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RESUMEN EJECUTIVO

En El Salvador existen diversas empresas dedicadas al envio y recepcién de encomiendas y remesas,
las cuales atienden un amplio mercado, debido al creciente nimero de salvadorefios emigrantes en
diversos paises extranjeros, especialmente en los Estados Unidos de Norte América, los cuales envian
grandes cantidades de dinero en forma de remesas familiares o paquetes de encomiendas, a sus
parientes radicados dentro del territorio nacional, llegando a representar hasta el afio 2014 el 17% del
Producto Interno Bruto, sin embargo, este tipo de empresas dedicadas a las encomiendas y remesas no
son Unicamente utilizadas por los salvadorefios en el exterior sino también a nivel local, es decir, muchas
empresas o comerciantes hacen uso del servicio para realizar traslados de dinero derivados de sus

operaciones comerciales.

Debido a la naturaleza y al flujo de transacciones que estas empresas realizan, existe la probabilidad
de la materializacion de muchos riesgos, entre ellos uno de los principales es el involucramiento o
utilizacion para el cometido de lavado de dinero o financiamiento al terrorismo, hecho por el cual de
acuerdo al art. 2 de la Ley Contra el Lavado de Dinero y de Activos, se convierten en uno de los sujetos
obligados al cumplimiento de lo establecido en la misma, una de las principales obligaciones es gestionar
ese delito y nombrar un oficial de cumplimiento que se dedique a la implementacién de politicas, controles

y procedimientos para el combate del mismo.

Uno de los principales problemas que las compafiias de envios y recepcion de encomiendas y remesas
enfrenta en la actualidad, es la falta o inadecuadas medidas de prevencion utilizadas para la gestion de
estos riesgos, es por ello que la metodologia utilizada en la investigacién sirvié para el disefio de un
modelo de gestion de riesgos que debe aplicar el oficial de cumplimiento para identificar transacciones de

lavado de dinero en este tipo de entidades.

Para establecer con mayor precision la propuesta del sistema de gestion, se hizo una caracterizacion
de la problematica, en la cual se describen las principales deficiencias que poseen las compafiias en
cuanto a la aplicacién de medidas preventivas o de mitigacion de los riesgos, ademas se hace referencia a
las diferentes formas que las organizaciones o personas criminales ejecutan para cometer sus actos

ilicitos a través de estas empresas; mediante la formulacion del problema se espera resaltar las



consecuencias derivadas de la falta de un buen sistema de gestidén de riesgos para la deteccién de los

delitos de LA/FT, en el desempefio de las funciones por parte del oficial de cumplimiento.

La investigacion se realizo bajo el método hipotético deductivo, describiéndose las caracteristicas del
problema y estructurandose una hipétesis, las unidades de analisis fueron las agencias de envio y
recepcion de encomiendas y remesas ubicadas dentro del area metropolita de San Salvador;
adicionalmente se realizaron encuestas dirigida al oficial de cumplimiento de estas empresas utilizando el
cuestionario como instrumento para la recopilacién de informacién; con la finalidad de evaluar y obtener
datos reales que nos permitieran formular una propuesta facil de aplicar y mas adaptada a las

necesidades de la naturaleza del negocio.

Los resultados obtenidos de la investigacion realizada permiten establecer que en la mayoria de las
compafiias de envio y recepcion de encomiendas no cuentan con un profesional que ejerza la funcién de
oficial de cumplimiento, no poseen un sistema de gestion para el riesgo de lavado de dinero y también
carecen de un software que genere alertas para transacciones de caracter inusual o sospechosas, no
obstante, las empresas dedicadas al envio y recepcion de remesas si cumplen con su obligacion de
poseer un oficial de cumplimiento, asi mismo poseen manuales que les permiten aplicar medidas de
prevencion, sin embargo, estos no se encuentran actualizados, lo que genera fallas y vulnerabilidad de los

procedimientos.

Se espera que la elaboracién del presente trabajo de investigacion, sirvan como una herramienta que
le facilite al oficial de cumplimiento la adecuada gestidn de los riesgos de LA/FT, para ello se elabora un
sistema de gestién, el cual incluye seis fases las cuales son: diagnostico, identificacion de riesgos,
medicion y evaluacion de los riesgos, adopcién de controles, divulgacion y documentacion y una fase final
denominada seguimiento o monitoreo, el cual a la vez incluye en la fase cinco, las politicas y
procedimientos a aplicar en los diferentes procesos envio y recepcion de encomiendas y remesas, asi

como las obligaciones que debe cumplir antes los entes supervisores y reguladores.



INTRODUCCION

El lavado de dinero y el financiamiento al terrorismo son dos de las actividades con estructuras
complejas y dificiles de descifrar dado el avance tecnolégico y la globalizacidn; con ello surgen nuevas
tipologias y formas de evadir controles e insertar el efectivo en el sistema financiero para su legalizacion.
En ese sentido paises de primer mundo en la lucha contra esta clase de delitos forman el Grupo de Accion
Financiera, estableciendo estandares internacionales que coadyuven a la identificacion y mitigacion de los

riesgos derivados de este tipo de delitos.

Es por ello que la presente investigacion consistente en un “Modelo de gestion de riesgos que debe
aplicar el Oficial de Cumplimiento para identificar transacciones de lavado de dinero en las agencias de
envio y recepcién de encomiendas y remesas”, esta constituido por cuatro capitulos. El primero de ellos
contiene los antecedentes tanto de un sistema de riesgos como del delito de lavado de dinero y activos,
definiciones, fases para la elaboracion del sistema, caracteristicas y tipologias de la actividad de blanqueo

de capitales y el rol que cumple el Oficial de Cumplimiento.

El segundo capitulo corresponde a la metodologia y diagnéstico de la problematica a partir de la
investigacién de campo, a su vez se determinan la unidad de andlisis, universo, muestra y técnicas de
recoleccion de datos. El capitulo tres contiene el desarrollo de la propuesta que consiste en la elaboracién
de un sistema de gestion de riesgos para la identificacion de transacciones de lavado de dinero y de
activos y financiamiento al terrorismo, el cual abarca los parametros establecidos en la ISO 31000,
estandares internacionales del GAF| y regulaciones salvadorefias. Asi mismo se determina un manual de
cumplimiento para entidades de remesas y encomiendas, fijando politicas, procedimientos y alertas que

ayudaran a esta clase de entidades en la lucha contra el lavado de dinero y activos.

El cuarto apartado contiene las conclusiones de la investigacion y las recomendaciones necesarias a
aplicar y poder fortalecer la propuesta desarrollada.
Cabe mencionar que se incluyen bibliografia utilizada y anexos que realzan la integridad del sistema de

gestion de riesgos.



CAPITULO I: SUSTENTACION TEORICA, TECNICA Y LEGAL

1.1 ANTECEDENTES

1.1.1 Antecedentes de los sistemas de gestion de riesgos
Las Ultimas décadas se han caracterizado por grandes cambios en la tecnologia, medios de
comunicacion y de transporte, los cuales modifican drasticamente la forma de hacer negocios para
muchas compafiias, asi como los riesgos también han evolucionado y modificado su forma de
manifestarse. Esto reafirma que eventos inesperados forman parte integral e inherente de toda actividad,
y por lo tanto, la clave esta en gestionar y por ende reducir los peligros derivados de tales acciones de una

forma eficaz y eficiente.

En Babilonia, en el afio 1692 antes de Cristo se establecio el Codigo de Hammurabi, el cual contenia
acuerdos que ayudaban en los repartos de incertidumbres y por ende disminuir las pérdidas asociadas a
las mismas. Dependiendo del tipo de convenio tomado, se podia reponer una embarcacion e incluso las

mercancias que eran transportadas.

Las antiguas civilizaciones como los Mayas, los Aztecas y los Incas en América, realizaron sistemas de
control de inundaciones o de deslizamientos e implementaron criterios preventivos para reducir el impacto
de sucesos naturales o sociales. Sin embargo, las primeras herramientas de analisis del riesgo se
suscitan con lentitud durante los siglos XVI y XVII, dandose a conocer la teoria de la probabilidad de
Pascal y Fermat en 1654; cuya utilizacién de tales conjeturas en la actualidad representan las bases para

gestionar de la mejor forma los peligros (Financiero, 2010).

Estandares internacionales como COSO I, COSO Il 'y COSO III cuyo nacimiento se dieron en los afios
de 1992, 2004 y 2013 respectivamente, tratan de liderar temas interrelacionados como: La gestién de
riesgo empresarial, control interno y la disuasién del fraude; estudiando los factores que pueden dar a

lugar a informacion dudosa (Eloy Gonzalez Acosta, s.f.).

Dado los escandalos financieros de las grandes corporaciones como Enron, Tyco International,

Worldcom y Peregrine Systems, nace en Estados Unidos la Ley Sarbanes Oxley en el afio 2002 con el fin



de monitorear a las empresas que cotizan en la bolsa de valores de Nueva York y evitar desfalcos. Dicha
aplicacién incluye tanto a las entidades de esa nacién como a sus filiales (Cano & C., s.f.). A su vez, se
encuentra Basilea Il (De aplicacion para el sistema financiero) creado en el afio 2004, que clasifica los
riesgos en tres categorias: de crédito, operativo y de mercado, cuyo documento analiza dichos eventos
desde la perspectiva financiera (L6pez Dominguez, 2015). Por ultimo, pero no menos importante se tiene
la Norma ISO 31000 establecida en el afio de 2009, cuyo propdésito es proporcionar principios y directrices
para la gestién de riesgos, y las ISO 31010 y 31100 que son de aplicacion practica para todas las

actividades y que incluye el enfoque ERM “Enterprise Risk Management” (G.).

Sin embargo, la experiencia ha demostrado que el efecto de los riesgos se puede minimizar y
dificilmente eliminar; esa parte no cubierta se denomina riesgo residual, del cual se deriva el riesgo
tolerable y el cual esta dispuesto a asumir el gobierno corporativo quien previamente ha evaluado la

materializacion de diversos eventos y los cuales no afectaran la continuidad normal del negocio.

1.1.2 Antecedentes del lavado de dinero y activos

Como es de esperarse, el delito de lavado de dinero es un problema que afecta a todos los paises y
genera un impacto de suma importancia en el sistema econoémico, ya que influye directamente en el
crecimiento del mismo, pues impide que un pais sea atractivo para los inversores extranjeros. Es por eso
que a raiz de este problema, se han creado organismos internacionales e instituciones que se han
dedicado a la elaboracién de planes que contribuyen al combate y prevencién del delito de lavado de

dinero.

Se considera como punto de partida, la Convencion de las Naciones Unidas contra el Trafico llicito de
Estupefacientes y Sustancias Psicotropicas celebrada en Viena (Austria), realizada el 19 de noviembre de
1988, con el objetivo principal de promover con las naciones ratificantes (entre los que figura El Salvador),
su cooperacion para hacer frente a los aspectos del trafico ilicito de estupefacientes y sustancias
psicotropicas que tuvieran una dimensidn internacional, ademas, cada pais debia tipificar en sus leyes

internas una serie de delitos relacionadas incluyendo asi el lavado de dinero.

Asimismo, han surgido grupos que han apoyado decididamente las actividades tendentes a prevenir el
lavado de dinero y de activos. Entre éstos destacan el Grupo de Accién Financiera Internacional (GAFI),

que es una institucion intergubernamental formada por 31 paises y dos organizaciones internacionales,



més de 20 observadores, cinco grupos regionales y mas de 15 organismos y grupos internacionales que
han formulado 40 recomendaciones de aplicacidén general para los miembros; las cuales se combinan con
medidas para prevenir el financiamiento del terrorismo y que en febrero de 2012 sufren actualizaciones
derogando ocho de sus recomendaciones especiales y estableciendo notas interpretativas para cada

apartado.

En El Salvador, el importante flujo de remesas del extranjero, generado a raiz de la migracion por
causa del conflicto armado y fenémenos naturales que afectaron el pais, la sobrepoblacion y la falta de
oportunidades laborales, han contribuido a que la nacién sea un blanco perfecto para las organizaciones

criminales que buscan la ejecucidn de actividades delictivas como el lavado de dinero.

Es por eso que el Gobierno Salvadorefio en su blisqueda por la adopcién de medidas para el combate
de este delito, publicé el 4 de diciembre de 1997, en el Diario Oficial N° 227 Tomo N° 337, el Convenio
Centroamericano para la Prevencion y la Represién de los Delitos de Lavado de Dinero y de Activos
Relacionados con el Tréfico ilicito de Drogas y Delitos Conexos, el cual sirvio para que el 23 de diciembre

de 1998 se aprobara por fin la Ley Contra Lavado de Dinero y de Activos.

Desde entonces, la Ley ha tenido diversas modificaciones siendo la tltima las reformas de septiembre
de 2015, cuyos principales cambios radican en la sancién con prisién de tres a cinco afios cuando la
persona omita, declare falsamente o de forma inexacta a la autoridad aduanera, sobre la posesion,
tenencia o transporte de billetes o bienes con valor cambiario valorados en $10,000 0 mas. Ademas de la

modificacion al art. 20 en cuanto a procedimientos para el llenado del formulario aduanero respectivo.

Una cantidad considerable de obligaciones derivadas de esta legislacién, supeditaban a la creacion de
un ente de inteligencia financiera, que fuese capaz de combatir los delitos de lavado de dinero y
blanqueamiento de activos, con ello surge la Unidad de Investigacién Financiera como oficina adscrita de
la Fiscalia General de la Republica, quien emite a su vez el acuerdo No. 356 con fecha 16 de Julio de
2001, el cual consiste en el Instructivo de la Unidad de Investigacion Financiera para la Prevencion del
Lavado de Dinero y de Activos en las Instituciones de Intermediacion Financiera. (Banco de Los

Trabajadores Salvadorefios, s.f.)



1.2 CONCEPTOS

Como punto de partida, el riesgo empresarial 0 de negocio se conceptualiza como:
(Gestion de Riesgo de negocio Desarrollo e implementacion., 2009) “Aquellos eventos 0 acontecimientos
internos o externos que adversamente impactan los objetivos y metas estratégicas de la entidad. Son de
fuente interna los relacionados con el ambiente de control y procesos operativos, es decir, las personas y
el uso adecuado de los recursos (fisicos, tecnoldgicos y econdmicos-financieros). Son de fuente externa

los que corresponden a las operaciones o actividades propias del giro del negocio”.

Teniendo en cuenta la definicién de riesgo, es importante mencionar que la gestion de los mismos
implica cambios en la toma de decisiones, en la forma de gerenciar, en la eliminacion de ciertos
paradigmas y la creacion de una cultura de prevencion en todos los niveles de la entidad, iniciando con la

alta direccion hasta alcanzar el ultimo nivel de la compafiia.

Por tanto, un sistema de gestion de riesgos se entiende como el conjunto de politicas, procedimientos y
herramientas de control que coadyuven a la administracion y mitigacién de posibles sucesos que puedan

afectar las actividades y negocio en marcha de la compaiiia

Un control puede definirse como el conjunto de actividades y procedimientos que se desarrollan a
través de toda la empresa para eliminar o reducir los riesgos adversos y garantizar que las directrices de
la alta gerencia se lleven a cabo y las contingencias se administren de manera que se cumplan los

objetivos.

El concepto de lavado de dinero se puede definir de diversas formas, es por ello que a continuacién se
presentan algunas de las definiciones emitidas por los organismos internacionales que velan por la

adopcién de medidas encaminadas a la prevencion de este delito, entre otras:

‘Lavado de dinero como el procedimiento mediante el cual las organizaciones criminales disfrazan u
ocultan el origen ilicito de los ingresos monetarios provenientes de sus actos, a fin de obtener ganancias

para un individuo o grupo” (Centro de Estudios Sociales y de Opinién Publica, 2012, pag. 4).

El GAFI ha formulado una definicion de lavado de dinero o blanqueo de capitales y afirma: (Grupo de
Accion Financiera del Caribe GAFIC, 2012)



I “La conversion o transferencia de propiedad, a sabiendas de que deriva de un delito criminal, con
el proposito de esconder o disfrazar su procedencia ilegal o narcética, ayuda a cualquier persona

involucrada en la comision del delito a evadir las consecuencias legales de su accionar.

Il. Ocultar o disfrazar la naturaleza real, fuente, ubicacion, disposicién, movimiento, derechos con

respecto a, o propiedad de, bienes a sabiendas de que derivan de ofensa criminal.

lll. La adquisicion, posesién o uso de bienes sabiendo, al momento en que se reciben, que deriva de

una ofensa criminal o de la participacion en algun delito.” (p.s/n).

En El Salvador, se tipifica el delito de lavado de dinero en el art. 4 de la Ley Contra Lavado de Dinero y

de Activos, de la siguiente forma:

(LA ASAMBLEA LEGISLATIVA DE LA REPUBLICA DE EL SALVADOR, 1998) Manifiesta:
“El que depositare, retirare, convirtiere o transfiriere fondos, bienes o derechos relacionados que
procedan directa o indirectamente de actividades delictivas, para ocultar o encubrir su origen
ilicito, 0 ayudar a eludir las consecuencias juridicas de sus actos a quien haya participado en la
comisién de dichas actividades delictivas, dentro o fuera del pais, sera sancionado con prisién de
cinco a quince afios y multa de cincuenta a dos mil quinientos salarios minimos mensuales
vigentes para el comercio, industria y servicios al momento que se dicta la sentencia

correspondiente.

Se entendera también por lavado de dinero y de activos, cualquier operacién, fransaccion, accién
u omision encaminada a ocultar el origen ilicito y a legalizar bienes y valores provenientes de

actividades delictivas cometidas dentro o fuera del pais.” (p.5).

1.3 ELABORACION DE UN SISTEMA DE GESTION DE RIESGOS SEGUN ISO
31000

De acuerdo a la ISO, el proceso para la elaboracién de un sistema de gestion de riesgos comprende
cinco actividades y son las siguientes (Ver Figura N° 1) (ISO/FDIS 31000:2009(E), 2009, pag. 22):



Figura N° 1: Actividades del sistema de gestion de riesgos.
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1.3.1 Establecer el contexto

Segun la ISO 31000 versidn 2009, establecer una cultura de gestion de riesgos y mantener su
evolucién y continuidad dependera del compromiso de la toda la organizacion, iniciando desde el gobierno
corporativo de la entidad, el cual debe conocer todo el funcionamiento de la compafiia y elaborar un
diagnéstico de riesgo, para poder definir metodologias, herramientas, técnicas y fuentes de informacion y

lograr asi un buen disefio y adopcién del sistema (Ver Figura N° 3).

Paso 1: Comprometer al gobierno corporativo.

El gobierno corporativo, es el interesado en que el negocio se desarrolle de la mejor manera,
recayendo en este érgano un mayor grado de responsabilidad y compromiso para que la entidad opere en
un ambiente seguro ya que su reputacion es superior a la de los demas miembros. Por ello, debe crear
desde codigos de ética, formatos, manuales y documentos institucionales que garanticen el compromiso

tanto de la alta direccion como de los empleados para con la institucion.

Paso 2: Determinar el contexto externo e interno en el que se desenvuelve la empresa.

La politica de administracion de riesgos debe estar apegada con la estrategia del negocio, sus metas,
objetivos y naturaleza del mismo. Es por ello que para definir los lineamientos asociados a los peligros se
debe analizar un contexto estratégico, organizacional y de administracién de la entidad.



La exposicion a los factores o fuentes de contingencias dependen del ambiente interno encaminado a
la prevencion de estos y que la alta gerencia de la empresa ordena aplicar; ya que ellos definen las
directrices bajos las cuales ejecutan sus funciones y operaciones, al mismo tiempo manejan el entorno de
los riesgos y los diversos factores de peligro a los que se exponen como compafiia. Hacer negocios
implica desarrollar diversas actividades, como comprar bienes o servicios, vender productos, pagar
facturas, contratar, liquidar, importar, exportar, negociar o0 administrar mercancias o suministros, deudas o

activos, infraestructura o personal, entre otros.

Es decir, implica llevar a cabo una serie de transacciones econdmicas, las cuales estan generalmente
definidas en el objeto social de toda entidad con fines lucrativos o sin ellos. Grupos internacionales han
dado lineamientos calificando qué tipo de operaciones son vulnerables, es decir, que actividad es riesgosa
por su propia esencia o caracteristicas (riesgo inherente). Los eventos a los que se enfrentan las
empresas son de diferente indole y una de las mas peligrosas es la exposicién a ser utilizado para
actividades delictivas. Dado lo anterior, una de las labores previas para la elaboracion del sistema de

gestion del riesgo, comprende:

|. Establecer el contexto externo.

Para lograr la implementacion de un sistema de gestidn del riesgo, es necesario tener clara la relacion
entre la empresa y el ambiente en el que opera, identificando las fortalezas, debilidades, oportunidades y
amenazas de la organizacion. Por ello en esta etapa se deben determinar los elementos esenciales que
podrian sustentar o dificultar la administracién de los riesgos asociados a la organizacién, para lo cual

debe realizarse un analisis estratégico.

A su vez, debe existir una estrecha relacion y alineacion entre la mision, los objetivos estratégicos de la
compafia y la administracion de las contingencias. Para tener un punto mas amplio los siguientes

aspectos deben estudiarse para el establecimiento del contexto externo.

a) El entorno regulatorio y de negocios de la empresa: Se debe estudiar cuél es el ambiente
normativo en el que se despliega la empresa, para identificar posibles elementos notables.

b) La identificacion de las partes interesadas externas: De manera general, los interesados en
el tema de implementacion del sistema de gestion del riesgo, son aquellos sujetos que

estan, o perciben estar, afectados por una disposicion o actividad del proceso.



Il. Establecer el contexto interno.
Para la implementacion, es preciso conocer el ambiente empresarial, entender y conocer la compafiia, sus

objetivos y estrategias. Por tal circunstancia, debe tenerse en cuenta lo siguiente (Ver Figura N° 2):

Figura N° 2: Factores a considerar en el contexto interno de la entidad.

Es importante mencionar que el contexto interno comprende:

a) La direccion estratégica de la empresa (vision, mision, oportunidades, amenazas, fuerzas y
debilidades): El direccionamiento de la organizacion determina, en muy buena parte,
elementos que pueden resultar claves a la hora de establecer posibles técnicas de

prevencion y control.

b) El ambiente interno de negocios: Es por ello que dentro de este apartado, se debe
considerar:

i. Servicios y productos: ¢Con qué productos o servicios cuenta la empresa?, ¢Esta
dispuesta a ofertar a corto, mediano y largo plazo? y ;Cuéles son las perspectivas
que tienen de ellos?

i. Clientes: ¢Cudl es el nicho de mercado de la empresa?, ¢Cuéles son los clientes
actuales y potenciales y el perfil de cada uno de ellos?

ii. Canales de distribucién: Precisar con que vias de distribucion cuenta la entidad,
considerando tanto los internos como los externos, las perspectivas de nuevos
canales, su operatividad y la clase de vinculo juridico con la entidad.

iv. Areas geograficas: Considerar el area geografica nacional e internacional en las que

la compafiia se desarrolla y que perspectiva de expansion es la que presume.



c) Los interesados internos en el sistema de gestion del riesgo son los siguientes:
i. Los accionistas, socios o representante legal.
ii. Lajunta directiva.
iii. Los gerentes de area.
v. Elauditor interno.
vi. Los empleados y demas personas que prestan servicios temporales, permanentes 0
forman parte de los medios de distribucion.

vii. El sistema de gestién, control y administracién.

Todo plan de administracién debe ser compatible con ofros, si existiesen dentro de la entidad (lldmese
sistema control interno y administracién) y en tal forma debe alinearse con la estructura y procesos al
momento de la implementacion. Por lo antes expuesto, es necesario analizar los aspectos siguientes:

a) El'buen gobierno corporativo de la empresa.

b) El codigo de ética o de conducta.

d

e) La funcion y la responsabilidad de la junta directiva y el representante legal en la

)
)
c) La politica de administracién de riesgos.
) El control interno.

)

administracién del riesgo.
lll. Definir la estructura requerida para el sistema de gestion del riesgo.

Definicion de los objetivos de la gestion de riesgos.
Uno de los primeros pasos para el disefio y adopcion de un sistema de este tipo, es la definicion de los
objetivos de la administracién de las contingencias, los cuales deben estar alineados con los objetivos

generales planteados dentro de la empresa.

Definicion de las politicas de la administracion de riesgos.
El Cédigo de ética y de buen Gobierno corporativo, pueden servir de guia para la elaboracién de las
politicas del sistema, considerando que la entidad cuenta con esas practicas y son consideras como factor

clave para el desarrollo de esta.
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Definicion de la estructura organizacional.
Para la adecuada administracién de los riesgos asociados, es indispensable desarrollar y documentar
la estructura corporativa para administrar los riesgos, la cual dependera de la cultura organizacional y

corporativa de la empresa. Normalmente comprende:

a) Lajunta directiva.

b) Elgerente o el representante legal.

c) Elcomité de riesgo (si existe).

d) Elfuncionario o persona encargada de las funciones de cumplimiento.

e) Los vicepresidentes, gerentes o directores responsables de procesos en los que existan
factores de riesgo.

f) Todos los empleados permanentes y temporales.

Definicion del sistema de control interno.

Dicho elemento comprende el plan de organizacién y el conjunto de métodos y procedimientos que
aseguren que el sistema de administracion del riesgo y las medidas implementados por virtud del mismo,
son apropiados y suficientes; y que la gestion de las contingencias se desarrolla de manera adecuada,
segun las directrices impuestas por la junta directiva y la administracién de la entidad. Los 6rganos de
control del sistema pueden depender de la estructura y el caracter juridico de la compafia y son: Comité

de auditoria y contralor interno.

Figura N° 3: Pasos de la actividad uno-establecer el contexto.

1.3.2 Evaluacion del riesgo

1.3.2.1 Identificacion del riesgo
Esta fase tiene como principal objetivo identificar los riesgos, creando una lista de todos aquellos
posibles sucesos que pueden ocurrir asociados al desarrollo de la actividad de la empresa, y que generen
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como consecuencias algun tipo de inconvenientes, retrasos o incumplimiento de los objetivos (ISO/FDIS
31000:2009(E), 2009, pag. 26). La identificacion de tales hechos se hara para cada uno de los elementos
que se hayan definido en la etapa del diagnéstico. Para estos efectos, se sugiere aplicar a cada uno de los
factores las matrices de riesgo que adopte la entidad. En este caso, se recomienda utilizar las siguientes

clasificaciones de acuerdo al giro econdmico de la entidad.

l. Riesgo alto
II. Riesgo medio

Ill.Riesgo Bajo

Para cada causa de incertidumbre debe procederse a la identificacién de las contingencias posibles,
donde, la compafiia debe apoyarse en las matrices de riesgos existentes en la empresa o proceder al
disefio de estas. El alcance, forma y metodologias aplicables, dependera del nivel de riesgo al que este
expuesta la organizacion y su tamafio. Para la deteccion de tales situaciones, se han de realizar los

siguientes procedimientos (Ver Tabla N° 1):

Tabla N° 1: Procedimientos para la identificacion de riesgos.

Enumerar los eventos Definir ;Qué puede suceder? Determinar ;Cémo y
que representen una por qué puede suceder?
posibilidad de peligro

El  primer paso, es | Se puede construir una lista de los posibles | Habiendo identificado los
establecer los | sucesos derivados de una fuente interna o | posibles acontecimientos,
acontecimientos en torno a | externa y que es generadora de un riesgo | se deben tomar en cuenta
cada criterio definido para | potencial. Dicho documento se debe fundar | las causas de los mismos,
cada uno de los diferentes | en el analisis interno, utilizando el estudio de | lo que implica reconocer
factores detectados. tipologias y sefales de alerta derivadas de | las  condiciones  que
opiniones de  expertos, instrumentos | podrian materializar el
expedidos por las unidades especializadas y | peligro.

recomendaciones dadas por profesionales en
la materia u organizaciones internacionales.

1.3.2.2 Analisis de riesgos
El analisis de riesgo consiste en hacer un examen de mayor comprensién de los posibles eventos de
peligro identificados con anterioridad, de este analisis se hace una breve introduccion a la evaluacion de
los mismos, se reflejan cada uno de los factores definidos, se clasifican en el tipo al que pertenecen y se

establecen niveles para su tratamiento.
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El analisis inicial se considera la base para planear el desarrollo de las etapas de: evaluacion,
tratamiento y control. En esta sub-actividad es necesario definir las metodologias, técnicas, herramientas

y fuentes de informacion para el disefio y adopcidn del sistema de gestion del riesgo.

1.3.2.3 Evaluacién de riesgos
La evaluaciéon de riesgos consiste en medir o ponderar cada uno de los sucesos que se hayan
identificado en cada una de las matrices de riesgos disefiadas para cada factor, para ello se deben

establecer los criterios para la medicion.

La mejor forma para medir o evaluar la contingencia, es mediante estimaciones cualitativas derivadas
del conocimiento de expertos, la experiencia relevante y las practicas de entidades del mismo rubro que

reflejen el grado de convencimiento de que podra ocurrir un acontecimiento o resultado particular.

Esta evaluacion contribuye a la toma de decisiones, es decir, permite definir cuales riesgos seran
tratados, el grado de prioridad con el que se abordaran y cuéles podrian ser aceptados o tolerados por la
compaiiia, dependiendo del nivel de influencia sobre el cumplimientos de los objetivos de la entidad
(ISO/FDIS 31000:2009(E), 2009, pag. 27).

Para ejecutar una mejor evaluacién de los riesgos se establecen los siguientes pasos:

Paso 1: Determinar los criterios para la medicion de los riesgos.

La probabilidad e impacto, son los parametros a utilizar para evaluar el riesgo. La probabilidad de
ocurrencia se refiere a la posibilidad de que las fuentes potenciales de incertidumbre lleguen realmente a
hacerse realidad. Para los anteriores efectos, la entidad puede utilizar las siguientes categorias (Ver
Tabla N° 2):

Tabla N° 2: Categorias del nivel de probabilidad para evaluar los riesgos.

Nivel Descriptor Descripcion
| Muy Probable Alta probabilidad de ocurrencia.
2 Posible Media probabilidad de ocurrencia.

3 Raro Baja probabilidad de ocurrencia.




Para determinar la probabilidad, la empresa puede tomar en cuenta informacion como la siguiente:

|.  Experiencia de empresas con giro similar.

Il. Experiencia de la compafia.

[Il. Historial de eventos anteriores.

IV. Informacién de publicaciones.
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El impacto se refiere a los efectos 0 desgastes sobre la empresa y se establece con base al nivel de

pérdida o perjuicio que podria resultar en el caso de concretarse el evento y su consecuencia en los

objetivos del sistema de gestion del riesgo y en los peligros asociados al mismo. Para ponderar el

impacto, la organizacion puede utilizar la siguiente medicién (Ver Tabla N° 3):

Tabla N° 3: Categorias del nivel de impacto para evaluar los riesgos.

Nivel

Descriptor

Descripcion

Bajo

El nivel del dafio o pérdida es bajo, puede o no ser susceptible de una sancién o
amonestacion por parte del supervisor si hubiera.

No provoca indemnizacion de perjuicio, no causa baja en la demanda de
clientes o disminucion en las entradas por factores reputacionales, mala imagen
o publicidad negativa tampoco produce el efecto contagio.

Medio

Pérdida o dafio medio, puede dar lugar a una sanciéon mas estricta por parte del
supervisor si lo hubiera. Poca o media probabilidad de llevarlo a juicio.

Baja o media probabilidad de indemnizacion de perjuicios, la pérdida de
clientes también puede ser media o baja, al igual que la disminucion de
ingresos, mala imagen o publicidad; puede provocar contagio en empresas
relacionadas.

Alto

Alta pérdida o dafio. Puede ser susceptible de cuantiosas multas por parte de
algin supervisor y estrictas sanciones de suspension o remocion de
administradores y otros funcionarios. Existe alta probabilidad de procesos
penales, pérdida de clientes, disminucion de ingresos por desprestigio, mala
imagen o publicidad. Puede colocar en peligro la solvencia de la entidad. Puede
producir el efecto contagio en todo el sector que opera.

Paso 2: Medicion de los eventos.

Los peligros inherentes son estimados de acuerdo con la magnitud del impacto y la posibilidad de

ocurrencia, segun las medidas cualitativas de probabilidad e impacto descritas anteriormente. Para ello,

se priorizan los riesgos creando una clasificacion que permita la administracion de los eventos, de forma

tal que éstos lleguen al limite estimado como aceptable por la organizacién. Para estos efectos, cada uno

de los eventos que resulten evaluados con la clasificacién de alto o medio, deben ser objeto de los
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procedimientos y controles (plan de tratamiento), por tanto debe crearse para cada factor de peligro la

respectiva matriz de riesgo.

1.3.3 Tratamiento del riesgo
Dentro de este paso, la compariia fija y adopta las medidas adecuadas para controlar el riesgo
inherente. Para estos efectos, se exponen las metodologias y se definen los procedimientos para la

deteccion de operaciones que den lugar a sospecha (Ver Figura N° 4) (ISO 31000 2009).

El control se debe manifestar en una disminucion de la probabilidad de ocurrencia o del impacto del
peligro, en caso de materializarse. Debe aclararse que cada uno de ellos estrictamente se aplica en los
procesos respectivos y dan lugar a reducir la posibilidad de que el suceso se realice, mas no el impacto

que pueda ocasionar.

Los tipos de control a aplicar en el sistema de gestién del riesgo, son: Preventivos, detectivos y
correctivos. Las medidas preventivas se aplican sobre la causa del riesgo y su agente generador, con el
fin de reducir la manifestacion del evento, siendo el control que por excelencia debe aplicarse para
prevenir el riesgo de que un hecho se suscite; permitiendo prevenir y resolver los problemas con
anticipacién. El detectivo es una alarma que se activa frente a una situacion anormal como sefial de
alerta. Las medidas correctivas son aquellas que una vez suscitado el riesgo se echan a andar para

orientar el buen rumbo de la actividad y solventar lo que se hizo mal.

Con el avance de la tecnologia y las diferentes herramientas de evaluacion del control interno, las
actividades de salvaguarda que las empresas implementan en sus procesos se dividen en: Manuales y
automaticos. Los controles manuales son las acciones que hacen las personas que realizan un proceso o
actividad. Los automaticos son operaciones aplicadas desde un computador en un software de soporte;
disefiados para prevenir, detectar o corregir errores o deficiencias, sin que tenga que intervenir el recurso

humano para lograrlo.

Cabe mencionar, que de acuerdo al grado de implementacién dentro de la entidad, los mismos a su

vez se subdividen en (Ver Tabla N° 4):



Tabla N° 4: Subdivision de controles segun su nivel de implementacion.

Nivel

Descripcion

Implementado | El control requerido existe y funciona de manera adecuada aunque no
necesariamente funciona de la manera correcta para los fines de la
empresa.

En desarrollo La medida existe, pero aun no presenta los efectos esperados, quiza por la
falta de uso, de capacitacion o simplemente no se ha divulgado de la
manera adecuada la existencia de este.

No existe El control simplemente no se ha disefiado.

De los resultados del anélisis de la efectividad y del estado de implementacién de las regulaciones en

la empresa, los mismos se subdividen en (Ver Tabla N° 5):

Tabla N° 5: Subdivisién de controles segun su nivel de efectividad.

Nivel

Descripcion

Controles fuertes

Son adecuados y funcionan de la manera idonea.

Controles
moderados

Son aquellos existentes y que presentan debilidades respecto a su
ejecucion y su disefio, razon por la cual se deben realizar
modificaciones.

Controles débiles

Se consideran inaceptables para el funcionamiento.

De acuerdo a lo anterior, existen opciones de tratamientos para las contingencias y son los siguientes

(Ver Tabla N° 6):

Tabla N° 6: Alternativas de tratamiento del riesgo.

Opcion

Descripcion

Evitar el riesgo

La compaiia decidird evitar sucesos inesperados y no
realizar la actividad que probablemente generaria un
peligro, si su tratamiento no es el adecuado para llegar al
nivel aceptable por la empresa.

consecuencias.

Reducir la probabilidad de | La entidad adoptara politicas, procedimientos, actividades
ocurrencia o reducir las | o medidas tendientes a reducir la posibilidad de que se

suscite un evento o reducir la severidad de su impacto,
siempre y cuando sea para aquellos riesgos descubiertos
que no se encuentren dentro del limite admisible.




16

Aceptar las contingencias La organizacion so6lo permitira acontecimientos que tengan
un nivel bajo y permitira aquellas circunstancias inherentes
al mismo, a su vez dara seguimiento, con el fin de
confirmar que se mantienen dentro de dicho margen.

Para otros peligros inherentes que no sean admisibles, la
empresa creara ¢ implementara un plan de administracion
especifico para el disefio y adopcion de medidas que los
lleve a un riesgo residual aceptable.

Transferir las contingencias Esto implica que otra parte interesada soporte o comparta
el riesgo. Las maneras de hacerlo incluyen el uso de
contratos, polizas de seguros y creacion de organizaciones,
tales como sociedades relacionadas y joint ventures.

Desarrollado los tipos de controles y expuesto sus definiciones, los siguientes pasos seran de utilidad

para el progreso de la etapa en estudio, y son:

Paso 1: Definir los controles para mitigar cada uno de los eventos inesperados.
Se deben definir medidas para cada uno de los sucesos, tomando en cuenta las dificultades

identificadas asi como el uso de las matrices echas por la compafiia.

Paso 2: Definir los procedimientos para la aplicacion de los controles.
En cada uno de los procesos de las contrapartes en que haya factores de riesgo, se deben definir las

instrucciones para la prevencidn de estos y definir ordenamientos para:

. Ladivisién de las contrapartes por niveles de contingencia (al momento de su vinculacién).

Il.  Procedimientos para el control y seguimiento de las operaciones de las contrapartes.

Paso 3: Disefiar y aplicar un plan de tratamiento de los riesgos.

El tratamiento de los riesgos inherentes se efectua mediante la adopcién de parametros.

Figura N° 4: Pasos de la actividad tres-tratamiento del riesgo.
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1.3.4 Comunicacion y consulta
La informacion se necesita en la organizacién para identificar, evaluar y responder a los sucesos no
esperados. Siendo el principal medio de comunicacién de un sistema de gestion de riesgo al interior de la

empresa el plan de capacitacion.

El cual permite difundir los objetivos y metas de la compafiia a todos los niveles jerarquicos. La
comunicacion y consulta se debe considerar tanto en la parte interna y externa que participan durante todo
el proceso. (Ver Figura N° 5) (ISO 31000 VERSION 2009).

Asi mismo, esta division contiene la documentacion que provee un mecanismo y herramienta de
responsabilidad sobre la administracion del peligro, facilitando el continuo monitoreo y revision;
proveyendo también una pista de auditoria y convirtiéndose en la base para comunicar y compartir

informacion. Por ello, se deberéa de realizar los siguientes pasos:

Paso 1: Proveer un sistema de documentos y registros de las etapas y elementos del sistema de gestion
del riesgo.

Se debe tener claro quiénes seran los responsables de la documentacién, dando cumplimiento a los
principios de integridad, oportunidad, confiabilidad y disponibilidad de la informacion. Las actividades del
sistema de gestién del riesgo realizadas, deben constar en documentos y registros; por lo tanto la misma

deberia de contener los siguientes apartados:

[ Elanalisis de contexto interno y externo.

Il. El manual, con sus respectivos anexos que contengan los procedimientos para la identificacion,
medicion y control de los distintos factores de contingencias.

lll. Los instrumentos que soportan el disefio, desarrollo e implementacidn de las metodologias.

IV. Los registros que evidencien la operacion efectiva del sistema de gestion del riesgo.

V. Los expedientes que soportan la evolucién de los controles.

VI. Los procesos disciplinarios adelantados por eventuales incumplimientos.

VII. Los planes y programas de capacitacion y de divulgacion.

VIII. Los reportes internos y externos.

IX. Toda la documentacion adicional que soporte de alguna forma al sistema de gestion del riesgo.



18

Paso 2: Definir procesos para la realizacion de reportes internos y externos.
Los reportes incluidos en el sistema de divulgacion de la informacién podrian ser los siguientes:

Internos y externos.

Paso 3: Disefio y ejecucion del programa de capacitacion y del plan de divulgacion.
El primordial instrumento de comunicacién del Sistema de gestion del riesgo al interior de la entidad, es

el plan de capacitacion, el cual se sugiere que cumpla con las siguientes condiciones:

l.  Que esté disefiado para ser ejecutado en un afio.

Il. Ser impartido en los procesos de induccién de los nuevos empleados y a los terceros (no
contratados de la empresa) que realicen actividades en nombre de la institucidn.

lll. Debe ser constante y estar actualizado periédicamente.

IV. Tener mecanismos de evaluacion de los resultados obtenidos con el fin de determinar la eficacia
de dichos programas y el alcance de los objetivos propuestos.

V. Sefialar el alcance de los mismos, los medios que se emplearan para ejecutarlos y los
procedimientos que se adelantaran para evaluarlos. (Los programas deben de presentarse por

escrito).

Paso 4: Divulgacion de los controles para mitigar el riesgo.

Se deben divulgar las politicas y los procedimientos por medio de la entrega de un documento oficial
que contenga los controles en los procesos de induccion. De este hecho se debe dejar constancia que
permita evidenciar que los miembros de la alta gerencia lo han leido y entendido y se comprometen a su

cumplimiento.

Paso 5: Definir procedimientos para la imposicion de sanciones ante el incumplimiento de la aplicacion de
instrucciones.

Las politicas y procedimientos deben ser conocidos y aplicados por todos los miembros de la empresa
y debe quedar constancia escrita del conocimiento por parte de los empleados del Sistema de gestion del

riesgo.

En caso de incumplimiento de las normas y procedimientos y dependiendo de su gravedad, la entidad

deberé aplicar las sanciones disciplinarias a que haya lugar.
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Figura N° 5: Pasos de la actividad cuatro-comunicacion y consulta.

- -
v
-

1.3.5 Control y revision

La responsabilidad del control y revisién es un factor que debe estar a cargo de toda la organizacién
para lo cual debe estar definida y establecida en todos los niveles de esta, y para lo cual se considera la
siguiente serie de pasos: (Ver Figura N° 6) (ISO 31000 VERSION 2009).

Figura N° 6: Objetivos de la actividad cinco-control y revision

e

La actividad de control en el esquema de administracion de riesgos tiene como objetivo estar al

pendiente de todos las contingencias, la efectividad del plan de tratamiento, las estrategias y el sistema de
administracion que se establece para controlar la implementacién. Los riesgos y la efectividad de las

medidas de control requieren ser monitoreados, para garantizar que las situaciones cambiantes no alteren
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las prioridades de la entidad, dado que pocos eventos permanecen estaticos. Y para ello deben realizarse

los siguientes pasos:

Paso 1: Definir procedimientos para la realizacion de actividades de seguimiento y revision del sistema.

El principal instrumento es la autoevaluacién de incertidumbres y controles, con el fin de establecer un
punto que examine y evalle la efectividad del sistema de gestién y cuyos procedimientos permitiran
comprobar que las medidas implementadas comprenden todos los peligros y que las mismas estén
funcionando en forma oportuna y eficiente. También debe garantizar que los controles detectivos sean y

continten siendo adecuados y suficientes.

Paso 2: Revisién y correccion por parte de los gestores de riesgo.
Una vez terminada la implementacion del sistema, los gestores de riesgo deben hacer una labor de
revision y evaluacion del mismo para garantizar la pertinencia y suficiencia del proceso de administracién

y de los parametros instalados y corregir las posibles deficiencias que se hayan encontrado.

1.4 TECNICAS DE APRECIACION DEL RIESGO SEGUN LA ISO 31010

La ISO 31010, es uno de los estandares internacionales emitido por el comité técnico IEC, mejor
conocido como Comision Electrotécnica Internacional, esta ISO proporciona una serie de técnicas para la
evaluacién de riesgos, es una herramienta que se deriva de la ISO 31000 y contribuye para un mejor

andlisis de toda clase de riesgos que podrian afectar el negocio.

A continuacién se hace una breve descripcion de algunas de las técnicas establecidas en esta ISO:
(COMISION ELECTROTECNICA INTERNACIONAL, 2009), establece:

1. Tormenta de ideas
Esta técnica consiste en estimular y fomentar conversaciones en grupos de personas capaces de
identificar los posibles modos de fallos y todos aquellos peligros asociados, ademas de determinar los

criterios para la toma de decisiones, y las posibles opciones para mitigar el riesgo.

La tormenta de ideas verdadera incluye técnicas particulares para garantizar que se fuerza la

imaginacion de las personas mediante las ideas y declaraciones de otras personas del grupo.
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2. Andlisis preliminar de peligros. (PHA)
Esta técnica consiste en determinar cuales son las consecuencias y las posibilidades de identificar
eventos de riesgo, tomando en cuenta que se posean 0 no controles y que estos sean eficientes. Es

importante la identificacion de los factores antes mencionados, para poder establecer un nivel de riesgo.

3. Técnica delphi
La técnica delphi consiste en obtener un consenso fiable de la opinion de un grupo de expertos. El
término también es usado para hacer referencia a una lluvia de ideas, la principal caracteristica es obtener

el mayor numero de opiniones, es por ello que los expertos deben opinar de forma individual y andnima.

4. Listas de verificacién
Las listas de verificacion son las que contienen todos aquellos peligros, riesgos o fallas en los
controles, que fueron elaborados a raiz de la experiencia por la suscitacion de un evento o como una
apreciacion previa de un hecho. Estas listas sirven para la identificacion de riegos o para la valoracién de
la eficiencia de los controles existentes. Para la utilizacion de estas no existe un momento Unico, es decir

que se pueden aplicar en cualquier momento.

5. Técnica Estructurada “What —If”
SWIFT esta técnica se disefid como una opcién mas facil de aplicar que HAZOP. SWIFT es usada en
equipos de trabajos dirigidos y se usa la frase “y si”, para estimular a que los participantes se involucren a
identificar los riesgos, esto en combinaciéon con los lineamientos o instrucciones dados para poder

determinar como las desviaciones y el comportamiento de las operaciones afectan en un sistema.

6. Analisis de fiabilidad humana (HRA)

Esta técnica busca evaluar la apreciacion o impacto de las personas sobre el rendimiento de un
sistema, a la vez se sirve para identificar la influencia que tienen los errores humanos sobre el sistema,
estos se dan en la mayoria de casos, cuando el operador cuenta con un reducido tiempo para tomar una
decision.

Existen circunstancias en la que la posibilidad de que una pequefia falla se convierta en un grave
problema es baja, sin embargo, para mitigar esa probabilidad, se dependera estrictamente de la accion

humana.
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7. Andlisis de causa -consecuencia
El andlisis de causa-consecuencia inicia una vez ha ocurrido un evento grave y se ocupa
principalmente de evaluar las consecuencias del suceso, en combinacion del uso de salidas logicas de Sl

0 NO, las cuales son representativas de las condiciones que podrian ocurrir.

También podria iniciar a raiz de los fallos que ha tenido el sistema y que fueron disefiados para reducir
la posibilidad de un evento iniciador, estas fallas se estudian a través del anélisis de arbol de fallas, es por

€s0 que esta técnica es una combinacion de las técnicas de arbol.

8. Andlisis de escenarios
Esta técnica se basa en desarrollar los panoramas descriptivos del posible futuro. Sirve para identificar
riesgos e investigacion de cuales podrian ser sus implicaciones. Se usan conjuntos de escenarios para
plantear el mejor, peor de los eventos o un evento predecible, se evaluan las probables consecuencias en

cada escenario.

9. Analisis de impacto en el negocio (BIA)
Esta técnica también es conocida como evaluacién del impacto en el negocio, busca analizar la forma
en que los riesgos graves podrian afectar las operaciones de la entidad, al mismo tiempo contribuye a

identificar y cuantificar cuales serian los recursos necesarios para mitigar los riesgos.

10. Andlisis del arbol de fallos (FTA)
El FTA es una técnica para identificar y analizar factores que pueden contribuir a un suceso
especificado no deseado también denominado el "suceso principal”. En esta técnica se evalUan las fallas
del sistema, se muestran en un grafico a través de un diagrama de arbol, cuyo objetivo principal es

describir aquellos factores o eventos que dieron origen y guardan relacion con el evento principal.

11. Andlisis del arbol de sucesos (ETA)
El andlisis ETA es una técnica grafica que sirve para las secuencias que incluyen sucesos que siguen
0 se derivan de un evento iniciador, que dependen del funcionamiento o no de las medidas establecidas

para mitigar el riesgo. Esta evaluacion se puede aplicar de forma cualitativa o cuantitativa.
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12. Causa y efecto (Ishikawa)
Esta técnica también es denominada diagrama de Ishikawa, ya que es un método estructurado para
que pueda identificar cuales fueron las posibles causas de un evento o problema indeseable. Mediante
esta técnica se organizan por categoria los posibles factores que contribuyen a la ocurrencia del evento,

pero no es capaz de identificar las causas reales pues necesitan de evidencia real para su comprobacion.

La informaciéon se grafica en un diagrama de espina de pescado también llamado "Fishbone o

diagrama de Ishikawa".

13. Modos fracasos y andlisis efectos (FMEA)
Esta técnica sirve para determinar todas aquellas vias por las que los componentes, sistemas u
procesos pueden faltar en referencia al cumplimiento oficial. Los posibles modos de fallo de las diversas

partes de un sistema son:

+ Los efectos que estos fallos pueden tener sobre el sistema;
* Los mecanismos del fallo;

+ Como evitar los fallos, y/o mitigar los efectos de los fallos sobre el sistema.

14. Mantenimiento centrado en la fiabilidad (RCM)
Esta herramienta 0 método sirve para identificar las medidas o politicas que se deberian implementar

para gestionar los fallos de manera que se obtenga de forma eficiente y efectiva la seguridad requerida.

Es un proceso mediante el cual se logran determinar aquellos requisitos de mantenimiento de caracter

preventivo que sean eficaces.

15. Andlisis de riesgos y de operatividad (HAZOP)

HAZOP esta técnica cuyo nombre es una composicion de dos palabras, en un acrénimo de HAZard y
OPerability, este analisis consiste en un examen estructurado y sistematico de cualquier elemento en
estudio como por ejemplo: un producto, proceso, procedimiento o sistema existente o planificado
incluyendo también personas, equipos, entorno y otros, como resultado de la aplicacion de este método se

espera obtener del grupo de trabajo la solucién para gestionar el riesgo.
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16. Andlisis de riesgos y puntos de control criticos (HACCP)
El andlisis de riesgos y puntos de control criticos (HACCP) estable los lineamientos o estructura para
identificar los riesgos y asi establecer los controles necesarios para todas las areas claves que integran un
proceso, con el objetico de mantener en un nivel minimo la posibilidad de que ocurra un evento no

deseado y lograr el mayor grado de fiabilidad y seguridad de la calidad del elemento en estudio.

17. Analisis LOPA
EI LOPA es una técnica semi cuantitativa que se utiliza para estimar los riesgos asociados a un evento
no deseado, para ello se debe seleccionar una causa y una consecuencia e identificar cuales son los
controles de proteccion que hacen que la causa no se convierta 0 conduzca a un suceso grave, es decir,
que sirve para analizar si existen suficientes medidas para controlar o mitigar el riesgo, se realiza un
calculo de la magnitud del impacto que determina si los controles son adecuados para reducir el riesgo

hasta un nivel tolerable.

18. Andlisis Markov
El analisis Markov es aplicado cuando el estatus a futuro de un sistema depende especificamente de
las condiciones actuales del mismo, usualmente se utiliza para evaluar sistemas que necesitan ser
reparados que podrian presentar variados estados, por lo tanto no podria aplicarse un analisis en bloque,
puesto que no todos presentan el mismo estado actual. Esta técnica es cuantitativa y se puede aplicar de

forma separada o discontinua, es decir, las rivalidades a aplicar pueden variar entre los estados.

19. Simulacion Montecarlo
La técnica de simulacién consiste en crear los contextos de los eventos posibles, y de tal forma obtener
el mayor nimero de probable de consecuencias del resultado esperado, el cual seria bastante dificil de
comprender bajo un contexto Unicamente analitico. Este método se aplica a circunstancias complejas que

son dificil de entender a través de un método analitico.

20. Estadisticas y redes Bayesianas
Esta técnica comunmente conocida con este nombre, es debido a que se atribuye al reverendo
Thomas Bayes, cuyas teorias sostenian que, los datos obtenidos de las mediciones previas, podian
combinarse con los resultados de mediciones posteriores y asi determinar o establecer una probabilidad a

nivel global.
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21. Analisis de costes/beneficios (CBA)
Esta técnica se podra usar siempre que lo costos totales previstos, sean compensados con los
beneficios obtenidos y de este modo poder determinar la mejor opcién, es decir, la mas conveniente. Esta

técnica posee implicito, cualidades cualitativas o cuantitativas.

22. CurvaFN
La técnica de Curvas FN, consiste en representar graficamente el nivel de riesgo que los eventos
podrian causar en un momento determinado. ComUnmente suele traducirse como la frecuencia de que se
haga efectivo un nimero dado de pérdidas. En la representacion gréfica existe la delimitacion, donde la

frecuencia mayor a ese limite determinado, se traduce como inaceptable.

23. Matriz de consecuencia/probabilidad
Esta técnica se usa para hacer una combinacién de clasificaciones cualitativas o semi-cuantitativas de
consecuencia y probabilidad para producir un nivel de riesgo o una clasificacién del riesgo. Es importante
recordar que la aplicacion de esta matriz depende estrictamente del contexto que se evalla, por lo tanto
es vital saber cuales son las definiciones que se usaran y que sean apropiadas a las circunstancias. De

igual forma, ayuda en la jerarquizacion de los riesgos.

24. Entrevistas estructuradas o semiestructuradas

Las entrevistas estructuradas, sirven para someter a los entrevistados a un conjunto de preguntas pre
elaboradas tomando como base una hoja de indicaciones, las cuales estimulan al entrevistado a ver la
situacién desde una perspectiva diferente y por tanto a identificar los riesgos desde este punto de vista.
Una entrevista semiestructurada es similar, pero permite mas libertad para mantener una conversacion

con objeto de examinar los temas a tratar.

1.5 CARACTERISTICAS DE LA ACTIVIDAD DE LAVADO DE DINERO Y
ACTIVOS

El lavado de dinero se manifiesta de diversas formas, es por ello que esa actividad busca blancos
faciles, donde se le permita desarrollarse sin mayor problema, los cuales pueden ir desde un pais, una

entidad o personas que se encuentren un una mala posicién financiera, controles deficientes o cuyas
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voluntades se puedan sobornar sin un mayor costo, este delito se puede caracterizar de la siguiente

manera:

Opera en paises subdesarrollados y sectores vulnerables.

El modus operandi de las organizaciones criminales es ejecutado con un grado de inteligencia bastante
alto, es gracias a sus estrategias y planeaciones que se mantienen delinquiendo durante mucho tiempo
sin ser descubiertas, buscando ingresar a aquellos paises que se encuentran en vias de desarrollo,
puesto que aun sus medidas de control y legislaciones internas para el combate no estan sélidamente

establecidas.

Asi mismo, el lavador identifica aquellos sectores econémicos que son mas vulnerables dentro de una
economia, ya que a través de estos pueden lavar capitales de forma consciente o inconsciente para las
entidades de dicho sector, es decir, que una entidad puede estar siendo utilizada para fines criminales sin
esta darse cuenta debido a diversas causas como la falta de controles, deficiencia de los mismos o por

complicidad de sus operarios.

Es un delito multinacional.

Existe en todas las economias del mundo, es por ello que se considera de caracter multinacional,
ninguna nacion se ve exenta de este problema, un pais se puede ver afectado directa o indirectamente, es
decir, puede que el lavado de dinero se genere dentro de este o sirva como medio para que la actividad
delictiva llegue a otro, como por ejemplo el contrabando de efectivo o el trafico de drogas, estas
actividades buscan hacer llegar a un lugar determinado los productos y casi siempre tienen que transitar

diferentes paises hasta llegar a su destino final.

Delincuentes especializados.

La existencia de una jerarquia, donde el alto nivel se encuentra conformado por profesionales
especializados que se encargan de disefiar los planes de operacion, realizan complejas estructuras
financieras y esquemas de inversion para ocultar el origen ilicito de su dinero, haciéndolo ver como licito a
través de documentos que justifiquen su legitimidad. Los cabecillas de estas organizaciones suelen ser
personas con una profesion o expertos en finanzas, cuyo objetivo principal es el de camuflar los bienes

obtenidos ilicitamente, para ello hacen uso de diversos métodos como crear empresas ficticias, adquirir
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negocios licitos con dificultades financieras, manejar multiples cuentas en diversas oficinas o entidades

bancarias, mezclar el dinero sucio con el de una actividad aparentemente licita, etc.

En el lavado de dinero, quien realmente ejecuta la operacion es un tercero, el cual es utilizado y no
siempre es consciente de su participacion, el especialista busca a estos y ofrece en forma de oportunidad
de empleo o de percibir ingresos, la realizacién de una actividad disfrazada como licita pero que en su
esencia no lo es, de esta forma es como se logra engafiar a los individuos. Es por ello que los operadores
directos son personas ajenas al cometido del delito que le dio origen al dinero sucio, a menudo estos
operarios son de una reconocida solvencia econémica y se mantienen muy alejados de todo historial
delictivo. (blogspot, 2011)

Opera en forma red.

La forma de operar es en forma de red, esto debido a que no existe una solo persona o entidad
criminal que ejecute todas las actividades necesarias para el camuflaje de los fondos sucios, debido a ello,
hacen uso de diversos involucrados y es de esta forma es que se hace una extension de individuos, los
cuales pueden ser miembros del sistema financiero, empresas, personas comunes (sobornadas), e
incluso otras organizaciones criminales entre las cuales se deban favores y que se encuentran en distintos
paises, lo que hace facil que el dinero se encuentre en constante movimiento y envuelto en operaciones

tan complejas que dificultan determinar su origen e ilegalidad.

Guarda relacion con otros delitos.

Se encuentra estrictamente vinculado ya sea a uno o varios delitos, puesto que la forma en que se
obtienen los recursos, es a raiz del cometido de otras infracciones, entre los cuales se pueden mencionar:
trafico de drogas, extorciones, trafico de personas, enriquecimiento ilicito, fraudes, etc., el dinero o activos
que se busca blanquear es el fruto de la ejecucion de un delito previo.

No busca incrementar ganancias.

En la gran mayoria de casos, los malhechores que se dedican a esta practica, no buscan la
multiplicacién de ese dinero, su objetivo principal es ocultarlo e integrarlo al sistema financiero, realizan
actividades que carecen de un fin lucrativo, es por ello que a menudo se observan empresas conocidas
como fachadas, es decir, que existen uUnicamente para ese fin, estas son entidades con baja o nula

actividad operativa que a simple vista se presume una quiebra inevitable, sin embargo, sus finanzas
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reflejan todo lo contrario, es decir, altos rendimientos generados por la inyecciéon de capital de origen

ilicito.

Complejidad de transacciones.

A raiz del interés de los paises en el combate al lavado de dinero y de activos, las organizaciones
criminales tienden a innovar los métodos que utilizan; la complejidad de las transacciones es una de las
técnicas utilizadas la cual consiste en dificultar el rastreo del origen de los fondos, ademas, esta
caracteristica esta relacionada con la de multinacional, ya que permite trasladar los bienes de un pais a

otro sin mayor complicacién.

Estos delincuentes deben realizar operaciones con caracteristicas peculiares y con mayor frecuencia,
son precisamente esas sefiales las que generan las alertas y vuelven sospechosas o irregulares las

actividades y hacen posible que se descubran.

Usa el sistema propio de agentes economicos.

Las practicas de lavado de dinero, también se caracterizan por hacer uso del sistema propio de los
agentes econdmicos, una vez que el lavador conocen a detalle, cual es el proceso con el que estos
ofrecen los servicios a sus clientes, este implementan medidas para encubrir sus fechorias, puesto que
cumplen con todos los requisitos que el agente exige para la ejecucién de una transaccion, logrando asi

disminuir la posibilidad de deteccién por parte del oficial de cumplimiento y entes supervisores.

Es importante destacar que esta forma de operar siempre presenta todos los requisitos y formalidades
exigidas por el agente utilizado, lo que hace poco sospechosa la transaccién y conlleva a encubrir

inconscientemente el delito.

Es una actividad sumamente dindmica.

Esta caracteristica hace referencia a la constante evolucion que presenta la actividad de
blanqueamiento, pues es activa y se adapta a los cambios originados por las medidas adoptadas para el
combate del mismo. Los agraviadores a diario disefian métodos, técnicas y herramientas para alcanzar
sus objetivos, incursionando en nuevos sectores econémicos y en naciones con legislaciones mas

pasivas, lo que permite camuflar muy bien el dinero ilicito y dificulta la deteccion de su origen.
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1.6 TIPOLOGIAS UTILIZADAS EN LAS AGENCIAS DE ENVIO Y RECEPCION
DE ENCOMIENDAS Y REMESAS

Anteriormente se han descrito diversas técnicas que son utilizadas por los lavadores, sin embargo en
este apartado se describiran los métodos que segun lo observado, las personas y organizaciones

criminales usan para el blanqueamiento en las agencias de envio y recepcion de encomiendas y remesas.

Compra de voluntades
El lavador identifica a los diferentes concesionarios de estas agencias en los distintos paises, una vez
investigados y evaluados se auxilian de terceros ubicados en el pais donde se encuentran constituidas

estas agencias para negociar.

Es decir, compran las voluntades de los empresarios 0 empleados de estas compafiias para que
efectlien las operaciones de lavado, una vez se haya comprado la voluntad y confianza de estos y
acepten formar parte del delito a cambio de una comision u otro tipo de pago, inicia la operacion de

blanqueamiento.

Pitufeo

Las organizaciones criminales una vez han pactado con los concesionarios de las agencias, solicitan a
estos las bases de datos de sus clientes, es decir, los receptores de remesas, a los cuales investigan con
el fin de negociar con ellos, comprando su voluntad y poder asi hacerlos participes de la operacién,

(utilizandolos como pitufos).

Los cuales se encargan de recibir importantes cantidades de dinero mediante giros fraccionados en
determinados periodos de tiempo, quienes se encargan de cobrar los fondos y posteriormente ingresarlos

al sistema financiero mediante depésitos en cuentas bancarias de los mismos lavadores.

Envio de remesas familiares

El envio de remesas familiares a través de las agencias se hace desde el extranjero haciendo uso de
informacion real de personas residentes en el pais de destino, proporcionada por el concesionario u
obtenida a través de compras de bases de datos, una vez los fondos se han recibido en la agencia, esta
paga la remesa a las diversas personas (pitufos), los cuales reciben el dinero y posteriormente lo

depositan en cuentas bancarias las cuales han sido aperturadas localmente.
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Manipulacion de Sistemas Informaticos

El cdmplice encargado del pago de las remesas, es capaz de vulnerar los controles aplicados a las
transacciones y hasta manipular los sistemas, debido a que conocen perfectamente la operacion del
negocio, en ocasiones la persona que cobra la remesa no se da cuenta que ha sido utilizada en

actividades como esta.

Es decir, el pagador puede operar el software, alterando los montos de los fondos recibidos a favor de
una persona determinada, y cuando esta se presenta a la agencia para cobrar el dinero, le pagan la
cantidad que realmente le fue enviada y la otra parte es extraida por el mismo empleado el cual se

encarga de desplazar a las cuentas del lavador la diferencia.

Envio de transferencias electronicas

Los criminales también hacen uso de estas agencias para el cobro dinero provenientes de delitos como
las extorciones, donde la victima se ve obligada a transferir el dinero de la “renta” por medio de estos
agentes intermediarios, estos envios también son disfrazados como ayudas familiares, es importante

destacar que estas transacciones pueden ejecutarse desde el extranjero asi como localmente.

1.7 ETAPAS DE LA ACTIVIDAD DE LAVADO DE DINERO Y ACTIVOS

De acuerdo a las doctrinas, se puede definir que el lavado de dinero y de activos, se encuentra dividido

en tres etapas, las cuales se pueden definir de la siguiente forma (Ver Figura N° 7):

1.7.1 Colocacién

“Esta etapa consiste en desprenderse de las cuantiosas sumas en efectivo generadas por la actividad
delictiva precedente.” (Bautista, Castro Milanés, Rodriguez Huertas, Moscoso Segarra, &
Rusconi, 2005, pag. 6). Durante este periodo, es cuando el lavador realiza un estudio, para

distinguir a través de cual o cuales entidades ha de lavar su dinero.

Asi mismo es en la colocacion cuando se hace uso de varias personas y la ejecucion de muchas
operaciones, lo que genera mayor riesgo. Una vez el efectivo ya ha sido ingresado al sistema financiero,
se llevan a cabo las diversas tipologias para ocultar de donde proviene el dinero, imposibilitando de esta

forma establecer el vinculo entre los fondos y su origen ilicito.
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Figura N° 7: Etapas del lavado de dinero
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1.7.2 Estratificacion o intercalacion
“El objeto de esta segunda etapa del proceso de lavado de activos consiste en desligar los fondos
ilicitos de su origen, generando para ello un complejo sistema de encadenamiento de transacciones

financieras, encaminadas a borrar la huella contable de tales fondos ilicitos.” (Bautista, et al, 2005, pag.8).

Lo que se busca es crear los mecanismos que contribuyan a la movilizacién de los fondos, a través de
inversiones, transferencias, pagos entre otros, para que dentro de la complejidad de dichas actividades o
transacciones, se pierda el rastro al origen del dinero.
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1.7.3 Integracion o inversion
‘Esta constituye la etapa final del proceso de lavado de activos, en la que se procura la integracion final
de la riqueza obtenida en los cauces econdmicos oficiales”. (Bautista, et al, 2005, pag.8). Es en este
momento, cuando los fondos ilicitos son dificilmente identificables, sin embargo, puede ser posible

Unicamente si se logra visualizar el movimiento de estos bienes en sus dos etapas previas.

1.8 EFECTOS DE LAS ACTIVIDADES DE LAVADO DE DINERO Y ACTIVOS

Los efectos o consecuencias que trae consigo el delito de lavado de dinero, constituye una verdadera y
fuerte amenaza a la reputacion de cualquier entidad que se vea involucrada en un caso delictivo como
este, es un problema que no solo ataca a las entidades financieras o al sistema como tal, sino que dafia la
imagen de todo un pais, lo hace menos atractivo para las inversiones extranjeras, debilita el crecimiento

econdmico.

Es por eso que la lucha contra este tipo de practicas delictivas busca la creacién de un sector
financiero seguro y atractivo. Las principales consecuencias derivadas de estas acciones son las

siguientes:

a) Reputacionales: Cualquier entidad ya sea financiera o no, al encontrarse relacionada a estas
actividades pierde reputaciéon en el mercado, lo que contribuye a una acelerada pérdida de

clientes y en ocasiones conducen a una quiebra rotunda.

b) Transaccionales: La existencia de lavado de dinero en una entidad, deja al descubierto que sus
controles transaccionales se encuentran deteriorados y deficientes, esto exige la aplicacion y
correccién de medidas mas rigurosas que pueden fraducirse en fuertes inversiones, que no

siempre se pueden realizar.

c) Legal: Las consecuencias legales se presentan en forma de demandas, sentencias
desfavorables, contratos inejecutables y sanciones, que podrian implicar la retirada de la licencia
y la destitucion de los directivos de la entidad (y posiblemente la prohibicion de volver a ejercer

actividad alguna en el sector bancario).
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d) Competencia desleal: Por medio de la creacion de empresas “pantallas”, se origina una
competencia desleal, ya que estas ofrecen sus productos o servicios al mercado a un precio bajo,
inclusive por debajo de los costos, pues no importa la rentabilidad ya que son subvencionadas

por fondos ilicitos que las mantienen en funcionamiento.

e) Quiebra de entidades financieras: El retiro de excesivos recursos ilicitos de las cuentas de una
entidad financiera puede ocasionar una quiebra o debilitamiento de las mismas, esto genera
problemas de liquidez y afecta la continuidad en el mercado. Con los avances en la tecnologia,
solo basta con que las personas y organizaciones criminales de un click para desplazar sus

fondos a distintos paises repentinamente y sin previo aviso.

f)  Pérdida de control de politica econdmica: Se considera que en los paises subdesarrollados, las
ganancias ilicitas generan un efecto de reducciéon de la recaudacion tributaria, reducen la
disponibilidad para los presupuestos gubernamentales, también se deriva la monopolizacion o

acaparamientos de los mercados por parte de las acciones delictivas.

g) Distorsion econdmica e inestabilidad: La economia se distorsiona cuando se actua contra la
l6gica, es decir, cuando el lavador invierte su dinero en negocios poco rentables, ya que su Unico
objetivo es el ocultar el origen ilicito de sus recursos y no busca generar ganancias, por lo que el

crecimiento econdmico se ve limitado.

h) Pérdida de rentas publicas: esta consecuencia se genera por la ejecucién de actividades ilicitas
que no generan ingresos tributables, porque son ocultados y posteriormente integrados al

mercado sin el objetivo de rendir utilidades y por ende disminuye la recaudacién tributaria.

1.9 EL ROL DEL OFICIAL DE CUMPLIMIENTO

La especializacion y responsabilidad de la politica y del trabajo de prevencidén de lavado de activos
requiere de una persona responsable que lidere o coordine internamente la adecuada observancia de tal
politica. Su existencia y funciones varian de acuerdo con la normatividad de cada pais y la decisién

administrativa de la entidad a la que pertenezca.

El oficial de cumplimiento o area de cumplimiento surge a raiz de los famosos escandalos financieros a

nivel internacional y en lo que respecta al ambito nacional, el inciso segundo del articulo 2 de la Ley
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Contra el Lavado de Dinero y de Activos, exige a los sujetos obligados a nombrar y capacitar un

profesional competente para el desarrollo de tales funciones.

El Comité de Basilea, dentro de su normativa refleja la figura de una persona independiente que
identifique, asesore, alerte, monitoree y reporte los riesgos de cumplimiento dentro de las organizaciones,

es decir aquellas infracciones por incumplimientos legales, pérdidas financieras, de reputacion, etc.

En otras palabras, la persona encargada debe asegurar el debido apego a las leyes y regulaciones a
las que estd sujeta la entidad, basédndose en el conocimiento de los procesos e identificacion de los
posibles eventos que pudiesen afectarle; ademas del manejo de herramientas como COSO y las normas
ISO 31000.

El control ejercido por este departamento es preventivo; ya que antes de cualquier contratacién con
clientes, empleados, proveedores o terceros, debe verificar la identidad y confiabilidad de estos, sus

antecedentes en el medio, el giro econdmico y su comportamiento en el entorno de negocios.

Por tanto, el profesional en la materia debe disefiar un plan de cumplimiento que contenga como

minimo los puntos siguientes:

Politicas y procedimientos para la prevencion del lavado de dinero y financiamiento al terrorismo.
Debida diligencia de empleados y subagentes

Debida diligencia de clientes

Controles de monitoreo de transacciones de clientes y PEP’s.

Capacitaciones contintias a empleados y subagentes.

Establecimiento de sefiales de alerta

Herramientas informaticas para el control y monitoreo de transacciones realizadas.

©C N o kW~

Estricto cumplimiento de manuales de prevencion de lavado de dinero y financiamiento al
terrorismo.

9. Archivo y conservacion de informacion de las operaciones.

10. Establecer reportes para poder monitorear las operaciones acumuladas en efectivo iguales o
mayores a USD$10,000.00 y las que realicen los clientes por montos mayores o iguales a
USD$25,000.00



35

En consecuencia, el oficial de cumplimiento debera a su vez realizar actividades que aseguren la

efectividad del programa, a continuacién se ejemplifican algunas de las acciones a ejecutar:

1. Creacién, modificacién y/o actualizacién de las politicas y procedimientos para prevenir y detectar
actos u operaciones sospechosas de lavado de dinero y financiamiento al terrorismo.

2. Creacion, modificacién y/o actualizacion de los controles para monitorear las transacciones
efectuadas por las Personas Expuestas Publicamente (PEP’s), y clientes en general

3. Coordinacién con Recursos Humanos, programas de capacitacion y difusion en materia de
prevencion y deteccién de operaciones irregulares o sospechosas y someterlo a la aprobacién de
Junta Directiva.

4. Disefar procedimientos de control para el cumplimiento de lo establecido en los manuales de
prevencion de lavado de dinero y financiamiento de actividades terroristas.

5. Asegurar el archivo y conservacion de los registros necesarios sobre transacciones realizadas,
tanto nacionales como internacionales, segun lo establecidos por las regulaciones locales.

6. Reportar informacion a las instituciones que la soliciten, de acuerdo a los requerimientos, y

reportar a la UIF la informacion ya establecida en la legislacion local.

1.9.1 Definicion y denominaciones del Oficial de Cumplimiento.

El Oficial de Cumplimento, es el ejecutivo que debe ser designado por el maximo érgano directivo de
un sujeto obligado, para que asuma las responsabilidades de impulsar la adopcién y observancia de las
politicas para prevenir y administrar el riesgo del LA/FT, del codigo de conducta o de ética, verificar la
aplicacién de la ley, formular y ejecutar procedimientos y disefiar controles adecuados, efectivos y de

calidad, con el propésito de prevenir la utilizacion de la entidad para el lavado de dinero.

Dicho profesional como administrador de riesgos, tiene a su cargo impulsar, promover y desarrollar la
cultura corporativa de administracion de riesgos de LA/FT al interior de las entidades, entendiendo por tal
el método logico y sistematico de establecer el contexto, identificar, analizar, evaluar, tratar, monitorear y
comunicar los riesgos asociados con una determinada actividad, funcién o proceso, en aras a la creacion
y conservacion de valor en la organizacién, posibilitando que el personal de todos los niveles mejore su
comprensién frente a los riesgos de lavado de dinero y financiamiento al terrorismo que enfrenta la

entidad.
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Tales funciones se convierten en los elementos principales de un sistema de gestion de riesgo de
LA/FT de cualquier sujeto obligado, pues él sera el encargado de promover y desarrollar el sistema, la
adopcion de los procedimientos especificos de prevencion, su actualizacién y su conformidad con las

exigencias legales.

1.9.2 El Oficial de Cumplimiento en los documentos internacionales
El cargo o funcién del Oficial de Cumplimiento, tiene su origen en las recomendaciones internacionales,
por ello es logico que se parta de lo que los grupos internacionales recomiendan a los paises sobre el

empleado o funcién de controlar el riesgo del blanqueo de capitales.

¢+ Eloficial de cumplimiento frente al GAFI
Las recomendaciones del GAFI constituyen el marco basico de lucha contra el lavado de dinero y
financiamiento al terrorismo y han sido redactadas para aplicacién universal. Abarcan el sistema juridico
penal, policial, el sistema financiero y su reglamentacién y la cooperacién internacional. El Grupo de

Accion Financiera (GAFI), dentro de sus recomendaciones expresa lo siguiente:

Las instituciones financieras deberan desarrollar programas para combatir el lavado de activos y

financiamiento del terrorismo. Estos programas deberian incluir:

o Eldesarrollo de politicas, procedimientos y controles internos, incluyendo dispositivos apropiados
para gestionar el cumplimiento, y procedimientos de deteccién adecuados para asegurar que
haya un estandar elevado para la contratacién de los empleados.

e Un programa permanente de capacitacién de empleados.

¢ Una funcién de auditoria para hacer pruebas sobre el sistema.

Cuando en esta recomendacién se habla de los dispositivos apropiados para gestionar el
cumplimiento, hace referencia entre otros, al Oficial de Cumplimiento, el cual hace parte del sistema de

prevencion y control para el lavado de activos y financiacién del terrorismo.

Las mejores practicas indican que el area de cumplimiento para tener la fuerza y formalidad que
requiere para llevar a cabo su trabajo, ostente el mas alto cargo que cualquier otro departamento dentro

de la compania; lo que se traduce a que si el mayor rango jerarquico son los directores, entonces la
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oficialia debe contar con un director o fungir como una direccién especializada y a su vez, tener a su cargo
las siguientes secciones: Prevencion de lavado de dinero, cddigo de conducta y ética, cumplimiento

regulatorio y conocimiento de clientes, empleados, proveedores o terceros. (Chimal Ramirez, 2013).

Sin embargo, la legislacion salvadorefia, dentro de la Ley Contra Lavado de Dinero y Activos

contempla el siguiente perfil para dicho profesional:

Certificacion ratificada por parte de la Fiscalia General de la Republica en materia de
prevencion de lavado de dinero y de activos, financiamiento del terrorismo y dos afios de
experiencia en dicha rama.

Il. Ostentar cargo gerencial.

. Habilidades y conocimientos sobre aspectos juridicos, de negocios y controles.

V. Contar con grado académico a nivel universitario y conocimiento sobre aspectos
administrativos y juridicos del giro de la empresa (LA ASAMBLEA LEGISLATIVA DE LA
REPUBLICA DE EL SALVADOR, 1998).

1.10 NORMATIVA TECNICA
En los ultimos afios, el Grupo de Accién Financiera (GAFI) ha percibido el aumento de sofisticadas
combinaciones de técnicas para el cometimiento de ilicitos y del uso de profesionales expertos en materia
contable, mercantil, tributaria y forense, con el fin de obtener asistencia en el lavado de fondos y blanqueo

de activos.

Estos factores, combinados con la experiencia, llevaron al GAF| a considerar aspectos primordiales

para combatir esta clase de delitos (Ver Tabla N° 7).

Tabla N° 7: Recomendaciones del GAFI

TITULO NUMERO Y NOMBRE DE RECOMENDACION.
1. Evaluacion de riesgos y aplicacion de un enfoque basado
A.POLITICAS Y en riesgo
COORDINACION ALA/CFT 2. Cooperacion y coordinacion nacional
B.LAVADO DE ACTIVOS Y 3. Delito de lavado de activos
DECOMISO 4. Decomiso y medidas provisionales
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TITULO NUMERO Y NOMBRE DE RECOMENDACION.
C.FINANCIAMIENTO  DEL Z IS):rlllctﬁ)SZsFlnafl'?rlc;rggzzo didli;l;elitl(:slsm?elacionadas al
TERRORISMO Y ‘ terrorismo y al financiamiento c%el terrorismo
FINANCIAMIENTO DE LA 7. Sanciones yﬁnancieras dirigidas relacionadas a la
PROLIFERACION : &

proliferacion
8. Organizaciones sin fines de lucro

D.MEDIDAS PREVENTIVAS

DEBIDA DILIGENCIA DEL CLIENTE Y MANTENIMIENTO
DE REGISTROS

9. Leyes sobre el secreto de las instituciones financieras

10. Debida diligencia del cliente

11. Mantenimiento de registros

MEDIDAS ADICIONALES
ACTIVIDADES ESPECIFICAS
12. Personas expuestas politicamente
13. Banca corresponsal
14. Servicios de transferencia de dinero o valores
15. Nuevas tecnologias
16. Transferencias electronicas

PARA CLIENTES Y

DEPENDENCIA, CONTROLES Y GRUPOS FINANCIEROS
DEPENDENCIA EN TERCEROS
17. Dependencias en terceros
18. Controles internos y sucursales y filiales extranjeras
19. Paises de mayor riesgo

REPORTE DE OPERACIONES SOSPECHOSAS
20. Reporte de operaciones sospechosas
21. Revelacion (tipping-off) y confidencialidad

ACTIVIDADES Y PROFESIONES NO FINANCIERAS
DESIGNADAS (APNFD

22. APNFD: Debida diligencia del Cliente

23. APNFD: Otras medidas

E. TRANSPARENCIA Y
BENEFICIARIO FINAL DE
LAS PERSONAS JURIDICAS

24. Transparencia y beneficiario final de las personas

juridicas

Y OTRAS ESTRUCTURAS 25. fll"lrggisg);lsrenma y beneficiario final de estructuras
JURIDICAS !
26. Regulacion y supervision de instituciones financieras

F. FACULTADES Y
RESPONSABILIDADES
DELAS AUTORIDADES
COMPETENTES Y OTRAS
MEDIDAS
INSTITUCIONALES

27.
28.

Facultades de los supervisores
Regulacion y supervision de las APNFD

OPERATIVO Y ORDEN PUBLICO

29. Unidades de Inteligencia Financiera

30. Responsabilidades delas autoridades del orden puiblico e
investigativas
Facultades de las autoridades del orden publico e
investigativas
Transporte de efectivo

31.

32.
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TITULO

NUMERO Y NOMBRE DE RECOMENDACION.

REQUISITOS GENERALES
33. Estadisticas
34. Guia y realimentacion

SANCIONES
35. Sanciones

G.COOPERACION
INTERNACIONAL

36. Instrumentos Internacionales

37. Asistencia legal mutua

38. Asistencia legal mutua: congelamiento y decomiso
39. Extradicion

40. Otras formas de cooperacion internacional

Dentro de la normativa técnica a aplicar a partir de la reforma al art. 7 de la Ley de Supervisién y

Regulacién del Sistema Financiero donde se incluyen a las empresas de remesas como sujetos de

regulacion, se encuentra la Norma técnica para la gestion de los riesgos de lavado de dinero y de activos,

y de financiamiento al terrorismo.

Las cuales establecen lineamientos minimos para la adecuada administracion de los peligros que

puedan suscitarse, a fin de que las entidades detecten operaciones irregulares o sospechosas

relacionadas con el referido riesgo y cliente. La siguiente tabla muestra la estructura de la Norma, y

resume los apartados para una mayor comprension (Ver Tabla N° 8).

Tabla N° 8: NRP-08 Normas técnicas para la gestion de los riesgos de lavado de dinero y de

activos, y de financiamiento al terrorismo

Capitulo 1. Objeto, sujeto y términos

El objeto de la norma es proporcionar los
lineamientos minimos para la adecuada gestion del
riesgo de lavado de dinero y financiamiento del
terrorismo.

Capitulo II. Entorno para la gestion de riesgos | Las  entidades deben fijar una  estructura

de LD/FT

organizacional o funcional adecuada a su modelo de
negocios, que ayude a delimitar claramente las
funciones y responsabilidades de cada nivel
operativo.

Capitulo III. Gestion de los riesgos

Explica las diferentes etapas a seguir para gestionar
los riesgos, asimismo da la pauta de diversos factores
de riesgo a los cuales las entidades deben prestarles la
atencion requerida.
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Capitulo IV. Debida diligencia Manda a que las entidades implementen controles y

procedimientos para valorar, evaluar e identificar a
sus clientes y beneficiarios, pudiendo de esta forma
monitorear sus operaciones.

Capitulo V. Monitoreo de transacciones y | Determina que las entidades sujetas a la norma,
herramientas informaticas deberan contar con programas informaticos especiales

y sistemas de alerta que ayuden en la evaluacion del
riesgo del cliente.

Capitulo VI. Otras disposiciones y vigencias Establece el plazo de seis meses para la identificacion

del giro del cliente y el acatamiento de las normas.
Estipula a su vez que en caso de que alglin aspecto no
esté previsto dentro de la norma, sera el Comité del
Banco Central de Reserva quien esclarezca la
situacion.

Entre algunos de los lineamientos que la normativa contempla, se encuentran:

a)

Funciones de la junta directiva entre las que estan la aprobacion de un manual para la prevencion
de lavado de dinero y financiamiento del terrorismo y a su vez, la creacion de una Oficialia de
Cumplimiento, la cual tendra como funciones: Dar estricto cumplimiento al marco legal y
normativo en materia de prevencién, ademas de elaborar politicas y procedimientos para la

gestion de los riesgos.

Implementacién de procedimientos y controles para una “Debida Diligencia” que permita valorar,
identificar y verificar la identidad de sus clientes y beneficiarios finales, y monitorear sus

operaciones.

Exigibilidad para la entidad de contar con programas u ofras herramientas informaticas, en
concordancia con su perfil de riesgo, para dar el monitoreo respectivo y generar las alertas
oportunas, que permita a la Oficialia de Cumplimiento revisar el nivel de riesgo identificado para

efectos de calificarlos como operaciones inusuales o sospechosas.

Exigibilidad de llevar bitdcoras de acceso y uso de los sistemas, a manera de llevar registro y

rastrear las transacciones del cliente.
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A nivel internacional y dados los innumerables casos de lavado de dinero y blanqueamientos de

activos, muchos organismos han suscrito Convenios en los cuales ponen de manifiesto tanto su interés en

la prevencion de este tipo de delitos como acciones para contrarrestar y combatir estas dificultades.

Sabiendo que un memorandum de entendimiento es la herramienta estandar para la formalizacion de

la cooperacion y el intercambio de informacién financiera para combatir el lavado de dinero y la

financiacién del terrorismo a través de las fronteras y esta firmado por las autoridades competentes de los

dos paises en cuestion, a continuaciéon se presenta la siguiente tabla que resume cada uno de los

documentos registrados entre paises interesados en prevenir esta clase de acciones, acompafiado de un

extracto de la temética discutida por ambos miembros (Ver Tabla N° 9).

Tabla N° 9: Leyes y reglamentos aplicables al delito de lavado de dinero y blanqueamientos de

activos

NORMATIVA

DESCRIPCION

Memorandum de entendimiento entre: la Republica
de Argentina y la Republica de El Salvador;
concerniente a la cooperacion en el intercambio de
informacion financiera con relacion a lavado de
activos.

Compromiso de ambos paises para
intercambio de informaciéon sobre lavado de
dinero entre ambos paises, siempre y cuando
se mantenga la discrecion y tratandola
exclusivamente para el delito en cuestion.

Memorandum de entendimiento entre: la unidad de
analisis financiero de Panamad del consejo de
seguridad publica y defensa nacional de la
presidencia de la Reputblica de Panama (UAF);
concerniente a la cooperacion en el intercambio de
informacion financiera relacionada con el blanqueo
de capitales.

Ambas autoridades de conformidad a sus
respectivas legislaciones y con lo establecido
en el respectivo memorandum  de
entendimiento, cooperan en el ambito de la
lucha del blanqueo de capitales, a través del
intercambio de informacion.

Memorandum de entendimiento entre: Centro de
analisis de transacciones y declaraciones financiera
de Canada (FINTRAC) y Unidad de Investigacion
Financiera de El Salvador (UIF- El Salvador); en
materia de intercambio de inteligencia financiera
relacionada con el lavado de dinero y el
financiamiento del terrorismo.

Establecer un marco segun el cual las
autoridades, en la medida que lo permitan las
leyes de sus respectivos paises, se provean
reciprocamente informacion sobre la cual den
razones fundadas que seria relevante en la
investigacion o procesamiento del delito de
lavado de dinero o financiamiento del
terrorismo.

Memorandum de entendimiento para el intercambio
de informacion financiera relativa al lavado de
activos entre la Unidad de Investigacion Financiera
de la Republica de El Salvador y la Comision
Nacional de Bancos y Seguros de la Republica de
Honduras

Ambas autoridades se comprometen en
colaborar reciprocamente con el fin de reunir,
analizar y desarrollar la  informacién
concerniente a transacciones financieras
sospechosas de estar relacionada con lavado de
activos u otra actividad criminal conexa.
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NORMATIVA

DESCRIPCION

Memorandum de entendimiento entre: Ministerio de
Relaciones Exteriores y la Unidad de Investigacion
Financiera de la Fiscalia General de la Republica
(UIF)- El Salvador, y el Ministerio de Relaciones
Exteriores y la Unidad de Inteligencia Financiera
(UIF) de la Republica del Peru; concerniente a la
cooperacion en el intercambio de informacion
financiera y conocimientos con relacion al lavado de
activos y financiamiento al terrorismo.

Desean con un espiritu de cooperacion e
interés mutuo, facilitar la investigacion y el
procesamiento de las personas sospechosas de
lavado de activos y financiamiento del
terrorismo, asi como de actividades delictivas
relacionadas.

Memorandum de  entendimiento entre: La
Superintendencia de Bancos y otras instituciones
financieras de la Republica Bolivariana de Venezuela
y la Unidad de Investigacion Financiera de la
Fiscalia General de la Republica de El Salvador.

Memorandum de entendimiento entre: El Directorio
de la Coordinacién para la lucha contra el lavado de
dinero del Ministerio de Finanzas de la Republica de
Albania con La Unidad de investigacion Financiera
de El Salvador, concerniente al intercambio de
Inteligencia Financiera relacionada con Lavado de
Dinero.

La cooperacion mutua entre los organismos de
supervision y control de las instituciones
financieras de ambos paises puede contribuir a
contrarrestar la legitimacion de capitales o
lavado de dinero o activos provenientes de
actividades delictivas, y procediendo con el
interés mutuo para el establecimiento de
mecanismos de cooperacion efectiva entre
ambas partes para lograr este fin.

Memorandum de entendimiento entre:
Superintendencia de Bancos de la Republica de
Guatemala a través de la Intendencia de Verificacion
Especial (IVE) y la Unidad de investigacion
Financiera adscrita a la Fiscalia General de la
Republica de El Salvador (UIF).

Ambos organismos estan conscientes de la
utilidad de desarrollar e intensificar la
cooperacion mutua con vistas a prevenir e
impedir la utilizacion del sistema financiero y
de otros sectores de la actividad econémica
para acciones de lavado de dinero y otros
activos procedentes de actividades delictivas.

Convenio centroamericano para la prevencion y la
represion de los delitos de lavado de dinero y de
activos relacionados con el trafico ilicito de drogas y
delitos conexos.

Acta de entendimiento entre los gobiernos miembros
del grupo de Accion Financiera del Caribe.

Consideran la amenaza que imponen las
actividades que desarrollan los lavadores de
dinero y aquellos que financian el terrorismo.
Deciden preservar y mantener la estabilidad
social, econdmica y politica en la Region del
Caribe.

Convencion de las Naciones Unidas para la
corrupcién

a) Promover y fortalecer las medidas para
prevenir 'y combatir mas eficaz y
eficientemente la corrupcion;

b) Promover, facilitar y apoyar la cooperacion
internacional y la asistencia técnica en la
prevencion y la lucha contra la corrupcion,
incluida la recuperacién de activos;

¢) Promover la integridad, la obligacion de
rendir cuentas y la debida gestion de los
asuntos y los bienes publicos.

Reglamento de la ley contra el lavado de dinero y de
activos.

Dar una mayor explicacion a la ley, facilitando
y asegurando su aplicabilidad por parte de los
sujetos a ella.
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NORMATIVA

DESCRIPCION

Ley contra el lavado de dinero y de activos.

Implementar medidas legales asi, como
lineamientos técnicos a las entidades sujetas a
esta, para evitar que sean usadas como via para
el cometimiento de este tipo de delito.

Ley contra actos de terrorismo (LCAT)

Esta Ley tiene como objeto prevenir,
investigar, sancionar y erradicar los delitos que
se describen en ésta, asi como todas sus
manifestaciones, incluido su financiamiento y
actividades conexas, y que por la forma de
gjecucion, medios y métodos empleados,
evidencien la intencion de provocar estados de
alarma, temor o terror en la poblacion, al poner
en peligro inminente o afectar la vida o la
integridad fisica o mental de las personas,
bienes materiales de significativa
consideraciéon o importancia, el sistema
democratico o la seguridad del Estado o la paz
internacional; todo lo anterior, con estricto
apego al respeto a los Derechos Humanos.

Instructivo de la Unidad de Inteligencia Financiera
para la prevencion del lavado de dinero y
financiamiento del terrorismo.

Con este se pretende desarrollar la
obligaciones de los sujetos obligados
establecidas en las Ley Contra Lavado de
Dinero y Activos, y su Reglamento,
relacionadas a la prevencion y reportes de
operaciones las acciones de prevencion y
reporte de aquellas operaciones relacionadas
con el lavado de dinero y activos en
cumplimiento de los dispuesto en la Ley
Contra Lavado de Dinero y Activos y su
Reglamento.

Constitucion de la Republica de El Salvador

El Salvador reconoce a la persona humana
como el origen y el fin de la actividad del
Estado, que esta organizado para Ila
consecucion de la justicia, de la seguridad
juridica y del bien comun.

En consecuencia, es obligacion del Estado
asegurar a los habitantes dela Republica, el
goce de la libertad, la salud, la cultura, el
bienestar econémico y la justicia social.

Cadigo Penal

Consideracion del articulo 129.

Cadigo Procesal Penal

Consideracion del articulo 53, 175, 294 y 331.
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CAPITULO Il: METODOLOGIA DE INVESTIGACION Y DIAGNOSTICO

2.1 TIPO DE ESTUDIO

El estudio se realizd a través del método hipotético deductivo, ya que se detalld y describié las
caracteristicas del problema que presentan las agencias de envio y recepciéon del encomiendas y
remesas, al no contar con un modelo de gestién de riesgos que ayude a la entidad, en la
identificacién de transacciones sospechosas con riesgo de lavado de dinero y activos, para ello se
utilizaron diversas técnicas con las cuales se recolectaron los datos que fueron analizados para

comprobar la hipbtesis que se plante.

2.2 UNIDADES DE ANALISIS

Para esta investigacién, las unidades de andlisis estdn compuestas por las agencias de envio y

recepcion de encomiendas y remesas, ubicadas dentro del area metropolitana de San Salvador.

2.3 UNIVERSO Y MUESTRA

e Universo

Definidas las unidades de analisis, se establecié como universo los siguientes:

o Las 48 agencias privadas de correo y encomiendas y las 6 entidades dedicadas al envio
de remesas del area metropolitana de San Salvador, registradas en el Directorio
Econdmico de Empresas 2011, de la Direccidén General de Estadisticas y Censos (Ver
Anexo N° 3).

e Muestra
El célculo de la muestra del universo de las agencias se determind considerando los siguientes
aspectos: un error muestral del 5%, debido a que al escoger una muestra, se pierde representatividad del
total de la poblacién, se estimo un nivel de confianza del 98% ya que la investigacion realizada se ajustd
a la realidad y un 2% de fracaso, por aquellos resultados que no se ajusten a la realidad esperada, estos
valores se utilizaron en la férmula estadistica para poblaciones finitas, de la siguiente forma:

Célculo de muestra de agencias:
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N.P.Q.Z2

Formula para poblaciones finitas: = ————
(N-1)e?+P.Q.Z

Dénde:

n= Tamafio de la muestra.

N= Poblacion.

Z= Coeficiente de confianza.

e= Margen de error.

P= Probabilidad de éxitos de que la problematica exista.
Q= Probabilidad de fracaso.

Entonces:

n=? e=0.05
N= 54 P=0.98
Z=233 Q=0.02

Sustituyendo los valores anteriores en la formula, se obtuvo:

_ (54)(0.98)(0.02)(2.33)°
(54-1)(0.05)*+(0.98)(0.02)(2.33)°

(1.0584)(5.4289)
0.1325+0.1064

5.7459
0.24

n=23.94

De acuerdo al resultado se estudiaron 24 empresas, las cuales se conformaron por 18 agencias
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privadas de correo y encomiendas que fueron seleccionadas mediante el muestreo aleatorio simple
donde cada una tuvo la misma probabilidad de ser seleccionada y las ofras 6 agencias que restan para

completar el total de la muestra, fueron las compafias dedicadas al envio y recepcion de remesas.

2.4 INSTRUMENTOS Y TECNICAS A UTILIZAR EN LA INVESTIGACION

Para la obtencién de la informacién sobre el problema que se investigd, se utilizé la técnica de la
entrevista, ya que de esa forma se pudo tener acceso a una informacion mas veraz en cuanto al surgimiento
y falta de control del problema que enfrentan actualmente las agencias de envio y recepcidén de

encomiendas y remesas, en la deteccion de operaciones sospechosas con riesgo de lavado de dinero.

Asi mismo se usé la técnica de encuesta, con el fin de obtener una cantidad mayor de respuestas,
sobre la problematica estudiada y de tal modo se concluy6, con base a términos porcentuales, sobre el
comportamiento y solucién del problema.

Los instrumentos utilizados para ejecutar las técnicas seleccionadas fueron:

e Guia de preguntas, realizada a un oficial de cumplimiento con amplia experiencia en la
materia, estas interrogantes fueron de modalidad abierta, con el objetivo de enriquecer las

respuestas y determinar la solucion al problema (Ver Anexo N° 4).

o Cuestionario, el cual fue contestado por cada uno de los oficiales de cumplimiento de
las agencias de envio y recepcion de encomiendas y remesas o0 quien desempefiara tal
funcién dentro de la empresa. Las preguntas contenidas en dicho instrumento fueron

formuladas de forma cerrada y con varias opciones de respuesta (Ver Anexo N° 1).

2.5 PROCESAMIENTO DE LA INFORMACION

La informacion que se obtuvo al momento de ejecutarse los cuestionarios, se procesé a través de
hojas de célculo donde fueron vaciados los datos para la elaboracién de la respectiva representacion
gréafica e interpretacion de los resultados. La entrevista, fue tratada como audio, que sirvi6 para analizar

y concluir con el diagndstico.
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2.6 ANALISIS E INTERPRETACION DE DATOS

Una vez tabulada la informacién recolectada mediante los cuestionarios, se procedié con la

interpretacion de la misma; el andlisis se ejecuto de la siguiente forma:

Se inicié colocando la pregunta en cuestion, se tabuld destacando la frecuencia en términos absolutos
y porcentuales, estas frecuencias fueron presentadas mediante graficos de barras y pastel. Se concluyd

a la interrogante, destacando la mayor de las frecuencias de las opciones de respuesta (Ver Anexo N° 2).

2.7 DIAGNOSTICO DE LA INVESTIGACION

De acuerdo al andlisis de la informacion obtenida, se determinaron las principales causas, efectos y
consecuencias del problema que se esta investigando, y con base al diagndstico se elabord el
modelo de gestion de riesgos, como herramienta de aplicacion para la entidad. Entre los resultados

obtenidos del diagnostico, estan los siguientes:

e Se verifico la existencia de controles y procedimientos para la identificacion de

operaciones con riesgo de lavado de dinero.

e Se identificaron las principales deficiencias en controles y procedimientos que se

ejecutan actualmente.

e  Seevalud el perfil de los oficiales de cumplimiento, en cuanto a experiencia y educacion

continuada en temas relacionados.

¢ Conocimiento general
Las agencias de envio y recepcion de remesas y encomiendas, son uno de los blancos perfectos para
el cometido del delito de lavado de dinero, lo cual se debe a dos razones muy importantes, una de ellas es
porque hasta hace unos meses dichas instituciones no se encontraban reguladas o supervisadas por un
ente superior, la otra razon se deriva de los resultados obtenidos en el trabajo de campo, ejecutado en el
proceso de esta investigacion y es que a pesar de que existe una ley contra este delito, que obliga a las
empresas a implementar una serie de medidas para la prevencion y combate a estos hechos, la mayoria

de agencias seleccionadas en la muestra, no cumplen con las obligaciones establecidas en la ley.
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e Comprobacion de la existencia del problema
La inexistencia de una oficina o un oficial de cumplimiento, que lidere el area dentro de las agencias y
se dedique a implementar medidas de prevencion y correccion contra el delito de lavado de dinero,
implica que tales empresas sean mas vulnerables ante una organizacién criminal y por ende se susciten
toda clase de riesgos, que con base a los resultados, se determind que el riesgo de negocio es el

principal suceso identificado, seguido del de control, dejando en ultima prioridad el de tipo legal.

Debido a que, si una agencia es involucrada en una actividad ilicita como el lavado de dinero, su
reputacién se ve afectada, existiendo una desconfianza en sus clientes, los cuales optarian por cambiar
de compaifiia, provocando asi una disminucién en sus ingresos y poniendo en peligro su negocio en
marcha, se le ha dado un minimo grado de importancia a las implicaciones legales dado que actualmente
un segmento de este rubro no se encuentra regulado y fiscalizado por un ente superior especializado en
la materia, debiendo ser este tipo de riesgo, uno de los factores mas importantes, considerando que los

costos derivados de una demanda o cierre forzoso podrian ser altos.

Aunado a la falta de una oficina y oficial de cumplimiento, el déficit de un sistema de gestidn de riesgos
representado por la mayoria de las agencias de la muestra, evidencian la existencia del problema que
enfrentan estas entidades en el combate y prevencion del delito y lo dificil que se vuelve para el
profesional en la materia, la implementacién de controles o la mitigacién de riesgos en las areas criticas
identificadas, limitandose Unicamente a la reestructuracién de controles ya existentes, pudiendo ser estos
una falla desde su origen, conviniendo crear nuevos o establecer politicas y procedimientos que atiendan
de manera directa los problemas ya identificados, los cuales son mas actualizados en funcién de los

controles existentes.

El trabajo del oficial de cumplimiento depende en su mayoria de los lineamientos definidos en un
sistema de gestion, ya que en este se adoptan las politicas principales de su proceder en el desempefio
de sus actividades, esta herramienta ayuda al profesional a diagnosticar las dificultades que presenta la
entidad, se pueden identificar y medir los riesgos e impactos que estos tendrian dentro de la operacién
del negocio. Una vez efectuado ese primer andlisis, se implementan controles y medidas de prevencion
contra el delito, asi mismo, el sistema establece como documentar las fallas observadas y dicta

directrices para su monitoreo.



49

La falta de un sistema de gestién de riesgo dentro de estas entidades, no es Unicamente la mayor
debilidad presentada, sino que ademas, muchas de estas compafiias no poseen medidas para enfrentar
este riesgo, lo que podria derivar en un incremento en sus costos, ya que es posible que se tenga que
contratar a especialistas externos que ayuden a la mitigacion del riesgo, ademéas de pagar honorarios por
capacitaciones en la materia o por la realizacién de una auditoria especial al momento de que se

presenten indicios de una actividad ilicita.

Si bien es cierto, estas entidades no cuentan con una herramienta suficiente y adecuada, poseen
politicas poco robustas que aplican al momento de realizar sus operaciones en ventanilla, entre ellas la
del conocimiento del cliente u identificacion de la persona que realiza la transaccién, algunas de las
agencias crean expediente para sus clientes, sin embargo se limitan Unicamente a la informacién
proporcionada por el mismo, es decir, no ejecutan procedimientos para confirmar con terceros la

veracidad de la misma.

Para catalogar a un cliente como sospechoso, la minoria de las agencias se basan en el volumen de
transacciones efectuadas por un cliente dentro de un periodo determinado o también por el origen del
dinero 0 encomienda enviada o recibida, pero lo mas destacado en los resultados es que la mayoria de la

muestra no posee criterios para establecer clientes sospechosos.

Una de las dificultades que las agencias poseen para poder determinar cdmo sospecho a algunos de
sus usuarios, también se deriva de la carencia de un software que le permita monitorear las transacciones
que estos realizan, e incluso los pocos que si lo poseen, no estdn en Optimas condiciones en su

parametrizacidn en cuanto a la generacion de alertas.

Existen agencias que debido a su demanda necesitan poseer sucursales en distintas localidades
dentro del pais, sin embargo, por motivos de costos de operacion, estas deciden contratar subagentes, ya
que esto reduce costos, limitdndose Unicamente al pago de una comision por transaccion realizada, es
por ello que se investigd el tipo de evaluaciones que la entidad realiza para poder contratalos,
obteniéndose como resultado que la mayoria de entidades no ejecuta ningun tipo de evaluacion, mientras
que otras se reducen Unicamente a evaluar la situacion financiera, referencias con terceros, pruebas
caligréficas, sin embargo pocas verifican la existencia legal de la empresa por medio de las instituciones

gubernamentales.
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El tema de contratacion de subagentes es de suma importancia y a la vez delicado, ya que al no
poseer un procedimiento adecuado que permita la aceptacién de estos, la entidad podria desconocer que
el subagente contratando ya sea una empresa o persona, esté involucrada dentro de una red criminal, y

si la agencia tiene controles débiles o no los tiene, no podra percatarse del riesgo que se esta tomando.

Otro aspecto evaluado sobre los subagentes, y que también incluye a los empleados tanto de la
agencia como del contratista, es el tema de la capacitacidon continua en cuanto al tema de lavado de
dinero, asi como el material de apoyo o herramientas de prevencion que se proporcionan a estos para

aplicar en la ejecucion de las actividades diarias.

Dentro de esta area de investigacion se determind que pocas agencias tienen como politica la
constante capacitacion sobre el tema, asi mismo se identificd que la mayoria de entidades proporcionan
manual de funciones y operaciones a realizar pero muy pocas dan una herramienta que contribuya a la

identificacién de operaciones sospechosas 0 un manual de cumplimiento contra lavado de dinero.

El delito de blanqueo de capitales, tiene como caracteristica el transito del dinero ilicito por
determinadas naciones, para llegar a su destino final el cual es en su mayoria es un paraiso fiscal, es por
ello que se indago sobre el tema y se obtuvo como resultado, que la mayoria de las agencias no poseen
medidas de prevencién para las transacciones realizadas con paraisos fiscales, tal vulnerabilidad hace
atractivo el uso de empresas remesadoras 0 encomenderas para el fraslado de bienes o efectivo a dichos

paises.

Son muy pocas las agencias que establecen alguna medida preventiva, por el contrario, algunas fijan
restricciones comerciales, es decir, dejan de abarcar una parte del mercado al tratar de evitar un riesgo,
lo cual debilita el negocio e impide que se desarrolle, todo lo anterior derivado de la falta de un sistema de
gestion. La carencia de politicas y medidas de prevencion antes mencionadas, dejan a las agencias
indefensas ante las empresas fantasmas creadas con el objetivo principal de cubrir las ganancias ilicitas,
puesto que no se realizan consultas interinstitucionales, es decir, no se indaga mas con entidades de
caracter gubernamental la veracidad de dichas empresas, sino que se limitan a la informacion

proporcionada por el cliente.
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Otra de las principales deficiencias que se tienen, es el limitado alcance para indagar sobre la
identidad del cliente en el extranjero, puesto que la agencia corresponsal nada mas se limita al pago de la
remesa 0 entrega de los bienes encomendados, pero no tiene un contacto directo con la persona
remitente y Unicamente queda confiar en el buen actuar del remitente y de la empresa asociada que le

acepta el envio en el extranjero.

El hecho de que la entidad no logre identificar una transaccién sospechosa, se deriva directamente de
la falta de un sistema de gestidn de riesgos y controles eficientes que permitan la identificacion de las
mismas, y es probable que dichas transacciones si existan dentro de la operacién de la agencia y aun no
sean identificadas. Asi mismo, el no poder prevenir algin tipo de colusién entre empleados, altos
ejecutivos y subagentes, para cometer este delito, es debido a la falta del sistema de gestion, ya que este
debe contener las politicas a aplicar en los diferentes casos y tipos de transacciones que ejecuta la
entidad.

Asi mismo debe estar apegado a la normativa técnica y sobre todo a la legislacion salvadorefia
correspondiente, para dar cumplimiento a todos los requerimientos hechos por la Fiscalia a través de la

Unidad de Investigacién Financiera (UIF).

¢ Determinacion que el presente trabajo es la solucion
Una vez comprobada la existencia del problema y la necesidad que poseen las agencias de envio y
recepcion de encomiendas y remesas en cuanto a la prevencion del delito de lavado de dinero, se puede
asegurar que el disefiar un sistema de gestion de riesgos como herramienta para ser aplicada por el oficial
de cumplimiento en el desempefio de su funcién y principal responsable de prever y mitigar cualquier
indicio o0 sospecha de operaciones irregulares dentro de la entidad, sera de gran beneficio; ya que ademas
de agilizar su trabajo, estaré apegado a la regulacion salvadorefia y actividad del negocio y por lo tanto

cumpliré con las obligaciones estipuladas en la misma.

Dentro del disefio del sistema de gestion seran considerados todos aquellos temas de vital importancia
y de exigencia establecidos en las recomendaciones del Grupo de Accién Financiera (GAFI) y la Ley

Contra el Lavado de Dinero y de Activos.
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CAPITULO Ill: DESARROLLO DE LA PROPUESTA DE SOLUCION
3.1 PLANTEAMIENTO DEL CASO

Debido al crecimiento en las operaciones de envio y recepcion de remesas y encomiendas en los
ultimos afios, las empresas dedicadas a este rubro, se han visto en la necesidad de implementar medidas
acordes a la evolucion tecnoldgica y social. La Ley Contra el Lavado de Dinero y de Activos en su articulo
dos numeral diez, obliga a este tipo de entidades a contar con un profesional en la materia, quien sera el
encargado de velar por el cumplimiento de los requerimientos legales a los que esté sometida la compafiia
y sobre todo a impedir el involucramiento de la empresa y sus empleados en actividades de blanqueo de

capitales.

Sin embargo, el limitado conocimiento de la legislacién y normativa en lavado de dinero, en conjunto
con el poco interés por parte de la alta gerencia o propietarios de estos negocios, vuelve factible el uso de
este tipo de industria para llevar a cabo acciones ilegales sin que sean percibidas; ya que no se cuentan
con procedimientos rigurosos para la deteccion y prevencion de esta clase de delitos y se carece a su vez
del apoyo de un experto dentro de la entidad. Por lo que se requiere de la utilizacién de un sistema de
gestion de riesgos para transacciones de lavado de dinero, que se ajuste a las necesidades y sobre todo

al modelo de negocio.

3.2 EXPLICACION GENERAL

El desarrollo del caso practico sera abordado en seis facetas, que son las que incluye la elaboracién de
un sistema de gestion de riesgos y son: Diagndstico, identificacién de riesgos, medicion y evaluacion de
riesgos, adopcion de controles, divulgacion y documentacion, seguimiento o monitoreo. Cada fase sera
desarrollada con sus apartados correspondientes, los que seran solventados segun el avance en el
proceso del disefio del sistema. Para ello, se hara uso de una entidad ficticia que planteara los
procedimientos propios de la industria de remesas y encomiendas. Remesas y Paquetes, S.A. de C.V. o
conocida por su nombre comercial como Remepack, fue fundada en el afio dos mil trece, cuyo giro
econdmico es el envio y recepcion de remesas y encomiendas a nivel local e internacional, autorizada

como Gestor de Encomiendas via aérea por la Direccion General de Aduanas, bajo el cddigo 38502798,
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luego de haber presentado el formulario DVJ-GT-051 con sus respectivos requisitos para la autorizacion,

incluyendo la fianza correspondiente. Ofrece sus servicios a través de agencias y subagentes.

3.3 ESQUEMA DE PASOS PARA RESOLUCION DE CASO

Paso 1: Comprometer al gobierno corporativo

Establecer el contexto

Paso 2: Determinar el contexto interno y externo

Paso 1: Identificacion del riesgo

Evaluacion del riesgo Paso 2: Analisis del riesgo

Paso 3: Evaluacion de los riesgos

Paso 1: Definir los controles para mitigar los eventos

Tratamiento del riesgo

Paso 2: Definir procedimientos para aplicacion de
controles.

Paso 3: Disefiar y aplicar un plan de tratamiento de riesgos.

Paso 1: Proveer un sistema de documentos y registros de
etapas y elementos.

Paso 2: Definir procedimientos para reportes internos

Comunicacién y
consulta

Paso 3: Disefio y ejecucion del programa de capacitacion.

Paso 4: Divulgacion de los controles para mitigar el riesgo.

Paso 5: Definir procedimientos para las sanciones.

Paso 1: Definir procedimientos para realizacion de

., actividades de monitoreo o seguimiento del sistema.
Control y revision

Paso 2: Revision y correccion de los gestores de riesgo.
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3.4 DESARROLLO DEL CASO

INTRODUCCION
OBJETIVOS
General

Especificos

iNDICE

ACTIVIDAD 1: ESTABLECER EL CONTEXTO
1. COMPROMISO DE LA JUNTA DIRECTIVA
2. CONOCIMIENTO DE LA COMPANIA
2.1 Evaluacion del contexto interno

2.1.1
212
213
214
215
216
2.16.1
2162
2163
2164
2165
217
2.1.7.1
21.7.2
21.73
2174
21.75
21.7.6
21.7.7
21.7.8
218
2.1.8.1
2182

Mision
Vision
FODA
Objetivos de la compafiia
Organigrama
Ambiente interno de negocios
Servicios
Clientes
Canales de atencion
Area geografica
Flujograma del proceso
Descripcion de funciones por departamentos
Junta Directiva
Alta Gerencia
Auditoria Interna.
Departamento de Recursos Humanos
Departamento de Operaciones
Departamento de Finanzas
Departamento de Tl
Departamento de Mercadeo
Documentos internos de conducta
Cddigo de ética
Cddigo de buen gobierno corporativo

© ©O©W O 00 0 0o N N N O o0 oo oo oo o Oor o »n

-~ A A A A A A A A A A A
o OO OO O O B W LW DNDN ~ O




56

2.2 Evaluacion del contexto externo
221  Competencia
2.2.2  Entorno regulatorio
ACTIVIDAD 2: EVALUACION DEL RIESGO
3. IDENTIFICACION DE RIESGOS
3.1 Factores de riesgo segun la NRP-08
3.1.1  Servicios
3.1.2  Clientes
3.1.3  Canales de distribucién
3.1.4  Factor geogréfico
3.2 Factores de riesgo por procesos.
4. ANALISIS DE RIESGOS
41  Andlisis de peligros

42  Metodologias y herramientas para la gestién de riesgos
4.3  Descripcién de causas y consecuencias por factores segin NRP-08
4.4  Descripcién de causas y consecuencias por procesos

5. EVALUACION DE RIESGOS
5.1 Criterios de medicion
5.1.1  Probabilidad
51.2  Impacto
5.2  Medicién de los eventos
521  Matriz de riesgos por procesos
ACTIVIDAD 3: TRATAMIENTO DEL RIESGO
6. DEFINICION DE CONTROLES Y PROCEDIMIENTOS
6.1 Cuadro de controles por riesgo
7. PLAN DE TRATAMIENTO DE LOS RIESGOS
7.1 Ponderaciones para el tratamiento de riesgos
7.2 Grafico para el tratamiento de riesgos
7.3 Estrategias para el tratamiento de riesgos
ACTIVIDAD 4: COMUNICACION Y CONSULTA
ACTIVIDAD 5: CONTROL Y REVISION

17
17
17
18
18
19
19
19
19
19
19
19
19
21
22
32
40
40
40
41
42
42
57
57
57
77
77
78
79
83
83
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INTRODUCCION

El envio y recepcién de encomiendas y remesas genera exposiciones de riesgos que deben ser
identificadas, evaluadas y mitigadas de la forma correcta; evitando asi efectos negativos en la imagen y
patrimonio de la agencia. Uno de los riesgos inminentes que puede afectar la compafiia, es el de ser
utilizada de forma directa 0 como instrumento para lavado de dinero y activos. Es por ello, que
organismos internacionales y sobre todo la legislacién salvadorefia, establecen normativas que ayuden al

combate de este tipo de delito.

Debido a lo antes expuesto Remepack comprometida con sus valores éticos y la calidad de sus
servicios, se ve en la necesidad de tomar medidas eficaces para prevenir, combatir y mitigar las
amenazas derivadas del blanqueo de capitales y con ello crear un sistema de gestion de riesgos que sea

la base para la ejecucién de politicas y procedimientos contra el lavado de dinero y activos.

Por lo tanto, el presente sistema de gestion de riesgos, se desarrollard en seis etapas, las cuales
ayudaran a fortalecer las operaciones de la entidad y mejorar la imagen corporativa, estableciendo
politicas, procedimientos y funciones; tanto para empleados y altos funcionarios como para subagentes.
Cabe mencionar, que de igual forma se fijaran sanciones por incumplimientos, lo que permitira hacer

conciencia en el personal y clientes de Remepack.

OBJETIVOS
General
+«» Generar valor agregado a la entidad a través de la correcta administracion de riesgos operativos,
legales, de reputacion y de liquidez; siendo un apoyo para la toma de decisiones y mejora de la

imagen corporativa de la entidad.

Especificos
+«»+ Establecer las metodologias de medicidn de riesgos de lavado de dinero y de activos de acuerdo
a la naturaleza y transacciones de la entidad.
+¢+ Identificar los factores de riesgo de lavado de dinero y activos a los que se encuentra expuesta la
compafiia.

«»+ Evitar ser utilizados como medio o canal directo o indirecto para el blanqueo de capitales.
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R/

«»+ Establecer controles internos que permitan identificar las posibles metodologias de lavado de
dinero.

++ Mantener la confianza de clientes y proveedores, a través de la prestacion de servicios seguros y
de calidad.

«»+ Elaborar matrices de riesgos por procesos y factores, de forma que se evalle de forma integral la

actividad de la entidad y los peligros derivados de las acciones de lavado de dinero y activos.

ACTIVIDAD 1: ESTABLECER EL CONTEXTO

1. COMPROMISO DE LA JUNTA DIRECTIVA

Como parte de la creacién de un sistema de gestion de riesgos, el Gobierno Corporativo, ha tomado a
bien crear una Oficialia de Cumplimiento, la que se encargara de velar por que la institucién cumpla con
los requerimientos legales sobre lavado de dinero y el financiamiento al terrorismo y a su vez administrar
los riesgos derivados de tal actividad, por lo cual los altos ejecutivos deciden crearla mediante un acta de

Junta Directiva (Ver anexo N°5).

Asi mismo, para dar cumplimiento con la legislacién, se crea el Comité de Prevencion de Lavado de
Dinero segln acta de Junta Directiva (Ver Anexo N°6), el cual servira como enlace entre el Oficial de

cumplimiento y Junta Directiva y fortalecera los mecanismos de control y prevencidn de los delitos.
2. CONOCIMIENTO DE LA COMPANIA
2.1 Evaluacion del contexto interno
211 Mision
Promover a nuestros clientes esperanzas, desarrollo y crecimiento a través de un servicio eficiente,

confiable y seguro del traslado de dinero y encomiendas por medio de una distribuciéon geografica

accesible para el consumidor final.
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Visién

Ser la primera opcién de nuestros clientes en cualquiera de los servicios que ofrecemos; a través de

fuerza de trabajo capacitada y sin perder de vista nuestra obligacién de brindar la mayor retribucién

posible a nuestros usuarios e inversionistas mediante nuevos negocios agregados.

213

FORTALEZAS.

Contactos mundiales
de correo.

Red establecida de
distribucion.

Imagen competitiva a
nivel mundial.
Mercado diversificado.

Asocio con empresas
locales
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FODA

OPORTUNIDADES.

Nuevos mercados,
producto del comercio
electrénico.

Globalizacion.

Mercado de producto
nostalgico.

Mercado empresarial en
crecimiento.

Mercado gubernamental
poco atendido.

Objetivos de la compafiia

DEBILIDADES.
Rotacién de personal.

Falta de planes
proyectos.

Retraso tecnolégico.

Pobre
mercadoldgica.

Falta de mecanismos
apropiados de control y
mitigacion de riesgos.

gestion

AMENAZAS.
Recesion econémica.

Incremento de las
regulaciones de seguridad
internacional que conlleven
al crecimiento
desproporcionado del costo.

Centralizacion de
operaciones
multifuncionales fuera del
pais.

Creacion de aranceles que
dificulten el desarrollo de la
compaifiia.

Una de las tareas de Remepack en los Ultimos afios, ha sido fomentar sus valores y objetivos

institucionales dentro y fuera del grupo empresarial, constituyendo la espina dorsal de su cultura

corporativa. Esos objetivos pueden resumirse a continuacion:

e Brindar un servicio de excelente calidad con soluciones integrales.

e Hacerque su

s clientes sean exitosos.

e Fomentar una actitud abierta, respetando los distintos valores culturales.

e Actuar de acuerdo con prioridades claras, siendo estas las que determinen sus acciones.

e Actuar con actitud emprendedora, la cual constituye el espiritu de Remepack.

o Actuar con integridad tanto interna como externa.
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o Aceptar su responsabilidad social y comprometerse con los propdsitos que generan beneficios en

aquellas comunidades donde se tiene presencia.

215  Organigrama

21.6  Ambiente interno de negocios

—

Remepack brinda a sus clientes los servicios de envio y recepcion de encomiendas y remesas, tanto a

2.1.6.1 Servicios

nivel local como internacional; a través de una extensa red de agencias y subagentes. Las remesas
pueden ser retiradas en minutos en cualquiera de las sucursales; a su vez, las encomiendas son

entregadas en un lapso de tiempo prudente, el cual cumple las expectativas de nuestros clientes.
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2.16.2 Clientes

Los clientes claves son en general personas residentes en los Estados Unidos, quienes poseen
familiares en El Salvador y los cuales reciben remesas y encomiendas. Dichos parientes se encuentran
en diferentes estatus econdmicos y migratorios, en su mayoria son personas que no estan legalmente

establecidas.

Un gran porcentaje de empresas que frecuentan las agencias nacionales, lo hacen para contratar el

servicio de envio y recepcion de encomiendas a fin de expandir sus productos en el extranjero.

2.1.6.3 Canales de atencion

Las vias de atencion para la prestacion de los servicios, se dividen en:

4+ Agencias: Las cuales pertenecen a Remepack y en ellas se brinda tanto los servicios de emision
y recepcién de remesas y encomiendas, las cuales se encuentran distribuidas en doscientos
municipios del pais. Dicho grupo constituye el treinta por ciento de los canales de atencion

locales con sesenta sucursales.

4+ Subagentes: Son personas naturales o juridicas legalmente establecidas, que cuentan con un
portafolio propio de productos y servicios, los cuales reciben una comisién Unicamente por
brindar el pago y recaudacién de remesas. Esta division se integra del setenta por ciento restante

de las vias de atencién al usuario y cuenta con ciento cuarenta agentes inscritos.

4+ Asociados: Son empresas extranjeras pertenecientes al mismo giro econémico, con las cuales se
han establecido alianzas comerciales a fin de poder cubrir mercado internacional, actualmente se

cuentan con mas de mil entidades en union.

2.1.6.4 Area geografica
A nivel mundial opera en cuarenta paises a través de una amplia red de asociados, la cual abarca una

vasta clasificacion de negocios que incluye supermercados, tiendas de conveniencia, bancos y oficinas

postales, entre otros.
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2.1.6.5 Flujograma del proceso

Se presenta el cliente a la agencia o al subagente de Remepack, donde el agente encargado recibe al

usuario, el cual si es primera vez que realiza una remesa 0 encomienda debera llenar un formulario que

contenga informacién basica de este, asi como; un apartado especial donde se solicita la informacién del

origen de los fondos o bienes que esta transfiriendo; seguido de eso el agente de atencion procede a

llenar un formulario en linea que presenta los datos proporcionados por el remitente y el destinatario.

En el formulario se solicita informacién adicional como el monto enviado, clases de bienes, estado de

los mismos, pais de recepcion, moneda en la cual sera pagada, la tasa cambiaria segun la proporcionada

por Remepack. Una vez completado el proceso anterior, se procede a establecer el vinculo con la red y

poder enviar la informacién al sistema en linea.
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En el cual una vez procesados los datos, la aplicacién informatica proporciona un nimero uno de

confirmacion, el cual es entregado al remitente para que la remesa o encomienda pueda ser entregada.

Este numero Unico o clave es proporcionado al beneficiario por medio de una llamada telefénica que el
proveedor ofrece al remitente y con esta confirmacion y el documento de identificacion se presenta el
beneficiario a realizar el retiro de esta. La solicitud de informacién documentada se realiza solamente la
primera vez, aunque si se identifica una variacion de montos, frecuentes envios fraccionados y se
incumple de manera consecutiva el limite de transacciones y montos permitidos por la ley, se solicita

nuevamente la documentacion y se hace investigacion.

Una vez entregado el nimero clave a la persona encargada de hacer el despacho de la remesa o
encomienda, este procede a ingresar en el sistema la clave Unica que el remitente facilitd al beneficiario
para hacer el reclamo correspondiente; al ingresar la clave, el sistema presenta el codigo (1) para una
remesa 0 encomienda enviada y no entregad, por lo que en ese momento el empleado hace las preguntas
de seguridad como: ;Quién lo envia?, ;De donde procede el envio?, ;Monto a pagar?, ;Clase de

bienes?, etc.

Una vez que las preguntas fueron respondidas de manera adecuada se pide el documento de
identificacién al beneficiario, donde se ingresan los datos solicitados por el formulario de liquidacién de
pago y se valida con la ya proporcionada por el remitente. Una vez liquidada el sistema pasa de modo (1)
a modo (2) de entrega pagada o encomienda entregada, se imprime el formulario de liquidacion de forma
doble, una que se entrega al cliente y la segunda que se guarda como registro.

2.1.7 Descripcion de funciones por departamentos

2.1.7.1 Junta Directiva

Son funciones de esta area las siguientes:

e Convocar dentro de las normas reglamentarias las reuniones de las Asambleas Generales y la

Junta Directiva.
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e Acordar la constitucion de ponencias o comisiones especiales para el estudio de un asunto
concreto, sin perjuicio de las facultades que en el mismo orden corresponden a la Junta Directiva
0 Asamblea General.

e Someter a la deliberacion de la Asamblea General aquellos asuntos que, habiendo sido objeto de
estudio por la Junta Directiva, se estime que requieren tal acuerdo, ya sea a iniciativa propia o de
un tercio, al menos, de los Vocales de la Junta que hubieran aceptado el acuerdo.

e Hacer cumplir los acuerdos adoptados que reciba de las Asambleas Generales y de la Junta
Directiva.

e Proveera los nombramientos del personal administrativo, fijando su retribucién y separara de sus
cargos a los mismos. Todo ello lo ratificara la Junta Directiva.

e  Gestionar el cumplimiento de acuerdos de conformidad con las instrucciones que reciba.

e Velar por el cumplimiento de las disposiciones legales.

e Velar por el buen funcionamiento de la empresa.

e Dirigir y supervisar la Tesoreria y vigilar los ingresos y gastos.

2.1.7.2 Alta Gerencia
La gestidn organizacional es un proceso complejo, que consiste en la ejecucidn secuencial de pasos 0
fases, que constituyen el trabajo tipico de un administrador. Esas tareas pueden expresarse en forma

generalizada como funciones directivas, que se ejercen a diversos niveles:

e Planificacién: Consiste en establecer los objetivos de largo, mediano y corto plazo de la
organizacion, y en especificar los cursos de accion que se seguiran para conseguirlos.

e Organizacién: Consiste en disefiar y determinar funciones y tareas, establecer unidades
operativas, departamentos, divisiones y definir los circuitos y modalidades de la comunicacion
entre esas unidades.

e Direccion: Consiste en orientar los esfuerzos de todos los empleados de la organizacién,
inclusive los directivos, hacia la obtencion de las finalidades organizativas.

e Control: Consiste en procurar que todo se haga segun las previsiones, asegurando la obtencién de
los objetivos de la organizacion, mediante la comparacion de los resultados reales con los resultados

esperados, para definir el nivel de ajuste o de divergencia entre ambos.
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2.1.7.3 Auditoria Interna.

El departamento de auditoria interna desarrolla las siguientes actividades:

e Debe revisar la fiabilidad e integridad de la informacién financiera y operativa, y los medios
utilizados para identificar, medir, dosificar y divulgar dicha informacion.

e Velar por el cumplimiento de politica, planes, procedimientos, normas y reglamentos.

e Revisar los sistemas establecidos para verificar el cumplimiento de lo indicado y si pueden tener
un impacto significativo en las operaciones e informes y determinar si la organizacién los cumple.

e Revisar los medios de salvaguarda de los activos y en caso necesario verificar la existencia de
los mismos.

e Utilizacién econdmica y eficiente de los recursos y velar por la eficiencia con la que se emplean
los recursos.

e  Cumplir con los objetivos y fines establecidos para las operaciones o programas.

e Revisar las operaciones o programas para determinar si los resultados estan en consonancia con

los objetivos y si las operaciones o programas se estan llenando a efecto en la forma prevista.

2.1.74 Departamento de Recursos Humanos

Son Funciones de Recursos Humanos:

e Reclutamiento y seleccidn de personal.

e Induccion: Para que los empleados que se incorporen a la empresa se sientan bienvenidos y
puedan rendir en sus puestos, es necesario un acompafiamiento durante los primeros dias.
Transmitir la cultura de la empresa, presentar al resto del equipo, repasar lo que se espera del
nuevo empleado y satisfacer sus dudas, es una tarea clave.

e Capacitacion: Las personas que son parte de la organizacion pueden requerir formacion adicional
para desempefiar mejor sus funciones. Con el paso del tiempo, ademas, es necesario ofrecerles
espacios que los mantengan motivados y actualizados.

e Remuneraciones: El departamento es el responsable de la liquidacion de salarios segun los
convenios y normas correspondientes.

¢ Motivacion y clima laboral: Dicho departamento es el responsable de desarrollar el sentido de
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pertenencia, el liderazgo, la iniciativa y el compromiso de los empleados con la empresa; ya que
un buen clima de trabajo ayuda a mejorar la productividad, reducir el ausentismo, retener al

personal, reducir los conflictos y aumentar la satisfaccion de todos.

2.1.7.5 Departamento de Operaciones

Las funciones a desarrollar son:

e Supervisar que se cumpla con las politicas y procedimientos operativos autorizados por la Junta
Directiva.

e Coordinar con los supervisores las revisiones puntuales a controles internos de agencias.

e Realizar el seguimiento de encomiendas para ser entregadas en el tiempo establecido.

o Verificar que los subagentes autorizados cuenten con los recursos necesarios y suficientes
provistos por Remepack, para la ejecucién de las operaciones de pago y recepcion de remesas.

e Realizar las tareas afines que se le asignen.

e Coordinar con el area operativa cualquier cambio a desarrollar para una mejor ejecucién de las
operaciones, derivados de actualizaciones aduaneras o cualquier otra legislacién aplicable para

establecer los tipos de documentos exigidos por la ley.

2.1.7.6 Departamento de Finanzas

Dentro de las funciones a realizar se encuentran:

o Administrar los recursos financieros de conformidad con los planes, programas y proyectos de la
institucién con una vision estratégica del envio de remesas y encomiendas.

o Establecer las directrices del plan financiero anual de Remepack, a fin de dar cumplimiento a los
objetivos estratégicos de la Institucién.

o Revisar y presentar los Estados Financieros previo al cierre mensual y anual, realizar los ajustes
necesarios, verificar las variaciones en cada uno de los rubros del balance y estados de
resultados.

e Programar y realizar los pagos por cada uno de los servicios de remesas y encomiendas emitidos
por agencias y subagentes de Remepack.




67

Coordinar los registros de las operaciones contables derivadas de las transacciones realizadas
en cada una de las agencias.

Asesorar y proporcionar informacioén contable de las agencias y subagentes, asi como a las
demas corresponsales hacia la oficina central.

Dictar estrategias y politicas relativas a la planeacion y administracion de la tesoreria de la
compaiiia, con el fin de mantener un control correcto sobre el uso del flujo de la institucion.
Determinar las politicas para el desarrollo y mantenimiento de sistemas de informacién financiera
y de gestion, que cumplan con los requerimientos de informacion interna y externa, que permita
evaluar el desempefio de la empresa.

Establecer las estrategias de inversion que permitan un rendimiento éptimo del portafolio del
Remepack.

Dictar estrategias y politicas en materia contable, fiscal, financiera y presupuestal, encaminadas
al cumplimiento de las obligaciones que al respecto tiene la entidad de acuerdo a las leyes y
normas vigentes.

Coordinar la estrategia de Activos y Pasivos de Remepack, con objeto de preservar la salud
financiera de la institucion.

Coordinar el disefio de la estructura de capital de Remepack, con la finalidad de contribuir al
cumplimiento de las metas y objetivos definidos.

Coordinar las estrategias para preservacion del capital de Remepack, con el fin de colaborar al
logro de los objetivos institucionales.

Establecer y planear la estrategia de preparacion de la informacion financiera mensual y anual de
la institucion, con el fin de determinar la situacion financiera de Remepack y dando aviso a las

instancias competentes para los efectos.

2.1.7.7 Departamento de Tl

Tales funciones a desarrollar son las expuestas a continuacion:

Asegurar el funcionamiento de los sistemas de informacion y en gestionar los nuevos proyectos

informaticos que puedan surgir ante las necesidades de su empresa o de los avances del sector.
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e Atender dudas de empleados sobre programas informaticos o resolver preguntas que tienen que
ver con la educacién informatica que todo usuario debe tener en cuanto a sistemas operativos,
conexion de periféricos, configuraciones

¢ |dentificar la problemética tecnoldgica de conectividad y de informacién estratégica que garantice
el recurso de la informacién y conocimiento para la toma de decisiones

e Planificar, programar, ejecutar y supervisar el mantenimiento preventivo y correctivo segin sea el

caso de los recursos informéticos: fisicos, l6gicos y de comunicacion.

2.1.7.8 Departamento de Mercadeo

Dentro de las funciones que realiza se encuentran:

e Ejecutar un programa continuo de promocion de los servicios.

o Diagnosticar el posicionamiento e imagen empresarial.

e Preparar y desarrollar estrategias de mercadeo que permitan fortalecer la imagen de la
compafiia.

e Buscar vias o canales para la prestacion del servicio.

e Mantener un adecuado rango de los costos y gastos que generen a la entidad los beneficios

esperados.
2.1.8  Documentos internos de conducta

2.1.8.1 Cddigo de ética

Remepack se ha caracterizado por un alto grado de prestigio a nivel nacional e internacional, lo que se
debe al trabajo en equipo, compromiso, seguridad y calidad de sus servicios. El Codigo de Etica y
Conducta plasma la filosofia y compromiso empresarial, vinculando su mision, visién y las practicas de
responsabilidad como empresa ante la sociedad. A su vez, en dicho documento se fomenta la honestidad
de los empleados, de acuerdo a los patrones éticos de la sociedad, del ambiente de trabajo, la confianza y

el respeto, independientemente de la posicion jerarquica.

2.1.8.2 Cddigo de buen gobierno corporativo

El gobierno corporativo de Remepack mantiene un alto compromiso con los valores, vision y mision de
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la empresa, razén por la cual cred dicho documento, el que contiene desde los deberes, derechos,
funciones y estructura organizativa de la entidad. Estableciendo las directrices que como ente guiador y

lider debera cumplir.

2.2 Evaluacion del contexto externo

221 Competencia
Como en todo negocio, uno de los factores mas relevantes de los que se debe estar pendiente es la
competencia; ya que es la que puede llevar a la quiebra la entidad. Para la empresa Remepack, se tienen

las siguientes compafiias més fuertes como rivales:

e Banca nacional: Compuesta por los distintos bancos del pais.

e Asociaciones de Ahorro y Crédito autorizadas para captar fondos del publico.
e MoneyGram

e  Mobile Money de EI Salvador

e Ria

e Tigo Money

o Airpak Western Union

e Aerocasillas

e UPS
e DHL
e FEDEX

e Gigante Express
e Transexpress
e Tabsa Express

e Urbano

2.2.2  Entorno regulatorio
El ambiente regulatorio abarca, entre otros asuntos, el marco de informacién financiera aplicable y el

ambiente legal y politico. Dentro de la legislacion aplicable a Remepack se incluyen:
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NIIF.

Codigo de Comercio.

Ley de Registro de Comercio.

Ley de Superintendencia de Obligaciones Mercantiles.

Ley de supervisiéon y regulacién del sistema financiero.

Ley de Contra el Lavado de Dinero y Activos y su reglamento.

Ley especial contra actos de terrorismo.

Instructivo de la Unidad de Investigacién Financiera para la prevencion del lavado de dinero y de
activos.

Ley de Impuesto sobre la Renta.

Codigo Tributario.

Ley de Impuesto a la Transferencia de Bienes Muebles y prestacion de servicios (IVA).

Ley de Arbitrios Municipales.

Ley de marcas y otros signos distintivos.

Legislacion Aduanera vigente.

Normas técnicas para la gestion de los riesgos de lavado de dinero y de activos y de
financiamiento al terrorismo.

Normas técnicas para el registro, obligaciones y funcionamiento de entidades que realizan

operaciones de envio y recepcion de dinero.

ACTIVIDAD 2: EVALUACION DEL RIESGO

IDENTIFICACION DE RIESGOS

La identificacién de riesgos se realizara de acuerdo a lo estipulado en la Norma técnica para la gestién

de los riesgos de lavado de dinero y de activos y de financiamiento al terrorismo (NRP-08), la que ayudara

a definir el estatus de riesgo por cliente.

A su vez, se hara el reconocimiento de peligros por procesos que ayudara a evaluar de forma integral

los riesgos derivados de las actividades de blanqueo de capitales.
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3.1 Factores de riesgo segun la NRP-08

311 Servicios
Los servicios brindados por Remepack constan en envio y recepcion tanto de remesas como de

encomiendas.

3.1.2  Clientes
Los usuarios de los servicios de Remepack son personas naturales quienes en su mayoria reciben
remesas y encomiendas de sus familiares en los Estados Unidos y las personas juridicas que frecuentan

las agencias nacionales para la remision de paquetes a fin de expandir sus productos en el extranjero.

3.1.3  Canales de distribucion

Las vias por las que son prestados los servicios de Remepack son agencias, subagentes y asociados.

3.1.4  Factor geografico
Remepack opera a nivel mundial en cuarenta paises a través de una amplia red de asociados, la cual
abarca una enorme diversidad de negocios, que incluye supermercados, tiendas de conveniencia,

farmacias, oficinas postales, entre otros.

3.2 Factores de riesgo por procesos.
Los procesos ejecutados dentro de la entidad comprenden: Envio y pago de remesas, envio y pago de
encomiendas, administracion del recurso humano, administracion de tecnologia de informacion,

mercadeo, finanzas, auditoria interna y cumplimiento.
4. ANALISIS DE RIESGOS
4.1 Andlisis de peligros

Los inminentes factores que potencialmente atraen eventos inesperados a Remepack y los cuales

pueden desencadenar riesgos para la entidad, son:
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FACTOR DE RIESGO

RAZON POR LA QUE SE CONSIDERA FACTOR POTENCIAL DE
RIESGO

Servicios

Se considera factor potencial de riesgo, debido a que prevalece un fuerte
movimiento de remesas y encomiendas en el pais y sobre todo a que afio
con afio crece el volumen de transacciones de este tipo, tanto de envios del
extranjero como de transporte en territorio nacional. A su vez, existe un
acceso facil a los servicios brindados, donde los requisitos exigibles para
gozar de los beneficios, son débiles y minimos.

Clientes

La facilidad con que los usuarios pueden acceder a los servicios de
remesas y encomiendas, existiendo deficiencias en controles
implementados; permite vulnerar los sistemas y generar actividades ilicitas
sin que puedan ser percibidas. Asi también, cabe recalcar que los
diferentes giros econdmicos formales y en su mayoria informales de las
personas naturales y sociedades, permite el encubrimiento e impide la
debida identificacion de estos; ya que se puede omitir informacion que
alerte a la entidad.

Canales de distribuciéon

La delegacion de funciones a terceros permite la vulnerabilidad en los
controles adoptados por la entidad. Siendo el uso de subagentes el
principal riesgo de los canales de distribucion que posee Remepack; ya
que casi todas las empresas corresponsales, son compaiiias pequefias, sin
procedimientos de seguridad establecidos y empleados con nulo
conocimiento sobre lavado de dinero y activos. En cuanto a los asociados,
no se tiene un dominio sobre los procesos que estos realizan, por lo que
Remepack no puede ejercer control sobre estos.

Factor geografico

Es bien conocido que el area centroamericana, constituye uno de los
puentes para paso de narcoticos y de la actividad del contrabando de
mercancias, por ello el factor geografico constituye un riesgo potencial de
lavado de dinero y activos. De igual forma, es importante mencionar, que
se realizan diversas transacciones extranjeras, de las cuales muchas
pertenecen a paraisos fiscales, paises con baja o nula tributacion o de
naciones sancionadas por organismos internacionales. A su vez, El
Salvador es uno de los paises con niveles de delincuencia extremadamente
altos, por lo que muchas organizaciones criminales hacen uso de agencias
de remesas y encomiendas para el traslado de fondos y bienes ilicitos,
como medio de facilitar y extender su actuar delictivo.

Procesos

La ejecucion de procesos por parte de los empleados de los diversos
departamentos que constituyen la entidad, es un factor potencial de riesgo
dado que depende de la correcta realizacion de estos para el cumplimiento
de los objetivos y el uso eficiente de los recursos. A su vez, se deben
contar con controles preventivos, detectivos y correctivos para garantizar
que los mismos se desarrollan normalmente y no sean vulnerados por el
personal de la compaiiia.

Fuente: Elaboracion propia
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4.2 Metodologias y herramientas para la gestion de riesgos
Dentro de las metodologias a utilizar para la elaboracion del sistema de gestién de riesgos para
agencias de remesas y encomiendas, se encuentra la norma I1SO 31000, la que a su vez establece
métodos para la apreciacion del riesgo abordados en la ISO 31010, de los cuales se emplearan los

siguientes:
a. Lluvia de ideas

b. Check list

c. Matriz consecuencia/probabilidad




4.3 Descripcion de causas y consecuencias por factores segun NRP-08

FACTOR | SEGMENTOS :.QUE PUEDE .COMO Y POR QUE PUEDE EFECTO DERIVADO DEL
SUCEDER? SUCEDER? EVENTO
Servicios | Actividad  de | Servicio de remesa, | Por ser entidades donde no se necesita | Una o varias agencias pueden ser
envio y | facilmente puede cruzar | una documentacion excesiva para | investigadas por un nimero excesivo

recepcion  de
remesas.

fronteras por lo que se
facilita el movimiento de
fondos ilicitos.

realizar transacciones, los delincuentes
pueden utilizar esos medios para mover
el dinero ilicitamente al exterior del
pais.

Este tipo de eventos puede presentarse
por una falta de sistema que gestione
riesgos o implementacion de controles
efectivos.

de transacciones.

Envio de dinero ilicito para
conversién de moneda.

Utilizar las agencias para enviar dinero
de un pais a otro donde la moneda en
curso es diferente a la que se envia; para
posterior reenvio y convertirla en
moneda nacional.

Se puede presentar con frecuencia en
agencias de remesa fronterizas donde
los paises vecinos comercializan con
moneda diferente.

Investigacion de transacciones por la
frecuencia en el curso de moneda
diferente a la moneda donde se
realiza el cobro de las remesas y por
la ubicacion de las agencias.

Transferencias de remesas
fraccionadas de  dinero
ilicito.

La remesa no se hace en una sola
transaccion para evitar formalidades que
son exigidas por la ley; y de esta
manera evitar ser observados o
investigados.

Cuando el cliente tiene expediente en la
agencia de remesas y por la actividad
econdmica declarada no podria realizar
volimenes de remesa de altos montos.

Riesgo a que clientes que realizan
transacciones por montos pequeflos
sobrepasen las cantidades legales y
los fondos provengan de fuentes
ilicitas.
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SEGMENTOS .QUE PUEDE (;COMO Y POR QUE PUEDE EFECTO DERIVADO DEL
SUCEDER? SUCEDER? EVENTO
Falsedad en la | Al momento de hacer el expediente del | Problemas legales por no verificar la

documentacion presentada.

cliente estos presenten documentos que
no pertenecen al cliente o a la empresa.
Se origina cuando un delincuente
falsifica la documentacion de un tercero
para realizar transacciones en las
agencias.

autenticidad de los documentos
presentados por los clientes.

Actividad de

envio y
recepcion  de
encomiendas.

Movimiento de mercancias
para contrabando.

Sacar mercancias del pais, para ser
comercializadas en otros paises por ser
producto de ilicitos o producto nacional
restringido para su venta. Puede suceder
que el producto sea de alto valor o
mercancia de tipo patrimonio del pais o
de importacion restringida por alguna
ley del pais de origen y que por
desconocimiento del empleado esta
accion pase desapercibida.

Ser sujetos a multa por parte del pais
de donde se recibe la mercancia por
incumpliendo a ley que protege este
tipo de mercancia.

Ocultamiento de mercancias
para la evasion de impuestos
y aranceles.

Transferencia de mercancias sin
documentacion completa, haciendo de
lado sus obligaciones fiscales. Las
agencias por falta de controles no
verifica completamente las mercancia
enviada, lo que permite que algunas de
estas no complementen los documentos
exigidos por ley o politicas propias.

Las agencias se podrian ver afectadas
con problemas de tipo legales debido
al incumplimiento fiscal de sus
obligaciones.

Movimiento de mercancias
restringidas o prohibidas de
acuerdo a normativa
internacional.

Enviar o recibir mercaderia donde la
normativa del pais lo considera ilegal en
uno de los dos paises (emisor o
receptor). Puede suceder cuando los
empleados ayudan al envié de ciertas
mercancias asumiendo demencia de la
normativa internacional o falta de
controles.

Ser sujetos a multas por parte de
entidades nacionales 0
internacionales por incumplimientos
de normativas.
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SEGMENTOS QUE PUEDE :COMO Y POR QUE PUEDE EFECTO DERIVADO DEL
SUCEDER? SUCEDER? EVENTO
Los bienes a enviar | Sacar la mercaderia de un pais obtenida | Ser observados o auditados por

provengan de actividades
como el hurto, robo o de
actividades ilicitas.

de manera ilicita para ser vendida en el
exterior y las ganancias obtenidas
regresen al pais de origen en forma de
efectivo.

Puede suceder debido a que entre los
empleados existan complices que no
exijan los documentos de respaldo del
origen y propiedad de la mercancia, y
estos pidan comision por la evasion de
los controles (Compra de voluntad).

organismos internacionales 0
nacionales por la frecuencia de un
tipo de mercancia que no carezca de
respaldo legal como factura de
compra o documento que de fe de la
propiedad del remitente que realiza la
transaccion.

Falsedad en declaracion del
tipo de mercancias.

Declaracion de mercancia no fiable, por
lo cual el envio no refleja lo que
realmente se ha empacado.

Los empleados respaldan la mercancia
con documentos que no concuerdan con
lo que en verdad se esta enviando.

Ser sujeto de multas por no verificar
la mercancia con la declaracion
presentada por parte del cliente.

Falsedad en documentacion
presentada.

Envio de mercancia proveniente de
ilicitos lo cual lo tratan de enviar con
documentacion que no es la propia de
esta; sino que ha sido alterada u
obtenida de una manera también ilicita.

La falta de controles o conocimiento del
formato de documentos legales para
respaldo pueden hacer que por
negligencia se den este tipo de acciones
dentro de la empresa.

Las agencias pueden ser multadas por
no cotejar el detalle escrito en los
documentos (facturas, ticket de
compra entre otros) asi como la
autenticidad de estos.
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SEGMENTOS QUE PUEDE :COMO Y POR QUE PUEDE EFECTO DERIVADO DEL
SUCEDER? SUCEDER? EVENTO
Empleados Empleados con un estilode | Que uno o varios empleados estén | Que un empleado contagie a mas

vida que no corresponde con
el monto de su salario.

llevando un tipo de vida lo cual no
coincide con el monto que recibe por
salario, siendo esta la unica supuesta
entrada de efectivo que tiene. Estas
personas estan recibiendo dadivas por
parte de los delincuentes para que se les
permita  hacer  transacciones no
permitidas en la empresa.

empleados de la misma agencia o a
empleados de otras.

Empleados renuentes a
aceptar cambios de su
actividad o promociones que

Que uno o varios empleados no acepten
cambio de actividad laboral por
desarrollar actividades ilicitas que se les

Las operaciones a las que tienen
acceso por la funcion que realizan
permiten poder realizar actividades

impliquen no continuar | facilitan por el desarrollo de sus | con los delincuentes. Vulnerar el
ejecutando  las  mismas | funciones.Por el puesto que | sistema y  evadir  controles
actividades. desempefian poder atender | establecidos.

transacciones con delincuentes, de

antemano pactadas y recibir beneficios

de estas.
Empleados que con | Realizar transacciones de tipo ilicito en | Las operaciones que se realizan a

frecuencia permanecen en la
oficina mas alld de la hora

horas fuera de atencion al publico
general.

hora fuera del horario normal pueden
dar origen a observaciones internas o

de cierre o concurren a ella | La inexistencia de controles donde se | externas al ser detectadas e
por fuera del Thorario | especifique la hora de la transaccion | implicaciones en actividades
habitual. puede permitir la recurrencia de este | delictivas.

tipo de eventos.
Empleados a los que con | Los altos movimientos de dinero | Las transacciones realizadas no

frecuencia los arqueos de
caja realizados a estos son
incorrectos y con
explicacion insuficiente o
inadecuada.

pueden hacer perder el control sobre los
empleados. Ya que por la inexistencia
de sefiales de alerta en los controles se
justifican para no complementar los
formularios exigidos por la ley.

concuerdan con el numero y tipo de
reportes de estas, por los montos

realizados.
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FACTOR SEGMENTO QUE PUEDE :COMO Y POR QUE PUEDE EFECTO DERIVADO DEL
SUCEDER? SUCEDER? EVENTO
Empleados que impiden que | Se presenta cierta apatia por uno o | La atencidon personalizada y trato
otros compaiieros de trabajo | varios clientes que frecuentan las | preferencial a ciertos clientes puede
atiendan a determinados | agencias. causar descontento hacia los demas,
clientes. por lo cual la credibilidad de la
El empleado de antemano esta de | agencia se puede poner en duda y ser
acuerdo con los delincuentes sobre las | sefialada con mala reputacion por este
transacciones a realizar. tipo de acciones.
Cliente Frecuencia de | Movimientos frecuentes o | Organizaciones criminales con | Utilizacién activa como medio para

transacciones

inexplicables de fondos
entre personas de varias
ubicaciones geograficas

diferentes destinatarios (Pitufos) envian
y reciban dinero de actividades ilicitas.

Puede suceder por falta alertas que
indiquen al empleado que hacer en esos
casos.

lavar dinero a través de las
operaciones en la  modalidad
hormigueo.

Cantidad de
transacciones.

Envios de remesas de una
misma persona a diferentes
destinatarios.

Los grupos delictivos poseen complices
en diferentes paises, a través de la
compra de voluntades, es por ello que
pueden enviar dinero a varias partes en
el mundo, las cuales hacen llegar
nuevamente el dinero a los lavadores.

Dafios a la imagen, continuidad de
operaciones y consecuencias legales.

Valor de las
transacciones.

Envios de remesas de
muchas personas a un solo
destinatario.

Debido a la concentracion de dinero
obtenido por delitos como trata de
blancas, contrabando, narcotrafico y
otros, estos deben dividir los fondos y
legitimarlos.

Es por ello que en el proceso de
legitimacion el dinero siempre regresa
al lavador, por una inadecuada
parametrizacion del sistema y la falta de
atencion de los empleados.

La entidad se ve involucrada de
forma indirecta en delitos de
extorcién, contrabando, trata de
blancas, entre otros, incluyendo el
lavado de dinero.

Lo cual lleva a una mala reputacion
en el medio y disminuiria sus

ingresos.
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SEGMENTO .QUE PUEDE (;COMO Y POR QUE PUEDE EFECTO DERIVADO DEL

SUCEDER? SUCEDER? EVENTO
Actividad a la | Fabricantes o intermediarios | Los clientes que buscan enviar | Involucramiento indirecto en el delito
que se dedica. de armas y suministros. encomiendas son fabricantes, traficantes | de contrabando de armas, aplicacion

e intermediarios de armas, puede | de multas y sanciones, dafio a la
suceder por una mala diligencia en el | imagen y continuidad de las
conocimiento del cliente o alertas | operaciones.

deficientes.
Oculte informacion o se | Sucede mediante la colusion entre | Prestacion directa para el
modifique para encubrir el | empleados y clientes, lo cual podria ser | contrabando, conflictos en aduanas,
envio de armas o | debido a una retribucion econdmica | multas y sanciones por
suministros a organizaciones | mediante compra de voluntades. incumplimiento fiscal.

criminales.
Clientes que por su | Se da por la utilizacion de empresas | La entidad puede ser observada por
actividad  econdmica y | fachadas para legitimar y transferir | entes reguladores, por prestar un gran
naturaleza de sus | fondos ilicitos, porque no existe una | nimero de operaciones que acumulen
operaciones movilizan | adecuada diligencia de los clientes o | cantidades excesivas de un mismo
efectivo de forma intensiva. | porque aun existiendo los controles | cliente.

preventorios no se aplican.

Uso de perfiles personales falsos para | Vinculacibn con  personas u
encubrir el origen de los fondos, porque | organizaciones criminales,
los empleados no hacen una adecuada | desprestigio por consentimiento de
identificacion del cliente, al momento | actividades ilicitas.

en que se da la operacion.

Tipo de persona | Clientes que puedan ser | El funcionario puede utilizar su nivel | Acusacion de vinculos entre PEP y
personas expuestas | econémico y social para disfrazar el | empleados, colusion por parte de los
politicamente. origen de los fondos o bienes, se puede | empleados a cambio de otros
dar porque no se posean politicas para | beneficios econdmicos o cobros de
PEP, o que existan pero que no se | favores.

aplican o son deficientes.
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SEGMENTO .QUE PUEDE (;COMO Y POR QUE PUEDE EFECTO DERIVADO DEL
SUCEDER? SUCEDER? EVENTO

El funcionario puede hacer uso de su
estatus para evadir controles
establecidos, porque es probable que los
empleados se intimiden ante un
funcionario al momento de una
transaccion, y eso impida aplicar las
medidas de prevencion.

Actividad a la | Envios masivos de | El usuario puede estar transfiriendo | La empresa puede verse implicada en
que se dedica encomiendas o remesas que | bienes provenientes de actividades | actividades de contrabando y ser
no guarden correspondencia | ilicitas. Puede darse por la falta de | fiscalizada e investigada tanto por
con la actividad declarada, | conocimiento del empleado, soborno a | aduanas como por la Fiscalia General

tamafio de la empresa o | este o sistema deficiente. de la Republica.
situacién  patrimonial del | Evasion o elusion fiscal al transferir
cliente. bienes que no concuerden con su
tamafio empresarial y actividad
econdmica.
Inversion extranjera ficticia | Uso de empresas fantasmas para crear | Traspaso de fondos ilicitos a
en una empresa local. una buena imagen corporativa y | empresas de buen prestigio para la
justificar el movimiento alto de fondos | legitimacion de los fondos.
transferidos.
Valor de las | Precios de los bienes | Utilizacion de técnicas de evasion para | Uso de técnica de lavado de dinero
transacciones. enviados en encomiendas no | disminuir el pago de impuestos. Puede | para el ocultamiento de fondos, lo
guardan relacion con las | darse por el desconocimiento de | que repercute en la reputacion y
condiciones de mercado. empleados y subagentes en materia de | operacion de la entidad en caso de
precios de mercado. verse implicada.
Envios de remesas, | Utilizaciéon de técnicas de lavado de

resultado de la venta de | dinero, donde los bienes no son
bienes muebles o inmuebles | transferidos, se compran a valores bajos
con precios notoriamente | para ser revendidos a precios altos y con
mas altos o mas bajos que el | comisiones excesivas. Puede darse por
valor de mercado. falta de alertas, sistema deficiente y
desconocimiento de empleados
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FACTOR SEGMENTO .QUE PUEDE (;COMO Y POR QUE PUEDE EFECTO DERIVADO DEL
SUCEDER? SUCEDER? EVENTO
Canales de | Subagentes Uso de subagentes para | Una persona u organizacion criminal | La entidad se puede ver involucrada
distribucién brindar servicio de envio y | puede acercarse a diferentes subagentes | directamente en el delito de lavado de
recepcion de remesas. para enviar remesas bajo la modalidad | dinero a través de los subagentes
del pitufeo o trabajo hormiga, esto | contratados, dafio reputacional y
puede ocurrir si el sistema no esta | consecuencias legales.
correctamente  parametrizado  para
deteccion de alertas y también por falta
de aplicacion de medidas de prevencion
del subagente.

Agencias Uso de agencias para | Los delincuentes pueden enviar remesas | La entidad puede servir como via
brindar servicios de envio y | familiares o dinero en contrabando a | para legitimaciéon de dinero ilicito,
recepcion de encomiendas y | través de las encomiendas, debido a la | contribuye al  transporte  del
remesas. falta de controles adecuados, o | contrabando en el envio de

simplemente por la no aplicacion de los | encomiendas, lo cual dafia la

mismos por parte de los empleados que | continuidad de operaciones, deriva en

ejecutan la prestacion de los servicios. consecuencias  legales 'y de
reputacion.

Corresponsales | Uso de corresponsales y | Una persona u organizacion criminal | Negociaciones ilicitas entre clientes y

y Asociados asociados en el extranjero | puede acercarse a diferentes | corresponsales o asociados, lo que
para inicio de tramite de | corresponsales y asociados para enviar | conlleva a una participacion directa
envio de encomiendas y | dinero o bienes ilicitos, en forma de | en la realizacion de los delitos de
remesas a El Salvador o a | remesas familiares, encomiendas bajo la | lavado de dinero y contrabando de
otras partes del mundo. modalidad del pitufeo o trabajo hormiga | activos.

y contrabando. Puede darse por el
desconocimiento de empleados y un
sistema deficiente de alertas.
Factor Internacional Realizacion de transacciones | Las agencias de Remepack estén en la | Pérdida de credibilidad por parte de
geografico con paises incluidos en listas | mira por parte de auditorias nacionales, | paises cooperantes del GAFI, donde

negras de  organismos
internacionales

como internacionales. La falta de
actualizacion de estas listas por parte de
Remepack, debido a la falta de una
alarma o actualizacion constante.

la reputacion de las agencias se ponga
en duda.
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SEGMENTO (QUE PUEDE ({COMO Y POR QUE PUEDE EFECTO DERIVADO DEL
SUCEDER? SUCEDER? EVENTO

Realizacion de transacciones | Utilizacion de las agencias para lavar | Estar siendo observados
con paises de nula o baja | dinero y crear cuentas en bancos en | constantemente por la Hacienda
tributacion o estados | paises de estas caracteristicas. Publica. Y esto ponga en la mira este
considerados como paraisos tipo de transacciones si su frecuencia
fiscales. es constante.

Nacional El Salvador es considerado | Que por ser un pais donde no existen | Por la inexistencia de controles para

como via para el trafico de
armas, narcéticos y trata de
blancas.

controles para ese tipo de delitos las
agencias sean el medio para remesar
pagos para estos.

estos delitos las agencias sean el
vinculo entre los delincuentes para
realizar los pagos en estos delitos.

El  Salvador = mantiene
masivas  actividades de
extorsion y lavado de dinero
por parte de  grupos
organizados (Pandillas).

Los altos indices de delincuencia,
permitan que paises vecinos utilicen las
agencias de remesa y encomiendas para
el pago de ilicitos; asi como el trafico
de armas para realizarlos.

Se puede presentar si las agencias
cuentan con un sistema de gestion
donde no se documente adecuadamente
la actividad a la que se dedican los
clientes.

Que el alto indice de actos terroristas
en la zona la haga mas vulnerable a la
financiacion del terrorismo.

Numero de Ros

Que las agencias de envido vy
encomiendas sean utilizadas para el
LA/FT por haber sido distribuidos en
una zona geografica de alto nimero de
ROS.

Que el alto numero de ROS haga mas
vulnerable a la zona geografica para
el LA/FT.

Indice de criminalidad

Que las agencias de recepcion y envio
de encomienda sean utilizados para el
LA/FT por haber sido establecidas en
una zona geografica con un alto indice
de criminalidad.

Que el alto indice de criminalidad
haga mas wvulnerable a la zona
geografica para el LA/FT.
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Actos terroristas Que las agencias de Remepack sean | Que el alto indice de actos terroristas
utilizadas para la financiacion del | en la zona la haga mas vulnerable a la
terrorismo, dada la mayor | financiacion del terrorismo.

vulnerabilidad de la zona geografica
para este efecto.

Zona de frontera Que las agencias sean utilizadas para el | Que el caracter de zona de frontera
LA/FT por haber sido establecidas en | del area geografica haga mas
una zona de frontera. vulnerable a la zona geografica para

el LA/FT.

Indice de transparencia | Que las agencias de Remepack sean | Que la zona tenga poco nivel de
departamental y corrupcion | utilizados para el LA/ FT producto del | transparencia y control a la
delito de corrupcion por haber sido | corrupcion, lo que permite la
distribuidos en zonas con poco nivel de | facilitacion del cometido de delitos.

transparencia y control a la corrupcion.
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4.4 Descripcion de causas y consecuencias por procesos

Ne PROCESO OBJETIVO DESCRIPCION RIESGO
. . La falta de procesos oliticas de
. . Remitente hace uso de los servicios de iy P y POt
. Que los clientes puedan realizar ) prevencion de lavado de dinero 'y
Envio y pago de f . . remesas o encomiendas en todos los . - . .
. envios de dinero o encomiendas . especificamente de identificacion  de
remesas/Envio y . ) . puntos de atencion (Subagentes) o . . ,
1 . y que el destinatario designado . o/ . operaciones sospechosas de dinero podria
recepcion de . agencias de la compaiiia, enviando
. pueda recibir las entregas| * . ) . generar que nuestros productos sean
encomiendas . dinero y/o bienes al destinatario en| = .. o
correspondientes. , . . utilizados para el movimiento de fondos
otro pais del mundo o a nivel nacional. . o
con origenes ilicitos.
. . Remitente hace uso de los servicios de L . . .
. Que los clientes puedan realizar ) La inexistencia de parametros en el sistema
Envio y pago de , . . remesas o encomiendas en todos los .
. envios de dinero o encomiendas . y alertas establecidas puede generar que
remesas/Envio y . . . puntos de atencion (Subagentes) o . . .
2 -, y que el destinatario designado . < . varias personas realicen transacciones con
recepcion de o agencias de la compaiiia, enviando L
. pueda recibir las entregas | . . . montos menores a los requerimientos
encomiendas . dinero y/o bienes al destinatario en . .
correspondientes. . . . legales para evadir controles estipulados.
otro pais del mundo o a nivel nacional.
. . Remitente hace uso de los servicios de | EI desconocimiento de empleados en
. Que los clientes puedan realizar ) . .
Envio y pago de . . . remesas o encomiendas en todos los | materia de lavado de dinero y de
. envios de dinero o encomiendas - . . - .
remesas/Envio y . . . puntos de atencion (Subagentes) o |identificacion de clientes sospechosos
3 - y que el destinatario designado . < . s . .
recepcion de o agencias de la compafia, enviando | puede originar que los usuarios realicen
. pueda recibir las entregas| . . . . .,
encomiendas ) dinero y/o bienes al destinatario en | transacciones con documentacion falsa o no
correspondientes. . . . .
otro pais del mundo o a nivel nacional. | vigente.
La falta de alertas y politicas en materia de
. . lavado de dinero puede ocasionar que
. . Remitente hace uso de los servicios de | . . puede 4
. Que los clientes puedan realizar ) clientes realicen transacciones de envio o
Envio y pago de g . ; remesas o encomiendas en todos los . .
. envios de dinero o encomiendas . pago de remesas o de envio y recepcion de
remesas/Envio y . . . puntos de atenciéon (Subagentes) o . -
4 s y que el destinatario designado . </ . encomiendas que no tengan relacion con la
recepcion de o agencias de la compaiiia, enviando .. . .
. pueda recibir las entregas| S . . . actividad econdmica o profesion a la que se
encomiendas . dinero y/o bienes al destinatario en . . . .
correspondientes. dedica, situacién patrimonial de la empresa

otro pais del mundo o a nivel nacional.

o el monto de ingresos generados por

dichas actividades.
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NO

PROCESO

OBJETIVO

DESCRIPCION

RIESGO

Envio y pago de
remesas/Envio y
recepcion de
encomiendas

Que los clientes puedan realizar
envios de dinero o encomiendas
y que el destinatario designado
pueda recibir las entregas
correspondientes.

Remitente hace uso de los servicios de
remesas o encomiendas en todos los
puntos de atencion (Subagentes) o
agencias de la compaiiia, enviando
dinero y/o bienes al destinatario en
otro pais del mundo o a nivel nacional.

El desconocimiento de empleados y la falta
de politicas de lavado de dinero puede
originar que personas expuestas
politicamente  utilicen los  servicios
brindados por la empresa sin que se
identifique al wusuario en la categoria
establecida y haga uso de su estatus para
evadir controles estipulados.

Envio y pago de
remesas/Envio y
recepcion de
encomiendas

Que los clientes puedan realizar
envios de dinero o encomiendas
y que el destinatario designado
pueda recibir las entregas
correspondientes.

Remitente hace uso de los servicios de
remesas o encomiendas en todos los
puntos de atencion (Subagentes) o
agencias de la compaiiia, enviando
dinero y/o bienes al destinatario en
otro pais del mundo o a nivel nacional.

La falta de alertas y mecanismos
establecidos de identificacion de clientes
sospechosos, puede ocasionar que empresas
ficticias u off-shore o entidades localizadas
en paraisos fiscales realicen transacciones
de remesas o encomiendas sin que sean
debidamente identificadas y tratadas segiin
su nivel de riesgo.

Envio y pago de
remesas/Envio y
recepcion de
encomiendas

Que los clientes puedan realizar
envios de dinero o encomiendas
y que el destinatario designado
pueda recibir las entregas
correspondientes.

Remitente hace uso de los servicios de
remesas o encomiendas en todos los
puntos de atencion (Subagentes) o
agencias de la compaifiia, enviando
dinero y/o bienes al destinatario en
otro pais del mundo o a nivel nacional.

El deficiente seguimiento de operacion,
falta de capacitacion a empleados de
subagentes y el desconocimiento en materia
de lavado de dinero por los mismos puede
causar vulnerabilidad en los controles de los
servicios brindados en estos puntos de
atencion.
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Ne PROCESO OBJETIVO DESCRIPCION RIESGO
Que los clientes puedan realizar Remitente hace uso de los servicios de El poco control en las operaciones de
Envio y pago de , . P . remesas o encomiendas en todos los p . P X
. envios de dinero o encomiendas - remesas y encomiendas de los asociados en
remesas/Envio y . . . puntos de atencion (Subagentes) o g . .
8 . y que el destinatario designado . o/ . el extranjero puede originar que la entidad
recepcion de e agencias de la compaiiia, enviando . .
. pueda recibir las entregas| ° . ) . se vea involucrada en actividades de lavado
encomiendas ) dinero y/o bienes al destinatario en . N
correspondientes. , . . de dinero de forma indirecta.
otro pais del mundo o a nivel nacional.
. . Remitente hace uso de los servicios de .
, Que los clientes puedan realizar ) La falta de alertas y herramientas para la
Envio y pago de , . X remesas o encomiendas en todos los | . . L .
. envios de dinero o encomiendas o identificacion de clientes sospechosos
remesas/Envio y . . . puntos de atencion (Subagentes) o . . .
9 iy y que el destinatario designado . oy . puede originar que se realicen transacciones
recepcion de o agencias de la compaifiia, enviando ; . . .
. pueda recibir las entregas| . . . con paises incluidos en listas negras de
encomiendas . dinero y/o bienes al destinatario en . . .
correspondientes. . . . organismos internacionales como OFAC.
otro pais del mundo o a nivel nacional.
. . Remitente hace uso de los servicios de | La falta de procesos y politicas de
. Que los clientes puedan realizar ) ., . ;
Envio y pago de . . . remesas o encomiendas en todos los | prevencion de lavado de dinero podria
. envios de dinero o encomiendas - . -
remesas/Envio y . . . puntos de atencion (Subagentes) o | generar que los clientes usen los servicios
10 - y que el destinatario designado . < . . :
recepcion de o agencias de la compafia, enviando |de encomiendas para ocultar efectivo,
. pueda recibir las entregas| . . . -
encomiendas . dinero y/o bienes al destinatario en | drogas o armas resultado de actividades
correspondientes. . . . s . .
otro pais del mundo o a nivel nacional. | ilicitas dentro de las mercancias a enviar.
. . Remitente hace uso de los servicios de | La falta de procesos y politicas de
. Que los clientes puedan realizar ) ., : ;
Envio y pago de . . ) remesas o encomiendas en todos los | prevencion de lavado de dinero podria
. envios de dinero o encomiendas -, . -
remesas/Envio y . . . puntos de atencién (Subagentes) o |generar que los clientes usen los servicios
11 ., y que el destinatario designado . </ . . )
recepcion de o agencias de la compaifiia, enviando|de encomiendas para ocultar bienes de
. pueda recibir las entregas| S . . . .
encomiendas . dinero y/o bienes al destinatario en|mayor valor como oro, diamantes, etc.
correspondientes.

otro pais del mundo o a nivel nacional.

dentro de las mercancias a enviar y evadir
impuestos y aranceles establecidos.
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Ne PROCESO OBJETIVO DESCRIPCION RIESGO
La falta de procesos y politicas de
prevencion de lavado de dinero podria
. . Remitente hace uso de los servicios de | generar que los clientes usen los servicios
. Que los clientes puedan realizar ) . .
Envio y pago de g . . remesas o encomiendas en todos los | de encomiendas para el movimiento de
. envios de dinero o encomiendas - , L .
remesas/Envio y . . . puntos de atencion (Subagentes) o |mercancias restringidas sin presentar los
12 . y que el destinatario designado . ~, . . - . .
recepcion de e agencias de la compaifiia, enviando | permisos necesarios o enviar bienes
. pueda recibir las entregas| ° . . . o .
encomiendas . dinero y/o bienes al destinatario en | prohibidos de acuerdo a normativa
correspondientes. . . . .
otro pais del mundo o a nivel nacional. | aduanera regional.
. Que los clientes puedan realizar | Remitente hace uso de los servicios de | EI desconocimiento de empleados en
Envio y pago de . . ; ) . .
. envios de dinero o encomiendas | remesas o encomiendas en todos los | materia de lavado de dinero y de
remesas/Envio y . . . .y . . ., .
13 recencion de|Y que el destinatario designado | puntos de atencion (Subagentes) o |identificacion de clientes sospechosos
pet pueda recibir las entregas | agencias de la compaiiia, enviando |puede originar que los usuarios envien
encomiendas . - . . . . . . e
correspondientes. dinero y/o bienes al destinatario en | bienes provenientes de actividades ilicitas.
otro pais del mundo o a nivel nacional.
Remitente hace uso de los servicios de
. Que los clientes puedan realizar | remesas o encomiendas en todos los .
Envio y pago de . . ) . El desconocimiento de empleados en
, envios de dinero o encomiendas | puntos de atencion (Subagentes) o . . E
remesas/Envio y . . . . o . materia arancelaria puede originar que el
14 - y que el destinatario designado | agencias de la compafiia, enviando| . - :
recepcion de o - . . . cliente de una declaracion falsa en el tipo de
. pueda recibir las entregas | dinero y/o bienes al destinatario en , .
encomiendas ) . . . la mercancia a enviar.
correspondientes. otro pais del mundo o a nivel nacional.
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NO

PROCESO

OBJETIVO

DESCRIPCION

RIESGO

15

Envio y pago
remesas/Envio
recepcion
encomiendas

de

y
de

Que los clientes puedan realizar
envios de dinero o encomiendas
y que el destinatario designado
pueda recibir las entregas
correspondientes.

Remitente hace uso de los servicios de
remesas o encomiendas en todos los
puntos de atencion (Subagentes) o
agencias de la compaiiia, enviando
dinero y/o bienes al destinatario en
otro pais del mundo o a nivel nacional.

El desconocimiento de empleados y la falta
de herramientas que determinen el valor de
mercado de los bienes pueden causar que
los clientes estipulen precios muy altos o
muy bajos a los que se encuentran en el
mercado y con ello se evadan impuestos y
aranceles o se trate de actividades de lavado
de dinero.

16

Mercadeo

Establecer estrategias de ventas y
buscar canales de distribucion
acordes a la entidad a fin de
expandir el nicho de mercado.

Departamento elabora planes de
mercadeo y expansion de los
servicios, colocando puntos de
atencion donde la demanda lo solicite
y cumpliendo con las expectativas de

costos-beneficios.

La falta de politicas de prevencion en
lavado de dinero y la inexistencia de alertas
de indice de criminalidad, puede originar
que agencias o puntos de atencion
localizados en zonas de alto riesgo se vean
involucradas en actividades ilicitas y crear
una mala imagen empresarial.

17

Finanzas

Administrar los recursos
financieros de acuerdo a
programas, planes y proyectos de
la compaiiia.

Administracién de los recursos de la
entidad de acuerdo a proyecciones
establecidas, tomando en cuenta
factores externos e internos que
promuevan el crecimiento econémico
de la compaiiia.

La deficiencia de un sistema de gestion de
riesgos para transacciones de lavado de
dinero puede ocasionar un cese de
operaciones al verse altamente involucrada
la entidad en actividades ilicitas.

18

Finanzas

Administrar los recursos
financieros de acuerdo a
programas, planes y proyectos de
la compaiiia.

Administracion de los recursos de la
entidad de acuerdo a proyecciones
establecidas, tomando en cuenta
factores externos e internos que
promuevan el crecimiento econémico
de la compaiiia.

La ineficacia de politicas de prevencion en
delito de lavado de dinero puede provocar
altos costos en la prestacion de los servicios
al intentar tomar medidas alternativas para
contrarrestar los efectos de actividades
ilicitas.
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Ne PROCESO OBJETIVO DESCRIPCION RIESGO
Administracion de los recursos de la
Administrar los recursos | entidad de acuerdo a proyecciones | La ineficacia de politicas de prevencion de
19 | Finanzas financieros de acuerdo a|establecidas, tomando en cuenta | delitos de lavado de dinero puede ocasionar
programas, planes y proyectos de | factores externos e internos que|una imagen empresarial deficiente y
la compaiiia. promuevan el crecimiento econdmico | repercutir en la generacion de ingresos.
de la compaiiia.
Gestionar los sistemas informéticos de Una aplicacion informatica deficiente que
Asegurar el correcto | la entidad, procurando el uso eficiente o egere las alertas necesarias araq la
Administracion  de | funcionamiento de los sistemas | de los recursos tecnologicos contra los | . & ., . P
20 . . . .. | identificacion de clientes como sospechosos
TI de la entidad y gestionar nuevas | beneficios esperados. Parametrizacion sede ocasionar la implicacién de la
aplicaciones informaticas. adecuada del sistema y prevencion de pue L P .
vulnerabilidades internas y externas entidad en actividades de lavado de dinero.
Gestionar los sistemas informaticos de
la entidad, procurando el uso eficiente L
’ . La falta de parametrizacion adecuada del
Asegurar el correcto | de los recursos tecnologicos contra los sistema errrrjlite vulrferar la aulicaci(')n
Administracion  de | funcionamiento de los sistemas | beneficios esperados. Parametrizacion | . P ) P
21 . . . - informatica para realizar descargas de
TI de la entidad y gestionar nuevas | adecuada del sistema y prevencion de .
o . s - . remesas provenientes de fondos con
aplicaciones informaticas. vulnerabilidades internas y externas. . s
origenes ilicitos.
Revisar la fiabilidad de la|Evaluar los procesos de la entidad de La deficiencia en los brocramas de
informaciéon financiera de la|acuerdo a programas de auditoria, auditoria la poca evallfl a cgi(')n a los
. entidad 'y velar por el|velando por el cumplimiento de M p . .
22 | Auditoria Interna o . . .. | departamentos de la entidad puede originar
cumplimiento  de  politicas, | normativas y estatutos de la compaiiia,

planes, normas y reglamentos de
la entidad.

de forma que los recursos se utilicen
de la mejor forma.

fraudes y colusion de empleados para el
cometimiento de actividades ilicitas.
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Ne PROCESO OBJETIVO DESCRIPCION RIESGO
Gestionar las habilidades y fortalezas | La carencia de politicas de buena conducta,
. de los empleados de la entidad, | poco control y falta de alertas de empleados
Manejo de los procesos de . ..
.. . . . ., | creando el ambiente adecuado para el | sospechosos puede originar que
Administracion del | contratacion, induccion, . . . .
23 o desarrollo de sus capacidades vy |trabajadores posean estilos de vida que no
recurso humano capacitacion y control de los . . ., . . .
. haciendo hincapié en el cumplimiento | corresponden con el nivel de ingresos
empleados de la entidad. . , 4 ) L
de la normativa, manuales y codigos | declarados dado a que realizan actividades
de conducta de la empresa. ilicitas o en contra de la entidad.
La carencia de politicas de buena conducta,
Gestionar las habilidades y fortalezas | el poco control y evaluacion a los
. de los empleados de la entidad, |empleados y la falta de generacion de
Manejo de los procesos de . .
. ., ., . .. | creando el ambiente adecuado para el | alertas puede provocar que trabajadores
Administracion del | contratacion, induccion, . \ .
24 o desarrollo de sus capacidades y|estén renuentes a aceptar cambios de su
recurso humano capacitacion y control de los . . . o . o
. haciendo hincapié en el cumplimiento | actividad o ascensos que impliquen no
empleados de la entidad. . 1 . . . .
de la normativa, manuales y codigos | continuar ejecutando las mis actividades
de conducta de la empresa. dado que se encuentran implicados en actos
en contra de la entidad.
La falta de control y evaluacion a
empleados puede originar que se pase por
desapercibido acciones del personal no
comunes a las tareas encomendadas tales
Gestionar las habilidades y fortalezas | como: Permanecer con frecuencia en la
. de los empleados de la entidad, | empresa mas alla de la hora de cierre
Manejo de los procesos de . . .
. ., - . .. | creando el ambiente adecuado para el | cuando sus actividades no lo ameriten,
Administracion del | contratacion, induccién, . . . - .
25 desarrollo de sus capacidades y |impedir que otros compafieros atiendan a

recurso humano

capacitacion y control de los
empleados de la entidad.

haciendo hincapié en el cumplimiento
de la normativa, manuales y codigos
de conducta de la empresa.

determinados clientes, no tomar vacaciones
o dias de descanso compensatorios, con
frecuencia los arqueos de caja no coincidan
con lo registrado en el sistema y no se
tengan explicaciones convincentes sobre

ello, etc.
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Ne PROCESO OBJETIVO DESCRIPCION RIESGO
. . . . |La falta de politicas sobre reportes de
. Gestionar los riegos asociados al tipo . .
Velar por el cumplimiento legal . L operaciones inusuales y sospechosas puede
. . de negocio, crear politicas de . .
- en materia de lavado de dinero y P ocasionar que la entidad sea multada por
26 | Cumplimiento . . . prevencion y alertas que ayuden a la . . . .
gestionar riesgos derivados de - . organismos internacionales y nacionales al
.. deteccion de clientes sospechosos y | . .
esas actividades. . . incumplir con las normas y leyes
transacciones de lavado de dinero. .
establecidas.
La falta de politicas de prevencion en
. . . .| lavado de dinero y la inexistencia de alertas,
. Gestionar los riegos asociados al tipo . . )
Velar por el cumplimiento legal . e puede originar que no se identifique
. . de negocio, crear politicas de|’ .. .
. en materia de lavado de dinero y PR diligentemente al usuario o PEP y no se
27 | Cumplimiento . . . prevencion y alertas que ayuden a la| . . .
gestionar riesgos derivados de - . investigue el origen de los fondos lo que
.. deteccion de clientes sospechosos y . . .
esas actividades. . . puede originar diversas sanciones por
transacciones de lavado de dinero. . .
organismos gubernamentales e incluso el
cierre forzoso.
La carencia o ineficiencia de un sistema de
Velar por el cumplimiento lesal Gestionar los riegos asociados al tipo | gestion de riesgos y un inadecuado apetito
en matlzz ria de lavzf)do de diner(% de negocio, crear politicas de |del riesgo pueden causar que la entidad se
28 | Cumplimiento Y prevencion y alertas que ayuden a la | involucre con usuarios de dudoso proceder

gestionar riesgos derivados de
esas actividades.

deteccion de clientes sospechosos y
transacciones de lavado de dinero.

o se incluya en listas negras como la de
OFAC causando mala reputacion e
inclusive el cese forzoso de operaciones.
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5. EVALUACION DE RIESGOS
5.1 Criterios de Medicion
51.1  Probabilidad
Sabiendo de antemano que la probabilidad de ocurrencia se refiere a la posibilidad de que las fuentes

potenciales de incertidumbre lleguen realmente a hacerse realidad.

La probabilidad se puede expresar mediante términos cualitativos como: alta, media o baja

probabilidad de ocurrencia. Nuestra propuesta, incluye tres niveles de probabilidad las cuales seran las

siguientes:
Categorias del nivel de probabilidad para evaluar los riesgos
Nivel | Rango Descripcion Clasificacion
3 9-12 Alta probabilidad de ocurrencia.
2 5-8 Media probabilidad de ocurrencia. Posible
1 1-4 Baja probabilidad de ocurrencia. Raro

Fuente: Elaboracion propia

Para poder calificar entre esta escala se tomaran en cuenta las siguientes consideraciones:

Probabilidad
(Suma de los Posible (2) Raro (1)
factores)
Frecuencia  con . Operaciones que se realizan | Operaciones que se
. Operaciones que se i .
que se realizan . , mas de 3 veces por semana, | realizan
. realizan mas de 3 veces .
operaciones de pero que no sean rutinas | mensualmente u
. por semana . .
riesgo mensuales u ocasionales ocasionalmente
Operaciones manuales sin
controles compensatorios . .
. . .. Operaciones Operaciones
Tipo de operacion | adecuados para mitigar los . . .
. semiautomatizadas automatizadas
riesgos de la falta de
integridad o exactitud.
Movilidad de . . . . .
Bienes monetarios Bienes muebles Bienes inmuebles
recursos
Cantidad de Operaciones que realizan en
lugares donde se . mas de un centro, pero su .
ga Descentralizado .. > P Centralizado
realiza la revision es forma
operacion centralizada.

Fuente: Elaboraciéon propia
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5.1.2

Impacto

El impacto se refiere a los efectos 0 desgastes sobre la empresa y se establece con base al nivel de

pérdida o perjuicio que podria resultar en el caso de concretarse el evento y su consecuencia en los

objetivos y estrategias de la organizacion. Muchas veces el impacto se mide en pérdidas monetarias,

multas, impactos operacionales, dafios reputacionales u otras bases sobre la cual la empresa podria

evaluar la importancia de eventos o riesgos una vez estos se materialicen, para Remepack, la Junta

Directiva cree conveniente aceptar un 5% sobre las utilidades antes de impuesto, en concepto de pérdidas

derivadas por la materializacion de los riesgos. Se propone una escala simple como la siguiente:

Categorias del nivel de impacto para evaluar los riesgos

Nivel Rango Descripcion Clasificacion
3 9-12 Alta pérdida o dafio i
2 5-8 Pérdida o dafio medio Medio
1 1-4 Dafio o pérdida bajo Bajo

Fuente: Elaboracion propia

Para poder calificar entre esta escala se tomaran en cuenta las siguientes consideraciones:

Facor [N  Medio 2) Bajo (1)
. Registro de perdidas | Registro de perdidas
Registro de hasta un 5% de & P g P
erdidas sobre la UAI sobre la UAIL entre un | sobre la UAI, entre
Financiero/Contable | P > | 2.5%y  un 5%, | un 1.0%y un 2.5%,
generadas por la
. . generadas por la | generadas por la
ocurrencia de riesgos. . - . X
ocurrencia de riesgos. | ocurrencia de riesgos.
. No actualizacion o
Ausencia ©| debilidades en el
Cumplimiento  de | incumplimiento de | | . o
r . . disenio de politicas y
politicas y | politicas y procedimientos, o
o o procedimientos,  lo
procedimientos lo cual genera pérdida de Ly
cual genera pérdida
control.
de control.
Ausencia o | Incumplimiento
incumplimiento total de | parcial de clausulas
Contratos clausulas de contratos de | de  contratos  de
subagentes, o clientes para | subagentes, o clientes
encomiendas. para encomiendas.
. . Cierre de operaciones | Cierre de operaciones
Cierre de operaciones por . -
un periodo mayor a 5 dias por un periodo entre 3 | por un periodo entre
Continuidad del or consecuencias le ale; a 5 dias, por|l y 3 dias, por
Negocio P . & consecuencias legales | consecuencias legales
de la ocurrencia de un . .
riesgo de la ocurrencia de un | de la ocurrencia de un
) riesgo. riesgo.

4
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5.2 Medicion de los eventos

5.2.1

Matriz de riesgos por procesos

Remesas y paquetes, S.A. de C.V.

Actividad: Envio y recepcion de encomiendas y remesas

Macroproceso: Gestion de administracion de riesgos y cumplimiento

Objetivo: Proporcionar una herramienta estratégica para la gestion integral de riesgo de LD/FT, que facilite el cumplimiento de leyes y normas

aplicables a la entidad y mitigue el riesgo de utilizacién de los servicios como via para el blanqueo de capitales.

EVALUACION DEL RIESGO

N°

PROCESO

TIPO DE
RIESGO

DESCRIPCION DEL
RIESGO

BASE PARA
IMPACTO

BASE PARA
PROBABILIDAD

IMPACTO

PROBABILIDAD

CALIFICACION

VALOR

Envio y pago
de
remesas/Envio
y recepcion de
encomiendas

Riesgo  de
operacion

La falta de procesos y
politicas de prevencion
de lavado de dinero y
especificamente de
identificacion de
operaciones sospechosas
de dinero podria generar
que nuestros productos
sean utilizados para el
movimiento de fondos
con origenes ilicitos.

Impacto
financiero,
cumplimie
nto de
politicas 'y
procedimie
ntos,
continuidad
del
negocio,

Frecuencia con
que se realizan
las
operaciones,
tipo de
operacion,
movilidad de
los  recursos,
cantidad de
lugares donde
se realiza el
servicio.
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La inexistencia de

Frecuencia con

Moderado

paradmetros en el sistema | Cumplimie | que se realizan
. y alertas establecidas | nto de | las
Envio y pago . L .
de puede generar que varias | politicas y | operaciones,
. |Riesgo  de | personas realicen | procedimie | tipo de
remesas/Envio - . . 4-6
o operacion transacciones con | ntos, operacion,
y recepcion de - o
: montos menores a los | continuidad | movilidad de
encomiendas ..
requerimientos  legales | del los  recursos,
para evadir controles | negocio. cantidad de
estipulados. lugares donde
se realiza el
servicio.
Frecuencia con
. ue se realizan
El desconocimiento de |4
. Cumplimie | las
empleados en materia de .
, . nto de | operaciones,
Envio y pago lavado de dinero y de -, .
. . L . politicas y | tipo de
de . identificacion de clientes L .
. |Riesgo  de procedimie | operacion,
remesas/Envio - sospechosos puede o 7-9
o operacion L . | ntos, movilidad de
y recepcion de originar que los usuarios -
: . . continuidad | los  recursos,
encomiendas realicen  transacciones .
-, del cantidad de
con documentacion falsa .
negocio. lugares donde

0 no vigente.

se realiza el
servicio.
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La falta de alertas y
politicas en materia de
lavado de dinero puede

Frecuencia con
que se realizan
las

Moderado

ocasionar que clientes | Cumplimie operaciones
. realicen transacciones de | nto de | P ?
Envio y pago p -, [ tipo de
envio o recepcion de | politicas y .,
de . . ..~ | operacion,
. Riesgode |remesas o encomiendas | procedimie .
remesas/Envio - o movilidad de 4-6
. operacion | que no tengan relacion | ntos,
y recepcion de L . los  recursos,
. con la actividad | continuidad .
encomiendas o S cantidad de
economica, situacion | del lusares  donde
patrimonial de la | negocio. seg realiza el
empresa o el monto de -
. servicio.
ingresos generados por
dichas actividades.
El desconocimiento de Frecuencia con
empleados y la falta de .
e Impacto que se realizan
politicas de lavado de .
) . financiero, | las
dinero puede originar . .
] cumplimie | operaciones,
u xpu nto de | tipo de
Envio y pago e personas expuestas
. u roe .,
de oliticamente utilicen los P
. Riesgo de . . politicas 'y | operacion,
remesas/Envio - servicios brindados por . o 7-9
. operacion . procedimie | movilidad de
y recepcion de la empresa sin que se
. . . . ntos, los  recursos,
encomiendas identifique al usuario en - .
. . continuidad | cantidad de
la categoria establecida y
del lugares donde
haga uso de su estatus . .
negocio. se realiza el

para evadir controles
estipulados.

servicio.
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La falta de alertas y
mecanismos establecidos
de identificacion de

Frecuencia con

. Impacto que se realizan
clientes sospechosos, .
. financiero, | las
puede ocasionar que - .
, . cumplimie | operaciones,
Envio y pago empresas ficticias u off- .
. nto de | tipo de
de . shore o entidades [ .
. Riesgo de . . politicas 'y | operacion,
remesas/Envio - localizadas en paraisos S . 7-9
. operacion . procedimie | movilidad de
y recepcion de fiscales realicen
. . ntos, los  recursos,
encomiendas transacciones de remesas . .
. . continuidad | cantidad de
o encomiendas sin que
. del lugares donde
sean debidamente negocio se realiza el
identificadas y tratadas £0C10. -
, . . servicio.
seglin su nivel de riesgo.
Frecuencia con
que se realizan
El deficiente seguimiento las
de operacion, falta de | Impacto operaciones,
capacitacion a empleados | financiero, | tipo de
Envio v bago de subagentes y el |cumplimie |operacion,
ypag desconocimiento en | nto de | movilidad de
de
. Riesgode |materia de lavado de |politicas y|los  recursos,
remesas/Envio . . . L . 7-9
L contagio dinero por los mismos | procedimie | cantidad de
y recepcion de
encomiendas puede causar | ntos, lugares donde
vulnerabilidad en los | continuidad | se realiza el
controles de los servicios | del servicio.
brindados en  estos | negocio.

puntos de atencion.
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El poco control en las
operaciones de remesas y

Frecuencia con
que se realizan
las

Moderado

. encomiendas de los operaciones,
Envio y pago . Impacto .
asociados en el . tipo de
de . . .. financiero, .,
. Riesgo de | extranjero puede originar . operacion,
remesas/Envio . . continuidad o 4-6
. contagio que la entidad se vea movilidad de
y recepcion de . del
encomiendas involucrada en negocio los  recursos,
actividades de lavado de ’ cantidad de
dinero de forma lugares donde
indirecta. se realiza el
servicio.
Frecuencia con
ue se realizan
La falta de alertas y |Impacto ;las
herramientas para la | financiero, .
S i . ..~ | operaciones,
. identificacion de clientes | cumplimie |
Envio y pago tipo de
sospechosos puede | nto de .,
de Riesgo de | originar que se realicen | politicas operacion,
remesas/Envio g0 ¢ ginar q . p S Y| movilidad de 7-9
. operacion | transacciones con paises | procedimie
y recepcion de . . . los  recursos,
. incluidos en listas negras | ntos, .
encomiendas . . cantidad de
de organismos | continuidad
. . lugares donde
internacionales como | del .
. se realiza el
OFAC. negocio.

servicio.

98



La falta de procesos y

Frecuencia con

aranceles establecidos.

servicio.

4-6 Moderado

f: ..” | Impacto .
politicas de prevencion . que se realizan
. financiero,
de lavado de dinero R
. . cumplimie .
Envio y pago podria generar que los nto de | operaciones,
de . clientes usen los [ tipo de
. Riesgo de . . politicas 'y .
10 | remesas/Envio - servicios de encomiendas .~ .7 | operacion, 7-9
. operacion . procedimie o
y recepcion de para ocultar efectivo, ntos movilidad de
encomiendas drogas o armas resultado o los  recursos,
L L continuidad .
de actividades ilicitas cantidad de
.| del
dentro de las mercancias . lugares donde
. negocio. .
a enviar. se realiza el
servicio.
Frecuencia con
La falta de procesos y .
" - que se realizan
politicas de prevencion | Impacto
. . las
de lavado de dinero | financiero, .
, ..~ | operaciones,
. podria generar que los | cumplimie | .
Envio y pago . tipo de
clientes usen los | nto de .
de . - . -, operacion,
. Riesgo de | servicios de encomiendas | politicas y o
11 | remesas/Envio - . . .7 | movilidad de
. operacion | para ocultar bienes de | procedimie
y recepcion de los  recursos,
: mayor valor como oro, | ntos, .
encomiendas . - cantidad de
diamantes, etc. dentro de | continuidad
. . lugares donde
las mercancias a enviar y | del .
. . . se realiza el
evadir  impuestos y | negocio.

47
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La falta de procesos y
politicas de prevencion
de lavado de dinero

Frecuencia con
que se realizan
las

servicio.

] operaciones,
podria generar que los | Impacto tipo de
Envio y pago clientes usen los | financiero, po
. . ..~ | operacion,
de . servicios de encomiendas | cumplimie .
. Riesgo de L movilidad de
12 | remesas/Envio - para el movimiento de |nto de 13
. operacion . . [ los  recursos,
y recepcion de mercancias restringidas | politicas y cantidad do
encomiendas sin presentar los | procedimie
. . lugares donde
permisos necesarios o | ntos. .
. . o se realiza el
enviar bienes prohibidos -
. servicio.
de acuerdo a normativa
aduanera regional.
Frecuencia con
I Impacto ue se realizan
El desconocimiento de | o Poc. q
. financiero, | las
empleados en materia de . .
, . cumplimie | operaciones,
Envio y pago lavado de dinero y de .
. . ., . nto de | tipo de
de . identificacion de clientes -, .
. Riesgo de politicas 'y | operacion,
13 | remesas/Envio - sospechosos puede . o 7-9
i operacion o . | procedimie | movilidad de
y recepcion de originar que los usuarios
. 4 . ntos, los  recursos,
encomiendas envien bienes - .
. continuidad | cantidad de
provenientes de
. o del lugares donde
actividades ilicitas. . .
negocio. se realiza el
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Frecuencia con
que se realizan
las

El desconocimiento de operaciones,
Envio y pago empleados en materia | Cumplimie | tipo de
de . arancelaria puede | nto de | operacion,
. Riesgo de - . s -

14 | remesas/Envio operacion | Originar que el cliente de | politicas y | movilidad de 13
y recepcion de P una declaracion falsa en | procedimie |los  recursos,
encomiendas el tipo de la mercancia a | ntos. cantidad de

enviar. lugares donde
se realiza el
servicio.
El desconocimiento de
empleados y la falta de Frecuencia con
herramientas que | Impacto que se realizan
determinen el valor de | financiero, |las
. mercado de los bienes | cumplimie | operaciones,
Envio y pago .
de pueden causar que los | nto de | tipo de
, Riesgo de | clientes estipulen precios | politicas operacion,
15 | remesas/Envio g0 ¢ S CSUp pre po 1S Y| operacion, 7-9
. operacion | muy altos o muy bajos a | procedimie | movilidad de
y recepcion de
. los que se encuentran en | ntos, los  recursos,
encomiendas . .
el mercado y con ello se | continuidad | cantidad de
evadan  impuestos y | del lugares donde
aranceles o se trate de | negocio. se realiza el

actividades de lavado de
dinero.

servicio.
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La falta de politicas de
prevencion en lavado de
dinero y la inexistencia

altamente involucrada la
entidad en actividades
ilicitas.

lugares donde
se realiza el
servicio.

. Impacto
de alertas de indice de ﬁngnciero
criminalidad, puede L
. . cumplimie
originar. que agencias of .., de | Cantidad  de
. untos de  atencidn Lo
Riesgo punto politicas y | lugares donde
16 Mercadeo ; localizados en zonas de - . 1-3
reputacional . procedimie | se realiza el
alto riesgo se vean o
. ntos, Serviclo.
involucradas en .
. o continuidad
actividades ilicitas y del
crear una mala imagen .
. negocio.
empresarial.
Frecuencia con
. ue se realizan
La deficiencia de un ;las
sistema de gestion de operaciones
riesgos ara . >
808 P Impacto tipo de
transacciones de lavado financiero, | operacion
. Riesgode |de dinero uede PN e
17 Finanzas g .y . P continuidad | movilidad de 4-6
operacion | ocasionar un cese de del los  recursos
operaciones al  verse . . >
negocio. cantidad de

Moderado
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La ineficacia de politicas
de prevencion en delito

Frecuencia con
que se realizan

lugares donde
se realiza el
servicio.

. Impacto las
de lavado de dinero | P2 .
puede provocar altos ﬁnanqerf), operaciones,
. Riesgo de | costos en la prestacion de cumplimie | tipo . de
18 Finanzas S - . nto de | operacion, 4-6 Moderado
liquidez los servicios al intentar [ o
tomar medidas politicas y | movilidad de
alternativas para procedimie |los  recursos,
ntos. cantidad de
contrarrestar los efectos lucares donde
de actividades ilicitas. & .
se realiza el
servicio.
Frecuencia con
. . e e se realizan
La ineficacia de politicas ;laus z
de prevencion de delitos .
de lavado de dinero Impac?o operaciones,
. Riesgode |puede ocasionar una ﬁnal.lc1e.ro, tipo ., de
19 Finanzas liquidez imagen empresarial continuidad | operacion, 4-6 Moderado
deficiente y repercutir en del . movilidad de
la eneracion Je | Negocio. los  recursos,
ingreso% cantidad de
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Una aplicacion
informatica  deficiente

Frecuencia con
que se realizan
las

que no genere las alertas Impacto operaciones,
necesarias  para la ﬁngnciero tipo de
20 Administracion | Riesgo de | identificacion de clientes confinui da’ d operacion, 4.6 Moderado
de TI operacion | como sospechosos puede del movilidad de
ocasionar la implicacion negocio los  recursos,
de la entidad en|"°8OY" cantidad de
actividades de lavado de lugares donde
dinero. se realiza el
servicio.
Frecuencia con
La falta de Impacto que se realizan
parametrizacion financiero, | las
adecuada del sistema zltl(r)npllrmge :)ige(t)ramones, de
- ., . permite  vulnerar la [ .
21 Administracién Rlesgo.fle aplicacion  informatica P"l‘“‘""?s Y| operacion, 4-6 Moderado
de TI operacion . procedimie | cantidad de
para realizar descargas ntos lugares donde
de remesas provenientes [ g .

p continuidad | se realiza el
de fondos con origenes del servicio
ilicitos. . )

negocio.
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La deficiencia en los

Frecuencia con
que se realizan

realizan actividades
ilicitas o en contra de la
entidad.

servicio.

programas de auditoria y | Impacto las
la poca evaluacion a los | financiero, .
departament de 1 limie | OPeraciones,
Auditoria Riesgo cpartamentos ¢~ ajcumplime tipo de
22 - entidad puede originar | nto de . 4-6 Moderado
Interna reputacional L, Lo operacion,
fraudes y colusion de | politicas y .
. .7 | cantidad de
empleados  para el | procedimie
o lugares donde
cometimiento de | ntos. .
. S se realiza el
actividades ilicitas. -
servicio.
La carencia de politicas
de buena conducta, poco
control y falta de alertas .
Tipo de
de empleados | Impacto .,
. operacion,
sospechosos puede | financiero, o
- ., T . . .> | movilidad de
Administracion Riesoo de | Originar que trabajadores | cumplimie los  recursos
23 del recurso g0 ¢ posean estilos de vida | nto de . ’ 4-6 Moderado
operacion -, cantidad de
humano que no corresponden con | politicas 'y
. . .~ .7 | lugares donde
el nivel de ingresos | procedimie se realiza el
declarados dado a que | ntos.
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La carencia de politicas
de buena conducta, el
poco control y
evaluacion a los
empleados y la falta de

- Tipo de
generacion de alertas | Impacto po-
. operacion,
puede provocar  que | financiero, .
. ., . . .7 | movilidad de
Administracion . trabajadores estén | cumplimie
Riesgo de los  recursos,
24 del recurso - renuentes a  aceptar | nto de . 4-6 Moderado
operacion . L s cantidad de
humano cambios de su actividad | politicas y
T . .7 | lugares donde
0 ascensos que impliquen | procedimie .
. . se realiza el
no continuar ejecutando | ntos. servicio
las mis actividades dado )
que se  encuentran
implicados en actos en
contra de la entidad.
La falta de control y
evaluacion a empleados | Impacto
puede originar que se | financiero,
pase por desapercibido | cumplimie .
. Tipo de
acciones del personal no | nto de .,
[ operacion,
comunes a las tareas | politicas y o
- ., . .7 | movilidad de
Administracion . encomendadas tales | procedimie
Riesgo de los  recursos,
25 del recurso - como: Permanecer con | ntos. . 4-6 Moderado
operacion . cantidad de
humano frecuencia en la empresa

mas alla de la hora de
cierre cuando sus
actividades no lo
ameriten, impedir que
otros compafieros
atiendan a determinados
clientes, no tomar

lugares donde
se realiza el
servicio.
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vacaciones o dias de
descanso
compensatorios, con
frecuencia los arqueos de
caja no coincidan con lo
registrado en el sistema y
no se tengan
explicaciones
convincentes sobre ello,
etc.

La falta de politicas
sobre reportes de

Frecuencia con

operaciones inusuales y | Impacto que se realizan
sospechosas puede | financiero, | las
ocasionar que la entidad | cumplimie | operaciones,
26 | Cumplimiento | Riesgo legal |sea multada por | nto de | tipo de 4-6 Moderado
organismos politicas y | operacion,
internacionales y | procedimie | cantidad de
nacionales al incumplir | ntos. lugares donde
con las normas y leyes se realiza el
establecidas. servicio.
La falta de politicas de | Impacto .
. . Frecuencia con
prevencion en lavado de | financiero, .
. L . .7 | que se realizan
dinero y la inexistencia | cumplimie las
de alertas, puede originar | nto de .
ue no se identifique | politicas y operaciones,
27 | Cumplimiento | Riesgo legal | o : S Yl tipo de 4-6 | Moderado
diligentemente al usuario | procedimie .,
; . operacion,
o PEP y no se investigue | ntos, .
. . cantidad de
el origen de los fondos lo | continuidad
- lugares donde
que puede originar | del .
. . . se realiza el
diversas sanciones por negocio.

servicio.
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organismos

gubernamentales e
incluso el cierre forzoso.
La carencia 0

ineficiencia de  un
sistema de gestion de

. - Impacto Frecuencia con
riesgos y un inadecuado . .
apetito del riesgo pueden ﬁnanqerf), que se realizan
causar que la entidad se Iclltl;npllml(eie :)aseraciones
involucre con usuarios de oliticas tipo ? de
28 | Cumplimiento | Riesgo legal | dudoso proceder o se P sy hapo 2 4-6 Moderado
incluya en listas negras procedimie operacion,
como la de OFAC ntos, cantidad de
causando mala continuidad | lugares donde
reputacion e inclusive el del . s¢ .re.:ahza ol
cose forzoso de | negocio. servicio.
operaciones.
Elaborado por: Revisado por: Autorizado por:
Fecha: Fecha: Fecha:
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ACTIVIDAD 3: TRATAMIENTO DEL RIESGO

6. DEFINICION DE CONTROLES Y PROCEDIMIENTOS

6.1 Cuadro de controles por riesgo

REMESAS Y PAQUETES, S.A.DE C.V.
Actividad econdmica: Envio y recepcién de encomiendas y remesas

CONTROL
NIVEL DE CONTROL
Ne RIESGO CODIGO OBJETIVO DESCRIPCION | ENCARGADO | NATURALEZA TIPO FRECUENCIA
RIESGO CLAVE

La falta de procesos Cada vez que el

y  politicas  de cliente se presente
prevencion de a remesar, el

lavado de dinero y cajero que lo

especificamente de Conocer la atiende debera

identificacion de . verificar que la .

. procedencia  de - Cajero y/o
operaciones los fondos que se transaccion agente de
1 | sospechosas de CT01 . coincida con el Detectivo Manual Por evento Si

. . estan remesando . apertura  de

dinero podria . perfil del cliente, .

para evitar el expediente.

generar que nuestros lavado de dinero | €1 €aso de que los

productos sean parametros  sean

utilizados para el anormales debera

movimiento de solicitar evidencia

fondos con origenes del origen de los

ilicitos. fondos.
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La inexistencia de
parametros en el
sistema y alertas
establecidas  puede
generar que varias
personas  realicen
transacciones  con
montos menores a
los  requerimientos
legales para evadir
controles
estipulados.

El desconocimiento
de empleados en
materia de lavado de
dinero y de
identificacion de
clientes sospechosos
puede originar que
los usuarios realicen

transacciones  con
documentacién falsa
0 no vigente.

Programar alertas
que informen
cuando el nimero
de transacciones

cada capacitacion
para cuantificar el
conocimiento que
han adquirido.

Detectar a tiempo | superen el umbral
que algln cliente | establecido seglin
esta utilizando la|el  perfil  del
Moderado | CTO02 }‘e(?mca " de | cliente, ’el cual Cajero Detectivo Automatico | Por evento Si
pitufeo para | bloqueara el
lavar dinero por | proceso de pago y
medio de | se debera informar
remesas. al  oficial de
cumplimiento para
que autorice 0 no
el pago de 1la
misma.
Capacitar al
personal por parte
del oficial de
. cumplimiento,
g:;g)rnocicllrlllli:ntoel sobre la normativa
sobre lavado de gfnemlavado dz
dinero por parte identificacion de| Oficial de
CT03 |de empleados les| ;. . Preventivo Manual Semestral Si
permita ser clientes Cumplimiento
complices de sospechosos,
L haciendo
actividades .
delictivas. evaluaciones  en
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La falta de alertas y
politicas en materia
de lavado de dinero
puede ocasionar que
clientes realicen
transacciones de
envio o pago de

Crear perfiles por
actividad

econdmica y tipo
de clientes acordes

remesas o de envio a la  coyuntura
recencion dz Establecer econdmica,  que
encoI;nien das que no parametros de | permitan
tengan relacion con | Moderado | CT04 ?rl:lrl?searc(::iones dfl f:lt:lc)ilgﬁer (}2 Cajero Preventivo Manual Por evento Si
la actividad .
cconbmica o montos para cada | ingresos con

. tipo de cliente. movimientos
profesion a la que se CCONOMIcos de
dedica, situacion cada usuario v de
patrimonial de la esta ma}lllera
(eirenpresa © eilnm(érslf)(; identificar clientes

&r sospechosos.

generados por
dichas actividades.
El desconocimiento
de empleados y la Crear listas que
falta de politicas de permitan la
lavado de dinero identificacion  de
puede originar que Evitar que el|esta clase de| Oficialde
personas expuestas cliente PEP utilice | usuarios. Solicitar | Cumplimiento
oliticamente este estatus para|a los clientes| /Agente de . .
poll . CTO05 . us b . -y & Preventivo Manual Por evento Si
utilicen los servicios realizar informacion apertura de
brindados por la operaciones  de | concerniente  al | expediente/Ca
empresa sin que se lavado de dinero. | régimen de jero.
identifique al personas
usuario en la expuestas

categoria

politicamente o si
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establecida y haga
uso de su estatus
para evadir controles
estipulados.

La falta de alertas y
mecanismos
establecidos de
identificacion de
clientes
sospechosos, puede

ocasionar que
empresas ficticias u
off-shore 0
entidades
localizadas en
paraisos fiscales
realicen
transacciones de
remesas o

encomiendas sin que
sean  debidamente
identificadas y
tratadas segin su
nivel de riesgo.

tienen parentesco
alguno con otra
persona, las
transacciones

realizados por esta
clase de usuarios
debera ser autoriza
por el jefe

inmediato al
cajero o por el
oficial de
cumplimiento.

CTO06

Verificar la
existencia de las
empresas con las
que los clientes
declaran tener

relaciones
comerciales, el
tipo de
transacciones que
realizan entre
ellos.

Cada vez que el
cliente realice una
transaccion el
cajero debera
cotejar datos con
listas de empresas
implicadas en
crimenes y listas
de paises de baja o
nula tributacion,
en el caso de que
la transaccion
provenga o vaya
para ese tipo de
paises o con esa
clase de estatus,
por lo que se
debera  solicitar
evidencia del
origen de los
fondos.

Cajero/Oficial
de
Cumplimiento

Preventivo

Manual

Por evento

Si
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El deficiente

seguimiento de
operacion, falta de
capacitacion a
empleados de

subagentes y el
desconocimiento en
materia de lavado de
dinero  por los
mismos puede
causar
vulnerabilidad en los
controles de los
servicios brindados
en estos puntos de
atencion.

El poco control en
las operaciones de
remesas
encomiendas de los
asociados en el
extranjero puede
originar que la
entidad se  vea
involucrada en
actividades de
lavado de dinero de
forma indirecta.

Moderado

Evitar que los

El  oficial de

cumplimiento
debe realizar
visitas

periddicamente a
los puntos de

untos de . .
Ia)tenci(')n sean atencion y| Oficial de
CTO07 |utilizados  para verificar que los | cump llrplepto Preventivo Manual Semestral Si
lavado de dinero documentos  de yAudltorla
y financiamiento envio'y  bago interna.
2l terrorismo coincidan con los
’ establecido y
registrado en el
sistema y la
documentacion
soporte.
Realizar
investigaciones
exhaustivas de las
Realizar alianzas ?Illlitcliardei ar(l)te:r;lre
solo con entidades t OPETAL | Oficial de
ue no se han dar segu 1miento a Cumplimiento . Semiautom . .
cTog | I ! las  operaciones . Preventivo o Trimestral Si
visto involucradas e estos realizan /Gerencia atico
en operaciones de 4 mercadeo

lavado de dinero

y monitorear que
el sistema se
utiliza de la
manera adecuada.
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La falta de alertas
y herramientas
para la
identificacion  de

clientes
sospechosos puede
originar que se
realicen
transacciones con
paises incluidos en
listas negras de
organismos
internacionales
como OFAC.

10

La falta de

procesos y
politicas de
prevencion de

lavado de dinero
podria generar que
los clientes usen
los servicios de
encomiendas para

ocultar  efectivo,
drogas o armas
resultado de

actividades ilicitas
dentro de las
mercancias a
enviar.

CTO09

Evitar
relaciones
comerciales
delincuentes
identificados
organismos
internaciones.

las

con

por

Actualizar
constantemente la
lista publicada por
OFAC. Programar
el sistema de
manera tal que al
introducir  alguno
de estos nombres
se bloqueen los
campos restantes y
de esta manera no
realizar relaciones
comerciales  con
estos.

Oficial de
cumplimiento/
Gerencia de
TL

Detectivo

Manual

Por evento

Si

CT10

Evitar el envio de

mercancia
declarada.

no

Cada vez que el
cliente realice una
transaccion de
encomienda se
debera hacer una
revision a detalle
de los paquetes
que presentan los
clientes, para
evitar que lo que
declaran sea
vehiculo de
ilicitos como
drogas, armas y
efectivo.

Encargado de
recepcion de
encomiendas.

Detectivo

Manual

Por evento

Si
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La falta de

Cada vez que el
cliente realice una
transaccion de
encomienda se
debera hacer una
revision a detalle

los

TOCES0S
goliticas dz de los paquetes
prevencién de que presentan los
. lient
lavado de dinero Z\:ietgres’ue lo paflz
podria generar que 4 q
los clientes usen Contar con | declaran sea
los  servicios de personal vehiculo de| Agentede
encomiendas  para capacitado en | ilicitos como | recepcion de
11 ocultar bienesp de Moderado | CT11 | materia drogas, armas y | encomiendas/ Detectivo Manual Por evento Si
mavor valor como arancelaria y | efectivo. Capacitar |  Oficial de
oroy diamantes trafico de | de forma | cumplimiento
etc’ dentro de las:, mercancias. constante al
mercancias a persongl de
enviar y evadir en.comlendas para
impucstos y evitar que la
aranceles mercancia
. declarada permita
establecidos. el contrabando de
bienes prohibidos
o producto de
ilicitos
La falta de Cada vez que el
procesos y Capacitar al | . 4
- cliente realice una| Agente de
politicas de personal sobre los transaccion de | recencion de
prevencion de tipos de . pe . .
12 . CT12 . encomiendas y se | encomiendas/ Detectivo Manual Por evento Si
lavado de dinero mercancias L .
. .. haga larevisionde | Oficial de
podria generar que permisibles a L
. o , paquetes cumplimiento
los clientes usen recibir seglin el
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servicios de
encomiendas para
el movimiento de

mercancias
restringidas sin
presentar los
permisos

necesarios o enviar
bienes prohibidos
de acuerdo a
normativa
aduanera regional.

pais de origen y
destino

correspondientes,
el agente de
recepcion de
encomiendas
debera contar con
el  conocimiento
de la mercancia
que es permitida a
enviar asi como
las que no son
permitidas en el
pais de destino,
por lo que deberan
solicitar la
documentacion
correspondiente
para seguir con el
proceso, caso
contrario no podra
efectuarse la
transaccion. El
Oficial de
Cumplimiento
debera mantener
actualizada la lista
de bienes
restringidos o
prohibidos segliin
normativa
aduanera y
comunicados  de
entes reguladores.

116

64




13

El
desconocimiento
de empleados en
materia de lavado
de dinero y de
identificacion  de
clientes
sospechosos puede
originar que los
usuarios envien
bienes
provenientes  de
actividades ilicitas.

Cada vez que el
cliente realice una

14

El
desconocimiento
de empleados en
materia arancelaria
puede originar que
el cliente de una
declaracion  falsa
en el tipo de la
mercancia a
enviar.

transaccion de
envio de
Que el personal | encomiendas el
pueda identificar | agentes de
transacciones recepcion de| Agentesde Semiautom
CT13 |sospechosas  de | debera identificar | recepcion de Detectivo 4tico Por evento Si
contrabando que el perfil de| encomiendas
seglin el perfil del | cliente  coincida
cliente. con el tipo de
mercancias  que
envian;, asi como
la procedencia y la
propiedad de
estas.
Capacitar al
personal de
manera que tenga
conocimientos de
Evitar el pago de |la aplicacion de
multas las tasas
. . . Agente de
CT14 |!Mnccesanias por arancelarias y de recepcion de Preventivo Manual Semestral No
realizar cobros de | los problemas .
encomiendas
aranceles de | legales que

forma inadecuada.

implica el no
hacer los cobros
de la  forma
establecida por el
ente regulador de
estas.

17



15

El
desconocimiento
de empleados y la
falta de
herramientas  que
determinen el valor
de mercado de los

bienes pueden
causar que los
clientes estipulen

precios muy altos
o muy bajos a los
que se encuentran
en el mercado y
con ello se evadan
impuestos y
aranceles o se trate
de actividades de
lavado de dinero.

CT15

Reducir el riesgo
de realizar
transacciones con
técnica de precios
de mercado
diferenciados.

Cada vez que el

cliente realice
transacciones  de
envios de remesas
provenientes de la
venta de bienes
muebles 0
inmuebles se
debera solicitar la
evidencia de tal
operacion,  para
que el Oficial de

Cumplimiento
analice si los
precios

establecidos  son
acordes a los de
mercado y
proceder a la
autorizacion de la
transaccion. Cada
vez que el cliente
realice
transacciones  de
envio de
encomiendas y de
los cuales no
posea factura de
compra, el agente
de recepcion de
encomiendas
debera cotejar el

Agente de
recepcion de
encomiendas/
Cajero/Oficial

de
Cumplimiento

Preventivo

Manual

Por evento

Si
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La falta de
politicas de
prevencion en
lavado de dinero y
la inexistencia de
alertas de indice de
criminalidad,
puede originar que
agencias o puntos
de atencion
localizados en
zonas de alto
riesgo se vean
involucradas  en
actividades ilicitas
y crear una mala

declarado
cliente

precio
por el
contra la lista de

valores  emitida
por ente regulador
de aduanas.
Oficial de
Cumplimiento
debera actualizar
lista de precios
segin directrices
establecidas por la
DGA y valores de
mercado para
aquellos bienes no
incluidos en dicho
listado.

CT16

Reducir los
riesgos de lavado
de dinero por
instalacion de
puntos de servicio
en zonas
geograficas  con
altos indices de
criminalidad.

Ejecutar
procedimientos
que permitan
identificar  zonas
geograficas  con
altos indices de
criminalidad, por
parte de  un
experto o alguna
entidad estatal que
pueda facilitar
datos estadisticos
de los indices de
estas zonas, el
encargado de sub
agentes en

Encargado de
Subagentes/G
erencia de
mercadeo

Preventivo

Manual

Por evento
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imagen
empresarial.

17

La deficiencia de
un sistema de
gestion de riesgos
para transacciones
de lavado de
dinero puede
ocasionar un cese
de operaciones al

verse altamente
involucrada la
entidad en

actividades ilicitas.

Moderado

conjunto con el
departamento de
mercadeo seran
quienes obtengan
la informacion
necesaria antes de
autorizar e instalar
un punto de
atencion.

CT17

Evitar que la falta
de un sistema de
gestion de riesgo
lleve al cese de
operaciones o
verse involucrado
en operaciones de
lavado de dinero
o financiamiento
al terrorismo

El  oficial de
cumplimiento

implementarda un
sistema de gestion
de riesgo de
lavado de dinero y
financiamiento al
terrorismo, el cual
contard con
politicas que
involucren a todos
los individuos
parte y a su vez
ejecutard pruebas
de cumplimiento

para el
seguimiento y
monitoreo de
controles.

Oficial de
Cumplimiento

Preventivo

Semiautom
atico

Por evento

Si
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La ineficacia de
politicas de
prevencion en
delito de lavado de
dinero puede
provocar altos
costos en la

Impedir que el
incumplimiento o
cumplimiento de

Reevaluar

periddicamente el
cumplimiento de
las politicas de
LD/FT, por parte
del oficial de
cumplimiento y

18 | prestacion de los | Moderado | CT18 una o Vanasi . cer la Oﬁ01.al .de Preventivo Serrlllgutom Anual Si
servicios al politicas  pueda eliminacion Cumplimiento atico
intentar tomar ocasionar modiﬁcaci(');l o el
medidas deficiencia en los seguimiento de
alternativas  para controles. esis segin  los
contrarrestar  los resultados que se
efectos de presenten.
actividades ilicitas.

Promover el
cumplimiento a
La ineficacia de cabalidad de las
pollicn & impedique_ 1o s or o
gelitos de lavado falta de politicas colaboradores de
de dinero puede adecuadas den Remepack, para
. lugar al . >
. tar el d . .

19 ?;;Sl::llar una Moderado | CT19 | observaciones que fgn:;:cigﬁzgo € | Alta Gerencia Preventivo Manual Semestral No
em %esarial permitan que se delictivas e
detll)ciente forme una mala impedir la
repercutir en IZ imagen de forﬁlacién de una

P . Remepack .
generacion de mala imagen
ingresos. empresarial.
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El departamento
de TI debera hacer
la implementacion

Una aplicacion Impedir or
. AP pe POl o el software de
informatica medio de las .
. una o  varias
deficiente que no alarmas la Lo
. . . aplicaciones
genere las alertas identificacion de
. . donde se puedan
necesarias para la operaciones
S . , | programar las
identificacion  de sospechosas  asi alertas  que  se | Departamento
20 | clientes como | Moderado | CT20 |como de clientes . d P Preventivo | Automatico Mensual Si
. consideren de TI
sospechosos puede que quieran .
. e - . | necesarias para la
ocasionar la utilizar el servicio | . . -
R identificacion,
implicacion de la de remesas 'y .
. . monitoreo y
entidad en encomiendas para seouimiento  de
actividades de lavado de dinero clfzeilll tes
lavado de dinero. o contrabando. . Y
operaciones que se
consideren
inusuales.
Programar por
La falta de parte del
parametrizacion departamento  de
adecuada del TI las diferentes
sistema  permite terminales de tal
vulnerar la Imposibilitar las | manera que exista
21 gphcaC}o.n Moderado | CT21 modlﬁca01on§s a|un administrador | Departamento Preventivo | Automatico Mensual Si
informatica  para los registros | inico que pueda de TI
realizar descargas realizados. hacer,
de remesas modificaciones o
provenientes  de correcciones una
fondos con vez que ya se

origenes ilicitos.
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hayan realizado
los registros
correspondientes

para evitar que
luego de hacer una
transaccion  esta
pueda sufrir
modificacion por
parte del operador
del sistema.

22

La deficiencia en
los programas de
auditoria y la poca
evaluacion a los
departamentos de
la entidad puede
originar fraudes y
colusion de
empleados para el
cometimiento  de
actividades ilicitas.

Moderado

CT22

Prevenir el origen
de fraude por
parte de los
empleados  por
medio de
auditorias

constantes.

El  departamento
de Auditoria
interna debera
revisar cada cierto
periodo sus
programas  para
actualizarlo seglin
las normativas que
entran en vigencia
y son aplicables
para el giro de la
empresa, y estos
programas deben
lograr los
objetivos que se
persiguen por cada
departamento,
especialmente en
las actividades que
puedan implicar
LD/FT

Auditoria
interna

Preventivo

Manual

Anual

Si
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La carencia de
politicas de buena
conducta, poco
control y falta de

Evitar que la falta

El departamento
de Recursos

Humanos debe
facilitar una copia
del Codigo de
Conducta a cada

trabajadores estén
renuentes a aceptar

permitir que la
entidad

estar sujeto y las

alertas de i colaborador
empleados de politicas - que cuando este inicie
sospechosos puede regulen el relaciones
ori pinar p e comportamiento laborales con Departamento
trat%a'adores ! de los empleados Remepack el de Recursos Semiautom
23 osegln estilos de Moderado | CT23 | perjudique las Oﬁciarlj 4 de Humano y Detectivo atico Trimestral No
& da e o actividades de la Cumplimiento Oficial de
corres or?den con entidad al estar evahﬂré las Cumplimiento
el niveﬁ de ingresos involucrados en acciones
declarados d%liio a acciones transacciones Y
. delictivas.
que realizan constantemente
actividades 1ilicitas para evaluar el
o en contra de la comportamiento
entidad. de ellos en la
lucha contra
LD/FT

Hacer conciencia La alta gerencia
La carencia de tiene la obligacion
politicas de buena a los de implementar el
conducta, el poco colaboradores Codigo de
control , P sobre su Cond%lcta el
evaluacion  a lo}s, comportamiento cumplimientz)] de

24 | empleados y la|Moderado| CT24 frente . 2| este por parte de| Alta Gerencia Preventivo Manual Anual No
falta de generacion proposiciones  de los colaboradores
de alertas puede los  delincuentes las sanciones a
P para realizar | Y
provocar que alianzas las que pueden
y
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Permanecer  con
frecuencia en la
empresa mas alla
de la hora de cierre
cuando sus
actividades no lo

ameriten, impedir
que otros
comparfieros

atiendan a

las  operaciones

que cada
colaborador
realiza, para

detectar a tiempo
alguna operacion
sospechosa.

cambios de su efectue consecuencias

actividad o operaciones  de | legales a las que

ascensos que LD/FT. se pueden

impliquen no enfrentar.

continuar

ejecutando las mis

actividades  dado

que se encuentran

implicados en

actos en contra de

la entidad.

La falta de control Verificar el | Auditoria interna| Auditoria Detectivo Semiautom | Semestral Si

y evaluacion a cumplimiento de | debera hacer interna atico

empleados puede las politicas | evaluaciones

originar que se internas de | constantes a los

pase por Remepack  por | empleados  para

desapercibido parte  de  los | verificar el

acciones del empleados  para | cumplimiento de

personal no detectar a tiempo | las politicas

comunes a las si estan | internas de

tareas involucrados en | Remepack, asi

encomendadas operaciones  de | como aplicar
2 tales como: sy CT25 LI]))/FT. procedimientgs a
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determinados
clientes, no tomar
vacaciones o dias
de descanso
compensatorios,
con frecuencia los
arqueos de caja no
coincidan con lo
registrado en el
sistema y no se
tengan
explicaciones
convincentes sobre
ello, etc.

26

La falta de

politicas sobre
reportes de
operaciones

inusuales y

sospechosas puede
ocasionar que la

entidad sea
multada por
organismos

internacionales y
nacionales al
incumplir con las
normas y leyes
establecidas.

Moderado

CT26

Evitar ser
observados  por
organismos

internacionales y
de esta manera no
ser sujetos al pago
de multas por los
entes reguladores.

El  Oficial de

Cumplimiento
debera realizar los
reportes de
operaciones
sospechosas e
inusuales por los
clientes que
generen  alertas,
realizar los
informes y
enviarlos a la UIF,
segin lo

establecido en el
instructivo de esta.

Oficial de
Cumplimiento

Preventivo

Automatico

Por evento

Si
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La falta de | Moderado Crear e|El Oficial de| Oficial de Preventivo/Det | Semiautom | Por evento
politicas de implementar Cumplimiento Cumplimiento ectivo atico
prevencion en alertas de | debe implementar
lavado de dinero y identificacion de | politicas de
la inexistencia de clientes para | identificacion de
alertas, puede evitar sanciones | clientes segun su
originar que no se de organismos | nivel de riesgo y
identifique nacionales e | generar alertas que
diligentemente  al internacionales. ayuden a tipificar
27 usuario o PEP y no a los usuarios por
se investigue el cada transaccion
origen de los que se realice,
fondos lo que informando al ente
puede originar encargado los
diversas sanciones clientes que
por  organismos generen sospecha.
gubernamentales e
incluso el cierre
forzoso.
Contar con un
. Evitar las | sistema de gestion
La carencia o .
. L relaciones que cuente con las
ineficiencia de un . i
. . comerciales con | politicas
sistema de gestion .
de riesgos y un perfiles que se|necesarias  para
. . han involucrado | evitar las| Oficial de Preventivo/Det . .
28 | inadecuado apetito | Moderado | CT28 Jnvotu . - Ve Automatico Anual Si
. en ilicitos de | relaciones Cumplimiento ectivo
del riesgo pueden . .
lavado de dinero, | comerciales  con
causar que la L i
. financiamiento al | perfiles que estén
entidad se : : .
. terrorismo o | identificados por
involucre con .
contrabando. organismos

usuarios de dudoso
proceder o se
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incluya en listas
negras como la de
OFAC  causando
mala reputacion e
inclusive el cese
forzoso de

operaciones.

internacionales en
operaciones de
lavado de dinero o
contrabando,

relaciones que al
ejecutarse pueden
llevar al cese
forzoso de
operaciones.

Elaborado por:

Revisado por:

Fecha:

Autorizado por:

Fecha:
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7. PLAN DE TRATAMIENTO DE LOS RIESGOS

7.1 Ponderaciones para el tratamiento de riesgos

Determinados los controles y procedimientos expuestos en el correspondiente Manual contra el lavado

de dinero y activos y financiamiento al terrorismo, la entidad ha establecido las siguientes ponderaciones

para decidir el tratamiento de los riesgos de acuerdo a su nivel de impacto y probabilidad evaluados en la

etapa anterior. A continuacion se presentan las valoraciones a utilizar:

Calificacion
del riesgo

Nivel

Administracion /
Tratamiento

Descripcion

Leve

Aceptar

Los riesgos bajos se aceptaran, siempre
y cuando la frecuencia de ocurrencia
sea baja, de lo contrario se
reclasificaria a otra nivel y se trataran
seglin esa clasificacion.

Evitar /Aceptar

En primera instancia el tratamiento del
riesgo sera evitarlo, en caso de no
poder hacerlo se aceptara.

Evitar

Todas las medidas que se adopten seran
para evitar su posibilidad de
concretarse.

Moderado

Evitar/Reducir

Evitar/Reducir

Para los riesgos moderados, las
medidas a implementar siempre estaran
orientadas a evitar su ocurrencia, sin
embargo, en caso de no poder evitarse,
se buscara hacerlos disminuir.

7 Transferir / Reducir
8 Transferir / Reducir
9 Transferir / Reducir

Para la categoria de critico, se buscara
siempre poder transferirse 0
compartirse, si no se pueden adoptar
esta clase de medidas, se deberan
implementar las que ayuden a reducir
su probabilidad hasta el nivel mas bajo.

De forma grafica, el tratamiento a los peligros puede apreciarse de la siguiente forma:

7

|=
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Valuacion y clasificacion del riesgo

PROBABILIDAD

IMPACTO
1 2 3
Bajo Medio Alto
Critico | 3| Evitar/Aceptar | Evitar/Reducir
Moderado | 2 Aceptar Evitar Evitar/Reducir
Leve 1 Aceptar Aceptar Evitar/Aceptar

Para la entidad Remepack, se ha establecido el siguiente mapa de calor por los riesgos asociados a

lavado de dinero y activos.

7.2 Gréfico para el tratamiento de riesgos

T
g
v
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MAPA DE RIESGOS
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7.3 Estrategias para el tratamiento de riesgos

RIESGO

La falta de procesos y politicas de
prevencion de lavado de dinero y
especificamente de identificacion de
operaciones sospechosas de dinero
podria generar que nuestros productos
sean utilizados para el movimiento de
fondos con origenes ilicitos.

La inexistencia de parametros en el
sistema y alertas establecidas puede
generar que varias personas realicen
transacciones con montos menores a
los requerimientos legales para evadir
controles estipulados.

El desconocimiento de empleados en
materia de lavado de dinero y de
identificacion de clientes sospechosos
puede originar que los usuarios
realicen transacciones con
documentacion falsa o no vigente.

La falta de alertas y politicas en
materia de lavado de dinero puede
ocasionar que clientes realicen
transacciones de envio o pago de
remesas o de envio y recepcion de
encomiendas que no tengan relacion
con la actividad econémica o
profesion a la que se dedica, situacion
patrimonial de la empresa o el monto
de ingresos generados por dichas
actividades.

El desconocimiento de empleados y la
falta de politicas de lavado de dinero
puede originar que personas expuestas
politicamente utilicen los servicios
brindados por la empresa sin que se
identifique al usuario en la categoria
establecida y haga uso de su estatus
para evadir controles estipulados.

La falta de alertas y mecanismos
establecidos de identificacion de
clientes sospechosos, puede ocasionar
que empresas ficticias u off-shore o
entidades localizadas en paraisos
fiscales realicen transacciones de
remesas o encomiendas sin que sean
debidamente identificadas y tratadas
seglin su nivel de riesgo.

NIVEL DE
RIESGO

Moderado

Moderado

TRATAMIENTO DEL
RIESGO

Evitar/Reducir

Evitar/Reducir

ESTRATEGIA

Implantacion de politicas
que permitan identificar la
procedencia de los fondos
que se estan remesando asi
como el origen de estos.

Instalar software con sistema
de alarma que avisen cuando
existen varios depositos para
la misma persona.

Capacitar  al personal
frecuentemente sobre lavado
de dinero y las diferentes
tipologias  que  pueden
utilizar los delincuentes.

Establecer  politicas  que
permitan conocer y
comprobar la  actividad
econdmica a la que el cliente
se dedica.

Establecer  politicas  que
exijan a los clientes declarar
si estan considerados en el
régimen de politicamente
expuestas.

Implementar politicas que
identifiquen las empresas
con las que los clientes
tienen relaciones
comerciales, paises donde
estan establecidas y el tipo
de transacciones que realizan
entre ellas.
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envien  bienes
actividades ilicitas.

provenientes  de

Ne RIESGO ESTRATEGIA
El  deficiente  seguimiento  de Implementar politicas que
operacion, falta de capacitacion a Jos sub agentes capaciten a
empleados de subagentes y el sus empleados y que ellos se
desconocimiento en materia de lavado .
7 . . comprometan a evitar que el
de dinero por los mismos puede d .,
1 bilidad en 1 | punto e atencion sea
causar vulnerabilidad en los controles -
L . utilizado para lavado de
de los servicios brindados en estos dinero
puntos de atencion. )
El poco control en las operaciones de Realizar politicas y
remesas y encomiendas de los procedimientos que permitan
asociados en el extranjero puede . . conocer los antecedentes de
8 o an P Moderado Evitar/Reducir
originar que la entidad se vea los corresponsales en el
involucrada en actividades de lavado extranjero antes de iniciar
de dinero de forma indirecta. operaciones con ellos.
La falta de alertas y herramientas para
la  identificacion de  clientes Mantener actualizada  las
sospechosos puede originar que se listas negras de delincuentes
9 |realicen transacciones con paises establecidas bor oreanismos
incluidos en listas negras de . cas p &
. . . internacionales.
organismos internacionales como
OFAC.
La falta de procesos y politicas de Establecer oliticas e
prevencion de lavado de dinero podria exiian p rev?sar
generar que los clientes usen los o rJn pletamente la mercancia
10 | servicios de encomiendas para ocultar sin importar el fipo dé
efectivo, drogas o armas resultado de cliente P e realiga la
actividades ilicitas dentro de las 4
; . transaccion.
mercancias a enviar.
La falta de procesos y politicas de Implementar  politicas  de
prevencion de lavado de dinero podria ca pacitaci(')n COII,I stante a los
generar que los clientes usen los a Entes de recepcién de
servicios de encomiendas para ocultar g ] gentes peion ¢
11 . Moderado Evitar/Reducir encomiendas sobre revision
bienes de mayor valor como oro, de paquetes céleulo de
diamantes, etc. dentro de las aranEe?e S 0); tino  de
mercancias a enviar y evadir > P P
. . mercancia.
impuestos y aranceles establecidos.
La falta de procesos y politicas de
prevencion de lavado de dinero podria
generar que los clientes usen los Capacitar a los acentes de
servicios de encomiendas para el pactt gent
. . . recepcion de encomiendas
12 | movimiento de mercancias Leve Aceptar/Eyvitar sobre la legislacion aduanera
restringidas sin presentar los permisos aplicable &
necesarios o enviar bienes prohibidos p ’
de acuerdo a normativa aduanera
regional.
El desconocimiento de empleados en
materia de lavado de dinero y de Habilitar a los empleados en
identificacion de clientes sospechosos . peadc
4 . 1 . materia de lavado de dinero
|3 |puede originar que los usuarios dan identifi
para que puedan identificar

operaciones sospechosas
seglin el tipo de cliente.
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NIVEL DE TRATAMIENTO DEL
N° RIESGO ESTRATEGIA
RIESGO RIESGO
El desconocimiento de empleados en Dotar al personal de
14 matgrla arancelaria puede originar que Leve Aceptar/Evitar encomlepdas Qe
el cliente de una declaracion falsa en conocimientos sobre materia
el tipo de la mercancia a enviar. arancelaria.
El desconocimiento de empleados y la
falta de herramientas que determinen
el valor de mercado de los bienes .
. Capacitar al personal sobre
puede causar que los clientes .
. . la aplicacion adecuada de las
estipulen precios muy altos o muy .
15 . tablas  arancelarias  que
bajos a los que se encuentran en el N
establece la direccion de
mercado y con ello se evadan
. aduanas.
impuestos y aranceles o se trate de
actividades de lavado de dinero.
La falta de politicas de prevencion en
lavado de dinero y la inexistencia de
alertas de indice de criminalidad, Realizar analisis de
puede originar que agencias o puntos antecedentes delictivos de
16 | de atencion localizados en zonas de Leve Aceptar/Evitar | las zonas donde se estan
alto riesgo se vean involucradas en solicita instalar puntos de
actividades ilicitas y crear una mala atencion.
imagen empresarial.
La deficiencia de un sistema de
gestion de riesgos para transacciones
de lavado de dinero puede ocasionar . . Implementar un sistema de
17 - Moderado Evitar/Reducir y .
un cese de operaciones al verse gestion de riesgo.
altamente involucrada la entidad en
actividades ilicitas.
La ineficacia de politicas de
prevencion en delito de lavado de Estudiar periddicamente
dinero puede provocar altos costos en cada una de las politicas para
18 |la prestacion de los servicios al Moderado Evitar/Reducir | verificar que se estd
intentar tomar medidas alternativas aplicando de la manera
para contrarrestar los efectos de adecuada.
actividades ilicitas.
La ineficacia de politicas de
prevencion de delitos de lavado de Establecer politicas  que
19 | dinero puede ocasionar una imagen Moderado Evitar/Reducir | eviten la mala reputacion de
empresarial deficiente y repercutir en le empresa.
la generacion de ingresos.
Una aplicacion informatica deficiente
que no genere las alertas necesarias
para la identificacion de clientes Implementar un software
20 | como sospechosos puede ocasionar la Moderado Evitar/Reducir | que cuente con un sistema de
implicacion de la entidad en alarmas.
actividades de lavado de dinero.
La falta de parametrizacion adecuada . .
! . Parametrizar los sistemas de
del sistema permite vulnerar la manera aue solo puedan ser
21 |aplicacion informatica para realizar | Moderado Evitar/Reducir d p

descargas de remesas provenientes de
fondos con origenes ilicitos.

administrado por un agente
especifico.

|=
—_
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RIESGO

NIVEL DE

TRATAMIENTO DEL

ESTRATEGIA

22

La deficiencia en los programas de
auditoria y la poca evaluacion a los
departamentos de la entidad puede
originar fraudes y colusion de
empleados para el cometimiento de
actividades ilicitas.

Moderado

Evitar

Actualizar de  maneras
constante los programas de
auditoria.

23

La carencia de politicas de buena
conducta, poco control y falta de
alertas de empleados sospechosos
puede originar que trabajadores
posean estilos de vida que no
corresponden con el nivel de ingresos
declarados dado a que realizan
actividades ilicitas o en contra de la
entidad.

Moderado

Evitar

Implementacion de  un
codigo de conducta en la
entidad.

24

La carencia de politicas de buena
conducta, el poco control 'y
evaluacion a los empleados y la falta
de generacion de alertas puede
provocar que trabajadores estén
renuentes a aceptar cambios de su
actividad o ascensos que impliquen
no continuar ejecutando las mis
actividades dado que se encuentran
implicados en actos en contra de la
entidad.

Moderado

Evitar

Implementar  Coédigo de
conducta y exigir el
cumplimiento de este.

25

La falta de control y evaluacion a
empleados puede originar que se pase
por desapercibido acciones del
personal no comunes a las tareas
encomendadas tales como:
Permanecer con frecuencia en la
empresa mas alla de la hora de cierre
cuando sus actividades no lo
ameriten,  impedir que  otros
compaferos atiendan a determinados
clientes, no tomar vacaciones o dias
de descanso compensatorios, con
frecuencia los arqueos de caja no
coincidan con lo registrado en el
sistema y no se tengan explicaciones
convincentes sobre ello, etc.

Moderado

Evitar

Realizar  seguimiento 'y
monitoreo constante a las
actividades que desarrolla
cada uno de los
colaboradores.

26

La falta de politicas sobre reportes de
operaciones inusuales y sospechosas
puede ocasionar que la entidad sea
multada por organismos
internacionales y nacionales al
incumplir con las normas y leyes
establecidas.

Moderado

Evitar

Realizar reportes legales
establecidos por las
entidades reguladoras para
este tipo de empresas.

2

|=
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NIVEL DE TRATAMIENTO DEL
N° RIESGO ESTRATEGIA
RIESGO RIESGO

La falta de politicas de prevencion en
lavado de dinero y la inexistencia de
alertas, puede originar que no se
identifique diligentemente al usuario
27 | o PEP y no se investigue el origen de Moderado Evitar/Reducir
los fondos lo que puede originar
diversas sanciones por organismos
gubernamentales e incluso el cierre
forzoso.

Establecer politicas  que
exijan que las personas
expuestas politicamente sean
identificadas y se sometan a
lo que lay exigen para este
régimen de clientes.

La carencia o ineficiencia de un
sistema de gestion de riesgos y un
inadecuado apetito del riesgo pueden
causar que la entidad se involucre con
28 |usuarios de dudoso proceder o se Moderado Evitar/Reducir
incluya en listas negras como la de
OFAC causando mala reputacion e
inclusive el cese forzoso de
operaciones.

Establecer un sistema de
gestion de riesgo que
permita la identificacion de
perfiles que han participado
el lavado de dinero o
financiamiento al terrorismo.

ACTIVIDAD 4: COMUNICACION Y CONSULTA

Esta division contiene la documentacién que provee mecanismos y herramientas sobre la
administracion del peligro, facilitando el continuo monitoreo y revision; proveyendo también una pista de
auditoria y convirtiéndose en la base para compartir informacién. Dentro de lo contenido en este apartado
estan politicas, procedimientos y formularios que faciliten la correcta administracion de riesgos, por tanto
esta fase se encuentra contenida en el Manual contra el lavado de dinero y de activos y el financiamiento

al terrorismo (Ver Anexo N° 7).

ACTIVIDAD 5: CONTROL Y REVISION

Para facilitar la deteccién de operaciones inusuales Remepack debera implementar niveles de
desarrollo tecnolégico (sistemas automaticos de monitoreo y reporte) de operaciones que las doten de una
mayor seguridad en cuanto a alcance y control. Este sistema debera nutrirse de la base de operaciones
realizadas por la entidad, respondiendo a una determinada parametrizacion de variables indicadas por la
propia entidad en atencidn a sus politicas y procedimientos, por lo que debera reportar todas aquellas

operaciones que se aparten de los parametros considerados como  normales.

3

|=
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Este apoyo informético deberé reportar, entre otros, los siguientes beneficios:

Proveer de integridad y exactitud del universo de las operaciones de clientes monitoreadas.
Proveer sefiales de y alerta para la prevencién de posibles operaciones ilicitas

Ayudar a la deteccion temprana de fraudes, internos y/o externos e Ayudar a disminuir la
posibilidad de pérdidas econdmicas y de reputacién de la Entidad.

Permitir medir la habitualidad de operacién de la clientela (profundizando su conocimiento y el de

sus actividades y relaciones)

Podra ser utilizado como herramienta de auditoria permitiendo analizar la informacion disponible en

base a las caracteristicas que se mencionan a continuacion:

Monitoreo cuantitativo de operaciones
Segmentacién de datos
Generacidn de alertas y felicitacion de informacién para los reportes.

Base historica de acciones realizadas

El sistema podra estar dotado de funciones para lograr el conocimiento del cliente logrando este

objetivo en base a:

Datos de identificacion

Estadisticas historicas de sus operaciones en la Entidad

Informes para con entes externos

Estadisticas elaboradas por el sistema, con generacion de cantidad de operaciones, promedios y
montos, etc. para periodos que se determinen en forma paramétrica y determinar juicios

razonables en funcion del riesgo.

El Oficial de Cumplimiento funcionara como el vigilante que garantizara el cumplimiento de la

politica integral de LD/FT establecida por entidad asi como del funcionamiento del sistema del

sistema de gestion de riesgo de LD/FT. De acuerdo con el manual y con las politicas y

procedimientos realizados por Remepack, se desarrollaran y pondran en practica métodos de analisis

y control liderados por el Oficial de Cumplimiento que debera verificar el efectivo cumplimiento de

todas estas.

4

|=




137

Para lo cual se desarrollarén revisiones periodicas y analizar el cumplimiento de ellas y si logran
cumplir las expectativas de la entidad en cuanto al logro de los objetivos, se desarrollaran
capacitaciones permanentes y evaluaciones periodicas que puedan cuantificar el grado de

cumplimiento.

Cada uno de los controles aplicados en cada area se evaluacidén uno a uno y se verificara si este
se estad aplicando de la manera adecuada y cumple para lo cual se ha implementado, si cumple a
cabalidad se seguira aplicando de la misma forma pero no ser asi se tomaran las medidas requeridas

como modificarlo y cambiarlo.

Todos los colaboradores de Remepack tienen la obligaciéon de colaborar en la lucha contra el
lavado de dinero y financiamiento al terrorismo paralo cual deben de conocer adecuadamente el
funcionamiento del sistema de gestion de riesgo y esto sera la pieza clave para que Remepack

funcione solamente que se ha establecido.

5
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CAPITULO IV: CONCLUSIONES Y RECOMENDACIONES

4.1 CONCLUSIONES

La mayoria de agencias de envio y recepcion de encomiendas, no poseen oficialia u oficial

de cumplimiento, para el combate y prevencién del delito de lavado de dinero.

Las agencias de envio y recepcion de encomiendas, no poseen un sistema de gestion de

riesgos, que contribuya a la prevencidn del riesgo de lavado de dinero.

Las agencias de envio y recepcion de encomiendas no hacen uso de un software que este
programado para la generacion de alertas para transacciones efectuadas con clientes

clasificados como sospechoso.

Las agencias de envio y recepcién de remesas, poseen manuales de cumplimiento contra

lavado de dinero, sin embargo no se encuentran actualizados.

Las agencias que no poseen un sistema de gestion de riegos y que ademas no cuentan con
la oficialia u oficial de cumplimiento, tienen dificultades para identificar transacciones

sospechosas de lavado de dinero.

El personal de las agencias y subagentes carecen de una capacitacion continua sobre el
tema de lavado de dinero, es por ello que se posee un bajo interés en cuanto a la

prevencion y mitigacion de este riesgo.

De acuerdo a la modificacion del art. 7 de la Ley de Supervisién y Regulacion del Sistema
Financiero, las agencias de envio y recepcion de remesas estaran sujetas a regulacién por
parte de la Superintendencia del Sistema Financiero, por lo que deberan aplicar la NRP-08
Normas Técnicas para la Gestion de los Riesgos de Lavado de Dinero y de Activos, y de

Financiamiento al Terrorismo.
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4.2 RECOMENDACIONES

A las agencias de envio y recepcion de encomiendas:

+ Que se nombre un profesional en Contaduria Publica o carrera a fines como oficial de
cumplimiento, que se encargue de velar por la prevencién y combate del delito de lavado de

dinero.

++ Que adopten o disefien un sistema de gestién de riesgos, para que pueda ser aplicado por el
oficial de cumplimiento como herramienta para la identificacion de operaciones sospechosas de

lavado de dinero.

++ Que adquieran o disefien un software a la medida de sus transacciones, el cual se encuentre
parametrizado para que pueda generar alertas con relacion a las transacciones realizadas con

clientes clasificados como sospechosos.

A las agencias de envio y recepcion de remesas:

% Que hagan una revision y efectuen las actualizaciones que deben incluir al manual de
cumplimiento contra lavado de dinero, que les permita identificar transacciones sospechosas de

lavado de dinero.

+ Que estén atentos a las obligaciones que se deriven de la modificacion del art. 7 de la Ley de
Supervision y Regulacién del Sistema Financiero, asi como también a lo que respecta a la
aplicacion de la NRP-08 Normas Técnicas para la Gestion de los Riesgos de Lavado de Dineroy

de Activos, y de Financiamiento al Terrorismo.
Para ambos tipos de agencias:
+«+ Capacitar a sus empleados y subagentes de forma continua en materia de lavado de dinero,

debido a las constantes exigencias legales y por la creciente evolucion de las tipologias

utilizadas por las organizaciones criminales para el blanqueamiento de activos.
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Al Banco Central de Reserva:
+» Que se actualice la NRP-08, para que pueda sera utilizada por las agencias de envio y recepcién
de remesas, en la gestion de los riesgos de lavado de dinero y financiamiento al terrorismo, ya
que actualmente esta dirigida solo para entidades que integran el sistema financiero, como

bancos, conglomerados y otros.
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Anexo 1: Cuestionario dirigido al oficial de cumplimiento de las agencias de envio y recepcién de
encomiendas y remesas.
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Anexo 3: Listado de agencias de envios y recepcidn de encomiendas y remesas.

Anexo 4: Guia de preguntas para realizacidn de entrevista al oficial de cumplimiento.

Anexo 5: Acta de Junta Directiva sobre nombramiento de Oficial de Cumplimiento.

Anexo 6: Acta de Junta Directiva sobre constitucion de Comité de Prevencién de Lavado de Dinero y
Financiamiento al Terrorismo.

Anexo 7: Manual contra el lavado de dinero y de activos y financiamiento al terrorismo.



ANEXO N° 1
TECNICA DE RECOLECCION DE DATOS

UNIVERSIDAD DE EL SALVADOR

FACULTAD DE CIENCIAS ECONOMICAS
ESCUELA DE CONTADURIA PUBLICA

CUESTIONARIO
DIRIGIDO A: Oficial de cumplimiento de las agencias de envio y recepcidn de encomiendas y remesas del

area metropolitana de San Salvador.

OBJETIVO: Obtener informacién relevante de como las agencias de envio y recepcion de encomiendas y
remesas implementan politicas y procedimientos para prevenir y controlar el riesgo de lavado de dinero y

de activos.

PROPOSITO: El presente cuestionario ha sido elaborado por estudiantes de la carrera de Licenciatura en
Contaduria Publica, con el propédsito de sustentar el trabajo de investigacion relativo al disefio de un

modelo de gestidn de riesgos que ayude a la deteccion y prevencion de delitos de lavado de dinero.

INDICACIONES: Marque con una “X” la(s) respuesta(s) que usted considere mas conveniente o

complementar segun el caso.

Objetivo: Conocer si las agencias de recepcion y envio de encomiendas y remesas, cumplen con la
obligacion de crear la oficialia de cumplimiento establecida en el articulo 14 de la Ley Contra el Lavado de

Dinero y de Activos.

1. ;Bajo la responsabilidad de quien se encuentra el area de cumplimiento de la entidad?
a) Oficial de Cumplimiento [J
b) Oficialia de Cumplimiento y nombrado el oficial a cargo I

¢) Ninguna de las anteriores [



Objetivo: Conocer la dependencia jerarquica del oficial de cumplimiento dentro de la entidad.

2. Sisu respuesta a la pregunta anterior es la opcidn c), pase a la pregunta 3, en caso contrario
conteste: Dentro del organigrama de la entidad, ¢En qué posicién jerarquica se encuentra el
Oficial de Cumplimiento u Oficialia?

a) Junta Directiva / Administrador tnico I

b) Gerencia General [

c) Auditoria Interna O

Objetivo: Indagar los tipos de riesgos que ha enfrentado la entidad a la fecha.

3. ¢ Cuales son los riesgos que han identificado dentro de la entidad a la fecha? (Puede marcar mas
de una opcidn)

a) De negocio [J

(=

De reputacién O

(2]

o

)

)

) De tipo transaccional (I
) De controles [

)

e) Detipolegal O

Objetivo: Conocer las diversas metodologias que implementa el oficial de cumplimiento para la
identificacién, evaluacion y mitigacion del riesgo, en las agencias de envio y recepcién de encomiendas y

remesas.

4. ;Qué medidas han implementado para contrarrestar los riesgos identificados? (Puede marcar
mas de una opcion)
a) Creacion de nuevos controles para la mitigacion CJ
b) Reestructuracion de controles existentes [

c) Implementacién de politicas y procedimientos para transacciones [J



Objetivo: Indagar si las agencias poseen un sistema de gestion de riesgos para la prevencion del delito

de lavado de dinero.

5. ¢ Existe dentro de la entidad un sistema de gestion de riesgos para la prevencién y deteccién de
transacciones de lavado de dinero?

Si O No OJ

Objetivo: Determinar cuéles son los elementos imprescindibles en un sistema de gestidn de riegos.

6. Silarespuesta a la pregunta anterior es negativa, pase a la pregunta 9, si es afirmativa responda:
;Qué elementos incluye el sistema de gestion de riesgos? (Puede marcar mas de una opcion.)

a) Diagnéstico O

O

Identificacion de los riesgos [

(2]

o

)

)

) Medicién o evaluacién de riesgos [

) Adaptacién de controles - medidas preventivas [J
)

()

Divulgacion y documentacion [

f)  Seguimiento o monitoreo [

Objetivo: Indagar cuales son los reportes que se generan, a raiz de los resultados obtenidos de la

aplicacién del sistema de gestidn de riesgos.

7. ¢Qué reportes emite para reflejar los resultados obtenidos de su trabajo, en la prevencion y

deteccion de delitos de lavado de dinero y activos? (Puede marcar mas de una opcion.)

a) Reportes de transacciones sospechosas [

(=

Reporte de operaciones en efectivo (1

()

o

)
) Reportes de transacciones con otros medio de pago [J
) Memoria de labores [J

)

e) Bitacora de revisiones y monitoreo [J



Objetivo: Verificar si el sistema de gestiéon de la entidad es eficiente o necesita de una actualizacién o

inclusién de otros aspectos a considerar.

8. Con base a los resultados obtenidos de la aplicacion del sistema de gestion de riesgos y lo
establecido en la Ley correspondiente ;Cémo califica auditoria interna, las politicas, controles y
procedimientos establecidos en el sistema?

a) Eficientes y adecuados a la entidad [

O

Eficientes pero no adecuados a la entidad (I

(2]

o

)
)
) Adecuados, pero no se logran los objetivos esperados [
) Deficientes O

)

e) No ha sido evaluado por auditoria interna I

Pasar a la pregunta No. 10

Objetivo: Indagar si la entidad ha establecido algln tipo de normas a seguir para la prevencion y

deteccion del delito de lavado de dinero y de activos.

9. ¢De qué forma enfrenta la entidad el riesgo de lavado de dinero, por la falta de un sistema de

gestion? (Puede marcar mas de una opcién)
a) Capacitaciones frecuentes sobre lavado de dinero y de activos [J
b) Aplicacién de un check list de prevencion de lavado de dinero I
c) Aplicacién de un manual de cumplimiento de prevencién de lavado de dinero y de
activos [J
d) No tiene forma de enfrentar el riesgo (1
e) Auditoria externa I

f)  Alguna auditoria especial (]

Objetivo: Comprobar si las agencias implementan politicas para conocer a sus clientes, previo a la

realizacion de las transacciones.



10. ;Qué politicas implementa la entidad de debida diligencia para el conocimiento del cliente, en las

transacciones de envio de encomiendas y remesas? (Puede marcar mas de una opcién)

a) Presentar documentos de identificacion personal [

b) Llenar un cuestionario de informacion general del cliente [

c) Se solicita copias de documentos personales cuando es primera vez [J

d) Se solicita documentacion que ampare el giro o actividad econdmica a la que se dedica

O

e) No implementa politicas para el debido conocimiento del cliente I

Obijetivo: Indagar sobre la existencia de documentacién de las politicas de conocimiento de clientes.

11. Si su respuesta a la pregunta anterior es la opcion e), pase a la pregunta nimero 12, en caso
contrario conteste: ;De qué forma documenta la entidad, la politica de conocimiento del cliente?

(Puede marcar mas de una opcién)
a) Creacion de expediente fisico (1
b) Creacién de expediente virtual (I

c) Confirmaciones externas [

Objetivo: Determinar cudles son los criterios claves que utilizan las agencias para clasificar como

sospechosos a sus clientes.

12. ;Cual de los siguientes criterios utiliza para el establecimiento de clientes como sospechosos?
(Puede marcar mas de una opcién)

a) Volumen de transacciones durante un periodo [

(=2

Promedio de dinero o encomiendas recibidas o enviadas durante un periodo [

()

o

)

)

) Origen del dinero o encomienda recibido o enviado [

) Confirmacién de datos del cliente con otras entidades [J
)

e) Documentacion de respaldo de la encomienda no cumple con lo establecido por las
leyes mercantiles y aduaneras [J (Aplica para empresas de encomiendas)

f)  No posee criterios para establecimiento de clientes sospechosos [



Objetivo: Investigar si el software que utiliza la entidad se encuentra parametrizado para la generacion de

alertas para clasificacién de clientes sospechosos.

13. ¢ Qué tipo de alerta genera el software, cuando se clasifica un cliente como sospechoso? (Puede
marcar mas de una opcion)

a) Envio de correo electrénico al area de cumplimiento, cuando se superan los pardmetros
de riesgo OJ

b) Bloqueo automético al momento de realizar una transaccion, si supera los limites
permitidos [

c) Recordatorio por niveles de riesgo de lavado de dinero (I

d) Abrir ventana emergente detallando que el cliente es sospechoso [

e) Nogenera alertas [

f)  No posee software [

Obijetivo: Indagar si la entidad realiza una evaluacién previa a la subcontratacién de subagentes.

14. ;Qué tipo de evaluaciones hace la entidad para contratar subagentes? (Puede marcar mas de

una opcion)

a) Solicitud de referencias con terceros [

b) Evaluacién de la situacién financiera [

c) Indagacién de la existencia legal con instituciones gubernamentales [
d) No realiza evaluaciones a subagentes [

e) Prueba caligrafica (1

f)  Pruebas psicologicas [

Objetivo: Indagar si la entidad capacita periédicamente a sus empleados y subagentes, en temas de
lavado de dinero y de activos, de acuerdo a cambios regulatorios, normativas internacionales o a raiz de

indicios encontrados.



15. ¢ El manual o programa de cumplimiento contra lavado de dinero, incluye un plan de capacitacion

continuo para los empleados y subagentes?
a) Siloincluye (I
b) No lo incluye I

c) No existe programa [J

Objetivo: Indagar si la entidad proporciona manuales o guias que los subagentes deben aplicar para la
prevencion y deteccion de riesgo de lavado de dinero, como lineamientos incluidos dentro de su

contratacion.

16. De los siguientes documentos internos ¢ Cuales son los proporcionados por la entidad a los
subagentes para la prevencién y deteccién de riesgos de lavado de dinero? (Puede marcar mas
de una opcidn)

a) Manual de Cumplimiento de lavado dinero (1

b) Manual de funciones y operaciones a realizar [

c) Instructivo para la deteccién de operaciones sospechosas [

Objetivo: Indagar si la entidad disefia e implementa controles para la prevencién de transacciones con

paises considerados paraisos fiscales.

17. ¢Qué medidas adopta la entidad en la que usted labora, para la recepcién o envio de remesas y
encomiendas con paises considerados como paraisos fiscales? (Puede marcar mas de una
opcion)

a) Investigacion exhaustiva de la identidad del cliente (1

(=

Restricciones comerciales con paraisos fiscales [

()

o

)

)

) Indagar el propdsito final de ese dinero [

) Algun procedimiento alternativo no detallado anteriormente [
)

e) No posee medidas para esta clase de transacciones [



Objetivo: Indagar si la entidad establece medidas de precaucién necesarias para contrarrestar acciones
de empresas consideradas fantasmas.
18. ;Qué procedimientos ejecuta la entidad para la verificacion de actividades con empresas

ficticias? (Puede marcar méas de una opcion)

a) ldentificacion de la entidad con documentos legales vigentes [J

b) Cotejar datos de las empresas clientes con datos de entidades gubernamentales [J
c) Realiza indagaciones exhaustivas de clientes al azar en un periodo determinado [J
d) No ejecuta procedimientos de verificacion [J

Obijetivo: Investigar si la empresa implementa medidas de seguridad para confirmar la identidad de sus

clientes en los paises extranjeros que envian dinero y bienes.

19. ¢Como determina la compaiiia la identidad del cliente que envia el dinero o encomienda desde el

extranjero? (Puede marcar mas de una opcion)

a) Solicitar algun tipo de documento de identidad (1

b) Solicitar documentos que amparen su giro o actividad econémica O

c) Consultar base de datos externas a fin de aprobar la identidad del cliente O
d) Verificar el parentesco del remitente y cotejarlo con el del destinatario CJ

e) No ejecuta procedimientos de identificacién (O

Objetivo: Conocer si la entidad ha sido utilizada en el cometido del delito de lavado de dinero.

20. ¢Ha identificado alguna transaccién considerada como sospechosa de lavado de dinero?

Si O No OJ

Objetivo: Conocer si la entidad establece procedimientos en cuanto a la frecuencia de las transacciones

por cliente.

21. ¢Cudles de los siguientes procedimientos ejecuta la entidad a fin de verificar la periodicidad de

las transacciones hechas por un mismo cliente? (Puede marcar mas de una opcién)



a) Cruce de informacién de los clientes con otras agencias de encomiendas o remesas €

instituciones financieras [J
b) Establecimiento de un limite de transacciones en un periodo [
c) Bloqueo de los servicios cuando se ha superado el limite de transacciones permitidas [J

d) No se ejecutan procedimientos [

Objetivo: Conocer si la entidad establece procedimientos para la prevencién de acciones por parte de
empleados involucrados y/o coludidos en delitos de lavado de dinero.
22. De las siguientes acciones, ¢Cuéles implementa la entidad a fin de prevenir la colusion e
involucramiento de empleados, altos ejecutivos o subagentes en delitos de lavado de dinero?
(Puede marcar mas de una opcién)

a) Rotacién del personal de servicio en periodos frecuentes [

(=

(2]

)
) Ejecucion de exdmenes de cumplimiento a los subagentes (1
) Evaluaciones periddicas a altos ejecutivos [

)

d) No ejecuta procedimientos [
Objetivo: Conocer si el oficial de cumplimiento cuenta con los recursos bibliograficos necesarios para el
desarrollo de su profesidn.

23. ;Considera suficiente la bibliografia actual, para elaborar medidas y gestionar de forma eficiente

el riesgo de lavado de dinero?

Si O No OJ

Objetivo: Analizar el grado de importancia y utilidad que implica para las entidades de envio y recepcion
de encomiendas y remesas, la aplicacién de un sistema de gestion de riesgos.
24. ; Cual cree que seria la utilidad de la implementacién de un sistema de gestion de riesgos para la

identificacion de operaciones de lavado de dinero? (Puede marcar mas de una opcién)

a) Agilizaria el trabajo del oficial de cumplimiento [J

)
b) Los controles implementados se volverian mas efectivos [
¢) Se disminuyen riesgos legales, de reputacion y de negocio O
)

d) No tendria utilidad O



ANEXO N° 2

ANALISIS E INTERPRETACION DE RESULTADOS

Pregunta No. 1

Objetivo: Conocer si las agencias de recepcion y envio de encomiendas y remesas, cumplen con la
obligacion de crear la oficialia de cumplimiento establecida en el articulo 14 de la Ley Contra el Lavado de
Dinero y de Activos.

¢ Bajo la responsabilidad de quien se encuentra el area de cumplimiento de la entidad?

Cuadro N° 1: Organismos encargados del area de cumplimiento

Opciones de Respuesta Absolul:t:\ecuen:ZIa tiva
a)  Oficial de Cumplimiento 3 12%
b)  Oficialia de Cumplimiento y nombrado el oficial a cargo 0 0%
c)  Ninguna de las anteriores 21 88%
Totales 24 100%

Grafico N° 1
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Analisis.

La muestra total fue de 24 empresas de recepcidn y envio de encomiendas y remesas, las cuales a pesar
de ser consideradas en la ley contra lavado de dinero y activos como sujetos obligados a nombrar un
Oficial de cumplimiento, se observa que solamente 3 de los encuestados cumplen con tales parametros, lo

que equivale al 12%, y el 88% restante no cumple con lo establecido en la Ley, careciendo de un

profesional experto en la materia.

Pregunta No. 2

Objetivo: Conocer la dependencia jerarquica del oficial de cumplimiento dentro de la entidad.

Si su respuesta a la pregunta anterior es la opcién c), pase a la pregunta 3, en caso contrario conteste.

Dentro del organigrama de la entidad, ;En qué posicion jerarquica se encuentra el Oficial de

Cumplimiento u Oficialia?

Cuadro N° 2: Posicion jerarquica del Oficial de Cumplimiento u Oficialia

Opciones de Respuesta Frecuencia
Absoluta Relativa
a)  Junta Directiva / Administrador tnico 2 67%
b)  Gerencia General 0 0%
c) Auditoria Interna 1 33%
Totales 3 100%

Grafico N° 2

¢En qué posicion jerarquica se encuentra el Oficial de
Cumplimiento u Oficialia?
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Anilisis.

De los encuestados que poseen un ente especializado en lavado de dinero y activos como lo estipula la
Ley, el 67% depende e informa de sus actividades a Junta Directiva o administrador Unico; mientras que el
33% restante lo hace al area de auditoria interna.

Pregunta No. 3

Objetivo: Indagar los tipos de riesgos que ha enfrentado la entidad a la fecha.

¢ Cuales son los riesgos que han identificado dentro de la entidad a la fecha? (Puede marcar mas de una

opcion)

Cuadro N° 3: Riesgos derivados de la actividad de lavado de dinero o blanqueamiento de activos

. Frecuencia
Opciones de Respuesta Absoluta Relativa
a)  De negocio 17124 1%
b)  De reputacion 1224 50%
c)  De tipo transaccional 11124 46%
d)  De controles 14/24 58%
e)  Detipolegal 9/24 38%
GraficoN° 3
¢Cuales son los riesgos que han identificado dentro
de la entidad a la fecha?
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Analisis.

Dentro de los riesgos que pueden suscitarse en las actividades diarias de las agencias de envio de

encomiendas y remesas, el 71% de los encuestados asegura que es el de negocio, seguido del riesgo de

control con el 58%; siendo el riesgo de tipo legal el que menos identifican con el 38%.

Pregunta No. 4

Objetivo: Conocer las diversas metodologias que implementa el oficial de cumplimiento para la

identificacion, evaluacién y mitigacion del riesgo, en las agencias de envio y recepcién de encomiendas y

remesas.

¢ Qué medidas han implementado para contrarrestar los riesgos identificados? (Puede marcar mas de una

opcion)

Cuadro N° 4: Medidas para contrarrestar riesgos identificados

. Frecuencia
Opciones de Respuesta Absoluta Relativa
a) Creacion de nuevos controles para la mitigacién 7124 29%
b) Reestructuracion de controles existentes 11124 46%
c) Implementacion de politicas y procedimientos para transacciones 7124 29%

Grafico N° 4
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Analisis.

El 58% de los encuestados manifiesta contrarrestar los riesgos con la creacion de nuevos controles y la

implementacion de politicas y procedimientos; mientras tanto Unicamente el 46% ha reestructurado

controles ya existentes.

Pregunta No. 5

Objetivo: Indagar si las agencias poseen un sistema de gestion de riesgos para la prevencion del delito

de lavado de dinero.

;Existe dentro de la entidad un sistema de gestiéon de riesgos para la prevencién y deteccidén de

transacciones de lavado de dinero?

Cuadro N° 5: Existencia de sistema de gestion de riesgos en las entidades

. Frecuencia
Opciones de Respuesta Absoluta Relativa
a) Si 3 12%
b) No 21 88%
Totales 24 100%
GraficoN° 5
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Anilisis.

De las 24 empresas encuestadas, el 88% no posee un sistema de gestién de riesgos, mientras que
Unicamente el 12% cuenta con dicha herramienta.

Pregunta No. 6

Objetivo: Determinar cuéles son los elementos imprescindibles en un sistema de gestion de riegos.

Si la respuesta a la pregunta anterior es negativa, pase a la pregunta 9, si es afirmativa responda: ;Qué

elementos incluye el sistema de gestion de riesgos? (Puede marcar mas de una opcion.)

Cuadro N° 6: Elementos de un sistema de gestion de riesgos

Opciones de Respuesta Frecuencia
P P Absoluta | Relativa
a)  Diagnostico 13 33%
b)  Identificacién de los riesgos 2/3 67%
c)  Medicidn o evaluacion de riesgos 2/3 67%
d)  Adaptacion de controles - medidas preventivas 3/3 100%
e)  Divulgacién y documentacion 213 67%
f) Seguimiento 0 monitoreo 2/3 67%
Grafico N° 6
¢ Qué elementos incluye el sistema de gestion de riesgos?
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Analisis.

De las empresas que poseen un sistema de gestion de riesgos, el 100% manifiesta que uno de los
elementos de tal herramienta es la adaptacién de controles, sin embargo las etapas de identificacién,
medicién de riesgos, divulgaciéon y seguimiento, cuentan con el 67% cada una, siendo la fase de

diagnéstico la menos votado con un 33%.

Pregunta No. 7

Objetivo: Indagar cuales son los reportes que se generan, a raiz de los resultados obtenidos de la

aplicacién del sistema de gestidn de riesgos.

¢ Qué reportes emite para reflejar los resultados obtenidos de su trabajo, en la prevencion y deteccién de

delitos de lavado de dinero y activos? (Puede marcar més de una opcion.)

Cuadro N° 7: Reportes que emite el Oficial de Cumplimiento u Oficialia

Opciones de Respuesta Frecuencia
P P Absoluta Relativa
a)  Reportes de transacciones sospechosas 3/3 100%
b)  Reporte de operaciones en efectivo 213 67%
c)  Reportes de transacciones con otros medio de pago 113 33%
d)  Memoria de labores 113 33%
e)  Bitacora de revisiones y monitoreo 3/3 100%
GraficoN° 7
¢ Qué reportes emite para reflejar los resultados obtenidos de su trabajo, en la
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Analisis.

El 100% de las empresas que cuentan con un sistema de gestion de riesgos sostiene que emite tanto un
reporte de operaciones sospechosas como una bitacora de revisiones y monitoreo, caso contrario ocurre
con los informes de operaciones en efectivo los cuales reflejan un 67%. Mientras que los reportes de
transacciones por otros medios de pago y la memoria de labores son ocupados Unicamente por el 33% de

los encuestados.

Pregunta No. 8

Objetivo: Verificar si el sistema de gestidn de la entidad es eficiente 0 necesita de una actualizacién o

inclusion de otros aspectos a considerar.
Con base a los resultados obtenidos de la aplicacion del sistema de gestion de riesgos y lo establecido en
la Ley correspondiente ;Cémo califica auditoria interna, las politicas, controles y procedimientos

establecidos en el sistema?

Cuadro N° 8: Calificacion de auditoria interna a los elementos del sistema de gestion de riesgos

. Frecuencia
Opciones de Respuesta Absoluta Relativa
a) Eficientes y adecuados a la entidad 2/3 67%
b)  Eficientes pero no adecuados a la entidad 0 0%
c)  Adecuados, pero no se logran los objetivos esperados 0 0%
d)  Deficientes 0%
e)  No ha sido evaluado por auditoria interna 113 33%
GraficoN° 8
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Analisis.

De las empresas que tienen un sistema de gestion de riesgos, el 67% admite que auditoria interna califica
las politicas, controles y procedimientos como eficientes y adecuados, caso contrario ocurre con el 33% el

cual no es evaluado por dicho departamento.

Pregunta No. 9

Objetivo: Indagar si la entidad ha establecido algun tipo de normas a seguir para la prevencién y

deteccion del delito de lavado de dinero y de activos.

;De qué forma enfrenta la entidad el riesgo de lavado de dinero, por la falta de un sistema de gestién?

(Puede marcar més de una opcion)

Cuadro N° 9: Opciones para enfrentar los riesgos derivados del delito de lavado de dinero y

blanqueamiento de activos

Opciones de Respuesta Absolzzzcueng:lativa

a) Capacitaciones frecuentes sobre lavado de dinero y de activos 1121 5%
b)  Aplicacion de un check list de prevencion de lavado de dinero 1121 5%
c) Aplicacion de un manual de cumplimiento de prevencion de 2121 10%

. . 0

lavado de dinero y de activos
d)  No tiene forma de enfrentar el riesgo 14/21 67%
e) Auditoria externa 5/21 24%
f)  Alguna auditoria especial 2/21 10%
GraficoN° 9
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Analisis.

De 21 empresas que no cuentan con un sistema de gestion de riesgos, el 67% admite que no hay forma
de enfrentar el riesgo, mientras que el 24% se auxilia de auditoria externa para el desarrollo de tales
funciones, sin embargo el 10% hace uso tanto de los servicios de una auditoria especializada como de un

manual de cumplimiento. Caso contrario sucede con un 5% de los encuestados, quienes realizan

capacitaciones frecuentes sobre lavado de dinero y de activos; asi como un check list de prevencion.

Pregunta No. 10

Objetivo: Comprobar si las agencias implementan politicas para conocer a sus clientes, previo a la

realizacion de las transacciones.

;Qué politicas implementa la entidad de debida diligencia para el conocimiento del cliente, en las

transacciones de envio de encomiendas y remesas? (Puede marcar mas de una opcion)

Cuadro N° 10: Politicas de debida diligencia para el conocimiento del cliente

. Frecuencia
Opciones de Respuesta Absoluta | Relativa
a) Presentar documentos de identificacién personal 17124 1%
b)  Llenar un cuestionario de informacion general del cliente 10/24 42%
c) Se solicita copias de documentos personales cuando es primera vez 9/24 38%
d)  Se solicita documentacion que ampare el giro o actividad econdmica 9/24 38%
ala que se dedica
e) Noimplementa politicas para el debido conocimiento del cliente 4/24 17%
Grafico N° 10
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Analisis.

El 71% de las empresas encuestadas admite que la politica utilizada para el conocimiento del cliente es la
presentacion de documentos de identificacion personal, entretanto el 42% hace uso de un cuestionario de
informacion general del cliente, seguido de la solicitud de copias de documentos personales cuando es
primera vez y documentacion del giro o actividad econdémica que reflejan un 38% cada uno. Mientras que

el 17% no implementa politicas.

Pregunta No. 11

Objetivo: Indagar sobre la existencia de documentacidn de las politicas de conocimiento de clientes.

Si su respuesta a la pregunta anterior es la opcion €), pase a la pregunta nimero 12, caso contrario
conteste. ;De qué forma documenta la entidad, la politica de conocimiento del cliente? (Puede marcar

mas de una opcion)

Cuadro N° 11: Opciones de documentacion de la politica de conocimiento al cliente

Opciones de Respuesta Frecuencia
P P Absoluta Relativa
a)  Creacion de expediente fisico 17120 85%
b)  Creacion de expediente virtual 15/20 75%
c)  Confirmaciones externas 3/20 15%
Grafico N° 11
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Analisis.

De 20 agencias que hacen uso de politicas para el conocimiento del cliente, el 85% de estas crea un

expediente fisico con la informacion de los consumidores, el 75% de las empresas establece un

expediente virtual y solo el 15% utiliza confirmaciones externas.

Pregunta No. 12

Objetivo: Determinar cudles son los criterios claves que utilizan las agencias para clasificar como

sospechosos a sus clientes.

;Cual de los siguientes criterios utiliza para el establecimiento de clientes como sospechosos? (Puede

marcar mas de una opcion)

Cuadro N° 12: Criterios para identificacion de clientes sospechosos

Opciones de Respuesta Frecuencia
Absoluta | Relativa

a)  Volumen de transacciones durante un periodo 6/24 25%
b)  Promedio de dinero o encomiendas recibidas o enviadas durante un 5124 21%

periodo
c)  Origen del dinero o encomienda recibido o enviado 6/24 25%
d)  Confirmacion de datos del cliente con otras entidades 5124 21%
e)  Documentacion de respaldo de la encomienda no cumple con lo 7124 29%

establecido por las leyes mercantiles y aduaneras (Aplica para

empresas de encomiendas)
f) No posee criterios para establecimiento de clientes sospechosos 1224 50%
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Analisis.

El 50% de los encuestados no posee criterios para el establecimiento de clientes sospechosos, el 29%
parte de la medida donde la documentacion de respaldo debe cumplir con lo establecido por las leyes
mercantiles y aduaneras. Mientras tanto el 25% utiliza pardmetros de volumen de transacciones en un
periodo, seguido de la investigacion del origen del dinero o0 encomienda recibido o enviado con el mismo
porcentaje. El 21% hace uso de un promedio de dinero o encomienda recibida o enviada en un
determinado lapso de tiempo; al igual que las confirmaciones de datos del cliente con entidades externas

es una de las opciones menos utilizada con el 21%.

Pregunta No. 13

Objetivo: Investigar si el software que utiliza la entidad se encuentra parametrizado para la generacién de
alertas para clasificacion de clientes sospechosos.

¢;Qué tipo de alerta genera el software, cuando se clasifica un cliente como sospechoso? (Puede marcar
mas de una opcion)

Cuadro N° 13: Alertas del software en casos de clientes sospechosos

Opciones de Respuesta Frecuencia
Absoluta Relativa
a)  Envio de correo electronico al area de cumplimiento, cuando se 3/24 13%
superan los parametros de riesgo
b)  Bloqueo automatico al momento de realizar una transaccion, si 224 8%
supera los limites permitidos
c)  Recordatorio por niveles de riesgo de lavado de dinero 1124 4%
d)  Abrir ventana emergente detallando que el cliente es sospechoso 224 8%
e)  Nogenera alertas 6/24 25%

f)  No posee software 15/24 63%
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Analisis.

De acuerdo con los resultados obtenidos, el 63% de las empresas encuestadas asegura no poseer
software, el 25% admite que su aplicacion informatica no genera alertas, el 13% usa como medida el
envio de correos electronicos al area de cumplimiento, entretanto los procedimientos de bloqueo
automatico de una transaccion y ventanas emergentes para clientes sospechosos reflejan el 8% cada
opcién. Caso contrario ocurre con el 4% de los encuestados afirmando que su programa elabora

recordatorios por niveles de riesgo.

Pregunta N° 14

Objetivo: Indagar si la entidad realiza una evaluacién previa a la subcontratacion de subagentes



¢Qué tipo de evaluaciones hace la entidad para contratar subagentes? (Puede marcar mas de una

opcion)

Cuadro N° 14: Evaluaciones a subagentes

_ Frecuencia
Opciones de Respuesta Absoluta Relativa
a)  Solicitud de referencias con terceros 3124 13%
b)  Evaluacién de la situacién financiera 2/24 8%
c) Irgduabgear(r:]i:rr; gr?tzljeixistencia legal con instituciones 3/24 13%
d)  No realiza evaluaciones a subagentes 1224 50%
e)  Prueba caligréfica 2/24 8%
f) Pruebas psicologicas 0 0%
g)  NoAplica 5/24 21%
Grafico N° 14

¢ Qué tipo de evaluaciones hace la entidad para contratar
subagentes?
60%

50%
40%
30%

20%

10% 21%
- 8% 8% 0%

ma)  Solicitud de referencias con terceros
b)  Evaluacion de la situacion financiera
mc) Indagacion de la existencia legal con instituciones gubernamentales
md)  No realiza evaluaciones a subagentes
e)  Prueba caligrafica
mf) Pruebas psicoldgicas
) No Aplica




Analisis.

De acuerdo al resultado obtenido se concluye que 12 agencias encuestadas equivalentes al 50% de la

muestra, manifestaron no realizar evaluaciones para la contratacion de subagentes, seguido de un 21%

que indico no hacer este tipo de contrataciones.

Pregunta No. 15

Objetivo: Indagar si la entidad capacita periodicamente a sus empleados y subagentes, en temas de

lavado de dinero y de activos, de acuerdo a cambios regulatorios, normativas internacionales o a raiz de

indicios encontrados.

¢ El' manual o programa de cumplimiento contra lavado de dinero, incluye un plan de capacitacién continuo

para los empleados y subagentes?

Cuadro N° 15: Inclusion de capacitacion para empleados y subagentes en el manual de

cumplimiento
. Frecuencia
Opciones de Respuesta Absoluta Relativa
a) Siloincluye 5 21%
b)  No loincluye 1 4%
c) No existe programa 18 75%
Totales 24 100%
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Analisis.

El 75% de las agencias encuestadas, manifestd no poseer un manual de cumplimiento contra lavado de

dinero y por consiguiente no tienen un plan de capacitacién para empleados y subagentes, aunado al

hecho de que muchas empresas no poseen subagentes a los cuales capacitar.

Pregunta N° 16

Objetivo: Indagar si la entidad proporciona manuales o guias que los subagentes deben aplicar para la

prevencion y deteccion de riesgo de lavado de dinero, como lineamientos incluidos dentro de su

contratacion.

De los siguientes documentos internos ;Cuales son los proporcionados por la entidad a los subagentes

para la prevencion y deteccion de riesgos de lavado de dinero? (Puede marcar mas de una opcion)

Cuadro N° 16: Documentos internos proporcionados por la entidad a los subagentes

Opciones de Respuesta Abscl):lﬁzuenlg:flativa
a)  Manual de Cumplimiento de lavado dinero 6/24 25%
b)  Manual de funciones y operaciones a realizar 9/24 38%
c) Instructivo para la deteccion de operaciones sospechosas 4/24 17%
d)  No Aplica 11124 46%
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Analisis.

De acuerdo a los resultados, 11 agencias equivalentes al 46% de la muestra indico que no aplica, esto es
debido a que no poseen un documento interno sobre lavado de dinero, pero el 38% manifestd que
proporcionan el manual de funciones y operaciones a realizar; seguido de un 25% que poseen un manual

de cumplimiento de lavado dinero.

Pregunta No.: 17

Objetivo: Indagar si la entidad disefia e implementa controles para la prevencién de transacciones con

paises considerados paraisos fiscales.

¢Qué medidas adopta la entidad en la que usted labora, para la recepcidon o envio de remesas y

encomiendas con paises considerados como paraisos fiscales? (Puede marcar mas de una opcién)

Cuadro N ° 17: Medidas para transacciones con paraisos fiscales

Opciones de Respuesta Frecuencia
P P Absoluta | Relativa
a) Investigacion exhaustiva de la identidad del cliente 4/24 17%
b)  Restricciones comerciales con paraisos fiscales 524 21%
c) Indagar el propdsito final de ese dinero 3/24 13%
d)  Algun procedimiento alternativo no detallado anteriormente 1/24 4%
e)  No posee medidas para esta clase de transacciones 15124 63%
f) No Aplica 1124 4%
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Analisis.

Al indagar sobre las medidas tomadas por las agencias para ejecutar transacciones de envio de
encomiendas y remesas con paraisos fiscales, se determiné que el 63% no implementa ninguna medida
de seguridad y un 21% de la muestra indicé no realizar transacciones con este tipo de naciones mediante

la implementacion de restricciones comerciales.

Pregunta No. 18

Objetivo: Indagar si la entidad establece medidas de precaucidn necesarias para contrarrestar acciones

de empresas consideradas fantasmas.

¢ Qué procedimientos ejecuta la entidad para la verificacion de actividades con empresas ficticias? (Puede

marcar mas de una opcion)

Cuadro N° 18: Procedimientos para la verificacion de actividades con empresas fantasmas

. Frecuencia
Opciones de Respuesta Absoluta | Relativa
a) Identificacion de la entidad con documentos legales vigentes 1124 46%
b)  Cotejar datos de las empresas clientes con datos de entidades 0
324 13%
gubernamentales
c) Realiza indagaciones exhaustivas de clientes al azar en un 0
. . 0 0%
periodo determinado
d)  No ejecuta procedimientos de verificacion 13/24 54%
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Analisis.

De acuerdo con los resultados obtenidos 13 entidades que corresponden al 48% de la muestra en estudio,
no realizan procedimientos para la verificacion de la existencia legal y fisica de las empresas clientes con

las que efectuan transacciones y un 41% indico que una de las medidas implementadas es verificar la

identificacion del cliente con documentos legales vigentes.

Pregunta No.19

Objetivo: Investigar si la empresa implementa medidas de seguridad para confirmar la identidad de sus

clientes en los paises extranjeros que envian dinero y bienes.

;,Como determina la compafiia la identidad del cliente que envia el dinero o encomienda desde el

extranjero? (Puede marcar mas de una opcién)

Cuadro N° 19: Politicas para la identificacion del cliente en el extranjero

Ooci do R ¢ Frecuencia
pelones de Respuesta Absoluta Relativa

a)  Solicitar algun tipo de documento de identidad 10/24 42%
b)  Solicitar documentos que amparen su giro o actividad

economica 7124 29%
c)  Consultar base de datos externas a fin de aprobar la

identidad del cliente 2/24 8%
d)  Verificar el parentesco del remitente y cotejarlo con el

del destinatario 4124 17%
e)  No ejecuta procedimientos de identificacion 11/24 46%
f)  NoAplica 1/24 4%
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Anélisis.

En la mayoria de las agencias de encomiendas y remesas no se ejecuta proceso definido para la
identificacién del cliente en el extranjero, debido a que son las entidades asociadas quienes se encargan
del reconocimiento del usuario, sin embargo un 42% manifesto que solicitan un documento de identidad, y
un 29% indicd que cuando se trata de empresas también solicitan documentos que amparen la actividad

econdmica de la entidad.

Pregunta No. 20

Objetivo: Conocer si la entidad ha sido utilizada en el cometido del delito de lavado de dinero.

¢ Ha identificado alguna transaccién considerada como sospechosa de lavado de dinero?



Cuadro N° 20: Identificacion de transacciones sospechosas de lavado de dinero

_ Frecuencia
Opciones de Respuesta Absoluta | Relativa
2 S 3 12%
b)  No 21 88%
Totales 24 100%
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Analisis.

Al investigar si la agencia se ha visto utilizada para lavar dinero, 3 agencias correspondientes al 12%

indicaron que si, mientras que el 88% manifestd no haber sido medio para el cometido de ese delito.

Pregunta No. 21

Objetivo: Conocer si la entidad establece procedimientos en cuanto a la frecuencia de las transacciones

por cliente.

¢ Cudles de los siguientes procedimientos ejecuta la entidad a fin de verificar la periodicidad de las

transacciones hechas por un mismo cliente? (Puede marcar mas de una opcién)




Cuadro N° 21: Procedimientos para verificar la periodicidad de las transacciones de un cliente

. Frecuencia
Opciones de Respuesta Absoluta Relativa
a)  Cruce de informacion de los clientes con ofras agencias 0
: S > O9% 2/24 8%
de encomiendas o remesas e instituciones financieras
b) Estaple0|m|ento de un limite de transacciones en un 7124 29%
periodo
c)  Bloqueo de los servicios cuando se ha superado el limite 0
. » 3/24 13%
de transacciones permitidas
d)  No se ejecutan procedimientos 16/24 67%
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Anélisis.

La mayoria de las agencias de la muestra en estudio, indico que no ejecutan procedimientos para verificar
la frecuencia con la que sus clientes realizan operaciones, Unicamente el 29% manifestd haber

establecido un limite de transacciones permitidas a un solo cliente durante un periodo.



Pregunta No. 22

Objetivo: Conocer si la entidad establece procedimientos para la prevencion de acciones por parte de

empleados involucrados y/o coludidos en delitos de lavado de dinero.

De las siguientes acciones, ¢ Cuales implementa la entidad a fin de prevenir la colusion e involucramiento

de empleados, altos ejecutivos o subagentes en delitos de lavado de dinero? (Puede marcar mas de una

opcion)

Cuadro N° 22: Procedimientos para prevenir la colusion de empleados, altos ejecutivos y

subagentes
Frecuencia
Opciones de Respuesta -
P P Absoluta | Relativa
a)  Rotacion del personal de servicio en periodos frecuentes 4/24 17%
b)  Ejecucion de exdmenes de cumplimiento a los subagentes 4/24 17%
c)  Evaluaciones periodicas a altos ejecutivos 6/24 25%
d)  No ejecuta procedimientos 15/24 63%
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Anilisis.

Al indagar qué medidas implementan las agencias para evitar que su personal de distintos niveles o
subagentes se involucren en casos de lavado de dinero, se determiné que el 63% equivalente a 15
agencias, no ejecutan ningun procedimiento al respecto, seguido de un 25% que manifesté hacer

evaluaciones periddicas a sus altos ejecutivos.

Pregunta No. 23

Objetivo: Conocer si el oficial de cumplimiento cuenta con los recursos bibliograficos necesarios para el

desarrollo de su profesion.

;Considera suficiente la bibliografia actual, para elaborar medidas y gestionar de forma eficiente el riesgo

de lavado de dinero?

Cuadro N° 23: Existencia de bibliografia sobre lavado de dinero

Opciones de Respuesta Absolllj:traecueng:Iativa

a) Si 11 46%
b) No 13 54%
Totales 24 100%
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Analisis.

El 46% de los oficiales de cumplimiento o persona encargada del &rea correspondiente de las empresas
en estudio, indicaron que el material para la gestién del riesgo de lavado de dinero es suficiente y el 54%
manifiesta la carencia de este tipo de bibliografia.

Pregunta N° 24

Objetivo: Analizar el grado de importancia y utilidad que implica para las entidades de envio y recepcidn

de encomiendas y remesas, la aplicacién de un sistema de gestion de riesgos.

¢ Cudl cree que seria la utilidad de la implementacion de un sistema de gestion de riesgos para la

identificacion de operaciones de lavado de dinero? (Puede marcar mas de una opcion)

Cuadro N° 24: Utilidad de un sistema de gestion de riesgos para operaciones de lavado de dinero

Opciones de Respuesta Frecuencia
P P Absoluta | Relativa
a) Agilizaria el trabajo del oficial de cumplimiento 6/24 25%
b) Los controles implementados se volverian mas efectivos 19/24 79%
c) Se disminuyen riesgos legales, de reputacion y de negocio 21124 88%
d) No tendria utilidad 0 0%
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Anilisis.

El 88% equivalente a 21 agencias, consideran que la existencia de un sistema de gestion de riesgos para
identificacién de operaciones de lavado de dinero dentro de la entidad, contribuiria principalmente con la
disminucién de riesgos, seguido de un refuerzo a los controles ya establecidos y por ultimo agilizaria en
gran medida el trabajo del oficial de cumplimiento.



AGENCIAS DE ENVIO Y RECEPCION DE ENCOMIENDAS Y REMESAS

ANEXO N° 3

N° DEPARTAMENTO MUNICIPIO EMPRESA CIIURV4 ACTIVIDAD PERSONAL
OCUPADO TOTAL

1 |LALIBERTAD ANTIGUO CUSCATLAN LOGISTICA DISTRIBUCION DE TRANSPORTE, S.A. DE C.V. 5320001 AGENCIA PRIVADA DE CORREO Y ENCOMIENDAS 9
2 SAN SALVADOR SAN SALVADOR A.L. EXPRESS, S.A DE C.V. 5320001 Agencia privada de correo y encomiendas 4
3 |SAN SALVADOR SAN SALVADOR NEO SCREENNG, S. A DEC. V. 5320001 AGENCIA PRIVADA DE CORREO Y ENCOMIENDAS 7
4 |SAN SALVADOR SAN SALVADOR AEROCASILLAS 5320001 AGENCIA PRIVADA DE CORREO Y ENCOMIENDAS 15
5 |LA LIBERTAD ANTIGUO CUSCATLAN SARI EXPRESS. 5320001 AGENCIA PRIVADA DE CORREO Y ENCOMIENDAS 13
6 SAN SALVADOR SAN SALVADOR CENTROAMERICA CARGO, S.A.DEC. V. 5320001 Agencia privada de correo y encomiendas 1
7 |LALIBERTAD ANTIGUO CUSCATLAN SALEXPRESS , S.A. DE C.V. 5320001 AGENCIA PRIVADA DE CORREO Y ENCOMIENDAS 2
8  |SAN SALVADOR SAN SALVADOR CUSCATLECO SERVICE , S.A. DE C.V. 5320001 AGENCIA PRIVADA DE CORREO Y ENCOMIENDAS 2
9 SAN SALVADOR SAN SALVADOR VALE , S.A. DEC.V. 5320001 Agencia privada de correo y encomiendas 3
10 |SAN SALVADOR SAN SALVADOR STAR MAIL, S.A. DE C.V. 5320001 AGENCIA PRIVADA DE CORREO Y ENCOMIENDAS 3
11 |SAN SALVADOR SAN SALVADOR TNT DE EL SALVADOR 5320001 AGENCIA PRIVADA DE CORREO Y ENCOMIENDAS 59
12 |SAN SALVADOR SAN SALVADOR ACUARIUS ECOTOURS S.A. DE C.V. 5320001 AGENCIA PRIVADA DE CORREO Y ENCOMIENDAS 4
13 |SAN SALVADOR SAN SALVADOR INTER EXPRESS S. A. DE C. V. 5320001 Agencia privada de correo y encomiendas 105
14 |SAN SALVADOR SAN SALVADOR EMSERDI S.A. DE C.V. 5320001 AGENCIA PRIVADA DE CORREO Y ENCOMIENDAS 9
15 |SAN SALVADOR SAN SALVADOR TRANS EXPRESS DE EL SALVADOR, S.A. DE C.V. 5320001 AGENCIA PRIVADA DE CORREO Y ENCOMIENDAS 71
16 |SAN SALVADOR SAN SALVADOR MAILROOM MANAGEMENT HOME DELIVERY EXPRESS, S.A. DE C.V. 5320001 AGENCIA PRIVADA DE CORREO Y ENCOMIENDAS 250
17 |SAN SALVADOR SAN SALVADOR SPEEDWAY CONSOLIDADORES, S.A. DE C.V. 5320001 Agencia privada de correo y encomiendas 12
18 |SAN SALVADOR SAN SALVADOR GIGANTE EXPRESS, S.A DE C.V 5320001 AGENCIA PRIVADA DE CORREO Y ENCOMIENDAS 42
19 |SAN SALVADOR SAN SALVADOR FEDEX 5320001 AGENCIA PRIVADA DE CORREO Y ENCOMIENDAS 52
20 |SAN SALVADOR SAN SALVADOR TRANSPORTE, EMPAQUE Y ALMACENAIJE, S.A. DE C.V. £250001 Agencia privada de correo y encomiendas 2
21 |SAN SALVADOR SAN SALVADOR RONEL EXPRESS, S, A. DE C. V. 5320001 AGENCIA PRIVADA DE CORREO Y ENCOMIENDAS 2
22 |SAN SALVADOR SAN SALVADOR POSTAL ONE EL SALVADOR , S.A. DE C.V. 5320001 Agencia privada de correo y encomiendas 2
23 |LA LIBERTAD ANTIGUO CUSCATLAN URGENTE EXPRESS 5320001 AGENCIA PRIVADA DE CORREO Y ENCOMIENDAS 23
24 |LA LIBERTAD ANTIGUO CUSCATLAN REYES EXPRESS 5320001 Agencia privada de correo y encomiendas 2
25 |SAN SALVADOR SAN SALVADOR VIAJERO'S DELIVERY SERVICE, S. A. DE C. V. 5320001 AGENCIA PRIVADA DE CORREO Y ENCOMIENDAS 1
26 |SAN SALVADOR SAN SALVADOR COURIER INTERNACIONAL , S.A. DE C.V. 5320001 AGENCIA PRIVADA DE CORREO Y ENCOMIENDAS 56
27 |LA LIBERTAD SANTA TECLA SERVI PAGOS 5320001 AGENCIA PRIVADA DE CORREO Y ENCOMIENDAS 5
28 |SAN SALVADOR SAN SALVADOR INVERSIONES Y SERVICIOS EXPRESS, S.A. DE C.V. 5320001 AGENCIA PRIVADA DE CORREO Y ENCOMIENDAS 2
29 |SAN SALVADOR SAN SALVADOR GIROSAL, S.A. DEC.V. 5320001 Agencia privada de correo y encomiendas 3
30 LA LIBERTAD SANTA TECLA BIENES Y SERVICIOS, S. A. 5320001 AGENCIA PRIVADA DE CORREO Y ENCOMIENDAS 12




AGENCIAS DE ENVIO Y RECEPCION DE ENCOMIENDAS Y REMESAS

N° DEPARTAMENTO MUNICIPIO EMPRESA CIIURV4 ACTIVIDAD PERSONAL
OCUPADO TOTAL

31 |LA LIBERTAD SANTA TECLA SIPROSA 5320001  |AGENCIA PRIVADA DE CORREO Y ENCOMIENDAS 2

32 |LA LIBERTAD SANTA TECLA PHILLGUS DE CENTROAMERICA , S.A. DE C.V. 5320001  |AGENCIA PRIVADA DE CORREO Y ENCOMIENDAS 2

33 |SAN SALVADOR SAN SALVADOR AMERIJET EL SALVADOR, S.A. DE C.V. 5320001  |Agencia privada de correo y encomiendas 8

34 SAN SALVADOR SAN SALVADOR LOGIX S.A DE C.V. 5320001 Agencia privada de correo y encomiendas 2

35 |SAN SALVADOR SAN SALVADOR CORREO DIRECTO DE EL SALVADOR, S. A. DEC. V. 5320001  |AGENCIA PRIVADA DE CORREO Y ENCOMIENDAS 3

36 LA LIBERTAD ANTIGUO CUSCATLAN HASPE, S.ADE C.V. 5320001 Agencia privada de correo y encomiendas 3

37 |SAN SALVADOR SAN SALVADOR SERMESAL 5320001  |AGENCIA PRIVADA DE CORREO Y ENCOMIENDAS 70

38 |SAN SALVADOR SAN SALVADOR URBANO EXPRESS, S.A DE C.V. 5320001 |AGENCIA PRIVADA DE CORREO Y ENCOMIENDAS 567

39 |SAN SALVADOR SAN SALVADOR AYUDA FAMILIAR 5320001  |AGENCIA PRIVADA DE CORREO Y ENCOMIENDAS 1

40 SAN SALVADOR SAN SALVADOR T. M. ROSALES 5320001 Agencia privada de correo y encomiendas 3

41 |LA LIBERTAD ANTIGUO CUSCATLAN D. H. L. EXPRESS ( EL SALVADOR) ,S.A. DE C.V. 5320001  |AGENCIA PRIVADA DE CORREO Y ENCOMIENDAS 141

42 SAN SALVADOR DELGADO CARDOZA EXPRESS, S. A. DEC. V. 5320001 Agencia privada de correo y encomiendas 1

43 |SAN SALVADOR SAN SALVADOR CARGO EXPRESO , S.A. DE C.V. 5320001  |AGENCIA PRIVADA DE CORREO Y ENCOMIENDAS 71

44 |SAN SALVADOR SAN SALVADOR ZELAYA EXPRESS 5320001  |AGENCIA PRIVADA DE CORREO Y ENCOMIENDAS 7

45  |SAN SALVADOR DELGADO REPRESENTACIONES ALVA 5320001  |Agencia privada de correo y encomiendas 3

46  |SAN SALVADOR SAN SALVADOR MEDRANO EXPRESS 5320001  |Agencia privada de correo y encomiendas 40

47  |SAN SALVADOR SAN SALVADOR DHL DE GUATEMALA S.A 5320001  JAGENCIA PRIVADA DE CORREO Y ENCOMIENDAS 1

48  |SAN SALVADOR SAN SALVADOR QUALITY EXPRESS, S.A. DE C.V. 5320001  |AGENCIA PRIVADA DE CORREO Y ENCOMIENDAS 7

Fuente: Directorio econdmico de empresas 2011, Direccion Nacional de Estadisticas y Censos




ANEXO N4
ENTREVISTA

UNIVERSIDAD DE EL SALVADOR

FACULTAD DE CIENCIAS ECONOMICAS
ESCUELA DE CONTADURIA PUBLICA

GUIA DE PREGUNTAS

DIRIGIDO A: Oficiales de cumplimiento de agencias de recepcion y envio de encomiendas y

remesas.

OBJETIVO: Conocer con mayor amplitud informacién relevante del conocimiento, aplicacion y
forma de trabajo del oficial de cumplimiento en lo relativo a sus obligaciones establecidas en la
Ley Contra Lavado de Dinero y de Activos, su reglamento e instructivo emitido por la Unidad de
Investigacion Financiera, y de esa forma obtener suficiente informacién para la elaboracién del

diagndstico y establecer los lineamientos necesarios para el disefio de modelo de gestion.

PROPOSITO: La presente guia de preguntas ha sido elaborada por estudiantes de la carrera de
Licenciatura en Contaduria Publica, con propésito de sustentar el trabajo de investigacion relativo
al disefio de un modelo de gestion de riesgos que ayude a la deteccién y prevencidn del delito de

lavado de dinero.

¢, Como podria describir usted un sistema de gestion de riesgos?

¢ Cree necesario la utilizacion de un sistema de gestion de riesgos para llevar a cabo su frabajo
como oficial de cumplimiento? ¢ Por qué?

¢Cuenta la agencia con un sistema de gestion de riesgos, manual contra lavado de dinero y
activos o procedimientos relacionados en la prevencion del delito de lavado de dinero?

¢.Segun su experiencia, cuales son los beneficios que ha percibido al contar con un sistema de
gestion de riesgos?

Explique brevemente ¢ Cuél es el proceso de generacion de envio y recepcion de encomiendas y

remesas Y los controles establecidos para cada actividad?



10.

1.

12.

13.

14.

15.

16.

¢ Cada actividad del proceso que siguen las remesas y encomiendas es autorizado por el personal
competente? ;Por qué?

¢ Puede mencionar las formas en que se pueden vulnerar los controles de la entidad e incurrir en
un caso de lavado de dinero y de activos?

¢ Cuales son los factores de riesgo que cree que mas afectan a este tipo de negocio?

¢ Puede definir cuales son los elementos indispensables en el contenido del sistema de gestion de
riesgos de la entidad?

¢Cuenta la agencia con un software que permita monitorear las operaciones por medio de
herramientas de control de eventos a partir de parametros establecidos?

¢ Considera que el sistema de gestion implementado actualmente les ayuda en la identificacién de
operaciones sospechosas?

Segun su aplicacién, ;Considera que el instrumento (sistema de gestidon de riesgos, manual
contra lavado de dinero y activos, o procedimientos relacionados en la prevencion del delito de
lavado de dinero) es eficiente, 0 necesita una actualizacién o cambios en esencia?

Como oficial de cumplimiento ;Cuenta con el apoyo de la alta gerencia, y las herramientas
necesarias para la deteccion de operaciones sospechosas asi; como la emisidn y envio de
informes a las entidades competentes?

¢ Mantiene un sistema de archivo y custodia de documentos que amparen las transacciones de
envio y recepcién de encomiendas y remesas?

i Recibe, registra y atiende con prontitud todo lo referido a situaciones sospechosas que notifique
el personal de la entidad?

¢Qué dificultades técnicas, bibliograficas, etc. ha tenido que enfrentar para el desarrollo

profesional como oficial de cumplimiento?



ANEXON° 5

ACTA DE JUNTA DIRECTIVA

ACTAN®: CINCO

Sesion de Junta Directiva de la sociedad Remesas y paquetes, S.A. de C.V., que se abrevia Remepack. S.A.
de C.V. celebrada en la ciudad de San Salvador a las diez horas y treinta minutos del dia doce de agosto del

afio dos mil quince.

Reunidos todos los miembros y legalmente instalada, se traté y acordé segin agenda aprobada lo siguiente:

1. Constitucién de una Oficialia de Cumplimiento.

2. Nombramiento de un Oficial de Cumplimiento para la entidad.

Desarrollo de la sesion y acuerdos aprobados.

1. Como punto a tratar y en concordancia con el articulo 2 de la Ley Contra el Lavado de Dinero y de
Activos, se acuerda constituir un departamento como Oficialia de Cumplimiento, el cual estara a
cargo por un Oficial de Cumplimiento y dos auxiliares que apoyaran a dicho encargado. Dicha
oficina informara de sus actividades directamente a Junta Directiva en sesion plenaria, adjuntando

los logros obtenidos en el transcurso del afio. Dentro de las funciones a realizar estan:

» Velar por el efectivo, eficiente y oportuno funcionamiento del sistema de gestion de riesgos contra
lavado de dinero y activos.
e Presentar, cuando menos en forma trimestral, informes escritos a la Junta Directiva, en los cuales
debe referirse como minimo a los siguientes aspectos:
v Los resultados de la gestién desarrollada.
v" El cumplimiento que se ha dado en relacién con el envio de los reportes a las diferentes
autoridades de control.
v La evolucion individual y consolidada de los perfiles de riesgo de los factores de riesgo y

los controles adoptados, asi como de los riesgos asociados.



v Los resultados de los correctivos ordenados por la Junta Directiva u 6rgano que haga sus
Veces.
v Los documentos y pronunciamientos emanados de las entidades de control y de la Unidad
de Informacion Financiera (UIF).
Promover la adopcion de correctivos al sistema de gestion de riesgos contra lavado de dinero y
activos.
Coordinar el desarrollo de programas internos de capacitaciéon para todos sus empleados y altos
ejecutivos.
Proponer a la administracion la actualizacion del manual de procedimientos y velar por su
divulgacion a sus empleados y funcionarios.
Colaborar con la instancia designada por la Junta Directiva en el disefio de las metodologias,
modelos e indicadores cualitativos y/o cuantitativos de reconocido valor técnico para la oportuna
deteccion de las operaciones inusuales.
Evaluar los informes presentados por auditoria interna o quien ejecute funciones similares o haga
sus veces, ¥ los informes que presente el Auditor Fiscal y Externo.
Disefiar las metodologias de segmentacién, identificacion, medicién y control del riesgo de lavado de
dinero y financiamiento del terrorismo.
Elaborar y someter a aprobacion de la Junta Directiva o el 6rgano que haga sus veces, los criterios

para la determinacion de las operaciones sospechosas.

Se acuerda nombrar como Oficial de Cumplimiento al Lic. Eduardo Antonio Rodriguez Galdamez,
quien esta acreditado por la Unidad de Informacion Financiera (UIF) de la Fiscalia General de la
Republica y quien fungira el cargo dentro del periodo de tres afios contados a partir de la creacion de

la Oficialia de Cumplimiento.

Y no habiendo méas que hacer constar se levanta la sesidn a las doce horas del dia doce de agosto de dos mil

quince.

Roberto José Martinez

Secretario de la Junta Directiva



ANEXO N° 6

ACTA DE JUNTA DIRECTIVA

ACTAN®: SEIS

Sesion de Junta Directiva de la sociedad Remesas y paquetes, S.A. de C.V., que se abrevia Remepack. S.A.
de C.V. celebrada en la ciudad de San Salvador a las quince horas del dia 28 de agosto del afio dos mil

quince.

Reunidos todos los miembros y legalmente instalada, se tratd y acord6 segin agenda aprobada lo siguiente:

3. Constitucién del Comité de Prevencidn de Lavado de Dinero y Financiamiento al Terrorismo.

4. Establecimiento de las principales funciones a ejecutar por el Comité.

Desarrollo de la sesion y acuerdos aprobados.

3. Con base al articulo 35 el Instructivo de la Unidad de Investigacion Financiera, se crea el Comité de
Prevencion de Lavado de Dinero y Financiamiento al Terrorismo de la Ley Contra el Lavado de
Dinero y de Activos, se acuerda constituir un departamento como Oficialia de Cumplimiento, el cual
estard a cargo por un Oficial de Cumplimiento y dos auxiliares que apoyaran a dicho encargado.
Dicha oficina informara de sus actividades directamente a Junta Directiva en sesion plenaria,

adjuntando los logros obtenidos en el transcurso del afio. Dentro de las funciones a realizar estan:

e Velar por el efectivo, eficiente y oportuno funcionamiento del sistema de gestién de riesgos contra

lavado de dinero y activos.

e Presentar, cuando menos en forma trimestral, informes escritos a la junta directiva, en los cuales

debe referirse como minimo a los siguientes aspectos:

v Los resultados de la gestién desarrollada.



v El cumplimiento que se ha dado en relacion con el envio de los reportes a las diferentes
autoridades de control.

v La evolucion individual y consolidada de los perfiles de riesgo de los factores de riesgo y
los controles adoptados, asi como de los riesgos asociados

v Los resultados de los correctivos ordenados por la Junta Directiva u 6rgano que haga sus
Veces.

v Los documentos y pronunciamientos emanados de las entidades de control y de la Unidad

de Informacién Financiera (UIF).

Promover la adopcion de correctivos al sistema de gestion de riesgos contra lavado de dinero y

activos.

Coordinar el desarrollo de programas internos de capacitacion para todos sus empleados.

Proponer a la administracién la actualizacion del manual de procedimientos y velar por su

divulgacion a sus empleados.

Colaborar con la instancia designada por la Junta Directiva en el disefio de las metodologias,
modelos e indicadores cualitativos y/o cuantitativos de reconocido valor técnico para la oportuna

deteccion de las operaciones inusuales.

Evaluar los informes presentados por la auditoria interna o quien ejecute funciones similares o haga
sus veces, Yy los informes que presente el Revisor Fiscal y adoptar las medidas del caso frente a las
deficiencias informadas.

Disefiar las metodologias de segmentacion, identificacion, medicién y control del riesgo del LA/FT.

Elaborar y someter a la aprobacion de la Junta Directiva o el 6rgano que haga sus veces, los

criterios objetivos para la determinacién de las operaciones sospechosas.

Se acuerda nombrar como Oficial de Cumplimiento al Lic. Eduardo Antonio Rodriguez Galdamez,

quien esta acreditado por la Unidad de Informacion Financiera (UIF) de la Fiscalia General de la



Republica y quien fungira el cargo dentro del periodo de tres afios contados a partir de la creacion de

la Oficialia de Cumplimiento.

Y no habiendo mas que hacer constar se levanta la sesion a las doce horas del dia doce de agosto de dos mil

quince.

Roberto José Martinez

Secretario de la Junta Directiva
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MANUAL CONTRA EL LAVADO DE DINERO Y DE ACTIVOS Y EL FINANCIAMIENTO AL
TERRORISMO AGENCIA DE REMESAS Y ENCOMIENDAS “REMESAS Y PAQUETES, S.A. DE C.V.”

Introduccion

Debido a la naturaleza de las operaciones de Remepack, se encuentra expuesta al riesgo de ser
involucrada indirectamente a través de sus servicios ofrecidos al publico, en el delito de lavado de dinero y
de la facilitacién de financiamiento de actividades terroristas, es por ello que de acuerdo a sus politicas y
el interés por prevenir que la compafia sea utilizada en ese tipo de delitos, se implementan una serie de
medidas y acciones preventivas que contribuyan a la mitigacion del riesgo, las cuales estan disefiadas
bajo los lineamientos emitidos por el Grupo de Accion Financiera Internacional (GAFI) y la legislacion
salvadorefia aplicable, tomando en cuenta la naturaleza y complejidad de las operaciones desarrolladas

por la entidad.

Es por ello que de acuerdo a las obligaciones correspondientes a todos los integrantes de la compaifiia,
se emite el presente Manual de Politicas y Procedimientos Contra el Lavado de Dinero y de Activos y el
Financiamiento al Terrorismo, donde se describen las principales funciones de cada area dentro de la
entidad en correspondencia a la gestidén de estos delitos, las politica general de prevencién y las politicas
especificas que deberan aplicarse durante la ejecucion de las operaciones, ademas incluye el programa
de trabajo a desarrollar por el oficial de cumplimiento y el de capacitacion que sera impartido a los

colaboradores de la compafiia en todos sus niveles.

Mayo 2016
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Objetivos
General

El objetivo primordial de este manual, es concientizar a todos los colaboradores de
Remepack, sobre la prevencion del delito de lavado de dinero y de activos y el financiamiento
al terrorismo, ademas de proporcionar las herramientas necesarias como lo son las politicas y
procedimientos que por obligacion se deberan aplicar para realizar una adecuada gestion de

los riesgos.

Especificos

Planear acciones, definir normas, métodos y restricciones, basados en lo que imponen, exigen,
prohiben y recomiendan las Leyes, Decretos, Resoluciones, Circulares, Reglamentos e
Instructivos relacionados contra el delito de Lavado de Dinero y de Activos y el Financiamiento al

Terrorismo.

Definir las funciones y responsabilidades de las areas involucradas en la gestion del riesgo de

lavado de dinero y de activos y del financiamiento al terrorismo.

Evitar que la institucion enfrente consecuencias negativas como pueden ser: multas,
incautaciones, pérdida de financiamiento, sanciones pecuniarias o reclusién de sus clientes,

funcionarios y empleados.

Establecer cuales seran los reportes a elaborar para la correcta comunicacién de la gestion del

riesgo de lavado de dinero y de activos, a nivel interno y externo.

Cumplir con lo establecido en las regulaciones contra el delito de lavado de dinero y de activos y

combate al financiamiento al terrorismo.

Mantener una excelente imagen y reputacion de la institucién.

Capacitar frecuentemente a los colaboradores y subagentes de la entidad.

Mayo 2016
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Base legal y normativa

Las obligaciones referentes al combate del delito de lavado de dinero y de activos y del financiamiento

al terrorismo, se derivan de las leyes y normas siguientes:

e Ley Contra el Lavado de Dinero y de Activos,

e Reglamento de la Ley Contra el Lavado de Dinero y de Activos,

e Ley Especial Contra Actos de Terrorismo,

e Reglamento de la Ley Especial Contra Actos de Terrorismo,

e Acuerdo No. 085. Instructivo de la Unidad de Investigacion Financiera para la Prevencion del
Lavado de Dinero y Financiamiento al Terrorismo,

e NRP-08 Normas Técnicas para la Gestion de los Riesgos de Lavado de Dinero y de Activos,

e Recomendaciones del GAFI,

e Convenio Centroamericano para la Prevencion y Represion de los Delitos de Lavado de Dinero y

Activos, relacionado con el Tréfico llicito de Drogas y Delitos Conexos,

Abreviaturas y términos

LA/FT: Lavado de activos y financiamiento al terrorismo
APNFD: Actividades y Profesiones No Financiera Designadas
PEP’s: Personas Expuestas Politicamente

UIF: Unidad de Investigacién Financiera

GAFI: Grupo de Accion Financiera Internacional

ROS. Reporte de operaciones sospechosas
Lavado de dinero y de activos. Cualquier operacion, transaccion, accién u omisiéon encaminada a
ocultar el origen ilicito y a legalizar bienes y valores provenientes de actividades delictivas cometidas

dentro o fuera del pais.

Financiamiento al Terrorismo. Es una operacion realizada por cualquier persona por diferentes

medios, directa o indirectamente, licita o ilicita y deliberadamente, destinadas a proporcionar o recaudar

Mayo 2016
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fondos con la intencién de que se utilicen, o a sabiendas de que se van a utilizar, en su totalidad o en

parte, a fin de llevar a cabo o apoyar la preparacion de actos terroristas.

Operacion Sospechosa o Irregular.  Operaciones poco usuales, que se encuentran fuera de los
patrones de transaccion habituales y las que no sean significativas pero si periddicas, sin fundamento
economico o legal evidentes, y todas aquellas operaciones inconsistentes 0 que no guardan relacién con

el tipo de actividad econdmica del Cliente.

Corresponsal. Encargado de mantener en el extranjero las relaciones comerciales de una empresa.

Etapas del Lavado de Dinero

Colocacion

‘Esta etapa consiste en desprenderse de las cuantiosas sumas en efectivo generadas por la actividad
delictiva precedente.” (Bautista, Castro Milanés, Rodriguez Huertas, Moscoso Segarra, & Rusconi, 2005,
pag. 6). Durante este periodo, es cuando el lavador realiza un estudio, para distinguir a través de cual o
cuales entidades ha de lavar su dinero, asi mismo es en la colocacion cuando se hace uso de varias

personas Y la ejecucion de muchas operaciones, lo que genera mayor riesgo.

Estratificacion o intercalacion
“El objeto de esta segunda etapa del proceso de lavado de activos consiste en desligar los fondos
ilicitos de su origen, generando para ello un complejo sistema de encadenamiento de transacciones

financieras, encaminadas a borrar la huella contable de tales fondos ilicitos.” (Bautista, et al, 2005, pag.8).

Integracion o inversion
“Esta constituye la etapa final del proceso de lavado de activos, en la que se procura la integracion final

de la riqueza obtenida en los cauces econdmicos oficiales”. (Bautista, et al, 2005, pag.8).

Estructura Organizativa para la prevencion de Lavado de Dinero y Financiamiento al Terrorismo
A continuacion se presenta la estructura organizativa establecida para la gestion y prevencion de los

delitos de lavado de dinero y financiamiento del terrorismo, para ello se cre6 la oficialia de cumplimiento a

Mayo 2016
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cargo del oficial nombrado, y ademéas se cre6 el Comité de Prevencién de Lavado de Dinero el cual

reportara a la Junta Directiva, quedando organicamente de la siguiente forma:

Junta Directiva

Comité de Prevencion

de Lavado de Dinero
y Financiamiento al
Terrorismo

Departamento

de
operaciones

Encargado de
agencias

Encargado de

subagentes

Descripcion de Funciones

Departamento

Departamento

de Finanzas de Mercadeo

Contador
General

Departamento

de Tesoreria

Colaboradores
contables

Junta Directiva y/o Representante Legal

Departamento
de RRHH

Oficialia de
Cumplimiento

Colaborador
de RRHH

El manual contra lavado de dinero y activos de Remepack, debe contemplar como minimo las

siguientes funciones a cargo de la Junta Directiva u érgano que haga sus veces.

o Establecer las politicas del manual contra lavado de dinero y activos.

o Adoptar el cddigo de ética en relacion con el manual.

o Aprobar el manual de procedimientos y sus actualizaciones.

¢ Designar al oficial de cumplimiento y su respectivo suplente.

e Aprobar el procedimiento para la vinculacion de los clientes que pueden exponer en mayor grado

a la entidad al riesgo de LA/FT, asi como las instancias responsables, atendiendo que las

mismas deben involucrar funcionarios de la alta gerencia.
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Hacer seguimiento y pronunciarse peridédicamente sobre el perfil de riesgo de LA/FT de la
entidad.

Pronunciarse respecto de cada uno de los puntos que contengan los informes que presente el
oficial de cumplimiento, dejando la expresa constancia en la respectiva acta.

Pronunciarse sobre los informes presentados por la Revisoria Fiscal y la Auditoria Interna o quien
ejecute funciones similares 0 haga sus veces, y hacer seguimiento a las observaciones o
recomendaciones adoptadas, dejando la expresa constancia en la respectiva acta.

Ordenar los recursos técnicos y humanos necesarios para implementar y mantener en
funcionamiento el manual contra lavado de dinero y activos.

Aprobar los criterios objetivos y establecer los procedimientos y las instancias responsables de la
determinacion y reporte de las operaciones sospechosas.

Establecer y hacer seguimiento a las metodologias para la realizacion de entrevistas de
vinculacién de clientes.

Aprobar las metodologias de segmentacién, identificacion, medicién y control del sistema de
gestion de riesgos contra lavado de dinero y activos.

Designar la (s) instancia (s) responsable (s) del disefio de las metodologias, modelos e
indicadores cualitativos y/o cuantitativos de reconocido valor técnico para la oportuna deteccién
de las operaciones inusuales.

Impartir los lineamientos y adoptar las medidas necesarias para que cada una de las agencias y

subagentes aplique procedimientos similares a los implementados por la matriz.

Auditoria Interna

Como parte de su responsabilidad ante la lucha de los delitos de LA/FT, auditoria interna debera

ejecutar las siguientes funciones:

Incluir en su plan anual un sistema de auditoria, que permita evaluar la eficacia integral del
programa de prevencién y cumplimiento contra LA/FT, con el objetivo de darle aseguramiento
con las leyes relacionadas.

Presentar documento que soporte el disefio e implementaciéon de un sistema de auditoria que
permita evaluar la eficacia integral del programa de prevencion y cumplimiento contra LA/FT, que

debera estar respaldado a través de puntos de acta de Junta Directiva y autenticado por notario.
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Elaborar un reporte al cierre de cada ejercicio contable, en el que informe acerca de las
conclusiones obtenidas en el proceso de evaluacion del cumplimiento de las normas e

instructivos sobre el sistema de gestidn de riesgos.

Comité de Prevencion de Lavado de Dinero

Entre las principales funciones del Comité de Prevencién de lavado de dinero, estaran las detallas a

continuacion:

Debera evaluar frecuentemente y sugerir mejoras a la politica institucional de prevencion de
lavado de dinero y financiamiento al terrorismo, debiendo estar alineada a la normativa y
regulaciones aplicables.

Supervisar el desarrollo y actualizacion continua de los objetivos, lineamientos, politicas y
procedimientos de administracion del riesgo de LA/FT.

Revisar, recomendar y aprobar el plan de trabajo anual del Oficial de Cumplimiento ante la Junta
Directiva.

Darle seguimiento de la gestion de la Oficialia de cumplimiento conforme al Plan Anual de
Trabajo

Asegurarse que la Oficialia tenga acceso irrestricto a toda la informacién y documentacion que
maneja la Institucion relacionada con el lavado de dinero y de activos.

Promover y garantizar la independencia de la Oficialia de forma institucional.

Evaluar las operaciones inusuales detectadas por los Gestores de Riesgo con el fin de
determinar si realmente se trata de una operacion sospechosa que deba ser reportada a la UIF,
previa recomendacion del responsable de cumplimiento.

Revisar el informe presentado por el responsable de cumplimiento.

Recomendar medidas que fortalezcan el confrol de los mecanismos de prevencion y
administracion del riesgo de lavado de dinero y activos.

Analizar los casos de incumplimiento de los empleados a las politicas y el manual contra lavado
de dinero, y recomendar a la instancia que aplique las sanciones a que haya lugar.

Velar por el estricto cumplimiento de todas las normas relacionadas con la prevenciéon de
actividades ilicitas y administracion de riesgos.

Aprobar las directrices, metodologias y estrategias para la gestion del riesgo de lavado de dinero
y activos, para ser presentados a la Junta Directiva.

Soportar activamente el proceso de gestion del riesgo de LA/FT.
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Oficial de Cumplimiento
El manual contra lavado de dinero y activos, debe contemplar como minimo las siguientes funciones a

cargo del Empleado de Cumplimiento:

e Velar por el efectivo, eficiente y oportuno funcionamiento del sistema de gestion de riesgos contra
lavado de dinero y activos.

e Presentar, cuando menos en forma trimestral, informes escritos a la junta directiva u 6rgano que
haga sus veces, en los cuales debe referirse como minimo a los siguientes aspectos:

v Los resultados de la gestién desarrollada.

v El cumplimiento que se ha dado en relacién con el envio de los reportes a las
diferentes autoridades de control.

v Laevolucién individual y consolidada de los perfiles de riesgo de los factores de riesgo
y los controles adoptados, asi como de los riesgos asociados

v Los resultados de los correctivos ordenados por la Junta Directiva u érgano que haga
SUS veces.

v" Los documentos y pronunciamientos emanados de las entidades de control y de la
Unidad Administrativa Especial de Informacién y Analisis Financiero UIF.

e Promover la adopcidn de correctivos al sistema de gestion de riesgos contra lavado de dinero y
activos.

e Coordinar el desarrollo de programas internos de capacitacion para todos sus empleados.

e Proponer a la administracién la actualizacion del manual de procedimientos y velar por su
divulgacion a sus empleados.

e  Colaborar con la instancia designada por la Junta Directiva en el disefio de las metodologias,
modelos e indicadores cualitativos y/o cuantitativos de reconocido valor técnico para la oportuna
deteccion de las operaciones inusuales.

e Evaluar los informes presentados por la auditoria interna o quien ejecute funciones similares o
haga sus veces, y los informes que presente el Revisor Fiscal y adoptar las medidas del caso
frente a las deficiencias informadas.

e Disefar las metodologias de segmentacion, identificacion, medicion y control del riesgo del
LA/FT.

e Elaborar y someter a la aprobacion de la Junta Directiva o el érgano que haga sus veces, los

criterios objetivos para la determinacién de las operaciones sospechosas.
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Alta gerencia
Teniendo presente que los eventos de riesgo se pueden presentar en todas las areas de la empresa,
se sugiere definir funciones y responsabilidades a estos cargos, en el Manual contra lavado de dinero y

activos. Se sugieren las siguientes:

o Identificar y validar los riesgos de LA/FT asociados a sus procesos.

e  Gestionar su exposicion en funcion de los limites de riesgo establecidos.

o Establecer estrategias propias de administracion del riesgo de LA/FT.

e Participar en el control y mitigacion de los riesgos de sus procesos.

e Colaborar activamente en la implementacién de una cultura organizacional que impulse el
recaudo de eventos de riesgo de LA/FT una vez que estos se presenten en el desarrollo normal

de las actividades.

Departamento de Tl
Teniendo presente, que buena parte de los controles de LA/FT son controles sistematizados, se

sugieren las siguientes responsabilidades:

e Adecuar o crear los programas tecnoldgicos, segun los lineamientos requeridos por el oficial de
cumplimiento, para la generacion de alertas que permitan mitigar el riesgo de lavado de dinero y
el financiamiento al terrorismo.

e Parametrizar el sistema utilizado, para poder ejecutar consultas de listados de clientes

clasificados como sospechosos.

Recursos Humanos
Ya que el riesgo de LA/FT, puede originarse en aspectos relacionados con los empleados, se sugiere

asignar funciones y responsabilidades al responsable de esta area, las cuales son las siguientes:

o Aplicar las politicas y procedimiento de presente manual en lo que respecta al conocimiento de
empleados y funcionarios a reclutar.
e Colaborar en la coordinacién de capacitaciones en temas de LA/FT, con el oficial de

cumplimiento.
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Mercadeo

Teniendo presente que el riesgo de LA/FT, puede originarse directamente de los clientes, asi también

puede suceder con los proveedores de bienes o servicios, por lo que se asignan funciones y

responsabilidades al departamento de mercadeo en el presente manual, y son:

Fijar la debida atencion a las promociones y estrategias de marketing que se realicen para
determinados segmentos del mercado, para evitar involucramientos con personas u
organizaciones criminales

Solicitar asesoria y realizar consultas al oficial de cumplimiento, en caso de que se sospeche
existan negociaciones con proveedores o clientes cuyas operaciones pongan en duda la
legitimidad de sus bienes o servicios ofertados.

Dar aplicacion a los principios y procedimientos contenidos en el manual en el caso de que

apliquen para la realizacién de sus operaciones.

Finanzas

El departamento de Finanzas el cual incluye tesoreria y contabilidad, deberan conocer el contenido del

presente manual, para poder mantener una buena y adecuada gestion del riesgo de LA/FT, es por ello

que a continuacion se listan las funciones y responsabilidades que les corresponden en apoyo a la

prevencion:

Cumplir con todas las politicas y procedimientos del presente manual, cuando en funcién de sus
operaciones a realizar apliquen.

Informar al oficial de cumplimiento cualquier caso de sospecha que se detectare a través del
registro o revisién de la informacion financiera de las operaciones registradas.

Compete a tesoreria, estar alerta y conocer a los proveedores de recursos financieros, para evitar
negociaciones, que puedan involucrar posibles fraudes o lavado de dinero por negligencia.
Contribuir y apoyar al area de cumplimiento, en caso de que este requiera alguna informacion
contable con respecto a determinadas operaciones.

Otras que se deriven de la ejecucion de sus operaciones normales y que tengan relacion con las

politicas de prevencion del presente manual.
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Operaciones
El &rea de operaciones al igual que todos los empleados y funcionarios de Remepack, deberan cumplir
con lo establecido en presente documento, asi mismo se detallan a continuacién las responsabilidades

que en la lucha y combate a los delitos de LA/FT le competen:

e  Cumplir las politicas y procedimientos establecidos en el manual, ya que es donde se generan
todas las operaciones del negocio.

e Los supervisores del area operativa, deberan velar que sus colaboradores cumplan con las
politicas y procedimientos dictados para la ejecucion de las operaciones en ventanillas.

e Deberan manejar con la debida confidencialidad toda informacion referente a LA/FT que de la

aplicacion de los controles se genere.

Funciones generales

En adicion a las obligaciones especiales anotadas anteriormente para algunas instancias de la
organizacién, todos los empleados de la empresa deben tener responsabilidades y obligaciones frente al
sistema de gestidn de riesgos. Estas deben estar incluidas tanto en el Manual contra el lavado de dinero y
activos, como en los manuales de funciones y procedimientos de cada uno de los cargos de la empresa, y
son:

e Conocer y entender el alcance y sus responsabilidades frente al Sistema de gestion de riesgos.

e Aplicar las politicas y procedimientos del manual, de conformidad con sus funciones y
responsabilidades y la efectividad preventiva requerida.

e Dar cumplimiento a las politicas y procedimientos.

o Acatar los principios éticos y las normas de conducta contenidas en los cédigos de ética y
gobierno corporativo.

o Anteponer la observancia de los principios éticos al logro de las metas comerciales

o Acatar los deberes de reserva.

e Informar con la debida oportunidad todas las operaciones inusuales y/o sospechosas que
identifiquen, de conformidad con sus funciones y responsabilidades y la efectividad preventiva
requerida.

e Registrar los posibles eventos de riesgo de LA/FT, asi como los que ocurran en el transcurso
diario de sus actividades en el aplicativo disefiado para tal fin, de conformidad con sus funciones

y responsabilidades.

Mayo 2016




R EEMEDACKE. Autorizad .
-, S.A.DEC.V. | MANUAL CONTRA EL LAVADO DE DINERO Y utorizado por:

. DE ACTIVOS Y EL FINANCIAMIENTO Junta Directiva
“"’\&) : AL TERRORISMO Versién: 1.0
M Mayo 2016

e Participar activamente en las reuniones, talleres y capacitaciones de riesgo de LA/FT que se

desarrollen en cada una de sus areas.

Politica General

1. Politica de prevencion de lavado de dinero y financiamiento del terrorismo.

Con base a la cultura de prevencién de riesgos, Remepack, S.A. de C.V., posee como politica la
prevencion y combate al delito de lavado de dinero y del financiamiento al terrorismo, es por ello que se
procura no participar consiente e inconscientemente durante la ejecucion de las operaciones en
actividades que faciliten el cometido de estos delitos, nuestra politica esta orientada al cumplimiento de las
regulaciones locales y se encuentra definida bajo los lineamientos y recomendaciones establecidas por
organismos de control y supervisidon especialistas en la materia como el Grupo de Accion Financiera

Internacional GAFI, entre otros.

Asi mismo contamos con un cédigo de ética y manual de politicas y procedimientos contra el lavado de
dinero, el cual es de cumplimiento obligatorio en todos los niveles jerarquicos de la organizacion, con el
objetivo de prestar los servicios de una forma honesta y transparente a nuestros clientes internos y

externos.

Procuramos mantener siempre un alto grado de seguridad en la ejecucion de los traslados de dinero y
encomiendas, que sea ademas confiable y legal, es decir, que la operacion este en cumplimiento del
marco legal aplicable, atendiendo a las normas y lineamientos dictados por las instituciones de caracter
gubernamental y entes reguladores, previendo evitar el mal uso e involucramiento de nuestra compaiiia

en actividades ilicitas.

Ademés considerando el grado de coordinacién y cambios que ocurren en el desarrollo de las
actividades ilicitas por parte de las organizaciones criminales, adoptamos el compromiso de actualizar y
realizar las modificaciones que fueren necesarias a nuestra Politica de Prevencion de Lavado de Dinero y

Financiamiento del Terrorismo.

Politicas Especificas

1. Politica de conocimiento y debida diligencia.
Dado el creciente cambio tecnolégico, Remepack se ha visto en la necesidad de implementar medidas

que ayuden a cumplir tanto con la legislacion vigente como con la normativa internacional sobre lavado de
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dinero y de esa forma mantener una debida diligencia del cliente. Dentro de los procedimientos para

obtener un conocimiento de empleados, clientes, subagentes y personas politicamente expuestas, se

tienen:

a. Empleados y funcionarios

El departamento de Recursos Humanos debe realizar como minimo los siguientes procedimientos al

momento de

contratar empleados que desarrollaran funciones en las distintas agencias de Remepack:

Proceso de seleccion:

VI.

Solicitar a todos los candidatos los siguientes documentos en original y copia a fin de crear
una base de datos de las personas interesadas en formar parte de la compafiia.

e DUI

e NIT

o Fotografia reciente

o Carnetde AFP

o Titulos certificados que comprueben nivel académico

e Solvencia policial y de antecedentes penales

e Cartas de referencia laboral y personal

e Hoja de vida actualizada

. Debera crearse una ficha de informacion, donde el solicitante vacie datos como: Nombre,

edad, direccion, trabajos anteriores con su respectivo salario devengado, motivos de
renuncia o despido, familiares que dependen econdmicamente de la persona, redes sociales,
créditos solicitados, bienes de gran valor de los que tenga posesion, etc. (Ver apéndice A:
EMP-01y EMP-01-1)

Debera verificarse la informacién brindada por el candidato en medios sociales, a fin de

evaluar su conducta y relaciones personales.

.Investigar que los datos proporcionados son fidedignos, mediante la comunicacion por

cualquier via con las referencias laborales y personales brindadas.

. Realizacién de pruebas psicométricas.

Realizar mas de una de entrevista al interesado, con el objeto de establecer parametros de

confianza antes de su contratacion.
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vii. Verificar que el interesado no se encuentre incluido en listas emitidas por la ONU y OFAC

como vinculados a movimientos ilicitos de fondos y/o cualquier otra lista que sea de fuente
confiable.

Proceso de contratacion:

Vi,

Crear un expediente fisico o virtual de la persona seleccionada incluyendo los documentos
proporcionados y resultados obtenidos en las pruebas, entrevistas, capacitaciones, talleres y

sanciones impuestas.

. Las personas contratadas firmaran una declaracién jurada, en la cual se comprometen a

cumplir con los estatutos, cédigo de ética, normas y sanciones de la compafiia. A su vez,
dicho formulario incluira un apartado sobre la aceptacién y colaboracion con el sistema de
gestion de riesgos para transacciones de lavado de dinero (Ver apéndice B: EMP-02).

Se realizara prueba del poligrafo de forma periodica a los empleados y funcionarios de la

institucion.

. Se verificara de forma periédica que empleados y funcionarios mantienen un nivel de vida

acorde al salario devengado.

. Todo empleado y funcionario debera gozar de vacaciones y licencias en el tiempo

establecido, la omision de dicha medida incurrira en una sancion.
El departamento de recursos humanos informara al Oficial de Cumplimiento las altas y bajas

de personal del mes, incluyendo los motivos de la renuncia o despido.

vii. El personal de atencién al cliente y operativo debera ser trasladado a otra agencia o

desempefiar funciones diferentes, al cumplir un afio de servicio a la compafiia.

viii. Se hara entrega de un ejemplar del Cédigo de Etica y Manual de politicas, procedimientos y

iX.

b. Clientes

funciones contra lavado de dinero, a los empleados de nuevo ingreso.
No se podran recibir regalias, comisiones, obsequios o dadivas de clientes por los servicios

prestados.

Seran considerados clientes todas aquellas personas fisicas o juridicas con las que se establezca, de

manera ocasional o permanente, una prestacion de los servicios brindados por Remepack. En ese

sentido es cliente quien realice una vez, esporadicamente 0 de forma habitual envio o recepcion de

encomiendas y remesas.
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La politica de conocimiento del cliente, es la piedra angular de las medidas de un sistema de gestién

de riesgos, por lo que el Grupo de Accion Financiera (GAFI) dentro de sus recomendaciones, hace

hincapié en que el secreto financiero no debe ser un impedimento en la creacién de leyes y

procedimientos que fomenten la debida diligencia del usuario. Por tanto, Remepack debera cumplir como

minimo con las siguientes politicas a continuacion:

Tanto para transacciones de envio como de recepciéon de encomiendas y remesas, se

solicitara al remitente y destinatario los siguientes documentos personales en original y los

mismos deben estar vigentes:

Persona natural.

DUl

NIT

Pasaporte vigente o carné de residencia (En caso de ser extranjero)

Ultimo recibo cancelado de luz eléctrica o servicio de agua

Tarjeta de IVA (En caso de ser propietario de negocio y la remesa o bien enviado o
recibido tenga relacion con la actividad econémica que realiza).

Matricula de comercio (En caso de ser propietario de negocio y la remesa o bien

enviado o recibido tenga relacién con la actividad econémica que realiza).

Persona Juridica.

NIT de la sociedad

Tarjeta de IVA

Escritura de constitucion de la sociedad que posea inscripcion en Registro de
Comercio 0 documento que demuestre la existencia legal de la asociacién, sindicato,
segun sea su naturaleza.

Matricula de comercio

Ultimo recibo de pago de impuestos municipales

DUl'y NIT de representante legal autenticados

Pasaporte o carné de residencia (En caso de que el representante legal sea

extranjero)
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e DUy NIT de la persona que realiza el tramite
e Carta de autorizacién por parte de representante legal o apoderado, que haga

constar la acreditacion para realizar transacciones a nombre de la entidad

Los documentos expuestos anteriormente seran exigidos en su totalidad cuando el cliente realiza por
primera vez transacciones a través de Remepack, para lo cual debera presentar fotocopias a fin de
analizar la informacién proporcionada y que la misma sea respaldo de los expedientes a crear. Para las
personas juridicas quienes ya se encuentran dentro de la base de datos de la entidad, bastara presentar

la documentacion descrita a continuacidn para transacciones posteriores:

o Tarjetade IVA

e Matricula de comercio

e DUy NIT de la persona que realiza el tramite

e Carta de autorizacién por parte de representante legal o apoderado, que haga

constar la acreditacion para realizar transacciones a nombre de la entidad

ii. Crear un expediente virtual llenando la ficha de identificacion del cliente (Ver apéndice C:
CLO01), cargando en el sistema los datos del remitente en primer momento y del destinatario
posteriormente.

iii. Deberan firmar una declaracion jurada sobre la legitimidad de sus bienes (Ver apéndice D:
CL02)

iv. Analizar la informacién proporcionada por el cliente, con el objeto de establecer concordancia
con la documentaci6n proporcionada.

v. Actualizar la base de datos de clientes de acuerdo al analisis de riesgo, para lo cual los
usuarios deberan presentar la documentacion requerida para transacciones por primera vez.

vi. Verificar que el usuario no se encuentre incluido en listas emitidas por organismos tales
como GAFl y OFAC y se encuentren vinculados a movimientos ilicitos de fondos y/o
cualquier ofra lista que sea de fuente confiable.

vii.  No podran efectuarse transacciones con clientes que no proporcionen la documentacion
e informacion necesaria para su identificacion o transacciones con clientes anonimos o
ficticios.

viii. Mantener la informacién de expedientes de clientes y copias de sus documentos por un

plazo no menor a quince afios.
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c. Subagentes

Son subagentes las personas naturales o juridicas expresamente autorizadas por Remepack, las
cuales trabajan por cuenta propia y de manera independiente, previa autorizacion y otorgamiento de una

licencia por parte de la compafiia, particularmente para la recepcion y envio de remesas.

El subagente solamente puede prestar servicios en el establecimiento de la direccién que inscribié al
momento de hacer la solicitud de licencia de funcionamiento, los horarios de atencién seran los que por
normativa general atienden las agencias de Remepack, a excepcion de los subagentes bancarios, que

brindan su servicio segun sus horarios establecidos.

Quienes se encuentren inscritos, no podran transferir la licencia de funcionamiento por ningun motivo, y
deberan responder de manera propia por cualquier inconveniente que se presente en su establecimiento.
Remepack hard la liquidacion por el pago o envio de remesas, segun las fechas establecidas en el
contrato, y se haré el pago de las mismos por medio de transferencia bancaria a con deposito a la cuenta

proporcionada previamente por el interesado.

Requisitos para obtener la licencia de funcionamiento.

e Ser de nacionalidad del pais donde pretende funcionar.
e No haber sido condenado, ni encontrarse procesado por delitos de lavado de dinero,

financiamiento al terrorismo ni contrabando.
¢ No encontrarse inhabilitado de sus derechos de ciudadano.
e Tener conocimientos basicos de comercio exterior.
e Tener un establecimiento y el mobiliario necesario para poder operar.
e Contar con un fondo de $25,000.00, para empezar a funcionar.

¢ Contratar un seguro que responda de manera solidaria por algun inconveniente presentado.
Documentacion a presentar (original y copia)

e Solicitud de Autorizacién de Subagente completamente llena (Ver apéndice F: SB-01)
e Declaracion jurada de subagentes (Ver apéndice G: SB-02)

e DUI (Propietario o representante legal)

e NIT (Propietario o representante legal)

e Escritura de constitucion de sociedad (En caso de ser persona juridica)
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o Comprobante de acreditacién académico (Propietario o representante legal)

e Numero de Cuenta Bancaria a nombre de la empresa

e Solvencia de antecedentes penales.

e Escritura Publica de propiedad o contrato de alquiler (donde estableceré la oficina)

e Pdliza de contratacion de fianza.
Funciones a cumplir:

e Procesar la informacion suministrada por sus clientes, debiendo exigir los documentos de base.

e Comprobar la congruencia de dichos datos y solicitar las aclaraciones pertinentes.

e Presentar una copia a Remepack de los documentos que respalden la transaccion.

e Dejar comprobante de pago por cada una de las transacciones asi como la entrega de uno al
cliente.

e Debe entregar documentacion de transacciones cada vez que sea requerida por auditoria o algin
ente fiscalizador.

e  Guardar los registros al menos por cinco afios.

e  Cumplir la normativa interna de Remepack, asi como toda la legislacion vigente en el pais que

aplique a las agencias de recepcién y envié de encomiendas.

d. Personas expuestas politicamente

Remepack implementa procedimientos de debida diligencia mas rigurosos para las personas
expuestas politicamente y sus cdnyuges o familiares hasta el cuarto grado de consanguineidad y segundo
de afinidad, por tanto para el conocimiento de dichos usuarios se debera cumplir como minimo lo

siguiente:

i. Se debera solicitar a este tipo de usuarios la documentacion requerida en la politica de
conocimiento del cliente para personas naturales, anexando fotocopias de los documentos en
caso de realizar transacciones con la empresa por primera vez (Ver apéndice C: CL01).

i.Debera completar una declaracion jurada sobre la legitimidad de los bienes que posee (Ver
apéndice D: CL02)

iii.Se solicitara que el cliente dentro de los datos mencionados en el apartado anterior, indique si
es una persona expuesta politicamente, en caso afirmativo presentara documento que acredite

su condicién.
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iv.En caso de ser familiares o empresas pertenecientes a una persona expuesta politicamente, las

transacciones se gestionaran con el mismo trato de un PEP.

v.Las operaciones que realice un PEP, sus familiares o empresas relacionadas, se catalogaran

como de alto riesgo.

vi.Se deberéa contar con aprobacion a nivel gerencial, jefe de mayor rango de cada agencia o del

subagente para la inclusién de un PEP a la base de datos de clientes, para posteriormente

continuar con las transacciones.

vii.Las transacciones realizadas por un PEP, sus familiares o empresas relacionadas seran con

mas frecuencia monitoreadas.

viii.Se debera elaborar una base de datos de los funcionarios publicos de alta jerarquia del pais y

de paises extranjeros, a fin de contrastar si un cliente podria ser catalogado como un PEP

cuando este omitiere informacion para su reconocimiento.

ix. Ademas de las medidas anteriores, debera llenar el formulario correspondientes a la

identificacién de clientes PEP’s (Ver apéndice E: CL-03)

2. Politicas Transaccionales

a. Documentacion de mercaderias

i. Verificar el parentesco del remitente y destinatario, con el fin de constatar si existe un vinculo

familiar o de negocios entre ambos y si la transaccién es desarrollada dentro de los

parametros normales.

ii. Se generara una clave por operacion realizada, la cual el remitente se encargara de dar a

conocer al destinatario de la remesa o encomienda, dentro de los siguientes cinco minutos de

concluida la transaccién de envio de remesa 0 encomienda.

ji. Tanto en transacciones de remesas como de encomiendas, se estableceran preguntas de

seguridad, las que seran incluidas en la entrevista corta que se le realizara al beneficiario, y

son:
; Quién le envia la remesa o encomienda?
¢;De ddnde le envia la remesa o0 encomienda?
¢ Cuanto le envia (monto)? (En caso de ser remesa)
¢,Cual es la clave de seguridad?
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iv. Se solicitara factura de compra de los bienes a enviar en encomiendas o en su defecto

declaraciéon jurada en caso de que los mismos sean usados, asignandoles precios
establecidos por el ente superior en aduanas y de no existir un monto se asignaré el valor de
mercado.

Se solicitara la permisologia necesaria para los bienes restringidos, por lo tanto el usuario es

el responsable de brindar la documentacién pertinente para el traslado de los bienes.

b. Paraisos fiscales

El departamento de cumplimiento esta obligado a revisar periédicamente las actualizaciones
que se corran de las listas de paises no cooperantes, paraisos fiscales y listas negras,
publicadas por Organismos Internacionales en el combate al lavado de dinero y de activos y
al financiamiento al terrorismo y pasar el respectivo informe actualizado a la gerencia.

Remepack en el cumplimiento de la legislacién de El Salvador, presentara un reporte cuando
se detecten cuentas que reciben y envian transferencias electrénicas con frecuencia,

especialmente de los paises considerados como paraisos fiscales.

c. Limites de operaciones por tipo de clientes

No se permitira realizar transacciones de envio o pago de remesas superiores a $ 500 délares
en un solo dia o acumuladas de $5,000 en un mes (Para transacciones simples sin la
justificacion del origen de fondos).

No se permite realizar transacciones en efectivo de un cliente en un solo evento, cuyo valor
sea superior a $10,000.00, o su equivalente en moneda extranjera cuando el usuario no
pueda comprobar con documento fehaciente el origen de los fondos, dichas transacciones
deberan ser autorizadas por el Oficial de Cumplimiento a cargo.

Debe considerarse como una operacion individual en efectivo, toda transacciéon que esté
conformada por efectivo y otros medios, siempre y cuando la cantidad en efectivo sobrepase
los $10,000.00, en cuyo caso debera presentar documentacion que refleje el origen de los
bienes y fondos, tales operaciones seran autorizadas por el Oficial de Cumplimiento a cargo.
Cuando el usuario realice operaciones en un periodo de freinta dias calendario y los montos
en efectivo o especies alcancen el nivel de $25,000 délares o su equivalente en moneda

extranjera, el usuario debera comprobar el origen de los bienes o efectivo mediante
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documento fehaciente, y transacciones siguientes deberan ser vigiladas con mayor frecuencia
por parte del departamento a cargo de la gestidn de riesgos.

V. Todas las transacciones que sobrepasen los montos y volumen mencionado en los
aparatados anteriores, son sujetas a investigacién, asi como de ser reportadas segun el
Instructivo de la Unidad de Investigacién Financiera para la Prevencidn de Lavado de Dinero y
Financiamiento al Terrorismo. Remepack se reserva el derecho de realizar los tramites
correspondientes, asi como de facilitar la informacion del cliente a los entes gubernamentales
pertinentes.

Vil Para realizar el envio de bienes, diferente al dinero también es necesario llenar algunos
requisitos adicionales por parte del remitente de este, por tanto Remepack se limita el derecho
de inspeccionar el envio en cualquier momento, lo que incluye la apertura y examen de su
contenido, salvo que por la naturaleza o tipo de envio la ley aplicable lo prohiba. A tal efecto
EL REMITENTE debera acondicionar el envio de tal forma que sea posible su apertura y
cierre seguros.

Vi, No se permite el envio de mas de 25 kilos por encomienda.

viii. No se permite el envio de mas de 5 encomiendas en el periodo de 30 dias calendario, salvo
que sea una empresa distribuidora de un producto especifico, lo que se permiten 30 envios
en el mes.

iX. Se considerara una transaccion como sospechosa, cuando un cliente solicite de manera
especial un aumento de peso en alguno de las encomiendas que envia; asi como el envio de
algunos bienes de manera frecuente cuando no sea exportador o fabricante de este; Por lo
cual este tipo de transacciones queda sujeta a investigacion.

X. Remepack, no realizara importaciones y exportaciones de articulos con gran sofisticacion a
través de diversos mecanismos, donde no existe movimiento real de mercaderias.

Xi. No se realizaran operaciones de comercio exterior cuyos precios no concuerdan con los de
mercado, o cuyos volumenes resultan muy diferentes a los comercializados normalmente por

parte del cliente y/o sector.

d. Politicas de registro de transacciones.
i Remepack implementara un registro de transacciones (RT), que debe llevar y mantener
actualizado, en el que registrara todas las transacciones individuales o multiples que realicen

0 hayan intentado realizar sus clientes, por los umbrales fijados. Sin perjuicio de ello,
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Vi,

Vi.

Remepack podra establecer internamente umbrales menores para el RT, los que se podran
fijar en funcién al andlisis de riesgo de las operaciones que realiza, del sector econémico, tipo
de cliente o algun otro criterio que determine.

El RT contendré la informacién sefialada en la Ley y su y el reglamento para la prevencion del
LA/FT asi como la normativa vigente aplicable a las entidades dedicadas a recepcién y envio
de encomiendas y remesas.

El registro se realizara mediante sistemas informéticos, el cual no permitird modificacion de
registros; el gerente de la agencia sera el Unico que podra anular algun registro erréneo al
final de cada mes.

El RT se lleva en forma cronolégica, precisa y completa, en el dia en que haya ocurrido la
operacion y se conservara durante cinco (5) afios, contados a partir de la fecha de
numeracion de recibo de respaldo autorizado por la entidad correspondiente, utilizando para
tal fin los medios informaticos, de microfilmacion o similares.

El RT se conserva en un medio de facil recuperacion, debiendo existir una copia de
seguridad, la que estara a disposicion de la UIF y la Superintendencia del Sistema Financiero.
EIRT tiene caracter de confidencial.

Asimismo, Remepack debera conservar la documentacidén e informacion obtenida en la
aplicacion de la debida diligencia en el conocimiento del cliente

Remepack no podra excluir a ningun cliente del RT, independientemente de su habitualidad y

conocimiento de éste

3. Politica de Capacitacion

La implementacion de un programa de capacitacién en lavado de dinero y financiamiento del

terrorismo, ayudara a que los empleados, funcionarios y subagentes conozcan las tipologias de este delito

y puedan identificar clientes y transacciones sospechosas (Ver apéndice H). Dentro de las politicas a

aplicar estan:

a. Empleados y funcionarios

Se debera capacitar a los empleados en materia de lavado de dinero, por lo menos una vez al

afno.

. Empleados y funcionarios de nuevo ingreso deberan recibir una induccién sobre prevencion

de lavado de dinero, sus tipologias y riesgos en el negocio.
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ii. Se evaluara el conocimiento por parte de los empleados y funcionarios a través de

cuestionarios, los cuales deberan contestar anualmente.

iv. Se desarrollaran talleres en linea a través de la intranet, los cuales se llevaran a cabo

semestralmente.

b. Subagentes

i. Los subagentes recibirdn una capacitacion inicial sobre los riesgos de lavado de dinero,

tipologias, debida diligencia del cliente y alertas del sistema.

i. Se brindara capacitacion en materia de lavado de dinero, de forma anual a encargados y

empleados operativos de subagentes.

ii. Los subagentes tendran la obligacion de evaluar semestralmente el conocimiento de los

empleados encargados de las transacciones de remesas.

iv. Propietarios, encargados y empleados de subagentes deberan desarrollar talleres en linea a

través de la intranet, los cuales se llevaran a cabo semestralmente.

4. Politicas de elaboracion de reportes para a autoridades gubernamentales

De acuerdo a lo establecido en la ley y el instructivo emitido por la UIF, en cumplimiento de la misma,

se establecen a continuacion las politicas para la elaboracién de los diversos reportes a remitir a las

instituciones competentes:

a. Elaboracion de Reporte de Operacién Sospechosa o Irreqular “ROS”

Es obligacion del oficial de cumplimiento de Remepack, elaborar y presentar el reporte de operaciones

sospechosas o irregulares, a la Unidad de Investigacion Financiera, en un plazo méaximo de cinco dias

habiles, dicho periodo sera calculado a partir de la finalizacién del andlisis que se le efectuare la

transaccion. En primera instancia, el oficial de cumplimiento o sus colaboradores, deberan evaluar y

concluir si una operacion es sospechosa o no, de acuerdo a la aplicacidn de los siguientes parametros:

o Aplicacién de la politica conocimiento del cliente y

o Principio de Inconsistencia
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Una vez se haya determinado que la operacion es sospechosa o irregular, se procederd a hacer la
descarga inmediata de la informacién de la transaccion del sistema, para llenar todos los campos
solicitados en el Formulario-ROS Rev. Junio 2007, (Ver apéndice 1), este serd guardado de forma
electrénica, y debera ser enviado a la UIF por parte del oficial de cumplimiento ya sea fisico o via

electrénico para lo cual poseera un cédigo cifrado asignado previamente por esta unidad.

b. Elaboracion de reportes de operaciones o transacciones requladas

e Transacciones en efectivo superiores a $10,000.00

De acuerdo a la ley, el oficial de cumplimiento de Remepack, tiene la responsabilidad, de reportar a la
UIF, el detalle de todas aquellas transacciones consideradas sospechosas 0 no, que haya realizado un
mismo usuario de forma individual en un solo dia, cuyo monto en efectivo sea superior a los $10,000.00, o
de forma multiple, es decir, que se haya acumulado durante el periodo méaximo de un mes la cantidad

antes mencionada.

Como parte de las medidas de prevencidn y del control interno de Remepack, es obligacién del oficial,
proporcionar a los colaboradores que reciban o paguen dinero en efectivo mayor a $5,000.00, el
formulario TRXEFE-CI-$5,000-01 (Ver apéndice J), el cual debera ser lleno por el cliente o personas que
realicen transacciones en efectivo superiores a los $5,000.00, donde se solicite informacién general del
cliente e indique la procedencia de los fondos, ademas deberd anexar documentos que respalden el
origen licito de los fondos. Esta informacidn sera archivada por las operaciones que se registren durante

el mes.
e Transacciones en otros medios, superiores a $25,000.00.

Es obligacién del oficial informar las operaciones financieras realizadas en la entidad, denominadas
como otros medios de pago, cuando estas sean superiores a los $25,000.00, no obstante, estas
transacciones también pueden incluir una porcién en efectivo y el resto ofra forma como por ejemplo:

cheques, tarjetas de crédito o débito.

Para ambos casos, se dispondra de un plazo méximo de cinco dias habiles, el cual sera contado a

partir del dia siguiente en que se haya efectuado la transaccion.

En cumplimiento de ambas politicas, el oficial 0 sus colaboradores deberan monitorear la base de

datos de las operaciones que se realicen dentro de la compafiia, de forma diaria, con el fin de obtener el
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detalle de todas las transacciones que cumplan con los atributos antes sefialados; al identificarse esta
informacion sera descargada de forma inmediata del sistema, para la elaboracién del reporte de operacion
en efectivo superiores a los $10,000.00 segln el formulario UIF 1-01 para las transacciones individuales

en un solo dia (Ver apéndice K) y el UIF 1-02 para las acumulados durante el mes (Ver apéndice L).

Para las operaciones en otros medios se debera reportar la informacion en los formularios: UIF 2-01E
para las operaciones individuales superiores a los $25,0000.00 (Ver apéndice M) y el UIF 2-02 para las

transacciones acumuladas durante el mes (Ver apéndice N).

c. Elaboracion de reportes complementarios de transacciones

Es atribucion del oficial de cumplimiento de la compafia o de sus colaboradores, elaborar
mensualmente todos aquellos reportes complementarios de transacciones establecidos por la UIF, los
cuales deberan ser remitidos a la unidad correspondiente dentro de los primeros cinco dias habiles de

cada mes, en el formato establecido, ya sea de forma fisica o electrénica.

Para dar cumplimiento a la politica anterior, el oficial de cumplimiento o sus colaboradores, debera

extraer la informacion del sistema, de las siguientes transacciones a reportar:

e Transferencias de fondos iguales 0 mayores a $1,000.00

o Transferencias electronicas generadas a través de dispositivos (Laptop, PC, Tablet,
Teléfono, etc.), iguales o mayores a $1,000.00

e Las remesas familiares iguales o mayores a $200.00

o Referente a las operaciones generadas a través de la Banca Regional, cada Institucion
debera reportar de forma mensual detalle de las transacciones en efectivo u otro medio

que se reciban para abonar a una cuenta localizada en otro pais o viceversa.

Para el reporte de estas operaciones, se deberan segquir los formatos disefiados por la UIF, de la
siguiente forma:
e Reporte mensual de remesas familiares recibidas iguales o mayores a $200.00 (Ver apéndice N)
e Reporte mensual de remesas familiares enviadas iguales o mayores a $200.00 (Ver apéndice O)

e Reporte mensual de transferencias de fondos recibidas iguales o mayores a $1,000.00 (Ver
apéndice P)

Mayo 2016




& DREMEDACK, Autorizad )
L. S.A.DEC.V. | MANUAL CONTRA EL LAVADO DE DINERO Y utorizado por:

o

DE ACTIVOS Y EL FINANCIAMIENTO Junta Directiva
"'"h) : AL TERRORISMO version: 1.0
AN ad” Mayo 2016

o Reporte mensual de transferencias de fondos enviadas iguales o mayores a $1,000.00 (Ver
apéndice Q)

d. Registros auxiliares de casos reportados

Se deriva de las politicas de la elaboracién de reportes, la creacion de registros auxiliares, para tener
un control de los casos inusuales que han sido reportados a la UIF, este auxiliar debe cumplir con los
requisitos establecidos en el instructivo de la UIF, para ello se disefi6 el formulario RAXCR-UIF-01 (Ver
apéndice R).

Asi mismo como parte del control interno de la compafiia, se estable la creacién de un registro auxiliar,
para el detalle de reportes emitidos y enviados en funcién de la colaboracion interinstitucional a las
diversas entidades, en cumplimiento de esta disposicién se elabor6é el formulario RAXR-CI-01 (Ver

apéndice S)

5. Colaboracion interinstitucional

En cuanto a la colaboracién interinstitucional para la prevencién y combate al delito de lavado de
dinero, el oficial debera mantener siempre una actitud de cooperacion y apoyo, para las instituciones que
soliciten de su ayuda en la recopilacion de informacion. El oficial tendré la obligacidn de dar respuesta de
forma inmediata y tomando de referencia todos los términos y lineamientos que cada una de las entidades
interesadas establezca para el suministro de los datos. Asi mismo, el oficial de cumplimiento debera
atender de forma inmediata todos los oficios o requerimientos que solicite la UIF, para los procesos de

investigacién que dicha institucion ejecuta.

6. Politica de archivo y conservacion de documentos segun ley

De acuerdo a lo establecido en la Ley Contra Lavado de Dinero y de Activos, se establece como
politica, que toda aquella informacién que el oficial de cumplimiento suministre en sus reportes a la UIF, y
a ofras entidades en apoyo a la colaboracion interinstitucional, se guardara de forma electrénica, por un
periodo de quince afios.

Se creara una carpeta en un Drive, donde se cargara por los colaboradores de la oficialia de
cumplimiento, la siguiente informacion: documentos de identificacién de clientes catalogados como
sospechosos, y de transacciones irregulares, reportes de transacciones reguladas, y reportes de
operaciones sospechosas, asi mismo se deja a criterio del oficial, el guardar cualquier otro documente que

considera importante para ser conservado.
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Cada afio, se hara un backup de la informacién que ha sido cargada al Drive, el cual debera ser

guardado y custodiado por el oficial de cumplimiento.

7. Politica de administracion y segmentacion del riesgo
La politica de administraciéon y segmentacién del riesgo de Remepack, esta elaborada con base los
diferentes factores que se analizaran para cada uno de los clientes, con el fin de determinar la categoria

de riesgo, los criterios a considerar son los siguientes:

FACTOR SEGMENTOS
Actividad de envio y recepcion de remesas.
Actividad de envio y recepcion de encomiendas.

Servicios Empleados
Frecuencia de transacciones
Cantidad de transacciones.
Valor de las transacciones.
cli Actividad a la que se dedica.
iente

Tipo de persona
Actividad a la que se dedica
Valor de las transacciones.

Subagentes
Agencias

Canales de distribucion .
Corresponsales y Asociados

Internacional
Factor geografico Nacional

La ponderacion del peso de cada criterio sera entre 1y 5, donde el valor 5 es representativo del mayor

riesgo y el valor 1 el de menor riesgo.

e Zona Geografica de Residencia y/o Ubicacion del Negocio:
Se debe considerar con mayor peso a los clientes residentes en las zonas de mas alto riesgo de
operaciones relacionadas con el narcotrafico y lavado de activos y en paises del exterior en donde no
aplican o aplican insuficientemente las recomendaciones para combatir el lavado de dinero y

financiamiento del terrorismo. La ponderacion se hara de la siguiente forma:
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Ponderacion Jurisdiccion de riesgo

Departamentos y municipios que tienen frontera con paises vecinos: El Amatillo en la

Unién, Perquin en Morazan, Puente Integracion en Cabafias, El Poy en Chalatenango,

Anguiatl, y San Cristdbal en Santa Ana, Las Chinamas y La Hachadura en
5 Ahuachapan, Metapan.

Paises no cooperantes del GAFI: Afghanistan, Angola, Boznia and Herzegovin,

Guyana, Ecuador, Lao PDR, Panama, Papua, New Guinea, Sudan, Syria, Uganda y

Yemen

. Municipios con alto indice de delincuencia: San Salvador, Soyapango, Apopa,
Mejicanos, Santa Ana, Colon, Zacatecoluca, llobasco y San Miguel.

. Departamentos con grandes indices de extorciéon. San Salvador, San Miguel, Santa
Ana, San Miguel, La paz , Morazan y La Unién

) Departamentos donde se presentan el mayor nimero de secuestros: San Salvador,
Santa Ana, La Libertad, Cuscatlan, La paz y Cabafas.

1 El resto de jurisdicciones no incluidas en las categorias anteriores

e Actividad Econdmica / Profesion:

Se debe aplicar el mayor peso a los clientes que de acuerdo a su actividad econdémica sea factible

cualquier practica ilicita. La ponderacion se hara de la siguiente forma:

Ponderacion Actividad Econdmica/Profesiones

Actividad Econémica: Casinos, Bares, Bienes Raices, Casas de Remesas, Negocios
de Compra-Venta de Oro y/o Piedras Preciosas, Compra-Venta de Piezas de Arte,
Casas de Empefio, Prestamistas No Bancarios y/o no autorizados, Negociadores de

5 divisas en el mercado Negro, Distribuidoras de Electrodomésticos, Venta de Ropa y
Zapatos, Compra-Venta de Repuestos y Accesorios Usados de Automéviles; negocios
de alto volumen de efectivo como los centros de diversiones, Tiendas de Licores,
Prostibulos y Casas de Citas, Moteles y Hoteles de Paso.

Profesiones: Abogados, Periodistas, Pastores de iglesias y Militares
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Actividad EconémicalProfesiones

Actividad Econdmica: Compra-Venta de Carros Usados, casas de Importacién y
Exportacién, Agentes Aduaneros, Casas de Modas, Agencias de Viajes, Fundaciones
4 sin Fines de Lucro/ONG, Arrendadoras de Vehiculos y Empresas de Transportes,

Bodegas y puestos en los Mercados Zonales

Instituciones Financieras no Reguladas y sus Funcionarios de alto nivel, Farmacias y

3

Droguerias

Restaurantes de franquicias internacionales y las actividades econémicas no incluidas
2 en los demas valores.
. Profesionales y No Profesionales Asalariados, Amas de casa, Estudiantes,

Instituciones Financieras Reguladas, Instituciones de Pensiones Privadas

e Tipo de Cliente:

Se ponderara tomando en consideracion el tipo de persona que sea, asi como la clasificacion del rubro

en el que opera. La ponderacion se hara de la siguiente forma:

Ponderacion Tipo de Cliente

Personas naturales o juridicas radicadas en el exterior, especialmente en paraisos

5
fiscales.

4 Personas expuestas politicamente o persona vinculadas a clientes PEP’s

3 Instituciones Financieras y Otros Organismos No Regulados, Comerciantes informales.

) Asalariados y Comerciantes, Micro, Pequefia y Mediana empresa legalmente establecidos
y registrados en las instituciones gubernamentales.

. Otros no incluidos en las categorias anteriores como grupos familiares con bajos niveles

de vida, dependientes Unicamente de remesas familiares.

e Fuente de Ingresos

Se calificaran en base al tipo de fuente de ingresos y si ésta es nacional y/o extranjera. La

ponderacion se hara de la siguiente forma:
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‘ Ponderacion Fuente de Ingresos

Cuando cualquier fuente de ingresos del cliente procede de paises de alto riesgo por
sus indices de actividad relacionada con el narcotrafico, transito de estupefacientes,

5 lavado de activos y financiamiento de terrorismo, o de paises incluidos en la Lista de
Paises en donde no se aplican o aplican insuficientemente las recomendaciones del
GAFI para combatir el lavado de dinero y financiamiento del terrorismo

Cuando la fuente principal de ingresos por la ocupacién o negocio del cliente es

4 procedente de un pais extranjero que no esta identificado bajo el Valor 5 anterior

. Cuando la fuente adicional de ingresos del cliente es mayor a los ingresos que percibe
por su profesion o propia actividad econémica

) Si el cliente tiene una fuente adicional de ingresos cuyo monto es menor a los ingresos
generados por su profesidn o actividad econdmica.

. Si la fuente de ingresos del cliente proviene netamente por su ocupacion o actividad

economica que ejerce y el monto informado es congruente con la misma.

¢ Tipo de Producto o Servicio

La ponderacién se hara de la siguiente forma:

Ponderacion Tipo de producto o servicio

5 Pago de remesas

Envio de remesas
Entrega de encomiendas
Envio de encomiendas
Otros

4
3
2
1

Los resultados ponderados determinaré la calificacion de Riesgo del Cliente, de la siguiente forma:

Rango de ponderacion Equivalencia cualitativa
1-10 Leve
11-20 Moderado

Fuente: Elaboracion propia
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Esta evaluacion del riesgo de clientes debera ser efectuada por el encardo de la elaboracién de los

expedientes de clientes, para ello deberd llenar el formulario de Clasificacion del riesgo para clientes (Ver

apéndice T: CRCL-01), el cual debera guardarse en el expediente del cliente.

La calificacion de riesgo asignada al inicio de la relacion con el nuevo cliente podra ser modificada

posteriormente Unicamente por el area de Cumplimiento al detectar cambios en su comportamiento

transaccional a través de monitoreos habituales.

e Administracion

Una vez segmentados y clasificados como Leve, Moderado o Critico, se tomara la decisién de como

seran administrados o tratados, tomando de referencia siempre la magnitud de la pérdida econdmica, de

la siguiente manera:

Calificacion | . Administracion / .
X Nivel . Descripcion
del riesgo Tratamiento
’ Los riesgos bajos se aceptaran, siempre y cuando la
frecuencia de ocurrencia sea baja, de lo contrario se
Aceptar reclasificaria a otra nivel y se frataran segin esa
clasificacion.
Leve 2
En primera instancia el tratamiento del riesgo sera evitarlo,
3 Evitar /Aceptar en caso de no poder hacerlo se aceptara.
Todas las medidas que se adopten seran para evitar su
4 Evitar posibilidad de concretarse.
Para los riesgos moderados, las medidas a implementar
Moderado i i . . . k . o
S Evitar/Reducir | siemore estaran orientadas a evitar su ocurrencia, sin
embargo, en caso de no poder evitarse, se buscara
6 Evitar/Reducir hacerlos disminuir.
7 Transferir / Reducir ' .
Para la categoria de critico, se buscara siempre poder
, . | transferirse o compartirse, si no se pueden adoptar esta
8 Transferir / Reducir _comp . P P
clase de medidas, se deberan implementar las que ayuden
. | areducir su probabilidad hasta el nivel mas bajo.
9 Transferir / Reducir

Fuente: Elaboracion propia
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8. Politica de confidencialidad sobre las transacciones y de la informacion relacionada.
De acuerdo a las disposiciones de la ley e instructivo emitido por la UIF, se establece la politica de
confidencialidad, la cual debera ser de cumplimiento obligatorio para todos los colaboradores de

Remepack, es decir, en todos los niveles jerarquicos de la organizacion.

La informacion reportada en forma fisica, por parte del oficial de cumplimiento a la UIF, debera
enviarse con todas las medidas suficientes y adecuadas para asegurar una estricta confidencialidad y
resguardo de la misma, la informacién que se hace llegar de forma electronica es siempre de caracter
confidencial, puesto que es enviada a través de los sistemas provistos y por medio del cédigo cifrado
designado al oficial; asi mismo, todo empleado o funcionario de la entidad, que tenga acceso a la
informacién, tal es el caso del personal de atencion en ventanillas o lo miembros del comité de prevencion,
el personal externo como auditores o consultores que por algin motivo deban tener acceso a esta

informacion, deberan comprometerse a guardar el secreto.

En cumplimiento de lo anterior, el personal externo debera solicitar el acceso a dicha informacién, la
cual debera ser suministrada unicamente por el oficial de cumplimiento. Tanto el personal externo como
el interno que tenga contacto con la informacion, debera completar y firmar una declaracion jurada de

confidencialidad (Ver apéndice U).

Sanciones

e Prision por lavado de dinero y de activos

Para aquellos que oculten ganancias provenientes directa o indirectamente de actividades ilicitas, o
ayudare a eludir a ofros, las consecuencias de esos actos o que haya participado en la ejecucion de
actividades delictivas que generen dinero ilegal, ya sea dentro o fuera del territorio nacional, tendran
prision de 5 afios y una multa de 52,500 salarios minimos mensuales vigentes para el comercio, industria

y servicios al momento que se dictada la sentencia correspondiente.
e  Prision para casos especiales de lavado de dinero y de activos

Seran castigados con prisién de 8 a 12 afios y multa de 52,500 salarios minimos mensuales vigentes

para el comercio, industria y servicios al momento que se dicta la sentencia correspondiente, cuando se
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cometiere cualquiera de los delitos citados en los literales a) y b) del articulo 5 de la Ley Contra Lavado de

Dinero y de Activos.

e Prision por otros delitos generadores de lavado de dinero y de activos
De conformidad con el Art. 6 de la Ley Contra Lavado de Dinero y de Activos, se aplicara la sancién
correspondiente segun sea el caso, para todas aquellas actividades o delitos cuyo fin Gltimo sea concluir
con una accion de lavado de dinero. Asi mismo seran aplicadas como sanciones especiales aquellas

establecidas en las leyes correspondientes, para los delitos numerados en el art. 6 de la ley.

e  Prision por casos especiales del delito de encubrimiento
Seran sancionadas todas aquellas personas que participen en actos de encubrimiento del delito de
lavado de dinero, de la siguiente forma: con prisién de cinco a diez afios cualquiera que cometiere los
actos comprendidos en los literales a) y b), y con cuatro a ocho afios de prisidn los que cometieren

cualquier actividad citada en los literales c), d) y e) del articulo 7 de la misma ley.

e Prision por el delito de encubrimiento culposo
De acuerdo a lo establecido por la ley, ninguna persona o entidad obligada, podra asumir ignorancia
con respecto al tema del delito de lavado de dinero, y en concordancia con lo expuesto, se estable purgar
una pena de 2 a 4 afios de prisidn por casos de encubrimiento derivados de la negligencia, impericia o

ignorancia.

e Sanciones internas de Remepack
El presente manual, como se encuentra establecido en la politica general de prevencion, es de
cumplimiento obligatorio por todos los integrantes de la compafiia, sin importar el nivel jerarquico que
ostenten, es por ello que para asegurar la aplicacion del mismo, se establecen las siguientes sanciones de

caracter interno:

a) Acciéon de personal escrita, por encontrarse un caso de incumplimiento por parte de los
colaboradores,

b) Multa de $100.00, cuando se descubriere hasta un maximo de dos casos de incumplimiento,

c) Despido justificado, cuando habiéndose aplicado los literales a) y b), se descubrieran mas casos

de incumplimiento.
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Senales de Alerta

Remepack de acuerdo a su politica y cultura de prevencion de los delitos de lavado de dinero y

financiamiento al terrorismo, describe una serie de sefiales de alerta, que se pueden identificar en el

comportamiento de algunos clientes, lo cual genera sospechas al momento de realizar las transacciones y

permite hacer las acciones correspondientes para el tratamiento de clientes sospechosos.

10.

1.
12.

13.

e Sefiales de alerta frente al perfil del cliente

Remesas que no estan de acuerdo con la capacidad economica del cliente.

Transacciones que aisladas o vinculadas escapan al perfil previsible o ya definido del cliente en
cuestion.

El cliente muestra una curiosidad inusual en los sistemas, controles y politicas internos.

El cliente conoce vagamente el monto de operaciones en efectivo que deben ser reportadas a los
entes supervisores.

El cliente intenta establecer una relacién estrecha con el personal.

Se tiene conocimiento de que un cliente esta sujeto a investigaciones sobre lavado de dinero o
financiamiento de actividades terroristas.

Un cliente realiza transacciones que son inusualmente grandes de acuerdo con su historial,
empleo o nivel de ingresos

De un momento a ofro una persona, sin fundamento, aparece como duefio de importantes
negocios y se presenta hacer remesas con mucha frecuencia a nivel nacional.

Un cliente amenaza o soborna a un empleado para evitar brindar informacién o la presentacién
de un informe.

Cambio de propietarios y el historial de los nuevos duefios que no es consistente con la
naturaleza del negocio del cliente o los nuevos duefios estan renuentes a proporcionar
informacion personal o financiera.

Un cliente se rehlsa a continuar con una transaccion cuando se le pide la identificacién

Uso excesivo de envios de encomiendas y remesas 0 cambio de patrones de trafico para realizar
transacciones.

Realizacion de varias transacciones el mismo dia en diferentes oficinas de Remepack, en forma

inusual, respecto al comportamiento habitual del cliente.
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14.

15.

16.

17.

18.
19.

10.

Transferencias electronicas, sin aparente razon comercial ni consistencia con los negocios
habituales del cliente.

Recepcion de varias transferencias de pequefias cuantias, 6rdenes de pago o giros postales que
se transfieren a otra ciudad o pais, cuando esta actividad no es consistente con los negocios del
cliente.

Un cliente utiliza una identificacion aparentemente falsa 0 mas de un cliente intenta presentar la
misma identificacién.

El cliente utiliza billetes con denominaciones poco comunes para su negocio, mientras que lo
usual para ese negocio es utilizar denominaciones mucho mas pequefias 0 mas grandes.

El cliente presenta billetes empaquetados o envueltos en una forma inusual para ese cliente.

El cliente le ofrece dinero al empleado, alguna recompensa o se compromete a hacerle favores

poco comunes por la prestacion de servicios que podrian parecer inusuales

¢ Transacciones que configuran sefales de alerta.

Cuentas cuya direccion para envio de correspondencia estan fuera del pais, o utilizan casillas de
correo 0 son recogidos con algun corresponsal, no en agencias de Remepack.

Constantes remesas de grandes sumas de dinero en efectivo llevadas en bolsas de otras
agencias de remesa.

Remesar dinero en efectivo con billetes sucios 0 mohosos.

Cambios significativos en los patrones de envio de dinero entre Remepack y corresponsales.

El servicio es exportado a un pais que por las caracteristicas del mercado no tendria necesidad
de contratarlo con “la empresa local”.

Reintegros recibidos desde paises con bajos controles contra el lavado de activos.

Incremento exagerado en el volumen y valor de las exportaciones registradas.

La infraestructura de las empresas por lo general, se limita a una oficina o un lugar de residencia
que al parecer, no guarda relacion con los montos y la actividad que la empresa realiza.

En algunos casos, los reintegros de divisas por pagos de exportaciones proviene de empresas
cuyo objeto social no guarda relacion con los bienes que se estan pagando.

Varias empresas que registran inversion extranjera y presentan vinculos entre si tales como;
direccion, nimeros telefénicos, objetos sociales, socios, administradores y revisores fiscales

comunes.
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1.

12.

13.

14.

15.

16.

17.

18.

19.

20.

Empresas ubicadas en zonas con presencia de grupos armados al margen de la ley, que
desarrollan actividades financieras entre las que se incluye el descuento de facturas de clientes
en el exterior.

Personas realizando numerosas y frecuentas transacciones de remesas con cargo a cuentas de
bancos en el exterior.

Las remesas y encomiendas son enviados a favor de un grupo de personas, sin relacién
aparente, con un mismo nimero telefonico o direccién para contactarlos.

Beneficiarios que suministran varios numeros de teléfono y direcciones en la misma ciudad para
el cobro de remesas y entrega de paquetes.

Personas que cobran o envian remesas utilizando distintas oficinas de Remepack en una misma
zona geografica 0 que envian o reciben en lugares diferentes a los de su residencia.

Personas que han cobrado diferentes remesas y han informado varias actividades econémicas
que no guardan relacién con los montos recibidos.

Beneficiarios de remesas que desconocen el nombre del remitente, el origen, el monto y la
finalidad del dinero.

Operaciones locales o internacionales donde actuan intermediarios desconocidos o con pocas
referencias en el medio.

Transacciones de comercio internacional informal en las que intervienen empresas desconocidas
0 cuya actividad econdmica tiene poca relacion con dichas actividades.

Personas que desarrollan una actividad de comercio informal de la que no se evidencian pagos a

un proveedor local o al exterior, cuando las mercancias son extranjeras.

Vigencia y actualizaciones del manual

El presente manual entra en vigencia mediante la aprobacion de la Junta General de accionistas de

Remepack, S.A. de C.V., y es de cumplimiento obligatorio para todos los empleados y funcionarios de la

entidad, asi como de los subagentes autorizados que brindan el servicio de pago y recepcion de remesas.

Las actualizaciones al manual seran evaluadas y elaboradas por el Oficial de Cumplimiento con apoyo del

Comité de Prevencion de Lavado de Dinero, debera revisarse como minimo cada 2 afios.

Primera Edicién

Mayo 2016.
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Apendices



APENDICE A: Ficha de informacién de empleados (Este es el EMP-01y EMP-01-1)

APENDICE B: Declaracion jurada de empleados (EMP-02)

APENDICE C: Ficha de identificacién de clientes y personas expuestas politicamente (CLO1)

APENDICE D: Declaracion jurada de clientes y personas expuestas politicamente (CL02)

APENDICE E: Formulario para identificacion de PEP’S (CL-03)

APENDICE F: Solicitud de Autorizacién de Subagente (SB-01)

APENDICE G: Declaracién jurada de subagentes (SB-02)

APENDICE H: Programa de capacitacién anual

APENDICE I: Reporte de Operaciones Sospechosas (ROS)

APENDICE J: Formulario para Control Interno de Operaciones en Efectivo Superiores a $5,000.00

(TRXEFE- CI-$5,000-01)
APENDICE K: Formulario para transaccién individual en efectivo (UIF 1-01)
APENDICE L: Formulario para transacciones mulltiples en efectivo acumuladas por cliente durante el mes
(UIF 1-02)

APENDICE M: Formulario para transaccion individual en otro medio electrénico (UIF 2-01E)

APENDICE N: Formulario para transacciones mdltiples en otro medio por cliente durante el mes (UIF 2-02)

APENDICE N: Reporte mensual de remesas familiares recibidas iguales o mayores a $200.00

APENDICE O: Reporte mensual de remesas familiares enviadas iguales o mayores a $200.00

APENDICE P: Reporte mensual de transferencias de fondos recibidas iguales o mayores a $1,000.00

APENDICE Q: Reporte mensual de transferencias de fondos enviadas iguales o mayores a $1,000.00

APENDICE R: Formulario de Registro Auxiliar para Manejo y Control de Casos Reportados a la UIF

(RAXCR-UIF-01)

APENDICE S: Formulario de Registro Auxiliar para Control de Casos Reportados en Apoyo a
Colaboracion Interinstitucional (RAXR-CI-01)

APENDICE T: Clasificacion del Riesgo de Clientes (CRCL-01)

APENDICE U: Declaracién Jurada de Confidencialidad



APENDICE A

" l;r:.t“ :[: Formulario para el conocimisnto de emplsados y funcionarios contratados | Autorizado por:
X Junta Dirgctiva
-‘3 {Favor usar este formulasio en tnda convatacian de empieados y funcienarios) Varsion: 1.0
W EMP- Detubre 2013
Fecha: e ol Hora:
Zaccion |: Datos de identificacion empleadofuncionario
MNomibee:
Codigo de empleado: Nacionalidad:
Mo, de OUE No. de NIT: Mo. de AFP:
Seccion II: Datos de domicilic empleadofuncionario
Direccion:
Municipio: Departameanto: Telefona:
Seccion lll: Nivel de sstudic, cursos y otroa [Poner primerc Glimeo estudio realizado)
Centro de estudics:
Titulo oktenido:
Afos: Logros chtenidos:
Centro de estudics:
Titulo okitenido:
Afos: Logros chtenidos:
Ceniro de eshudios:
Titulo obtenido:
Afos: Logros cltenidos:
Seccion IV: Trabajos anteriores y refarencias
Lugar de trabajo:
Cargo desempefads: Telefona:

Afos: Jefe inmadiato:




APENDICE A

& DEMILALL,

e, A CFiy. Formulario para sl conocimisnio de smplsades y funcionarios contratados Autorizads por.
L Junta Dirsctiva
--'D [Fawor usas este Remiulrio en 10da conrRacian 0e empleades y funcionarnias) Version: 1.0

u S Octubra 2015

Lugar de frabajpo:

Cargo desempenada: Telksfora:

Anos: Jufis immediatn:

Lugar de rabajo:

Cargo desempenady: Tedafono:

AAos: Jafe inmediai:

Seccion V- Refersncias personales

Momies:

Anos de conocerse:

Lugar d= rabajo:
Momibee:

Telefona:

ARios de conpoerse:

Lugar de irabajo:

Momibee:

Tekefona:

Anos de conocerse:

Lugar de frabajo:

Telefona:

Ssccion VI: Parisntas dentro da |a entidad

Posee parientes que frabajen para Remepack o sueagentes contratados por esie

Momibee: Cargao:

Momibee: Cargo:

Momikse: Cargo:
Firma de empleadoifmcionara

Mota:

[ ]

PARA U30 EXGLUSIVO DE LA INSTITUGION

Deberd aduntarse a la presante ficha de conocimisntn de empleados ¥ fimcionarios, los documenios gue respalden su idenfidad y
mivel educative, asi como los establecides en las politicas de conacimients diel empleads reflsjadas en el Manual contra Lavado da
dimera y activos y finamciamienio del terossma.




APENDICE B

. :'::l. ': : Declaracion jurada de empleados y funcienarios contratados Autorizado por:
e S Junta Directiva
_‘> [Favor usar este formulasio en toda contratacion de empleados y funconarios) Version: 1.0
i Octubre 2013
"-- EMP-02 ¢
Fecha: de el Hora:
Yo con DU nimero empleadofuncionario de Remesas ¥
paguetes, S.A. de C.V., confratado desde declaro bajo juramento que no tengo vinculo

alguno con actividades ilicitas, actvidades del narcotrafico y otros delitos tipificados en la Ley Contra el Lavado de Dinero y de
Activos.

A su vez, manifiesto que posen ingresos adicionales a los que devengard en la entidad; los cuales provienen de

Reitern que conozco las nommas, funciones v polificas de la compafia y prometo cumplinias a cabalidad durante 2 fiempo que preste
més servicios a la entidad.

Firma de empleado/funcicnario

PARA USO EXCLUSIVO DE LA INSTITUCION
Dreclam bajo juramento que (3 informacion anteriormente expuesta &5 &l refiejo fiel de 13 verdad. Manifissto que tengo conocimiento
fue incuiria en sancionss adminisfraivas y penales en caso de incumplr 135 normaz, funciones y poliicas de Remesas y paquetes,
SAdeCV.




APENDICE C

Formulario para el conocimiento de clientes y personas expuestas politicamente

Autorizado por:
Junta Directiva

[Favor usar este formulario para inscripcign de clientes y personas expuestas poliicamente) Version: 1.0
L1 Octubre 2015
Fecha: de del Hora:
Seccion |- Datos de identificacion
Nombre o Razon social: Codigo de cliente:
Macionalidad: Mo. de DUI: Ma. de NIT:
Mo. NRC: Actividad econdmica: Teléfono:
Seccion lI: Datos de domicilio
Direccidn:
Municipio: Diepartamento: Teléforo:
Seccion lll: Persona autorizada para realizacion de transacciones
Nombee:
Nacionalidad: Mo. de DUI: Mo. de MIT:
Direccian de domicibio:
Cargo que desempefia: Teléfono:

APARTADO IMPORTANTE:
Clients s persona expuesta poliicamente

Firma de perzona autorizada

Firma de cliente




APENDICE D

j :::‘ :EE:' : Declaracion jurada de clientes y personas expuestas politicamente Autorizado por:
S ¥ " . o . . Junta Directiva
) {Fawor usar este formudario para el inicio de tramites con clientes y personas expuestas Version: 1.0
liticament i
1;k i a—— Octubre 2015
- CL-02
Fecha: de del Hora:
Transaccion No_-
Yo . con DUl nimero , ndmero de MIT yNRC

, cliente de Remesas y paguetes, S5.A. de CV., declaro bajo juramento que no tengo vinculo alguno con
actividades ilicitas, actividades del narcotrafico y otros delitos tipificados en la Ley Contra el Lavade de Dinero y de Activos.

A 5u vez, manifiesto que los bisnes que posed e ingresos que oblengo provienen de fuentes honradaz y licitas; por lo tanto
los bienes enviados (nuevos yio usados) yio remesa remitida , 50n de mi propiedad y deseo sean enviadas al
destinatario gue indigue.

Reitero que conazeo s normas y leyes del pais y que cualguier acto consciente e inconsciente gue realice en contravencion
a la Ley, estar supeditadola) a las sanciones comespondientes.

APARTADO IMPORTANTE:
Cliente es persona expuesta politicaments i

Firma de cliente/PEP

PARA USO EXCLUSIVO DE LA INSTITUCION

Daclaro bajo juramento gue la informacion anteriormente expuesta es el reflejo fiel de la verdad. Manifissto gue tengo
conocimiento que incurriria en sanciones administrativas y penales en caso de incumplir las normas y leyes establecidas en
1a Ley de Lavado de Dinero y de Acfivos.




APENDICE E

d: EEMERACE. Formulario de identificacion de PEP'S Autorizado por:
oy, MM BE C-¥e | iEavor usar este formulanio para idenfficar a personac Junta Directiva
"'"h-) expuecstas politicamente) Version: 1.0
S cL-03 Octubre 2015
Mombre completo:
Cargo publico qus desempsfia;

Fecha de nombramiento:

Periodo de nombramisnto:

Margue la opcion seqln coresponda:

Funcionario publico
Persona relacionadaivinculada con un PEP

Para persona relacionada describa ka relacion con el PEP:

Redacion familiar El
Riedacion empresarial

Nombres completos de sus panentes en prmer grado y segundo grado de sanguinidad y afinidad companerol

de vida y asociados comerciales o de negocios:

1.

b B R A ol o

Rardn social de las sociedades con las que = PEP Sene relacian patimonial | 25% o mas ded capital accionario
0 participacion en el patrimonio);
E
2
i

PARA SO EXCLUSIVO DE LA INSTITUCION
Declaro bajo pramento que la informacion anteriormente expuesta es & reflejo fiel de la verdad. Manifiesto
que tengo conocimisnto que incurriria en sanciones administrativas v penales en caso de inoumpli las
nomas y ieyes establecidas en la Ley de Lavado de Dinero y de AcBvos.

Firma Fecha




APENDICE F

i EEMEDACE, Solicitud No.
e = " C.%¥. ALTORIZA . ARA
_ j-% %A LEC s
. 3 Q SUBAGENTES REMEFAGK S0
L i Octubrabe 2045 Vi

INFORMACION DEL ASPIRANTE Fotografia
Wombee completn: ST
Conccida por:
| Luggar y fecha de nacimiento:

Grado academico:

Cursos de Comescio Sxterior recibigos:

CIOHGO:
Correo electonico (okiigatoric): {Espacio resenado por
Remepack)
Mhreccin Posbida Telefomo Parfodar y
Celular
Direccion dorde piersa establecer |3 Teiddon Dficina:
oficina: )
Estado Chil: Momire del conyuge:
i Lugar y Fecha de
MR Expedicicn:
. Lungar y Fecha de
o, NIT: Expedicion:
A RESTADO 5US SERVICIDS ENM AGENCIAS DE REMESA CON ANTERIORIDAD. s | |H|:-_:, |

Egpedifigue la razon social, en caso de existin

Dediaro bajo juramerio gue [ mformacion proporcionada es figl y verdadera, para lo cual facubic a Remesas y Paguetes Sogedad
Anonima de Capital Varable para su comprobacion.

Nombee, firma y sello del peticonariz (a);

ESFPACTID RESERVADD PARA REMEPACK

DATOS DE LA FIANZA A SER AFROBADA

Fedha de emision igenda Chorgada por: Morio
Desde Hasta

Fevisada por: Firmac
Wormibre v frma del teonico

Fecha de aprobacion;




APENDICE F

& LEWEDACE, ey i x
i S DECLY, Declaracion jurada de subagentes aumnza.do F:ﬂf-
A Junta Directiva
H‘> {Favor usar este formulano para & inicio de tramites con subagentes) Version: 1.0
L E g SB0? Octubre 2015
Fecha; de del Hora
Codige de subagente:
Yo . con DUI ndmero . nimero de NIT y NRC
Representante L egalPropietario de la empresa con numero de
NIT: . subagente de Femesas y paquetes, SA. de C.V., declaro bajo juramento que no tengo vinculo

alguno con actividades ilicitas, actividades del narcotrafico y ofros delitos tipificados en la Ley Contra el Lavado de Dinero y
de Activos.

A su vez, manifiesto que los bienes que poseo e ingresos que obtengo provienen de fuentes honradaz y licitas producto de la
actividad econdmica que ejerzo, la cual esta regulada por las instituciones gubemamentales pertinentes.

Reitero gue conozeo las nomas, funciones y politicas de la compafiia y prometo cumplidas a cabalidad durante el tiempo gue
prests mis SeMVICios a la enfidad.

APARTADO IMPORTANTE:
Subagente tiene relacion econdmica con una persona expuesta politicamente

Firma de Representante LegalPropistario

PARA USO EXCLUSIVO DE LA INSTITUCION

Declaro bajo juramento que la informacion anteriormente expuesta es e refiejo fiel de la verdad. Manifiesto que tengo
conocimiento gue incuriria en sancicnes administrativas y penales en caso de incumplir las normas, funciones y poliicas de
Remesas y paquetes, S.A. de CV.




APENDICE G

& LEMELACE, e Autorizado por:
. . En Declaracion jurada de subagentes il
B o J Junta Directiva
u‘) ; {Favor usar este formulario para el inicio de tramites con subagentes) Version- 1.0
L TR SR Octubre 2015
Fecha: de del Hora:
Cadigo de subagente:
Yo , con DUI niimero , nimero de NIT ¥ NRC
Representante LegalPropietario de la empresa con nimero de
NIT: , subagents de Remesas y paguetes, S A de TV, declaro bajo juramento que no tengo vinculo

alguno con actvidades ilicitas, actividades del narcotrafico y otros delitos tipificados en la Ley Contra el Lavado de Dinero y
de Activos.

A 50 vez, manifiesto que los bienes gue poseo & ingresos que oblengo provienen de fuentss honradaz y licitas producto de la
actividad economica que jerzo, 1a cual esta reguiada por Ias instifuciones gubemamentales pertinentes.

Reitero gue conozco las normas, funciones y politicas de la compafiia y prometo cumplidas a cabalidad durante & iempo que
prests mis servicios a la entidad.

APARTADO IMPORTANTE:
Subagente tiene relacion econdmica con una persona expuesta politicamente

Firma de Representante Legal/Propietario

PARA USO EXCLUSIVO DE LA INSTITUCION

Declaro bajo juramento que la informacion anteriormente expussta es el raflgjo fiel de la verdad. Manifiesto que tengo
conocimiento que incurriria en sanciones administrativas y penales en caso de incumplir las normas, funciones y politicas de
Remesas y pagquetes, A deCV.




APENDICE H

PROGRAMA DE CAPACITACION CONTRA LAVADO DE DINERO Y DE ACTIVOS Y
FINANCIAMIENTO DEL TERRORISMO

Introduccion
El lavado de dinero y financiamiento del terrorismo son flagelos transnacionales que se constituyen en
las principales amenazas a la seguridad de los paises del mundo, reducirlos requiere un esfuerzo en

conjunto tanto nacional como internacional.

La falta de capacitacion es una de muchas razones, de las deficiencias de cumplimiento en el marco
preventivo de LD/FT y del actuar del Oficial de Cumplimiento en el desarrollo de sus funciones. Es por
ello que la capacitacion continua es esencial para mantener actualizado a funcionarios y empleados con
las constantes reformas a leyes y regulaciones de la materia en estudio y sobre todo con el surgimiento

de técnicas y tipologias delictivas.

El presente documento puntualiza las tematicas proporcionadas por Remepack, a fin de facilitar
informacion que permita a colaborares directos asi como a subagentes identificar clientes sospechosos y

prevenir riesgos legales, de reputacion y operativos.

Objetivos

e Capacitar y actualizar en materia de prevencion de LD/FT, mediante la realizacion de
seminarios, talleres, charlas y conferencias impartidas por el Oficial de Cumplimiento designado
a todos los colaboradores y subagentes de Remepack.

e Brindar apoyo a colaboradores y subagentes por parte del Oficial de Cumplimiento en el
desarrollo de los sistemas preventivos de LD/FT, fortaleciendo los métodos de control y
prevencidn mediante la cooperacion de todos los miembros de la institucion.

e Enfatizar la aplicacion efectiva de los mecanismos en materia de prevencion de LD/FT a fin de
evitar que Remepack sea utilizada para realizar hechos delictivos.

e Propulsar y apoyar las iniciativas y actividades de concientizacion, capacitacion, publicacion,
difusion y actualizacién de conocimientos en el &mbito preventivo de LD/FT.

e Aportar herramientas actualizadas de aplicacion en la lucha contra el LD/FT.



Propésito de Programa de Prevencion de LD/FT

El propésito de este programa es generar a los colaboradores de Remepack las competencias

necesarias para identificar, detectar en tiempo y forma, alertar, frustrar situaciones posibles de riesgo en

la institucion, transmitiendo conocimientos que intensifiquen los mecanismos de prevencion adoptados

por el sector obligado a fin de prevenir que la institucion sea utilizada para realizar hechos delictivos.

A quienes esta dirigido

A todos los funcionarios y empleado, asi como a subagentes que prestan servicio a Remepack.

Temario a impartir

TEMAS

SUBTEMAS

Generalidades sobre la actividad de
lavado de dinero y de activos vy

financiamiento al terrorismo.

Conceptos basicos

Antecedentes historicos

Proceso de lavado de dinero y sus
etapas

Tipologias

Identificacion de clientes sospechosos

Alertas y prevencion de riesgos

Marco legal y reglamentario sobre

lavado de dinero y activos.

Normativa internacional
Legislacion salvadorefia

Instituciones fiscalizadoras

Politicas y procedimientos internos
contra actividades de lavado de dinero y
de activos y financiamiento al

terrorismo.

Politica general
Politicas especificas

Sanciones

b

Taller de analisis de casos.

Evaluacién tedrica y préactica.




APENDICE |

Pig de
: Unidad de
UNIDAD DE INVESTIGACION FINANCIERA  |[=|!nvestigacion

= [Financiera

REPORTE DE OPERACIONES SOSPECHOSAS  grmmyreerrrimy o

Farma UIF-HOS ] ri il el B
M. Fumia 3887 {An. 13 de b Ley Contra Lovade de Diinero y de Activos v An. 1] inc. Fimal del Reglamenta| El Salvadar

Fiscakbis Cmiral e ks Hepablica
L niwdsed de Ionasazacian Finachr
[ Salvnadear, Comirs & mirics

{Complete todas [as partes aplicables)

LSO EXCLUSIVOD PARA UTF

F. Imrress ULF: I Codipe de RUS:

Asiznade a:

SUJETO DBELIGADT

Racén Secial: (*) I F. Elsboracisa: (*)

Direecien:

Tipa de Sujeto Diligmda: (*) Entidiad: (*)

RECTIFICACHN

Muotive de la Rectifieacion:

PAHRTE | -REPORTE DE OPERACIHONES
Imicio D Actividad Reportada: (*)
Fim D Actividad Reportads @ {*)

Tipa De Actividod Bepartada: (%) L] Dhpernciin LV Propwests
Tipo De Operatoria: (*)

(peraciin Reportada Y Origen De Los Fondos: (%)

blgaions pars porsoms jridc Cadige de Odicial de Camplinsiento




APENDICE |

PARTE [ILT - ACTOR REPORTADD

Relaciim Con E1 500 %)

[ Ap Persona Oue Realiza Fisicamente La Transaccién
O B Persoms A Cuve Nombre Sz Realiza La Trasssccidn
=

Tramssccidim

Cy Persoms Bemeficiaria O Destinataria De La

TN
Agrepar otro acter repartsdo ¥ marcs ks spoién “B” s difiere de
opiie <A".

Azregar obro acior reportsdo v marcar la epeidn “C7 si difiere de la
opcide <A™ y “B™.

Em caso de ser la misma persena e cualguiera de las opciomses
aprepar en las ohservaciomes qee relacids tiene ademis de

seleecinnada com el 5.00.

F. Nacimiewto | Insc. Cnr:

Primer Nembre (**):

Sepmndes Nombre:

Aypellidos [ **c

Apellide De Casada: Tipo De Persena (*c . Natwral  Juridics Sexa: .MU F
Raném Sacial (***): Estade Civil:  Casado(a)  Seltersdn)  Divorciade(a)  Vindola)
Tipa De Docoments 1{*): M. e Documento 1 (" F. Exp. Iz
Tipa De Documents I: e, D Documento 32 F. Exp. 2=
Tipa De Documents X: Na. [ Documento 3z F. Exp 3z
Tipo De Documents 4: N, De Documento 42 F. Exp. 4z

Actirvad adlz (*)

Lepar De Nacimients:

Macionalidad:

Pais Die Nacimmenba:

Residencia:

%o, Permizs Residencia:

Aiétods De Identificacisin De |dentidad: [J Chemte Csnocid_]

Empresa () Seciedad ConodJa 5S¢ Examine Documenta

Observaciones:

Cidige de Odicial de Cumplinsienta




APENDICE |

PARTE HLII - DATOS DEL ACTOR REPORTAIM

O N0 SE MOSEE EL DOMICILIO DE ESTE ACTOR

Avenida | Calle ' Pasajez Mz

Pia | Ajpba: Oficing | Lascal: Edificino:

Barrin / Colomia: Tips De Direccion: — Permanentc  Temporal
Dezde: Hasta: Cod. Postal Zonaz Tel:

Fax: Enuail: Cel.

Wich: Pais: (%)

Depts | Peis | Estada: (%) Cimdad: (*)

NOTA

Se deberim completar la parte de  scfor reportade comoe personas inberveszan en la eperacin repertada. En ase de ser

necesarieo s¢ deberd continmar en ofra pagine. completande en iodes los cases el nimero de pigina v el tetal de estas.

PARTE TILII _ PERSONAS RELACIHINADAS

N0 SE ENCONTRARDN PERSDNAS RELACHISADAS EN ESTA ENTIDAD

ipa e Relacon: (%)
F. Nacimiemin | Inse. Cnr: Primer Mombre (**c
Sepmnde Nombre: Apcllides (**):
Apellido De Cosada: Tips D Persoms {*jz  Nafural  Jursdics I Sexn: M F
Razen Secial (*** Esindo Civil: Casadeda] Soliereia)  Divercadeia) YViodsaj
Tipa De Documents 1{*): No. De Decuments 1 (% F.Exp I
Tips De Docoments 1: No. De Decwmente I: F.Exp i
Tipa De Docoments 3: S De Decwmente 3: F.Exp X
Tips De Documents 4: M. De Decwmente 4: F. Exp. &1

Actividad: (*) Lugar De Nacimiemin:
Sacionaldad: Fals The Nacimicmio:
Hesiden<ia: No. Permise Residemcia:

Migodo De Mdentificacion De |demtidad:

Cliente Conoc

Empresa O Sociedad Comod Ja S¢ Examine Documents

(¥hservaciones:

Cadigo de Odicial de Camplimienia




APENDICE |

Pag de

Tipa De Relacidn: (*)

F. Macimeenin  Insc. Cnr: Premer Mombre ("%

Sepunds Nombre: 'l.pn:mdn-ﬂ"l:

Apellids De Casada: Tipe De Persoma{*):  Natural  Juridics I Sexo: . MO F
Raren Saescial {*** ) Esindo Civil:  Casaden  Soliersin)  Drverciadois) Y mdeda)
Tipo Die Decoments 10*): o De Decmments 1) F.Eaxp It

Tipo Dir Decuments 2: *o. De Decwments I: F. Exp 1

Tips De Decuments 1: No. De Decmments 3: F.Eap X:

Tipe De Decuments 4: No. De Decmments 4: F. Eap 4:
Actrvidad: (*) Luzar e Macimiemin:

Macionalidad: Puis D Nncimiemin:

Kesidenciaz Mo Permiso Kesidemsin:

Empresa () Seciedad Cono

S Fvn mims [scmmen io

PARTE TTLIN- P

ERSOMNAS RELACIONADAS

TIw0 SE ENCON TRARDN PERSONAS RELACIOMADAS E% ESTA EX TIDAD

Tipa De Relacidn: {*)

F. Macimiemtn ' Insc. Cnr:

Primer Mombre (**c

Sepmnds Nombre: Apellides | **):

Apellide De Casada: Tipn D¢ Persoma (*): - Natoral  Juridica I Sesnz: [ MO F
Rarén Secinl {***: Estndo Civill:  Cosadedn)  Soliersin)  Divercisdods)  Viodeda)
Tips De Decumente 14*): No. De Decmments 1 (%) F.Exp I:

Tipa De Documents 1: Moo De Decwments I F.Eap 1:

Tipa De Documents 1: No. De Decwments 3: F.Exp X:

Tipa De Documents 4: Yoo De Decmments 4: F.Eap 4:

Actividad: (*) Luzar e Nacimiemin:
“sncinnaldad: Tais D Macinmcmin:
Residencin: *o. Permiso Residencin:

Ohservaciones:

Mitodo De Mdentificaciin De Identidnd:

“xaming Decuments

Cadigo de Odicial de Cemplinsiento




APENDICE |

Pag de

S¢ deberdn completar parte de persomas relacionadas como persenas imtervenzan on la operacién reportsda. En case de ser
necesaris s¢ deberd continmsr en otra pépine, oompletands en indes los coses el nimern de pigina v el tstal de e=tas v =ino e
encurntran personas relacienadas dentro de b entidad repertanie marcar of cosdre que esta en la parte superior derecha.

] N0 TIENEN CUENTAS COX ESTA

PARTE IV _ CUENTAS I DTROS PRODLCTOS
Mo, e Cuenia Emiidad { *} Tipo ke Fecha Fsiada Fecha De Mancda
i1 Producis Aperiura L ancelaciin

Codige de Odicial de Camplin




APENDICE |

NOTA

Se debenin completar com las cuentas u ofres prodectos que se relscisnen cen la operacién repertada. En caso de ser necesario se
deberd comtinmar em otra pigina, completando en tedos los casos el nimero de pizina v el total de estas v si po tiene cuentas §

wiros producios destro de esia entidsd marcar el cuadro que ests en ln parte smperior derecha.

[PARTE V_ OPERACIDNES REPORTADAS ] N0 TIENEN OPERACIONES CON ESTA

ipo D Instrumenin: |~} . [le Uperacion:

Moneda: | *) Entidad Chrigen: Entidasd Destims

Suc. (ripem: Sme. Destino: Relacion:  Directa  Indirecta

Mo, Crw Ohrig M. Cin Desiz Monto En Moneda Local:

Moneo: (*) Moate Destino: Fecha Operacidn:

Bemeficiaria:

Tipa De Instrumento: {*} Mo De Dperacicn

Moneda: (%) Entidad Chrigen: Entidad Destims

Suc. Origen: Swmc. Destino: Relacitn:  Directa  Imdirects

Mo, Cra Ohrige: Mg O Desiz Monte En Maneda Local:

Monto: (*) Momte Destino: Fecha (hyperaciin:

Bemeficiaria:

Tipa De Instrumenin: | *} MNa. De Dperacicm

rloneda: 7} Entidad Chrigen: Tonidad Destins

Suc. Dirizen: Smc. Destino: Relacion:  [Mrectn  Imdirecis

Mo, Crai Ohrigr: N Cia Desiz Monto En Maneds Local:

Alonto: (*) Maate Destina: Fecha Operaciin:

Reeme ficinra:

Tips De Instrumento: | *} Mo, De (iperaciim

Mloneda: (%) Entidad Crigen: Entidad [hestims

Suc. Uirpem: s Drestino: Telacion: . Dhrecin . Iedircets

bbgatores para per r i Cadige de (dicial de Camplimiento




APENDICE |

M. Cta Ohrig: M. Cim Dhesiz AMonte En Moneda Local:
Monko: {*) Maate Destina: Fecha Operacidn:
Bemeficiaria:

Tips: De Instrumenio: | *}

Ma. De Dperacion:

Woneda: i)

Emindad (krigen:

T utidad Destmes

Suc. Orizem:

Swi. Destimo:

Relacidn: ~ Direcia  Indirecta

Mo, Cta Oirig: Na. Cin Desiz Monte: En Moneds Loeal:
Muongo: (%) Mowmbte Desting: Fecha Uperacmn:
Beeme ficinrie:

Tipo Die Instrumenio: | *)

Mo De Dperacion:

Moneda: i)

Entidad Crrigen:

Entidusd estins

Sue. Oripen:

5w, Destinn:

Relacion: ~ Direcia  Indirects

Mo, Cta Orig: M. Cin Destz Monte En Moncda Local:
AMonto: (%) Momte Desting: Fechs Operacisn:
Bemeficiarie:

Tips De Instrumenio: |*)

Ma. De Dperacion:

AMoneda: i)

Emtidad (rrigen:

Entidsd [Mestins

Sue. Origen:

Swe. Destimn:

Relacion:  Direcin  Isdirects

M. Cta Oirig: Mo Citn Desiz Aonte En Moneda Local:
Monko: {*) Maate Destina: Fecha Operacmn:
Bemeficiaria:

Tipo Die Instrumentn: (%)

A De Operacion:

Moneda: (%) Emtidad (rrigen: Entidasd [Festins

Sue. Origen: Sme. Desting: Relacidn:  Directn  Isdirects
Mo Cra Orig: M. Cin Destz Monte En Moncda Lacal:
Monio: {*) Maate Destina: Fecha (peracisn:

Bemeficiaria:

HOTS

S¢ deberdn completar con las transacciones que se relacienen cen la operaciia reportsda. En case de ser necesaris se debserd

comtinmar en sira piging. completande oa todos los casos el nimero de pigina ¥ el iotal de estas v 5 po tieme speraciones dewtirs

de exin entidad marcer & cusdro qee ests en la parte superior derechs.

Cadigo de Odicial de Complimiento




APENDICE J

& EEWMELACT,

Formulanio para Condred Intermo de Opsracionss an Efeciivo Supsrions 3 Awtorizado por;
= Sod DE LW, L
s $5.000.00 Junta Dirsctiva
i y B {Favenr usar exie fomulanic en opemciones en sfeciuo sugenoess & 55,000,000 Veraion: 1.0
- 5
R R — Ocbubre 2015
Fecha: [ L Hora:

Saccion I Peraona que realiza la ransaccion

Cleme:

Codign de Clients:

Ne. De lgengficacion:

Tipo e cliene:

Persana Natural |:[

Direccion del demiciio:

Persona Juridica

Diocumento de Idensficacion:

[]

Extranjn:

Fais 92 origem

Saccion i Datos da 1 transaccion que e realiza
Transaccion que 52 realiza
Emvio g2 remesas
Rt de remesas

Vaikr 0e [ ransacsion:

[]
[]

{Canidad en Numers)

Walor 0e (@ ransacoon

Macionabiad:

Envio d& encomiendas

Ratre g2 encomizndas

[]
[]

Progedencia o desting de kos fondos:

{Canddad en Letras)

Firma de |3 persona que realiza |a fransaccion

Saccion W: Datos del punto de atencion

Momizee del punio de atencion:

PARA US0 EXCLUSVD DE LA INBTITUCION

Direccion del punto e atencin:

Nomire del empleado:

M. De Igendficacion:

PuBsio que ocipa:

Fima




APENDICE K

UNIDAD DE INVESTIGACION FINANCIERA - FISCALIA GENERAL DE LA REPUBLICA

FORMULARIO PARA TRANSACCION INDIVIDUAL EN EFECTIVD Forma: | UIF 1-01

Fawor usar este formulario para cada transaccidn que de forma individual su efective exceda a US510,000.00 o su
equivalente en moneda extranjera, seglin articulos 9y 13 de la Ley Contra Lavado de Dinero y de Activos; v &l articulo
11 inciso final del Reglamento de la citada Lay.

PARTE | - PERSOMAS INVOLUCRADAS EN LA TRANSACCION
SECCION A: Persona que realiza fisicamente la transaccion.

! Distinta al cliente: Sl MO

2 Apellidos:

! apellido de Casada:

*  Mombres:

3 Lugar de Macimiento Municiglo:
Departamento:

%  Fecha de Macimiento: DIA MES AN

" Mackonalidad:

®  Estado Farniliar: Solteroia) Casadola) __ Acompafado(a) .
Divorciadofa) _ Viudola) e

 Tipo Docwmento:
= Mo, de Doounmento:

1 profesidn u Oficio:
1

Damicilo:

SECCION B: Persona o Personas a cuyo nombre se realiza la transaccian.
W Tipo de Persona: Persona Matural Persona luridica
B-1 Persona Matural

apellidos:

= Apellido de Casada:

i Mormbres:

T Lugar de Macimlento Municiplo:

Departamenta:
™ Fecha de Nacimiento: DIA MES AND
*  Macionalidad:
 Estado Familiar: Soltero(a) Casado(a) ___ Acompafadofa)

Divorciadola) Viudo{a)

Tipo Documento:
2 No.de Documento:

Profesidn u Oficio:

3 Domicilio:

B-2 Persona Juridica
¥ Razdn Social:
i pirecckin Comercial:

T Actividad Econdmica:

Identificacktn Tributario:  MNIT MRF




APENDICE K

UNIDAD DE INVESTIGACION FINANCIERA - FISCALLA GENERAL DE LA REPUBLICA

SECCION C: Personas beneficiarias o destinatarias de la transaccion, si la hubiera.

]

Tipo de Persona: Persona Matural Persona Juridica

-1 Persona Natural
Apellidos:

Apellido de Casada:

Maombres:

Lugar de Macimiento  Municiplo:

Departamento:
Fecha de Nacimiento:  DIA MES ARD
Nacionalidad:
Estado Familiar: Solterola) ____ (Casadola) Acompanadola) .
Divorciadela) ____ Viudo{a) -
Tipo Documento:
No. de Documento:
Profesidn u Oficio:
Domicilio:
C-2 Persona Juridica
Razdn Social:
Direccidn Comerclal:
Actividad Econdmica:
Identificacion Tributarbo:  NIT MRF
PARTE Il - DETALLE DE LA TRANSACCION EN EFECTIVO
Punto de Servicio: Direccidn:
Municigio:
Departamento:
Fecha de Transaccidn:  DHA MES ARO HORA
Mimero de Producto f Documento o Comprobante:
(Clase de Producto / Documento o Comprobante:
Tipo Transacchin: Ingreso Egreso
Concepto de la Transacchdn:
Minito de la Transaccdn:
Valor en Efectivo:
Procedencia o Desting del Efectivo:
Cadigo del colaborador gue realiza la transaccidn:
Cargo del colaborador que realiza la transaccidn:
Fecha de Envid del Reporte: DIA MES ARD HORA,




APENDICE K

UNIDAD DE INVESTIGACION FINANCIERA — FISCALIA GENERAL DE LA REPUBLICA

PARTE Il - IDENTIFICACIKIN DEL SUJETO OBUGADD
PERSONA MATURAL
7 apellidos:

* apellido de Casada:

#  Nombres:

= dentificacidn: Dul: MNIT: MRF:

Actividad Econdmica:

Direcchdn Comercial:

PERSONA JURIDICA
B Razdn Soclal:

" Direccikdn Comercial:

= Actividad Econdimica:

= |dentificacidn Tributario: NIT NRF




APENDICE L

UNIDAD DE INVESTIGACION FINANCIERA - FISCALIA GENERAL DE LA REPUBLICA

CLIENTE DURANTE EL MES

y &l articulo 11 inciso final del Reglamento de la citada Ley.

FORMULARIO PARA TRANSACCIOMNES MULTIPLES EN EFECTIVO ACUMULADAS POR

UIF 1-02

Favor usar este formulario para las transacciones que de forma acumulada en su efective excedan a US510,000.00 o
su equivalente en moneda extranjera en un mes, segun articulos 9y 13 de la Ley Contra Lavado de Dinero y de Activos;

PARTEI - PERSOMNA O PERSONAS A CUYD NOMBRE SE REALIZAN LAS TRANSACCIONES

k

Tipo de Persona: Persona Matural
B-1 Persona Natural

Apellidos:

Persona luridica

Apellido de Casada:

Mombres:

Lugar de Macimiento Punicipio:

Departamento:

Fecha de Nacimienta: DIA MES

Macionalidad:

Estado Familiar: Soltero|a) Casado(a)
Divorciadola) Windo{a)

Tigo Documento:

Acompanadola)

Mo. de Documento:

Profesidn u Oficio:

Dombcilio:

B-2 Persona Juridica
Razdn Social:

Direcckin Comercial:

Actividad Econdrmica:

Identificackon Tributarke:  MNIT

MNRF

PARTE Il - DETALLE TRANSACCIOMES EM EFECTIVO ACUMULADAS POR CLIENTE DURANTE EL MES
[USD) Total Efectivo:
[USD) Total Efectivo:

Mo, Tramsacciomes: Total de Ingresos:
Mo, Transacciones: Total de Egresos:
Fecha de Envid del Reporte: DHA MES

AMO

HORA,

[USD)
{uso)

Cadigo de Persona que reporta:

Cargo del colaborador que reporta:

PARTE Ill - IDENTIFICACION DEL SUJETO OBLIGADO
PERSONA MATURAL

Apellidos:

Apellido de Casada:

Mombres:

Identificacidn: DUl MNIT:

MNRF:

Actividad Econdmica:

Direccidn Comercial:

Razdn Soclal:

Direcchdn Comercial:

Actividad Econdmica:

Identificacidn Tributario: NIT

MNRF




APENDICE M

UNIDAD DE INVESTIGACION FINANCIERA — FISCALIA GENERAL DE LA REPUBLICA

FORMULARIO PARA TRANSACCION INDIVIDUAL EN OTRO MEDIO ELECTROMNICO Forma: | UIF 2-01E

Fawor usar este formulario para cada transaccién que de forma individual su valor en otro medio electrdnico exceda a
US525,000.00 o su equivalente en moneda extranjera, segan articulos 9 y 13 de la Ley Contra Lavado de Dinero y de
activos: y el articulo 11 inciso final del Reglamento de la citada Ley.

PARTE| - PERSOMAS INVOLUCRADAS EN LA TRANSACCION ELECTRONMICA

SECCION A: Persona titular de la cuenta gque ordena la transaccion electrdnica.
! Tipode Persona: Persona Matural Persona Juridica

A-1 Persona Natural

apellidos:

1 apeliido de Casada:

4 Nombres:

*  Lugar de Macimiento Municiplo:

Departamento:
®  rFecha de Nacimiento:  DIA MES AND
?  Macionalidad:
" Ectado Familiar: Solterola) __ (Casadola) __ Acompafiado(a)
Divorciade(a) _ Viedola) o
7 Tipo Documentao:
B No.de Documento:
" profesién u Oficio:
2 pomicilio:
A-2 Persona Juridica
% Razdn Sockal:
*  pireccidn Comercial:
= Actividad Econdrmica:
B |dentificackdn Tributario:  NIT MRF
SECCION B: Persona beneficiaria o destinataria de |a transaccion electronica.
¥ Tipode Persona: Persona Matural Persona Juridica
B-1 Persona Matural
o ppellidos:
= papellido de Casada:
* Mombres:
M Lugar de Macimlento  Munidplo:
Departamento:
2 Fecha de Macimiento:  DIA MES ARNO
1 Nacionalidad:
*  Estado Familiar: Solterofa) __ (Casado{a) __ Acompafiadofa)

Divorciado(a) Viudola)

* Tipo Documenta:
I No.de Docurmento:

7 profesidn u Oficio:

Dramicilio:




APENDICE M

UNIDAD DE INVESTIGACION FINANCIERA — FISCALIA GENERAL DE LA REFUBLICA

FORMULARIO PARA TRANSACCION INDIVIDUAL EN OTRO MEDIO ELECTROMNICO Forma: | UIF 2-01F

Favor usar este formulario para cada transaccidn que de forma individual su valor en otro medio electrdnico exceda a
US525,000.00 o su equivalente en moneda extranjera, segln articulos 9y 13 de la Ley Contra Lavado de Dinero y de
Activios; y el articulo 11 inciso final del Reglamento de |a citada Ley.

PARTE| - PERSONAS INVOLUCRADAS EN LA TRANSACCION ELECTROMICA

SECCIOM A: Persona titular de |a cuenta que ordena la transaccion electranica.
! Tipo de Persona: Persona Matural Persona luridica

A-1 Persona Matural

A pellidos:

?  Apellido de Casada:

% Mombres:

% Lugar de Macimlento Munichplo:

Departamento:

% Fecha de Macimiento:  DIA MES AND

T Naclonalidad:

" Estado Familiar: Solterola) __ (Casadola) __ Acompafiadola) T
Divorciadofa) _ Viedo{a) o

?  Tipo Documento:

' ho. de Documento:

' profesidn u Oficio:

2 Domicilio:

A-2 Persona Juridica

% Razdn Soclal:

¥ Direcckén Comercial:

= pctividad Econdmica:

e dentificackdn Tributarbo:  NIT MRF

SECCION B: Persona beneficiaria o destinataria de |a transaccidon electrdnica.

" Tipo de Persona: Persana Matural Persona Juridica
B-1 Persona Matural

= apellidos:

= apellide de Casada:

* Nombres:

Lugar de Macimlento  Municiplo:

Departamento:
1 Fecha de Nacimbento:  DIA MES ARD
1 Maclonalidad:
¥ Estado Familiar: Solterola) __ Casadola) ___ Acompafadola) o

Divorciadola) Viudo{a)
Tipo Docurnento:
I Mo, de Documento:

T profesidn u Oficio:

Damicilio:




APENDICE M

UNIDAD DE INVESTIGACION FINANCIERA — FISCALLA GENERAL DE LA REPUBLICA

B-2 Persona Juridica
¥ Razén Sockal:

0 pireccidn Comerclal:

1 actividad Econdmica:

1 |dentificacktn Tributarko:  NIT NRF

PARTE Il - DETALLE DE LA TRANSACCION EM OTRO MEDIO - ELECTRONICA
Persona Ordenante
B Estacién de Servicio:

¥ Mo de Transaccldn Bancaria:

®  Facha de Transaccidn:  DIA MES ARO HORA,

® Mimero de Cuenta:

Clase de Cuenta:

Concepto de la Transacckin:

¥ Walor Otro Medio Electrdnioo:

Persona Beneficlarla o Destinataria
MNiamero de Producto:

1 (lase de Producto:

2 Monto Transacchon:

- Yalor Medio Electndmico:

Banco Cuenta Destinatario:

PARTE Il - IDENTIFICACION DEL SUJETO OBLIGADO

Persona Natural

# apellbdos:

#  hpellido de Casada:

¥ Nombres:

% dentificacidn: oul: NIT: MRF:

#  Actividad Econdmica:

¥ Direcchdn Comercial:

Persona Juridica
" Razdn Soclal:

“ Direccidn Comercial:

H Actividad Econdmica:

H |dentificacidn Tributarlo:  NIT MRF




APENDICE N

UNIDAD DE INVESTIGACION FINANCIERA — FISCALIA GENERAL DE LA REPUBLICA

FORMULARIO PARA TRAMSACCIOMES MULTIPLES EN OTRO MEDIO POR CLIENTE

DURANTE EL MES

Favor usar este formulario para las transacciones gque de forma acumulada su valor en otro medio excedan a
US5525,000.00 o su equivalente en moneda extranjera en un mes, segun articulos 9y 13 de la Ley Contra Lavado de
Dimero y de Activos; y el artioulo 11 inciso final del Reglamento de la citada Ley.

UIF 2-02

PARTEI - PERSONA A CUYD NOMBRE SE REALIZAN LAS TRANSACCIONES

1

ao

iz

13

s

e

13

Tipo de Persona:
B-1 Persona MNatural
Apellidos:

Apellido de Casada:
Mombres:

Persona Matural

Persona luridica

Lugar de Macimiento Municiplo:
Departamento:

Fecha de Macimiento: DA MES ARND

Macionalidad:

Estado Familiar: Soltero|a) Cazado(a) Acompaniado(a)
Divorciado|a) Viedo{a) = -

Tipo Documento:

Mo. de Documento:

Profesidn u Oficio:

Dimibcilio:

B-2 Persona Juridica

Razdn Social:

Direccidn Cormercial:

Actividad Econdmica:

ldentificackdn Tributario:  MIT MNRF

Mo, Transaociones:
Mo, Transaooiones:

Fecha de Envid del Reporte: DIA
Cadigo de Persona gue reporta:
Cargo del colaborador que reporta:

PARTE Il - DETALLE TRAMSACCIONES EN OTRO MEDIO ACUMULADAS POR CLIENTE DURANTE EL MES

Total de Ingresos:
Total de Egresos:
MES

(USD)
{uso)

[UsSD) Total Oiro Medio:
(USD) Total Otro Medio:

AROD HORA,

PARTE Il - IDENTIFICACION DEL SUJETO OBLIGADO
PERSCIMA MATURAL

Apellidos:

Apellido de Casada:
Mombras:
Identificacidn:
Actividad Econdmica:
Direccidn Comercial:

NIT:

MNRF:

=

i1

Razdn Soclal:
Direccidn Comercial:

Actividad Econdmica:

Identificacidn Tributario:

NIT

MNRF




APENDICE N

UNIDAD DE INVESTIGACION FINANCIERA - FISCALIA GENERAL DE LA REPUBLICA

REPORTE MENSUAL DE REMESAS FAMILIARES RECIBIDAS IGUALES O

MAYORES A DOSCIENTOS 00/100 DOLARES DE LOS EUA.L (S200.040)

(REFERENCIA ARTICULD 19 DEL INSTRUCTIVO UIF)

MOMBRE DE INSTITUCION:
PERIODO:
FECHA DE ENVIO: HORA DE ENVIO:

CONTENIDO:

DESTINATARIO / BENEFICLARIO:

-

Mamero correlativo

Fecha transaccion

Nimero de remesa

Nombre del destinatario o beneficiano

Mactonalidad

Clase de documento de wdentidad

Nimero de documento de identidad

Dreccion destinatario

Parentesco familiar o relacion personal con remitente

. Valor remesa

. Medio de pago (Efectivo, abono en cuenta, cheque, ctc.)
. Institucion financiera

. Centro de servicio

. Municipio

. Departamento

. Pais

REMITENTE /! ORDENANTE

Nombre del remitente

Macionalidad

Clase de documento de identidad
Mimere de documento de identidad
Parentesco familiar o relacion personal con el destinatanio
Valor remesa

Origen o procedencia de los fondos
Motivo o razon de la remesa
Institucion financiera
Departamento, provincia o Estado
Pais

San Salvador, 03 de encro de 2015




APENDICE O

UNIDAD DE INVESTIGACION FINANCIERA - FISCALIA GENERAL DE LA REPUBLICA

REFORTE MENSUAL DE REMESAS FAMILIARES ENVIADAS IGUALES O

MAYORES A DOSCIENTOS 00/100 DOLARES DE LOS EUA. (S200.00)
(REFERENCIA ARTICULD 19 DEL INSTRUCTIVO UIF)

NOMBERE DE INSTITUCION:
PERIODO:
FECHA DE ENVIO: HORA DE ENVIO:

CONTENIDO:
REMITENTE / ORDENANTE:

Numero correlativo
Fecha transaccion
MNiumero de remesa
MNombre del remitente
Macionalhidad
Clase de documento de identidad
MNumero de documento de identdad
Direccion remitente
Parentesco familiar o relacion personal
. Valor remesa
. Medio de pago de la remesa (Efectivo, cargo en cuenta, cheque, elc.j
. Procedencia de fondos en efectivo (Solo s1 paga en efectivo)
. Mativo o razon de la remesa
. Persona fisica que realiza la remesa
. Institucion financiera
. Centro de servicio
. Municipio
. Departamento
. Pais

N0 3 B L

= =

-
[ B}

—
JH S

,_
i

WS B s 3

DESTINATARIO / BENEFICIARIO:

MNombre del destinatario
Macionahdad

Institucion financiera {Destino fimal)
Drepartamento, provincia o Estado
Pais

o =

San Salvador, 03 de febrero de 2015




APENDICE P

UNIDAD DE INVESTIGACION FINANCIERA - FISCALLA GEMERAL DE LA REPUBLIC A

REFORTE DE TRANSFE RENC[ASeELECTRﬂNIC.-\.S RECIBIDAS IGUALES O

MAYORES A UN MIL DOLARES DE LOS EUA. (S1.000,00)
(REFERENCIA ARTICULD 19 DEL INSTRUCTIVO UIF)

CONTENTIND:

CUENTA ORIGEN O REMITENTE

1. MNumero correlativo:

2. Fecha transaccion:

3. Hora transaccion:

4. Estacion de servicio o dispositivo:
5. Institucion financicra:

6. Moamero de cuenta:

7. Clase de cuenta:

8. Mombre del remitente (Matural £ Juridica)
9. Valor transaccion:
10. Concepto de la transaccion:
11. Pais

CUENTA DESTINO:

1. Institucion financicra

2. MNumero de cucnta:

3. Clase de cuenta:

4. Mombre destinatario (Matural / Juridica)
5. Valor transaccion

6. Pais

San Salvador, 03 de febrero de 2015




APENDICE Q

UNIDAD DE INVESTIGACION FINANCIERA - FISCALIA GENERAL DE LA REPUBLICA

REFORTE MENSUAL DE TRANSFERENCIAS DE FONDOS ENVIADAS
IGUALES O MAYORES A UN MIL DOLARES DE LOS EUAL (31.000.00)

(REFERENCIA ARTICULO 19 DEL INSTRUCTIVO UIF)

NOMBEE DE INSTITUCHIMN:
PERIOD:
FECHA DE ENWVID: HORA DE ENWVIO:

CONTENIDO:

REMITENTE / ORDENANTE:

1.

-

3.
4.
5.
[
7.
B.
9.
1.
LT.
12.
13.
14.
15.
16,
17.

18.

19.

Miumero correlativo

Fecha transaccion

Numcro transferencia

MNombre remitente (Natural ¢ Juridica)

Macronalidad

Clase de documento de identidad

MNiumero de documento de identidad

Direccion remitente

Valor transferencia

Forma de pago de transferencia { Efectivo, cargo en cuenta, chegue, cte.)
Procedencia de fondos en efectivo (Solo si paga en efectivo)
Motivo o raron de la transferencia

Documentacion respaldo

Persona fisica que realiza la transferencia

Institucion financiera

Centro de servicio

Municipio

Drepartamento

Pais

DESTINATARIO / BENEFICIARIO:

1.

-

i

4.
5

MNombre del destinatario (Matural ¢ Juridica)
Macionalidad

Institucion financiera (Destino final)
Departamento, provincia o Estado

Pais

San Salvador, 03 de febrero de 2015




APENDICE R

:'.u. t' :,._:,_ Formulario de Registro Auxiliar para Manejo y Auborizasdo por:
- Control de Casos Reportados a la UIF Junta Directhna
- Fawor Usar esie lonmulano pam cada Farsaccion que s nepore 3l UF) Werslonc 1.0
ML SRR Dictutre 2045
Fecha de del Hom
Secchim |1 Genarakes del Clisme
Chenie Codigo de Clienie
Mic. D kenificacion Dooumanio de Idenificacion

Tipo de cllenie

Ferzona Matura D Persora Juridica D Exfranjsro D

Direccicn del domiclic

Fals oo origen Mepcaon aldad

Seccidn I Daios de la fransacckin ques se realiza

Tipo de Transaockon

Envio de Remeasa D Refro de Remesa D
Emvio de encomibend D Refirm de encomiend D

Walor de b iransaccion

[Cantidad en Mimemos)

Walor de & Iransaccion

Cantidad &n Lelmas)

Faron pov |a gue 5= reporo a la UIF

Seocidn I: Dados del lugar donde s realiza la transacclon.

Miombre del punio de atencion

Derecoicn el punio de alsmoion

Secchtn IV: Dabos de @ peErsona que alEndld &n la ranssccldn

Micmibire

Mio. De kdenifcacion

Puesio ques ooupa

Secciin V. Datos de i persona que elabord o infomme

Micmibire
Mio. D et cacion

FPussio qus oouEa

Firma




APENDICE S

_*j‘r FEMEEALY. | Formudario de Registro Auxiliar para Contred de Casos Reportades en Apoyo|  Autorizado por:
#-"'.;:. 54- DELY, a Colsboracion Interinstitucional Jumta Directiva
59 Fareor uysar esie formulario pam repories snviados a diversas instfuciones Versicn: 1.0
L g RANR-CLO" Octubre 2015
Fiecha b il Hora
Seccion |: Generalidades de la institucitn que salicito informacidn
Mombre de [ instiucin:
Kombre ded uncionario
Cargo que ocupa:
Depanameni
Seccion |I: Dains d2 informacicn solicitada
Tipe de ransaccion nvesigada;
Ervio da remesaas D Emio de encomiendas

Refir de remesas D Riafro de encomiendas

Miombre: ded sujetn invesfigads

W

Direcoion:

Pumio de servicio en &l oue s& dio |8 ransaccion:

Direccidn:

Fecha y hora en | que se dio la frarsaccion;

Motive de invesfigaciin

Seccion |ll: Datos de la persona qus elaboro & infarme

Niombre

Nio. D ldenificacion:

Pugsio gue ooupa:

Firma




APENDICE T

= W F i F,
S DE A%

;:_‘}- woor Lnar r

Clasificacion dal

ama

Riesgo de Clientes

sl & 1egn i8 © =i

)

Auriarizady por:
Jurnita Direciiva
Yersitine 10
Oechulare 2 S

FECTE OE

e

Beccian |- Zona peograica y Acvidad Economica Profes bin

Hormoee Coige de Chenie
Docamenio de laen Mcacon e, Do ierificascian
Derecrion ded Comiciia O mepoci
Poplesgion, G o Acvidad Economica
Becclan It Tipo de cilente
Persosa: Myiural o Jardica raicada en e exdenor D Asaitaos D
Parsonas evpue st DoRIGETENE & Yo 3 clienies PEF S D ONT R CAE TS, (i D
sfleconess Firanoeras § Ofos Drpanisaars ko Repuiaios I:I o I:I

Comessanie s, klices, Pegueia v biediana smpee 53, bepalmenie Especifique
esiabvienries  regiSTais o s PsFuciones gubsrname niaes I:I
Geccian [ Fuemie de Ingresas: | Procsdenc i

Haooaal D Exiranjern D ATIoTE D

Sl D Aciwdan Comeral D CRros D

Espacilique
kionic promesdis ssperado de las opeadones

Becchan V- Tips de producio o servicho

]
-

Page o Remesaa Ersio de RErsesa

Emrega e sroombenda Erwio de erommienda

Fesumen o la Ponderac ion ool Fiesgo os Clenie

Crierio de ClhasHicaddn

Farsdersdon de Clesfcaciin

Furiaje

1 2

] L =]

Iona Geograica
Edividad Ermnomica Profesion

Tige de Chenies

Fusnie d& ngreos

Tipe de Prociucis 0 Bendcio

Toial Purrtaje

Riesga

DTS LTS

Hiezl de Fiesgo Deienminasdo

C=—"T 1
L
[

Elsharads por

Aswisain oo




APENDICE U

DECLARACION DE CONFIDENCIALIDAD

Yo, , con Documento Unico de
Identidad nimemn ; en mi caracer de:
, de la empresa o instibecion;
, declaro que he tenido acceso a
informacion relacionada con &l defito de lavado de dinero, ka cual es considerada confidencial, segin el A
22 de la Ley Contra el Lavado de Dinero y de Activos, por o cual acepio y me compromeho a guardar absoluta
y esincta confidencialidad de la informacidn que me ha sido presentada por Remepack, 5.4 de C V., la cual s2
devolverd de la forma que fue recibida sin hacer ningdn fipo de reproduccidn de [a misma.

En caso de incumplimiento de los compromisos antes descritos, Remepack, SA. de C.V., podra gecutar las
acciones legales que ded acto se deriven, asi mismo podrd exigir la retibucion econdmica de los dafos y

perjuicios, asl como de las costas procesales en que e incuran.

Firmo en a ks , del mes de
del afio dos mil

Firma




GLOSARIO

Blanqueo de Dinero.
Es toda aquella estratagema por la que un sujeto poseedor de dinero sustraido al control de la Hacienda
Publicas, lo incorpora al discurrir de la legitimidad, ocultando la infraccidn fiscal implicita y en su caso, el

origen delictivo de la riqueza (Fuentes, 2013).

Debida diligencia del cliente.

Consiste en desarrollar las acciones que sean necesarias para conocer adecuadamente a los clientes,
reforzando el conocimiento de aquellos que por su actividad o condicién sean sensibles al lavado de
activos o al financiamiento del terrorismo y, en general, cumplir con todas y cada una de las obligaciones
establecidas en la Ley, Manuales para la Prevencion, Cédigo de Conducta y en las disposiciones
emitidas por el sujeto obligado en materia de prevencién del lavado de activos y del financiamiento del

terrorismo, de la manera mas eficiente y diligente posible (Arbulu Ramirez, 2011).

LA/FT.

Lavado de dinero y financiamiento del terrorismo (Grupo de Accién Financiera del Caribe GAFIC, 2012).

Personas expuestas politicamente (PEP).

Las PEP extranjeras son individuos que cumplen o a quienes se les han confiado funciones publicas
prominentes en otro pais, como por ejemplo los Jefes de Estado o de Gobierno, politicos de alto nivel,
funcionarios gubernamentales o judiciales de alto nivel o militares de alto rango, ejecutivos de alto nivel
de corporaciones estatales, funcionarios de partidos politicos importantes. Las PEP domésticas son
individuos que cumplen o a quienes se les han confiado funciones publicas prominentes internamente,
como por ejemplo los Jefes de Estado o de Gobierno, politicos de alto nivel, funcionarios
gubernamentales o judiciales de alto nivel o militares de alto rango, ejecutivos de alto nivel de
corporaciones estatales, funcionarios de partidos politicos importantes. Las personas que cumplen o a
quienes se les han confiado funciones prominentes por una organizacién internacional se refiere a
quienes son miembros de la alta gerencia, es decir, directores, subdirectores y miembros de la Junta o

funciones equivalentes (Grupo de Accion Financiera del Caribe GAFIC, 2012).



Pitufeo.
El pitufeo o smurfing es una de las técnicas mas comunes para lavar dinero mediante la fragmentacién
de cantidades grandes en cantidades mas pequefias que no generen sospechas en las autoridades. Las

transacciones del pitufeo son realizadas por uno o varios “inversionistas” o “Smurfs”. (Corp, 2013)

Riesgo legal.
El riesgo legal surge de violaciones e incumplimientos con las leyes, reglas y practicas, o cuando los
derechos y obligaciones legales de las partes respecto a una transaccion no estan bien establecidos

(Feria Dominguez, s.f.).

Riesgo Operativo.

El riesgo operativo es la posibilidad de ocurrencia de pérdidas financieras, originadas por fallas o
insuficiencias de procesos, personas, sistemas internos, tecnologia, y en la presencia de eventos
externos imprevistos. No se toma en cuenta las pérdidas ocasionadas por cambios en el entorno
politico, econdémico y social. Las pérdidas asociadas a este tipo de riesgo pueden originarse en fallas de
los procesos, en la tecnologia, en la actuacion de la gente, y también, debido a la ocurrencia de eventos

extremos externos (Rodriguez, s.f.).

Riesgo de reputacion.

Es toda accion, evento o situacion que podria impactar negativa o positivamente en la reputacién de una
organizacién. A veces, puede fratarse de la accién de terceros, que tratan de afectar la reputacion de
una organizacién, con rumores 0 propaganda negativa, a partir de debilidades existentes o de
debilidades inventadas. Es un riesgo que tiene también un aspecto positivo-oportunidad, pues un evento
a primera vista desfavorable puede contribuir a confirmar una buena reputacién, como la de la capacidad

de hacer frente a situaciones criticas (Belaunde, 2012).



