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RESUMEN EJECUTIVO

En la economia salvadorefia existen diferentes tipos de empresas que tienen entre otros
objetivos obtener el mayor beneficio por la explotacion de sus recursos, es por esto que buscan
la diversificacion de sus actividades y la apertura de nuevos mercados que les permita el
crecimiento; para ello el profesional de la contaduria publica debe contar con herramientas que le
permitan tener un control adecuado ante el surgimiento de nuevas operaciones dentro de la
empresa, por lo que el presente trabajo de investigacion se desarrolla un Modelo de Auditoria
interna para la operaciones de comercio electrénico que permita preparar, presenta y revelar de
forma razonable, la informacién financiera de los almacenes que desarrollan operaciones de

comercio electronico.

El primer capitulo esta conformado por los antecedentes de cada una de las variables
planteadas en la investigacion, esta informacion se presenta tanto a nivel mundial como local,
iniciando con los antecedentes de la auditoria interna, sus origenes, su desarrollo y aplicacién en
la actualidad. Posteriormente el Comercio Electrénico, tanto a nivel mundial como a nivel
nacional, detallando sus origenes, su desarrollo, etapas que dieron origen al pensamiento de
realizar operaciones virtuales y los factores que han incidido en su desarrollo y aplicacién en la

actividad comercial de las empresas que buscan diversificar sus operaciones.

La investigacion se desarrollo en base al método hipotético deductivo, en donde iniciando de
conocimientos generales, planteamos una hipétesis con lo que se pretende dar solucién al

problema en investigacion.
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De acuerdo a la datos obtenidos en el capitulo dos en donde se evalud el conocimiento del
contador publico sobre las operaciones de comercio electronico, la capacitacion del contador
publico relacionado con su profesion y la aplicacion técnica de nuevos de nuevos conocimientos
en el ejercicio de la auditoria interna aplicada al comercio electronico, se comprobd que los
profesionales poseen un poco mas del sesenta porciento de conocimiento sobre el tema; los
profesionales reconocen que existe necesidad de asociar programas técnicos a las demandas
de informacion por ende al avance de la tecnologia; las empresas y los profesionales encargados
de las unidades de auditoria interna consideran la importancia de contar y aplicar procesos
especificos de todas las operaciones que realizan tanto fisicas o virtuales para poder presentar al

final de sus ejercicios, cifras razonables en sus Estados Financieros.

Para el capitulo tres se presenta la elaboracion de un modelo de auditoria interna permitira a las
empresas tengan las herramientas necesarias para evaluar las areas de mayor riesgo como la
informatica y la financiera, en el &rea informatica nos enfocamos en la seguridad fisica, seguridad
l6gica, en el procesamiento electrénico de datos (PED), redes y en los sistemas operativos; en el
area financiera nos enfocamos en los puntos mas relevantes y que estan relacionadas con los

sistemas de informacion como los inventarios, cuentas por cobrar y los ingresos.

Para el capitulo cuatro se presentan las conclusiones y recomendaciones de acuerdo a la
investigacion realizada, enfocado al conocimiento que deben tener los profesionales encargados
de la auditoria interna, asi como el desarrollo y la actualizacién constante en el conocimiento de

nuevos temas y tendencias tecnoldgicas relacionadas a la Contaduria Publica.
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INTRODUCCION

En la Actualidad las redes mundiales de informacién estan transformando al mundo y acercando
mas a la gente a través de la innovacién y desarrollo de las comunicaciones mundiales, lo cual
posibilita cambios en todos los ambitos de la actividad humana, como la competitividad, el
empleo, la calidad de vida de las naciones y principalmente el la forma de intercambio de bienes

y servicios.

Bajo estas circunstancias, se ha elaborado el presente trabajo de investigacion con la finalidad de
ayudar a los profesionales de la Contaduria Publica para que cuenten con un Modelo de Auditoria
Interna basado en Operaciones del Comercio Electronico con el fin de contribuir con una
herramienta para garantizar la confiabilidad de la informacion en las entidades que utilizan

sistemas de informacion.

Apoyando a las entidades a establecer politicas y principios que ayuden a realizar la revision y
evaluacion de los sistemas asi como procedimientos de informatica; de los equipos de computo,
su utilizacion, eficiencia y seguridad, de la organizacion que participan en el procesamiento de la
informacion, a fin de que por medio del sefialamiento de controles se logre una utilizacion més
eficiente y segura de la informacion que servira para una adecuada toma de decisiones, dicho

trabajo de investigacion ha sido dividido en cuatro capitulos los cuales se detallan a continuacion:

Capitulo I: Contiene el Marco Tedrico que sustenta la investigacion a partir de los antecedentes
de la Auditoria Interna y Comercio Electronico tanto a nivel mundial como nacional; la

conceptualizacion, las caracteristicas, su importancia, Clasificacion de la Auditoria Interna, fases,
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ventajas y desventajas, la auditoria Interna al Comercio Electrénico, los aspectos legales

generales y especificos, mercantiles y fiscales relacionados y la normativa técnica aplicable.

Capitulo II: En él se desarrolla la metodologia y diagnéstico de la investigacion de campo y
bibliografica; describiendo el tipo de estudio, las unidades de analisis, la poblacién y la muestra;
también se muestran los resultados obtenidos en el procesamiento de la informacion al evaluar
cada uno de los datos proporcionados por profesionales de la Contaduria Publica cuyo orden de
presentacion atienden a cada una de las areas que intervienen en la investigacion las cuales son,
Conocimiento que el Contador Publico posee en la Auditoria Interna a Operaciones del Comercio
Electrénico, Capacitacion que el Contador Publico ha recibido frente a las demandas del medio y
la Aplicacion Técnica de Nuevos Conocimiento en el Ejercicio de la Auditoria Interna Aplicada Al

Comercio Electronico.

Capitulo Ill: Se presenta un modelo de Auditoria Interna Basado en Operaciones de Comercio
Electrénico, en el cual se explica el desarrollo de un Memorando de Planeacién comenzando
desde el conocimiento de la entidad, investigacion preliminar, concluyendo con la propuesta de
programas de auditoria necesarios para la revision de esta actividad comercial en sus areas

principales que de acuerdo a la investigacion son:

Informética: Seguridad Fisica, Seguridad Ldgica, Procesamiento Electrénico de Datos (PED),

Redes y Sistemas Operativos.

Financiera: Inventarios, Cuentas Por Cobrar e Ingresos.



Capitulo IV: Se plantean las conclusiones que surgieron de la investigacion las que dan lugar a
la formulacion de recomendaciones las cuales los profesionales de la Contaduria Publica podran
tomar en cuenta para aplicarlas al desempefio y desarrollo de la profesién en El Salvador y que

perfectamente puedan también ser adoptados por empresas que realizan dichas operaciones.



CAPITULO|

1 MARCO TEORICO

1.1 ANTECEDENTES DE LA AUDITORIA INTERNA

En el surgimiento de la auditoria la contabilidad tiene un papel muy importante, ya que desde la
aparicion de los primeros registros contables fue necesario desarrollar ciertas formas de control

para éstos, lo que en esencia no es otra cosa que auditoria.

Los primeros indicios reveladores del uso de la contabilidad se encuentran en la historia Egipcia,
particularmente el Farabn MENACH (afio 3623 A.C.) durante su administracion ordend que los
escribas debian anotar los hechos de la vida doméstica. Registrar exactamente las entradas y los

gastos del soberano y tener en buen orden sus cuentas.

En Atenas, era el Senado quien administraba los hechos publicos y dictaban normas para

recaudacion y erogacién de dinero, a los encargados de la custodia se les llamaba Custores.

Los romanos tenian un libro llamado ADVERSIA y éste era una especie de borrador o de
primeras notas y mensualmente se pasaba a un registro especial llamado TABULAE, en el cual
las entradas y salidas se anotaban en dos distintas paginas, asi: Cada partida llevaba la fecha y
el nombre de la persona que habia dado o recibido el dinero, ademas, debia contener el motivo

del debito a del crédito. Todas estas formas de control fueron dando origen a la auditoria.



Hacia a fines del siglo XIll (afios 1200 a 1300), durante el reinado de Eduardo |, surgié en
Inglaterra el titulo de auditor para las personas que dominaban esta técnica. Venecia es
considerada cuna de la partida doble, publicada por primera vez el afio de 1494, en la obra
‘SUMA DE ARITMETICA, Geometria Proportioni et Proportionalita®, de Lucas Pachioli; en dicho
libro incluye el Tratatus Particularis de Computis Escrituris, donde se aplica el método de la
partida doble, aunque la noticias de esta datan de entre los afios 1350 hasta 1450 en los estados

de Génova, Milan y Venecia misma.’

La auditoria ha tenido su importancia aproximadamente desde el siglo XV (1400 hasta 1500),
donde algunas familias pudientes establecidas en Inglaterra recurrian a los servicios de auditores
para asegurarse de que no habia fraude en las cuentas que eran manejadas por los

administradores de sus bienes.?

El origen de la funcion de la auditoria en Norte América, es sin lugar a dudas britanicos, y ésta
como profesion fue introducida en este continente a finales del siglo XIX (afios 1800 a 1900). Los
contadores norteamericanos adoptaron de los britanicos el modelo del informe de auditoria lo

mismo que sus procedimientos de analisis.?

1 http://paularte.obolog.com/contabilidad-72332
2www.ikilearning.com/monografia/fundamentos_teoricos_de_la_auditoria_vinculados_a_la_calidad-
antecedentes_historicos_de_la_auditoria/12675-1

3 http://www.monografias.com/trabajos14/auditoria/auditoria.shtmi#AUDIT



La ausencia de requerimientos estatutarios para que los accionistas dispusieran de auditores,
condujo a la existencia de una gran diversidad de auditorias, que comprendian desde auditorias
de Balance General, hasta los mas amplios y detallados analisis de todas las cuentas de una
corporacion. Los auditores generalmente eran contratados por la gerencia o por la junta directiva
de una corporacion y su informe destinado a estos funcionarios méas que los accionistas; los
informes a los accionistas sobre los manejos administrativos eran poco frecuentes, en cambio a
los directores de las corporaciones les interesaba obtener de los auditores la seguridad de que no

habia fraudes ni errores de copias.

Las concepciones erroneas acerca de la funcion de la auditoria estaban muy arraigadas, incluso
entre los comerciantes y banqueros, ya que existia la creencia generalizada de que el dictamen

del auditor era una garantia de la exactitud de los Estados Financieros.

Existe un nimero limitado de tipos de informe, entre los cuales puede escoger el auditor una vez
tomada una decision acerca del tipo de dictamen que se va a presentar ante una situacién
especifica; se puede escoger el modelo de informe especialmente concebido para expresar ese

dictamen.

En 1917, el Instituto Americano de Contadores Publicos (AICPA), preparo un “memorandum
sobre auditorias de balances”. Este memorandum se publicé en forma de panfleto con el titulo de

“Contabilizacion Uniforme una propuesta tentativa emitida por el Federal Board”.



En 1936, un comité del Instituto Americano de Contadores Publicos prepard y publicd una version
ulterior de los folletos anteriores con el titulo de “examen de Estados Financieros por Contadores

Publicos Independientes”.4

El grado de detalles sobre el cual habia de reportar los tipos de negocios y lo mas importante de
todo, el sistema de verificacion y control interno, las variaciones en la extension de los exdmenes
y de las pruebas de verificacion utilizadas fueron especificamente relacionados con “El tamafio
de la organizacién y el personal empleado”, y se indicé que era esencialmente una cuestion de

juicio que debe de ser ejercitado por el Contador Publico.

1.1.1 ANTECEDENTES EN EL SALVADOR

Esta técnica corriente y profesional se proyect6 hacia El Salvador con valiosos aportes a través
de seminarios y la presencia de distinguidos contadores publicos que han dado un valioso aporte
a la profesion derivada de sus experiencias. La literatura que comprende libros de textos, folletos,
manuales de procedimientos de auditoria proviene principalmente de México. En el pais es
producto de los ultimos cincuenta afios, es decir su desarrollo técnico cientifico al nivel en que se
encuentra es producto de este siglo, en efecto por el afio 1900 no existian en los paises firmas de

auditores independientes.

A principios de este siglo, el pais no contaba con contadores nacionales, tampoco existian

centros de ensefianza contable; Las compafiias extranjeras que llegaron al pais, de las cuales se

4 jdem. Nota 4



mencionan; Meardi Hermanos, Angel Celeste, Daglio y Compaiiia y otros, trajeron de Suiza y
Francia, expertos contables y administradores, entre ellos Don Emilio Homberger, quienes se
radicaron en poblaciones como San Miguel, Jucuapa, Chinameca entre otros lugares, fueron ellos

quienes iniciaron la difusién de la ensefianza contable en El Salvador.

Entre los afios 1927 y 1928 se fundaron e iniciaron varios centros de ensefianza cuya
especialidad era la contabilidad, comercio y conocimientos generales de leyes mercantiles y
tributarias. Entre dichos centros figuraron: “El nuevo Colegio Mercantil” dirigida por Don Victor
Estrada; “Nuevo Colegio de Comercio y Hacienda” el cual se convertiria en el Instituto Orantes y
el “Colegio de Don Pedro Mena’, llamado después “Instituto ElI Salvador”, estos colegios
otorgaban titulos de Tenedor de Libros, Contador de Hacienda, Profesor de Comercio, Perito
Mercantil y Contador. Estos titulos eran expedidos inicialmente sin reconocimiento del estado
debido a que aun no existian programas de estudios oficiales, razon por la cual cada colegio o
centro de estudio tenia sus propios programas e impartian los conocimientos segun sus propios

criterios, de ahi que cada uno expedia titulos bajo diferentes nombres.

El cinco de Octubre de 1930, un programa de personas tituladas en diferentes centros de
ensefianza contable de ese entonces, fundaron la “Corporacion de Contadores de El Salvador”,
primera agrupacion de contadores fundada en El Salvador y en el afio de 1937, se comenzé a
planear un proyecto de Ley para que el estado reconociera el titulo de contador como profesion;
dicho proyecto, denominado “Plan de Estudios de Carrera de Contador” el cual fue elaborado por

el Ministerio de Instruccion Publica de esa época, no obstante hasta 1939 el estado reconocié la



profesion de contabilidad, por lo cual los titulos que se expedian de tenedor de libros y contador

fueron reconocidos legalmente, desplazando con ello a los auditores extranjeros.

El 15 de Octubre de 1940 en el Diario Oficial No. 233 se publica el Decreto No. 57; el cual
contenia la Ley del Ejercicio de las Funciones de Contador Publico y en él se establecieron los
requisitos legales para optar al grado de Contador Publico Certificado y por ende se cred el
Consejo de Vigilancia o Consejo Nacional de Contadores Publicos; el cual vigilaria las funciones

del Contador Publico.

A este consejo, en el articulo 5 del Decreto No. 57 se le otorgaban ciertas facultades como:

v" Conceder los certificados para el ejercicio de las funciones de Contador Publico.
v" Determinar con la aprobacién del poder ejecutivo las reglas de ética profesional.
El 26 de Marzo de 1941, se decreté las reglas de Etica Profesional para los Contadores Publicos

Certificados, el cual se publicé en el Diario Oficial No. 72 del 29 de Marzo de 1941.

En el Diario Oficial No. 225 del 24 de Noviembre de 1967, se publicé el Decreto Legislativo No.
510 en el cual se autorizd al Ministerio de Educacion para otorgar la calidad de Contadores

Publicos Certificados durante un afio a partir de la vigilancia del Decreto.

En el Diario Oficial del 26 de Octubre de 1976 por medio del Decreto No. 78, el Ministerio de
Economia aprobd el Reglamento Transitorio de Exdmenes para optar a la calidad de Contador
Publico Certificado; de acuerdo al articulo 1565 del Cédigo de Comercio, para el mismo plazo de

cinco afos contenido en el Decreto Legislativo No. 501 del 6 de Diciembre de 1973 este plazo se



amplié hasta el 31 de Diciembre de 1980 por medio del Decreto No. 119 publicado en el Diario

Oficial No. 24 del 5 de Febrero de 1979.

El treinta de Junio de 1972, la Universidad de El Salvador gradu6 el primer profesional de
Contaduria Publica, aumentando a dos durante 1973, igual nimero en 1975, ya para 1977 fueron
cuatro y asi afio con afio ha venido aumentando cada vez mas el numero de profesionales

graduados de Licenciatura Publica.

A raiz del aumento de profesionales autorizados para ejercer la Contaduria Publica, graduados
de las diferentes Universidades del pais, se cred el gremio de profesionales, el cual ha dado lugar

al nacimiento de varias asociaciones relacionadas con esta profesion.

En los Ultimos treinta afios aparecieron las siguientes entidades: el 30 de Octubre de 1960, la
Asociacion de Contadores Publicos de El Salvador, el 9 de Septiembre de 1965, el Colegio
Salvadorefio de Contadores Publicos y el 20 de Junio de 1977 el colegio de Contadores Publicos

Académicos.

De acuerdo a la publicacion del Consejo de Vigilancia de la Contaduria Publica y Auditoria del 9
de Febrero de 1990 son setecientos noventa y siete firmas autorizadas para ejercer la profesion,
de las cuales setecientos cincuenta corresponden a personas naturales y cuarenta y siete a

personas juridicas.



1.2 ANTECEDENTES DEL COMERCIO ELECTRONICO

El comercio aparece al inicio de las relaciones humanas cuando el hombre se da cuenta que no
es autosuficiente y que por lo tanto necesita intercambiar bienes o servicios con otros para
asegurar su propia existencia. Lo que sigue, es que los métodos de comercializar han

evolucionado, a la vez que la propia humanidad ha progresado de forma paralela.

A principios de 1920 en Los Estados Unidos aparecio la venta por catélogo, impulsado por las
grandes tiendas de mayoreo, este sistema de venta, revolucionario para la época, consiste en un
catalogo con fotos ilustrativas de los productos a vender; el cual permitia tener un mejor
acercamiento con las personas ya que no hay necesidad de atraerlas hasta los locales de venta;
esto posibilitd a las tiendas tener clientes en zonas rurales, que para la época en que se
desarrollé dicha modalidad existia una gran masa de personas en el campo. Ademas, otro punto
importante de esto es que los potenciales compradores pueden escoger los productos en la
tranquilidad de sus hogares, sin la asistencia o presion, segun sea el caso, de un vendedor. La
venta por catalogo tomd mayor impulso con el surgimiento de las tarjetas de crédito, ademas de

determinar un tipo de relaciéon de mayor anonimato entre el cliente y el vendedor.

A principios de 1970, aparecieron las primeras relaciones comerciales que utilizaban una

computadora para transmitir datos, este tipo de intercambio de informacién sin ningun tipo de

5 http://www.monografias.com/trabajos12/monogrr/monogrr.sth

6 |dem. Nota 4



estandar trajo consigo mejoras de los procesos de fabricacion en el @mbito privado, entre

empresas de un mismo sector.”

A mediados de 1980, con la ayuda de la television, surgi6 una nueva forma de venta por
catalogo, también llamada venta directa de tal forma que los productos son mostrados con mayor
realismo y con la dinamica de que pueden ser exhibidos resaltando sus caracteristicas. Por lo
tanto la operacion se concretaba mediante una llamada telefonica y usualmente con pagos de

tarjetas de crédito.®

Por otra parte, en el sector publico el uso de estas tecnologias para el intercambio de datos tuvo
su origen en las actividades militares. A fines de los afios 1970 el Ministerio de Defensa de
Estados Unidos inicio un programa de investigacion destinado a desarrollar técnicas y
tecnologias que permitiesen intercambiar de manera transparente paquetes de informacion entre
diferentes redes de computadoras, el proyecto encargado de disefiar esos protocolos de
comunicacion se llamo "Internetting project” (de este proyecto de investigacion proviene el
nombre del popular sistema de redes), del que surgieron el TCP/IP (Transmission Control
Protocol)/(Internet Protocol) que fueron desarrollados conjuntamente por Vinton Cerf y Robert
Kahn y son los que actualmente se emplean en Internet. A través de este proyecto se logro
estandarizar las comunicaciones entre computadoras y en 1989 aparece un nuevo servicio, la

WWW (World Wide Web, Telarafia Global), cuando un grupo de investigadores en Ginebra,

7|dem. Nota 4
8 |dem. Nota 4



10

Suiza, ideé un método a través del cual empleando la tecnologia de Internet enlazaban
documentos cientificos provenientes de diferentes computadoras, a los que podian integrarse
recursos multimedia (texto, graficos, musica, entre otros). Lo mas importante de la WWW es su
alto nivel de accesibilidad, que se traduce en los escasos conocimientos de informatica que exige

de sus usuarios.®

El desarrollo de estas tecnologias y de las telecomunicaciones ha permitido que los intercambios
de datos crezcan a niveles extraordinarios, simplificandose cada vez mas y creando nuevas

formas de comercio y en este marco se desarrolla el Comercio Electrénico.

1.2.1 CONCEPTOS DE COMERCIO ELECTRONICO

“Es la aplicacién de la avanzada tecnologia de informacién para incrementar la eficacia de las
relaciones empresariales entre socios comerciales”. (Automotive Action Group in North

América)0

"Es el uso de las tecnologias computacional y de telecomunicaciones que se realiza entre
empresas 0 bien entre vendedores y compradores, para apoyar el comercio de bienes y

servicios."!"

9 |dem. nota 4
10 BT Electronic Commerce Innovation Center, "An Introduction to Electronic Commerce", University of ardiff, UK.

" Halchmi, Z., Hommel, K., y Avital., O., 1996. "Electronic Commerce", The Technion-Israel Institute of Technology
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En 1995 los paises integrantes de G7/G8 crearon la iniciativa Un Mercado Global para PYMES,
con el propésito de acelerar el uso del comercio electrénico entre las empresas de todo el mundo

durante el cual se cred el portal pionero en idioma espafiol, Comercio Electronico Global. 2

La Internet es el vinculo mas importante que existe para el comercio electronico el cual ha
evolucionado a pasos agigantados. Fue en menos de 10 afios del inicio de la comercializacion en
masa propiciada por la popularidad de la Web, existen ya etapas historicas claramente

diferenciables de los paradigmas de la Internet.

1.2.2 ETAPAS DEL COMERCIO ELECTRONICO

Una vez que Internet comenz6 a tener una cantidad considerable de usuarios, quedé claro para
el sector comercial el potencial para negocios del medio. La introduccion del primer navegador

gréfico, NCSA Mosaic, en 1993, marco el inicio de las etapas del comercio electrénico.

1.2.2.1 LA ERA DEL FOLLETO ELECTRONICO.

La tesis principal de esta etapa era la idea de difundir la imagen y las caracteristicas més
importantes de una empresa, el numeroso publico de Internet, especialmente de la Web por lo
que el mecanismo para lograr esto era tener una pagina Web ante tal situacién. Como el énfasis

estaba en tener una pagina y no necesariamente que poner en ella, las empresas se

12 {dem. nota 4

13 j[dem. nota 4
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conformaban con volcar informacion contenida en folletos y otras publicaciones organizacionales
ya existentes, como recortes de prensa y propaganda publicitaria. Al inicio de esta etapa lo
interesante era quien de las grandes empresas ya tenia pagina Web, actualmente lo inapropiado

es no tenerla.

1.2.2.2 LA TIENDA EN LINEA

La tienda en linea es la segunda gran etapa del comercio electrénico en la que las empresas
comenzaron a darse cuenta que mientras mas informacién en linea se encontraba sobre sus

productos, mayor era el interés de los usuarios por comprarlos.

1.2.2.3 VENTAS POR INTERNET

El siguiente paso logico fue tratar de vender por Internet, por supuesto, las condiciones
tecnolégicas ayudaron a llegar a esta etapa, en un inicio, las aplicaciones a través de Web se
limitaban a libros de visitas, busquedas, llenado de formas y envié de email, entre otras pero
poco a poco fueron surgiendo nuevas herramientas que permitian mayor interaccién con

sistemas existentes, como bases de datos y sistemas de cobro por tarjeta.

La idea preponderante de esta etapa era vender, al tiempo que se buscaba disminuir los costos
de venta y atencidn a clientes asi como el tamafio de la empresa, no es un factor al vender por
Internet, muchas empresas medianas y pequefias, con estructuras jerarquicas pequefias y

capaces de tomar decisiones rapidas.
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En esta etapa también surgié el concepto de Centro Comercial Virtual, en donde un proveedor
aportaba toda la infraestructura tecnoldgica necesaria para crear una tienda electrénica y vendia
espacio en la misma a diversos locatarios, empresas interesadas en vender por Internet pero sin

la capacidad o la intencion de crear sus propias tiendas en linea.

El asombroso crecimiento del comercio electrénico en esta etapa, llegd a su punto mas alto en
1997-1998, antes de tener una estruendosa caida, que alteré considerablemente la concepcion

de los negocios electronicos y su viabilidad.

En 1999, uno tras otro de cientos de negocios de Internet fueron cayendo en la bolsa de valores
NASDAQ, de los Estados Unidos, que es la bolsa mundial més importante para empresas de
tecnologia, los precios de las acciones que llegaron a estar en los cientos de ddlares, bajaron en
algunos casos hasta menos de un dolar y para fines del afio ya nadie daba dinero a las nuevas

empresas de Internet.

Solo algunos de los sitios de Internet mas importantes, como Yahoo.com, lograban sacar
provecho de las ventas de publicidad; asi como docenas de portales y paginas sustentadas en la
venta de publicidad tuvieron que venderse a uno de estos sitios importantes. Esto no marcd el fin

del comercio electrdnico, sin embargo, una transformacion mas.

1.2.2.4 BUSINESS TO BUSINESS

La actual etapa del comercio electrénico inicid probablemente con el concepto de B2B, (Business

to Business), que consiste principalmente en usar la tecnologias de Internet para optimizar los
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procesos de las empresas y ayudar a conectarlas entre si. El énfasis esta en utilizar Internet
como una parte integral de los procesos de las empresas, para aprovechar las ventajas de

comunicacion, acceso a la informacion y procesamiento que ofrece el medio. ™

1.2.3 ANTECEDENTES DEL COMERCIO ELECTRONICO EN EL SALVADOR

Existen varios esfuerzos en El Salvador por impulsar esta actividad comercial, notablemente la
Direccion Estratégica de Comercio Electronico de la Camara de Comercio e Industria, y de la
Corporacién de Exportadores, asi como iniciativas mas aisladas por parte de empresarios

individuales.

También el programa CENTREX del Banco Central de Reserva pretende facilitar por medios
electrénicos la tramitacion necesaria para las exportaciones, y el Tele Despacho del Sistema de

Aduanas ha revolucionado los procesos aduanales principalmente para los importadores.

En cuanto al marco legal, la Ley del IVA no prohibe explicitamente la facturacion electrénica, pero
si requiere un respaldo en papel de las transacciones necesarias para otorgar el crédito fiscal, lo

cual constituye una limitante en este momento.

El Codigo de Comercio carece de algunas de las garantias necesarias para asegurar la
confiabilidad de las transacciones electronicas comerciales, sobre todo la falta de reconocimiento

de aquellas transacciones que no tienen respaldo en papel. La Ley de Bancos y Entidades

14 www.monografias.com. Op. cit., pag. 10
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Financieras contempla la posibilidad de reemplazar la firma autégrafa con otro mecanismo
confiable, y garantiza la confidencialidad de la informacidn, opciones que constituyen un avance
en esta materia. La Ley de Proteccion al Consumidor contribuye a la evolucion de un ambiente

mas propicio para el comercio electronico, al fomentar la transparencia y la competencia.’s

Con base a buenas préacticas de otros paises, se examina una serie de factores tecnoldgicos,
infraestructurales, econdmicos, culturales y legales que influyen en el éxito del comercio

electrénico y las compara con las condiciones actuales en El Salvador.

En lo tecnoldgico, limitaciones tales como la encriptacion de datos, la conectividad nacional y la
calificacion del recurso humano constituyen un obstaculo a la implementacion de este objetivo; en
cuanto a la infraestructura, las telecomunicaciones aun no han alcanzado el nivel de desarrollo
adecuado para la generalizacion del comercio electronico. En lo econémico, la competencia
actual entre proveedores de servicios de conectividad representa una ventaja, mientras que la
oferta de productos salvadorefios aun no se adapta adecuadamente a las posibilidades y

requerimientos del mercado internacional.

Otra limitacion se encuentra en el campo cultural, sobretodo a nivel de idioma, pero también en
cuanto a las limitaciones existentes en la cultura empresarial salvadorefia comparada con la que
prevalece en el mundo del comercio electronico. Finalmente, se sefiala que aun no se percibe un

liderazgo institucional a nivel publico o privado para impulsar el comercio electronico en el pais.

15 http://www.monografias.com/trabajos12/monogrr/monogrr.sth
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1.3 GENERALIDADES

1.3.1 GENERALIDADES DE LA AUDITORIA INTERNA

1.3.1.1 CONCEPTO DE AUDITORIA INTERNA

“‘Auditoria es la revisidn independiente que realiza un auditor profesional, aplicando técnicas,
métodos y procedimientos especializados, a fin de evaluar el cumplimiento de las funciones,
actividades, tareas y procedimientos de una entidad administrativa, asi como dictaminar sobre el

resultado de dicha evaluacién”. (Carlos Mufios Razo).'8

“Es una actividad de evaluacion que se establece dentro de una entidad como un servicio a esta.
Sus funciones incluyen, entre otras cosas, monitorear el control interno”. (Normas Internacionales

de Auditoria)'?

1.3.1.2 IMPORTANCIA

La importancia de la Auditoria Interna radica en que a través de su accionar proporciona un
servicio de asistencia contractiva a la administracion, incorporando una funcién asesora con el
proposito de mejorar la conduccion de las operaciones y de obtener un mayor beneficio
econémico para la empresa, sin descuido de su primordial responsabilidad de revisar las

operaciones y evaluar el funcionamiento del control interno.

16 Carlos Mufioz Razo, “Auditoria en Sistemas Computacionales.” Primera edicion, 2002. Cap. 2, pag. 34

17 Normas internacionales de auditoria. (NIA'S) “Consideracion del Trabajo de Auditoria Interna” (NIA 610)
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Para compensar estas deficiencias se implementan en las organizaciones las unidades de

Auditoria Interna, para garantizar la efectividad de los sistemas de control interno.

No obstante se considera, un control administrativo que opera por medio del estudio y evaluacion
de la efectividad de otros controles, ademas la auditoria interna se considera como una actividad
organizada para asegurar a la direccion de la empresa el cumplimiento de las normas de trabajo,
politicas preestablecidas por la gerencia con la finalidad de obtener los beneficios que se derivan
de las verificaciones contables y de los andlisis economicos y financieros realizados dentro del

marco de las operaciones generadas diariamente por la empresa.

1.3.1.3 VENTAJAS

El propésito de la auditoria interna es proporcionar un medio de control interno y determinar la

efectividad de los mismos.

Son muchos los beneficios que se obtienen de un proyecto de auditoria pero son tres los que

sobresalen.

v' La auditoria interna permite determinar si los sistemas y procedimientos establecidos son
efectivos para alcanzar los objetivos fijados y asegurar el cumplimiento de las politicas
establecidas.

v’ La auditoria interna hace recomendaciones para el mejoramiento de las politicas,

procedimientos, sistemas, etc.
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v' La auditoria interna suministra un medio para proveer un mayor grado de delegacion de
autoridad y si es necesario, un medio para facilitar la descentralizacién de las
operaciones

El éxito de la auditoria interna depende no solo de la actitud de la direccién superior, sino también
del grado de aceptacion acordado al equipo de trabajo de auditoria por los niveles medio y bajo

de la empresa.

1.3.1.4 FASES DE LA AUDITORIA

Con el proposito de interpretar adecuadamente la aplicacién de las fases que comprende una
auditoria con base a normativa internacional, se presenta en forma generalizada las fases

principales que debe considerarse para la realizacion de una auditoria.

1.3.1.4.1 PLANEACION

En esta fase se definen los objetivos de la auditoria que sera aplicado, asi cémo también
determinar el numero de personas que conformaran el equipo, preparar oportunamente los
cuestionarios del control interno, determinar la extension y oportunidad de las pruebas, considerar

el uso de los especialistas y establecer el tiempo que demandara la labor de la auditoria.

La planificacién de la auditoria consta de tres fases principales que son:

a. Investigacion de aspectos generales y particulares de las areas a evaluar en esta fase se

cubre todos aquellos aspectos que hacen distintiva toda el area que se debe de auditar.
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b. Estudio y Evaluacion de control interno. Esta implica la comprension explicita de las
normas Yy practicas que la empresa tiene reglamentadas para su trabajo y gestion.

c. Programacion del trabajo. Pretende lograr la obtencion de evidencia en cantidad y
calidad que apoyen las conclusiones de la revision, sobre las que se basan sugerencias
del informe.

Cabe mencionar que entre los principales componentes de la Planeacion estan:'8

v’ Estudio y comprension del area a auditar.

v" Determinacion de los objetivos generales y especificos.

v' Determinacion del riesgo.

v" Determinacion de la naturaleza y alcance de los procedimientos.
v Preparacion del memorandum

v’ Elaboracion de los Programas de Auditoria.

1.3.1.4.2 EJECUCION

La ejecucion del trabajo de campo representa llevar a cabo todos los procedimientos incluidos en

el programa de auditoria a la medida, disefiado en la fase de planeacion.®

18 Carlos Mufioz Razo, “Auditoria de Sistemas Computacionales”, 12 edicién, 2002. Cap. 6, pag. 186

19 Carlos Mufioz Razo, “Auditoria de Sistemas Computacionales”, 12 edicién, 2002. Cap. 6, pag. 236
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Los puntos més relevantes en esta fase son los siguientes:

v' Realizar las acciones programadas para la auditoria.

v" Aplicar los instrumentos y herramientas para la auditoria.
v" Identificar y elaborar los documentos de desviaciones.

v' Elaborar el dictamen preliminar y presentarlo a discusion.

v" Integrar el legajo de papeles de trabajo de la auditoria.

1.3.1.4.3 INFORME

Al concluir el examen de revision de todas las areas evaluadas el Auditor debe materializar el
desarrollo de su trabajo en un informe de auditoria; el cual es una herramienta principal para

comunicar a la Direccidn los resultados del trabajo realizado.

El informe de auditoria es el documento que oficializa los criterios del auditor interno sobre las
deficiencias detectadas en un examen determinado; constituye el vinculo entre el auditor interno

y el departamento examinado. Por otra parte es la evidencia del trabajo realizado.20

Se presentan los puntos mas relevantes en la ultima fase de la auditoria:

v Elaborar un informe de situaciones detectadas.

v Elaborar el dictamen final.

2 |b. jdem. nota 19
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v Presentar el informe de auditoria.

1.3.2 GENERALIDADES DEL COMERCIO ELECTRONICO

La Internet esta originando un cambio en los habitos de compra, la red ha permitido la creacion
de tiendas virtuales en las que se puede consultar y comprar las 24 horas del dia, sin esperas y

sin necesidad de desplazarse al comercio fisico.

El comercio electronico en la actualidad esta siendo explotado por muchas empresas de las
cuales tienen que tener proporcionar seguridad en las operaciones virtuales que realizan ya que
existen muchos que se dedican al robo de cddigos en las tarjetas y otros riesgos que puede

obtener el cliente al realizar sus compras.

1.3.2.1DEFINICION

Comercio electronico es una forma de realizar transacciones de bienes y servicios a través del
uso de medios electrénicos, en este caso el medio electronico mas utilizado en El Salvador para

realizar transacciones de comercio electrénico es el Internet.2’

21 http://www.monografias.com/trabajos12/monogrr/monogrr.sth
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En las transacciones de comercio electronico se identifican diferentes tipos de servicios tales

como:

e Lacontratacion de bienes o servicios por via electrénica.

e | a organizacion y gestion de subastas por medios electronicos o de mercados y centros
comerciales virtuales.

e Lagestidn de compras en red por grupos de personas.

e Elenvio de comunicaciones comerciales.

e El suministro de informacién por via telematica.

e Elvideo bajo demanda, como servicio en el que el usuario puede seleccionar a través de
la red, tanto el programa deseado como el momento de su suministro y recepcion; y en
general, la distribucién de contenidos previa peticion individual

No tienen la consideraciéon de transacciones de comercio electrdnico las que no reunen las

caracteristicas del concepto antes referido en particular, los siguientes:

v' Los servicios prestados por medio de telefonia vocal, fax o télex
v' Los servicios de radiodifusion televisiva
v’ El teletexto televisivo y otros servicios equivalentes, como las guias y programas

ofrecidos a través de plataformas de TV.
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1.3.2.2 CARACTERISTICAS

La caracteristica fundamental del comercio electronico es la contratacion, es decir la oferta y la
aceptacion de la misma, se realiza on-line, por lo que existe la alternativa de efectuarse el pago
también on-line. No se realiza como el comercio tradicional sino mas bien por el uso de sistemas
informéaticos y de equipos de computo conectados a la red de Internet sin importar sobrepasar

fronteras territoriales.

1.3.2.3 CLASIFICACION

En general, se distinguen diferentes clases de Comercio Electronico que varia en funcion de tres

factores:

A) Segun la Relacion Cliente-Proveedor

v" Comercio Electrénico Entre Empresas, (Business to Business B2B) empresa-empresa
El Comercio electrénico entre empresas, es aquel en que la compafia utiliza una red para
ordenar pedidos a proveedores, recibiendo los cargos y haciendo los pagos. Este tipo de
Comercio Electronico se viene utilizando hace muchos afios bajo el nombre de EDI (Electronic

Data Interchange), pero ahora se trabaja con el Protocolo IP de Internet.

v Comercio Electronico Entre Empresa y Consumidor Final, (Business to Consumero
también B2C)
El Comercio electrénico Empresa a Consumidor, es el comercio que se genera desde las

empresas hacia el cliente final. Es venta directa través de Internet. Este tipo de comercio, permite
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al consumidor realizar sus compras mas comodamente y ademas le brinda a la empresa la
oportunidad de hacer el seguimiento de la misma, dar soporte al comprador y la posibilidad de
afianzar las relaciones con sus clientes habituales y nuevos, sin dejar atrés la posibilidad de
ampliar su mercado. Este tipo de comercio se genera desde agrupaciones de empresas
integradas en lo que se denominan Malls Virtuales o Centros Comerciales Virtuales, ademas de

esto, existen muchas empresas que lo hacen directamente desde su Sitio Web.

v" Comercio Electrénico Entre la Administracién y las Empresas o Consumidores.
La categoria Administracion a Empresa o Consumidor cubre todas las transacciones entre las
empresas y las organizaciones gubernamentales. Por ejemplo, en USA las disposiciones
gubernamentales se publican en Internet y las compafias pueden responder electronicamente.
Esta categoria esta creciendo rapidamente, por ser un potente canal de prestacion de servicios

publicos a ciudadanos y empresas.

B) Seguin el Proceso de Compra

v Comercio Electronico Incompleto
Es aquel en que, ademas de la promocion, se da el pedido on-line, sin llegar a producirse el
pago. Esta fase es muy importante, ya que existe un porcentaje elevado de empresas que
afirman haber vendido en las plataformas tradicionales gracias a la informacidn que sus usuarios

recopilaron desde sus sitios Web.
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v Comercio Electronico Completo o Puro
Es aquel en que las tres primeras fases de la venta -promocion, pedido y pago- se realizan a
través de medios electrénicos. La cuarta fase -distribucion/entrega- sera electronica o no;
dependiendo de si el producto esta compuesto de atomos o bits (segun las definiciones de

Nicholas Negroponte).

El Estudio contempla ambas formas de Comercio electronico - completo e incompleto.

C) Segun el Medio Utilizado

v" Comercio Electrénico por EDI, (Electronic Data Interchange)
El EDI (Intercambio Electrénico de Datos) asocia las mejores practicas comerciales con la
aplicacion de la tecnologia, mejorando las relaciones comerciales entre la empresa y sus
diferentes interlocutores (clientes, proveedores, entidades financieras, transporte, Administracion

publica, etc.) y consiguiendo una cadena de suministro / distribucién mas eficiente.

Convierte documentos comerciales, intercambiados tradicionalmente en papel, en mensajes
electronicos. Estos estan estructurados en estandares, transmitidos y procesados
automaticamente por las aplicaciones sin intervencion manual, eliminando las barreras

geogréficas y minimizando el tiempo y el coste que éstos intercambios de documentos suponen.

v Comercio Electronico a Través del Acceso a Internet por Telefonia Mévil.
El WAP (Wireless Application Protocol), es un protocolo de instalaciones inalémbricas, es decir,

es un estandar para la prestacion de servicios de informacion y telefonia sin hilos, el objetivo
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inicial de esta tecnologia es el de proporcionar interoperatividad entre las diferentes familias de

productos inaldmbricos.

El wap, llega a través del teléfono mévil y, gracias a él, podemos conectarnos a Internet para
poder realizar nuestras transacciones bancarias, comprar, vender, reservar hoteles, recibir

noticias de actualidad.

El siguiente paso, es el GPRS (General Packet Radio System), es una situacion intermedia entre
el actual GSM y el futuro UMTS (Universal Mobile Telecommunication Service). Este ultimo

unificara estandares a nivel mundial.

v" Comercio Electrénico a Través de la Telefonia Fija.
Actualmente, muchas péaginas Web ofrecen un servicio telefonico de apoyo. Por lo que es
importante sefialar que varias empresas que han participado en este estudio, consideran que el
hecho de hacer publicidad a través de Internet y generar una decision de compra gracias a la
informacion encontrada en una pagina Web, es hacer Comercio Electronico. Lo cual provoca que
en algunas ocasiones, una venta cuyo proceso se inici6 a través de la red, se cierre

telefonicamente.

1.3.2.4 VENTAJAS

o Grandes y pequefias empresas pueden mostrar sus catalogos en linea y vender sus
productos, sin incurrir en altas inversiones; Comunicacién directa con los clientes, sin

intermediarios.
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o No es necesario grandes cantidades de inventario fisico para poder vender en linea,
solo rapidas soluciones de distribucion.

o Mejor Imagen.

o Cambios rapidos de diferentes temporadas permitiendo presentar a los consumidores
una variedad cada vez cambiante con referencia por ejemplo a los cambios de moda,
de temporadas, de promociones especiales y permitiendo una gran variedad de
informacion acerca del producto en oferta.

o Disminuciéon de costos (administrativos, de transaccién, marketing, etc.) Mejor
gestion informativa con el entorno externo y el interno.

v' Posibilidad de acceso rapido a mercados distantes.

v' Facilidad de encontrar nuevas posibilidades de negocios.

v" Eliminacién de Intermediarios.

v' Lareduccion de costos y gastos

v Aumento de eficiencia y la productividad

v' Rapidez en el manejo transacciones

v' Seguridad en el manejo de cuentas bancarias y reduccion de la circulacion de
efectivo.

Se puede decir que las modalidades de la contratacion electronica se dan de dos maneras:

Con el proveedor de acceso a Internet el cual el consumidor celebra un contrato con el
proveedor quien, por un canon mensual le asigna una direccion (dominio registrado) y que es

individualizado a través de algun signo o palabras suministradas por el usuario. Con ello, tiene
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derecho a recibir y enviar informacién por correo electronico con caracter de exclusividad a
través de una clave. Asimismo tiene acceso a una pagina llamada de presentacion donde
suministra informacion en forma publica y sin restricciones, recibiendo también comunicacion

electronica.

Con el proveedor de bienes y servicio a través de la red. Una vez asignado el acceso a Internet,
el usuario ingresa al mismo libremente visitando distintos sitios, recabando informacion y
pudiendo contratar configurandose de esta forma el contrato electrénico el cual es el intercambio
telematico de informacidn entre personas que da lugar a una relaciéon comercial, consistente en la
entrega intangibles o en un trayecto de un lugar al otro. Todo este proceso es invisible para el
usuario la firma digital aparece como una cadena de caracteristicas donde figura la firma digital la

cual asegura que la compra que el usuario esta realizando sea mas confiable.

1.4 AUDITORIA INTERNA AL COMERCIO ELECTRONICO

1.4.1 DEFINICION

Es la revision del sistema de control interno informatico y financiero implementado por la entidad
para la administracion de riesgos derivados de las operaciones del comercio electrénico, con el
fin de asegurar la veracidad, confiabilidad y razonabilidad de las cifras presentadas en los

Estados Financieros.
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1.4.2 CONTROL INTERNO INFORMATICO

Es una herramienta enfocada a la adecuada gestion de los Sistemas de Informacion, muchos de
los problemas informaticos se originan dentro de la misma empresa, por ello es necesario un

completo analisis de:

v’ La seguridad fisica y légica de los sistemas.

v" Control Interno Contable del PED

v' Los sistemas operativos.

v" Los correos electronicos corporativos.

v' Las paginas Web que se visitan desde los ordenadores de la  empresa.
El control interno informatico es una herramienta fundamental para la generacion del comercio
electronico ya esta actividad es realizada con la ayuda de sistemas de informacion, sistemas
operativos y programas necesarios para la seguridad en la red, los cuales deben ser adecuados
para asegurar al cliente la confidencialidad de la informacién que éste transfiere a través de un

ordenador conectado a Internet.

1.4.2.1 CONTROL INTERNO DEL COMERCIO ELECTRONICO

La creciente tecnologia, tanto de Software como Hardware, ha ocasionado que las empresas
mecanicen sus procesos mediante el uso de estos recursos tecnoldgicos. Para la generacion del
comercio electronico, estos recursos son indispensables ya que a través de éstos las empresas
interactuan con los clientes, quienes al momento de realizar el acto comercial no se encuentran

en el local de ventas del comerciante, sino que lo hacen desde una terminal en cualquier zona
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territorial, conectados a la red de Internet. En este sentido, al mecanizar todos los procedimientos
de ventas realizadas a través de Internet, es necesario implantar procedimientos de control que

tomen en cuenta la naturaleza del flujo de informacion.

El Control Interno al Comercio Electrénico, controla diariamente que todas las actividades de los
sistemas de informacion sean realizadas cumpliendo los procedimientos, estandares y normas
fijados por la direccion de la empresa y/o la direccion informatica, asi como el cumplimiento de los

requerimientos legales.

La funcién del control interno sobre esta area es asegurar que las medidas que se obtienen de

los mecanismos implantados por cada responsable sean correctas y vélidas.

1.4.3 PROCESAMIENTO ELECTRONICO DE DATOS

Al evaluar la informacion automatica, el auditor debe revisar documentos como: diagramas de
flujo y documentos de programacion, para lograr un mejor entendimiento del sistema y los
controles que se disefiaron en el de Procesamiento Electrénico de Datos, el auditor
probablemente, encuentre nuevos controles, algunos de ellos necesarios para la automatizacion
del proceso, y algunos que sustituyen a aquellos que en los métodos manuales se basaron en

juicios humanos y en la division de labores.
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1.4.4 IMPORTANCIA DE LA AUDITORIA AL COMERCIO ELECTRONICO

La importancia de la auditoria interna al comercio electrénico radica principalmente en la
obtencién de evidencia de auditoria suficiente y apropiada que sirva al auditor interno para basar
sus conclusiones acerca de la veracidad, confiabilidad y razonabilidad de las cifras presentadas
en los estados financieros, suministrada por los Sistema de Informacion utilizados en el comercio

electronico, a través del Procesamiento Electronico de los Datos.

1.4.5 CARACTERISTICAS

Las caracteristicas de la auditoria interna al comercio electrénico se obtienen de su alcance, en el
sentido que se enfoca a la revision de dos aéreas criticas, a las Tecnologias de la Informacion y
Comunicacién (plataformas y sistemas operativos) y al area financiera respecto de la
salvaguarda, veracidad, integridad y confiabilidad de la informacion financiera generada a través

del Procesamiento Electronico de Datos.

La revision del area de las TIC relacionados a sitio Web comprende: la seguridad logica y fisica
de los sistemas utilizados, la seguridad y veracidad de la informacién financiera generada a
través del PED (Procesamiento Electronico de Datos), la accesibilidad y visibilidad de la
informacion disponible para el usuario y aspectos relativos a las redes tales como: velocidad y

transferencia de la informacion, cableados y servidor de Internet
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Los aspectos relativos al control sobre la Seguridad de la Informacion tienen mayor relevancia en

el comercio electrénico:

a) Aspectos Generales Relativos a la Seguridad

En este grupo de aspectos habra que considerar, entre otros, la seguridad operativa de los
programas, seguridad en suministros y funciones auxiliares, seguridad contra radiaciones,
atmdésferas agresivas, agresiones y posibles sabotajes, seguridad fisica de las instalaciones, del

personal informatico, etc.

b) Aspectos Relativos a la Confidencialidad y Seguridad de la Informacién

Estos aspectos se refieren no solo a la proteccion del material, el logicial, los soportes de la
informacion, sino también al control de acceso a la propia informacién (a toda o a parte de ella,

con la posibilidad de introducir modificaciones en la misma).

C) Aspectos Juridicos y Econdémicos Relativos a la Seguridad de la Informacion

En este grupo de aspectos se trata de analizar la adecuada aplicacion del sistema de informacion
en la empresa en cuanto al derecho a la intimidad y el derecho a la informacién y controlar cada

vez mas los frecuentes delitos informéticos que se cometen en la empresa.?2

22 http://www.monografias.com/trabajos12/monogrr/monogrr.sth
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1.4.6 VENTAJAS

Dado que los procedimientos de auditoria son los medios para obtener evidencia suficiente y
apropiada para soportar las conclusiones del auditor, éstos deben responder a la naturaleza de
las operaciones del negocio. La auditoria interna al comercio electrénico representa ventajas

importantes tanto para el auditor interno, para la auditoria externa como para la empresa.

Las ventajas para el auditor interno en el sentido de que podra ejecutar un trabajo de auditoria
especificamente a las operaciones que realiza la empresa a través del Web Site, evaluando

areas criticas a las que no se da cobertura con otras auditorias como:

v'Lainformacién accesible y veridica proporcionada en el Web Site
v' La seguridad y transferencia de la informacién generada en el Web Site.
v' Los sistemas de seguridad sobre el acceso de los diferentes usuarios del Web Site, entre
otras.
Para la auditoria externa, las ventajas se refieren a que las areas criticas atendidas por la
auditoria interna al comercio electrénico, no les merecera mayores procedimientos para la
obtencion de evidencia que garantice lo adecuado de la opinién que brindaran en su dictamen

final.

Para la empresa que realiza operaciones en la Web, la auditoria al comercio electronico le

permitira tener una visién amplia de los controles que debe implementar para:

v" Optimizar los recursos destinados al mantenimiento del Web Site



34

v' Controles internos preventivos, detectivos y correctivos para la salvaguarda de la
informacion que se ofrece en el Web Site
v' Presentar informacion financiera libre de representaciones erroneas que afecte las
operaciones comerciales realizadas a través del Web Site
Todas las ventajas mencionadas anteriormente dan la pauta para que el auditor interno desarrolle

una auditoria al comercio electrénico.

1.4.7 FASES DE LA AUDITORIA AL COMERCIO ELECTRONICO

Metodologia de Trabajo de Auditoria Interna a Operaciones de Comercio Electrénico. El trabajo

del auditor pasa por las siguientes etapas:

1.4.7.1 PLANEACION

Mediante la planeacién de la auditoria se pretende obtener un entendimiento general del negocio.
Por lo que planear una auditoria implica establecer la estrategia general de auditoria para el
trabajo y desarrollar un plan de auditoria, para reducir el riesgo a un nivel aceptablemente bajo.
Mediante una planeacién adecuada el auditor se asegura de prestar especial atencion a las areas
que representan riesgos; asi como de efectuar la asignacion adecuada de los recursos de que

dispone para desarrollar el trabajo.23

23 Norma Internacional de Auditoria 300. “Planeacién de una Auditoria de Estados Financieros”. Edicion 2006
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La planeacién se elabora teniendo en cuenta, entre otros criterios, los siguientes:

v' Silarevisién debe realizarse por areas generales o areas especificas.

v Si la auditoria es global, de toda la Informatica, o parcial. El volumen determina no
solamente el numero de auditores necesarios, sino las especialidades necesarias del
personal.

El contenido del memorandum de planeacion se presenta en el siguiente indice, tomando en

cuenta los aspectos mas relevantes de la auditoria.

CONTENIDO DEL MEMORANDUM DE PLANEACION:

Alcance y Objetivos de la Auditoria Interna

Il. Conocimiento de la empresa

I1.1 Informacién del Negocio

.11 Descripcion del Negocio

.11l Localidad e Instalacion (Descripcion de Sucursales)

.11 Mision y Vision del Negocio

.11V Areas o Procesos del Negocio

1.1V Organigrama de la empresa por area funcional



I1.1.VI

Perfiles Profesionales de los auditores internos

Determinacion de los recursos necesarios para realizar la auditoria

Cuestionario de Control Interno

Matriz de Riesgo

Programas de Auditoria

Cronogramas de Actividades

Alcance y Objetivos de la Auditoria Interna.

Alcance

El alcance de la auditoria interna estara enfocado en las siguientes areas:

a)

Informatica

Seguridad Fisica

Seguridad Logica

El Procesamiento Electronico de Datos
Redes

Sistemas Operativos

36
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b) Financiera

v" Inventario
v' Cuentas por Cobrar

v" Ingresos

Objetivos

Mediante el establecimiento de los objetivos el auditor obtiene una vision amplia de hacia donde
conducira su trabajo y describird lo que se pretende investigar mediante la aplicacion de la

auditoria interna. Representan el punto de partida para todo el trabajo a realizar.

1. Conocimiento de la Empresa

El conocimiento del negocio es importante, aun cuando sea auditoria interna, Para realizar
examinar las funciones y actividades generales que realiza la empresa, conocer su mision, vision,
giro, localidad, sucursales tanto fisicas como la virtual, el organigrama de la empresa por area

funcional tales como:

a) NUmero de Puestos de trabajo

El equipo auditor comprobara que los nombres de los puestos de las actividades de trabajo de la
organizacion corresponden a las funciones reales de estos, de manera que no existan funciones

operativas redundantes.
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b) NUmero de Personas por Puesto de Trabajo

Se verificara que los puestos de la empresa exista una adecuada distribucién del personal para

cada puesto con el fin de evitar que el personal realice las mismas operaciones.

C) Entorno Operacional

El equipo de auditoria interna debe poseer una adecuada referencia del entorno en el que va a
desenvolverse en el desarrollo del trabajo de auditoria interna por lo que el personal asignado

debe contar con el conocimiento suficiente y adecuado sobre los siguientes aspectos:

a. Situacion geografica de los Sistemas:
Se determinara la ubicacion geografica de los distintos centros de proceso de datos en la
empresa, se verificara la existencia de responsables en cada unos de ellos, asi como el uso de

los mismos estandares de trabajo.

b. Arquitectura y configuracion de Hardware y Software:
Se verificara la distribucién e interconexion asi como la configuracion para cada equipo, ya que
los mismos deben constituir un sistema compatible e intercomunicado. La configuraciéon de los

sistemas esta muy ligada a las politicas de seguridad légica de las compaiiias.

c. Inventario de Hardware y Software:
Mediante este mecanismo se pretende recabar informacion escrita, en donde figuren todos los
elementos fisicos y logicos de la instalacion. En cuanto a Hardware figuraran las CPUs, unidades

de control local y remoto, periféricos de todo tipo, etc.
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El inventario de software debe contener todos los productos logicos del Sistema, desde el
software basico hasta los programas de utilidad adquiridos o desarrollados internamente. Suele

ser habitual clasificarlos en facturables y no facturables.

d. Comunicacion y Redes de Comunicacion:
En el estudio inicial los auditores dispondran del nimero, situacion y caracteristicas principales de
las lineas, asi como de los accesos a la red publica de comunicaciones igualmente, poseeran

informacion de las redes locales de la empresa.

LI Determinacion de los recursos necesarios para realizar la auditoria

Mediante los resultados del estudio inicial realizado se procede a determinar los recursos

humanos y materiales que han de emplearse en la auditoria.

a) Recursos Materiales

Es muy importante su determinacidn, por cuanto la mayoria de ellos son proporcionados por el
cliente, cuando se trata de auditoria externa, sin embargo e la auditoria interna estos recursos
son destinados previamente en el presupuesto para un ejercicio determinado. Las herramientas
software propias del equipo van a utilizarse igualmente en el sistema auditado, por lo que han de
convenirse en lo posible las fechas y horas de uso entre el auditor y cliente, en este caso la

sucursal virtual.
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b) Recursos Humanos

La cantidad de recursos depende del volumen auditable. Las caracteristicas y perfiles del
personal seleccionado dependen de la materia auditable, es por ello que este punto es
determinante en cuanto que se debe asignar el personal que contenga los conocimientos
minimos sobre el comercio electronico y los medios necesarios para que este se lleve a cabo

tales como, sistemas operativos, redes, hardware, software, medios de pago, entre otros.

ILl Cuestionario de Control Interno

El cuestionario de control interno es una herramienta necesaria para que el auditor pueda
determinar las areas que necesitan mas atencion, y le permitira elaborar una matriz de riesgos.
Este cuestionario debera dirigirse a los responsables del manejo de la sucursal virtual de la

empresa asi como al departamento de sistemas y tecnologia de la empresa.

II. Matriz de Riesgo

Mediante la Matriz de Riesgos, se presenta un cuadro de analisis de las areas que representas
mayor amenaza para la empresa, aquellas que se determinaron a partir de los resultados del
cuestionario de control interno, con el fin de elaborar los procedimientos de auditoria necesarios
para la obtencion de evidencia suficiente y apropiada, asi también para orientar tales

procedimientos.
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Iv. Programas de Auditoria

Los programas de auditoria representan la documentacidn con que el auditor puede soportar las
conclusiones a las que ha llegado luego de obtener, a través de éstos, la evidencia suficiente y
apropiada. Estos programas son elaborados a partir de lo plasmado en la matriz de riesgos, de

las areas criticas que determinan la naturaleza, extension y oportunidad de estos.

V. Cronogramas de Actividades

Representa la calendarizacion del desarrollo de las actividades necesarias para ejecutar la
auditoria interna, desde el inicio hasta el fin del trabajo, de la ejecucion y presentacion del informe

final.

Es una herramienta util para el auditor interno por que le permite visualizar la etapa en la que se
encuentra cuando esta ejecutando el trabajo y le permite optimizar de los recursos

presupuestados.

1.4.7.2 EJECUCIION

Luego de planear el trabajo de auditoria se procede a ejecutarla, desarrollando los programas
disefiados para la revision de las areas criticas. En esta fase la asignacion del personal toma
importancia ya que los auxiliares del auditor son los encargados de obtener la evidencia de

auditoria a través del desarrollo de los programas, en su extension y oportunidad planeados.
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En el comercio electronico se deben ejecutar tomando en cuenta el Web Site y los horarios que
se estima hay poca afluencia de usuarios visitando el Web Site. Tal como se haria una toma
fisica de inventarios, en horarios que los clientes no estan en la sucursal con el fin de evitar

inconvenientes que afecten las operaciones normales y la obtencion de ingresos.

1.4.7.3 INFORME FINAL

La funcion de la auditoria se materializa exclusivamente por escrito. Por lo tanto la elaboracion

final es el exponente de su calidad.

Resulta evidente la necesidad de redactar borradores e informes parciales previos al informe
final, los que son elementos de contraste entre opinién entre auditor y auditado y que pueden

descubrir fallos de apreciacion en el auditor.

El informe final debe contener entre otros aspectos, los siguientes:

a) Titulo del destinatario
b) Un parrafo de entrada
e |dentificacion de la informacién financiera auditada y
e Una declaracion de la responsabilidad de la administracion de la entidad y de la
responsabilidad del auditor
c) Un parrafo de alcance (describiendo la naturaleza de una auditoria)
e Referencia a la normativa técnica utilizada para el desarrollo de la auditoria, como NIAS,

NAGAS, COBIT, etc., aplicables a trabajos de auditoria
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e Una descripcion del trabajo que el auditor desempefid
d) Un pérrafo de opinién conteniendo una expresion de opinidn sobre la informacion auditada
e) Lafecha del informe
f) Lafirma del auditor.
En resumen, el informe inicia con la fecha de comienzo de la auditoria y la fecha de redaccién del
mismo. Especificar a quien esta dirigido el informe final, en este caso a la Junta Directiva de la
empresa; se incluyen los nombres del equipo auditor y los nombres de todas las personas

entrevistadas, con indicacion de la jefatura, responsabilidad y puesto de trabajo que ostente.

Definicion de objetivos y alcance de la auditoria.

Se deben presentar los objetivos trazados al inicio del trabajo y los cuales dieron origen a la

auditoria

Cuerpo expositivo

Para cada tema, se seguira el siguiente orden a saber:

Situacion actual. Cuando se trate de una revision periddica, en la que se analiza no solamente
una situacion sino ademas su evolucién en el tiempo, se expondra la situacion prevista y la

situacion real.
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Puntos débiles y amenazas

Recomendaciones y planes de accion. Constituyen junto con la exposicion de puntos débiles, el

verdadero objetivo de la auditoria informatica.

1.5 ASPECTOS LEGALES RELACIONADO AL COMERCIO ELECTRONICO

El ejercicio del comercio en general esté sujeto al cumplimiento de diversas disposiciones legales
tanto mercantiles como tributarias, de las cuales se extraen las que aplican al comercio
electronico. Algunos paises comprometidos con brindar alternativas de control a las empresas
que incursionan en esta actividad comercial, han adoptado una legislacién que les permita
controlar los delitos informaticos que representan un riesgo tanto para el comprador como para el
vendedor. Esto debido a la naturaleza del intercambio de informacion que se realizas a través de
la red de Internet. Paises como Alemania, Estados Unidos, Austria, Francia, Inglaterra, Italia,

Holanda y Espafia

También en América Latina Varios paises han legislado este tipo de delitos entre ellos estan,

Chile, Bolivia, Paraguay, Pert, Colombia, Costa Rica, Venezuela y México.

A continuacién se presentan los aspectos mas importantes relacionados al Comercio Electronico

que se extraen de las leyes y regulaciones locales.



45

1.51 CODIGO DE COMERCIO

El Codigo de Comercio establece en el titulo preliminar, la presuncion del ejercicio de la actividad
comercial cuando se hace publicidad al respecto sobre los productos que se ofrecen, no asi en lo
relativo al establecimiento ya que las operaciones comerciales realizadas en una pagina Web no
requieren de un local fisico para la publicidad y promocion de los productos por lo que se hacen
necesarios otros mecanismos de control sobre la seguridad que debe tener el cliente de recibir
los productos comprados a través de Internet y aun mas sobre la evidencia que debe quedar en

los registros del comerciante sobre las operaciones.

Las empresas extranjeras que realizan operaciones comerciales en El Salvador deben cumplir
con lo establecido en el Art. 358, relativas a la fijacién de domicilio en el pais y registrarse en el
Registro de Comercio. No obstante para el comercio electronico el domicilio o el registro no son
indispensable para efectuar la transaccion, especialmente cuando se trata de servicios los cuales
el usuario los obtiene directamente de la red con el agravante que para las empresas tal
erogacion por un servicio de este tipo se vuelve en gastos no deducibles afectando sus

utilidades.

En resumen, el Cédigo de Comercio carece de algunas de las garantias necesarias para
asegurar la confiabilidad de las transacciones electronicas comerciales, sobretodo la falta de

reconocimiento de aquellas transacciones que no tienen respaldo en papel.
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1.5.2 CODIGO TRIBUTARIO

El Cddigo Tributario es el marco juridico que regula la relacion entre el fisco y los contribuyentes,
en relacion a la actividad comercial son contribuyentes las entidades que ejercen el comercio, los
cuales estan obligados a registrarse ante la administracion tributaria en registro de
contribuyentes, debido a que estan afectos a otras leyes como la Ley De Impuesto a la
Transferencia De Bienes Muebles y a la Prestacién De Servicios (IVA), Ley De Impuesto Sobre
La Renta, entre otras. Una de las obligaciones que debe cumplir un contribuyente comerciante,
Art. 107, es la emisién de documentos por las operaciones realizadas con otros contribuyentes o
las realizadas con consumidores finales, que en tales caso debe emitir comprobante de crédito

fiscal o factura segun corresponda.

En este articulo también se regula a los contribuyentes que utilizan medios electrénicos para la
facturacion en donde se obliga al contribuyente a transmitir la informacién requerida al servidor de
la administracion tributaria, la facturacion electronica es decir, la que se genera a través de la
pagina Web al realizar una operacion no se restringe en el presente articulo, sin embargo no es
un documento legal como los contemplados para soportar gastos que sean deducibles para los
contribuyentes debido a que la impresion de los documentos también esta sujeta a las imprentas

autorizadas para ello.

Esta condicion es una limitante al desarrollo del comercio electronico por la falta de confiabilidad
del documento generado en una pagina Web. Sin embargo puede constituir un elemento de

control para la entrega de los productos no asi para los servicios, ya que el contribuyente puede
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emitir nota de remision para el traslado de los productos vendidos en la sucursal virtual y emitir

posteriormente el documento legal.

Otro de los aspectos regulados en el Cadigo Tributario, que anteriormente se encontraba en la
Ley del Impuesto Sobre la Renta, es el relacionado a las retenciones. El Art. 156-A, que se refiere
a la retencién por transferencia de intangibles; ya que el comercio electronico se efectua con la
utilizacion de diferente software para el procesamiento de la diferente informaciéon generada ya
sea de medios de pagos, seguridad como antivirus, certificados de seguridad, contabilidad, entre
otros. De modo que la auditoria interna debe ejecutar procedimientos enfocados a verificar el

cumplimiento de estas disposiciones.

Cuando los sistemas son desarrollados internamente, en muchos casos es necesaria la
utilizacion de servicios de asesoramiento proveniente de profesionales no domiciliados en la
Republica, en tal caso se debe tomar en cuenta los aspectos de retencion sefialados en el Art.

158, referente a las retenciones por servicios prestados por no domiciliados.

1.5.3 LEY DE IMPUESTO A LA TRANSFERENCIA DE BIENES MUEBLES Y A LA

PRESTACION DE SERVICIOS.

Por su parte la ley de IVA que regula la transferencia de bienes y la prestacion de servicios no
prohibe la emisién de una factura electronica pero brinda los lineamientos para el trato de las
operaciones en las que el documento legal no se emite en el momento de la operacion sino con

posterioridad, esto es lo que establece el Art. 8 sobre el momento en que se causa el impuesto.



48

En cuanto a la importacion e internacion definitiva de bienes y servicios, el Art. 14 establece que
tales actos constituyen hecho generador del impuesto, para el comercio electronico existe algo
especial en cuanto a los servicios que se ofrecen a través de la Web ya que el obligado al pago
del referido impuesto es el contribuyente a través de un mandamiento de ingreso. No asi para el
impuesto sobre la renta con respecto a la retencion del 20% sobre el monto pagado al prestador
del servicio, convirtiendo éstos como gastos no deducibles que afectan las utilidades de las

empresas que hacen uso de servicios prestados en el Internet.

La seccion de emision de documentos esta normada en el Codigo Tributario que ya se explico en

el IVA.

1.5.4 LEY DEL IMPUESTO SOBRE LA RENTA.

El comercio electronico se caracteriza por la utilizacion de tecnologias de la informacion
(Software, Hardware y Redes) ya que las operaciones se efectiian a través de una interfaz entre
el cliente y la computadora conectada a Internet, sin la intervencion de un agente vendedor. Es a
través de estos sistemas que el usuario / cliente realiza la operacidn requerida por él ya sea de
compra o informativa, en el sitio Web. Por lo tanto el software utilizado en la generacion rentas
gravadas tiene un tratamiento fiscal en cuanto al deterioro que sufren estos activos. La cuota de
amortizacion anual que permite el Art. 30-A de la presente Ley, es del 25% sobre su costo de
adquisicion o produccion cuando estos son desarrollados por las empresas para su uso. Cuando
los programas informaticos son desarrollados por la empresa, las erogaciones efectuadas para

ello se deben acumular como costos de un programa en desarrollo y no deducirse en ejercicio
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corriente como gastos de lo contrario tales desembolsos no podran ser capitalizados. La
reevaluacion del software para efectos fiscales no puede ser tomada en cuenta para el calculo de
la deduccion permitida en este Art., asi mismo cuando se adquieran programas informaticos
usados, el contribuyente no se puede deducir en concepto de amortizacién anual el costo total
por la compra sino que el monto sujeto a amortizacion sera calculado de acuerdo a los
porcentajes establecidos en el literal ¢) del presente Art.; asi también se debe tomar en cuenta
en tratamiento de la cuota de amortizacion por la generacion de ingresos, los cuales pueden ser
gravados y no gravados. El presente Articulo ( Art. 30-A), debe ser tomado en cuenta con todos
sus literales para dar un buen tratamiento fiscal al deterioro que sufren los activos de esta

naturaleza en la generacion de ingresos provenientes del Comercio Electrénico.

1.5.5 LEY DE PROPIEDAD INTELECTUAL.

Las marcas son una garantia y un respaldo para las empresas nacionales y extranjeras sin
importar su dimension, lo que ocurre es que cada Empresa tiene dentro de ella derechos de
Propiedad Intelectual, llamense Marcas, Nombres Comerciales, Expresiones o Sefiales de
Publicidad Comercial, Emblemas, Disefios Industriales, Patentes, Derecho de Autor y otras
formas de Propiedad Intelectual, las cuales son un potencial econémico de cada una de las

Empresas, de hecho en algunos casos bastante frecuentes, son su mayor fuente de ingresos y
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desarrollo cuando logran administrar y conocer el alcance de sus derechos y obligaciones, como

por ejemplo las licencias de uso.24

1.6 ASPECTOS TECNICOS RELACIONADOS A LA AUDITORIA INTERNA

1.6.1 NORMAS DE AUDITORIA INTERNA

Esta normativa esté disefiada para agregar valor y mejorar las operaciones de una organizacion.
Ayuda a una organizacién a cumplir sus objetivos aportando un enfoque sistematico y
disciplinado para evaluar y mejorar la eficacia de los procesos de gestion de riesgos, control y
gobierno. La normativa establece criterios por los que se evallua y juzga la eficacia de un
departamento de Auditoria Interna y tratan de indicar como ha de ejercerse en la practica la

Auditoria Interna en cualquier tipo de organizacion

El propodsito de las Normas es:

1. Definir principios basicos que representen el ejercicio de la auditoria interna tal como este
deberia ser.

2. Proveer un marco para ejercer y promover un amplio rango de actividades de auditoria
interna de valor afiadido.

3. Establecer las bases para evaluar el desempefio de la auditoria interna.

2 Centro Nacional de Registros de El Salvador, Revista Electronica, Boletin 01 / Enero a Marzo 2004. Articulos 1 al
12
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4. Fomentar la mejora en los procesos y operaciones de la organizacion.

Las Normas estan constituidas por:

a. Normas sobre Atributos: trata sobre los atributos que deben tener los auditores internos para
que realicen sus funciones e informen de manera adecuada y eficaz a la autoridad facultada
dentro de las organizaciones a las que pertenecen.

1. Independencia y objetividad.
2. Capacidad profesional.
3. Debido cuidado profesional.

b. Normas sobre Desempefio: estas describen la naturaleza de las actividades de Auditoria
Interna y proveen criterios de calidad contra los cuales puede medirse la practica de estos
servicios.

1. Planeamiento

2. Supervision y revision
3. Planificacion del trabajo
4. Desempefio de trabajo
5. Comunicacion

6. Supervision

7. Gestion de riesgos

c. Normas de Implantacion: aplican normas sobre atributos y sobre desempefio a tipos
especificos de trabajos (por ejemplo, una auditoria de cumplimiento, una investigacion de

fraude, o un proyecto de auto evaluacién de control).
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Al realizar electronicamente transacciones comerciales es importante considerar lineamientos de
control interno sobre este tipo de operaciones esta normativa presenta lineamientos importante

que se deben considerar para la auditoria interna, para dichos procesos.

1.6.2 NORMAS INTERNACIONALES DE AUDITORIA

Estas normas son emitidas por el Consejo de Normas Internacionales de Auditoria y
Atestiguamiento (IAASB) las cuales pretenden, mediante su emision, servir al interés publico y a
la profesion contable a nivel mundial, proporcionando principios béasicos y procedimientos

esenciales junto con lineamientos relacionados en forma de material explicativo.

Respecto a los pronunciamientos relacionados sobre el area del comercio electronico, se
establece que el auditor deberia atender y evaluar el control interno que aplica la empresa para
identificar las debilidades de este tipo de transacciones y disefiar los procedimientos que ayuden

a fortalecer el control.

1.6.2.1 ENTENDIMIENTO DE LA ENTIDAD Y SU ENTORNO Y EVALUACION DE LOS
RIESGOS DE REPRESENTACION ERRONEA DE IMPORTANCIA RELATIVA

(NIA 315)

El proposito de esta norma es proporcionar guias para obtener un entendimiento de la entidad y
su entorno, incluyendo su control interno y para evaluar los riesgos de representacion errénea de

importancia relativa en una auditoria.
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Ademas establece que se debe planear si se necesita incluir a un experto en el equipo de trabajo,

como por ejemplo un profesional especializado en el comercio electrdnico o en la tecnologia.

Ya que esta permite procesar grandes volimenes de datos de manera consistente y amplia, la
capacidad de la entidad de monitorear el desempefio de las actividades de control y de lograr una
segregacion efectiva de actividades al implementar controles de seguridad en las aplicaciones de
bases de datos y sistemas de operativos. Los controles en sistemas de Tecnologia Informatica

consisten de una combinacion de controles automatizados y controles manuales.
1.6.2.2 EVIDENCIA DE AUDITORIA (NIA 500)

La evidencia de auditoria es un factor muy importante para que el auditor pueda, al final de su
trabajo proporcionar una opinién sobre la razonabilidad de las cifras presentadas en los estados
financieros. La NIA 500 Evidencia de Auditoria, presenta los lineamientos respecto de la cantidad
y calidad de la evidencia que se debe obtener al llevar a cabo los procedimientos de auditoria

considerados por el auditor.

La evidencia de auditoria es toda la informacién que usa el auditor para llegar a las conclusiones
en las que se basa la opinion de auditoria, e incluye la informacion contenida en los registros

contables subyacentes a los estados financieros y otra informacion.2

25 Normas Internacionales De Auditoria, NIA 500. EDICION 2006.
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En relacion al comercio electrénico el auditor tiene la necesidad de utilizar los servicios de un
experto ya que la mayor parte de informacion generada se procesa a través de medios
electronicos. Los asientos en los registros contables a menudo se inician, registran, procesan e
informan en forma electronica. Ademas, los registros contables pueden ser parte de sistemas
integrados que comparten datos y soportan todos los aspectos de los objetivos de informacion

financiera, operaciones y cumplimiento de la entidad.?

1.6.2.3 USO DEL TRABAJO DE UN EXPERTO (NIA 620)

La presente norma de auditoria tiene como propdsito proporcionar los lineamientos sobre el uso
del trabajo de un experto como evidencia de auditoria. Para la Auditoria Interna al Comercio
Electrénico la necesidad de utilizar el trabajo de un profesional es evidente ya que el examen se
realizara tanto en areas conocidas por el auditor como en otras que pudieran ser no conocidas

por él, tales como el area informatica.

La norma permite este tipo de evidencia con el fin de que el auditor obtenga una comprension
mas adecuada de la entidad y aplicar procedimientos adicionales en respuesta a los riesgos
evaluados para el caso particular, a los riesgos que representa el Comercio Electrénico por la
utilizacion de sistemas de informacion para el procesamiento de los datos generados en las

transacciones electronicas.

26 {dem. Nota 9
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El experto puede ser en este caso empleado por la entidad cuando ésta cuente con un
departamento de informatica interno. Puede ser contratado por el auditor o por la entidad cuanto
no se cuente con tal departamento, o bien para obtener una opinién mas objetiva de parte de un
experto. La evaluacion que se debe hacer para considerar el trabajo de un profesional en
informatica es, sobre los conocimientos y la experiencia del profesional, el riesgo de
representacion errénea de importancia relativa al no utilizar la opinion de un profesional sobre el

asunto en cuestion y la cantidad y calidad de la otra evidencia que se obtiene.

Para el caso del comercio electronico gran parte de la evidencia en la que el auditor basara sus
conclusiones provendran de areas que el auditor podria no conocer ya que este debe estar
capacitado para conocer asuntos de negocios en general pero no se espera que conozca todo.
Por tal razén el uso del trabajo de un experto debe ser considerado en la planeacién de una

Auditoria Interna al Comercio Electrdnico.
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CAPITULO Il

2 METODOLOGIA Y DIAGNOSTICO DE LA INVESTIGACION

21  METODOLOGIA DE LA INVESTIGACION

La investigacion se realizo utilizando el método hipotético deductivo, en el cual partiendo de
conocimientos generales obtenidos sobre las variables en estudio, se formulé una hipétesis con
la que se pretende dar una propuesta de solucién a la problematica planteada. Se utilizo este
método con el objetivo de obtener conclusiones basadas en la informacion bibliografica
disponible sobre el tema y la investigacion de campo correspondiente, partiendo de aspectos
generales hasta llegar a conclusiones particulares sobre la incidencia que tiene en la
razonabilidad de las cifras Presentadas en los Estados Financieros, la no aplicacion de un

modelo de Auditoria Interna al Comercio Electronico.

22 TIPO DE ESTUDIO

El tipo de estudio que se implemento fue el descriptivo correlacional, en el cual pretende describir
los procedimientos de control interno que deben ser considerados al momento de desarrollar un
trabajo de auditoria interna en las empresas que realizan operaciones de comercio electronico.
Asi también la relacion que existe entre las variable que intervienen en la investigacion; como la
incidencia que tiene la falta de un modelo de Auditoria Interna basado en operaciones de

Comercio Electronico sobre la razonabilidad de la Informacién Financiera.



57

2.3 UNIDAD DE ANALISIS

Las unidades de andlisis se constituyeron en las empresas que realizan operaciones de
Comercio Electrénico y que para efectos de la investigacion fueron los encargados del

departamento de Auditoria Interna.

24  UNIVERSO Y MUESTREO

El universo se constituyd por todas las empresas que realizan operaciones de Comercio
Electrénico en la Cuidad de San Salvador las cuales debian contar con un departamento de
auditoria interna, ver anexo 1. Debido a que la poblacién era finita no se calculd estadisticamente

una muestra sino que se estudio en su totalidad.

2.5 METODOS E INSTRUMENTOS DE RECOLECCION DE DATOS.

2.5.1 INVESTIGACION BIBLIOGRAFICA

La investigacion bibliogréfica consistid en la recopilaron teorias, conceptos, etc., acerca de los
antecedentes de cada variable, comercio electrénico y auditoria interna, con la que se elaboré un
Marco Teorico y Conceptual, el cual sustenta los conocimientos basicos que permiten una mayor

apreciacion de la problematica generada a partir de la interaccion de cada variable,

2,52 INVESTIGACION DE CAMPO

Se realiz6 una investigacion de campo y los métodos a utilizados para la recoleccion de la

informacion se detallan a continuacion:
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2.5.2.1 ENTREVISTA

Se efectuaron entrevistas selectivas a los profesionales en Contaduria Publica que ejercen la
auditoria interna y laboran en empresas que realizan comercio electrénico, con el proposito de

averiguar su conocimiento y disposicién para ejecutar una auditoria al comercio electrénico.

2.5.2.2 ENCUESTA

La encuesta como instrumento de recoleccion de informacion se constituyé de preguntas abiertas
y cerradas y/o de seleccion multiple, con las que se obtuvo los insumos necesarios para la

presente investigacion.

2.6 TABULACION Y ANALISIS DE DATOS

2,61 PROCESAMIENTO DE LA INFORMACION

El procesamiento de la informacion recolectada se efectuo por medio del paquete utilitario Excel,
utilizando herramientas disefiadas para la tabulacion de los datos y la elaboracién de las gréficas
respectivas. Como evidencia de la investigacion de campo que se realizd, se muestra en el anexo

No.2, el cuestionario utilizado para la recoleccién de datos.

2.6.2 ANALISIS E INTERPRETACION DE LOS DATOS

A partir de la informacion obtenida en el cuestionario estructurado, se procedié a analizar e
interpretar individualmente cada una de las respuestas, concentrandose en cuadros de

frecuencia con sus respectivos gréficos, facilitando dicho andlisis, considerando la existencia de
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preguntas con respuestas de opcion multiple, cuyo resultado varia del total de la muestra. Los
resultados obtenidos permitieron diagnosticar la situacién actual de la auditoria interna en las

empresas que realizan Comercio Electronico.

2.7  DIAGNOSTICO DE LA INVESTIGACION

2.71 CONOCIMIENTO DE CONTADOR PUBLICO SOBRE OPERACIONES DE

COMERCIO ELECTRONICO.

Como se muestra en el cuadro numero uno, con relacién a la investigacion de campo que se
realizo para comprobar la hipétesis de trabajo, se determind que la experiencia con que cuentan
los entrevistado en el &rea de auditoria interna, la mayoria oscila en un rango superior a los seis
afios y principalmente este tipo de experiencia se basa en el area contable en un 67%; en el érea
de auditoria interna el 50% de la muestra representado por seis auditores y un 33%, en el area de
informatica escasamente 4 auditores internos de la muestra seleccionado. Cabe mencionar que si
bien es cierto el 58% de los encuestados conoce acerca de las operaciones de comercio

electronico, estos en su mayoria no conocen como efectuar una auditoria a estas operaciones.

En congruencia con la pregunta anterior, en el renglon numero dos que se muestra en el cuadro
uno se identifica que los profesionales que conocen sobre los lineamientos legales que rigen las
operaciones de Comercio Electronico representan el 50%, lo que indica que en esta area se
tienen que sustentar y documentar los programas de auditoria a fin de dar cumplimiento a las
disposiciones legales las cuales son importantes al momento de emitir un juicio sobre el area a

auditar, en tal sentido en la pregunta tres con respecto al tipo de tramites el 58% de la muestra
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responde que conoce sobre los tramites mercantiles y fiscales, no asi un 42% de la muestra
representado por cinco personas se abstuvo a responder con lo cual se deduce que puede ser el

desconocimiento del tema.

En la pregunta numero cuatro de este analisis se pretendio conocer en la investigacion, a través
de que medios se les informa a las unidades de auditoria interna de los cambios que se realizan
en los ciber espacio o de las tiendas virtuales para tal efecto, de acuerdo a la investigacion el
58% lo hacen de forma escritas, lo cual es de vital importancia debido a que se tiene una
evidencia comprobable al momento de auditar, no asi un 17% de las compafrias encuestadas se
les informa de forma verbal, mientras que el otro 25% representado por tres unidades maestrales

indica que se hace a través de correo electrdnico.

Cabe mencionar que el contador publico actualmente, de acuerdo a esta investigacion, manifiesta
en un 58% que no conoce o0 no tiene los parametros basicos para efectuar este tipo de auditoria
al comercio electronico sin embargo, el 42% restante de la muestra, si conoce como efectuar este
tipo de auditoria y este conocimiento lo ha adquirido de forma sistematica, a través de
capacitaciones proporcionadas por la compafiia, mientras que un 17% de la muestra manifiesta

que dicha competencia ha sido desarrollada mediante su ejercicio profesional.

Cabe mencionar que el grado de conocimiento que las personas encargadas de la Auditoria
Interna tienen en relacién a las operaciones de Comercio Electrénico a través de una tienda
virtual representa el 67%, sin embargo este conocimiento no esta canalizado de forma técnica

hacia los programas de auditoria relativos a esta area.
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CONOCIMIENTO DEL CONTADOR PUBLICO SOBRE LAS OPERACIONES DE COMERCIO

ELECTRONICO

NO.PREG | ALTERNATIVA FREC.ABS | FREC.RELATIVA
Afios de experiencia del Contador Publico, encuestado
entre 6 y mas afios de ejercicio profesional
Contabilidad 8 67%

1 Auditoria Interna 6 50%
Informatica 4 33%
Auditoria al Comercio Electronico 7 58%
Auditores internos que conocen sobre lineamientos legales

2 que rige a las empresas que desarrollan operaciones de | 6 50%
Comercio Electrénico

3 Tipo de tramites que conocen los auditores internos
Mercantiles y Fiscales 7 58%
No Responde 5 42%
Medios a través de los cuales la empresa le informa al
auditor interno, sobre los cambios en las operaciones

’ comerciales, especificamente relacionadas al Comercio
Electrénico.
Por Escrito 7 58%
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Verbalmente 17%
Por Correo Electrénico 25%
Contadores Publicos que no conocen como efectuar una

58%
auditoria al Comercio Electronico
Contadores Publicos que conocen como efectuar una
auditoria al Comercio Electrénico y han adquirido estos
conocimientos a través de los siguientes medios
Capacitaciones proporcionados por la empresa 42%
En su ejercicio profesional 17%
Grado de conocimiento de auditores internos en lo relativo
a operaciones de Comercio Electrénico a través de una 67%

tienda virtual.
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2.7.2 CAPACITACION DEL CONTADOR PUBLICO RELACIONADO A SU PROFESION.

Tal como se muestra en el cuadro numero dos, segun la pregunta numero ocho, las empresas
que cuentan con un plan de capacitacion para el contador publico en lo relativo a el cumplimiento
de politicas de adiestramiento al personal, al momento de ejecutar los programas de auditoria
solo esta representado por el 42% de la muestra lo cual indica que en la mayoria de los casos las
empresas no han asociado sus memorandum de plantacion a las demandas existentes de

informacion, generada a través de las tiendas virtual.

Cabe mencionar que los auditores internos que consideran que se deben disefiar programas
especificas para las operaciones del comercio electrénico es el 100% de la muestra, por lo que se
concluye que el contador publico como auditor interno reconoce la necesidad de asociar los
programas técnicos a las demandas existentes de informacién por ende al avance de la
tecnologia de la informacion y la comunicacién, consecuentemente para el apartado anterior
(pregunta numero nueve), las compafiias manifiestan que las frecuencias con que se realizan las
modificaciones, son de acuerdo al requerimiento de informacién, a los adjetivos de la auditoria y
por ende a las respuestas de las necesidades de la empresas en un 17% de la muestra se realiza
en cada periodo auditado, mientras que un 33% de la muestra manifiestan que se hace de
acuerdo a la modalidad de las operaciones, es decir se asocia al momento de ejecutar el
programa no obstante un 17% que es un porcentaje importante mencionan que no se realiza

ninguna asociacion de acuerda a las operaciones que se estan trabajando.
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CAPACITACION DEL CONTADOR PUBLICO RELACIONADO CON SU PROFESION
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NO. REG

ALTERNATIVA

FREC.ABS.

FREC.RELATIVA

Empresas que cuentan con politicas de
adiestramiento al personal al momento de

ejecutar los programas de auditoria interna.

42%

Auditores Internos que consideran que se
deben disefiar programas especificos par las
operaciones realizadas a través de Comercio

Electronico.

12

100%

10

Frecuencia con que se realizan o modifican los
programas de auditoria interna de acuerdo a los

requerimientos de la compaifiia.

Por cada periodo auditado.

17%

De acuerdo a la modalidad de las operaciones.

33%

No se realizan.

17%
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2.7.3 APLICACION TECNICA DE NUEVOS CONOCIMIENTOS EN EL EJERCICIO

DE LA AUDITORIA INTERNA APLICADA AL COMERCIO ELECTRONICO.

En lo relativo a la aplicacion técnica de los nuevos conocimientos que el profesional encargado
de la auditoria interna debe poseer en lo relativo al mercado virtual de bienes y la incidencia que
este tiene en las cifras presentadas en los estados financieros, muy reducidamente en la

investigacion de campo esta representada por el 23%.

Cabe mencionar que las compafiias que poseen este tipo de operaciones y que cuentan con
unidades de auditoria interna creen que es importante aplicar al proceso de auditoria interna,
procedimientos especificos a las condiciones contractuales de dichas transacciones, este es un
porcentaje significativo de la muestra es del 92%, segun la pregunta 13 del cuadro numero tres
los auditores internos que integran la muestra manifiestan que es necesario aplicar un modelo
especifico de auditoria a las operaciones de Comercio Electrénico que para tal caso esta

representado por el 100% de la muestra.

Cabe mencionar que ante tal situacion es necesario que la persona encargada de la labor de
auditoria interna investigue analice y correlacione las operaciones virtuales que se dan en el Web
cite con el propdsito de confrontar y avalar la exactitud e integridad de las mismas en el
procesamiento electronico de datos en el Ciber espacio no obstante lo anterior de acuerdo a la
investigacion se puede concluir que el profesional esta en total disposicion en asociar sus
conocimientos su experiencia y por ende su personas a los retos y exigencias que el mercado de

servicios demanda y la tecnologia de informaciéon le impone, por lo tanto el 100% de la muestra
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menciona que la capacitacion constante es un factor determinante para este fin asi como también

la disposicidn al cambio que este demuestre (pregunta 14 cuadro 3).

En conclusién los auditores internos encuestados consideran que los gremios de profesionales
de la contaduria desempefian un papel determinante en la capacitacion y educacion continua de

nuevos articulos o areas relacionadas con la auditoria y la contabilidad.

Por lo anterior se deduce que es imperativo que las personas encargadas de desarrollar la labor
de auditoria, no solo se han competentes en las areas de aplicacion de la auditoria financiera, si
no también en otras areas colaterales al ejercicio de su profesion; lo anterior con el proposito de
agregar valor a sus servicios y proporcionar a sus clientes servicios multidisciplinarios y por ende

fortalecer al gremio a través del conocimiento compartido.
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CUADRO No 3

APLICACION TECNICA DE NUEVOS CONOCIMIENTO EN EL EJERCICIO DE LA

AUDITORIA INTERNA APLICADA AL COMERCIO ELECTRONICO

NO.PREG | ALTERNATIVA FREC.ABS | FREC.RELATIVA

Consideracién del auditor interno sobre la incidencia

que tiene el mercado virtual en las cifras | 8 23%

" presentadas en los Estados Financieros.

Consideraciones que las compafiias creen
importantes para aplicar el proceso de auditoria
12 interna a las operaciones de Comercio Electronico | 11 92%
tales como la disminucion de riesgos, ordenar

procedimientos a realizar, entre otros.

Auditores Internos que manifiestan  que es
13 necesario aplicar un modelo especifico de auditoria | 12 100%

a las operaciones de Comercio Electrénico.
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Actitud que el profesional de la Contaduria Publica

14 debe adoptar ante los retos y exigencia que la
tecnologia de la informacidén demanda.
Capacitacion Constante 12 100%
Dispuestos a Cambios 12 100%
Consideracion que el auditor interno tiene sobre el
papel que desempefian los gremios de

15 7 59%

profesionales en cuanto a la difusion de nuevos

conocimientos relacionados a la profesion.
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CAPITULO Il

PROPUESTA DE MODELO DE AUDITORIA INTERNA BASADO EN OPERACIONES
DE COMERCIO ELECTRONICO QUE GARANTICE LA RAZONABILIDAD DE LAS

CIFRAS PRESENTADAS EN LOS ESTADOS FINANACIEROS.

En el presente capitulo se desarrolla un modelo de auditoria interna, el cual se basa en la
revision de operaciones generadas a través de tiendas virtuales, es decir Comercio Electrénico el
cual puede ser adoptado por las empresas que realizan esta actividad comercial tomando en

cuenta sus politicas, procedimientos y operaciones principales.

No obstante se ha tomado como referencia para el desarrollo del presente modelo de Auditoria
Interna, las operaciones de un almacén en particular con el fin de presentar una propuesta mas
concreta y Util para realizar la Auditoria Interna al Comercio Electronico. Dicho Almacén cuenta
con una diversidad de operaciones realizadas tanto en sucursales fisicas como en una sucursal

virtual en la que ofrece y vende productos a los clientes que visitan su sitio Web.

Cabe mencionar que para la realizacién del presente modelo de Auditoria Interna al Comercio
Electronico, sdlo se desarrollara la primera fase de la auditoria (Planeacién), la cual fue elaborada
con la informacion proporcionada por dicho almacén. Las dos fases siguientes (Ejecucion e
Informe), no se desarrollaran debido a la magnitud de la documentacién que se necesita y a los
recursos multimedia necesarios para presentar la evidencia de auditoria en la que se basara la

conclusion del auditor interno. Sin embargo en cada uno de los programas de auditoria se ha
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planteado el tipo de papel de trabajo que se debe elaborar y el procedimiento que el auditor
interno debe ejecutar a fin de obtener la evidencia de auditoria suficiente y apropiada. En tal
sentido, se disefiard el Memorandum de Planeacion que contendra los procedimientos de
auditoria necesarios para la revision de esta actividad comercial en sus areas principales, la

cuales se muestran en siguiente cuadro:

AREAS QUE INTERVIENEN EN EL COMERCIO ELECTRONICO

INFORMATICA FINANCIERA
v" Seguridad Fisica v"Inventario
v" Seguridad Logica v" Cuentas por Cobrar

v" Procesamiento  Electrénico de | v' Ingresos
Datos (PED)
v Redes

v Sistemas Operativos

Estas areas tomadas como criticas para el desarrollo del comercio electronico revisten
importancia en el sentido que gran parte de la informacién que viaja a través de estos dispositivos

se presenta en los estados financieros y debe ser presentada.

El siguiente documento es el memorandum de planeacion propuesto para realizar el examen a

las operaciones de comercio electronico.



MEMORANDUM DE AUDITORIA INTERNA
APLICADO AL COMERCIO ELECTRONICO

:
=]

El presente documento es un modelo de Memorandum de Planeacion, el cual podra ser utilizado en
la revision de las operaciones realizadas en el Comercio Electrénico por parte de la unidad de
Auditoria Interna de las compaiiias salvadoreias que realizan esta actividad comercial y esta
sujeto las modificaciones relativas a la naturaleza de la entidad que lo adopte.
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CONTENIDO DEL MEMORANDUM DE PLANEACION
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II. ALCANCE Y OBJETIVOS DE LA AUDITORIA INTERNA MP11/2
II.1. ALCANCE

El alcance de la auditoria estard determinado a las areas de:

a) Informdtica, debido a que esta es una de las areas importantes y determinantes para la
generacion del comercio electronico, ademas porque es susceptible a errores importantes
debido a la utilizacion de sistemas de informacion que trabajan de forma integrada a través
de un modelo relacional que en algin momento puede fallar y esto se traduciria en pérdida

irreparable de informacion o en costos muy elevados en la reconstruccion de archivos.

El trabajo estara dirigido a la revision de:

e La Seguridad Fisica.

e Seguridad Logica.

e Procesamiento Electronico de Datos (PED).
® Redes.

¢ Sistemas Operativos.

a) Financiera, la siguiente area de interés en la auditoria al Comercio Electronico es la
Financiera, debido a que los productos que se ofrecen y venden en el sitio web forman parte
de la informacion presentada en los Estados Financieros asi como las cuentas por cobrar a
los clientes que pagan con tarjeta de crédito y el reconocimiento de ingresos que la empresa
realiza con relacion a las ventas efectuadas a través de la sucursal virtual. Todo ello tiene un
efecto directo en la razonabilidad de las cifras presentadas en los Estados Financieros, por lo

que nuestra revision sera en las siguientes cuentas:

¢ Inventario
® Ingresos

e Cuentas por Cobrar
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OBJETIVO MP12/2

Desarrollar una planeacion de auditoria Interna basada en procedimientos que permitan evaluar
las cifras generadas a través del Comercio Electronico en todos sus aspectos importantes tales

como: registro, valuacion, existencia y confiabilidad.

III. CONOCIMIENTO DE LA EMPRESA MP2.11/4
III.1. INFORMACION DEL NEGOCIO

La empresa se fundd el 8 de diciembre de 1921, funcionando en un local ubicado en la parte
exterior del extinto mercado central de san salvador, posteriormente adquirié una propiedad
adecuada en la que en 1967 inici6 la construccion lo que seria en 1970 el primer almacén por
departamentos de El Salvador y el mas grande de Centro América, situado en el centro de San

Salvador.

Esta empresa ha continuado su crecimiento y desarrollo tal es el caso que en los ultimos 17 afios
ha abierto diferentes sucursales en El Salvador y Centro América como en Guatemala,
Nicaragua y posteriormente en 2009, Costa Rica. Actualmente cuenta con 6 sucursales ubicadas
en diferentes puntos estratégicos de El Salvador, proyectdndose hacia 2009 con la séptima
sucursal y en busca de consolidar su liderazgo también incursiona en el ciber espacio siendo la
primera empresa en constituir una tienda virtual en El Salvador, la que le permite competir en

una economia globalizada.

El entusiasmo hacia este proyecto surgio del interés y motivacioén que siempre ha caracterizado
la empresa en su busqueda por brindar a sus clientes alternativas comodas, faciles y seguras para
hacer sus compras. Es por ello que ha concentrado esfuerzos en desarrollar una tienda
electronica de punta, aumentando constantemente su oferta de productos en linea, incorporando
articulos de moda, ofreciendo sugerencias de temporada y afadiendo servicios complementarios
que pueden resultar de utilidad para sus clientes, tales como solicitud de Tarjeta de Crédito en
linea, solicitud de empleo, informacion de clubes y mucho mas. Para la empresa, el comercio
electronico es un complemento del comercio convencional, pues permite a sus clientes utilizar

dicho servicio desde cualquier lugar del mundo. Esto significa que sin importar donde se
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encuentre, una persona puede comprar a través de www.siman.com y enviar sus obsequios a sus

familiares y amigos residentes en El Salvador.

Siman Internet es una tienda electronica innovadora y dinamica. Los clientes pueden escuchar
fragmentos en MP3 de las canciones de cada CD (para que decidan si realmente les gusta la
musica), disefiar su lista de regalos personal en la seccion Seleccion de Obsequios, especificar en
su propia agenda virtual fechas importantes para que le sean recordadas con el tiempo de
anticipacion que él mismo determine en la seccion Ocasiones Especiales, o enviar saludos a
quienes mas ama a través de la seccion Mensajes de Amor. Las compras en linea ahorran tiempo
y son muy convenientes, ya que pueden realizarse a cualquier hora y desde cualquier lugar del
mundo, con sélo tener una computadora con acceso a Internet (el cliente puede incluso comprar

desde un Cibercafé sin ningtn riesgo).

MP2.1 2/4
I1I.1.1. DESCRIPCION DEL NEGOCIO

La empresa se dedica a la comercializacion de productos al detalle con la calidad que sus
clientes demandan. Las lineas de productos que se intercambian son electrodomésticos, articulos
de deportes, equipos electronicos, perfumeria, articulos de moda, textiles, entre otros. El
prestigio en cuanto a las marcas que distribuye y la atencion personalizada son las caracteristicas
principales que los diferencian en el mercado ya que la imagen de la empresa se encuentra muy
bien situada tanto en el mercado local como el internacional por sus inversiones en otros paises

de la region Centroamericana y con la sucursal virtual que atiende el mercado internacional.

II1.1.2. LOCALIDAD E INTALACION (DESCRIPCION DE SUCURSALES)
Para atender el mercado local la empresa cuenta con seis sucursales bajo la razon social y otras
bajo el nombre de una marca muy reconocida, ademas de contar con inversiones en franquicias.
La ubicacion de estas sucursales se ha llevado mediante un estudio de mercado para identificar
las ciudades de los departamentos mas populares y con mayor actividad comercial de tal forma
que cada una de ellas conlleve a la obtencion de los objetivos planteados para los cuales fueron
creadas. Cada una de las sucursales cuenta con los articulos preferidos por los clientes, en tal
sentido los clientes no quedan defraudados por el servicio prestado ya que ese aspecto es el mas

cuidado al momento de capacitar a los colaboradores que interactiian con los clientes.
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MP2.1 3/4
II1.1.3. MISION Y VISION

M.1.3.1.  MISION
Brindar a nuestros clientes una experiencia de compra que supere sus expectativas, basada en
nuestros principios, calidad de productos y efectividad en el servicio, creando valor para los

colaboradores y accionistas, con responsabilidad social.

I1.1.3.2.  VISION
Ser el detallista lider en Centro América, en todos nuestros formatos de negocios, con una

diferenciacion basada en las ultimas tendencias.

II1.1.4. AREAS O PROCESOS DEL NEGOCIO
El érea principal de la empresa es el ejercicio del comercio por departamentos de articulos
producidos tanto localmente como importados, siendo en El Salvador uno de los principales
almacenes por departamentos detallista, distribuidor de marcas reconocidas mundialmente y que
es el tnico distribuidor autorizado para el comercio de tales marcas, a demas de contar con sus

propias marcas las cuales distribuye en el territorio nacional como en le exterior.

Los principales productos que distribuye son:

e Perfumerias

e Textiles

e Electrodomésticos

e Articulos de deportes

e Articulos musicales

e Articulos de hogar

e Articulos de audio y video

¢ Computadoras, entre otros.




I11.1.5. ESTRUCTURA ORGANICA DE LA EMPRESA

PRESIDENTE

ORGANGRAMA

—

MP2.1 4/4
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MP2.2 1/2

II1.2. PERFILES PROFESIONALES DE LOS AUDITORES INTERNOS

El auditor interno en informatica debe ser una persona con un alto grado de calificacion técnica y

al mismo tiempo estar integrado a las corrientes organizativas empresariales. Se deben

contemplar las siguientes caracteristicas de un perfil profesional adecuado y actualizado:

Se deben poseer una mezcla de conocimientos de auditoria financiera y de informatica en

Se debe tener conocimientos basicos de:

Desarrollo de SI (administracion de proyectos, ciclo de vida de desarrollo)
Administracion del Departamento de Informatica

Andlisis de riesgos en un entorno informatico

Sistemas operativos

Telecomunicaciones

Administracion de Bases de Datos

Redes locales

Seguridad fisica

Operacion y planificaciéon informatica (efectividad de las operaciones y
rendimiento del sistema)

Administracion de seguridad de los sistemas (planes de contingencia)
Administracion del cambio

Administraciéon de Datos

Automatizacion de oficinas (ofimatica)

Comercio electrénico

Encriptacion de datos
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MP2.2 2/2

2. Especializacion en funcion de la importancia econdémica que tienen distintos componentes
financieros dentro del entorno empresarial como operaciones de comercio electronico.

3. Debe conocer técnicas de administracion de empresas y de cambio, ya que las
recomendaciones y soluciones que aporte deben estar alineadas a los objetivos de la empresa
y a los recursos que se poseen.

4. Debe tener un enfoque de Calidad Total, lo cual hard que sus conclusiones y trabajo sean
reconocidos como un elemento valioso dentro de la empresa y que los resultados sean

aceptados en su totalidad.
MP2.3 111

II1.3. DETERMINACION DE LOS RECURSOS NECESARIOS PARA REALIZAR LA
AUDITORIA

Requerimientos necesarios para realizar la Auditoria:

a) Documentos del Cliente como:

+ Plano Ingenieril del PED de la pagina Web

+ Contratos o Licencias de los Programas

+ Documentos que amparen la adquisicion del sitio Web

+ Manual de Usuarios

+ Manual de Politicas del Sitio Web

+ Manual de Operaciones

+ Manual de Documentos (detallan c¢/uno de los reportes que emite el SIC)

+ Copia del software de informaciéon conteniendo la informacion actualizada a la

fecha de la auditoria.

b) Organizacion de la Entidad.

¢) Informacion del Conocimiento General del negocio.




11.4 ESTUDIO Y EVALUACION DE CONTROL INTERNO

AREA: INFORMATICA

CUESTIONARIO DE CONTROL INTERNO PARA: SEGURIDAD FISICA

OBJETIVO:

Conocer los controles existentes relacionados a la seguridad fisica de los sistemas de informacion en

relacion al Comercio Electronico tales como, accesos fisicos y seguridad en casos de emergencia.

errores € inconsistencias que genera el sistema?

N* | PREGUNTA SI |[NO |N/A | OBSERVACIONES
MP2.4 1/25
. , . Se revisara la bitacora de
(Existe algin mecanismo de control para el .
L. | mantenimiento del servidor donde se 1 mantenimiento - cada - 24
genera la| X horas de forma
informacién para pagina web? automética
. . El respaldo se realiza de
7. |¢Se realizan backup del sitio web para P . .
‘ C o, X forma fisica, virtual y
mantener un historial éste?
manual
Si se realizan estos backup, ;Existe un lugar . o
3 | e P> ¢ 8 Existe  biblioteca  de
guro y adecuado para el resguardo de esta|X informacion
informacion?
rExisten condiciones fisicas apropiadas para la ) . ,
4. ltni dad d .. Prop p' Esta bajo la jerarquia de
que da mantenimiento a las operaciones X la unidad informatica
. u
que se realizan en la web?
Se mantiene un archivo
, digital fisico con
. Se cuenta con un area especifica adecuada . g’ y
5. las imé . la pgi imagenes de alta
para las imagenes que se incorporan a la pagina | X resolucion aprobadas por
web? .
el proveedor autorizado
llamado COREIZA
Se obtienen de la bitacora
. S ., de errores cada semana y
6. | ¢Se mantiene un historial con las imagenes de .
: X se obtienen los controles

internos informaticos

correctivos




11.4 ESTUDIO Y EVALUACION DE CONTROL INTERNO

AREA: INFORMATICA

CUESTIONARIO DE CONTROL INTERNO PARA: SEGURIDAD FISICA

OBJETIVO:

Conocer los controles existentes relacionados a la seguridad fisica de los sistemas de informacion en

relacion al Comercio Electronico tales como, accesos fisicos y seguridad en casos de emergencia.

ELABORADO POR :
FECHA DE EJECUCION

FECHA DE APROBACION

N* | PREGUNTA SI |[NO |N/A | OBSERVACIONES
MP2.4 2/25
(Se mantiene un archivo fisico de la Bajo la custodia del
7. |informacién sobre los cambios realizados a la | X departamento de
pagina web? informatica
. . , . Se obtienen a través de
(Los cambios por mantenimiento a la pagina .
8 . o autorizaciones por cada
- | web se realizan de acuerdo a un procedimiento | X
) uno de los gerentes de
establecido? i
linea
(Existen niveles de acceso al mddulo del sitio Los accesos estan
9 | web en el que se pueda asegurar la integridad X conferidos a la unidad de
de la informacion? informatica
(En qué momento se realizan los cambios a la En el momento que son
104 informacion de los productos que se venden por | X autorizados por el gerente
Internet? de informatica
11/ ¢Se cuenta con dispositivos electronicos para el % Con unidad satelital,
acceso al area en donde opera el sitio web? extranet e intranet
RECURSO HUMANO
AUDITOR DESIGNADO SUPERVISOR

FECHA DE ELABORACION:
APROBADO POR




I1.4 ESTUDIO Y EVALUACION DE CONTROL INTERNO

AREA: INFORMATICA

CUESTIONARIO DE CONTROL INTERNO PARA: SEGURIDAD LOGICA

OBJETIVO:

Conocer los controles establecidos sobre la seguridad 16gica de los sistemas tales como los relacionados al

uso de programas, (software), copias de respaldo, adquisicion de paquetes y base de datos relacionados al

comercio electronico.

N* | PREGUNTA SI |NO |N/A | OBSERVACIONES
MP2.4 3/25
,Cuenta la empresa con manuales de software .
1 © . P . Y Previamente  aprobado
- | de los sistemas operativos que se encuentran en | X .. .,
. por la administracion
las terminales?
. Se verifica el contenido de las bitacoras de
D) software mas importantes para buscar posibles X Es una rutina del control
indicios de fallas como por ejemplos, firewalls, interno preventivo
Antivirus, Bitacoras, producidas por S.0.?
. o, . Aunque con muy poca
. Se verifica contra documentacion fisica el frec:lencia Z]u perir
3. | contenido del sitio Web por ejemplo, Codigo | X control in%ern(;
HTML, XLM, JS, VBS Imagenes GIF? . .
informatico
 Existen politicas de seguridad escritas en .
4 ¢ P £ . Coteje el manual de
- | cuanto a los accesos (password) y restricciones | X .
. . » usuario
de cada usuario del sistema para el sitio web?
Se hace de acuerdo a una
. . rutina de tiempo
(Se cambian los password de los usuarios de . P
5 .. . . determinada
- |los sitios web y con qué periodicidad se obliga | X )
. previamente  por el
a cambiarlos? ..
administrador del
programa
;Quién o quiénes son los responsables de la .
6 "Q. . d P o El administrador del
- |asignacion de password privilegios y|X
. . . o programa
restricciones de los demas usuario del sitio web.




I1.4 ESTUDIO Y EVALUACION DE CONTROL INTERNO

AREA: INFORMATICA

CUESTIONARIO DE CONTROL INTERNO PARA: SEGURIDAD LOGICA

OBJETIVO:

Conocer los controles establecidos sobre la seguridad 16gica de los sistemas tales como los relacionados al

uso de programas, (software), copias de respaldo, adquisicion de paquetes y base de datos relacionados al

comercio electronico.

N* | PREGUNTA SI |NO |N/A | OBSERVACIONES
MP2.4 4/25
Al realizar un cambio en el sitio web, el sistema
7 de validacion de los password recuerda las X Por condicionamiento el
contrasefias anteriores al cambio y permite que modelo relacional
se repitan los password anteriores.
(La interfaz de validacion de los usuarios hace Existen codigos
8. |uso de alguna herramienta de criptografia en lo | X encriptados mediante el
sitios web? sistema logico
Para el sitio web, se tiene un listado de todos
los usuarios, los recursos a los que tienen . - ..
9 q Revise la bitacora digital
- |acceso y los cargos que estos ocupan dentro de | X .
. o e impresa
la empresa. Y si estos coinciden con la base de
datos.
Mantenimiento Sitio Web
(Posee la empresa manual de usuario y de toda Coteje el manual de
10. | 1a documentacion que posea la empresa del sitio | X documentos y los flujo
Web? gramas de procesos
;Bajo qué tipo de navegadores se puede .
¢ e 4 p & . P Cualquier navegador
11, |cjecutar el sitio Web? (especifique toda la )
. ., X | compatible con
documentacion y todos sus componentes y .
. . Windows
diferencias.)
;Con  qué eriodicidad se realiza el .
12 ¢ .q. P .. . Revise el manual de
- | mantenimiento al sitio Web, cotejar contra|X .. .
., . mantenimiento 1nterno
documentacion existente referente al proceso?




I1.4 ESTUDIO Y EVALUACION DE CONTROL INTERNO

AREA: INFORMATICA

CUESTIONARIO DE CONTROL INTERNO PARA: SEGURIDAD LOGICA

OBJETIVO:

Conocer los controles establecidos sobre la seguridad 16gica de los sistemas tales como los relacionados al

uso de programas, (software), copias de respaldo, adquisicion de paquetes y base de datos relacionados al

comercio electronico.

N* | PREGUNTA SI |NO |N/A | OBSERVACIONES
MP2.4 5/25
(Cuales son las diferentes bitacoras generadas A través de narrativas y
13. | por el sistema y donde se almacenan, quiénes|X secuencias virtuales del
las pueden modificar cual es su contenido etc.? software
(Proporciona el sistema la forma en que se .
. . o Verifique el contador
14, | ciecutan los diferentes eventos tanto en el sitio X reestablecido de la ba
Web como de los diferentes elementos que lo f:v b pag
integran?
(Se realizan reportes de la documentacion que
existe en la empresa sobre los cambios
realizados al sitio Web? documentar quien lo .
15 s . o, Se lleva un archivo de
- | realizo, quien lo autorizo, quien lo solicito cual | X .
) ) .., los cambios ejecutados
fue el cambio realizado y que lo origind y
compararlo con las diferencias obtenidas en los
puntos anteriores si los hubiera
Proteccion al Sitio Web
(Cuenta la empresa con planes de contingencia
l6. |para que el servidor pueda continuar operando % Coteje que se cumpla el
al presentarse una falla en el sito Web y si dicho manual de sistemas
plan es actualizado periédicamente?
. . .. Se autentica a través de
17 (Utiliza La empresa un certificado digital para .
. . . . X un programa codificador
verificar la autenticidad de sus clientes? .
verysing
(Revisa la empresa la lista de sitios y usuarios No se tiene un control
18. | externos que tienen acceso a la pagina Web y a X |directo del acceso de
q pag y
la informacién que en ella se presenta? terceros




I1.4 ESTUDIO Y EVALUACION DE CONTROL INTERNO

AREA: INFORMATICA

CUESTIONARIO DE CONTROL INTERNO PARA: SEGURIDAD LOGICA

OBJETIVO:

Conocer los controles establecidos sobre la seguridad 16gica de los sistemas tales como los relacionados al

uso de programas, (software), copias de respaldo, adquisicion de paquetes y base de datos relacionados al

comercio electronico.

N* | PREGUNTA SI |NO |N/A | OBSERVACIONES
MP2.4 6/25
(Qué tipo de herramientas de seguridad se
o ., . La que genera
19 utilizan en el sitio Web para detectar cambios . ;
: . X internamente el sistema
no autorizados por el personal de la empresa y . .,
. de informacion
por usuarios externos?
. Es una de las medidas
20 (Utiliza la empresa firewalls para proteger la .
. . X del  control  interno
red interna de ataques externos? .
preventivo
. Posee actualizacion en
1. |¢cPosee antivirus la empresa y cada cuanto es ,
. . X linea y se renuevan
actualizado?
constantemente
. Se cuenta con un
(Se cuenta con un software de seguridad que
22 . . software y se paga
- | permita resguardar las transacciones o pagos|X
. . constante  mente la
con tarjeta de cerdito? .
membresia
Ser roporciona
(Cuenta la empresa con un contrato de . P p.
23 .. . mantenimiento  interno
- | mantenimiento a fin de garantizar el adecuado X
8 I d I
. . . or el operador que lo
funcionamiento del sitio Web? P .. P d
administra
24 (Verifica la empresa que los enlaces o lineas se X A través  de la
actualicen a través de los motores de busqueda? interrelacion
RECURSO HUMANO
AUDITOR DESIGNADO SUPERVISOR

ELABORADO POR :
FECHA DE EJECUCION

FECHA DE APROBACION

FECHA DE ELABORACION:
APROBADO POR




I1.4 ESTUDIO Y EVALUACION DE CONTROL INTERNO

AREA: INFORMATICA

CUESTIONARIO DE CONTROL INTERNO PARA: PROCESAMIENTO ELECTRONICO DE DATOS AL COMERCIO
ELECTRONICO

OBJETIVO:

Determinara la existencia de controles minimos sobre el procesamiento electronico de datos orientados a

los aspectos tales como, la captura, procesamiento, almacenamiento y emision de informes relacionados a

las operaciones realizadas en el sitio Web.

N* | PREGUNTA SI NO | N/A | OBSERVACIONES
MP2.4 7/25
CAPTURA
1 (Existe un procedimiento adecuado para controlar X Si existen los manuales pero
las operaciones en la tienda virtual? no los utilizan, lo manejan
empiricamente.
. Se proporcionan instructivos al personal que A demas se le proporciona una
2. | interviene en operaciones rutinarias de la tienda|X induccién para que inicie las
virtual? operaciones
. A través de los reportes de
3. | ¢{Se documentan adecuadamente las salidas de . . P .,
. ., . . X nventario, facturacion,
informacion de la tienda virtual? bitdcoras internas. entre ofros
. o La mayor parte de compras las
4. | ¢Se realizan conciliaciones de las cuentas de los FaYOr P Pras
: . . . X |realizan clientes del exterior
clientes que compran en la tienda virtual? con tarjetas de crédito
(Los errores que se generan en el sitio web se listan ,
5. . . . Se controlan a través de la
en reportes que identifican el registro, los datos | X dad d e téeni
, unidad de soporte técnico
erroneos y las causas? P
(Existen niveles de acceso para usuarios tales como . .
6. - . Para modificar registros, solo
contraseflas, para el personal que ingresa la|X ..
. . . . 0 posee acceso el administrador
informacion en la tienda virtual?
. Se cuenta con manuales de Software que ayuden al . .
7. . . ., Lo realizan de forma empirica
personal para el correcto ingreso de la informacion X h : it
.. no hay manuales escritos
al sitio Web? B
(Cuenta la pagina web con una bitdcora que La pagina Web no, los errores
8. identifique los errores en la base de datos para dar | X se solucionan a través de la

seguimiento a estos?

unidad de soporte técnico




I1.4 ESTUDIO Y EVALUACION DE CONTROL INTERNO

AREA: INFORMATICA

CUESTIONARIO DE CONTROL INTERNO PARA: PROCESAMIENTO ELECTRONICO DE DATOS AL COMERCIO
ELECTRONICO

OBJETIVO:

Determinara la existencia de controles minimos sobre el procesamiento electronico de datos orientados a

los aspectos tales como, la captura, procesamiento, almacenamiento y emision de informes relacionados a

las operaciones realizadas en el sitio Web.

N* | PREGUNTA SI NO | N/A | OBSERVACIONES
MP2.4 8/25
(Se identifican los archivos con informacion Solo los  administradores
9. | confidencial y se cuentan con claves para restringir | X tienen acceso a esa
su acceso? informacion
PROCESO
Si  existen politicas sin
. embargo no de forma escrita
(Se cuentan con politicas para el proceso de 4 que las validaciones se
10.| validacion de los datos después de haber sido |X Y .q
.. realizan por los
procesados en el sitio Web? .. .
administradores de la pagina
Web
11.| ¢Existe algiin registro de las aplicaciones que se X Revise la bitacora del servidor
efectuaron en la tienda virtual? del sistema
12.| ¢Existe una metodologia para medir la eficiencia de X
una aplicacion en la tienda virtual?
(Se permite a los operadores el acceso a diagramas Sélo la unidad de sistemas de
13. ge flujo, programas fuente, etc., fuera de la sala de X la empresa tiene acceso a esa
maquinas? informacion
. .. Por control interno ya que el
14.| ¢Se permite como forma de pago en el sitio Web, el . vad
) . X cliente debe firmar
certificado de regalo?
documentos de soporte
;La tienda virtual posee herramientas que permitan .
15 o= P jentas due p . A través de la bitdcora del
"| revisar o conocer todos los movimientos que realiza | X

el cliente?

sistema




I1.4 ESTUDIO Y EVALUACION DE CONTROL INTERNO

AREA: INFORMATICA

CUESTIONARIO DE CONTROL INTERNO PARA: PROCESAMIENTO ELECTRONICO DE DATOS AL COMERCIO
ELECTRONICO

OBJETIVO:

Determinara la existencia de controles minimos sobre el procesamiento electronico de datos orientados a

los aspectos tales como, la captura, procesamiento, almacenamiento y emision de informes relacionados a

las operaciones realizadas en el sitio Web.

N* | PREGUNTA SI NO | N/A | OBSERVACIONES
MP2.4 9/25
Se cuenta con procedimientos que permitan la
16.| reconstruccion de un archivo en cinta o disco, el cual % Todo lo que esta en el backup
haya sido destruido de forma inadvertida en el sitio se puede recuperar
Web.
17. (Qué tipo de base de datos utiliza en el sitio Web? NET.DATA
SALIDA
. . , . Se brinda mantenimiento y un
18.| ;Existe un plan de mantenimientos a la pagina Web? | X . Y
monitoreo constante
(Cuentan los operadores con una bitacora para , .,
19 . . ., A través de la bitacora del
‘| mantener registros de cualquier evento y accion|X .
. . . sistema
realizada en la tienda virtual?
(Se realizan revisiones periodicas de la informacién Se hace a diario por el
20. ingresada a la tienda virtual, con el fin de validar | X administrador de la pagina
esta informacion? Web
(Es posible generar informacion de la tienda virtual A través de los programas
21 como reporte de ventas, existencia, saldo de cuentas | X auxiliares de inventario entre
de los clientes entre otros? otros
, . Tales como promociones,
22| ¢(Cuentan con menu de ayuda que orienten . .,
. .. . X descuentos y otra informacion
adecuadamente al cliente por la visita de la misma?
sobre la empresa
(Existen  politicas  definidas  para  atender La unidad de sistemas los
23. oportunamente y controlar cualquier error en el sitio | X atiende a través de una linea

Web?

telefonica de soporte técnico




I1.4 ESTUDIO Y EVALUACION DE CONTROL INTERNO

AREA: INFORMATICA

CUESTIONARIO DE CONTROL INTERNO PARA: PROCESAMIENTO ELECTRONICO DE DATOS AL COMERCIO
ELECTRONICO

OBJETIVO:

Determinara la existencia de controles minimos sobre el procesamiento electronico de datos orientados a

los aspectos tales como, la captura, procesamiento, almacenamiento y emision de informes relacionados a

las operaciones realizadas en el sitio Web.

N* | PREGUNTA SI NO | N/A | OBSERVACIONES
MP2.4 10/25
(Los errores generados en el sitio Web mantenidos Estos son atendidos y
24l en  archivos suspendidos se revisan en forma X |archivados por la unidad de
periodica? soporte técnico
(Se verifica con frecuencia la validez de los Se realiza una actualizacion
25| inventarios fisicos respecto de los archivos | X automatica y se verifican todos
magnéticos de la informacioén? los dias
(Se eliminan los archivos de los dispositivos de . .,
25 . . . .. Aunque esta informaciéon es
‘| almacenamiento, cuando dichos dispositivos son | X .
archivada y no se desecha
desechados?
(El sitio Web permite generar informacion —
evidencia — tanto al usuario, como para la empresa Toda esta informacion se
26. ya sea por medios magnéticos u opciones de|X genera para soportar las ventas
impresion de las diferentes transacciones del diarias
usuario?
El sitio Web genera reportes de las diferentes . .
27 . . . El usuario puede verificar esa
‘| transacciones del usuario como pedidos y|X . . .
. informacion en la pagina Web
sugerencias.
78.| La empresa cuenta con un certificado de seguridad X Es SSL  (Secure Socket
para el del Web. Layers)
RECURSO HUMANO
AUDITOR DESIGNADO SUPERVISOR

ELABORADO POR :
FECHA DE EJECUCION

FECHA DE APROBACION

FECHA DE ELABORACION:
APROBADO POR




I1.4 ESTUDIO Y EVALUACION DE CONTROL INTERNO

AREA: INFORMATICA

CUESTIONARIO DE CONTROL INTERNO PARA: REDES

OBJETIVO:

Conocer los controles implementados para la seguridad en las redes de comunicacion existentes para las

diferentes operaciones de la empresa relacionas al Comercio Electrénico.

N* | PREGUNTA SI |NO | N/A | OBSERVACIONES
MP2.4 11/25
1. | ¢Existen politicas para la seguridad en el uso de Coteje el manual de
la Red? hardware
(Existen contratos de mantenimiento preventivo El mantenimiento se hace
2. y correctivo de los foros donde estan las X |a  través de los
instalaciones de la red? representantes en el pais
. T Solamente se cuenta con
(Posee un sistema que le permita disminuir el .
3 . ., ) la seguridad de la base de
- |riesgo de suplantacién de personalidad en uso X
de la red para modificaciones del sitio Web? datos que se posee en el
P ’ Web Site del servidor
(De que forma se ha asegurado la legalidad del A través de codigos
4. |dominio del sitio Web en el sentido que el verificadores
cliente tenga la plena seguridad que esta predisefiados en las
negociando con la empresa? solicitudes del cliente
5. |¢Se efectuan las renovaciones correspondientes
: .. Cuando corresponde
a este dominio de forma oportuna?
. o Previamente
6. | ¢Se crean usuarios con perfiles restringidos para .
: determinados en el
el uso de la red? .
manual de usuarios
(Existe proteccion y tendido adecuado de . . .
7 i ., . Existen las instalaciones
* |cables y lineas de comunicacion para evitar
. y estructuras adecuados
acceso fisico?
Se hace mediante
(Se utilizan equipos de prueba de comunicacion compaiiias encargadas de
8. para monitorear el sitio Web y el trafico en X medir el trafico de
ella? informacioén y el ranquin
de éstos




I1.4 ESTUDIO Y EVALUACION DE CONTROL INTERNO

AREA: INFORMATICA

CUESTIONARIO DE CONTROL INTERNO PARA: REDES

OBJETIVO:

Conocer los controles implementados para la seguridad en las redes de comunicacion existentes para las

diferentes operaciones de la empresa relacionas al Comercio Electrénico.

N* | PREGUNTA SI |NO | N/A | OBSERVACIONES
MP2.4 12/25
(Cual es la plataforma sobre la cual opera la red Se hace dependiendo de
9. y que le permite realizar operaciones de X |la disponibilidad del
comercio electronico? software de la compaiiia
(Considera que la cobertura de la red es la Debido al trafico de
10. adecuada para el flujo de informacion que se X |informacion y a las
genera a través del sitio web? ventas estacionarias
,Existen politicas de prueba sobre los nuevos o
11 (RISIER P P ) . No se le da cumplimiento
‘| equipos instalados para el area de trabajo del X
o al manual de hardware
sitio Web?
. . . A través de una bitacora
12.| ¢Se registran las actividades que realizan los ..
: . de seguimientos dentro
usuarios de la red?
de la base de datos
. . . . Coteje el manual de
13.| ¢Existen politicas para el encriptamiento de la .
‘. S control interno
informacién importante y relevante? . (e
informatico
JEl servidor con el que se trabaja en el sitio
14 6 q J . Depende del volumen y
| Web, cubre las necesidades y exigencias de la X . .,
. . trafico de informacion
tienda virtual?
,Se protegen los datos de tal forma que no .
15 ¢3¢ Proteg , q . A través de cifrados
‘| pueda ser leido por personas que no tienen L.
L, electrénicos
autorizacion de leerlos?
(Existe un adecuado almacenamiento de los
16 . . ., No hay un control
‘| correos que contienen informacion X )
. adecuado de los mismos
confidencial?




I1.4 ESTUDIO Y EVALUACION DE CONTROL INTERNO

AREA: INFORMATICA

CUESTIONARIO DE CONTROL INTERNO PARA: REDES

OBJETIVO:

Conocer los controles implementados para la seguridad en las redes de comunicacion existentes para las

diferentes operaciones de la empresa relacionas al Comercio Electrénico.

N* | PREGUNTA SI |NO | N/A | OBSERVACIONES
MP2.4 13/25
(Existen otros comercios afiliados a la pagina
17. web a los que se pueda ingresar por medio de su Previa autorizacion
direccion electronica?
(Qué tipo de protocolo de red utiliza para la
18. seguridad de la informaciéon que transita en el SSL
sitio web?
Depende de las
(Los protocolos que se utilizan para el sitio disponibilidades de
19. Web, cubren las necesidades y exigencias de X |hardware y software y
este? autopistas de la
informacion
;,Se cuenta con politicas de restricciones para el . o
20 N ) . .p ., . .p. Debido a la accesibilidad
‘| uso de dispositivos inalambricos en los sitios de X . .
satelital de los servidores
la red?
21.| ¢Se chequea periddicamente la conectividad en Los realiza el encargado
los puntos de las redes? de administrar el sistema
22 | ¢Cuenta con planes de contingencia ante la falla X Se pretende para el
del Internet? futuro préximo
RECURSO HUMANO
AUDITOR DESIGNADO SUPERVISOR

ELABORADO POR :
FECHA DE EJECUCION

FECHA DE APROBACION

FECHA DE ELABORACION:
APROBADO POR




I1.4 ESTUDIO Y EVALUACION DE CONTROL INTERNO

AREA: INFORMATICA

CUESTIONARIO DE CONTROL INTERNO PARA: SISTEMAS OPERATIVOS

OBJETIVO:

Obtener un entendimiento sobre los sistemas operativos que se utilizan para la ejecucion de la pagina web

y el manejo de la red de comunicacién y los controles aplicados para disminuir los riesgos.

N* | PREGUNTA SI |NO |N/A | OBSERVACIONES
MP2.4 14/25
1. |¢La pagina web puede ser ejecutada mediante X Coteje el manual del
cualquier plataforma? software
;Si es necesario contar con algiin programa .
¢ . . g PFOgE Los proporciona
o |especifico para le ejecucion de las .
) . . X gratuitamente el proveedor
aplicaciones de la pagina web, estos son ..
. del servicio
proporcionados por ella?
3. (Se cuenta con el SQL Server? X Coteje la licencia
Debido al volumen de las
4. ., Se cuenta con Main Service? X operaciones  coteje el
manual del hardware
(E1 LDD de SQL Server proporciona ordenes
para:
5 e Definicion de esquemas de relacion < Coteje el manual del
e Borrado de relaciones software
e Creacion de indices
® Modificacién de esquemas
,SQL Server incluye lenguaje interactivo de
6. |datos (LMD), basado en algebra relacional, % Muestreo a través de la base
calculo relacional y ordenes para insertar, de datos
borrar o modificar toplas?




I1.4 ESTUDIO Y EVALUACION DE CONTROL INTERNO

AREA: INFORMATICA

CUESTIONARIO DE CONTROL INTERNO PARA: SISTEMAS OPERATIVOS

OBJETIVO:

Obtener un entendimiento sobre los sistemas operativos que se utilizan para la ejecucion de la pagina web

y el manejo de la red de comunicacién y los controles aplicados para disminuir los riesgos.

e Consultas complejas
e Modificacion de bases de datos
e Reuniodn de relaciones

e Lenguajes de definicion de datos

N* | PREGUNTA SI |NO |N/A | OBSERVACIONES
MP2.4 15/25
7. |¢Se cuenta con SQL incorporado o SQL X
dindmico?
;Se verifica periddicamente la integridad de .
8 ¢ P . g .. Revise el manual de control
* |SQL Server en cuanto al manejo del sitio|X . . (e
interno informatico
web?
(A través de la pagina web puede ser Previo mantenimiento
9. ejecutada la aplicacion (ODBC), conectividad | X preventivo de los link de la
abierta de banda de datos? web
(mediante el sistema operativo se cuenta con
las siguientes funciones:
e Valore nulos
¢ Consultas anidadas
10. e Comprobacion de relaciones X Coteje el manual de

software




I1.4 ESTUDIO Y EVALUACION DE CONTROL INTERNO

AREA: INFORMATICA

CUESTIONARIO DE CONTROL INTERNO PARA: SISTEMAS OPERATIVOS

OBJETIVO:

Obtener un entendimiento sobre los sistemas operativos que se utilizan para la ejecucion de la pagina web

y el manejo de la red de comunicacién y los controles aplicados para disminuir los riesgos.

N* | PREGUNTA SI |NO |N/A | OBSERVACIONES
MP2.4 16/25
(Existe compatibilidad, exportabilidad y
11. | escalabilidad con otros programas 'y X Se restringe a los programas
paqueteria de aplicacion con el sistema con active-x
operativo en el que se ejecuta la pagina web?
(se cuenta con las utilerias necesarias para el
funcionamiento del sistema tales como:
e Utilerias para el archivo de
informacion X
e Utilerias para la compresion de datos
12. e Utilerias para la administracion del
sistema X
X
e Utilerias, libreria y bibliotecas para el
manejo de la red X
e Utilerias para Internet y
telecomunicacion
RECURSO HUMANO
AUDITOR DESIGNADO SUPERVISOR

ELABORADO POR :
FECHA DE EJECUCION

FECHA DE APROBACION

FECHA DE ELABORACION:
APROBADO POR




I1.4 ESTUDIO Y EVALUACION DE CONTROL INTERNO

AREA: FINANCIERA

CUESTIONARIO DE CONTROL INTERNO PARA: INVENTARIOS

OBJETIVO:

Conocer los mecanismos para el control interno de los inventarios que se ofrecen en el sitio Web

mercaderias devueltas de clientes?

N* | PREGUNTA SI |NO |N/A | OBSERVACIONES
MP2.4 17/25
L . . Se cuenta con mercaderia
1.1 ¢Con qué tipo de inventario cuenta la empresa X » 1 .
' o especifica para la pagina
para abastecer la demanda del sitio Web? Wp b P pag
e
Por que se manejan
> | ¢La existencia en inventario para el sitio Web X inventarios de diferentes
es la misma para las sucursales fisicas? clases de productos para el
sitio Web.
, . . Se documentan a través de
(Qué clase de controles utiliza para el manejo ]
3 de Tos in . . envios que los debe firmar
ventarios para el sitio Web y para las | X el receptor de  Ia
sucursales fisicas? ’p
mercaderia
4.1 ;Con qué frecuencia efectian inventario fisico? | X Dos ves al aflo
Los operadores con la
>- | ;Quién efectua la toma de inventario fisico? X supervision del gerente de
la tienda virtual
(Qué sistema de registro para inventarios
utiliza?
a) Periddico
6. X Literal (a) precio promedio
b) Permanente
¢) Otros (especifique)
7. (;Que documentos utiliza para el control de X Se documentan con notas

de abono para que el




I1.4 ESTUDIO Y EVALUACION DE CONTROL INTERNO

AREA: FINANCIERA

CUESTIONARIO DE CONTROL INTERNO PARA: INVENTARIOS

OBJETIVO:

Conocer los mecanismos para el control interno de los inventarios que se ofrecen en el sitio Web

N* | PREGUNTA SI |NO |N/A | OBSERVACIONES
MP2.4 18/25
cliente pueda utilizarla
como forma de pago o
para que solicite el
reembolso del dinero
(Con qué frecuencia reciben devoluciones de Las devoluciones son
8. | mercaderias por ventas realizadas en el sitio X relativamente bajas y casi
Web? nulas
Al  momento de Ia
) , devoluciébn  se  cargan
(Las devoluciones de mercaderias son . g
9 . . .., nuevamente al inventario a
" | registradas oportunamente para su disposicion | X ,
. menos que sufran algin
en el sitio web? .
desperfecto que amerite
reparacion
Con los envios o Courier,
(Se registran y/o documentan todas las salidas la factura para el cliente y
10 de productos de la bodega por compras|X los Boucher sobre el cargo
efectuadas en sitio Web? a la tarjeta de crédito del
cliente.
. Ser realiza de forma
11/ Al momento de realizar una venta son .
. . X automatica al momento de
descargados del inventario dichos productos. ,
facturar la mercaderia
. . Cada dia or el
12| Cada cuanto tiempo son modificados los . P :
.\ X administrador de la pagina
productos en el sitio Web. Web




I1.4 ESTUDIO Y EVALUACION DE CONTROL INTERNO

AREA: FINANCIERA

CUESTIONARIO DE CONTROL INTERNO PARA: INVENTARIOS

OBJETIVO:

Conocer los mecanismos para el control interno de los inventarios que se ofrecen en el sitio Web

N* | PREGUNTA SI |NO |N/A | OBSERVACIONES
MP2.4 19/25
13| Se actualiza la existencia de inventario y su i
. .. " X De forma automatica
disposicion en el sitio Web.
Los productos que se ofrecen a través del sitio
14 . Se procura ofrecer solo lo
Web, siempre hay en bodegas para su|X
. que esta en bodega
respectivo despacho.
Existen controles que muestren todos los . .
15 e . . . Coteje la bitidcora de
movimientos de inventario realizados en la|X i
, . sistema
pagina Web.
Se cotejan los movimientos realizados en el ,
16
o . X Cada dia
sitio Web contra lo fisico.
RECURSO HUMANO
AUDITOR DESIGNADO SUPERVISOR

ELABORADO POR :
FECHA DE EJECUCION

FECHA DE APROBACION

APROBADO POR

FECHA DE ELABORACION:




11.4 ESTUDIO Y EVALUACION DE CONTROL INTERNO
AREA: FINANCIERA
CUESTIONARIO DE CONTROL INTERNO PARA: INGRESOS POR VENTA

OBJETIVO:
Indagar sobre las politicas y procedimientos que la empresa tiene para el registro de las ventas tanto fisicas

como las del sitio Web.

N* | PREGUNTA SI NO | N/A | OBSERVACIONES

MP2.4 20/25

) ) A la  contabilidad son
(Como son transferidos los pedidos hechos
transferidos al final del dia o
en la Web al momento de realizar una
L. X al siguiente dia. El producto
venta, a los clientes y quien verifica que
es enviado al cliente a través
dicha venta esta siendo ejecutada? _
de Courier

Indique cuales formulas utiliza:
e Facturas
¢ Comprobantes de Crédito Fiscal
® Notas de Crédito

Factura, nota de remision y

2. * Notas de Débito otras formas pre impresas

* Notas de Remision para que se firme de recepcion
e Comprobante de Liquidacion
e Contratos

e Ordenes de Compra

e Otras (especifique)

Existe como una sucursal en

) el sistema contable, el sistema
(Llevan registros especificos de las ventas . . .
3. X de inventario y una caja
realizadas en la Web? ) .
registradora especifica para la

pagina Web




I1.4 ESTUDIO Y EVALUACION DE CONTROL INTERNO

AREA: FINANCIERA

CUESTIONARIO DE CONTROL INTERNO PARA: INGRESOS POR VENTA

OBJETIVO:

Indagar sobre las politicas y procedimientos que la empresa tiene para el registro de las ventas tanto fisicas

como las del sitio Web.

N* | PREGUNTA SI |NO |N/A | OBSERVACIONES
MP2.4 21/25
Diariamente para efectuar una
4. (,Con que frecuencia los emiten? auditoria sobre la venta del
dia anterior.
) ) Verifique procedimiento
5. | ;Explique el método de registro? )
establecido para ello
(Existe una persona encargada de verificar )
. El auditor de ventas en el
6. |las ventas hechas en la Web? (Explique el .
o . dpto. de contabilidad
procedimiento que realiza)
(Realiza la empresa reportes especificos Solo lo que se puede generar
7. |sobre las ventas en la Web? (explique X de los registros contables de
cuales son) esa sucursal
(Al momento de emitirse el documento de
3 venta (En el sito Web), se efectua
automaticamente el descargo de los
inventarios?
L os precios son los que
9. (Poseen politica de fijacion de precios? X proporciona la gerencia de la
linea del producto
10 . Como registran las devoluciones recibidas Como una obligacién que se
de mercaderia vendidas en la Web? documenta con una forma pre
impresa llamada Nota de




I1.4 ESTUDIO Y EVALUACION DE CONTROL INTERNO

AREA: FINANCIERA

CUESTIONARIO DE CONTROL INTERNO PARA: INGRESOS POR VENTA

OBJETIVO:

Indagar sobre las politicas y procedimientos que la empresa tiene para el registro de las ventas tanto fisicas

como las del sitio Web.

N* | PREGUNTA SI |NO |N/A | OBSERVACIONES
Abono
MP2.4 22/25
Con cuanto tiempo de anticipacion son Se realiza con la actualizacion
11.| anunciadas y cambiadas las promociones y del dia que realiza el
quien se encarga de elaborarlas administrador de la pagina
Quien se encarga de verificar que los o
) . Es  responsabilidad  del
productos que estan en la pagina Web se o )
12. . administrador de la pagina
encuentran en bodega (tanto color, precio y
Web
marca)
) ) . Por lo menos tres meses con
(Cual es el periodo maximo de aceptar las B
13. . respecto a la recuperacion del
devoluciones? _
13% de impuesto
Que procedimiento ocupa la empresa para . o
) Cotejar procedimiento
14.]1a entrega de los articulos vendidos en la )
establecido.
Web.
RECURSO HUMANO
AUDITOR DESIGNADO SUPERVISOR

ELABORADO POR :
FECHA DE EJECUCION

FECHA DE APROBACION

FECHA DE ELABORACION:
APROBADO POR




I1.4 ESTUDIO Y EVALUACION DE CONTROL INTERNO

AREA: FINANCIERA

CUESTIONARIO DE CONTROL INTERNO PARA: CUENTAS POR COBRAR

OBJETIVO:

Conocer los procedimientos de control interno establecidos para el manejo de las cuentas por cobrar

relacionadas a ventas realizadas por la sucursal virtual.

N* | PREGUNTA SI |NO |N/A | OBSERVACIONES
MP2.4 23/25
En cuanto a las que se
) o realizan por internet
(Clasifica  periodicamente por dias de
1. o X |son cobradas a los
vencimiento las cuentas por cobrar? ]
bancos emisores de las
tarjetas.
2 (Revisa periédicamente un funcionario el estado X Debido al flujo de
de cuenta de cada cliente? informacion
3 Se fija una reserva suficiente para cuentas X Para todas las ventas al
incobrables? crédito
4 (Los ajustes a los clientes son aprobados por la X Por la gerencia de
gerencia o alguna persona responsable? créditos y cobros
5 ;Se envian estados de cuenta mensuales a todos X A través de Courier
los clientes de la empresa? para cada cliente
(En la pagina web existe alguna aplicacion para Para todos los clientes
6. que el cliente ratifique el saldo de su cuenta y|X registrados en la pagina
presentar los reclamos pertinentes? Web
(Los reclamos de los clientes sobre diferencias
N o ) Por el departamento de
7. | son recibidos por una persona distinta al cajero o | X _
cobros corporativo
al contador que lleva las cuentas por cobrar?




I1.4 ESTUDIO Y EVALUACION DE CONTROL INTERNO

AREA: FINANCIERA

CUESTIONARIO DE CONTROL INTERNO PARA: CUENTAS POR COBRAR

OBJETIVO:

Conocer los procedimientos de control interno establecidos para el manejo de las cuentas por cobrar

relacionadas a ventas realizadas por la sucursal virtual.

N* | PREGUNTA SI |NO |N/A | OBSERVACIONES
MP2.4 24/25
Las promociones se
3 (Aprueba una persona responsable los descuentos establecen previamente
. X
y bonificaciones comerciales extraordinarias? por los funcionarios
responsables
(En cuanto a las ventas realizadas por Internet, se Principalmente para la
9. |lleva un registro se arado, de estas operaciones | X auditoria de ventas que
g P P q
para el cobro posterior? se realiza diariamente
. . Se concilian las ventas
(Qué mecanismos de seguridad se han )
. ) . y se realiza el cobro a
10. implementado para realizar la gestion de cobro | X
o ) los bancos en un plazo
por los pagos recibidos con tarjetas de bancos? o )
corto maximo tres dias
(Se realiza una conciliaciéon de estas formas de o
o ) ) Principalmente ~ para
pago a fin de corregir inconsistencias y separar .
1. _ ] X efectuar la gestion de
los pagos realizados con tarjetas de bancos de los
) o cobro
realizados con la tarjeta interna?
(Estas conciliaciones son realizadas por persona
) Por el departamento de
12.| diferente a la que esta en sala de ventas y los|X _
. cobros corporativo
operadores de la pagina Web?




I1.4 ESTUDIO Y EVALUACION DE CONTROL INTERNO

AREA: FINANCIERA

CUESTIONARIO DE CONTROL INTERNO PARA: CUENTAS POR COBRAR

OBJETIVO:

Conocer los procedimientos de control interno establecidos para el manejo de las cuentas por cobrar

relacionadas a ventas realizadas por la sucursal virtual.

N* | PREGUNTA SI |NO |N/A | OBSERVACIONES
MP2.4 25/25
Por lo general para las
ventas al crédito ya que
(Cuentan con politicas para las cuentas de dudosa las realizadas por la
13. recuperacion y especialmente de las ventas|X sucursal  virtual  se
realizadas en la sucursal virtual? cobran a los bancos y
estos son los que
cobran a los clientes
;Se revisan peridodicamente las cuentas por
) Por el departamento de
14.|cobrar a fin de actualizar el saldo de la|X .
_ » cobros corporativo
incobrabilidad de las cuentas de dudoso cobro?
(Después de que se ha dado de baja en libros Ya que los costos de
15 como incobrable a una cuenta por cobrar, se recuperacion  pueden
. X
ejerce un control adecuado sobre la cuenta y las ser mas altos que lo
posibilidades de cobrarla en el futuro? obtenido
RECURSO HUMANO
AUDITOR DESIGNADO SUPERVISOR

ELABORADO POR :
FECHA DE EJECUCION

FECHA DE APROBACION

FECHA DE ELABORACION:
APROBADO POR




III. MATRIZ DE RIEZGO

MP3 1/4

La matriz de Riesgo cuenta con los siguientes elementos, Componente a Evaluar en el cual se

describen las areas que estan siendo examinadas, en donde se muestran los aspectos mas

relevantes que representan riesgos potenciales en el Comercio Electronico. El riesgo que se tiene

en dicha area se clasifica de acuerdo a la siguiente nomenclatura, (1) Riesgo bajo, (2) Riesgo alto

y (3) Riesgo alto. Lo cual denotan la extension de los programas que seran ejecutados para

cubrirlos. La NIA 315 requiere que el auditor evalué los riesgos de representacion erronea de

importancia relativa a nivel de estados financieros y al nivel de aseveracion para cada clase de

transacciones, saldos de cuentas y revelaciones. El auditor realiza esta evaluacion para

determinar la naturaleza, oportunidad y extension de los procedimientos de auditoria adicionales

a desempeiiar. Por ultimo las medidas que se tiene que tomar para contrarrestar dicho riesgo.

COMPONENTE A | ASPECTOS RIESGO CLASIFICACION MEDIDAS
EVALUAR A EVALUAR RELACIONADO DEL RIESGO
- Robo 2
Controles de
- Acceso personal | 1 ent_radas y
no autorizado salidas de
* Seguridad 5Zrlsaon:r:1 resa
SEGURIDAD en - Riesgo  de Ve bt
FISICA Ic:tgizog‘zs desarrollo yl2 mecanizados o
mantenimiento manuales
Definir la
- Cumplimiento de funcidn de
politicas 2 cada usuario
establecidas
- Licencias 2
- Soporte Técnico 2
. 2 Asesoramiento
Equipo adecuado de técnicas al
b q momento de
i - Passwor adquisicion.
SEGURIDAD * Seg””‘ljad a
LOGICA _Contro es 2
internos - Backup
2 La custodia
- Fraude y error bajo cajas de
2 seguridad.

- Automaticidad del
procesamiento




MP3 2/4

PROCESAMIENTO

ELECTRONICO
DE DATOS

-confidencialidad de
la informacion

-seguridad en el
acceso de la

Controles
adecuados
para la
seguridad en
los accesos a
la informacion

Elaboracion de
manuales en

Captura de | informacion los que se
datos definan las
-existencia de funciones de
manuales de cada
usuarios empleado, asi
como
-documentacion documentar
cada
operacion
adecuadament
e.
-Politicas para
validacion de datos
-Registro del Dar
Procesamie procesamiento seguimiento a
nto de todos los
datos -Volumen de controles
transacciones para relacionados a
medir efectividad este proceso.
-Accesos restringido
a programas fuente
-Verificacion de
inventarios fisicos
-Registro de salidas Verificacion de
de datos los |pventar|os
Salida de periddicament
datos —Certificados de ge d(;afr(l_(c):senq(ues
seguridad el sitio Web
con los fisicos
-Generacion de

informes de salidas
de datos
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-Legalidad del
dominio para el sitio
web

-Mantenimiento
preventivo de la red

-Cobertura de la red
para el flujo de

Mejorar los
planes de
contingencia
asi como los
planes
preventivos de
la red.

i informacion
REDES Seguridad
de la red Mantener un
-Encriptamiento de seguimiento
la informacion de la
cobertura de
-Almacenamiento la red para
de la informacion de garantlzar el
la red flujo de
informacion.
-Planes de
contingencias
-Sistemas Dar
operativos seguimiento a
adecuados para LOS CC_mttroIes
ejecutar la pagina € sistemas
web operativos
SISTEMAS Sistemas Mantener
OPERATIVOS operativos | -Mantenimiento de utilerias
sistemas operativos .
adecuados P necesarias

-Compatibilidad de
sistemas operativos

-Utilerias necesarias




MP3 4/5

AREA FINANCIERA
COMPONENTE A | ASPECTOS RIESGO CLASIFICACION MEDIDAS
EVALUAR A EVALUAR RELACIONADO DEL RIESGO
Mejorar
controles
sobre los
inventarios
. . fisicos para la
controles para &l sucursal
. rofes |:,v_ra € virtual
inventario fisico vy 5
virtual
-Registro de
salidas de
inventario 1
e Controles
en el | -Manejo y registro
registro de de las devoluciones
INVENTARIOS los de mercaderia 1
inventarios Mejorar el
de la tienda | -Controles para mantenimien
virtual documentar salidas to de los
de inventario 1 productos
que se
-Mantenimiento del o_fr_ecen en el
inventario en el sitio web
sitio web
2
-Levantamiento de
inventario fisico 1
-Transferencia de
informacion
1
-Documentaciéon de
las ventas
e Reconocimi realizadas en el
INGRESOS POR ento y | sitio web 1
VENTAS registro de
ingresos -Identificacion  de
las ventas
realizadas en el
sitio web 1

-Controles
adecuados para

Mejorar los
controles
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validacion de los
ingresos generados
en el sitio web

-Controles
adecuados para la
entrega de

productos vendidos

para la
validacion de
la

informacion
ya que varios
usuarios
poseen esta
facultad el
sistema.

CUENTAS
COBRAR

POR

Registro de
cuentas por
cobrar por
ventas
realizadas
en el sitio
web

-Clasificacion de
las cuentas por
cobrar

-Reconocimiento
de incobrabilidad

-Controles
adecuados para
aprobacién de

devoluciones

-Conciliacién de las
formas de pago en
cuanto a tarjetas
de crédito

Realizar una
clasificacion
de las
cuentas por
cobrar
derivadas del
comercio
electronico.




IV PROGRAMAS DE AUDITORIA INTERNA APLICADOS AL COMERCIO ELECTRONICO
AREA: INFORMATICA

PROGRAMA DE AUDITORIA PARA: SEGURIDAD FISICA

OBJETIVO: obtener la evidencia necesaria para soportar las conclusiones acerca de la seguridad fisica en

la cual se genera la informacion relevante de las transacciones realizadas a través de una pagina Web.

HECHO PROCEDIMIENTO A
N* | No PROCEDIMIENTOS REF PTS
POR EJECUTAR
MP4 1/31
. . Cerciorese del
Verificar lo adecuado del sitio en el que se . .
. . . . Referencia | cumplimiento del
1 archiva esta informacion en relacion al .
. o . . a cedula de | Control interno
acceso limitado, a las condiciones fisicas y ) .
. .. . L. detalles informatico
dispositivos de acceso, si son electronicos. .
preventivo
Cercidrese de que la informacion publicada La cedula tendra
en la pagina web cuente con un soporte que  describir el
fisico en el cual verificara: proceso de
autorizacion y
1. Firma de autorizacién proporcionada actualizacion de la
por el interesado responsable pagina Web
asimismo que se
2.1 2. Que lo fisico sea igual a lo virtual en cedula describa el proceso
) ) . narrativa de asignacion de
cuanto a precios y especificaciones del .
precio de forma
producto. virtual,
incluyéndose en
3. Que la bitacora del sistema sobre esta el proceso de
actualizacion corresponda a la fecha actualizacion
. reestablecido en el
solicitada. p
manual de software
Elaborar un
comparativo de las
. . ., imagenes fisicas del
Cerciorarse de que el archivo de imagenes Cedula g
3 . . . . producto vs las
-| corresponda a las especificaciones fisicas analitica . .
. especificaciones
del producto. virtual pt

técnicas de mismo
de los ultimos 6
meses




IV PROGRAMAS DE AUDITORIA INTERNA APLICADOS AL COMERCIO ELECTRONICO
AREA: INFORMATICA

PROGRAMA DE AUDITORIA PARA: SEGURIDAD FISICA

OBJETIVO: obtener la evidencia necesaria para soportar las conclusiones acerca de la seguridad fisica en

la cual se genera la informacion relevante de las transacciones realizadas a través de una pagina Web.

HECHO PROCEDIMIENTO A
N* | No PROCEDIMIENTOS REF PTS
POR EJECUTAR
MP4 2/31
. . . Concluya después
Verifique que el dispositivo en el que se e P
4 C o ) de verificado el
-| almacena el disefio de la pagina web este ..
. .. procedimiento  de
custodiado en condiciones adecuadas.
resguardo
Verificar que los contratos por dominio del Coteje la vigencia
5.| sitio web estén renovados oportunamente a Cedula de los contratos y
fin de que se asegure la legalidad del analitica las clausulas
mismo. contractuales de
Verifique si el sitio web proporciona a los Coteje  toda la
6 clientes que ingresan al portal la siguiente Cedula informacion del
"| informacion: sumaria portal virtual vs. el
procedimiento
* Pedidos informatizado  del
. . . Concluya sobre la
Posteriormente verifique la correspondencia . -
7 . .y . . Cedula informacion
-| de esta informacion con los archivos fisicos .
. sumaria generada en el
que se mantengan sobre estas operaciones. .
sistema
. . . . Concluya sobre la
Verificar la existencia de un archivo . 4
8| o exactitud en cuanto
-| impreso de los movimientos mensuales .
. . a la salida de la
realizados en el sitio Web. ) .,
informacion
_ o . Verifique las
0 Vepﬁcar que ell sitio web. es~te protegldo - condiciones
-| fisicamente mediante los dlsen(?s 1.mp.res0s Sumaria contractuales vs. el
entre contratos de proveedor y distribuidor. plan de

contingencias  del




IV PROGRAMAS DE AUDITORIA INTERNA APLICADOS AL COMERCIO ELECTRONICO
AREA: INFORMATICA

PROGRAMA DE AUDITORIA PARA: SEGURIDAD FISICA

OBJETIVO: obtener la evidencia necesaria para soportar las conclusiones acerca de la seguridad fisica en

la cual se genera la informacion relevante de las transacciones realizadas a través de una pagina Web.

HECHO PROCEDIMIENTO A
N* | No PROCEDIMIENTOS REF PTS
POR EJECUTAR
MP4 3/31
Concluya y
Solicitar copia de los manuales de usuario recomiende sobre la
10 del software utilizado para ejecutar la . exactitud,
. . , Analitica .
pagina web y verificar que estén veracidad,
actualizados. confiabilidad e
integridad de los
procesos descritos
Verificar lo adecuado del resguardo de la Coteic el plan d
. . . oteje el plan de
11} informacion generada por las ventas analitica J .p
. " contingencia
realizadas en el sitio Web.
Concluya,

12 Concluya sobre estos procedimientos. Narrativa recomiende y
sugiera sobre las
inconformidades

Hecho por Revisado por

Aprobado por

Fecha de elaboracion




IV PROGRAMAS DE AUDITORIA INTERNA APLICADOS AL COMERCIO ELECTRONICO
AREA: INFORMATICA

PROGRAMA DE AUDITORIA PARA: SEGURIDAD LOGICA

OBJETIVO: Verificar la existencia y correcta aplicacion de politicas y manuales de seguridad l6gica para

el acceso a los sistemas

HECHO PROCEDIMIENTO A
N* | No PROCEDIMIENTOS REF PTS
POR EJECUTAR
MP4 4/31
Obtener una copia de la documentacion (si :
Coteje  que los
la posee) de todo el software que se .
. . datos vertidos en
1 | encuentra instalado en los equipos de . ,
. . Sumaria los manuales estén
computo e indague el porque de su uso. .
. . . en coherencia con
(Verificar si  existen Manuales de .
el disefio modular
Software).
Corrobore el plan
Verificar el Contenido de las bitacoras de de errores e
los software mas importantes instrucciones irregularidades del
2. | de equipo para buscar posibles indicios de Analitica sistema que permita
fallas  (ejemplos: firewalls, Antivirus, hacer las
Bitacoras, producidas por S.0) correcciones
pertinentes
. . Elabore una
Verificar  contra  documentacién el .
. .. . narrativa acerca de
3 contenido del sitio Web por ejemplo . . .\
. L 4 . , ) . Narrativa las salida del sitio
Codigo html, xlm, js, vbs Imagenes gif y si .
. . . Web vs. la salida
existe diferencias documentarlas. .
fisica documentada
Verificar que los
Verificar si existen politicas de seguridad procedimientos de
escritas en cuanto a los accesos (password) salvaguarda de la
restricciones de cada usuario del sistema informacion e
4. |y rest de cad del sist Detalle fi del
y obtener una copia, e indagar con que software cumplan
periodicidad se obliga a los usuarios a con el plan
cambiar los password. preventivo y

detectivo




IV PROGRAMAS DE AUDITORIA INTERNA APLICADOS AL COMERCIO ELECTRONICO
AREA: INFORMATICA

PROGRAMA DE AUDITORIA PARA: SEGURIDAD LOGICA

OBJETIVO: Verificar la existencia y correcta aplicacion de politicas y manuales de seguridad l6gica para

el acceso a los sistemas

HECHO PROCEDIMIENTO A
N* | No PROCEDIMIENTOS REF PTS
POR EJECUTAR
MP4 5/31
Averiguar quien o quienes son los
5 responsables de la asignacion de password, Detalle Coteje con el
privilegios y restricciones de los demas manual del usuario
usuario.
Verificar si el sistema de validacion de los .
N Verifique el manual
6. | password  recuerda las  contrasefias
. . . . . . Detalle del software y de
anteriores al cambio y si permite se repitan . .
. contingencia
los password anteriores
Verificar si la interfaz de validacion de los Verifique el manual
7. | usuarios hace uso de alguna herramienta de Detalle del software y de
criptografia. contingencia
Obtener una copia de todos los usuarios, los
recursos a los que tienen acceso y los Verifique el manual
8. | cargos que estos ocupan dentro de la Detalle del software y de
empresa. Y si estos coinciden con la base contingencia
de datos.
Mantenimiento Sitio Web
. . concluya acerca del
Verificar y obtener una copia del manual de
9 . ., uso del manual y el
- | usuario y de toda la documentacion que Sumara uso de la
posea la empresa del sitio Web. .,
documentacion
Ejecutar el sitio Web en diferentes
10.| navegadores y documentar todos sus no aplica
componentes y diferencias.




IV PROGRAMAS DE AUDITORIA INTERNA APLICADOS AL COMERCIO ELECTRONICO
AREA: INFORMATICA

PROGRAMA DE AUDITORIA PARA: SEGURIDAD LOGICA

OBJETIVO: Verificar la existencia y correcta aplicacion de politicas y manuales de seguridad l6gica para

el acceso a los sistemas

eventos tanto de sitio Web como de los
diferentes elementos que lo integran

HECHO PROCEDIMIENTO A
N* | No PROCEDIMIENTOS REF PTS
POR EJECUTAR
MP4 6/31
Solicitar una copia del sitio Web en el Concluya acerca de
11 servidor y de todos sus componentes y Narrativa la seguridad logica
compararlo con los resultados obtenidos al de los componentes
ejecutarlo en el navegador. del sito Web
Observar la forma y periodicidad con que Concluya acerca de
12.| se realiza el mantenimiento al sitio Web, Narrativa la seguridad logica
. . ., . v
cotejar contra documentacion existente de los componentes
referente al proceso. del sito Web
Revisar la documentacion que posee la
empresa en donde se especifique el .
13 P . P .q Coteje con el
-| personal designado para realizar el Detalle .
. . manual de usuario
mantenimiento del sitio y  los
procedimientos establecidos para ello.
Elabore un flujo
Documentar y hacer una revision de las grama de
diferentes bitadcoras generadas por ejemplo procedimientos que
de los firewalls, IDS, Routers, etc. L. identifique la
14. Analitica .
Documentar Como y donde se almacenan, procedencia y
quienes las pueden modificar cual es su ocurrencia en el
contenido etc. sistema de
informacion
Documentar la forma en que proporcionan .
la hora en la que se ejecutan los diferentes coteje con la base
15. q . Analitica | de datos de cada

modulo




IV PROGRAMAS DE AUDITORIA INTERNA APLICADOS AL COMERCIO ELECTRONICO
AREA: INFORMATICA

PROGRAMA DE AUDITORIA PARA: SEGURIDAD LOGICA

OBJETIVO: Verificar la existencia y correcta aplicacion de politicas y manuales de seguridad l6gica para

el acceso a los sistemas

HECHO PROCEDIMIENTO A
N* | No PROCEDIMIENTOS REF PTS
POR EJECUTAR
MP4 7/31
Solicitar una copia de la documentacion
que existe en la empresa sobre los cambios
. o . Concluya sobre la
realizados al sitio Web, documentar quien .
. . . . seguridad del
16 lo realizo, quien lo autorizo, quien lo o .
. . . . Analitica sistema desde el
solicito cual fue el cambio realizado y que .
. . . punto de vista
lo origino y compararlo con las diferencias .
. . . operativo
obtenidas en los puntos anteriores si los
hubiera
Proteccion del Sitio Web
Investigar si existe un plan de contingencias
para que el servidor pueda continuar coteje el plan de
17.| operando al presentarse una falla en el sito Detalle contingencia
Web y si dicho plan es actualizado aprobado
peridodicamente.
., . Coteje de forma
Obtener Informacién para saber si la .. )
18 . . .. . digital la
-| empresa utiliza un certificado digital para Analitica ..
. .. . autenticidad de la
verificar la autenticidad de sus clientes. . .
licencia
coteje con el
Verificar que las instalaciones, el software manual de software
19.| y paqueterias sean las adecuadas para el Analitica y hardware y con
servidor que utiliza la empresa. procedimiento
establecidos
Revisar la lista de sitios y usuarios externos revise el historial
20.| que tienen acceso a la pagina Web y a la Analitica de la base de datos
informacion que en ella se presenta. del libro de visitas




IV PROGRAMAS DE AUDITORIA INTERNA APLICADOS AL COMERCIO ELECTRONICO
AREA: INFORMATICA

PROGRAMA DE AUDITORIA PARA: SEGURIDAD LOGICA

OBJETIVO: Verificar la existencia y correcta aplicacion de politicas y manuales de seguridad l6gica para

el acceso a los sistemas

HECHO PROCEDIMIENTO A
N* | No PROCEDIMIENTOS REF PTS
POR EJECUTAR
MP4 8/31
Verificar las herramientas de seguridad Cerciorese en el
71 utilizadas en el sitio Web para detectar . manual de la
. i . Analitica . .
cambios no autorizados por el personal de seguridad fisica y la
la empresa y por usuarios externos. seguridad logica
Elabore una cedula
2 Revisar si la empresa utiliza firewalls para Cedula narrativa y
proteger la red interna de ataques externos. narrativa concluya sobre los
hallazgos.
Obtener informacion sobre el antivirus que Cerciorese de la
23 utiliza la empresa y evaluar si esta Cedula eficiencia de los
actualizado y la periodicidad con que se analitica sistemas de
actualiza. seguridad
Verifique que la fijacion de precios .
24| 4 q ”q ! P . Y . revise la base de
-| disponibilidades no puedan ser cambiadas Narrativa ..
. datos del sitio Web
por los usuraos internos o externos.
Evalue el manual
. .. del software y los
25 Verifique las condiciones legales y . o Y
. , Narrativa procedimientos
contractuales del mercado en linea
contables y
administrativos
. . . . Describa la
26 Verificar si la comunidad virtual del . . .,
. . . Narrativa situacion actual de
negocio o empresa se actualiza verazmente. oy
la compaiiia
. . . o Obtenga una
27 Verifique el tipo de publicidad para el sitio Cedula 8 .
. [ confirmaciéon  por
Web analitica

parte del proveedor




IV PROGRAMAS DE AUDITORIA INTERNA APLICADOS AL COMERCIO ELECTRONICO
AREA: INFORMATICA

PROGRAMA DE AUDITORIA PARA: SEGURIDAD LOGICA

OBJETIVO: Verificar la existencia y correcta aplicacion de politicas y manuales de seguridad l6gica para

el acceso a los sistemas

seguridad necesaria

HECHO PROCEDIMIENTO A
N* | No PROCEDIMIENTOS REF PTS
POR EJECUTAR
MP4 9/31
Especifique los
g | Verifique si el banner este afiliado al sitio Cedula de | tipos de publicidad
Web detalle aprobados por la
compaiiia
Especifique los
29 Verifique si la pagina cuenta con anuncios Cedula de | tipos de publicidad
emergentes. detalle aprobados por la
compaiiia
Verifique si el proveedor del servicio en Cedula Obtenga
30.| linea cumple con el tipo de contrato que se . confirmaciéon  por
. narrativa
tiene. parte del proveedor
Evalue la
incidencia de este
. tipo de anuncio en
31 Verifique el portal sea el adecuado o el Cedula P .
I o . la rapidez de Ila
idoneo para sitio Web narrativa . .,
informacion
generada en el Web
Site
Concluya sobra las
Verifique que la unidad informatica sea la obligaciones y
3 . . Cedula de o
-| encargada de promocionar los niveles de responsabilidades
. . detalle
autoridad necesarios. de acuerdo al
manu
MP4 10/31
Elabore un detalle
Cerciorese si la Web cuenta con un de los principales
33 , . Cedula programas de
-| programa de busqueda y si cuenta con la . )
narrativa busqueda con los

que cuenta el Web
Site




IV PROGRAMAS DE AUDITORIA INTERNA APLICADOS AL COMERCIO ELECTRONICO
AREA: INFORMATICA

PROGRAMA DE AUDITORIA PARA: SEGURIDAD LOGICA

OBJETIVO: Verificar la existencia y correcta aplicacion de politicas y manuales de seguridad l6gica para

el acceso a los sistemas

HECHO PROCEDIMIENTO A
N* | No PROCEDIMIENTOS REF PTS
POR EJECUTAR
Verifique la
existencia de
Verifique cual es el sistema de seguridad Cedul programas de
. . edula )
34.| que la empresa implementa para cerciorarse . seguridad y
. . narrativa .
de las transacciones de los clientes. politicas para la
implementacion de
estos
Cercidrese que la informaciéon que se Elabore una cedula
35 transfiere fisicamente en su forma vy Cedula narrativa en la que
contenido sea la que se encuentre en el narrativa se especifique esta
sistema informacion
Verifique si existe un sistema mecanizado
36.| para el cambio de las diferentes Cedula de | Coteje con el
promociones que se anuncian en el sitio detalle manual de software
Web.
. .. Analice el entorno
Verifique las condiciones legales 'y . L
37 ] Cedula informatico y el
-| contractuales del mercado en linea se . .
" sumaria entorno  mercantil
cumplan en el sitio Web de la empresa. .,
de la compaiiia
Verifique que los agentes de transacciones Cedul concluya acerca de
. . edula
38.| se han los pertinentes para las operaciones . las bondades del
. . sumaria
del comercio electronico PED
Hecho por Revisado por

Aprobado por

Fecha de elaboracion




IV PROGRAMAS DE AUDITORIA INTERNA APLICADOS AL COMERCIO ELECTRONICO
AREA: INFORMATICA

PROGRAMA DE AUDITORIA PARA: PROCESAMIENTO ELECTRONICO DE DATOS (PED)

OBJETIVO: Evaluar la forma en que los datos se almacenan e identificar las deficiencias que pueden

existir en el Procesamiento Electronico de Datos.

HECHO
N* No PROCEDIMIENTOS REF PTS PROCEDIMIENTO A EJECUTAR
POR
MP4 11/31
CAPTURA
Verifique la existencia de los Elabore un detalle de los
| diferentes manuales de usuario para los Cedula de | manuales que existen para
operadores que intervienen en las detalle el ingresos de datos al
operaciones del sitio Web. sitio Web
Cerciorese del cumplimiento de los Describa la forma en que
procedimientos sefialados en los Cedula los operadores procesan
manuales utilizados para el ingreso de narrativa una operacion desde el
datos. inicio hasta el final.
Verifique el procedimiento establecido B
) o Cerciorese que el
para confirmar la disponibilidad de Cedula o .
) ) ] ) procedimiento exista y se
efectivo de las tarjetas de crédito narrativa o
N le de cumplimiento.
aceptadas en el sitio web.
Verifique la existencia de politicas de
. Concluya  sobre los
que definan las responsabilidades de Cedula _ )
. ) . diferentes  niveles de
los usuarios en el sistema para una analitica _
L ) acceso al sistema.
adecuada segregacion de funciones.




IV PROGRAMAS DE AUDITORIA INTERNA APLICADOS AL COMERCIO ELECTRONICO
AREA: INFORMATICA
PROGRAMA DE AUDITORIA PARA: PROCESAMIENTO ELECTRONICO DE DATOS (PED)

OBJETIVO: Evaluar la forma en que los datos se almacenan e identificar las deficiencias que pueden

existir en el Procesamiento Electronico de Datos.

HECHO
N* No PROCEDIMIENTOS REF PTS PROCEDIMIENTO A EJECUTAR
POR
MP4 12/31
Solicitar acceso a la
o . bitacora de errores a la
Solicite acceso a la bitdcora de errores ) )
. ] Cedula unidad de soporte técnico
5. |y cerciérese de que estos hayan sido )
) narrativa y concluya sobre la
atendidos adecuadamente. )
respuesta  brindada a
estos.
PROCESO
Detalle los  procesos
. realizados para la
Obtenga un detalle de los diferentes ) o
- Cedula de | informacion ingresada al
6. | procesos generados en el sitio Web o )
) . detalle sitio Web, como ingreso,
para el proceso de la informacion. o
validacion y
contabilizacion.
Verifique en los niveles de Concluya  sobre las
7 responsabilidad de las aplicaciones Cedula aplicaciones a las que
para ingresar un registro, modificarlo y narrativa tienen acceso los distintos
eliminarlo. operadores del sitio Web.
) ) Solicitar acceso al sitio
Realice una operacion en modo de .
) Web para ejecutar estas
prueba, en el sistema y evalie la Cedula de )
8. o operaciones con el apoyo
efectividad de los procesos, formas de detalle
_ ) de un operador y concluya
pago y descargas de inventario.
sobre estos.




IV PROGRAMAS DE AUDITORIA INTERNA APLICADOS AL COMERCIO ELECTRONICO
AREA: INFORMATICA

PROGRAMA DE AUDITORIA PARA: PROCESAMIENTO ELECTRONICO DE DATOS (PED)

OBJETIVO: Evaluar la forma en que los datos se almacenan e identificar las deficiencias que pueden

existir en el Procesamiento Electronico de Datos.

eventos que desarrolla la tienda en las

sucursales.

HECHO
N* No PROCEDIMIENTOS REF PTS PROCEDIMIENTO A EJECUTAR
POR
MP4 13/31
Realice una modificacion
de  precio con el
Verificar si  los  precios  son administrador de la
_ - Cedula )
9. | modificados oportunamente en el sitio ] pagina web y evalue la
narrativa )

Web. velocidad de la
transferencia de
informacion
Solicite la informacion

Cerciorarse que el sitio muestre y fisica sobre la ultima

_ . Cedula _ .
10.| contenga solo informacién aprobada ) modificacion al portal y
) analitica .

por la gerencia. coteje con la que muestra
éste.

) o Solicite los contratos de

Verificar el proveedor del servicio en o .

o Cedula mantenimiento y verifique
11.| linea cumple con requerimientos del . o
analitica el cumplimiento de sus
contrato.
clausulas
) . . . Ingrese a la pagina web y
Verificar si el sitio Web proporciona _
o ) cerciorese de que la
un servicio de mensajes emergentes en ) )
) ) Cedula informacion sobre
12.| donde se le informe al cliente sobre ) _ )
narrativa promociones de la tienda

sea proporcionada

adecuadamente.




IV PROGRAMAS DE AUDITORIA INTERNA APLICADOS AL COMERCIO ELECTRONICO
AREA: INFORMATICA

PROGRAMA DE AUDITORIA PARA: PROCESAMIENTO ELECTRONICO DE DATOS (PED)

OBJETIVO: Evaluar la forma en que los datos se almacenan e identificar las deficiencias que pueden

existir en el Procesamiento Electronico de Datos.

HECHO
N* No PROCEDIMIENTOS REF PTS PROCEDIMIENTO A EJECUTAR
POR
MP4 14/31
Concluya  sobre  los
) . procesos que debe realizar
Verificar que el portal se a accesible al Cedula ) )
3. . el cliente para ingresar a
cliente. analitica _ .
la informacién de los
productos en el sitio Web
Verificar los canales de distribucion Cedul Solicite copia de la ruta
edula
14.] que utiliza el distribuir en sus . de distribucion de los
narrativa
productos. productos.
) B Cerciorese que el
Verificar que la aceptacion de los o
] ) Cedula producto que solicita el
15.| productos por el cliente se ha igual . _
) . analitica cliente es el que realmente
como que los tuviera el lo fisico
compro.
Ingrese al sitio Web y
16 Verificar si el sitio Web permite Cedula cerciorese si es posible
' personalizar el contenido de la pagina. narrativa personalizar dicha pagina
por el usuario
Verificar si el centro de atencidon
) . ) Cedula
17.] telefénico esta interrelacionado con la )
narrativa

pagina Web.




IV PROGRAMAS DE AUDITORIA INTERNA APLICADOS AL COMERCIO ELECTRONICO
AREA: INFORMATICA

PROGRAMA DE AUDITORIA PARA: PROCESAMIENTO ELECTRONICO DE DATOS (PED)

OBJETIVO: Evaluar la forma en que los datos se almacenan e identificar las deficiencias que pueden

existir en el Procesamiento Electronico de Datos.

monederos, rombos y/o puntos.

HECHO
N* No PROCEDIMIENTOS REF PTS PROCEDIMIENTO A EJECUTAR
POR
MP4 15/31
) ) Ingrese al sitio Web y
Verificar si los catalogos y manuales _
) ) ) cerciorese que los
estan disponibles en la Web Site y en Cedula
18. ) o ] catdlogos y manuales
leguajes utilitarios y estandares para narrativa _ )
) estin  disponibles  al
cualquier computadora. _
cliente.
Verificar si los clientes pueden pagar Cedul Ingresar a la pagina Web
edula
19.| con dinero digital como son los ] y obtenga las diferentes
narrativa

formas de pago recibidas.

Hecho por

Aprobado por

Revisado por

Fecha de elaboracion




IV PROGRAMAS DE AUDITORIA INTERNA APLICADOS AL COMERCIO ELECTRONICO
AREA: INFORMATICA

PROGRAMA DE AUDITORIA PARA: REDES

OBJETIVO: Evaluar los mecanismos de transferencia y proteccion de la informacién en la red.

Internet vayan cifrados.

HECHO
N* No PROCEDIMIENTOS REF PTS PROCEDIMIENTO A EJECUTAR
POR
MP4 16/31
1. | Verificar la vigilancia sobre cualquier Analitica Coteje el manual de
accion en la red. hardware
2. | Verificar sobre la existencia del Analitica Coteje el manual de
diagramado de la red. hardware
3. | Proteccion y tendido adecuado de Analitica Coteje el manual de
cables y lineas de comunicacion para hardware
evitar accesos fisicos.
4. | Verificar la utilizacion de equipos de Narrativa Estructure una entrevista y
prueba de comunicaciones para concluya
monitorizar la red y el trafico en ella.
5. | Verificar que en una transmision, ésta Detalle Coteje la base de datos
solo sea recibida por el destinatario. con un procedimiento
fisico
6. | Se hacen pruebas sobre los nuevos Narrativa Coteje con el manual de
equipos instalados en el almacén. hardware
7. | Registra las actividades de los Narrativa Revise el modelo
usuarios en la red. relacional y las
actividades de cada uno
de los usuarios
8. | Verificar que la informacion relevante Detalle Verifique el cumplimiento
sea Encriptada. del Control Interno
Informatico
9. | Verificar el tipo de servidor con el Narrativa Coteje el manual de
que trabaja el almacén. operaciones del software
10.| Asegurar que los datos que viajan por Analitica Cerciorese que la

informaciéon cumpla con
el cifrado de datos




IV PROGRAMAS DE AUDITORIA INTERNA APLICADOS AL COMERCIO ELECTRONICO
AREA: INFORMATICA

PROGRAMA DE AUDITORIA PARA: REDES

OBJETIVO: Evaluar los mecanismos de transferencia y proteccion de la informacién en la red.

mensajeria instantanea aprobada.

HECHO
N* No PROCEDIMIENTOS REF PTS PROCEDIMIENTO A EJECUTAR
POR
MP4 17/31

11.| Verificar si existen politicas que Detalle Coteje con el manual de
prohiban la instalacién de programas procedimientos
en quipos personales en la red. administrativos

12.| Verificar si el correo verifica el Detalle Cerciorese de la
dominio electrénicamente. procedencia y destino de

los correos

13.| Verificar si el IP o protocolo de Concluya acerca de la
Internet es tGnico. autenticidad de los

puertos

14.| Verificar si el servidor de la red es Coteje el tipo de servidor
automatico.

15.] Verificar si el sistema de nombre de Analitica Concluya acerca de la
dominio  (DNS), convierte las convertibilidad del
direcciones numéricas en nombres sistema
alfabéticos.

16.| Verificar que el protocolo de Detalle Coteje los procedimientos
transferencia de archivo lo hace desde y concluya sobre Ia
cualquier punto hasta el servidor. eficiencia de los mismos

17.] Verificar si tiene servicios Anti-Spam. Analitica Cerciorese del

procedimiento en el
manual de software

18.| Verificar si tiene el protocolo de Coteje con el manual del
transferencia de noticias en red. hardware

19.] Verificar si existe el wuso de Coteje con el manual de

software




IV PROGRAMAS DE AUDITORIA INTERNA APLICADOS AL COMERCIO ELECTRONICO
AREA: INFORMATICA

PROGRAMA DE AUDITORIA PARA: REDES

OBJETIVO: Evaluar los mecanismos de transferencia y proteccion de la informacién en la red.

HECHO
N* No PROCEDIMIENTOS REF PTS PROCEDIMIENTO A EJECUTAR
POR
MP4 18/31
20.| Verificar si se puede hacer contacto Narrativa Efectiie un procedimiento
electronico con el cliente. de confrontacion
21.| Verificar si paseen un software Analitica Circule un procedimiento
inteligente que ayude a los clientes a sin el programa inteligente
evaluar el producto que desea y concluya sobre la
comprar. efectividad del mismo
22.| Que agente de comercio inteligente Detalle Concluya sobre la
posee, mysimon, eficiencia de los agentes
by.bestbookbuys.com, bottoomdolar del comercio electronico
entre otros. vigente
23.| Si tiene hospedaje de sitio Web y narrativa Coteje el contrato de
como lo controla. hospedaje  virtual y
asegurese de su utilizacion
de y vigencia
Hecho por Revisado por

Aprobado por

Fecha de elaboracion




IV PROGRAMAS DE AUDITORIA INTERNA APLICADOS AL COMERCIO ELECTRONICO
AREA: INFORMATICA

PROGRAMA DE AUDITORIA PARA: SISTEMAS OPERATIVOS

OBJETIVO:

Obtener la evidencia suficiente y apropiada sobre los sistemas operativos utilizados por la empresa para la

generacion del Comercio Electronico con el fin de concluir sobre la razonabilidad de las cifras presentadas

en los Estados Financieros.

realizar sus compras y en ofrecer

productos relacionados a su compra.

HECHO
N* No PROCEDIMIENTOS REF PTS PROCEDIMIENTO A EJECUTAR
POR
MP4 19/31
1. | Verifique en que plataforma se ejecuta )
) ) _ Coteje con el manual del
la pagina web y cerciorarse de que sea Analitica
_ software y hardware.
compatible con otras plataformas.
2. | Verifique si la pagina web solicita )
. Coteje con el manual de
programas adicionales para que el _ ) .
) . . Analitica las especificaciones del
cliente pueda realizar sus operaciones )
. . sistema
de manera rapida y efectiva.

3. | Verificar la existencia de manuales de Concluya acerca de la
usuario necesarios para desarrollar las calidad y efectividad de
actividades de  programacion y los manuales y el uso
mantenimiento a la pagina web. adecuado del mismo

4. | Verifique que tipo de servidor utiliza la Coteje si el servidor es el
empresa para la ejecucion de la pagina Narrativa especificado en el manual
web. y evalué su eficiencia

5.| Si existe software inteligente en la Cerciorese que  haya
pagina web que ayuden a los clientes a ) software inteligente y si lo

Narrativa

hay concluya sobre el

mismo




IV PROGRAMAS DE AUDITORIA INTERNA APLICADOS AL COMERCIO ELECTRONICO
AREA: INFORMATICA

PROGRAMA DE AUDITORIA PARA: SISTEMAS OPERATIVOS

OBJETIVO:

Obtener la evidencia suficiente y apropiada sobre los sistemas operativos utilizados por la empresa para la

generacion del Comercio Electronico con el fin de concluir sobre la razonabilidad de las cifras presentadas

en los Estados Financieros.

HECHO
N* No PROCEDIMIENTOS REF PTS PROCEDIMIENTO A EJECUTAR
POR
MP4 20/31
6. | Verifique la legalidad de los sistemas ) .
) Coteje y obtenga copia de
operativos con los que cuenta la Detalle ) )
las licencias
empresa.
7. | Verificar si se cuenta con agentes de
comercio inteligentes tales como: Concluya acerca de los
Anal diferentes  agentes de
nalitica
a. Bestbock buy.com comercio electronico y su
b. Bottomdolar efectividad en la web
c. Balorfand
8. | Verificar la existencia, proteccion y ) .
o Coteje con las medidas de
periodicidad de los respaldos de bases )
) ) control interno
de datos, software e informacion _ )
) ] Detalle informéatico y el manual
importante para la empresa relacionada .
) ) del hardware (seccion
al sistema operativo en el que se _ _
. . seguridad fisica)
ejecuta la pagina web.
Hecho por Revisado por

Aprobado por

Fecha de elaboracion




IV PROGRAMAS DE AUDITORIA INTERNA APLICADOS AL COMERCIO ELECTRONICO
AREA: FINANCIERA

PROGRAMA DE AUDITORIA PARA: INVENTARIO

OBJETIVO: Verificar la existencia de inventario con el fin de compararlos con los productos ofrecidos

en la sucursal virtual.

b)

Efectué Analisis de los saldos,
comparando el final del
periodo anterior con el inicial

del periodo investigado.

Verifique que los productos
que aparecen en la Web estén

incluidos en el listado

HECHO
N* No PROCEDIMIENTOS REF PTS PROCEDIMIENTO A EJECUTAR
POR
MP4 21/31
Solicita copia de las
) ) ) politicas sobre los
Verifique cada cuanto tiempo realizan Cedula ) .
L . ) _ periodos que se realizan la
inventarios fisicos. Narrativa ] .
toma de los inventarios
fisicos.
Solicite el ultimo inventario fisico
detallado que hallan realizado y el
inicial del siguiente perdid y realice lo
siguiente:
a) Verifique la aplicacion del
método de evaluacion del
inventario  corresponda  al Cotejé los reportes
autorizado por el sistema generados por el sistema
contable, y que dicho método Cedula contra los reportes de
2. . 1 [
este autorizado en el Cddigo analitica kardex en bodega y
Tributario. concluya sobre
discrepancias.




IV PROGRAMAS DE AUDITORIA INTERNA APLICADOS AL COMERCIO ELECTRONICO
AREA: FINANCIERA

PROGRAMA DE AUDITORIA PARA: INVENTARIO

OBJETIVO: Verificar la existencia de inventario con el fin de compararlos con los productos ofrecidos

en la sucursal virtual.

N®

No PROCEDIMIENTOS

HECHO

POR

REF PTS

PROCEDIMIENTO A EJECUTAR

MP422/31

proporcionado  por  ellos.

(verifique color, marca, etc.)

d) Coteje el saldo de las
existencias segin inventario
con la informacién del kardex

y el sistema.

e) Investigue sobre ajustes y/o
diferencias importantes, en
caso de ajustes por faltantes y
sobrantes verifique que se
aplique lo establecido en el

Art. 11 ley de IVA.

f) Realice pruebas de inventario

segun la Web y lo fisico.

Verifique si al momento de realizar
una venta son descargados del
inventario dichos productos. (Quien es
el encargado de verificar dicho

movimiento)

Cedula

Analitica

Corrobore que se registran
todas las operaciones de

salida en los inventarios.




IV PROGRAMAS DE AUDITORIA INTERNA APLICADOS AL COMERCIO ELECTRONICO
AREA: FINANCIERA

PROGRAMA DE AUDITORIA PARA: INVENTARIO

OBJETIVO: Verificar la existencia de inventario con el fin de compararlos con los productos ofrecidos

en la sucursal virtual.

HECHO
N* No PROCEDIMIENTOS REF PTS PROCEDIMIENTO A EJECUTAR
POR
MP4 23/31
Coteje reportes de
actualizacion de precios
Verifique cada cuanto tiempo son Cedula emitidos por la
cambiados los productos en la Web. Narrativa administracion contra los
publicados en el sitio
Web.
Verificar el procedimiento que se tiene )
) Elabore una narrativa
al momento de realizar una compra Cedula o
5. ) . . . acerca del procedimiento
como es ingresado en el inventario y Narrativa
.. de compra.
cuanto tarda en entrar al sitio Web.
Verifique cada cuanto tiempo es o .
. ) . Solicite copia de las
actualizada la pagina Web. (Si se Cedula ) o
6. . ) ) . politicas de actualizacion
vende el ultimo articulo cuanto tiempo Narrativa o
del sitio Web.
se espera para sacarlo de la Web)
Hecho por Revisado por

Aprobado por

Fecha de elaboracion




IV PROGRAMAS DE AUDITORIA INTERNA APLICADOS AL COMERCIO ELECTRONICO
AREA: FINANCIERA

PROGRAMA DE AUDITORIA PARA: INGRESOS POR VENTA

OBJETIVO: Verificar que todas las ventas tanto fisicas como las de la Web sean registradas

adecuadamente en sus respetivos libros y declaradas segin la ley

HECHO
N* No PROCEDIMIENTOS REF PTS PROCEDIMIENTO A EJECUTAR
POR
MP4 24/31
| Elaborar Cédulas Sumarias, analiticas Cedula
" | y de detalle de los ingresos del cliente sumaria
tanto fisicos como los de la Web.
Realizar una comparaciéon de los
ingresos registrados y declarados por
el cliente, utilizando las siguientes
fuentes:
a) Libros de ventas IVA
b) Declaraciones VA Codul Coteje reportes generados
. edula
5 ¢) Declaraciones de Pago a Cuenta . por el sistema contra los
Analitica

d) Registros Contables Legales

Por las diferencias determinadas,
investigue su origen o solicite
explicacion por escrito (valide las
respuestas)  Verifique que se
incluyan los ingresos de las ventas

hechas en la Web.

fisicos.




IV PROGRAMAS DE AUDITORIA INTERNA APLICADOS AL COMERCIO ELECTRONICO
AREA: FINANCIERA

PROGRAMA DE AUDITORIA PARA: INGRESOS POR VENTA

OBJETIVO: Verificar que todas las ventas tanto fisicas como las de la Web sean registradas

adecuadamente en sus respetivos libros y declaradas segin la ley

facturadas estén descargadas de las

tarjetas kardex de inventario, del

sistema y sus respectivas cuentas.

HECHO
N | No PROCEDIMIENTOS bor REF PTS PROCEDIMIENTO A EJECUTAR
MP4 25/31

Seleccionar los cuatro periodos mas

representativos respecto a los saldos

mensuales en las  ventas internas Concluya mediante la

gravadas, exportaciones y ventas Cedula revision que las ventas
3. exentas, tomando una muestra del 60% Analitica efectuadas en la Web se

en cada periodo, para verificar que los ingresen a sus respectivos

valores documentados, tanto ventas reportes.

como débitos, hayan sido debidamente

registrados en los libros de IVA.

En cuanto a las ventas en la Web,

verificar si se han declarado las Cerciorese que lo que se
4 totalidades de sus ingresos; y si lo Cedula.l ofrece en la Web es

facturado corresponde al precio Analitica realmente lo que solicito.

pactado, tanto en Web como

fisicamente

Por las ventas efectuadas, seleccionar Coteje el reporte de ventas

tres meses y verificar a base de realizadas en el sitio Web
5 muestra que las unidades vendidas- Cedurla.1 de un periodo

Analitica

determinado contra los

reportes de bodega.




IV PROGRAMAS DE AUDITORIA INTERNA APLICADOS AL COMERCIO ELECTRONICO

AREA: FINANCIERA
PROGRAMA DE AUDITORIA PARA: INGRESOS POR VENTA

OBJETIVO: Verificar que todas las ventas tanto fisicas como las de la Web sean registradas

adecuadamente en sus respetivos libros y declaradas segin la ley

HECHO
N* No PROCEDIMIENTOS REF PTS PROCEDIMIENTO A EJECUTAR
POR
MP4 26/31
Verificar los asientos de ajuste sobre
rebajas y devoluciones sobre las
ventas, créditos fiscales (notas de
crédito) y otros que pudieran afectar
los ingresos y utilidades, asegurandose Cedula
6. . Corrobore que todos los
que: Analitica )
. . ajustes que se efectiien en
a) las devoluciones hayan ingresado N ]
) ) el sitio Web se registren
nuevamente al mventario .
. en contabilidad.
b) que la nota de crédito se haya
emitido en el periodo correspondiente
Investigar sobre el autoconsumo, rifas, )
) Elabore una narrativa
sorteos y/o regalias; verificando que se Cedula )
7. ) . _ sobre dichos
haya causado el impuesto respectivo. Narrativa o
procedimientos.
(Art. 11 y 16 Ley del IVA).
Hecho por Revisado por

Aprobado por Fecha de elaboracion




IV PROGRAMAS DE AUDITORIA INTERNA APLICADOS AL COMERCIO ELECTRONICO
AREA: FINANCIERA

PROGRAMA DE AUDITORIA PARA: CUENTAS POR COBRAR

OBJETIVO: Obtener la evidencia suficiente y apropiada sobre la correcta valuacion de las cuenta por

cobrar derivadas de las ventas realizadas en la sucursal virtual, asi también la comprobacion de su correcta

presentacion en los Estados Financieros.

N*

HECHO
No PROCEDIMIENTOS
POR

REF PTS

PROCEDIMIENTO A EJECUTAR

MP4 27/31

VALIDACION DE LA INFORMACION

Solicite la autorizacién del responsable del manejo de la pagina web para ingresar a

esta y realice lo siguiente:

Solicite copia de los
Verificar la existencia de manuales de Cedula | manuales de
1. | procedimientos que el operador debe seguir narrati | procedimientos utilizados
al momento de realizar una venta. va para ejecutar una venta en
el sitio Web
Solicitar un acceso en modo
Ingrese a la pagina Web como cliente y de prueba a la unidad de
realice una operaciéon de compra, detallando Cedul.a sistemas y realice la
2. | en una cedula los requerimientos que esta le narrat operacion indicada
solicita v concluyendo  sobre los
requerimientos solicitados.
Verifique el tipo de transacciones que puede
realizar en la pagina Web tales como: Detalle  las  diferentes
e Contratos a plazo Codula operaciones que el sitio
o . Web permite realizar al
3. | ® Solicitud de saldos de cuentas corrientes de cliente y concluya sobre Io
* Pagos de contratos a plazo detalle adecuado de la informacion
* Abonos a cuenta corriente. generada.
Y documentar el procedimiento con la




IV PROGRAMAS DE AUDITORIA INTERNA APLICADOS AL COMERCIO ELECTRONICO
AREA: FINANCIERA

PROGRAMA DE AUDITORIA PARA: CUENTAS POR COBRAR

OBJETIVO: Obtener la evidencia suficiente y apropiada sobre la correcta valuacion de las cuenta por

cobrar derivadas de las ventas realizadas en la sucursal virtual, asi también la comprobacion de su correcta

presentacion en los Estados Financieros.

N*

HECHO
No PROCEDIMIENTOS
POR

REF PTS

PROCEDIMIENTO A EJECUTAR

MP4 28/31

captura de pantalla.
Verifique en la cesta de compras las cuentas Cedula | Detalle las cuentas que son
que estan siendo afectadas en la operacion de afectadas al momento de
+ realizada, debiendo encontrar en esta la detalle | realizar una venta.
cuenta por cobrar.
Verificar la clasificacion de cuentas por Cedula
cobrar incluidas en la cesta de compras ya Analiti Solicitar el andlisis de las
> sea por tarjetas de bancos y la tarjeta emitida ca cuentas por cobrar
por la empresa.
Solicitar acceso en modo
Cotejar los datos enviados como cliente con de prueba y realizar una
los recibidos por la empresa, principalmente Cedula | transaccién posteriormente
6. | los relacionados al pago de los productos, Analiti | verifique en la base de
para verificar la integridad de la informacion ca datos la informacion
transferida. recibida y concluya sobre la
integridad de esta
Al momento del pago de los productos,
observar el procedimiento que realiza la
empresa para cerciorarse que el niimero de Cedula
. L1 . . . Describa el procedimiento
7 tarjeta de crédito que se introdujo en el sitio narrati
web posee fondos o no, tales como va observado y concluya.
(confirmacion en linea empresa-banco o un
procedimiento manual por medio de llamadas
telefonicas) documentar dicho




IV PROGRAMAS DE AUDITORIA INTERNA APLICADOS AL COMERCIO ELECTRONICO
AREA: FINANCIERA

PROGRAMA DE AUDITORIA PARA: CUENTAS POR COBRAR

OBJETIVO: Obtener la evidencia suficiente y apropiada sobre la correcta valuacion de las cuenta por

cobrar derivadas de las ventas realizadas en la sucursal virtual, asi también la comprobacion de su correcta

presentacion en los Estados Financieros.

la transferencia de esta a la contabilidad.

HECHO
N* No PROCEDIMIENTOS REF PTS PROCEDIMIENTO A EJECUTAR
POR
MP4 29/31
procedimiento.
Luego de finalizar la compra, observar y
documentar de que manera es confirmada la
., . o , Cedula
transaccion, por ejemplo: si es a través del " | Describa el procedimiento
, . . ., narrati
8. | correo electronico obtenga impresion del observado y concluya.
L . va
correo de confirmacion, si es a través de un
mensaje en la pantalla realice una captura de
la pantalla.
Dirijase al departamento de contabilidad y solicite la autorizaciéon para revisar la
siguiente informacién:
Solicite los reportes que
Verificar la transferencia de las ventas realizadas Cedula | genera el sistema sobre
9 en la sucursal virtual y documentar con captura narrati | las ventas y coteje con
de pantallas la forma en que esta informacion es va los  registrados en
transferida, ya sea por lotes, en linea u otra. contabilidad
Revise que el manual de
Verificar la existencia de manuales de Cedula | procedimientos
procedimientos sobre la captura de las ventas, la narrati | especifique la
10' « oy . . .y p q
revision para control de calidad, la validacion y va responsabilidad de cada

operador.




IV PROGRAMAS DE AUDITORIA INTERNA APLICADOS AL COMERCIO ELECTRONICO
AREA: FINANCIERA

PROGRAMA DE AUDITORIA PARA: CUENTAS POR COBRAR

OBJETIVO: Obtener la evidencia suficiente y apropiada sobre la correcta valuacion de las cuenta por

cobrar derivadas de las ventas realizadas en la sucursal virtual, asi también la comprobacion de su correcta

presentacion en los Estados Financieros.

HECHO
N* No PROCEDIMIENTOS REF PTS PROCEDIMIENTO A EJECUTAR
POR
MP4 30/31
Observe y documente en una cedula narrativa el cedula | Describa el
I1. | proceso seguido para la captura, revision y narrati | procedimiento
validacion de la informacion en contabilidad. va observado y concluya.
Selecciones una muestra de los ultimos cinco
meses y verifique lo siguiente:
a. Si existen cuentas por cobrar con
antigiiedad no razonable.
b. Verificar la gestion de cobro oportuna
sobre los pagos recibidos con tarjetas de
crédito de bancos.
) Cedula )
c. Verificar el traslado del monto por Anal Analice cada una de las
naliti
2. cobrar a las cuentas bancarias de la operaciones y concluya.
ca
empresa.
d. De las cuentas por cobrar que aun no se
han hecho efectivo el cobro envie una
confirmacion de saldo por e-mail al
cliente para confrontar la informacién
del cliente con la que contiene la
empresa.
POLITICAS PARA INCOBRABILIDAD Cedula o
| Solicite el manual de
13 ) ) ) ) ) narrati .
" | Verifique la existencia de politicas relacionadas politicas.
va
a cuentas incobrables, y el porcentaje de




IV PROGRAMAS DE AUDITORIA INTERNA APLICADOS AL COMERCIO ELECTRONICO
AREA: FINANCIERA

PROGRAMA DE AUDITORIA PARA: CUENTAS POR COBRAR

OBJETIVO: Obtener la evidencia suficiente y apropiada sobre la correcta valuacion de las cuenta por

cobrar derivadas de las ventas realizadas en la sucursal virtual, asi también la comprobacion de su correcta

presentacion en los Estados Financieros.

HECHO
N* No PROCEDIMIENTOS REF PTS PROCEDIMIENTO A EJECUTAR
POR
MP4 31/31
incobrabilidad que representan las operaciones
realizadas a través de la sucursal virtual.
Verificar si existen criterios especiales para Cedula N
declarar incobrable una venta realizada en la narrati Solicite el manual de
14. (s
sucursal virtual, de las otras realizadas en va politicas
sucursales fisicas.
Describa  como  es
Verifique el tratamiento contable a las cuentas Cedula :
| efectuado dicho
: narrati
15. | declaradas incobrable y recuperadas procedimiento y
. , . va
posteriormente, asi su valuacion. concluya
Hecho por Revisado por

Aprobado por

Fecha de elaboracion




V. CRONOGRAMA DE ACTIVIDADES

MP51/1

AGOSTO. | SEPT. OCT.
2008 2008 2008

N.|ACTIVIDADES

1 Reunidn inicial con la Gerencia de sucursales
bajo la cual esta la sucursal virtual

2 | Elaboracién y presentaciéon del Memorandum
de Planeacion de Auditoria Interna para
evaluar el Comercio Electrénico

3 Estudio y evaluacion del sistema de control
interno informatico y financiero

5 | Evaluacién sobre el cumplimiento de leyes y
regulaciones aplicables al Comercio
Electrénico

6 | Evaluacién del cumplimiento de politicas y
procedimientos establecidas por la compafiia

7 Evaluacion de la eficiencia y eficacia de los
controles

8 | Evaluacién del sistema informatico utilizado
en el Comercio Electrénico

9 Pruebas sustantivas aplicadas al é&rea
Informatica y al area Financiera

10 | Elaboraciéon 'y presentacién de informe
preliminar el cual reflejara los hallazgos
encontrados sobre evaluacion del Comercio
Electrénico.

11 | Presentacién y discusién de informes.

12 | Presentacién del informe final.




MEMORANDUM DE PLANEACION DE AUDITORIA INTERNA AL
ELECTRONICO
VI. CEDULA DE MARCAS

MP61/1

\/ = Verificado con el sistema

\/ \/ = Confirmado por la Administracion
7 = Verificado de forma visual

3 = Verificado con documento fuente

~ = Verificado con empleados

® = No proporcionado

C/G = Carta de Gerencia

c = Verificado contra politica

— = Verificado contra software

j‘ = Verificacion fisica

COMERCIO
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CAPITULO IV

4 CONCLUSIONES Y RECOMENDACIONES

41  CONCLUSIONES

De acuerdo a la investigacion que se realizo a los contadores encargados de la Auditoria Interna
de las empresas que efectian operaciones de comercio electronico, se puede establecer las

siguientes conclusiones:

Las operaciones de comercio electronico en las empresas son de suma importancia para la
razonabilidad de las cifras presentadas en los Estados Financieros, por lo que es necesario
implementar todos los controles, procedimientos y/o modelos de auditoria necesarios para

asegurar dicha razonabilidad.

Es importante sefalar que los contadores encargados de la auditoria interna en las empresas que
desarrollan este tipo de operaciones, deben consideran y tomar muy en cuenta los riesgos de
una mala aplicacién en este tipo de operaciones y su incidencia en los Estados Financieros a si
como de conocer y estudiar todo las cuentas y procesos relacionados a este tipo de operaciones

para poder aplicar las correcciones o correctivos necesarios para disminuir dichos riesgos.

Es importante la capacitacion de los Contadores Publicos ante el surgimiento y avance de nuevas

tecnologias, que afectan y tienen relacién en la profesion.
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Los profesionales de la Contaduria Publica consideran que es muy importante la evaluacion del
Procesamiento Electronico de Datos (PED) en las operaciones de comercio electronico ya que su
incidencia es muy relevante para la contabilidad y en la razonabilidad de las cifras presentadas
en los Estados Financieros, por lo que es necesario que todo el personal este en constante

capacitaron ante los cambios y tendencias tecnoldgicas a los que esta sometida la empresa.

Hace falta que las empresas adquieran el compromiso de brindar las herramientas necesarias al
auditor interno relacionadas a la adquisicidn de nuevos conocimientos que sean Utiles para
realizar la revision de las operaciones de comercio electronico de tal manera que se le de la
importancia adecuada a esta actividad comercial que sin duda representa una oportunidad
potencial pero también un riesgo importantisimo en cuanto a la confidencialidad de la

informacion.

Aun cuando los resultados obtenidos indican que gran parte de los auditores internos poseen un
grado de conocimiento sobre el comercio electrénico, este conocimiento no ha sido trasladado a
los memorandum de planeacion en el sentido de elaborar programas especificos a la revisién del
comercio electronico ya que el contador publico como auditor interno reconoce que es necesario

elaborar estos programas sin embargo desconoce como ejecutar esta auditoria.
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RECOMENDACIONES

En base a las conclusiones anteriores, se formulan las siguientes recomendaciones:

1.

Los profesionales en Contaduria Publica deben de estar conscientes de la importancia y
relevante que es estar en una educacién continua ante el surgimiento de nuevos temas y
tecnologias que pudieran estar relacionadas a la profesion y no solo a nivel personal si no a
nivel de gremios de profesionales.

Se recomienda que todo el personal tanto de auditoria como en cargado o relacionado al
desarrollo de las operaciones de comercio electronico, este en constante capacitacion en
esta area, a fin de poder tener un mayor nivel de certeza en la contabilidad y aumentar la
razonabilidad de las cifras presentadas en los Estados Financieros.

Para poder garantizar la razonabilidad de las cifras presentada en los Estados Financieros de
las empresas que desarrollan operaciones de comercio electrénico, es necesario €
importante la implementacién de un modelo de auditoria interna que ayude al profesional
encargado de auditar, controlar y evaluar dichas operaciones; lo antes mencionado lo puede
lograr, a través de la capacitacion y educacion continua y con el uso de herramientas que le
proporcionen lineamientos tales como lo propuesto en el capitulo |l de este documento.

Se recomienda a las empresas que se dedican a la explotacién del comercio electrénico
tomar las medidas necesarias para brindar la capacitacion adecuada al auditor interno, a fin
de que el trabajo de este se adecue a las necesidades de la entidad sobre la salvaguarda de
sus activos, especialmente a la informacion que se transfiere a través de redes de

comunicacion tales momo Internet.
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5. A los auditores internos tomar su papel en la adquisicién de los conocimientos que le
permitan brindar un servicio innovador y congruente a las necesidades de la compafiia sobre
la auditoria interna, a fin de que el comercio electronico sea tomado en cuenta en todos sus

aspectos importantes, dentro de los programas de auditoria a desarrollar
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ANEXO1
LISTADO DE EMPRESAS ENCUESTADAS

Almacenes Siman (Siman.com.sv)
Calleja, S.A. de C.V. - Super Selectos

Dorian’s (www.dorians.com)

Operadora del Sur, S.A. de C.V. - Despensa de Don Juan
Operadora del Sur, S.A. de C.V. - Europa, S.A. de C.V.
Industrias Capri, S. A. de C. V. (fabricante de muebles y camas)

Banco Cuscatlan, S.A. (www.bancocuscatlan.com)

Banco Agricola, S.A.(www.bancoagricola.com)

Banco HSBC Salvadorefio, S.A. (www.bancosal.com)

Banco Uno, S. A. (www.bancouno.com.sv)

TV OFFER
UPS

Industrias Caricia S.A. de C.V. (ADOC)



ANEXO II

UNIVERSIDAD DE EL SALVADOR

FACULTAD DE CIENCIAS ECONOMICAS

ESCUELA DE CONTADURIA PUBLICA

CUESTIONARIO DE INVESTIGACION PARA TRABAJO DE GRADUACION

OBJETIVO: recopilar la informacién necesaria sobre el conocimiento y especializacion del
Contador Publico en lo relativo a la auditoria interna enfocada a la revisién de operaciones

de comercio electronico.

DIRIGIDO A: a los profesionales de Contaduria en el ejercicio de la auditoria interna, de las

empresas de la ciudad de san salvador, que realizan operaciones de comercio electrénico.

ASPECTOS GENERALES

En el ejercicio profesional de la auditoria, ¢Cuantos afos de experiencia tiene en las

areas de:
a) Auditoria Interna Afos
b) Auditoria Externa Afos

Como profesional de la contaduria publica en el ejercicio de la auditoria interna,

;considera usted que es necesario capacitarse en area nuevas como el comercio

S| ] N O ]

electrénico?

¢ Por qué?




ANEXO II

UNIVERSIDAD DE EL SALVADOR

FACULTAD DE CIENCIAS ECONOMICAS

ESCUELA DE CONTADURIA PUBLICA

=

3. En términos porcentuales, ¢cuanto considera usted que conoce sobre las operaciones

realizadas a través de una tienda virtual?
a) 25%

b) 50%
c) 75%

d) 100%

4, ¢;Conoce el proceso para realizar una compra a través de la pagina web de su

empresa?

Sl ] NO ]

5. ¢;Considera usted que se deben disefar programas de auditoria interna

especificamente a las operaciones realizadas a través de internet?

Sl ] NO ]

¢ Por qué?

ASPECTOS TECNICOS

6. ¢;Con que frecuencia se revisan y/o se modifican los programas de las pruebas a
realizar en la auditoria interna?

a) Por cada periodo auditado
b) de acuerdo a la modalidad de las operaciones
¢) de acuerdo a objetivos

d) no se revisan



ANEXO II

UNIVERSIDAD DE EL SALVADOR
FACULTAD DE CIENCIAS ECONOMICAS

ESCUELA DE CONTADURIA PUBLICA

7. ¢Conoce usted como realizar una auditoria interna especificamente a operaciones de

comercio electrénico?

Sl ] NO ]

8. Si su respuesta es si, ¢por qué medio adquirié estos conocimientos?

e) Capacitaciones proporcionadas por la empresa
f)  Seminarios taller

g) En su ejercicio profesional

h) Boletines

9. ¢Ha efectuado usted alguna auditoria interna con el enfoque del comercio electrénico?

Sl ] NO ]

¢Por qué?

10. ¢Cree que es necesario que el contador publico como auditor interno, actualice sus
conocimientos constantemente y de acuerdo a los cambios en la naturaleza de las

operaciones que realizan las empresas en la economia globalizada?

Sl ] NO ]

¢ Por qué?




ANEXO II

UNIVERSIDAD DE EL SALVADOR

FACULTAD DE CIENCIAS ECONOMICAS

ESCUELA DE CONTADURIA PUBLICA

=——

11. ¢en su opinién, incursionar en el mercado virtual, representa nuevos riesgos que

afectaran la razonabilidad de las cifras presentadas en los estados financieros?

Sl ] NO ]

¢ Por que?

12. ¢Se cuenta con politicas de adiestramiento al personal que desarrolla las pruebas

contenidas en los programas, antes de efectuar la auditoria interna?

sl ] NO ]

¢ Por qué?

13. ¢ha realizado auditorias en las cuales evalué el sitio web de la empresa?

Si ] No ]

¢Por qué?




ANEXO II

UNIVERSIDAD DE EL SALVADOR
FACULTAD DE CIENCIAS ECONOMICAS

ESCUELA DE CONTADURIA PUBLICA

14. ¢Por qué considera importante realizar un estudio y evaluacion de control interno

especificamente a las operaciones comerciales realizadas a través de la pagina web?

a) Para identificar nuevos riesgos

b) Para disefar la pruebas a realizar

c) Para determinar la evidencia de auditoria
d) Todas las anteriores

e) No es importante

15. ¢Cree usted que es necesario disefiar un modelo de auditoria interna basado en
operaciones electronicas que sirva de parametro para poder efectuarla en cualquier tipo

de empresa?

Sl ] NO ]

¢Por qué?




ANEXO III

2.6.3 PRESENTACION DE LOS DATOS

PREGUNTA 1

En el ejercicio Profesional,

;Cudntos afios

en las siguientes &reas segun estos rangos,

3 a 5 ahos y ¢)

de 6 a mas afos?

a) Contabilidad

b) Auditoria Interna

c) Informdtica

d) Comercio Electrdnico
Objetivo:

anos
ahos
ahos
anos

de experiencia tiene

a)

1 a 3 ahos; b) de

Conocer la experiencia con la que cuentan los profesionales en

Contaduria

Publica que

ejercen

auditoria

interna en las

empresas que realizan Comercio Electrdénico en la cuidad de San

Salvador.

Tabulacién:

a) Contabilidad

ALTERNATIVA ggiggﬁ?gIA ﬁgig??@gIA
1 a 3 Afos 2 17%

3 a 5 Afios 2 16%

De 6 a mas Afos |8 67%

No Responde 0 0%

TOTAL 12 100%
Andlisis:

Los resultados
67% tiene

Contabilidad,

H1la3Afcs

CONTABILIDAD

WZ:a5 Afos

Bdeoa mas Afcs B MNo Reszonde

a4 16%

indican que de los profesionales encuestados el

de seis

anos de

la diferencia del 33%

experiencia

en el 4&area de

oscila de un a cinco afhos.
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En tal sentido las personas encargadas del 4rea de Auditoria
Interna dentro de las empresas dgque realizan operaciones de
Comercio Electrdénico poseen experiencia suficiente en el drea

contable.

b) Auditoria Interna

AUDITORIA INTERNA
FRECUENCIA | FRECUENCIA . N

ALTERNATIVA ABSOLUTA RELATIVA = 1a3 Afos =3 a5 Afos

1 a 3 Afos 1 8s de 6 a mas Afios ® No Responde
3 a 5 Afos 4 34% 8% 8%

De 6 a mas Afos |6 50%

No Responde 1 %

TOTAL 12 1005 A
Analisis:

El resultado indica que de los profesionales encuestados el 50%
tiene mds de seis aflos de experiencia, en el &rea de auditoria
interna, un 34% tiene de tres a cinco aflos y el resto de uno a

tres anos.

c) Informatica:

H 1 a3 Afos

i de 6 a mas Afios

FRECUENCIA FRECUENCIA

ALTERNATIVA ABSOLUTA RELATIVA

1 a 3 Afios 3 25%

3 a 5 Anos 3 25%

De 6 a mas Afos |4 33%

No Responde 2 17%

TOTAL 12 100%
Andlisis:

De los profesionales encuestados

INFORMATICA

H3 a5 Afos

H No Responde

17% 25%

33% I I 25%

existe un porcentaje que no

responde el cual esta representado por el 17%; en cambio el 33%
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poseen experiencia de mads de seis afios en el drea de informédtica

el 50% restante oscilan entre 1 afio y 5 afos.

d) Comercio Electrédnico:

ALTERNATIVA zggggggng gﬁfﬁ?ﬁ@gIA
1 a 3 Afos 0 0%

3 a 5 Afios 2 17%

De 6 a mads Afos |7 58%

No Responde 3 25%

TOTAL 12 100%

COMERCIO ELECTRONICO
H 1 a3 Ahos H 3 a5 Anos
i de 6 a mas Afios M No Responde
0% 17%
58%

Andlisis:

Mads del 50% de los profesionales encuestados poseen experiencia
respecto al Comercio Electrdnico. Sin embargo en las siguientes
preguntas y los resultados obtenidos demuestran que este
conocimiento no se refleja en los programas de auditoria

elaborados para la revisidén de las operaciones de la empresa.
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PREGUNTA 2

¢cConoce los lineamientos legales que deben seguir las empresas

que realizan operaciones de Comercio Electrédénico en E1 Salvador?

Objetivo:

Indagar sobre el conocimiento que poseen los auditores internos
en cuanto a los aspectos legales que deben tomar en cuenta las

empresas al incursionar en el Comercio Electrdnico.

Tabulacién:
FRECUENCIA |FRECUENCIA
ALTERNATIVA | ppsoLuta RELATIVA
Si 6 50%
No 6 50%
No Responde |0 0%
TOTAL 12 100%
Conocimiento sobre lineamietos legales del comercio
electronico
mSi mNO No Responde
0%
w - o
Andlisis:

Los resultados indican que la mitad de los profesionales conocen
de los lineamientos legales que deben seguir en lo relacionado
al Comercio Electrédénico aun cuando la pregunta es muy genérica,
es decir que no especifica que lineamientos legales son, tal
parece que el Auditor Interno posee una nocidén acerca de dgue
aspectos podrian ser, los cuales se presentan en la pregunta

siguiente.
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PREGUNTA 3
Si su respuesta fue Si ;Qué tipo de tramites conoce?

® Mercantiles
e TFiscales
® Municipales

e Todos los anteriores
Objetivo:

Listar los aspectos legales que el auditor interno conoce para
el desarrollo de la actividad empresarial —relacionada al

Comercio Electrédnico.

Tabulacién:
Tramites legales que
FRECUENCIA |FRECUENCIA conocen
ALTERNATIVA ABSOLUTA RELATIVA ) i
Mercantiles y H Mercantiles y Fiscales
Fiscales 4 33% H Todas las anteriores
Todas las
Anteriores 3 25% i No Responde
No Responde 5 42% 33%
42%
TOTAL 12 100%
25%
Andlisis:

De acuerdo a los resultados obtenidos se puede inferir en que un
buen porcentaje de los profesionales no conocen los aspectos
legales qgque para el desarrollo de las operaciones de Comercio
Electrdénico deben cumplir las empresas, solo el 33% conoce
lineamientos Mercantiles y Fiscales, el 25% ademds de conocer
aspectos tanto Mercantiles como Fiscales también conoce

lineamientos municipales.
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PREGUNTA 4

;Por qué medios la empresa le informa de los cambios realizados
en relacién a las operaciones comerciales, y en especial a las

operaciones de Comercio Electrdénico?
Objetivo:

Conocer los medios de comunicacidén utilizados por las empresas
que realizan Comercio Electrénico, para informar al auditor
interno sobre los cambios implementados en las formas de
comercializacidén, ya sea a través de medios escritos, de forma

verbal, por medio de correo electrdénico u otros.

Tabulaciédn:
FRECUENCIA FRECUENCIA . .
ALTERNATIVA ABSOLUTA RELATIVA Medios po.r !os t?ue recibe
notificacion
Por Escrito 7 58% .
M Por escrito
Verbalmente 2 17%
Por Correo W Verbalmente
Electrédnico 3 25% .
Por Correo Electrénico
Otros 0 0%
H Otros 9
TOTAL 12 100% 0% 58%
25%_\ °
17%
Andlisis:

El medio mas utilizado por las empresas para informar sobre los
cambios que se realizan en las operaciones comerciales es el
escrito, lo cual es conveniente ya que esto representa evidencia
que servird al auditor para fundar sus conclusiones. E1
siguiente es el medio electrdénico representado por el 25% y un
17% verbalmente lo cual no es muy recomendado debido a qgue no

existe soporte alguno de las autorizaciones para tales cambios.
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PREGUNTA 5

;Sabe usted como realizar una Auditoria Interna especificamente

a operaciones de Comercio Electrdénico?
Objetivo:

Indagar sobre el conocimiento que tiene el auditor interno para

planear y ejecutar una auditoria especificamente al Comercio

Electrdnico.
Tabulaciédn: - -
Auditores que saben ralizar
FRECUENCIA | FRECUENCIA auditoria al comercio

ALTERNATIVA | 2psoLuta RELATIVA electronico

Si 7 58%

= HSi ENo Noresponde

No 5 42%

No Responde 0 0% 0%

TOTAL 12 100%

42%
58%

Andlisis:

Los profesionales encargados de la Auditoria Interna poseen los
conocimientos necesarios para desarrollar una auditoria a las
operaciones de Comercio Electrdénico en las empresas que realizan
esta actividad comercial, vya dque un 58% respondidé si, la
diferencia representada por el 48% no poseen los conocimientos

necesarios para realizar este tipo auditoria.



PREGUNTA 6

Si su respuesta

conocimientos?

Objetivo:

Conocer los medios

ANEXO III

fue si

utilizados por

capacitarse 'y desarrollar

Comercio Electrédnico,

;Por que medio adquirié estos
Auditor Interno para
una auditoria a operaciones de

ya sean capacitaciones proporcionadas por

la empresa, seminarios taller, boletines o en el ejercicio
Profesional.
Tabulacidn:
Medios por los que adquirio los
FRECUENCIA | FRECUENCIA conocimientos
ALTERNATIVA ABSOLUTA | RELATIVA capacitac
Capacitaciones No iones
Proporcionadas por la Respond proporcio
Empresa 5 42% e nadas
33% porla
Seminario Taller 1 8% empresa
42%
Boletines 0 0%
En su Ejercicio
Profesional 2 17% En su
da 4 338 ejercicio
No Responde ° profecion seminari
al Boletines o taller
TOTAL 12 100%
0 00 17% 0% 8%
Andlisis:
El 42% de 1los profesionales encuestados han adquirido sus

conocimientos por Capacitaciones proporcionadas por la empresa

lo cual indica 1la preocupacidén por parte de las

empresas

en

controlar los riesgos gque enfrentan al incursionar el mercado

virtual, la otra forma de adquirir

través de seminarios

profesional.

estos

conocimientos

a

taller y en el desarrollo del ejercicio




ANEXO III

PREGUNTA 7

En términos porcentuales ¢Cudnto considera wusted gque conoce
sobre operaciones comerciales realizadas a través de una tienda

virtual?

Objetivo:

Determinar el grado de conocimiento que posee el auditor interno
sobre las operaciones que se realizan en la generacidén de ventas

a través de tiendas virtuales.

Tabulacidn:
Conocimiento sobre
FRECUENCIA FRECUENCIA ; .
operaciones de Comercio
ALTERNATIVA | 2psoruta RELATIVA P .
Electronico
25% 0 0%
50% 3 25% m25%  m50% 75%  m100%
75% 8 67%
100% 0 % o/ 00
o% 8% 0% 25%
No Responde |1 %
TOTAL 12 100%
67%
Andlisis:

El 67% de los profesionales encuestados conoce mas de un
cincuenta por ciento sobre operaciones de comercio electrénico
lo que indica que es una actividad que esta siendo tomada por
las empresas para incursionar en nuevos mercados y por lo tanto
necesita una especial atencién en los programas de Auditoria
Interna, un 25% conoce un cincuenta por ciento, mientras la

diferencia no responde.
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PREGUNTA 8

;Se cuenta con politicas sobre el adiestramiento al personal que

desarrolla las pruebas contenidas en los programas, antes de
efectuar la auditoria interna?

Objetivo:

Determinar la existencia de ©politicas adecuadas para el

entrenamiento de los auxiliares en auditoria interna antes de

desarrollar programas, sobre las diferentes d&reas dgue seran

auditadas.

Tabulacién:

Politicas sobre

ALTERNATIVA

FRECUENCIA
ABSOLUTA

FRECUENCIA
RELATIVA

Si

5

42%

No

5

42%

No Responde

2

16%

TOTAL

12

100%

Andlisis:

Los resultados indican que el 42%

politicas de adiestramiento al personal en lo relacionado a la

auditoria

parte de su politica,
ya que cuentan con programas de trabajo e informes del &area pero

de forma general y no técnica,

interna por

que

igual porcentaje no cuenta con politicas

42%

M Si
17%

adiestramiento

HNo u No Responde
A\ 41%

consideran que es

de las empresas cuentan con

mientras el 16% no responde.

importante y es
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PREGUNTA 9

¢cConsidera usted que se deben diseflar programas de auditoria
interna especificamente a las operaciones realizadas a través de

Internet?
Objetivo:

Conocer 1la importancia gque los auditores internos dan a las
operaciones de Comercio Electrénico, de tal forma que 1los

programas elaborados incluyan procedimientos especificos a estas

operaciones.
Tabulacién:
Consideraciones del auditor sobre
FRECUENCIA |FRECUENCIA PP :
rogramas de auditoria al Comercio
ALTERNATIVA | 2psoruta RELATIVA prog .
Electronico
Si 12 100%
No 0 02 HMSi HNo uNoResponde
No Responde | 0 0%
TOTAL 12 100% 0%
Andlisis: 100%

Los resultados indican que todos los profesionales encuestados
reconocen la necesidad de contar con programas de Auditoria
Interna ya que deben de planificar para disminuir los riesgos
inherentes a estas operaciones y para documentar toda la
evidencia necesaria que sera el soporte de las conclusiones del
auditor sobre el Comercio Electrdénico que realizan las empresas

para las que laboran.



PREGUNTA 10

ANEXO III

¢Con que Frecuencia se revisa y/o modifican los programas de las

pruebas a realizar en la auditoria interna?

O Por cada Periodo Auditado

| De acuerdo a la modalidad de las operaciones

O De acuerdo a los Objetivos

O No se revisan

Objetivo:

Conocer los criterios utilizados

revisar o modifica los

programas de

por el auditor interno para

auditoria que seréan

utilizados en la revisidén de las 4&reas a auditar, de acuerdo a

la planeacidén realizada.

Tabulacién:
FRECUENCIA FRECUENCIA
ALTERNATIVA ABSSEUT% REnglvg
Por Cada Periodo Auditado 2 17%
De Acuerdo a la Modalidad de
Operaciones 4 33%
De Acuerdo a los Objetivos 1 8%
No se revisan 2 17%
No Responde 3 25%
TOTAL 12 100%
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Andlisis:

El 33% de los profesionales encuestados, revisa los programas
con que cuenta de acuerdo a la modalidad de sus operaciones, un
17% por cada periodo auditado, igual porcentaje no los revisan,

un 8% de acuerdo a sus objetivos y un 25% no responde.

Representacién Grafica:

Frecuencia con la que se modifican los programas de auditoria

De Acuerdo a los PREGUNTA 10
Obhjetivos

8%

De Acuerdo a la
Mocalidad de
Operaciones

33%

For Cada Periodo
Auditado
17%
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PREGUNTA 11

¢En su opinidn, incursionar en el mercado virtual representa
nuevos riesgos que afectaran la razonabilidad de las cifras

presentadas en los estados financieros?

Objetivo:

Determinar la existencia de nuevos riesgos que a criterio de

Auditor Interno, afectan la razonabilidad de las cifras

presentadas en los estados financieros de las empresas dque

realizan operaciones de Comercio Electrdnico.

Tabulacidn:
Consideracion sobre nuevos
FRECUENCIA |FRECUENCIA riesgos
ALTERNATIVA | 3 psoLuTa RELATIVA
ESi ENo mNoResponde
Si 10 83%
0,
17% 0%
No 2 17%
No Responde |0 0%
TOTAL 12 100% 83%
Andlisis:

EL 83% de los auditores considera que el incursionar en el
mercado virtual representa nuevos riesgos para la presentaciédn
de la informacién financiera ya gque son operaciones nuevas y
dependen en gran medida sistemas informdtico que en determinado
momento pueden fallar y no permitir que la informacidn viaje a
la contabilidad, lo que puede convertirse en un ingreso
representativo para la empresa y no ser registrado en su
totalidad ya sea por integracidén de los sistemas, por fraudes,
virus, vulnerabilidad, etc. el 17% considera que las operaciones
de comercio electrdénico no representan riesgo alguno para la

empresa.
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PREGUNTA 12

:Cudl cree que es la razdn por la que las empresas deben aplicar

la auditoria interna especificamente a operaciones de Comercio

Electrénico?
O Disminuir riesgos
O Fortalecer procedimientos de control interno
| Asegurar el registro adecuado de las operaciones
O Ordenar los procedimientos a realizar
i Todos los anteriores

Objetivo:

Determinar las razones por las cuales las empresas que realizan
Comercio Electrénico deben implementar una auditoria interna
especialmente a estas operaciones incluyendo ademds a las 4&reas

involucradas con esta actividad comercial.

Tabulaciédn:

FRECUENCIA FRECUENCIA
ALTERNATIVA ABSOLUTA RELATIVA
Disminuir Riesgos 2 17%
Fortalecer Procedimientos de
Control Interno 0 0%
Asegurar el Registro Adecuado de
las Operaciones 0 0%
Ordenar los Procedimientos a
Realizar 0 0%
Todos los Anteriores 9 75%
No Responde 1 8%
TOTAL 12 100%

Andlisis:
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Los resultados indican que el 75% considera que la aplicacidén de
un modelo de Auditoria Interna a las operaciones de Comercio
Electrénico contribuira a disminuir riesgos, fortalecer
procedimientos de control interno, asegurar el registro adecuado
de las operaciones y a ordenar los procedimientos a realizar, un
17% considera que solo ayudan a disminuir riesgos y un 8% no

responde.

Representacidén Grafica:

Consideraciones sobre las cuales se debe adoptar una auditoria

al Comercio Electrdnico

Ordenar los
procedimientos a
realizer, 0.00

Asegurar el rigistro
adecuado de las
operaciones, 0.00

Todoslos
anteiores, 75.00

Fortalecer
Procedimientos de
Control
Interno, 0.00

responde, 8.33




ANEXO III
PREGUNTA 13

Las operaciones de comercio electrénico inciden en gran medida
en la razonabilidad de los Estados Financieros de una Empresa;
partiendo de esto ¢Cree usted necesario aplicar un modelo de
auditoria interna Dbasados en las operaciones de Comercio

Electrdénico en las empresas?

Objetivo:

Conocer el criterio del Auditor Interno sobre la necesidad de
aplicar una auditoria especificamente al Comercio Electrdnico
que garantice la razonabilidad de las cifras presentadas en 1los

estados financieros.

o Consideraciones de los
Tabulacién: .
auditores
FRECUENCIA |FRECUENCIA ESi ENo mNoResponde
ALTERNATIVA | ) psoLuTa RELATIVA
Si 12 100% 0%
No 0 0%
No Responde | 0 0%
TOTAL 12 100%
Andlisis:

Los profesionales consideran que las operaciones de comercio
electrénico inciden en gran medida en la razonabilidad de las
cifras presentadas en los Estados Financieros, ya que este tipo
de operaciones relacionan cuentas como Inventarios, Ingresos,
Cuentas por Cobrar, asi como gastos, estas operaciones no son
mas que ventas que la empresa realiza solo que con diferente
modalidad. Desde este momento en que dichas actividades sean
representativas para la empresa, el d&drea de auditoria tiene la
obligacién de wvelar por el reconocimiento oportuno de estas
operaciones, consideran que es necesario contar con un manual

que pueda orientar y ayudar a controlar estos movimientos.
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PREGUNTA 14

;Cudl debe ser el papel del profesional de la Contaduria Publica

ante las exigencias de las empresas en cuanto a la

diversificacidédn de sus servicios?

m| Capacitacidén Constantemente
m| Abierto a los Cambios

O Ambos
Objetivo:

Conocer la filosofia del Contador Publico como Auditor Interno,
sobre la actualizacidén de conocimientos frente a los cambios
experimentados por las empresas con respecto a la

comercializacién de productos o prestacidén de servicios.

Tabulacion: [REPRESENTACION GRAFICA A LA PREGUNTA N° 14
FRECUENCIA | FRECUENCIA

ALTERNATIVA ABSOLUTA RELATIVA
Capacitacidn Capacita
Constante 0 0% Abiertos cion
Abiertos a los alos Constan
Cambios 0 0% cambios te, 0.00
Ambos 12 100% ,0.00 _\\“\~\,//’//—
TOTAL 12 100%

Ambos,

100.00
Andlisis:

E1l 100% de las personas encuestadas considera que los
profesionales de la Contaduria Publica deben estar en un proceso
de capacitacidén constante en cuanto a la diversificacién de
conocimientos y tener una actitud positiva frente a los cambios
que experimenta la profesidén debido al desarrollo de las

tecnologias de la informacidn.
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PREGUNTA 15

¢cConsidera usted que lo gremios de profesionales toman un papel
protagdénico en cuanto a la difusidén de nuevos conocimientos

sobre la profesidén contable?

Objetivo:

Indagar sobre la opinidén que los auditores internos tienen en
cuanto a la importancia que los gremios de profesionales
relacionados a esta materia, dan a la difusidén de nuevos
conocimientos y a nuevas practicas de auditoria, segun la

naturaleza de las operaciones que las empresas adoptan.

Tabulaciédn:

FRECUENCIA |FRECUENCIA
REPRESENTACION GRAFICA DE LA PREGUNTA N2 15
ALTERNATIVA ABSOLUTA RELATIVA
Si 7 59% HSi HENo L NoResponde
No 4 33%
8%
No Responde |1 8% ‘
TOTAL 12 100%

59%
33%

Andlisis:

Los resultados indican que el 59% de los profesionales considera
que los gremios de profesionales son los encargados de difundir
los conocimientos sobre nuevos temas, en las diferentes d4dreas
que atafien a la profesidén, ademds poseer informacidn reciente
para una mejor compresidén y difusidén, el 33% considera que los
gremios no conocen del tema, otros gque no existe una escuela
sobre esta auditoria, la diferencia se abstiene de dar una

opinidén al respecto.
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GLOSARIO

Anuncios Pop-under: son una variedad de lo que son los pop-up. Este abre una ventana nueva en el
explorador, detras de ventana activa. Los pop-unders interrumpen menos a los usuarios, pero no son
vistos hasta que el usuario cierre las ventanas que esta utilizando, haciendo que sea mas dificil para el
usuario determinar qué pagina Web las abrid.

Backup: Las copias de seguridad son un proceso que se utiliza para salvar toda la informacion, es decir,
un usuario, quiere guardar toda la informacion, o parte de la informacién, de la que dispone en el PC hasta
este momento, realizard una copia de seguridad de tal manera, que lo almacenara en una cinta, DVD,
BluRay,en Internet o simplemente en otro Disco Duro, para posteriormente si pierde la informacion, poder

restaurar el sistema.

Certificados de Servidor: se instalan en un servidor Web y permiten conectar un servicio con el duefio
del servicio. En el caso de pagina Web, permiten garantizar que la direccion URL de la pagina Web y
especialmente su dominio pertenecen realmente a tal o cual compafia. También permiten proteger las

transacciones con usuarios gracias al protocolo SSL.

Certificados: un certificado permite asociar una clave publica con una entidad (una persona, un equipo,
etc.) para garantizar su validez. El certificado es como la tarjeta de identificacién de la clave, emitida por

una entidad llamada Entidad de certificacion (que frecuentemente se abrevia CA, por sus siglas en inglés).

Cifrado Simétrico o de Secreto Compartido: Cuando se emplea la misma clave en las operaciones de
cifrado y descifrado, se dice que el criptosistema es simétrico o de clave secreta. Estos sistemas son
mucho mas rapidos que los de clave publica, y resultan apropiados para el cifrado de grandes volimenes

de datos.

Contra Reembolso: Es el unico medio de pago utilizado en el comercio electronico que implica la
utilizacion de dinero en efectivo. En la actualidad es uno de los medios de pago preferidos por el
consumidor en general, pues garantiza la entrega de los bienes antes del pago. Desde el punto de vista
del vendedor este medio de pago conlleva dos inconvenientes fundamentales: el retraso del pago y la

necesidad de recolectar fisicamente el dinero por parte de quien realiza la entrega.
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Control de Accesos: El control de acceso no solo requiere la capacidad de identificacion, sino también
asociarla a la apertura o cerramiento de puertas, permitir o negar acceso basado en restricciones de

tiempo, area o sector dentro de una empresa o institucion.

Crackers: es una persona que mediante ingenieria inversa realiza seriales, keygens y cracks, los cuales
sirven para modificar el comportamiento o ampliar la funcionalidad del Software o Hardware original al que

se aplican, sin que en absoluto pretenda ser dafiino para el usuario del mismo.

Criptografia: La palabra criptografia es un término genérico que describe todas las técnicas que permiten
cifrar mensajes o hacerlos ininteligibles sin recurrir a una accién especifica. El verbo asociado es cifrar. La
criptografia se basa en la aritmética: En el caso de un texto, consiste en transformar las letras que
conforman el mensaje en una serie de nimeros (en forma de bits ya que los equipos informaticos usan el

sistema binario) y luego realizar calculos con estos nimeros.

Extranet: Una extranet es una extension del sistema de informacién de la empresa para los socios que
estan afuera de la red. Debe obtenerse acceso a la extranet en el grado en que ésta proporciona acceso
al sistema de informacion para personas que estan fuera de la empresa. Esto podria hacerse a través de
una autenticacion simple (mediante nombre de usuario y contrasefia) o autenticacion sélida (mediante un
certificado). Se recomienda usar HTTPS para todas las paginas Web que se consultan desde el exterior
con el fin de asegurar el transporte de consultas y respuestas HTTP y para prevenir especialmente la

transferencia abierta de la contrasefia en la red.

Firewall: Es un dispositivo que funciona como cortafuegos entre redes, permitiendo o denegando las
transmisiones de una red a la otra. Un uso tipico es situarlo entre una red local y la red Internet, como

dispositivo de seguridad para evitar que los intrusos puedan acceder a informacién confidencial.

Firma Digital: La firma digital puede ser definida como una secuencia de datos electrénicos (bits) que se
obtienen mediante la aplicacién a un mensaje determinado de un algoritmo (férmula matematica) de
cifrado asimétricos o de clave publica, y que equivale funcionalmente a la firma autografa en orden ala
identificacion del autor del que procede el mensaje. Desde un punto de vista material, la firma digital es
una simple cadena o secuencia de caracteres que se adjunta al final del cuerpo del mensaje firmado

digitalmente.



ANEXO IV

Hacker: Es el neologismo utilizado para referirse a un experto en varias o alguna rama técnica
relacionada con la informatica: programacion, redes de computadoras, sistemas operativos, hardware de

red/voz, etc. Se suele llamar hackeo y hackear a las obras propias de un hacker.

HTML (HyperText Mark-Up Language): es lo que se conoce como "lenguaje de marcado”, cuya funcion
es preparar documentos escritos aplicando etiquetas de formato. Las etiquetas indican como se presenta
el documento y cdmo se vincula a otros documentos. HTML se usa también para la lectura de documentos
en Internet desde diferentes equipos gracias al protocolo HTTP, que permite a los usuarios acceder, de
forma remota, a documentos almacenados en una direccién especifica de la red, denominada direccion
URL.

Interfaces del usuario: Es la parte del sistema operativo que permite comunicarse con él, de tal manera
que se puedan cargar programas, acceder archivos y realizar otras tareas. Existen tres tipos basicos de

interfaces: las que se basan en comandos, las que utilizan menus y las interfaces graficas de usuario.

Intranet: es un conjunto de servicios de Internet (por ejemplo, un servidor Web) dentro de una red local,
es decir que es accesible sélo desde estaciones de trabajo de una red local o que es un conjunto de redes
bien definidas invisibles (o inaccesibles) desde el exterior. Implica el uso de estandares cliente-servidor de
Internet mediante protocolos TCP/IP, como por ejemplo el uso de navegadores de Internet (cliente basado
en protocolo HTTP) y servidores Web (protocolo HTTP) para crear un sistema de informacién dentro de

una organizacion o empresa.

Lenguaje de Definicion de Datos (Data Definition Language, DDL por sus siglas en inglés): Es un
lenguaje proporcionado por el sistema de gestidon de base de datos que permite a los usuarios de la
misma llevar a cabo las tareas de definicién de las estructuras que almacenaran los datos asi como de los

procedimientos o funciones que permitan consultarlos.

Lenguaje de Manipulacion de Datos (Data Manipulation Language DML): Es un lenguaje
proporcionado por el sistema de gestion de base de datos que permite a los usuarios de la misma llevar a

cabo las tareas de consulta 0 manipulacién de los datos, organizados por el modelo de datos adecuado.

Microsoft SQL Server: Es un sistema de gestién de bases de datos relacionales (SGBD) basado en el
lenguaje Transact-SQL, y especificamente en Sybase IQ, capaz de poner a disposicion de muchos
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usuarios grandes cantidades de datos de manera simultanea. Asi de tener unas ventajas que a

continuacion se pueden describir.

MIME (Extensiones Multipropdsito de Correo en Internet): Es un estandar propuesto por los
laboratorios Bell Communications en 1991 para ampliar las posibilidades del correo electrénico al incluir la
posibilidad de insertar documentos (imagenes, sonidos y texto) en un mensaje.

Protocolo de ttinel: es un protocolo que cifra los datos que se transmiten desde un lado de la VPN (Red
Privada Virtual) hacia el otro. La palabra "tunel" se usa para simbolizar el hecho que los datos estén
cifrados desde el momento que entran a la VPN hasta que salen de ella y, por lo tanto, son
incomprensibles para cualquiera que no se encuentre en uno de los extremos de la VPN, como si los

datos viajaran a través de un tunel.

Protocolo HTTP (Protocolo de Transferencia de Hipertexto): Es el protocolo mas utilizado en Internet.
Permite la transferencia de mensajes con encabezados que describen el contenido de los mensajes
mediante la codificacion MIME. El proposito del protocolo HTTP es permitir la transferencia de archivos
(principalmente, en formato HTML) entre un navegador (el cliente) y un servidor Web (denominado, entre

otros, httpd en equipos UNIX) localizado mediante una cadena de caracteres denominada direccion URL.

Protocolo IPSec: es un protocolo definido por el IETF que se usa para transferir datos de manera segura
en la capa de red. En realidad es un protocolo que mejora la seguridad del protocolo IP para garantizar la

privacidad, integridad y autenticacién de los datos enviados.

Protocolo L2TP: es un protocolo de tunel estandar (estandarizado en una RFC, solicitud de comentarios)
muy similar al PPTP. L2TP encapsula tramas PPP, que a su vez encapsulan otros protocolos (como IP,
IPX o NetBIOS).

Protocolo PPTP (protocolo de tinel punto a punto): consiste en crear tramas con el protocolo PPP y
encapsularlas mediante un datagrama de IP. Por lo tanto, con este tipo de conexién, los equipos remotos
en dos redes de area local se conectan con una conexién de igual a igual (con un sistema de

autenticacion/cifrado) y el paquete se envia dentro de un datagrama de IP.
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Protocolo: es un método estandar que permite la comunicacion entre procesos (que potencialmente se
ejecutan en diferentes equipos), es decir, es un conjunto de reglas y procedimientos que deben respetarse

para el envio y la recepcion de datos a través de una red.

Red de Area Local (LAN): son las redes internas de las organizaciones, es decir las conexiones entre los

equipos de una organizacién particular.

Red privada virtual (VPN): se utiliza para hacer referencia a la red creada artificialmente de esta manera.
Se dice que esta red es virtual porque conecta dos redes "fisicas" (redes de area local) a través de una
conexion poco fiable (Internet) y privada porque sélo los equipos que pertenecen a una red de area local
de uno de los lados de la VPN pueden "ver" los datos.

Registro de Dominio: El registro de dominios es el proceso por el cual una persona pasa a tener el
control sobre un nombre de dominio, a cambio de pagar una cuota la pagina Web del registrador.

Router: Enrutador (en inglés: router), ruteador o encaminador es un dispositivo de hardware para
interconexion de red de ordenadores que opera en la capa tres (nivel de red). Este dispositivo permite
asegurar el enrutamiento de paquetes entre redes o determinar la ruta que debe tomar el paquete de

datos.

Seguridad Fisica: Consiste en la "aplicacién de barreras fisicas y procedimientos de control, como
medidas de prevencion y contramedidas ante amenazas a los recursos € informacion confidencial'. Se
refiere a los controles y mecanismos de seguridad dentro y alrededor del Centro de Cémputo asi como los
medios de acceso remoto al y desde el mismo; implementados para proteger el hardware y medios de

almacenamiento de datos.

Seguridad Informatica: Consiste en asegurar que los recursos del sistema de informacion (material
informatico o programas) de una organizacion sean utilizados de la manera que se decidid y que el acceso
a la informacion alli contenida asi como su modificacion sélo sea posible a las personas que se

encuentren acreditadas y dentro de los limites de su autorizacién.

Seguridad Logica: Consiste en la "aplicacion de barreras y procedimientos que resguarden el acceso a

los datos y sélo se permita acceder a ellos a las personas autorizadas para hacerlo."



ANEXO IV

SQL Dinamico: es una técnica basada en la construccion de secciones de cddigo a partir de informacién
suministrada por el usuario, lo cual puede resultar muy efectivo bajo ciertos escenarios de trabajo tanto a
nivel de aplicaciones de escritorio y Web; pero cuyo uso debe de manejarse con responsabilidad y
tomando en cuenta el nivel de riesgo que nuestras aplicaciones pueden correr al estar expuestos a un tipo

de ataque conocido como Inyeccion SQL (basado en la <> de cadigo dafiino).

SSL (Secure Socket Layers): es un proceso que administra la seguridad de las transacciones que se
realizan a través de Internet. El estandar SSL se basa en un proceso de cifrado de clave publica que
garantiza la seguridad de los datos que se envian a través de Internet. Su principio consiste en el
establecimiento de un canal de comunicacion seguro (cifrado) entre dos equipos (el cliente y el servidor)
después de una fase de autenticacion.

Un Sistema Operativo: es un software de sistema es decir, un conjunto de programas de computadora
destinado a permitir una administracion eficaz de sus recursos. Comienza a trabajar cuando es cargado en
memoria por un programa especifico, que se ejecuta al iniciar el equipo, o al iniciar una maquina virtual, y

gestiona el hardware de la maquina desde los niveles mas basicos, brindando una interfaz con el usuario.

Una base de datos relacional: Es una base de datos que cumple con el modelo relacional, el cual es el

modelo mas utilizado en la actualidad para modelar problemas reales y administrar datos dinamicamente.

URL (Localizador Uniforme de Recursos): es un formato de asignacion de nombres universal, utilizado

para indicar un recurso en Internet.

Ventanas emergentes en sitios Web: El término denomina a las ventanas que emergen
automaticamente (generalmente sin que el usuario lo solicite) mientras se accede a ciertas paginas Web.
A menudo, las ventanas emergentes se utilizan con el objeto de mostrar un aviso publicitario de manera
intrusiva. Una técnica relacionada a esta es la denominada pop-under (que consiste en abrir

intempestivamente nuevas ventanas que se sitlan detras de la ventana en uso).



