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RESUMEN EJECUTIVO

La elaboracidén de este trabajo de investigacidén consiste en
proponer una aplicacién de auditoria a un sistema
informdtico integrado en desarrollo como una herramienta
que fortalezca la adecuada toma de decisiones en el é&rea
médico/hospitalario de la =zona metropolitana de San

Salvador.

Para la realizacidén de este trabajo se hizo una
investigacidén documental y de campo; dentro de la
investigacién documental se obtuvo informacidén sobre las
aplicaciones y conocimientos de auditoria en el area de
informadtica en los <centros de atencidén de salud, al
respecto se tiene que la red hospitalaria esta formada por
hospitales privados y entidades autdénomas; donde cada uno
de estos tiene un breve conocimiento de la aplicacidén de

auditoria en desarrollo.

También incluye el marco tedrico conceptual en el cual se
fundamenta lo referente a auditoria informatica en

desarrollo, asi también la clasificacidén y aplicacidn de
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las diferentes normativa técnica contable y legal que le

son aplicables.

Dentro de las normas técnicas contables se tiene, la Norma
Internacional de Contabilidad numero 38, la cual hace
referencia a senalar el tratamiento contable de los Activos
Intangibles ademds se incluyeron las Normas Internacionales
de auditoria No. 620 uso del trabajo de un experto y las

Normas de Auditoria de Sistemas de Informacidn.

Dentro de la normativa legal se incluyeron Ley de Propiedad
Intelectual, cdédigo Penal, Ley Reguladora del Ejercicio de
la Contaduria, Cdédigo de Trabajo, Cdédigo Tributario, Ley
del TImpuesto Sobre 1la Renta, Ley del Impuesto a 1la
Transferencia de Bienes Muebles vy a la Prestacidén de

Servicios.

Con respecto a la investigacién de campo se aplicédé 1la
técnica de la encuesta, utilizando como instrumento el
cuestionario y la entrevista, para la obtencién de datos
que sirvieron para comprender la situacidédn en qgue se

encuentran las unidades de informdtica de los hospitales
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privados y autdénomos descentralizados del Gobierno Central,
ubicados geograficamente en la zona metropolitana de San
Salvador, estos instrumentos de recoleccidén de datos fueron
dirigidos a las Jefaturas de Informética de los 8

hospitales objetos de estudio.

Finalmente la tercera fase de la investigacidén consistid en
proponer la aplicacidén de la planeacidén de auditoria aun
sistema en desarrollo integrado representdndolo con un caso
ilustrativo el cual fue enfocado en la tercera fase del
ciclo de vida de un sistema, se tomo como prueba el sistema
SAP que actualmente esta en desarrollo en el Instituto
Salvadoreio del Seguro Social, realizando un estudio de la
forma ldégica como funcionara el sistema y la relacidn entre
los distintos componentes. Dentro de las conclusiones que

se obtuvieron con la realizacidén de esta propuesta estan:

1. Es fundamental que las instituciones
médico/hospitalario apliguen auditoria aun sistema en
desarrollo, vya que al aplicarla este permitira 1la

evaluacién y verificacidén de 1la informacidén gue se
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desee que genere y sobre todo esta debe ser confiable

y oportuna para la adecuada toma de decisiones.

En las instituciones que brindan servicios
médico/hospitalario, en las 4&reas de 1informdtica
deberdn aplicar auditoria a un sistema, porque esta
fase es muy importante y trascendental ya que es donde
se definen los controles, configuraciones y
parametrizaciones del sistema que se implementara; vy
es donde necesita la evaluacidén de un auditor para que
este verifique si se esta aplicando y cumpliendo segun

los requerimientos solicitados por la institucién.



INTRODUCCION

Con frecuencia, el uso de la tecnologia de informacidén para la
globalizacién y la reingenieria de procesos empresariales da
como resultado el desarrollo de sistemas de informacidén que
ayudan a una empresa a darle ventaja competitiva en el mercado.
Es por ello que se ve la necesidad de garantizar la ejecucidn de
esta fase de la mejor manera, es aqui donde 1la Auditoria

Informdtica sirve de herramienta para lograr este objetivo.

E1l presente trabajo tiene <como finalidad el ©proponer la
planeacidén de auditoria a un sistema en desarrollo aplicados al
drea médico/hospitalario, de tal forma que puedan contar una
herramienta que permita generar informacidén confiable sobre la
aplicacién de auditoria informatica y contribuya a la toma de
decisiones.

Con éste trabajo se ha procurado desarrollar en forma técnica y
practica un memorando de planeacidén aplicable al ciclo de vida
de un sistema en desarrollo aplicable a las instituciones que
prestan servicios de salud, por tanto se ha recopilado vy
analizado informacién relacionada a la auditoria informdtica en
desarrollo, permitiendo de ésta forma presentar un desarrollo
aceptable y aplicable a la realidad en la cual se desenvuelven

éste tipo de instituciones.
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Para comprender esta tematica se plantea los antecedentes, el
concepto, las caracteristicas, los objetivos, la importancia , y
los riesgos asociados a la Auditoria Informdtica, esto de forma
general para llegar a comprender la auditoria aplicada al
desarrollo de ©proyectos, su concepto, objetivos, finalidad,
ventajas, desventajas y sus etapas, complementdndolo con la
evaluacién del control interno vy los riesgos; todo esto
contenido en el Capitulo I el cual sirve como un preambulo para
entender la problemdtica que se desarrolla en el CAPITULO II;
en donde se define la metodologia empleada , el tipo de
investigacidén y estudio, se determina la muestra, y la unidad de
andlisis, ademds se definen las técnicas utilizadas para luego
presentar el andlisis de datos para poder obtener asi el

diagnéstico de la investigacidn.

Una vez constatado el problema se procede a presentar en el
Capitulo III 1la propuesta de solucidén que consiste en el
desarrollo de la planeacién de una auditoria informatica
aplicada a la etapa de desarrollo de un sistema integrado la
que contiene la siguiente estructura: Antecedentes de 1la
Institucidn, objetivos de 1la auditoria, informacidén sobre el
drea de sistemas, evaluacidén del riesgo, alcance de la
auditoria, la descripcién de la forma de ejecucidn de trabajo de
auditor, incluyendo el presupuesto de recursos, el cronograma de

actividades y los procedimientos de auditoria ha aplicar.
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Para concluir con el trabajo de investigacidén sobre esta
problemdtica se presentan las conclusiones y recomendaciones en

el Capitulo IV.



CAPITULO I: MARCO TEORICO.

1.1. ANTECEDENTES DE AUDITORIA.

1.1.1 A nivel mundial.

La importancia de la auditoria es reconocida desde los tiempos
més remotos, teniéndose conocimientos de su existencia ya en las
lejanas épocas de la civilizacidén sumaria.

Acreditase, todavia, gque el termino auditor evidenciando el
titulo del que practica esta técnica, aparecidé a finales del
siglo XVIII, en Inglaterra durante el reinado de Eduardo I.

En diversos paises de Europa, durante la edad media, muchas eran
las asociaciones profesionales, gque se encargaban de ejecutar
funciones de auditoria, destacdndose entre ellas los consejos
Londinenses (Inglaterra), en 1310, el Colegio de Contadores, de
Venecia (Italia), 1581.

La auditoria como profesidén fue reconocida por primera vez bajo
la Ley Britdnica de Sociedades Andénimas de 1862 y el
reconocimiento general tuvo lugar durante el periodo de mandato
de la ley. Desde 1862 hasta 1905, la profesidén de auditoria
crecié y florecid en Inglaterra, y se introdujo en los Estados
Unidos hacia 1900. E1 hecho de que los soberanos exigieran el
mantenimiento de las cuentas de su residencia por dos escribanos
independientes, pone de manifiesto que fueron tomadas algunas

medidas para evitar desfalcos en dichas cuentas.



También en los Estados Unidos de Norteamérica, una importante
asociacidén cuida las normas de auditoria, la cual publicd
diversos reglamentos, de 1los cuales el primero gue COnNocemos
data de octubre de 1939, en tanto otros consolidaron las
diversas normas en diciembre de 1939, marzo de 1941, Jjunio de

1942 y diciembre de 1943'.

1.1.2. A nivel nacional.

A finales del siglo XX, 1los sistemas informdaticos se han
constituido en las herramientas mds poderosas para materializar
uno de los conceptos mads vitales y necesarios para cualquier

organizacidén empresarial.

La informdtica actualmente, estd incorporada en la gestidn
integral de la empresa; sus normas Yy estandares propiamente
informaticos se encuentran sometidos a los generales de la
misma. En consecuencia, las organizaciones informédticas forman
parte de lo que se ha denominado el "management" o gestidén de la

empresa, la cual ayuda a la toma de decisiones, pero no decide

! Auditoria/http://www.monografias.com/trabajos32/auditoria.shtml[consulta 8 de mayo
20071



por si misma. Por ende, debido a su importancia en el

funcionamiento de una empresa, existe la auditoria informéatica.

Este cambio en el objetivo de la auditoria continud
desarrolléandose, no sin oposicidén, hasta aproximadamente 1940.
En este tiempo "Existia un cierto grado de acuerdo en que el
auditor podia vy deberia no ocuparse primordialmente de 1la
deteccidén de fraude". El1 objetivo primordial de una auditoria
independiente debe ser la revisién de la posicidn financiera vy
de los resultados de operacidén como se indica en los estados
financieros de los clientes, de manera que pueda ofrecerse una
opinidén sobre la adecuacidédn de estas presentaciones a las partes

interesadas?®.

1.2. AUDITORIA INFORMATICA.

1.2.1. Concepto.

Es el conjunto de procedimientos y técnicas para evaluar vy
controlar un sistema informdtico con el fin de constatar si sus
actividades son correctas y de acuerdo a las normativas

informdticas y generales en la organizacién”’.

* Auditoria http://www.monografias.com/trabajos32/auditoria.shtml[consulta 8 de mayo

2007]
° Alvin A. Arens. Afio 1985. Auditoria un enfoque Integral paginas 65-70



La auditoria en informdatica es la revisidén y la evaluacidén de
los controles, sistemas, procedimientos de informdtica; de 1los
equipos de cdémputo, su utilizacidn, eficiencia y seguridad, de
la organizacidén que participan en el ©procesamiento de la
informacidén, a fin de que por medio del sefialamiento de cursos
alternativos se logre una utilizacidén mads eficiente y segura de

la informacién que servird para una adecuada toma de decisiones’.

1.2.2. Objetivos.

Los objetivos de la auditoria informdtica son:

1.2.2.1. Seguridad de la informacidn.

Seguridad de 1la informacidén tiene tres lineas basicas en la

auditoria del sistema de informacidn:

a. Aspectos generales relativos a la seguridad.

b. Aspectos relativos a la confidencialidad y seguridad de la
informacidn.

c. Aspectos juridicos y econdmicos relativos a la seguridad de la

informacidn.




1.2.2.2. Eficacia del sistema.

Eficacia del Sistema, esta vendra determinada, basicamente, por
la aportacién a la empresa de una informacidén véalida, exacta,
completa, actualizada y oportuna gque ayude a la adopcidén de
decisiones, y todo ello medido en términos de calidad, plazo vy

costo.

1.2.2.3. Rentabilidad del sistema.

La rentabilidad del sistema debe ser medida mediante el andlisis
de tres wvalores fundamentales: la evaluacidén de los costes
actuales, la comparacién de esos costes actuales con magnitudes
representativas de la organizacidén, vy la comparacidédn de los
costes del sistema de informacidén de la empresa con los de
empresas similares, preferentemente del mismo sector de

actividad.

1.2.2.4. Operatividad.

La operatividad es una funcidén de minimos consistente en que la

organizacién y las maquinas funcionen®.

Auditoria de sistemas y desarrollo/http://www.monografias.com/trabajos40/auditoria—
aplicacion[consulta 9 de mayo 2007]



1.2.3. Caracteristicas.

La auditoria de informdtica ©puede dividirse en 4&reas de
aplicacidén por lo que esta sirve para englobar las actividades
que se han de auditar; pudiendo considerar gque para gque se
realice en las diferentes 4areas, se debe de observar la
existencia de problemas, ademas de ineficiencias, debilidades de
organizacidén, o de inversiones, o de seguridad, o alguna mezcla

de ellas®.

1.2.4. Importancia

La auditoria en informdtica es de vital importancia para el buen
desempeno de los sistemas de informacidén, ya que proporciona los
controles necesarios para que los sistemas sean confiables y con
un  buen nivel de seguridad. Ademas debe evaluar todo
(informatica, organizacidén de centros de informacidén, hardware y

software) .

Auditoria de sistemas y desarrollo http://www.monografias.com/trabajos40/
aplicacién/auditorialconsulta 9 de mayo 2007]



1.2.5. Leyes y regulaciones aplicables.

1.2.5.1. Nivel internacional.

a) COBIT (ISACA):

Es la asociacién lider en Auditoria de Sistemas, con 23,000
miembros en 100 paises. ISACA propone la metodologia COBIT ®
(Control Objectives for Information and related Technology).

Es un documento realizado en el afio de 1996 vy revisado
posteriormente, dirigido a auditores, administradores y usuarios
de sistemas de informacidén, que tiene como objetivos de control
la efectividad y la eficiencia de las operaciones;
confidencialidad e integridad de la informacidén financiera y el
cumplimiento de las leyes y regulaciones®.

Por lo tanto, COBIT estd diseflado para ser la herramienta de
gobierno de TI que ayude al entendimiento y a la administracidn
de 1los riesgos asi como de los beneficios asociados con la
informacién y sus tecnologias relacionadas’. En la actualidad se

posee la versién 4.0 de COBIT®

b) COSO:

The Committee of Sponsoring Organizations of the Tread way

Commission's Internal Control - Integrated Framework (COSO).

¢ Auditoria informética http://www.monografias.com/trabajos05/ aplicacién/auditoria [consulta 15
de mayo 2007]



Publicado en 1992 hace recomendaciones a los contables de
gestidén de cdémo evaluar, informar e implementar sistemas de
control, teniendo como objetivo de control la efectividad vy
eficiencia de las operaciones, la informacidén financiera y el
cumplimiento de las regulaciones que explica en los componentes
del ambiente de control, valoracién de riesgos, actividades de

control, informacién y comunicacidén y el monitoreo.

c) NIA (IFAC):

La Federacidn Internacional de Contables IFAC
(http://www.ifac.org/) emitié las Normas internacionales de
auditoria NIA.

IFAC muestra en las NIAs la auditoria en entornos informatizados
y es una referencia a los controles ©para procesamiento
electrdénico de datos y la necesidad de estos cuando se esta en
ambientes donde los instrumentos tradicionales del papel y demds
pistas de auditoria no son visibles para los contables en el

momento de realizar su trabajo.

d) Normas generales para la auditoria de los sistemas de

informacién (NASI) (ISACA).

Emitidas por el Consejo Normativo de la Asociacidén de Auditoria

y Control de Sistemas de Informacidn.

" http://www.monografias.com/trabajos40/ aplicacién/auditorial[consulta 9 de mayo 2007]



La Asociacidén de Auditoria y Control de Sistemas de Informacidn
ha determinado que la naturaleza especializada de la auditoria
de los sistemas de informacidén y las habilidades necesarias para
llevar a cabo este tipo de auditoria, requieren el desarrollo y
la promulgacidén de Normas generales para la auditoria de 1los
sistemas de informacién. La auditoria de los sistemas de
informacidén se define como cualgquier auditoria que abarca la
revisién y evaluacidén de todos 1los aspectos (o de cualquier
porcidén de ellos) de los sistemas automdticos de procesamiento
de la informacién, incluidos los procedimientos no automaticos
relacionados con ellos y las interfaces correspondientes. Las
normas promulgadas por la Asociacidén de Auditoria y control de
sistemas de informacidén son aplicables al trabajo de auditoria
realizado por miembros de la Asociacidén y por las personas gque
han recibido la designacidén de auditor certificado de sistemas

de informacién’®.

1.2.5.2 Nivel Nacional.

a) Ley de Propiedad Intelectual.
Con fecha 14 de octubre de 1998, el Congreso de la Nacidn
sancioné la ley que modifica y amplia la Ley de Propiedad

Intelectual. La importancia de esta norma radica en que

® http://www.monografias.com/trabajos40/ aplicacién/auditorial[consulta 9 de mayo 2007]

9 Auditoria informdtica http://www.monografias.com/trabajos05/ aplicacién/auditoria [consulta 15 de

mayo 2007]



10

incorpora a los programas de computacién y a las compilaciones
de datos dentro de las obras tuteladas por la Ley de Propiedad
Intelectual, brindando proteccidén a los derechos intelectuales
de los creadores de software bajo el régimen del derecho de
autor.

Esta ley, a la que se ha dado en llamar "Ley del Software", vino
a llenar un importante vacio legislativo. Asi, al incluir a los
programas de computacidén dentro de los derechos de autor brinda
proteccidén desde la perspectiva civil, posibilitando al titular
del derecho de propiedad intelectual accionar por daios vy
perjuicios contra aquel que utilice o reproduzca el programa sin
su autorizacidén y ademéds, tipifica el delito de reproduccidn
ilegal de programas de computacidén, al incluir la conducta
dentro del tipo previsto por el art. 172 del Cdédigo Penal.
Tradicionalmente, no han existido mayores polémicas en lo que se
refiere a la proteccidén de los derechos intelectuales de los
creadores de componentes del hardware y ello es debido a que las
creaciones que se producen en tal terreno se encuentran
comprendidas, por regla general, dentro de los llamados
"inventos patentables". Por lo tanto, si el titular del derecho
de propiedad intelectual cumple con los requisitos formales de
patentamiento establecidos en la legislacidén, la proteccidn se

encontrard dada por las leyes de patentes'’.

10 Propiedad Industrial.http://www.delitosinformaticos/auditoria shtml[consulta 23 mayo

2007]
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1.2.6. Requerimientos del auditor informatico.

El auditor de sistema tiene que cumplir con los siguientes

requerimientos:

a) Entendimiento global e integral del negocio, de sus puntos
claves, areas criticas, entorno econdmico, social y politico.

b) Entendimiento del efecto de los sistemas en la organizacidn.

c) Entendimiento de los objetivos de la auditoria.

d) Conocimiento de los recursos de computacién de la empresa.

e) Conocimiento de los proyectos de sistemas® .

1.2.7. Clasificacién de auditoria informatica.?’?

1.2.7.1. Auditoria externa.

Aplicando el concepto general, se puede decir que la auditoria
externa es el examen critico, sistemdtico y detallado de un
sistema de wuna wunidad econdmica, realizado por un Contador
Publico sin vinculos laborales con la misma, utilizando técnicas
determinadas y con el objeto de emitir una opinidén independiente

sobre la forma como opera el sistema, el control interno del

1 Auditoria de la Tecnologia de Informacidén http://www.monografias.com /A&C Consultaria

y Auditoria Empresarial, Colombia[consulta 14 mayo 2007]

2 Auditoria.http://www.monografias.com/trabajos40/ aplicacién/consulta 9 de mayo 2007]
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mismo y formular sugerencias para su mejoramiento.

El dictamen u opinidén independiente tiene trascendencia a los
terceros, pues da plena validez a la informacidén generada por el
sistema ya que se produce bajo la figura de la Fe Publica, que
obliga a los mismos a tener plena credibilidad en la informacidn

examinada.

1.2.7.2. Auditoria interna

La auditoria interna es el -examen critico, sistemdtico vy
detallado de un sistema de informacién de una unidad econdmica,
realizado por un profesional con vinculos laborales con la
misma, utilizando técnicas determinadas y con el objeto de
emitir informes y formular sugerencias para el mejoramiento de
la misma. La imparcialidad e independencia absolutas no son
posibles en el caso del auditor interno, puesto que no puede
divorciarse completamente de la influencia de la alta
administracién y aungque mantenga una actitud independiente como
debe ser, esta puede ser cuestionada ante los ojos de 1los

terceros.
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1.2.8. Tipos de auditoria informatica.'’

( Auditoria informatica de produccidén o
explotacidn

Auditoria informatica de desarrollo de

proyectos
TIPOS DE Auditoria informdtica de sistemas
AUDITORIA
INFORMATICA Auditoria informatica de comunicaciones vy
redes

Auditoria de la seguridad informatica

Auditoria informatica para aplicaciones en
internet.

Auditoria a los planes de desarrollo
empresarial

\

1.2.8.1. Auditoria informdtica de produccidén o explotacidn'*

En algunos casos también conocida como de explotacidén u
operacién, se ocupa de revisar todo 1lo que se refiere con
producir resultados informdaticos, listados impresos, ficheros
soportados magnéticamente, ordenes automatizadas para lanzar o

modificar procesos, etc.

13 Auditoria http://www.monografias.com/trabajos32/auditoria.shtml[consulta 8 de mayo

2007]

% Auditoria de la Tecnologia de Informacién http://www.monografias.com /A&C Consultaria
y Auditoria Empresarial, Colombia[consulta 14 mayo 2007]
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1.2.8.2. Auditoria informatica de desarrollo de proyectos.

La funcién de desarrollo es una evolucidén del llamado andlisis vy
programacidén de sistemas, y abarca muchas &reas, como lo son:
prerrequisitos del usuario y del entorno, anadlisis funcional,
diseno, andlisis organico (reprogramacién y programacién),
pruebas entrega a explotacidédn o produccidén y alta para el

proceso”.

1.2.8.3 Auditoria informdtica de sistemas.

Se ocupa de analizar y revisar los controles y efectividad de la
actividad que se conoce como técnicas de sistemas en todas sus
facetas y se enfoca principalmente en el entorno general de
sistemas, el cual incluye sistemas operativos, software bdsico,

aplicaciones, administracidén de base de datos, etc.t®

1.2.8.4 Auditoria informatica de comunicaciones y redes.

Este tipo de revisidén se enfoca en las redes, lineas,
concentradores, multiplexores, etc. Asi pues, la auditoria
informatica ha de analizar situaciones y hechos algunas veces
alejados entre si, y estd condicionada a la participacién de la

empresa telefdénica que presta el soporte. Para este tipo de

' Auditoria de la Tecnologia de Informacién http://www.monografias.com /A&C Consultaria y
Auditoria Empresarial, Colombia[consulta 14 mayo 2007]

' Auditoria de la Tecnologia de Informacién http://www.monografias.com /A&C Consultaria

y Auditoria Empresarial, Colombia[consulta 14 mayo 2007]
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auditoria se requiere un equipo de especialistas y expertos en

. . 7
comunicaciones y redesl.

1.2.8.5. Auditoria de la seguridad informdtica.

La auditoria de 1la seguridad en la informdtica abarca los
conceptos de seguridad fisica y ldégica. La seguridad fisica se
refiere a la proteccidén del hardware y los soportes de datos,
asi como la seguridad de los edificios e instalaciones que 1los
albergan. El auditor informdtico debe contemplar situaciones de
incendios, inundaciones, robos sabotajes, catdstrofes naturales,

etc.?®

1.2.8.6. Auditoria informadtica para aplicaciones en internet.

En este tipo de revisiones, se enfoca principalmente en
verificar los siguientes aspectos, los cuales no puede pasar por

alto el auditor informdtico:

a) Evaluacidn de los riesgos de Internet (operativos,
tecnoldégicos y financieros) y asi como su probabilidad de
ocurrencia.

b) Evaluacidén de vulnerabilidades y la arquitectura de seguridad

implementada.

" puditoria de la Tecnologia de Informacidén http://www.monografias.com /A&C Consultaria
y Auditoria Empresarial, Colombia[consulta 14 mayo 2007]
% aAuditoria de la Tecnologia de Informacién http://www.monografias.com /A&C Consultaria
y Auditoria Empresarial, Colombia[consulta 14 mayo 2007]
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c) Verificar 1la confidencialidad de las aplicaciones y la
publicidad negativa como consecuencia de ataques exitosos por

parte de hackers'’.

1.2.8.7. Auditoria a los planes de desarrollo empresarial.

La accién de planear las actividades permite al individuo
fijarse metas, delinear los cursos de las acciones a seguir,
establecer las reglas, fijarse objetivos a alcanzar, establecer
las politicas que deban normar las operaciones y
reglamentdndolas en sistemas, métodos y procedimiento, que

ayuden al logro de los objetivos?’.

1.2.9. Riesgos asociados al &rea de tecnologia de informacién

(Ti) %

a) Hardware.
— Descuido o falta de proteccidén: Condiciones inapropiadas,
mal manejo, no observancia de las normas.

— Destrucciédn.

Y Auditoria de la Tecnologia de Informacién http://www.monografias.com /A&C Consultaria y
Auditoria Empresarial, Colombia[consulta 14 mayo 2007]

® puditoria de la Tecnologia de Informacidén http://www.monografias.com /A&C Consultaria y
Auditoria Empresarial, Colombia[consulta 14 mayo 2007]

** Auditoria de la Tecnologia de Informacién http://www.monografias.com /A&C Consultaria
y Auditoria Empresarial, Colombia[consulta 14 mayo 2007]



17

b) Software.
- uso o acceso, copia, modificacidén, destruccidn, hurto.
— errores u omisiones.
c) Archivos
- Usos o acceso,
- copia, modificacidén, destruccidn, hurto.
d) Organizacién
— Inadecuada: no funcional, sin divisidén de funciones.
- Falta de seguridad,
- Falta de politicas y planes.
e) Personal
— Deshonesto, incompetente y descontento.
f) Usuarios
— Enmascaramiento, falta de autorizacidén, falta de

conocimiento de su funcidn.

1.2.10. Otros riesgos asociados al sistema®”

Los principales riesgos informdticos de los negocios son los

siguientes:

?? puditoria de la Tecnologia de Informacién http://www.monografias.com /A&C Consultaria

y Auditoria Empresarial, Colombia[consulta 14 mayo 2007]
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1.2.10.1. Riesgos de integridad

Abarca todos los riesgos asociados con la autorizaciédn,

totalidad y exactitud de la entrada, procesamiento y reporte de

las aplicaciones utilizadas en una organizacidn. Estos riesgos
aplican en cada aspecto de un sistema de soporte de
procesamiento del negocio y estdn presentes en multiples lugares

y multiples momentos en todas partes de las aplicaciones; no

obstante, estos riesgos se manifiestan en los siguientes

componentes de un sistema:

a) Interfaz del usuario: Los riesgos en esta area generalmente se
relacionan con la restricciones, sobre las individualidades de
una organizacidén y su autorizacidén de ejecutar funciones
negocio/sistema; teniendo en cuenta su necesidades de trabajo
y una razonable segregacidén de funciones. Otros riesgos en
esta area se relacionan con controles que aseguren la validez
y totalidad de 1la informacidén introducida dentro de un
sistema.

b) Procesamiento: Los riesgos en esta drea generalmente se
relacionan con el adecuado Dbalance de los controles de
deteccidén (que son ex post) y preventivos que aseguran que el
procesamiento de la informacidén ha sido completado. Esta &area
de riesgos también abarca los riesgos asociados <con la
exactitud e integridad de los reportes usados para resumir

resultados y tomar decisiones de negocio.



c)
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Procesamiento de errores: Los riesgos en esta area
generalmente se relacionan con los métodos gque aseguren gue
cualquier entrada/proceso de informacidn de errores
(excepcidn) sea capturado adecuadamente, corregido %
reprocesados con exactitud completamente.

Interfaz: Los riesgos en esta adrea generalmente se relacionan
con controles preventivos y de deteccidén que aseguran que la
informacidén ha sido procesada y transmitida adecuadamente por

las aplicaciones.

e) Administrador de cambios: Los riesgos en esta drea pueden ser

generalmente considerados como parte de la infraestructura de
riesgos y el impacto de los cambios en las aplicaciones. Estos
riesgos estdn asociados con la administracién inadecuada de
procesos de cambios organizacionales que incluyen: Compromisos
y entrenamiento de los usuarios a los cambios de procesos y la
forma de comunicarlos e implementarlos.

Informacidén: Los riesgos en esta area pueden ser generalmente
considerados como parte de la infraestructura de las
aplicaciones. Estos riesgos estéan asociados con la
administracién inadecuada de controles incluyendo la
integridad de la seguridad de la informacidén procesada y la
administracién efectiva de los sistemas de bases de datos. La
integridad puede perderse por: errores de programacidédn (buena

informacién es ©procesada por programas mal construidos),
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procesamiento de errores (transacciones incorrectamente
procesadas) o administracidén y ©procesamiento de errores

(administracidén pobre del mantenimiento de sistemas).

1.2.10.2. Riesgos de relacién

Los riesgos de relacidén se refieren al uso oportuno de la
informacién creada por una aplicaciédn. Estos riesgos se
relacionan directamente a la informacién de toma de decisiones
(informacidén y datos correctos de una persona/proceso/sistema en

el tiempo preciso permiten tomar decisiones correctas.

1.2.10.3 Riesgos de acceso

Los riesgos se enfocan al inapropiado acceso a sistemas, datos e

informacidn. Estos riesgos abarcan: los de segregacioén

inapropiada de trabajo, los asociados con la integridad de 1la

informacidén de sistemas de bases de datos y los asociados con la

confidencialidad de la informacién. Los riesgos de acceso

pueden ocurrir en los siguientes niveles de la estructura de la

seguridad de la informacién:

a) Procesos de negocio: Las decisiones organizacionales deben
separar trabajo incompatible de la organizacidén y proveer el

nivel correcto de ejecucidn de funciones.
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b) Aplicacidén: La aplicacidén interna de mecanismos de seguridad
que provee a los wusuarios las funciones necesarias para
ejecutar su trabajo.

c) Administracién de la informacién: E1l mecanismo provee a los
usuarios acceso a la informacidn especifica de entorno.

d) Entorno de procesamiento: Estos riesgos en esta 4rea estan
manejados por el acceso inapropiado al entorno de programas e
informacidn.

e) Redes: En esta drea se refiere al acceso inapropiado al
entorno de red y su procesamiento.

f) Nivel fisico: Proteccidén fisica de dispositivos y un apropiado

acceso a ellos.

1.2.10.4. Riesgos de utilidad

Los riesgos se enfocan en 3 diferentes niveles de riesgo:

a) Los riesgos pueden ser enfrentados por el direccionamiento de
Sistemas antes de que los problemas ocurran.

b) Técnicas de recuperacidén/restauracidn usadas para minimizar la
ruptura de los sistemas.

c) Backups y planes de contingencia controlan desastres en el

procesamiento de la informacidn.
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1.2.10.5. Riesgos de infraestructura
Estos riesgos se refieren a que en las organizaciones no existe
una estructura de informacidén tecnoldgica efectiva (hardware,
software, redes, personas vy procesos) para soportar
adecuadamente las necesidades futuras 'y ©presentes de 1los
negocios con un costo eficiente. Estos riesgos estdan asociados
con los procesos de la informacidén tecnoldgica que definen,
desarrollan, mantienen y operan un entorno de procesamiento de
informacidén y las aplicaciones asociadas (servicio al cliente),
pago de cuentas, etc.). Estos riesgos se consideran en el
contexto de los siguientes procesos informaticos.

a) Planeacidén organizacional: Los procesos en esta drea aseguran
la definicidén del impacto, definicidén y verificacidén de 1la
tecnologia informdtica en el negocio. Ademéds, verifica si
existe una adecuada organizacién (gente, procesos), asegura
que los esfuerzos de la tecnologia informédtica sean exitosos.

b) Definicién de las aplicaciones: Los procesos en esta drea
aseguran que las aplicaciones satisfagan las necesidades del
usuario y soporten el contexto de los procesos de negocio.
Estos abarcan: la determinacién de comprar una aplicacién ya
existente o desarrollar soluciones a la medida; también
aseguran que cualquier cambio a las aplicaciones (compradas o
desarrolladas) sigue un paso definido que confirma que 1los

puntos criticos de proceso/control son consistentes (todos los
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cambios son examinados por usuarios antes de la
implementacidn) .
c) Administracién de seguridad: Los procesos en esta d4area

d)

aseguran que la organizacidn esta adecuadamente orientada a
establecer, mantener y monitorear un sistema interno de
seguridad, que tenga politicas de administracién con respecto
a la integridad y confidencialidad de la informacidén de la
organizacidén y a la reduccidén de fraudes a niveles aceptables.
Operaciones de red y computacionales: Los procesos en esta
drea aseguran que los sistemas de informacidén y entornos de
red estdn operados en un esquema seguro y protegido, ademéds
las responsabilidades de procesamiento de informacidén son
ejecutadas por personal operativo definido. También verificar
que los sistemas son consistentes y estan disponibles a 1los

usuarios a un nivel de ejecucidn satisfactorio.

e) Administracién de sistemas de bases de datos: Los procesos en

esta drea estdn diseflados para asegurar que las bases de datos
usados para soportar aplicaciones criticas y reportes tengan
consistencia de definicidén, correspondan a los requerimientos
y reduzcan el potencial de redundancia.

Informacién/negocio: Los procesos en esta adrea estan disefiados
para asegurar que existe un plan adecuado para asegurar que la
tecnologia informdtica estard disponible a los usuarios cuando

ellos la necesiten.
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1.2.10.6. Riesgos de seguridad general
Se pueden catalogar como aquellos a 1los que esta expuesto

cualquier elemento de tecnologia siendo los siguientes:

a) Riesgos de choque eléctrico: Niveles altos de voltaje.

b) Riesgos de incendio: Inflamabilidad de materiales.

c) Riesgos de niveles inadecuados de energia eléctrica.

d) Riesgos de radiaciones: Ondas de ruido, ultrasdénicas y ldaser.

e) Riesgo mecdnico: Inestabilidad de la piezas eléctricas.

1.3. AUDITORIA INFORMATICA DE DESARROLLO DE PROYECTOS.

1.3.1. Concepto o definicién

La auditoria informéatica en el desarrollo de proyectos es el
conjunto de procedimientos y  técnicas aplicadas en una
evaluacidén, sistemdtica de las fases de andlisis y programacidn
de sistemas y de sus aplicaciones, con la finalidad optimizar
recursos, lograr la satisfaccién de los usuarios, comprobar la
seguridad del sistema y garantizar que 1lo ejecutado por la

maquina es lo previsto por el usuario.
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1.3.2. Objetivos

1.3.2.1. Objetivo general.

a)

Asegurarse de que el sistema marche conforme a las
especificaciones funcionales, a fin de que el usuario tenga 1la
suficiente informacidén para su manejo, operacidn y aceptacidn.
Evaluar de forma integral el sistema que se encuentra en la
fase de desarrollo.

Verificar si en los manuales se cumplen de los requerimientos
y estos contribuirdn a los diferentes usuarios del sistema.
Existir una planificacidén adecuada en la parte de
entrenamiento y capacitacién.

Facilitar el desarrollo de la prueba piloto y 1la

implementacién del sistema.

1.3.2.1. Objetivo especificos.

a)

Identificar inexactitudes, ambigiiedades y omisiones en 1las
especificaciones (etapa de Andlisis).

Descubrir errores, debilidades, omisiones antes de iniciar 1la
codificacidén (Etapa de diseno).

Buscar la claridad, modularidad y verificar con base en las

especificaciones. (Etapa de Programacidn).
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Evaluar los controles de calidad en acceso, procesamiento vy
salida de informacién.

Verificar que se mantenga la integridad de los datos que el
sistema almacena.

Evaluar los controles y niveles de seguridad establecidos para
el acceso y uso de las aplicaciones informéaticas.

Revisar los manuales considerando si cumplen con 1la
ilustracidén adecuada para cada usuario.

Verificar si los manuales son de fdcil comprensién para los
usuarios finales.

Analizar si los manuales estdn completos y cumplen con los
objetivos.

Verificar Metodologia a seguir en la capacitacidén del
personal.

Corroborar que se cumpla lo acordado en los contratos de
capacitacidn.

Indagar sobre los materiales que se han proporcionado en la
capacitacidén, si cumplen con los objetivos.

Verificar el proceso de induccidén de los usuarios.

1.3.3. Finalidad

La finalidad de 1la auditoria informdtica en el desarrollo de

proyectos es la optimizacidén de los recursos tecnoldgicos,

econémicos, también lograr la satisfaccién de los wusuarios,
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comprobar la seguridad del sistema vy garantizar que el sistema

ejecute cumple con los requisitos de los usuarios.

También la evaluacién de la fase de desarrollo asegura que el

sistema cumpla con las caracteristicas siguientes:

i. Efectividad.

ii. Eficiencia.

iii. Integridad.

iv. Disponibilidad.
v. Cumplimiento.

vi. Confidencialidad.

vii. Confiabilidad.

1.3.4. Ventajas y desventajas.

1.3.4.1. Ventajas:

a)

Se evalla el desarrollo de las transacciones desde distintos
puntos de wvista, va que la gestién obtendrda informacién
oportuna y confiable para la toma de decisiones.

Clarifican los objetivos y facilitan el andlisis estratégico.
Permite wvalorar si el sistema es comprensible para 1los
usuarios y satisface sus necesidades.

Se puede identificar las fortalezas y debilidades en el
proceso de desarrollo para corregirlas oportunamente.

Se wverifica que el proceso de desarrollo se haga de forma

coordinada y organizada.
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f) Verificar si los costos y el tiempo invertido en del
desarrollo de proyectos es el estipulado.

g) Verificar la seguridad 1ldégica, fisica y 1la confidencialidad
desde esta etapa.

h) Constata la coordinacién vy comunicacién entre el personal
involucrado en el proceso del ciclo de vida del desarrollo de
Sistemas

i) Confirma la existencia de documentacidén del sistema y que esta

sea adecuada.

1.3.4.2. Desventajas:

a) La fase de Desarrollo de un sistema consume parte de recursos
tecnificados, ya que existe poca aplicacidn o conocimiento del
Sistema.

b) E1 costo de adquisicidén y mantenimiento de una auditoria de

sistemas es elevado.?

1.3.5. Etapas de la fase de desarrollo de sistema

E1l Desarrollar vy probar programas, toma mucho tiempo. La
instalacidén y la transferencia de datos también puede ser un

proceso prolongado, dependiendo del tamafo de la institucidn.

» Capitulo 2 Conceptos basicos de Sistemas, afio 2001 Paginas 54-58
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Las etapas en esta fase no tienen gque seguir una secuencia vy
cada una puede tomar bastante tiempo. Por lo tanto, donde sea
posible, las etapas deberdn coincidir para minimizar la duraciédn
total del proceso de desarrollo e implementacidén del sistema. E1
orden, el momento y la duracidén de las etapas deberdn ser
detallados en el plan del SIC establecido por el equipo del

proyecto.

1.3.5.1. Etapa 1: Desarrollo del programa

La modificacidén de un programa existente o el desarrollo de uno
personalizado requerirdn de una fase de desarrollo del programa
que puede tener una duracidén de una semana hasta un afo. Es
importante contar con un plan que detalle las etapas en el
desarrollo del programa y que permita la retroalimentacidn
temprana y frecuente por parte de los usuarios. A medida que se
procede con el desarrollo y se aclaran algunos aspectos vy
limitaciones, los pardmetros de disefo definidos en la fase 2

podrian tener que ser revisados.

1.3.5.2. Etapa 2: Instalacién del equipo

La instalacidén del equipo de cdmputo para un nuevo sistema puede
consumir mucho tiempo y requiere de mucho planeamiento
anticipado, ©particularmente en 1lo que se requiere a las

decisiones de compra. Adicionalmente a la seleccidn y
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adquisicién de las computadoras, impresoras, fuentes de poder,
unidades de salvaguardia, cables y otros periféricos el plan

deberd considerar lo siguiente:

a) La fuente de electricidad, incluyendo las conexiones a tierra.

b) Fuentes de poder de emergencia.

c) Las conexiones telefdnicas.

d) La instalacién de los cables para las redes.

e) Control de la temperatura, polvo y humedad.

f) La remodelacidén de las &reas de trabajo, especialmente los
mostradores de atencidén al publico.

g) Seguridad y acceso a los servidores y terminales.

h) Dispositivos de seguridad contra robos.

i) Extintores de incendios.

1.3.5.3. Etapa 3: Preparacién y revisién de la documentacidn

A medida que se completa el disefio del sistema y se empieza con
el desarrollo del mismo, puede procederse con la documentacidn
del sistema. Una buena documentacién puede ser invalorable para
asegurar el uso adecuado del sistema, especialmente si se trata
de instituciones grandes y descentralizadas o de instituciones
que estan pasando por un proceso de expansién. También puede ser
util para la capacitacidén del personal nuevo y para asistir al

personal que enfrenta situaciones nuevas.
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La documentacién sobre politicas y procedimientos tendrd que ser
revisada para que refleje los cambios introducidos por el nuevo
sistema y por lo tanto tendrd que prepararse nueva documentacidn

sobre el sistema.

1.3.5.4. Etapa 4: Configuracidén del sistema

Muchos programas instalados en més de una institucidén utilizan
opciones de configuracidén para adaptar el sistema a las
necesidades de la institucidén. Las opciones de configuracién
generalmente funcionan sobre la base de un ment y son accesibles
por el usuario registrado al nivel de administrador de sistemas.
Otras opciones de configuracidén menos comunes son activadas por
cédigos especiales ingresados al archivo de configuracidén por un

técnico que estd familiarizado con el programa.

La configuracidén consiste principalmente de los siguientes

pasos:

a) Instalacién de la estructura del plan de cuentas. Esta tarea
crucial puede requerir la modificacidén del plan de cuentas de
la institucidén para poder adaptarlo al programa.

b) Establecimiento de convenciones numéricas para las cuentas de

clientes, de cobros y determinacidén de costos.



32

c) Establecimiento de relaciones o interfases entre los mdédulos
relacionados — por ejemplo, para compartir y consolidar 1la

informacidn.

1.3.5.5. Etapa 5: Prueba

La siguiente etapa consiste en probar el sistema con los datos
reales. Deberd ingresarse al sistema la informacidén histérica de
los meses pasados sobre unas 50 a 100 cuentas por cada tipo de

producto.

Esta fase de prueba cumple dos propdsitos. Primero, permite el
desarrollo de una estrategia para la conversidén de datos o para
el ingreso de los datos iniciales para todas las cuentas activas
Segundo, permite el estudio cuidadoso del comportamiento del

sistema:

:Se estan calculando de manera adecuada los costos de servicios
médicos, la facturacién por la venta de servicios, las multas y

la morosidad?

¢E1l sistema colapsa sin ninguna razdn aparente?

¢Funciona de manera adecuada la red?

¢cPermite el sistema corregir los datos ingresados errdneamente?
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:Se trata de un sistema de facil utilizacidén o presenta aspectos

gue necesitan ser resueltos con urgencia?

Deberadn desarrollarse rutinas independientes de comprobacidn vy
auditoria para verificar que el sistema esté funcionando bien.
Estas rutinas deberdn detectar los campos que se encuentren
vacios de datos, los datos que se encuentren fuera de los rangos
minimos y madximos establecidos, la numeracidén secuencial, los
numeros de cuentas o de clientes duplicados, los registros
duplicados, los beneficiarios de empleados, particulares,
fraudes por cotizantes (los registros de una tabla en una base
de datos que no sean iguales a los registros de otras tablas),
asi como la veracidad del cdlculo de depreciacidén, medicamentos.
Muchos errores ocurren en las bases de datos como resultado de
defectos en el programa, de la corrupcidén de la base de datos vy
por errores en el 1ingreso de los datos. Sin esta rutina de
auditoria, los errores serdn frecuentes, lo cual hara que

disminuya la confianza que tiene el personal en el sistema.

1.3.5.6. Etapa 6: Transferencia de los datos

La transferencia de los datos es uno de los mayores
imponderables en la instalacién de un SIC. Requiere de
decisiones cuidadosas y premeditadas, asi como de la
orientacidn, preferiblemente de un experto que conoce bien este

campo.
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Cuando se instala un programa comercial es mejor obtener consejo
de un técnico familiarizado con el sistema. El riesgo puede ser
enorme, una decisidn errdnea puede significar semanas de tiempo
perdido porque los datos tendrdn que ser ingresados nuevamente o
meses de frustraciones porque los saldos y 1los calculos no

reflejan la realidad.

El primer problema es el de volumen. La introduccidén de nombres
y de datos socioecondémicos de los clientes toma bastante tiempo.
La informacidén puede estar computarizada, pero generalmente se
presentan incompatibilidades entre el SIC anterior y el nuevo en
cuanto al tipo de informacidén requerida o debido al formato
donde la informacidén serd almacenada. Aunque es muy tentador
transferir datos incompletos electrdénicamente para luego
ingresar manualmente los datos omitidos, este proceso puede
requerir de un técnico especializado, lo cual puede resultar mas
costoso que simplemente asignar el ingreso manual de los datos a

personal con un menor nivel de remuneracidn.

Los datos financieros pueden representar un problema aun mayor.
Los datos en la mayor parte de las instituciones financieras
estdn distorsionados, algunas veces seriamente. Por lo tanto, la
instalacidén de un nuevo SIC se convierte en un ejercicio de
auditoria exhaustivo — no necesariamente algo negativo, pero gque

incrementa sustancialmente el costo del SIC. Los saldos
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iniciales en el mayor general deberadn ser iguales a los saldos
en los mayores auxiliares donde se detallan 1las cuentas de
ahorros 'y préstamos. Los datos financieros deberan ser

ingresados.

Es importante operar el nuevo sistema de manera procesado en
grupos pequeinos que incluyan menos de 50 cuentas. Los totales de
los grupos deberan ser comparados manualmente con los
expedientes y con los listados generados por computadora por el

nuevo sistema.

Un tercer problema que viene a ser la fuente mds importante de
durante la transferencia de datos es la incompatibilidad en el

tratamiento de los costos.

Es dificil predecir cuanto demorara o qué tan dificil sera la
transferencia de los datos, aun con una evaluacidén inicial
cuidadosa. El ejemplo que se indica a continuacidén proporciona
una idea general de lo que puede estar involucrado en este caso:
La instalacidén de un SIC en una institucidén con 2 millones de
cotizantes y con aproximadamente dos o tres beneficiarios cada
uno requiridé aproximadamente de 4 meses del ©personal para

ingresar los datos.

Debido a que dos personas realizaron esta labor, el proceso tomd

dieciséis semanas calendario de trabajo intensivo. También
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requirié de la supervisidén practicamente a tiempo completo por

parte de un técnico familiarizado con el programa.

1.3.5.7. Etapa 7: Capacitacidn

Un SIC con todas las aplicaciones posibles es un sistema
complejo y su implementacidén requiere de grandes cambios en los
procedimientos operativos de la institucidén. Por lo tanto, su
instalacidén deberda estar complementada con un programa de
capacitacidén intensivo para todo el personal. La capacitacidn
por lo general toma de una a dos semanas, dependiendo de la
complejidad del sistema y del numero de personas que

participaran.

Los usuarios deberdn ser divididos en grupos, generalmente por
departamentos. La capacitacién de cada grupo deberd enfocarse en
los aspectos de mayor importancia en sus respectivas d&reas de
operaciones, sin embargo, todos los participantes deberéan
recibir una visidn panordmica sobre la operatividad de todo el
Sistema. La duracidén de la capacitacién serd variable,
dependiendo nuevamente de la complejidad del sistema y de la
experiencia que tenga el personal con sistemas similares. Es
conveniente efectuar la capacitacidén diariamente en sesiones con

una duracidén de una a dos horas.

El programa de capacitacidén deberd incluir los siguientes temas:
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Organizacién del sistema, mantenimiento y procedimientos de
salvaguardia.

Apertura 3% cierre de las cuentas de los clientes,
determinacidén de costos asi como la modificacidn y correccidn
de la informacidén sobre los clientes y costos.

La responsabilidad de la empresa consultora o contratista de
servicios informdticos no termina con la instalacidén del
sistema para poder determinar los servicios.

Apertura de costos.

Recepcidn de pagos y depdsitos por venta de servicios.
Correccidén de las operaciones ingresadas errdneamente.
Transacciones registradas en las bases de datos.

Uso de médulos especializados (cuentas por cobrar, cuentas por
pagar, 1inversiones, Recursos Humanos, Logistica vy Apoyo,
Compras, Farmacia, Servicios bdsicos y Servicios de apoyo
(incluye Alimentacidén y dietas, arsenal, lavanderia, taller de
impresiones y mantenimiento) Contabilidad y activos fijos).
Cierre diario, mensual y anual.

Preparacién de estados financieros y reportes.

Uso de elaboradores de reportes.

Seguridad y procedimientos de control interno.
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m) Procedimientos para arrancar nuevamente el sistema y para la

recuperacién de datos.24

1.3.6. Evaluacidén del control interno.

1.3.6.1. Estandarizacién de metodologias para el desarrollo de

proyectos.

a) Asegurar que el beneficio de los sistemas sea el optimo

b) Elaborar estudios de factibilidad del sistema

c) Garantizar la eficiencia y eficacia en el andlisis y disefio de
Sistemas.

d) Vigilar la efectividad y eficiencia en la implementacidén vy
mantenimiento del sistema.

e) Optimizar el uso del sistema por medio de su documentacidn.

1.3.6.2. Comprensién de control interno.

Para comprender el control interno en esta fase es vital que

presentemos los elementos siguientes:

a) Andlisis del sistema actual

b) Disefio conceptual.

4 . . . -
Auditoria de un sistema informatico, www.gestiopolis.com [consulta el 08 junio 2007]
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c) Disefio detallado.

d) Programacidn.

e) Pruebas y correcciones.

f) Documentacidén del sistema.
g) Capacitacidédn de usuarios.
h) Implementacidén del sistema.
1) Liberacidén del sistema.

j) Mantenimiento.

Para obtener una estandarizacién de metodologias en el
desarrollo de un sistema es necesario; Verificar y estandarizar
las actividades relacionadas al sistema. Para esto es necesario
establecer que existen multiples metodologias de aplicacidn
general para el desarrollo de este, vya que garantiza 1la
uniformidad en la aplicacidén de cualgquier sistema y contribuya
en gran medida a la eficiencia en el wuso de los recursos

informaticos del drea de sistemas.

1.3.7. Riesgos y materialidad de auditoria.

Se puede definir los riesgos de auditoria como aquellos riesgos
de que la informacidén pueda tener errores materiales o que el

auditor de sistemas no pueda detectar un error que ha ocurrido.
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Cuando se efectua una auditoria al sistema de informacidén deben
de tenerse en cuenta distintos riesgos y se pueden clasificar
segun se detallan:

a) Riesgo inherente: Cuando un error material no se puede evitar
que suceda ©por gue no existen controles compensatorios
relacionados que se puedan establecer.

b) Riesgo de control: Cuando un error material no puede ser
evitado o detectado en forma oportuna por el sistema de
control interno.

c) Riesgo de deteccidén: Es el riesgo de que el auditor realice
pruebas exitosas a partir de un procedimiento inadecuado. E1
auditor puede llegar a la conclusidén de que no existen errores
materiales cuando en realidad los hay. La palabra "material"
utilizada con cada uno de estos componentes o riesgos, se
refiere a un error que debe considerarse significativo cuando

se lleva a cabo en una auditoria.

Es necesario ademds comprobar el riesgo de los objetivos de
control no alcanzados. Una revisidén detallada de las medidas de

desempeno incluidas en el plan de calidad y asegurar si éstas:

a) Son alcanzables.

b) Satisfacen los requerimientos de la empresa y de los usuarios.
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medibles, una revisidén detallada de wuna muestra de

proyectos :

i.

ii.

iii.

iv.

vi.

Se ha cumplido con la metodologia del ciclo de vida del
desarrollo de sistemas.

Toda adaptacidén/escalamiento de la metodologia del
ciclo de vida del desarrollo de sistemas es apropiada y
ha sido aprobada.

Se han obtenido aprobaciones en todos los puntos de
revisién y por parte de todo el personal clave de
control (por ejemplo, oficial de seguridad de TI,
personal de aseguramiento de la calidad, representantes
de los usuarios, etc.)

Se han dado una coordinacidén y comunicacidén estrechas
entre los usuarios de TI y los que implementan el
sistemas (internos o terceras partes)?2s

El desarrollo/las modificaciones fueron terminados
satisfactoria y oportunamente

Se terminaron los reportes apropiados de aseguramiento
de la calidad y se 1llevaron a cabo las acciones

correctivas necesarias de manera oportuna.

25

0’

Briend, James. Bases de los Sistemas de Informacidén. http://monografias.com

[consulta el 6 de junio 2007]
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Una revisidén detallada de la manera en la que las pruebas de
programas, sistemas y la documentacidén son preparadas, aprobadas
% mantenidas; verificacién de post—-implementacidn de
aseguramiento de la calidad para asegurar dque 1los reportes
considera el cumplimiento de las provisiones del proceso del
ciclo de vida del desarrollo de sistemas, asi como los aspectos
de efectividad y calidad de 1los sistemas nuevos/modificados.
Identificando, planes de calidad que no se relacionen con los

planes a corto y largo plazo.
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CAPITULO II METODOLOGIA Y DIAGNOSTICO DE LA INVESTIGACION

DISENO METODOLOGICO

2.1. Tipo de Investigacién

La investigacidén de wun sistema informdtico integrado en el
sector medico/hospitalario, fue investigado por medio del
enfoque hipotético deductivo, analizando desde una perspectiva
tedérica-normativa las causas fundamentales de la probleméatica;
con el ©propdésito de descubrir elementos especificos, que
permitan plantear una alternativa de solucidén o control de las
deficiencias gque podrian contener los requerimientos de la

entidad al momento de ser implementados.

2.2. Tipo de Estudio

Por la naturaleza del problema identificado y los objetivos
planteados, el proceso de investigacidén exigid la aplicacidn de
los siguientes tipos de estudio: descriptivo, analitico vy
explicativo; a fin, de determinar si la integridad y oportunidad
de la informacidén dependen de la aplicacidén de la auditoria de

sistemas.
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2.3. Unidad de Andlisis

La investigacidn fue realizada a instituciones médico/
hospitalarias privadas y autdénomas descentralizadas del Gobierno
Central, siendo la wunidad de observacidén las jefaturas de
informdtica que se encuentran en la fase de desarrollo del
sistema, ya que ellos fueron nuestra fuente de informacidn para

realizar dicho estudio.

2.4. Universo

Debido a que la poblacidén objeto de estudio son 8 instituciones
se 1investigard el 100% de 1los hospitales privados vy las
instituciones autdénomas descentralizadas del gobierno central,
entrevistando a los gerentes de las unidades de informatica vy

personal involucrado con el area de sistemas de los hospitales.

2.5. Instrumentos y técnicas utilizados en la investigacién

Para realizar el trabajo de investigacidén, se wutilizardn las

siguientes técnicas:
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2.5.1. Investigacién documental

En la investigacidén, se aplicd para la recoleccidén de datos la
documentacion bibliografica, la cual se basa en informacidén vya
procesada sustentada en libros, documentos y otros; para obtener
aspectos tedricos y conceptuales y la documentaciodn

hemerografica.

2.5.2. Investigacidén de campo

Para el desarrollo de la investigacidén de campo, se utilizdéd la
técnica de la encuesta utilizando como instrumento el
cuestionario, vya que este facilitard la obtencién de 1la

informacidn necesaria para realizar la investigacidn.

Encuesta: Se elabord un cuestionario de 30 preguntas dirigido al
personal de las unidades de informédtica, usuarios, consultores,
programadores afines; con el objetivo de conocer los problemas,
deficiencias y desviaciones en el desarrollo del sistema
integrado, para determinar un mejor curso de accidn gque ayude
significativamente a su gestidén financiera en un momento

determinado.
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2.6. Procesamiento de la informacién

El procesamiento de la informacidén se efectud por medio del
programa utilitario Excel, mediante la elaboracién de una tabla
en la cual se detalla el dato absoluto obtenido en cada
pregunta; ademds en base a este se elabordé su grafico
respectivo. Posteriormente se procedidé a ordenar, codificar vy

vaciliar en una matriz la informacidén obtenida.

2.7. Andlisis e interpretacidén de Datos

Para el andlisis e interpretacidén de la informacidén obtenida a
través del cuestionario, se elabord; ademas, un cuadro
comparativo entre las respuestas; para determinar la situacidn
actual de los hospitales privados vy de las instituciones
autdénomas y descentralizadas del gobierno central y en que forma

influiria la aplicacién de auditoria informdtica.

2.8. Diagnéstico de la investigacidn

Después del andlisis de la informacidén se hizo un diagndstico a
fin de concluir sobre la situacidén actual en las unidades de
informatica de 1los hospitales privados vy las instituciones

autdénomas descentralizadas del Gobierno Central.
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La auditoria de sistemas en desarrollo es importante; debido a
que a través de ella se pueden detectar errores en la
configuracién y parametrizacién del sistema gque se requiere
implementar, vya que es fuente de informacidén para diferentes
dreas, en tal sentido el diagnéstico se segmentd en las

siguientes areas:

2.8.1 Conocimiento de auditoria de sistemas
Conocimiento de las jefaturas de unidades de informdtica sobre

la aplicacidén de auditoria a un sistema integrado en desarrollo.

CUADRO No.1

JEE. FRECUENC
2 i
TCA RELATIVA
1 Jefaturas de unidades de informdtica
que cuentan con una estru?tura 8 8/8
organizativa que define las areas
claves de autoridad y responsabilidad
2 Unidades de informatica que tienen
sistemas de informacidén en su centro 8 8/8
de atenciédn
3 Fases que identifican las jefaturas
que poseen sistemas de informacidn:
a) Desarrollo e implementacidn 3 3/8
b) Ejecucidn 1 1/8
c) Todas las Anteriores(mas las
fases de factibilidad y prueba 4 4/8
piloto)
4 Jefaturas que aplican auditoria de
sistemas al SIC (Sistema de 6 6/8
Informacidén Computarizado)
5 Areas en que es aplicada la auditoria
de sistemas
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a) Contabilidad 1 1/8
b) Costos 1 1/8

c) Todas las anteriores(mas otras
dreas como tesoreria, 6 6/8
inversiones, compras, etc)

7 La utilizacidén que las jefaturas dan

a la informacidén que le genera los

SIC:

a) Toma de decisiones 2 2/8

b) Control de la informacidn 1 1/8

c) Todas las anteriores(mas la
planificacidén de servicios 5 5/8
futuros)

8 Unidades de informdtica en los

cuales intervienen en el disefio de

los sistemas los programadores, 1los
analistas y los usuarios

28 Existencia de comunicacidén y

coordinacidn entre usuarios y 8 8/8

desarrolladores del sistema

30 Jefaturas de unidades de informdtica

que consideran que seria un

beneficio un trabajo de

investigacidén que tratara sobre la 8 8/8

aplicacidn de auditoria a un

sistema en desarrollo, enfocado a

los servicios médicos/hospitalarios

8 8/8

El cuadro numero uno se refiere al conocimiento de las jefaturas
de unidades de informatica sobre la aplicacidén de auditoria a un
sistema integrado en desarrollo, de acuerdo a la investigaciédn
realizada se puede concluir que los centros de atencidén poseen
una estructura organizativa que les permite definir las &areas
claves de autoridad y responsabilidad, ademds se concluyd que
las jefaturas poseen identificadas las fases de los sistemas que
poseen; sin embargo, no todas las Jjefaturas cuentan con una

auditoria de sistemas que les permita identificar los riesgos a
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los que estdan expuestos en el desarrollo de un sistema. De
acuerdo a la ponderacidén de la frecuencia de 6/8 ejecuta
auditoria a la diferentes fases del sistema en todas sus &areas;
sin embargo, existen unidades que carecen de dicho servicio 1lo
cual limita el objetivo para el que fue implementado el sistema;
ya que manifiestan que la informacién que obtienen de los SIC es
utilizada en 5/8 que representa a Jjefaturas encuestadas para
realizar desde la planificacién de servicios futuros, ejecuciédn,
control y toma de decisiones de la administracidén, tomando en
cuenta que dichas jefaturas representan un porcentaje sumamente
significativo en relacidén al universo que se ha considerado en
la investigacidn, seria necesaria la aplicacidén de una auditoria
a los sistemas en forma general.

El hecho de que 6/8 de los encuestados realiza auditoria a los
sistemas de informacidén, es un indicador de que las jefaturas
tienen la disposicidén de implementarla en todas sus dreas con el
interés de poder Dbrindar cierta eficiencia y eficacia en el
desarrollo de los sistemas que poseen los centros de atencidn.

Un punto muy importante son las personas que intervienen en el
disefio de un sistema para que este funcione de acuerdo a sus
requerimientos. Las jefaturas encuestadas coincidieron en que
los sistemas son disenados en su conjunto por las partes
interesadas; es decir, los programadores, los analistas y 1los

usuarios, estos uUltimos son los que al final ejecutardn los
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sistemas; sin embargo, esto no es suficiente para garantizar el
buen funcionamiento de un sistema, por ello el total de las
jefaturas de las unidades de informatica piensan que
beneficiaria un trabajo de investigacién que facilite 1la
aplicacidén a un sistema en desarrollo y les permita evaluar asi,
con mayor eficacia y eficiencia todos aquellos procedimientos
que se dan dentro de las rutinas del software que ejecuta o
procesa la informacidén con el fin de corregir la informacidn que
pueda ser confundida o se pueda perder por cualquier mal
procedimiento del recurso humano que se ejecute.

En sintesis ©puede concluirse que el conocimiento que las
jefaturas poseen acerca de los sistemas informaticos que
administran no es suficiente para asegurar que el desarrollo del
sistema serd la herramienta iddénea para la toma de decisiones;
por lo tanto, una auditoria informadtica vendria a contrarrestar
ciertos procedimientos, para evitar sesgos que podrian

convertirse en un riesgo para la entidad.

2.8.2 Controles y Politicas
Los controles y politicas que aplican al sistema en desarrollo,

incluyendo aspectos relativos a la evaluacidén de la fase.
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CUADRO No.2

No. JEF .
PRE CRITERIOS UNIDADES FEEEgg?S;A
G. INFORMATICA
11 |Posee politicas de control en la fase
de desarrollo de sistemas
a) Seguridad en acceso 2 2/8
b) Todas las Anteriores 6 6/8
12 |Aplican controles en las interfases y
parametrizaciones
a) Definiciones de Interfases 1 1/8
b) Documentacidén de interfases 1 1/8
c) Todas la Anteriores 6 6/8
18 cLas politicas se encuentran
actualizadas y son del conocimiento
del personal?
ST 5 5/8
NO 3 3/8
21 cLos controles aplicados en el
desarrollo del sistema permitieron
que esta fase se realizara de forma
eficiente y eficaz?
SI 8 8/8
23 . Se controlan las entradas de
informacién de documentos fuentes?
SI 7 7/8
NO 1 1/8
25 |¢Mantiene un registro de anomalias
del procesamiento de la informacidén?
ST 5 5/8
NO 3 3/8
26 ¢Existen control de fallas de
exactitud?
ST 5 5/8
NO 3 3/8

Al evaluar los controles y politicas que aplican al sistema en

desarrollo, incluyendo aspectos relativos a la evaluacidén de la
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fase; se denota de forma general que se le presta importancia a
dicho tema en el &rea informatica; considerando que la totalidad
de la unidad de estudio considera que los controles aplicados en
el desarrollo del sistema se realiza de forma eficiente vy
eficaz; aunque las respuestas siguientes indicaron lo contrario,
por lo se puede observar que 6/8 de las entidades en sus fases
de desarrollo posee politicas en: el disefio de la recopilacidn
de datos fuentes, especificaciones del programa, definicidén vy
documentacidén de requerimientos y seguridad de accesos; ademas
se observa que 2/8 de la unidad de estudio le presta importancia
solo a la seguridad de acceso, no prestando intereses a los
otros aspectos de control; esto es perjudicial para que la fase
de desarrollo se realice de forma eficiente; sin olvidar que un
3/8 no mantiene actualizadas las politicas de control

contribuyendo a la deficiencia en el desarrollo del sistema.

En el proceso de parametrizacidén y en las interfases 2/8 tienen
controles y politicas limitadas, por lo gque se muestra que el
interés al momento de ejercer controles se realiza en a&areas
especificas como por ejemplo en la entrada de documentos fuentes
ya que un 7/8 posee controles; dando lugar en este caso a que
uno de cada ocho tenga la posibilidad de poseer errores.

Es importante destacar que un 3/8 no mantiene un registro de

anomalias del procesamiento de la informacidén; vy no posee
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control de fallas de exactitud; limitando con esto la capacidad

de mejoras de las aplicaciones.

2.8.3 Manuales y capacitacién al personal
La importancia de manuales adecuados al sistema los cuales deben
de mantenerse actualizados,considerando también la capacitacidn

coordinada al personal involucrado.

CUADRO No.3

No. JEF'.
PRE CRITERIOS UNIDADES FizizggsiA
G. INFORMATICA
14 |(;Qué tipo de manuales poseen?
a) Usuario 1 1/8
b) Sistema 1 1/8
c) Operacidn 1 1/8
d) Todos Los anteriores 5 5/8
17 |¢Con que frecuencia reciben
capacitaciones los usuarios del
sistema?
a) No reciben 1 1/8
b) Cada vez que haya modificacién
. 7 7/8
al sistema

Un 3/8 no le da la importancia a los manuales del sistema en
desarrollo; vya que, no posee los ejemplares necesarios para
garantizar su buen funcionamiento y posterior implementacidn;

ademéds se le da mayor importancia a la capacitacidén de 1los
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usuarios en caso de un cambio por lo que 7/8 de la unidad de
estudio manifiesta que la capacitacién al personal se da de
forma frecuente; por tanto, se considera que para el Dbuen
desarrollo de un sistema integrado se necesita de los manuales
de: wusuario, sistema y operacidn; asegurando con esto el buen
uso de las aplicaciones y que los usuarios tengan a su alcance:
Resumen de los sistemas y del ambiente, explicacidén de todas la
entradas, programas, salidas e integracién de todos los sistemas
con otros sistemas; explicacién de todas las pantallas de
entrada y despliegue de datos; explicacidédn de todos los mensajes
de error y la respuesta apropiada, procedimientos y/o recursos
de superacién de problemas, informacidn necesaria para: Rediseno
de los procesos del negocio, desarrollo oportuno, procedimientos
y controles de usuarios y operacionales, materiales de
entrenamiento y administracién de cambios; para que el sistema

supla las necesidades de informacidn oportuna.

2.8.4 Limitantes para la implementacién de auditoria
Las limitantes que las jefaturas de las unidades de informdtica
tienen con relacidén a la implementacidén de auditoria a un

sistema en desarrollo.
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CUADRO No.4

JEF'. FRECUEN
No. UNIDADES CIA
PREG. CRITERIOS INFORMAT | RELATIV
ICA A
6 Es importante que exista una
planificacidén adecuada en la fase del
desarrollo
ST 8 8/8
9 Ventajas al aplicar auditoria a un
sistema en desarrollo.
a) Control de la informacidn 1 1/8
b) Validacién de datos 1 1/8
c) Informacidén oportuna 1 1/8
d) Todas las ventajas 5 5/8
10 Deficiencias en no aplicar auditoria a un
sistema en desarrollo
a) Genera informacidén incompleta 2 2/8
b) Sesgos en los estados financieros 1 1/8
c) Varias deficiencias 5 5/8
15 Al implementar auditoria a un sistema en
desarrollo, se obtendria informacidn 8 8/8
confiable para la toma de decisiones
16 Efectos que dificultaria la decisiédn
sobre la aplicacidén de auditoria a un
sistema en desarrollo
a) Costos elevados 3 3/8
b) Desconocimiento de aplicacién 3 3/8
c) Procesos complejos 1 1/8
d) Todos los efectos 1 1/8

El cuadro numero cuatro muestra los datos de las limitantes de
las Jjefaturas de las unidades de informatica en relacidén a la
implementacién de auditoria a un sistema en desarrollo.

Bédsicamente esta 4&rea es muy importante con respecto a la
auditoria de sistemas ya que es donde debe de existir una

planificacidén adecuada en la fase de desarrollo, para que este
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pueda cumplir con las metas propuestas; esta verifica sobre 1la
disponibilidad de los procesos que se cumplan segun lo requerido
este representa el total, lo cual es muy importante debido a
que todos los encuestados estdn de acuerdo en planificar sus

actividades relacionadas a los sistemas en desarrollo.

También es necesario mencionar las ventajas que se obtienen al
aplicar auditoria al sistema en desarrollo, entre las que
podemos mencionar validacidén de datos, control de la informacidn
entre otras representan un 5/8 que incluye jefes de la unidad de
informdtica; muy significativo vya gque entre 1los encuestados
certifican que es muy importante la aplicacidén de auditoria a un
sistema en desarrollo; a futuro evitara problemas de
configuraciones, parametrizaciones en el sistema y sobre todo
les ahorrara tiempo y dinero.

Los encuestados opinaron sobre la incidencia en la no aplicacidn
de auditoria a un sistema en desarrollo, 2/8 mencionan que la
informacidén que este genere serd incompleta, porque siempre
existen contingencias en la implementacidén del sistema.

Entre las propuestas de las incidencias que se plantearon 5/8 de
los encuestados mencionan como la informacidén incompleta,
ocasionara sesgos en los estados financieros al emitir reportes

al implementarse el sistema.
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Al aplicar auditoria a un sistema en desarrollo, se obtendria
informacidén confiable para la toma de decisiones; al consultarle
a los encuestados, todos certifican que si es factible obtener
informacidén confiable, vya que al implementar el sistema los
errores serian minimos o nulos, puesto que la auditoria

detectaria y corregiria antes de implementarlo.

Para finalizar el cuadro de las variables integradas tenemos 1los
efectos que dificultarian la decisidén sobre la aplicacidn de
auditoria a un sistema en desarrollo, entre ellos podemos
mencionar y quizds el mas importante son los costos elevados al
aplicar auditoria de sistemas representa 3/8 de los encuestados,
ya que hoy en dia las instituciones no cuentan con un
presupuesto asignado para este servicio. Aunque después de
implementar el sistema tengan que pagar adicional por 1las
eventualidades que surjan.

Como segundo rubro de gran impacto es el desconocimiento de
aplicacién de auditoria a un sistema en desarrollo, representa
3/8 muy significativo, esto se debe a que la mayoria de
entidades desconocen la aplicacidén de auditoria, que es vital
para un sistema informéatico.

Otro efecto que dificulta la aplicacidén de auditoria es que es
un  proceso complejo 'y representa 1/8 de las encuestas

realizadas, hoy en dia mencionan que los despachos casi no
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ofertan este tipo de auditoria por no tener el personal iddneo y

por los elevados costos econdmicos.

En funcidén de lo antes expuesto en el diagnostico de 1la
investigacidn se puede concluir que las jefaturas de las
unidades de informatica necesitan de la aplicacidén de auditoria
de sistemas como una herramienta que 1le permita conocer 1los
lineamientos béasicos tanto a nivel tedérico como a nivel
practico, para efectos de poder tomar decisiones acertadas en
las areas involucradas. En tal sentido en el capitulo III de
este trabajo se proporcionaran los lineamientos para poder
evaluar y aplicar una auditoria a un sistema en desarrollo con
cada una de las fases de la auditoria lo cual permitird conocer
diferentes procedimientos, técnicas y métodos que tanto las
normas de auditoria de sistemas como las NIA'S establecen para
planear, ejecutar, y emitir una opinidén sobre la situacidn de

los sistemas informdticos en desarrollo.

2.8.5 Control interno en un sistema en desarrollo
Los procedimientos y normas de control interno establecidos en
el desarrollo del sistema que influyen en la administracién de

los riesgos.
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JEF'. FRECUEN
No. UNIDADES CIA
PREG. CRITERIOS INFORMAT | RELATIV
Ica A
13 Procedimientos de evaluacidn que posee en
la fase de entrada de datos
a) Validacidén de la informacidn 2 2/8
b) E1 usuario no puede manipular 1 1/8
informacidn
c) Formatos predisefiados 2 2/8
d) Todos los procesos de evaluacidn 3 3/8
Importancia de tener una buena
19 |administracién de riesgo en el 4&rea del 8 8/8
sistema
Existencia de normas que definen el
20 |contenido de los instructivos de 8 8/8
captacién de datos
Favoreceria un plan sobre procedimientos
22 |y técnicas de evaluacién del sistema 8 8/8
integrado a los usuarios
o4 Utilizacién de manual de control interno
de las bases de datos.
a) Utiliza manual de control interno 6 6/8
b) No utiliza manual de control 5 2/8
interno
Los reportes de los requerimientos han
277 sido preparados adecuadamente y en forma 8 8/8
oportuna segun lo esperado
29 |Se ha considerado el redisefo del sistema
a) Se ha considerado el redisefo 3 3/8
b) No se considero el redisefno del
. 5 5/8
Slstema

En la quinta parte del diagndéstico se aborda la importancia de

los procedimientos y normas de control interno establecidos en

el desarrollo del sistema que influyen en la administracidén de

los riesgos.

Como primer punto tenemos la evaluacidén de los procesos en la

fase de entradas que se clasificd en tres apartados siendo una
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de ellas la validacién de informacidén con 2/8 significativo vya
que en la aplicacidén de procesos es muy importante, la segunda
con 1/8 se refiere a que el usuario no pueda manipular la
informacidén, esto lo podria efectuar si tiene acceso a archivos
fuentes, es por ello que debe normarse segun los perfiles del
usuario para que pueda acceder a la informacidén requerida.

Como tercer procedimiento de evaluacidén en la fase de entrada de
datos tenemos los formatos predisenados, estos son de gran
importancia para el &rea de informdtica, ya que a través de
ellos se verificard que el que disefio del sistema debe apegarse
al requerimiento vy cumplirlo a cabalidad segun las
especificaciones técnicas y funcionales establecidas por 1los
usuario funcionales y al agrupar las evaluaciones entre 1los
encuestados lanzdé significativamente 3/8 lo que significa que
esta fase en la auditoria a un sistema en desarrollo es una

herramienta util para la toma de decisiones.

Al establecer si existe una buena administracién de riesgo en el
drea del sistemas el 100% de los encuestados manifestaron que es
primordial que se establezca una buena administracidén de riesgos
en el sistema, esto con el objetivo de prevenir, detectar vy
corregir a tiempo las contingencias que puedan ocurrir y tener
planificadas 1las actividades para contrarrestar este tipo de

eventualidades cuando se implemente el sistema.
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Cabe mencionar que las dreas de riesgo son todas aquellas que se
pueden prevenir y aquellas como desastres naturales donde el
sistema tendrd que generar archivos automdticos de salvaguarda o
el encargado del sistema realizar backup segun la normativa

establecida por la unidad de informatica.

En este rubro todos de los encuestados manifestaron que es
importante tomar en cuenta la existencia de normas que definan
el contenido de los instructivos de captacidén de datos, ya que
estos serdn la guia técnica para las creaciones de Dbases de
datos y captacidén; por lo tanto, debe estar normado y uniforme
por ejemplo un formato debera llevar identificado la
institucidén, logo, direccidén, los rangos de los caracteres al
momento de ingresar una transaccidn.

De los encuestados la totalidad manifiesta que les favoreceria
un plan sobre procedimientos vy técnicas de evaluacidén del
sistema integrado a 1los wusuarios, vya que por medio de ello
podrian evaluar los perfiles y la idoneidad a cada usuario vy
asignarle por este medio los accesos segun las autorizaciones
que decida la unidad de informatica.

Este procedimiento quizds sea el mds importante ya que de 1los
encuestados un 6/8 piensan que la importancia de poseer un
manual de control interno para las bases de datos serviria a las

jefaturas, para medir, controlar la informacidén y ademds es la
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técnica que se implementaria para los usuarios de informatica
sobre el uso adecuado de los manuales de control interno de las
bases de datos en la red. Mientras que 2/8 manifiesta que
actualmente no poseen un manual de control interno para evaluar
dichas bases de datos, esto a nivel de informdtica es grave vya
que si ocurriera algun plan gque no lo tiene planificado no
tendria un soporte de cdémo evaluar las bases de datos, y es
delicado ya que indica gque no existe una guia de cdémo manejar
las bases de datos si no hubiere alguien que conozca el sistema.

Otro rubro muy importante son los reportes de los requerimientos
de que si han sido preparados adecuadamente y en forma oportuna
segun lo esperado, todos de los encuestados manifestaron que los
reportes fueron preparados adecuadamente segln lo solicitado y a
la necesidad de la institucién.

Como ultimo punto tratamos sobre si la institucidén ha
considerado el rediserfio del sistema, 3/8 de los encuestados
manifestdé que si lo han considerado, esto se debe a que existe
informacidén que no se tomo al inicio y hoy que han visualizado
el sistema y las aplicaciones que tiene creen gque es necesario
ampliarlo para que cuando se 1implemente el usuario final tenga
mayores oportunidades de aprender y de simplificar el trabajo.
No obstante 5/8 manifestd que no han considerando el redisefio,
ya que los requerimientos cumplen con las expectativas de la

institucidén y de los usuarios funcionales y técnicos.
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CAPITULO III: PROPUESTA PLANEACION DE AUDITORIA DE SISTEMAS

3.1 ANTECEDENTES DE LA INSTITUCION

3.1.1. Datos generales de la entidad

Nombre completo de la entidad : Instituto Salvadorefio del
Seguro Social

NIT : 0614-251045-002-0

Direccidn : Alameda Juan Pablo II y 39
Avenida norte, torre admén.

Teléfono : 2268-3000

3.1.2. Giro de la institucién

Servicios de atencidén médica hospitalaria

3.1.3. Visién

Institucidn participativa, con organizacidn funcional y
liderazgo en la atencidén integral de salud que garantiza
servicios de calidad, con personal comprometido con la misidn

institucional.

3.1.4. Misién

Brindar provisidn de servicios integrales de salud %

prestaciones econdmicas en forma oportuna, eficiente y excelente
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trato humano, generado por una cultura institucional de

servicio, que supere las expectativas del derechohabiente.

3.1.5. Valores

a) Universalidad
b) Equidad

c) Calidad

d) Solidaridad
e) Eficiencia

f) Calidez

g) Identidad

3.2. OBJETIVOS DE LA AUDITORIA AL SISTEMA EN DESARROLLO.

3.2.1. Objetivo general.

Evaluar el sistema informdatico integrado SAP, a efecto que
cumpla con los requerimientos solicitados en la fase de andlisis
y disefio, a través de la aplicacién de auditoria en el

desarrollo del mismo.

3.2.2. Objetivos especificos.

a) Realizar una revisidén con el gerente de informatica, jefe
de mantenimiento de sistemas, Jjefe operativo de sistemas
(analistas 'y programadores), técnicos 'y personal de

digitacién del departamento de informdtica, a fin de
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evaluar las operaciones que se desarrollan en el sistema y

la gestidén administrativa del &rea de informatica.

Verificar que las aplicaciones cumplan con las normativas y
requisitos legales establecidos para la actividad que se
controlan en las mismas; asi como el cumplimiento de
politicas y procedimientos que se llevan a cabo en las
acciones del &rea y de los sistemas de procesamiento de

informacidén, de su personal y usuarios.

Evaluar los controles de acceso, procesamiento y salida de
la informacidén, orientado a mantener la integridad de 1los

datos que deben almacenarse.

Evaluar los controles y niveles de seguridad establecido
para el acceso y el uso de las aplicaciones informaticas

que obtendrdn los usuarios finales.

Examinar la informacidén, documentacidén, registros de los

sistemas y sus respectivas bases de datos.



3.3. INFORMACION DEL AREA DE SISTEMAS (CENTRO DE COMPUTO) .

3.3.1. Estructura organizativa.

Consajo Directivo

Direccion General
Subdireccidn
General

Subdireccidn
Administrativa y de
Desarrallo
Institucional

fo) Divigion de
Informatica

Departamento
Sopaorte al Usuario

Departamento
Sistemas de
Infarmacion

Departamento de
Tecnologia

Seccidn

1

Seccldn Sistemas

Implantacionas v

— &
apacitacidn Aprovislonamiento

Saccion
Mantenimiento v
Control de Equipos

Seccidn Asistencia
Informatica

Seccion Sistemas
de Salud

Saeccidn Sistemas
Oparativos.

Seccldn Slatemas
Administrativos

Fuente: estructura organizativa ISSS

La dependencia jerdrquica de la divisidén de informatica

con los siguientes departamentos & dreas:
a) Soporte técnico
b) Sistemas de informacidn

c) Tecnologia

66

cuenta
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Cuadro resumen de la estructura organizativa

de la divisidén de informdtica

de todo su
equipo.

INOMBRE DE LA DESCRIPCION | FINALIDAD FUNCIONES RESPONSABLES
UNIDAD DE PRINCIPALES
ACTIVIDADES
Soporte 1) Mantener y | Disefar vy | 1) Monitorear el | 1) Jefatura del
técnico al administrar consolidar sistema a departamento de
usuario: el las redes, los nivel soporte al
cual esta sistemas y | criterios vy institucional usuario.
dividido en equipos esfuerzos . 2) Seccidn de
implantacién vy informdticos destinados a | 2) Apoyar Implantacién y
capacitacién y | 2) Capacitacién los sistemas computacional capacitaciones
asistencia y brindar de mente las | 3) Seccidn de
informdtica. asistencia informacidn actividades asistencia
personalizada | automatizada de todas 1las informdtica.
al personal direcciones, 4) Usuarios del
en tecnologia departamentos sistema.
que adquiera % otras
la unidades de
institucidén la
institucidn,
preocupandose
del
desarrollo de
programas
como de la
actualizacidn
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requieran.

NOMBRE DE LA DESCRIPCION | FINALIDAD FUNCIONES RESPONSABLES
UNIDAD DE PRINCIPALES
ACTIVIDADES
b) Sistemas de Instalacidén y | Supervisar 1) Mantener los 1) Jefatura de
informacién configuracién todo sistemas Sistemas de
de Hardware vy | proyecto informdticos informacidn.
Software en los | informatico de la entidad 2) Secciédn de
distintos que fuere y de los aprovisionamient
departamentos contratado a equipos o.
de la | terceros % computacionale 3) Seccidn de
institucién. ser la s. sistemas de
contraparte 2) Colaborar a la salud.
técnica de optimizacidn 4) Seccidén sistemas
los sistemas de recursos vy administrativos.
computaciona procedimientos 5) Usuarios del
les administrativo sistema.
arrendados. s, con el
apoyo del
hardware y/o
software que
sea necesario
para poder
acceder a la
integracidén de
diversidad de
médulos.
3) Velar por la
informacidén
registrada de
los mdédulos de
Contabilidad,
Cuentas por
cobrar,
Cuentas por
Pagar,
Materiales,
Tesoreria,
Compras,
Contratos,
Costos,
Ventas,
Recursos
Humanos,
Presupuestos,
Planeamiento,
etc.
4) Velar por la
integridad de
la informacidén
almacenada en
equipos
computacionale
s de su
propiedad,
ademéds de
elaborar y
ejecutar los
planes de
contingencia
necesarios en
caso de
pérdida de
informacidn.
5) Preparar y
entregar la
informacidén
estadistica a
las unidades
que lo
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NOMBRE DE LA
UNIDAD

DESCRIPCION
DE
ACTIVIDADES

FINALIDAD

FUNCIONES

PRINCIPALES

RESPONSABLES

c) Tecnologia

Mantenimiento y
reparacidn de
equipos,
estructura
fisica, 1ldbgica
de las
instalaciones.

Monitorear
que los
equipos
funciones
adecuadamen
te segun
las
necesidades
del usuario
y la
informacidén
que
almacenara.

1)

Controlar
las
concesiones
que le
corresponda
n de
acuerdo a
su
participaci
6n en la
elaboracidén
de las
especificac
iones
técnicas y
que sean
necesarias
a la
naturaleza
de sus
funciones.
Crear y
administrar
las bases
de datos
que sean
relevantes
para la
toma de
decisién vy
para el
conocimient
[} de la
informacién

Coordinar

el accionar
de las
distintas
dependencia
S a manera
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Figura No 1: Descripcidén grafica del sistema SAP R/3

Fuente: Divisidén de informdtica

3.3.2. Ubicacién geogréafica.

Las instalaciones de la entidad se encuentran sobre alameda Juan
Pablo II y 39 avenida norte, torre administrativa.

Las 1instalaciones poseen una infraestructura de doce niveles
construidos en sistema mixto, el inmueble fue construido en 1981
resistiendo a la fecha a las adversidades ambientales a que se
expone el pais.

La institucidén cuenta con una unidad de informatica ubicada en
el primer nivel, sétano, con una ruta de acceso limitada, ya que
es de suma importancia para la administracidén ya que el personal

que ingresa al drea es Unicamente el que labora en ella.
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3.3.3. Cantidad de empleados.

La divisidén de informdtica cuenta con 68 empleados cada uno
depende de distintas secciones, como se describen anteriormente
en la estructura organizativa, en las que realizan diversidades
de funciones de acuerdo a la experiencia que posee cada uno y de

acuerdo al perfil por el cual fue contratado.

3.3.4. Personal que ocupara el sistema SAP

El personal que realizara transacciones en la entidad son todos
aquellos usuarios finales capacitados vy autorizados por las
jefaturas correspondientes en donde se implemente el sistema en

desarrollo.

3.3.5. Dependencias relacionadas.

La institucidén posee dependencia en cuanto a la informacidén que
se procesa en los diferentes departamentos de 1la siguiente

manera:

a) Dependencias internas.

El departamento de recursos humanos a través del modulo de
nominas proporciona al departamento de Contabilidad toda 1la

informacién relacionada a los pagos de planillas de 1los
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empleados que prestan servicios en la institucidén, asi como las

diferentes prestaciones que se brindan a dichos empleados.

Tesoreria proporciona informacidn al departamento de
Contabilidad sobre 1los egresos e ingresos de efectivo a la

institucidédn en forma diaria mediante el modulo de Tesoreria.

Cuentas por cobrar brinda informacidén de los saldos pendientes
de cobro a los responsables para la adecuada toma de decisiones
y compras contratos brinda informacidén sobre los resultados de
licitaciones que son aprobadas vy hace proyecciones de las
gestiones que se realizaran en un periodo determinado, para que
el departamento de Contabilidad pueda tener una vista panoramica

sobre el rendimiento actual de la institucidn.

Y en fin el departamento de contabilidad relaciona toda la
informacidén para distribuirla en los diferentes informes que
proporcionara a los usuarios internos y externos, para la toma
de decisiones, tomando en cuenta la importancia significativa

que se tiene para el logro de los objetivos.

El proceso de informacidén serd muy factible ya que el sistema es

muy amigable, en la pantalla le menciona las opciones y con solo
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darle opcidén asignada el mismo sistema lo guia a elaborar lo gque

el usuario quiere.

El proceso para registrar un pedido, factura un costo es
sencillo, ya gque se ingresara la informacidén requerida por los
usuarios funcionales y al emitir los reportes se tendran los que

realmente son necesarios.

La salida de informacidén es muy accesible ya gque el sistema le
da opciones donde solo al asignarle el numero que el usuario le

asigne, asi le reportara la informacidn requerida.

b) Dependencias externas

Las operaciones que se realizan dentro de la institucidn estédn
basadas en la tecnologia de punta, ya que cuenta con el servicio
de redes bancarias para realizar transacciones de abonos en
cuenta ajenas (proveedores, clientes) y se gestionan 1los

diferentes pagos de planillas.

Esto conlleva a poder tener en el momento oportuno un estado de
cuenta actualizado el cual sirve para tomar decisiones

financieras adecuadas.
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3.3.6. Datos estadisticos.

El sistema se ha proyectado emitir reportes e informes de
una manera periddica, para las diferentes necesidades dque
se presentan en la institucidn, para la toma adecuada de
decisiones y logro de objetivos planteados, segun se

muestra a continuacidn:

Tabla No 2: Datos estadisticos de emisidén de reportes del

Instituto Salvadoreno del Seguro Social

FRECUENCIA
DIARIA | SEMANAL | QUINCENAL | MENSUAL | ANUAL

NOMBRE

Reporte de disponibilidades. X

Reporte de cuentas por pagar. X
Reportes de cuentas por
cobrar. X

Conciliaciones bancarias. X

Libro diario. X

Reporte de ventas. X

Reporte de compras. X

Balance general. X

Estado de flujo de efectivo. X

Estado de resultado. X
Estado de cambios en el
patrimonio. X

Reporte de inventario. X
Reporte de costo de wventa de
servicios médicos. X

Planillas de empleados. X
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Reporte de retenciones. X
Listado de convenios

firmados.

Reporte de pacientes

atendidos en entidades

privadas.

Reintegro de servicios

médicos.

Control de pacientes por

mezclas parentérales.

3.4. EVALUACION DE RIESGOS.

El sistema SAP tendrd la facilidad de utilizarlo, debido a que
permite mediante el ingreso a distinto menus.

El sistema posee infinidad de opciones para poder
retroalimentarlo y obtener a través de ello ilimitadas ventajas
para el usuario en el sentido de que posee muchas herramientas
que pueden utilizarse mal por algunos usuarios que no conozcan
el sistema a implantar es por ello que se estdan tomando las
medidas provisorias para asignarles a cada usuario final el

acceso segun el perfil autorizado por la jefatura.

El sistema de informacidén posee riesgos asociados entre los que

podemos mencionar.

3.4.1. Riesgos asociados.

Los riesgos asociados el sistema se pueden clasificar como

riesgos relaciones con:



3.4.1.1. Los procedimientos y marco legal.

Los riesgos relacionados con 1los procedimientos y marco

son:

a)
b)
c)
d)
e)
£)
g)
h)
i)

J)

Carencia de controles administrativos.

Planeacidén organizacional

Riesgos relacionados con la percepcidn de usuarios
Interfaz de usuario

Administracién de cambios

Falta de conocimiento del usuario.

Personal capacitado.

Informacién suficiente apropiada.

Mal uso del sistema.

Personal contratado.

3.4.1.2. Los niveles de seguridad.
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legal

Riesgos relacionados con los niveles de seguridad del sistema:

a)

Panorama fisico:
i. Cuidado del equipo.
ii. Resguardo fisico del equipo, backup.
iii. Acceso al centro de cdémputo.
iv. Tecnologia.
v. Mantenimiento.

vi. Desastres naturales.
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viii.

ix.
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Fraude.

Hurto.

Inflamabilidad de materiales.

. Niveles de alto voltaje.

b) Panorama técnico:

ii.

iii.

. Lenguaje de programacidén incompatible con el

sistema operativo.
Falta de fuentes o ejecutables de la instalacidn.
Falta de personal capacitado para la operatividad

del sistema.

c) Panorama légico:

i

ii.

iii.

iv.

vii.

. Acceso no autorizado a bases de datos.

Pertinencia adecuada.
Programacidén de actualizacidén constante.

Eficiencia (Alcance del Software).

. Virus informdticos.

i . Errores en el procesamiento de datos.

Existencia de controles de acceso automatizados

d) Valores parametrizables del sistema:

i.

Falta de autorizacidn de personal a parametrizar el

sistema



ii.

iii.
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Continta modificacidén de los pardmetros del

sistema.
Falta de restricciones al acceso de
parametrizacidn.

e) Pistas de auditoria:

i.

ii.

Inexistencia de politicas relativa al wvaciado
frecuente de la informacidn
Falta de politicas para el proceso de adiciédn,

modificacidén y eliminacidén de registros.

3.4.1.3. E1 funcionamiento del sistema.

Los riesgos relacionados con el funcionamiento del sistema son:

a) Origen de datos:

i.

ii.

iii.

iv.

b) Entrada de

i.

Inadecuado procesamiento uniforme de las
transacciones.
Falta de secuencia seguida para el ingreso de datos

al sistema

Falta de encabezados descriptivos en la
informacidn.
Inexistencia de espacios suficientes para

correcciones y firmas responsables.
datos:

Actualizacidén o desfase en el ingreso de los datos.
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ii. Realizacién de calculos manuales previamente a ser
ingresados al sistema.
iii. Formatos no predefinidos.
c) Procesamiento de datos:
i.Autorizacién al acceso de ©personal al cddigo
fuente.
ii. Utilizacidén de la versidn correcta del programa
iii. Caidas del sistema
d) Salida de la informacién:
i. Inexactitud e integridad en la informacidén definida
en los reportes.
ii. Falta de listados de fechas en que se generan los
reportes.
iii. Inexistencia de procedimientos de destruccidén o
almacenamiento adecuado de los reportes con

informacidén restrictiva o confidencial.

3.4.1.4. Los planes de contingencia.

Los riesgos relacionados con los planes contingentes se puede

observar en:

a) Back up:
i. Inexistencia de técnicas de recuperacidn,
restauracién usada para minimizar la ruptura de los

sistemas.
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ii. Inadecuados ©procedimientos de <resguardo de 1la
informacidn.
iii. Inexistencia de periodos de respaldo y retencidn de

la informacidn.

b) Lugares de resguardo:
i.Falta de lugares apropiados para el resguardo de la
informacidn.
ii. Falta de ©politicas para la seguridad de la
informacidn.
Estos riesgos asociados al sistema en desarrollo solo se podrdn
evitar mediante una planificacidén adecuada del manejo del
sistema pues mediante el esfuerzo, tiempo, recursos disponibles
se podra atacar los problemas.
También se puede manejar mediante un minucioso anadlisis de los
riesgos y debilidades (FODA), esto nos permitird identificar,
definir y revisar los controles de seguridad.
Es importante determinar mediante la planificacidn las
debilidades que el sistema pueda tener con relacidén a la
seqguridad fisica, 1ldégica, 1los pardmetros de seguridad vy 1los
sitios de mayor peligro, se pueden hacer el mantenimiento mas
facilmente.
Hoy en dia con la tecnologia de punta existente en el pais el

uso de la red por medio de internet se vuelve insegura ya que se
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intercambia informacién muy importante y ©privada para la
institucidén y se expone a la Web, por medio de ella puede
interceptar datos de los que se estdn transfiriendo y los pueden
observar, copiar, modificar la informacidén confidencial de 1la

institucidn.
3.4.2. Medidas de control en un sistema en desarrollo.

Figura No 2: organigrama de cémo se pueden llevar medidas de

control en un sistema en desarrollo

)
IE—
I

HAY QUE TOMAR MEDIDAS

3.4.3. Matriz de riesgos.

Es una herramienta fundamental para prevenir, detectar vy
corregir errores o sSesgos que tenga el sistema tanto en las

aplicaciones como en su entorno, esta nos permite obtener
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sefiales, advertencias sobre los controles existentes vy sobre

todo la efectividad esperada segun la planificacidn.

3.4.3.1 Riesgos de auditoria.

Se puede definir los riesgos de auditoria como aquellos en los
cuales la informacidén pueda tener errores materiales o que el
auditor de sistemas no pueda detectar un error que ha ocurrido.
Los riesgos en auditoria pueden clasificarse de la siguiente
manera:

a) Riesgo inherente: Cuando un error material no se puede evitar
que suceda por que no existen controles compensatorios
relacionados que se puedan establecer.

b) Riesgo de control: Cuando un error material no puede ser
evitado o detectado en forma oportuna por el sistema de
control interno.

c) Riesgo de deteccidén: Es el riesgo de que el auditor realice

pruebas exitosas a partir de un procedimiento inadecuado.

Tabla No 3: Matriz de riesgo del sistema en su entorno interno

Causas de riesgos

Controles Causa 1 Causa 2 Resultado Clav? ge
causa efectividad
Supervisidén | Cuentas de | Recursos Causa 1 confiable
de usuarios compartidos
seguridad triviales
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Software de | No No Causa 2 Poco
antivirus clasificaro |utilizaciédn efectivo
n datos de
antivirus
Causas de riesgos Infeccidén Acceso a Modificacién de
en las informacidén informacidén
carpetas confidencial
Recursos ST NO ST
compartidos
No utilizacidén de ST NO ST
antivirus
No clasificacidén de ST ST ST
datos

3.4.4. La significatividad del componente (materialidad):

El auditor puede 1llegar a 1la conclusién de que no existen
errores materiales cuando en realidad 1los hay. La palabra
"material" wutilizada con cada uno de estos componentes o
riesgos, se refiere a un error que debe considerarse
significativo cuando se lleva a cabo una auditoria. En una
auditoria aplicada aun sistema en desarrollo, la definicidn de
riesgos materiales depende del tamano o 1importancia del ente
auditado asi como de otros factores. El auditor de sistemas debe
tener una comprensién de estos riesgos de auditoria al
planificar. Una auditoria tal vez no detecte cada uno de los
potenciales errores en un universo. Pero, si el tamafo de la
muestra es lo suficientemente grande, o se utiliza
procedimientos estadisticos adecuados se llega a minimizar la

probabilidad del =riesgo de deteccidén. De manera similar al
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evaluar los controles internos, el auditor al evaluar un sistema
en desarrollo debe percibir que en un sistema dado se puede
detectar un error minimo, pero ese error combinado con otros,
puede convertiré en un error material para todo el sistema. La
materialidad en la auditoria de sistemas debe ser considerada en
términos del impacto potencial total para el ente en lugar de

alguna medida basado en lo monetario.

Utilizando los componentes de los Sistemas de Informacidn se
deben cualificar los controles actuales y variaciones
relacionadas con el componente. Para dichos valores es necesario
determinar su participacidédn porcentual con respecto al total.
También se puede utilizar informacidn presupuestal y valores de

mercado.

La materialidad se califica entre 1 y 5 tal como se muestra a

continuacidn:

Tabla No 4: Cuadro de grado de materialidad de los riesgos

GRADO DE MATERIALIDAD CALIFICACION CONDICION

Insignificante

1 . 1 No h juici
La pérdida es baja o hay datos o perjuicios

Se puede subsanar los

Baj - . .
aJo 2 danos inmediatamente

La pérdida es media
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Medio

La pérdida es alta

Grave
Perdida parcial

Muy grave
Pérdida total

Se necesita asistencia de
un tercero para subsanar
los danos

Dafios extensivos, pérdida
de la capacidad de
operacién que no tiene
efectos perjudiciales.

Pérdida de la capacidad
de operacidn que tiene
efectos perjudiciales.

3.4.5. La probabilidad de ocurrencia del riesgo.

Obtenida bdsicamente del conocimiento, experiencia, resultados

de intervenciones anteriores,

La probabilidad

estadisticas existentes, etc.

de ocurrencia del riesgo se califica

cuantitativamente con los siguientes grados:

Tabla No 5: Cuadro de grado de

probabilidad de riesgos

GRADO DE PROBABILIDAD | CALIFICACION CONDICION
El evento ocurriria solamente en
Improbable 1 . . .
circunstancias excepcionales.
El evento podria ocurrir en
Remoto 2 algin momento y se considera que
es dificil que suceda
. El evento ede sucede
Factible 3 v bu u r
eventualmente
El evento obablemente
Probable v pr m

Muy probable

ocurriria

Se espera que el evento ocurra
en la mayoria de los casos
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Tabla No 6: Cuadro de relacidén de materialidad/probabilidad de

ocurrencia

Muy probable

5

Probable

4

Moderado

3

Remoto

2

Improbable

1

Riesgo insignificante

Riesgo bajo

Riesgo moderado

Riesgo alto
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3.5. ALCANCE.

Las partes que se van a evaluar en la auditoria en desarrollo se

detallan a continuacidén dividen en:

3.5.1. Andlisis, disefio y programacién.

El objetivo es asegurarse de que el sistema funcione conforme a
las especificaciones funcionales, a fin de que el usuario tenga
la suficiente informacidén para su manejo, operacién %

aceptaciédn.

Por tanto, es necesario enfatizar que la evaluacién de las
diferentes etapas tiene un objetivo especifico a perseguir por

lo que se definen a continuacién:

a) Etapa de andlisis:
Identificar inexactitudes, ambigliedades y omisiones en las
especificaciones.

b) Etapa de diseifo:
Errores, debilidades, omisiones antes de iniciar la
codificacién.

c) Etapa de programacién:
Buscar la claridad, modularidad y verificar con base en las

especificaciones.
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Esta actividad es muy importante ya que el costo de corregir

errores es directamente proporcional al momento gque se detectan:

a) Si se descubren en el momento de programacidén serd mas alto
que si se detecta en la etapa de aplicaciones de los sistemas
de informacidn,

b) Busca comprobar que la aplicacidén cumple las especificaciones
del usuario,

c) Que se haya desarrollado dentro de lo presupuestado,

d) Que tenga los controles necesarios y que efectivamente cumpla

con los objetivos y beneficios esperados.

Figura No 3: Organigrama de programa de auditoria en las etapas

de andlisis y disefio.

2nes intervienen e

xperiencia c
o Analistas

>s analistas 1c
os del desarro

ro de rab
del analista

NALTISIS Y
D NO

trol del trab
el programado

orreccioén
>cumentacic

feVISTONn de
esultados




91

Figura No 4: Organigrama de programa de auditoria en la etapa de

programacidn.
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3.5.2. Prueba modular e integral.

En esta parte se trata de evaluar de forma integral el sistema
SAP que se encuentra en la fase de desarrollo por lo que se

considera necesario tomar en cuentas lo siguiente:

3.5.2.1. Percepcidén de usuarios

En esta parte hay que analizar los diferentes usuarios que son:
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a) Usuarios directos:
Son aquellos que tendrdn el acceso al sistema en todas las
dreas relacionados al perfil de trabajo que realiza.

b) Usuarios indirectos:
Son aqgquellos que se les da acceso solo al modulo que el

manejara.

Los aspectos mas importantes a evaluar en esta parte es:
a) Identifigque cuales son los usuarios directos e indirectos.
b) Conozca la percepcidén que tiene el usuario directo del

Sistema.

El usuario del sistema evaluara si se puede emitir diferente
documentacién que ayude a la toma de decisiones a la
administracién; entre los reportes que se pueden emitir, se
encuentran los siguientes:
i.Saldos diarios de una cuenta de gastos (binder).
ii.Acumulado de saldos desde la apertura del
ejercicio a la fecha.
iii.Sistema esta integrado con los mdédulos antes
mencionados.
iv.Catalogo actualizado.

v.Listado de cuentas por cobrar



93

vi.Listado de cuentas por pagar, con saldos de 30,
60, 90 dias o méas.
vii. Saldos de bancos para su respectiva
conciliacién.
viii.Reporte de saldos de balance de comprobacién al
mes que se le asigne que reportara.
ix.Consolidado mensual de las cuentas de mayor o
subcuentas.
x.Listado de empleados con cddigo y departamento o
drea a que pertenecen.
x1.Reportes de planillas de AFPS, clasificéandolas a
cual pertenecen cada uno de los empleados.
xii.Reporte de planillas de acuerdo al proyecto que

se esta ejecutando segun cdédigo asignado.

3.5.2.2. Funcionamiento del sistema.

El funcionamiento se puede verificar en:

a) Origen de datos:

Con relacidén al origen de datos documental, el sistema para que
emita informacidén debe de retroalimentarse por medio de partidas
manuales y este consolida la informacidén y al imprimir cualquier
reporte requerido esto ya viene en el formato disefado; es

decir, con la siguiente informacién:



94

i. Fecha de ingreso
ii. Concepto
iii. Que tipo de movimiento es (diario, 1Ingreso vy
egreso)
iv. E1l cédigo asignado segun catalogo para elaborar la
partida
v. El correlativo del movimiento del dia
vi. Le indica ademds si quiere imprimir la partida al

momento o hasta que este completamente segura.

b) Entrada de datos

En el ingreso o registro de datos al sistema es muy amigable, va
que permite al momento de ingresar datos poder wverlos
previamente antes de imprimirlos y asi validar si esta segun el
soporte legal que lo documente.

El sistema tiene distintos campos para poder ingresar a cada
modulo o también opciones que nos va facilitando la operatividad

del sistema.

c) Salida de informacién:
El sistema permite emitir distintos reportes segin la necesidad
de cada usuario, siendo de wvital importancia para la

administracién, por ejemplo:
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Si emite un reporte dependiendo del médulo solicitado y este
tendrd las 1interfaces respectivas para dque la informacién
solicitada sea la adecuada.

Al momento de imprimir los reportes el sistema es capaz de
ordenarlos automdticamente, con el objetivo de que no se repita

ninguin documento.

3.5.2.3. Niveles de seguridad del sistema.

Los niveles de seguridad se pueden verificar en:

a) Panorama fisico:

El panorama fisico es un factor de suma importancia en la
institucidén, y principalmente en el lugar donde esta instalada
la red. Esta consideracidén debemos de reflejar mds que todo en
las politicas que tiene la institucidén para el area de sistemas
ya que tenemos que considerar ciertos elementos para la

seguridad fisica de la informacidn entre los cuales tenemos:

i. La ubicacién del procesador,

ii. Materiales utilizados para su construcciédn,

iii. Equipo de detectores y proteccidén contra incendios,
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vi.

vii.

viii.

ix.
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Sistema de aire acondicionado,

. Instalacidén eléctrica,

Seguridad en el acceso del personal

Elaborar backups

Sistema de control de acceso y el entrenamiento al

personal u operadores.

Todo el entorno del ambiente en si.

b) Panorama ldégico

Guia de entrevista al jefe del departamento informatica

ii

iii

iv.

. Nombre del puesto del entrevistado

. Puesto del jefe inmediato

. Puestos y numeros de personas que le reportan al

entrevistado

Estdn debidamente delimitadas las responsabilidades

de cada empleado

. Describa brevemente las actividades diarias de su

puesto



97

vi. Actividades ©periddicas.

vii. Actividades eventuales.

viii. ¢Con que manuales cuenta para el desempeno de las
labores de los analistas, programadores y personal de

apoyo?

ix. Mencione los objetivos generales y especificos
enfocados al area de informética al desarrollo del

sistema.

x. ¢Como reciben las instrucciones de los trabajos

encomendados?

xi. ¢Con que frecuencia reciben capacitaciones los

empleados?

xii. Las politicas se encuentran actualizadas en todas

las actividades y son del conocimiento del personal

c) Del procesamiento de datos vy de los equipos de

computo

i. Conocen los empleados el modelo relacional del

sistema computarizado.
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iii.

iv.

vi.

vii.

viii.

ix.

xi.
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cCubre las necesidades el sistema que se esta

desarrollando?

cQuien interviene en el disefio del sistema?

¢cExisten normas que definan el contenido de 1los

instructivos de captacidén de datos?

cQuién y como controla las entradas de la informacidn

de documentos fuente?

Se verifica 1la calidad de la informacién recibida

para el procesamiento de datos.

¢cExisten fallas de exactitud en los procesamientos de

informacidén?

Mantienen un registro de anomalias del procesamiento

de la informacidn.

Existen ¢rdenes de proceso para cada corrida en

computadora.

Le han realizado actualizaciones Ultimamente al

software.

Utilizan un manual de control interno a las bases de

datos.
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d) Oportunidad de informacién para los usuarios:

El proceso de informacién es muy factible ya que el sistema es
muy amigable, en la pantalla le menciona las opciones y con solo
darle opcidén asignada el mismo sistema lo guia a elaborar lo que
el usuario quiere.

El proceso para registrar un mes es sencillo, ya que se ingresa
toda la informacidén necesaria y luego tiene la opcidén para
cerrar el mes con su afho correspondiente es de tomar en cuenta
si usted tiene cerrado el mes siguiente no le permite el sistema
cerrar tiene que seguir lineamiento 1ldgico del sistema.

La salida de informacidén es muy accesible ya que el sistema le
da opciones donde solo al asignarle el numero que el usuario le

asigne, asi le reportara la informacidén requerida.

e) Panorama técnico:

Dentro de la estructura de la organizacién se debe comprobar si
existe wuna funcién para la administracién y control de la
seguridad de acceso a los datos, un responsable de seguridad que
sea independiente del &area de Sistemas de Informacidédn y que se

reporte al mdximo nivel de autoridad.

En el sistema en desarrollo actualmente no existen politicas
para la seguridad informédtica, en la que se detallen como minimo

los siguientes aspectos:
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i. Nivel de confidencialidad de los datos

ii. Procedimiento de otorgamiento de claves de

usuarios para el ingreso a los sistemas

iii. Estdandares fijados para el acceso de usuarios.

iv. Monitoreo de claves y accesos autorizados para

cada usuario

v. Existencia de bloqueos para usuarios al ingresar
a Internet en paginas gque no tengan relacidén a

la actividad de la institucidn.

vi. Para ingresar al sistema cada usuario de acuerdo
al perfil autorizado tendra su clave o password,
para brindar mayor seguridad a las 4areas donde
estéan detallados las actividades que este

realizara.

También es importante mencionar gque al ingresar al sistema el
usuario solo tiene 3 oportunidades para ingresar el password si
en la tercera no se recuerda el sistema le blogquea el acceso.

El sistema en desarrollo no puede ser manipulado por usuarios
gque no estén autorizados, ya que los cambios de usuario solo 1lo
puede realizar el encargado en la servidora y no todos tienen

acceso a esta maquina.
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f) Valores parametrizables del sistema:
El sistema en desarrollo tiene en los valores parametrizables es
muy especifico en el detalle de cada wuno de 1los accesos
restringidos para los usuarios. Cada modulo tiene 1los accesos
restringidos solo se autoriza el que realmente va a operar.

En el sistema cada modulo tiene especificamente los
lineamientos a seguir y le va pidiendo la informacidén segln el
avance por ejemplo una partida de ingreso debe, haber, si no el

sistema le indica que no esta cuadrada.

g) Pistas de auditoria (Bitdcora de registro de eventos):

En el sistema en desarrollo deben existir controles para el
ingreso, son los siguientes:

a- Solo se puede ingresar al modulo tres veces, si por un caso
se le olvido la contrasefna el sistema lo bloquea

b—- Los accesos son restringidos al sistema, solo el usuario de

acuerdo al perfil autorizado podrd ingresar.

h) Backup:

En la institucidn tiene como politica realizar backup
diariamente del sistema con los datos ya incorporados.

También se realiza una copia de respaldo en cada disco duro de

la maquina, esto normalmente es realizada cada dos dias, esta
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copia la realiza cada usuario para resguardarse del trabajo
realizado.

i) Lugares de resguardo:

Las copias gque se realizan las guarda el responsable asignado
por la unidad de informdtica, con el objetivo de resguardar la

informacidén de toda la institucidén por algun desastre natural.

Figura No 5: organigrama de programa de auditoria en la prueba

modular e integral.
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3.5.3. Desarrollo de manuales.

Al desarrollar un sistema los encargados deberdn tener en cuenta
los procesos 'y normas que se establecen al momento de
desarrollar el sistema ya que deberd estar detallado lo mas
claro posible para que el usuario final 1lo comprenda y sea

factible al momento de la capacitacién.

a) Procedimientos.

i. Reglamento interno de la institucién donde se detalla las
obligaciones del empleado como del patrono vy sus

beneficios.

ii. Normativa existente en la institucidén para regirse por

ella y acatar su uso.

b) Marco legal.

i. Leyes mercantiles

Ley de propiedad Intelectual.
Decreto Legislativo Ne. 799, del 2 de febrero de 1994,
publicado en el D.O. N°. 56, Tomo 322, del 21 de marzo de

1994.
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Ultima reforma:
D. L. 985, del 17 de marzo de 2006, publicado en el D.O. No.

58, Tomo 370 del 23 de marzo de 2006.

ii. Leyes tributarias

Cédigo tributario

Decreto Legislativo N°. 230, del 14 de diciembre de 2000,
publicado en el D.O. N°. 241, tomo 349, del 22 de diciembre
de 2000.

Ultima reforma:

Decreto Legislativo Ne. 730, del 29 de Junio del 2005,
publicado en el D.O. N°. 127, Tomo 368, del 08 de Julio del

2005 final del formulario

Reglamento del cédigo tributario
Decreto Legislativo No. 230, de fecha 14 de diciembre de
2000, publicado en el Diario Oficial No. 241, Tomo 349, del

22 de ese mismo mes y afio se emitid el Cddigo Tributario.

Ley de impuesto sobre la Renta
Decreto Legislativo numero 472 de fecha 19 de diciembre de
1963, publicado en el Diario Oficial N°. 241, Tomo 201 del 21

del mismo mes y afo
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Ultima reforma:
Decreto Legislativo N°. 182, del 14 de Diciembre del 2006,
publicado en el D.O. N°. 4, Tomo 374, del 8 de Enero del

2007.

Reglamento de la ley de impuesto sobre la Renta

Decreto Legislativo N°. 134, de fecha 18 de diciembre de
1991, publicado en el Diario Oficial N°. 242, Tomo 313 del 21
del mismo mes y ano.

Ultima reforma:

Decreto Legislativo N°. 117, del 11 de diciembre del 2001,
publicado en el D.O. N° 234, Tomo 353, del 11 de diciembre

del 2001.

Ley SAFI (ley de administracidén Financiera Institucional)

Ley de impuesto a la transferencia de bienes muebles y a 1la
prestacién de servicio.

Decreto Legislativo N°. 296, del 24 de julio de 1992,
publicado en el D.O. N°. 143, Tomo 316, del 31 de julio de
1992.

Ultima Reforma:

Decreto Legislativo N° 644, del 17 de marzo del 2005,

publicado en el D.O. N° 55, Tomo 366, del 18 marzo del 2005.
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Reglamento a la ley de impuesto a la transferencia de bienes
muebles y a la prestacién de servicio.

Decreto Legislativo numero 296 de fecha 24 de julio de 1992,
publicado en el Diario Oficial N°. 143 Tomo 316 del 31 del
mismo mes y ano

Ultima Reforma:

Decreto Legislativo N° 117, del 11 de diciembre del 2001,
publicado en el D.O. N° 234, Tomo 353, del 11 de diciembre

del 2001

Ley del registro a la Importacién.-

Decreto Legislativo. N° 224, del 14 de diciembre de 2000,
publicado en el D.O. N° 241, tomo 349, del 22 de diciembre de
2000.

Ultima Reforma:

Decreto Legislativo N° 551, del 20 de septiembre de 2001,
publicado en el D.O. N° 204, tomo 353, del 29 de octubre de

2001.

Ley de adquisiciones y contrataciones de la administracién
puUblica.
D.L. N° 868, del 5 de abril del 2000, publicado en el D.O. N°

88, Tomo 347, del 15 de mayo del 2000.
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Ultimas Reforma:
D.L. N°. 909, del 14 de diciembre del 2005, publicado en el

D.0O. N°. 8, Tomo 370, del 12 de enero del 2006.

iid. Leyes Civiles / Laborales

Cédigo civil

La Camara de Senadores ordendé la redaccidédn del Cdéddigo Civil
por decreto de 4 de febrero de 1858, comisionando al Poder
Ejecutivo para nombrar la Comisidn respectiva, para revisar el
proyecto que se elaborard y para darle fuerza de ley; la
Céamara de Diputados aprobdé tal decreto el dia 12 siguiente vy
el Poder Ejecutivo lo sanciondé mediante decreto N°. 7 del
Ministerio General de fecha 13 del mismo mes y afio, segun
consta de la Gaceta de El Salvador del 17 de febrero de 1858.
Ultima Reforma:

D.L. N° 512, del 11 de noviembre del 2004, publicado en el

D.O. N° 236, Tomo 365, del 17 de diciembre del 2004.

Cédigo de trabajo

D.L. N°. 15, del 23 de junio de 1972, publicado en el D.O. N°.
142, Tomo 236, del 31 de julio de 1972.

Ultimas reforma:

D.L. N°. 611, del 16 de febrero del 2005, publicado en el D.O.

Ne. 55, Tomo 366, del 18 de marzo del 2005.
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Contrato Colectivo de trabajo vigente
San Salvador, uno de febrero de dos mil cinco.

Vigencia desde 2005-2008, mayo 2005

Figura No 6: Organigrama de programa de auditoria en la etapa de

manuales del sistema
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3.5.4. Entrenamiento (capacitaciones).

Al momento de finalizar el desarrollo del sistema los

responsables asignados para las capacitaciones tanto a los
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usuarios funcionales y finales debera de existir una
planificacidén adecuada en todos los centros
médicos/hospitalarios donde se desarrollara la prueba piloto vy

se implementara el sistema.

Para implementar un sistema debe existir una concientizacidén vy
sensibilidad de los usuarios, ya que hoy en dia los usuarios se
resisten al cambio; vya que creen que seran sustituidos por

personal adecuado e idéneo.

Es por ello que antes de terminar el desarrollo del sistema debe
de existir una capacitacién antes de implementarlo, para que el
usuario tenga conocimiento y se de cuenta de la herramienta util

que tendrdn a su disposicidn.
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3.6. ADMINISTRACION DEL TRABAJO.

3.6.1. Personal de auditoria.

La asignacién del personal se determinard en funcidén de las
programaciones semanales que elabore Supervisidn, previa
aprobacidén por la gerencia de auditoria.

Seleccionamos del cuerpo de profesionales de la Firma, las
personas dque mejor encajan a los requerimientos técnicos vy
operativos de esta auditoria; El trabajo completo se desarrollarad

con las personas siguientes:

Tabla No 8: Cuadro de personal asignado de auditoria

PERSONAL ASIGNADO

Socio Director: Licda. Maria Esmeralda Rivas

Supervisores: Licda. Claudia Lorena Galdamez
Licda. Maria José Polanco

Coordinadores: Lic. José Renato Garcia
Lic. Carlos Roberto Pascasio

Asistentes: Lic. Remberto Hernandez Guardado
Licda. Maria Alicia Renderos
Licda. Patricia Esmeralda Ayala

3.6.2. Funciones especificas del personal asignado.

a) Socio director
Cuenta con una experiencia de mds de doce afios en el area

financiera contable, fiscal y de Sistemas de informacidén en
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desarrollo vy ejecutables, se ha desempehado como Contador
General, Auditor de sistemas, Contralor, Gerente Financiero de

instituciones de sélido prestigio con firmas internacional.

A nivel académico posee Lic. En Contaduria Publica y Maestria

en Administracién Financiera

Un sumario de 1los deberes y responsabilidades por categoria

jerarquica, es el siguiente:

Tiene la responsabilidad primaria y absoluta de asegurar que el
examen sea efectuado de conformidad con las Normas de Auditoria
de Sistemas, Normas Internacionales de Auditoria, Leyes vy

Regulaciones Aplicables.

Tiene la obligacidén de velar que se proporcionen a la Compainia
todos los servicios gque necesite de la Firma. Sus deberes
incluyen muchas consideraciones y por tal motivo la siguiente

lista no pretende ser exhaustiva:

i. Mantener la relacidén primaria con el personal

ejecutivo respectivo del cliente.

ii. Aprobar el alcance general de la revisidn.
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iii. Dirigir y autorizar los Planes de Trabajo y los

Programas de Auditoria.

iv. Participar y resolver todos los aspectos técnicos
de Contabilidad y Auditoria relativos al trabajo

contratado.

v. Revisar memorandos, papeles de trabajo y otra
informacidén preparada y obtenida en relacidn con

nuestro examen.

vi. Establecer la naturaleza vy contenido de 1los
Informes de Auditoria, y aprobarlos antes de que

sean emitidos.

b) Supervisor

Cuenta con 8 afios de experiencia en el &area de Auditoria de
Sistemas, con capacidades eficientes y aptitudes necesarias para
desempefiar el cargo en el drea asignada.

Su funcidén serd verificar la calidad del trabajo, con base en
las Normas Internacionales de Auditoria y de sistemas a fin de
constatar que el trabajo se desarrolle con apego a la presente
oferta de servicios y el contrato de servicios de auditoria que
se suscriba, y demds normativa y legislacidédn aplicable; entre

sus actividades destacan las siguientes:
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viii.

ix.

xi.

xii.
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Verificar que el alcance de la planeacidén y 1los
programas de auditoria, estén disefiado de tal
forma que permitan el logro satisfactorio de los

objetivos del examen.

Supervisar durante el desarrollo y ejecucidn de
la auditoria, el trabajo de los miembros del
personal responsable, para constatar dque las
labores se estdn desarrollando tal como fueron
planeadas y tomar las medidas correctivas, si

fuere necesario.

Verificar que el contenido de los informes esté
documentado con evidencia suficiente, competente

y relevante en los papeles de trabajo.

. Las conclusiones en el informe sean ldégicas vy

fluyan de los hallazgos de auditoria.

Que las recomendaciones sean factibles y
dirigidas a corregir la condicién y la causa del

hallazgo.

Evaluar si el informe cumple con las Normas

Internacionales de Auditoria.
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xiii. Determinar que cada objetivo del trabajo haya
sido cubierto, y que los hallazgos se relacionen
con dichos objetivos.

xiv. Verificar que las conclusiones sobre
declaraciones, numeros % montos estén
documentados en los papeles de trabajo.

xv. Registrar sus observaciones en las hojas de

trabajo y verificar que hayan sido atendidas por
el grupo de auditoria a satisfaccidén del Socio

Director.

xvi. Archivar adecuadamente su revisidén en los papeles

xvii.

xviii.

de trabajo junto con el borrador del informe, y a
la disposicidén para cualquier revisidén de control

de calidad.

Referenciar en forma independiente los informes
de auditoria, antes que sea terminados y
emitidos. Las Normas de Auditoria requieren que
el borrador del informe cuente con un indice vy

referencias cruzadas adecuadamente.

Reportar directamente con el Socio Director 1los

resultados de su trabajo.
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xix. En general, serad el encargado de darle
seguimiento de las diferentes actividades que
realice el personal responsable de la auditoria,

para asegurarse la calidad del trabajo.

c) Coordinador:

Cuenta con 6 afios de experiencia en el &rea de Sistemas de
Informacidén vy fiscal, sus estudios son Lic. en Contaduria
Publica y capacitaciones en programaciones de sistemas.

Serd el profesional a cargo del trabajo que dedicard mayor

tiempo, sus deberes y responsabilidades seran las siguientes:

i. Confirmar con el Supervisor, mediante los
Programas y reuniones, el Alcance que se le va a

dar al trabajo.

ii. Discutir con el Supervisor lo relativo a las

asignaciones de trabajo.

iii. Controlar el tiempo empleado en el trabajo.

iv. Desarrollar los procedimientos de Auditoria
necesarios para completar el trabajo,

especialmente en las dreas dificiles.
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vi.

vii.

viii.

ix.

xi.

xii.

117

Comunicar los problemas inmediatamente y
mantenerlo informado del progreso, asi como de

las irregularidades que considere importantes.

Hacer 1los arreglos, cuando sea necesario, para

comentar y resolver los problemas con el Cliente.

Asegurarse que se han cubierto todos los puntos

en el Programa.

Asegurarse de que todos los papeles de trabajo

estén completos.

Asegurarse de que todos los puntos pendientes

han sido resueltos satisfactoriamente.

Asegurarse de que los memos de revisidén de los

Asistentes estén terminados.

Asegurarse de que las confirmaciones fueron
recibidas y cotejadas, y las diferencias fueron

aclaradas.

Asegurarse que se ha obtenido la <carta de

salvaguarda.
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d) Asistentes:
Cuentan con 5 aflos de experiencia en el 4&rea de Auditoria de
Sistemas de informaron en desarrollo y ejecutables.

Desarrollardn las funciones siguientes:

i. Elaborar papeles de trabajo.

ii. Comprobacidén muestral o aleatoria de asientos o

partidas.

iii. Verificacidédn de cdlculos aritméticos.

iv. Revisidén de procedimientos de las bases de datos.

v. Validacién de la integridad de los datos.

vi. Evaluacidén del sistema de informacidn.

vii. Todas aquellas asignadas por el Coordinador.

3.7. PERSONAL AUDITADO.

Tabla No 9: Cuadro de ©personal auditado vy sus funciones

generales

CARGO FUNCION GENERAL DEL PUESTO
Gerente de divisidn | Monitorear el sistema
de informdtica
Jefe de | Verificar que el sistema
mantenimiento de | funcione adecuadamente
sistemas
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Jefe Operativo de | Verificar que los sistemas

sistemas operativos no tengan
dificultades

Jefe de Tecnologia Verificar que el sistema vy
equipo funcione adecuadamente.

Técnico Reparacién y mantenimiento a
las base de datos y equipo

Técnico Reparacidén vy mantenimiento a
las base de datos y equipo

Los reportes los entregaran los encargados de la operativizacidn

del sistema, entre los que podemos mencionar:

3.7.1. Gerente de informatica

Es el responsable de la informacidén solicitada por el auditor de
la Base de Datos, para la realizacidén de pruebas de validacidn
de la integridad de 1los datos, nos proporcionara el Cddigo
Fuente o su funcionamiento.

Y autorizard a los empleados a su cargo de proporcionar la

informacidén pertinente para evidencia de auditoria.

3.7.2. Jefe de mantenimiento de sistemas

Es responsable de 1los controles detectivos, preventivos vy
correctivos del funcionamiento de los equipos informaticos,
desde el momento de la entrada, procesamiento y salida de la
informacidn.

Proporcionara las normativas aplicables al sistema y entorno de

aplicacién vy los manuales técnicos y aplicaciones del usuario.
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3.7.3. Jefe operativo de sistemas.

Es el responsable de la seguridad, administrador de las redes,
eficiencia e 1integridad de 1los datos generados dentro del
sistema de Informacién.

Proporcionara la estructura de las redes, las relaciones
existentes entre los médulos de aplicatividad del Sistema, como

los diferentes niveles de seguridad.

3.7.4. Técnicos.

Son los responsables del registro de los datos y mantenimientos
adecuados al 4drea ©para dque los equipos estén en dptimo
condiciones.

Proporcionara toda la informacidén gque sea necesario en el
transcurso de la auditoria. Una computadora para poder realizar

las TAAC.

3.8. RESUMEN DEL TRABAJO.

Los servicios de auditoria que prestaremos a la institucidén se

definen a continuacidn:

3.8.1. Fechas Claves y actividades principales.

Las Fechas claves en la auditoria a desarrollar son:



121

a) 15 dias después de iniciado el proceso de evaluacidén de los
riesgos asociados al sistema, se presentara la carta de
gerencia: Periodo Septiembre 2007.

b) Elaboracién de los papeles de trabajo, considerando la
realizacidn de los Programas de Auditoria: Periodo

Septiembre/ 2007.

3.8.2. Informe a emitir.

Con base en los resultados obtenidos en la evaluacidén del control
interno de la institucidén y en la ejecucidn del trabajo de campo

de la auditoria, se emitirdn los siguientes reportes:

3.8.2.1. Carta de gerencia.

Contendréan las siguientes observaciones e irregularidades
encontradas en el examen de cada drea y su repercusidén en el
efectivo funcionamiento de las aplicaciones informaticas,
cumplimiento con las normativas % requisitos legales

establecidos para la actividad, integridad de los datos.

3.8.2.2. Informe de auditoria.

El informe final de servicios de auditoria del sistema en
desarrollo correspondiente al periodo comprendido entre Agosto
a Diciembre de 2006, sera preparado de acuerdo a Normas

auditoria de Sistemas y Normas Internacionales de Auditoria.
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3.9. PRESUPUESTO DE RECURSOS.

3.9.1. Personal asignado, tiempo y costos.

Comprende el numero de horas/ hombre estimados para desarrollar
el trabajo por el personal técnico de la Firma.
El tiempo estimado para la ejecucidén de esta auditoria se

detalla a continuacidn:

Tabla No 10: Cuadro de presupuesto de recursos

Cantidad Categoria del personal horas / hombre
1 Socio Director 9
2 Supervisor 19
2 Coordinador 30
3 Asistentes 92
Total Horas / hombre 150

El costo estimado para la ejecucidn de esta auditoria se detalla

a continuaciédn:

Tabla No 11: Cuadro de asignacidén de costos de auditoria

Cargo Sueldo Vacaciones | Aguinaldo| Indemnizacién A};:};;e Aporte AFP Total ingiizzios Tzz:io:e hiinrbarse Horas|Total oferta
Socio Director | § 5,000.00 ] § 267.12 | $205.48 | § 55.98 | § 51.43 [ $337.50 | $ 5,917.51 | $ 1,183.50 | § 7,101.02 [ $ 29.50 9 $ 266.29
Supervisor $ 3,000.00 ] $§ 160.27 | $123.49 | $ 55.98 | § 51.43 [ $202.50 | $ 3,593.47 | $ 718.69 | § 4,312.17 [ $ 17.97 | 19 | $ 341.38
Coordinador $ 2,500.00 | § 133.56 $102.74 | 55.98 | § 51.43 | $ 168.75 | § 3,012.46 [ $ 602.49 [ $ 3,614.95| $ 15.06 30 5 451.00
Asistentes $ 600.00 | § 32.05 $ 24.66 | S 49.32 | § 45.00 | $ 40.50 | $ 791.53 | $ 158.31 | § 949.83 [ § 3.96 46 $ 182.05
Asistentes $ 600.00 | § 32.05 $ 24.66 | S 49.32 | § 45.00 | $§ 40.50 | § 791.53 | $ 158.31 | § 949.83 [ § 3.96 46 $ 182.05
Sub total $ 11,700.00 | $§ 625.07 [ $480.82 | § 266.58 | $ 244.28 | $ 789.75 [ § 14,106.50 [ $ 2,821.30 [ $ 16,927.80 | $ 70.53 | 150 | § 1,423.64

MARGEN DE UTILIDAD $ 427.09
TOTAL GENERAL $ 1,850.73
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3.9.2. CRONOGRAMA DE ACTIVIDADES.

Tabla No 12: Cronograma de actividades de auditoria a realizar.

W Ago-07 Sep-07
Tiempo Actividades 1123411 2]|3]|4

Planeacidn

Memorando de planeacidén

Alcance de auditoria

Programas de auditoria

Ejecucién de programas de auditoria

Carta de gerencia

Informe de auditoria

Conclusiones y recomendaciones

Entrega de informe final

3.10. EJECUCION.

Una vez realizados los programas de auditoria, para el é&area
especifica, se procederd a efectuar cada actividad disefiada para
lograr los objetivos de la auditoria obteniendo la evidencia

suficiente y apropiada.

Realizada la planificacidén de la auditoria se prosigue a su
ejecucidén, la cual estard determinada por las caracteristicas
concretas, los puntos y requerimientos que se estimaron en la

planeacién.
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Una vez realizados los programas de auditoria, para el é&area
especifica, se procederd a efectuar cada actividad disefiada para
lograr los objetivos de la auditoria obteniendo la evidencia
suficiente y apropiada.

De acuerdo con el programa de auditoria, cada auditor tiene que
realizar las actividades que <corresponden conforme fueron
disefiadas, en la cronologia que 1le asignada a cada una, vy
respetando los tiempos y recursos que le corresponde utilizar,
con el propdsito de ejecutar los eventos programados y alcanzar

el objetivo de la auditoria.

Conforme a la guia de auditoria se tienen gque utilizar los
instrumentos y herramientas elegidos para 1llevar a cabo la
evaluacién vya sea mediante recopilacidén vy anadlisis de 1la
informacidén, observacidén, pruebas y simulaciones de los sistemas

o0 cualquier otro diseflado previamente para tal efecto.

El auditor esta en la obligacidén de llevar un legajo donde se
recopilen todos los papeles de trabajo que sustenten la

evaluacidén y las observaciones reportadas.

Las hojas de trabajo deben elaborarse con los conceptos y cifras

en el mismo orden gque son presentados por los sistemas para
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facilitar la presentacién de los mismos o el cotejo de estos

contra nuestros papeles de trabajo.

Por cada concepto, partida u operacidén principal del sistema
debe existir una cédulas sumaria, en estas se deben relacionar
las operaciones individuales del sistema que dan origen al

conglomerado de los datos.

Generalmente hay una o varias cédulas de detalle para cada
operacién que es objeto de trabajo de auditoria, estas cédulas
deben contener la evidencia de los andlisis y pruebas efectuadas
para formar una opinidén sobre el funcionamiento del sistema, su

desarrollo y la informacidén que devuelve.

Si fuese necesario, se presentaran subcédulas para registrar
pruebas de los datos que respaldan las operaciones del sistema o

para desarrollar otros trabajos de auditoria necesarios.

3.11. INFORME DE AUDITORIA.

Al finalizar el examen, se emitird y remitird un informe sobre
la auditoria realizada; dicho informe serdn discutidos con la

gerencia general.
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El informe final de servicios de auditoria en sistemas de
informacidén correspondiente al periodo comprendido entre
Agosto y septiembre de 2007, serd preparado de acuerdo a Normas
Internacionales de Auditoria, ademds debe presentarse en forma
clara, precisa y objetiva con los hechos reales debidamente
sustentados, dando pautas al mejoramiento de 1los controles vy

seguridades establecidas dentro del sistema de informacidn.

3.12. PROGRAMAS DE AUDITORIA

La finalidad que persigue el auditor al realizarlas pruebas de
cumplimiento es obtener evidencia de los controles internos
necesarios para el logro de los objetivos especificos y que se
estdn aplicando de forma continua en la manera que fueron

prescritos.
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3.12.1. Etapa 1: Programacidn

PROGRAMA DE AUDITORIA DE SISTEMAS INFORMATICOS EN DESARROLLO

Nombre de la entidad : Instituto Salvadoreifio del
Seguro Social
Fase auditada : Desarrollo de SAP

Actividad principal : Atencidén médico/hospitalaria

3.12.1.1. Objetivo general.

El objetivo es asegurarse de que el sistema funcione conforme a
las especificaciones funcionales, a fin de que el usuario tenga
la suficiente informacidén para su manejo, operacidén y

aceptaciédn.

3.12.1.2. Objetivos especificos.

a) Identificar inexactitudes, ambigliedades y omisiones en las
especificaciones. (etapa de Andlisis)

b) Descubrir errores, debilidades, omisiones antes de iniciar la
codificacidén. (Etapa de diseno)

c) Buscar la claridad, modularidad y verificar con base en las

especificaciones. Etapa de Programacidn.
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No Procedimiento L Ref. ST,
por ones
Verifique si el lenguaje de programacidn
1 en que se ha desarrollado la aplicacidn
sea el compatible con el Sistema
Operativo de la empresa.
Mediante entrevista con el encargado de
mantenimiento o soporte al sistema,
verificar que lenguaje de programacidén y
base de datos wutiliza, especificamente
los siguientes puntos:
a) En que lenguaje de programacidén se
ha desarrollado la aplicaron.
b) Que base de datos se utiliza para
almacenamiento de datos.
c) Es una aplicacidén stand alone o
2 cliente servidor
d) Si es una aplicacidén cliente
servidor, esta instalado localmente
o por acceso remoto a base
centralizada.
e) La instalacidén contiene los fuentes
o ejecutables
f) Que control existe sobre las
versiones distribuidas entre 1las
dependencias usuarias
Verifique la forma general en que opera
el sistema, obtenga del técnico una
3 descripcidén general de la forma en que
la aplicacidén opera (ciclo de operacidn
del sistema).
Confirme si es una aplicacidén cliente
4 servidor y si cumple con la instalacidn
localmente o por acceso remoto a base
descentralizada.
5 Como se controla el trabajo de 1los
programadores y analistas
El Programador se coordinan con el
6 analista y discuten el disefio y la
programacidén en su conjunto
5 Poseen diagrama de Bloques, tablas de
decisiones
8 Se revisa los resultados al correr el
programa.
9 Quienes realizan las correcciones de los
programas.
10 Compruebe si se cumple con el ciclo de

operacién del sistema.
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3.12.2. Etapa 2: Prueba modular e integral del sistema

PROGRAMA DE AUDITORIA DE SISTEMAS INFORMATICOS EN DESARROLLO

Nombre de la entidad : Instituto Salvadorefio del
Seguro Social
Fase auditada : Desarrollo de SAP

Actividad principal : Atencidén médico/hospitalaria

3.12.2.1. Objetivo general.

Evaluar de forma integral el sistema SAP que se encuentra en la

fase de desarrollo.

3.12.2.2. Objetivo especificos.

a) Evaluar los controles de calidad en acceso, procesamiento y
salida de informacién.

b) orientados a mantener la integridad de los datos que ahi se
almacenan.

c) Evaluar los controles y niveles de seguridad establecidos para

el acceso y uso de las aplicaciones informdticas.
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No Procedimiento Hecho Ref. Oyservac
por iones
Percepcién de Usuarios
1 Identifique cuales son los usuarios
Directos e indirectos
5 Conozca la percepcidén que tiene el
usuario directo del Sistema.
Panorama Fisico
Identifique el 1lugar de instalacién de
centro de cdmputo de la empresa e
3 identifique los procedimientos de acceso
a estas, 1instalaciones de los wusuarios
externos e internos de la wunidad de
informatica.
4 Solicitar wun 1listado del personal con
acceso al centro de cémputo.
Verifique el disefio del 4&rea del Centro
5 de Cémputo, la existencia de alarma
contra incendios, extintores, salida de
emergencia sefializada.
Verifique las paredes del lugar gque no
estén humedecidas ni agrietadas, no
existan cables sueltos pertenecientes a
6 la Red, tuberias de agua o fugas
alrededor del 4&rea de wubicacidén del
servidor, la existencia o falta de
drenajes naturales o artificiales de
agua.
Verifique la existencia de aire
acondicionados en el centro de cémputo, y
7 que tipo de sistema es, la temperatura
del aire acondicionado y nivel de humedad
del centro de cdmputo.
Verifique 1la existencia de cableado de
s energia eléctrica encajuelados o
subterrdneos o estdn en forma visible.
9 Verifique si tienen identificados 1los
puntos de red en la empresa.
Verifique la existencia de Dbaterias de
10 reguladores de voltaje en los equipos de
computo tanto del servidor como del
usuario
Verifique si existe una planta de energia
11 eléctrica auxiliar dentro de la
institucién.
Panorama Légico
19 Observe si cualquier usuario puede tener
acceso facilmente al sistema.
Evalué el esquema de seguridad que se ha
13 establecido para el acceso a las

aplicaciones vy a los datos que esta
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No.

Procedimiento

Hecho
por

Ref.

Observac
iones

posee.

14

Determine si existe un modulo especifico
para la asignacién de acceso a usuarios.

15

Verifique cuales son las politicas que se
aplican a la administracién de la
seguridad.

16

Como se establecen los niveles de acceso
a los usuarios.

a) Identificacidén de usuario

b) Password

c) Mecanismos de autorizacidn

17

Evalué el nivel de proteccidén existente
sobre las tablas o base de datos de 1la
aplicacién:
a) Verifique su alcance desde el DOS o
desde Windows.
b) Pruebe su acceso desde otros
programas gestores de base de datos

18

Verifique que se tengan instalados 1los
archivos ejecutables de la aplicacidén vy
no los fuentes.

19

Verifique gque se tengan instalados 1los
archivos de ejecucidén del software(rum
time) y no el software completo.

Parametrizacidén del sistema

20

Verifique la existencia de alguna opcidn
de parametrizacidn del sistema,
considerando lo siguiente:

a) Quienes estdn autorizados a
parametrizar el sistema.

b) Como se restringe dicho acceso.

c) Que elementos estdn parametrizados

d) Verifique la forma en que se
restringe el acceso

e) Identifique 1las distintas formas de
parametrizacién del sistema.

f) Se lleva controles por escrito de 1la
forma de parametrizacién del sistema
y quien es la persona encargada de
este reporte.

g) Se Tiene las instrucciones necesarias
para realizar la parametrizacidn.

21

Desarrolle pruebas en los que se intente
introducir valores negativos, letras,
valores 1indefinidos, valores de cambio
peridédico, para verificar si el sistema
lo permite
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No.

Procedimiento

Hecho
por

Ref.

Observac
iones

entrada de datos

22

Identifique cual es el origen de datos
y la secuencia seguida para el ingreso
de datos al sistema considerando que es
documental por hacer uso de documentos
preimpresos o formularios completados a
mano de los cuales se hace uso para
alimentar el sistema:

a) Que estén elaborados de acuerdo a
la secuencia de ingreso al sistema.

b) Que estén Dbien identificados o
numerados

c) Que estén titulos encabezados
descriptivos.

d) Con espacio suficiente para
correcciones y espacios para firmas
de responsables

23

Evalué el ingreso de datos en la
aplicacidén, determinando que validaciones
existen en las pantallas de captura vy
verifique que cada elemento de estos este
configurado correctamente

24

Evalué los campos numéricos probando que
no se puedan ingresar valores negativos
donde no corresponda

25

Verifique que no se realicen cdlculos
manuales previamente a ser ingresados al
sistema, cuando dichos valores puedan
operarse automdaticamente

26

Realice comprobaciones de valores
numéricos operados dentro de la
aplicacién.

27

Evalué que los valores por calculos
automaticos en la aplicacién no puedan
ser modificados manualmente  por los
usuarios.

28

Evalué los campos de tipo moneda, en los
cuales existan limites de montos a
ingresar respecto a otros valores también
almacenados en el sistema.

29

Revise los campos con datos tipo fecha,
donde se facilite su digitaciédn,
validando ademds los rangos de fecha
permitidos por estos:

a) Verifique la wvalidacidén de fechas
futuras donde amerite hacerse.

b) Verifique que no se acepten fechas
incongruentes con dias, meses o
afnos invalidos, a través de
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Procedimiento

Hecho
por

Ref.

Observac
iones

mascaras de entrada bien definidas.

30

Indague y pruebe campos para los cuales
existe un formato predefinido de ingreso
de datos:

a) Revise las mascaras de entrada para
cédigos o numeros que tienen un
formato establecido desde el origen
de su emisidn (Numero de
afiliacidén, NUP, entre otros).

b) Pruebe que en campos de formato
numérico no se aceptan caracteres
diferentes y viceversa.

31

Verifique que no permita dejar campos
vacios, cuando esos sean de gran
importancia para controles o cdlculos en
esa misma pantalla o en otras de esa
aplicacién.

32

Determine el nivel de actualizacidén 6
desfase en el ingreso de datos al
sistema.

Procesamiento de datos

33

Verifique los procesos que se realizan en
el sistema fuera de las pantallas de
captura (actualizaciones o carga de
datos), a fin de determinar si se le da
seguimiento al procedimiento establecido
y evalué lo siguiente:

a) Verifique los cdlculos de mayor
importancia, con base a los
datos con que fue alimentado.

b) Solicite se nos muestre el
coédigo fuente para procesos
delicados que no satisfacen
nuestra confianza.

Salida de informacidn

34

Evalué la forma en que la informacidén es
proporcionada por el sistema.

35

Determine si la informacidén proporcionada
por el sistema es suficiente para el
usuario final en base a los
requerimientos del sistema.

36

Verifique que los reportes gue se generan
estén Dbien identificados con nombre de
programa dque lo genera, titulos, fechas,
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s Hecho Observac
No Procedimiento Ref.
por iones
periodo cubierto, numero de pagina, entre
otros.
Verifique que 1los reportes generados vy
37 guardados en archivos no pueden ser
editados por el usuario.
Verifique que los programas utilizados
38 sean de la misma versién.
Determine si existe alguln procedimiento
de destruccidén o almacenamiento adecuado
39 de los reportes con informacidén
restrictiva o confidencial.
Pistas de Auditoria
Determine que controles de registro de
40 pistas de auditoria se han implementado
en la aplicacidn
Evalué los registros de auditoria de
seguridad identificando wusuario, fecha,
hora, Terminal y tipo de evento para 1lo
siguiente:
41 a) Intentos fallidos al sistema
b) Accesos exitosos al sistema
c) Salidas del sistema
Verifique la existencia de registros de
eventos para las distintas opciones de
mantenimiento de datos en la aplicaciédn,
que muestren el wusuario, fecha, hora,
Terminal, pantalla u opcidén utilizada,
42 identificacidén del registro involucrado y
campos modificados, para lo siguiente:
a) Procesos de edicién de registros
b) Modificacidén de registros
c) Eliminacidén de registros
Técnicas de auditoria con ayuda de
computadora
Solicite 1la informacién al encargado
de sistema operativo y mantenimiento o
administrador del sistema de las
aplicaciones:
43

a) Especifique las tablas o archivos
de datos

b) Detalle los campos de los datos

c) Indique los tipos de formato donde
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s Hech
No Procedimiento echo Ref. Oyservac
por iones
se efectuara la carga de archivos.
Backup
44 Verifique si existen politicas de Back up
en la empresa.
Detalle con que frecuencia se realizan
los respaldos, ya se estos;
a) Diario
45 b) Semanal
c) Quincenal
d) Mensual
e) Trimestral
Lugares de Resguardo
Verifique si existen politicas de
46 resguardo de los back up
Verifique que 1la informacién respaldada
47 sea puesta bajo el control de personas
idéneas para el caso
Identifique por medio de que elementos es
respaldada la informacidén va sean
48

disquetes, CDS, USB, etc. Y si esta
informacién esta al acceso de cualquier
usuario sea directo o indirecto
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3.12.3. Etapa 3: Desarrollo de manuales

PROGRAMA DE AUDITORIA DE SISTEMAS INFORMATICOS EN DESARROLLO

Nombre de la entidad : Instituto Salvadoreio del
Seguro Social
Fase auditada : Desarrollo de SAP

Actividad principal : Atencidén médico/hospitalaria

3.12.3.1. Objetivo general.

Verificar si en los manuales se cumplen de 1los requerimientos y

estos contribuiran a los diferentes usuarios del sistema.

3.12.3.2. Objetivo especificos.

a) Revisar los manuales considerando si cumplen con la
ilustracidén adecuada para cada usuario.

b) Verificar si son de fdcil comprensidén para los usuarios
finales

c) Analizar si estédn completos y cumplen con los objetivos.

No Procedimiento HOED Ref. DSEEEEE
por nes

1 Revisar el manual de operacién del
sistema con el objetivo de verificar
que éste se desarrolle de acuerdo a
lo establecido por el mismo.
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No

Procedimiento

Hecho
por

Ref.

Observacio
nes

Examinar que el perfil del personal
técnico sea adecuado para dgue sus
actividades las realice de acuerdo a
lo planeado.

Verificar si el sistema SAP cuenta
con un departamento de supervisidén a
los mdédulos asignados a los usuarios.

Verificar si el manual de operacidén o
usuario tiene la estructura del
sistema.

Verificar si existen las
especificaciones y disefio de entrada
de datos (formatos vy pantallas de
captura) .

Verificar si existen las
especificaciones vy los disefios de
salidas de datos(reportes, pantallas
de consulta)

Verificar si existen procedimientos o
politicas para resolver errores del
sistema

Verificar la existencia de los
controles de los usuarios al sistema

Revisar si existen politicas de
procedimientos en la preparacién de
las bases de datos.

10

Verificar si tienen la documentacidn
del sistema por cada modulo.

11

Verificar si existen documentos de la
representacién grafica de la
estructura del sistema

12

Revisar las vistas sugeridas por el
usuario, los prototipos definidos, vy
compararlos con las formas y reportes
construidos.

13

Verificar que los wusuarios finales
asignados cumplan con la idoneidad
del puesto para optimizar recursos y
tiempo.

14

Analizar la distribucidén de
responsabilidades de acuerdo a los
perfiles de usuarios del sistema.

15

Examinar gque los usuarios utilicen el
sistema de acuerdo a las tareas o
actividades asignadas a ellos
establecidas en los requerimientos.
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3.12.4. Etapa 4 Entrenamiento-Capacitacién (Controles

administrativos)

PROGRAMA DE AUDITORIA DE SISTEMAS INFORMATICOS EN DESARROLLO

Nombre de la entidad : Instituto Salvadoreifio del
Seguro Social
Fase auditada : Desarrollo de SAP

Actividad principal : Atencidén médico/hospitalaria

3.12.4.1. Objetivo general.

Existir una planificacién adecuada en la parte de entrenamiento
y capacitacidén en todos los centros médicos/hospitalarios donde

se desarrollara la prueba piloto y se implementara el sistema.

3.12.4.2. Objetivo especificos.

a) Verificar Metodologia a seguir en la capacitaciones del
personal

b) Corroborar que se cumpla 1lo acordado en los contratos de
capacitacidn

c) Indagar sobre los materiales que se han proporcionado, si
cumplen con los objetivos

d) Verificar el proceso de inducciédn.
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No

Procedimiento

Hecho
por

Ref.

Observ
acione
s

Verificar la metodologia a seguir
para la enseflanza del sistema de los
usuarios finales como los
funcionales.

Identificar los tipos de métodos de
enseflanza que se aplicaran a los
usuarios.

Verificar los tipos de evaluaciones
asignadas a los usuarios.

Verificar y medir si los talleres
que se impartirdn estédn de acuerdo
al material impartido.

Verificar que la institucidn
contratista haya efectuado el
entrenamiento a los usuarios
funcionales de acuerdo al contrato.

Verificar si se efectud la induccidn
necesaria a los usuarios
funcionales.

Verificar si a los usuarios
funcionales se les impartidé las
capacitaciones tanto técnicas como
funcionales.

Verificar si 1los wusuarios finales
tienen conocimiento del nuevo
sistema o si estdn reacios al cambio
(plan de contingencia).

Verificar si las herramientas para
la ensefanza son las adecuadas, con
el objetivo que el wusuario final
comprenda.

10

Verificar que el material didactico
que se impartird a los usuarios
finales sea accesible y claro.

11

Verificar si los encargados de
gestidén del cambio estdn cumpliendo
con lo planificado, con relacidén a
las programaciones de capacitacién.
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CAPITULO IV. CONCLUSIONES Y RECOMENDACIONES

Luego de realizado el estudio de la aplicacidén de auditoria a un
sistema informatico en desarrollo se considera como una
herramienta para la adecuada toma de decisiones en el &area de
informatica del sector médico/hospitalario, se concluye vy

recomienda:

4.1 Conclusiones

1. La aplicacién de auditoria es importante para la adecuada toma
de decisiones, vya que por medio de ella se puede evaluar,
verificar, corregir sesgos y la prevencidén de riesgos al
sistema, va dque al implementarlo el wusuario final se le

facilitara su operatividad.

2. En la mayoria de las Jjefaturas de informatica de 1las
instituciones médico/hospitalario segun afirmacidn de
pregunta, grafico 16, aplican auditoria a los sistemas vya
ejecutados, no asi a los que se encuentran en desarrollo,
porque su costo es muy elevado y la aplicacidén de ello es muy

compleja.
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Al realizar la investigacidén se determind que las jefaturas
del area de informatica de las instituciones
médico/hospitalario, poseen politicas desactualizadas segun el
cuestionario que se encuesto y hace énfasis en la pregunta 18
y no son del conocimiento del personal, esto ocasionara
deficiencias en el desarrollo del sistema, vya dque todos

deberdn estar involucrados para que esta fase sea un éxito.

En la actualidad las instituciones médico/hospitalario no
consideran el rediseno del sistema en desarrollo ya que la
mayoria cree que los requerimientos son completos y también

por lo complejo y la capacidad econdmica para redisefarlo.

No se da importancia necesaria de que el sistema posea 1los
manuales necesario para su buen funcionamiento dicha
afirmacidén se soporta en la informacidén proporcionada en la

pregunta, grdfico y cuadro numero 4.

El Proceso de parametrizacién y las interfases poseen
controles y politicas seguin informacidén proporcionado en la

pregunta, grafico y cuadro 12.
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4.2 Recomendaciones

Es fundamental que las instituciones médico/hospitalario
apliquen auditoria aun sistema, ya que al aplicarla este
permitird la evaluacidén y verificacidén de la informacidn
que se desee que genere y sobre todo esta debe ser
confiable y oportuna para la adecuada toma de decisiones.

En las instituciones que brindan servicios
médico/hospitalario, en las d&dreas de informatica deberan
aplicar auditoria a un sistema, porque esta fase es muy
importante y trascendental ya que es donde se definen los
controles, configuraciones y parametrizaciones del sistema
que se implementara; y es donde necesita la evaluacidén de
un auditor para que este verifique si se esta aplicando vy
cumpliendo segun los requerimientos solicitados por 1la

institucidn.

Las jefaturas en el area de informatica de las
instituciones médico/hospitalario deben dar a conocer las
politicas internas al personal, ya que esto les permitirad
que ellos se desenvuelvan mejor en sus puestos y a la vez

conozcan, desarrollen mejor su trabajo con el objetivo de:
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Conocer y aplicar adecuadamente las politicas internas de
la institucién

Mejor desarrollo y soltura en el puesto de trabajo
asignado.

Conocer 1las directrices de 1las jefaturas para lograr el

objetivo en comun.

Las instituciones deben tener en cuenta al desarrollar un
sistema informdtico, que pueden ocurrir inconvenientes que
no estaban previstos, pero que son de mucha importancia en
el desarrollo del sistema y a la vez necesarios, utiles
para la implementacidén del sistema y su mejora para los

usuarios finales.

Es necesario que el sistema cumpla con los requisitos
establecidos, que se tengan los manuales de usuario,
Sistema, y operativos adecuados; ayudando a minimizar
problemas al momento de la ejecucidén de las aplicaciones
por el usuario directo; por 1lo que se necesita una
herramienta que en base a los requerimientos operacionales
reflejen tanto las expectativas de operacidén como las de
los usuarios, para que el personal de operaciones cuente
con manuales de operaciones para todos el sistema y 1los

procesamientos bajo su responsabilidad y los usuarios tenga
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un manuales de entrenamiento para todas las aplicaciones
son su funcionalidad y una guia para uso del sistema en la

practica diaria.

Con el objetivo de personalizar el sistema a 1los
requerimientos y caracteristicas de la empresa se requiere
de un andlisis detallado de los mismo y de una Dbuena
ejecucién de la parametrizacién en el sistema, esto
combinado con una definicidén de las interfases adecuada,
se puede lograr; es por ello que se debe de tomar en
cuenta la evaluacién de las politicas que se han
establecido en estas fases para determinar si son

eficientes y considerar reforzarlas.
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Pregunta # 1:

¢cCuenta la institucidén con una estructura organizativa que

defina las areas claves de autoridad y responsabilidad?

Tabulacién y grafica No. 1

Alternativas Dato absoluto
Si 8
No 0
Total. .. 8

Grafica comparativa - pregunta #1

o Si
O No

Andlisis:

Todas las jefaturas de las unidades de informdatica entrevistadas
manifestaron que su institucidén cuenta <con una estructura
organizativa que define las 4areas claves de autoridad vy

responsabilidad para tomar decisiones importantes de acuerdo al

drea que lo requiera.



Pregunta # 2:

¢;Tiene sistemas de informacidén en su centro de atencidn?

Tabulacién y grafica No. 2

Alternativas Dato absoluto
Si 8
No 0
Total... 8

Grafica comparativa - pregunta #2

= Si

= No

Andlisis:
Segun la informacidén obtenida de los encuestados todos tienen

sistemas de informacién, con el objetivo de obtener informes

dagiles y oportunos.



Pregunta # 3:

Si su respuesta anterior es positiva cuales fases

identifica:

Tabulacién y grafica No. 3

del sistema

Alternativas Dato absoluto
Factibilidad 0
Desarrollo e implementacidn 3
Prueba piloto 1
Ejecucidn 0
Todas las anteriores 4
Total... 8
Grafica comparativa - pregunta #3
0 m Factibilidad
O Desarrollo e
3 implementacion
4 O Prueba piloto
O Ejecucion
1 O Todas las anteriores
0
Andlisis:

De las jefaturas de la unidad de informatica que se encuestaron

3/8 de los entrevistados manifestaron que si conocen la fase de

desarrollo e implementacidén en un sistema

informatico, un 1/8

manifestdé que conoce la fase de prueba piloto y el restante 4/8

conoce la mayoria de las fases.



Pregunta # 4:

¢Aplica auditoria de sistema al SIC (Sistema de Informacidn

Computarizado) ?

Tabulacién y grafica No. 4

Alternativas Dato absoluto
Si 6
No 2
Total... 8

Grafica comparativa - pregunta #4

o Si

@ No

Andlisis:
De las jefaturas encuestadas, 6/8 manifestaron que si aplican

auditoria de sistemas al sistema informdtico integrado en

desarrollo y de 2/8 no la aplica.



Pregunta # 5:

¢En que dreas la aplica?

Tabulacién y grafica No. 5

Alternativas Dato absoluto
Contabilidad 1
Costos 1
Tesoreria 0
Inversiones 0
Compras 0
Todas las anteriores 6
Total. .. 8

Grafica comparativa - pregunta #5

@ Contabilidad
O Costos

m Tesoreria

O Inversiones

m Compras

@ Todas las

T o anteriores
6 o

Andlisis:

Pocos manifestaron que en la 4area de contabilidad aplican
sistemas, también de 1/8 1lo aplican en modulo de costos para
tomar decisiones y mientras que un 6/8 manifestaron lo aplican

en contabilidad, costos, Tesoreria, Inversiones y compras.



Pregunta # 6:

;Considera usted que es importante que exista una planificacién

adecuada en la fase de desarrollo del sistema?

Tabulacién y grafica No. 6

Alternativas Dato absoluto
Si 8
No 0
Total... 8

Grafica comparativa- pregunta #6
0

o Si
m No

Andlisis:

Todas de las jefaturas de informatica encuestadas, manifestaron
gque es importante, que exista una planificacidén adecuada en la
fase de desarrollo de un proyecto; ya que a través de un plan

se puede medir los parametros a seguir.



Pregunta # 7:

cPara qué utiliza la informacidén que le genera actualmente los

SIC?

Tabulacién y grafica No. 7

Alternativas Dato absoluto
0
Planificar servicios futuros
2
Toma de decisiones
1
Control de la informacidn
5
Todas las anteriores
Total. .. 8

Grafica comparativa - pregunta #7

@ Planificar servicios
futuros

O Toma de decisiones

O Control de la
informacion

B Todas las anteriores

Analisis:

De las jefaturas de la unidad de informatica gque se encuestaron
se pudo obtener que 2/8 consideran que la informacidén que le
genera los SIC es para la toma de decisiones, de 1/8 para el
control de la informacidén de las Aareas relacionadas, 5/8
consideran que es muy importante para las proyecciones a futuro,

la toma de decisiones y el control de informacién.



Pregunta # 8:

;Quiénes intervienen en el disefno del sistema-?

Tabulacién y grafica No. 8

Alternativas Frecuencia
absoluta
Programadores 0
Analistas 0
Usuarios 0
Todas las anteriores 8
8
TOTAL...
Grafica comparativa - pregunta #3
@ Programadores
0
@ Analistas
O Usuarios
0 Todas las anteriores
Analisis:

Del total de 1las jefaturas de
encuestadas, todas manifestaron
analistas, usuarios intervienen en

que todos estén involucrados con el

la unidad de informatica
que los programadores,
el diseno del sistema para

unico fin de que el usuario

final comprenda el sistema y sobre todo le sea factible.



Pregunta # 9:

Identifique algunas ventajas al aplicar auditoria a un sistema en

desarrollo:

Tabulacién y grafica No. 9

Alternativas Frecuencia
absoluta
. .. 1
Control sobre la informacidn generada
. . 1
Validacién de datos
- 1
Informacidén oportuna
Todas las anteriores >
Total... 8
Grafica comparativa - pregunta #9
1 m Control sobre la

1 informacién generada

@ Validaciéon de datos
O Informacién oportuna

5 @ Todas las anteriores

Andlisis:

De las jefaturas de la unidad de informatica que se encuestaron
se pudo obtener que 1/8 consideran como ventaja el control de la
informacidén generada por el sistema, de 1/8 la ventaja seria la
validacién de datos, de 1/8 la informacidén oportuna para la toma
de decisiones y de 5/8 manifestaron que las tres ventajas
propuestas inciden y son muy importantes para la aplicacidn de

auditoria en un sistema en desarrollo.



Pregunta # 10:

;Qué deficiencias considera usted en no aplicar auditoria en un

sistema en desarrollo?

Tabulacién y grafica No. 10

Alternativas Frecuencia
absoluta
RPN 0
Informacidédn inoportuna
2
Genera informacion incompleta
1
Sesgo en los Estados Financieros
) 5
Todas las anteriores
Total... 8

Grafica comparativa - pregunta #10

B Informacion
inoportuna

O Genera informacion|
incompleta

O Sesgo en los
Estados
Financieros

O Todas las

anteriores

Andlisis:

De las jefaturas de la unidad de informatica gque se encuestaron
consideran como deficiencias en no aplicar auditoria a un
sistema en desarrollo, de 2/8 consideran que la informacidén que
este genera serd incompleta, de 1/8 cree gque emitirdn los
estados financieros con sesgos y de 5/8 manifestaron que las
tres deficiencias propuestas inciden y son muy importantes para

la aplicacién de auditoria en un sistema en desarrollo.



Pregunta # 11:
Posee politicas de control en la fase de desarrollo de sistemas

Tabulacién y grafica No. 11

Alternativas Frecuencia
absoluta
Disefio para la recopilacion de datos 0
fuentes
o ) 0
Especificaciones de programas
Definicion v documentos de| 0
requerimientos
. 2
Seguridad de acceso
6
Todas las anteriores
Total. .. 8

Grafica comparativa - pregunta #11

0O Disefio para la
0o 0 recopilacion de
datos fuentes
B Especificaciones de

programas

O Definicion y
documentos de
requerimientos

Seguridad de
acceso

0 Todas las
anteriores

Andlisis:

Se obtuvo que 2/8 posee politicas de control en la fase del
desarrollo del sistema, en la seguridad de acceso, de 6/8
considera que las cuatro politicas de control propuestas inciden
y son muy importantes para la aplicacién de auditoria en un

sistema en desarrollo.



Pregunta # 12:

Aplican controles en las interfases y parametrizaciones:

Tabulacién y grafica No. 12

Alternativas Frecuencia
absoluta
. 1
Definiciones de interfases
. . 0
Interfases usuario maguina
1
Documentacidén de interfases
Se tiene definidos gquienes las 0
elaboran
Todas las anteriores
8

TOTAL...

Grafica comparativa-pregunta #12

O Definiciones de
interfases

B Interfases usuario
maquina

O Documentacion de
interfases

0O Se tiene definidos
quienes las elaboran

B Todas las anteriores

Andlisis:

Se pudo obtener que 1/8 aplica controles en las definiciones de
interfases y parametrizaciones, 1/8 tiene la documentacidén de
las interfases y 6/8 considera que las cuatro controles de las
interfases propuestas inciden y son muy importantes para la

aplicacién de auditoria en un sistema en desarrollo.



Pregunta # 13:

;Qué procedimientos de evaluacidén posee en la fase de entrada de

datos?

Tabulacién y grafica No. 13

Alternativas Frecuencia
absoluta

2

Validacidén de informacién

) ) ) ) 1
El usuario no puede manipular informacidn

0
Veridicacién de campos obligatorios

2
Formatos predisehados

3
Todas las anteriores

8

TOTAL...

Grafica comparativa- pregunta #13

m Validacién de
informacion

@ B usuario no puede
2 manipular informacion

@ Veridicaciéon de campos
obligatorios

@ Formatos predisefiados

2 O Todas las anteriores

Andlisis:

Se obtuvo que 2/8 aplica procedimientos de evaluacidén en la
entrada de datos, tal como la validacidén de la informacidn, de
1/8 aplica la evaluacidén cuando el usuario ingrese al sistema,
2/8 se aplica controles en los formatos predisefiados y 3/8
considera que las cuatro evaluaciones en la entrada de datos
propuestas inciden y son muy importantes para la aplicacidén de

auditoria en un sistema en desarrollo.



Pregunta # 14:

cQué tipo de manuales poseen?

Tabulacién y grafica No. 14

Alternativas Dato absoluto
Usuario +
Sistemas 1
Operacidén 1
Todas las anteriores >
8
TOTAL...
Grafica comparativa- pregunta #14
O Usuario
1 W Sistemas
1
B Operacién
5 1
O Todas las
anteriores

Andlisis:

Se obtuvo que 1/8 posee manual de usuario, 1/8 posee manual de
sistemas, 1/8 también poseen manual de operacidén del sistema vy
5/8 considera que los tres manuales propuestos inciden y son muy

importantes para la aplicacién de auditoria en un sistema en

desarrollo.



Pregunta # 15:

:Cree usted que si se implementa auditoria a un sistema en

desarrollo, se obtendria informacidén confiable para la toma de

decisiones?

Tabulacién y grafica No. 15

Alternativas Dato absoluto
Si 8
No 0
Total... 8
Grafica comparativa - pregunta #15
0
o Si
O No
8

Andlisis:
Todas las jefaturas manifestardén que si se aplica auditoria a un

sistema en desarrollo se obtendria informacién confiable para la

toma de decisiones.



Pregunta # 16
cQué efectos considera que dificultaria la decisién sobre la

aplicacién de auditoria a un sistema en desarrollo?

Tabulacién y Grafica No. 16

Alternativas Dato absoluto
Costos elevados 3
Desconocimientos de su aplicacidn 3
Procesos complejos 1
Todas las anteriores 1
Total... 8

Grafica comparativa - pregunta #16
m Costos elevados

@ Desconocimientos de su|
aplicacion

1 @ Procesos complejos

O Todas las anteriores

3

Analisis:

3/8 consideran que la decisién de no aplicar auditoria a un
Sistema en desarrollo es por los costos elevados dque su
aplicacién implicaria; por otro lado, un porcentaje igual opina
que la causa es el desconocimiento que se tiene de la materia,
1/8 piensa que no se aplica por tener procesos muy complejos y
finalmente 1/8 manifiesta que la decisién de no aplicarla
depende de las tres causas abordadas en lineas precedentes en su

conjunto.



Pregunta # 17

¢Con que frecuencia reciben capacitaciones los usuarios del
Sistema?

Tabulacién y Grafica No. 17

Alternativas Dato absoluto
No reciben 1
cada vez que haya modificacién 7
al sistema
Total... 8

Grafica comparativa - pregunta #17
1

O No reciben

O cada vez que
haya
modificacion al
sistema

Andlisis:

Un 7/8 de los usuarios encuestados manifestaron gque reciben
capacitacidén cada vez que los sistemas son modificados; mientras
que 1/8 contestaron que no reciben capacitacidén para el uso de
los sistemas con los cuales trabajan, generando con ello la

probabilidad de que los datos que se manejan no se encuentren

libres de sesgos.



Pregunta # 18

¢cLas politicas se encuentran actualizadas y son del

conocimiento del personal?

Tabulacién y Grafica No. 18

Alternativas Dato absoluto
Si 5
No 3
Total... 8

Grafica comparativa - pregunta #18

OSi @ No

Analisis:

5/8 de los encuestados manifestaron que las politicas se
encuentran actualizadas y les son dadas a conocer de manera
periddica a fin de proporcionar una mayor eficiencia y eficacia
en la aplicacién de las mismas, solo 3/8 contesto que no les son
dadas a conocer las politicas para la implementacidédn de los

Sistemas que poseen en desarrollo.



Pregunta # 19

¢cCree usted que es importante que se tenga una buena

administracién de riesgo en el area del sistema?

Tabulacién y Grafica No. 19

Alternativas Dato absoluto
_ 8
Si
0
No
8
TOTAL...

Grafica comparativa- pregunta #19

Andlisis:
Todas las jefaturas de las unidades de informatica entrevistadas
manifestaron que es importante que exista una buena

administracién del riesgo que les permita manejar la informacidn

de manera eficiente y transparente.



Pregunta # 20

¢cExisten normas que definen el contenido de los instructivos de

captacién de datos?

Tabulacién y Grafica No. 20

Alternativas Dato absoluto

8

Si

No 0
8

TOTAL...

Grafica comparativa- pregunta #20 s
O Si
0 = No

Andlisis:

El total 8/8 de los entrevistados contestaron que existen dentro
de las unidades de informatica normas que definen el contenido
de los instructivos de captacidén de datos, con la finalidad de
que estos sean se encuentren libres de sesgos y la informacién

que se genere tenga mayor veracidad.



Pregunta # 21

¢cLos controles aplicados en el desarrollo del sistema

permitieron que esta fase se realizara de forma eficiente vy

eficaz?

Tabulacién y Grafica No. 21

Alternativas Dato absoluto
. 8
Si
0
No
8
TOTAL...

Grafica comparativa- pregunta #21

Andlisis:
Todas las Jjefaturas encuestadas opinan que 1la eficiencia vy
eficacia que se obtiene en el desarrollo de un sistema dependen

de los controles que se aplicaron, desde su estudio de

factibilidad hasta su implementacién.



Pregunta # 22

¢Favoreceria un plan sobre procedimientos 'y técnicas de

evaluacidén del sistema integrado a los usuarios?

Tabulacién y Grafica No. 22

Alternativas Dato absoluto
Si 8
No 0
8
TOTAL...

Grafica comparativa-pregunta #22

0 o Si

m No

Andlisis:
El total de 1los usuarios encuestados opinan que un plan sobre
procedimientos y técnicas de evaluacidén en un sistema integrado

favoreceria en gran medida a que su implementacidén se genere de

manera adecuada y oportuna.



Pregunta # 23

:Se controlan las entradas de informacidédn de documentos fuentes?

Tabulacién y Grafica No. 23

Alternativas Dato absoluto
si 7
No 1
TOTAL s

Grafica comparativa- pregunta #23

Andlisis:

De la totalidad de jefaturas encuestadas un 7/8 manifestaron
que poseen controles para la entrada de informacidén de
documentos fuentes a fin de generar informacién base 1lo
suficientemente veridica para el procesamiento de esta.
Mientras que solo 1/8 opino que en sus jefaturas de informdtica
no poseen este tipo de control; por lo tanto, la informacidn

considerada para el procesamiento no es leal.



Pregunta # 24

¢Utiliza un manual de control interno de las bases de datos?

Tabulacién y Grafica No. 24

Alternativas Dato absoluto
6
Si
2
No
8
TOTAL...

Grafica comparativa- pregunta #24

osSi
@ No

Andlisis:

De las Jjefaturas de unidades de informatica encuestadas 6/8
manifestaron que wutilizan manual de control interno en la
implementacién de sus Dbases de datos, mientras que 2/8

contestaron que no poseen un manual que los oriente sobre su

aplicacién.



Pregunta # 25
¢Mantiene un registro de anomalias del procesamiento de la

informacidén?

Tabulacién y Grafica No. 25

Alternativas Dato absoluto
5
Si
3
No
8
TOTAL

Grafica comparativa- pregunta #25

= Si
O No

Andlisis:

De la totalidad de 1los encuestados 5/8 de las jefaturas de
informdtica de las instituciones médico/hospitalarias poseen una
bitdcora del procesamiento de informacién que les permite
conocer en cualgquier momento las anomalias que se dan durante su
desarrollo y posteriormente poder proceder a subsanar dichas
anomalias; mientras que 3/8 no posee un precedente de los
errores del sistema, lo cual genera ineficiencia al momento de
establecer los errores de este con los técnicos que 1lo

desarrollan.



Pregunta # 26

¢cExisten control de fallas de exactitud?

Tabulacién y Grafica No. 26

Alternativas Dato absoluto
Si >
3
No
8
TOTAL...

Grafica comparativa- pregunta #26

| Si

o No

Analisis:

De 5/8 de 1las Jjefaturas encuestadas manifestaron que en sus
unidades existen controles de fallas de exactitud qgque hace que
la informacidén que el sistema en desarrollo pretende generar sea

integra y solo 3/8 contestd que no posee este tipo de control en

sus unidades de sistema de desarrollo.



Pregunta # 27

¢:Los reportes han sido preparados adecuadamente y en forma

oportuna segun lo esperado?

Tabulacién y Grafica No. 27

Alternativas Dato absoluto
. 8
Si
No 0
8
TOTAL...

Grafica comparativa- pregunta #27

(o]

Andlisis:
El total de las jefaturas de las wunidades de informatica
entrevistadas manifestaron que los reportes que genera el

sistema en desarrollo han sido preparados adecuadamente y en

forma oportuna segun sus requerimientos y factibilidad.



Pregunta # 28
¢Existe comunicacién y coordinacidédn entre usuarios y los

desarrolladores del sistema?

Tabulacién y Grafica No. 28

Alternativas Dato absoluto
8
Si
o]
No
8
TOTAL

Grafica comparativa- pregunta #28

Andlisis:

La totalidad de 1las jefaturas de las unidades de informdtica
entrevistadas manifestaron que se mantiene una buena
comunicacidén y coordinacién entre los usuarios y los
desarrolladores del sistema, siendo esto necesario para que al
momento de implementar los requerimientos establecidos se
desarrollen de forma efectiva, ya que son los usuarios los gue
realizan las pruebas que les ©permitirdn <conocer a los
desarrolladores si este funciona o no y lo que le hace falta,

segun su estudio.



Pregunta # 29

:Se ha considerado el redisefio del sistema?

Tabulacién y Grafica No. 29

Alternativas Dato absoluto
3
Si
5
No
8
TOTAL...

Grafica comparativa- pregunta #29

Andlisis:

5/8 de los jefes de las unidades de informdtica de las &reas en
estudio opinaron que no han pensado en redisefiar el sistema
integrado por no tener por el momento una causa para su cambio,
los errores caen dentro de los minimos; mientras que 3/8 si

redisenarian el sistema integrado si tuvieran la oportunidad

para hacerlo.



Pregunta # 30

;Considera usted que le beneficiaria un trabajo de investigacidn

que trate sobre la aplicacidén de

auditoria a un

sistema en

desarrollo, enfocado a los servicios médicos/hospitalarios?

Tabulacién y Grafica No.

30

Alternativas Dato absoluto
Si 8
No 0
Total... 8

Andlisis:

Grafica comparativa- pregunta #30

mSi

=@ No

El total encuestado considera que seria de gran beneficio para

sus unidades un trabajo de investigacidén gque les muestre como

aplicar una auditoria a un sistema en desarrollo.

punto de vista les ayudara a

implementar controles

Desde su

adecuados

para la generacidn efectiva y eficiente de la informacidn.
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Grafica 1: flujograma de programacidn

Proceso: programa de programacion
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1. En que lenguaje de programacién se ha desarrollado la aplicacién, que base de datos se utiliza para
el almacenamiento de datos, es una aplicacién stand alone o cliente servidor, si es una aplicaciéon
cliente servidor, esta instalado localmente o por acceso remoto a base centralizada, la instalacion
contiene los fuentes o ejecutables, que control existe sobre las versiones distribuidas entre las

dependencias usuarias.




Grafica 2:

Flujograma de Programa modular integral del sistema

Proceso: Programa de prueba Modular e Integral del Sistema
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Grafica 2: Flujograma de Programa modular integral del sistema

Proceso: Programa de prueba Modular e Integral del Sistema
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1. Identificacién de usuario, Password, mecanismos de autorizacién.
2. Verifica su alcance desde el DOS o desde Windows, prueba su acceso desde otros programas gestores de base de datos.

3. De inundaciones, terremotos, fuego, sabotaje

4. Verifica que exista la temperatura adecuada por lo menos aire acondicionado y la no existencia de ventiladores, verifica que el espacio fisico sea adecuado donde estan los usuarios y el servidor (copie el
modelo del servidor), compruebe que cada equipo cuente con su propio mueble y que sean adecuados y que estén cubiertos, observa que los cables se encuentren debidamente instalados (en un bastidor)

ordenados e identificados)

5. Hay que considerar lo siguiente: quienes estan autorizados a parametrizar el sistema, como se restringe dicho acceso, qué elementos estan parametrizados, verifica la forma en que se restringe el acceso,
Identifica las distintas formas de parametrizacion del sistema.

6. Considerando que es documental por hacer uso de documentos preimpresos o formularios completados a mano de los cuales se hace uso para alimentar el sistema: que estén elaborados de acuerdo a la
secuencia de ingreso al sistema, que estén bien identificados o numerados, titulos encabezados descriptivos, con espacio suficiente para correcciones y espacios para firmas de responsables. 2/4
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Proceso: Programa de prueba Modular e Integral del Sistema
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Proceso: Programa de prueba Modular e Integral del Sistema
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Grafica 3:

Flujograma de programa de desarrollo de manuales

Proceso: Programa de desarrollo de manuales
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Grafica 4: Flujograma de Programa entrenamiento-capacitacidn

Proceso: Programa de entrenamiento- capacitacion
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