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RESUMEN EJECUTIVO

En un ambiente tecnolégicamente cambiante como el que vivimos dia a dia, las empresa industriales
procuran estar a la vanguardia y utilizar mecanismos que les permita competir en un mercado demandado
cada ves mas por la calidad y confianza tanto en sus productos como la informacion que manejan y que
les permite mejorar y crecer como entidad. En tal sentido las auditorias de sistemas son cada vez mas
importante para dichas compafiias, las cuales necesitan confiar en la informacion que los sistemas

informaticos que poseen generan.

La calidad de la informacién, armonia y efectividad de los sistemas en las empresas es un punto
crucial para estas, los profesionales en contaduria publica tienen ante si un campo de trabajo muy poco
aprovechado; pero, que representa una oportunidad para ampliar sus servicios, mas aun si este cuenta
con una herramienta que le permita no solo incursionar en auditorias de sistemas sino ademas valla

sumado con la base de las normas ISO 27000.

Si bien es cierto que partimos de los avances tecnolégicos y de la implementacién de estos en las
empresas, el estandar de calidad ISO 27000 esta orientado ha aspectos organizativos; es decir a la
organizacion de la seguridad de la informacion; por tanto la auditoria de sistemas bajo el enfoque de dicha
norma trata no solo de poner de manifiesto la existencia de un correcto sistema de calidad documentado

sino también de que los sistemas sean conocidos por toda la organizacién.

Sin embargo, este campo representa para los profesionales en contaduria publica un reto y demanda
que estén al tanto de las nuevas innovaciones de normalizacién y su desarrollo, por tanto y como medida
de apoyo, es necesario contar con los pasos o lineamientos para el desarrollo de una auditoria de
sistemas con base a las normas ISO 27000; las cuales vendrian a dar un valor agregado a los servicios
que prestan, es por eso que surge la presente investigacion con el objetivo de brindar una herramienta

que les permita conocer e implementar las normas ya mencionadas en este tipo de trabajos.

La investigacion se desarrollé bajo el enfoque hipotético deductivo, empleando un estudio de tipo
descriptivo analitico y mediante técnicas e instrumentos como la encuesta, el muestreo y la investigacion

bibliografica que permitié conocer la situacién actual en cuanto a los conocimientos de los profesionales



en contradiria publica sobre las normas de calidad ISO 27000 y su implementacién en las auditorias de
sistemas. Con relacion a lo anteriormente expuesto, actualmente no se cuenta con este tipo de
herramientas, las cuales brindarian un aporte a los trabajos realizados.

En conclusiéon un modelo de planeacién de auditoria de sistemas con base a las normas 1SO 27000
representa una herramienta Util para aquellos profesionales que ya se encuentran desarrollando trabajos
de auditoria de sistemas y como un aliciente para aquellos que todavia no se deciden a incursionar en

dicho campo.

Por tanto se sugiere tomar como base para el desarrollo de este tipo de trabajos el presente modelo de

planeacién de auditoria de sistemas con base a las normas ISO 27000 para las empresas industriales.



INTRODUCCION

La auditoria de sistemas es de gran importancia respecto a los sistemas de informacién ya que estos
deben ser confiables puesto que son considerados para tomar decisiones en base a la informacion
generada, debido a ello se da la necesidad de que se realicen auditorias de sistemas en base a normas
las cuales permitan que los profesionales en contaduria publica se desarrollen en este campo el cual es

muy importante en la actualidad.

Con relacién a dicha necesidad, se ha elaborado estd investigacion, la cual se divide en cuatro
capitulos:

El primero muestra los antecedentes de los sistemas informaticos, de la auditoria de sistemas y de la
ISO 27000, la diferencia entre auditoria financiera y auditoria de sistemas, los recursos comparables entre
la auditoria financiera y la de sistemas; importancia, caracteristicas, ventajas y desventajas de auditoria de
sistemas con enfoque I1SO 27000; posteriormente se menciona la planeacion de auditoria de sistemas en

el cual se refleja el memorandum de planeacién y por ultimo la base técnica y legal.

El segundo capitulo detalla la metodologia utilizada para llevar a cabo la investigacion, especificando
el tipo de estudio realizado, las unidades de analisis, el universo 0 poblacién, la manera en como se
determin6 la muestra, los instrumentos y técnicas utilizadas, procesamiento y tabulaciéon de datos vy el

diagnostico de la investigacion.

En el tercer capitulo se presenta la propuesta, la cual es el disefio de planeacién de auditoria de
sistemas con base a las normas ISO 27000 en las empresas industriales afiliadas a la ASI, el cual se ha
dividido de la siguiente forma: se describe el check listt, por consiguiente se puntualiza los objetivos,
responsabilidad, compromiso y términos de contratacion, se explica el conocimiento del cliente, los
cuestionarios de evaluacién del sistema, la grafica de riesgo de impacto y por dltimo los programas de las

diferentes areas.

El capitulo cuatro presenta las conclusiones y recomendaciones que se derivan de la investigacion
presente y se describe especificamente las circunstancias que se enfrentan actualmente y las soluciones
ante la problematica estudiada. Al final se presenta la bibliografia que se utilizd para desarrollar dicha

investigacion y los respectivos anexos.



CAPITULO | - MARCO TEORICO

1.1. Antecedentes

1.1.1. Los Sistemas Informaticos e Industria

Durante el afio 1967, la Guerra Fria entre la Unién Soviética y Estados Unidos estaba en su maximo
apogeo y la Agencia de Proyectos de Investigacion Avanzada del Departamento de Defensa de Estados
Unidos (DARPA), asigné el desarrollar un sistema de interconexion o red que protegiera los sistemas de
logistica e informacion en todos los centros y ciudades importantes en caso de caos nuclear. Las redes de

comunicacion de ese tiempo estaban disefiadas de modo que cada nudo de la red dependia del anterior.

La revolucién industrial, se produjo a fines del siglo XVIII como un proceso de cambio constante y
crecimiento continuo donde intervinieron varios factores: las invenciones técnicas (tecnologia) y
descubrimientos teéricos en donde las empresas buscaban otorgar un soporte adecuado al proceso
productivo, el cual se caracteriza por la repeticion de tareas especificas; es decir, no sélo con pocos
objetivos muy bien definidos, sino que con una enunciacién muy precisa de la metodologia a seguir para

alcanzarlos.

Desde esta perspectiva, fue claro que ciertas compafiias de gran volumen, consideraron la inclusién de
mecanismos computarizados, para que tomaran el control de algunas de estas tareas altamente
repetitivas y de minimo nivel de necesidad de usar "intelecto”.

Otras empresas, consideraron el uso de elementos computarizados para el control y registro de
volumenes de produccion. La aparicion de estos elementos, que en su mayoria eran simples contadores
mecanizados, trajo consigo un efecto que no se puede olvidar. Hasta antes que llegara la "maquina”,

habia un ser humano haciendo ese trabajo.

Logrado el primer acercamiento de la computacién a las empresas, rapidamente se empezd a ganar
terreno dentro de la organizacion. Y el primer interesado en utilizar nuevas tecnologias, fueron los
responsables de la administracion y las finanzas. Y los proyectos en los que mayor disponibilidad habia

para invertir eran los de estas unidades.



1.1.2. Auditoria de Sistemas

En diversos paises de Europa tales como Inglaterra e ltalia, durante la edad media existieron
asociaciones, las cuales ejecutaban funciones de auditoria, destacandose entre ellas los Consejos

Londinenses (Inglaterra) en 1310, el Colegio de Contadores de Venecia (ltalia) en 1581.

Posteriormente se dio la revolucion industrial en la segunda mitad del siglo XVIII, la cual especifico nuevas
direcciones especialmente en la misma. La palabra Auditoria proviene del latin auditorius y de esta se
deriva el término auditor, que tiene la virtud de oir y revisar cuentas, pero debe estar encaminado a un
objetivo especifico, el cual es el de evaluar la eficiencia y eficacia con que se esta operando para que, se
tomen decisiones que permitan corregir los errores, en caso de que existan, o bien mejorar la forma de

actuacion.

La Auditoria de sistemas nace hace mas de 35 afios como un mecanismo para valorar y valuar la
confianza que se puede depositar en los sistemas de informacién, ya que con el surgimiento de la
innovacién de la tecnologia en el mundo digital, las entidades se vieron obligadas a adquirirlos como

medida para contrarrestar el gran nimero de transacciones.

Por consiguiente, los Sistemas de Informacion presentan ventajas y desventajas para la entidad, ya que
pueden existir errores del sistema, o por el procesamiento de datos, debido a ello las entidades se vieron

en la necesidad de evaluar la situacion de la misma debido a las siguientes circunstancias:

» Desconocimiento en la situacion informatica de la empresa.

» Falta total o parcial de seguridades ldgicas y fisicas, que garanticen integridad del personal, equipos e
informacién.
Por lo que la auditoria de sistemas ha sido muy importante para identificar y prevenir este tipo de errores

que ocasionen consecuencias a la entidad.

Para el caso de El Salvador, quizas el punto de mayor trascendencia en el transcurso de los afios de la
auditoria, fue el 2 de septiembre de 1999 en el que el Consejo de Vigilancia de la Profesion de la
Contaduria Publica y Auditoria acordé establecer que en la realizacion de auditorias a los Estados
Financieros, el auditor debe aplicar las Normas Internacionales de Auditoria dictadas por la Federacion

Internacional de Contadores (IFAC); el cual lo ratificd el 11 de Diciembre de 2003.



En cuanto a la auditoria de sistemas no existe ninguna obligacion en las leyes nacionales que obliguen a
las empresas a realizarlas; sin embargo las entidades salvadorefias han ido optando en el trascurso de los
afios por implementarlas a fin de llevar un mayor control sobre sus sistemas informaticos y la informacion

que estos generan.

1.1.3. Normativa 1SO 27000
Como parte de la evolucidn de las ISO y la constante necesidad de las empresas de presentar informacién
confiable y segura surge una normativa enfocada en satisfacer esta necesidad, es asi como las normas

ISO 27000 se dio a conocer en el afio 2004 producto de los cambios en los modelos 9000y BS 7799. '

En el 2005, no existia una normativa que permitiera autenticar alguna organizacién en cuanto a sus
practicas de seguridad de computacion y las alternativas, en esos momentos se certificaba en normas
inglesas (BS) o espafiolas (UNE). Hasta dicho afio, el modelo mas conocido era el 17799, pero con la
limitacién de ser un “codigo de précticas” (information technology —security techniques— code of practice
for information security management), en el momento que se publica su Ultima revision, se anuncia el
desarrollo de una serie de estandares: 1ISO 27000, la cual estaba destinada exclusivamente a la seguridad

informatica. 2

Partiendo de lo anterior se le da un nuevo alcance a la seguridad, porque no sélo es llevar mejores
practicas sino establecer un estandar certificable de forma similar al ISO 9000 el primero de esa serie en
publicarse fue en el estandar 27000.

ISO (Organizacién Internacional de Estandares) e IEC (Comision Internacional de Electrotecnia)
conforman un especializado sistema para los estandares mundiales. Organismos nacionales que son
miembros de I1SO o IEC participan en el desarrollo de Normas Internacionales a través de comités
técnicos establecidos por la organizacién respectiva para tratar con los campos particulares de actividad

técnica.

11SO — IEC 27000 - Wikipedia, la enciclopedia libre.mht
? Generalidades 1SO 27000 publicada en pagina web oficial de la norma, www.1SO27000.ES



Los comités técnicos de ISO e IEC colaboran en los campos de interés mutuo. Otras organizaciones
internacionales, gubernamentales y no gubernamentales, en relacion con ISO e |EC, también forman parte

del trabajo.

En el campo de tecnologia de informacion, ISO e IEC han establecido unir un comité técnico, ISO/IEC JTC
1 (Join Technical Committee N°1). Los borradores de estas Normas Internacionales adoptadas por la
unién de este comité técnico son enviados a los organismos de las diferentes naciones para su votacion.
La publicacion, ya como una Norma Internacional, requiere la aprobacion de por lo menos el 75% de los

organismos nacionales que emiten su voto.

El estandar ISO/IEC 27000 es el nuevo estandar oficial, su titulo completo en realidad es: BS 7799-
2:2005 (ISO/IEC 27001:2005). También fue preparado por este JTC 1 y en el subcomité SC 27, IT
“Security Techniques”; 1870 organizaciones en 57 paises han reconocido la importancia y los beneficios

de esta nueva norma.

El conjunto de estandares que aportan informacion de la familia ISO-27000 que se puede tener en cuenta

son:

v"ISO/IEC 27000 Fundamentals and vocabulary

v"ISO/IEC 27001 ISMS - Requirements (revised BS 7799 Part 2:2005) — Publicado el 15 de octubre del
2005

v" ISO/IEC 27002 Code of practice for information security management - Actualmente ISO/IEC
17799:2005, publicado el 15 de junio del 2005
v ISO/IEC 27003 ISMS implementation guidance (bajo desarrollo)

v ISO/IEC 27004 Information security management measurement (bajo desarrollo)
v" ISO/IEC 27005 Information security risk management (basado e incorporado a ISO/IEC 13335
MICTS Part 2) (bajo desarrollo)

Actualmente el 1ISO-27000 es el tnico estandar aceptado internacionalmente para la administracion de la
seguridad de la informacion y aplica a todo tipo de organizaciones, tanto por su tamafio como por su

actividad



Desde el surgimiento de este nuevo estandar en Centroamérica en el afio 2006, se empez6 a vislumbrar
cada vez con mayor fuerza su implementacion, siendo la empresa Ricoh de Costa Rica una de las
primeras en aplicar dicha norma; sin embarco a septiembre 2008 solamente existe una entidad con
certificaron 1ISO 27000, quedando en suspenso la aplicabilidad de la misma en otras compafiias del resto

de los paises centroamericanos. 3

1.2. Diferencias entre Auditoria Financiera y Auditoria de Sistemas

Es necesario exponer en primer lugar la base de una auditoria de sistemas, la cual depende en gran

medida de las normas ya conocidas e implementadas en la realizacion de un trabajo de esta indole; las

cuales son en base a las auditorias financieras.

Con relacién a lo anterior es importante establecer diferencias entre auditoria financiera y de sistemas:

a) Laprimera, se encarga de dar una opinién de la razonabilidad de las cifras de los estados financieros

de una entidad y

b) La segunda, consiste en revisar, evidenciar, comprobar y adecuar los controles implantados en una
empresa en relacion al software, hardware, redes, recursos humanos, seguridad légica, seguridad

fisica y el procesamiento electrénico de datos.

¥ Revista It Now Tecnologia y Negocios en America Central y el Caribe, 372 Edicion 2008



1.3.

Recursos comparables entre Auditoria Financiera y Auditoria de Sistemas

Financiera

Sistemas

Sus técnicas son generales y puede

hacerse manual o computarizadas.

La evaluacion del control interno se basa

solamente en aspectos contables.

Identifica errores en los estados
financieros a través de los sistemas

computarizados.

Tiene su propia normativa, ademas tiene
sus propias declaraciones dentro de las
NIA'S.

Toma en cuenta el uso apropiado de las
técnicas de auditoria a través del
computador.

Evalla mas alla de lo contable pues toma
aspectos como: flujo de informacion,
normativa relacionada de las TIC (Norma
Cobit); ademas considera el sistema
contable y otras &reas relacionadas con
seguridad de sistemas.

Previene y corrige errores.

1.4. Consideraciones clave del estandar 1SO 27000

Consideraciones para ser implementadas en el desarrollo de una Auditoria de Sistemas

La propuesta de esta norma, no esta orientada a despliegues tecnoldgicos o de infraestructura, sino a
aspectos netamente organizativos, es decir, la frase que podria definir su proposito es “Organizar la
seguridad de la informacién”, por ello propone toda una secuencia de acciones tendientes al
“establecimiento, implementacién, operacion, monitorizacion, revision, mantenimiento y mejora del ISMS

(Information Security Management System)”. El ISMS, es el punto fuerte de este estandar.



Los detalles que conforman el cuerpo de la norma, se podrian agrupar en tres grandes lineas:

a) Sistemas De Administracion de la_Sequridad Informatica (ISMS).

Definicién de la politica de este ISMS, teniendo en cuenta:

v

Establecimiento del marco y objetivos de la direccion y principales lineas de accion en temas de

seguridad de la informacién.

Consideracion de requerimientos legales y de la empresa, y también obligaciones contractuales

en aspectos relacionados a la seguridad.

Establecer la alineacion con el contexto de la estrategia de administracion de riesgo de la

empresa dentro del cual se establecera y mantendra el ISMS.

Establecer los criterios contra los cuales se evaluaran los riesgos y si han sido evaluados por la

direccion.

Para los criterios de este estandar internacional, la politica del ISMS puede ser considerada como una

parte del documento de “Politica de seguridad” general de la empresa.

b) Valoracién de rieqos

Identificar la metodologia de valoracién de riesgo, la informacién de seguridad identificada de la

empresa y los requerimientos y regulaciones legales, asi como desarrollar un criterio para la

aceptacion de riesgo y los diferentes niveles de aceptacion del mismo. Se incluyen:

v

v

Descripcion de la metodologia que se aplica para la valoracion de riesgos.

Identificacion de riesgos, los recursos que se encuentran dentro del ambito del ISMS y los
propietarios de los mismos, asi como también las amenazas hacia los mismos. Identificar las
vulnerabilidades que pueden ser explotados por esas amenazas y los impactos que la pérdida de

confidencialidad, integridad y disponibilidad, pueden ocasionar sobre esos recursos.

Anélisis y evaluacion de riesgos: Valorar el impacto del negocio hacia la organizacion que puede
resultar desde cualquier fallo de seguridad, teniendo en cuenta la pérdida de confidencialidad,

integridad y/o disponibilidad de los recursos.



v Probabilidad real de la ocurrencia de fallos de seguridad a la luz de las amenazas,

vulnerabilidades e impacto asociado a esos recursos y los controles actualmente implementados.

v" Estimacion del nivel de riesgo. Determinacion si un riesgo es aceptable o requiere el uso de algin
tipo de tratamiento de los criterios de riesgo establecidos.

¢) Controles
Aplicacién de los controles apropiados: Conocimiento y objetividad para la aceptacién de riesgos,
proveyendo una clara satisfaccion de ellos con la politica y criterios de aceptacién. Seleccién de
controles objetivos para el tratamiento del riesgo.
Estos controles seran seleccionados e implementados de acuerdo a los requerimientos identificados

por la valoracidn del riesgo y los procesos de tratamiento del riesgo.

En las Normas ISO 27000, se encuentra una detallada tabla de controles, los cuales quedan agrupados y
numerados de la siguiente forma:

i. Politica de seguridad: Este grupo esta constituido por dos controles:

¢ Disefio, planificacidn, preparacion, implementacion y

o Revisiones de una Politica de Seguridad

La Politica de Seguridad, en realidad deberia dividirse en dos documentos:
- Politica de seguridad (Nivel politico o estratégico de la organizacion):
Es la mayor linea rectora, la alta direccién. Define las grandes lineas a seguir y el nivel de compromiso de

la direccién con ellas.

- Plan de Seguridad (Nivel de planeamiento o tactico): Define el
“Cémo’”. Es decir, baja a un nivel mas de detalle, para dar inicio al conjunto de acciones o lineas rectoras
que se deberan cumplir.

ii. Organizacion de la informacién de seguridad: Este segundo grupo de controles abarca once de

ellos y se subdivide en:



- Organizacién Interna; Compromiso de la Direccién, coordinaciones, responsabilidades, autorizaciones,
acuerdos de confidencialidad, contactos con autoridades y grupos de interés en temas de seguridad,

revisiones independientes.

- Partes externas: Riesgos relacionados con terceros, gobierno de la seguridad respecto a clientes y
socios de negocio.

Lo méas importante a destacar de este grupo son dos cosas fundamentales que abarcan a ambos
subgrupos:

- Organizar y Mantener actualizada la cadena de contactos (internos y externos), con el mayor detalle
posible (Personas, responsabilidades, activos, necesidades, acuerdos, riesgos, efc.).

- Derechos y obligaciones de cualquiera de los involucrados.

iii. Administracion de recursos: Se encuentra subdividido en:
- Responsabilidad en los recursos: Inventario y propietario de los recursos, empleo aceptable de los

mismos.

- Clasificacion de la informacion: Guias de clasificacion y Denominacién, identificacion y tratamiento de la
informacién.

Este grupo es eminentemente procedimental y no aporta nada al aspecto ya conocido en seguridad de la
informacién, en cuanto a que todo recurso debe estar perfectamente inventariado con el maximo detalle
posible, que se debe documentar el “uso adecuado de los recursos” y que toda la informacion debera ser

tratada de acuerdo a su nivel.

iv. Seguridad de los recursos humanos: se encuentra subdividido en:

- Antes del empleo: Responsabilidades y roles, verificaciones curriculares, términos y condiciones de
empleo.

- Durante el empleo: Administracion de responsabilidades, preparacion, educacion y entrenamiento en
seguridad de la informacién, medidas disciplinarias.

- Finalizacién o cambio de empleo: Finalizacion de responsabilidades, devolucién de recursos, revocacion

de derechos.



Tanto el inicio como el cese de cualquier tipo de actividad relacionada con personal responsable de

manejo de informacién de la organizacion, son actividades muy faciles de procedimental.

v. Seguridad fisica y del entorno: se encuentra subdividido en:

- Areas de seguridad: Seguridad fisica y perimetral, control fisico de entradas, seguridad de locales
edificios y recursos, proteccién contra amenazas externas y del entorno, el trabajo en éreas e seguridad,
accesos publicos, areas de entrega y carga.

- Seguridad de elementos: Ubicacion y proteccion de equipos, elementos de soporte a los equipos,
seguridad en el cableado, mantenimiento de equipos, seguridad en el equipamiento fuera de la
organizacion, seguridad en la redistribucién o reutilizacion de equipamiento, borrado de informacién y/o

software.

vi. Administracion de las comunicaciones y operaciones: es el mas extenso de todos y se divide en:
- Procedimientos operacionales y responsabilidades: Tiene como objetivo asegurar la correcta y segura
operacion de la informacion, comprende cuatro controles. Hace especial hincapié en documentar todos los
procedimientos, manteniendo los mismos y disponibles a todos los usuarios que los necesiten,
segregando adecuadamente los servicios y las responsabilidades para evitar uso inadecuado de los

mismos.

Esta tarea en todas las actividades de seguridad (no solo informatica), se suele realizar por medio de lo
que se denomina Procedimientos Operativos Normales (PON) o Procedimientos Operativos de Seguridad
(POS), y en definitiva consiste en la realizacién de documentos breves y agiles, que dejen por sentado la
secuencia de pasos o tareas a llevar a cabo para una determinada funcién. Cuanto mayor sea el nivel de
desagregacion de esta funcion, mas breve sera cada PON (también habra mayor cantidad de ellos) y a su

vez mas sencillo y comprensible.

- Administracion de prestacion de servicios de terceras partes: Abarca tres controles, se refiere
fundamentalmente, como su nombre lo indica, a los casos en los cuales se encuentran tercerizadas
determinadas tareas o servicios del propio sistema informatico.

Los controles estan centrados en tres aspectos fundamentales de esta actividad:

* Documentar adecuadamente los servicios que se estan prestando (acuerdos, obligaciones,

responsabilidades, confidencialidad, operacion, mantenimiento, etc.).
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* Medidas a adoptar para la revision, monitorizacion y auditoria de los mismos.

+ Documentacién adecuada que permita regularizar y mantener un eficiente control de cambios en estos
servicios.

- Planificacion y aceptacion de sistemas: El objetivo es realizar una adecuada metodologia para que al

entrar en produccion cualquier sistema, se pueda minimizar el riesgo de fallos.

- Proteccidn contra codigo mévil y maligno: el objetivo de este apartado es la proteccion de la integridad
del software y la informacion almacenada en los sistemas.

o El cddigo movil, es aquel que se transfiere de un equipo a otro para ser ejecutado en el destino final,
este empleo es muy comun en las arquitecturas cliente-servidor, y se esta haciendo mas comin en
las arquitecturas “victima-gusano”, por supuesto con un empleo no tan deseado.

e En cuanto al codigo malicioso, El estandar hace referencia al conjunto de medidas comunes que ya
suelen ser aplicadas en la mayoria de las empresas, es decir, deteccion, prevencién y recuperacion
de la informacién ante cualquier tipo de virus.

- Resguardo: El objetivo de esta apartado conceptualmente es muy similar al anterior, comprende un solo

control que remarca la necesidad de las copias de respaldo y recuperacion.

- Administracion de la seguridad de redes: Los dos controles que conforman este apartado hacen hincapié
en la necesidad de administrar y controlar lo que sucede en nuestra red, es decir, implementar todas las
medidas posibles para evitar amenazas, manteniendo la seguridad de los sistemas y aplicaciones a través
del conocimiento de la informacion que circula por ella. Se deben implementar controles técnicos, que
evallien permanentemente los servicios que la red ofrece, tanto propios como tercerizados.

- Manejo de medios: como “medio” debe entenderse todo elemento capaz de almacenar informacion
(discos, cintas, papeles, etc. tanto fijos como removibles). Por lo tanto el objetivo de este grupo es, a
través de sus cuatro controles, prevenir la difusion, modificacidn, borrado o destruccién de cualquiera de
ellos o lo que en ellos se guarda.

- Intercambios de informacion: Este grupo contempla el conjunto de medidas a considerar para cualquier
tipo de intercambio de informacién, tanto en linea como fuera de ella, y para movimientos internos o
externos de la organizacion.

- Monitorizacién: Este apartado tiene como objetivo la deteccion de actividades no autorizadas en la red y
reune seis controles. Los aspectos mas importantes a destacar son:

+ Auditar Logs que registren actividad, excepciones y eventos de seguridad.
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* Reallizar revisiones periodicas y procedimientos de monitorizacién del uso de los sistemas.

* Implementacién de robustas medidas de proteccion de los Logs de informacion de seguridad.

* La actividad de los administradores y operadores de sistemas, también debe ser monitorizada, pues es
una de las mejores formas de tomar conocimiento de actividad sospechosa, tanto si la hace un
administrador propio de la empresa (con o sin mala intencién) o si es uno que se hace pasar por uno de
ellos.

+ Sincronizacion de tiempos: Hoy en dia el protocolo NTP (Network Time Protocol) esta tan difundido y

faciimente aplicable que es un desperdicio no usarlo.

Se debe implementar una buena estrategia de estratos, tal cual lo propone este protocolo, y sincronizar
toda la infraestructura de servidores, tanto si se depende de ellos para el funcionamiento de los servicios

de la empresa, como si no.

vii. Control de accesos: El control de acceso es posterior a la autenticacién y debe regular que el
usuario autenticado, acceda unicamente a los recursos sobre los cuales tenga derecho y a ningln
otro, es decir que tiene dos tareas derivadas:

- Encauzar (o enjaular) al usuario debidamente.
- Verificar el desvio de cualquier acceso, fuera de lo correcto.

Para cumplir con este propdsito, este apartado lo hace a través de veinticinco controles, que los agrupa de

la siguiente forma:

- Requerimientos de negocio para el control de accesos
- Administracion de accesos de usuarios

- Responsabilidades de usuarios

- Control de acceso a redes

- Control de acceso a sistemas operativos

- Control de acceso a informacidn y aplicaciones

viii. Adquisicion de sistemas de informacion, desarrollo y mantenimiento: Contiene los siguientes

controles,

Requerimientos de seguridad de los sistemas de informacion
- Procesamiento correcto en aplicaciones

- Controles criptogréaficos
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- Seguridad en los sistemas de archivos
- Seguridad en el desarrollo y soporte a procesos
- Administracion técnica de vulnerabilidades
ix. Administracion de los incidentes de seguridad: Todo lo relativo a incidentes de seguridad queda
resumido a dos formas de proceder:
- Proteger y proceder.

- Seguir y perseguir.

X. Administracion de la continuidad de negocio: Este grupo cubre nuevamente cinco controles y los
presenta a través de un solo grupo:

- Aspectos de seguridad de la informacién en la continuidad del negocio. Este grupo tiene como

objetivo contemplar todas las medidas tendientes a que los sistemas no hagan sufrir

interrupciones sobre la actividad que realiza la empresa.

xi. Cumplimiento (legales, de estandares, técnicas y auditorias)

En este caso esta sometido acorde al pais en el cual se aplique la normativa.

Los requerimientos de este estandar internacional, son genéricos y aplicables a la totalidad de las
organizaciones.

Cualquier exclusion a los controles detallados por la norma y denominados como “necesarios” para
satisfacer los criterios de aceptacion de riegos, debe ser justificada y se debe poner de manifiesto, 0
evidenciar claramente los criterios por los cuales este riesgo es asumido y aceptado.

En cualquier caso en el que un control sea excluido, la conformidad con este estandar internacional, no
sera aceptable, a menos que dicha exclusion no afecte a la capacidad y/o responsabilidad de proveer
seguridad a los requerimientos de informacién que se hayan determinado a través de la evaluacién de
riesgos, y sea a su vez aplicable a las regulaciones vigentes.

Ahora bien, el disefio e implantacion de un Sistema de Gestion de Seguridad de la Informacién se
encuentra influenciado por las necesidades, objetivos, requisitos de seguridad, los procesos, los
empleados, el tamafio, los sistemas de soporte y la estructura de la organizacion, es asi como la
orientacion de los procesos es importante dentro de la norma.

En el desarrollo de una auditoria de sistemas con enfoque I1ISO 27000, es importante relacionar a lo
anteriormente expuesto el contenido de la ISO 27004; siendo esta norma parte fundamental del grupo de
normas 1SO 27000.
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Consideraciones Adicionales:

a) El modelo y método para las mediciones de seguridad. Se debe desarrollar un programa de cémo
ejecutar la medicién de la seguridad de la informacién. El éxito de este programa, se basara en la
asistencia o ayuda que estas mediciones aporten para adoptar decisiones, o determinar la eficiencia

de los controles de seguridad.

Existen dos tipos de métodos para cuantificar los atributos:

- Subjetivos. Implica el criterio humano.

- Objetivos. Se basan en una regla numérica, que puede ser aplicada por personas o recursos
automatizados. Los métodos de medicion pueden abarcar varios tipos de actividades y un mismo
método puede aplicar a multiples atributos. Algunos ejemplos de métodos son:

* Encuestas/indagaciones.

* Observacion.

* Cuestionarios.

* Valoracion de conocimientos.

* Inspecciones.

* Re-ejecuciones.

+ Consulta a sistemas.

* Monitorizacion (“Testing”)

* Muestreo.

b) Definicién y seleccion de las mediciones en un SGSI. Se deben considerar las mediciones para
poder cuantificar la eficiencia de un SGSI, sus procesos y controles.
Las mediciones estan directamente relacionadas a:
* Procesos de sistemas de gestion (Ej.: ¢ Se realizaron auditorias?, ;Este manual cumple con los
estandares?, etc.).
* Ejecucion de controles de seguridad de la informacién (Ej.: Volumen de incidencias por tipo, acceso

a tablas, etc.).
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1.5. Importancia de Auditoria de Sistemas con Enfoque ISO 27000

En los Ultimos afios los sistemas informaticos (hardware y software) han adquirido un mayor auge en las
operaciones de las empresas permitiéndoles generar informacion la cual debe ser eficiente y que relina y
presente datos resumidos o bien detallados acerca de la actividad econémica de una compaiiia. Sin
embargo, estos mismos son fuentes de riesgos informaticos, tales como falta de seguridad ldgica, fisica y
la incursion de los hackers y crackers, que traen como consecuencia la necesidad de crear mecanismos
que permitan minimizarlos. Debido ha estas circunstancias se ha recurrido a nuevas técnicas y
herramientas que faciliten la eficacia y el nivel de calidad del desempefio de sus funciones.

Como consecuencia de los cambios producidos en las empresas por el avance tecnologico, las
compafiias van buscando la calidad en todos sus aspectos por lo que es importante contar con ciertos
criterios enmarcados en el logro de los objetivos de estas. Las Auditorias del Sistema tratan no solo de
poner de manifiesto la existencia de un correcto sistema de calidad documentado, sino también de que
dicho sistema sea conocido por toda la organizacién; es asi, como la certificacion 1ISO 27000 es vista
como un ejercicio de “‘impermeabilizacién de cara al futuro” permitiendo que la gestion de riesgos
aumente el interés de los estandares convirtiéndose en una opcién para cualquier organizacién.

Por tanto, representa un nuevo campo de aplicaciéon que se extiende como un reto para los profesionales

en contaduria publica en cuanto a la obtencién de la informacion y aplicabilidad sobre las nuevas normas.

Actualmente, los profesionales en contaduria publica en su mayoria no se desarrollan dentro de este
campo de accidn; ya que dichas actividades estan siendo ejercidas por otros profesionales; tal es el caso
de los Ingenieros en Sistemas, Ingenieros Industriales, Administradores de Empresa, efc., que son los
profesionales que ejercen dichas labores.

Por lo anterior, las limitaciones que se presentan a los profesionales en contaduria publica al margen de
no poseer una especializacidn en esta area se ve agravada por la falta de informacion y ausencia de un
modelo de planeacion que permita aplicar estandares de calidad bajo el enfoque ISO 27000 en el

desarrollo de una Auditoria de sistemas en una entidad.

En cuanto a la voluntad para ejercer la Auditoria de Sistemas, los profesionales en contaduria publica, se
muestran en disposicion profesional para ejercer en este campo en una forma ética, con mentalidad
abierta, diplomatica, observador, perspectiva, versatiles, tenaz y decididos y seguros de si mismo por
consiguiente el campo de aplicacion en la Auditoria de sistemas no es una limitante sino por el contrario

es una oportunidad, en la cual se puede explotar el progreso de las actividades de los profesionales en
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esta rama de la Auditoria, en la cual es necesario contar con herramientas adicionales que permitan
sintetizar el desarrollo de este tipo de Auditoria. Ahora bien sumado al desarrollo de una Auditoria de
sistemas esta la implementacion de las normas de calidad ISO con un nuevo enfoque que es la ISO

27000 y que representa la evaluacion de los sistemas de gestion de la seguridad informética.

Siendo la calidad uno de los factores esenciales de la competencia en cualquier actividad, se ha generado
la necesidad de implementar sistemas normalizados de aseguramiento de la calidad de la informacion y
por consiguiente es preciso que los profesionales en contaduria publica estén al tanto de las nuevas
innovaciones de las normalizaciones y en su desarrollo.

Por tanto, si se tuviera una guia que contenga los pasos o lineamientos para el desarrollo de una Auditoria
de sistemas con base a las normas de calidad ISO 27000, estas vendrian a dar un valor agregado a los

servicios que prestan actualmente los profesionales en contaduria publica.

Por lo antes expuesto, la falta de un modelo de planeacion de Auditoria de Sistemas desarrollado sobre la
base de las normas ISO 27000 trae como consecuencia la no creacién de nuevas areas de trabajo
relacionadas en la Auditoria de sistemas y que el profesional en contaduria publica sea menos
competitivo en la prestacién de servicios. Por tanto es necesario que al ser profesionales activos y en
busca constante de la capacitacion y mejora continua de los servicios que son prestados al publico, sea

preciso contar con nuevas herramientas.

1.6. Caracteristicas de Auditoria de Sistemas con Enfoque ISO 27000

El desarrollo de una Auditoria de Sistemas con base a la normas ISO 27000 es potencialmente mejor que
la desarrollada con un enfoque tradicional. Como consecuencia de los cambios producidos en las
empresas por el avance tecnoldgico, las compafias van buscando la calidad en todos sus aspectos por lo

que es importante contar con ciertos criterios enmarcados en el logro de los objetivos de estas.

Las Auditorias de Sistemas tratan no solo de poner de manifiesto la existencia de un correcto sistema de
calidad documentado, sino también de que dicho sistema sea conocido por toda la organizacion. Es asi
como la certificacion ISO 27000 permitira que la gestion de riesgos aumente el interés de los estandares

convirtiéndose en una opcién para cualquier organizacién que opere en el sector industrial y que
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representen un nuevo campo de aplicacién que se extiende como un reto para los profesionales en

contaduria publica en cuanto a la obtencién de la informacién y aplicabilidad sobre las nuevas normas.

Dentro de las principales caracteristicas de la norma ISO 27000 estan:

i) Sirve para todo tipo de organizaciones, y asegura la seleccidn de controles de seguridad adecuados,

protegiendo a los activos y dando confianza a las partes interesadas.

ii) Especifica los requerimientos a establecer, poniendo en ejecucion, funcionando, supervisando,
repasando, manteniendo y mejorando la documentacion del sistema de administracion en la

seguridad de la Informacion (ISMS), dentro del contexto de la totalidad de los riesgos del negocio.

iii) Especifica las métricas y técnicas de medida aplicables para determinar la eficiencia y efectividad de

la implantacién de un SGSI* y de los controles relacionados.

iv) Guia para la gestion del riesgo de la seguridad de la informacion®.

v) La ISO ofrece un interesante alineamiento con otras normas también de sistemas de gestion, como
la ISO 9001 de Calidad y la 14001 de Medio Ambiente, con el consiguiente beneficio de reduccion

de esfuerzos y costos en una implementacion semi-integrada.

1.7. Ventajas y Desventajas de Auditoria de Sistemas con Enfoque ISO 27000
La aplicacién de ISO 27000 en el desarrollo de una Auditoria de sistemas, representa para las entidades
que buscan una posicion con ventaja competitiva en el mercado, una mayor representatividad de la

informacién y de los sistemas que estas poseen.

* Sistemas de Gestion de la Seguridad Informatica
%S0 2700, Ing. Jaime H. Rubio R., Noviembre 2006
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Dentro de las ventajas y desventajas mas significativas dentro de una planeacion de Auditoria de sistemas

con base a las normas ISO 27000 en las empresas industriales con sistemas informaticos estan:

VENTAJAS AUDITORIA DE SISTEMAS CON
ENFOQUE ISO 27000

DESVENTAJAS AUDITORIA DE SISTEMAS CON
ENFOQUE ISO 27000

Establecimiento de una metodologia de gestion
clara y estructurada; que permita una mayor
integridad, confidencialidad y confiabilidad de la
recomendacion  de

informacién mediante la

seguridades y controles en el personal, datos,

hardware, software e instalaciones.

Actualmente en el pais no se estan desarrollando
este tipo de trabajos por la falta de un modelo de
planeacién de Auditoria de sistemas con enfoque
en 1SO 27000.

Reduccion del riesgo de pérdida, robo o corrupcion

de informacion.

Limitacion en el acceso a la informacion, asi como

también el costo de esta.

Confianza en planes estratégicos para una mejor

garantia de calidad y confidencialidad comercial.

Conocer la situacién actual del area informética y
las actividades y esfuerzos necesarios para lograr

los objetivos propuestos.

Ayudan a identificar las debilidades del sistema y
las areas a mejorar. Mediante capacitacion y
educaciéon sobre controles en los Sistemas de

Informacion

Imagen de empresa a nivel internacional y

elemento diferenciador de la competencia.
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1.8. Planeacion de Auditoria de Sistemas
Al igual que en una auditoria financiera, la auditoria de sistemas parte de la base de lo que se conoce del
cliente. Es por eso que para poder planear adecuadamente un trabajo de auditoria de sistemas primero se

debe conocer la situacion actual del cliente o futuro cliente.

Para poder llevar a cabo lo anterior es necesario partir de una herramienta se conoce como “Check List”.

Dentro del contenido del check list tenemos que incluir toda aquella informacion que se considera vital

para el conocimiento del cliente y de los sistemas que posee; un ejemplo de estas son:

a) Tipo de sistemas con que cuenta la Compaiiia: la finalidad de esta interrogante es conocer el tipo de
sistema con que cuenta la empresa, si es a la medida o es un sistema de paquete.

b) Conocer si los sistemas son integrado o no, si lo son es necesario conocer con cuantos médulos
cuenta.

c) Saber si la empresa cuenta con una unidad de auditoria o no, al igual que sus areas criticas si es que
ya estan identificadas.

d) Verificacién de la propiedad del software.

e) Conocer sila empresa posee controles informaticos,

f)  Otras generalidades que permitan conocer el ambiente informatico y sistemas que posee la empresa.

Es importante que ademas de cubrir la parte de los sistemas como auditor es importante conocer si la
empresa esta cumpliendo con la normativa legal, esto se puede lograr conociendo si:

a) Laempresa ha legalizado el sistema contable,

b) Estainscrita en la alcaldia, ISSS, AFP, etc.

c) Como se encuentra en cuando a la matricula de comercio,
d) Lafecha de inicio de operaciones de la empresa.

e) Otras.

Al igual que es importante conocer el cumplimiento de la normativa legal, también es necesario conocer
ciertos datos financieros, conocer las fuentes de ingresos de la entidad auditada, el valor de los
inventarios, entre otras.

Una vez contestado el check list se procede a tomar datos cuantitativos que permiten elaborar la oferta de

trabajo, asi como también determinar el alcance del trabajo ha realizar.
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1.8.1 Memorandum de Planeacion

1.8.1.1. Objetivos y Términos de Contratacion

En este apartado se establecen los objetivos tanto general como especificos del trabajo que se
desarrollara en la entidad; de igual manera se evalua el riesgo de auditoria y su alcance. Al establecer el
alcance de la auditoria, se trabaja en las areas seleccionas y dicho trabajo se realiza mediante pruebas
selectivas de los datos del sistema segun sea el caso. De igual forma se evalla que la transabilidad de la

informacién de tal forma que la informacién digital sea igual a la real.

Es importante en esta parte de la planeacion de auditoria de sistemas revisar y evaluar el sistema de
control interno informatico de la entidad; dicha revision y evaluacion se realiza en la mayoria de los casos
mediante la aplicacién del modelo COSO, pero también es importante incluir la aplicacion de las normas
COBIT en dicho proceso. Dicho modelo y normas ayudaran en gran medida en el trabajo del auditor en el
sentido de poder identificar mediante su aplicacion, la situacién del control interno de la entidad; ya que el
una empresa sin un buen control interno se encuentra expuesta a diversas amenazas.

Por ultimo en esta parte del memorandum de planeacién se establecen tanto la responsabilidad del
auditor como la periosidad de los informes y el contenido de estos en términos generales, asi como

también la responsabilidad y compromisos del cliente para con el auditor.

1.8.1.2. Conocimiento del Cliente

Esta parte del memorandum de planeacion se enfoca en conocer y tener respaldo de las siguientes
generalidades del cliente:

a) Antecedentes

b) Naturaleza

c) Representacién y fecha de fundacién.

De igual manera es importante tener claro cuales son los objetivos de la institucion y si esta posee planes
estratégicos, si es el caso es necesario conocerlos y detallarlos en esta parte del trabajo de auditoria.
También es necesario conocer:
a) Datos Claves:
i. Tipo de mercado en el que se desarrolla la entidad.
ii. Principales Clientes

iii. Principales Proveedores
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iv. Ambiente de informacion.

b) Conocer el Informe de gestion: esta parta se refiere no necesariamente a que exista un informe ya
escrito, si no al contenido de este, el cual podes armar partiendo de datos conocidos de la entidad
como:

i. Inflacién
ii. Cumplimiento de Presupuestos (en el caso que los posea)

iii. Obsolescencia de quipos y programas

c) Leyesy Reglamentos especiales que competan a la entidad.

1.8.1.3. Cuestionario de Evaluacion del Sistema
Estos cuestionarios constituyen los primeros papeles de trabajo de la ejecucion y cuya secuencia depende
de los resultados de una matriz FODA, por lo general dicha estructura es:
a) Cuestionario 1: Enfocado a la evaluacién del sistema.
En este tipo de cuestionario se hace referencia a las areas fisicas tales como el hardware, las

instalaciones del centro de computo e incluso el perfil del personal encargado de dicha area.

b) Cuestionario 2: Enfocado a la evaluacién del software.
Es importante en este apartado conocer el modelo relacional del sistema que la entidad posee.

c) Cuestionario 3: Enfocado a la evaluaciéon de politicas y procedimientos del Control Interno
Informatico.
Este esta enfocado a basicamente en evaluar los mismos que en la auditoria financiera y se empieza
del nivel mas genérico, como por ejemplo saber si se poseen manuales de politicas vy

procedimientos, si se aplican y se divulgan en la entidad, etc.

1.8.1.4. Matriz de Evaluacion de Control de Riesgo del Sistema

En toda auditoria de sistemas la evaluacion del riesgo se hace partiendo de:
a) Cuestionario del Especialista

b) Matriz del riesgo de controles generales y de aplicacién

c) Flujo grama o modelo relacional del programa que se esta auditando.

Dentro de la matriz de riesgos se tienen que evaluar basicamente:
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) Instalacién del sistema,
) Inicio del sistema,
c) Funcionalidad de médulos
) Recopilacién y respaldo de la informacién
) Captura y verificacion de datos
f)  Desactualizacion de la informacion

g) Reportes e impresiones

Es importante tomar en cuenta y evaluar el tipo de controles que se poseen, los cuales pueden ser:
a) Preventivo

b) Detectivo

c) Correctivo

Dichos controles son evaluados en sus tres fases: Alto, Medio y Bajo

1.8.1.5. Programas de Auditoria
Los programas de la auditoria se desarrollan en base a las siguientes areas:
v Software
v Hardware
v" Procesamiento Electronico de Datos
v

Recursos Humanos

Es importante destacar que dichas areas se evallan y se plasman en cedulas analiticas, las cuales son
respaldadas mediante evidencias, las cuales pueden ser manuales, escritos, comunicados como

memorandums, evidencia digital y fotografica.

1.8.1.5.1. Software

El Software lo componen los programas informaticos que son utilizados para propésitos generales de
funciones especificas.

En este programa se evaluan aspectos importantes como:

a) Seguridad

b) Procesamiento

c) Legalidad del software
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d) Origeny Modelo Relacional
e) Eficiencia y rutinas de seguridad
f) Capacidad y velocidad del sistema

g) Tipo de procesamiento que posee.

Una vez evaluado los términos generales del software se pasan a las areas de cumplimiento de acuerdo a
las Normas de Auditoria de Sistemas que son:

v Seguridad de acceso referencia al papel de trabajo

v Seguridad contra virus

v Seguridad de back-up

v’ legalizacion del sistema

Al finalizar en la cedula referente a la evaluacién del software se saca una conclusion por cada area.

1.8.1.5.2. Hardware

El hardware lo componen los equipos informaticos que son utilizados en el PED, se identifican en esta
area las computadoras, el servidor, impresores, UPS, Scanner, Reguladores de voltaje y otros accesorios,
se evaluan aspectos importantes como:

a) Capacidad y Eficiencia

(=

)

) Seguridad y Mantenimiento
) Legalidad
)

)

o O

Ambiente
Vida Util

f)  Recursos de redes

e

De igual forma es importante realizar un levantamiento de inventario fisico de todo lo que se refiere al
centro de cdmputo o equipos que la empresa posea, detallando cada bien.
Se elaboran cedulas de soporte, tales como:

v Cedula de trabajo de descripcion del hardware,

v Cedula de trabajo de tipo y periocidad del mantenimiento,

v' Otras.
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1.8.1.5.3. Procesamiento Electrénico de Datos
En esta area se evalla basicamente la segmentacion y confiabilidad del sistema; como parte importante

de dicha evaluacion se encuentra:

a) Evaluacion de la integridad de los datos
b) Elbacheo de documentos versus el sistema

c) El proceso de la informacion

Es importante evaluar el tipo de sistema y tipo de equipo que se posee, asi como los niveles de seguridad

de la informacién. Dentro de los principales componentes que evallan estan:

v Evaluando los componentes,

v’ Captura de datos Manual o digitalizado,

v Procesamiento de dato

v' Salida de los datos

v Perfil del encargado del procesamiento electrénico
v' Politicas del sistema de informacién

v Control interno

v Tipos de modelos que genera el sistema

1.8.1.5.4. Recursos Humanos

La verificacion de los manuales si es que existen sobre las caracteristicas que deben cumplir los
empleados para los cargos que desarrollan dentro de las entidades, es una de los objetivos de esta area.
En tal sentido se realizan pruebas que proporcionen evidencia para evaluar la razonabilidad del recurso

humano y metodologia asignado al sistema de informacion.
De igual forma en esta area se debe evaluar el nivel de seguridad o accesibilidad que el personal posee

para ingresar al area del centro de cdmputo, asi mismo si la empres posee con politicas motivacionales

para el personal de informatica.
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Dentro de las evaluaciones mas importantes a realizarse en toda auditoria de sistemas estan:

a) Eficiencia y Eficacia del personal

b) Organizacion del trabajo y el tiempo
c) Desarrollo y motivacion
d) Capacitacion

Es importante verificar el organigrama de la entidad y las planillas de pago afin de verificar la posicidn y

verdadera instancia o contratacién del personal encargado de los sistemas informatices de la entidad.

1.9. Base Técnica con Relacion a la Auditoria de Sistemas
1.9.1 Normas Internacionales de Contabilidad
De acuerdo a la NIC 38 debe ser aplicada por todas la empresa al preceder a contabilizar activos

intangibles.

Con relaciéon al desarrollo de una auditoria de sistemas, es importante que el auditor verifique la
legitimidad del software que las empresas poseen; asi como también la aplicacion contable de estos.
Como todo trabajo de auditoria es indispensable partir de la adecuada aplicacién de las normas técnicas y

legales.

1.9.2. Normas Internacionales de Auditoria (NIAS)

v" Planeacion (NIA 300)

El auditor deberé planear el trabajo de auditoria de modo que esta sea desarrollada de una manera
efectiva.

En una auditoria de sistemas, sea esta con enfoque ISO o no, es necesario tomar en consideracion esta
norma, debido a que el grado de planeacién varia de acuerdo con el tamafio de la entidad, la complejidad
de la auditoria, la experiencia del auditor con la entidad y su conocimiento con el negocio. En tal sentido,
la planeacion adecuada del trabajo de auditoria ayuda a asegurar que se presta atencién adecuada a
aéreas importantes de la auditoria, que los problemas potenciales son identificados y que el trabajo es

llevado a cabo en forma limpia.
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v" Auditoria en un Ambiente de Sistemas de Informacion por Computadora,(NIA 401)

Existencia de un Ambiente de Sistemas de Informacion por Computadora (SIC)

Se considera la existencia de un ambiente Sistemas de Informacién por Computadora cuando esta
involucrada una computadora de cualquier tipo o tamafio en el procesamiento por la entidad de
informacién financiera de importancia para la auditoria, ya sea que dicha computadora sea operada por la
entidad o por una tercera parte. El proposito de la auditoria en un ambiente de sistemas de informacion
por computadora es “establecer normas y proporcionar lineamientos sobre los procedimientos que deben
seguirse cuando se conduce una auditoria en un ambiente de sistemas de informaciéon computarizado
(SIC)s.

1.10. Base Legal
1.10.1 Cédigo Tributario
El uso legal de los programas de computacion es aquel que esta respaldado por una licencia de uso
emitida por las productoras de software, especificando las condiciones bajo las cuales se puede utilizar. El
primero de enero del afio dos mil uno, entro en vigencia el cddigo tributario, mediante decreto legislativo
numero 230 del 14 de diciembre de 2000, publicado en el Diario Oficial N° 241, tomo 349, del 22 de
diciembre de 2000 el cual contempla las siguientes disposiciones en cuanto a lo que son los sistemas
contables computarizados:

i) Seccion novena, Otros Deberes Formales, Art. 147 Inciso Il del literal A), establece: Cuando la
Contabilidad sea llevada en forma computarizada, deberan conservarse los medios magnéticos que
contengan la informacién, al igual que los respectivos programas para su manejo. También debera
conservarse por un periodo de cinco afios, los programas utilizados para facturar mediante sistemas
computarizados; asi como los documentos que se resguarden por medio de sistemas, tales como

microfichas o microfilm.

El Reglamento del Cédigo Tributario en su Capitulo VII, de la contabilidad formal seccion primera, articulo

77 menciona lo siguiente:

i) De conformidad a lo establecido en el articulo 147 del Cddigo, cuando un contribuyente adopte el
sistema de registro computarizado de contabilidad, debera conservar como parte integrante de la

misma toda la documentacion relativa al disefio del sistema, los diagramas del mismo y los programas

® Normas Internacionales de Auditorfa, Seccién 401, pérrafo 1.
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En

fuente cuando proceda, asi como las bases de datos, por el plazo establecido en dicho precepto legal,
los cuales pondran a disposicion de la Administracion Tributaria, asi como el equipo y sus técnicos,
cuando esta lo requiere en el ejercicio de la facultad fiscalizadora.

el proceso de una planeacién de auditoria de sistemas con enfoque ISO 27000, es indispensable

considerar lo expuesto anteriormente, con el objetivo de verificar el cumplimiento de la disposiciones que

este cadigo establece en relacion con el tipo de auditoria que se esta llevando a cabo. Dentro de toda

planeacién de una auditoria de sistemas es necesario que el auditor conozca del cumplimiento o no de las

leyes por parte de la entidad auditada.

1.10.2. Ley de Fomento y Proteccion de la Propiedad Intelectual

)

v)

Art. 6. Los programas computarizados solo pueden ser usados o autorizados por su propio autor.

Art. 7. Solo el autor puede recibir remuneraciones al vender o utilizar sus sistemas para que estos
sean dados a conocer al publico.

Art. 10. Son titulares las personas naturales que hayan creado la obra, a cada uno de los autores
cuando el invento es producto de varios y al primer editor cundo sea andnimo.

Art. 13 Los programas de ordenador estan protegidos originalmente asi como las traducciones
adaptaciones, transformaciones o arreglos que se les quiere efectuar.

Art. 43 Determinar la ilegalidad al hacer uso del logo que no ha sido autorizado por su autor.

1.10.3. Cédigo Penal

)

Art. 226. El que a escala comercial reprodujere, plagiare, distribuyere al mayoreo o comunicare
publicamente, en todo o en parte, una obra literaria o artistica o su transformacién o una
interpretacion o ejecucion artistica fijada en cualquier tipo de soporte o fuere comunicada a través de
cualquier medio, sin la autorizacién de los titulares de los correspondientes derechos de propiedad

intelectual o de sus cesionarios, sera sancionado con prisién de dos a cuatro afios.
Art. 227. Sera sancionado con prisién de cuatro a seis afios, quien realizare cualquiera de las
conductas descritas en el articulo anterior, concurriendo alguna de las circunstancias siguientes:

1) Usurpando la condicion de autor sobre una obra o parte de ella o el nombre de un artista en una
interpretacion o ejecucion;

2) Modificando sustancialmente la integridad de la obra sin autorizacién del autor; y,
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3) Sila cantidad o el valor de la copia ilicita fuere de especial trascendencia econémica.

1.11. Generalidades de los sistemas

v" Clasificacion de los Sistemas Informaticos

Existen diferentes tipos de sistemas informéticos, que pueden ser clasificados de la siguiente manera

(ver cuadro 1):

TIEMPO REAL
EN LINEA
T INTEGRADOS POR LOTES
POR LOTES
SISTEMAS ) NO
INFORMATICOS INTEGRADOS
N AUXILIARES
Cuadro 1

Sistemas Integrados:

Implica el compartir informacion entre dos 0 mas sistemas. Entre las razones por las cuales se establecen
estos sistemas estan:

= Eliminar redundancia de datos

= Generacion de informes

= Facilitar la consulta de datos

Dentro del funcionamiento de un sistema integrado se deben distinguir las siguientes etapas:
a) Paradmetros: Se refiere al grado de integracién entre los mddulos, niveles de seguridad, tipos de

operaciones a realizar, codigos de cuentas, y otros.
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b) Captura de la informacion: Se refiere al momento en el cual se transfieren las operaciones de un
sistema a otro Unicamente hasta el punto en que una operacion registrada, aceptada por un sistema
auxiliar.

c) Transferencia de la informacion: Esta se realiza en forma automética o iniciada por algun usuario para
que un sistema pueda ser considerado sistema integrado, debe existir alguna transferencia de
informacion desde el lugar donde se originan los datos hasta el sitio donde seran centralizados
conjuntamente con otra informacién y/o movimientos. El tipo de procesamiento puede ser: En linea o
tiempo real, y por lotes

d) Controles sobre la Transferencia: Se clasifican dependiendo de si la transferencia es inmediata o al
final del periodo si es inmediata: Se necesitan controles fuentes de tal forma que no permiten el

ingreso de datos incompletos o no validos inconsistentes.

Si al final del periodo los datos deben ser validados o controles generalmente en el momento en que

se corre el proceso de transferencia correspondiente.

Sistemas no Integrados

Un sistema no integrado o independiente es aquél que no esta interconectado o integrado a ningun otro
sistema. La informacion es transferida al final de periodos previamente establecidos a través de
movimientos resumidos. En este caso no existe el concepto de informacién compartida.

Por ejemplo: Un sistema de némina, controla Unicamente la némina; uno de inventarios controla
solamente los inventarios, no es necesario informarle si una venta se realiz6 de contado o a crédito puesto
que ese sistema nada tiene que ver con el control de efectivo o con los clientes de la empresa.

Sistemas Auxiliares

Manejan operativamente todas las transacciones del negocio y tienen las caracteristicas de ser distintos al
sistema contable.

El trabajo de auditoria a realizar por el contador publico variara dependiendo del tipo de sistema de
informacién que utilice la entidad, puesto que cada uno de estos presenta caracteristicas especiales que
el auditor debera tomar en cuenta a la hora de planificar y ejecutar su trabajo.

Con relacion a lo anterior los Sistemas Informéticos aplicados en las compafiias dependen en gran
medida a las necesidades de estas, en el caso de las empresas industriales son utilizados los Sistema
Integrados, por los beneficios que este tipo de sistemas le proporcionan para el desarrollo de sus

actividades.
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CAPITULO I - METODOLOGIA Y DIAGNOSTICO DE LA INVESTIGACION

2.1. Tipo de Investigacion

El problema relacionado al disefio de planeacion de una Auditoria de sistemas con base a normas SO
27000 en las empresas industriales afiliadas a la Asociacién Salvadorefia de la Industria, ha sido
investigado mediante el enfoque hipotético deductivo, que busca comprobar teorias e inicia con
conocimientos generales hasta llegar a la formulacién de hipétesis que marcan el rumbo y orientan el
resultado a obtener en el proceso investigativo. Analizando desde una perspectiva general los aspectos
que pueden ser la causa fundamental en el surgimiento del problema. Con el propdsito de descubrir
realidades o elementos especificos de comprobacion que permitan plantear una alternativa de solucién o

control.

2.2. Tipo de Estudio

La investigacion se basé en un estudio de tipo correlacional, en el que se analizo sus posibles causas,
caracteristicas, variables y elementos, estudiando la forma en que una variable ejerce influencia sobre la

otra, la vinculacion entre las variables y la causa principal que da origen al problema en estudio.

2.3. Unidades de Analisis

Las unidades de analisis consideradas en la investigacion estan constituidas por los Profesionales
autorizados por el Consejo de Vigilancia de la Profesiéon de Contaduria Publica y Auditoria que al 31 de
diciembre de 2007 se encontraban inscritos a fin de analizar, el conocimiento y aplicacion técnica de una

Auditoria de sistemas con enfoque ISO 27000 y que deseen agregar valor a los servicios que ofrecen.

2.4. Universo o Poblacion

La poblacién para esta investigacion esta formada por el total de los profesionales autorizados por el
Consejo de Vigilancia de la Profesion de Contaduria Publica y Auditoria que al 31 de diciembre de 2007
se encontraban inscritos, los cuales fueron publicados en el diario oficial el 09 de abril de 2008, y

presentan una poblacidn total de 3382 profesionales con las caracteristicas antes citadas.
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2.5. Muestra

La determinacién de la muestra se efectio de forma aleatoria simple a través del método “seleccion
sistematica de elementos muéstrales” aplicable sobre los profesionales que reunieron las caracteristicas
previamente definidas para la poblacion en estudio y su determinacion, por tratarse de una poblacién finita

se efectlio mediante la formula estadistica siguiente:

n= _ Z2P.QN
72P.Q + (N-1) €2

Donde:

n = tamafo de la muestra =?

N = tamafio de la poblacién = 3382

Z = coeficiente de confianza al cuadrado = 1.96
e = margen de error = 0.10

P = probabilidad de éxito = 0.90

Q = probabilidad de fracaso = 0.10

Sustituyendo en la formula:

n= (1.96)2 (0.90)(0.10) (3382)
(1.96)2 (0.90) (0.10) + (3382-1) (0.10)2

n=__ (3.84)(0.90) (0.10) (3382)
(3.84) (0.90) (0.10) + (3381) (0.01)

n= _(3.46) (338.20)
(0.35) + (33.81)

n= 33
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Al aplicar valores a la formula se obtuvo que la cantidad de profesionales en contaduria publica a

considerar en la muestra de la investigacion sea de treinta y tres.

2.6. Instrumentos y Técnicas Utilizadas en la Investigacion

El instrumento que se utilizd para la recoleccién de datos es el cuestionario con preguntas abiertas y
cerradas, dicho instrumento fue distribuido a profesionales en contaduria publica segun las condiciones de
la asignacién de la muestra; a través de su utilizacion se recolecto la informacion de campo necesaria
para demostrar que la problematica planteada existe y que requiere solucion.”

Las técnicas utilizadas en el desarrollo de la investigacion son las siguientes:

a) Metodologia Bibliografica, se efectud una recopilacion de la informacién bibliografica disponible en la
parte legal y técnica, mediante la utilizacién de las distintas fuentes, tanto primarias como
segundarias.

b) Metodologia de Campo, se disefio un cuestionario dirigido a los profesionales inscritos en el Consejo

de Vigilancia de la Profesion de Contaduria Publica y Auditoria al 31 de diciembre de 2007.

2.7. Procesamiento y Tabulacién de Datos

El procesamiento de la informacion se efectuéd por medio del paquete utilitario EXCEL, mediante un
programa disefiado para la tabulacién de los datos, la elaboracién de las graficas y el cruce de las
variables que fueron necesarias. Las interpretaciones de los resultados se muestran en términos

absolutos y relativos.

2.8. Diagnostico de la Investigacion

Se segmenta la informacién en dos partes, la correspondiente al modelo de planeacion de Auditoria de
sistemas con enfoque ISO 27000 y a los profesionales en contaduria publica; mediante el cruce de
variables y la asociacion de preguntas y respuestas relacionadas, se elaboraron unos cuadros que
reflejan en cantidades y porcentajes los resultados obtenidos.

Dichas partes se refieren a:

v Conocimiento que el Contador Publico Tiene Sobre la Normativa ISO 27000.

7 Anexo 1
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v Importancia del Desarrollo de Auditoria de Sistemas Con Enfoque ISO 27000.
v Importancia de Contar con un Modelo de Planeacién de Auditoria de Sistemas Con Base a Normas
ISO 27000.

A continuacion se desarrolla cada &rea en las que se ha segmentado el diagndstico de la investigacion,
para los cuales se han elaborado cuadros con datos obtenidos a partir de la tabulacién de los mismos, los
cuales sirvieron de base para la elaboracion del diagndstico, de igual forma se presentan en forma

grafica.

2.8.1. Conocimiento que el Contador Publico Tiene Sobre la Normativa ISO 27000

Actualmente son pocos los profesionales en contaduria publica que conocen acerca de las nuevas normas
ISO 27000, y su aplicacion en el area de sistemas, por consiguiente en los trabajos de auditoria de

sistemas que prestan.

Es importante en el ambito competitivo contar con las herramientas necesarias que permitan estar a la
vanguardia de las nuevas normativas y sus beneficios tanto para las empresas, en este caso las
empresas industriales y para los profesionales en contaduria publica que envista de las nuevas normas

les permitira brindar un servicio de auditoria con un enfoque 1SO.

El uso e implementacion de un nuevo modelo de planeacion de auditoria basado en las normas 1SO
27000, permitira que los profesionales en contaduria publica incursionar en una area poco aprovechada
por estos, la nueva norma como tal es importante para los sistemas de las empresas industriales y mas
aun para los auditores al ser incorporada como base de un modelo de planeacién de auditoria en el cual
se evaluaria a las entidades con mira a una posible calificacién ISO, siendo el trabajo y resultados del

auditor un punto de partida importante para dichos objetivos.

Por lo tanto, es de gran ayuda contar con un modelo de planeacion que permita conocer e implementar

una auditoria de sistemas en base a la norma ISO 27000. (Ver cuadro 1).

8 Anexo 2
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CUADRO No.1: CONOCIMIENTO DEL CONTADOR PUBLICO ACERCA DE LA NORMATIVA ISO

27000 EN UNA AUDITORIA DE SISTEMAS

No. CONTABORES FRECUENCIA
OREG. CRITERIOS PUBLICOS RELATIVA
ENCUESTADOS
3 |Conocimiento acerca de la Norma ISO 27000
Profesionales en Contaduria Publica que conocen acerca de la
Normativa ISO 27000. S 15.15%
Profesionales en Contaduria Publica que no conocen acerca de la
Normativa ISO 27000. 33 84.85%
Proceso de planeacién de la auditoria que permita a los
4 |profesionales de Contaduria Publica conocer e implementar una
auditoria de sistemas en base a Normas ISO 27000.
Contadores Publicos que les gustaria contar con un modelo de
planeacién que les permita conocer e implementar una Auditoria 27 96.43%
de Sistemas
. Motivos por los cuales les gustaria contar con un modelo de
planeacién en base a ISO 27000
Por el uso e implementacion de un nuevo estandar conveniente
para el desarrollo de una auditoria mas completa.
Obtener nuevos conocimientos
Permite evaluar basado en estandares de calidad
Especializarse
Capacitaciones sobre Normas ISO que los profesionales en
° Contaduria Publica han recibido.
Profesionales en Contaduria Publica que han recibido capacitacién
10 30.30%

sobre normas ISO

En el Cuadro anterior, se refiere al conocimiento que el contador publico tiene acerca de la normativa ISO

27000 en la auditoria de sistemas, de acuerdo a la investigacion realizada, se puede observar que un

84.85% de los profesionales en contaduria publica encuestados, no tienen conocimiento acerca de la
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Normativa ISO 27000 y de acuerdo a la ponderacion de la frecuencia solamente un 15.15% conoce

acerca de la normativa 1ISO 27000.

Respecto a los Proceso de planeacién de la auditoria que permita a los profesionales de Contaduria
Publica conocer e implementar una auditoria de sistemas en base a Normas ISO 27000, un 96.43%
reconoce que les gustaria contar con dicho modelo de planeacién; esto es sumamente importante debido
a que ésta auditoria les permite evaluar con mayor eficacia y eficiencia todos aquellos procedimientos que

se dan dentro de las rutinas del software que ejecuta o procesa la informacién.

En funcién de lo antes mencionado, los motivos por los cuales les gustaria a los profesionales en

contaduria publica contar con un modelo de planeacion en base a Normas ISO 2700 se encuentran:

v El uso e implementacién de un nuevo estandar conveniente para el desarrollo de una auditoria mas
completa,

v" Obtener nuevos conocimientos,

\

Permite evaluar basado en estandares de calidad

v Especializarse

Es importante mencionar que en nuestro pais dichas norma son bastante nuevas y que su publicacion
asido un poco limitada, en tal sentido son pocos los profesionales en contaduria publica los que han tenido
la oportunidad de conocer el contenido de dichas normas; asi como también la importancia de estas en los
sistemas de informacion y la incidencia de estas en los trabajos que los profesionales en contaduria
publica desarrollan en una auditoria de sistemas. Las normas como se menciona en el capitulo |, son parte
de la evolucién de las ISO y la constante necesidad de las empresas de presentar informacion confiable y
segura.

Es importante recordar que actualmente el ISO-27000 es el unico estandar aceptado internacionalmente
para la administracion de la seguridad de la informacion y aplica a todo tipo de organizaciones, tanto por
su tamafio como por su actividad, y por consiguiente como profesionales en contaduria publica es
importante conocer dichas normas, la informacion sobre la normas es muy escasa en nuestro pais sin
embargo esta si existe y puede ser utilizada plenamente en el desarrollo de una auditoria de sistemas con
un enfoque tradicional, mas sin embargo en la actualidad no existe un modelo de planeacién con dicho

enfoque.
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2.8.2. Importancia del Desarrollo de Auditoria de Sistemas Con Enfoque 1SO 27000

En una auditoria de sistemas implementando normas de calidad ISO, son importantes algunos aspectos

entre ellos podemos estan:

v La obtencion de resultados confiables, ya que de ello depende tomar decisiones correctas, asi

mismo mejorar los sistemas y competitividad en las empresas entre otras.

v' Las mejoras en los sistemas y la informacién que estos generan, partiendo de los resultados de la
auditoria con enfoque I1SO 27000 las empresas pueden mejorar los puntos o aéreas consideradas

deficientes.

v Calidad, la calidad de la informacién que los sistemas generan es de vital importancia para toda
empresa y mayor aun para las empresas industriales cuyos resultados son importantes en la
productividad y toma de decisiones en esta area, es asi como los profesionales en contaduria publica
sabedores de estos aspectos tan importantes estan en busca de la mejora de sus servicios y la

implementacidn de nuevas normas para brindar un mejor servicio a sus clientes.

Conforme al parrafo anterior los profesionales en Contaduria conforme a resultados obtenidos de la
investigacion de campo consideran que los factores de mayor importancia en el desarrollo de auditoria de
sistemas partiendo de una norma de calidad como la nueva normativa ISO 27000 son la obtencién de
resultados, asi como las mejorar de los sistemas y competitividad de las empresas, que pueden partir de

los resultados de la auditoria de sistemas con base a las normas ISO 27000 que realicen. (Ver cuadro 2)
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CUADRO No.2: IMPORTANCIA DEL DESARROLLO DE LA AUDITORIA DE SISTEMAS RELATIVOS

A LA NORMA ISO 27000

No. CONTADORES PUBLICOS |FRECUENCIA
PREG. CRITERIOS ENCUESTADOS  |RELATIVA

Factores que el contador publico considera que son importantes

7 |en el desarrollo de una auditoria de Sistemas implementando
Normas de Calidad.
Obtencion de resultados confiables 9 34.62%
Mejorar los Sistemas y Competitividad en las empresas 8 30.76%
Calidad de la informacién 6 23.07%
Otras 3 11.54%
Capacidad de los Profesionales en Contaduria Publica de

8 |realizar auditorias de sistemas con enfoque ISO 27000
Profesionales en Contaduria Publica que consideran que no 28 84.85%
han recibido capacitacién para realizar auditorias de sistemas
con enfoque I1SO

En ésta Parte del diagnostico, se evalua la importancia del desarrollo de la auditoria de sistemas

implementando normas 1SO 2700 tal y como se muestra en el Cuadro anterior, donde el 23.07% de la

muestra dice que uno de los factores mas importantes dentro del desarrollo de una auditoria de sistemas

con enfoque 1SO 27000, es que permite cumplir con la calidad de la informacién. Los profesionales en un

34.62% consideran que dichas auditorias proporcionarian la obtencion de resultados confiables. También,

un 30.76% consideran que este tipo de trabajos ayudaria a mejorar los sistemas y la competitividad en las

empresas.

encuentran capacitados para realizar este tipo de auditorias.

Por ofra parte, los profesionales en contaduria publica en un 84.85% opinan que no se
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2.8.3. Importancia de Contar con un Modelo de Planeacion de Auditoria de Sistemas

Con Base a Normas ISO 27000

Partiendo del ambiente competitivo en el cual el profesional en contaduria publica se desarrolla es
importante contar con un modelo de planeacién de auditoria de sistemas con base a normas 1SO 27000 el
cual permitira a los profesionales en Contaduria Publica estarian incursionar en el desarrollo en trabajos

de auditorias de sistemas bajo dicho enfoque.

El péarrafo anterior esta basado en los resultados obtenidos de la investigacion de campo en la cual los
profesionales en contaduria publica consideran que es de gran relevancia contar con dicho modelo
puesto que es novedoso, y ayudaria a evaluar con eficacia la seguridad de la informacién debido a que
cada dia es importante realizar auditorias de sistemas que garanticen la confiabilidad de la informacién.
(Ver cuadro 3).

Asi mismo, los profesionales en Contaduria Publica hacen énfasis en que si existiera un modelo de
Planeacion de auditoria de sistemas con base a ISO 27000 lo tomarian en cuenta, ya que dicho modelo
les daria la oportunidad de desarrollarse en este campo mas ampliamente y con base a una norma de
calidad ISO la cual utilizarian para profundizar cada uno de los puntos o etapas de la auditoria de sistemas
con el complemento de evaluarlos con base a los lineamientos que las normas ISO 27000 establece como
por ejemplo los controles apropiados, el conocimiento y objetividad para la aceptacion de riesgos en los

sistemas, la funcionalidad de los mismos entre otros.

Considerando lo anterior los profesionales en contaduria publica expresaron que dicho modelo de

planeacion permitiria agregar valor a los servicios que ofrecen. (Ver cuadro 39)
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CUADRO No.3: INCURSIONARIA EN EL DESARROLLO DE TRABAJOS DE AUDITORIA DE
SISTEMAS BAJO UN ENFOQUE ISO 27000 CONSIDERANDO LA IMPORTANCIA
DE CONTAR CON UN MODELO DE ESTE TIPO.

CONTADORES
No. FRECUENCIA
CRITERIOS PUBLICOS
PREG. RELATIVA
ENCUESTADOS

Consideracion de los Profesionales en Contaduria Publica en
cuanto a tomar en cuenta el ambiente competitivo y su decision en
6 . . o . 32 96.97%
Incursionar en el desarrollo de trabajos de auditoria de sistemas
bajo un enfoque 1SO 27000

Profesionales en Contaduria Publica que consideran que es

9 |Importante contar con un Modelo de Planeacion de Auditoria de 32 96.97%
Sistemas con Enfoque ISO 27000

Consideracion de los Profesionales en Contaduria Publica de que si

10 |se implementara un modelo de planeacion con base a ISO 27000 la

informacion sera mas confiable.

La informacién seria verificada bajo un estandar de calidad, el cual 10 31.26%

le daria un voto de confianza adicional

0

Verificacién Continua bajo un estandar de este tipo 5 15.62%
Por ser trabajos con enfoque de calidad la informacion tendré una 9 28.12%
verificacién adicional y Se estandarizan los procesos
Se aplican lineamientos de otros paises, los cuales ya estan 4 12.5%
aprobados y sobre el cual se evalla la calidad.
Se aplican ciertos estandares que permiten asegurar la confiabilidad 4 12.59%

J /0

de la informacion.
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En el Cuadro anterior, se refiere a que si el contador publico incursionaria en una auditoria de sistemas
con normativa ISO 27000, de acuerdo a la investigacion realizada, se puede observar que un 96.97% de
los profesionales en contaduria publica encuestados, consideran que tomando en cuenta el ambiente
competitivo en el cual se desarrollan estarian dispuesto a considerar aplicar normas de calidad ISO 27000
en el desarrollo de sus auditorias de sistemas. Asi mismo partiendo de lo anterior se observa en el cuadro
que un 96.97% de los profesionales encuestados manifestaron su interés por contar con un modelo de

planeacién de auditoria de sistemas con un enfoque 1SO 27000.

En funcién de lo anteriormente expuesto, las razones por las cuales los profesionales en contaduria
publica estarian dispuestos a implementar un modelo de planeaciéon de auditoria de sistemas con
base a Normas ISO 27000 son:

v' La informacion seria verificada bajo un estandar de calidad, el cual le daria un voto de confianza
adicional.
v" Por ser trabajos con enfoque de calidad la informacion tendra una verificacion adicional y se

estandarizan los procesos.

v" Se aplican lineamientos de otros paises, los cuales ya estan aprobados y sobre el cual se evalla la
calidad.

v Verificacion Continua bajo un estandar de este tipo

v Se aplican ciertos estandares que permiten asegurar la confiabilidad de la informacién.

Es importante tomar en cuenta que las ventajas de la implantacién de las Normas ISO 27000 en una
auditoria de sistemas viene a reforzar el trabajo de los profesionales en contaduria publica en cuanto a la
verificacion de los sistemas y su concordancia con el estandar de calidad en cuanto al establecimiento de
un metodologias de gestién y que permitan una mayor integridad, confidencialidad y confiabilidad de la
informacién mediante la recomendacion de seguridades y controles en el personal, datos, hardware,
software e instalaciones, asi mismo contribuir a identificar las debilidades del sistema y las areas a

mejorar.
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La norma ISO 27000 especifica los requerimientos a establecer, poniendo en ejecucién, funcionando,
supervisando, repasando, manteniendo y mejorando la documentacion del sistema de administracién en la
seguridad de la Informacién dentro del contexto de la totalidad de los riesgos del negocio, los
profesionales en contaduria publica encuestados saben que un estandar con dichas caracteristicas es
importante tomarlo en cuenta, si bien es cierto y conforme a los datos arrojados de la presente
investigacion son muy pocos los profesionales en contaduria publica los que conocen sobre ISO 27000,
esto no exime al resto de conocer y saber de la importancia que toda norma ISO tiene y su incidencia al

ser implementada en un negocio o en el desarrollo de un trabajo en especifico.

Como complemento a lo anteriormente expuesto se presenta la opinién de los encuestados en cuanto a

que:

2.8.3.1. Si existiera un Modelo de Planeacion con base a dicha norma, Tomaria la Decision

de Tomarlo en Cuenta para Ejecutar sus Auditorias de Sistemas”.

CUADRO No. 3A: SI EXISTIERA UN MODELO DE PLANEACION CON BASE A DICHA NORMA,
TOMARIA LA DECISION DE TOMARLO EN CUENTA PARA EJECUTAR

SUS AUDITORIAS DE SISTEMAS
CONTADORES
No. FRECUENCIA
CRITERIOS PUBLICOS
PREG. RELATIVA
ENCUESTADOS

Profesionales en Contaduria Publica que Tomarian en cuenta un
12 |Modelo de Planeacion en base a ISO 27000 en la Ejecucion de 32 96.97%

Auditorias de Sistemas.

Consideracion de los profesionales encuestados en cuanto a que
17 |existe la oportunidad de aprovechar este campo de auditoria de 27 81.82%

sistemas con base a ISO, para desarrollarse ampliamente.

La elaboracion de un documento como un Modelo de planeacion
para la auditoria de sistemas con base a normas ISO 27000, seria
19 | - . 32 96.97%
util para agregar valor a los servicios que ofrece el Profesional en

Contaduria Publica.
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En el Cuadro anterior, podemos observar la opinion de los profesionales encuestados en cuanto a que
tomarian en cuenta la ejecucion de auditoria de sistemas con base a un modelo de planeacién con base
en las normas ISO 27000, representando un 96.97% de los encuestados que respondieron
afirmativamente ha dicho planteamiento.

Asi mismo un 81.82% de los encuestados opinaron que este tipo de auditorias representan un campo de

aplicacion en el cual se puede tener la oportunidad de aprovecharlo para desarrollarse ampliamente.

Actualmente en el pais no se estan desarrollando este tipo de trabajos por la falta de un modelo de
planeacién de Auditoria de sistemas con enfoque en ISO 27000, los profesionales que han decidido
incursionar en dicho campo son Administradores de Empresas o Ingenieros en Sistemas, asi como
también otros profesionales capacitados en el area de ISO, los cuales son pocos en el pais; es por eso

que dicho campo se plantea como un nuevo reto para los profesionales en contaduria publica.

Como complemento a lo anteriormente expuesto se les planteo a los encuestados la interrogante de que
si la elaboracién de un modelo de planeacién de auditoria de sistemas con base a normas I1SO 27000
seria Util para agregar valor a los servicios que ofrecen los profesionales en contaduria publica,

respondiendo afirmativamente a dicha interrogante un 96.97% de los encuestados.

En tal sentido, en el Capitulo Il de este trabajo de investigacion se proporcionara un modelo de

planeacién de auditoria de sistemas con base a las Normas ISO 27000.
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CAPITULO Il DISENO DE PLANEACION DE AUDITORIA DE SISTEMAS CON BASE
A LAS NORMAS ISO 27000 EN LAS EMPRESAS INDUSTRIASLES AFILIADAS A LA
ASI

Como parte esencial de toda auditoria, la planeacion del trabajo es una base fundamental para todo
auditor; en las auditorias de sistemas la planeacién del trabajo a realizar es muy compleja y completa a la
vez, siendo este el punto de referencia que el auditor de sistemas toma para la ejecucién de un trabajo
optimo.

La planeacidn de una auditoria de sistemas esta basicamente dividida en cinco partes:
MP1:  Objetivos, responsabilidad, compromiso y términos de contratacién.

MP2:  Conocimiento del cliente

MP3:  Evaluacidn de los sistemas

MP4:  Grafica de Riesgo de Impacto

MP5:  Programas de auditoria

Con relacion al parrafo anterior, ademas de las cinco partes en las cuales esta dividido un memorandum
de planeacién de auditoria de sistemas, se agrega fundamentalmente un cuestionario conocido como
ANALISIS DE CHECK LIST, el cual permite conocer en forma generalizada el tipo de sistema informatico
con el que cuenta la empresa a ser auditada; entre otras aspectos de interés para el auditor; si bien es
cierto que existen modelos de planeacion de auditoria que cumplen con todas las partes anteriores,
ninguno de ellos considera el impacto que las nuevas normas de calidad ISO 27000 estan ejerciendo en

los sistemas informaticos de las empresas.

Lo anteriormente expuesto se refiere basicamente a que dia a dia las nuevas tecnologias hacen que las
empresas industriales actualicen y mejoren los sistemas que ayudan a buscar la excelencia de sus
actividades y que los modelos de auditoria implementados en la actualidad no consideran que las normas
de calidad ISO son cada ves mas importantes en las empresas, en tal sentido las evaluaciones que los
profesionales en contaduria publica en su calidad de auditores de sistemas realizan, necesitan un nuevo
impulso que les permita realizar su trabajo considerando las nuevas normas de calidad. Una auditoria de

sistemas que considera las normas 1SO27000 permitira realizar un trabajo en busca de observaciones con
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vistas a mejoras en la seguridad de los sistemas de las empresas, especificamente en este caso de las
empresas industriales. Una auditoria con base a 1ISO27000 sera una herramienta mas para poder opinar
sobre los sistemas informaticos en lo referente a que las compafiias puedan contar con una base que les

permita organizar la seguridad de la informacion que generan sus sistemas.

A continuacién se presenta un disefio de planeacion de auditoria de sistemas dividido en cinco partes,

basado en las normas de calidad ISO27000:

MP
XYZ Y ASOCIADOS, S.A. DE C.V.
CONTADORES PUBLICOS

Cliente:

Direccion:

Telefono:

Descripcién Referencia

ANALISIS DE CHECK LIST Ch-list
PLANEACION

OBJETIVOS Y TERMINOS DE CONTRATACION MP1

CONOCIMIENTO DEL CLIENTE MP2

CUESTIONARIOS EVALUACION DE SISTEMAS MP3

GRAFICA DE RIESGO DE IMPACTO MP4

PROGRAMAS MP5
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3.1. Andlisis de Check Listt

XYZ Y ASOCIADOS, S.A. DE C.V. Ch-list

CONTADORES PUBLICOS 1/2

MP

ANALISIS DE CHECK LIST

1. Tipo de sistemas informatico con que cuenta la compafiia?

2. 4,Si es integrado con cuantos médulos cuenta?

3. ¢Cuenta con la unidad de auditoria interma?

4. ;Si cuenta cuales son sus planes y cuales son sus areas criticas?
5. ¢Si es staff, funcional o lineal?

6. El software que se utiliza es propio?

7. Si ésta en outsourcing el software verifique las caracteristicas del contrato,
el plazo y el tiempo?

8. ¢Qué cantidad de hardware posee y en que condiciones?
9. El procesamiento es en linea o en lotes?
10. Que area tiene mayor riesgo para efecto de realizar sus funciones?
11 Tiene medios digitalizados para la captura de datos?
12. Su empresa cuenta con controles internos ?
¢ Por quien han sido aprobados?
13. ¢Qué politicas se tienen en el area de sistemas?

14. s, Cuentan con plan de contingencias?

15. ¢ Conocen sobre las normas ISO 27000 aplicables a los sistemas informaticos?

16. Posee controles sobre la informacién procesada y que genera el sistema
informatico de la empresa?

17. Poseen controles sobre el acceso a los sistemas informaticos de la empresa?

NOTA: Una vez contestado el check list se procede a tomar datos cuantitativos para
efecto de formular la oferta y delimitar el alcance a través de una grafica de riesgos
de impacto
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XYZY ASOCIADOS, S.A.DEC.V. Ch-list
CONTADORES PUBLICOS 2/2

MP
ANALISIS DE CHECK LIST

Como complemento a lo anteriormente expuesto es necesario conocer aspectos
legales de la empresa, para lo cual se recure al siguiente cuestionario:

1. Se ha legalizado el sistema contable de la empresa?

2. Se encuentra la empresa Inscrita en la alcaldia municipal?
3. La sociedad esta inscrito en el Ministerio de Hacienda y Ministerio de Trabajo?
4_Se ha tramitado las matriculas de comercio de la empresa.

5. Se hainscrito en el ISSS y AFP'S?

6. Existe personal extranjero laborando para la empresa, se han verificado sus
permisos de permanencia y de trabajo en el pais.

7. Fecha de inicio de operaciones

Datos financieros

1. Los archivos de compras se encuentran en forma correlativa?
2. Los archivos de ventas se encuentran en forma correlativa?

3. Numero de facturas a Consumidor Final que se emiten al mes
4. Cuantos documentos de CCF se emiten al mes

5. Valor los ingresos brutos al afio

Valor de inventarios

1. Se cuenta con sistemas mecanizados para el inventario y cual método utilizan?
2. El método de depreciacidon de los activos es constante o variable?

3. Se cuenta con auxiliares de activo fijo?

4. Cual es la politica de descargo de los activos fijos?

5. Se realizan inventarios de los activos fijos y cual es la periocidad?
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3.2. MP1 Obijetivos, responsabilidad, compromiso y términos de contratacion.

XYZ Y ASOCIADOS, S.A. DE C.V. MP 1
CONTADORES PUBLICOS 1/4

MEMORANDO DE PLANEACION

OBJETIVO Y TERMINOS DE CONTRATACION

Objetivo General

Emitir una opinién y una valoracion del (alcance) a través de que (de las
operaciones vinculadas) del sistema (de la empresa) durante un periodo de
(tiempo de realizacién de la auditoria) con base a las normas 1SO 27000.

Objetivos especificos

- Evaluar el procesamiento electrénico de datos.

- Corroborar y verificar la legalidad del software instalado.

- Determinar el grado de cumplimiento de la seguridad electrénica tanto del
hardware como del software.

- Verificar si existen copias de respaldo y cerciorarse que dicho respaldo puedan
recuperarse.

Verificar que la Informacidn Financiera suministrada por los sistemas sea

confiable a los intereses de los distintos usuarios de informacién.

NOTA: Los objetivos especificos se hacen en base al objetivo general y luego de
cumplimiento a:

a) Riesgo

b) Respaldo

¢) Proceso administrativos
d) Emitir opinion

Alcance de la auditoria

Por lo general se secciona en tres partes. Entradas, Procesamientos y Salidas.
El alcance de nuestro trabajo es realizar una auditoria sobre:
1) Evaluacidn de la integridad, objetividad y eficiencia del modelo relacional.

2) Evaluar y determinar que el software tiene relacién con el modelo relacional y
se cumple.

3) Evaluar que el PED, cumpla con los objetivos de confiabilidad y
comparabilidad de la informacién procesada.

4) Evaluar que el hardware sea compatible con el software

MP
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XYZY ASOCIADOS, S.A. DE C.V.

CONTADORES PUBLICOS MP 1
2/4

MP

Una vez seleccionado el alcance se tiene que trabajar en cada area:

1. El trabajo se realiza con muestras selectivas de los datos del sistema a través
de las siguientes técnicas:
Con el modelo relacional se tiene que:
- Conocer y comprender la ruta critica de cada uno de las llaves principales a

sus diferentes médulos
- Verificar que la ruta critica de los datos actualice las bases de datos pertinentes
- Evaluar la correlacion del modelo relacional

2. Evaluar la transabilidad de la informacién de tal forma que la
informacion digital sea 100/1 con la informacion real.

3. Cerciorarse que la compafiia cuente con los documentos administrativos de
referencias
- Determinar la exactitud y cumplimiento de lo descrito en el manual versus su
impacto en el sistema

De cumplimento.
Revisar y evaluar el control interno informatico en lo que respecta al software u
al PED:
- Verificar que el PED conlleve las expectativas de la compainiia.
Se tiene que respaldar mediante una carta de salvaguarda para el auditor

Durante la evaluacion del sistema de informacion de la compafia pueden
existir incumplimientos e irregularidades relacionados con el procesamiento
de la informacion los cuales no pueden ser cubiertas al momento del analisis
por lo tanto las pruebas de cumplimientos sustantivas y de control del trabajo
se documentaran con las evidencias virtuales necesarias y las bases de datos
fuentes AL MOMENTO DEL EXAMEN por lo tanto las valoraciones de la
opinion del auditor se centran en esta documentacion de referencia.
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XYZY ASOCIADOS, S.A. DE C.V.

CONTADORES PUBLICOS MP 1

3/4

MP
Responsabilidad de la firma y del auditor

Durante el desarrollo de la auditoria la firma de auditoria o el auditor
responsable se compromete a remitir a la gerencia las cartas, informes y
reportes que sustentan la realizacion de un examen sistematico, a si mismo ha
emitir una opinién sobre el trabajo desarrollado.

. - Contenido de los informes

1- Descripcion de la situacidn actual de los sistemas de informacion

(se debe elaborar la grafica de riesgo de impacto y se debe evaluar el grado de
importancia con el propésito de encaminar posprogramas cuestionarios y
procedimientos para el alcance definido).

2- Descripcion detallada de los problemas detectados, posibles causas,
repercusiones que pueda tener las alternativas de solucién.

Se analiza la grafica de riesgos luego se redacta un resumen administrativo que
debe contener 500 palabras y este sera el que se envié a la gerencia.

3- Opiniones sobre la razonabilidad de los sistemas

Se evalla basicamente si el sistema es confiable y en esta parte se le tendra
que decir al cliente la calidad del procesamiento que tiene el sistema de tal forma
que la compafiia pueda confiar en el resultado del procesamiento de la
informacion.

El informe se hara con base a las NIAS, DIPAS, NORMAS DE AUDITORIA DE
SISTEMAS (NIAS) ya que dichas normas se requiere que se ejecute a través de
planeacion y evaluacion del control interno Y PROCEDIMIENTOS DE CAPTURA,

PROCESAMIENTO Y SALIDA DE LA INFORMACION.

Los informes a emitir son:
a) Resumen Ejecutivo

b) Carta a la Gerencia
¢) Informe Preliminar
d) Informe Definitivo

Es importante que cada uno de los informes emitidos sea discutido con el
personal que la administracién de la empresa auditada designe para tal efecto.
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XYZ Y ASOCIADOS, S.A. DE C.V.

CONTADORES PUBLICOS MP 1

4/4

MP

Compromisos del cliente

La responsabilidad del cliente consistira en proporcionar las bases de datos, la
informacioén impresa, formatos y formularios, manuales y cualquier otro documento
que sustente el trabajo a fin de justificar cualquier deficiencia o irregularidad.

Plazo para presentacidn y discusién de informe

Se debe establecer claramente el tiempo de presentacion de los informes, los
cuales deberan ser discutidos con la gerencia de la empresa, el plazo de entrega
dependeréa de los acuerdos y necesidades de la empresa; es decir los plazos
quedan a criterio de la firma de auditoria/auditor.

Personal Asignado

El personal que participara en la auditoria debera estar debidamente identificado
para efectos de tener acceso a las areas mas delicadas de la empresa, asi mismo
en esta parte del memorandum se deben de anexar los curriculum de los auditores

NOTA: Todo hallazgo encontrado se lleva a una cedula denominada “Cedula de
Hallazgos™, en lazando con hipervinculos e identificando a que MP pertenecen.

Es importante que los papeles de trabajo estén debidamente identificados, por lo cual las referencias se
entrelazan unas con otras, es decir partiendo del indice del memorandum todas las hojas que de trabajo
subsecuentes deben estar referenciadas. En auditoria de sistemas las referencias se escriben con color
rojo, detallando la parte del memo en la que se esta trabajando por ejemplo: MP 1, asi mismo el numero
de paginas que lo integran 1/4, 2/4,... etc. En el MP 1, es importante tomar en cuenta que cada empresa
es como un individué diferente a los demas, por lo tanto los objetivos, alcance y metodologia a seguir
dependera del tipo de compaiiia con la que se este trabajando; partiendo de los objetivos, requisitos de
seguridad, los procesos, los empleados , el tamafio, los sistemas de soporte y la estructura de la
organizacion aun a simple vista o simple inspeccion se puede hacer una idea de como se orientara la
auditoria y que cuyas dudas se deben aclarar con el desarrollo de la segunda parte del memorandum de
planeacion el cual es denominado precisamente como “Conocimiento del Cliente” y se reconoce en el

memorandum con las iniciales MP 2.
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3.3. MP2 Conocimiento del Cliente

XYZ Y ASOCIADOS, S.A. DE C.V. MP 2
CONTADORES PUBLICOS 12

MP
CONOCIMIENTO DEL CLIENTE

- Antecedentes.

- Actividad econémica
- Estructura accionaria
- Junta Directiva

- Naturaleza

- Representacion

- Fecha de fundacion
- Domicilio

Lo anterior solo es una pequefia parte de lo que debe contener el memorandum
de plantacion; por lo tanto en el MP2 es importante conocer y detallar aspectos
como:

- Estructura organizativa
(Colocar nombre y cargo; y marcar con color amarillo en el organigrama los
departamentos que tienen relacion con la auditoria para hacer una matriz de
responsabilidades administrativas)
Ej.:

Nombre Cargo
Laura Molina Contador

Datos claves como:

- mercado nacional

- mercado internacional

- clientes importantes

- proveedores

- ambiente de informacion

Informe de gestién Esta seccion del MP2 debe estar
- Inflacién detallada conforme a los resultados
- Cumplimiento de presupuesto que la empresa industrial ha reflejado
- Incremento de los aranceles de importacion historicamente, esto para efecto de
- Incremento en los costos de produccion conocer si los informes o resultados

- Obsolescencia de quipos y programas pasados han sido tomados en cuenta
para sucesos futuros
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MP
Leyes y reglamentos especiales

Se debe verificar en esta parte del memorandum, el cumplimiento de las leyes y
reglamentos, tanto en lo relativo ha aspectos generales como también aquellas
leyes especificas asociadas con las empresas industriales.

Conforme al parrafo anterior se encuentran:
1. Leyes tributarias, tales como: IVA, LISR, Cddigo Tributario y otros.
2. Leyes especificas.
Tomar en cuenta el tipo de empresa que se esta auditando; por ser empresas

industriales se debe verificar el cumplimiento de las leyes especificas que se
encuentren relacionadas a ella.

3. Ley de fomento al propiedad intelectual
4. Norma Internacional De Contabilidad 38 “Activos Intangibles”

Aspectos Importantes a Considerar

Partiendo de el conocimiento general de la empresa es importante en el caso de las
empresas industriales considerar:

- Tamafio de la empresa

- Actividad Econémica

- Unidades Sensibles o vulnerables

Es importante conocer el tamafio de la empresa, asi como también la actividad
econOmica en el sentido que los centros de costos y gastos se encuentran 0 no en linea,
integrados en el sistema informatico de la compafiia.

La caracteristica mas comun por lo general en las empresas industriales es la estrecha
relacién entre los diferente departamentos que hace que la informacién y movimientos
de las actividades las vuelva mas sensibles.

Se debe detallar en esta parte la relacion de los departamentos de la empresa en forma
de esquema, considerando su relacion en el sistema y el flujo de la informacion.

Asi mismo, especificar en detalle la fecha y nimero que lo acredita como integrante
de la Asociacion Salvadorefa de Industria, asi mismo las obligaciones y beneficios de
esta.
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En esta parte del memorandum es importante realizar una descripcion de la situacion actual del ambiente

de los sistemas informaticos, partiendo de las primeras visitas de los auditores a la empresa, para tal

efecto se utiliza el siguiente formato:

Nombre del Sistema:
Modelo Relaciona: si posee

Manuales Existentes:

Desde hace cuando existen estos manuales:

En que ambiente esta elaborado el sistema:
Se vale de programas Auxiliares:

Pierde Registros, No cuadra registros, etc.

no posee

Se debe realizar una descripcion detallada de los problemas detectados, esta parte se complementa con

la tercera parte del memorandum: “Cuestionario de Evaluacion del Sistema” y se identifica con las iniciales

MP 3.
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34.

MP3 Cuestionarios de evaluacion del sistema

XYZ'Y ASOCIADOS, S.A. DE C.V.

CONTADORES PUBLICOS

MP 3
1/7

CUESTIONARIO DE EVALUACION DE SISTEMAS

En esta parte del Memorando de Planeacion se elaboran y circulan los
cuestionarios de evaluacion de control interno informético, por lo general
siguen las siguientes secuencias:

- Evaluacioén del hardware

- Evaluacion del software

- Evaluacion de sistemas

NOTA: Estos cuestionarios constituyen los primeros papeles de trabajo de la ejecucion.

Empresa:
Nombre / puesto:
Nombre de la persona:

Fecha:
Auditor:

mantenimiento al equipo de computo?

N° DESCRIPCION Sl | NO | N/A COMENTARIOS
H A R D W A E
o Verificar la existencia de
¢Posee la empresa una politica de politica de  seguridad
1 |seguridad con respecto al equipo . '
. i respecto al nivel de
informéatico? L, L
planeacion ante siniestros
g,Po_see la empresa un detalle de los Verificar la clasificacion de la
equipos del area informética? : i .
2 | . ) informacion ya sea por medio
Si es Sl, pida el detalle firmado por el d o P
e guias, identificacion, etc.
Contador.
Verificar la existencia de
¢El Departamento de auditoria interna politicas de seguridad y si
3 realiza inspecciones fisicas al equipo de estas fueron debidamente
computo? ¢con que frecuencia es el aprobadas por la Junta
mantenimiento? Directiva y si verificar si estas
han sufrido cambios.
) . . Verificar los controles de
4 ¢La empresa realiza o proporciona organizacion interna por parte

de la direccion.

MP
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Empresa:
Nombre / puesto:
Nombre de la persona:

Fecha:
Auditor:

NO

DESCRIPCION

SI

NO

N/A

COMENTARIOS

H A R D

Existe una persona responsable del

Verificar el manual de
procedimientos a la persona

5 . . -
manejo del Hardware? autorizada y verificar la
responsabilidad de la direccion
La empresa posee clasificadas o Verificar la  organizacion
6 |identificadas el equipo de computo para interna mediante la
cada actividad? clasificacién de los recursos
. L Verificar los planes de
La empresa proporciona capacitaciones al o .
capacitacion al personal asi
7 |personal sobre el uso adecuado del -
caUiDo? como la responsabilidad de la
quipo: organizacion interna
8 El equipo de computo es propio o Verificar la administracion de
arrendado? los recursos
Verificar el disefio y
laneacion de la organizacién
¢Cuentan con un departamento de P 9
9 | L interna de la empresa
informética? . :
mediante el compromiso de la
direccion
¢Existe seguridad en el Voltaje y el Verificar los manual de
10 [cableado en todo el departamento y las seguridad por medio de los
terminales conectadas a ella? niveles de planeamiento
Verificar las  politicas
La empresa posee personal, ya sea i
. > existentes  respecto  al
11 |interno o externo que efectle . )
. . mantenimiento del equipo
mantenimiento al area del hardware? . .
informético
cad nto realizan mantenimiento al Verificar si existe un control
12 ada cuanto realza antenimiento. a de visitas efectuadas al

equipo informéatico?

departamento de informética.

MP
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Empresa:
Nombre / puesto:
Nombre de la persona:

Fecha:
Auditor:

NO

DESCRIPCION Sl | NO

N/A

COMENTARIOS

S O F T W A

R E

¢El software que posee la empresa es

Conocer el tipo de software
que la empresa utiliza y si

1 ; este es idéneo para las
enlatado o a la medida? - .
actividades del negocio y su
accesibilidad a cambios.
. Se pedira la licencia o
En que calidad posee el software? P
Probio contrato ya que es relevante
2 . P conocer puesto que pueden
- Outsourcing .
enfrentarse a riesgos con
- Otros
terceros.
Se verificara esta parte con
especial cuidado ya que se debe

3 ¢ El software esta acorde a las necesidades de de evaluar si se administran los

la empresa? recursos en cuanto a los
beneficios y costos que
representan a la entidad.

ﬁ?ﬁmzziolﬁn politica del procesamiento dsn Se sugiere que se realice en

4 linea ’ linea, debido a que la seguridad

ue representa es mayor.
- Por lote g P Y
Si es si, se pedira una copia y
analizard detenidamente la
integridad de los saldos a través
. . . de las llaves principales, ya que
. 2 .

5 |¢Existe modelo relacional impreso? es relevante debido a que se
necesitan revisiones
independientes por si existen
errores.

Si posee un manual se pedira
. . . una copia digitalizada de este y
? A .
Esste aTesona en el manejo del software? se revisard si efectivamente

6 | Va?)u? explica el manejo, debido a que

- verba el correcto manejo del software
- Informal

es parte de la seguridad de la
informacion.

MP
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Empresa:
Nombre / puesto: Fecha:
Nombre de la persona: Auditor:
N° DESCRIPCION Sl | NO | N/A COMENTARIOS
S O F T W A R E
Se debe mantener
7 |¢Se realizan actualizaciones del sistema? actuahzad(.). ya que €es una
responsabilidad para
asegurar la informacion.
Se pedira un reporte para
verificar si cumplen con los
) . requisitos minimos de control
¢Los reportes generados del sistema
- - o ya que es una
8 |contienen los requisitos minimos de .
responsabilidad de la
control? ; .
direcciobn que los reportes
satisfagan la necesidad de la
empresa.
N° DESCRIPCION Sl | NO | N/A COMENTARIOS
EVALUACION DEL PROCESAMIENTO ELECTRONICO DE DATOS
) . o Se solicitardn ya que forma
(,Cuent_a_ la entidad con polltlca_s y parte del plan de seguridad y
1 |procedimientos para el procesamiento

electrénico de datos?

se describen las acciones a
llevar a cabo.

Cual es la politica del procesamiento
electronico de datos?

- Linea

- Lote

Se sugiere que se haga en
linea, debido a que
representa mayor seguridad
para la informacion.

¢Se verifica que no haya algun error
después de procesar los datos?

Se deben realizar revisiones
independientes para organizar
la informacién de seguridad.

MP
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Empresa:
Nombre / puesto:
Nombre de la persona:

Fecha:
Auditor:

NO

DESCRIPCION SI | NO

N/A

COMENTARIOS

EVALUACION DEL PROCESAMIENTO ELECTRONICO DE DATOS

SEl personal encargado del

Se revisara los programas de
capacitacion, ya que se debe

4 |procesamiento electrénico de datos esta .
. tomar en cuenta los riesgos
capacitado adecuadamente?
gue se puedan enfrentar.
- Los modelos deberan cumplir
¢Cumple con los requisitos de la empresa ;
5 . con las necesidades de la
el modelo que genera el sistema? .
entidad.
. - Se debe resguardar la
¢ Se realiza periodicamente un back up de . . g .
6 . g informacion para la seguridad
la informacion procesada? )
de la misma.
. Debido a que se podrian dar
¢Las partidas que se encuentran en el : :
7 | . . riesgos relacionados con
nivel de diario estan en orden?
terceros.
¢ Posteriormente procesados los datos se Se deben de poseer
8 [puede realizar alguna modificacion en los autorizaciones para llevarlas a
mismos? cabo si la hubieran.
. . e . Se deben delegar
¢Quién autoriza las modificaciones si las o
9 . responsabilidades para
hubieran? . i
asegurar la informacion.
Se solicitard manuales ya que
10 ¢Posee la empresa manuales que pueden a través de los mismos se

identificar inconsistencias en los datos?

prevén medidas  para
corregirlos

MP
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Empresa:
Nombre / puesto:
Nombre de la persona:

Fecha:
Auditor:

N° DESCRIPCION Sl | NO [ N/A COMENTARIOS
EVALUACION DE LA SEGURIDAD INFORMATICA - CONTROL INTERNO
1 ¢ Posee la empresa politicas para proteger Se revisaran las politicas de
la informacion en los sistemas? control interno informéatico
Se verificara la existencia de
2 ¢Posee la empresa manuales para el politicas alternativas para
resguardo de la Seguridad informéatica? prevenir fallas en los sistemas
de informacion.
Existe una persona encargada o Verificar el manual de
3 [responsable de la seguridad en el area de procedimientos a la persona
informatica? autorizada
La empresa posee planes para detectar Verificar la existencia de
4 |movimientos de siniestros o fuga de la politicas para prevenir fallas
informacion? en los sistemas de informacion
Verificar los niveles de
La empresa utiliza contrasefias o claves responsabilidad en la
5 |para el ingreso de la informacion al organizacion interna  por
sistema? medio de acceso para cada
usuario
Verificar la existencia de
politicas de resguardo vy
recuperacion de la
La empresa posee backup o resguardo de . S .
6 . - informacion ya sea en sitios
la informacion en caso de fallo? .
virtuales o resguardados en
lugares externos de las
instalaciones
Verificar el plan de seguridad
7 Con que periocidad realiza backup de la por medio del manual de

informacion?

procedimientos de control
interno informético

MP

59



XYZ'Y ASOCIADQS, S.A. DEC.V.
CONTADORES PUBLICOS

MP 3
717

Empresa:
Nombre / puesto:
Nombre de la persona:

Fecha:
Auditor:

N° DESCRIPCION SI | NO | N/A COMENTARIOS
EVALUACION DE LA SEGURIDAD INFORMATICA - CONTROL INTERNO
Posee planes d_e contln_genua para el Verificar el manual de
8 |robo, fraude de informacién o en caso de . .
e seguridad del sistema.
un evento catastrofico?
Verificar por medio de la
. o, organizacion y clasificacion de
La empresa realiza confrontacion de datos . -/
9 | la informacién una prueba
digitalizados con lo manual? . e
selectiva para verificar la
integridad de los datos.
Verificar las politicas de
10 Cada cuanto realiza este tipo de seguridad del control interno
confrontaciones? respecto al mantenimiento de
equipo informatico.
Verificar si existen politicas de
Posee la empresa programas que midan control interno informético
11 |el acceso en lineas al sistema por los preventivo. Se debe revisar
usuarios en los puntos de redes? las diferentes bitacoras,y los
niveles de acceso al sistema
Los manuales de seguridad
. o del sistema deben ser
¢Existen politicas documentadas con . " .
12 . . solicitados y verificar si estos
respecto a la seguridad légica? .
esttn acorde a los
movimientos y uso del sistema
Verificar la legitimidad vy
. legalidad de los antivirus en
¢ Se cuenta con programas antivirus para .
13 . . ., cada maguina y su adecuado
el sistema de informacién? L R
mantenimiento o actualizacién
en linea.
, P - Revisar los contratos
¢ Se efecttia algun tipo de mantenimiento .
. : existentes respecto  al
14 |del sistema en las terminales o redes

donde esta establecido el software?

mantenimiento del equipo
informatico.

MP
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Mediante los cuestionarios anteriormente expuestos se debe tener siempre en mente que la verificacién
del auditor esta encaminada a los controles existentes de la empresa, la organizacién de la informacion
mediante los compromisos de la administracion, su coordinacion y responsabilidad son fundamentales en
el control interno de las empresas. De igual forma estas herramientas permiten conocer los riesgos y
vacios en la seguridad de los sistemas que poseen las compafiias.

El personal involucrado en cada fase deberéa ser identificado y verificado conforme a las asignaciones que
la administracion ha realizado.

Entre los aspectos que se verifican con la evaluacion del control de los sistemas estan:

v’ Confidencialidad: Asegurar de que la informacion es accesible sélo a personal autorizado

v Integridad: Verificacion de que exista una garantia de exactitud y completitud de informacién y

métodos de procesado de la informacioén.

v Disponibilidad: Asegurar que los autorizados tengan acceso cuando lo necesiten a la

informacidn y que sus claves para entrar al sistema sean las adecuadas.

El MP3 es fundamental para poder establecer una matriz de Riesgos o grafica de riesgos partiendo de los
resultados, esta grafica de riesgos es en esencia poner en una balanza las debilidades y fortalezas que la
empresa posee en sus sistemas informaticos. Por tanto esta parte se desarrolla ampliamente en la cuarta

parte del memorandum de planeacién “Grafica de riesgo de Impacto” identificada como MP4.
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3.5.

MP4 Grafica de riesgo de impacto

XYZ Y ASOCIADOCS, S.A. DE C.V.

- MP 4
CONTADORES PUBLICOS 12
MP
GRAFICA DE RIESGO DE IMPACTO
La evaluacién del riesgo en la auditoria de sistemas se hace partiendo de:
- Cuestionarios
.- Flujo grama o modelo relacional del programa que se esta auditando
.- Grafica de Riesgo de Impacto
En esta parte del memorandum se debe identificar la metodologia de
valoracion de riesgos; asi como los diferentes niveles de aceptacion .
Analisis _y Evaluacién de Riesgos
Se valoran los impactos del negocio hacia la organizacién que puede resultar
de cualquier tipo de falla en la seguridad, teniendo en cuenta las perdidas de
las confidencialidades, la integridad y disponibilidad de los recursos de las
empresas.
I,\'TEI’iiél;(;[%,\' BEL FALLAS DE SEGURIDAD LOGICA Y FISICA FALLA DE INTEGRIDAD DE DATOS AUDITORIA AL SCG
25% 25% 50% 100%
2 2 z| ] 3| 2«
< | 2| s| 2| 2%
= BN Al z
1 2 3 4 5 1 2 3 4 5 [ 7 8 9 10 1 2 3 4 5 [ 7 1 2 3
147)200)2.00 1.18 208 200|] 200 |200|200 200 1.71 1.71 1.84 153 |220|1.05] 229 2.15 192 |00
24% | 50% | 50% 9% 94% 90% | 90% |50%|50% 20% 36% 36% 42% 26% |64%| 3% | 65% 58% 46% | 0%
2.29 2.15 182 2.07
65% 58% 6% 53%
MEDIO MEDIO MEDTO MEDIO
o - 1 | Bajo | (L.00-1.66) (0.00-33.33) %
Calificacion deldl;h;(;leslmopacto del Factor > Medio (167-2.33) (33.33 - 66.67) %
g 3 | Alto | (2.34-3.00) (66.67 - 100) %

En el grafico anterior se consideran aspectos como el impacto de fallas de
seguridad, probabilidad realista de que el fallo ocurra, considerar controles ya
en funcionamiento o implantados, estimar niveles de riesgo, y determinar
cuando el riesgo es aceptable o requiere tratamiento
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En la parte izquierda de la grafica se deben ubicar los aspectos ya
mencionados, teniendo en cuenta: organizacién, tecnologia, objetivos del
negocio y procesos, amenazas identificadas, efectividad de los controles
implantados y eventos externos (cambios de legislacion, contratos, etc.)

Una vez efectuada la evaluacion del riesgo por cada sector y aspectos del
sistema y su entorno, se deben de identificar los riesgos en cada area, asi
mismo estimar un nivel de ocurrencia de fallas de seguridad, se debe partir de
las vulnerabilidades encontradas.

Areas
ili Seguridad Integridad en
Vulnerabilidades | g vare  |Hardware |Légica y 9 R.R.H.H.
Encontradas . datos
fisica
2 1 4 1 1

Dichas vulnerabilidades encontradas deberan ser detalladas a fin de evaluar
las &reas con dichas observaciones, mediante la creacién y puesta en marcha
de los programas de auditoria acordes a cada area de trabajo, poniendo un
especial énfasis en las areas detectadas como con riesgos de impacto
mediano y alto.

MP
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3.6. MP5 Programas
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1/1

PROGRAMACION DE LA AUDITORIA DE SISTEMAS EN LAS AREAS DE:

SW Software

HW : Hardware

RH : Recursos Humanos

PED : Procesamiento Electrénico de Datos
SE : Seguridad Electrénica

MP

64



XYZ Y ASOCIADOS, S.A. DE C.V.
CONTADORES PUBLICOS

Empresa Auditada :

Fecha Inicio:

Fecha de Finalizacion:

Fase de Ciclo de Vida de los Sistemas: En Funcionamiento

Componente:
AREA SOFTWARE

MP 5
SW 1/7

En este programa se evalUan aspectos importantes como:

- Seguridad

- Procesamiento

- Legalidad

- Eficiencia del Software

- Capacidad y Velocidad del Sistema
- Tipos de procedimientos

- Requerimientos de Seguridad

- Controles

No. Descripcién Ref | Si | No

N/A

Observacion

Verifigue si existen requerimientos de
seguridad de los sistemas informaticos.

Consiste en verificar la
existencia de manuales, su
conocimiento y aplicacion de
los mismos, por parte de los
usuarios de los sistemas.

Verifiqgue el procesamiento correcto de
los datos.

Mediante observacion
describa en una cédula
analitica la capacidad del
sistema en cuanto @
procesamiento y velocidad
de transferencia de Ia|
informacion; asi como
también el cumplimiento de
comprobaciones técnicas del
sistema. (Cotejar lo
digitalizado contra lo fisico,
mediante muestra selectiva).

MP
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Empresa Auditada :
Fecha Inicio:
Fecha de Finalizacion:

Fase de Ciclo de Vida de los Sistemas: En Funcionamiento

Componente:

AREA SOFTWARE

MP 5
SW 2/7

No.

Descripcion

Ref | Si

No

N/A

Observacion

Verifique el tipo de procesamiento del
sistema y las rutinas del manejo de

medios.

Consiste en verificar el
tiempo de traslado de la
informacion de una terminal
al servidor, el tiempo
prudencial es de 3
segundos. En cuanto a las
rutinas se refiere a la
existencia de respaldos de
la informacion, ya sea en
discos, cintas, papeles,
compact disk, etc. esto se
plantea en una cédula a
parte como cédula analitica.
(ver los programas de las
areas de cumplimiento).

Cerciorese de la seguridad en los

sistemas de archivos.

Se debe revisar el tipo de
protecciéon que poseen los
datos y la privacidad de la
informacioén, la proteccion
de registros y la prevencion
y regulacion de controles
criptogréaficos.

Cercitrese de la existencia de cddigos

de proteccion al sistema.

Se realiza una verificacion a
los controles fisicos de
entrada a los sistemas, los
perimetros de seguridad y
las claves de acceso.

Verifique la compatibilidad del software

con el tipo de red existente.

Verificar la existencia de
cambios en las redes, que
pudieran afectar al sistema
en general, el acceso a las
redes por parte de los
usuarios y sus
autorizaciones a los
sistemas.

MP
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Empresa Auditada :
Fecha Inicio:
Fecha de Finalizacion:

Fase de Ciclo de Vida de los Sistemas: En Funcionamiento

Componente:

AREA SOFTWARE

MP 5
SW 3/7

No. Descripcion Ref | Si No | N/A Observacion
Realizar entrevistas, o
mediante el uso de
cuestionarios indagar con

Verificar si existen métodos de medida el personal que utiliza el
7 |de la eficiencia del software y su software si este es
aceptacion por parte del personal. satisfactorio para el
desarrollo de sus
funciones y su facilidad en
el manejo de los modulos
Considerar
particularmente:
a) Compromiso de Ila
direcciéon con la seguridad
de la informacion.
Identificar la administracién continua del
8 |negocio, es decir Sus compromisos con b) Coordinacién de la
aspectos de seguridad. seguridad del sistema y la
informacion.
c) Asignacion de
Responsabilidades.
d) Monitoreo.
Verificar que el software de instalacion
g |5e2 coherente con el sistema de
informacién implementado a fin de dar
cumplimiento a la horma ISO 27000
. . . . Es importante evaluar que
Evalué que la salida de informacion p - a
- P lo establecido en el
10 Jcumpla con las caracteristicas indicadas
L. - manual sea coherente con
en el manual de operacién del sistema -
lo realizado.
Evalué el andlisis y gestion de los
11 Jregistros que se procesa en el sistema
de informacién
Elabore una cedula de confrontacion
12 para. evaluar el intercambio fisico de la|
informaciébn y la generada por el
sistema.
Verifique los errores presentados en el
13 sistema, con el fin de identificar v,

establecer las mejoras continuas en el

sistema.

MP
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XYZ'Y ASOCIADOS, S.A. DE C.V.
CONTADORES PUBLICOS

Empresa Auditada :
Fecha Inicio:
Fecha de Finalizacién:
Fase de Ciclo de Vida de los Sistemas: En Funcionamiento
Componente:
AREA SOFTWARE

MP 5
SW 4/7

No.

Descripcion Ref | Si No

N/A

Observacion

14

Elabore una cédula narrativa donde se
identifique las posibles respuestas a los
errores del sistema de informacion

AREA DE CUMPLIMIENTO - SEGURIDAD

DE BACK-UP

15

Cercidrese que la base de datos cree un
archivo de respaldo de las principales
aplicaciones del Sistema de Informacion

Es importante evaluar si
quedan registros de
respaldo de las aplicaciones
del sistema para efecto de
seguridad.

16

Verifique si existe backup en linea. Si
existe, asegurese que cumpla con las
necesidades basicas para posibles
restauraciones.

identificar si los back up son
totales o parciales; es decir
si son por aéreas O
terminales, 6 si es un
respaldo de las operaciones
en su conjunto.

17

Cerciérese que la informacion de las
copias de respaldo cumplan con los
requerimientos establecidos por las
Normas de Auditorias de Sistemas
(NAS)

18

Verifigue que las copias de respaldo
virtual cumplan con los requerimientos
minimos de la seguridad l6gica de los
sistemas de informacién

19

Verifique si hay planes de contingencia
que prevenga las posibles pérdidas de
informacion de manera oportuna y eficaz

La norma establece que
deben existir planes de
contingencia; es importante
verificar si la empresa los
posee y si estos son
oportunos.

20

Evalué mediante la observacion al
departamento de ventas y contabilidad si
el resguardo de la informacion se
efectlia en medios efectivos y seguros

Es necesario incluir al area
de produccién, en el caso
que esta se encuentre
formando parte del sistema.

21

Asegulrese que los planes de
contingencia estén escritos y se cumplan

MP
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XYZY ASOCIADOS, S.A.DEC.V.
CONTADORES PUBLICOS

Empresa Auditada :

Fecha Inicio:

Fecha de Finalizacion:

Fase de Ciclo de Vida de los Sistemas: En Funcionamiento

Componente: ]
AREA SOFTWARE

MP 5
SW §I7

No.

Descripcion Ref | Si | No

N/A

Observacion

AREA DE CUMPLIMIENTO - SEGURIDAD

DE BACK-UP

22

Cerciorese que los planes de
continuidad estén aprobados por la
Junta Directiva y por el profesional
competente

AREA DE CUMPLIMIENTO - SEGURIDAD C

ONTRA VIRUS

23

Verifique  los  requerimientos  de
seguridad para poder realizar cambios,
adiciones o eliminaciones al sistema

Identificar la accesibilidad al
sistema mediante
inspeccién a las actividades
relacionadas.

24

Cercidrese que exista la seguridad légica
adecuada para el envié y captura de
informacion por correo electrénico

Es necesario verificar las
lineas de intercambio de
informacion, las cuales
deben ser seguras

25

Verifigue la adicion y modificacion de
soporte en linea de sistema de
informacion

Identificar la accesibilidad y|
uso de paswords

26

Elabore una cédula de confrontacion
para evaluar el intercambio fisico de la
informacion

27

Verifiqgue que la comunicacion de los
errores en los sistemas se evalué de
forma recurrente.

Realizar con el propdsito de
identificar la mejora continua
de los sistemas de
informacion

28

Elabore una cédula narrativa donde se
identifiquen las posibles respuestas que
se le han dado a los errores del sistemas
de informacion

MP
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XYZ 'Y ASOCIADOS, S.A. DE C.V.

CONTADORES PUBLICOS

Empresa Auditada :
Fecha Inicio:
Fecha de Finalizacion:

Fase de Ciclo de Vida de los Sistemas: En Funcionamiento

Componente:

AREA SOFTWARE

MP 5
SW 6/7

No.

Descripcidn

Ref

Si

No

N/A

Observacion

AREA DE CUMPLIMIENTO - SEGURIDAD CONTRA VIRUS

29

Cercibrese que la empresa tenga
implementado un plan de continuidad a
fin de seguir y perseguir dados validos e
invalidos

Identificar si estos existen

por escrito y su
aplicabilidad, solicitar
copias.

30

Cerciérese que la base de datos vy
sistemas de informacion general estén
protegidos contra cdédigos maliciosos y
cddigos de captura mavil de informacion.

AREA DE CUMPLIMIENTO - LEGALIDAD

31

Verificar el medio por el cual fue
adquirido el sistema.

solicitar copia de la licencia
y de los comprobantes de
compra.

32

Verifique que los sistemas pablicamente
de datos cumplan con los requerimientos
legales y contractuales del pais.

33

Verifique la legalidad del software

mediante la licencia del mismo.

Se deben verificar los cambios o
trasformaciones en el sistema y la|
responsabilidad asumida por lal
gerencia en la aprobacion de
dichos cambios asi como también
contratos

la  vigencia de

relacionados con el mismo.

MP
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XYZ Y ASOCIADOS, S.A. D
CONTADORES PUBLIC

EC.V.
(O

Empresa Auditada :
Fecha Inicio:
Fecha de Finalizacion:

Fase de Ciclo de Vida de los Sistemas: En Funcionamiento

MP 5
SW 7/7

Componente:
AREA SOFTWARE
No. Descripcion | Refl Si | No | N/Al Observacion
AREA DE CUMPLIMIENTO - LEGALIDAD
Verifique que la administracion este
34 comprometida con el cumplimiento de

normas y leyes vigentes del pais, asi como
su cumplimiento.

Cerciorarse que el médulo de contabilidad Inspeccionar el uso
35 del sistema se encuentre debidamente adecuado del modulo de

identificado, a fin de corroborar la no contabilidad, verificar el

duplicidad de datos. modulo relacionar

AREA DE CUMPLIMIENTO - UNIDAD INFORMATICA

Verificar el compromiso de la unidad
36 Jinformética con el sistema de gestion de

calidad

Solicitar informe de

37

Verificar que las sugerencias hechas por el
equipo de auditoria anterior hayan sido
tomadas en cuenta como parte de la mejora
continua.

auditoria de sistemas, (si
existe) y hacer inspeccién
sobre los puntos criticos
identificados.

38 Verificar que los planes de mantenimiento Evaluar si son los mas
preventivo para el area del software exista adecuados.
verfar que los camuos e pesona e
iz . .
39 | o parte y adiestramiento al nuevo
informatica hayan adoptado la filosofia del
personal.

modelo

40

Evalte el compromiso de la gerencia

41

Confronte si es coherente lo establecido en
el manual de control de calidad con las
expectativas del software de la mejora
continua y en su conjunto del sistema de
calidad

Si no existe un manual de
control de calidad, observar,
en los pts. dicha ausencia.

42

Verificar la independencia de la unidad de
informatica

43

Cercidrese que la unidad informéatica cumplal
con los requerimientos minimos establecidos
de la gerencia

Cotejar lo establecido en

los manuales Y
notificaciones (ordenes
establecidas por la

gerencia) con el ambiente Y|
uso en la unidad
informatica.

MP
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XYZ Y ASOCIADOS, S.A. DE C.V.
CONTADORES PUBLICOS

Empresa Auditada :

Fecha Inicio:

Fecha de Finalizacion:

Fase de Ciclo de Vida de los Sistemas: En Funcionamiento

Componente:
AREA HARDWARE

MP 5
HW 1/4

En este programa se evalian aspectos importantes como:

- Capacidad

- Seguridad

- Derechos y Obligaciones
- Mantenimiento

- Vida Util

- Ambiente

- Comunicacion

No. Descripcion Ref.] Si | No | N/A Observacion
Cercitrese de la procedencia del equipo
de hardWare, Veriﬁque Si el hardWare Deberé de Revisarse
1 |esta codificado. Los requerimientos de detenidamente la
seguridad del hardware deben ser documentacién de
identificados. respa|d0 del equipo
Anexe la lista y se marca
con color el equipo mas
relevante (servidor, redes,
. . rotocolos, terminales e
Realice un del listado del hardware e P e
2 dentifi | més i impresor). La clasificacion
identi Ique el mas |mp0rtante. del hardware por su nivel
de importancia colaborara a
identificar su nivel y grado
de obsolescencia.
Realice una cédula de trabajo en la cual
3 describa las condiciones en las cuales

se encuentra el hardware identificado
como mas importante.

MP
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XYZ Y ASOCIADOS, S.A. DE C.V.
CONTADORES PUBLICOS

Empresa Auditada :

Fecha Inicio:

Fecha de Finalizacion:

Fase de Ciclo de Vida de los Sistemas: En Funcionamiento

Componente:
AREA HARDWARE

MP 5
HW 2/4

No.

Descripcion Ref.] Si | No

N/A

Observacioén

Elabore una cédula principal que incluya

En dicha cédula se deben
incluir aspectos como:
modelo, marca, velocidad o

4 |las é&reas a evaluar de cada capacidad, vida datil,
componente y se define por prioridades. compatibilidad,  partes
modificadas,  aspectos
afadidos, etc.
Este aspecto servira para
. . . . determinar uno de los
Determine mediante una entrevista si _
existe vigilancia en el centro de aspectos de seguridad que
5 |computo. Obtenga un croquis de la la norma establece, en la
ubicacion del hardware dentro de la cual se deben de contar con
compania. medidas de seguridad a la
proteccion del activo fijo.
Se hace una narrativa y los
puntos que mas se evallan
son los siguientes:
Aire
Acondicionado bajo 16°
Espacio entre una maquina
y otra (1 metro)
Haga una mspet;cmn al antro de Cables con técnica. de
6 |Computo y evalué las condiciones del

ambiente.

raton (no a la vista)

- Ingreso al centro de
computo (verificar si no hay
restricciones, si esta
delimitada el area, etc.).
Hay que detallar cada una
de las condiciones
encontradas a fin de
identificar vulnerabilidades

MP
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XYZ Y ASOCIADOS, S.A. DE C.V.
CONTADORES PUBLICOS

Empresa Auditada :

Fecha Inicio:

Fecha de Finalizacion:

Fase de Ciclo de Vida de los Sistemas: En Funcionamiento

Componente:
AREA HARDWARE

MP 5
HW 3/4

No.

Descripcion Ref.| Si | No

N/A

Observacion

De la inspeccion identifique las no
conformidades en cuanto a la eficiencia
y eficacia de la realizacion de cada
hardware que encuentre.

Investigue el tipo de mantenimiento que
se le da al hardware

- Definir si es interno o externo

- Frecuencia con que se le da
mantenimiento

- Si el mantenimiento es preventivo,
correctivoo  emergente.

En este punto debera ser
identificado en forma clara
y detallada el tipo de
mantenimiento que posee
la empresa y la
responsabilidad de la
administracion ante las
vulnerabilidades por la
carencia de mantenimiento
al equipo.

Identifique el nivel de compromiso de la
administracion para con el &rea del
centro de computo 0 equipo que poseen
en cuanto a las  actividades
desarrolladas por las personas vy
dispositivos tecnoldgicos para garantizar
la seguridad del equipo.

Principalmente:

Detectar y prevenir
eventos e incidentes de
seguridad mediante el uso
de indicadores;

- Determinar si las
acciones realizadas para
resolver  brechas  de
seguridad fueron efectivas.

MP
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XYZ Y ASOCIADOS, S.A. DE C.V.
CONTADORES PUBLICOS

Empresa Auditada :

Fecha Inicio:

Fecha de Finalizacion:

Fase de Ciclo de Vida de los Sistemas: En Funcionamiento
Componente:

AREA HARDWARE

MP 5
HW 4/4

No. Descripcién Ref.] Si | No | N/A Observacion
- Se refiere a que se debe

Verifigue que el acceso a las partes " .

: . verificar que estén

internas del hardware estén con .

. ) . resguardados mediante

10 |seguridad, es decir verificar que los :

) P sellos en las Unidades

discos duros de las maquinas se

Centrales de
encuentren resguardados. .
Procesamiento.

Revision de proteccion y tendido
11 adecuado de cables y lineas de

comunicacién para evitar accesos

fisicos.

Andlisis de la Seguridad de Acceso a . .

, ) Inspeccionar el area y su
12 |cada area o departamento diferente de -
. accesibilidad
la asignada.

MP
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XYZ Y ASOCIADOS, S.A. DE C.V. MP 5
CONTADORES PUBLICOS RH 1/4

Empresa Auditada :

Fecha Inicio:

Fecha de Finalizacion:

Fase de Ciclo de Vida de los Sistemas: En Funcionamiento

Componente:
AREA RECURSOS HUMANOS

En este programa se evallan aspectos importantes como:
- Obligaciones

- Ambiente

- Derechos

- Cualidades

- Responsabilidades

- Comunicacion

No. Descripcion Ref | Si | No | N/A Observacion
Cerciérese que la empresa posea un
1 Jorganigrama  general de cada Solicitar organigramas

departamento o area.

Realizar visitas a cada area y verificar,

2 |los procedimientos en los
departamentos.
Verificar que existan manuales de Identificar en los manuales si
3 |organizacion y descripcién de cada uno se encuentran detalladas las
de los departamentos. actividades del personal.

Verifigue que exista una adecuada
4 |segregacion de funciones dentro de la
empresa.

Verifique si hay planes de contingencial
por parte de los empleados que
5 |prevenga las posibles pérdidas de
informacién de manera oportuna |
eficaz.

Indagar con los empleados si
estos conocen las medidas a
tomar en caso de sucesos
imprevistos en el sistema.

Evalle mediante la observacién a los
departamentos si los puestos de trabajo
6 |son adecuados a las necesidades vy
objetivos que tiene cada area para llevar
a cabo sus funciones




XYZ'Y ASOCIADOS, S.A. DE C.V.
CONTADORES PUBLICOS

Empresa Auditada :

Fecha Inicio:

Fecha de Finalizacion:

Fase de Ciclo de Vida de los Sistemas: En Funcionamiento

Componente:
AREA RECURSOS HUMANOS

MP 5
RH 2/4

No.

Descripcion Ref | Si | No | N/A

Observacion

Cerciorese que los empleados de la
empresa poseen conocimientos Y
comprension de las politicas vy
procedimientos establecidos

Cerciorese que los empleados de la
empresa Se encuentran capacitados
para utilizar el equipo de computo

Verificar la existencia de
planes de capacitacion y su
periocidad y desarrollo.

Verificar que los cambios que el sistema
ha sufrido han sido explicados a los
usuarios del sistema

Indagar con los empleados
la adecuada comprencion
del sistema y los cambios
sufridos.

10

Cerciérese que la empresa imparte
formacion entre los empleados sobre los
nuevos procedimientos que se van a
implantar

11

Verificar que la empresa establece un
programa de concientizacion de la
seguridad de la informacién entre el
personal

Verificar su periodicidad

12

Cercidrese que los usuarios involucrados
reciben la formacion adecuada que les
capacite para desempefiar su papel en
los mismos.

13

Verificar que el personal para el
desarrollo de las funciones del area es
suficiente

14

Cerciorese que se realicen todas las
actividades con el personal asignado

MP
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XYZY ASOCIADOS, S A.DEC.V.

CONTADORES PUBLICOS

Empresa Auditada :
Fecha Inicio:
Fecha de Finalizacion:

Fase de Ciclo de Vida de los Sistemas: En Funcionamiento

Componente:

AREA RECURSOS HUMANOS

MP 5
RH 3/4

No.

Descripcion

Ref

Si

No

N/A

Observacion

15

Verificar que el trabajo realizado es
eficaz y que sea adecuada la calidad del
mismo

16 Verificar si el personal es discreto en el Indagar sobre incidentes
manejo de la informacion confidencial anteriores
Tomar en cuenta la

17

Identificar si  existen  necesidades
actuales y futuras de capacitacion del
personal del area

comprension y manejo del
sistema por parte del
personal.

18

Cerciérese que los resultados de los
programas de capacitacion  sean
evaluados y conocidos.

Identificar si son evaluados
y  conocidos  por los
superiores a fin de mejorar el
desempefio actual

19

Verificar si la supervision de las
actividades del personal es de acuerdo a
las politicas de la empresa

20

Cercibrese  que las  condiciones
ambientales del area de trabajo son
adecuadas para el desarrollo de las
actividades

21

Verificar si el personal de la empresa
posee  conocimientos  sobre  la
responsabilidad y el compromiso de
cumplir con un sistema de calidad

MP
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XYZ'Y ASOCIADQS, S.A. DE C.V.

CONTADORES PUBLICOS

Empresa Auditada :
Fecha Inicio:
Fecha de Finalizacion:

Fase de Ciclo de Vida de los Sistemas: En Funcionamiento

Componente:

AREA RECURSOS HUMANOS

MP 5
RH 4/4

No.

Descripcion

Ref

Si

No

N/A

Observacion

22

Cercidrese que exista formacion que
ayude a completar con una labor de
sensibilizacion a base de charlas,
reuniones y carteles, y con la exigencia
de la documentacién que acredite la
correcta gestion de su actividad.

23

Verificar que el personal en todos los
niveles de la organizacién se encuentre
comprometido (S) y utilizadas en
beneficio de la empresa

25

Determinar si la competencia necesaria
para el personal que interviene en los
procesos para la realizacion del producto
conforme a los procedimientos

MP
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XYZ'Y ASOCIADOS, S.A. DE C.V.

CONTADORES PUBLICO

S

Empresa Auditada :
Fecha Inicio:
Fecha de Finalizacion:

Fase de Ciclo de Vida de los Sistemas: En Funcionamiento

Componente:

MP 5
PED1/7

AREA PROCESAMIENTO ELECTRONICO DE DATOS

En el procesamiento electrénico de datos se debe evaluar la segmentacion y confiabilidad del
sistema, en tal sentido los aspectos basicos son:
1) Integridad

2) Bacheo

3) Proceso de Informacion

No.

Descripcion

Ref.

Si

No

N/A

Observacion

En una cédula describa el tipo de
sistema que posee la empresa.

Especificar el tipo de
procesamiento, el tipo de
indexa miento y las rutas de
impresion.

Describir la capacidad del disco duro de
la maquina y la calidad del
procesamiento, asi como también la
compatibilidad del sistema operativo y
de las aplicaciones.

En una cédula especifique el tipo de

3 |modelo relacional del sistema y verifique
las tablas en SQL.
Investigué la existencia de separacion Es decir si existe una
4 de funciones dentro del PED. Asi mismo separacion entre los
verificar el acceso a la informacion y programadores y los
programas. operadores.
5 Detallar en una cédula la periodicidad de Se refiere a los registros
las revisiones de los informes en uso. historicos.
Verifique si existe mantenimiento de los
6 reqistros de transacciones y controles de

lotes, asi como también las entradas en
linea.

MP
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XYZ Y ASOCIADOS, S.A. DE C.V. MP 5
CONTADORES PUBLICOS PED2/7

Empresa Auditada :

Fecha Inicio:

Fecha de Finalizacion:

Fase de Ciclo de Vida de los Sistemas: En Funcionamiento

Componente:
AREA PROCESAMIENTO ELECTRONICO DE DATOS

En el procesamiento electrénico de datos se debe evaluar la segmentacion y confiabilidad del
sistema, en tal sentido los aspectos bésicos son:

1) Integridad

2) Bacheo

3) Proceso de Informacion

No. Descripcion Ref.| Si | No | N/A Observacion

Cada é&rea involucrada en la
captura de datos debera
conocer sobre las politicas y|
manuales por lo tanto es
importante indagar en cada
una de ellas.

Verifique que las politicas y manuales
relacionadas con el PED han sido
7 Jcomunicadas por el personal involucrado
en el area y su adecuada
implementacion.

Verificar si la empresa cuenta con claves
8 |de usuario diferentes para cada
empleado

Verificar que existan claves de acceso
dependiendo de los niveles jerarquicos

Verificar si cada clave o password
10 Jasignado permite la realizacion de todas
las funciones del sistema

Cerciorarse de las politicas de acceso a
11 |la red e Internet por parte de los
usuarios

Verificar si el personal posee acceso al
sistema operativo

12

Verificar si los usuarios del sistema
13 |poseen acceso a cambios de contrasefia

0 password

Verificar el acceso a los archivos o

14 bibliotecas de la informacion




XYZY ASOCIADOS, S.A. DE C.V.

> MP 5

CONTADORES PUBLICOS PED3/7
Empresa Auditada :
Fecha Inicio:
Fecha de Finalizacion:
Fase de Ciclo de Vida de los Sistemas: En Funcionamiento
Componente:

AREA PROCESAMIENTO ELECTRONICO DE DATOS
No. Descripcién Ref.] Si | No | N/A Observacion

Cerciorarse que existan controles de Inspeccionar que los

15

software para limitar el acceso al
sistema por personal no autorizado

controles existentes estan
funcionando.

16

Averiglie que tipo de restricciones se
han implantado al acceso de los
usuarios.

Compruebe que solo tengan
acceso las personas
autorizadas a la informacion
gue se maneja

CAPTURA DE LA INFORMACION

17

Obtenga el modelo relacional y verifique
la forma de captura de la informacién

18

Verifique como es que se realiza la
captura de datos y que medios de
captacion utiliza.

Como por ejemplo:
Manual, digital o ambos a
fin de medir el grado de
confiabilidad

19

Verificar la captacién de datos por parte

de las personas encargadas

20

Cercidrese que la captacion de datos se
esta haciendo de acuerdo a las politicas
y procedimientos de la empresa

21

Cerciorese que la captura de datos se
esta haciendo a través del modulo y de
las opciones adecuadas a fin de
alimentar los diferentes  mddulos
interrelacionados

22

Verificar sobre la forma de trabajar en el
area de captacion de datos e indique si
existen 6rdenes de trabajo.

MP
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XYZ'Y ASOCIADOS, S.A. DE C.V.

CONTADORES PUBLICOS

Empresa Auditada :
Fecha Inicio:
Fecha de Finalizacién:

Fase de Ciclo de Vida de los Sistemas: En Funcionamiento

Componente:

MP 5
PEDA4/7

AREA PROCESAMIENTO ELECTRONICO DE DATOS

No.

Descripcion

Ref.

Si

No

N/A

Observacion

23

Verifique si existe un programa de
trabajo en el area de captacién de datos.

Sefialar las prioridades de
la informacién.

24

Investigue si existen lineamientos por
escrito respecto al tratamiento que se le
debe dar a la informacién no valida, ya
sea por falta de firmas legibles, no
corresponden las cifras de control, etc.

25

Verificar que la captura de datos
coincida con los documentos fuentes
reales.

Cotejar y llenar cedula

26

Verifique que los documentos de compral
ingresados en el sistema, estén de
acuerdo a los comprobantes de crédito
fiscal fisicos.

Realizar captura
pantallas de ser necesario

para

respaldar

encontrado.

de

lo

27

Verifique que el procesamiento de las
ordenes de produccién esté en funcion
de los datos reales.

28

Verifique que el ingreso del producto
terminado esté funcién del proceso de
costeo en el modulo de costos.

29

Verificar si la empresa posee politicas de
control sobre la captura y envio de la
informacion procesada

PROCESAMIENT!

O DE LA INFORMACION

30

Revisar el manual de usuarios del
sistema y verificar que se utlice de
acuerdo a lo establecido.

MP
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XYZ Y ASOCIADOS, S.A. DE C.V.
CONTADORES PUBLICOS

Empresa Auditada :

Fecha Inicio:

Fecha de Finalizacion:

Fase de Ciclo de Vida de los Sistemas: En Funcionamiento
Componente:

MP 5
PED5/7

AREA PROCESAMIENTO ELECTRONICO DE DATOS

No.

Descripcion Ref.| Si | No

N/A

Observacion

31

Investigue que los maédulos funcionen
adecuadamente, tal como lo establece el
manual.

32

Verifique que el sistema tenga rutinas de
costeo, indexa miento o autorizacion
automatica.

33

Verifique que una vez digitados los datos
existe un respaldo interno a través de un
archivo DLL ; que se pueda recuperar la|
informacion.

El archivo DLL es un
archivo oculto que se
genera en el sistema, son
como una biblioteca de
funciones compartida.

Verificar si la informacion que se migral

34 |de los  mobdulos  se hace
adecuadamente.
La informacién que ha sido
35 Cercidrese que la informacién procesada procesada no se pueda
dentro del sistema es confiable. modificar o alterar cifras a
su conveniencia
Realizar pruebas del procesamiento
36 |electrénico para monitorear el trafico de

la informacion

37

Verifique los reportes del sistema, de tal
forma que el reporte contenga lo que el
usuario necesita

MP
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XYZ Y ASOCIADOS, S.A. DEC.V. MP 5
CONTADORES PUBLICOS PED6/7

Empresa Auditada :

Fecha Inicio:

Fecha de Finalizacion:

Fase de Ciclo de Vida de los Sistemas: En Funcionamiento
Componente:

AREA PROCESAMIENTO ELECTRONICO DE DATOS

No.

Descripcion Ref.] Si | No | N/A Observacion

38

Verifigue la frecuencia con que se
generan los reportes

39

Verifique si los reportes coinciden con lo
que se ve en pantalla, con lo procesado,
con lo grabado versus lo real

Realizar captura de
pantallas

40

Verifique si los traslados de Ia]
informacion de inventario y de costos es Cotejar informacion
coherente con el modulo contable

41

Verificar las operaciones qué haya
hecho en linea sean conforme a los
requerimientos de la compafiia

42

Verifique que los datos digitados por el
personal correspondan al producto que
se esté elaborando

43

Verifiqgue que las compras que se han
procesado  concuerden  con  los
documentos reales de IVA

44

Verifique que las averias, los
desperdicios o las salidas por ajuste En funcion de los codigos y
estén registradas adecuadamente en el ala ocurrencia

sistema

45

Verifique que las variaciones calculadas
en el sistema sean coherentes versus la|
real

MP
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XYZY ASOCIADOS, S.A. DE C.V. MP 5
CONTADORES PUBLICOS PED7/7
Empresa Auditada :
Fecha Inicio:
Fecha de Finalizacion:
Fase de Ciclo de Vida de los Sistemas: En Funcionamiento
Componente:
AREA PROCESAMIENTO ELECTRONICO DE DATOS
No. Descripcion [Ref.] Si | No | N/A] Observacion
SALIDA DE LA INFORMACION
Los backup deben
46 Verifigue que el personal haga un guardarse adecuadamente
backup y ser entregados a la
administracion
Partiendo del punto de

47

Verifique que la administracion tengal
una bitacora o un archivo seguro

programa anterior hay que
dar seguimiento a la
proteccion de los respaldos.

48

Verifique si hay seguro que cubra el
equipo electrénico y que cubra ante
cualquier pérdida de informacion

49

Verifigue que la salida de datos en
pantalla, impresa, o en disquete sea
coherente en funcion del sistema

50

Verifique que se pueda restaurar la
informacion

Se refiere a que haya una
llave de seguridad para
restaurar el sistema

51

Verifigue que por seguridad, la
informacion no se pueda extraer por
cualquier medio magnético flexible

el
de

principalmente  que
proceso de salida
sistema esté autorizado

52

Verifique la  impresion de los
documentos después de cierta revision
del personal autorizado

MP
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XYZ'Y ASOCIADOS, S.A. DE C.V.

CONTADORES PUBLICOS

Empresa Auditada :
Fecha Inicio:
Fecha de Finalizacion:

Fase de Ciclo de Vida de los Sistemas: En Funcionamiento

Componente:

MP 5

SE 1/5

AREA DE SEGURIDAD ELECTRONICA

En la seguridad electrénica se debe basar desde dos puntos de vista:
1) Seguridad Légica
2) Seguridad Fisica

No.

Descripcion

Ref.

Si

No

N/A

Observacion

Verificar la existencia de politicas y
procedimientos sobre la seguridad al
equipo, software y la informacién para

1 garantizar su integridad; ademas, de un
plan de contingencias para la
restauracion del sistema
Verificar si se cuenta con instructivos o
manuales para uso del sistema y si se
9 propqrciona a las personas  que
intervienen en la operacion rutinaria que
procesa la informacién de la compafiia
contratante
Cercidrese si ante cualquier falla
en el flujo eléctrico del sistema,
Verificar la proteccion del equipo de este no se cierra .lc,m gntes hap’e '
3 |computo contra fallas en el sistema guardado toda la informacion
léctrico que se estaba procesando en
€ ese momento y para que evite
dafios fisicos a los equipos por
parte del personal
Es importante que cada UPS
4 Verificar si cada estacion de trabajo cuenta con un tiempo minimo de

cuenta con su propio UPS.

duracién de 10 minutos, con una
capacidad de 500 VA

MP
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XYZY ASOCIADOS, SA.DEC.V.

CONTADORES PUBLICOS

Empresa Auditada :
Fecha Inicio:
Fecha de Finalizacion:

Fase de Ciclo de Vida de los Sistemas: En Funcionamiento

Componente:

MP 5

SE 2/5

AREA DE SEGURIDAD ELECTRONICA

No.

Descripcion

Ref

Si

No

N/A

Observacion

Verificar si se cuentan con los planos de
instalacion eléctrica actualizados

Cerciérese que las instalaciones
eléctricas del equipo de computo este
independiente de otras instalaciones
eléctricas

Verificar si el personal conoce las
medidas de seguridad en caso de
incidentes.

Verificar si la empresa cuenta
con alarmas

Cerciérese que el personal de la
empresa se encuentre adiestrado en la|
forma en que deben de desalojar las
instalaciones en caso de emergencia

Verificar si se cuenta con copias de los
archivos en un lugar distinto al de la
computadora

Considerar si la informacion
almacenada se  encuentre
debidamente  actualizada e
identificada

10

Verificar si se encuentran registradas las
violaciones a los procedimientos con el
fin de llevar estadisticas y frenar las
tendencias a mayores

11

Verificar las acciones de los operadores
con el fin de evitar que realicen acciones
que puedan dafar el sistema

MP
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XYZ'Y ASOCIADOS, S.A. DE C.V.

CONTADORES PUBLICOS

Empresa Auditada :
Fecha Inicio:
Fecha de Finalizacion:

Fase de Ciclo de Vida de los Sistemas: En Funcionamiento

Componente:

MP 5
SE 3/5

AREA DE SEGURIDAD ELECTRONICA

No.

Descripcion

Ref

Si

No

N/A

Observacién

12

Verificar si se controla el trabajo fuera de
horarios

13

Cerciérese que los interruptores de
energia estdn debidamente protegidos,
etiguetados y sin obstaculos para
alcanzarlos

14

Comprobar si se cuenta con los
derechos de autor de los sistemas a ser|
utilizados

15

Averiglie que tipo de restricciones se
han implantado al acceso de los
usuarios.

Compruebe que solo tengan
acceso las personas autorizadas
a la informacién que se maneja

16

Verificar si se da cumplimiento a lo
establecido sobre la realizacion de
evaluaciones periddicas al sistema

17

Verificar cada cuanto se crea el backup
de la informacion utilizada

18

Verificar si se comunica oportunamente
sobre las modificaciones a los
programas de trabajo

19

Revisar el procedimiento que se efectia
al momento de almacenar la informacion
en el sistema

20

Cerciorese que las tareas asignadas en
el area de computo se desarrollan segin
lo establecido en los manuales.

Se refiere a los manuales de
descripcion de puestos en
cuanto a la seguridad de la
informacion

MP
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XYZ Y ASOCIADOS, S.A. DE C.V.
CONTADORES PUBLICOS

Empresa Auditada :

Fecha Inicio:

Fecha de Finalizacion:

Fase de Ciclo de Vida de los Sistemas: En Funcionamiento
Componente:

MP 5
SE 4/5

AREA DE SEGURIDAD ELECTRONICA

No.

Descripcion Ref | Si | No

N/A

Observacion

21

Verificar que la seguridad en el manejo
de la informacién procesada no sea
riesgosa

22

Cerciérese que todos los medios
magnéticos de respaldo no se
encuentren almacenados en un mismo
lugar.

Esto con el fin de que en caso de
contingencia no se tenga el
riesgo de perder parte o la

totalidad de la informacién

23

Verifiqgue que el acceso al area de
almacenamiento o de respaldo sea
restringido

24

Cerciorese que el operador no pueda
modificar los datos de entrada

25

Cerciorese que las llaves de acceso se
encuentren encriptados.

Con el objetivo de averiguar que
ayude a reducir el riesgo de

acceso por otras personas

26

Verifique que el acceso al software del
sistema operativo este restringido

27

Cercibrese que existan normas que
definan el contenido de los instructivos
de captacion de datos

28

Verificar si existe control por el personal
sobre las entradas de documentos
fuentes.

29

Verifique si la empresa cuenta con
procedimientos de control sobre la
informacién antes del proceso de
captura de datos

30

Verifique los procedimientos a seguir en
caso de que exista infamacion invalida

MP
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XYZ Y ASOCIADOS, S.A. DEC.V.
CONTADORES PUBLICOS

Empresa Auditada :
Fecha Inicio:
Fecha de Finalizacion:

Fase de Ciclo de Vida de los Sistemas: En Funcionamiento

Componente:

AREA DE SEGURIDAD ELECTRONICA

MP 5
SE 5/5

No.

Descripcion Ref

Si

No

N/A

Observacién

31

Cerciérese que la empresa posea un
registro de anomalias en la informacién
debido a la mala codificacion y como
solucionar dichos problemas

32

Verifiqgue si existe un registro de los
documentos que han sido ingresados en
el sistema

33

Verifique si la empresa realiza reportes
diarios y si son confrontados con los
documentos fisicos

34

Verifique si existe un control que
asegure la justificacion de los procesos
en el computador

35

Cerciorese que la empresa posea
procedimientos para evitar las corridas
de programas no autorizadas

MP
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CAPITULO IV - CONCLUSIONES Y RECOMENDACIONES

CONCLUSIONES

1. Se concluye que a pesar que el Contador Publico considera importante el desarrollo profesional en el
area de una auditoria de sistemas, la mayoria no los incluye dentro sus servicios, aun cuando las
empresas utilizan sistemas de informacién para el procesamiento de datos; ademas consideran que
para evaluar el entorno informatico es necesario la ayuda de un experto. Todo lo anterior se debe a
que no se tiene personal capacitado para explotar las areas de auditorias de sistemas con dicho
enfoque, con herramientas que proporcionen lineamientos minimos a seguir en una auditoria de

sistemas de dicha indole.

2. Se concluye que el profesional de la contaduria publica necesita de una herramienta que le permita
conocer los lineamientos basicos tanto a nivel tedrico como a nivel practico sobre normas de calidad
ISO 27000, a efectos de poder efectuar una auditoria de sistemas con base a dicha norma en
empresas industriales que poseen sistema de informacidn, lo cual constituye el primer obstaculo para

desarrollarse en este campo y consecuentemente dificulta la competitividad de sus servicios.

3. En conclusion el poco conocimiento del profesional en lo relativo a esta area de la auditoria con base
a normas de calidad ISO 27000, se debe a la escasa difusidén en lo que respecta a la normativa
técnica que la rigen en relacion a planeacion, ejecucion e informe de la misma, por tanto se
encuentran al margen de las innovaciones sobre &reas de interés que le competen al contador
publico y dejan de ejercerlas lo cual permite que otros profesionales distintos a este estén

desarrollandolos.
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RECOMENDACIONES

En base a las conclusiones antes expuestas, se formulan las siguientes recomendaciones:

1.

Se recomienda la capacitacion por parte de los profesionales en contaduria publica referente a las
auditorias especializadas como lo es la auditoria de sistemas, los conocimientos adquiridos se

enriqueceran y ampliaran mediante las capacitaciones y la educacién continua.

Se recomienda el uso e implementaciéon de un modelo de planeacién de auditoria de sistemas con
base a las normas de calidad ISO 27000; como herramienta que le permita incursionar en el campo

de las auditorias de sistemas en base a las normas de calidad ya mencionadas.

Recomendamos que es exista una mayor difusion de las normas de calidad ISO 27000 por parte de
las autoridades competentes, tanto en la rama de los profesionales en contaduria publica como de
aquellos organismos interesados en la mejora continua de las empresas, en tal sentido el instituto de

profesionales en contaduria publica y la asociacion salvadorefia de industrias.
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ANEXOS
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ANEXO 1 ENCUENTA
UNIVERSIDAD DE EL SALVADOR
FACULTAD DE CIENCIAS ECONOMICAS
ESCUELA DE CONTADURIA PUBLICA

publica y auditoria que al 31 de diciembre hayan actualizado sus datos.

Los datos que nos proporcionara en esta encuesta, son de caracter confidencial y de mucha utilidad para
la realizacién del trabajo de investigacion titulado: “DISENO DE PLANEACION DE AUDITORIA DE
SISTEMAS CON BASE A LAS NORMAS ISO 27000 EN LAS EMPRESAS INDUSTRIALES AFILIADAS A
LA ASI".

Objetivo: Conocer la opinion de los profesionales en contaduria publica respecto de la auditoria de
sistemas con enfoque 1SO 27000 en las empresas industrias, las causas que influyen en el desarrollo del
tema y los elementos que debe contener un modelo de planeacion referente al tema en mencién.
Indicaciones: Se le solicita por favor marcar con una “X”, y complementar en su caso, las preguntas que
a continuacion se le presentan.

Le agradecemos de antemano su valiosa colaboracion.

1. ¢, Considera que es necesario la realizacion de auditoria de Sistemas dentro de las empresas?
- Si ()
- No ()
¢ Por que?

2. ¢,Alguna vez ha realizado o ha estado involucrado en el desarrollo de una Auditoria de Sistemas?

- Si ()

- No ()
3. ¢,Conoce acerca de la Norma I1SO 270007

- Si ()

- No ()



10.

Si su respuesta anterior es No, ¢Le gustaria contar con un modelo de planeacion que le permitiera
conocer e implementar en una auditoria de sistemas?

- Si ()

- No ()

¢ Por que?

¢ Ha recibido Usted alguna capacitacion sobre las Normas ISO?
- Si ()
- No ()

¢ Por que?

Tomando en cuenta el ambiente competitivo de los profesionales en Contaduria Publica
¢Incursionaria en el desarrollo de trabajos de auditoria de sistemas bajo un enfoque 1SO 270007

- Si ()

- No ()
¢Por qué cree usted que es importante desarrollar una Auditoria de Sistemas implementando

Normas de Calidad?

¢, Considera que los profesionales en Contaduria PUblica estan capacitados para realizar auditorias
de Sistemas con enfoque ISO?

- Si ()

- No

- ()
Actualmente, ;Considera usted que seria importante contar con un modelo de planeacion de
Auditoria de Sistemas con enfoque ISO 270007

- Si ()

- No

- ()
¢ Cree usted que al implementar este modelo la informacién sera mas confiable?

- Si ()

- No ()

¢ Por que?




1.

12.

13.

14.

15.

16.

¢ Considera usted que los modelos actuales utilizados por los profesionales para el desarrollo de la

Auditoria de Sistemas son los mas adecuados considerando la implementacion de las nuevas

normas I1SO?
- S ()
- No ()

¢, Si existiera un modelo de planeacion con dicho enfoque, tomaria la decisién de tomarlo en cuenta
para ejecutar sus auditorias?

- Si ()

- No ()
¢, Considera que Unicamente las empresas ya certificadas en ISO pueden ser evaluadas mediante
una auditoria de sistemas con enfoque ISO 270007

- Si ()

- No ()

¢ Cree usted que la auditoria de sistemas con enfoque ISO 27000 disminuiria la manipulacién
malintencionada de informacién en las entidades?

- S ()

- No ()

¢Considera usted que los gremios o las entidades encargadas de difundir esta tematica
proporcionan las herramientas necesarias para realizarlo?

- Si ()

- No ()

¢Por qué considera que la mayoria de profesionales en Contaduria Publica se especializan en

auditoria financieras o fiscales y no en auditorias especializadas?
- No hay una base para ejecutarlas

(
- Poco Interés (
- Los costos de capacitacién son elevados (

(

- Oftros



17.

18.

19.

20.

¢ Considera usted que el profesional en contaduria publica tiene la oportunidad de aprovechar este

campo de auditoria para desarrollarse ampliamente?

- Si ()
- No ()

¢, Considera que al profesional en contaduria publica le beneficiaria implementar la  auditoria de

sistemas con enfoque ISO 27000 para desarrollarse en dicho campo?

- S ()
- No ()

¢ Cree usted, que la elaboracién de un documento disefiado como un modelo de planeacion para
la auditoria de sistemas con base a normas ISO 27000, seria Util para agregar valor a los servicios

que ofrece?

- Si ()
- No ()

¢, Considera que los profesionales en Contaduria Publica le estan dando cumplimiento a la norma

de educacién continua (40 horas)?

- Si ()
- No ()



ANEXO 2

TABULACIONES

Cuadro 1: ;Considera que es necesario la realizacion de auditoria de Sistemas dentro de las empresas?

Objetivo: Indagar si los encuestados consideran necesaria la realizacion de auditorias de sistemas dentro

de las entidades

FRECUENCIA
ALTERNATIVA ABSOLUTA RELATIVA
Sl 33 100.00%
NO 0 0.00%
TOTALES 33 100.00%

Opinion de la Necesidad de Realizar Auditoria de Sistemas dentro de

las empresas
0%

=S| = NO

Como podemos observar en el cuadro anterior el 100%de los encuestados consideran que es necesaria la

realizacion de auditorias de sistemas dentro de las empresas, la poblacion encuestada en su totalidad

coincidieron afirmativamente a la interrogante planteada.

Lo anterior tiene como complemento la siguiente interrogante ;Por qué Consideran que es necesaria la

realizacion de auditorias de sistemas dentro de las empresas?; ya sea que los encuestados hallan

contestado afirmativamente o no. Los encuestados respondieron esta interrogante planteando las

siguientes razones por las cuales consideran que son necesarias las realizaciones de auditorias de

sistemas dentro de las instituciones y de los cuales se han agrupado considerando su frecuencia y

similitudes dentro de las alternativas planteadas por los profesionales en contaduria publica encuestados:

a)  Nos permite efectuar Revisiones y evaluaciones de Procedimientos Informaticos.

b)  Permite Actualizar los procedimientos informéticos y Evitar manipulaciones

c) Los resultados permiten dar un boto de confianza



d)  Ayuda a la Verificacién y Correccién

e) Los riesgos informaticos son mayores y se debe estar actualizado.

f)  Mejorar el control interno de la compaiiia

Las opiniones arrojadas planteadas en las encuestas permiten concluir en esta interrogante que las
auditorias de sistemas son importantes dentro de las empresas que poseen sistemas informaticos en el
desarrollo de sus actividades y de la informacion que estos generan, el control interno es una de las
causas por las cuales consideran que las auditorias de sistemas son importantes; asi mismo las
verificaciones que se realizan con el desarrollo de este tipo de auditoria contribuye a identificar riesgos

informaticos y de seguridad dentro de la manipulacion de la informacién que los mismos sistemas

generan.

Cuadro 2: ;Alguna vez ha realizado o ha estado involucrado en el desarrollo de una Auditoria de

Sistemas?

Objetivo: Conocer si los encuestados ha realizado o han estado involucrados en el desarrollo de

auditorias de sistemas.

FRECUENCIA
ALTERNATIVA ABSOLUTA RELATIVA
Sl 8 24.24%
NO 25 75.76%
TOTALES 33 100.00%

Participacion en una Auditoria de Sistemas

ESI ENO




En el cuadro anterior se observa que el 76% de los profesionales en contaduria publica encuestados no
han tenido ningun tipo de participacion en auditorias de sistemas, caso contrario el 24% de los encuestado
manifestaron que en alguna ocasion han participado o se han visto relacionados con el desarrollo de
auditorias de sistemas.

Cuadro 3: ;. Conoce acerca de la Norma ISO 270007

Objetivo: Indagar si los profesionales en contaduria publica encuestados conocen acerca de las nuevas
normas 1SO 27000.

FRECUENCIA
ALTERNATIVA ABSOLUTA RELATIVA
S| 5 15.15%
NO 28 84.85%
TOTALES 33 100.00%

Conocimiento 6 No hacerca de las SO 27000

85%

S| NO

Partiendo de un 100% de los encuestados, en esta oportunidad se observa en el cuadro anterior que el
85% de los profesionales en contaduria publica, no conocen harca de las nuevas normas I1SO 27000, caso
contrario el 15% de los encuestados manifestaron su conocimiento referente a las ya bitadas normas de
calidad.



Lo anterior nos permite replantear una nueva interrogante, la cual se presenta en el cuadro siguiente:

Cuadro 4: Si su respuesta anterior es No, jsLe gustaria contar con un modelo de planeacién que le

permitiera conocer e implementar en una auditoria de sistemas?

Objetivo: Conocer si los profesionales en contaduria publica que no conocen las normas I1SO 27000 les
gustaria contar con un modelo de planeacién que les permita conocer e implementar estas

normas en una auditoria de sistemas.

FRECUENCIA
ALTERNATIVA ABSOLUTA RELATIVA
S| 27 96.43%
NO 1 3.57%
TOTALES 28 100.00%

Encuestados que quisieran contar con un modelo de planeacion
de auditoria de sistemas con enfoque ISO 27000

\

4%

96%

Sl NO

En el cuadro anterior podemos observar que de un 100% de encuestado que respondieron negativamente
en el cuadro3, el 96% manifestaron su interés por contar con un modelo de planeacién que les permita

conocer € implementar este tipo de normas de calidad en una auditoria de sistemas.



Lo anterior tiene como complemento la siguiente interrogante ;Por qué le gustaria contar con un modelo
de planeacion de este tipo?:
Los profesionales en contaduria publica manifestaron que:

a) Por el uso e implementaciéon de un nuevo estandar conveniente para el desarrollo de una

auditoria mas completa.

b)  Conocerlo e implementarlo en un futuro

c)  Obtener nuevos conocimientos

d)  Permite evaluar basado en estandares de calidad
e) Esnecesario contar con un modelo

f)  Especializarse
Lo anterior se basa en las respuestas manifestadas por los encuestados y que generan seis tipos de
opiniones unificadas, partiendo de las diferentes opiniones de los profesionales en contaduria publica que

participaron en las encuestas, y que se resumen en las alternativas planteadas en el parrafo anterior.

Cuadro 5: jHa recibido Usted alguna capacitacion sobre las Normas [SO?

Objetivo: Indagar si los encuestado han tenido algun tipo de capacitacion sobre las normas ISO

FRECUENCIA
ALTERNATIVA ABSOLUTA RELATIVA
S| 10 30.30%
NO 23 69.70%
TOTALES 33 100.00%

Encuestados Que Han Recibido Capacitacion Sobre Normas ISO

m S|
® NO




Como podemos observar en el cuadro anterior se plantean las diferentes frecuencias arrojadas de las
encuestas, en donde el 70% de los encuestados manifestaron que no ha recibido ningun tipo de

capacitacion sobre las normas de calidad ISO; por el contrario el 30% de los encuestados si han recibido
este tipo de capacitacion.

Lo anterior tiene como complemento la siguiente interrogante ¢Por qué ha recibido o No capacitacion
sobre las normas ISO?:

Esta interrogante se sub divide en las siguientes interrogantes:
a) ¢ Por qué razones ha recibido capacitacion sobre las Normas ISO?

b) ¢ Por qué razones No ha recibido capacitacién sobre las Normas ISO?
Por lo que los encuestados segun fue el caso manifestaron lo siguiente:

a) ¢Por qué razones ha recibido capacitacion sobre las Normas ISO?
v" Para tener conocimientos sobre patrones de calidad para la ejecucion de auditorias

v' Respecto de las normas en general ya que la empresa esta certificada.
v Empresa en proceso de Certificacion

b) ¢Por qué razones No ha recibido capacitacion sobre las Normas ISO?
v" Por los Costos
v No se ha presentado la oportunidad de asistir a una capacitacion sobre dichas normas

v Es una institucion auténoma y para implementarlo tendria que ser a nivel gubernamental y
no independiente

v" Poca Disponibilidad de los mismos



Cuadro 6: Tomando en cuenta el ambiente competitivo de los profesionales en Contaduria Publica

sIncursionaria en el desarrollo de trabajos de auditoria de sistemas bajo un enfoque I1SO
270007

Objetivo: Indagar si los encuestados incursionarian en una auditoria de sistemas bajo el enfoque 1SO

27000, considerando el ambiente competitivo en el que se desarrollan.

ALTERNATIVA FRECUENCIA
ABSOLUTA RELATIVA
S 32 96.97%
NO 1 3.03%
TOTALES 33 100.00%

Intencidonde Incursionar en Trabajos de Auditoria de
Sistemas Bajo un Enfoque ISO 27000

\

3%

97%
Sl NO

En el cuadro anterior se refleja que la mayor representatividad de los encuetados esta dada por el 97% de
la muestra, los cuales sostiene que tomando en cuenta el ambiente competitivo de los profesionales en
Contaduria Publica, estarian dispuestos a desarrollar trabajos de auditoria de sistemas bajo un enfoque

ISO 27000, y solamente un minimo del 3% sostuvieron lo contrario.



Cuadro 7: ;. Por qué cree usted que es importante desarrollar una Auditoria de Sistemas implementando

Normas de Calidad?

Objetivo: Conocer las razones por las cuales consideran que es importante el desarrollo de auditorias de

sistemas implementando normas de calidad, a criterio de los encuestados.

FRECUENCIA
ALTERNATIVA
ABSOLUTA RELATIVA
Para Obtener Resultados Confiables-
Control Interno 9 34.62%
Verificacion de Resultados con un
Enfoque Con Calidad 6 23.08%
Mejorar los sistemas y competitividad de
la empresa. 3 11.54%
Para conocer si los sistemas estan
funcionando eficientemente ysila
informacion es adecuada 3 11.54%
Los estandares ya estan dados bajo los
cuales se evalua la calidad. 9 769%
Por que proporcionan Reglas y
directrices para verificar que los
sistemas cumplen con un minimo de
calidad 3 11.54%
TOTALES 26 100.00%




B ParaObtener Resultados
Confiables- Control Interno

B Verificacion de Resultados conun
Enfoque Con Calidad

B Mejorar los sistemas y
competitividad de la empresa.

M Paraconocer si los sistemas estan
funcionando eficientemente y si la
informacion esadecuada

W Los estandares ya estan dados bajo
los cuales se evalua la calidad.

B Por que proporcionan Reglas y
directrices paraverificar que los
sistemas cumplen con un minimo
de calidad

El grafico anterior nos refleja las diferentes razones que expusieron los encuestados, en cuanto a la
importancia de desarrollar auditorias de sistemas con normas de calidad; por tanto el 35% coincidi6 en que
es importante para poder obtener resultados confiables sumados al control interno. El 23% manifest6 que la
verificacion de resultados con un enfoque con calidad es una de las razones por las cuales es importante
desarrollar auditorias de sistemas con calidad; el 12% manifestd que proporcionan reglas y directrices para
verificar que los sistemas cumplen con un minimo de calidad. Un 11% coincide en que mejorar los sistemas y
competitividad de la empresa y otro 11% para conocer si los sistemas estan funcionando eficientemente y si
la informacién es adecuada son razones por las cuales es importante desarrollar auditorias de sistemas con

calidad.



Cuadro 8: ;Considera que los profesionales en Contaduria Publica estan capacitados para realizar

auditorias de Sistemas con enfoque 1ISO?

Objetivo: Indagar sobre si los profesionales en contaduria publica estadn capacitados para realizar

auditorias de sistemas con enfoque ISO

FRECUENCIA
ALTERNATIVA
ABSOLUTA RELATIVA
S| 5 15.15%
NO 28 84.85%
TOTALES 33 100.00%

Opinién sobre la Capacitacion de los profesionales en contaduria
publica paradesarrollar auditorias de sistemas bajo un enfoque
ISO

15%

Sl NO
85%

El cuadro anterior nos refleja que el 85% de los encuestados coincidieron en que los profesionales en
contaduria publica no estan capacitados para realizar auditorias de sistemas con un enfoque ISO; caso
contrario el 15% de los encuestados manifestaron que si se encuentran capacitados para desarrollar

auditorias de sistemas bajo un enfoque ISO.



Cuadro 9: Actualmente, ; Considera usted que seria importante contar con un modelo de planeacion de
Auditoria de Sistemas con enfoque ISO 270007

Objetivo: Indagar si los encuestados consideran importante contar con un modelo de planeacion de

auditoria de sistemas con enfoque 1SO 27000.

FRECUENCIA
ALTERNATIVA ABSOLUTA RELATIVA
Sl 32 96.97%
NO 1 3.03%
TOTALES 33 100.00%

Consideracion sobre la importancia de Contar con un Modelo de
Planeacion de Auditoria de Sistemas con Enfoque ISO 27000

0%

LI
E NO

En el grafico anterior se presenta la tendencia de los resultados de los profesionales en contaduria publica
que fueron encuestados, de loas cuales el 97% manifestaron que si es importante contar con un modelo
de planeacion de auditoria de sistemas con enfoque 1SO 27000; solamente un 3% de los encuestados

manifesté que no es importante.



Cuadro 10: ; Cree usted que al implementar este modelo la informacion sera mas confiable?

Objetivo: Conocer la opinién de los encuestados sobre si al implementar un modelo de planeacién de

auditoria de sistemas con enfoque 1ISO 27000 y al poner en practica, la informacion seria mas confiable.

FRECUENCIA
ALTERNATIVA
ABSOLUTA RELATIVA
Sl 32 96.97%
NO 1 3.03%
TOTALES 33 100.00%

Consideracion sobre si al Aplicar este modelo la Informacion
sera mas Confiable

1

\

Sl NO

En el cuadro anterior se refleja que el 97% de los encuestados coincidieron en que al aplicar un modelo de
planeacién de auditoria de sistemas con enfoque ISO 27000 la informacion seria mas confiable, y

solamente un 3% manifesto lo contrario.



Lo anterior tiene como complemento la siguiente interrogante, ¢Por qué Cree usted que al implementar

este modelo la informacion sera mas confiable?

OPINIONES FREC.

* La informacién seria verificada bajo un estandar de calidad, el cual le daria un voto de confianza

adicional 10

* Por ser trabajos con enfoque de calidad la informacion tendra una verificacion adicional y Se
estandarizan los procesos. 9

* Verificacién Continua bajo un estandar de este tipo 5

* Se aplican lineamientos de otros paises, los cuales ya estan aprobados y sobre el cual se evalla la
calidad. 4

* Se aplican ciertos estandares que permiten asegurar la confiabilidad de la informacion.

Opinién sobre la implementacién de un modelo con basea SO 27000y la
confiabilidad de la informacién

13%

31%

28%

*La informacion seria verificada bajo un estandar de calidad, el cualle daria un votode confianza
adicional

*Porsertrabajos conenfoque de calidad la informacion tendra una verificacidn adicionaly Se
estandarnzan los procesos.

*Verificacion Continua bajo un estandar de este tipo

*Se aplican lineamientos de otros paises, los cuales ya estan aprobados y scbre elcualse evalta la
calidad.
* Se aplican ciertos estandares que permiten asegurar la confiabilidad de la informacién.

La opinion de los encuestados ante la interrogante anterior se encuentra reflejada en el cuadro anterior, en
el cual podemos observar que el 31% de los encuestados opinan que la informacién seria verificada bajo
un estandar de calidad, el cual le daria un voto de confianza adicional, y un 28% que por ser trabajos con

enfoque de calidad la informacién tendria una verificacion adicional y se estandarizarian los procesos.



Cuadro 11: ; Considera usted que los modelos actuales utilizados por los profesionales para el desarrollo

de la Auditoria de Sistemas son los mas adecuados considerando la implementacién

de las nuevas normas I1SO?

Objetivo: Conocer la opinion de los encuestados en cuanto a los modelos existentes sobre auditoria de

sistemas considerando la implementacion de las nuevas normas de calidad ISO 27000

FRECUENCIA
ALTERNATIVA ABSOLUTA RELATIVA
SI 5 15.15%
NO 28 84.85%
TOTALES 33 100.00%

Consideracion sobre silos Modelos Actuales son los mas
Adecuados Considerandolas Nuevas Normas ISO

15%

85%

fndenad

Sl NO

En el cuadro anterior se plantea que el 85% de los encuestados consideran que los modelos actuales no
son los méas adecuados considerando las nuevas normas de calidad ISO, esto para las auditorias de
sistemas, por el contario un 15% de los profesionales en contaduria publica encuestados manifiestan que

si son adecuados los modelos actuales.



Cuadro 12: ;Si existiera un modelo de planeacion con dicho enfoque, tomaria la decision de tomarlo en

cuenta para ejecutar sus auditorias?

Objetivo: Conocer la opinion que los encuestados tienen sobre si tomarian la decisién de ejecutar sus

auditorias con un modelo de planeacién de auditoria de sistemas con enfoque ISO 27000

FRECUENCIA
ALTERNATIVA
ABSOLUTA RELATIVA
Sl 32 96.97%
NO 1 3.03%
TOTALES 33 100.00%

Consideracion de Tomar en Cuenta el Modelo de Planeacién
de Auditoria de Sistemas con Base alas ISO 27000

3%

97%

Sl NO

En el grafico anterior se muestran los resultados de la opinién de los encuestados en cuanto a que si ellos
tomarian en cuenta un modelo de planeacién de auditoria de sistemas con base a normas 1SO 27000 en
el desarrollo de sus auditorias, por lo cual el 97% manifestdé que lo tomaria en cuenta, y un 3% de los

profesionales en contaduria publica encuestados manifesto lo contrario.



Cuadro 13: ;Considera que Unicamente las empresas va certificadas en 1ISO pueden ser evaluadas

mediante una auditoria de sistemas con enfogue ISO 270007

Objetivo: Indagar si los encuestados consideran que Unicamente las empresas que ya estan certificadas

en ISO pueden ser evaluadas mediante una auditoria de sistemas con enfoque 1SO 27000

FRECUENCIA
ALTERNATIVA ABSOLUTA RELATIVA
Si 8 24.24%
NO 25 75.76%
TOTALES 33 100.00%

Opinion Sobrela Aplicacion de Auditoria de Sistemas con
Base alSO 27000,son Unicamente para empresas Certificadas
enlisSO

24%

76%

Sl NO

En el cuadro anterior se presentan las frecuencias de las opiniones de los encuestados, en la cual el 76%
de ellos opinaron que No solo las empresas que se encuentran certificadas con normas de calidad 1SO
pueden desarrollarse auditorias de sistemas con base 1ISO 27000.

El 24% de los encuestados manifestaron que solo las empresas que ya poseen certificacion 1ISO pueden

tener auditorias de sistemas con dicho enfoque.



Cuadro 14: ; Cree usted que la auditoria de sistemas con enfoque 1ISO 27000 disminuiria la manipulacion

malintencionada de informacion en las entidades?

Objetivo: Conocer la opinidn que los profesionales en contaduria publica encuestados tienen respecto a
si la auditoria de sistemas con enfoque ISO 27000 disminuiria la manipulacion malintencionada de

informacién en las empresas.

FRECUENCIA
ALTERNATIVA
ABSOLUTA RELATIVA
SI 30 90.91%
NO 3 9.09%
TOTALES 33 100.00%

Consideracion sobre silaimplementacion de una Auditoria
de Sistemas con ISO 27000 Disminuiria la Manipulacién
Malintencionadade la Informacion

9%

Sl NO

En el cuadro anterior se observa que el 91% de los encuestados manifestaron que una auditoria de
sistemas con enfoque 1SO 27000 ayudaria a disminuir la manipulacién malintencionada de la informacion
dentro de las empresas, caso contrario un 9% de los encuestados consideran que no ayudarian a

disminuir la manipulacion de la informacion dentro de las entidades.



Cuadro 15: ;Considera usted que los gremios o las entidades encargadas de difundir esta tematica

proporcionan las herramientas necesarias para realizarlo?

Objetivo: Indagar sobre la opinién de los profesionales en contaduria publica encuestados tienen sobre si
los gremios o entidades encargadas de difundir las normas de calidad 1ISO 27000 y su incursion en las

auditorias de sistemas estan proporcionando las herramientas necesarias para realizar este tipo de

trabajos.
FRECUENCIA
ALTERNATIVA ABSOLUTA RELATIVA
Sl 8 24.24%
NO 25 75.76%
TOTALES 33 100.00%

Opinion sobre silos Gremios o entidades de Difundir las
Normas Estan Proporcionando las Herramientas Para Realizar
Trabajos de estetipo

24%

76%

Sl NO

En el grafico anterior podemos observar que el 76% de los encuestados manifestaron que los gremios o
entidades encargadas de difundir esta tematica no lo estan llevando acabo y tan solo un 24% consideran

que si lo estan haciendo.



Cuadro 16: ; Por qué considera que la mayoria de profesionales en Contaduria Publica se especializan

en auditoria financieras o fiscales y no en auditorias especializadas?

Objetivo: Indagar sobre la opinion de los encuestados en cuanto a que por que los profesionales en

contaduria publica se especializan en auditorias financieras o fiscales y no en auditorias especializadas.

FRECUENCIA
ALTERNATIVA
ABSOLUTA RELATIVA
No hay una base para ejecutarlas 19 38.00%
Poco Interés 7 14.00%
Los costos de capacitacion son elevados 18 36.00%
Otros 6 12.00%
TOTALES 50 100.00%

Opinién Sobre la Especializacion de los Profesionales en Una
AreaDistinta a la de Auditoria de Sistemas

12%
389% No hay una base para
ejecutaras

36% Poco Interés

Los costosde
capacitacion son
elevados

Otros

En el grafico anterior podemos observar que el 38% de los encuestados opinan que no hay una base para
ejecutar auditorias especializadas y un 36% que los costos de capacitacién son muy elevados para poder

ejecutar auditorias especializadas.



Cuadro 17: ;Considera usted que el profesional en contaduria publica tiene la oportunidad de aprovechar

este campo de auditoria de sistemas para desarrollarse ampliamente?

Objetivo: Conocer la opinién de los encuestados en cuanto a que si se puede aprovechar el campo de

auditorias de sistemas para que el profesional en contaduria publica se pueda desarrollar ampliamente.

FRECUENCIA
ALTERNATIVA
ABSOLUTA RELATIVA
S 27 81.82%
NO 6 18.18%
TOTALES 33 100.00%

Opinion sobre laOportunidad del Profesionalen Contaduria
Publicade Aprovechar elCampo de Auditoria de Sistemas

82%

S| ENO

En el cuadro anterior podemos observar que el 82% de los encuestados opinaron que es posible que los
profesionales en contaduria publica puedan aprovechar ampliamente el campo de auditoria de sistemas

para desarrollarse ampliamente; un 18% de los encuestados opinaron lo contrario.



Cuadro 18: ; Considera que al profesional en contaduria publica le beneficiaria implementar la auditoria

de sistemas con enfoque ISO 27000 para desarrollarse en dicho campo?

Objetivo: Indagar la opinién de los encuestado en cuanto a que si consideran que a los profesionales en
contaduria publica les beneficiaria implementar auditorias de sistemas con enfoque I1SO para desarrollarse

en este tipo de campos de aplicacion para la profesion.

ALTERNATIVA FRECUENCIA
ABSOLUTA RELATIVA
Si 33 100.00%
NO 0 0.00%
TOTALES 33 100.00%

Opinion sobre sile Beneficiariaalos Profesionales en
Contaduria Publicalalmplementacion de Auditorias de Sistemas
con Enfoque ISO 27000

0%

] " NO

En el cuadro anterior se observa que el 100% de los encuestados opinaron que seria un beneficio para los
profesionales en contaduria publica implementar un modelo de planeacion de auditoria de sistemas con
enfoque 1SO 27000 en el desarrollo de sus funciones ya que les permitiria incursionar en este campo de

aplicacion.



Cuadro 19: ;Cree usted, que la elaboracion de un documento disefiado como un modelo de planeacion

para la auditoria de sistemas con base a normas ISO 27000, seria Util para agregar valor a

los servicios que ofrece?

Objetivo: Conocer la opinion de los encuestados en cuanto que si seria Util para agregar valor a los
servicios que ofrece, el contar con un documento disefiado como un modelo de planeacion para auditoria

de sistemas con base a normas ISO 27000.

ALTERNATIVA FRECUENCIA
ABSOLUTA RELATIVA
Sl 32 96.97%
NO 1 3.03%
TOTALES 33 100.00%

Opinion sobre la Utilidad de Contar Con Un Modelo de
Planeacion de Auditoria de Sistemas Con Base A1SO 27000

3%

mS| mENO

En el cuadro anterior se observa que el 97% de los profesionales en contaduria publica encuestados
manifestaron que seria Util contar con un modelo de planeacién de auditoria de sistemas con base a las
normas ISO 27000 en el desarrollo de sus actividades, ya que les permitiria agregar valor a los servicios

que ofrecen.



Cuadro 20: ;Considera que los profesionales en Contaduria Publica le estan dando cumplimiento a la

norma de educacién continta (40 horas)?

Objetivo: Indagar la opinidn de los encuestados respecto a que si los profesionales en contaduria publica

estan cumpliendo con la norma de educacion continua.

ALTERNATIVA FRECUENCIA
ABSOLUTA RELATIVA
Sl 12 36.36%
NO 21 63.64%
TOTALES 33 100.00%

Opinién sobre elcumplimiento de laEducacion Continua

ES| HENO

En el grafico anterior se presentan los resultados obtenidos de las encuestas, en las cual el 64% de los
encuestados manifestaron que los profesionales en contaduria publica no estan dandole cumplimiento a
las norma de educaron continua.

Por el contario un 36% de los encuestados consideran que si se le esta dando cumplimiento a dicha

norma.



ANEXO 3 RESUMEN ISO 27000

Consideraciones del estandar ISO 27000 en el
desarrollo de una Auditoria de Sistemas.
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ANEXO 4 GLOSARIO

» Sistemas: Es un conjunto de elementos, entidades o componentes que se caracterizan por ciertos

atributos identificables que tienen relacion entre si, y que funcionan para lograr un objetivo comun.®

» Sistemas de Informacién: Es un conjunto de elementos que utiliza una entidad con el fin de procesar
su informacién y por lo general esta identificado por componentes que interrelacionados entre si

cumplen un objetivo en especifico pero de forma independiente son capaces de generar informacion.

» Sistemas Contables: Es una estructura organizada mediante la cual se recogen las informaciones de
una empresa como resultado de sus operaciones valiéndose de recursos como formularios, reportes,

libros, etc., y que presentados a la gerencia le permitiran a la misma tomar decisiones financieras.

» Analisis de Sistemas: Toda aquella actividad que se realiza para descomponer y explicar un sistema

de informacion en cada uno de sus elementos.

CONCEPTOS RELACIONADOS CON AUDITORIA DE SISTEMAS

» Auditoria de Sistemas: Es el examen y la verificacion de los controles y procedimientos utilizados en
las &reas de informatica, con el proposito de lograr efectivamente los objetivos de continuidad del
servicio a los usuarios confidencialidad, seguridad, integridad y coherencia de la informacion, evitando

que los riesgos se materialicen o bien se disminuyan adecuadamente. !t

» El hardware: se refiere a todos los componentes fisicos (que se pueden tocar), en el caso de una
computadora personal serian los discos, unidades de disco, monitor, teclado, la placa base, el

microprocesador, etc. 12

° Fernando Catacora Carpio, Sistemas y Procedimientos Contables, Pag. 25
10 ¢
idem
" Erick L. Kohler “Diccionario para Contadores” Editorial Hispanoamericana, S.A de C.V
12 http://es.wikipedia.org/wiki/Hardware



» El software: es intangible, existe como informacion, ideas, conceptos, simbolos, pero no ocupa un

espacio fisico, se podria decir que no tiene sustancia.

» PED: se refiere al proceso electrénico de datos, que forman parte de la organizacién de una empresa y

que solamente proporcionan servicio a otras divisiones, areas o departamentos de la misma empresa.*®

» La seguridad: consiste en asegurar que los recursos del sistema de informacién (material informatico o
programas) de una entidad sean utilizados de la manera que se decidi6 y que el acceso a la
informacién alli contenida asi como su modificacién s6lo sea posible a las personas que se

encuentren acreditadas y dentro de los limites de su autorizacion.

» La seguridad, consiste en asegurar que los recursos del sistema de informacion (material informatico o
programas) de una entidad sean utilizados de la manera que se decidié y que el acceso a la
informacion alli contenida asi como su modificacién s6lo sea posible a las personas que se

encuentren acreditadas y dentro de los limites de su autorizacion.

CONCEPTOS RELACIONADOS CON ISO 27000

» International Organization for Standardization (ISO): es una federacion internacional con sede en

Ginebra (Suiza) de los institutos de normalizacién de 157 naciones.

» Entidad de certificacion: Organismos de evaluacion de la conformidad de la aplicacion de las normas y

estandares de calidad.

» ISO/IEC 27000: es un conjunto de estandares desarrollados o en fase de desarrollo por ISO

(International Organization for Standardization) e IEC (International Electrotechnical Commission).

» SGSI: es un Sistema de Gestion de la Seguridad de la Informacién. Esta debe realizarse mediante un

proceso sistematico, documentado y conocido por toda la organizacion.

13 http://www.geocities.com/gehg48/Aef27.html
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