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RESUMEN EJECUTIVO

Los sistemas de informacidén computarizados han producido un impacto
muy significativo en el procesamiento de la informacién en las
empresas. La confianza que la empresa deposita en estos es uno de los
principales riesgos gque representan dichos sistemas, pues muchos de
ellos tienden a tener fallas o ser vulnerables a las manipulaciones y
generar informaciédn errdnea. A nivel mundial se han producido muchos

fraudes auxiliados por los sistemas de informacidén computarizados.

El auditor para realizar una auditoria a los sistemas de informacidn
computarizados requiere de una planeacidén especial, en la cual
incorpore procedimientos para determinar la vulnerabilidad del
sistema, ademéds debe evaluar los diferentes riesgos del sistema y de
su ambiente.

Una de las dificultades que enfrenta el auditor, es la de no contar
con lineamientos técnicos especificos para realizar una auditoria a

los sistemas de informacidn.

En vista de la falta de lineamientos técnicos para el disefio de la
planeacidén de auditoria a los sistemas de informacidn computarizados,
que permita desarrollar una auditoria eficiente, se decide realizar un
estudio de tipo descriptivo, explicativo y correlacional, que no solo
busca describir el fendémeno relacionado al desarrollo de una auditoria
de sistemas eficiente, sino que ademds explicar las razones O causas
que provocan dicho fendémeno, en gque condiciones se da y como una

variable incide o produce efecto en la otra.



El objetivo principal de la investigacién fue, elaborar lineamientos
técnicos para el disefio de la planeacidén de auditoria a los sistemas

de informacidén computarizados (SIC).

La investigacidén se centrd en la obtencidédn de lineamientos técnicos
actualizados para el disefio de la planeacidén de auditoria a los SIC,
mediante la recopilacidén de informacidédn bibliografica y de campo. Los
métodos e instrumentos que se utilizaron fueron la sintesis

bibliografica, andlisis documental y la encuesta.

Se cred la hipdbtesis de trabajo para identificar una posible solucidn
al problema, la cual fue comprobada por medio de una encuesta dirigida
a los auditores independientes, inscritos en el Consejo de Vigilancia

de la Profesidén de Contaduria Publica y Auditoria.

El resultado de la investigacidén indicd la necesidad de los auditores
de contar con lineamientos técnicos actualizados para el disefio de 1la
planeacidén de auditoria a los sistemas de informacidén computarizados;
la cual contiene los métodos para evaluar el control interno de los
sistemas, los procedimientos para determinar las &reas de riesgo, los
procedimientos para evaluar el riesgo, los lineamientos para elaborar
los procedimientos de auditoria y la descripcién de los criterios para

identificar los papeles de trabajo.



INTRODUCCION

Habiendo realizado una investigacién previa con los auditores
independientes que prestan servicios de auditoria de sistemas, se
detectd que los auditores tenian dificultad al disefiar la planeaciédn
de auditoria, por no contar con lineamientos técnicos actualizados;
por lo cual utilizan més tiempo y recursos para desarrollar la

auditoria.

Es asi como el presente trabajo estd orientado a desarrollar una
herramienta para el auditor que contenga lineamientos técnicos
actualizados para el disefio de 1la planeacién de auditoria a los
sistemas de informacidén computarizados, gque garantice una auditoria

eficiente.

La estructura del trabajo de investigacidén contiene cuatro capitulos,

descritos a continuacién:

Capitulo I. Este comprende el desarrollo del marco tedbdbrico, que
contiene las generalidades sobre la auditoria de sistemas de
informacién computarizados, que constituyen la Dbase tedrica del
trabajo de investigacidén desarrollado; los conceptos concernientes al
tema en estudio; la parte tedrica referente a los sistemas de
informacién computarizados y las caracteristicas fundamentales de la
auditoria de sistemas. Con la diversidad de conceptos incluidos en
este capitulo los auditores estaran capacitados para abordar la parte

operativa de la auditoria de sistemas de informacidén computarizados.



Capitulo II. Presenta un panorama detallado de la metodologia aplicada
en el desarrollo de la investigacidén; se define el &rea de estudio y

los resultados que se espera obtener.

La metodologia de 1la investigacién define las técnicas, métodos e
instrumentos que se han de utilizar en la recoleccidén de informacidn

necesaria para sustentar el trabajo.

Capitulo IIT. Presenta el desarrollo de lineamientos técnicos
actualizados, que estéd disefiada para ser consultada por los auditores,
la cual muestra una sintesis de las Normas Internacionales de
Auditoria (NIAs) aplicables a la auditoria de sistemas; asi como
lineamientos técnicos actualizados para el disefio de la planeacidn de
auditoria a los sistemas de informacién computarizados; también
contiene un apartado en el cual se desarrollan los lineamientos
técnicos actualizados para la obtencidén del legajo de los papeles de
trabajo, la elaboracidén de los programas de auditoria y la elaboracién
del informe final de auditoria. Por lo tanto, es una guia de apoyo y
fuente de consulta a los auditores, a profesionales de otras ramas
afines, estudiantes y publico en general que deseen conocer técnicas y
herramientas enfocadas para el 4&rea de sistemas de informacidén

computarizados.

Capitulo Iv. Se plantean las principales conclusiones y
recomendaciones que, segun criterio del grupo de trabajo, merecen
destacarse y que su puesta en practica posibilitaria a los auditores
independientes, superar en alguna medida las deficiencias y limitantes

detectadas en la etapa de investigacién.



1. MARCO TEORICO

1.1. AUDITORIA DE SISTEMAS DE INFORMACION COMPUTARIZADA

1.1.1. ANTECEDENTES DE AUDITORIA DE SISTEMAS

ANTECEDENTES INTERNACIONALES

La auditoria es una de las aplicaciones de los principios cientificos
de 1la contabilidad, basada en la verificacién de 1los registros
patrimoniales de las haciendas, para observar su exactitud; no

obstante, este no es su Gnico objetivo.

Su importancia es reconocida desde los tiempos mas remotos,
teniéndose conocimientos de su existencia ya en las lejanas épocas de

la civilizacidén sumaria.

A finales del siglo XVIII, en Inglaterra durante el reinado de

Eduardo I, aparece por primera vez el término auditor.

En diversos paises de Europa, durante la edad media, muchas eran las
asociaciones profesionales, que se encargaban de ejecutar funciones
de auditoria, destacédndose entre ellas los consejos Londinenses
(Inglaterra) en 1310 y el Colegio de Contadores de Venecia (Italia)

en 1581.

La revolucidén industrial llevada a cabo en la segunda mitad del siglo
XVIII, imprimié nuevas direcciones a las técnicas contables,

especialmente a la auditoria, pasando a atender las necesidades


http://www.monografias.com/trabajos6/etic/etic.shtml
http://www.monografias.com/Administracion_y_Finanzas/Contabilidad/
http://www.monografias.com/trabajos7/regi/regi.shtml
http://www.monografias.com/trabajos16/objetivos-educacion/objetivos-educacion.shtml
http://www.monografias.com/trabajos6/laerac/laerac.shtml
http://www.monografias.com/trabajos10/geogeur/geogeur.shtml
http://www.monografias.com/trabajos4/edadmedia/edadmedia.shtml
http://www.monografias.com/trabajos14/auditoria/auditoria.shtml
http://www.monografias.com/trabajos6/laerac/laerac.shtml
http://www.monografias.com/trabajos4/reperc/reperc.shtml
http://www.monografias.com/trabajos12/revin/revin.shtml
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creadas por la aparicidén de las grandes empresas donde la naturaleza

del servicio es practicamente obligatorio.

En 1845 "Railway Companies Consolidation Act" obliga a los auditores

a verificar anualmente los balances realizados en las compafiias.

También en los Estados Unidos de Norteamérica, una importante
asociacién cuida las normas de auditoria, la cual publicdé diversos
reglamentos, de los cuales el primero que conocemos data del mes de
octubre de 1939, en tanto otros consolidaron las diversas normas en
diciembre de 1939, marzo de 1941, junio de 1942 y diciembre de 1943,

afios en los cuales se tienen antecedentes de las auditorias.

En la actualidad los procedimientos utilizados se han revolucionado

con la llegada de los sistemas de informacidén computarizada.

Los sistemas de informacién computarizada, gque forman parte de la
organizacién de una empresa y que solamente proporcionan servicio a

otras divisiones, &areas o departamentos de la misma empresa.

Los sistemas de informacién computarizados han producido un impacto
muy significativo en el procesamiento de datos. Muchos de los
atributos de un sistema afectan al auditor y al trabajo que este

desemperia.

El cambio en los rastreos de auditoria, la velocidad y exactitud de
la computadora, asi como sus capacidades de revisidn, exigen al
auditor examinar los procedimientos tradicionales y efectivos para

los sistemas electrdnicos.


http://www.monografias.com/trabajos11/empre/empre.shtml
http://www.monografias.com/trabajos7/filo/filo.shtml
http://www.monografias.com/trabajos14/verific-servicios/verific-servicios.shtml
http://www.monografias.com/trabajos7/esun/esun.shtml
http://www.monografias.com/trabajos4/leyes/leyes.shtml
http://www.monografias.com/trabajos4/leyes/leyes.shtml

ANTECEDENTES NACIONALES

En El Salvador a partir de la década de los 50°S, los negocios
crecian de forma acelerada en lo econdmico y en lo complejo, de igual
manera el sector publico sufria el mismo fendmeno estableciendo
nuevos requisitos fiscales, imposicién y controles. Por ello los
grandes negociantes necesitaban reducir tiempo en obtener la
informacién fidedigna y precisa, labor que se dificultaba por el
volumen de transacciones que se realizaban; 1lo cual motivo a la
utilizacién del sistemas de informaciédn computarizados agilizando

dichas labores.

El uso de equipos de procesamiento electrbénico ha venido a facilitar
la administracién y control en las empresas e instituciones publicas,
mejorando los sistemas de informacidén vy reduciendo el tiempo de

procesar volumenes de datos.

En la década de los 60°s se extiende la utilizacidén del procesador
electrbénico de datos en las empresas e instituciones gubernamentales
y bancarias; sin embargo, estos procesadores requieren de una
instalacidén especial y una persona capacitada, esto incide el aumento

de los costos y la generacidédn de errores.

Hoy en dia existen diversidad de procesadores electrdnicos; en el
pais los sistemas de informacidén computarizados se hacen mayormente
bajo el proceso de lotes en el cual los departamentos usuarios envian
peridédicamente pequefios grupos o lotes de transacciones controladas

al departamento de cémputo, en éste se transcriben las transacciones



en un formato legible para la magquina y el computador procesa las
transacciones correspondientes en un sistema especifico. Otro proceso
de los sistemas de informacidén computarizados es el proceso en linea,
que permite a los departamentos usuarios introducir directamente las
transacciones, muchas veces sin los controles que se aplican al

proceso en lote.

Muchas empresas aun no utilizan los sistemas de informacién
computarizados debido a imposibilidades econdmicas, la resistencia al
cambio, desconocimiento de los beneficios o 1la falta de personal

capacitado.

1.1.2. CONCEPTUALIZACION

Un sistema es una red de procedimientos relacionados entre si vy
desarrollados de acuerdo a un esquema integrado, para lograr una

mejor actividad de la empresa.

El concepto de procedimiento, segun MLeod Jr, en su obra Sistemas de

Informacidédn General es:

La sucesidédn cronoldgica y secuencial de operaciones concatenadas
entre si constituyen una unidad, en funcién de la realizacidén de una
actividad o tarea especifica dentro de un ambito predeterminado de

aplicacién.



Sistemas de informacidén computarizados, segun J Emey, es un conjunto
ordenado de procedimientos (operaciones y métodos), relacionados

entre si, que contribuyen a realizar una funcién.

Auditoria de sistemas se define segun Erick L. Kohler, como cualquier
auditoria que conlleva a la revisidén y evaluacidédn de todos los
aspectos (o cualquiera de sus partes) de un sistema automatizado de
procesos de informacidén que estédn relacionados y las interfaces entre
ellos.

El auditor de sistemas actia sobre el 4&area de los sistemas de
informacidén, gque normalmente estd representada por los siguientes
componentes:

** Desarrollo de sistemas de informacidn.

% Asesoria y apoyo técnico a usuarios.

®
L4

Desarrollo de sistemas de informacidn.

7
0'0

Base de datos.

72
%

Manejo de personal.

1.1.3. IMPORTANCIA DE LOS SISTEMAS

La importancia del sistema de informacidén computarizada es que mejora
el desempefio de las empresas apoyando la calidad de las decisiones
gerenciales. Un sistema de informaciédn eficaz relne, clasifica,
guarda, resume y presenta informacidén de tal manera que responda a
las interrogantes de importancia de la gerencia que ayuden a la toma

de decisiones.



1.1.4. IMPACTO DE LOS SISTEMAS DE INFORMACION

La implantacién y uso de un sistema de informacidédn dentro de una

organizacidén regularmente desencadena una serie de consecuencias, de

las cuales unas son positivas y otras negativas.

A continuacién, algunas de las ventajas de contar con un sistema de

informacién y algunos puntos negativos que las organizaciones deben

enfrentar al implantar un sistema de informacidn:

Entre las ventajas de la utilizacién de un sistema de informacidn

computarizado se mencionan:
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Control mas efectivo de las actividades de la organizacién.

Integracién de las diferentes areas que conforman la

organizacién.

Integracidén de nuevas tecnologias y herramientas de vanguardia.

Ayuda a incrementar la efectividad en la operacidédn de las

empresas.

Proporciona ventajas competitivas y valor agregado.

Disponibilidad de mayor y mejor informacién para los usuarios

en tiempo real.

Elimina la Dbarrera de la distancia, trabajando con un mismo

sistema en puntos distantes.



% Disminuye errores, tiempo y recursos superfluos.

7

% Permite comparar resultados alcanzados con los objetivos

programados, con fines de evaluacidén y control.

Entre las limitaciones se puede mencionar:

% El1 tiempo que pueda tomar su implementacidn.

% La resistencia al cambio de los usuarios.

R/

% Problemas técnicos, si no se hace un estudio adecuado, como
fallas de hardware, de software o funciones implementadas
inadecuadamente para apoyar ciertas actividades de la

organizacidn.

1.1.5. COMPONENTES DE LOS SISTEMAS DE INFORMACION

Los sistemas de informacidén dependen de otros subsistemas componentes
para poder llevar a cabo las actividades de entrada, proceso, salida,
almacenamiento y control, que convierten los datos en productos de
informacidén. Estos subsistemas incluyen personas, hardware, software,

procedimientos y datos. A continuacidén se detallan cada uno de ellos.

Personas: Un sistema de informacidén computarizada involucra una
variada gama de personas relacionadas con el mismo, puesto que su
construccién, mantenimiento y uso representan una labor con cierto
grado de complejidad. Se pueden dividir en dos grandes grupos los

cuales son:



% Los wusuarios finales son aquellos que operan o interactutan
directamente con el sistema a través de una estacidén de trabajo o
incluso, quienes reciben reportes e informacién generada por el

sistema.

®
%

Entre los profesionales se encuentran los analistas de 1los
sistemas de informacidén, encargados de idear soluciones cuando se
requiere un nuevo sistema, actualizarlo, modificarlo o
reconstruirlo; los programadores, que crean los programas de
céHmputo que forman parte de los sistemas de informacidén; los
administradores del sistema, encargados de mantener el sistema en
buenas condiciones y los capacitadores, que instruyen y preparan a

los usuarios para la utilizacidédn del sistema.

Segun J. Emey en su obra “Sistemas de Planteamiento y Control de la

Empresa”

Hardware: consiste en los equipos, dispositivos y medios necesarios
que constituyen la plataforma fisica mediante la cual, el sistema de
informacidén puede funcionar. Se incluyen aqui, los que permiten las
comunicaciones y los enlaces de red; estos recursos son por ejemplo:
computadoras, monitores, impresoras, disquetes o componentes de
almacenamiento de informacién externos, disco o6ptico, papel de

impresidén, cableado de red, y otros.

Software o programas: son el componente 1b6gico, es decir, los
programas, las rutinas e instrucciones que conforman el sistema de

informacién. Se les suele denominar aplicacién de sistema de


http://www.rena.edu.ve/cuartaEtapa/Informatica/Tema7.html
http://www.rena.edu.ve/cuartaEtapa/Informatica/Tema7.html
http://www.rena.edu.ve/cuartaEtapa/Informatica/Tema7.html
http://www.rena.edu.ve/cuartaEtapa/Informatica/Tema8.html

informacién. Es asi como los sistemas de informacidén pueden tener
aplicaciones particulares, por ejemplo, para el Aarea de ventas, de
contabilidad, de personal o de compras. La aplicacidén que conforma un
sistema de informacién completo contiene subconjuntos de programas
que se encargan de apoyar las distintas actividades propias de 1la

organizacién.

Un sistema comprende tres niveles:

1. E1 nivel de datos fuente (Entrada)

2. El nivel de procesamiento de datos (Procesamiento)

3. El nivel de reportes (Salida)

Procedimientos: consiste en los pasos secuenciales para indicar que
datos se necesitan y cuando, asi como donde obtenerlos y en que forma

utilizarlos.

El procesamiento de datos es la capacidad de la computadora para
ejecutar instrucciones en clave (codificadas) y lleva a cabo estas
instrucciones por medio de una unidad de control y un sistema de
circuitos electrénicos. Las instrucciones propiamente dichas reciben

el nombre de programas.

Durante el procesamiento, los datos se almacenan en la unidad central
de ©procesamiento, este almacenamiento interno o memoria de la

computadora se conoce como almacenamiento temporal.



Los datos: son el documento fuente, del cual procede la informaciédn
que serd procesada en el sistema; entre estos documentos fuente se

pueden mencionar facturas, acuerdos, néminas, declaraciones y otros.

Normalmente los datos se trasmiten a la unidad central de
procesamiento por medio de tarjetas perforadas, cintas de papel,

cintas magnéticas, caracteres magnéticos y discos magnéticos.

1.1.6. EL CONTROL INTERNO RELACIONADO A LOS SIC

El autor J. Emey define el control interno como:

El plan de organizacidén y todos los métodos coordinados y medidas
adaptadas dentro de un negocio para salvaguardar sus activos,
verificar la exactitud y confiabilidad de sus datos, mejorar la
eficiencia de las operaciones y alentar el apego a las politicas

prescritas.

La finalidad del control interno es asegurar el SIC. La utilizacién
de éste exige emplear nuevos controles; mientras que ciertas medidas

tradicionales de control posiblemente han disminuido.

La divisién de 1las responsabilidades funcionales debe trazar una
clara separacién entre las funciones de iniciar vy autorizar la
transaccién, el registro de la transaccidn por escrito y la custodia

de los activos resultantes.
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La divisidén de funciones brinda las eficiencias derivadas de la
especializacidén, permite efectuar una verificacidén cruzada que de
precisidén vy aumente la efectividad de un sistema de control

directivo.

La automatizacidén ha producido una mayor centralizacién de las
actividades de procesamiento de datos y la concentracién de las

funciones de dicho proceso.

Uno de los principios fundamentales del control interno es la
separacidén entre las personas gque autorizan una transaccién, las que
ejercen custodia sobre los activos adquiridos, y quienes registran la

contabilidad de dichos activos.

Es necesario separar la funcién de planeamiento de los sistemas vy
programacidén; tal separacién es Iimportante por las siguientes

razones:

% Proporciona una eficaz verificacién cruzada de la exactitud vy

correccidédn de los cambios introducidos en el sistema.

0,
°

Impide al personal de operacidédn efectuar revisiones sin previa

autorizacién y plena verificaciédn.

o
°n

Evita que el personal ajeno a la operacidn tenga acceso al

equipo.

11



% Mejora la eficiencia, puesto que las capacidades, el
adiestramiento y las pericias que se requieren para desempefiar

diversas actividades, difieren notablemente.

Controles de los datos fuente'®

Las finalidades perseguidas por los controles de los datos fuente

son:

% Determinar que todas las transacciones se hayan registrado

correctamente en su punto de origen o fuente.

% Determinar que todas las transacciones se trasmitan del punto

de registro al de procesamiento.

Registro correcto: En los sistemas de informacidén computarizados, en
que el documento fuente se elimina o estd en tal forma que no permite
la revisién humana, existen dos soluciones basicas para garantizar su
registro correcto. La primera es retroceder el control hacia el punto
de origen a fin de permitir que el acceso al equipo de transmisién,
registro, y el uso del mismo, queden debidamente controlados para
evitar su uso desautorizado o impropio. Una segunda solucidén consiste
en dejar que la computadora ejerza la misma revisidén de la

transaccién que la que efectuaran personas.

1, Emey, Espafila 2004 “Sistemas de Planteamiento y Control de la Empresa”, edicién Piramide.
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La capacidad de revisidén y correccidén de la computadora puede
utilizarse para descubrir, en la preparacidén del material de entrada,

errores que no habian sido advertidos por la revisidén humana.

Las verificaciones programadas para determinar la validez de los

datos de entrada o fuente son:

1. Verificacidédn de existencia

2. Verificacidén de combinaciédn

3. Verificacidn de totalidad

4. Verificacidédn de razonabilidad

Las verificaciones de existencia, se usan para determinar si un

cierto cébdigo (clave) de transaccidn continua es valido.

Las verificaciones de combinacidén, se usan en aquellas transacciones
en las cuales diversos sectores o campos del registro se relacionan

l6égicamente entre si.

Las verificaciones de totalidad, tienen por objeto asegurar gque la
entrada tenga el numero total de datos prescritos en todas las

categorias de informacién.

Las verificaciones de razonabilidad, se usan para probar los campos
de registro vy wver si no se han excedido <ciertos limites

predeterminados.

13



Transmisidn de todas las transacciones. El1 segundo objeto de ejercer
control de los registros es determinar que todas las transacciones se
transmitan desde el punto de registro hasta el punto de
procesamiento. Para lograr este objetivo en los sistemas de
informacidén computarizados, se han usado técnicas de pruebas totales,
o de 1lote cuando los documentos fuente se convierte en datos de
entrada traducidos a lenguaje de magquina y las transacciones se
ordenan en una secuencia de acuerdo con el orden de los registros en

el archivo.

Controles del procesamiento

El centro de los sistemas de informacidén computarizados se ocupa
exclusivamente de procesar los datos que se le remitan de acuerdo con
instrucciones y procedimientos previamente establecidos. La exactitud
del ©procesamiento depende de la precisién vy veracidad de la
programacidén de las verificaciones disefiadas e incorporadas al equipo
por el fabricante; asi como las verificaciones programadas que el
usuario incluya en sus programas. La exactitud y precisién de 1la
programacidén depende de la concepcidén cuidadosa y la realizacidn
esmerada tanto del disefio de los sistemas como de las instrucciones
del programa, de la adecuada documentacién, asi como de su acertada

revisibén y aprobacidn.

La exactitud del procesamiento de datos en un sistema de informacidén

computarizado, se logra mediante verificaciones programadas; las

14



cuales pueden clasificarse en relacidén con los objetivos béasicos de

los controles del procesamiento.

Los objetivos Dbéasicos de los controles de procesamiento son los

siguientes:

* Descubrir la pérdida de datos o la falta de su procesamiento.

% Determinar que las funciones aritméticas se ejecuten

correctamente.

2
%

Determinar que todas las transacciones se asienten en el

registro indicado.

Controles de salida

La funcién de los controles de salida, es determinar que los datos
procesados no incluyan ninguna alteracidén desautorizada por la
seccidén de operaciédn de la computadora, y que los datos son

. 2
sustancialmente correctos o razonables”.

El control de salida més béasico es la comparacién de los totales de
control de los datos procesados con los totales obtenidos
independientemente de procesos anteriores o de los datos fuente
originales. El1 muestreo sistemdtico de renglones individuales

procesados proporciona otro control de salida.

Ademés de los controles de organizaciédn y de procedimientos, todo

sistema de informacién computarizado necesita controles

2 J, Emey, “Sistemas de Planteamiento y Control de la Empresa”, edicién
Pirdmide, Espafia 2004.
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administrativos. Estos controles pueden asociarse con la formulacién,
documentacidén y administracidén de los métodos vy practicas de
operacidén en el disefio de sistemas, la programacidén y las operaciones

de la computadora.

Controles sobre las operaciones de la computadora®

Uno de los mas importantes controles sobre las operaciones de la
computadora, es el riesgo que se mantiene para marcar el tiempo de
andlisis; este registro de utilizacidén consigna las operaciones de la
computadora, el uso del equipo y el tiempo consumido en procesar un
trabajo; tal registro debe ser analizado y revisado por personal de
operacidén responsable, para determinar el tiempo que se requiere para

procesar cada uno de los trabajos y las razones de todas las demoras.

1.1.7. EVALUACION DEL CONTROL INTERNO DE LOS SISTEMAS DE

INFORMACION COMPUTARIZADOS

La evaluacidén del sistema de control interno mide 1la calidad del
sistema y proporciona al auditor las bases sobre las cuales este

construird su examen y derivard sus conclusiones.

El mejor punto de partida para evaluar el control interno es revisar

la documentacién, después observar las actividades de procesamiento

s J, Emey "“Sistemas de Planteamiento y Control de la Empresa”, edicidn

Pirdmide, Espafia 2004
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de datos, e interrogar a las personas encargadas de desempefiar esas
actividades. Tal revisidén es necesaria para determinar la existencia
de un sistema de informacidén, asi como para evaluar los controles
empleados para fomentar el apego a las politicas de las empresas y

o . ., 4
para lograr eficiencias de operacidn .

1.1.8. PRINCIPALES FRAUDES EN LOS SISTEMAS DE INFORMACION

COMPUTARIZADOS"

Entre los fraudes mads comunes que se presentan en los sistemas de

informacidén computarizados, figuran entre otros los siguientes:

a) Manipulacién de datos: ha sido el método més utilizado para la

comisidén de fraudes, en ambientes automatizados.

b) La técnica de salami: que consiste en sustraer pequefias
cantidades de un gran numero de registros, mediante la activacidén de

rutinas incluidas en los programas aplicativos corrientes.

c) Técnica del caballo de troya: consiste en insertar instrucciones
de programacién, en los programas aplicativos, con objetivos de
fraude, de manera que, ademéds de las funciones propias del programa,

también ejecuten funciones no autorizadas por la administracién.

4Gémez Girdén, José Alfredo; Afio 1999, “Disefio de un Modelo de Evaluacidén de los
Niveles de Riesgo en la Auditoria de Sistemas de Procesamiento Electrdédnico de
Datos”, Trabajo de graduacidén, Universidad de E1 Salvador.

5http/bibliotec.bcv.org.ve/cgiiwin/bialex.exe
Aguilar Molina, Jennifer Magali, “La auditoria forense como herramienta para
combatir fraudes y delitos”, Universidad de E1 Salvador, 2005
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d) Bombas 1légicas: son wuna técnica de fraude, en ambientes
computarizados, que consiste en disefiar instrucciones fraudulentas en
software autorizado, ©para ser activadas cuando se cumpla una

condicidén o estado especifico.

e) Juego de la pizza: es un método relativamente facil para lograr el
acceso no autorizado a los centros de procesamiento de datos, asi

estén adecuadamente controlados.

f) Ingenieria social: esta técnica de fraude informdtico consiste en
planear la forma de abordar a quienes puedan proporcionar informacidn

valiosa o facilitar de alguna forma la comisidén de hechos ilicitos.

g) Trampas-puertas: son deficiencias del sistema operacional desde

las etapas del disefio original.

h) "Superzaping": permite adicionar, modificar y/o eliminar registros
de archivos, datos de registros o agregar caracteres dentro de un
archivo maestro, sin dejar rastro y sin modificar ni correr 1los

programas normalmente usados para mantener los archivos.

i) Evasiva astuta: se trata que los programadores de sistemas se
inventaron la forma de comunicarse con la computadora a través del
lenguaje de mégquina (es un método facil ©para entrar en la
computadora, cambiar las cosas, hacer que algo suceda y hasta
recambiarlas para que vuelvan a su forma original sin dejar rastros

para auditoria).

18



j) Recoleccién de basura: es una técnica utilizada para obtener
informacién abandonada dentro o alrededor del sistema de computaciédn,

después de haber realizado una operacidédn cualquiera.

k) Ir a cuenta para tener acceso no autorizado: es una técnica para
lograr el acceso no autorizado a los recursos del sistema, entrando
detréas de alguien influyente ("piggyback") o por imitacidn

(suplantaciodn) .

i) Puertas levadizas: consiste en la utilizacidén de datos sin la
debida autorizacidén, mediante rutinas involucradas en los programas o

en los dispositivos de hardware.

1) Técnica del taladro: consiste en utilizar una computadora para
llamar con diferentes cédigos hasta cuando uno de ellos resulte

aceptado y permita el acceso a los archivos deseados.

m) Intercepcién de lineas de comunicacién: esta técnica de fraude
consiste en establecer una conexidén secreta telefdnica o telegrafica
para 1interceptar mensajes, también es técnicamente ©posible la

intercepcidén de comunicaciones por micro-ondas y via satélite.

1.1.9. IMPORTANCIA DE LA AUDITORIA DE SISTEMAS

La modernizaciédn de las empresas es sindénimo de alta tecnologia
combinada con la reingenieria en sus sistemas, tanto a nivel

organizacional como en sus productos y servicios.
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A medida que avanza la tecnologia, se presentan nuevas necesidades de
informacidn, se generan nuevos servicios, se facilitan 1las
transacciones, se complican los controles aplicados a los sistemas,
se incrementan los volumenes de informacidén procesada, se incrementan
incalculablemente los niveles de riesgo para las empresas, entre
otros; es por esto necesario desarrollar una auditoria de sistemas
con el fin de detectar y minimizar los riesgos que significan dafios vy

prejuicios para las empresas.

1.1.10. RIESGOS DE LA AUDITORIA DE SISTEMAS

El auditor al crear su trabajo de planeacidédn deberd considerar el
riesgo de la auditoria, éste es el riesgo de proporcionar una
conclusién errdénea sobre el funcionamiento de los sistemas de

informacidén computarizados.

El auditor estd expuesto a la suspensiédn temporal o definitiva del
ejercicio, debido a litigios u otros acontecimientos que surjan con

relacidén a sus conclusiones.

Existen tres tipos de riesgos a considerar en el desarrollo de la

auditoria de sistemas los cuales son:

Riesgo inherente: Es la susceptibilidad de cada una de las areas de
los sistemas, ya sea en lo individual o cuando se integra con otras

areas, suponiendo que no hay controles relacionados.
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Riesgo de control: Es el riesgo de fallas o vulnerabilidad en cada
una de las areas de los sistemas, ya sea en lo individual o cuando se
integra con otras 4&reas y no se prevenga o detecte y corrija

oportunamente por el control interno de la entidad.

Riesgo de deteccidén: Es el riesgo de que el auditor no detecte una
falla o susceptibilidad que existe en los sistemas. El riesgo de
deteccién es una funcidédn de la efectividad de un procedimiento de

auditoria y de su aplicacidédn por parte del auditor.

1.1.11. PROCESO DE LA AUDITORIA DEG SISTEMAS

Las auditorias de sistemas son cambiantes y dindmicas para acomodarse
a las actividades a que se dedica el cliente, las cuales representan
una infinidad de variadas operaciones, por lo que en el ciclo de
auditoria deben desarrollarse ocho pasos que necesariamente se
ejecutan de forma integrada y secuencial, o combinadas, los cuales

son:

1. Compresidén de los sistemas.

2. Registro de la comprensidn.

3. Evaluacién preliminar del control interno de los sistemas.
4. Confirmacién de controles.

5. Evaluacién del riesgo.

6. Determinacidén de areas criticas.

7. Emisidén del informe.

21



1.1.12. ENFOQUE DE LA AUDITORIA TRADICIONAL

La palabra auditoria se ha empleado incorrectamente vy se ha
considerado como una evaluacidén cuyo Unico fin es detectar errores y
sefilalar fallas; por eso se ha llegado a acufiar la frase (tiene
auditoria) como sinénimo de que, desde antes de realizarse, vya se
encontraron fallas y por lo tanto se estd haciendo auditoria. E1
concepto de auditoria es més amplio; no solo detecta errores, sino
gque es un examen critico que se realiza con objeto de evaluar la
eficacia y eficiencia de una seccidén o de un organismo con miras a

corregir o mejorar la forma de actuacidn.

1.1.13.ENFOQUE DE LA AUDITORIA MODERNA - EL AUDITOR DE
SISTEMAS
Los profesionales responsables del auditor en ambientes

computarizados, deben poseer una sbélida formacidédn en administracidn,

control interno, informdtica y auditoria.

En administracién deben manejar con habilidad vy destreza las
funciones bésicas del proceso administrativo, tales como: planeacidn,
organizaciébén, direccidbn y control; con una mentalidad de hombre de
negocios y dentro de las modernas teorias de la planeacidn

estratégica y la calidad total.

22



En materia de control interno, el auditor informético, debe estar en
capacidad de diagnosticar su validez técnica desde un punto de vista
sistémico total, esto quiere decir que debera entender el control
interno como sistema y no como un conjunto de controles distribuidos

de cualquier manera en las organizaciones.

El auditor deberd analizar y evaluar la estructura conceptual del
sistema de control interno, teniendo en cuenta para ello 1los
controles preventivos, detectivos y correctivos. Comprometerse con
una conclusién objetiva e independiente, en relacidén con el grado de
seguridad y de confiabilidad del sistema de control vigente en el

drea de informdtica.

En esencia, un sistema de control interno, ©para el 4&rea de
informatica, comprende por lo menos los siguientes elementos:
objetivos, politicas y presupuestos perfectamente definidos;
estructura de organizacién sb6lida; personal competente;
procedimientos operativos y de control, efectivos y documentados;
sistema de informacién confiable y oportuno; sistema de seguridad de

todos los recursos y sistema de auditoria efectivo.

Como puede observarse, la funcién de auditoria es un elemento de
control interno, que goza de un privilegio muy especial y es el de
monitorear permanentemente los otros controles y operaciones del ente

auditado.

La temd&tica del concepto de control interno exige del auditor una

formacidédn avanzada en administracién de recursos informédticos, sobre
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la base de gque no se puede diagnosticar una determinada realidad sin

estar en condiciones de conocerla y entenderla plenamente.

En la era de la informatica, el auditor debe entender que su papel
profesional debe ser el de asesor gerencial para asegurar el éxito de
la funcién y, en consecuencia, debe visualizar la empresa y su futuro
en forma sistémico-estructural, articulando ordenadamente los
objetivos del &rea informadtica con la misidén y los objetivos de la

organizacidén en su conjunto.

En informatica, el auditor debe conocer por lo menos, cédmo funcionan
los computadores, cuales son sus reales capacidades y limitaciones,
las marcas, las potencialidades y la calidad de los componentes de
hardware y de software, los ambientes de procesamiento, los sistemas
operacionales, los sistemas de seguridad, los riesgos posibles, los
principales lenguajes de programacién, las tecnologias de
almacenamiento y la metodologia para la generacidn y mantenimiento de
sistemas de informacién. En general el auditor de sistemas debe estar

al dia en los avances cientifico-tecnoldégicos sobre la materia.

En el campo de la auditoria, el auditor informético, debe conocer y
manejar deseablemente la teoria basica de la auditoria, en términos
de conceptos, filosofia, ética, taxonomia, normatividad, técnicas,

procedimientos, metodologia, papeles de trabajo e informes.

El auditor informatico, debe ser una persona de muy buenas relaciones
humanas, respetuoso de la opinidén de los demds, analitico, critico,

buen oidor, amable, objetivo, de espiritu cientifico, con habilidad y
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capacidad para trabajar bajo presidén, con un amplio sentido de
responsabilidad social 'y por sobre todo, que goce de un

comportamiento ético a toda prueba.

1.1.14. ENFOQUES DE LA AUDITORIA INFORMATICA

Auditoria Alrededor del Computador®

En este enfoque de auditoria, los programas y los archivos de datos

no se auditan.

La auditoria alrededor del computador concentra sus esfuerzos en la
entrada de datos y en la salida de informacidén. Es el mas cdédmodo para
los auditores de sistemas, por cuanto uUnicamente se verifica la
efectividad del sistema de control interno en el ambiente externo de
la maquina. Naturalmente que se examinan los controles desde el
origen de los datos para protegerlos de cualquier tipo de riesgo que

atente contra la integridad, completitud, exactitud y legalidad.

La auditoria alrededor del computador no es tan simple como
aparentemente puede presentarse, pues tiene objetivos muy importantes

como :

/

% Verificar la existencia de una adecuada segregacidn

funcional.

® propuesta de una “Guia técnica en el &area de auditoria de seguridad informatica

para verificar 1la confiabilidad de 1la informacidén procesada en 1los sistemas
contables computarizados”, Moreno Salamanca, Universidad de El1 Salvador, afio 2005.
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°n

Rl
°n

2
%

o
°n

0,
°

Comprobar la eficiencia de los controles sobre seguridades

fisicas y légicas de los datos.

Asegurarse de la existencia de controles dirigidos a que

todos los datos enviados a proceso estén autorizados.

Comprobar la existencia de controles para asegurar que todos

los datos enviados sean procesados.

Cerciorarse que los procesos se hacen con exactitud.

Comprobar que los datos sean sometidos a validacidén antes de

ordenar su proceso.

Verificar la wvalidez del ©procedimiento wutilizado para
corregir inconsistencias y la posterior realimentacidén de

los datos corregidos al proceso.

Examinar los controles de salida de 1la informacidén para
asegurar que se eviten los riesgos entre sistemas y el

usuario.

Verificar la satisfaccién del usuario, en materia de los

informes recibidos.

Comprobar la existencia vy efectividad de un plan de
contingencias, para asegurar la continuidad de los procesos

y la recuperacidén de los datos en caso de desastres.
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Se puede apreciar la ambicién de los objetivos planteados, pues
solamente faltarian objetivos relacionados con el examen de 1los

archivos y los programas, lo cual es parte de otro enfoque.

Informe de esta auditoria: deberd redactarse en forma sencilla vy
ordenada, haciendo énfasis en los riesgos mas significativos e
indicando el camino a seguir mediante recomendaciones econdmicas vy

operativamente posibles.

Pasos que se deben seguir en la auditoria:

0,
°

Metodologia de la auditoria.

o
°n

Objetivos de la auditoria.

7
.0

L)

Evaluacién del sistema de control interno.

®
L4

Deficiencias de control interno.

®
L4

Procedimientos de auditoria.

7
0'0

Papeles de trabajo.

% Informe de auditoria.

Auditoria a Través del Computador

Este enfoque estd orientado a examinar y evaluar los recursos del
software, y surge como complemento del enfoque de auditoria alrededor
del computador, en el sentido de que su accidén va dirigida a evaluar
el sistema de controles disefiados para minimizar los fraudes y los

errores que normalmente tienen origen en los programas.
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Este enfoque es méas exigente que el anterior, por cuanto es necesario

saber con cierto rigor, lenguajes de programacidén o desarrollo de

sistemas en general, con el objeto de facilitar el proceso de

auditoria.

Objetivos de esta auditoria:

1.

Asegurar que los programas procesan los datos, de acuerdo con
las necesidades del usuario o dentro de los parametros de

precisidédn previstos.

Cerciorarse de la no-existencia de rutinas fraudulentas al

interior de los programas.

Verificar gque los programadores modifiquen los programas

solamente en los aspectos autorizados.

Comprobar que los programas utilizados en produccién son los

debidamente autorizados por el administrador.

Verificar la existencia de controles eficientes para evitar que
los programas sean modificados con fines ilicitos o que se

utilicen programas no autorizados para los procesos corrientes.

Cerciorarse que todos los datos son sometidos a validacidn

antes de ordenar su proceso correspondiente.

Informe de auditoria: deberd orientarse a opinar sobre la validez de

los controles, en este caso de software, para proteger los datos en

su proceso de conversién en informaciodn.
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Auditoria con el Computador

Este enfoque va dirigido especialmente, al examen y evaluacién de los
archivos de datos en medios magnéticos, con el auxilio del computador
y de software de auditoria generalizado y /o a la medida. Este
enfoque es relativamente completo para verificar la existencia, 1la
integridad y la exactitud de 1los datos, en grandes volumenes de

transacciones.

La auditoria con el computador es relativamente facil de desarrollar
porque los programas de auditoria vienen documentados de tal manera
que se convierten en instrumentos de sencilla aplicacidén. Normalmente
son paquetes gque se aprenden a manejar en cursos cortos y sin
avanzados conocimientos de informdtica. Los paquetes de auditoria

permiten desarrollar operaciones y prueba, tales como:

* Recédlculos vy verificacidén de informacidn, como por ejemplo:
relaciones sobre némina, montos de depreciacidén y acumulacidn

de intereses, entre otros.

Rl
°n

Demostracién gradfica de datos seleccionados.

0,
°

Seleccidédn de muestras estadisticas.

2
%

Preparacidén de andlisis de cartera por antigliedad.

Informe de auditoria: este informe debera tratar sobre la
confiabilidad del sistema de control interno para proteger los datos
sometidos a proceso y la informacidédn contenida en los archivos

maestros.
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1.1.15. SIMILITUDES Y DIFERENCIAS DE LA AUDITORIA TRADICIONAL Y

LA AUDITORIA DE SISTEMAS

SIMILITUDES:

7
0.0

/7
0’0

2
%

No se requieren nuevas normas de auditoria, son las mismas.

Los elementos basicos de un buen sistema de control interno
siguen siendo los mismos; por ejemplo: la adecuada segregacidn

de funciones.

Los propdésitos principales del estudio y 1la evaluacidén del
control interno son: la obtencidén de evidencia para respaldar
una opinibén y determinar la base, oportunidad y extensidén de

las pruebas futuras de auditoria.

DIFERENCIAS:

7
0’0

2
%

0,
°

Se establecen algunos nuevos procedimientos de auditoria.

Hay diferencias en las técnicas destinadas a mantener un

adecuado control interno.

Una diferencia significativa es que en algunos procesos se usan

programas o sistemas.

El énfasis en la evaluacidén de los sistemas manuales estd en la
evaluacién de transacciones, mientras que el énfasis en 1los
sistemas informaticos, estd en la evaluacidén del control

interno.

En la auditoria de sistemas, el auditor utiliza los sistemas

informdticos para ejecutar su auditoria vya que le permite
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ampliar la cobertura de su examen, reduciendo los costos en
personal y tiempo que de otra forma (manual) 1llevarian méas

tiempo para su ejecuciédn.

% La auditoria financiera efectiia un examen sistematico de los
estados financieros, los registros y las operaciones
correspondientes para determinar la observancia de los
principios de contabilidad, de las politicas de la
administracién y la planificacidén; mientras que la auditoria de
sistemas efectlta un examen sistemdtico y de evaluacidén de
normas, controles, técnicas vy procedimientos gque se tienen
establecidos en una empresa para lograr confiabilidad,
oportunidad, seguridad de la informacién que se procesa a

través de los sistemas de informacidn.

1.1.16. FASES DE LA AUDITORIA DE SISTEMAS’

Para el desarrollo eficiente y eficaz de la auditoria de sistemas de

informacidén computarizados se efectlan tres fases, las cuales son:

Planeacién de la auditoria de sistemas
Para hacer una adecuada planeacidén de la auditoria de sistemas, hay

gue seguir una serie de pasos previos que permitirédn dimensionar el

7 , . . . .
http://www.mailxmail.com/curso/empresa/auditoriaelemental/capituloll.htm
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tamafio y caracteristicas del &rea dentro del organismo a auditar, sus

sistemas, organizacidén y equipo.

En el caso de la auditoria en informéatica, la planeacidén es
fundamental, pues habrd que hacerla desde el punto de vista de los

siguientes objetivos:
* Evaluacién de los sistemas y procedimientos.
% Evaluacidén de los equipos de cdmputo.

Para hacer una planeacién eficaz, lo primero gque se requiere es
obtener informacidén general sobre la organizaciédn y sobre la funcién
de informadtica a evaluar; para ello es preciso hacer una
investigacidén preliminar y algunas entrevistas previas, con base a
ésto planear el programa de trabajo, el cual deberd incluir tiempo,
costo, personal necesario y documentos auxiliares a solicitar o

formular durante el desarrollo de la misma.

Ejecucién
En esta fase se realizan diferentes tipos de pruebas y andlisis a los
Sistemas de informacidén computarizados, para determinar su

funcionabilidad y razonabilidad; entre estos se encuentran:

1. Las pruebas de auditoria.

2. Técnicas de muestreo.

3. Evidencias de auditoria.

32


http://www.monografias.com/trabajos7/mafu/mafu.shtml
http://www.monografias.com/trabajos11/norma/norma.shtml
http://www.monografias.com/trabajos12/recoldat/recoldat.shtml#entrev
http://www.monografias.com/Computacion/Programacion/
http://www.monografias.com/trabajos34/el-trabajo/el-trabajo.shtml
http://www.monografias.com/trabajos901/evolucion-historica-concepciones-tiempo/evolucion-historica-concepciones-tiempo.shtml
http://www.monografias.com/trabajos7/coad/coad.shtml#costo
http://www.monografias.com/trabajos11/fuper/fuper.shtml
http://www.monografias.com/trabajos14/comer/comer.shtml

4. Papeles de trabajo.

5. Hallazgos de auditoria.

Se detectan los errores, si los hay, se evaltan los resultados de las

pruebas y se identifican los hallazgos.

En ésta fase se elaboran las conclusiones y recomendaciones dque se

comunicarédn a las autoridades de la entidad auditada.

Aunque las tres fases son importantes, esta fase viene a ser el
centro de lo gque es el trabajo de auditoria, donde se realizan todas
las pruebas y se utilizan todas las técnicas o procedimientos para
encontrar las evidencias de auditoria gque sustentaran el informe de

auditoria.

Informe (comunicacién de resultados y el seguimiento).

En esta fase se analizan las comunicaciones que se dan entre la

entidad auditada y los auditores, es decir:

a) Comunicaciones de la entidad, y

b) Comunicaciones del auditor

Entre las primeras comunicaciones de la entidad tenemos:

’0

¢ Carta de representacidn.

% Reporte a partes externas.
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En las comunicaciones del auditor estéan:

0

* Memorandum de requerimientos.

% Comunicacién de hallazgos.

% Informe de control interno.

* Informe especial.

Rl
°n

Dictamen.

0,
°

Informe final.

Si en el transcurso del trabajo de auditoria surgen hechos o se
encuentran algunos o algun hallazgo que a Jjuicio del auditor es
grave, se deberd hacer un informe especial, dando a conocer el hecho
en forma inmediata, con el propdsito de que sea corregido o enmendado

a la mayor brevedad.

Asi mismo, si al analizar el sistema de control interno se encuentran
serias debilidades en su organizacidén y contenido, se debe elaborar

por separado un informe sobre la evaluacidén del control interno.

El informe final del auditor, debe estar elaborado de forma sencilla

y clara, ser constructivo y oportuno.

Las entidades auditadas deben estar siendo informadas de todo lo que
acontezca alrededor de la auditoria, por tanto, podran tener acceso a

cualgquier documentacidén relativa a algtn hecho encontrado.
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1.2. NORMATIVA LEGAL Y TECNICA APLICABLE A LOS SIC

Normativa Legal

El auditor debe conocer sobre las diferentes leyes que regulan a los
sistemas de informacién computarizados, para identificar los riesgos
legales a los que pueden enfrentarse las empresas al utilizar dichos

sistemas y determinar el apego o no a las regulaciones.

Existe diversidad de 1leyes vy regulaciones; de las cuales son
aplicables a los sistemas de informacidén computarizada los

siguientes:

» Cdbdigo tributario.

% Ley de registro de comercio.

% Ley de impuesto sobre la renta.

72
%

Ley de impuesto a la transferencia de Dbienes muebles y a la

prestacién de servicios.

2
%

Ley de fomento y proteccidédn a la propiedad intelectual.

0,
°

Otras leyes o normativas vigentes en el pails gque tengan una

relacidén directa con el tema en estudio.

Las leyes antes mencionadas abordan las regulaciones aplicables al
entorno de los sistemas; ademas de estas existen normas internas de
cada institucién que deben ser consideradas, vya sean acuerdos,

contratos, convenios, entre otros.
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Normativa Técnica

En el pais no existe una normativa técnica para el desarrollo de una
auditoria a los sistemas de informacidén computarizados, uUnicamente se
encuentran vigentes las Normas Internacionales de Auditoria (NIAs),
las cuales son dirigidas a auditorias de estados financieros; pero su
aplicacién se amplia a los diferentes tipos de auditoria incluyendo

la auditoria a los sistemas de informacidén computarizados.

Las Normas Internacionales de Auditoria (NIASs) son amplias; pero las
normas empleadas en la realizacidén de una auditoria de sistemas son

las siguientes:

o
°n

NIA 230 Documentacidédn de auditoria.

% NIA 240 Responsabilidad del auditor de considerar el fraude en

una auditoria de estados financieros.

% NIA 300 Planeacién de una auditoria de estados financieros.

2
%

NIA 315 Entendimiento de la entidad y su entorno y evaluacidn
de los riesgos de representacién errdénea de importancia

relativa.

0,
°

NIA 500 Evidencia de auditoria.

o
°n

NIA 530 Muestreo de la auditoria y otros medios de pruebas

®.
°

NIA 620 Uso del trabajo de un experto.

* NIA 800 El dictamen del auditor sobre trabajos de auditoria con

propbdsito especial.
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Las normas mencionadas no son especificas para la realizacidén de una
auditoria de sistemas de informacidén computarizados, pero
proporcionan lineamientos generales para llevar a cabo una auditoria.
Adicional a las ©Normas Internacionales de Auditoria (NIAs) se
emitieron las Declaraciones Internacionales de Practica de Auditoria

(DIPAs) que tratan sobre los SIC las cuales son:

% DIPA 1001 Ambientes de CIS - Computadoras independientes.

-Derogada en diciembre de 2004.

0,
°

DIPA 1002 Ambientes de CIS - Sistemas de computadoras en linea.

- Derogada en diciembre de 2004.

o
°n

DIPA 1003 Ambientes de CIS - Sistemas de base de datos.

- Derogada en diciembre de 2004.

% DIPA 1008 Evaluacidén del riesgo y el control interno -

Caracteristicas y consideraciones del CIS.

- Derogada en diciembre de 2004.

Rl
°n

DIPA 1009 Técnicas de auditoria con ayuda de computadora.

- Derogada en diciembre de 2004.

Las DIPAs en su mayoria han sido derogadas, y algunos lineamientos se
han incorporado a las normas; es por eso gque seradn mencionadas en la

presente investigacidn.
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2. METODOLOGIA Y DIAGNOSTICO DE INVESTIGACION

2.1. DISENO METODOLOGICO
2.1.1. TIPO DE INVESTIGACIéN

El problema relacionado a la realizacidén de una auditoria de sistemas
de informacidédn computarizados (SIC) eficiente por parte del auditor,
fue investigado mediante el enfoque hipotético deductivo, analizando
desde una perspectiva general hasta descubrir la causa fundamental
del fenémeno, con el propdsito de plantear una alternativa de

soluciédn.

2.1.2. TIPO DE ESTUDIO

La metodologia utilizada representa la forma en que se organizd el
proceso de investigacidén y los resultados obtenidos; asi como la

consecucién de los objetivos y alcance de la investigacioén.

En la investigacidén se utilizé el estudio de tipo descriptivo,
explicativo y correlacional, que pretende no solo describir el
fenébmeno relacionado a la realizacién de una auditoria eficiente
sobre el funcionamiento de los Sistemas de informacién
computarizados, sino explicar las razones O causas que provocan dicho
fenbmeno, en qué condiciones se da y como una variable incide o

produce efecto en la otra.
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2.1.3. DETERMINACION DE LA POBLACION

Para la investigacién, se considerdé como poblacidén todos los
profesionales que ejerzan la auditoria, tomando como referencia el
registro del Concejo de Vigilancia de la Profesién de Contaduria
Publica y Auditoria (CVPCPA), inscritos hasta el 31 de diciembre de
2007 (publicacién del Diario Oficial, tomo 379, publicado el 09 de

abril del 2008) y gque tengan su sede en el municipio de San Salvador.

2.1.4. DETERMINACION DE LA MUESTRA

Para la determinacidén de la muestra, por tratarse de una poblacidn

finita se utilizdé la foérmula del muestreo estadistico para poblacidn

finita®.
_ NPQZ?
N -1¢*+Z°PQ
Donde:
n = Tamafio de la muestra = ? = 72 Auditores.
N = Poblacién = 3,434 numero de profesionales inscritos en el

CVPCPA al 31 de diciembre de 2007.

z? = Coeficiente de confianza al cuadrado = 1.96

P = Probabilidad de éxito (£ 1) = 0.95

Q = Probabilidad de fracaso (l1l-p) = (1-0.95) = 0.05
e = Margen de error = 0.05

Aplicando la férmula:

® Bonilla, Gildaberto “Como hacer una tesis con técnicas estadisticas”
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3434 (0.95)(0.05)(1.96)?

= =71.48 ~ 72
€434 -1.D5% +1.96%(0.95)(0.05)

n

n= 72 auditores es la muestra de la poblacién

Para el desarrollo de la investigacién se considerd el 95% de
probabilidad de éxito tomando como parametro, el hecho de que los
auditores hayan realizado auditorias de sistemas y un 0.5% de margen

de error.

La seleccién de la muestra, se realizd de forma aleatoria simple
sobre los auditores inscritos en el Consejo de Vigilancia de la
Profesidén de Contaduria Publica vy Auditoria gque cumplan con la
caracteristica que tenga su sede en el municipio de San Salvador. La
forma de escoger los elementos de la muestra se efectud utilizando 1la

tabla de numeros aleatorios.

2.1.5. UNIDAD DE ANALISIS

En la investigacidén la unidad de analisis que se considerd fue, el
resultados de la encuesta dirigida a los profesionales que ejercen la
auditoria y que se encuentren inscritos en el Consejo de Vigilancia
de la Profesidén de Contaduria Publica y Auditoria, con el fin de
analizar la incidencia de la falta de lineamientos técnicos en el
desarrollo de una auditoria eficiente sobre el funcionamiento de los

sistemas de informacidén computarizados.

40



2.1.6. METODOS E INSTRUMENTOS DE RECOLECCION DE LA INFORMACION

Las técnicas e instrumentos wutilizada para la obtencién de

informacién referente al tema sujeto de estudio, se divididé en:

2.1.7. INVESTIGACION DOCUMENTAL

Consiste en la informacidén contenida en 1libros, revistas, tesis,
brochures, boletines, paginas Web, entre otros. Dicha informacidén fue
utilizada para sustentar el criterio técnico, legal y genérico del
tema en estudio. Para la recoleccién se utilizdé la técnica de
andlisis y sistematizacidén documental, para compilar los datos de las
normas legales, normas contables, Normas Internacionales de Auditoria
(NIAs), de libros, revistas, periddicos, trabajos de investigacidn e

internet; relacionados con el tema de investigacidn.

2.1.8. INVESTIGACION DE CAMPO

El instrumento utilizado en la investigacidén para la recoleccidn de
datos, fue un cuestionario que constdé de preguntas cerradas vy
abiertas, dirigido a los auditores considerados en la muestra (ver
anexo 1); se utilizd con el fin de determinar los lineamientos a
seguir para la realizacidén de auditoria a los sistemas de informacidn
computarizados (SIC) eficiente, ademas de los procesos que se

utilizan para realizar dicha auditoria.
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2.2. TABULACION Y LECTURA DE DATOS DE LA INFORMACION

Los datos se analizaron mediante las respuestas que se obtuvieron del
cuestionario dirigido a los profesionales en auditoria; para lo cual
se disefiaron las graficas correspondientes a la problemadtica con su
debido andlisis que permita acertar o negar la presencia del problema
y obtener elementos para el mejor planteamiento de una posible

soluciédn.

Pregunta N° 1

;Qué tipo de lineamientos técnicos utiliza para realizar la auditoria

a los sistemas de informacidén computarizados?

Objetivos: Conocer los diferente lineamientos técnicos que utilizan
los auditores para realizar la planeacién de auditoria de sistemas de

informaciédn computarizados.

7% Tipos de Lineamientos

w O Las NIAs
33% M Las NIAs, Lineamientos brindados por
otros profesionales
53% o
O Las NIAs,Su experiencia

O Su experiencia

%
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Analisis:

De los 72 auditores encuestados 38 contestaron que utilizan las NIAs
los que representan un 53% de total, 24 auditores contestaron que
para el desarrollo de la auditoria de sistemas utilizan las NIAs y su
experiencia representando un 33% y el 14% restante utilizan otro tipo

de lineamientos.

Pregunta N° 2

;Coémo considera los lineamientos técnicos que utiliza?

Objetivo: Identificar el criterio de los auditores sobre los
lineamientos técnicos que utilizan para realizar la auditoria a los

sistemas de informacidén computarizados.

Criterio sobre los Lineamientos Utilizados

10%

30%

O Adecuados
B Pueden mejorarse
O Limitados
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Analisis:

Los resultados obtenidos, indican que del total de 72 auditores
encuestados 46 de ellos equivalentes al 63% consideraron que los
lineamientos técnicos que utilizan pueden mejorarse y un 17%
manifiesta gque los lineamientos que wutilizan son limitados; 1lo
anterior evidencia la importancia de la creacidén de un documento que
contenga lineamientos técnicos que permitan a los auditores realizar

un trabajo de auditoria de manera eficiente.

Pregunta N° 3

¢A cudles de los siguientes factores considera que obedece la poca

existencia de lineamientos técnicos?

Objetivo: Determinar los factores a los que obedece la poca
existencia de lineamientos técnicos para el desarrollo de la

auditoria a los sistemas de informacidén computarizados.

Caracteristicas de los Lineamientos

O No se encuentra fomentada la auditoria de|
37% sistemas en nuestro medio

43%
H Su elevado costo

O Constantes cambios en las técnicas

20%
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Andalisis:

En cuanto a la poca existencia de lineamientos técnicos, de los 72
auditores encuestados el 43% del total manifiesta que el factor
principal de dicha problemdtica es que no se encuentra fomentada la
auditoria de sistemas, 37% respondid que obedece a su elevado costo y
el resto opina gque la causa son los constantes cambios en las
técnicas; demostrando asi que no se encuentra fomentada la auditoria

de sistemas en nuestro medio.

Pregunta N° 4

:De qué factores depende, segln su opinidn, gque el auditor emita una
conclusién errdnea en la auditoria al funcionamiento de los sistemas

de informacién computarizados?

Objetivos: Determinar los factores que influyen a que el auditor
emita una conclusidén errdnea sobre el funcionamiento de los sistemas

de informacién computarizados.

Factores que generan una conclusion errénea de auditoria
20%

33% O Poca especializacién

W Falta de lineamientos técnicos
actualizados
O Procedimientos inadecuados

47%
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Analisis:

De la problemdtica sobre la emisidén de una conclusidén errdbnea sobre
el funcionamiento de los sistemas, de 72 auditores encuestados el 47%
opina que el factor principal gque genera la problemadtica es la falta
de lineamientos técnicos actualizados, el 33% opina que obedece a la
implementacidén de procedimientos inadecuados y 20% opina que obedece
a la poca especializacidén en auditoria de sistemas; con lo cual se
confirma 1la necesidad de un documento gue contenga lineamientos
técnicos actualizados para el desarrollo de la auditora de sistemas

que garantice una auditoria eficiente.

Pregunta N° 5

;Cudl de las siguientes dificultades considera més influyentes, al
desarrollar una auditoria a los sistemas de informacidén

computarizados?

Objetivo: Indagar sobre las dificultades mas influyentes en el
desarrollo de una auditoria de sistemas de informacién

computarizados.

Dificultades en el Desarrollo de la Auditoria
10%

O Falta de lineamientos técnicos actualizados

B Poca experiencia en el area
0,
33% 57%

O Los constantes cambios en los sistemas
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Analisis:

En el desarrollo de 1la auditoria de sistemas existen diversas
dificultades, el 57% coincide que la dificultad que méds se les ha
presentado es la falta de lineamientos técnicos actualizados, el 33%
coincide en que es la poca experiencia en el 4drea y el resto opina
que los constantes cambios en los sistemas, siendo evidente la falta
de un documento que contenga lineamientos técnicos actualizados, los
cuales disminuyan las dificultades en el desarrollo de la auditoria

de sistemas.

Pregunta N° 6

¢Para la realizacidén de la auditoria de sistemas utiliza la ayuda de

un experto?

Objetivo: Conocer si para el desarrollo de la auditoria de sistemas
de informacidédn computarizados, el auditor utiliza la ayuda de un

experto.

Utilizacion de la Ayuda de un Experto
17%

asi B No

83%
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Analisis:

De 72 auditores encuestados el 83% del total considera necesaria la
ayuda de un experto en sistemas para desarrollar la auditoria y el
resto (17%) opina que no necesita la ayuda de un experto; por lo cual
es recomendable que para el trabajo del auditor se apoye un experto

en sistemas para efectuar una auditoria eficiente.

Pregunta N° 7

Si utiliza 1la ayuda de un experto, ¢cudal de los siguientes

profesionales 1le es conveniente?

Objetivo: Determinar que tipo de experto consideran conveniente los
auditores al desarrollar una auditoria de sistemas de informacidn

computarizados

3% Tipo de Expertos que Utilizan

O Ingeniero en Sistemas
@ Técnico en Sistemas
47%
O Auditor especialista en Auditoria de
Sistemas
O No utiliza la ayuda de un experto

%
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Analisis:

Para realizar la auditoria de sistemas es recomendable la ayuda de un
experto, de 72 auditores encuestados el 47% contestd que era
conveniente wun ingeniero en sistemas, el 43% contestd que es
conveniente la ayuda de un técnico en sistemas, el 7% considera uttil
la ayuda de un auditor especializado en sistemas y el 3% no considera
conveniente la ayuda de un experto; en tal sentido la mayoria de

auditores consideran conveniente el apoyo de un ingeniero en sistemas

para el desarrollo de los procedimientos de auditoria.

Pregunta N° 8

Mencione cudles procedimientos utiliza para desarrollar la auditoria

a los sistemas de informacidén computarizados.

Objetivo: Indagar sobre los procedimientos utilizados por el auditor
para desarrollar una auditoria a los sistemas de informacidén

computarizados.
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Procedimientos Utilizados para el Desarrollo de
la Auditoria

O Revision de la documentacion de sistemas; identificacion de los
controles existentes; entrevistas con los especialistas técnicos
a fin de conocer las técnicas y controles aplicados; utilizacion

13% de software de manejo de base de datos para examinar el con
B Revision de la documentacion de sistemas; identificacion de los
controles existentes; entrevistas con los especialistas técnicos
a fin de conocer las técnicas y controles aplicados.
10%
40% L L . e
O Revision de la documentacion de sistemas; utilizacion de

software de manejo de base de datos para examinar el

contenido de los archivos de datos.
%

0O Revision de la documentacién de sistemas; identificacion de los
controles existentes.

13% B Revision de la documentacion de sistemas; identificacion de los

controles existentes; utilizacion de software de manejo de base
de datos para examinar el contenido de los archivos de datos.

17%

O Identificacion de los controles existentes; entrevistas con los
especialistas técnicos a fin de conocer las técnicas y controles
aplicados; utilizacién de software de manejo de base de datos
para examinar el contenido de los archivos de datos.

Analisis:

El 40% de los auditores encuestados, mencionan que los procedimientos
utilizados para el desarrollo de la auditoria son la revisidédn de la
documentacidén de sistemas, la identificacidén de los controles
existentes, las entrevistas con los especialistas técnicos a fin de
conocer las técnicas y controles aplicados y la utilizacidédn de
software de manejo de base de datos para examinar el contenido de
los archivos de datos. Estos procedimientos son esenciales para el
desarrollo de una auditoria a los Sistemas de informacidn

computarizados de manera eficiente.
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Pregunta N° 9
:De qué manera evalua el control interno en la auditoria de sistemas
de informacidédn computarizados?

Objetivo: Conocer los métodos utilizados para evaluar el control

interno en la auditoria en sistemas de informacidén computarizados.

Métodos para Evaluar el Control Interno

O Entrevistas, Cuestionarios; anélisis de los diagrama de flujo de
10% proceso; realizacién de pruebas de cumplimiento de las
seguridades; revisién de procesos histoéricos (backups)

7% B Entrevistas; cuestionarios; andlisis de los diagrama de flujo de
proceso; realizacion de pruebas de cumplimiento de las
seguridades

439 |DOEntrevistas; (;uestionarios; realizacion de pruebas de cumplimiento
de las seguridades.

17%

O Entrevistas; cuestionarios; realizacion de pruebas de cumplimiento
de las seguridades; revision de procesos histéricos (backups)

B Entrevistas; cuestionarios; revision de procesos histdricos (backups)

8%

15%

O Andlisis de los diagrama de flujo de proceso; realizacién de pruebas
de cumplimiento de las seguridades; revisién de procesos
histéricos (backups)

Analisis:

Una cantidad representativa de los auditores (43%) opina que 1los
métodos utilizados para evaluar el control interno deben ser las
entrevistas, los cuestionarios, el andlisis de los diagramas de flujo
de proceso, la realizacién de pruebas de cumplimiento de las
seguridades y revisién de procesos histéricos (backups); por tal
motivo la implementaciédn de estos métodos garantizan una evaluacidn

de control interno eficiente.
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Pregunta N° 10

:De qué manera determina el riesgo en la auditoria a lo sistemas de

informacidén computarizados?

Objetivo: Conocer el criterio de los auditores para identificar los
niveles de riesgo en la auditoria a los sistemas de informacidn

computarizados.

Determinacion del Riesgo en la Auditoriaalos SIC

10% O Fragilidad de acuerdo a

los niveles de seguridad
‘ 30% B Fallas del control interno
20%
& O Matriz de Riesgo

O Fallas del sistema y
probabilidad de error

B No Contesto

13%

27%

Analisis:

En el desarrollo del trabajo de una auditoria de sistemas de
informacién computarizados, el 30% de los profesionales determinan el
riesgo por medio de la fragilidad de acuerdo a los niveles de
seguridad; mientras que el 27% contestd que determinan el riesgo a
través de las fallas de control interno. Entre otras alternativas se
mencionaron fallas del sistema, la probabilidad de error y a través

de la matriz de riesgo, un pequefio porcentaje (10%) no contestd.
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Pregunta N° 11

:De las siguientes A&reas cudles considera usted que son las mas

criticas en los sistemas?

Objetivo: Identificar las &reas méds criticas de los sistemas al
desarrollar la auditoria a los Sistemas de informacién

computarizados.

Areas Criticas en los Sistemas

0O Seguridad fisica; seguridad logica y
operaciones de procesamiento

B Seguridad fisica y operaciones de
procesamiento

0O Seguridad légica

0O Seguridad légica; y operaciones de
procesamiento
B Operaciones de procesamiento

27%

0O Seguridad Fisica

B Seguridad fisica; seguridad logica y
mantenimiento

Analisis:

Entre las principales A&reas criticas en los sistemas, segun los
profesionales en auditoria se encuentran en primer lugar las
operaciones de procesamiento (27%) debido a que se considera como un
punto susceptible ademds de vital importancia en la generacidn de
informacidén confiable y para los cuales debe contarse con controles
encaminados a minimizar riesgos en los sistemas y su entorno; dejando
en segundo lugar la seguridad légica aunada al procesamiento de datos
con un 20% luego con un 13% la seguridad fisica, légica unidas al

procesamiento de informacién.
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Pregunta N° 12

¢Ha tenido dificultades para realizar la auditoria a los sistemas de

informacién computarizados? Mencidnelas.

Objetivo: Investigar si 1los auditores han tenido dificultad al
desarrollar la auditoria a los sistemas de informacién computarizados

y cuales son estas dificultades.

Dificultades para Realizar la Auditoria

O Poca colaboracion de la
3% empresa
B Sistemas sin licencia
37%
40% O constantes cambios en los
sistemas
\ O No ha tenido dificultad
7%
13% B No contesto

Analisis:

En cuanto a que si los auditores han tenido o no alguna dificultad al
realizar la auditoria y cuales son dichas dificultades, el 57% de
ellos las han tenido; de los cuales un 37% coincidieron en que la
principal dificultad que tuvieron fue, la falta de colaboracién de la
empresa, el 7% respondidé que es la falta de licencias de los sistemas
que se usaban y el 13% dicen que 1los constantes cambios en 1los

sistemas de informaciédn computarizados son la principal dificultad
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gue han tenido. E1 40% del total de los auditores encuestados no
tuvieron dificultades y el 3% se abstuvieron de contestar a la
interrogante. Demostrando gque la mayoria de auditores han tenido
dificultades y la principal es la poca colaboracién de los usuarios
ocultando informacidén, no colaborando con el auditor para llevar a

cabo una auditoria de manera adecuada y eficiente.

Pregunta N° 13

En la firma de auditoria en donde usted 1labora, ¢cuenta con
lineamientos propios para realizar la planeacién de auditoria?; ¢En

qué consisten?

Objetivo: Investigar si los auditores cuentan con lineamientos
propios para el desarrollo de la auditoria a los sistemas de

informacidén computarizados y en que consisten.

Lineamientos Propios de la Auditoria

40% © Manual de auditoria

47% . o
B Procedimientos de auditoria

O No poseen lineamientos

13%
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Analisis:

Del total de 1la muestra el 40% respondieron que contaban con
lineamientos técnicos propios ©para realizar la planeacidn de
auditoria en 1la firma donde laboran y que dichos lineamientos
consisten en un manual de auditoria ; el 13% respondidé que cuentan
con una serie de procedimientos de auditoria y un 47% de auditores
encuestados no cuenta con lineamientos técnicos propios para realizar
una auditoria; con lo que se demuestra gque un gran porcentaje de
firmas de auditoria no tienen lineamientos propios para realizar una
planeacidén de auditoria a los sistemas de informacidén de

computarizados.

Pregunta N° 14

:Qué mecanismo considera que podria mejorar los procedimientos de

auditoria?

Objetivo: Determinar el mecanismo que mejore los procedimientos de

auditoria a los sistemas de informacidén computarizados.

Mecanismo que Mejoralos Procedimientos de
Auditoria

13%

33% .
O Modelo de auditoria de

sistema

B Lineamientos técnicos
actualizados

O Guia de procedimientos
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Analisis:

Un 54% de los auditores consideran que lineamientos técnicos
actualizados son un mecanismo adecuado para mejorar los
procedimientos de auditoria; mientras que 24 auditores que
corresponden al 33% respondieron que lo mejor seria una guia de
procedimientos; finalmente solo un 13% considerdé la realizacidédn de un
modelo de auditoria de sistemas como herramienta para mejorar 1los
procedimientos de auditoria; en tal sentido es mas util y aceptable

la realizacidn de lineamientos técnicos actualizados.

Pregunta N° 15

;Qué tipos de elementos debe contener una guia de lineamientos

técnicos para el desarrollo de una auditoria?

Objetivos: Establecer los elementos que debe contener los
lineamientos técnicos para el disefio de la planeacién de auditoria a

los sistemas de informacidén computarizados.
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Elementos para la Planeacién de Auditoria

O Formulacion de Objetivos, Evaluacion de
Control Interno, Evaluacion de riesgo,
Procedimientos de auditoria, Papeles de
trabajo, Deficiencias de control interno,

Informe de auditoria. B
B Formulacion de Objetivos, Evaluacion de

704 Control Interno, Evaluacion de riesgo,
37% Procedimientos de auditoria, Papeles de

O Formulacion de Objetivos, Evaluacion de

trabajo, Deficiencias de control interno
Control Interno, Evaluacion de riesgo,
Procedimientos de auditoria, Papeles de

trabajo
13% O Formulacion de Objetivos, Evaluacion de
Control Interno, Evaluacion de riesgo,
Procedimientos de auditoria
B Formulacion de Objetivos, Evaluacion de
7% :

riesgo, Procedimientos de auditoria
20%

10%
3%

Analisis:

Para realizar la planeacidén de auditoria en sistemas que garantice
una adecuada ejecucidn es necesario que cuente con ciertos elementos,
de 72 auditores encuestados el 37% opina que una guia de lineamientos
técnicos debe contener: la formulacién de objetivos, la evaluacidén de
control interno, la evaluacidén de riesgo, 1los procedimientos de
auditoria, 1los papeles de trabajo, las deficiencias de control
interno, y el informe de auditoria, el resto menciona la omisidén de

algunos de los elementos mencionados.

Pregunta N° 16

cQué utilidad podria tener para usted la existencia de lineamientos
técnicos actualizados para la planeacidédn de auditoria de sistemas de

informacidén computarizados?
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Objetivo: Determinar la wutilidad gque tendrian los lineamientos
técnicos actualizados en el desarrollo de la planeacidén de auditoria

a los sistemas de informacidén computarizados

Utilidad de Lineamientos Técnicos Actualizados

7%

17%

O Auditoria mas eficiente

B Facilidad en el desarrollo
de la auditoria

O Mejora en los
procedimientos

76%

Analisis:

En cuanto a la wutilidad gque podria tener la existencia de
lineamientos técnicos actualizados para la planeacidén de auditoria a
los sistemas de informacién computarizados, la mayoria de 1los
auditores encuestados (77%) respondieron que el beneficio obtenido de
dicho documento seria la realizacién de una auditoria més eficiente;
el 17% del total dicen que es la facilidad en el desarrollo de la
auditoria y el resto respondidé que les serviria para mejorar los
procedimientos de auditoria al desarrollar wuna auditoria a los
sistemas de informacidén computarizados, lo cual confirma que existe
la necesidad de contar con un documento que contenga lineamientos
técnicos actualizados para el disefio de la planeacidén de auditoria a

los sistemas de informacidén computarizados.
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Pregunta N° 17

Usted wutilizaria un documento gque contenga lineamientos técnicos
actualizados para elaborar la planeacidén de auditoria a los sistemas
de informacién computarizados.

Objetivo: Conocer el grado de aceptacidén de los lineamientos técnicos
actualizados para el disefio de la plantacidén de la auditoria a los

sistemas de informacién computarizados.

Utilizarian Lineamientos Técnicos Actualizados
7%

asi

B No

93%

Analisis:

En cuanto a que si utilizarian un documento que contenga lineamientos
técnicos actualizados para elaborar la planeacidén de auditoria, del
total de los auditores encuestados, la gran mayoria (93%) respondid
que si utilizarian el documento que contengan dichos lineamientos vy
solo el 3% que representan a 5 auditores no los utilizarian. Por
tanto se demuestra que existe gran aceptacidén por parte de los
auditores hacia un documento gque contengan lineamientos técnicos
actualizados para desarrollar la planeacién de auditoria a los

sistemas de informacidén computarizados.
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2.3. DIAGNOSTICO DE LA INVESTIGACION

Lineamientos técnicos utilizados ©por los auditores ©para

realizar la auditoria a los sistemas de informacidén

computarizados.

En lo gque se refiere al uso de lineamientos técnicos para el
desarrollo de 1la auditoria en sistemas, la mayoria de auditores
utilizan las NIAs y una pequefla cantidad de auditores utilizan su

experiencia y lineamientos brindados por otros profesionales.

Los auditores independientes consideraron que los lineamientos

técnicos que utilizan se encuentran limitados y que pueden mejorarse.

De acuerdo a los resultados de 1la investigacién, los auditores
independientes manifiestan que no se encuentra fomentada la auditoria
de sistemas en nuestro medio y que los lineamientos técnicos
existentes poseen un elevado costo, ademds de los constantes cambios

en las técnicas.

Algunos auditores independientes poseen lineamientos propios para el
desarrollo de la auditoria de sistemas, entre ellos se pueden

mencionar los manuales de auditoria y procedimientos de auditoria.

Existe la importancia de la creacién de un documento que contenga
lineamientos técnicos actualizados, que permitan a los auditores
realizar su trabajo de manera eficiente vy efectiva, los cuales

disminuirdn las dificultades en el desarrollo de 1la auditoria vy
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facilite 1la elaboracién de 1los programas de auditoria; ademas
proporcione lineamientos generales sobre la recoleccidén de los

papeles de trabajo y la elaboracién del informe final de auditoria.

Utilizacién de la ayuda de un experto en la auditoria de

sistemas de informacidén computarizada.

En base a la Norma Internacional de Auditoria 620 “Uso del trabajo de
un experto” para realizar una auditoria especializada (auditoria de
sistemas de informacidén computarizados) es recomendable la ayuda de

un experto.

De acuerdo a los resultados de la investigacién, la mayoria de
auditores considera necesaria la ayuda de un experto en sistemas para

desarrollar la auditoria.

Existen diferentes profesionales especializados en sistemas, de los
cuales una cantidad considerable de auditores opinan conveniente la
ayuda de un ingeniero en sistemas; mientras que otros opinan que es
idénea 1la ayuda de un técnico en sistemas o de un auditor

especializado en el Aarea.

De acuerdo a lo anterior la mayoria de auditores desarrollan su

trabajo apoyados por un experto.

62



Técnicas y Procedimientos para Desarrollar una Auditoria en

Sistemas.

Para la realizacidén de la auditoria de sistemas es necesaria la
combinacién de diversas técnicas vy procedimientos, 1los auditores
sugieren que los procedimientos utilizados para el desarrollo de la
auditoria de sistemas deben ser: la revisién de la documentacidn de
sistemas, la identificacidén de 1los controles existentes, las
entrevistas con los especialistas técnicos a fin de conocer las
técnicas y controles aplicados y la utilizacién de software de manejo
de base de datos para examinar el contenido de los archivos de

datos.

Los métodos a utilizar para la evaluacidén del control interno segun
los auditores deben ser: 1las entrevistas, los cuestionarios, el
andlisis de los diagramas de flujo de proceso, la realizacidédn de
pruebas de cumplimiento de las seguridades, revisién de procesos
histéricos (backups); por lo tanto la implementacidédn de estos métodos
y procedimientos garantizan el desarrollo de una auditoria méas

eficiente.

En el desarrollo de wuna auditoria de sistemas de informacidén
computarizada los profesionales determinan el riesgo en primer lugar
segun la fragilidad del sistema en base a los niveles de seguridad vy
en segundo lugar lo establecen a través de las fallas de control

interno. Entre otros factores que influyen para determinar el riesgo
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de auditoria se mencionaron: fallas del sistema, la probabilidad de

error y a través del establecimiento de la matriz de riesgo.

Mediante el uso de los procedimientos mencionados, los auditores
establecen que las principales &reas criticas en los sistemas son: en
primer lugar las operaciones de procesamiento, debido a gque son un
punto susceptible y de wvital importancia en la generacidén de
informacidén confiable, para los cuales debe contarse con controles
encaminados a minimizar riesgos en los sistemas y su entorno; dejando
en segundo lugar la seguridad 1ldégica y en tercer lugar una

combinacién de la seguridad fisica y ldégica.

Algunos auditores creen que con la implementacién de dichos métodos vy
procedimientos se garantiza el desarrollo de una auditoria eficiente
y efectiva, que 1informe adecuadamente el funcionamiento de 1los

sistemas de informacidén de las empresas.

Para mejorar los procedimientos de auditoria de sistemas, la mayoria
auditores consideran conveniente la wutilizacién de lineamientos
técnicos actualizados que contenga ejemplos de procedimientos de

auditoria.

Segun los auditores, el mecanismo que facilitaria y mejoraria 1los
procedimientos de auditoria seria una guia de lineamientos técnicos
actualizados para el disefio de la planeacién de auditoria a los

sistemas de informacidén computarizados.
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Dificultades en el desarrollo de una Auditoria de Sistemas

En el desarrollo de la auditoria de sistema existen diversas
dificultades, la mayoria de los auditores coinciden que la dificultad
que mas influye es la falta de lineamientos técnicos actualizados,
seguida de la poca experiencia en el area y los constantes cambios en

los sistemas.

Entre otras dificultades que se presentan al desarrollar una
auditoria de sistemas, pueden mencionarse: la falta de colaboracidn
de parte de la empresa, los constantes cambios en los sistemas de
informacién computarizados y la falta de licencias de los sistemas

que las empresas utilizan.

Elementos que deben contener una guia de lineamentos técnicos

Para realizar la planeacidén de auditoria de sistemas, que garantice
una adecuada ejecuciédn, es necesario que cuente con ciertos
elementos; los auditores opinan gque una guia de lineamientos técnicos
debe contener: la formulacidén de Objetivos, la evaluacidn de control
interno, la evaluacién de riesgo, los procedimientos de auditoria,
los papeles de trabajo, las deficiencias de control interno, y el

informe de auditoria.
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Uso y Utilidad de Lineamientos Técnicos para el Disefio de 1la

Planeacidn de Auditoria a los Sistemas de Informacidn

Computarizados

Si existiera un documento que contenga lineamientos técnicos
actualizados para disefiar la planeacidédn de auditoria de sistemas, los
auditores estadn dispuestos a utilizar dicho documento para
desarrollar una auditoria eficiente y efectiva, que facilitaria los

procedimientos.

En cuanto a la wutilidad que podria tener la existencia de
lineamientos técnicos actualizados para la planeacidén de auditoria a
los sistemas de informacién computarizados, la mayoria de 1los
auditores consideran que los beneficios obtenidos de dicho documento
serian: facilitaria el desarrollo de la auditoria, realizacidédn de una
auditoria més eficiente y mejoraria los procedimientos de auditoria a

los sistemas de informacidén computarizados.

El resultado de la investigacién demuestra que existe gran aceptacidn
por parte de los auditores hacia un documento que contenga
lineamientos técnicos actualizados para el disefio de la planeacidén de
auditoria a los sistemas de informacidén computarizados con el fin de

que ésta se desarrolle de una manera eficiente y efectiva.
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3. LINEAMIENTOS TECNICOS PARA EL DISENO DE LA PLANEACION
DE AUDITORIA A LOS SISTEMAS DE INFORMACION
COMPUTARIZADOS

El tema relativo a la auditoria de sistemas de informacién
computarizados, se refiere a las areas de aplicacidén, que trata de los
diferentes procedimientos que se van a emplear en el &rea de sistemas de
informacién computarizados, asi como también el procesamiento
electrénico de datos, puesto que el auditor debe conocer el programa que

va a utilizar.

Debido a las dificultades que enfrenta el auditor se ha creado una serie
de lineamientos técnicos que describe los objetivos primordiales de una
auditoria de sistemas, evaluacidén de la operatividad del sistema y el
control de la funcién de sistemas de informacidédn computarizados, dque
influyen mucho en 1los resultados obtenidos (informe final);; los
procedimientos gque se realizan en la auditoria consiste en 1la
metodologia que se va a aplicar para realizar el andlisis

correspondiente.

En la actualidad la auditoria de sistemas de informacién computarizados
se encuentra evidentemente vinculada con la gestidén empresarial es por
esto que es de vital importancia que existan lineamientos técnicos para
desarrollar una adecuada planeacién de auditoria de sistemas de
informacidén computarizados, para analizar el desempefio y funcionamiento

de los sistemas, de los cuales depende la organizacidn.
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3.1. SINTESIS DE LAS NORMAS INTERNACIONALES DE AUDITORIA
APLICABLES A LA AUDITORIA DE SISTEMAS

NIA - 230 Documentacidén de Auditoria.

En esta norma se establece la naturaleza de la documentacidén de
auditoria; como debe ser su forma, contenido y extensidén, la compilacidn

del archivo final y los cambios que pueden existir en la documentacidn.

La documentacién eficiente vy apropiada para una auditoria ayuda vy
enriquece la calidad de la misma, donde su forma, contenido y extensidén
ayudan a entender la naturaleza, oportunidad vy extensidén de 1los
procedimientos de auditoria, los resultados de los procedimientos y la
evidencia de auditoria obtenida entre otros asuntos de importancia para

la conclusién de la misma.

Las formas en que puede registrarse la documentacién de auditoria son:

* En papel.

*,

* En forma electrdnica u otros medios.

*

Como ejemplo se incluyen:

% Programas de auditoria.

% Listas de verificacidn.

% Correspondencia (correo electrdnico).

Como un punto importante la norma establece que la documentacidén de

auditoria pertenece al trabajo especifico del auditor (archivo).
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NIA - 240 Responsabilidad del auditor de considerar el fraude en

una auditoria de estados financieros.

La susceptibilidad de los sistemas y su manejo se consideran de
importancia relativa debido a la figura del fraude que lleva una
parte importante en la realizacidn de una auditoria; donde el auditor
desempefia los procedimientos de evaluacidén de riesgo como
averiguaciones con la administracién o personal, considera factores
de riesgo, revisidén de situaciones inusuales o inesperadas y revisidn
de documentacidén (datos y documentos) utiles; lo anterior, el auditor
lo realiza considerando el tamafio, la complejidad y caracteristicas
de la empresa y como ésta maneja su informacién, sea de forma manual

o mediante el uso de sistemas de informacidn computarizada.

Algunos ejemplos indican la posibilidad de fraude en los estados

financieros entre los cuales se mencionan:

% Evidencia electrénica no disponible o faltante, inconsistente,

con las préacticas o politicas en los registros de la entidad.

2
%

Falta de capacidad para producir evidencia de desarrollo de

sistemas clave, entre otros.

El auditor deberd realizar procedimientos adicionales de auditoria
dirigidos a determinar el fraude y obtener evidencia suficiente vy

apropiada de auditoria.
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NIA - 300 Planeacién de una auditoria de estados financieros.

En esta norma se establecen y proporcionan lineamientos sobre las

consideraciones y actividades aplicables para planear la auditoria.

En la planeacidén de la auditoria, se prepara una estrategia general para
el trabajo y desarrollo; donde ello implica el desempeflar actividades
preliminares que permitan comprender la naturaleza, oportunidad vy
extensidén de los recursos necesarios para la realizacidédn del trabajo

(personal, tiempo, entre otros).

La forma y extensién de la documentacién del plan de auditoria dependen
del tamafio y complejidad de la empresa (sistemas), asi como también

circunstancias especiales del trabajo.

La norma considera como puntos a tomar en cuenta en el establecimiento
de la estrategia general de auditoria, el alcance del trabajo, el efecto
de la tecnologia de la informacidén en los procedimientos de auditoria,
incluyendo disponibilidad de datos y el uso esperado de técnicas de

auditoria soportadas por computadora.

Es importante mencionar que se aplican estos principios bésicos en la
planeacién de auditorias de sistemas, con la diferencia que en ésta se
incluye un andlisis y disefio detallado de los sistemas, como
especificaciones de programas de cdédmputo, disefio de pistas de auditoria,
estdndares de documentacidén de programas, control interno dirigido al
sistema, mantenimiento, entre otros aspectos donde intervienen la
fuente, captura, procesamiento, almacenamiento y generacién de informe o

reportes entre otros.
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NIA - 315 Entendimientos de la entidad y su entorno y evaluacién de

los riesgos de representacién errdnea de importancia relativa

Esta norma es explicita, cuando en su péarrafo 2 menciona que “el
auditor debe obtener un entendimiento de la entidad y su entorno,
incluyendo el control interno”; esto se aplica también en la
auditoria de sistemas, al igual que en cualquier otro tipo de
auditoria, esto para poder identificar y evaluar los riesgos de
cualquier tipo que 1los sistemas pueden tener. El entendimiento de la
entidad (sistema) debe ser suficiente, para disefiar y desempeflar
procedimientos adicionales de auditoria, los cuales se determinan en
el momento de la planeacidén de la auditoria; eso es posible debido a
que el auditor usa el juicio profesional para determinar el grado
requerido de entendimiento de la entidad y su entorno y asi poder

llevar a cabo la planeacidn de auditoria de una manera mas acertada.

El auditor debe determinar si cualquiera de los riesgos requiere
consideracién especial de auditoria, o si existen riesgos para los
que los procedimientos sustantivos solos no proporcionan evidencia
suficiente y apropiada para la auditoria; es importante ademéas, que
el auditor evalle los controles de la entidad sobre dichos riesgos y

si se han implementado.

El entendimiento de la entidad (sistemas) y su entorno, es un aspecto
esencial del desempefio de una auditoria y por ende de la planeacidn

de la misma, debido a gque un entendimiento adecuado y suficiente es
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un excelente parametro para el profesional de auditoria y para la

planeacidén de la misma.

El juicio profesional proporciona el grado requerido de entendimiento
de la entidad (sistemas), incluyendo el control interno, para evaluar

los riesgos y diseflar los procedimientos de auditoria.

La obtencién de un entendimiento de 1la entidad (sistemas) vy su
entorno, incluyendo el control interno, es un proceso dinadmico de
compilacidén, actualizacidén vy andlisis de informacidn en la auditoria

(pdrrafo 6, NIA 315).

En la ©planeacién de auditoria de sistemas computarizados es
importante que el auditor tenga el conocimiento suficiente acerca del
control interno que se tiene en los sistemas, para determinar el
riesgo y poder llevar a cabo la planeacién de la auditoria de tal

manera que los resultados obtenidos sean adecuados.

El parrafo 17 de la norma 315, menciona que el equipo de trabajo debe
discutir acerca de 1la auditoria que se va a hacer, pero no es
necesario que se incluya a todos los miembros de éste, generalmente
son los miembros claves del equipo; esto debido a que se incluye a
las personas que tengan mayor conocimiento del &rea en el cual se

estd realizando la auditoria.

Existen casos en los cuales se necesita incluir a especialistas en

alguna area en particular; como en caso de las tecnologias de
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informacidén en donde se requerird la opinidén de un experto para poder

realizar la planeacidén de manera adecuada.

Dentro del entendimiento de los factores relevantes a la industria,
es necesario conocer el desarrollo tecnoldgico, sobre todo cuando la
auditoria se estd realizando a 1los sistemas de informacidn

computarizados (SIC).

Control interno

El parrafo 4 de la NIA 315, es enfatico al mencionar que “el auditor
usa el control interno para identificar posibles errores y considerar
factores que afectan a la empresa, dependiendo del &area que se esté
auditando”. De igual forma esto sirve al auditor a poder considerar

procedimientos adicionales en su planeacidn.

En el parrafo 56 de la norma 315, se menciona que los controles de
una entidad no son suficiente prueba de la efectividad operativa de
los controles; sin embargo, que los controles sean automatizados le
da cierto grado de confianza a los datos que los sistemas

automatizados proporcionan.

No importa lo bien disefilado y operado que este el control interno,
puede proporcionar a una entidad solo una seguridad razonable sobre
el logro de los objetivos referentes al funcionamiento de 1los

sistemas de informacidén computarizados.
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NIA - 330 Procedimientos del auditor en respuesta a los riesgos

evaluados

Dependiendo del tipo de riesgo y <con la aplicacién del Jjuicio
profesional del auditor, se puede determinar el grado de confiabilidad
de de la evidencia de auditoria que Dbusca el auditor con 1los

procedimientos sustantivos.

Al considerar cuando desempefiar procedimientos de auditoria, el auditor

debe de tomar en cuenta una diversidad de factores, como los siguientes:

% El entorno del control.

% Cuéndo estd disponible la informacién relevante (por ejemplo, los
archivos electrbdnicos pueden alterarse posteriormente a 1los
procedimientos) .

% La naturaleza de los riesgos.

% E1l ejercicio o fecha con que se relaciona la evidencia de

auditoria.
Dentro de la Auditoria a los SIC (Sistemas de Informacién
Computarizados), existen ocasiones en que se confia més de lo debido en

la informacidén que proporcionan, ya que se supone que estan disefiados de
acuerdo a las necesidades de la empresa, y el personal o los usuarios
del mismo por lo general no tienen conocimiento extenso del &rea y por
lo tanto existe un alto riesgo de que la informacidén generada por los
sistemas de informacidén no sea adecuada; este tipo de informacidn es més

segura que la informacién generada manualmente.
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NIA - 500 Evidencia de auditoria

El propdésito de esta Norma Internacional de Auditoria (NIA) es
establecer normas y proporcionar guias sobre 1lo que constituye

evidencia de auditoria.

"Evidencia de auditoria" es toda la informacidédn gque usa el auditor

para llegar a una conclusién”.

La informacién que el auditor puede usar como evidencia incluye
manuales de controles; informacidén obtenida por el auditor de
procedimientos de auditoria como investigacidn, observacién e
inspeccidén; y otra informacién desarrollada por, o disponible para el
auditor que le permita llegar a conclusiones a través de un

razonamiento valido.

La suficiencia es la medida de la cantidad de evidencia de auditoria.
Lo apropiado es la medida de la calidad de evidencia de auditoria, es

decir su relevancia y su confiabilidad para dar soporte.

La confiabilidad de la evidencia de auditoria es influida por su
fuente y por su naturaleza y depende de las circunstancias
individuales bajo las que se obtiene. Entre las formas de obtener

evidencia se encuentran:

7

% La evidencia de auditoria que se obtiene directamente por el
auditor (por ejemplo, observacién de la aplicacién de un

control) la cual es més confiable que la evidencia de auditoria
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que se obtiene de manera indirecta o por inferencia (por

ejemplo, investigacidén sobre la aplicacidn de un control).

®.
L4

La evidencia de auditoria es més confiable cuando existe en
forma documental, ya sea en papel, en forma electrdnica, o en

otro medio.

En algunas situaciones el auditor puede determinar que se necesitan
procedimientos adicionales de auditoria, estos por ejemplo, pueden
incluir usar Técnicas de Auditoria con Ayuda de Computadora (TAACs)
para volver a calcular la informacidén o volver a desarrollar 1los

procedimientos.

Procedimientos de auditoria para obtener evidencia de auditoria

El auditor obtiene evidencia de auditoria para llegar a conclusiones

razonables mediante el desempefio de procedimientos de auditoria para:

(a) Obtener un entendimiento de la entidad (Sistemas) y su entorno,

incluyendo su control interno, para evaluar los riesgos.

(b) Cuando sea necesario o cuando el auditor haya determinado hacerlo
asi, hacer pruebas de la efectividad operativa de los controles para
prevenir, o detectar vy corregir errores (los procedimientos de
auditoria desempefiados para este fin se citan en las NIAs como

pruebas de controles).
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La observacidén proporciona evidencia de auditoria sobre el desempefio
de un proceso o procedimiento, pero estd limitada por el momento en
que tiene lugar la observacidén y por el hecho de que el acto de ser
observado puede afectar la manera en la cual se desempefla el proceso

o procedimiento.

La investigacién consiste en buscar informacidén de personas Dbien
informadas. La investigacidén es un procedimiento de auditoria que se
usa de manera extensa en toda la auditoria y a menudo es
complementaria al desempefioc de otros procedimientos de auditoria. Las
investigaciones pueden ir desde investigaciones formales por escrito
hasta investigaciones orales informales. Evaluar las respuestas a las

investigaciones es una parte integral del proceso de investigacidn.

Volver a calcular: consiste en verificar la exactitud matematica de
los documentos o registros. El1 nuevo cédlculo puede desempefiarse
mediante el uso de tecnologia de 1la informacidbn, por ejemplo,
obteniendo un archivo electrdénico de la entidad y usando TAACs para

verificar la exactitud de la totalizacidédn del archivo.

Volver a desarrollar: es la ejecucidn independiente por el auditor de
procedimientos o controles que originalmente se desarrollaron como
parte del control interno de la entidad, ya sea manualmente o con el

uso de TAACs.
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NIA - 530 Muestreos de la auditoria y otros medios de pruebas

El propdésito de esta Norma Internacional de Auditoria (NIA) es
establecer normas vy proporcionar lineamientos, sobre el uso de

procedimientos de muestreo en la auditoria.

Al disefiar los procedimientos de auditoria, el auditor debera
determinar los medios apropiados para reunir suficiente evidencia
apropiada de auditoria para cumplir los objetivos de los

procedimientos de auditoria.

Para fines de esta NIA, "error" significa tanto, desviaciones de
control, cuando se desempefian pruebas de control, o representaciones
errbneas, cuando se aplican pruebas de detalles. De modo similar,
error total se wusa para definir la tasa de desviacién o una

representacién errdnea total.

"Error andémalo" significa un error que surge de un suceso aislado que
no es recurrente salvo en ocasiones identificables especificamente vy

por tanto, no es representativo de errores en el universo.

"Universo" significa el conjunto total de datos de 1los gque se
selecciona una muestra y sobre los cuales el auditor desea extraer

conclusiones.

El "riesgo en el muestreo" surge de la posibilidad de que la
conclusién del auditor, basada en una muestra pueda ser diferente de
la conclusidén alcanzada si todo el universo se sometiera al mismo

procedimiento de auditoria. Hay dos tipos de riesgo en el muestreo:
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(a) el riesgo de que el auditor concluya en el caso de una prueba de
control, que los controles son mas efectivos de lo que realmente son.
Este tipo de riesgo altera la efectividad de la auditoria y es més

probable que lleve a una conclusidén de auditoria inapropiada.

(b) el riesgo de que el auditor concluya, en el caso de una prueba de
control, que los controles son menos efectivos de lo que realmente
son. Ese tipo de riesgo afecta la eficiencia de la auditoria ya que
generalmente llevaria a realizar trabajo adicional para establecer

que las condiciones iniciales fueron incorrectas.

Estratificacién es el proceso de dividir wun universo en sub-
universos. Cada uno de los cuales es un grupo de unidades de muestreo

que tienen caracteristicas similares.

Procedimientos para evaluar el riesgo

De acuerdo con la NIA 315, "Entendimiento de la entidad (sistemas) y
su entorno y evaluacién de los riesgos. El1 auditor aplica
procedimientos de evaluacidén del riesgo para obtener un entendimiento
de la entidad (sistemas) y entorno, incluyendo su control interno.
Ordinariamente, los procedimientos de evaluacidén del riesgo no
implican el uso de muestreo de auditoria. Sin embargo, el auditor a
menudo planea y aplica pruebas de controles a la vez que obtiene el

entendimiento del disefio de los controles y determina si se han
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implementado éstos. En tales casos, es relevante la discusidén

siguiente de las pruebas de control.

Pruebas de Control

El muestreo en la auditoria para pruebas de control, es generalmente
apropiado cuando la aplicacién del control deja evidencia de
auditoria de su desempefio (por ejemplo, evidencia de autorizacidén de
incorporacidén de informacidédn a un sistema de procesamiento de datos

basado en una microcomputadora) .

Disefio de la muestra

Cuando se disefila una muestra de auditoria, el auditor debera
considerar los objetivos del procedimiento de auditoria vy 1los
atributos del universo del cual se extraera la muestra.

El auditor debe considerar primero los objetivos especificos a lograr
y la combinacién de procedimientos de auditoria que es probable que
cumplan mejor dichos objetivos. La consideracién de la naturaleza de
la evidencia de auditoria buscada y las condiciones de error posible
u otras caracteristicas relacionadas con dicha evidencia, ayudarén al

auditor a definir qué constituye un error y qué universo usar.

Seleccidon de la muestra

El auditor al realizar el muestreo debe de cerciorarse de que todos

los elementos del universo tengan igual oportunidad de seleccidn.
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NIA - 620 Uso del trabajo de un experto.

Los aspectos que trata esta norma son sobre el uso del trabajo de un
experto en una determinada auditoria, es decir el como determinar
dicha necesidad, ver la competencia y objetividad del experto, cual
serd el alcance de su trabajo y como expresar referencia a un experto

en el dictamen del auditor.

Es un experto la persona o firma que posee la habilidad, conocimiento
y experiencia especial en un campo en particular distinto del de la

contabilidad y de la auditoria.

Entre los aspectos a considerar en el uso del trabajo de un experto
se mencionan: conocimiento y experiencia, riesgo de representacidn
errbnea de importancia relativa respecto al asunto a considerar, la
cantidad y calidad de 1la evidencia de auditoria que se espera

obtener.

Un punto importante es evaluar la competencia profesional del
experto, mediante la certificacién o licencia profesional por
organismos especializados, la experiencia y reputacidédn en el campo

donde el auditor estd buscando evidencia.

Por ejemplo una certificacidén como auditor de sistemas de informacién
(CIsAa) otorgada por Information Systems Audit and Control
Association (ISACA), Asociacidén de Auditoria y Control de Sistemas de

Informacién.
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NIA - 800 El dictamen del auditor sobre compromisos de auditoria con

propdésito especial

El propbésito de esta Norma Internacional de Auditoria (NIA) es
establecer normas y proporcionar lineamientos en conexién con los

compromisos de auditoria con propdsito especial.

El auditor deberd analizar y evaluar las conclusiones extraidas de la
evidencia de auditoria obtenida durante el trabajo de auditoria con
propbésito especial como la base para una expresidén de opinidén. EL

dictamen deberd contener una clara expresidén escrita de conclusién.

La naturaleza, oportunidad, vy alcance del trabajo que va ser
desarrollado en un trabajo de auditoria con propdsito especial
variard con las circunstancias. Antes de emprender un trabajo de
auditoria con propdsito especial, el auditor deberd asegurarse de que
hay acuerdo con el cliente sobre la naturaleza exacta del trabajo y

la forma y contenido del dictamen que serd emitido.

Al planear el trabajo de auditoria, el auditor necesitard una clara
comprensién del propdsito para el que se usard la informacidén sobre
la que se dictamine, y quién es probable que la use. Para evitar la
posibilidad de que el dictamen del auditor sea usado para propdsito
que no son los planeados, el auditor puede desear indicar en el
dictamen el propdésito para el cual se prepara el dictamen y cualquier

restriccidén sobre su distribucidn y uso.
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El dictamen del auditor sobre un trabajo de auditoria con propdsito

especial, deberia incluir los siguientes elementos basicos:

(a) Titulo;

(b) E1 destinatario;

(c) Un parrafo de entrada o introductorio

(1) Identificacidén del elemento auditado; y

(ii) Una declaracién de la responsabilidad de la administracién de 1la
entidad y de la responsabilidad del auditor;

(d) Un parrafo de alcance (describiendo 1la naturaleza de una
auditoria)

(1) Referencia a NIAs aplicables a trabajos de auditoria con
propbésito especial o a normas o practicas nacionales relevantes; y
(ii) Una descripcidén del trabajo que el auditor desempefid;

(e) Un parrafo de opinidén conteniendo una expresidn de la conclusidn
del auditor sobre la cuestidén a auditor

(f) La fecha del dictamen;

(g) La direccidédn del auditor; y

(h) La firma del auditor.

Es deseable una medida de uniformidad en la forma y contenido del
dictamen del auditor porque ayuda a propiciar la comprensidén del

lector.
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3.2. LINEAMIENTOS TECNICOS PARA EL DISENO DE LA PLANEACION DE AUDITORIA A LOS

INFORMACION COMPUTARIZADOS .

Objetivos

Consideraciones
Generales

Alcance

Lineamientos Técnicos
para el Disefio de la
Planeacién de
Auditoria a los
Sistemas de Informacién
Computarizados

Compromisos de la
firma

Tipo de informe a
presentar

Entendimiento de
los sistemas de
informacidén
computarizados

Estudio y
evaluacién de
control interno

Sintesis de las
Normas
Internacionales
de Auditoria
(NIAS)

Papeles de trabajo

Informe de
auditoria

Informe de
deficiencias de
control interno

Determinacién del
riesgo

Evaluacién de
riesgo

Determinacidén de
dreas criticas

Programacién del
trabajo

RVANYANDZANN

Programas de
auditoria

SISTEMAS DE

\ 4

Ejemplos de
Proaramas
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3.2.1. CONSIDERACIONES GENERALES

En la planeacidén de auditoria de sistemas de informacidédn computarizados
es necesario establecer las consideraciones generales del trabajo, en
las cuales se incluye: los compromisos que adquiere el auditor, 1los
objetivos a cumplir, el alcance de la auditoria y los tipos de informe a

presentar.

3.2.1.1. COMPROMISOS DE LA FIRMA

Para llevar a cabo una auditoria de sistemas es esencial establecer los
compromisos de la firma, en los cuales el auditor debera determinar sus
responsabilidades sobre el trabajo que realizara.

Dentro de las responsabilidades del auditor deben incluirse: que tipo de
auditoria estd realizando, en base a que normativa técnica realizard el

trabajo y referente a que brindard su conclusién.

Ejemplo de compromisos de la firma

Realizar una auditoria especializada a los sistemas de informacién
computarizados de forma adecuada, en base a la normativa técnica
aplicable a los sistemas de informacidén, permitiendo establecer una
conclusién sobre el funcionamiento del sistema de informacién auditado.
Se emitird un informe final de auditoria el cual contendrad la conclusidén
final sobre el funcionamiento de lo sistemas y las posibles sugerencias
de los hallazgos encontrados. La fecha tentativa ha ser entregado el

informe es el 30 de agosto del presente afio.
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3.2.1.2. OBJETIVOS
Para el desarrollo de 1la auditoria a los sistemas de informacidn
computarizados es fundamental plantear el objetivo a seguir en el

proceso de toda la auditoria.

En el disefio de la planeacidédn de auditoria a los sistemas de informacidn
computarizados, es preciso establecer un objetivo general y una serie de

objetivos especificos que contribuyan a lograr dicho objetivo general.

La auditoria de sistema de informacidén tiene como objetivo fundamental
mejorar la rentabilidad, la seguridad y la eficacia del sistema de

informacidén en que se sustenta.

Los principales objetivos de la auditoria de sistemas de informacidn
computarizados son: garantizar el funcionamiento de 1los sistemas de
informacidén computarizados, el andlisis de la eficiencia de los sistemas
informaticos, la verificacién del cumplimiento de la normativa general
de la empresa en este ambito y la revisidén de la eficaz gestidén de los

recursos materiales y humanos informaticos.

Ejemplos de objetivos de 1la auditoria de sistemas de informacién

computarizados

Objetivo General:

Emitir un informe sobre el funcionamiento de los sistemas de informacidn
computarizados (SIC), para asegurar el cumplimiento, 1la integridad,

confiabilidad, confidencialidad y seguridad de los sistemas.
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Objetivos Especificos:

1. Asegurar que los programas procesan los datos, de acuerdo con
las necesidades del wusuario o dentro de 1los parametros de

precisidédn previstos.
2. Cerciorarse de la no existencia de rutinas fraudulentas al

interior de los programas.

3. Comprobar que 1los programas utilizados son los debidamente

autorizados por el administrador.

4., Verificar la existencia de controles eficientes para evitar que
los programas sean modificados con fines ilicitos o que se

utilicen programas no autorizados para los procesos corrientes.

5. Cerciorarse que todos los datos son sometidos a validacidn

antes de ordenar su proceso correspondiente.

3.2.1.3. ALCANCE

En el alcance de trabajo de auditoria a los SIC, se identifican 1los
sistemas especificos o unidades de organizacidén que se han de incluir
en la revisidén, asi como el ©periodo de tiempo dentro del cual se

desarrollard el trabajo de auditoria.

El alcance de auditoria a los sistemas debe contener los siguientes
elementos:

1. Evaluacidén de los recursos informdticos disponibles.

2. Capacidad de soporte del negocio.
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3. Oportunidad de la prestacidén del servicio.
4. Evaluacidén de los controles generales.

5. Evaluacién de sistemas de informacidn (usuarios, niveles de
acceso, informacidn, funcionalidades internas con otros

sistemas, rechazos y rezagos, documentacidén y manuales).

6. Evaluacidén del uso de servicio de red como correo electrdnico,

internet, transferencias de archivos, impresidn, etc.
La evaluacién se realizarad a través de las siguientes pruebas:

% Pruebas de control.

/

% Pruebas sustantivas.

El alcance establecido debe ser suficiente para satisfacer los
objetivos del trabajo, teniendo en cuenta los sistemas, registros y
personal involucrado con los sistemas; los auditores deben asegurar
que el alcance del trabajo sea suficiente para cumplir los objetivos
acordados, si existieran restricciones en el alcance durante el
trabajo, éstas deberdn tratarse con el cliente para determinar si se

continttia o no con el trabajo.

En el alcance de auditoria se incluyen: la referencia a la

legislacidén, reglamentos y pronunciamientos aplicables a los cuales

se adhiere el auditor.
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Ejemplo de wun alcance de auditoria de sistemas de informacién

computarizados.

La auditoria a los sistemas de informacidén computarizados, se

realizard tomando en cuenta los siguientes parédmetros:

1.

2.

La evaluacién de la captura de datos.

La evaluacién de 1los controles internos aplicados a 1los

sistemas.

La evaluacién del procesamiento de datos, salida de 1la

informacidén, seguridad légica y calidad de la informacién.

A través de las siguientes pruebas:

a.

Pruebas de control de wusuario, que abarca el manual del
control interno a las bases de datos; a fin de comprender la
ruta critica de la captura de datos, el procesamiento de los
mismos y relacionar con ello la informacién vinculada entre
los diferentes médulos, ademds de entrevistas al personal de

informéatica.

Pruebas sustantivas, que comprenden el procesamiento
electrénico de datos en los sistemas de informacidn; éstas
tendrdn como fin corroborar el cumplimiento de los siguientes

aspectos:

% Identificar los errores en el procesamiento.

* Asegurar la calidad de los datos.
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% TIdentificacién de las inconsistencias en datos, reportes

y liberacidén de informacién.

% Comparacién de datos fisicos vrs. digitalizados a través

de fuentes externas.

% Verificacién de la comunicacidédn a través de las diversas

interfases de red.

% Evaluacién de 1las medidas de seguridad, tanto 1ldégica

como fisica de la informacidn.

La auditoria de sistemas se realizard con base a las Normas
Internacionales de Auditoria (NIAS), la cual se efectuard en un
periodo de 15 semanas, pudiendo variar este periodo por
circunstancias ajenas a nuestro control haciéndolo saber

anticipadamente a la administracidén de la empresa.

3.2.1.4. TIPO DE INFORME A PRESENTAR

Los informes a presentar son importantes para indicar las
observaciones y recomendaciones a la gerencia, se expone la opinidn
sobre lo adecuado o lo inadecuado de los controles o procedimientos

revisados durante la auditoria.

Es responsabilidad de la firma presentar a la administracién,

informacién sobre los hallazgos importantes determinados en el examen
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de los sistemas de informacidén. Los informes que pueden presentarse

son:

®.
L4

Informe preliminar del estudio de control interno.

72
%

Cartas a la gerencia.

% Informe final

Informe preliminar del estudio del control interno’®
Este informe preliminar presenta un extracto de desviaciones y Aareas
de mejoramiento de control interno encontradas, asi como una

conclusién de auditoria sobre éstas.

Carta de gerencia

Contendrd los hallazgos de auditoria, en donde reflejan la condicién
actual, criterio, causa, efecto y oportunidades de mejora de estos

hallazgos.

Informe final de auditoria
Este contiene la conclusién final del auditor, incluye 1las
respectivas sugerencias sobre los hallazgos reportados y no

subsanados.

°El informe preliminar del control interno puede ser presentado dentro de la
carta de gerencia.
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3.2.2. ENTENDIMIENTO DE LOS SISTEMAS DE INFORMACION
COMPUTARIZADOS.

La comprensidén del ambiente y sistemas de informacidn computacionales
conjuntamente con los controles relacionados, son &reas importantes
para la auditoria, debido a gque los resultados de éste se
considerardn al determinar la estrategia del trabajo de auditoria y
de esta forma desarrollar el plan global de auditoria. Para estudiar

los sistemas se deben realizar las siguientes actividades:

% Comprender cémo estd organizada el &rea de sistemas de informacidn

computarizados.

®.
*

Comprender cdémo controla la direccidén las actividades que realiza

el sistema de informacidén computarizado.

% TIdentificar las principales caracteristicas de los sistemas y de
su ambiente.

% TIdentificar los cambios significativos a los sistemas y de su

ambiente.

Es necesaria la wutilizacién de técnicas de auditoria para el
establecimiento de los puntos que serdn evaluados vy considerar

aspectos muy especificos de los sistemas computacionales, tales como:

% Observacién de las actividades en las instalaciones, con el
objetivo de dar al auditor una nocidén acerca de la organizacidn y
su relacidén con los reportes finales que se emiten para la toma de

decisiones.

93



7
0’0

®
%

®.
*

®
%

Revisién de instalaciones fisicas, para recopilar informacién
sobre la estructura en que se organiza el area de sistemas y como
realiza las operaciones, revisando aspectos como: la distribucidén
de maquinas, del personal, espacio adecuado, operaciones gque se

realizan, entre otras.

Revisién del sistema utilizado, se verifican algunos aspectos
tales como: legalidad del sistema, si la empresa cuenta con
manual del sistema, la wutilizacidén de manuales de wusuario,
principales médulos del sistema, el proceso de captura de datos,

las salidas de informacidédn, entre otras.

Identificacién de seguridad légica, revisando si la empresa aplica
procedimientos para el resguardo, acceso de informacidén, vy
autorizaciones por ejemplo: modalidades de acceso (claves),
administracién de Dbase de datos, limitaciones a 1los wusuarios,
acceso a transacciones o diferentes médulos del sistema, backup,

entre otros.

Identificacién de seguridad fisica, revisidén de la aplicacidédn de
procedimientos o medidas de prevencién ante amenazas a la
informacidén, controles y mecanismos de seguridad, tanto para
proteccidén de medios de hardware como de software y para el
almacenamiento de datos. También permitir o negar acceso a areas o
sectores dentro de la empresa; por ejemplo: si existen guardias de
seguridad, verificacién de firmas, proteccidn electrédnica,

detector de metales, entre otros.
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3.2.2.1. ESTUDIO Y EVALUACION DE CONTROL INTERNO
Para el entendimiento del sistema de informacidén es necesario conocer
los controles internos aplicables al ambiente SIC, a fin de unificar

criterios y verificar el cumplimiento operativo de dichos controles.

Para el estudio y evaluacién de control interno se utilizan
procedimientos que verifican el cumplimiento de politicas
relacionadas al control interno y dirigidas a los sistemas de la

empresa a la que presta el servicio.

Entre los controles a verificar se encuentran:

L)

* Controles sobre organizacién

% Controles de administracién.

% Controles sobre la operacidédn vy procesamiento del sistema.

% Control del programa del cliente

Controles de organizacién

Basicamente, el auditor revisa el plan de organizacién vy las
responsabilidades funcionales, a fin de determinar si existe una
separacién de la autoridad, el mantenimiento de los registros y la
custodia de los activos. Esta segregacién de funciones se logra en
los sistemas de informacidén computarizados, por la separacidén de las
funciones de andlisis de sistemas y las de programacidén. Ademas, tal

separacién fomenta la eficiencia de operacidn, puesto que 1las
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capacidades, conocimientos, capacitacidén y destrezas que se requieren

para ejecutar estas funciones, difieren grandemente.

Para valorizar los controles de organizacidén, el auditor debe revisar
los diagramas y manuales de organizacidén, observar las actividades
del personal del sistema de informacién computarizada y plantear

preguntas.

Controles administrativos

La evaluacién de los controles administrativos consiste
principalmente en revisar la documentacidén referente al disefio del
sistema, programacidén y operaciones de computadoras. El auditor debe
determinar la idoneidad de la documentaciébén, revisando los diagramas
de recorrido del sistema y de los programas, los libros de corridas
de programas y de consola, los manuales de normas de programacioén,
los registros de wutilizacién del SIC, los procedimientos del
mantenimiento del programa, y los procedimientos de biblioteca de

SIC.

Controles de procedimientos

El aspecto principal de la evaluacibén de los controles internos, es
determinar la existencia de un sistema de procesamiento de datos y la
efectividad con que dicho sistema registre, procese y reporte los
datos. Esta revisidén es importante para poder determinar si se han
establecido procedimientos financieros y contables para asegurarse de

que:
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1. Las transacciones son revisadas lo suficiente para establecer la

idoneidad y exactitud de sus registros.

2. El1 recorrido del procesamiento de datos permite descubrir vy
corregir errores en los datos de ©operaciones 'y financieros,

reduciendo dichos errores al nivel permitido por la gerencia.

3. Se exigen y preparan informes que reflejan la responsabilidad de
la autorizacién, la ejecucidén vy la revisidén de transacciones

financieras y contables.

El auditor necesitard entonces observar las diferentes actividades
del ©procesamiento de datos, e interrogar a los encargados de
ejecutarlas, a fin de comprender mads a fondo el sistema y sus

controles.

Control del programa del cliente

Uno de los procedimientos importantes para probar los sistemas de
informacién computarizados de una empresa, consiste en asegurarse que
el programa en estudio, es el mismo que la compafiia usa efectivamente
para procesar sus datos. Bésicamente existen dos férmulas de

lograrlo.

La primera, es solicitar sorpresivamente el programa al bibliotecario
de SIC, duplicarlo para el control del auditor, vy usarlo en el
procesamiento de los datos de prueba. El auditor también puede
solicitar datos de prueba, previamente procesados con la copia del

programa del auditor, para procesarlos con el programa de operacidn
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del cliente; el auditor puede asi comparar los resultados. Este
método tiene la ventaja adicional de verificar cualquier intervenciédn

de los operadores de la computadora.

El segundo método consiste en que el auditor solicite inesperadamente
y a base de sorpresa, que el programa de operacidn permanezca en la
computadora después de haberse procesado totalmente los datos de
operacidén, de tal manera que él pueda procesar sus datos de prueba
con dicho programa. Este método tiene, sobre el anterior, la ventaja
de que por lo general garantiza una versidén vigente y actual del

programa.

Una vez que ha obtenido el programa del procesamiento del cliente, el
auditor debe duplicar el programa, conservar la copila para su propio
uso, y observar el procesamiento de sus datos de prueba con esta

. 1
copia controlada'®.

Prueba del sistema

El auditor tiene que probar el sistema de procesamiento de datos para
determinar la existencia y efectividad de 1los procedimientos de
procesamiento de informacidén del cliente, asi como de los controles
programados. Al probar los sistemas de informacién computarizados, el
auditor deberd elaborar datos de prueba para determinar con exactitud
como reaccionard un sistema de procesamiento especifico ante

determinado tipo de transacciones; practicamente, el auditor deja que

10Enrique Garcia, José Antonio afio 1995 “Auditoria en Informatica” México, editorial
Mc Graw-Hill
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el SIC se haga una auditoria a si mismo, presentando al sistema
transacciones de ©prueba dque éste no puede distinguir de las
transacciones de operacidédn. Entonces el auditor evalta los resultados
y determina si efectivamente las transacciones de ©prueba se

procesaron de la manera descrita en la revisién del sistema.

La elaboracidén y el empleo de las transacciones de prueba tienen seis

etapas las cuales son'’:

1. Decidir el punto exacto del sistema donde han de introducirse

las transacciones de prueba.

2. Determinar los tipos de transacciones que incluirdn en 1los

datos.

3. Obtener registros maestros para procesar con las transacciones
de prueba vy computar los resultados predeterminados para
compararlos con los resultados de salida del procesamiento de

prueba.

4. Considerar cuidadosamente los efectos que causaréa el
procesamiento de las transacciones de prueba, en los resultados

del sistema producido bajo condiciones normales de operacidn.

5. Obtener los programas regulares de procesamiento del cliente y
comprobar que el programa se utilice ©para procesar las

transacciones de prueba.

! Enrique Garcia, José Antonio afio 1995 “Auditoria en Informatica” México, editorial Mc Graw-Hill
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6. Hacer los arreglos necesarios para preparar Yy procesar las
transacciones de prueba vy obtener 1la salida en la forma

deseada.

Ademés de determinar los tipos de transaccién, obtener registros
maestros y obtener el programa normal de procesamiento del cliente,
el auditor debe disefiar cuidadosamente datos de prueba, obtener el
equipo y el personal necesarios y solicitar tiempo de la computadora
al personal autorizado, para preparar y procesar los datos de prueba

y obtener la salida en la forma deseada.

La interpretacién y evaluacidn que el auditor haga de los resultados
de prueba, puede simplificarse y acelerarse mediante el empleo de
claves especiales y nombres distintivos que permiten identificar

facilmente las transacciones de prueba.

3.2.2.2. INFORME PRELIMINAR DEL ESTUDIO DE CONTROL INTERNO

La funcidén del entendimiento, estudio, y evaluacidén de los sistemas
y sus controles, se materializa exclusivamente por escrito. Por lo
tanto la elaboracidén de un informe sobre las deficiencias encontradas

expone de mejor manera el trabajo realizado.

Es evidente la necesidad de redactar borradores e informes parciales

previos al informe final, los que son elementos de contraste entre

las conclusiones del auditor y auditado.
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El informe preliminar del estudio de control interno contendréa: la
fecha de comienzo de la auditoria y la fecha de redaccién del mismo;
se incluyen los nombres del equipo auditor y los nombres de todas las
personas entrevistadas, con indicacién de la jefatura,

responsabilidad y puesto de trabajo.

La aparicién de un hecho en un informe de deficiencias de control
interno implica necesariamente la existencia de una debilidad que ha

de ser corregida.

El informe preliminar del estudio y evaluacidén del control interno
tiene dos formas de ser presentados, la primera en forma de cara de

gerencia y la segunda en forma de reporte.

Contenido del informe preliminar de control interno en forma de cara

de gerencia:

Flujo del hecho o debilidad:

1 Hecho encontrado.

0,
°

Ha de ser relevante para el auditor y para el cliente.

2
%

Ha de ser exacto, y ademds convincente.

% No deben existir hechos repetidos.

2 — Consecuencias del hecho

®
L4

Las consecuencias deben redactarse de modo gque @ sean

directamente deducibles del hecho.
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3 - Repercusidén del hecho

% Se redactard las influencias directas que el hecho pueda
tener sobre otros aspectos informdticos u otros éambitos de

la empresa.

4 — Conclusidédn del hecho

% No deben redactarse conclusiones mds que en los casos en que

la exposicidén haya sido muy extensa o compleja.

5 — Recomendacidédn del auditor informético

*%* Deberd entenderse por si sola, por simple lectura.

®
L4

Deberd estar suficientemente soportada en el propio texto.

®
L4

Deberd ser concreta y exacta en el tiempo, para que pueda

ser verificada su implementacién.

2
%

La recomendacidén se redactarid de forma gque vaya dirigida
expresamente a la persona o personas que puedan

implementarla.

El informe preliminar de control interno puede ser presentado
separado de la carta de gerencia, en el se resume la evaluacién de
auditoria realizada. Se destina exclusivamente al responsable maximo
de la empresa, o0 a la persona concreta qgue encargo o contrato la

auditoria.
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Elaboracién del Informe Preliminar de
Control Interno

Obtener
Identificar 1la evidencia Integrar al
idoneidad y las suficiente y legajo de
desviaciones apropiada papeles de
del control trabajo de
interno la auditoria

Elaborar el informe de desviaciones de
control interno

El informe preliminar separado de la carta de gerencia poseerda 1los

siguientes atributos:

2
%

2
%

0,
°

Deberd ser redactado de manera breve y clara.

Incluird fecha, naturaleza, objetivos y alcance.

Cuantificard la importancia de las areas analizadas.

Proporcionara una conclusidén general, concretando las areas

de gran debilidad.

Presentard las debilidades en orden de importancia vy

gravedad.

No se escribirdn nunca recomendaciones.
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3.2.3. DETERMINACION DEL RIESGO

Una auditoria tal vez no detecte cada uno de los potenciales errores
en un universo; pero si el tamafio de la muestra es lo suficientemente
grande, o se utiliza procedimientos estadisticos adecuados, se llega
a minimizar la probabilidad del riesgo de deteccidén. De manera
similar al evaluar los controles internos, el auditor de sistemas
debe percibir gque en un sistema dado se puede detectar un error
minimo, pero ese error combinado con otros, puede convertirse en un

error material para todo el sistema.

RIESGOS ASOCIADOS AL AREA DE TI:

Hardware
o Descuido o falta de proteccidn

o Condiciones inapropiadas

Mal manejo

e Destruccidn

Software:

e Uso o acceso (no autorizado)

e Copia (exportacidén de datos no autorizada).
o Modificacidén (no autorizada).

e Destruccién.

e FError u omisidn
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Archivos:
e Copia o modificacién (no autorizada), destruccidén, hurto.

e Usos o acceso (no autorizada).

Organizacién:

e TInadecuada: no funcional, sin divisién de funciones.
e Falta de seguridad.

e Falta de politicas y planes.

Personal

L Deshonesto, incompetente y descontento.

Usuarios:

° Enmascaramiento, falta de autorizacidén, falta de conocimiento de

su funcidn.

3.2.3.1. EVALUACION DE RIESGO

De acuerdo con la NIA 315 “Evaluacién del riesgo y control interno”,
el auditor deberia hacer una evaluacién de los riesgos inherentes y
de control, ademds el auditor deberia considerar el ambiente SIC al
disefiar los procedimientos de auditoria para reducir el riesgo de a

un nivel aceptablemente bajo.

Al determinar que areas funcionales deben auditarse, el auditor de

sistemas debe evaluar todos los riesgos que pueden existir.
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Existen tres motivos por los que se utiliza la evaluacidén de riesgos,

estos son:

% Permitir que la gerencia asigne recursos necesarios para la

auditoria.

% Garantizar que se ha obtenido la informacidén pertinente

% Garantiza que las actividades de la funcidén de auditoria se

dirigen correctamente a las areas de alto riesgo.

El nivel de importancia se determinard a Jjuicio del auditor vy
dependerd del area del sistema de informacidén que se estd evaluando,
por lo que se incluirdn aquellos componentes que tengan materialidad

sobre la evaluaciédn.

El nivel de riesgo de deteccién se establecerd de acuerdo al nivel de

riesgo inherente y al nivel de riesgo de control.

La determinacién del riesgo se realiza de diversas formas, una de

ellas es utilizando una matriz de riesgo.

Una matriz es una herramienta sencilla que permite realizar un
diagnbéstico objetivo de la situacidén global de riesgo en los sistemas

de informacidn.
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Matriz de riesgo

Controles alrededor del Controles a través del computador
. 2 . computador
Evaluacién del riesgo
N° del sistema “x” por
areas de mejora
Inherente Control Deteccién | Inherente Control Deteccidn
Ambla|m|b|a m|b|la|m|bfa|M|b|a|m|b
1 Instalacién del software
2 Inicio de programa
3 Recopilacién de la
informacién
4 Ordenar, clasificar
documentos.
5 Captura de datos
6 Verificacidén de datos
7 Desactualizacién de la
informacién
8 Consultas de datos
N .I .I .
10 | Impresién
11 | Backup
10 [Revisidén de backup
Donde:

a = alto
m = Medio
b = Bajo
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Instalacién del software.

Al evaluar los controles realizados alrededor del computador, y los
diferentes controles aplicados esta area se determind que el riesgo
de deteccidén es bajo, debido a que los riesgos inherentes vy de
control son medios, por tanto hay menor riesgo de que no se detecte

oportunamente alguna falla o error.

Inicio de programa.
Al evaluar los diferentes controles que se aplican en el inicio del
programa se determind un riesgo de deteccidén bajo, lo cual indica

menor riesgo de no detectar fallas o errores.

Recopilacién de la informacién.

Al evaluar esta &rea se identifico susceptibilidades de que los
controles aplicados en la empresa, para éste tipo de actividades,
no son suficientes; por tanto el riesgo de deteccidén es medio, 1lo
cual es un indicio de que los procedimientos implementados al
realizar la auditoria no detecten el total de errores en esta area, y
es necesario que se consideren realizar procedimientos adicionales

qgue puedan reducir éste riesgo.

Ordenar y clasificar documentos.

Al ordenar y clasificar la informacidn, se determind, que existe un
riesgo de control medio, debido a que 1los controles existentes
aplicados para salvaguardar que estos procedimientos se realicen de

manera fiable son medianamente eficientes, por lo tanto se determind
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un riesgo de deteccidén medio, es decir que existe la posibilidad de
que los procedimientos desarrollados, no detecten oportunamente
fallas en esta 4&area del sistema; por lo cual se considerara la
realizacidén de procedimientos adicionales de auditoria, con el fin de

poder disminuir éste riesgo a un nivel aceptablemente bajo.

Captura de datos.

En la captura de datos existe susceptibilidad de errores y controles
aplicados no son los adecuados para detectarlos, ya que éstos son
medianamente efectivos, por lo tanto es necesario mejorarlos para
poder reducir los riesgos a un nivel aceptablemente bajo, el riesgo
de deteccidén es medio, es decir que se deben desempefiar
procedimientos adicionales a fin de reducir este riesgo a un nivel

aceptablemente bajo.

Verificacién de datos.

En éste tipo de procedimientos, se determind un riesgo de deteccidn
medio debido a que el riesgo de susceptibilidades del sistema y de
los controles aplicados al wverificar 1los datos recopilados vy

procesados por el sistema son medianamente efectivos.

Areas de desactualizacién de la informacién, consultas de datos y
reportes.
Al evaluar el control interno en estas areas se determindé un riesgo

de deteccidén medio, por tanto es necesario implementar nuevos
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procedimientos, encaminados a reducir éste riesgo a un nivel

aceptablemente bajo.

Areas de impresién, backup y revisién de backup.

Al evaluar los diferentes tipos de riesgos en éstas areas, tanto en
los controles alrededor del computador como a través de él, se
determindé que el riesgo de deteccidn es razonablemente bajo, por
tanto no serd necesaria la realizacién de procedimientos adicionales

de auditoria.

Definido el grado de riesgo (alto, medio, bajo), se debe elaborar una
lista de medidas preventivas a tomar y las correctivas en caso de

desastre sefialando prioridades.

El riesgo de auditoria tiene una influencia directa sobre la cantidad de
evidencia a recopilar, pues 1interviene en que el auditor de una

conclusidén correcta o equivocada.

3.2.3.2. DETERMINACION DE AREAS CRITICAS

La evaluacidén del control interno proporciona la base para determinar
el riesgo existente en cada area a examinar, asi mismo conocer sus
incidencias en el funcionamiento del sistema, y de las politicas vy
procedimientos establecidos para los sistemas de informacién

computarizados.
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Después de analizar los sistemas de informacién computarizados de la
compafiia, determinamos los riesgos en las principales areas de los
sistemas y se bebe poner énfasis en las A4areas criticas o de mayor

riesgo.

Para establecer un 4&rea critica el auditor debe considerar la
fragilidad de acuerdo a los niveles de seguridad; a través de las
fallas de control interno, las fallas del sistema y la probabilidad

de error.

Ejemplo de las principales areas criticas de los sistemas

Entre las principales &areas criticas en los sistemas se encuentran:
las operaciones de procesamiento, debido a que se considera como un
punto susceptible ademds de vital importancia en la generacidédn de
informacidén confiable y para los cuales debe contarse con controles
encaminados a minimizar riesgos en los sistemas y su entorno; asi
también se consideran &reas criticas la seguridad 1légica y la

seguridad fisica de los sistemas.

3.2.4. PROGRAMACION DEL TRABAJO

Dentro de la planeacién de auditoria a los sistemas de informacidn
computarizados, es necesario incluir la programacidén del trabajo, en
la cual se estipulan los procedimientos a seguir para identificar el
cumplimiento del control interno, la calidad del funcionamiento del
sistema vy las evidencias que permitan formular una conclusiédn

acertada sobre el funcionamiento del sistema.
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3.2.4.1. PROGRAMAS DE AUDITORIA

Se requieren varios pasos para realizar una auditoria; el auditor de
sistemas debe evaluar los riesgos globales vy luego desarrollar un
programa de auditoria que consta de objetivos de control %
procedimientos de auditoria que deben satisfacer esos objetivos. E1
proceso de auditoria exige que el auditor de sistemas relna evidencia,
evalte fortalezas y debilidades de los controles existentes basado en la
evidencia recopilada, y que prepare un informe de auditoria que presente

esos temas en forma objetiva a la gerencia.

Asimismo, la gerencia de auditoria debe garantizar una disponibilidad y
asignacién adecuada de recursos para realizar el trabajo de auditoria
ademas de las revisiones de seguimiento sobre las acciones correctivas

emprendidas por la gerencia.

Aspectos del ambiente informdtico que afectan el enfoque de la auditoria

y sus procedimientos.

% Complejidad de los sistemas.

% Uso de lenguajes.

% Metodologias, son parte de las personas y su experiencia.

% Centralizacidén de funciones.

% Controles del computador.

% Controles manuales 'y controles automatizados (procedimientos

programados) .

% Confiabilidad electrdnica.
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% Debilidades de las maquinas y tecnologia.

% Transmisién y registro de la informacidén en medios magnéticos,

6ptico y otros.

% Almacenamiento en medios que deben acceder a través del computador

mismo.

% Centros externos de procesamiento de datos.

% Dependencia externa.

Desarrollo del programa de auditoria.
Un programa de auditoria es un conjunto documentado de procedimientos
disefiados para alcanzar los objetivos de auditoria planificados. E1

esquema tipico de un programa de auditoria incluye lo siguiente:

1. Tema de auditoria: Donde se identifica el 4rea a ser auditada.

2. Objetivos de Auditoria: Donde se indica el propdsito del trabajo

de auditoria a realizar.

3. Planificacién previa: Donde se identifican los recursos y
destrezas que se necesitan para realizar el trabajo; asi como las
fuentes de informacidén para pruebas o revisién y lugares fisicos o

instalaciones donde se va auditar.

4., Procedimientos de auditoria:

% Recopilacidén de datos.

% Identificacién de lista de personas a entrevistar.
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% TIdentificacidédn y seleccidn del enfoque del trabajo

% Identificacidén y obtencidn de politicas, normas y directivas.

% Desarrollo de herramientas y metodologia para probar vy

verificar los controles existentes.

% Procedimientos para evaluar los resultados de las pruebas vy

revisiones.

% Procedimientos de comunicacién con la gerencia.

% Procedimientos de seguimiento.

El programa de auditoria se convierte también en una guia para

documentar los diversos pasos de auditoria y para seflalar la ubicacidn

del material de evidencia. Generalmente tiene la siguiente estructura:

NOMBRE DEL DESPACHO
PERIODO DE AUDITORIA REF
PROGRAMAS DE AUDITORIA

EMPRESA:
FECHA:
AREA :
OBJETIVOS:

N° Procedimiento Hecho Por Ref. Descripcién del
procedimiento

Los ©procedimientos involucran pruebas de cumplimiento o pruebas
sustantivas, las pruebas de cumplimiento se hacen para verificar que los

controles funcionan de acuerdo a las politicas y procedimientos
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establecidos vy las pruebas sustantivas verifican si los controles

establecidos por las politicas o procedimientos son eficaces.

El auditor debe tener la habilidad para revisar y probar la integridad

de los sistemas.

Algunos ejemplos de procedimientos de auditoria son:

K/
*

Revisién de la documentacidédn de sistemas e identificacidén de los
controles existentes. Entrevistas con los especialistas técnicos a

fin de conocer las técnicas y controles aplicados.

Verificar los controles y procedimientos de autorizacidén de 1la
utilizacién vy captura de los datos, su proceso y salida de
informacidén, asi como los programas que las generan. Es importante
revisar los procedimientos para el mantenimiento de los programas

y las modificaciones a los sistemas.

Revisar las transacciones realizadas para asegurarse de que 1los

archivos reflejan la situacidén actual.

Revisar las transacciones y los archivos para detectar posibles

desviaciones de las normas establecidas.

Asegurarse de que las aplicaciones cumplan con los objetivos

definidos en la planeacidn.

Revisar todos los cambios hechos a los programas y sistemas para

verificar la integridad de las aplicaciones.
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3.2.4.2. EJEMPLO DE PROGRAMAS DE AUDITORIA DE SISTEMAS

AUDITORES HR Y ASOCIADOS

Auditoria a los Sistemas de Informacidédn Computarizados del 1 de marzo

al 30 de agosto de 2008

Programa de Auditoria

Empresa: SINTEX S.A. DE C.V.
Fecha: 14 marzo de 2008
Area: Captura de datos
Conocer la forma en que se realiza la captura de datos a fin
Objetivo:
de garantizar su integridad para el procesamiento de estos
Hecho
N° Procedimiento por Ref. Descripcién
Se verificard a través
Verificar 1la captacidén de de la base de datos la
datos por parte de las hora y la fecha en que
1 personas encargadas captura los datos
Se verificara el
ingreso de documento a
Cerciorarse que la captura través de registro de
de datos se estd haciendo a la tabla y se envian

través del mbédulo y de 1la

opciones adecuadas a fin de
diferentes

alimentar los

médulos interrelacionados

adecuadamente,

de

con una
base Excel o}
similar a la base de

datos
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Se revisara la planeacién de
trabajo de 1la compafila, en
funcién del cumplimiento de

las metas de la misma

observe las siguientes
situaciones:

a) cada cuanto tiempo
se elabora el
programa,

b) si se labora de
forma interna,
c) se sefiala las
prioridades y posibles

fechas de entrega

Verificar que la captura de
datos coincida con los

documentos fuentes reales

Se revisard a través

del uso de documentos

Verifique que los documentos
de compra ingresados en el
sistema, estén de acuerdo a

los CCF fisico

Se verificard a través
del boucher de la

documentacidn

Verificar que el
procesamiento de las o&rdenes
estén en funcidén de 1los

datos reales

Se verificard a través
de una muestra de

dichas o6rdenes

Verifique que el ingreso del
producto terminado esté en
funcidén de proceso de costeo

en el médulo respectivo

Se verificard que el
médulo de costos esté
emitiendo
adecuadamente la
informacién para los
médulos

interrelacionados
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3.3. PAPELES DE TRABAJO

Entender los pasos del proceso de auditoria del &rea de sistemas de
informacién computarizados permite a los administradores del sistema
saber lo que deben esperar de la auditoria; de esta forma pueden
lograr 1los objetivos de cumplimiento normativo de su empresa vy
optimizar el proceso de auditoria para completarlo més eficazmente;
posteriormente entregar a la gerencia un informe final con relacidén a

lo auditado.

El legajo de los papeles de trabajo, por su naturaleza y contenido,
es el aspecto fundamental para elaborar el informe de auditoria, y su
uso es confidencial y exclusivo del auditor de sistemas. El contenido
de los papeles de trabajo puede variar de un auditor a otro, ya que
en cada auditoria existen técnicas, procedimientos y métodos de

evaluacién especiales, que obtienen diferente tipo de evidencia.

Entre alguna documentacidén que forman los papeles de trabajo estan:

Rl
°n

Hoja de identificacidn

Rl
°n

Iindice de contenido de los papeles de trabajo

0,
°

Resumen de deficiencias de control

o
°n

Programas de trabajo de auditoria

% Manual de organizacién

% Descripciédn organizacional del centro de cdmputo

% Reporte de pruebas y resultados del sistema
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o
°n

Respaldos (backup) de datos, disquetes, CD y programas de

aplicacidén de auditoria

®
L4

Respaldo (backup) de las bases de datos y de los sistemas

72
%

Guia de claves para el sefialamiento de los papeles de trabajo

72
%

Diagramas de flujos, de programas y de desarrollo de sistemas

Rl
°n

Testimonios, actas vy documentos legales de comprobacién vy

confirmaciodn

2
%

Andlisis y estadisticas de resultados, datos y pruebas de

comportamiento del sistema

% Otros documentos de apoyo para el auditor

En una auditoria de sistemas los papeles de trabajo representan el
sustento para registrar los datos e informacién que se van
recolectando durante la evaluacidn, por la especialidad de medios que
se usan para el registro de la informacidén de las areas de cdmputo,
la recopilacidén de datos se puede realizar en documentos o medios
electromagnéticos de captura y resguardo de datos, estos pueden ser
discos duros, discos flexibles, cintas, CD-ROM, DVD, y otros medios

electromagnéticos.

Existen multiples formas de elaborar y utilizar los papeles de
trabajo, las cuales estardn determinados por la experiencia,
habilidad y conocimiento del auditor. La obtencién del legajo de
papeles de trabajo dependera de la astucia del auditor y de la

necesidad del documento.
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ESQUEMA DEL CONTENIDO DE LOS PAPELES DE TRABAJO

ANEXOS, CUADROS
Tabulaciones y resultados ——p ESTADISTICAS

CUESTIONARIOS Y ENTREVISTAS

Evidencia de acuerdo al tipo BACKUP DEL SISTEMA
de auditoria a realizar y

necesidades de evaluacion y REPORTES DE PRUEBA S Y
de sistema — RESULTADOS REALES

PRUEBAS DEL SISTEMA

Organigrama, DESCRIPCION DEL SISTEMA

funciones, jerarquias y ——p
autoridades

MANUAL DE LA ORGANIZACION

PROGRAMA DE TRABAJO

SITUACIONES RELEVANTES 7

COPIA DEL INFORME
INDICE DE CONTENIDO l

PAPELES DE TRABAJO 7

EMPRESA, S.A. 7
AUDITORIA DE SISTMEAS

PERIODO DEL __ AL 7 Procedimientos, técnicas,

- 747 métodos y aplicaciones
NOMBRE DEL AUDITOR . . .
747 Situaciones, causas y solucién
74— Dictamen preliminar (borrador)
Resumen de desviaciones

'«—— Referencias de los papeles de trabajo

—— Hoja de identificacion

Para que los papeles de trabajo puedan admitirse como soporte
documental de auditoria de sistema, vy para que fundamente 1los
resultados y opiniones que presenta el auditor, es necesario que
tanto en su disefio como en su uso, relnan ciertos requisitos vy
formalidades, los cuales seran determinados por el auditor

responsable de la auditoria.
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3.4. INFORME DE AUDITORIA

Los informes de auditoria son el producto final del trabajo del auditor

de sistemas, este informe es utilizado para indicar las observaciones vy

recomendaciones a la gerencia; aquli también se expone la conclusién

sobre el funcionamiento de los sistemas vy de sus controles o

procedimientos revisados durante la auditoria, no existe un formato

especifico para exponer un informe de auditoria de sistemas de

informacién.

Los pasos para elaborar el informe son los siguientes:

1. Aplicar instrumentos de recopilacién.

2. Registrar los hallazgos encontrados durante la auditoria.

3. Encontrar las causas de los hallazgos y sus posibles soluciones.

4. Analizar, depurar y corregir los hallazgos.

5. Crear conclusiones sobre los resultados obtenidos.

6. Concentrar, depurar y elaborar el informe final de auditoria.

7. Presentar el informe a los directivos de la empresa.

El informe debe tener ciertas caracteristicas fundamentales referidas al

contenido y forma del sistema.

Las caracteristicas relativas a la forma, se refieren al cuido del
auditor de que el informe esté acorde con la revisién efectuada, que la
informacién que contenga sea veraz, confiable 'y oportuna, sin

distorsiones ni tendencias, que muestre con simple lectura la situacidn
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real de los sistemas y que el lector capte inmediatamente la conclusiédn

del auditor.

Las caracteristicas de forma que debe cumplir el informe, se refiere a
la manera en que el auditor debe presentar el informe, en cuanto al
estilo de redaccidén, sus partes y apéndices. Estas caracteristicas
consisten en la redaccidén clara, sencilla, sin excesos de tecnicismo,
sin redundancias, sin errores ortogrdficos y sin ningin error en la

forma de presentacién.

Esquema del proceso de elaboracidén del informe de auditoria.

Aplicar instrumento de recopilacion

Registrar en el formato de situaciones encontradas
las desviaciones halladas durante la revision

Comentar las situaciones encontradas con los auditados.

Encontrar, conjuntamente con los auditados, las causas
de las desviaciones y sus posibles soluciones

Analizar, depurar y corregir las desviaciones encontradas

Jerarquizar las desviaciones encontradas y concentrar las mas
importantes en el formato de situaciones relevantes

Comentar las situaciones relevantes con los directivos
del area de sistemas y confirmar las causas y soluciones

Concentrar, depurar y elaborar el informe final de

auditoria y el dictamen del auditor

Presentar el informe y dictamen final a los

directivos de la empresa
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Generalmente tiene la siguiente estructura:

Rl
£ X4

®.
*

®
L 4

O
%

Introduccidén al informe, donde se expresard los objetivos de 1la
auditoria, el periodo o alcance cubierto por la misma, y una
expresién general sobre la naturaleza o extensién de los

procedimientos de auditoria realizados.

Descripcidén del sistemas, en la cual se detalle cada uno de 1lo
médulos del sistema que se esta auditando, la funcidén de dichos
médulos, el motivo por el cual fue adquirido dicho sistema, el
detalle de sus fabricantes y otras especificaciones que el auditor

considere conveniente incluir en la descripcién del sistema.

Observaciones detalladas y recomendaciones de auditoria.

Respuestas de la gerencia a las observaciones con respecto a las

acciones correctivas.

Conclusién global del auditor expresando una opinién sobre los

controles y procedimientos revisados.
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4.

CONCLUCIONES Y RECOMENDACIONES

Después de realizada la investigacién sobre la ausencia de

lineamientos técnicos actualizados para el disefio de planeacidén de

auditoria a los sistemas de informacidén computarizados, se concluye y

recomienda lo siguiente:

4.1. CONCLUCIONES

7
0’0

0,
°

La auditoria de sistemas de informacidén computarizados comprende
no sélo la evaluacién de los equipos de cémputo de un sistema o
procedimiento especifico, sino que ademas la evaluacidén de 1los
Sistemas de informacidén en general desde sus entradas,
procedimientos, controles, archivos, seguridad y obtencién de

informacidn.

La auditoria de sistemas de informacidén computarizados es de vital
importancia para el buen desempefio de los sistemas de informacién,
ya que proporciona los controles necesarios para que los sistemas

sean confiables y con un buen nivel de seguridad.

Segun los resultados de la investigacidén, la poca experiencia en
el drea y la falta de lineamientos técnicos actualizados, son las
dificultades mas influyentes al desarrollar una auditoria en un
ambiente de sistemas de informacién computarizados, puesto que en

esta A4rea, se requiere la aplicacién de conocimientos de
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0.
L4

Rl
£ X4

tecnologia de informacién y comunicacién, para desarrollar 1los

procedimientos adecuados en el trabajo.

De acuerdo con los resultados obtenidos de la investigaciédn, 1los
profesionales en auditoria consideran que la existencia de
lineamientos técnicos actualizados dirigidos a la etapa de
planeacién para una auditoria a los SIC, permiten desarrollar
auditorias mas eficientes, gracias a que con estos, pueden
realizarse procedimientos, planes, vy programas de trabajo que
consideren aspectos especificos en los sistemas, permitiendo una

evaluacién de forma integral.

Los métodos que mas se utilizan para la evaluacidén del control
interno son las entrevistas, los cuestionarios, el andlisis de los
diagrama de flujo de proceso, la realizacién de pruebas de
cumplimiento de las seguridades, revisién de procesos histdricos

(backups) .

En el desarrollo de una auditoria de sistemas, se hace muchas
veces necesario auxiliarse de un experto en informadtica, sin
embargo, quien le otorga el caracter propio de wuna auditoria
aplicando criterios y lineamientos técnicos y normativos propios

de su formacidén y capacidad profesional son los auditores.
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4.2. RECOMENDACIONES

7
0’0

O
0'0

0,
°

Los contadores publicos y auditores deben considerar la necesidad
de obtener conocimiento en el &rea tecnoldgica especialmente con
los sistemas de informacién computarizada que estadn relacionados
con la profesidén contable, mediante un plan de educacidn
continuada permitiendo de esta manera, diversificar sus servicios
y cubrir los requerimientos necesarios en tecnologia para un

desarrollo mas eficiente del trabajo.

Los auditores deben considerar al efectuar wuna auditoria de
sistemas, incluir una evaluacidén exhaustiva sobre la seguridad de
la informacién que se maneja mediante medios computacionales,
debido a la gran cantidad de informacién gque se procesa, para
obtener una mayor confiabilidad, oportunidad y eficiencia de 1los
datos obtenidos, enfocdndose principalmente a la seguridad fisica
y lbégica de los sistemas, con el fin de contribuir a minimizar
riesgos que puedan presentarse en el desarrollo de las actividades
relacionadas al procesamiento y divulgacién de 1la informacidn

financiera.

A las firmas de auditoria, que faciliten a su personal
lineamientos apropiados para la planeacidédn, tomando en cuenta los
requerimientos en tecnologia y normativa contable vigente

aplicable.
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7
0’0

0,
°

Para desarrollar una auditoria de sistemas més eficiente, el
auditor si no posee la capacidad para desarrollar algln
procedimiento debe auxiliarse de la ayuda de un experto, que posea
los conocimientos necesarios sobre la tecnologia de 1la

informacién y comunicacién.

Para llevar a cabo una auditoria mas eficiente los auditores
deberian utilizar los siguientes métodos para la evaluacidén del
control interno: las entrevistas, los cuestionarios, el andlisis
de los diagrama de flujo de proceso, la realizacidn de pruebas de
cumplimiento de las seguridades, revisién de procesos histdricos

(backups) y otros procedimientos que desarrolle el especialista.

Que el presente documento se utilice como una herramienta de
consulta tanto para los auditores independientes, como
estudiantes que requieran informacidén de una auditoria de sistemas

enfocada al 4drea de la seguridad informatica.
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Anexo 1: Encuesta dirigida a los auditores independiente

UNIVERSIDAD DE EL SALVADOR
FACULTAD DE CIENCIAS ECONOMICAS
ESCUELA DE CONTADURIA PUBLICA

CUESTIONARIO PARA AUDITORES
Estimados auditores, les solicitamos de su colaboracién para brindar informacion relativa a su
experiencia en el ejercicio de la Auditoria de Sistemas de informacién computarizados (SIC), la
cual sera utilizada con fines académicos, en la elaboracién de trabajo de graduacién de la
carrera de Licenciatura en Contaduria Publica.

Objetivo: Lograr obtener informacién para diagnosticar la necesidad de elaborar lineamientos
técnicos actualizados para el desarrollo de la planeaciéon de auditoria de los sistemas de
informacién computarizados (SIC).

Indicaciones: Se recomienda leer detenidamente cada interrogante, contestando de la manera
mas adecuada posible. Si tiene dudas consulte con el encuestador. De antemano muchas
gracias.

1. ;Qué tipo de lineamientos técnicos utiliza para realizar la auditoria a los sistemas de
informacién computarizados?

a) LasNIAs 1]
b) Lineamientos brindados por otros profesionales ]
¢) Su experiencia ]

d) Otros (especifique)

2. ¢Coémo considera los lineamientos técnicos que utiliza?

a) Adecuados 1]
b) Pueden mejorarse ]
¢) Limitados ]

3. (A cudles de los siguientes factores considera que obedece la poca existencia de
lineamientos técnicos?
a) No se encuentra fomentada la auditoria de sistemas en nuestro medio [ ]
b) Suelevado costo ]
¢) Constantes cambios en las técnicas
d) Otros (especifique) L

4. De que factores depende, segiin su opinién, que el auditor emita una conclusién
errOnea en la auditoria al funcionamiento de los SIC.

a) Poca especializacion ]
b) Falta de lineamientos tedricos actualizados 1]
¢) Procedimientos inadecuados ]

d) Otros (especifique)




5. ¢Cudl de las siguientes dificultades considera mas influyentes, al desarrollar
una auditoria a los sistemas de informacién computarizados?

a) Falta de lineamientos técnicos actualizados ]
b) Poca experiencia en el area ]
¢) Los constante cambios en los sistemas ]

d) Otros (especifique)

6. Para la realizacion de la auditoria de sistemas utiliza la ayuda de un experto

a) Si ]
b) No ]
c) Por que

7. Si utiliza la ayuda de un experto, ;cudl de los siguientes profesionales le es
conveniente?
a) Ingeniero en Sistemas
b) Técnico en Sistemas
¢) Auditor especialista en Auditoria de Sistemas
d) Otros (especifique)

HREEN

8. Mencione cuales procedimientos utiliza para desarrollar la auditoria a lo
Sistemas de informacion computarizados (SIC).
a) Revision de la documentacion de sistemas
b) Identificacion de los controles existentes
c) Entrevistas con los especialistas técnicos a fin de conocer las
técnicas y controles aplicados
d) Utilizacién de software de manejo de base de datos para
examinar el contenido de los archivos de datos.
e) Otros (especifique)

O O Od

9. ¢(De qué manera evalta el control interno en la auditoria de sistemas de
informacién computarizados?

a) Entrevistas L]
b) Cuestionarios ]
c) Analisis de los diagrama de flujo de proceso, ]
d) Realizaciéon de pruebas de cumplimiento de las seguridades,

e) Revision de procesos historicos (backups) O

f) Otros (especifique)

10. ;De qué manera determina el riesgo en la auditoria a lo sistemas de
informacién computarizados?




11. ;De las siguientes &reas cuales considera usted que son las méas criticas en los
sistemas?
a) Seguridad fisica []
b) Seguridad logica
¢) Mantenimiento
d) Operaciones de procesamiento
e) Otros;

Lo

12. . ;Ha tenido dificultades para realizar la auditoria a los sistemas de informacién
computarizados? Mencidnelas.

13. En la firma de auditoria en donde usted labora, ;cuenta con lineamientos propios
para realizar la planeacion de auditoria?; ;En qué consisten?

14. ;Qué mecanismo considera que podria mejorar los procedimientos de auditoria?

a) Modelo de auditoria de sistema [
b) Lineamientos técnicos actualizados ]
¢) Guia de procedimientos 1]

d) Otros (especifique)

15. ;Qué tipos de elementos debe contener una guia de lineamientos técnicos para el
desarrollo de una auditoria?
a) Formulaciéon de Objetivos
b) Evaluacién de Control Interno
c) Evaluacion de riesgo
d) Procedimientos de auditoria
e) Papeles de trabajo.
f) Deficiencias de control interno.
g) Informe de auditoria.
h) Otros; (especifique)

HEERREE

16. ;Qué utilidad podria tener para usted la existencia de lineamientos técnicos
actualizados para la planeaciéon de auditoria de Sistemas de informacién

computarizados?
a) Mejora en los procedimientos ]
b) Facilidad en el desarrollo de la auditoria ]

¢) Auditoria mas eficiente =

17. Usted utilizaria un documento que contenga lineamientos técnicos actualizados
para elaborara la planeacion de auditoria a los sistemas de informacién
computarizados.

a) Si 1]
b) No ]



Anexo 2: Flujograma del desarrollo de la auditoria
Sistemas

Contacto con el cliente Visita preliminar

Establecer objetivos

<

-

Determinar puntos a evaluar

o

Elaborar planes, presupuestos y programas

v

Evaluacion de control interno y Riesgo

* Cumple con
Nivel de Riesgo

SI NO

——— | Se elabora carta convenia Se descarta
v al cliente

Identificar y seleccionar herramientas, métodos,
técnicas y procedimientos

v

Asignar los recursos de auditoria y de sistemas

v

Aplicar auditoria

A4

Identificar desviaciones y elaborar borrador de informe

v

Presentar desviaciones a discusion

v

Elaborar borrador final de desviaciones

A

Presentar el informe de auditoria

de



Anexo 3:

Esquema del proceso de planeacién de auditoria de sistemas

Objetivos

Consideraciones
Generales

Alcance

Planeacidén de
Auditoria de
Sistemas de
Informacidn
Computarizados
(SIC)

Compromisos de la
firma

Tipo de informe a
presentar

Entendimiento de
los sistemas de
informacién
computarizados

Estudio y
evaluacidén de
control interno

Informe de
deficiencias de
control interno

Determinacién del
riesgo

Evaluacidén de
riesgo

§

Determinacién de
adreas criticas

Programacién del
trabajo

\ 4

Programas de
auditoria







