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RESUMEN EJECUTIVO

Las cajas y bancos afiliados al sistema Fedecrédito son
instituciones que se dedican a la prestacion de fondos monetarios
a sus asociados; para el proceso de sus transacciones hacen uso de
sistemas de informacién computarizados que les ayuda a controlar

el manejo de la informacién de cada uno de sus socios.

Por el tipo de actividades que realizan, pueden ser victima de
cualquier tipo de delito informatico que conlleve a un fraude a la
institucion y por consiguiente a sus asociados; eso puede surgir
por la falta de procedimientos de auditoria adecuados a la

supervision y seguridad del sistema informaticos.

Por 1o anterior, es importante iImplementar procedimientos de
auditoria de acuerdo a la necesidad de la institucidén; que sirvan
como ayuda o soporte para la proteccidén de los sistemas utilizados

por estas iInstituciones.

De acuerdo a 1la utilizacién de procedimientos de auditoria
aplicados a los sistemas de informacidén, que detecten, prevengan y
que en cierta manera corrijan delitos informaticos, la entidad
obtendra una disminucién de riesgos en cuanto a la pérdida de
informacion, sabotaje al sistema, manipulacion de datos, robo de

informacién, y cualesquier otro delito informatico.



La metodologia utilizada en 1la 1investigacion de campo esta
compuesta por el conocimiento sobre los delitos informaticos y
procedimientos de auditoria de sistemas por parte de las
instituciones, la capacitaciéon que se le brinda personal encargado
del area informatica, como a los usuarios del sistema,
conocimiento de los controles generales del sistema de
informacion, el entorno Tfisico y el control de la informacion

generada por sistema.

Al conocer la problematica y encontrar las deficiencias en los
controles 1i1mplementados por Qlas cajas y bancos, se vuelve
necesaria la utilizacion de procedimientos que aseguren la
integridad del sistema y resulten ser eficaces, confiables vy

efectivos.

Los procedimientos que se presentan en este documento estan
orientados a [la auditoria de sistemas para que puedan ser
aplicados a los sistemas de informacién con el objeto de detectar,
prevenir y corregir delitos informaticos; y pueden ser utilizados
como herramienta de estudio y evaluacién en la practica de la
profesién de la contaduria publica, tanto por estudiantes como

también por profesionales.



INTRODUCCION

Toda institucién busca ser un lugar seguro donde las personas que
hacen uso de sus servicios tengan la certeza de que no seran

victimas de algun tipo de delito.

Las cajas y los bancos afiliados al sistema Fedecrédito en la
actualidad no cuentan con procedimientos de auditoria que les
ayuden a detectar, prevenir y corregir delitos informaticos que se
pueden dar en sus instituciones; por lo que la investigacion
realizada se lleva a cabo con el objeto de brindar una propuesta
de procedimientos de auditoria que puede minimizar el riesgo de
ocurrencia de estos delitos, esta investigacion estd compuesta por
cuatro capitulos que son el marco tedrico, el disefo metodoldgico
y diagndéstico, la propuesta de procedimientos auditoria y las

conclusiones y recomendaciones al respecto del tema.

En el primer capitulo se presentan las generalidades de las
instituciones afiliadas al sistema Fedecrédito de los delitos

informaticos de los cuales pueden llegar a ser victimas.

En el segundo capitulo, se desarrolla un diagndostico sobre la
situacion en la que se encuentran estas instituciones en cuanto a
los procedimientos de auditoria que estas realizan a sus sistemas

de informaci6on computarizados.



0\
Dentro de 1la estructura del tercer capitulo, se presenta la
propuesta de procedimientos de auditoria que pueden ser utilizados

para la deteccidn, prevencion y posible correccion de los delitos

informaticos a los cuales estan propensas estas instituciones.

En el cuarto y ultimo capitulo, estan contenidas las conclusiones
y recomendaciones a las que se llegé como grupo con respecto de la

investigacion realizada.



CAPITULO I: MARCO TEORICO

1.1 GENERALIDADES DE LA AUDITORIA DE SISTEMAS

1.1.1 Conceptualizacién de Auditoria de Sistemas

La palabra auditoria proviene del latin auditorius y de esta se
deriva la palabra auditor, quien tiene la virtud de oir y revisar
cuentas; pero debe estar encaminado a un objetivo especifico que
es el de evaluar la eficiencia y eficacia con que se esta
operando, para que por medio del sefalamiento de cursos
alternativos de accidén, se tomen decisiones que permitan corregir
los errores, en caso de que existan, o bien mejorar la forma de

actuacion.

Algunos autores proporcionan otros conceptos, pero todos coinciden
en hacer énfasis en la revisién, evaluacién y elaboracién de un
informe para la administracién, encaminado a un objetivo

especifico en el ambiente computacional y los sistemas.

A continuacion se detallan algunos conceptos recogidos de algunos

expertos en la materia:

Auditoria de Sistemas es:


http://www.monografias.com/trabajos14/auditoria/auditoria.shtml�
http://www.monografias.com/trabajos11/conce/conce.shtml�
http://www.monografias.com/trabajos12/guiainf/guiainf.shtml�
http://www.monografias.com/trabajos16/objetivos-educacion/objetivos-educacion.shtml�
http://www.monografias.com/trabajos15/medio-ambiente-venezuela/medio-ambiente-venezuela.shtml�
http://www.monografias.com/trabajos11/teosis/teosis.shtml�
http://www.monografias.com/trabajos10/lamateri/lamateri.shtml�
http://www.monografias.com/trabajos11/teosis/teosis.shtml�

a. La verificacion de controles en el procesamiento de la

informacion, desarrollo de sistemas e instalacion de éstos

con el objetivo de evaluar su efectividad y presentar
recomendaciones a la Gerencia.

b. La actividad dirigida a verificar y juzgar informacion.

c. EI examen y evaluacién de los procesos del Area de
Procesamiento Automatico de Datos (PAD) y de la utilizacion
de los recursos que en ellos intervienen, para llegar a
establecer el grado de eficiencia, efectividad y economia de
los sistemas computarizados en una empresa Yy presentar
conclusiones y recomendaciones encaminadas a corregir las
deficiencias existentes y mejorarlas.

d. Es el examen o revision de caracter objetivo (independiente),
critico(evidencia), sistematico (normas), selectivo

(muestras) de las politicas, normas, practicas, funciones,

procesos, procedimientos e iInformes relacionados con los

sistemas de informacion computarizados, con el fin de emitir

una opinién profesional (imparcial) con respecto a:

1. Eficiencia en el uso de los recursos informaticos
2. Validez de la informacion

3. Efectividad de los controles establecidos

1.1.2 Tipos de Auditoria de Sistemas

a. Auditoria de ciclo de vida del desarrollo de los sistemas.


http://www.monografias.com/trabajos7/sisinf/sisinf.shtml�
http://www.monografias.com/trabajos12/desorgan/desorgan.shtml�
http://www.monografias.com/trabajos11/teosis/teosis.shtml�
http://www.monografias.com/trabajos16/objetivos-educacion/objetivos-educacion.shtml�
http://www.monografias.com/trabajos3/gerenylider/gerenylider.shtml�
http://www.monografias.com/trabajos7/sisinf/sisinf.shtml�
http://www.monografias.com/trabajos11/conce/conce.shtml�
http://www.monografias.com/trabajos14/administ-procesos/administ-procesos.shtml#PROCE�
http://www.monografias.com/trabajos11/basda/basda.shtml�
http://www.monografias.com/trabajos4/refrec/refrec.shtml�
http://www.monografias.com/trabajos11/veref/veref.shtml�
http://www.monografias.com/Economia/index.shtml�
http://www.monografias.com/trabajos11/teosis/teosis.shtml�
http://www.monografias.com/trabajos11/empre/empre.shtml�
http://www.monografias.com/trabajos16/objetivos-educacion/objetivos-educacion.shtml�
http://www.monografias.com/trabajos4/leyes/leyes.shtml�
http://www.monografias.com/trabajos10/poli/poli.shtml�
http://www.monografias.com/trabajos4/leyes/leyes.shtml�
http://www.monografias.com/trabajos7/mafu/mafu.shtml�
http://www.monografias.com/trabajos14/administ-procesos/administ-procesos.shtml#PROCE�
http://www.monografias.com/trabajos14/informeauditoria/informeauditoria.shtml�
http://www.monografias.com/trabajos7/sisinf/sisinf.shtml�
http://www.monografias.com/trabajos4/refrec/refrec.shtml�

Se evalua segun el ciclo de vida del desarrollo de un sistema, los
controles y el uso de una metodologia hasta la liberacién del

sistema.

b. Auditoria de sistemas de informacién en operacion.

Comprende la evaluacién de los sistemas que se encuentran
ofreciendo algun tipo de servicio de computacién. Asimismo evalula
los controles de acuerdo con su mantenimiento y en cada una de sus

funciones: entrada, procesamiento y salida.

1.2 LOS DELITOS INFORMATICOS
1.2.1 Antecedentes de los Delitos Informaticos

1.2.1.1 A Nivel Mundial

En 1983 la Organizaciéon de Cooperacion y Desarrollo Econémico
(OCDE) inici6 un estudio de la posibilidad de aplicar y armonizar
en el plano internacional las leyes penales, a TfTin de Iluchar
contra el problema del wuso indebido de 1los programas de

computacion.

Las posibles implicaciones econdmicas de la delincuencia
informatica tienen caracter internacional e incluso transnacional,
cuyo principal problema es la falta de una legislacién unificada

que facilita la comisién de los delitos.

En 1986 1la OCDE publicé wun informe titulado “Delitos de

informatica: analisis de la normativa juridica”, donde se



reseflaban las normas legislativas vigentes y las propuestas de
reforma en diversos Estados miembros y se recomendaba una lista
minima de ejemplos de uso indebido que los paises podrian prohibir

y sancionar en leyes penales.

En 1992, elaboré un conjunto de normas para la seguridad de los
sistemas de informaciéon, con intencion de ofrecer las bases para
que los Estados y el sector privado pudieran erigir un marco de

seguridad para los sistemas informaticos.

En 1990, la Organizacion de las Naciones Unidas (ONU) en el Octavo
Congreso sobre Prevencion del Delito y Justicia Penal, celebrado
en La Habana, Cuba, se dijo que la delincuencia relacionada con la
informdtica era consecuencia del mayor empleo del proceso de datos
en las economias y burocracias de los distintos paises y que por

ello, se habia difundido la comisién de actos delictivos.

En 1992, La Asociacion Internacional de Derecho Penal durante el
coloquio celebrado en Wurzburgo, adoptdé diversas recomendaciones
respecto a los delitos informaticos, entre ellas que, en la medida
que el Derecho Penal no sea suficiente, debera promoverse la
modificacion de la definicion de los delitos existentes o la
creacion de otros nuevos, si no basta con la adopcién de otras

medidas como por ejemplo el "principio de subsidiariedad"

En Noviembre de 1997 se realizdé la Segunda Jornada Internacional
sobre el Delito Cibernético en Mérida, Espafa; donde se

desarrollaron temas tales como:



a. Aplicaciones en [la Administracion de las Tecnologias
Informaticas/cibernéticas.

b. Blanqueo de capitales, contrabando y narcotrafico
Hacia wuna policia Europea en la persecucion del delito
Cibernético.

c. Internet: a la blusqueda de un entorno seguro.

d. Marco legal y Deontolégico de la Informatica.

1.2.1.2 A Nivel de EI Salvador

En El Salvador también se han dado casos de delitos informaticos,
dichos delitos dieron como resultado fraudes financieros, de los
cuales la poblacién teme que esté sucediendo en la mayoria de las
instituciones publicas y privadas; dentro de este tipo de

instituciones se pueden mencionar los siguientes casos ocurridos:

a. El caso de los empleados de la Corte Suprema de Justicia!, que
de acuerdo a las investigaciones, comenzaron a apropiarse
ilegalmente de un aproximado de 199 mil dolares, desde abril del
dos mil cinco, hasta abril del dos mil siete, a través de la
incorporaciéon de planillas adicionales de 50 personas, quienes

laboraban haciendo interinatos.

! Fiscalia General de la Republica, Oficina de Prensa y Protocolo; Boletin de
Prensa, “Orden de captura para involucrado en fraude a CSJ”, San Vicente._
29/10/2007.



De acuerdo a los Fiscales del caso, los acusados en forma
ilicita extendieron cheques a nombre de los 50 trabajadores
contratados interinamente en diferentes Tribunales del
Departamento de La Paz, y los fondos fueron depositados en
cuentas de varias iInstituciones.

Ademas se hicieron pagos indebidos en varias Asociaciones de
Fondos de Pensiones, y del Instituto Salvadorefio del Seguro

Social.

Fraude en el Banco de Fomento Agropecuario (BFA)?

Entre los afios 1995 y 1999, hubo un fraude en el BFA por un
monto de 138.6 millones de colones (alrededor de 16 millones de
délares). Por el hecho fueron acusados el presidente del BFA,
Raul Garcia Prieto y otros altos funcionarios del banco, a
quienes se acus6 de comprar el ingenio EI Carmen por 59 millones
de colones y sin poner dinero de garantia. También se les acuso
de haber realizado la venta a través de maniobras financieras.
Al ex presidente del BFA se le acus6 de favorecer la negociacion

desde su cargo.

La Camara 2a. de lo Penal luego exonerd0 de cargos, en forma
definitiva, a Enrique Rais, Ruth Salazar Campos, Héctor
Cristiani, Luis Omar Cruz Guevara, Ricardo Rivera Villalta y

Raul Castelldén Lemus, acusados por delitos de defraudacidén a la

2 http://www.elsalvador.com/noticias/2003/09/04/nacional/naciol9.html



economia publica, negociaciones ilicitas y asociaciones
ilicitas. Garcia Prieto, quien fue condenado, esta profugo.
Fraude a la economia publica y lavado de dinero por parte de

empresa fTinanciera.

c. EI 19 de julio de 2004 se conoci6 el fraude cometido por los
Inversionistas de Operaciones Bursatiles de Centroamérica
(0BC)®, con un monto de 6.3 millones de délares. La empresa
realizé una captacion ilegal de fondos y cometid irregularidades
en el manejo y administracién de las inversiones. Un total de

400 personas fueron estafadas.

Uno de los socios fundadores de la empresa es Mauricio Sandoval,
ex Director de la Policia Nacional Civil durante el gobierno de
Francisco Flores. Hasta la fecha el caso se mantiene estancado
en el juzgado Séptimo de Instruccion, debido a la fuga de los

dos principales implicados.

1.2.2 Marco Conceptual de los Delitos Informaticos
Es un tanto dificil tratar de dar una definicién apropiada y de
aceptacion general en la mayoria de paises del mundo respecto de
los delitos informaticos pues son diversas las formas de cometer
tales hechos, y en muchas legislaciones se trata de adaptar o

asimilar a conductas ya tipificadas en las leyes para efectos del

®Fiscalia General de la Republica.
http://64.233.169.104/search?g=cache:0rveP14SSTkJ:www.fgr.gob.sv/sitio/dinamicos/
boletinver.asp%3Fid%3D3072+el+salvador, +caso+obc&hl=es&ct=clnk&cd=3&gl=sv



tratamiento legal que estos paises deciden dar a los delitos

informaticos.

Muchos estudiosos del Derecho Penal han intentado formular una
nocion de delito que no varie de acuerdo al lugar y al tiempo, lo
cual, no ha sido posible pues es dificil enmarcar en una sola
definicion todo lo que comprende el delito.

Penalistas como Cuello Caldon, han tratado de identificar los
elementos del delito, segun el (Cuello Caldén), los elementos

integrantes del delito* son:

a. EI delito es un acto humano, es una acciéon (u omision)

b. Dicho acto humano ha de ser antijuridico, debe lesionar o
poner en peligro un interés juridicamente protegido

c. Debe corresponder a un tipo legal® (figura legal de delito),
definido por la ley, ha de ser un acto tipico.

d. EI acto ha de ser culpable, imputable® a dolo (intencién) o a
culpa (negligencia)

e. La ejecucion u omisiéon del acto debe estar sancionada por una

pena.

Incluyendo los elementos citados anteriormente, se puede formular

una definicion de delito, que es, wuna acciéon antijuridica

4 Delitos Informaticos, Melvin Leonardo Landaverde, Octubre 2000

5 Figura legal bajo la cual la ley da al delito el tratamiento respectivo

® Una accién se considera imputable cuando puede ponerse a cargo de una
determinada persona



realizada por un ser humano, tipificado en la ley, culpable y

sancionado por una pena legal.

Ahora bien, se podria definir el delito informatico como toda
accion (u omision) culpable realizada por un ser humano, que cause
un perjulicio a personas sin que necesariamente se beneficie el
autor o que, por el contrario, produzca un beneficio ilicito a su
autor aunque no perjudique de Tforma directa o iIndirecta a la
victima, tipificado por la Ley, que se realiza en el entorno
informdtico y estd sancionado con una pena establecida por Ilas
leyes locales. Por su parte, el tratadista penal italiano Carlos
Sarzana, sostiene que los delitos informaticos son cualquier

comportamiento criminal en que la computadora esta involucrada

como material, objeto o mero simbolo. Es decir, que cualquier
hecho i1legal cometido en el cual se use, directa o indirectamente,

una computadora es considerado como un delito informatico.

Julio Téllez Valdés conceptualiza al "delito Informatico” en forma
tipica y atipica, entendiendo por la primera a "las conductas
tipicas, antijuridicas y culpables en que se tienen a las
computadoras como instrumento o fin" y por las segundas "actitudes
ilicitas en que se tienen a las computadoras como instrumento o

fin".

Entonces, delitos informaticos, son todas aquellas conductas
ilicitas susceptibles de ser sancionadas por el Derecho Penal, que

hacen uso indebido de cualquier medio Informatico. ElI delito


http://www.monografias.com/trabajos16/comportamiento-humano/comportamiento-humano.shtml�
http://www.monografias.com/trabajos15/computadoras/computadoras.shtml�
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Informatico 1implica actividades criminales que en un primer
momento los paises han tratado de enmarcar en Tfiguras tipicas de
caracter tradicional, tales como robo, hurto, fraudes,
falsificaciones, perjuicios, estafa, sabotaje, etc., sin embargo,
debe destacarse que el uso indebido de las computadoras es lo que

ha propiciado la necesidad de regulaciéon por parte del Derecho.

Por otra parte, debe mencionarse que se han formulado diferentes
denominaciones para indicar las conductas ilicitas en las que se
usa a la computadora, tales como "delitos informaticos', ''delitos
electronicos", “delitos relacionados con la computadora”,
"crimenes por computadora™, “delincuencia relacionada con el

ordenador™.

1.2_.3 Caracterizacion de los Delitos Informaticos
Caracteristicas de los Delitos Informaticos:

Segun el mexicano Julio Téllez Valdés, los delitos informaticos

presentan las siguientes caracteristicas principales:

a. Son conductas criminales de cuello blanco (white collar
crime), en tanto que sélo un determinado numero de personas
con ciertos conocimientos (en este caso técnicos) puede
Ilegar a cometerlas.

b. Son acciones ocupacionales, en cuanto a que muchas veces se

realizan cuando el sujeto se haya trabajando.


http://www.monografias.com/trabajos4/acciones/acciones.shtml�
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c. Son acciones de oportunidad, ya que se aprovecha una ocasion
creada o altamente intensificada en el mundo de funciones y

organizaciones del sistema tecnoldgico y econdémico.

d. Provocan serias pérdidas econdémicas, ya que casi siempre
producen "beneficios" de mas de cinco cifras a aquellos que
las realizan.

e. Ofrecen posibilidades de tiempo y espacio, Yya que en
milésimas de segundo y sin una necesaria presencia fisica
pueden llegar a consumarse.

f. Son muchos los casos y pocas las denuncias, y todo ello
debido a la misma falta de regulacién por parte del Derecho.

g. Son muy sofisticados y relativamente frecuentes en el ambito
militar.

h. Presentan grandes dificultades para su comprobacién, esto por
su mismo caracter técnico.

i. Tienden a proliferar cada vez mas, por lo que requieren una
urgente regulaciéon. Por el momento siguen siendo ilicitos

impunes de manera manifiesta ante la ley.

1.2.4 Tipificacién de los Delitos Informaticos’

Téllez Valdés clasifica a estos delitos de acuerdo a dos

criterios:

a. Como instrumento o medio.

"www.monografias.com
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En esta categoria se encuentran las conductas criminales que se

valen de las computadoras como método, medio o simbolo en la

comision del ilicito, por ejemplo:

1.

10.

11.

Falsificacion de documentos via computarizada (tarjetas de
crédito, cheques, etc.)

Variacion de los activos y pasivos en la situaciéon contable
de las empresas.

Planeamiento y simulacién de delitos convencionales (robo,
homicidio, fraude, etc.)

Lectura, sustraccion o copiado de informacion confidencial.
Modificacién de datos tanto en la entrada como en la salida.
Aprovechamiento indebido o violacién de un cdédigo para
penetrar a un sistema introduciendo instrucciones
inapropiadas.

Variacion en cuanto al destino de pequefias cantidades de
dinero hacia una cuenta bancaria ficticia.

Uso no autorizado de programas de computo.

Introduccion de instrucciones que provocan ‘interrupciones’
en la légica interna de los programas.

Alteracion en el funcionamiento de los sistemas, a través de

los virus informaticos.

Obtencion de informacion residual impresa en papel luego de

la ejecucion de trabajos.

12.Acceso a areas informaticas en forma no autorizada.

13.

Intervencién en las Ilineas de comunicacién de datos o

teleproceso.


http://www.monografias.com/trabajos11/metods/metods.shtml�
http://www.monografias.com/trabajos10/tarin/tarin.shtml�
http://www.monografias.com/trabajos11/opertit/opertit.shtml#CHEQ�
http://www.monografias.com/trabajos6/sipro/sipro.shtml�
http://www.monografias.com/trabajos12/deltos/deltos.shtml�
http://www.monografias.com/trabajos15/virus-informatico/virus-informatico.shtml�
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Como fin u objetivo.

En esta categoria, se enmarcan las conductas criminales que van

dirigidas contra las computadoras, accesorios 0 programas como

entidad fisica, como por ejemplo:

Programaciéon de instrucciones que producen un bloqueo total
al sistema.

Destruccion de programas por cualquier método.

Dafio a la memoria.

Atentado fisico contra la maquina o sus accesorios.

Sabotaje politico o terrorismo en que se destruya o0 surja un
apoderamiento de los centros neuralgicos computarizados.
Secuestro de soportes magnéticos entre los que Tfigure
informacion valiosa con fines de chantaje (pago de rescate,

etc.).

Los tipos de delitos informaticos reconocidos por las Naciones

Unidas, se clasifican en:

a.

b.

C.

Fraudes cometidos mediante manipulacién de computadoras
Falsificaciones informaticas

Dafos o modificaciones de programas o datos computarizados.


http://www.monografias.com/trabajos16/objetivos-educacion/objetivos-educacion.shtml�
http://www.monografias.com/trabajos16/memorias/memorias.shtml�
http://www.monografias.com/trabajos5/ornaun/ornaun.shtml�
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Cuadro 1: Fraudes cometidos mediante manipulacién de computadoras.

DELITO

Manipulacién de los

datos de entrada

Manipulacioén de los

datos de salida

Fraude efectuado
por manipulacion

informatica

DESCRIPCION

Este tipo de fraude informatico conocido también como
sustraccion de datos, representa el delito informatico
mas comin ya que es facil de cometer y dificil de
descubrir. Este delito no vrequiere de conocimientos
técnicos de informatica y puede realizarlo cualquier
persona que tenga acceso a las funciones normales de
procesamiento de datos en la fase de adquisiciéon de los
mismos.

Se efectiua Tfijando un objetivo al funcionamiento del
sistema informatico. El ejemplo mas comun es el fraude
de que se hace objeto a los cajeros automaticos mediante
la falsificacion de instrucciones para la computadora en
la fase de adquisicidon de datos. Tradicionalmente esos
fraudes se hacian a base de tarjetas bancarias robadas,
sin embargo, en la actualidad se usan ampliamente equipo
y programas de computadora especializados para codificar
informacion electronica falsificada en las bandas
magnéticas de las tarjetas bancarias y de las tarjetas

de crédito.

Aprovecha las repeticiones automaticas de los procesos
de computo. Es una técnica especializada que se denomina
"técnica del salchichén™ en la que '"rodajas muy finas"
apenas perceptibles, de transacciones financieras, se
van sacando repetidamente de una cuenta y se transfieren

a otra.


http://www.monografias.com/trabajos14/datos/datos.shtml#pro�
http://www.monografias.com/trabajos14/datos/datos.shtml#pro�
http://www.monografias.com/trabajos14/datos/datos.shtml#pro�
http://www.monografias.com/trabajos14/datos/datos.shtml#pro�
http://www.monografias.com/trabajos14/datos/datos.shtml#pro�
http://www.monografias.com/trabajos14/datos/datos.shtml#pro�
http://www.monografias.com/trabajos14/datos/datos.shtml#pro�
http://www.monografias.com/trabajos14/datos/datos.shtml#pro�
http://www.monografias.com/trabajos14/administ-procesos/administ-procesos.shtml#PROCE�
http://www.monografias.com/trabajos14/administ-procesos/administ-procesos.shtml#PROCE�
http://www.monografias.com/trabajos14/administ-procesos/administ-procesos.shtml#PROCE�
http://www.monografias.com/trabajos14/administ-procesos/administ-procesos.shtml#PROCE�
http://www.monografias.com/trabajos14/administ-procesos/administ-procesos.shtml#PROCE�
http://www.monografias.com/trabajos14/administ-procesos/administ-procesos.shtml#PROCE�

Cuadro 2: Falsificaciones informaticas.

DELITO

Como objeto

Como instrumentos

DESCRIPCION

Cuando se alteran datos de los documentos almacenados en
forma computarizada.

Las computadoras pueden utilizarse también para efectuar
falsificaciones de documentos de uso comercial. Cuando
empezéd a disponerse de Tfotocopiadoras computarizadas en
color a base de rayos laser surgid una nueva generacion de
falsificaciones o alteraciones fraudulentas. Estas
fotocopiadoras pueden hacer copias de alta resolucion,
pueden modificar documentos e incluso pueden crear
documentos falsos sin tener que recurrir a un original, y
los documentos que producen son de tal calidad que sélo un

experto puede diferenciarlos de los documentos auténticos.
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Cuadro 3: Daflos o modificaciones de programas o datos
computarizados.
DELITO DESCRIPCI1ION

Sabotaje
informatico

Es el acto de borrar, suprimir o modificar
sin autorizacion Ffunciones o datos de
computadora con iIntencion de obstaculizar el
Funcionamiento normal del sistema.- Las
técnicas que permiten cometer sabotajes
informaticos son:

Virus

Es una serie de claves programaticas que
pueden adherirse a los programas legrtimos Yy
propagarse a otros programas informaticos.
Un virus puede ingresar en un sistema por
conducto de una pieza legitima de soporte
I6égico que ha quedado iIinfectada, asi como
utilizando el método del Caballo de Troya.-

Gusanos

Se Fabrica de Fforma analoga al virus con
miras a inFiltrarlo en programas legitimos
de procesamiento de datos o para modificar o
destruir los datos, pero es diferente del
virus porque no puede regenerarse. En
términos medicos podria decirse que un
gusano es un tumor benigno, mientras que el
virus es un tumor maligno. Ahora bien, las
consecuencias del ataque de un gusano pueden
ser tan gJgraves como las del ataque de un
virus: por ejemplo, un programa gusano que
subsiguientemente se destruira puede dar
instrucciones a un sistema Iinformatico de un
banco para que transfiera continuamente
dinero a una cuenta ilicita.
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1.2.5 Incidencia de los Delitos Informaticos en las Empresas

La realizacién de delitos informaticos que perjudican de
cualesquier forma a las empresas, es uha cuestiéon altamente
sensible para las entidades afectadas, 1o cual se pone de
manifiesto en las reacciones que éstas tienen ante los casos de
fraude; dos de cada tres entidades mantienen en secreto o dan a

conocer informacién incompleta al respecto.

Los empleados, las autoridades o los medios de comunicacion rara
vez son informados por temor a la imagen negativa que se pueda
proyectar, es decir, a la mala imagen que se genera de la empresa
que ha sido objeto de este tipo de hechos, y que, para no perder
prestigio ante terceros y sus clientes, decide mejor tomar cartas
por ella misma y tratar de enmendar esa vulnerabilidad del sistema

informatico que poseen.

Como resultado de ello, no suelen iniciarse investigaciones
penales al respecto. En la mayoria de los casos, se efectlan
investigaciones independientes llevadas a cabo por profesionales
expertos en la materia sin que se informe de ello a la policia o

las autoridades publicas

ElI dafno econémico ocasionado por los autores de los delitos puede
ser no muy grave, aunque en algunos casos, si puede llegar a

perjudicar a la empresa en gran TfTorma. Muchos navegantes del
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ciberespacio, que tienen conocimientos amplios respecto de la
informatica, solo buscan un poco de diversiéon y su “pasatiempo”,
es violar la seguridad de los sistemas informaticos, para hacerse
notar mediante ello y decirle a los programadores de la empresa
afectada, que ellos son mejores que las personas que desarrollaron
el software, pero también hay muchas personas que, valiéndose de
sus habilidades, buscan hacer este tipo de cosas para poder
obtener algun tipo de beneficio econdtmico de ello. En la mayoria
de 1los casos, las empresas afectadas tienen que asumir las
pérdidas por si solas. '"Las empresas no suelen resarcirse de los

dafios econémicos sufridos'" afirma lIgnacio Cortés®.

Se cita el ejemplo de una empresa de telefonia celular la cual fue
estafada. La escena hasta parece que fue extraida de una pelicula
de ciencia Tficcidn: imagine a una docena de personas, con
teléfonos celulares, alrededor de una mesa, marcando
simultaneamente el numero que aparece en el dorso de una tarjeta
de prepago de la mas alta denominacién. “jOcho!”, grita el lider.
“ijOcho!”, repite y marca todo el grupo, y asi sucede con el resto

de digitos hasta que ya los han ingresado todos®.

De esa fTorma, los doce teléfonos ingresan el codigo al mismo
tiempo y la “recarga” es valida en todos. Practicamente recargan

12 celulares por el precio de uno. Este hecho ocurrié hace algunos

8 Senior Manager del area de Forensic de KPMG en Espafia
® www_elsalvador.com El Diario de Hoy, Vértice, 27 de febrero de 2005



19

meses en suelo salvadorefio. Los expertos en informatica de la
empresa ‘“asaltada” descubrieron la debilidad del sistema e

hicieron los cambios necesarios para que el robo no se repitiera.

ElI delito ni se hizo del conocimiento publico ni se llevdé ante un
Jjuez, pues la empresa de teléfonos no quiso quedar en ridiculo
ante su competencia ni generar desconfianza entre sus clientes.
Sin embargo, ellos no han sido las Unicas victimas de los

delincuentes de la era digital en EI Salvador.

Este tipo de delitos perjudicarian en gran manera la iImagen de
cualesquier empresa y en todo caso, el costo de su divulgacion al
publico, pudiese ser mas alto que el costo de asumir el delito

cometido.

1.2.6 Sujetos que Intervienen en los Delitos Informaticos

1.2.6.1 Sujeto Activo

Al respecto los Doctores Julio Valdés y Maria Luz Lima, entre
otros, sostienen que las personas que cometen Hlos ‘'Delitos
Informaticos"™ son aquellas que poseen ciertas caracteristicas que
no presentan el denominador comiun de los delincuentes, es decir,
los sujetos activos tienen habilidades para el manejo de los
sistemas informaticos y generalmente por su situacion laboral se

encuentran en lugares estratégicos donde se maneja informacién de



20

caracter sensible, o bien son habiles en el uso de los sistemas
informaticos, aun cuando en muchos de los casos, no desarrollen
actividades laborales que fTaciliten la comisién de este tipo de

delitos.

Con el tiempo se ha podido comprobar que los autores de los
delitos informaticos son muy diversos y lo que los diferencia
entre si es la naturaleza de los delitos cometidos. De esta forma,
la persona que "entra" en un sistema Informatico sin intenciones
delictivas es muy diferente del empleado de una institucioén

financiera que desvia fondos de las cuentas de sus clientes.

EI nivel tipico de aptitudes del delincuente Informatico es tema
de controversia ya que para algunos dicho nivel no es indicador de
delincuencia 1informatica en tanto que otros aducen que los
posibles delincuentes informaticos son personas listas, decididas,
motivadas y dispuestas a aceptar un reto tecnoldgico,
caracteristicas que pudieran encontrarse en un empleado del sector

de procesamiento de datos.

Sin embargo, teniendo en cuenta las caracteristicas ya mencionadas
de las personas que cometen los "delitos informaticos', estudiosos
en la materia los han catalogado como "delitos de cuello blanco",
término introducido por primera vez por el criminologo

norteamericano Edwin Sutherland en el afo 1943.

Efectivamente, este conocido crimindélogo sefiala un sin numero de

conductas que considera como ‘'delitos de cuello blanco™, aun
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cuando muchas de estas conductas no estan tipificadas en los
ordenamientos juridicos como delitos, y dentro de las cuales cabe
destacar, las "violaciones a las leyes de patentes y fabrica de
derechos de autor, el mercado negro, el contrabando en las
empresas, la evasiéon de impuestos, las quiebras fraudulentas,

corrupcion de altos funcionarios, entre otros'.

Asimismo, este criminélogo estadounidense dice que tanto Ila
definicion de los "delitos informaticos™ como la de los "delitos
de cuello blanco”™ no son de acuerdo al interés protegido, como
sucede en los delitos convencionales sino de acuerdo al sujeto
activo que los comete. Entre las caracteristicas en comun que
poseen ambos delitos tenemos que: el sujeto activo del delito es
una persona de cierto status socioecondmico, su comisién no puede
explicarse por pobreza ni por mala habitacidén, ni por carencia de

recreacion, ni por baja educacidén, ni por poca inteligencia, ni

por inestabilidad emocional.

Es dificil elaborar estadisticas sobre ambos tipos de delitos. La
"cifra negra" es muy alta; no es facil descubrirlo y sancionarlo,
en razon del poder econdomico de quienes lo cometen, pero los dafos
economicos son altisimos; existe una gran indiferencia de la
opinion publica sobre los dafios ocasionados a la sociedad; ésta no
considera delincuentes a los sujetos que cometen este tipo de
delitos, no los segrega, no los desprecia, ni los desvaloriza, por
el contrario, el autor o autores de este tipo de delitos se

consideran a si mismos “‘respetables™. Otra coincidencia que tienen
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estos tipos de delitos es que, generalmente, son objeto de medidas
0 sanciones de caracter administrativo y no privativo de la

libertad.

Por otra parte, se considera que a pesar de que los "delitos
informaticos"™ no poseen todas las caracteristicas de los "delitos
de cuello blanco'™, si coinciden en un numero importante de ellas,
aungque es necesario seflalar que estas aseveraciones pueden y deben

ser objeto de un estudio mas profundo.

1.2.6.2 Sujeto Pasivo

En primer término tenemos que distinguir que el sujeto pasivo O
victima del delito es el ente sobre el cual recae la conducta de
accion u omision que realiza el sujeto activo, y en el caso de los
"delitos informaticos', mediante el sujeto pasivo se puede conocer
los diferentes ilicitos que cometen los delincuentes informaticos,
que generalmente son descubiertos casuisticamente debido al

desconocimiento del modus operandi .

Ha sido imposible conocer la verdadera magnitud de los "delitos
informaticos"™ ya que la mayor parte de los delitos no son
descubiertos o no son denunciados a las autoridades responsables;
que sumado al temor de las empresas de denunciar este tipo de
ilicitos por el desprestigio y la consecuente pérdida econémica
que esto pudiera ocasionar, hace que éste tipo de conductas se

mantenga bajo la Ilamada "cifra oculta"™ o "cifra negra".
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1.2.7 Normativa Técnica Y Legislacion Relacionada Con Los
Delitos Informaticos
1.2.7.1 Base Técnica
En la actualidad no existe una Base Técnica local que sirva de
forma especifica para auditar los sistemas de informacion
computarizados de las empresas; para tal efecto, se consideraran
en lo que sean aplicables los objetivos de control recomendados
por COBIT, con el fin de desarrollar procedimientos de auditoria
que se apliquen a los sistemas de informacidon y que sirvan de guia
para la deteccidén, prevenciéon y posible correccion de delitos
informaticos. COBIT se divide en cuatro dominios, los cuales son:
1. Planear y Organizar
2. Adquirir e Implementar
3. Entregar y Dar Soporte

4. Monitorear y Evaluar

Estos dominios estadn compuestos en total por 34 objetivos de
control de tecnologia de [la informacion de alto nivel para

proporcionar asistencia a los auditores de sistemas.

Para efectos de desarrollar los procedimientos de control, se
tomara como base el Dominio de Monitoreo y Evaluacion, dentro del
cual se encuentran los siguientes objetivos de control de alto
nivel:

a. Monitorear y evaluar el desempefio de la Tecnologia de

Informacion (TI).
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b. Monitorear y evaluar el control interno.
c. Garantizar el cumplimiento regulatorio.

d. Proporcionar Gobierno de Tecnologia de Informacion.

1.2.7.2 Legislacion Aplicable a los Delitos Informaticos
1.2.7.2.1 A Nivel Mundial
A medida que se han ido innovando las tecnologias de la
informacion, se ha hecho tanto buen uso como malo de estos
recursos, pues no solo son una herramienta que busca facilitar las
actividades diarias de las personas; sino también, son una forma

malintencionada de cometer delitos informaticos.

En muchos paises no se cuenta con una normativa reguladora
adecuada en [la cual se tipifiquen exactamente este tipo de
conductas delictivas, es por eso gque, se asocian estas conductas
con hechos ya tipificados en la Ley en relacién a la informatica,
o también, lo que hacen es enmendar (reformar) las Leyes locales,
para tratar de enmarcar o tipificar las figuras de los delitos
informaticos, en lugar de tratar de crear una ley especial para
ello; se cita el ejemplo de Costa Rica, que lo que ha hecho es
agregar algunos articulos a su Cddigo Penal; los articulos 196
bis, 217 bis y 229 bis!'®°, para tratar de enmarcar las actuaciones
delictivas relacionadas con los delitos informaticos y que en su

texto mencionan lo siguiente:

10 Ley No. 8148 de fecha 24 de octubre de 2001, San José, Costa Rica
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"Articulo 196 bis.-Violacion de comunicaciones electronicas. Sera
reprimida con pena de prision de seis meses a dos anfos, la persona
que, para descubrir los secretos o vulnerar la intimidad de otro,
sin su consentimiento, se apodere, accese, modifique, altere,
suprima, intercepte, interfiera, utilice, difunda o desvie de su
destino, mensajes, datos e 1imagenes contenidas en soportes:
electronicos, informaticos, magnéticos y telematicos. La pena sera
de uno a tres afos de prision, si las acciones descritas en el
parrafo anterior, son realizadas por personas encargadas de los

soportes: electroénicos, informaticos, magnéticos y telematicos."

"Articulo 217 bis.-Fraude informatico. Se impondra pena de prision
de uno a diez afios a la persona que, con la intencién de procurar
u obtener un beneficio patrimonial para si o para un tercero,
influya en el procesamiento o el resultado de los datos de un
sistema de cémputo, mediante programacion, empleo de datos falsos
o incompletos, uso indebido de datos o cualquier otra accién que

incida en el proceso de los datos del sistema."

"Articulo 229 bis.-Alteracion de datos y sabotaje informatico. Se
impondra pena de prision de uno a cuatro afios a la persona que por
cualquier medio accese, borre, suprima, modifique o inutilice sin

autorizacion los datos registrados en una computadora.

Si como resultado de 1las conductas indicadas se entorpece o
inutiliza el funcionamiento de un programa de computo, una base de

datos o un sistema informatico, la pena serd de tres a seis afios
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de prision. Si el programa de coémputo, la base de datos o el
sistema informatico contienen datos de caracter publico, se

impondra pena de prision hasta de ocho afos."

La verdad, es que son pocos los paises que se preocupan por tener
un cuerpo legal en el cual se enmarquen los delitos informaticos
de manera especifica y que puedan de alguna manera contrarrestar y
proteger a las personas, tanto naturales como juridicas, contra
dichos delitos informaticos. Existen algunos paises que si se
preocupan al respecto del tema y han tomado cartas en el asunto,
citandose paises como Espafia, Peru, Chile, Venezuela y Argentina®

que si tienen una Ley local contra tales delitos.

Cuando un pais no cuenta con la normativa técnica legal apropiada,
busca la forma de poder reglamentar los delitos informaticos, en
virtud de ello, se ve en la necesidad de recurrir a la normativa
internacional tratando de retomar las partes que puedan resultar

aplicables a ese pails.

En los ultimos afos se ha perfilado en el ambito internacional un
cierto consenso en las valoraciones politico-juridicas de los
problemas derivados del mal uso que se hace de las computadoras,
lo cual ha dado lugar a que, en algunos casos, se modifiquen los
derechos penales nacionales.

El Acuerdo General de Aranceles Aduaneros y Comercio (GATT por sus
siglas en ingles), se transformé en lo que hoy conocemos como la

Organizacion Mundial de Comercio (OMC), por consecuencia todos los

11 obtenido del sitio Web www.delitosinformaticos.com/legislacion/
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acuerdos que se suscribieron en el marco del GATT, siguen estando

vigentes.

En tal sentido Argentina es parte del acuerdo que se celebré en el
marco de la Ronda Uruguay del Acuerdo General de Aranceles
Aduaneros y Comercio, que en su articulo 10 relativo a los
programas de ordenador y compilaciones de datos, se establece que
este tipo de programas, ya sean fuente u objeto, seran protegidos
como obras literarias de conformidad con el Convenio de Berna de
1971 para la Proteccién de Obras Literarias y Artisticas, y que
las compilaciones de datos posibles de ser legibles seran

protegidos como creaciones de caracter intelectual.

En el Articulo 61 (GATT) establece que para los casos de
falsificacion dolosa de marcas de fabrica, comercio o de
pirateria, nociva del derecho de autor a escala comercial se
estableceran procedimientos y sanciones penales, ademds de que,
los recursos disponibles comprenderan la pena de prision y/o la
imposiciéon de sanciones pecuniarias suficientemente disuasorias??.
A continuacion se presenta un listado de paises que poseen Leyes o

Proyectos de Ley especificas para la regulaciéon de los delitos

informaticos?®.

12 Introduccién a los Delitos Informaticos, Tipos y Legislacién. Publicado en el
V1 Congreso Latinoamericano en 1998, en Colonia, Uruguay.

13 Fuente: www.monografias.com; http://lac.derechos.apc.org/ y

www . tribunalmmm.gob.mx/biblioteca/biblioteca.htm
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Cuadro 4. Regularizaciéon Legal de los Delitos Informaticos en

diferentes paises

REGULACION LEGAL PARA LOS DELITOS
PAISES ’
INFORMATICOS
Ley de Abusos Informaticos (la Computer Misuse
Gran Bretafa
Act), la cual regula los delitos informaticos.
Ley de Delitos Informaticos, en la cual se
penaliza el hacking, el preacking, la
Holanda
distribucién de virus, entre otros
Proyecto de Ley sobre Delitos Informaticos,
presentado por Francisco Suéarez Tanori,
México
Adalberto Balderrama Fernandez. (Afo 2000)
Reforma su Coédigo Penal para incorporar la
Perd regulacién de los delitos informaticos.
Reforma su Coédigo Penal, para regulara los
Uruguay
delitos informaticos
Venezuela Ley Especial Contra los Delitos Informaticos
Este pais cuenta con la Ley contra Ila
Criminalidad Econdmica, dentro de la cual se
Alemania contemplan los delitos de Espionaje de datos,
Estafa informatica, Alteracion de datos vy
Sabotaje informatico.
Anteproyecto de Ley de Delitos Informaticos.
Argentina Sometido a Consulta Publica por la Secretaria de
Comunicaciones por Resolucion.
Este pais reformo su Cédigo Penal, para regulara
Austria
y sancionar los delitos informaticos
Este Pais realizo una modificacion a su Codigo
Brasil Penal en la que define y tipifica los delitos
informaticos.
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REGULACION LEGAL PARA LOS DELITOS

PAISES )
INFORMAT1COS
Este pais cuenta con Ley contra delitos
informaticos, y Tfue el primer pais en
Chile Latinoamérica en poseer una regulaciéon para este

tipo de delitos.

Este pais realizo una reforma a Coédigo Penal en

el cual le adiciono unos articulos, para
Costa Rica
reprimir y sancionar los Delitos Informaticos

Ha realizado reformas Cédigo Penal de Espafa, en

el cual se incluyé la regulacion de los delitos

Espafia
informaticos.
Este adoptd en 1994 del Acta Federal de Abuso
Estados Unidos Computacional
Este cuenta con la Ley relativa al fraude
Francia

informatico.

1.2.7.2.2 A Nivel de El Salvador

Aunque en EI Salvador no existe un cuerpo legal en el cual se
contemplen las regulaciones sobre los delitos informaticos, hay
algunos articulos del Cdédigo Penal, que pueden ser aplicados a

algunos delitos informaticos.

Tipo de Delito:
a. Amenazas que atentaren contra la seguridad de la persona y su

familia a través de medios electrénicos y/o que pudiesen ser
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anénimos. Por ejemplo: amenazas de muerte a profesores
universitarios a través de correo electroénico.
Articulo que puede ser aplicado:
Amenazas
Art. 154_- EI que amenazare a otro con producirle a él o a su
familia, un dafno que constituyere delito, en sus personas,
libertad, Hlibertad sexual, honor o en su patrimonio, sera

sancionado con prision de uno a tres afos.

Tipos de Delitos:

a. Intercepcién de mensajes electroénicos y otra informaciéon. Por
ejemplo: a través de la red se pueden interceptar correos
electronicos.

b. Obtencidon de claves de acceso y/o informacidén electroénica.
Por ejemplo: el uso de programas para monitorear
computadoras, a través de los cuales se pueden obtener las

claves y/o informaciodn.

Articulos que pueden ser empleados:

Violacion de comunicaciones privadas

Art. 184_.- El que con el fin de descubrir los secretos o vulnerar
la intimidad de otro, se apoderare de comunicacién escrita,
soporte informatico o cualquier otro documento o efecto personal
que no le este dirigido, o se apodere de datos reservados de
caracter personal o familiar de otro, registrados en Tficheros,

soportes iInformaticos o de cualquier otro tipo de archivos o
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registro publico o privado, sera sancionado con multa de cincuenta
a cien dias multa.

Si difundiere o revelare a terceros los datos revelados que
hubieren sido descubiertos, a que se refiere el inciso anterior,

la sanciodn sera de cien a doscientos dias multa.

ElI tercero a quien se revelare el secreto y lo divulgare ha
sabiendo de su 1ilicito origen, serada sancionado con multa de

treinta a cincuenta dias multa.

Violacion agravada de comunicaciones

Art. 185.- Si los hechos descritos en el articulo anterior se
realizaren por Jlas personas encargadas o responsables de los
ficheros, soportes informaticos, archivos o0 registros, se
impondra, ademas de la pena de multa, iInhabilitacion del
respectivo cargo o empleo publico de seis meses a dos afos.

Captacion de comunicaciones.

Art. 186.- EI que con el fin de vulnerar la intimidad de otro,
interceptare, impidiere o] interrumpiere una comunicacion
telegrafica o telefdonica o utilizare instrumentos o articulos
técnicos de escucha, transmision o grabacion del sonido, la imagen
o de cualquier otra sefial de comunicacién, sera sancionado con
prisién de seis meses a un afno y multa de cincuenta a cien dias

mullta.
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Si difundiere o revelare a terceros los datos reservados que
hubieren sido descubiertos, a que se refiere el inciso anterior,
la sancidén sera de prision de seis meses a un afo y multa de cien
a ciento cincuenta dias multa.

Tipos de Delitos:

a. Robo de hardware;

b. Robo de titulos valores a través de transacciones
electronicas; por ejemplo: el robo de un domino (direccion
del www) .

c. Robo de capital por medio de infiltracion electronica a
cuentas varias, personales, comerciales y estatal. Por
ejemplo: alterar una cuenta del banco Cuscatlan a través de
su sitio en internet.

d. Estafa electronica para beneficio propio y terceros. Por
ejemplo: los empleados pueden modificar los balances de las

cuentas bancarias para su beneficio.

Articulos que pueden ser empleados:

Hurto

Art. 207.- EI que con animo de lucro para si o para un tercero, se
apoderare de una cosa mueble, total o parcialmente ajena,
sustrayéndola de quien la tuviere en su poder, sera sancionado con
prision de dos a cinco afos, si el valor de la cosa hurtada fuere

mayor de quinientos colones.
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Hurto Agravado

Art. 208.- La sancién serd de cinco a ocho afos de prisién, si el
hurto fuere cometido con cualquiera de las circunstancias
siguientes (solo se listan los numerales aplicables):

2) Usando la llave verdadera que hubiere sido sustraida, hallada o
retenida; llave falsa o cualquier otro instrumento que no fuere la
Ilave utilizada por el ofendido. Para los efectos del presente
numeral se consideraran [llaves Jlas tarjetas magnéticas o
perforadas y los mandos o instrumentos de apertura de contacto o a
distancia;

6) Por dos o mas personas;

10) Sobre objetos que Tformaren parte de la instalacién de un

servicio publico o cuando se tratare de objetos de valor

cientifico o cultural.

Estafa Agravada (De Los 5 Literales, Solo es aplicable el 50.)

Art. 216.- ElI delito de estafa serd sancionado con prision de
cinco a ocho afos, en los casos siguientes:

5. Cuando se realizare manipullacién que interfiera el resultado de

un procesamiento o transmision informatica de datos.

Dafios Agravados
Inciso NUumero 2 de Art. 222: Se impondra prision de dos a cuatro
afos:

2) Si el dafo se realizare mediante manipulaciéon informatica;
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Tipos de Delitos:

a. La reproduccion de software, con fines de lucro.

b. La reproduccion de masica y video, con fines de lucro. Por
ejemplo: la grabacion de musica (de archivos mp3 a cinta o CD
de audio), para luego ser vendida.

c. Comercializaciéon de sistemas sin autorizaciéon previa del
programador. Por ejemplo: si una farmacia le vende a otra su
programa sin previo aviso al programador.

d. Adjudicarse una obra electronica. Por ejemplo: adquirir un
libro de la red, y luego cambiarle el nombre del autor.

e. Violacion de distintivos. Por ejemplo: realizar una venta,
utilizando el distintivo de una empresa sin autorizacién de

esta.

Articulos que pueden ser aplicados:

Violacion De Derechos De Autor Y Derechos Conexos

Art. 226.- El que reprodujere, plagiare, distribuyere o comunicare
publicamente, en todo o en parte, una obra literaria, artistica,
cientifica o técnica o su transformacién o una interpretacién o
ejecucioéon artistica fijada en cualquier tipo de soporte o Tfuere
comunicada a través de cualquier medio, sin la autorizacion de los
titulares de los correspondientes derechos de propiedad
intelectual o de sus cesionarios, serd sancionado con prisiéon de

uno a tres afos.
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En la misma sancidn incurrirada quien no depositare en el Registro
de Comercio, importare, exportare o almacenare ejemplares de
dichas obras o producciones o ejecuciones sin la referida

autorizacion.

Violacion agravada de derechos de autor y de derechos conexos

Art. 227.- Sera sancionado con pena de prision de tres a cinco
aflos quien realizare cualquiera de las conductas descritas en el
articulo anterior, concurriendo alguna de las circunstancias
siguientes:

1) Usurpando la condicidon de autor sobre una obra o parte de ella
o el nombre de un artista en una interpretacién o ejecucion;

2) Modificando sustancialmente 1la integridad de la obra sin
autorizacion del autor; vy,

3) Si la cantidad o el valor de la copia ilicita fuere de especial

trascendencia econoémica.

Violacion de privilegios de invencion

Art. 228.- ElI que con fines industriales o comerciales y sin
consentimiento del titular de una patente o modelo de utilidad,
fabricare, importare, poseyere, ofreciere o iIntrodujere en el
comercio objetos amparados por tales derechos, serd sancionado con

prisién de uno a tres afos.

La misma sancién se aplicara a quien con los mismos fines

utilizare un procedimiento o disefio industrial protegido por un
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registro, sin la autorizaciéon del titular o sin la licencia
respectiva u ofreciere o introdujere en el comercio o utilizare el

producto directamente obtenido por el procedimiento registrado.

Violacion de distintivos comerciales

Art. 229.- EI que con fines industriales o comerciales, y sin el
consentimiento del titular, reprodujere, imitare, modificare o de
cualquier modo utilizare marca, nombre comercial, expresion, sefal
de propaganda o cualquier otro distintivo comercial, infringiendo
los derechos amparados por [la propiedad industrial registrada

conforme a la ley, sera sancionado con prision de uno a tres afios.

En la misma sancidén incurrird quien, a sabiendas, poseyere para su
comercializacion o pusiere en el comercio, productos o servicios
con distintivos comerciales que, conforme al inciso anterior,
constituyere una infraccion de los derechos exclusivos del titular

de los mismos.

Tipos de Delitos:
a. Poseer documentacion de una empresa sin sSu previo
consentimiento y divulgarlo. Por ejemplo: poseer los estados

financieros y divulgarlos a la competencia.
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Articulos que pueden ser empleados:

Infidelidad comercial

Art. 230.- EI que se apoderare de documentos, soporte informatico
u otros objetos, para descubrir o revelar un secreto evaluable
econOmicamente, perteneciente a wuna empresa Yy que implique
ventajas econémicas, sera castigado con prision de seis meses a

dos afos.

Revelacion O Divulgacion De Secreto Industrial

Art. 231.- El que revelare o divulgare la invencién objeto de una
solicitud de patente o un secreto industrial o comercial, estando
legal o contractualmente obligado a guardar vreserva, sera
sancionado con prision de seis meses a dos afios.

Si el secreto se utilizare en provecho propio, la sancién se

aumentara hasta en una tercera parte de su maximo.

Cuando el autor fuere funcionario o empleado publico y el hecho se
ejecutare en razéon de sus fFunciones, se impondra ademas la
inhabilitacién del respectivo cargo o empleo de seis meses a dos

afos.

Otra Ley que puede ser aplicada es la:

Ley de Fomento y Proteccié6n de la Propiedad Intelectual:

Art. 32.- Programa de ordenador, ya sea programa fuente o programa
objeto, es la obra literaria constituida por un conjunto de

instrucciones expresadas mediante palabras, coédigos, planes o0 en



38

cualquier otra forma que, al ser incorporadas en un dispositivo de
lectura automatizada, es capaz de hacer que un ordenador, o sea,
un aparato electronico o similar capaz de elaborar informaciones,

ejecute determinada tarea u obtenga determinado resultado.

Se presume que es productor del programa de ordenador, la persona
que aparezca indicada como tal en Jla obra de 1la manera

acostumbrada, salvo prueba en contrario.

Caso de ejemplo: El Lic. Juan Goémez, ha disefiado su propio sistema
de Cuentas por Cobrar en su empresa de alimentos para gatos, "EI
Gato Feliz", para ello le encargd el desarrollo de su sistema al
Técnico en Computacién Kevin Martinez, para esto, se Tirmdé un
contrato. EI Técnico Martinez, le entrega el sistema al Lic.
Gomez, segun lo establecido en el contrato, y este lo implementa
en su empresa. En este caso, se presume que el propietario del

sistema es el Lic. Gomez, ya que él es quien lo mandé a elaborar.

Art. 33.- EI contrato entre los autores del programa de ordenador
y el productor, implica la cesion ilimitada y exclusiva a favor de
éste de los derechos patrimoniales reconocidos en la presente ley,
asi como la autorizacidon para decidir sobre su divulgacion y la de
ejercer los derechos morales sobre la obra, en la medida que ello
sea necesario para la explotaciéon de la misma, salvo pacto en

contrario.
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Caso de ejemplo: Volviendo al caso del Lic. Gomez, adn cuando esté
lo haya disefiado, es el Técnico Martinez quien tiene los derechos
para vender, pero con diferentes modificaciones, salvo pacto en

contrario.

1.2.8 EI Auditor De Sistemas Informaticos Y Los Delitos
Informaticos
1.2.8.1 La Etica del Profesional de la Contaduria Publica
Al hablar de la ética del profesional de la contaduria publica,
puede analizarse desde dos puntos de vista, el primero, es desde
el punto de vista de la ética de un contador; el segundo, es desde

el punto de vista de la ética de un auditor.

1.2.8.1.1 Etica del Contador Publico
De acuerdo a los requisitos que exige el Codigo de Comercio tanto
para los comerciantes individuales como comerciantes sociales, en
su mayoria, estan obligados a Ilevar contabilidad formal; por
ende, existe [la necesidad de contratar los servicios de un
contador publico para que se desenvuelva dentro del area de
contabilidad de la empresa. Ahora bien, al hablar de la ética del
contador, se ve reflejada la transparencia con la cual éste plasma
las operaciones en los registros contables, que pueden ser de

forma mecanizada o manual.

Algunas empresas de acuerdo a su capacidad econémica deciden

implantar sistemas informaticos que les ayudan en el procesamiento
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de sus operaciones; pero desgraciadamente muchos colegas se
prestan a actuaciones ilicitas ya sea por si o con la complicidad

de otras personas, con el fin de obtener algun lucro personal.

Debido a su posicidon jerarquica dentro de la empresa y a que él
mismo es responsable de los controles iInternos de esta; se vale de
dicha situacién para poder alterar de alguna forma la informacioén
que se presenta mediante los sistemas de informacion
computarizados que utiliza la empresa, debido a que no existen
niveles de autorizacion dentro de los sistemas porque para €l no

hay restricciones en el uso de los sistemas informaticos.

Es asi, como de un delito informdtico se puede pasar a un fraude
financiero, en el cual se estd desfalcando el capital de la
empresa, reflejando asi, cifras irreales dentro de los estados

financieros (aqui también puede entrar la contabilidad creativa'®).

1.2.8.1.2 Etica del Auditor
También puede analizarse desde el punto de vista del auditor, pues
también éste se puede prestar al juego de otras personas para
poder tener algun beneficio econdmico, poniéndose de acuerdo con
alguna o algunas personas de determinada empresa auditada para

ocultar dentro de sus informes, cualquier tipo de irregularidad

14 Contabilidad creativa: consiste basicamente en el maquillaje de los
estados financieros para hacer reflejar una realidad ficticia dentro de
la empresa.
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que se encuentren TFalsificando la informacién o simplemente

destruyéndola.

Se cita anteriormente en este mismo documento, el ejemplo de la
firma de consultoria Artur Anderson, que era una de las cuatro mas
importantes del mundo, la cual estaba relacionada con el caso de
la corporacion Enron; se le descubrié en una investigacién que
habia destruido documentos que mostraban las irregularidades de
esta corporacion, 1o cual ocasion6é obviamente una pérdida de

credibilidad de esta firma.
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CAPITULO I11: DISENO METODOLOGICO Y DIAGNOSTICO

2.1 TIPO DE INVESTIGACION

ElI problema de los delitos informaticos cometidos en los sistemas
de informacién computarizados en las compafifas, ha ocurrido
principalmente por controles débiles 6 inexistentes para la
proteccion de la informacion. Dicho fendémeno se investigo
utilizando el enfoque Hipotético Deductivo, se estudio el
surgimiento del problema con el objeto de proponer procedimientos
de auditoria que permitiesen detectar, prevenir Yy corregir,
posibles delitos informaticos en los sistemas computarizados de
las compafifas, partiendo de aspectos generales hasta llegar a

conclusiones especificas.

2.2 TIPO DE ESTUDIO

ElI tipo de estudio que se utilizé en la investigacion del problema
de los delitos informaticos cometidos en los sistemas de
informacion computarizados, que afectan a las compafifas al momento
de generar informacién procesada en dichos sistemas, Tfue el
Explicativo-Analitico y correlacional®®.

Se utilizé este tipo de estudio en la investigacion para explicar
las causas y efectos que el problema de estudio provoca en las

empresas, analizar aquellos elementos y caracteristicas que se

15 Guia para realizar investigaciones Sociales, Raul Rojas Soriano, 40°. Edicion,
Pag.40.
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encuentran involucradas en el fendmeno y principalmente la
relacion de 1las variables con el propésito de disminuir el
problema objeto de estudio, con la ayuda de procesos aplicados en
una auditoria preventiva para los sistemas de informacion

computarizados.

2.3 UNIDADES DE ANALISIS

Las unidades de analisis que se consideraron en la investigacion
estan constituidas por las Cajas de Crédito y Bancos de los
Trabajadores afiliados al Sistema Fedecrédito de ElI Salvador, por
haberse considerado un area propensa a sufrir delitos informaticos
por la manipulacién fraudulenta en los sistemas informaticos que
utilizan, generando asi revelacién de estados financieros erréneos

y no confiables.

Asimismo se tomaron en cuenta como unidades de analisis aquellos
profesionales de la Contaduria Publica que se desempefian en el
area de auditoria en sistemas dentro de dichas iInstituciones, con
el fin de analizar y determinar las dificultades y obstaculos que
se presentan al momento de llevar a cabo una auditoria que prevea,

controle y detecte delitos informaticos.
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ElI universo de la investigacion se constituydé por las 48 Cajas de

Crédito y

Fedecrédito

1.

8.

9.

. Caja
. Caja

. Caja

Caja

Caja

los 7 Bancos de los Trabajadores afiliados al Sistema

de

de

de

de

de

de

de

de

de

los cuales se detallan a continuacion:
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Quezaltepeque
Colon
Concepcion Batres
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Chalchuapa
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I lobasco

Izalco

Caja de Crédito de Jocoro

Caja de Crédito de Juayua
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Jucuapa

La Libertad

La Unidn

Nueva Concepcion
Olocuilta

San Agustin

San Alejo

San Francisco Gotera
San Ignacio

San Juan Opico

San Martin

San Miguel

San Pedro Nonualco
San Sebastian

San Vicente

Santa Ana

Santa Rosa de Lima
Santiago de Maria
Santiago Nonualco
Sensuntepeque
Sonsonate
Suchitoto
Tenancingo
Tonacatepeque
Usulutéan

Zacatecoluca
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48. Caja de Crédito de Cojutepeque

49. Banco lzalquefio de los Trabajadores

50. Banco de los Trabajadores de San Miguel (BANCOMI)

51. Banco de los Trabajadores de Santa Ana(PRIBANTSA)

52. Banco de los Trabajadores y de la Pequefia y Microempresa
(BANTPYM)

53. Banco de Cooperacién Financiera de los Trabajadores
(BANCOFIT)

54_. Banco de Los Trabajadores de Soyapango (BANTSQOY)

55. Primer Banco de los Trabajadores

2.4_.2 Muestra

Para la seleccion de la muestra se considerd el método de muestreo
aleatorio simple, que consiste en numerar todos los elementos de
la poblacién (la cual debe ser finita), para luego seleccionar,
por medio de una tabla de numeros aleatorios, los elementos que

formaran parte de la muestra segun sea el tamafio de ésta.

Este método se caracteriza porque cada elemento de la poblacion
tiene su respectiva probabilidad de pertenecer a la muestra; por
esa razéon se determina que es el método mads adecuado para obtener
representatividad en la muestra y para ello se utilizé Ila
siguiente formula®:

_ Z2PqN
(N—1)e? + Z%Pq

n

16 Estadistica para Administracion y Economia, David R. Anderson, Muestreo
Aleatorio Simple, Capitulo 21, 82 Edicidn.
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Donde:

Tamano de la muestra

S
1

N = Poblacion

P = Proporcién de la poblacion que posee la caracteristica
que se desea investigar

q = Complemento de P

Z = Nivel de confianza y exactitud

e = Error maximo admisible

Operando la formula se tiene lo siguiente:

Datos:
n=>=2

N = 55

P =0.95

g = 0.05

Z = 1.96 (érea bajo la curva para nivel de confianza de 95%)

e = 0.05

Sustituyendo los datos en la formula tenemos:

B Z2PgN
T (N—-1)e?+Z2%pg

n

n = (1.96)2(0.95)(0.05)(55)

[(55-1)(0.05)%]+[(1-.96)?(0.95)(0.05)]
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n = 10.03618

0.135+0.182476

n = 10.03618
0.317476
n = 31.6124 n = 32 (valor del tamafo de la muestra)

De acuerdo con los datos obtenidos de la formula, la muestra se

determiné en 32 instituciones.

Para la presente Investigacion se tomaron para la muestra, las
entidades que se encuentran ubicadas en San Salvador y sus
alrededores, asi como a los profesionales en Contaduria Publica
que realizan auditorias a los sistemas y los profesionales

encargados de informatica de estas entidades.

2.5 INSTRUMENTOS Y TECNICAS A UTILIZAR EN LA INVESTIGACION

ElI instrumento que se utilizé en la recoleccién de datos para la
investigacion fue el cuestionario, el cual esta compuesto por
preguntas cerradas donde se relacionaron las variables con el
objeto de obtener la mayor informaciéon posible sobre el objeto de

estudio.
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Las técnicas utilizadas en conjunto con el instrumento en la

investigacion fueron:

a. ElI Muestreo: En este se utilizé una férmula estadistica para
poblaciones finitas por conocer el nimero exacto de

instituciones afiliadas al Sistema Fedecrédito.

b. Observacion: se empledé esta técnica con el fin de adquirir
informacion util y suficiente sobre el comportamiento de los

individuos que conforman la muestra.

c. Referencia Bibliografica: Se recolecté informacion
bibliografica disponible sobre la problematica, de diversas
fuentes como libros, paginas Web, revistas, boletines,

normativa técnica y legal aplicable en El Salvador.

2.6 PROCESAMIENTO DE LA INFORMACION

El procesamiento de la informacién se hizo mediante el uso de
hojas electrénicas de Microsoft Excel, <con respecto a la
tabulacion y analisis de datos y la elaboracién de graficos por

medio de dicho Software.

2.7 ANALISIS E INTERPRETACION DE DATOS
ElI analisis e interpretaciéon de los datos se hizo mediante el uso
de graficos de tipo pastel y de barras, que contienen las

respuestas obtenidas de las preguntas del cuestionario elaborado
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para la recoleccién de datos, con el fin de obtener valores
expresados en forma porcentual a través de un cruce de variables y
al final se concluyé sobre los datos analizados, donde se

determind el respectivo diagnéstico de la investigacion.

2.8 DIAGNOSTICO DE LA INVESTIGACION

ElI propésito de este diagnhostico es mostrar los resultados
obtenidos en la investigacién de campo que se realizdo, a través de
un diagnostico analitico acerca del problema de los delitos
informaticos en los sistemas de informacién computarizados de las
empresas y como pueden llegarse a detectar, prevenir y si Tuese

posible corregirlos.

Para tal efecto, los resultados obtenidos a través de las
encuestas serviran como un parametro de medicidén, ya que estas se

han agrupado en aéreas especificas, las cuales son:

A. Aspectos Generales de la Empresa

B. Aspectos Relacionados al Sistema de Informacién Computarizado

C. Respaldo de la Informacidén Generada por el Sistema

D. Controles Generales del Sistema de Informacidn

E. Conocimiento sobre Delitos Informaticos y Procedimientos de

Auditoria de Sistemas
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2.8.1 Aspectos generales de la empresa

Aqui se evaluan criterios como la existencia de un Departamento de
Informatica y un Departamento de Auditoria en la empresa; el nivel
académico que tiene el personal de dichos departamentos y la

capacitacion que estos reciben dentro de esta.

Segun el cuadro siguiente, se observé que las cajas y los bancos
del sistema Tfedecrédito no cuentan con un departamento de
auditoria especializado en el area de sistemas, sino que solo en

el area legal y contable (auditoria interna).

Cuadro No. 1: Aspectos Generales de la Empresa

Relacion )
_ , . Frecuencia
A Criterios De Evaluacion )
Relativa
Encuesta
Pregunta | Existencia de Departamento de:
1 e Informatica 100%
e Auditoria 37.14%
Pregunta | Nivel Académico Promedio:
2 e Universidad 48 _57%
e Técnico 2.86%
e Otros Niveles 5. 71%
. 42 .86%
e No Contestod
Pregunta | Capacitacion del Personal:
3 e Solo depto. de Informatica 22.86&
e Solo depto. De Auditoria 5.71%
0,
e Ambos 42.86%
: 22 .86%
e Ninguno
. 5.71%
e No contesto




52

En este apartado se pudo observar que en el 100% de Ilas
instituciones encuestadas existe un Departamento de Informatica y
que solamente el 37.14% posee un Departamento de Auditoria, el

restante 62.86% no lo tiene (Pregunta 1).

Ademas, al evaluar el nivel académico promedio de las personas que
conforman ambos departamentos, se verificéo que la mayoria cursa o
ha cursado estudios universitarios (48.57% de la muestra) aunque
el 42.86% prefirid reservarse su respuesta a esta pregunta

(Pregunta 2).

También, se pudo observar que en la mayoria de instituciones
(42.86%) se capacita al personal de ambos departamentos, pero que

el 22.86% no capacita a ninguno (Pregunta 3 - Anexo No. 2).

2.8.2 Aspectos relacionados al sistema de informacion
computarizado

Cuadro No. 2: Aspectos Relacionados al Sistema de Informacioén

Relacion Criterios De Evaluacion Frecuencia
A Relativa
Encuesta

Pregunta | Adquisicion del Sistema de Informacioén:

4 e Compra de Sistema estandar 45.72%
e Elaboracion de sistema a la medida 37.14%
e Donacion 0.00%
_ 17.14%
e Arrendamiento
0.00%

e otros
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Pregunta | Posee Licencia del Sistema:
5 e Si 97.14%
¢ No 2._.86%
Pregunta | Estructura funcional del Sistema:
6 e Modulos 94.29%
e Aplicaciones Independientes 0.00%
e Menus y Submenus 5. 71%
e Otros 0.0
Pregunta | Posee Programas Fuente del Sistema:
7 o Si 48_57%
¢ No 51.43%
Pregunta | Uso de Internet para traslado de
8 informacion:
e Si 48 .57%
e No 51.43%
Pregunta | Ha presentado fallas el sistema:
9 o Si 74.29%
e NO 17.14%
e No contestd 8-57%
Areas de fallas del Sistema:
e Entrada de datos 46.-15%
e Procesamiento de datos 53.85%
e Salida de datos 42 _.31%
Tipos de Fallas:
e Los datos se duplican 11.54%
e La informacién no concuerda con los
datos 26.92%
e Los datos o la informacion se pierde 11.54%
e La informacidén se cruza con otra 11.54%
e Procesa mal los datos 23.08%
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e La informacién que sale del sistema
3 3.85%
esta alterada
) ) 11.54%
e No ingresa bien los datos
e Otros 3-85%
e No contesto 11 .54%

Las cajas y los bancos de los trabajadores cuentan con un sistema
que fue disefiado de acuerdo a la activadad que realizan, este
sistema Tfue adquirido por las instituciones de la siguiente

manera:

El 46% de ellas adquiridé un sistema estandar, mientras que 37% de
la muestra desarrollaron un sistema a la medida y un 17% de ellos
lo obtuvieron por medio de arrendamiento (Pregunta 4 — Anexo No.
2), lo que indica que no todas tienen el mismo sistema, ni

realizan las mismas operaciones.

Esto le dificulta a la institucién en el momento en que se
presentan problemas en el sistema, ya que se ve en la tarea de
Ilamar al proveedor, y esperar que este le programe una visita

para atender el requerimiento.

En la mayoria de las instituciones los sistemas que utilizan se
encuentran compuestos por modulos integrados (94.29%) y ademas, el
97.14% posee la licencia respectiva del sistema (Pregunta 5y 6 —

Anexo No. 2).
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Ademas ninguna de ellas posee los programas fuente (como se puede
observar en el grafico de la Pregunta 7 contenida en el Anexo No.
2) para realizar modificaciones al sistema en caso de errores o en

el caso de que se realizara una nueva actividad.

Del total de la muestra, el 51% contesté que el sistema que
utilizan no necesita el uso de Internet para el traslado de la
informacion entre los usuarios, mientras que el 49% contestd que

su sistema si traslada la informacion por medio de Internet.

Por lo que se determina que el 49% que utiliza Internet tiene
mayor riesgo en cuanto a la ocurrencia de delitos informaticos, o

manipulacion de la informacién (Pregunta 8 — Anexo No. 2).

Se verificd segun las respuestas obtenidas en las encuestas que el
74.29% de las instituciones presenta fallas en su sistema de
informacion; de esta cantidad, el 46.15% presenta fallas en la
entrada de datos, 53.85% en el procesamiento y 42.31% en la salida

de datos.

Dentro de las fallas mas comunes estan: la duplicidad de datos, la
pérdida de 1la informacién, cruce de datos, alteraciéon de Ila
informacién que sale del sistema; sobresaliendo entre estas, el
mal procesamiento de los datos (23.08%) y la falta de concordancia

entre la informacion y los datos (26.92%) (Pregunta 9 — Anexo No.

2).
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Con esto se puede observar que Qlos sistemas son de facil
manipulacion y que se corre el riesgo de pérdida de la
informacioén, acreditandose de esta forma a ser victima de delitos

informaticos.

2.8.3 Respaldo de la Informacién Generada por el Sistema

Cuadro No. 3: Respaldo de la Informacidén del Sistema

Relacion )
} } . Frecuencia
A Criterios De Evaluacion )
Relativa
Encuesta
Pregunta | Hacer respaldo de la Informacioén:
10 e Si 100.00%
e No 0.00%
Pregunta | Tiempo en que se hacen los Respaldos:
11 e Diariamente 42 .86%
e Semanalmente 14.29%
¢ Mensualmente 40.00%
8.57%
e Anualmente
5.71%
e Otros
Pregunta | Medios de Almacenamiento de Respaldos:
12 e Disquete 0.00%
e CD 34.29%
e DVD 31.43%
0,
e Memorias USB 0-00%
. . 8.57%
e Microfilm
25.71%
e Otros
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En la encuesta realizada se pudo observar que el 100% de las
instituciones realizan respaldo de la informacidon que se procesa
en el sistema, en diferentes lapsos de tiempo, notandose que la
mayoria lo hace diarta y mensualmente (42.86% 'y 40%
respectivamente) vy en diferentes medios de almacenamiento
especialmente en CD y DVD (como se muestra en la pregunta 10, 11 y
12- Anexo No. 2), se observar que la informacidon es respaldada con
los errores que genera el sistema, por 1o que este tipo de

informacién se vuelve no confiable.

2.8.4 Controles Generales del Sistema de Informacion.

Cuadro No. 4 Controles Generales del Sistema

Relacion Criterios De Evaluacion Frecuencia
A Relativa
Encuesta

Pregunta | Controles para el resguardo de informacion

13 e Hacer Backups 100.00%
e Crear cuentas de usuario 91.43%
0
e Hacer varias copias de los respaldos 2830t
. . 45_.71%
e Restringir el acceso al sistema
2.86%

e No contestod

Pregunta | Creacién de Cuentas de Usuario:
14 e Si 91.43%
e No 8.57%
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Pregunta | Permiso del sistema para el ingreso de dos
15 6 mas personas a una misma cuenta de
usuario:
e Si 22 .86%
e NO 77.14%
Pregunta | Cambio de contrasefia periddicamente:
16 e Si 48 .57%
e No 51.43%
Tiempo en que se cambia la contrasefa:
e Semestral 5-88%
e Mensual 23.53%
e Quincenal 5.88%
e Semanal 5.88%
e (Cada 45 dias 11.76%
e Bimensual 5.88%
e No Contesto 41.19%
Pregunta | Existencia de distribucion de funciones
17 del sistema de acuerdo al perfil de cada
usuario:
e Si 68.57%
e No 25.71%
e No contesté B 24
Pregunta | Se hacen revisiones al sistema:
18 e Si 62.86%
e NO 37.14%
Frecuencia de tiempo en el que se
realizan:
e Semanalmente 18.18%
e Mensualmente 36.16%
18.18%

e Trimestralmente

9.09%
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e Semestralmente 4 _.55%
e Anualmente 4 _.55%
e Otros 9.09%

e No contestd

Pregunta | Hacen pruebas al sistema para verificar

19 funcionamiento:
e Si 60.00%
e No 40 .00%
Pregunta | Realizan pruebas de validacion de datos e
20 informacion generada por el sistema:
e Datos de entrada 28.57%
e Procesamiento de datos 20.00%
e Salida de informacion 22.86%
28.57%

e Ninguno

Se puede observar que dentro de las medidas de seguridad que
poseen estas iInstituciones, estd la realizacion de varios
respaldos que son resguardados en diferentes lugares, asi como la
creacion de cuentas de usuario (91.43% de las instituciones crea
cuentas de usuario), de las cuales las contrasefias son cambiadas
cada cierto tiempo, mayormente de forma mensual (23.53%) (Pregunta

16 — Anexo No. 2).

Este tipo de controles conlleva ciertos riesgos debido a que en
algunos casos el sistema permite que estén trabajando dos o mas
usuarios con fla misma clave, al sistema no se le realizan
revisiones perioédicas, ademas un 60% realizan pruebas al sistema
para ver si los comandos generan la informaciéon para lo que fueron

programados.
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2.8.5 Conocimiento sobre Delitos Informaticos y Procedimientos de

Auditoria de Sistemas

Cuadro No. 5: Conocimiento sobre Delitos Informaticos

Relacion Criterios De Evaluacion Frecuencia
A Relativa
Encuesta
Pregunta | Conocimiento sobre Delitos Informaticos:
21 e Si 100.00%
e No 0.00%
Pregunta [ Ha sido victima la empresa de algun delito
22 informatico:
e Si 65.71%
e NO 31.43%
0,
e NoO contesté 2.-86%
Tipos de delitos informaticos:
i, ., _ 27.27%
e Manipulacion del sistema
e Uso no autorizado o indebido del 27 27%
sistema
e Destrucciéon de la informacién del
i 9.09%
sistema
27.27%
Impl i0 i 1 si
e Implantacién de virus en el sistema 9. 10%
e Otros
Pregunta [ Ha tomado la empresa alguna accidén para
23 evitar ser nuevamente victima de algun
delito informatico:
e Si 40.00%
e NO 34.29%
0,
e No contesté 2o
Acciones tomadas en contra de los delitos
informaticos:
42 .86%

e Mejorar la seguridad del sistema
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e Implantar nuevos controles de 28.57%
seguridad
e Restringir el acceso al sistema 50.00%
e Otro 7.14%
Pregunta | Ejecucion de plan de auditoria relacionado
24 al sistema de informacion:
e Si 37.14%
e NO 57.14%
e No contesto 5.72%
Frecuencia de tiempo de ejecucion del plan
de auditoria:
¢ Mensual
e Trimestral 7.70%
e Semestral 15.38%
e Semanal 15.38%
e Otro 15.38%
e No contesto 15.38%
30.78%
Pregunta | Posee el sistema registro de las personas
25 que ingresan y lo que realizan en este:
e Si 51.43%
e No 45.71%
e No contesté 2
Pregunta | Medidas de auditoria para evitar los
26 delitos informaticos:
e Realizar pruebas de validacion de 45.71%
datos
e Realizar pruebas de integridad de la
informacion del sistema 20.-00%
e Otras 8.57%

e Ninguna

25.72%
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Dentro de la muestra tomada, el 100% manifestdé saber qué eran los
delitos informaticos (Pregunta 21- Anexo No. 2). Pero el 31.43% de
muestra afirmdé no ser victimas de delitos informaticos, mientras
que el 65.71% si confirmdé haber sido victima de diferentes delitos
(Pregunta 22- Anexo No. 2), las personas que han sido victimas de
ellos han procurado mejorar sus controles (40% de las
instituciones que sufrieron algun delito), pero las personas que
no han sufrido delitos informdticos se mantienen sin tomar la
importancia pertinente a este tipo de hechos, que pueden ser muy

dafiinos para la institucioén.

Ademas, el 57.14% de las instituciones no ejecuta ningun plan de
auditoria en relacion al sistema de informacion, el 37.14% si lo
hace; y con respecto de las medidas tomadas para la proteccion del
sistema, el 45.71% dijo que si realiza pruebas de validacién de
datos y el 20% de integridad de los datos (Preguntas 21 a la 26 —
Anexo No. 2). Debido a esto se debe considerar que las
instituciones no tienen auditores preparados en el area de

sistemas que puedan velar para que este tipo de hechos no ocurran.
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CAPITULO I111: PROCEDIMIENTOS DE AUDITORIA PARA LA
DETECCION, PREVENCION Y CORRECCION DE DELITOS

INFORMATICOS.

3.1 OBJETIVOS E IMPORTANCIA DE LA PROPUESTA

3.1.1 Objetivos.

3.1.1.1 Objetivo General

Proponer procedimientos de auditoria que ayuden a la deteccién,
prevencion y si fuera posible la correcciéon de los delitos
informdticos dentro de los sistemas informaticos utilizados por

las instituciones afiliadas al Sistema Fedecrédito.

3.1.1.2 Objetivos Especificos
v Analizar las diferentes caracteristicas que ayuden a

identificar cuando se puede presentar un delito informatico.

v Sugerir procedimientos detectivos, preventivos y correctivos

que sean aplicables a los sistemas de informacioén.

v Identificar los diferentes puntos de debilidad que presentan

los sistemas informaticos de la empresa.
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3.1.2 Importancia

Considerando los avances de la tecnologia dentro las diferentes
areas laborales, y de los diferentes grupos de empresas que se ven
obligadas a manejar todas sus operaciones en sistemas de
informacion computarizados que les permitan manejar el volumen de
transacciones que cada una de estas realizan, exponiendo asi su
informacion a posibles manipulaciones, pérdida, sabotaje, robo,

hurto, y una diversa gama de delitos informaticos.

Es por ello que 1las empresas deben estar preparadas para
contrarrestar o minimizar lo mayormente posible este tipo de
hechos con planes de auditoria de sistemas que contengan
procedimientos que se apliquen de forma recurrente, revisandolos
cada cierto tiempo para evitar el desfase de estos. Por tanto, es
necesario contar con una estructura de procedimientos de auditoria
de sistemas que sirvan como una base para poder auditar los
sistemas informaticos y con ello lograr la deteccidén, prevencion y

correccion de delitos informaticos.

Por ende, y en vista de que la mayoria de empresas en el pais no
cuenta con un departamento de auditoria de sistemas que supervise
el buen funcionamiento y Ffidelidad de Ula informacion de los
sistemas informaticos, se considera la propuesta de procedimientos
de auditoria que se apliquen a los sistemas de informacioén

computarizados de las empresas.
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3.2 AREAS DE APLICACION DE PROCEDIMIENTOS DE AUDITORIA

Area No. 1 PROCESAMIENTO ELECTRONICO DE DATOS

En

el procesamiento electronico de datos es importante considerar

tres fTacetas para lo que es una auditoria a los sistemas de

informaciéon dentro de este como lo son la entrada de los datos,

procesamiento y la salida.

El

A. Entrada de Datos

proceso de entrada de datos en el sistema de informacién es muy

importante, debido a que en esta fase se puede realizar el delito

de

manipulacion de los datos, este es un tipo de fraude

informatico conocido también como sustraccion de datos, es uno de

los delitos mas comunes ya que es Tacil cometerlo y muy dificil de

descubrirlo, por lo que las instituciones deben estar evaluando

constantemente el tipo de informacién a la que tienen acceso sus

empleados:

1.

1. Procedimientos Detectivos:
Pasar un cuestionario de control interno y ver las diferentes
areas de seguridad con las que cuenta la institucién en cuanto

al procesamiento de datos para su entrada al sistema.

. Solicitar permiso para ingresar al sistema Yy realizar

actividades de las autorizadas, verificando que los registros

realizados sean acordes a la documentacién fisica que se tiene.



3.

4.

6.
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Verificar que la persona que ingrese la informacion al sistema
sea la persona que estd autorizada para realizar dicha

operacion.

Verificar los tipos de usuarios que el sistema tiene y los

niveles de acceso que le permite a cada uno de los usuarios.

Realizar comparativos de informacién de un mes ya procesado con
el que se encuentra en proceso, para determinar si se han

realizado alteraciones en esta informacion.

Verificar si el sistema tiene una opcién para ingresar datos sin
necesidad de abrir una ficha de informacién ya existente que
permita sobrescribir sobre la informacién ingresada previamente

para ver si ésta no ha sido alterada.

2. Procedimientos Preventivos:
Verificar la existencia de controles que permitan tener la
certeza de que la informacién introducida al sistema sea la

correcta.

Indagar sobre la existencia de manuales de funciones y puestos
en el cual se definan las funciones de cada uno de los puestos
con lo que cuenta la institucidon y los permisos de acceso que

estos tengan para el ingreso de la informacién en el sistema.
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Evidenciar si el sistema muestra algun mensaje de error cuando
se introducen datos errdneos al sistema de informacion para
evitar la manipulacion de estos y que se procesen mostrando

informacién inexacta.

Verificar si las personas encargadas de ingresar los datos al
sistema de informacion lo hacen de la forma establecida en los
manuales de procedimientos de la institucion y segun el manual
del sistema para lograr que la informacidén sea introducida de

forma integra.

La informacidén introducida debe ser revisada y autorizada
previamente para evitar la introduccion de datos erroéneos al
sistema o0 datos que pueden ser ocupados para realizar

malversacion de la informacion.

3. Procedimientos Correctivos
Si se verifica que cuando se realiza la introduccién de los
datos hay que realizar la apertura de una cuenta ya creada para
crear una nueva, debe de hablarse con el proveedor para que le

realice cambios al sistema, para la introduccion de datos.

Verificar los flujos de los procesos que deben seguirse antes
de introducir los datos al sistema, para evitar la

manipulacién, hurto o extravio de la informacion.
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3. Sugerir a la gerencia la implantacion de filtros dentro del

sistema de informacion concerniente a la entrada de los datos.

4. Verificar a través de la bitacora de registro de eventos donde
y quien introdujo datos erréneos al sistema para ver
especialmente el efecto que esto ocasiona en la informacidén que

genera el sistema.

B. Procesamiento de Datos:
Esta Tase es muy susceptible para la realizacién de delitos
informaticos, es necesario que se establezcan los controles
adecuados para evitar que los datos se procesen de forma
inadecuada produciendo asi datos equivocos o inexactos que puedan

a su vez generar informacidén incorrecta.

1. Procedimientos Detectivos
1. Solicitar diagrama Entidad/Relacién del sistema (en caso de que
haya sido elaborado por la empresa), en el cual se muestre la
relaciéon de las tablas en las que el sistema procesa la
informacion que es introducida en este para verificar que dicha

relaciéon no haya sido alterada sin autorizacion de la gerencia.

2. Solicitar la asignacién de una cuenta de usuario para ingresar

al sistema y acceder a la informacién contenida en este y
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cambiar datos que ya hayan sido procesados para ver si el

sistema permite manipularlos después de procesados.

Verificar si las instrucciones de programacion del sistema
pueden ser modificadas por cualquier usuario para lograr un

propdsito determinado (beneficio o perjuicio).

Realizar pruebas del funcionamiento del sistema de informacion,
en cuanto a calculos que realiza el sistema desarrollandolos de
forma manual para ver si se obtiene el mismo resultado para ver
si hay asi alteracion o no alteracion de las Tfunciones del

sistema.

Solicitar a la administracion de la institucion los controles
que ésta posee para el procesamiento de la informacion que es
introducida al sistema de informacion para verificar que son

adecuados.

2. Procedimientos Preventivos
Realizar peridodicamente pruebas de validacién de la informacioén
para verificar que el sistema realiza los calculos
correctamente y no se estan dando problemas en el procesamiento

de estos para evitar la manipulacion del sistema.

Realizar muestreos de clientes y solicitarles la documentacioén

original que se les dio, para realizar un cruce de Ila
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informacion procesada en el sistema con la documentacién
entregada al cliente para verificar que sea la misma que esta

contenida en el sistema de la institucion.

Entrar al sistema y realizar un usuario y procesar una cantidad
especifica de datos, revisando que el sistema lo realice
conforme a los parametros establecidos previamente segun la
programacion, dichos paradmetros deben estar de acuerdo a las
politicas de institucién para el procesamiento de la

informacion.

3. Procedimientos Correctivos
Si se determina que el sistema no realiza adecuadamente el
procesamiento de la informacién debe de llamarse al proveedor
del sistema para verifique si a sido modificada alguna forma de
operar del sistema, y pedirle que se limiten los accesos a este
en los que se refiere a programacion, solo al personal

determinado por la empresa.

En caso de que la informacidén proporcionada por el cliente no
concuerde con la contenida en el sistema, debe realizarse una
investigacion de la persona que procesé la informacion, e
indagar si es primera vez que lo realiza o ya tiene experiencia
en este proceso; de no ser asi, investigar si es alguien ajeno
a la empresa quien entré al sistema usando una cuenta de

usuario hurtada y tratar de iIndagar sobre las razones por las
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cuales realizdé ese tipo de operaciones y los dafios que esto

ocasiono al sistema.

C. Salida de Informacioén
Son varias las formas en las que se puede sacar iInformacidén de un
sistema, a través de discos, memorias usb, impresa o simplemente
mostrandola en pantalla; por ende, es necesario tener controles
sobre la salida de informacion para evitar sobre todo que sea

sustraida o destruida.

1. Procedimientos Detectivos
1. Verificar si el sistema cuenta con un registro donde se
evidencie la salida de datos asi como el usuario que tuvo
acceso a dicha informacién, hora, fecha y tipo de informacidn
que sale del sistema para ver que solo las personas autorizadas

puedan sacar informacioén.

2. Verificar si la empresa cuenta con una politica, que regule a
los empleados a mantener la privacidad de los datos contenidos

en el sistema de informacién de la institucion.

3. Solicitar una lista de las personas y de los lugares a los que
se puede enviar la informacion y cada cuanto tiempo se realiza
esta actividad y verificar que solo ha los lugares detallados

se halla enviado dicha informacioén.
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Determinar cuales son los medios permitidos por la gerencia
para la salida de informacién y comprobar que los usuarios
involucrados con esta funcion los usen de forma correcta y no

ocupen otros medios extraibles no autorizados.

2. Procedimientos preventivos
Verificar que existan controles en cuanto a la informacion que
es extraida del sistema para efecto de llevar un control de las
personas que lo hacen y para que va a ser ocupada esta
informacion para evitar que se sustraiga informacion de la

empresa.

Sugerir que se limite el uso de medios de almacenamiento
extraibles a aquellos usuarios que no estan involucrados en la
salida de informacion del sistema para evitar que personas
ajenas a la empresa tengan acceso a esta informacion y la

hurten.

Verificar la existencia de contrasefas especiales asignadas a
usuarios especificos para que con esta efectiuen la salida de
informacion del sistema evitando que cualquier persona tenga

acceso y saque informacién del sistema.

Indagar si existen politicas de la administraciéon para la
salida de informacién y el uso que se le dara a esta fuera del

sistema de informacion.
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Area No. 2 SOFTWARE

Los sistemas de informacion de las empresas, comunmente conocidos
como software, son vulnerables a los delitos informaticos; por
ende, es necesario contar con procedimientos que ayuden a
detectar, prevenir y de ser posible corregir dichos delitos;
aunque corregirlos es poco probable, debido a que cuando se da un
delito informatico, Ulos dafios ocasionados a los sistemas de
informacion son casi irreversibles. Por eso, es necesario tomar en
cuenta ciertos aspectos dentro de todo sistema de informacion,
aplicando procedimientos detectivos, preventivos Yy correctivos

para cada uno de ellos; dichos aspectos son los siguientes:

A. Uso del software,
B. Licenciamiento del software,
C. Proteccion del software, y

D. Respaldo y Restauracion del software

A Uso del software

Es muy importante tomar en cuenta la capacitacion que reciben los
usuarios del sistema de informacién con respecto del buen uso de
este. En muchas ocasiones se han causado dafios a los sistemas y
pérdidas de informacién a causa del mal manejo que se da a los
sistemas, no necesariamente constituyendo asi un delito

informatico.
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Ademas de la capacitacion de los usuarios, también se hace
necesario y casi 1iImprescindible contar con un departamento de
informdtica y un departamento de auditoria en sistemas para hacer
las revisiones pertinentes dentro del sistema de informacién,
verificando que todas las operaciones ejecutadas dentro del
sistema de informacidén, estén acordes a las establecidas para cada
usuario, previendo que no existan operaciones ajenas a la

institucion.

1. Procedimientos Detectivos
1. Determinar si las funciones que los usuarios realizan dentro del
sistema de informacidén son acordes a las asignadas para el cargo
que desempefian con el fin de evitar que dos 0 mas usuarios
realicen las mismas actividades duplicando y/o alterando la

informacion.

2. Indagar sobre la existencia de cuentas de usuarios (nombre y
contrasefia) para ver la forma en la cual los usuarios ingresan y
salen del sistema de informacién con el objeto de evitar que
personal ajeno a la empresa tenga acceso al sistema de

informacion.

3. Revisar si el sistema genera algun tipo de registro de las
operaciones que cada usuario realiza con el fiIn de evidenciar

posibles irregularidades en cuanto al uso del sistema (que no
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haya fuga de informacion confidencial, manipulacion o uso mal

intencionado del sistema).

Revisar la estructura con la que fue disefiado el sistema de
informacion (médulos, aplicaciones independientes, otros) y la
forma en que procesa la informacién (en linea o integrado, por
lotes, etc.) evidenciando la forma correcta en que trabaja el
sistema con el fin de detectar si ha habido manipulacion en

cuanto a sus funciones.

Verificar que exista una separacion especifica de funciones para
cada usuario dentro del sistema de informacién (identificacion
de perfiles de usuarios) para individualizar responsabilidades
en caso de encontrarse hallazgos sobre la realizacién de un

delito informatico dentro del sistema.

2. Procedimientos Preventivos
Verificar la existencia de manuales de procedimientos para el
uso del sistema de informacién computarizado, para evitar el uso

indebido o mal intencionado del mismo.

Indagar sobre la existencia de manuales de puestos donde se
detallen las actividades a realizar para cada usuario dentro del
sistema de informacién con lo cual se puedan identificar

claramente los perfiles de cada usuario.
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Indagar sobre la existencia de un plan de capacitacion en el
cual se iInvolucren a todos los wusuarios del sistema de

informacion para evitar fallas por el mal uso del sistema.

Verificar la existencia de politicas que regulen el uso, no solo
del sistema de informacidén, sino también de todo el sistema
operativo, con el fin de evitar que se instalen programas ajenos
a las actividades de la empresa que pudiesen contener o0 ser en

sSi un virus O un spyware.

Verificar la existencia de niveles de autorizacion en el uso del
sistema de iInformacién para evitar que los usuarios tengan
acceso y/o realicen operaciones para las cuales no estéan

autorizados.

Determinar si la empresa tiene la politica de cambiar
periddicamente la contrasefia para cada usuario para evitar el

ingreso no autorizado al sistema de personas ajenas a esta.

Verificar si los usuarios cuentan con su propia estacién de
trabajo (computadora en la cual solo trabaje un usuario a la vez
con su respectiva cuenta de usuario) para evitar accesos ho

autorizados, manipulacion de las funciones del sistema u otros.

Verificar si existen politicas de control por parte de la

administracion de las visitas que los usuarios reciben dentro de
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sus estaciones de trabajo para evitar que personas ajenas a la

empresa hagan uso del sistema de informacion.

9. ldentificar si la administracién monitorea a los usuarios del
sistema de informacidon para verificar que las actividades que

realizan estén acordes a las asignadas al cargo que desempefia.

10. Revisar periodicamente la bitacora de registro de eventos
para determinar si hay posibles irregularidades en cuanto a las
actividades realizadas por los usuarios.

3. Procedimientos Correctivos

1. Realizar, previa autorizacién de la gerencia, pruebas de fallas
en el uso del sistema, con el fin de verificar si existen puntos
vulnerables del sistema de informacidén para corregirlos haciendo
las modificaciones necesarias al sistema siempre y cuando lo

haya autorizado la administracion.

2. Sugerir una limitacion rigorista en cuanto al acceso al sistema
de informacién estableciendo una jerarquia de niveles de

autorizacion dentro de la empresa.

3. Determinar si existen planes de contingencia que contengan las
medidas adecuadas para corregir errores ocasionados por el mal

uso o uso mal iIntencionado del sistema de informacion.



78

4. Verificar si se han instalado programas auxiliares o
complementarios que ayuden a controlar la seguridad del sistema
de informacion computarizado y del sistema operativo en general

(antivirus, antispyware, otros).

B. Licenciamiento del software
En el medio actual, la pirateria es un delito muy frecuente,
puesto que se reproducen sin la licencia respectiva peliculas,
miasica Yy, por supuesto, no son la excepcién 1los programas
computarizados. Es por ello, que se vuelve necesario garantizar el
uso y tenencia legitima del software que la empresa esta usando
para el registro de sus operaciones.
1. Procedimientos Detectivos
1. Determinar la forma de adquisicion del sistema de informacion
computarizado (adquisicion, donacidén, disefiado a la medida,

etc.) para ver la procedencia del mismo.

2. Verificar la legitimidad de la licencia del software que la
empresa esta utilizando a través del soporte documental (acuerdo
de licencia del proveedor y documentos donde se muestre la
adquisicion legal del sistema informatico o donde se reflejen el
disefio y desarrollo si fue elaborado la medida) para determinar

si la copia del sistema es legal o i1legal.

3. Cotejar el costo de elaboracidon o de adquisiciéon del sistema de

informacion computarizado de la empresa con otros similares en
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el mercado para determinar si es razonable dicho costo, un costo
por debajo del estandar en el mercado puede dar lugar a pensar

en la posibilidad de que el sistema puede ser una copia pirata.

Indagar respecto de las condiciones del proveedor del software

establecidas en el contrato: numero de maquinas para las que

estd autorizada la licencia, restricciones de uso y soporte.

2. Procedimientos Preventivos

1. Verificar que el distribuidor del software esté autorizado por

el disefador o productor de este para su distribuciéon con el fin
de evitar la adquisicién de un software pirateado o sin

licencia.

2. Verificar al momento de la adquisicion del software que el

proveedor cumpla con las condiciones de venta, es decir, que
entregue todo lo que ofertdé en el momento de ofrecer el sistema,

incluyendo la licencia y manuales en especial.

Indagar sobre el tipo de licencia que ofrece el proveedor al
momento de adquirir el software para ver las restricciones y
beneficios que se incluyen y las obligaciones que las partes
contraen en la adquisicidén, para determinar especialmente si se

autoriza al comprador la realizacién de cambios en el sistema.
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4. Cuando el software haya sido disefiado a la medida, hay que
verificar que esté debidamente registrado en el Centro Nacional
de Registros (CNR) para evitar que se copie y/o distribuya sin
la autorizacion de la empresa, ademds hay que determinar si la
empresa cuenta con los programas fuente del software para

modificarlo si es necesario.

3. Procedimientos Correctivos
1. Determinar si la administracién cuenta con politicas para la
adquisicion de software, observando especialmente que el
software a adquirir esté protegido por derechos de autor y

cuente con su respectiva licencia.

C. Protecciéon del software

Deben considerarse las medidas de seguridad que @la empresa ha
establecido para la proteccion de su sistema de informacion,
evitando que pueda ser reproducido o modificado sin permiso;
ademas, el sistema debe estar disefiado con medidas que permitan
asegurar tanto el mismo sistema como la informacidon contenida en
el, debiendo proteger especialmente los programas fuente y las

bases de datos.

También debe tenerse en cuenta el uso de otros programas de
proteccidon como los antivirus y los antispyware, que complementen

la seguridad del sistema de informacion.
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1. Procedimientos Detectivos
Identificar 1los niveles de acceso al sistema, observando
especialmente el personal que tienen acceso a las bases de datos
y los programas fuente para evitar dafos en el sistema o pérdida

de la informacidén contenida en este.

Determinar si el sistema mismo brinda funciones de protecciodn
para evitar cualquier ingreso no autorizado a este.
Indagar si existen politicas de la administraciéon en cuanto a la

proteccién del sistema de informacién computarizado.

Realizar una inspeccion del sistema en cada una de las aéreas de
trabajo o si son varias estaciones, selectivamente para
verificar el tipo de acceso al sistema, si es total o parcial a

las partes o médulos del sistema.

Verificar si el sistema permite el ingreso de dos o mas personas
con una misma cuenta de usuario para evidenciar que una persona

no tenga acceso a la parte del sistema en la que trabaja otra.

Determinar si es posible ingresar al sistema sin el uso de una
cuenta de usuario especifica para ver la seguridad o

vulnerabilidad del sistema.
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2. Procedimientos Preventivos
Verificar las limitaciones que los usuarios tienen dentro del
sistema de informacién en cuanto al acceso para evidenciar una

jerarquizacién de niveles de seguridad.

Identificar la existencia de programas (Antivirus, Antispyware,
etc.) que ayuden a mantener la seguridad de los computadores
donde se encuentra instalado el sistema de informacion de la

empresa.

Verificar si la administracién ha implementado politicas de
seguridad en cuanto a la proteccién del sistema de informacién,
para controlar las acciones de los usuarios y evitar que alguien
haga dafo al sistema o modifique algo para beneficiarse a si

mismo o a otra persona.

Controlar el acceso a internet dentro de la empresa para evitar
que alguien ajeno pueda dafar el sistema a través de este medio

(hackers o crackers).

3. Procedimientos Correctivos

Verificar si la gerencia ha realizado alguna modificaciodn
respecto del acceso al sistema para crear tanto cuentas de
usuario como una jerarquia de acceso total o parcial a las

partes o médulos del sistema.
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2. Determinar si la empresa cuenta con una red interna para el
traslado de informacion en lugar o sustitucion del uso de

internet.

3. Indagar si existe una restriccidon del acceso a internet para
limitarlo solo a la alta gerencia y complementarlo con el uso
de programas complementarios como los antivirus, antispyware,

firewall u otros.

Area No. 3 HARDWARE

En el area de los sistemas es necesario que las entidades se
aseguren no solo del sistema en si, sino también del hardware y el
entorno fisico, ya que puede resultar objeto de algun Sabotaje
informatico (el término sabotaje informatico comprende todas
aquellas conductas dirigidas a causar dafios en el hardware o en el

software de un sistema).

Los métodos utilizados para causar destrozos en los sistemas
informdticos son de indole muy variada y han ido evolucionando
hacia técnicas cada vez mas sofisticadas y de dificil detecciodn.
Se puede diferenciar dos grupos de casos: por un lado, las
conductas dirigidas a causar destrozos fisicos y, por el otro, los

métodos dirigidos a causar dafios 1dgicos.
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Es por ello que resulta de suma importancia que las entidades se
preparen previniendo, detectando y corrigiendo este tipo de

hechos.

A. Implementacién de la seguridad Fisica y Légica
La seguridad Tfisica y ld6gica del equipo y el sistema debe de
implementarse en cualquier entidad con el objeto de salvaguardar

el hardware y el sistema de informacién que posee.

Por lo tanto al momento de realizar una auditoria a los sistemas
de iInformacidn es iImportante que se tome en consideracion la
seguridad del hardware que posee el sistema en si y darnos cuenta
si se poseen controles sobre ellos.
1. Procedimientos Detectivos
1. Indagar sobre 1la existencia de controles orientados a la
seguridad del hardware, si es necesario intentar accesar a areas
restringidas: del servidor computadoras usuarias del sistema; y
determinar si se cumple [la restriccién con personal no

autorizado.

2. Observar si se les da el uso adecuado a los equipos en las horas
laborales y fueras de estas por el personal que trabaja de forma
extraordinaria y si estos realizan el trabajo asignado segun su
cargo después de las horas ordinarias, verificando las entradas

y las funciones realizadas dentro del sistemas en dichas horas.
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Verificar si el personal tiene acceso a disponer de los equipos
(portatiles, y de escritorio) para extraerlos de la instituciodn
y si se hace con autorizacién de que o quien; y si es asi
determinar el riesgo inherente, de control, y de deteccidon que

puede existir._ para determinar algun posible delito.

4. Al realizar un estudio completo implementando la observacion,

5.

1.

indagacién e investigacion sobre la seguridad que poseen los
equipos en la entidad, determinar si existe la posibilidad de
que los equipos se estén utilizando como instrumento para

realizar algun delito informatico.

Si se encuentra la posibilidad que se esté realizando algun tipo
de delito, es necesario verificar que existan controles que
aseguren de forma satisfactoria al hardware de la empresa (y de
no existir controles, recomendarlos a la gerencia de acuerdo a

las necesidades de ésta).

2. Procedimientos Preventivos
Investigar si existen personas responsables de la seguridad

fisica y logica de los activos dentro de la entidad.

Conocer formalmente a las personas responsables de los datos y
del sistema de informacién en cuanto al acceso a este y al
equipo; Yy conocer el perfil que poseen; para determinar el

cargo y responsabilidades que tienen.
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Determinar si las personas responsables del hardware vy
software, realmente realizan las funciones que se [le han
asignado; y verificar que no se les permita que dichas

funciones las realice también personas ajenas al area.

Conocer si existen algun plan de seguridad; si no se posee

recomendar el disefio un plan a la medida de la institucioén.

Verificar que haya politicas y/o procedimientos para el uso del
equipo y del software; con el fin de determinar si el personal

hace buen uso del equipo.

3. Procedimientos Correctivos
Si se ha detectado alguna probabilidad de que se esté
cometiendo algun delito como puede ser: sabotaje informatico,
falsificaciones informaticas (utilizando el equipo como
instrumento) entre otros; para ello es recomendable evaluar
primordialmente si existen puntos criticos de los cuales puedan
prevenir dichas debilidades en los controles establecidos por

la entidad en cuanto a la seguridad del hardware y del sistema.

Al identificar las debilidades en 1la seguridad fisica del
equipo, en 1la entidad, es necesario comprobar que tan
vulnerable puede ser, Realizando procedimientos que traten de

sobrepasar a lo estipulado por la entidad para indagar si



87

realmente se cumple la seguridad que se le implementa al

hardware.

3. Al reconocer las debilidades encontradas se debe determinar el
nivel de riesgo que puede existir y las posibles consecuencias

gue estas pueden traer.

4. Recomendar las medidas necesarias a la Gerencia sobre los
hallazgos encontrados y como depurarlos hasta cierta forma con
el fin de que las consecuencias de los hechos no perjudiquen a

la entidad.

B. Hardware de Respaldo

Las entidades deben poseer hardware de respaldo, el cual puede ser
utilizado en situaciones de contingencia (como desastres
naturales, pérdida, incendios, saqueos entre otros.), estos deben
estar en sitios seguros para que en cualquier emergencia se
encuentren en la disposicidon de continuar con las operaciones de

la entidad.

1. Procedimientos Detectivos
1. Verificar si la entidad posee hardware de respaldo y si es, ha

sido, o serd utilizado con el objeto predestinado.

2. Determinar si el equipo de respaldo se encuentra en un sitio

seguro.
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Verificar quienes son los responsable de dicho equipo, y si

hacen buen uso de ellos.

identificar si existe la posibilidad que personas no
autorizadas pueden disponer de los equipos sin la autorizacion

correspondiente.

Verificar si existe algun riesgo inherente en los controles que

posee la entidad para los equipos.

Si existe riesgo de que el equipo pueda ser utilizado para
otros fines o0 que pueda cometerse algun fraude con éste,
determinar si la entidad posee un alto grado de riesgo de algun
delito y recomendar procesos de control a utilizar por la

institucion.

2. Procedimientos Preventivos
Identificar si [la entidad posee control, mantenimiento Yy

custodia de los equipos de respaldo.

Si se posee control sobre los equipos de respaldo, conocer la
unidad responsable, persona responsable, documentacién que

respalde el uso y destino del equipo de respaldo.
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En caso de que las entidades no posean controles de seguridad
sobre aquellos equipos de respaldo, es necesario que sean
disefados e implementados con el fin de contrarrestar posibles

intentos de fraudes y delitos informaticos.

3. Procedimientos Correctivos
Si se ha descubierto, al realizar auditoria en los equipos de
respaldo que posee la entidad, la falta de control sobre estos,
es necesario hacer un estudio y evaluar el riesgo que esto
puede contraer; y a la vez sugerir la implementacion de métodos
para que se evite cualquier sospecha de uso mal intencionado

del equipo.

Si se descubre que la persona encargada de los equipos permite
que personas ajenas al departamento tengan acceso a estos, es
necesario sugerir la restriccion y limitaciodn de
responsabilidad del uso del equipo, evaluando previamente si

esto puede ser causa de algun delito informatico.

Al verificarse que los equipos de respaldo los empleados de la
entidad pueden disponer de ellos fuera de la institucion, es
importante que el auditor indague el motivo, quien lo solicita,
quien lo autoriza, y si no existe riesgo de perdida o mala

utilizacién de estos.



90

C. Backup

Las entidades deben poseer backup de la informacidén, por cualquier

contingencia que se presente.

1.

1. Procedimientos Detectivos
Verificar si la informacién es salvaguardada de la divulgacion

no autorizada, dafos, sustraccién, robo o perdida.

Verificar si se llevan controles de acceso que aseguren la
informacion almacenada y en caso de que no existan, recomendar

su desarrollo e implantacién.

Identificar a la persona responsable de la iInformacién
almacenada, y verificar si el trabajo que realiza es lo
suficiente para poder prevenir cualquier alcance de la
informacién por parte de personal no autorizado; de lo
contrario evaluar y estudiar el riesgo que existe para llevar
a cabo nuevas funciones para la proteccién de dicha

informacion.

Evaluar el sitio donde se encuentran 1los backup con la
informacion del sistema con el objeto de identificar si es
apropiado, de no ser asi determinar las causas y las posibles

consecuencias que pueden traer.
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2. Procedimientos Preventivos
Conocer si la entidad posee politicas y control sobre los
respaldos que realiza de la informacion del sistema, y si estan
de acuerdo a Qlas necesidades, de Q1o contrario recomendar
controles que permitan establecer una barrera de proteccién de

la informacidén para que no pueda ser sustraida facilmente.

Identificar a la persona encargada de realizar y de resguardar
los backup; para conocer los procesos que esta realiza para la
seguridad de la informacion, e identificar si se posee alguin

tipo de riesgo sobre el alcance de dicha informacién.

Verificar si se realizan restricciones al resto del personal que
no pertenece al departamento de informatica con el objeto de
conocer si la informacién se encuentra protegida de personas

ajenas al departamento.

3. Procedimientos Correctivos.
Al conocer que la entidad posee deficiencias en el manejo de los
respaldo de la informacién, debido a que cualquier persona puede
tener acceso a ella; se deberda sugerir la implementacién de
nuevas medidas que permitan obtener la seguridad suficiente y el
control para que no se dé el caso de sustraccion de la

informacion.
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2. Si al determinar que existe un posible riesgo de la exposicion
de los respaldos de informacion del sistema, es necesario que se
tomen medidas adecuadas como: construir instalaciones adecuadas,
brindar seguridad en el lugar donde se encuentra almacenada la
informacién, designar personal responsable de ésta area,

realizar restricciones al personal etc.

3. Si se descubre que la mayoria del personal tiene acceso a los
backup en el momento que desea; se deberd dar a conocer a la
gerencia que esto puede conllevar a tener un riesgo muy alto de

que haya una sustraccién de informacién o dafios a la misma.

Area No. 4 MEDIOS FISICOS Y VIRTUALES

Para la deteccion de los delitos informaticos deben de
considerarse los medios fisicos y virtuales con 1los que la
institucion cuenta para el traslado de la informacion de las

transacciones gque esta realiza.

Por lo que se debe realizar una evaluacidén para investigar los
puntos vulnerables que 1la institucién posee en este tipo de
medios, donde puedan darse la introduccién de hackers, o personas

mal intencionadas que desean dafar la integridad del sistema.

Para la detecciodn se pueden considerar los siguientes

procedimientos:
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1. Procedimientos Detectivos
Solicitar un cuadro de inventario de los medios fisicos con
los que la institucién cuenta, y verificar aleatoriamente el

estado o condiciones en que se encuentran estos.

Solicitar las politicas de seguridad con la que la institucion
cuenta para la proteccién de estos medios y determinar los

posibles riesgos que no se encuentran cubiertos.

Verificar quien es [la persona responsable de 1los medios
fisicos y virtuales de la institucién y conocer las funciones
que dicha persona posee.

Ingresar al &rea de sistemas sin ninguna identificacion y

evaluar las incidencias.

Trate de ingresar al sistema de red sin contrasefia o sin tener

autorizacion para hacerlo.

Entrar al sistema e intentar enviar informacién hacia otra
Terminal exterior y evaluar si este es recibido en la Terminal
sin ningun problema y la informacidén recibida de este es

legible.

2. Procedimientos Preventivos
Determinar si la empresa cuenta con controles de seguridad que
ayuden a encontrar los vacios que pueden existir dentro de las
politicas que la institucién posee en cuanto a los medios

fisicos y virtuales.
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Definir 1los niveles de acceso de las personas que no
pertenezcan al &rea de sistemas con el fin de evitar que

cualquier persona ingrese al sistema de la empresa.

Para el envio de la informaciéon a través de la intranet e
Internet, utilizar firmas digitales para certificar Ila
procedencia de los datos y asegurar asi que aun cuando sean

interceptados, no sean vistos por personas ajenas a la empresa.

Configurar la red por medio de IP’s lo que se puede realizar a
través de router; donde a cada maquina se le asigna una
direccion IP para 1identificarla estos actuaran como Tiltro

entre el servidor y las terminales.

Realizar evaluaciones peridédicas de acuerdo a la necesidad de
la entidad a los controles que esta posee para los medios

fisicos y virtuales.

Procedimientos Correctivos

1.

2.

Si se han detectado problemas por desactualizacién de equipos
que se utilizan para los medios virtuales, realizar una revision
exhaustiva para determinar las diversas actualizaciones que
deben realizarse al equipo para su buen funcionamiento Yy

proteccion.

En el caso que existiera vacios en el medio virtual, de lo cual

puedan ser victimas de delitos informaticos, solicitar al
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proveedor la creacion de parches para cubrir los vacios

encontrados.

Al detectarse que existen empleados que tengan acceso para
realizar modificaciones del medio virtual de la iInstitucién, y
que éste no pertenezca al area de informatica, se debe de
restringir dichos accesos para proteger los medios virtuales de
cualquier eventualidad que vaya en contra del bienestar de

institucion.

Al encontrar que no se realiza el mantenimiento adecuado a los
medios Ffisicos y virtuales, y estos representen algln riesgo, es
recomendable que se realice una propuesta de mantenimiento de
acuerdo a Hlas necesidades de 1la institucién para prevenir
cualquier manipulacién por defectos del equipo o del sistema de

la institucion.

Si se determina que el lugar donde se encuentra el servidor, no
cumple con las condiciones de seguridad adecuadas para el
resguardo de la informacién, realizar un estudio de las
condiciones mas adecuadas para determinar la mejor ubicacién de

este.
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CAPITULO IV. CONCLUSIONES Y RECOMENDACIONES

4.1 CONCLUSIONES

De la investigacion de campo realizada a las cajas y Bancos de los

trabajadores del sistema fedecrédito, se logro recabar informacion

que ha permitido obtener las siguientes conclusiones:

D

2)

3)

Se determindé que las cajas y los bancos de los trabajadores
del sistema fedecrédito no cuentan con una auditoria
especializada en el area de sistemas informaticos por lo
que no realizan procedimientos para la deteccidn de delitos

informaticos.

Se observé que las instituciones no poseen controles que
les garanticen la seguridad de los sistemas de informacién
por lo que se encuentran en el riesgo de ser victimas de

delitos informaticos.

La principal causa por la que los auditores internos de las
instituciones, no realizan procedimientos para la detecciodn
de delitos informaticos, es la falta de conocimientos para

la realizacion de estos.
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El contenido de la propuesta se encuentra enfocada a
sugerir procedimientos de auditoria que ayuden a la
deteccion, prevencion, y correccion de delitos

informaticos.

4 _2 RECOMENDACIONES

)

2)

3)

Se recomienda que las cajas y los bancos de los
trabajadores del sistema fedecrédito, contraten o capaciten
al personal de auditoria en el area de sistemas de

informacion computarizados.

Es recomendable que las instituciones del sistema
fedecrédito elaboren controles que ayuden a minimizar y
garantizar la seguridad de los sistemas de informacién,

para que no sufran ningun tipo de delito informatico.

Se recomienda a las instituciones que cuentan con sistemas
de informacion computarizados, la implementacién de los
procedimientos propuestos en el capitulo 111 de este
documento, para la deteccidn, prevencidn y correccion de

delitos informaticos.
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ANEXO No. 1

UNIVERSIDAD DE EL SALVADOR
FACULTAD DE CIENCIAS ECONOMICAS
ESCUELA DE CONTADURIA PUBLICA

“CUESTIONARIO SOBRE DELITOS INFORMATICOS Y
PROCEDIMIENTOS DE AUDITORIA APLICADOS A LOS SISTEMAS DE
INFORMACION COMPUTARIZADOS”

Area de Trabajo: Cargo:

Este instrumento esta disefiado para recopilar informacion
relacionada con los delitos informaticos y los procedimientos
de auditoria aplicados por las empresas en el area de los
Sistemas de Informacién Computarizados. Los datos recopilados
se estudiaran para poder brindar una propuesta de

procedimientos de auditoria aplicables al area informatica.

Objetivo: Recopilar la informacidn necesaria para proponer
procedimientos de auditoria que ayuden a detectar, prevenir y

corregir los delitos informaticos.

Instrucciones: Le pedimos de favor tomarse unos minutos para
contestar el presente cuestionario marcando con una X la
respuesta. Consulte cualquier duda que tenga con el

investigador, de antemano agradecemos su fina colaboracion.
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A. ASPECTOS GENERALES

1. Cuenta la empresa con:
e Departamento de Informatica

e Departamento de Auditoria de Sistemas
Objetivo: Conocer la existencia de un departamento especifico
para el area de trabajo.

2. ¢(Cuantas personas hay en cada departamento y cual es su

nivel académico promedio?

No. De personas Nivel
Académico
e Depto. De Informatica
e Depto. De Auditoria

Objetivo: Saber si cuenta con el personal idéneo para la

ejecucion del trabajo dentro del &area.

3. ¢Se capacita continuamente al personal?
e Solo Depto. De Informatica
e Solo Depto. De Auditoria
e Ambos

e Ninguno

Objetivo: Conocer si se prepara el personal dotandolo de los
conocimientos necesarios para el desarrollo eficaz y

eficiente de su trabajo.

B. DEL SISTEMA DE INFORMACION COMPUTARIZADO

4. ¢Como fue adquirido el Sistema de Informacion utilizado
por la empresa para el registro de sus operaciones?
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e Compra de sistema estandar

e Elaboracidon de un Sistema a la medida
e Donacion del Sistema

e Arrendamiento del Sistema

e Otro

Especifique por favor:

Objetivo: Saber como fue adquirido el Sistema de informacion

de la empresa.

5. ¢(Posee la empresa licencia del Sistema utilizado?
Si No

Objetivo: Indagar si el sistema utilizado es legal.

6. ¢Como esta estructurado funcionalmente el Sistema que
utilizan en su empresa para el registro de sus

operaciones?

e Modulos

e Aplicaciones independientes
e Menus y Submenus

e Otros
Especifique por favor:

Objetivo: Conocer la forma en que funciona el sistema de

informacion.

7. ¢Posee la empresa los programas fuente para la

modificacion de las funciones de este?




104

Si No
Objetivo: Verificar la vulnerabilidad en relacién con los
requerimientos para efectuar cambios en el sistema (programas
fuente)

8. ¢Necesita el sistema del uso de internet para el traslado
de la informacidén entre usuarios y otros entes externos?
Si No
Objetivo: Definir 1la posibilidad de que @la informacion
procesada en el sistema corre el riesgo de ser desviada a
otra persona ajena a la empresa y que pueda hacer mal uso de

dicha informacion.

9. ¢Ha presentado alguna falla el sistema de informacidén con
respecto de los datos de este?
- Entrada de datos
- Procesamiento de datos
- Salida de datos
¢Qué sucede?
- Los datos se duplican
- La informacién no concuerda con los datos
- Los datos o la informacidn se pierden
- La informacién se cruza con otra
- Procesa mal los datos
- La informacién que sale del sistema esta alterada
- No ingresa bien los datos
- Otros
Especifique

Objetivo: Conocer las posibles inconsistencias que posee el

sistema con el fin de determinar si existen algunos vacios al
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momento de procesarse la informacioén.

C. RESPALDO DE LA INFORMACION (BACKUP)

10. ¢(Se hace respaldo de Ila informacion generada por el
Sistema?
Si No

Objetivo: Saber si se respalda la informacion por algun

acontecimiento de dafo, pérdida, robo, hurto, etc.

11. ¢Cada cuanto tiempo se respalda la informacion?
- Diariamente
- Semanalmente
- Mensualmente
- Anualmente

- Otros Especifique

Objetivo: Conocer el grado de importancia que se de a la

informacidon generada por el sistema.

12. ¢En que medios se almacena la informacion respaldada?
- Disquete
-CD
- DVD

- Memorias USB
- Microfilm
- Otros Especifique

Objetivo: Determinar el grado de seguridad de la informacion
respaldada de acuerdo al medio de almacenamiento.
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D. CONTROLES GENERALES DEL SISTEMA DE INFORMACION

13. ¢Qué controles tiene la empresa para el resguardo de la

informacién contenida en su sistema de informacién?

Hacer backups

Crear cuentas de usuarios

Hacer varias copias de los respaldos
Restringir el acceso al sistema de informacién

Objetivo: Establecer que tipo de controles se tiene para el
resguardo de la iInformacién que esta contenida dentro del
sistema de informacion que utiliza la empresa para prevenir

cualquier alteracion de la informacion.

14. Se crean cuentas de usuarios (nhombre y contrasefa)
para el uso del sistema?
Si No
Objetivo: Verificar si en el acceso sistema existen niveles

de seguridad definidos.

15. cPermite el sistema el iIngreso de dos o mas personas
con una misma cuenta de usuario?
Si No
Objetivo: Determinar si varias personas pueden ingresar al

sistema usando una misma cuenta de usuario.

16. ¢Se cambia periddicamente la contrasefia de usuarios y
cada cuanto tiempo?

St No

Especificar tiempo:

Objetivo: Saber si se trata de evitar robo de cuentas

usuarios.
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17. ¢Se tiene definida la distribucion de las funciones del
sistema de informacién computarizado de acuerdo al perfil
de cada usuario?

Si No
Objetivo: Determinar si cada usuario del sistema tiene acceso
a las funciones del sistema acorde a las transacciones que

realiza.

18. ¢Se hacen revisiones al Sistema de informacion utilizado
por la empresa?
Si No
¢Cada cuanto tiempo?
- Semanalmente
- Mensualmente
- Trimestralmente
- Semestralmente
- Anualmente

- 0tro Especifique

Objetivo: Determinar si se realizan revisiones al sistema de
informacién para descartar cualquier posibilidad de mal
funcionamiento e i1dentificar las posibles causas.

19. ¢Se hacen pruebas del sistema para ver si los comandos
realizan Qlas opciones de acuerdo a Qlas funciones
programadas para cada botén/pestana?

Si No
Objetivo: Verificar si el sistema funciona correctamente y no

ha sido manipulado con respecto de sus funciones.

20. ¢(Se hacen pruebas de validacion de los datos y Ila
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informacidén generada por el sistema?
- Datos de entrada _
- Procesamiento de datos
- Salida de informacion
Objetivo: Verificar la integridad de los datos y la

informacidén generada por el sistema de informacion.

E. LOS DELITOS INFORMATICOS Y LA AUDITORIA DE SISTEMAS

21. ¢Sabe usted qué son los Delitos Informaticos?
Si No

Objetivo: Establecer el grado de conocimiento que el personal

del area de informatica y auditoria de sistemas posee con

respecto de los delitos informaticos.

22. ¢Ha sido victima la empresa de algun delito
informatico?
- No ha sido victima de algun delito
- Manipulacion del sistema de informacion
- Hurto de informaciéon confidencial
- Destrucciodon de la informacion del sistema
- Falsificacion de documentos del sistema
- Uso no autorizado o indebido del sistema
- Alteracion de las funciones del sistema
- Destruccioéon de la informacion del sistema
- Implantacion de virus en el sistema
- Otros

Especifique

Objetivo: Establecer si la empresa ha sido victima de

cualquiera de los delitos informaticos existentes.
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23. ¢Qué accidén o acciones ha tomado la empresa para evitar
ser victima de nuevo de algun delito informatico?
- No ha realizado alguna accién
- Denunciar el hecho con la policia
- Contratar un experto para el control
- Mejorar la seguridad del sistema
- Implantar nuevos controles de seguridad
- Restringir el acceso al sistema
- Otra

Especifique

Objetivo: Verificar las acciones tomadas por la empresa para

evitar la reincidencia de delitos informaticos.

24. Se ejecuta algun plan estratégico de auditoria en

relacion al sistema de informacidon computarizado?

Si No

Si su respuesta es afirmativa, ¢cada cuanto tiempo lo

ejecutan?

- Mensual

- Trimestral

- Semestral

- Anual

- Otro . Especifique

Objetivo: Saber si existe un plan definido a seguir para

auditar el sistema de informacioén.

25. ¢Posee el sistema de informacidén un registro detallado
de las personas que iIngresaron al sistema y 1o que
realizaron en este?

Si No
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Objetivo: Conocer si existe la forma de poder ver lo que cada
usuario hace en el sistema a fin de determinar

responsabilidades por cualquier incidente dentro del mismo.

26. ¢Qué medidas se toman con respecto de la auditoria de
sistemas para evitar los delitos informaticos en la
empresa?

- Realizar pruebas de validacion de datos
- Realizar pruebas de integridad de la informacion
- Otras

Especifique

Objetivo: Revisar si las medidas tomadas son adecuadas para
evitar delitos informaticos y cumplen con los objetivos de la
empresa.
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ANEXO No. 2

ANALISIS Y TABULACION DE PREGUNTAS
A. ASPECTOS GENERALES

1. Cuenta la empresa con:
e Departamento de Informatica

e Departamento de Auditoria de Sistemas

Tipo de Departamento |Cantidad % Presencia de
Departamentos

Depto - De 100.00%

I nfO rmé.t i Ca 35 100 ) 00% m Depto, De Informatica

DeptO . De Aud i to r i a 7.14% u Elfiilizig:;;’;udiwriﬂ

en sistemas 13 37 .14%

ANALISIS: De acuerdo a los datos recolectados en esta
pregunta, se evidencia que existe presencia del departamento
de informatica en el 100% de las 35 instituciones
seleccionadas como muestra, mientras que solo 13,
equivalentes al 37.14% del total de la muestra, posee la

presencia de un departamento de audotiria en sistemas.

2. ¢Cuantas personas hay en cada departamento y cual es su

nivel académico promedio?
No. De personas Nivel Académico

e Depto. De Informatica

e Depto. De Auditoria

Numero de personas por

departamento

Informatica 35
Auditoria 24
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Nivel Académico Promedio 0% Nivel Académico

Universidad 17 148.57% Mo

contesto

Técnico 1 2.86% 43%
Otros niveles 2 5.71%
No contesto 15 |42.86% otros

niveles Tecnico
6% %

ANALISIS: En esta pregunta se observa que el nivel academico
promedio de las personas que hay en ambos departamentos es un
nivel Universitario, que equivalen al 48.57%%, aunque el
42 .86% del total de la muestra prefirid no contestar respecto

del nivel academico.

3. ¢Se capacita continuamente al personal?
e Solo Depto. De Informatica
e Solo Depto. De Auditoria
e Ambos

e Ninguno

Capacitacion del Personal %
Capacitacion del Personal

Solo Depto. de

Solo Depta.
de

Informatica 8 |22 .86%| |wocontests Informatica

@% 23%

Solo Depto. De Auditoria |2 | 5.71%| | "gr

Ambos 15|42 .86%

Ninguno 8 |22.86% Solo Dapto.
No contesto 2| 5.71% Mﬁ“

5%

ANALISIS: Se observa que la mayoria de las instituciones
encuestadas capacita a los empleados de ambos departamentos,
mas sin embargo, también se ve que hay un 22.86% que solo
capacita al departamento de informatica e igual porcentaje no

capacita a ninguno.
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B. DEL SISTEMA DE INFORMACION COMPUTARIZADO

4. ¢(Como fue adquirido el

Sistema de

Informacién utilizado

por la empresa para el registro de sus operaciones?

e Compra de sistema estandar

e Elaboraciéon de un Sistema a la medida
e Donacion del Sistema
e Arrendamiento del Sistema
e Otro _
Especifique por favor:
Adquisicion del Sistema de y
0
Informacion Adquisicion del Sistema de
_ _ Arendamien Informacion
Compra de sistema estandar 16 |45.72% ol
Elaboracién de un sistema a e otos
Donacien del gl
la medida 13 |37.14% e ompr
- - tand.
Donacion del sistema 0.00% | S
Elaboracion
Arrendamiento del sistema 17 .14% mﬁﬁh
medida
Otros 0.00% 37

ANALISIS: Se puede ver que el 45.72% de las instituciones ha

comprado el sistema informatico, el 37.14% opté

un sistema acorde a sus operaciones (a

por elaborar

la medida) y el

restante 17.14% arrenda el sistema. Es asi que se observa que

la mayoria de las instituciones cuenta con un sistema propio.
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5. ¢Posee la empresa licencia del Sistema utilizado?
Si No

Licencia del Sistema

Licencia del Sistema
Respuesta Cantidad % T
Si posee 34 97.14%
No posee 1 2_.86%

ANALISIS: EI 97.14% de 1la muestra tiene la licencia
respectiva del sistema que utilizan para el registro de sus
operacioens, es decir, que lo han obtenido con erspaldo del
proveedor; sin embargo, una institucion que representa el
2.86% de la muestra no posee la licencia del sistema, por
tanto, no tiene un respaldo legitimo para el uso del sistema

informatico.

6. ¢,CoOmo estd estructurado Funcionalmente el Sistema que
utilizan en su empresa para el registro de sus

operaciones?

e Modulos

e Aplicaciones independientes
e Menus y Submenus

e Otros

Especifique por favor:

Estructura del Sistema % ]
Estructura del Sistema
Médu I OS 33 94 - 29% SL‘Il:emn:;:JS Otros
Aplicaciones .&%%ﬁﬁ '
Independientes 0| 0.00%
Menus y Submenus 2| 5.71%
Otros 0| 0.00%
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ANALISIS: Se observa que 33 instituciones, equivalente al
94.29% de la muestra, tiene estructurado su sistema de tal
forma que funcione por modulos, es decir, que son sistemas
integrados; y el restante 5.71% lo ha estructurado de forma

que se presenten las funciones como menus y submenus.

7. ¢Posee la empresa los programas fuente para la
modificaciéon de las funciones de este?
Si No

Programas Fuente del

Programas Fuente del Sistema Si
istema

Respuesta Cantidad |%

Si1 posee 17 48 _.57%

No posee 18 51.43%

ANALISIS: Se evidencia claramente que mas de la mitad de las
instituciones encuestadas, el 51.43% equivalente a 18
institucioens, no cuenta con los programas fuente del sistema
de 1i1nformacion que utilizan, por ende, no pueden cambiar
ninguna funcion dentro del sistema por ellos mismos, sino que
dependen de 1la aprobacion del proveedor para hacer alguna
modificacidén, siendo este ultimo quien la realice.

8. ¢Necesita el sistema del uso de iInternet para el traslado
de la informacidén entre usuarios y otros entes externos?
Si No

Uso de Internet para Trasladar la

Uso de Internet

Informacioén
Respuesta Cantidad %
Si usa 17 48 .57%

No usa 18 51.43%
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ANALISIS: Se puede obsevar que en un poco mas de la mitad de
las instituciones (el 51.43%), no es necesario el uso de
internet juntamente con el sistema para el traslado de la
informacion entre usuarios, por ende, hay una menor
probabilidad de que la seguridad de su sistema pueda ser
violada por alguien ajeno a la empresa a traves de internet;
siendo asi menos propensos a los delitos informaticos desde

internet.

9. ¢Ha presentado alguna falla el sistema de informacidén con

respecto de los datos de este?

- Si

- No

- No contesto

Areas de Fallas del Sistema:

- Entrada de datos

- Procesamiento de datos

- Salida de datos
¢Qué sucede?

- Los datos se duplican

- La informacion no concuerda con los datos

- Los datos o la informacidn se pierden

- La informacién se cruza con otra

- Procesa mal los datos

- La informacién que sale del sistema esta alterada

- No ingresa bien los datos

- Otros
Especifique
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Presenta Fallas el Sistema |% Presencia de Fallas en
Si 26 TA 20 | | o Sistema
No 17 .14% Ne
No contesto 8.57%
Fallas del Sistema % Areas en que Falla el
Sistema
Entrada de datos 12146.15% 6160
Procesamiento de datos 14 53.85% | e
Salida de datos 11142.31% “ﬁi?ﬂmwTTmm Salida de
 datos Hlida
Tipos de Fallas del Sistema %
Los datos se duplican 3(11.54%
La informaciéon no concuerda Tipos de Fallas
con los datos 7126.92% 26.92% 1208
Los datos o la informacion se 11.54%
11.54% | 11.54%1.54% 11.54%  11.54%
pierde 3
La informacidén se cruza con 11.54%
otra OQ\\ {\600 6\?&:&0@:@@0 ‘?}z;b%_oa O“‘Ot) é,b
Procesa mal los datos 6|23.08% @f:§i§@§§5§$§:§p K
La informaciéon que sale del é? 0;@;§§Qf§@;§§
sistema esta alterada 1(3.85% ¥ i
No ingresa bien los datos 3(11.54%
Ootros 1/3.85%
Se cae el Servidor 1
No contesto 3(11.54%

ANALISIS: Se puede observar que la mayoria de los sistemas

de

equivalente a 26

informaticos las

empresas

presentan

fallas (74.29%

instituciones), y que la mayor cantidad de

estas fallas de los datos que se introducen, procesan o salen
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del sistema, se observa dentro del procesamiento de los
datos, pues representan el 53.85% de las 26 instituciones que
presentan fallas en sus sistemas. Ademas, la fTalla que
mayormente se da es que la informacién no concuerda con los
datos, equivalente a un 26.92% siguiéndole el mal
procesamiento de los datos con 23.08% de las 26 instituciones

que presentaron fallas en el sistema.

C. RESPALDO DE LA INFORMACION

10. ¢Se hace respaldo de Hla informacion generada por el

Sistema?
Opciones Respuestas |% Respaldo de la
3 35 100_.00% NO Informacion

No 0 0.00% i

ANALISIS: Segun la muestra de 35 encuestas se determind que

el 100% realiza respaldos de la informacién que genera el

sistema

11. ¢(Cada cuanto tiempo se respalda la informacién?

Opciones Respuestas |%
Diario 15 42 .86% Frecuencia de Respaldo
Semana 5 14 .29% 4 86% oo
Mensual 14 40 .00%
Anual 3 8.57%
Otros 2 5.71%
Semestralmente 1
Diario  Semanal Mensual  Anual Otros
Depende del
volumen de
informacion 1




119

ANALISIS: De acuerdo a las respuestas obtenidas el 42.86%
hace respaldos diarios de su informacién el 14.29% lo hace
cada semana, el 40% mensualmente, el 8.57% anualmente y entre
otros se encuentra el 5.71% que 1l1o realiza de forma

semestralmente y dependiendo del volumen de informacion.

12. ¢En que medios se almacena la informacidén respaldada?

Opciones Respuestas |%

Disquete 0 0.00%

Cd 12 34.29%

DVD 11 31.43% Medios de Almacenamiento
Memoria USB 0 0.00% Disquette
Microfilm 3 8.57% -
Otros 9 25.71% Mﬁﬁm

Tape 2

Disco Duro Memori

Cinta 1 o

Servidor

Central 5

ANALISIS: Las Cajas de crédito utiliza diferentes medios para
almacenar la informacion respaldada de acuerdo a la muestra
ninguna de ellas lo almacena en diskette, el 34% los almacena
en Cd, 31% en DVD, ninguno utiliza memoria USB, 9% en
microfilm y otros esta el 26% que son iInstituciones que
almacenan su informaci6én en Tape, Disco Duro, Cinta vy

Servidor Central.
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D. CONTROLES GENERALES DEL SISTEMA DE INFORMACION

13. ;Qué controles tiene la empresa para el resguardo de la

informacidon contenida en su sistema de informacion?

Opciones Respuestas | %

Hacer Backups 35 100.00% Controles de Resguardo de Informacion

Crear cuentas de 10000% g1 43y

usuarios 32 91.43%

Hacer varias copias s

de los reSpaI dos 10 28.57% Hacer Crear  Hacervarias Restringirel
Backups  cuentasde copiasdelos accesoal

Restri ng i r e I acceso usuarios respaldos  sistema de

informacion
al sistema de
informaciodn 16 45_.71%

ANALISIS: Conforme a la muestra tomada,

poseen diferentes tipos
informacién contenida en
91.43%
copias de

el crea cuentas
los respaldos

sistema de informacion.

de controles para resguardo de

de usuario,

y el

el

las cajas de crédito

la

su sistema, el 100.00% hace backups,

28.57% hace varias

45.71% restringe el acceso al

14. ¢Se crean cuentas de usuarios (nombre y contrasefia) para

el uso del sistema?

Opciones Respuestas |%

Si 32 91.43%
No 3 8.57%

[N =]
9%

Creacidon de Cuentas de

Usuario

ANALISIS: Segun los resultados de la muestra, el 91% de las

instituciones encuestadas crea cuentas de usuario (nhombre y

contrasefia) en sus sistemas para el uso del sistema y el 9%

no crean dichas cuentas.
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15. ¢(Permite el sistema el ingreso de dos o mas personas con

una misma cuenta de usuario?

Ingreso al Sistema

Opciones Respuestas |% o

No 27 77.14%

ANALISIS: Segun los resultados el 23% de las cajas de crédito

permite el sistema el iIngreso de dos o mas personas con una
misma cuenta de usuario y el 77% no permite el ingreso de dos

0O Mas personas.

16. ¢(Se cambia periddicamente la contrasefia de usuarios Yy

cada cuanto tiempo?

Opciones Respuestas [% Cambio de Contrasena
Si 17 48 .57%
No 18 51.43%

¢(Especificar tiempo?

6%

ANALISIS: De acuerdo a la muestra obtenida el 49% de las
cajas de crédito cambia peridédicamente la contrasefia de
usuario y el 51% no la cambia. Y de acuerdo al tiempo de
cambio de la contrasefia la mayoria la cambia mensualmente
(23.53% de las instituciones que si lo hacen), aunque la
mayoria no contesté en cuanto a la frecuencia de tiempo en

que cambian sus contrasefias (41.19%).

Semestral

Semanal

Semestral 1 5.88% . .
Frecuencia de Cambio

Mensual 4 23.53%

Quincenal 1 5.88%

Semanal 1 5.88%

45 dias 2 11.76%

Bi-Mensual 1 5.88%

No contesto 7 41.19% B-ensusl

6%
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17. ¢Se tiene definida la distribucién de las funciones del
sistema de informacion computarizado de acuerdo al perfil de

cada usuario?

Opc Tones Respuestas % Distribu:ién de Funciones
Si 24 68.57% Co

No 9 25.71%

No Contesto |2 5.72%

ANALISIS: De acuerdo a los resultados el 68 % de los
encuestados tiene definida la distribucion de las funciones
del sistema de informacidén computarizado de acuerdo al perfil
de cada wusuario, 26% no las tiene definidas y el 6% no
contesto.

18. ¢Se hacen revisiones al Sistema de informacion utilizado

por la empresa? Revisiones al Sistema
Opciones Respuestas | %

Si 22 62 .86%

No 13 37.14%

¢Cada cuanto tiempo?

Semanal 4 18.18%
Mensual 8 36 _36% Frecuencia de Tiempo
Trimestral 4 18.18% T$'%? Nocontsto
Semestral 2 9.09% | |
Anual 1 4 550
Otros 1 4 550

A veces 1
No Contestod 2 9.09%
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ANALISIS: El 63% de la muestra contestd que hacen revisiones
a los sistemas de informacion y el 37% no realiza ninguna
revision a estos. Ademas, la mayoria lo hace mensualmente
(36.36% de las instituciones que contestaron que si hacen las
revisiones)

19. ¢(Se hacen pruebas del sistema para ver si los comandos

realizan las opciones de acuerdo a las funciones programadas

3 Aa?
para cada boton/pestafa” Pruebas del

Opciones Respuestas | % Funcionamiento
Si 21 60.00%

ANALISIS: En la pruebas de las comandos de los sistemas el

60% de las iInstituciones encuestadas contesté que si realizan
pruebas a los comandos del sistema para ver si funcionan de
acuerdo a las especificaciones con las que se programé y el

40% no realiza esas pruebas.

20. ¢Se hacen pruebas de validacion de los datos y la

informacidon generada por el sistema?

Opciones Respuestas | %
Datos de entrada 10 28.57%

Pruebas de Validacion

Procesamiento de

datos 7 20.00%
Salida de
informacion 8 22 _.86%

Salidade

Ninguna 10 28.57% informacidn

23%

Datos de
entrada
28%

Procesamie
nto de
datos
20%
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informacion del sistema el

ninguna prueba,

con respecto a

28%,

las pruebas de
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integridad a la

respondidé que no se realiza

misma cantidad respondié que realiza pruebas

a los datos de entrada, 20% realiza pruebas al procesamiento

de datos y 23% lo realiza a la salida de datos.

E. LOS DELITOS INFORMATICOS Y LA AUDITORIA DE SISTEMAS

21. ¢(Sabe usted que son los delitos informaticos?

Repuestas |Cantidad |%

Si 35 100.00%

No 0 0.00%
ANALISIS: Se puede ver que el

encuestadas tiene conocimiento

delitos

informaticos.

Si
100%

Conocimiento de Delitos

Informaticos

100%

respecto de

No

_‘JO%

las instituciones

que son los

22. ¢Ha sido victima la empresa de algun delito informatico?

Victima de Delitos Informaticos
No

Contestd
3%

Respuesta Cantidad |%

Si 11 31.43%

No 23 65.71%

No Contesto |1 2.86%

Tipos de Delitos Cantidad |%
Manipulacion del

sistema de informacioén |3 27 .27%
Uso no autorizado o

indebido del sistema 3 27 .27%
Destruccion de la

informacion del

sistema 1 9.09%
Implantacién de virus

en el sistema 3 27 .27%
Otros 1 9.10%

Tipos de Delitos

Manipulacion
del sistema de
informacion
28%

Destruccion de
lainformacion
del sistema
9%
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ANALISIS: Como se puede observar dentro de la muestra de 35,
entre ellas cajas y Bancos de los Trabajadores, el 65.71% de
estas no ha sido victima de delitos informaticos, mientras
que 11 instituciones (31.43%) si han sido victima de algun
delito informatico. Entre 1los delitos mas frecuentes se
encuentran: manipulacion del sistema de iInformacién que
muestra un porcentaje de 27.27% de las instituciones que han
sido victima de delitos iInformaticos, igual numero ha sido
victima del uso sin autorizacion o indebido de su sistema, al
igual que por la implantacion de virus en el sistema. Aunque
es necesario resaltar que algunos de ellos han sido victima

de mas de un delito informatico.

23. ¢Ha tomado la empresa alguna accidn para evitar ser

victima de nuevo de algun delito informatico?

Respuesta Cantidad|% Toma de Acciones

Si 14 40.00% No

Contesto
26%

No 12 34.29%

No Contestdé |9 25.71%

Acciones Tomadas Cantidad |%

Mejorar la seguridad Acciones Tomadas

del sistema 6 42 .86%

Implantar nuevos

controles de

seguridad 4 28.57%

Restringir el acceso

al sistema 7 50.00%

Ot ras Mejorar la Implantar Restringir el Otras
Realizar s cwmiende s

Politicas 1 7.14% seguridad
de Seguridad
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ANALISIS: Se observa que el 40% de las instituciones
encuestadas ha tomado medidas preventivas para evitar ser
victima de algun delito informatico, el 34.29% no lo ha hecho
y un 25.71% prefirié no contestar. Dentro de las acciones
tomadas por las las instituciones, tenemos que la mayoria de
ellas (60%) han restringido el acceso al sistema, el 42.86%
ha mejorado la seguridad de su sistema y el 28.57% optd por
implantar nuevos controles de seguridad para evitar ser

victima de los delitos informaticos.

24. ;Se ejecuta algun plan estratégico de auditoria en
relacion al sistema de informacién computarizado?

Pregunta Respuesta | % Realizacién de planes estrategicos de auditoria
Si 13 37.14% Nocontesto

No 20 57.14%

No contesto|2 5.72%

Si  su respuesta es afirmativa, ¢cada cuanto tiempo lo

ejecutan?

Frecuencia Frecuencia de Ejecucion del Plan
de Ejecuciodn |Cantidad|%

Mensual 1 7.70%

Trimestral 2 15.38%

Semestral 2 15.38%

Semanal 2 15.38%

Otro 2 15.38%

No contesto |4 30.78%
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ANALISIS: Del 100% de la muestra tomada, el 37.14% respondi6
que si han realizado un plan estratégico en relacion al
sistema informacién, el 57.14% no posee un plan estratégico
para detectar cualquier anomalia dentro de su sistema de
informacion y 5.72% no contesté la pregunta. Ademas, de las
instituciones que contestaron que realizan un plan
estratégico, se determind que el 7.70% ejecuta su plan
mensualmente, el 15.38% lo ejecuta trimestralmente, a su vez
también un 15.38% dijo que lo ejecuta semestralmente, igual
cantidad lo realiza de forma semanal y el 15.38% lo hacen en
otro tipo de frecuencia de tiempo y un 30.78% no contestd en

cuanto tiempo ejecuta su plan de auditoria.

25. ¢Posee el sistema de informacion un registro detallado de
las personas que iIngresaron al sistema y lo que realizaron en
este?

I 0
RespueStaS Canti dad h POSEE REGISTROS DETALLADOS

Si 18 51.43% Mo
No 16 45_71%
No Contestd |1 2.86%

ANALISIS: EI 51.43% de la instituciones encuestas dijo que su
sistema si lleva un registro detallado de las personas que
ingresan al sistema y lo que hacen dentro de este, el 45.71%
contestd que no se lleva un control de las personas que
tienen acceso al sistema y un 2.86% se abstuvo de responder

la pregunta.
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26. (Qué medidas se toman con respecto de la auditoria de
sistemas para evitar los delitos informaticos en la empresa?

Repuestas Cantidad |%

Realizar pruebas de

validaciéon de datos |16 45 _71%

Medidas de Auditoria de Sistemas

Realizar pruebas de
integridad de la
informacién 7 20.00%

Otras

Validacion de

Claves

Seguridad Fisica |3 8.57%

Nadie ajeno a la
empresa tiene

acceso al Sistema

Ninguna 9 25.72%

ANALISIS: El 45.71% de la muestra tomada realiza pruebas de
validacion de datos en auditoria, un 20% realiza pruebas de
integridad de la informacién y 8.57% realiza otro tipo de
pruebas de auditoria para revision de la informacién
presentada. Y 25.72% no realiza ningun tipo de pruebas para
verificar la integridad de los datos que son dados por el

sistema.
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