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RESUMEN EJECUTIVO

Mediante el uso de los sistemas de informacion, en El Salvador; se ha visto como el recurso humano se
ha venido desplazando dia a dia; asimismo la estrategia y la estructura de las organizaciones ha

cambiado conforme las circunstancias lo ameritan.

Para adecuar el funcionamiento interno a las exigencias del entorno, las organizaciones definen su politica
organizacional de la manera mas conveniente, a fin de aprovechar las oportunidades que les brinda el
entorno de acuerdo a sus capacidades y recursos, con el proposito de mantener su competitividad

(estrategia empresarial)

Para el buen funcionamiento de las empresas, se considera importante mantener una base de control

interno y ademas personal idéneo y competente para vigilar cada uno de esos procesos

Los profesionales de la Contaduria Publica, en El Salvador se ven en la necesidad de mantenerse a la
vanguardia de las nuevas tendencias de auditoria basadas principalmente en las tecnologias de la

informacion, para sobrevivir a la competencia

Justamente esto fue lo que motivo a realizar un enfoque de estudio en un area especifica y delicada como
lo es un modelo de auditoria estratégica a los sistemas de informacion.

El método utilizado para el desarrollo del trabajo fue el hipotético deductivo, ya que este permitié
relacionar la investigacion bibliografica y la de campo. Dicha investigacién se realizd con una muestra de
sesenta profesionales de la contaduria publica inscritos en el Consejo de Vigilancia de la Profesién de la

Contaduria Publica y Auditoria, al treinta y uno de Diciembre de dos mil siete

De acuerdo al analisis de los datos obtenidos y mediante el diagndstico, se pudo comprobar que la
mayoria de Profesionales de la Contaduria Publica que se dedican al area de la auditoria, ejercen su
profesion en ramas especificas como la auditoria de Estados Financieros, y Auditoria Fiscal. Sin embargo
se comprobd que se ha prestado poca atencion a las auditorias de Sistemas Informaticos,

especificamente a la Auditoria Estratégica a los Sistemas de Informacion
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Es mediante ésta circunstancia y como aporte social, que se propone un modelo de Planeacion de una
Auditoria Estratégica a Los Sistemas de Informacién que contribuya a brindar mayor confiabilidad a los
estados financieros que se preparan en ambientes informaticos, de tal manera que minimice los errores,

omisiones y fraudes a los que se hace inherente la informacién que se procesa.

Los profesionales de la contaduria publica que se dedican al campo de la auditoria deben actualizar sus
conocimientos en las reas tecnolégicas de manera constante, con relacidn a los cambios eminentes que

éstas experimentan; para enfrentar los retos que demanda el medio
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INTRODUCCION

En la actualidad, las Tecnologias de la Informacién y Comunicacién (TIC), se han tornado una necesidad
imprescindible para cada uno de los usuarios; los cambios constantes en los sistemas de informacién

transforman el proceso de las entidades, tanto pdblicas como privadas.

Esto implica inversion para aquellos que consideran las herramientas que proporcionan las TIC, como una
parte importante para el desarrollo de la empresa, en tal sentido ven hacia el futuro como una oportunidad

para mantenerse en la competencia como un negocio en marcha.

Para un buen funcionamiento de los recursos tecnoldgicos que se adquieren, es necesario que existan
politicas estratégicas de uso y de mantenimiento preventivo que contribuya a minimizar la pérdida de la

informacién que en ellos se procesa.

Las empresas requieren de un personal idéneo para enfrentar dichas circunstancias, los cuales deben de
contribuir a lograr los objetivos que se pretenden alcanzar, con base a los requerimientos de un Gobierno

Corporativo 0 mediante la alta administracion.

Los profesionales de la contaduria publica deben estar preparados para enfrentar cada dia los retos que
se le avecinan, tomando en cuenta que para una buena competitividad, se necesita un adiestramiento
constante; que contribuya a mejorar sus conocimientos, de tal manera que se mantengan a la vanguardia
de los requerimientos del entorno.

Bajo estas circunstancias, se ha elaborado el presente frabajo con la finalidad de ayudar a los
profesionales de la Contaduria Publica para que posean un Modelo de Planeacion de una Auditoria
estratégica a los Sistemas de Informacién que contribuya como una herramientas mas, para garantizar la
confiabilidad de la informacion en las entidades que utilizan Sistemas de informacién, dicho trabajo ha sido

dividido en cuatro capitulos los cuales se detallan a continuacién:

Capitulo I: contiene el Marco Teorico que sustenta la investigacion a partir de los antecedentes de las
Auditorias y de las Tecnologias de la Informacion y comunicacion tanto a nivel mundial como nacional; la

conceptualizacion, las caracteristicas, su importancia, Clasificacion de la Auditoria Estratégica, Fases de
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la Auditoria Estratégica, la auditoria estratégica aplicada a los Sistemas de Informacion, los aspectos

legales generales y especificos, mercantiles y fiscales relacionados y la normativa técnica aplicable.

Capitulo 1I: en él se desarrolla la metodologia y diagnéstico de la investigaciéon de campo y bibliogréfica;
describiendo el tipo de estudio, las unidades de andlisis, la poblacion y la muestra; también se muestran
los resultados obtenidos en el procesamiento de la informacién al evaluar cada uno de los datos
proporcionados por Profesionales de la Contaduria Publica cuyo orden de presentacion atienden a cada
una de las areas que intervienen en la investigacion las cuales son Seguridad que los Sistemas de
Informacién proporcionan a las compafiias, para la informacién de sus Estados Financieros, Conocimiento
que el Contador Publico posee en la Auditoria estratégica a los Sistemas de Informacion, la cual esta
directamente relacionada con la Auditoria Financiera, Capacitacion que el Contador Publico ha recibido
frente a las demandas del medio con relacién a las Tecnologias de la Informacién y Comunicacion (TIC),
Medidas que el auditor implementa al auditar considerando los riesgos de auditoria y aplicacién técnica de

nuevos conocimientos en el ejercicio profesional de la Contaduria Publica y Auditoria

Capitulo 1ll: se propone un modelo de Planeacion de una Auditoria Estratégica a los Sistemas de
Informacién, en el cual se explica el desarrollo de un memorando de planeacion comenzando desde el

conocimiento de la entidad, investigacion preliminar, concluyendo con la propuesta de programas.

Capitulo IV: se plantean las conclusiones a las que se llegaron una vez se realiz6 la investigacién, se dan
recomendaciones que diferentes entidades involucradas a la profesion de la Contaduria Publica podran

tomar en cuenta y aplicarlas para un mejor desemperio de la profesion en El Salvador



CAPITULO |

1 MARCO TEORICO

1.1 GENERALIDADES DE LA AUDITORIA ESTRATEGICA

Partiendo de las necesidades con que cuenta cada entidad, se consideran como principales, aquellos que
constituyen posibles amenazas a la entidad de tal manera que se crean herramientas estratégicas a

implementar, para el logro de sus objetivos planteados

La actividad cotidiana sumerge a muchos directivos en una continua sucesion de acontecimientos que hay
que atender y resolver. Lamentablemente, en muchas organizaciones la agenda se antepone a la
estrategia y en esos casos, la actuacion en el corto plazo es prioritaria sobre la preparacion del medio y
largo plazo; se trata de las “empresas cortoplacistas” en las que sus directivos viven tan instalados en el
‘hoy” que no son capaces de preveer como tendran que acometer el “mafiana”. Ciertamente, piensan que

mafiana, pase lo que pase a su alrededor, haran lo mismo que hoy y lo mismo que ayer.

En el lado opuesto, se sitlan las “empresas con visidn estratégica” cuyos directivos asumen su papel de
estrategas y estan permanentemente atentos a los movimientos del mercado, interpretandolos
adecuadamente y previendo su posible impacto sobre la empresa, anticipando escenarios y proponiendo

los cambios necesarios en la organizacién para seguir creciendo.

Para adecuar su funcionamiento interno a las exigencias del entorno, las organizaciones definen su
politica organizacional de la manera mas conveniente, para aprovechar las oportunidades que les brinda
el entorno y de acuerdo con sus capacidades y recursos, mantener su competitividad para lo cual se

estructuran y coordinan sus elementos de una determinada forma (estructura organizativa). 1.

Por lo mismo no es funcional la simplicidad de una planeacién como elemento que las organizaciones se
mantengan bien estructuradas, si no mas bien la planeacion debe ser de manera tal que se visualice hacia

el futuro, comenzando con el pasado, verificando el presente

' Oliek Gonzalez Solan, Jorge de la Vega Yabor. Los Sistemas de Control de Gestion Estratégica para las organizaciones P 13 (trabajo de
investigacion). Barcelona Espafia



Entendiendo que existe una estrecha relaciéon entre estrategia y estructura, que viene dada por una
interdependencia, puesto que si para poner en practica una buena estrategia con éxito se supone que la
estructura deberd adaptarse a ella, entonces toda estructura existente influira, en gran medida, en la

estrategia que se disefara.

El enfoque meramente de estudio, no es la totalidad de la entidad, si no mas bien un punto especifico;

como son los Sistemas de Informacidn conocidos en el medio como (SIF).

La auditoria estratégica a los sistemas de informacion, solo es el punto de partida, para una buena

funcionabilidad de la entidad.

El sistema de control debe disefiarse de tal manera que la base del tipo de estrategia al que se orienta la

organizacion sea el adecuado o més bien sea a la medida de la organizacion.

Por otra parte la planificacién financiera debe estar integrada con la estrategia a largo plazo, por lo que los
presupuestos anuales seran un reflejo de ella y permitiran orientar tanto la actuacion de los centros de
responsabilidad como la evaluacion del desempefio de los diferentes responsables o directores de la

entidad.

En este sentido se debe de tomar en cuenta la definicion y claridad de la estructura organizativa para

poder disefiar el sistema de control:

En primer lugar, a medida que la incertidumbre y la complejidad de la actividad aumentan, mayor dificultad

existe en la formalizacion mediante procedimientos. 2.

En segundo lugar, cuando mayor sea la descentralizacion, mas costoso y dificil sera ejercer el control y
mas necesario sera tener un sistema de control formalizado, adecuado ademas para poder controlar las

variables concretas en las que puede incidir la gestion descentralizada en los responsables.

2 Oliek Gonzalez Solan, Jorge de la Vega Yabor. Los Sistemas de Control de Gestion Estratégica para las organizaciones P16. (trabajo de
investigacion). Barcelona Espafia



En tercer lugar, el tipo de estructura organizativa influird igualmente en el sistema de control segun la

organizacién adopte una estructura funcional, divisional o matricial.

Por ultimo, es muy importante definir claramente el poder de decisién que se transfiere a cada
responsable en cada centro y ademas que el sistema de control esté integrado con la estructura
organizativa de forma que los indicadores se definan en funcion de ella y los presupuestos y la evaluacion

del desempefio de cada centro se realicen en funcién de sus responsabilidades. 3.

De forma ideal, la implantacién de una tecnologia especifica debe ser parte de una maniobra integral de

tecnologia informatica. Algunas veces denominado plan de sistemas de informacion estratégica.

Una estrategia de tecnologia informatica comprende todos los aspectos que requiere la tecnologia
informatica de una entidad. Delinear estas necesidades en términos generales sirve para identificar
oportunidades para la obtencion de tecnologia nueva o mejorada e indica donde se puede lograr
economias mediante el uso compartido de recursos o de componentes especificos de la tecnologia para

varios usos.

1.2 ANTECEDENTES DE LA AUDITORIA ESTRATEGICA

Las relaciones de la empresa con su entorno se han venido modificando profundamente desde comienzos
de los afios ochenta, en efecto en décadas presentes, la evolucion futura de las empresas podria
estimarse, razonablemente a partir del analisis incremental tanto de la situacién inicial como la de las
situaciones anteriores. En el contexto actual el entorno de la empresa es mucho mas inestable no lineal,

por lo que la necesidad de anticipacién del futuro es mucho mas apremiante que en el pasado. 4.

Asi la auditoria inicialmente vinculada a la esfera estrictamente financiera, se va expandiendo hacia otros
dominios y es especificamente la auditoria de la estrategia que conceptualmente, presenta un campo de

aplicacion de mayor alcance.

3 Oliek Gonzélez Solan, Jorge de la Vega Yabor. Los Sistemas de Control de Gestion Estratégica para las organizaciones(trabajo de
investigacion). Barcelona Espafia

4 José Joaquim Marques de Almeida. Revista Contaduria y Administracion N203, octubre-diciembre 2001 /(Schuster, 1996, p.3)



Sin embargo, se cree que los objetivos y dimensiones de la auditoria engloban en el momento presente y
cada vez con contornos mas nitidos, el analisis de la estrategia de la empresa, frente al hecho de que el
auditor tenga que obtener un conocimiento total del negocio del cliente, de la industria y de toda la

economia.

Algunos autores consientes de que los errores estratégicos pueden ser “altamente onerosos”, para las
empresas e inclusivemente, llegar a amenazar su continuidad , proponen de la auditoria anual de la
estrategia de la empresa, aunque sea bajo la forma de rolling audit, presente un informe prioritario en el
desarrollo del trabajo de los auditores, no limitindose a una critica sobre las estrategias que han
orientado a la empresa en el pasado, sino que de preferencia, aconsejan a la mesa de direccion con la

finalidad de determinar la estrategia que mejor conduzca a la organizacion hacia el futuro®.

Cabe mencionar que la auditoria estratégica abarca el analisis de los factores estratégicos internos y

externos, incluyendo la seleccién de ésta, su implantacién, evaluacién y control.

Por lo que tal auditoria representara una visién integradora de la estrategia empresarial en accion,

materializandose en decisiones operacionales importantes y administrativas®

Ahora bien, las decisiones estratégicas, en un entorno de complejidad no lineal, en el que el todo ya no es
igual a la suma de las partes, por el efecto de sinergias, apelan para que la informacién por utilizar en la

contabilidad de gestion sea también no lineal’.

Es de advertir que las decisiones estratégicas no son exclusivas de los auditores y en efecto, muchos
administradores apuntan que este tipo de auditorias interfieren llegando a sefalar incluso, una falta de

competencia técnica del auditor para entender el proceso de decision estratégica.

La contribucion de los auditores independientes en la evaluacion de la estrategia se debe

fundamentalmente al nacimiento de los comités de auditoria a su papel de creciente importancia en la

5 (Rappaport, 1980. P. 71) (Lausenstein, 1994. P.87). (Wheelen, 1997.p.6)

6 José Joaquim Marques de Almeida. Revista Contaduria y Administracion N203, octubre-diciembre 2001.

7 (Sawer, 1996.p.89)



organizacion de la integridad del informe financiero de las empresas y su desempefio en el nombramiento

auditores independientes que asesoran a la administracién de la misma.

La auditoria de la estrategia abarca ocho puntos convenientemente relacionados que son:

¥ ¥ ¥ Y

¥ ¥ ¥ Y

Evaluacion de la performance corriente de la organizacién en términos de ganancia,

Recuperacién de las inversiones, misién, objetivos, estrategia y politicas.

Examen y evaluacion de la direccion estratégica de la organizacion.

Andlisis del entorno externo con el objetivo de localizar las oportunidades y amenazas que se colocan
en la organizacién.

Andlisis del entorno interno

Andlisis de los factores utilizando la matriz FODA,

Implantacion de la estrategia con programas presupuestos y procedimientos adecuados.

Evaluacion de la implantacion de las estrategias

Para que el auditor pueda evaluar debe obtener las evidencias necesarias y valorar criticamente la

empresa como un todo, lo que presupone la existencia de un plan estratégico. °.

De ahi la necesidad de comprender la posicién del cliente dentro de la cadena de valor y su capacidad

para sustentar las ventajas competitivas con el entorno. Segun Bell (1997,p.31), la comprensién del

negocio del cliente abarca'®

=

=

La comprension de la ventaja estratégica del cliente.

La comprensién de los riesgos que amenazan la consecucion de los objetivos de la empresa.

Medir y comparar la performance obtenida con los competidores mas eficientes

Comprender a través de un modelo, el negocio del cliente y su habilidad para crear y generar
ganancia.

Usar la comprension del negocio para desarrollar previsiones acerca de los factores claves
subyacentes a los estados financieros.

Comparar las previsiones con las realizaciones y disefiar tests de auditoria que aborden los desvios

entre las realizaciones y las previsiones.

8 Wheelen y Hunger (1978, p.56)/ (Rappaport 1990 p.75)
9 9José Joaquim Marques de Aimeida. Revista Contaduria y Administracion N203, octubre-diciembre 2001.
1010 Idem



= El enfoque en el riesgo del negocio se traduce en una orientacidn global, holistica y sistematica de la

auditoria.

Este tipo de auditoria constituye la respuesta mas eficaz para garantizar el principio de la empresa en
marcha, ya que establece la actividad mediante la utilizacién de determinadas técnicas especializadas de
revision tiene por objeto la emision de un informe acerca de la fiabilidad de los documentos previsionales

auditados!.

Se trata pues de un nuevo campo de investigacién, hasta el momento poco desarrollado, que impone al
auditor una actitud proactiva en la evaluacién de los aspectos relacionados con la gestién, la eficiencia, la
eficacia y la posicion competitiva de la empresa, en la conviccion de que ademas de la informacién
financiera, existen aspectos operacionales de gestion estratégica que deben ser sometidos a revision y

evaluacién por parte de un profesional independiente. 2

1.2.1 CONCEPTO DE AUDITORIA ESTRATEGICA

La auditoria estratégica es una investigacion promovida desde la Direccion General que tiene como
objetivo realizar un diagnostico de la posicidn estratégica de la empresa y emitir un pronéstico acerca de

las consecuencias de mantener el rumbo actual (Francisco J. Manso Coronado Publicado en la revista Estrategia Financiera n® 97,
1994)

1.2.2 CARACTERISTICAS DE LA AUDITORIA ESTRATEGICA

La auditoria estratégica es una auditoria de direcciéon que abarca una perspectiva corporativa y que
comprende una valoracion de la situacién estratégica empresarial y en la medida que la administracion
tiene conciencia de la expansion de sus responsabilidades y obligaciones, recurriran a un mayor uso de
éstas herramientas; permitiendo entender donde se interrelacionan las diferentes areas funcionales, asi

como la forma en que contribuyen al logro de los objetivos de la empresa. 3

A diferencia con la auditoria de gestion, esta es de direccidn y abarca una perspectiva corporativa y

amplia.

" (Mailo Rodriguez, 1998, p. 767).
12 José Joaquim Marques de Almeida. Revista Contaduria y Administracién N203, octubre-diciembre 2001. / (Prado Lorenzo. 1998.p.875)
13 Francisco J. Manso Coronado, Publicado en la revista Estrategia Financiera n® 97, 1994



Del analisis de la empresa, del conocimiento de todo su entorno y de los agentes que componen su sector
de actividad, se obtienen unas conclusiones que permiten diagnosticar en qué situaciéon se encuentra la

organizacion objeto de estudio.

1.2.3 IMPORTANCIA DE LA AUDITORIA ESTRATEGICA

La importancia se centra en el método empleado, el cual es un proceso ordenado y riguroso para

investigar y conocer con detalle la realidad de la empresa.

Asimismo se considera una herramienta que facilita informacion acerca de las caracteristicas y las
tendencias principales del entorno y del mercado en el que opera una empresa, obtener un perfil de sus
principales competidores y profundizar en sus capacidades y ventajas competitivas y que como resultado,
se obtienen unas conclusiones que resaltan sus debilidades y fortalezas, asi como las amenazas a las
que se enfrenta y por ende las oportunidades que deben aprovecharse; las cuales son la base del

diagnéstico de la empresa.

Tomando como referencia las ventajas competitivas de la empresa, también ésta define las opciones
estratégicas recomendables y los puntos criticos de actuacion que debe aportar a la Administracion una
clara propuesta de hacia dénde deberia dirigirse la organizacion que representa, o en su defecto, si los

objetivos elegidos por dicha organizacién son alcanzables en base a la situacién en la que se encuentra.

En definitiva, esta auditoria permite conocer dénde esta la empresa y dénde deberia estar en el futuro,
para, realizar los planes necesarios en base a los objetivos que se definen en el plan estratégico.
Cabe mencionar que esta auditoria cumple tres funciones fundamentales:

a) Clarificar y revisar conceptos importantes de cada una de las areas elegidas.

b) Proporcionar un marco de referencia sistematico para el analisis en situaciones complejas.

c) Mejorar la calidad del andlisis estratégico, ahorrando mucho tiempo y dinero, sobretodo porque reduce

el riesgo de definir falsos problemas estratégicos.

14 Francisco J. Manso Coronado, Publicado en la revista Estrategia Financiera n® 97, 1994



Se toma en cuenta con factores internos como externos, comprendiendo la seleccion de alternativas, su
ejecucion, su evaluacion y control, su orientacién es desde un andlisis formal en el presente para orientar
la accién del futuro; por tanto, abarca los aspectos clave del proceso de direccién, situandolos en un

cuadro apropiado de toma de decisiones.

1.2.4 CLASIFICACION DE LA AUDITORIA ESTRATEGICA

La realizacién del estudio puede ser de caracter interno o externo, ya que un auditor externo puede hacer
una “fotografia de la empresa” en un determinado momento; por el contrario, el auditor interno tiene un
acceso permanente a la evolucién de la empresa, como si se tratase del “rodaje de una pelicula”, pero

tiene el inconveniente de que su analisis esta condicionado por sus percepciones y experiencias directas.
15.

Al margen de que la Administracién prefiera acudir a un consultor o delegar esta funcién en personal
propio, siempre debe existir dentro de la empresa un coordinador que se encargue de vigilar la correcta
ejecucion de la estrategia y del seguimiento de los principales indicadores de la actividad. Por lo que la del
Director de Estrategia; en las empresas se denomina administrador o simplemente director quien esta a

cargo del correcto funcionamiento de la misma.

En la elaboracién de la auditoria intervienen todos los departamentos de la empresa, desde la
administracion se desciende en cascada por cada una de las areas funcionales por lo que es
imprescindible, identificar a aquellos puestos claves en el desarrollo de la actividad diaria de la empresa y

solicitar su colaboracion.

1.2.5 FASES DE LA AUDITORIA ESTRATEGICA

En la auditoria estratégica debe existir una Planeacion la cual debe basarse en una metodologia propia,

adaptada a los negocios, que permita alinear las estrategias de éste.

15 QOliek Gonzalez Solan, Jorge de la Vega Yabor. Los Sistemas de Control de Gestion Estratégica para las organizaciones ( Idea tomada del
trabajo de investigacion). Barcelona Espafia



Las fases o etapas de este tipo de auditoria no es particular a los métodos tradicionales ya utilizados por

la auditoria de sistemas puesto que se parte de una circunstancia existente.

El método se basa en una combinacién de técnicas cuantitativas y cualitativas, entre las que destacan la

observacion (directa y documental) y la entrevista en profundidad.

El analisis de la informacidn generada por la propia actividad de la empresa es la parte esencial de este
método. Por lo tanto un buen diagnéstico depende principalmente de la correcta interpretacion de los
datos internos de la empresa.

Por lo que para alcanzar ciertos objetivos de la investigacion, se pueden utilizar las siguientes técnicas de
apoyo:

Grupo de discusion (Focus Group).

Mistery shopping.

Estudios de satisfaccion del cliente externo.

Estudios de clima laboral - Satisfaccion del Cliente Interno.

Estudios de Calidad de Servicio.

¥ ¥ ¥ ¥ ¥ ¥

Anélisis de Canales de Distribucion, entre otros..

Para hacer una adecuada planeacién de la auditoria estratégica a los sistemas de informacion, es
importante seguir una serie de pasos previos que permitiran dimensionar el tamafio y caracteristicas del
area dentro del organismo a auditar, sus sistemas, organizacion y equipo. El desarrollo de la planeacion
de la auditoria estratégica a los sistemas de informacién deben estar en linea con el plan estratégico de la
empresa. Adicionalmente crea un marco de trabajo que permite el enfoque integrado del desarrollo de
aplicaciones y bases de datos.

En este caso la planeacién es fundamental, pues habra que hacerla desde el punto de vista de los dos

objetivos:

16, Aspectos generales de la auditoria de gestion ( Idea tomada del trabajo exaula de Maria del Carmen Ramirez )
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> Evaluacion de los sistemas y procedimientos.

2 Evaluacion de los equipos de computo.

Para hacer una planeacion de una auditoria estratégica a los sistemas de informacién eficaz, lo primero
que se requiere es obtener informacion general sobre la organizacidn y sobre la funcion de informatica a

evaluar.

Para ello es preciso hacer una investigacién preliminar y algunas entrevistas previas a profundidad sobre
los planes estratégicos que esta posee, conocer la estrategia del negocio y las prioridades entendiendo
las oportunidades y limitaciones, conocer los portafolios de proyectos y servicios, conocer los planes
estratégicos de tecnologia informatica si los posee; con base en esto planear el programa de trabajo, el
cual debera incluir tiempo, costo, personal necesario y documentos auxiliares a solicitar o formular durante

el desarrollo de la misma.

1.2.5.1 GOBIERNO CORPORATIVO

Lo que se pretende es entender los requerimientos del gobierno corporativo. Como ya es conocido, éste
se encarga de representar un delicado balance entre la transparencia, la equidad corporativa y el
cumplimiento de responsabilidades al interior de una empresa por lo que le interesa identificar de forma

estratégica cuales son las prioridades a corto y largo plazo. Puesto que:

= L a tecnologia no solo crea nuevos riesgos, sino que también desempefia un papel importante en la
mitigacion de riesgo.

= En este sentido, los ejecutivos de Tl deben trabajar en estrecha colaboracion con la unidad de
negocios lideres y ejecutivos

= Los directores de adoptar un conjunto de formalizarse reproducible y escalable de riesgos y el

cumplimiento tecnologias de gestion y técnicas.

Las siete areas claves de riesgo que los CIO's necesitan debatir en la estrategia y el presupuesto para
incluir son las siguientes
a. Planificacion de Continuidad de Negocio

b. Planificacion de Recuperacion ante Desastres
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La seguridad de la informacion y la integridad de los datos Relacionadas con la seguridad
Sourcing y la externalizacién

Medicién del desempefio

- @ o o

Estrategia de Tl y gastos

g. Infraestructura de gestion de Tl

En tal sentido se procede a realizar el trabajo encomendado buscando los pardmetros solicitados y

previendo las situaciones pasadas, presentes y futuras.

En funcion de lo anterior se definen claramente las siguientes etapas de la auditoria estratégica.

a) INVESTIGACION PRELIMINAR

Se debera observar el estado general del area a evaluar, su situacién dentro de la organizacion, si existe
la informacién solicitada, si es 0 no necesaria y la fecha de su Ultima actualizacién, verificar los programas
estratégicos de la empresa (presupuestos, proyectos a corto y a largo plazo), verificar la viabilidad de los
presupuestos o programas que posee la empresa, verificar cuales son sus necesidades prioritarias, a

corto y a largo plazo.

Se debe hacer la investigacion preliminar solicitando y revisando la informacién de cada una de las areas

basandose en los siguientes puntos:

1)-ADMINISTRACION

Se recopila la informacién para obtener una visidn general del departamento administrativo por medio de
observaciones, entrevistas preliminares de forma profunda sobre el tema (TI) y solicitud de documentos
para poder definir el objetivo y alcances del departamento; para analizar y dimensionar la estructura por
auditar se debe solicitar: a nivel del area de informatica objetivos a corto y largo plazo, dimensionando
cuales son las prioridades que se han tenido, verificando ademas los planes estratégicos que se han

implementado recientemente

2)-RECURSOS MATERIALES Y TECNICOS

Solicitar documentos sobre los equipos, nimero de ellos, localizacion y caracteristicas.
@ Estudios de viabilidad.

@ Estudio de prioridades de equipos
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@ Numero de equipos, localizacion y las caracteristicas (de los equipos instalados y por instalar y
programados)

@ Fechas de instalacion de los equipos y planes de instalacion.

@ Contratos vigentes de compra, renta y servicio de mantenimiento.

@ Contratos de seguros.

@  Convenios que se tienen con otras instalaciones(si existen)

@ Configuracién de los equipos y capacidades actuales y maximas

@ Planes de expansion+

@ Ubicacion general de los equipos.

@ Politicas estratégicas de operacion.

@ Politicas estratégicas de uso de los equipos.

@ Politicas estratégicas del recurso humano encargado de los equipos

@ Politicas estratégicas sobre la exactitud de la arquitectura de la informacién

3)-SISTEMAS

Descripcion general de los sistemas instalados y de los que estén por instalarse que contengan

volimenes de informacion.

@

R @ @ @ @ @ @ @ @

Manual de formas.

Manual de procedimientos de los sistemas.
Descripcion genérica.

Diagramas de captura, archivos, salida.

Salidas de equipos (si se venden, donan, o desechan)
Fecha de instalacion de nuevos equipos

Fechas de instalaciones de los Software.

Proyecto de instalacion de nuevos equipos

Proyectos de Instalacion de nuevos software

Planes estratégicos y tacticos de nuevas tecnologias adoptadas o por adoptarse (si existen).

17°J Oscar Toro, MANUAL DE AUDITORIA DE SISTEMAS, otoroc@cmet.net Centro de Formacién Técnica DIEGO PORTALES, Concepcion
CHILE
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En el momento de hacer la planeacién de la auditoria estratégica a los sistemas de informacion o bien su

realizacion, debemos evaluar que pueden presentarse las siguientes situaciones.

Se solicita la informacién y se ve que:
@ No tiene y se necesita.

@ No se tiene y no se necesita.

Se tiene la informacion pero:

No se usa.

Es incompleta. 1

No esta actualizada.

No es la adecuada.

R @& @ @ @

Se usa, esta actualizada, es la adecuada y estad completa.

En el caso de No se tiene y no se necesita, se debe evaluar la causa por la que no es necesaria. En el
caso de No se tiene pero es necesaria, se debe recomendar que se elabore de acuerdo con las
necesidades y con el uso que se le va a dar. En el caso de que se tenga la informacion pero no se utilice,
se debe analizar por que no se usa. En caso de que se tenga la informacion, se debe analizar si se usa, si

esta actualizada, si es la adecuada y si esta completa.

El éxito del andlisis critico depende de las consideraciones siguientes:

@ Estudiar hechos y no opiniones (mas bien no se toman en cuenta los rumores ni la informacién sin
fundamento).

Investigar las causas, no los efectos; es decir lo que se esta haciendo, no lo que se pretendia hacer.
Atender razones, no excusas.

No confiar en la memoria, preguntar constantemente.

Criticar objetivamente y a fondo todos los informes y los datos recabados de manera estratégica
Identificar los proyectos a futuros.

Verificar los proyectos a futuros si se les esta dando continuidad.

Dimensionar cuales han sido la causa por la que no se han dado seguimiento a los proyectos.

R @ @ @ @ @ @ @

Destacar los objetivos que se pretenden lograr con el proyecto en marcha.

'8 J Oscar Toro, MANUAL DE AUDITORIA DE SISTEMAS, otoroc@cmet.net Centro de Formacién Técnica DIEGO PORTALES, Concepcion
CHILE
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Considerar si es prioritario 0 no el proyecto.
Verificar si se estan atendiendo las politicas estratégicas.
Proponer un plan a corto plazo de politicas estratégicas si no existen.

Explicar al gobierno corporativo la necesidad del plan estratégico. 1

4)-RECURSO HUMANO PARTICIPANTE
Una de las partes méas importantes dentro de la planeacién de la auditoria estratégica a los sistemas de

informacion es el personal que debera participar y sus caracteristicas.

Uno de los esquemas generalmente aceptados para tener un adecuado control es que el personal que
intervengan esté debidamente capacitado, con alto sentido de moralidad, al cual se le exija la optimizacién

de recursos (eficiencia) y se le retribuya o compense justamente por su trabajo.

Con estas bases se debe considerar las caracteristicas de conocimientos, practica profesional y
capacitacion que debe tener el personal que intervendra en la auditoria. En primer lugar se debe pensar
que hay personal asignado por la organizacion, con el suficiente nivel para poder coordinar el desarrollo
de la auditoria, proporcionar toda la informacion que se solicite y programar las reuniones y entrevistas

requeridas.

Este es un punto muy importante ya que, de no tener el apoyo de la alta direccién, ni contar con un grupo
multidisciplinario en el cual estén presentes una o varias personas del area a auditar, seria casi imposible

obtener informacion en el momento y con las caracteristicas deseadas.

También se debe contar con personas asignadas por los usuarios para que en el momento que se solicite
informacion o bien se efectlie alguna entrevista de comprobacién de hipétesis, proporcionen aquello que
se esta solicitando, y complementen el grupo multidisciplinario, ya que se debe analizar no sélo el punto

de vista de la direccion de informatica, sino también el del usuario del sistema.

1 J Oscar Toro, MANUAL DE AUDITORIA DE SISTEMAS, otoroc@cmet.net Centro de Formacién Técnica DIEGO PORTALES, Concepcion
CHILE
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Para completar el grupo, como colaboradores directos en la realizacién de la auditoria se deben tener
personas con las siguientes caracteristicas:

v" Conocimiento basico de la auditoria estratégica (conceptual y Técnica)

v" Profesional de Informatica (en caso de no poseer conocimientos sobre ésta area).
v' Experiencia en el area de informatica del profesional que realizara la investigacion.
v' Experiencia en operacién y andlisis de sistemas.

v Conocimientos de los sistemas méas importantes.

En caso de sistemas complejos se debera contar con personal con conocimientos y experiencia en areas
especificas como base de datos, redes, etc. Lo anterior no significa que una sola persona tenga los
conocimientos y experiencias sefialadas, pero si deben intervenir una o varias personas con las

caracteristicas apuntadas lo importante es dar cumplimiento al plan de auditoria estratégica planteado.

Una vez que se ha hecho la planeacion, se puede utilizar, las fases y subfases que comprenden la
descripcion de la actividad, el niumero de personas participantes, las fechas estimadas de inicio y
terminacién, el nimero de dias habiles y el nimero de dias hombre estimado, los recursos estimados y en
el tiempo sefialado en la planeacion.

El hecho de contar con la informacién del avance permite revisar el trabajo elaborado por cualquiera de

los asistentes.

b) PLANEACION

> Definicion de los objetivos de la investigacion
2 Determinar necesidades de informacion

2 Seleccionar las fuentes de informacion (internas y externas)

c) EJECUCION

> Recopilar la informacion
> Tratamiento de los datos

2 Andlisis de la informacion



16

> d) ELABORACION DE INFORMES

> Elaboracion del informe de conclusiones y diagndstico
> Propuesta de recomendaciones estratégicas

2 |dentificar los puntos criticos de actuacion

2 Definir el timing de seguimiento

Esta auditoria ayuda a la empresa a conocer su situacidn, es decir por qué ha llegado a dicha
circunstancias y hacia dénde se dirige, entonces estd en condiciones de replantear sus objetivos,
concretar cuél es el mejor modo de alcanzarlos y qué factores debe vigilar para saber si los esta
consiguiendo.

La capacidad de una organizacién de realizar una reflexién profunda y abierta para conocerse a fondo el
entorno en el que la empresa se mueve constituye una importante ventaja competitiva, que le sitiia en una

mejor posicidn para asumir nuevos retos y dirigir la actividad de la misma hacia nuevos horizontes.

1.3 AUDITORIA ESTRATEGICA APLICADA A LOS SISTEMAS DE INFORMACION (Sl)

Al final de los afios ochenta, las teorias de la Calidad Total y la de Reingenieria a principios de los
noventa, el tema de la Planeacién Estratégica, habia tomado un sitio en el asiento de atras. Pero a
finales de los noventa, se vuelve a retomar con mayor fuerza la necesidad de efectuar Planeacion de

Auditoria Estratégica a las Tecnologia de la Informacién Y Comunicacion (TIC).

La tecnologia informatica no es ajena a esta necesidad de planeacién de auditoria, por lo que actualmente
aun se encuenfran atrasos en la utilizacion de la tecnologia para implementar las tendencias
administrativas. Para reduccién de costos se utilizé el modelo Cliente/Servidor y el esquema de soluciones
departamentales y dentro del Proceso de Reingenieria, quedaron muchos equipos, programas y

procedimientos que nunca se pusieron en practica. »

Se debe entonces efectuar una actividad que permita definir los objetivos de La Tecnologia Informatica

dentro de las empresas, concretando como se apoyaran las estrategias del negocio para la obtencion

20 José Camilo Daccach T Boletin Planeacion Estratégica de Tecnologia Informatica (Articulo



de nuevos mercados, y en ultimas circunstancias, cual sera el efecto que la inversion en tecnologia

tendra en el Ultimo renglén del estado de resultados.

En la revista Director de Informacién (CIO Magazine) publicada en Enero 15 de 1998 se dedicd un
informe especial al tema de la Planeacién Estratégica de la Tecnologia Informética y en este informe se
revela una encuesta sobre como y por qué los planes estratégicos se han convertido en algo vital para
la organizacion de Sistemas y la compaiiia; curiosamente estudios recientes también muestran

resultados con las mismas tendencias. *

El 70.00% de los trescientos uno ejecutivos que contestaron la encuesta informaron que sus empresas
han desarrollado un Plan Estratégico de Tecnologia Informatica (Plan de Auditoria estratégica a los

Sistemas de Informacion).

e La razdn principal para crear una estrategia formal para la Tecnologia Informatica es la necesidad

del entendimiento global de la estrategia del negocio.
« E1 57%, manifest6 que el proceso de planeacion se cubria en seis meses 0 menos.

«EI 30% de las empresas no conducen un proceso formal de planeacion estratégica de tecnologia

informatica,

Las préacticas mas efectivas para la planeacion estratégica incluyen las entrevistas ejecutivas (57%),

reuniones enfocadas en el cliente (52%) y reuniones fuera de la oficina (50%). *

1.3.1 IMPORTANCIA DE LA AUDITORIA ESTRATEGICA A LOS SISTEMAS DE
INFORMACION

17

La necesidad que tienen las empresas de ajustarse rapidamente a los cambios drasticos en el ambiente

econdmico hacen necesario que la administracion ejecutiva tenga informacién disponible y actualizada,

de

tal manera que un adecuado uso de ésta, puede tomar las decisiones efectivamente con la gran

21 José Camilo Daccach T Boletin Planeacion Estratégica de Tecnologia Informatica
2 |dem
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disponibilidad de informaciéon a través de toda la empresa, las estrategias se pueden mejorar, las

decisiones se pueden tomar con mejor base y las operaciones ejecutadas mas eficiente.

El plan de auditoria estratégica a los Sistemas de Informacién, debe determinar qué se debe de hacer,
como lo va hacer, y cdmo puede darse cuenta si cumple 0 no con sus objetivos. Luego puede definir la
direccion en la cual se estd moviendo el departamento de TI, por tanto sino se establece una direccion
clara es muy poco probable que se logre algo de importancia relevante. Ademas, sino se tiene
retroalimentacion la direccion del departamento de Tl no puede evolucionar efectivamente a medida de

que el tiempo y las necesidades cambian.

También sino existe un plan de auditoria estratégica a los sistemas de informacién, no hay una direccién

adecuada.?

La decisidn de desarrollar y usar un plan de auditoria estratégica a los Sistemas de Informacién debe ser
considerada a la luz de cultura y el estudio de cada empresa en particular. Si una empresa no utiliza
planeacién estratégica en ninguna parte, es muy probable que un Plan de Auditoria Estratégica de
Tecnologia Informatica (PAETI) se vea con escepticismo y burla.

Cuando se analiza la planeacion de auditoria estratégica de tecnologia informatica es de vital importancia

tener una guia que provea una metodologia y una estructura general para el proceso de planeacion.

1.3.2 OBJETIVOS DE LOS PLANES DE AUDITORIA ESTRATEGICA DE SISTEMAS

DE INFORMACION (SI)

Con una adecuada planeacion de auditoria estratégica a los sistemas de informacion y control, el usuario
de un método de planeacion estratégica de tecnologia informatica debe poder obtener los objetivos que se

describen a continuacion. 24

1. Establecer el proceso de planeacion de auditoria estratégica de tecnologia informatica.

2 www.deltaasesores.com/2004 J:C Daccach T.
2 |dem
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Proveer un método formal y objetivo para que la administracion establezca, sin sesgos, las
prioridades hacia la tecnologia informatica. que contribuya a que los sistemas desarrollados sean

duraderos, protegiendo la inversién en tecnologia.

Permitir que los recursos de tecnologia se administren de la mejor manera para que eficiente y
efectivamente soporten los objetivos del negocio, aumentando la confianza en la posibilidad del uso

de informacion oportuna y veraz para la toma de decisiones.

Mejorar las relaciones entre el departamento de sistemas de informacién y los usuarios mediante el
disefio e implementacion de sistemas que respondan a las necesidades y a las prioridades de los

usuarios, de tal manera que pueda ser usado efectivamente por todos los que la necesitan.

1.3.3 AREAS CRITICAS A CONSIDERAR EN EL PLAN DE UNA AUDITORIA

ESTRATEGICA A LOS SISTEMAS DE INFORMACION

Entre las areas criticas que pueden ser consideradas en una Planeacion de Auditoria estrategia a los

Sistemas de Informacion figuran las siguientes:

@

Estructura Administrativa; La estructura de toda empresa se obtendrd de acuerdo a la dptima
clasificacién que requiera, que se pueden agrupar generalmente en cuatro grandes areas funcionales

como son: Produccién, Administracion, Finanzas, y Recursos Humanos.

Sistemas de Administracion Automatizados; estos hacen referencia a las prioridades de la compafiia,
donde se contempla la transformacién continua de las sucursales; tal es el caso de las sucursales

virtuales de una compafiia determinada, donde realiza comercio electrdnico (e-commerce).

Adquisicion de Equipos de computo y Adquisicién de Programas (software): El equipo que se
adquiere como parte de los sistemas de informacién, es uno de los elementos fundamentales para
que éstos funcionen en forma apropiada y eficiente, es por esa razon que todo equipo que se

adquiera debera contar con los requisitos minimos del software a utilizar en la compafiia.

Mantenimiento de Equipos: Gran parte de los problemas que se presentan en los Sl se pueden evitar
0 prevenir si se realiza un mantenimiento periédico de cada uno de sus componentes, es decir el
mantenimiento debe ser preventivo. EI mantenimiento de Sistemas (Software): Con el paso de los

afios se ha ido produciendo un volumen muy grande de software. Y actualmente, la mayor parte de
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éste software esta formado por cddigo antiguo "heredado"; en muchas ocasiones, la situacion se
complica porque el cédigo heredado fue objeto de multiples actividades de mantenimiento; por

consiguiente es importante un mantenimiento preventivo en los software.

@ Sistemas para la Automatizacion de las Oficinas de Trabajo (procesadores de palabra, programas
para edicién y presentacién) la ofimatica debe estar al servicio de la gestion empresarial pues
representa la aplicacion de la informatica a las tareas menos estructuradas que se desarrollan en una

organizacion.

@ Sistemas Especializados?® en Actividades Especificas: Este tipo de sistema contribuye a que
determinadas actividades que para el ser humano se vuelven tediosas sean realizadas en poco
tiempo y con menor esfuerzo entre ellos encontramos; el lector del cddigo de barra, Lectores tipo
pluma o lapiz, lectores de ranura o slot, lectores tipo rastrillo o CCD, lectores laser de proximidad los
cuales sirven por ejemplo para controles de inventario, registro de electores, votacion y conteo

electronico, sistemas generales de finanzas o personal.

@ Administracion de la Informacion: Se debe contar con los controles adecuados para el manejo de la

informacion tanto magnética como fisica, la cual debe ser manejada de forma cautelosa.

@ Integracion y Compatibilidad de Sistemas: en la integracion de los Sistemas se debe contar con los
manuales adecuados y las bases de datos, de tal manera que al realizar algin tipo de integracion con
otro sistema debe ser compatible para evitar posible pérdida de informacion. Ademas es importante la
verificacion y Prueba de Sistemas: antes de utilizar un software, tanto estandar o a la medida

realizando las correspondientes pruebas pilotos para conocer las caracteristicas basicas de este.

@ Administracion de Servidores: los servidores deben ser administrados de tal manera que existan las
politicas necesarias para el resguardo de la informacién que ahi se procesa. Ademas es importante la
administracion de Redes tanto redes fisicas y redes no fisicas donde fluye la informacion por lo tanto

es importante una buena administracion de la misma.

% "Management of Advanced Technology in Elections", Harry Neufeld, Management Consultant, Canada. (Del boletin Desarrollo de una
Estrategia Integral de Tecnologia Informatica)
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& Administracion de Comunicaciones: tanto la comunicacion fisica, como la comunicacion via teléfono u

otro medio, debe fluir en el momento apropiado.

@ Archivos y Respaldos de Datos: El problema mas significativo en el manejo de informacion informatica
lo constituye su respaldo. A pesar de todos los avances de los sistemas operativos que en alguna
medida impiden que se pierda informacién al producirse una falla del software, los problemas de
pérdidas de la integridad de la informacién continian siendo frecuentes; la solucién consiste en

realizar respaldos periodicos de los archivos o documentos relevantes.

@ Capacitacion del Personal:z para el buen funcionamiento de los equipos y el sistema, el personal que
se contrate para el manejo de éstos deben de poseer los entrenamientos sobre las funciones minimas
del software y del equipo en general, ya que del procesamiento de los datos que el personal realice

se obtendra la informacion final.

@ Suministros para Equipos de Computo: los suministros para el equipo debe ser el adecuado y
compatible con el mismo, debido a que se trata del cuidado y manejo adecuado de éstos para la
obtencion de buenos resultados. La administracion de Suministros e Inventarios, controles de
almacén vy distribucién: como punto principal de la entidad, son la parte medular por lo cual debe
existir politicas de suministros adecuadas para mantener coherencia tanto en lo fisico como en los
que se posee en los sistemas; es importante que se identifique el trato al inventario esto implica el

almacenaje y la distribucién

@ Administracion obsoleta (Basura Digital): La imposiciéon de altas multas financieras severas a las
empresas, ayudaran a solucionar el problema de la contaminacién por esa causa, y de los basureros
legales; algunas computadoras se reciclan y se venden como equipos de segunda mano a naciones
con menos posibilidades econémicas, y, por ejemplo, algunas empresas direccionan programas
gracias a los cuales sus clientes pueden botar sus ordenadores viejos sin costo alguno. Este plan
incluye a compafiias socias y contempla una amplia red organizada para cumplir todo un ciclo de

tratamiento de desechos.

26 " Management of Advanced Technology in Elections", Harry Neufeld, Management Consultant, Canada. (Del boletin Desarrollo de una
Estrategia Integral de Tecnologia Informética).
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@ Ambiente Fisico: donde estén colocados los servidores, cableado y demas accesorios debe ser el

adecuado de tal manera que garanticen le fluidez de la informacién.

@ Seguridad, Encriptamiento, Proteccion contra virus y control de calidad para garantizar la confiabilidad
de la informacion: incluye las tres clases de controles fundamentales implantados en el software del
sistema, integridad del sistema, confidencialidad (control de acceso) y disponibilidad. Asegurar la
Disponibilidad de la Informacién: se trata de los planes estratégicos que debe mantener la entidad
sobre el aseguramiento de la informacion que se procesa, mediante politicas y procedimientos, sobre

el manejo de ésta.

@ Sistemas de Contingencia Manuales: en los sistemas de contingencia implica las soluciones

inmediatas a tomar, si falla el sistema principal.

@ Seguros: tanto al software como al hardwarez, puesto que ambos se combinan para el propésito de la
entidad,

@ Medidas para el acceso publico, Politica de informacién publica y estandares privados: Las actuales
circunstancias obligan a las entidades a tomar actitudes y criterios técnicos para el tratamiento de la
informacion contenida en los documentos informaticos, con especial interés, principalmente por la
vulnerabilidad del sistema, y no sdlo por el soporte de los mismos sino principalmente por la
implicancia que tiene la accesibilidad a determinados documentos que por sus caracteristicas no
deben ser de acceso a todos; por lo que se deben crear politicas que delimiten que clase de

informacion debe ser de acceso publico y cuales seran las medidas sobre ese acceso.

@ Redes: se debe tomar en cuenta que los controles sobre la actividad de los centros de datos y otras
funciones de apoyo al sistema, incluyen tanto las redes, cableados, por donde debe fluir la

informacion.

@ Presupuestos: Son importantes para tomar en cuenta los proyectos como punto de partida para algun

tipo de decision sobre el rumbo de la entidad, conociendo de esta manera sus propdsitos.

27" Management of Advanced Technology in Elections", Harry Neufeld, Management Consultant, Canada. (Del boletin Desarrollo de una
Estrategia Integral de Tecnologia Informatica).
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Control de Gastos: se debe considerar cada uno de los egresos como gastos que posee la empres

para tomar en cuenta los presupuestos y proyectos a considerar.

Reportes Financierosz: partiendo de los reportes financieros, se comienza a investigar, si los
procedimientos para obtenerlos, han sido los adecuados, o si ha existido algun tipo de negligencia o
errores en el procesamiento de los datos. Con relacion a los procedimientos de Auditoria Financiera:
se debe conocer los procedimientos empleados en el desarrollo de las auditorias financiera, con el

propdsito de considerar si éstos han tomado el rumbo necesario en la entidad.

1.3.4 BENEFICIOS POTENCIALES DE UN PLAN DE AUDITORIA ESTRATEGICA DE

TECNOLOGIA INFORMATICA

El desarrollo de un plan de auditoria estratégica de Tecnologia Informatica ofrece muchos beneficios

potenciales a tres areas que son:

a) DEPARTAMENTO DE SISTEMAS

® @ @ @

Comunicacién y concientizacién de la alta gerencia
Una mejor base para planeacion a largo plazo de los presupuestos del area.
Personal mejor entrenado y mas experto para responder a las necesidades del negocid.

Usuarios involucrados en la fijacion de prioridades en sistemas de informacion.

b) EJECUTIVOS

@
@

Evaluacion de la efectividad de los sistemas de informacion actuales.

Una aproximacioén logica y definida para ayudar en la solucion de problemas de control administrativo
desde la dptica del negocio.

Una evaluacion de las necesidades futuras de sistemas y tecnologia informatica basadas en impacto
que tiene su implementacién en el negocio y sus prioridades.

Una aproximacion planeada que permita un rapido retorno en la inversion que tiene la empresa en los
sistemas de informacion.

28" Management of Advanced Technology in Elections”, Harry Neufeld, Management Consultant, Canada. (Del boletin Desarrollo de una
Estrategia Integral de Tecnologia Informética).
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@  Sistemas de informacion relativamente independiente de la estructura organizacional.
@ Confianza en la direccién dada al sistema de informacién y su adecuada administracion que exista

para implementar los sistemas propuestos.

c) GERENCIA OPERATIVA'Y FUNCIONAL

@ Una metodologia definida y I6gica para ayudar en la solucion de problemas de control administrativo y
operativo.

@ Consistencia en la informacion que utilizaran todos los usuarios.

@ Involucra a la Alta Gerencia en el establecimiento de objetivos y direcciones organizacionales asi
como en la definicion de prioridades

@ Sistemas que son orientados mas al usuario administrativo que al usuario técnico.

1.4. ASPECTOS LEGALES RELATIVOS A LOS SISTEMAS DE INFORMACION.

1.4.1 CODIGO DE COMERCIO:

De acuerdo a lo que se establece en el Cédigo de Comercio, es permitido que los comerciantes hagan
uso de la tecnologia informatica de tal manera que puedan mantener backup de la informacién necesaria
para la contabilidad, sin embargo no se establece aun los parametros para llevar una contabilidad
digitalizada. (Art. 455 COM).

“Art. 258.- La Junta Directiva miembros y tomara sus resoluciones por mayoria de votos celebrara sesion
valida con la asistencia de la mayoria de los presentes.

No obstante lo anterior, las sesiones de Junta Directiva podran celebrarse a través de video conferencias,
cuando alguno o algunos de sus miembros o la mayoria de ellos se encontraren en lugares distintos,

dentro o fuera del territorio de la Republica.

Para los efectos del inciso anterior, sera responsabilidad del director secretario grabar por cualquier medio
que la tecnologia permita, la video conferencia y hacer una transcripcion literal de los acuerdos tomados,
que asentara en el libro de actas correspondiente, debiendo firmar el acta respectiva y remitir una copia de

la misma, por cualquier sistema de transmision, a todos los miembros de la junta directiva, quienes
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ademas podran requerir una copia de la grabacion respectiva.” De lo anterior se denota que ya existe una

pequefa brecha en El Salvador, con relacion al uso de las tecnologias de la informacién

1.4.2 CODIGO TRIBUTARIO

Para la emisién de documentos, en El Salvador se permite que éstos puedan emitirse de forma
mecanizada (haciendo uso de sistemas de informacién), siempre que el emisor cumpla con ciertas
mediadas de seguridad. “‘La Administracion Tributaria podré disponer o autorizar, el reemplazo de los
documentos sefialados en esta Seccion a cambio de otro tipo de control de las operaciones,
especialmente a contribuyentes que empleen sistemas especiales o computarizados de contabilidad,

siempre que se resguarde la seguridad, cumplimiento y exactitud de los impuestos causados.

La Administracion Tributaria podra autorizar el uso electrénico de los antedichos documentos, siempre que
los sistemas computacionales del contribuyente aseguren el cumplimiento y veracidad de los impuestos

que se causen,” (Articulo 113 Codigo Tributario)

1.4.3 ACUERDO EJECUTIVO NO 339

Con la nueva era de las TIC's, El Salvador no ha querido quedarse atras es asi como; Segun acuerdo
Ejecutivo No 399, de fecha 28 de Mayo de 2004, el cual entrd en vigencia el 1 de Junio de 2004, en el
ramo de Hacienda se establecen una serie de elementos que contribuyen a una “Estrategia de Gobierno
Electronico”, todo ello con el objetivo de aprovechar las nuevas Tecnologias de la Informacion y
Comunicacion (TIC).

Este acuerdo facilita a las entidades a declarar de forma mas eficiente los impuestos relativos al ramo de

Hacienda y al uso de las Tecnologias de la Informacién y Comunicacion

1.4.4 LEY DE FOMENTO Y PROTECCION A LA PROPIEDAD INTELECTUAL

Con relacién a la propiedad intelectual se emiten ciertas prohibiciones con el propésito de salvaguardar los
Sistemas de Informacién de las cuales se detallan en el articulo 89-B. de la ley de Propiedad Intelectual -

“Se prohiben las siguientes actividades:
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a) La fabricacion, ensamble, modificacién, importacion, exportacion, venta, arrendamiento o distribucion
por medio, de un dispositivo o sistema tangible o intangible, sabiendo o teniendo razones para saber que
el dispositivo o sistema sirve primordialmente para decodificar una sefial de satélite codificada portadora

de programas, sin la autorizacion del distribuidor autorizado de dicha sefial; y (2)

b) La recepcion y subsiguiente distribucion de una sefial portadora de programas que haya originada
como sefial de satélite codificada, teniendo conocimiento que ha sido decodificada sin la autorizacion del

distribuidor legitimo de la sefial.

En el articulo 90, de la mencionada ley se estable también el derecho de reclamo por dafios o perjuicios
ante los tribunales. por la violacion de algunos de los derechos conferidos en la ley de Propiedad

Intelectual

1.4.5 CODIGO PENAL.

En el Codigo Penal se establecen las sanciones, por violacion a los Sistemas de informacién,
especificamente a los sistemas receptores de sefiales.

Art. 227-C.- Sera sancionado con prision de dos a cuatro afos, el que:

a) Fabricare, ensamblare, modificare, importare, exportare, vendiere, arrendare o distribuyere por
cualquier medio, un dispositivo o sistema tangible o intangible, sabiendo o teniendo razones para saber
que el dispositivo o sistema sirve primordialmente para decodificar una sefial de satélite codificada
portadora de programas, sin la autorizacion del distribuidor legitimo de dicha sefial; o

b) Recibiere y subsiguientemente distribuyere una sefial portadora de programas que se haya originado
como una sefial de satélite codificada, teniendo conocimiento que ha sido descodificada sin la autorizacion

del distribuidor legitimo de dicha sefial

1.4.6 LEY DE IMPUESTO SOBRE LA RENTA (LISR):

La amortizacion de los Software, se establece en la Ley de Impuesto Sobre la Renta como la deducibilidad
de los gastos de la empresa, los software pueden derivarse de la produccion o la adquisicién, el
porcentaje méximo a deducir el 25% el cual sera fijo y constante, (es decir 4 afios). Segun lo establece el
articulo 30A LISR.
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1.4.7 LEY REGULADORA DEL EJERCICIO DE LA CONTADURIA.

Es importante hacer notar que el profesional de la Contaduria Publica posee atribuciones que le confiere
el consejo las cuales se detallan en el articulo 17 de la Ley Reguladora del Ejercicio de la Contaduria,
para cumplir dichas atribuciones el profesional debe estar preparado en el area contable y poseer los
conocimientos de diferentes procedimientos incluyendo los de Sistemas de informacidn. Aunque en este
articulo no los menciona directamente, hoy en dia las entidades para realizar sus operaciones hacen uso
de Sistemas de Informacién.

En la Norma de Educacién Continuada se establece como area de educacién a cubrirse, “Auditoria,
contabilidad, impuestos, INFORMATICA, y cualquier otra materia afin”. De tal manera que es de vital

importancia el conocimiento basico de Sistemas de Informacion.

1.5 NORMATIVA TECNICA APLICADA A LA AUDITORIA DE SISTEMAS DE

INFORMACION:

1.5.1 NORMA DE AUDITORIA DE S| PLANEACION (DOCUMENTO N° S5)

Tanto para la planeacion de un evento, cualesquiera que sean; se necesitan parametros y/o lineamientos
que contribuyan a mejorar lo que se plantea; es de esta forma que en la auditoria de sistemas existe el
documento N° S5 (Planeacion) emitido por la Asociacion de Auditoria y Control de los Sistemas de
Informacién (ISACA) por si siglas en ingles; el cual contribuye a planear de manera estratégica este tipo

de auditoria; como parte importante a continuacidn se detallan dichos parametros:

“Introduccion
01 Los Estandares de Auditoria de S| de ISACA contienen los principios basicos y procedimientos
esenciales, identificados en letras en negrita, los cuales son obligatorios, junto con la documentacion

relacionada.

02 El proposito de esta Norma de Auditoria de Sl es establecer normas y brindar asesoria sobre la

planeacion de una auditoria.
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Estandar

03 El auditor de Sl debe planear la cobertura de la auditoria de sistemas de informacién para cubrir
los objetivos de la auditoria y cumplir con las leyes aplicables y las normas profesionales de
auditoria.

04 El auditor de Sl debe desarrollar y documentar un enfoque de auditoria basado en riesgos.

05 El auditor de Sl debe desarrollar y documentar un plan de auditoria que detalle la naturaleza y
los objetivos de la auditoria, los plazos y alcance, asi como los recursos requeridos.

06 El auditor de Sl debe desarrollar un programa y/o plan de auditoria detallando la naturaleza, los

plazos y el alcance de los procedimientos requeridos para completar la auditoria.

Comentario

07 Para una funcién de auditoria interna, debe desarrollarse/actualizarse un plan, al menos una vez al
afio, para las actividades permanentes. El plan debe servir como marco de referencia para las actividades
de auditoria y servir para abordar las responsabilidades establecidas por el estatuto de auditoria. El
nuevo/actualizado plan debe ser aprobado por el comité de auditoria, en caso de que éste haya sido

establecido.

08 Para el caso de una auditoria externa de Sl, normalmente debe prepararse un plan para cada una de

las tareas, sean o no de auditoria. El plan debe documentar los objetivos de la auditoria.

09 El auditor de Sl debe obtener un entendimiento de la actividad que esta siendo auditada. El grado del
conocimiento requerido debe ser determinado por la naturaleza de la organizacion, su entorno y riesgos, y

por los objetivos de la auditoria.

10 El auditor de S| debe realizar una evaluacién de riesgos para brindar una garantia razonable de que
todos los elementos materiales seran cubiertos adecuadamente durante la auditoria. En este momento, es

posible establecer las estrategias de auditoria, los niveles de materialidad y los recursos necesarios.

11 El programa y/o plan de auditoria puede requerir ajustes durante el desarrollo de la auditoria para
abordar las situaciones que surjan (nuevos riesgos, suposiciones incorrectas o hallazgos en los

procedimientos ya realizados) durante la auditoria.
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12 Debe consultarse la siguiente documentacién para obtener mas informacidn sobre la preparacion de un
plan de auditoria.

Guia de Auditoria de SI G6, Conceptos de materialidad para la auditoria de Sl

Guia de Auditoria de SI G15, Planeacion

Guia de Auditoria de SI G13, Uso de la evaluacién de riesgos en la planeacién de la auditoria

Guia de Auditoria de SI G16, Efecto de terceros en los controles de Tl de una organizacion

Marco Referencial de COBIT, Objetivos de control

1.5.2 GUIA DE AUDITORIA DE SISTEMAS

PLANIFICACION

(DOCUMENTO G15)

La presente guia da los lineamientos que se describen en el documento S5 (Norma de

Auditoria de Sistema Planeacion), de tal manera que es complementaria:
“1.2 Necesidad de la Orientacion
El propédsito de esta guia es definir los componentes del proceso de planificacion como se indica en el

estandar de la S5 IS de Normas de Auditoria.

Esta guia también ofrece para la planificacién en el proceso de auditoria para cumplir los objetivos fijados
por COBIT

El auditor de Sl debe desarrollar un plan de auditoria que toma en consideracion los objetivos de la
auditoria de interés para el area de auditoria y de su infraestructura de tecnologia. En su caso, el auditor
se debe también que la zona en estudio y su relacion con la organizacion (estratégico, financiero y / o

efectiva), y obtener informacion sobre el plan estratégico, incluida la SE plan estratégico.

2.2.1 Antes del comienzo de un proyecto de auditoria, la labor del auditor de Sl debe planificarse de una
forma apropiada para el cumplimiento de los objetivos de auditoria. Como parte del proceso de
planificacion los auditores de S| deben obtener una comprension de la organizaciéon y sus procesos.
Ademas de dar el auditor una comprensién de la organizacién de las operaciones de los Sl y de sus
necesidades, esto es ayudar al auditor en la determinacién de la importancia de los recursos se esta

revisando en lo que se refiere a los objetivos de la organizacién. Los auditores de S| también deben
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establecer el alcance del trabajo de auditoria y realizar una evaluacion preliminar del control interno sobre

la funcion que estéa siendo revisado.

Auditoria de los proyectos deben incluir la consideracion de los controles internos, ya sea directamente
como parte de la auditoria de los objetivos del proyecto o como una base para la confianza en la
informacion que se reunieron como parte de la auditoria del proyecto. Cuando el objetivo es la evaluacion
de los controles internos el auditor debera considerar la medida en que sera necesario revisar esos
controles. Cuando el objetivo es evaluar la eficacia de los controles durante un periodo de tiempo el plan
de auditoria debe incluir procedimientos adecuados para el cumplimiento de los objetivos de auditoria, y
esos procedimientos deben incluir las pruebas de los controles. Cuando el objetivo no es evaluar la
eficacia de los controles durante un periodo de tiempo, sino mas bien para identificar los procedimientos

de control en un punto en el tiempo, las pruebas de los controles pueden ser excluidos”

1.5.3 GUIA DE AUDITORIA DE SI G6, CONCEPTOS DE MATERIALIDAD PARA LA
AUDITORIA DE SI
Este documento al igual que el G15, es complementario a la S5, como parte importante

para el desarrollo de un plan de auditoria estratégica a los sistemas de informacion

Norma de Planificacién S5 estados, "El auditor debe planificar los sistemas de informacion para la
cobertura de la auditoria abordar los objetivos de auditoria, para cumplir con las leyes y normas

profesionales de auditoria

La evaluacién de lo que es material es una cuestion de criterio profesional e incluye el examen de los
efectos y / o el efecto potencial sobre la capacidad de la organizacion para cumplir sus objetivos de
negocio en caso de errores, omisiones, irregularidades y actos ilegales que puedan surgir como resultado

del control debilidades en el &rea objeto de la auditoria.

El auditor debe evaluar un control general de Tl de la deficiencia en relacion a su efecto sobre la
aplicacién los controles y cuando se suman a otras deficiencias de control Por ejemplo, una
gestion decision de no corregir una deficiencia de control general de Tl y su reflexion sobre el

control
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1.5.4 GUIA DE AUDITORIA DE SI G13, USO DE LA EVALUACION DE RIESGOS EN
LA PLANEACION DE LA AUDITORIA

Como parte importante en la evaluacion de los riesgos en una auditoria una auditoria estratégica a los
sistemas de informacién la G13, contribuye a dar algunos lineamientos importantes siendo ademas

complementaria a la S5

"El auditor debe planificar la cobertura de la auditoria para hacer frente a la auditoria objetivos y cumplir

con las leyes y normas profesionales de auditoria”

Esta guia ofrece orientacion en la aplicacion de Normas de Auditoria SI. El auditor debe considerar que
para determinar la forma de lograr la aplicacidn de las normas de S5 y S6, utilice su juicio profesional en

su aplicacion, y estar dispuestos a justificar cualquier desviacion

Todas las metodologias de evaluacion de riesgos se basan en apreciaciones subjetivas, en algun
momento en el proceso (por ejemplo, para la asignacion de ponderaciones a los distintos parametros). El
auditor debe determinar la subjetividad decisiones necesarias para utilizar una determinada metodologia

y examinar si estas sentencias pueden ser realizadas y validadas a un nivel adecuado de precisién

Cuanto mas alta sea la evaluacion de los riesgos inherentes y de control mas pruebas de auditoria se
deben tomar normalmente a partir de obtener el cumplimiento de los procedimientos sustantivos de

auditoria.

155 GUIA DE AUDITORIA DE SI G16, EFECTO DE TERCEROS EN LOS
CONTROLES DE TI DE UNA ORGANIZACION

La guia de auditoria G16, contribuye a enriquecer los lineamientos sobre la planeacién en
una auditoria estratégica a los sistemas de informacién, considerandose ademas como

complementaria a la S5 (Planeacion) descrita en éste capitulo; asi:
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Como parte del proceso de planificacion, el auditor se debe obtener un documento y la comprension de la
relacién entre los servicios prestados por el tercero y la organizacion del entorno de control. El auditor se
debe considerar la posibilidad de revisar tales cosas como el contrato, acuerdo de nivel de servicio,

politicas y procedimientos entre el tercero y la organizacion.

El auditor debe identificar cada control, su ubicacién en el conjunto de control (interno o externo), el tipo
de de control, su funcién (preventivas, correctivas o de detectives) y la organizacién que realiza la funcién

(interna o externa).

El auditor debe evaluar el riesgo de los servicios prestados por el tercero para la organizacion, sus
controles y el control objetivos y determinar la importancia de los controles de terceros a la capacidad de

la organizacion para cumplir sus objetivos de control.

1.5.6 OBJETIVOS DE CONTROL PARA LA INFORMACION Y LAS TECNOLOGIAS
RELACIONADAS (COBIT)

Emitido por el Comité Directivo de COBIT y el IT Governance Institute y la Information Systems Audit and
Control Association (ISACA)

La misién principal de COBIT es: investigar, desarrollar y promover un conjunto de objetivos de control en
tecnologias de informacion con autoridad, actualizados de caracter internacional y aceptado generalmente
para el uso cotidiano de gerentes de instituciones y auditores

Algunos indicadores que propone COBIT, para evaluar las TIC son los indicadores claves de desempefio:

»  Mejorar los procesos de costo-eficiencia de TI.

» Incrementar el niumero de planes de accion de Tl para las iniciativas de mejoramiento de procesos,
» Incrementar la utilizacion de la infraestructura de Tl

> Incrementar la satisfaccién de los socios y accionistas (encuestas y numero de reclamaciones)

» Incrementar la productividad de los funcionarios de Tl

> Incrementar la disponibilidad de los conocimientos e informacién para administrar la empresa.
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» Incrementar las relaciones entre el gobierno de la empresa y el gobierno de TI.
» Incrementar el desempefio mediante mediciones utilizando tarjetas de medicion

La necesidad del aseguramiento del valor de TI, la administracion de los riesgos asociados a Tl, asi como
el incremento de requerimientos para controlar la informacion, se entienden ahora como elementos clave
del gobierno de la empresa. El valor, el riesgo y el control constituyen la esencia del gobierno de TI.

El gobierno de Tl es responsabilidad de los ejecutivos, del consejo de directores y consta de
liderazgo, estructuras y procesos organizacionales que garantizan que la Tl de la empresa sostiene

y extiende las estrategias y objetivos organizacionales. 3

I cubo CoBIT Areas Focales del Gobierno de TI
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ME1 Monitorear y evahsar el desempefio de TL
MEZ Monitorear y evaluar el confrol inferno

ME3 Garantizar cumglimiento regulatorio.

ME4 Proporcionar gobiema de T1.

Diefinir &l plan estratégico d= T

Diefinir la arquitectura de la informacion
Determinar |a direccion tecnologica.
Definir proceses, crganizacion y relaciones de TI.
Administrar |a inversidn en TI.
Comunicar |3s aspiraciones  la direceion de la gerencia.
Adrmirisirar recurses humanos de TI.

Ewaluar y adminisirar riesgos de T|
P10 Adminisirar proyectos.

DS1 Definir y administrar niveles de senicio.
DS2 Administrar servicios de terceros.

D53 Adminisirar desempefio y capacidad.
D54 Garantizar la continuidad del servicio.
D55 Garantizar |a seguridad de |os sistemas.
D56 |dentficar y asignar cosios.

DS7 Educary entrenar 3 los usuanios.

D58 Admmisirar |3 mesa de senvicio y los incidentes.

D58 Administrar i3 configuracion.
D510 Admmistrar kos problemas.
D511 Admimistrar los datos.

D512 Administrar el ambiente fisico.
D513 Administrar |s= operaciones.

Al Identificar soluciones automatizadas.

AI2 Adquinr y mantener el software aplicativo.

A3 Adquirir y mantener |3 infraestructura tecnologica
A4 Facilitar |3 operacion y &l uso.

AlG Adguirr recursos de TI.

AIT Instalar y acreditar soluciones. y cambios.

31 1T Governance Institute 3701Algonquin Road Suite 1010 Rolling Meadows ISBN 1-933284-37-4 COBIT 4.0
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1.5.7 COMMITTEE OF SPONSOING ORGANIZATIONS (COSO).

Por las siglas en Inglés del comité que patrociné los estudios que lo produjeron. Emitido ademas por la
Comision; Treadway (EUA).

El objetivo principal de este informe es la estandarizacion de conceptos de control interno que ayuden a
evaluar de mejor manera sus sistemas de control y gestion y tomar decisiones de cémo mejorar estos

sistemas.

1.5.8 CRITERIOS DE CONTROL (COCO)
Por sus siglas en ingles de una parte medular de sus aportes, emitido por el Instituto Canadiense de

Contadores Certificados (CICA) o Jurados de Cuenta.

Este informe es muy similar al COSO, no obstante se diferencia por el establecimiento de criterios de
aplicacién y un enfoque mas humanistico, es decir el éxito de su aplicabilidad recae en todas las personas

y no en unas cuantas como lo establece el COSO:

1.5.9 CADBURY.

Este informe hace honor al realizador Sr Walter Cadbury, Emitido en el reino Unido por el Consejo de
Informacion Financiera, la Bolsa de Londres entre otros.
Algunas normas que se consideran:

¢+ Responsabilidad que les compete a los directores y administradores para revisar e informar a los

accionistas y otras partes interesadas.
+»+ Composicion, rol y desempefios de los comités de auditoria
+»+» Responsabilidad de directores y administradores en el control, alcance y el valor de la auditoria.

«+ Establece los puntos de contacto entre accionistas, directores y auditores.
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1.5.10 NORMAS INTERNACIONALES DE AUDITORIA. (NIA)

Las Normas internacionales de auditoria, son el parametro para realizar cualquier tipo de auditoria; en tal

sentido se parte de que debe existir una planeacion sobre el trabajo que se ha de realizar

1.5.10.1 OBJETIVO Y PRINCIPIOS GENERALES QUE GOBIERNAN UNA AUDITORIA

DE ESTADOS FINANCIEROS. (NIA 200)

Es de aclarar que el objetivo principal de esta norma se basa en los principios generales de una auditoria
de Estados financieros, no obstante es necesario conocer las necesidades que conllevan a la realizacion
de una auditoria de ese tipo y si la entidad utiliza sistemas de informacién para el procesamiento de los
datos, la cual no exime de posibles errores de importancia relativa en ese evento por tanto aunque “el
proposito de esta Norma Internacional de Auditoria (NIA) es establecer normas y dar lineamientos sobre el

objetivo y los principios generales que gobiernan una auditoria de estados financieros”.

También describe la responsabilidad de la administracion por la preparacidén y presentacion de los
estados, financieros y por la identificacion del marco de referencia de informacion financiera que se ha de
usar para preparar los estados financieros, al cual se refiere la NIA como el "marco de referencia de
informacion financiera aplicable”, asi mismo es responsabilidad de la entidad un buen procedimiento para

el proceso de sus datos.

1.5.10.2 RESPONSABILIDAD DEL AUDITOR DE CONSIDERAR EL FRAUDE EN UNA

AUDITORIA DE ESTADOS FINANCIEROS. (NIA 240)

Tanto en una Auditoria de Estados financieros, como en la auditoria Estratégica a los sistemas de
informacién el auditor posee un grado de responsabilidad sobre su trabajo realizado, segin sus

aseveraciones hechas puesto que esto implica dar un punto de vista de la entidad en tal momento.

Asi “el propdsito de esta Norma Internacional de Auditoria (NIA) es establecer normas y proporcionar

lineamiento sobre la responsabilidad del auditor de considerar el fraude en una auditoria de estados



37

financieros y abundar en como deben aplicarse las normas los lineamientos de la NIA 315, Entendimiento
de la entidad y su entorno y evaluacion de los riesgos de representacién errénea de importancia relativa y
de la NIA 330. Procedimiento del auditor en respuesta a los riesgos evaluados en relacion con los riesgos
de representacion errénea de importancia relativa debida a fraude. Las normas y lineamientos de esta NIA
son con la intencién de integrarse en el proceso global de auditoria”. Esto implica que el profesional debe
estar preparado basicamente sobre el trabajo que se propone a desempefiar y sobre los requerimientos

que las entidades exigen.

1.5.10.3 ENTENDIMIENTO DE LA ENTIDAD Y SU ENTORNO Y EVALUACION DE LOS
RIESGOS DE REPRESENTACIONERRONEA DE IMPORTANCIA RELATIVA.
(NIA 315)

Esta norma se basa en el establecimiento de lineamientos para entender el negocio y considerar sus
riesgos existentes, de tal manera que se pueda dilucidar los planes a seguir para la elaboracion de una
auditoria. Es asi como “El propdésito de esta Norma Internacional de Auditoria (NIA) es establecer normas
y proporcionar guias para obtener un entendimiento de la entidad y su entorno, incluyendo su control
interno, y para evaluar los riesgos de representacién errénea de importancia relativa en una auditoria de
estados financieros”, la cual debe ser considerada en una auditoria estratégica los sistemas de

informacién

“El auditor usa el juicio profesional para determinar el grado requerido de entendimiento de la entidad y su
entorno, incluyendo su control interno. La principal consideracion del auditor es si el entendimiento que se
ha obtenido es suficiente para evaluar los riesgos de representacion errénea de importancia relativa de los
estados financieros y para disefiar y desempefiar procedimientos adicionales de auditoria. La profundidad
del entendimiento general que requiere el auditor al desempefiar la auditoria es menor que la que posee la

administracion para manejar la entidad”

‘Planear una auditoria implica establecer la estrategia general de auditor para el trabajo y desarrollar un
plan de auditoria, para reducir el riesgo a un nivel aceptablemente bajo. La planeacion involucra al socio
del trabajo y a otros miembros claves del equipo para ganar de su experiencia y clara percepcion y para

enriquecer la efectividad y eficiencia del proceso de planeacion.” NIA 300
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Dada la necesidad de establecer pardmetros en los diferentes trabajos de auditoria, existen diferentes
guias ylo procedimientos que establecidos por diferentes normas una de ellas es la NIA, 402, la cual se
refiere a

“Consideraciones de auditoria relativas a entidades que utilizan organizaciones de servicio”

“Al obtener un entendimiento de la entidad y su entorno, el auditor debera determinar la importancia de las
actividades de la organizacion de servicio para la entidad y la relevancia para la auditoria. Al hacerlo asi,

el auditor obtiene un entendimiento de lo siguiente, segun sea apropiado:

Informacién disponible sobre los controles relevantes a los sistemas de informacion de la organizacién de

servicio, como controles generales de Tl (Tecnologia de la Informacién) y controles de aplicacion.”

1.5.10.4 EVIDENCIA DE AUDITORIA. (NIA 500)

“El propésito de esta Norma Internacional de Auditoria (NIA) es establecer normas y proporcionar guias
sobre lo que constituye evidencia de auditoria en una auditoria de estados financieros, la cantidad y
calidad de la evidencia de auditoria que se debe obtener, y los procedimientos de auditoria, que usan los
auditores para obtener dicha evidencia; .el auditor deberd obtener evidencia suficiente apropiada de

auditoria para poder llegar a conclusiones razonables en las cuales basar la opinion de auditoria”

Bajo el lineamiento que el auditor debe basar su opinion sobre la evidencia obtenida, esto implica poseer
los criterios apropiados y necesarios para que dicha opinion sea coherente con la evidencia, la cual en
muchas ocasiones, depende de los registros lo cuales implican ser procesados en algun tipo de sistema

que posee la entidad.

1.5.10.5 EVIDENCIA DE AUDITORIA-CONSIDERACIONES ADICIONALES PARA
PARTIDAS ESPECIFICAS (NIA 501)

“El propdsito de esta Norma Internacional de Auditoria (NIA) es establecer normas y proporcionar
lineamientos adicionalmente a lo contenido en NIA 500,
Evidencia de auditoria, con respecto a ciertos saldos de cuenta especificos de los estados financieros y a

otras revelaciones”
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Partiendo del hecho que para demostrar que a existido algun tipo de fraude o error en algin procedimiento
tiene que ser demostrado mediante la evidencia, la cual en muchas ocasiones solamente se posee de
forma magnética, (automatizada), de tal manera que debe poseer el grado de fiabilidad sobre las

aseveraciones que el auditor realiza.

1.5.10.6 MUESTREO DE LA AUDITORIA Y OTROS MEDIOS DE PRUEBAS.(NIA 530)

Bajo el criterio que la auditoria no es sobre un 100% de los registros, existen medios de pruebas, sobre
los que se debe basar éste trabajo, esto implica conocer basicamente las necesidades de la entidad y los
posibles riesgos inherentes que se mantiene la entidad, en tal sentido “el propdsito de esta Norma
Internacional de Auditoria (NIA) es establecer normas y proporcionar lineamientos, sobre el uso de
procedimientos de muestreo en la auditoria y otros medios de seleccion de partidas para reunir evidencia
en la auditoria”. la muestra contribuye directamente al trabajo que se esta realizando ya sea una auditoria

de estados financieros u otro tipo de auditoria.

1.5.10.7 USO DEL TRABAJO DE UN EXPERTO. (NIA 620)

El uso del trabajo de un experto implica conocer las necesidades que tiene la entidad sobre algun tipo de
auditoria especializada.

“El propdsito de esta Norma Internacional de Auditoria (NIA) es establecer normas y proporcionar
lineamientos sobre el uso del trabajo de un experto como evidencia de auditoria; cuando use el trabajo
desempefiado por un experto, el auditor debera obtener suficiente evidencia apropiada de auditoria de
que dicho trabajo es adecuado para los fines de la auditoria”, se trata de mantener la coherencia con lo
revisado versus la evidencia, la cual se obtendra mediante el trabajo de un experto cuando el auditor no
posea los conocimientos necesarios y suficientes para cumplir dicho proposito.

Se debe tomar muy en cuenta, que para la realizacién del trabajo del auditor existen también lineamientos
de Eticas como los emitidos por el IFAC “Cddigo de ética para Contadores profesionales”.

También se relaciona la Norma Internacional de Control de Calidad (NICC) ISQC No 1

“. El propdsito de esta Norma Internacional en el Control de Calidad (NICC) es establecer normas y dar
lineamientos respecto de las responsabilidades de una firma sobre su sistema del control de calidad para
auditorias y revisiones de informacién financiera histérica, y para otros trabajos para atestiguar y sus
servicios relacionados. Esta NICC debe leerse en forma conjunta con las partes A y B del Cédigo de Etica

para Contadores Profesionales de IFAC (el cédigo de IFAC)”
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CAPITULO Il
2. METODOLOGIA Y DIAGNOSTICO DE LA INVESTIGACION.

2.1. METODOLOGIA DE LA INVESTIGACION.

2.1.1. TIPO DE ESTUDIO.

El tipo de estudio que se realizé en la investigacién, tuvo un enfoque hipotético deductivo, el cual es un
instrumento para el desarrollo de investigaciones llamado también cuantitativo, debido a que permite
descubrir y explicar determinadas situaciones a través de proposiciones hipotéticas generales, es decir,

trata de estudiar la realidad a partir de informacién estadistica.

En tal sentido, se llevo a cabo este tipo de estudio en los profesionales inscritos como personas naturales
en el Consejo de Vigilancia de la Profesién de Contaduria Publica y Auditoria al 31 de Diciembre de 2007.
Con el proposito de determinar el grado de conocimiento del Contador Publico en lo que corresponde a
efectuar una Planeacion de Auditoria Estratégica a los Sistemas de Informacién que permita asegurar la

confiabilidad de los Estados Financieros

2.1.2. UNIDADES DE ANALISIS.

Las unidades de analisis en las que se enfoco la investigacién fueron todos los profesionales
inscritos como personas naturales en el Consejo de Vigilancia de la Profesiéon de Contaduria
Publica y Auditoria al 31 de Diciembre de 2007

2.1.3. POBLACION Y MUESTRA.

a) Poblacion.
De acuerdo a criterios estadisticos, la poblacién que se estudio fue finita y para determinar la muestra se
utilizé el muestreo aleatorio simple, debido a que la probabilidad que cada unidad muestral sea elegida es

la misma, ya que hay probabilidad equitativa.
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b) Muestra.
El tamafio de la muestra, en este caso, se determiné por la siguiente formula que corresponde a universos
finitos

" Z*.PON
(N—))e*+ 7?.PQO

Donde:

n= Tamaiio de la muestra

Z= Nivel de confianza de la muestra = 1.96

P= Proporcion de la poblacién que cumple con el atributo investigado, debido a no contar con un
parametro previo se utilizara el criterio conservador (P=0.80), con tales valores se esta

asumiendo la maxima variabilidad.

Q= proporcion de la poblacion que no cumple el atributo investigado, obtenido por diferencia.

(Q=1-P). Q=0.20

€ = Precision de la muestra, este valor es determinado por el juicio del investigador e implica el
grado de error en la estimacién a realizar, para efectos de la investigacion se utilizé un error de

15%.

APLICACION DE LA FORMULA.

DATOS:
N=3312 Z=1.96 e=0.10

0=0.20 P=0.80 n=?
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Sustituyendo en la férmula se obtiene el siguiente resultado:

B (1.96).(0.80).(0.20)(3312)
© (3312- ) (0.10)* + 1.96).(0.80)(0.20)

_ 1,035.74
33.72

n= 1036~ 0 profesionales de la Contaduria Pablica

2.1.4.METODOS E INSTRUMENTOS DE RECOLECCION DE LA INFORMACION.

a) Investigacion Bibliografica.

Para el desarrollo de este trabajo se utilizaron libros, tesis, revistas, sitios web, leyes generales y
especificas, normativa técnica y otra informacién relacionada a la Auditoria Estratégica a los Sistemas de
Informacién.

b) Investigaciéon de Campo.

Para efectuar el diagnostico de la investigacion se utilizé el cuestionario como instrumento de recoleccién
de informacion, el cual incluy6é preguntas breves y comprensibles a fin de comprobar la informacion
obtenida, éste se dirigi6 a los profesionales inscritos como personas naturales en el Consejo de Vigilancia

de la Profesion de Contaduria Publica y Auditoria al 31 de Diciembre de 2007

2.1.5. TABULACION Y ANALISIS DE LA INFORMACION.

Toda la informacién obtenida a través de los cuestionarios, fue tabulada y procesada en cuadros
estadisticos generados en Microsoft Office Excel, el cual facilito el procesamiento de datos
cuantitativos, por medio de la distribucion de frecuencias absolutas y relativas de cada pregunta
del cuestionario, la cual se presentd en gréaficos estadisticos de pastel para efecto de interpretar y

analizar los resultados.

Se analizé individualmente cada pregunta del cuestionario, observandose si se logro el objetivo
trazado para cada una de ellas y posteriormente se interpretaron los resultados obtenidos en el

procesamiento de la informacion.
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2.2. DIAGNOSTICO DE LA INVESTIGACION.

Considerando los resultados obtenidos en la investigacién de campo, el diagnéstico se dividid, para efecto
de un mejor andlisis, en cuatro areas de interés con el fin de dar solucion al sistema de hipétesis
disefiado, las cuales se definen a continuacion:

a) Seguridad que los Sistemas de Informacion proporcionan a las compafiias, para la informacién de sus

Estados Financieros.(Ver cuadro N° 1).

b) Conocimiento que el Contador Publico posee en la Auditoria estratégica a los Sistemas de

Informacién, la cual esta directamente relacionada con la Auditoria Financiera.(Ver cuadro N° 2).

c) Capacitacion que el Contador Publico ha recibido frente a las demandas del medio con relacién a las

Tecnologias de la Informacion y Comunicacion (TIC).(Ver cuadro N° 3).

d) Medidas que el auditor implementa al auditar considerando los riesgos de auditoria y aplicacién
técnica de nuevos conocimientos en el ejercicio profesional de la Contaduria Publica y Auditoria.(Ver

cuadro N° 4).

2.2.1 SEGURIDAD QUE LOS SISTEMAS DE INFORMACION PROPORCIONAN A LAS
COMPANIAS, PARA LA INFORMACION DE SUS ESTADOS FINANCIEROS

De acuerdo al cuadro nimero uno se presenta el grado de experiencia, que el contador publico tiene en el
ejercicio de las areas de su competencia de la profesion; por lo que en la mayoria de los casos, esta
experiencia se desarrolla en las areas de: Contabilidad, auditoria externa y auditoria interna; sin embargo
en la auditoria de sistemas de informacion, es evidente analizar el poco tiempo del ejercicio de su
profesion en ésta area ya que el 83.33% manifiestan no haber efectuado ningun tipo de esta auditoria.
Consecuentemente al criterio anterior los contadores publicos que consideran que los lineamientos para
asegurar la confiabilidad de los estados financieros no son suficientes representa el 56.67%, lo cual indica
que el profesional esta consiente que es necesario un tipo de auditoria que prevenga de forma estratégica
de forma inherente al riesgo informético y a la informacion financiera, segun la pregunta cinco del cuadro
numero uno las razones por las cuales las empresas tienen la necesidad para realizar una auditoria a los
sistemas de informacién son:

a) Por la seguridad de los programas (20.00% de la muestra).
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b) Garantizar las bases de datos (63.33% de la muestra).

c) Prevencion de fraudes (10.00%).
Sin embargo los contadores publicos consideran que los seguros al software y al hardware no son
suficientes, para el resguardo de la informacién, lo cual indica un riesgo latente e inherente a los sistemas

de informacion y que en opinion de los encuestados representa el 73.33%.

Los planes estratégicos de seguridad que se deben aplicar a los sistemas de informacién en caso de
desastres seguin los encuestados tienen que ser en funcién de los planes de contingencia de las
empresas y significativamente ésta le corresponde el 56.67%, de los encuestados, sin embargo los
profesionales encuestados manifiestan que otra medida emergente para la focalizacién de las areas
prioritarias es decir aquellas que le indican mayor riesgo la cual representa para la empresa areas criticas
de pérdida de informacion y de acuerdo a la investigacion ésta representa un 30.00% de la muestra.

Segun la pregunta 10 del cuadro nimero uno se puede analizar que entre las medidas de seguridad, mas
importantes para el resguardo de la informacion que el contador publico considera esta enfocada al control
interno de las siguientes areas: Hardware, software, operacion, seguridad de datos, implementacion de

sistemas y administrativos que conllevan a la proteccién fisica y loégica del activo informatico de datos.

CUADRONoA
SEGURIDAD QUE LOS SISTEMAS DE INFORMACION PROPORCIONAN A LAS
COMPARIAS, PARA LA INFORMACION DE SUS ESTADOS FINANCIEROS

No. FRECUENCIA FRECUENCIA

PREG. CRITERIOS ABSOLUTA RELATIVA

Experiencia que Posee el contador Publico en las
areas de:

> Contabilidad (14)16-20A 23.33%
» Auditoria Interna (32)cero A 53.33%
» Auditoria Externa (28)1-10 A 46.66%
> (50)

Auditoria de Sistemas Informaticos 50)cero A 83.33%




CUADRO No1
SEGURIDAD QUE LOS SISTEMAS DE INFORMACION PROPORCIONAN A LAS
COMPANIAS, PARA LA INFORMACION DE SUS ESTADOS FINANCIEROS

Criterio que posee el Contador Publico encuestado
que no hay lineamientos sufrientes para asegurar la
confiabilidad de los Estados Financieros de las
entidades que utilizan sistemas de informacion 34 56.67%

Razon por la cual las empresas se ven en la
necesidad de realizar algin tipo de auditoria a los
Sistemas de Informacion

» Seguridad de los Programas 12. 20.00%
> Garantizar las bases de datos 38 63.33%
> Evitar fraudes 6 10.00%

Contador Publico encuestado que consideran que
los seguros al software y al hardware para el
resguardo de la informacion financiera en caso de
desastres no son sufrientes 44 73.33%

Planes estratégicos de seguridad que se deben
aplicar a los Sistemas de Informacién en caso de
desastres Segun la opinion del Contador Publico
encuestado:

» Planes de Contingencia que contemplen| 34 56.67%
simulacros de desastres

» Focalizar areas prioritarias

18 30.00%




46

CUADRO No1
SEGURIDAD QUE LOS SISTEMAS DE INFORMACION PROPORCIONAN A LAS
COMPANIAS, PARA LA INFORMACION DE SUS ESTADOS FINANCIEROS

Medidas de seguridad que considera el Contador
Publico importantes para el resguardo de la
informacion  financiera de los Sistemas de
Informacion

10

Controles al hardware
Controles al Software

Controles de operacién
Controles de seguridad de datos
Controles de Implementacién
Controles Administrativos

Todos los anteriores 42 70.00%

2.2.2 CONOCIMIENTO QUE EL CONTADOR PUBLICO POSEE EN LA AUDITORIA
ESTRATEGICA A LOS SISTEMASDE INFORMACION, LA CUAL ESTA
DIRECTAMENTE RELACIONADA CON LA AUDITORIA FINANCIERA

Con respecto al conocimiento que el contador publico tiene en la auditoria estratégica a los sistemas de
informacion; en el cuadro nimero dos se puede analizar los siguientes aspectos.

De acuerdo a la investigacion de campo se puede determinar que las area de aplicacion de la auditoria
que tienen mayor énfasis son: el area financiera con un 96.67% de los encuestados, auditoria interna con
un 83.33%, fiscal con un 80.00%, gubernamental y administrativa con un 63.33%. sin embargo es
evidente que el ejercicio profesional de la auditoria estratégica aplicado, es limitado, ya que solamente

representa el 6.67% de la muestra.

Segun la pregunta tres del cuadro numero dos se analiza que el contador publico que posee
conocimientos acerca de como realizar una auditoria de sistemas es muy reducido ya que esta representa

EL 26.67% es decir 16 encuestados de una muestra de 60.
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Consecuentemente con la aseveracién anterior, en la pregunta nimero once del cuadro N° 2 se muestra
la razon del sentido de la investigacién de campo acerca de la auditoria estratégica donde se puede
indagar el conocimiento que el profesional de la contaduria publica tiene en esta &rea de aplicacion es

minimo pues solo representa el 26.67% es decir 16 de 60 encuestados.

Sin embargo en la pregunta numero 6 del cuadro N° 2 de acuerdo a los resultados de la investigacion el
70.00% de la muestra posen conocimiento acerca de la seguridad informética, sin embargo no sabe como

enfrentar éstos retos mediante la técnica de la auditoria estratégica.

En la pregunta N° 13 se muestra el grado de adiestramiento que el contador publico posee en el ejercicio
de la auditoria de los sistemas de informacién, el cual de forma muy limitada representa el 30% de los

encuestados, es decir 18 unidades muestrales han efectuado algun tipo de auditoria de esta magnitud.

En lo relativo a las consideraciones que el contador publico tiene acerca de la utilidad de la auditoria
estratégica a los sistemas de informacién 50 unidades muestrales que representa el 83.33% de la muestra
manifiestan que éste tipo de auditoria es necesaria debido a que las compariias deben tener un plan
estratégico a los sistemas de informacion que les permita salvaguardar sus activos tecnoldgicos (pregunta
17 cuadro N° 2).

Con relacién a lo anterior los contadores publicos encuestados en un 91.67% manifiestan que es
necesario la creacion de un modelo de planeacion de auditoria estratégica a los sistemas de informacién,
el cual les puede servir como guia o pardmetro para implementarlo en las compafias de acuerdo a sus
necesidades y requerimientos de la informacién de los usuarios del software y del hardware y muy

esencialmente del Procesamiento Electrénico de Datos (PED).
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CUADRO No.2 , ,
CONOCIMIENTO QUE EL CONTADOR PUBLICO POSEE EN LA AUDITORIA ESTRATEGICA
A LOS SISTEMAS DE INFORMACION, LA CUAL ESTA DIRECTAMENTE RELACIONADA

CON LA AUDITORIA FINANCIERA
No. FRECUENCIA | FRECUENCIA
CRITERIOS ABSOLUTA
PREG. RELATIVA
Clases de Auditoria que conoce el Contador Publico
encuestado
» Financiera 58 96.67%
> Interna 50 83.33%
» De Sistemas 28 46.67%
) » Fiscal 48 80.00%
» Administrativas 38 63.33%
» Gubernamental 38 63.33%
> Ambiental 16 26.67%
» Forense 22 36.67%
» De gestion 34 56.67%
» Estratégica 4 6.67%
Conocimiento que posee el contador Publico
encuestado sobre lineamientos para realizar una
3 auditoria a los Sistemas de Informacion 16 26.67%
Conocimiento que posee el contador Publico
6 encuestado acerca de la Seguridad Informéatica 42 70.00%
Conocimiento que posee el Contador Publico
encuestado para desarrollar un plan de auditoria| 4 26.67%
11 estratégica a los sistemas de informacion: '
Adiestramiento que posee al contador Publico Sobre | 18 30.00%
13 la Auditoria a los Sistemas de Informacion
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CUADRO No.2
CONOCIMIENTO QUE EL CONTADOR PUBLICO POSEE EN LA AUDITORIA ESTRATEGICA
A LOS SISTEMAS DE INFORMACION, LA CUAL ESTA DIRECTAMENTE RELACIONADA
CON LA AUDITORIA FINANCIERA

Consideracion del Contador Publico encuestado
sobre la utilidad de implementar una auditoria
17 estratégica a las empresas. 50 83.33%

Contadores Publicos que consideran necesario la
creacion de un Modelo de planeacién de una
auditoria Estratégica a los Sistemas de Informacién
que sirva de parametro para implementarlo en las| 55 91.67%
21 empresas

2.2.3 CAPACITACION QUE EL CONTADOR PUBLICO HA RECIBIDO FRENTE A LAS
DEMANDAS DEL MEDIO CON RELACION A LAS TECNOLOGIAS DE LA
INFORMACION Y COMUNICACION (TIC)

Con respecto a la capacitacion que el profesional ha adquirido en ésta area es muy limitada ya que, no
representa ni siquiera el 50.00% de la muestra, sin embargo, las unidades muestrales manifiestan que la
forma que han adquirido los conocimientos en ésta area ha sido a través de su ejercicio profesional
40.00%; cabe mencionar que debido a los costos y al tiempo incurrido en los procesos de capacitacion los
contadores publicos que han recibido adiestramiento en los Gltimos seis meses solamente son el 10.00%
de la muestra es decir seis contadores publicos de 60 encuestados.

Por otra parte, un contador publico manifiesta que los conocimientos en el drea de su profesion son
necesarios debido a la constante demanda que el medio globalizado le impone; de igual forma el

constante cambio que la tecnologia de la informacion requiere de éste (96.67% de la muestra).
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Por ofra parte los profesionales de la contaduria publica manifiestan que los gremios profesionales deben
comprometerse a realizar capacitaciones y especializaciones de acuerdo a la demanda del conocimiento y

servicio que el contador publico debe ofrecer en el ejercicio de su profesion.

CUADRO No.3
CAPACITACION QUE EL CONTADOR PUBLICO HA RECIBIDO FRENTE A LAS DEMANDAS
DEL MEDIO CON RELACION A LAS TECNOLOGIAS DE LA INFORMACION Y
COMUNICACION (TIC)

No. FRECUENCIA | FRECUENCIA
PREG. CRITERIOS ABSOLUTA RELATIVA
Medios por los que el Contador publico encuestado
ha adquirido conocimientos sobre un plan de
auditoria estratégica a los Sistemas de informacién:

12

Capacitaciones 26 43.33%
En el Ejercicio Profesional 24 40.00%

Capacitaciones recientes que haya recibido el
contador publico encuestado relacionadas con las
TIC, que contribuya a ampliar los conocimientos para
realizar un plan de auditoria estratégica a los| 6 10.00%
Sistemas de Informacion

15

Consideracién del contador Publico encuestado sobre
la actualizacion de los conocimientos constantes de
acuerdo a las demandas del medio y los avances de

16 |iasTic 58 96.67%

Difusién que consideran los profesionales de la
contaduria Publica que realizan los gremios de
profesionales sobre nuevos conocimientos de la| 42 70.00%
20 profesion.
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2.2.4 MEDIDAS QUE EL AUDITOR IMPLEMENTA AL AUDITAR CONSIDERANDO LOS
RIESGOS DE AUDITORIA Y APLICACION TECNICA DE NUEVOS
CONOCIMIENTOS EN EL EJERCICIO PROFESIONAL DE LA CONTADURIA
PUBLICA Y AUDITORIA

El profesional de la contaduria publica considera que es necesario implementar auditorias que consideren
los riesgos inherentes a la tecnologia de la informacion; por ende es necesario definir, ejecutar y
supervisar controles preventivos que permitan asegurarse que la informacion presentada en los estados
financieros posean minimo de errores importantes, en lo relativo a la seguridad logica de los sistemas de

informacion, criterio que es sustentado por 38 contadores publicos de una muestra de 60.

En funcién de lo anterior los contadores publicos entrevistados manifestaron que es necesario
implementar medidas estratégicas de control a la informacién generada partiendo de la premisa que la
mayoria de compafias poseen un sistema de informacion estandar o a la medida para controlar sus

operaciones basicas criterio que es sustentado por 70.00% de la muestra.

En conclusién los cambios constantes de la tecnologia de la informacién, la creciente demanda por los
servicios especializados, el posicionamiento de las empresas, asi como la internacionalizacion y creciente
aumento de servicios contables, entre otros relacionados; condicionan al contador puablico a
especializarse en areas afines y conexas a las finanzas; de tal manera que le permita incrementar su

portafolio de servicios, por ende su cartera de clientes

Asimismo las compafiias que utilicen sistemas de informacién son consientes de los constantes cambios
que estos sufren a diario debido a la misma demanda del mercado existente; por lo tanto es determinante
que sus operaciones sean resguardadas de forma efectiva a través de los procedimientos de la auditoria

estratégica a los sistemas de informacion con apoyo directo de las tecnologias de la informacion.
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CUADRO No 4
MEDIDAS QUE EL AUDITOR IMPLEMENTA AL AUDITAR CONSIDERANDO LOS RIESGOS
DE AUDITORIA Y APLICACION TECNICA DE NUEVOS CONOCIMIENTOS EN EL EJERCICIO

PROFESIONAL DE LA CONTADURIA PUBLICA Y AUDITORIA

No.
PREG.

CRITERIOS

FRECUENCIA
ABSOLUTA

FRECUENCIA
RELATIVA

18

Tipos de medidas que el Contador Publico
implementa al realizar una auditoria considerando los
riesgos existentes en el uso de Tecnologias de
Informacién y Comunicacion

Controles Preventivos

38

63.33%

19

Contadores Publicos encuestado que consideran que
las  medidas implementadas actualmente son
suficientes para el desarrollo de las auditorias;
partiendo del hecho que la mayoria de entidades
utilizan Sistemas de Informacién para el proceso de
la informacién

18

30.00%
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CAPITULO Il

3. MODELO DE PLANEACION DE UNA AUDITORIA ESTRATEGICA A LOS
SISTEMAS DE INFORMACION COMO UNA RESPUESTA A LA CONFIABILIDAD DE
LOS ESTADOS FINANCIEROS PREPARADOS EN UN AMBIENTE INFORMATICO.

En este Capitulo se propone al gremio de Contadores Publicos inscritos en el Consejo de Vigilancia de la
Profesion de la Contaduria Publica y Auditoria un modelo de planeacion de una auditoria estratégica

basada en los sistemas de informacion

3.1. SITUACION ACTUAL DE LOS PROFESIONALES DE CONTADURIA PUBLICA.

3.1.1. PLANEACION DE AUDITORIA ESTRATEGICA A LOS SISTEMAS DE
INFORMACION

Los profesionales de la Contaduria Publica que ejercen su trabajo en el area de la auditoria en El
Salvador, han centrado mayor atencion a la auditoria de Estados Financieros y auditoria Fiscal, prestando
poca atencion a las auditorias especializadas, cabe mencionar que no se a prestado importancia a la

planeacién de una auditoria estratégica a los sistemas de informacion;

3.1.2. CONOCIMIENTO DE LA AUDITORIA ESTRATEGICA.

Para realizar adecuadamente el trabajo que se encomienda a los profesionales de la contaduria publica,
en el area de auditoria, es imprescindible poseer los conocimientos basicos en las ramas especializadas.
Considerando que la mayoria de profesionales no posee una especializacién sobre areas especificas
como es el caso de la planeacion de una auditoria estratégica a los sistemas de informacién y que es
importante estar a la vanguardia de los conocimientos minimos tanto de las nuevas tendencias de
auditoria, asi como de los avances tecnoldgicos; en tal sentido se considera importante la creacion de un
modelo de auditoria estratégica a los sistemas de informacion que contribuya a ampliar los conocimientos

de los profesionales de la Contaduria Publica.
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3.2 MODELO DE PLANEACION DE UNA AUDITORIA ESTRATEGICA A LOS
SISTEMAS DE INFORMACION

Con la finalidad de que todo profesional sea competente para satisfacer las demandas del medio, se hace
necesaria la creaciéon de un modelo de planeacion de una auditoria estratégica a los sistemas de
informacion que contribuya a ampliar los conocimientos de éste

A continuacién se presenta el desarrollo de planeacién de una auditoria estratégica a los sistemas de

informacién.

3.2.1 MEMORANDUM DE PLANEACION (NIA 300,315; NAS S5, Guia de Auditoria de
SI G15)

COMPONENTES DEL MEMORANDUM:

1. COMPROMISOS COMO FIRMA
1.1 OBJETIVO GENERAL (NAS S5 P’3)

Realizar una revisién y evaluacion estratégica de: los controles, sistemas, procedimientos de informatica;
de los equipos de cémputo, su utilizacién, eficiencia, eficacia y seguridad, del Gobierno Corporativo (GC),
de la estructura organizativa que participan en el procesamiento de la informacion, Recursos Humanos, a
fin de que por medio del sefialamiento de cursos alternativos se logre una utilizacién mas eficiente y

segura de la informacidn que servira para una adecuada toma de decisiones.
1.2 OBJETIVOS ESPECIFICOS

# Confirmar que el Gobierno Corporativo funciona de forma adecuada, conforme a los lineamientos
y politicas estratégicas de dicho comité

% Verificar que la estructura administrativa ha determinado los proyectos de forma estratégica de tal
manera que se determine su viabilidad

# Evaluar la estrategia del Procesamiento Electronico de Datos (PED)

# Evaluar las politicas estratégicas al Ciclo de Vida de los Sistemas (CDVDS)

# Evaluar de forma estratégica, el disefio y prueba de los sistemas del area de Informatica.
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# Evaluar de forma estratégica la utilizacion del sistema de acuerdo a las especificaciones
establecidas de los usuarios.

# Determinar de forma estratégica la veracidad de la informacién del area de Informatica.

# Evaluar los procedimientos estratégicos de control de operacion, analizar su estandarizacién y
evaluar el cumplimiento de los mismos.

# Evaluar la forma estratégica como se administran los dispositivos de almacenamiento basico del
area de Informatica.

# Evaluar de manera estratégica el control que se tiene sobre el mantenimiento y las fallas de los
equipos de Computo

% Verificar de manera estratégica las disposiciones y reglamentos que coadyuven al mantenimiento

del orden dentro del departamento de cdmputo

1.3 ALCANCE (NIA 300 P 8,9; NAS S5 P 6)

Se hara un estudio y evaluacion estratégico a los sistemas de informacién de la empresa (Nombre de la
empresa) para determinar los proyectos que se poseen en ésta area ademas se verificaran los sistemas
de informacién existentes para determinar si el funcionamiento del mismo es adecuado y cubre las
necesidades o requerimientos de los usuario primario y secundarios; para el periodo (anotar el periodo),
con base a las pruebas que se determinen necesarias para establecer el adecuado funcionamiento y
emitir una opinién sobre el mismo.

El alcance comprende:

Evaluacion de la Direccién de Informatica en lo que corresponde a:

Capacitacion estratégicas

Planes Estratégicos de de trabajo

Controles

Estandares

MY Y YY"

Evaluacion estratégica de los Sistemas

a. Evaluacion de los diferentes sistemas en operacion (flujo de informacién, procedimientos,
documentacion, redundancia, organizacion de archivos, estandares de programacion,
controles, utilizacion de los sistemas)

b. Evaluacion del avance de los sistemas en desarrollo y congruencia con el disefio general

c. Evaluacién de prioridades y recursos asignados (humanos y equipos de computo)
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d. Seguridad fisica y légica de los sistemas, su confidencialidad y respaldos
Evaluacién de los equipos

Capacidades

Utilizacién

Nuevos Proyectos

Seguridad fisica y logica

Evaluacion fisica y logica

Metodologia
La metodologia de investigacion a utilizar en el proyecto se presenta a continuacion:
a. Para la evaluacion de la Direccidon de Informatica se llevaran a cabo las siguientes
actividades:
Solicitud de los estandares utilizados y programa de trabajo
Aplicacion del cuestionario al personal
Analisis y evaluacion de la informacion

Elaboracion del informe

b. Para la evaluacién de los sistemas tanto en operacién como en desarrollo se llevaran a cabo
las siguientes actividades:
Solicitud del analisis y disefio de los sistemas en desarrollo y en operacién
Solicitud de la documentacién de los sistemas en operacion (manuales técnicos, de operacion del
usuario, disefio de archivos y programas)
Recopilacion y analisis de los procedimientos administrativos de cada sistema (flujo de informacién,
formatos, reportes y consultas)
Andlisis de llaves, redundancia, control, seguridad, confidencial y respaldos
Analisis del avance de los proyectos en desarrollo, prioridades y personal asignado
Entrevista con los usuarios de los sistemas
Evaluacion Estratégica directa de la informacién obtenida contra las necesidades y requerimientos
del usuario
Andlisis objetivo de la estructuracion y flujo de los programas
Analisis y evaluacion de la informacion recopilada

Elaboracion del informe
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c. Parala evaluacion estratégica de los equipos se llevaran a cabo las siguientes actividades:

¥

Solicitud de los estudios de viabilidad y caracteristicas de los equipos actuales, proyectos sobre
ampliacion de equipo, su actualizacion

Solicitud de contratos de compra y mantenimientos de equipo y sistemas

Solicitud de contratos y convenios de respaldo

Solicitud de contratos de Seguros

¥ ¥ ¥ Y

Elaboracion de un cuestionario sobre la utilizacion de equipos, memoria, archivos, unidades de

entrada/salida, equipos periféricos y su seguridad

¥

Visita técnica de comprobacién de seguridad fisica y logica de la instalaciones de la Direccion de
Informatica

Evaluacion técnica del sistema electrénico y ambiental de los equipos y del local utilizado

¥y

Evaluacion de la informacién recopilada, obtencion de graficas, porcentaje de utilizacion de los
equipos y su justificacién

d. Elaboracion y presentacion del informe final ( conclusiones y recomendaciones)

2. CONOCIMIENTO DE LA ENTIDAD (NIA 315)
2.1 NATURALEZA (NIA 315 P. 25)
Anotar el nombre de la empresa, la naturaleza, a que se dedica, donde ejerce la actividad comercial, entre

otros relacionados.

2.2 ESTRUCTURA LEGAL (NIA 315 P 25-27)
Accionistas y su porcentaje de participacion.
En este apartado se anotaré la estructura organizativa comenzando desde la alta gerencia hasta el Gltimo

nivel jerarquico (de los accionistas)

2.3 FECHA DE FUNDACION

Anotar la fecha de fundacion de la entidad
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2.4 ACTIVIDAD ECONOMICA PRINCIPAL (NIA 315 P 25)

Anotar la actividad econdmica principal
2.5 OTRAS ACTIVIDADES PRODUCTIVAS

Anotar las actividades secundarias a las que se dedica la entidad o las que proyecta dedicarse en el corto

plazo.

2.6 MONTO DEL CAPITAL SOCIAL (NIA 315 P 26)

Anotar el monto del capital social, (especificar si todo esta totalmente pagado o existe parte adeudada por

parte de los accionistas), anotar ademas las participaciones de cada uno de los accionistas:

3. INFORMACION DEL AREA DE SISTEMAS

3.1 ESTRUCTURA ORGANIZATIVA (NIA 315

Solicitar el organigrama de la estructura organizativa de la empresa y anotarlo en este apartado,

comenzando desde la alta gerencia hasta el ltimo nivel organico.(toda la organizacion)

3.2 FUNCIONES Y UBICACION GEOGRAFICA

Anotar las funciones y dependencias de cada uno de los miembros de la esfructura organizativa,
detallando la ubicacion geogréfica de estos de forma especifica.
En este apartado nos interesa conocer de qué departamento depende el area de informatica (o de

sistema)

3.3 CANTIDAD DE EMPLEADOS

Anotar la cantidad de empleados con que cuenta el area de sistemas, anotando cada uno de los nombres

y especificando su funcién principal.
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3.4 SERVICIOS PRESTADOS
Anotar cada uno de los servicios que prestan los encargados del area de sistemas, especificando los
principales reportes que éstos emiten

3.5 DEPENDENCIAS RELACIONADAS

3.5.1 RELACION EL DEPARTAMENTO DE INFORMATICA CON GERENCIA

Anotar la relacion que existe del departamento de informatica con la gerencia

3.52 RELACION DEL DEPARTAMENTO DE INFORMATICA CON EL DEPARTAMENTO DE
AUDITORIA INTERNA.

Anotar la relacion que existe con el departamento de auditoria interna.

3.5.3 RELACION DEL DEPARTAMENTO DE INFORMATICA CON AUDITORIA DE SISTEMAS

Anotar la relacion que existe con el departamento de auditoria informatica (si la entidad cuenta con dicho

departamento)

4. INVESTIGACION PRELIMINAR (NIA 300 P6-7; NIA 315 P 20 y 21; NAS S5 P 3)

= ENTREVISTAS

Anotar cada una de las entrevistas realizadas

= NARRATIVAS

Anotar cada una de las narrativas empleadas

= CUESTIONARIOS

Anotar los cuestionarios que se disefien para la evaluacion preliminar
ENTRE OTRAS.
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La primera etapa a evaluar en una auditoria Estratégica a los Sistemas de Informacién son los planes

estratégicos que posee la compafiia con relacion a los sistemas de informacién

El plan estratégico debera establecer los proyectos que se presentaran en un futuro tomando en cuenta la

estrategia de desarrollo la cual deberé establecer las nuevas aplicaciones, recursos y la arquitectura en

que estaran fundamentados; la consulta de los usuarios, el plan estratégico debe definir los

requerimientos de informacion de la dependencia; por Ultimo, el plan estratégico determina la planeacién

de los recursos. Contestando preguntas como las siguientes:

EVALUACION DE SISTEMAS

REF

PREGUNTA

Sl

NO

PLAN ESTRATEGICO
¢ Cuales Proyectos se implementaran?
¢ Cuando se pondran a disposicién de los usuarios? ¢ Qué caracteristicas tendran?
¢,Cuantos recursos se requeriran para implantarlos?
¢ Qué tipo de proyectos seran desarrolladas y cuando?
¢ Qué tipo de recursos se utilizaran para éste fin y cuando?
;,Como seran utilizados estos recursos y Cuando?
¢ Afectaran los recursos actuales del hardware y software?
¢ Qué tipo de tecnologia sera utilizada y cuando se implementara?
¢ Cuantos recursos se requeriran aproximadamente? ;Cual es aproximadamente el
monto de la inversién en hardware y software que se tiene previsto invertir?
;Contempla el plan estratégico las ventajas de los nuevos proyectos en tecnologia?
Consulta a los usuarios
¢ Qué estudios van a ser realizados al respecto?
¢ Qué metodologia se utilizara para dichos estudios?
¢ Quién administrara y realizara dichos estudios?

¢ Cual es la inversion requerida en servicios, desarrollo y consulta a los usuarios?
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EVALUACION DEL DISENO LOGICO DEL SISTEMA
En esta etapa se deberan analizar las especificaciones del sistema considerando las situaciones
estratégicas que lo afectan:
Los puntos a evaluar son:
e Entradas (captura).
e Salidas.
e Procesos.
e Especificaciones de datos.
e Especificaciones de proceso.
e Métodos de acceso.
e Operaciones.
e Manipulacién de datos (antes, durante y después del proceso electrénico de datos).
e Proceso légico necesario para producir informes.
e |dentificacion de archivos, tamafio de los campos y registros.
e Proceso en linea o lote y su justificacién.
e Frecuencia y volimenes de operacion.
e Sistemas de seguridad.
e  Sistemas de control.
e Responsables.
e Numero de usuarios.
Dentro del estudio de los sistemas en uso se debera solicitar:
e Manual del usuario.
o Descripcion de flujo de informacion y/o procesos.
Descripcion y distribucion de informacion. 32
e Manual de formas
e Manual de reportes.

o Lista de archivos y especificaciones

32 "Management of Advanced Technology in Elections", Harry Neufeld, Management Consultant, Canada. (Del boletin Desarrollo
de una Estrategia Integral de Tecnologia Informatica)
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REF.

PREGUNTA

Sl

NO

Lo que se debe determinar en el sistema:

En el procedimiento:

+ ¢ Quién hace, cuando y como?

+ ¢ Qué formas estratégicas se utilizan en el sistema?

* ;. Son necesarias, se usan, estan duplicadas?

* ¢ El nimero de copias es el adecuado?

+ ¢ Existen puntos estratégicos de control o faltan?

En la gréfica de flujo de informacion:

* ¢ Es facil de usar?

* ¢ Es logica?

+ ¢ Se encontraron vacios que afecten los planes estratégicos?
+ ¢ Hay faltas de control Estratégico?

En el disefio:

+ . Como se usaran la herramienta de disefio si existe?

* ¢ Qué también se ajusta la herramienta al procedimiento?

33

EVALUANDO DEL DISENO LOGICO DE OPERACION

En esta etapa del sistema se deberan auditar de manera estratégica los programas, su disefio, el

leguaje utilizado, interconexion entre los programas y caracteristicas del hardware empleado (total 0

parcial) para el desarrollo del sistema.

3 "Management of Advanced Technology in Elections", Harry Neufeld, Management Consultant, Canada. (Del boletin Desarrollo
de una Estrategia Integral de Tecnologia Informatica)




EVALUANDO DEL DISENO LOGICO DE OPERACION

63

REF

PREGUNTA

Sl

NO

¢, Se posee un diagrama de flujo por cada programa?

¢ Existe un diagrama particular de entrada/salida?

¢ Cuenta el sistema con mensajes y su explicacion?

¢ Estan bien definidos los parametros y su explicacion?

,Se posee disefio de impresidn de resultados?

¢, Se pueden administrar cifras de control?

¢ El sistema cuenta con formulas de verificacion?

¢ Los programadores tienen acceso a los programas en operacion?

¢ Cuentan con instrucciones en caso de error?

;. Se preveen los errores de manera estratégica, de tal manera que se

solucionen al instante que ocurren?

¢,Se cuenta con un calendario de proceso y resultados?

34

* "Management of Advanced Technology in Elections", Harry Neufeld, Management Consultant, Canada. (Del boletin Desarrollo
de una Estrategia Integral de Tecnologia Informatica)
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El control de proyectos estratégicos de tecnologia informética, va encaminado a verificar irregularidades

que se puedan dar sobre aquellos proyectos que se pretenden implementar.

Para un adecuado control de proyectos es importante que se utilice la técnica de administracion por cada

uno de los proyectos, se considera lo siguiente:

CONTROL DE PROYECTOS ESTRATEGICOS DE TECNOLOGIA INFORMATICA

REF

PREGUNTA

Sl

NO

1. ¢ Existe una lista de proyectos estratégicos de sistemas informaticos y de
procedimiento de informacion y fechas programadas de implantacién que
puedan ser considerados como plan estratégico?

2.  Esta relacionado el plan estratégico con un plan general de desarrollo
de la dependencia?

3. ¢Ofrece el plan estratégico la atencién de solicitudes urgentes de los
usuarios?

4. i Asigna el plan estratégico un porcentaje del tiempo total de produccion
al reproceso o fallas de equipo?

5. Escribir la lista de proyectos a corto plazo y largo plazo

6. Escribir una lista de sistemas en proceso periodicidad y usuarios

7 .¢Quién autoriza los proyectos?

8. ; Como se asignan los recursos?

9. ¢ Como se estiman los tiempos de duracion?

10. ¢ Quién interviene en la planeacién de los proyectos?

11. ; Cdmo se calcula el presupuesto del proyecto?

12. ; Qué técnicas se usan en el control de los proyectos?

13. ¢ Quién asigna las prioridades?

14. ; Cdmo se asignan las prioridades? Pasa
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REF

PREGUNTA

Sl

NO

Viene

15 ¢ Codmo se controla el avance del proyecto?

16. s Con qué periodicidad se controla el reporte del avance del proyecto?
17. ; Cédmo se estima el rendimiento del personal?

18. ¢Con qué frecuencia se estiman los costos del proyecto para
compararlo con lo presupuestado?

19. ; Qué acciones correctivas se toman en caso de desviaciones?

20. ;Qué pasos Yy técnicas siguen en la planeacidn y control de proyectos
enumérelos secuencialmente?:

() Documentacién de la investigacién

() Evaluacién de la factibilidad de los sistema

() Analisis y valuacién de propuestas
()

Seleccion de equipos

21. ;Se llevan a cabo revisiones periddicas de los sistemas para
determinar si aln cumplen con los objetivos estratégicos para los cuales
fueron disefiados?

De analisis Si ( ) NO ( )
De programacion Si ( ) NO ( )
Observaciones

22. Incluir el plazo estimado de acuerdo con los proyectos estratégicos que
se tienen en que el departamento de informatica podria satisfacer las

necesidades de la dependencia, segun la situacion actual.
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35 "Management of Advanced Technology in Elections", Harry Neufeld, Management Consultant, Canada. (Del boletin Desarrolio
de una Estrategia Integral de Tecnologia Informatica)
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El objetivo es asegurarse de que el sistema funcione conforme a las especificaciones proyectadas, de tal

manera que el usuario tenga la suficiente informacién para su manejo, operacidén y aceptacion. Las

revisiones se efecttan en forma paralela desde el anélisis hasta la programacion

DISENO DE SISTEMAS Y PROGRAMACION

REF.

PREGUNTA

Sl

NO

¢ Quiénes intervienen al disefiar un sistema?
= Analista.

Programadores.

Operadores.

Gerente de departamento.

Auditores internos.

Auditores externos

Asesores.

Otros

;Se posee un plan estratégico para el disefio de los Sistemas
Informéticos?

¢$ Qué tipo de planes estratégicos se posee?
A corto plazo ()
Alargo Plazo ()

¢ En qué tiempo se tiene programado ese tipo de plan?

¢ Los analistas son también programadores?
; Qué lenguaje o lenguajes conocen los analistas?

¢ Cuantos analistas hay y qué experiencia tienen?

¢ Qué lenguaje conocen los programadores?
¢;,Como se controla el trabajo de los analistas?

¢;,Coémo se controla el trabajo de los programadores?

Pasa
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REF.

PREGUNTA

Sl

NO

Indique qué pasos siguen los programadores en el desarrollo de los
proyectos programados:

Estudio de la definicion
Discusién con el analista

Diagrama de bloques

Tabla de decisiones

Prueba de escritorio
Codificacion

¢ Es enviado a captura?

¢ Los programadores capturan?

N N~~~ o~~~

¢ Quién los captura?

Compilacion ()
Elaborar datos de prueba ()
Solicitan datos al analista ()
Correr programas con datos ()
Revisién de resultados ()
+ Correccion del programa ()
* Documentar el programa ()
« Someter resultados de prueba ()
* Entrega del programa ()

¢ Qué documentacion acompafa al programa cuando se entrega?

EVALUACION DEL ANALISIS ADMINISTRATIVO

En esta etapa se evaluaran si se cumple con los proyectos estratégicos requeridos por la administracion;

ademas se evalla si se cumplen con las desmandas del los Sistemas de Informacién, las politicas,

procedimientos y normas que se tienen para llevar a cabo el anélisis.

La situacién de una aplicacion en dicho inventario puede ser alguna de las siguientes:

Planeada para ser desarrollada en el futuro.

En desarrollo.

En proceso, pero con modificaciones en desarrollo.




En proceso con problemas detectados.

En proceso sin problemas.

En proceso esporadicamente.

EVALUACION DEL ANALISIS ADMINISTRATIVO
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REF

PREGUNTA

Sl

NO

¢, Se esta ejecutando en forma correcta y eficiente el proceso de los proyectos

estratégicos a los Sistemas de informacion?

;,Se han realizado algun tipo de estudio para la implementacion de esos de

proyectos?

¢ Qué tipos de estudio se han realizado?

¢;,Son viables ese tipo de proyectos de acuerdo a los estudios?

¢ Qué tan viables son esos proyectos?

¢ Qué beneficios potenciales se esperan de cumplirse esos proyectos?

¢;,Son acordes a los programas de la administracion?

;,Se ha considerado si cumplen con los requerimientos a los sistemas de

informacién segun la empresa?

¢;.Son acorde a los avances tecnoldgicos ese tipo de proyectos?
(En qué tiempo pretende la empresa implementarlo? O ;no pretende

implementarlo?

Si no pretende implementarlo. ;se han considerado otros tipos de proyectos;
de tal manera que se satisfagan las necesidades de la compafiia y se
mantenga de manera competitiva?

¢, Se tiene propuesto un adecuado control y seguridad sobre los proyectos de
sistema?

¢ Esta en el analisis la documentacion adecuada?




4.2 MATRICES Y ANALISIS DE LOS RIESGOS IDENTIFICADOS

En el siguiente cuadro se anotaran los resultados obtenidos de los métodos utilizados en la evaluacién

69

preliminar.
AREAS R. INHERENTE R. DE CONTROL R. DE DETECCION
ALTO ALTO ALTO
CICLO DE VIDA DE MEDIO MEDIO MEDIO
LOS SISTEMAS (CDVS) BAJO BAJO BAJO
LO MAS BAJO LO MAS BAJO LO MAS BAJO
ALTO ALTO ALTO
GOBIERNO MEDIO MEDIO MEDIO
CORPORATIVO BAJO BAJO BAJO
LO MAS BAJO LO MAS BAJO LO MAS BAJO
ALTO ALTO ALTO
ESTRUCTURA MEDIO MEDIO MEDIO
ADMINISTRATIVA BAJO BAJO BAJO
LO MAS BAJO LO MAS BAJO LO MAS BAJO
ALTO ALTO ALTO
MEDIO MEDIO MEDIO
PED BAJO BAJO BAJO
LO MAS BAJO LO MAS BAJO LO MAS BAJO
ALTO ALTO ALTO
SEGURIDAD FISICA Y MEDIO MEDIO MEDIO
LOGICA BAJO BAJO BAJO
LO MAS BAJO LO MAS BAJO LO MAS BAJO
ALTO ALTO ALTO
SOFTWARE MEDIO MEDIO MEDIO
BAJO BAJO BAJO
LO MAS BAJO LO MAS BAJO LO MAS BAJO
ALTO ALTO ALTO
MEDIO MEDIO MEDIO
HARDWARE BAJO BAJO BAJO
LO MAS BAJO LO MAS BAJO LO MAS BAJO
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4.3 PRINCIPALES POLITICAS
4.3.1 POLITICAS ADMINISTRATIVAS

A. Controles Administrativos.

Anotar cada uno de los controles estratégicos que posee la administracion, con todos los detalles que se

especifican en las politicas

B. Evaluacion del personal.

Anotar el tipo de evaluacion que se realiza al personal y ademas anotar la frecuencia con que se realiza

4.3.2 POLITICAS ESTRATEGICAS CONTABLES

® Componentes de los estados financieros

Un conjunto completo de estados financieros comprende los siguientes componentes:

" Balance General

. Estado de Resultados

. Estado de Cambios en el Patrimonio

= Estado de Flujos de Efectivo

] Politicas contables utilizadas y demas notas explicativas.

Anotar cada una de las politicas estratégicas que se aplica a los elementos de los estados financieros y

que aplica la entidad

4.3.3 POLITICAS ESTRATEGICAS APLICABLES AL SISTEMA INFORMATICO

4.3.3.1 POLITICAS ESTRATEGICAS GENERALES

+ Anotar cada una de las politicas estratégicas generales aplicadas a los sistemas de

informacién por parte de la entidad
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4.3.3.2 MANTENIMIENTO DE LA INFORMACION

+ Anotar cada uno de los métodos aplicados para la proteccion de la informacion por parte de la
entidad

4.3.3.3 APLICACIONES ESTRATEGICAS
+ Anotar el manejo estratégico de la informacion, detallando cual es plan estratégico aplicacién que

se sigue mediante los requerimientos por parte de las autoridades competentes
4.3.3.4 NIVELES DE ACCESO:(315 P 60)

+ Anotar cada una de las politicas estratégicas de acceso por parte de la entidad para los niveles de

acceso tanto al software como al hardware

4.3.3.5 CONTROLES DE ACCESO: (NIA 315 P 60)

+ Anotar las politicas de control sobre los accesos a los equipos y al software. tomando en cuenta

que se estén poniendo en practica

4.3.3.6 PERFILES DE LOS USUARIOS:

+ Anotar los perfiles de cada uno de los usuarios detallando detallandolo por cada nivel jerarquico

4.3.3.7 SITUACIONES ESTRATEGICAS DE EMERGENCIA:

- Anotar cada politicas estratégica de emergencia que posee la entidad (sugerir en el caso de
no poseerla) de tal manera que se de cumplimiento a la salvaguarda de los activos de la
entidad
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5 IDENTIFICACION DE LAS LEYES Y REGLAMENTOS APLICABLES (NIA 250)
5.1 LEYESA PLICABLES A LA EMPRESA
5.1.1 LEYES MERCANTILES

e Anotar cada una de las leyes mercantiles que le son aplicables a la empresa

5.1.2 LEYES TRIBUTARIAS

e anotar cada una de las leyes tributarias que les son aplicables a la empresa

5.1.3 OTRAS LEYES APLICABLES
e anotar ofro tipo de leyes y reglamentos que le son aplicables (pueden incluirse leyes
internacionales)
5.2 LEYES ESPECIFICAS Y NORMATIVAS APLICABLES AL SISTEMA
5.2.1 LEYES ESPECIFICAS
e Anotar cada una de las leyes especificas a los sistemas de informacion con los detalles de
articulos
5.2.2 NORMATIVA LEGAL PROPIA DEL SISTEMA

e anotar la normativa técnica aplicable a la entidad (tanto local como internacional)

5.2.2 MANUALES DEL SISTEMA

VERIFICAR CADA UNO DE LOS SIGUIENTES MANUALES
= Manual del usuario
¥ Manual de Operacion
= Manual del software

= Manual del hardware

5.2.3 NIVELES DE SEGURIDAD DEL SISTEMA
Anotar cada una de las estrategias para salvaguardar la informacion y los activos de la empresa, en virtud

de la seguridad empleada
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6 ADMINISTRACION DEL TRABAJO
Anotar de forma breve y descriptiva el trabajo que realizara cada una de las personas asignadas para la

ejecucion del trabajo encomendado en la auditoria

7 PRESUPUESTO DE RECURSOS (NIA 300 P 10)

7.1. PRESUPUESTO DE RECURSOS

Anotar los tipos de recursos a utilizar en el desarrollo del trabajo
1. Recursos Humanos

2. Recursos Financieros

3. Recursos Materiales

Entre otros. Detallando el presupuesto a utilizar de cada uno de ellos
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8. CRONOGRAMA DE ACTIVIDADES (NAS S5 P 6)

PRESUPUESTO DE TIEMPO
ACTIVIDADES
PLANEACION ( hrs) DICTAMEN(INFORME)
DESARROLLO ( hrs) (hrs)
P t
resupuesto Conocimi
ento del
negocio . . Documentaci "
Aplicacion Sub HT RF | MM | RU | EV (IVESTIG Cue_st|on Narrativ MP Program | Desarrollo de 6n de Hallazgos Borrador de | Preparacion Opinién
Total Q)] @ | 3 | @ |©® : arios as as Programas Informe de Informe
ACION Programas
PRELIMI
NAR)
Fecha

D |> (4|0 [Z |>

> [

w

> |T |O (m |m

S

TOTALES ] - rr—r—r—r 7@ [ [ @7 7}




PROGRAMAS DE
AUDITORIA ESTRATEGICA
A LOS SISTEMAS DE
INFORMACION (NAS S5
P3-6; NIA 300 P8-27; GUIA
DE AUDITORIA DE
SISTEMA G15)
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FIRMA DE AUDITORIA Ref.:
Cliente:
) Hecho Por: Fecha:
Periodo: -
Revisado Por: Fecha:

Programa de Auditoria Estratégica a los Sistemas de Informacién Relativo al
Ciclo de Vida de los Sistemas (CDVS)

Empresa:

Fecha de la Auditoria:

OBJETIVO.
e Comprobar que se cumpla con las politicas y procedimientos establecidos en un proyecto estratégico a los
sistemas de informacion como parte del plan de la entidad.

TECNICAS:
e Confirmacion
e Revision
e Verificacion
e Comprobacion

e Observacion

PROCEDIMIENTOS HECHO | REF. REF OBSERVACIONES
POR PIT CcoBIT
1. Verificar la existencia de un marco de trabajo para PO10.1

la administracion de proyectos estratégicos
relacionados a la inversion de TI.

2. Verifique que el/los proyecto/s contribuya/n al apoyo PO101
de/los programa/s estratégico/s de la entidad
3. Verifique el marco de trabajo de administracion de PO10.2

proyectos estratégicos

4. Revise que el marco de ftrabajo para la
administracion de proyectos define el alcance y P0O10.2
limite de/los proyecto/s, asi como la metodologia
empleada en cada proyecto emprendido.
pasa
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FIRMA DE AUDITORIA

Cliente:

Periodo:

Ref.:
Hecho Por: Fecha:
Revisado Por: Fecha:

Programa de Auditoria Estratégica a los Sistemas de Informacién Relativo al
Ciclo de Vida de los Sistemas (CDVS

PROCEDIMIENTOS

HECHO
POR

REF. PIT

REF
COBIT

OBSERVACIONES

10.

Viene

Confirme que el enfoque dellos proyecto/s
estratégico/s corresponda a la complejidad y
requerimiento regulatorio de cada uno de
éstos

Verifique que por cada uno de los proyectos
se da una rendicién de cuentas a quien los
patrocina (oficina de proyectos, gerente de
proyecto, entre otros), en cada una de las
etapas.

Verificar cada uno de los proyectos cuentan
con patrocinadores de proyectos de Tl con
la suficiente capacidad y autoridad para
apropiarse del proyecto dentro del programa
estratégico de la entidad.

Comprobar que existe un compromiso de los
interesados en la definicion y ejecucion del
proyecto estratégico dentro del contexto del
programa de TI.

Compruebe que estén definidos los
estatutos sobre el alcance dellos proyecto /s
estratégico/s

Verifique que se documente la naturaleza y
alcance dellos proyecto/s estratégico/s
pasa

P0O10.3;
ME3.1
ME3.3

P0O10.3

PO10.3

PO10.4

P0O10.5

P0O10.5
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FIRMA DE AUDITORIA

Cliente:

Periodo:

Ref.:

Hecho Por:

Revisado Por:

Fecha:

Fecha:

Programa de Auditoria Estratégica a los Sistemas de Informacién Relativo al
Ciclo de Vida de los Sistemas (CDVS)

PROCEDIMIENTOS

HECHO
POR

REF. PIT

REF
COBIT

OBSERVACIONES

1.

12.

13.

14.

Viene

Compruebe que las etapas de inicio del/os
proyecto/s se hayan aprobado de manera
formal y se hayan comunicado a todos los
interesados (asegurarse mediante la revisién
de documentacién que respalde dicho
proceso)

Compruebe que las fases subsiguientes se
de continuidad previo a la revision y
aceptacion de la fase anterior (asegUrese
que en las fases traslapadas exista un punto
de aprobaciébn por parte de los
patrocinadores)

Verifique que exista un plan integrado para
el proyecto, que esté aprobado el cual
contribuya a guiar la ejecucion del proyecto
a través del la vida de éste; dicho plan debe
de mantenerse en el proyecto y en las
modificaciones (si existen) el cual debe de
ser aprobado de acuerdo al gobierno del
proyecto

Compruebe. la coordinacion que existe para
definir las responsabilidades de los recursos
dellos proyecto/s (aseglrese que las
obtencion de productos y servicios
requeridos para cada proyecto se planee y
administre de acuerdo al los objetivos
planteados)

Pasa

P0O10.6

P0O10.6

PO10.7

PO10.8

PO10.9
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FIRMA DE AUDITORIA

Cliente:

Periodo:

Ref.:

Hecho Por:

Revisado Por:

Fecha:

Fecha:

Programa de Auditoria Estratégica a los Sistemas de Informacién Relativo al
Ciclo de Vida de los Sistemas (CDVS)

PROCEDIMIENTOS

HECHO
POR

REF. PIT

REF
COBIT

OBSERVACIONES

15.

16.

17.

18.

Viene

Verifique que existe una administracion de
riesgos de proyectos estratégicos, mediante
una sistematica planificacién, identificacién,
andlisis, respuesta, monitoreo y control de las
areas o eventos que tengan potencial riesgo.

Verificar la existencia de un plan de
administracion de la calidad en el proyecto
estratégico, y si este se encuentra descrito
como sera implantado. (asegurese que esté
aprobado de manera formal por las partes
interesadas).

Verifique que exista el establecimiento de un
sistema de control de cambios para cada
proyecto de tal manera que cada uno de los
cambios sean revisados y aprobados de
manera apropiada por los interesados; de
acuerdo al plan estratégico planteado.

Verifique las tareas de aseguramiento
requeridas para apoyar las acreditaciones de
nuevos sistemas durante la etapa de
planeacién del proyecto (asegurese que las
tareas  proporcionen las seguridad de los
controles y que satisfagan los requerimientos
requeridos)

Pasa

P0O10.10

P0O10.10

P0O10.11

P0O10.12
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FIRMA DE AUDITORIA
Cliente:

Periodo:

Ref.:
Hecho Por: Fecha:
Revisado Por: Fecha:

Programa de Auditoria Estratégica a los Sistemas de Informacién Relativo al
Ciclo de Vida de los Sistemas (CDVS)

Empresa:

Fecha de la Auditoria:

PROCEDIMIENTOS

HECHO
POR

REF.

PIT

REF
COBIT

OBSERVACIONES

19.

20.

21.

22.

23.

Viene

compruebe que exista una medicién adecuada del
desemperio; asi como reportes y monitoreo delfos
proyecto/s estratégico/s (asegurese que existan
medidas correctivas en caso de fallas de acuerdo al
marco de trabajo )

Verifique que al finalizar el proyecto, los interesados
se cercioren que el proyecto estratégico haya
proporcionado tos resultados y beneficios esperados

Compruebe que se han identificado y comunicado
cualquier actividad sobresaliente requerida para
alcanzar los resultados planteados del proyecto
estratégico y los beneficios del programa a fin de ser
utilizadas en proyectos posteriores.

Verifiqgue que el entrenamiento al personal sea el
adecuado, de acuerdo al proyecto estratégico de TI,

Verifiqgue que el plan de prueba se base en los
estandares de toda la organizacion (cerciorese que el
plan incluye pruebas definidas, requerimientos de
entrenamiento, instalacién o actualizaciéon vy
correccion de errores y aprobacion formal).

Pasa

P0O10.13

P0O10.14

P0O10.14

Al7A1

Al7.2
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FIRMA DE AUDITORIA
Cliente:
Periodo:

Ref.:
Hecho Por: Fecha:
Revisado Por: Fecha:

Programa de Auditoria Estratégica a los Sistemas de Informacién Relativo al
Ciclo de Vida de los Sistemas (CDVS)

Empresa:

Fecha de la Auditoria:

PROCEDIMIENTOS

HECHO
POR

REF.

PIT

REF
COBIT

OBSERVACIONES

24.

25.

26.

Viene

Verifique que el plan de implantacién sea aprobado
por las partes relevantes (cerciérese que en dicho
plan se han definido las versiones, construccién de
paquetes procedimientos de implantacion, manejo de
incidentes, controles de distribucion, almacenamiento
del software, revisién de version y documentacion de
cambio; como parte del plan estratégico de la entidad

Verifique que el ambiente de prueba contempla el
plan estratégico (amiente futuro de operaciones),
para permitir pruebas acertadas (cerciérese que la
documentacion de la prueba sea archivada).

Verifiqgue que la entidad contempla para todos los
proyectos estratégicos, la implantacién o modificacion
de los elementos necesarios tales como: Hardware,
software, datos de transacciones, archivos maestros,
respaldos, interfaces con otros  sistemas,
procedimientos, documentacion de sistemas entre
otros, los cueles deben ser convertidos del sistema
anterior al nuevo con base a lo previsto. (cerciorese,
que los propietarios del sistema lleven acabo una
verificacion detalladas del proceso inicial del nuevo
sistema

Pasa

AI7.3

Al7.4

Al7.5
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FIRMA DE AUDITORIA
Cliente:
Periodo:

Ref.:
Hecho Por: Fecha:
Revisado Por: Fecha:

Programa de Auditoria Estratégica a los Sistemas de Informacién Relativo
al Ciclo de Vida de los Sistemas (CDVS)

Empresa:

Fecha de la Auditoria:

PROCEDIMIENTOS

HECHO
POR

REF.

PIT

REF
COBIT

OBSERVACIONES

27.

28.

29.

Viene

Verifique que la prueba de cambios, garantice que
son de acuerdo con el plan de aceptacion definido y
con base a una evaluacion de impacto y recurso que
incluye la dimension del desempefio en un ambiente
separado de pruebas por parte de un grupo
independiente, antes de comenzar su uso en el
ambiente de operacién regular (las pruebas en
paralelo o piloto se consideran parte del plan, ademas
los controles de seguridad deben ser probados)

Compruebe que la prueba final de aceptacién
garantice que los procedimientos proporcionan, una
evaluacién formal y la aprobaciéon formal de los
resultados de la prueba por parte de la gerencia de
los departamentos de usuarios afectados y la funcién
de TI, (cerciorese que la prueba cumpla con todos los
componentes del sistema de informacion y garanticen
que los requerimientos de seguridad se satisfagan)

Compruebe que la transferencia a produccién del
sistema se haga mediante procedimientos formales
desde el ambiente de desarrollo al de prueba; de
acuerdo con el plan estratégico

Pasa

Al7.6

Al7.7

Al7A1

Al7.8
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FIRMA DE AUDITORIA
Cliente:
Periodo:

Ref.:
Hecho Por: Fecha:
Revisado Por: Fecha:

Programa de Auditoria Estratégica a los Sistemas de Informacién Relativo
al Ciclo de Vida de los Sistemas (CDVS)

Empresa:

Fecha de la Auditoria:

PROCEDIMIENTOS

HECHO
POR

REF.

PIT

REF
COBIT

OBSERVACIONES

30.

31.

32.

Viene

Verifique que la liberacién del software se realice
mediante procedimientos formales que aseguren la
autorizacién,  acondicionamiento, prueba  de
regresion, distribucién, transferencia de control
rastreo de estatutos, procedimientos de respaldo y
notificacién de usuario.

Compruebe que la distribucion del sistema se realiza
mediante procedimientos de control oportuna y
correcta y la actualizacion de los componentes
aprobados de la configuracion, esto incluye: controles
de integridad, segregacion de funciones, prueba y
operacion, y adecuadas pistas de auditoria de todas
las actividades

Compruebe que existen procedimientos de acuerdo
a los estandares de desarrollo y de cambios de la
empresa que requieran una revision posterior a la
implantacion del sistema para evaluar y reportar si el
cambio satisface los requerimientos del cliente

Pasa

AI7.9

AI7.10

Al7.12
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Viene

FIRMA DE AUDITORIA

Cliente: Ref.:

Periodo: Hecho Por: Fecha:

Revisado Por: Fecha:

Programa de Auditoria Estratégica a los Sistemas de Informacién Relativo al
Ciclo de Vida de los Sistemas (CDVS)

ALCANCE:
CONCLUSION:

Los objetivos sefialados al principio de esta seccidn del programa de auditoria ¢ Han sido alcanzados?
Sl NO FIRMA
Explicacion de porqué no hay conclusién

SUPERVISOR: FECHA:
AUTORIZO: FECHA:
AUDITOR: FECHA:
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FIRMA DE AUDITORIA
Cliente:

Peri

odo:

Ref.:

Hecho Por:

Fecha:

Revisado Por:

Fecha:

Programa de Auditoria Estratégica a los Sistemas de Informacion Relativo al
Gobierno Corporativo

Empresa:

Fecha de la Auditoria:

OBJETIVO.

TECNICAS:
e  Confirmacion
e Revision
e Verificacion
e Comprobacion

e  Observacion

Determinar la existencia de un gobierno corporativo para un mejor desempefio en el area de informatica.

PROCEDIMIENTOS HECHO | REF. REF OBSERVACIONES
POR | PT | COBIT
33. \Verificar la estructura del Gobierno (GC); PO4.2,ME4.1
Corporativo con la finalidad de dar cumplimiento a
los planes estratégicos que se pretenden alzar
34. Verifiqgue las reglas de actuacién del Gobierno PO4.3;ME4.2
Corporativo, con la finalidad de determinar los
proyectos que se pretenden alcanzar.
35. Verifique los Codigos de conducta con que se rige el PO4G
Gobierno Corporativo '
36. Confirmar si se estd dando cumplimiento a los

Codigos de Conducta por parte del Gobierno
Corporativo.
pasa
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FIRMA DE AUDITORIA

Cliente:

Periodo:

Ref.:
Hecho Por: Fecha:
Revisado Por: Fecha:

Programa de Auditoria Estratégica a los Sistemas de Informacion Relativo al
Gobierno Corporativo

PROCEDIMIENTOS

HECHO
POR

REF. PIT

REF COBIT

OBSERVACIONES

37.

38.

39.

40.

41.

Viene

Confirmar si los cédigos de conducta del
Gobierno Corporativo son acorde con la
realidad y si contemplan exigencias
externas ante la sociedad.

Verifique la creacion de proyectos
estratégicos que plantea el GC

Verificar si se esta dando cumplimiento a la
guia estratégica de la compafia, el
monitoreo efectivo del equipo de direccion
por el consejo de administracién y las
responsabilidades del  Consejo  de
Administracion con sus accionistas

Comprobar que el GC, asegura que haya
una revelacion adecuada y a tiempo de
todos los asuntos relevantes de la empresa,
incluyendo la situacion financiera, su
desempefio, la tenencia accionaria y su
administracion

Compruebe que el GC, reconoce los
derechos de terceras partes interesadas y
promueve una cooperacion activa entre
ellas y las sociedades en la creacion de
riqueza, generacion de empleos y logro de
empresas financieras sustentables de
acuerdo a los planes estratégicos
implementados

pasa

P0O4.1;P04.2

ME4.2

ME4.2

PO4.6
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FIRMA DE AUDITORIA

Cliente:

Periodo:

Ref.:
Hecho Por: Fecha:
Revisado Por: Fecha:

Programa de Auditoria Estratégica a los Sistemas de Informacion Relativo al
Gobierno Corporativo

PROCEDIMIENTOS

HECHO
POR

REF. PIT

REF
COBIT

OBSERVACIONES

42.

43.

44,

45.

46.

Viene

Compruebe que el GC, promueve el
tratamiento equitativo para todos los
accionistas, incluyendo a los minoritarios
y a los extranjeros

Determine la estructura de gestion del GC
con relacion al Las Tecnologias de la
Informacion

Verifique los planes estratégicos de corto y
largo plazo de expansién de la compariia que
propone el GC, vy las expectativas que se
proponen.

Compruebe, la comunicaciéon que existe
entre el comité del GC, los accionistas,
administracion, y demas interesados en la
entidad, para una buena entrega de
informacion, seguimiento de control para que
los planes estratégicos se resuelvan de la
mejor manera

Determinar la medicién del desempefio del
Gobierno corporativo, con relacion a los
planes estratégicos planteados.

Pasa

P0O4.15

PO4.2

P0O4.15

PO4.6
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Viene

FIRMA DE AUDITORIA Ref -

Cliente: Hecho Por: Fecha:
Periodo: Revisado Por: Fecha:

Programa de Auditoria Estratégica a los Sistemas de Informacion Relativo al
Gobierno Corporativo

ALCANCE:
CONCLUSION:

Los objetivos sefialados al principio de esta seccidn del programa de auditoria ¢ Han sido alcanzados?
Sl NO FIRMA
Explicacion de porqué no hay conclusién

SUPERVISOR: FECHA:
AUTORIZO: FECHA:
AUDITOR: FECHA:




&9

FIRMA DE AUDITORIA Ref.:
Cliente: Hecho Por:
Periodo: Revisado Por:

Fecha:

Fecha:

Programa de Auditoria Estratégica a los Sistemas de Informacion relativo al

Area Estructura Organizativa

Empresa:

Fecha de la Auditoria:

OBJETIVO.

e Verificar la existencia, funcionalidad, segregacion de funciones y la adecuada determinacién de

responsabilidades dentro de la estructura organizativa de la Institucion, de forma estratégica

TECNICAS:
e Verificacion.
e Observacion.
e Reuvision.
e Investigacion.

e Evaluacion

No. PROCEDIMIENTOS HECHO | REF. REF OBSERVACIONES
POR PIT COBIT
Verificar la mision y las metas de la organizacion PO10.1: PO4.1

Revisar las iniciativas de tecnologia de
informacién para soportar la misién y las metas de
la organizacion

Verificar las oportunidades para las iniciativas de
tecnologia de informacion de la organizacion

Investigar los estudios de factibilidad de las
iniciativas de tecnologia de informacion

Pasa

P010.1;P010.2
PO4.1

PO4.1

PO10.1
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Viene

FIRMA DE AUDITORIA
Cliente:

Periodo:

Ref.:
Hecho Por: Fecha:
Revisado Por: Fecha:

Programa de Auditoria Estratégica a los Sistemas de Informacion Relativo al
Area Estructura Organizativa

Empresa:

Fecha de la Auditoria:

PROCEDIMIENTOS

HECHO
POR

REF.
PIT

REF
COBIT

OBSERVACIONES

10.

1.

Verificar la evaluacién de los riesgos de las iniciativas
de tecnologia de informacién

Verificar la inversion 6ptima de las inversiones en
tecnologia de informacion actuales y futuras

Verificar la existencia de un Comité de T

Observar si se han definido e identificado la calidad
de miembro, las funciones y las responsabilidades del
comité de planeacién de los procesos de

Verificar si las politicas y los comunicados del Gerente
General de de la compafiia son para asegurar la
independencia y la autoridad de la funcion de los
servicios de informacion.

Verificar si existen politicas que determinen las
funciones y responsabilidades para todo el personal
dentro de la organizacion con respecto a sistemas de
informacién, control y seguridad internos.

Verificar si existen politicas y procedimientos en TI
para controlar las actividades de consultores y demas
personal por contrato, asegurando asi la proteccion
de los activos de la organizacion

Pasa

P06.2;P04.8

P0O4.2;P04.5

PO4.6

PO4.6

PO4.11

P0O4.12
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FIRMA DE AUDITORIA
Cliente: Ref.:
Periodo: Hecho Por:

Revisado Por:

Fecha:

Fecha:

Programa de Auditoria Estratégica a los Sistemas de Informacion Relativo al
Area Estructura Organizativa

Empresa:
Fecha de la Auditoria:

PROCEDIMIENTOS

HECHO
POR

REF.
PIT

REF
COBIT

OBSERVACIONES

12.

ml

1.

16.

Viene

Evaluar Segregacion de Tareas en Tl
Existe una segregacion de funciones entre los
siguientes pares de unidades:
desarrollo y mantenimiento de sistemas
desarrollo y operaciones de sistemas
desarrollo/mantenimiento de sistemas y seguridad
de la informacion.
operaciones y control de datos
operaciones y usuarios
operaciones y seguridad de la informacion

. Evaluar Calidad

. Revisar si existen politicas y funciones de

aseguramiento de la calidad.

Revisar si se cuenta con un grupo de aseguramiento
de la calidad.

Evaluar Seguridad

+ Hay un grupo de seguridad de la informacion
+ Existen camparias regulares para incrementar la

conciencia y disciplina en cuanto al control y la
seguridad interna.

+ El Jefe de la Oficina de Sistemas ha asignado

formalmente la responsabilidad a lo largo de toda la
organizacion para la formalizacién de politicas y
procedimientos de control y seguridad internos
(tanto légicos como fisicos) a algun funcionario de
seguridad de la informaciéon

Pasa

PO4.6
PO4.11

PO4.7

PO4.7;P08.2

P08.6

PO4.2
DS5.1

PO4.7
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FIRMA DE AUDITORIA
Cliente:

Periodo:

Ref.:
Hecho Por: Fecha:
Revisado Por: Fecha:

Programa de Auditoria Estratégica a los Sistemas de Informacion Relativo al
Area Estructura Organizativa

Empresa:

Fecha de la Auditoria:

PROCEDIMIENTOS

HECHO
POR

REF.
PIT

REF
COBIT

OBSERVACIONES

17.

18.

19.

20.

21.

22.

23.

24.

Viene

Verificar la reingenieria de las iniciativas de tecnologia
de informacion para reflejar los cambios en la mision y
las metas de la organizacién.

Verifique la evaluacién de las estrategias alternativas
para las aplicaciones de datos, tecnologia y
organizacion

Realizar visitas preliminares al encargado del &rea
para tener mayor conocimiento de la organizacién y
su funcionamiento.

Obtener manuales de organizacién y descripcion de
puestos del area de informatica.

Verificar la adecuada segregacion de funciones.

Investigar si los puestos de trabajo existentes son
adecuados a las necesidades y objetivos que tiene el
area para llevar a cabo sus funciones.

Verificar que la estructura organizativa de |la
Institucion se ajusta a los reglamentos establecidos
internamente.

Analizar si los niveles jerarquicos establecidos son
necesarios y suficientes para el desarrollo de las
actividades del area.

Pasa

PO6.1

PO1.3

PO1.3

PO4.11

PO4.6
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FIRMA DE AUDITORIA
Cliente: Ref.:
Periodo: Hecho Por: Fecha:

Revisado Por: Fecha:

Programa de Auditoria Estratégica a los Sistemas de Informacion Relativo al
Area Estructura Organizativa

Empresa:

Fecha de la Auditoria:
PROCEDIMIENTOS HECHO | REF. REF OBSERVACIONES

POR PIT COBIT

Viene

25. Determinar si las areas cuentan con sub-areas y si P04.4;P04.5
éstas estan delimitadas con claridad sus funciones
y responsabilidades.

26. Conocer de que direccién o gerencia depende el PO4.4
area de informética

27. Corroborar que los niveles jerarquicos existentes PO4.15
permiten una comunicacién oportuna, agil y veraz
de la informacion

ALCANCE:
CONCLUSION:

Los objetivos sefialados al principio de esta seccién del programa de auditoria ¢ Han sido alcanzados?
S NO FIRMA
Explicacion de porqué no hay conclusion

SUPERVISOR: FECHA:
AUTORIZO: FECHA:
AUDITOR: FECHA:
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FIRMA DE AUDITORIA
Cliente:
Periodo:

Ref.:
Hecho Por: Fecha:
Revisado Por: Fecha:

Programa de Auditoria Estratégica a los Sistemas de Informacion Relativo al

Area de Recursos Humanos

Empresa:

Fecha de la Auditoria:

OBJETIVO.

Determinar la existencia de politicas y procedimientos estratégicos adecuados y su aplicacion en el area de

recursos humanos.

TECNICAS:

e Confirmacion
e Revision
e Verificacién

e Comprobacion

PROCEDIMIENTOS HECHO | REF. REF OBSERVACIONES
POR | PT | COBIT
1. Verificacion de los procedimientos de reclutamiento PO7.1;P04.14
de personal.de Sistemas
2. Verificacién de capacitacion constante para el buen
funcionamiento del sistema. PO7.4
3. Verificar el entrenamiento y desarrollo Profesional de PO7.4
los empleados
4. Verificar que los programas de entrenamiento sean
consistentes con los requerimientos minimos sobre
los planes estratégicos de la empresa; relacionados
PO7.4

con la educacién, el conocimiento y la conciencia
generales que cubren los asuntos de seguridad de
la informacién

Pasa
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FIRMA DE AUDITORIA
Cliente:
Periodo:

Ref.:
Hecho Por: Fecha:
Revisado Por: Fecha:

Programa de Auditoria Estratégica a los Sistemas de Informacion Relativo al
Area de Recursos Humanos

PROCEDIMIENTOS

HECHO
POR

REF. PIT

REF
COBIT

OBSERVACIONES

5.

10.

1.

Viene

Verificar si los empleados son evaluados
tomando como base un conjunto estandar
de perfiles de competencia para la posicion
y si se llevan a cabo evaluaciones en forma
periodica de tal manera que cubran los
requerimientos ~ sobre  las  politicas
estratégicas de la empresa.

Verificacion de las herramientas adecuadas
para realizar el trabajo., como parte del plan
estratégico que se pretende lograr.la
empresa

Revision de  desempefio por areas de
trabajo.

Verificacién de procedimientos para el control
del personal.

Confirmar si administracion esta
comprometida con el entrenamiento y el
desarrollo profesional de sus empleados.

Verificar si estan bien definidas las
responsabilidades y funciones del personal
del area de sistema

Verificar si esta el departamento dotado del
personal adecuado y como la direccion del
mismo influye en la ética de los trabajadores
del area
Pasa

PO7.1
PO7.2

DS3.4

PO7.3

PO7.4;DS7.2

PO7.3

PO7.2
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FIRMA DE AUDITORIA
Cliente:
Periodo:

Ref.:
Hecho Por: Fecha:
Revisado Por: Fecha:

Programa de Auditoria Estratégica a los Sistemas de Informacion Relativo al
Area de Recursos Humanos

PROCEDIMIENTOS

HECHO
POR

REF. PIT

REF
COBIT

OBSERVACIONES

12

13

14

15

17

16.

Viene

. Verificar si es compatible la estructura del
departamento de sistemas con los demas
departamentos de la entidad.

. Verificar si existe una buena comunicacion
entre los trabajadores del area Sistemas con
otras areas de la entidad.

. Verificar si las condiciones de trabajo son las
mas adecuadas.

. Comprobar si es utlizada al maximo la
capacidad de los equipos instalados y de
forma eficiente

Verificar si se tienen en cuenta los criterios

de los empleados subordinados en la
elaboracion de las estrategias  del
departamento y de la entidad en general.

. Verificar si los procedimientos estratégicos
establecen

>
>

Pasa

Las tareas a realizar,

Definen las responsabilidades de los
individuos que intervienen, teniendo
en cuenta las areas de
responsabilidad,

Contribuyen al flujo de trabajo.
Permiten destacar las excepciones a
la actuacién planeada.

P0O4.15

P0O4.15

DS3.1;D83.2

PO7.3;P04.6
PO4.11
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FIRMA DE AUDITORIA Ref -

Cliente:

Periodo: Hecho Por: Fecha:
Revisado Por: Fecha:

Programa de Auditoria Estratégica a los Sistemas de Informacion Relativo al

Area de Recursos Humanos
PROCEDIMIENTOS HECHO | REF.PT REF | OBSERVACIONES

POR COBIT

Viene

18. Verificar si el sistema de estimulacion
existente permite el desarrollo de las
expectativas y necesidades sociales de los
trabajadores del area.

PO7.7

19. Verificar si son compatibles las necesidades
de recursos humanos con los objetivos y PO7.7
metas trazados en la entidad y en el
departamento

20. Verificar si existe un adecuado control de PO7.8
las entradas y salidas del personal que
labora en esta &rea.

ALCANCE:
CONCLUSION:

Los objetivos sefialados al principio de esta seccidn del programa de auditoria ¢ Han sido alcanzados?
Sl NO FIRMA
Explicacion de porqué no hay conclusion

SUPERVISOR: FECHA:
AUTORIZO: FECHA:
AUDITOR: FECHA:
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FIRMA DE AUDITORIA

Cliente: Ref.:

Periodo: Hecho Por: Fecha:
Revisado Por: Fecha:

Programa de Auditoria Estratégica a los Sistemas de Informacion Relativo al
Area de Politicas y Procedimientos

Empresa:

Fecha de la Auditoria:

OBJETIVO.
e Determinar la existencia de politicas y procedimientos estratégicos adecuados y su aplicacién en el area de
informatica.
TECNICAS:
e Confirmacion
e Revision
e Verificacion

e Comprobacion

PROCEDIMIENTOS HECHO | REF. REF OBSERVACIONES
POR PIT CoBIT
P06.1

1. Identificar a la persona encargada de la institucion
de las politicas y procedimientos.

2. Verificar que las politicas y procedimientos
Estratégicos  existentes  estén  debidamente
autorizadas por la autoridad competente.

P06.3

3. Comprobar que los empleados del departamento de
informatica tiene conocimiento y comprension de las P0O6.4
politicas y procedimientos establecidos.

4. Corroborar que las politicas y procedimientos toman
en cuenta los requerimientos de los empleados

Pasa P06.5
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FIRMA DE AUDITORIA
Cliente:

Periodo:

Ref.:
Hecho Por: Fecha:
Revisado Por: Fecha:

Programa de Auditoria Estratégica a los Sistemas de Informacién Relativo al

Area de Politicas y Procedimientos

Empresa:

Fecha de la Auditoria:

manual general sirven de guia facilitindola para el
desarrollo de las labores de los empleados

Pasa

PROCEDIMIENTOS HECHO | REF. REF OBSERVACIONES
POR PIT COBIT
Viene
5. Verificar si las politicas establecidas contribuyen al
maximo rendimiento por parte del personal
6. Comprobar si existen medidas correctivas en caso
de que los empleados del area no acaten las
» s . P06.2
politicas y procedimientos establecidos.
7. Asegurarse que las actividades desarrolladas por
e ) . PO7.3
cada individuo estén claramente determinadas.
8. Verificar que se establecen relaciones con las demas
areas de la institucion.
9. Confirmar que se emiten procedimientos sobre los PO7.1
siguientes puntos: )
= Seleccion y contratacién de personal
. iy . DS5.1
= Manejo de la documentacion con que se trabaja
= Seguridad sobre los activos del area Al3.3
= Mantenimiento del equipo
= Reaccidn del personal en caso de contingencia
10. Verificar si los procedimientos establecidos en el PO6.5
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Viene

FIRMA DE AUDITORIA

Cliente: Ref.:

Periodo: Hecho Por: Fecha:

Revisado Por: Fecha:

Programa de Auditoria Estratégica a los Sistemas de Informacion Relativo
al Area de Politicas y Procedimientos

ALCANCE:
CONCLUSION:

Los objetivos sefialados al principio de esta seccion del programa de auditoria  Han sido alcanzados?
S NO FIRMA
Explicacion de porqué no hay conclusién

SUPERVISOR: FECHA:
AUTORIZO: FECHA:
AUDITOR: FECHA:
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FIRMA DE AUDITORIA

Cliente:

Periodo:

Ref.:

Hecho Por:

Revisado Por:

Fecha:

Fecha:

Programa de Auditoria Estratégica a los Sistemas de Informacion Relativo

al Procesamiento Electronico de Datos (PED)

Empresa:

Fecha de la Auditoria:

OBJETIVOS.

Evaluar  : Establecer la existencia de Objetivos y politicas estratégicas con relacién al area de procesamier

de datos.

Evaluar  :Los Criterios de administracidn del area de soporte técnico.

Verificar  : Que el personal trabaja en base a manuales de aplicacion.

Comprobar : La competencia del personal responsable del manejo del software.

Evaluar  : Elnivel de segregacion de funciones para el manejo de los software.

TECNICAS:

e Confirmacién.
e Verificacion.
e Reuvision.

e Evaluacién.

e Investigacion.

responsabilidades funcionales.
Pasa

PROCEDIMIENTOS HECHO | REF. REF OBSERVACIONES

POR | PT | COBIT

1. Verificar el plan estratégico de la organizacién y PO1.4
todos los métodos coordinados y medidas
adaptadas en el PED, para salvaguardar sus
activos, la exactitud y confiabilidad de sus datos
contables, la eficiencia de las operaciones y el

apego a las politicas prescritas. Tales como:

a. Un plan estratégico de la organizacion que

proporcione segregacion apropiadas de las PO07.3
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FIRMA DE AUDITORIA
Cliente:

Periodo:

Ref.:
Hecho Por: Fecha:
Revisado Por: Fecha:

Programa de Auditoria Estratégica a los Sistemas de Informacion Relativo

al Procesamiento Electronico de Datos (PED)

PROCEDIMIENTOS

HECHO
POR

REF. PIT

REF
COBIT

OBSERVACIONES

Viene

b. Un sistema adecuado de
procedimientos de autorizacién y
registro para ejercer un control de
contabilidad razonable sobre los
activos, pasivos, ingresos y gastos.

c. Practicas consecuentes a seguir en la
ejecucion de los deberes y las
funciones de cada uno de los
departamentos de la organizacion.

d. Un grado de calidad del personal
conmensurable con sus
responsabilidades.

2. Evaluar si el plan estratégico sobre la
segregacion de funciones en el PED se
esta dando cumplimiento para el logro de
los siguientes objetivos

= Proporcionar una eficaz verificacion
cruzada de la exactitud y correccion de
los cambios introducidos en el sistema

= |mpedir al personal de operacion
efectuar  revisiones sin  previa
autorizacién y plena verificacion.

= Evitar que el personal ajeno a la
operacion tenga acceso al equipo

Pasa

P0O4.14

PO7.3

PO7.2

PO1.3

DS11.6

DS11.6

DS12.3;D511.6
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Viene

FIRMA DE AUDITORIA
Cliente:

Periodo:

Ref.:
Hecho Por: Fecha:
Revisado Por: Fecha:

Programa de Auditoria Estratégica a los Sistemas de Informacion Relativo

al Procesamiento Electronico de Datos (PED)

PROCEDIMIENTOS

HECHO
POR

REF. PIT

REF
COBIT

OBSERVACIONES

= Mejorar la eficiencia, puesto que las
capacidades, el adiestramiento y las
pericias que se requieren para
desempefiar tan diversas actividades,
difieren notablemente

3. Verifique que la direccién ha determinado su,
control estratégico de sistema que debe
comprender como minimo tres niveles:

a) Elnivel de datos fuente

b) Elnivel de procesamiento de datos

c) Elnivel de reportes

4. Confirmar que los controles de los datos
fuente cumpla con la finalidad perseguida
tales como:
+«» Determinar que todas las transacciones

se hayan registrado correctamente en su
punto de origen o fuente

Y/

«» Determinar que todas las transacciones
se trasmitan del punto de registro al de
procesamiento

Pasa

ME2.5
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Viene

FIRMA DE AUDITORIA
Cliente:

Periodo:

Ref.:
Hecho Por: Fecha:
Revisado Por: Fecha:

Programa de Auditoria Estratégica a los Sistemas de Informacion Relativo

al Procesamiento Electronico de Datos (PED)

PROCEDIMIENTOS

HECHO
POR

REF. PIT

REF
COBIT

OBSERVACIONES

5. Confirmar la existencia de verificaciones
programadas para determinar la validez de
los datos de entrada o fuente tales como:

v Verificacion de existencia

v Verificacion de combinacion
v Verificacion de totalidad
v Verificacion de razonabilidad

6. Evaluar la exactitud del procesamiento de
datos en un sistema PED mediante
verificaciones programadas de la siguiente
manera

% Descubrir la perdida de datos o la falta de
su procesamiento

% Determinar que las funciones aritméticas
se ejecuten correctamente

% Determinar que todas las transacciones
se asienten en el registro indicado

% Asegurar que todos los errores
descubiertos en el procesamiento de

datos se corrijan satisfactoriamente.

Pasa

Po4.4
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FIRMA DE AUDITORIA

Cliente:

Periodo:

Ref.:
Hecho Por: Fecha:
Revisado Por: Fecha:

Programa de Auditoria Estratégica a los Sistemas de Informacion Relativo

al Procesamiento Electronico de Datos (PED)

PROCEDIMIENTOS

HECHO
POR

REF. PIT

REF
COBIT

OBSERVACIONES

10.

Viene

Verificar la funcionabilidad de los controles de
salida determinando que los datos
procesados no incluyan ninguna alteracion
desautorizada por la seccion de operacién de
la computadora, y que los datos sean
sustancialmente correctos o razonables.

Verificar que existan controles de salida de
comparacién de los datos procesados con los
totales obtenidos independientemente de
procesos anteriores o0 de los datos fuente
original.

Investigar la existencia de Politicas de
revision a la documentacion, para determinar
la existencia de un sistema contable, asi
como para evaluar los controles empleados
para fomentar el apego a las politicas de las
empresas y para lograr eficiencias de
operacién

Observar las actividades de Procesamiento
de datos a fin de verificar el cumplimiento de
las politicas implementadas en el PED

Pasa

DS11.6

DS11.6

DS9.3
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FIRMA DE AUDITORIA
Cliente:

Periodo:

Ref.:
Hecho Por: Fecha:
Revisado Por: Fecha:

Programa de Auditoria Estratégica a los Sistemas de Informacion Relativo

al Procesamiento Electronico de Datos (PED)

PROCEDIMIENTOS

HECHO
POR

REF. PIT

REF
COBIT

OBSERVACIONES

Viene

11. Verificar claves de acceso de usuario y
acceso al software, si las hay capture las
pantallas hasta llegar a seleccionar la
empresa.

12. Realizar pruebas de registro de documentos.

13. Verificacién de la buena digitacién para
introducir la informacion

14. Validacién de los reportes emitidos por el
sistema.

15. Verificacién y validacién de pruebas
aritméticas del sistema.

16. Verificacién de politicas establecidas para
poder ingresar un documento al sistema.

17. Verificacién de los procedimientos a seguir
para la eliminacién de reportes modificacién,
fusion, division de reporte?

18. Verificaciéon de la captacion de datos que se
reciben

Pasa

DS5.7

P06.5




107

Viene

FIRMA DE AUDITORIA Ref.:

Cliente: Hecho Por: Fecha:
Periodo: Revisado Por: Fecha:

Programa de Auditoria Estratégica a los Sistemas de Informacion Relativo
al Procesamiento Electronico de Datos (PED)

ALCANCE:
CONCLUSION:

Los objetivos sefialados al principio de esta seccidn del programa de auditoria ¢ Han sido alcanzados?
S NO FIRMA
Explicacion de porqué no hay conclusién
SUPERVISOR: FECHA:
AUTORIZO: FECHA:
AUDITOR: FECHA:
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FIRMA DE AUDITORIA
Cliente:

Periodo:

Ref.:
Hecho Por: Fecha:
Revisado Por: Fecha:

Programa de Auditoria Estratégica a los Sistemas de Informacion Relativo al

Area de Seguridad Electronica

Empresa:

Fecha de la Auditoria:

OBJETIVO.

e Determinar la existencia estratégica de Seguridad Electrénica y su aplicacion en el &rea de informatica.

TECNICAS:
e  Confirmacion
e Revision
e Verificacion

e Comprobacion

PROCEDIMIENTOS HECHO | REF. REF OBSERVACIONES
POR PIT COBIT
1. Verificar si se cuenta con un plan de seguridad
estratégico que proporcione una direccion y control
. . . DS5.1
centralizados sobre la seguridad de los sistemas de
informacion, asi como requerimientos de seguridad DS5.2
de usuario con propositos de consistencia.
2. Comprobar si se cuenta con una organizaciéon de
seguridad centralizada responsable de asegurar el DS5.3
acceso apropiado a los recursos del sistema )
3. Reuvisar si se cuenta con un esquema de clasificacion
de datos en operacion que indique que todos los
recursos del sistema cuentan con un propietario DS5.3
responsable de su seguridad y contenido
4. Revisar si los equipos con bluetooth cuentan con un DS5.7

nivel de acceso estrictamente restringido y con
claves de acceso especificas para el usuario
Pasa
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FIRMA DE AUDITORIA
Cliente:

Periodo:

Ref.:
Hecho Por: Fecha:
Revisado Por: Fecha:

Programa de Auditoria Estratégica a los Sistemas de Informacion Relativo al
Area de Seguridad Electrénica

Empresa:

Fecha de la Auditoria:

PROCEDIMIENTOS

HECHO
POR

REF.
PIT

REF
COBIT

OBSERVACIONES

Viene

5.

Verificar si se cuenta con perfiles de seguridad de
usuario que representen ‘los menos accesos
requeridos” y que muestren revisiones regulares a
los perfiles por parte de la administracién con fines
de reacreditacion.

Confirmar si el entrenamiento de los empleados
incluye un conocimiento y conciencia sobre
seguridad, las responsabilidades de los propietarios y
los requerimientos de proteccidn contra virus

Confirmar si las acciones que posibilitan la transicion

del sistema de un estado a ofro. se registra
informacion sobre las acciones y se examina el
estado corriente y la transicion propuesta para
determinar si el nuevo estado deberia no permitirse.
solo el analizar la transicion puede no ser suficiente y
se puede necesitar el estado inicial. se tiende a
utilizar esto cuando las fransiciones especificas
requieren siempre analisis,

Confirmar si al sistema se accesa de forma no
autorizado.

Pasa

DS5.2

DS5.5

DS7.7

DS5.5

DS5.10
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FIRMA DE AUDITORIA
Cliente:

Periodo:

Ref.:
Hecho Por: Fecha:
Revisado Por: Fecha:

Programa de Auditoria Estratégica a los Sistemas de Informacion Relativo al

Area de Seguridad Electronica

Empresa:

Fecha de la Auditoria:

PROCEDIMIENTOS

HECHO
POR

REF.
PIT

REF
COBIT

OBSERVACIONES

10.

1.

12.

13.

14.

1.

Viene

Verifique la efectividad de los mecanismos de
proteccion y determinar que mecanismos son
apropiados y averiguar ademas si se. disuade de
ataques debido a la presencia de un registro
identificar algunos

problemas:,

Identificar a la persona encargada de la institucién de
las politicas, procedimientos y si los cambios son
divulgados oportunamente

Verificar que las politicas y procedimientos
Estratégicos  existentes  estén  debidamente
autorizadas por la autoridad competente.

Comprobar que los empleados del departamento de
informatica tiene conocimiento y comprension de las
politicas y procedimientos establecidos.

Corroborar que las politicas y procedimientos toman
en cuenta los requerimientos de los empleados.

Verificar si las politicas establecidas contribuyen al
maximo rendimiento por parte del personal

Verifique si existe cualquier violacion de una politica
conocida, se trata de preguntarse si el sistema entra
0 no en un estado no permitido. El enfoque se centra
en la politica y las acciones disefiadas para violar la
politica, las acciones especificas pueden no ser
conocidas.

Pasa

DS5.10

DS5.2

DS5.1
DS5.2

DS5.2

DS5.2

DS5.2

DS5.2
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FIRMA DE AUDITORIA
Cliente:

Periodo:

Ref.:
Hecho Por: Fecha:
Revisado Por: Fecha:

Programa de Auditoria Estratégica a los Sistemas de Informacion Relativo al
Area de Seguridad Electrénica

Empresa:

Fecha de la Auditoria:

PROCEDIMIENTOS

HECHO
POR

REF.
PIT

REF
COBIT

OBSERVACIONES

Viene

16. Verifique si las acciones conocidas que son parte de
un intento de hacer brecha en la seguridad. Se
enfoca en acciones especificas que han sido
determinadas para indicar ataques; pueden
identificarse dos formas en torno a la deteccién de
violaciones de politica conocida: se observa el
estado actual del sistema, se registra informacién
sobre el estado y se determina si el estado esta
permitido.

17. Verificar si la politica de seguridad describe lo que
estd permitido y el mecanismo de seguridad, la
forma de ejecutar la politica; es decir verificar si el
mecanismo de seguridad cumple con los
procedimientos de la politica de seguridad de los
usuarios.

18. Comprobar si existen medidas correctivas en caso de
que los empleados del area no acaten las politicas y
procedimientos establecidos.

19. Asegurarse que las actividades desarrolladas por
cada individuo estén claramente determinadas

20. Verificar que se establecen relaciones con las demas
areas de la institucion

Pasa

DS5.4
DS5.5

DS5.2
DS5.3

DS5.6

DS5.2
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FIRMA DE AUDITORIA
Cliente: Ref.:
Periodo: Hecho Por: Fecha:

Revisado Por: Fecha:

Programa de Auditoria Estratégica a los Sistemas de Informacion Relativo al
Area de Seguridad Electronica

Empresa:

Fecha de la Auditoria:
PROCEDIMIENTOS HECHO | REF. REF OBSERVACIONES

POR PIT COBIT

Viene

21. Confirmar que se emiten procedimientos sobre

los siguientes puntos:
= Seleccion y contratacién de personal PO7.1
¥ Manejo de la documentacién con que se
trabaja DS5.6
= Seguridad sobre los activos del area DS4.4

= Mantenimiento del equipo
= Reaccion del personal en caso de
contingencia

22. Verificar si los procedimientos establecidos en el
manual general sirven de guia facilitadora para
el desarrollo de las labores de los empleados

ALCANCE:
CONCLUSION:

Los objetivos sefialados al principio de esta seccidn del programa de auditoria ¢ Han sido alcanzados?
S NO FIRMA
Explicacion de porqué no hay conclusion

SUPERVISOR: FECHA:
AUTORIZO: FECHA:
AUDITOR: FECHA:
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FIRMA DE AUDITORIA
Cliente:

Periodo:

Ref.:
Hecho Por: Fecha:
Revisado Por: Fecha:

Programa de Auditoria Estratégica a los Sistemas de Informacion para
Evaluar el Area de Hardware

OBJETIVOS DEL PROGRAMA:

Los objetivos de este programa son determinar que:

La seguridad del hardware esté adecuadamente disefiada para el logro de los objetivos estratégicos de
la Compaifiia; contribuyendo a la agilizacién de los procesos administrativos.

Los Responsables de la seguridad del hardware, usuarios operadores de los hardwares cumplan con
las medidas estratégicas de seguridad establecidas por la compafiia.

Que los equipos fisicos (Hardware) estén en lugares adecuados, asi como también que cuenten con
instalaciones eléctricas adecuadas y medidas de seguridad estratégicas propias de las caracteristicas de

este tipo de equipos.

4- Si la persona encargada de la
seguridad, del ingreso al centro de
computo cuenta con listado de las
personas autorizadas para ingresar.

5 - Si la seguridad es adecuada y si hay
deficiencia en cuanto a los
procedimientos de autorizacién para el
ingreso al centro de computo
Pasa

DS12.2;D812.3

PROCEDIMIENTOS REFERENCIA | HECHO | REF COBIT | OBSERVACIONES
PIT POR
Seguridad fisica:
a) Verifique si hay personas encargadas de
la Seguridad y tome nota de: DS5.1:D85.5
1- Como estan organizados.
2- Si es compaifiia particular de seguridad
0 si son contratados por cuenta de la DS5.5
empresa.
3- Si las personas cuentan con la
capacidad necesaria para desempefiar PO7.2
su cargo.
DS5.2;D85.3
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FIRMA DE AUDITORIA Ref -
Cliente: Hecho Por: Fecha:
Periodo: Revisado Por: Fecha:

Programa de Auditoria Estratégica a los Sistemas de Informacion para

Evaluar el Area de Hardware

PROCEDIMIENTOS

REFERENCIA
PIT

HECHO
POR

REF COBIT

OBSERVACIONES

b) Verifique

Viene

las medidas de seguridad
aplicadas a los equipos de computo y
compruebe que:

1- Los manuales de Operacion se
Cumplen

2- Si las labores de mantenimiento son las
adecuadas

3- Que las instalaciones cumplan con las
condiciones necesarias para el resguardo
de los equipos, asi como para su buen
funcionamiento.

4 Que las instalaciones eléctricas cumplan
con los estandares de calidad en cuanto a
sus materiales asi como de su distribucion.
(Si es necesario auxiliarse de un
especialista en instalaciones eléctricas).

5 Comprobar si existen conductos o
equipos de aires acondicionados en el
centro de computo.

6- verificar si existe extintores de fuego (
en caso de una emergencia )

7- Investigar si se cuenta con seguridad
para desastres provocados por agua.

8- Asegurarse de que cada maquina
cuente con UPS, y que sea de la
capacidad necesaria

Verifique que el mantenimiento al
Hardware sea de forma Preventiva Pasa

AI3.3

DS12.1;A13.1

DS12.2

DS12.2;D812.5

DS12.5

DS12.4

DS12.5

DS13.5




FIRMA DE AUDITORIA
Cliente:

Periodo:

115

Ref.:
Hecho Por: Fecha:
Revisado Por: Fecha:

Programa de Auditoria Estratégica a los Sistemas de Informacion para
Evaluar el Area de Hardware

PROCEDIMIENTOS

REFERENCIA

PIT

HECHO | REF COBIT
POR

OBSERVACIONES

Viene

Seguridad Légica:
a) Si hay una Persona encargada del
mantenimiento técnico del equipo o si existe
un contrato con una compafiia en particular y
verifique:

e Sicumplen con los requisitos minimos
para desempefar su funcién, tales
como:

- Conocimiento de Equipos de Computo

- Utilizacién de materiales adecuados
para la limpieza del equipo.

- Ofros

e Se cumplen con las fechas pactadas
para el mantenimiento.

b) Verifique las medidas de seguridad que se
utilizan para el almacenamiento de la
informacién y compruebe:

o Que las unidades que se utilizan para
almacenar la informacién  son
adecuados y tienen la capacidad
necesaria para almacenar volumenes
importantes de informacion.

o Que dichas unidades sean guardadas
en un lugar seguro, que garantice su
seguridad tanto fisica como de
extravio.

o Que procedimientos se siguen para
poder obtener la informacién
almacenada en las  unidades
magnéticas
Pasa

Al3.2;A13.3

DS12.1

DS12.2

DS12.1;DS85.11
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FIRMA DE AUDITORIA

Cliente:

Periodo:

Ref.:
Hecho Por: Fecha:
Revisado Por: Fecha:

Programa de Auditoria Estratégica a los Sistemas de Informacion para

Evaluar el Area de Hardware

contrato de mantenimiento.

Determine el numero de maquinas
existentes y el uso para el cual estan
destinadas.

Pasa

PROCEDIMIENTOS REFERENCIA
PIT HECHO REF OBSERVACIONES
POR COBIT
Viene
c) Cerci6rese de las adquisiciones de Al5.4
recursos informaticos: '
= Verificar si existe un proveedor Al5.2:A15.3
exclusivo para el suministro de equipo
0 si se requiere de cotizaciones de
varios proveedores.
= Solicitar los contratos de adquisicién
de maquinas y licencias de programas. Al5.2
= \Verificar si al comprar un equipo Al5.2
cuenta con la garantia establecida en '
el contrato.
= \Verificar si al momento de adquirir Al5.4
equipo nuevo se tiene los controles :
para comprobar su buen estado fisico.
= Examine las pdlizas de seguro
P 9 d Al5.1
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Viene

FIRMA DE AUDITORIA Ref -

Cliente: Hecho Por: Fecha:
Periodo: Revisado Por: Fecha:

Programa de Auditoria Estratégica a los Sistemas de Informacion para
Evaluar el Area de Hardware

ALCANCE:
CONCLUSION:

Los objetivos sefialados al principio de esta seccidn del programa de auditoria ¢ Han sido alcanzados?
S NO FIRMA
Explicacion de porqué no hay conclusién

SUPERVISOR: FECHA:
AUTORIZO: FECHA:
AUDITOR: FECHA:




118

FIRMA DE AUDITORIA
Cliente:

Periodo:

Ref.:

Hecho Por:

Revisado Por:

Fecha:

Fecha:

Programa de Auditoria Estratégica a los Sistemas de Informacion Relativo
al Area del Software

Empresa:

Fecha de la Auditoria:

OBJETIVOS.

TECNICAS:
e Confirmacion.
e Verificacion.
e Reuvision.
e Evaluacion.

e Investigacion.

e Evaluar Los Criterios de administracion del area de soporte técnico.

o Verificar Que el personal trabaja en base a manuales de aplicacion.

e Comprobar La competencia del personal responsable del manejo del software.

e Evaluar Establecer la existencia de Objetivos y politicas estratégicas con relacion al area de soporte técnico

e Evaluar : Elnivel de segregacion de funciones para el manejo de los software.

2. Verificar claves de acceso de usuario y acceso al
software, si las hay capture las pantallas hasta llegar
a seleccionar la empresa.
Pasa

No. PROCEDIMIENTOS HECHO | REF. REF OBSERVACIONES
POR PIT COBIT
Seguridad Légica:
1. Verificar si la empresa posee la licencia del Al5.4
Software. Y Verificar ademas que tipo de sistema se
esta utilizando (a la medida, o enlatado)
DS5.7
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FIRMA DE AUDITORIA

Ref.:
Hecho Por: Fecha:
Revisado Por: Fecha:

Programa de Auditoria Estratégica a los Sistemas de Informacion para

Evaluar el Area de Software

PROCEDIMIENTOS

HECHO
POR

REF. PIT

REF
COBIT

OBSERVACIONES

Viene

Comprobar de forma estratégica las claves
de acceso al programa.

Verificar el nivel de acceso de los usuarios
con respecto a su posicién y cargo de:
a) Gerente General o presidente
b) Gerente Administrativo o Gerente de
RRHH
c) Gerente de Produccidn u Operacién
d) Gerente de Ventas
e) Gerente Financiero
f) Contralor
g) Auditoria interna
h) Contador General
i) Auxiliares
j) otros externos relacionados

Revisar el proceso estratégico de las
actividades del usuario de los sistemas
informaticos. A través de:
-Claves de acceso.
-Los Password de cada usuario.
-Limitaciones y responsabilidades.
-Manual del usuario.

Corroborar que la informacion generada por
los programas sean fiables.

Pasa

DS5.7

DS5.1
PO4.6
PO4.10

DS5.4
DS5.7

DS11.1
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FIRMA DE AUDITORIA

Cliente:

Periodo:

Ref.:
Hecho Por: Fecha:
Revisado Por: Fecha:

Programa de Auditoria Estratégica a los Sistemas de Informacion para
Evaluar el Area de Software

PROCEDIMIENTOS

HECHO
POR

REF. PIT

REF
COBIT

OBSERVACIONES

9.

10.

1.

12.

Viene

Investigar las fechas de procesos de

emisién de los comprobantes por el
sistema, a ftravés de la obtencion y
captura de pantallas y ademas la
verificacion al imprimir  reportes la
verificacion de partidas, asi como datos
de reportes impresos.

Corroborar que las cifras de los reportes
del sistema sean veraces.

Seguridad Fisica:

Comprobar la existencia de un sistema
de seguridad para el area de
procesamiento de Datos.

Evaluar la efectividad del sistema de
seguridad fisica de las bases de datos.

Evaluar el grado de organizacion y
asignacion de responsabilidades en la
preparacion de la informacion.

Verificar, que todos los datos sean
procesados con exactitud.

Pasa

DS5.1

DS11.6;0811.1

DS11.1
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FIRMA DE AUDITORIA Ref -
Cliente: Hecho Por: Fecha:
Periodo: Revisado Por: Fecha:

Programa de Auditoria Estratégica a los Sistemas de Informacion para
Evaluar el Area de Software

PROCEDIMIENTOS HECHO REF.PIT REF OBSERVACIONES
POR COBIT
Viene
13.  Verificar si existe la rotacién de personal DS5.3;P07.8

que utiliza los sistemas informéticos, para
evitar las acciones Fraudulentas o
manipulacién de datos.

14.  Analizar la eficiencia con que se ejecutan
los trabajos dentro del departamento de
computo, tomando en cuenta equipo y
operador, a través de inspeccién visual, y
describa sus observaciones.

15. Verificar la seguridad del ingreso a los DS5.5
programas o software mediante lo
siguiente:

o Examine los Ultimos reportes de uso de
las maquinas.

ALCANCE:
CONCLUSION:

Los objetivos sefialados al principio de esta seccidn del programa de auditoria ¢ Han sido alcanzados?
S NO FIRMA
Explicacion de porqué no hay conclusion

SUPERVISOR: FECHA:
AUTORIZO: FECHA:
AUDITOR: FECHA:
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CAPITULO IV

4. CONCLUSIONES Y RECOMENDACIONES.
4.1. CONCLUSIONES.

Los profesionales de la contaduria publica, que se dedican al area de la auditoria, han prestado

mayor énfasis a la auditoria de estados financieros.

La mayoria de profesionales de la contaduria publica poseen poca experiencia en el desarrollo de
una auditoria a los sistemas de informacion, lo cual contribuye al escaso interés en actualizar los

conocimientos en el area de Tecnologia de Informacion y Comunicacion (TIC).

Existe un conocimiento limitado departe del contador publico, sobre la auditoria estratégica a los
sistemas de informacion y sobre: lineamientos, importancia y beneficios potenciales entre otros que

ésta proporciona

La mayoria de los contadores publicos no posee un adiestramiento adecuado en el ejercicio de la

auditoria Estratégica a los sistemas de informacion

Los contadores publicos consideran que es importante y necesaria la implementacién de un modelo
de planeacion de una auditoria estratégica a los sistemas de informacién; debido a que ésta
contribuiria a mantener un parametro para implementarlo en el desarrollo de su ejercicio profesional;
de acuerdo a los requerimientos de las compafiias

Existe poca actualizacion departe del contador publico en las areas tecnolégicas debido a: el tiempo y
dinero que debe invertir en las diferentes capacitaciones y al poco interés que demuestran los
gremios de profesionales para la divulgacion de nuevos conocimientos; tanto en ésta area cono a las

nuevas tendencias de la auditoria.



4.2,
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RECOMENDACIONES.

Los profesionales de la contaduria publica dedicados al campo de la auditoria deben actualizar sus
conocimientos en las areas tecnolégicas constantemente, con relacién a los cambios eminentes que

éstas experimentan; para enfrentar los retos que demanda el medio.

El Ministerio de Economia, mediante el consejo de vigilancia de la profesion de la contaduria publica y
auditoria, debe mantener informado a los gremios de profesionales sobre los cambios en las nuevas
tendencias de la auditoria; proporcionandoles los suficientes lineamientos que afectan a la profesion y
manteniendo ademas una constante vigilancia sobre la aplicacién de Normas Internacionales que de
forma directa o indirectamente sefialan el uso de la tecnologia de la informacién como herramienta

para el desarrollo del trabajo profesional.

Es necesario que los gremios de profesionales de la contaduria publica, presten mayor énfasis a los
cambios constantes sobre las nuevas tendencias de la auditoria, y que promuevan capacitaciones
para que el profesional se mantenga informado sobre estos cambios que ocurren; ademas para que

se enfrenten al medio que lo demanda

Es importante e imprescindible que el profesional de la contaduria publica, ponga mayor esmero
sobre los cambios constantes que ocurren en la Tecnologia de la Informacién y Comunicacién; los
cuales afectan directamente el desarrollo de su trabajo: asimismo es necesario que el profesional de
la contaduria publica se adiestre en el desarrollo de la auditoria estratégica a los sistemas de
informacion, puesto que ésta es una herramienta la cual proporciona lineamientos para contribuir a

disminuir el grado de riesgo inherente existente.
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ANEXO 1
CUESTIONARIO
UNIVERSIDAD DE EL SALVADOR
FACULTAD DE CIENCIAS ECONOMICAS
ESCUELA DE CONTADURIA PUBLICA
CUESTIONARIO DE INVESTIGACION PARA TRABAJO DE GRADUACION

El presente cuestionario tiene como objeto recolectar informacién que permita conocer

las necesidades de proporcionar al gremio de profesionales en Contaduria Publica, un

Modelo de Planeacion de una Auditoria Estratégica a los Sistemas de Informacién

OBJETIVO: recopilar la informacién sobre las areas de conocimiento y especializacion
del Contador Publico en lo relativo a la Auditoria Estratégica a los Sistemas de

Informacion

DIRIGIDO A: a los profesionales en Contaduria inscritos en el Consejo de Vigilancia de la

Profesion de Contaduria Publica y Auditoria al 31 de Diciembre de 2007..

A.) ASPECTOS GENERALES

1. En su ejercicio profesional, cuantos afios de experiencia tiene en las areas de:

a.) Contabilidad __ Ados
b.) Auditoria Interna __ Ados
c.) Auditoria Externa __ Afos
d.) Auditoria de Sistemas Informaticos __ Afos
Otros.

Especifique

2. ;Que clases de auditoria conoce?

Financiera, ] Gubernamental (I
Interna, ] Ambiental ]
Sistemas, I Forense ]
Fiscal, J De Gestion O
Administrativa ] Estratégica ]



Otras, Especifique

3. ¢Conoce de algunos lineamientos para realizar la auditoria a los sistemas de
informacion?

Sl ] NO ]

4. ;Considera que en el pais existen suficientes lineamientos para asegurar la confiabilidad
de los Estados Financieros de las entidades que utilizan sistemas de informacion?
S ] NO ]

¢ Porqué?

5. ¢Cual cree que ha sido la razén por la cual las empresas se ven en la necesidad de

realizar algun tipo de auditoria a los sistemas de informacion?

B.) ASPECTOS TECNICOS
6. ¢Conoce sobre la seguridad informética?
5] ] NO ]
7. Si su respuesta fue afirmativa, ;Qué planes preventivos considera, que deben

implementarse ante los errores del software para el resguardo de la informacion

financiera?

a) Mantenimiento preventivo periédicamente 1]
b) Backup O
c) programas auxiliares de retroalimentacion para comparacion de errores

d) Todos los anteriores

Otros, Especifique




8. ¢cree usted que los seguros al software y al hardware son suficientes para el resguardo
de la informacion financiera en caso de desastres?
5] ] NO ]

¢ Porqué?

9. ¢Qué planes estratégicos de seguridad, cree usted que se deben aplicar a los Sistemas
de Informacion en caso de desastres?
a) Planes de contingencia que contemplen simulacros de desastres : ]

b) Focalizar areas prioritarias

00

c) Sitios auxiliares de operacion

Otros, Especifique

10. ¢Qué mediadas de seguridad cree que son las mas importantes para resguardar la
informacion financiera de los sistemas de informacion?
a) Controles al Hardware
b) Controles al Soffware
d) Controles de Operacién de Coémputo
e) Controles de seguridad de datos
f) Controles de implementacién

g) Controles administrativos

ot obodn

h) Todos los anteriores

Otros, Especifique

11. ¢ Qué tipo de conocimientos posee para desarrollar un plan de auditoria estratégica a los
sistemas de informacion; el cual esta directamente ligado a la auditoria financiera?
a) Mucho 1]
b) Medio
c) Poco
d) Nada

0o d



12. ¢ porque medios adquiri estos conocimientos?

13.

14.

1.

16.

a) Capacitaciones ]
b) Seminarios taller .
c) Ensu ejercicio profesional O
d) Libros ]
e) Boletines .
f)  Informacion intergremial ]

Otros, Especifique

¢ Ha realizado algun tipo de auditoria a los sistemas de informacion, en alguna entidad?
5] ] NO ]

¢ Porqué?

i Cree usted que este tipo de auditoria le ayudaria a sustentar y garantizar mejor su

opinion de los estados financieros?
5] ] NO ]

¢ Porqué?

¢ Ha recibido recientemente algun tipo de capacitacion relacionada con el tema de las
TIC, que contribuya a mejorar su conocimiento para realizar un plan estratégico de
auditoria a los Sistemas de Informacion?

5] ] NO ]

Especifique

iCree que es necesario que el contador publico actualice sus conocimientos
constantemente de acuerdo a las demandas del medio y los avances en la Tecnologia de

la Informacién y Comunicacién (TIC)?
S ] NO ]



¢ Porqué?

17.

18.

19.

20.

21.

;Considera que implementar un modelo de planeacion de Auditoria Estratégica es
rentable y util para la compafiia que lo utilice?
5] ] NO ]

¢ Porqué?

¢ Que tipo de medidas de control implementa al realizar una auditoria considerando los

riesgos existentes en el uso de TIC?
Controles Preventivas
Controles Defectivas

Controles Correctivos.

0 0od

Otros, Especifique

;Considera que las medidas implementadas actualmente para el desarrollo de las
auditorias son suficientes; partiendo del hecho que la mayoria de entidades utilizan
sistemas de informacion para el proceso y almacenamiento de datos?

S ] NO ]

¢ Porqué?

i Considera usted que los gremios de profesionales toman un papel protagénico en
cuanto a la difusién de nuevos conocimientos sobre la profesion contable?
S ] NO ]

i Porqué?

i Cree usted que es necesario la creacién de un modelo de planeacién de auditoria
estratégica a los sistemas de informacién que sirva de parametro para poder
implementarlo en cualquier tipo de empresa?

S ] NO ]

i Porqué?




ANEXO 2

TABULACION Y ANALISIS DE LA INFORMACION

PREGUNTA N°1

En su ejercicio profesional, ¢ cuantos afios de experiencia tiene en las areas de:

e.) Contabilidad
f.) Auditoria Interna

g.) Auditoria Externa

Afos

Afos

Afos

h.) Auditoria de Sistemas Informéticos

Otros.

Afos

Especifique

Objetivos: Conocer la experiencia profesional de los contadores publicos

Alternativa Rango en Afios Frecuencia Frecuencia
Absoluta Relativa

Contabilidad cero 6 10.00%
1a5 14 23.33%

6a10 10 16.67%

11a15 6 10.00%

16220 14 23.33%

21225 8 13.33%

26 230 2 3.33%

Total 60| 100.00%




Contabilidad

Mcero Mlab W6al0 mM1lal5s ml16a20 m2la25 m26a30

3.33% 10.00%

ANALISIS. Como se observa en la tabla anterior, de los encuestados el 23.33% poseen

experiencia en el area contable entre 1 a 5y entre 16- y 20 afios, y tan solo dos tienen

experiencia entre 26 a 30 afios, lo que representa un 3.33% de la muestra.

Alternativa Rango en Afios Frecuencia Frecuencia
Absoluta | Relativa
Auditoria Interna cero 32 53.33%
1a5 14 23.33%
6a10 6 10.00%
11a15 4 6.67%
16 a 20 4 6.67%
21a25 0 0.00%
26230 0 0.00%
Total 60| 100.00%




Auditoria Interna

Mcero Mla5 mW6al0 mllalb m16a20 m2l1a2s 26a 30

6.67%
6.67%

10.00%‘

0.00% 0.00%

/

La tabla anterior nos muestra un porcentaje alto en la falta de experiencia departe de los
profecionales en el area de Auditoria Interna siendo un 53.33% los que no tienen ninguna
experiencia en dicha area, y solamente un 23.33% son los profecionales que estan en el

rango de experiencia de 1-5 afios.

Alternativa Rango en Afios Frecuencia Frecuencia
Absoluta Relativa

Auditoria Externa cero 14 23.33%

1a5 14 23.33%

6a10 14 23.33%

11a15 8 13.33%

16a20 8 13.33%

21a25 2 3.33%

26 a 30 0 0.00%

60| 100.00%




Auditoria Externa

Mcerp Mlab5 mG6ald mllals m16a20 m21a2s 26a30
3.33% 0.00%

|

Como se observa en la tabla anterior un 46.66% de los profesionales encuestados poseen
experiencia en el area de auditoria externa entre 1 a 10 afios (14 de los que contestaron a la
encuesta el rango establecido entre 1 a 5 afios y 14 respondieron entre 6 a 10 afios) existe un
porcentaje del 23.33% de los profesionales encuestados que no posee ninguna experiencia
en ésta area. Dos de los encuestado afirmaron poseer experiencia entre 21 a 25 afios por lo

que representa tan sélo el 3.33% .

Alternativa Rangoen | Frecuencia | Frecuencia
Afios Absoluta Relativa
Auditoria de Sistemas Informaticos | cero 50 83.33%
1a5 8 13.33%
6a10 2 3.33%
11a15 0 0.00%
16 a 20 0 0.00%
21a25 0 0.00%
26230 0 0.00%
Total 60| 100.00%




Auditoria de Sistemas
Informaticos

Bcero Mla5 W6al0 W1lalds W16a20 m21a25 m26a30

0.00% _0.00%

0.00%

0.00%
3.33% ’

De acuerdo al grafico anterior el 83.33 % de los profesionales encuestados no tiene ninguna
experiencia en el area de Auditoria de Sistemas Informaticos y tan s6lo un 13.3% inician sus

conocimiento poseyendo experiencia entre 1-5 afios.



PREGUNTA No 2
¢ Que clases de auditoria conoce?
Financiera,
Interna,
Sistemas,
Fiscal,
Administrativa

Otras, Especifique

O0o0oo

Gubernamental

Ambiental

Forense

De Gestion

Estratégica

00000

Objetivo: Identificar los tipos de auditorias que conoce el Profesional de la Contaduria Publica

Alternativa Frecuencia | Frecuencia
Absoluta Relativa

Financiera 58 96.67%
interna 50 83.33%
sistemas 28| 46.67%
Fiscal 48|  80.00%
Administrativa 38 63.33%
gubernamental 38 63.33%
Ambiental 16 26.67%
Forense 22 36.67%
De Gestion 34 56.67%
Estratégica 4 6.67%
otras 6 10.00%




W Financiera M interna W sistemas MW Fiscal

B Administrativa ® gubernamental m Ambiental m Forence
De Gestion m Estratégica otras
1.17%

1.75%
r

6.43%

4.68%

La tambla anterior muestra que 58 de los 60 encuestados afirmaron conocer la Auditoria de
Estados Financieros 50 conocen la auditoria interna, 48 de los encuestados conocen la
auditoria fiscal, 38 de los encuestados conocen de la auditoria administrativa y
gubernamental y tan solo 4 de los encuestados afirmaron conocer la auditoria Estratégica lo

cual representa el 6.67%



PREGUNTA No 3
¢ Conoce de algunos lineamientos para realizar la auditoria a los sistemas de informacién?
5] ] NO ]
Objetivo: Medir el grado de conocimiento que posee el Contador Publico sobre lineamientos

para realizar la auditoria a los Sistemas de Informacién

Frecuencia | Frecuencia
Alternativas
Absoluta Relativa
Si 44 73.33%
No 16 26.67%
Total 60| 100.00%
mSi mNo

ANALISIS: De acuerdo al grafico anterior el 73.33% de los encuestados conocen de algunos

lineamientos para realizar auditoria a los Sistemas de Informacion



PREGUNTA No 4
¢ Considera que en el pais existen suficientes lineamientos para asegurar la confiabilidad de
los Estados Financieros de las entidades que utilizan sistemas de informacion?

5] ] NO ]

¢ Porqué?

Objetivo: Medir la opinién del Contador Publico sobre la existencia de lineamientos para

asegurar la confiabilidad de los Estados financieros, de las entidades que utilizan Sistemas de

Informacion

Frecuencia Frecuencia

Alternativas
Absoluta Relativa

Si 22 36.67%
No 34 56.67%
Abstencién 4 6.67%
Total 60| 100.00%




mSi mNo mAbstencion

6.67%

ANALISIS: De acuerdo a la tabla anterior el 56.67% de los profesionales encuestados
consideran que en el pais no existen suficientes lineamientos para asegurar la confiabilidad

de los estados financieros, frente a un 36.67% que consideran que si existen.



PREGUNTA No 5
¢ Cual cree que ha sido la razon por la cual las empresas se ven en la necesidad de realizar

algun tipo de auditoria a los sistemas de informacion?

Objetivo: Conocer la opinion del Contador Publico sobre la razén por la cual las empresas se

ven en la necesidad de realizar algun tipo de auditoria a los Sistemas de Informacién.

Frecuencia | Frecuencia
Alternativas
Absoluta Relativa

Seguridad de los programas 12 20.00%
Garantizar las base de datos 38 63.33%
Evitar Fraudes 6 10.00%
Abstencién 4 6.67%
Total 60| 100.00%

m Seguridad de los programas m Garantizar las base de datos

W Evitar Fraudes M Abstencion

6.67%




ANALISIS: De acuerdo a la tabla anterior el 63.33% de los encuestados consideran que
garantizar la base de datos es la razén por la cual las empresas se ven en la necesidad de
realizar algun tipo de auditoria a los Sistemas de Informacién, sin embargo un 20.00%

consideran que se debe a la seguridad de los programas.



PREGUNTA No 6
¢ Conoce sobre la seguridad informatica?
5] ] NO ]

Objetivo: Medir el grado de conocimiento que posee el contador Publico sobre la seguridad

Informatica

Frecuencia | Frecuencia

Alternativa
Absoluta Relativa

Si 42 70.00%
No 14 23.33%
Abstencién 4 6.67%
Total 60| 100.00%

ESi mNo mAbtencion

6.67%




ANALISIS: En base al grafico anterior un 70.00% de los encuestados, afirmaron conocer de
la seguridad informética, frente a un 23.33% que dijeron no conocer sobre esta; cuatro de los

encuestados que representa el 6.67% se abstuvieron de responder a dicha pregunta



PREGUNTANo 7
Si su respuesta fue afirmativa, ¢,Qué planes preventivos considera, que deben implementarse

ante los errores del software para el resguardo de la informacién financiera?

a) Mantenimiento preventivo periédicamente ]
b) Backup O
c) programas auxiliares de retroalimentacion para comparacion de errores

d) Todos los anteriores

Otros, Especifique

Objetivo: Conocer la opinién del Contador Publico sobre que tipo de planes preventivos

deben implementarse ante los errores del software para resguardar la informacion financiera.

Atternativa Frecuencia Frecuencia
Absoluta Relativa

Mantenimiento Preventivo Periodicamente 16 26.67%
Backup 6 10.00%
Programas auxiliares de retroalimentacion

para comparacion de errores 2 3.33%
Todos los anteriores 22 36.67%
Otros 0 0.00%
Abstencidn 14 23.33%
Total 60 100.00%




M Manteniminto Preventivo Periodicamente

m Backup

® Programas auxiliares de retoralimentacién para comparacién de errores
H Todos los anteriores

m Otros

M Abstencion

0.00%

ANALISIS: De acuerdo a la tabla anterior un 36.67% de los encuestados, consideran que el
tipo de planes preventivos que se deben implementar ante los errores del software para el
resguardo de la informacién son: Mantenimiento preventivo peridédicamente, backup,
programas auxiliares de retroalimentacion para comparacion de errores ; por otra parte un
26.67% opino que son suficientes los mantenimientos preventivos para el resguardo de la
informacion. El 23.33% son los que se abstuvieron a responder a la pregunta y representan

los 14 encuestados que en la interrogante anterior respondieron negativamente.



PREGUNTA No 8
¢ Cree usted que los seguros al software y al hardware son suficientes para el resguardo de
la informacion financiera en caso de desastres?

5] ] NO ]

¢ Porqué?

Objetivo: Conocer la opinion del Contador Publico sobre que si los seguros al software y al

hardware son suficientes para el resguardo de la informacién financiera

Frecuencia | Frecuencia
Alternativa
Absoluta Relativa
Si 10 16.67%
No 44 73.33%
Abstencién 6 10.00%
Total 60| 100.00%

mSi mNo mAbstencion




ANALISIS: De acuerdo a la tabla anterior un 73.33% de los encuestados consideran que los
seguros al Software y a Hardware no son suficientes para el resguardo de la Informacién

financiera en caso de ocurrir algun desastre; sin embargo un 16.67% cree que si lo son.



PREGUNTA No 9

¢ Qué planes estratégicos de seguridad, cree usted que se deben aplicar a los Sistemas de

Informacion en caso de desastres?

a) Planes de contingencia que contemplen simulacros de desastres

b) Focalizar areas prioritarias
c) Sitios auxiliares de operacion

Otros, Especifique

0o

Objetivo: Identificar los Planes Estratégicos de seguridad que considera el Contador Publico

encuestado que se deben aplicar en los casos de desastres.

Alternativa Frecuencia | Frecuencia
Absoluta Relativa

Planes de contingencia que
contemplen simulacros de desastres 34 56.67%
Focalizacion de areas prioritarias 18 30.00%
Sitios auxiliares 4 6.67%
otros 0 0.00%
Abstencidn 4 6.67%
60| 100.00%




M Planes de contingencia que contemplen simulacros de
desastres

B Focalizacion de areas prioritarias

= Sitios auxiliares 0.00%

W otros

H Abstencion

ANALISIS: De acuerdo a la grafica anterior un 56.67% de los profesionales encuestados,
consideran que el plan estratégico de seguridad que se debe aplicar a los sistemas de
informacion son los que contemplen simulacros de desastres; un 30.00% de los encuestados

consideran que el plan estratégico, debe estar focalizado en areas prioritarias de la empresa.



PREGUNTA No 10

¢ Qué medidas de seguridad cree que son las mas importantes para resguardar la

informacion financiera de los sistemas de informacion?
a) Controles al Hardware
b) Controles al Soffware
d) Controles de Operacién de Cémputo
e) Controles de seguridad de datos
f) Controles de implementacién
g) Controles administrativos
h) Todos los anteriores

Otros, Especifique

dbooooad

Objetivo: Identificar las medidas de seguridad que considera importantes el Contador Publico,

para el resguardo de la informacion financiera de los Sistemas de Informacién

Atternativa Frecuencia | Frecuencia
Absoluta Relativa

Controles al Hardware 6 10.00%
Controles al Software 8 13.33%
Controles de Operacién de Computo 213.33%
Controles de Seguridad de datos 2 3.33%
Controles de Implementacion 0 0.00%
Controles administrativos 0 0.00%
Todos los anteriores 42 70.00%
otros 0 0.00%
Abstencion 0 0.00%
Total 60| 100.00%




m Controles al Hardware m Controles al Software

B Controles de Operacion de Cémputo B Controles de Seguiridad de datos

M Controles de Implementacion W Controles administrativos
m Todos los anteriores m otros
Abstencion

~

3.33%

3.33%

ANALISIS: De acuerdo a la grafica anterior un 70.00% de los profesionales encuestados,
cree que las medidas de seguridad que se deben implementar para el resguardo de la
informacion financiera en los sistemas de informacion son: Controles al Hardware, al
Software, controles de operacion de computo, controles de seguridad de datos, controles de
implementacion, controles administrativo; mientras que un 13.33% considera que los
controles al software es la Unica medida de seguridad que se debe implementar para el

resguardo de la informacién financiera.



PREGUNTA No 11
¢ Qué tipo de conocimientos posee para desarrollar un plan de auditoria estratégica a los

sistemas de informacion; el cual esta directamente ligado a la auditoria financiera?

a) Mucho ]
b) Medio ]
c) Poco O
d) Nada 1]

Objetivo: Medir el nivel de conocimiento, que posee el contador Publico para desarrollar una

planeacion de auditoria estratégica a los Sistemas de Informacion

Frecuencia Frecuencia
Alternativa
Absoluta Relativa

Mucho 4 6.67%
Medio 38 63.33%
Poco 16 26.67%
Nada 2 3.33%
Total 60| 100.00%




®m Mucho mMedio mPoco mNada

3.33%

|/

ANALISIS: De acuerdo a la tabla anterior un 63.33% posee un conocimiento medio para
desarrollar una planeacion de una auditoria estratégica a los sistemas de informacion;
mientras que un 16.67% afirma poseer poco conocimiento para el desarrollo de un plan de

este tipo de auditoria, tan solo un 3.33% afirma no poseer ningun conocimiento.



PREGUNTA No 12

¢ Porque medios adquiri6 estos conocimientos?

a) Capacitaciones ]
b) Seminarios taller .
c) Ensu ejercicio profesional O
d) Libros ]
e) Boletines .
f)  Informacion intergremial ]

Otros, Especifique

Objetivo: Identificar los medios por los cuales adquiri6 los conocimientos el profesional para

desarrollar una planeacion de auditoria estratégica a los Sistemas de Informacion.

Atternativa Frecuencia | Frecuencia
Absoluta Relativa

Capacitaciones 26 43.33%
Seminarios Taller 0 0.00%
En su ejercicio profesional 24 40.00%
Libros 4 6.67%
Boletines 0 0.00%
Informacién Intergremial 0 0.00%
Abstenciones 6 10.00%
Total 60| 100.00%




M Capacitaciones W Seminarios Taller
M En su ejerciio profesional M Libros
M Boletines ® Informacion Intergremial

m Abstenciones

0.00%___0:
6.67%

ANALISIS: De acuerdo a la tabla anterior un 43.33% de los profesionales encuestados afirma
haber adquirido los conocimientos para desarrollar un plan de auditoria estratégica a los
sistemas de informacién en capacitaciones; un 40.00% en el ejercicio profesional y un 6.67

afirma haberlo adquirido en libros.



PREGUNTA No 13
¢ Ha realizado algun tipo de auditoria a los sistemas de informacion, en alguna entidad?

S ] NO ]

¢ Porqué?

Objetivo: Conocer el nivel de experiencia que posee el auditor, sobre el desarrollo de

auditoria de Sistemas.

Frecuencia | Frecuencia
Alternativa
Absoluta Relativa
Si 18 30.00%
No 42 70.00%
Total 60| 100.00%

mSi mNo

ANALISIS: De acuerdo a la tabla anterior un 70.00% de los profesionales encuestados afirma
no haber realizado una auditoria de sistemas; sin embargo un 30% afirma haber realizado

algun tipo de auditoria de sistemas.



PREGUNTA No 14
¢ Cree usted que este tipo de auditoria le ayudaria a sustentar y garantizar mejor su opinién
de los estados financieros?

5] ] NO ]

¢ Porqué?

Objetivo: Conocer la opinién del auditor con relacién a que si la auditoria de Sistemas,

contribuye a sustentar mejor su opinion de los estados financieros auditados.

Frecuencia | Frecuencia
Alternativa
Absoluta Relativa
Si 52 86.67%
No 8 13.33%
Total 60| 100.00%

ESi mNo




ANALISIS: De acuerdo a la tabla anterior un 86.67% considera que la auditoria a los
sistemas de informacion contribuiria a sustentar mejor su opinion de los estados financieros;
mientras que un 13.33% considera que no ayuda a sustentar la opinién sobre los estados
financieros. Uno de los encuestados de los que contestaron negativamente afirmd que

existen Normas y eso no cambia la opinion del auditor.



PREGUNTA No 15
¢ Ha recibido recientemente algun tipo de capacitacion relacionada con el tema de las TIC,
que contribuya a mejorar su conocimiento para realizar un plan estratégico de auditoria a los

Sistemas de Informacion?
Sl ] NO ]

Especifique

Objetivo: Identificar el nivel de capacitaciones que recibe el Contador Publico encuestado con
relacion a los cambios constantes en las Tecnologias de la Informacion y Comunicacién, para

enriquecer los conocimientos sobre la auditoria estratégica a los Sistemas de Informacion

Frecuencia Frecuencia

Alternativa
Absoluta Relativa
Si 6 10.00%
No 54 90.00%

Total 60| 100.00%




mSi mNo

h

ANALISIS: De acuerdo a la gréfica anterior un 90.00% afirma no haber recibido
recientemente algun tipo de capacitaciones relacionadas al tema de las TIC, la cual ayudaria
a enriquecer sus conocimientos sobre la auditoria estratégica a los sistemas de informacion;
solamente el 10.00% de los encuestados afirmaron si haber recibido algin tipo de

capacitaciones relacionadas con éste tema.



PREGUNTA No 16
¢ Cree que es necesario que el contador publico actualice sus conocimientos constantemente
de acuerdo a las demandas del medio y los avances en la Tecnologia de la Informacion y
Comunicacion (TIC)?

S ] NO L]

¢ Porqué?

Objetivo: conocer la opinién del Contador Publico en relacién, a si es importante la
actualizacion de conocimientos de acuerdo a las demandas del medio y los avances en las
TIC.

Frecuencia Frecuencia

Alternativa
Absoluta Relativa
Si 58 96.67%
No 2 3.33%

Total 60| 100.00%




HSi mNo

3.33%

ANALISIS: De acuerdo a la grafica anterior un 96.67% de los encuestados afirman que si es
importante la actualizacién de los conocimientos de acuerdo a las demandas del medio y a
los avances tecnolégicos; dos de los encuestados los cuales representan el 3.33%
consideran que no son importantes; pues afirman que la auditoria es con base a documentos

y no de tipo magnética.



PREGUNTA No 17
¢ Considera que implementar un modelo de planeacion de Auditoria Estratégica es rentable
y Util para la compaiiia que lo utilice?

5] ] NO ]

¢ Porqué?

Objetivo: conocer la opinion del Contador Publico en relacién, a si considera que es rentable y

util para las empresas implementar una auditoria estratégica a los sistemas de informacion

Frecuencia | Frecuencia
Alternativa
Absoluta Relativa
Si 50 83.33%
No 10 16.67%
Total 60| 100.00%

mSi mNo

ANALISIS: De acuerdo a la grafica anterior un 86.33% de los encuestados consideran que si
es rentable y util implementar un plan de auditoria estratégica para las empresas que lo

utilicen; por tora parte un 16.67% consideran que no lo es.



PREGUNTA No 18

¢Que tipo de medidas de control implementa al realizar una auditoria considerando los

riesgos existentes en el uso de TIC?
Controles Preventivas

Controles Defectivas

0 0od

Controles Correctivos.

Otros, Especifique

Objetivo: Identificar las medidas de control implementadas por el Contador Publico

encuestado considerando los riegos que existen con el uso de TIC.

Alternativa Frecuencia | Frecuencia
Absoluta Relativa

Controles Preventivos 38 63.33%
Controles Detectivos 6 10.00%
Controles Correctivos 6 10.00%
Todos los Anteriores 4 6.67%
Abstencidn 6 10.00%
Otros 0 0.00%
Total 60| 100.00%




M Controles Preventivos m Controles Detectivos m Controles Correctivos

ETodos los Anteriores W Abstencién m Otros

0.00%

ANALISIS: De acuerdo a la tabla anterior un 63.33% de los encuestados afirman implementar
controles preventivos en al realizar una auditoria tomando en cuenta los riesgos existentes en
el uso de TIC's; un 6.67% afirman implementar controles preventivos, controles detectivos y

controles correctivos al realizar una auditoria



PREGUNTA No 19

¢ Considera que las medidas implementadas actualmente para el desarrollo de las auditorias

son suficientes; partiendo del hecho que la mayoria de entidades utilizan sistemas de

informacidn para el proceso y almacenamiento de datos?

Sl ] NO ]

¢ Porqué?

Objetivo: Conocer la opiniéon del auditor, en relacién a que si considera que las medidas

implementadas actualmente para el desarrollo de las auditorias son suficientes ya que la

mayoria de empresas utilizan sistemas de informacion

Frecuencia | Frecuencia
Alternativa
Absoluta Relativa
Si 18 30.00%
No 42 70.00%
Total 60| 100.00%

mSi mNo




ANALISIS: De acuerdo a la tabla anterior un 70.00% de los encuestados afirman que las
medidas implementadas actualmente para el desarrollo de las auditorias no son suficientes,
ya que la mayoria de empresas utilizan sistemas de informacion para el procesamiento de
datos; el 30.00% consideran que las medidas implementadas actualmente son suficientes

para el desarrollo de las auditorias.



PREGUNTA No 20
¢ Considera usted que los gremios de profesionales toman un papel protagdnico en cuanto a
la difusion de nuevos conocimientos sobre la profesién contable?

5] ] NO ]

¢ Porqué?

Objetivo: Conocer la opinién del Contador Publico con relacién a que si considera que los
gremios de profesionales juegan un papel protagénico, en la difusion de nuevos

conocimientos contables

Frecuencia | Frecuencia
Alternativa
Absoluta Relativa
Si 42 70.00%
No 18 30.00%
Total 60| 100.00%

mSi mNo




ANALISIS: De acuerdo a la tabla anterior un 70.00% de los encuestados afirman que los
gremios de profesionales si toman un papel protagonico en la difusion de nuevos
conocimientos contables; mientras que un 30.00% considera que los gremios de

profesionales no toman ese papel protagénico.



PREGUNTA No 21

i Cree usted que es necesario la creacion de un modelo de planeacion de auditoria
estratégica a los sistemas de informacion que sirva de parametro para poder implementarlo
en cualquier tipo de empresa?

Sl ] NO ]

¢ Porqué?

Objetivo: Indagar sobre la posibilidad de la ejecucién de un modelo de planeacion de una
Auditoria Estratégica a los Sistemas de Informacion, que sirva de parametro para los

profesionales de la Contaduria Publica que ejecuten este tipo de auditoria.

Frecuencia Frecuencia

Alternativa
Absoluta Relativa
Si 55 91.67%
No 5 8.33%

Total 60| 100.00%




mSi mNo

ANALISIS: De acuerdo a la tabla anterior un 91.67% de los profesionales encuestados
afirman que si es necesario la creacién de un modelo de planeacion de una auditoria
estratégica a los sistemas de informacién que sirva de parametro para implementarlo en

cualquier tipo de empresa.



ANEXO 3 OBJETIVOS DE CONTROL DETALLADOS DE COBIT 4.0

Planear y organizar

Definir un plan estratégico de TI

Objetivos de control detallados

PO1 Definir un plan estratégico de Tl

P01.1 Administracion del valor de TI

Trabajar con el negocio para garantizar que el portafolio de inversiones de TI de la empresa contenga programas con casos de negocio
solidos. Reconocer que existen inversiones obligatorias, de sustento y discrecionales que difieren en complejidad y grado de libertad en
cuanto a 1a asignacion de fondos. Los procesos de T1 deben proporcionar una enfrega efectiva v eficiente de los componentes T1 de los
programas v advertencias oportunas sobre 1as desviaciones del plan, incluvendo costo, calendario o funcienalidad, que pudieran impactar
los resultados esperados de los programas. Los servicios de TI se deben ejecutar contra acuerdos de niveles de servicios equitativos v
exigibles. La rendicion de cuentas del logro de los beneficios v del control de los costos es claramente asignada y moniforeada.
Establecer una evaluacion de los casos de negocio que sea justa, fransparente, repetible v comparable, inclwyendo el valor financiero, el
riesgo de no cumplir con una capacidad v el riesge de no matenializar los beneficios esperados.

PO1.2 Alineacion de TI con el negocio

Educar a los ejecutivos sobre 1as capacidades tecnoldgicas actuales y sobre el mmbo fisture, sobre las oportunidades que ofrece T, v
sobre qué debe hacer el negocio para capitalizar esas oportumidades. Asepurarse de que el rumbo del negocio al cual esta alineado la TI
esta bien entendido. Las estrategias de negocio y de TI deben estar infegradas, relacionando de manera clara las metas de la empresa y las
mefas de T1 y reconociendo las oportumidades asi como las limufaciones en la capacidad actual, v se deben comunicar de manera amplia.
[dentificar las dreas en que el negocio (estrategia) depende de forma critica de [a T, v mediar entre los imperativos del negocio v la
tecnologia, de tal modo que se puedan establecer prioridades concertadas.

POL.3 Evaluacion del desempeio actual
Evaluar el desempefio de los planes existentes v de los sistemas de informacion en términos de su contribucién a los objetivos de
negocio, su funcionalidad, su estabilidad, su complejidad, sus costos, sus fortalezas v debilidades.

POL4 IT Plan estratégico de TI

Crear un plan esfratégico que defina, en cooperacion con los mteresados relevantes, como la TT contribuira a los objetivos estratégicos de
la empresa (metas) asi como los costos v riesgos relacionados. Incluye como la TT dara soporte a los programas de inversion facilitados
por TI v a 1a entrega de los servicios operacionales. Define como se compliran v mediran los objetivos v recibira una autorizacion formal
de los interesados. El plan estratégico de TI debe inclwir el presupuesto de la inversion / operativo, las fuentes de financiamiento, la
estrategia de procuracion, la estrategia de adquisicion, v los requerimientos legales v regulatorios. El plan estratégico debe ser lo
suficientemente detallado para permitir la definicion de planes tacticos de TL

POLS5 IT Planes tacticos de T1

Crear un portafolio de planes tacticos de TI que se deriven del plan estratégico de TI. Estos planes tacticos describen las miciativas y los
requerimientos de recursos requeridos por TL v como el uso de los recursos v el logro de los beneficios seran monitoreados v
administrados. Los planes tacticos deben tener el detalle suficiente para permtir 1a definicion de planes proyectados. Administrar de
forma activa los planes tacticos y las imiciativas de TI establecidas por medio del analisis de los portafolios de provectos v servicios. Esto
mncluye el equilibrio de los requerimientos v recursos de forma regular, comparandolos con el logro de mefas estratégicas y tacticas v con
los beneficios esperados, v tomando las medidas necesarias en caso de desviaciones.

POL.6 IT Administracion del portafolio de TI

Admmistrar de forma activa, junto con el negocio, el portafolio de programas de inversion de T1 requerido para lograr objetivos de
negocio estratégicos v especificos por medio de 1aidentificacion, definicion, evaluacion, asignacion de priendades, seleccion, inicio,
administracion v control de los programas. Esto incluve clarificar los resultades de negocio deseados, garantizar que los objetivos de los
programas den soporte al logro de los resultados, entender el alcance complefo del esfuerzo requerido para lograr los resultados, definr
una rendicion de cuentas clara con medidas de soporte, definir proyectos dentro del programa, asignar recursos v financiamuento, delegar
autoridad, v licenciar los provectos requeridos al momento de lanzar el programa.



Planear y organizar

Definir la arquitectura de la informacién

Objetivos de control detallados

PO2 Definir la arquitectura de la informacion

POL.1 Modelo de arguitectura de informacion empresarial

Establecer v mantener un modelo de informacion empresarial que facilite el desarrollo de aplicaciones v las actividades de soporte a la
toma de decisiones, consistente con los planes de TI como se describen en PO1. El modelo facilita la creacion, uso v comparticion
optimas de Ia informacién por parte del negocio de una manera que conserva la integridad v es flexible, fincional, rentable oportuna
segura v tolerante a fallas.

PO.2 Diccionario de dates empresarial y reglas de sintaxis de datos

Mantener un diccionario de datos empresanal que incluya las reglas de sintaxis de datos de la organizacion. El diccionano facilita la
comparticion de elementos de datos entre las aplicaciones ¥ los sistemas, fomenta un entendimiento comun de datos entre los usuarios
de TI v del negocio, y previene la creacion de elementos de datos incompatibles.

PO2.3 Esquema de clasificacién de datos

Establecer un esquema de clasificacion que apligque a toda la empresa, basado en que tan critica v sensible es Ia informacién (esto es,
publica, confidencial, secreta) de la empresa. Este esquema incluye detalles acerca de la propiedad de datos, la definicién de niveles
apropiados de seguridad v de controles de proteccidn, v una breve descripeidn de los requerimientos de retencion v destruceidn de
datos, ademas de qué tan criticos v sensibles son. Se usa como base para aplicar contreles como el contrel de acceso, archivo o
encripeion.

PO4.4 IT Administracién de la integridad
Definir e implantar procedimientos para garantizar la integridad v consistencia de todos los datos almacenados en formato electronico,
tales como bases de datos, almacenes de datos v archivos.

Planear y organizar

Determinar la direccion tecnolégica

Objetivos de control detallados

PO3 Determinar la direccion tecnoldgica

P03.1 Planeacion de la direccion tecnologica

Analizar 1as tecnologias existentes v emergentes v planear cudl direccion tecnologica es apropiado tomar para materializar 1a estrategia
de TI v la arquitectura de sistemas del negocio. También identificar en el plan que tecnologias tienen el potencial de crear
oportunidades de negocio. El plan debe abarcar 1a arquitectura de sistemas, l1a direccion tecnologica, las estrategias de nugracion y los
aspectos de contingencia de los componentes de la infraestructura.

P03.2 Plan de infraestructura tecnologica

Crear v mantener un plan de infraestructura tecnologica que esté de acuerdo con los planes estratégicos v tacticos de TI. El plan se basa
en la direccion tecnoldgica e incluyve acuerdos para contingencias v orientacion para la adguisicion de recursos tecnolégicos. También
toma en cuenta los cambios en el ambiente competitivo, las economias de escala en la obtencion de equipo de sistemas de informacion,
v la mejora en Ia interoperabilidad de las plataformas y las aplicaciones.

P03.3 Monitoreo de tendencias y regulaciones futuras
Establecer un proceso para monitorear las tendencias ambientales del sector / industria, tecnologicas, de infraestructura, legales v
regulatorias. Incluir las consecuencias de estas tendencias en el desarrollo del plan de infraestructura tecnologica de T1

P03.4 Estandares tecnologicos

Proporcionar soluciones tecnologicas consistentes, efectivas y seguras para toda la empresa, establecer un foro tecnologico para brindar
directrices tecnologicas, asesoria sobre los productos de la infraestructura ¥ guias sobre 1a seleccion de la tecnologia, v medir el
cumplimiento de estos estandares y directrices. Este foro impulsa los estandares v las practicas tecnologicas con base en su importancia
v riesgo para el negocio v en el cumplinuento de requerimientos externos.

P03.4 Consejo de arquitectura

Establecer un consejo de arquitectura de TI que proporcione directrices sobre la arquitectura v asesoria sobre su aplicacion v que
venfique el cumplimiento. Esta entidad orienta el diseflo de la arquitectura de TI garantizando que facilite 1a estrategia del negocio v
tome en cuenta el cumplinuento regulatorio v los requerimientos de continuidad. Estos aspectos se relacionan con la arquitectura de la
informacion



Planear y organizar

Definir los procesos, la organizacion y las relaciones de TI

Objetivos de control detallados

PO4 Definir los procesos, la organizacion y las relaciones de TIl

P04.1 Marco de trabajo del proceso

Definir un marco de trabajo para el proceso de TI para ejecutar el plan estratégico de TL. Este marco incluye estructura y relaciones de
procesos de TI (administrando brechas y superposiciones de procesos), propiedad, medicion del desempefio, mejoras, cumplimiento,
metas de calidad y planes para alcanzarlas. Proporciona integracion entre los procesos que son especificos para T, administracion del
portafolio de TI, procesos de negocio y procesos de cambio del negocio. El marco de frabajo de procesos de TI debe estar integrado en
un sistema de administracion de calidad y en un marco de trabajo de control interno.

P04.2 Comité estratégico

Establecer un comité estratégico de TI a nivel del consejo directivo. Este comité garantiza que el gobierno de TIL, como parte del
gobierno corporativo, se maneja de forma adecuada, asesora sobre la direccion estratégica y revisa las inversiones principales a nombre
del consejo directivo.

P04.3 Comité directivo (Steering Committee)

Establecer un comité directivo de TI (o su equivalente) compuesto por la gerencia ejecutiva, del negocio y de T1 para:

# Determinar las prioridades de los programas de inversion de TI alineadas con la estrategia y prioridades de negocio de la empresa
= Hacer segnimiento al estatus de los proyectos v resolver los conflictos de recursos

= Monitorear los niveles de servicio y las mejoras del servicio

P04.4 Ubicacién organizacional de la funcion de TI

Ubicar a la funcién de TI dentro de la estructura organizacional general con un modelo de negocios supeditado a la importancia de TI
dentro de la empresa, en especial en funcién de que tan critica es para la estrategia del negocio y el nivel de dependencia operativa
sobre TI. La linea de reporte del CIO es proporcional con la importancia de TI dentro de la empresa.

PO4.5 Estructura organizacional

Establecer una estructura organizacional de TT interna y externa que refleje las necesidades del negocio. Ademas implantar un proceso
para revisar la estructura organizacional de TI de forma peniddica para ajustar los requertmientos de personal y las estrategias internas
para satisfacer los objetivos de negocio esperados y las circunstancias cambiantes.

P04.6 Roles y responsabilidades

Definir y comunicar los roles y las responsabilidades para todo el personal en la organizacion con respecto a los sistemas de
informacion para permitis que ejerzan los roles v responsabilidades asignados con suficiente autoridad. Crear v actualizar
pericdicamente la descripeidn de roles. Estas descripciones deben estar alineadas con la responsabilidad y 1a autoridad incluyendo
definiciones de habilidades y experiencia necesarias en cada posicién y que seran aplicables en el uso v evaluacion del desempefio.

P04.7 Responsabilidad de aseguramiento de calidad de TI

Asipnar la responsabilidad para el desempefio de la funcion de aseguramiento de calidad y proporcionar al grupo de aseguramiento los
sistemas de aseguramiento de calidad, los controles y 1a experiencia para comunicarlos. La ubicacion organizacional y las
responsabilidades y tamafio del grupo de aseguramiento de calidad satisfacen los requerimientos de 1a organizacion.

P04.8 Responsabilidad sobre el riesgo, la seguridad y el cumplimiento

Incluir la propiedad y la responsabilidad de los riesgos relacionados con T1 a un nivel senior apropiado. Definir v asignar roles criticos
para administrar los riesgos de TL, incluyendo la responsabilidad especifica de la seguridad de la informacidén, 1a seguridad fisica v el
cumplimiento. Establecer responsabilidad sobre la administracion del riesgo vy 1a seguridad a nivel de toda la organizacion para
manejar los problemas a nivel de toda la empresa. Puede ser necesario asignar responsabilidades adicionales de administracion de la
seguridad a nivel de sistema especifico para manejar problemas relacionados con seguridad. Obtener orientacion de la alta direccién
con respecto al apetito de riesgo de TI v la aprobacion de cualquier riesgo residual de TI.

P04.9 Propiedad de datos y de sistemas

Proporcienar al negocio los procedimientos y herramientas que le permitan enfrentar sus responsabilidades de propiedad sobre los datos
v los sistemas de informacion. Los propietarios toman decisiones sobre la clasificacion de la informacion y de los sistemas y sobre
como protegerlos de acuerdo a esta clasificacion.



PO4.10 Supervision

Implantar practicas adecuadas de supervision dentro de la funcion de TI para garantizar que los roles v las responsabilidades se ejerzan de
forma apropiada, para evaluar s1 todo el personal cuenta con la suficiente autoridad v recursos para ejecutar sus roles y responsabilidades v
para revisar en general los indicadores clave de desempedfio.

P04.11 Segregacién de funciones

Implantar una division de roles v responsabilidades que reduzcea la posibilidad de que un solo individuo afects negativamente un proceso
critico. La gerencia también se asegura de que el personal realice solo las tareas autorizadas, relevantes a sus puestos y posiciones
respectivas.

PO4.12 Personal de TI

Evaluar los requertmientos de personal de forma regular o cuando existan cambios importantes en el ambiente de negocios, operativo o de
TI para garantizar que la funcién de TI cuente con un nimero suficiente de personal competente. La consecucion de personal toma en
cuenta la co-ubicacion de persenal de negocios / TL el entrenamiento cruzado- funcional, la rotacién de puestos v las oportunidades de
personal externo.

PO04.13 Personal clave de TI

Definir e identificar al personal clave de TI y minimizar la dependencia excesiva en ellos. Debe existir un plan para contactar al personal
clave en caso de emergencia.

PO4.14 Politicas v procedimientos para personal contratado
Definir e implantar politicas ¥ procedimientos para controlar 1as actividades de los consultores ¥ otro personal contratado por la funcién de
TI para garantizar la proteccién de los activos de informacién de la empresa v satisfacer los requerimientos contracmales.

P04.15 Relaciones

Establecer v mantener una estructura optima de enlace, comunicacién v coordinacién entre 1a funcién de TI v otras funciones dentro y
firera de la funcién de TL tales como el consejo directivo, ejecutivos, unidades de negocio, usuarios individuales, proveedores, oficiales de
seguridad, gerentes de riesgo, el grupo corporativo de cumplimiento, los contratistas externos y la gerencia externa (offsite).

Planear y organizar

Administrar la inversiéon en Tl

Objetivos de control detallados

PO5 Administrar la inversion en Tl

POS5.1 Marco de trabajo para la administracion financiera

Establecer un marco de trabajo financiero para TI que impulse el presupuesto v el analisis de rentabilidad, con base en los portafolios
de inversion, servicios v activos. Dar mantenimiento a los portafolios de los programas de inversion de TI, de servicios v de activos de
TI, los cuales forman la base para el presupuesto corniente de TI. Brindar mformacion de entrada hacia los casos de negocio de nuevas
mversiones, tomando en cuenta los portafolios actuales de activos v servicios de TL Las nuevas inversiones v el mantenimiento a los
portafolios de servicios v de activos influenciaran el futuro presupuesto de TI. Comunicar los aspectos de costo y beneficio de estos
portafolios a los procesos de priorizacion de presupuestos, administracion de costos v administracion de beneficios.

POS5.2 Prioridades dentro del presupuesto de TI

Implantar un proceso de toma de decisiones para dar prioridades a la asignacion de recursos a TI para operaciones, proyectos y
mantenimiento, para maximuizar la contribucion de T1 a optimizar el retorne del portafolic empresarnial de programas de inversion en T1
¥ otros servicios ¥ actives de TL

POS5.3 Proceso presupuestal

Establecer un proceso para elaborar v administrar un presupuesto que refleje las prioridades establecidas en el portafolio empresarial de
programas de inversion en TL incluyendo los costos recurrentes de operar v mantener la infraestructura actual. El proceso debe dar
soporte al desarrollo de un presupuesto general de TT asi como al desarrolle de presupuestos para programas individuales, con énfasis
espectal en los componentes de TI de esos programas. El proceso debe pernutir la revision, el refinamento v 1a aprobacion constantes
del presupuesto general v de los presupuestos de programas individuales.

PO5.4 IT Administracion de costos

Implantar un proceso de adnunistracion de costos que compare los costos reales con los presupuestados. Los costos se deben
monitorear y reportar. Cuando existan desviaciones. estas se deben identificar de forma oportuna v el impacto de esas desviaciones
sobre los programas se debe evaluar y, junto con el patrocinader del negocio para estos programas. se deberan tomar las medidas
correctivas apropiadas v, en caso de ser necesario. el caso de negocio del programa de inversion se debera actualizar.

POS5.5 Administracion de beneficios

Implantar un proceso de monitoreo de beneficios. La contribucion esperada de TI a los resultados del negocio, ya sea como un
componente de programas de mversion en TI o como parte de un seporte operative regular, se debe 1dentificar, acordar, monitorear v
reportar. Los reportes se deben revisar v, donde existan opertunidades para mejorar la contribucion de T se deben definir v tomar las
medidas apropiadas. Siempre gue los cambios en la contribucion de TI tengan impacto en el programa. o cuando los cambios a otros
proyectos relacionados impacten al programa, el caso de negocio debera ser aciualizade.
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PO6 Comunicar las aspiraciones y la direccién de la gerencia

PO6.1 Ambiente de politicas v de control

Definir los elementos de un ambiente de control para TI, alineados con la filosofia administrativa y el estilo operativo de la empresa.
Estos elementos incluyen las expectativas / requerimientos respecto a la entrega de valor proveniente de las inversiones en TL, el apetito
de riesgo, la integridad, los valores éticos, la competencia del personal, 1a rendicion de cuentas y la responsabilidad. El ambiente de
control se basa en una cultura gue apoya la entrega de valor, mienfras que al musmo tiempo admunistra riesgos significatives, fomenta la
colaboracion inter-divisional v el trabaje en equipo, promueve el cumplimiento v la mejora continua de procesos. v maneja las
desviaciones (incluyendo las fallas) de forma adecuada.

PO6.2 Riesgo Corporative v Marco de Referencia de Control Interno de TI

Elaborar v dar mantenimiento a un marco de trabajo que establezea el enfoque empresarial general hacia los riesgos v hacia el control
interno para entregar valor mientras al nusmoe tiempo se protegen los recursos v sistemas de TI. El marco de trabajo debe estar
integrado por el marco de procesos de TI v el sistema de administracion de calidad, v debe cumplir los objetivos generales de la
empresa. Debe tener como meta maximizar el éxifo de la entrega de valor mientras nunimiza los riesgos para los activos de
informacion por medio de medidas preventivas, 1a identificacion oportuna de irregularidades, la limitacion de pérdidas v la oportuna
recuperacion de activos del negocio.

P06.3 Administracion de politicas para TI

Elaborar v dar mantenimiento a un conjunto de politicas que apoven la estrategia de TL Estas politicas deben incluir la intencidn de las
politicas, roles v responsabilidades. procesos de excepeion, enfoque de cumplimiento v referencias a procedimientos, estindares y
directrices. Las politicas deben incluir tépicos clave como calidad, seguridad, confidencialidad, controles internos v propiedad
intelectual. Su relevancia se debe confirmar v aprobar de forma regular.

PO6.4 Implantacion de politicas de TI

Asegurarse de que las politicas de T se implantan v se comunican a todo el personal relevante, v se refuerzan, de tal forma que estén
incluidas v sean parte integral de las operaciones empresariales. Los métodos de implantacion deben resolver necesidades e
implicaciones de recursos y conclenfizacion.

P0O6.5 Comunicacion de los objetivos y la direccion de TI

Asegurarse de que la conciencia v el entendimiento de los objetivos v 1a direccion del negocio v de TI se comunican a toda 1a
organizacion. La informacion comunicada debe abarcar una mision claramente articulada, los objetivos de servicio, la seguridad, los
controles internos, la calidad. el codigo de ética v conducta, politicas v procedimientos, etc., v s deben incluir dentro de un programa
de comunicacion continua, apoyade por 1z alta direccion con acciones v palabras. La direccion debe dar especial atencion a comunicar
la conciencia sobre la seguridad de TI v el mensaje de que la seguridad de TT es responsabilidad de todos.

Planear y organizar
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PO7 Administrar los recursos humanos de Ti

PO7.1 Reclutamiento y Retencion del Personal

Asegurarse que los procesos de reclutamiento del personal de TI estén de acuerdo a las polificas v procedimientos generales de
personal de 1a organizacién (gj. contratacidn, un ambiente positivo de trabajo ¥ orientacién). La gerencia implementa procesos para
garantizar que 1a organizacion cuente con una fiuerza de trabajo posicionada de forma apropiada, que tenga las habilidades necesarias
para aleanzar las metas organizacionales.

PO7.2 Competencias del personal

Verificar de forma peniddica que el personal tenga las habilidades para cumplir sus roles con base en su educacion, entrenamiento v/'o
experiencia. Definir los requerimientos esenciales de habilidades para TI v verificar que se les dé mantenimiento, usando programas de
calificacion vy certificacion segun sea el caso.



PO7.3 Asignacion de roles

Definir, monitorear v supervisar los marcos de trabajo para los roles, responsabilidades v compensacion del personal, incluyendo el
requisito de adherirse a las politicas v procedimientos administrativos, asi como al cédigo de ética v practicas profesionales. Los
términos v condiciones de emplec deben enfatizar Ia responsabilidad del empleado respecto a la seguridad de la informacion, al control
interno v al cumplimeento regulatorio. El nivel de supervision debe estar de acuerdo con la sensibilidad del puesto v el grado de
responsabilidades asignadas.

PO7.4 Entrenamiento del personal de TI

Proporcionar a los empleados de TI la orientacion necesaria al momento de la contratacion y entrenamiento continuo para Conservar su
conocimiento, aptitudes, habilidades, controles internos y conciencia sobre la seguridad, al nivel requerido para alcanzar las metas
organizacionales.

PO7.5 Dependencia sobre los individuos

Minimizar la exposicion a dependencias criticas sobre individues clave por medio de la captura del conocimiento (documentacion),
comparfir el conocimiento, planeacién de la sucesion v respaldos de personal.

PO7.6 Procedimientos de Investigacion del personal
Incluir verificaciones de antecedentes en el proceso de reclutamiento de TI. El grado v la frecuencia de estas verificaciones dependen
de gue tan delicada o critica sea la funcién v se deben aplicar a los empleados, contratistas v proveedores.

PO7.7 Evaluacion del desempeiio del empleado

Es necesario gue las evaluaciones de desempefio se realicen periodicamente, comparando contra los objetives individuales derivados de
las metas organizacionales, estandares establecidos v responsabilidades especificas del puesto. Los empleados deben reciber
adiestramiento sobre su desempefio ¥ conducta, seglin sea necesario.

PO7.8 Cambios v terminacion de trabajo

Tomar medidas expeditas respecto a los cambzos en los puestos, en especial las termunaciones. Se debe reahizar la transferencia del
conocimiento, reasignar responsabilidades v se deben eliminar los privilegios de acceso, de tal modo que los riesgos se minimicen v se
garantice 1a continuidad de la funcién.
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PO8 Administrar la calidad

PO8.1 Sistema de administracion de calidad

Establecer ¥ mantener un QMS que proporcione un enfoque estandar, formal v continuo, con respecto a la admnistracion de la calidad,
que este alineado con los requerinuentos del negocio. E1 QMS identifica los requerimientos v los criterios de calidad. los procesos
claves de TL v su secuencia e interaccidn, asi como las politicas, criterios v métodos para definir, detectar, corregir v prever las no
conformudades. E1 QMS debe definir la estructura organizacional para la admunistracion de 1a calidad, cubriendo los roles, las tareas v
las responsabilidades. Todas las areas clave desarrollan sus planes de calidad de acuerdo a los criterios v politicas, v registran los datos
de calidad. Momitorear v medir 1a efectividad v aceptacion del QMS v mejorarla cuando sea necesario.

POS8.2 Estandares y practicas de calidad

Identificar ¥ mantener estandares, procedimientos v practicas para los procesos clave de T1 para orientar a la organizacion hacia el
cumplimiento del QMS. Usar las mejores practicas de la industria como referencia al mejorar v adaptar las practicas de calidad de la
OTganizacion.

P0O3.3 Estandares de desarrollo v de adquisicién

Adoptar v mantener estandares para todo el desarrollo v adquisicion gue siguen el ciclo de vida, hasta el ultimo enfregable e incluven la
aprobacion en puntos clave con base en cniterios de aprobacion acordados. Los temas a considerar incluyen estandares de codificacion
de software, normas de nomenclatura; formatos de archivos, estindares de disefio para esquemas v diccionario de datos; estandares para
la interfaz de usuario: inter-operabilidad; eficiencia de desempefio de sistemas: escalabilidad: estandares para desarrollo ¥ pruebas;
validacion confra requerimientos; planes de pruebas; y pruebas unitarias, de regresion y de integracion.

P0O8.4 IT Enfoque en €] cliente
Garantiza que 1a administracion de calidad se enfoque en los clientes, al determinar sus requerimmentos v alinearlos con los estandares y

pricticas de TI. Se definen los roles y responsabilidades respecto a la resolucion de conflictos entre el usuario/cliente v 1a organizacion
de TL

P0O3.5 Mejora continua
Se elabora v comunica un plan global de calidad que promueva la mejora continua, de forma periodica.

P0O8.6 Medicion, monitoreo v revision de la calidad

Definer. planear e implantar mediciones para monitorear el cumplimiento continuo del QMS, asi como el valor que QMS proporciona.
La medicion, el monitoreo v el registro de la informacion deben ser usados por el duefio del proceso para tomar las medidas correctivas
¥ preventivas apropiadas.
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PO9 Evaluar v administrar los riesgos de Ti

P09.1 Alineacion de la administracion de riesgos de TI y del negocio

Integrar el gobierno, la administracién de riesgos v el marco de control de TI, al marco de trabajo de admunistracion de riesgos de la
organizacién. Esto incluye la alineacién con el apetito de riesgo ¥ con el nivel de tolerancia al riesgo de la organizacion

P09.2 Establecimiento del contexto del riesgo

Establecer el contexto en el cual el marco de trabajo de evaluacion de riesgos se aplica para garantizar resultados apropiados. Esto
mchaye la determinacion del contexto interno y externo de cada evaluacion de riesgos, la meta de la evaluacion v los criterios contra los
cuales se evalian los riesgos.

P09.3 Identificacion de eventos

Identificar todos aquellos eventos (amenazas v vulnerabilidades) con un impacto potencial sobre las metas o las operaciones de la
empresa, aspectos de negocio, regulatorios, legales, tecnolégicos, de sociedad comercial, de recursos humanos v operativos. Determinar
la naturaleza del impacto — positivo, negativo o ambos — ¥ dar manteninuento a esta informacion.

PO94 IT Evaluacion de riesgos

Evaluar de forma recurrente la posibilidad e impacto de todos los niesgos identificados, usando metodos cualitativos v cuantitativos. La
posibilidad e impacto asociados a los riesgos inherentes v residuales se debe determinar de forma individual, por categoria v con base
en el portafolio.

PO9.5 Respuesta a los riesgos

Identificar los propietarios de los riesgos v a los duefios de procesos afectados, v elaborar v mantener respuestas a los riesgos que
garanticen que los controles rentables v Ias medidas de seguridad mitigan la exposicion a los riesgos de forma continua. La respuesta a
los riesgos debe identificar estrategias de riesgo tales como evitar, reducir, compartir o aceptar. Al elaborar la respuesta. considerar los
costos v beneficios v seleccionar respuestas que limiten los riesgos residuales dentro de los niveles de tolerancia de riesgos definidos.

P09.6 Mantenimiento y monitoreo de un plan de accion de riesgos

Asignar prioridades v planear las actividades de control a todos los niveles para implantar las respuestas a los riesgos, identificadas
como necesarias, incluyendo la identificacion de costos, beneficios v la responsabilidad de Ia ejecucion. Buscar 1a aprobacion para las
acciones recomendadas v 1a aceptacion de cualguier riesgo residual, v asegurarse de que las acciones comprometidas son propiedad del
dueiio (5) de los procesos afectados. Monitorear la ejecucidn de los planes v reportar cualquier desviacion a la alta direccidn.
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P010 Administrar proyectos

P010.1 Marco de trabajo para la administracién de programas

Mantener el programa de los provectos, relacionados con el portafolio de programas de inversidn en TL por medio de la identificacién.
definicion, evaluacion, otorgamiento de prioridades, seleccion, inicio, administracion v control de los proyectos. Asegurarse de que los
proyectos apoven los objetivos del programa. Coordinar las actividades e interdependencias de miltiples proyectos, administrar 1a
contribucion de todos los provectos dentro del programa hasta obtener los resultados esperados, v resolver los requerimientos v
cenflictos de recursos.

P010.2 Marce de trabajo para la administracion de proyectos

Establecer v mantener un marco de trabajo para la adnunistracién de proyectos que defina el alcance v los linutes de la administracion
de proyectos, asi como las metodologias a ser adoptadas v aplicadas a cada proyecto emprendido. Las metodologias deben cubrir, como
minimo, el inicio, la planeacion. la ejecucidn, el control ¥ el cierre de las etapas de los provectos, asi como los puntos de verificacidn v
las aprobaciones. El marco de trabajo v las metodologias de soporte se deben mtegrar con la administracion del portafolio empresarial v
con los procesos de administracion de programas.



P010.3 Enfoque de administracién de proyectos

Establecer un enfoque de administracion de proyectos que corresponda al tamafio, complejidad v requerimientos regulatorios de cada
proyecto. La estructura de gobiemo de provectos puede incluir los roles, las responsabilidades v 1a rendicién de coentas del
patrocinador del programa, patrocinadores del proyecto, comité de direccion, oficina de proyectos, ¥ gerente del provecto, asi como
los mecanismos por medio de los cuales pueden satisfacer esas responsabilidades (tales como reportes y revisiones por etapa).
Asegurarse que todos los proyectos de TI cuenten con patrocinadores con la suficiente autoridad para apropiarse de la ejecucidn del
provecto dentro del programa estratégico global

P010.4 Compromiso de los interesados
Obtener el compromuse v la participacion de los interesados afectados en la definicion v ejecucion del provecto dentro del contexto del
programa global de inversion en TT.

P010.5 Estatutoe de alcance del proyecto

Definir v documentar 1a naturaleza vy alcance del provecto para confirmar v desarrollar, entre los interesados, un entendimiento comun
del alcance del provecto v como se relaciona con otros proyectos dentro del programa global de inversion en TI. La definicién se debe
aprobar de manera formal por parte de los patrocinadores del programa v del provecto antes de arrancar el proyecto.

P010.6 Inicio de las fases del provecto

Asegurarse que el arranque de las efapas importantes del proyecto se apruebe de manera formal y se comunigue a todos los interesados.
La aprobacion de la fase inicial se debe basar en las decisiones de gobierno del programa. La aprobacion de las fases subsiguientes se
debe basar en la revision v aceptacidén de los entregables de la fase previa, v 1a aprobacién de un caso de negocio actualizado en la
proxima revision immportante del programa. En el caso de fases traslapadas, se debe establecer un punto de aprobacion por parte de los
patrocinadores del programa v del provecto, para autorizar asi el avance del proyecto.

P010.7 Plan integrado del proyecto

Establecer un plan integrado para el proyecto. aprobado v formal (que cubra los recursos de negocio v de los sistemas de informacion)
para guiar la ejecucién v el control del provecto a lo largo de la vida del éste. Las actividades e interdependencias de multiples
proyectes dentro de un misme programa se deben entender v decumentar. El plan del provecto se debe mantener a lo largo de la vida
del mismo. El plan del provecto, v las modificaciones a éste, se deben aprobar de acuerdo al marco de trabajo de gobierno del programa
v del proyecto.

P010.8 Recursos del proyecto

Definir las responsabilidades, relaciones, autoridades v criterios de desempefio de los miembros del equipo del provecto v especificar
las bases para adquinr v asignar a los miembros competentes del equipo v/o a los contratistas al provecto. La obtencién de productos
servicios requeridos para cada proyecto se debe planear v administrar para alcanzar los objetivos del proyecto, usando las practicas de
adguisicion de la organizacion.

P010.9 Administracion de riesgos del provecto

Eliminar o minimizar los riesgos especificos asociados con los proyectos individuales por medio de un proceso sistematico de
planeacion, identificacién, analisis. respuestas, monitoreo ¥ control de las dreas o eventos que tengan el potencial de ocasionar cambios
no deseados. Los riesgos affontados por el proceso de administracion de proyectos v el producto entregable del provecto se deben
establecer v registrar de forma central.

P0O10.10 Plan de calidad del provecto
Preparar un plan de administracion de la calidad que describa el sistema de calidad del proyecto v como serd implantado. El plan debe ser
revisado v acordado de manera formal por todas las partes mteresadas para luego ser incorporado en el plan mtegrado del proyecto.

PO10.11 Control de cambios del provecto

Establecer un sistema de control de cambios para cada provecte, de tal modo que todos los cambios a la linea base del proyecto (g]. costos,
cronograma, alcance v calidad) se revisen, aprueben e incorporen de manera apropiada al plan integrado del proyecto, de acuerdo al marco
de trabajo de gobierno del programa v del proyecto.

P010.12 Planeacion del proyecto y métodos de aseguramiento

Identificar las tares de aseguramiento requeridas para apovar la acreditacion de sistemas nuevos o modificados durante 1z planeacion del
proyecto e incluirlos en el plan integrado. Las tareas deben proporeionar la seguridad de que los controles internos v 1as caracteristicas de
seguridad satisfagan los requenimientos definidos.

PO10.13 Medicion del desempeiio, reportes y monitoreo del proyecto

Medir el desempefio del provecto contra los criterios clave del proyecto (g). alcance, calendario, calidad, costos y riesgos); identificar las
desviaciones con respecto al plan; evaluar su impacto sobre el provecto v sobre el programa global; reportar los resultados a los
mnteresados clave; v recomendar, implantar v mondtorear las medidas correctivas, segin sea requerido, de acuerdo con el marco de trabajo
de gobierno del programa v del provecto.

P0O10.14 Cierre del proyecto

Solicitar que al finalizar cada provecto, los interesados del provecto se cercioren de que el provecto haya proporcionado los resultados v
los beneficios esperados. Identificar v comunicar cualquier actividad sobresaliente requenida para alcanzar los resultades planeados del
proyecto v los beneficios del programa, e identificar v documentar las lecciones aprendidas a ser usadas en futuros proyectes v programas
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Al2 Adquirir y mantener software aplicativo

AI21 Diseiio de alto nivel

Traducir los requerimientos del negocio a una especificacion de disefio de alto nivel para desarrollo de software, tomando en
cuenta las directivas tecnologicas v la arquitectura de informacion dentro de la organizacion, v aprobar las especificaciones de
disefio para garantizar que el disefio de alto nivel responde a los requerimientos.

Al2.2 Disenio detallado

Preparar el disefio detallado ¥ los requerimientos técnicos del software de aplicacion. Definir el criterio de aceptacion de los
requerimientos. Aprobar los requerimientos para garantizar que corresponden al disefio de alto nivel Los conceptos a considerar
incluyen, pero no se limitan a, definir y documentar los requerimientos de entrada de datos, definir interfaces. la interface de usuario, el
disefio para la recopilacion de datos fuente, 1a especificacion de programa, definir v documentar los requertmientos de archivo,
requerimuentos de procesamiento, definir los requerimuentos de salida, control v auditabilidad, segundad v disponibilidad, v pruebas.
Realizar una reevaluacion para cuande se presenten discrepancias técnicas o logicas significativas durante el desarrollo o
mantenimiento.

AT2.3 Control ¥ auditabilidad de las aplicaciones

Asegurar que los controles del negocio se traduzcan correctamente en controles de aplicacién de manera que el procesamiento sea
exacto, completo, oportuno, aprobado y auditable. Los aspectos que se consideran especialmente son: mecanismos de autorizacion,
integridad de la informacion, control de acceso, respaldo v disefio de pistas de auditoria.

AT2 4 Seguridad v disponibilidad de las aplicaciones.

Abordar 1a seguridad de las aplicactones v los requerimientos de disponibilidad en respuesta 2 los riesgos 1dentificados, de acuerdo con
la clasificacién de datos, la arquitectura de seguridad en la informacion de la organizacidn v el perfil de riesgo. Los asuntos a considerar
incluyen derechos de acceso v administracion de privilegios, proteccion de informacién sensible en todas las efapas, autenticacion e
mtegridad de las transacciones y recuperacion antomatica.

AT2.5 Configuracién e implantacion de software aplicative adquiride

Personalizar e implantar la funcionalidad automatizada adquirida con el uso de procedimientos de configuracién, aceptacién v prueba.
Los aspectos a considerar incluyen la validacién contra los términos contractuales, la arguitectura de informacidn de la organizacion, las
aplicaciones existentes, la interoperabilidad con las aplicaciones existentes v los sistemas de bases de datos. la eficiencia en el
desempefio del sistema, la documentacion v los manuales de wsuario, integracion y planes de prueba del sistema.

AT2.6 Actualizaciones importantes en sistemas existentes

Seguir un proceso de desarrolle similar al de desarrollo de sistemas nuevoes en el caso que se presenten modificaciones importantes en los
sistemas existentes, que resulten en un cambio significative de los disefios v/o funcionalidad actuales. Los aspectos a considerar incluyven
analisis de impacto, justificacién costo/beneficio v administracién de requerimientos.

AT2.7 Desarrollo de software aplicativo

Garantizar que la fincionalidad de automatizacion se desarrolla de acuerdo con las especificaciones de disedio, los estindares de
desarrollo v documentacidén v los requertmientos de calidad. Aprobar v autorizar cada etapa clave del proceso de desarrollo de software
aplicative, dande seguimiento a la ferminacion exitosa de revisiones de funcionalidad, desempefie v calidad. Los aspectos a considerar
incluven aprobar las especificaciones de diseflo que satisfacen los requerimientos de negocio, foncionales v técnicos; aprobar las
solicimdes de cambio; ¥ confirmacién de que el software aplicativo es compatible con la produccién v esta listo para su migracion.
Ademas, garantizar que se identifican v consideran todos los aspectos legales y contractuales para el software aplicativo que desarrollan
terceros.

AT2.8 Aseguramiento de la Calidad del Software

Desarrollar, implantar los recursos v ejecutar un plan de aseguramuento de calidad del software, para obtener la calidad que se especifica
en la definicién de los requerimientos v en las politicas v procedimientos de calidad de la organizacidn. Los asuntos a considerar en el
plan de aseguramiento de calidad incluyen especificar el criterio de calidad v los procesos de validacidn v verificacién. incluyendo
inspeccion, revision de algoritmos v codigo fuente v pruebas.

AT2.9 Administracién de los requerimientos de aplicaciones

Garantizar que durante el disefio, desarrollo e implantacion, se da seguimiento al estatus de los requerimientos particulares (incluyendo
todos los requerinuentos rechazadoes), v que las modificaciones a los requerimientos se aprueban a traves de un proceso establecido de
administracion de cambios.

AI210 Mantenimiento de software aplicativo

Desarrollar una estrategia v un plan para el mantenimiento y liberacidén de aplicaciones de software. Los asuntos a considerar incluyen
liberacion planeada v controlada, planeacion de recursos, reparacion de defectos de programa v correccion de fallas, pequefias mejoras,
mantenimiento de documentacion, cambios de emergencia, interdependencia con ofras aplicaciones e infraestructura, estrategias de
actualizacion, condiciones contractuales tales como aspectos de soporte v actualizaciones, revision periodica de acuerdoe a las
necesidades del negocio, riegos v requenmuentos de seguridad.



Adquirir e implantar

Adquirir y mantener infraestruciura tecnologica

Objetivos de control detallados

Al3 Adquirir y mantener infraestructura tecnolégica

AT3.1 Plan de adguisicion de infraestructura tecnoldgica

Generar un plan para adgquirir, implantar v mantener la infraestructura tecnolégica que safisfaga los requerimientos
establecidos funcionales v técnicos del negocio, v que esté de acuerdo con la direccion tecnologica de l1a organizacion. El plan
debe considerar extensiones futuras para adiciones de capacidad, costos de transicién, riesgos tecnoldgicos v vida util de la
inversion para actualizaciones de tecnologia. Evaluar los costos de complejidad v la viabilidad comercial del proveedor v el
producto al afiadir nueva capacidad técnica.

AT3.2 Proteccion v disponibilidad del recurso de infraestructura

Implantar medidas de control interno, seguridad v auditabilidad durante 1a configuracion, integracidn v mantenimiento del hardware v
del software de la infraestructura para proteger los recursos v garantizar su disponibilidad e integridad. Se deben definir y comprender
claramente las responsabilidades al utilizar componentes de infraestructura sensitivos por todos aguellos que desarrollan e integran los
componentes de mfraestructura. Se debe monitorear v evaluar su uso.

ATA.3 Mantenimiento de la Infraestructura

Desarrollar una estrategia v un plan de mantenimiento de la infraestructura v garantizar que se controlan los cambios, de acuerdo con el
procedimiento de adminisiracion de cambios de la organizacion. Incluir una revision periddica contra las necesidades del negocio,
administracién de parches v estrategias de actualizacidn, riesgos, evaluacion de vulnerabilidades v requerimientos de seguridad.

AT3.4 Ambiente de prueba de factibilidad

Establecer el ambiente de desarrollo v pruebas para soportar la efectividad y eficiencia de las pruebas de factibilidad e integracion de
aplicaciones e infraestructura, en las primeras fases del proceso de adgquisicién v desarrollo. Hay que considerar la funcionalidad, la
configuracion de hardware v software, pruebas de mtegracion v desempefio, migracion entre ambientes, control de la versiones. datos ¥
herramientas de prueba v seguridad.

Adquirir e implantar

Facilitar la operacion y el uso

Objetivos de control detallados
Al4 Facilitar la operacion y el uso

Al4.1 Plan para soluciones de operacion

Desarrollar un plan para identificar v documentar todos los aspectos técnicos, la capacidad de operacion v los niveles de
servicio requeridos, de manera que todos los interesados puedan tomar la responsabilidad oportunamente por la produccion de
procedimientos de administracion, de usuario v operacionales, como resultado de la introduccion o actualizacion de sistemas
automatizados o de infraestructura.

Al4.2 Transferencia de conocimiento a la gerencia del negocio

Transferir el conocimiento a la gerencia de la empresa para permitirles tomar posesion del sistema v los datos v ejercer la
responsabilidad por la entrega v calidad del servicio, del control interno, v de los procesos administrativos de la aplicacion. La
transferencia de conocimuento mcluye 1a aprobacion de acceso, administracion de privilegios, segregacion de tareas, controles
automatizados del negocio, respaldo/recuperacion, seguridad fisica y archivo de la documentacion foente.

AT4.3 Transferencia de conocimiento a usuarios finales

Transferencia de conocimiento v habilidades para permutir que los usuarios finales utilicen con efectividad y eficiencia el sistema de
aplicacion como apovoe a los procesos del negocio. La transferencia de conocimento incluye el desarrollo de un plan de entrenamiento
que aborde al entrenamiento inicial y al contimue, 251 como el desarrollo de habilidades, materiales de enfrenamiento, manuales de
usuario, manuales de procedimiento, ayuda en linea, asistencia a usuarios, identificacién del usuario clave, y evaluacion.

Al4.4 Transferencia de conocimiento al personal de operaciones y soporte

Transferir el conocimiento v las habilidades para permutir al personal de soporte técnico v de operaciones que enfregue, apoye v
mantenga la aplicacion v la infraestructura asociada de manera efectiva y eficiente de acuerdo a los niveles de servicio requeridos. La
transferencia del conocimiento debe incluir al entrenamiento inicial v continuo, el desarrollo de las habilidades, los materiales de
enfrenamiento, los manuales de operacion, los manuales de procedinuentos v escenarios de atencién al usuario.



Adquirir e implantar

Adquirir recursos de Tl

Objetivos de control detallados
AlS Adquirir recursos de TI

AT5.1 Control de adguisicion

Desarrollar v seguir un conjunto de procedimientos v estandares consistente con el proceso general de adquisiciones de la
organizacion v con la estrategia de adquisicion, para garantizar que la adquisicion de infraestructura, instalaciones, hardware,
software v servicios relacionados con TI, satisfagan los requerimientos del negocio.

AT5.2 Administracion de contratos con proveedores

Formular un procedimiento para establecer, modificar v concluir contratos que apliquen a todos los proveedores. El procedimiento debe

cubrir, al minimo, responsabilidades v obligaciones legales, financieras. organizacionales, documentales, de desempefio, de seguridad
de propiedad mtelectual v de coneclusion, asi como obligaciones {que incluva clausulas de penalizacién). Todos los contratos v las
modificaciones a contratos las deben revisar asesores legales.

AIS5.3 Seleccion de proveedores

Seleccionar proveedores mediante una practica justa v formal para garantizar la escogencia del mejor con base en los requerimientos qu

se han desarrollade con informacion de proveedores potenciales v acordados entre el cliente v el(los) proveedor{es).

AI5.4 Adquisicion de software

Garantizar que se protegen los intereses de la organizacién en todos los acuerdos contractuales de adquisicidon. Incluir v reforzar los
derechos v obligaciones de todas las partes en los términos contractuales para la adquisicion de software mvelucrados en el suministro
v uso continuo de software. Estos derechos v obligaciones pueden incluir la propiedad v licencia de propiedad mntelectual,
mantenimiento. garantias, procedimientos de arbitraje, condiciones para la actualizacion v aspectos de conveniencia que incluyen
seguridad, custodia v derechos de acceso.

AIS.5 Adquisicién de recursos de desarrollo

Garantizar la proteccion de los intereses de la organizacion en todos los acuerdos confractuales de adguisicion. Incluir v hacer cumplir
los derechos v obligaciones de todas las partes en los térmuinos contractuales para la adquisicion de recursos de desarrollo. Estos
derechos v obligaciones pueden mcluir 12 propiedad v licencianuento de propiedad intelectual. aspectos de conveniencia incluyvendo
metodologias de desarrollo, lenguajes, pruebas, procesos de administracidn de calidad que comprenden los criterios de desempefio
requeridos, revision de desempefio, términos de pago, garantias, procedimientos de arbitraje, administracion de recursos humanos v
cumplimiento con las politicas de la organizacion.

AT5.6 Adguisicién de infraestructura, instalaciones v servicios relacionados

Incluir ¥ hacer cumplir los derechos v obligaciones de todas las partes en los térmunos contractuales, que comprendan los criterios de
aceptacion, para la adquisicion de infraestructura, instalaciones v servicios relacionados. Estos derechos v obligaciones pueden abarcar
los niveles de servicio, procedinuentos de mantenimiento, controles de acceso, seguridad, revision de desempefio, térnunos de pago v
procedimientos de arbitraje.

Adquirir e implantar

Administrar cambios

Objetivos de control detallados

Al6 Administrar cambios

Al6.1 Estandares v procedimientos para cambios

Establecer procedimientos de administracion de cambio formales para manejar de manera estandar todas las selicitudes
(1ncluyendo mantenimiento v patches) para cambios a aplicactones, procedimientos, procesos, parametros de sistema v
servicio, v las plataformas fundamentales.

AT6.2 Evaluacion de impacto, priorizacién v autorizacién

Garantizar que todas las solicifudes de cambio se evalian de una estructurada manera en cuanto a impactos en el sistema operacional ¥
su funcionalidad. Esta evaluacion debera incluir categorizacion y priorizacion de los cambios. Previo a la migracion hacia produccion,
los mnteresadoes correspondientes autonzan los cambios.

AT6.3 Cambios de emergencia
Establecer un proceso para defimr, plantear. evaluar y autorizar los cambios de emergencia que no sigan el proceso de cambio
establecido. La documentacion vy pruebas se realizan, posiblemente, después de la implantacion del cambio de emergencia.

ATIG.4 Seguimiento v reporte del estatus de cambio

Establecer un sistema de seguimiento v reporte para mantener actualizados a los solicitantes de cambio v a los interesados relevantes,
acerca del estatus del cambio a las aplicaciones, a los procedimientos, a los procesos, parimetros del sistema v del servicio v las
plataformas fundamentales.

AT6.5 Cierre y documentacion del cambio
Siempre que se implantan cambios al sistema, actualizar el sistema asociado v la documentacion de usuario v procedinuentos
correspondientes. Establecer un proceso de revision para garantizar la implantacion completa de los cambios.
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Instalar y acreditar soluciones y cambios

Objetivos de control detallados

Al7 Instalar y acreditar soluciones y cambios

AT7.1 Entrenamiento

Eatrenar al personal de los departamentos de usuanio afectados v al grupo de operaciones de la fimeion de TT de acuerdo con el plan definido de
entrenamiento e implantacién v a los materiales asociados, como parte de cada provecto de desarrollo, implantacion o modificacién de sistemas de
informacién.

AT7.2 Plan de prueba

Establecer un plan de pruebas v obtener 12 aprobacién de las partes relevantes. El plan de pruebas se basa en los estindares de toda la organizacidn y
define roles, responsabilidades v criterios de éxito. El plan considera la preparacion de pruebas (incluye la preparacion del sitio), requenmientos de
entrenamiento, instalacion o actualizacion de un ambiente de pruebas definido. planear / ejecutar / documentar / retener casos de prueba. manejo v
cotreccion de errores v aprobacion formal. Con base en la evaluacion de nesgos de fallas en el sistema v en la inplantacicn. el plan debera incluir los
requerinuentos de prueba de desemperio, stress, de usabilidad, piloto v de segurdad.

AT7.3 Plan de implantacion

Establecer un plan de implantacion v obtener la aprobacidn de las partes relevantes. El plan define el disefio de versiones (release), construccion de
paquetes de versiones, procedimientos de implantacion / instalacion, manejo de incidentes, controles de distribueién (incluve herramientas),
almacenamiento de software, revision de la version v documentacion de cambios. El plan debera tambien incluir medidas de respaldo/ v vuelta atras.

AT7.4 Ambiente de prueba

Establecer un ambiente de prueba separado para pruebas. Este ambiente debe reflejar el ambiente futuro de operaciones (por g emplo, segundad
similar, controles internos v cargas de trabajo) para permitir pruebas acertadas. Se deben tener presentes los procedimientos para garantizar que los
datos utilizados en el ambiente de prueba sean representativos de los datos (se impian si es necesario) que se utthzaran eventualmente en el
ambiente de operacion. Proporcionar medidas adecuadas para prevemr la divulgacion de datos sensibles. La documentacion de los resultados de las
pruebas se debe archivar.

AT7.5 Conversion de sistema y datos

Garanfizar gue los métodos de desamrolle de la organizacion, contemplen para todos los provectos de desarrollo, implantacion o modificacion, que todos
los elementos necesanos, tales come hardware, software, datos de transacciones, arclivos maestros, respaldos v archuvos, interfases con otros sistemas,
procedimientos, documentacion de sistemas, etc., sean convertidos del viejo al nuevo sistema de acuerds con un plan preestablecido. Se desatrolla v
mantiene una pista de auditoria de los resultados previos y posteriores a la conversion. Los propietarios del sistema llevan a cabo una verificacion
detallada del proceso imcial del nuevo sistema para confirmar una transicién exitosa.

ATI7.6 Prueba de cambios

Garantizar gue se prueban los cambios de acuerdo con el plan de aceptacidn definido v en base en una evaluacion de impacto ¥ recursos que inchive el
dimensionamients del desemperic en un ambiente separado de prueba, por parte de un grupo de prueba independiente (de los constructores) antes de
comenzar su uso en el ambiente de operacion regular. Las pruebas paralelas o piloto se consideran parte del plan. Los controles de seguridad se prueban v
evaliian antes de la liberacion. de manera que se puada certificar la efectividad de la seguridad. Los planes de respaldo/wuelta atrds se deben desarrollar v
probar antes de transferir el cambio a prodoccion.

AT7.7 Prueba final de aceptacion

Garanfizar gque los procedimientos proporcionan, como parte de la aceptacion final o prueba de aseguramientos de la calidad de los sistemas de
informacion nueves o modificades, una evaluacidn formal v la aprobacién de los resultados de prueba por parte de la gerencia de los departamentos
afectados del usuano v la funcidn de TI. Las pruebas deberan cubrir todes los componentes del sistema de informacion (ejemplo. software aplicativo,
nstalaciones, procedimmentos de tecnclogia v usuarno) v garantizar que los requenmientos de seguridad de la informacion se satisfacen para todos los
componentes. Los datos de prueba se deben salvar pama propdsitos de pistas de auditoria v para pruebas futmras.

AT7.8 Transferencia a produccién

Implantar procedimientos formales para controlar la transferencia del sistema desde el ambiente de desarrollo al de pruebas, de acuerdo con el plan de
implantacidn. La gerencia debe requerir que se obtenga la autorizacion del propietario del sistema antes de que se mmeva un owevo sistema a produccion
¥ que, antes de gque se descontimie el viejo sistema, el nuevo haya operado exitosamente a través de ciclos de produccion diarios, mensuales, trimestrales
v de fin de afio.

AT7.9 Liberacion de software
Garanfizar gque la liberacion del software se regula con procedinuentos formales que aseguren la autorizacion, acondicionamiento. pruebas de regresion,
distribucién, transferencia de control, rastreo de estats, procedimientos de respaldo v notificacidn de usnario.

AT7.10 Distribucidn del sistema

Establecer procedinuentos de control para asegurar la distribucion oportuna v correcta, v la actualizacion de los compeonentes aprobados de la
confipuracion. Esto implica controles de integridad; segregacion de funciones entre los que construyen. prueban y operan: v adecuadas pistas de anditoria
de todas las actividades.

AI7.11 Registro v rastreo de cambios

Automatizar el sistema utilizado para monitorear cambios a sistemas aplicativos para soportar el registro v rastreo de cambios
hechos en aplicaciones, procedimientos, procesos, sistemas v parametros de servicio, v a las plataformas subyacentes.
AI7.12 Revision posterior a la implantaciéon

Establecer procedimientos de acuerdo con los estandares de desarrollo v de cambios de la empresa. que requieren una
revision posterior a la implantacién del sistema de informacion en operacion para evaluar v reportar s1 el cambio satisfizo los
requerimientos del cliente v entrego los beneficios visualizados, de la forma mas rentable.
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Definir y administrar los niveles de servicio

Objetivos de control detallados

DS1 Definir y administrar los niveles de servicio

DS1.1 Marco de trabajo de la administracién de los niveles de servicio

Definir un marce de trabajo que brinde un proceso formal de admunistracion de niveles de servicio entre el cliente y el prestador de
servicio. El marco de trabajo mantiene una alineacidn continua con los requerimientos v 1as prioridades de negocio v facilita el
entendimiento comun entre el cliente v el({los) prestador(es) de servicio. El marce de trabajo incluye procesos para la creacion de
requerimientos de servicio, definiciones de servicio, acuerdos de niveles de servicio (SLAs), acuerdos de niveles de operacion (OLAs) v
las fuentes de financiamiento. Estos atributos estan organizados en un catalogo de servicios. El marco de trabajo define la estructura
organizacional para la administracion del nivel de servicio, incluvendo los roles, tareas v responsabilidades de los proveedores externos ¢
mternes ¥ de los clientes.

DS1.2 Definicion de servicios
Definiciones base de los servicios de TI sobre las caracteristicas del servicio v los requerimientos de negocio, organizados ¥ almacenados
de manera centralizada por medio de 1a implantacion de un enfoque de catilogo/portafolio de servicios.

D51.3 Acuerdos de niveles de servicio

Definir y acordar convenios de niveles de servicio para todos los procesos criticos de TI con base en los requerimientos del cliente v las
capacidades en TI. Esto incluye los compromisos del cliente, los requerimientos de soporte para el servicio. métricas cualitativas y
cuantitativas para la medicion del servicio firmado por los interesados, en caso de aplicar, los arreglos comerciales v de financiamiento,
v los roles v responsabilidades, incluyendo 1a revision del SLA. Los puntos a considerar son disponibilidad, confiabilidad, desempefio,
capacidad de crecimiento, niveles de soporte, planeacion de continuidad, seguridad y restricciones de demanda.

DS1.4 Acuerdos de niveles de operacion

Asegurar que los acuerdos de niveles de operacién expliguen como seran entregados técnicamente los servicios para soportar el (los)
SLA(s) de manera optima. Los OLAs especifican los procesos técnicos en términos entendibles para el proveedor v pueden soportar
diversos SLAs.

DS1.5 Monitoreo y reporte del cumplimento de los niveles de servicio

Monitorear continuamente los criterios de desempefio especificados para el nivel de servicio. Los reportes sobre el cumpliniento de los
niveles de servicio deben emitirse en un formato gue sea entendible para los interesados. Las estadisticas de monitoreo son analizadas
para identificar tendencias positivas v negativas tanto de servicios individuales como de los servicios en conjunto.

DS1.6 Revision de los acuerdos de niveles de servicio v de los contratos
Revisar regularmente con los proveedores mntermos ¥ externos los acuerdos de niveles de servicio v los contratos de apovo, para asegurar
que son efectivos, que estin actualizados v que se han tomado en cuenta los cambios en requerimientos.

Entregar y dar soporte

Administrar los servicios de terceros
Objetivos de control detallados

DS2 Administrar los servicios de terceros

DS2.1 Identificacion de las relaciones con todos los proveedores

Identificar todos los servicios de los proveedores v catalogarlos de acuerdo con el tipo de proveedor, 1a importancia v la criticidad.
Mantener documentacion formal de las relaciones técnicas v orgamizacionales incluyendo los roles v responsabilidades, metas,
expectativas, entregables esperados v credenciales de los representantes de estos proveedores.

DS2.2 Administracion de las relaciones con los proveedores

Formalizar el proceso de administracion de relaciones con proveedores por cada proveedor. Los responsables de las relaciones deben
coordinar a los proveedores v los clientes v asegurar la calidad de Ias relaciones con base en la confianza v la transparencia (por
ejemplo, a traves de acuerdos de niveles de servicio).

DS2.3 Administracion de riesgos del proveedor

Identificar v mutigar los riesgos relacionados con la habilidad de los proveedores para mantener una efectiva entrega de servicios de
forma segura v eficiente sobre una base de continmdad. Asegurar que los contrates estan de acuerdo con los estandares universales del
negocio de conformidad con los requenimientos legales v regulatorios. La admunistracion del riesgo debe considerar ademas acuerdos de
confidencialidad (NDAs), contratos de garantia, viabilidad de la continuidad del proveedor. conformidad con los requerinuentos de
seguridad, proveedores alternativos, penalizaciones e incentivos, efc.

DS2.4 Monitoreo del desempeno del proveedor

Establecer un proceso para monitorear la prestacion del servicio para asegurar que el proveedor esta cumpliendo con los requerimientos
del negocio actuales ¥ que se apega de manera continua a los acuerdos del contrato v a los convenios de niveles de servicio, v que el
desempefio es competitivo respecto a los proveedores alternativos v a las condiciones del mercado.
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Administrar el desempeiio y la capacidad

Objetivos de control detallados

DS3 Administrar el desempefio y la capacidad

DS3.1 Planeacion del desempeiio v la capacidad

Establecer un proceso de planeacion para la revision del desempefio v la capacidad de los recursos de TI, para asegurar la
disponibilidad de la capacidad y del desempeiio, con costos justificables, para procesar las cargas de trabajo acordadas tal como se
determina en los SLAs. Los planes de capacidad y desempefio deben hacer uso de técnicas de modelado apropiadas para producir un
modelo de desempefio, de capacidad ¥ de rendimiento de los recursos de TL tanto actual como pronosticado.

DS3.2 Capacidad y desempeiio actual
Revisar la capacidad v desempefio actual de los recursos de TI en intervalos regulares para deternunar si existe suficiente capacidad y
desempefio para prestar los servicios con base en los niveles de servicio acordados.

DS3.3 Capacidad y desempeiio futures

Llevar a cabo un pronostico de desempefio y capacidad de los recursos de TI en intervalos regulares para minimizar el riesgo de
mterrupciones del servicio originadas por falta de capacidad o degradacion del desempefio. Identificar también el exceso de capacidad
para una posible redistribucion. Identificar las tendencias de las cargas de trabajo v determinar los prondsticos que seran parte de los
planes de capacidad y de desempefio.

DS3.4 Disponibilidad de recursos de TI

Brindar la capacidad y desempefio requenidos tomando en cuenta aspectos como cargas de trabajo normales, contingencias,
requerimientos de almacenamiento y ciclos de vida de los recursos de TI. Deben tomarse medidas cuando el desempefio y la capacidad
no estan en el nivel requerido, tales como dar prioridad a las tareas, mecanismos de tolerancia de fallas v practicas de asignacion de
recursos. La gerencia debe garantizar que los planes de contingencia consideran de forma apropiada la disponibilidad, capacidad y
desempefio de los recursos individuales de TL

DS3.5 Monitoreo y reporie

Monitorear continnamente el desempefio v la capacidad de los recursos de TI. La informacion reunida sirve para dos propositos:

* Mantener y poner a punto el desempefio actual dentro de T y atender temas como resiliencia, contingencia, cargas de trabajo
actuales y proyectadas, planes de almacenamiento y adquisicion de recursos.

» Para reportar la disponibilidad hacia el negocio del servicio prestado como se requiere en los SLAs. Acompaiiar todos los reportes de
excepcion con recomendaciones para llevar a cabo acciones correctivas.

Entregar y dar soporte
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Objetivos de control detallados

DS4 Garantizar la continuidad de los servicios

D54.1 IT Marco de trabajo de continuidad

Desarrollar un marco de trabajo de continuidad de TI para soportar la continuidad del negocio con un proceso consistente a lo large de toda la
organizacidn. El objetivo del marco de trabajo es ayudar en la determinacion de la resistencia requertda de 1a infraestructura v de sudar el desarrollo de
los planes de recuperacion de desastres y de contingencias. El marco de trabajo debe tomar en cuenta [a estructura organizacional para administrar la
continuidad, la coberfura de roles, Ias tareas v las responsabilidades de los proveedores de servicies intemos v externos, su administracién v sus clientes;
asi como las reglas v estructuras para documentar, probar v ejecutar la recuperacion de desastres v los planes de contingencia de T1. El plan debe
también considerar puntos tales como la wdentificacion de recursos criticos, el monitoreo v reporte de la disponibilidad de recursos criticos, el
procesamiento alternativo v los principios de respaldo v recuperacion.

DS4.2 Planes de continuidad de TT

Desarrollar planes de continuidad de TI con base en el marco de trabajo, disefiado para reducir el impacto de una interrupeidn mayor de las funciones v
los procesos clave del negocio. Los planes deben considerar requerimientos de resistencia, procesamiento alternativo, v capacidad de tecuperacidn de
todos los servicios criticos de TL También deben cubrir los lineamientos de uso, los roles v responsabilidades, los procedimientos. los procesos de
commmnicacién v el enfoque de pruebas.



D54.3 Recursos criticos de TI

Centrar la atencion en los puatos determinados como los mas criticos en el plan de continuidad de TI, para construir resistencia v establecer prieridades
en situaciones de recuperacién. Evitar la distraccion de recuperar los puntos menos criticos v asegurarse de que la respuesta v la recuperacion estan
alineadas con las necesidades priorstarias del negocio. asegurandose también gue los costos se mantienen a un nivel aceptable v se cumgple con los
requerimientos regulatorios v contractuales. Considesar los requerimientos de resistencia, respuesta y recuperacion para diferentes niveles de prioridad,
por gjemplo, de una a cuatro horas, de cuatro a 24 horas, mas de 24 horas v para periodos crificos de operacion del negocio.

D54.4 Mantenimiento del plan de continuidad de TI

Exhortar a la gerencia de TI a definir v ejecutar procedinnentos de control de cambios, para aseguzar que el plan de continuidad de TT se mantenga
actualizado v que refleje de manera continua los requerimientos actuales del negocio. Es esencial que los cambios en los procedimientos v las
responsabilidades sean comumnicados de forma clara v oportuna.

D54.5 Pruebas del plan de continmidad de TI

Probar el plan de contindad de TI de forma regular para asegurar que los sistemas de TI pueden ser recuperados de forma efectrva, que las deficiencias
son atendsdas v que el plan permanece aplicable. Esto requiere una preparacion cuidadosa, documentacion, reporte de los resultados de las pruebas v, de
acuerdo con los resultados, la implementacidn de un plan de accién. Considerar el alcance de las pruebas de recuperacidn en aplicaciones individuales,
en escenarios de pruebas integrados, en pruebas de punta a punta v en pruebas integradas con el proveedor.

D54.6 Entrenamiento del plan de continuidad de TI
Asegurarse de que todos las partes invelucradas reciban sesiones de capacitacion de forma regular respecto a los proceses v sus roles v responsabilidades
en caso de meidente o desastre. Venificar e ncrementar el enfrenamiento de acuerdo con los resultados de las pruebas de contingencia.

D54.7 Distribucion del plan de continuidad de TI

Determinar que existe una estrategia de distribucidn definida v administrada para asegurar que los planes se distribuyan de manera apropiada v sega v
que esten disponibles entre las partes involucradas v autorizadas cuando v dende se requiera. Se debe prestar atencion en hacerlos accesibles bajo
cualquier escenanc de desastre.

D54.8 Recuperacion v reanudacion de los servicios de TI

Planear las acciones a tomar durante el pericdo en que TI esta recuperando v reanudando los servicios. Esto puede representar la activacién de sitios de
respaldo, el micio de procesamiento altemativo, la comunicacion a clientes y a los interesados, realizar procedimientos de reanudacion, etc. Asegurarse
de que los responsables del negocio entienden los tiempos de recuperacion de TI v las mversiones necesarias en tecnologia para soportar las necesidades
de recuperacidn v reanndacion del negocio.

D54.9 Almacenamiento de respaldos fuera de las instalaciones

Almacenar fuera de las instalaciones todos los medios de respalde, documentacién ¥ otros recursos de TI criticos, necesarios para la recuperacidn de TI v
para los planes de contimudad del negocio. El contenido de los respaldos a almacenar debe deternunarse en conjunto entre los responsables de los
procesos de negocio v el personal de TL La adnumstracion del sitio de almacenamiento externo a las instalaciones, debe apegarse a la politica de
clasificacion de datos v a las practicas de almacenamiento de datos de la empresa. La gerencia de TI debe asegurar que los acuerdes con sitios externos
sean evaluados periddicamente, al menos una vez per afio, respecto al contenido, a la proteccidn ambiental v a la seguridad. Asegurarse de la
compatibitidad del hardware v del software para poder recuperar los datos archivados y peniddicamente probar y renovar los datos archivados.

D54.10 Revision post-reanudacion
Una vez lograda una exitosa reanudacion de las funciones de TI después de un desastre, determinar 51 1a gerencia de T ha establecido procedimientos
para valorar lo adecuado del plan v actualizar el plan en consecuencia.

Entregar y dar soporte

Garantizar la seguridad de los sistemas

Objetivos de control detallados

DS5 Garantizar la seguridad de los sistemas

DS5.1 Administracién de la seguridad de TT o ) o ]
Administrar la segunidad de TI al nivel mas apropiado dentro de la organizacion, de manera que las acciones de administracion de la
seguridad estén en linea con los requerinuentos del negocio.

DS5.2 Plan de seguridad de TI

Trasladar los requerimientos de informacion del negocio, la configuracién de TI, los planes de accidn del riesgo de la informacién v
1a cultura sobre 1a seguridad en la informacidn a un plan global de seguridad de TI. El plan se implementa en politicas v
procedimientos de seguridad en conjunto con inversiones apropiadas en servicios, personal, software v hardware. Las politicas v
procedimientos de seguridad se comunican a los interesados v a los usuarios.

DS5.3 Administracion de identidad

Todos los usuarios (internos, externos v temporales) v su actividad en sistemas de T (aplicacion de negocio, operacion del sistema,
desarrollo v mantenimiento) deben ser identificables de manera tinica. Los derechos de acceso del usuario a sistemas v datos deben
estar alineados con necesidades de negocio definidas v documentadas v con requerimientos de trabajo. Los derechos de acceso del
usnario son solicitados por la gerencia del usuario, aprobados por el responsable del sistema e implementado por la persona
responsable de 1a seguridad. Las identidades del usvario v los derechos de acceso se mantienen en un repositorio central Se
implementan vy s& mantienen actualizadas medidas técnicas v procedimientos rentables, para establecer la identificacion del usuario,
realizar la autenticacion y habilitar los derechos de acceso.



D55.4 Administracién de cuentas del usnario

Garantizar que la solicitud, establecimiento, emision, suspension, modificacidn v cierre de cuentas de usvario v de los privilegios
relacionados, sean tomados en cuenta por la gerencia de cuentas de usuario. Debe mcluirse un procedimiento que describa al
responsable de los datos o del sistema como otorgar los privilegios de acceso. Estos procedimientos deben aplicar para tedos los
usparios, incluyende administradores (usuarios privilegiados). usuarios externos e mternos, para casos normales v de emergencia.
Los derechos v obligaciones relacionados al acceso a los sistemas e informacion de la empresa son acordados contractualmente para
todos los tipos de vsnarios. La gerencia debe llevar a cabo una revision regular de todas las cuentas v los privilegios asociados.

DS5.5 Pruebas, vigilancia vy monitoreo de la seguridad

Garantizar que la implementacion de la seguridad en TI sea probada v monitoreada de forma pro-activa. La seguridad en TI debe ser
reacreditada periodicamente para garantizar que se manfiene el nivel seguridad aprobado. Una funcion de ingreso al sistema
(logging) v de monitoreo permite la deteccion oportuna de actividades inusuales o anormales que pueden requerir atencién. El acceso
a la informacién de ingreso al sistema estad alineado con los requerimientos del negocio en términos de requerimientos de retencion v
de derechos de acceso.

DS5.6 Definicion de incidente de seguridad

Garantizar que las caracteristicas de los posibles incidentes de seguridad sean definidas v comunicadas de forma clara, de manera
que los problemas de seguridad sean atendidos de forma apropiada por medio del proceso de administracion de problemas o
incidentes. Las caracteristicas incluyen una descripcidn de lo que se considera un incidente de seguridad y su nivel de impacto. Un
nimero limitado de niveles de impacto se definen para cada incidente, se 1dentifican las acciones especificas requeridas v las
personas que necesitan ser notificadas.

DS5.7 Proteccion de la tecnologia de seguridad

Garantizar que la tecnologia importante relacionada con Ia seguridad no sea susceptible de sabotaje v que la documentacion de
seguridad no se divulgue de forma innecesaria, es decir, que mantenga un perfil bajo. Sin embargo no hay gue hacer que la seguridad
de los sistemas dependa de 1a confidencialidad de las especificaciones de seguridad.

DS5.8 Administracion de llaves criptograficas

Determinar que las politicas y procedimuentos para organizar 1a generacion, cambie, revocacion, destruccion, distribucion,
certificacion, almacenamiento, captura, uso v archivo de llaves criptograficas estén implantadas, para garantizar la proteccion de las
llaves contra modificaciones v divulgacion no autorizadas.

DS5.9 Prevencion, deteccion v correccion de software malicioso

Garantizar que se cuente con medidas de prevencion, deteccion v correccion (en especial contar con parches de seguridad v control
de virus actualizades) a lo largoe de toda la organizacion para proteger a los sistemas de informacion v a la tecnologia contra software
malicioso (virus, gusanos, spyware, correo basura, software fraudulento desarrollado internamente, etc.).

DS5.10 Seguridad de la red

Garantizar que se utilizan técnicas de seguridad y procedimientos de administracion asociades (por ejemplo, firewalls, dispositivos
de segunidad, segmentacion de redes, v deteccion de intrusos) para auforizar acceso v controlar los flujos de mformacion desde v
hacia las redes.

D55.11 Intercambio de datos sensitivos
Garantizar que las transacciones de datos sensibles sean intercambiadas solamente a través de una ruta o medio confiable con
controles para brindar autenticidad de contenido, prueba de envio, prueba de recepcidn v no rechazo del origen.

Entregar y dar soporte

Identificar y asignar costos

Objetivos de control detallados

DS6 ldentificar y asignar costos

D%6.1 Definicion de servicios

Identificar todos los costos de TI v equipararlos a los servicios de TI para soportar un modelo de costos transparente. Los servicios de
TI deben vincularse a los procesos del negocio de forma que el negocio pueda identificar los niveles de facturacion de los servicios
asociados.

D56.2 Contabilizacion de T
Registrar v asignar los costos actuales de acuerdo con el modelo de costos definido. Las variaciones entre los presupuestos ¥ los costos
actuales deben analizarse ¥ reportarse de acuerdo con los sistemas de medicion financiera de la empresa.

D56.3 Modelacién de costos ¥ cargos

Con base en la definicion del servicio, definir un modelo de costos que incluya costos directos, indirectos v fijos de los servicios, v que
ayude al calculo de tarifas de remtegros de cobro por servicio. El modelo de costos debe estar alineado con los procedimientos de
contabilizacion de costos de la empresa. El modelo de costos de TI debe garantizar que los cargos per servicios son identificables,
medibles v predecibles por parte de los usuarios para propiciar el adecuado uso de recursos. La gerencia del usuario debe poder
verificar el uso actual v los cargos de los servicios.

DS6.4 Mantenimiento del modelo de costos
Revisar v comparar de forma regular lo apropiado del modelo de costos/recargos para mantener su relevancia para el negocio en
evolucion v para las actividades de TL



Entregar y dar soporte

Educar y enirenar a los usuarios

Objetivos de control detallados

DS7 Educar y entrenar a los usuarios

DS7.1 Identificacién de necesidades de entrenamiento v educacion
Establecer v actualizar de forma regular un programa de entrenamiento para cada grupo objetivo de empleados, que inchiya:
« Estrategias v requerimientos actuales v futuros del negocio.
= Valores corporativos {(valores éticos, cultura de control y seguridad, etc.)
* Implementacion de nuevo software e infraestructura de TI (paquetes v aplicaciones)
* Habilidades, perfiles de competencias v certificaciones actuales v/o credenciales necesarias.
* Metodos de imparticion (por ejemplo, aula, web), tamafio del grupo objetivo, accesibilidad v tiempo.

DS7.2 Imparticion de entrenamiento v educacion

Con base en las necesidades de entrenamiento identificadas, identificar: a los grupos objetivo v a sus miembros, a los mecamsmos de
imparticion eficientes, a maestros, instructores v consejeros. Designar instructores v organizar el entrenamiento con tempo suficiente.
Debe tomarse nota del registro (incluyendo los prerrequisitos), la asistencia, v de las evaluaciones de desempefio.

DS7.3 Evaluacion del entrenamiento recibido

Al finalizar la entrenamiento, evalvar el contenide de 12 entrenamiento respecto a la relevancia, calidad, efectividad, percepcion v
retencion del conocimiento, coste v valor. Los resultados de esta evaluacion deben contribuir en la definicion futura de los planes de
estudio v de las sesiones de entrenamiento.

Entregar y dar soporte

Administrar la mesa de servicio y los incidentes

Objetivos de control detallados

DS8 Administrar la mesa de servicio y los incidentes

DS8.1 Mesa de Servicios

Establecer la funcion de mesa de servicio, la cual es 1a conexion del usvario con T1, para registrar, comunicar, atender v analizar todas
las llamadas, incidentes reportados, requerimientos de servicio v solicitudes de informacién. Deben existir procedimientos de monitoreo
v escalamiento basados en los niveles de servicio acordados en los SLAs, que permitan clasificar v priorizar cualquier problema
reportado como incidente, solicitud de servicio o solicitud de informacién. Medir la satisfaccion del usuarie final respecto a 12 calidad de
la mesa de servicios v de los servicios de TL.

D58.2 Registro de consultas de clientes

Establecer una funcion v sistema que permita el registro v rastreo de [lamadas, incidentes, solicitudes de servicio v necesidades de
informacion. Debe trabajar estrechamente con los procesos de administracion de incidentes, administracion de problemas,
administracion de cambios. administracion de capacidad v administracion de disponibilidad. Los incidentes deben clasificarse de
acuerdo al negocio v a la prioridad del servicio v enrufarse al equipo de administracién de problemas apropiade v se debe mantener
informados a los clientes sobre el estatus de sus consultas.

D58.3 Escalamiento de incidentes

Establecer procedimientos de mesa de servicios de manera que los incidentes que no puedan resolverse de forma inmediata sean
escalados apropiadamente de acuerdo con los limites acordados en el SLA vy, si es adecuado, brindar soluciones alternas. Garantizar que
la asignacion de incidentes y el monitoreo del ciclo de vida permanecen en la mesa de servicios, independientemente de qué grupo de TI
esté trabajando en las actividades de resolucion.

DS8.4 Cierre de incidentes
Establecer procedimientos para el monitoreo puntual de la resolucion de consultas de los clientes. Cuando se resuelve el incidente la
mesa de servicios debe registrar la causa raiz, si la conoce, v confirmar que la accidn tomada fue acordada con el cliente.

DS8.5 Analisis de tendencias
Emitir reportes de la actividad dela mesa de servicios para permitir a la gerencia medir el desempefio del servicio v los tiempos de
respuesta, asi como para identificar tendencias de problemas recurrentes de forma que el servicio pueda mejorarse de forma continua.



Entregar y dar soporte

Administrar la configuracién

Objetivos de control detallados

DS9 Administrar la configuracion

D59.1 Repositorio de configuracion y linea base

Establecer un repositorio central que contenga toeda la informacion referente a los elementos de configuracion. Este reposttorio incluye hardware,
software aplicativo, middleware, paramefros, documentacidn, procedimsentos v herramientas para operar, acceder v utilizar los sistemas v los servicios.
La informacién importante a considerar es el nombre, mimeros de version v detalles de licenciamiento. Una linea base de elementos de configuracidn
debe mantenerse para cada sistema ¥ servicio, como un puato de control al cual regresar después de realizar cambios.

D59.2 Identificacion ¥ mantenimiento de elementos de configuracion

Contar con procedimientos en onden para:

* [dentificar elementos de configuracion v sus afributos

* Registrar elementos de confizuracidn nuevos, modificados v eliminados

* [dentificar v mantener las relaciones entre los elementos de configuracion v el repositorio de configuraciones.
* Actualizar los elementos de configuracion existentes en el repositorio de configuraciones.

* Prevenir la inclusion de software no-autorizado

Estos procedimientos deben brindar una adecuada autorizacion v registro de todas las acciones sobre el repositone de configuracion v estar integrados de
forma apropiada con los procedimientos de adoumistracion de cambios y administracion de problemas.

D59.3 Revision de integridad de la configuracion

Revisar y verificar de manera regular, utilizando cuando sea necesario herramientas apropiadas. ] estatus de los elementos de configuracién para
confirmar la integridad de 1a configuracién de datos actual e histdrica v para comparar con la sitnacidn actual. Revisar periddicamente contra la politica
de uso de software, la existencia de cualquier software personal o no autonizado de cualguier mstancia de software por encima de los acuerdos de
heenciamiento actuales. Los errores v las desviaciones deben reportarse, atenderse v comegirse.

Entregar y dar soporte

Administracion de problemas
Objetivos de control detallados

DS10 Administracién de problemas

D510.1 Identificacién y clasificacién de problemas

Implementar procesos para reportar v clasificar problemas gque han sido 1dentificados como parte de la administracion de incidentes.
Los pasos invelucrados en la clasificacion de problemas son similares a los pasos para clasificar incidentes; son determinar la
categoria, impacte, urgencia v prieridad. Los problemas deben categorizarse de manera apropiada en grupos o dominios relacionados
(por ejemplo, hardware, software, software de soporte). Estos grupos pueden coincidir con las responsabilidades organizacionales o
con la base de usuarios v clientes, v son la base para asignar los problemas al personal de soporte.

D510.2 Rastreo y resolucién de problemas

El sistema de administracion de problemas debe mantener pistas de auditoria adecuadas que permitan rastrear, analizar v determinar
la causa raiz de todos los problemas reportados considerando:

* Todos los elementos de configuracion asociados

* Problemas e incidentes sobresalientes

* Errores conocidos v sospechados

Identificar e iniciar soluciones sostenibles indicando la causa raiz, incrementando 1as solicitudes de cambio por medio del proceso de
administracion de cambios establecido. En todo el proceso de reselucion, la administracion de problemas debe obtener reportes
regulares de la administracion de cambios sobre el progreso en la resolucion de problemas o errores. La adnunistracidon de problemas
debe monitorear el continuo impacto de los problemas v errores conocidos en los servicios a los usvarios. En caso de que el impacto
se vuelva severo, la administracion de problemas debe escalar el problema, tal vez refiriéndelo a un conute determinado para
incrementar la prioridad de l1a solicitud del cambio (RFC) o para implementar un cambio urgente, lo gue resulte mas pertinente . El
avance de la resolucién de un problema debe ser monitoreado contra los SLAs.

D510.3 Cierre de problemas ) ) o )
Disponer de un procedimiento para cerrar registros de problemas va sea después de confirmar la eliminacion exitosa del error
conocido o después de acordar con el negocio como manejar el problema de manera alternativa.

DS510.4 Integracion de las administraciones de cambios, configuracién y problemas

Para garantizar una adecuada administracion de problemas e incidentes, integrar los procesos relacionados de administracidn de
cambios, configuracién v problemas. Monitorear cudnto esfuerzo se aplica en apagar fuegos, en lugar de permitir mejoras al negocio
¥, en los casos que sean necesarios, mejorar estos procesos para minimizar los problemas.



Administracion de datos

Objetivos de control detallados

DS11 Administracion de la informacion

DS11.1 Requerimientos del negocio para administracion de datos

Establecer mecanismos para garantizar que el negocio reciba los documentos originales que espera. que se procese toda la
informacidn recibida por parte del negocio, que se preparen v entreguen todos los reportes de salida que requiere el negocio ¥ que las
necesidades de reinicio v reproceso estén soportadas.

DS511.2 Acuerdos de almacenamiento v conservacion

Definir & implementar procedimientos para el archivo v almacenamiento de los datos, de manera que los datos permanezcan
accesibles v utilizables. Los procedimientos deben considerar los requerimientos de recuperacion, la rentabilidad, la integridad
confinua ¥ los requerinuentos de seguridad. Para cumplir con los requerimientos legales, regulatorios v de negocio, establecer
mecanismos de almacenamiento v conservacion de documentos, datos, archivos, programas, reportes y mensajes (entrantes y
salientes), asi como la informacion (claves, certificados) utilizada para encripcidn v autenticacion.

D511.3 Sistema de administracion de librerias de medios
Definir ¢ implementar procedimientos para mantener un inventario de medios en sitio v garantizar su integridad v su uso. Los
procedimientos deben permitir la revision oportuna v el seguimiento de cualquier discrepancia que se perciba.

D511.4 Eliminacion

Definir e implementar procedimientos para prevenir €l acceso a datos sensitivos v al software desde equipos o medios una vez que
son elinunados o transfenidos para otro uso. Dichos procedimientos deben garantizar que los datos marcados como borrados o
desechados no puedan recuperarse.

DS511.5 Respaldo y restauracion

Definir e implementar procedimientos de respaldo y restauracion de los sistemas, datos v configuraciones que estén alineados con los
requerimientos del negocio v con el plan de continuidad. Venficar el cumplimiento de los procedimientos de respalde v verificar la
capacidad y el tiempe requerido para tener una restauracion completa v exitosa. Probar los medios de respaldo vy el proceso de
restauracion.

D511.6 Requerimientos de seguridad para la administracién de datos

Establecer mecanismos para identificar v aplicar requerimientos de seguridad aplicables a la recepcion. procesamiento,
almacenamiento fisico y entrega de mformacion v de mensajes sensitivos. Esto mcluye registros fisicos, transmisiones de datos v
cualquier informacion almacenada fuera del sitio.

Entregar y dar soporte

Administracion del ambiente fisico

Objetivos de control detallados

DS12 Administracién del ambiente fisico

DS12.1 Seleccion y disefio del centro de datos

Definir y seleccionar los centros de datos fisicos para el equipo de TI para soportar la estrategia de tecnologia ligada a la estrategia
del negocio. Esta seleccion y disefio del esquema de un centro de datos debe tomar en cuenta el riesgo asociado con desastres
naturales v causados por el hombre. También debe considerar las leyves v regulaciones correspondientes, tales como regulaciones de
seguridad v de salud en el trabajo.

DS12.2 Medidas de seguridad fisica

Definir e implementar medidas de seguridad fisicas alineadas con los requerimientos del negocio. Las medidas deben incluir, pero no
limitarse al esquema del perimetro de seguridad, de las zonas de seguridad, 12 ubicacion de equipo critico v de las areas de envio v
recepcion. En particular, mantenga un perfil bajo respecto a la presencia de operaciones criticas de T Deben establecerse las
responsabilidades sobre el monitoreo v los procedimientos de reporte v de resolucion de incidentes de seguridad fisica.

DS12.3 Acceso Fisico

Definir e implementar procedimientos para otorgar, linutar y revocar el acceso a locales, edificios y areas de acuerdo con las
necesidades del negocio, incluyendo las emergencias. El acceso a locales, edificios v areas debe justificarse, autorizarse, registrarse v
meoniterearse. Esto aplica para todas las personas que accedan a las instalaciones, mcluyendo personal. clientes, proveedores,
visitantes o cualquier fercera persona.

DS12.4 Proteccion contra factores ambientales
Disefiar e implementar medidas de proteccion contra factores ambientales. Deben instalarse dispositivos y equipo especializado para
moniterear ¥ controlar el ambiente.

DS12.5 Administracion de instalaciones fisicas
Administrar las instalaciones, incluvendo el equipoe de comunicaciones y de suministro de energia, de acuerdo con las leves v los
reglamentos, los requerimientos técnicos v del negocio, las especificaciones del proveedor v los lineamientos de seguridad v salud.



Entregar y dar soporte

Administracion de operaciones

Objetivos de control detallados

D513 Administracion de operaciones

D513.1 Procedimientos e instrucciones de operacion

Definir, implementar v mantener procedimientos estandar para operaciones de TI y garantizar que el personal de operaciones esta
familiarizado con todas las tareas de operacion relativas a ellos. Los procedimientos de operacion deben cubrir los procesos de
entrega de turno (transferencia formal de 1a actividad, estatus, actualizaciones, problemas de operacion, procedimientos de
escalamiento, y reportes sobre las responsabilidades actuales) para garantizar la continuidad de las operaciones.

DS13.2 Programacion de tareas

Organizar la programacion de trabajos, procesos y tareas en la secuencia mas eficiente, maximizando el rendimiento v la utilizacién
para cumplir con los requerimientos del negocio. Deben autorizarse los programas iniciales asi como los cambios a estos programas.
Los procedimientos deben implementarse para identificar, investigar v aprobar las salidas de los programas estandar agendados.

D513.3 Monitoreo de la infraestructura de TI

Definir e implementar procedimientos para menitorear 12 infraestructura de TI y los eventos relacionados. Garantizar que en los
registros de operacion se almacena suficiente informacion cronologica para permitir la reconstruccion, revision v andlisis de las
secuencias de tiempo de las operaciones v de 1as otras actividades que soportan o que estan alrededor de las operaciones.

D513.4 Documentos sensitivos v dispositives de salida.
Establecer resguardos fisicos, practicas de registro y administracion de inventarios adecuados sobre los activos de TI mas sensitivos
tales como formas, instrumentos negociables, impresoras de uso especial o dispoesitivos de seguridad.

D513.5 Mantenimiento preventivo del hardware
Definir e implementar procedimientos para garantizar el mantenimiento oportuno de la infraestructura para reducir la frecuencia y el
impacto de las fallas o de la disminucion del desempedio.

Monitorear y evaluar

Monitorear y evaluar el desempefio de TI

Objetivos de control detallados

ME1 Monitorear y evaluar el desempefio de T

MEI1.1 Enfoque del Monitoreo

Garantizar que la gerencia establezca un marco de trabajo de monitoreo general v un enfoque que definan el alcance, 1a metodologia y
el proceso a seguir para monitorear la contribucion de TI a los resultados de los procesos de administracion de programas v de
administracion del portafolio empresarial v aquellos procesos que son especificos para la entrega de la capacidad v los servicios de TL
El marco de trabajo se deberia integrar con el sistema de administraciéon del desempefio corporativo.

MEL.2 Definicién y recoleccién de datos de monitoreo

Garantizar que la gerencia de TI, trabajando en conjunto con el negocio, defina un conjunto balanceado de objetives, mediciones, metas
v comparaciones de desempefio ¥ que estas se encuentren acordadas formalmente con el negocio y otros interesados relevantes. Los
indicadores de desempeiio deberian incluir:

s+  La contribucién al negocio que incluya, pero que no se limite a, la informacion financiera

Desempefio contra el plan estratégico del negocio y de TI

Riesgo y cumplimiento de las regulaciones

Satisfaccion del usuario interno y externo

Procesos clave de TI que incluyan desarrollo y entrega del servicio

Actividades orientadas a futuro, por ejemplo, 1a tecnologia emergente, la infraestructura re-utilizable, habilidades del personal de
TI y del negocio

Se deben establecer procesos para recolectar informacion oportuna v precisa para reportar el avance contra las metas.

MEL1.3 Método de monitoreo
Garantizar que el proceso de monitoreo implante un método (g). Balanced Scorecard), que brinde una vision sucinta y desde todos los
ingulos del desempefio de TI y que se adapte al sistema de monitoreo de la empresa.



MEL.4 Evaluacion del desempeiio
Comparar de forma periodica el desempefio contra las metas, realizar analisis de 1a causa raiz e iniciar medidas correctivas para
resolver las causas subyacentes.

MELS Reportes al consejo directivo y a ejecutivos

Proporcionar reportes administrativos para ser revisados por 1a alta direccion sobre el avance de la organizacion hacia metas
1dentificadas, especificamente en términos del desempefio del portafohio empresanal de programas de mnversion habilitados por TL
niveles de servicio de programas individuales v la contribucion de TT a ese desempefio. Los reportes de estatus deben incluir el grado en
el que se han alcanzado los objetivos planeados, los entregables obtenidos, las metas de desempefio alcanzadas v los nesgos mitigados.
Durante la revision, se debe identificar cualquier desviacidn respecto al desempefio esperado y se deben iniciar y reportar las medidas
administrativas adecuadas.

MEL.6 Acciones correctivas

Identificar e iniciar medidas correctivas basadas en el monitoreo del desempedio, evaluacion vy reportes. Esto incluye el seguimiento de
todo el monitoreo, de los reportes v de las evaluaciones con:

«  Revision, negociacion v establecimiento de respuestas administrativas

*  Asignacion de responsabilidades por la correccién

*  Rastreo de los resultados de las acciones comprometidas

Monitorear y evaluar

Monitorear y evaluar el control interno

Objetivos de control detallados

ME2 Monitorear y evaluar el control interno

ME2.1 Monitorear el marco de trabajo de control interno
Monitorear de forma continua el ambiente de control v el marco de control de TI. Se debe realizar la evaluacion usando mejores
practicas de la industria y se deberia utilizar benchmarking para mejorar el ambiente v el marco de trabajo de control de TL

ME2.2 Revisiones de Auditoria

Monitorear y reportar la efectividad de los confroles internos sobre TI por medio de revisiones de auditoria incluyendo, por ejemplo,
cumplimiento de politicas v estindares, seguridad de la informacién, controles de cambios v controles establecidos en acuerdos de
niveles de servicio.

ME?2.3 Excepciones de conirol

Registrar la informacion referente a todas las excepciones de control v garanfizar que esto conduzea al analisis de las causas
subyacentes v a la toma de acciones comectivas. La gerencia deberia decidir cuiles excepciones se deberian comunicar al individuo
responsable de 1a funcién v cudles excepciones deberian ser escaladas. La gerencia también es responsable de informar a las partes
afectadas.

ME2.4 Auto-evaluacion de conirol
Evaluar la complefitud y efectividad de los controles internos de la administracién de los procesos, politicas v contratos de TI por
medio de un programa continuo de auto-evaluacion.

ME2.S Aseguramiento del conirol interne

Obtener, segin sea necesario, aseguramiento adicional de la completitud y efectividad de los controles internos por medio de revisione:
de terceros. Dichas revisiones pueden ser realizadas por la fincion de cumplimiento corperative o, a solicitud de la gerencia, por
auditoria interna o por auditores y consultores externos o por organismos de certificacion. Se deben verificar las aptitudes de los
individuos que realicen la auditoria, por €j. Un Auditor de Sistemas de Informacién Certificado™ (CISA® por sus siglas en Inglés)
debe asignarse.

ME?2.6 Control interno para terceros

Determinar el estado de los controles internos de cada proveedor externos de servicios. Confirmar que los proveedores externos de
servicios cumplan con los requerimientos legales y regulatorios y con las obligaciones contractuales. Esto puede ser provisto por una
auditoria externa o se puede obtener de una revisién por parte de auditoria interna y por los resultados de otras auditorias.

ME2.7 Acciones correctivas

Identificar e iniciar medidas correctivas basadas en las evaluaciones y en los reportes de control. Esto incluye el seguimiento de todas
las evaluaciones v los reportes con:

+  Larevision, negociacion y establecimiento de respuestas administrativas

+  La asignacion de responsabilidades para correccion (puede incluir Ia aceptacion de los riesgos)

+  FElrastreo de los resultados de las acciones comprometidas



Monitorear y evaluar

Garantizar el cumplimiento regulatono

Objetivos de control detallados

ME3 Garantizar el cumplimiento regulatorio

ME3.1 Identificar las leves y regulaciones con impacto potencial sobre TI

Definir e implantar un proceso para garantizar la identificacidn oportuna de requerimientos locales e internacionales legales,
contractuales, de politicas v regulatorios, relacionades con la informacion, con la prestacion de servicios de informacion — mncluyendo
servicios de terceros — v con la funcién, procesos e infraestructura de T1. Tomar en cuenta las leyes v reglamentos de comercio
electrénico, flujo de datos, privacidad, controles internos, reportes financieros, reglamentos especificos de la mdustria, propiedad
ntelectual v derechos de autor, ademas de salud v segunidad.

ME3.2 Optimizar la respuesta a requerimientos regulatorios
Rewisar v optimizar las politicas, estandares v procedimientos de TI para garantizar que los requusitos legales y regulatorios se cubran
de forma eficiente.

ME3.3 Evaluacién del cumplimiento con requerimientos regulatorios
Evaluar de forma eficiente el cumplimiento de las politicas, estandares v procedinmuentos de TL incluyendo los requerinuentos legales v
regulatorios, con base en la supervision del gobierno de la gerencia de TI v del negocio v la operacion de los controles internos.

ME3.4 Aseguramiento positivo del cumplimiento

Definir e implantar procedimientos para obtener y reportar un aseguramiento del cumplimiento v, donde sea necesario, gue el
propretario del proceso haya tomado las medidas correctivas oportunas para resolver cualquier brecha de cumplimeento. Integrar los
reportes de avance v estado del cumplimiento de TI con salidas similares provenientes de otras funciones de negocio

ME3.5 Reportes integrados.
Integrar los reportes de T sobre cumplimiento regulatorio con las salidas similares provenientes de otras funciones del negocio.

Monitorear y evaluar

Proporcionar gobiemo de Tl

Objetivos de control detallados

ME4 Proporcionar gobierne de T

ME4.1 Establecer un marco de trabajo de gobierno para TI

Trabajar con el consejo directive para definir v establecer un marco de trabajo para el gobiemo de TL inclwyendo liderazgo, procesos, roles v
responsabilidades. requerimientos de informacién, ¥ estructuras organizacionales para garantizar que los programas de inversion habilitados por TIde la
empresa ofrezean y estén alineados con las estrategias v objetivos empresariales. El marco de trabajo deberia proporcionar vinculos claros entre la
estrategia empresarial, el portafolio de programas de inversiones habilitadas por T que ejecutan la estrategia, los programas de inversion individual y
los proyectos de negocio v de TT que forman los programas. El marco de trabajo deberia definir wna rendicion de cuentas y practicas incontrovertibles
para evitar fallas de confrol interno v de supervision. El marco de trabajo deberia ser consistente con el ambiente completo de control empresarial v con
los principios de control generalmente aceptados v estar basado en el proceso v en el marco de confrol de TL

ME4.2 Alineamiento estratégico

Facilitar el entendimiento del consejo directivo y de los ejecutivos sobre temas estratégicos de TI tales como el rol de TL caracteristicas propias y
capacidades de la tecnologia. Garantizar gue existe un enfendimiento compartido entre el negocio v la funcidn de TI scbre la confribucidn potencial de
TI a la estrategia del negorio. Asegurarse de que exista un entendimiento claro de que el valor de TI sélo se cbtiene cuando las nversienes habilitadas
con TI se adounistran como un portafolio de programas que ncluven el aleance completo de los cambios que el negocic debe realizar para optimizar el
valor proveniente de las capacidades que tiene T para lograr la estrategia. Trabajar con el consejo directivo para definir e implantar organismos de
gobierno, tales como un comit estratégico de TL para brindar wna orientacion estratégica a la gerencia respecto a TI, garantizando asi que tanto la
estrategia como los objetivos se distribuyan en cascada hacia las unidades de negocio v hacia las umdades de TI v que se desarrolle certidumbre v
confianza entre el negoeio v TL Facilitar la alineacion de TI con el negocio en lo referente a estrategia v operaciones, fomentando la co-responsabilidad
entre el negocio v TI en la toma de decisiones estratégicas v en la cbtencion de los beneficios provenientes de las inversiones habilitadas con TL



ME4.3 Entrega de valor

Adnunistrar los programas de inversion habilitados con TI, asi como ofros actives v servicios de TL para asegurar que ofrezean el mayer valor posible
para apoyar la estrategia v los objetivos empresaniales. Asegurarse de cue los resultados de negocio esperados de las inversiones habilitadas por Ty el
alcance completo del esfuerzo requerido para lograr esos resultados esté bien entendido, que se generen casos de negocio integrales y consistentes, y que
los aprueben los interesados. gue los activos v las inversiones se administren a lo largo del ciclo de vida econdmico, v que se lleve a cabe una
administracion activa del legro de los beneficios, tales como la contribucion a nueves servicios, ganancias de eficiencia vy un mejor grado de reaccidn a
los requerinientos de los clientes. Implantar un enfoque disciplinado hacia la administracion por portafolio. programa y proyecto, enfatizando que el
negocio asume 1a propiedad de todas las inversiones habilitadas con Ty que TI zarantiza la optimizacion de los costos por la prestacidn de los servicios
v capacidades de TL Asegurar que las inversiones en tecnelogia estén estandarizadas a mayor grado posible para evitar el aumento en costo v
complejidad de una preliferacion de soluciones técnicas.

ME4.4 Administracion de recursos

Optimizar la inversidn, uso y asignacién de los activos de TT por medio de evaluaciones periddicas, garantizando que TI cuente con recursos suficientes,
competentes y capaces para ejecutar los objetivos estratégices actuales v futuros v seguir el ritmo de los requerimientos del negocio. La direceidn
deberia implantar politicas claras, consistentes v reforzadas sobre recursos humanos v politicas de sustitucion para garantizar que se satisfagan los
requerimientos de recursos de manera efectiva v para adaptarse a las politicas v estandares de la arquitectura. La infraestructura de TI se debe evaluar
periddicamente para asegurar gque esté estandarizada siempre que sea posible y gque exista la interoperabilidad segin sea requiera.

ME4.5 Administracién de riesgos.

Trabajar en conjunto con el consejo directive para definir el nivel de riesgo de TT aceptable por la empresa. Communicar este nivel de riesgo hacia la
organizacién y acordar el plan de admunistracion de riesgos de TL Integrar las responsabilidades de adnumistracidn de riesgos en la orgamzacion,
asegurando que tanto el negocio como T1 evalien v reporten periddicamente los riesgos asociados con TL v suimpacto en el negocio. Garantizar gque la
gerencia de T] haga seguimiento a la exposicion a los riesgos, poniendo especial atencida en las fallas v debilidades de control interno v de supervision,
asi como su impacto actual v potencial en el negocio. La posicidn de riesgo empresarial en TI deberia ser transparente para todos los inferesados.

MEA4.6 Medicion del desempeiio.

Informar el desempedio relevante del portafolio de los programas de Tl al consejo directivo v a los ejecutivos de manera oportuna v precisa. Los infor-
mes admimstrativos que se deben entregar a la alta direccidn para su revision deben incluir el avance de la empresa hacia metas identificadas. Los repor-
tes de estatus deben inclur el grado al eual se han logrado los objetivos planeados. entregables obtenidos. metas de desempefio alcanzadas v los riesgos
mitigados. Integrar los informes con salidas similares de otras fiunciones del negocio. Las mediciones de desempefio deberian ser aprobadas por los inte-
resados clave. El consejo directivo v los ejecutivos debetian cuestionar estos informes de desempedio ¥ 1a gerencia de TI deberia tener la oportunidad de
explicar las desviaciones y los problemas de desempedio. Después de la revision, se deben iniciar v controlar las acciones administrativas apropiadas.

MEA4.7 Aseguramiento independiente.

Garantizar gue la organizacion establezea v mantenga una fincidn competente i que cuente con el personal adecuado y/'o busque servicios de
aseguramiento extemo para proporcionar al consejo directivo— esto ocurrird probablemente a través de un conuté de auditoria — aseguranuento
independiente v opertunc sobre el cumplimiento que tiene TI respecto a sus peliticas, estandares v procedimientos, asi como con las practicas
generalmente aceptadas.



ANEXO 4

GLOSARIO

ClO:
Director de informacion [algunas veces Director de Tecnologia (CTO, por sus siglas en

inglés)].

FOCUS GROUP

El grupo focal, focus group en inglés, también conocida como sesiones de grupo, es una
de las formas de los estudios cualitativos en el que se reline a un grupo de personas para
indagar acerca de actitudes y reacciones frente a un producto, servicio, concepto, publicidad,
idea 0 empaque. Las preguntas son respondidas por la interaccion del grupo en una dindmica

donde los participantes se sienten comodos y libres de hablar y comentar sus opiniones.

IMPLICANCIA

Contradiccién de términos entre si, impedimento.

MYSTERY SHOPPING

Es un método para valorar los servicios de atencion cliente de forma discreta y profesional.
Siempre que exista una interaccién entre cliente y dependiente, Mystery Shopping podra
entrar en accion

Es su oportunidad para valorar la calidad de los servicios ofrecidos en un gran nimero de
establecimientos de servicios o venta al por menor, desde tiendas de moda hasta hoteles,

pasando por restaurantes o bancos



GLOSARIO

PERFORMANCE

Es un anglicismo -palabra (voz) inglesa- evitable, que tiene dos acepciones basicas en
castellano: No obstante, tal palabra se ha difundido en las artes a partir de la expresién
inglesa “performance art’ y proviene de la concepcion del arte en vivo como arte conceptual
contemporaneo y heredero de los happenings, actions, fluxus events y body art a finales de

los afios 1960 y con auge durante los 1970.

La historia del "performance art" empieza a principios del siglo XX, con las acciones en vivo
del futurismo, el constructivismo, dadaismo y surrealismo, por ejemplo las exhibiciones no
convencionales llevadas a cabo en el Cabaret Voltaire por Richard Huelsenbeck, Tristan

Tzara y otros

Se define como un medio de expresion alternativa, que tiene como objetivo obtener una
reaccion del espectador a través de acciones de un detonador, el cual puede ser un humano
y al mismo tiempo utilizar otros medios como la fotografia, el video, la pintura, la musica; para

lograr un momento de éxtasis artistico.

TIMING:

Es la cualidad que hace o quiebra un peleador. Es la habilidad para reconocer y reaccionar
inmediatamente a los cambios y oportunidades durante los entrenamientos de sparring o
peleas. Por ejemplo, su oponente se tropieza. Usted ve el error, instantaneamente tomando

ventaja de ello con una patada o pufietazo. Eso es timing
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