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RESUMEN EJECUTIVO

El marco legal y normativa técnica aplicable a la auditoria gubernamental, asi como el
surgimiento de nuevas y mejores herramientas de evaluacion del control interno, vuelven
necesario que las instituciones autbnomas de El Salvador cuenten con unidades de auditoria
interna capaces de realizar de forma metddica la evaluacion referente al control interno de los
sistemas de informacion computarizados, dada su relevancia en la facilitacion del logro de los

objetivos institucionales.

En este trabajo de investigacion se plantea la problematica relacionada a la no existencia de una
metodologia que permita evaluar, en concordancia a los aspectos legales y normativa técnica
anteriormente citados, que retome las mejores practicas internacionales de tecnologias de
informacion contra las cuales se puedan juzgar las desviaciones en el control interno de los

sistemas de informacién computarizados.

Para superar la problematica anterior, se propone utilizar como marco de comparacion los
dominios Adquirir e Implantar (Al) y Entregar y Dar Soporte (DS) desarrollados por los Objetivos
de Control para la Informacién y Tecnologias Relacionadas (COBIT). El utilizar dichos dominios
permitiria responder preguntas claves como: ¢los controles internos son eficientes y efectivos?,
;se miden y reportan los riesgos y el control?, ;se detectan los problemas antes de que sea
demasiado tarde? Sin dejar de lado los requerimientos legales de obligatoriedad para el

desarrollo de las actividades de auditoria interna gubernamental.

Al dar respuestas a las interrogantes planteadas con anterioridad, las instituciones autonomas
podrian controlar los efectos no deseados del uso de sistemas de informaciéon computarizados,
en la medida que sus auditores internos desarrollen el trabajo bajo esta metodologia
técnicamente apropiada, que potencie su rol de evaluador y asesor dentro de las mismas,
brindando a través de sus recomendaciones mejoras que conlleven a estas el alcanzar la

eficiencia, eficacia y economia en sus actividades.



INTRODUCCION

Las instituciones auténomas en El Salvador fueron concebidas de tal manera que por medio de
ellas se cubran aquellas necesidades de la sociedad que el Gobierno con su aparato normal no
lograria cubrir y ya que en la actualidad el uso de tecnologia en estas, es esencial si se pretende
lograr dentro de ellas un mayor grado de eficiencia, eficacia y economia en las operaciones, se
vuelve primordial que dicho recurso sea disefiado, implantado, mantenido y evaluado con el fin

de que cumpla el objetivo por el cual se utiliza.

Los sistemas de informacion computarizados forman parte del uso de estas tecnologias, pero no
son en si un objetivo, si no una herramienta de la cual la direccion de las instituciones echan
mano para la consecucion de las metas por la cual estas existen, por tanto estas deben ser
evaluadas de una manera técnica y profesional para que del resultado de dicha evaluacion se
logren identificar los riesgos existentes o probables y la manera de prevenirlos, atenuarlos o

eliminarlos.

Este trabajo de investigacion pretende brindar la metodologia que abarque lo anterior, enfocada
primordialmente a la evaluacion del control interno de los sistemas de informacion
computarizados desde la perspectiva de la auditoria interna gubernamental, para ello se realizd
un diagndstico que abarcO una muestra de las instituciones que forman parte del sector

autonomo de El Salvador.
Este trabajo se encuentra dividido en cuatro capitulos, los cuales se detallan a continuacion:
Capitulo I: contiene el marco teodrico que identifica y desarrolla los aspectos relevantes que

forman parte del estudio como aspectos legales, normativos y técnicos, lo cual provee la

informacion necesaria para facilitar su comprension.



Capitulo II: se especifica la metodologia que se aplico para el desarrollo de esta investigaciéon,
entre la cual se encuentra la unidad de estudio, los criterios que fueron utilizados para determinar
la muestra y las técnicas y herramientas que permitieron llevarla a cabo. Es presentado el
resultado del estudio, analizando e interpretando los datos obtenidos, lo que permitio brindar la

propuesta, conclusiones y recomendaciones.

Capitulo 1l es presentada la propuesta que permite darle solucién a la problematica detectada, la
cual contiene ejemplificada la metodologia de evaluacién del control interno de los sistemas de
informacion computarizados, para lo cual se utiliza una institucion hipotética que posee las

caracteristicas del sector autdbnomo de El Salvador.

Capitulo IV: enmarca las conclusiones y recomendaciones elaboradas por el equipo que

desarrollé la investigacion.



CAPITULO |

1. MARCO TEORICO

1.1 INSTITUCIONES AUTONOMAS

1.1.1 CONCEPTO, ANTECEDENTES, NORMATIVA LEGAL Y TECNICA QUE LAS
REGULAN

Segun la Corte Suprema de Justicia “Los entes autonomos se caracterizan porque su patrimonio
y el manejo presupuestario de éste, guardan estrecha relacion con el Fondo General del Estado.
Las instituciones autdnomas han tenido su origen en la administracion central, de la cual son
independientes en lo administrativo y financiero, pero dicha independencia persigue la Unica
finalidad de lograr una mayor eficiencia y especializacion en el servicio publico o actividades
especificas cuya prestacion es necesaria para el cumplimiento de los fines del estado, y por tales

razones que el estado ejerce un control permanente sobre ellas”.

Desde la década de los afios 50 se han creado diversas instituciones autonomas que han
pretendido proveer de modernidad al funcionamiento del Estado, estando a tono con el desarrollo
de la economia de los afios 0 en todo caso lograr ser eficientes ante problemas que no eran
abordados de dicha manera, volviéndose a la vez imperioso que estas instituciones cuenten con
las bases legales adecuadas para el logro de sus objetivos asi como estar provistas de medios
tecnoldgicos que les permitan ser mas rapidas y dinamicas en la respuesta ante los problemas
que abordan. Esto hace necesario evaluar de manera fiable que si los objetivos que pretende
alcanzar la institucion auténoma a través de dichos medios se estan logrando de la mejor

manera.

La normativa legal que regula a estas Instituciones, la cual se ha desarrollado con el paso del

tiempo, es la siguiente:



CONSTITUCION POLITICA DE LA REPUBLICA DE EL SALVADOR

En ella se sustenta la creacion de las instituciones autdnomas, es asi como en el articulo 225 se

establece que “Cuando la ley lo autoriza, el Estado, para consecucion de sus fines, podré separar
bienes de la masa de la Hacienda Publica o asignar recursos del Fondo General, para

constitucion o incremento de patrimonios especiales destinados a instituciones publicas”.

LEY DE LA CORTE DE CUENTAS DE LA REPUBLICA

El 31 de agosto de 1995 la Asamblea Legislativa decreta una actualizada ley que pretende

instituir el Sistema Nacional de Control y Auditoria de la Gestion Publica y en su articulo 1
establece que “La Corte de Cuentas de la Republica, que en esta Ley podra denominarse La
Corte, es el organismo encargado de fiscalizar, en su doble aspecto administrativo y
jurisdiccional, la Hacienda Publica en general y la ejecucion del presupuesto en particular, asi
como de la gestion econdmica de las entidades a que se refiere la atribucion cuarta del articulo
195 y los incisos 4 y 5 del Articulo 207 de la Constitucion de la Republica”; esta ha sido
reformada en 5 ocasiones siendo la ultima el Decreto Legislativo N° 151 del 02 de octubre de
2003, publicado en el Diario Oficial N° 193, tomo N° 361, del 17 de octubre de 2003.

LEY ORGANICA DE ADMINISTRACION FINANCIERA DEL ESTADO

El 23 de noviembre de 1995 la Asamblea Legislativa de la Republica de El Salvador decreta esta

Ley, con el objeto de:
e Normary armonizar la gestion financiera del sector publico;
o Establecer el Sistema de Administracion Financiera Integrado que comprende los
Subsistemas de Presupuesto, Tesoreria, Inversion y Crédito Publico y Contabilidad

Gubernamental.

La Ley establece la sujecion de las instituciones auténomas a las disposiciones de dicha ley, la
cual con el objeto de armonizarse a los tiempos, ha tenido 6 reformas siendo la Ultima el Decreto
Legislativo N° 586 del 10 de abril de 2008, publicado en el Diario Oficial N° 71, tomo N° 379, del
18 de abril de 2008.



NORMAS DE AUDITORIA GUBERNAMENTAL (NAG)

El 14 septiembre de 2004 el Presidente de la Corte de Cuentas decreta las Normas de Auditoria

Gubernamental (NAG) que tienen por objetivo la efectiva planificacion, ejecucién y comunicacion
de los resultados de la auditoria gubernamental, siendo estas de obligatoria aplicacion por parte
de los auditores internos; dichas normas han tenido una reforma, D.C.C. N° 291 de fecha 19 de
diciembre de 2006, publicado en el Diario Oficial N° 9, tomo N° 374, del 15 de enero de 2007.

NORMAS TECNICAS DE CONTROL INTERNO (NTCI)
El Presidente de la Corte de Cuentas de la Republica las decreta el 14 septiembre de 2004 y

vienen a derogar la anterior normativa del afio 2000, estas mas recientes han sido adecuadas al
Informe presentado por la Comisién Treadway, conocido como informe COSO, proporcionando

una nueva conceptualizacién referente al Control Interno.

1.2 SISTEMAS DE INFORMACION COMPUTARIZADOS

1.2.1 ANTECEDENTES

A medida que el tiempo ha transcurrido las entidades han tenido que trabajar con una enorme
cantidad de documentos y deben poder utilizarlos con gran rapidez y exactitud, por lo que se cred
y modifico la manera para procesar estos registros, es asi como nace un instrumento para el
procesamiento automatico de estas grandes cantidades de datos, las computadoras; las que son

utilizadas en la actualidad en casi todas las entidades.

Hoy en dia es casi imposible visualizar una entidad sin que en ella exista por lo menos una
computadora y en consecuencia un programa informatico, es decir instrucciones previamente

determinadas.

Desde que comenzaron a funcionar las computadoras, en los afios cincuentas, se han

introducido grandes perfeccionamientos en su organizacion, velocidad y economia. Sin embargo



aunque la computadora por medio de sus programas informaticos pueda automatizar labores en
forma mas precisa y rapida que un ser humano, siempre lo necesita porque él dirige el
funcionamiento de la maquina. De igual forma las personas, dentro de la sociedad o dentro de

una institucion esta sujeto a normas que debe acatar para alcanzar objetivos y metas.

1.2.2 GENERALIDADES DE LOS SISTEMAS DE INFORMACION COMPUTARIZADOS

Los Sistemas de Informacién Computarizados se han convertido en una herramienta que permite
obtener informacién en menor tiempo y de mayor calidad. Un sistema segun el libro de Sistemas
y Procedimientos Contable de Fernando Catacora Carpio, “es un conjunto de elementos,
entidades o componentes que se caracterizan por ciertos atributos identificables que tienen

relacion entre si, y que funcionan para lograr un objetivo comun”.

Un sistema de informacién computarizado estd compuesto por los siguientes elementos:
hardware, software, recursos humanos, y normas, todos estos tienen relacion entre si, y

funcionan para lograr que los datos se conviertan en informacion util para la toma de decisiones.

No existen sistemas de informaciéon computarizados absolutamente confiables, para que un
sistema sea razonablemente seguro debe cumplir con las siguientes condiciones:

e Integridad

e  Confidencialidad

e  Disponibilidad

e Irrefutabilidad

Para eso se crea un sistema de control interno que minimice los riesgos lo mejor posible y brinde
una seguridad razonable de que la informacién procesada por el sistema se esta efectuando de
acuerdo con las normas y procedimientos establecidos, para que la informacién tenga las

siguientes caracteristicas: calidad, oportunidad, cantidad y relevancia



El problema de minimizar esos riesgos es una situacion tan general que se han creado diversas
metodologias que buscan unificar internacionalmente la manera que reducirlos y resguardar la

informacion de las diversas instituciones. Una de ellas es la siguiente:

OBJETIVOS DE CONTROL PARA LA INFORMACION Y TECNOLOGIA RELACIONADA
COBIT).

El IT Governance Institute (ITGI) se establece en 1998 con el fin de que los pensamientos y

estandares utilizados internacionalmente tuvieran una evolucién en lo que corresponde a la
direccion y control de la Tecnologia de Informacion (TI) en una entidad. Es asi como el ITGI
establece los objetivos de control para la Informacion y la Tecnologia relacionada (COBIT).
Dichos objetivos “brindan buenas préacticas a través de un marco de trabajo de dominios y
procesos”’, estas buenas practicas son en realidad el resultado de los consensos de expertos y
con un enfoque fuerte en el control y menos en la ejecucion. Al utilizar estas buenas practicas
propuestas por el COBIT se brinda una medida contra la cual se logra juzgar cuando las cosas no

vayan bien.

1.3 CONTROL INTERNO

1.3.1 GENERALIDADES DEL CONTROL INTERNO

Controles internos son los procedimientos efectuados internamente con el fin de lograr el
cumplimiento de objetivos dentro de una entidad, institucion o compafiia. El sistema de control
interno segun las Normas Técnicas de Control Interno en su articulo 2 “se entiende por sistema
de control interno el conjunto de procesos continuos e interrelacionados realizados por la maxima
autoridad, funcionarios y empleados, disefiados para proporcionar seguridad razonable en la

consecucion de sus objetivos”.

Los controles pueden ser de tres tipos: preventivos, de deteccion y correctivos como se sefialan

en el articulo 27 de la Ley de la Corte de Cuentas “El control interno previo y concurrente se



efectuara por los servidores responsables del tramite ordinario de las operaciones y no por

unidades especializadas, cuya creacion para este objeto esta prohibida.

El Control Interno posterior, que evalua la efectividad de los otros controles, se hara
profesionalmente por la unidad de auditoria interna, de acuerdo con lo que establezcan las

Normas Técnicas de Auditoria Gubernamental”

Los Objetivos del control interno son variados pero lo que se busca primordialmente es:
o  Evitar o reducir errores, irregularidades y desperdicios
e  Salvaguardar los activos
e  Comprobar la calidad, cantidad, relevancia y oportunidad de la informacion
e Impulsar la eficiencia, eficacia y economia en adhesién a normas y politicas fijadas por

la administracion.

Para las instituciones auténomas los objetivos del control interno estan enfocados en COSO, en
el considerando segundo de las NTCI se puede leer lo siguiente: “Que el informe presentado por
la Comision Treadway, conocido como informe COSO, proporciona una nueva conceptualizacion
del Control Interno, por lo tanto las actuales Normas de Técnicas de Control Interno emitidas por
la Corte de Cuentas de la Republica, requieren de una adecuacion, de conformidad al informe
COSO’. Las Normas Técnicas del Control Interno en su articulo nimero 3 reza lo siguiente: “El
sistema de control interno tiene como finalidad coadyuvar con la Institucion en el cumplimiento de
los siguientes objetivos:

e  Lograr eficiencia, efectividad y eficacia de las operaciones

e  Obtener confiabilidad y oportunidad de la informacion, y

e  Cumplir con leyes, reglamentos, disposiciones administrativas y otras regulaciones

aplicables”

Los componentes del marco integrado, que establece el informe COSO, esta formado por cinco

componentes, que también son retomados por las Normas Técnicas de Control Interno en su



articulo 4 que establece lo siguiente: “Los componentes organicos del sistema de control interno
son: ambiente de control; valoracion de riesgos; actividades de control, informacion y

comunicacion; y monitoreo”.

Como plantea el articulo 6 de las Normas Técnicas de Control Interno “el sistema de control
interno  proporciona una seguridad razonable para el cumplimiento de los objetivos
institucionales”. Para que esto suceda se debe verificar de manera constante que los controles
internos establecidos por la institucién auténoma se estén efectuando de acuerdo con los

parametros fijados.

1.3.2 EVALUACION DEL CONTROL INTERNO

De acuerdo con las Normas de Auditoria Gubernamental en su apartado 2.4.1 “El entendimiento
y evaluacion del funcionamiento del sistema de control interno se realizara con el proposito de
identificar las operaciones, componentes o actividades que requieren un examen detallado e

identificar las recomendaciones a ser implementadas para su fortalecimiento”.

Esta evaluacion tiene la finalidad de otorgar una seguridad razonable de que el sistema de
control interno establecido por la administracion de una institucion podra prevenir, detectar y
corregir oportunamente deficiencias dentro de la realizacion de las diversas operaciones que se

dan dentro de la misma, evitando que la informacion se vea afectada.

El articulo 35 de las Normas Técnicas de Control Interno establece que se pueden realizar
autoevaluaciones del control interno: “Los niveles gerenciales y de jefatura responsables de una
unidad o proceso, deben determinar la efectividad del sistema de control interno propio, al menos

una vez al afo”.

El articulo 36 de las Normas Técnicas de Control Interno establece que se pueden realizar

evaluaciones separada de la siguiente manera: “La unidad de auditoria interna, la Corte de



Cuentas, las Firmas Privadas de Auditoria y demas instituciones de control y fiscalizacion,

evaluaran periédicamente la efectividad del sistema de control interno institucional”.

Existen métodos para documentar y evaluar el control interno de una institucion, entre ellos se

encuentran:

Cuestionarios
Narrativas

Flujogramas (Secuenciales, columnares y analiticos)

Los métodos que son aceptados para las instituciones auténomas, segun el Manual de Auditoria

Gubernamental de Agosto de 2006 en su capitulo VIII evaluacion del control interno:

“Método descriptivo o narrativa: por este método se relacionan en los papeles de trabajo
las diversas caracteristicas del control interno, clasificadas por actividades unidades
organizativas, funcionarios y empleados, o registros contables o administrativos que
intervienen en el sistema

Método grafico o flujograma: consiste en presentar objetivamente a la organizacién y los
procedimientos que tienen efecto en las unidades organizativas o actividades; o bien,
en la preparacion de graficas combinadas de la organizacion y sus procesos

Método de cuestionario: se plantean las cuestiones que usualmente constituyen los
aspectos basicos del sistema de control interno. Estos temas se desarrollan de
antemano en forma de lista de preguntas que posteriormente se contestan en las
oficinas de la entidad, obteniendo la respuesta de los servidores responsables de los

procesos, verificando siempre de las medidas de control realmente en vigor”

La eliminacion de los riesgos mediante el control interno es casi imposible debido a que la

informacion, aun siendo automatizada, depende en gran medida de los seres humanos; las

tecnologias en las que se apoyan las instituciones para almacenar, procesar y presentar la

informacion se encuentra en constante cambio; la relacion costo-beneficio que deben tener los

controles internos no permiten que varios de estos se implanten dentro de las mismas.



1.4 AUDITORIA INTERNA GUBERNAMENTAL

1.4.1 ANTECEDENTES

Segun la Resefia Histdrica de la Corte de Cuentas de la Republica, en el afio de 1939 entr6 en
vigencia la “Ley Organica de la Corte de Cuentas de La Republica de El Salvador”, donde el

control gubernamental es confiado ha dicho organismo.

Posteriormente por medio del Decreto Legislativo N° 438 publicado el 25 de septiembre de 1995
en el Diario Oficial N° 176, tomo 328 se encuentra una actualizada Ley de la Corte de Cuentas de
la Republica donde se establecia la creacién de unidades de auditoria interna dentro de las

instituciones del gobierno.

En el articulo 34 de dicha ley, asi: “En las entidades y organismos a que se refiere el inciso
primero del articulo 3 de esta Ley, se establecera una sola unidad de auditoria interna, bajo la

dependencia directa de la maxima autoridad.

La Unidad de Auditoria Interna efectuara auditoria de las operaciones, actividades y programas

de la respectiva entidad u organismo y de sus dependencias.

Se exceptuan de lo establecido en el inciso primero de esta disposicion a las entidades u
organismos del sector publico cuyo presupuesto de funcionamiento es inferior a cinco millones de
colones, debiendo en todo caso cumplir con las normas técnicas de control interno, en lo que les

fueren aplicables’.

El inciso primero del articulo 3 de la Ley en referencia, reza lo siguiente: “Estan sujetas a la
fiscalizacion y control de la Corte todas las entidades y organismos del sector publico y sus

servidores, sin excepcion alguna”



1.4.2 GENERALIDADES DE LA AUDITORIA INTERNA GUBERNAMENTAL

En la actualidad y de acuerdo al Cédigo de Etica del Instituto de Auditores Internos, la Auditoria
Interna es “una actividad independiente y objetiva de aseguramiento y consulta, concebida para
agregar valor y mejorar las operaciones de una organizacion. Ayuda a una organizacion a cumplir
sus objetivos aportando un enfoque sistematico y disciplinado para evaluar y mejorar la eficacia

de los procesos de gestion de riesgos, control y gobierno”.

En las Normas Técnicas de Control Interno, en su articulo 13 se establece que “En todas las
instituciones del sector publico a que se refiere el articulo 1 de las presentes Normas, la méxima
autoridad debera asegurar el establecimiento y fortalecimiento de una Unidad de Auditoria

Interna”.

A pesar de ser una unidad administrativa que se encuentra dentro de la institucion esta debe
tener presente la Independencia Funcional, como lo sefiala el articulo 35 de la Ley de la Corte de
Cuentas: “La unidad de auditoria interna tendra plena independencia funcional. No ejercera
funciones en los procesos de administracién, control previo, aprobacion, contabilizacién o

adopcion de decisiones dentro de la entidad.

En caso de destitucion, traslado o supresion de partida presupuestaria del cargo de un servidor
de la unidad de auditoria interna, debera razonarse con expresion de las causas legales y

notificando a la Corte, para efectos de posteriores auditorias”.

De igual forma lo estipula el Instituto de Auditores Internos en las Normas Internacionales para el
ejercicio Profesional de la Auditoria Interna en sus normas sobre atributos 1100 Independencia y
Objetividad, establece “La actividad de auditoria interna debe ser independiente, y los auditores

internos deben ser objetivos en el cumplimiento de su trabajo”.
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1.5 MARCO LEGAL Y NORMATIVA TECNICA APLICABLES A LA AUDITORIA INTERNA
GUBERNALMENTAL

1.5.1 MARCO LEGAL

Existe variada legislacion que le es aplicable, la cual debe tomarse como la base de las
actividades que las unidades de auditoria interna realizan dentro de las instituciones auténomas,

esta es la siguiente:

CONSTITUCION POLITICA DE LA REPUBLICA DE EL SALVADOR

La Constitucion Politica de la Republica de El Salvador de 1983 es el marco base de toda la

legislacion de la Republica y aquello que se pretenda regular legalmente debe de tener el
sustento constitucional correspondiente. Dicho eso, se dibuja la relevancia de la norma
constitucional en el nacimiento de cualquier actividad del Estado y en concordancia a todo ello es
necesario establecer las bases constitucionales que les dan vida a las instituciones auténomas

COMO Se menciono en un principio.

Por otro lado, existe la institucién denominada Corte de Cuentas de la Republica que es la
encargada del control y fiscalizacion de la Hacienda Publica, ello en base al Articulo 195 que
establece “La fiscalizacion de la Hacienda Publica en general y de la ejecucion del Presupuesto
en particular, estara a cargo de un organismo independiente del Organo Ejecutivo, que se
denominara Corte de Cuentas de la Republica”, en ese mismo orden se le brindan las siguientes
atribuciones:

e  Vigilar la recaudacion, la custodia, el compromiso y la erogacion de los fondos publicos;
asi como la liquidacion de impuestos, tasas, derechos y demas contribuciones, cuando
la ley lo determine;

e Aprobar toda salida de fondos del Tesoro Publico, de acuerdo con el presupuesto;
intervenir en todo acto que de manera directa o indirecta afecte al Tesoro Publico o al

Patrimonio del Estado y refrendar los actos y contratos relativos a la deuda publica;
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Vigilar, inspeccionar y glosar las cuentas de los funcionarios y empleados que
administren o manejen bienes publicos y conocer de los juicios a que den lugar dichas
cuentas;

Fiscalizar la gestion econdmica de las Instituciones y empresas estatales de caracter
auténomo y de las entidades que se costeen con fondos del Erario o que reciban
subvencion o subsidio del mismo;

Examinar la cuenta que sobre la gestion de la Hacienda Publica rinda el Organo
Ejecutivo a la Asamblea, e informar a ésta del resultado de su examen;

Dictar los reglamentos necesarios para el cumplimiento de sus atribuciones;

Informar por escrito al Presidente de la Republica, a la Asamblea Legislativa y a los
respectivos superiores jerarquicos de las irregularidades relevantes comprobadas a
cualquier funcionario 0 empleado publico en el manejo de bienes y fondos sujetos a
fiscalizacion;

Velar porque se hagan efectivas las deudas a favor del Estado y Municipios;

Ejercer las demas funciones que las leyes le sefialen.

LEY ORGANICA DE ADMINISTRACION FINANCIERA DEL ESTADO

Asi como existe la base del nacimiento de las instituciones autdnomas, también se encuentra la

que regula las actividades financieras de ellas; esta se encuentra en la Ley Organica de

Administracion Financiera del Estado, la cual en cumplimiento a su objeto crea el Sistema de

Administracion Financiera Integrado (SAFI) que a la vez tiene los siguientes objetivos:

Establecer los mecanismos de coordinacion de la administracion financiera entre las
entidades e instituciones del sector publico, para implantar los criterios de economia,
eficiencia y eficacia en la obtencidn y aplicacién de los recursos publicos;

Fijar la organizacion estructural y funcional de las actividades financieras en las
entidades administrativas;

Establecer procedimientos para generar, registrar y proporcionar informacién financiera
util, adecuada, oportuna y confiable, para la toma de decisiones y para la evaluacion de

la gestion de los responsables de cada una de las areas administrativas;
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Ademas,

Establecer como responsabilidad propia de la direccién superior de cada entidad del
sector publico la implantacién, mantenimiento, actualizacion y supervision de los
elementos componentes del sistema de administracion financiera integrado; v,

Establecer los requerimientos de participacion activa y coordinada de las autoridades y
las unidades ejecutoras del sector publico en los diversos procesos administrativos

derivados de la ejecucion del SAFI.

se crean los siguientes Subsistemas que se describen como sigue:

Subsistema de Presupuesto: comprende los principios, técnicas, métodos y
procedimientos empleados en las diferentes etapas o fases que integran el proceso
presupuestario.

Subsistema de Tesoreria: comprende todos los procesos de percepcion, deposito,
erogacion, transferencia y registro de los recursos financieros del tesoro publico;
recursos que, puestos a disposicion de las entidades y organismos del sector publico,
se utilizan para la cancelacion de obligaciones contraidas con aplicacion al Presupuesto
General del Estado.

Subsistema de Inversion y Crédito Publico: En lo relativo a la Inversidén Publica, ésta
debera compatibilizarse con los objetivos de Desarrollo Nacional y Sectorial, y con los
recursos disponibles, coordinando la accion estatal en materia de inversiones con el
Programa Monetario y Financiero, y el Presupuesto Publico. El Subsistema de Crédito
Publico tiene como finalidad obtener, dar seguimiento y controlar recursos internos y
externos, originados por la via del endeudamiento publico. Tales recursos solamente
podran ser destinados al financiamiento de proyectos de inversion de beneficio
econdmico y social, situaciones imprevistas o de necesidad nacional y convenidos para
refinanciar los pasivos del sector publico, incluyendo los intereses respectivos.
Subsistema de Contabilidad Gubernamental: es el elemento integrador del Sistema de
Administracion Financiera y esta constituido por un conjunto de principios, normas y
procedimientos técnicos para recopilar, registrar, procesar y controlar en forma

sistematica toda la informacion referente a las transacciones del sector publico,
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expresable en términos monetarios, con el objeto de proveer informacién sobre la

gestion financiera y presupuestaria.

LEY DE LA CORTE DE CUENTAS DE LA REPUBLICA

Es La ley de la Institucion encargada del sistema nacional de control y auditoria de la gestion

publica, y en esta se establece la obligatoriedad de la existencia de las Unidades de Auditoria
Interna en todas las entidades del sector publico; ademas, como se establece mas adelante, es la
Corte de Cuentas de la Republica la encargada de dictar disposiciones reglamentarias, politicas,

normas técnicas y procedimientos para el ejercicio de la auditoria en el sector publico.

Asi también, en esta legislacion se especifica que el control interno posterior de las entidades del
sector publico se efectia mediante la auditoria gubernamental, la cual se denominara interna
cuando la practiquen las unidades administrativas pertinentes de las entidades y organismos del
sector publico, mediante dicho tipo de auditoria se puede examinar:

e Las transacciones, registros, informes y estados financieros;

e Lalegalidad de las transacciones y el cumplimiento de otras disposiciones;

e  El control interno financiero;

e La planificacion, organizacion, ejecucion y control interno administrativo;

e La eficiencia, efectividad y economia en el uso de los recursos humanos, ambientales,

materiales, financieros y tecnolégicos;

e Los resultados de las operaciones y el cumplimiento de objetivos y metas.

En lo que compete a las unidades de auditoria interna esta ley establece, ademas de la
existencia de tales unidades, lo siguiente:
e  FEfectuaran auditoria de las operaciones, actividades y programas de la respectiva
entidad u organismo y de sus dependencias;
e Tendran plena independencia funcional. No ejercera funciones en los procesos de
administracion, control previo, aprobacién, contabilizacion o adopcién de decisiones

dentro de la entidad:;
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Las unidades de auditoria interna y su personal tendran el acceso irrestricto a registros, archivos
y documentos que sustentan la informacion e inclusive a las operaciones en si, en cuanto la

naturaleza de la auditoria lo requiera

1.5.2 NORMATIVA TECNICA

La siguiente normativa técnica debe tomarse como la base de las actividades que las unidades

de auditoria interna realizan dentro de las instituciones auténomas:

NORMAS DE AUDITORIA GUBERNAMENTAL (NAG)

Debido a que corresponde a un sector especial para la realizacién de auditorias y dicho sector

posee un ente rector que emite la normativa técnica que se aplica a esta actividad, las normas de
aplicacién se denominan Normas de Auditoria Gubernamental (NAG), dichas normas son de
aplicacion obligatoria para los auditores internos y su objeto es la efectiva planificacion, ejecucion

y comunicacion de los resultados de la auditoria gubernamental.

Las NAG poseen premisas basicas, las cuales son:

e  Eltérmino "Auditoria" incluye tanto la auditoria financiera, la operacional o de gestion, y
los examenes especiales;

e Los funcionarios publicos y otros a los que se les ha confiado el manejo, custodia,
recaudacion, administracion, autorizaciones, refrendos, aval, distribucion, seguimiento y
control, de fondos, bienes u otros recursos publicos, son responsables de emplearlos
con eficiencia, efectividad y economia;

e Los servidores publicos a quienes se les ha confiado recursos publicos, son
responsables de cumplir las leyes, reglamentos y demas disposiciones aplicables; asi
como de establecer y de mantener controles efectivos a fin de que se garantice
alcanzar las metas y objetivos, salvaguardando los recursos correspondientes;

e Los informes de auditoria gubernamental son importantes elementos de control y
responsabilidad publica. La auditoria le otorga credibilidad a la informacién presentada

por la Administracion u obtenida de ella, al obtener y evaluar objetivamente la evidencia.
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Las NAG se dividen en Normas Generales, dichas normas son:

NORMAS GENERALES RELACIONADAS CON EL AUDITOR

Capacidad profesional
Independencia
Debido cuidado profesional

Confidencialidad

NORMAS GENERALES RELACIONADAS CON LA FASE DE EXAMEN

Planificacion

Seguimiento a recomendaciones de informes anteriores
Supervision del proceso de auditoria

Control interno

Cumplimiento de leyes y regulaciones aplicables
Evidencia de auditoria

Control de calidad

NORMAS GENERALES RELACIONADAS CON LA FASE DE INFORMES

Informe y comunicacion de resultados

Tramite de los informes

También se definen las Normas Especificas y se dividen en:

NORMAS ESPECIFICAS RELATIVAS A LA AUDITORIA OPERACIONAL O DE GESTION-
FINANCIERA-ESPECIAL

Planificacién
Ejecucion

Informe y comunicacion de resultados
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NORMAS TECNICAS DE CONTROL INTERNO (NTCI)

También existe normativa técnica aplicable al control interno de las instituciones auténomas, al

igual que las anteriores normas (NAG) son emitidas por la Corte de Cuentas de la Republica, y su

aplicacion de igual forma es de caracter obligatorio.

Como se mencion¢ anteriormente estas Normas Técnicas de Control Interno (NTCI) definen el
Sistema de Control Interno como “el conjunto de procesos continuos e interrelacionados
realizados por las méxima autoridad, funcionarios y empleados, disefiados para proporcionar

seguridad razonable en la consecucion de sus objetivos”.

De acuerdo al informe COSO, el cual es retomado por estas NTCI, existen cinco componentes

del control interno, estos componentes son:

AMBIENTE DE CONTROL:

Establece el fundamento de la institucion, para influir la practica del control en sus servidores. Es
la base de los otros componentes del control interno, proporcionando los elementos necesarios
para permitir el desarrollo de una actitud positiva y de apoyo para el control interno y para una

gestion escrupulosa.

Los factores del ambiente de control incluyen: la integridad y los valores éticos, la competencia
del personal, la filosofia y el estilo de administracion, la estructura organizacional, la asignacion
de autoridad y responsabilidad, las politicas y préacticas de gestion de recursos humanos vy la

unidad de auditoria interna. Las normas contenidas en este componente son:

Normas relativas al ambiente de control
e Integridad y valores éticos
e  Compromiso con la competencia
e  Estilo de gestion

e  Estructura organizacional
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e  Definicion de areas de autoridad, responsabilidad y relaciones de jerarquia
e Politicas y practicas para la administracion del capital humano

e Unidad de auditoria interna

VALORACION DE RIESGOS:

Cada institucion enfrenta una variedad de factores de riesgo derivados de fuentes externas e
internas, que deben ser considerados para alcanzar los objetivos institucionales. Por eso, una
condicion previa para la valoracion de riesgos es el establecimiento de objetivos, enlazados en
niveles diferentes y consistentes internamente. La valoracion de riesgos es la identificacion y
andlisis de los riesgos relevantes para el logro de los objetivos, formando una base para la

determinacion de como deben administrarse los riesgos. Las normas del componente son:

Normas relativas a la valoracién de riesgos
e  Definicion de objetivos institucionales
e  Planificacion participativa
e |dentificacion de riesgos
e  Andlisis de riesgos identificados

e  Gestidn de riesgos

ACTIVIDADES DE CONTROL:

Son las politicas y procedimientos que permiten obtener una seguridad razonable del
cumplimiento de las directrices administrativas. Tales actividades ayudan a asegurar que se
estan tomando las acciones necesarias para enfrentar los factores de riesgo implicados en el
logro de los objetivos de la institucion. Estas se dan en todos los niveles de la organizacion;
incluyen un rango de actividades tan diversas como aprobaciones y autorizaciones,
conciliaciones, seguridad de activos, rotacion del personal, rendicion de fianzas y segregacion de

funciones. Este componente posee las siguientes normas:
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Normas relativas a las actividades de control

Documentacion, actualizacion y divulgacion de politicas y procedimientos

Actividades de control

Definicién de politicas y procedimientos de autorizacion y aprobacion

Definicion de politicas y procedimientos sobre activos

Registros

Definicion de politicas y procedimientos sobre rotacion de personal

Definicion de politicas y procedimientos sobre garantias o cauciones

Definicion de politicas y procedimientos de los controles generales de los sistemas de
informacion

Definicion de politicas y procedimientos de los controles de aplicacion.

INFORMACION Y COMUNICACION:

Deben establecerse los procesos para que la administracion activa pueda identificar, registrar y

comunicar informacion, relacionada con actividades y eventos internos y externos relevantes para

la organizacion. Las normas correspondientes a este componente son:

Normas relativas a la informacion y comunicacion

Adecuacion de los sistemas de informacién y comunicacion
Proceso de identificacion, registro y recuperacion de la informacion
Caracteristicas de la informacion

Efectiva comunicacion de la informacion

Archivo institucional

MONITOREO:

El sistema de control interno tiene que someterse a un proceso continuo de monitoreo, bajo la

responsabilidad de la méxima autoridad y niveles gerenciales de cada entidad. Son actividades

que se realizan para valorar la calidad del funcionamiento del sistema de control interno en el

tiempo y asegurar razonablemente que los resultados de las auditorias y de otras revisiones, se
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atiendan con prontitud. Este Gltimo componente posee estas normas:

Normas relativas al monitoreo

Monitoreo sobre la marcha
Monitoreo mediante autoevaluacién del Sistema de Control Interno
Evaluaciones separadas

Comunicacion de los resultados del monitoreo

15.3 OBJETIVOS DE CONTROL PARA LA INFORMACION Y TECNOLOGIAS

RELACIONADAS (COBIT)

Los Objetivos de Control para la Informacion y Tecnologias Relacionadas (COBIT por sus siglas

en inglés) poseen un marco de trabajo que la direccidn de las entidades debe implantar, esto con

la intencion de contribuir a cumplir las necesidades del negocio de la siguiente manera:

Estableciendo un vinculo con los requerimientos del negocio

Organizando las actividades de tecnologia de la informacién en un modelo de procesos
generalmente aceptado

Identificando los principales recursos de tecnologia de la informacién a ser utilizados

Definiendo los objetivos de control gerenciales a ser considerados

Es de mencionar que asi como COSO es generalmente aceptado como el marco de trabajo de

control interno para las instituciones, COBIT es el marco de trabajo de control interno

generalmente aceptado para tecnologia de la informacion. Este al implantarse trae beneficios y

entre estos se incluyen:

Mejor alineacion, con base en su enfoque de negocios

Una visidn, entendible para la gerencia, de lo que hace Tl

Propiedad y responsabilidades claras, con base en su orientacién a procesos
Aceptacion general de terceros y reguladores

Entendimiento compartido entre todos los participantes, con base en un lenguaje comun
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e  Cumplimiento de los requerimientos COSO para el ambiente de control de tecnologia
de la informacion.
En el curso de gobernar efectivamente la Tecnologia Informatica, COBIT determina cuatro

dominios que deben ser administrados, esto son:

PLANEAR Y ORGANIZAR (PO):

Cubre las estrategias y las tacticas, y tiene que ver con identificar la manera en que la Tl pueda

contribuir de la mejor manera al logro de los objetivos del negocio. Ademas, la realizacion de la
vision estratégica requiere ser planeada, comunicada, y administrada desde diferentes
perspectivas. Finalmente, se debe implementar una estructura organizacional y una estructura

tecnoldgica apropiada.

ADQUIRIR E IMPLANTAR (Al):

Para llevar a cabo la estrategia de tecnologia de la informacion, las soluciones de tecnologia de

la informacién necesitan ser identificadas, desarrolladas o adquiridas asi como la implementacion
e integracion en los procesos del negocio. Ademas, el cambio y el mantenimiento de los sistemas
existentes esta cubierto por este dominio para garantizar que las soluciones sigan satisfaciendo

los objetivos del negocio.

ENTREGA Y DAR SOPORTE (DS):
Este dominio cubre la entrega en si de los servicios requeridos, lo que incluye la prestacion del

servicio, la administracién de la seguridad y de la continuidad, el soporte del servicio a los

usuarios, la administracion de los datos y de las instalaciones operacionales.

MONITOREAR Y EVALUAR (ME):
Todos los procesos de tecnologia de la informacion deben evaluarse de forma regular en el

tiempo en cuanto a su calidad y cumplimiento de los requerimientos de control. Este dominio
abarca la administracién del desempefio, el monitoreo del control interno, el cumplimiento

regulatorio y la aplicacion del gobierno.
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CAPITULO I

2. METODOLOGIA Y DIAGNOSTICO DE LA INVESTIGACION
2.1 TIPO DE INVESTIGACION

El tipo de investigacion, para el problema de la no existencia de una metodologia para la
evaluacion del control interno de los sistemas de informacién computarizados en las instituciones
autonomas desde la perspectiva de la auditoria interna gubernamental, se hizo a través del
método hipotético deductivo, ya que se parti6 de una hipétesis y se pasé de afirmaciones de

caracter general a hechos particulares para poder dar al final una solucién al problema planteado.

2.2 TIPO DE ESTUDIO

La investigacion se basd en un estudio tipo analitico descriptivo, ya que ademas de dirigirse a
determinar como esta la situacion de las variables que se estudian y evaluar diversos aspectos

del fendmeno a investigar, se analiz6 por qué ocurre este fendmeno y en qué condiciones se da.

2.3 DETERMINACION DE LA POBLACION

Las instituciones autdnomas dentro del area metropolitana de San Salvador y que al 30 de junio

de 2008 tenian constituida la unidad de auditoria interna son 44.

2.4 DETERMINACION DE LA MUESTRA

La formula estadistica utilizada para determinar el tamafio de muestra es la siguiente:

zzqu
e’(N — 1)+ z°pq
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Donde:

n = Tamafio necesario de la muestra

N = Poblacion

e = El maximo error permisible en la muestra

p = El grado de aceptacion que tendré la hipotesis
q = El grado de rechazo de la hipotesis

z = Nivel de confianza

Sustituyendo datos se tiene:
N =44

e=0.08

p=0.75

q=0.25

z=092 — 175

El valor que result6 de la tabla de areas bajo la curva normal es de 1.75
De acuerdo a la informacion anterior y mediante la aplicacién de la férmula estadistica antes

mencionada, se obtuvo una muestra de 30 instituciones auténomas. Como se muestra a

continuacion:

(1.75)% (0.75) (0.25) (44)
(0.08)* (44 -1) + (1.75) * (0.75) (0.25)

n=29.74 =30

n = 30 Instituciones

23



2.5 UNIDADES DE ANALISIS

El trabajo de investigacion se llevo acabo tomando como universo de estudio las instituciones
auténomas que al 30 de junio de 2008 tenian constituida la unidad de auditoria interna y dichas
oficinas se encuentren dentro del area metropolitana de San Salvador, lo cual permitié contar con
resultados actualizados con respecto a las actividades desarrolladas por estas unidades en lo
referente a la evaluacion de los Sistemas de Informacion Computarizados de las instituciones

correspondientes.

2.6 INSTRUMENTOS Y TECNICAS DE INVESTIGACION

INSTRUMENTO

CUESTIONARIO: Se utilizé el cuestionario por la capacidad que brindan de proporcionar
informacion sobre un mayor numero de instituciones en un periodo breve, por la facilidad para
obtener, cuantificar, analizar e interpretar datos y la eliminacion de sesgos que introduce el
encuestador. A través de su utilizacién se recolectd la informacién de campo necesaria para

demostrar que la problematica planteada existe y que requiere una solucion.

TECNICA
BIBLIOGRAFICA: Se efectud una recopilacién de la informacion bibliografica disponible en la
parte legal y técnica, mediante la utilizacion de las distintas fuentes, tanto primarias como

secundarias.

EL MUESTREO: Se aplicé la formula estadistica para poblaciones finitas, ya que la cantidad de

instituciones auténomas es una cifra conocida.
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2.7 TABULACION Y LECTURA DE DATOS

PREGUNTA N° 1
¢ Posee la institucion sistemas de informacion computarizados?
OBJETIVO:

Investigar cuantas instituciones auténomas poseen sistemas de informacién computarizados
RESULTADOS:

TABLA N° 1 Instituciones que poseen sistemas de informacion computarizados

Frecuencia Frecuencia
Alternativa
Absoluta Relativa
Si 30 100%
No 0 0%
Total 30 100%

GRAFICA N° 1 Instituciones que poseen sistemas de informacion computarizados

GRAFICA#1

30

25
20+

FRECUENCIA 151
ABSOLUTA
10+

54

0+

ALTERNATIVAS

ANALISIS:
Como se muestra el grafico N° 1 el 100% de las instituciones autonomas si poseen sistemas de

informacion computarizados
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PREGUNTA N° 2

¢Las Normas Técnicas de Control Interno de la institucién contemplan el area de los sistemas de

informacion computarizados?

OBJETIVO:

Conocer si las Normas Técnicas de Control Interno de la institucion auténoma contemplan el area

de los sistemas de informacién computarizados

RESULTADOS:

TABLA N° 2 Instituciones donde las NTCI contemplan el area de los sistemas de informacion

computarizados

Alternativa Frecuencia |Frecuencia
Absoluta Relativa
Si 30 100%
No 0 0%
Total 30 100%

GRAFICA N° 2 Instituciones donde las NTCI contemplan el area de los sistemas de informacion

computarizados
GRAFICA#2
30
25
20
FRECUENCIA
ABSOLUTA 1
10
5 L%
0] . /
Si No
ALTERNATIVAS
ANALISIS:

En el grafico N° 2 podemos observar que todas las instituciones auténomas de la muestra
afirman que las normas técnicas de control interno contemplan el area de los sistemas de

informacion computarizados.
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PREGUNTAN° 3

¢ Se tomo en cuenta algun marco de referencia, para normar el control interno de los sistemas de

informacion computarizados?

OBJETIVO:

Establecer si en el proceso de adaptacion de las normas utilizadas por la institucion para el
control interno de los sistemas de informacion computarizados, se tomo en cuenta algun marco
de referencia.

RESULTADOS:

TABLA N° 3 Instituciones que tomaron en cuenta marco de referencia para normar el control

interno
Alternativa Frecuencia |Frecuencia
Absoluta Relativa
Si 27 90%
No 3 10%

GRAFICA N° 3 Instituciones que tomaron en cuenta marco de referencia para normar el control

interno
GRAFICA#3
30
25
20
FRECUENCIA 0%
ABSOLUTA 15
10
: —
0 T ¢
Si No
ALTERNATIVAS
ANALISIS:

Segun se muestra en el grafico N° 3 el 90% de las instituciones autbnomas normaron el control
interno de los sistemas de informacién computarizados, basandose en un marco de referencia y
un 10% no se basaron en un marco de referencia para normar el control interno de los sistemas

de informacion.
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PREGUNTA N° 4

¢ Posee la institucion, manual para el desarrollo de las actividades de la unidad de auditoria

interna?
OBJETIVO:

Determinar si la institucién autonoma posee manual para el desarrollo de las actividades de la

unidad de auditoria interna

RESULTADOS:

TABLA N° 4 Instituciones que poseen manual para el desarrollo de las actividades de la unidad

de auditoria interna

Alternativa Frecuencia Frecuencia
Absoluta Relativa
Si 30 100%
No 0 0%
Total 30 100%

GRAFICA N° 4 Instituciones que poseen manual para el desarrollo de las actividades de la

unidad de auditoria interna

ANALISIS:

GRAFICA#4

ALTERNATIVAS

El 100% de las instituciones autdnomas confirmaron que si poseen manual para el desarrollo de

las actividades de la unidad de auditoria interna.
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PREGUNTA N° 5

¢ Los planes de trabajo anuales de la unidad de auditoria interna, contemplan la evaluacion de los

sistemas de informacion computarizados de la institucion?

OBJETIVO:

Verificar si los planes de trabajo anuales de la unidad de auditoria interna, contemplan la
evaluacién de los sistemas de informacion computarizados de la institucion

RESULTADOS:

TABLA N° 5 Instituciones que contemplan la evaluacion de los sistemas de informacion

computarizados en los planes de trabajo anuales

. Frecuencia | Frecuencia
Alternativa
Absoluta Relativa
Si 21 70%
No 9 30%
Total 30 100%

GRAFICA N° 5 Instituciones que contemplan la evaluacién de los sistemas de informacion

computarizados en los planes de trabajo anuales

GRAFICA#5
25,
20,
FRECUENCIA51
ABSOLUTA | e
30%
5,
0 '
Si No
ALTERNATIVAS

ANALISIS:
De las unidades de auditoria interna en las instituciones un 70%, afirma que en sus planes de
trabajo anual contemplan la evaluacion de los sistemas de informacion computarizados y un 30%

no toman en cuenta la evaluacion de esa area.
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PREGUNTA N° 6

iSe cuenta con alguna referencia técnica para evaluar los sistemas de informacion

computarizados?

OBJETIVO:

Saber si la unidades de auditoria interna cuentan con alguna referencia técnica para evaluar los
sistemas de informacién computarizados

RESULTADOS:

TABLA N° 6 Unidades de auditoria interna que cuentan con referencia técnica para evaluar los

sistemas de informacion computarizados

Alternativa Frecuencia | Frecuencia
Absoluta Relativa
Si 15 50%
No 15 50%
Total 30 100%

GRAFICA N° 6 Unidades de auditoria interna que cuentan con referencia técnica para evaluar los

sistemas de informacion computarizados

GRAFICA#6

Si No
ALTERNATIVAS

ANALISIS:
El 50% de las unidades de auditoria interna cuentan con alguna referencia técnica para evaluar

los sistemas de informacion computarizados y el resto no cuenta con referencia técnica.
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PREGUNTAN® 7

iCuenta la unidad de auditoria interna con personal idéneo para evaluar los sistemas de

informacion computarizados?

OBJETIVO:

Determinar si la unidad de auditoria interna cuenta con personal idéneo para evaluar los sistemas
de informacion computarizados

RESULTADOS:

TABLA N° 7 Unidades de auditoria interna que cuentan con personal idéneo para evaluar los

sistemas de informacion computarizados

Alternativa Frecuencia | Frecuencia
Absoluta Relativa
Si 21 70%
No 9 30%
Total 30 100%

GRAFICA N° 7 Unidades de auditoria interna que cuentan con personal idéneo para evaluar los

sistemas de informacion computarizados

GRAFICA#7

2%
20
FRECUENCIATS

ABSOLUTA , j

. 30%
5
0
Si No
ALTERNATIVAS

ANALISIS:
Un 70% de las unidades de auditoria interna cuentan con personal idoneo para evaluar los
sistemas de informaciéon computarizados y un 30% consideran que no cuentan con personal

idéneo para evaluar los sistemas de informacién computarizados.
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PREGUNTA N° 8

¢ Cuales de los siguientes profesionales componen la unidad de auditoria interna?

OBJETIVO:

Conocer que profesionales integran la unidad de auditoria interna

RESULTADOS:

TABLA N° 8 Profesionales que componen la unidad de auditoria interna

Alternativa Frecuencia Frecuencia
Absoluta Relativa

Ingenieros de Sistemas Informaticos 6 20%
Administradores de Empresas 3 10%
Contadores Publicos 30 100%
Otros 2 %

GRAFICA N° 8 Profesionales que componen la unidad de auditoria interna

GRAFICA#8

30
25
20
15
10

FRECUENCIA
ABSOLUTA

Ingenierosde Sistemas ~ Administradoresde Empresas
Informaticos

ContadoresPublicos Otros

ALTERNATIVAS

El total es superior a 100% porque era posible dar varias respuestas

ANALISIS:
El 20% de las instituciones esta compuesto, en la unidad de auditoria interna, por Ingenieros de
Sistemas Informaticos; un 10% por Administradores de Empresas; el 100% por Contadores

Publicos; y 7% por otros profesionales.
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PREGUNTAN°9
¢ Se capacita al personal de la unidad de auditoria interna para el desarrollo de las evaluaciones

de los sistemas de informacidén computarizados?

OBJETIVO:

Investigar si el personal de la unidad de auditoria interna recibe capacitaciones para el desarrollo
de las evaluaciones de los sistemas de informacion computarizados

RESULTADOS:

TABLA N° 9 Instituciones que capacitan al personal de la unidad de auditoria interna para el

desarrollo de las evaluaciones de los sistemas de informacion computarizados

Alternativa Frecuencia | Frecuencia
Absoluta Relativa
Si 18 60%
No 12 40%
Total 30 100%

desarrollo de las evaluaciones de los sistemas de informacion computarizados

FRECUENCIA
ABSOLUTA 10

GRAFICA#9

60%

40%

ALTERNATIVAS

GRAFICA N° 9 Instituciones que capacitan al personal de la unidad de auditoria interna para el

ANALISIS:
En el 60% de las instituciones el personal de auditoria interna recibe capacitaciones para evaluar

los sistemas de informacion computarizados y un 40% no reciben capacitaciones.
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PREGUNTA N° 10

¢ Durante el afio 2008, cuéntas horas de capacitacion se han recibido en la unidad de auditoria

interna?

OBJETIVO:

Determinar la cantidad de horas de capacitacion recibidas por el personal de auditoria interna,
durante el afio 2008

RESULTADOS:

TABLA N° 10 Horas de capacitacion recibidas, durante el 2008, en la unidad de auditoria interna

Alternativa Frecuencia Frecuencia
Absoluta Relativa

0 horas 12 40%
1-50 horas 4 13%
51-100 horas 12 40%
101- 150 horas 2 7%
150- a mas 0 0%

Total 30 100%

GRAFICA N° 10 Horas de capacitacién recibidas, durante el 2008, en la unidad de auditoria

interna
GRAFICA#10
FRECUENCIA
ABSOLUTA
0 horas 1-50 horas 51-100 horas 101- 150 horas 150- a mas
ALTERNATIVA
ANALISIS:

El 40% de las instituciones no ha recibido ninguna hora de capacitacion; un 13% ha recibido
capacitaciones de 1 a 50 horas; un 40% recibié de 51 a 100 horas; el 7% recibié de 101 a 150

horas y en ninguna institucion se recibieron mas de 150 horas al afio.
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PREGUNTA N° 11
¢Utillizan técnicas asistidas por computadora para las evaluaciones de los sistemas de

informacion computarizados?

OBJETIVO:

Conocer si para las evaluaciones de los sistemas de informacién computarizados, utilizan
técnicas asistidas por computadora

RESULTADOS:

TABLA N° 11 Utilizacion de técnicas asistidas por computadora para las evaluaciones de los

sistemas de informacion computarizados

Alternativa Frecuencia Frecuencia
Absoluta Relativa
Si 18 60%
No 12 40%

sistemas de informacion computarizados

GRAFICA#11
20-
151 i
FEC'.B“A10 - 60%
ABSOLUTA 2%
5/
0
Si No
ALTERNATIVAS

GRAFICA N° 11 Utilizacién de técnicas asistidas por computadora para las evaluaciones de los

ANALISIS:
En el 60% de las instituciones se utilizan técnicas asistidas por computadora para las

evaluaciones de los sistemas de informacion computarizados y en un 40% no son utilizadas.

35



PREGUNTA N° 12

¢ El trabajo desempefiado por la unidad de auditoria interna se desarrolla en base a las Normas

de Auditoria Gubernamental-NAG adoptadas por la Corte de Cuentas de la Republica?
OBJETIVO:

Determinar si el trabajo desempefiado por la unidad de auditoria interna se desarrolla en base a
las Normas de Auditoria Gubernamental-NAG adoptadas por la Corte de Cuentas de la Republica
RESULTADOS:

TABLA N° 12 Unidades de auditoria interna que desempefian su trabajo en base a las Normas de

Auditoria Gubernamental adoptadas por la Corte de Cuentas de la Republica

Frecuencia Frecuencia
Alternativa
Absoluta Relativa
Si 30 100%
No 0 0%
Total 30 100%

GRAFICA N° 12 Unidades de auditoria interna que desempefian su trabajo en base a las Normas

de Auditoria Gubernamental adoptadas por la Corte de Cuentas de la Republica

GRAFICA#12
0
2
20
FRECUENCIA
ABSOLUTA 15 0%
10
5 y'- 4
0 : ‘
Si No
ALTERNATIVAS

ANALISIS:
El grafico N° 12 muestra que el 100% de las unidades de auditoria interna desarrollan su trabajo
en base a Normas de Auditoria Gubernamental-NAG adoptadas por la Corte de Cuentas de la

Republica.
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PREGUNTA N° 13

i Considera que las Normas de Auditoria Gubernamental-NAG poseen la metodologia para la

correcta evaluacion del control interno de los sistemas de informacion computarizados?
OBJETIVO:

Investigar si las unidades de auditoria interna consideran que las Normas de Auditoria
Gubernamental-NAG poseen la metodologia para la correcta evaluacion del control interno de los
sistemas de informacién computarizados

RESULTADOS:

TABLA N° 13 Unidades de auditoria interna que consideran que las Normas de Auditoria
Gubernamental poseen la metodologia para la correcta evaluacion del control interno de los

sistemas de informacion computarizados

Alternativa Frecuencia Frecuencia
Absoluta Relativa
Si 9 30%
No 21 70%
Total 30 100%

GRAFICA N° 13 Unidades de auditoria interna que consideran que las Normas de Auditoria
Gubernamental poseen la metodologia para la correcta evaluacion del control interno de los

sistemas de informacion computarizados

GRAFICA#13
25
20
FRECUENCIA1S 0
ABSOLUTA :
30%
5
0
Si No
ALTERNATIVAS
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ANALISIS:

Un 30% de las unidades de auditoria interna consideran que las Normas de Auditoria
Gubernamental — NAG poseen la metodologia para la correcta evaluacion del control interno de
los sistemas de informacién computarizados y un 70% consideran que las Normas de Auditoria
Gubernamental — NAG no poseen la metodologia para la correcta evaluacion pues la tiene en

forma generalizada.

PREGUNTA N° 14

¢ Estaria de acuerdo con la elaboracion de una metodologia para la evaluacion del control interno

de los sistemas de informacion computarizados-SIC en las instituciones autonomas desde la
perspectiva de la auditoria interna gubernamental?

OBJETIVO:

Establecer la aceptacion de la elaboracion de una metodologia para la evaluacion del control
interno de los sistemas de informacion computarizados-SIC en las instituciones autonomas desde
la perspectiva de la auditoria interna gubernamental

RESULTADOS:

TABLA N° 14 Instituciones que estarian de acuerdo con la elaboracion de una metodologia para
la evaluacion del control interno de los sistemas de informacion computarizados desde la

perspectiva de la auditoria interna gubernamental

Alternativa Frecuencia Frecuencia
Absoluta Relativa
Si 30 100%
No 0 0%
Total 30 100%

GRAFICA N° 14 Instituciones que estarian de acuerdo con la elaboraciéon de una metodologia
para la evaluacion del control interno de los sistemas de informaciéon computarizados desde la

perspectiva de la auditoria interna gubernamental
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GRAFICA#14
w,
25,
Z),
FRECUENCIA
ABSOLUTA 15 0%
10]
51 L
0 : ‘
Si No
ALTERNATIVAS

ANALISIS:
El 100% estaria de acuerdo con la elaboracién de una metodologia para la evaluacion del control
interno de los sistemas de informacién computarizados — SIC en las instituciones auténomas

desde la perspectiva de la auditoria interna gubernamental.

PREGUNTA N° 15

Si la respuesta anterior fue positiva, ¢ Uilizaria usted esta metodologia para la evaluacion del

control interno de los sistemas de informacion computarizados-SIC en la institucién auténoma
donde labora?

OBJETIVO:

Establecer la aceptacion en la utilizacién de una metodologia para la evaluacion del control
interno de los sistemas de informacion computarizados-SIC en las instituciones autonomas desde
la perspectiva de la auditoria interna gubernamental

RESULTADOS:

TABLA N° 15 Instituciones que estarian de acuerdo con la utilizaciéon de una metodologia para la
evaluacion del control interno de los sistemas de informacion computarizados desde la

perspectiva de la auditoria interna gubernamental
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Alternativa Frecuencia | Frecuencia
Absoluta Relativa
Si 30 100%
No 0 0%
Total 30 100%

GRAFICA N° 15 Instituciones que estarian de acuerdo con la utilizacién de una metodologia para
la evaluacion del control interno de los sistemas de informaciéon computarizados desde la

perspectiva de la auditoria interna gubernamental

GRAFICA#15

ALTERNATIVAS

ANALISIS:
El 100% de las instituciones autonomas utilizaria esta metodologia para la evaluacién del control

interno de los sistemas de informacién computarizados — SIC en la institucién donde la labora.
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2.8 DIAGNOSTICO DE LA INVESTIGACION

EVALUACION DE LOS SISTEMAS DE INFORMACION COMPUTARIZADOS

De acuerdo a la investigacion se pueden establecer que las instituciones auténomas en un 100%

poseen sistemas de informacion computarizados, que todas las unidades de auditoria interna de
estas instituciones poseen un manual propio para el desarrollo de sus actividades, pero a pesar
de lo anterior existe un 30% de estas unidades que no contemplan en sus planes de trabajo
anuales la evaluacion de dichos sistemas de informacion y el 40% no utiliza técnicas asistidas por
computador. De lo anterior se puede destacar la importancia que los sistemas de informacién
computarizados han cobrado en el desarrollo de las actividades y en el logro de objetivos y metas
de las instituciones, pero a pesar de ello una buena parte de las unidades de auditoria interna no
le dan la relevancia debida al momento de incluirlas en sus evaluaciones o desarrollarlas con el

uso de tecnologias adecuadas.

Evaluacion de los sistemas de informacion computarizados

Cuadro Numero 1

N° de Valor Valor
Respuesta obtenida
pregunta absoluto | porcentual
1 Poseen sistemas de informacién computarizados 30 100%

Poseen manual para el desarrollo de las actividades de
4 . - 30 100%
la unidad de auditoria interna

Contemplan la evaluacién de los sistemas de
5 informacion computarizados en los planes de trabajo 21 70%

anuales

Utilizan técnicas asistidas por computadora para las
11 evaluaciones de los sistemas de informacién 18 60%

computarizados
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MARCO LEGAL Y NORMATIVA TECNICA

Dentro de las Normas Técnicas de Control Interno de las instituciones auténomas, en un 100% se

norman estos sistemas, responden ademas, que en un 90% de casos se utilizd un marco de

referencia que permitiera normar dicha area; pero al momento de evaluar dichos sistemas, todas

las unidades de auditoria interna basan su trabajo en NAG, pero un 70% de estas unidades

consideran que las NAG no poseen una metodologia correcta que permita la evaluacion del

control interno de los sistemas de informacion computarizados y solamente un 50% poseen una

referencia técnica que les guie en dicha evaluacion. Aca se puede resaltar el hecho de que las

autoridades encargadas de establecer el sistema de control interno de las instituciones

reconocen la importancia de los sistemas de informacién al incluirlos en la normativa técnica y

que en su mayoria se auxiliaron de un marco de referencia para ello.

Marco legal y normativa técnica

Cuadro Numero 2

N° de . Valor Valor
Respuesta obtenida
pregunta absoluto | porcentual

Instituciones donde las NTCI contemplan el area de los

2 . . . _ 30 100%
sistemas de informacién computarizados
Tomaron en cuenta un marco de referencia para normar

3 el control interno de los sistemas de informacion 27 90%
computarizados
Cuentan con referencia técnica para evaluar los

6 . . _ 15 50%
sistemas de informacién computarizados
Desempefian su trabajo en base a Normas de Auditoria

12 Gubernamental adoptadas por la Corte de Cuentas de 30 100%
la Republica
Consideran que las NAG poseen la metodologia para la

13 correcta evaluacion del control interno de los sistemas 9 30%

de informacion computarizados
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RECURSOS HUMANOS

Las Unidades de Auditoria Interna consideran en un 70% que su personal es idéneo para la

evaluacion de los sistemas de informaciéon computarizados; el 100% cuenta con Licenciados en
Contaduria Publica dentro de su equipo, un 20% con Ingenieros en Sistemas de informacion,
10% con Licenciados en Administracion de Empresas, el 7% con otro tipo de profesionales;
ademas existe un 40% de Unidades en las que no se recibe capacitacién para el desarrollo de la
evaluacion de los SIC y del 60% que ha recibido capacitaciones, el 40% recibi6 en el Ultimo afio
entre 51y 100 horas de capacitacion, seguidos por un 13% que recibi6 entre 1 y 50 horas y un
7% que recibié entre 101 y 150 horas. De las anteriores respuestas se destaca que en su
mayoria las unidades de auditoria interna estan consientes de la necesidad y busqueda de
capacitacion para el desarrollo de su trabajo, pero aun existe una cantidad considerable que no
desarrolla la educacién continuada, esto ultimo se vuelve una debilidad importante para las

unidades de auditoria interna.

Recursos humanos

Cuadro Nimero 3

N° de Valor Valor
Respuesta obtenida
pregunta absoluto | porcentual

Cuentas con personal idoneo para evaluar los sistemas
7 . g . 21 70%
de informacion computarizados

Profesionales que componen la unidad de auditoria

interna:

Ingenieros de Sistemas de Informaciéon 6 20%
| Administradores de Empresas 3 10%

Contadores Publicos 30 100%

Otros 2 7%
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Capacitan al personal de la unidad de auditoria interna

9 para el desarrollo de las evaluaciones de los sistemas 18 60%
de informacion computarizados
Horas de capacitacion recibidas, durante el 2008, en la
unidad de auditoria interna:
0 horas 12 40%
0
10 1-50 horas 4 13%
51-100 horas 12 40%
101-150 horas 2 %
150-a méas 0 0%

METODOLOGIA PARA LA EVALUACION DEL CONTROL INTERNO DE LOS SISTEMAS

DE INFORMACION COMPUTARIZADOS

Las unidades de auditoria interna fueron rotundas en considerar en un 100% que estaban de

acuerdo en la elaboracion de una metodologia para la evaluacion del control interno de los

sistemas de informacion computarizados en las instituciones autdnomas desde la perspectiva de

la auditoria interna gubernamental y a utilizar dicha metodologia. En estas dos respuestas se

pone de manifiesto que las unidades de auditoria interna reconocen la necesidad de contar con

una evaluacion técnica estructurada dirigida a los sistemas de informacion computarizados y que

ellas como evaluadoras del control interno estan dispuestas a retomar esta metodologia y llenar

€s0s vacios existentes al momento de ejercer las evaluaciones.
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Metodologia para la evaluacién del control interno de los sistemas de informacion computarizados

Cuadro Numero 4

N° de . Valor Valor
Respuesta obtenida
pregunta absoluto | porcentual
Instituciones que estan de acuerdo con la elaboracion
de una metodologia para la evaluacién del control
14 interno de los sistemas de informacion computarizados 30 100%
desde la perspectiva de la auditoria interna
gubernamental
Instituciones que estan de acuerdo con la utilizacion de
una metodologia para la evaluacién del control interno
15 30 100%

de los sistemas de informaciéon computarizados desde

la perspectiva de la auditoria interna gubernamental
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CAPITULO Il

3. EVALUACION DEL CONTROL INTERNO DE LOS SISTEMAS DE INFORMACION
COMPUTARIZADOS EN LAS INSTITUCIONES AUTONOMAS DESDE LA
PERSPECTIVA DE LA AUDITORIA INTERNA GUBERNAMENTAL

3.1  PLANEACION

3.1.1  PLAN GENERAL DE AUDITORIA

La auditoria se ha planeado de forma técnica y profesional, obteniendo el conocimiento y
comprension relativa a los sistemas de informacion computarizados del Instituto del Café, para
proceder a evaluar el Sistema de Cuentas por Cobrar. La auditoria seré desarrollada segun las
técnicas y procedimientos establecidos en las Normas de Auditoria Gubernamental emitidas por

la Corte de Cuentas de la Republica.

3.1.1.1 OBJETIVO GENERAL

Emitir un informe sobre la evaluacion del control interno ldgico del sistema de informacion
computarizado que controla las cuentas por cobrar del Instituto de Café, para ayudar a la
direccion de dicha institucion en el cumplimiento de sus funciones y responsabilidades,

proporcionandole andlisis objetivos, evaluaciones y recomendaciones.

3.1.1.2 OBJETIVOS ESPECIFICOS

e  Examinar las actividades de control generales de seguridad logica para el sistema de
cuentas por cobrar, identificando claramente los riesgos de virus, acceso no autorizado

y la destruccion potencial de rastros de auditoria.
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e Evaluar las actividades de control de datos de seguridad logica para el sistema de
cuentas por cobrar, asegurando la integridad de la informacion en la captura, proceso y

diseminacion de la misma.

o  Verificar los controles de aplicacion de seguridad logica para el sistema de cuentas por
cobrar, determinando que el sistema operativo, los programas y los datos no puedan

ser alterados sin autorizacion.

3.1.1.3 ALCANCE DEL TRABAJO

Se evaluaran los controles logicos del sistema de informacién computarizado que controla las
cuentas por cobrar de la institucion, por el periodo comprendido entre el 01 de enero al 31 de
marzo de 2009, a fin de determinar la eficiencia y eficacia de estos en la eliminacion, prevencion
ylo mitigacion de la posibilidad de que los riesgos de manipulacién indebida de la informacion se

materialicen.

3.1.1.3.1 CONTROLES GENERALES

e Integridad de la informacion

e  Tecnologia contra software malicioso
e  Administracion de privilegios

e  Deteccion de intrusos

e  Proteccion de informacién sensible

e  Administracion de acceso

. Identidades de usuario
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3.1.1.3.2 CONTROLES DE DATOS

e  Disponibilidad
e Integridad
e Flujo

e  Almacenamiento y conservacion

3.1.1.3.3 CONTROLES DE APLICACION

e Disefio de pistas de auditoria

e  Mecanismos de autorizacion

e  Simulacion paralela

e Informes de excepcion

e  Evaluaciones periddicas al software

e  Registro de actividades de cada terminal

e Balanceo

e  Control de archivos

e  Control de archivos maestros

e  Procedimientos de corte

e |Integridad de la configuracion

e  Programacion de tareas en secuencia eficiente
e  Automatizacion del monitoreo de cambios a sistemas aplicativos
e  Administracion de incidentes

e  Control de versiones

e Integridad de transacciones

e  Pruebas de regresion



3.1.1.4 ENFOQUE GENERAL

La auditoria se realizara teniendo en cuenta el direccionamiento hacia los siguientes factores y

caracteristicas:

3.1.1.4.1 CARACTERISTICAS DEL ENTORNO DE LA INSTITUCION

Las caracteristicas del entorno del Instituto del Café se encuentran contenidas en los siguientes
componentes:
a) INSTITUCION:

Es una institucion auténoma al servicio del sector cafetalero de El Salvador.

b) CANALES DE MERCADEO:

La institucién ha establecido un plan de mercadeo que contempla la identificacion de actores

y escenarios sensibles para el desarrollo de canales de comunicacion mercadoldgico, entre
ellos: participacion en ferias nacionales e internacionales, capacitacion de los actores
involucrados en la industria, identificacién y utilizacion de medios especializados en la

materia café internacionalmente, identificacion de influenciadores, etc.

c) CLIENTES:
Los clientes de la institucion son internos y externos.
e C(lientes internos:
- Empleados
- Junta Directiva
e  Clientes externos:
- Productores
- Comercializadores
- Exportadores

- Compradores
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- Organismos internacionales

- Gobiernos

d) COMPETIDORES:

No existen competidores a nivel nacional, pero si internacional, como lo son las instituciones

homdlogas de paises productores de café que tratan de posicionar el producto de sus

respectivos paises.

3.1.1.4.2 NORMAS QUE LA REGULAN

La institucion se encuentra regulada en sus actividades principales por su Ley de creacion y por

el Reglamento de Aplicacion de dicha Ley.

3.1.1.4.3 MEDIO AMBIENTE DEL SECTOR DE LOS DIFERENTES SERVICIOS

El Instituto del Café se enfoca en la prestacion de servicios a los diversos actores de la industria

del café, entre ellos, productores, intermediarios, beneficiadores, exportadores y tiendas

especializadas de café. Entre los principales servicios prestados se encuentran:

Certificacion de las diferentes calidades de cafés exportables

Levantamiento de estadisticas referentes a la produccion, exportacion 'y
comercializacion interna del café

Mercadeo interno y externo del café salvadorefio

Capacitacion en tostado, barismo y catacion

Concesidn de préstamos de apoyo para la caficultura

3.1.1.4.4 AMBIENTE EXTERNO

El ambiente externo se encuentra demarcado por la relaciones que la institucion tiene con otras

entidades del sector publico y privado, sirviendo como enlace entre ambas a fin de mejorar el
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clima de participacion e identificacion de objetivos comunes que redunden en mejoras

economicas, sociales y medioambientales a los productores de café salvadorefio.

Ademas, la institucion es la representante del pais para el sector caficultor salvadorefio ante la

comunidad internacional, entre dicha comunidad se encuentran gobiernos de paises, empresas

procesadoras de café, intermediarios de café, vendedores mayoristas y minoristas, vendedores

de cafés especiales con valor agregado, etc.

3.1.1.4.5 CLIMA ORGANIZACIONAL

La institucion ha efectuado un diagnéstico de su clima organizacional, y sus principales

resultados son los siguientes:

ESTRUCTURA ORGANIZATIVA:

La estructura organizacional de la institucion, de acuerdo a los documentos

consultados, es adecuada puesto que existe una segregacion de funciones
incompatibles y la definicion de funciones y procedimientos especificos para todas sus

dependencias.

RESPONSABILIDAD:

La asignacion de autoridad y responsabilidad esté a cargo del Presidente de la Junta

Directiva de la Institucion.

RECOMPENSA:
La administracion premia a sus empleados de manera verbal y con reconocimientos
publicos, enviando como acciones de personal las felicitaciones y reconocimientos por

escrito a los expedientes de personal.
RELACIONES:

La institucion mantiene relaciones inter-institucionales con otras dependencias del

gobierno que tienen incidencia en el establecimiento de politicas econdmicas o que
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inciden en la industria cafetalera, como lo son el Ministerio de Economia, Ministerio de
Agricultura y Ganaderia y Ministerio de Hacienda; ademas, al interior de la institucion
las diferentes divisiones mantienen comunicacion permanente para el desarrollo

coordinada de sus actividades programadas.

e COOPERACION:

La institucion desarrolla sus actividades principales con cooperacion econoémica o

logistica proveniente de diversos organismos, tanto nacionales como extranjeros,

publicos y privados.

o  ESTANDARES:
Al interior se han establecido estdndares para: capacitacion a los actores de la
agroindustria del café, certificacion de calidades de café, otorgamientos de créditos a

productores.

e  CONFLICTOS:
Para la normalizacién de las relaciones laborales que se ven afectadas por el
surgimiento de conflictos de todo tipo, se involucran las jefaturas de las areas y de no
ser solucionadas a ese nivel son escaladas al nivel inmediato superior hasta que se

resuelven de manera satisfactoria.
e |DENTIDAD:
La administracion ha logrado establecer el sentido de pertenencia entre sus empleados,

lo que potencia la identidad institucional.

3.1.1.4.6 ANALISIS DE LAS CARACTERISTICAS DE LA ORGANIZACION

Debido al tamafio de su estructura y uso de tecnologias, la instituciéon ha logrado eficiencia y

economia en varios de sus aspectos organizacionales y de desarrollo de actividades; lo anterior
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le permite adecuarse con mayor facilidad a los retos que la globalizacién y apertura de nuevos
mercados le imponen, pero el aumento de la carga de actividades a su vez provoca una
disminucién en la efectividad del logro de todas la metas, debido a la sobrecarga de trabajo que
pesa sobre sus empleados y directivos; ademas, el mayor uso de tecnologias abre espacios a

los riesgos propios del uso de las mismas.

3.1.1.4.7 DESARROLLO DEL TALENTO HUMANO

Para la identificacion de las areas a mejorar y/o actualizar referente al recurso humano de la
institucion, la administracion efectia evaluaciones semestrales a todo el personal. Con la
evaluacion semestral realizada identifican y planifican las necesidades de capacitacion por area y

se asignan recursos para ello.

Dicho proceso ha sido afectado tltimamente por la baja en los niveles de ingresos, por lo que la
administracion ha optado en la medida de lo posible de capacitar al personal internamente y
haciendo mayor uso de mecanismos como boletines electrénicos via email y suscripciones a

revistas web.

3.1.14.8 SISTEMAS DE INFORMACION

Se cuenta con sistemas de informacion destinados a gestionar la informacion referente a
transacciones de la institucion 6 sistemas de procesamiento de transacciones, entre ellos se
encuentran los implantados para gestionar:

e  Contabilidad gubernamental

e  Saldos bancarios

e  Niveles de inventarios

e  Cuentas por pagar

e  Cuentas por cobrar

e  Procesos de compras
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Papeles de trabajo de auditoria
Recursos humanos

Facturacion

3.1.1.5 RESULTADO DE LA AUDITORIA

Como resultado de la ejecucion de los procedimientos incluidos en los programa de auditoria,

elaborados en la planeacion, se pretende proveer a la Corte de Cuentas de la Republica, y a la

Junta Directiva del Instituto del Café, un informe de auditoria que permita:

Retroalimentar al Instituto del Café en forma oportuna para que se corrijan las
deficiencias identificadas y se tomen decisiones adecuadas, que garanticen el
cumplimiento de las Leyes, Reglamentos, Normas y Procedimientos que regulan tal
dependencia.

Establecer las causas y efectos de las deficiencias identificadas y recomendar

alternativas de solucion.

3.1.1.6 FUNDAMENTO DE LA AUDITORIA

La auditoria se realizard segun lo establecido en las Normas de Auditoria Gubernamental

emitidas por la Corte de Cuentas de la Republica.

Ademas de los objetivos de alto nivel que se encuentran en COBIT, relacionados a:

Adquirir e implantar: Para llevar a cabo la estrategia de TI, las soluciones de TI
necesitan ser identificadas, desarrolladas o adquiridas asi como la implementacion e
integracion en los procesos del negocio. Ademas, el cambio y el mantenimiento de los
sistemas existentes esta cubierto por este dominio para garantizar que las soluciones
sigan satisfaciendo los objetivos del negocio.

Entregar y dar soporte: Este dominio cubre la entrega en si de los servicios requeridos,

lo que incluye la prestacion del servicio, la administracion de la seguridad y de la
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continuidad, el soporte del servicio a los usuarios, la administracion de los datos y de

las instalaciones operacionales.

3.1.1.7 RESPONSABLES DE LA AUDITORIA

Supervisor:

e Licenciado Alexis Guillermo Rivera
Auditores:

e Licenciada Ana Claudia Serrano Gaitan

e Licenciada Marina Raquel Pérez Méndez

El personal clave del Instituto del Café, que sera contactado durante el proceso de la auditoria

para la obtencion de informacion, es el siguiente:

Gerente de Informatica:

e Ing. José Arturo Erazo
Encargado de soporte técnico:

e Lic. Jaime Adalberto Rivas
Encargada de mantenimiento de hardware:

¢ Licenciada Lisseth Isabel Ramos
Gerente Financiero

e Master Rodrigo Alberto Castro

3.1.1.8 CRONOGRAMA

El cronograma de actividades, contiene con detalle el proceso de auditoria. (Ver anexo 2)
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3.1.1.9 PRESUPUESTO DE RECURSOS

Presupuesto de recursos asignados a la auditoria:

Presupuesto de recursos
Tabla numero 1

Tiempo y Costo Proyectados
6 semanas (22 dias habiles: Del 1 de abril al 08 de mayo de 2009)

Auditores Participacion T(iﬁr:;r.))o Costo/Hora (':I'?j;?
Lic. Alexis Guillermo Rivera 30% 52 $7.50 $390.00
Lic. Ana Claudia Serrano Gaitan 35% 62 $4.92 $305.00
Lic. Marina Raquel Pérez Méndez 35% 62 $4.92 $305.00
Costo Total de la Auditoria $1,000.00

3.1.2 ANALISIS GENERAL

3.1.2.1 OBJETIVOS

Los objetivos planteados por la administracion se encuentran definidos de la siguiente manera:
e  Brindar servicios de certificacion de café
e Levantar estadisticas de las diferentes actividades de comercializacién de café
e  Exponer en el interior y el exterior los valores agregados que posee el café salvadorefio
e  Capacitar a los diferentes actores de la industria en las técnicas de tostado, barismo y
catacion

e  Facilitar y proveer acceso al crédito a los productores de café
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3.1.2.2 METAS

Las metas planteadas en base a los objetivos establecidos son las siguientes:

Metas
Tabla numero 2
Unidad Trimestres

Productos de medida 1 2 3 2 Anual
Certificaciones de café Certificacién 63 74 51 45 233
Estadisticas Informe 3 - 1 - 4
Participaciones en ferias Eventos 2 3 1 1 7
Capacitaciones Capacitados 139 | 116 | 92 73 419
Créditos otorgados Desembolsos 354 | 125 | 473 | 389 1,341

3.1.2.3 PROCESOS Y ORGANIZACION

De acuerdo al Manual de procesos y procedimientos, los que se realizan en la institucion son:

a) PROCESO DE CERTIFICACION DE CAFE

Procedimientos incluidos:

e  Recepcion de solicitud de certificacion

Verificacion de pago de certificacion solicitada

e  Asignacion de técnico verificador a caso especifico

e  Programacion de visita por parte de técnico asignado

e  Realizacion de visita programada

e  Elaboracion de informe de resultados por visita realizada

. Emision de certificado con resultado de verificacién

b) PROCESO DE LEVANTAMIENTO DE ESTADISTICAS

Procedimientos incluidos:

e  Recuperacion de datos a utilizarse desde bases de la institucidn

e  Establecimiento de estadisticas
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Publicacion de estadisticas

c) PROCESO DE SELECCION DE ViAS DE MERCADEOQ

Procedimientos incluidos:

Confirmacién de ferias nacionales e internacionales a realizarse relacionadas con el

sector

Identificacion de mercados de interés para el sector

Seleccion de ferias en las cuales se participara

Reservacion de participacion en ferias de interés seleccionadas
Conformacion de equipo de técnicos a participar en feria
Desarrollo de mensaje pais a transmitir en feria seleccionada
Desarrollo de participacion en feria

Elaboracion y presentacion de informe de logros obtenidos

PROCESO DE CAPACITACIONES

Procedimientos incluidos:

Establecimiento de programacion anual de capacitaciones y su contenido

Recepcion de solicitud y pago de derechos de participacion en capacitacion

programada
Realizacion de capacitacion

Elaboracion y presentacion de informe de logros obtenidos

PROCESOS DE OTORGAMIENTO DE CREDITOS

Procedimientos incluidos:

Recepcion de solicitudes de créditos
Asignacion de técnico analista de solicitud
Aceptacion o denegacion de solicitud de crédito
Aseguramiento del crédito

Desembolso de crédito
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PROCESOS DE SELECCION DE RECURSOS HUMANOS

Procedimientos incluidos:

Identificacion de necesidades de contratacion
Publicacion de plazas vacantes

Recepcion de aplicaciones

Discriminacion de aplicaciones

Evaluaciones a los aspirantes

Seleccién de aspirante

Notificacion de seleccion realizada

Induccién de personal

PROCESO DE TESORERIA

Procedimientos incluidos:

Recepcion de pagos
Transferencias entre cuentas
Pago de bienes y servicios
Cobranza

Mantenimiento de aplicativo SAFI

PROCESO DE CONTABILIDAD

Procedimientos incluidos:

Recepcion de documentos probatorios
Codificacion de documentos
Mantenimiento aplicativo SAFI

Emision de reportes financieros

Presentacion y envio de reportes financieros a partes involucradas
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i) PROCESO DE COMPRAS

Procedimientos incluidos:

e  Elaboracion de plan anual de compras

e  Recepcion de solicitudes de gestion de compras
e  Gestion de compras

e  Recepcion de bienes y servicios contratados

e  Mantenimiento sistema COMPRAS

3.1.2.4 FUNCIONAMIENTO

El funcionamiento se define en las siguientes funciones:
a) FUNCION PRINCIPAL:

e Prestar servicios diferenciados al sector caficultor salvadorefio

b) FUNCIONES ESPECIFICAS:

e Representacion del sector y del pais ante gobiernos y organismos internacionales

e Mercadeo del café salvadorefio

e Financiamiento a los actores de la cadena productiva del café

3.1.2.5 ENTORNO

El entorno se compone de factores industriales, econdmicos, sociales, politicos, ecologicos, y

otros relacionados con la institucion.

3.1.2.5.1 INDUSTRIALES

En El Salvador existen aproximadamente 23,000 productores, de los cuales el 87% son
pequefios productores, con propiedades menores de 25 manzanas y representan el 21% del total

de la produccion nacional.
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Existen aproximadamente 80 exportadores autorizados y activos, los cuales se presentan
estratificados por volumen de exportaciones de café por cosecha. Segun registros, existen mas
de 215 beneficiadores pergamineros en El Salvador. En la torrefaccion, unos 50 tostadores

nacionales de café se encuentran registrados, entre pequefios, medianos y grandes.

En su proceso de transformacion, el café recorre diferentes fases antes de llegar al consumidor.
En primer lugar, la cadena comprende las actividades agricolas que se realizan en las fincas,
incluyendo la recoleccion de la cosecha; posteriormente sigue el beneficiado y secado del café.
De esta ultima actividad, ya sea que se realice con maquina o al sol, resulta el denominado café

pergamino, que es el producto final de esta fase productiva.

En seguida, el café pergamino seco se traslada a la trilla, donde se procede a eliminar la cubierta
0 pergamino que lo protege, convirtiéndolo asi en café verde, para después clasificarlo segin su

tamafio y calidad de grano.

El café verde se destina principalmente para la exportacién. Por otro lado, una pequefia parte de
la produccion nacional es orientada al consumo interno, la cual sigue las etapas finales del
proceso productivo de la cadena: tostado, molido y empacado. En el caso del café molido (ya sea
cafeinado o descafeinado), después de un proceso de torrefaccion, molienda, evaporacion y
aglomeracion, se producen extractos y cafés solubles, bien sea para el consumo directo o para

incorporarlo como esencia en otras bebidas, helados u otros productos alimenticios.

Ademas de su consumo final para el mercado interno e internacional, el café también puede
utilizarse como insumo para la industria. En este caso el grano es sometido a otro proceso para
extraerle la cafeina, la cual es utilizada por empresas de refrescos y farmacéuticas, aunque en

una proporcién mucho menor que para su consumo directo, y sin recurrirse a la torrefaccion.
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3.1.2.52 ECONOMICOS

Para el pais, el café continia siendo una actividad de importancia estratégica para la
sostenibilidad econdmica. A pesar de una pérdida relativa en el impacto dentro de la economia,
favorecida por la evolucion de El Salvador hacia una de las economias mas libres del mundo que

ha permitido la reconversion de los sectores productivos.

3.1.25.3 SOCIALES

La generacion de empleo por parte del rubro cafetalero constituye, ademéas, una de las
principales contribuciones de este sector para mantener la estabilidad social y politica del pais,
considerando que en condiciones normales el empleo del sector cafetalero representa cerca del
6% de la Poblacion Economicamente Activa (PEA); a esto se le afiade que la inversion que
genera la propia actividad favorece el desarrollo de microempresas que contribuyen a reducir la

migracion de pobladores rurales hacia la ciudad y los problemas que ello implica.

3.1.2.54 POLITICOS

En la actualidad el entorno politico estuvo liderado por las elecciones presidenciales del 15 de
marzo de 2009, donde la oposicidn resulto ganadora, lo que provoca una incertidumbre acerca de
los cambios que experimentard la estructura institucional del pais después de la toma de

posesion del nuevo gobierno el 1 de junio de 2009.

3.1.2.55 ECOLOGICOS

El café es vital desde el punto de vista ecoldgico. Las externalidades positivas del café, aunque
muy importantes, no estan por el momento remuneradas ni interna ni externamente. Mientras
varios paises productores han cambiado sus tecnologias a cultivos de café bajo sol abierto, que

utilizan fuertes cantidades de quimicos, El Salvador ha mantenido su tradicional cultivo de café
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bajo sombra. Bajo este abanico de arboles de sombra se encuentran cafés arabicos madurados
lentamente, de los que se obtiene una bebida excepcional. Los Ultimos estudios en el campo
revelan que El Salvador cuenta con un 2% de bosque primarios; las plantaciones de café
representan aproximadamente un 9% de bosque adicional debido al uso intensivo de sombra que
poseen los cafetales, el 95% de los cafetales son cultivados bajo sombra, mas importante ain
casi la totalidad de los bosques primarios o cerrados (alrededor del 80%) se encuentran rodeados
por cafetales, funcionando como area de mitigacion del impacto que pudiesen recibir dichos
bosques del exterior. Si los cafetales desaparecen los bosques primarios estarian en peligro

latente de desaparecer.

El bosque cafetalero tiene para el pais una gran importancia hidrologica, ademas de proporcionar
otros servicios ambientales como: servir como fuente de energia, capturar carbono y conservar la

biodiversidad.

3.1.2.6 MARCO JURIDICO

El marco juridico de la institucion es:
e Ley del Instituto del Café y su Reglamento
e Leyde la Corte de Cuentas de la Republica
e  Cddigo Tributario y su Reglamento de Aplicacion
e Ley de Impuesto sobre la Renta y su Reglamento
e Ley de Etica Gubernamental y su Reglamento
e  Normas de Auditoria Gubernamental
e Leyde la Administracion Financiera del Estado

e Ley de Adquisiciones y Contrataciones de la Administracién Publica

3.1.2.7 NORMATIVA INTERNA

La normativa interna de la institucion es:
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Acuerdos de Junta Directiva

Normas Técnicas de Control Interno Especificas

3.1.2.8 INDICADORES DE GESTION

El seguimiento de la gestion institucional se realiza trimestralmente para evaluar el cumplimiento

de las actividades programadas anualmente, en desarrollo de los objetivos de la institucion.

Los indicadores de gestion utilizados para medir los resultados de las metas planteadas son los

siguientes:

Numero de certificaciones de café emitidas
Cantidad de informes de estadisticas elaborados
Total de participaciones en ferias

Numero de personal capacitado

Total de desembolsos de créditos otorgados

3.1.2.9 PROVEEDORES

Los principales proveedores de bienes y servicios del Instituto del Café son:

Agua potable, S.A.

Energia Eléctrica, S.A.
Comunicaciones, S.A.

Internet, S.A. de C.V.

Libreria y papeleria, S.A. de C.V.
Equipo Electronico, S.A. de C.V.
Mantenimientos, S.A. de C.V.
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3.1.3 EXAMEN PRELIMINAR

3.1.3.1 ACTIVIDADES Y CONTROLES CLAVES

3.1.3.1.1

ACTIVIDADES CLAVES

La administracion mantiene diversas actividades de supervision y control, entre ellas se

encuentran:

Proteccién de la informacion

Administracion de tecnologia contra malware
Asignacion de privilegios

Administracion de perfiles de usuarios y accesos

Captura, procesamiento y salida de datos

3.1.3.1.2 CONTROLES CLAVES

Los controles claves identificados son:

Control de intrusos
Control de modificaciones al software
Controles de adiciones, cambios y eliminaciones a la informacion

Controles sobre derechos

3.1.3.2 ASUNTOS DE POTENCIAL IMPORTANCIA

Los asuntos de potencial importancia determinados son:

Procesamiento de datos

Seguridad légica
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3.1.3.3 RIESGOS

Para el area de gerencia de informética, objeto de evaluacion se han identificado los siguientes
riesgos:

e  Accesos no autorizados al sistema

e  Descargas de software malicioso desde la world wide web

e  Pérdida de datos

e Inadecuado disefio de pistas de auditoria

e  Falta de disponibilidad de la informacién

e  Falta de evaluaciones al software

e  Realizacion incompleta de respaldos

e Inadecuada asignacion de accesos Y privilegios

. Inadecuado borrado de informacion sensible

3.1.4 COMPRENSION DEL CONTROL INTERNO

3.1.4.1 AMBIENTE DE CONTROL

El ambiente de control del Instituto del Café presenta las caracteristicas que se listan:

3.1.4.1.1 INTEGRIDAD Y VALORES ETICOS

En cuanto a la integridad y valores éticos, la institucion en general y sus empleados en particular,
estan obligados legalmente al cumplimiento de la Ley de Etica Gubernamental, cuyo objeto
principal es normar la conducta de los servidores publicos respecto a los principios éticos que han
de regir su desempefio en la administracién publica, a fin de garantizar y promover el mas alto
grado de honestidad en el ejercicio de las funciones del Estado. En el Articulo 4 de la Ley se

establecen 14 principios éticos, que los servidores publicos deben cumplir:
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e  Supremacia del interés publico
e Probidad

e  No discriminacion

e Imparcialidad

e  Justicia

e  Transparencia

e  Confidencialidad

e  Responsabilidad

e Disciplina
e Legalidad
o |ealtad
e  Decoro

e Eficiencia y eficacia

. Rendicion de cuentas

3.1.4.1.2 COMPETENCIA DEL PERSONAL

Respecto a la competencia del personal, a continuacién se detallan las jefaturas (nombres y
profesiones) de la entidad:

Competencia del Personal
Tabla nimero 3

Nombre Profesion Jefatura
Alexis Guillermo Rivera | Lic. Contaduria Publica Unidad de auditoria interna
Rodrigo Alberto Castro | Msc Finanzas Gerencia financiera
José Arturo Erazo Ing. Sistemas de Informéticos | Gerencia informatica
Eduardo Giron Salazar | Lic. Economia Gerencia de exportaciones
Humberto Ramirez Ing. Industrial Gerencia de capacitaciones
William Rodriguez Ing. Agrénomo Gerencia de catacion
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3.1.4.1.3 FILOSOFIA Y ESTILO DE LA ADMINISTRACION

Con relacion a la filosofia y el estilo de administracion, las autoridades superiores tienen una
actitud de mejorar los controles existentes y de implementar las recomendaciones de auditoria

Interna contenidas en los informes procedentes de las evaluaciones realizadas.

3.1.4.1.4 ESTRUCTURA ORGANIZACIONAL

La estructura organizacional de la entidad, documentalmente, es adecuada puesto que existe la
segregacion de funciones incompatibles y la definicion de funciones y procedimientos especificos

para sus dependencias.

3.1.4.1.5 ASIGNACION DE AUTORIDAD Y RESPONSABILIDAD

La asignacién de autoridad y responsabilidad esta a cargo del Presidente de la Junta Directiva.
Toma en cuenta las opiniones de los jefes de cada area de la institucion, y en base a ello las

decisiones correspondientes.

3.1.4.1.6 POLITICAS Y PRACTICAS DE GESTION DE RECURSOS HUMANOS

Las politicas y practicas de gestion de recursos humanos estén centralizadas en el Departamento

de Recursos Humanos las que deben ser acatadas por todos los empleados de la Institucion.
3.1.4.1.7 UNIDAD DE AUDITORIA INTERNA
La unidad de auditoria interna del Instituto del Café, adicional a lo mencionado en los numerales

del 3.1.4.1.1 al 3.1.4.1.7, respecto a la Ley de Etica en general y a las normas de ética y

conducta en particular, en el Capitulo | de las Normas Técnicas de Control Interno Especificas de

68



la entidad se han redactado las Normas Relativas al Ambiente de Control. Tales normas estan
contenidas en los articulos del 7 al 33 y se han clasificado en las siguientes secciones:

e Integridad y valores éticos

e  Compromiso con la competencia

e  Estilo de gestion

e  Estructura organizacional

e  Definicion de areas de autoridad, responsabilidad y relaciones de jerarquia

e  Politicas y préacticas para la administracion del capital humano

° Unidad de auditoria interna

3142  VALORACION DE RIESGOS

La valoracién de riesgos se ha efectuado de manera general para el Instituto del Café, en el
Capitulo Il de las Normas. Los articulos que las contienen son del 34 al 47. La clasificacion de
éstas Normas se ha hecho en las siguientes secciones:

e  Definicion de objetivos

e  Planificacion participativa

e |dentificacion de riesgos

e Andlisis de riesgos identificados

e  Gestidn de riesgos

3.1.4.21 CAMBIOS EN EL ENTORNO

Los cambios han formulado, en términos generales, un resultado deseable para la institucion, ya
que se proyectan con nuevas metas o redefinicién de algunas de ellas, lo que le permite estar

acorde a las necesidades de los tiempos actuales tan dinamicos.

Para ello se efectu6 un examen exhaustivo de la situacion actual, un anélisis del entorno y de las

caracteristicas internas significativas, y una evaluacién de las disposiciones legales, asi como de
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otros factores relevantes; todo este esfuerzo se tradujo en la definicion clara de la mision, vision,

objetivos generales y las acciones globales a ejecutar.

3.1.4.2.2 REDEFINICION DE LA POLITICA INSTITUCIONAL

Son los procedimientos que permitieron obtener una seguridad razonable del cumplimiento de las
directrices administrativas. Tales actividades ayudaron a asegurar que se estdn tomando las
acciones necesarias para enfrentar los factores de riesgo implicados en el logro de los objetivos de

la Institucion.

3.1.4.2.3 REORGANIZACIONES O REESTRUCTURACIONES

Debe recordarse que los objetivos organizacionales y por ende los de las unidades cambiaron, lo
cual implicé que la estructura organica debié variar para prestar, con eficiencia y eficacia, los
servicios que le permiten cumplir con su cometido institucional. De igual manera, el repunte en el
uso de las nuevas tecnologias ha logrado mejorar el desempefio y que al ser adquiridos implicaron

un cambio en las estructuras.

3.1.4.24 INGRESO DE NUEVOS EMPLEADOS O ROTACION

La administracion tiene como politica la rotacion del personal, con el objeto que los empleados no
tengan permanentemente control de partes especificas de una transaccion ni de los recursos
utilizados en ellas, lo que le brinda a la institucidn la seguridad relativa de que no se presentaran

situaciones irregulares en relacion con tales transacciones y recursos.
Asimismo, suministra parametros de eficiencia mediante la comparacion del desempefio de

empleados distintos en la misma actividad, lo que permite descubrir mas claramente las

habilidades particulares de cada uno y asignarles las tareas que mejor desempefian.
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Lo anterior en conjunto al ingreso de nuevos empleados, constituye un mecanismo de
capacitacién pues al desarrollar actividades diferentes, tanto como un procedimiento normal o en
el caso de sustituir empleados que se encuentran de vacaciones 0 incapacitados, los servidores
entran en contacto con las diversas etapas de los procesos organizacionales, y asi llegan a

comprender mejor su participacion en el logro de los objetivos.

Sin embargo, la administracion debiera tener presente que la rotacion de personal se puede llevar
a cabo cuando la naturaleza de las funciones permita efectuarla, asi como las disposiciones

juridicas y técnicas vigentes.

3.1.4.2.5 NUEVOS SISTEMAS Y PROCEDIMIENTOS

Los controles generales se aplican a todos los sistema de informacion que posee la institucion, ya
sea en ambientes de mainframes, minicomputadores, redes y usuario final.
Incluyen para toda la Institucién, normas y procedimientos que definen claramente la planeacion,
administracién y control sobre:

e Las operaciones del centro de datos

e Laadquisicién, implementacion y mantenimiento del software del sistema

e  Laseguridad de acceso

e  Eldesarrollo y mantenimiento de aplicaciones, ya sean existentes o nuevos

3.1.4.26 ACELERACION DEL CRECIMIENTO

De acuerdo al reporte de la Organizacién Internacional del Café para 2006, algunos paises

productores del grano han mejorado el consumo de café en su mercado interno.
Los salvadorefios han pasado de consumir 1.44 kg en 2002 a 1.85 kilogramos per cépita de café

en 2006. A partir del anélisis realizado en este diagnostico y la utilizacion de los resultados del VI

Censo de Poblacion de 2007, nos permitid estimar un consumo per capita de 1.98 kg de café

71



para El Salvador, favorecidos en este indicador por la nueva poblacién reportada. Otros paises
productores como Brasil en ese periodo han pasado de consumir 4.59 kg a 5.1 kg; o los

costarricenses, que pasaron de 3.62 kg a 4.77 kg.

3.1.4.2.7 NUEVOS PRODUCTOS, SERVICIOS, ACTIVIDADES O FUNCIONES

La oferta de café en el pais se ha visto fortalecida en los ultimos afios por el surgimiento de
cafeterias especializadas en la preparacién de cafés de calidad al consumidor nacional. Estas
cafeterias presentan locales muy atractivos al cliente, ademas de contar con equipo profesional
para la preparacién de cafés y con una amplia gama de bebidas a base de este grano y de

personal muy bien entrenado para la preparacion de la taza de café.

3.1.4.2.8 CAMBIOS EN LA APLICACION DE LOS PRINCIPIOS CONTABLES

Hasta la fecha no existen cambios en la aplicacion de los principios contables, dichos cambios
son dictados por la Direccidn General de Contabilidad Gubernamental, dependencia del

Ministerio de Hacienda.

3.1.43  ACTIVIDADES DE CONTROL

Las Actividades de Control se han redactado de manera general para la institucion en el Capitulo
[l de las NTCIE, Los articulos que las contienen son del 48 al 87.

En términos generales, las Normas agrupadas en este componente responsabilizan a las
dependencias sobre el cumplimiento de los procedimientos contenidos cada uno en los Manuales

de Organizacion y de Normas y Procedimientos existentes.
La clasificacion de estas Normas se ha hecho en las siguientes secciones:

e  Documentacién, actualizacion y divulgacién de politicas y procedimientos

e  Politicas y procedimientos de autorizacion y aprobacion
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e  Politicas y procedimientos sobre activos

e Usode activos

e  Adquisicion de activos

e  Disposicion de activos

e  Politicas de caracter financiero

e  Politicas y procedimientos sobre disefio y uso de documentos y registros
e Politicas para el otorgamiento de prestaciones econémicas

° Politicas relacionadas al recurso humano

3.1.4.3.1 REALIZACION DE REVISIONES

La institucion realiza la revision periodica para valorar la calidad del funcionamiento de la
institucion en el tiempo y asegurar razonablemente que los hallazgos y los resultados de otras

revisiones se atiendan con prontitud.

3.1.4.3.2 PROCESOS DE INFORMACION

Los procesos de informacion se han establecido, para que la administracion de la institucion
identifique, registre y comunique informacion relacionada con actividades, ya sean eventos

internos o externos relevantes.

El proceso de informacion sirve, entre otros fines para:
e  Tomar decisiones a todos los niveles
e  Evaluar el desempefio de la institucion, de sus programas
e  Proyectos, procesos, actividades, operaciones

e  Rendir cuenta de la gestion

El proceso de informacion se disefié para apoyar la mision, politicas, estrategias y objetivos de la

Institucion, asi mismo sustentara la formulacion y supervision de los planes anuales de trabajo,
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con datos sobre los aspectos operacionales especificos y su comparacién con las metas

establecidas.

3.1.4.3.3 SEGREGACION DE FUNCIONES

La segregacion de funciones se da en todos los niveles de la institucién; incluyen un rango de
actividades tan diversas como aprobaciones y esta identifico el conocimiento y las habilidades que
son necesarias para todas y cada una las funciones que se deben llevar a cabo para el mejor
cumplimiento. Por ello, no solo se contrata el personal que posea el nivel de preparacion y
experiencia que se ajuste a los requisitos del puesto, sino también se proporciona la capacitacion y

adiestramiento necesarios.

Se incluyen aquellas autorizaciones y aprobaciones que se relacionan con todos los procesos
institucionales, sean centrales o de soporte, separando vy distribuyendo entre los diferentes
cargos, aquellas funciones que, si se concentraran en una misma persona, pueden comprometer

el equilibrio y eficacia del control interno.

Igualmente, las diversas fases que integran el proceso, transaccion u operacion, se distribuyen,
entre los diversos funcionarios y unidades de la institucién, de tal manera que el control total de su

desarrollo esta totalmente separado.

3.1.44  INFORMACION Y COMUNICACION

Las Normas relativas a la Informacién y Comunicacién se han redactado de manera general para
la entidad en el Capitulo IV de las NTCIE, Los articulos que las contienen son del 88 al 101.

En términos generales, las Normas agrupadas en este componente se refieren a la
administracion de la informacién institucional y de los sistemas de informacién que la procesan y

almacenan.
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La clasificacién de estas Normas se ha hecho en las siguientes secciones:
e  Adecuacion de los sistemas de informacién y comunicacion
e  Caracteristicas de la informacion

e  Archivo institucional

3.145  MONITOREO

Las Normas relativas al Monitoreo se han redactado de manera general para la entidad en el

Capitulo V de las NTCIE, Los articulos que las contienen son del 102 al 109.

En términos generales, las Normas agrupadas en este componente especifican las diferentes
formas de vigilar el cumplimiento de los controles institucionales y quiénes son los responsables

de tal actividad.

La clasificacion de estas normas se ha hecho en las siguientes secciones:
e  Monitoreo sobre la marcha
e  Monitoreo mediante auto evaluaciones del sistema de control interno
e  Evaluaciones separadas
e  Control externo posterior

e  Comunicacion de los resultados del monitoreo

3.1.5 DETERMINACION DE RIESGOS

3.1.51  PARAMETROS DE EVALUACION DEL RIESGO

La administracion ha elaborado las Normas Técnicas de Control Interno Especificas de la
Institucion, y parte la elaboracion de dichas normas es la determinacion de riesgos, lo cual

permitira la mas adecuada gestion de los mismos.
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La guia utilizada para la elaboracion de las normas mencionadas se encuentra en el Anexo No. 2
de la circular externa C. de C. No. 2/2005 emitida por la Corte de Cuentas de la Republica,
titulada: Lineamientos especificos para la elaboracion del Proyecto de Normas Especificas para
el Sistema de Control Interno de cada entidad del Sector Publico; en ellas se encuentra

especificamente la Matriz de Riesgo, cuyo formato sugerido se desarrolla en el siguiente punto.

3.1.5.2  MATRIZ DE RIESGOS

El Instituto del Café para el logro de sus fines ha establecido una serie de objetivos basicos, los
cuales han sido asignados a cada una de las unidades de conformidad a sus funciones. Dentro
de estos objetivos, a la Gerencia de Informatica Institucional se le ha asignado entre otros, el

siguiente: Mantener una adecuada seguridad logica de los sistemas informacion computarizados.

Para el logro del objetivo anterior, se han identificado los siguientes riesgos:
e  Accesos no autorizados al sistema
e  Descargas de software malicioso desde la world wide web
e  Pérdida de datos
e Inadecuado disefio de pistas de auditoria
e Falta de disponibilidad de la informacion
e  Falta de evaluaciones al software
e  Realizacion incompleta de respaldos
e Inadecuada asignacion de accesos y privilegios

e Inadecuada proteccion y borrado de informacion sensible

Se ha elaborado una matriz de riesgo a efecto de identificar sus é&reas criticas, mediante la
aplicacion de variables como el impacto que pueda causar el riesgo (entendiéndose por éste las
debilidades y amenazas) en cuanto a logro de los objetivos y la frecuencia de que ocurran dentro

de la Gerencia de Informatica.
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Al respecto el Instituto de Café a través de su diagnostico determiné la matriz siguiente:
El calculo matematico del riesgo se realiza por medio de la ecuacion siguiente: ER=F x |
Donde:

ER= Exposicion al riesgo.

F= Frecuencia de que el riesgo se concrete en el afio.

I= Impacto reflejado en pérdida estimada, para cada caso en que el riesgo se concrete.

Matriz de Riesgos
Tabla nimero 4

Unidad Andlisis de Riesgos Exposicion
Organizacional Riesgos Frecuencia | Impacto al Riesgo
Accesos no 1 3 3

autorizados al sistema
Descargas de software
malicioso desde la 3 3 9
world wide web

Pérdida de datos 1 3 3

Inadecuado disefio de

pistas de auditoria 1 L L
Garnonse | [e IS |, | 2 |
Informatica .
Falta de evaluaciones
3 2 6
al software
Realizacion
incompleta de 3 3 9
respaldos
Inadecuada
asignacion de accesos 3 3 9
y privilegios
Inadecuada proteccion
y borrado de 3 3 9
informacion sensible
Frecuencia Impacto
1=Baja 1=Bajo
2 = Moderada 2 = Moderado
3 =Alta 3 = Alto
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INTERPRETACION DE TABLA ANTERIOR:

El producto de la frecuencia por el impacto, nos determina la exposicién al riesgo, lo cual implica

que a mayor frecuencia e impacto es mayor la exposicion al riesgo, dando como resultado,
factores de riesgos mas importantes que deben ser administrados 0 manejados a través del

establecimiento de actividades de control que los elimine o minimice.

3153  PROGRAMAS DE AUDITORIA

Se han disefiado 3 programas de auditoria a la medida para auditar el Sistema Cuentas por
Cobrar del Instituto del Café, lo cuales son:

e  Controles generales

e  Controles de datos

e  Controles de aplicacion

Cada uno de estos programas contiene procedimientos de auditoria, agrupados por elemento,
segun los objetivos perseguidos en cada uno de ellos, es asi que en suma se tienen 28
elementos a evaluar, los cuales se describen de manera amplia en el numeral 3.1.1.3. Alcance

del Trabajo. (Ver anexo 3)

3.2 EJECUCION

La ejecucion de auditoria comprende la realizacion de pruebas, la evaluacion de controles y la
recoleccion de evidencia suficiente, competente y confiable, para determinar si los asuntos de
potencial importancia identificados, realmente son importantes para efectos de su inclusion en el

informe final.
La fase de examen incluye lo siguiente:
e  Realizacion de pruebas y obtencién de evidencia

e  Preparacion y referenciacion de PT
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e  Desarrollo de hallazgos y sus atributos
e  Comunicacion preliminar de resultados

e  Preparacion del borrador del informe

3.2.1 REALIZACION DE PRUEBAS Y OBTENCION DE EVIDENCIA

Los programas de auditoria establecen en sus procedimientos, las labores y las pruebas que
deben realizarse. Estaran estructurados de manera que faciliten el desarrollo metddico del

examen.

El auditor deberé preparar papeles de trabajo que sean suficientemente completos y detallados
para proporcionar una comprension global de la auditoria. La formay contenido de los papeles de
trabajo son afectadas por asuntos como:
e Lanaturaleza del trabajo
e Laforma del dictamen del auditor
e Lanaturaleza y complejidad de la institucion
e La naturaleza y condicidon de los sistemas de contabilidad y control interno de la
institucion
e Las necesidades en las circunstancias particulares de direccion, supervision, y revision
del trabajo desempefiado por los auditores

e  Metodologia y tecnologia de auditoria especificas usadas en el curso de la auditoria

La evidencia constituye la comprobacion de los hechos, con documentacion suficiente,
competente y pertinente que sustenta las conclusiones del auditor. Es la informacion especifica
obtenida durante la labor de evaluacion del control interno de los sistemas de informacion
computarizado a través de técnicas de inspeccion, observacion, investigacion y confirmacion,

computo y procedimientos analiticos.
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La actividad de evaluacién del control interno de los sistemas de informacion computarizado se
dedica a la obtencién de la evidencia, dado que ésta provee una base racional para la
formulacion de juicios u opiniones. El término evidencia incluye documentos, fotografias, anélisis
de hechos efectuados por el auditor y en general, todo material usado para determinar si los

criterios son alcanzados.

3.2.2 PREPARACION Y REFERENCIACION DE PAPELES DE TRABAJO

Como punto clave de control, el supervisor se encargara de revisar los papeles de trabajo para
establecer si lo escrito en cada informe se encuentra debidamente sustentado y evidenciado, y

ademas tenga una correcta referenciacion. (Ver anexo 4)

3.2.3 DESARROLLO DE HALLAZGOS Y SUS ATRIBUTOS

El hallazgo se origina cuando al comparar la normativa incumplida (deber ser) con la observacion

(deficiencia sefialada por los auditores) existe diferencia o incumplimiento.

Para el desarrollo del hallazgo se utilizara el formato "Hallazgo de Auditoria", una vez
desarrollado, el auditor, lo entregara al supervisor, para su revisién e incorporacion al borrador del

informe de auditoria.

Establecido el hallazgo, se identifica la causa (el asunto o asuntos que originan el problema o
situacién) y el efecto (las consecuencias negativas que generan la situaciéon o situaciones

encontradas).
Es importante identificar los aspectos positivos o fortalezas institucionales, de las cuales se debe

obtener la evidencia que las sustenten, ya que deberan reportarse con el propésito de balancear

el efecto poco constructivo de un informe eminentemente negativo.

80



3.2.4 COMUNICACION PRELIMINAR DE RESULTADOS

La comunicacion de resultados a las personas relacionadas con las presuntas deficiencias, se
realiza por escrito, en la medida en que se identifican dichas deficiencias, en el transcurso de la

evaluacion del control interno de los sistemas de informacién computarizado.

Con el propésito de garantizar su derecho de defensa, confirmar la presunta deficiencia y que
todas las personas responsables de la actividad observada, estén enteradas de los resultados,
para que tengan oportunidad de participar activamente en la presentacion de evidencia para
desvirtuar, modificar o confirmar las presuntas deficiencias y/o dar las explicaciones
correspondientes, en beneficio de la objetividad de los resultados. Cuando se trate de ex
funcionarios o ex empleados, la comunicacién sera en forma personal o por correo certificado,

entregandola en su domicilio o lugar de trabajo.

Si en el transcurso de la auditoria se identifican posibles ilicitos penales, segun opinién escrita de
la Direccion Juridica, el supervisor elaborard un informe, agregando al mismo las condiciones
encontradas y la evidencia sustentatoria, remitiéndolo al Director de Auditoria correspondiente,
quien lo suscribira y lo comunicara de inmediato al Presidente de la Corte de la Republica, para

los efectos legales consiguientes.

3.2.5 PREPARACION DEL BORRADOR DE INFORME

En esta fase el supervisor debera finalizar, con el apoyo de los auditores, la preparacion del
borrador de informe y resumen ejecutivo, los cuales seran revisados detalladamente por el
Supervisor, en los siguientes aspectos: Resultados con su evidencia, ortografia, redaccion,

cuadros y graficos.
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3.3 INFORME

Las Normas de Auditoria Gubernamental emitidas por la Corte, en lo referente al informe y

comunicacion de resultados de la auditoria, establecen lo siguiente:

El equipo de auditoria gubernamental deberd preparar, editar y entregar un informe final de
auditoria operacional, el cual debe ser oportuno, completo, exacto, objetivo y convincente.
Asimismo el informe debe ser claro y conciso para que sea comprensible para los interesados,
principalmente para aquellos que deben tomar decisiones respecto de las recomendaciones
emitidas. La fase del informe incluye:

e Introduccion

e Objetivos de la auditoria

e Alcance de la auditoria

e Limitaciones en el alcance de la auditoria

e Logros y/o realizaciones importantes de la administracion

e Resultados

e Conclusiones

e Recomendaciones

3.3.1 INTRODUCCION

Debe contener una descripcion los fundamentos legales para la evaluacion del control interno de
los sistemas de informacion computarizados. El informe debe ser elaborado una vez que el
Comité Técnico de Auditoria y los funcionarios de la entidad auditada hayan hecho las

observaciones correspondientes.

Los informes de las auditorias, seran dirigidos a la méxima autoridad de la entidad auditada y

deben incluir al menos:
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e  Resumen ejecutivo

e Informe de auditoria

e Fecha

e Incluirla leyenda Dios Union Libertad
e Firma

e |dentificacién

3.3.2 OBJETIVOS DE LA AUDITORIA

Los auditores deben exponer los objetivos por los que se llevo a cabo la evaluacion del control
interno de los sistemas de informacién computarizados. Expresar claramente los fines del informe
implica normalmente indicar el asunto materia de la evaluacion y el aspecto del desempefio
examinado y, puesto que los resultados dependen de sus objetivos, los hallazgos y las

conclusiones a que se han llegado.

3.3.3 ALCANCE DE LA AUDITORIA

El alcance debera indicar la profundidad y cobertura del trabajo que se haya realizado para cumplir
los objetivos de evaluacion del control interno de los sistemas de informacion computarizados. Los
auditores deben, en la medida que sea aplicable, establecer la relacion que existe entre la muestra
revisada y el universo, identificar la entidad, ubicacion geografica, especificar los tipos y fuentes de
evidencias utilizados y explicar los problemas relacionados con la calidad u otros problemas

relacionados con la evidencia.

3.3.4 LIMITACIONES EN EL ALCANCE DE LA AUDITORIA

Dada las limitaciones de costo y de tiempo, no es factible examinar el 100%. Por lo tanto, es
necesario examinar un porcentaje que sea representativo, y que permita al auditor llegar a una

opinién.
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Se debe incluir una referencia a las limitaciones impuestas al enfoque de la evaluacion, debido a
limitaciones inherentes a cualquier sistema de evaluacion del control interno de los sistemas de

informacion computarizados, pueden ocurrir errores o irregularidades y no ser detectados.

Ademas, la proyeccion de cualquier evaluacién del control interno de los sistemas de informacion
computarizados a periodos futuros, esta sujeta al riesgo de que los procedimientos sean
inadecuados, debido a cambios en las condiciones o a que la efectividad del disefio y operacion de

las politicas y procedimientos pueda deteriorarse.

3.3.5 LOGROS Y/O REALIZACIONES IMPORTANTES DE LA ADMINISTRACION

Especialmente cuando las medidas adoptadas para mejorar un &rea pueden aplicarse en otras;
los logros importantes de la administracion que se han constatado durante la evaluacion del
control interno de los sistemas de informacién computarizados, comprendidos en el alcance de la
evaluacion y necesarios para cumplir sus objetivos, deben mencionarse en el informe, junto con

las deficiencias detectadas.

Esa informacion sera necesaria para presentar objetivamente la situacién que han observado los
auditores y para que el informe tenga el debido equilibrio. Ademaés, el hecho que el informe
mencione los logros puede conducir a propiciar que otros organismos gubernamentales que lean

el informe adopten medidas para mejorar su desempefio.

3.3.6 RESULTADOS

En este apartado se debe de incluir los resultados del anélisis del informe de evaluacion del
control interno de los sistemas de informacion computarizados, segun sea el caso, incorporando
las observaciones que los referidos informes contengan y estén sustentados con la respectiva

evidencia.
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Es posible que el auditor encuentre errores que por su materialidad pudiesen afectar, o que no
tengan ningun impacto significativo. Si del andlisis de dichos informes resulta que no existen

observaciones que merezcan ser incorporadas, se hara mencién de ello en este parrafo.

El informe debe describir sobre el sistema de control interno y el cumplimiento de leyes y
reglamentos aplicables a la entidad sujeta a la evaluacion del control interno de los sistemas de
informacion computarizados, y presentar los resultados de esas pruebas, en los informes

correspondientes.

El auditor debe informar sobre las irregularidades, actos ilegales y otros incumplimientos,
condiciones reportables que deban informarse relacionadas con la evaluacion del control interno

de los sistemas de informacién computarizados, incluyendo debilidades materiales que tienen.

3.3.61  HALLAZGOS DE AUDITORIA

El informe también incluira los hallazgos significativos relacionados con la evaluacion de las
disposiciones legales y reglamentarias. El auditor desarrollara los hallazgos con todos sus
atributos, los cuales deben constar en los papeles de trabajo y estar debidamente referenciados y

documentados con la evidencia recopilada.

Los hallazgos en la auditoria, se definen como aquellos asuntos que llaman la atencidn del
auditor, y que en su opinion, deben comunicarse, ya que representan deficiencias importantes
que podrian afectar en forma negativa su capacidad para registrar, procesar, resumir y reportar

informacion confiable y consistente.
Técnicamente surge un hallazgo, cuando al comparar la normativa incumplida (deber ser) con la

observacion (Deficiencia sefialada por los auditores, lo que actualmente existe o se encuentra

funcionando) existe diferencia.
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Establecido el hallazgo, procedemos a su evaluacién en términos de causa (Origen de la
deficiencia) y efecto (Impacto cuantitativo o cualitativo ocasionado por la deficiencia sefialada, o

el impacto potencial que podria ocasionar la misma).

En este aspecto resulta de mucha utilidad precisar las causas y efectos, ya que al identificar las
causas, el auditor tiene mayores elementos de juicio para proponer recomendaciones adecuadas.
Cada hallazgo de evaluacién del control interno de los sistemas de informacién computarizados,
el auditor incluira los comentarios, recopilados en las diversas fases, toda vez que estén

relacionados con los hallazgos.

Los atributos de un hallazgo de auditoria son los siguientes:

o Titulo

e  Condicion
e  Criterio

e (Causa

e FEfecto

e  Recomendacion

e  Comentarios de la administracion
e  Comentarios de auditoria

e  Grado de cumplimiento

e  Conclusién

3.3.6.1.1 TITULO

Se agregara titulo para identificar los hallazgos, su redaccion sera breve y denotara la

observacion, los cuales serdn enumerados correlativamente en el informe respectivo.
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3.3.6.1.2 CONDICION

Es la deficiencia comprobada y sustentada en los papeles de trabajo, evidencias suficientes y

competentes. Cuyas caracteristicas son:

Denota “lo que es”

Describe la deficiencia detectada por el auditor

Debe ser objetiva

Producto de verificacion o comprobacion

Se sustenta con evidencias

Opuesta al deber ser

Debe explicarse por si misma, por lo que su redaccion no debe ser contradictoria o

confusa

3.3.6.1.3 CRITERIO

Es el “deber ser” y que esta contenida en alguna ley y/o reglamento y es el elemento que permite

identificar que la condicion se encuentra en oposicion al criterio.

3.3.6.1.4 CAUSA

Es la razén o el motivo que genera el efecto obtenido de la comparacion entre la condicion y el

criterio. La identificacion de la causa contribuye a que los auditores gubernamentales, preparen

recomendaciones constructivas en relacion a las acciones correctivas que deban implantarse.

3.3.6.1.5 EFECTO

Impacto cuantitativo o cualitativo ocasionado por la deficiencia sefialada, o el impacto potencial

que podria ocasionar la misma.
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Caracteristicas:
e  QOcasionado por la condicion
e  Categdrico
e  Evitar palabras o frases confusas en su redaccién

e  Se puede medir en términos cualitativos o cuantitativos

3.3.6.1.6 RECOMENDACION

Son las acciones que la administracion debe implementar para abordar la causa, y en algunas

veces presenta soluciones a la condicion.

3.3.6.1.7 COMENTARIOS DE LA ADMINISTRACION

Son las respuestas y opiniones razonables que la administracion de la institucion emite en
relacion a los hallazgos y recomendaciones que el auditor presenta para la solucién de los

aspectos mencionados.

3.3.6.1.8 COMENTARIOS DE AUDITORIA

Debera agregarse comentarios de los auditores, cuando éstos difieran en parte o0 en su totalidad,

de los comentarios de la administracion. Los comentarios deberan ser claros y precisos.

3.3.6.1.9 GRADO DE CUMPLIMIENTO

El grado de cumplimiento de las recomendaciones que, podra ser:
e  Recomendacion cumplida
e  Recomendacién en proceso, 6

e  Recomendacién no cumplida
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3.3.6.1.10 CONCLUSION

Finalizada la incorporacion de los resultados de evaluacion del control interno de los sistemas de
informacion computarizados, el equipo de auditores desarrollara conclusiones desde la

perspectiva de la institucion auditada, observando los resultados y conclusiones.

3.3.7 CONCLUSIONES

Las conclusiones deben formularse explicitamente y no ser deducidas por los lectores. La fuerza
de las conclusiones de los auditores depende de lo persuasivo de la evaluacion del control
interno de los sistemas de informacion computarizados que sustenta los hallazgos y lo

convincente de la l6gica usada para formular las conclusiones.

Se debe concluir sobre lo suficiente o adecuado de los tipos de controles evaluados, como lo son:
Controles generales, Controles de datos, controles de aplicacion, el procesamiento electronico y

la seguridad logica.

El equipo de Auditoria Gubernamental debera obtener evidencia suficiente, competente y
oportuna, mediante la aplicacién de los procedimientos de evaluacion programados, que le

permitan sustentar sus conclusiones y hallazgos sobre una base objetiva y real.

Los papeles de trabajos deben ser completos, de tal forman que muestren: La informacion y los
hechos concretos, el alcance del trabajo efectuado, las fuentes de la informacién obtenida y las

conclusiones respectivas.

Debe obtenerse evidencia suficiente, competente y relevante para fundamentar razonablemente
los juicios y conclusiones que formulen los auditores. Permite al auditor valorar que la evidencia
obtenida en el desarrollo de la evaluacion del control interno de los sistemas de informacion

computarizados cumpla con los requisitos de suficiencia, competencia y pertinencia, a efecto de
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que las conclusiones estén adecuadamente respaldadas y permitan una opinion técnica,

independiente y objetiva.

3.3.8 RECOMENDACIONES

Los auditores deben incluir en sus informes las recomendaciones con respecto a las medidas que
se consideren apropiadas para corregir areas problema y mejorar la operacion. Cuando, basados
en los hallazgos correspondientes, se demuestre que existe la posibilidad de mejorar

significativamente la operacion y el desempefio.

Deben formularse recomendaciones para que se cumpla con las leyes, reglamentos y deméas
disposiciones aplicables y se mejoren los controles de la administracion cuando sean

significativos los casos de incumplimiento y las deficiencias de control que se hayan observado.

Los informes que contienen recomendaciones constructivas pueden alentar la ejecucion de
mejoras en la conduccion de los programas y actividades gubernamentales. Las
recomendaciones son mas constructivas cuando se encaminan a atacar las causas de los
problemas observados, se refieren a acciones especificas y van dirigidas a quienes corresponde
emprender esas acciones. Ademas, es necesario que las medidas que se recomiendan sean

factibles y que su costo corresponda a los beneficios esperados.
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CAPITULO IV

4. CONCLUSIONES Y RECOMENDACIONES

4.1 CONCLUSIONES

Respecto al trabajo de investigacion dirigido a la evaluacion del control interno de los sistemas de

informacion computarizados en las instituciones auténomas desde la perspectiva de la auditoria

interna gubernamental, se puede concluir lo siguiente:

Las unidades de auditoria interna de las instituciones auténomas en El Salvador, no se
encuentran capacitadas para realizar de forma metddica la evaluacion del control interno
de los sistemas de informacion computarizados, debido a que estan utilizando un marco
legal y normativas técnicas, las cuales no incluyen una metodologia para el area de los

sistemas de informacién computarizados.

La evaluacion del control interno en los sistemas de informacién computarizados debe
ser prioridad de los auditores internos gubernamentales, debido a la mayor incidencia
que cada dia tienen dichos sistemas en el logro de los objetivos institucionales, esta labor
actualmente es cumplida a medias por el auditor interno al no echar mano de

herramientas actualizadas desarrolladas por expertos en el tema de las tecnologias.

La mayor parte de las capacitaciones que reciben los auditores internos de las
instituciones auténomas no incluyen conocimientos actualizados que le permitan llevar a
cabo evaluaciones del control interno de los sistemas de informacién computarizados de

acuerdo al avance tecnoldgico de los mismos.
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La unidades de auditoria interna no cuentan dentro de su recurso humano con personal
experto en el area de tecnologia informatica provocando que la evaluacion del control
interno de los sistemas de informaciéon computarizado no se lleve a cabo de la mejor

forma posible.

Los sistemas de informacién computarizados, por su naturaleza tecnoldgica, son
recursos con una gran flexibilidad al cambio, por lo cual deben ser evaluados en su
control interno siguiendo esa misma logica de flexibilidad ante los avances tecnoldgicos,
y la falta de una adecuada metodologia implica que exista deficiencia en medir la calidad

de los sistemas de informacién computarizado que posee la institucion.

4.2 RECOMENDACIONES

Respecto al trabajo de investigacion dirigido a la evaluacion del control interno de los sistemas de

informacion computarizados en las instituciones auténomas desde la perspectiva de la auditoria

interna gubernamental, se puede recomendar lo siguiente:

A las instituciones autdnomas, contemplar dentro del presupuesto designado a la unidad
de auditoria interna una plaza para un experto en la operatividad de los sistemas de
informacion computarizados, que ayude a los auditores con las tareas de evaluacion del

control interno de esta area.

A las unidades de auditoria interna, capacitar a sus miembros para potenciar su rol
asesor de la alta gerencia de las instituciones, mediante la ampliacién y mejora constante
de sus conocimientos a través de la educacion continuada, incluyendo especialmente el

area de sistemas de informacion computarizados.
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e Al personal de las unidades de auditoria interna, aprovechar aquellas opiniones que
surgen como el consenso de expertos relativo a las mejores practicas en la gestion de los
sistemas de informacion computarizados, utilizando estas practicas recomendadas como

el deber ser contra el cual evaluara las realidades tecnoldgicas de cada institucion.

e A los miembros de las unidades de auditoria interna, utilizar el presente trabajo como
herramienta que permita determinar el grado de cumplimiento de los controles internos
de los sistemas de informacion computarizados, realizando las pertinentes acciones

correctivas.

e Alos alumnos que reciben la catedra de auditoria de sistemas, emplear este trabajo de
investigacion como material de apoyo enfocado a la seguridad légica de los sistemas de

informacion computarizados.
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UNIVERSIDAD DE EL SALVADOR
FACULTAD DE CIENCIAS ECONOMICAS
ESCUELA DE CONTADURIA PUBLICA

CUESTIONARIO DIRIGIDO A LAS INSTITUCIONES AUTONOMAS

Objetivo:

Obtener informacidén sobre la existencia de una metodologia para
la evaluacidén del control interno de los sistemas de informacidn
computarizados-SIC en las 1instituciones autdénomas desde la

perspectiva de la auditoria interna gubernamental.

1. :Posee la institucién Sistemas de informacién
computarizados?
a) Si b) No

2. ¢Las Normas Técnicas de Control Interno de la institucidn

contemplan el Area de los sistemas de informacién

computarizados?
a) Si b) No
3. :Se tomd en cuenta algun marco de referencia, para normar

el control interno de los sistemas de i1nformacidn

computarizados?

a) Si b) No
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¢Posee la institucidén, manual para el desarrollo de las

actividades de la Unidad de Auditoria Interna-?

a) Si b) No

¢Los planes de trabajo anuales de la Unidad de Auditoria
Interna, contemplan la evaluacién de los sistemas de

informacidén computarizados de la institucidn?

a) Si b) No

:Se cuenta con alguna referencia técnica para evaluar los

sistemas de informacidén computarizados?

a) Si b) No

¢Cuenta la Unidad de Auditoria Interna con personal

iddéneo para evaluar los sistemas de informacidén
computarizados?
a) Si b) No

;Cudles de los siguientes profesionales componen la
Unidad de Auditoria Interna?

a) Ingenieros de sistemas informaticos

b) Administradores de empresas

c) Contadores publicos

d) Otros:
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10.

11.

12.

:Se capacita al personal de la Unidad de Auditoria
Interna para el desarrollo de las evaluaciones de 1los

sistemas de informacién computarizados?

a) Si b) No

¢Durante el afio 2008, cuéntas horas de capacitacién se
han recibido en la Unidad de Auditoria Interna?

a) 0 horas:

b) 1-50 horas:

c) 51-100 horas:

d) 101-150 horas:

e) 150 - a més horas:

¢Utilizan técnicas asistidas por computadora para las
evaluaciones de los Sistemas de informacién

computarizados?

a) Si b) No

¢El  trabajo desempefiado por la Unidad de Auditoria
Interna se desarrolla en base a las Normas de Auditoria
Gubernamental -NAG adoptadas por la Corte de Cuentas de la

Republica?

a) Si b) No
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13. ¢Considera que las Normas de Auditoria Gubernamental-NAG

poseen la metodologia para la correcta evaluacidédn del

control interno de los Sistemas de informacidén
computarizados?

a) Si b) No

Porqué:

14. ;Estaria de acuerdo con la elaboracidén de una metodologia
para la evaluacién del control interno de los sistemas de
informacién  computarizados-SIC en las instituciones
auténomas desde la perspectiva de la auditoria interna

gubernamental?

a) Si b) No

15. Si la respuesta anterior fue positiva, ¢Utilizaria usted
esta metodologia para la evaluacidén del control interno
de los sistemas de informacidén computarizados-SIC en la

institucién autdénoma donde labora?

a) Si b) No

Gracias por su tiempo y colaboracién
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ANEXO 3
Programas para evaluacion del control interno de los

sistemas de informacion computarizados

ANEXO 3



PROGRAMA DE TRABAJO rer: CG
CONTROLES GENERALES

INSTITUTO DEL CAFE

UNIDAD DE AUDITORIA INTERNA

EVALUACION DEL CONTROL INTERNO DE LOS SISTEMAS DE INFORMACION
COMPUTARIZADOS

SISTEMA DE CUENTAS POR COBRAR (DEUDORES MONETARIOS)

Periodo a examinar del 01 de enero al 31 de marzo de 2009

Objetivos:

a. Verificar la existencia y aplicacion de controles ldgicos generales referentes al sistema de
informacion computarizado

b. Evaluar la idoneidad y suficiencia de los controles generales establecidos

c. Detectar desviaciones en la aplicacion de las actividades de control general

d. Recomendar mejoras que permitan detectar y/o corregir las desviaciones de control general

detectadas

Ref. Hecho
No. Procedimiento Fecha
PT’s por

1 | Elabore Hoja de Trabajo para revision de controles

2 | Elabore Cédula Sumaria de Controles Generales

Integridad de la informacion

3 | Con respecto a los respaldos de informacién verifique:

a) Que se realizan por lo menos diariamente

b) Que se realizan comprobaciones de los realizados
(integridad de la informacion) dedicando un equipo a
modo de “sandbox” o caja de arena de pruebas
especificas

c) Que sean totales
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d) Que se resguarden en lugar seguro (disco

removible/PC espejo del original, subidos a hostings

especializados, en locales diferentes a donde reside

la informacion primaria, etc.)

e) Que se cuenten con borrados de informacion de los

medios de almacenamiento antes de desecharlos

f) Realizacion de simulacros

Tecnologia contra software malicioso

Enliste y verifique que se encuentre instalado el siguiente

software (y evalle en base a caracteristicas minimas),

que se encuentren vigentes las licencias respectivas y

activadas las actualizaciones automaticas:

a) Firewall:
¢ Que proteja de accesos no autorizados
e (Capacidad de alertar sobre intentos de
intrusion
e Mantener registro para seguir pistas
e Bloqueo de applets Java, controles ActiveX,
cookies
e Filtrado a nivel de aplicacion para
conexiones hacia el exterior (usadas para
troyanos)
o Cierta facilidad de instalacion, configuracion
y USo
b) Antivirus:

Que actualice los patrones o firmas por lo
menos una vez por dia
Que la empresa proveedora cuente con un

equipo de soporte técnico con acceso a un
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laboratorio  especializado en  cddigos
maliciosos y un tiempo de respuesta no
mayor a 48 horas con orientacion en
espafiol, en caso de infeccién

Contar con distintos métodos de verificacién
y andlisis de posibles codigos maliciosos,
incluyendo el heuristico

Adaptable a las necesidades de diferentes
usuarios

Poderse realizar la instalacion remota tanto
en red LAN como WAN

Que cuente con una consola central donde
se reciba reporte de virus, mandar
actualizaciones y personalizar a distintos
usuarios

Que permitan la creacion de discos de
emergencia o rescate

Que no afecte el rendimiento o desempefio
normal de los equipos (residente en
memoria de lo mas pequefio posible)
Numero de falsos positivos que se den en
rastreo normal como heuristico sean el
minimo posible

Mecanismo de auto proteccidn que alerte de
posibles infecciones por distintas vias:
Internet, correo electronico, red, etc.
Posibilidad de chequear el arranque asi
como los posibles cambios en el registro de

aplicaciones
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c) Anti-espias:

Que permita seleccionar las unidades y
carpetas a analizar

Que posea opciones de andlisis (escanear
registro, memoria, uso de heuristica, etc.)
Deteccion y bloqueo de aplicaciones que
intenten escribir en el registro del sistema
operativo sin autorizacion

Capacidad de evitar el secuestro del
navegador

Eliminacién de spyware encontrado
Eliminacion del contenido del caché,
cookies, historial, etc.

Posibilidad de crear copia de seguridad
Escaneo en tiempo real y proteccion durante
las descargas desde internet

Restauracién de ficheros previamente
eliminados

Bloqueo de instalacion de barras de
herramientas o ayudantes de navegador no

deseados

d) Filtrado de IP;

Bloqueo de programas y sitios

Administracion de privilegios

Compruebe con el administrador del sistema que se

restringen los siguientes privilegios y verifique:

a) Ejecucion de instrucciones que afecten la
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configuracion del hardware

b) Ejecucion de instrucciones que afecten la
configuracion del sistema

c) Actividades de montaje y examen de sistemas de
archivos

d) Creacién, modificacion y eliminacién de usuarios

e) Modificacion de perfiles de usuario

f)  Adicion y eliminacion de periféricos

g) Instalacion-desinstalacion de software

h) Administracion de contrasefas

i) Administracion de lineas terminales de usuario

Deteccion de intrusos

Verifique que se posea un sistema de deteccion de
intrusos  (IDS) y que cumpla con las siguientes
caracteristicas:
a) Alerta de la realizacion de un ataque exitoso
Alerta de ataques en progreso
Corto tiempo de respuesta
Que no ofrezca falsos positivos, ni falsos negativos
Que realice diagnéstico informando:

e en qué consiste el ataque

¢ de donde procede

e sugerencia de como paliarlo

Proteccion de informacion sensible

Compruebe que la informacion sensible se cifre y se

esconda

Con respecto al cifrado verifique su solidez:
a) Que se realice por volumenes

b) Que toda la informacion identificada como sensible
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sea ubicada dentro del volumen cifrado
Que posea la caracteristica de llevar volumenes
cifrados en dispositivos portatiles de almacenamiento
Que el volumen cifrado se encuentre cerrado,
excepto cuando el administrador se encuentre
leyendo o modificando la informacion contenida en
este, para lo cual evalie el cumplimiento del
desmontaje del volumen en las siguientes
situaciones:
e Que el administrador lo desconecte al no
estar presente aunque sea por lapsos cortos
e Desconectarlo antes de poner a “dormir”
(hibernacién y suspensién) el computador
e Desconectarlo antes que de cualquier otra
persona maneje el computador
e Desconectarlo antes de insertar cualquier
tipo de almacenamiento externo
e (Cuando el volumen se encuentre en
memoria extraible siempre:
i. Desmontar el volumen
apropiadamente
ii. Desconectar la unidad externa o
memoria extraible, y

jii. Retirar el dispositivo

Relativo a esconder los archivos verifique el uso de la

Esteganografia en sus facetas:

a)
b)

LingUistica

De datos
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Administracién de acceso

10

Compruebe con el administrador del sistema y de
acuerdo a los roles de los usuarios que se habilite el uso
de la informacion cuando se necesita y no se permite si

no es imprescindible.

11 | Solicite al administrador del sistema el listado de los
usuarios y verifique desde una terminal la solidez de las
contrasefas:

a) Que no existan contrasefias nulas
b) Que no se utilizan las contrasefias que por defecto
proporciond el fabricante del sistema
c) Que no se utilicen nunca nombres, numeros, 0
secuencia de caracteres relacionados con el usuario
especifico que se verifica
d) Que las contrasefias de los usuarios se almacenan
de forma cifrada y que no permita el algoritmo
inverso
e) Que las claves sean de tipo alfanumérico,
combinando letras mayusculas y minusculas
f) Que la extension de la clave sea como minimo de 8
caracteres
g) Que sea cambiada con cierta regularidad
Identidades de usuario
12 | Compruebe que se han establecido de manera

integrada:
a) Las identidades de los usuarios:
e Que accedan a los diferentes recursos que
por su trabajo tienen derecho con identidad

unica integrada
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b) Estructura de autorizacién y autenticacion:
e Que por medio de un directorio autentique al
usuario y le conceda los permisos de acceso
a los recursos especificos que tienen
derechos como inicio de sesion Unico,

siguiendo la secuencia:
i.  Solicitud de acceso a recursos

i.  Evaluacién de derechos asignados

para determinar el permiso
ji.  Si el usuario cuenta con privilegios
de acceso que se admita la solicitud
de lo contrario que rechace la

solicitud y deniegue el acceso

Comunicacion y Conclusion

13 | Elabore Cédula de Hallazgos
14 | Comunique cualquier situacion observada que afecte los
controles de aplicacién
15 | Concluya sobre el area examinada
Elaborador por: Revisado por: Supervisado por:
Fecha: Fecha: Fecha:
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PROGRAMA DE TRABAJO
rer: CD
CONTROLES DE DATOS

INSTITUTO DEL CAFE

UNIDAD DE AUDITORIA INTERNA

EVALUACION DEL CONTROL INTERNO DE LOS SISTEMAS DE INFORMACION
COMPUTARIZADOS

SISTEMA DE CUENTAS POR COBRAR (DEUDORES MONETARIOS)

Periodo a examinar del 01 de enero al 31 de marzo de 2009

Objetivos:
a. Verificar la existencia y aplicacion de controles légicos de datos referentes al sistema de
informacion computarizado
b. Evaluar la idoneidad y suficiencia de los controles de datos establecidos
c. Detectar desviaciones en la aplicacion de las actividades de control de datos
d. Recomendar mejoras que permitan detectar y/o corregir las desviaciones de control de
datos detectadas
No. Procedimiento Ret. Hecho Fecha
PT’s por
1 | Elabore Cédula Sumaria de Controles de Datos
Disponibilidad
2 | DISPONIBILIDAD

Verificar que exista un procedimiento para determinar
que las bases de datos tienen integrado todos los
registros comunes para que funcione en el momento

que se necesitan y examinar lo siguiente:

a) Que las bases de datos posean accesibilidad en

cualquier momento y que se permita a diferentes
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usuarios la misma informacion simultaneamente

b) Que la biblioteca de programas y datos mantenga
un registro automatico de las intervenciones al
computador, cuando se utilizan estos programas y
archivos y quien los utiliza.

c) Que exista un registro de cada violacion a los
procedimientos con el fin de llevar estadisticas y

frenar las tendencias mayores

RESPALDO

Verificar si se identifican los datos que deben ser
respaldados y la periodicidad con que deben
respaldarse, obteniendo un listado de los
procedimientos de backup de la base de datos,
cronogramas de backup y programas utilitarios de

backup y asegurese:

a) Que como minimo un backup incremental se esta
realizando todas las noches

b) Que los backup logicos de la base de datos son
programados en la noche, cuando los usuarios
estan fuera y los procesos han finalizado

c) Que cuando se hacen backup ldgicos la base de
datos se encuentra en modo restringido

d) Si se hace un backup loégico completo cada
semana, para asegurarse que la base de datos
completa esta respaldada

e) Que un completo backup al sistema esta siendo

realizado por lo menos cada mes
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RECUPERACION

Obtenga y revise la documentacion de los procesos de

pruebas de recuperacion y verifique:

a) Que se cumplan y funcionen los procedimientos
para la recuperacion de la bases de datos

b) Que los procedimientos de recuperacion sean
capaces de restaurar la base de datos rapidamente

c) La existencia de mecanismo de control para
recuperar problemas menores y para transportar la

informacion a otro computador de respaldo

Integridad

RESTRICCION EXTERNA DE LA INFORMACION

Confirmar que existan procedimientos para evitar la

contaminacion por virus, referirse a programas de
control general sobre Tecnologia contra software

malicioso

RESTRICCION INTERNA DE LA INFORMACION

Verificar la existencia de procedimientos para

establecimiento de privilegios donde se de a cada
usuario lo que necesita para cumplir con sus

responsabilidades y asegurese:

a) Que el usuarios este adecuadamente restringido
por el programa de aplicacion de manera que no
pueda escaparse del nivel de programa de

aplicacion y obtener acceso al sistema operativo a
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la base de datos

b) Que se asignen las limitaciones correspondientes a
cada usuario del sistema informatico. Esto significa,
no darle méas privilegios extras a un usuario, sino
solo los que necesita para realizar su trabajo

c) Que cada usuario se autentica con la base de datos

d) Que existe examen de cada perfil de usuario en las
tablas de usuarios

e) Que los roles y privilegios son usuario por usuario

f) Que se dé una detallada revision de los login,
procesos de autenticacion, perfiles de usuario y
roles y privilegios

g) Que exista un reporte sobre los usuarios que
acceden a la base de datos y los tipos de

operaciones que estan realizando

Solicitar la logistica de las claves de acceso y verificar:

a) Que todos los usuarios representan un usuario
valido y autenticado

b) Que el passwords por defecto en las cuentas de
administracion del sistema han sido cambiadas

c) Que estdn definidos los procedimientos para
cambios de claves periddicamente y que los
passwords son seguros. Estos cambios se pueden
hacer al menos trimestralmente

d) Que la clave dada a los usuarios este compuesta
por combinaciones numeros, letras y simbolos,

evitando que contengan numeros secuenciales,
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nombres o fechas significativas

e) Que la clave dada al usuario sea individual ya que
eso permite, al momento de efectuar transacciones,
registrar a los responsables de cualquier tipo de
cambio o en su defecto se controle a través de la
funcién o rol del usuario que requiere dicho acceso.
En este Ultimo caso los derechos de acceso pueden
agruparse de acuerdo con el rol de los usuarios

f) Que las instrucciones sobre las claves a los

diferentes usuarios sea dada de forma confidencial

Examinar si se ha establecido horarios, de modo que
limite el acceso de los usuarios a determinadas horas de

dia o0 a determinados dias de la semana

Solicite una impresion de la bitdcora de sesiones de
usuarios y examine que todas los intentos de conexién
no exitosos son almacenados, revisados y se les hecho

seguimiento

10

Revisar si se ha establecido un numero maximo de
violaciones en sucesion para que la computadora cierre

esa Terminal y se de aviso al responsable de ella.

11

Registrar cada violacion a los procedimientos con el fin e

llevar estadisticas y frenar las tendencias mayores

12

Solicite un el informe de excepciones y verifique si se ha

realizado un analisis que cubra los siguientes aspectos:

a) Separar aquellos fallos que son importante de los
que no tienen trascendencia

b) Separar los que son accidentales de los que no lo
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son
c) Clasificarlos por fallos de acceso al sistema, intento
de acceso a ficheros protegidos, intentos de uso de
comandos sobre los que el usuario no tiene

permiso, etc.

Flujo

13

CAPTURA

Verifica que existan rutinas que verifiquen la
compatibilidad de los datos, validando el tipo de datos
que contienen los campos o verificando si se encuentran

dentro de un rango

14

Examinar si se lleva a cabo un conteo de registros,
creando campos de memoria para ir acumulando cada
registro que se ingresa y verificar con los totales ya

registrados

15

Determinar si se realiza una separacion de aquellos
formularios o registros que poseen diferencias y cual es

el proceso para reingresarlos al sistema de forma

correcta

16 | PROCESO
Determinar que las funciones aritméticas se ejecuten
correctamente

17 | Establecer que todas las transacciones se asienten en el

registro indicado

18

Asegurar que los errores descubiertos en el

procesamiento de datos se corrijan satisfactoriamente.

19

Revisar que los programas de aplicacion contengan

condiciones que verifiquen rutinariamente el trabajo
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realizado durante el procesamiento de datos para

promover la integridad de estos

20

Realizar pruebas de actividades de control programadas

por medio de programas controlados, y asegurarse:

a) Que las pruebas reflejan condiciones validas y no
validas

b) Que los resultados de las pruebas se comparan
con los resultados predeterminados manualmente
para tener la seguridad de que se proceso de
manera apropiada la informacion de prueba

c) Que las operaciones validas fueron procesadas con
propiedad y que las operaciones no validas son
reconocidas por los controles programados y se
producen los adecuados mensajes de aviso de
error

d) Que los datos de prueba procesados en la entidad

han sido eliminados de los registros

21

DISEMINACION

Verificar las cifras totales y calculos para comprobar la
exactitud de los reportes de salida producidos por el
departamento de informatica, de la informacién enviada
por medios de comunicacion y de la informacion

almacenada.

Almacenamiento y conservacion

22

Verificar que la informacién esta almacenada por largos
periodos de tiempo en medios de facil acceso, como

discos duros.
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23

Identifique espacios de almacenamientos criticos.

24

Verifique que los archivos de logs y los archivos de
control son montados en diferentes discos y de estos se

tienen copias.

25

Asegurese que cada disco usa un controlador
independiente para minimizar le efecto en una falla del

controlador

26

Asegurese que los requerimientos de espacio de
almacenamiento, en el momento del disefio tuvieron en

cuenta las proyecciones a futuro

27

Evaluar los medios de almacenamiento, los
procedimientos usados, la revision de las copias, la
correcta etiquetada (interna y externa), la seguridad del
sitio de almacenamiento y la correcta rotacién de las

copias

28

Verificar los procedimientos que utilizan para minimizar
la cantidad de redundancia en los datos almacenados,

asegurando que estos eviten:

a) Incremento del trabajo, ya que un dato se encuentra
almacenado en dos 0 mas lugares, y deben
grabarse o actualizarse en todos los lugares a la
vez.

b) Desperdicio de espacio de almacenamiento, ya que
los mismos datos estan almacenados en varios
lugares distintos.

c) Inconsistencia de datos, porque se actualiza el dato

en un lugar pero en otro no es actualizado
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Informacidn y comunicacién
29 | Elabore cédula de hallazgos.
30 Comunique cualquier situacion observada que afecte los
controles de datos.
31 | Concluya sobre el area examinada.
Elaborador por: Revisado por: Supervisado por:
Fecha: Fecha: Fecha:
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PROGRAMA DE TRABAJO
CONTROLES DE APLICACION

rRer: CA

INSTITUTO DEL CAFE

UNIDAD DE AUDITORIA INTERNA

EVALUACION DEL CONTROL INTERNO DE LOS SISTEMAS DE INFORMACION

COMPUTARIZADOS

SISTEMA DE CUENTAS POR COBRAR (DEUDORES MONETARIOS)

Periodo a examinar del 01 de enero al 31 de marzo de 2009

Objetivos:

a.

Verificar la existencia y aplicacion de controles l6gicos de aplicacion referentes al sistema de

informacion computarizado

Evaluar la idoneidad y suficiencia de los controles de aplicacion establecidos

Detectar desviaciones en la aplicacion de las actividades de control de aplicacion

Recomendar mejoras que permitan detectar y/o corregir las desviaciones de control de

aplicacion detectadas

No.

Procedimiento

Ref.
PT's

Hecho

por

Fecha

Elabore Cédula Sumaria de Controles de Aplicacion

Disefos de pistas de auditoria

Verifique en las pistas de auditoria:
Que existan pistas de auditoria y cumplan las siguientes
caracteristicas:

a) Registro histoérico

Fecha
Hora
Usuario

Revision
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e Autorizacién
e Equipo desde el cual se realizaron los
registros
b) Seguridad de la informacion
e Procesamiento de datos
e Dafios a la seguridad del sistema
e Modificaciones no autorizadas
e Datos borrados que son parte de la
informacion
e Registro de accesos al sistema
¢ Que no existan interrupciones del servicio
e Registro de violaciones de autoridad
c) Anélisis
e Registro de datos dafados o destruidos
d) Monitoreo
e Que se hayan auditado las areas de
informatica
e Que existan registros de los sucesos
encontrados anteriormente

Que procedimientos aplicaron

Mecanismos de autorizacion

Revise los siguientes aspectos en los mecanismos de
autorizacion:

a) Definicion de niveles de autorizacion

b) Registro de accesos al servidor
c) Autenticacion de usuarios
d) Mantenimientos de perfiles de usuarios
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Simulacion paralela

Realizar pruebas en paralelo a fin de verificar la
confiabilidad en los resultados del sistema.

a) Utilice las mismas operaciones

b) Procesos de informacion

c) Secuencias iguales

Informes de excepcion

Determine en el informe de excepcidn los siguientes
aspectos:
a) Informe de errores inesperados

b) Datos que expliquen el suceso ocurrido

()

)
) Notificacion de problemas internos
d) Intento de entrar a ficheros protegidos y no

autorizados

Evaluaciones periddicas al software

Revise las evaluaciones periddicas aplicadas al software

Registro de actividades de cada terminal

Verifique el registro de actividades de cada Terminal,
como las siguientes:

a) Actividades realizadas en cada computadora

b)

c) Errores de procesamiento
d)

Accesos a programas

Procesos realizados

Balanceo

Determine el balanceo por medio de las siguientes
caracteristicas:
a) Controles durante y después del procesamiento de

datos
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b) Transferencia de datos completos

c) Rutinas automatizadas del programa

Control de archivos

Verifique el control de datos de archivos:
a) Archivo de datos sea correcto,
b) Procesamiento en linea de diferentes terminales,

c) Procesamiento en tiempo real

Control de archivos maestros

10

Revise que el control de archivos maestros contenga lo
siguiente:

a) Almacenamiento de la informacion

b)

c) Datos se encuentren consolidados
d)

Informacién este integrada

Que tenga una sola base de datos

Procedimientos de corte

11

Verifique que los procedimientos de corte se procesan

en un periodo apropiado

Integridad de la configuracién

12

Determine la integridad de la configuracion, evaluando:
a
b

) Permisos asignados

)
c) Fecha de acceso

)

)

Ultima fecha de modificacion

o

Tamafo del archivo

e) Firma del archivo

Programacion de tareas en secuencia eficiente

13

Determinar la programacion de tareas en secuencia
eficiente:
a) Programacion de trabajos

b) Revisar cambios autorizados al sistema
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Automatizacion del monitoreo de cambios a

sistemas aplicativos

14

Revise si existe automatizacion del monitoreo de
cambios a sistemas aplicativos:

a) Rastreo de cambios hechos en aplicaciones

b) Lainclusién de modulos al sistema

Nuevas funciones al software

o O

Modificacién perfiles de usuarios

)
)
)
)

e) Sistemas y parametros de servicios

Administracion de incidentes

15

Confirme en la administracion de incidentes:
a) Registro consulta de clientes
b) Registro de causa de incidentes

c) Confirmar la resolucion

Control de versiones

16

Revise los control de versiones lo siguiente:
a) La version del software,

b) Especializaciones aplicadas,

o O

Cambios sobre los elementos almacenados,

)
)
) Mecanismos de almacenamiento de los elementos,
)
e)

Registro histdrico de acciones de los elementos

Integridad de transacciones

17

Revise la integridad de las transacciones:
a) De cambios
b

)

) De configuracion
c) De problemas

)

)

o

Mejoras

e) Minimizacién de problemas
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Pruebas de regresion

18 | Verifique las pruebas de regresion:

a) Los cambios introducen nuevos errores

b) Cambios revelan errores previos

c) Los cambios vinculan alguna otra parte del

programa

Informacion y comunicacion

19 | Elabore cédula de hallazgos.

20 Comunique cualquier situacion observada que afecte los
controles de aplicacién.

21 | Concluya sobre el &rea examinada.

Elaborador por: Revisado por: Supervisado por:

Fecha: Fecha: Fecha:
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ANEXO 4
Ejecucion de una seccion de un programa
para evaluacion del control interno de los sistemas de

informacion computarizados
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PROGRAMA DE TRABAJO
CONTROLES GENERALES

CG

INSTITUTO DEL CAFE

UNIDAD DE AUDITORIA INTERNA

EVALUACION DEL CONTROL INTERNO DE LOS SISTEMAS DE INFORMACION

COMPUTARIZADOS

SISTEMA DE CUENTAS POR COBRAR (DEUDORES MONETARIOS)

Periodo a examinar del 01 de enero al 31 de marzo de 2009

Objetivos:

a.

Verificar la existencia y aplicacion de controles l6gicos generales referentes al sistema de

informacion computarizado.

b. Evaluar laidoneidad y suficiencia de los controles establecidos.
c. Detectar desviaciones en la aplicacién de las actividades de control.
d. Recomendar mejoras que permitan detectar y/o corregir las desviaciones de control
detectadas.
No. Procedimiento Ref. PIT Hecho Fecha
por
Tecnologia contra software malicioso
1 | Elabore Hoja de Trabajo para revisién de controles. HIT ACSG | 23Abr09
2 | Elabore Cédula Sumaria de Controles Generales. CG1 ACSG | 23Abr09
4 | Verifique que se encuentre instalado el siguiente CG2 ACSG | 23Abr09
software y evalle en base a caracteristicas minimas,
que se encuentren vigentes las licencias respectivas y
activadas las actualizaciones automaticas:
e) Firewall:
e Que proteja de accesos no autorizados. CGs ACSG | 23Abr09
e Capacidad de alertar sobre intentos de intrusion. CG4 ACSG | 23Abr09
b) Mantener registro para seguir pistas. CGs ACSG | 23Abr09
c) Bloqueo de applets Java, controles ActiveX, | CGe/CG7 | ACSG | 23Abr09
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cookies.

Filtrado a nivel de aplicacion para conexiones
hacia el exterior (usadas para troyanos).

Cierta facilidad de instalacion, configuracion y

uso.

Antivirus:

Que actualice los patrones o firmas por lo
menos una vez por dia.

Que la empresa proveedora cuente con un
equipo de soporte técnico con acceso a un
laboratorio especializado en cddigos maliciosos
y un tiempo de respuesta no mayor a 48 horas
con orientacion en espafol, en caso de
infeccién.

Contar con distintos métodos de verificacién y
andlisis de posibles cddigos maliciosos,
incluyendo el heuristico.

Adaptable a las necesidades de diferentes
usuarios.

Poderse realizar la instalacion remota tanto en
red LAN como WAN.

Que cuente con una consola central donde se
reciba reporte de virus, mandar actualizaciones
y personalizar a distintos usuarios.

Que permitan la creacion de discos de
emergencia o rescate.

Que no afecte el rendimiento o desempefio
normal de los equipos (residente en memoria de

lo mas pequefio posible).

CGs

CGa/CG1

CG12

CG13

CG14

CG15

CG16

CG17

CG1s

CG19

ACSG

ACSG

ACSG

CSG

ACSG

ACSG

ACSG

ACSG

ACSG

ACSG

23Abr09

23Abr09

23Abr09

23Abr09

23Abr09

23Abr09

23Abr09

23Abr09

23Abr09

23Abr09
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NUmero de falsos positivos que se den en

rastreo normal como heuristico sean el minimo

posible. CG20 ACSG | 23Abr09
e Mecanismo de auto proteccién que alerte de
posibles infecciones por distintas vias: Internet, CG21 ACSG | 23Abr09
correo electronico, red, etc.
e Posibilidad de chequear el arranque asi como
los posibles cambios en el registro de CG22 ACSG | 23Abr09
aplicaciones.
g) Anti-espias:
e Que permita seleccionar las unidades 'y
carpetas a analizar. CG2s ACSG | 23Abr09
e Que posea opciones de analisis (escanear
registro, memoria, uso de heuristica, etc.). CG4 ACSG | 23Abr09
e Deteccion y bloqueo de aplicaciones que
intenten escribir en el registro del sistema CG2s ACSG | 23Abr09
operativo sin autorizacion.
e Capacidad de evitar el secuestro del navegador.
e Eliminacién de spyware encontrado. (62 ACSG | Z3Abr09
e Eliminacion del contenido del caché, cookies, CGz ACSG | 23Abr09
L CG2r ACSG | 23Abr09
historial, etc.
o Posibilidad de crear copia de seguridad.
, ., CGzr ACSG | 23Abr09
e Escaneo en tiempo real y proteccion durante las
descargas desde internet.
g _ _ CGa2s ACSG | 23Abr09
e Restauracion de  ficheros  previamente
eliminados.
CG29 ACSG | 23Abr09
e Bloqueo de instalacion de barras de
herramientas o ayudantes de navegador no
CGso ACSG | 23Abr09
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deseados.
h) Filtrado de IP:

e Bloqueo de programas y sitios. CG31/CG3s | ACSG | 23Abr09
Informacion y comunicacién
13 | Elabore cédula de hallazgos. CGn1 ACSG | 24Abr09
Comunique cualquier situacion observada que afecte los
14 CGn2 ACSG | 27Abr09
controles generales.
15 | Concluya sobre el area examinada. CG1 ACSG | 29Abr09

Elaborador por: ACSG Revisado por: MRPM
Fecha: 15Abr09 Fecha: 16Abr09

Supervisado por: AGR

Fecha: 16Abr09
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HOJA DE TRABAJO HIT

INSTITUTO DEL CAFE

UNIDAD DE AUDITORIA INTERNA

EVALUACION DEL CONTROL INTERNO DE LOS SISTEMAS DE INFORMACION
COMPUTARIZADOS

SISTEMA DE CUENTAS POR COBRAR (DEUDORES MONETARIOS)

Periodo a examinar del 01 de enero al 31 de marzo de 2009

Ref.PIT Procedimiento No. 1 del Programa CG
Evaluacién del control interno del sistema SMC v2.1:
CG Controles generales
CD Controles de datos
CA Controles de aplicacion
Elaborador por: ACSG Revisado por: MRPM Supervisado por: AGR
Fecha: 23Abr09 Fecha: 27Abr09 Fecha: 27Abr09
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CONTROLES GENERALES
, CG1
CEDULA SUMARIA

INSTITUTO DEL CAFE

UNIDAD DE AUDITORIA INTERNA

EVALUACION DEL CONTROL INTERNO DE LOS SISTEMAS DE INFORMACION
COMPUTARIZADOS

SISTEMA DE CUENTAS POR COBRAR (DEUDORES MONETARIOS)

Periodo a examinar del 01 de enero al 31 de marzo de 2009

Ref.PIT Procedimiento No. 2 del Programa CG
CGn Integridad de la informacién
CG2-CG31 Tecnologia contra software malicioso

CGn Administracion de privilegios

CGn Deteccidn de intrusos

CGn Proteccién de informacion sensible

CGn Administracion de acceso

CGn |dentidades de usuario
CONCLUSION:
En base a la evaluacidon realizada a los controles logicos generales,
concluimos, que excepto por las situaciones reportables contenidas en el PT
CGn1, la institucion cuenta con controles que presentan un grado de
seguridad razonable.

Elaborador por: ACSG Revisado por: MRPM Supervisado por: AGR
Fecha: 23Abr09 Fecha: 27Abr09 Fecha: 27Abr09
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TECNOLOGIA CONTRA SOFTWARE MALICIOSO CG2
CEDULA ANALITICA FIREWALL

INSTITUTO DEL CAFE

UNIDAD DE AUDITORIA INTERNA

EVALUACION DEL CONTROL INTERNO DE LOS SISTEMAS DE INFORMACION

COMPUTARIZADOS

SISTEMA DE CUENTAS POR COBRAR (DEUDORES MONETARIOS)

Periodo a examinar del 01 de enero al 31 de marzo de 2009

Ref.PIT

Procedimiento No. 4 del Programa CG

Firewall: Lavasoft® Personal Firewall, Version 3.0 -T-
Antivirus: McAfee® Total Protection Service, Version 4.7.0.752 Patch4
Anti-espias: Ad-Aware® Pro, Version 2008

Filtrado de IP.

\/= Verificado en software.

Elaborador por: ACSG Revisado por: MRPM Supervisado por: AGR
Fecha: 23Abr09 Fecha: 27Abr09 Fecha: 27Abr09
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TECNOLOGIA CONTRA SOFTWARE MALICIOSO
CEDULA ANALITICA DE FIREWALL

CGs

INSTITUTO DEL CAFE

UNIDAD DE AUDITORIA INTERNA

EVALUACION DEL CONTROL INTERNO DE LOS SISTEMAS DE INFORMACION

COMPUTARIZADOS

SISTEMA DE CUENTAS POR COBRAR (DEUDORES MONETARIOS)

Periodo a examinar del 01 de enero al 31 de marzo de 2009

Ref.PIT Procedimiento No. 4 del Programa CG

\7< = Verificada la solicitud de autorizacion.

Elaborador por: ACSG Revisado por: MRPM
Fecha: 23Abr09 Fecha: 27Abr09

Supervisado por: AGR
Fecha: 27Abr09
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TECNOLOGIA CONTRA SOFTWARE MALICIOSO CGu
CEDULA ANALITICA DE FIREWALL

INSTITUTO DEL CAFE

UNIDAD DE AUDITORIA INTERNA

EVALUACION DEL CONTROL INTERNO DE LOS SISTEMAS DE INFORMACION
COMPUTARIZADOS

SISTEMA DE CUENTAS POR COBRAR (DEUDORES MONETARIOS)

Periodo a examinar del 01 de enero al 31 de marzo de 2009

Ref.PIT Procedimiento No. 4 del Programa CG
CTEEE——— i
SpnEral R rashle ditsch Detpchion
Carliguretion Abback: Dok inh larenl
LiGsi B =
[ £ ' Cyriiial
Firemall | gt ki b vl ports ane scatresd e ff g opesle

DO B Somwed HU i cormnly gnsd in s
PSlirrorh - Coan et ootk iragrevtsd [OVF pa:been armMy adds

1 mrack
"q]{ T - Peimey P Hood arsd gl scs TP aciceses.

Wk Confrsl [=t=] | oz |
I e

Ady S Aimore -

Lee - R —— | 3 5.3 reeay

™ e plod e dest
= Py sound sisew when st 5 deteored
¥ row anusl i nten eftsc ic dstachad
Enthinns

Sy rercis Pty and porba that sl e coreideres

troasdiiel Do fed wehaka puets el bemies o vers de Egthia |
imanplsbely 2. e £an Pt Hhes,

\)( = Verificada alerta de intrusién.

Elaborador por: ACSG Revisado por: MRPM Supervisado por: AGR
Fecha: 23Abr09 Fecha: 27Abr09 Fecha: 27Abr09
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TECNOLOGIA CONTRA SOFTWARE MALICIOSO
CEDULA ANALITICA DE FIREWALL

CGs

INSTITUTO DEL CAFE

UNIDAD DE AUDITORIA INTERNA

EVALUACION DEL CONTROL INTERNO DE LOS SISTEMAS DE INFORMACION
COMPUTARIZADOS

SISTEMA DE CUENTAS POR COBRAR (DEUDORES MONETARIOS)

Periodo a examinar del 01 de enero al 31 de marzo de 2009

Ref.PIT Procedimiento No. 4 del Programa CG

—

7 Firewall
%

‘élf Fliewall is ® key gan of your sssten's protection @ monfoes: @i e netwark irafic e
= SYTLEM SQrds and MRLeS, SN0 £ 000t ANT BNIANES Ay SRmHEME hichke atecks fam
ol Dk k1 T N ik i nlrud o o s sibily O GONMEn mising your compues

Flernil

Falcy

Appkradens ming ]
Connechions apanad

Farisesed iz

AnECk Denction
S c iy v |

ARuchE thckad a

Artacks Blociel
gt Teee | ok Tope | ke faders [ i i

Am a
; LY
oeawl |

e Hallazgo 1, sin opciones de registro de pistas, ver PT CGn1

Elaborador por: ACSG Revisado por: MRPM Supervisado por: AGR
Fecha: 23Abr09 Fecha: 27Abr09 Fecha: 27Abr09
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TECNOLOGIA CONTRA SOFTWARE MALICIOSO CGs
CEDULA ANALITICA DE FIREWALL

INSTITUTO DEL CAFE

UNIDAD DE AUDITORIA INTERNA

EVALUACION DEL CONTROL INTERNO DE LOS SISTEMAS DE INFORMACION
COMPUTARIZADOS

SISTEMA DE CUENTAS POR COBRAR (DEUDORES MONETARIOS)

Periodo a examinar del 01 de enero al 31 de marzo de 2009

Ref.PIT Procedimiento No. 4 del Programa CG
Settiegs Tl
Leseral o g e Cortrp
Configur e ‘b Control kel
oty © Ot
rhr:-n:wlhﬂ _| { = okl wir bbirc b i oo [ pemard
PR .|_ ~ Soares -l e O 5 0T e onbard, elernenhy e blockesd
LA Seilngs
ELLach [gbaciion
o =
Bk el e Esihsions
Ze DO RIS e |
| o | cacal | [
\)é Verificado la configuracion de bloqueos.

Elaborador por: ACSG Revisado por: MRPM Supervisado por: AGR
Fecha: 23Abr09 Fecha: 27Abr09 Fecha: 27Abr09
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TECNOLOGIA CONTRA SOFTWARE MALICIOSO CG7
CEDULA ANALITICA DE FIREWALL

INSTITUTO DEL CAFE

UNIDAD DE AUDITORIA INTERNA

EVALUACION DEL CONTROL INTERNO DE LOS SISTEMAS DE INFORMACION
COMPUTARIZADOS

SISTEMA DE CUENTAS POR COBRAR (DEUDORES MONETARIOS)

Periodo a examinar del 01 de enero al 31 de marzo de 2009

Ref.PIT Procedimiento No. 4 del Programa CG
T — i
veck Pargan | Pl st s |
B
{ Aites cemtend
i B2a ek ey defre tha polry
i fllaa £ ifangEe W [aieats ol onen el
T RO AR sab gilwa ym) sk arel tha raane Thivdagh
ARSI Mk wihich e ifonmaiesn b collected and
Fxch fon | | TRUNed
akden & pres Sl
Arwratied GF wliva
Evtarmasl actas conienk vl
e [ E
Witscrink e
Svipdineg dactived BlFA
Puoxiugs snndred [ 1Y
AMALRERE TIL siddeadded i wel pages ek
Adhrer b e
By haypwertn Fomgir poibth 0] bk
By piw il
[ ] onn |

Segunda pantalla de configuracion de bloqueos.
\7(= Control verificado.

Elaborador por: ACSG Revisado por: MRPM Supervisado por: AGR
Fecha: 23Abr09 Fecha: 27Abr09 Fecha: 27Abr09
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TECNOLOGIA CONTRA SOFTWARE MALICIOSO CGs
CEDULA ANALITICA DE FIREWALL

INSTITUTO DEL CAFE

UNIDAD DE AUDITORIA INTERNA

EVALUACION DEL CONTROL INTERNO DE LOS SISTEMAS DE INFORMACION
COMPUTARIZADOS

SISTEMA DE CUENTAS POR COBRAR (DEUDORES MONETARIOS)

Periodo a examinar del 01 de enero al 31 de marzo de 2009

Ref.PIT Procedimiento No. 4 del Programa CG
T 1ix
Gmrenral i Erusis et Probection
Confgr Hnl srotedion kel
Lipsiabs --
Coraws Thst | - il
[FELT | - G AT S 1 TR
Mebacxh. Auke Tasal” .H Py ‘."'d-q-i m
LM St ran reoe il
s \%’ + Leurchang o charegad rrsul sbies Kk Fonibared
i o pfad | Custows., |
Erbi andd S8
Lo | rewn e

Spiity e DorreRends el e Sloweed i L sl be
wraw an ones application. |avassht Personal Firessssl vl

ok v el sbaost reey apckeations resend g Lnsge of

[ o ] oo | wew |

Filtrado de aplicaciones.
\7(= Control verificado.

Elaborador por: ACSG Revisado por: MRPM Supervisado por: AGR
Fecha: 23Abr09 Fecha: 27Abr09 Fecha: 27Abr09
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TECNOLOGIA CONTRA SOFTWARE MALICIOSO CGo
CEDULA ANALITICA DE FIREWALL

INSTITUTO DEL CAFE

UNIDAD DE AUDITORIA INTERNA

EVALUACION DEL CONTROL INTERNO DE LOS SISTEMAS DE INFORMACION
COMPUTARIZADOS

SISTEMA DE CUENTAS POR COBRAR (DEUDORES MONETARIOS)

Periodo a examinar del 01 de enero al 31 de marzo de 2009

Ref.PIT Procedimiento No. 4 del Programa CG

™ Lavasoft Personal Firewall Setup - |F‘|§J

Welcome to the Lavasoft Personal
Firewall Setup Wizard

Lavasoft Personal Firewall delvers comprehensive Internet

protection that is easy to use. Here's what wou will find

inside;

- Advanced Firewall with bwo-way Filkering and Intrusion

Detection capabilities.

- Host Protection module that proactively defends your

zystm against the majority of intrusion techniques used by
ackers.

- Web Contral that steers vou away from infective or

suspicious Internet sites, safeguarding your sensitive data

and maintaining privacy of your web activity.

- Automated definition of security configurations and other

utilities ko simplify its operation.

Click Mext bo continue, or Cancel to axit setup,

Instalacién de software.

\/\= Simulacion realizada.

Elaborador por: ACSG Revisado por: MRPM Supervisado por: AGR
Fecha: 23Abr09 Fecha: 27Abr09 Fecha: 27Abr09
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TECNOLOGIA CONTRA SOFTWARE MALICIOSO CG1o
CEDULA ANALITICA DE FIREWALL

INSTITUTO DEL CAFE

UNIDAD DE AUDITORIA INTERNA

EVALUACION DEL CONTROL INTERNO DE LOS SISTEMAS DE INFORMACION
COMPUTARIZADOS

SISTEMA DE CUENTAS POR COBRAR (DEUDORES MONETARIOS)

Periodo a examinar del 01 de enero al 31 de marzo de 2009

Ref.PIT Procedimiento No. 4 del Programa CG

=100] %]

™ Lavasoft Personal Firewall Setup

Completing the Lavasoft Personal
Firewall Setup Wizard

To complete the installation of Lavasoft Personal
Firewal, setup must restart your compuber, Would you
like to restart now?

& Nes, restark the computer now|
" Mo, I will restart the computer later

r':" pen Lavasoft Personal Firewall settings
_mwen |
Instalacién de software.
\/\= Simulacion realizada.
Elaborador por: ACSG Revisado por: MRPM Supervisado por: AGR
Fecha: 23Abr09 Fecha: 27Abr09 Fecha: 27Abr09
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TECNOLOGIA CONTRA SOFTWARE MALICIOSO CG11
CEDULA ANALITICA DE FIREWALL

INSTITUTO DEL CAFE

UNIDAD DE AUDITORIA INTERNA

EVALUACION DEL CONTROL INTERNO DE LOS SISTEMAS DE INFORMACION
COMPUTARIZADOS

SISTEMA DE CUENTAS POR COBRAR (DEUDORES MONETARIOS)

Periodo a examinar del 01 de enero al 31 de marzo de 2009

Ref.PIT Procedimiento No. 4 del Programa CG

[ -
£ Firenyall

5..-—4 Fireswiarl Ie: & ks Bant of your syetem’s prolechian. A mosiore ol e netwark i he
- swmiom sands ond retohas, and Edeterts and srosnis any aivespied ek aiacks Sy
— a0 B Rk s g ALt s ) R bty 6 VR VU STV YL DR LR

Fiemrnall

Falcy

App beRaBns o kng (]
Connaction apened T
Farls wsed 1z

AHz3ck Deteciion
Sarus el

ARtk Blockad 1]

| Aftacks Blociod
| T | dezmck Ty | ieckes ddcess | Agtion |

Eaaly

Uso de software.

\/\\: Simulacion realizada.

Elaborador por: ACSG Revisado por: MRPM Supervisado por: AGR

Fecha: 23Abr09 Fecha: 27Abr09 Fecha: 27Abr09
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TECNOLOGIA CONTRA SOFTWARE MALICIOSO
CEDULA ANALITICA DE ANTIVIRUS

CG12

INSTITUTO DEL CAFE

UNIDAD DE AUDITORIA INTERNA

EVALUACION DEL CONTROL INTERNO DE LOS SISTEMAS DE INFORMACION

COMPUTARIZADOS

SISTEMA DE CUENTAS POR COBRAR (DEUDORES MONETARIOS)

Periodo a examinar del 01 de enero al 31 de marzo de 2009

Ref.PIT Procedimiento No. 4 del Programa CG
L
]
:
=
=
&
-3
S
.
3
Comprobacion de actualizaciones diarias.
\)(= Verificada la actualizacion.
Elaborador por: ACSG Revisado por: MRPM Supervisado por: AGR
Fecha: 23Abr09 Fecha: 27Abr09 Fecha: 27Abr09
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TECNOLOGIA CONTRA SOFTWARE MALICIOSO CG13
CEDULA ANALITICA DE ANTIVIRUS

INSTITUTO DEL CAFE

UNIDAD DE AUDITORIA INTERNA

EVALUACION DEL CONTROL INTERNO DE LOS SISTEMAS DE INFORMACION
COMPUTARIZADOS
SISTEMA DE CUENTAS POR COBRAR (DEUDORES MONETARIOS)

Periodo a examinar del 01 de enero al 31 de marzo de 2009

Ref.PIT Procedimiento No. 4 del Programa CG
sl |
= |
im
i .,u
=
&
2
i
Comprobacién de apoyo técnico.
\>(= Verificado apoyo técnico.
Elaborador por: ACSG Revisado por: MRPM Supervisado por: AGR
Fecha: 23Abr09 Fecha: 27Abr09 Fecha: 27Abr09

ANEXO 4 48



TECNOLOGIA CONTRA SOFTWARE MALICIOSO
CEDULA ANALITICA DE ANTIVIRUS

CG14

INSTITUTO DEL CAFE

UNIDAD DE AUDITORIA INTERNA

EVALUACION DEL CONTROL INTERNO DE LOS SISTEMAS DE INFORMACION

COMPUTARIZADOS

SISTEMA DE CUENTAS POR COBRAR (DEUDORES MONETARIOS)

Periodo a examinar del 01 de enero al 31 de marzo de 2009

Ref.PIT

Procedimiento No. 4 del Programa CG

El software no presenta deteccion heuristica integrada.

{ eow1

=y =Hallazgo.

Elaborador p;or: ACSG
Fecha: 23Abr09

Revisado por: MRPM
Fecha: 27Abr09

Supervisado por: AGR
Fecha: 27Abr09
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TECNOLOGIA CONTRA SOFTWARE MALICIOSO
CEDULA ANALITICA DE ANTIVIRUS

CGi1s

INSTITUTO DEL CAFE

UNIDAD DE AUDITORIA INTERNA

COMPUTARIZADOS

EVALUACION DEL CONTROL INTERNO DE LOS SISTEMAS DE INFORMACION

SISTEMA DE CUENTAS POR COBRAR (DEUDORES MONETARIOS)

Periodo a examinar del 01 de enero al 31 de marzo de 2009

Ref.PIT Procedimiento No. 4 del Programa CG

A R R
AR ) T T

Cimm ™ © wwm e
| =k “‘rﬂr_ ® poms | ol |
T e,

[l s A=
ﬁmﬁ?ﬂﬁmﬂ “*‘_“
gz

| wanma el
"By B
[P IE

U e P T TR
Bt | Beenn J-ui:-..--i-m-- |t oo e, |

| R,
|mm
i, T

=l
mﬁmﬂﬁmrm [— . - ‘

o .I"ril.nhﬂ..‘-'ul ul

\>(= Verificada la configuracion por usuario.

Elaborador por: ACSG Revisado por: MRPM Supervisado por: AGR
Fecha: 23Abr09 Fecha: 27Abr09 Fecha: 27Abr09
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TECNOLOGIA CONTRA SOFTWARE MALICIOSO CGi16
CEDULA ANALITICA DE ANTIVIRUS

INSTITUTO DEL CAFE

UNIDAD DE AUDITORIA INTERNA

EVALUACION DEL CONTROL INTERNO DE LOS SISTEMAS DE INFORMACION
COMPUTARIZADOS

SISTEMA DE CUENTAS POR COBRAR (DEUDORES MONETARIOS)

Periodo a examinar del 01 de enero al 31 de marzo de 2009

Ref.PIT Procedimiento No. 4 del Programa CG

Mehfee
Total Protection = SecurityCenter

Yo bl o

M T Uamnspaiers T Hegunts T dpenps = Palicies T My oot * Help } Fradback Lo
o g T
<Eamputers At Gl E > ¢
roug All | Accourtrsg | Ditaul | Kivin Company | Barketing | Besearch
f { perod Larst T Darys | Last 30 Darys | Las1 90 Darys | Lacst 385 Dray
Al | Qut-OfDiate | Ay Datacions | Blocked
10 | 2E0150 | 100 | A1 4 record(E) Pape 1 51] G0 o page 1

\/\= Simulacion de instalacion realizada.

Elaborador por: ACSG Revisado por: MRPM Supervisado por: AGR
Fecha: 23Abr09 Fecha: 27Abr09 Fecha: 27Abr09
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TECNOLOGIA CONTRA SOFTWARE MALICIOSO CG17
CEDULA ANALITICA DE ANTIVIRUS

INSTITUTO DEL CAFE

UNIDAD DE AUDITORIA INTERNA

EVALUACION DEL CONTROL INTERNO DE LOS SISTEMAS DE INFORMACION
COMPUTARIZADOS

SISTEMA DE CUENTAS POR COBRAR (DEUDORES MONETARIOS)

Periodo a examinar del 01 de enero al 31 de marzo de 2009

Ref.PIT Procedimiento No. 4 del Programa CG
D Compater ¥ Group Esmail Last Connect VAT Duste Defections LUser-Approvod
Applications
ﬁ:: Mach E : f 202006 -
[0 Marksting Mathingt Dt ST T T T b L 17T ;
[ HurrianB ssouce- Wit ot Custarmerd Erncatee con e il ] A2AT00E
[ Accouniing-Mathinei 1 Customerkgmeaiee com  BEAKAODE
\>(= Verificada pantalla de consola central.
Elaborador por: ACSG Revisado por: MRPM Supervisado por: AGR
Fecha: 23Abr09 Fecha: 27Abr09 Fecha: 27Abr09
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TECNOLOGIA CONTRA SOFTWARE MALICIOSO
CEDULA ANALITICA DE ANTIVIRUS

CGis

INSTITUTO DEL CAFE

UNIDAD DE AUDITORIA INTERNA

COMPUTARIZADOS

EVALUACION DEL CONTROL INTERNO DE LOS SISTEMAS DE INFORMACION

SISTEMA DE CUENTAS POR COBRAR (DEUDORES MONETARIOS)

Periodo a examinar del 01 de enero al 31 de marzo de 2009

Ref.PIT Procedimiento No. 4 del Programa CG

discos de emergencia o rescate.

LR

No se encontraron referencias que indiquen que el software permita la creacion de

<~ ™ = Hallazgo.
..-r:‘:‘-: _.'.

Elaborador por: ACSG Revisado por: MRPM Supervisado por: AGR
Fecha: 23Abr09 Fecha: 27Abr09 Fecha: 27Abr09
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TECNOLOGIA CONTRA SOFTWARE MALICIOSO CG 19
CEDULA NARRATIVA DE ANTIVIRUS

INSTITUTO DEL CAFE

UNIDAD DE AUDITORIA INTERNA

EVALUACION DEL CONTROL INTERNO DE LOS SISTEMAS DE INFORMACION
COMPUTARIZADOS

SISTEMA DE CUENTAS POR COBRAR (DEUDORES MONETARIOS)

Periodo a examinar del 01 de enero al 31 de marzo de 2009

Ref.PIT

Procedimiento No. 4 del Programa CG

Se consultd6 web especializada de evaluacion de antivirus  (http://www.av-

comparatives.org/comparativesreviews/main-tests)a Mayo 2009, la cual presenta una

certificacion de antivirus disponibles en el mercado, para la cual utilizan varios

parametros, entre ellos: deteccion proactiva, falsas alarmas, rendimiento de equipo:

CFATIFICATRON LEWELS PRODLMTS

PRI~
Av o o o Wittt
L e ESET M3z
— Kaapariky RGY
e TrustPoet*
Awans®

AWTRas

i F-Sacies
0 OATA® i .
Bfiefander”
wScan"
Saphas Av TBT‘ Hosrian™

ke \xf Kirgue”

De la anterior evaluacion se puede determinar que el antivirus utilizado por la institucion

se encuentra en el segundo nivel, calificado como “avanzado” con 2 de 3 “estrellas”

ric;z'bles de ranking.
= Verificada la evaluacion.

Elaborador por: ACSG Revisado por: MRPM
Fecha: 23Abr09 Fecha: 27Abr09

Supervisado por: AGR
Fecha: 27Abr09
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TECNOLOGIA CONTRA SOFTWARE MALICIOSO CGZO
CEDULA NARRATIVA DE ANTIVIRUS

INSTITUTO DEL CAFE

UNIDAD DE AUDITORIA INTERNA

EVALUACION DEL CONTROL INTERNO DE LOS SISTEMAS DE INFORMACION
COMPUTARIZADOS

SISTEMA DE CUENTAS POR COBRAR (DEUDORES MONETARIOS)

Periodo a examinar del 01 de enero al 31 de marzo de 2009

Ref.PIT

Procedimiento No. 4 del Programa CG

Se consultd6 web especializada de evaluacién de antivirus (http://www.av-

comparatives.org/comparativesreviews/main-tests) a Mayo 2009, la cual evalua el

numero de falsos positivos detectados por cada uno de los software analizados:

Very few false alarms (0-2): | Microsoft

Few false alarms (3-158): | Sophos, Symantec, F-Secure, ESET,Kaspersl-cy

Many false alarms (over 15): AVG, eScan, Norman, AVIRA, BitDefender, TrustPort, Avast, G DATA,
Kingsoft

De la anterior evaluacion se puede determinar que el antivirus utilizado por la institucion
se encuentra en el nivel medio, en el cual se encuentran los software con detecciones de

f\a)l?)s positivos entre 3y 15.
= Verificada la evaluacion.

Elaborador por: ACSG Revisado por: MRPM Supervisado por: AGR

Fecha:

23Abr09 Fecha: 27Abr09 Fecha: 27Abr09
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TECNOLOGIA CONTRA SOFTWARE MALICIOSO CG21
CEDULA ANALITICA DE ANTIVIRUS

INSTITUTO DEL CAFE

UNIDAD DE AUDITORIA INTERNA

EVALUACION DEL CONTROL INTERNO DE LOS SISTEMAS DE INFORMACION
COMPUTARIZADOS

SISTEMA DE CUENTAS POR COBRAR (DEUDORES MONETARIOS)

Periodo a examinar del 01 de enero al 31 de marzo de 2009

Ref.PIT Procedimiento No. 4 del Programa CG
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\7( = Verificados servicios de proteccion.
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Elaborador por: ACSG Revisado por: MRPM Supervisado por: AGR

Fecha: 23Abr09 Fecha: 27Abr09 Fecha: 27Abr09
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TECNOLOGIA CONTRA SOFTWARE MALICIOSO
CEDULA ANALITICA DE ANTIVIRUS

CG22

INSTITUTO DEL CAFE

UNIDAD DE AUDITORIA INTERNA

EVALUACION DEL CONTROL INTERNO DE LOS SISTEMAS DE INFORMACION

COMPUTARIZADOS

SISTEMA DE CUENTAS POR COBRAR (DEUDORES MONETARIOS)

Periodo a examinar del 01 de enero al 31 de marzo de 2009

Ref.PIT Procedimiento No. 4 del Programa CG

¥

™,
, ¥ ;= Hallazgo, no posee opcion de andlisis de arranque.

Elaborador por: ACSG Revisado por: MRPM Supervisado por: AGR
Fecha: 23Abr09 Fecha: 27Abr09 Fecha: 27Abr09
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TECNOLOGIA CONTRA SOFTWARE MALICIOSO CG23
CEDULA ANALITICA DE ANTIESPIAS

INSTITUTO DEL CAFE

UNIDAD DE AUDITORIA INTERNA

EVALUACION DEL CONTROL INTERNO DE LOS SISTEMAS DE INFORMACION
COMPUTARIZADOS

SISTEMA DE CUENTAS POR COBRAR (DEUDORES MONETARIOS)

Periodo a examinar del 01 de enero al 31 de marzo de 2009

Ref.PIT Procedimiento No. 4 del Programa CG
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[ Verificadas la seleccion de unidades.
\

Elaborador por: ACSG Revisado por: MRPM Supervisado por: AGR
Fecha: 23Abr09 Fecha: 27Abr09 Fecha: 27Abr09
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TECNOLOGIA CONTRA SOFTWARE MALICIOSO
CEDULA ANALITICA DE ANTIESPIAS

CG24

INSTITUTO DEL CAFE

UNIDAD DE AUDITORIA INTERNA

EVALUACION DEL CONTROL INTERNO DE LOS SISTEMAS DE INFORMACION

COMPUTARIZADOS

SISTEMA DE CUENTAS POR COBRAR (DEUDORES MONETARIOS)

Periodo a examinar del 01 de enero al 31 de marzo de 2009

Ref.PIT Procedimiento No. 4 del Programa CG
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Elaborador por: ACSG Revisado por: MRPM Supervisado por: AGR
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TECNOLOGIA CONTRA SOFTWARE MALICIOSO CGas
CEDULA ANALITICA DE ANTIESPIAS

INSTITUTO DEL CAFE

UNIDAD DE AUDITORIA INTERNA

EVALUACION DEL CONTROL INTERNO DE LOS SISTEMAS DE INFORMACION
COMPUTARIZADOS

SISTEMA DE CUENTAS POR COBRAR (DEUDORES MONETARIOS)

Periodo a examinar del 01 de enero al 31 de marzo de 2009

Ref.PIT Procedimiento No. 4 del Programa CG
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\>(= Verificada la deteccion y bloqueo de aplicaciones.

Elaborador por: ACSG Revisado por: MRPM Supervisado por: AGR
Fecha: 23Abr09 Fecha: 27Abr09 Fecha: 27Abr09
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TECNOLOGIA CONTRA SOFTWARE MALICIOSO
CEDULA ANALITICA DE ANTIESPIAS

CGa2s

INSTITUTO DEL CAFE

UNIDAD DE AUDITORIA INTERNA

EVALUACION DEL CONTROL INTERNO DE LOS SISTEMAS DE INFORMACION
COMPUTARIZADOS

SISTEMA DE CUENTAS POR COBRAR (DEUDORES MONETARIOS)

Periodo a examinar del 01 de enero al 31 de marzo de 2009

Ref.PIT Procedimiento No. 4 del Programa CG

TrackSweep Toolbox

Toolbox m Configurac.

Lavasoft ha desarrcllade una serie de utiles aplicaciones independientes gue le ayudan a
optimizar el rendimiento de su ordenador.

Iniciar

ThreatWark

Envie sus archives sospechosos hoy y conviertase
en un valiose contribuyente de Lavasoft ThreatWork,
una alanza de voluntarios de seguridad anti-spyware
global gue protege los ordenadores perscnales y las
redes empresariales de todo el mundo.

Iniciar Iniciar

\%= Verificada capacidad de evitar secuestro de navegador.

Elaborador por: ACSG Revisado por: MRPM Supervisado por: AGR
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TECNOLOGIA CONTRA SOFTWARE MALICIOSO CGa7
CEDULA ANALITICA DE ANTIESPIAS

INSTITUTO DEL CAFE

UNIDAD DE AUDITORIA INTERNA

EVALUACION DEL CONTROL INTERNO DE LOS SISTEMAS DE INFORMACION
COMPUTARIZADOS

SISTEMA DE CUENTAS POR COBRAR (DEUDORES MONETARIOS)

Periodo a examinar del 01 de enero al 31 de marzo de 2009

Ref.PIT Procedimiento No. 4 del Programa CG
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= Comprobada la capacidad de copia de seguridad.

\7( = Verificada la eliminacién de amenazas.

Elaborador por: ACSG Revisado por: MRPM Supervisado por: AGR
Fecha: 23Abr09 Fecha: 27Abr09 Fecha: 27Abr09
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TECNOLOGIA CONTRA SOFTWARE MALICIOSO

CGas

CEDULA ANALITICA DE ANTIESPIAS

INSTITUTO DEL CAFE

UNIDAD DE AUDITORIA INTERNA

EVALUACION DEL CONTROL INTERNO DE LOS SISTEMAS DE INFORMACION

COMPUTARIZADOS

SISTEMA DE CUENTAS POR COBRAR (DEUDORES MONETARIOS)

Periodo a examinar del 01 de enero al 31 de marzo de 2009

Ref.PIT Procedimiento No. 4 del Programa CG
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\>(= Verificada la proteccion en tiempo real.

Elaborador por: ACSG Revisado por: MRPM Supervisado por: AGR

Fecha: 23Abr09

Fecha: 27Abr09 Fecha: 27Abr09

ANEXO 4

63




TECNOLOGIA CONTRA SOFTWARE MALICIOSO CGa2o
CEDULA ANALITICA DE ANTIESPIAS

INSTITUTO DEL CAFE

UNIDAD DE AUDITORIA INTERNA

EVALUACION DEL CONTROL INTERNO DE LOS SISTEMAS DE INFORMACION
COMPUTARIZADOS

SISTEMA DE CUENTAS POR COBRAR (DEUDORES MONETARIOS)

Periodo a examinar del 01 de enero al 31 de marzo de 2009

Ref.PIT Procedimiento No. 4 del Programa CG
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S

\>(= Verificada la opcién de restauracion de ficheros.
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TECNOLOGIA CONTRA SOFTWARE MALICIOSO CG3o
CEDULA ANALITICA DE ANTIESPIAS

INSTITUTO DEL CAFE

UNIDAD DE AUDITORIA INTERNA

EVALUACION DEL CONTROL INTERNO DE LOS SISTEMAS DE INFORMACION
COMPUTARIZADOS

SISTEMA DE CUENTAS POR COBRAR (DEUDORES MONETARIOS)

Periodo a examinar del 01 de enero al 31 de marzo de 2009

Ref.PIT Procedimiento No. 4 del Programa CG
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Revisado por: MRPM
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TECNOLOGIA CONTRA SOFTWARE MALICIOSO
CEDULA ANALITICA DE FILTRADO DE IP

CGs1

INSTITUTO DEL CAFE

UNIDAD DE AUDITORIA INTERNA

EVALUACION DEL CONTROL INTERNO DE LOS SISTEMAS DE INFORMACION

COMPUTARIZADOS

SISTEMA DE CUENTAS POR COBRAR (DEUDORES MONETARIOS)

Periodo a examinar del 01 de enero al 31 de marzo de 2009

Ref.PIT Procedimiento No. 4 del Programa CG
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\% = Verificado bloqueo de IP para descarga de videos.

|1:..|p:m.—.'7=ﬂ1

Elaborador por: ACSG Revisado por: MRPM
Fecha: 23Abr09 Fecha: 27Abr09

Supervisado por: AGR
Fecha: 27Abr09

ANEXO 4

66




TECNOLOGIA CONTRA SOFTWARE MALICIOSO
CEDULA ANALITICA DE FILTRADO DE IP

CGa32

INSTITUTO DEL CAFE

UNIDAD DE AUDITORIA INTERNA

EVALUACION DEL CONTROL INTERNO DE LOS SISTEMAS DE INFORMACION

COMPUTARIZADOS

SISTEMA DE CUENTAS POR COBRAR (DEUDORES MONETARIOS)

Periodo a examinar del 01 de enero al 31 de marzo de 2009

Ref.PIT Procedimiento No. 4 del Programa CG
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TECNOLOGIA CONTRA SOFTWARE MALICIOSO
CEDULA ANALITICA DE FILTRADO DE IP

INSTITUTO DEL CAFE

UNIDAD DE AUDITORIA INTERNA

EVALUACION DEL CONTROL INTERNO DE LOS SISTEMAS DE INFORMACION
COMPUTARIZADOS

SISTEMA DE CUENTAS POR COBRAR (DEUDORES MONETARIOS)

Periodo a examinar del 01 de enero al 31 de marzo de 2009
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TECNOLOGIA CONTRA SOFTWARE MALICIOSO CG 1
. n
CEDULA DE HALLAZGOS

INSTITUTO DEL CAFE

UNIDAD DE AUDITORIA INTERNA

EVALUACION DEL CONTROL INTERNO DE LOS SISTEMAS DE INFORMACION
COMPUTARIZADOS

SISTEMA DE CUENTAS POR COBRAR (DEUDORES MONETARIOS)

Periodo a examinar del 01 de enero al 31 de marzo de 2009

Procedimiento No. 13 del Programa CG

TITULO:

Firewall no presenta opciones de registros de pistas.

CONDICION:
La proteccion de firewall no presenta opciones de registro de pistas que permitan darle

seguimiento a las detecciones de intrusos bloqueados.

CRITERIO:

Segun las normas de control interno de la institucion en el articulo 42 literal f) de la seccion
“Software de Seguridad”, establece lo siguiente:

Los software de seguridad adquiridos, deben tener una opcion que permita registrar el acceso de

usuarios autorizados o no, a la informacién del sistema.

CAUSA:

Al momento de adquirir el software de seguridad “firewall’, la decision de compra no contemplo
los requisitos establecidos en las normas de control interno de la institucion, porque la obtencion
de un software que cumpla con todos los requisitos detallados en el Art. 42 de las normas,

provocaria una inversion excesiva.
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EFECTO:
La informacion de la institucion se encuentra vulnerable a accesos no autorizados, ya que no
existen registros de pistas que permitan darle seguimiento a las detecciones de intrusos

bloqueados.

RECOMENDACION:
Uno de los activos mas importantes que la institucion posee, es la informacion, por lo que los
software de seguridad, adquiridos deberan cumplir con todos los requisitos minimos establecidos

por la institucion.

Elaborador por: ACSG Revisado por: MRPM Supervisado por: AGR
Fecha: 24Abr09 Fecha: 24Abr09 Fecha: 27Abr09
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TECNOLOGIA CONTRA SOFTWARE MALICIOSO CG 9
. n
COMUNICACION DE RESULTADOS

INSTITUTO DEL CAFE

UNIDAD DE AUDITORIA INTERNA

EVALUACION DEL CONTROL INTERNO DE LOS SISTEMAS DE INFORMACION
COMPUTARIZADOS

SISTEMA DE CUENTAS POR COBRAR (DEUDORES MONETARIOS)

Periodo a examinar del 01 de enero al 31 de marzo de 2009

Procedimiento No. 14 del Programa CG

San Salvador, 27 de abril de 2009.

Ingeniero
José Arturo Erazo
Gerente de Informatica

Presente.

Hemos efectuado la Evaluacion del Control Interno de los Sistemas de Informacion
Computarizados, al sistema de cuentas por cobrar (Deudores Monetarios) correspondiente al

periodo comprendido del 01 de enero al 31 de marzo de 20009.

Como resultado de nuestro examen, hemos identificado una diferencia entre los requisitos
minimos para adquirir un software de seguridad, establecidos en las normas de control interno de

la institucion y el firewall de seguridad que la institucion esta utilizando.

Con la finalidad de cumplir con lo dispuesto en el articulo 33 de la ley de la Corte de Cuentas de
la Republica, y obtener mayores elementos de juicio que nos permitan brindar recomendaciones

adecuadas, atentamente solicitamos a usted presentar por escrito sus explicaciones o
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comentarios, adjuntando la evidencia documental correspondiente, a mas tardar dentro de los

cinco dias habiles siguientes contados a partir de la fecha en que reciba esta nota.

Es oportuno mencionar, que la falta de respuesta a nuestra solicitud en el plazo sefialado, nos

indicara que las observaciones y recomendaciones planteadas han sido aceptadas por ustedes.

Aprovecho la oportunidad para expresarle las muestras de mi consideracion y estima.

DIOS UNION LIBERTAD

Lic. Alexis Guillermo Rivera

Jefe de la UAI.
Elaborador por: ACSG Revisado por: MRPM Supervisado por: AGR
Fecha: 27Abr09 Fecha: 27Abr09 Fecha: 27Abr09
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CONTROLES DE DATOS
, CD1
CEDULA SUMARIA

INSTITUTO DEL CAFE

UNIDAD DE AUDITORIA INTERNA

EVALUACION DEL CONTROL INTERNO DE LOS SISTEMAS DE INFORMACION
COMPUTARIZADOS

SISTEMA DE CUENTAS POR COBRAR (DEUDORES MONETARIOS)

Periodo a examinar del 01 de enero al 31 de marzo de 2009

Ref.PIT Procedimiento No. 1 del Programa CD

CDn Disponibilidad de datos

CDn Integridad de datos

CDn Flujos de datos

CDn Almacenamiento y conservacion de datos
CONCLUSION:
En base a la evaluacion realizada a los controles logicos de datos,
concluimos, que la institucion cuenta con controles que presentan un grado de
seguridad razonable.

Elaborador por: ACSG Revisado por: MRPM Supervisado por: AGR
Fecha: 23Abr09 Fecha: 27Abr09 Fecha: 27Abr09
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CONTROLES DE APLICACION CA1
CEDULA SUMARIA

INSTITUTO DEL CAFE

UNIDAD DE AUDITORIA INTERNA

EVALUACION DEL CONTROL INTERNO DE LOS SISTEMAS DE INFORMACION
COMPUTARIZADOS

SISTEMA DE CUENTAS POR COBRAR (DEUDORES MONETARIOS)

Periodo a examinar del 01 de enero al 31 de marzo de 2009

Ref.PIT Procedimiento No. 1 del Programa CA
CAn Disefio de pistas de auditoria
CAn Mecanismos de autorizacion
CAn Simulacién paralela
CAn Informes de Excepcion
CAn Evaluaciones periodicas al software
CAn Registro de actividades de cada terminal
CAn Balanceo
CAn Control de archivos
CAn Control de archivos maestros
CAn Procedimientos de corte
CAn Integridad de la configuracion
CAn Programacion de tareas en secuencia eficiente
CAn Automatizacion del monitoreo de cambios a sistemas
CAn Administracion de incidentes
CAn Control de versiones
CAn Integridad de transacciones
CAn Prueba de regresion
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CONCLUSION:
En base a la evaluacion realizada a los controles logicos de aplicacion,
concluimos, que la institucién cuenta con controles que presentan un grado de

seguridad razonable.

Elaborador por: ACSG Revisado por: MRPM Supervisado por: AGR
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