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RESUMEN.

La auditoria en informadtica es un campo relativamente nuevo en
lo que respecta a la auditoria en general; por lo que se parte
de los antecedentes de 1la auditoria y se relaciona con el
procesamiento de datos en un ambiente de sistemas de informacién
por computadora, asi como aspectos generales de la auditoria
como: concepto, normas que la rigen, lo referente a la calidad y

sobre todo la ética del profesional.

Se destaca la importancia vy conceptos de la auditoria en
informatica, los objetivos que persigue y su campo de accidn.
Ademas se plantea la metodologia de la auditoria en tres partes:
planeacidén, ejecucidédn e informe; Considerando de base las Normas

Internacionales de Auditoria.

Ademés, lo relativo a los sistemas de informacidén por
computadora enfocando los sistemas contables, los tipos de
procesamiento y su anadlisis en la empresa. Se resalta el control
interno enmarcado a los sistemas computarizados, considerando
los principios del control interno, los tipos de control, entre
otros; relacionado a la mediana empresa del sector comercio en

El Salvador.



Se plantea la metodologia que se considero en el desarrollo de
la investigacidén desde las unidades de observacidén hasta llegar

al diagnostico.

Lo anterior sentd las bases para el aporte relativo a 1los
lineamientos de auditoria en informadtica basada en las normas
internacionales de auditoria aplicables a un ambiente de
sistemas de informacidén por computadora, el cual parte de 1la
estructura organizacional para la mediana empresa, un modelo de
guia de entrevista vy lo relativo a la auditoria en informatica
partiendo de la planeacidén y los instrumentos a utilizar, asi
como la ejecucibdn, sus programas y procedimientos, para

finalizar con el informe.

Dando lugar a conclusiones y recomendaciones relativas a la
auditoria en informética que permitirdn mejorar los controles
internos en el 4&rea de informadtica y el procesamiento de
informacidén. Ademéds se da como un valor agregado un conjunto de

instrumentos adicionales que facilitan el trabajo del auditor.



INTRODUCCION.

En el mundo actual la wutilizacidén intensiva de las
herramientas ligadas a los sistemas de informacién y al
sector de las telecomunicaciones se introducen cambios
importantes en muchas de las actividades tipicas de control

y auditoria que son propias de la actividad del contador.

En el caso de la auditoria en informética, no es posible si
no hay objetivos y criterios bien establecidos sobre las
dreas que se evallan y el conocimiento de 1la plataforma
tecnoldgica de las operaciones, transferencia de
informacién, redes de comunicacién, transferencia de
activos de informaciédn, las leyes, normas %

reglamentaciones sobre estandares internacionales.

Bajo este —contexto se desarrollaron lineamientos de
auditoria en informética basados en las Normas
Internacionales de Auditoria aplicables a un ambiente de
sistemas de informacidén por computadora en la mediana
empresa del sector comercio. Para tal efecto se presentan a

continuacidén cuatro capitulos.



En el capitulo I, se presenta un marco tedrico que
involucra aspectos generales sobre la auditoria, su
importancia, los tipos de auditoria y la auditoria en un
ambiente de sistemas de informacidén por computadora, asi

como los sistemas computarizados y sus medidas de control.

En el segundo capitulo, se plantedé la metodologia aplicada
en la realizacidén del trabajo de investigacidén para la
recopilacién de datos a través de fuentes primarias,

utilizando la técnica del cuestionario.

En el tercer capitulo, es la parte medular de 1la
investigacién, ya que se ha desarrollado una propuesta de
lineamientos de auditoria en informadtica, enfocados a
facilitar la evaluacién del control interno en un ambiente
de sistemas de informacién por computadora (SIC) para
contribuir a mejorarlos, en la mediana empresa del sector

comercio.

Y finalmente, se plasman las conclusiones determinadas con
los resultados obtenidos, asi como las recomendaciones

pertinentes al caso. Ademas, se incluye un detalle de 1la



bibliografia consultada y un apartado donde se agregan
algunas herramientas adicionales para la evaluacién del

control interno en un ambiente SIC y programas de

validacién de algunas areas.



I. MARCO TEORICO.

1.1. ANTECEDENTES.

1.1.1. HISTORIA DE LA AUDITORIA.

Existen antecedentes de que alguna especie de auditoria se
practico en tiempos remotos, es casi tan antiguo como la propia
historia de la humanidad, el hecho de que los soberanos
exigieran el mantenimiento de las cuentas de su residencia por
dos escribanos independientes, pone de manifiesto que fueron

tomadas algunas medidas para evitar desfalcos en dichas cuentas.

Por ende, a medida que se desarrollo el comercio y en especial
el extraordinario desarrollo de la sociedad andénima como forma
juridica de empresa, surgidé la necesidad de las revisiones
independientes para asegurarse de la adecuacidén y finalidad de
la informacidén contable en relacidén a la situacidn patrimonial vy

econémico-financiera.

La auditoria como profesidén fue reconocida por primera vez bajo
la Ley Britédnica de Sociedades Andénimas de 1,862; en la cual se
establecia que las empresas llevaran un sistema metddico vy
normalizado de contabilidad para tener una adecuada informacidn
y para la prevencién del fraude. Esto se concretizdé en 1,879

cuando Gran Bretafia impuso a las entidades Dbancarias 1la



obligacién de someter las cuentas anuales al Jjuicio de un
auditor independiente. Otros acontecimientos 1importantes se
dieron en Francia a través de la ley del 24 de julio de 1,867;
en Italia mediante la emisidén del Cbébdigo de Comercio de 1,882 en
el cual se dio un importante paso en el control de las

sociedades mercantiles por auditores independientes.

Desde 1,862 hasta 1,905; la profesién de la auditoria crecid vy
florecié en 1Inglaterra. En los Estados Unidos de América se
introdujo por el afio 1,900; esto debido a que muchos contadores
plblicos o auditores ingleses y escoceses se habian ido a los
Estados Unidos para prestar asistencia técnica a los
inversionistas britanicos, en aquella era de rapida

industrializacién en dicho pais.

En 1,912 Montgomery dijo: en lo que podria llamarse los dias en
los que se formo la auditoria, a los estudiantes se les ensefiaba
que los objetivos primordiales de esta eran: la deteccidén vy

prevencidén de fraude y la deteccidn y prevencidn de errores.

En gran parte del siglo XX, 1los contadores elaboraron sus
informes siguiendo muy pocas orientaciones uniformes; sin

embargo, a través de AICPA (Instituto Americano de Contadores



Puiblicos, 1957) 1la profesidén desarrollo un lenguaje comun de

informacidédn contable-financiera.

Para el <caso de El1 Salvador, quizds el punto de mayor
trascendencia en el transcurso de los afos de la auditoria, fue
el 2 de septiembre de 1,999 en el que el Consejo de Vigilancia
de la Profesién de 1la Contaduria Publica y Auditoria acordd
establecer que en la realizacidén de auditorias a los Estados
Financieros, el auditor debe aplicar las Normas Internacionales
de Auditoria dictadas por la Federacidén Internacional de
Contadores (IFAC); el cual lo ratificd el 11 de Diciembre de

2,003.

1.1.2. HISTORIA DEL PROCESAMIENTO DE DATOS EN UN
AMBIENTE DE SISTEMAS DE INFORMACION POR

COMPUTADORA.

Los inicios del procesamiento electrénico de datos parten desde
que surgié la primera computadora en 1,944; producto de las
investigaciones realizadas por Howard Acken, la cual se denomind
MARK I, que fue creada para diversos fines de la sociedad. Tal
es el caso que en los afilos cuarenta fueron utilizadas como
Sistemas de apoyo para estrategias militares. Es importante

seflalar que la seguridad y control de estos medios se limitaba a



dar custodia fisica de los equipos y a permitir el uso de los

mismos al personal altamente calificado.

Otro aspecto a sefialar, es la comercializacién de las
computadoras electrdnicas en el inicio de la década de los 50°s,
por su estructura tecnoldgica en el procesamiento de datos y por

el impacto que origindé en los sistemas de informacién.

Hacia la década de los 60’s, se incorporaron nuevas
caracteristicas en la arquitectura fisica vy 1ldbégica de los
procesadores, asi como en los equipos periféricos de manejo de
datos. Esto propicié un mayor desarrollo en los sistemas
administrativos y operativos de informacién, lo que did lugar a
un mayor crecimiento y proliferacidén de sistemas administrativos
de informacién, esto como consecuencia trajo consigo el
surgimiento de la necesidad de la funcidén de contraloria en el

drea de procesamiento de datos de parte de las empresas.

Para la siguiente década, gran cantidad de gerencias vy
direcciones financiero-administrativas consientes de la
capacidad, del wvalor de solucién vy apoyo en la toma de
decisiones en funcidén del procesamiento de datos (lo cual se
empieza a denominar “informatica”), hacen que dependan los

niveles de la estructura organizativa. Asi como también surgen



los sistemas de informacién en linea vy desarrollo de la

estructura de la base de datos.

Durante la década de los 80°s, se dieron mejoras y refinamientos
a los equipos de computo, tal es el caso del surgimiento de un
nuevo recurso el “software”, lo cual en esencia integra diversas
herramientas que culmina con el desarrollo de sistemas de
aplicacién orientados a sustituir los stper-lenguajes de
programacién y con ello la labor misma del programador, lo cual
llego a constituir una de las funciones de mayor importancia en

el procesamiento electrdénico de datos.

Aunado a lo anterior en los uUltimos afios se ha facilitado el
acceso a las computadoras debido al bajo costo, asi como el
surgimiento equipos pequefios. Esto aumento el uso generalizado
de las computadoras, y los sistemas de procesamiento electrdnico
de datos que frecuentemente son mejorados, proporcionando
grandes beneficios en el desarrollo de las operaciones de los
entes econdmicos y de otras areas en general. Es tanto el avance
tecnoldédgico que la creacién del Internet asi como de otros
sistemas de informacidén han transcendido su importancia en el
procesamiento de datos en las empresas y la unificacién de los

mercados.



1.2. AUDITORIA.

1.2.1. CONCEPTO.

La palabra auditoria es originaria del latin “auditorius” y esta
proviene de auditor, que tiene la virtud de oir y revisar. Asi
como del termino ingles “to audit” que significa verificar,
inspeccionar. La acepcién o significado de dicho término ha

experimentado notables cambios en el transcurso del tiempo.

Este pasd® de los paises latinos al mundo anglosajén y de alli,
de Inglaterra a los Estados Unidos de América, principalmente.
Luego volvidé al mundo latino ya bien avanzado en el siglo XX,
para designar la que en los diferentes ©paises se venia
denominando censura jurada de cuentas o revisién de
contabilidades. Sin embargo, esta acepcidén del término auditoria
ha sido gradualmente ampliado durante las uUltimas décadas, y hoy

en dia se puede conceptuar como:

“Un proceso sistemdtico para obtener y evaluar evidencia de una
manera objetiva respecto de las afirmaciones concernientes a
actos econdémicos y eventos para determinar el grado de
correspondencia entre estas afirmaciones y criterios
establecidos y comunicar los resultados a los usuarios

interesados”!

! KELL Ziegler, Auditoria Moderna, CECSA.



“Es un proceso sistemdtico para obtener y evaluar de manera
objetiva las evidencias relacionadas con informes sobre
actividades econdémicas y otros acontecimientos relacionados, con
el fin de determinar el grado de correspondencia del contenido
informatico, con las evidencias que le dieron origen, asi como
determinar si dicha informacién se elabord de acuerdo a

principios establecidos para el caso”.?

1.2.2. NORMAS DE AUDITORIA.

El Consejo de la Federacidédn Internacional de Contadores (IFAC)
ha establecido el Comité de Préacticas de Auditoria (AIPC) para
desarrollar 3% emitir a nombre del Consejo, normas
internacionales de auditoria (NIA's), con el propdsito de ayudar
a mejorar el grado de uniformidad de las practicas de auditoria

y servicios relacionados en todo el mundo.

Considerando que los paises miembro de la IFAC, deben aplicar
las Normas Internacionales de Auditoria dictadas por ésta, asi
como las revisiones especiales de los procedimientos previamente
acordados, las revisiones de control de <calidad y servicios
relacionados, entre otros. Por ende es necesario que se realicen
revisiones a la calidad del trabajo efectuado por los contadores

publicos, tal es el caso en El Salvador que existe el Consejo de

2_ Asociacién Americana de Contadores.



Vigilancia de la Profesién de Contaduria Publica y Auditoria

quien tiene esa funcidn.

A continuacidén se presenta un esquema basico de las normas que

deben seguir los profesionales de la auditoria al realizar su

trabajo.’

Normas de
Auditoria
Generalmente
Aceptadas.

FIGURA 1: Esquema

Aceptadas.

Normas Generales
(Requisitos
personales e
idoneidad de 1los
auditores.)

Normas relativas a
la ejecucidn del
trabajo.
(Realizacidn de
una auditoria).

Normas relativas
al informe.
(Contenido del
informe de
auditores) .

de las Normas

de

® Comité Ejecutivo de Normas de Auditoria (AICPA). SAS-01

\

Entrenamiento
técnico y capacidad
del auditor
independiente.
Independencia.
Cuidado y diligencia
profesional en la
ejecucidn del
trabajo.

La planeacidén adecuada
y la oportunidad en la
ejecucidén del trabajo.
Estudio y evaluacién
del control interno.
Evidencia suficiente y
apropiada.

Cumplimiento con los
PCGA o NIIF.
Uniformidad en la
aplicacién de los
PCGA o NIIF.
Revelaciones
informativas
adecuadas.

Expresién de opinidn.

Auditoria Generalmente



Las Normas Internacionales de Auditoria (NIA s) deben ser
aplicadas, en forma obligatoria, en la auditoria de estados
financieros y deben aplicarse también, con la adaptacién
necesaria, a la auditoria de otra informacidén y de servicios

relacionados.

En circunstancias excepcionales, un auditor puede  Jjuzgar
necesario apartarse de una NIA para lograr en forma mas efectiva
el objetivo de una auditoria. Cuando tal situacidén surge, el

auditor deberd estar preparado para justificar la desviaciédn.

El contenido de las NIA’s se detalla asi:

v' Informacién Introductoria.

v" Asuntos Generales.

v" Planeacién.

v" Control Interno.

v" Evidencia de Auditoria.

v' Utilizacién del Trabajo de Otros.
v El dictamen de Auditoria.

v" Areas especializadas.

v' Servicios Relacionados.

v" Declaraciones de Auditoria.



1.2.3. CONTROL DE CALIDAD EN LA AUDITORIA.

La profesién de la contaduria publica (auditoria) requiere de un
monitoreo sistemdtico y un proceso educacional para obtener una
ejecucidédn de alta calidad en la profesidén. Por lo que esta debe
estar sujeta a una revisidén con bases razonables gque permita
expresar una opinidén sobre la competencia necesaria para la
realizacidén de los trabajos de contabilidad vy auditoria de
acuerdo a normas adoptadas por el Consejo de Vigilancia de la

profesidén de contaduria publica y auditoria.

Para realizar y asegurarse que el personal técnico cumple con
los pronunciamientos profesionales aplicables a su practica,
estos deben considerar un sistema de control de calidad con el
que se definird un proceso que provee seguridad de que el
personal cumple con los pronunciamientos profesionales y con 1los
estdndares de calidad de la firma, y el cumplimiento de los

lineamiento del cédigo de ética profesional emitido por la IFAC.

Este sistema de control de calidad debe contener las politicas vy
procedimientos con respecto al trabajo general de auditoria vy
los procedimientos a seguir en una auditoria en particular.
Estos deben definir la naturaleza, extensidén y formalidad en
funcién del tamafio de la firma, y deben implementarse tanto a

nivel de la firma como en las auditorias en particular.

10



En el caso de El1 Salvador, el auditor deberd cumplir con el
cébdigo de ética para los contadores profesionales emitidos por
la IFAC, en el cual se establecen como principio éticos que
gobiernan las responsabilidades del auditor, los siguientes:

- Independencia,

- Integridad,

- Objetividad,

- Competencia profesional y debido cuidado,

- Confidencialidad,

- Conducta profesional, vy

- Normas técnicas.

Ademés, debe conducir las auditorias de acuerdo a Normas

Internacionales de Auditoria.

El sistema de control de calidad debe ser responsabilidad de la
firma, por lo que debe implementar politicas y procedimientos de
control de calidad disefiados para asegurar la calidad del

trabajo realizado.

Algo que no debe dejarse de lado, segun la NIA's 220 parrafo 7
son, “las politicas y procedimientos generales de control de
calidad de la firma deberdn comunicarse a su personal en una
manera que brinde certidumbre de que las politicas %

procedimientos son comprendidos e implementados”.

11



Por lo tanto, dichas politicas y procedimientos deben incorporar

los elementos siguientes:

- Requisitos ©profesionales (Independencia, objetividad e
integridad del contador).

En donde 1la independencia es fundamental y representa un

compromiso de imparcialidad no solo con la gerencia y los duefios

de la entidad sino con los usuarios de los informes. En el caso

de la integridad, se requiere de la honestidad y

confidencialidad; vy 1la objetividad es 1la cualidad que afiade

valor a los servicios prestados.

- Competencia y habilidad.
El cual debe ser realizado por personal gque mantenga 1los
estandares técnicos y la competencia profesional. Ademés, se
deben tener establecidas las politicas y procedimientos que
aseguren el cumplimiento del trabajo, asi como con los
pronunciamientos profesionales y regulaciones legales, vy la

asignacién al personal idéneo.

- Manejo de personal y adiestramiento.
La delegacidén es un factor determinante en la direccidn,
supervisidén y revisidén del trabajo. Este debe cubrir las Aareas

de contrataciédn, del trabajo y desarrollo profesional,

12



evaluacién y promocidén del personal. En lo que se deben de
considerar aspectos como: la experiencia y conocimiento técnico,
las caracteristicas éticas, académicas y profesionales, la
educacidn continuada del profesional en seminarios,

capacitaciones y otras actividades profesionales.

- Monitoreo y supervisidédn del control de calidad.
Se debe monitorear la continua adecuacién y efectividad
operacional de 1las politicas y procedimientos de control de
calidad, la relevancia 'y competencia de los materiales
utilizados, la efectividad de las actividades desarrolladas por
el personal y sobre todo el cumplimiento de las politicas vy

procedimientos de la firma.

- Comunicacién.
La comunicacién de politicas y procedimientos al personal se
debe hacer de tal forma que todos las entiendan y cumplan con
ellas. También se debe delinear de qué forma se comunicaran los
cambios a esas politicas y procedimientos tan pronto surjan los

mismos.

-  Documentaciédn.

De alguna manera, se determina que documentacidén se hard sobre

las politicas vy procedimientos en consideracién del tamafio,
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estructura y naturaleza de la practica de la firma. Aunque la
comunicacién es mejor por escrito, la efectividad de un sistema
de control de calidad no necesariamente se afecta negativamente

por la ausencia de un documento escrito.

1.2.4. REQUERIMIENTOS ETICOS DE LOS CONTADORES

PUBLICOS PROFESIONALES (AUDITORES) .

En la actualidad, 1la identidad de la profesidén contable es
importante a nivel mundial debido al papel que los contadores
profesionales han desempefiado en los 1logros de los diversos
objetivos que las empresas se han propuesto. Asi como de la
confianza que han depositado los inversionistas, acreedores,
empleadores, gobierno vy el publico en general, 1lo dgue ha

influido grandemente en el rol de los profesionales.

Considerando 1lo anterior, hay una obligacidén de mantener ese
nivel de confianza para seguir ostentando esa posicidén favorable
en el campo profesional, lo cual se ha logrado y se mantendrd a
través de la existencia de los requerimientos éticos vy la

calidad del trabajo.

La IFAC reconoce la importancia y las responsabilidades a la

profesidén contable y su rol propio; ha dispuesto el proveer de
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orientaciédn, fomentando la continuidad de los esfuerzos,
promoviendo la armonizacién de los estédndares de desempeio vy
desenvolvimiento profesional, por lo que ha elaborado un Cédigo
de Etica que sea de aplicacién internacional y que servird de
base sobre la cual se fundamenten los requerimiento éticos para

los contadores profesionales en cada pais miembro de la IFAC.

Para el caso de 1la profesién de auditoria siendo esta una
actividad independiente y objetiva del aseguramiento y consulta
para generar valor al mejorar las operaciones de una entidad, lo
cual ayuda a cumplir con los objetivos y hace un aporte de un
enfoque sistemdtico y disciplinado para evaluar y mejorar la
eficiencia de los procesos de gestién del riesgo y control, esta
no escapa del alcance de los requerimientos éticos que se
establecen en el Coédigo IFAC de ética para Contadores

Profesionales.®

Este Cbédigo, tiene sus fundamentos en los objetivos con 1los
cuales fue creado, es decir que la profesidédn contable debe de
trabajar con los estadndares més altos del profesionalismo, con
el fin de lograr los mejores niveles de desempefio y generalmente

para satisfaccidén de los requerimientos del interés publico.

* Federacion Internacional de Contadores. (IFAC) Cédigo de Etica para Contadores Profesionales.
Noviembre 2001.
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Para lograr dichos objetivos se plantearon satisfacer 1las
necesidades basicas de: la credibilidad, profesionalismo,
calidad de los servicios (estadndares mas altos de desempefio), Vy
la Confianza. En este sentido, los contadores profesionales
tienen que observar una cantidad de principios fundamentales

(ver 1.2.3. Control de Calidad en la auditoria).

1.2.5. TIPOS DE AUDITORIA.

Existe una variedad de auditorias en el medio, las que han sido
tratadas por varios autores, de los cuales tenemos a O. RAY

Whittington; Kurt Pany, e Ignacio Gil Pechuan.

Segun, RAY Whittington vy Kurt Pany5 se pueden agrupar en
categorias dentro de las cuales hay una diversidad de tipos de

auditoria.
- AUDITORIA DE ESTADOS FINANCIEROS
AUDITORIA - AUDITORIAS DE CUMPLIMIENTO.

- AUDITORIAS OPERATIVA.

FIGURA 2: Clasificacidén de la Auditoria en categorias

® 0. RAY Whittington; Kurt Pany. Auditoria “un enfoque integral”. 12* Edicion. Mc Graw Hill. P4g. 09
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Auditoria de Estados Financieros.

Abarca un examen de los estados financieros de la institucién
con el fin de expresar una opinidén con respecto a si estdn o no
presentados en forma razonable, de conformidad con criterios
establecidos; conforme a principios de contabilidad generalmente
aceptados o Normas internacionales de Informacidén Financiera.
Ejemplos: Auditoria de Estados Financieros, Auditoria por cada

uno de los renglones de los Estados Financieros entre otras.

Auditoria de Cumplimiento.

Comprende una revisidén de ciertas actividades financieras u
operativas de una entidad, con el fin de determinar si se
encuentran de conformidad con condiciones, reglas o reglamentos
especificados. Ejemplos: Auditoria Fiscal, Auditoria Ambiental

entre otras.

Auditoria Operacional.

Involucrar un estudio sistemdtico de las actividades operativas
de una organizacidén en relacidén con objetivos especificos.
También se le conoce como auditoria administrativa o auditoria
de resultados; en este tipo de trabajo se espera que el auditor
haga una observacidédn objetiva y un andlisis completo de

operaciones especificas. Esta se centra en la eficiencia,
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efectividad y economia de las operaciones. Ejemplos: Auditoria

en Informédtica, Auditoria Administrativa entre otras.

Otra

libro

forma de clasificacidén, Segtn Ignacio Gil Pechuan en su

“Sistemas y tecnologias de la Informacién para la

Gestidn”, es:

1-

a)

b)

c)

e FEn funcidén de sus objetivos.

e El personal que realice la auditoria.

En funcidén de sus objetivos, tenemos:

Auditoria Financiera: Aquella auditoria mediante la cual
las empresas someten al examen de un experto, su
informacidén econémico-financiera, al objeto de asegurar su
integridad 'y razonabilidad, en concordancia con los

principios de contabilidad generalmente aceptados.

Auditoria Organizativa: Aquella auditoria encargada del
analisis de la adecuaciédn de los procedimientos
establecidos y de las funciones distribuidas fisicamente,

segun las necesidades y problemas de la empresa.

Auditoria de Gestidén: Su misidén fundamental es conocer la

consistencia de los principales elementos (decisiones) de

gestidén en la organizacidn.
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d) Auditoria en Informédtica: Aquella actividad profesional de

investigaciédn, evaluacién, dictamen % recomendacidn
centrada en las Tecnologias de la Informacidén como
actividad o fin en si mismas, como instrumentos al servicio
de otras funciones mas o menos dependientes de ellas, o en

ambos aspectos.

Por el personal que realice la auditoria, esta puede ser:
Auditoria Interna: Aquella en la cual el examen es
efectuado Unicamente ©por personas que trabajan en la

organizacidén objeto de estudio.

Auditoria Externa: Aquella que es practicada por personal

ajeno (independiente) a la organizacidédn objeto de estudio.
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1.3. AUDITORIA EN INFORMATICA.

1.3.1. CONCEPTO.

Con el incremento permanente de las expectativas y necesidades
relacionadas con la informdtica, al igual que la actualizacidn
continua de los elementos que componen la tecnologia, se
presenta la necesidad en las empresas dgque la utilizan de un
proceso de contraloria o auditoria en informdtica con el
objetivo de lograr que la informacién sea més eficiente,
confiable vy oportuna. A continuacidén se ©presentan algunos
conceptos para tener una mejor comprensién de lo que es la

auditoria en informética.

“Es la revisidén y evaluacidédn de los controles, sistemas,
procedimientos de informédtica; de los equipos de computo, su
utilizacidn, eficiencia 'y seguridad, la organizacidén que
participa en el procesamiento de la informacidén, a fin de que
por medio de seflalamiento de cursos alternativos se logre una
utilizacién més eficiente y segura de la informacidén que serviréa

para una adecuada toma de decisiones”®

“Evalta vy verifica politicas, controles, ©procedimientos vy

seguridad en los recursos dedicados al manejo de la informacién”’

® ECHENIQUE, José Antonio. “Auditoria en Informética”. Pag. 16
"HERNANDEZ Hernandez, Enrique. “Auditoria en Informatica”. 1ra. Edicién. Edit. CECSA. México
1999. P4g.1
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Considerando lo anterior, se puede decir gque la auditoria en
informatica no solo comprende la evaluacidédn de los equipo de
computo o de un sistema o procedimiento especifico, sino que
ademas evalla los sistemas de informacidén en general desde sus
entradas, procesamientos, comunicacidn, controles, archivos,
seguridad, personal (de desarrollo, operador, usuarios) y

obtencidén de informacidn.

1.3.2. IMPORTANCIA.

Actualmente las empresas incrementan su dependencia de la
tecnologia y los sistemas de informacidén computarizada, es por
ello que este elemento de gestidén es cada vez mas importante, 1lo
gque consecuentemente tendrd més riesgos y la seguridad de
activos de informacién serd més vulnerable a los accesos Yy

manipulacidén tecnoldbgica.

Es en este marco donde se hace necesario la revisidén vy
evaluacién de la tecnologia de la informacidén, observando su
alineacién con las estrategias de la organizacidén, el control
del aprovechamiento de 1la tecnologia informética y si esta
aporta ventajas competitivas, ademds de la adecuada gestidén de

los recursos tecnoldgicos y la seguridad.
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1.3.3. OBJETIVOS.

La mayoria de estudiosos en el campo, coinciden en que 1los
objetivos de la auditoria en informética son:
i. Salvaguardar los activos: Se refiere a la proteccidédn del
hardware, software y recurso humano.
ii. Integridad de los datos: Se refiere a que los datos deben
mantener consistencia y no duplicarse.
iii. Efectividad de sistema: Los sistemas deben de cumplir con
los objetivos de la organizaciédn.
iv. Eficiencia de los sistemas: Estos son los que deben
cumplir los objetivos con los menores recursos.
v. Seguridad y confidencialidad: En este caso se refiere a
la adecuada salvaguarda de los activos, la integridad de

los datos, la eficiencia de los sistemas.

1.3.4. CAMPO DE ACCION.

Segun lo sefiala Echenique®, el campo de accién de la auditoria en
informatica considera lo siguiente:
a) La evaluacidn administrativa del departamento de

informatica. Esto comprende la evaluacidn de:

e Los objetivos del departamento, direcciédn o)

gerencia.

8 ECHENIQUE Garcia José¢ Antonio. “Auditoria en Informatica”. 2da edicién. Mc Graw Hill. Pag. 20.
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e Metas, planes, politicas y ©procedimientos de

procesos electrbénicos estandares.
e La organizacidn del area.

e Las funciones y niveles de autoridad %

responsabilidad del &rea de procesos electrédnicos.
e Integracidén de los recursos materiales y técnicos.
e La direccién
e Los costos y controles presupuéstales.

e Controles administrativos del 4&area de procesos

electrodédnicos.

b) Evaluacién de los sistemas y procedimientos, y de la
eficiencia vy eficacia que se tiene en el uso de la

informacién, lo cual comprende:

e Evaluacidén del andlisis de los sistemas y sus

diferentes etapas.
e La evaluacidén del disefio 1légico del sistema.
e Evaluacidn del desarrollo fisico del sistema.
e (Control de proyectos.
e Control de sistemas y programacidn.
e TInstructivos y documentacidn.
e TFormas de implantacidn.

e Seguridad fisica y légica de los sistemas.
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e Confidencialidad de los sistemas.

e Controles de mantenimiento y formas de respaldo de

los sistemas.
e TLa utilizacidén de los sistemas.

e Prevencioén de factores que puedan causar
contingencias; seguros y recuperacién en caso de

desastre.

e Derechos de autor y secretos industriales.
c) Evaluacién del proceso de datos y del equipo de computo

que comprende:

e Controles de datos fuentes y manejo de cifras de

control.
e Controles de operacidn.
e Control de salida.
e Control de asignacidén de trabajo.
e Control de medios de almacenamiento masivos.
e Control de otros elementos de cdbdmputo.
e Control de medios de comunicacién.

e Orden en el centro de cdémputo.

d) La seguridad comprende:
e Seguridad fisica y ldégica.

e Confidencialidad.
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e Respaldos.

e Seguridad del personal.

® Seguros.

e Seguridad en la utilizacidén de los equipos.

e Plan de contingencia y procedimientos de respaldo
para casos de desastre.

¢ Restauracidén de equipos y de sistemas.

e) Aspectos legales de los sistemas y de la informacién.

En el caso de El Salvador, el uso de sistemas esta regulado
por leyes como la Ley de Fomento y Proteccidén de la Propiedad
Intelectual y el reglamento de la misma. Otra ley que en
algunos casos tiene influencia sobre los sistemas y la
informacidén es la Ley de marcas y otros signos distintivos. Es
de considerar que esta dependerd de la legislacidédn nacional de

cada pais.

1.3.5. METODOLOGIA DEL TRABAJO DE LA AUDITORIA EN

INFORMATICA.

Para la realizacidén del trabajo, el auditor tiene diversas
herramientas a su alcance 1lo que facilita la ejecucidn del
mismo, esto con el objeto de obtener informacidén fiable y que le

proporcione confianza en la utilidad de las mismas.
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En la auditoria, por orden de mayor importancia y generalidad
tenemos; las normas, los procedimientos, las técnicas y las
herramientas. En el estudio de los distintos aspectos de un
sistema a auditar, se tiene que aplicar los procedimientos de
auditoria, que son las descripciones de los pasos que se deben
seguir para llevar a cabo el trabajo (la investigacidén), segun
la naturaleza del &rea a auditar o el tipo de auditoria a
realizar. El1 dispone de una serie de técnicas que le ofrecen
diversas alternativas para la evaluacidén de los elementos

especificos a auditar.

Sin embargo, el auditor solamente con su intelecto y sus manos
no puede llegar muy lejos en la obtencidén y elaboracién de
informacién, y sobre todo cuando el entorno es muy
especializado, tal seria el caso en un ambiente de sistemas de
informacidén por computadora. Entonces es acd donde hace falta

seleccionar las herramientas adecuadas que faciliten su labor.

Para el caso de gque las instalaciones del proceso de datos
depende en gran medida del uso de la tecnologia, ¢(Cémo puede la
auditoria en informédtica realizarse de modo que el auditor
obtenga una garantia razonable de que las instalaciones tienen

salvaguardado sus activos de procesos de datos, mantiene la
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integridad de datos y que los sistemas alcanzan la efectividad vy
eficiencia esperada? Para responder a esta interrogante es

necesario que se considere lo siguiente:

El auditor es un profesional que realiza su trabajo de forma muy
distinta a otras profesiones u otros oficios que son
individualistas y poco formalizados. Esta persona tiene tras de
si un conjunto de ©personas que le supervisan, asesoran,
organizan, dirigen o ayudan, asi como puede a su vez, ejercer

estas funciones sobre otras empleados.

El desempefio del auditor, debe estar apoyado por una estructura
organizada de profesionales y ademéds, gestionada por los mismos.
También puede estar inmersa en el conjunto de funciones de una
empresa, como la de auditoria interna. Por otra parte, la
auditoria de los sistemas de informacidédn por computadora es una
parte integral de la auditoria estados financieros, aunque ha
emergido con tal fuerza que se diferencia sensiblemente del

resto de funciones de auditoria.

Considerando lo anterior, la auditoria es una funcidén de 1los

profesionales en contaduria publica y su ejercicio esta sujeto a

las NIA's emitidas por la Federacidén Internacional de Contadores
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y adoptadas por el Conejo de Vigilancia de la Profesidén de

Contaduria Publica y Auditoria.

Para realizar su trabajo, el auditor debe establecer el proceso
de auditoria, el que comprende las etapas de: planeacidn,
ejecucién y elaboracién de informes. En otras palabras; se
inicia con la formulacién del respectivo programa o plan global
de la auditoria y culmina con la remisién del informe al titular
de la entidad o gquien requiera dicho trabajo. Para comprender
mejor dicho proceso, se desarrolla cada una de las etapas de la
auditoria haciendo referencia a la normativa técnica de caracter

obligatorio.

1.3.5.1. PLANEACION DE LA AUDITORIA.

Es el primer paso y el més trascendental, ya que si se tiene una
buena planeacidén del trabajo se obtendrdn buenos resultados los
cuales satisfacen las exigencias del cliente (alta direcciédn).
Asi como la realizacidén de las diversas actividades auditoras de

manera efectiva.

De acuerdo a la NIA's 300 péarrafo 3, “Planeacidédn” significa

desarrollar una estrategia general y un enfoque detallado para

la naturaleza, oportunidad y alcance esperado de la auditoria.
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En el desarrollo de la planeacidén el auditor debe desarrollar y

documentar de manera adecuada un plan global y los programas de

la auditoria,

en los cuales debe dejar detalladamente, para el

primero; el alcance y conduccidén esperada de la auditoria; y en

el segundo,

se debe exponer 1la naturaleza, oportunidad vy el

alcance de los procedimientos que se requieren para realizar el

plan global de la auditoria.

El auditor debe considerar varios asuntos, para poder establecer

y desarrollar el plan global de auditoria, entre estos podemos

incluir’:

Conocimiento del cliente;

Comprensidén de los sistemas de contabilidad y de
control interno;

Riesgo e importancia relativa;

Naturaleza, tiempos, y alcance de los
procedimientos;

Coordinacién, direcciédn, supervisidn y revisiédn; vy

Otros asuntos relevantes a su juicio profesional.

Es importante recalcar que hay muchos factores gque para unas

entidades son

més influyentes que en otras, por ende el auditor

® Federacion Internacional de Contadores (IFAC). Normas Internacionales de Auditoria 2001.P4g. 182 y

183.
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debe poner en practica su experiencia y conocimiento para la
adecuada planeacién de la auditoria y en especial cuando se
refiere a wuna auditoria en informatica, en donde debe de
considerar el efecto de un ambiente de sistemas de informacidn
por computadora (SIC), el cual va a determinar varios puntos muy
influyentes en el desarrollo de la misma, de los cuales podrian
ser el procesamiento, almacenamiento y comunicacién de la
informacién lo que como consecuencia puede afectar los sistemas

de contabilidad y de control interno empleado por la entidad.

En este caso segun la NIA's 401 péarrafo 12,..1os métodos de
aplicacién de procedimientos de auditoria para reunir evidencia
pueden ser influenciados por los métodos de procesamiento de la

computadora.

1.3.5.2. EJECUCION DE LA AUDITORIA.

Es la parte practica de la auditoria, por decirlo asi; pero en
realidad es el desarrollo de los programas de auditoria que
llevan como finalidad el determinar el cumplimiento de 1los
estadndares establecidos por la administracidén y la documentacidn
de la evidencia pertinente. Segin la NIA 500 parrafo 2. “el
auditor deberd obtener evidencia suficiente apropiada de
auditoria para poder extraer conclusiones razonables sobre los

cuales basar la opinidén de auditoria”.
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Es aqui donde el auditor deberd considerar la relacidén entre el
costo de obtener evidencia de auditoria y la utilidad de la
informacién obtenida, es donde se necesita de la experiencia
profesional, ©pero lo anterior no Jjustifica la falta de
realizacidén de un procedimiento en particular. Para ello el
auditor puede hacer uso de los procedimientos de auditoria para
obtener evidencia, tales como : inspeccidn, observaciédn,
investigacidén, confirmacidén, cdodémputo y andlisis. Algo que debe
tenerse presente, es que la mayor parte de la evidencia de

auditoria es persuasiva y no conclusiva.

1.3.5.3. EL INFORME FINAL.

El dictamen del auditor debe contener una clara expresidén de

opinién escrita..’

Esto lo debe realizar el auditor previo andlisis y evaluacién de
la evidencia obtenida en el transcurso del desarrollo de las
diversas actividades auditoras, y si hay cumplimiento con
respecto a las politicas y procedimientos establecidos por la
administracién o por alguna normativa vya sean las Normas
Internacionales de Informacién Financiera (NIIF), o préacticas

nacionales aceptadas.

19 Federacion Internacional de Contadores (IFAC). Normas Internacionales de Auditoria 2001. NIA's 700
parrafo 4
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El dictamen del auditor debe tener ciertas formalidades, entre
estas se tienen algunos elementos bédsicos, como:

a) Titulo.

b) Destinatario.

c) Entrada o parrafo introductorio.

d) Parrafo de alcance (describe la naturaleza de la

auditoria).

e) Parrafo de opinién.

f) Fecha del dictamen.

g) Direccidédn del auditor, vy

h) Firma del auditor.

1.4. SISTEMA DE INFORMACION POR COMPUTADORA (SIC).
1.4.1. GENERALIDADES.

1.4.1.1. CONCEPTO.

El término “sistema” es utilizado ampliamente en diversas
actividades de los negocios y en distintas areas del
conocimiento, por ejemplo: los sistemas econdmicos, sistemas
politicos, sistemas de derecho, entre otros. Aproximandonos al
término como una herramienta gerencial, hay una diversidad de

autores que lo definen entre ellos:
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Segun Fernando Catacora Carpio, un sistema es: “un conjunto de
elementos, entidades o componentes que se caracterizan por
ciertos atributos identificables que tienen relacidén entre si, vy

que funcionan para lograr un objetivo comtn.'’

Seguin O 'Brien es: Un grupo de componentes interrelacionados que
trabajan en conjunto hacia una meta comin mediante la aceptaciédn
de entradas y generando salidas en un proceso de transformacidn

organizada.

Este tipo de sistema tiene los tres componentes:

- La entrada comprende la captura y el ensamblaje de
elementos que entran al sistema para ser
procesados.

- El procesamiento incluye procesos de transformacidn
que convierten las entradas en salidas.

- La salida abarca la transferencia de elementos que
han sido generados por un proceso de transformacidn

hasta su destino final.

El concepto de sistema de informacidén computarizado se vuelve

aun mas util al incluir dos componentes adicionales:

1 CATACORA Carpio, Fernando. “Sistemas y Procedimientos Contables” Mc Graw Hill. 1999. Pag. 25
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- La retroalimentacién se refiere a los datos sobre
el desempefio de un sistema.

- EI1 monitoreo y la evaluacidén de la
retroalimentacién para determinar si un sistema se
esta desplazando hacia el logro de su meta.
Entonces, la funcidén de control realiza los ajustes
necesarios a los componentes de procesamiento vy
entrada de un sistema para garantizar dque este

genera la salida adecuada.

1.4.1.2. IMPORTANCIA.

En la actualidad y con el constante avance de la informéatica,
los sistemas tienen un papel fundamental en los procesos de
generacién de informacién dentro de las empresas, la cual es
utilizada por las gerencias para la toma de decisiones ya sean

estas de tipo financiero o no financiero.

Este proceso de toma de decisiones se basa necesariamente en la

calidad de informacidén generada por los sistemas la cual sirve

para el logro de los objetivos de las entidades.

En el caso de 1los sistemas contables son una herramienta de

vital importancia en las entidades, ya que estas necesitan tener
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informacién oportuna, que sea confiable vy ademds gque tenga

adecuados controles sobre las operaciones y transacciones.

Esto se debe a que los sistemas operativos tienen una relacidn
directa con la parte contable, entre mads grande sean las
empresas y el grado de sus operaciones mayor serd la complejidad
que tenga el sistema, lo cual conlleva a tener mayores niveles
jerdarquicos y una mayor divisién del trabajo, aunado a esto
podemos identificar sistemas basados en las principales

actividades y funciones de la empresa.

1.4.1.3. LA SEGURIDAD EN LOS SIC.

Los sistemas de informacidén por computadora proporcionan grandes
ventajas sobre el manejo de grandes volUmenes de informacidén vy
contribuyen a la reduccién del tiempo requerido para su
procesamiento. Sin embargo estos tienen un alto nivel de riesgo,
de los cuales se pueden identificar los principales segun 1lo

sefiala la NIA 401 en el parrafo 7:

- Falta de rastros de las transacciones. Se refiere al riesgo
de poder detectar errores en la lbégica de programacidn.
- Procesamiento uniforme de transacciones. Consiste en el

riesgo de procesar informacidédn incorrectamente.
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- Falta de segregacidén de funciones. En este caso, un numero
de personas involucradas en el procesamiento es
significativamente reducido, lo que facilita que se
desempefien funciones incompatibles por una sola persona.

- Alto potencial de errores e irregularidades. Esto debido a
que se puede tener acceso a los datos y programas para ser
alterados, ya sea por personal dentro de la empresa o fuera
de la misma, como consecuencia de la ausencia de controles
adecuados.

- Tecnologia cambiante. Aqui el riesgo de esto se enmarca por
un lado, el riesgo de que las empresas se mantengan al
margen de los adelantos tecnoldbdgicos y por el otro, a mayor

aplicacién de los avances tecnoldgicos, mayor complejidad.

En el ambiente SIC, la seguridad es un elemento altamente
prioritario, debido a que surge como consecuencia de las
necesidades de obtener una informacién confiable, integra vy
oportuna. Ante esto, es necesaria la implementacidén de politicas
de seguridad las que deben incluir guias, estandares vy
procedimientos gque contribuyan y faciliten el cumplimiento de

los objetivos generales de la entidad.

Por ello, es necesario iniciar un proceso coherente que

involucre:
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Definicidén de politicas de seguridad.
Implantacién de las politicas de seguridad.

Seguimiento de las politicas de seguridad. (monitoreo vy

modificaciones) .

En donde cada una de ellas debe enmarcarse al menos en 1las

siguientes &reas:

a)

Recurso Humano, estas politicas se enmarcan a mejorar el
uso y conocimiento de la informacidén, administracién del
personal, entrenamiento técnico, etc.

Telecomunicaciones y redes, esto contribuye a disminuir el
riesgo en el uso de Internet, detectar errores, firewalls y
router, etc.

Seguridad Fisica. Politicas en cuanto a disefio fisico,
instalacién eléctrica, ventilacidén y aire acondicionado,
prevencidén y dafio de datos por fuego y agua, controles de
acceso fisico, guardia y vigilancia

Seguridad Lbégica. Politicas en cuanto a rutas de acceso,
claves de acceso, software de control de acceso,
encriptamiento.

Proteccidén de datos. Con respecto a la administracién de
datos, proteccidén de comunicacidén de los datos, destruccidn

de datos, etc.
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A la vez, es importante sefialar que las politicas por si solas
no constituyen una garantia para la seguridad de la organizacidn
y mas aun del 4&rea o unidad de informdtica, ellos deben
responder a intereses y necesidades uUnicas, basadas en la visidn
y misién del negocio, lo que requiere un esfuerzo conjunto de

cada miembro de la entidad.

1.4.1.4. TIPOS DE SISTEMAS.

La informacidén generada por las diversas operaciones que se dan
en las empresas son procesadas en su mayoria por sistemas; los
cuales tienen como funcidén principal la de soportar las
decisiones gerenciales para el logro de sus objetivos. Es
importante seflalar que el sistema contable es el sistema
alrededor del cual giran todos 1los demés, es decir que los
sistemas administrativos (facturaciédn, compras, inventarios,
entre otros) estan relacionados con el sistema contable el cual

recibe la informacidén en forma resumida.

Considerando la relacién de 1los sistemas en funcidén del

procesamiento y transferencia de informacidén, se identifican los

tipos siguientes:

SISTEMAS INTEGRADOS: Estos implican el compartir informacidn

entre dos o més sistemas. Dentro de los cuales debe distinguirse
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las etapas de: Definicidén de pardmetros, captura de informacidn,

transferencia y controles sobre la transferencia.

SISTEMAS NO INTEGRADOS: A diferencia de los sistemas integrados,
la transferencia de informacién se realiza al final de periodos

previamente definidos, y de manera resumida.

SISTEMAS AUXILIARES: Son sistemas distintos al sistema contable,
en otras palabras son los que manejan operativa y detalladamente

todas las transacciones del negocio.

Es importante sefilalar que hay una diversidad de operaciones para
el procesamiento de datos 1los cuales implican una serie de
controles antes 'y después de efectuarse el traspaso de
informacién a la base de datos. Esto se ve con mayor grado de
complejidad por el avance de la tecnologia vy sistemas que
utilizan las empresas; y surge la necesidad de evaluar vy

supervisar por medio de la denominada auditoria en informatica.

1.4.2. LOS SISTEMAS CONTABLES EN AMBIENTE
COMPUTARIZADO.

Para una mejor comprensidén del contenido ha desarrollarse se
debe considerar antes el concepto de sistema contable como: los

métodos y registros establecidos para identificar, resumir,
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analizar, clasificar, registrar e informar las transacciones de

una entidad.??

1.4.2.1. CONCEPTO.

Segun las NIA's, existe un sistema de informacidén por
computadora cuando esta implicada una computadora de cualquier
tamafio en el procesamiento por ©parte de la entidad de

informacién financiera.

1.4.2.2. TIPOS DE PROCESAMIENTO.

El uso del computador para el procesamiento de datos por parte
de las empresas consta de varias actividades tales como: el
ingreso, procesamiento, almacenamiento, salida y mantenimiento.
Y de estos depende la forma o tipo de procesar los datos, 1los
cuales se pueden clasificar:

a. Procesamiento en lote (procesamiento en batch).

b. Procesamiento i1nteractivo (sistema on line o en

linea).

c. Procesamiento mixto.
El primero, es una forma de procesamiento en un sistema de
cémputo, Qque se caracteriza por gque las transacciones son

agrupadas en lote, donde los datos se acumulan en un lapso de

12 Declaraciones Sobre Normas Internacionales de Auditoria (AICPA) No. 55 Seccién 3,abridle 1,988
Pag138
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tiempo y se procesan periddicamente. Este procesamiento
incluye:*?
a. Reunir en grupos documentos fuentes que se originan
de las transacciones.
b. Grabar los datos en algtn medio de entrada.
c. Ordenar las transacciones en un archivo de
transacciones.
d. Procesar datos de transacciones, c¢rear un archivo
maestro y documento e informes.
e. Capturar y almacenar lotes de datos de transacciones
en sitios remotos 'y luego transmitirlos a un

computador central.

Este tipo de procesamiento es conveniente para empresas donde no
es necesario actualizar las bases de datos a medida que ocurren

las transacciones.

Mientras que el segundo, a diferencia del procesamiento en lote
los datos de las transacciones se procesan tan pronto se
originan o se registran, sin esperar a que se acumulen. Los
datos se ingresan directamente a los sistemas computacionales de

las terminales de las transacciones en linea, vy siempre se

¥ O’BRIEN, Op cit. P4g. 434.
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almacenan en linea en accesos de archivos directos. El
procesamiento en linea incluye:**
a. Procesamiento de transacciones a medida que se
generan.
b. Actualizacién de la base de datos, cuando se procesan
las transacciones.
c. Tiempo de procesamiento, unos cuantos segundos después

que se captura cada transaccidn.

Y el procesamiento mixto es una combinacidén de ambos.

1.4.2.3. ANALISIS DE LOS SISTEMAS CONTABLES.

No se puede dejar de lado el hecho de que la informacidn
procesada cumpla con los estédndares establecidos por la gerencia
para lograr lo anterior surge la necesidad del anédlisis de
sistemas cuyo objetivo principal es verificar el cumplimiento de
los estéandares en relacidén al procesamiento de la informacidn
contable, este ©puede ser realizado ©por una auditoria en

informética.

Existen diferentes metodologias dentro de las cuales tenemos:
Anédlisis estructurado, andlisis orientado a objetos, entre

otros.

1 O'BRIEN, Ibid. P4g. 436
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Para efectuar el andlisis es necesario comprender el
funcionamiento de forma general del sistema contable de 1la
empresa en especial de los elementos que interact@ian en el mismo
para el logro del objeto final. Dentro de estos elementos
destacan: El hardware o equipo donde se procesa la informacidn,
el software o programas, el recurso humano y las politicas vy

normas contables adoptadas por la entidad.

Es de hacer notar que la realizacidédn de un andlisis de sistemas

persigue diversos objetivos los que estédn enfocados a'’:

- Adecuados registros y procesamientos de las operaciones: En
este caso las operaciones deben efectuarse de acuerdo a las

normas y procedimientos establecidos por la gerencia.

- Asegurar la integridad de los datos: Con la cual se
persigue que todas las transacciones que deben @ser

registradas, lo estén.

- Informacidén financiera confiable: Este persigue que los
estados financieros tengan un minimo grado de confianza de

las cifras presentadas y su razonabilidad.

1> CATACORA, Op. Cit. Pag. 53
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- Garantizar la oportunidad en la ©presentacién de la
informacién: La finalidad de este objetivo es que la
informacidén debe ser generada y presentada oportunamente

como una herramienta para la toma de decisiones.

En resumen, la contabilidad representa uno de los aspectos méas
importantes para los negocios y para quienes tienen la tendencia
al uso de sistemas para ayudar y mecanizar la diversidad de los
procesos contables y administrativos. De ahi la importancia de

que los sistemas sean sujetos a supervisidén y evaluaciédn.

1.5. CONTROL INTERNO.

1.5.1. CONCEPTO.

“Conjunto de planes métodos y procedimientos adoptados por una
organizacién, con el fin de asegurar dque los activos estén
debidamente protegidos, que los registros contables son
fidedignos vy que la actividad de 1la entidad se desarrolla
eficazmente de acuerdo con las politicas trazadas por la

gerencia, en funcién a las metas y objetivos previstos”?'®

mCHEDAAhMWQ“mmmmamemﬂmwmdﬂMCGmWHmENmm&
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1.5.2. PRINCIPIOS DEL CONTROL INTERNO.

Los principios del control interno son'’

a) Separacidén de funciones.
Es necesario tener segregadas las actividades que realizan los
empleados de tal manera que no existan funciones compatibles o
secuénciales, asi las responsabilidades de trabajo deben ser
segregadas para dJue una persona no controle todas las etapas
criticas de un proceso. Lo que disminuiria el riesgo de colusidn

en cuanto a quienes corresponden una u otra tarea en la empresa.

b) Autorizacidén de operaciones.
Considera la conveniencia de qgque las operaciones de la entidad
estén autorizadas por un funcionario competente, de acuerdo a lo
sefialado por la administracién de 1la empresa dentro de la
estructura organizativa previamente definida por esta para tal
efecto, asi como las funciones asignadas y la responsabilidad

adquirida.

c) Documentacidédn comprobatoria.
Establece que toda operacidén debe contar con el respaldo de la

documentacidén necesario segln el tipo de transaccidn.

1" SEPARATA DE AUDITORIA, Ciclo I1, 2003, Universidad de El Salvador.
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d) Registro.
Se considera el paso esencial para la integracién de la
informacién, debido a gque se hace necesario de instructivos,
politicas, criterios que contribuyan a un mejor registro de las

operaciones.

e) Control fisico.
Establece la necesidad de salvaguarda de los activos a través de

la utilizacidén de equipos y medidas de seguridad.

f) Verificacidén interna.
Se refiere a la actividad de revisar el trabajo contable para
conocer el grado de exactitud y presentacidén, en el cual puede

involucrar personal independiente.

1.5.3. TIPOS DE CONTROL.

1.5.3.1. CONTROL INTERNO ADMINISTRATIVO.

Este tipo de control interno comprende el plan de organizacidn,
procedimientos y registros concernientes a los procesos de toma
de decisiones que conducen a la autorizacidn de las

transacciones por parte de los niveles superiores.

Siendo responsabilidad de este nivel 1la obtencién de 1los

resultados con eficiencia, efectividad y economia, la protecciédn
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de los recursos y la revelacidén de errores o desviaciones son su
responsabilidad primordial e indelegable. Por eso estos
controles fomentan la eficiencia en las operaciones, la
observancia de las politicas, normas prescritas, el logro de las

metas y objetivos programados.

1.5.3.2. CONTROL INTERNO CONTABLE.

A diferencia del control interno administrativo este tiene una
relacidén directa con las cifras de los estados financieros de
una empresa, ya que a través de su consideracidén se establecen
politicas, procedimientos, métodos y sistemas que contribuyen a

obtener informacidén financiera confiable y oportuna.

1.5.4. CONTROL INTERNO EN AMBIENTE COMPUTARIZADO.

Comprende el plan de organizacidén, métodos y procedimientos que
se coordinan y adaptan en una entidad para salvaguardar sus
activos, prevenir sabotajes, errores e irregularidades,
verificar la razonabilidad y confiabilidad de su informacidn

financiera, produciendo el cumplimiento de sus politicas.

Considerando las Normas Internacionales de Auditoria en relacidn

al control interno este puede dividirse en: Controles Generales
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y de Aplicacién. Esta divisidén se establece en la Declaraciédn
Internacional de Practica de Auditoria 1008 sobre la Evaluacidn

del Riesgo y el Control Interno en un Ambiente SIC.

1.5.4.1. CONTROLES GENERALES EN UN AMBIENTE SIC.'®

El control interno en un ambiente SIC tiene como objetivo
reducir el riesgo asociado a este ambiente. Para contribuir a
ello los controles generales establecen un marco de referencia
de control global sobre las operaciones para proporcionar un

grado de certeza razonable sobre el cumplimiento de estos.

Los controles generales pueden incluir:
" Controles de Organizacidén y Administracidn.
Considera aspectos en los cuales se relaciona la organizacidn
con las actividades del ambiente de informacidén por computadora.
- Politicas vy procedimientos relativos a funciones de
control.

- Segregacidén apropiada de las funciones.

" Desarrollo de sistemas de aplicacidén y controles de

mantenimiento.

18 Federacion Internacional de Contadores (IFAC). Normas Internacionales de Auditoria. DIPA. N° 1008.
Sexta Edicion. Pég. 637.
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Establecen una razonable certeza de que 1los

desarrollan y mantienen de manera eficiente y autorizada;

través de implementar controles sobre:

sistemas

Se

a

- Implementacidén, conversidn, pruebas y documentacidn de

sistemas nuevos y usados.
- Cambios a sistemas de aplicacién.

- Acceso a documentacidén de sistemas.

- Adquisicidén de sistemas de aplicacidn con terceros.

= Controles de operacidén de computadoras.

Sefiala la necesidad de establecer controles para tener certeza

razonable de que el tipo de operacidn de los sistemas es:

- Para propdsitos autorizados.

- E1 acceso a la informacién de la computadora

restringido.
- El uso de programas autorizados.
- Los errores de procesamientos son

corregidos.

" Controles de software de sistemas.

Considera la conveniencia de implementar

detectados

medidas

es

y

que

proporcionen razonable certeza de que el software del sistema

se adgquiere y desarrolla de manera establecida y eficiente en

lo referente a:
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- La autorizacidn, aprobacidn, pruebas, implementacidn vy
documentacidén de software(s) nuevo(s) y modificado(s).
- Restricciones de acceso a software a personal no

autorizado.

" Controles de entrada de datos y de programas

Estos controles tratan de disminuir el riesgo a través del
establecimiento de una estructura de autorizacidédn sobre las
transacciones que alimentan al sistema. Asi como también,

limitar el acceso a datos y programas a personal autorizado.

Ademds de los controles anteriores existen medidas de
salvaguarda los cuales también contribuyen a la continuidad

del procesamiento de datos en un ambiente SIC.

1.5.4.2. CONTROLES DE APLICACION EN UN AMBIENTE SIC.'?

Los controles generales tratan de establecer medidas de
seguridad en toda la entidad, tratando de conseguir un ambiente
propicio para implementar los controles de aplicacidén, los
cuales establecen procedimientos especificos de control sobre

las aplicaciones contables, los cuales son:

19 Federacion Internacional de Contadores (IFAC). Ibid. Pag. 638
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" (Controles sobre datos de entrada.

Estos controles se enmarcan desde establecer la autorizacidn
para procesar por la computadora las transacciones, su
integridad, exactitud de los datos ingresados hasta
rechazarlos al faltar cuando sea necesario, y volverlos a

establecer oportunamente.

" Controles sobre el procesamiento y sobre archivos de datos
de la computadora.

Incluye aquellos controles dque 1le permiten a la empresa

conocer si se procesan las transacciones por la computadora en

forma congruente, asi como también si estos no son perdidos,

afiadidos, duplicados o combinacidén inapropiada; de tal manera

que facilite identificar estas anomalias y <corregirlas

oportunamente.

® Controles sobre los datos de salida.

Son disefiados para lograr obtener al final del procesamiento
de los datos resultados exactos asi como también restringirle
el acceso a personal autorizado y finalmente que pueda servir

oportunamente para la toma de decisiones.
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l1.6. LA MEDIANA EMPRESA DEL SECTOR COMERCIO Y LA

1.06.

TECNOLOGIA.

1. GENERALIDADES.

1.6.1.1. ANTECEDENTES.

La

situacién de la mediana empresa en El Salvador ha sido

afectada por una serie de situaciones, las cuales han influido

de diversas formas en el que hacer de su participacidén en la

economia, de las cuales se puede seflalar:

En la década de 1los 70°s la crisis politica existente,
contribuyo al debilitamiento econdmico lo que trajo como
consecuencia la falta de apoyo crediticio, bajo nivel de

inversidén, etc.

A partir de la década de los 80°s, debido al conflicto
armado se encontraba en pleno apogeo, se dio la fuga de
capital hacia el extranjero, lo que implico a la mediana

empresa en parte a tener una mayor participacidn.

A inicios de los 90°s, después de los acuerdos de paz se
incremento el apoyo a este sector, por parte de
instituciones financieras nacionales e internacionales. Por
otro lado se ven afectados por la creacidén de marcos

legales que los obliga a cumplir una serie de obligaciones,
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tal es el caso de la ley impuesto a la transferencia de

bienes muebles y prestacidén de servicios.

En esa tendencia histérica, la mediana empresa logra
incorporarse al uso de la tecnologia de 1la informacidén y al
comercio electrdénico a finales de los 90 s; segun conferencia de
las Naciones Unidas sobre el comercio y desarrollo del afio

2,000.

1.6.1.2. DEFINICION.

La empresa mercantil “esta constituida por un conjunto
coordinado de trabajo, de elementos materiales y de valores
incorpdéreos, con objeto de ofrecer al publico, con propdsito de

lucro y de manera sistemdtica, de bienes o servicios”.?°

1.6.1.3.CLASIFICACION.

Las empresas pueden ser clasificadas de acuerdo a varios
criterios, entre los cuales pueden citarse el tipo de actividad

a que se dedica y su tamafio.

- Clasificacién de acuerdo a la actividad que
realiza.
v Extractivas. - Renovables

- No renovables

20 Codigo de Comercio DL N° 671, del 8 mayo de 1970. DO N° 140, Tomo 228, del 31 de julio de 1970.
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v" Transformacién.

v Comercio.

v" Transporte.

v" Otros servicios publicos.

v' Créditos, seguros y fianzas.

- Clasificacidén de acuerdo al tamafio de la empresa.
v Microempresa.
v Pequefia empresa.
v' Mediana empresa.

v" Gran empresa.

Algunas 1instituciones clasifican a estas, de la siguiente

manera:
Institucidn Pequefia Mediana Grande
PROPEMI De 10 a 49 | De 50 a 100
empleados y ventas | empleados con
mensuales menores | ventas mensuales
de $ 57,142 de $ 114,285
FUNDAMY PE De 5 a 49 De 50 a 99
empleados. empleados
CONAMYPE Hasta 50 empleados
y  ventas de $
5,714 hasta S
57,142
FUSADES De 11 a 19 | De 20 a 99 | De 100 o més
empleados, cuyo | empleados, cuyo | empleados,
activo total no | activo total no | cuyo activo
excede los S | excede 1los $ | total sea
85,714.29 228,571.43 mayor a S

228,571.43
Fuente: Elaboracidén propia en base a datos de DIGESTYC.
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1.6.2. SITUACION ACTUAL.

La actividad (econdémica) de las medianas empresas se encuentra

representada en diferentes aspectos de los cuales tenemos:

- Econémico.
Una variable de importancia en la economia es el producto
interno bruto (PIB), del cual se estima que las PYMES aportan el

45%, segUn datos del Ministerio de Economia.

- Social.
En la actualidad la poblacidén salvadorefila siguen preocupados por
el desempleo, situacidén que demanda fuentes generadoras de
empleo, una opcidén viable lo representan las PYMES. Ante ello
estas empresas, segin datos de FUNDAMYPE representan una

poblacidén ocupada del 32.9%. (Programa entorno 2002, FUSADES).

- Tecnolégico.
En el campo tecnoldégico, experimentado un avance en las &areas de
tecnologia de la informacién y conocimiento, ya que el indicador
de tecnologia e innovacidédn ascendid a 67 para el ano 2,003 segtn

lo sefiala ANEP.
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1.6.3. LA TECNOLOGIA EN LAS EMPRESAS.

Actualmente la tecnologia de la informacidén ha pasado ha ser una
necesidad en el que hacer empresarial, esta debido a la dindmica
a la que estadan sometidas las empresas por la competitividad
internacional, va que la adopcidn de mas acuerdos
internacionales de comercio aumentan las exigencias en el

mercado.

De manera complementaria a lo antes sefialado, a continuacidn
tenemos algunos aspectos que contribuyen a la tecnologia de la
informacidén en las empresas:
1. La amplia disponibilidad de potentes pero econdmicos
equipos informéaticos.
2. La amplia disponibilidad de programas potentes,
econdmicos, y relativamente sencillos de wusar con

interfaces de usuario graficas.

3. A la medida del cliente, cambio de sistemas a software
preempacados.
4. El paso de grandes equipos centralizados o mainframes a

ordenadores personales, utilizados solos o como parte
de redes.

5. La disponibilidad creciente de datos informaticos a los
que se accede en tiempo real o diferido, mediante

acceso local o remoto, incluido via Internet.
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6. Las nuevas tecnologias de captura de datos \
almacenamiento llevan a los datos e informacidén en
formato de texto, graficos, audio y video y enfatiza el
gestionar, presentar y comunicar informacidén presentado
técnicas multimedia.

7. La convergencia de las tecnologias de la informacidén y
la comunicacién que afectan a como las personas
trabajan y compran.

8. El uso creciente de redes que conectan a los individuos
y a las empresas (intraempresas e interempresas) con
sistemas como el correo electrdnico e Internet,
incluyendo el World Wide Web.

9. El uso creciente de Internet para el comercio entre
empresas y la venta de productos finales a un
consumidor via sistemas de comercio electrdé4nico como el
intercambio electrénico de datos (EDI) y de

transferencia electrdénica de fondos (EFTS)

El Salvador no ha sido 1la excepcidén, en lo referente a la
tecnologia de la informacidén, vya que en el afio 2,003, segln
encuesta de FUSADES las medianas empresas forman el 38.6% en
realizar actividades realizan de desarrollo tecnoldégico; esto
debido a que el pais experimentando un avance en las &areas de

tecnologia de la informacidn.
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En este contexto, el nivel de riesgo en el procesamiento de
datos se ve incrementado, lo que exige medidas de control que
contribuyan a disminuirlo. Asi como también aprovechar 1los

beneficios que ofrece la auditoria con informatica.

Es de esta manera como la mediana empresa va a aprovechar 1los
beneficios que ofrece lo sistemas de informacién por
computadora, y asi pueda contar con informacidén de calidad que

contribuyan a tomar mejores ediciones para las empresas.
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II. DISENO METODOLOGICO Y DIAGNOSTICO.

2.1 TIPO DE INVESTIGACION.

En cuanto al nivel de investigacidén, esta se realizé en forma
Descriptiva va que se pretende conocer las Normas
Internacionales de Auditoria y el procesamiento de datos en un
ambiente de Sistemas de Informacidén por Computadora en el
departamento de Informadtica de 1la Mediana Empresa del Sector

Comercio.

Ademéds, se considera analitico, porque se analizd los resultados
obtenidos en la investigacidén de campo, lo cual permitidé hacer
un diagndéstico sobre los controles internos y su evaluacidén en
un Sistema de Informacidén por Computadora a fin de proponer
mejoras en base a lo que establece las Normas Internacionales de

Auditoria.

2.2. UNIDADES DE ANALISIS U OBSERVACION.

Las unidades de anadlisis u observacidén lo comprendieron el Jjefe
o encargado del Departamento de Informadtica del cual se obtuvo
la informacidén relacionada a los controles internos existentes
en el Procesamiento de datos en la Mediana empresa del Sector

Comercio en el Area Metropolitana de San Salvador.
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2.3 INVESTIGACION.

2.3.1 BIBLIOGRAFICA.

Se utilizdé la técnica que permitid recopilar informacidn sobre
los antecedentes y la situacidén del objeto de estudio conocida
como “Sistematizacién Bibliogréfica”. Por medio de la cual se
recopild, analizd y clasificd toda la informacidn investigada en
libros de texto, Normas, trabajos de graduacién vy ademés
direcciones en Internet relacionadas con el tema objeto de

estudio.

2.3.2 DE CAMPO.

Para la investigacién de campo, se wutilizé 1la técnica de
cuestionario dirigida al jefe del departamento de informética o
encargado del mismo. En la que se hicieron preguntas abiertas vy
cerradas necesarias para obtener datos que permitieron realizar

un diagnéstico.

2.4 UNIVERSO Y MUESTRA.

2.4.1 UNIVERSO.

El universo de la investigacidén lo constituyeron las Medianas
Empresas del Sector Comercio que se caracterizan por procesar su
informacién en un ambiente de sistemas de informacidén por

computadora en E1 Salvador.
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2.4.2 MUESTRA.

La poblacién comprendidé la Mediana Empresa del sector comercio
ubicado en el &rea Metropolitana de San Salvador. La cantidad de
estas fue determinada en base al numero de empresas establecidas
en el Area metropolitana; dicha informacién fue suministrada por
la Direccién General de Estadisticas y Censo, y clasificada como
mediana empresa seguin los pardmetros definidos por la Comisidn
Nacional para la Micro y Pequefia Empresa (CONAMYPE), a la vez se
considerd las empresas gque se caracterizan por tener un
procesamiento de datos por medio de sistemas computarizados, lo
cual dio un total de 106.

De estas, la muestra se obtuvo por medio de la formula

siguiente:

(N-1) E + Z. P. O

En donde:

M : Muestra a obtener al sustituir valores y efectuar las
operaciones respectivas.

Z : Valor critico que corresponde a un coeficiente de
confianza del 90% donde Z Es 1.64 de acuerdo al &rea bajo la

curva normal.
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P : Proporcidén poblacional de empresas que procesan
informacién en un ambiente SIC, el porcentaje determinado segin
prueba piloto es 63%.

Q : Proporcién poblacional de empresas que no procesan
informacidén en un ambiente SIC, el porcentaje determinado segln
prueba piloto es 37%.

N : Total de medianas empresas del sector comercio en el &rea
metropolitana de San Salvador.

E : Error muestral, donde E es 10%.

Sustituyendo valores en la formula:

M = (1.64)2 (0.63) (0.37) (106)

(106-1) (0.10)2 + (1.64)2 (0.63) (0.37)

66.4562506
M=
1.05 + 0.62694576
66.4562506
M= 1.67694576
M = 39.6293381
M = 40

Desarrollando la férmula se determind que la muestra es de

aproximadamente 40 empresas.
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Como el tamafio de la muestra se considerdé muy grande, se
procedidé a disminuir el tamafio de la muestra mediante la

siguiente férmula estadistica:

n=n0/ (1+ (n0-1)/N)

Donde:
n = Muestra calculada.
n0 = Muestra inicial, que es la muestra calculada anteriormente.

N = Total de la poblaciédn.

Sustituyendo:

=}
Il

40/ (1+ (40-1)/106)
n = 40/1.36792453

29.2413793

3
Il

n =29

Asi, la muestra fue de 29 empresas.
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2.5. INSTRUMENTOS PARA RECOLECTAR INFORMACION.

El instrumento de investigacién que se utilizé fue: E1l
Cuestionario.

E1l Cuestionario: El cual contiene preguntas abiertas y cerradas
para el jefe del Departamento o encargado de informatica; 1lo
cual permitié conocer el control interno existente, Aareas de
riesgo, su supervisién y el ambiente de control en el

procesamiento de datos en un ambiente SIC.

2.6. PROCESAMIENTO.

La informacién recolectada se procesdé por medio del paquete
computacional Excel, mediante una aplicacién de este disefiada
para la tabulacién de datos, la elaboracidédn de gréaficas y la

relacidén de variables.

En cuanto al anédlisis de la informacidén se hizo por medio de los
datos obtenidos en el cuestionario, referentes ha: control
interno existente, dreas de riesgo y supervisién en el
procesamiento de datos en un ambiente SIC, que facilitdé 1la

elaboracién del diagndstico acerca de su situacidén actual.

2.7. ANALISIS DE LA INFORMACION.

Realizado el ©procesamiento de los datos, se determind el

andlisis de la informacidén que permitid realizar un estudio de
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los sistemas de informacién por computadora y su control
interno, asi como la supervisidén y monitoreo del mismo, que en
conjunto sirvioé para elaborar el diagnostico de las medianas
empresas del sector comercio dgue procesan sus datos en un

ambiente SIC.

2.8. DIAGNOSTICO.

Teniendo en consideracidén los resultados obtenidos en 1las

encuestas pasadas se presenta los siguientes resultados:

- Los sistemas de informacién por computadora wutilizados
actualmente por la mediana empresa del sector comercio

tienden a aumentar su complejidad.

- Para la preparacién de manuales de usuarios y de funciones
en el &rea de informdtica no se ha tenido un consenso
coordinado entre la administracidn y él (los)

responsable(s) del &rea o unidad de informética.

- De alguna manera las empresas tienen algun tipo de control
disefiado para monitorear los cambios que se realizan en el

sistema.
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En la mayoria de las medianas empresas del sector comercio,
con respecto a la deteccidén de errores, poseen pocCOS
controles en las diversas etapas del procesamiento de

datos.

Para realizar cambios y modificaciones a la informacidn
procesada por el sistema en la mediana empresa, estas en
cierta medida han utilizado algun tipo de procedimiento

limitado y ademds no se encuentra documentado.

En relacién a los controles generales alrededor del
procesamiento de datos ©para su posterior emisién de
reportes de informacién financiero-contable, en su mayoria
son limitados y no permiten disminuir el riesgo de 1los
problemas ocasionados por el personal interno o personas

ajenas a la empresa.

Las empresas no poseen controles adecuados o suficientes
que permitan supervisar o monitorear la salida de
informacidén contable o financiera de las instalaciones de

la empresa.

La mayoria de empresas del sector comercio no tienen

disefiados medida contingenciales de seguridad.
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Con respecto a las politicas y procedimientos internos
relativos al procesamiento de datos en el area o unidad de
informadtica, estas empresas no los tienen definidos mucho

menos documentados.

En su mayoria las medianas empresas gque  procesan
informacidén por computadora poseen pocos controles en la

entrada de datos al sistema computarizado.

La mediana empresa del sector comercio se limita a utilizar
controles manuales para determinar la confiabilidad vy

oportunidad de los informes financiero-contables.

El recurso humano relacionado con el manejo de la
aplicacién a través de los programas no estan

suficientemente capacitados en el procesamiento de datos.

En su mayoria las empresas no tienen una herramienta que le
permita estudiar e identificar las posibles amenazas a las

que esta expuesta el area o unidad de informatica.

En el area o unidad de informadtica de las medianas empresas
del sector comercio, conocen muy pPOCO en que consiste la

auditoria en informética.
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En resumen, las medianas empresas gque procesan la informacién
por sistemas de informacién por computadora no estén preparadas
adecuadamente para el uso de la tecnologia, ya que estas han
decidido incluir el uso de sistemas computarizados por el simple
hecho de que les permite acelerar el procesamiento de datos y la

consecuente emisidén de informacidn.

Y descuidan los controles internos del procesamiento de datos ya

qgque no consideran monitorearlos peridédicamente para su posterior

modificacidédn, disefio o reestructuracidédn de los mismos.
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III. AUDITORIA EN INFORMATICA BASADA EN LAS NORMAS
INTERNACIONALES DE AUDITORIA APLICABLES A UN
AMBIENTE DE SISTEMAS DE INFORMACION POR
COMPUTADORA EN LA MEDIANA EMPRESA DEL SECTOR

COMERCIO.

3.1. ESTRUCTURA ORGANICA EN UN AMBIENTE DE SISTEMAS DE
INFORMACION POR COMPUTADORA EN LA MEDIANA EMPRESA

DEL SECTOR COMERCIO.

Antes de entrar en materia de los lineamientos de auditoria en
informatica es importante tomar en cuenta la estructura organica
del ambiente de sistemas de informacidén por computadora, ya que
representa un elemento que indicara el grado de complejidad vy
organizacién de la entidad, conocimiento necesario segun la NIA

310 “Conocimiento del negocio”

Para lograr la evaluacidén de la estructura orgénica se deberé
solicitar el manual de organizacién de la direccidén, en el cual

se deberd comprender, como minimo:

- Organigrama con Jjerarquias.
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- Funciones.

- Objetivos y politicas.

- Andlisis, descripcién y evaluacidn de pruebas.

- Manual de normas.

- Instructivos de trabajo o guias de actividad.

También se debe obtener y revisar:

- Los objetivos de la direccidén enfocadas al 4&area de

informéatica.

- Politicas y normas de la direccidén enfocadas al &area de

informética.

- Planeacidn.

El departamento o unidad de informdtica depende de la gerencia

general; esto puede ser en linea o bien en forma de asesoria.

La ventaja de esta organizacién es que el director de
informdtica podrd tener un nivel adecuado dentro de la
organizacidn, lo cual le permitiréa lograr una mejor
comunicacién con los departamentos usuarios, y por lo tanto,
proporcionales un mejor servicio y asignar las prioridades de
acuerdo con los lineamientos dados por la gerencia general. (ver

figura 1)
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La desventaja es que aumenta los niveles de organizacidén, lo que

elevara el costo de utilizacidén de los sistemas de codmputo.

Direccion General.

Ventas. Compras. Recursos Humanos. Finanzas. SIC.

FIGURA 1: Ubicacion en linea.

Cabe la posibilidad de que el departamento de informatica
dependa de otros niveles administrativos dentro de 1los cuales

podemos citar:

a) Depende de alguna direccidén o gerencia, la cual normalmente
es la direccidén de finanzas. Esto se debe a que
inicialmente informatica o departamento de procesamiento
electrénico de datos procesa principalmente informacidén de

tipo contable, financiero o administrativo.

La ventaja que tiene, es que no se crea una estructura

adicional para el &rea o unidad de informdtica y permite
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que el usuario principal tenga un mayor control sobre 1los
Sistemas.

La desventaja es que los otros usuarios son considerados
como secundarios y normalmente no se les da la importancia
y prioridad requerida, asi como existe una acumulacidén de

funciones en un solo usuario.

Este tipo de organizacién se usaba cuando inicid el &rea de
informatica, y en la actualidad solo es recomendable para

instalaciones muy pequefias.

Una segunda posibilidad es para estructuras muy grandes, en
las que hay bases de datos, redes o Dbien equipos en
diferentes lugares. En esta estructura se considera la
administracidén corporativa. La direccién de informética
depende de la gerencia general, y existen departamentos de
informadtica dentro de las demds gerencias, las cuales
reciben todas las normas, politicas, procedimientos vy
estandares de la direccién de informatica, aunque
funcionalmente dependan de la gerencia a la cual estéan

adscritas.

La ventaja principal de esta organizacidén consiste en que

se puede tener centralizada la informacidén (base de datos)
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y descentralizados los equipos; pero se debe tener una
adecuada coordinacién entre la direccidén de informatica vy
los departamentos de informatica de las &reas usuarias para
evitar duplicar esfuerzos o la duplicidad de mando. La
desventaja principal de este tipo de organizaciones es el

alto costo par el mantenimiento de dichas A&reas.

c) La tercera forma de organizacién es la creacidn de una
compafiia independiente que de servicio de informatica a la

organizacién.

Considerando las caracteristicas de las medianas empresas y Ssu
estructura organizativa permitirdn al auditor tener un mejor
panorama que le facilitara la planeacidén de una auditoria en
informadtica en este tipo de empresas. Para lo cual se destaran
algunos lineamientos que permitirdn la realizacidén de dicho

trabajo.

3.2. MODELO DE GUIA DE ENTREVISTA PARA LA EVALUACION
DE LA ESTRUCTURA ORGANICA.

La entrevista es una de las fuentes de informacién mas
importantes par saber como opera un sistema. Aungque no siempre

tiene la efectividad gque se desea, ya que en ocasiones las
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personas entrevistadas pueden ser presionadas por los
entrevistadores, o piensan que si se hacen algunos cambios,

estos podrian afectar sus trabajos.

Esta herramienta es con la que se debe iniciar la auditoria vya
que permitird obtener los primeros conocimientos del cliente.
Esta se debe pasar al encargado de informéatica asi como a los
usuarios en el momento oportuno. Y con los datos obtenidos el

auditor debe hacer una interpretacidén o lectura.
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MODELO DE ENTREVISTA.

Nombre de la firma de auditoria

Nombre del cliente Periodo auditado Elaborado por:

Entrevistado
Nombre del puesto
Puesto del jefe inmediato

Fecha

Objetivo.
Conocer los aspectos generales y especificos relativos a la
organizacidén, administracidén y la direccidn de la entidad y la

relacidén con la unidad de informética.

1.- Se ajusta la estructura orgédnica actual a las disposiciones

vigentes. Preguntar por que si o no.

2.- La estructura actual esta encaminada a la consecucidn de los

objetivos del &rea. Indagar en que forma.

3.- Pedir explicacidén sobre si permite la estructura actual que
se lleven a cabo con eficiencia:

% Las atribuciones encomendadas

% Las funciones establecidas
¥ La distribucién del trabajo
*

El control interno




4.- Permiten los niveles jerdrquicos actuales que se desarrolle
adecuadamente la:

% Operacién

Nombre de la firma de auditoria

% Supervisidn

¥ Control

5.- Permiten los niveles actuales que se tenga una agil:
% Comunicacién ascendente
% Comunicacidén descendente

¥ Toma de decisiones

6.- E1 &rea y sus sub-&reas de la unidad de informética tienen

delimitadas con claridad sus responsabilidades

7.- Existen los manuales de:
¥ Analisis.
Programacién.
Técnicos.
Operacién.
Captura.
Administrador de bases de datos.
Comunicacidén y redes.
Direcciédn.

Administrativos.

L S S

Otros.

8.- Considera que debe revisarse la estructura actual, a fin de

hacerla mas eficiente.




9.- Su autoridad va de acuerdo a su responsabilidad

Nombre de la firma de auditoria

10.- Existe en el area algun sistema de sugerencias y quejas por

parte del personal

11.- Se han establecido funciones del &rea

12.

Quién elaboro las funciones
13.- Participo el &rea de informética en su formulacidn

14.- Las funciones estidn encaminadas a la consecucidén de 1los

objetivos institucionales e internos
15.- Estédn delimitadas las funciones

16.- Las actividades que realiza el personal son acordes a las

funciones que tiene asignadas

17.- La falta de cumplimiento de sus funciones es por:
Falta de personal

Personal no capacitado

ES

ES

% Carga de trabajo excesivo

% Por que realiza otras actividades
*

La forma en que las ordena

18.- Tiene programas y tareas encomendadas

19.- Existe duplicidad de funciones en la misma &area

[




20.- Se pueden transferir funciones

3.3. LINEAMIENTOS DE AUDITORIA EN INFORMATICA BASADOS
EN NIA s.
3.3.1. LA PLANEACION DE LA AUDITORIA EN INFORMATICA.

3.3.1.1. ESTRUCTURA DEL MEMORANDUM DE PLANEACION.

En este apartado se detallara cada elemento que forma parte
integrante del memorandum de planeacidén apegado a los aspectos
que la Normas Internacionales de Auditoria considera

importantes:

- Identificacidén del alcance y Objetivo de la auditoria.
Es de hacer notar que el alcance y los objetivos de la auditoria
no cambian en un ambiente SIC. Por ende, para realizar un buen
trabajo se debe conocer el entorno y los limites que se tendréan

al realizar la auditoria.

Ademds debe comprenderse con exactitud los deseos y pretensiones
del cliente (alta direccidédn) para poder cumplir con los diversos
objetivos que previamente se ha trazado vy hasta donde se

pretende llegar.
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En el caso de la auditoria en informdtica estos dependen del
tipo o &rea a auditar aunque en el fondo siempre se persigue dar
cumplimiento a los objetivos generales de 1la auditoria, por

ejemplo:

Objetivo General.
- Operatividad de los sistemas informativos.
- Controles generales de gestiédn.
- Seguridad de 1la tecnologia y de los sistemas de

informacidn.

Objetivos Especificos:
- Evaluacidn del funcionamiento de areas
informaticas;
- Aumento de seguridad fisica y ldégica;
- Disminucidén de costes o plazos;
- Planificacidén y organizacidédn de sistemas;
- Plan de contingencia y su documentaciédn;
- Origen, captura y validacién de datos;
- Procesamiento y actualizacidn de datos:
- Utilizacidén y control de resultado;

- Entre otros.
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En resumen, en el desarrollo de la auditoria en informéatica, la
seguridad de informacidén es el objetivo fundamental, ya gque en
esta auditoria se comprueban los objetivos de control sobre las
politicas y organizacidén de la seguridad fisica y 1ldbégica, el
desarrollo de aplicaciones, la seguridad de los datos, las
comunicaciones y redes, la continuidad de las operaciones todo
esto para evaluar y opinar sobre la integridad de los activos,
humanos, 1légicos vy materiales; vy plantear las medidas que
minimizan el riesgo de fallas antes, durante y después de 1los

procesos de informacién?.

- Conocimiento del entorno a auditar

A\Y

Segun NIA's 310 péarrafo 2, el auditor deberia tener u obtener
un conocimiento suficiente del negocio para que sea posible al
auditor identificar y comprender los eventos, transacciones vy

politicas, que a Jjuicio del mismo pueda tener un efecto

importante sobre..”

Siempre enmarcandonos en un ambiente SIC, en la medida en que
las empresas incrementan su dependencia en el wuso de la
tecnologia y de los sistemas de informacidén computarizados; este

elemento de gestidn serd cada vez mas importante ya que tendra

21 Tomo 111, Panamé 2003. P4g. 1647.
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més riesgos y la seguridad de que los activos de informacién

serdn méds vulnerables a los accesos y manipulacidén tecnoldgica.

Por lo cual, es importante que el auditor obtenga el
conocimiento suficiente y que lo actualice continuamente, ya que
este es un marco de referencia que le permitird ejercer su
juicio profesional y usar adecuadamente la informacién, la que
ayudara a:

a. Evaluar el riesgo e identificar los problemas;

b. Planear y desempefiar la auditoria en forma efectiva y

eficiente;
c. Evaluar evidencia de auditoria; vy

d. Proporcionar mejor servicio.

Otro punto de importancia, es lo que establece la NIA's 400
parrafo 4; “El1 auditor deberia tener suficiente conocimiento del
SIC para planear, dirigir, supervisar vy revisar el trabajo
desarrollado..”, esto le permitird asegurarse de la adecuada
ejecucién de los programas y ademds comprender la necesidad de
informacidén adicional para soportar sus opiniones o)

conclusiones.

- Comprensidén del sistema contable y control interno.
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Para poder planear la auditoria de forma adecuada, es necesario
tener una comprensidén del sistema contable y de control interno
de la entidad. Es necesario conocer entre otros puntos; las
politicas contables vy sus cambios, el efecto de nuevos
pronunciamientos de contabilidad vy auditoria, asi como los
procedimientos de control y otros.
Para ser mas especificos en este apartado, el auditor deberia
obtener una comprensién del sistema de contabilidad suficiente
para identificar y entender:
a. Las principales <clases de transacciones en las
operaciones de la entidad;
b. Como se inician dichas operaciones;
c. Los registros contables importantes, documentos de
soporte y cuentas; vy
d. E1 proceso contable y de informes financieros, desde
el inicio de transacciones importantes 'y otros
eventos hasta su inclusidén en los Estados

Financieros.

En relacidén al control interno contable, el auditor debe
considerar y entender los diversos tipos de riesgos a los que se
esta expuesto, tales como: el riesgo inherente, el riesgo de
control y el riesgo de deteccidén. Estos componen lo gque se

conoce como riesgo de auditoria, gque consiste en el riesgo de
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que se de una opinidén de auditoria inapropiada. Debe tenerse
presente la influencia que tiene el uso de la tecnologia y de
los sistemas de informacidén para el procesamiento de datos y de
los controles internos que se establecen por ello.

En este caso y en lo relativo a los controles internos sobre el
procesamiento por computadora, se incluyen tanto procedimientos
manuales como procedimientos integrados en programas de
computadoras, esto basicamente comprenden los controles globales
que afectan al SIC que se conocen como controles generales, vy

los controles especificos sobre las aplicaciones contables??.

- Comprensién de las actividades del ambiente SIC.
Obtener el conocimiento de las actividades del ambiente SIC, es
una actividad con un grado de mayor detalle por la importancia vy
complejidad que revisten estas. Para obtener la comprensién de
estos se debe incluir, segtn la NIA 401, parrafo 6:

a. La 1importancia y complejidad del procesamiento por
computadora en cada operacidn importante de
contabilidad. Ejemplo: el volumen de transacciones;
transacciones automdticas; cbdmputos complicados de
informacidén financiera; e intercambio
electrénicamente de transacciones.

b. La estructura organizacional de las actividades SIC.

22 Federacion Internacional de Contadores (IFAC). 1008. P4g. 637
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c. La disponibilidad de datos.

Estas son algunas de muchas actividades que el auditor debe
identificar y considerar para comprenderlo, con lo cual podré
realizar la planeacidén adecuada, el disefio de los procedimientos

de auditoria, entre otros.

- Evaluacidén del control interno.
Las NIA's establecen que un sistema de control interno,
significa todas las politicas y procedimientos adoptados por la
administracién de una entidad para ayudar a lograr el objetivo
de asegurar tanto sea factible la conduccién ordenada vy
eficiente de su negocio, lo cual también incluye, adherirse a
las politicas de administracién, la salvaguarda de activos, la
prevencidédn y deteccidédn de fraude y error, asi como también la
precisidén e integridad de los registros contables y preparacién

de la informacidédn financiera contable.

Para lograr 1la efectividad del sistema de control, la entidad
sienta sus bases en sus dos componentes principales, los cuales
son:

v" Ambiente de Control.

v Procedimientos de Control.
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Para el primer caso, significa la actitud global, conciencia vy
acciones de los directores y administracidén respecto del sistema
de control interno y su importancia en la entidad. Un ambiente
de control es muy importante, sin embargo, por si solo no

garantiza la efectividad del sistema.

En lo dgue respecta al segundo componente, este significa
aquellas politicas y procedimientos ademéds del ambiente de
control que la administracidén ha establecido para lograr

objetivos especificos.

Es importante aclarar que tanto el ambiente de control y los
procedimientos de control se complementan entre si, para lograr
la efectividad del <control interno. De acuerdo con la NIA
“Evaluacidén del riesgo y control interno”, el auditor deberia
hacer una evaluacidén de los riesgos inherentes y de control para

las aseveraciones importantes..”’

Considerando que el sistema de control interno comprende todas
las politicas y procedimientos (control interno) adoptados por
la administracién para lograr los objetivos trazados por la
misma; asi como el ambiente de control y los procedimientos de

control. Los cuales deben ser sometidos a una evaluacidn

2% Federacion Internacional de Contadores. (IFAC). Normas Internacionales de Auditoria 2001 Pag. 209.
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preliminar para determinar su nivel de riesgo y poder determinar
su naturaleza, oportunidad y alcance de los procedimientos
sustantivos, todo con el objeto de evaluar el control interno de

la entidad.

Un instrumento que facilitaria la identificacién de 4&reas o
actividades con mayor nivel de riesgo, es la matriz de control

interno. (Ver Anexo 3)

Para observar como puede variar el nivel aceptable del riesgo de
deteccidn, basados en las evaluaciones de los riesgos inherentes
y de control, se presenta la siguiente tabla en la cual se
ilustra la interrelacidén de los componentes del riesgo de

auditoria ya citados.

La evaluacién del riesgo por el auditor es:

| Alta Media Baja
La evaluacién Alta Lo mas bajo Mas baja Media
del auditor,
del riesgo | Media Mas baja Media Mas alta
inherente. | Baja Media Mas alta Lo mas alta

FUENTE: APENDICE DE LA NIA 400-2001

Para comprender la tabla, se debe considerar dque hay una
relacidén inversa entre el riesgo de deteccidén y el nivel
combinado de los riesgos inherente y de control. Por ejemplo;

cuando los riesgos 1inherentes y de control son altos, 1los
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niveles aceptables del riesgo de deteccidén necesitan ser bajos
para reducir el riesgo de auditoria a un nivel aceptablemente
bajo. Por otra parte, cuando los riesgos inherentes y de control
son bajos, un auditor puede aceptar un riesgo de deteccidn més
alto y aun asi reducir el riesgo de auditoria a wun nivel

aceptablemente bajo®’.

- Elaboracién del plan de trabajo.
Es el proceso en el cual el auditor debe documentar el plan
global de 1la auditoria a ejecutar en la entidad, previamente
este debe ser discutido con el comité de auditoria,
administracidén y personal de la entidad, esto con el objeto de
mejorar la efectividad y eficiencia de la auditoria y para una
mejor coordinacidén de los procedimientos con el trabajo de los
empleados de la entidad. Para lograr lo anterior, se necesita
que el plan global de auditoria este los suficientemente
detallado que permita guiar el desarrollo de las actividades de

los programas en su forma y contenido.

También se debe documentar un cronograma de tiempo por actividad
para cada é&rea o ©procedimientos, en los cuales debe de

considerarse los tiempos para las pruebas de control,

2 Federacion Internacional de Contadores. (IFAC). Normas Internacionales de Auditoria 2001. Pag. 216
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procedimientos sustantivos, el involucramiento de otros

auditores o expertos, entre otros.

En general, debe documentar todo lo relativo a la planificacidn
de la auditoria en 1la entidad, que sea de importancia y le
permita ejecutar su trabajo de manera eficiente y oportuna. Y

sobre todo no deje lugar a interpretaciones errdneas.

- Procedimientos de auditoria.
Segun la NIA 300 péarrafo 10; el auditor deberd desarrollar vy
documentar un programa de auditoria que exponga la naturaleza,
oportunidad vy alcance de los procedimientos de auditoria
Planeados que se requieren para implementar el plan de auditoria

global.

En realidad, el programa de auditoria tiene como funcidn
principal la de guiar la ejecucidn del trabajo del auditor o de
sus asistentes, ya qgque establece un conjunto de instrucciones vy
sirve como un medio de control y registro de la ejecucidn

apropiada del trabajo.

Algo muy importante es el disefio de estos procedimientos cuando

se tiene un ambiente SIC, vya que se deben considerar las

caracteristicas del mismo para tener un adecuado programa, entre
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algunos aspectos que se deben considerar se tienen: la
consistencia de funcionamiento, los procedimientos de control
programados, la actualizacidén sencilla de una transaccidén en
archivos multiples o de base de datos, las transacciones
generadas por sistemas, la vulnerabilidad de datos y medios de

almacenamiento de programas%, entre otras.

- Determinacidén de los recursos.
En este punto se debe considerar el conocimiento del entorno a
auditar, lo que permitira determinar 1los recursos humanos vy
materiales a utilizar en la auditoria. Para este caso la NIA 400

\

parrafo 4, establece que “.el auditor deberia considerar si se

necesitan habilidades especializadas en SIC en una auditoria”.

Para ello el auditor debe evaluar si dentro de su personal hay
alguien con dicha habilidad, sino lo tuviere, se debe buscar la
ayuda de un profesional con los suficientes conocimientos vy
habilidades en SIC. Si este es el caso, se planea el uso de
dicho profesional y el auditor debe obtener suficiente evidencia
apropiada de que dicho trabajo es adecuado para los fines de la

auditoria, de acuerdo con la NIA 600.

% Federacion Internacional de Contadores. (IFAC). Normas Internacionales de Auditoria 2001. P4g. 636.
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El auditor debe establecer los recursos humanos y materiales

necesarios, por ejemplo:

Recursos humanos: - Cantidad: depende el alcance de 1la
auditoria.
- Perfil: depende de la materia (&rea) a

auditar.

Recursos Materiales: - Software: paquetes de auditoria,
compiladores, etc.
-Hardware: PC’s, impresoras, etc.
-Determinacidén de incremento de carga del
auditado. Y consenso en fechas y duracién

de actividades.

3.3.1.2. INSTRUMENTOS PARA EVALUAR EL CONTROL INTERNO

Los cuestionarios deben ser dirigidos al encargado de
informatica asi como a los usuarios en el momento oportuno. Y

con los datos obtenidos el auditor debe hacer una interpretacidn

90



o lectura. En la que el Jjuicio profesional debe prevalecer al

momento de interpretar o dar lectura a los resultados obtenidos.

3.3.1.2.1. CUESTIONARIO DE RECURSO HUMANO

(usuarios) .

OBJETIVO: Conocer la actitud de la administracidn hacia el &rea

o unidad de informédtica, asi como el papel de los usuarios de la

misma.

PREGUNTAS

Si

No

N/A

1. ;Existen requerimientos definidos para
determinar la idoneidad del personal a contratar

para laborar en el area de SIC?

2. ¢Son tomados en cuenta por el departamento que

se encarga de evaluar el personal a contratar?

3. ¢Una vez contratado, existen procedimientos

enmarcados a una buena integracidén del personal?

4. ;El personal involucra en el SIC, participa en

capacitaciones cada cierto periodo?

5. ¢Cudles de las siguientes temdticas han sido

consideradas en las capacitaciones?:

e Seguridad fisica

e Programacidn
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e Utilizacidén del equipo
e Seguridad légica
e Confidencialidad

e Otros:

PREGUNTAS

No

N/A

6. ¢Son evaluadas las capacitaciones recibidas

por el personal?

7. ¢Cuenta el departamento de informética con un

plan de monitoreo del personal?

8. ¢Existe manual de procedimientos de servicio

al usuario?

9. ¢(Es el jefe de informdtica o un delegado, el
responsable de designar quién desarrollaréd el

servicio de apoyo solicitado por el usuario?

10. ;Existen politicas de rotacidén de personal?
11. ¢Son documentados los servicios utilizado y
otorgados?

12. :Existen controles y registros de cualquier

servicio proporcionado a los usuarios?

13. ¢Es documentado todo tipo de solicitud de 1los

usuarios?
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14. ¢Existe coordinacidn entre las areas
prestadoras de servicios de apoyo a los usuarios
en la organizacidn?

PREGUNTAS

No

N/A

15. ¢Cuenta el &rea de informdtica con normas vy
procedimientos que orienten a los usuarios,
analistas, programadores ante la necesidad de

servicios en materia informatica?

16. ¢Estas normas y procedimientos son divulgados
de tal manera que los interesados sean

conocedores de ellos?

17. ;Cuenta el departamento de informdtica con
los controles convencionales basados en la

segregacidén adecuada de funciones incompatibles?

18. ¢Existe plan de trabajo qgque permita prever

las necesidades en torno al personal relacionado

con el SIC?

19. ;Se estimula y se recompensa al personal del
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area?

20. ¢Existe oportunidad de ascenso y promociones?

3.3.1.2.2. CUESTIONARIO DE SEGURIDAD LOGICA.

Uno de los objetivos importantes trazados por la administracidn,
es conservar la integridad, confidencialidad y disponibilidad de
los sistemas de informacidén. Por lo que el control implantado

para minimizar el riesgo debe considerar los factores de:

- El valor de los datos siendo procesados.
- La probabilidad de que ocurra un acceso no autorizado.

- Las consecuencias para la organizacidén si ocurre un acceso

no autorizado.

- El riesgo y repercusiones en caso de que un usuario no

autorizado utilice la informacidn.

Por lo que el auditor, debe considerar la seguridad légica en

dreas (ver anexo 6), las que podrian ser:

- Rutas de acceso.
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- Claves de acceso.
- Software de control de acceso.

- Encriptamiento.

Es de importancia resaltar que para el estudio y evaluacidén de
esta &rea es necesaria la contrataciédn de un especialista con

experiencia en el ramo. Esto amparado a la NIA s 620.

3.3.1.2.3. CUESTIONARIO DE SEGURIDAD FISICA.

Para verificar el —cumplimiento vy el establecimiento de
politicas, procedimientos y practicas dirigidas a evitar las
interrupciones prolongadas del servicio de procesamiento de
informacidén debido a contingencias y a continuar en un medio de
emergencia hasta que sea restaurado el servicio. El auditor debe
considerar una gama de aspectos relativos a cumplir su objetivo,

para lo cual podria hacer uso del cuestionario.

Objetivo: Obtener datos que sirvan para conocer las medidas de

seguridad implantadas en el hardware

PREGUNTAS Si | No | N/A
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1. E1 edificio donde se encuentra la computadora
esta situado a salvo de:

Inundacidn

Terremoto

Fuego

Sabotaje

2. ¢E1 centro de cédmputo da al exterior?

PREGUNTAS

No

N/A

3. ¢Tiene el &area de informadtica una instalacidn
de escape vy, si es asi, pueden ser rotos los

vidrios con facilidad?

4. :Esta el centro de computo en un lugar de alto

trdfico de personas?

5. ¢Se tiene materiales o paredes inflamables

dentro del centro de cémputo?

6. ;Se tiene paredes que no estidn adecuadamente

selladas?
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7. ¢Se tiene grandes ventanales orientados a la

entrada o salida del sol?

8. ¢Esta sobresaturada la instalacién?

9. ¢Se tiene lugar previsto? Este es el adecuado

para:

¢ Almacenamiento de equipo magnético

e Formatos y papel para impresora

PREGUNTAS . Si |No |N/A

e Area y mobiliario para mantenimiento

e FEquipo de telecomunicaciones

e Area de programacién

e (Consolas de operador

e Area de recepcién

e Microcomputadoras

e Fuentes de poder

e Bobveda de seguridad (Béveda

antiincendio bajo médxima proteccidn)

10. ¢La temperatura en la que trabajan los

equipos es la recomendada por el proveedor?
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11. ;Los conductos de aire acondicionado cuentan

con alarmas contra intrusos?

12. :Se controla la humedad de acuerdo con las

especificaciones del proveedor?

13. ¢Los cables se encuentran debidamente
identificados (positivo, negativo, tierra
fisica)?

PREGUNTAS

No

N/A

14. :Se cuenta con planos de instalacién

eléctrica actualizados?

15. :Se tiene instalacidén eléctrica de equipo de

céHmputo independiente de otras instalaciones

eléctricas?

16. ¢Se utiliza material antiestédtico?

17. ¢Se tienen reguladores para 1los equipos de

cédmputo?
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18. ;Se posee equipo ininterrumpible?

19. ¢E1 equipo ininterrumpible da el tiempo
suficiente para respaldar o guardar los archivos

o continuar trabajando?

20. :Se tiene generadores de corriente

ininterrumpida y se prueba su funcionamiento?

21. :;Con qué periocidad?

PREGUNTAS

No

N/A

22. ¢Se tiene interruptor de apagado en caso de

emergencia en un lugar visible?

23. ¢Se han adoptado medidas de seguridad en la

direccidén de informdtica?

24. ¢cExiste una persona responsable de la
seguridad?

25. cExiste personal de vigilancia en la
institucidén?

99



26.

¢Se controla el trabajo fuera del horario?

27. ¢Se identifica a la persona que ingresa-?
28. ;Co6mo se controla el acceso?
e Vigilante
e Recepcionista
e Tarjeta de control de acceso
e Puerta de combinacidn
e Puerta con cerradura
Si |No |N/A
PREGUNTAS
e Puerta electrdnica
e Puerta sensorial
¢ Registro de entradas
e Puertas dobles
e FEscolta controlada
e Alarmas
e Tarjetas magnéticas
¢ Tdentificacidédn personal
29. ¢Existe vigilancia en el cuarto de magquinas

las 24 horas?
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30. ¢Se ha instruido a estas personas sobre qgue
medidas tomar en caso de que alguien pretenda

entrar sin autorizacidén?

31. :Se registra el acceso al cuarto de personas

ajenas a la direccién de informatica?

Existe alarma para:
e Detectar fuego, calor o humo en forma
automatica.

PREGUNTAS.

No

N/A

e Detectar magnéticos

e No existe

Estas alarmas estéan:
e En el cuarto de maquinas
e En la cintoteca y discoteca
e FEn las bodegas

e Fn otros lados

32. (Existe alarma para detectar condiciones

anormales del ambiente?

e En el cuarto de maquinas
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e FEn la cintoteca y discoteca
e FEn las bodegas

e Fn otros lados

33. ¢Existen extintores de fuego?
e Manuales
e Automaticos

e No existen
34, Los extintores manuales o automdticos,
funcionan

PREGUNTAS

No

N/A

a base de:

e Agua
e (Gas
e Otros

35. ¢Se revisa de acuerdo con el proveedor el

funcionamiento de los extintores?

36. Si es que existen extintores automaticos,

;Son activados por los detectores automdticos de

fuego?

37. ¢Si los extintores automdticos son a base de
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agua, se han tomado medidas para evitar que el
agua cause méas dafio que el fuego?
38. ¢(Existe salida de emergencia?
39. Se han tomado medidas para minimizar la
posibilidad de fuego:
e FEvitando articulos inflamables en el
cuarto de magquinas.
PREGUNTAS . Si |No |N/A
e Prohibiendo fumar
e Vigilando y manteniendo el sistema
eléctricos
e No se ha previsto.
40. :Se tienen identificadas vy seflaladas 1las

salidas de emergencia-?

41. Se controla el préstamo de:
e FElementos magnéticos
e FEqgquipo

e Software
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42. :Se cuenta copias de los archivos en un lugar

diferente al de la computadora?

43. Expliqué la forma en gque estdn protegidas

estas copias:

44. ;Se tienen establecidos procedimientos de

actualizacidén para estas copias?

45, :Existe departamento de auditoria interna?

PREGUNTAS

No

N/A

46. ;:Esté departamento de auditoria interna

conoce todos los aspectos de los sistemas?

47. ¢Auditoria interna ha propuesto controles?

48. ¢Se cumplen?

49. ;Se auditan los sistemas en operacidn?

50. ¢A iniciativa de quien se efecttan las

modificaciones a los programas?

- Usuario

- Director de informéatica
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- Gerente

- Contador

- Otros:
51. La solicitud de modificaciones a lo programas

se hace en forma:

- Oral

- Escrita
52. ¢Se revisa que tengan la fecha de las

modificaciones cuando se hayan efectuado?

PREGUNTAS

No

N/A

53. ¢Se ha establecido el nivel de usuario para

la informacidn?

54. ;Se ha establecido el ntmero maximo de

violaciones en sucesidén para que la computadora?

55. :Se registra cada violacién a los

procedimientos con el fin de llevar estadisticas

y frenar las tendencias mayores?

56. ¢Existen controles vy medidas de seguridad
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sobre las siguientes operaciones?
¢ Recepcidédn de documentos.
e TInformacidén confidencial.
e Computo electrbdnico.
e Documentos de salida.
e Archivos magnéticos.
e Operacidn del equipo de computacidn.
e Tdentificacidén del personal.
e Politicas.

e Seguros contra robo e incendio.

3.3.1.3. CUESTIONARIO DE PROCESAMIENTO DE DATOS.

3.3.1.3.1. CUESTIONARIO ENTRADA DE DATOS

Objetivo: Conocer 1los controles wutilizados en 1la fuente de

datos.

PREGUNTAS Si | No |[N/A
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1. ¢Se ha considerado algun procedimiento en caso
de encontrarse en una situacién de duplicidad de

datos?

2. ¢Se determinan los usuarios o propietarios

posibles?

3. :Se determina al responsable de su

actualizacidén y consistencia?

4., En el caso que los usuarios son los dque se
encargan de la Captura y modificacién de 1la
informacién ¢Se ha determinado gque usuario es
responsable de cada uno de los datos que

ingresan?

PREGUNTAS.

si

no

N/A

5. ¢Existe un responsable de la entrada de datos

de cada uno de los datos ingresados al sistema?

6. ¢:La generacién de alguna transaccidén es

generada por el personal del sistema informatico?
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7. :Se especifica por escrito la preparacidén de

los documentos fuente?

8. De un documento fuente para la entrada de

datos ¢Se registra la siguiente informacién?
e Origen del documento
e Autorizacidn
e Responsable de preparacidén de datos
e Responsable de retener el documento

e Responsable de manipular errores

9. (Existe una numeracidén correlativa de 1los

documentos fuente?

PREGUNTAS

I. EVALUACION DE ENTRADA DE DATOS EN LINEA
10. ;Qué porcentaje de datos se hacen en forma

directa o en linea?

11. ¢Se registran las transacciones efectuadas en
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las entradas directas?

12. ;Cébmo?
e FEn forma automatica
e Algun tipo de comprobante

e Otros

13. ¢Son verificadas al momento de su captura?

14. ;Se tiene un registro de los posibles errores

que pueden existir?

15. ;:Se tiene un registro de los errores

encontrados?

16. De tenerse este tipo de registros. ¢En qué
forma se hace?
e Por periodo de tiempo

PREGUNTAS

e Por funcién de la organizacidn
e Por persona responsable

e Otro

II. EVALUACION DE LOS DOCUMENTOS FUENTE.
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17. ¢Se revisan los datos contenidos en 1los

formularios que se usaran como documentos fuente?

18. De esos formularios, :Se crean lotes,

identifican y forman totales de control?

III. EVALUACION DEL INGRESO Y VALIDACION
19. ¢Existe alguna manera de determinar si todos

los datos fueron incorporados al sistema?

20. ¢Existe algun procedimiento para corregir el

ingreso de datos, si se llegan a encontrar

errores?

21. :Qué aspectos se consideran en la validacién

de los datos?

PREGUNTAS

e Caracteres en forma individual
e Registro o transacciones completas

e Controles totales de registros

22. ¢Se registra la cronologia de eventos desde
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la

captura de informacidén (datos e

instrucciones), wvalidacidén, correccidén (si fuese

necesario) e ingreso al sistema?

23.

De responder afirmativamente :Se obtiene 1la

siguiente informacién?

Origen.

Elaboracién.

Autorizaciédn.

Digitacién.

Fechas de los diferentes eventos.
Tiempo de digitacidn.

Numero de errores, tipos de errores.

Tiempo de correccidn y recursos consumido.

Objetivo: Obtener la informacidén necesaria

.1.3.2. CUESTIONARIO PROCESAMIENTO DE DATOS.

que

permita

determinar grado de controles internos del sistema y politicas

par el procesamientote daros.

PREGUNTAS

No

N/A
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1. ¢cExisten procedimientos formales para la

operacidén del sistema?

2. :Estos procedimientos describen detalladamente
tanto la organizacién del centro de procesamiento

de datos como la operacidédn del sistema?

3. ¢Estédn actualizados los procedimientos?

4., :Con qué periocidad se actualizan?

- Mensual.

- Semestral.

5. ¢Se tiene un adecuado orden y control en los
procesos por lotes?

6. ¢Existen o6rdenes de proceso par cada corrida
en la computadora?

PREGUNTAS

No

N/A

7. cExiste un control que asegure la
justificacidén de los procesos en el computador?
(Que los procesos gque estdn trabajando estén

autorizados y tengan una razdn de ser procesados)
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8. cEL sistema genera copias

automdticamente?

9. ¢Si no las genera, existe un

hacerlas?

10. ¢;Quién es el encargado?

- Responsable del Sistema.

- El1 usuario de cada aplicacién.
- Otro.

11. :Con qué periocidad se hace?

de respaldo

encargado

12. ¢Son guardadas en lugares seguros-?

13. :En qué lugar se resguardan?

de

3.3.1.3.3. SALIDA DE INFORMACION

Objetivo: Conocer 1los controles wutilizados

salida de informacidn.

en

el

resguardo y

PREGUNTAS

Si

No

N/A
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1. Cuando los informes quedan almacenados en
archivos. ¢Se tienen copias de estos en otros

locales?

2. ¢En qué lugar se encuentran esos locales?
- Fuera de la empresa.
- Dentro de la empresa.
3. :Qué seguridad fisica se tiene en esos
locales?
% MUCHA
¥ POCA
% NINGUNA
4. cQué confidencialidad se tiene en esos
locales?
% MUCHA
% POCA
¥ NINGUNA

PREGUNTAS

No

N/A

5. ¢Existe una persona encargada de la entrega de

los documentos de salida?

6. ¢Existen procedimientos en caso de perdida de

informacién de un informe?
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¥ Del total de informes
De la mitad de los informes

% De algun informe

7. cExisten procedimientos en caso de

modificacidén de un informe?

8. ¢Se han previsto planes de contingencia si se
llega a destruir algtn informe, por cualquier

razdédn?

9. ¢Se registran las siguientes informaciones de
los recursos que consume un informe?

Tiempo de utilizaciédn

Equipo

Humano

* ok k%

Otro

PREGUNTAS

No

N/A

e Se encuentra al dia
e FExiste confidencialidad
e FExiste oportunidad

e Son aprobados por alguna autoridad
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10. ¢Son controlados 1los datos grabados en 1los
archivos magnéticos con respecto a su

concordancia con los informes impresos?

11. ;Se da el caso de tener salidas en medios de
almacenamiento par imprimir en otro equipo

periférico?

12. ¢cExisten procedimientos al efectuar la

impresidén?

13. ¢Se da el caso en que los datos son remitidos
a sectores externos al sistema para preparar
informes?

14. ;Por qué se procede de esta manera?

15. ¢Existe comunicacidén adecuada entre lo puntos

de emisidén y recepcidn?

Ademéds de estos instrumentos (ver anexo del 2 al 4), el auditor
debe hacer uso de otros que cree segun su Jjuicio profesional
necesarios para ampliar los conocimientos obtenidos, lo que
permitird establecer e identificar las &reas de riesgo en el

procesamiento de datos.
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3.3.2. LA EJECUCION DE LA AUDITORIA EN INFORMATICA.

Es la parte practica en la que el auditor debe poner a trabajar
su Jjuicio profesional para el adecuado desarrollo de 1los
programas diseflados y la obtencidén de evidencia suficiente vy
apropiada por medio de las pruebas sustantivas. Tal como se

muestra en la figura siguiente:
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[ Realizar las acciones programadas para la auditoria. ]

L 4

Aplicar los Asignar los recursos .
instrumentos y y actividades docRuerﬁgaltI:(r:il(?n y
herramientas para conforme a los evidencias de la
la anditaria planes v broaramas. auditoria.
Identificar y elaborar los documentos de desviaciones.
Integrar el Integrar los
legajo de documentos
papeles y pruebas en
Elaborar los documentos y de trabaio papeles de
presentarlos a discusion. |::> de la ! <:> trabajo.
auditoria.

Elaborar el borrador de desviaciones.

FIGURA 2: Ejecucion de la auditoria en informéatica.

Los programas de auditoria son una de la herramientas méas
utilizadas y quizads las mas importantes; este es un documento
formal que guia los procedimientos de evaluacidén que debe seguir
el auditor, asi mismo le indica todos los puntos, aspectos

concretos y 4reas que deben ser revisadas, asi como las
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técnicas, herramientas y procedimientos que deben ser utilizados

en la auditoria en informética.

Las é&reas ha considerar en una auditoria en informdtica pueden
ser divididas: recurso humano (usuarios), hardware y software
(seguridad fisica y ldégica) y procesamiento de datos (entrada,
proceso y salida). Por lo que para cada una de estas se disefia

un programa.

3.3.2.1. PROGRAMAS DE VALIDACION DE AUDITORIA EN
INFORMATICA.

3.2.2.1.1. RECURSO HUMANO.

NOMBRE DE LA FIRMA

NOMBRE DEL CLIENTE
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PROGRAMA DE VALIDACION DE AUDITORIA EN INFORMATICA
AREA RECURSO HUMANO.

PERIODO

OBJETIVO: Obtener evidencia acerca de las politicas,
procedimientos y normas establecidos por la administracidén en el

drea de informéatica.

N ACTIVIDAD

1 Evaluar la estructura organica de la empresa vy la
consideracidén del &rea o unidad de informética y comprobar
las lineas de autoridad y responsabilidad.

2 Verificar la existencia de los elementos minimos del manual
de organizacién de la direccidn:

- Organigrama con Jjerarquia.

- Funciones.

- Objetivos y politicas.

- Anédlisis, descripcidén y evaluacidn de puestos.
- Manual de procedimientos.

- Manual de normas.

- Instructivos de trabajo o guias de actividad.
- Otras.

Evaluar los manuales de procedimientos y de normas por
medio del personal en funcidn de:

- Desempefio y comportamiento.

- Condiciones de ambiente de trabajo.
- Organizacidén en el trabajo.

- Desarrollo y motivaciédn.

- Capacitacidén y supervisidn.

Verificar 1la existencia, adecuacidén y cumplimiento de
4 funciones, por el personal encargado del procesamiento de
datos.

Comprobar la existencia de objetivos y politicas propias
5 del &rea de informatica, asi como el conocimiento del
personal, la adecuacidén de los mismos y Su respectivo
cumplimiento.
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Realizar entrevistas con el personal operativo del area de
informdtica y elaborar narrativas respectivas al caso.

Identificar y verificar los deberes y responsabilidades del
personal encargado de la seguridad y riesgos del &rea.

Evaluar el acceso del personal del 4&area de informatica vy
sus aplicaciones:

- Restriccién de acceso fisico.
- Restriccidén de acceso ldégico.

Revisar la segregacién de funciones en funcidén de tareas
incompatibles y normas o politicas establecidas al

respecto.

Elaborar un informe del &rea de recursos humanos.

Elaborado por

Revisado por

3.3.2.1.2. AREA DE SEGURIDAD FISICA (HARDWARE)

NOMBRE DE LA FIRMA
NOMBRE DEL CLIENTE
PROGRAMA DE AUDITORIA EN INFORMATICA

AREA DE SEGURIDAD FISICA (HARDWARE)
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PERIODO

OBJETIVO: Obtener evidencia de la adecuada aplicacién del

control interno en la seguridad del equipo de cdédmputo.

No ACTIVIDAD

1 Prepare cedula de auditoria gque muestre los movimientos
del hardware en el ejercicio, considerando lo siguiente:

- Saldo inicial
- Compra o incrementos
- Bajas

- Saldos finales

2 Respecto a las compras e incrementos del afio, examinar la
siguiente documentacidén con objeto de verificar:
- Autorizacidn
- Requisiciones, Pedidos vy contratos
- Facturas
- Inspeccionar fisicamente las principales
adquisiciones
3 - Aplicacidén contable
En relacién a las bajas por destruccidn, sustitucidn o)
venta, verifique:
- Autorizacidn
- Documentacidén comprobatoria
4

Verifique las especificaciones del equipo a través de una
5 lista de chequeo.

Elabore una cedula de auditoria en donde evalle vy
califique las caracteristicas mas 1importantes de 1los
siguientes elementos del hardware:

- Tarjeta madre del sistema

- Procesador
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- Unidades adicionales, caracteristicas, interfaz vy
capacidad

- Tarjetas adicionales al sistema
- Periféricas externos asociados al sistema
- Aprovechamiento y utilidad del sistema computarizado

- Mantenimiento basico para el sistema computarizado.

Prepare cedula de hallazgo, gque contenga como minimo:
- Condicién.
- Causa.
- Efecto.
- Recomendaciédn.

Elaborado por

Revisado por

3.3.2.1.3. AREA DE SEGURIDAD LOGICA. (SOFTWARE)

NOMBRE DE LA FIRMA
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NOMBRE DEL CLIENTE
PROGRAMA DE AUDITORIA EN INFORMATICA
AREA DE SEGURIDAD LOGICA (SOFTWARE) .

PERIODO

OBJETIVO: Obtener evidencia a cerca del cumplimiento del control

interno en el area de informdtica en relacidn a los softwares.

No ACTIVIDAD
1 Entrevistar al administrador respecto al cumplimiento de
sus funciones apoyandose en el manual de organizacidén, de
procedimientos y de operacidn.
2 Prepare cedula de auditoria gque muestre los movimientos
del software en el ejercicio, considerando lo siguiente:
- Saldo inicial
- Compra o incrementos
- Bajas
- Saldos finales
3 . - .
Respecto a las compras e incrementos del afio, examinar la
siguiente documentacidédn con objeto de verificar:
- Autorizacidn
- Requisiciones, Pedidos y contratos
- Facturas
4 - Inspeccionar las adquisiciones
En relacién a las bajas y sustitucidn, verifique:
- Autorizacidn
5 - Documentacidén comprobatoria

Elabore cedulas de auditoria en donde contenga los
resultados de los siguientes procedimientos.

- Solicitar la asignacidén de una terminal para entrar
al sistema y acceder a la informacidn, cambiar datos,
bases de datos, instrucciones vy programas, hasta
donde lo permita el sistema.

- Ingresar al administrador vy cambiar privilegios,
atributos y contraseflas de usuarios.
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- Entrar al sistema y dar de alta a distintos accesos
sin tener autorizaciédn.

- Solicitar a un usuario sin forzarlo, gque ingrese a un
nivel que no le corresponde y verificar si el sistema
le permite tal operacidén o hacer por nuestros propios
medios previa autorizaciédn.

- Entrar al sistema de red sin ninguna autorizacidén vy
acceder a la informacidén, alterar bases de datos o
campbios al sistema hasta donde lo permita el mismo.

- Reiniciar el sistema y utilizar teclas F5 o F8 al
encender el sistema e ingresar sin contrasefia.

- Entrar al sistema con disco de arranque externo e
ingresar sin contrasefia.

- Tratar de acceder al sistema alterando las veces
necesarias la contrasefia y obtener los resultados del
sistema.

- Hacer una revisién a la bitdcora y verificar la
informacién de los wusuarios: La fecha, hora de
ingreso y la salida del sistema, registro de sus
actividades y cualquier incidencia durante su
estancia.

- Hacer la revisién documental a cada wuna de las
bitdcoras de las incidencias y evaluar la magnitud
del impacto y la solucidén de las mismas

Monitorear aleatoriamente a los usuarios y evaluarles las
actividades que realice. Si es necesario aplicar encuestas
y/0 entrevistas sobre el control de la bitdcora de acceso

Hacer una narrativa de los resultados encontrados o 1las
cedulas respectivas.

Elaborado por

Revisado por

3.3.2.1.4. ENTRADA DE DATOS.
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NOMBRE DE LA FIRMA
NOMBRE DEL CLIENTE
PROGRAMA DE VALIDACION DE AUDITORIA EN INFORMATICA
AREA PROCESAMIENTO DE DATOS (ENTRADA)

PERIODO

OBJETIVO: Verificar la aplicacién de las medidas de control en

el acceso al sistema, la clasificacidén y registro de datos en la

fuente de informacidn.

ACTIVIDAD

Preparar cedula de auditoria que contenga los resultados de
los siguientes procedimientos:

- Solicitar la asignacidén de una terminal para entrar al
sistema y acceder informacidén, hasta donde lo permita
el sistema.

- Comprobar la efectividad de las contrasefias de varios
usuarios.

- Solicitar a un usuario, sin forzarle, que ingrese a un
nivel que no le corresponda y verificar si el sistema
le permite la operacién.

- Hacer pruebas con operaciones hipotéticas, y verificar
el resultado de la entrada de datos.

- Comprobar los controles detectivos cuando se ingresen
datos incorrectos.

Evaluar la entrada de datos considerando los elementos
siguientes:

- Los datos de entrada directos.
- La codificaciédn.

- Los documentos fuentes.
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- El ingreso y validacién.
- Recuperacidén de datos.

- Control de los datos.

- Segregacidén de funciones.

3 Visitar la biblioteca de archivos para determinar si 1los
procedimientos que ahi se wusan, en verdad restringen el
acceso a los datos, programas y a la documentacidn, ya que
esta es otra forma de acceder indirectamente el sistema
informético.

4 Hacer un diagrama de la operacidédn de acceso y validacién al
sistema.

5 Si es necesario apoyarse en los servicios de un
especialista en programacidén y andlisis, para acceder a la
configuracién del programa.

6 Hacer una narrativa de los resultados encontrados o 1la
cedula respectiva.

Elaborado por

Revisado por

3.3.2.1.5. PROCESAMIENTO DE DATOS.

NOMBRE DE LA FIRMA
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NOMBRE DEL CLIENTE
PROGRAMA DE AUDITORIA EN INFORMATICA
AREA PROCESAMIENTO DE DATOS (PROCESAMIENTO)

PERIODO

OBJETIVO: Validar la aplicacién de procedimientos de control vy
seguridad del sistema y de los usuarios durante el procesamiento

de datos.

No ACTIVIDAD

1 Preparar cedula de auditoria que contenga los resultados de
los siguientes procedimientos:

- Verificar cdlculos aritméticos (ejecutados a
satisfaccidn), para corroborar exactitud en los
reportes con la del libro mayor y auxiliares, entre
otros

- Verificar si es posible el reinicio en una sesién de
trabajo después de haber corregido un error detectado

- Hacer wuna revisién a la bitdcora vy verificar la
informacién de los usuarios: La fecha, hora de ingreso
y salida del sistema, registro de sus actividades vy
cualquier incidencia durante su estancia.

- Monitorear aleatoriamente usuarios y evaluar si las
actividades que realizan estédn registradas en la

bitécora. Si es necesario, aplicar encuestas vy
entrevistas sobre el control de la Dbitacora de
accesos.

2 Elaborar Flujograma que describa detalladamente el proceso
por actividades para una mejor comprensién del mismo.

3 Evaluar las siguientes actividades en el procesamientos:

- Los controles en las operaciones.
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- Controles en la asignacidén de trabajo.
- Controles de los medios de almacenamiento.

- Controles de mantenimiento.

Si es necesario apoyarse en los servicios de un

4 . . . Lqs s
especilalista en programacidn y analisis, para acceder a la
configuracidén del programa.

5 Hacer una narrativa de los resultados encontrados o la

cedula respectiva.

Elaborado por

Revisado por

3.3.2.1.6. SALIDA DE INFORMACION.

NOMBRE DE LA FIRMA
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AREA

NOMBRE DEL CLIENTE
PROGRAMA DE AUDITORIA EN INFORMATICA

PROCESAMIENTO DE DATOS (SALIDA DE INFORMACION)

PERIODO

OBJETIVO: Verificar la aplicacién de medidas de seguridad en la

salida de informacidén en medios magnéticos e impresos.

No ACTIVIDAD
1 Preparar cedula de auditoria que contenga los resultados de
los siguientes procedimientos:
- Verificar que cada reporte cumpla con requerimientos
preestablecidos de presentacidén y distribucién
- Relacionar aleatoriamente los datos de entrada con la
base de datos y el contenido de los reportes
- Verificar si existen registros de salida de 1los
reportes a las 4&reas destino o usuarios de la
informacién.
- Indagar sobre el tratamiento que se le da a la
informacidédn que no es utilizada.
- Indagar el numero de copias que permite el sistema por
reporte y la autorizacidédn para ello.
- Verificar el inventario.
2 Verificar los controles manuales para el monitoreo de la
salida de informacidn.
3 Elaborar Flujograma que describa detalladamente el proceso
por actividades para una mejor comprensién del mismo.
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4 Si es necesario apoyarse en los servicios de un
especialista en programacidén y analisis, para acceder a la
configuracién del programa.

5 Hacer wuna narrativa de los resultados encontrados o una
cedula respectiva

Elaborado por

Revisado por

Para complementar la evaluacidén del 4&rea 1ldbgica, el auditor
utilizara la simulacién o Flujogramas de procesos, para entender
la légica del sistema, analizando el ©proceso existente vy
comparandolo con el proceso que deberia realizar el sistema o

programa (ver anexo 6)

Ademds, una practica recomendable para ampliar los hallazgos es
la elaboracidédn de una narrativa, en la cual las caracteristicas
quedan a criterio del auditor (ver anexo 7), asi como la
elaboracién de formularios predisefiados gque permitan llevar un
control de ciertas areas, tal caso seria el formulario para

levantamiento fisico del hardware (ver anexo 8).

3.3.3. INFORME DE AUDITORIA.
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El producto final de este tipo de auditoria al igual que la de
estados financieros es un dictamen que expresa la opinidén de los
auditores (ver anexo 9) sobre la situacidén actual del &area de

informatica de la empresa. (Ver seccidén 1.3.5.3).Ejemplo:

3.3.3.1. ESTRUCTURA DEL INFORME.

1.- Portada.

2.- Indice.
3.- Introducciédn.
4 .- Dictamen.

5.- Areas.

6.- Notas.

Sres. Junta Directiva.
Empresa Ejemplo.

Presente.

Hemos auditado el &rea de informdtica de la empresa EJEMPLO, del
0l de enero al 31 de diciembre de 2,004., para evaluar la
seguridad fisica, seguridad légica, los usuarios y el
procesamiento electrénico de datos. Dicha area es
responsabilidad de la administracidén. Nuestra responsabilidad es
expresar una opinidén acerca de las &areas basadas en nuestra

auditoria.
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Nuestro examen fue desarrollado de acuerdo con las Normas
Internacionales de Auditoria y las declaraciones internacionales
de préacticas de auditoria. Las cuales requieren que planeemos y
desarrollemos a la auditoria para obtener certeza razonable de
la situacién del &rea de informdtica. La auditoria incluye el
estudio y evaluacién del control interno vy comprensidén del
ambiente SIC, con el propdésito de obtener evidencia que apoye la

informacidén no financiera revelada.

En dicho examen determinamos que el 4&rea del hardware en la
parte de seguridad fisica tiene deficiencias en los controles de
salvaguarda. Las cuales afectan el procesamiento de datos en el

drea de informéatica.

En nuestra opinidén, excepto por el efecto sobre el &rea de
informdtica del asunto que nos referimos en el parrafo
precedente, el A&rea de informadtica da un punto de vista de

certeza razonable sobre el buen funcionamiento de dicha &rea.

Auditor

San Salvador, 15 de febrero de 2004.
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IV. CONCLUSIONES Y RECOMENDACIONES.

4.1. CONCLUSIONES.

Una vez procesados los resultados obtenidos del cuestionario,
dirigidos a los encargados del &area o unidad de informatica de
la Mediana Empresa del sector comercio, se concluye lo

siguiente:

- La complejidad de los sistemas de informacidén por
computadora utilizados ©para el procesamiento de datos

carecen del debido cuidado de parte de la administracién.

- El1 &rea o unidad de informdtica no poseen politicas vy
procedimientos enmarcados al control interno relacionado al

procesamiento de datos.

- Los controles generales en el sistema de informacidén por
computadora en la mediana empresa son insuficientes, lo que
hace que el riesgo de representaciones errdneas sea mayor

en los sistemas.

- Los controles aplicables a la entrada, procesamiento vy
salida de informacién son insufiente por lo gque la garantia

de la informacidén procesada es limitada.
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La mediana empresa del sector comercio, no tiene definida
politicas o procedimientos enfocado a la evaluacidén vy
monitoreo de los controles internos en el &rea o unidad de

informdtica.

La mayoria de errores que se presentan en el procesamiento
de datos en el sistema de informaciédn por computadora son
ocasionados por el personal (recuso humano) encargado del

mismo.

Las empresas carecen de una herramienta que les permita

identificar y estudiar las posibles amenazas o riesgos a

los que esta expuesta el area o unidad de informatica.
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4.2. RECOMENDACIONES

- Debido a la importancia y complejidad del procesamiento de
datos por computadora en la mediana empresa del sector
comercio, la alta direccidén debe prestar la debida atencidn
al &area o unidad de informatica y considerarla como una

seccidén importante.

- La administracidédn de la empresa debe definir y divulgar
politicas y procedimientos del area o unidad de
informadtica, con el propdsito de establecer criterios para
la creacién de normas internas y definir —controles
necesarios para el cumplimiento de los requerimientos

definidos en el procesamiento de datos.

- La alta direccidén debe adoptar wuna actitud proactiva a
efecto de realizar evaluaciones % considerar la
reestructuraciédn de los controles internos cuando lo
ameriten, los que deben estar en funcidén de: la competencia
y responsabilidad, wvalores 'y reglas, evaluaciones de
riesgo, controles incorporados a los procesos y

flexibilidad en los controles.
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La mediana empresa debe considerar el uso o disefio de algun
instrumento o mecanismo que le permita una adecuada
identificacidén y manejo de los riesgos a los que esta

expuesta el 4rea o unidad de informatica.

Debe de realizarse una evaluacidn periddica por personal
interno o externo, que permita la revisidén y evaluacidn de
los controles referentes a la entrada, procesamiento vy

salida de informacidn.

Se debe promover la capacitacidén periddica del personal en
cuanto al uso y manejo adecuado del equipo y programas, e€en
funcién de mejorar el procesamiento de datos y la calidad

del mismo.

Dada la importancia de la informacidén para la toma de
decisiones debe hacerse uso de una herramienta (Checklist)
que le permita evaluar el cumplimiento de los estédndares de

calidad definidos por la empresa.
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ANEXO



ANEXO No. 1

TABULACION Y ANALISIS.

Los resultados obtenidos en el cuestionario administrado a las
diferentes medianas empresas del sector comercio de la zona

metropolitana de san salvador permitidé conocer el control

interno aplicado al &rea o unidad de informatica. E1 objetivo
de la investigacidén esta orientado a proponer lineamientos de
auditoria en informdtica basados en las normas internacionales
de auditoria que contribuyan a mejorar los controles internos
en

el procesamiento de datos en este tipo de empresa.

1. ;Que actividades son procesadas por medio de sistema de

informacidén por computadora en la empresa?

CUADRO N° 1.

FACTURACION COMPUTARIZADA.

FACTURACION CANTIDAD PORCENTAJE
SI 26 89.65%
NO 3 10.35 %
TOTAL 29 100.00%
FACTURACION COMPUTARIZADA
10,34%
asi
BNO

89,66%

FUENTE:

INVESTIGACION DE CAMPO.




Las medianas empresas del sector comercio utilizan en un 89.65%
la facturacidén computarizada, y por el contrario el 10.35% 1lo
realizan manualmente. Esto muestra gque la mayoria de las

empresas han mecanizado la facturacidn.

CUADRO N° 2.

INVENTARIO COMPUTARIZADO

INVENTARIO CANTIDAD PORCENTAJE
SI 27 93.10%
NO 2 06.90%
TOTAL 29 100.00%
INVENTARIO COMPUTARIZADO
6,90%
osl
B NO
93,10%

FUENTE: INVESTIGACION DE CAMPO.

Con respecto al registro y administracién del inventario, un
93.10% de las empresas encuestadas lo registran a través de un
programa computacional; mientras que el resto lo registran por
medios manuales. Lo que demuestra que una minoria no lo tiene

mecanizado.




CUADRO N° 3.

CUENTAS POR PAGAR COMPUTARIZADA.

CUENTAS POR PAGAR CANTIDAD PORCENTAJE
ST 22 75.865%
NO 7 24.14%
TOTAL 29 100.00%

CTAS. POR PAGAR COMPUTARIZADA
0,
asli
ENO

FUENTE: INVESTIGACION DE CAMPO.

Con respecto al control de las cuentas por pagar, las empresas

en su mayoria tienen mdébdulos computarizados, representado en un

75.86%, mientras que un 24.14% lo registra 'y controla
manualmente.
CUADRO N° 4.
PLANILLAS COMPUTARIZADAS.
PLANILLAS CANTIDAD PORCENTAJE

ST 22 75.86%

NO 7 24.14%

TOTAL 29 100.00%




PLANILLA COMPUTARIZADA

N

as
B NO

FUENTE: INVESTIGACION DE CAMPO.
Para la determinacidén del gasto mensual en sueldos y salarios
las empresas hacen uso de un software especializado, esto
representa un 75.86% de la muestra objeto de estudio, y por el
contrario un 24.14% lo hacen por medios manuales. Por lo que la
mayoria procesa sus planillas de empleados por computadora.

CUADRO N° 5.
REGISTRO DE IVA COMPUTARIZADO.

REGISTROS IVA CANTIDAD PORCENTAJE
ST 26 89.65%
NO 3 10.35 %
TOTAL 29 100.00%
REGISTRO IVA COMPUTARIZADO
10,34%
as
BNO

89,66%

FUENTE: INVESTIGACION DE CAMPO.




Para establecer un adecuado control en el registro del Impuesto
al Valor Agregado (IVA) las empresas utilizan un programa
mecanizado, lo que representa un 89.65% de la muestra objeto de
estudio y un 10.35% no hace uso de sistemas computarizados para

dicho procesamiento.

CUADRO N° 6.

REGISTRO DE COMPRAS COMPUTARIZADO.

COMPRAS CANTIDAD PORCENTAJE
ST 23 79.31%
NO 6 20.69%
TOTAL 29 100.00%

COMPRAS COMPUTARIZADAS

20690,
7/

asi
BNO

FUENTE: INVESTIGACION DE CAMPO.

Las medianas empresas del sector comercio poseen un modulo
especializado de compras en su sistema de informacidén, esto se
ve reflejado en un 79.31%.Esto demuestra la importancia del uso
de la tecnologia en el procesamiento de datos, mientras que el

resto realizan sus registros por medios manuales.




CUADRO N°

7.

CUENTAS POR COBRAR COMPUTARIZADO.

CUENTAS POR COBRAR CANTIDAD PORCENTAJE
ST 24 82.76%
NO 5 17.24%
TOTAL 29 100.00%

CTAS. POR COBRAR COMPUTARIZADAS
17,24%
asi
BNO

FUENTE: INVESTIGACION DE CAMPO.

En el caso de 1las cuentas por cobrar seguin los datos de 1la
investigacién, un 82.76% de las empresas poseen un mdéddulo

especializado para el registro y control de estas, y un 17.24%

no tienen sistema computarizado.

CUADRO N°

8.

ELABORACION Y EMISION DE CHEQUES COMPUTARIZADO.

ELABORACION Y CANTIDAD PORCENTAJE
EMISION DE CHEQUES

ST 17 58.62%

NO 12 41.38%

TOTAL 29 100.00%




ELAB. Y EMISION DE CHEQUES
COMPUTARIZADOS

41,38% asi
EBNO

58,62%

FUENTE: INVESTIGACION DE CAMPO.
En lo relacionado a la elaboracidén y emisién de cheques en las
empresas del sector comercio en su mayoria lo realizan por medio
de sistemas computarizados, es decir un 58.62%, y por el

contrario un 41.38% no hacen uso de estos medios.

CUADRO N° 9.

CONTABILIDAD COMPUTARIZADA.

CONTABILIDAD CANTIDAD PORCENTAJE
SI 29 100.00%
NO 0 0.00%
TOTAL 29 100.00%
CONTABILIDAD COMPUTARIZADA
0,00%
asl
ENO

100,00%

FUENTE: INVESTIGACION DE CAMPO.




Para la obtencidén de informacidén financiera-contable, confiable
y oportuna dentro de las empresas, estas hacen uso de medios
mecanizados para el procesamiento de su informacidén, esto se ve
reflejado en un 100% de las medianas empresas gue poseen un

Sistema contable computarizado.

CUADRO N° 10.

ACTIVO FIJO COMPUTARIZADO.

ACTIVO FIJO CANTIDAD PORCENTAJE
ST 14 48.28%
NO 15 51.72%
TOTAL 29 100.00%

ACTIVO FIJO COMPUTARIZADO

asli

)
48,28% mNO

51,72%

FUENTE: INVESTIGACION DE CAMPO.

Para los registros y detalles del activo fijo en las empresas,
estas lo procesan por medios computacionales auxiliares en un
48.28%, mientras que un 51.72% lo manejan manualmente. Se

observa el poco uso de los sistemas auxiliares.




CUADRO N° 11.
OTROS MODULOS COMPUTARIZADOS.

OTROS CANTIDAD PORCENTAJE
ST 3 10.34%
NO 26 89.66%
TOTAL 29 100.00%

NOTA: En otros se considera los Costos, retaceos y despachos.

OTROS COMPUTARIZADOS

10,34%

a sl
B NO

89,66%

FUENTE: INVESTIGACION DE CAMPO.
En un 10.34% de las empresas del sector comercio tienen
mecanizado otras actividades complementarias para la
contabilidad; como lo es el manejo y registro de los costos,

retaceos y despachos.

2. ¢E1l sistema contable esta relacionado con los sistemas
administrativos a través de?

CUADRO N° 12.
TIPOS DE SISTEMAS.

CRITERIO/ACTIVIDAD CANTIDAD PORCENTAJE
Sistemas Integrados 17 58.62%
Sistemas no 8 27.59%
Integrados
Sistemas Auxiliares 4 13.79%
Otros 0 0.00%
TOTAL 29 100.00%




TIPOS DE SISTEMAS

O Sistemas Integrados
B Sistemas no Integrados
O Sistemas Auxiliares

13,79% 0,00% OOtros

27,59% 58,62%

FUENTE: INVESTIGACION DE CAMPO.

Para el manejo y la concatenacidén de los datos y la produccidn
de la informacidén se determindé que las empresas manejan en un
58.62% sistemas integrados lo que implica un cierto grado de
complejidad en el manejo del mismo, mientras que un 27.59% hacen
uso de sistemas no integrados, y solo un 13.79% utiliza sistemas

auxiliares.

En base a los datos anteriores, se establece que la empresa del
sector comercio procesan la informacién financiero-contable vy
administrativa por medio de un sistema computarizado con un
cierto grado de complejidad, debido a que esta compuesto por

diversos mdédulos (facturacidn, inventario, cuentas por pagar,



planillas, entre otros) en donde

relacionado directamente; lo que

cada uno

implica un

complejidad en el procesamiento de datos.

3. ¢Cuenta el &rea o unidad de informativa

respectivos de?

CUADRO N°

13.

MANUAL DE FUNCIONES.

de ellos esté

mayor grado de

con los manuales

FUNCIONES CANTIDAD PORCENTAJE
Si 16 55.17%
No 7 24.14%
No contestaron 6 20.69%
TOTAL 29 100.00%
TIPOS DE MANUALES

osSi

BN

20,69% °

ONo contestaron
55,17%
24,14%
FUENTE: INVESTIGACION DE CAMPO.

El uso de los manuales de funciones dentro de las empresas del

sector comercio se da en un 55.17%,

tiene manuales disefiados.

mientras que un 24.14% no

Pero se tuvo la dificultad de que un

20.69% que no proporciono informacidén al respecto.




CUADRO N° 14.

MANUAL DE USUARIO.

USUARIOS CANTIDAD PORCENTAJE
Si 15 51.72%
No 8 27.59%
No contestaron 6 20.69%
TOTAL 29 100.00%

MANUALES DE USUARIO
asi

20,69% ENo
ONo contestaron

51,72%

27,59%

FUENTE: INVESTIGACION DE CAMPO.
En un 51.72% de las medianas empresas del sector comercio, que
hacen uso de medios computarizados tienen elaborados manuales de
usuarios para cada puesto, en cambio un 27.59% no posee este

tipo de manuales. Y un 20.69% no dio informacidén al respecto.

CUADRO N° 15.

OTROS TIPOS DE MANUALES.

OTROS CANTIDAD PORCENTAJE
Si 5 17.24%
No 19 65.52%
No contestaron 6 20.69%
TOTAL 29 100.00%

Nota: otros constituyen manuales técnicos, diccionario de datos,
bitdcoras de procesos, entidad de relacién.



OTROS MANUALES

20,00% 16,67% asi
ENo
ONo contestaron

63,33%

FUENTE: INVESTIGACION DE CAMPO.

Dentro de estas empresas, algunas tienen otro tipo de manuales
las que representan un 17.24% entre los cuales figuran los
manuales técnicos, diccionarios de datos, bitadcoras de procesos
y entidad de relacidén. Y un 65.52% se limita al uso de los de

funciones y de usuarios.

En general, en las medianas empresas del sector comercio es muy
poca la cultura del uso de los manuales de funciones vy de

usuarios en el adrea o unidad de informdtica.

4. ;Para la creacidén de los manuales, estos fueron elaborados
conjuntamente entre la administracién 3% el (los)

encargado (s) del area o unidad de informéatica-?



CUADRO N° 16.

CREACION DE MANUALES DE FUNCIONES Y DE USUARIOS.

CRITERIO/ACTIVIDAD CANTIDAD PORCENTAJE
ST 9 31.03%
NO 18 62.07%
NO CONTESTARON 2 6.90%
TOTAL 29 100.00%

PART. DE LA ADMON. Y EL JEFE DE INFORMATICA EN
LA CREACION DE MANUALES

6,90%

31,03%

asi
BNO
ONO CONTESTARON

62,07%

FUENTE: INVESTIGACION DE CAMPO.
Para la creacién de 1los manuales en las empresas del sector
comercio, un 62.07% de estas no considerdé a los encargados del
drea de informdtica para la creacién de los mismos, mientras que
un 31.03% de estas, demuestra que si se trabajo en conjunto para

el disefio y elaboracién de los manuales. Y un 6.90% no

proporciono informacidén al respecto.

Considerando las preguntas 3 y 4 se determino: que un poco mas
del cincuenta por ciento de las medianas empresas del sector
comercio de la zona metropolitana hacen usos de los manuales de

funciones y de usuarios en el &rea o unidad de informédtica pero




con la deficiencia de que estos no fueron elaborados
conjuntamente entre la administracién y el encargado de

informética.

Esto implica que no han sido elaborados por personas conocedoras
del &rea, asi como la poca coordinacidén entre los mandos alto y

medios.

5. ¢E1 procesamiento de datos para la generacidn de
informacidén se realiza por?

CUADRO N° 17.
TIPOS DE PROCESAMIENTO.

CRITERIO/ACTIVIDAD CANTIDAD PORCENTAJE
Procesamiento en Lote 5 17.24%
Procesamiento en 11 37.93%
Linea
Procesamiento Mixto 11 37.93%
Otros 0 0.00%
No contestaron 2 6.90%
TOTAL 29 100.00%

TIPOS DE PROCESAMIENTO

O Procesamiento en Lote
6,90%
0,00% 17,24% B Procesamiento en

Linea
O Procesamiento Mixto

37,93% 0O Otros

37,93% | BNo contestaron

FUENTE: INVESTIGACION DE CAMPO.




El procesamiento de datos en la mediana empresa se realiza por
el procesamiento en linea y el mixto lo que representa un
37.93% cada uno, y al mismo tiempo queda claro que no todas las
empresas pueden mantener un procesamiento en linea debido a su
alto costo, mientras que el procesamiento en lote es utilizado
en un 17.24%.

En base a los datos anteriores, el procesamiento de datos por
medios computarizados en la mediana empresa del sector comercio
se realiza por medio del procesamiento mixto y en linea, este

tltimo se limita a ciertos mbédulos dentro de las empresas.

6. ¢;Existe intercambio electrbénico de datos o informacidn
entre unidades remotas, en la entidad?

CUADRO N° 18.
INTERCAMBIO ELECTRONICO DE DATOS.

CRITERIO/ACTIVIDAD CANTIDAD PORCENTAJE
ST 20 68.97%
NO 8 27.59%
NO CONTESTARON 1 3.45%
TOTAL 29 100.00%

INTERCAMBIO ELECTRONICO DE DATOS

3,45%
asi

BNO
ONO CONTESTARON

27,59%

68,97%

FUENTE: INVESTIGACION DE CAMPO.




La mediana empresa por estar en un proceso constante de
crecimiento les exige tener una ampliacidén del mercado, lo que
les exige un intercambio electrdénico de datos con sus unidades
remotas (sucursales, bodegas, etc.), lo que se ve reflejado en
un 68.97%, y por el contrario un 27.59% no tiene este tipo de

intercambio de informacidn.

El uso de sistemas computarizados en las medianas empresas del
sector comercio tienden a ser méds complejos, por su forma de

procesamiento de datos y el intercambio de los mismos.

7. ¢:Qué tipo de controles son utilizados en la entrada de
datos al sistema de informacidén por computadora?

CUADRO N° 19.
TIPOS DE CONTROL: BASES DE DATOS.

BASES DE DATOS CANTIDAD PORCENTAJE
ST 1 3.45%
NO 26 89.65%
NO CONTESTARON 2 6.90%
TOTAL 29 100.00%

BASES DE DATOS

6,90%

3,45% Bsi

BNO
ONO CONTESTARON

89,66%

FUENTE: INVESTIGACION DE CAMPO.




Como control en las empresas, es muy poco utilizado el control
de bases de datos ya que representan un 3.45% dentro de estas.
Por el contrario un 89.65% no los ha implantado, y un 6.90% no

proporciono informacidn.

CUADRO N° 20.

TIPOS DE CONTROL: CLAVES DE ACCESO.

CLAVES DE ACCESO CANTIDAD PORCENTAJE
ST 9 31.03%
NO 18 62.07%
NO CONTESTARON 2 6.90%
TOTAL 29 100.00%

CLAVES DE ACCESO

6,90%

asi
BNO
ONO CONTESTARON

31,03%

62,07%

FUENTE: INVESTIGACION DE CAMPO.

Las claves de acceso a mbédulos especificos son utilizados en un
31.03% en los equipos de computo debido a la importancia de la
informacidén que se procesa y su confiabilidad, pero un 62.07% no
tiene disefiado y creado este tipo de control. Mientras un 6.90%

no dio dato alguno.




CUADRO N° 21.

TIPOS DE CONTROL:

DE CUADRATURA.

CONTROLES DE CANTIDAD PORCENTAJE
CUADRATURA
ST 6 20.69%
NO 21 72.41%
NO CONTESTARON 2 6.90%
TOTAL 29 100.00%

CONTROLES DE CUADRATURA

6,90%

20,69% osi

BNO

ONO CONTESTARON

72,41%

FUENTE: INVESTIGACION DE CAMPO.

Con respecto al uso de controles

de cuadratura,

las empresas

72.41% no les da

tienen en un 20.69% que si los utiliza, pero un
importancia alguna por lo que no los utiliza, % no
proporcionaron informacidén un 6.90%.
CUADRO N° 22.

TIPOS DE CONTROL: VERIFICACION INTERNA DEL SISTEMA.

VERIFICACION INTERNA CANTIDAD PORCENTAJE
DEL SISTEMA

ST 2 6.90%
NO 25 86.21%
NO CONTESTARON 2 6.90%
TOTAL 29 100.00%




VERIFICACION INTERNA DEL SISTEMA

osli
6,90% 6,90% S

86,21% ONO
CONTESTARON

FUENTE: INVESTIGACION DE CAMPO.
Los programas no poseen una aplicacidén de verificacidn interna
en un 86.21%; sin embargo solamente un 6.90% si lo tiene, y el

resto no dio informaciédn.

CUADRO N° 23.
TIPOS DE CONTROL: DE COMPLETITUD.

CONTROLES DE CANTIDAD PORCENTAJE
COMPLETITUD
ST 4 13.79%
NO 23 79.31%
NO CONTESTARON 2 6.90%
TOTAL 29 100.00%

CONTROLES DE COMPLETITUD

osl
6,90% 13,79%

79,31% ONO
CONTESTARON

FUENTE: INVESTIGACION DE CAMPO.




del

Las empresas

sector comercio no dan mucha

importancia al

control de completitud ya que un 79.31% no posee dicho control y

por el contrario un 13.79% si cree y usa este tipo de controles.

TIPOS DE CONTROL:

CUADRO N°

24.

SUPERVISION MANUAL.

SUPERVISION MANUAL CANTIDAD PORCENTAJE
ST 7 24.14%
NO 20 68.96%
NO CONTESTARON 2 6.90%
TOTAL 29 100.00%

SUPERVISION MANUAL
6,90% 24,14% as
ENO
68,97% ONo
CONTESTARON
FUENTE: INVESTIGACION DE CAMPO.

La supervisién

manual en

el procesamiento

limitada vya que apenas un 24.14%

practican, pero

manual. Mientras que un 6.90% no dio dato alguno.

un 68.96%

no realiza ningin tipo de

de datos es

muy

de las medianas empresas lo

control




CUADRO N° 25,
TIPOS DE CONTROL: NIVELES DE ACCESO.
NIVELES DE ACCESO CANTIDAD PORCENTAJE
ST 6 20.69%
NO 21 72.41%
NO CONTESTARON 2 6.90%
TOTAL 29 100.00%
NIVELES DE ACCESO POR USUARIO
6,90% 20,69% asl
ENO
72,41% aNoO
CONTESTARON

FUENTE :

En un 20.69%

acceso definidos acorde al rol de cada usuario,

el uso de los equipos de computo poseen niveles

INVESTIGACION DE CAMPO.

de

y un 72.41% no

tiene definido este tipo de control que es muy importante dentro

de la estructura de controles de cualquier empresa.

CUADRO N° 26.

TIPOS DE CONTROL: VALIDACION AUTOMATICA.

VALIDACION CANTIDAD PORCENTAJE
ST 4 13.79%
NO 21 72.42%
NO CONTESTARON 4 13.79%
TOTAL 29 100.00%




VALIDACION

13,79% 13,79% osl

BNO
ONO CONTESTARON

72,41%

FUENTE: INVESTIGACION DE CAMPO.

La validacién de los datos procesados por Sistemas
computarizados, es un control muy ©poco utilizado en el
procesamiento de datos, vya que representa un 13.79% en las
empresas. Pero un 72.42% de los equipos computarizados no poseen

este tipo de control. Y el resto no dio informacidn.

En su mayoria las medianas empresas que procesan informacidn por
computadora poseen muy pocos controles en la entrada de datos al

sistema computarizado.

8. ;Cobmo se determina que los informes de informacidn contable
y financiera extraidos del sistema computarizado son

confiables y adecuados?



CUADRO N° 27.

TIPOS DE CONTROL: CONCILIACIONES.

CONCILIACIONES CANTIDAD PORCENTAJE
ST 10 34.48%
NO 16 55.17%
NO CONTESTARON 3 10.35%
TOTAL 29 100.00%

CONCILIACIONES

10,34% osl
34,48%

B NO

55,17% O NO
CONTESTARON

FUENTE: INVESTIGACION DE CAMPO.
Para establecer la confiabilidad y adecuacién de los informes,
las empresas se limitan a emplear las conciliaciones en un
34.48%, mientras que un 55.17% no pone mayor atencidédn a este

tipo de control. Un 10.35% no dio informaciédn.

CUADRO N° 28.

TIPOS DE CONTROL: SOFTWARE DE AUDITORIA.

SOFTWARE DE CANTIDAD PORCENTAJE
AUDITORIA
ST 3 10.35%
NO 23 79.31%
NO CONTESTARON 3 10.35%
TOTAL 29 100.00%




SOFTWARE DE AUDITORIA

10,34% 10,34% os|

BNO
ONO CONTESTARON

79,31%

FUENTE: INVESTIGACION DE CAMPO.
Los sistemas computarizados en las medianas empresas utilizan
software de auditoria, en un 10.35% para verificar 1la
confiabilidad de sus informes, mientras que un 79.31% no utiliza

este medio de control. Un 10.35% no contesto.

CUADRO N° 29.
TIPOS DE CONTROL: REVISION Y VERIFICACION MANUAL.

REVISION Y CANTIDAD PORCENTAJE
VERIFICACION
ST 16 55.17%
NO 10 34.48%
NO CONTESTARON 3 10.35%
TOTAL 29 100.00%

REVISION Y VERIFICACION MANUAL

asi

10,34% BNO
ONO CONTESTARON

34,48% 55,17%

FUENTE: INVESTIGACION DE CAMPO.




La verificacidén manual es utilizada en un 55.17% en los sistemas
de informacidén por computadora. Por el contrario, un 34.48% no

lo aplica y un 10.35% no respondio.

La mediana empresa del sector comercio se limita a wutilizar
controles manuales para determinar la confiabilidad %
oportunidad de los informes financiero-contables, estas 1lo
realizan a través de: conciliaciones, revisiones %

verificaciones.

9. ¢Cbmo se controla la salida de informacidén contable vy
financiera de la empresa, ya sea en reportes o almacenada

en dispositivos de parte de los usuarios?

CUADRO N° 30.

CONTROLES DE SALIDA: RESTRICCION DE COPIAS.

RESTRICCION DE CANTIDAD PORCENTAJE
COPIAS
ST 1 3.45%
NO 27 93.10%
NO CONTESTARON 1 3.45%
TOTAL 29 100.00%




RESTRICION DE COPIAS

3:45% 3 459%

asi
BNO
ONO CONTESTARON

93,10%

FUENTE: INVESTIGACION DE CAMPO.
Como medios de control de salida de informacidén, las empresas
tienen la restriccidédn de copias por medios alternos, esto
simboliza un 3.45%, mientras la gran mayoria el 93.10% no la
utilizan o no tiene control alguno. Un 3.45% no contestaron.

CUADRO N° 31.
CONTROLES DE SALIDA: RESTRICCION DE INGRESO DE CD’'s Y DISKETTES.

NO PERMITIR INGRESO CANTIDAD PORCENTAJE
DE CD’'S Y DISKETTES
ST 4 13.79%
NO 24 82.76%
NO CONTESTARON 1 3.45%
TOTAL 29 100.00%

NO PERMITIR INGRESO DE CDs Y
DISKETTES

3,45% 13,79% sl
ENO
ONO CONTESTARON

82,76%

FUENTE: INVESTIGACION DE CAMPO.




La restriccién del ingreso al Centro de Informdtica con medios
de almacenamiento magnético de informacidén, es un control poco
utilizado vya que figura apenas en un 13.79% de las empresas
encuestadas, mientras un 82.76% no tiene controles sobre 1los

mismos, y un 3.45% no contesto.

CUADRO N° 32.

CONTROLES DE SALIDA: RESGUARDO DE COPIAS INTERNAMENTE.

COPIAS DEL SISTEMA CANTIDAD PORCENTAJE
SON GUARDADAS
INTERNAMENTE
ST 4 13.79%
NO 24 82.76%
NO CONTESTARON 1 3.45%
TOTAL 29 100.00%

COPIAS DEL SISTEMA SON GUARDADOS
INTERNAMENTE

3,45% 13,79%

asi
BNO
ONO CONTESTARON

82,76%

FUENTE: INVESTIGACION DE CAMPO.

El resguardo de las copias de seguridad del sistema a través de
cajas de seguridad representan u otro medio alterno, representa
un 13.97% contra un 82.76% gque no le presta atencidén a dicho

control. Y un 3.45% no respondieron.




CUADRO N° 33.

CONTROLES DE SALIDA: BITACORAS DE AUDITORIA.

BITACORAS DE CANTIDAD PORCENTAJE
AUDITORIA
ST 3 10.34%
NO 25 86.21%
NO CONTESTARON 1 3.45%
TOTAL 29 100.00%

BITACORAS DE AUDITORIA

9 0
3,45%  10,34% IS

BNO
ONO CONTESTARON

86,21%

FUENTE: INVESTIGACION DE CAMPO.

Las bitédcoras de auditoria como medios de control representan un
10.34% de la poblacidén, mientras un 86.21% no la utilizan. Y un

3.45% no contesto.

En base a 1lo anterior, las empresas no poseen controles
adecuados o suficientes que permitan supervisar o monitorear la
salida de informacién contable o financiera de las instalaciones

de la empresa tanto del personal interno como del externo.




10. ¢Cuédles son los controles establecidos para detectar
los errores en las diferentes etapas del procesamiento de

datos en el sistema computarizado?

CUADRO N° 34.

CONTROLES DE ENTRADA.

ENTRADA CANTIDAD PORCENTAJE
ST 17 58.63%
NO 9 31.03%
NO CONTESTARON 3 10.34%
TOTAL 29 100.00%

CONTROLES EN LA ENTRADA DE

DATOS
10%
osl
BNO
31%
59%  |@ANO CONTESTARON

FUENTE: INVESTIGACION DE CAMPO.
Nota: los <controles los constituyen: Triggers, supervisién,
validacidén, software de auditoria, conciliaciones, completitud,

niveles de acceso, claves de acceso, ambiente de prueba.

Del 58.63% de las empresas que tiene controles en la entrada de
datos al sistema, en su mayoria se limitan a controles manuales,
mientras que un 31.03% no los tiene y un 10.34% no se sabe ya

que no respondid.




Los controles usados en la entrada, procesamiento y salida de

datos, por el personal de la mediana empresa, se limitan a:

controles limitados que trae el sistema y controles manuales.

CUADRO N° 35.

CONTROLES EN EL PROCESAMIENTO.

PROCESAMIENTO CANTIDAD PORCENTAJE
ST 13 44.83%
NO 13 44.83%
NO CONTESTARON 3 10.34%
TOTAL 29 100.00%

Nota: los controles 1los constituyen: Triggers, supervisién,

validacidén, software de auditoria, conciliaciones, ambiente de

prueba.

CONTROLES EN EL
PROCESAMIENTO DE DATOS

10,34%

44,83%

asli
BNO

44,83%

ONO CONTESTARON

FUENTE: INVESTIGACION DE CAMPO.

Para el caso del procesamiento de datos estos si se poseen en un

44.83%, y de estos la mayoria son controles manuales los que son

realizados por los usuarios del mismo sistema.

Pero un 44.83% de




las mismas no tienen control alguno sobre este etapa del

procesamientos y un 10.34% no contesto.

CUADRO N° 36.

CONTROLES DE SALIDA.

SALIDA CANTIDAD PORCENTAJE
ST 16 55.17%
NO 10 34.48%
NO CONTESTARON 3 10.35%
TOTAL 29 100.00%

Nota: los controles 1los constituyen: Triggers, supervisién,
validacidén, software de auditoria, conciliaciones, ambiente de

prueba, restriccidédn por niveles de acceso

CONTROLES EN LA SALIDA DE

INFORMACION
10,34%
asli
BNO
34,48% 55,17% ONO CONTESTARON

FUENTE: INVESTIGACION DE CAMPO.
El 55.17% de la muestra de las empresas tienen controles en la
salida de informacién, siempre limitados a los realizados por
los usuarios, sin embargo un 34.48% no tiene definido control
alguno en la salida de la informacidén por personal interno o

externo, y un 10.35% no respondidé la pregunta.




En la mayoria de las medianas empresas del sector comercio, con
respecto a la deteccién de errores, tienen controles en las
diversas etapas del procesamiento de datos, pero estos se

limitan a controles realizados por el mismo personal interno.

11. cQué tipo de procedimientos se han establecido para la

realizacidédn de modificaciones o correcciones al sistema?

CUADRO N° 37.

PROCEDIMIENTOS DE MODIFICACION Y/O CORRECCIONES.

CRITERIO/ACTIVIDAD CANTIDAD PORCENTAJE
SI 21 72.41%
NO 8 27.59%
TOTAL 29 100.00%

EXISTENCIA DE PROCEDIMIENTOS PARA
MODIFICAR EL SISTEMA
27,59%
asi
BNO
72,41%

FUENTE: INVESTIGACION DE CAMPO.

Las empresas que tienen en uso un sistema de informacidn

computarizado utilizan en un 72.41% procedimientos para realizar



modificaciones o correcciones al sistema. Y un 27.59% no pueden

realizar cambio alguno o no tienen procedimientos establecidos.

Para realizar cambios y modificaciones a la informacidn
procesada por el sistema en la mediana empresa, estas en cierta
medida han utilizado algun tipo de procedimiento limitado vy

ademds no se encuentra documentado.

12. :Qué procedimientos se han establecido en los casos de
robo, pérdida o destruccidédn intencional o accidental de
informacidén contable o financiera?

CUADRO N° 38.

PROCEDIMIENTOS EN CASOS FORTUITOS.

CRITERIO/ACTIVIDAD CANTIDAD PORCENTAJE
ST 26 89.65%
NO 3 10.35%
TOTAL 29 100.00%

EXISTENCIA DE PROCEDIMIENTOS EN CASO DE ROBO,
PERDIDA O DESTRUCCION DE INFORMACION

10,34%

asi
ENO

89,66%

FUENTE: INVESTIGACION DE CAMPO.




Para proteger la informacién de robo, pérdida o destruccidn de
la informacidén las empresas en un 89.65% tienen procedimientos
establecidos para dichos casos, pero se limitan al uso de las
copias de respaldo guardadas dentro de la empresa. Y un 10.35%

no tiene considerado algun tipo de medida al respecto.

La mayoria de empresas del sector comercio se limitan a utilizar
como procedimiento para evitar robos, pérdidas o destruccién de
informacién la extraccién de backup o copias de respaldo vy
documentacidén impresa., y no hay medidas en concreto para cada

situacién.

13. :Qué aspectos o areas considera usted que deben ser de
mayor atencién en el procesamiento de datos para la
obtencién de informacidén contable y financiera por medio

del sistema de informacidén por computadora?

CUADRO N° 39.

AREAS DE MAYOR ATENCION EN EL PROCESAMIENTO DE DATOS.

CRITERIO/ACTIVIDAD CANTIDAD PORCENTAJE
Recurso Humano 24 82.76%
Recurso Material 1 3.45%
NO CONTESTO 4 13.79%
TOTAL 29 100.00%




AREAS MAS IMPORTANTES EN EL
PROCESAMIENTO DE DATOS

13,79%
3,45%

O Recurso Humano
B Recurso Material
ONO CONTESTO

82,76%

FUENTE: INVESTIGACION DE CAMPO.

Un 82.76% de las empresas consideran que el factor humano es el
drea de mayor importancia y por lo gque requiere una atencidn
especial debido a que este se involucra en todas las etapas del
procesamiento de datos, y un 3.45% cree dque es el recurso

material, y el resto no dio mayor aporte.

El Recurso Humano en las medianas empresas del sector comercio
es un elemento esencial en el procesamiento de datos, y es

identificado como uno de los elementos de mayor atencidn.

14. ¢:Cudles son los problemas mads comunes en el area O
unidad de informédtica, con respecto al procesamiento de

datos?



CUADRO N° 40.

PROBLEMAS COMUNES EN EL AREA O UNIDAD DE INFORMATICA.

CRITERIO/ACTIVIDAD CANTIDAD PORCENTAJE
Errores Humanos 19 65.52%
Caida de red 3 10.34%
Infectacién de virus 1 3.45%
Obsolescencia de 2 6.90%
equipo
Fallas en el sistema 3 10.34%
NO CONTESTO 1 3.45%
TOTAL 29 100.00%

PROBLEMAS MAS COMUNES EN LA UNIDAD DE INFORMATICA

3,45% OErrores Humanos

10,34% B Caida de red
0
3 4§£ % Olnfectacion de virus

OObsolescencia de

equipo )
10,34% B Fallas en el sistema
65,52%
ONO CONTESTO

FUENTE: INVESTIGACION DE CAMPO.

Sobresalen los errores humanos con un 65.52%, en las diversas
etapas del procesamiento de datos por medios computarizados, le
sigue con un 10.34% las fallas del sistema y la caida de la red.
Otro problema es la obsolescencia de los equipos con un 6.90%, y
en un 3.45% la infestacidén de virus e igual porcentaje no

contesto.




En el 4rea o unidad de informdtica se considera que los usuarios

del sistema son los que méds contribuyen a generar errores en el

procesamiento de la informacidn.

15. De los problema antes seflalados.

implementado para

minimizar el

prevencién en un futuro?

MEDIDAS PARA MINIMIZAR PROBLEMAS EN EL AREA O UNIDAD DE

CUADRO N° 41.

efecto

de estos,

y

;Qué medidas se han

sSu

INFORMATICA.

CRITERIO/ACTIVIDAD CANTIDAD PORCENTAJE
Capacitaciones 8 27.59%
Antivirus 1 3.45%
Compra de equipo 3 10.34%
Mantenimiento 2 6.90%
Concientizacién a 3 10.34%
personal
Software de auditoria 1 3.45%
Supervisidén externa 4 13.79%
Mejoras a software 2 6.90%
Ninguna 4 13.79%
NO CONTESTO 1 3.45%
TOTAL 29 100.00%




MEDIDAS PARA MINIMIZAR LOS
PROBLEMAS EN EL AREA DE
INFORMATICA O Capacitaciones

B Antivirus
OCompra de equipo
OMantenimiento
3,45% B Concientizaciéon a

27,59% personal
O Software de auditoria

13,79%

6,90%

3,45% @ Supervision externa
10,34%

13,79%

3,45%
! 10,34% 6,90% .
° OMejoras a software

B Ninguna

BENO CONTESTO

FUENTE: INVESTIGACION DE CAMPO.
Entre las medidas que las empresas consideran para minimizar los
problemas estadn las capacitaciones con un 27.59%; un 13.79%
consideran la supervisién externa, mientras que un 10.34% se
enfocan a concientizar al personal y la adquisicidén de nuevos
equipos, asi como el mantenimiento y las mejorar al software en
un 6.90%; y otras medidas dque representan el 3.45% son 1los

antivirus, los software de auditoria.

El principal problema dentro de la mediana empresa
especificamente en el procesamiento de datos en el area o unidad

de informédtica son lo errores humanos.



16. ¢cQue herramientas se utilizan para identificar vy
estudiar las amenazas del &4rea o unidad de informéatica?
CUADRO N° 42.

HERRAMIENTAS PARA IDENTIFICAR EL RIESGO EN EL AREA O UNIDAD DE

INFORMATICA.

CRITERIO/ACTIVIDAD CANTIDAD PORCENTAJE
Antivirus, firewall 7 24.14%
Retroalimentacidn 3 10.34%
Andlisis FODA 3 10.34%
Supervisién interna 5 17.24%
No se tienen 7 24 .14%
NO CONTESTO 4 13.80%
TOTAL 29 100.00%

HERRAMIENTAS PARA IDENTIFICAR LOS
RIESGOS EN LA UNIDAD DE INFORMATICA

O Antivirus, firewall
13,79% 24,14% @ Retroalimentacio

n

O Analisis FODA

24,14% 10,34% -

10,34% O Supervision
interna_

B No se tienen

17,24%

FUENTE: INVESTIGACION DE CAMPO.

Las herramientas utilizadas en la mediana empresa para
identificar amenazas en el &rea o unidad de informédtica se
limita en un 24.14% a la utilizacidén de los antivirus,

seguidamente se piensa que la supervisidén interna realizada por




el usuario en un 17.24% servird ©para tal efecto. Otros
consideran en un 10.34% a la retroalimentacién y el anédlisis
FODA como herramientas adecuadas. Pero cabe destacar dgque un
24.14% no tiene herramienta alguno para identificar amenazas

internas y externas. Y un 13.80% no respondiéb.

En su mayoria las medianas empresas del sector comercio no
tienen una herramienta adecuada que les permita estudiar e
identificar las posibles amenazas a la que esta expuesto el area

o unidad de informdtica.

17. ¢E1l sistema computarizado permite llevar un registro
de los cambios del sistema, informacidén procesada,

modificaciones de la informacidn, usuario, entre otros?

CUADRO N° 43.
REGISTRO DE CAMBIOS AL SISTEMA E INFORMACION.

CRITERIO/ACTIVIDAD CANTIDAD PORCENTAJE
ST 21 72.41%
NO 7 24.14%
NO CONTESTO 1 3.45%
TOTAL 29 100.00%




EXISTENCIA DE REGISTRO DE LOS CAMBIOS DEL
SISTEMA, INFORMACION PROCESADA,
MODIFICACIONES DE LA INFORMACION, USUARIO

3,45%
24,14% asli

EBNO
ONO CONTESTO

72,41%

FUENTE: INVESTIGACION DE CAMPO.

En un 72.41% los sistemas computarizados de las empresas poseen
de alguna manera un registro de los cambios, modificaciones,
correcciones e informacién  procesada realizadas por los
usuarios; mientras que un 24.14% no posee dicha base. Y un 3.45%

no respondidé la interrogante.

De alguna manera las empresas tienen algin tipo de control
disefiado para monitorear 1los cambios que se realizan en el

sistema.

18. ;Qué aspectos o actividades propondria para mejorar el
procesamiento de datos por medio del sistema computarizado
y como deberia realizase para la obtencién de informaciodn

contable y financiera?



CUADRO N° 44.

PROPUESTAS PARA MEJORAR EIL AREA O UNIDAD DE INFORMATICA.

CRITERIO/ACTIVIDAD CANTIDAD PORCENTAJE
Capacitacién de 12 41.38%
personal
Mejoramiento ’ 10 34.48%
mantenimiento de
equipo y programas
NO CONTESTO 7 24.14%
TOTAL 29 100.00%

ASPECTOS QUE LO JEFES DE INFORMATICA
MEJORARIAN EN LA UNIDAD

O Capacitacion de
personal

24,14% . .
B Mejoramiento ,

mantenimiento de
ONG CONTESTO

41,38%

34,48%

FUENTE: INVESTIGACION DE CAMPO.

Para mejorar el procesamiento de datos, las empresas consideran
en un 41.38% la capacitacidén técnica del recurso humano, un
34.48% manifiesta que el mantenimiento y mejoramiento del equipo
y programas mejoraria el procesamiento de datos internamente. Y

un 24.14% no respondid.




La formula ideal que propone el &area o unidad de informatica

para solucionar los problemas en el procesamiento de datos seria

la capacitacién del recurso humano acompafiado de la adquisicién

de equipo y programas adecuados. La mayoria de los encuestados

coinciden en dicha solucidn.

19. ;Conoce en gue consiste una auditoria en informatica?

CUADRO N° 45.

CONOCE LA AUDITORIA EN INFORMATICA.

CRITERIO/ACTIVIDAD CANTIDAD PORCENTAJE
ST 17 58.62%
NO 11 37.93%
NO CONTESTARON 1 3.45
TOTAL 29 100.00%

CONOCE QUE ES AUDITORIA EN
INFORMATICA

3,45%

asl
37,93% ENO

58,62%

ONO CONTESTARON

FUENTE: INVESTIGACION DE CAMPO.




De los encuestados, un 58.62% dijo conocer en que consiste una
auditoria en informdtica, mientras que un 37.93% expreso no

saber en que consiste. Y un 3.45% no respondid.

La mayoria de los responsables del &rea o unidad de informatica
respondieron conocer en que consiste una auditoria en
informatica. Lo cual se comprobara con las respuestas de la
siguiente pregunta.

20. Independientemente de su respuesta a la pregunta

anterior. ;Qué entiende por auditoria en informatica?

CUADRO N° 46.

ENTIENDE LA AUDITORIA EN INFORMATICA.

CRITERIO/ACTIVIDAD CANTIDAD PORCENTAJE
Muy Buena 3 10.34
Buena 10 34.48%
Regular 9 31.03%
Mala 6 20.70%
NO CONTESTO 1 3.45%
TOTAL 29 100.00%

GRADO DE CONOCIMIENTO DE AUDITORIA
EN INFORMATICA

3,45% 10,34% O Muy Buena

20,69% B Buena

ORegular

34,48% OMala
BNO CONTESTO

31,03%

FUENTE: INVESTIGACION DE CAMPO.




Solamente un 10.34% se podria decir que entiende muy bien en que
consiste una auditoria en informédtica, mientras que un 34.48%
tiene buenos conocimientos al respecto, sin embargo un 31.03%
tiene una idea regular, y un 20.70% tiene mala apreciacidén de

dicha actividad. Y el 3.45% no dio informacidén al respecto.

En realidad, las personas del &rea de informdtica no tienen un
concepto o idea adecuada de lo gue realmente es una auditoria en
informadtica, vya gue méds del cincuenta por ciento de 1los

encuestados tiene una mala conceptualizacidédn al respecto.



ANEXO 2

LISTA DE CHEQUEO.

Lista de chequeo para la auditoria a la administracidén del

factor humano en el 4rea de sistema.

Calificar el grado de cumplimiento de:

100%

75

50

25

La coordinacién de las funciones,
actividades, tareas, % operaciones del
personal informdtico del &rea de sistemas.

La divisién funcional de las actividades y
operaciones del factor humano del &rea de
Sistemas.

Los planes y programas de capacitacién,
adiestramiento y promocidén del personal y
usuarios del &rea de sistemas.

La rotacidén y movilidad del personal de area.

La motivacidén para el personal y usuarios del
area.

Los procesos de seleccidén de personal para el
drea de sistemas.

La remuneracidédn y prestaciones para el
personal del area.

Integracién de grupos de trabajo.

La evaluacidén del cumplimiento de funciones vy
actividades del ©personal, del perfil de
puestos y la asignacidén de puestos en el
area.

La gestidn directiva de funcionarios,
empleados y usuarios.




Auditoria a la administracidédn de los recursos

drea de sistemas.

informédticos en el

Calificar el grado de cumplimiento de:

100%

75

50

25

o\

La administracioén de los sistemas
computacionales. (Hardware) del area de
sistemas y del sistema de las demas areas de
la empresa.

La administracién de los sistemas
computacionales. (Software) del area de
sistemas y del sistema de las demads &reas de
la empresa.

La administracidén de las instalaciones del
sistema computacional del &rea de sistema y
deméds &reas que cuenten con sistemas.

La administracidén de las telecomunicaciones
del sistema.

La administracién de las bases de datos e
informacién del &rea de sistemas.

La administracién del mobiliario y equipo
asignado al &rea de sistemas.

La administracidén de los bienes materiales,
consumibles y materiales de oficina utilizada
en el 4rea de sistemas.

La administracién de las adquisiciones de
sistemas computacionales, hardware, software,
componentes, periféricas, equipos,
consumibles y demds implementos para el
funcionamiento del a&rea de sistema.

La administracién de los bienes informaticos
y activos del &rea de sistemas.

Los planes, programas Yy presupuestos que
afectan el 4rea de sistemas.

La gestidén financiera vy contable de los
recursos del aArea de sistemas.




Auditoria a los controles informadticos del &rea de sistemas.

Calificar el grado de cumplimiento de: 100% | 75% | 50%

Los controles internos sobre la organizacién
del &rea de sistemas.

Los controles internos sobre el desarrollo
de sistemas.

Los controles internos sobre la operacidén del
sistema.

Los controles sobre los procedimientos de
entrada, procesamiento de informacidn y
emisiédn de resultados.

Los controles internos sobre la seguridad en
el area de sistemas.

Evaluacién de los métodos de acceso, seguridad, salvaguarda de

los activos informadticos del &rea de sistemas.

Evaluar y calificar el cumplimiento de los
siguientes aspectos:

Excelente
Bueno
Regular
Minimo

No Cumple

Planes y programas de prevencidén contra
contingencias en el funcionamiento de 1los
sistemas, de la informacidén y datos de la
empresa y en los demds bienes informédticos
del centro de cdémputo y deméds A&reas que
cuenten con sistemas.

Identificar de acceso, almacenamiento vy

custodia de la informacién, sistemas
operativos, lenguajes, archivos y programas
institucionales.

Evaluacién de controles y sistemas de
seguridad, proteccién y salvaguarda de los
activos, del personal, instalaciones,
informacién, mobiliario y equipo del &rea de
sistemas y de las deméds &reas.

Planes contra contingencias para seguridad y
proteccidén de los programas, informacién,
instalaciones, empleados 'y usuarios del
sistema.

Sistemas de control de accesos loégicos al
sistema y a las bases de datos.

Sistemas de control de accesos fisicos al

o

25




centro de coédmputo.

Prevencién % erradicacién de virus
informaticos.

Sistemas de proteccidén y de supresidn de
sistemas piratas y Jjuegos en los sistemas
computacionales.

El levantamiento de inventarios a fin de hacer un recuento de

los bienes informaticos del &drea de sistemas

Evaluar y calificar el cumplimiento de los
siguientes aspectos:

Excelente
Bueno
Regular
Minimo

No Cumple

Inventarios de los equipos de computo,

contemplando las marcas, procesadores,
tarjetas madres, velocidad, configuracidn,
componentes, memorias, sistemas de
almacenamiento, tarjetas adicionales,
nameros de serie, responsables de su

resguardo y todos los deméas aspectos
relacionados con estos equipos

Inventario de los sistemas operativos,

lenguajes, programas, paqueterias,
utilerias y demds software institucional,
incluyendo licencias, resguardos,
originales, copias autorizadas 'y copias
piratas

Inventario de personal informatico %
usuarios del sistema, a fin de evaluar sus
perfiles de puestos, conocimientos

caracteristicas y preparacidén para el uso
de 1los sistemas computacionales de 1la
empresa

Inventario de Dbienes muebles, inmuebles,
materiales y consumibles del area de
sistemas

Inventario de los sistemas de redes cuando
el sistema este disefado de esta manera

Inventario de instalaciones fisicas,
protecciones, caracteristicas Y%
funcionalidad de las &reas del sistema,
contemplando su medio ambiente de trabajo,
iluminacién, airea acondicionado, ruidos,




temperatura, estatica y deméas
peculiaridades de su funcionamiento

Otros inventarios acordes a las necesidades
de la auditoria

El disefio fisico del &rea de sistemas y de
las 4reas de la empresa gue cuenten con
sistemas computacionales

El andlisis y aprobacidén de las propuestas
para la adquisicién del software, hardware,
periféricas, equipos adicionales vy Dbienes
muebles, consumibles y materiales diversos
que permitan el funcionamientos del sistema

El medio ambiente de trabajo en el que se
realiza la funcidén de informatica de la
empresa

La gestidén administrativa de la funcidén de
informatica de la empresa

El disefio de proyectos de nuevos sistemas
computacionales en el &rea de sistemas

El disefio de formato, formas y métodos para
la recopilacién de informacidén que serad
utilizada en el sistema

La administracién y control de los sistemas
de seguridad y salvaguarda de los activos
informaticos, la informacidén, el personal y
los usuarios del sistema

La administracién y control de accesos a
las instalaciones del &rea, a los sistemas,
a la informacidén y los bienes informdticos
del &rea

Todos aquellos aspectos especiales que

intervienen de alguna manera en el
aprovechamiento vy explotacidén del sistema
computacional y en la gestiodn

administrativa del centro de cbdmputo. Con
la condicién indiscutible de no interferir
directamente en el uso del equipote computo




ANEXO 3

MATRIZ DE CONTROL INTERNO

En la Matriz tenemos qgque en las columnas se registran las
Normativas Externas e Internas, como asi también los Principios
y Politicas relacionadas al SIC cuya aplicacién debe

verificarse.

Por el lado de las filas tenemos los Productos, Servicios, Areas
/ Sectores - Actividades / Procesos que tienen lugar en la

compafiia.

Asi pues, una vez colocados los titulos de las columnas y filas,
corresponde interrelacionar los mismos (Ejemplo: Ventas /
Recurso Humano) en funcidén de las normativas, procedimientos vy
funciones los cuales deberdn dar cumplimiento las A&reas,
actividades. En caso de no existir interrelacidén entre el item
de la fila con el de la columna, dicho espacio se anula
(sombreado) (Ejemplo: Ventas 'y Registro de la propiedad

Intelectual) .

A cada punto de los casilleros le corresponde un cuestionario de
control aplicable al ambiente SIC, asi también servirédn para

asignar recursos en el presupuesto de control, como también para



establecer cantidad de —controles ©por ©periodos vy delegar

responsabilidad del control respectivo.

Se debe resaltar que el Jjuicio del auditor prevalecerd al
momento de asignar el estédndar para identificar las A&reas

deficientes.

Ejemplo: Si un cuestionario posee 8 preguntas de las cuales
tienen 5 SI, el porcentaje es de 62,50%, en tanto que el puntaje
es de 6,25 puntos. De igual forma si otro cuestionario tuviera
10 preguntas de las cuales 5 fueran si, el porcentaje seria de
50 y el puntaje de 5. De ésta forma se logra un anéalisis
bastante objetivo. Pero no todas las preguntas tienen igual
importancia, razdé4n por la que puede mejorarse el sistema
otorgadndole una ponderacidén. De tal forma a aspectos menores se
le daria un puntaje de 1 punto, a aspecto de nivel medio 2

puntos y a cuestiones fundamentales 3 puntos.

Ejemplo: Para un cuestionario de 10 preguntas, con 3 de valor 1,
cuatro de valor 2 y 3 de valor tres, el puntaje méximo seria de
20 puntos. Si las respuestas positivas fueron 2 de un punto, 2
de dos puntos y 1 de tres puntos, lo obtenido asciende a 9
puntos, con lo que se tiene un porcentaje de efectividad del 45%

y un puntaje de 4,5.



Los puntajes en lugar de uno, dos y tres, podrian ser de uno,
tres y cinco, para hacer més sensible el puntaje final a los

aspectos mas importantes.

Se aplica el mismo razonamiento para obtener el puntaje
correspondiente a cada punto de la matriz, asi si de contar un
determinado punto de la matriz con cuatro cuestionarios cuyo
puntaje maximo de responderse a todas las preguntas
positivamente seria de 40 puntos y se obtuvo un total de 35
puntos, el porcentaje de efectividad es del 87,05% y el puntaje

de 8,71 puntos.

Por ultimo y dado gque no todas las 4&reas - actividades o
productos estdn sujetos a las mismas cantidades de puntos de
control, se multiplica por 10 todos los puntos de control
obteniéndose el puntaje méximo posible, se suman los puntos
obtenidos de acuerdo al péarrafo anterior y se divide por dicho

maximo obteniéndose el puntaje de efectividad por area.

Veamos: el 4&4rea o actividad "Ventas" de wun total de 9
casilleros, tiene 8 puntos de control. Si multiplicamos 8 por
diez tenemos un puntaje maximo de 80 puntos. Supongamos que de
los controles realizados surge un puntaje médximo de 43.2 puntos,
el porcentaje de efectividad es de 54.00%, o sea un puntaje de

5.4.



Igual criterio es aplicable a las columnas, asi tenemos gque
"Registro de la Propiedad Intelectual" tiene dos casilleros
puntuables de un total de 9, por lo que el puntaje médximo es de
20 puntos. Si el puntaje obtenido es de 9.28 puntos tendremos un

0.464% de efectividad y un puntaje de 4.64.



MATRIZ DE CONTROL INTERNO.

NORMAS Y AREAS A VERIFICAR.

AREAS - 1 2 3 4 5 6 7 8 9
PRODUCTOS - PRINCIPIOS .
ACTIVIDADES. LEYES NC%mAAg'LVEA POLITICA NORMAS DE PRREC?F',ISETDRAOD RECURSO | SEGURIDAD | SEGURIDAD
NACIONALES " | ORGANIZACIONAL | INTERNAS | CONTROL HUMANO. LOGICA. FiSICA
(NIIF) INTERNG | INTELECTUAL.
1| VENTAS 6,00 6,30 7,00 8,00 4,50 5,00 4,50 1,90 5,40
2 | COMPRAS 6,56 5,00 6,50 9,40 6,00 2,30 4,00 2,90 5,33
3| RR.HH. 5,50 6,15 8,34 7,22 4,00 3,30 3,40 3,90 5,23
4 | COMPUTOS 8,00 7,32 6,22 5,77 5,00 4,14 4,30 4,40 4,90 5,56
5| CONTABLE 6,50 6,80 7,55 5,11 6,00 5,14 5,30 5,40 5,90 5,97
CREDITOS Y
6 | COBROS. 6,00 6,00 5,80 5,00 6,00 6,00 5,00 7,00 5,85
7 | FINANZAS 7,00 6,00 7,00 8,20 6,00 7,00 6,00 6,50 6,71
8 | DISTRIBUCION 6,50 6,75 7,00 6,20 5,00 8,00 6,50 7,00 6,62
9 | SERVICIOS 6,00 6,00 5,00 7,15 4,00 12,30 7,00 5,00 6,56
6,45 6,26 6,71 6,89 5,17 4,64 5,94 5,13 5,00




ANEXO 4

SIMULACION Y DIAGRAMACION (FLUJOGRAMA) .

Como vya se leyd antes simular significa aparentar, fingir. En

auditoria en informdtica, simular significa:

“La imitacién formal del sistema computacional, mediante un
modelo simulado, en cuanto al funcionamiento del hardware,
software, informacidén, instalaciones o aplicaciones, en la cual
se representan sus principales caracteristicas de operaciédn,
forma de captura, procesamiento de datos y emisidén de resultados
del sistema original, con el propdsito de estudiar el
comportamiento del sistema y evaluar su funcionamiento real. En
estos modelos se pueden aplicar datos ficticios o reales, pero
sin que esta simulacidén llegue a influir en la actividad normal

del sistema original”.

Esta simulacidén se puede realizar a través de software disefiados
para correrlo con el software original o realizar procedimientos
que deberia hacer el sistema original. Pero no solo a través de
software disefiados, se puede realizar una simulacidén, otra forma
es a través de diagramas de flujo que demuestran una situacidn
especifica y como deberia ser tratada por el sistema y el

resultado gque deberia de dar. Estos diagramas pueden representar



DIAGRAMA DE FLUJO DE DATOS
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FLUJOGRAMA DE SISTEMAS PARA TRANSACCIONES DE VENTAS
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FLUJOGRAMA SISTEMA PARA TRANSACCIONES DE COMPRAS Y

DESEMBOLSOS EN EFECTIVO
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ANEXO 5.

PROGRAMAS DE CUMPLIMIENTO DE AUDITORIA EN INFORMATICA

NOMBRE DE LA FIRMA
NOMBRE DEL CLIENTE
PROGRAMA AUDITORIA EN INFORMATICA
AREA  ESTRUCTURA ORGANIZATIVA Y RECURSO HUMANO
PERIODO

OBJETIVO: Conocer politicas, procedimientos y normas

establecidos por la administracién en el &rea de informatica.

No ACTIVIDAD

1 Solicite la estructura organizativa del departamento de
informatica

2 Elabore una guia de entrevista dirigida al personal de
informatica

3 Elabore una narrativa que contenga el proceso que se lleva
a cabo en la introduccidén y desarrollo del personal del
area

4 Solicite la programacidédn de las necesidades de personal en
donde se le especifique calidad y cantidad

5 Cerciorese de la distribucidén de las 3
funciones de ingreso de datos y la obtencidén de 1la
informacidn

6 Determinar los resultados sobre cada uno de los elementos
contenidos en el cuestionario. (Narrativa vy cedula de
hallazgo.)

7 Considerar el uso de la matriz de control interno para

evaluar el riesgo de control de esta area.

Elaborado por:

Revisado por:




NOMBRE DE LA FIRMA
NOMBRE DEL CLIENTE
PROGRAMA DE AUDITORIA EN INFORMATICA
AREA  HARDWARE

PERIODO

OBJETIVO: Evaluar el cumplimiento del control interno

relacionado con el equipo

No ACTIVIDAD

1 Obtener las politicas de seguridad establecidas para 1los
sistemas y programas, y toda informacidén gque se relacione
con esta area.

2 Encuestar al personal del &rea de informatica vy 1los
usuarios del sistema al menos en lo relacionado a:

- Caracteristicas del equipo con que cuenta la empresa.
- Controles de los medios de almacenamiento.

- Seguridad ambiental.

- Poélizas de seguro.

- Seguridad en la utilizacidén de equipo.

3 Entrevistar al encargado de informatica. En relacién a los
resultados obtenidos en el cuestionario; juzgué los
elementos a tener en cuenta.

4 Elabore cedula en donde refleje los resultados obtenidos de

los procedimientos siguiente:

- Observar si existen reguladores de voltaje ©para
proteccién del fluido eléctrico, asi como baterias par
la interrupcidén de ese servicio.

- Inspeccionar que los ductos de aire acondicionado se
encuentren limpios.

- Verificar la existencia de un sistema de aislamiento
de las oficinas de informatica con el resto de 1las




oficinas de la empresa.

- Inspeccionar que las instalaciones fisicas estén
provistas de extintores y que el personal tenga la
capacidad de hacer uso de ello en caso de emergencia.

- Observar si existen suficientes salidas de emergencia.

- Verificar si existe un sistema de aislamiento
ambiental como cerraduras, puertas herméticas, entre
otras.

- Verificar la cobertura de las pdlizas de los riesgos,
garantia de los proveedores.

- Observar la existencia de rétulos de prohibicidén en el
drea tales como: “no comer”, “no fumar”, “acceso solo
a personal autorizados”.

- Observar que el personal que hace uso del equipo este
debidamente autorizado para ello.

5 Determinar los resultados sobre cada uno de los elementos
contenidos en el cuestionario. (Narrativa vy cedula de
hallazgo.)

6 Considerar el wuso de la matriz de control interno para

evaluar el riesgo de control de esta area.

Elaborado por:

Revisado por:




NOMBRE DE LA FIRMA
NOMBRE DEL CLIENTE
PROGRAMA DE AUDITORIA EN INFORMATICA
AREA  HARDWARE

PERIODO

OBJETIVO: Obtener evidencia de la adecuada aplicacidén del

control interno en la seguridad del equipo de cdbdmputo

No ACTIVIDAD

1 Prepare cedula de auditoria que muestre lo movimientos
hardware en el ejercicio, considerando lo siguiente:

- Saldo inicial
- Compra o incrementos
- Bajas

- Saldos finales

del

2 Respecto a las compras e incrementos del afio, examinar la
siguiente documentacidén con objeto de verificar:
- Autorizacidn
- Requisiciones, Pedidos y contratos
- Facturas
- Inspeccionar fisicamente las principales adquisiciones
- Aplicaciébén contable
3
En relacidén a las bajas por destruccidn, sustitucidn o venta
verifique:
- Autorizacidn

- Documentacidén comprobatoria




Elabore una cedula de auditoria en donde evalte y califique
las caracteristicas mas 1importantes de los siguientes
elementos del hardware:

- Tarjeta madre del sistema

- Procesador

- Unidades adicionales, caracteristicas, interfaz 3%
capacidad

- Tarjetas adicionales al sistema

- Periféricas externos asociados al sistema

- Aprovechamiento y utilidad del sistema computarizado

5
- Mantenimiento basico para el sistema computarizado.
6 Determinar los resultados sobre cada uno de los elementos
contenidos en el cuestionario. (Narrativa y <cedula de
hallazgo.)

Considerar el wuso de la matriz de control interno para
evaluar el riesgo de control de esta area.

Elaborado por:

Revisado por:




NOMBRE DE LA FIRMA

NOMBRE DEL CLIENTE
PROGRAMA DE AUDITORIA EN INFORMATICA
AREA PROCESAMIENTO DE DATOS (ENTRADA)

PERIODO

OBJETIVO: Conocer la existencia de controles en la entrada de

datos, asi como procedimientos escritos

N ACTIVIDAD

1 Solicitar los informes de auditoria interna (si existe esta
unidad) acerca de la seguridad que ofrece el sistema de acceso
al sistema informatico y las conclusiones.

2 Solicitar el diagnostico gque la compafiia aseguradora (si
existe), ha hecho en torno al sistema de seguridad del sistema
informético.

3 Solicitar los informes y dictémenes de auditoria en
informadtica anteriores y las medidas que la administracidén ha
tomado.

4 Encuestar al encargado del &rea o unidad de informdtica asi
como a los usuarios, considerando.

- Segregacién de funciones.

- Asignacidén de responsabilidades.

- Los controles de datos de entrada directa.
- Los controles de codificaciédn.

- Controles de documentos fuentes.

- Controles de ingreso y validacién

- Controles de recuperacidédn de datos.

- Pistas de auditoria.




10

Revisar el esquema de autorizaciones para determinar si las
autorizaciones de acceso son consistentes con la segregacidn
de tareas, y si se proporciona confidencialidad a los datos
mas sensibles

Identificar los métodos a través de los cuales se hace
efectivo el acceso en la comunicacién de los datos, vy
diagnosticar si las intromisiones son solo una posibilidad
remota.

Verificar que 1las llaves de usuarios se encuentran a salvo
dentro de la base de datos.

Debe verificarse la capacidad de la base de datos, en cuanto a
la capacidad de recuperacidén ante fallas

Determinar los resultados sobre cada uno de los elementos
contenidos en el cuestionario. (Narrativa y cedula de
hallazgo.)

Considerar el uso de la matriz de control interno para evaluar
el riesgo de control de esta area.

Elaborado por:

Revisado por:




NOMBRE DE LA FIRMA
NOMBRE DEL CLIENTE
PROGRAMA DE AUDITORIA EN INFORMATICA
AREA PROCESAMIENTO DE DATOS (PROCESAMIENTO)

PERIODO

OBJETIVO: Obtener informacidédn bédsica que nos permita identificar

los controles aplicados en la etapa procesamiento de datos.

No ACTIVIDAD

1 Pasar un cuestionario al personal encargado del procesamiento
de datos en el sistema.

2 Verificar la existencia de politicas y normas interna que
guien el procesamiento de datos.

3 Solicitar los procedimientos ©para evitar interrupciones
prolongadas del procesamiento de datos

4 Solicitar los manuales de usuarios y revisar los tipos de
controles en el procesamiento de datos.

5 Verificar la existencia de planes de contingencias.

6 Revisar los procedimientos en casos de modificaciones.

7 Determinar los resultados sobre cada uno de los elementos
contenidos en el cuestionario. (Narrativa vy cedula de
hallazgo.)

8 Considerar el uso de la matriz de control interno para

evaluar el riesgo de control de esta area.

Elaborado por:




Revisado por:

NOMBRE DE LA FIRMA
NOMBRE DEL CLIENTE
PROGRAMA DE AUDITORIA EN INFORMATICA
AREA PROCESAMIENTO DE DATOS (SALIDA DE INFORMACION)

PERIODO

OBJETIVO: Obtener la informacién necesaria para la determinacién

de medidas de seguridad en la salida de informacidén en forma

magnética y de reporte

No ACTIVIDAD

1 Solicitar las politicas y procedimiento disefiados por al
administracién para controlar la salida de informacién.

2 Realizar una entrevista al encargado o usuarios del sistema a
fin de obtener una opinidén sobre los controles del sistema vy
sus problemas.

3 Solicitar, verificar y analizar listado de todos los reportes
clasificados por area de operaciédn.

4 Evaluar los métodos utilizados para almacenar la informacidn
(Si existen respaldo fuera de la empresa como cajas de
seguridad)

5 Revisar los controles, formatos y registros documentales de
las salidas de informacién del &rea de informatica

6 Determinar los resultados sobre cada uno de los elementos
contenidos en el cuestionario. (Narrativa y cedula de
hallazgo.)

7 Considerar el uso de 1la matriz de control interno para

evaluar el riesgo de control de esta &rea.

Elaborado por:




Revisado por:

ANEXO 6.

NARRATIVA

Nombre de la firma de auditoria:
Empresa:

Elaborado por:

Periodo:

Area auditada:

DESCRIPCION OBSERVACION
0]
COMENTARIO

1. El departamento de informaética e encuentra en un lugar
separado del area operativa de la empresa, es una
habitacion de sistema mixto, con ventanas de vidrio y
cortinas de plastico. Se mantienen extintores contra
incendios y se renuevan cada afio.

2. EIl gerente administrativo de la empresa no ha accedido a
adquirir un seguro contra incendios y robos; se puede
observar que el techo presenta pequefias grietas por lo que se
filtra el agua en épocas lluviosas ocasionando
inconvenientes.

3. Es de hacer notar que las instalaciones cuentan con alarma
contra robo, el cual se activa al momento de tratar de
desplazar alguna maquina de su ubicacion.

4. A los empleados nuevos, segin lo informa el jefe de
informatica se le da una induccién de 15 dias para el cuido y
uso de la computadora ya que no existe manual de

procedimientos adecuados al area




ANEXO 7

FORMATO PARA LEVANTAMIENTO DE INVENTARIO FISICO DEL

HARDWARE

Nombre de la firma de auditoria:

Auditor:
Periodo:
Area auditada:

INVENTARIO INDIVIDUAL DE HARDWARE

No. EQUIPO MARCA NO DE CARACTERISTICAS OBSERVACIONES
INVENTARIO
1 Conexidén en red
2 Computador HACER AS-1002-1
3 Procesador Pentium IV Intel 4
4 Coprocesador N/A
5 Motherboard Biostar
6 Velocidad 2.26 ghz
procesador
7 RAM instalado 128 Mb Inicio con 64
mb y se
aumento a 128
mb
8 RAM instalable 256 Mb
9 Memoria CACHE 800 Mb
10 Monitor LG AS-1002-2 1024X768
11 Tarjeta de Sond 64 bits
multimedia elaster
12 Tarjeta de sonido N/A
13 Tarjeta de video CIRRUS 4 mb
LOGIA
14 Tarjeta de red NOVELL Ra-20006 Im 4.0
15 Tarjeta de tv PIXEL VIEW AS-1002-3
16 Bocinas GOLD STAR AS-1002-4 150 watts
17 Disco duro SEAGATE AS-1002-5 40 gb
18 CD- ROM MITSUMI AS-1002-6 56X
19 DVD
20 CR-W
21 Fax modems 36.9 KEFS AS-1002-7 Full duplex
22 Impresor Hp 620 AS-1002-8 A color
23 Teclado Microsoft AS-1002-9 At- 101
24 Mouse Microsoft AS-1002-C




ANEXO 8

INFORME DE CONTROL INTERNO

1. Portada.
2. Indice.
3. Introduccidn.

4., Contenido del informe.

5. Anexos (carta a la gerencia y cedulas de cumplimiento de

hallazgos)

San Salvador, 27 Noviembre de 2,004
Sefores

Junta Directiva

SKEF S.A. DE C.V.

Presente.

Estimados sefores:

Hacemos de su conocimiento gque este despacho de Auditoria vy
consultaria ha realizado 1la evaluacién del control interno,
mediante cuestionarios con el objeto de establecer los alcances
para examen del &rea de informatica para el afio, 2004. De dicha
evaluacién se determinaron observaciones vy recomendaciones en

los puntos que se presentan a continuacidn:



OBSERVACIONES Y RECOMENDACIONES

1.

El equipo no esta protegido con cubiertas especiales,
siendo esta actividad necesaria para la vida util del

equipo de coémputo.

No existe contrato de mantenimiento preventivo vy

correctivo par el equipo informético.

No se posee contrasefla para acceder a cada uno de 1los
programas que se utilizan.

Es necesario que todo el personal involucrado posea
claves de acceso a todos los programas que utiliza en el

drea de producciédn.

Es necesario adquirir estos contratos para evitar fallas

en el equipo y prolongar su vida util.

Existe poca seguridad contra riesgos inesperados.
Se recomienda suscribir pdlizas de seguro de fidelidad vy
otras pertinentes para garantizarla seguridad tanto del

equipo como de los programas.



6. E1 sistema eléctrico de las computadoras no esta
polarizado.
Por lo delicado del caso se efectuar un estudio técnico
a fin de superar las deficiencias par la seguridad
fisica del equipo y de los empleados que laboran en la

unidad.

7. Las impresiones no utilizadas, no son destruidas.
Se recomienda girar instrucciones e incorporar al manual
de procedimientos, el hecho de destruir todos 1los

reportes generados y no utilizados.

8. No existen copias de seguridad de los archivos fuera de
la empresa.
Se estima conveniente que por cualquiera eventualidad se
mantengan copias de archivos fuera del adrea de
informatica.
Se espera de nuestras observaciones y recomendaciones sean de
utilidad a su empresa.

Atentamente.

Evelyn Marlene Claros Cruz.
Jefe de auditoria en Informética

Ruiz Ruiz y Asociados



ANEXO 9.

TIPOS DE OPINION.

Materialidad Tipo de opinion

del asunto

[ Estandar no calificada ]

N terial Problemas en el Limitaciones Responsabilidad Enfasis en un Empresa en

0 materia control interno y en el alcance compartida asunto marcha

procedimientos de
control
Material Calificado Calificado

“excepto por”

Adverso

“excepto por”

Abstencion

-

No calificado con
“Lenguaje aclaratorio”




ANEXO 10.

Detalle de los resultados obtenidos por area auditada.

AREA AUDITADA AMBIENTE DE CONTROL. PROCEDIMIENTOS DE | COMENTARIO.
CONTROL.

RECURSO HUMANO Hay conciencia de la|- Se monitorea | La actitud de la

(USUARIOS) . importancia del constantemente el | 0rganizacién y direccidn
procesamiento de datos cumplimiento de |de la empresa respecto
en una ambiente SIC. los procedimientos |al area de informatica
Se tienen politicas vy definidos en el | es satisfactoria, ya que
procedimientos definidos SIC. se tienmen las normas,
para el area de | - Hay evaluacidén de procedimientos Y
informatica. personal. politicas para el
Sobre todo se capacita |- Se verifica la cumplimiento de los
constantemente al asignacién de estandares previamente
personal encargado del funciones y definidos.
procesamiento de datos. responsabilidad.




AREA AUDITADA AMBIENTE DE CONTROL. PROCEDIMIENTOS DE | COMENTARTIO.
CONTROL.
SOFTWARE. - Hay ©politicas propias |- Se tiene una | Los controles
(Seguridad para el establecimiento evaluacioén y | implementados en los
Légica) . de medidas minimas de supervisién programas son buenos vya
control interno. constante del | que estan diseflados para
- Se tiene una norma procesamiento de | detectar Y prevenir
especifica para la datos. errores e
confidencialidad de 1la |- Se tienen los | lrregularidades en el
informacién. servicios de un |Procesamiento de datos.
- Se ha disefiado un plan especialista para Asi como la flexibilidad
de contingencias de el monitoreo y | 44€ tiene el programa de
seguridad adicional mantenimiento de | hacerle cambios Y
(Bases de datos, los controles | Mejoras en los diversos
bitacoras, etc.) propios del controles existentes.
software. Y se | Y sobre todo hay
considera 1a | conciencia
modificacién v administrativa de la
cambio de importancia de estos
controles para mejorar la calidad
existentes. y oportunidad de la

informacién.




AREA AUDITADA AMBIENTE DE CONTROL. PROCEDIMIENTOS DE | COMENTARTIO.
CONTROL.
HARDWARE . La direccién del &area de |- Los controles | Debido a la falta de
(Seguridad informatica no ha descritos del | interés en la seguridad
fisica). intervenido en las manual de | fisica, no se han
desviaciones de las procedimientos no | considerado las amenazas
politicas establecidas son aplicados por |de no aplicar las

para la salvaguarda del
equipo de computo y de

los programas.

los usuarios.

politicas de seguridad

en el procesamiento de

datos.




ANEXO 11

PROGRAMA DE AUDITORIA DE FACTURACION E INVENTARIO
NOMBRE DE LA FIRMA
NOMBRE DEL CLIENTE
PROGRAMA DE AUDITORIA EN INFORMATICA
AREA  FACTURACION E INVENTARIO

PERIODO

OBJETIVO: Conocer y evaluar la existencia vy aplicacién de
politicas de control, medidas de seguridad en los médulos de

inventario vy facturacién en el ambiente de informacidédn por

computadora.
No ACTIVIDAD
1 Evaluar el riesgo de control interno y diseflar pruebas de

controles adicionales ©para el area de facturacién e
inventario, como:

- comparar una muestra de documentos de despacho de
facturas de venta con el registro en el sistema.

- Conciliar las cintas de las cajas registradoras y los
tiquetes de ventas seleccionados.

- Inspeccionar documentos disponibles y confirmar
aquellos no disponibles.

- Seleccionar una muestra de las facturas de ventas vy
comparar detalles con lo documentos de despacho,
pedidos u ordenes de compra y pedidos de venta.

- Obtener listados de inventario % conciliar con
registros del sistema.




- Conciliar el inventario fisico con inventario
registrado en sistema y modulo de compras.

- Indagar quien es el encargado de bodega y de el modulo
de compras.

- Obtener un flujo grama de la interrelacidén de 1los
médulos facturacidn, inventario y compras.

- Evaluar el formulario de inventario que 1lleva el
sistema

- Determinar el modo de integracién de los mdébdulos de
inventario, facturacién si es en lote o en linea.

- Comparar los resultados de 1los conteos de prueba de
inventario con el archivo de inventario permanente o

2 pormenorizado
Determinar los resultados sobre cada uno de los elementos
contenidos en el cuestionario. (Narrativa y cedula de
3 |nallazgo.)

Considerar el wuso de 1la matriz de control interno para
evaluar el riesgo de control de esta &rea.

Elaborado por:

Revisado por:




GLOSARIO.

ADMINISTRADOS DE LA BASE DE DATOS.

Es el responsable de la gestidén de la base de datos del sistema,
encargandose de facilitar su uso al personal informatico y del
asesoramiento sobre la misma a los Jjefes de ©proyectos vy

analistas.

ANTIVIRUS.
Programas especializados en la deteccidén y si es posible, en la

destruccidn de virus informdticos.

ARCHIVO.

Sinénimo de fichero y esencia de almacenamiento informatico.
Delimitado por una cabecera y una marca, lugar donde puede estar
ubicado cualquier tipo de informacidén ya sea texto, programas,

imadgenes, sonidos, etc.

AUDITORIA EN INFORMATICA.

Es una funcién desarrollada para asegurar la salvaguarda de los
activos de los sistemas de computadoras, mantener la integridad
de los datos y lograr los objetivos de la organizacidén en forma

eficaz y eficiente.



BACKUP.
Copias de seguridad. Proceso para salvaguardar los datos en un

medio distinto al disco que normalmente se esta utilizando.

BASE DE DATOS.

Es una coleccidn de datos integrados, con redundancia
controlada, y con una estructura que refleja las interrelaciones
y restricciones semanticas existentes en el mundo real. Los
datos que han de ser compartidos por diferentes wusuarios vy
aplicaciones, su definicidén y descripcidn, y almacenamiento de
los mismos. Los procesos de actualizacidén y recuperaciédn,
comunes y bien determinados, habrén de ser capaces de conservar
la integridad, seguridad vy confidencialidad del conjunto de

datos.

EDI. (Electronic Data Interchange)
Es el intercambio de datos en un formato normalizado entre los
sistemas informaticos de quienes participan en transacciones

comerciales con reduccidédn al minimo de la intervencidn manual.

ENCRIPTACION.
Encriptar es hacer ilegible un escrito por medio de aplicar al

texto un algoritmo.



HARDWARE.
Se denomina asi al conjunto de componentes fisicos dentro de la

informatica. (Teclado, cpu’s, mouse, etc.).

INFORMATICA.

Ciencia del tratamiento sistematico y eficaz, realizado
especialmente mediante magquinas automaticas, de la informaciédn
contemplada como vehiculo del saber humano y de la comunicacién

de los &mbitos técnicos, econdmicos y sociales.

OPERADOR.
Se encarga del funcionamiento del sistema, lanzamiento de
procesos, preparacién de  soporte, periféricas y material

necesario.

PASSWORD.
Es un identificador vy depende del contexto, puede ser la

identificacidén o confirmacién de la palabra de pase.

PROGRAMACION.
Son secuencias de instrucciones, mds o menos parecidas al
lenguaje humano, que permiten, una vez traducidas o compiladas

ejecutar las dérdenes incluidas en el programa.



PROGRAMADOR.
Recibe el anédlisis de la aplicacidén, y a partir de el disefia los

cbébdigos y la codificacidédn del leguaje de programacidn elegido.

RESTRICCION.
Es una regla que limita los valores de los datos contenidos en

la base de datos.

SERVIDOR.
Se denomina asi al ordenador gque se encarga de suministrar 1lo
necesario a una red, dependiendo de cual sea la finalidad de

esta.

SISTEMAS DE INFORMACION.

Es el sistema encargado de coordinar los flujos de informacidn
necesarios para llevar a cabo las funciones de la organizacidn y
procesar esta, de acuerdo con su planteamiento y estrategia de

negocio.

SOFTWARE .
Todos los componentes informdticos de carédcter no fisico si no
l6gico (se denomina también logical), como pueden ser sistemas

operativos, programas dedicados a la gestidn, de disefio, etc.



SQL.
Es un lenguaje de cuarta generacidén. Es un lenguaje muy potente

y a la vez muy sencillo de utilizar.

TERMINAL.

Punto de introduccién y salida de datos de un ordenar central.



