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INTRODUCCION

En la actualidad el uso de los sistemas informéticos para las
entidades es de mucha importancia, vy ello conlleva a la
necesidad de aplicacién de técnicas y procedimientos adecuados,
para obtener una mejor evaluaciédn

en sus sistemas informadticos en funcionamiento, que les
permitan alcanzar los objetivos ©propuestos 'y desarrollar
apropiadamente sus operaciones. Para tal efecto se presenta a
continuacidén el trabajo de investigacidén que consta de cuatro

capitulos.

En el capitulo I, se presenta un marco tedrico y conceptual en
el cual se hace mencidén de aspectos histdédricos y generales de
auditoria, auditoria interna, auditoria en informéatica, control
interno, la computadora 'y contabilidad, el petrdleo, las
gasolineras en El Salvador, y sistemas informadticos, asi como
también aspectos legales que se encargan de normalizar el
funcionamiento y distribucién de petrdleo y sus derivados a
través de las estaciones de servicio distribuidoras de
combustible vy lubricantes; ademds se menciona las técnicas vy

procedimientos de auditoria.



El capitulo II, se refiere a la investigacidén de campo de las
estaciones de servicio de combustible vy lubricantes, que se
desarrolld en la zona norte del departamento de La Libertad y se
plantea la metodologia aplicada en la realizacidén del trabajo.
La recopilacién de datos a través de la técnica de encuestas,
que proporcionaron informacidén que sirvidé de base para analizar

los datos recopilados, asi como la formulacién del diagndstico.

En el capitulo III, se realiza la propuesta del manual de
técnicas y procedimientos de auditoria interna para la
evaluacién de sistemas informaticos en funcionamiento, que
ayuden a alcanzar la efectividad en el uso de tales sistemas
informaticos, para contribuir al logro de los objetivos y metas
propuesta por la entidad. Se ha desarrollado un cuestionario de
control interno, programas de auditoria y diagramas de cdémo se

integra la informacién.

En el capitulo IV, se establecen las conclusiones determinadas
con los resultados obtenidos, asi como las recomendaciones
referentes a la investigacién; ademéds, se incluye un detalle de

la bibliografia consultada.



RESUMEN

En la actualidad 1la wutilizacidén y avance de los sistemas
informadticos es esencial para la supervivencia de la mayoria de
las entidades, 1lo cual ha traido como consecuencia el uso de
sistemas computacionales avanzados, gue permitan tener mayor
seguridad y rapidez en la informacidén, por 1lo que se debe
prestar atencidén a los controles especificos en la evaluacidn de

los sistemas informéticos para lograr los objetivos propuestos.

El presente estudio tiene como objetivo el disefio de un Manual
de Técnicas 'y Procedimientos de Auditoria Interna para
Evaluacién de Sistemas Informaticos en Funcionamiento en
Estaciones de Servicio de Combustible vy Lubricantes, cuyo
propbdsito es proporcionar una herramienta que oriente al auditor
en la aplicacidén de técnicas vy procedimientos que permitan
obtener medidas preventivas ante la vulnerabilidad y el riesgo

existente en los sistemas informéticos.

La metodologia utilizada para llevar acabo la investigacidén es
el paradigma Hipotético Deductivo, asi como la recoleccién de
datos que se hizo a través del estudio positivista o
cuantitativo y una combinacidén del tipo descriptivo, que

permitieron el desarrollo de la investigacién.



Una vez recopilada la informacidén se procedidé a tabularla e
interpretarla, obteniendo datos que ponen de manifiesto las
deficiencias y debilidades en el uso de los sistemas
informaticos, ya que la mayoria de las estaciones de servicio de
combustible y lubricantes no poseen un manual de Técnicas vy
Procedimientos para la evaluacién de los sistemas. Estos
resultados sirvieron como base para la elaboracidén del

diagnéstico de la situacidbn actual.

Con base al diagndbéstico se formularon conclusiones y
recomendaciones considerando mas relevantes las siguientes: Las
estaciones de servicio distribuidoras de combustible %
lubricantes no cuentan con un manual de Técnicas y Procedimiento
de auditoria interna, para evaluar los sistemas informaticos;
los cambios tecnoldégicos inciden directamente en el control

interno de las actividades de la entidad.

Se recomienda el uso de un manual de Técnicas y Procedimientos
de auditoria interna para la evaluacidén de los sistemas
informaticos, establecer medidas preventivas y de control, para
hacerle frente a los cambios tecnoldégicos que efectlan
constantemente y poder ser competitivo. Dicho manual contiene
las técnicas y procedimientos a adoptar para la evaluacidn de

los sistemas informéticos.



CAPITULO I

MARCO TEORICO

1.1 MARCO REFERENCIAL.

1.1.1 HISTORIA Y DESARROLLO DE LA AUDITORIA

La palabra auditoria tiene sus origenes del latin auditorius, la
cual proviene de la palabra auditor, que se refiere a todo aquel
que tiene la virtud de oir. Existe evidencia que alguna especie
de auditoria se practicd en tiempos remotos. E1 hecho de que los
soberanos exigieran el mantenimiento de las cuentas de su
residencia por dos escribanos independientes, pone de manifiesto
que fueron tomadas algunas medidas para evitar desfalcos de
dichas cuentas. La auditoria como profesidén fue reconocida por
primera vez Dbajo la Ley Britdnica de Sociedades Andénimas en
1862. Desde 1862 hasta 1905, crecié y florecidé en Inglaterra, y
se introdujo a los Estados Unidos hacia 1900. Paralelamente al
crecimiento de la auditoria independiente en los Estados Unidos
de Norte América se desarrollaba 1la auditoria interna vy del

sector gubernamental.

La auditoria interna emerge como un segmento especial del campo

general de la contaduria utilizando técnicas y métodos béasicos



de auditoria. E1 hecho de que el auditor independiente y el
interno utilicen muchas técnicas similares frecuentemente
conduce a la creencia errdnea de que existe tan solo una pequeia
diferencia en su trabajo o en los objetivos de ambos. El auditor
interno como tal, estd interesado en la investigacién de 1la
validez de las manifestaciones pero, en su caso las
manifestaciones que le interesan cubren un campo mucho més
amplio, y tienen relacidén con asuntos en los que frecuentemente,

la relacidén contable es hasta cierto punto mds remota.

La continua expansién de los negocios modernos ha afiadido
pesadas cargas a la direccidén de wuna empresa a la hora de

mantener el control sobre operaciones extensas.

E1l incremento en las actividades regulares, la
descentralizacidén, y la mayor dispersidédn geografica han puesto
por si mismas serios retos al control de la direccidédn. Hay que
afiadir, ademés los nuevos problemas relacionados con las
fusiones vy adquisiciones, la diversificacién de productos, la

informatica y otras tecnologias.

En Estados Unidos de Norte América la organizacidén profesional
de los auditores internos ha tenido un impacto fundamental en el

crecimiento y desarrollo de la auditoria. La auditoria interna



tal como se conoce, es un nuevo campo. El primer libro
explicativo sobre él, lo escribidé en 1941 el doctor Victor 2.
Brink, quién ejercia en la Facultad de 1la Universidad de
Culumbia. Ese mismo afio, un grupo de auditores, formado por 24

miembros funddé en Nueva York el Instituto de Auditores Internos.

El Instituto de Auditores Internos, a través de su Comité de
Desarrollo Internacional, ha realizado un estudio de auditoria
interna para determinar lo que ha venido haciéndose en el campo
de la misma y como se ha realizado. El primer estudio se realizd

en 1957, seguido de otros en 1968, 1975 y 1979.'

1.1.2 ORIGEN DEL CONTROL INTERNO

En los pueblos de Egipto, Fenicia, Siria entre otros, se
practicaba la contabilidad de partida simple. En la Edad Media
aparecieron los 1libros de contabilidad para controlar las
operaciones de los negocios; es en Venecia en donde en 1494, el
Franciscano Fray Lucas Paccioli o Pacciolo, mejor conocido como
Lucas di Borgo, escribié un 1libro sobre 1la contabilidad de

partida doble.

1 Enciclopedia de la Auditoria, Océano. p. 170



Es en la Revolucidén Industrial cuando surge la necesidad de
controlar las operaciones que por su magnitud eran realizadas

por madgquinas manejadas por varias personas.

El origen del control interno, surge con la partida doble, que
fue una de las medidas de control, a finales del Siglo XIX que
los hombres de negocios se preocupan por formar y establecer
sistemas adecuados para la proteccidén de sus intereses. Es asi
como, en 1948, el Comité de Procedimientos de Auditoria llevd a
cabo un estudio sobre aspectos de control, estudio que en 1949
provee resultados a través del Dboletin especial titulado “Un
sistema coordinado y su importancia a la gerencia y el auditor
publico independiente”, 1lo cual fue fortaleciéndose con el
correr del tiempo hasta convertirse en lo que hoy se conoce como

el Control Interno Tradicional.

En la década de 1990 diversas organizaciones, tales como el
Instituto Americano de Contadores Publicos Certificados (AICPA),
el Instituto de Auditores Internos (IIA) y la Fundacidén para la
Investigacién del Instituto de Ejecutivos Financieros,
conjuntamente inician un trabajo de investigacidén sobre la
naturaleza vy alcance del control interno, surgiendo asi el

Comité de la Organizacidén de Patrocinio de la Comisidédn de Marcas



(COs0), dando como resultados un informe titulado “Control

Interno, Estructura Integrada COSO”.

1.1.3 LAS COMPUTADORAS Y LA CONTABILIDAD.

La primera madquina de calcular mecédnica, un precursor del
ordenador digital, fue inventada en 1642 por el matematico
francés Blaise Pascal. Aquel dispositivo utilizaba una serie de
ruedas de diez dientes en las que cada uno de los dientes
representaba un digito del 0 al 9. Las ruedas estaban conectadas
de tal manera que podian sumarse numeros haciéndolas avanzar el
numero de dientes correcto. En 1670 el fildésofo y matematico
alemén Gottfried Wilhelm Leibniz perfecciondé esta magquina e

inventd una que también podia multiplicar.

El inventor francés Joseph Marie Jacquard, al disefiar un telar
automatico, utilizdé delgadas placas de madera perforadas para
controlar el tejido utilizado en los disefios complejos. Durante
la década de 1880 el estadistico estadounidense Herman Hollerith
concibié la idea de wutilizar tarjetas perforadas, similares a
las placas de Jacquard, para procesar datos. Hollerith consiguid
compilar la informacidén estadistica destinada al <censo de
poblacidén de 1890 de Estados Unidos mediante la utilizacidén de

un sistema que hacia pasar tarjetas perforadas sobre contactos



eléctricos. También en el siglo XIX el matemdtico e inventor
britédnico Charles Babbage elabord los principios de la
computadora digital moderna. Inventd una serie de maquinas, como
la méquina diferencial, disefiadas para solucionar problemas
matemdticos complejos. Muchos historiadores consideran a Babbage
y a su socia, la matematica britdnica Augusta Ada Byron (1815-
1852), como a los verdaderos inventores de la computadora

digital moderna.

El origen de las computadoras digitales esta relacionado muy
estrechamente con las mégquinas de oficina. La funcidén méas
importante de las primeras maquinas de calcular era de ayudar a
la contabilidad y gestién financiera. Los primeros programas
relacionados con contabilidad eran toscos y de dificil manejo.
Sin embargo, se ha producido notables avances en la
sofisticaciédn, facilidad de uso y gama de recursos Jue
proporcionan estos programas. Actualmente, el programa o}
software de contabilidad puede utilizarse a todos niveles, desde
la gestidén financiera personal, hasta contabilidades de grandes

corporaciones empresariales.

Los métodos utilizados para llevar a cabo la contabilidad vy
teneduria de libros, creados tras el desarrollo del comercio,

provienen de la antigliedad y edad media. La contabilidad de



doble entrada se inicidé en las ciudades italianas; los 1libros
de contabilidad mé&s antiguos que se conservan, procedentes de la
ciudad de Génova, datan del afo 1340, y muestran que, para aquel
entonces, las técnicas contables estaban ya muy avanzadas. EL
desarrollo en China de los primeros formularios de tesoreria vy
de los é&bacos, durante los primeros siglos de nuestra era,
permitidé el progreso de las técnicas contables en el Medio
Oriente. El primer libro contable publicado fue escrito en 1494

por el monje veneciano Luca Pacioli.

La Revolucién Industrial provocd la necesidad de adaptar las
técnicas contables para poder reflejar la creciente mecanizacidn
de los procesos, las operaciones tipicas de las féabricas y la
produccién masiva de bienes y servicios. La teneduria de libros,
parte esencial de cualquier sistema completo, ha ido
informatizadndose a partir de la segunda mitad del siglo XX, por
lo que cada vez mas, corresponde a los ordenadores o

computadoras la realizacidén de estas tareas.

1.1.4 HISTORIA Y EVOLUCION DE LOS SISTEMAS DE

INFORMATICA.

Con la evolucidén de los negocios, las entidades se ven en la

necesidad de implantar sus propios controles para verificar el



cumplimiento de sus objetivos, adoptando sistemas informaticos
que le permitan tener mayor seguridad y —rapidez en la
informacién, por lo que a partir Siglo XX, los sistemas
informadticos se constituyeron en las herramientas mas poderosas
para materializar uno de los conceptos més vitales y necesarios

a cualquier organizacién empresarial.

Desde la década de 1960, el rapido desarrollo de los sistemas
automatizados ha creado la expectativa de una apropiada
respuesta de las Aareas que se ocupan de gestionar la tecnologia
informadtica y sistemas de informacidén. A partir de 1960 surgen
los sistemas de control de inventarios como apoyo de 1los
procesos de produccidén, para dar continuidad a los cambios
emergentes de informacidén, en 1970 aparece lo que se conoce como
“MPR” (Material Requirements Planning)z, el cual se Dbasaba en

proyecciones de materiales utilizados en procesos productivos.

Como una necesidad de administrar con inteligencia y de manera
integrada la informacidén y procesos, alrededor de 1990 se
introduce el término Sistema de Informacidén de Recursos
Empresariales, conocido como ERP (Enterprise Resource Planning);
el cual perseguia integrar la informacidén de los diferentes

departamentos de todo el negocio, a través de diferentes

2 Medaglia, Antonio Donadio, “Negocios en Ambientes Computacionales”, McGraw Hill, 2004,

p. 36



aplicaciones para llevar a cabo diversas actividades de manera
automatizadas, que permiten que diferentes &reas de un negocio

trabajen con maxima eficiencia y confiabilidad®.

Actualmente, en nuestro pais las empresas hacen uso de sistemas
informadticos para el procesamiento de la informacidén, con el
objeto de estandarizar sus ©procesos, para la integraciédn,
consistencia y acceso a la informacidén entre las unidades del

negocio.

Como producto del incremento de la competencia, las estaciones
de servicio distribuidoras de combustible y lubricantes a nivel
nacional han adoptado sistemas informaticos, que les permita
eficiencia y eficacia en la prestacidén de servicios, rapidez en
el procesamiento de la informacién para toma de decisiones,

minimizar los costos operativos y administrativos.

1.1.5 HISTORIA Y EVOLUCION DEL PETROLEO Y SUS

DERIVADOS.

El propbdésito de los paises productores de petrdleo desde un

inicio fue el de incrementar sus intereses econdmicos, mediante

® Idem



la obtencién de una mayor participacidédn de las utilidades que

producia la explotacidén del petrdleo.

La industria del petrdéleo ha pasado por varias etapas, las
primeras relacionadas <con el descenso en los precios que
afectaban a los paises productores y las ultimas, con
incrementos considerables que han repercutido negativamente en
todo el mundo <capitalista, principalmente en los paises

subdesarrollados que carecen de es0OS recursos.

Los miembros de la Organizacidén de Paises Exportadores de
Petrbéleo (OPEP), son once naciones entre ellas tenemos las
siguientes: Venezuela, Arabia Saudita, Iréan, Irak, Kuwait,
Qatar, Libia, Indonesia, Argelia, Nigeria y Emiratos Arabes
Unidos. Constituyéndose los primeros cinco en miembros
fundadores y el resto que posteriormente se fueron adhiriendo.
Ubicéndose a la cabeza como el mayor productor de crudo dentro
de la organizacidédn Arabia Saudita, y en conjunto la produccidn
de 1la OPEP, representa el 40 por ciento de 1la produccidn
petrolera mundial, lo cual equivale a 24.2 millones de barriles

diarios.?

‘ “Todos los ojos del mundo miran a la OPEP”. El Diario de Hoy, martes 26 de septiembre
de 2000. PP 26-27
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La razdén por la cual el precio del petrdéleo no es determinado
por la fuerza de 1la oferta y la demanda, radica en sus

caracteristicas particulares siguientes:

No es renovable, una vez agotado la existencia de un
yacimiento, este queda inservible.

Es escaso, no existe en todos los paises del mundo.

Es estratégico, se utiliza como combustible en toda 1la
clase de transporte (tierra, mar y aire) vy en la
industria y como insumo en la elaboracidén de diversidad
de productos.

Sus costos marginales de produccidén son decrecientes,
una vez abierto el yacimiento, este es tratado por el
productor como un stock, y si desea aumentar la
produccién solo tiene que incurrir en un minimo gasto
comparado con las mayores ganancias que le producirad la
extraccién adicional y en consecuencia los costos seran

més bajos.

La importancia del petrdleo va en combinacién a los diferentes

usos que se le han dado, los cuales van desde el uso pacifico

hasta el militar.
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El petrdleo es importante porque de él depende parte de la
economia mundial, es por ello que los paises industrializados se
preocupan por el abastecimiento de tan necesario liguido,
ademds, es utilizado para los medios de transporte, siendo a
partir de tales usos que se vuelve un producto importante tanto

econémico como estratégico.

Desde el punto de vista econdmico: Porque de él depende gran
produccidén de energia, y la variedad de derivados que se extraen

y que son utilizados en la industria.

Estratégico: Durante la Revolucién Industrial el petrdleo se
convirtié en un producto indispensable para iluminar las
fédbricas de las ciudades, para mover magquinaria industrial, los
barcos, autombéviles, etc. Fue por todo 1lo anterior que el
petrbdleo adguiere importancia estratégica y por su vinculacidn
con el proceso de crecimiento, desarrollo y expansidén de las

economias.

Debido a las Dbondades que éste representa, las naciones
desarrolladas quieren tener el control de las fuentes de
aprovisionamiento y ha sido motivo de conflictos y rivalidades
entre ©paises ©para obtener el petrdleo y asi tener mejor

industrializacidén y gozar de mas poder ya que fue considerado el
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mayor artifice del triunfo durante el conflicto (Guerra del
Chaco) gque se origindé entre Bolivia y Paraguay en 1932 quienes
se disputaban la Regién del Chaco todo esto con el fin de

apropiarse de yacimientos de petrdleo.

La sociedades industriales modernas lo utilizan sobre todo para
lograr un grado de movilidad por tierra, mar y aire, ademads el
petrdéleo y sus derivados se emplea para fabricar medicinas,
fertilizantes, productos alimenticios, objetos de pléstico,
materiales de construccidén, pinturas y textiles, y para generar

electricidad.

1.1.6 SURGIMIENTO Y EVOLUCION DE LAS ESTACIONES DE

SERVICIO EN EL SALVADOR.

En los afios de 1926, 1la comercializacidédn de 1los productos
derivados del petrbdleo, se realizaba en una forma un tanto
rudimentaria e inadecuada, siendo distribuidos en ferreterias vy
almacenes por medio de envases sellados, especialmente la
gasolina y kerosina. En ese afio la ESSO STANDARD OIL, establecid
su subsidiaria en El1 Salvador, convirtiéndose asi en la primera
compafiia petrolera en operar en nuestro pais, siendo su primera
forma de realizar su comercializacidén por medio de gasolineras.

Esta compafiia construyd terminales en los puertos de Acajutla,
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la Libertad vy Cutuco desde de donde se distribuia a las

diferentes gasolineras, a particulares y al Gobierno.~

En 1935, se establecidé la compafiia Petrolera Chevron, con
terminales en el Puerto de Cutuco y en Acajutla, originaria de
California y al igual que la ESSO ESTANDAR cerré las
instalaciones en Cutuco y se abastecidé directamente de la

Refineria de Acajutla.

En 1936 se establece 1la Texaco Caribean, Inc. que también
construyo terminales en el puerto de Cutuco, ésta compafiia
distribuyé baterias, combustibles para aviones Jet y gasolina de

aviacidn.

El 4 de abril de 1960 se establecidé otra compafiia petrolera en
El Salvador que fue la Shell, operado por contrato de suministro
con la Compafiia Petrolera Chevron; pero al igual que las demés
comparfiias se abastecia de la refineria de Acajutla, proveyendo a
sus consumidores directamente a través de camiones tanques, esta
compafiia ademéds de combustible y lubricantes también distribuyd

gas propano y estufa de gas.

° Fernandez de Medina, Blanca Lidia y otros. “Andlisis Factorial de la Rama Industrial

del Petrdleo”. S.S. UCA.1986. P.28
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Lo anterior conlleva al nacimiento de la industria de refineria
de petrdleo en E1 Salvador que fue fundada en 1961 estando su
capital compuesto por el 70% a favor de la ESSO ESTANDAR, el 18%
de SHELL DE EL SALVADOR, S.A. y el 12% restante de socios
particulares, 1inicidé sus operaciones en 1963 y producia los
siguientes derivados: gasolina, diesel, fuel o0il, kerosina, gas
propano y gas metano. La RASA ademéds de combustible vy
lubricantes tradicionales también distribuia a través de las

gasolineras llantas, baterias y productos gquimicos.

1.1.7 SITUACION ACTUAL DEL MERCADO DE COMBUSTIBLES

Y LUBRICANTES EN EL SALVADOR.

En la actualidad siguen operando en el pails las compafiias ESSO
ESTANDAR OIL, S.A. DE C.V., SHELL EL SALVADOR, S.A., TEXACO
CARIBBEAN INC, con la exclusidén de la Chevron que vendid sus
activos a la segunda de las citadas, retirdndose totalmente del
pais. Estas empresas tienen un control casi total de lo que es
el mercado de hidrocarburos pese a que en los Ultimos afios se
han establecido otras compafiias como la: PUMA EL SALVADOR, S.A.
DE C.V. y COASTAL, las cuales no han tenido una mayor incidencia
en su esfuerzo por ocupar una posicidén preponderante en el
control del mercado de los hidrocarburos. Estas compafiias dieron

paso al surgimiento de las Estaciones de Servicio conocidas como
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de “bandera blanca”, que no estidn patrocinadas por ninguna

petrolera.

Seguin la Asociacidén Salvadorefia de Distribuidores de Productos
de Petrdleo (ASDPP), en El Salvador existen alrededor de
trescientos cincuenta y cinco estaciones de servicio
distribuidoras de combustible y lubricantes, entre las cuales,
siendo las ©principales La RASA, quien suministra a las
estaciones que distribuyen la marca Shell y Esso, éstas han
suscrito contrato de exclusividad, por 1lo gque los productos
distribuidos son tUnicamente de ella, a cambio de promocidn; la
Texaco importadora directa de mercado internacional, distribuye
sus productos a mayoristas intermediarios y éstos a las
estaciones de servicio de su exclusividad; finalmente estd la
Puma importadora internacional que suministra directamente a las
estaciones de servicio Puma y las conocidas como bandera blanca.

Las gasolineras existentes tienen diferentes tratos dependiendo
del tipo de contrato suscrito con las importadoras o mayoristas

intermediarios, entre las que se puede mencionar:

Distribuidores Propietarios: Son comerciantes que no tienen

mayor vinculo con ninguna petrolera, debido al contrato que ha

suscrito, Unicamente la distribucidén del tipo de productos a la
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cual estédn adheridas, entre ellas estédn distribuidas asi: diez

de Puma, dieciocho Shell, siete Esso y trece la Texaco Caribean.

Arrendadas por Distribuidores Propietarios: Son estaciones de
servicio distribuidoras de combustible y lubricantes, adquiridas
por comerciantes nacionales a través de arrendamiento cedido por
las principales petroleras, guienes tienen mayor incidencia en

la distribucidén, exclusividad y pago por el uso del inmueble.

Operadas por Petroleras: Son estaciones que dependen
directamente de las importadoras, las politicas de

administracién y la totalidad de ingerencia sobre ellas.

1.1.8 CARACTERISTICAS DEL MERCADO DE COMBUSTIBLES EN EL

SALVADOR.

Su vinculacidén con el mercado internacional:

a. Las compafiilas que operan Estaciones de Servicio en EI1
Salvador se desarrollan en un mercado de amplia
competencia.

b. E1 Salvador es importador absoluto de combustibles.

c. Su nivel de demanda estadisticamente no es significativo,

por lo que no influye en los precios internacionales.
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d.

El consumo anual en El Salvador es igual al 15% de

produccién mundial en un dia.

Caracteristicas propias del mercado interno:

La

Las petroleras trabajan en un mercado en amplia
competencia, es decir no existen restricciones de entrada

de nuevos competidores.

. Venta al consumidor presenta limitaciones legales a mayor

competencia.
Existen consumidores con precios preferenciales, o con
bombas propias instaladas para su consumo, adjudicadas por
petroleras.
El Salvador vy Guatemala tienen 1los precios menores en
Centroamérica y son los que tienen sistema de

comercializacidén menos regulados por el Estado.

evolucidén del mercado interno:

La demanda ha aumentado significativamente en los ultimos

diez afios;

S6lo el parque vehicular aumento de 291.6 mil unidades en

1994 a més de 600 mil en 2004,
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c. En el 2003, cuando en Venezuela entré en crisis y no pudo
continuar abasteciendo a sus <clientes, las empresas
petroleras en El Salvador encontraron otros proveedores
para mantener la demanda de combustibles y los precios de
estos.

d. Durante la guerra civil vy catéastrofes naturales se ha

dejados de abastecer la demanda salvadorefia.

1.2 MARCO LEGAL

1.2.1 LEY DE MINAS E HIDROCARBUROS DE EL SALVADOR.

1.2.1.1 GENERALIDADES Y AUTORIZACION.

La Ley de Minas e Hidrocarburos de E1 Salvador, se encarga de
normalizar el funcionamiento y distribucidén de petrdleo y sus

derivados a través de las estaciones de servicio.

El1 Art. 8 regula la autorizacién del establecimiento vy
funcionamiento de una estacidén de servicio, a wuna distancia
prudencial que evite la concentracién excesiva, la cual no podra
ser inferior de 600 metros de radio en la zona urbana y de 10
kilébmetros en la zona rural; este uUltimo caso se aplicard en
carretera del mismo destino. En las arterias con doble via, con

separador central, la distancia se tomard sobre cada via,
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independientemente una de la otra. Todo de acuerdo con el

Reglamento respectivo.

1.2.1.2 OBLIGACIONES DE LAS GASOLINERAS.

Las obligaciones que deben cumplir las personas para poder
realizar actividades de depdsito, transporte, distribucidén de
productos de petrbdleo, y operar como FEstaciones de Servicio,
estadn contempladas en el Art. 13 y 16 de la Ley.

Entre las obligaciones generales establecidas por la Ley podemos

mencionar:

= Obtener autorizacidén del Ministerio de Economia a través de
la Direccidén General de Hidrocarburos y Minas, previo a
comercializar productos de petrdleo.

"= Cumplir con la Legislacidén y Normas Salvadorefias, tales
como: la Ley de Impuesto sobre la Renta, Ley de Impuesto
sobre la Transferencia de Bienes Muebles vy Prestaciédn
Servicios, Ley de Proteccidén al Consumidor, vy todas las
deméas aplicables a las empresas en general.

"= Cumplir, en sus establecimientos, las normas nacionales e
internacionales aplicables, sobre proteccién a medio

ambiente, infraestructura y seguridad industrial.
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1.2.1.3 SANCIONES POR INCUMPLIMIENTOS LEGALES.

Las infracciones a las disposiciones de la Ley de Minas e
Hidrocarburos estadn contempladas en los Art. 18 y 19 de 1la
misma. Estédn clasificadas en Menos Graves, Graves y Muy Graves y
son sancionadas por el Ministerio de Economia de la forma

siguiente.

a. Las infracciones Menos Graves cometidas por primera vez se
sancionard con una amonestacién escrita; la segunda vez,
con una multa equivalente al monto mensual de guince a

treinta salarios minimos industrial vigente.

b. Las infracciones Graves se sancionardn con una multa
equivalente al monto mensual de treinta y uno a cien
salarios minimos industrial vigente. En caso de
reincidencia, ésta se convertird en una infraccidén Muy

Grave.

c. Las infracciones Muy Graves se sancionardn con una multa
equivalente al monto mensual de sesenta y uno a cien
salarios minimos industrial vigente. En caso de
reincidencia, se procederd al cierre definitivo del

establecimiento.
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1.2.2 LEY DEL FONDO DE CONSERVACION VIAL (FOVIAL).

Otra de las 1legislaciones aplicables a nuestras unidades en
estudio es la Ley del Fondo de Conservacidédn Vial (FOVIAL),
creada por Decreto Legislativo No. 208, de fecha 30 de Noviembre
de 2002, cuyo objetivo es establecer el marco legal para el
financiamiento y gestién de 1la conservacidédn de la Red Vial
Nacional Prioritaria Mantenible, segln lo establece el Art. 1 de

la misma ley.

Las regulaciones aplicables a las estaciones de servicio, estéan
establecidas en el capitulo IV, Art. 26, que establece la
contribucidén de la conservacidén vial y el valor serd de veinte
centavos de dbélar americano ($ 0.20) por galdén de diesel,

gasolinas o sus mezclas con otros carburantes.

La contribucién de conservacidn vial debe ser retenida por el
importador o refinador, al momento de la venta o transferencia
al distribuidor en el mercado local, gquien a su vez se lo cobra
al consumidor final. Los importadores o refinadores se
convierten en los responsables directos de la recaudacidn del
FOVIAL para enterarlo al Estado, en este aspecto las estaciones
de servicio Unicamente realizan 1la funcidén de intermediarios

entre el consumidor final y los importadores o refinadores.
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En el romano IV numeral 2 de la Guia para el control del FOVIAL
emitida por la Direccidn General de Impuestos Internos establece
en el primer parrafo que “El cobro de la contribucidén a que se
refiere la presente guia, se realizaré y reflejard en los
documentos legales que exige el Cdédigo Tributario para el
control del Impuesto a la Transferencia de Bienes Muebles y a la
Prestacién de Servicios; el wvalor de dicha contribucidén, se
detallard en wuna fila o <casilla especial separadamente del
precio de venta de los referidos combustibles y del impuesto

(IVA) correspondiente a dichos combustibles”.

Mientras tanto el numeral 3 del mismo romano regula la forma en

que controlara contablemente dicho impuesto.

1.2.3 REGULACIONES FISCALES.

1.2.3.1 REQUISITOS DE LOS SISTEMAS COMPUTARIZADOS

El Cébdigo Tributario en el articulo 113, establece la facultad
que tiene la Administracién Tributaria para autorizar a los
contribuyentes, el uso de sistemas contables computarizados para

el registro de las operaciones financieras de las entidades.

El Reglamento de Aplicacidén del Cdébdigo Tributario establece en

el Art. 44 la identificacidédn de equipos computarizados a través
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de los cuales los contribuyentes pretendan en sus ventas, emitir
tiquetes en sustitucidén de facturas, de acuerdo a este articulo,
dichos equipos de computo debe contener las especificaciones de
identificacidén siguientes: sistema computarizado, marca, modelo
y serie del equipo utilizado para ello; dichas caracteristicas
deben constar en forma visible en el referido equipo. En los
sistemas computarizados estos datos serdn los correspondientes a
la Unidad Central de Procesamiento, si el sistema estd en red,
los datos corresponderdn tanto a las terminales que se
autorizarédn como al servidor central. En caso que los sistemas
computarizados adquiridos por el contribuyente no sean
originales de fébrica, sino armado por piezas de diferentes
fabricantes, generaran la serie por cada equipo, fijando en
ellos la identificacidén de tal manera que garantice el interés

fiscal.

1.2.3.2 REQUISITOS DE LOS DOCUMENTOS IMPRESOS POR SISTEMAS

COMPUTARIZADOS.

Los documentos que se emitan a través de medios computarizados,
deberdn de reunir entre otros los requisitos siguientes, que
establece el Art. 114 literal b) del Cébdigo Tributario:

a) Numero de registro del contribuyente y namero de

identificacidén tributaria del contribuyente.
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b) Nombre del contribuyente, razdn social o denominacidén, giro
o) actividad del contribuyente y direccioén de su

establecimiento u oficina.

1.2.3.3 SOLICITUD DE AUTORIZACION DE Uso DE SISTEMAS

COMPUTARIZADOS

E1l Art. 53 del Reglamento de Aplicacidén del Cédigo Tributario,
establece que la solicitud de autorizacidén de uso de sistemas
computarizados deberd ser presentada en la Administracién
Tributaria y firmada por el contribuyente, su representante, o
apoderado en los términos del Art. 34 del Cdédigo Tributario,
debiendo acompafiarse de la documentacidén e informacién dentro de

las cuales estén:

a) Descripcidén del sistema computarizado, cuando el sistema
este en red, los datos correspondientes a la marca, modelo
y serie, corresponderan a la Unidad Central de
Procesamiento o Servidor.

b) Anexar modelos de tiquetes, reportes de ventas totales
diario y mensual (total Z) vy parciales (total X) y trozo
de cinta de auditoria, o en su defecto impresién de cinta
de auditoria electrédénica o Dbitédcora, en caso que el

contribuyente solicite autorizacidén para ello.
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1.2.4 LEY DE FOMENTO Y PROTECCION DE LA PROPIEDAD

INTELECTUAL.

En nuestro pais, los derechos y obligaciones relacionados con
sistemas informaticos estadn regulados por esta ley, el Art. 13
de la misma menciona las obras protegidas, entre las due se
encuentran; “todas las obras literarias, cientificas y
artisticas, tales como: libros, folletos y escritos de toda
naturaleza y extensidén, incluidos los programas de ordenador”.
El Art. 14 de la mencionada Ley también incluye “compilacidn de
obras diversas o datos u otros materiales con inclusién de las

bases de datos legibles con mégquina o en otra forma”.

1.2.4.1 PROGRAMAS DE ORDENADOR

El Art. 32 de la Ley de Fomento y Proteccién de la Propiedad
Intelectual, define a un programa ordenador, ya sea programa
fuente, o programa objeto, como: La obra literaria constituida
por un conjunto de instrucciones expresadas mediante palabras,
cbébdigos, ©planes o en cualquier otra forma que, al ser
incorporadas en un dispositivo de lectura automatizada, es capaz
de hacer que el ordenador, o sea un aparato electrdnico o
similar capaz de elaborar informaciones, ejecute determinada

tarea u obtenga determinado resultado.

26



1.2.4.2 LICENCIAS OBLIGATORIAS

El Art. 77 de la Ley de Fomento y Proteccidén de la Propiedad
Intelectual, establece la obligatoriedad de 1las licencias de
traduccidn y reproduccidn contempladas en los Convenios
Internacionales ratificados por E1 Salvador, seran otorgados por
el Juez competente previo el cumplimiento de los requisitos

exigidos en dichos instrumentos.

El uso de los sistemas informaticos integrados, en
funcionamiento, deberdn contar con sus licencias de usuario de
los programas o software instalados, los cuales son propios de
las entidades que los han adquirido, guien tendrd en su poder

las originales y copias necesarias.

1.2.5 REGULACIONES DE LA ORGANIZACION MUNDIAL DE LA

PROPIEDAD INTELECTUAL (OMPI)

En las décadas de 1970 y 1980 se llevaron a cabo amplios debates
para saber si los programas informéticos debian protegerse
mediante el sistema de patentes, el sistema de derecho de autor
O un sistema sui generis. Como resultado de estos debates, se
llegd a un principio generalmente aceptado, segun el cual, 1los

programas informadticos deberian estar protegidos por el derecho
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de autor®, mientras que los aparatos que usaran programas
informaticos o inventos relacionados con este tipo de programas

deberian estar protegidos por patente.

La proteccidén por derecho de autor de los programas informaticos
existe en la mayoria de los paises y ha quedado armonizada en
tratados internacionales a tal efecto. La legislacién relativa a
la patentabilidad de los programas informaticos no estd aun
armonizada a escala internacional, si bien ha sido reconocida en
algunos paises, mientras que en otros se han preferido enfoques
que reconocen las invenciones asistidas por programas

informdticos.

1.3 MARCO CONCEPTUAL

1.3.1 CONTROL INTERNO

1.3.1.1 GENERALIDADES

El control interno ha tenido diversos significados, lo que ha
causado confusién entre los diversos usuarios interesados. E1
informe COSO nos da una definicidén integradora del control
interno, y lo define como “un proceso que lleva a cabo el

Consejo de Administracidn y los demds miembros de una entidad,

® www.wipo.int/teatries/es/ip/wct/index.html

28



con el objeto de proporcionar un grado razonable de confianza en
la consecucidén de objetivos en los siguientes Aambitos o
categorias: Eficacia y Eficiencia de la operaciones,; Fiabilidad
de la informacidn financiera, Cumplimiento de las leyes y normas

aplicables.”

E1l control interno se reconocid como fundamental e
indispensable, en virtud del crecimiento de las organizaciones,
el volumen de las operaciones, la complejidad de los sistemas de
informacién y el aumento de los niveles de riesgos reales vy

potenciales.

Un sistema de control interno, consiste de muchas técnicas vy
procedimientos especificos destinados a dar a la administracién
seguridad razonable, de que se cumplirdn las metas y objetivos
que consideran importantes para la entidad. A estas técnicas vy
procedimientos se les da el nombre de controles y en forma
colectiva comprenden la estructura del control interno de la

entidad.

1.3.1.2 CLASIFICACION DEL CONTROL INTERNO

El control interno se divide en dos categorias béasicas las

cuales pueden ser dependiendo del area que se evalta: Controles
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administrativos y contables 1los cuales representan las partes

més importantes de trabajos de auditoria.

Control Administrativo: Comprende 1los procesos de decisidén que
orientan la autorizacidén de transacciones por parte de la
gerencia. Esta autorizacién es una funcidén administrativa,
directamente asociada con la responsabilidad del logro de 1los
objetivos de la organizacidén, a la vez constituye el punto de
partida para establecer el control contable de las

transacciones.

Control Contable: Se refiere al plan de organizacidén de los
procedimientos y registros que se relacionan con la protecciédn
de los activos y la confiabilidad de los registros financieros,
por consiguiente se disefian para proporcionar una seguridad
razonable de que las operaciones se ejecuten de acuerdo con la

autorizacidén general especifica de la administracidn.

Las operaciones son registradas como sea necesaria, ya sea para
permitir la preparacidn de los estados financieros de
conformidad a los Principios de Contabilidad Generalmente
Aceptados o cualquier otro criterio que sea aplicado a dichos
estados; y poder mantener la contabilidad de dichos activos, que

permite un mejor control sobre éste, se proporciona el acceso a
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los activos solo con la autorizacidén de la administracidén y los
activos registrados en la contabilidad se comparardn en
intervalos razonables a los existentes y se toma la accién

adecuada respecto a cualquier diferencia.’

Las politicas establecidas por la administracidén y las personas
responsables que cumplen los objetivos de proteger el patrimonio
se tiene que ser entendidos con claridad, obtener informacidn
correcta y segura; bésicamente 1la funcidédn de control interno
consiste en confiar constantemente en su eficiencia con
progresos o identificar las anomalias respecto a las politicas
planeadas y posteriormente hacer las medidas correctivas para

informar correctamente y en su oportunidad a la administracién.®

1.3.1.4 OBJETIVOS DEL CONTROL INTERNO

Se entiende por “objetivos del control interno” las razones qgue
conllevan a una entidad econdémica al establecimiento de métodos
y procedimientos de controles que brinden confiabilidad al

resultado de sus operaciones, entre los objetivos estan:

1. Salvaguarda de patrimonio

2. La obtencidén de informacidn financiera contable

7

Cook, John W, Auditoria, pp. 208-209

8 Morataya Penado, Miguel Angel, Guia de Estudio de Auditoria I, pp. 17-20.
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3. Promover la eficiencia en la operacidédn del negocio
4. Ejecucidén de las operaciones

5. Controles de las operaciones

1.3.2 AUDITORIA INTERNA

1.3.2.1 CONCEPTO Y DEFINICIONES DE AUDITORIA INTERNA.

El Instituto de Auditores Internos de los Estados Unidos define
la auditoria interna como “una actividad independiente que tiene
lugar dentro de la empresa y que estd encaminada a la revisiodn
de operaciones contables y de otra naturaleza, con la finalidad

de prestar un servicio a la direccion”.

“La auditoria interna es una actividad independiente y objetiva
de aseguramiento y consulta, concebida para agregar valor y
mejorar las operaciones de una organizacién. Ayuda a una
organizacidén a cumplir sus objetivos aportando un enfoque
sistemadtico y disciplinado para evaluar y mejorar la eficacia de

los procesos de gestién de riesgos, control y gobierno.”’

“La auditoria interna es un servicio a la organizacidén, consiste

en una valoracidén independiente de la actividad establecida

El Instituto Internacional de Auditores Internos, “Normas Internacionales para el
Ejercicio Profesional de la Auditoria Interna”2004
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dentro de la misma. Es el control gque funciona por medio del
examen y valoracién de lo adecuado vy efectivo de otros

controles.”*?

1.3.2.2 OBJETIVOS Y ALCANCE DE LA AUDITORIA INTERNA

El objetivo principal es ayudar a la direccidén en el
cumplimiento de sus funciones % responsabilidades,
proporcionédndole andlisis objetivos, evaluaciones,
recomendaciones y todo tipo de comentarios pertinentes sobre las

operaciones examinadas.

Objetivos especificos de la auditoria interna.

1. Verificar la confiabilidad o grado de razonabilidad de la
informacidén contable y extracontable, generada en los diferentes

niveles de la organizacidn.

2. Vigilar el buen funcionamiento del sistema de control
interno (lo cual implica su relevamiento y evaluacidén), tanto el
sistema de control interno contable como el administrativo.

El alcance de la auditoria interna comprende el examen Yy

valoracién de lo adecuado y efectivo de los sistemas de control

10 . . . . . :
John T. Reeve, Enciclopedia de la Auditoria, Auditoria Interna, P. 165.
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interno de una organizacidén, y de la calidad de ejecucidén al

llevar a cabo las responsabilidades asignadas. El alcance de la

auditoria interna incluye:

La revisién de la finalidad e integridad de la informacidn
financiera y operativa y de los Jjuicios wutilizados para
identificar, medir, clasificar e informar de tal

informacién.

Revisar los sistemas de control establecidos para asegurar
el cumplimiento con aquellas politicas, planes,
procedimientos, leyes y regulaciones, que pueden tener un
impacto significativo en las operaciones e informes, vy

determinar si la organizacidén los cumple.

Revisar las medidas de salvaguarda de activos y, cuando sea

apropiado, verificar la existencia de los mismos.

Valorar la economia y eficacia con que se emplean los

recursos.

Revisar las operaciones o programas de la administracidén
para asegurar que los resultados son coherentes con los
objetivos y las metas establecidas, y han sido llevados a

cabo como estaba previsto.
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1.3.2.3 NORMAS INTERNACIONALES PARA EL EJERCICIO PROFESIONAL DE

LA AUDITORIA INTERNA.

Las actividades de auditoria interna son ejercidas en ambientes
legales vy culturales diversos, dentro de organizaciones que
varian segun sus propdsitos, tamafio, estructura, y por personas
dentro o fuera de la organizacién. Si bien estas diferencias
pueden afectar la préactica de 1la auditoria interna en cada
ambiente, el cumplimiento de las Normas Internacionales para el
Ejercicio Profesional de la Auditoria Interna es esencial para
el ejercicio de las responsabilidades de los auditores internos.
En el caso de que los auditores internos no puedan cumplir con
ciertas partes de las Normas por impedimentos legales o de
regulaciones, deberdn cumplir con todas las demds partes vy
efectuar la correspondiente declaracidn.

El propdésito de las Normas es:

1. Definir principios basicos técnicos y legal que representen

el ejercicio de la auditoria interna tal como este deberia

Ser.

2. Proveer un marco técnico para ejercer y promover un amplio

rango de actividades de auditoria interna de valor afiadido.
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3. Establecer las Dbases para evaluar el desempefio de la

auditoria interna.

4., Fomentar la mejora en los procesos y operaciones de la

organizacién.

Las Normas de Auditoria Interna, estédn constituidas por:

Las Normas sobre Atributos, que tratan las caracteristicas de

las organizaciones y los individuos gque desarrollan actividades

de auditoria interna, éstas son:

a) 1000-Propdsito, Autoridad y Responsabilidad.

b) 1100-Independencia y Objetividad.

c) 1200-Pericia y Debido Cuidado Profesional.

d) 1300-Programa de Aseguramiento de Calidad y Mejora.

Las Normas sobre Desempefio, que describen la naturaleza de las
actividades de auditoria interna y proveen criterios de calidad
con los cuales puede evaluarse el desempefio de estos servicios,

estos comprenden:

a) 2000-Administracidén de la Actividad de Auditoria Interna.

b) 2100-Naturaleza del Trabajo.
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c) 2200-Planificacidén del Trabajo.

d) 2300-Desempefio del Trabajo.

e) 2400-Comunicacidén de Resultados.
f) 2500-Supervisidén del Progreso.
g) 2600-Aceptacidn de los riesgos de la Direcciédn.

Las Normas de Implantacién se aplican a determinados tipos de
trabajos. Mientras que las Normas sobre Atributos vy sobre
Desempefio se aplican a todos los servicios de auditoria interna
en general. Las Normas de Implantacidén han sido establecidas

para:

a)Aseguramiento, comprenden la tarea de evaluacidén objetiva de
las evidencias, efectuada por los auditores internos, para
proporcionar una opinidén o conclusidén independiente respecto de
un proceso, sistema u otro asunto. Por lo general existen tres
partes en los servicios de aseguramiento:
1) La persona o grupo directamente implicado en el proceso,
Sistema u otro asunto, es decir el duefio del proceso.
2) La persona O grupo que realiza la evaluacidn, es decir el
auditor interno, vy
3) La persona o grupo que utiliza la evaluacidén, es decir el

usuario.
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c) Consultoria, son por naturaleza consejos, y son desempefiados,
por lo general, a pedido de un cliente. La naturaleza y el
alcance del trabajo de consultoria estédn sujetos al acuerdo
efectuado con el cliente.

Cuando desempefia servicios de consultoria, el auditor interno
debe mantener la objetividad y no asumir responsabilidades de

gestioén.

El campo de la auditoria interna aplicado a sistemas de
informadtica no escapa de esta regulacidn, entre la normativa que

hace referencia a esta Area, podemos mencionar lo siguiente:

1200 Pericia y Debido Cuidado Profesional

Los trabajos deben cumplirse con pericia y con el debido cuidado

profesional.

1210 Pericia
Los auditores internos deben reunir 1los conocimientos, 1las
aptitudes y otras competencias necesarias para cumplir con
sus responsabilidades individuales. La actividad de
auditoria interna, colectivamente, debe reunir u obtener
los conocimientos, las aptitudes 'y otras competencias

necesarias para cumplir con sus responsabilidades.
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1220 Debido Cuidado Profesional
Los auditores 1internos deben cumplir su trabajo con el
cuidado y la pericia que se esperan de un auditor Iinterno
razonablemente prudente y competente. EI debido cuidado

profesional no implica infalibilidad.

2100 Naturaleza del Trabajo
La actividad de auditoria interna debe evaluar y contribuir a la
mejora de 1los procesos de gestién de riesgos, control 'y

gobierno, utilizando un enfoque sistemdtico y disciplinado.

2110 Gestién de Riesgos

La actividad de auditoria interna debe asistir a la
organizacidén mediante la identificacidn y evaluacidn de las
exposiciones significativas a los riesgos, 0% la
contribucién a la mejora de 1los sistemas de gestidn de

riesgos y control.

1.3.3 AUDITORIA Y EL CONTROL INTERNO

De la experiencia acumulada resulta sorprendente las graves
falencias que en materia de auditoria y control interno adolecen
las empresas, incluyéndose entre ellas no sdélo a pequeflas vy

medianas, sino también a grandes empresas. Primeramente se debe
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subrayar la falta de cumplimiento a las normas Dbésicas vy
fundamentales en materia de control interno, pero por otro lado
estd la ausencia de amplitud de conceptos en cuanto al
patrimonio a proteger, y de los métodos e instrumentos de

andlisis a ser utilizados por los auditores internos.

Al igual que en el control de calidad, la falta de planificacién
y prevencidén es la norma en muchas empresas en lo relativo tanto
al control interno, como al accionar de la auditoria interna.
Otro aspecto importante a cuestionar en la auditoria es que la
misma sea ©percibida como una entidad dedicada sbélo a la
inspeccidén (y a veces hasta con una perspectiva policiaca), y no
al asesoramiento con el objetivo de proteger y mejorar el

funcionamiento de la organizacién.

Ahora bien, cuando de custodia de activos o patrimonio se trata,
la auditoria interna tradicional pone todo su acento en 1los
activos fisicos, derechos vy obligaciones de las empresas,
dejando desprotegidos activos tan valiosos como lo son los
clientes y sus niveles de satisfaccién, el personal y su capital
intelectual, y la calidad de los bienes y servicios producidos

por la empresa.
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La necesidad de la auditoria interna se pone de manifiesto en
una empresa a medida gque ésta aumenta en volumen, extensidn
geografica y complejidad, esto hace imposible el control directo
de las operaciones por parte de la direccidédn. Con anterioridad,
el control 1lo ejercia directamente la administracién de 1la
empresa por medio de wun permanente contacto con sus mandos
intermedios, y hasta con los empleados de la empresa. En la gran
empresa moderna esta peculiar forma de ejercer el control ya no
es posible hoy dia, vy de ahi 1la necesidad de la 1llamada

auditoria interna.

La consideracidén sobre el funcionamiento del control interno se
constituyd en factor prioritario dentro de las normas de
auditoria; con tal fin se han desarrollado diferentes enfoques
orientados a lograr mecanismos &giles de evaluacidén del control
interno, cuyos resultados debidamente ponderados, sirvan de
herramienta bésica para que el auditor proyecte y determine el
alcance, naturaleza y la extensiédn de los procedimientos de
auditoria por aplicar. Ademas de las necesidades y conveniencias
existe la obligacién de implantar estos mecanismos %

herramientas.

41



1.3.4 SISTEMAS INFORMATICOS

1.3.4.1 CONCEPTOS Y GENERALIDADES

La wutilizacidén de equipos de cdmputo en las instituciones ha
tenido una repercusidén Iimportante en el trabajo del Contador
Publico, no solo en lo que se refiere a los sistemas de
informacidén sino también al wuso de las computadoras en la

auditoria.

En informatica, la palabra sistema se wutiliza en varios
contextos. Sistema se refiere también a cualquier coleccién o
combinacién de programas, procedimientos, datos y equipamiento
utilizado en el procesamiento de informacidén: Un sistema de
contabilidad, un sistema de facturacidén y un sistema de gestidn

de base de datos.!

E1l concepto de Informdtica es mas amplio que el simple uso de
equipos de coémputo o bien de procesos electrdédnicos. “No existe
una sola concepcidn acerca de que es informatica;
etimolébgicamente, la palabra informédtica deriva del francés
informatique. Este neologismo proviene de la conjuncidén de
information (informacidn) y automatique (automdtica) . Su

creacidén fue estimulada por la intencidén de dar una alternativa

1 Enciclopedia Microsoft® Encarta® 2003. © 1993-2002 Microsoft Corporation.
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menos tecnocratica y menos mecanicista al concepto de proceso de

datos”?t?

Los sistemas de informacidén han desempefiado un importante lugar
en el mercado como elemento de control vy organizacidn, sin
embargo no debe de limitarse solo a esa funcidén, por lo que
surge la necesidad de buscar el poder explicativo de 1los
sistemas de informacién en el comportamiento de los usuarios de
la informacidén empresarial, asi no solo se Dbusca un manejo
técnico en la empresa sino que se tomen todos los componentes de
la empresa tanto tangibles como intangibles gque nos permitan
competir en un entorno que cada vez es mas fuerte y agresivo. La
importancia de los sistemas de informacidén contable radica en la
utilidad que tienen éstos tanto para la toma de decisiones de
los socios de las empresas como para aquellos usuarios externos

de la informaciédn.

El auditor debe estar capacitado para comprender los mecanismos
que se desarrollan en un procesamiento electrénico. También debe
estar ©preparado a enfrentar sistemas computarizados en 1los
cuales se eliminan en su mayor parte informaciones escritas que,

a su vez, aparecen mediante impresos en la computadora.

12 Boletin del Centro de Informatica de la FCA de la UNAM, num 99, vol 11, mayo de 1984.
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La debida utilizacidén de 1los sistemas de informacidén se ha
venido desarrollando desde qgque se comenzaron a implementar los
ordenadores informdticos en el soporte técnico de las empresas
para convertir sus datos en algo &gil y ordenado; por esta razdn
se ha venido creando diferentes sistemas de informacidén que se
acomoden a las caracteristicas vy los fines dque se dJuieren
alcanzar en los entornos en los que se desenvuelven las empresas
y cumplir con la informacidén que satisfaga a los clientes,
proveedores y accionistas, como la agilidad y validez de 1los

datos que se procesan.

Por otra parte, es un hecho que los avances tecnoldgicos en el
ambito de la computacidén se suceden afio con afio, y es por esta
razédn que el auditor debe estar al corriente de esos cambios vy
superar los retos que traen consigo, ademéds tendrd que cambiar y
desarrollar nuevas técnicas vy procedimientos de auditoria a

medida que progrese la tecnologia.

Todos utilizan la tecnologia para gestionar sus "negocios" de
forma répida y eficiente con el fin de obtener Dbeneficios
econbémicos y reduccidén de costes. Por eso, al igual gque los
demds o6rganos de la empresa (balances y cuentas de resultados,
sueldos, etc.), los sistemas informdticos estédn sometidos al

control correspondiente, o al menos deberia estarlo.

44



La importancia de llevar un control de esta herramienta se puede

deducir de varios aspectos.

e TLas computadoras y 1los centros de proceso de datos se
convirtieron en Dblancos apetecibles no solo para el
espionaje, sino para la delincuencia y el terrorismo. En
este caso interviene la auditoria informédtica de seguridad.

e TLas computadoras creadas para procesar y difundir
resultados o informacidn elaborada pueden producir
resultados o informacidén errdnea si dichos datos son, a su
vez, errbdneos. Este concepto obvio es a veces olvidado por
las mismas empresas que terminan perdiendo de vista la
naturaleza y calidad de los datos de entrada a sus sistemas
informadticos, con la posibilidad de gque se provogue un

efecto cascada y afecte a aplicaciones independientes.

Un sistema informadtico mal disefiado puede convertirse en una
herramienta peligrosa ©para la empresa: como las maquinas
obedecen ciegamente a las 6rdenes recibidas y la modernizacidn
de la empresa estd determinada por las computadoras que
materializan los sistemas de informacién, la gestiodén y
organizacién de la empresa no puede depender de un programa Yy

equipo de cémputo mal disefiados.

45



1.3.4.2 CLASIFICACION DE LOS SISTEMAS INFORMATICOS.

En linea

— Integrado

Por lote

No integrado
Sistemas =

Informadticos

“— Auxiliares

1) Sistemas Integrados

Tiempo real

Por lote

Implica el compartir informacidén entre dos o mas sistemas. Entre

las razones por las cuales se establecen estos sistemas estéan:

" Fliminar redundancia de datos

" Generacidén de informes

" Facilitar la consulta de datos

Dentro del funcionamiento de un sistema integrado
distinguir las siguientes etapas:
a) Parametros: Se refiere al grado de integracién

se deben

entre 1los

médulos, niveles de seguridad, tipos de operaciones a realizar,

cébdigos de cuentas, y otros.
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b) Captura de la informacidén: Se refiere al momento en el cual
se transfieren las operaciones de un sistema a otro uUnicamente
hasta el punto en que una operacidén registrada, es aceptada por

un sistema auxiliar.

c) Transferencia de la informacién: Esta se realiza en forma
automatica o iniciada por algln usuario para que un sistema
pueda ser considerado sistema integrado, debe existir alguna
transferencia de informacidén desde el lugar donde se originan
los datos hasta el sitio donde serdn centralizados conjuntamente
con otra informacién y/o movimientos. El tipo de procesamiento

puede ser: En linea o tiempo real, y por lotes.

d) Controles sobre la Transferencia: Se clasifican dependiendo
de si la transferencia es inmediata o al final del periodo si es
inmediata: Se necesitan controles fuentes de tal forma que no
permiten el ingreso de datos incompletos o no véalidos
inconsistentes. Si es al final del periodo los datos deben ser
validados o controlados generalmente en el momento en que se

corre el proceso de transferencia correspondiente.

2) Sistemas no integrados

Un sistema no integrado o independiente es aquél gque no esta

interconectado o integrado a ningun otro sistema. La informacidn

47



es transferida al final de periodos previamente establecidos a
través de movimientos resumidos. En este caso no existe el
concepto de informacidén compartida. Por ejemplo: Un sistema de
némina, controla Unicamente la ndémina; uno de inventarios
controla solamente los inventarios, no es necesario informarle
si una venta se realizdé de contado o a crédito puesto que ese
sistema nada tiene gque ver con el control de efectivo o con los

clientes de la empresa.

3) Sistemas Auxiliares
Manejan operativamente todas las transacciones del negocio vy

tienen las caracteristicas de ser distintos al sistema contable.

La Norma Internacional de Informacidén Financiera (NIIF No. 38),
Activos Intangibles, incluye dentro de su alcance a los sistemas
de informédtica, es decir los programas o software, definiendo un
activo intangible como “un activo identificable, de caracter no
monetario y sin apariencia fisica que se tiene para ser
utilizado en la produccidédn o suministro de bienes o servicios,
para ser arrendado a terceros o para funciones relacionadas con

la administracién de la entidad.”

Indica que se debe reconocer un activo intangible en los estados

financieros cuando:

48



a. Es probable que los beneficios econdémicos futuros, gque se
han atribuido al mismo, lleguen a la empresa.

b. El costo del activo pueda ser medido de forma fiable.

Ademéds, debe cumplir con las siguientes caracteristicas:

1. Identificabilidad:

Un activo intangible puede ser identificado claramente y de
manera separable, siempre que la empresa pueda alquilarlo,
venderlo, cambiarlo o distribuir los Dbeneficios econdémicos

futuros, atribuibles a tal activo.

2. Control

Una empresa controlarid un determinado activo siempre que tenga
el poder de obtener los Dbeneficios econdémicos futuros que
procedan de los recursos subyacentes en el mismo, y ademds pueda
restringir el acceso de terceras personas a tales beneficios. En
lo que concierne, una empresa puede controlar sus beneficios
futuros si los tiene protegidos con las leyes que son exigibles

ante la justicia.

3. Beneficios econdmicos futuros.

Entre los beneficios que pueden proceder de un activo intangible

se incluyen los ingresos procedentes de la venta de productos o
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servicios, los ahorros de costos y otros rendimientos que se

deriven del uso del activo por parte de la empresa.

1.3.5 AUDITORIA EN INFORMATICA.

1.3.5.1 CONCEPTOS Y GENERALIDADES

La Asociacién de Auditoria y Control de Sistemas de Informacién
(ISACA) define la Auditoria de los Sistemas de Informacidédn como:
“Cualquier auditoria que abarca la revisidén vy evaluacidn de
todos los aspectos (o de cualquier porcidédn de ellos) de 1los
sistemas automdticos de ©procesamiento de la informaciédn,
incluidos 1los procedimientos no automdticos relacionados con

ellos y las interfaces correspondientes”.

La expansién de la tecnologia ha ido acompafiada de la
proliferacién de términos, en su mayoria de origen anglosajén

)13

(CRM, ERP, Business to Business.. que para los no iniciados se

convierte en ocasiones en un auténtico jeroglifico.

El departamento de auditoria interna como responsable de la
evaluacién del entorno de control interno debe mantener el paso
de las nuevas tecnologias. Estos cambios no suponen uUnicamente

la adaptacién de nuevas herramientas para la realizacidédn de su

1 Magnalia, Antonio Donalio, “Negocios en Ambientes Computacionales”, MacGraw Hill.

2004,
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trabajo tradicional, si no gque suponen un cambio de mentalidad
en cuanto al enfoque del trabajo realizado por los auditores

internos.

Para simplificar podemos plantear que la relacidén del auditor
interno con las nuevas tecnologias se establece en tres niveles
o planos diferentes. Por un lado estd la forma en que la
tecnologia esta presente actualmente en todas las transacciones
de una empresa. Esto supone en muchas ocasiones un cambio en la
planificacidén de las pruebas de auditoria tradicionales asi como
en su propia definicidén. Por otra parte las nuevas tecnologias
ofrecen al auditor un amplio abanico de posibilidades para
profundizar en su trabajo, aumentar el rendimiento del mismo vy
permitir un mayor control sobre cualquier tipo de operacién. Por
ultimo el desarrollo de las tecnologias supone un nuevo campo
que debe ser objeto de supervisidén por parte del auditor,
surgiendo una auditoria interna especializada en los sistemas de
informacidén, con sus propias caracteristicas.

Actualmente cuando se realiza auditoria interna de cualquier
proceso de negocio de una compafiia se deben tener en cuenta los

sistemas de informaciédn.
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La tecnologia ha pasado a convertirse en el eje de numerosos
procesos y por tanto se convierte en un elemento central al

plantear la auditoria de los mismos.

Dentro de este entorno, es necesario que el auditor este
familiarizado con el funcionamiento de los sistemas de
informacién que intervienen en cada proceso. Para ello debe
contar con la informacidén que le facilitan tanto los
departamentos involucrados en los procesos auditados como de la
informacidén suministrada por el departamento de sistemas o en su
caso de las compafiias suministradoras de software. ©No es
necesario que el auditor se convierta en un experto
administrador de todos los sistemas de la compafiia, pero si que
debe tener accesible toda la informacidén disponible en cuanto a
su funcionamiento, especialmente en aquellos sectores donde los
flujos de informacidén, niveles de autorizacidén o limites Jjuega

un papel esencial.

1.3.5.2 NORMAS GENERALES PARA LA AUDITORIA DE LOS SISTEMAS DE

INFORMACION.

La Asociacién de Auditoria y Control de Sistemas de Informacién

(ADACSI), ha determinado que la naturaleza especializada de la

auditoria de los sistemas de informacidén vy las habilidades
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necesarias para llevar a cabo este tipo de auditorias, requieren
el desarrollo y la promulgacién de Normas Generales para la

auditoria de los sistemas de informacidn.

Los objetivos de estas normas son los de informar a 1los
auditores del nivel minimo de rendimiento aceptable para
satisfacer las responsabilidades profesionales establecidas en
el Coédigo de Etica Profesional y de informar a la gerencia y a
otras partes interesadas de las expectativas de la profesidén con

respecto al trabajo de aquellos que la ejercen.

1.3.5.3 ESTANDARES PARA PROFESIONALES DE CONTROL DE SISTEMAS

DE INFORMACION.

La Asociacidén de Auditoria y Control de Sistemas de Informaciédn,
Inc. (ISACA) ha reconocido hace tiempo que la naturaleza
especial de la auditoria de sistemas, y la experiencia necesaria
para realizar dichas auditorias, requiere de estandares

especificos para aplicar a las auditorias de sistemas.

Los objetivos de los Estadndares para profesionales de control de
sistemas de informacién de ISACA son informar a:
. Los profesionales de control de sistemas de informacidén el

minimo nivel aceptable de rendimiento requerido por el
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conjunto de responsabilidades del Coédigo de Etica
Profesional.

. Administracién % otras partes interesantes de las
expectativas profesionales concernientes al trabajo de

practicantes.

A continuacidén se describen cada uno de ellos:

510. Alcance. Establece 1la necesidad de documentar vy aprobar
adecuadamente los niveles de responsabilidad, autoridad vy

control.

520. Independencia. Norma la independencia en actitud vy
apariencia del profesional en sistemas de informacidén, respecto

a las organizaciones y al area de sistemas como tal.

530. Etica Profesional y Estdndares. El profesional en sistemas
de informacidén debe ejercerse el debido cuidado profesional y la
observancia de los estédndares aplicables, asi como, adherirse al

Cédigo de Etica Profesional propuesto por la ISACA.

540. Competencia. E1 profesional de control de sistemas de

informacidén debe ser técnicamente competente a través de la

apropiada continuidad en su capacitacidén profesional, teniendo
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la experiencia y conocimientos necesarios para el trabajo de

control profesional.

550. Planeamiento. Establece la necesidad de utilizar evaluacidn

de riesgos y otras herramientas apropiadas para el planeamiento.

560. Desarrollo del Trabajo. Los profesionales de control de
sistemas de informacién deben:

a. Ser apropiadamente supervisados y coordinados.

b. Recolectar evidencia suficiente, relevante, real y util de
las tareas y actividades que se realicen.

c. Respaldarse por el apropiado anédlisis e interpretacidén de
la evidencia.

d. Establecer mediciones apropiadas de efectividad en el
desempefio de sus tareas para asegurar los objetivos de su
rol y los objetivos definidos en el Alcance.

e. Deben establecer mediciones apropiadas de efectividad en el

desempefio de sus tareas.

570. Reporte. Se debe reportar periddicamente al nivel adecuado

de la administracién.

580. Seguimiento de las Actividades. Monitorear el

funcionamiento de 1los procedimientos de control y revisar la
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efectividad y eficiencia de las actividades de control
asegurando que sean tomadas las acciones correctivas que sean

necesarias.

1.3.6 TECNICAS Y PROCEDIMIENTOS DE AUDITORIA

1.3.6.1 TECNICAS DE AUDITORIA INTERNA

El auditor al evaluar sistemas informdticos, debe utilizar su
criterio y tener un amplio conocimiento de las condiciones del
negocio a controlar, para establecer cuales técnicas conviene
seleccionar para llevar a cabo la auditoria, tomando en cuenta
el nivel de wuso del computador en el procesamiento de las
operaciones y el tamafio de la empresa, por el costo que pueda
representar para ésta la aplicacién de algunas técnicas que
requieren personal altamente capacitado en informdtica vy
auditoria, a fin de que los controles no tengan un costo més
alto que el Dbeneficio probable. Estas técnicas caen en dos

categorias: Métodos manuales y asistidos por computadora.

TECNICAS MANUALES DE AUDITORIA

Las técnicas de auditoria son: Procedimientos especiales

utilizados por el auditor para obtener la evidencia necesaria y

suficiente, con el objeto de formarse un juicio profesional vy
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objetivo sobre la materia examinada. Las técnicas méas
reconocidas estéan: Las verbales, oculares, documentales y

fisicas.

TECNICAS DE AUDITORIA ASISTIDA POR COMPUTADOR (TAAC’S) .

En general el auditor debe wutilizar la computadora en la
ejecucién de la auditoria ya gque esta herramienta permitira
ampliar la cobertura del examen, reduciendo el tiempo / costo de
las pruebas y procedimientos de muestreo, que de otra manera

tendria que efectuarse manualmente.'

Una computadora puede ser empleada por el auditor en:

® Transmisién de informacién de contabilidad de la
organizacién a la computadora del auditor, para ser
trabajada por este, o bien acceso al sistema en red para
que el auditor elabore las pruebas.

"= Verificacidén de cifras totales y calculos para comprobar la
exactitud de los reportes de salida producidos por el
departamento de informédtica, de la informacién enviada por

medios de comunicacién y de la informacidén almacenada.

14 Echenique Garcia, José Antonio, “Auditoria en Informatica” Mc Graw Hill, Segunda

edicién, 2004 p. 10-11
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" Pruebas de los registros de los archivos para verificar la
consistencia 1légica, la validacién de condiciones vy la
razonabilidad de los montos de las operaciones.

" (Clasificacién de datos vy analisis de 1la ejecucidn de
procedimientos.

= Seleccién e 1impresién de datos mediante técnicas de

muestreo y confirmaciones.

Con fines de auditoria el auditor interno puede emplear la

computadora para:

" Utilizacidédn de paquetes para auditoria; por ejemplo:
Paquetes provenientes del fabricante de equipos, firmas de
contadores publicos o compafiias de software.

" Supervisar la elaboracién de programas que permitan el
desarrollo de la auditoria interna.

" Utilizacidén de programas de auditoria desarrollados por
proveedores de equipo, que Dbéasicamente verifican la
eficiencia en el empleo del computador o miden 1la
eficiencia de los programas, su operacidn o ambas cosas.

Cuando los programas de auditoria estén siendo procesados, 1los
auditores internos deberdn asegurarse de la integridad del

procesamiento mediante controles adecuados como:
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= Mantener el control Dbésico sobre 1los programas dJue se
encuentran catalogados en el sistema y llevar a acabo
protecciones apropiadas.

" QObservar directamente el procesamiento de la aplicacidédn de
auditoria.

®* Desarrollar programas independientes de control que
monitoreen el procesamiento del programa de auditoria.

®= Mantener el control sobre 1las especificaciones de los
programas, documentacidédn y comandos de control.

" Controlar 1la integridad de 1los archivos que se estan

procesando y las salidas generadas.

El empleo de la computadora en la auditoria constituye una
herramienta gque facilita la realizacidén de actividades de

revisidén como:

" Trasladar los datos del sistema a un ambiente de control
del auditor;

*= Llevar a cabo la seleccidén de datos;

"= Verificar la exactitud de los cadlculos: Muestreo
estadistico;

= Visualizacién de datos;

® Ordenamiento de la informacidén. Produccidédn de reportes e

histogramas.
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1.3.6.2 PROCEDIMIENTOS DE AUDITORIA

Los procedimientos de auditoria pueden definirse en grandes
términos como los actos o hechos que se realizan en auditoria
para alcanzar los objetivos del examen. En un caso tipico, la
consecucidén de los objetivos de la auditoria lleva a la busqueda
de evidencia para Jjustificar wuna accién o decisidén. Por 1o
tanto, se puede considerar que los procedimientos de auditoria
estdn disefiados fundamentalmente para obtener evidencia de un
tipo u otro, aun cuando algunos procedimientos sirven también de

ayuda en la supervisién de auditorias.'®

Las Normas Internacionales de Auditoria dividen los

procedimientos de auditoria en tres tipos:

Procedimientos analiticos: Estos consisten en el analisis de
indices, asi como tendencias importantes, incluyendo la
investigacidén resultante de fluctuaciones y relaciones que son
inconsistentes con otra informacién relevante o se desvian de

los montos predecibles. Ejemplos:

e Comparar calculos matematicos efectuados por el sistema,

contra céalculos manuales.

s Vanasse, Robert W. ™ Enciclopedia de la Auditoria”, Oceano/Centrum, p.374
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e Comparar datos del sistema, contra reportes disefiados para

terceras personas como: bancos, proveedores, clientes, etc.

Procedimientos de control: Son las politicas y procedimientos
ademés del ambiente del control que la administracidén ha

establecido para lograr los objetivos especificos de la entidad.

Procedimientos sustantivos: Son pruebas realizadas para obtener
evidencia de auditoria para detectar representaciones errdneas
de importancia relativa en los estados financieros, éstos son de

dos tipos:

a) Pruebas de detalles de transacciones y saldos

b) procedimientos analiticos

El wuso de sistemas de informacidén por computadora para el
procesamiento de la informacidn financiera requieren de
habilidades técnicas por parte del auditor, debido a que los
procedimientos de auditoria a utilizar se verdn influenciados
por el uso de estos Sistemas. Al respecto las Normas
Internacionales de Auditoria mencionan gque generalmente en un
sistema de computadoras en linea bien disefiado y controlado, es
probable que el auditor ponga a prueba los controles generales y

de aplicacidén. Si dichos controles se consideran satisfactorios,
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a)

el auditor depositard gran confianza en los controles internos
del sistema al determinar la naturaleza, oportunidad y alcance
de los procedimientos de auditoria.

Los asuntos siguientes son de particular importancia para el

auditor en un sistema de computadoras en linea:’'°

Autorizacidn, exactitud, y que estén completas las transacciones
en linea mediante la implementacidén de controles apropiados en
el momento en que la transaccidén se acepta para procesamiento;

Integridad de registros y procesamiento, debido a que muchos
usuarios y programadores tienen acceso en linea al sistema; vy

Cambios necesarios en el desempefio de ©procedimientos de
auditoria, incluyendo el uso de Técnicas de Auditoria con Ayuda

del Computador (TAACs).

Los procedimientos desarrollados durante la etapa de planeacidn

pueden incluir los siguientes:

= Participacién en el equipo de auditoria de individuos con
pericia en sistemas de computadoras en linea y los
controles relativos;

"= Tdentificacidén de nuevas instalaciones de acceso remotas; y

16 C . . . . . . .
Comité Internacional de Practicas de Auditoria, “Normas Internacionales de Auditoria”,

Edicidén 2001, Instituto Mexicano de Contadores Publicos, AC, Ambientes de Sistemas de
Computadores en Linea, p. 492
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® Determinacién preliminar, durante el proceso de evaluacidn
del riesgo, del impacto del sistema sobre los

procedimientos de auditoria.

Los procedimientos desempefiados después de tener lugar el
procesamiento pueden incluir los siguientes:

®= Pruebas de controles sobre las transacciones registradas
por el sistema en linea en cuanto a autorizacién, exactitud
y que estén completas.

" Procedimientos sustantivos que cubran las transacciones y
resultados del procesamiento mas gque pruebas de control,
cuando los primeros sean de costo més efectivo o cuando el
Sistema no este bien disefiado o controlado; y

= Reprocesamiento de transacciones ya sea como una prueba de

control o como un procedimiento sustantivo.
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CAPITULO II

METODOLOGIA E INVESTIGACION DE CAMPO

2.1 OBJETIVO DE LA INVESTIGACION

2.1.1 OBJETIVO GENERAL

Recopilar informacidén de las unidades en estudio, que prescriba
la necesidad de utilizar un manual de técnicas y procedimientos
de auditoria interna para la evaluacién de sistemas informaticos
en funcionamiento en las estaciones de servicio distribuidoras

de combustible y lubricantes.

2.1.2 OBJETIVOS ESPECIFICOS.

1. Recopilar la informacién a través de cuestionarios, de la
situacidén actual de las estaciones de servicio respecto al

uso de sistemas informaticos integrados.

2. Obtener informacidén sobre 1la aplicacidén de técnicas vy

procedimientos operativos internos de los sistemas

informaticos.
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3. Analizar los resultados obtenidos del total de la poblacidn
sobre el cuestionamiento realizado.

4., Analizar los resultados obtenidos, y de acuerdo a éstos,
realizar el diagndéstico de las deficiencias encontradas vy
proponer alternativas que contribuyan a lograr los

objetivos de la entidad.

2.2 TIPO DE ESTUDIO

La metodologia wutilizada en 1la investigacidén es el paradigma
Hipotético Deductivo, en el que se pretende deducir las
cualidades o caracteristicas propias de las estaciones de
servicio, a través de un estudio de las generalidades de éstas y
determinar las particularidades de los sistemas informéticos
integrados wutilizados para registrar, controlar, verificar vy

obtener la informaciédn.

El tipo de estudios utilizado es el positivista o cuantitativo,
a este tipo de investigacién 1le interesa las mediciones del
fenébmeno o proceso. El estudio permite conocer las cualidades o
caracteristicas propias de las estaciones de servicio, y en
particular los tipos de Sistemas integrados y mdédulos
informadticos utilizados, por estas entidades; por lo cual, se ha

extraido wuna parte de la poblacién de un &rea geografica
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predeterminada para su realizacidén. Ademds este tipo de estudio
permitidé conocer gque porcentaje de la poblacidén opina con gque
frecuencia ocurren y que tipos de médulos informaticos
integrados tienen, las politicas internas, las caracteristicas
de sus productos, las acciones realizadas para guardar su
informacidén y como valora el riesgo de los sistemas y de los

médulos existentes

Ademds, se han considerado una combinacién del tipo descriptivo
y analitico, porque permite conocer los principales aspectos del
problema y analizar los resultados obtenidos de la investigacidn
de campo, lo cual hace posible un diagnéstico de los controles
internos y el uso de sistemas informdticos integrados en las
estaciones de servicio distribuidoras de combustible %

lubricantes y proponer alternativas a éstas entidades.

2.3 METODOS E INSTRUMENTOS PARA RECOLECCION DE
DATOS
2.3.1 INVESTIGACION BIBLIOGRAFICA

Se utilizdé 1la técnica documental que permitid conocer 1los
aspectos generales y especificos del tema investigado. A través
de este medio se recopild, analizdé y clasificd toda la

informacidn investigada en libros, revistas, tesis,

66



diccionarios, paginas Web y literatura que tiene relacidén con
los diferentes temas concernientes al tema en estudio.

La investigacidén bibliografica se realizd con:

Fuentes Primarias (directas): Constituyen informacién de primera
mano dentro de las cuales se mencionan los siguientes: Libros,
revistas, monografias, tesis, diccionarios, leyes y reglamentos

aplicables.

Fuentes Secundarias: La informacidn utilizada para la
investigacidén fueron listados de distribuidoras de combustible y
lubricantes (ver anexo No.l), registradas, asociadas e inscritas
en: E1l Ministerio de Economia a través de la Direccidédn General
de Hidrocarburos y Minas, la Direccidédn General de Estadisticas vy
Censos, la Asociacidédn Salvadorena de Distribuidores de Productos
de Petrdbdleo y literatura relacionada con la investigacidén que se

ha desarrollado.

2.3.2 INVESTIGACION DE CAMPO

La investigacién Dbibliogradfica se ha complementado con la
investigacidén de campo, para determinar la aplicacidén del manual
de técnicas y procedimientos de auditoria interna en las

estaciones de servicio de combustible y lubricantes.
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Para la investigacién de campo se utilizdé 1la encuesta como
herramienta de recoleccidén de datos, a través de la técnica de

cuestionarios previamente preparados.

Se elabordé un cuestionario que consta de veinticinco preguntas
(ver anexo 2), dirigido a las unidades de auditoria interna de
las entidades en estudio. Se hicieron preguntas cerradas vy
abiertas que permitieron obtener los datos necesarios para
realizar un diagndéstico. Ademds se efectuaron entrevistas a
personal de las entidades para recolectar informacidn que no se

pudo conseguir a través del cuestionario.

2.4 POBLACION Y MUESTRA.

2.4.1 POBLACION

La poblacidén es una coleccidén de unidades de estudio acerca del
cual se desea hacer alguna inferencia. En la investigacidén se ha
desarrollado de acuerdo a datos proporcionado por el Ministerio
de Economia a través de la Direccién General de Hidrocarburos vy

Minas.

Para el propdsito de esta investigacidn, se ha delimitado a las

estaciones de servicio distribuidoras de combustible %

lubricantes que cuenten con sistemas de informatica y sujetos a
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evaluacién a través de técnicas y procedimientos de auditoria

interna.

2.4.2 MUESTRA

Las estaciones de servicio distribuidoras de combustible vy
lubricantes, existentes en el departamento de La Libertad segin
informacidén proporcionada por el Ministerio de Economia a través
de la Direccién General de Hidrocarburos y Minas son treinta vy
nueve, de las cuales treinta y cuatro se ubican en la zona norte
del departamento y como resultado de entrevistas realizadas en
estas 34 unidades, se determiné que veintiuno de éstas, cuentan
con Sistemas informaticos para el procesamiento de su
informacidén, las cuales constituyen la poblacidén en estudio.

Debido al tamafio de la poblacién y la distribucién geogréafica,
las condiciones fueron favorables para realizar la investigacién

al ciento por ciento de la poblaciédn.

2.5 PROCESAMIENTO

La informacién recolectada se procesdé en una aplicacién
ofimadtica, a través de una hoja de célculo, habiéndose disefiado

una matriz para la tabulacidén de los datos, vinculdndola a hojas
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separadas donde obtuvieron las siguientes condiciones: Las

respuestas, resultados, porcentajes y graficos.

El andlisis de la informacidén se obtuvo de todos los resultados
obtenidos de la tabulacién de los cuestionarios, respecto a: uso
de aplicaciones informaticas, &reas de riesgo, actividades de
procesamiento de informacién a través de los sistemas
informaticos, seguridad, control interno y cumplimiento legal.
Esto facilitdé la realizacidédn del diagnostico actual del problema

en estudio.

2.6 TABULACION

De la informacidén recopilada a través de los cuestionarios
dirigidos a las unidades de auditoria interna de las estaciones
de servicio distribuidoras de combustible vy lubricantes, se
tabuldé cada una de las preguntas y respuestas, cuyos resultados

se detallan en anexo numero 3.

2.6.1 ANALISIS DE LOS RESULTADOS

Realizado el ©procesamiento y tabulacién de los datos, se

determiné el andlisis de la informacidén, que permitid realizar
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un estudio de la utilizacidén de sistemas informdticos integrados
en funcionamiento, la capacitacién del personal de auditoria
interna, los procesos operativos y actividades computacionales,
asi como el control interno, que en su conjunto sirvid para
elaborar el diagnéstico de las estaciones de servicio

distribuidoras de combustible y lubricantes.

2.6.2 DIAGNOSTICO

De acuerdo a los resultados obtenidos en las encuestas
contestadas ©por personal de las entidades en estudio, se

presentan las siguientes condiciones:

"= Existe una poblacién considerable que no tiene un manual de
técnicas y procedimientos, para evaluar los Sistemas

informdticos integrados en funcionamiento.

= Debido al tipo de actividad econbémica, frecuentemente se
facturan ventas complementarias, debido a que el usuario no
solicita el documento legal.

" Tos inventarios diariamente reportan diferencias, entre las

ventas efectuadas y las lecturas de bombas de despacho.
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El personal de auditoria interna tiene limitados elementos,
para realizar examen o revisién a sistemas informdticos

integrados.

E1l proceso operativo de origen, recepcidn e 1ingreso de la

informacidén, merece atencidédn oportuna.

Las estaciones de servicio wutilizan copias (backup) de
respaldos de la informacidén generada a través del sistemas

informéticos.
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CAPITULO III

INTRODUCCION GENERAL DEL CAPITULO

La aplicacién efectiva de controles internos permite las
entidades econdédmicas alcanzar 1los objetivos propuestos y

desarrollar apropiadamente sus operaciones.

Debido al riesgo, la importancia, los cambios constantes y la
necesidad de utilizar sistemas informaticos para el
procesamiento de la informacidén en las estaciones de servicio;
en el presente documento se propone un “Manual de técnicas vy
procedimientos de auditoria interna para la evaluacién de
sistemas informdticos en funcionamiento en estaciones de
servicio distribuidoras de combustible y lubricantes”, las que
por su naturaleza econdémica, requieren de la aplicacidén de
eficientes y efectivos métodos para verificar los controles,
procesos e informacidén registrada a través de los sistemas

informéticos.

Los mbédulos o programas de sistemas integrados, tratados en el

manual son: Efectivo, facturacién, inventarios, cuentas por

pagar, cuentas por cobrar y contabilidad.
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MANUAL DE TECNICAS Y PROCEDIMIENTOS DE AUDITORIA
INTERNA PARA EVALUACION DE SISTEMAS INFORMATICOS EN
FUNCIONAMIENTO EN ESTACIONES DE SERVICIO DE
COMBUSTIBLE Y LUBRICANTES DE LA ZONA NORTE DEL
DEPARTAMENTO DE LA LIBERTAD.

3.1. ASPECTOS GENERALES.

El presente manual de técnicas y procedimientos de auditoria
interna contiene la descripcién de actividades que debe seguir

el equipo de auditores para la ejecucidn de la misma.

También se describen las fases de la auditoria, tales como: La
planeacidén, ejecucidn, informe, observaciones y recomendaciones,

y seguimiento sobre estas uGltimas.

En la fase de la planeacidén se desarrollan cuestionarios de
control interno, programas de auditoria, flujogramas y
narrativas de procesos operativos, en los cuales se dan a
conocer las técnicas a utilizar por el auditor para la revisidn
de las siguientes A&reas: Efectivo, facturacidén, inventarios,

cuentas por pagar, cuentas por cobrar, y contabilidad.
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3.1.1 OBJETIVOS DEL MANUAL

3.1.1.1 OBJETIVO GENERAL

El manual tiene como objetivo principal, servir como un
instrumento técnico que guie las acciones que el auditor interno
habrd de realizar en el proceso de llevar a cabo una auditoria
en la evaluacién de los controles informédticos, aplicados en el
procesamiento de las operaciones en las estaciones de servicio
distribuidoras de combustible vy lubricantes. En consecuencia,
describe las técnicas y procedimientos a ejecutar por la unidad
de auditoria interna, con el propdésito de evaluar la eficiencia,
eficacia y efectividad del Sistema de control interno
establecido a través de los procesos informadticos para el
procesamiento de las operaciones en las estaciones de servicio

distribuidoras de combustible y lubricantes.

En ningin momento debe de entenderse que el presente instrumento
pretenda sustituir una normativa o texto genérico ya existente
relacionado con el tema, si no que éste viene a fortalecer vy
ampliar detalladamente 1los procedimientos especificos a ser
aplicados en las estaciones de servicios dedicados a la

distribucidén de combustible y lubricantes.
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3.1.1.2 OBJETIVOS ESPECIFICOS

Entre los objetivos especificos que se persiguen en la

aplicacién del presente manual, se tienen:

a) Aportar herramientas al trabajo del auditor, para ejecutar
trabajos relacionados a sistemas informaticos.

b) Contribuir con un documento de consulta general, para
personal en proceso de capacitacién en el &rea de la
auditoria interna en informatica.

c) Mejorar la calidad de 1las auditorias, principalmente en
aquellos ambientes dominados por procesos informatizados.

d) Proporcionar un instrumento base para los procesos de
revisiédn de los papeles de trabajo y, consecuentemente, de

supervisién del personal.

3.1.2 ALCANCE DEL MANUAL

El presente manual expone los procedimientos técnicos para la
planeacidén, ejecucidn, presentacidn del informe y seguimiento de
una evaluacidén a los controles de los sistemas informdticos en
funcionamiento en las estaciones de servicio de combustible vy

lubricantes, realizada por las unidades de auditoria interna.
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Las fases de auditoria anteriormente mencionadas y para efectos
del presente manual, se refieren para los procesos de revisidn
de los moédulos integrados en los sistemas informatizados de:
Efectivo y sus Equivalentes, Facturacidén, Inventarios, Cuentas

por Cobrar, Cuentas Por Pagar y Contabilidad.

No obstante, que para efectos investigativos se haya delimitado
a una zona geografica especifica, el manual es de aplicacidén a
cualquier empresa que se dedique a esta actividad, pues reune
generalidades tanto en aplicaciones informaticas como a
procedimientos de control interno de las estaciones de servicio.
Ademds de contener en su mayoria las técnicas y procedimientos
de auditoria interna para la evaluacién de sistemas informaticos
en funcionamiento, las cudles pueden ser retomadas para efectuar

una revisién de esta naturaleza.

3.1.3 DESCRIPCION DEL CONTENIDO

La estructura del manual se ha desarrollado segun el siguiente

diagrama:

Una descripcidén general de las caracteristicas del manual como

objetivos, limitaciones, alcance y una breve descripcidén de su

contenido.
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CONTENIDO DEL MANUAL

ASPECTOS GENERALES

.

PROCESO OPERATIVO

-

PLANEACION DE
AUDITORIA

<

EJECUCION DE
AUDITORIA

¢

INFORME

(—

SEGUIMIENTO A LAS
OBSERVACIONES Y
RECOMENDACIONES.

)
)

Es la parte introductoria del manual
donde se describen los objetivos, alcance
v descripcidén del contenido.

Representa las diversas etapas y fases

del proceso de Auditoria.

Donde se describen los factores a tomar

en cuenta en el proceso de ejecucidn,

como ambiente de control, sistema de
control interno, el riesgo asociado, las
limitaciones y 1la programacién de 1los
procedimientos a ejecutar.

Aqui se incluyen las técnicas \%
procedimientos a utilizar para la

evaluacidn del sistema de control interno

computarizado en las estaciones de

servicio distribuidoras de combustible vy

lubricantes, y las principales
conclusiones.
Documento donde el auditor describe el

objetivo, alcance, limitaciones hallazgos

y recomendaciones de la auditoria; ademés

de los comentarios de la administracién.

El auditor verificard el cumplimiento de

las observaciones % recomendaciones,
hechas en informes de auditoria
anteriores.
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3.1.4 BASES TECNICAS QUE LO SOPORTAN

Las estaciones de servicio distribuidoras de combustible vy
lubricantes, por la naturaleza de sus actividades, tienen
caracteristicas muy especiales en sus sistemas de control, que
los hace distintos a cualquier otro tipo de negocios o industria
en general. Es por ello que, para lograr plantear eficientemente
las diferentes fases de la auditoria, se requiere de diversas
fuentes bibliogradficas que contengan las bases técnicas y el

respaldo legal adecuados.

Entre la normativa técnica y legal que se considerdé para la

elaboracién y sustentacidén del manual esta la siguiente:

a) Las Normas Internacionales de Auditoria.

b) Las Normas Internacionales para el Ejercicio Profesional de
la Auditoria Interna.

c) Esténdares y Enfoques para las Auditorias de Sistemas.

d) Cédigo Tributario y su Reglamento de aplicaciédn.

e) Ley del Impuesto sobre la Transferencia de Bienes Muebles vy

Prestacidén de Servicios y su Reglamento de aplicacidn.
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3.2. CONSIDERACIONES DE AUDITORIA INTERNA

3.2.1. PROPOSITO EN LA APLICACION DEL MANUAL.

El wuso del manual en las unidades de auditoria interna debe

contribuir a lograr los siguientes propdsitos:

» Promover el cumplimiento de los objetivos, metas vy
resultados de las organizaciones a evaluar. Esto seré
posible comparando los logros alcanzados por la
organizacidén, respecto a las metas propuestas, induciendo
con esto a acciones correctivas que mejoren los niveles de

eficiencia, eficacia y economia.

» Detectar las principales &reas vulnerables relacionadas con
el control interno en ambientes informatizados. Al llevar a
cabo las evaluaciones adecuadas se podra identificar con
mayor precisidén aquellas areas del control interno de la
empresa, cuyos procedimientos dependen en gran medida de la

utilizacidén de sistemas informdticos.

» Mejorar el sistema de <control interno en ambientes

computarizados. Al indicar la implantacidén de nuevos (o

fortalecimiento) de procedimientos de control interno, como
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producto de la evaluacidén del mismo, principalmente los

controles preventivos.

3.2.2 CONCEPCION DE CONTROL INTERNO

3.2.2.1 CONTROL INTERNO EN ESTACIONES DE SERVICIO

Las estaciones de servicio, como cualquier otro tipo de negocio,
requieren de la adopcidén de una serie de medidas que garanticen
a los propietarios un nivel razonable de confianza respecto a la
consecucién de sus objetivos. Dichas medidas se refieren a la
eficiencia vy eficacia de las operaciones, fiabilidad de 1la
informacidén financiera y al cumplimiento de leyes y normas gue
le fueren aplicables a las &reas y/o procesos que realizan en

sus actividades.

Entre las &reas o procesos que requieren controles internos
especiales y que se amplian mas adelante, en los cuales el
auditor interno debe prestar una eficiente atencidn, se pueden

citar:

» LOS INVENTARIOS. Que lo conforman los combustible vy

lubricantes que requiere de cuidados especiales en cuanto a

su almacenaje y manejo, ya que es un producto de alta

81



rotacién y con un margen de utilidad bruta muy reducido,
comprandose en grandes cantidades pero, contrariamente a
las compras, se venden en cantidades menores, haciéndose
imperante que se establezcan controles muy especiales para

Su manejo.

Los controles de los combustible vy lubricantes inician
desde la recepcidn, los cuales son transportados en pipas y
otros depdsitos que son proveidos de diversos dispositivos

de seguridad (marchamos) .

EFECTIVO Y SUS EQUIVALENTES. Dado el gran volumen de
efectivo que se maneja diariamente, como producto de las
ventas, y del fuerte riesgo inherente que este conlleva en
su manejo, hace que este rubro genere motivos suficientes e
importantes para que la administracidén adopte eficientes

controles internos sobre el mismo.

PROCESO DE FACTURACION. En este caso se refiere a un

proceso que las estaciones de servicio 1lo poseen con

aplicaciones informatizadas.

CUENTAS POR COBRAR Y CUENTAS POR PAGAR. En ambos casos las

entidades de servicios poseen controles informdticos que
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las hacen més eficientes; sin embargo son dos &reas gue
requieren fuertes controles internos para que la

informaciédn financiera sea fiable.

» CONTABILIDAD. Esta &rea requiere de una serie de técnicas
de wvalidacidén documental y de la informacidén generada por
los sistemas integrados de informéatica, con lo cual la
contabilidad se sustenta para la generacién de la

informacién financiera.

Es, en tal sentido, que la informadtica ha incursionado como una
herramienta, agilizando las operaciones de las entidades de
servicio antes mencionadas; facilitando y haciendo més seguros

los procesos de control en la mayoria de los casos.

3.2.2.2 CONTROLES EN SISTEMAS INFORMATIZADOS

En Dbuena medida, mediante el control interno en sistemas
informadticos, es posible que la verificacidén diaria de todas las
actividades de informacién sean realizadas cumpliendo los
procedimientos, esténdares y normas fijadas por la direccidén de
la organizacién vy/o la wunidad de informatica, asi como los

requerimientos legales aplicables.
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3.2.2.2.1 CONTROLES MEDIANTE LOS SISTEMAS CONTABLES

Las entidades de servicio de combustible y lubricantes, mediante
sus sistemas contables, elaboran sus estados financieros y otra
informacién requerida por la administracién. Dichos sistemas
contables comprenden las aplicaciones informéticas contable-
financieras y el entorno del departamento de proceso de datos

dentro del cual se implantan, operan y desarrollan.

Los sistemas contables informatizados consisten en una serie de
aplicaciones para identificar, asegurar, clasificar, analizar,
registrar, controlar y procesar las transacciones de la entidad

y los documentos producidos por el sistema.

3.2.2.2.2 CLASES DE CONTROLES INTERNOS

Para la confiabilidad de la informacidén que se produce a través
de los procesos informatizados, existen controles de

importancia, siendo estos:

» CONTROLES PREVENTIVOS: Establecen las condiciones
necesarias para que el error no se produzca. Como ejemplo
de controles preventivos se tienen: Segregacidén de
funciones, estandarizacidn de procedimientos,
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autorizaciones, contrasefias de acceso a los sistemas y los

formularios prenumerados.

CONTROLES DETECTIVOS: Estos identifican el error pero no lo
evitan; acttan como alarmas gue permiten registrar vy
controlar el problema y sus causas. Sirven como
verificacién del funcionamiento de los procesos y de sus
controles preventivos. Entre los controles detectivos esta:
la validacidén de los datos de entrada, cuando se realiza
con posterioridad al procesamiento de dichos datos, los
totales de control, datos de controles cruzados, resultados
de controles de supervisidén. Estos UGltimos se componen por

los tipos de controles siguientes:

a) Controles de Aplicaciédn.

b) Controles de Tecnologia de Informacidn

c) Controles de Usuarios.

CONTROLES CORRECTIVOS: Estos permiten investigar %

rectificar los errores y sus causas; estdn destinados a
procurar que las acciones necesarias sean tomadas para su

solventacién. Ejemplo de este tipo de control son: Los
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listados de errores, las evidencias de auditoria o

estadisticas de causas de errores.

> CONTROLES DE SUPERVISION: Estadn constituidos por los
procedimientos wutilizados ©por la direccidén para poder
alcanzar los objetivos del negocio y asi controlarlo. Este
tipo de control proporciona a la direccidén, y por tanto a
los auditores, el grado de fiabilidad de la informaciédn

financiera.

Dichos controles pueden estar incluidos, de manera
implicita, en las actividades recurrentes de la entidad, o
consistir en una evaluacidén independiente de las personas
que las realizan. La frecuencia de estas evaluaciones

depende del juicio de la direcciédn.

Mediante éstos controles se pueden detectar errores

significativos y realizar un control continuo de la fiabilidad y

eficacia de los procesos informaticos.
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3.2.3

FUNCIONAMIENTO E INTEGRACION DE LAS OPERACIONES A

TRAVES DE LOS SISTEMAS.

En el presente diagrama se puede observar de forma general el

funcionamiento y las relaciones de cada uno de los médulos en un

sistema integrado.
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3.2.3.1 COMPRAS Y SUMINISTROS

El presente grafico muestra en forma general el funcionamiento y

las relaciones del mbédulo compras.

CLIENTE
INTERNO

REQUISICION

NECESIDAD %

FINANZAS .
APROBACION DE

LA REQUISICION

i

APROBACION
Y PAGO DE
FACTURAS

ORDEN DE
COMPRA

ol

APROBACION DEPARTAMENTO

DE ORDEN DE E COMPRAS
COMPRA

RECEPCION
DEL PEDIDO

BODEGA

Los procesos de suministros estadn constituidos por un conjunto

de aplicaciones integradas entre si, y relacionadas con otras

aplicaciones de las diferentes funciones del negocio.
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Para mostrar esta integracidén y relacidédn de aplicaciones, se ha
desarrollado una aplicacién 1llamada compras, para apoyar el

proceso de adquisicidén que se realizan.

Entre las funciones que ejecuta esta aplicacidén se encuentran:

v' Registro y consulta de compras.

v' Registro, consulta y seguimiento de érdenes de compras.

v Generacién de oérdenes de compra a partir de las solicitudes de
compras.

v" Recepcién de érdenes de compras totales o parciales.

v Generacién automdtica de movimientos de inventario a partir de
recepcidén de orden de compras.

v Generacién automdtica de movimientos de cuentas por pagar y

contabilidad a partir de las recepciones.

3.2.3.2 FACTURACION

“La facturacién de las ventas que realiza el negocio constituye
la parte central del ciclo de ventas. Dada las funciones de los
sistemas, se requiere utilizar y actualizar informacidén de otros
sistemas del negocio, lo que permite la integracidén de datos
para lograr la consistencia necesaria para la operacidédn de los

negocios”. !’

1 Negocios en ambientes computacionales, Antonio Donadio Medgalia, Mc Graw

Hill, 2004, Cap. 5
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Cuando se realiza una venta, el sistema interactia con la base
de datos que contiene la lista de precios de los productos, de
tal manera que los precios actualizados estén accesibles en el

punto de ventas.

Para surtir el pedido del cliente es necesario que el sistema de
ventas consulte la cantidad en existencias de los productos en
la base de datos de productos y existencias del sistema de
inventarios, a la vez que se actualiza en ella la salida de los
productos que el cliente compra. Cuando se realiza la venta, los
datos de la factura, las notas de cargo y las notas de debito se
actualizan en la base de datos de las pdlizas del sistema de

contabilidad.

Con la integracidén de los datos que se genera en las ventas es
posible mantener la informacidén de wuna transaccidén para la
operacidén efectiva del negocio, que podréd ser utilizada mediante
analisis especializados y especificos para conocer el

comportamiento y las tendencias del negocio.

3.2.3.3 INVENTARIOS

La administracidén de los inventarios de combustibles y

lubricantes representa un costo importante para las empresas que
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se dedican a su venta, ya que se generan diversos
procedimientos, entre otros, el costo por almacenar el
inventario; el que implica las devoluciones (en algunos casos)
de las compras realizadas por los clientes, las mermas por la

volatilidad de los combustibles.

En tal sentido, el costo final del inventario de combustibles vy
lubricantes y el origen de tal costo, varia dependiendo del tipo

de producto y de las necesidades de almacenaje.

Las cantidades de productos en inventario se modifican con cada
una de las transacciones por concepto de las ventas a los
clientes y con las compras gque se realizan a los proveedores, lo
que implica una constante actualizacién de la informacidédn para

mantenerla en forma precisa y oportuna.

El sistema de inventario integra gran cantidad de las
actividades de una empresa, y Su correcta administracidn permite
tener existencia de productos para la venta, sin incurrir en
gastos innecesarios por concepto de excesivas existencias de

inventario en almacén.

Algunas de las principales funciones del proceso se listan a

continuacidn:
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v' Manejo de multiples almacenes.

v' Registro de movimientos de entrada y salida por conceptos
catalogados para clientes y proveedores previamente
definidos en el sistemas.

v' Captura de productos mediante su cédigo de barras.

v' Valuacién del inventario con base en el método de costeo
seleccionado, que puede ser, ya sea Costo Promedio, Primera
Entradas Primeras Salidas (FIFO o PEPS), u otro de acuerdo
al método utilizado por la empresa.

v" Generacién automdtica de pdlizas contables.

3.2.3.4 CUENTAS POR COBRAR

Cuando un cliente realiza una compra, puede hacer el pago de la
misma en efectivo o mediante un crédito que solicite a 1la
empresa. La informacién de las cuentas por cobrar se genera
cuando se hace una venta al crédito al cliente, desde el sistema

de punto de venta o facturacién.

La primera interaccidén entre estos sistemas y el sistema de
cuentas por cobrar es a través de la consulta vy del
almacenamiento de los datos de la venta a crédito en la base de
datos de clientes y saldos, ya que el sistema de punto de venta
como el de ventas consultan la linea de crédito del cliente, vy

en caso de otorgarle un nuevo crédito, realizan la venta vy
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actualizan en la base de datos las condiciones y cantidades del

crédito otorgado al cliente que lo solicita.

El sistema de cuentas por cobrar se relaciona con otros sistemas
a través de su base de datos de clientes y saldos, recibiendo,
actualizando y generando informacidén relacionada con los otros

sistemas.

Cada vez gque un cliente solicita un crédito, se <crea una
referencia en el sistema para que sus pagos realizados en el

banco actualicen su estado de cuenta.

En contabilidad se reciben los comprobantes de los pagos
realizados por el cliente y procede a actualizar el saldo de las
cuentas por cobrar generadas en la venta al crédito por 1los
sistemas de punto de ventas o facturacidén; modifica el estado de
cuenta del <cliente mediante movimientos especificos, como
descuentos especiales o ajustes, relaciona a los clientes con
las cuentas contables que contienen los catédlogos, para realizar
la facturacidén, el registro de notas de crédito y notas de
debito.

Las cuentas por cobrar constituyen una informacién muy

importante para efectuar las ventas, promover mayores ventas o
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para otorgar un servicio al cliente, dependiendo de su estado

dentro de las operaciones del negocio.

3.2.3.5 CUENTAS POR PAGAR

El control de cuentas por pagar es un proceso administrativo
relevante para asegurar las buenas relaciones comerciales con
los proveedores de los insumos y servicios necesarios para la
operacién de una entidad empresarial. El1 principal objetivo de
este proceso es asegurar que las deudas comerciales contraidas
por la empresa sean cubiertas de la mejor manera, aprovechando
los descuentos otorgados por las diferentes formas de pago y en

el tiempo establecido para ello.

El control de 1la cuentas por pagar se 1inicia cuando es
reconocida una deuda gque se pagard en un tiempo establecido de

acuerdo con el convenio comercial con el proveedor.

En este caso el sistema de informdtica reconoce el pago o
compromiso adquirido e interactta con el, la cartera de
proveedores, efectuando las actualizaciones de saldos

correspondientes a las “Cuentas por Pagar”.
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3.2.3.6 EFECTIVO

El presente grafico muestra en forma general el funcionamiento y

las relaciones del médulo efectivo.
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La operacién exitosa de las empresas requiere un eficiente
control de las cuentas bancarias relacionadas con sus flujos de
efectivo. Este proceso permite mantener un seguimiento periddico

de sus entradas y salidas de efectivo.

El control de las cuentas bancarias no es una tarea sencilla, vy
se complica aun mas cuando existen diferentes cuentas bancarias
para distintos fines, o cuando mds de un sistema modifica tanto

las cuentas de entrada como de salida de efectivo ya dque su
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control, indistintamente del procedimiento que se utilice para
ello, se convierte en un problema para el gque supervisa o evalula
dicho control, pues este deberd de realizar diversos cruces vy

métodos analiticos para validar su eficiencia y exactitud.

Las cuentas bancarias son modificadas por diversas acciones qgue

se llevan a cabo en la empresa, tales como:

Cuando la empresa le compra a un proveedor, la adquisicidén puede
hacerla de contado o a crédito. Si la compra es al contado, se
genera un cheque que al ser cobrado por el proveedor hard que se
reduzca el saldo en la cuenta bancaria; si es al crédito, se
generard una cuenta por pagar y se entiende que en un futuro
préoximo deberd existir otra transaccidén que genere el cheque vy,
por lo tanto, una salida de efectivo. La emisidén de cheques es
realizada por el departamento de tesoreria de la empresa, pero,
en todo caso, se estard interactuando <con otro médulo o

aplicacién de informética.

El sistema de movimientos Dbancarios se relaciona con otros

médulos del sistema a través de la base de datos de:
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Clientes y Saldos: A través de la consulta de 1los
compromisos del cliente y de la actualizacidén de los saldos

cada vez que realiza un pago.

Proveedores y Saldos: Al efectuar un pago por medio de
transacciones bancarias, el sistema de Dbancos envia la
informacidén del pago al sistema de cuentas por pagar para

que se actualicen las cuentas pendientes.

Cuentas contables y Pdblizas: Esta aplicacidén recibe 1los
movimientos bancarios de los clientes y los requerimientos
hacia 1los proveedores para actualizar las cuentas del

sistema.

En el momento en que debe realizarse un pago al proveedor,
el sistema de movimientos bancarios emite un cheque o
traspaso a la cuenta de los proveedores definidos en el
movimiento y envia al sistema de contabilidad 1la
informacién para la actualizacidén de las cuentas del
sistema, en el caso de un depdsito por parte de los
clientes, el sistema envia la informacidén de la referencia

y monto del depdsito para actualizar las cuentas contables.
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3.2.3.7 CONTABILIDAD

Las funciones o aplicaciones sistematizadas para la contabilidad
general registran, de forma consultada que contiene el sistema,
las transacciones efectuadas en la empresa a través de pdlizas
contables, que contiene movimientos de cargos y abonos a las

cuentas contables.

FLUJOGRA DE INFORMACION DE LAS OPERACIONES HACIA CONTABILIDAD.

CUENTAS POR

FACTURACION
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La consulta de 1los movimientos contables permite conocer 1los
resultados de la operaciédn de la organizacidén, el periodo

contable preciso y la situacidén financiera de la empresa.

El objetivo del sistema de contabilidad es resumir y analizar
las transacciones generadas automdticamente en los diferentes
procesos organizacionales, de tal forma que se tenga un
resultado sobre 1la posicién contable de la empresa. Este
registro de transacciones se lleva a cabo a través de pdlizas,
que son nombradas de acuerdo con la naturaleza de la transaccidn
que representan. Por ejemplo, si se emite un cheque, se genera
una pdédéliza de cheques; si se genera un ingreso, se realiza una

péliza de ingresos; y asi para todas las transacciones.

El sistema de contabilidad general tiene relacidén con el resto
de los sistemas de la empresa, ya que todas las transacciones

realizadas deben efectuar una afectacidn contable.

3.3 FASES DE LA AUDITORIA INTERNA EN UNA EVALUACION DE
SISTEMAS INFORMATICOS EN FUNCIONAMIENTO EN
ESTACIONES DE SERVICIO DE COMBUSTIBLE Y
LUBRICANTES.

La realizacién de wuna auditoria debe de estar Dbasada en el

cumplimiento eficiente de todas y cada una de sus fases que la
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conforman. Todo auditor interno, al realizar una auditoria que
tenga por objeto evaluar los controles implementados en 1los
sistemas informadticos en funcionamiento en las estaciones de
servicio de combustible y lubricantes, debe cumplir la ejecucidn

eficiente de las fases de auditoria siguientes:

a. Fase de Planeaciédn.

b. Fase de ejecucidén o desarrollo de la auditoria.

c. Cierre de 1la auditoria o informe de resultados de 1la

auditoria.

3.3.1. PLANEACION DE AUDITORIA.

Al realizarse la auditoria a los controles internos en los
sistemas informaticos en funcionamiento en las estaciones de
servicios de combustible y lubricantes, debe de atenderse las
primeras normas de trabajo de campo de auditoria que establecen
que : a) Debe de planificarse apropiadamente el trabajo y, si
hubieran asistentes, deben supervisarse de forma eficiente vy
efectiva; y b) se debe adquirir suficiente comprensién del

control interno para planificar la auditoria vy asi poder
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determinar la naturaleza, tiempo y extensidn de los

procedimientos y pruebas que se han de realizar.

Esta fase esta conformada por las etapas siguientes:

» Comprensién y conocimientos de los procedimientos de
controles informdticos disefiados para el area examinada.

» Determinacién de los objetivos de la auditoria.

» Seleccidén del personal que realizard la auditoria.

» Determinacién de la materialidad y riesgo de la auditoria.

» Naturaleza, alcance y oportunidad de los procedimientos que
se han de realizar durante la auditoria.

» Memorandum de planeacidn.

3.3.1.1. COMPRENSION Y CONOCIMIENTOS DE LOS PROCEDIMIENTOS DE
CONTROLES INFORMATICOS DISENADOS PARA EL AREA
EXAMINADA.

El auditor interno de las entidades de servicio distribuidoras
de combustible y lubricantes, deberd de conocer, los procesos de
informacidén, la actividad y el flujo de operaciones de la
entidad.

En esta etapa el auditor interno deberd cubrir lo relacionado a:

» Obtencidén de informacidén relevante de la estacidn de

servicio sujeta de examen, tales como politicas
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administrativas, financieras y operativas; forma de
constitucidédn; personas encargadas de la administracién,

etc.

El auditor deberd examinar, las fuentes de informacidén con gue

cuenta la entidad, tales como:

Manual de politicas y procedimientos de control interno
Equipo fisico de informatica (hardware) de la institucién
Bases de datos

Manual de usuarios de los sistemas

Licencias de las aplicaciones de los programas

Manual técnico de los sistemas

Entrevista con los usuarios

Cuestionarios de control interno

Informes de instalacidén, verificacidén y seguimiento de los

programas.

Andlisis de la informacidn obtenida, como por ejemplo 1los
efectos positivos o negativos de las politicas que esté

implementando.

Determinacién de los componentes de las transacciones. Esto

comprende el andlisis de los volumenes y montos de las

compras, de las ventas, de los gastos, formas de
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otorgamientos de <créditos o formas de obtencidén de

créditos, etc.

Comprensién de los controles internos en funcionamiento.
Este componente es, para la evaluacién de 1los procesos
sistematizados, de relevante importancia pues el auditor
deberd tomar la comprensidén de cada uno de los tipos de
controles que poseen los componentes integrados del sistema
que se esté utilizando, sin dejar de comprender y evaluar
los demas componentes del control interno, ya sea este el

tradicional o bien el de enfoque COSO.

Determinacién de los puntos criticos. En este componente el
auditor debe, vya sea por si mismo o auxiliado por un
especialista :

a) Determinacién de riesgos de fallas de interaccidn

entre una aplicacién y otra del sistema.

b) Fortalezas y debilidades del sistema en uso.
c) Accesos permitidos y limitados.
d) Determinacidén de puntos criticos de informacidén entre

los diferentes departamentos que conforman la estacién
de servicio.
De acuerdo al conocimiento  previo obtenido en la

investigacidén de campo realizada a través de las encuestas
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y de la naturaleza de la actividad econdémica de las
estaciones de servicio se han determinado, las 4&reas vy

procesos criticos de los sistemas informaticos:

Areas
a. Facturacidn.
b. Efectivo y sus equivalentes
C. Inventarios
d. Cuentas por pagar y

e. Contabilidad

Procesos
a. Preparacién y origen de informacién
b. Digitacién de datos de entrada
C. Integracidén entre médulos
d. Indexamiento o posteo de la informacién

e. Informes (resultados de la informacidn)

3.3.1.2 DETERMINACION DE LOS OBJETIVOS DE LA AUDITORIA.

Esta etapa de la planeacidén es de vital importancia ya que de su
nivel de eficiencia dependerd la calidad de 1las evaluaciones
preliminares y en la formulacidén de los programas a desarrollar

en la ejecucidén del trabajo vy, consecuentemente, en sus
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resultados. Los objetivos de la auditoria deberédn disefiarse en

objetivo general y objetivos especificos, como por ejemplo:

3.3.1.2.1. OBJETIVO GENERAL

Evaluar eficiencia y eficacia de los controles de los sistemas
informdticos en funcionamiento en la estacidédn de servicio de
combustible y lubricantes “(aqui ird el nombre de la estacién de

servicio)”.

3.3.1.2.2. OBJETIVOS ESPECIFICOS

a. Verificar la eficacia, eficiencia y economia del sistema de
control interno, aplicados a los sistemas informdticos en
funcionamiento de la estacidén de servicios distribuidora de
combustible y lubricantes.

b. Determinar la integridad y oportunidad de los procesos
informadticos, utilizados para informacidén financiera de las
estaciones de servicio.

c. Verificar la integracién de la informacidén de los moédédulos
informaticos, utilizados para el registro de las

operaciones.
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d. Evaluar de forma general la eficiencia y eficacia de los
controles 1internos aplicados en las actividades que se

desarrollan.

3.3.1.3. SELECCION DEL PERSONAL REALIZADOR DE LA
AUDITORIA.

Esta serd una funcidén que recaerd en la jefatura de la unidad de
auditoria interna, o en su defecto del supervisor responsable.
En todo caso deberé seleccionarse al personal con los

suficientes conocimientos de ambientes sistematizados.

La unidad de auditoria interna, deberd planificar respecto a los
recursos financieros y humanos, necesarios para la evaluacidén de

de las 4reas de sistemas informdticos.

El equipo de auditores internos de una entidad, deberd estar
capacitado, para desarrollar trabajos en diferentes &reas de
ésta, segun las dimensiones de la organizacidén, de los sistemas,
y de las caracteristicas del personal gque participard en la
auditoria. Es importante que el personal involucrado en una
auditoria informatica, tenga los conocimientos, experiencias vy
disciplinas necesarias para llevar a cabo sus responsabilidades

mismas.
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Cada auditor interno requiere de <ciertos conocimientos vy
experiencias:

e Se requiere pericia en las aplicaciones de normas,
procedimientos y técnicas de auditoria interna para el
desarrollo de las revisiones.

e Tener habilidad para aplicar los conocimientos a
situaciones que posiblemente se vayan encontrando,
reconocer las desviaciones significativas y poder llevar a
cabo las investigaciones necesarias para alcanzar

soluciones razonables.

Entre las habilidades que deben tener los auditores estén:

e Habilidad para comunicarse efectivamente y dar un trato
adecuado a las personas.

e TLos auditores en informadtica son responsables de continuar
su desarrollo profesional para poder mantener sus destrezas
profesionales.

e Deben ejercer el debido cuidado profesional al realizar sus

auditorias.

Deben estar atentos a la posibilidad de errores intencionales,

de errores u omisiones, de la ineficiencia, del desperdicio, de

la efectividad y del conflicto de intereses.
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3.3.1.4. DETERMINACION DE LA MATERIALIDAD Y RIESGO DE LA

AUDITORIA.

3.3.1.4.1 DETERMINACION DE LA MATERIALIDAD.

En la determinacién de la materialidad en los procesos de
evaluacién de sistemas informdticos en funcionamiento en las
estaciones de servicio, es necesario evaluar algunos factores

que inciden en dicha determinacidén, como lo son:

e FE1 tamafio de la estacidén de servicio. Esto en funcidén de
sus niveles de ingresos, de gastos; de volumenes de
operaciones de ventas al contado vy/o al crédito, de
compras, etc. Esto dard un pardmetro de la dimensidén vy
profundidad en que deberadn hacerse los procedimientos de

auditoria.

® TFactores relacionados con la estacién de servicio, es
decir, si ésta es estable, ha estado obteniendo ganancias
constantes, o si por el contrario ha estado reflejando
pérdidas recurrentes. En este caso, para determinar la
materialidad, seréa necesario analizar los motivos
estadisticos de su situacidén, vy si fuera reciente su
establecimiento, evaluar la adaptabilidad que su personal
ha tenido respecto a los controles del sistema informdticos

y a los controles internos en general.
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3.3.1.4.2. DETERMINACION DEL RIESGO DE AUDITORIA

La unidad de auditoria interna, evaluard el riesgo de ésta, a
efecto de establecer los procedimientos a aplicar para asegurar

que el mismo se reduce a un nivel aceptablemente bajo.

En la determinacién del riesgo de la auditoria intervienen tres

componentes a determinar y evaluar, tales como:

» Riesgo Inherente. Este se basa en el andlisis de la
susceptibilidad de wuno o varios activos o pasivos vy,
consecuentemente, del saldo de la cuenta correspondiente, o
en la clase de una representacién errdnea de importancia
relativa, partiendo del supuesto que no hubieron controles
internos relacionados, o que habiendo existido no se les

dié la importancia necesaria.

» Riesgo de Control. Este se basa en evaluar qué tan
eficientes pueden ser los sistemas de control implantados,
de tal forma gque permitan determinar si pudieron o no

determinar o no detectar errores para ser corregidos.

» Riesgo de Deteccidédn. Este se refiere al riesgo que el

auditor interno, durante la evaluacidén a los sistemas
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informdticos, no detecte errores relevantes gque no han
detectado el sistema de control implementado en la estacidn

de servicio sujeta de examen.

En consecuencia, para determinar el riesgo de auditoria, se

utiliza la férmula:

RA = RI x RC x RD
Donde: RA = Riesgo de Auditoria

RT

Riesgo Inherente

RC = Riesgo de Control

RD

Riesgo de Detecciédn.

Cada uno de ellos representa un nivel de riesgo de la auditoria.

3.3.1.4.2.1 NIVELES DE RIESGO DE AUDITORIA

La evaluacién de riesgo es un proceso subjetivo vy depende
exclusivamente del criterio y pericia del auditor interno,
ademds, es la Dbase para la determinacién del enfoque de
auditoria a aplicar. Debe ser un proceso cuidadoso realizado
por quienes poseen la mayor capacidad del equipo, especialmente

en el 4rea de informética.
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Los niveles de riesgo pueden medirse de la siguiente manera:
Riesgo bajo, medio vy alto; la combinacidén de estos tres
elementos brindan un marco para evaluar el riesgo de auditoria'?,

segun detalle:

Evaluacién del Riesgo de Control

Alta Media Baja
Evaluacioén Alta ALTO ALTO MEDIO
del Riesgo Media ALTO MEDIO BAJO
Inherente. Baja MEDIA BAJO BAJO

Dependerd del criterio o politica de la unidad de auditoria para
establecer los parédmetros porcentuales que daradn el indicador
para aseverar el nivel de riesgo. Supbéngase que el riesgo
inherente se establecidé en 60 % (alto) y el riesgo de deteccidn
se establecid en 30 % (bajo), entonces, donde se interceptan los
dos parametros, se obtendria el nivel de riesgo, dque para el
caso seria medio, es decir moderado. Esto equivaldria a suponer

que el auditor no necesariamente tenga que ampliar sus

procedimientos de auditoria.

3.3.1.4.2.2. RIESGO DE DETECCION Y RIESGO DE AUDITORIA

RIESGO DE DETECCION:

Para determinar el riesgo de deteccidn es necesario saber la

politica de la unidad de auditoria interna respecto a la

18 . . .
Normas Internacionales de Auditoria, IFAC NIA 400, sexta edicidén 2001
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aceptacién de riesgo de auditoria. Tomando como ejemplo los dos

porcentajes del numeral anterior y partiendo del supuesto que el

nivel de aceptacidén de

deteccidn seria:

RA = RI x RC x RD
0.05 = 0.60 X 0.30 X RD
RD = 0.05

0.60 X 0.30

RD = 28 % (APROXIMADO).

errores significativos,

detectar 28, lo cual es

deberéan ampliarse las

riesgo sea del 5 %, el riesgo de

RD 0.277

Lo que implica que de 100 probables
el auditor corre el riesgo de no
alto. Este anadlisis haria suponer dque

muestras N consecuentemente los

procedimientos a realizar.

RIESGO DE AUDITORIA:

Se tenia en los ejemplos anteriores:

RI = 0.60; RC = 0.30; RD

= 0.28

Entonces, el Riesgo de Auditoria, para este ejemplo, seria

RA = RI x RC x RD
RA = 0.60 x 0.30 x 0.28
RA = 0.0504 = 0.05 = 5%
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3.3.1.5. ALCANCE O CRITERIOS DE AUDITORIA

Luego de establecer y evaluar la materialidad y los riesgos de
auditoria, se debe determinar la naturaleza, alcance \
oportunidad de los procedimientos a ser aplicados en el

desarrollo de la auditoria; esto se refiere a:

NATURALEZA: Es el tipo de pruebas a realizar, necesarios para
reducir al minimo los riesgos de auditoria. Estas pueden ser de
cumplimiento, sustantivas, analitica, o una combinacidén de

ellas.

ALCANCE: Este se refiere a poder establecer, con base a todos
los anéadlisis anteriores, las &areas a examinar, la profundidad y

énfasis que habran de tener los procedimientos de la auditoria.

El alcance o criterio de la auditoria de sistemas informéaticos,
serd desarrollado segun politicas internas de la entidad, entre

la normativa legal a utilizar esté:

- Normas Internacionales de Auditoria.
- Normas de Auditoria Interna.
- Informe enfoque COSO.

- Leyes y reglamentos aplicables al a&rea de sistemas.
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3.3.1.6 MEMORANDUM DE PLANEACION

El memorandum de planeacidn es

el documento donde

se deberéan

plasmar los aspectos importantes de la auditoria a realizar, y

la estrategia a utilizar para la misma.

dicho documento ha de contener esté:

a)

INFORMACION BASICA.

Antecedentes de la Estacidén de Servicio

Objetivos de la entidad

Entre la informacidén que

Componentes de control interno y otros controles aplicados.

Leyes, Reglamentos y otras leyes aplicables al negocio.

Personal clave de la Estacidén de Servicio.

ESTRATEGIA DE LA AUDITORIA.

Objetivos Generales y Especificos de la Auditoria.

Seguimiento a las recomendaciones de las

anteriores.

Enfoque de la auditoria.

Enfoque del universo y tamafio de la muestra.

Administracién del trabajo de auditoria
- Integrantes del equipo de trabajo
- Fechas claves

- Cronograma de Actividades

Otros datos de importancia.

auditorias
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3.3.1.7 CUESTIONARIO PARA LA EVALUACION DEL CONTROL

INTERNO.

INSTRUCCIONES PARA EL USO ADECUADO DE LOS CUESTIONARIOS DEL
CONTROL INTERNO DISENADOS PARA LA EJECUCION DE LA AUDITORIA DE

SISTEMAS INFORMATICOS EN FUNCIONAMIENTO.

OBJETIVO:

Dotar de un instrumento de consulta a personal de auditoria
interna previo a ejecutar una revisién al &rea de informatica a
los sistemas integrados en funcionamiento en estaciones de
servicios.

Indicaciones

1. Los cuestionarios deben modificarse en las partes en que
existan preguntas aplicables a aspectos y situaciones bien

particulares.

2. Los espacios previstos para las respuestas deben
contestarse con SI, NO, N/A (No Aplica) y no con otras

expresiones que provoquen dudas.

3. Las preguntas han sido disefladas para gque en caso de

respuestas negativas (NO), el auditor deba considerar si se

115



siguen procedimientos alternativos por el cliente y, en su
caso, tener en cuenta estas respuestas para la aplicacidén
de estos procedimientos de auditoria (oportunidad vy

alcance) .

La contestacién de los cuestionarios no es suficiente para
evaluar el control interno, por lo que debera
complementarse con flujogramas de las principales
operaciones de la institucidén y verificar por pruebas, que
realmente se estan siguiendo los procedimientos

establecidos.

Estos cuestionarios deben completarse con las respuestas
que el auditor asignado reciba de los auditados y revisados

por el supervisor y/o jefe de auditoria Interna.

Nombre de la Empresa Auditada: DON QUIJOTE, S.A. DE C.V.

Nombre del Auditor: MANUEL A. AREVALO J. Revisado por: HRVH

Fecha y hora de iniciacién: 15/02/06 Fecha y hora de t

terminacién: 30/03/06

PREGUNTA N/A | SI | NO OBSERVACIONES

DOCUMENTACION LEGAL

Existen licencias de los
programas computacionales o
software utilizadas ©por la

estacidén de servicio.
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Se han registrado en el
Registro de Comercio, los
programas computacionales

desarrollados, internamente.

Los equipos de cémputo
adquiridos estadn respaldados

con documentacién legal.

Existen garantias por defectos
de fébrica, de parte de los

proveedores de los equipos de

coémputo % programas
computacionales.
Existen convenios suscritos

entre la entidad y compafias
proveedoras del mantenimiento
de los equipos, programas
computacionales, redes y bases

de datos.

Puede describir el tratamiento

contable que le da los
intangibles, para el caso
programas o pagquetes

computacionales adquiridos o

desarrollados.
a) Aplicar criterios segun
Norma Internacional de

Informacién Financiera.

b) Amortizan los intangibles

c) Deprecia los equipos de
cémputo, segun Ley de

Impuesto sobre la Renta.
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10.

11.

12.

Se ha legalizado, la emisiédn
de documentos por ventas en la
estacidén de servicio a través
del sistema informadtico ante

el Ministerio de Hacienda.

AREA FIsIcCA

Los sistemas de cableados

estan debidamente protegidos.

El centro de coémputo vy las
computadoras utilizadas en los
puntos de venta, cuentan con

la ventilacidédn necesaria.

Se tienen extintores visibles
y cercanos a los centros de
cbémputo y las computadoras
utilizadas en los puntos de
venta, para contrarrestar

incendios.

Se cuenta con médulos de
proteccidén para las
computadoras en pistas de las

estaciones de servicio.

Se encuentran muebles para
archivar la documentacidn
necesaria en las pistas vy

centro de cdémputo.
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13.

14.

15.

16.

17.

18.

PROCESAMIENTO DE DATOS

Existe delegacidén Jeradrquica
para la digitacién de datos a

los sistemas.

Se han creado claves de
acceso, a cada usuario
encargado de almacenar,
registrar y controlar el
procesamiento de informacién

dentro de los sistemas.

Se transfiere la informacidn
oportunamente, de los
diferentes mbédulos o programas
informaticos, para que sea
integrada a la base de datos de

contabilidad.

Se procesa integramente la
informacién de los documentos
fuentes e} legales, a los

sistemas informaticos.

COPIAS DE SEGURIDAD

Se hacen copias de seguridad
de la informacidén procesada,

en memoria del sistema.

Las copias de seguridad la
realiza en memoria del
programa y medios extraibles

como : disketes, CD room,
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19.

20.

21.

22.

23.

memorias USB, u otro medio

magnético.

Mantiene en un lugar seguro
los medios magnéticos, que
contienen las copias de

seguridad de la informacién.

Con que frecuencia realiza las
copias de seguridad: Diaria,
semanal, quincenal, mensual,

trimestral, anual.

Realiza inventario fisico de

los medios magnéticos.

CAPACITACION DEL PERSONAL

Existe programa de

capacitacidén continta, para la

unidad e} departamento de
auditoria interna, para
evaluar los sistemas
informaticos.

Se coordina con el

departamento de informédtica o
consultores especializados
para la capacitacién del
personal involucrado en la
ejecucidn de los procesos
informéticos, respecto al
control, registro y la

digitacidén de la informacién.
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24. Se mantiene constante v
oportuna la informacidén de los

cambios efectuados en los

procesos.
25. Se mide el grado de
conocimiento de programas
computacionales de los

candidatos a ocupar puestos
dentro de la entidad, al

momento de contratarlos.

26. Se ha hecho del conocimiento
del personal de auditoria, los

procesos integrados existentes.

IMPLANTACION, DESARROLLO Y
SEGUIMIENTO A LOS PROGRAMAS
COMPUTACIONALES UTILIZADOS POR LA
ENTIDAD.

27. Existe planificacidén adecuada
y oportuna, sobre proyectos de
implantacidén de nuevos
programas computacionales,

para mejorar los existentes.

28. Existe comité de calidad, que
verifique los nuevos programas
a adquirir o desarrollar

internamente.

29. E1 departamento de auditoria
interna ha participado, en la

implantacién, desarrollo de
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los diferentes programas

computacionales.

30. Se toman en cuenta las
observaciones, hechas por
auditoria para hace mas
eficaces y efectivos los
procesos \% programas

computacionales existentes.

31. Existen copias de respaldo de
cada uno de los proyectos
desarrollados o programas

adgquiridos.

32. Tiene asegurado los equipos de
cémputo y los programas o
software utilizados por la

entidad.

3.3.1.8 FORMULACION DE PROGRAMAS DE AUDITORIA

Un programa de auditoria es el instrumento de caracter técnico
que presenta de forma detallada los procedimientos que habréan de

aplicarse durante la ejecucidén de la evaluacidn a realizar.

Estos programas pueden ser estédndar, gque son aplicables a
diferentes empresas del mismo giro, o bien programas de
auditoria a la medida, que son utilizados en una empresa O a un

adrea en particular.
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Dado el enfoque del presente trabajo de graduacién, a
continuacidén se exponen programas de auditoria a la medida para
cada una de las 4&reas a evaluar en sistemas informatica en
funcionamiento en las estaciones de servicio de combustible vy

lubricantes.

PROGRAMAS PROPUESTOS PARA EVALUAR SISTEMAS INFORMATICOS EN
FUNCIONAMIENTO EN ESTACIONES DE SERVICIO DE COMBUSTIBLE Y
LUBRICANTES

3.3.1.8.1 FACTURACION

ESTACION DE SERVICO “X”
UNIDAD DE AUDITORIA INTERNA
AREA A EXAMINAR : SISTEMAS INFORMATICOS EN FUNCIONAMIENTO
SUB AREA A EXAMINAR : PROCESOS DE FACTURACION
FECHA DE INICIO
PERIODO EXAMINADO

OBJETIVOS

a) Evaluar la efectividad de los procesos de facturacién.

b) Verificar que se cumpla el principio de segregacidén de

funciones.

c) Verificar que se cumplan las politicas y procedimientos de

control interno de la entidad.
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d) Comprobar que 1los usuarios, tengan claves de acceso
diferentes al médulo de facturacidn.
TIEMPO | TIEMPO | HECHO | REFEREN
PROCEDIMIENTO
No REAL APROX. POR cia
Obtenga el manual de

procedimientos para evaluar el
médulo informatico de

facturacién.

Si no existe manual, investigue
a través de cuestionarios de
control interno o entrevistas
con el personal de facturacidn

los procedimientos del sistema.

Obtenga a través de entrevista
con el personal de pista el
procedimiento de despacho vy
facturacién de combustible vy

lubricantes.

Obtenga un diagrama funcional
del médulo de facturacidén vy
verifique la segregacidén de
funciones e identifique que
exista un encargado de facturar

por pista o bomba tales como:

a. Jefe de pista
b. Supervisor

c. Operadores de bomba
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Coteje saldos guardados en
memoria del programa de
facturacidén con:
a. Libros legales de IVA
= Contribuyente
= Consumidor final
b. Cortes diarios de venta
en médulo de efectivo y
c. Reportes emitidos en

pantalla.

Verifique que los encargados de
facturar tengan su clave de
acceso al sistema % la
delimitacién de funciones en el

sistema.

Verifique que se almacene la
correlatividad de los
documentos emitidos diariamente

y sus registros contables.

Realice recalculo de sumatorias
de ventas diarias, auxiliédndose
de hojas electrdénicas o
programa de auditoria, y
verifique la totalidad de los
saldos con los reportes
emitidos en:
a. Unidades

b. Dinero

Monitoree los indexamientos o
posteo de facturacidén diaria,

por turno vy los respectivos
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registros contables.

Identifique 1la integracién de
datos de facturacién en el

médulo de contabilidad.

En fechas criticas realice 1la
verificacién de unidades
facturadas con lo extraido de
los tanques segun el (los)
contador (es) de bombas por

tipo de combustible.

Concluya sobre:

a) El cumplimiento de
politicas %
procedimientos
adoptados por la
entidad.

b) cumplimientos de leyes vy

reglamentos aplicables.

c) La seguridad del mdédulo
de facturacién.
Revisado por: fecha:
Aprobado por: fecha:

126



3.3.1.8.2 EFECTIVO Y EQUIVALENTES

ESTACION DE SERVICO “X”
UNIDAD DE AUDITORIA INTERNA

AREA A EXAMINAR : SISTEMAS INFORMATICOS EN FUNCIONAMIENTO

SUB AREA A EXAMINAR : MODULO DE DISPONIBILIDADES Y EQUIVALENTES
FECHA DE INICIO

PERIODO EXAMINADO

OBJETIVOS:

a)

Verificar que haya documentacidén de los ingresos vy

desembolsos y estos estén procesado integramente en el

médulo.

b) Comprobar que se cumpla el principio de segregacidédn de
funciones.

c) Verificar que los saldos reflejados en registros contables
sean los existentes en bancos y fondos propiedad de 1la
entidad.

TIEMPO TIEMPO HECHO REFEREN
PROCEDIMIENTO

No. REAL APROX. POR CIA

1. Obtenga el manual de
procedimientos para evaluar
el médulo informatico de
efectivo.

2. Verifique que se havya

documentado los ingresos vy
desembolsos de efectivo y se
haya procesado la integridad
de éstos en el sistema

informatico.
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Identifique la existencia vy
adecuado manejo del fondo
fijo de caja de pista y caja
chica existente segun

politicas internas.

Obtenga un diagrama
funcional del médulo de
efectivo \% verifique la

segregacién de funciones:
Recepcién

a.
b. Remesa

Q

Registro

(o8

Verificacioén

Realice arqueos sorpresivos
de fondos fisicos de
dinero con datos de
facturacién, documentos que
representen efectivo vy
reporte emitidos por el

sistema.

Verifique que los encargados
de facturar, recepcionar,
custodiar y realizar

los cortes diarios de caja
tengan su clave de
acceso al sistema vy la
delimitacidén de funciones

en el mismo.

Con la ayuda de hojas

electrdénicas, realice cédula
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10

11.

de detalle y coteje 1los
saldos de las conciliaciones
bancarias de las cuentas
corrientes, de ahorro y
depbdésitos a plazo, con 1los
saldos reflejados en los
estados financieros, ademéas
de asegurarse de la

documentacidén necesaria.

Haga un monitoreo de las
conciliaciones Dbancarias de
control del médulo de
efectivo y verifique que
se haya registrado oportuna
e integra todas las
operaciones y coteje con

libros auxiliares.

Por las ventas efectuadas al
contado verifique que se
hayan remesado oportunamente

en bancos.

Si existiere firmas
electrbénicas autorizadas en
las diferentes cuentas
bancarias, recopilelas en
memoria y haga cruce con
documentos fisicos de la

contabilidad.

Si existen cheques
pendientes de cobro, remesas

no contabilizadas o no
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12.

13.

14.

15

16.

registradas en bancos,

identifique los registros
guardados en memoria y
documente con registros

en pantalla, las diferencias

encontradas.

Si existe enlace de
Internet con las
instituciones bancarias

verifique en pantalla las
operaciones registradas y

los registros contables.

Verifique los ingresos a
caja y cuenta por cobrar

contra lo facturado.

Solicite copia del médulo de
efectivo y ejecute pruebas
en paralelo, para verificar
la fiabilidad de éste,
introduciendo datos
predeterminados y cerciorase
que los saldos obtenidos
sean los mismos con los
registros de efectivo

proporcionado.

Verifique 1las transferencias

electrdénicas efectuadas, vy
cerciorarse de aplicacién
contable.

En cruce de informacidén de
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17.

18.

19.

20.

los corte de venta diaria

efectuadas al contado,

verifique la remesa \%
aplicacién oportuna en 1los
registros contables.

Realice confirmacién saldos

bancarios reflejados en los

estados financieros de la
entidad, con este tipo de
instituciones, previo aval
electrdénico con la
administracidn.

Monitoree los indexamientos

o posteo de facturacioén

diaria, por turno 'y los

respectivos registros
contables.

Identifique la integracién

de datos de facturacidén en

el médulo de contabilidad.

Concluya sobre:

a) E1 cumplimiento de
politicas v
procedimientos adoptados
por la entidad.

b) E1 cumplimiento de leyes
y reglamentos aplicables

c) La seguridad del mdédulo

de efectivo.

Revisado por

Aprobado por

fecha

fecha
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3.3.1.8.3 INVENTARIOS

ESTACION DE SERVICIO “X”
UNIDAD DE AUDITORIA INTERNA
AREA A EXAMINAR : SISTEMAS INFORMATICOS EN FUNCIONAMIENTO
SUB AREA A EXAMINAR : MODULO DE INVENTARIOS
FECHA DE INICIO
PERIODO EXAMINADO

OBJETIVOS:

a) Comprobar si existe claves de acceso o password para cada uno

de los usuario al médulo y si hay delimitacién de funciones

sistemas.
b) Evaluar la rotacidén de los 1inventarios de combustible

lubricantes.

y

c) Verificar la codificacidén e integracidén de cada una de las

bombas existentes en pista dentro del médulo.

d) Comprobar si se registran en el médulo los ingresos y salidas

de los productos con la documentacidén apropiada y oportuna.

TIEMPO | TIEMPO | HECHO [REFEREN
PROCEDIMIENTO
No. APROX. REAL POR CIA

1. Obtenga el procedimiento de

inventarios para evaluar 1los

sistemas
2. Realice una cédula narrativa
de los procedimientos de
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almacenamiento, despacho vy
control de los combustibles vy

lubricantes en pista.

Verifique las claves de acceso
o pasword de los usuarios del
médulo y la delimitacidén de

funciones.

Realice un monitoreo dentro
del mdédulo de sistemas e
identifique el resguardo de
las operaciones diarias en el

sistema.

Verifique 1la codificacién e
integracidén de cada una de las
bombas existentes en pista
dentro del mdédulo de
inventarios y el mdédulo de

facturacién y compras.

Con la ayuda de hojas
electrbénicas determine la

totalidad de galones de

combustibles y lubricantes
consumidos en un periodo
determinado y haga
comparaciones con los

registrados en el mdédulo de

inventarios y ventas.

Verifique que se hayan
autorizado en el mdéddulo por

diferentes usuarios los
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10.

11.

12.

procesos de control de compras

apropiada y oportunamente.

Verifique que se registren en
el médulo los ingresos vy
salidas de los productos con
la documentacién apropiada vy

oportuna.

A través de una cédula de
detalle compare los totales de
compras y ventas diarias de
cada uno de los combustibles
registrados en memoria del
médulo con:

a. libros auxiliares

b. informes fisicos

Si existen diferencias
investigue \% documente
adecuadamente.

Realice muestreo de los

controles de medicidén de los
tanques de combustibles y si
alerta de las cantidades
existentes para dar paso a

nuevas requisiciones.

Verificar si 1las salidas de
inventario en concepto de
volatilidad, esta conforme a

lo técnicamente establecido.

Realice un cruce de los saldos

de inventarios reflejados en
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13.

14.

15.

16.

los estados financieros con
los registrados en libros
auxiliares y 1los saldos del

médulo de inventarios.

Realice un muestreo de los
registros contables contra las

cantidades registradas en el

médulo de inventarios y
asegure que todas las
operaciones realizadas se

documenten adecuadamente.

Verifique 1la integracidén de
saldos por ingresos y salidas
de inventarios diariamente en

el médulo de contabilidad.

Asegurarse que el sistema
adoptado para controlar 1los
inventarios este legalmente

aceptado y registrado.

Concluya:

a) Sobre la adherencia a

las politicas internas

establecidas para
controlar los
inventarios.

b) El cumplimiento de leyes
\% reglamentos
aplicables.
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c) La eficacia %
efectividad del médulo
de inventarios para
controlar adecuadamente

las operaciones.

Revisado por: fecha:
Aprobado por: fecha:
3.3.1.8.4 CUENTAS POR COBRAR

ESTACION DE SERVICIO “X”
UNIDAD DE AUDITORIA INTERNA
AREA A EXAMINAR : SISTEMAS INFORMATICOS EN FUNCIONAMIENTO
SUB AREA A EXAMINAR : PROCESOS DE CUENTAS POR COBRAR
FECHA DE INICIO
PERIODO EXAMINADO

OBJETIVO

e) Evaluar la efectividad de los procesos informaticos del

modulo de cuentas por cobrar.

f) Verificar que se cumplan las politicas y procedimientos

internos de cuentas por cobrar adoptados por la entidad.

g) Identificar los procesos operativos del méddulo informatico

de cuentas por cobrar.



No

PROCEDIMIENTO

TIEMPO
REAL

TIEMPO
APROX.

HECHO
POR

REFEREN
CIAa

Obtenga el manual de
procedimientos para evaluar las
cuentas por cobrar o realice
investigaciones a través de
cuestionarios de control
interno y entrevistas al
personal de créditos y cobros
de la entidad y describa en

narrativa de los procesos

informédticos realizados.

Obtenga a través de entrevista
con el personal de créditos vy
cobros, los procesos de
recepcién de documentos,
procesamiento de datos,

integracién de informacién e

informes a emitir.

Con la informacién recopilada
en los puntos anteriores
formule un diagrama funcional
de los procesos operativos, el
personal involucrado 3% la
documentacidén procesada.

Coteje saldos guardados en
memoria del mdbédulo de cuentas
por cobrar con libros contables
auxiliares, cortes diarios de
ventas al crédito en médulo de

efectivo y reportes impresos.
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Verifique las claves de acceso
al programa e} software de
cuentas por cobrar y la

delimitacién de funciones tales

como: Digitaciédn, Revisiédn,
autorizacién % registro
contables.

Verifique que se almacene la
correlatividad de los quedan,
facturas de consumidor final,
comprobantes de crédito fiscal,
Y otros documentos que amparan

las cuentas pro cobrar.

Solicite una copia del estado
de cuenta del mébdulo de cuentas
por cobrar y realice recalculo
de sumatorias de ventas
mensuales realizadas al
crédito, auxilidndose de hojas
electrénicas o programa de
auditoria, y verifique la
exactitud de los totales de los
saldos de ésta cuenta con los

reportes emitidos.

Monitoree la realizacidén de los
indexamientos ¢} posteo de
facturas al crédito
diariamente, por turno vy 1los
respectivos registros

contables.
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10.

11.

12.

Asegurarse que se integren
oportunos los datos de cuentas
por cobrar en el mbédulo de

contabilidad.

Realice un arqueo de documentos
que amparan las cuentas por
cobrar y cotejarlos a reportes

emitidos.

Verifique la efectividad de las
gestiones de cobro realizadas

por este departamento.

Concluya sobre:

a) El cumplimiento de
politicas y
procedimientos
adoptados por la
entidad.

b) El cumplimiento de

leyes y reglamentos

aplicables
c) La efectividad operativa
del médulo cuentas

por cobrar.

Revisado por: fecha:

Aprobado por: fecha:
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3.3.1.8.5

AREA A EXAMINAR
SUB AREA A EXAMINAR

CUENTAS POR PAGAR

ESTACION DE SERVICIO “X”

UNIDAD DE AUDITORIA INTERNA

FECHA DE INICIO

PERIODO EXAMINADO

MODULO DE CUENTAS POR PAGAR

SISTEMAS INFORMATICOS EN FUNCIONAMIENTO

OBJETIVOS:

establecido para las

por pagar.

cuentas

a) Comprobar si existe claves de acceso para cada uno de los
usuarios al médulo y si hay de limitacidén de funciones.

b) Verificar la provisién adecuada de la documentacidn
necesaria.

c) Verificar la integridad de la informacién y hacer un cruce
de saldos y documentos por el ingreso de productos con lo
registrado contablemente.

TIEMPO | TIEMPO | HECHO |REFEREN
PROCEDIMIENTO
No. APROX. REAL POR CIA
1. Obtener el procedimiento
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Verifique las claves de acceso

del mdédulo de cuentas por

pagar y la delimitacidn de
funciones dentro del
sistema.

Verifique que se provisionen

adecuada y oportunamente con
la documentacidn necesaria,
dentro del médulo de cuentas

por pagar.

Coteje los reportes de cuentas
por pagar en pantalla con los
impresos y asegurarse gue no

existan diferencias de saldos.

Realice una prueba en paralelo
introduciendo documentos con
saldos predeterminados y
verifique la eficiencia y
eficacia del médulo, posterior
a la prueba solicite la

eliminacidén de éstos.

Verifique la existencia de
claves de autorizacidén segun

jerarquia, e identifique 1los
filtros internos del médulo a
fin de garantizar la entrada y
salida de datos de cuentas por

pagar.

141



10.

11.

Verifique los medios
utilizados para el resguardo
de la informacidén y determine
la seguridad de ésta a
través de una prueba en el

computador.

Utilice hojas electrdénicas vy
haga wun cruce de saldos vy
documentos por el ingreso de
productos con los registrados
contablemente, libros 1legales
de compra y el mdédulo de
cuentas por pagar a fin de
garantizar la integridad de

la informaciédn.

Realice un arqueo de
documentos por pagar con los
registrados en memoria del

sistema.

Verifique la integracidén de
informacién por pagar en el

médulo de contabilidad.

Realice cédula de los quedan,

facturas, comprobantes de

crédito fiscal, contratos

que respaldan las cuentas por

pagar y verifique:

a) La emisién de cheques sea
efectiva a nombre del
proveedor.

b) Los saldos impresos en el
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12.

13.

documento.
c) La autorizacidn de

documentos

Verifique que la existencia de
cheques emitidos a favor de
proveedores y acreedores no
tenga demasiado tiempo de

haber sido emitidos.

Concluya sobre:

a) La adherencia a las
politicas y

procedimientos internos.

b) El control vy seguridad

del médulo de cuentas por

pagar.
c) La integridad y
oportunidad de la

informacién registrada.

Revisado por:

Aprobado por:
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3.3.1.8.6 CONTABILIDAD

ESTACION DE SERVICIO “X”
UNIDAD DE AUDITORIA INTERNA
AREA A EXAMINAR : SISTEMAS INFORMATICOS EN FUNCIONAMIENTO
SUB AREA A EXAMINAR : MODULO DE CONTABILIDAD
FECHA DE INICIO
PERIODO EXAMINADO

OBJETIVOS:

a) Verificar si se provisionan adecuada y oportunamente con la

documentacidén necesaria, al cierre contable.

b) Comprobar si existen medios para el resguardo de la
informacidén, claves de acceso para cada uno de los usuarios al

médulo y si hay de limitacién de funciones.

c) Verificar que los saldos registrados en contabilidad son el

mismo en los diferentes mdéddulos existente.

d) Obtener evidencia de que los quedan, facturas, comprobantes de
crédito fiscal, contratos respaldan las cuentas por pagar y
que la emisidén de cheques sea efectiva a nombre del proveedor

con los saldos impresos en el documento.
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No.

PROCEDIMIENTO

TIEMPO
APROX.

TIEMPO
REAL

HECHO
POR

REFEREN
CIAa

Obtener el procedimiento
establecido para el
registro, control e
integracién de las

transacciones contables.

Verifique las fuentes de
integracién de informacidn
de cada uno de los moédulos
existentes dentro de la

entidad.

Identifique las claves de
acceso de cada wuno de los
integrantes de registrar las
operaciones contables y la
delimitacién de funciones
dentro del sistema, segun la

jerarquia existente.

Verifique que se provisionen
adecuada y oportunamente con
la documentacidédn necesaria,
al cierre contable mensual o

como esté establecido.

Coteje los saldos de los
reportes de libros
auxiliares, libros legales,
estados financieros con los
guardados en memoria %

asegurarse que no exista
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diferencias entre éstos.

Realice una prueba en
paralelo introduciendo
saldos predeterminados en
las cuentas contables ya
establecidas y verifique la
eficiencia y eficacia del
moédulo, posterior a la
prueba solicite la

eliminacidén de éstos.

Verifique 1la existencia de
claves de autorizacién segun
jerarquia, e identifique los
filtros internos del médulo
a fin de garantizar la
entrada y salida de datos de

cuentas por pagar.

Verifique los medios
utilizados para el
resguardo de la informacidn
y determine la seguridad de
ésta a través de una prueba

en el computador.

Utilice hojas electrdnicas vy
haga un cruce de saldos
registrados en contabilidad
con los diferentes moédulos
existentes y documentos por
el ingreso de productos con
los registrados

contablemente, a fin de
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10.

11.

12.

13.

14.

garantizar 1la integridad de

la informacién.

Realice un arqueo de

documentos de las diferentes

cuentas con saldos
significantes con los
provisionados y que se

mantienen en memoria del

sistema.
Verifique la integracién de
informacién por pagar en el

médulo de contabilidad.

Realice una revisidn de 1los

quedan, facturas,
comprobantes de crédito
fiscal, contratos que

respaldan las cuentas por
pagar y verifique que la
emisioén de cheques sea
efectiva a nombre del
proveedor y con los saldos

impresos en el documento.

Verifique 1la existencia de
cheques emitidos a favor de
proveedores y acreedores no
tenga demasiado tiempo de

haber sido emitidos.

Concluya sobre:
a) La adherencia a las

politicas %
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procedimientos internos.

b) E1 control y seguridad

del médulo de cuentas por

pagar.

c) La integridad oportunidad

de la informacién
registrada.
Revisado por: fecha:
Aprobado por: fecha:
3.4 EJECUCION DE LA AUDITORIA.

El objetivo de esta fase estd orientado a la obtencién de
evidencias vy a la formulacidén de observaciones con sus
respectivas recomendaciones soluciones y alternativas sobre las
dreas y los procesos auditados, aprobados en el plan de

auditoria y bajo la metodologia del programa operativo.

Esto se logra mediante la ejecucidén de pruebas bajo la

aplicacidén de diversas técnicas y procedimientos.
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Todos los procedimientos utilizados deben ser de tal forma gue
permitan la obtencién de evidencias suficientes, competentes vy
pertinentes que demuestren la relevancia de los «criterios

identificados en la fase de la planeaciédn.

Durante el proceso de ejecucidén, el auditor debe brindar a la
administracién de la entidad, la oportunidad de efectuar
comentarios y aclaraciones en forma escrita sobre las
observaciones identificadas antes de presentar el informe de

auditoria.

Entonces, la ejecucidén del trabajo de la auditoria consiste en
la obtencidn de evidencias suficientes, pertinentes %
competentes, bajo las técnicas y procedimientos definidas en el

programa de auditoria aprobado.

El criterio segun el cual la gestidén del auditado y su sistema
de control interno debe partir de la hipdtesis del dptimo
desempefio esperado de las organizaciones y de los atributos
funcionales que debe tener ese desempefio, esto es, de los
términos de cumplimiento normativo, eficacia, eficiencia,
economia e impacto dentro de los cuales debe desenvolverse la

gestidn.
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3.4.1 ACTIVIDADES A DESARROLLAR EN LA EJECUCION

Para evaluar la efectividad del sistema de control interno vy
examinar los resultados de la gestidén, especialmente en &reas y
proceso criticos, se debe de recopilar evidencia suficiente,

convincente y pertinente, debidamente respaldada, que permita:

*= Emitir wuna opinidén sobre la eficacia, eficiencia vy
efectividad del sistema de control interno en operacién.

®= Medir el desempefio del area o proceso objeto de anadlisis,

= Destacar los desvios de acuerdo con los parédmetros vy
criterios establecidos.

" Determinar los efectos e impactos que éstas producen en los
resultados de la gestidédn evaluada.

®= Tdentificar posibles relaciones causa —-efecto.

3.4.2. ASPECTOS A CONSIDERAR EN LA EJECUCION DE

AUDITORIA.

= TIdentificar las causas que pudieran estar originando un
bajo rendimiento del organismo.
= Recopilar evidencias suficientes que sustenten debidamente

las recomendaciones a efectuar.
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= Verificar que la recomendacidén sea aplicable y que pueda
implantarla el auditado.

= Comprobar la eficacia de los sistemas de informacidén del
auditado

= Verificar el cumplimiento de las funciones del auditado en
relacidén a las normas legales que sean aplicables

= verificar el eficaz cumplimiento de las actividades,
conforme a lo planificado.

= Determinar deficiencias % realizar recomendaciones

razonables y oportunas

3.4.3 TECNICAS Y PROCEDIMIENTOS.

Las técnicas de auditoria: Son procedimientos especiales
utilizados por el auditor para obtener las evidencias necesarias
y suficientes, a fin de formularse un Jjuicio profesional vy

objetivo sobre la materia examinada.

Una estrategia de la fase de ejecucidédn bien definida serd mucho

mas eficaz y pertinente que una que no haya planificado 1la

recoleccidén de los datos y su técnica de analisis.
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3.4.4. EVIDENCIA

El auditor deberda obtener evidencia que sea competente vy

suficiente mediante 1la aplicacién de prueba de control vy

procedimientos sustantivos que le permitan fundamentar su

opinidén sobre el objeto de auditoria.

Dichas afirmaciones pueden clasificarse de la manera siguiente:

1.

Existencia: los activos o ©pasivos presentados en la
informacién financiera existe a una fecha dada.

Ocurrencia: una transaccidén o evento tuvo lugar, durante el
periodo.

Integridad: no hay activos, pasivos, transacciones o
eventos sin registrar, ni partidas sin revelar.

Derechos y obligaciones: un activo o pasivo pertenece al
auditado en una fecha dada.

Valuacidén: un activo o pasivo es registrado en libros a un
valor apropiado.

Medicidén: una transaccidén o evento es registrado a su monto
apropiado y el 1ingreso o gasto es asignada al periodo

apropiado.
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3.4.4.1. CARACTERISTICAS DE LA EVIDENCIA.

Competente: debe ser relevante y véalida.
Los siguientes factores generalmente afectan la validez de la

evidencia.

"= (Obtenidas de fuentes externas, tales como las licencias de
aplicacién, seguros de los sistemas informéticos.

" Generada internamente son méds confiable cuando los sistemas
de control interno son efectivos;

" Obtenida directamente por el auditor es més confiable que
la informacidén del auditado;

= Escrita y documentada es mas confiable que la obtenida

oralmente.

Suficiente: se refiere a la cantidad de evidencia que debe

reunir el auditor.

La evidencia es suficiente cuando el riesgo de auditoria queda

restringido a un nivel apropiadamente bajo.
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3.4.4.1.1 FUENTES DE OBTENCION DE EVIDENCIA

La evidencia puede ser obtenida de diversas fuentes: de 1los
sistemas de informacidén del auditado, de la documentacidn que
respalda las transacciones, del ©personal de la unidad o
dependencia, de deudores, proveedores y otros terceros

relacionados con la entidad.

3.4.4.1.2 TIPOS DE EVIDENCIAS

a. Evidencia Fisica: es obtenida mediante la visualizacidén de
los activos intangibles (efectivos, stocks, bienes de usos,

etc.)

b. Evidencia Documental: es la informacidén obtenida de la
revisién de documentos tales como: comprobantes de pagos,

facturas, contratos, cheques, resoluciones, etc.

c. Evidencia Testimonial: obtenidas de fuentes externa, tales
como banco, especialista. Las formas mas usuales de obtener
evidencias de este tipo son: confirmaciones o)
circulaciones, informes de especialistas, declaraciones vy
representaciones orales vy escritas del personal de la

unidad o dependencia auditada, carta de presentacidn.
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d. Evidencia analitica: se obtiene mediante el célculo vy
comprobacién de ratios, comparacién de cifras - de
presupuesto y de ejecucidn presupuestaria - del ejercicio
con las de ejercicios anteriores, comparacién de valores
reales con cantidades presupuestadas, analisis de

composicidén porcentual.

e. Registro Contable: Los registro de contabilidad constituyen
una evidencia valiosa en si misma. La confiabilidad de esté
relacionada con el control interno que cubre su
preparacidén. Si el sistema de registro es computarizado, se

deben verificar los controles pertinentes.

3.4.4.1.3 PROCEDIMIENTOS DE AUDITORIA PARA LA

OBTENCION DE LA EVIDENCIA.

El auditor obtiene evidencia aplicando ©procedimientos de
auditoria, sobre la base de la informacidén obtenida en la fase
de planificaciédn. El auditor determinara la naturaleza,
oportunidad y alcance de los procedimientos aplicar para que los
mismos sean efectivos y optimizar la cantidad y calidad de la

evidencia obtenida.
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3.4.4.1.3.1 TIPOS DE PROCEDIMIENTOS DE AUDITORIA.

Los procedimientos de auditoria pueden dividirse en
procedimientos de cumplimiento y sustantivo.

Procedimientos de cumplimiento: proporcionan evidencia de que
los controles claves existen y que son aplicados en forma
efectiva. Entre los procedimientos que pueden utilizarse para

obtener evidencia de control se encuentran:

= TInspeccién de documentacién del sistema de control,
planeamiento estratégico y téactico, organigramas, etc.
= Prueba de reconstruccidén de transacciones

"= Observacidén de determinados controles

3.5 FASE DEL INFORME DE AUDITORIA.

Esta fase comprende los resultados que el auditor haya obtenido
al realizar su examen. En el informe se presentan los hallazgos
detectados, o bien las eficiencias determinadas por el auditor

ejecutor de la evaluaciédn.

Respecto de las observaciones, que surjan como resultado de la

comparacién entre la condicidén y el criterio, el auditor debe de

identificar las causas que la generan y efectos inmediatos o
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mediatos, asi como su estimacidén cuantitativa, econdémica vy
financiera, segun corresponda incluyendo los impactos reales vy

potenciales.

Esta informacidén contribuye de forma efectiva a orientar a los
funcionarios responsables sobre las medidas <correctivas a
implantar para evitar su reiteracidén, mejorar la gestién vy

lograr sus objetivos.

3.5.1 DISENO Y CONTENIDO DEL INFORME DE AUDITORIA.

Existen diversas modalidades para disefiar un informe de
auditoria; sin embargo, dadas las caracteristicas de 1la
evaluacidén a los sistemas informaticos en funcionamiento y que
esta es ejecutada por la Unidad de Auditoria Interna, es
sugerible que dicho informe se realice con la inclusién de cinco

atributos: Condicién, criterio, causa, efecto y recomendacién.

Cabe sefialar que el informe ©preliminar llevard los cinco
atributos antes mencionados; sin embargo, el informe definitivo
deberd llevar uno adicional en el cual se indique los
comentarios de la Jjefatura del 4&rea examinada vy si las
observaciones incluidas en el informe preliminar se han

solventado, o bien el nivel de la superacidn.

157



3.5.2 ESQUEMA DE INFORME Y CONTENIDO DE LOS ATRIBUTOS.

ESTACION DE SERVICIO “X”
UNIDAD DE AUDITORIA INTERNA
INFORME DE AUDITORIA

AREA EXAMINADA : SISTEMAS INFORMATICOS EN FUNCIONAMIENTO

SUB AREAS EXAMINADAS : MODULOS DE FACTURACION, EFECTIVO Y
EQUIVALENTES, INVENTARIOS, CUENTAS POR
COBRAR, CUENTAS POR PAGAR Y CONTABILIDAD

PERTODO EXAMINADO

TITULO DE HALLAZGO : Corresponde al nombre de la deficiencia
detectada. Normalmente se asigna de forma positiva, como por
ejemplo: “Las aplicaciones eficientes en los procesos de

facturacidén generan mayor fiabilidad en las actividades de

contabilidad”. Su forma negativa seria: “Los Procesos de
Facturacién adolecen de fuertes deficiencias en sus
aplicaciones™“.

CONDICION: En este parrafo se asigna de forma explicativa la
deficiencia o irregularidad que se haya detectado, indicando el
departamento e} seccidn responsable de la misma. Este
sefialamiento debe estar apropiadamente soportado por evidencia

suficiente y competente.
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CRITERIO: En este atributo se seflalan las bases técnicas y/o
legales que se han wutilizado para comparar tales bases con
respecto a lo encontrado.

CAUSA: Este parrafo debe sefialar la causa que estd originando la
deficiencia o irregularidad incluida en el ©parrafo de la
condicién.

EFECTO: En este atributo debe sefialarse el efecto presente vy
futuro que ocasiona la deficiencia o irregularidad detectada.
Debe estar representado por un andlisis eficientemente
profesional.

RECOMENDACION: Este parrafo debe de contener las recomendaciones
técnicas y/o legales que la gerencia debe de aplicar a fin de

superar las deficiencias gque se hayan detectado.

Los cinco atributos corresponderdn al informe preliminar y, el
informe definitivo debe de contener el siguiente péarrafo

COMENTARIOS DE LA ADMINISTRACION: En este apartado del informe
definitivo se sefiala cualquier comentario que la parte
involucrada en la deficiencia pudiese dar como respuesta a 1los
sefialamientos hechos en el informe preliminar. Si el comentario
fuese que vya ha sido superada o en proceso de superacidn, el
auditor deberd obtener la evidencia al respecto para incluir en
este parrafo el término SUPERADA o bien validar EN PROCESO DE

SUPERACION.
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CAPITULO IV

CONCLUSIONES Y RECOMENDACIONES

CONCLUSIONES

Las estaciones de servicio distribuidoras de combustible vy
lubricantes siempre o frecuentemente reportan diferencias
en los inventarios, en la verificacidén entre los reportes
de facturacién y de lectura de bomba, en relacidén a la

cantidad de galones de combustibles.

El personal de auditoria interna esta limitado para evaluar
los sistemas informaticos, debido a la falta de

capacitacidén adecuada para realizar este tipo de revisidn.

Los cambios tecnoldgicos inciden directamente en el control
interno de las actividades de las entidades dedicadas a la

distribucibén de combustible y lubricantes.

Un porcentaje significativo de las estaciones de servicio
distribuidoras de combustible y lubricantes no cuentan con
un manual de técnicas y ©procedimientos de auditoria

interna, para evaluar los sistemas informadticos integrados.
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Las A&reas de recepcidén, digitacidédn y transferencia de la
informacidén financiera, a través de los sistemas
informadticos de las estaciones de servicio, representan un

riesgo alto para controlar los procesos operativos de ésta.

Existen ventas realizadas al contado de las que no se emite

el documento legal al momento de efectuar la operacidn.

RECOMENDACIONES

Establecer politicas y medidas de control interno eficaces,
para verificar las diferencias que se reportan en 1los
inventarios de los combustibles facturados y reportados en

lectura de las bombas de las estaciones de servicio.

Para que las estaciones de servicios minimicen sus riesgos
de pérdidas, deben mejorar sus controles internos,
iniciando de forma inmediata las capacitaciones
actualizadas al ©personal que conforma la unidad de

auditorilia interna.

Mejorar las medidas preventivas vy correctivas de los

sistemas informaticos en funcionamiento, para insertarse
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frente a los cambios tecnoldbgicos que efectlan

constantemente.

Es importante que las unidades de auditoria interna adopten
una herramienta técnica para evaluar los Sistemas
informaticos, como lo seria un manual que se presenta en el
capitulo III, gque adicionalmente a orientarlos en la
ejecucién de su trabajo también lo puede wutilizar la

administracidén para servir las capacitaciones.

Verificar constantemente los procesos operativos de
recepcidén, digitacién e integracién de la informaciédn,
generada en los diferentes mdédulos informéticos, para
minimizar el riesgo que representan para las estaciones de

servicio.

Adoptar medidas de control qgque garanticen el ingreso del
total de efectivo proveniente de las ventas diarias al

contado y asegurar la facturacidén total de las ventas.
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ANEXO 1

ESTACIONES DE SERVICIO DE COMPANIAS PETROLERAS

Texaco Merliot 15 av. norte y calle Chiltiupan

Esso Chiltiupan Calle Chiltiupan, Merliot

Texaco La Libertad Entrada al puerto de La Libertad, km.
32

Esso Mar Puerto de La Libertad

Shell La Libertad Carretera al puerto de La Libertad
km.35

Shell Loma Linda Carretera a la Libertad

Esso Merliot Carretera a Santa Tecla y Blvd.

Merliot, Santa Tecla

Texaco Servitex Final 4a c. Ote. frente Academia
Britdnica
Esso Santa Tecla 4a c. Ote. y Av. San Martin,

Santa.Tecla

Esso Santa Elena Calle de Santa Tecla a San Salvador y

Blvd. Santa Elena

Shell Las Lomas Calle Mediterraneo y Av. Albert

Einstein, Antiguo Cuscatlan

Shell La Sultana Calle Mediterraneo y Av. Las

Palmeras, Antiguo Cuscatlan

Shell Las Palmeras Cantén Santa Rosa, Quezaltepeque
Shell Quezaltepeque 7a calle Oriente y la Av. Sur.
Shell Las Delicias Entre la 2a y 4a calle Pte., final

Santa Tecla

Shell Santa Tecla 7a Av. Sur y 4a calle Oriente, Santa

Tecla




Shell Don Quijote

Carretera Panamericana km. 21 Coldn.

Shell Utila

Carretera al puerto de La Libertad

Esso El1 Volcéan Carretera a Santa Ana, km. 29
Texaco Ateos Km. 30 carretera a Sonsonate, Ateos
Esso Desvio Desvio Sonsonate / Santa Ana, Coldn

Shell Lourdes

Km. 24 1/2, Lourdes, Coldn

Esso Madreselva

Blvd. Luis Poma, Santa Elena

Esso El1 Pedregal

Urb. El Espino, entre calle

Chiltiupén y Ave. El1l Pedregal

ESTACIONES DE SERVICIO DE BANDERA BLANCA

Texas Gas

Quezaltepeque

Km. 40.8, carretera de Opico a

Quezaltepeque

Servicentro Valle del

Lotificacidén y cantdn Valle del

Sefior Sefior, lotes 1,2,3,5,30 y31,
Quezaltepeque

Sevgasa Lourdes 4a. calle poniente no. 7-6, autopista
de Lourdes a San Salvador, Colon

Coastal Lourdes Col. Las Brisas, Pasaje Dalton, block
C, Lourdes, #24-25

Distribuidora Iraheta 10 ave. sur, 4-5, Santa Tecla

Distribuidora Ortega

Carretera de Sonsonate a San

Lopez Salvador, calle El1l Cocal, Cantdn
Lourdes, Coldn
Texas Gas Kilo 13 Km. 13, carretera Panamericana,

salida a Santa Ana

Zaragoza

Km. 21, carretera al Puerto La

Libertad, Zaragoza




Nuestra Sefiora de

Lourdes

Km. 26.5 carretera a Sonsonate, z

industrial, Cantdén Lourdes, Coldn

Oona

Texas Gas Pasatiempo

Km. 27,carretera a Santa Ana, San

Juan Opico

Las Pilas

Km. 52, colonia Copinula, San Pab

Tacachico

lo

Puma Santa Eduviges

Carretera Panamericana, km. 40, #

Ciudad Arce

8,

Puma American

Km. 36.5, carretera Panamericana,
1 San Salvador a Santa Ana, fte.

franca A.I.P.

CA-

zona

El Capulin Km. 24 mas 200 mts., carretera
Panamericana de Santa Ana a San
Salvador, El Capulin, Coldn, La
Libertad

Fuente: Direccidén de Hidrocarburos y Minas,

Ministerio de Economia.




ANEXO No. 2

Respetables Senores:

Nosotros, estudiantes egresados de la carrera Lic. En Contaduria
Publica, de la Universidad de El1 Salvador, estamos realizando el
trabajo de investigacidén titulado “Manual De Técnicas vy
Procedimientos de Auditoria Interna para la Evaluacidén de
Sistemas Informadticos en Funcionamiento en Estaciones de
Servicios Distribuidoras de Combustibles vy Lubricantes”. El
propdésito de éste, es apoyar a las unidades de Auditoria Interna
con un documento que facilite la evaluacién. Por 1lo que
solicitamos su apoyo a través de esta encuesta, con el
compromiso, que la informacidén suministrada serd utilizada

confidencialmente y para los usos que explicamos.

Objetivo de la Encuesta: Recopilar informacidén concerniente a
los controles establecidos por auditoria interna para la
evaluacién de sistemas informaticos.

Dirigido a: Unidades responsables de la evaluacidén del control
interno informatizado.

Indicaciones: Marque con una “X” en la casilla correspondiente.

1.- La entidad utiliza sistemas computarizados para el registro
de las operaciones?

ST NO

2.- Los procesos operativos estdn integrados a través del
sistema computarizado?

ST NO



3.- Cuales de los siguientes mbédulos tiene el sistema?

ST NO SI | NO
Contabilidad Inventarios
Facturacién Bancos
Cuentas por cobrar IVA
Cuentas por pagar Otros (Especifique )
4.- ;Cuenta con unidad de auditoria interna la entidad?
SI NO
5.- Considera que el personal de auditoria esta capacitado para

evaluar los sistemas informédticos?

ST NO

6.—- Considera que el wuso de sistemas informadticos para el
procesamiento de las operaciones representa riesgos para la
integridad de la informacién?

Nada Poco Bastante

7.- Cébmo califica el nivel de riesgo en la empresa, para cada

uno de las siguientes actividades?

Riesgo Alto Medio Bajo

Recepcidén/Origen de la informaciédn

Digitacién datos de entrada

Integracidén entre mdéddulos

Indexamiento de la informacidn

Informes

Otros (Especifique)




8.- Qué nivel de riesgo —representa para la entidad la
utilizacién de sistemas informaticos, en <cada wuna de las

siguientes &reas?

Area/Riesgo Alto Medio Bajo

Contabilidad

Facturacién

Cta. x cobrar

Cta. x pagar

Inventarios

Bancos

IVA

Otros

especifique

9.- E1l riesgo de la informacidén financiera vy contable esta
siendo evaluado adecuadamente por auditoria interna?

ST NO

10.- Considera que el wuso de técnicas y procedimientos de
auditoria interna apropiados, mejorarian el control en los
Sistemas informaticos?

ST NO

11.- Existen en la entidad, manuales de técnicas y
procedimientos de auditoria interna aplicables a los sistemas
informaticos?

ST NO

12.- En que medida considera que los cambios tecnoldgicos
inciden en el control interno de la empresa?

Nada Poco Bastante



13.- Que medidas preventivas, ha adoptado la entidad ante

posibles contingencias relacionadas con los sistemas?

RIESGO MEDIDAS
Pérdida de Informacidn, ,
Caida del sistema, ’
Fallas en el Software, p
Otros (especifique) ,
14.- Los sistemas informdticos de la entidad, estédn debidamente

respaldados con su licencias de usuario?

ST NO

15.- El1 uso de sistemas informdticos, viabilizan el cumplimiento
de los requerimientos legales aplicables a las empresas
distribuidoras de combustibles y lubricantes?

Nada Poco Bastante

16.- E1 sistema de informatica tiene incorporado en sus
procesos, parametros que permitan dar cumplimiento a las
politicas bédsicas establecidas por la gerencia?

ST NO

17.- Se coteja la informacidén de las ventas proporcionada por el
sistema, contra las lecturas de las bombas?

ST NO

18.- Con que frecuencia, se elaboran las facturas
complementarias?

Diario Semanal Mensual Otros

(Especifique)



19.- Se préactica el principio de segregacidén de funciones, para
las actividades operativas de generacién de la informaciédn,
digitacién y verificacidén de la informaciédn?

ST NO

20.- Existen archivos de respaldo para soportar la informacidn
que se procesa a través del sistema?

ST NO

21.- ;Con que frecuencia se efecttan inventarios fisicos de los
combustibles y se verifican contra los registros auxiliares vy
saldos contables?

Diario Semanal Mensual Otros (Especifique)

22.- :En gque medida considera que los sistemas informaticos
agilizan el control de los inventarios?

Nada Poco Algo Bastante

23.- Qué método de evaluacidén de inventarios utilizan para los
combustibles?

PEPS UEPS PROMEDIO OTRO (Espec.)

24.- El sistema controla la rotacidén de los inventarios y alerta

sobre los maximos y minimos para realizar el proceso de compras?

ST NO
25.- Con que frecuencia se reportan diferencias en 1los
inventarios (glns) de combustibles, entre los reportes de

facturacién y las lecturas de bomba, ya sea de mas o de menos?

Nunca Poco Frecuentemente Siempre



ANEXO No. 3

TABULACION DE LOS RESULTADOS

1. ¢cLa entidad wutiliza sistemas computarizados para el
registro de las operaciones?
Objetivo: Determinar el numero de entidades que cuentan con
Sistemas computarizados para efectuar sus registros de sus
operaciones.
RESPUESTAS |Resultados | Porcentaje Grafico
NO
Si 21 100% 0%
No 0 0%
Total 21 100% 100%
Los resultados muestran que el 100% de la poblacidn

An&dlisis en estudio utilizan sistemas informaticos en sus

procesos.




2.- ¢Los procesos operativos estidn integrados a través del

sistema computarizado?

Objetivo: Verificar si las entidades en estudio cuentan con los

procesos operativos integrados para controlar sus operaciones.

RESPUESTAS |Resultados |Porcentaje Grafico
N O
10%
Si 19 90%

No 2 108
90%
Total 21 100% Os 1 Eno

El 90% de la poblacién tiene sus procesos operativos

Analisis |1integrados a través de los sistemas y el 10% no los

tiene integrado.




3.- ¢Cudles de los siguientes médulos tiene el sistema?
Contabilidad, Efectivo, Cuentas por Cobrar, Inventarios, Cuentas
por pagar y Facturacién.

Objetivo: Identificar cuales mbédulos tiene la entidad en sus

Sistemas operativos.

RESPUESTAS FR| Fa | Total Grafico
si| 20| 95% 21
Contabilidad
No | 1 5% 1003

Si| 19| 90% 21

Facturacidn
No | 2 10% 100%

Cuentas por |Si|17| 81% 21

Cobrar

No | 4 19% 100%

Si| 16| 76% 21

Cuentas por 8
=
Pagar No| 5 | 24% | 100% | 2
o
si|16| 76% | 21 =
Inventarios °
No | 5 24% 100%
Si| 17 81% 21
Bancos
No | 4 19% 100%
Si 17 81% 21 ,\‘?Q\V\O 1 1 1 1 1 1 1 1 1 1
IVA ooe 0%  10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

No | 4 19% 100%

FRECUENCIA
Si| 1 5

21
Otros Os|I BENO

No | 20 | 95% 100%

o\

Los resultados indican que el 95% utiliza sistemas computarizados para
registrar su contabilidad, mientras que un 90% 1lo wutiliza para
efectuar el proceso de facturacién. Por otro lado un 76% asegura hacer
uso de los sistemas para llevar sus controles de inventarios, bancos,
cuentas por pagar, cuentas por cobrar e IVA. Lo cual indica que la
mayoria de las empresas, utilizan los sistemas informdticos para

procesar y controlar las &reas operativas.




4.- ;Cuenta con unidad de auditoria interna la entidad?

Objetivo: Conocer el porcentaje de las estaciones de estaciones

de servicio cuentan con unidad o departamento de auditoria

interna, para verificar los procesos operativos informéticos.

RESPUESTAS | Resultados | Porcentaje Grafico
Si 13 62%
No 8 38%
Total 21 100% Osi Bno
El 62% de las -estaciones de servicio cuenta con
unidad de auditoria interna y el 38% dice no tener
Analisis |auditoria interna. Esto denota el interés de la
administracién en controlar adecuadamente sus
operaciones.




5.- ¢Considera que el personal de auditoria esta capacitado para

evaluar los sistemas informéticos?

Objetivo: Verificar si el personal de auditoria interna de las
estaciones de servicio tiene 1la capacidad para evaluar los
sistemas informéaticos.
RESPUESTAS | Resultado | Porcentaje Grafico
Si 11 52%
No 10 48%
Total 21 100%
Os1 M@Eno
Un 52% respondidé que el personal de auditoria interna
esta capacitado para evaluar los Sistemas
informaticos, mientras que el 48% considera que
Andlisis

tiene limitaciones para efectuar la auditoria interna
de lo que se deduce la necesidad de capacitacién del

personal en esta &area.




6.-

procesamiento

;Considera dque

el wuso de sistemas informaticos para el

de las operaciones representa riesgos para la

integridad de la informacién?

Objetivo: Identificar si el uso de los sistemas informaticos en
el ©procesamiento de la informacién genera riesgo para la
integridad de la informacién.
RESPUESTAS | Resultado | Porcentaje Grafico
Nada 7 33% BASTANTE
Poco 14 67%
Bastante 0 0%
Total 21 100% OnaDA Broco OsasTaNTE
El 67% de los encuestados considera que los sistemas
representan poco, y el 33% nada de riesgo para la
integridad de 1la informacidén. Esto indica que las
Analisi . . .
natisis empresas depositan un alto nivel de confianza en los
datos que manejan a través de los sistemas
informaticos.




7.-

;Cémo califica el nivel de riesgo en la empresa,

para cada

una de las siguientes actividades?

Objetivo:

Determinar como considera el nivel de riesgo en

cada

una de las actividades que realiza la entidad.

RESPUESTAS Res Porc. Grafico
Alto 3 14%
R e i . 100%
ecepglon/Orlqu Medio 9 132
de la informacidn
Bajo 9 43% e
Alto 5 24% o
Digi Ko .
lgitacidn datos Medio 9 438 70%
de entrada
Bajo 7 33% eo
Alto 1 5% s0%
Integracidén entre \
gract Medio| 6 295 | g
médulos a
Bajo 14 67% it vow
Alto 0 0% e 200
Indgxamlentolge la Medio - 332 o
informacidn
Bajo 14 67% 05
AltO O O% \w“’e %@# us“\: \Q«mf \"Nﬂ
Informes Medio 8 38% \
Bajo 13 62% ¢
Alto 0 0%
; ACTIVIDAD
Otros (especifique) |Medio 0 0%
Oacto Bmepio Osaso
Bajo 0 0%
El 57% indica que las actividades de
recepcién/origen de la informacién anda en un

Andlisis

nivel alto y medio, digitacidén de datos de entrada

representa un 67% de nivel alto medio, y que la

integracién un 34% Y son los que representan los

mayores niveles de riesgo para éstas entidades,

las deméds actividades las clasifican con un nivel

de riesgo entre medio y bajo.




8.— ¢Qué nivel de riesgo —representa para la entidad la
utilizacidédn de sistemas informéticos, en cada wuna de las
siguientes &reas?

Objetivo: Conocer el nivel de riesgo que representa el uso de

sistemas informdticos en cada una de las &4reas de estudio.

RESPUESTAS Res. | Porc. Grafico
Alto 0 %
Contabilidad Medio| 9 43% Bairo  Buveoio Desajo Dwie
Bajo 12 57%
Alto 2 10%
Facturacidén Medio| 7 33%
Bajo | 12 57%
Alto 0 0% .
Cuentas por Cobrar |Medio| 11 52%
Bajo 10 48% pancos
Alto 0 0%
Cuentas por Pagar |Medio 9 43% < o
Bajo 12 57% % Cias por pagar
Alto 2 10% é
Inventarios Medio 9 43% e
Bajo 10 48% Cactoracion
Alto 3 14%
Bancos Medio| 8 38% conmnene
Bajo 10 48%
Alto 0 0%
IVA Medio 9 43%
Bajo 12 57%
Alto 0 0% nvERpERIESEO
Otros (especifique) |Medio 0 0%
Bajo 0%




Andlisis

Las encuestas indican que las é&reas de
bancos, facturacidén e inventarios son las
que representan algin nivel de riesgo alto
para las entidades, mientras que entre el
33% y 52% lo consideran como riesgo medio, Yy
entre el 48% y 57% consideran que el riesgo

es bajo para todas las areas en estudio.




9.- ¢E1

riesgo de la

informacién financiera y contable esta

siendo evaluado adecuadamente por auditoria interna?

Objetivo:

siendo evaluada de manera adecuada por la unidad de auditoria

Verificar si la informacién financiera y contable esta

interna.
RESPUESTAS |Resultado | Porcentaje Grafico
Si 12 57% NO
43%
No 9 43%
S|
57%
Total 21 100% osl ONO
E1l 57% considera que auditoria interna evalta
adecuadamente la informacién financiera y el 43%
considera lo contrario. Lo gque refleja un nivel de
Andlisis

deficiencia en la capacidad del personal en evaluar los

sistemas informdticos.




10.- ;Considera que el uso de técnicas y procedimientos de
auditoria interna apropiados, mejorarian el control en los

sistemas informaticos?

Objetivo: Determinar si el uso de técnicas y procedimientos de
auditoria ayudan a tener un mejor control en el uso de los

sistemas informaticos.

RESPUESTAS | Resultado | Porcentaje Grafico
Si 21 100%
No 0 0%
Total 21 100% osi ENO

E1l 100% de los encuestados considera que las técnicas
y procedimientos apropiados mejorarian el control en
los sistemas, lo que fortalece la propuesta de un
manual de técnicas % procedimientos para la
Analisis
evaluacion de sistemas informaticos en funcionamiento

en estaciones de servicio distribuidoras de

combustibles y lubricantes.




11.- ¢cExisten en la entidad, manuales de técnicas y
procedimientos de auditoria interna aplicables a los sistemas

informédticos?

Objetivo: Conocer si cuentan las entidades con manuales de
técnicas y procedimientos de auditoria interna aplicados a los

sistemas informaticos.

RESPUESTAS | Resultados | Porcentaje Grafico
Sl
Si 7 33% 33%

No 14 07%
NO
67%
Total 21 100% oSl ONO

El 67% de las gasolineras no existen manuales de
auditoria para la evaluacidén de sistemas informaticos
y 33% si posee. Lo cual representa un riesgo
Andlisis |importante, pues no existen lineamientos claros a
seguir por parte de guienes realizan el trabajo de
auditoria interna, por lo que se recomienda la

adopcidén del manual disefiado, en esta investigaciédn.




12.- :En que medida considera que los cambios tecnoldgicos

inciden en el control interno de la empresa?

Objetivo: 1Investigar la incidencia que tienen los cambios

tecnoldégicos inciden en el control interno de las entidades.

RESPUESTAS |Resultados | Porcentaje Grafico

NADA

Nada 0 0

o°

Poco 1 5%
Bastante 20 95%
Total 21 100% Onabpa Oroco OeasTANTE

El 95% de los encuestados <coinciden en que la
tecnologia afectan los controles de la empresa, por
lo que 5% considera gque no. Estos resultados
Andlisis |demuestran la necesidad de implementar controles en
sintonia con los avances tecnoldgicos, especialmente
en aplicaciones para el registro y procesamiento de

informacidén vital para las empresas.




13.- ¢Que

medidas preventivas, ha adoptado la entidad ante

posibles contingencias relacionadas con los sistemas?

Objetivo: Analizar gque medidas preventivas utiliza la entidad
ante ©posibles contingencias relacionadas <con los sistemas
informaticos.
RESPUESTAS |Resultados |Porcentaje Grafico
Nada
Backup 18 86% 14%
Nada 3 14%
Backup
Total 21 100% 86%
OBackup B Nada
E1l 86% de los encuestados coinciden en que su uUnica medida
preventiva es hacer copias o backup de la informacién, vy
solo el 14% no realiza nada, aunque no se toman las medidas
Ané&lisis . . o
contingenciales adicionales para eventos que representan
riesgos importantes en el resguardo de la informacidén, sin
embargo no todos aseguran realizarlo diariamente.




14.- ¢Los sistemas informédticos de la entidad,

estadn debidamente

respaldados con sus licencias de usuario?

Objetivo: Comprobar que los sistemas informdticos de la entidad,
estadn debidamente respaldados con su respectiva licencia de
usuario.
RESPUESTAS |Resultados | Porcentaje Grafico
si 21 100% NO
No 0 0%
E1l 100% de los encuestados dicen tener protegidos con
licencias su software, lo que significa que hay
Analisis conciencia y respeto sobre el uso legal de los
sistemas.




15.- cEL uso de sistemas informaticos, viabilizan el
cumplimiento de los requerimientos legales aplicables a las
empresas distribuidoras de combustible y lubricantes?
Objetivo: Determinar en que medida el uso de sistemas
informadticos viabilizan el cumplimientos de los requerimientos
legales.
RESPUESTAS |Resultados |Porcentaje Grafico
Nada 0 0% o "o
BASTANTE
Poco 2 10% 90%
Bastante 19 90%
ONADA BPOCO OBASTANTE
Total 21 100%
Los resultados indican que 90% de los sistemas
viabilizan el cumplimiento de los aspectos legales de
las estaciones de servicio de combustibles y
Anadlisis |lubricantes, tan solo el 10% considera que no. Lo cual
muestra que los sistemas informaticos también sirven a
las entidades como una herramienta que facilita el
cumplimiento de sus obligaciones legales.




16.- ¢El sistema de informdtica tiene incorporado en sus
procesos, pardmetros que permitan dar cumplimiento a las

politicas bédsicas establecidas por la gerencia?

Objetivo: Comprobar si el Sistema de informatica tiene
incorporado en sus proceso, parametros para dar cumplimiento a

las politicas establecidas por la gerencia.

RESPUESTAS | Resultados | Porcentaje Grafico
NO
Si 18 86% 14%

No 3 14%
Sli
86%
Total 21 100% Osi BENO

El 86% considera que los sistemas informaticos
contribuyen a dar cumplimiento a las ©politicas
Anilisis |adoptadas por la administracién y el 14% dice que no,
lo que convierte a éstos en  una importante

herramienta de control.




17.- ¢Se coteja la informacidén de las ventas proporcionada por

el sistema, contra las lecturas de las bombas?

Objetivo: Determinar si la entidad coteja la informacidén de las
ventas proporcionada por el sistema, contra la lectura de las

bombas de despacho.

RESPUESTAS | Resultados | Porcentaje Gréafico
si 21 100% N

No 0 0

o°

Total 21 100% os| @nNo

El 100% de los encuestados aseguran que se coteja la
informacidén suministrada por los Sistemas
Analisis |, P P
informaticos con los controles fisicos de

inventarios.




18.- ;Con

que frecuencia, se elaboran las facturas

complementarias?

Objetivo: Verificar con que frecuencia se elaboran las facturas
complementarias.
RESPUESTAS | Resultados | Porcentaje Grafico
Diario 18 85% =
Semanal 2 10%
Mensual 0 0%
Otro 1 5%
Oobiari0 EsevanaL
Omensuar Oortro
Total 21 100%
Los resultados indican que 85% de las gasolineras
elaboran las facturas complementarias diariamente vy
solo el 10% lo realiza de forma semanal, lo que
constituye un importante factor de riesgo para este
Analisis . . . e
tipo de entidades, pues esto significa que 1los
empleados reciben efectivo proveniente de las ventas,
sin emitir ningtn documento que deje constancia de la
operacién.




19.-

las

:Se practica el principio de segregacién de funciones,

actividades

para

operativas de generacién de la informaciédn,

digitacién y verificacidén de la informaciédn?

Objetivo:

de funciones,

Comprobar si se practica

el principio de segregaciédn

para las actividades operativas de la generaciédn

de la informacidn.

RESPUESTAS | Resultados | Porcentaje Grafico
Si 19 90%
No 2 10%
Total 21 100% 0 5 10 15 20
FRECUENCIA
El 90% de los encuestados dice que se practica el

Andlisis

principio de segregacién de funciones en los procesos

de sistemas y 10% no, lo que demuestra que las

empresas toman algunas medidas preventivas de control

que minimicen los riesgos a los que estan expuestos.




20.- ¢Existen archivos de respaldo para soportar la informacidn

que se procesa a través del sistema?

Objetivo: wverificar si existen archivos de respaldo para

soportar la informacidn que se procesa a través del sistema.

RESPUESTAS |Resultados | Porcentaje Grafico
Si 21 100%
Sl
100%
No 0 0%
NO
0%
Total 21 100%

OsI ONO

El 100% de los encuestados asegura tener archivos de
Analisis

respaldo que aseguran la informacidén procesada.




21.- ;Con que frecuencia se efectlan inventarios fisicos de los

combustibles y se verifican contra los registros auxiliares vy

saldos contables?

Objetivo:

Determinar con que frecuencia se efectlan inventarios

fisicos de los combustibles y se comprueban con los registros

auxiliares.
RESPUESTAS |Resultados | Porcentaje Grafico
Diario 19 90%
Semanal 0 0%
Mensual 2 10%
Otro 0 0%
Opiario MsemanaL OvensuaLr OoTtroO
Total 21 100%
Los resultados muestran que el 90% de las gasolineras
revisan sus inventarios de los combustibles
Andlisis |diariamente y 10% 1lo realiza de forma mensual,

demostrando la importancia que tiene el control de los

inventarios de combustibles en estas empresas.




22.- :En que medida considera que los sistemas informaticos

agilizan el control de los inventarios?

Objetivo: Conocer en que medida los sistemas informéticos

agilizan el control de los inventarios.

RESPUESTAS | Resultados | Porcentaje Grafico
Nada 0 0%
Poco 2 10% o

Algo 1 5%
Bastante 18 85%
Total 21 100% Onapa Broco OaLco OsasTanTE

El 85% de 1los encuestados considera importante el
nivel de utilidad de los sistemas para controlar los
inventarios y 10% lo considera poco. Esto demuestra
Anilisis |9ue las empresas utilizan los sistemas informaticos
como una herramienta que les permita mejorar sus
procesos operativos tanto de control de inventarios

como de atencidén a los clientes.




23.- :;Qué método de evaluacidédn de inventarios utilizan para los

combustibles?

Objetivo: Identificar cual método de evaluacidén wutilizan las

entidades para los combustibles.

RESPUESTAS |Resultados | Porcentaje Grafico
PEPS 4 192
OTRO
0% UEPS
UEPS 0 02
Promedio 17 81%
PROMEDIO
81%
Otro 0 0%
OPEPS BUEPS
Total 21 100% OPROMEDIO OOTRO

El 81% de los encuestados dicen utilizar el método
Promedio y el 19% primera entrada primera salida,
Andlisis |para costear sus inventarios, por lo que puede
considerarse que el promedio es mas aceptado en este

tipo de negocios.




24.- ;E1 sistema controla 1la rotacidén de los inventarios vy
alerta sobre los méximos y minimos para realizar el proceso de

compras?

Objetivo: Verificar si el sistema controla la rotacidén de los
inventarios y alerta sobre los maximos y minimo para el proceso

de compra.

RESPUESTAS | Resultados | Porcentaje Grafico
Si 14 67%
No 7 33%
Total 21 100% o SI o NO

El 67% de los sistemas wutilizados alerta sobre

o)

P existencias méximas vy minimas, vy el 33% de los
Analisis

encuestados considera que no.




25.- ;Con qué frecuencia se reportan diferencias en 1los
inventarios (galones) de combustibles, entre los reportes de

facturacién y las lecturas de bomba, ya sea de mds o de menos?

Objetivo: Determinar con que frecuencia se reportan diferencias
en los inventarios de combustibles, entre los reportes de

facturacidén y lectura de bomba.

RESPUESTAS Resultados |Porcentaje Grafico

oe

Nunca 1 5

SIEMPRE

Poco 5 23% a8

Frecuentemente 8 38%
Siempre 7 33%
Onunca Broco
OrFrecuenTEMENTE DOsiempPrE
Total 21 100%

Se puede concluir que el 71% reporta diferencias
en los inventarios de forma frecuente o siempre, y
tan solo el 28% respondidé que poco o nunca reporta
Andlisis diferencias. Lo que significa que a pesar de los
controles adoptados por la administracién, hay
eventos que no han podido ser superados por esos

controles.




