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RESUMEN EJECUTIVO

La actividad de auditoria interna es una actividad independiente y objetiva de
supervisién y consultoria disefiada para agregar valor y mejorar las operaciones de una
organizacion. Ayuda a una organizacion a cumplir sus objetivos aportando un enfoque
sistemético y disciplinado para evaluar y mejorar la eficacia de los procesos de gestion de
riesgos, control y gobierno. EI alcance que esta posee dentro de las empresas es amplio ya que
puede incluir diferentes enfoques, dentro de ella se aplican las auditorias internas hacia las
tecnologias de informacion para evaluar las areas de software, hardware, seguridad fisica,

seguridad logica, procesamiento electronico de datos y recursos humanos.

La evaluacion a las tecnologias de informacion es importante para las empresas debido a
que por medio de ellas se llevan a cabo los procesos criticos de la entidad, asi como también el
manejo de la informacion significativa, al evaluar dicha area contribuye a agregarle valor a la
gestion como lo sugiere la NIEPAI, a los procesos que se llevan a cabo por medio de las

tecnologias de informacion.

Para la elaboracién de la investigacion la fuente principal que se tomé como base fueron
los auditores internos y sus colaboradores, la recoleccion de la informacion se llevo a cabo por
medio de cuestionario de preguntas cerradas y de seleccién mdltiple para conocer la situacién
actual de las empresas comercializadoras de electrodomésticos respecto al area de tecnologias de
informacidn, posteriormente se procedié a realizar el diagndstico de la informacion que se
recolecto por medio de cruce de variables dependiente e independiente, hasta llegar a la

identificacion de aspectos importantes a evaluar respecto al area de tecnologias de informacion.



Dentro de los aspectos a evaluar luego de los resultados obtenidos es que el perfil del
recurso humano cuente con los aspectos necesarios para llevar a cabo las actividades de auditoria
interna, asi como también el nivel de capacitacion que este posee ya sea en el éarea de
tecnologias de informacion como buenas précticas y si aplican estos conocimientos al momento
de llevar a cabo las auditorias y evaluar si el personal cumple con lineamientos y procedimientos

en el caso de uso, cuidado y mantenimiento del activo tecnolégico.



INTRODUCCION

Actualmente la practica de auditoria interna conlleva que el auditor permanezca en
constante actualizacion por los diferentes avances que se dan entorno a todas las areas de
negocio que se evallan, los cambios en leyes y normativas aplicables que rigen las actividades
de las entidades, avances tecnoldgicos, asi como marcos de referencia utilizados para la

ejecucion del trabajo de auditoria.

De acuerdo a lo anterior y observando la necesidad que poseen los auditores internos por
falta de una guia para la evaluacién al departamento de tecnologias de informacion de empresas
dedicadas a la venta de electrodomésticos, se disefid un plan de auditoria interna el cual esta
basado en normativa técnica conocida en nuestro medio como “buenas practicas” ya que son
marcos normativos que no son de obligatorio cumplimiento en el pais pero su aplicacién

conlleva a generar valor extra a los procesos efectuados en la entidad.

Con base a lo descrito en el parrafo anterior y con la finalidad de brindar una herramienta
a auditores internos en su trabajo, se desarrolla el presente documento, estructurado en cinco

capitulos.

Capitulo 1, se desarrolla la situacion problematica la cual define el origen del problema a
investigar, el enunciado del problema, la justificacion de la investigacion a realizar, ademas
contiene los objetivos trazados para la realizacion de la investigacion, asi como también las
limitantes de la investigacion, incluye también la hipétesis de la investigacion y por dltimo la

forma en la que se llevara a cabo el diagnostico de la investigacion.



Capitulo 11, Se detalla la situacion actual del problema de investigacion, asi como una
serie de principales definiciones que enmarcan la investigacion, ademés este capitulo incluye

legislacion y normativa técnica aplicable al tema a desarrollar

Capitulo 111, desarrolla la metodologia a utilizar, el enfoque y el tipo de investigacion que
se realizara, la delimitacion geografica de la investigacion asi como también la delimitacion
temporal, se presenta ademas los sujetos y el objeto de investigacion, asi como también se detalla
las técnicas y los instrumentos que serviran de ayuda en la recoleccion de informacion para la
realizacion de la investigacion, ademas se presenta el procesamiento, el analisis y la
interpretacion de los datos procesados, para finalizar se desarrolla el diagnéstico de las diferentes

areas que fueron sujetas a investigacion.

Capitulo 1V, desarrolla la propuesta del plan de auditoria interna, estableciendo
inicialmente un estudio para determinar el conocimiento preliminar que se tiene de la entidad
detallando su estructura organizativa, las areas de negocio, los procesos importantes que se
efectian en la entidad, presentado luego la legislacion aplicable a las entidades
comercializadores de electrodomésticos, posteriormente se desarrolla el plan anual de auditoria
interna, se presenta un ejemplo de memorandum de planeacion, evaluacion de control interno a
procedimientos de tecnologias de informacion a través de cuestionarios dando como resultado
una matriz de riesgo, finalizando con los programas de auditoria interna para realizar una
evaluacion al area de tecnologias de informacién bajo el enfoque de buenas précticas en las

empresas comercializadoras de electrodomésticos.



1. CAPITULO I: PLANTEAMIENTO DEL PROBLEMA

1.1 SITUACION PROBLEMATICA

Con el inicio del siglo XXI y el auge de nuevas tecnologias que simplifican los
procedimientos, las empresas se vieron en la necesidad de apertura departamentos de
informatica, ademas del surgimiento de normativas técnicas como COBIT 5 y las normas de
calidad ISO 27001 e 1SO 27002 que son aplicables a esta area, las cuales sugieren lineamientos
para el desarrollo de los procesos en el area de tecnologias de la informacion y que a pesar que
no son de obligatorio cumplimiento se pueden implementar como “buenas practicas” para evitar

riesgos que afecten en el futuro a la entidad.

Los encargados del departamento de informatica estan en la obligacion de velar por el
cumplimiento de los siguientes principios: la satisfaccion de las necesidades de las partes
relacionadas, cubrir la compafiia de forma integral, aplicar un solo marco integrado, habilitar un
enfoque holistico y separar el gobierno de la administracién, que se establecen en la normativa
técnica COBIT 5 respecto al area de tecnologias de informacion, debido a esto el objetivo a
cumplir es realizar un control adecuado sobre el uso y mantenimiento de las herramientas
informaticas en las entidades comercializadoras de electrodomésticos; por el tipo de informacion
que se maneja y haciendo uso de una herramienta como lo es la tecnologia, debe realizar una
evaluacion que permita el cuidado y control de los datos utilizados, ya que la pérdida de
informacion puede significar costos significativos para las empresas, asi como también para el

uso y proteccion de los equipos en los que esta respaldada dicha informacion.



Debido a que actualmente no se cuenta con un marco legal que sea dirigido
especificamente al area de informatica, y la poca relevancia en la aplicacién de procedimientos
para la evaluacion de la unidad de tecnologias de informacion, es sumamente importante que se
realicen evaluaciones a la normativa técnica bajo el enfoque de “buenas practicas”, ya que el area

informatica dentro de las empresas es de mucha importancia y esta en constante crecimiento

Las deficiencias que se puede generar como resultado de no realizar una evaluacion a los
lineamientos que establece la normativa COBIT 5, estan basadas en amenazas que afectan el uso
y cuidado del hardware, software, seguridad lbégica, seguridad fisica, redes, y
telecomunicaciones, ya que de incumplir en el cuidado de estos se podria incurrir en la perdida
de informacion de uso confidencial, la cual puede ser usada con fines inadecuados, asi como

también el cuidado de los equipos informaticos que resguardan dicha informacion.

Por esta razon es que los auditores internos deben crear procedimientos que encaminen a
realizar de manera efectiva la evaluacion del area de tecnologias de informacién de las empresas,
ya que se debe evaluar aspectos desde la seguridad fisica de los elementos hasta los
procedimientos légicos que se efectlen, sobre todo por el tipo de informacion que se pueda
manejar en las instituciones, en este caso para las empresas que se dedican a la comercializacién

de electrodomésticos.

Una evaluacion a la normativa técnica aplicable al departamento de tecnologias de la

informacién bajo el enfoque de buenas practicas es fundamental, para el alcance de los



objetivos y las estrategias corporativas que poseen las empresas comercializadoras de

electrodomésticos.

La trascendencia de realizar una evaluacion de la normativa técnica COBIT 5 e ISO
27001 y 27002 aplicable al area de tecnologias de la informacion es realizar una auditoria que
cubra riesgos informaticos que pueden afectar a la empresa, ademas de dar respuesta y realizar
acciones para minimizar dichos riesgos, con el fin de llegar a un riesgo aceptable o tolerado por
la entidad, asi mismo la sugerencia de politicas y procedimientos que se puedan establecer e

implantar para ayudar a asegurar que las respuestas al riesgo se llevan a cabo eficazmente.

Existe una diversidad de dificultades que pueden afectar a la empresa de las cuales el
departamento de informatica es el encargado de identificar y solventar, entre las cuales se pueden
observar la falta de baterias para computadoras (UPS) o en mal estado, falta de mantenimiento
preventivo para los equipos, programas informaticos sin licencia original, todo lo anterior
perjudica el desempefio de los equipos y el resguardo de la informacion, ya que existe un
lineamiento que regula la obligacion de resguardar el equipo informatico tanto en seguridad
fisica como en seguridad logica, en el caso de no cumplir con esto tendria como consecuencia la

perdida de informacion que mucha de ella puede ser de uso confidencial.

Al no realizar una auditoria con enfoque de buenas préacticas basado en la normativa
técnica COBIT 5 ISO 27001 y 27002, a las empresas comercializadoras de electrodomésticos, se
podrian ver afectados los intereses tanto econdmicos como los requerimientos de personas que

mantengan interés sobre las entidades de este tipo ya sea como los proveedores, instituciones



bancarias e inversionistas, debido a que este sector depende en gran medida de sistemas
automatizados para sus procesos de inventarios, gestion de cobros, manejo de su cartera de
clientes e inclusive manejo de ventas en linea, debe de evaluarse el sistema de tal manera que
cumpla con las necesidades para el manejo de esa informacion, asi como la proteccion del mismo
de amenazas como virus, intrusiones no deseadas, perdida de informacion de caracter
confidencial, modificaciones a los registros sin autorizacién, colapsos del sistema por la cantidad

de operaciones que se realicen dentro de él, entre otras.

Debido al incremento de dispositivos moviles para el uso de las actividades diarias de
estas entidades como lo son el uso de post, equipos informaticos portatiles, memorias USB, entre
otros, su uso debe estar regulado bajo procedimientos de normativa aplicable, ya que el cuidado
de los equipos debe realizarse en las areas determinadas como seguridad fisica, seguridad Idgica,
redes y comunicaciones, hardware y software, de manera que es mas susceptible a uso
inadecuado, esto generaria que el equipo no tuviera las medidas necesarias para su cuidado
dentro de esto, se ve afectada la perdida de informacion de caracter importante para la empresa,
cabe mencionar que la proteccion de dicha informacion debe estar respaldada en back up y estos

deben estar resguardadas como las normas de buenas practicas lo establecen.

1.2 ENUNCIADO DEL PROBLEMA

En los dltimos afios los auditores se han enfocado fundamentalmente en trabajos del area
financiera y de cumplimiento fiscal, para satisfacer las necesidades de las entidades a las cuales

les prestan sus servicios y para terceras personas las cuales solicitan informacion sobre dichas



organizaciones, enfocandose principalmente en areas mas operativas o en auditorias de gestion a
los diversos departamentos, debido a lo anterior los auditores no cuentan con programas
especializados basados en COBIT 5 y las normas de calidad 1SO 27001 y 27002 que permitan la
evaluacion a los procesos realizados en el area de tecnologias de informacidn, a pesar de que esta
unidad proporciona informacion de suma importancia para el funcionamiento de las empresas

comercializadoras de electrodomésticos.

Es por ello que se orienta el estudio en proponer programas que orienten al auditor
interno en la evaluacion al departamento de informatica, mediante la aplicacion de buenas

practicas que sugiere la NIEPAL.

¢En qué medida afecta la falta de procedimientos basado en COBIT 5 e ISO 27001 Y
27002, para realizar una evaluacion de auditoria interna bajo el enfoque de buenas practicas que
sugiere las Normas Internacionales para el Ejercicio Profesional de Auditoria Interna, en el logro
de los objetivos estratégicos del departamento de tecnologias de informacion en las empresas

dedicadas a la venta de electrodomésticos en el area metropolitana de San Salvador?

1.3 JUSTIFICACION DE LA INVESTIGACION

Con el surgimiento de nuevas tecnologias y la aplicacion de nuevos procedimientos que
ayuden al manejo de la informacion, asi como la poca relevancia que posee el tema en
investigaciones anteriores, se determiné que actualmente no existen programas con aspectos

técnicos que estén basado en los lineamientos de COBIT 5 e 1SO27001 y 27002, que contribuyan
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para que el auditor interno pueda efectuar una evaluacién al departamento de tecnologias de
informacion de las empresas dedicadas a la comercializacion de electrodomésticos haciendo uso
de los consejos de buenas précticas de las Normas Internacionales para el Ejercicio Profesional

de la Auditoria Interna (NIEPAL).

Un documento que incluya programas para el desarrollo de una evaluacion por parte de
auditoria interna es novedoso, ya que plantea lineamientos para el diagndstico de los
procedimientos que incluya desde el cuidado que debe tenerse en seguridad fisica y l6gicas hasta
el software, hardware y redes telecomunicaciones en el departamento de tecnologias de

informacion.

En investigaciones realizadas anteriormente estaban basados en el disefio de sistemas
informaticos en diferentes sectores empresariales, sin embargo esta investigacion esta
fundamentada en la realizacion de programas de auditoria al departamento de informaética bajo el

enfoque de buenas practicas.

1.4 OBJETIVOS DE LA INVESTIGACION

1.4.1 GENERAL

Elaborar plan de auditoria interna que sean utilizados como herramienta por las unidades
de Auditoria Interna bajo el enfoque de buenas précticas que sugiere las Normas Internacionales

para el Ejercicio Profesional de Auditoria Interna, para la realizacion de evaluaciones al
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cumplimiento de la normativa técnica aplicable en el area de Tecnologias de Informacién, en las

empresas del sector comercio dedicadas a la venta de electrodomesticos.

1.4.2 ESPECIFICOS

e Recopilar informacién bibliografica referente al tema de investigacion.

e Realizar una investigacion de campo que permita identificar la situacion actual de la
profesion de auditoria interna referente a la aplicacion de procedimientos con enfoque
en buenas préacticas para el area de tecnologias de informacion.

e Proponer un plan de auditoria interna que contenga todos los aspectos relativos a la
aplicacion de buenas practicas en el area de tecnologias de informacion.

e Concluir y proponer.

1.5 HIPOTESIS DE INVESTIGACION.

Elaboracion e implementacién de programas para la realizacion de una evaluacion al
departamento de tecnologias de informacion por parte de auditoria interna bajo el enfoque de
buenas practicas, que contribuyan al alcance de los objetivos estratégicos de la entidad y al
cumplimiento de la normativa técnica en el manejo, uso y cuidado del sistema informatico y sus

componentes.
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1.6 LIMITACIONES DE LA INVESTIGACION

La investigacion se encontrd limitada por las siguientes causas:

1.6.1 Caracteristicas de la muestra

Dentro de la poblacion que se estudio existen diversos estratos, como lo son auditores
internos, ingenieros, programadores y personal de mantenimientos de sistemas; esto no permitié

obtener una muestra homogénea debido a que no todos poseen los mismos conocimientos.

1.6.2 Sesgo del sujeto.

Las respuestas obtenidas al realizar entrevistas y pasar cuestionarios dependieron del grado
de conocimiento que poseen los sujetos de estudio acerca de las normas COBIT 5 e 1ISO 27001 y

27002.

1.6.3 Disposicion por parte de los empleados

La disposicion de los empleados en brindar informacion necesaria para la realizacion de

la investigacion o disposicion de tiempo por parte de ellos por sus ocupaciones laborales.
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1.6.4 Acceso a los departamentos informaticos por parte de las empresas estudiadas
Acceso a los departamentos por la inseguridad que pueda causar dentro de las empresas

el observar procesos criticos dentro de ellas.
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2. CAPITULO II: MARCO TEORICO.

2.1 SITUACION ACTUAL DE LA INVESTIGACION

La auditoria interna ha tenido la necesidad de evolucionar para adecuarse a los constantes
cambios que se han dado en las entidades para lograr un equilibrio entre las expectativas que
tiene el comité de auditoria interna y la alta gerencia en el alcance de los objetivos estratégicos
planteados; asi como definir tres lineas de defensa para identificar los riesgos, esto como parte
de una nueva tendencia en el area de auditoria interna la cual desarrolla lineamientos a seguir
para mitigar los riesgos, en la primera linea la gerencia gestiona los riesgos, también son los
responsables de implementar acciones correctivas para abordar el proceso y las deficiencias de
control, en la segunda linea la contraloria ademas de los encargados de la gestion de riesgos, de
las funciones de cumplimiento, de seguridad, de calidad facilitan y supervisan la implementacion
de practicas de gestion de riesgos que ha propuesto la gerencia , en la tercera linea de defensa se
encuentra la auditoria interna la cual basada en un enfoque de riesgos proporciona monitoreo y
seguimiento sobre la gestion del gobierno corporativo, la gestion de riesgos, el control interno y

ademas verifica el funcionamiento de la linea uno y dos de defensa.

En la medida que los ejecutivos de las compafiias quieran estar seguros de dar soluciones
a problemas que se generan en la entidad, estos tendran que decidir quiénes dentro de sus
organizaciones van a tener su confianza para ayudarles a mitigar efectivamente los riesgos que
cada area de la empresa este presentando, cabe destacar que, si los departamentos de Auditoria

Interna quieran ocupar este espacio, que realmente parece disefiado para ellos, van a tener que
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afrontar una gran transformacién para poder llegar a convertirse en “asesores de confianza” del

gobierno corporativo de las compafiias.

En primer lugar, hay que considerar la naturaleza del enorme reto que tiene ante si el
gobierno corporativo. Ha llegado el momento en el que, desde su posicion de liderazgo, deberian
ayudar a poner fin a la polémica estéril derivada de la teoria del “mal necesario”, segin la cual
los auditores internos deben existir por razones diversas, pero ninguna relacionada con el hecho
de que su trabajo resuelve problemas de relevancia similar a los que resuelven los especialistas

en finanzas, los ingenieros o los analistas de riesgos.

Los auditores internos se perfilan como un “bien imprescindible, irrenunciable e
insustituible” para los altos ejecutivos, pues aquéllos estdn en una posicion inmejorable para
ofrecer informacion veraz y objetiva de en qué medida el dia a dia de las empresas est4 siendo

gestionadas en todas sus areas.

En segundo lugar, para los auditores internos el reto que se plantea es de grandes
dimensiones, probablemente nadie pueda ayudar mas, en esta nueva era, a los auditores internos
que ellos mismos, ya que a parte del rol que ya desempefiaban, estos deben realizar una gestion
mas ética y una mayor contribucion al progreso social en el sector donde las empresas

desarrollan su actividad.

En todo caso, la proyeccion de la competencia profesional de los auditores internos hacia

medidas mas elevadas se vera facilitada por el desarrollo individual de los siguientes atributos:
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1) Profesionalizacion: hoy para un auditor interno, la profesionalidad no deberia ser,

otra cosa que mostrar siempre “la razon del sentido comun”.

2) Especializacion: hoy no es posible pensar en auditores internos generalistas que
aborden tangencialmente los temas que analizan, a veces utilizando como palanca la
literalidad de normas, reglamentos o regulaciones que puede no hayan sido objeto de

una reflexion profunda y objetiva.

3) Capacitacion gerencial: hoy un auditor interno debe disponer de habilidades
relacionales mas desarrolladas que las de la mayoria de los demés profesionales de la
empresa. El trabajo del auditor interno tiene mucho de persuadir, de inducir, de
convencer, de incitar, de impulsar el comportamiento de otros para que adopten

decisiones en una determinada direccion.

4) Formacion continua: hoy la velocidad con la que se desarrollan los procesos de
innovacion técnica, tecnolégica y de negocio exigen al auditor interno disponer de un
plan de formacion continua que le permita no perder el tren del conocimiento

especializado.

5) Tecnologias de la informacion: hoy es una necesidad para los auditores internos

disponer de conocimientos solidos en el tratamiento masivo de datos. Probablemente se
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ha iniciado un camino en el que las tradicionales pruebas muéstrales van a dejar paso a
los andlisis censales, impulsados por las posibilidades que ofrecen las tecnologias de la

informacion.

6) Excelencia: hoy los auditores internos deben ser conscientes de que su rol, el rol
que pueden jugar en esta nueva era, solo es posible desarrollarlo ofreciendo niveles de

competencia profesional compatibles con la excelencia.

Las compafiias se enfrentan en la actualidad a una variedad de nuevos desafios en su
intento de maximizar su valor. La globalizacion, los e-business, las nuevas sociedades
organizacionales y la velocidad cada vez mayor de la actividad de los negocios estan cambiando

rapidamente y expandiendo los riesgos a los que se enfrenta la organizacion.

En este contexto, para la funcién de Auditoria Interna el uso de nuevas tecnologias se
convierte en un factor clave. Auditoria Interna debe evolucionar hacia modelos QERM (gestion
de riesgos empresariales cuantitativos), que aporten andlisis y seleccién de metodologias de
cuantificacién. Modelos de auditoria continua donde se definan indicadores KRIs (indicadores de
riesgos clave) y controles, donde se pueda definir y cuantificar el apetito al riesgo de las

compafiias, los umbrales y los limites de tolerancia.

El uso de las tecnologias aporta a la funcidon una vision dindmica y activa que permite
responder consistente, eficiente y rapidamente a los riesgos que surjan y a los requerimientos

regulatorios cambiantes.
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El departamento de Auditoria Interna, como responsable de la evaluacion del entorno de
control interno, debe mantener el paso de las nuevas tecnologias. Estos cambios no suponen
Unicamente la adaptacion de nuevas herramientas para la realizacion de su trabajo tradicional,
sino que suponen un cambio de mentalidad en cuanto al enfoque del trabajo realizado por los

auditores internos.

Podemos plantear la relacion del auditor interno con las nuevas tecnologias en tres niveles o

planos diferentes.

e En primer lugar, esta la forma en que la tecnologia esta presente actualmente en todas
las transacciones de una empresa. Esto supone en muchas ocasiones un cambio en la
planificacion de las pruebas de auditoria tradicionales, asi como en su propia

definicion.

e En segundo lugar, las nuevas tecnologias ofrecen al auditor un amplio abanico de
posibilidades para profundizar en su trabajo, aumentar el rendimiento del mismo y

permitir un mayor control sobre cualquier tipo de operacion.

e Por ultimo, el desarrollo de las tecnologias supone un nuevo campo que debe ser
objeto de supervision por parte del auditor, surgiendo una Auditoria Interna
especializada en los sistemas de informacion, con sus propias caracteristicas,

incluyendo legislacion especifica de obligado cumplimiento.

(Instituto de Auditores Internos de Espafia, 2015)
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2.2 PRINCIPALES DEFINICIONES

Auditoria de cumplimiento: Es la aprobacion o examen de las operaciones financieras,
administrativas, econdmicas y de otra indole de una entidad para establecer que se ha realizado
conforme a las normas legales, reglamentarias, estatutarias y de procedimiento que le son
aplicables. Esta auditoria se practica mediante la revisioén de los documentos que soportan legal,
técnica, financiera y contablemente las operaciones para determinar si los procedimientos
utilizados y las medidas de control interna estan de acuerdo con las normas que le son aplicables,
si dichos procedimientos estan operando de manera efectiva y si son adecuados para el logro de
los objetivos de la entidad.

(Preparatorio Auditoria, pag. s/n)

Hardware: Es la parte fisica del ordenador o sistema informético, estd formado por los
componentes eléctricos, electronicos, electromecanicos, tales como: circuitos de cables vy
circuitos de luz, placas, utensilios, cadenas y cualquier otro material en estado fisico que sea

necesario para hacer que el equipo funcione. (Significados, pag. s/n)

Modem: Es un dispositivo que “transforma” la sefial que envia la computadora en una sefial que
puede ser “transmisible” por el vinculo.

(Cortagerena, et.al. 2001, pag. 66)
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Sistema operativo: Es el software de mas bajo nivel, indica y supervisa las operaciones de la
CPU, sus componentes pueden agruparse asi: Programas de carga inicial, programas de control.

(Cortagerena, 2001, pag. 40)

Software: Es el conjunto de instrucciones que controlan el funcionamiento del sistema de
computacion. Es decir, el software le “da vida” al hardware, le da una razén de ser, una finalidad.

(Cortagerena, et.al. 2001, pag. 39)

Tecnologias de Informacion y comunicacion: Son el conjunto de tecnologias desarrolladas
para gestionar informacion y enviarla de un lugar a otro, abarcan un abanico de soluciones muy
amplio. Incluye las tecnologias para almacenar informacion y recuperarla después, enviar y
recibir informacion de un sitio a otro o procesar informacién para poder calcular resultados y
elaborar informes.

(Servicios TIC, pag. s/n)

2.3 LEGISLACION APLICABLE

2.3.1 Regulaciones Especificas

e Leyde firma electronica

Dentro de las legislaciones especificas aplicables a las empresas comercializadoras de
electrodomésticos es la Ley de Firma electronica que contempla lo relacionado a la validez que

posee este mecanismo siempre y cuando este certificada, asi como también la seguridad que
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tienen los archivos que viajan por medios magnéticos, sobre todo si son datos personales de los
clientes, en este caso no puede revelarse informacién que pueda afectar la imagen de los mismos;
entre los aspectos que la ley menciona esta uso de medios electronicos para el almacenamiento
de datos y para ello se deben acatar las medidas de seguridad necesaria ya sea técnica, fisica u

organizativa.

El uso de la firma electronica debe cumplir con ciertos efectos como es vincular un
mensaje de datos con su titular de manera exclusiva, asi como también permita la verificacion
inequivoca de la autoria e identidad del signatario y asegurar que los datos de la firma estén bajo

control exclusivo del signatario.

e Leydeimpuesto a las operaciones financieras

Debido a que este tipo de empresas poseen un volumen elevado de transacciones
electronicas con sus proveedores y esto se encuentra enumerado en los hechos generadores del
impuesto a las transacciones financieras, que estan reguladas por medio de la Ley de impuesto a
las operaciones financieras, la cual aplica un impuesto especial a las transferencias electrénicas

que se realicen en el territorio nacional y sean en la moneda de legal circulacién en el mismo.

Este impuesto se aplicara a las operaciones financieras en un 0.25% sobre el monto de la

transaccion ya sea depoésitos, pagos o retiros en efectivo.

e Ley especial contra los delitos informaticos y conexos

Es de suma importancia la aplicacion de esta ley en las empresas comercializadoras de

electrodomésticos ya que este tipo de entidades proporcionan una gran cantidad de créditos a sus
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clientes y es por esta razon que la informacion debe estar debidamente protegida de delitos
informéticos, ya que al no estar protegida se atenta contra la confidencialidad, integridad,

seguridad y disponibilidad de los datos en general.

La ley tiene por objeto la proteccion de la informacion de conductas delictivas cometidas
por medio de las Tecnologias de Informacion y la Comunicacién, asi como la prevencién y
sancion de los delitos cometidos en perjuicio de datos almacenados, procesados o transferidos;

los sistemas, su infraestructura o cualquiera de sus componentes.

e Ley de regulacion de los servicios de informacién sobre el historial de crédito de

las personas

Uso y tratamiento que se le debe dar a la informacién que se obtiene de los clientes.

2.3.2 Regulaciones Generales

e Codigo de Comercio

El Cddigo de Comercio es de suma importancia ya que las disposiciones aqui
establecidas rigen a los comerciantes, tanto personas naturales como sociedades, ademas de

todos los actos de comercios que estos efectdan y las cosas mercantiles.

e Codigo Tributario y su reglamento

Utilizacion de formularios u otros medios tecnoldgicos para declarar, normas administrativas
sobre emisién de los documentos y emision de tiquetes en sustitucion de facturas por medio de

maquinas registradoras u otros sistemas computarizados
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e Ley de Impuesto sobre la Renta

Tipos de ingresos que son gravados y los cuales deben cancelar impuestos, asi como los gastos

que poseen las empresas sean deducibles del impuesto sobre la renta.

e Ley de impuesto a la Transferencia de Bienes Muebles y a la Prestacion de

Servicios

La ley de IVA como comlnmente es conocida, es la que rige el impuesto a la
transferencia de bienes que en nuestro pais es el 13%, las empresas investigadas por ser su giro la

venta de electrodomeésticos es importante la aplicacion de la ley.

Estas entidades que estan bajo esta ley estdn en la obligacion de realizar las diferentes
disposiciones que se exigen como la elaboracion de libros por ventas a contribuyentes, libros por
ventas a consumidores finales y libros de compras, la presentacién de declaraciones

mensualmente, entre otros.

e Ley Contra el Lavado de Dinero y Activos

Las entidades dentro de las obligaciones que posee es someterse a las leyes y reglamentos
que asi lo estipulen las autoridades de la region dentro de ellas esta la aplicacion de la Ley
contra el lavado de dinero y activos que dentro de ella establece los obligados a aplicar esta ley
y como sociedad esta obligado a realizar sus actividades comerciales de manera licita y
transparente, sin administraciones fraudulentas o enriquecimiento ilicito, o en su caso evasion de
impuesto o estafa, ya que al cometer alguna de estas faltas se incurre en infracciones penales en

Su Caso.
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Para que las entidades estén al dia con la aplicacién de esta ley y para realizar sus
transacciones financieras, debe poseer la certificacion de la Unidad de Investigacion Financiera
que cumple con los requisitos establecidos por la ley antes mencionada, como por ejemplo llevar
un control indicado de forma automatizada para identificacién de sus clientes y usuarios, de
acuerdo a los formatos establecidos por la Unidad de Investigacion Financiera, que contienen
por ejemplo nombre completo de los clientes, fecha y hora de la transaccion entre otros, todo

esto con el fin de llevar sus operaciones de manera legal.

2.4 NORMATIVA TECNICA APLICABLE

Debido a que las tecnologias de informacion actualmente forman una parte importante
dentro de las practicas diarias se encuentran normativas aplicables a dicha area que ayuden al
uso, manejo y cuidado de las mismas, dentro de estas normativas aplicables esta Control
Objectives for Informations and Related Technology 5 (COBIT por sus siglas en Ingles), u
Objetivos de Control para la Informacion y Tecnologia Relacionada, por su traduccion al
esparfiol, ya que ayuda a que las empresas creen un valor dptimo de la tecnologia de informacion

que logre obtener un equilibrio entre los beneficios, los riesgos y recursos que posee la entidad.

Ya que la seguridad de la informacion puede generar riesgos dentro de la gestion de la
empresa la normativa de calidad aplicable al area de tecnologias de informacion es International
Organization for Standardization (ISO por sus siglas en siglas), u Organizacién Internacional de
Normalizacion por su traduccion al espafiol en las ISO 27001 e ISO 27002; la primera de ellas

aspectos sobre la ciberseguridad, esto contribuye dentro de la auditoria interna a identificar los



25

riesgos y a la vez establecer los controles para disminuir los riesgos, dando esto seguridad a las
partes interesadas con respecto a la proteccion de los datos que se manejan en la entidad,
logrando alcanzar los objetivos estratégicos planteados por la empresa; la normativa 1ISO27002
hace referencia a las politicas de seguridad de informacion dentro de las instituciones tanto en
seguridad fisica y de su entorno como seguridad logica, que comprende el uso, cuidado y
mantenimiento del activo tecnoldgico, asi también la aplicacion para la gestion de incidentes que
se puedan ocasionar a las tecnologias de informacion por ejemplo intrusiones no deseadas,
vulnerabilidades técnicas, software maliciosos, entre otros.

Para llevar a cabo una auditoria se necesita conocer los riesgos por los que se ve afectada la
entidad, para determinar dichos riesgos se utiliza la normativa aplicable que nos muestra una
guia que ayuda a definir en qué medida pueden afectar a la empresa en caso de ocurrencia, esta
misma proporciona las posibles soluciones a dichos riesgos, Committee of Sponsoring
Organizations of the Treadway Commission (COSO por sus siglas en inglés) o Comité de
Organizaciones Patrocinadoras por su traducciéon al espafiol, COSO ENTERPRISE RISK
MANAGEMENT (ERM por sus siglas en ingles), Gestion de Riesgo Empresarial por su
traduccion al espafiol, es utilizado dentro de la auditoria interna, porque contribuye a la
identificacion de todos los aspectos que deben estar presentes para administrar el riesgo, y esto
trae beneficios a la entidad a razén de que ve incrementada la capacidad de asumir de manera
adecuada los riesgos y de esa manera agregar valor como lo establece en la definicion de la

auditoria interna.

Los auditores deben tener conocimientos sobre riesgos y controles claves con respecto a las

tecnologias de informacion, basados en normativa aplicable a buenas préacticas para llevar a cabo
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auditorias internas en las empresas las Normas Internacionales para el Ejercicio Profesional de la
Auditoria Interna (NIEPAI) establecen una serie de lineamientos aplicables, dentro de los cuales
establece tanto el uso de tecnologias de informacion que permitan desempefiar el trabajo
asignado, como la evaluacion de si el gobierno de tecnologia de la informaciéon de la
organizacion apoya las estrategias y objetivos de la organizacién; las obligaciones de los
auditores al realizar una auditoria es dejar constancia de cada uno de los procesos que se lleven a
cabo, incluyendo alcance, objetivos, tiempo y asignacion de recursos, todo esto como las buenas

practicas establecidas.

1210- Aptitudes

1210-.A3 Los auditores deben tener conocimientos suficientes de los riesgo y controles clave en
tecnologia de la informacion y de las técnicas de auditoria interna disponibles basadas en

tecnologia que le permitan desempefiar el trabajo asignado.

1220-Cuidado Profesional

1220-A2 Al ejercer el debido cuidado profesional el auditor interno debe considerar la

utilizacion de auditoria basada en tecnologia y otras técnicas de andlisis de datos.

2110- Gobierno

2110-A2 La actividad de auditoria interna debe evaluar si el gobierno de tecnologia de la

informacion de la organizacion apoya las estrategias y objetivos de la organizacion.
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2010-El director ejecutivo de auditoria debe establecer un plan basado en los riesgos, a fin de
determinar las prioridades de la actividad de auditoria interna. Dichos planes deberan ser

consistentes con las metas de la organizacion.

2200- Los auditores internos deben elaborar y documentar un plan para cada trabajo, que incluya

su alcance, objetivos, tiempo y asignacion de recursos.

2400-Comunicacion de resultados. Los auditores internos deben comunicar los resultados de los

trabajos.
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3. CAPITULO Ill: METODOLOGIA DE LA INVESTIGACION.

3.1 ENFOQUE Y TIPO DE INVESTIGACION

La investigacion fue realizada bajo el enfoque cuantitativo, se utilizaron datos estadisticos
asignado valores numéricos para crear probables relaciones de las variables establecidas luego de
realizar un proceso riguroso con el fin de dar respuesta a los problemas a través de un proceso

sistematico.

Asimismo se desarrolld la investigacion bajo el método hipotético deductivo que lleva la
indagacion encaminada de una actividad realizada de manera general hasta llegar a lo especifico,
partiendo desde investigar la auditoria de forma general, hasta llegar a la aplicacion de la
normativa técnica al area de informatica de las empresas dedicadas a la comercializacion de
electrodomésticos en El Salvador. Este método permitié formar una hipotesis y deduccion por
medio de la observacion de la realidad, para ello se hizo uso de técnicas e instrumentos que
ayudaron a la recoleccion de la informacion referente al departamento de informatica, de la mano
de la unidad de auditoria interna, asi como también el personal clave del departamento de
informatica, esto contribuyo a realizar un analisis adecuado para desarrollar la hipdtesis

planteada.
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3.2 DELIMITACION ESPACIAL Y TEMPORAL.

3.2.1 Espacial o geograéfica

La investigacion se desarrollé en las empresas dedicadas a la comercializacion de
productos electrodomeésticos, que poseen dentro de su organizacion unidad de auditoria interna,
ubicadas en el area metropolitana de San Salvador, lo anterior por que las empresas de mayor
tamanfo estan ubicadas dentro de esa region y ellas tienen tanto unidad de auditoria interna como

departamento de informatica que fueron de suma importancia para llevar a cabo la investigacion.

3.2.2 Temporal

El periodo de estudio comprendi6 desde el afio 2014 hasta el mes de julio del afio 2016,
ya que a partir de esa fecha se vio el incremento en la necesidad de poseer controles sobre los
procesos realizados en el departamento de tecnologias de informacion debido a que las
filtraciones de datos confidenciales, asi como ataques a servidores privados por parte de hackers
informaticos esta siendo una practica comun; es por esto que la unidad de auditoria interna debe
poseer mayor informacidon respecto a evaluaciones de la normativa aplicable al area informatica,

bajo el enfoque de buenas practicas.
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3.3SUJETOS Y OBJETOS DE ESTUDIO.

3.3.1. Unidades de andlisis.

El estudio se enfocd en las empresas comercializadoras de electrodomésticos, y se
determiné como unidades de analisis el personal de la unidad de auditoria interna y el personal
del departamento de informéatica de empresas clasificadas como medianas y grandes
contribuyentes tomando como base los ingresos anuales de estas entidades, de las cuales el
nimero de empresas que cuentan con ambos departamentos son 16 segin la informacion

obtenida en el Ministerio de Hacienda.

3.3.2. Poblaciéon y marco muestral.

La poblacién de estudio fueron las empresas dedicadas a la comercializacion de
productos electrodomeésticos; segun los estudios realizados por la DIGESTYC vy la informacion
obtenida en el Ministerio de Hacienda solo 16 empresas contaban con las caracteristicas
necesarias para realizar la investigacion, el criterio tomado para la determinacién de las empresas
a investigar fue que estuviesen clasificadas como grandes y medianas contribuyentes, de las
cuales la mayor cantidad estan ubicadas en la zona metropolitana de San Salvador, debido a que
el universo es una poblacion finita, es decir que no excedia las 30 empresas, tanto para el

universo como para la muestra se tomo el numero de empresas antes mencionadas.
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3.3.3. Variables e indicadores

1. Variables

Variable independiente: Elaborar programas para la realizacion de una evaluacion al

departamento de tecnologias de informacion.

Variable dependiente: cumplimiento de la normativa técnica en el manejo, uso y cuidado

del sistema informético y sus componentes.

2. Indicadores de variable independiente:

a) Perfiles profesionales.

b) Conocimientos normativos en materia de tecnologias de informacion.

c) Capacitacion del personal.

d) Planes de seguimiento.

e) Compromiso del gobierno corporativo.

f) Politicas de la entidad aplicables al uso de tecnologias de informacién.

3. Indicadores de variable dependiente:

a) Conocimientos normativos en materia de determinacion de riesgos en las tecnologias

de informacion.

b) Implementacion de los programas.
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3.4 TECNICAS E INSTRUMENTOS DE INVESTIGACION.

3.4.1 Técnicas y procedimientos para la recopilacion de la informacion.

Se llevo a cabo la investigacion con las siguientes técnicas:

Se realiz6 una encuesta al personal encargado de la unidad de auditoria interna y sus
colaboradores, con el propdsito de profundizar en la investigacion y conocer de la experiencia y

conocimientos que estos poseen.

3.4.2 Instrumentos de medicion.

Los instrumentos que se utilizaron en la investigacion fueron:

e Cuestionario, el cual contenia una serie de preguntas cerradas y de opcion multiple.

Se formularon 20 preguntas cerradas, con el propésito de comprobar cada indicador.

(Anexo 1)
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3.5 PROCESAMIENTO Y ANALISIS DE LA INFORMACION

3.5.1 Procesamiento de la informacion.

Posteriormente de la aplicacion de las diferentes técnicas e instrumentos de investigacion,
con los datos obtenidos se hicieron uso de cuadros de analisis a través de la herramienta de

Microsoft Excel, que ayudo a la interpretacion y analisis de los resultados obtenidos.

3.5.2 Anélisis e interpretacion de los datos procesados.

El analisis consistié en la interrelacion entre las diferentes variables, tanto la dependiente

como la independiente, asi como en la operacionalizacion de los indicadores.

Con base al analisis de la variable independiente y dependiente y la interaccion de los

distintos indicadores en el resultado de la encuesta se procedié a formular un diagndstico.



3.6 CRONOGRAMA DE ACTIVIDADES

SEPTIEMB | OCTUBR | NOVIEMB | DICIEMB
JUNIO | JULIO | AGOSTO RE E RE RE
ACTIVIDADES DEL MES 1123l al 1] 2] 3] 4] 1]2]3]4] 1] 2] 3] 4] 1]2]3]4] 1] 2] 3] 4] 1] 2] 3] 4
ACTIVIDADES
CAPITULO |

Situacion Problematica

Marco tedrico

Generalidades de la Investigacién

Entrega final

CAPITULO I

Marco Referencial

Recopilacién de la informacion

Entrega final

CAPITULO Il

Realizacion de encuestas

Procesamiento y andlisis de la informacion

Tabulacion y analisis de resultados

CAPITULO IV

Elaboracién de la propuesta

Esquema de guia

Realizar disefio de actividades para los
programas

Integracion de los capitulos

Entrega final
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3.7 PRESENTACION DE LOS RESULTADOS

3.7.1 TABULACION Y ANALISIS DE LOS RESULTADOS

3. ¢ Cuénto tiempo tiene de ejercer la auditoria interna?

Alternativa Fr. Fr. %

1) De 0 a 6 meses 2 13%

2) De 6 meses a 1 afio 2 13%

3) De 1 a 3 aflos 8 50%

4) Mas de 3 afnos 4 25%
16 100%

Andlisis:

Dentro de los aspectos a evaluar para el perfil del recurso humano de las unidades de auditoria
interna esta la experiencia que poseen los auditores internos, esto marca un pardmetro para

realizar las actividades asignadas.

El tiempo de experiencia de los auditores influye de manera importante en las actividades de las
unidades de auditoria interna debido a que una de las causas de porque no se realizan auditorias
al area de tecnologia de informacién es la falta de experiencia en este caso segun la informacion
recopilada, solo el 13% de los encuestados posee una experiencia de 0 a 6 meses en el aérea, sin
embargo la mayoria de auditores internos posee una experiencia de 1 a 3 afios dando como
resultado que el 50% de los auditores entrevistados, los auditores con una mayor experiencia son

de 25% de la poblacion estudiada.

Esto nos da como resultado que el 75% de los auditores tienen una experiencia mayor a un afio,

teniendo asi mayores conocimientos sobre auditoria interna, las buenas practicas y por ente
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tecnologias de informacidn, sin embargo en los datos resultantes de las preguntas 5 y 6 nos da
como resultado que efectivamente la mayoria de los encuestado conoce sobre la aplicacion de las
buenas précticas en un 56%, pero estos conocimientos no se encuentran actualizados debido a
que el 44% de los auditores recibi6 su Ultima capacitacion sobre el tema hace més de 3 afios,
dejando asi conocimientos ambiguos asi como nuevas técnicas y aéreas a evaluar como lo es el

area de tecnologias de informacion

4. ¢ Qué conocimientos tiene del area de informatica y que le son aplicables en el contexto
de su ejercicio?

Alternativa Fr. Fr. %

1) COBIT 5 8 35%

2) ISO 11 48%

3) ITAF 2 9%

4) Todas las anteriores y otras 2 9%
23 100%

Para llevar a cabo una auditoria interna al area de tecnologias de informacion se necesita poseer
conocimiento en normativa aplicable a dicha area, debido a que es un area especializada, dentro
de los requerimientos para el perfil necesario dentro de la unidad de auditoria interna estan los
conocimientos en materia de tecnologias de informacién, ya que la falta de conocimiento de la
normativa puede llegar a influir para la realizacion o no de las auditorias al departamento de

tecnologias de informacién.

Entre la normativa aplicable que se necesita para realizar procedimientos de auditoria interna al

area de tecnologias de informacion esta COBIT 5, 1ISO 27001 y 27002, e ITAF, no obstante
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segun los resultados de los encuestados solo el 9% de ellos posee conocimiento de estas
normativas aplicables, la mayoria posee conocimiento sobre la normativa ISO, dejando con
menores conocimientos las normativas COBIT 5 e ITAF; la falta de conocimiento y dominio de
las tecnologias de informacion son parte de las causas por las cuales los auditores internos no
realizan auditorias a este departamento, sin embargo segun los resultados obtenidos en la
pregunta n°7 los auditores encuestados han recibido capacitaciones sobre aéreas de tecnologias

de informacion, en su mayoria sobre seguridad de la informacion.

5. ¢ Conoce usted sobre la aplicacion de las buenas practicas al departamento de
informética?

Alternativa Fr. Fr. %
Si 9 56%
No 7 44%
16 100%
Andlisis:

Dado que la auditoria interna es una actividad para generar valor y mejorar los procesos dentro
de las empresas el conocimiento sobre la aplicacion de buenas practicas es de suma importancia

para las unidades de auditoria interna.

Los resultados obtenidos de los encuestados en un 56% posee conocimientos sobre la aplicacién
de buenas practicas al departamento de tecnologias de informacidn versus un 44% que no posee

conocimiento sobre ello, sin embargo en los obtenido en la pregunta N°15 sobre la realizacion de
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auditorias al area de tecnologias de informacién el 81% de estas empresas no llevan a cabo
auditorias de este tipo, lo que podemos concluir que dichos conocimientos no son aplicados, por
la falta de conocimiento sobre la normativa técnica como se observa en los resultados de la

pregunta N°4.

6. ¢ Indique hace cuanto tiempo recibi6 su Gltima capacitacion en el area de buenas
practicas?

Alternativa Fr. Fr. %

1) De 0 a 6 meses 3 19%

2) De 6 meses a 1 afio 3 19%

3) De 1 a 3 afios 3 19%

4) Més de 3 afios 7 44%
16 100%

Andlisis:

Para contribuir a los conocimientos y la aplicacion de las buenas préacticas es necesario poseer
actualizaciones constantes sobre el temas, no obstante la mayoria de auditores recibieron su
Gltima capacitacién hace mas de tres afios en un porcentaje del 44%, lo cual es alarmante para
llevar a cabo las actividades de auditoria interna de una manera desfasada y eso no contribuye al
mejoramiento de los procesos dentro de la entidad; los demas encuestados respondieron en un
19% para cada opcion haber recibido estas capacitaciones de 0 a 6 meses, de 6 meses a 1 afios y

de 1 a 3 afos.
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7. ¢ Qué areas de tecnologias de informacidn y comunicacion ha recibido en las
capacitaciones?

Alternativa Fr. Fr. %

1) Seguridad Fisica 9 50%

2) Seguridad Logica 2 11%

3) Redes y Comunicaciones 2 11%

4) Otras 5 28%
18 100%

Anélisis:

Dentro de los conocimientos obtenidos por los auditores internos por medio de capacitaciones
en su mayoria ha sido en seguridad fisica a las tecnologias de informacion que consta sobre el
uso y cuidado que debe poseer al uso de tecnologias de informacion en un 50% de los
entrevistados respondié haber recibido capacitaciones sobre esta area, dejando con un 11%
capacitaciones sobre seguridad ldgica y redes y comunicaciones, y en un 28% en otras
capacitaciones sobre este tema, esto con el objetivo de medir que tan involucrada se encuentra la
gerencia sobre la importancia de que los auditores estén en actualizacion constante de los
conocimientos necesarios para llevar a cabo las actividades de auditoria en el area de tecnologia

de informacion.

8. ¢El acceso a los sistemas se encuentra jerarquizado?

Alternativa Fr. Fr. %

Si 7 44%

No 9 56%
16 100%
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Analisis:

Debido que este tipo de empresas manejan por medio de sistemas computarizados sus
operaciones es necesario que dichas compafiias posean politicas de seguridad no solo fisica sino
que también de manera logica dentro de ellas, para proteger la informacion que caracter
confidencial, asi como registros, modificaciones entre otras como las intrusiones no deseadas al
sistema las empresas deben contar con medidas de seguridad como la jerarquizacion de los
sistemas la mayoria en un 56% de los encuestados respondieron no contar con jerarquizacion de

los sistemas dejando libre acceso a los empleados sobre los datos del sistema.

9. ¢Con que frecuencia la alta direccion participa en eventos relacionados con el sistema de
gestion de la seguridad informatica?

Alternativa Fr. Fr. %

1) Mensualmente 2 13%

2) Cada seis meses 3 19%

3) Una vez al afio 6 38%

4) Nunca participa 5 31%
16 100%

Anadlisis

La seguridad informatica es un factor del cual los gerentes deben de estar muy pendientes, ya
que una falla en el sistema informatico conlleva muchos riesgos entre los cuales se pueden
mencionar, perdida de informacion confidencial, virus informaticos que afecten los ordenadores,
error en procesos importantes, entre otros, por este motivo el gobierno corporativo debe poseer

especial compromiso en el seguimiento al departamento de tecnologias de informacion.
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Segun la investigacion realizada se determind que solo un 13% de las empresas efectian eventos
los cuales estan relacionados con la seguridad informatica, es decir, para estas empresas es de
suma importancia la realizacion y seguimiento de evaluaciones continuas al departamento de
tecnologias de informacidn, no siendo asi para un 31% de las entidades encuestadas ya que estas
nunca ejecutan procedimientos encaminados a la seguridad de la informacion, por otro lado, un
19% de las compaiiias toman en cuenta la seguridad informética ya que por lo menos cada 6
meses estan en constante seguimiento en esta area, por ultimo podemos identificar que las
organizaciones en las que sus gerentes participan en eventos relacionados a la seguridad de la

informacion es un 38% del total de encuestados.

10. ¢ Qué tan consiente se encuentra el personal de auditoria interna de los objetivos del
departamento de informatica?

Alternativa Fr. Fr. %

a) Muy consiente 0 0%

b) Consiente 15 94%

¢) No conoce los objetivos 1 6%
16 100%

Analisis

El departamento de auditoria interna por ser uno de sus roles la evaluacion total de las empresas

deben conocer los objetivos que persigue cada area de la entidad para poder realizar los
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procedimientos necesarios a la hora de ejecutar la auditoria como tal y plantear planes de

seguimiento para cada departamento.

De los resultados que genero la realizacion de encuestas se puede observar que con un 94% la
mayoria de las empresas poseen conciencia y conocimiento de los objetivos que persigue el
departamento de tecnologias de informacidn, en cambio un 6% que corresponde de las entidad

encuestadas no conoce las objetivos del departamento.

11. ¢ Posee el software mas adecuado para el manejo de la informacion de los clientes?

Alternativa Fr. Fr. %
Si 11 69%
No 5 31%
16 100%
Analisis

Uno de los factores que se evalian al momento de la verificacion de la seguridad de la
informacién es el software que las empresas utilizan en sus labores cotidianas, poseer un
software actualizado y seguro debe ser un politica empresarial respecto al uso de las tecnologias
de informacion para poder obtener los mejores resultados posibles y poseer la mayor

confidencialidad de los datos de los clientes.

De las entidades encuestadas un 69% contesto que ellas poseen un software adecuado para el
manejo de la informacion de los clientes lo que repercute en una buena administracion de los
datos confidenciales y de los procesos realizados, por otro lado se puede observar que un 31%
no poseen el software mas adecuado lo que debilita la seguridad y existe un mayor riesgo para la

informacion.



43

12. ¢ Con qué frecuencia se realizan revisiones para determinar y eliminar causas de
posibles dafios a la entidad?

Alternativa Fr. Fr. %

1) Mensualmente 1 6%

2) Cada seis meses

2 13%

3) Una vez al afio 11 69%
4) Nunca 2 13%
16 100%

Andlisis

La auditoria interna debe tener constante seguimiento sobre los riesgos que puedan afectar a la
entidad es por ello que se deben realizar constantemente evaluaciones que determines amenazas

y que se puedan eliminar de forma adecuada.

Los resultados que dio la investigacion determind que un su mayoria y con un 69% las empresas
realizan revisiones anualmente lo cual vulnera la seguridad de la informacion ya que no es
posible identificar con suficiente tiempo amenazas que pueden afectar a la entidad, por otro lado
se observa que un 13% de las empresas efectlan revisiones cada 6 meses y también un 13% de
las entidades encuestadas nunca realizan revisiones para la determinacién de posibles dafios, de
todos los encuestados solamente un 6% respondi6 que se ejecutan revisiones mensualmente, lo
cual garantiza un mayor control de los riesgos y la determinacion anticipada de las amenazas que

afecten a la organizacion.
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13. ¢ Qué tan frecuente son tomados en cuenta los procesos importantes y tareas en los
programas de auditorias realizados?

Alternativa Fr. Fr. %
1) Siempre son tomadas en cuenta

2 13%
2) Frecuentemente son tomadas en
cuenta 12 75%
3) Nunca son tomados en cuenta

2 13%

16 100%

Andlisis

Los procesos importantes dentro de cada departamento de la empresa deben ser tomados en
cuenta para realizar los programas de auditoria ya que de esta manera se sabe a qué tomarle

mayor importancia y a que procesos se le debe dar mayor seguimiento.

Segln los resultados de la encuesta un 75% de las empresas investigadas toman en cuenta
frecuentemente los procesos y las tareas importantes del departamento de tecnologias de
informacion, mientras que con 12.5% los auditores internos en la elaboracion de los programas
utilizados toman en cuentan los procesos importantes, asi mismo con un 12.5% de las empresas
encuestadas, los auditores internos no toman en cuenta los procesos y tareas del departamento de

informatica.
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14. ; Qué tan documentados estan los registros del proceso de auditoria interna?

Alternativa Fr. Fr. %
1) Muy bueno 3 19%
2) Bueno 11 69%
3) No estan
documentados 2 13%
16 100%
Anaélisis

Para todos los programas de auditoria que se ejecuten en cada revision estos deben ser
evidenciados por documentos de respaldos e informacion que ayuden a sustentar todos los

procedimientos que el auditor realizo.

Segun los datos recabados en la ejecucion de las encuestas observamos que un 19% poseen un
muy buen respaldo de los procedimientos efectuados, por otra parte y con un 69% los auditores
internos respondieron que sus procedimientos estdn documentados de una forma buena, y con un

13% de respuestas se observa que los procesos de auditoria no estdn documentados en ninguna

forma.

15. ¢Se realizan auditorias internas al departamento de tecnologias de informacion?

Alternativa Fr. Fr. %

Si 3 19%

No 13 81%
16 100%
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Andlisis:

En el ambito de conocimiento de los auditores en las buenas practicas deben conocer acerca de la
aplicacion de programas que les ayuden a evaluar al area de informatica.

Al observar los resultados obtenidos con los auditores encuestados se puede visualizar que el
81% de estos auditores no realizan auditorias al departamento de informatica por falta de
programas, interés por porte de la administracion, entre otras causas; y solo un 19% respondio

que realiza auditorias a esta area.

16. ¢ Qué tan frecuentemente se realizan auditorias internas al departamento?

Alternativa Fr. Fr. %
1) Cada afio 2 13%
2) Cada dos afos 1 6%
3) Tres afios 0 mas. 0 0%

3 19%

Anélisis:
Con el conocimiento de buenas practicas, los auditores cuentan con las herramientas necesarias

para realizar un seguimiento de las auditorias en los distintos departamentos de las empresas.

El realizar auditorias a las diferentes areas de la empresa es muy importante para verificar el
adecuado funcionamiento de cada una de estas areas, al encuestar a los auditores la frecuencia

con la que realizan auditorias al area de tecnologias de informacién, se pudo observar que en su
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mayoria los auditores se abstuvieron a responder la pregunta, mostrando asi que en su mayoria

los auditores dejan de lado la evaluacion a dicho departamento.

En los resultados obtenidos se pudo obtener que solo un 19% respondio a la interrogante, de los
cuales un 13% auditores realizan auditorias anual mente y un 6% realiza auditorias cada dos

afios; mientras que un 81% se abstuvo a contestar la pregunta.

17. ¢El departamento de auditoria interna posee periodos establecidos para la realizacion
de auditorias internas a la unidad de tecnologias de informacion?

Alternativa Fr. Fr. %

1) Cada mes 0 0%

2) Semestralmente 0 0%

3) Anual 5 31%

4) Nunca 8 50%
13 81%

Anélisis:

El cuidado de los activos tecnoldgicos que posee la empresa es uno de los aspectos que el
departamento de auditoria interna debiera verificar, debido a la importancia que representa este
activo al momento de administrar los créditos otorgados y la informacion que se maneja de los

clientes.

En los resultados obtenidos con los encuestados se pudo observar que el 50% no posee periodos
establecidos para realizar auditorias al departamento de T.I.; asi mismo un 19% se abstuvo de
responder lo cual indica que tampoco poseen periodos para evaluar a dicha area y solo un 31%

cuenta con periodos establecidos para evaluar a dicha area los cuales se realizan anualmente.
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18. ¢ Qué tan frecuente se realizan auditorias internas del sistema de gestion de la seguridad
de la informacion (SGSI) en los periodos establecidos?

Alternativa Fr. Fr. %

1) Cada mes 0 0%

2) Semestralmente 1 6%

3) Anual 8 50%

4) Nunca 7 44%
16 100%

Anélisis:

Los auditores deben poseer conocimientos en distintas areas debido a la complejidad que cada
una posee, uno de los conocimientos que se requieren al evaluar al departamento de T.I. son en la
determinacion de los riesgos que conlleva esta area por la vulnerabilidad de la tecnologias

cambiantes y amenazas que existen en la web.

Los resultados obtenidos a traves de la investigacion arrojan resultados en los cuales se puede
evidenciar que en su mayoria los auditores realizan en la seguridad de informacién en periodos
anuales arrojando un porcentaje del 50%, pero también se observa que de igual manera un 44%
nunca realiza una auditoria de este tipo y solo un 6% realiza auditorias de este tipo

semestralmente.

19. ¢Se cuentan con procedimientos que evallen el uso, cuidado y mantenimiento de los
activos tecnologicos de la empresa?

Alternativa Fr. Fr. %

Si 6 38%

No 10 63%
16 100%
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Analisis:

Uno de los cuidados que se deben poseer en el area de informatica para resguardar la
informacion con que se cuenta es el acceso a los sistemas por parte de los empleados, el
departamento de auditoria debe evaluar los accesos y cuidados de los equipos tecnoldgicos con

que cuenta el area de tecnologias de la informacion.

El 63% de los auditores afirmaron que no poseen procedimientos que les ayuden a evaluar al
departamento de informatica en las empresas, dificultando esto la evaluacidn de dicha area; asi
mismo un 38% respondié que cuentan con programas para evaluar el area, sin embargo los
mismos no son aplicados, ya que en relacion a la interrogante N° 15 se establecidé que no se

realizan auditorias al departamento de tecnologias de la informacion.

20. ¢ Estaria usted dispuesto a utilizar una propuesta de los programas de auditoria interna
gue contemplen la evaluacién de T.I. bajo el enfoque de buenas préacticas?

Alternativa Fr. Fr. %
Si 15 94%
No 1 6%
16 100%
Analisis:

Los auditores necesitan herramientas que los ayuden a realizar de forma Optima sus labores
diarias, es por eso que se ven en la necesidad de contar con procedimientos que ayuden a evaluar
de forma adecuada al departamento de informatica de la empresas, asi también evaluar el riesgo
y vulnerabilidades que este mismo posee con el crecimiento constante de la tecnologia y el alto

grado de amenazas que surgen dia con dia.
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En los resultados obtenidos con la encuesta se pudo obtener que un 94% de la poblacion
encuestada se encuentra interesada en la propuesta de programas para evaluar al departamento de
tecnologias de la informacion, asi mismo estarian dispuestos a utilizarlas en sus evaluaciones y

solo un 6% respondid que no se encuentra interesado en dichos programas.

3.7.2 DIAGNOSTICO DE LA INVESTIGACION

De los resultados que se obtuvieron de los encuestados se tomaron los puntos de mayor
prioridad que ayudaron a cumplir con el proposito planteado para la investigacion, esto con el fin
de crear una herramienta que facilite al auditor interno realizar auditorias a la normativa técnica
aplicable al area de tecnologias de informacidén que comprende Hardware, Software, Seguridad
fisica y seguridad ldgica, en el departamento de informatica en las empresas de comercializacion

de electrodomésticos del area metropolitana de San Salvador.
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El diagndstico de la investigacion para poder analizar las variables se dividié en las siguientes

areas:

Tabla 1: Evaluacion al perfil de recurso humano que se desempefia en las unidades de
auditoria interna.

N° de | Alternativa Frecuencia
pregunta Absoluta Relativa
3 Tiempo de experiencia que tienen
los profesionales encuestados en
el area de auditoria interna
e De0a6 meses 8 50%
e De6 mesesalafo 4 25%
9 Frecuencia en que la alta
direccién se participa en eventos
relacionados con el sistema de
gestion  de la  seguridad
informética
e Unavez al afio 6 38%
e Nunca participa 5 31%
10 Grado de conocimiento que posee
el personal de auditoria interna
sobre los objetivos del
departamento de informatica
e Consiente 15 94%
e No conoce los objetivos 1 6%
4 Conocimientos que poseen los
auditores internos encuestados
sobre el area de informaticos que
son aplicables en el desarrollo del
ejercicio de auditoria interna
e COBITS
e 1ISO 8 35%
e ITAF 11 48%
o Todas las anteriores y |2 9%
otras 2 9%

El recurso humano dentro de las empresas es una pieza clave para llevar a cabo la
realizacion de los diversos procesos dentro ella, siempre y cuando se cuente con el personal

idoneo para el desarrollo de las actividades, sin embargo el personal se las unidades de auditoria
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interna segun los datos obtenidos del estudio realizado cuentan con poca experiencia sobre el
area un 75% de los profesionales encuestados poseen una experiencia entre 0 meses y un afio,
afiadiendo a ello dentro de las limitantes el bajo nivel de participacion que tiene la alta gerencia
en eventos relacionados al sistema de gestion de la seguridad informéatica en su mayoria la
frecuencia con que se involucra la gerencia es una vez al afio en un 38% y en un 31% no
participa en ninguna ocasion, sin embargo la mayoria de los entrevistados esta consiente en 94%
de los objetivos del departamento de informética, no obstante el 6% de los encuestados no

conoce los objetivos.

En consecuencia que los auditores internos que se desempefian en las unidades de
auditoria interna cuentan con poca experiencia y afiadiendo a esto los pocos conocimientos que
poseen los auditores internos en normativa aplicable al area de tecnologias de informacion segun
el estudio realizado un 35% de los encuestados respondieron tener conocimiento sobre COBIT 5,
normas de calidad ISO con un 48% hace mencion que conoce sobre ello, un 9% de los
profesionales respondieron que poseen conocimientos sobre ITAF, sin embargo solamente el 9%
manifiesta que conoce todas normativas antes mencionadas lo cual no es representativo debido

que corresponde solamente a dos de los encuestados.



Tabla 2: El nivel de capacitacion que esta recibiendo el recurso humano.

N° de | Alternativa Frecuencia
pregunta Absoluta Relativa
7 Areas de  tecnologias  de
informacion y comunicacién en
las cuales han recibido
capacitacion los auditores
e Seguridad Fisica 9 50%
e Seguridad Ldgica 2 11%
e Redes y Comunicaciones 2 11%
11 El software para el manejo de la
informacién de los clientes es el
adecuado
e Si 11 69%
e NoO 5 31%
12 Frecuencia con que se realizan
revisiones para determinar vy
eliminar causas de posibles dafios
a la entidad
e Unavez al afio 11 69%
e 4) Nunca 2 13%
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Los encargados de desempefiar la funcion de auditores internos en las empresas

comercializadoras de electronicos a pesar de tener un rango de entre 0 y 3 afios de desempefiar el

cargo ya poseen capacitaciones

respecto a areas de tecnologias de

informacion 'y

comunicaciones, especificamente en areas de seguridad fisica en 50%, en seguridad l6gica un

11% , redes y telecomunicaciones también un 11%, pese a que las capacitaciones no son en su

mayoria en seguridad légica, los encuestados en un 69% consideran que el software que utilizan

en sus entidades es el mas adecuado en seguridad y esta actualizacion respecto a las necesidades

que posee el negocio ademas de que el software es el que mejor se desempefia en el manejo de

informacién de los clientes, por otro lado un 31% de la poblacion encuestada revela que para
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ellos el software que se utiliza en sus compafiias no es el mas idéneo para realizar las actividades

diarias que se efecttan.

Los encuestados al no poseer una actualizacion constante respecto a seguridad logica,
redes y telecomunicaciones, no estan facultados de una manera idonea para efectuar revisiones
que detecten y eliminen causas de posibles dafios a la entidad, y al ser una de las vias de ataque
el ciberespacio, las entidades se encuentran amenazadas con posibles ataques que dafien desde
una computadora hasta perder toda una base de datos de clientes que la compafia no tenga
respaldada de una manera correcta, ya que segun las respuestas reveladas por los encargados del
departamento de auditoria en un 69% realizan revisiones preventivas anualmente, y un 13%
nunca realizan este tipo de verificaciones teniendo aun un mayor grado de vulnerabilidad a las

amenazas que pueden presentarse.
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Tabla 3: Evaluar con qué frecuencia el personal recibe capacitaciones en buenas practicas.

N° de Alternativa Frecuencia
pregunta Absoluta Relativa

Tiempo en que los profesionales
encuestados han recibido su ultima
capacitacion en el area de buenas
practicas.
e Dela3afos 3 19%
e Mas de 3 afios 44%

~

La actualizacion constante de los conocimientos que poseen profesionales sobre la
aplicacion de buenas précticas al area de tecnologias de informacién, es de suma importancia
para el buen desempefio en la realizacién de las actividades de auditoria, sin embargo los
auditores internos encuestados en un 19%, manifiestan haber recibido su ultima capacitacion en
un intervalo de tiempo de 1 a 3 afios, mas alarmante aun un 44% de los profesionales
respondieron que su Ultima capacitacion recibida sobre el tema fue hace méas de tres afios que
representa 7 de los auditores encuestados, bajo esta informacion obtenida podemos afirmar que
los conocimientos que poseen no son los idoneos para llevar a cabo la auditoria interna bajo el
enfoque de buenas précticas, por tanto se ha dejado de lado nuevas técnicas de auditoria asi
como también nuevos departamentos a examinar o departamentos que estdn en constante
cambio, como es el caso del departamento de tecnologias de informacion, que al encontrarse en
constante cambio los auditores deben estar capacitdndose periédicamente para llevar a cabo las
actividades de auditoria de manera eficiente de acuerdo a lo que se presenta actualmente y esto
contribuye a que el desarrollo de las mismas le agregue valor a los procesos establecidos y se

cumpla con los objetivos.



Tabla 4: Verificar si los auditores internos aplican en su trabajo de auditoria las buenas

practicas.
N° de | Alternativa Frecuencia
pregunta Absoluta Relativa
5 Conocimientos del personal en la
aplicacion de las buenas précticas
al departamento de informatica
e Si 9 56%
e NO 7 44%
Frecuentemente son tomados en
13 cuenta los procesos importantes y
tareas en los programas de
auditorias realizados
e Frecuentemente son 12 75%
tomadas en cuenta
e Nunca son tomados en 2 13%
cuenta
14 Documentacién correcta de los
proceso de auditoria interna
e Buena 11 69%
e No estan documentados 2 13%
15
Realizacion de auditorias internas
al departamento de tecnologias de
informacion
e Si 3 19%
e NO 13 81%
16 Frecuentemente se realizan
auditorias internas al
departamento de informatica
e Cadaafio 4 80%
e Cada dos afios 1 20%
e Tres afios 0 méas. 0 0%

56
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20 Interés que muestran los
profesionales encuestados en
utilizar una propuesta de los
programas de auditoria interna
que contemplen la evaluacién de
T.1. bajo el enfoque de buenas

précticas
e Si 15 94%
e No 1 6%

La tecnologia sufre constantes cambios en la actualidad, creando innovaciones que
facilitan el trabajo en distintas areas de las empresas, es por ello que se vuelve necesario contar
con herramientas necesarias para evaluar las innovaciones tecnoldgicas con las que cuenta el
departamento de tecnologias de informacion y comunicacion; En su mayoria los auditores
poseen conocimientos sobre las buenas practicas con un porcentaje de 56%, sin embargo el 44%

desconoce de las mismas.

En el desarrollo de los procesos importantes y tareas que realizan las empresas se vuelve
necesario tomar en cuenta cada uno de ellos en la realizacion de los programas de auditoria para
lograr un desarrollo Optimo de los mismos, en tal sentido dichos procesos son tomados
frecuentemente en cuenta segun el 75% de los encuestados, mientras que el 13% afirmo que
nunca son tomados en cuenta al momento de la elaboracion de los programas; De igual forma
con base a la escaza frecuencia con que se encuentra involucrada la administracion en eventos
relacionados con el sistema de gestion de la seguridad informatica la realizacion de auditorias al
departamento de informatica se vuelve necesaria para evaluar las vulnerabilidades a las que se
encuentra expuesto el departamento, sin embargo en los resultados que se obtuvieron por parte

de los profesionales encuestados el 81% manifiesta que no realizan auditorias internas al area de
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T.1. de las empresas, llevando esto a la posible pérdida de informacién vital para las entidades,
asi mismo 19% de los profesionales encuestados si realizan auditorias al area antes mencionada;
en la realizacion de las evaluaciones al departamento de informatica se llevan a cabo anualmente
segun lo manifesto un 80% dificultando la prevencién a las constantes amenazas que se
encuentran en la red informatica, ademas un 20% solo realizan auditorias cada dos afios sin

avaluar las distintas amenazas hacia las empresas.

Debido a la falta de interés de la administracion, los escasos conocimientos que poseen el
personal de las unidades de auditoria y la escasa evaluacion que se realizan a los procesos del
departamento de informatica, los profesionales encuestados estan interesados en utilizar una
propuesta de los programas de auditoria interna que contemplen la evaluacion de T.l. bajo el
enfoque de buenas practicas en un 94%, no obstante el 6% de los encuestados no manifiesta

interés en la aplicacion de los programas.
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Tabla 5: Evaluar si el personal cumple con los lineamientos y procedimientos en el caso de
uso, cuidado y mantenimiento del activo tecnoldgico.

N° de | Alternativa Frecuencia
pregunta Absoluta Relativa
17 Periodos establecidos para la
realizacion de auditorias internas
a la unidad de tecnologias de
informacion
e Anual 5 38%
e Nunca 8 62%
18 Frecuentemente se realizan
auditorias internas del sistema de
gestion de la seguridad de la
informacion (SGSI) en los
periodos establecidos
e Anual 8 50%
e Nunca 7 44%
19 Existencia de procedimientos que
evallen el uso, cuidado y
mantenimiento de los activos
tecnoldgicos de las empresas
e Si 6 38%
e No 10 63%
8 Controles de acceso a los sistemas
de forma jerarquizada
e Si 7 44%
e NoO 9 56%

Con los constantes crecimientos tecnoldgicos que existen en la actualidad uno de los
cuidados que se deben poseer en el area de informatica para resguardar la informacion con que se
cuenta es el acceso a los sistemas por parte de los empleados, el departamento de auditoria debe
evaluar los accesos y cuidados de los equipos tecnoldgicos con que cuenta el area de T.I,
restringiendo asi el acceso del personal a los diferentes sistemas y areas, contando con accesos
jerarquizados en el ingreso y uso de la informacion, siendo asi el 56% de los profesionales no

cuentan con acceso jerarquizados, vulnerando esto en gran medida la seguridad de los equipos
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informaticos de igual manera el 44% de los encuestados si posee jerarquizados los accesos a los
sistemas; Los auditores deben poseer conocimientos en las distintas areas debido a la
complejidad que cada una posee, uno de los conocimientos que se requieren al evaluar al
departamento de T.I. es en la determinacién de los riesgos que conlleva esta area por la
vulnerabilidad de la tecnologias cambiantes y amenazas que existen en la web siendo necesarios
contar con periodos establecidos para la realizacion de auditorias a la unidad de tecnologias de la
informacion con un 38% que establece periodos anuales de evaluacion, mientras que el 62%

nunca establecen periodos para evaluar a la unidad de informatica.

Debido a la falta de periodos establecidos para realizar auditorias a la unidad de
informética y distintos factores que evitan la realizacion frecuente de auditorias internas del
sistema de gestion de la seguridad de la informacién (SGSI) en un 44% a su vez el 50% realizan
este tipo de auditorias anualmente, no siendo los periodos mas adecuados para dicha realizacion;
ademas las empresas deben poseer en el area de informatica cuidados para resguardar la
informacion con que se cuenta contando con procedimientos que evalten el uso, cuidado y
mantenimiento de los activos tecnoldgicos de las empresas contando con ellos solo el 38% de los
encuestados, siendo un porcentaje por debajo de la mitad de los profesionales encuestados
debido a que un porcentaje de 63% afirmo que no poseen procedimientos para evaluar el cuidado

de dichos activos.
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4 CAPITULO IV: PROPUESTA DE SOLUCION

PROGRAMAS DE AUDITORIA INTERNA PARA REALIZAR UNA EVALUACION AL
AREA DE TECNOLOGIAS DE INFORMACION BAJO EL ENFOQUE DE BUENAS
PRACTICAS EN LAS EMPRESAS COMERCIALIZADORAS DE
ELECTRODOMESTICOS UBICADAS EN EL AREA METROPOLITANA DE SAN

SALVADOR.

4.1 PLANTEAMIENTO DEL CASO

En este capitulo se presenta una propuesta de lo que debe contener un plan de auditoria
para evaluar al &rea de tecnologias de informacion en las empresas comercializadoras de

electrodomésticos bajo el enfoque de buenas practicas.

Para la realizacion de los programas de auditoria interna que evallen al area de
tecnologias de informacion se necesita llevar a cabo el conocimiento preliminar de la empresa
para determinar los posibles riesgos que pueden afectar a la entidad, dentro de ello podemos
mencionar principios y valores que posee la empresa, productos que comercializan, estructura

organizativa, areas de negocio y las funciones que esta realiza entre otros.

Se lleva a cabo un memorandum de planeacion para la evaluacion del departamento de
auditoria interna en la cual se desarrolla el alcance de la auditoria, los objetivos que esta

persigue, asignacion de recursos y los programas de trabajo.
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Las empresas antes mencionadas realizan ventas al por mayor y al detalle a través de
sucursales ubicadas en centros comerciales o en puntos estratégicos de la region generando altos
indices de crédito, actualmente se cuenta con servicio de tienda en linea proporcionando

facilidades a los clientes para adquirir los productos que estas empresas ofrecen.

4.2 DESARROLLO DEL CASO PRACTICO

4.2.1 CONOCIMIENTO PRELIMINAR

CONOCIMIENTO DE LA EMPRESA: ALMACENES SI VAN, S.A. DE C.V.

a) Giro: Venta de electrodomésticos

b) Constituida: La referida sociedad, se constituy6 por medio de Escritura PUblica, otorgada en la
ciudad de San Salvador, a las quince horas del dia 27 de septiembre de 1999, ante los oficios
notariales de Héctor Alejandro Mejia Escobar, inscrita en el Registro de Comercio, el dia 19 de

octubre del mismo afio, al namero 53 folios 473 al 502 del libro 1474 del Registro de Sociedades

c) Capital social minimo de fundacion: ¢ 20,000.00 equivalente a $ 2,285.71

d) Naturaleza: Sociedad Anénima de Capital Variable

e) Domicilio: Kilometro 28 % Carretera a Santa Ana, Municipio de San Juan Opico,

Departamento de La Libertad

f) Plazo: Indefinido

g) Sucursales: Galerias, Metrocentro, La Gran Via, Plaza Mundo, San Miguel, Santa Ana

h) Productos
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Tabla 6: Principales productos comercializados.

Acrticulos de linea blanca: | Articulos de audio y video | Accesorios
o Lavadora e Consolas de videojuego | e Teléfonos Inalambrico
e Aires acondicionados | e Camaras de video e Teléfonos
e Refrigeradoras e Camaras digitales e Cables de poder
e Secadora e DVD e (Cables USB
e Microondas e Teatros en casa e Control remoto
e Tostadoras e Equipos de sonido
e Hornos e Televisores
e Estufas e Radio grabadoras
i) Mision

Superar las expectativas de nuestros clientes, brindandoles la mejor experiencia de compra,

creando valor para nuestros colaboradores, accionistas y proveedores, con responsabilidad social.

j) Vision

Ser el Grupo detallista lider e innovador en los mercados donde operemos, diferenciandonos por

ofrecer las Ultimas tendencias, un servicio extraordinario y siempre fieles a nuestros valores.

k) Principios y valores de la empresa

Formalidad

Cultura de servicio
Creacion de valor

Ser parte del equipo
Etica

Respeto por las personas
Honestidad

Lealtad




ESTRUCTURA ORGANIZATIVA

El grupo empresarial cuenta actualmente con un aproximado de quinientos empleados a lo largo de toda la organizacion, tanto
en el nivel operativo como en el administrativo. La estructura organizacional del grupo es de tipo vertical con varios departamentos y
niveles de jerarquia.

Figura 1: Organigrama de la empresa.

Cornsejo de
Augeministracion

Anditoria nterre

|

Gerencia

AiTona HWma ——————

Asgsoria Laga!

- - - N - Samndade faoirsos _ _
Samrdaca ComErs Earands ooV arss Earands aa Mansnos —— Eamroa o Bmmas (== TR
- . - - Coordiradords CRddis
Comprmaoras (P LEE A IrEgR 00s 8 Sooags - — Scpora Monioe Tascraria
& Cobms
SuparyEar g Cradsesy
Asizmaraas Asizmaras AssTarms - — Dasmelic
Cobres

H Capadtadorn, casarmciic — Frocasamisnicde dacs AudEonsda Yansa:

_oemree |
e oo
e |

ad pamera yremiera

I

— SrogrETEgoras

64




65

AREAS DE NEGOCIO

a) Compras

Funcidon general del Departamento de Compras

La funcion general del departamento es la de planificar, dirigir y controlar las actividades
operacionales, administrativas y logisticas relacionadas con los procesos de compra,
importacion, almacenaje, promocion, transporte y elaboracion de inventarios de la mercaderia

que posee la empresa.

Descripcion de las unidades operativas administradas por el departamento de compras

Las unidades que maneja el departamento son las siguientes:

Compras locales

Importaciones

Planificacion

Transporte

Bodega

Cada una de las unidades tiene distintas funciones generales y especificas, pero sélo se
describirad aquellas funciones especificas que afectan de alguna manera la administracion de la

bodega matriz.
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b) Ventas

Funcidon general del departamento.

La funcion del departamento es planear, ejecutar y controlar las actividades en este
campo. Debido a que durante el desarrollo de los planes de venta ocurren muchas situaciones, el

departamento de ventas debe de dar seguimiento y control continuo a las actividades de venta.

Funciones especifica

Elaborar prondsticos de ventas

Establecer precios

Realizar publicidad y promocion de ventas

Llevar un adecuado control y andlisis de las ventas

c) Contabilidad

Funcion general del departamento.

Llevar de manera técnicamente apropiada y actualizada, los libros y otros registros
contables, realizando eficientemente el control y registro operativo de las operaciones contables,
para que se refleje en los libros la situacion financiera de la empresa, que permita a los jefes de

cada departamento tomar decisiones oportunas y eficaces.

Funciones especifica

e Control de la contabilidad

e Gestion de los costes
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e Presupuestos

e Planes de inversion

e Planes de financiacion
e Gestion del riesgo

e Politicas de reparto de dividendos

d) Mercancias

Funcion general del departamento.

Planificar, organizar y supervisar los procesos de recepcion, almacenamiento, despacho y
transferencia de la mercaderia desde la bodega matriz hacia las bodegas de almacén o domicilios

de los clientes.

Funciones especifica

Controlar el ingreso y egreso del inventario de mercaderia existente en bodega.

¢ Realizar la aprobacion de transferencias de mercaderia hacia los almacenes.

e Coordinar la seguridad del estado de los activos.

e Organizar la bodega de acuerdo a técnicas de almacenamiento, optimizando

espacios.

e Programar y coordinar con los colaboradores las actividades de despacho de

mercaderia.

¢ Participar y coordinar el desarrollo de inventarios fisicos con el equipo de trabajo.
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e Participar en la recepcion y verificacion de la mercaderia tanto local como importada.

e Coordinar actividades con los proveedores de servicio técnico.

e Cumplir y hacer cumplir las normas de seguridad del area de bodega.

e Coordinar con el area de transporte el envio y recepcion de mercaderia.

e Coordinar con las jefaturas de agencia el trafico de la mercaderia.

e Coordinar con el area de control y entrega el correcto despacho de la mercaderia.

e Mantener coordinacion interna con la gerencia de operaciones.

e) Sistemas

Funciones especifica

e Se encarga de desarrollar un sistema informatico que permita a la empresa, un
adecuado control de todos los procesos que se dan en la empresa

e Revisidn continda de los equipos
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f) Créditos y cobros

Funciones

Demostrar precision en el andlisis de capacidad de pago de clientes objetivos
(personas de ingresos bajos y medios) en el seguimiento del crédito y la gestion de
cobros antes y después del vencimiento de las cuotas.

El otorgamiento del financiamiento a un cliente se realiza siguiendo la politica de
créditos de la empresa.

El cliente debe llenar una serie de requisitos para otorgar el crédito, contar con
referencias comerciales, informacion sobre ingresos y créditos.

La gestion de cobros es realizada por un equipo entrenado especificamente para dicho
efecto.

Una cuenta que presenta mora pasa al departamento de gestion de cobros luego de
cierto tiempo de atraso del cliente, en la medida que la probabilidad de no pago se

incrementa, esta es derivada al departamento legal o cobranza judicial.

g) Recursos Humanos

Funcion general del departamento.

Formular y proponer al Gerente General técnicas de reclutamiento, motivacion y

capacitacion del personal, de tal manera que la empresa obtenga y mantenga al recurso humano

calificado y con la disposicion necesaria para la eficiente ejecucion de las actividades de trabajo

y el mantenimiento de un ambiente de relaciones interpersonales de trabajo adecuado.
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Procedimientos importantes

Proceso de compra

1.

Inicialmente se establece una relacion comercial con el proveedor en la cual ese
realiza la presentacion de sus productos y precios la cual se encarga el comprado y el

asistente esta involucrados conjuntamente.

Luego se procede a realizar la proforma de la orden de compra la cual es desarrollada
por el asistente de compra y enviada al digitador de mercancias posteriormente esta

orden es aprobada por el supervisor de los digitadores.

Luego el asistente es confirmado la creacién de orden de compra este deberd de
enviarla al proveedor con las indicaciones sobre cual son las fechas iniciales para

entrega y la fecha limite de la recepcion de la mercancia.

El asistente luego de enviar la orden al proveedor debera de darle seguimiento a
todas las drdenes de compra que espera que se recepciones en el mes estan incluyen

las ordenes locales y las importadas

Dentro de este seguimiento debera investigar el estatus de cada orden ya sea que sean
importadas debera estar al tanto de si la mercancia ya sali6 del pais de origen, el tipo
de transporte en que viene si en via maritima o aérea, si en caso ya arribaron puerto
conocer su estatus aduanero si estan en recinto fiscal, si ya pago impuesto por la
mercaderia, si ha pasado el proceso de selectividad, se ya estd en el centro de
distribucion de la empresa. Algo muy importante todo mercaderia que viene

importada inicialmente ingresa a ES luego esta enviada a los demaés pais (GT, NI y
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CR), luego de ser enviada a los demas paises se le sigue dando seguimiento a las

ordenes hasta que estas sean ingresadas a cada tienda.

Un dato muy importante cada comprador tiene asignado un presupuesto el cual debe
de utilizar para sus compras del mes al final de dicho mes se realiza una evaluacion
sobre las ventas si han dado la rentabilidad esperada ademas se evalta si todo las

ordenes que se habian planificado ingresaron en el mes correspondiente.

Un proceso importante dentro de la compra es que todo mercaderia que sera ingresada
el proveedor debera de enviar sus facturas a los departamentos de facturacion local e
importado para que dicho departamento realiza su proceso de facturacion en el
sistema esta procedimiento se realiza que se cuadra la orden de compra enviada
previamente al proveedor y la factura presentada por el proveedor si todo esta
correcto se dara autorizacion por dicho departamento y el proveedor y el asistente de
compra seran informados asi mismo también el departamento de recibo de mercaderia
el cual le entregara al proveedor vifietas y posteriormente le daré una fecha para que
este pueda entregar la mercaderia. Algo muy importante es que si existente diferencia
en costos entre la factura y la orden de compra el departamento de facturacion
informara y el proveedor y el asistente de compra deberan de informar el monto
correcta ya sea que se tenga que modificar la orden de compra en el sistema de la

empresa o el proveedor tenga que enviar una nueva factura.

En el caso de lo importado el departamento de importado enviara al departamento de
facturacion importado los retaceos en los cuales esta compuestos por una serie de

ordenes en las cuales se ha realizado el prorrateo de los gastos relacionados a la
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importacion, si todo esta correcto se confirma y dicha mercaderia puede ser enviada a
las tiendas en el caso ES y en el caso de los paises esta es enviada a los demas pais ya
sea por via area o terrestre para el centro de distribucién de cada pais y luego a cada

tienda.

8. Es importante proceso de visita de tienda por parte de comprador como del asistente
que la mercaderia este en piso de venta asi como escuchar las sugerencias de los

vendedores.

Proceso de mercancias:

1. Se entrega el comprobante de crédito por la compra realizada.

2. Verifica el producto que este segin el comprobante de crédito.

3. Seingresa al sistema el detalle de la mercaderia comprada.

4. Se realiza la planeacion sobre la distribucion de la mercancia.

5. El centro de distribucién luego de realizar la planeacion segun las ventas mayores del

producto en cada sucursal se envia el producto a las bodegas de cada tienda.

6. Inmediatamente en la bodega se ingresan los datos al sistema de las unidades en

existencia en la tienda.
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Procedimiento del departamento de contabilidad

1. El departamento de contabilidad posee departamentos internos importantes como lo
es cuadratura que es el encargado luego de realizar las transacciones de validar las

operaciones esto por medio de los auxiliares contables

2. Los auxiliares contables validan la informacidén, en caso de existir correcciones

necesitan una autorizacion para llevarlo a cabo.

3. Después de realizado los ajustes pertinentes, procede el departamento a registras las

transacciones.

Procedimientos del departamento de sistemas

1. Realiza soportes de sistemas esto por medio de reporte de problemas de IP

2. Llevaa cabo la instalacion de los equipos

3. Caodifica los equipos electronicos para un mayor control

4. Administra el sistema, asi como también repara las diferencias del sistema y el

funcionamiento de la maquinaria.

5. Crea los accesos a los modulos segun el perfil.
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Procedimientos del departamento de créditos y cobros

1. Se encarga de realizar el llenado de la solicitud de aplicacién a crédito por parte los
clientes se solicitan datos como salario, datos personales, referencias personales entre

otros.

2. Se realiza un estudio si aplica o no al crédito otorgando tarjetas para el crédito, segun

sus datos asi se establece el margen de crédito y las opciones del mismo.

3. Para realizar los cobros pertinentes el sistema segun el tiempo que lleva sin

movimientos, da aviso a proceder con los cobros de manera telefonica.

Procedimiento de inventarios

1. Se ingresa al sistema los productos luego el mismo realiza las métricas de los
productos por cada Item cuando esta en un rango de 20 a 100 unidades del producto
no se genera orden de compra, cuando en el sistema existen entre 10 y 20 unidades se

genera la orden de compra para el sistema de inventarios

2. El encargado del sistema digita las érdenes de compra y se procede a la autorizacion

de las mismas
3. Después de autorizadas las 6rdenes de compra se realiza la compra.

4. Se ingresa al sistema la compra si necesita modificar por alguna diferencia en

descripcion del producto se pide una autorizacion para realizar el cambio.
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LEGISLACION

Ley de firma electrénica

e Leyde impuesto a las operaciones financieras

e Ley especial contra los delitos informaticos y conexos

e Ley de regulacion de los servicios de informacién sobre el historial de crédito de las
personas

e (Cadigo de comercio

e Codigo tributario y su reglamento

e Ley de impuesto sobre la renta

e Ley de Impuesto a la Transferencia de Bienes Muebles y a la Prestacion de

Servicios.

e Ley contra el lavado de dinero y activos y financiamiento al terrorismo.
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MEMORANDUM DE PLANEACION

DE AUDITORIA INTERNA AL DEPARTAMENTO DE TECNOLOGIAS DE
INFORMACION DE LA EMPRESA ALMACENES, SI VAN, S.A. DE C.V.

PERIODO DEL 01 DE ENERO AL 31 DE DICIEMBRE DE 2016

OBJETIVOS DE LA AUDITORIA

OBJETIVO GENERAL:

Realizar una auditoria interna que evalle las areas de tecnologias de informacion hardware,
software, seguridad fisica, seguridad Idgica, data, redes y telecomunicaciones que son utilizados
por la entidad para llevar a cabo sus actividades cotidianas, determinando el riesgo que posee el

sistema utilizado por cada area del negocio.

OBJETIVOS ESPECIFICOS:

e Evaluar la estructura y entorno de control interno de la entidad.

¢ Recopilar informacion sobre la realizacién de actividades desarrolladas en el area de
Tecnologias de Informacion de una empresa del sector comercio evaluando el control
interno de las mismas.

e Determinar los riesgos del sistema que las empresas electrodomésticas utilizan.

e Redactar programas que cumplan con los lineamientos establecidos en la normativa
técnica aplicable para la realizacion de evaluaciones de cumplimiento por parte de

auditoria interna al area de Tecnologias de Informacion.
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ALCANCE.

Se efectuara la Auditoria Interna de acuerdo con Normas Internacionales para el Ejercicio
Profesional de la Auditoria Interna, COBIT 5 y COSO las cuales requieren que se planee y se
ejecute la auditoria de tal forma que se pueda obtener una seguridad razonable de que los
procesos que realiza el area de tecnologias de la informacion estan libres de sesgos y errores
significativos. ElI examen incluira aquellas areas que representen mayor riesgo las cuales se
determinaran de acuerdo a la evaluacion del control interno el cual dara lugar a una matriz de
riesgos, considerando los siguientes componentes como lo son Hardware, Software, Seguridad
Logica, Seguridad Fisica, Data, Redes, Telecomunicaciones, con el propdsito de expresar
conclusiones y recomendaciones sobre las vulnerabilidades que se pudieran presentar debido a la

practica insuficiente de los procedimientos y controles de Tecnologias de Informacion.

Este examen sera con base a pruebas selectivas de la evidencia que soportan los procesos, las
cifras y revelaciones de los componentes descritos en el parrafo anterior; el cual incluye una

evaluacion de principios basados COBIT, NIEPALI y las normas de calidad 1SO 27001 y 27002.

Verificar cada una de las areas de negocio de la entidad por medio de una evaluacién de control
interno, recopilando informacion sobre cada una de las areas, determinando los riesgos del

sistema que se utilizan.




ASIGNACION DE RECURSOS PARA EL TRABAJO

El personal encargado para la realizacion de la auditoria interna a la entidad Almacenes

SiVan, S.A. de C.V. es el siguiente:
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Nombre del profesional

encargado. Cargo. Avreas
Carmen Elena S&nchez Auditor Encargado. Sistemas
Ventas
Roberto Menjivar Castro Auditor Auxiliar. Contabilidad

Créditos y Cobros

Maria del Carmen Pérez Amaya | Auditor Auxiliar.

Recursos Humanos
Compras
Mercancias




PRESUPUESTO DE HORAS

Actividades/Horas Encargado| Auxiliar Auxiliar Total
Evaluacién del Control Interno y Preparacion
del memorando de planeacion - 10 20 30
. o e 1 5 > 11
Revision y autorizacidn de la planificacion
Desarrollo de la Auditoria
- Créditos y Cobros - 25 - 25
- Recursos Humanos - - 25 25
- Ventas. - 25 - 25
- Sistemas. 25 - - 25
- Mercancias. - - 20 20
- Contabilidad. - 20 - 20
- Compras - - 15 15
Revisién de PT’'S 8 30 40 78
Elaboracién y revisiéon de carta a la gerencia - 20 20 40
Lectura y Discusion del informe con el 5 4 4
. . . 13
gobierno corporativo de la entidad.
Total 39 139 149 327

Evaluacion del sistema de control interno de la empresa.

El cuestionario de control interno es dirigido a funcionarios y personal clave dentro de la

organizacion.
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Matriz de evaluacion del Sistema de Control Interno

Cliente : Almacenes Si Van S.A. de C.V.
Auditoria :Auditoria Interna a las Tecnologias de Informacion
Periodo : Del 01 de Enero al 31 de Diciembre 2016

Cuestionario de Auditoria Interna al Departamento de Sistemas

Preparado por : Carmen Sanchez Fecha  :20/10/2016
Revisado por : Maria Pérez Fecha  :22/10/2016
Aprobado por : Roberto Menjivar Fecha  :24/10/2016
o 8
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¢Utiliza COBIT 5 para la gestion de riesgos a las tecnologias de
informacion? 1
¢Posee Certificaciones ISO relacionadas a las tecnologias de 1
Informacion?
¢ El software que posee la empresa es desarrollado por el departamento?
¢Establece politicas de seguridad a la gestion de redes y seguridad de
los datos? 4
¢El sistema cuenta con jerarquia de contrasefias para accesar al sistema,
cuentas de administrador o invitados? 4
¢Posee directrices para la seguridad de la informacion y el sistema
dirigidas a usuarios ajenos a la entidad que tienen acceso al mismo? 3
¢Cuenta con lineamientos especificos para la actualizacion de
contrasefias como numero de caracteres, contrasefias que no sean Unicas
para todos los usuarios o que se guarden las contrasefias en los equipos? 2
¢Guarda bitacora sobre fallas en el sistema para realizar las correcciones
debidas posteriormente? 1
En caso de ocurrir intrusiones no deseadas al sistema ¢cuenta con planes
de contingencia para solventar esta situacion? 1
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10 | ¢Han robado informacion a la entidad por medio de ataque Phishing?
¢Cuenta con herramientas que ayuden a la deteccién de intrusos al
11 | sistema de gestion?
¢Contiene configuracion a infraestructura de las tecnologias de
12 | informacion como proteccion perimetral?
¢Implementa medidas para la deteccion, prevencion y actualizacion
respecto a los parches de seguridad y control de firmas de virus para
13 | proteger los sistemas de informacién de un software malicioso?
Al momento de ingreso de datos al sistema ¢Posee controles de
14 | redundancia?
15| ¢ Cuenta con planes de contingencia en caso de caidas del sistema?
16 | ;La empresa tiene controles de acceso a redes? 4
17 | ¢Realiza intercambio de informacion con partes externas?
18 | ¢ Posee control de acceso al codigo fuente de los programas?
¢Controla la entrada de personas internas y externas a areas donde se
19 | procesa o almacena informacion sensible? 4
¢Los medios de procesamiento de la informacion que manejan data
confidencial se ubican de manera que se restrinja el &ngulo de vision
20 | para evitar que la informacion sea vista por personas no autorizadas?
21 | ¢Los servicios publicos de soporte son inspeccionados regularmente?
¢Los equipos cuentan con un dispositivo de suministro de energia
ininterrumpido (UPS) para apagar o el funcionamiento continuo del
22 | equipo de soporte a las operaciones comerciales criticas? 4
¢Cuenta con un generador de emergencia si se requiere que el
23 | procesamiento continué en el caso de una falla de energia prolongada? 4
¢El cableado de la red esta protegido contra intercepciones no
24 | autorizadas o dafios?
¢Cuenta con personal de mantenimiento autorizado para llevar a cabo las
reparaciones
25 |y dar servicio al equipo?
¢Permite a los usuarios empleados, contratistas y terceras personas el
26 | retiro de los activos fuera la institucion?
¢Posee instrucciones para el manejo de errores u otras condiciones
excepcionales, las cuales podrian surgir durante la ejecucion del trabajo,
27 | incluyendo las restricciones sobre el uso de las utilidades del sistema?

28

¢Establece politicas formales prohibiendo el uso de software no-
autorizado?
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¢Realiza revisiones regulares del software y contenido de data de los
29 | sistemas que sostienen los procesos comerciales criticos?
¢Instala y actualiza regularmente el software para la deteccion o
30 | reparacion de codigos maliciosos? 4
31 | ¢ Verifica las paginas Web para detectar codigos maliciosos? 4
¢Prepara planes apropiados para la continuidad del negocio para
recuperarse de
32 | ataques de codigos maliciosos?
¢La informacion de respaldo posee el nivel de proteccion fisica y
33 | ambiental apropiado?
En caso de ser informacion confidencial ¢las copias de respaldo estan
34 | debidamente protegidas por medios de codificacion?
¢Realiza pruebas regularmente para asegurar que los medio de respaldo
se puedan confiar en ellos para usarlos cuando sea necesaria en caso de
35 | emergencia?
¢Monitorea regularmente la capacidad del proveedor del servicio de red
36 | para manejar los servicios contratados de una manera segura?
37 | ¢Restringe el acceso a los servicios de red o aplicaciones?
¢Posee procedimientos para proteger la informacion electronica
38 | confidencial que esta en la forma de un adjunto?
¢Cuenta con politica para el uso de comunicacién inalambrica, tomando
39 | en cuenta los riesgos particulares involucrados?
¢Utiliza técnicas de codificacion para proteger la confidencialidad,
integridad y autenticidad de la informacion que se transmite
40 | electronicamente?
41 | ;Permite el envio de informacion a correos externos al de la institucion? 4
42 | ;Posee procedimientos para asegurar el rastreo y no repudio?
¢Utiliza IDs de usuarios Unicos para permitir a los usuarios vincularse y
43 | ser responsables de sus acciones? 4
¢Mantiene un registro formal de todas las personas registradas para usar
44 | el servicio? 4
¢Elimina o bloguea inmediatamente los derechos de acceso de los
usuarios que han cambiado de puesto o trabajo o han dejado la
45 | organizacion?
;Se asegura que no se emitan IDs de usuario redundantes a otros
46 | usuarios? 4
¢Los sistemas de computo permiten guardar las contrasefias de los
47 | usuarios? 4




83

¢Posee procedimientos de autorizacion para determinar quién esta

48 | autorizado a tener acceso a cuales redes y servicios en red? 2
¢Realiza registro de los intentos exitosos y fallidos de autenticacion del
49 | sistema? 1
¢El sistema limita el ndmero de intentos de registro infructuosos
50 | permitidos? 4
51 | ¢Posee numeracion en los equipos? 5
52 | (El sistema cuenta con un control de acceso restringido a informacion
confidencial? 2
¢Existen procedimientos disefiados para proteger el intercambio de
informacion de la intercepcion, copiado, maodificacion, routing
53 | equivocado y destruccion de la misma? 3
¢Cuentan con politicas o lineamientos sefialando el uso aceptable de los
medios de comunicacion electrénicos para evitar pérdidas o robo de
54 | informacion confidencial? 3
Total 12 24 39 56 10

Riesgo Alto desde 54 a 162 puntos
Riesgo Medio desde 162 a 216 puntos
Riesgo bajo desde 216 a 270 puntos

Tipo de Riesgo Alto
Total puntaje 141
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Cliente : Almacenes Si Van S.A. de C.V.
Auditoria :Auditoria Interna a las Tecnologias de Informacion
Periodo . Del 01 de Enero al 31 de Diciembre 2016

Cuestionario de Auditoria Interna al Departamento de Créditos y Cobros

Preparado por :  Carmen S&nchez Fecha: 20/10/2016
Revisado por : Maria Pérez Fecha: 22/10/2016
Aprobado por : Roberto Menjivar Fecha: 24/10/2016
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1| ¢Cuenta con un sistema para registro de los datos de los clientes? 5
2 | ¢El acceso a este sistema es jerarquizado? 4
¢Permite realizar cambios a los datos de los clientes a los usuarios del
3| sistema? 4
¢El sistema permite extraer informacion de los clientes para uso de otros
4 | departamentos? 2
5 | ¢ El sistema de créditos se encuentra vinculado con otros departamentos? 4
6 | ¢El sistema de cobros posee alertas sobre los créditos vencidos? 1
¢Los cobros realizados por los clientes se ingresan al sistema de manera
7 | manual? 3
8 | ¢ Los usuarios modifican los datos pertinentes a los cobros de los clientes? 3
Al cancelar una de las cuentas de los clientes ¢Los datos pertinentes son
9| actualizados al sistema de los demas departamentos a los que esta vinculado? 3
10 | ¢ La informacion que esta dentro del sistema se encuentra encriptada? 1
¢ El sistema cuenta con firma digital al momento de realizar transacciones los
11| usuarios? 2
¢Conserva una bitacora de los usuarios que ingresan al sistema de créditos y
12 | cobros asi como también las operaciones que realiza dentro de €l? 1
13| ¢ Los usuarios poseen restriccion al uso de todas las funciones del sistema? 4

14 | ;La informacion que esta en el sistema cuenta con su respectivo respaldo? 3
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15

¢El sistema permite el ingreso de redundancias al momento de ingresar los
nameros de clientes?

16

¢La transmision de los datos lo realiza por medio de la red?

17

¢ Posee restriccion de acceso a la Red?

18

¢Segrega las tareas de ingreso de datos al sistema?

19

¢Cuenta con manuales de procedimientos sobre las actividades del
departamento?

20

¢Realiza revisiones periodicas a las politicas de seguridad informatica?

21

¢ Esté consciente de las vulnerabilidades que posee el sistema?

22

¢ Transmite informacion confidencial por medios electronicos?

23

¢Las transacciones realizadas por medio de cuentas bancarias por pago de
cuentas de los clientes esta vinculadas al modulo de créditos y cobros?

24

¢Cuenta con procedimientos para cerrar cuentas de clientes?

25

¢Posee restriccion para realizar modificaciones cuando se ha cerrado un
namero de usuario?

26

Al momento de la cancelacion de una deuda ¢El sistema cierra la cuenta del
cliente automaticamente?

27

¢Usuarios externos tienen acceso a informacion del sistema?

28

¢Cuenta con planes de contingencia en caso de fallar el sistema?

29

¢Realiza un control sobre fallas en el sistema?

30

¢Cuenta con soporte y mantenimiento al sistema?

Riesgo Alto desde 30 a 90 puntos
Riesgo Medio desde 90 a 120 puntos
Riesgo bajo desde 120 a 150 puntos

Tipo de
Riesgo Alto
Total puntaje 79

8 30 28

5
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Cliente : Almacenes Si Van S.A. de C.V.
Auditoria : Auditoria Interna a las Tecnologias de Informacion
Periodo : Del 01 de Enero al 31 de Diciembre 2016

Cuestionario de Auditoria Interna al Departamento de Mercancia

Preparado por : Carmen Sanchez Fecha: 20/10/2016
Revisado por : Maria Pérez Fecha: 22/10/2016
Aprobado por :  Roberto Menjivar Fecha: 24/10/2016
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¢El sistema de Mercancias se encuentra vinculado con el sistema de
1 |bodega principal y las bodegas de cada sucursal? 3
¢Cuéndo se ingresan las Ordenes de compras al sistema lleva
o |correlativo de las mismas? 4
Al ingreso de las ordenes de compra ¢Guarda registro de los usuarios
3 | que realizan dicha accion? 4
¢El sistema de mercancias permite modificaciones a las 6rdenes de
4 | compras? 4
5 |¢Controla el manejo de los inventarios por medio de un sistema? 5
6 | ¢El sistema de este departamento esta en red? 4
Cuéndo surgen cambios en la organizacion que afecten al sistema de
mercancias ¢Se realizan las actualizaciones al sistema
7 | inmediatamente? 2
¢El sistema de mercancias se encuentra protegido contra alteraciones
8 |y accesos no deseados? 4
¢Los datos de los inventarios son ingresados al sistema de manera
9 |manual? 4
¢El registro de las operaciones dentro del sistema se encuentra
10 |debidamente respaldadas con back-up? 4
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¢Realiza pruebas para comprobar el buen funcionamiento de esos
11 |respaldos? 2
¢Aisla los items que requieren proteccion especial para reducir el
12 | nivel general de la proteccion requerida? 1
13 |¢Los datos del sistema se comparan con las existencias fisicas? 2
14 | ;El sistema genera reportes de los inventarios? 4
15 | ;El sistema posee unos items que refleje los productos méas vendidos? 4
¢El modulo del departamento se encuentra vinculado a las demas
16 |areas de negocio? 3
17 | ¢El sistema se encuentra jerarquizado? 3
¢Permite realizar modificaciones en el sistema por parte de cualquier
18 |usuario? 1
19 |;Se realizan mantenimientos periédicos al sistema? 3
¢Existe seguridad perimetral para el resguardo de las mercancias y
20 |equipo informatico? 2
2 8 12 36 5

Riesgo Alto desde 20 a 60 puntos
Riesgo Medio desde 60 a 80 puntos
Riesgo bajo desde 80 a 100 puntos

Tipo de
Riesgo Medio
Total puntaje 63




Cliente : Almacenes Si Van S.A. de C.V.
Auditoria : Auditoria Interna a las Tecnologias de Informacion
Periodo . Del 01 de Enero al 31 de Diciembre 2016
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Cuestionario de Auditoria Interna al Departamento de VVentas

Preparado por : Carmen Sanchez
Revisado por : Maria Pérez
Aprobado por : Roberto Menjivar

Fecha: 20/10/2016
Fecha: 22/10/2016
Fecha: 24/10/2016

NO

Pregunta

Muy en
desacuerdo
Desacuerdo

Indeciso
De acuerdo

¢ Poseen un sistema de control de ventas?

o1 |Muy de acuerdo

¢ Frecuentemente se actualiza dicho sistema?

¢ El sistema permite realizar ventas al crédito por via electronica?

¢El sistema cuenta con instrucciones para el manejo de errores u
otras condiciones excepcionales, las cuales podrian surgir durante la
ejecucion de la transaccion?

¢Considera que al momento de otorga créditos electronicos el
sistema se encuentra capacitado para verificar los datos pertinentes
para otorga el crédito?

¢El sistema permite generar reportes acerca de las ventas realizadas
en el dia?

Al momento de realizar un pedido o generar una venta ¢EXisten
controles de seguridad que restringen el acceso solo al personal
autorizado?

¢El sistema de venta presenta las fechas y horas en que son
realizadas las ventas?

¢El sistema emite reportes de las ventas realizadas con CCF y
Facturas?

10

¢ Existen campos obligatorios en el sistema de facturacion?

11

¢Cuentan con procedimientos de emergencia y respaldo para
resguardar la informacion contenida en el sistema?

12

¢Es visible para los usuarios del sistema los acuerdos de seguridad
que posee, definiciones del sistema y aspectos de la gestion del
mismo?
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13

¢El sistema de facturacién cuenta con instrucciones para el manejo
de output especiales y medios, tales como el uso de papeleria
especial o el manejo de output confidencial incluyendo los
procedimientos para la eliminacion segura de documentos de
facturacion?

14

¢Al momento de cambios de sistemas de facturacion realizan una
evaluacion de los impactos potenciales de los cambios, incluyendo
los impactos de seguridad?

15

¢Cuando existen cambios en los sistemas de facturacion efectan
capacitaciones al personal?

16

¢Se realizan evaluaciones para monitorear y revisar las condiciones
de seguridad de los sistemas?

17

¢El sistema proporciona informacion sobre incidentes de seguridad
de la informacion y la revision de esta informacion por terceros?

18

¢Poseen controles de deteccion, prevencion y recuperacion para
proteger el sistema contra codigos maliciosos?

19

¢ Los controles de deteccidén de amenazas son los mas adecuados?

20

¢Se implementan procedimientos para que los usuarios del sistema
tengan los apropiados conocimientos de los controles de deteccion,
prevencion y recuperacion contra cédigos maliciosos?

21

¢Existen politicas formales prohibiendo el uso de software no-
autorizado que pueden dafiar el sistema?

22

¢Los servidores donde se maneja el sistema cuentan con instalacion y
actualizacién regular de software para la detecciéon o reparacion de
coédigos maliciosos?

23

¢Los respaldos que se realizan se encuentran almacenados en un
lugar apartado, con una distancia suficiente para escapar de cualquier
dafo por un desastre en el local principal?

24

¢Los respaldos de informacion confidencial de los clientes cuentan
con una codificacion para evitar que cualquier usuario tenga acceso a
ella?

25

¢Se cuenta con procedimientos para el manejo y almacenaje de
informacion para proteger esta informacion de una divulgaciéon no-
autorizada o mal uso?

26

¢El sistema genera un reporte sobre las ventas realizadas en efectivo
y con tarjeta?

Riesgo Alto desde 26 a 60 puntos
Riesgo Medio desde 60 a 80 puntos
Riesgo bajo desde 80 a 100 puntos

Tipo de
Riesgo Medio
Total puntaje 79

0 16 30

28
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Cliente . Almacenes Si Van S.A. de C.V.
Auditoria . Auditoria Interna a las Tecnologias de Informacién
Periodo :  Del 01 de Enero al 31 de Diciembre 2016

Cuestionario de Auditoria Interna al Departamento de Contabilidad

Preparado por : Carmen Sanchez Fecha: 20/10/2016
Revisado por : Maria Pérez Fecha: 22/10/2016
Aprobado por : Roberto Menjivar Fecha: 24/10/2016

Pregunta

Muy en
desacuerdo
Desacuerdo

Indeciso
De acuerdo

NO

Muy de acuerdo

o

1| ¢Cuentan con un sistema que genere los reportes contables necesarios?

N
SN

¢El sistema que utiliza el departamento genera back-up?

¢Se instalan todas las actualizaciones sugeridas por el proveedor del
sistema? 2

¢ Se realizan actualizaciones constantes al sistema contable? 3

¢ El sistema se encuentra jerarquizado? 3

¢ El sistema brinda reporte de conciliaciones de saldos? 4

¢ El sistema detecta redundancias en las partidas contables? 2

¢El sistema cuenta con un manual para los usuarios? 3

¢Es compatible el sistema con cualquier sistema operativo? 2

OO0 | N0~ W

¢ Se cuenta con una licencia de uso del sistema contable? 4

¢El sistema permite el control sobre la cuadratura de las partidas
11| contables? 2

12 | ¢ El sistema cuenta con la funcion de totalizar las partidas? 4

¢Se puede importar y exportar datos de otros programas al sistema
13| contable? 2

¢El modulo de contabilidad se encuentra vinculado a los modulos de
14 | otros departamentos? 3

¢Permite el sistema realizar cambios a estados financieros de periodos
15 | anteriores? 4

10 12 24
Riesgo Alto desde 15 a 45 puntos
Riesgo Medio desde 45 a 60 puntos
Riesgo bajo desde 60 a 75 puntos

Tipo de Riesgo Medio
Total puntaje 46




Cliente : Almacenes Si Van S.A. de C.V.
Auditoria : Auditoria Interna a las Tecnologias de Informacion
Periodo : Del 01 de Enero al 31 de Diciembre 2016

Preparado por :

Cuestionario de Auditoria Interna al Departamento de RRHH
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Carmen Sanchez Fecha: 20/10/2016
Revisado por : Maria Pérez Fecha: 22/10/2016
Aprobado por : Roberto Menjivar Fecha: 24/10/2016
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1 ¢Los acuerdos contractuales con empleados o contratistas indican
sus responsabilidades en cuanto a seguridad de la informacion? 4
5 ¢Se posee disponibilidad de referencias tanto personales como
comerciales de los postulantes a emplear? 4
3 ¢Se efectian chequeos de récords criminales de los postulantes a
emplear? 3
¢Los empleados deben de firmar un acuerdo de confidencialidad o
4 |no divulgacion antes de otorgarles acceso a los medios de
procesamiento de la informacion? 3
¢Se revisa constantemente los requisitos de confidencialidad o
5 J|acuerdos de no divulgacion que proteja la informacion de la
organizacion? 2
6 ¢El personal posee las habilidades en TI suficientes para las
competencias requeridas para su funcion? 2
¢Se debe tener un proceso de induccion formal disefiado para
7 |introducir politicas y expectativas de seguridad de la organizacién
antes de otorgar acceso a la informacion a los empleados? 1
¢Las capacitaciones deben incluir requerimientos de seguridad,
8 |responsabilidades legales y controles comerciales, asi como uso
correcto de los medios de procesamiento de la informacion? 2
9 ¢Se posee informacion documentada adecuada como evidencia de
las competencias de los empleados? 2
¢La gerencia debe informar apropiadamente a los empleados sobre
10 |sus roles y responsabilidades de seguridad antes de otorgarles
acceso a informacion confidencial o a los sistemas de informacion? 4
11 ¢Las personas que Iabor_an para la empresa conocen la politica de
seguridad de la informacion de esta? 4
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12

¢Los empleados tienen que conocer la responsabilidad con relacion
al manejo de la informacion recibida de otras compafiias?

13

¢Los empleados contribuyen a la eficacia del sistema de gestion de
la seguridad de la informacion?

14

¢Existe un proceso disciplinario formal para empleados que hayan
cometido una infraccion a la seguridad de la informacion?

15

¢El proceso disciplinario deberia proporcionar una respuesta
equilibrada que tome en consideracion factores como la naturaleza y
gravedad del incumplimiento y su impacto en el negocio?

16

¢En casos serios de dolo, el proceso disciplinario deberia permitir la
remocion inmediata del empleado y de los derechos de acceso y
privilegios de este?

17

¢Se definen contractualmente las responsabilidades de las personas
respecto a la seguridad de la informacion después de una
desvinculacion laboral?

18

¢Los empleados deben devolver todos los activos de la organizacion
que tengan en su posesion a término de su vinculo laboral?

19

¢En caso que el empleado utilice su propio equipo, se debieran
seguir procedimientos para asegurar que toda informacion relevante
sea transferida a la organizacion y sea borrada adecuadamente del
equipo?

20

¢Los derechos de acceso de todos los empleados a la informacion y
los medios de procesamiento de informacién son retirados a la
terminacion de su empleo?

21

¢Los derechos de acceso que se deben retirar incluyen el acceso
fisico y logico, llaves, tarjetas de identificacion, medio de
procesamiento de la informacion, suscripciones y el retiro de
cualquier documentacién que identifique a la persona como
miembro actual de la organizacion?

22

¢Si un empleado conoce claves secretas de cuentas activas se
efectian cambios de claves a la terminacion de la vinculacion
laboral?

23

¢Los derechos de acceso a la informacion se retiran antes de la
terminacion del empleo si el proceso de despido lo ha iniciado la
gerencia?

24

¢En casos en los gque la gerencia inicia las terminaciones laborales se
poseen procedimientos para evitar que los empleados corrompan la
informacion  deliberadamente o saboteen los medios de
procesamiento de la informacion?

Riesgo Alto desde 24 a 72 puntos
Riesgo Medio desde 72 a 96 puntos
Riesgo Bajo desde 96 a 120 puntos
Tipo de riesgo Medio
Total Puntaje 84

1 10 12

36 25




Cliente : Almacenes Si Van S.A. de C.V.
Auditoria : Auditoria Interna a las Tecnologias de Informacion
Periodo : Del 01 de Enero al 31 de Diciembre 2016
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Cuestionario de Auditoria Interna al Departamento de Compras

Preparado por : Carmen Sanchez
Revisado por : Maria Pérez
Aprobado por : Roberto Menjivar

Fecha: 20/10/2016
Fecha: 22/10/2016
Fecha: 24/10/2016

NO

Pregunta

Muy en
desacuerdo
Desacuerdo

Indeciso
De acuerdo

Muy de acuerdo

¢Se posee un resguardo sobre las 6rdenes de compra emitidas, para
cotejarla con la factura correspondiente?

¢Se cuenta con firmas electrénicas al momento de hacer depdsitos a
proveedores para dar autenticidad al pago?

¢ Poseen respaldo los pagos que se efectlan via electronica?

¢Se posee un sistema que controle las compras realizadas por la
empresa?

¢El sistema de compras posee una opcién para hacer los ingresos de los
productos al inventario de bodega?

¢Se efectlian revisiones de mantenimiento al equipo utilizado por el
departamento de compras?

¢Los empleados del departamento de compras poseen acceso total al
sistema de la empresa, o solo al sistema de compras?

¢ El sistema de compras esta vinculado a contabilidad para la realizacion
de partidas contables automaticas?

¢ Los encargados de compras conocen los procedimientos para la
seguridad de la informacion?

10

¢ Los equipos informaticos del departamento de compras poseen acceso
total a internet o solo a paginas web necesarias para los procesos
realizados en este?

11

¢Los enunciados de los requerimientos comerciales para los sistemas de
informacion nuevos especifican los requerimientos de los controles de
seguridad?
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12 ¢Los controles de seguridad reflejan el dafio comercial potencial que
podria resultar de una falla o ausencia de seguridad? 4
13 Si los productos son comprados y no desarrollados por la entidad ¢Se
realizan un proceso de prueba y adquisicion formal?
14 ¢ Los contratos con los proveedores tratan los requerimientos de
seguridad identificados?
Cuando la funcionalidad de la seguridad de un producto propuesto no
15| satisface el requerimiento especificado (,Se reconsideran el riesgo y los
controles asociados antes de comprar el producto? 4
32

Riesgo Alto desde 15 a 45 puntos
Riesgo Medio desde 45 a 60 puntos
Riesgo Bajo desde 60 a 75 puntos

Tipo de riesgo Medio
Total puntaje 50




MATRIZ DE RIESGO

PROCEDIMIENTO

FACTOR DEL RIESGO

DESCRIPCION DEL RIESGO

CALIFICACION

CLASIFICA
CION

PR | I |ER

B | M AN

a)

CREDITOS Y COBROS

realiza
cuentas

El sistema no
avisos sobre
vencidas

El ingreso por cuenta de los clientes que no
han efectuado los pago en las fechas
correspondientes no dejan de ser
percibidos por la empresa

b)

RECURSOS HUMANOS

Firma por parte de los
empleados de un acuerdo
de confidencialidad antes
de otorgarles acceso a los
medios de procesamiento
de la informacion.

El robo de informacién por parte de un
empleado y que este no pueda ser
condenado por no haber un documento que
respalde la confidencialidad de la
informacion manejada por la empresa.

c)

VENTAS

Falta de controles en
acceso y manipulacién de
informacion, falta de
evaluacion de impactos en
cambios de sistemas

Extravi6 o mal uso de informacion
confidencial y vital para la empresa,
pérdida irreparable de informacion y fallas
en los servicios.

d)

SISTEMAS

Caidas en el sistema que
utiliza la entidad ya que
no se cuenta con planes de
contingencia en caso de
ocurrencia

Que el trabajo de todos los departamentos
se vea afectado ya que estos estdn en
vinculados entre si.
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e)

MERCADERIA

Permite realizar cambios a
la informaciébn que se

Que se realice perdidas de mercaderias de
las bodegas de la empresa

posee en el sistema sin MEDIO

restriccion
f) CONTABILIDAD

Falta de actualizaciones | Fallas en el sistema, perdida de

recomendadas, informacion.

incompatibilidad con

sistemas  operativos e | Limita obtener informacion en formatos

importacion y exportacion | manipulables para toma de decisiones y

de datos. adaptabilidad a diferentes equipos.

MEDIO

g0  COMPRAS

Los empleados del | Por desconocimiento los encargados de

departamento de compras | compras realicen acciones que afecten la

conocen los | seguridad de la informacion en sus

procedimientos para la | quehaceres laborales BAJO

seguridad de la

informacion.
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Identificacion de Areas Criticas
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Dentro del proceso de auditoria se identificaron las principales areas criticas que se deben

considerar para su ejecucion las cuales son:

ALTO

a) Créditosy Cobros.
b) Recursos Humanos.
c) Ventas.

d) Sistemas.

Al realizar la evaluacién de control interno el area mas expuesta al riesgo se encuentra el area

de créditos y cobros, debido a que se encuentra expuesta a muchos factores de riesgo, al otorgar

créditos en ventas realizadas electronicamente, asi como en las diferentes sucursales, siendo una

de las principales fuentes de ingresos para la entidad dichas ventas al crédito, es por ello que es

el rea a la que mas se debe evaluar para medir su riesgo.

Otra de las areas que posee un alto riesgo es recursos humanos, debido a que el personal esta

mas vulnerable a cometer errores al momento de ingresar los datos al sistema asi como también

por conductas inadecuadas al momento de manipular datos de clientes; ademéas se encuentran

ubicadas en niveles de riesgo alto el area de ventas y sistemas.

MEDIO

a) Mercaderia

b) Contabilidad




98

El departamento de mercancias y contabilidad son otras areas que se ven expuestas a un
riesgo medio, el cual puede representar un impacto no de gravedad para la empresa pero que

debe tomarse en cuenta a fin de poder prevenir incidentes de mayor gravedad para la entidad

BAJO

c) Compras

El departamento de compras es el que se encuentra expuesto a un riesgo bajo, no
representando un &rea critica dentro de la entidad, sin embargo se debe evaluar para prevenir
posibles riesgos que pudieran ser perjudiciales para el desarrollo efectivo de la actividad

econdmica.




4.2.2 PROGRAMAS DE AUDITORIA

Cliente :  Almacenes Si Van S.A. de C.V.
Auditoria:  Auditoria Interna a las Tecnologias de Informacion
Periodo :  Del 01 de Enero al 31 de Diciembre 2016

Programa de Auditoria Interna con Base a Buenas Practicas

Preparado por : Fecha
Revisado por Fecha
Aprobado por : Fecha
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A. Area: Créditosy Cobros

No

Naturaleza o alcance de los procedimientos de auditoria

Ref. Pts.

Elaborado
por

Verifique que la funcionalidad del software de aplicacién adquirido cumpla
con los siguientes aspectos:

1) Elaboracién de informes crediticios,

2) Calculo de impuestos de acuerdo a legislacion aplicable

3) Tazas de interés,

4) Alertas sobre cuentas de clientes sin pagar.

Revise si se tienen establecidos los criterios de aceptacién para:

1) los sistemas de informacion nuevos,

2) actualizaciones

3) Para llevar a cabo pruebas adecuadas del(los) sistema(s) durante su
desarrollo y antes de su aceptacion.

Corrobore si el sistema cuenta con cierre automatico de sesiones inactivas y
elabore una narrativa detallando el proceso de cierre de sesion.

Verifique si se cuenta con politicas para:
1)almacenamiento de los datos

2) localizacién

3) capacidad de recuperacion.

Compruebe que se realizan back-ups por medios electrénicos y desarrolle
una narrativa que exprese que estos sean probados regularmente.

Verifique que se protege el acceso de la informacion disponible
publicamente para evitar la modificacion no autorizada, realizando una
narrativa que documente las medidas de seguridad que utiliza.

Inspeccione si se poseen especificaciones para:

1) documentar las entradas de datos (independientemente de la fuente)
2) validaciones para las transacciones del departamento

3) los métodos de validacion de datos.
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No

Naturaleza o alcance de los procedimientos de auditoria

Ref. Pts.

Elaborado
por

Verifique a través de documentos oficiales emitidos por la gerencia si se
cuenta con politicas para proteger la informacién involucrada en el
comercio electrénico de cualquier actividad fraudulenta.

Observe si la entidad implementa mecanismos para garantizar que la
informacién sea clara, precisa y que pueda ser verificable.

Corroboré con el encargado del departamento que dentro del manual de
politicas se establecen lineamientos dirigidos a la integridad de Ia
informacién disponible publicamente para evitar la modificacién no
autorizada.

10

Inspeccione si en los contratos se han establecido acuerdos para el
intercambio de informacidn entre la organizacién y entidades externas.

11

Elabore una cédula que detalle los periodos en que se realizaron
evaluaciones a los mecanismos de intercambio de informacién con
interesados externos e internos.

12

Realice un muestreo con el personal del departamento para identificar los
roles que se han establecido en el uso del sistema de informacién, luego
prepare una narrativa que exprese los roles y las responsabilidades del
mismo

13

Verifique si el sistema permite extraer informacion de los clientes para uso
de otros departamentos

14

Inspeccione si antes de otorgar acceso a la informacidn se evalla si cumple
con los requerimientos de seguridad siguientes:

1) si estd protegida por corta fuegos

2) los datos estan encriptados

3) utiliza claves para tener acceso a la informacion.

15

Verifique que los documentos dentro del sistema estan sujetos a
responsabilidades por medio de firma electrdnica.

16

Inspeccione si se cuenta con practicas de supervisién para garantizar que
los roles y las responsabilidades se ponga en practica de forma correcta
dentro del sistema, mediante una narrativa exprese las practicas utilizadas

17

Verifique por medio de bitdcora del sistema si se registran las actividades
del administrador y operador del sistema

18

Verifique si el departamento cuenta con politicas para conducir las
expectativas de control de Tl en temas relevantes, como calidad, seguridad,
confidencialidad, controles internos, uso de activos de Tl, éticay derechos
de propiedad intelectual dentro del departamento mediante narrativa
documente dichas politicas.
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No

Naturaleza o alcance de los procedimientos de auditoria

Ref. Pts.

Elaborado
por

19

Indague con el encargado del departamento si el manual de politicas esta
aprobado por los gerentes para asegurar que todos los procedimientos de
seguridad dentro de su area de responsabilidad sean realizados
correctamente en cumplimiento con las politicas y estandares de seguridad,
elabore una narrativa que documente el acuerdo de aprobacién del manual
de politicas por parte de la gerencia y anexe el manual de politicas.

20

Indague con la gerencia si realiza actualizaciones a las politicas, como
minino una vez al afio, para ajustarlas a los cambiantes entornos operativos
o de negocio; mediante narrativa exprese los periodos en que se realizaron
las actualizaciones anexe los cambios que se realizaron.

21

Indague con el personal del departamento si la entidad se encuentra
consiente de las debilidades del disefio (por ejemplo, inconsistencias, fallas
de claridad) identificando mejoras cuando se requieran, mediante narrativa
detalle las debilidades expresadas por el personal.

22

Verifique si el sistema cuenta con procesos de liquidacién automatico de
cuentas de clientes para evitar impactos negativos que afecten la
efectividad del sistema elabore una narrativa que detalle el proceso de
cierre de cuentas de clientes.

23

Verifique si se cuenta con registros sobre eventos de riesgo que han
causado o pueden causar impactos al beneficio facilitado por TI, a la
entrega de programas y proyectos de Tl, mediante narrativa capturar datos
relevantes sobre asuntos relacionados, incidentes, problemas e
investigaciones.

24

Verifique si se han corregido las fallas registradas en el sistema y mediante
narrativa exprese las fallas y las correcciones realizadas.

25

Verifique si se cuenta con politicas para preparar, mantener y probar planes
que documenten los pasos especificos a tomar cuando un evento de riesgo
pueda causar un incidente significativo operativo o evolucionar en un
incidente con un impacto de negocio grave, realice una narrativa detallando
las principales politicas con que se cuentan.

26

Inspeccione si se realizan mantenimientos periddicos al equipo tecnolégico
del departamento para permitir su continua disponibilidad realice cédula de
detalle que muestre las fechas en que se llevd a cabo el mantenimiento de
los equipos en el afio y las actividades que se realizaron anexando la
documentacion que respalde dicho mantenimiento.

27

Verifique si se cuenta con lineamientos para proteger la informacion
involucrada en las transacciones en linea para evitar la transmision
incompleta, rutas equivocadas, alteracion no-autorizada del mensaje,
divulgacidon no-autorizada, y duplicacion o re-envio no autorizado del
mensaje, al momento de realizar los pagos los clientes y mediante una
narrativa documente los lineamientos.

28

Indague si se cuenta con politicas para segregar los deberes y areas de
responsabilidad para reducir las amenazas de modificacién no-autorizada o
no-intencionada o un mal uso de los activos de la organizacién documente
mediante narrativa las politicas empleadas.




Cliente :  Almacenes Si Van S.A. de C.V.
Auditoria : Auditoria Interna a las Tecnologias de Informacién
Periodo . Del 01 de Enero al 31 de Diciembre 2016

Preparado por :
Revisado por
Aprobado por :

Programa de Auditoria Interna con Base a Buenas Practicas

Fecha :
Fecha :
Fecha :
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A. Area: | Recursos Humanos

No

Naturaleza o alcance de los procedimientos de auditoria

Ref. Pts.

Elaborado
por

Inspeccione los equipos informaticos del departamento de recursos
humanos y efectué una cédula narrativa detallando si los software
instalados poseen licencias de uso vigentes.

Solicite la lista de activo fijo de los equipos utilizados en el
departamento de recursos humanos, efectue una inspeccion
revisando que cada equipo posea su respectivo codigo y cotéjelo
con la lista proporcionada.

Desarrolle una cédula narrativa mencionando los controles que se
poseen para el resguardo del activo fijo del departamento de
recursos humanos.

Verifiqgue que cada equipo informatico del departamento de
recursos humanos posea adecuados reguladores de voltaje y que
estos tengan la capacidad suficiente para la proteccién de cada
equipo, dejando constancia en una narrativa de lo observado en
dicha verificacion.

Indague si la entidad posee un manual donde se explique cada rol a
desempefiar por parte de los empleados y su responsabilidad
respecto a la seguridad de la informacion, elabore una narrativa
dejando evidencia de lo realizado.

Elabore narrativa en la cual se describa si los empleados de la
entidad al comenzar el empleo en la organizacion recibieron
instrucciones respecto a sus roles y la responsabilidad que estos
tendrian respecto a la seguridad de la informacion.

Desarrolle narrativa en la cual se indague si la empresa posee
procedimientos establecidos para controlar la divulgacion de
informacion confidencial.

Inspeccion si la entidad posea un proceso disciplinario formal el
cual castigue a empleados que han cometido infracciones entorno a
la seguridad de la informacion, elabore una narrativa en el cual
desarrolle los procesos sancionatorios para todas las infracciones
detalladas en el documento.
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NO

Naturaleza o alcance de los procedimientos de auditoria

Ref. Pts.

Elaborado

por

Indague con empleados si estos poseen conocimiento sobre la
existencia de un proceso disciplinario que castigue por infracciones
cometidas a la seguridad de la informacion, desarrolle una narrativa
con los comentarios proporcionados por los empleados.

10

Indague si se han suscitado acontecimientos referidos a la
seguridad de la informacién, y desarrolle una narrativa en la cual se
detallen las formas en como ha sido sancionada tal accion, para
determinar si se aplica o no el proceso disciplinario que la entidad
posee.

11

Indague el procedimiento para la recuperacion de informacion
almacenada en equipos que sean propiedad del empleado que
termina su vinculo laboral con la entidad y desarrolle una narrativa
mencionando las ventajas y desventajas de dicho proceso.

12

Indague la existencia de un procedimiento para el retiro de accesos
a la informacion que los empleados utilizan durante el vinculo
laboral con la entidad y elabore una narrativa de lo investigado.

13

Indague sobre la existencia de un procedimiento para el cambio de
claves secretas que sean de conocimiento de algin empleado que
ha dejado de ser parte de la entidad y desarrolle una narrativa en la
cual se expliquen los procesos plasmados en el documento y si son
aplicados correctamente en caso de ser necesarios.

14

Realice una inspeccion para verificar si el sistema utilizado por el
departamento de recursos humanos esta jerarquizado y explique en
una narrativa como es el proceso para la creacion de nuevos
usuarios para dicho sistema.

15

Instale un programa en un equipo del departamento de recursos
humanos y observe las alertas y restricciones que el sistema emplea
para evitar la instalacion de programas ajenos a los utilizados por la
entidad.

16

Indague si la empresa posee procedimientos para la recuperacion de
activos que hayan sido utilizados por los ex empleados durante su vinculo
laboral con la entidad y elabore una narrativa exponiendo los controles
utilizados para las situaciones antes mencionadas.

17

Elabore una narrativa explicando los procedimientos que la
empresa emplea para evitar que los empleados saboteen o
corrompan deliberadamente los medios de procesamiento de la
informacion.

18

Inspeccione los procesos de contratacion que se efectuan en la
entidad y elabore una narrativa expresando si duchos procesos
estan acorde a las politicas establecidas por la organizacion.

19

Revise los contratos de los empleados de la empresa y verifique si
se establezcan en ellos las responsabilidades respecto a la seguridad
de la informacion.
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NO

Naturaleza o alcance de los procedimientos de auditoria

Ref. Pts.

Elaborado

por

20

Indague con un encargado del departamento de recursos humanos
si poseen un archivo de referencias de récords criminales de los
empleados de la entidad.

21

Solicite cada uno de los archivos de postulantes que tenga la
empresa, elabore una narrativa explicando si se solicita referencias
personales o de empleos pasados.

22

Verifique si la empresa emplea controles en el proceso de
contratacion de empleados para el area de Tl y elabore una
narrativa en la cual se expongan las caracteristicas que el postulante
debe poseer para optar al cargo.

23

Indague si existe un documento de acuerdo de confidencialidad que
proteja la informacion de la entidad, solicite una fotocopia para
poder revisarlo detenidamente y emitir recomendaciones respecto a
dicho documento.

24

Verifigue las clausulas contenidas en el acuerdo de
confidencialidad observando que estds estén con base en leyes
aplicables y politicas establecidas por la empresa para la
divulgacion de la informacion

25

Verifique que cada empleado haya hecho efectiva su firma sobre el
documento de confidencialidad que resguarda la informacion de la
empresa.

26

Indague con un encargado del departamento de recursos humanos si los
acuerdos de confidencialidad son revisados constantemente y elabore una
narrativa en la cual se explique si estos son actualizados respecto a
nuevas necesidades existentes en la entidad para el 6ptimo resguardo de
la informacion.

27

Indague si la entidad posee un documento donde se muestre el
perfil de la persona a contratar y desarrolle una narrativa en la que
se exponga si dicho documento muestra las caracteristicas
necesarias para la funcion que desempefiara el postulante.

28

Inspeccione si la entidad realiza evaluaciones a sus empleados para
constatar los conocimientos de estos y elabore una narrativa
comentando el proceso empleado por la empresa para la realizacion
de las evaluaciones a los empleados.

29

Indague con personal de la empresa si esta les proporciona a los
nuevos empleados un manual donde se expliquen las funciones que
desempefiara en su puesto de trabajo.

30

Observe el contenido de las capacitaciones recibidas por los
empleados, dejando constancia en una narrativa si se les imparten
los conocimientos necesarios para las funciones que desempefian en
la entidad.

31

Verifiqgue la constante actualizacién del contenido de las
capacitaciones a empleados, para que éestos estén a la vanguardia de
las funciones que desempefian en la organizacion.
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NO

Naturaleza o alcance de los procedimientos de auditoria

Ref. Pts.

Elaborado

por

32

Solicite al encargado del departamento de recursos humanos un
documento que evidencie las capacitaciones a las que han asistido
los empleados con el objeto de comprobar la realizacién de
capacitaciones.

33

Observe los procedimientos utilizados respecto a la recepcion de
informacidn proveniente de otras entidades y elabore una narrativa
explicando el proceso y emitiendo conclusiones de éste.

34

Indague si los empleados logran las metas establecidas por la
entidad, ya que ello conlleva la conquista de los objetivos trazados
por la organizacion elabore una narrativa detallando si los
empleados reciben algun tipo de compensacion por el logro de
metas.

35

Verifique la aplicacion del cédigo de ética que rige las acciones de
sus empleados, elabore una narrativa sobre el contenido del cédigo
de ética utilizado y si es correcta la aplicacion de este en la
entidad.

36

Observe el proceso disciplinario aplicado por la entidad, elabore
una narrativa explicando si se emplean los criterios necesarios y
actualizados para sancionar las infracciones cometidas a la
seguridad de la informacion.

37

Elabore una narrativa exponiendo si en los contratos se definen las
responsabilidades por parte de los empleados al término de su
vinculo laboral con la empresa.

38

Indague si la entidad posee procedimientos para evitar que los
empleados saboteen o corrompan deliberadamente los medios de
procesamiento de la informacion.
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C. Area: | Ventas

No

Naturaleza o alcance de los procedimientos de auditoria

Ref. Pts.

Elaborado
por

Desarrolle una inspeccion accediendo a la pagina web del proveedor
del sistema que se utiliza y verifique si la empresa posee la Gltima
version de este, evidenciando mediante una captura de pantalla con
dicha informacion, de no encontrarse la informacion en la péagina
web, solicitarla al proveedor por medio de una confirmacion externa

Inspeccione si dentro de los reportes que emite el sistema genera
reportes de las ventas realizadas en el dia, realizando un listado de la
informacion que muestra dicho reporte.

Elabore una narrativa que detalle si el sistema genera las fechas y
hora de las transacciones que se realizan.

Inspeccione los reportes y registros emitidos por el sistema y solicite
al encargado del area el listado de los reportes que genera el mismo,
confrontando los reportes obtenidos con el listado proporcionado.

Determine si el sistema emite reportes de las ventas realizadas con
comprobantes de crédito fiscal o facturas y deje evidencia mediante
imagenes que hagan constar los reportes emitidos.

Realice una observacion para determinar si el sistema permite realizar
una transaccion sin haber llenado todo los campos obligatorios.

Efectué una observacion para comprobar la existencia de antivirus en
las maquinas de la entidad, luego prepare un detalle en el que se
muestre si los antivirus que se poseen son libres o pagados.

Realice una observacion para comprobar que el firewall del sistema
operativo se encuentre activado.

Inspeccione que las transacciones realizadas en el sistema son
precisas, completas y validas confrontando con la documentacién
impresa que se posee.

10

Realice una observacion para verificar si el sistema genera reportes
sobre la forma de pago cuando se realiza una venta, luego prepare un
detalle de los campos que presenta el reporte.
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No

Naturaleza o alcance de los procedimientos de auditoria

Ref. Pts.

Elaborado
por

11

Realice una indagacion con el personal clave del departamento para
establecer si se poseen politicas para el aseguramiento y resguardo de
los equipos informaticos, luego de establecer si cuentan con politicas
solicite los documentos de las mismas.

12

Efectué una indagacion con el personal para evidenciar si la empresa
tiene sus propios dispositivos de almacenamiento y si estos se
encuentran encriptados.

13

Indague con el encargado del &rea si la entidad cuenta con poliza de
seguro para el equipo de la empresa, luego inspeccione los
documentos y elabore una lista de los equipos que se encuentran
cubiertos por dichas pélizas.

14

Realice una observacién al sistema para verificar si al memento de
realizar una transaccién electronica cuenta con campos obligatorios
para realizar la transaccion, evidenciando mediante una captura de
pantalla al realizar la prueba.

15

Verifique si se cuentan con documentos de requerimientos de
confidencialidad o acuerdos de no divulgacion y solicite los mismos
al responsable de dichos documentos.

16

Indague con el personal para comprobar si se poseen politicas en las
que se establezcan medidas de seguridad en el uso del sistema,
confidencialidad y control interno, obtenga la documentacion donde
se encuentren establecidas.

17

Indague con el personal del area si el sistema posee la proteccion
adecuada en el comercio electrénico que se transmite a través de
redes publicas ante cualquier actividad fraudulenta y elabore una
narrativa detallando los tipos de proteccidn que se poseen.

18

Efectué una inspeccion en las instrucciones de manejo de errores que
posee el sistema para verificar si las mismas son comprensibles para
el personal, luego prepare una lista detallando las deficiencias
encontradas si las hubiere.

19

Indague con el encargado del area para identificar si la empresa posee
politicas sobre usos inadecuados de los activos, luego inspeccione las
politicas y realice un detalle de las deficiencias que se identifiquen.

20

Indague si se cumplen los estandares de seguridad aplicables para la
recepcion, procesamiento, almacenamiento y salida de datos y enliste
cada uno de los estandares que se aplican.

21

Efectué una observacion para corroborar si el departamento cuenta
con controles de seguridad que restringen el acceso de personal no
autorizado al sistema, luego mediante una narrativa detalle los
controles que se poseen.
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22

Efectué una inspeccion a la informacion almacenada en formato
electrénico para verificar si los procedimientos de resguardo de la
informacion son los adecuados.

23

Efectué una indagacién con el personal de &rea para comprobar si se
poseen planes de contingencia ante cualquier incidente que
perjudique las operaciones del sistema y realice un listado detallando
las contingencias con que poseen.

24

Realice una indagacion para identificar si se efectian evaluaciones
periddicas para monitorear y revisar las condiciones de seguridad de
los sistemas y elabore una narrativa donde detalle la forma en que se
realizan las evaluaciones y la periodicidad de las mismas.

25

Efectué una indagacion para determinar si el departamento cuenta con
controles de deteccion de amenaza y la efectividad de los mismos,
ademas solicite la documentacion de dichos controles.

26

Efectué una observacion comprobando si existen restricciones en la
instalacion de programas en los equipos utilizados por el personal,
desarrolle una narrativa describiendo las restricciones que existen y
quienes se encuentran autorizados para instalar programas en los
dispositivos.

27

Verifique si se posee un navegador determinado para acceder al
sistema en linea y detalle las restricciones que el navegador tiene.

28

Efectué una indagacién con el personal para determinar si el sistema
cuenta con software para la deteccion de cddigos maliciosos,
evidenciando mediante capturas de pantalla los software instalados en
los equipos.

29

Inspeccione la pagina web de la entidad para verificar si esta posee un
encriptado para proteger la informacién que se transfiere desde el
sitio, luego prepare un detalle del tipo de encriptado que se utiliza en
la pagina.

30

Desarrolle una indagacién para establecer si el departamento cuenta
con los debidos controles de seguridad fisica para el resguardo de los
activos y elabore una lista de chequeo de los activos resguardados.

31

Elabore cédula de detalle que muestre un extracto de las poélizas de
seguros que la entidad posee para proteger las instalaciones,
edificaciones y demas equipo.

32

Indague si todos los bienes de la entidad estan incluidos dentro de las
polizas adquiridas.

33

Inspeccione en la pagina web de la entidad verificando si posee las
certificaciones necesarias para el funcionamiento del sitio, solicite la
documentacién de las certificaciones al encargado del departamento.




109

No

Naturaleza o alcance de los procedimientos de auditoria

Ref. Pts.

Elaborado
por

34

Compruebe si la empresa cuenta con la seguridad que permita
conocer si algun individuo o grupo esta ingresando en su red sin
previa autorizacion, evidencie mediante capturas de pantallas las
pruebas de seguridad realizadas.

35

Determine cual es el software que utiliza el departamento para
proteger las contrasefias inaldmbricas y limitar el acceso a la red wifi.

36

Indague con el encargado del area si existen niveles jerarquicos en el
acceso al sistema y elabore un listado detallando los distintos niveles
de acceso con que cuentan.

37

Corrobore si se implementa una distribucion de los lineamientos y
politicas de seguridad del departamento para todo el personal
relacionado con el uso y manejo del sistema y elabore una cédula de
detalle con todos los lineamientos y politicas que son proporcionados
al personal.

38

Inspeccione el sistema corroborando si este no permite realizar
modificaciones, adiciones o eliminaciones a la informacidn sin poseer
la autorizacion necesaria, evidencie mediante capturas de pantallas las
restricciones que presenta el sistema.

39

Indague con el personal para determinar si este cuenta con formacion
regular para asegurar sus responsabilidades en el uso del sistema.

40

Indague con el encargado del area si existen politicas para que los
usuarios del sistema tengan los apropiados conocimientos de los
controles de deteccion y prevencion contra codigos maliciosos.
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Corrobore si el sistema que se utiliza es elaborado internamente y
mediante narrativa documente los criterios para determinar la
1| elaboracion del sistema.

Verifique si el sistema desarrollado esta de acuerdo a los objetivos y
2 | necesidades de cada uno de los departamentos de la entidad.

Indague si se poseen controles de acceso al cddigo fuente de los
3 | programas.

Indague en los contratos de adquisicion de software y elabore una
narrativa que detalle si se cumplen los derechos y obligaciones de
4 | todas las partes en los términos contractuales.

Elabore narrativa que detalle si el departamento establece revisiones
regulares del software y contenido de data del sistema, anexe la
programacion de revisiones y documente que se realicen de acuerdo
5| a los periodos establecidos.

Efectué una muestra de los equipo y verifique si se instalan y
actualizan regularmente el software para la deteccidn o reparacion de
6 | codigos maliciosos

Inspeccione si el sistema cuenta con limitaciones al ndmero de
intentos de registro infructuosos permitidos, detalle en una narrativa
el proceso de ingreso al sistema y anexe bitacora de intentos de
7 | ingresos infructuosos.

Elabore narrativa que exprese si el sistema cuenta con un control de
8| acceso restringido a informacion confidencial.

Verifique si se cuenta con procedimientos disefiados para proteger el
intercambio de informacion de la intercepcion, copiado,
modificacion, routing equivocado y destruccion de la misma, detalle
en una narrativa los procedimientos que aplica.
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10

Verifique si la empresa cuenta con los siguientes controles de
seguridad fisica para el resguardo de los activos:

1) Conexion eléctrica en buen estado

2) Los equipos estan en un lugar fresco y en un mueble adecuado

3) El equipo debe estar limpio

4) Que no se desconecte ningun dispositivo si no se ha apagado el
equipo.

11

Inspeccione que todos los activos estan claramente identificados y
elabore un inventario fisico del equipo que se posee.

12

Compruebe si se implementan procedimientos para asegurar la
integridad y consistencia de toda la informacién almacenada en
formato electrdnico, tales como bases de datos, almacén de datos y
archivos de datos y mediante una narrativa detalle los
procedimientos utilizados.

13

Elabore narrativa que muestre si cuenta con politicas apropiadas para
mantener legibles, facilmente identificables y recuperables los
registros que se encuentran en respaldos

14

Verifique si se tienen lineamientos para detectar prontamente los
errores en los resultados de procesamiento, detallando en una
narrativa las actividades que se realizan para el procesamiento de
datos.

15

Elabore narrativa si posee controles de redundancia al momento de
ingresar informacion al sistema.

16

Indague por medio del encargado del departamento si cuenta con
politicas para orientar a los empleados del tratamiento de los datos
para evitar situaciones embarazosas para la empresa detalle por
medio de narrativas las politicas implementadas.

17

Inspeccione si se incorporan chequeos de validacién en las
aplicaciones para detectar cualquier corrupcion de la informacion a
través de errores de procesamiento o actos deliberados, documente el
proceso de validacion de datos.

18

Indague con el encargado del departamento si se cuenta con
procedimientos para asegurar el rastreo y no repudio, mediante
narrativa detalle los procedimientos utilizados.

19

Detalle mediante narrativa si se cuenta con un conjunto de politicas
de seguridad dirigidas a la gestion de redes y seguridad de los datos
como parte de concientizar sobre los riesgos de las mismas

20

Verifique si el sistema cuenta con jerarquia de contrasefias para el
acceso al sistema, cuentas de administrador o invitados.

21

Inspeccione si cuenta con directrices para la seguridad de la
informacién y el sistema, dirigidas a usuarios ajenos a la entidad que
tienen acceso al mismo en una narrativa exprese las directrices
aplicables.
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22

Indague con el encargado del departamento si se cuenta con politicas
para evitar el uso de informacidn para lucro personal o que de alguna
manera fuera contraria a la ley o en detrimento de los objetivos
legitimos y éticos de la organizacion, detalle las politicas utilizadas
por el departamento.

23

Verifique si se cuentan con lineamientos especificos para la
actualizacion de contrasefias como:

1) nimero de caracteres,

2)contrasefias que no sean Unicas para todos los usuarios

3) que se guarden las contrasefas en los equipos

24

Compruebe si se cuenta con un documento de politicas que este
publicado y comunicado a todos los empleados y entidades externas
relevantes y verifique que se encuentre aprobado por la gerencia,
detalle en una narrativa las politicas y anexe el acuerdo de
aprobacion de la gerencia.

25

Verifique si se guardan bitacora sobre fallas en el sistema para
realizar las correcciones debidas posteriormente y mediante narrativa
detalle las fallas.

26

Elabore narrativa que detalle si se da seguimiento, analizan y se
toma la accion apropiada en el caso de fallas al sistema.

27

Inspeccione si se cuenta con planes de contingencia para solventar
Intrusiones no deseadas al sistema.

28

Verifique si se implementan planes para mantener o restaurar las
operaciones y asegurar la disponibilidad de la informacion en el
nivel requerido y en las escalas de tiempo requeridas
después de la interrupcién o falla en los procesos comerciales
criticos y detalle los planes que emplearia en caso de ocurrencia.

29

Inspeccione si se cuentan con lineamientos que eviten el acceso de
usuarios no autorizados, y el compromiso o robo de la informacion y
los medios de procesamiento de la informacién documente los
lineamientos en una narrativa.

30

Inspeccione si se separan los medios de desarrollo, prueba y
operacionales para reducir los riesgos de accesos no-autorizados o
cambios en el sistema de operacion y elabore un inventario de los
equipos destinados para el desarrollo, prueba y uso operacional.

31

Verifique si implementan medidas para la deteccidn, prevencion y
actualizacion respecto a los parches de seguridad y control de firmas
de virus para proteger los sistemas de informacion de un software
malicioso, detalle las medidas que utiliza mediante narrativa.

32

Realice narrativa si prepara, mantiene y comprueba planes que
documenten los pasos especificos a tomar cuando un evento de
riesgo pueda causar un incidente significativo operativo o0
evolucionar en un incidente con un impacto de negocio grave.
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33

Inspeccione si se desarrollan e implementan planes para mantener o
restaurar las operaciones y asegurar la disponibilidad de la
informacién en el nivel requerido y en las escalas de tiempo
requeridas después de la interrupcion o falla en los procesos
comerciales criticos mediante narrativa detalle los planes que
implementara en caso de ocurrencia.

34

Compruebe si se poseen politicas formales prohibiendo el uso de
software no-autorizado mediante acuerdo de la gerencia detalle la
documentacion de aprobacion en una narrativa.

35

Verifique que se preparen planes apropiados para la continuidad del
negocio para recuperarse de ataques de codigos maliciosos y detalle
los planes que se desarrollaran en caso de ocurrir un ataque.

36

Compruebe si se realizan back-ups o respaldo de la informacién
comercial y software esencial y se deben probar regularmente detalle
en una narrativa los periodos de realizacion de pruebas de respaldo.

38

Efectué una inspeccion y detalle mediante una narrativa si utiliza
técnicas de codificacion para proteger la confidencialidad, integridad
y autenticidad de la informacion que se transmite electronicamente.

39

Inspeccione los contratos para verificar si se han establecidos
acuerdos para el intercambio de informacion y software entre la
organizacion y entidades externas.

40

Inspeccione si se realizan registros de los intentos exitosos y fallidos
de autenticacion del sistema, mediante narrativa detalle la bitacora de
intentos.

41

Observe si se utilizan perimetros de seguridad (barreras tales como
paredes y puertas de ingreso controlado o recepcionistas) para
proteger areas que contienen informacion y medios de procesamiento
de informacion.

42

Detalle en una narrativa si se protege la empresa mediante controles
de entrada apropiados para asegurar que sélo se permita acceso al
personal autorizado.

43

Verifique si las politicas de ingreso estan establecidas de acuerdo al
tamaro y estructura de la entidad y mediante una narrativa detallar
las politicas de ingreso.

44

Realice narrativa si se cuenta con politicas para uso de activos de
tecnologias de informacion.

45

Revise si los equipo cuentan con un dispositivo de suministro de
energia ininterrumpido (UPS) para apagar o el funcionamiento
continuo del equipo de soporte a las operaciones comerciales criticas

46

Inspeccione si se cuenta con un generador de emergencia si se
requiere que el procesamiento continué en el caso de una falla de
energia prolongada
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47

Verifiqgue si el cableado de la red esta protegido contra
intercepciones no autorizadas o dafios

48

Inspeccione si se permite a los usuarios empleados, contratistas y
terceras personas el retiro de los activos fuera la institucion, detalle
mediante narrativa la politica utilizada.

49

Inspeccione que las redes estdn adecuadamente manejadas y
controladas para poderlas proteger de amenazas, y para mantener la
seguridad de los sistemas y aplicaciones utilizando la red, incluyendo
la informacidn en transito elabore una narrativa que muestre que las
redes estan debidamente protegidas.

50

Realice narrativa que exprese si poseen controles ‘routing’ para las
redes para asegurar que las conexiones de computo y los flujos de
informacién no infrinjan la politica de control de acceso de las
aplicaciones comerciales.

o1

Realice una inspeccion y elabore una narrativa que documente que
se realizan revisiones al trabajo de los contratistas.

52

Inspeccione si se establecen, acuerdan y comunican roles vy
responsabilidad de acceso a la red, detalle en una narrativa los roles
dentro de acceso a la red y anexe los documentos que aparan los
acuerdos y responsabilidades de acceso a la red.

53

Realice una inspeccion y detalle en una narrativa si el uso de las
redes es adecuadamente manejada y controlada para poderlas
proteger de amenazas, y para mantener la seguridad de los sistemas y
aplicaciones utilizando la red, incluyendo la informacion en transito.

54

Inspeccione si se cuentan con politica para el uso de comunicacion
inalambrica, tomando en cuenta los riesgos particulares involucrados
detalle en una narrativa las politicas utilizadas.

55

Elabore una narrativa que compare el recurso humano disponible y
las actividades de mantenimiento a los equipos y al software para
determinar si es acorde a las necedades empresariales.

56

Inspeccione si se realizan evaluaciones al personal de mantenimiento
del equipo de tecnologias de informacion para evaluar la
actualizacién de sus conocimientos respecto al uso y cuidado de las
tecnologias de informacion

57

Compruebe mediante los expedientes de los empleados que todos los
usuarios tengan un identificador singular (ID de usuario) para su uso
personal y exclusivo.

58

Verifique que se tengan politicas definidas claramente para realizar
la terminacion o cambio del empleo y mediante narrativa detalle el
proceso de cierre de usuarios en caso de ocurrencia.

59

Realice una inspeccion y elabore una narrativa en la que muestre las
politicas de redundancia para ID de usuarios
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Indague si el sistema permite el acceso a diferentes areas de la
1| entidad y elabore un listado de las areas a las que se posee acceso.

Efectué una indagacion para verificar si el sistema emite un
2 | correlativo de las 6rdenes de compras realizadas.

Indague con el encargado del area para verificar si los reportes de
inventarios emitidos por el sistema brindan la informacién necesaria
para el uso de los usuarios y elabore un listado de los items que
3| muestra el reporte.

Observe el area donde se encuentra el equipo informatico para
verificar si se cuenta con equipo de prevencién ante cualquier
incidente, evidenciando mediante fotografias del equipo de
4 | prevencion.

Verifique si en el sistema se generan reportes mostrando las
existencias de inventarios y la cantidad que se retira durante el dia 'y
5| elabore un listado con los campos que muestra el reporte.

Compruebe si el equipo informatico se encuentra ubicado en el lugar
adecuado para un optimo funcionamiento y desarrolle una narrativa
6 | detallando las condiciones donde se encuentra ubicado el equipo.

Corrobore que el reporte de inventarios emitido por el sistema posee
la misma informacion que el inventario fisico, cotejando el reporte
7| con las existencias en bodega

Determine si los datos del inventario son ingresados al sistema de
forma manual y evidencie mediante fotografias el ingreso de la
8 | informacion al sistema por el personal encargado.

Indague con el personal si se poseen politicas de control de acceso al
sistema, solicite dichas politicas al encargado del area.

Determine mediante la técnica de observacion si se controlan los
cambios en los medios de procesamiento de informacion y elabore
una narrativa detallando las formas en que controlan dichos cambios.
10
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11

Verifique si el sistema emite un reporte que muestre informacion de
la hora, fecha y nombre del personal que accede al sistema.

12

Observe si el sistema permite agregar o modificar datos de los
clientes sin poseer la autorizacion necesaria.

13

Inspeccione las politicas de acceso al sistema que posee el
departamento y realice una observacion para corroborar los accesos
del personal a los modulos autorizados.

14

Indague con el encargado del area si el sistema cierra cesion después
de un periodo de inactividad y elabore una narrativa detallando el
tiempo que permite estar inactivo antes de cerrar sesion y si el cierre
se realiza de una forma segura.

15

Inspeccione si los back-up que genera el sistema poseen toda la
informacion necesaria para el departamento y realice un detalle de
cada uno de los reportes que se respaldan.

16

Corrobore con el encargado del area si se cuentan con usuarios
personalizados para acceder al sistema, evidenciando mediante
capturas de pantalla los distintos usuarios que poseen acceso.

17

Verifique si los equipos de computo cuentan con los adecuados
reguladores de voltaje, asi como si estos estdn de acorde a la
capacidad establecida para cada uno de ellos.

18

Verifique si la informacion involucrada en el comercio se encuentra
protegida con medidas de seguridad adecuadas y elabore una
narrativa detallando las medidas de seguridad utilizadas para
proteger la informacion.

19

Indague si los equipos autorizados estan debidamente conectados a
la red.

20

Verifique si existen contrasefias para que los usuarios accedan a una
red y las restricciones que existen para evitar el ingreso a paginas no
autorizadas.

21

Compruebe si se realizan mantenimientos periédicos a los equipos y
la regularidad con que son realizados.

22

Inspeccione si se cuentan con politicas que establezcan
capacitaciones a los empleados en el uso y cuidado del sistema
informatico y solicite las politicas al encargado del departamento.
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Compruebe si el sistema utilizado en el departamento genera los
estados financieros principales y realice un listado detallando los
1| estados financieros emitidos.

Verifique la capacidad de almacenamiento de datos del sistema y
elabore una narrativa describiendo la capacidad, localizacion vy si el
2 | sistema recupera informacion eliminada accidentalmente.

Indague con el personal del &rea la precision de los reportes emitidos
por el sistema y si los mismos son comprensibles para su evaluacién
3|y uso de terceros.

Elabore una narrativa detallando las pruebas que se realizan al
4| momento de realizar actualizaciones a los sistemas.

Inspeccione si se cuenta con la documentacion de la adquisicion de
5| los sistemas contables, solicite la misma al personal encargado.

Verifique si se poseen controles de la salida de los equipos fuera de
las instalaciones de la empresa en caso de reparacion o para uso de
usuarios de la entidad y elabore una narrativa detallando los
6 | controles que se aplican.

Observe si el sistema muestra redundancias al momento de ingresar
7 | la informacion, evidencie mediante capturas de pantalla al sistema.

Inspeccione los contratos de adquisicion de los diferentes sistemas
utilizados en el departamento, para identificar cualquier
8 | incumplimiento por ambas partes.

Inspeccione en el manual de politicas proporcionadas por el
departamento de TI, si se establece que no se pueden instalar
software dentro de los sistemas operacionales sin previa
autorizacion, seleccione de manera aleatoria un equipo y probar que
9| no se pueden instalar software sin previa autorizacion.

Indague con el encargado si el sistema permite importar y exportar
10 | datos hacia otros programas.
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11

Verifiqgue si el sistema solicita autorizacion para realizar
modificaciones dentro del sistema en periodos anteriores, deje
evidencia mediante una instantanea del sistema solicitando la
contrasefia correspondiente.

12

Indague si existen fallas en los reportes emitidos por el sistema y si
existen medidas para solucionar los errores que se presenten.

13

Solicite al departamento los reportes de los backups realizados, y
seleccione aleatoriamente un backup, para inspeccionar y realizar la
prueba verificando que se han generado de manera adecuada y ante
cualquier necesidad funcionan correctamente.

14

Solicite al encargado del departamento, reporte de las ultimas
actualizaciones instaladas a los sistemas utilizados e inspeccione si
esta coincide con la instalada en los equipos utilizados.

15

Observe en los equipos para comprobar si se cuentan con las
licencias de uso de los sistemas operativos.

16

Indague si las actualizaciones que se realizan al sistema son efectivas
y realizadas oportunamente.

17

Efectué una indagacion para verificar si el acceso a los sistemas se
encuentra jerarquizado y elabore un listado detallando la
jerarquizacion existente.

18

Compruebe si el sistema es compatible con cualquier sistema
operativo y efectué una prueba para corroborar la compatibilidad del
mismo.

19

Indague si el sistema se encuentra vinculado a otros departamentos y
el acceso que estos poseen en el sistema, deje evidencia mediante
una instantanea de los accesos que poseen los otros departamentos.

20

Indague si los accesos que poseen los usuarios de otras areas al
sistema pueden dafiar o modificar la informacion que presenta y
elabore una narrativa detallando los accesos a los mdédulos que
poseen.

21

Inspeccione si se pueden realizar modificaciones a la informacion de
sucesos pasados Y realice un detalle de la forma en gue se clasifica la
informacion.

22

Verifique si los equipos de computo cuentan con los adecuados
reguladores de voltaje, asi como si estos estan de acorde a la
capacidad establecida para cada uno de ellos.

23

Verifique mediante la técnica de observacion si el acceso al equipo
de computo cuenta con medidas de seguridad adecuadas.

24

Corroboré el acceso de los usuarios a las redes compartidas,
mediante la inspeccion de las computadoras conectadas via LAN y
via WLAN.
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No

Naturaleza o alcance de los procedimientos de auditoria

Ref. Pts.

Elaborado
por

25

Solicite un detalle de los usuarios del sistema y los accesos que
poseen a los distintos modulos del mismo, e inspeccione si los
accesos estan acorde a las funciones detalladas en el manual de
funciones de puestos.

26

Solicite los reportes de conciliacion de saldos utilizados y verifique
si existen situaciones que se deban de investigar para prevenir,
detectar y dar repuesta a cualquier riesgo.

27

Realice una solicitud del manual de politicas al departamento e
indague si las mismas han sido divulgadas de manera adecuada al
personal involucrado.
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C. Area: | Compras

No

Naturaleza o alcance de los procedimientos de auditoria

Ref. Pts.

Elaborado
por

Elabore narrativa sobre la adquisicion software explique si la entidad
posee procedimientos que hagan cumplir los derechos y obligaciones
pactadas en el contrato.

Elabore una narrativa exponiendo si los procedimientos de
adquisicién de activos estan conforme a las politicas establecidas por
la entidad.

Inspeccione con qué frecuencia se efectlan revisiones de
mantenimiento al equipo utilizado por el equipo de compras y elabore
una narrativa el tiempo transcurrido entre una revision y otra y el
proceso utilizado para la realizacion del mantenimiento.

Inspeccione el procedimiento para la adjudicacion de servicios de
mantenimiento para equipos de la entidad, elabore una narrativa
mencionando si los procesos utilizados son los méas adecuados y los
de menor coste para empresa.

Verifique que todos los equipos del departamento de compras con el
objeto de asegurar su continua disponibilidad e integridad y para
evitar fallos futuros.

Verifique si se poseen documentos de respaldo de cada adquisicién
de activo fijo que se ha dado en la entidad, elabore una narrativa en la
cual se detalle si existe informacion de respaldo en caso de ser
necesaria para exigir una garantia sobre los equipos.

Inspeccione si al adquirir un nuevo equipo informético haya sido
proporcionado por el proveedor un manual donde especifique los
controles de seguridad que la entidad debe seguir, detallar en una
narrativa si se cumplen los procedimientos establecidos en los
manuales.

Indague con el encargado del departamento de compras si en las
adquisiciones de equipos o de software el proveedor proporciona un
periodo de prueba en el cual se puedan detectar fallas o insuficiencias
gue puedan ser riesgosas para la entidad en el futuro.
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No

Naturaleza o alcance de los procedimientos de auditoria

Ref. Pts.

Elaborado
por

Solicite una lista de activos fijos utilizados en el departamento de
compras y cotéjelo con los codigos que posee cada equipo con el
objeto de verificar que todos los dispositivos y muebles que han sido
proporcionados no hayan sido extraviados.

10

Elabore narrativa exponiendo si la empresa cuenta con politicas de
resguardo y aseguramiento de los datos almacenados de las compras.

11

Verifiqgue si los encargados del departamento de compras
comprueban con regularidad las copias de respaldo guardadas,
elabore narrativa del proceso de comprobacion.

12

Inspeccione si la entidad utiliza firmas electronicas para la
autenticidad de pagos en linea que realice, elabore narrativa sobre el
proceso realizado.

13

Indague sobre la existencia de politicas para el uso de controles
criptograficos que protejan la informacion.

14

Realice una prueba en los dispositivos de la entidad, verificando si
solicitan el ingreso de contrasefias para proporcionar acceso a
informacidn guardada en esto.

15

Solicite a un empleado del departamento de compras que acceda con
su usuario y contrasefia al sistema y verifique que tenga acceso a los
servicios para los cuales hayan sido autorizados previamente.

16

Inspeccione si los contratos con proveedores tratan sobre
requerimientos de seguridad y elabore una narrativa si dichos
requisitos estan conforme a los identificados por la entidad.

17

Observe las restricciones para la instalacion de programas en los
equipos del departamento de compras, elabore una narrativa con las
alertas presentadas al momento de instalar un programa ajeno a los
utilizados en la entidad.

18

Verifique que los controles de seguridad sobre equipos adquiridos,
sean conforme a politicas establecidas por la entidad.

19

Indagar con las personas encargadas del departamento de compras
que los equipos adquiridos recientemente hayan sido entregados por
el proveedor de manera adecuada y conforme al contrato pactado con
la entidad.

20

Inspeccione si en el departamento de compras poseen extintores para
casos de emergencia y elabore una narrativa en la que se explique las
fechas de recarga de cada extintor ubicado en el departamento.

21

Verifiqgue si en el departamento de compras se observan
sefializaciones de rutas de escape en casos de emergencia asi como
también de sefializacion para puntos de encuentro.

22

Indague los mecanismos utilizados por la entidad para la transmisién
y recepcion segura de datos y elabore una narrativa explicando los
procedimientos utilizados.
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No

Naturaleza o alcance de los procedimientos de auditoria

Ref. Pts.

Elaborado
por

23

Inspeccione que solo dispositivos propios de la entidad pueden tener
acceso a la red empresarial, desarrolle una narrativa en la cual exprese
el proceso para poder acceder a la red empresarial.

24

Verifique si el sistema del departamento estd vinculado a otros
sistemas de la entidad, comprobando el tipo de seguridad que este
proceso tiene respecto a la informacion que se transfiere.

25

Elabore una narrativa en la cual se exprese si se aplican los
protocolos de seguridad aprobados por la entidad para las conexiones
de red utilizadas.

26

Verifique si los empleados aceptan y firman en su contrato las
responsabilidades y la de la organizacion respecto a la seguridad de la
informacion de la empresa.

27

Indague si los encargados del departamento de compras poseen
capacitaciones respecto al software que ellos utilizan, elabore una
narrativa detallando los puntos de capacitaciones que los empleados
reciben.
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CONCLUSIONES

e Se determino posteriormente de la investigacion que para llevar a cabo las actividades
de auditoria interna poseen auditores con poca experiencia en el area, dado esto las
auditorias a realizar se necesita contar con un criterio ya formado por los afios de
experiencia que tenga el auditor.

e La participacion de la gerencia dentro de los procesos importantes en la entidad
determina el grado de interés sobre ellos, esto contribuye a que el personal desarrolle
de mejor manera las actividades asignadas, sin embargo en la investigacion realizada
la alta gerencia se involucra poco 0 nada en eventos relacionados con el sistema de
gestion de la seguridad informaética, dando lugar al poco interés por parte de los
auditores internos facilitando el no evaluar al departamento de tecnologias de
informacion que es un departamento de suma importancia para este tipo de empresas
por la cantidad de informacion que se maneja dentro de los sistemas.

e Las actualizaciones sobre &reas pertinentes a las tecnologias de informacion vy
comunicacion son importantes en el desarrollo de competencias del personal que
ejecuta las auditorias internas, con el propdsito que estas tengan los conocimientos
minimos necesarios sobre las areas de seguridad fisica, seguridad logica, redes y
comunicaciones.

e Para desempefiar las actividades asignadas a las unidades de auditoria interna, los
miembros de las mismas deben contar con los conocimientos necesarios sobre esta
area, parte de ellos son los conocimientos en buenas préacticas, dichos conocimientos
deben estar actualizados de manera constante a través de capacitaciones, sin embargo

en las entidades comercializadoras de electrodomésticos la mayor parte de los
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auditores interno han recibido su Ultima capacitacion sobre el tema hace mas de tres
afos, generando asi la realizacion de auditorias de manera desactualizada lo que
conlleva a no realizar auditorias en &reas actuales o realizarlas con lineamientos
antiguos que no ayudan a generar valor a los procesos.

La debilidad que existe en la aplicacion de las buenas précticas y el poco conocimiento
de los profesionales en el area de tecnologias de informacion y comunicacion, genera
vulnerabilidades dentro de las empresas debido a la escasa realizacion de auditorias al
departamento de informatica, no poseer la documentacion correcta de las auditorias
realizadas y no tomar en cuenta los procesos importantes y tareas en los programas de
auditorias realizados.

Sin un plan de contingencias hacia el uso, cuidado, mantenimiento y resguardo del
activo tecnoldgico el area de informatica se encuentra expuesta ante las amenazas
cibernéticas que surgen constantemente.

La falta de jerarquizacion en los accesos a los sistemas pone en riesgo la informacién
de los clientes con que cuenta la empresa, dejandola de esta forma vulnerable a

cambios indebidos en los sistemas.
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RECOMENDACIONES.

e Se recomienda a las unidades de auditoria interna incluir dentro del perfil adecuado
para esta area, poseer una experiencia de tres afios en el area de auditoria interna, para
que esto contribuya a un mejor desarrollo de las actividades pertinentes de dicha
unidad, ya que el auditor ya cuenta con dicha practica en el area.

e La alta gerencia de las entidades debe involucrarse en los eventos sobre el sistema de
gestion de la seguridad informéatica de manera periddica, para contribuir al desempefio
de las actividades de las unidades de auditoria interna.

e Los auditores internos para llevar a cabo auditorias al departamento de informatica
debe contar con los conocimientos sobre las areas de seguridad fisica, seguridad
I6gica, redes y comunicaciones, por ello se le recomienda realizar capacitaciones sobre
las mismas, asi como también actualizar dichos contenidos en caso de ocurrir cambios,
esto con el fin de realizar auditorias internas en esta areas agregando valor a los
procesos evitando asi posibles dafos.

e Para que las unidades de auditoria interna lleven a cabo sus actividades, se recomienda
llevar a cabo actualizaciones sobre los conocimientos en buenas précticas de manera
constante de 2 veces al afio como minimo para profundizar mas sobre los cambios que
puedan generarse en el transcurso del tiempo.

e Todos los aspectos mencionados en el parrafo antecesor evidencian la necesidad que
poseen los auditores de contar con procedimientos que les ayuden a evaluar al area de
informatica, con la aplicacién de las buenas practicas, facilitando esto en gran manera

una evaluacién optima a dicho departamento, previniendo asi las amenazas y
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vulnerabilidades con las que se enfrenta dicho departamento con la evolucidn
constante de la tecnologia.

Se recomienda que el personal de auditoria interna tome en cuenta los programas para
realizar una evaluacion al area de tecnologias de informacién y comunicacion bajo el
enfoque de buenas practicas de tal forma que a traves de estos se mitigué el riesgo en
el activo tecnoldgico y en las areas importantes de tecnologias de informacion y
comunicacion mediante la implementacion de un sistema de seguridad.

Crear accesos jerarquizados a la informacién que posee el area de tecnologias de
informacion y comunicacién, ademas establecer periodos para realizar una mejor

evaluacion al area.
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ANEXOS



ANEXO 1: ENCUESTA
2 UNIVERSIDAD DE EL SALVADOR

FACULTAD DE CIENCIAS ECONOMICAS

ESCUELA DE CONTADURIA PUBLICA

CUESTIONARIO

Dirigido: Los encargados de las unidades de auditoria interna de las empresas comercializadoras

de electrodomésticos.

Proposito: La presente lista de preguntas ha sido elaborada por estudiantes de la carrera de
licenciatura en contaduria publica, con el propdésito de sustentar el trabajo de investigacion
“Programas de auditoria interna para realizar una evaluacion al 4area de tecnologias de
informacion bajo el enfoque de buenas practicas en las empresas comercializadoras de

electrodomésticos ubicadas en el area metropolitana de san salvador”

INDICACIONES: Marque con una “X” la(s) respuesta(s) que considere conveniente o

complementar segun el caso.

1. Sexo

1) Femenino [ ] 2) Masculino ||

2. ¢Cual es su profesion?

Objetivo: Indagar acerca de la profesion a la cual pertenece el personal de auditoria interna.

Indicador: Perfiles profesionales.



3. ¢Cuénto tiempo tiene de ejercer la auditoria interna?

1) De 0 a 6 meses I:I
2) De 6 meses a 1 afio I:I
3) De 1 a 3 aflos |:|
4) Mas de 3 afos |:|

Objetivo: Indagar el tiempo en que los auditores llevan desempefiando la profesion

Indicador: Perfiles profesionales

4. ¢Qué conocimientos tiene del area de informatica y que le son aplicables en el contexto de su

ejercicio?

1) COBIT 5

2) 1ISO

Inini

3) ITAF
4) Todas las anteriores y otras |:|

Objetivo: Conocer si ha realizado estudios académicos relacionados con el area de tecnologias

de la informacion.

Indicador: Conocimientos normativos en materia de tecnologias de informacion.



5. ¢Conoce usted sobre la aplicacion de las buenas practicas al departamento de informatica?

nsi[] 2)No [ ]

Objetivo: Indagar sobre los conocimientos que posee el personal de auditoria interna para la

aplicacion de buenas practicas al departamento de Informética.

Indicador: Conocimientos normativos en materia de tecnologias de informacion.

6. ¢Indique hace cuanto tiempo recibi6 su Ultima capacitacion en el area de buenas préacticas?

1) De 0 a 6 meses
2) De 6 meses a 1 afio

3) De 1 a 3 afios

Hpinimn

4) Mas de 3 afos

Objetivo: Conocer el grado de actualizacion sobre el area de buenas précticas.

Indicador: Capacitacion del personal.



7. ¢ Qué aéreas de tecnologias de informacion y comunicacion ha recibido en las capacitaciones?
1) Seguridad Fisica I:I
2) Seguridad Logica |:|

3) Redes y Comunicaciones |:|

4) Otras |:|

Objetivo: Conocer las diferentes aéreas en las que la gerencia capacita al personal de auditoria

interna.

Indicador: Capacitacion del personal.

8. ¢El acceso a los sistemas se encuentra jerarquizado?

Hsl [ N0 [ ]

Objetivo: Determinar si poseen controles de seguridad respecto al acceso a sistemas que se

utilicen en la entidad.

Indicador: Politicas de la entidad aplicables al uso de tecnologias de informacion.



9. ¢Con que frecuencia la alta direccion participa en eventos relacionados con el sistema de

gestion de la seguridad informética?

1) Mensualmente

2) Cada seis meses

3) Una vez al afio

Hpinini

4) Nunca participa

Objetivo: Verificar la importancia que posee el departamento de informatica para la gerencia de

las empresas.

Indicador: Compromiso del gobierno corporativo.

10. ¢Qué tan consciente se encuentra el personal de auditoria interna de los objetivos del

departamento de informatica?

Muy consiente |:|

Consiente |:|

No conoce los objetivos |:|

Objetivo: Determinar el conocimiento que poseen los empleados del departamento de auditoria
interna sobre los objetivos del departamento de informética para determinar el grado de

compromiso que poseen en el desarrollo de ellos.

Indicador: Politicas de la entidad aplicables al uso de tecnologias de informacion.



11. ; Posee el software mas adecuado para el manejo de la informacion de los clientes?

st [ ] No [ ]

Objetivo: Indagar sobre los programas y software que poseen las empresas y lo actualizados que

estan en ellos.

Indicador: Conocimientos normativos en materia de determinacion de riesgos en las tecnologias

de informacion.

12. ¢Con qué frecuencia se realizan revisiones para determinar y eliminar causas de posibles

dafos a la entidad?
1) Mensualmente
2) Cada seis meses

3) Una vez al afio

Hpinimn

4) Nunca

Objetivo: Identificar si las empresas realizan revisiones a los equipos informéticos y con qué

frecuencia realizan estas revisiones.

Indicador: Politicas de la entidad aplicables al uso de tecnologias de informacion.



13. ¢ Qué tan frecuente son tomados en cuenta los procesos importantes y tareas en los programas

de auditorias realizados?

1) Siempre son tomadas en cuenta [ ]
2) Frecuentemente son tomadas en cuenta [ ]
3) Nunca son tomados en cuenta [ ]

Objetivo: Definir si los procesos importantes dentro de la institucion se toman en cuenta a la

hora de realizar auditorias.

Indicador: Planes de seguimiento.

14. ;Qué tan documentados estan los registros del proceso de auditoria interna?

1) Muy bueno [ ]
2) Bueno |:|

3) No estan documentados [ ]

Objetivo: Comprobar si los registros de auditoria interna se encuentran documentados
correctamente.

Indicador: Planes de seguimiento.

15. ¢ Se realizan auditorias internas al departamento de tecnologias de informacion?

HSi [ ] 2)No [ ]

Objetivo: Comprobar si la unidad de auditoria interna realiza auditorias al departamento de
tecnologias de informacion.

Indicador: Implementacion de los programas.



16. ¢ Qué tan frecuentemente se realizan auditorias internas al departamento?
1) Cada afio

2) Cada dos afios

i

3) Tres afios 0 mas.

Objetivo: Conocer que tan frecuentemente se realizar auditorias internas al departamento de

Informética.

Indicador: Planes de seguimiento.

17. ¢(El departamento de auditoria interna posee periodos establecidos para la realizacién de
auditorias internas a la unidad de tecnologias de informacion?

1) Cada mes

2) Semestralmente

3) Anual

HpNRERl

4) Nunca

Objetivo: Conocer el periodo sobre el cual se realizan evaluaciones al departamento de

tecnologias de investigacion.

Indicador: Planes de seguimiento.



18. ¢ Qué tan frecuente se realizan auditorias internas del sistema de gestion de la seguridad de la
informacion (SGSI) en los periodos establecidos?

1) Cada mes

2) Semestralmente
3) Anual

4) Nunca

HpNRERl

Objetivo: Verificar si el departamento de auditoria interna evalUa el sistema de gestion de la

seguridad de la informacion.

Indicador: Conocimientos normativos en materia de determinacion de riesgos en las tecnologias

de informacion.

19. ¢ Se cuentan con procedimientos que evalten el uso, cuidado y mantenimiento de los activos

tecnoldgicos de la empresa?
sl [ 2)NO [

Objetivo: Verificar si la unidad de auditoria interna cuenta con programas para la evaluacion del

uso, cuidado y mantenimiento de los activos tecnoldgicos de la entidad.

Indicador: Conocimientos normativos en materia de determinacién de riesgos en las tecnologias

de informacion.



20. ¢Estaria usted dispuesto a utilizar una propuesta de los programas de auditoria interna que

contemplen la evaluacion de T.I. bajo el enfoque de buenas practicas?
nsl ] 2NO []

Objetivo: Determinar si el departamento de auditoria interna se encuentra interesado en poner en

practica los programas que se realizaran.

Indicador: Implementacion de los programas.



ANEXO 2: Tabulacién y analisis de datos

3. ¢ Cuanto tiempo tiene de ejercer la auditoria
interna?

Objetivo: Indagar el tiempo en que los auditores llevan desempefiando la
profesion

é¢Cuanto tiempo tiene de ejercer la
auditoria Interna?

H 1) De 0 a 6 meses
M 2) De 6 meses a 1 afio
m3)De 1a3afios

M 4) M3as de 3 afios

Alternativa Fr. Fr. %

1) De 0 a 6 meses 2 13%
2) De 6 meses a 1 afio 2 13%
3) De 1 a 3 afios 8 50%
4) Més de 3 afios 4 25%

16 100%




Andlisis:

Dentro de los aspectos a evaluar para el perfil del recurso humano de las unidades de
auditoria interna esta la experiencia que poseen los auditores internos, esto marca un
pardmetro para realizar las actividades asignadas.

El tiempo de experiencia de los auditores influye de manera importante en las actividades
de las unidades de auditoria interna debido a que una de las causas de porque no se realizan
auditorias al &rea de tecnologia de informacion es la falta de experiencia en este caso
segun la informacion recopilada, solo el13% de los encuestados posee una experiencia de 0
a 6 meses en el aérea, sin embargo la mayoria de auditores internos posee una experiencia
de 1 a 3 afios dando como resultado que el 50% de los auditores entrevistados, los
auditores con una mayor experiencia son de 25% de la poblacién estudiada.

Esto nos da como resultado que el 75% de los auditores tienen una experiencia mayor a un
afio, teniendo asi mayores conocimientos sobre auditoria interna, las buenas préacticas y
por ente tecnologias de informacion, sin embargo en los datos resultantes de las preguntas
5y 6 nos da como resultado que efectivamente la mayoria de los encuestado conoce sobre
la aplicacion de las buenas précticas en un 56%, pero estos conocimientos no se encuentran
actualizados debido a que el 44% de los auditores recibi6 su Ultima capacitacion sobre el
tema hace mas de 3 afios, dejando asi conocimientos ambiguos asi como nuevas técnicas y
aéreas a evaluar como lo es el area de tecnologias de informacién



4. ¢ Qué conocimientos tiene del area de informatica y que le son aplicables en el

contexto de su ejercicio?

Objetivo: Conocer si ha realizado estudios académicos relacionados con el area de

tecnologias de la informacion.

é¢Que conocimientos tiene del area
de informatica y que le son aplicables
en el contexto de su ejercicio?

m 1) COBITS
m2)ISO
3) ITAF

M 4) Todas las anteriores y
otras

Alternativa Fr. Fr. %

1) COBIT 5 8 35%

2) ISO 11 48%

3) ITAF 2 9%

4) Todas las anteriores y otras 2 9%
23 100%




Andlisis:

Para llevar a cabo una auditoria interna al &rea de tecnologias de informacion se
necesita poseer conocimiento en normativa aplicable a dicha area, debido a que es un
area especializada, dentro de los requerimientos para el perfil necesario dentro de la
unidad de auditoria interna estan los conocimientos en materia de tecnologias de
informacion, ya que la falta de conocimiento de la normativa puede llegar a influir
para la realizacion o no de las auditorias al departamento de tecnologias de
informacion.

Entre la normativa aplicable que se necesita para realizar procedimientos de auditoria
interna al &rea de tecnologias de informacién esta COBIT 5, 1ISO 27001 y 27002, e
ITAF, no obstante segun los resultados de los encuestados solo el 11% de ellos posee
conocimiento de estas normativas aplicables, la mayoria posee conocimiento sobre la
normativa 1SO, dejando con menores conocimientos las normativas COBIT 5 e
ITAF; la falta de conocimiento y dominio de las tecnologias de informacién son parte
de las causas por las cuales los auditores internos no realizan auditorias a este
departamento, sin embargo segln los resultados obtenidos en la pregunta n°7 los
auditores encuestados han recibido capacitaciones sobre aéreas de tecnologias de
informacion, en su mayoria sobre seguridad de la informacién.



5. ¢ Conoce usted sobre la aplicacion de las buenas practicas al departamento de
informatica?

Objetivo: Indagar sobre los conocimientos que posee el personal de auditoria
interna para la aplicacion de buenas préacticas al departamento de Informatica.

é¢Conoce usted sobre la aplicacion de
las buenas practicasal departamento
de informatica?

mSi
H No
Alternativa Fr. Fr. %
Si 9 56%
No 7 44%
16 100%

Anélisis:

Dado que la auditoria interna es una actividad para generar valor y mejorar los
procesos dentro de las empresas el conocimiento sobre la aplicacion de buenas
practicas es de suma importancia para las unidades de auditoria interna.

Los resultados obtenidos de los encuestados en un 56% posee conocimientos sobre la
aplicacion de buenas practicas al departamento de tecnologias de informacién versus
un 44% que no posee conocimiento sobre ello, sin embargo en los obtenido en la
pregunta N°15 sobre la realizacion de auditorias al area de tecnologias de
informacion el 81% de estas empresas no llevan a cabo auditorias de este tipo, lo que
podemos concluir que dichos conocimientos no son aplicados, por la falta de
conocimiento sobre la normativa técnica como se observa en los resultados de la
pregunta N°4.



6. ¢ Indique hace cuanto tiempo recibio su ultima capacitacion en el area de
buenas practicas?

Objetivo: Conocer el grado de actualizacion sobre el area de buenas précticas.

éIndique hace cuanto tiempo recibio
su ultima capacitacion en el area de
buenas practicas?

m 1) De 0 a 6 meses
M 2) De 6 meses a 1 afio
3) De 1 a 3 afios

M 4) M3as de 3 afios

Alternativa Fr. Fr. %

1) De 0 a 6 meses 3 19%

2) De 6 meses a 1 afio 3 19%

3) De 1 a 3 afios 3 19%

4) Més de 3 afios 7 44%
16 100%

Anélisis:

Para contribuir a los conocimientos y la aplicacion de las buenas practicas es
necesario poseer actualizaciones constantes sobre el temas, no obstante la
mayoria de auditores recibieron su ultima capacitacion hace mas de tres afios en
un porcentaje del 44%, lo cual es alarmante para llevar a cabo las actividades de
auditoria interna de una manera deseada y eso no contribuye al mejoramiento de
los procesos dentro de la entidad; los demas encuestados respondieron en un
19% para cada opcidn haber recibido estas capacitaciones de 0 a 6 meses, de 6
meses a 1 afios y de 1 a 3 afios.



7. ¢ Qué areas de tecnologias de informacion y comunicacion ha recibido en
las capacitaciones?

Objetivo: Conocer las diferentes aéreas en las que la gerencia capacita al personal
de auditoria interna.

¢Que aéreas de tecnologias de
informacion y comunicacion ha
recibido en las capacitaciones?

M 1) Seguridad Fisica
M 2) Seguridad Ldgica

3) Redes y
Comunicaciones

Alternativa Fr. Fr. %

1) Seguridad Fisica 9 50%

2) Seguridad Logica 2 11%

3) Redes y

Comunicaciones 2 11%

4) Otras 5 28%
18 100%

Analisis:

Dentro de los conocimientos obtenidos por los auditores internos por medio de
capacitaciones en su mayoria ha sido en seguridad fisica a las tecnologias de
informacién que consta sobre el uso y cuidado que debe poseer al uso de
tecnologias de informacion en un 50% de los entrevistados respondié haber
recibido capacitaciones sobre esta area, dejando con un 11% capacitaciones sobre
seguridad légica y redes y comunicaciones, y en un 28% en otras capacitaciones
sobre este tema, esto con el objetivo de medir que tan involucrada se encuentra la
gerencia sobre la importancia de que los auditores estén en actualizacion constante
de los conocimientos necesarios para llevar a cabo las actividades de auditoria en
el area de tecnologia de informacion.



8. ¢El acceso a los sistemas se encuentra jerarquizado?

Objetivo: Determinar si poseen controles de seguridad respecto al acceso a
sistemas que se utilicen en la entidad.

¢El acceso a los sistemas se
encuentra jerarquizado?

mSi
ENo
Alternativa Fr. Fr. %
Si 7 44%
No 9 56%
16 100%
Anadlisis:

Debido que este tipo de empresas manejan por medio de sistemas computarizados
sus operaciones es necesario que dichas compafiias posean politicas de seguridad
no solo fisica sino que también de manera légica dentro de ellas, para proteger la
informacién que caracter confidencial, asi como registros, modificaciones entre
otras como las intrusiones no deseadas al sistema las empresas deben contar con
medidas de seguridad como la jerarquizacion de los sistemas la mayoria en un
56% de los encuestados respondieron no contar con jerarquizacion de los sistemas
dejando libre acceso a los empleados sobre los datos del sistema.



9. ¢Con que frecuencia la alta direccion participa en eventos relacionados con el
sistema de gestion de la seguridad informatica?

Obijetivo: Verificar la importancia que posee el departamento de informatica para la
gerencia de las empresas.

9. ¢Con que frecuencia la alta direccion participa en eventos
relacionados con el sistema de gestion de la seguridad
informatica?

B 1) Mensualmente
M 2) Cada seis meses
3) Una vez al afio

M 4) Nunca participa

Alternativa Fr. Fr. %

1) Mensualmente 2 13%

2) Cada seis meses 3 19%

3) Una vez al afio 6 38%

4) Nunca participa 5 31%
16 100%

La seguridad informatica es un factor del cual los gerentes deben de estar muy pendientes, ya que
una falla en el sistema informatico conlleva muchos riesgos entre los cuales se pueden mencionar,
perdida de informacion confidencial, virus informéticos que afecten los ordenadores, error en
procesos importantes, entre otros, por este motivo el gobierno corporativo debe poseer especial
compromiso en el seguimiento al departamento de tecnologias de informacion.

Segun la investigacion realizada se determind que solo un 13% de las empresas efectian eventos
los cuales estéan relacionados con la seguridad informatica, es decir, para estas empresas es de suma
importancia la realizacion y seguimiento de evaluaciones continuas al departamento de tecnologias
de informacion, no siendo asi para un 31% de las entidades encuestadas ya que estas nunca
ejecutan procedimientos encaminados a la seguridad de la informacion, por otro lado, un 19% de
las compariias toman en cuenta la seguridad informética ya que por lo menos cada 6 meses estan
en constante seguimiento en esta area, por ultimo podemos identificar que las organizaciones en
las que sus gerentes participan en eventos relacionados a la seguridad de la informacion es un 38%
del total de encuestados.



10. ¢ Qué tan consiente se encuentra el personal de auditoria interna de los objetivos

del departamento de informatica?

Objetivo: Determinar el conocimiento que poseen los empleados del departamento de
auditoria interna sobre los objetivos del departamento de informaética para determinar el

grado de compromiso que poseen en el desarrollo de ellos.

0%

6%

B a) Muy consiente
M b) Consiente

c) No conoce los objetivos

10. ¢{Qué tan consiente se encuentra el personal de auditoria
interna de los objetivos del departamento de informatica?

Alternativa Fr. Fr. %

a) Muy consiente 0 0%

b) Consiente 15 94%

¢) No conoce los objetivos 1 6%
16 100%

El departamento de auditoria interna por ser uno de sus roles la evaluacion total de las empresas
deben conocer los objetivos que persigue cada &rea de la entidad para poder realizar los
procedimientos necesarios a la hora de ejecutar la auditoria como tal y plantear planes de

seguimiento para cada departamento.

De los resultados que genero la realizacion de encuestas se puede observar que con un 94% la
mayoria de las empresas poseen conciencia y conocimiento de los objetivos que persigue el
departamento de tecnologias de informacién, en cambio un 6% que corresponde de las entidad

encuestadas no conoce las objetivos del departamento.



11. ¢ Posee el software mas adecuado para el manejo de la informacion de los clientes?

Objetivo: Indagar sobre los programas y software que poseen las empresas y lo actualizados
que estan en ellos.

11. ¢ Posee el software mdas adecuado para el manejo de
la informacidn de los clientes?

mSi
H No
Alternativa Fr. Fr. %
Si 11 69%
No 5 31%
16 100%

Uno de los factores que se evalian al momento de la verificacion de la seguridad de la
informacién es el software que las empresas utilizan en sus labores cotidianas, poseer un
software actualizado y seguro debe ser un politica empresarial respecto al uso de las
tecnologias de informacion para poder obtener los mejores resultados posibles y poseer la
mayor confidencialidad de los datos de los clientes.

De las entidades encuestadas un 69% contesto que ellas poseen un software adecuado para el
manejo de la informacion de los clientes lo que repercute en una buena administracion de los
datos confidenciales y de los procesos realizados, por otro lado se puede observar que un
31% no poseen el software mas adecuado lo que debilita la seguridad y existe un mayor
riesgo para la informacion.



12. ¢ Con qué frecuencia se realizan revisiones para determinar y eliminar causas de
posibles dafios a la entidad?

Obijetivo: Identificar si las empresas realizan revisiones a los equipos informaticos y con qué
frecuencia realizan estas revisiones.

12. ¢{Con qué frecuencia se realizan revisiones para
determinar y eliminar causas de posibles dafios a la
entidad?

M 1) Mensualmente
M 2) Cada seis meses

3) Una vez al afio

M 4) Nunca
Alternativa Fr. Fr. %
1) Mensualmente 1 6%
2) Cada seis meses 2 13%
3) Una vez al afio 11 69%
4) Nunca 2 13%
16 100%

La auditoria interna debe tener constante seguimiento sobre los riesgos que puedan afectar a
la entidad es por ello que se deben realizar constantemente evaluaciones que determines
amenazas Yy que se puedan eliminar de forma adecuada.

Los resultados que dio la investigacion determind que un su mayoria y con un 69% las
empresas realizan revisiones anualmente lo cual vulnera la seguridad de la informacion ya
que no es posible identificar con suficiente tiempo amenazas que pueden afectar a la entidad,
por otro lado se observa que un 13% de las empresas efectlan revisiones cada 6 meses y
también un 13% de las entidades encuestadas nunca realizan revisiones para la determinacién
de posibles dafios, de todos los encuestados solamente un 6% respondid que se ejecutan
revisiones mensualmente, lo cual garantiza un mayor control de los riesgos y la
determinacion anticipada de las amenazas que afecten a la organizacion.



13. ¢ Qué tan frecuente son tomados en cuenta los procesos importantes y tareas en los
programas de auditorias realizados?

Obijetivo: Definir si los procesos importantes dentro de la institucion se toman en cuenta a la
hora de realizar auditorias.

13. éQué tan frecuente son tomados en cuenta los
procesos importantes y tareas en los programas de
auditorias realizados?

M 1) Siempre son tomadas en
cuenta

M 2) Frecuentemente son
tomadas en cuenta

3) Nunca son tomados en

cuenta
Alternativa Fr. Fr. %
1) Siempre son tomadas en cuenta 2 12.50%
2) Frecuentemente son tomadas en cuenta
12 75.00%
3) Nunca son tomados en cuenta 2 12.50%
16 100%

Los procesos importantes dentro de cada departamento de la empresa deben ser tomados en
cuenta para realizar los programas de auditoria ya que de esta manera se sabe a qué tomarle
mayor importancia y a que procesos se le debe dar mayor seguimiento.

Segun los resultados de la encuesta un 75% de las empresas investigadas toman en cuenta
frecuentemente los procesos y las tareas importantes del departamento de tecnologias de
informacién, mientras que con 12.5% los auditores internos en la elaboracion de los
programas utilizados toman en cuentan los procesos importantes, asi mismo con un 12.5% de
las empresas encuestadas, los auditores internos no toman en cuenta los procesos Yy tareas del
departamento de informatica.



14. ; Qué tan documentados estan los registros del proceso de auditoria interna?

Objetivo: Comprobar si los registros de auditoria interna se encuentran documentados
correctamente.

14. {Qué tan documentados estan los registros del
proceso de auditoria interna?

H 1) Muy bueno
M 2) Bueno

3) No estan documentados

Alternativa Fr. Fr. %

1) Muy bueno 3 19%

2) Bueno 11 69%

3) No estan documentados 2 13%
16 100%

Para todos los programas de auditoria que se ejecuten en cada revision estos deben ser
evidenciados por documentos de respaldos e informacion que ayuden a sustentar todos los
procedimientos que el auditor realizo.

Segun los datos recabados en la ejecucion de las encuestas observamos que un 19% poseen un
muy buen respaldo de los procedimientos efectuados, por otra parte y con un 69% los
auditores internos respondieron que sus procedimientos estan documentados de una forma
buena, y con un 13% de respuestas se observa que los procesos de auditoria no estan
documentados en ninguna forma.



15. ¢ Se realizan auditorias internas al departamento de tecnologias de informacion?

Obijetivo: Comprobar si la unidad de auditoria interna realiza auditorias al departamento de
tecnologias de informacion.

éSe realizan auditorias internas al
departamento de tecnologias de
informacion?

mSi

H No

Alternativa Fr. Fr. %

Si 3 19%

No 13 81%
16 100%

Analisis:

En el ambito de conocimiento de los auditores en las buenas practicas deben conocer acerca
de la aplicacion de programas que les ayuden a evaluar al area de informatica.

Al observar los resultados obtenidos con los auditores encuestados se puede visualizar que el
81% de estos auditores no realizan auditorias al departamento de informatica por falta de
programas, interés por porte de la administracion, entre otras causas; y solo un 19% respondio
que realiza auditorias a esta area.



16. ¢ Qué tan frecuentemente se realizan auditorias internas al departamento?

Objetivo: Conocer que tan frecuentemente se realizar auditorias internas al departamento de
Informatica.

¢Qué tan frecuentemente se realizan
auditorias internas al departamento?

0%

M 1) Cada afio
M 2) Cada dos afios

3) Tres afios o mas.

Alternativa Fr. Fr. %

1) Cada afio 2 67%

2) Cada dos afos 1 33%

3) Tres afios 0 mas. 0 0%
3 100%

Anélisis:

Con el conocimiento de buenas précticas, los auditores cuentan con las herramientas
necesarias para realizar un seguimiento de las auditorias en los distintos departamentos de las
empresas.

El realizar auditorias a las diferentes areas de la empresa es muy importante para verificar el
adecuado funcionamiento de cada una de estas areas, al encuestar a los auditores la frecuencia
con la que realizan auditorias al area de T.I, se pudo observar que en su mayoria los auditores
se abstuvieron a responder la pregunta, mostrando asi que en su mayoria los auditores dejan de
lado la evaluacidn a dicho departamento.

En los resultados obtenidos se pudo obtener que solo un 19% respondid a la interrogante, de
los cuales un 13% auditores realizan auditorias anual mente y un 6% realiza auditorias cada
dos afios; mientras que un 81% se abstuvo a contestar la pregunta.



17. ¢ El departamento de auditoria interna posee periodos establecidos para la
realizacion de auditorias internas a la unidad de tecnologias de informacion?

Objetivo: Conocer el periodo sobre el cual se realizan evaluaciones al departamento de
tecnologias de investigacion.

¢El departamento de auditoria interna posee
periodos establecidos para la realizacion de
auditorias internas a la unidad de tecnologias de
informacién?

B 1) Cada mes
M 2) Semestralmente
3) Anual

M 4) Nunca

Alternativa Fr. Fr. %

1) Cada mes 0 0%

2) Semestralmente 0 0%

3) Anual 5 38%

4) Nunca 8 62%
13 100%

Anélisis:

El cuidado de los activos tecnoldgicos que posee la empresa es uno de los aspectos que el
departamento de auditoria interna debiera verificar, debido a la importancia que representa
este activo al momento de administrar los créditos otorgados y la informacion que se maneja
de los clientes.

En los resultados obtenidos con los encuestados se pudo observar que el 50% no posee
periodos establecidos para realizar auditorias al departamento de T.I.; asi mismo un 19% se
abstuvo de responder lo cual indica que tampoco poseen periodos para evaluar a dicha area y
solo un 31% cuenta con periodos establecidos para evaluar a dicha area los cuales se realizan
anualmente.



18. ¢(Qué tan frecuente se realizan auditorias internas del sistema de gestion de la
seguridad de la informacion (SGSI) en los periodos establecidos?

Obijetivo: Verificar si el departamento de auditoria interna evalla el sistema de gestion de la
seguridad de la informacion.

¢Qué tan frecuente se realizan auditorias internas
del sistema de gestion de la seguridad de la
informacion (SGSI) en los periodos establecidos?

0%

B 1) Cada mes

M 2) Semestralmente

3) Anual
M 4) Nunca
Alternativa Fr. Fr. %
1) Cada mes 0 0%
2) Semestralmente 1 6%
3) Anual 8 50%
4) Nunca 7 44%
16 100%
Anélisis:

Los auditores deben poseer conocimientos en distintas areas debido a la complejidad que cada
una posee, uno de los conocimientos que se requieren al evaluar al departamento de T.I. son
en la determinacion de los riesgos que conlleva esta area por la vulnerabilidad de la
tecnologias cambiantes y amenazas que existen en la web.

Los resultados obtenidos a través de la investigacion arrojan resultados en los cuales se puede
evidenciar que en su mayoria los auditores realizan en la seguridad de informacion en
periodos anuales arrojando un porcentaje del 50%, pero también se observa que de igual
manera un 44% nunca realiza una auditoria de este tipo y solo un 6% realiza auditorias de este
tipo semestralmente.



19. ¢Se cuentan con procedimientos que evallen el uso, cuidado y mantenimiento de los
activos tecnoldgicos de la empresa?

Obijetivo: Verificar si la unidad de auditoria interna cuenta con programas para la evaluacion
del uso, cuidado y mantenimiento de los activos tecnoldgicos de la entidad.

éSe cuentan con procedimientos que evalten el uso,
cuidado y mantenimiento de los activos
tecnoldgicos de la empresa?

u Si

H No

Alternativa Fr. Fr. %

Si 6 38%

No 10 63%
16 100%

Analisis:

Uno de los cuidados que se deben poseer en el area de informaética para resguardar la
informacion con que se cuenta es el acceso a los sistemas por parte de los empleados, el
departamento de auditoria debe evaluar los accesos y cuidados de los equipos tecnoldgicos
con que cuenta el area de T.I.

El 63% de los auditores afirmaron que no poseen procedimientos que les ayuden a evaluar al
departamento de informatica en las empresas, dificultando esto la evaluacién de dicha éarea;
asi mismo un 38% respondid que cuentan con programas para evaluar el area, sin embargo los
mismos no son aplicados, ya que en relacion a la interrogante N° 15 se establecié que no se
realizan auditorias al departamento de T.I.



20. ¢Estaria usted dispuesto a utilizar una propuesta de los programas de auditoria
interna que contemplen la evaluacion de T.I. bajo el enfoque de buenas préacticas?

Obijetivo: Determinar si el departamento de auditoria interna se encuentra interesado en poner
en practica los programas que se realizaran.

éEstaria usted dispuesto a utilizar una propuesta de
los programas de auditoria interna que contemplen la
evaluacion de T.I. bajo el enfoque de buenas
practicas?

mSi

m No

Alternativa Fr. Fr. %

Si 15 94%

No 1 6%
16 100%

Analisis:

Los auditores necesitan herramientas que los ayuden a realizar de forma dptima sus labores
diarias, es por eso que se ven en la necesidad de contar con procedimientos que ayuden a
evaluar de forma adecuada al departamento de informatica de la empresas, asi también
evaluar el riesgo y vulnerabilidades que este mismo posee con el crecimiento constante de la
tecnologia y el alto grado de amenazas que surgen dia con dia.

En los resultados obtenidos con la encuesta se pudo obtener que un 94% de la poblacion
encuestada se encuentra interesada en la propuesta de programas para evaluar al departamento
de T.l., asi mismo estarian dispuestos a utilizarlas en sus evaluaciones y solo un 6% respondio
gue no se encuentra interesado en dichos programas.



Anexo 3. MAPA DE CALOR
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