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RESUMEN EJECUTIVO

Las grandes empresas del sector comercio ferretero ha sido uno de los negocios que en el
transcurso del tiempo ha proporcionado una evolucidn importante para el mercado salvadorefio,
con amplia proyeccion a nivel nacional, ubicados en los puntos de mayor crecimiento y desarrollo
economico del pais. Gracias a su reestructuracion y la aplicacion de cambios estratégicos a través
de la creacion del area de informética por la sistematizacion de la mayor parte de operaciones del
negocio, se procura facilitar a los usuarios las diferentes actividades que se realizan a diario

manteniendo la eficiencia en el desarrollo de los servicios proporcionados por el area.

Dentro del desarrollo de estas actividades, no se realiza en la actualidad una evaluacion
oportuna por parte de la unidad de auditoria interna, que permita dar una seguridad razonable de
que los servicios proporcionados por el area de informéatica cumplan con los objetivos planteados

por la administracion, que dan origen a riesgos significativos que no tienen respuesta.

Este documento ha sido desarrollado con la finalidad de crear un manual de auditoria
interna de gestion aplicado a los servicios que presta el area de informatica en las grandes empresas
del sector comercio ferretero, que facilite a los profesionales en el ejercio de la auditoria interna
y a los estudiantes de contaduria publica, una evaluacion oportuna, eficaz y eficiente de los
servicios proporcionados por el area, a traves de un correcto proceso de identificacion y valoracién

de riesgos corporativos.

Para realizar la investigacion se cred un cuestionario como instrumento de recopilacion de
informacion, el cual fue dirigido a los profesionales que ejercen la auditoria interna,
consecutivamente se realizo la tabulacion y anélisis de datos, los cuales fueron representados en

graficos de barra y pastel para presentar los datos recolectados y realizar el correcto analisis de



cada interrogante, finalmente se procedid a realizar el diagnostico de la investigacion mediante la

identificacion de cuatro aspectos importantes resultado del cruce de variables de las preguntas.

Se logré determinar las causas de las deficiencias existentes en la evaluacion del area de
informatica entre algunas estan, la no inclusion en el plan anual de trabajo de auditoria interna
como area de riesgo significativo, lo que conlleva la planeacion inadecuada de la auditoria de
gestion que propicio la falta de identificacion y valoracién de los riesgos, la deficiencia en el
estudio del control interno, entre otros que perjudican el logro de los objetivos que conllevan a la

toma de decisiones.

En cuanto al trabajo desarrollado se propuso la aplicacion de los conocimientos técnicos,
practicos, y legales que deben tener en cuenta los auditores internos para alcanzar una planeacion
de auditoria apropiada, adecuada a las necesidades de la empresas del sector comercio ferretero
especialmente en el proceso de evaluacion de la eficiencia, eficacia de las operaciones de los
servicios proporcionados por el area de informatica y la correcta identificacion y valoracién riesgos

que influyen en el cumplimiento de los objetivos, mision y vision de las empresas.

De acuerdo a los resultados obtenidos, en el trabajo de investigacion y sus conclusiones se
plantean las recomendaciones, que incluyen sugerencias a los profesionales que ejercen la
auditoria interna en el mejoramiento de la evaluacién apropiada y oportuna de los servicios
proporcionados por el area de informatica, mediante el modelo de auditoria interna de gestion
aplicada a los servicios que presta el area de informatica en las grandes empresas del sector
comercio ferretero, con la finalidad de contribuir en la toma de decisiones y por consiguiente en

la evaluacion apropiada del cumplimiento de los objetivos de la administracion.



INTRODUCCION

El trabajo de investigacion “modelo de auditoria interna de gestion aplicado a los servicios
que presta el area de informatica a las grandes empresas del sector comercio ferretero” consiste en
una herramienta que proporciona los procesos adecuados para que la unidad de auditoria interna
evalué de forma adecuada y oportuna al area de informatica y los servicios que proporciona, para
obtener mejores resultados encaminados al cumplimiento de metas y objetivos de la

administracion.

La investigacién se ha desarrollado en cuatro capitulos los cuales muestran el siguiente

contenido:

Capitulo I: Se presenta el desarrollo de la problematica que se identificé y que ha causado

el planteamiento de la propuesta, con su respectiva justificacion.

Capitulo 1I: En esta parte se presenta el marco teodrico, en donde se expresan los
antecedentes de la problematica establecida al igual se manifiesta el marco legal y técnico que

rigen a estas empresas tomando en cuenta el tipo de evaluacion que se realizé.

Capitulo I11: En esta parte se establece la metodologia que fue utilizada para llevar a cabo
la investigacion partiendo del método hipotético deductivo, ademas se incluye el diagnéstico
obtenido de la informacion recopilada a través de las encuestas proporcionadas a los auditores

internos de las empresas del sector comercio ferretero.

Capitulo IV: En este capitulo se desarrolla el planteamiento del caso practico y la solucion
que se le da a la problematica mediante la propuesta planteada de un modelo de auditoria interna
de gestion aplicado a los servicios que proporciona el area de informatica, el cual es la herramienta

principal dirigida a los auditores internos.

Como parte final se presentan las conclusiones a las que se llegd con el diagnostico
obtenido y se proporcionan las debidas recomendaciones para mejorar los procesos realizados por

el area de auditoria interna.



CAPITULO I: PLANTEAMIENTO DEL PROBLEMA

1.1 Situacion Problematica
Antecedentes

Desde la implementacion del drea de auditoria interna dentro de las empresas del sector
comercio ferretero, la evaluacion a los servicios que presta el area de informatica ha sido limitada,
lo que ha afectado los resultados de la auditoria de gestion en los Gltimos afios y por consecuencia
la toma decisiones dentro de las empresas, ya que no se ha realizado un examen completo de la
eficiencia, eficacia y economia del area, ya que Gnicamente se realiza la auditoria a las areas de

mayor riesgo significativo o considerada de alto impacto.

Por lo tanto, el area segin apreciaciones de los auditores internos, no ha sido considerada
un area que represente un alto riesgo, por lo cual no existen procedimientos especificos definidos
que se aseguren de que esta cumpla de manera eficaz sus procesos operativos, y que exista

eficiencia en el manejo de los recursos materiales y humanos.

Evolucion.

En la gestion operativa del area de sistematizacién, se han generado diversos
inconvenientes a la hora de la prestacion de los servicios en las diferentes areas de las empresas
que cuentan con tecnologia de informacion, como retrasos en el tiempo de respuesta a
requerimientos, falta de evaluacion del equipo (recurso humano) del area, capacitaciones continuas
pendientes, entre otras que conllevan insatisfaccion por parte de los usuarios de los recursos de T1,
de igual forma en los resultados que conllevan al cumplimiento de los objetivos de la

administracion.



Los auditores internos de las empresas, no evalian de manera apropiada la planificacion
estratégica del area, no se cuenta con un aporte enfocado a la evaluacion y mejora de la eficiencia
de los procesos de gestion, ni existen procedimientos especificos que ayuden a minimizar riesgos
existentes los cuales suceden cada vez con mads frecuencia incrementando posibles riesgos

significativos futuros.

Las empresas del sector no cuentan con un modelo de auditoria interna de gestion aplicada
al area de informatica que cumpla con lo establecido en las Normas Internacionales para el
Ejercicio Profesional de la Auditoria Interna, y que este fundamentada en un correcto modelo de
gestion de riesgos, lo cual influye a que se den con mas frecuencia casos fortuitos de forma mas

recurrente como:

— Fallas en el cumplimiento de control interno, y aplicaciéon de manuales de la organizacion
por parte del personal del area de informatica.

— Fallas intermitentes en los sistemas de facturacion, venta e inventario que generan retrasos
contables.

— Atrasos en respuestas a requerimientos de servicios y mantenimiento preventivo en areas
administrativas.

— Insatisfaccion de los usuarios en espera, por el mal funcionamiento del sistema, entre otros.

Lo anterior, se traduce en posibles riesgos significativos entre los madas relevantes

relacionados con el area de informatica se encuentran:

— Riesgos de integridad de la gestion inadecuada de controles, incluyendo la integridad

de la seguridad de la informacion procesada y la administracion efectiva de los sistemas



de bases de datos, en la interface del usuario, procesamiento de errores, y la

administracién de cambios informacion.

— Riesgos de relacion, referidos al uso oportuno de la informacion creada por una
aplicacion, estos riesgos se relacionan directamente con informacion de toma de
decisiones.

— Riesgos de acceso, que afecten los procesos de negocio, la administracion de la

informacion, y redes.

— Riesgos de seguridad general, entre los cuales se encuentran; riesgos de choque

eléctrico, de incendio, de niveles inadecuados de energia eléctrica, y riesgos mecanicos.

Por lo cual se considera importante que el director de auditoria interna disponga de un
proceso de gestion de riesgos efectivo que contribuya a la identificacion de controles claves
relacionados con los riesgos inherentes importantes, que ayuden a reducir el riesgo inaceptable a

un nivel tolerable (Instituto de Auditoria Interna, 2013)

Situacion actual

En resumen, la unidad de auditoria interna de las empresas del sector comercio ferretero
Unicamente se concentran en las areas de negocio con procesos significativos, en la mayoria del
sector la elaboracion del plan anual de trabajo de auditoria interna no contempla lo establecido en
los consejos para la practica de auditoria interna los cuales establecen que debe realizarse la
evaluacion de los controles claves de procesos de Tecnologias de Informacion (TI) y los controles

relacionados que operan a nivel de la empresa.



Ya que actualmente tinicamente se realiza una evaluacidon oportuna y recurrente en las
areas que se consideran como mayores generadoras de ingresos como; inventarios, cuentas por
cobrar entre otras, excluyendo al area de informatica de una evaluacién completa a una evaluacion

limitada.

Por lo cual, no existe en las empresas del sector comercio ferretero, un modelo de auditoria
interna de gestion que ayude a evaluar la eficiencia, eficacia y economia del area de informatica,
lo que aumenta el riesgo de que los métodos de control, y los medios de operacion de los recursos

humanos y materiales del area no sean realizados de forma adecuada.

Todo esto puede generar un incremento en el riesgo operativo y tecnologico debido al
continuo incremento de herramientas y aplicaciones tecnoldgicas que, de no contar con una
evaluacion oportuna mediante la aplicacion de procedimientos especificos que ayuden a tener
control en los resultados de la eficacia en sus funciones, puedan afectar las definiciones de las

metas y objetivos de la administracion.

Por consiguiente, la falta de un examen completo y constructivo para la identificacion,
evaluacidon, manejo y control de riesgos en los procesos operativos del area de informatica, a través
de un modelo de auditoria interna de gestion, impide proporcionar un resultado razonable respecto

a la toma de decisiones y por lo tanto a al alcance de los objetivos de la administracion.

1.2. Enunciado del problema

La formulacion del problema muestra formalmente la idea de investigacion, en donde se
evalua el disefio de un modelo de auditoria interna de gestion aplicado a los servicios internos

prestados por el area de informadtica y su influencia en la evaluacion de la eficiencia, eficacia, y



economia de las operaciones realizadas por el area, orientada a proporcionar una herramienta 1til
al contador publico en la funcién de la auditoria interna en las grandes empresas del sector

comercio ferretero y primordialmente en el cumplimiento de los objetivos de la empresa.

(En qué medida la evaluacion limitada de la prestacion de los servicios del area de
informatica, afecta los resultados de la auditoria de gestion en la toma de decisiones y por
consiguiente la evaluacion apropiada del cumplimiento de los objetivos de la administracion, en

las grandes empresas del sector comercio ferretero del departamento de San Salvador?

1.3 Justificacién del tema

Debido a que no existe documentacion dirigida a la problematica planteada en las empresas
del sector comercio ferretero, que contemple la creacion de un modelo de auditoria interna de
gestion de riesgos aplicable al area de informatica, que persiga el objetivo de implantar una
herramienta que ayude a la evaluacion de los servicios que presta el area de informatica,

cumpliendo lo establecido por el marco normativo que regula la actividad.

La propuesta de un modelo de auditoria interna de gestion que comprende un examen de
las operaciones de gestion; basado en la practica normal regulada por la normativa aplicable, los
criterios de evaluacion disenados para cada caso especifico, las recomendaciones basadas en los
resultados que impliquen la mejora en la eficiencia y eficacia del servicio proporcionado por el

area de informatica y el cumplimiento de los objetivos de la administracion.

Los procedimientos deben ser principalmente de caracter especifico en cuanto a la gestion

operativa de los servicios internos que contempla politica de servicio, destinados a la deteccion y



mitigacion de problemas y por tanto contribuyen a la toma de decisiones en puntos débiles

mediante un andlisis méas completo de las circunstancias encontradas y reportadas.

De modo accesorio, se cuento con el apoyo de las empresas del sector que han dado visto
bueno al desarrollo de la propuesta y han colaborado en el acceso a la evaluacion de su area de

informadtica, en sus diferentes sucursales en la zona del departamento de San Salvador.

Se utilizaron diversos métodos e instrumentos de investigacion, dirigidos al personal
encargado del area informatica y al area de auditoria interna, para concluir con técnicas de
investigacion; como la observacion y el analisis, que permitieron recopilar informacion de forma

sistematica, organizada y estructurada, para la ejecucion de la investigacion.

La investigacion, tiene la finalidad de aportar a los auditores internos de las empresas del
sector comercio ferretero, a los estudiantes de contaduria publica de la Universidad de El Salvador,
instituciones de educacion superior, y los profesionales de la contaduria publica en el ejercicio de
la auditoria interna, una herramienta dirigida a la evaluacion apropiada de gestion de riesgos,
mediante la aplicacion de un modelo de auditoria interna de gestion que permita evaluar
sistematicamente la efectividad de las funciones operativas, descubrir deficiencias o
irregularidades en el area de informatica. Contribuyendo con el cumplimiento de los objetivos de

la empresa.

1.4 Objetivos de la investigacion

1.4.1 Objetivo general

Proponer un modelo de auditoria interna de gestioén aplicado a los servicios que presta el

area de informadtica en las grandes empresas del sector comercio ferretero del departamento de San



Salvador, que contribuya en la toma de decisiones y por consiguiente la evaluacion apropiada del

cumplimiento de los objetivos de la administracion.

1.4.2 Objetivos especificos

— Identificar los riesgos significativos detectados en la prestacion de los servicios de TI que
presta el area de informatica, y el uso de los recursos en el desarrollo de sus operaciones,

que impiden el logro de los objetivos de la administracion de la empresa.

— Disenar procedimientos de auditoria que sirvan como herramienta para asegurar la calidad
en la ejecucion de la auditoria interna de gestion aplicada a los servicios proporcionados

por el area de informatica, considerando la normativa técnica aplicable.

— Proporcionar una herramienta al area de auditoria interna de las grandes empresas del
sector comercio ferretero, que permita evaluar de manera sistemdtica y oportuna; la
eficiencia, eficacia, y economia de las operaciones y procesos de gestion de los servicios

proporcionados por el area de informatica.

1.5 Hipdtesis

1.5.1 Hipotesis de trabajo

La evaluacion apropiada de los servicios proporcionados por el area de informatica en las
grandes empresas del sector comercio ferretero con la aplicacion de un modelo de auditoria interna
de gestion, permite el cumplimiento apropiado y oportuno de la eficiencia, eficacia, y economia

de los procesos de gestion de riesgos.



1.6 Limitaciones de la investigacion

Existieron limitantes que se generaron en el transcurso de la investigacion.

La informacion recolectada directamente de las empresas colaboradoras, no fue completa
ya que, por politicas de la mayoria de las empresas en estudio, existe cierta informacion que es de
caracter confidencial y no puede ser brindada a personas ajenas a la empresa, ante lo cual se

recurrid a recoleccion adicional de informacion a través de diversos medios bibliograficos.



CAPITULO Il. MARCO TEORICO, TECNICO Y LEGAL

2.1 Estado actual del hecho o situacion

A Nivel internacional

El comercio ferretero es uno de los sectores que se ha mantenido, y que ha formado parte
importante en la economia del mundo a lo largo de los afios, ya que por su actividad econémica,
ofrece sus productos al consumidor a través de grandes, medianas, micro empresas, incluyendo
comerciantes individuales que se dedican a satisfacer las necesidades de los clientes en este rubro,
a nivel mundial existen cientos de ferreterias que operan bajo diferentes formatos de tienda

comercio detallista, homecenter, venta mayorista entre otros.
A nivel nacional.

En la actualidad, las ferreterias comunes y las de tipo “homecenter” han modernizado el
concepto de este sector en El Salvador, haciéndolo mas atractivo y practico para el cliente. De
pequefias tiendas instaladas en viviendas, donde se ofrecian enseres y abarrotes, asi como articulos
para el mantenimiento de las casas como: clavos, tornillos, focos, y otros; hasta llegar a modernas

ferreterias, donde se encuentra de todo para el hogar y para la construccion.

El crecimiento del mercado ferretero en El Salvador es tal que existen actualmente,
aproximadamente 134 ferreterias solo en la zona de su capital San Salvador. Todas compiten para
poder generar mayores niveles de venta y de ganancia. Estos negocios no solamente compiten por
sus clientes sino por sus proveedores, gracias a la negociacion de precios y formas de pago, ya que

de ellos depende gran parte la capacidad y los volumenes de inventarios.
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El sector dedicado a la ferreteria es un mercado muy amplio, a pesar de que muchas
empresas compiten con las mismas lineas de productos, utilizando diferentes estrategias de venta
para atraer a sus clientes, como lo son otorgamiento de créditos, facilidades de pago, rapidez en el

servicio, entre otros.

El Salvador goza de convenios como (Mercado Comun Centroamericano y Tratado de
Libre Comercio), muchas ferreterias han aprovechado esta oportunidad para diversificar sus
productos, otras se han convertido en distribuidores exclusivos de ciertas marcas y productos,
logrando de esta forma estabilidad econdmica y crecimiento notable, aportando al desarrollo del

pais, ademas de generar empleos a las familias salvadorefias. (Uluate, 2013)

Caracteristicas del comercio ferretero

— El'mercado ferretero es un alto generador de empleo directo e indirecto, que ayuda a la
economia del pais.

— Promueven fines sociales y se caracterizan por brindar servicios de calidad a los
clientes, contribuyendo con la generacion de impuestos.

— Se caracterizan por ser empresas con diversificacion de productos denominadas

homecenter.

Ventajas del sector comercio ferretero

— Gran demanda en la venta de productos.

— Cuentan con fuentes de financiamiento para sus operaciones, y tratados comerciales
que los respaldan.

— Debido a sus volumenes de ventas, las grandes empresas generan grandes ganancias de

capital.
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Desventajas

— La existencia de la fuerte competencia, en el mercado, que tienen la misma finalidad y
ofrecen productos y servicios idénticos.

— Inseguridad, al momento de la distribucién del producto a consecuencia de la inseguridad
del pais.

— Variaciones constantes en los costos en la adquisicion de productos.

2.2 Principales Definiciones

El marco conceptual presenta el perfil general de toda la informacion que se maneja en el

proceso de investigacion, para lo cual dejamos los conceptos considerados de mayor importancia.

Auditoria interna de gestion de riesgo. Proceso para identificar, evaluar, manejar y
controlar acontecimientos o situaciones potenciales, con el fin de proporcionar u aseguramiento

razonable respecto al alcance de los objetivos de la organizacion.

Auditoria interna de gestion. Analisis sistematico de los resultados obtenidos como
producto de la ejecucion de procesos, procedimientos, planes, programas, proyectos y actividades,
verificando el nivel de eficacia en el cumplimiento de objetivos y metas propuestas, la evaluacion
de la economia y eficiencia en la utilizacion de recursos, la observancia a las normas juridicas
involucradas en cada caso y la evaluacion del efecto que las actividades, de tal forma que la entidad

pueda tomar correctivos oportunamente, generando valor agregado en el proceso auditor.

Controles de tecnologia de la informacion. Controles que soportan la gestion y gobierno

del negocio, y proporciona controles generales y técnicos sobre las infraestructuras de TI.



12

2.3 Area de informatica.

Es un area relativamente nueva, se define como el tratamiento automatico y racional de la
informacion, prestando asesoria y servicios en todos los niveles de la empresa y proporcionando
informacion util. El desarrollo tecnoldgico actual y la utilizacidon de herramientas computacionales
han derivado en esta nueva especializacion, la cual se encarga de planificar, organizar, dirigir,
controlar el desarrollo y explotacion de los sistemas de informacion y diversos softwares aplicados

a una organizacion.

2.3.1 Antecedentes del area de informéatica

El area de informatica nace como parte importante en la estructura del sistema
organizacional de las empresas, debido al surgimiento de nuevas tecnologias y cambios constantes,
la mayor competencia entre los sectores econdémicos propicio que los negocios se apoyaran cada
vez mas en soluciones informaticas para llevar a cabo sus acciones, ya sea para mantener su

actividad, como para permitir un crecimiento en sus mercados especificos.

La auditoria a la gestion informatica es el conjunto de técnicas, actividades y
procedimientos destinados a analizar, evaluar, verificar y recomendar en asuntos relativos a la
planificacion, control y adecuacion del servicio informatico en las empresas del sector comercio

ferretero.

Es muy importante realizar evaluaciones periddicas a la gestion informatica para conocer
el grado de cumplimiento de la labor realizada por el area de informética como un aporte eficaz al
logro de los objetivos y metas de la organizacion. Si no existen estas evaluaciones no se conoce si
realmente las actividades realizadas por esta drea contribuyen de manera efectiva al negocio.

(Ponce, 2006)
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2.3.2 Principales funciones del area de informatica en las empresas del sector

comercio ferretero

El area de informatica se ha convertido en una de las mas importantes dentro de estas
empresas, integrando y mejorando las actividades que ejecutan las demas areas de la empresa.

Las principales funciones informaticas que realiza son:

— Configurar los equipos y periféricos, simplificar la informacion de la red y supervisar el
manejo de la informacion.

— Apoyar en los trabajos para algunas areas como administracion, contabilidad, y demas, y
administrar la red de los equipos.

— Implementar medidas de seguridad en tecnologia y asesorar a usuarios para el manejo de
paquetes.

— Informar a la gerencia de las actividades realizadas.

— Coordinar y proponer, a partir de los requerimientos del usuario interno, el presupuesto y
el programa de desarrollo, la compra de bienes y servicios informaticos que mejoren el
funcionamiento de la empresa.

— Supervisar el desarrollo e implementacion de los sistemas que la empresa requiere asi como
su adecuado funcionamiento.

— Definir y permitir el acceso a los usuarios segiin corresponda a la informacién generada
por los sistemas, para su utilizacion en actividades de investigacion, planeacion y
desarrollo a las diversas areas que componen la empresa.

— Evaluar constantemente el uso y funcionamiento de los sistemas instalados.

— Planear estratégicamente el desarrollo informatico en las areas.

— Dar asesoria en software y hardware, asi como en disefio grafico de estos.
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— Realizar el mantenimiento preventivo a las computadoras.

— Supervisar, garantizar e implantar sistemas de informacion de todas las areas de la empresa.

— Responder por la planeacion, adquisicion, actualizacion, implementacion, operacion y
calidad de la infraestructura, procesos y productos relacionados con la tecnologia
informatica.

— Definir estrategias y procesos que garanticen la disponibilidad, confiabilidad,
confidencialidad, integridad, eficiencia y eficacia de los productos T1 y de la infraestructura

tecnologica sobre la cual operan. (Financiera, 2016)

2.3.3 Riesgos informaticos

En términos del riesgo tecnoldgico, existe consenso generalizado en definirlo como: la
posibilidad de pérdidas derivadas de un evento relacionado con el acceso o uso de la tecnologia,
que afecta el desarrollo de los procesos del negocio y la gestion de riesgos de la organizacion, al
comprometer o degradar las dimensiones criticas de la informaciéon (Ej. confidencialidad,

integridad, disponibilidad).

En ese sentido, COBIT 5 para Riesgos define el riesgo de TI como un riesgo para el
negocio, especificamente el riesgo para el negocio asociado con el uso, propiedad, operacion,

involucramiento, influencia y adopcion de TI dentro de una empresa.

Una inadecuada gestion de los riesgos de TI puede reducir el valor del negocio, creando
pérdidas financieras, dafiando la reputacion corporativa y desperdiciando nuevas oportunidades.
Con lo que se puede concluir, que para todo negocio es importante contar con una herramienta,
que garantice la correcta evaluacion de los riesgos, a los cuales estan sometidos los procesos y

actividades que participan en el area de TI. (FrancolT GRC, 2013)
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2.3.4 Importancia de la tecnologia de informacion (TI)

La dependencia de las organizaciones modernas hacia el area de Tecnologia de la
Informaciéon ha crecido dramaticamente durante el ultimo tiempo y promete seguir

incrementandose al ritmo de entornos cada vez mas desafiantes y competitivos.

Ese aumento tiene varias explicaciones y distintos abordajes. Cada vez mas empresas
quieren operar las 24 horas, los 365 dias del afio, disparando el volumen de datos almacenados, y
con ¢l, los costos de seguridad. Ademas, existe una necesidad cada vez mayor de automatizar
procesos manuales, suministrar plataformas de informacion para la toma de decisiones y ahorrar

dinero, horas hombre y recursos tecnoldgicos. (Lépez, Eduardo).

2.3.5 Ventajas y desventajas de utilizar medios informaticos

Tabla N° 1:

Ventajas y desventajas de los medios informéticos

Ventajas Desventajas
— Agiliza procesos — Se pueden realizar plagios de
— Reduce costos informacion
— Incrementa la produccion — Los hackers pueden accesar a los datos
— Rapidez de administrar la informacion confidenciales
entre otras — Conexiones lentas y pérdida de red

Tabla N° 1: resumen de ventajas y desventajas de los medios informaticos. Elaboracion: Por el
equipo de trabajo de graduacion.
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2.3.6 Indicadores de Gestion (eficiencia, eficacia, efectividad y economia) aplicados

al &rea de tecnologia de informacion.

Los indicadores se asemejan a semaforos de alarma, contienen informacién vital que
alertan si la entidad estd administrando en forma deficiente sus objetivos estratégicos, e identifica

areas débiles que pueden sujetas a una mejora continua.

Los indicadores de eficiencia trataran de detectar si la transformacion de recursos en bienes
y servicios se realiza con un rendimiento adecuado o no. Para ello, debe cuestionarse esta relacion
tanto desde el punto de vista de los recursos, como de las operaciones y procedimientos realizados
para la obtencién de los bienes o servicios, como de los servicios proporcionados por la entidad,

todos ellos orientado a la medida y mejora del rendimiento de la entidad.

Los indicadores de eficacia trataran de medir el grado en que son alcanzados los objetivos
de un programa, actividad u organizacion. En general, la eficacia suele ser la més dificil de medir,
puesto gque en las entidades pablicas no siempre existen objetivos definidos y metas claras, en parte

debido a las imprecisas demandas del publico y ofertas politicas.

Los indicadores de economia detectaran si los recursos se han adquirido al menor coste y
en el tiempo oportuno, asi como en cuantia precisa y calidad deseada. En funcion de las
caracteristicas propias de cada entidad podran establecerse indicadores respecto de los recursos

utilizados que informaran sobre el grado de economia con que se utilizan aquéllos.

Se estableceran indicadores de economia para los distintos tipos de recursos: financieros,
humanos y materiales, (gastos de mantenimiento excesivos, material infrautilizado, tiempos de

averia de equipos informaticos, sistemas abandonados u obsoletos etc.).
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Ejemplos de indicadores de gestion aplicados al area de informatica.

Realizacion antes del inicio de las actividades un proceso formativo para conocer las
capacidades, intereses, necesidades y expectativas de los trabajadores, y adecuando la
programacion a los mismos.

Deficiencias de los planes y las dificultades de aprendizaje de los nuevos trabajadores, que
se incorporan al area de TI.

Existencia de manuales para el area de informatica, adecuado segun la estructura
organizativa de la empresa.

Existencia de planes de contingencia en cuanto a cuido, mantenimientos de TI, asi como
situaciones de desastres que afecten al negocio y el area de informatica.

Cumplimiento de manuales establecidos por la administracion para el area de informaética.
Compra de materiales que sean necesarios para ejecutar los servicios de mantenimiento y
soporte de TI.

Consumo de materiales de forma adecuada, para la realizacion de cada trabajo requerido
por los demaés departamentos de la empresa.

Utilizacion de recursos humanos adecuadamente, asi como la distribucion de estos para
cubrir mayores areas o sucursales de la empresa en el mantenimiento o requerimientos de
servicios informaticos.

Forma en que son requeridos los servicios informaticos dentro de la empresa.

Tiempo apropiado para brindar el servicio informatico después de haber sido solicitados
estos.

Realizacion de mantenimientos preventivos en las fechas y horas indicadas de acuerdo a la

planificacion del area de informatica.
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— Satisfaccién de los usuarios de T1, después de haber realizados el trabajo requerido por los
técnicos informaticos.

— Determina el grado de consecucion de los objetivos para el area de informatica.

— Establecimiento de niveles o clasificaciones de los resultados de los trabajos del area de
informatica.

— Ayuda al cumplimento de los objetivos estratégicos de la empresa.

2.4 Importancia de la Auditoria Interna de Gestion

El auditor interno desarrolla su trabajo en el marco de cumplimiento de las Normas
Internacionales para el Ejercicio Profesional de la Auditoria Interna, lo que le da certeza y
confianza al consejo de administracion, de que su trabajo y el resultado de este seran de valides y

aplicabilidad para el mejoramiento de los controles y resultados de la entidad.

La auditoria de gestion

Es el examen que se realiza a una entidad con el propdsito de evaluar el grado de eficiencia
y eficacia con que se manejan los recursos disponibles y se logran los objetivos previstos por el

Ente. (Publica, 1999)

La finalidad de la auditoria interna de gestidbn es prestar un servicio de asistencia
constructiva a la administracion, con el propdsito de mejorar la conduccion de las operaciones y
de obtener un mayor beneficio econdmico para la empresa o un cumplimiento mas eficaz de sus
objetivos institucionales. La auditoria interna comprende la revision evaluacion e informacion de
aspectos administrativos, contables, financieros y operativos de la empresa. La auditoria de
gestion esta basada en tres tipos o enfoques de auditoria, utilizados en forma combinada, o bien en

forma separada, segln sea el caso los cuales son:
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a. Auditoria administrativa, que revisa y evalla los métodos, sistemas y procedimientos se
siguen en todo el proceso administrativo, informa si las personas encargadas de cumplir
con las politicas, planes, programas y todo tipo de leyes, lo estdn haciendo en forma
adecuada.

b. Auditoria operacional, este tipo de trabajo evalua la eficiencia con que estan utilizandose
los recursos humanos, materiales y financieros; promueve la eficiencia de las operaciones
para abatir costos, e incrementar el rendimiento de la inversion.

c. Auditoria financiera, por medio de la revision de las operaciones en su aspecto numérico,
de los registros contables y de la veracidad de la documentacion que las ampara, asegura

la confiabilidad e integridad en la informacion financiera en la cual se reflejan.

2.4.1 Antecedentes historicos de la auditoria interna de gestién

La funcién de auditoria interna comenzo6 a ser visualizada por las organizaciones como una
actividad profesional de aseguramiento y respaldo a la direccion. Pero sus tareas no son nuevas y
han sido desarrolladas durante siglos para los comerciantes, corporaciones y gobiernos. Pero el
nuevo milenio ha acentuado los cambios que vivimos, cada vez mds acelerados y de impacto
global, derivados basicamente de las continuas innovaciones en las tecnologias, particularmente

la informatica y las comunicaciones.

El rol del auditor interno en el inicio de los afios solamente consistia en ser un revisor de
los sistemas de control de la empresa y de la informacion contable, a lo largo del tiempo ha
evolucionado transforméandose en un asesor de la direccion y del gobierno corporativo, en materia
de gestion, seguimiento de la estrategia y, en definitiva, de la continuidad empresarial y su

sostenibilidad. Para ello la funcion de auditoria interna ha tenido que actualizar a través de los
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afios sus conocimientos y tecnologia en forma continua, para poder realizar tareas de calidad y que

agreguen valor para la organizacion.

2.4.2 Principales areas identificadas en una auditoria interna de gestion

La auditoria interna de gestion es enfocada mayormente a las areas de la empresa que

impliquen riesgos mas significativos en la realizacion de los procesos entre los cueles estan:

Auditoria global del ente: Evaluacion de la posicion competitiva, estructura organizativa,

proceso de la direccion estratégica, los cuadros directivos.

Auditoria del sistema comercial: Analisis de la estrategia comercial, oferta de bienes y
servicios, sistema de distribucion fisica, politica de precios, funcion publicitaria y de ventas,

promocion de ventas.

Auditoria del sistema financiero: Capital de trabajo, inversiones, financiacion a largo plazo,

planeacion Financiera, area internacional.

Auditoria del sistema de produccion: Programacion de la produccion, control de calidad,

almacén e inventarios, productividad técnica y econdmica, disefio y desarrollo de productos.

Auditoria de los recursos humanos: Productividad, clima laboral, politicas de promocion e

incentivos, politicas de seleccion y formacion, disefio de tareas y puestos de trabajo.

Auditoria de sistemas administrativos: Andlisis de proyectos y programas, funcion de
procesamiento de datos y auditoria de procedimientos administrativos y formas de control interno

en las areas funcionales.
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La auditoria de gestion incluye, programas de auditoria de gestion para cada area
especifica, que proveen una mejor vision de la apreciacion de los contrales dentro de la empresa,
asi como revisar y evaluar los controles operacionales demostrando que el objetivo de la auditoria
de gestion, es dar relevancia a aquellas areas en las que podrian reducir de costos, mejorar la
operatividad delas actividades, o incrementar la produccion y desempefio de los empleados, de
esta manera la implantacion de la auditoria de gestion puede representar el éxito o fracaso de la

relacion tanto con los clientes como con los empleados.

El objetivo primordial de la auditoria de gestion consiste en descubrir deficiencias o
irregularidades en algunas de las partes de la empresa y apuntar sus probables remedios. La
finalidad es ayudar a la direccion a lograr la administracion mas eficaz. Su intencidn es examinar
y valorar los métodos y desempeio en todas las areas. Los factores de la evaluacion abarcan el
panorama econdmico, la adecuada utilizacion de personal y equipo y los sistemas de

funcionamiento satisfactorios. (Mejia, 1999).

2.4.3 Objetivos principales de la auditoria de gestion

— Verificar la existencia de objetivos y planes coherentes y realistas.

— Vigilar la existencia de politicas adecuadas y el cumplimiento de las mismas.

— Comprobar la confiabilidad de la informacion y de los controles establecidos

— Verificar la existencia de métodos o procedimientos adecuados de operacion y la eficiencia
de los mismos.

— Comprobar la utilizacién adecuada de los recursos. (Consejo Técnico de la Contaduria

Publica, declaracion N° 7, 1999)
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2.4.4 Fases de la auditoria interna de gestion

Figura N° 3.
~N
Planificacion preliminar: Conocimiento general de la empresa, area financieray
logistica (incluye programacion preliminar y visitas previas).
J

«Evaluacion del control interno Y valoracion de riesgos: Aplicacion de métodos
(cuestionario de control interno, evaluacion de resultados, identificacion de riesgos
significativos y posibles eventos,calificarlos y sus consecuencias, matriz de riesgos ).

~

*Planeacion especifica: Planificacion del trabajo de campo (Programas de auditoria).

J
)
*Ejecucion del trabajo: Aplicacion del programa de auditoria (papeles de trabajo y
hojas de hallazgos).
J
N
*Comunicacién de resultados: Informe de auditoria (Conclusiones y
recomendaciones).
J

«Seguimiento y monitoreo: Verificar el cumplimiento de las recomendaciones (matriz
de seguimiento de recomendaciones).

-
V
s
v

Figura N°3: Fases de la Auditoria interna de gestion Fuente: (GRAIG-COOPER, 1994) Elaboracion:
Por el equipo de trabajo de graduacion.
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2.4.5 Planificacidon del trabajo.

Los auditores internos deben elaborar y documentar un plan para cada trabajo, que incluya

su alcance, objetivos, tiempo y asignacion de recursos. (Instituto de Auditoria Interna, 2013).

Al planificar el trabajo, los auditores internos deben considerar:

Los objetivos de la actividad que esta siendo revisada y los medios con los cuales la

actividad controla su desempefio;

Los riesgos significativos de la actividad, sus objetivos, recursos y operaciones, y los

medios con los cuales el impacto potencial del riesgo se mantiene a un nivel aceptable;

La adecuacion y eficacia de los procesos de gobierno, gestién de riesgos y control de la

actividad comparados con un enfoque o modelo de control relevante; y

Las oportunidades de introducir mejoras significativas en los procesos de gobierno,

gestion de riesgos y control de la actividad. (Instituto de Auditoria Interna, 2013)

Objetivos del trabajo.

Deben establecerse objetivos para cada trabajo.

— Los auditores internos deben realizar una evaluacion preliminar de los riesgos relevantes
para la actividad bajo revision. Los objetivos del trabajo deben reflejar los resultados de esta

evaluacion.

— El auditor interno debe considerar la probabilidad de errores, fraude, incumplimientos y

otras exposiciones significativas al elaborar los objetivos del trabajo.
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— Se requieren criterios adecuados para evaluar el gobierno, la gestion de riesgos y los
controles. Los auditores internos deben cerciorarse del alcance hasta el cual la direccién y/o el
Consejo han establecido criterios adecuados para determinar si los objetivos y metas han sido
cumplidos. Si fuera apropiado, los auditores internos deben utilizar dichos criterios en su
evaluacion. Si no fuera apropiado, los auditores internos deben trabajar con la direccion y/o el

Consejo para desarrollar criterios de evaluacion adecuados. (Instituto de Auditoria Interna, 2013)
Alcance del trabajo
El alcance establecido debe ser suficiente para satisfacer alcanzar los objetivos del trabajo.

— El alcance del trabajo debe tener en cuenta los sistemas, registros, personal y bienes

relevantes, incluso aquellos bajo el control de terceros.

— Si durante la realizacion de un trabajo de aseguramiento surgen oportunidades de realizar
trabajos de consultoria significativos, deberia lograrse un acuerdo escrito especifico en cuanto a
los objetivos, alcance, responsabilidades respectivas y otras expectativas. Los resultados del

trabajo de consultoria deben ser comunicados de acuerdo con las normas de consultoria.
Asignacion de recursos para el trabajo.

Los auditores internos deben determinar los recursos adecuados y suficientes para lograr
los objetivos del trabajo, basandose en una evaluacion de la naturaleza y complejidad de cada

trabajo, las restricciones de tiempo y los recursos disponibles.
Programa de trabajo.

Los auditores internos deben preparar y documentar programas que cumplan con los

objetivos del trabajo.
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— Los programas de trabajo deben incluir los procedimientos para identificar, analizar,
evaluar y documentar informacién durante la tarea. EI programa de trabajo debe ser aprobado con

anterioridad a su implantacion y cualquier ajuste ha de ser aprobado oportunamente.

— Los programas de trabajo de los servicios de consultoria pueden variar en forma y

contenido dependiendo de la naturaleza del trabajo.
Comunicacion de Resultados.
Los auditores internos deben comunicar los resultados del trabajo oportunamente.
Criterios para la Comunicacion

Las comunicaciones deben incluir los objetivos y alcance del trabajo, asi como las

conclusiones correspondientes, las recomendaciones, y los planes de accion.

- La comunicacion final de resultados debe incluir, si corresponde, la opinion general del

auditor interno.

— En las comunicaciones del trabajo se debe reconocer cuando se observa un desempefio

satisfactorio.

— Las comunicaciones sobre el progreso y los resultados de los trabajos de consultoria
variaran en forma y contenido dependiendo de la naturaleza del trabajo y las necesidades del

cliente.

— Calidad de la Comunicacién Las comunicaciones deben ser precisas, objetivas, claras,

concisas, constructivas, completas y oportunas. (Instituto de Auditoria Interna, 2013)
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2.4.6 ldentificacion y valorizacion de riesgos del area de informatica

Gestion de Riesgos La actividad de auditoria interna debe asistir a la organizacion mediante
la identificacion y evaluacion de las exposiciones significativas a los riesgos, y la contribucién a

la mejora de los sistemas de gestion de riesgos y control.

— La actividad de auditoria interna debe supervisar y evaluar la eficacia del sistema de

gestion de riesgos de la organizacion.

— La actividad de auditoria interna debe evaluar las exposiciones al riesgo referidas a

gobierno, operaciones y sistemas de informacion de la organizacién, con relacién a lo siguiente:

Confiabilidad e integridad de la informacién financiera y operativa,

Eficacia y eficiencia de las operaciones,

Proteccidn de activos, y -

Cumplimiento de leyes, regulaciones y contratos. (Instituto de Auditoria Interna, 2013)

La identificacion de riesgos consiste en determinar aquellos riesgos probables que afectan

a una entidad y poder documentar cada una de ellas.

Una vez identificados los riesgos asociados a los distintos procesos, es necesario establecer
una metodologia para medirlos y priorizarlos. A lo largo de este proceso se examina también la
eficacia del control interno, identificando la parte del riesgo total que no esta sometida a medidas

eficaces de mitigacion.
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Se trata por tanto de delimitar, dentro del riesgo inherente la indeterminacion intrinseca de
la actividad, sin considerar la existencia de los controles existentes o que se puedan implantar para
mitigarlo, el riesgo residual, la variabilidad remanente que estd asumiendo la empresa en una
actividad y momento concretos, a pesar de los controles que en su caso se hayan establecido a tal

efecto. (Atlantica de economia -volumen 2, 2013)

Para poder realizar la valoracion de los riesgos se hace a través de una calificacion
entre bajo medio y alto el cual de la calificacion alta se realizan los programas de auditoria. Para
la valoracion de riesgos se tomard como marco de referencia la Norma ISO 31000 Riesgos

Corporativos e ISO 31010 Gestion De Riesgos — Técnicas de Evaluacion De Riesgos.

2.4.7 Programas y Procedimientos.

El programa de auditoria es un enunciado, logicamente ordenado y clasificado, de los
procedimientos de auditoria interna que han de emplearse, la extension que se les ha de dar y la
oportunidad en que se han de aplicar. Dado que los programas de auditoria se preparan
anticipadamente en la etapa de planeacion, estos pueden ser modificados en la medida en que se

ejecute el trabajo, teniendo en cuenta los hechos concretos que se vayan observando.

a) El programa de auditoria

El auditor debera desarrollar y documentar un programa de auditoria que exponga la
naturaleza, oportunidad y alcance de los procedimientos de auditoria planeados que se requieren
para implementar el plan de auditoria global. EI programa de auditoria sirve como un conjunto
de instrucciones a los auxiliares involucrados en la auditoria y como medio para el control y

registro de la ejecucion apropiada del trabajo.
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Se elaborara un programa por cada seccion a examinar, el cual deberd incluir por lo menos
el trabajo en un sentido estricto y el adscrito al personal del trabajo a realizar. Cada programa de
auditoria permitird el desarrollo del plan anual de trabajo, pero a un nivel mas analitico, aplicado

al area de informatica.

Por medio del programa de auditoria, el auditor adquiere control sobre el desarrollo del
examen, pues estos ademas de ser una guia para los usuarios servira para efectuar una adecuada
supervision sobre los mismos, permitiendo también determinar el tiempo real de ejecucion de
cada procedimiento para compararlo con el estimado y asi servir de pauta para la planeacion de
las proximas auditorias, asi mismo, permitira conocer en cualquier momento el estado de adelanto
del trabajo, ayudando a la toma de decisiones y a la evaluacion mas eficiente sobre la labor de los

servicios prestados por el area de informatica.

Se elaboraran los programas de trabajo de auditoria interna, con el objetivo de servir como

herramienta para la recoleccion de evidencias al momento de ejecutar la auditoria.
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Figura N° 4.

Titulo o encabezado.

Comprende el nombre de la empresa a la que se realiza el
trabajo, clase de la auditoria, periodo e iniciales de quien
preparo y reviso el documento.

Objetivo general.

Estan encaminados a realizar procedimientos que ayuden a
conocer y evaluar la gestion de riesgos aplicados al area de
informética de las grandes empresas del sector comercio
ferretero del departamento de San Salvador.

Estructura o _

de Procedimientos Analiticos.
programas - o5 procedimientos analiticos son una metodologia que
de auditoria

contribuyen a incrementar la eficacia y eficiencia del trabajo
realizado por el area de auditoria interna.

Procedimientos de cumplimiento.

De acuerdo con la Norma 1300 se ha definido el
establecimiento de un programa de aseguramiento de calidad
asi: "El director ejecutivo de auditoria debe desarrollar y
mantener un programa de aseguramiento de calidad y mejora
que cubra todos los aspectos de la actividad de auditoria
interna y revise continuamente su eficacia".

Figura N°4: Estructura de programas de la auditoria interna de gestion Fuente: Consejo
para la Practica 2320-1, NIEPAI. Elaboracion: Por el equipo de trabajo de graduacion.

Este programa incluiré evaluaciones de calidad externas e internas periddicas y supervision
interna contintia. Cada parte del programa debe estar disefiada para ayudar a la actividad de
auditoria interna a afiadir valor y a mejorar las operaciones de la organizacion y a proporcionar
aseguramiento de que la actividad de auditoria interna cumple con las Normas y el Cddigo de

Etica”.
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b) Los procedimientos de auditoria.

Constituyen métodos analiticos de investigacion y prueba que los auditores deben utilizar
en su examen, con el objeto de obtener evidencia suficiente, confiable, relevante y util que le
permitan fundamentar sus opiniones, conclusiones y recomendaciones. Para la eleccion de los
procedimientos y técnicas de auditoria, se tendrd en cuenta el resultado de la evaluacion del
Sistema de Control Interno realizado en la etapa de relevamiento de la informacion. (Manual de

procedimientos de auditoria interna)

v Los procedimientos a aplicar podran son los siguientes:

a. Indagacion: Consiste en la averiguacion mediante entrevistas directas con el personal de la
entidad auditada o con terceros que tengan relacion con las operaciones de ésta (evidencias
testimoniales).

b. Encuestas y cuestionarios: aplicacion de preguntas relacionadas con las operaciones, para
conocer la verdad de los hechos, situaciones u operaciones. Deben estar debidamente
intervenidas por los involucrados.

C. Observacion: verificacion ocular de operaciones y procedimientos durante la ejecucion de las

actividades de la unidad. (Manual de procedimientos de auditoria interna).

El Consejo para la Practica 2320-1, hacer referencia a este tipo de prueba de auditoria y
establece entre otras cosas que: Los auditores internos pueden usar procedimientos analiticos para
obtener pruebas de auditoria. Los procedimientos analiticos proporcionaran al area de auditoria
interna medios eficientes y efectivos para obtener pruebas. Los procedimientos analiticos seran

utiles para la identificacion de:
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— Diferencias imprevistas.

— Ausencia de las diferencias previstas.

— Errores potenciales.

— Fraude o actos ilegales potenciales.

— Otras transacciones 0 acontecimientos inusuales 0 no recurrentes.

Los auditores internos podran usar procedimientos analiticos para crear evidencias durante
el trabajo de auditoria. Para determinar la extension de los procedimientos analiticos, se

considerara:

— Laimportancia del rea a auditar.

— Laevaluacion de la gestion de riesgos del area a auditar.

— La adecuacion del sistema de control interno.

— Ladisponibilidad y fiabilidad de la informacidn financiera y no financiera.

— La precision con la que pueden predecirse los resultados de los procedimientos
analiticos de auditoria.

— La disponibilidad y comparabilidad de la informacion referente al sector en la que la
organizacion opera.

— La medida en la que otros procedimientos proporcionan evidencias.

2.5 Normativa técnica aplicable

Para la realizacion de la investigacion se utilizara lo dispuesto en el marco técnico aplicable

el cual se detalla a continuacion.
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2.5.1 Normas Internacionales para el Ejercicio Profesional de la Auditoria Interna
(NIEPALI)

Tabla N° 2:

Normas de desempefio aplicables a la auditoria interna de gestion

Norma
sobre
desempefio

Relacion con la investigacion

2010

2100

2110

2120

2120

2200

2210

2220

2240

El plan de auditoria interna debe de estar basado en una evaluacion de riesgos,
debiendo tomar en cuenta los comentarios de la alta direccion y del Concejo.

Auditoria interna debe evaluar y contribuir a la mejora de los procesos que
realiza la empresa, gestionar los riesgos y controles, utilizando un enfoque
sistematico y disciplinado.

Después de evaluar los controles de la empresa, auditoria interna debe hacer
las recomendaciones apropiadas para mejorar los procesos y contribuyendo al
cumplimiento de los objetivos de esta; comunicando la informacion de riesgos
y control de las &reas adecuadas de la organizacion.

Es deber de la auditoria interna determinar si los procesos de gestion de riesgos
son eficaces, identificando los riesgos significativos, comunicando dicha
informacidn oportunamente a través de la organizacion que la direccion y el
Consejo cumplan con sus responsabilidades.

La actividad de auditoria interna debe evaluar las exposiciones al riesgo
referidas a gobiernos, operaciones y sistemas de informacion de la
organizacion.

Se debe elaborar y documentar un plan para el trabajo de auditoria interna que
incluya alcance, objetivos, tiempo y asignacion de recursos.

Los objetivos del trabajo deben reflejar el resultado de la evaluacién
preliminar de los riesgos relevantes.

Dentro del alcance debe de incluirse los sistemas, registros, personal y bienes
relevantes.

Los auditores internos deben preparar y documentar programas que cumplan
con los objetivos del trabajo de auditoria interna.

Tabla N° 2: resumen de normas de desempefio relacionadas con el trabajo de investigacion. Fuente:
Normas Internacionales para el Ejercicio Profesional de la Auditoria Interna (N..LE.P.A.L).
Elaboracion: Por el equipo de trabajo de graduacion.
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2.5.2 1SO 31000 Riesgos corporativos e 1SO 31010 Gestidn de riesgos — técnicas de

evaluacion de riesgos

La gestion del riesgo garantiza el cumplimiento de los objetivos propuestos, por tal efecto
es necesario establecer un proceso que garantice la busqueda de acciones preventivas que ayuden
para la mitigacion de riegos significativos que se vean involucrados en la deficiencia en la
evaluacion de los servicios prestados por el area de informatica de las grandes empresas del sector

comercio ferretero.

Por lo anterior se recurre a la Norma ISO 31000, como instrumento que permita la adecuada
valoracion de riesgos en la propuesta de la investigacion. La cual esta estructurada en tres
elementos clave para poder realizar una gestion de riesgos efectiva, transparente sistematica y

creible.

1. Principios de la gestion de riesgos.
2. Marco de trabajo.
3. Proceso de gestion de riesgos.
Para poder tener una valoracion de riesgos efectiva es necesario que se cumplan principios

entre los que predominan:

— Crear y proteger valor

— Estar integrada a todos los procesos de la operacion
— Ser parte de la toma de decisiones

— Tratar explicitamente la incertidumbre

— Ser sistematica, estructurada y oportuna

— Basarse en la mejor informacion disponible
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— Alinearse al contexto y al perfil de riesgos de la organizacion
— Tener en cuenta el factor humano

— Facilitar mejora continua

Con el elemento numero dos que comprende el marco de trabajo, se pretende incorporar a
la administracion al proceso de gestion de riesgos, para reforzar la importancia de las decisiones
estratégicas con referencia a la seguridad de informacion, donde la direccion se pueda
comprometer a una serie de mandatos establecidos por la Norma con la finalidad de poder asegurar

la efectividad de la gestion de riesgos dichos mandatos conforman los puntos siguientes:

— Atrticular y avalar la politica de gestion de riesgos

— Asegurar el alineamiento de los objetivos de la gestion de riesgos

— Asegurar los cumplimientos legales y regulatorias

— Asignar rendicion de cuentas y responsabilidades

— Asegurar la disposicion de los recursos necesarios para la gestion de riesgos

— Comunicar los beneficios de la gestion de los riesgos a todas las partes interesadas

El tercer elemento clave de la Norma son las etapas del proceso de gestion de riesgos, que

se muestra a continuacion:
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Figura N° 1.
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Figura N° 1: etapas del proceso de gestion de riesgos. Fuente: ISO 31000 Riesgos
Corporativos. Elaboracion: Por el equipo de trabajo de graduacion.

a) Establecimiento del contexto

Es la definicion de los pardmetros internos y externos que se han de tomar en consideracion
cuando se gestiona el riesgo, mediante el establecimiento del alcance y los objetivos de la
problematica del area de evaluacion, por lo tanto, es una identificacion de los factores internos o
externos que pueden generar posibles riegos y que por lo tanto atenten contra los objetivos de la

empresa.
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Se realizara mediante el conocimiento del entorno de la problematica y todos los factores
que intervienen, de caracter econdomico, operativo, tecnologico entre otros. Mediante la aplicacion

de herramientas técnicas como la entrevista, con las unidades principales de estudio.

Con la finalidad de obtener en esta etapa, la identificacion de los factores internos y
externos que estdn ocasionando la presencia de riesgos y aportar la informacidon necesaria que

fortalezca las siguientes etapas del proceso de valoracion de riesgos.

b) Identificacion del riesgo

La fase de identificacion del riesgo, deberd ser interactiva producto de los resultados de la
identificacion del contexto y partira de los objetivos esperados de la empresa y de la unidad de
auditoria interna a través de la evaluacion de la gestion. Se deberd tener en cuenta para la

identificacion de los riesgos.

La seleccion de las técnicas para evaluar los riesgos dependera de:

— Lanaturaleza de los procesos de la organizacion.
— Lacantidad y veracidad de datos que se tengan.
— El nivel de control que se requiera.

— Los recursos con los gue se cuentan.

Técnicas para la identificacion de factores de riesgos.
— Descripcion del evento o riesgo. Identificar el incidente que ocurre, el riesgo que esta
generando el impacto.
— Causa. Qué y porque de la presencia de los riesgos y que lo provoca.

— Consecuencia o efecto. El resultado o impacto de las partes involucradas.
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c) Analisis del riesgo

El analisis de riesgos busca establecer la probabilidad de ocurrencia, la consecuencia y la
probabilidad de deteccion calificandolos y evaludndolos para establecer el nivel de riesgos y las

acciones que conforman el plan a implementar para la mitigacién de los mismos.

Mediante la matriz de riesgo, se clasificara y visualizaran los riesgos, mediante la

definicion de categorias de consecuencias y de su probabilidad.

Figura 2.

A
Alta Alerta de
riesgos,
monitoreo y
acciones de
A concientizacion 10
< _ ypreparacion 9
o) Media "= / 8
= 7
9(3 Alerta de 6
o r1e590s, 5] MODERADO
x monitoreo y 4
o acciones de
concientizacion 3
. ypreparacion 2
. g 1 -
Baja Media Alta

v

IMPACTO

Figura N° 2: Matriz de Riesgos Fuente: 1ISO 31010 Gestion De Riesgos — Técnicas de Evaluacion
de Riesgos Elaboracién: Por el equipo de trabajo de graduacion.
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d) Evaluacion del riesgo

La calificacion del riesgo, se logra a través de la evaluacion de la probabilidad de
ocurrencia, y el impacto, con la multiplicacion de estas variables se obtiene el nimero de prioridad

del riesgo.

Tabla N° 3:

Ponderacion de riesgos

Calificacion asignada Nivel de riesgo Decision
Tolerable
1-10 Moderado Tratamiento.
Intolerable

Tabla N° 3: Técnicas Para la evaluacion del riesgo. Fuente: 1SO 31010 Gestién de Riesgos
Técnicas de Evaluacion de Riesgos Elaboracion: Por el equipo de trabajo de graduacion.

e) Tratamiento de riesgos

De acuerdo a la clasificacion del riesgo y el valor asignado se identifican las acciones

preventivas y prioritarias para la mitigacion de los riesgos bajo los criterios de:

— Evitar el riesgo; tomar las medidas encaminadas a prevenir su materializacion

— Reducir el riesgo; tomar medidas encaminadas a disminuir la probabilidad de ocurrencia
de los riesgos, con acciones de prevencion

— Traspasar riesgo: traspaso de pérdidas a otras organizaciones (Seguros) que permitan
distribuir una porcion del riesgo.

— Asumir riesgo; después de reducir o transferir, aceptar posibles riesgos residuales y

elaborar planes de contingencia.
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f) Monitoreo y Revision

Es necesario monitorear continuamente los riesgos, la efectividad del tratamiento y las
estrategias y el sistema de administracion establecido para el control, los riesgos deben ser
monitoreados peridodicamente para asegurar que los riesgos no se alteren, por lo tanto, es
importante que el area de auditoria interna debe tener en cuenta la realizacién de acciones

preventivas semestrales.

g) Comunicaciony consulta

La comunicacion y retroalimentacion debe ser constante en cada etapa de procedimiento
de valoracion de riesgos, es primordial desarrollar un plan de comunicacion de riesgos y su
tratamiento para la auditoria interna de gestion aplicada al 4rea de informatica que incluya a todos

los involucrados.

2.6 Legislacion aplicable

En cuanto al marco legal se han considerado los articulos de las leyes aplicables
relacionados con los sistemas computarizados o tecnoldgicos y lo que de ellos surge ya que el area
de objeto de estudio es la de informatica, los aspectos que se presentan a continuacion son los que

el auditor interno debe tomar en cuenta para realizar una auditoria interna de gestion.

2.6.1. Codigo tributario

Para realizar una auditoria de gestion es necesario que el auditor interno tome en cuenta
ciertos aspectos legales importantes tales como Art. 147 del codigo tributario el cual establece que

la contabilidad que sea llevada en forma computarizada deben conservarse los medios magnéticos
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que contengan la informacién por un periodo de 10 afios al igual se conservan por el mismo lapso

de tiempo los programas utilizados para facturar mediante sistemas computarizados.

Considerando también el Art. 115 el cual respalda que los contribuyentes que soliciten
autorizacion de sistemas computarizados deben presentar ciertos documentos que comprueben el
derecho a utilizarlos, ya sea en propiedad, arrendamiento u otra modalidad contractual, inclusive
de los programas informaticos para su operatividad, y la capacidad tecnoldgica para la remisioén
de datos a los servidores de la administracion tributaria, de acuerdo a los sistemas de informacion
del sujeto pasivo, por otra parte en cuanto a los sistemas computarizados la administracion
tributaria no los autorizard si no cumplen caracteristicas legales especificas para la emision de

documentos.

2.6.2. Reglamento del Codigo Tributario

De igual forma el Art.44 considera a los sistemas computarizados que se utilizan para
entregar tiquetes en sustitucion de facturas el cual debe contener ciertos requisitos como: el
numero del sistema computarizado, marca, modelo y serie ademas estas debe contenerlas en forma
visible en el equipo, para los sistemas computarizados estos datos corresponderdan a la unidad
central de procesamiento, si el sistema estd en red, los datos corresponderan tanto a las terminales
que se autorizaran como al servidor central. Para el caso de los sistemas computarizados adquiridos
por el contribuyente no sean originales de fabrica, sino armado por piezas de diferentes fabricas,
generaran la serie por cada equipo, fijando en ellos la identificacion de tal manera que garantice el

interés fiscal.

Las maquinas registradoras o los sistemas computarizados deben ser capaces de generar

como minimo cuatro digitos por capacidad de emision para el registro de la operacion correlativa
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y una capacidad minima de registro de valor unitario de venta de cuatro digitos ademas de las dos
cifras decimales; poseer un contador automatico inviolable que registre e imprima la cantidad de
tiquetes emitidos y el total de las ventas acumuladas en el dia sin perder el acumulado de las ventas

efectuadas.

Con base al Art. 47, se debe verificar que las ventas documentadas con tiquetes que figuren
en los reportes de ventas totales diarios (total Z) emitidos por las maquinas registradoras o sistemas
computarizados autorizadas a los contribuyentes, deberan coincidir con las registradas en el libro

de ventas a consumidores finales.

De acuerdo al Art.48 se verifica que las maquinas registradoras o sistemas computarizados
tengan un sistema de control "registro de reposicion a z o cero", que consiste en un contador
automatico inviolable que registra la cantidad de tiquetes emitidos y el total de las ventas

acumuladas en el dia, sin perder el acumulado de las ventas efectuadas.

Segun el Art. 49 y de acuerdo al articulo 115 literal c¢) del Codigo tributario, las maquinas
registradoras o sistemas computarizados deberan estar dotadas de una cinta de papel o rollo de

auditoria, dichas cintas cumplirdn con los requisitos siguientes:

Registraran automaticamente cada operacion realizada en forma detallada y totalizada,
constituyéndose en copia fiel de los tiquetes emitidos, y a su vez el duplicado o constancia contable

por cada venta por la que se emita un tiquete.

Al inicio y al final de cada cinta de auditoria, debe imprimirse el nombre del contribuyente,
la razén o denominacion social y los nimeros de identificacion tributaria y de registro de

contribuyente. Estos datos los imprimira la misma maquina registradora o sistema computarizado.
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Con forme a lo establecido en el Art.50 se deben cumplir requisitos para solicitar a la
administracion tributaria la autorizacion de las maquinas registradoras o sistemas computarizados

tales como:

a. Descripcion de las maquinas registradoras o sistemas computarizados especificando las
caracteristicas de estas. En caso de sistemas computarizados, la marca, modelo y serie
corresponderan a la Unidad Central de Procesamiento.

b. Anexar modelos de tiquetes, reportes de ventas totales diario y mensual (total Z) y
parciales (total X) y trozo de cinta de auditoria.

c. Fotocopia de declaracion de mercancias o formulario aduanero, certificada que
ampare la compra de la maquina registradora, hardware o software cuando se trate de
sistemas computarizados, o la indicacion que ha sido desarrollado por el contribuyente;

si es adquirido localmente, el contribuyente presentara fotocopia del crédito.

Si por el contrario la compra se realiza a un no contribuyente ni ostente la calidad de sujeto
excluido de la transferencia de bienes muebles y a la prestacion de servicios se debe presentar
fotocopia de testimonio de compraventa certificada. Y si fuera donacidon se presentara un

documento privado o testimonio de donacion.

a. Si los sistemas son computarizados también debera anexarse a la solicitud de
autorizacion, la documentacion e informacion siguiente:

1. Licencia de uso de la aplicacion de ventas proporcionada por el proveedor. En el

caso que el solicitante haya desarrollado su propio software debe manifestarlo de

manera clara e inequivoca.
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2. Descripcion del equipo y explicacion del entorno del sistema (sistema operativo,
tipo de red, comunicaciones, y las caracteristicas del sistema propuesto).

3. Nombre y version del lenguaje de programacion en que se desarrollé la aplicacion.

4. Nombre de los archivos de la cinta de auditoria electronica o bitacora.

5. Nombre de los programas ejecutables de la aplicacion.

6. Copia de todos los mends del punto de ventas y una breve explicacién de su
operatividad, mencionando los niveles de acceso que existan, en idioma espafiol.

7. En caso de ser modificacion o reemplazo del software en sistemas computarizados
autorizados, deberé explicarse en qué consisten dichos cambios.

8. Descripcion completa del programa (software)

Para poder utilizar maquinas registradoras o sistemas computarizados para la emision de
tiquetes en sustitucion de facturas nos auxiliamos del Art. 51 el cual estos se podran utilizar a

partir de la resolucion de la autorizacion.

Los contribuyentes a los cuales la Administracion Tributaria les autorice la emision de
tiquetes en sustitucion de facturas mediante el uso de maquinas registradoras o sistemas
computarizados, deberan mantener en existencia formularios de facturas en los lugares en que
posean los equipos mencionados, con el objeto de enfrentar imprevistos que les dificulten la
emision de los tiquetes tales como: desperfectos en los equipo, suspension del servicio de energia

eléctrica, cambios de control y otros.

Tomando como base el Art. 77 y de conformidad a lo establecido en el articulo 147 del
Cdodigo tributario , los contribuyentes que adopten el sistema de registro computarizado de

contabilidad, debera conservar como parte integrante de la misma toda la documentacion relativa
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al disefio del sistema, los diagramas del mismo y los programas fuente cuando proceda, asi como
las bases de datos, por el plazo establecido en dicho precepto legal, los cuales pondrd a la
disposicion de la Administracion Tributaria, asi como el equipo y sus técnicos, cuando ésta lo

requiera en el ejercicio de la facultad fiscalizadora.

2.6.3. Ley de propiedad intelectual

Esta ley se aborda considerando que para el desarrollo de aplicaciones se deben evaluar
aspectos relacionados con la propiedad intelectual es por ello que se embarca, el Art. 32 en donde
define un programa ordenador, programa fuente o programa objeto el cual se presume que el
productor del programa de ordenador es la persona que aparezca indicada como tal en la obra de
la manera acostumbrada, salvo prueba en contrario. Se aborda el Art.33 ya que normalmente debe
existir un contrato de servicio en el que se especifiquen los derechos patrimoniales reconocidos en
dicha ley, asi como la autorizacion para decidir sobre su divulgacion y la de ejercer los derechos
morales sobre la obra, en la medida que ello sea necesario para la explotacion de la misma, salvo

pacto en contrario.

2.6.4 Cddigo de Comercio
En el codigo de comercio nos muestra de qué manera los comerciantes pueden llevar
contabilidad, el Art.435 manifiesta que puede llevarse en hojas separadas y efectuar anotaciones
en el diario en forma resumida y también podran hacer uso de sistemas electronicos o de cualquier

otro medio técnico idoneo para registrar las operaciones contables.

Asi también se enmarca el Art. 455 para el cual los comerciantes pueden hacer uso de
microfilm, de discos Opticos o de cualquier otro medio que permita archivar documentos e

informacion, con el objeto de guardar de una manera mas eficiente los registros, documentos e
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informes que le correspondan, una vez transcurridos por lo menos veinticuatro meses desde la
fecha de su emision. Las copias o reproducciones que deriven de microfilm, disco dptico o de
cualquier otro medio, tendran el mismo valor probatorio que los originales siempre que tales copias

o reproducciones sean certificadas por notario, previa confrontacion con los originales.
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CAPITULO I1l. METODOLOGIA DE LA INVESTIGACION

3.1 Enfoque y tipo de investigacion

Se llevo a cabo por medio del enfoque cuantitativo, el cual utiliza la recoleccion y el andlisis
de datos para contestar preguntas de investigacion el cual usa recoleccion de datos con base en la
mediacion numérica y el analisis estadistico para establecer patrones de comportamiento en una

poblacion. (Sampieri Hernandez Roberto, 2003).

A través del método de investigacion hipotético deductivo, partiendo con la situacion
problematica, y mediante la creaciéon de una hipdtesis en donde se explico los causantes y su
posible solucién, culminando con la verificacion de la verdad de los enunciados deducidos

comparandolos con el estado actual de la problematica.

Asi mismo a través de este método se pretende obtener informacién sobre si las unidades
de auditoria interna cuentan con manuales de procedimientos y control interno para disminuir los
riesgos significativos, a través de diferentes instrumentos y técnicas se recolecto datos y se realizo

un analisis permitiendo comprobacion de las hipotesis establecidas.

3.2 Delimitacion espacial y temporal

3.2.1 Espacial o Geogréfica

Para el desarrollo de la investigacion se consider6 como area geografica, las grandes
empresas del sector comercio ferretero ubicadas en el departamento de San Salvador, que
cumplieron con las caracteristicas especificas para el disefio del trabajo, como contar con un area

de informatica y auditoria interna.
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3.2.2 Temporal

El trabajo comprende un tiempo de estudio de dos afios, del 2014 al afio 2015, dado que
para este periodo se ha podido detectar el incremento de mayores problematicas en el sector en
estudio, debido a la creacion del area informatica dentro de las empresas con la finalidad de:
innovar, implementar nuevas tecnologias, y optimizar recursos adicionando el surgimiento del area

de auditoria interna como medida de control.

3.3 Sujetos y objeto de estudio

3.3.1 Unidades de analisis

Con finalidad de obtener resultados mas acertados, las unidades de analisis consideradas

para la ejecucion de la investigacion de campo fueron:

a) Los auditores internos de las grandes empresas del sector comercio ferretero del

departamento de San salvador.

b) Adicional se tomaron como unidades de analisis secundarias, al jefe del area de

informatica, y al gerente general.

3.3.2 Universo y marco muestral

En relacion a la unidad de anélisis el universo fue determinado de la siguiente manera:

Para la realizacion de la investigacion, se considerd como universo las grandes empresas
dedicadas al sector comercio ferretero que cuentan con las areas de auditoria interna y de
informatica del departamento de San Salvador. (Anexo 1 Empresas del Sector Comercio Ferretero,

Universo)
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El pardmetro de medicion para la clasificacion de grandes empresas, se establecid de
acuerdo a la fuente de la clasificacion de grandes y medianos contribuyentes de la Direccion

General de Impuestos Internos.

No se calculara muestra debido a que el universo es menor a 30 unidades de andlisis que
componen todo el universo, sin embargo, existen mas empresas ferreteras que pueden adoptar el

mismo formato que las grandes empresas incluidas en este estudio.

3.3.3 Variables e indicadores
Una variable es una propiedad que puede variar y cuya variacion es susceptible de medirse

u observarse.

Variable independiente
Definicion conceptual: El disefio de un modelo de auditoria interna de gestion aplicado a

los servicios proporcionados por el area de informatica.

Definicion operativa: La aplicacion de un modelo de auditoria interna de gestion a los

servicios prestados por el area de TI.

Variable dependiente
Definicion conceptual: Influird en la mejor evaluacion de la eficiencia, eficacia, y economia

en el servicio proporcionado por el area de sistematizacion.

Definicion operativa: Permite la evaluacion apropiada y oportuna de la eficiencia, eficacia,
y economia de las operaciones realizadas por esta, en las grandes empresas del sector comercio

ferretero.
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3.4 Instrumentos y Técnicas a utilizar en la investigacion

3.4.1 Técnicas y procedimientos

La técnica empleada para la recoleccion de la informacion de investigacion de campo
utilizada fue la entrevista, conformada por una serie de preguntas abiertas dirigida a los
profesionales de la Contaduria Publica que actualmente ejercen la auditoria interna y al jefe de
informatica de las empresas que forman parte de la muestra, dedicadas al comercio ferretero que
cuenten con las areas de auditoria interna y de informatica del departamento de San salvador,

mediante la cual se obtuvo informacion relacionada con la problematica.

Entre otras técnicas aplicadas en la ejecucion del estudio se recurrio a la investigacion
bibliografica, esta fue realizada mediante un resumen de la informacion bibliografica disponible

relacionada a la parte legal, la norma técnica aplicada a la auditoria interna de la investigacion.

3.4.2 Instrumentos de medicion

Se procedio a la elaboracion de un instrumento clave como es el cuestionario el cual fue
utilizado para la recoleccion de la informacion, el cual estuvo compuesto de preguntas de opciones

multiples y cerradas.

De esta manera se logro obtener un mayor conocimiento por parte de los auditores internos
que laboran en las empresas de la problematica, ademas se obtuvieron diversos aportes especificos

para resolver la problematica planteada.
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3.5 Procesamiento y analisis de la informacion

En seguida de la recoleccion de la informacion por medio de la encuesta utilizada en la
investigacion de campo se procedera al procesamiento de los resultados, a través del uso de la
herramienta de Microsoft Excel, considerando que dicho programa cuenta con herramientas utiles
que facilitaran y agilizaran el proceso de evacuar, ordenar, y agrupar los datos obtenidos,
continuando con la posterior tabulacion y generacion de las representaciones graficas para

concluir con la interpretacion y analisis.



3.6 Cronograma de actividades

ANO 2016

ACTIVIDADES DEL PROYECTO MARZO ABRIL MAYO JUNIO JULIO AGOSTO [SEPTIEMBRE{ OCTUBRE INOVIEMBRE|DICIEMBRE

11234123 (4[1[2(3[4[1|2(3|4|1|2|3|4|1)2)|3]|4]1]2]|3|4]|1]2|3]|4|1]|2]|3]|4]|1]|2|3]|4

INICIO DE SEMINARIO

Planteamiento del problema

Metodologia de investigacion

Marco tedrico

Entrega de anteproyecto

Revision de jurado evaluador

Aprobacion anteproyecto

ratificacion ante junta directiva

CAPITULO |

Aprobacion de encuesta

CAPITULO I

Elaboracion de diagndstico

CAPITULO Il

CAPITULO IV

CAPITULOV

Finalizacion del documento

Revision de jurado evaluador

Entrega de correciones a docente director

Defensa de trabajo de graduacion

Firma de acta definitiva
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3.7 Presentacion de resultados

3.7.1 Tabulacion y analisis de resultados

Tabla 4.
Conocimiento que se tiene acerca de los servicios que el &rea informética proporciona
a la entidad y la funcion de la auditoria interna.

GRUPO DE OPCIONES FRECUENCIUA  FRECUENCIA
PREGUNTAS RESPUESTAS ABSOLUTA RELATIVA %
a) Interna 8 89%
7 b) Externa 1 11%
c)Ambas 0 0%
8 a) Si 4 44%
b) No 5 56%
a) 2010-2011 0 0%
6 b) 2012-2013 0 0%
c) 2014-2015 2 22%
d) Nunca se incluye 7 78%
a) Totalmente 1 11%
9 b) La mayoria 5 56%
¢) Solo urgentes 2 22%
d) No se cumplen 1 11%
a) Si 4 44%
10 b) No 5 56%
¢) No aplica 0 0%
Tabla N° 4: Cruce de preguntas. Elaboracion: Por el equipo de trabajo de
graduacion.

Figura 5.

Conocimiento de los servicios proporcionados por
el area de informatica.

5 5 5
89% 56% 78% 56% 56%
a) Interna b) No d) Nunca se b) La mayoria b) No
incluye
7
FRECUENCIUA ABSOLUTA FRECUENCIA RELATIVA %

Figura N° 5: Representacion grafica de cruce de preguntas Elaboracién: Por el
equipo de trabajo de graduacion.
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Se determind que en un 89% de las empresas cuenta con una area de informatica que
proporciona servicios internos a las areas funcionales de la empresa, aun con su existencia no se
realiza una evaluacion periodica de la gestion de estos servicios, lo que impide verificar el
cumplimiento de la mayoria de lineamientos establecidos por la administracion en cuanto a
planeacion, organizacion, direccion y control del drea de informatica, que se puede sustentar en la
falta de documentacion de respaldo de cumplimiento de actividades del area.

Tabla 5.

Aspectos que debe abordar una auditoria de gestion en general y a los servicios que
proporciona el area de informatica de las entidades.

PREGUNTAS  OPCIONESRESPUESTAS  "loco i, RELATIVA %
a, b,cefg 1 11.11%
a,cefogi 1 11.11%

11 b,c,d g 1 11.11%
c,d 1 11.11%
i 5 55.56%
a 1 11.11%
a,byc 2 22.22%
a,bcyd 2 22.22%
12 a,b,cde 1 11.11%
a,bcye 1 11.11%
a,byd 1 11.11%
c 1 11.11%
a,b,cdye 1 11.11%
a, b,cdeyf 1 11.11%
a, b,cdefyg 1 11.11%
14 byc 2 22.22%
c,dye 1 11.11%
d 1 11.11%
deyf 1 11.11%
eyf 1 11.11%
a 1 11.11%
a,b,c,dye 3 33.33%
15 a,dye 1 11%
b,cyd 1 11%
b,cye 2 22%
c 1 11%

Tabla N°5: Cruce de preguntas. Elaboracidn: Por el equipo de trabajo de graduacion.
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Figura 6.

Aspectos generales a consciderar en una auditoria de
gestion aplicada a los servicios proporcionados por el area
dee informatica.

2 2 2
55,56%
22,22% 22,22% 22,22% 33,33%
i a,byc a,b,cyd byc a,b,c,dye
FRECUENCIA ABSOLUTA FRECUENCIA RELATIVA %

Figura N°6: Representacion gréfica de cruce de preguntas Elaboracion: Por el equipo de
trabajo de graduacion.

Se observa, que un 55.56% de empresas no examinan el area de informatica y por lo tanto
no se incluyen aspectos importantes que deben considerarse en la evaluacion oportuna del area de
informadtica, por tal causa se reconoce en un 44% que esta falta de examinacion puede derivar en
riesgos significativos como no atender oportunamente requerimientos de soporte y mantenimiento,
perdida de informacién de datos almacenados en el software y hardware ante fallas en el
funcionamiento de los mismos, por tal razon es importante considerar aspectos importantes en la
identificacion y valoracion de riesgos del area de informatica, en su mayoria se concluyd que
aspectos como la evaluacion y valoracion de riesgos son fundamentales para crear una herramienta

apropiada que respalde el trabajo de la unidad de auditoria interna.



60

Tabla 6.
Aspectos que debe incluir un modelo de auditoria interna de gestion aplicado a los servicios
que presta el area de informaética.

GRUPO DE FRECUENCIA FERECUENCIA
OPCIONES RESPUESTAS
PREGUNTAS ABSOLUTA RELATIVA %

a) Estandares 1SO aplicables 6 67%
b) GAIT (Guia para Evaluacion de

16 R)iesgos d(e TI) P 2 22%
¢) COSO ERM 3 33%
d) COSO | 1 11%
e) COBIT 5, | (ISACA) 0 0%
a 1 11%
a,bcdeyf 4 44%

17 a,cyd 1 11%
a,deyf 1 11%
aye 1 11%
a,eyf 1 11%
a 1 11%
a,bcdye 3 33%
a,byd 1 11%

18 a,bye 1 11%
b,cyd 1 11%
b,cye 1 11%
bye 1 11%

Tabla N° 6: Cruce de preguntas. Elaboracion: Por el equipo de trabajo de graduacion.

Figura 7.

Aspectos que debe incluir el modelo de auditoria
interna de gestion, aplicado a los servicios
proporcionados por el area de informatica.

6
4
3
67% 44% 33%
a) Estandares ISO aplicables a,b,c,deyf a,b,c,dye
16
FRECUENCIA ABSOLUTA FERECUENCIA RELATIVA %

Figura N° 5: Representacion grafica de cruce de preguntas Elaboracion: Por el equipo de
trabajo de graduacion.
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Se afirma en los resultados que la normativa técnica que respalda el modelo de auditoria
interna es muy importante, para el caso se ha determinado en 67% que debe ser realizada en base
a los Estandares ISO aplicables ya que representan un marco de referencia fuerte en el proceso de
evaluacion, valoracion y mitigacion de riesgos significativos y en la recomendacion de
procedimientos especificos entre los mas necesarios se coincide en un 33.33% aquellos destinados
a evaluacion de lineamientos, calidad de servicio, grado de satisfaccion, cumplimiento de objetivos
y evaluacion de organizacion y utilizacion de recursos, con respecto a lo anterior como resultado
en un 44.44% debe ser basado en una planeacion efectiva del trabajo de auditoria.

Tabla 7.

Impacto o beneficio para la unidad de auditoria interna con la disposicion de un documento
que contenga un modelo de auditoria interna de gestion aplicado al area de informatica.

P%Egi%?fs OPCIONES RESPUESTAS RESFTGESE%EAS PORCENTAJE

a) Entre el 10y 20% 0 0%
b) Entre el 20 y 40% 2 22%

13 ¢) Entre el 40y 60% 4 44%
d) Mas del 60% 3 33%
e) No afecta 0 0%

19 a) Si 9 100%
b) No 0 0%
a) Mucho 9 100%

20 b) Poco 0 0%
b) Nada 0 0%

Tabla N° 7: Cruce de preguntas. Elaboracidn: Por el equipo de trabajo de
graduacion.
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Figura 8.

Beneficios que proporciona el modelo de auditoria
interna de gestion aplicado a los servicios
proporcionados por el area de informatica

9 9

44% 100% 100%
0

c) Entre el 40 y 60% a) Si a) Mucho

19 20

TOTAL DE RESPUESTAS PORCENTAJE

Figura N° 8: Representacion gréfica de cruce de preguntas Elaboracion: Por el equipo de
trabajo de graduacion.

Las preguntas destacan los servicios proporcionados por el area de informatica y su grado
de influencia en los beneficios que proporciona la aplicacion de un modelo de auditoria interna de
gestion, cuyos resultados mas significativos se dan en un rango entre el 40% y 60% en el beneficio
que posee en el cumplimiento de los objetivos y metas de la empresa, por lo tanto se considera
importante en un 100% que se realice un modelo de auditoria interna de gestion aplicado a los
servicios que proporciona el area de informatica, que sera de mucha utilidad en un 100% a los

auditores internos en el desarrollo de la auditoria interna de gestion.
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3.7.2 Diagnostico

Se ha realizado considerando cuatro areas relevantes para la investigacion, utilizando como
punto de partida el resultado del analisis de los indicadores y el cruce de variables para elaborar
un diagndstico que permita, conocer caracteristicas y condiciones que mejoren de forma oportuna

la evaluacion de los servicios que presta el area de informatica.

— Conocimiento que se tiene acerca de los servicios que el area informatica proporciona

a la entidad y la funcién de la auditoria interna, segun Tabla N° 4

El servicio del area de informética es proporcionado en la mayoria de empresas del sector
comercio ferretero de forma interna, sin embargo, no se realiza actualmente una evaluacion
oportuna y planificada a los procesos operativos y de gestion que involucran al area, ya que no es
incluida en la planeacion anual de trabajo de la unidad de auditoria interna como area de riesgos
significativos. Unicamente una pequefia porcion de las empresas del sector, aceptan que la han

incluido en los ultimos afios ocasionalmente.

En referencia al cumplimiento de los lineamientos establecidos por la administracion en
cuanto a la planeacion, organizacion, direccion y control del area de informatica, no se cumplen
de forma total, lo que demuestra que no se estan efectuando las disposiciones o lineamientos por
la falta de evaluacion oportuna. En la mayor parte de las empresas, no existe actualmente
informacion documentada que demuestre y compruebe la evaluacion realizada a los procesos

operativos y de gestion de los servicios proporcionados por el area de informatica.
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— Aspectos que debe abordar una auditoria de gestion en general y a los servicios que

proporciona el area de informatica de las entidades. Segun Tabla N° 5

Entre los aspectos mas importantes que las empresas del sector comercio ferretero
consideran deben ser incluidos en la evaluacion de los servicios proporcionados por el area de
informatica, se pueden identificar, los riesgos significativos de las actividades, la eficacia y
eficiencia de las operaciones, los resultados obtenidos por el area, los recursos con los que cuenta

el area, la verificacion de cumplimiento de funciones, y el tipo de servicios de TI que proporciona.

El no considerar estos aspectos, la evaluacion del area de informdatica puede presentar
posibles conflictos que deriven en posibles riesgos materiales, como consecuencia de la evaluacion
limitada actual que impide realizar una correcta identificacion y valoracion de riesgos, que incluya
la identificacion de los riesgos internos mas representativos por el tipo de servicios que
proporciona los mas frecuentes suelen ser, la falta atencién oportuna de los requerimientos de
servicios de mantenimiento, la pérdida de informacion, fallas en sistemas operativos, riesgos de

Tecnologia de Informacion implicitos, y el posible incumplimiento de contratos.

Es necesario tener un instrumento exclusivo que considere aspectos que contribuyan a la
correcta identificacion y valoracion de riesgos sus posibles efectos en el futuro ya que puede
repercutir en la toma de decisiones y el cumplimiento de los objetivos de las empresas, entre los
mas representativos se consideran la identificacion de los riesgos inherentes y de control y la

correcta valoracion de las amenazas o causas de los riesgos identificados.

Por ello la importancia de la evaluacion oportuna del 4rea de informatica y su consideracion

como area critica.
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— Aspectos que debe incluir un modelo de auditoria interna de gestion aplicado a los

servicios que presta el area de informatica. Segun tabla N° 6

El modelo de auditoria interna de gestion debe estar fundamentado en un marco técnico
aplicable que le facilite al auditor interno desempefiar sus funciones de la manera mas adecuada,
dentro del marco regulatorio el méas adecuado a aplicar para este tipo de empresa, es el Estandar
ISO 31000 Riesgos Corporativos, debido a que es un estandar internacional que permite realizar
un correcto proceso de gestion de riesgos corporativos, que da como resultado una evaluacion
eficiente y oportuna de los proceso establecidos para el area y que ayuda a la apreciacion de su

desempefio, y a las relaciones comerciales y de negocio.

Los aspectos significativos que debe incluir el modelo de auditoria interna de gestion
aplicado a los servicios que proporciona el area de informatica, inician con una planeacion
especifica que incluye un estudio preliminar de la empresa, evaluaciones de controles internos,
identificacion y valoracion de riesgos, que conlleven a la respuesta a través de la aplicacion de
programas que contengan procedimientos que ayuden a mitigar los riesgos significativos y que

mejoren la calidad de los servicios del area.

Los procedimientos mas necesarios en cuanto a la evaluacion son; calidad de los servicios
brindados, cumplimiento de lineamientos establecidos por la entidad, verificacion de la
organizacion y disposicion que tienen los empleados hacia su trabajo dentro y fuera del area, la
medicion del grado de satisfaccion de los usuarios y el fiel cumplimiento de los objetivos

encaminados a mejor toma de decisiones por parte de la administracion.
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— Impacto o beneficio para la unidad de auditoria interna el hecho que tenga a
disposicion un documento que contenga un modelo de auditoria interna de gestion

aplicado al area de informatica. Segun Tabla N° 7

La influencia de los servicios que proporciona el area de informatica en el cumplimiento
de los objetivos y metas de la empresa, son considerados mayormente importantes debido a que
cumplen una funcion muy significativa en la organizacion de las empresas del sector comercio
ferretero, debido al auge de la tecnologia de informacion y la sistematizacidon de la mayor parte de

operaciones de los negocios.

La propuesta de un modelo de auditoria interna de gestion es importante, pues su objetivo
es contribuir a la realizacion de una evaluacion maés eficiente y oportuna de los servicios

proporcionados por el area de informética y de fortalecer el trabajo de auditoria interna.

Vigorizando el objetivo de la propuesta de poder solucionar la falta de evaluacion oportuna
de los servicios que presta el area de informatica, y contribuir en la toma de decisiones y por

consiguiente la evaluacion apropiada del cumplimiento de los objetivos de la administracion.
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CAPITULO IV. PROPUESTA DE MODELO DE AUDITORIA INTERNA DE GESTION
APLICADA A LOS SERVICIOS QUE PRESTA EL AREA DE INFORMATICA EN LAS
GRANDES EMPRESAS DEL SECTOR COMERCIO FERRETERO DEL
DEPARTAMENTO DE SAN SALVADOR.

4.1 Planteamiento del caso

Las empresas del sector comercio ferretero, cuentan en la actualidad con 4rea de auditoria
interna y de informatica dreas nuevas que surgen, como causa de una reestructuracion de la
estructura organizativa de las empresas con la finalidad de expandir y mejorar la operacion en sus

negocios.

Por consiguiente, la presente investigacion pretende mostrar la importancia de evaluar al
area de informética como un area de riesgos significativos e incluirla en el plan anual de trabajo
de la unidad de auditoria interna, ya que se observa que la administraciéon no toma en consideracion
dicha area para evaluar la eficiencia, eficacia y economia con la que se estan prestando los
servicios. En consecuencia, afecta los resultados de la auditoria de gestion en la toma de decisiones
y por consiguiente la evaluacion apropiada del cumplimiento de los objetivos de la administracion,

en las grandes empresas del sector comercio ferretero del departamento de San Salvador.

Por tanto se hace la propuesta de un modelo de auditoria interna de gestion aplicado a los
servicios que presta el area de informatica en las grandes empresas del sector comercio ferretero,
con la finalidad de solventar la evaluacion limitada del area en la actualidad, se pretende con esta
guia facilitar a los auditores internos la evaluacion de la eficiencia y eficacia en las funciones del
area de informadtica a través de programas de auditoria que contengan procedimientos especificos
para poder brindar un diagnostico y que como resultado la administracion pueda mejorar la toma

de decisiones que se veran reflejadas en los resultados de la empresa.
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4.2 Estructura del plan de solucion

La propuesta del modelo de auditoria interna de gestion aplicado a los servicios
proporcionados por el drea de informatica, incluye las técnicas necesarias que puede aplicar el
auditor interno en las grandes empresas del sector comercio ferretero para la oportuna evaluacion
de los procesos operativos y de gestion realizados en el area, que contribuya en la toma de
decisiones y por consiguiente en la evaluacion apropiada del cumplimiento de los objetivos de la

administracion.

Para el desarrollo de este modelo se incluira la fase de planeacién que comprende:

Figura N°9.
Fase | bl ., e Objetivos y Alcance del
ase I planeacion trabajo de auditoria.
Estudio preliminar que e Evaluacion de control interno
comprende: e Identificacion y valoracion de

riesgo del &rea de informatica.
o Generalidades  de la
empresa, antecedentes. ‘
e  Estructura funcional.
e Sistema contable y
politicas.

e Legislacion y norma
aplicable.

Elaboracién de programas y
procedimientos de auditoria.

Figura N°9: Fase de planeacion auditoria interna de gestion Fuente: Normas Internacionales para el
Ejercicio Profesional de la Auditoria Interna (N.1.E.P.A.L).

Los programas de auditoria servirdn de guia a la unidad de auditoria interna para mejorar

la eficiencia, eficacia y economia en la evaluacion del area de informatica y contribuiran con la
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administracion en la mejora de toma decisiones a través de los resultados obtenidos mediante la

evaluacion.

El modelo dejara los programas sin ejecutar los programas, ya que se trata de realizar una
herramienta guia para los auditores internos y no de realizar la auditoria en su totalidad. Pero se
muestra como parte de la planeacion como deben ser comunicados los resultados segun lo
dispuestos en las Normas Internacionales para el Ejercicio de la Profesion de la Auditoria Interna

donde:

Los auditores internos deben comunicar los resultados del trabajo oportunamente, y estas
deben incluir los objetivos y alcance del trabajo, asi como las conclusiones correspondientes, las
recomendaciones, y los planes de accion. La comunicacion final de resultados debe incluir, si
corresponde, la opinién general del auditor interno, se debe reconocer cuando se observa un
desempefio satisfactorio. Las comunicaciones deben ser precisas, objetivas, claras, concisas,
constructivas, completas y oportunas, si una comunicacion final contiene un error u omision
significativos, el director ejecutivo de auditoria debe comunicar la informacion corregida a todas

las personas que recibieron la comunicacion original.

El director ejecutivo de auditoria debe difundir los resultados a las personas apropiadas, el
director ejecutivo de auditoria es responsable de comunicar los resultados finales a las personas

que puedan asegurar que se dé a los resultados la debida consideracion

4.3 Aporte
Este modelo tiene como objetivo proporcionar a los auditores internos una herramienta que
permita realizar una auditoria interna de gestion, que contribuya mejor evaluacion de los servicios

prestados por parte del area de informatica, y por consiguiente la evaluacion apropiada del
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cumplimiento de los objetivos de la administracion, de las grandes empresas del sector comercio
ferretero. Asi, adicional se pretende que el modelo contribuya de igual forma a los estudiantes de
la carrera de contaduria publica y para cualquier persona interesada en conocer lo implicito en la
realizacion adecuada de una auditoria de gestion, aplicada a los servicios que presta el area de

informatica.
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4.4 Caso practico: “Modelo de auditoria interna de gestion aplicado a los servicios que

presta el area de informatica de FERRETERIA EL TORNILLO, S.A. DE C.V.”

4.4.1 Modelo de planeacion.

PLANEACION DE AUDITORIA

GESTION DE SERVICIOS PRESTADOS POR EL AREA
INFORMATICA.

I- INTRODUCCION

La presente planeacion contiene los elementos necesarios que serviran de guia para ejecutar
“AUDITORIA A LA GESTION DE LOS SERVICIOS PRESTADOS POR EL AREA DE
INFORMATICA EN LA FERRETERIA EL TORNILLO.”, la cual es parte del Plan Anual de

Trabajo 2015.

- INFORMACION GENERAL.

a. Generalidades de la compafiia

— Constitucion y principales actividades de la compafiia
NIT: 0614-121291-101-1

NRC: 891-6

Giro o actividad principal: La sociedad Ferreteria el Tornillo, S.A. DE C.V. tiene como

actividad econdmica principal el comercio detallista y mayorista de productos de ferreteria.

Constitucion, capital social y accionistas: La sociedad Ferreteria el Tornillo, S.A. DE C.V.
fue constituida el 12 de diciembre de 1991, con un capital social de €100,000.00 ($11,428.57),

siendo los principales socios el Sr. Juan Bautista y el Sr. Elias Carpio.
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Misién
Ferreteria El Tornillo, S.A. de C.V. es una empresa con valores éticos, lider en

comercializaciéon de materiales para la construccion, ofreciendo productos y servicios de alta

calidad para satisfacer las necesidades de nuestros clientes.
Vision
Ser lider a en la comercializacion de productos nacionales e importados para la

construccion, manteniendo una sélida posicion en el mercado ferretero, con un alto grado de

responsabilidad social.

Objetivos

— Ser la empresa lider del mercado.

— Incrementar las ventas.

— Aumentar los ingresos.

— Generar mayores utilidades.

— Obtener una mayor rentabilidad y lograr una mayor participacion en el mercado.

— Expandir el negocio a través de nuevas sucursales, llegando mas cerca de nuestros clientes.

Tabla8.

Junta directiva de la sociedad.

Cargo que desempefa Nombre del funcionario
Director Presidente Juan Bautista.
Director Secretario Elias Carpio.
Primer Director Maria Nazaret.
Segundo Director Felipe Gonzélez.
Director Suplente Judas Eliseo Sanchez.

Tabla N° 8: Junta Directiva de la sociedad. Elaboracion: Por el equipo de trabajo
de graduacion.
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Periodo de gestion.

La Junta Directiva de la sociedad Ferreteria el Tornillo S.A. de C.V., cuenta con un periodo
de gestion de siete afios, comprendida del 12 de diciembre 2012 al 12 de diciembre 2018, inscrita
en el registro de comercio bajo el numero treinta y ocho, del Libro dos mil nueve, del folio 140 al

145, de fecha 12 de diciembre de dos mil doce.

Atribuciones de la junta directiva

Dentro de las atribuciones de la Junta Directiva de la Sociedad Ferreteria el Tornillo, S.A.

de C.V. estipuladas en su escritura de constitucion se encuentra:

a. Representar a Ferreteria EI Tornillo, S.A. de C.V., en cuanto a actos, acciones o gestiones
necesarias.

b. Convocar las reuniones de las Asambleas Generales y la Junta Directiva.

c. Elegiry reemplazar libremente al Gerente de la empresa y a sus suplentes, establecer su
remuneracion, crear y proveer los cargos que considere necesarios

d. Hacer cumplir los acuerdos adoptados que reciban de las Asambleas Generales y de la
Junta Directiva.

e. Los cheques de cuenta corriente deberan ir firmados por al menos un miembro de la Junta
Directiva, precisamente entre los que ocupen los cargos de Presidente, Vicepresidente o
Tesorero.

f. Adquirir, enajenar, limitar y gravar bienes inmuebles y/o establecimientos que consideren

necesarios para el funcionamiento de la empresa.
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Principales operaciones

Comercio detallista y mayorista de productos de ferreteria, herramientas, pinturas,
decoracion, hogar, jardineria, materiales de construccion, eléctrico, iluminacion, fontaneria y

herrajes.

Clientes Importantes

— Las familias salvadorefias
— ABC Construcciones, S. A de C.V

— LaBodeguita, S.A de C.V

Principales Proveedores

— Industrias Ferretera S.A de C.V
— Empresas del exterior.

b. Antecedentes

La corporacion es una sociedad andnima de capital variable, que se dedica a la compra y
venta de productos ferreteros, servicios de mantenimiento e instalacion, y elaboracion de algunos
productos dirigidos a varios tipos de mercado y publico en general, esta naci6 en 2002 y para

efectos didacticos se denomina Ferreteria El Tornillo, S.A. de C.V.

Cc. Estructura funcional

Esta entidad posee una estructura organizacional.



75

Figura 10.

Figura 10. Estructura organizacional de la sociedad ferreteria el Tornillo, S.A de C.V

d. Descripcidn de las actividades

La actividad de la Ferreteria El Tornillo, S.A. de C.V. se desarrolla durante todo el ano, a
pesar de que no existe una temporada especifica para el giro econémico de esta, existen meses en
los que incrementan sus ventas, como noviembre y diciembre debido a la temporada navidefia

donde la poblacion tiende a arreglar sus hogares ya sea en estructura u ornamentalmente.

El presente modelo afrontara concretamente la evaluacion de los servicios que presta el
area de informatica, los riesgos que conlleva no incluirla en la Planeacion de Trabajo de Auditoria
Interna, finalizando con el disefo del programa de auditoria para dicha area. Para efectos didacticos

en el caso practico se asumird que en el estudio preliminar se realizaron entrevistas y se
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proporcion6 documentos necesarios para el conocimiento general de la Ferreteria El Tornillo, S.A.

de C.V. y enfocado a los servicios que presta el area de informatica.

Asi como la asignacion de los responsables de auditoria, la distribucion de tareas y

duracion, hasta la fecha de finalizacion de la auditoria.

e. Sistema contable

Constituye una estructura ordenada y coherente, para integrar toda la informacion
necesaria de la entidad como resultado de sus actividades operacionales, apoyandose de

personal contable, que permite a los accionistas tomar las decisiones.

Objetivo General del sistema contable

Permite informar las transacciones y operaciones que realiza Ferreteria El Tornillo, S.A. de
C.V. tanto financieras como de naturaleza econdmica, desarrolladas en El Salvador. Registrando

contablemente todos los movimientos mencionados.

Objetivos especificos
— Proporcionar una herramienta para el personal contable, para el registro y

consolidacion de las operaciones de la empresa.

— Brindar informacion contable adecuada y oportunamente, que sea entendible para
los usuarios de los estados Financieros.

— Proveer resultados contables que ayuden a la toma de decisiones operativas y

financieras del negocio.
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Base contable

El sistema contable es desarrollado bajo la base de acumulacién y devengo, segun
la Normas Internacionales de Informacion financiera, que fueron adoptadas por el Consejo de

Vigilancia de la Profesion de Contaduria Publica y Auditoria.

Periodo Contable

Los estados financieros se presentaran en un periodo anual, siendo el ejercicio econémico

del 01 de enero al 31 de diciembre de cada afio.

Los registros contables se crearan y se resguardaran en las oficinas de la empresa, la
empresa operara sus registros contables por medio de un sistema mecanizado. Se ingresard
informacion al sistema contable computarizado cronolégicamente y mediante la elaboracion de

partidas contables que seran: apertura, diario, ingresos, egresos, ajustes y cierre.

Y se llevaran los siguientes libros, debidamente legalizados y autorizados por el Auditor

Externo:

— Libro diario, libro mayor, libro de estados financieros.
— Libro para el registro de las compras, libro para el registro de las ventas a

consumidor final, libro para el registro de las ventas a contribuyente.

f.  Procesos del negocio

Ventas

Solicitud de compra y recepcion de orden de compra, procesar pedido y facturar, pago de

factura, o cuenta del cliente, preparar pedido y entregar al cliente, cerrar pedido.
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Contabilidad

Recibir los documentos fuente (facturas, recibos, pagarés, cheques, etc.), registrar cada
transaccion con su documento, pasar los movimientos a las maquinas que se utilizan segun el caso,

conciliar cuentas y célculo de impuestos, generacion de reportes y Estados Financieros.
Servicio informatico

Necesidad del usuario, envi6é de requerimiento de soporte técnico; jefe de informatica,
recepcion de solicitud de requerimiento ya sea fisica o virtual por correo; programacion de la visita
para dar soporte, dependiendo de la sucursal y la disponibilidad de auxiliares. Realizacién del

soporte técnico requerido, solucionando la necesidad del usuario.

g. Sistema de informacion computarizado.

i.  Organizacion del sistema:

Comprende estructura y funciones del area de informatica y la existencia de politicas.

— Usuarios (directivos ejecutivos, directivos medios, jefes de equipo, personal
administrativo).
— Datos: constituyen el elemento bésico de los sistemas de informacién, de acuerdo

a la calidad de la informacion asi se genera la salida de estos.

Aplicacion: El sistema de la Ferreteria EI Tornillo, S.A. de C.V. incluye modulos
para cada actividad que se llevan a cabo en la empresa, como: contabilidad, cuentas por
pagar, cuentas por cobrar, inventarios, cheques, facturacion, planilla, cotizaciones y

ordenes de compra.
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Redes: Los equipos estdn en constante comunicacion, a través de la red

compartiendo recursos e informacién a la distancia con fiabilidad.

Tecnologia: Ferreteria EI Tornillo, S.A. de C.V., cuenta con hardware necesario
para la realizacion de sus operaciones, computadoras, mouse, teclados, impresores, y otros,
asi como al software complementando el sistema que utiliza la empresa para el
procesamiento de datos como el sistema operativo.

Funcionamiento del sistema

Acceso

El encargado de proporcionar los accesos al sistema es el jefe de informatica o

administrador, se establecen parametros que permiten acceder y modificar datos e informacién

dentro del sistema de acuerdo a la funcidn del personal, tanto en controles de acceso fisico como

logicos.
Tabla 9.
Controles fisicos y I6gicos del funcionamiento del sistema de la Sociedad Ferreteria el Tornillo,
SAdeCV
Controles fisicos Controles l6gicos
1. Mantener el area de informaética 1. Claves de acceso.
cerrada, en caso de no haber personal 2. Parametro de actividades.
dentro. 3. Perfiles de acceso, de acuerdo a las
2. No ingresar personal no autorizado. funciones y jerarquias de los usuarios
3. Sistema eléctrico adecuado. 4. Manuales para el personal.
4. Prevencion de desastres naturales. 5. Copias de seguridad (back up).

Tabla N° 9: Controles fisicos y logicos del funcionamiento del sistema Elaboracion: Por el
equipo de trabajo de graduacion.
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Entrada de datos

Los jefes de cada area son responsables de asegurar la validez de la informacion para ser
ingresada al sistema, asi como de los controles manuales o automaticos de estos para su
procesamiento, una vez validada la informacion se cotejan los documentos con la informacion

ingresada, para identificar errores de formato, campos faltantes y el ajuste de valores.

El sistema que utiliza Ferreteria El Tornillos, S.A. de C.V., no permite procesar
transacciones que no cumplan con las caracteristicas establecidas para su ingreso, pero son

gravadas por este para su revision, y ajuste respectivo.

Las correcciones de estas transacciones deben ser realizadas al menos 5 dias después de
haber sido digitadas, el responsable de cada éarea revisa las transacciones y verifica que se

mantengan pendientes para su modificacion o eliminacidn de las operaciones.

Procesamiento de datos

El procesamiento organiza y ordena los datos de manera sea entendible para ser utilizada

por los usuarios, este almacena las transacciones que se realizan diariamente.

El usuario es responsable del procesamiento seguro de los datos ingresados, sin haber
alguna persona asignada que controle los datos procesados y que la informacion obtenida esta
completa y que corresponda al periodo correcto segun los cortes de fechas, el jefe de informatica

es quien lo verifica.

Los encargados de cada usuario deben revisar antes de cerrar mensualmente:
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a. Totalizacion de valores.
b. Verificacion de fechas y nUmeros de cada transaccion.
c. Modificaciones de los datos.

d. Conciliacién de saldos.

El area de informatica, salvaguarda la informacion para evitar pérdidas y fugas, aplicando
medidas establecidas adecuadas para tal efecto como; procedimientos de acceso fisico restringido
al centro de procesamiento de datos, respaldos de los datos, seguridad fisica, y planes de

contingencia.

El Jefe de informatica y de cada area debe de; revisar el registro y seguimiento de las

transacciones, y las capacitaciones de los usuarios.

Salida de datos

Cada usuario es responsable de la salida de los datos ingresados y de los reportes a los que
tenga acceso, evaluando la utilidad de la informacion, la salida de informacion del sistema debe
ser tratada como confidencial, identificando especificamente los requerimientos de la informacion
como: estados financieros, facturas, estados de cuentas por pagar y cobrar, reportes, auxiliares,

planillas, y otros. Pudiendo salir tanto impresos como en medios magnéticos.

h. Area de informatica

Comprende el desarrollo, adquisiciéon, mantenimiento, soporte e implantacion de sistemas
de informacion. Sus procesos operativos mds recurrentes son: reparacion y mantenimiento de

equipos e instalacion de software.
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Funciones del area de informéatica

Desarrollo de sistemas

El jefe de informatica es el responsable del desarrollo de sistemas, de acuerdo a las
especificaciones requeridas por el administrador, o en su defecto los requerimientos de los usuarios
para la mejora del sistema, haciéndolo a la medida de los objetivos que desean lograr. Describen

la manera en que los datos ingresaran al sistema y como son procesados.

Las caracteristicas del sistema pueden asegurar la confiabilidad de la informacion,

ayudando a que los resultados a partir de datos validados al ingresarse, sean correctas.

Mantenimiento de sistemas

Responsable del mantenimiento es el jefe de informatica el cual planifica, gestiona y delega
a sus auxiliares el desarrollo del servicio proporcionado en las diferentes areas de la empresa, de
igual forma organiza las especificaciones para adquisiciones de equipos y suministros de
informatica, realiza una evaluacion técnica de los equipos adquiridos, para su respectiva
instalacion en el departamento correspondiente, coordinando las fechas y areas o sucursales que
visitard su equipo para realizar el mantenimiento preventivo o ajustes necesarios al sistema y

equipo de TIL.

Es el principal encargado después de la administracion de continuar con las actividades de
seguimiento para los sistemas que se han instalado, asi como de la adquisicion de equipos

comprados.
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Figura 11.

Figura 11. Organigrama funcional del &rea de informatica de la sociedad ferreteria el Tornillo,
S.AdeCV

El area de informatica procura brindar a los sistemas de informacién administrativa un
apoyo en el desarrollo de las necesidades de la Ferreteria El Tornillo, satisfaciendo asi las

necesidades de los usuarios, el area estd compuesta por:
1. El encargado de mantenimiento y soporte técnico
2. El encargado de redes y telecomunicaciones
3. El encargado de sistemas

4. Dos auxiliares asignados al encargado de sistemas.
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Soporte y Mantenimiento técnico.

Se encarga de apoyar en configuracion y soporte técnico de equipos, entre sus funciones

mas importantes se encuentran:

1. Realizar instalaciones y actualizaciones de programas informaticos, equipos de computo
y unidades periféricas, en las diversas areas de la ferreteria, conforme a las 6rdenes de

trabajo

2. Realizar el respaldo periddico de la informacion almacenada en los servidores de datos

que soportan la operacion de los sistemas administrativos de los equipos de computo.

3. Asistir en el diagndstico, mantenimiento y reparaciones menores de los equipos y

sistemas de computo propiedad de la ferreteria.

4. Dar seguimiento a las solicitudes de soporte técnico y mantenimiento de los equipos, y
orientar a los usuarios respecto del manejo de paqueteria y programas computacionales

instalados en los equipos.

5. Recibe y revisa diariamente las solicitudes de trabajo de los diferentes departamentos de
la ferreteria para el mantenimiento o reparacion de equipos informaticos, distribuyendo

diariamente las asignaciones de trabajo y supervisando el resultado de los mismos.

6. Examina diariamente el comportamiento de la red, disefia y supervisa diariamente la
instalacién de nuevos segmentos de la red, e inspecciona el area para seleccionar los
puntos de interconexion y determina las necesidades inmediatas y futuras de una nueva

incorporacion.



85

7. A solicitud de las unidades administrativas se determina las especificaciones técnicas

requeridas por los equipos de computacion segun el trabajo que se le destinara.

8. Evaluar constantemente el desempefno del personal a su cargo, registrando y

confrontando semanalmente las tareas asignadas con los resultados obtenidos.

Coordinador de redes y telecomunicaciones:

Coordinar y supervisar, el funcionamiento efectivo de los servicios e infraestructura de
redes y telecomunicaciones de la ferreteria el Tornillo, las funciones y tareas especificas a realizar

son las siguientes.

1. Coordinar, supervisar y dar seguimiento a las actividades de mantenimiento preventivo y

correctivo.

2. Supervisar y dar seguimiento a la operatividad de las redes, equipos y sistemas instalados

en la ferreteria.

3. Revisar la documentacién técnica y de control de equipos e instalaciones.

4. Evaluar las necesidades de los servicios de internet y cuentas de correos electronicos para

su adecuada asignacion.

5. administrar los inventarios, material de oficina, etc.

6. Mediante programas especializados para el acceso a servidores, equipos de comunicacion

y enlaces remotos hacia los diferentes departamentos
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7. Brindar apoyo y asesoria a la administracion, en materia de telecomunicaciones, emitiendo
recomendaciones y promoviendo el intercambio de informacion y transferencias de

experiencias tecnolégica.

Coordinacion de sistemas

Supervisa diariamente al personal y las actividades del departamento bajo su

responsabilidad.

1. Asigna tareas y proyectos al personal, planifica, organiza y controla mensualmente el

desarrollo e implementacion de los sistemas de informacion

2. Organiza los proyectos a desarrollar tomando en cuenta las necesidades informaticas de los

usuarios y los recursos existentes.

3. Coordina con el personal y las autoridades el establecimiento de requerimientos y

responsabilidades de los sistemas.

4. Evalua la factibilidad de los proyectos, sus alcances y objetivos, y asigna tareas y recursos

para su desarrollo.

5. Ejecuta proyectos con la debida supervision y evaluacion segiin cronograma establecido.

6. Evaltia mensualmente el avance de los proyectos y asegura que los mismos cuenten con

los controles y estandares de seguridad.

7. Realiza reuniones periddicas con el equipo de trabajo para determinar el avance de los

proyectos y revisa los proyectos en sus diferentes niveles de desarrollo
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Capacita a los usuarios y realiza pruebas y ajustes a los proyectos, atiende y resuelve
mensualmente consultas de los usuarios sobre la implementacion de los sistemas y

aplicaciones informaticas.

Recibe la solicitud y organiza reuniones de trabajo con el usuario para determinar los

requerimientos del sistema.

Establece una metodologia de trabajo que se ajuste mejor a las necesidades y recursos
existentes, brinda soluciones para la adquisicion de nuevos equipos, desarrollo de sistemas

y conexiones.

Asegura mensualmente el buen uso de los sistemas y aplicaciones existentes supervisando
periddicamente los recursos disponibles de los equipos y su uso adecuad garantizando que

la base de datos cuente con los controles y seguridad adecuada.

Evaltia constantemente el desempeiio del personal a su cargo.

Participa periddicamente en reuniones de trabajo con el gerente, jefes de departamentos y
administradores con relacion al desarrollo de los sistemas para informar a la direccion sobre

el status de las actividades que se realizan.

Disposiciones administrativas y legales aplicables.

Se detalla a continuacion las disposiciones legales y administrativas que rigen la

administracion del area de informatica de Ferreteria El Tornillo, S.A. de C.V.
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Manuales de Normas y Procedimientos de:

— Planeamiento de servicios.
— Programa de capacitacion al personal.
— Relaciones laborales.

— Supervisién y evaluacion de la gestion de recursos.

Leyes aplicables:

— Cadigo Tributario.
— Cddigo de Comercio.
— Ley de Registro de Comercio.

— Ley de la Propiedad Intelectual

lIl-  OBJETIVOS DE LA AUDITORIA.

Objetivo general del trabajo de auditoria interna de gestion.

Evaluar la administracion y los indicadores de gestion del proceso de los servicios
proporcionados por el area de informatica a los departamentos o centros especializados de
actividades, pertenecientes a la estructura organizacional de la empresa, mediante un enfoque de

identificacion de riesgos segiin Norma ISO 31000 Riesgos Corporativos.

Objetivos especificos:
— Determinar la eficiencia, efectividad y eficacia de los procesos de prestacion de los
servicios, asi como la confiabilidad y oportunidad de la informacién y documentos
que se generan en los procedimientos, el cumplimiento de leyes, reglamentos,

disposiciones administrativas y otras regulaciones aplicables.
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— Presentar recomendaciones preventivas o correctivas a los responsables del area de
informatica, en cuanto a la gestion y eficiencia de los procesos para brindar los
servicios a los demas departamentos, cumplimiento de disposiciones legales y

administrativas.

IV-  ALCANCE DE AUDITORIA.

A efectos de cumplir con el objetivo general de auditoria se describe a continuacion un
resumen del alcance previsto de la auditoria de gestion; donde se evaluaran los procesos mas

significativos dentro del area de informatica entre ellos tenemos:

— Procesos de mantenimiento y soporte.
— Talento humano.

— Seguridad de informacién

— Planes de contingencia.

— Procesos de desarrollo y adquisicion.

Dando inicio con el estudio preliminar por medio de cuestionario de control interno, y
continuando con la gestién de riesgos mediante el marco técnico de referencia ISO 31000 Riesgos

corporativos en la primera fase de la auditoria dentro de los primeros 15 dias habiles asignados.

Entre los principales procedimientos a desarrollar tenemos:

— Evaluar la eficiencia en la prestacion de los servicios proporcionados por el area de

informatica a través de las técnicas de observacion y consulta.
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Examinar los requerimientos de servicio en los procesos de mantenimiento y soporte
proporcionados por el area de informatica para verificar que se realicen de forma oportuna.
Identificar el los procesos de talento humano la existencia adecuada de segregacion de
funciones del personal, y la frecuencia de la ejecucidn de los servicios de mantenimiento y
soporte técnico en las diferentes sucursales.

Verificacion y medicién en los procesos de seguridad de la informacion en cuanto a la
existencia de fallas en el sistema o hardware, que den como consecuencia pérdidas de
informacion.

Indagar la existencia y aplicacion de un plan formal para emergencias y desastres, en los
procesos de planes de contingencia.

Indagar y verificar los controles aplicables al proceso de desarrollo y adquisicidn de nuevas

actualizaciones tecnoldgicas.

VI.  ADMINISTRACION DE LA AUDITORIA.

A continuacion se presentan los elementos para administrar la presente evaluacion:

Tabla 10.
Personal de auditoria asignado.
NOMBRE DEL AUDITOR CARGO
Lic. Alvaro de Jests Martinez Caceres Técnico de Auditoria.
Lic. Erick Rolando Bolafios Garcia Director de Auditoria

Tabla N° 9: Personal asignado para el desarrollo del trabajo de auditoria interna de gestion
aplicado a los servicios que presta el area de informatica en la sociedad ferreteria el tornillo, S.A

de C.V. Elaboracién: Por el equipo de trabajo de graduacion.
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Tabla 11.
Recursos financieros.

TIEMPO EFECTIVOS

COSTO COSTO - TOTAL EN
RECURSO HUMANO DE TRABAJO (DIAS

DIARIO POR HORA HABILES§ US$
Coordinador US$39.12 US$ 4.89 78 3,051.36
1 Técnico US$31.44  US$ 3.93 78 2,452.32
Jefe de Departamento US$56.32 US$ 7.04 5 281.60
Jefe de Unidad US$97.04  US$12.13 2 194.08
Costo Total del Informe. 5,979.36

Tabla N° 9: detalle de los costos en los cuales se incurrirdn en el proceso de la evaluacion, en lo
que se refiere al recurso humano, en la sociedad ferreteria el tornillo, S.A de C.V. Elaboracion:
Por el equipo de trabajo de graduacion.

A. ACTIVIDADES Y FECHAS CLAVES.

e Evaluacién preliminar y elaboracion de planeacion: Del 26 de enero al 13 de febrero
de 2015. (15 dias hébiles).

e Ejecucidn de la auditoria: del 16 de febrero al 10 de abril de 2015. (45 dias héabiles).

e Elaboracion de hallazgos de auditoria: Del 13 de abril al 24 de abril de 2015. (5 dia
habiles).

e Revisién y comunicacion de hallazgos: Del 27 de abril al 1 de mayo de 2015. (5 dia
habiles).

e Periodo otorgado para emision de respuestas de auditados: Del 05 de mayo al 15 de
mayo de 2015. (10 dias hébiles).

e Procesamiento de respuestas de auditados, planes de accion y elaboracion de
hallazgos finales: Del 18 de mayo al 22 de mayo de 2015. (5 dias habiles).

e Lectura de hallazgos finales: 25 de mayo de 2015. (1 dia)

e Procesamiento de Informe Final: 1y 2 de junio de 2015. (2 dias).
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4.4.2 ldentificacion y valoracion de riesgos del area de informatica de la Sociedad
Ferreteria el Tornillo, SSAdeC.V.

Establecimiento del contexto.

Identificacion de objetivo:

Mejorar la evaluacion de los servicios proporcionados por el area de informatica, que
permita evaluar oportunamente el cumplimiento de los lineamientos establecidos por la
administracién en cuanto a planeacidn, organizacion, seguridad de informacion y direccion de

procesos de la gestion operativa del area.
Alcance de las actividades de gestion.

La aplicacion de la gestion de riesgos serd desarrollada en el area de informética, centro de

interés por parte de la administracion.

Identificacidn de partes involucradas relevantes.
— La administracion.
— El personal del area de informética.
— Los auditores internos.
— Proveedores.

— Clientes.

Una vez identificado los objetivos y el alcance de la empresa, se decidid trabajar el

contexto, mediante el establecimiento de procesos especificos relacionados con el area de impacto.
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Establecimiento de Procesos.

Tomando como base las condiciones resultantes del establecimiento del contexto mediante
la evaluacion del control interno a través de una cuestionario, y en reuniones con la administracion
y el jefe del area de informaética se revisaron las actividades desarrolladas por el area y acorde a
las operaciones ejecutadas se identificd la clasificacion por procesos del area de informatica

aplicables, para la evaluacion del riesgo en la sociedad Ferreteria el Tornillo S.A de C.V.

a) Procesos de mantenimiento y soporte.
b) Talento humano.

c) Seguridad de informacion

d) Planes de contingencia.

e) Procesos de desarrollo y adquisicion.

Identificacion del riesgo.

Se inici6 por recolectar la mayor cantidad de informacion posible para proveer una base

inicial y asi poder identificar los riesgos por procesos. Dentro de esta informacion se encontraron:

— Descripcion del sistema utilizado, y sus procesos.

— Reportes de incumplimientos de servicios de mantenimiento.

— Informes de auditoria previa que no incluyen al area de informatica como area de impacto,
en la valoracién de riesgos.

— No se encontré documentacion de respaldo que confirme la evaluacion del cumplimiento
de los lineamientos establecidos por la administracion en cuanto a los procesos realizados

por el area.
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FERRETERIA EL TORNILLO, SADEC.V PRE:

CUESTIONARIO DE CONTROL REV:

INTERNO

AREA DE INFORMATICA

Periodo: 01 de enero al 31 de diciembre /2015

N° Pregunta | Sl | NO \ N/A \ Observaciones

PROCESOS DE SOPORTE Y MANTENIMIENTO.

1 ¢Se realiza un mantenimiento continuo al equipo X
informatico?
¢Con qué periodicidad se les da mantenimiento X ..
. . . . El mantenimiento a
a las instalaciones y suministros de energia? . X
las instalaciones vy
a. Semanal L
2 suministros de
b. Mensual . .
. energia no es revisada
c. Trimestral
. constantemente.
d. Mas de tres meses X
¢ Qué tipo de mantenimiento realizan?
3 |a. Preventivo X
b. Correctivo X
¢Aparte del area de informatica se cuentas con
4 |algun lugar para almacenar otros equipos de X
computo, muebles, suministros, etc.?
¢Tienen un lugar especifico para guardar el Los mate“a'e§ €
5 . L X encuentran en el area de
material de mantenimiento del Hardware? informatica
6 {;La instglaci()n del gquipo _de cémputo es X
independiente de otras instalaciones?
7 ¢Cuenta la entidad con UPS y Regulador de X
Voltaje, en cada equipo?
¢El equipo de informética proporciona el soporte no siempre es
8 |técnico adecuado en cada &rea estratégica de la X brindado el soporte
empresa? técnico
. . N - Si se realiza pero por
¢Se realiza una limpieza general superficial al
L Lo , falta de personal es
8 |equipo informético de todas las areas y de las| X .
realizado cada 6
sucursales? ,
meses 0 mas
¢Existen procedimientos adecuados a seguir
cuando haya que realizar una reparacion o
9 : . X
cambio total de algiin componente de hardware?
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N° Pregunta SI | NO | N/A Observaciones
Los lugares en las que hay recursos tecnoldgicos Los aires tienen dos
10 |en las demas éareas de la empresa. ¢Poseen aire| X afios de uso
acondicionado en buen estado? '
Si se realiza, pero no
se cumple
estrictamente las
11 | ¢Realiza la empresa mantenimiento al software? | X fechas  planificadas
segun las
disposiciones de la
administracion
No se sigue el proceso
12 . Se rea_liz_a mediante soIi_citud 0 (equisicién de X S?]icamentgegglﬁégl?:é
mantenimiento al area de informética? una peticion en su
mayaoria por correo.
Cuando se trata de
emergencias se trata
de dar prioridad a la
13 | ¢La respuesta a la solicitud es inmediata? X respuesta mas rapida,
la mayoria de veces
no se realiza
oportunamente.
Se observd que no en
14 ¢El equipo informético realiza limpieza de virus, X todos los equipos se
actualizacion de antivirus? encuentra actualizado
el antivirus.
. . . ) ) La mayoria tiene
15 ¢Los sistemas operativos que tiene los equipos X sistema operativo
son adecuados 0 versiones muy antiguas?
actual.
, . Se observd que se
16 (,Se_ cuenta con _Io§ recursos necesarios para| tienen recursos para
realizar el mantenimiento al software? mantenimiento
¢La empresa cuenta con medidas y mecanismos Los equipos, no
17 | de seguridad y proteccion del software que se X cuentan con clave de
tienen instalados en las computadoras? usuario.
No todos son
¢El servicio prestado por el area de informatica cumplidos
18 ha sido satisfactorio y adecuado a las X oportunamente lo que

necesidades que se tienen en cada area de la
empresa?

genera insatisfaccion
del usuario.
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N° Pregunta SI | NO | N/A Observaciones
o . Existe un supervisor
¢Existe alguien encargado en la empresa para

. . en cada sucursal de la
revisar o supervisar la correcta y adecuada forma .
19 - X empresa, que tiene la
en que los técnicos de la empresa externa dan el 1
. . : responsabilidad  de
mantenimiento a cada equipo que revisan? -
emitir un reporte.
¢Aplican procedimientos para evitar accesos al

20 | servidor desde un remoto a través de programas X
para tal aplicacion?

. __ . Se aplican pero en su
¢Aplican procedimientos en caso de caida de red plican p

21 . X mayoria estos son

para actualizar el desfase de datos?
tardados.
¢Cuentan con politicas del uso de correo

22 (¢ X
institucional?

23 ¢Existe una restriccion a los tipos de archivos X
para no compartirlos a través de la red?
¢Configura la red para que para gque oculte la

24 | &7 8 : X
direccion IP a usuarios?
¢Configurar las redes para que se cierren

25 | automaticamente luego de estar sin utilizarse| X
cierto tiempo?

N Solamente con

26 | ¢ Comparte contrasefia del WIFI? X

empleados

27 | ;Cambia peridédicamente la contrasefia del| X

WIFI?
La clave de internet es
- . conocida or la
28 | ¢ Se cuenta con acceso restringido a internet? X . P
mayoria de
empleados
¢Existe un registro detallado de accesos a la red

29 | donde se observe con claridad todos los registros X
necesarios de control?
¢Posee el antivirus proteccion de redes, escaneo

30 | de trafico de e-mail y escaneo de links en los| X

navegadores?
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N° Pregunta | SI | NO | NJA |  Observaciones
Talento humano
. o Actualmente no se
¢Existen programas disefiados y elaborados para cuenta con un
el &rea de informética, con los procedimientos -
31 e O . X programa especifico
especificos para las actividades que la entidad o .
disefiado para el area
desarrolla? . "
de informatica.
39 ¢Existe un manual de funciones especificas X
asignado al &rea de informatica?
se desconoce si es
33 Si existe un manual de funciones ¢ cada cuanto se actualizado
actualiza? constantemente por la
administracion
¢El jefe de informatica participa en el proceso de Solamente la jefa de
34 | contratacion y evaluacion de RRHH antes de ser X RRHH o evalda.
seleccionados?
Se capacita de forma continua al personal del Pero no continuamente
35 | éarea de informética en cuanto a mantenimiento y| X ya que se rota al
soporte de los recursos de TI. personal.
No se realizan
36 | Se realizan evaluaciones de desempefio laboral X |evaluaciones de
desempefio.
Las capacitaciones no
¢Se ha capacita frecuentemente a los usuarios de se realizan de forma
37 los sistemas informéticos? X constante son muy
' superficiales y el
personal es rotativo.
¢Se realizan planes de induccion para el personal No se cuenta con este
38 X tipo de planes de
nuevo contratado? induccion
No hay medidas de
control en ruta
Posee el area de informatica medidas para la Unicamente el
39 e . . X supervisor de cada
verificacion de la asistencia del personal. sucursal realiza un
reporte de
cumplimiento.
¢Posee la empresa procedimientos escritos para
40 la asignacion, modificacion y eliminacion de las N
claves de los usuarios?
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N° Pregunta SI | NO | N/A Observaciones
¢Existen politicas que obliguen al usuario a El usuario no cambia
41 | cambiar periodicamente las claves para acceder| X cada cierto periodo su
aplicaciones y a los equipos que se les asigno? clave
¢Le son brindadas las herramientas necesarias a
42 |los RRHH de cada érea para realizar mejor su| X
trabajo?
_ . . Los manejan como le
43 ¢Los  usuarios  manejan  los  recursos X parezca mejor a cada
adecuadamente? )
usuario
. . No cubren
¢Cuenta con la cantidad de RRHH necesaria para .
i - o rapidamente las
44 | cubrir todos los servicios solicitados de manera X
L sucursales por falta
rapido?
de personal
Seguridad de la informacién
¢Cuenta con politicas y procedimientos de Son politicas gue no
45 resguardo para la informacién de la empresa? X son actualizadas de
9 P P ' forma constante.
¢En alguna ocasién se ha extraviado alguna igzzssgisgérsav'gggsen
46 | laptop o algun proyector de cafion propiedad de| X : y
- . han sido hurtadas en
la empresa con informacion de esta dentro?
asaltos.
¢ Se tiene un resumen detallado de todos los fallos No existe un detalle
47 |en los sistemas y el tiempo y las circunstancias X de inconsistencias en
que lo ocasionaron y si se perdi6 informacién? los sistemas.
¢Se lleva un correcto y actualizado Backup de
48 toda la informacién contenida en las N
computadoras y en los sistemas de las
computadoras?
Es interno, solamente
49 | ¢El back up que utiliza es externo o interno? X esta desfragmentado
el disco duro
¢Los empleados pueden utilizar el equipo Se observé que si los
50 |informéatico de la entidad para elaborar X utilizan para otros
documentos o disefios para uso personal? fines
¢Hay una persona nombrada como responsable
51 |de resguardar el software comprado por la X
empresa?
52 ¢Para el resguardo de los diversos discos de N

programas, se tiene un archivo adecuado?
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N° Pregunta SI | NO | N/A Observaciones
¢Cuenta la empresa con correo electronico
53 |privado, para mayor seguridad de la| X
informacion?
54 {;Existe una poli?ica para que no se comparta X
informacion confidencial de la empresa?
55 ¢Limita el acceso a la informacion que no X
pertenezca a su area o departamento?
56 ¢ Protege ar_chivos y documentos electronicos X
para que su informacion no sea leida?
57 La informacion saliente del sistema. _(;Es tomada X
nada mas por la persona que la necesitaba?
Si y la mayoria de
veces genera complot
58 ¢Tienen terminales de impresidbn comunes en X yocasion_a pérdida de
cada departamento? informacion, ya que
cualquier empleado
puede tomarla
Planes de contingencia
¢La empresa tiene un plan de mantenimiento No se comprobo la
59 | preventivo y correctivo de todos los equipos que | X existencia de estos
se tiene en uso? documentos.
¢Existe clasificacion de bienes susceptibles de
dafio entre los que se encuentren: hardware, X
software, talento humano, datos e informacion?
60 <',Existe_ un adecuado mantenimiento preventivo y X
correctivo para el hardware en caso de dafios?
¢Existen planes de contingencia ante la
imposibilidad de acceso a los recursos
informaticos por razones logicas en los sistemas X
en utilizacion, sean estos por cambios
involuntarios o intencionales?
;Se posee programa de mantenimiento de
61 . ) . X
extintores de incendios?
_ o e Se comprobo la
62 ¢Cuenta la empresa con sefializacion adecuada N existencia de
en caso de siniestros? o
sefializaciones.
¢La empresa cuenta con planes en caso de No_ S€ co_mprobo la
63 X existencia de estos

terremotos, incendios o inundaciones?

planes escritos.
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N° Pregunta SI | NO | N/A Observaciones
64 ¢Se cuenta con seguro contra dafios y pérdidas X Si existe una pdliza
para los equipos informaticos? de seguro.
No estan colocados
estratégicamente
segun las
65 |¢Cuenta la empresa con extintores de fuego? X disposiciones de los
programas de
mantenimiento de
extintores.
¢La empresa cuenta con politicas de controles de
66 seguridad preventivos contra fallas técnicas, red X No se cumplen en su
de usuario y el uso indebido de informacién por totalidad.
parte de los empleados?
¢Dentro del area de informatica existen
67 | materiales que puedan ser inflamables o causar| X
algun dafio a los equipos?
¢Cuenta la entidad con una planta generadora de
68 |electricidad en caso de interrupciones de| X
energia?
Pero no se cumplen en
- . su totalidad ya que se
¢Se cuenta con planes especificos de seguridad ) yaqg
: . aplican medidas que
69 |cuando se realizan remodelaciones en las| X -
) . difieren en el
instalaciones y sucursales de la empresa?
momento de hacer la
remodelacion.
Procesos de desarrollo de software, y adquisicion de software y hardware
70 ¢ Realiza estudio de la factibilidad de las N
aplicaciones que desarrollan?
71 ¢El desarrollo del sistema es aprobado por una X Es aprobado por el
persona en especifico? Gerente General
7 ¢Existen personas del area de informatica, X
asignadas nada mas al desarrollo de software?
73 ¢Se evalua el Costo/Beneficio que tendra la X
empresa en el desarrollo del software?
¢Se le indican todos los requerimientos por los
74 |usuarios, que necesitan en el sistema a X
desarrollarse?
75 Antes de instalar los software creados. ;Se X

realizan pruebas preliminares?
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N° Pregunta SI | NO | N/A Observaciones
Solamente los
e . usuarios, observan
76 ¢Existe una persona encargada de supervisar el X c6mo ser utilizado
desarrollo del software? . '
mientras se desarrolla
el sistema.
_ Indican que si lo
¢Se documentan todos los requerimientos del d
. ., documentan, pero no
77 |sistema, asi como acuerdos a los que llegaronen | X
presentaron esta
las fases del desarrollo? S
documentacion.
Una vez desarrollado el sistema. ¢ Es evaluada la
78 |satisfaccion de los usuarios de acuerdo a los X
intereses solicitados?
. - . Pero el creador no
¢Existe una politica de cumplimiento de
. . puede vender el
79 | derechos de propiedad intelectual para el uso X software que creo
legal del producto? d
dentro de la empresa
80 ¢El personal que utilizara el software, es
capacitado por el desarrollador del sistema?
81 | ¢Se realizan compras de software?
¢Se implementan los procedimientos apropiados
para asegurar los cumplimientos legislativos,
82 |reguladores y contractuales respecto al derecho X
de propiedad intelectual y al uso de software
patentados?
83 ¢ Se solicitan las verificaciones necesarias de las N
licencias de estos?
84 ¢Existe una persona asignada para verificar las X
licencias del software y que estén correctas?
¢Se solicita capacitacion para los usuarios en el
85 X
uso del software?
86 ¢ Se revisa que el software cumpla con todas las N La mayoria de veces
expectativas que quiere cubrir la empresa? no se revisa.
87 | ¢El Costo/Beneficio tanto monetario como X
operativo es evaluado?
88 ¢ El software es instalado a la brevedad posible X

después de ser desarrollados o comprados?
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NO

Pregunta

Sl

NO

N/A

Observaciones

89

¢Existe documentacion de la adquisicion del
software actual que utilizan?

La documentacion no
estan en el lugar
correspondiente

90

¢Antes de realizar cualquier compra de
hardware o sus componentes se hace solicitud
de las piezas con especificaciones técnicas?

91

¢Se evalla el Costo/Beneficio que tendra la
empresa en la adquisicion de hardware y todos
los componentes de hardware?

92

Si su respuesta a la pregunta anterior fue “SI”
seleccione cual de las formas siguientes tomaron
en cuenta (puede seleccionar mas de una opcion).

a) Evaluacion del hardware actual X
b) Anélisis y evaluacion del hardware a
adquirir X
c) Analisis y diagnostico de cada equipo o
terminal X
d) Analisis y diagnostico de los periféricos X

93

¢El encargado de las contrataciones y las
adquisiciones verifica que las instalaciones de
los equipos que se adquieren sean o estén
conforme a los contratos y de acuerdo a las
especificaciones de los mismos?

94

¢Se evallan las actividades que se realizan
durante la instalacion de los equipos adquiridos
y el costo y tiempo tomado en ellas hasta que el
equipo queda listo para su utilizacién?

95

¢ Todos los usuarios cuentan con los equipos
adecuados a sus necesidades y tipo de
utilizacion que le dan a cada uno de ellos y que
logran cumplir con sus expectativas?
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NO

Pregunta

Sl

NO

N/A

Observaciones

96

Especifique cual o cuales de los detalles del
siguiente listado se toman en cuenta para llevar
un control estricto de todos y cada uno de los
equipos con que cuenta la empresa (puede elegir
mas de una respuesta)

a) Cada equipo se encuentra con una
numeracion o serie X

b) Listado de los usuario de cada equipo X

c) Nivel de autorizacion para cada usuario

d) Ubicacion de los equipos en cada éarea de
laempresa X

e) Listado de los equipos con acceso
restringido

97

¢Se solicitan cotizaciones para realizar compra
de hardware?

98

¢Es el jede fe informética quien compra e instala
las piezas 0 equipos nuevos?

La administracion da
el aval y el jefe de
informética la
mayoria de veces
asigna a alguien de su
equipo.

99

¢Es verificada la pieza que se comprara antes de
adquirirla?

100

¢La empresa cuenta con toda la documentacion
necesaria para una posible verificacion que
asegure y compruebe la propiedad de todos los
equipos de computo con que cuenta?

101

¢ El software que se utilizan se ha adquirido
legalmente?

Se presento
informacién de
algunos.

La informacion recolectada fue analizada por la unidad de auditoria interna y la

administracion para poder determinar las fuentes generadoras de eventos que pueden originar

perdidas en las operaciones y afectar la obtencion de los objetivos de la administracion, donde se

clasificaron los factores de riesgos para poder ejecutar una posterior evaluacion de forma acertada.
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FACTORES INTERNOS DE RIESGOS DETECTADOS
AREA DE INFORMATICA

Periodo: 01 de enero al 31 de diciembre /2015

104

PRE:

REV:

CLASIFICACION AREA DE INFORMATICA

a) b) c) d) e)
NP Factores internos de riesgo Soporte y Talento Seguridad de Planes de ggﬁfgﬁ:i
detectados Mantenimiento | Humano informacion. | contingencia Adquisicion,
1 L|m_|t,ada ev_aluacmn de indicadores de X X X X X
gestion de riesgos.
Escasos procedimientos adecuados
2 | para efectuar reparaciones y cambios a X
los componentes de hardware.
3 Riesgos en configuracién de acceso a X
redes remoto.
Falta de coordinacion en la
4 | periodicidad en el mantenimiento a las X
instalaciones.
Fallas en la operatividad de los
5 X
software
5 Riesgo de incumplimientos en los X
requerimientos de servicios.
Inadecuada gestion de los requisitos de
7 | soporte y mantenimiento, en hardware, X
software y redes.
3 Riesgos de insatisfaccion de los X
usuarios.
Incumplimiento en los  plazos
9 |planificados, de soporte y X
mantenimientos de recursos.
No existe evaluacion documentada del
proceso de servicios proporcionados ni
10 |registro de datos histéricos, de X
mantenimiento de hardware, software
y redes.
Falta de evaluacion al soporte técnico
11 |adecuado proporcionado a las areas X
estratégicas de la empresa.
Incumplimiento de procesos
12 |establecidos por la administracion, en X X

el manejo de los recursos materiales.
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PRE:

REV:

CLASIFICACION AREA DE INFORMATICA

a) b) c) d) e)
NP Factores internos de riesgo Soporte y Talento Seguridad de Planes de ggﬁfgﬁgi
detectados Mantenimiento | Humano informacion. | contingencia Adquisicion,
Poca participacion del jefe de
13 informatica en el proceso de X
contratacién de RRHH calificado para
formar parte del equipo de informatica.
No existencia de perfiles vy
14 | competencias especificas para la X
seleccidn del personal.
No se implementa un plan de
15 |. s . ) - X
induccion al &rea de informatica.
Falta de formacion y capacitacion
16 |continua de personal del &area de X
informatica y usuarios de las TI.
Falta de control del personal en la
17 | X
utilizacion de los recursos.
Personal insuficiente para cubrir la
18 L X
demanda de servicios.
Falta de medidas para control de
19 : . X
asistencia de personal.
Desactualizacion de manual de
20 . X
funciones para el personal.
Falta de evaluaciones de desempefio de
21 X
labores.
99 Falta de verificacion de acceso a las X
areas para personal no autorizado.
23 | Pérdida de informacion. X
Inadecuada manipulacion de datos de
24 . . ., X
salida de informacion.
Vulnerabilidad en la transmision por
25 . X
redes publicas
26 Tardia validacién de datos procesados, X

al final de los cierres mensuales.
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PRE:

REV:

CLASIFICACION AREA DE INFORMATICA

a)

b)

©)

d)

€)

NO

Factores internos de riesgo
detectados

Soporte y
Mantenimiento

Talento
Humano

Seguridad de
informacion.

Planes de
contingencia

Procesos de
Desarrollo y
Adquisicion.

27

Incumplimientos ~ en  legislacion
aplicable al area de informatica y
cambios regulatorios.

28

No se realizan revisiones técnicas
formales e inspecciones de claves de
acceso.

29

Proceso de gestion de incidentes de
seguridad de software.

30

Falta de restriccion y control en el uso
de los programas.

31

Falta de proteccion cifrada de

secciones inactivas.

32

No existen restricciones en tiempos de
conexion, en aplicaciones de alto
riesgo.

33

Riesgo de que los equipos resulten
infectados por virus.

34

Falta de planes de contingencia, para
siniestros desastres naturales.

35

No existe clasificacion de bienes
susceptibles de dafio de hardware,
software, talento humano, datos e
informacion.

36

Falta de planes de contingencia ante la
Imposibilidad de acceso a los recursos
informaticos por razones logicas en los
sistemas en utilizacién, sean estos por
cambios involuntarios o intencionales.

37

Falta de prioridad a la seguridad fisica,
ante desastres naturales.

38

Estrategias deficientes en cuanto al
control de sistemas cuando se realizan
remodelaciones en sucursales.
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PRE:

REV:

CLASIFICACION AREA DE INFORMATICA

a) b) c) d) e)
NP Factores internos de riesgo Soporte y Talento Seguridad de Planes de ggﬁfgﬁ:i
detectados Mantenimiento | Humano informacion. | contingencia Adquisicion,
Incremento en demanda de recursos de
39 X
TI
¢Se implementan los procedimientos
apropiados  para  asegurar  los
cumplimientos legislativos,
40 X
reguladores y contractuales respecto al
derecho de propiedad intelectual y al
uso de software patentados?
Escaso control en el progreso del
41 | proceso de desarrollo y supervision de X
sistema.
Deficiencias en la implementacion del
42 |~ X
sistema.
No se realiza un proceso formal de
43 |pruebas para dar seguimiento al X
sistema desarrollado.
44 Toma de decisiones erroneas en el X

proceso de desarrollo y adquisicion.




a. Analisis y ponderacion de riesgos.

Metodologia de medicion de riesgos.
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Los factores de riesgo se determinaran o mediran por su probabilidad de ocurrencia e impacto,

se trabajara con escala de 10, que permitira mayor amplitud de los cuadrantes de riesgos y el

manejo de cuadrantes de riesgo bajo, medio, y alto, en la matriz de riesgos.

La calificacion de riesgo, se realizara de acuerdo a la recomendacion de la norma 1ISO 31000

riesgos corporativos, de la manera siguiente:

Calificacion de riesgo

Nivel de riesgo

Decision

Se deberdn mantener los

Riesgo 1-25 corresponde a riesgo bajo controles.
Implementar  controles a
Riesgo 25-50 corresponde a riesgo medio medio plazo.

Para la calificacion de los factores de riesgos, resultado de la evaluacion previa mediante el

Implementar controles a corto
plazo.

uso de un cuestionario de verificacion del control interno e identificacién de factores internos de

riesgos se procede a la elaboracion de la tabla de ponderacion de riesgos que permite identificar la

causa y efectos de los eventos o riesgos previamente definidos.
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TABLA DE PONDERACION PARA CALIFICACION DE RIESGOS
AREA DE INFORMATICA
Periodo: 01 de enero al 31 de diciembre /2015

PRE:

REV:

software y redes.

solicitud de una visita.

N° Evento o riesgo Clasificacion Causa Efecto CALIFICACION Riesgo
Probabilidad | Impacto | combinado
L . No sé a incluido en el plan anual de | Evaluacion deficiente  del
Limitada evaluacion de Soporte y oo - . .
R1|. .. - . L auditoria interna de gestion al &rea | cumplimiento de los procesos 8 8 64
indicadores de gestion de riesgos. | Mantenimiento . o )
de informatica. del &rea.
Escasos procedimientos No se cuenta con procesos|Cumplimiento  incompleto
R 2 adecuados para efectuar Soporte y especificos que se adecuen a las|que puede generar futuras 8 4 56
" | reparaciones y cambios a los | Mantenimiento | necesidades de los mantenimientos | fallas en los componentes del
componentes de hardware. que se realizan al hardware. hardware.
Se realizan configuraciones -
. . L ? Los malos mantenimientos y
Riesgos en configuracién de Soporte y obsoletas que no restringen los . .
R.3 L . | soportes general infiltraciones 6 8 48
acceso a redes remoto. Mantenimiento | accesos remotos de  usuarios . .
de personas ajenas al negocio.
externos a la empresa.
L _— Deficiencia en la prestacion
Falta de coordinacion en la Soporte Desconocimiento por parte de los de servicios de rgcesos de
R.4 | periodicidad en el mantenimiento Mantgnimignto empleados usuarios y falta de mantenimiento pso orte 7 8 56
a las instalaciones. supervision del alto mando. ' P y
desarrollo.
. . .. |Falla en el procesamiento de
Falta de supervision en la aplicacion . O .
. . la informacion financiera de
Fallas en la operatividad de los Soporte y de los controles establecidos para el L
R.5 L L . la empresa, y el cumplimiento 6 8 48
software Mantenimiento | desarrollo de las actividades del area .
. -~ de los objetivos de la
de informatica. . L
administracion.
Evaluacion limitada del area de |Existencia nula de auditoria
R6 Riesgo de incumplimientos en los Soporte y informética y el cumplimiento de | de gestion aplicada al arrea 8 7 56
"~ | requerimientos de servicios. Mantenimiento | los servicios que proporciona a las | por no considerarse una area
areas relacionadas de la empresa. de impacto significativo.
Insatisfaccion de los usuarios
por la falta de orden y
Inadecuada  gestion de los| spportey Falta de orden en la peticion de|compromiso en la atencion
R7 requisitos  de  soporte Y| Mantenimiento | requerimientos de servicios debido | oportuna del servicio 8 8 64
" | mantenimiento, en hardware, al desconocimiento de la gestién de | solicitado.
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Nivel de
Riesgo
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PRE:

REV:

N° Evento o riesgo Clasificacion Causa Efecto CAI_‘I_FICACION Riesgo Nivel de
Probabilidad | Impacto |combinado| Riesgo
Interfiere en el alcance de los
Por incumplimiento de | objetivos de contar con una
Riesgos de insatisfaccion de los Soporte y requerimientos, de los servicios | evaluacion eficiente y eficaz
R.8 . L . . . 4 6 24 BAJO
usuarios. Mantenimiento | proporcionados por el é&rea de|de los servicios
informatica. proporcionados por el area de
informatica.
Incumplimiento en los plazos s . Incumplimientos de
R.9 |planificados, de soporte vy Masr:)tggirr:;aignto 22?Iﬁafilgg'éfaz'rzgn;eenhgfr;giy atenciones en tiempo mas 7 8 56
mantenimientos de recursos. 9 P gado. rapido.
No existe evaluacion
documentada del proceso de No se documenta la informacion de | Falta de informacién
servicios  proporcionados  ni Soporte y requerimientos de servicios, ni se | probatoria de la realizacion de
R.10 - o L . o - S 8 7 56
registro de datos historicos, de | Mantenimiento | realizan backups historicos de los | servicios de mantenimiento y
mantenimiento  de  hardware, componentes de TI. componentes de TI.
software y redes.
. . . Falta de cumplimiento en los
Falta de evaluacion al soporte No se realiza una evaluacion por - .
P . - : servicios proporcionados por
técnico adecuado proporcionado a Soporte y parte de los auditores internos al ; - "
R.11 g s L - el &rea de informética y su 9 9 81
las é&reas estratégicas de la|Mantenimiento | mantenimiento y soporte de I
efecto en el cumplimiento de
empresa. recursos de TI. L
los objetivos de la empresa.
. No se verifica que se utilicen de | Incumplimiento en procesos
Incumplimiento  de  procesos - : -
. manera  eficaz  los  recursos | operativos de gestion, y
establecidos por la Soporte y .
R.12 o L, . L materiales al momento de efectuar | procesos de soporte vy 8 9 72
administracion, en el manejo de | Mantenimiento o .
. los procesos de soporte vy |mantenimiento del area de
los recursos materiales. . . L
mantenimiento. informatica.
Que el personal no cumpla
Poca participacién del jefe de No se toma encuentra al jefe del area | con los requisitos tedricos y la
informatica en el proceso de Talento de informatica en la etapa de|experiencia practica para
R.13 | contratacién de RRHH calificado contratacion del personal que | efectuar los trabajos 8 7 56
- Humano . . - .
para formar parte del equipo de formara parte del equipo de trabajo | requeridos por el &rea de
informatica. del area. informatica.
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PRE:

REV:

. e i Nivel de
N° Evento o riesgo Clasificacion Causa Efecto 2 BIRlES 1O Riesgo :
Probabilidad | Impacto |combinado| Riesgo
. . . No se tiene un perfil estratégico|Que el personal contratado
No existencia de perfiles y Talento puntual para la seleccion del|realice erroneamente los
R.14 | competencias especificas para la ) e 7 6 42 MEDIO
> Humano personal que formara parte del &rea | servicios o no se explote al
seleccion del personal. ) - ‘. X
de informatica. maximo su capacidad.
, . " Existencia de dudas en el
. El &rea de informética no cuenta con L
R15 No se implementa un plan de Talento un plan de induccion e nuevo cumplimiento de labores por 7 4 49 MEDIO
' induccion al &rea de informética. Humano P parte del nuevo personal
personal.
contratado.
. L o Inconsistencias en las nuevas
Falta de formacion y capacitacion Las capacitaciones no son de forma A
. g Talento : ! . aplicaciones de TI, falta de
R.16 | continua de personal del area de continua y se realiza rotaciones de N 9 6 54
) fp . Humano actualizacion de los recursos
informatica y usuarios de las TI. personal.
humanos.
. Manipulacién por parte de
No existe un control del personal P por p .
Falta de control del personal en la Talento . personal que no  esté
R17 | ..., asignado a cada recurso O . 8 7 56
utilizacion de los recursos. Humano autorizado al uso de los
componente de TI.
recursos.
Personal insuficiente para cubrir Talento El personal actual no cubre las|Sobresaturacion de trabajo
R.18 - necesidades de los servicios |que impida los tiempos 7 7 49 MEDIO
la demanda de servicios. Humano . . - -
proporcionados por el area. asignados de cumplimientos.
. - Incumplimiento por parte del
No existe un control especifico que P por p
. oo - . personal de las horas
Falta de medidas para control de Talento verifique la asistencia del personal || .
R.19|_ . . . LA asignadas a los 7 5 35 MEDIO
asistencia de personal. Humano cuando se realizan mantenimientos S
mantenimientos fuera de las
en sucursales. . - S
instalaciones administrativas.
Que los procedimientos
El manual de funciones no es|plasmados en el manual se
R 20 Desactualizacién de manual de Talento actualizado constantemente y no | encuentren desfasados y que 8 8 64
=7 | funciones para el personal. Humano existe una politica que establezca un | por lo tantos los servicios
rango de tiempo de actualizacion. | proporcionados necesiten
nuevos cambios.
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PRE:

REV:

N° Evento o riesgo Clasificacion Causa Efecto CAI_‘I_FICACION Riesgo Nivel de
Probabilidad | Impacto |combinado| Riesgo
Falta de evaluaciones de Talento No existen ev~aluaC|0nes periodicas Labores  asignadas no
R.21 ~ de desempefio de labores por ~ . 8 7 56
desempefio de labores. Humano empleado desempefiadas en su totalidad.
Falta ,de verificacion de acceso a Talento Falta de camaras de vigilancia que | Violacion a la restriccion de
R.22 |las é&reas para personal no . - 8 9 72
autorizado. Humano monitoreen al personal. personal no autorizado.
Manejo inadecuado  de  la Informacion confidencial,
Seguridad de informacién (til, por la aplicacion E;Jr%ii;er Utllrlgag?ci((j)?n;g;mz
R.23 | Pérdida de informacion. >¢g - nula de procedimientos especificos :a ¥y prop 8 8 64
informacion. S it usuarios externos que puedan
dirigidos a la proteccién de los A .
sistemas de informacion per!udlcar los intereses de la
' sociedad.
Inadecuada  manioulacion  de | Sequridad de Resultado de la falta de controles en | Que personal no autorizado
R.24 datos de salida de inq‘ormacién infgormacién la seguridad de los datos y claves de | tenga acceso a informacion 8 6 48
' " | acceso. confidencial.
Vulnerabilidad en la transmision | Seguridad de |la mala configuracion de la red de I_305|ble . filtracion de
R.25 or redes publicas informacién. | trabajo y su alcance informacion con - personas 6 9 >4
P P ' 10y ajenas al negocio
Existencia de  manuales vy PIOCESOS operativos
Tardia validacion de datos Sequridad de procedimientos especificos para el incorrectos Ue %emoren
R.26 | procesados, al final de los cierres infgormacién drea que no son adecuadamente mavor ti,emqo we el 4 8 32 MEDIO
mensuales. " | cubiertos en el manejo del recurso royrama do P g
humano y tecnoldgico. prog '
Personal deficiente, en cuanto
a las necesidades vy
Incumplimientos en legislacion Sequridad de Personal no tiene conocimiento de | satisfaccion de los usuarios de
R.27 | aplicable al area de informatica y in?ormacién lineas de autoridad y | los servicios que proporciona 3 6 18 BAJO
cambios regulatorios. " | responsabilidad de sus funciones. | el area.
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PRE:
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N° Evento o riesgo Clasificacion Causa Efecto CAI_‘I_FICACION Riesgo Nivel de
Probabilidad | Impacto |combinado| Riesgo
. - . Poco personal designado del area de | Validacion de cierres
No se realizan revisiones tecnicas Seguridad de |informdtica para realizar validacion | mensuales fuera del periodo
R.28 | formales e inspecciones de claves | g - : ! pe . . P 6 5 30 MEDIO
d informacién. |e incumplimientos de cierres en|establecido que  genera
€ acceso. . . . .
tiempos establecidos previamente. | retrasos continuos.
No se cuente con un plan de
Proceso de gestion de incidentes | Seguridad de | Constante modificaciones y | contingencia que actué ante
R.29 . ; 9 . : - 7 8 56
de seguridad de software. informacién. | reformas de leyes aplicables. riesgos de cambios
regulatorios.
R.30 Falta de restriccion y control en el _Segurldat_j’de Violacién de restricciones. Usos indebidos de programas. 6 7 42
uso de los programas. informacion.
Lo . - Entrada de a secciones
R31 Faltg de proteccion cifrada de .Segurldaq,de Faltq Qe creacion de accesos inactivas de Lsuarios 8 7 56
secciones inactivas. informacién. | restringidos.
externos.
No existen restricciones en Falta de procedimientos de Entradas a redes sociales y
R.32 |tiempos de  conexién, en isrffgourl;;](ix?:?c’)(rj]e restricciones de acceso de conexion Is;tt;g?alpec;rnograﬂcos en horas 7 6 42
aplicaciones de alto riesgo. " |ainternet, en el area de informatica. '
Riesgo de que los equipos resulten | Seguridad de |Accesos a  conexiones  en Infeccion de virus tr_oyanos,
R.33|. : : -, e . que destruyan equipos Yy 8 9 72
infectados por virus. informacién. | aplicaciones de alto riesgo. - .
roben informacion.
. L . Lo Pérdida de informacién, como
manipulacion sin restriccion del .
. . e archivos y bases de datos,
Falta de planes de contingencia, Planes de acceso a la web, utilizacion de : .
R.34 o . - . - .. | falla en el sistema memoria 7 8 56
para siniestros desastres naturales. | contingencia |unidades de almacenamiento movil : .
. RAM baja y lentitud en el
conocidas como USB .
equipo.
No existe clasificacion de bienes Darfios irreversibles en los
susceptibles de dafio de hardware, Planes de No existe listado de bienes mas |recursos de Tl que no se
R.35 . . ; N . 8 8 64
software, talento humano, datos e | contingencia | susceptibles a dafios. encuentren debidamente
informacion. protegidos ante desastres.
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PRE:

REV:

N° Evento o riesgo Clasificacion Causa Efecto CALIFICACION Riesgo
Probabilidad | Impacto | combinado
Falta de planes de contingencia
ante la imposibilidad de acceso a . :
. e No existe un plan cuando no exista . . L
los recursos informaticos por S Perdida de informacion
- : Planes de posibilidad de acceder a los recursos | .
R.36 | razones l6gicas en los sistemas en . . L - importante, y de recursos de 9 7 63
P contingencia |de TI ante un siniestro ni desastre
utilizacion, sean estos por TI.
. . . natural.
cambios involuntarios 0
intencionales.
Falta de control en la eficiencia en ~ .
L . tiempos de respuesta ante desastres Dafios materiales ~ como
Falta de prioridad a la seguridad Planes de producto de desastres
R.37 fisica, ante desastres naturales contingencia naturales que aseguren la menor naturales que pudieron ser 8 8 64
’ ' g cantidad de dafios a los recursos de e que p
1. prevenidos.
U .. | No se cuente a la vanguardia
Incremento en demanda de Planes de nueva realizacion e implementacion .
R.38 recursos de Tl contingencia | de tecnologia, por la competencia | 0" la_tecnologia 'y la 9 8 2
g gia, p P competencia.
Incremento en demanda de Procesos de !EI avance de las _tecnologlas .(,je Implementaciéon  tardia de
R.39 Desarrolloy |informacion y su implementacion 7 8 56
recursos de Tl S - nuevos recursos de TI.
Adquisicién. | en la competencia.
Poca supervision en el proceso de
Escaso control en el progreso del | Procesos de |desarrollo o implementacion de . .
R.40 [proceso  de desarrollo y| Desarrolloy |nueva tecnologia, para detectar Fallas en la implementacion y 6 8 48
s . S . uso de los nuevos recursos.
supervision de sistema. Adquisicion. | posibles fallas en su
implementacion
No  existen  procedimientos
apropiados para asegurar
cumplimientos legislativos, L
Falta en el cumplimiento
reguladores y  contractuales | Procesos de legislativo osibles
R.41 | respecto al derecho de propiedad | Desarrolloy | No hay procedimientos. g y P 9 8 72
- L demandas por derecho de
intelectual y al uso de software | Adquisicién. . :
propiedad intelectual.
patentados.
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N° Evento o riesgo Clasificacion Causa Efecto CAI_‘I_FICACION Riesgo Nivel de
Probabilidad | Impacto |combinado| Riesgo
Procesos de Falta de control en el proceso de
R 42 Deficiencias en la Desarrollo desarrollo hasta la implementacion | Fallas en la implementacion y 7 8 56
' implementacion del sistema. TOTOY 1 de nueva tecnologia, que genera uso de los nuevos recursos.
Adquisicion. fallas
No se realiza un proceso formal de | Procesos de l(;le()s:rerg“?ELZig;: géafs 3?:11iento Posibles problemas en la hora
R.43 | pruebas para dar seguimiento al | Desarrolloy en la implementacion de?nuevo de la utilizacion por parte de 6 7 42
sistema desarrollado. Adquisicion. sistemna Eesarrollado los usuarios del sistema.
Toma de decisiones erréneasenel | Procesos de Por falta de valoracion de riesqos Fallas en la utilizacién cuando
R.44 |proceso  de  desarrollo y| Desarrolloy en el procesos de desarrollo g este el sistema operando en la 9 6 54
adquisicion. Adquisicion. P ' empresa.




b. Matriz de riesgos.
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10
ALTA
<
= 8
L
o 7
-}
o
8 6 R.3(48) | R.14(42) | R.15(49)
[a)
% MEDIA 5 R.18(49) | R.19(35) | R.24(48) | R.26(32)
[a)]
3
o 4 R.28(30) | R.30(42) | R.32(42) | R.40(48) | R.43(42)
=
e 3
o
2 R.8(24) | R.23(16) | R.27(18)
BAJA 1
1 2 3 4 5 6 7 8 9 10
BAJA MEDIA ALTA
IMPACTO
Nivel de riesgo Calificacion
Riesgo bajo 1-25
Riesgo medio 25-50
Riesgo alto - > 50

La matriz se basa en la determinacion de los factores de riesgo por valoracion de escalas

que se visualizan en planos cartesianos o cuadrantes, para este caso se cuenta con una escala de 10

niveles.
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Ha permitido presentar de manera gréfica la probabilidad de ocurrencia de los factores de
riesgo y su impacto, facilitando la determinacion de prioridades para la atencidon y toma de
decisiones de los riesgos significativos identificados, tomando en cuenta su probabilidad de

ocurrencia y su impacto.

c. Evaluacion de criticidad de riesgos.

El proposito de la evaluacion de riesgos es ayudar en la toma de decisiones, basada en los
resultados de andlisis de riesgos, sobre riesgos que necesitan tratamiento y la prioridad para la

aplicacion del tratamiento.

En donde los riesgos:

e R.8,R.23yR.27; representan riesgos bajos que generan alertas, ya que pueden presentar
cambios en su probabilidad de ocurrencia.

e R.3, R.14, R15, R.18 R.19, R.24, R.26, E.28, R.30, R.32, R.40 y R. 43; son
considerados como riesgos moderados que hay que tener en cuenta y deben ser
monitoreados, mediante la aplicacidn de controles a mediano plazo.

e R1,R2,R4,R5 R.6,R7 R9 R.10,R.11, R.12,R.13, R.16, R.17, R.20, R.21, R.22,
R.25, R.29, R.31, R.33, R.34, R.35, R.36, R.37, R.38, R.39, R.41, R.42, R.44;

conforman riesgos intolerables que requieren la aplicacion de controles urgentes.

d. Tratamiento de riesgos.

Se presenta el disefio de un programa de auditoria interna de gestion a que contiene
procedimientos en respuesta a los riesgos significativos como resultado de la evaluacion y

valoracion de riesgos.
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OBJETIVOS
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PREP.

REV.

Evaluar los aspectos de eficiencia eficacia y economia en el cumplimiento de los servicios proporcionados por
el area de informatica.
Evaluar de forma individual los diferentes procesos que intervienen en la prestacion del servicio informatico.

Realizar una revision de las condiciones de todos los componentes del area de informética que permita verificar
el cumplimiento de las politicas relacionadas al area.

ASPECTOS GENERALES

No. Procedimientos Referencia | Hecho por | Descripcion del procedimiento

Examine con qué frecuencia es utilizado A través de solicitud al jefe del
1 |el manual de operaciones que area de informatica verificar el uso

corresponde al area de informatica. del manual de procedimientos.

Verifique si las funciones desempefiadas

se realizan en

un medio ambiente que garantice efe ) .

ctividad en la rodu?:ciérﬁl de la secc Mediante ~observacion de flas
2 | P . instalaciones donde funciona el

i6n de operaciones y proporcione la Area de informatica

seguridad fisica suficiente sobre los '

servicios prestados por el area de

informética

Indague si  se cumple con los Solicite al jefe de informatica los
3 | lineamientos y politicas establecidas por lineamientos establecidos por la

administracion en la ejecucién de los administracion.

servicios del area de informatica.

Corrobore si las funciones del area de -

. b Solicite al gerente general los

informatica son controladas por la . .
4 . ., o controles aplicables al &rea de

administracion de forma periddica para . o . L

e . ) informatica, si los existieren.

la mitigacion y monitoreo de riesgos

significativos.

Indague y confirme la periodicidad de Verifique mediante inspeccion, el

ocurrencia de las faltas de cumplimiento cumplimiento de las politicas y
5 |en aplicacion de manuales y politicas. manuales internos del &rea de

informatica.
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No. |

Procedimientos

‘ Referencia | Hecho por ‘ Descripcidn del procedimiento

PROCESOS DE MANTENIMIENTO Y SOPORTE

Verifique que todos los programas,
la operacion y los procedimientos
relativos al  software, estén
funcionando de forma eficiente y que
se encuentren  adecuadamente
documentados Yy actualizados

Debe de verificarse fisicamente
la operatividad del sistema
todos los documentos que
comprueben la existencia de
procedimientos aplicables al
proceso de soporte y las fallas
ocurridas.

Indague la forma en que los servicios
de soporte técnico informatico son
solicitados y la eficiencia en su
respuesta.

Debe realizarse una inspeccion
del proceso de solicitud del
soporte técnico informatico.

Solicite al encargado del
departamento de informatica los
requisitos  para  solicitar  un
requerimiento de servicios.

Verifique en conjunto con el
técnico de informatica, el
proceso de solicitud de
requerimientos de
mantenimientos y  soporte
técnico

Examine la eficacia en la ejecucién
de los requerimientos de servicio
proporcionados por el area de
informéatica para verificar que se
realicen de forma oportuna.

Mediante una solicitud de los
requerimientos recibidos al jefe
de informatica, verificar si se
han realizado oportuna Yy
eficazmente los servicios
proporcionados por el area de
informatica

10

Solicite al jefe de informatica la
calendarizacion de visitas a las
sucursales, para mantenimiento y
soporte técnico a los equipos.

Solicite los documentos que
respalden las fechas en que se
realiza  mantenimiento vy
soporte  técnico en las
sucursales.

11

Verifique la eficiencia con que son
proporcionados los servicios de
soporte y mantenimiento solicitados
al area de informética en tiempo real.

Mediante la observacion fisica,
corrobore el proceso de
respuesta del servicio
solicitado en la
calendarizacion.

12

Verifique que las fechas planificadas
con anterioridad para el
mantenimiento en las sucursales,
estén debidamente firmadas de
recibidas por los usuarios de los
equipos.

Solicite documentacion para
corroborar fechas de
mantenimiento y si cuentan con
las firmas correspondientes
segun lo detallen las politicas y
manuales.
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No. Procedimientos Referencia | Hecho por | Descripcion del procedimiento
Verifique que el area de informatica Por medio de entrevistas y
13 cuente con los recursos necesarios observacién verifiqgue que el
para la realizacion eficaz de los area de informatica tenga los
Servicios. recursos necesarios.
Indague sobre la periodicidad de ] .
. ) A través de una narrativa
ocurrencia de las fallas en sistemas . i
14 . . describa si las fallas en los
operativos 'y  otros  sistemas .
; sistemas son frecuentes.
compatibles.
Mediante  la  observacion
compruebe que los recursos de
Compruebe que los recursos . -
. ) : o esta area son utilizados de
15 | materiales del &rea de informatica se -
- - forma eficiente, creando una
utilicen de forma eficiente. .
narrativa sobre este
procedimiento.
Mediante la observacion y
- . . consulta con los técnicos de los
Identifique si las fallas ocurridas en ) . .
X . equipos informaticos,
16 |el sistema o hardware, ha ocasionado ) o . .
A . S identificar si se pierde
pérdidas de informacion. . .
informacion cuando hay fallas
recurrentes en el sistema.
Verifique que el servicio de soporte Mediante  observacion y
técnico de mantenimiento a los consulta verifique que los
17 |equipos de todas las areas, cumpla equipos de las areas operativas
con las actualizaciones de antivirus o de la empresa se encuentren
spyware. actualizados.
- ) . . Realice un sondeo del periodo
Verifique si se realizan revisiones . .
: ; rotativo para el cambio de las
18 |tecinas al acceso y claves al sistema i
. claves de acceso a los sistemas
y los equipos. )
y al equipo.
Confirme la existencia de planes de Solicite al jefe de informatica,
19 |contingencia por escrito, en caso de los planes de contingencia en

fallo en los equipos.

caso de fallo en equipos




121

No. Procedimientos Referencia | Hecho por | Descripcion del procedimiento
Asegure que toda la informacion Realice la inspeccion que
que vaya a ser procesada por las asegure la aplicacion eficiente

20 computadoras, esté completa vy de la revisién, correccion, y
correcta y que existan controles prevision para realizar una
adecuados para el manejo de oportuna entrada de los datos a
informacién rechazada los recursos de TI.

Indague sobre la periodicidad de A través de una narrativa

21 |ocurrencia de las fallas en sistemas describa si las fallas en los
operativos y demas sistemas. sistemas son frecuentes.

Revise que todo el software con que
22 |cuenta la empresa se adquirio por la Solicite la licencia del software
compra de licencias. adquirido.
Revise que el sistema o el software . . -
. . Revise que exista y se utilice el
que se tienen instalados en las - .
servicio de soporte técnico para
23 | computadoras de la empresa cuentan .
o X realizar consultas en caso de
con un soporte técnico al cual acudir )
fallas en sistema.

en caso de consulta o fallas.
Obtenga el detalle del personal, su -

9 P Solicite los documentos de los
cargo, competencias y )

N : empleados con su debido cargo

24 |autorizaciones en el ingreso de o .

. . . y autorizacion para ingresar al
informacién al sistema contable de la .
sistema contable
empresa.
Revise las actividades que se
realizan durante la instalacién de los Mediante observacion directa

o5 equipos adquiridos y el costo y de las actividades realizadas
tiempo tomado en ellas hasta que el durante la instalacion de
equipo queda listo para su equipos
utilizacion.

Verifique la forma en que el ) .,
q _en g A través de la observacion
26 |encargado del mantenimiento de los directa

equipos realiza su labor.
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No. Procedimientos Referencia | Hecho por | Descripcion del procedimiento
Revise que la aplicacion de los - L
- . verifique las requisiciones y
procedimientos realizar una .
L . . procesos que se realizan para
27 |reparacion o cambio total de algun .
cambiar el hardware o0
componente de hardware sean .
reparacion
adecuados.
Revise si la empresa cuenta con toda
la documentacidn necesaria para una Solicite los documentos que
28 |posible verificacion que asegure y comprueben la propiedad de los
compruebe la propiedad de todos los equipos como licencias
equipos de computo con que cuenta.
Realizar una indagacion de la
- ] topologia de red que utiliza
Verifique la topologia de red que polog q
29 | ... obteniendo un esquema de la
utiliza dentro de la empresa. .
topologia de red.
- . Verificar en los equipos las
Verifique que las tarjetas de red sean . quipos
30 . tarjetas de red que utilizan,
apropiadas para los ordenadores. . .
capturandolas en fotografia.
Verifique que exista un Backup de . . L
i - Revisar la configuracion del
31 [los datos y configuraciones del
router.
router.
- Obtener informacion mediante
Verifique del alcance de la red,
. ~ comando cmd, para corroborar
32 |asegurandose de que la sefial sea de ~
. el alcance y la sefal para los
alto nivel. .
equipos.
Verifique que la red se encuentre - .
fique q Verificar mediante comando
33 |configurada para que oculte la . .
2 . cmd la configuracion IP.
direccion IP a usuarios
34 Verifique que la empresa posea un Capturar en fotografia del
correo empresarial. correo empresarial que utiliza.
Solicite a la administracion las Solicitar al gerente general las
35 |politicas de utilizacion de correo politicas para correos

electrénico.

empresariales.
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PROCESOS DE TALENTO HUMANO

No. Procedimientos Referencia | Hecho por | Descripcion del procedimiento
Mediante cotejo de
Identifique la existencia adecuada de documentos que comprueben
segregacion de funciones del las visitas a las sucursales de la
36 |personal, para brindar ferreteria, para dar
mantenimiento y soporte técnico en mantenimiento 'y  soporte
las diferentes sucursales. técnico  preventivo a los
equipos
Evalué si no existe discrepancia
entre las funciones realizadas y las Verifique con los manuales en
37 descripciones de los cargos; ademas mano la aplicacion de las
observar si cada empleado tiene funciones descritas 'y las
conocimiento de la descripcion de aplicadas fisicamente.
sus funciones.
Verifique si existe algin programa . : .
que s € gun prog Mediante entrevistas indague
de capacitacion periddica para el
38 . con los empleados sobre la
personal que conforma el equipo de . L
) o recurrencia de capacitaciones.
informatica.
39 Verifique que los empleados puedan Investigue mediante entrevista
utilizar los programas informaticos con los empleados.
. ~ Observe la eficiencia en el
Evalué el desempefio de las ; -~
- . tiempo que utilizan los
actividades que realizan los I
40 . empleados en el cumplimiento
empleados encargados del area de - .
. - de las actividades diarias
informéatica i
asignadas.
: . Solicitud al jefe del area de
Examine el manual de operaciones ) "
. informatica del manual de
41 |que corresponde al é4rea de .
) e funciones que corresponden al
informatica. ] : "
area de informaética.
Verifigue que se cuente con
un ambiente que garantice efecti Observe las instalaciones
vidad en la produccion de la sec donde funciona el éarea de
cion de operaciones y proporcion informatica y corrobore si
40 |8 la seguridad fisica suficiente so cumple con los requisitos
bre los registros que se mantiene minimos de controles que

n en el aea de informatica,
asi como el establecimiento de ¢
ontroles adecuados que eviten el
acceso de personal no autorizado.

respalden la seguridad fisica y
funcional del equipo, y el
recurso humano.
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No. Procedimientos Referencia | Hecho por | Descripcion del procedimiento
, o Mediante inspeccion,
Indague y confirmar la periodicidad INsp
) corrobore el cumplimiento de
de ocurrencia de las faltas de »

43 . L las politicas y manuales

cumplimiento en aplicacion de . .
- internos del area  de
manuales y politicas. . -
informatica.
Verifique que el personal del area de . i
: - . Realice entrevistas a los
informatica se encuentre satisfecho

44 ~ empleados para conocer su

en cuanto al desempefio de las R
e i opinion.
actividades y remuneracion
PROCESOS DE SEGURIDAD DE LA INFORMACION
Revise que el antivirus estd Capture una imagen para

45 debidamente actualizado y cubre las comprobar que el antivirus se
areas necesarias de proteccion de la encuentra debidamente
informacién del computador. actualizado

Verificar en el sistema

46 Verifique si estd habilitada alguna mediante fotografia que se
herramienta antivirus. encuentra  habilitada  una

herramienta de antivirus.

47 Verifique si existe alguna restriccién Ingrese al sistema y verifique
al entrar al sistema. que existen restricciones.
Compruebe los programas que estan Compruebe  mediante  un

48 |instalados en el sistema verificando programa, si existen software
que no existen software maliciosos. maliciosos o malintencionados.

Mediante la observacion vy

- . : cuestionamiento a algunos
Identifique si las fallas en el sistema : 9

. _— usuarios de los equipos,

49 | o hardware, ha ocasionado pérdidas i . .

. L identificar si  se  pierde
de informacion. . .
informacién cuando hay fallas
en el sistema.
- . : . Realice un sondeo de cuanto es
Verifique si se realizan revisiones .
. ; el periodo para que se le
50 |tecinas al acceso y claves al sistema .
. cambien las claves de acceso a
y los equipos. . .
los sistemas y al equipo
Compruebe los niveles de seguridad .
R Obtenga acceso a la conexion
que posee la conexion inaldmbrica T .
51 inalambrica y compruebe si

del router en cuanto a su nivel de
proteccion.

existen niveles de seguridad.
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PROCESOS PLANES DE CONTINGENCIA

No. Procedimientos Referencia | Hecho por | Descripcion del procedimiento
Solicitar al jefe del area de
C informaética o al gerente general
Evalué si existe un plan formal para e T
52 . la planificacion para
emergencias y desastres. .
emergencias y  desastres
naturales.
Una vez identificada la
Verifigue  la  suficiencia y planificacién verificar como se
adaptabilidad  del plan para ajusta a las necesidades del area
53 |contingencias, tanto en de informatica ante cualquier
interrupciones  parciales  como eventualidad, caso fortuito o
totales. desastre natural.
Revise las actualizaciones que
Verifique con qué frecuencia se tiene la planificacion desde su
54 revisan los planes de emergencia con creacion, y si se realizan
relacion a los procedimientos y las simulacros de emergencia con
responsabilidades. frecuencia periodica.
. . Entreviste al gerente general
Determine si se han considerado un gerente general y
e personal para verificar si se
plan geperal de respaldo espe_c,|f|co cuenta con planes de respaldo
para el area, como la contratacion de . : - ’
55 . . existencia de polizas de
seguros contra todo riesgo, medios !
” . : seguros, 0 medidas contra
magnéticos, e interrupciones de ) e .
. riesgos especificos del area de
servicios. . e
informaética.
Evalué la capacidad y el nivel de Realice evaluaciones
56 proteccion contra cualquier periodicas a fin de determinar
contingencia que pueda interrumpir el nivel de eficacia en respuesta
las operaciones. inmediata ante las
contingencias
Verificar si el plan de
- . : contingencia es el adecuado
Verifique la capacidad existente para gen
: para el area, para no tener
retornar al nivel normal de L
57 complicaciones para retornar a

operaciones en un tiempo razonable
ante un evento de desastres.

las operaciones normales del
negocio que pueden generar
costos elevados.
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PROCESOS DE DESARROLLO

No. Procedimientos Referencia | Hecho por | Descripcion del procedimiento
Entreviste al  jefe  de
Indague si se cuenta con un plan informatica y a la gerencia
estratégico de investigacion eficiente general sobre las medidas o
58 [para adquisicion de  nuevas estrategias de mercado para la
tecnologias de informacion. implementacion de nuevas
tecnologias.
Verifique Si se cuenta . . .
que - Entreviste al jefe del area de
con estudios preliminares que se . e
R > informatica y consulte la
justifiquen las aplicaciones, . :
. L ; existencia de reportes
59 |asi como la definicion de los esta . .
- . preliminares de aplicaciones
ndares para el disefio, programaci .
) T pasadas de sistemas
on, prueba y mantenimiento del .
) desarrollados internamente.
sistema en proceso de desarrollo.
Indague sobre el tipo de control que . .
g P g Por medio de entrevista al
se le da al proceso de desarrollo de . .
60 | . . gerente general, indague si se
sistemas en todas sus fases mediante
e lleva un control cuando se
la verificacion de la correcta - i
g desarrolla o modifican sistemas
documentacion.
Coteje  la  documentacion
Verifique el ciclo de vida del sistema soporte de las fases del
61 [de informacion contenido en las desarrollo del software donde
etapas de su desarrollo. se identifique el contenido y
funcionamiento del mismo.
Entreviste al personal
encargado del desarrollo, y
- o verificar si se ha realizado una
Verifique las estimaciones de la . .
- . . probabilidad de riesgos en la
62 | probabilidad de riesgos existentes en

la aplicacién del nuevo software.

aplicacion del sistema, y si
existen pruebas sustantivas que
descarten posibles riesgos en la
fase de desarrollo.
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CONCLUSIONES.

a)

b)

d)

La unidad de auditoria interna, de las grandes empresas del sector comercio ferretero
realizan una limitada evaluacion del area de informatica y los servicios relacionados con
esta, generando un aumento en la vulnerabilidad de localizacion de riesgos significativos
y sus posibles efectos en el manejo de los recursos y en la toma de decisiones de la

administracion.

Es necesario que en una auditoria interna de gestion aplicada al area de informatica se
incluya las fases necesarias para poder realizar una auditoria de calidad que permita a través
de sus procedimientos obtener como resultado; una evaluacion oportuna y apropiada de los
servicios relativos al area y que verifique el cumplimiento de los procesos y procedimientos

establecidos por la administracion.

Para el desarrollo de la evaluacion oportuna del area de informatica es necesario la
inclusién de aspectos relevantes como; la deteccion de los riesgos tipicos de las actividades,
la eficacia y eficiencia de las operaciones, los resultados obtenidos por el area, los recursos
con los que cuenta, la verificacion de cumplimiento de funciones y el tipo de servicios de
T1 que proporciona, que permitan la correcta identificacion y valoracion de los riesgos mas

significativos durante el proceso de la auditoria interna de gestion.

La aplicacion de un modelo de auditoria interna de gestién aplicado a los servicios
proporcionados por el area de informatica, influye en la solucion de la evaluacion
inadecuada de los servicios que presta el area de informatica, ya que es posible lograr
mediante la aplicacion adecuada del modelo; no solo una mejor evaluacion en el &rea si no
incrementar la calidad de trabajo del auditor interno dentro de las empresas del sector y la

apreciacion a apropiada de cumplimiento de los objetivos de la administracion
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RECOMENDACIONES

a)

b)

d)

Se recomienda a los auditores internos, de las grandes empresas del sector comercio
ferretero realizar una auditoria de gestion continua y planificada dirigida al area de
informatica que permita evaluar la calidad de los servicios proporcionados por el area y el
cumplimiento de los lineamientos establecidos por la administracion en cuanto a la

planeacion, organizacion, direccion y control del area.

Adoptar como herramienta principal la aplicacion del modelo de auditoria de gestién
aplicado a los servicios prestados por el area de informéatica, que contenga una
planificacién detallada del trabajo de auditoria, que permita una correcta evaluacion del
sistema de control interno, una adecuada identificacion valoracion, y mitigacién de riesgos
significativos, que den como resultado la aplicacién de programas que contengan,
procedimientos especificos que midan la eficiencia y eficacia de las operaciones, con la

finalidad de realizar de la mejor manera el trabajo de auditoria interna

Es necesario que la unidad de auditoria interna, realice las planificaciones en conjunto con
la administracion para superar las diferencias por falta de implantacion de un modelo de
auditoria de gestion, en donde se ponga en practica la adopcion de los aspectos mas
significativos para la evaluacion oportuna del &rea de informatica incluidas en la

planificacion del trabajo de auditoria.

La aplicacion del modelo de auditoria interna de gestion aplicado a los servicios que presta
el area de informatica, proporciona una herramienta que permite la superacion de las
deficiencias en la evaluacion oportuna en los servicios proporcionados por el area de
informaética, a través del uso de procedimientos especificos aplicados a los diferentes
procesos que permitiran la eficiencia y eficacia en la gestion del area, y brindara a la

administracion las acciones correctivas pertinentes.
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ANEXOS



Anexo N° 1.

UNIVERSIDAD DE EL SALVADOR
FACULTAD DE CIENCIAS ECONOMICAS
ESCUELA DE CONTADURIA PUBLICA
CUESTIONARIO

DIRIGIDO A: El auditor interno de las empresas dedicadas al comercio ferretero, debidamente
inscritas en el registro de comercio, que cuenten con una unidad de auditoria interna y de
informatica.

OBJETIVO: Lograr conocer las condiciones actuales de la evaluacion de la eficiencia, eficacia y
economia de los procesos y controles aplicados al area de informatica de las grandes empresas del
sector ferretero del departamento de San Salvador.

PROPOSITO: EI presente cuestionario ha sido elaborado por estudiantes de la carrera de
Licenciatura en Contaduria Publica, con la finalidad de respaldar el trabajo de investigacién
“MODELO DE AUDITORIA INTERNA DE GESTION, APLICADO A LOS SERVICIOS QUE
PRESTA EL AREA DE INFORMATICA, EN LAS GRANDES EMPRESAS DEL SECTOR
COMERCIO FERRETERO DEL DEPARTAMENTO DE SAN SALVADOR”.

INDICACIONES: Marque con una “X” la opcion(s) respuesta(s) que usted estime mas

conveniente o complementar segun el caso.

1. Indique que otra actividad explota la empresa, adicional al comercio ferretero. Puede seleccionar

mas de una opcion.

a) Servicios de mantenimiento
b) Elaboracion de algunos productos

c) Servicios de instalacion

NN

d) Solo compra-venta de productos de ferreteria



2. (Cuadl es el formato de tienda de la empresa? Puede seleccionar mas de una opcion.

a) Comercio detallista
b) Homecenter
c) Venta a mayorista

d) Construccion

oo

3. Seleccione el tipo de mercado al cual esta dirigido el negocio de la Empresa. Puede seleccionar

mas de una opcion.

a) Tallerista
b) Constructor

[]
[]
c) Ferretero |:|
[]

d) Familiar

4. Indique el rango de sucursales que posee la empresa en el departamento de San Salvador.

Seleccione una opcion.

a) 1-10 [ ]
b) 11-20 []
c) 21-30 []
d) 31-40 []

5. De los departamentos organizacionales que se listan a continuacién. Seleccione con cuales cuenta
la empresa.

a) Contabilidad
b) Inventario
c) Ventas

d) Todos los anteriores

JOUL



6. ¢Cuando fue el ultimo periodo que se incluyo en la Planeacion Anual de Trabajo de Auditoria

Interna, la evaluacion de los servicios que presta el area de informatica? Seleccione una opcion.

a) 2010-2011 [ ]
b) 2012-2013 |:|
c) 2014-2015 |:|
d) Nunca se incluye |:|

7. Sefale de qué forma es proporcionado o realizado el servicio del area informatica en la empresa.

Seleccione una opcion.

a) De forma Interna |:|
b) De forma Externa |:|

C) Ambas |:|

8. ¢Se realiza actualmente una evaluacién a la prestacion de los servicios que realiza el area de

informatica a las demas areas en la empresa?

a) Si [ ]
b) No []

9. Los lineamientos establecidos por la administraciéon en cuanto a la planeacion, organizacion,

direccion y control, el drea de informatica los cumple asi:

a) Totalmente []
b) La mayoria [ ]
c) Solo los urgentes |:|
d) No se cumplen |:|



10. ¢ Existe informacion documentada que demuestren la evaluacion realizada al cumplimiento de los

servicios del area de informatica? Seleccione una opcion.

a) Si []
b) No []
c) No aplica |:|

11. ;Qué aspectos se incluyen o se consideran en la evaluacion del area de informatica? Puede

seleccionar mas de una opcion.

a) Tipo de servicios de T1 que proporciona.

b) Los riesgos significativos de las actividades.

c) Eficaciay eficiencia de las operaciones.

d) Cumplimiento de leyes, regulaciones y contratos.
e) Resultados obtenidos por el area.

f) Recursos con los que cuenta el area.

g) Verificacion de cumplimiento de funciones.

h) Ninguno de los anteriores.

i) No se examina.

HoUuoodo

12. Indique que tipo de riesgos significativos puede enfrentar la empresa al no evaluar el area de

informatica. Puede seleccionar mas de una opcion.

a) No atencion oportuna de los requerimientos de servicio.
b) Perdida de informacién.

c) Fallas en sistemas operativos.

d) Riesgos de Tecnologia de Informacion.

e) No cumplimiento de contratos.

HO0u



13. En términos porcentuales, ¢Cual es el rango que considera que los servicios que proporciona el

area de informaética influyen en el cumplimiento de los objetivos y metas de la empresa?

a) Entreel 10y 20% []
b) Entreel 20y el 40% [ ]
¢) Entreel 40y 60% [ ]
d) Mas del 60% []

e) No afecta. []

14. ;Qué aspectos se deben considerar en la identificacion y valoracion de riesgos del area de

informatica? Puede seleccionar mas de una opcion.

a) ldentificacién de los riesgos inherentes y de control.

b) Evaluacidn de los riesgos inherentes de los diferentes procesos operativos.
c) Valoracion de las amenazas o causas de los riesgos identificados.

d) Los controles utilizados para minimizar las amenazas o posibles riesgos.
e) Laestrategia para la mitigacion de los riesgos.

f) Administracién de riesgos.
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g) No se identifican riesgos.

15. ¢ En cudles de los siguientes aspectos considera que la unidad de auditoria interna se beneficiaria,
si se le proporcionara herramientas apropiadas para la evaluacion del &rea de informatica? Puede

seleccionar mas de una opcion.

a) Disminucion de riesgos significativos.
b) Mayor eficiencia y eficacia en la evaluacién de funciones.
c) Mejor control de las actividades operacionales del area.

d) Mayor rendimiento de recursos materiales y humanos.

Joody

e) Cumplimiento de objetivos y metas.



16. Segun su criterio ;Qué tipo de normativa técnica debe ser utilizada para respaldar la evaluacion

del control interno informatico? Seleccione una opcion.

a) Estandares ISO aplicables

b) GAIT (Guia para evaluacion de Riegos de TI)
c) COSO ERM

d) COSOI1

e) COBIT 5, (ISACA)
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17. ¢Qué aspectos deberia incluir el modelo de auditoria interna de gestion aplicado al area de

informatica? Puede seleccionar mas de una opcion.

a) Planeacion del trabajo de auditoria.
b) Memorandum de planeacion.

c) Estudio preliminar.

d) Evaluacion del control interno.

e) ldentificacion de riesgos
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f) Elaboracion de programas para la evaluacion de la gestion.

18. De los procedimientos descritos a continuacion, indique los que considera usted que deberian
incluirse en un modelo de auditoria interna de gestion aplicado a los servicios del area de

informatica. Puede seleccionar mas de una opcion.

a) Evaluar los lineamientos establecidos por la entidad. |:|
b) Evaluar la calidad del servicio brindado. |:|
c) Evaluar el grado de satisfaccion y nivel de importancia de los servicios prestados. |:|
d) Evaluar el cumplimiento de los objetivos de trabajo del area. |:|
e) Evaluar la organizacion y disposicion que tienen hacia su trabajo el personal que

labora en el area. |:|



19. ;Considera que la propuesta de un modelo de auditoria interna de gestion enfocado a los servicios
que presta el area de informatica, es importante o contribuye a realizar de forma maés eficiente el

trabajo de auditoria interna?

a) Si [ ]
b) No |:|

20. Identifique en qué medida un modelo de auditoria interna de gestion aplicado al area de
informatica, beneficiaria o ayudaria a la unidad de auditoria interna y al area de informatica de la

empresa.

a) Mucho |:|
b) Poco |:|
c) Nada |:|



Anexo N° 2

ANALISIS DE LOS RESULTADOS OBTENIDOS

Unidad de andlisis, auditores internos de las grandes empresas del sector comercio ferretero del
departamento de San Salvador, unidades de analisis secundarias jefe de area de informatica y
gerente general.

1. Indique que otra actividad explota la empresa, adicional al comercio ferretero. Puede

seleccionar varias opciones.

Objetivo: Conocer que otras actividades adicionales desarrolla la empresa, para identificar

el alcance el trabajo del area de informatica.

Tabla A.1
Opciones Frecuencia Frecuencia relativa
absoluta %
b 1 11.11%
byd 1 11.11%
c 1 11.11%
cyd 1 11.11%
d 5 55.56%
total 9 100.00%

Opciones Respuestas

a Servicios de mantenimiento

b Elaboracion de algunos productos

C Servicios de instalacion

d Solo compra-venta de productos de ferreteria




Grafico A.1

Actividad que explota la empresa, adicional al

comercio ferretero.
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Andlisis: De la poblacion encuestada un 55.56% se dedican nada mas a la compra- venta
de productos de ferreteria, por lo nada més un 11.11% se dedican a una actividad mas ya
sea a elaborar algunos de sus producto o instalacion de ellos, el restante 22.22% desglosado

en 11.11% brindan servicio de mantenimiento o servicios de instalacion, como

complemento al comercio ferretero.

. Cual es el formato de tienda de la empresa? Puede seleccionar mas de una opcion.

Objetivo: Conocer cual es el formato del negocio con el que cuenta la empresa, para

conocer el tipo de establecimiento del negocio.

Tabla A.2
Opciones Frecuencia absoluta | Frecuencia relativa %
a,b,cyd 4 44.44%
acyd 4 44.44%
b 1 11.11%
Total 9 100.00%




Opciones Respuestas
a Comercio detallista
b Homecenter
c Venta a mayorista
d Construccion

Grafico A.2

Formato de tienda de la empresa.
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Anélisis: De acuerdo al formato de tienda que manejan, la mayoria tiene todos los tipos
planteados existiendo un 44.44% que tienen los cuatro o dedicadas al comercio detallista,
venta a mayorista y construccion; y 11.11% a homecenter. Dando pauta a que se conozca

mas la tendencia de la empresa

Seleccione el tipo de mercado al cual esta dirigido el negocio de la empresa. puede

seleccionar mas de una opcion.

Tabla A.3
Obciones Frecuencia Frecuencia
P absoluta relativa %
a,b,cyd 8 88.89%
c 1 11.11%
Total 9 100.00%




Opciones Respuestas
a Tallerista
b Constructor
C Ferretero
d Familiar
Grafico A.3

Tipo de mercado al cual esta dirigido el negocio
de la Empresa.
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Analisis: EI 100% de los encuestados estan dirigidos al mercado ferretero, adicionalmente

un 88.89% se dedica a vender productos dirigidos al mercado tallerista, constructor y

familiar. Por lo que el 11.11% se dirige solamente al ferretero.

Indique el rango de sucursales que posee la empresa en el departamento de San

Salvador. Seleccione una opcion.

Objetivo: Conocer el nimero de sucursales con las que cuenta la empresa en el

departamento de San Salvador, con la finalidad de considerar la magnitud de operaciones

que realiza.




Tabla A4

o Frecuencia | Frecuencia

b RESLEEIED absoluta relativa %

a 1-5 0 0.00%

b 6-10 4 44.44%

C 11-15 1 11.11%

d 16-20 4 44.44%
Total 9 100.00%

Grafico A4

Sucursales que posee la empresa en el
departamento de San Salvador.
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Analisis: Del total de encuestados en cuanto al nimero de sucursales que poseen existe un
44.44% que tienen entre dieciséis y veinte, asi como entre seis y diez. Y nada mas el
11.11% posee entre once Yy quince, por lo que el movimiento de operacion que realizan con

grandes de acuerdo a las sucursales que tiene.

De los departamentos organizacionales que se listan a continuacion. Seleccione con
cuales cuenta la empresa.

Objetivo: Conocer los diferentes departamentos que conforman la estructura de la
empresa, para poder identificar el alcance de las operaciones que puede tener el area de

informadtica, con las demas areas del negocio.



Tabla A5

: Frecuencia Frecuencia
SlpelEhEs absoluta relativa %
a,byc 1 11.11%
ayc 1 11.11%
d 7 77.78%
Total 9 100.00%
Opciones Respuestas
a Contabilidad
b Inventarios
C Ventas
d Todos los anteriores
Grafico A5
Departamentos organizacionales con los que
cuenta la empresa.
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Analisis: Los departamentos con los que cuentan las unidades de analisis un 77.88% tiene
el de contabilidad, inventarios y ventas, en cuanto a los demas el de inventarios con un

11.11% es el que las empresas no suelen tener, lo inmersa dentro de otras areas.



6. ¢Cuando fue el ultimo periodo que se incluyo en la Planeacion Anual de Trabajo de
Auditoria Interna, la evaluacién de los servicios que presta el area de informatica?

Seleccione una opcion.

Objetivo: Indagar sobre la inclusion de la evaluacion del area de informatica en el Plan
Anual de Trabajo de Auditoria interna, con el fin de identificar el inicio de la formulacion

de la problematica

Tabla A.6
Ne Respuesta Frecuencia Frecuencia
P absoluta relativa %
a 2010-2011 0 0.00%
b 2012-2013 0 0.00%
c 2014-2015 2 22.22%
d Nunca se incluye 7 77.78%
Total 9 100.00%
Grafico A.6
Ultimo periodo que se incluyo en la Planeacion
Anual de Trabajo de Auditoria Interna, la evaluacion
de los servicios que presta el area de informatica.
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Anélisis: Los servicios que presta el &rea de informatica del 100% de la poblacion
encuestada, el 77.78% no lo incluye dentro del Plan Anual de Trabajo de Auditoria Interna,
por lo que aumenta riesgos para la empresa y el 22.22% que lo incluye lo evalla

superficialmente, sin tomar en cuenta la importancia de esta area.

Sefiale de qué forma es proporcionado o realizado el servicio del area informatica en

la empresa. Seleccione una opcion.

Objetivo: Identificar de qué manera son brindados los servicios informaticos dentro de la
empresa, para conocer si se realizan completamente internos o si se necesita asesoramiento

0 mantenimiento externo.

Tabla A.7

N° Respuesta Frecuencia Frecuencia

P absoluta relativa %
a Interna 8 88.89%
b Externa 1 11.11%
c Ambas 0 0.00%
Total 9 100.00%

Grafico A.7

Forma en que es proporcionado el servicio del area
informatica en la empresa.
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Analisis: Al 88.89% de la poblacion les son proporcionados de forma interna los servicios
de informaética, considerando que es mejor que exista un &rea especifica dentro de las
empresas para la mejor eficacia y eficiencia en la realizacion de estos, en cuanto al resto

de los encuestados es decir el 11.11% lo reciben de manera externa.

¢Se realiza actualmente una evaluacion a la prestacion de los servicios que presta el
area de informatica a las demés areas en la empresa?

Objetivo: Conocer si el area de auditoria interna evalta la gestion de los servicios que
presta el area de informatica, para la evaluacion de la eficiencia y eficacia en el

cumplimiento de las operaciones.

Tabla A.8
N° Respuesta Frecuencia Frecuencia
P absoluta relativa %
Si 4 44.44%
b No 5 55.56%
Total 9 100.00%
Grafico A.8

Realizacion en la actualidad de la evaluacién a la
prestacion de los servicios que presta el area de
informéatica.
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Andlisis: El 55.56% de la poblacion de las unidades de analisis encuestadas, no realizan
en la actualidad una evaluacion al area de informatica en cuanto eficiencia y eficacia de los
servicios, por el contrario, Unicamente un 44.44% admite que si se realiza un tipo de

evaluacion pero no de manera profunda.

Los lineamientos establecidos por la administracion en cuanto a la planeacion,

organizacion, direccion y control, el area de informatica los cumple asi:

Objetivo: conocer si los servicios prestados por el area de informatica son ejecutados
seguin los lineamientos establecidos por la administraciéon para determinar el grado de

alcance de la evaluacion actual al area.

Tabla A.9
Ne Respuesta Frecuencia Frecuencia relativa
absoluta %
a Totalmente 1 11.11%
b La mayoria 5 55.56%
c Solo los Urgentes 2 22.22%
d No se cumplen 1 11.11%
Total 9 100.00%
Grafico A.9
Cumplimiento de lineamientos establecidos por la
administracion en cuanto a la planeacion,
organizacion, direccion y control, el area de
informatica
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10.

Analisis: El 55.56% de la poblacion, cumple con los lineamientos establecidos por la
administracion para la determinacion del grado de avance de los servicios prestados por el
area de informatica, un 22.22% indica que se resuelven unicamente los urgentes, y un
11.11% cumplen en totalidad y la misma porcion del porcentaje admite no cumplir con

estos lineamientos.

¢Existe informacion documentada que demuestren la evaluacion realizada al
cumplimiento de los servicios del area de informatica?

Objetivo: identificar la existencia de evidencia de auditoria interna con el objetivo de
soportar, las conclusiones y los resultados del trabajo y validar si el area de informatica se

ha evaluado en el transcurso de los afos desde su creacion.

Tabla A.10
N° Respuesta Frecuencia Frecuencia
P absoluta relativa %
a Si 4 44.44%
b No 5 55.56%
c No aplica 0 0.00%
Total 9 100.00%
Gréfico A.10

Informacion documentada que demuestren
la evaluacion realizada al cumplimiento de
los servicios del area de informatica.
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Analisis: En cuanto a la existencia de documentacion de respaldo de cumplimiento con
lineamientos y evaluacion del &rea de informética, un 55.56% de la poblacion que
representa la mayoria total, afirma no poseer este tipo de documentacion, y un 44.44%

afirma si tenerla.

. ¢ Qué aspectos se incluyen o se consideran en la evaluacion del area de informatica?

Puede seleccionar méas de una opcion.

Objetivo: verificar el criterio del auditor interno en la evaluacion del area de informatica,
con la finalidad de conocer la administracion de la actividad de auditoria interna manejada

dentro del negocio.

Tabla A.11
Opciones Frecuencia absoluta Frecuencia relativa %
a,b,cefg 1 11.11%
a,cef,g,i 1 11.11%
b,c,d, g 1 11.11%
c,d 1 11.11%
i 5 55.56%
Total 9 100.00%
Opciones Respuestas
a Tipo de servicios de Tl que proporciona.
b Los riesgos significativos de las actividades.
C Eficacia y eficiencia de las operaciones.
d Cumplimiento de leyes, regulaciones y contratos.
e Resultados obtenidos por el area.
f Recursos con los que cuenta el area.
g Verificacién de cumplimiento de funciones.
h Ninguno de los anteriores.
i No se examina.




12.

Grafico A.11

Aspectos se incluyen o se consideran en la
evaluacion del area de informatica.
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Andlisis: Un 55.56% de la poblacion no examina el &rea de informética de la poblacion, el
11.11% coincide en cinco aspectos importantes a considerar en la evaluacion del area de
informatica, un 11.11% concuerda con un aspecto especifico, asi como en verificacion de

cumplimiento.

Indique que tipo de riesgos significativos puede enfrentar la empresa al no evaluar el

area de informatica. Puede seleccionar mas de una opcion.

Objetivo: Indagar los riesgos significativos que la empresa enfrenta como consecuencia
de la falta de evaluacion al area de informatica, para poder superar y mitigar posibles

riesgos en el futuro.



Tabla A.12

Opciones Frecuencia absoluta | Frecuencia relativa %
a 1 11.11%
a,byc 2 22.22%
a,b,cyd 2 22.22%
a,b,c,de 1 11.11%
a,b,cye 1 11.11%
a,byd 1 11.11%
c 1 11.11%
Total 9 100.00%
Opciones Respuestas
a No atencion oportuna de los requerimientos de servicio.
b Perdida de informacién.
c Fallas en sistemas operativos.
d Riesgos de Tecnologia de Informacién.
e No cumplimiento de contratos.
Grafico A.12
Tipo de riesgos significativos puede enfrentar la empresa
al no evaluar el area de informatica.
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13.

Analisis: Un 22.22% de la poblacién indica que deberian de tomarse en cuenta aspectos
importantes como el no evaluar el area de informética, tanto como la no atencion oportuna
de los requerimientos, un 11.11% que puede enfrentar riesgos de TI, de forma idéntica
concuerda con peérdidas de informacion y fallas de sistemas, asi como diferentes aspectos

en cuanto a incumplimiento de contratos.

En términos porcentuales, ¢Cual es el rango que considera que los servicios que

proporciona el area de informatica influyen en el cumplimiento de los objetivos y

metas de la empresa?

Objetivo: conocer la opinidn personal del auditor interno sobre el enfoque de gestion de
riesgos y su impacto para la empresa, con el fin de determinar el grado de intervencion de

la evaluacion del area de informética en los objetivos y metas de la empresa.

Tabla A.13
N° Respuesta Frecuencia |Frecuencia
P absoluta relativa %
a Entre el 10y 20% 0 0.00%
b Entre el 20 y el 40% 2 22.22%
C Entre el 40 y 60% 4 44.44%
d Maés del 60% 3 33.33%
e No afecta. 0 0.00%
Total 9 100.00%




Grafico A.13

Rango de influencia de los servicios proporcionados por
el area de informatica en el cumplimiento de los
objetivos y metas de la empresa.
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Anélisis: Un 44.44% de la poblacion menciona que los servicios que presta el area de
informatica influyen en un rango del 40% y 60% en el cumplimiento de los objetivos y

metas de la empresa, 33.33% maés del 60% y un 22.22% entre el 20y 40%

14. ¢ Qué aspectos se deben considerar en la identificacion y valoracion de riesgos del area

de informatica? Puede seleccion mas de una opcion.

Objetivo: Conocer los aspectos que el auditor interno considera para la valoracion de

riesgos en la evaluacion del area de informatica.



Tabla A.14

Opciones Frecuencia Frecu_encia
absoluta relativa %
a,b,c,dye 1 11.11%
a,b,c,deyf 1 11.11%
a,b,c,d e fyg 1 11.11%
byc 2 22.22%
c,dye 1 11.11%
d 1 11.11%
d,eyf 1 11.11%
eyf 1 11.11%
Total 9 100.00%
Opciones Respuestas
a Identificacion de los riesgos inherentes y de control.
Evaluacion de los riesgos inherentes de los diferentes procesos
b operativos.
C Valoracion de las amenazas o causas de los riesgos identificados.
d Los controles utilizados para minimizar las amenazas o posibles riesgos.
e La estrategia para la mitigacién de los riesgos.
f Administracién de riesgos.
g No se identifican riesgos.
Gréfico A.14
Aspectos a considerar en la identificacion y valoracion de
riesgos del area de informatica.
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Analisis: EI 88.88% considera la mayoria de aspectos relevantes, teniendo en cuenta para
la identificacion y valoracion de riesgos, en cuanto al resto un 22.22% coincide en dos

aspectos importantes como la evaluacion de riesgos y valoracion de amenazas.

15. ¢ En cuales de los siguientes aspectos considera que la unidad de auditoria interna se
beneficiaria, si se le proporcionara herramientas apropiadas para la evaluacion del

area de informatica? Puede seleccionar mas de una opcion.

Objetivo: conocer los beneficios que las herramientas apropiadas para la evaluacion del

area de informatica aportarian al rea de auditoria interna.

Tabla A.15
Opciones | Frecuencia absoluta | Frecuencia relativa %
a 1 11.11%
a,b,c,dye 3 33.33%
a,dye 1 11.11%
b,cyd 1 11.11%
b,cye 2 22.22%
C 1 11.11%
Total 9 100.00%
Opciones Respuestas
a Disminucién de riesgos significativos.
b Mayor eficiencia y eficacia en la evaluacidn de funciones.
C Mejor control de las actividades operacionales del area.
d Mayor rendimiento de recursos materiales y humanos.
e Cumplimiento de objetivos y metas.




16.

Grafico A.15

Aspectos beneficisosos para la unidad de auditoria
interna mediant herramientas apropiadas para la
evaluacion del area de informatica
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Analisis: La mayoria de las unidades de andlisis consideran que el area de auditoria interna
se beneficiaria en todos los aspectos ya que con esta herramienta disminuyeran los riesgos
significativos, la evaluacion de las funciones seria eficiente y eficaz, se controlarian mejor
las actividades operacionales habria mayor rendimiento de recursos tanto materiales como

humanos al igual ayudaria a cumplir las metas y objetivos.

Segun su criterio ¢ Qué tipo de normativa técnica debe ser utilizada para respaldar la
evaluacion del control interno, y la valoracion de riesgo informatico? Puede

seleccionar mas de una opcion.

Objetivo: Conocer el criterio del auditor interno ante la interrogante de qué tipo de
normativa debe ser utilizada para tener un mayor alcance de la evaluacion del control

interno que realiza el area de auditoria interna.



Tabla A.16

o Frecuencia | Frecuencia
N RS absoluta relativa %
a | Estandares ISO aplicables 6 66.67%
b | GAIT (Guia para evaluacion de Riegos de TI) 1 11.11%
c |COSO ERM 1 11.11%
d [COSOI 1 11.11%
e |COBITS5, (ISACA) 0 0.00%
Total 9 100.00%

Grafico A.16
Normativa técnica que debe ser utilizada para respaldar
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Anélisis: Del total de los encuestados, el 66.67% opina que la normativa aplicada para
evaluar el control interno informatico deben ser los estandares ISO aplicables sin embargo

otros manifestaron que debe aplicarse ya sea GAIT, COSO ERM o COSO 1.



17. ¢ Qué aspectos deberia incluir el modelo de auditoria interna de gestion aplicado al

area de informética? Puede seleccionar mas de una opcion.

Objetivo: conocer la opinion del auditor interno en cuanto a los aspectos que deben

considerarse para el modelo de auditoria interna de gestion aplicado al area de informatica.

Tabla A.17
Opciones Frecuencia Frecuencia relativa
absoluta %
a 1 11.11%
a,b,c,deyf 4 44.44%
a,cyd 1 11.11%
a,deyf 1 11.11%
aye 1 11.11%
a,eyf 1 11.11%
Total 9 100.00%
Opciones Respuestas
a Planeacidn del trabajo de auditoria.
b Memorandum de planeacién.
c Estudio preliminar.
d Evaluacion del control interno.
e Identificacion de riesgos
f Elaboracién de programas para la evaluacion de la gestion.
Grafico A.17
Aspectos deberia incluir el modelo de auditoria
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Anélisis: aproximadamente el 45% de las unidades de anélisis manifiestan que todos los
aspectos propuestos deben ser incluidos en el modelo de auditoria interna de gestion por

otra parte el 11.11% considera que debe incluirse algunos de ellos.

De los procedimientos descritos a continuacion, indique los que considera usted que
deberian incluirse en un modelo de auditoria interna de gestion aplicado a los

servicios del area de informética. Puede seleccionar més de una opcion.

Objetivo: conocer la opinion del auditor interno en cuanto a procedimientos especificos,
que ayuden a que la aplicacién de la modelo auditoria interna de gestion mejore la

evaluacion limitada del area de informatica.

Tabla A.18
Opbciones Frecuencia Frecuencia relativa
P absoluta %
a 1 11.11%
a,b,c,dye 3 33.33%
a,byd 1 11.11%
a,bye 1 11.11%
b,cyd 1 11.11%
b,cye 1 11.11%
bye 1 11.11%
Total 9 100.00%
Opciones Respuestas
a Evaluar los lineamientos establecidos por la entidad.
b Evaluar la calidad del servicio brindado.

Evaluar el grado de satisfaccion y nivel de importancia de los
servicios prestados.

d Evaluar el cumplimiento de los objetivos de trabajo del &rea.

Evaluar la organizacion y disposicion que tienen hacia su trabajo el
personal que labora en el area.
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Grafico A.18

Procedimientos que deberian incluirse en un modelo
de auditoria interna de gestién aplicado a los servicios
del &rea de informatica.
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Analisis: La mayoria de los encuestados manifestaron que todos los procedimientos son
importantes y que debe contener el modelo de auditoria interna de gestion otros opinan que

s6lo debe incluirse algunos de ellos.

¢ Considera que la propuesta de un modelo de auditoria interna de gestién enfocado
a los servicios que presta el area de informatica, es importante o contribuye a realizar

de forma mas eficiente el trabajo de auditoria interna?

Objetivo: verificar la opinién de la unidad de auditoria interna del negocio sobre la
propuesta de creacion de un modelo de auditoria interna de gestion, que nos permita

verificar el grado de alcance de nuestra investigacion.

Tabla A.19
N° Respuesta Frecuencia Frecqencia
absoluta relativa %
2 Si 9 100.00%
b No 0 0.00%
Total 9 100.00%




Grafico A.19
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Analisis: EI 100% de los auditores internos considera que un modelo de auditoria interna
de gestion enfocado a los servicios que presta el area de informaética es importante y
contribuye a realizar de forma mas eficiente el trabajo de auditoria interna y asi mejorar las

operaciones de la empresa y contribuir al cumplimiento de objetivos.

. Identifique en qué medida un modelo de auditoria interna de gestion aplicado al area
de informética, beneficiaria o ayudaria a la unidad de auditoria interna y al area de

informética de la empresa.

Objetivo: conocer el grado de ayuda que proporcionara el modelo de auditoria interna de

gestion a los auditores internos de la empresa.

Tabla A.20
NP Respuesta Frecuencia FreCl_Jencia
absoluta relativa %
a Mucho 9 100.00%
b Poco 0 0.00%
c Nada 0 0.00%
Total 9 100.00%




Grafico A.20

Medida en que el modelo de auditoria interna de gestion
aplicado al &rea de informatica, beneficiaria o ayudaria a
la unidad de auditoria internay al &rea de informética de
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Analisis: con base a los resultados obtenidos en la investigacion, el 100% de los
encuestados considera que un modelo de auditoria interna de gestién aplicado al area de
informatica, beneficiaria o ayudaria en gran manera a la unidad de auditoria interna al
proporcionarles diversos procedimientos para mejorar las actividades realizadas en la

organizacion.



Anexo N° 3

SELECCION DE EMPRESAS PARA INVESTIGACION DE CAMPO DEL SECTOR COMERCIO FERRETERO DEL DEPARTAMENTO DE

SAN SALVADOR.
N° Empresas Area auditoria |- Area ,d? Direccion
interna informatica
L VIDUC, S ADECV NO Sl Alameda Juan Pablo Il Av. Espafia No 515 San Salvador, El Salvador

5 CASTELLA SAGARRA, S.ADEC.V. Sl Sl Alameda Manuel Enrique Araujo y pasaje Carbonell #235 Colonia Roma
ALMACENES VIDRI. S. A. DE C. V. S| S| 2_1 Av. sur entre 2 y 14 calle poniente, barrio Santa Anita, Frente Excel

3 Pinten

4 INVERSIONES LEMUS, S.A DE C.V Sl Sl 9° Calle poniente #3934 Colonia Escalon, San Salvador
FREUND DE EL SALVADOR, S.A DE S| S| Prolongacion Autopista Norte, pasaje Freund #3. Colonia Mompeg6n, San

5 |CV Salvador.

6 INVERSIONES CALMA, S.ADE C.V Sl Sl Direccidn, calle circunvalacion # 4711 col. Escal6n San Salvador.
FERRETERIA EPA SA. DE C.V. S| S| Blvd. Del Ejército Nacional Km 3 1/2 Fte Hospital Amatepep, municipio de

7 Soyapango.

8 GRUPO RUDY, S.A. de C.V. Sl Sl 12 Av. Sur y 82 Calle Poniente #49 San Salvador, El Salvador, C.A.
FERRETERIA LA PALMA, S.A. DEC.V. Sl Sl Blvd Venezuela No 2034 San Salvador, El Salvador




