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INTRODUCCION.

Un riesgo se define como la probabilidad de que un suceso no planeado afecte
negativamente el desarrollo o ejecucion de una actividad. Los riesgos existen en todas las
circunstancias, y aunque algunas veces su materializacién no acarrea una consecuencia
trascendentemente desastrosa, en otros casos conlleva a grandes pérdidas y/o frustraciones
de importantes proyectos. Con el afan de minimizar el impacto cuando un riesgo se
materializa, o en el mejor de los casos, de reducirlo o mitigarlo, surge la Administracién de
Riesgos.

Por otra parte, las Tecnologias de Informaciéon y Comunicaciones (TIC), han
evolucionado y se han vuelto indispensables para la vida de las personas, quienes las han
implementado en sus organizaciones con el fin de incrementar la productividad en las
mismas. Sin embargo, estas tecnologias son altamente susceptibles a verse afectadas por
diferentes tipos de riesgos que al materializarse afectan a los servicios que soportan.

Ante esta situacion, el Ministerio de Educaciéon de la Republica de El Salvador
(MINED, por sus siglas), a través de la Direccion de Informatica, con la participacion directa
de la Gerencia de Normas y Calidad, entidad responsable de la Administraciéon de los Riesgos
de estas tecnologias, pretenden encontrar la forma de administrar los riesgos de las TIC y es
con el afan de satisfacer esta necesidad que surge la idea de disefiar una Metodologia de
Administracion de Riesgos de Tecnologfas de Informacién y Comunicaciones que permita
ser aplicada en referido Ministerio.

El proyecto inicia con el desarrollo de un Diagnéstico sobre la utilizacion de
Metodologias de Administracion de Riesgos de TIC desde un enfoque externo e interno. En
el enfoque externo se presentan el plan de tabulacion y el respectivo analisis de datos que se
obtuvieron de la investigacién en las instituciones gubernamentales y autonomas generando
informacién de gran relevancia en la utilizaciéon de mecanismos de administracién de riesgos
de TIC, a la vez que dieron a conocer las debilidades mas frecuentes que padecen las
instituciones en este respecto. En el enfoque interno se presenta la informacién recopilada

por medio de la observacion y entrevistas realizadas en el Ministerio de Educacion.
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Este Diagnostico constituye una herramienta metodolégica utilizada para recabar
valiosos insumos que permitieran una vision mas amplia al momento de determinar el
problema, asi como de identificar los requerimientos que permitieran disefiar una propuesta

de solucion eficaz.

Como resultado, surge MARMINED: una alternativa que ofrece una solucion
efectiva y ordenada al problema de la Gestion de Riesgos de TIC en el Ministerio de
Educacién, agrupando esfuerzos conjuntos de las diferentes Gerencias de la Direccion de

Informatica, bajo la coordinacion de la Gerencia de Normas y Calidad .

MARMINED se acompafa de un prototipo de software funcional que facilita su
utilizacién mediante la automatizacion de determinadas tareas. MARMINED es una
aplicacién web que ha sido construida adoptando el Modelo de Prototipado como Ciclo de

Vida de Desarrollo de Software mediante el Disefio y la Programacién Orientada a Objetos.

Finalmente, se presenta la Documentacién respectiva que servird de gufa a los

diferentes tipos de usuarios para la correcta implementacién, mantenimiento, consulta y

utilizacién de MARMINED.

i



Diserno de una Metodologia de Administracion de Riesgos de Tecnologias de Administracion y Comunicaciones para

7
A X4

L)

el Ministerio de Educacion
OBJETIVOS.

Objetivo General.
Disenar una Metodologia de Administracion de Riesgos de Tecnologias de
Informacién y Comunicaciones para el Ministerio de Educaciéon con el fin de
identificar, analizar, evaluar y mitigar los diferentes tipos de riesgos que pueden
influir o afectar los objetivos que persigue dicho ministerio al usar las Tecnologfas de

Informacién y Comunicaciones.

Objetivos Especificos.

Investigar la utilizaciéon de metodologias de Administracién de Riesgos existentes
orientados a las Tecnologfas de Informaciéon y Comunicaciones.

Realizar un diagnostico de la situacién actual en la utilizacion de las metodologias de
Administracion de Riesgos de Tecnologias de Informacién y Comunicaciones en el
MINED.

Extraer y analizar los requerimientos para el diseio de la Metodologia de
Administracion de Riesgos de Tecnologias de Informacién y Comunicaciones en el
MINED.

Disenar la Metodologia de Administracion de Riesgos de Tecnologias de
Informacién y Comunicaciones para ser aplicadas en el MINED.

Elaborar un prototipo de software como parte de la Metodologia de Administracion
de Riesgos de Tecnologias de Informacion y Comunicaciones para ser implementado

en el MINED.

1ii
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JUSTIFICACION DEL PROYECTO.

El Ministerio de Educacién, en su afan de poder satisfacer las necesidades que sus
usuarios demandan, ha tenido a bien incrementar su activo mediante la adquisiciéon de

Tecnologias de Informacién y Comunicaciones desde el ano 2004 hasta la fecha.

La inversion en TIC ha ido en aumento hasta que hoy en dfa suma § 3.5 millones,
una cantidad nada despreciable, considerando sobre todo que tal adquisiciéon ha surgido

proveniente de las arcas del Estado salvadorefio.

El Ministerio de Educacién paga anualmente una poliza de $ 20,000.00" en concepto
de seguro por danos al equipo de TIC, pero dicho seguro no cubre mas de § 200,000.00,

es decir, solo un 5.71% del valor de la inversion.

Dado este contexto, es sumamente importante contar con un mecanismo de
seguridad que minimice el riesgo de dafios y/o fallos en el equipo y en los diferentes

sistemas que tienen en ejecucion.

Por otra parte, el MINED tiene presupuestado § 1,320,000.00 para la solvencia de
problemas relacionados solamente con la infraestructura de red, si a eso sumamos el
monto de las acciones a realizar para solucionar los otros problemas de TIC que mas
afectan el desarrollo de las actividades, por la cantidad de procesos dependientes y por el
impacto que producen’, sumando también el tratamiento y solucién de los otros fallos, se
tiene un aproximado de § 600,000.00, es decir, casi § 2,000,000.00 que pueden ser
invertidos de diferente manera si se contara con una Metodologia de Administraciéon de

Riesgos de TIC que disminuya el monto de estos gastos.

La Metodologia que se propone pretende reducir esos gastos por un costo que
representa el 1%’ del valor del activo a proteger, en otras palabras, la Metodologfa
propuesta ofrece importantes beneficios frente a un costo de desarrollo relativamente

bajo.

! Datos proporcionados por la Direccién de Informatica del MINED.

2 Ver Anexo 1A en el que se presenta el detalle de los Criterios de Medicion de Riesgo. El Anexo 1B muestra
que el servicio con mayor porcentaje de criticidad es el de fallos en la Infraestructura de Red.

3 Calculo obtenido aplicando regla de 3, porcentaje del valor de la metodologia respecto del activo a proteger = costo de la
metodologia propuesta por 100% entre el valor del activo a proteger.



Diserno de una Metodologia de Administracion de Riesgos de Tecnologias de Administracion y Comunicaciones para

el Ministerio de Educacion

IMPORTANCIA DEL PROYECTO.

Una vez implementada la Metodologia para la Administracién de Riesgos de
Tecnologfas de Informacion y Comunicaciones, ofrecera una efectiva gestion de los
riesgos que se presentan actualmente respecto de las tecnologias de informacion y

comunicaciones que se utilizan en el Ministerio de Educacién.

Alrededor de 2,600 usuarios administrativos se beneficiaran con el uso de la

Metodologia, ya que se reducira la materializacién de las amenazas de fallos de las
tecnologias de informacion significativamente. Es importante destacar que existen
también beneficiarios indirectos, los cuales suman aproximadamente 32,000 docentes y
250,000 estudiantes de educaciéon media en centros publicos; 90,000 estudiantes en
centros privados, que forman parte del sistema educativo nacional y que utilizan
diferentes servicios de sistemas de informaciéon del MINED quienes se ven afectados
cuando estos sistemas colapsan por una causa determinada; se interrumpen actividades,
se generan atrasos en la ejecucion de los diferentes programas de estudio, y otras tantas
repercusiones que entorpecen el cumplimiento de las metas trazadas; tal es el caso de la
Gerencia de Tecnologfas Educativas, quienes administran sistemas de informacion desde
Internet contando con alrededor de 372,000* usuarios a nivel nacional; al implementar la
Metodologia propuesta, mediante la Gerencia de Normas y Calidad, se podran reducir las

probabilidades de ocurrencia de fallos de las TIC.

Por otra parte, vale mencionar que se ha presupuestado una importante cantidad de
recurso publico para ser destinado al rubro de las tecnologfas de informacién para el
Ministerio de Educacion; dicho monto asciende a § 2, 000,000.00 para el presente afio’.
Hasta principios de 2009, la inversion realizada desde 2004 en el rubro de TIC totalizaba
$ 3, 500,000.00°, lo cual enfatiza la importancia de cuidar dicho activo, ddndole el mejor
uso posible y minimizando los riesgos que le provocaran un decrecimiento en su vida
util, asi como también garantizando el maximo desempefio de las mismas con el
proposito de cumplir con la misiéon del Ministerio de Educacién, con la eficiencia y

eficacia que de esta importante Institucion Pablica se demande.

4 Datos proporcionados por la Direccién de Informatica del MINED.

> Este monto todavia no ha sido invertido. Datos proporcionados por la Direccion de Informatica del

MINED.
¢ Datos proporcionados por la Direccién de Informatica del MINED.



Diserno de una Metodologia de Administracion de Riesgos de Tecnologias de Administracion y Comunicaciones para

el Ministerio de Educacion

ALCANCES DEL PROYECTO.

e Ta propuesta de solucion sera disehada de manera que cumpla con los
requerimientos exclusivos de la Gerencia de Normas y Calidad de la Direccién de
Informatica del MINED orientadas a la administracion de riesgos de TIC, por lo que
no se ha contemplado las responsabilidades de otras unidades organizativas de dicha

Institucion.

e Tl proyecto esta dirigido al Ministerio de Educaciéon y de manera general a todas las
instituciones que cuenten con una infraestructura de TIC similar a la de referido
Ministerio que deseen reducir las amenazas de fallos en las TIC mediante una

administracion de riesgos eficiente y efectiva.

e [l proyecto que aqui se presenta parte del desarrollo de un Diagnéstico de la
situacion actual respecto de la utilizacién de metodologfas de administracion de
riesgos de TIC en el Ministerio de Educacién, como instituciéon de referencia, asi
como también en otras instituciones gubernamentales fortaleciendo de esta manera el
aporte social que la propuesta de Metodologia de Administraciéon de Riesgos de TIC

ofrece a los usuarios directos e indirectos del Ministerio de Educacién.

e Ta Metodologia de Administracién de Riesgos de Tecnologias de Informacion y

Comunicaciones se acompana de un prototipo de software.
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FORMULACION DEL PROBLEMA.

Planteamiento del problema

La Gerencia de Normas y Calidad, entidad que depende de la Direcciéon de
Informatica del Ministerio de Educacion es la encargada de mantener un estricto control
de las normas y calidad de las tecnologfas de informacién y comunicaciones que se

podrian incumplir en el area administrativa de dicho Ministerio.

Actualmente no se ha adoptado un procedimiento que facilite la administracién de
los riesgos, lo que conlleva a que la potencialidad de ocurrencia de estos riesgos se
materialice, convirtiéndose en amenazas puntuales que repercuten en las operaciones de
las diferentes instituciones que utilicen tecnologfas de informacion y comunicaciones. La

Figura 1 muestra el Planteamiento del Problema de forma grafica.

ESTADO A ESTADO B

Riesgos de TIC’s no Control eficiente y
controlados que efectivo de los

dificultan las riesgos de fallos en
actividades :
operativas, tacticas v
estratégicas del
[ = - - -
Ministerio de en el Ministerio

Educacién. de Educacion.

los servicios que
soportan las TIC ’s

Figura 1. Planteamiento del problema.

Analisis del Problema

Entrada: Riesgos de Tecnologias de Informaciéon no controlados que dificultan las

actividades operativas, tacticas y estratégicas del Ministerio de Educacion.
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Variables de Entrada:

Registro de fallos de las Tecnologfas de Informacion en la Direccién de Informatica

del Ministerio de Educacion.

Registro de gastos ocasionados por reparacion de fallos de Tecnologfas de

Informacién en la Direccidon de Informatica del Ministetio de Educacion.

Categorizacion de Riesgos de las Tecnologias de Informacion, asi como su impacto

en el desarrollo de actividades.
Otras metodologias para la Administraciéon de Riesgos.

Lineamientos impuestos por la Corte de Cuentas de la Republica acerca de la

Administracién de Riesgos en entidades gubernamentales.

Informacion de estandares o normas a seguir.

Salida: Control eficiente y efectivo de los riesgos de fallos en los servicios que soportan

las TIC en el Ministerio de Educacion.

*  Metodologia para la Administraciéon de Riesgos de Tecnologias de Informacion.
* Prototipo funcional de la propuesta de Metodologia para Administraciéon de

Riesgos de Tecnologias de Informacion.

Restricciones:

* El proyecto debe ser terminado en un periodo menor o igual a 8 meses.

Criterios:

* Facilidad de aplicacién de la Metodologia propuesta.
* Metodologia sencilla y practica.

* Efectividad en Reduccion de Riesgos hasta en un 76%.

Uso:

* En todas las direcciones del Ministerio de Educacién, bajo la responsabilidad de

la Direccién de Informatica a través de la Gerencia de Normas y Calidad.

U
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CAPITULO I: DIAGNOSTICO DE LA SITUACION ACTUAL.

K/
X4

)

A. OBJETIVOS DEL DIAGNOSTICO.

Objetivo General.

Diagnosticar la situacién actual respecto a la utilizacion de metodologias de
Administracion de Riesgos de Tecnologias de Informacién y Comunicaciones en las
instituciones gubernamentales de manera que se identifiquen la calidad de los
servicios, la frecuencia de fallos de TIC y los procedimientos actuales para llevar a

cabo dicha administracion.

Objetivos Especificos.

Definir el tamafo de la muestra de las instituciones gubernamentales a visitar.

Establecer el contexto de las instituciones gubernamentales con respecto a la
utilizaciéon de metodologias de Administracion de Riesgos de Tecnologias de
Informacién y Comunicaciones para determinar las oportunidades y amenazas a las

que se enfrentan estas instituciones en materia de administracion de riesgos de TIC.

Determinar la situacion de adopcién y aprovechamiento de la utilizaciéon de
metodologias de Administracion de Riesgos de Tecnologias de Informaciéon y
Comunicaciones en las instituciones gubernamentales a fin de identificar las
fortalezas y debilidades que estas instituciones pueden obtener al administrar riesgos

de TIC.

Analizar la Situacién Externa de las instituciones gubernamentales y la situacion
interna del MINED en la administracién de riesgos de TIC para determinar los
puntos claves que debe contener una metodologia de Administracién de Riesgos de

Tecnologias de Informacién y Comunicaciones.

6
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B. FORMULACION DE HIPOTESIS.”

1. Hipotesis general.

Se formula la hipdtesis general, siendo ésta la respuesta tentativa al problema de estudio;
se presenta una hipdtesis nula, que nos servira para aceptar o rechazar la variable que sea
definido como independiente (causa) y como la manipulacién afecta la variable dependiente
(efecto), ademas se enuncian hipdtesis auxiliares las cuales dando respuesta a cada una de
ellas nos permitira aceptar o rechazar la general que es el centro de la investigacion.

e “La utilizacion de una metodologia de administraciéon de riesgos de tecnologias de

informacién y comunicaciones en las instituciones gubernamentales, favorecera
alrededor de un 76% a la disminucién de los riesgos de ocurrencia de fallos de los

servicios soportados por estas tecnologias”.

2. Hipétesis nula.

La formulacién de esta hipétesis indica que la informacién a obtener es contraria a la
hipotesis general, con esta hipotesis se pretende negar la variable independiente, es decir, la
causa identificada como origen del problema es extrafa, por lo tanto debe rechazarse como
tal.

e “La utilizacion de una metodologia de administracion de riesgos de tecnologias de

informacién y comunicaciones en las instituciones gubernamentales no favorecera en
lo absoluto a la disminucién de los riesgos de ocurrencia de fallos de los servicios

soportados por estas tecnologfas”.

3. Hipotesis alternativa.

e “La falta de controles sobre los riesgos en las instituciones gubernamentales influyen

en un 80% en la ocurrencia de fallos en las TIC”.

7 Ver apartado Referencia Bibliogtrafica I: Libros Literal 2.
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4. Operacionalizacion de las variables de estudio.

a. Conceptualizacion de las hipdtesis y variables de estudio.

** Instituciones gubernamentales y auténomas: Entidades que son parte del gobierno y

que dependen administrativa y econémicamente del aparato estatal.

% Utilizacién de una metodologia de administracién de riesgos de TIC: Variable

independiente a medir en el diagndstico.

** Disminucién de los riesgos: Variable dependiente de la variable a medir.

b. Clasificacion de la variable de acuerdo a su aspecto de estudio.

El aspecto de estudio al cual se enfocara nuestro trabajo es en el area administrativa.

c. Determinacion de variables generales.

Se determiné que la variable general es: Metodologia de administracion de riesgos de

TIC.

La relacion entre las variables independiente y dependiente es una relacién de proporcion

inversamente proporcional, debido a que “a mayor porcentaje de utilizaciéon de una

metodologia de administracion de riesgos de TIC en las instituciones gubernamentales existe

una disminucién de los riesgos de TIC”.

d. Matriz de Indicadores.

En la Tabla 1 se muestra la Matriz de Indicadores conteniendo la variable general, sus

dimensiones y los indicadores para cada dimension dentro de las instituciones.

Variable General | Dimensiones Indicadores
Manuales de procedimientos
Normas utilizadas
Procedimentales Personal encargado
Beneficios prestados por el uso de la
metodologia
Metodologia  de Fallos de servicios de TIC
administracion de Beneficios de TIC
riesgos de TIC. Servicios Productividad
Eficiencia y efectividad de servicios de TIC
Soporte a los servicios de TIC
Costos por fallos de TIC
Economicos Inversion en TIC

Bitacora de gastos por fallos

Tabla 1. Matriz de Indicadores.
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E. OPERACIONES METODOLOGICAS. 8
1. Definicion del tipo de estudio.

El diagnéstico de la utilizaciéon de metodologias de administracion de riesgos de TIC

constituye un estudio descriptivo.

Los estudios descriptivos estan dirigidos a determinar cémo es, como esta la
situacién de las variables o estudios en una poblacion, la presencia o ausencia de algo, la
frecuencia con que ocurre un fenémeno. Estas investigaciones brindan bases cognoscitivas

para otros estudios, para posibles hipdtesis a comprobar o rechazar.

2. Delimitacién de la investigacion.

La delimitacién de la investigaciéon es un proceso que implica, bajar de los niveles
abstractos, a los mas concretos y operativos en la investigacion.

El estudio contara con dos enfoques uno externo y otro interno. Para el enfoque
externo se ha delimitado la zona metropolitana y alrededores como region de estudio, ya que
es en referido lugar donde se concentran la mayor cantidad de instituciones gubernamentales
y autbnomas que cuentan con una mayor infraestructura tecnologica. El enfoque interno se

realizara en el Ministerio de Educacion.

3. Determinacion de la poblacién y muestra.
Una muestra es una reunién de unidades de estudios que forman una parte
representativa de la porcion o parte representativa de la poblacién o universo.
Algunas de las ventajas que ofrece la investigacion a través del muestreo son:
1. Permite que el estudio se realice en menor tiempo

ii.  Los costos de estudiar todos los elementos de una poblacion son elevados.

ii.  Puede existir una imposibilidad fisica de verificar todos los elementos.

iv.  Posibilita profundizar en las variables.

v.  Permite tener mayor control de las variables a estudiar.

Para éste caso, se ha optado por un disefio muestral "por conglomerado™ el cual consiste

en escoger grupos de unidades de estudio llamadas conglomerados, los cuales son escogidos

8 Ver apartado Referencia Bibliografica I: Libros Literal 2.
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al azar. Fistos pueden ser subdivisiones geograficas tales como departamentos, municipios,
cantones; o bien instituciones como escuelas, etc. Una vez seleccionadas las ireas, las
unidades de estudio elementales de las cuales se ha de capturar el dato deseado, se eligen
aleatoriamente, siguiendo un disefio simple.”

En la determinacién del tamafio de la muestra, al saber de la existencia de las 290
instituciones en El Salvador por medio de una visita de campo a la Corte de Cuentas de la
Republica se aplica el disefio muestral por conglomerado para delimitar la zona geografica, ya
que nos permite reducir el costo en una investigaciéon de una poblacion dispersa, por lo que
el resultado nos deja con un universo de 42 instituciones, lo cual obedece a la delimitacion
geografica definida previamente. Sin embargo, también se combind con el disefio muestral
dirigido en el que se justifica a visitar a aquellas instituciones que representan y poseen el
conocimiento para proporcionar la informacién que el estudio necesita y que con la
aleatoriedad no se lograrfa cumplir.

Se utilizara la férmula que obtiene el tamafio de la muestra a partir de la proporcion

de éxito y es la siguiente:

. NZ2P(1-P)
(N =1)(LE)? +Z?P(1-P)

Donde:

Z: Nivel de confianza.

N:Tamafo de universo.

LE: Error maximo tolerable.

P: Probabilidad de éxito.

Aplicando en el nivel de confianza para una investigaciéon de caracter tecnologico

segin el libro de Estadistica Aplicada a los Negocios y Economfa'’ es de 90 % de nivel de
confianza por lo que el valor de Z resulta ser de 1.64 y LE es igual 0.1 entonces sustituyendo

en la formula anterior.

Z=1.64.

9 Tomado de "As7 se investiga, Pasos para hacer una investigacion”, de E.. Zacarias Ortez.
Ver Referencia Bibliografica I: Libros Literal 3.
10 Ver apartado Referencia Bibliografica I: Libros Literal 4.
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N=42
LE=0.1
P=0.5
Entonces el resultado es:
n = 26.09 ~ 27 instituciones.
Al calcular el valor de la muestra aplicando la férmula anterior da como resultado

26.09, por lo que se aproximo a 27.

4. Seleccion de técnicas e instrumentos de investigacion.
En esta seccion se determinaran los instrumentos a utilizar para recolectar y registrar
la informacion.

a. Encuesta: En el enfoque externo se realizara una encuesta telefénica en las
instituciones que se determinaron en la muestra con el fin de conocer si en dichas
instituciones se utiliza algin mecanismo de administracion de riesgos de TIC.
Posteriormente, se utilizarda un cuestionario conteniendo una serie de preguntas elaboradas
cuidadosamente sobre los hechos y aspectos que interesan a la administracion de riesgos de
TIC.

b. Entrevista: En el enfoque interno se utilizaran una entrevista no estructurada en la
cual se van formulando conforme el entrevistado va respondiendo a las situaciones
planteadas.

c. Observacion: Se realizara un registro visual de la forma de administrar los riesgos de
TIC en el Ministerio de Educacion, clasificando los hechos pertinentes de acuerdo con un
esquema previsto, basados en los objetivos planteados y en la determinacién de las unidades

de observacion y los aspectos a registrar.

5. Plan de Tabulacién y Analisis de Datos.
a. Tabulacién de datos
En el plan de tabulaciéon de datos se representara los resultados obtenidos como
producto de la recopilacion de datos utilizando las técnicas e instrumentos de investigacion.
Dichos resultados se representaran en tablas donde se podra observar cada variable, su
correspondiente dominio, asi como su frecuencia.
Posteriormente, se presentara tablas las cuales contendran los resultados obtenidos.

Finalmente, se presentaran graficos estadisticos que obedecen a la tabulacion de las

11



Diserno de una Metodologia de Administracion de Riesgos de Tecnologias de Administracion y Comunicaciones para

el Ministerio de Educacion

variables y que facilitan el analisis de los datos. En la Tabla 2 se muestra un ejemplo de la

tabulacion de datos que se utilizara.

Variable: Utilizacién de metodologias de
administracion de riesgos de TIC.

Indicadores

SUMA

Tabla 2. Ejemplo de Tabulacién de datos.

b. Analisis de datos.

Encuesta telefonica

Objetivo de la encuesta:

Verificar la utilizacién de una metodologia, mecanismo o procedimiento destinado a la
administracion de riesgos de tecnologias de informacién y comunicaciones (TIC) en las
instituciones publicas y autbnomas que forman parte de la muestra de la investigacion.

Se busca obtener el porcentaje de instituciones que utilizan metodologias de
administraciéon de riesgos de TIC. Esta pregunta se realizara mediante una encuesta
telefonica para filtrar aquellas instituciones que si utilizan metodologfas de administracion de

riesgos de TIC, en las cuales se centrara especial atencion.

Encuesta escrita'

Objetivo de la encuesta:

Conocer la situacion actual de la utilizacion de metodologias de administracion de riesgos
de tecnologias de informaciéon y comunicaciones (TIC) en instituciones publicas y auténomas
que pertenecen a la zona metropolitana y alrededores de San Salvador y que cuentan con un

mecanismo de administracion de riesgos de TIC.

Parte I

Procedimientos actuales.

En esta parte se busca obtener informacion sobre la utilizacién de las metodologias de
administracion de riesgos de TIC, saber si la institucion esta aplicando de manera adecuada el

concepto de metodologia y cuales beneficios le esta aportando a la institucion.

' Ver Anexo 2. Encuesta dirigida a personal de Informatica.

12
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1. Se pretende obtener informacién acerca del conocimiento general sobre
metodologias de administracion de riesgos de TIC por parte del personal informatico
de las instituciones.

2. Se busca obtener informacién acerca de la unidad organizativa que administra los
riesgos de TIC en las instituciones.

3. Se pretende conocer la frecuencia en el uso de procedimientos, normas, politicas o
métodos actuales para administrar los riesgos de TIC en las instituciones.

4. Se busca informacién cualitativa acerca de los beneficios aportados por los
mecanismos empleados para administrar los riesgos de TIC.

5. Se pretende conocer el grado de eficiencia de las TIC en base a una adecuada
administracion de riesgos de las mismas.

6. Se pretende conocer si las instituciones cuentan con planes de contingencia en caso
de fallos de TIC.

Parte 11

Calidad de servicios.

La informacién que se recabara en esta secciéon es relevante en el sentido que se

verificaran las partes sensibles de las TIC, los problemas mas comunes y la frecuencia en las

ocurrencias de éstos.

7.

10.

11.

Se desea encontrar el porcentaje de instituciones que cuentan con una biticora o

registro de frecuencia de fallos en las TIC.

Se obtendra el ndmero aproximado de sistemas que se administran en las

instituciones.
Obtener el nimero aproximado de equipos que se administran en las instituciones.

Encontrar el nimero aproximado de usuarios de los equipos utilizados en las

instituciones.

Se busca obtener la evaluacion de la calidad de servicios prestados por las TIC en las

instituciones.

13
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12. Obtener informacion del tiempo aproximado de fallos en los servicios prestados por

las TIC en las instituciones.

13. Obtener los porcentajes de los servicios de TIC que presentan fallos mas frecuentes

en las instituciones.

14. Obtener los porcentajes de las causas mas frecuentes de fallos de TIC en las

instituciones.

15. Establecer el orden de los rubros de las TIC que presentan fallos mas frecuentes en

las instituciones.
16. Obtener el orden de importancia de los rubros de las TIC para las instituciones.

Parte I11

Aspecto econémico.

El siguiente apartado se centra en obtener informacién respecto de los beneficios
econémicos que aportan las diferentes metodologias de administracién de riesgos en las
instituciones. De la misma manera, se pretende obtener valores aproximados de los costos

de los diversos rubros de TIC que afectan a dichas instituciones.

17. Se espera conocer si la institucion encuestada lleva una bitdcora donde se registren
los costos o gastos en que se han incurrido por los fallos de TIC. A raiz de esta

interrogante se preguntara por un aproximado anual de estos gastos.

18. Es importante para el objeto de estudio conocer las tendencias en las inversiones de

los rubros de TIC en los dltimos anos.

19. Se espera adquirir conocimiento concerniente al porcentaje de gastos por fallos en

los diferentes rubros de TIC en los dltimos anos.

14
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F. TABULACION Y ANALISIS DE DATOS.
1. Enfoque Externo

a. Analisis e Interpretacion de Datos.

i. Encuesta Telefonica.

Alternativas Si

Frecuencias 27

Total

27

Tabla 3. Tabulacidon de resultados de encuesta telefénica.

En el siguiente grafico se representa la muestra tomada en la investigacion respecto a

la aplicaciéon de un mecanismo o método orientado a la administracion de riesgos de TIC en

las instituciones.

éExiste en la institucion un
mecanismo dirigido a la

No utilizan

0%

administracion de riesgos de TIC's?

Grafica 1. Resultados encuesta telefénica.

Todas las instituciones que fueron encuestadas telefénicamente han adoptado algin

mecanismo" para administrar los riesgos de TIC, lo cual garantiza que la muestra tomada para

realizar el enfoque externo del diagndstico mostrara informacién relevante sobre la

utilizacién de algunos tipos de metodologias de administracion de riesgos de TIC. Se puede

inferir que existe una alta tendencia a utilizar algin mecanismo orientado a administrar los

riesgos de TIC en las instituciones.

12 La palabra mecanismo se usa para referirse a una forma general de instrumento adoptado por las instituciones

encuestadas para administrar los riesgos de TIC.
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ii. Encuesta escrita.

A continuacién se presentan los resultados de la encuesta realizada en las
instituciones publicas y  auténomas acerca de la utilizacion de metodologias de
administracion de riesgos de TIC.

Pregunta 1. ¢Conoce usted alguna metodologia de administraciéon de riesgos de

TIC?

Alternativas Si No

Frecuencia 16 11

SUMA 27

Tabla 4. Tabulacién de resultados de la pregunta 1.

é¢Conoce usted alguna metodologia de
administracion de riesgos de TIC?

m Si conoce No conoce

Grafica 2. Conocimiento sobre la existencia de metodologias de administracién de riesgos de

TIC.

Mas de la mitad de las instituciones encuestadas manifestaron conocer alguna
metodologia de administracion de riesgos de TIC; sin embargo, al preguntarles sobre los
nombres de estas metodologfas, solamente el 22% mencionaron metodologias conocidas
tales como Magerit, COBIT, CRAMM, ITIL, Administracién de triesgos MISP, Método
cualitativo/cuantitativo BSI; el 15% toman por metodologias las politicas institucionales,
normas y planes de contingencia mientras que el 22% restante no mencionaron un nombre

especifico por cuestiones de seguridad. Se concluye que existe una evidente confusién entre
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lo que entienden por metodologias de administracion de riesgos de TIC y el resto de

mecanismos orientados a ese fin y que en definitiva, no hay una comprensién a fondo de

ellas que incite a las instituciones a utilizarlas para poder proteger sus activos de TIC.
Pregunta 2. ¢Existe en la institucién alguna unidad o entidad organizativa que

administre los riesgos de las TIC?

Alternativas Si No

Frecuencia 16 11

SUMA 27

Tabla5 . Tabulacién de resultados de la pregunta 2.

éExiste en la institucion alguna unidad o
entidad organizativa que administre los
riesgos de las TIC?

HSlI ©“NO

41%

Grafica 3. Porcentaje de instituciones que cuentan con una entidad organizativa
donde se administren los riesgos de TIC.

Al igual que en la Pregunta 2 en mas de la mitad de las instituciones encuestadas
existe una unidad especializada encargada de la administracién de los riesgos de TIC, lo cual
es congruente y nos demuestra que si en las instituciones existe el conocimiento de
administracion de riesgos de TIC también se opta por crear una unidad especializada para
este fin y que en la mayoria de los casos forma parte de la Unidad Informatica. Este grafico
es representativo de la reciente importancia que las instituciones le estan proporcionando al

rubro de la administracién de riesgos de TIC.
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Pregunta 3. ;Cémo administran los riesgos de TIC en la institucion?

Mecanismos | Metodologia Pohtlcas Normas Manu'ale's de Otros
internas procedimientos
Frecuencia 5 20 11 13 9

Tabla 6. Tabulacién de resultados de la pregunta 3.

institucion?

Manuales de

procedimientos
22%

¢Como administran los riesgos de TIC en la

Politicas
ENES

34%

Grafica 4. Mecanismos para administrar los riesgos en las instituciones.

En las instituciones encuestadas, los riesgos de TIC se administran mayoritariamente
mediante politicas internas, seguidos por manuales de procedimientos, normas, y otras
formas de administrar riesgos tales como planes de contingencia, toma de decisiones,
procedimientos, dejando en dltimo lugar el uso de metodologias.
tendencia a establecer en las politicas internas institucionales las directrices o procedimientos
respecto a la administracion de los riesgos de TIC, esto podria deberse a ahorros en

inversiones por metodologias o a que no han encontrado una metodologia que se adectie de

la mejor manera a sus necesidades de administracion de riesgos de TIC.

Existe una marcada

18



Diserio de una Metodologia de Administracion de Riesgos de Tecnologias de Administracion y Comunicaciones para

el Ministerio de Educacion

Pregunta 4. ¢Qué beneficios le ha aportado a su institucion el aplicar este

mecanismo?
Alternativas M?yor. May'o ' 'Buena Mz'lyor Mayor . Mayor Otros
eficiencia | productividad | imagen | calidad | seguridad | integridad
Frecuencia 10 10 4 9 18 5 1
Tabla 7. Tabulacién de resultados de pregunta 4.
¢Qué beneficios le ha aportado a su institucion el aplicar
este mecanismo?

20

18

16

14
©
S 12
i =
(3}
g ® -

4 . -

2
0
Mayor Mayor Buena Mayor Mayor Mayor Otros
eficiencia productividad imagen calidad seguridad integridad
Beneficios

Grafica 5. Beneficios de la utilizacién de una metodologia de administracion de riesgos de TIC.

Los beneficios de aplicar algin mecanismo de administraciéon de riesgos de TIC tienen
una tendencia muy marcada a mejorar la seguridad, es decir, una disminucién en la
probabilidad de ocurrencia de fallos, sin embargo en la investigacién se comprobd que sélo
las instituciones que utilizaban una metodologia de administracién de riesgos de TIC (9%)
posefan un indice elevado de beneficios por dicho uso, dando también como resultado que
las TIC posefan un mejor control de sus riesgos. Esto nos lleva a la conclusiéon de que al
aplicar una metodologia de administracion de riesgos conlleva a tener una mejora en los

beneficios y un mejor control de los riesgos de las TIC.
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Pregunta 5. ¢Qué grado de eficiencia considera usted que poseen las TIC al

administrar adecuadamente los riesgos?

el Ministerio de Educacion

Alternativas 100% 75% 50% 25%
Frecuencia 18 6 3 0
SUMA 27

Tabla 8. Tabulacién de resultados de la pregunta 5.
¢Qué grado de eficiencia considera
usted que poseen las TIC al administrar
adecuadamente los riesgos?

0

1%}

g 25%
o 50%
T

S 75%
S

© 100%

10 15 20
Frecuencia

Grafica 6. Opinién sobre el grado de eficiencia de las TIC al administrar los riesgos.

LLa mayoria de las instituciones encuestadas consideran que si se emplea una adecuada
administracion de riesgos de TIC, el grado de eficiencia de las mismas es éptimo, mientras
que solo una minorfa no comparte ésta opinién posiblemente se deba a que como se
mencioné en la Pregunta 1 en algunas instituciones no hay una comprension a fondo de

ellas y debido a esto no perciben la eficiencia y calidad que brindan las TIC en sus procesos

de negocios.
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Pregunta 6. ¢Poseen planes de contingencia en caso de fallos de las TIC?

Alternativas Si No

Frecuencia 24 3

SUMA 27

Tabla 9. Tabulacién de resultados de la pregunta 6.

é¢Poseen planes de contingencia en caso
de fallos de las TIC?

mSi = No

11%

Grafica 7. Existencia de planes de contingencia ante fallos de las TIC.

La mayorfa de las instituciones encuestadas han disefiado planes de contingencia a
poner en practica en caso de materializacion de amenazas, mientras que sélo en una pequefia
parte no se han elaborado. Destaca el hecho que las instituciones estan considerablemente
preparadas en su mayorfa para afrontar amenazas mediante la puesta en practica de medidas
contingenciales previamente disefladas para los diferentes casos especificos de fallos en las
TIC, esto demuestra la importancia que se la da a este rubro en los dltimos afios ya que

consideran a las TIC como activo muy valioso y que se debe proteger.
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Pregunta 7. ¢Registran en una bitacora la frecuencia de los fallos en las TIC?

Alternativas

St

No

Frecuencia

20

7

SUMA

27

Tabla 10. Tabulacién de resultados de la pregunta 7.

N

Si

éRegistran en una bitacora la
frecuencia de los fallos en las TIC?

Grafica 8. Instituciones que cuentan con una bitdcora para registrar la frecuencia

de fallos en las TIC.

20 instituciones de la muestra cuentan con un registro de la frecuencia de fallos en las
TIC, el cual es utilizado con propodsitos encaminados a la solvencia de dichos problemas. Se
observé que las instituciones consideran este registro de fallos muy importante ya que ofrece
muchas utilidades potenciales a los responsables de la gestion de los riesgos de TIC en la
instituciéon tales como tomar decisiones para contrarrestar esos fallos dependiendo de la
frecuencia e impacto de los mismos, medidas mas efectivas y oportunas cuando estos fallos

se materializan ya que se posee una bitdcora del procedimiento a seguir en situaciones

similares.
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Pregunta 8. ¢Cuantos sistemas se administran en la unidad informatica de la

institucion?
Rl CORIERERE S g, 11-30 31-50 | 51-70 | 71 6 més
informaticos
Frecuencia 9 14 3 0 1

Tabla 11. Tabulacién de resultados de la pregunta 8.

é¢Cuantos sistemas se administran en la
unidad informatica de la institucion?

i

m0-10 m11--30 31-50 ®m51-70 m 716 mas

Grafica 9. Porcentaje de cantidad de sistemas administrados en las instituciones.

La mitad de las instituciones encuestadas administra entre 11 y 30 sistemas, una
tercera parte administra entre 0 y 10 sistemas y sélo una minorfa administra mas de 31
sistemas. Este dato es relevante para conocer la magnitud de infraestructura tecnoldgica con
que cuentan la mayorfa de instituciones gubernamentales y auténomas y se comprob6 que
s6lo una minoria de las instituciones que utilizan una metodologia de administraciéon de
riesgos de TIC son las que poseen la mayor cantidad de sistemas operando, lo que conlleva a
concluir que a mayor cantidad de sistemas en operacion es necesaria una metodologia formal

de administracion de riesgos de TIC.
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Pregunta 9. ¢Cuantos equipos tienen bajo su administracion?

Cantidad 0-100 101-300 301-800 | 801-1500 | 1500 6 mas

de equipos
Frecuencia 10 6 7 2 2
Tabla 12. Tabulacién de resultados de la pregunta 9.
¢ Cuantos equipos tienen bajo su
administracion?
10
7
"
2 2
- -
0-100 101-300 301-800 801-1500 1500 6 mas

Grafica 10. Cantidad de equipos que se administran en las instituciones encuestadas.

Esta pregunta es congruente con la anterior ya que solo una minorfa de las
instituciones encuestadas administra mas de 801 equipos informaticos y donde se comprobd
que solo esta minorfa de instituciones son las que utilizan una metodologia de
administraciéon de riesgos de TIC, lo que conlleva a concluir que a mayor cantidad de
equipos informaticos administrados por una institucioén es necesaria una metodologia formal
de administracion de riesgos de TIC, ya que son mas los activos a proteger y por ende existen

mas puntos de vulnerabilidad a los cuales puede estar expuesta la institucion.
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Pregunta 10. ¢Cuantos usuarios utilizan las TIC en la institucién?

Cantidad 0-200 201-500 501-1000 | 1001-2000 | 2001 6 mas

de usuarios
Frecuencia 11 10 3 2 1
Tabla 13. Tabulacién de resultados de la pregunta 10.

¢ Cuantos usuarios utilizan las TIC en
la institucion?

4%

\|

m0-200 m201-500 501-1000 m1001-2000 2001 6 mas

Grafica 11. Porcentaje de la cantidad de usuarios de las TIC en las instituciones.

Esta pregunta guarda relacion con las preguntas 8 y 9 ya que se observo la tendencia
a que solo una minorfa utilizaba una gran cantidad de sistemas y equipos informaticos de las
instituciones encuestadas y como se menciond anteriormente solo esta minorfa de
instituciones son las que utilizan una metodologia de administraciéon de riesgos de TIC, lo
que conlleva a concluir que a mayor cantidad de usuarios que utilizan las TIC en una
instituciéon es necesaria una metodologia formal de administracién de riesgos de TIC, ya que
existen mas puntos de vulnerabilidad a los cuales puede estar expuesta la institucién y donde

es necesario poseer un mayor control de las personas que hacen uso de dichas TIC.

25



Diserio de una Metodologia de Administracion de Riesgos de Tecnologias de Administracion y Comunicaciones para

el Ministerio de Educacion

Pregunta 11. ¢Coémo evaluaria la calidad de servicios prestados por las TIC?

Alternativas Malo Regular Bueno Muy bueno Excelente
Frecuencia 0 0 11 14 2
Tabla 14. Tabulacién de resultados de la pregunta 11.

é¢Como evaluaria la calidad de servicios
prestados por las TIC?

Q)

B Malo MBRegular ®Bueno M Muybueno M Excelente

Grafica 12. Evaluacion de la calidad de los servicios soportados por las TIC.

Un poco mas de la mitad de los encuestados opinan que la calidad de los servicios
prestados por las TIC es Muy buena. Solamente una minoria considera que la calidad de los
servicios prestados por las TIC es Exvelente. Tanto los administradores como los usuarios de
TIC de las instituciones encuestadas tienen expectativas que la administraciéon de riesgos de
TIC pueda mejorar considerablemente, esto se debe a la recurrencia de los fallos en los
servicios soportados por el conjunto de TIC. También se observa la relacién de esta pregunta
con la Pregunta 3 donde sélo una minorfa (9%) de estas instituciones utilizan una
metodologia formal de administracion de riesgos de TIC y por ende son las instituciones que
aprovechan al maximo los servicios brindados por las TIC ya que poseen mejores controles

de riesgos.
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Pregunta 12 ¢Cada cuanto tiempo fallan los servicios prestados por las TIC?

) Menos de 10 Mas de 10 Mais de 20 Mas de 50 No se ha
Alternativas
horas horas horas horas calculado
Frecuencia 16 1 1 3 6

Tabla 15. Tabulacién de resultados de la pregunta 12.

é¢Cada cuanto tiempo fallan los servicios
prestados por las TIC?
16
6
3
1 1
Menos de 10 Mas de 10 Mas de 20 Mas de 50 No se ha
horas horas horas horas calculado

Grafica 13. Tiempo entre fallos de los servicios de TIC.

Las mayoria de las instituciones encuestadas logran controlar sus fallos en perfodos
de tiempo relativamente cortos, (menos de 10 horas), sin embargo, este lapso de tiempo no
es para nada despreciable, considerando la cantidad de procesos dependientes de dichos
fallos. Las instituciones se han propuesto no solamente aumentar la robustez en los servicios
de TIC, sino también percibir una disminuciéon en la frecuencia de la ocurrencia de los
mismos. Se concluye que al aumentar las TIC como es la tendencia en la actualidad los fallos
también deben de aumentar pero si las instituciones estin mejor preparadas con una
adecuada administraciéon de riesgos de TIC los intervalos de tiempo de fallos se deberfan
controlar en menor tiempo al que actualmente se controlan en las instituciones

gubernamentales.
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Pregunta 13. ¢Cuales de éstos son los servicios de TIC que presentan fallos mas

frecuentes en la institucion?

Servicios de TIC Frecuencia
Administracion de redes 11
Atencion de usuarios in situ de HW y SW 15
Servicios de impresion 7
Infraestructura de correo electronico 3
Reparacion de equipo 12
Soporte técnico a sistemas 13
Administracion de servidores 4
Instalacion y actualizacion de software 6

Tabla 16. Tabulacién de resultados de la pregunta 13.

éCudles de éstos son los servicios de TIC que presentan fallos

mas frecuentes en la institucion?
15
13

12
7
6
4
3 /
Administracion  Atencidn de Servicios de  Infraestructura Reparacién de Soporte técnico Administracion Instalaciony

de redes usuarios in situ impresion de correo equipo a sistemas de servidores actualizacion de
de HW y SW electrénico software

11

Grafica 14. Frecuencia de los fallos de los servicios de TIC mas comunes.

Se puede visualizar la tendencia a la Atencién de usuarios in situ como el servicio de
TIC que presenta fallos mas frecuentes con respecto a los otros servicios de TIC en las
instituciones encuestadas, esto se debe segin comentarios de personal de la unidad de
informatica a la falta de capacitacion técnica de usuarios frente a la prevenciéon de errores
comunes que provocan fallos recurrentes que van a parar a la larga cola de demandas que
tiene la unidad de soporte técnico a usuarios y que dicho sea de paso la cantidad de usuarios
supera con creces la cantidad de personal encargado de brindar el soporte técnico a los

usuarios .
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Pregunta 14. ¢Cuales son las causas mas comunes de fallos en las TIC en las

instituciones?
Alternativas De origen Provocados por De origen | Provocados por errores y
natural ataques intencionados | industrial fallos no intencionados
Frecuencia 10 2 6 18

Tabla 17. Tabulacién de resultados de la pregunta 14.

éCuales son las causas mas comunes de
fallos en las TIC en las instituciones?

B De origen natural
B Provocados por ataques intencionados
De origen industrial

B Provocados por errores y fallos no intencionados

Grafica 15. Causas mas comunes de fallos en las TIC en las instituciones.

La mitad de las instituciones encuestadas considera la causa mas comuin de fallo en las
TIC los provocados por errores y fallos no intencionados, sélo una minoria consideraba los
fallos provocados por ataques intencionados como una causa comun debido a que si
manifestaron sufrir ese tipo de amenazas. En concordancia con el Grafico 14, en éste se
corrobora que la tendencia en las causas de fallos en las TIC son provocados por errores y fallos no
intencionados, 1o que se traduce en una notable deficiencia en la capacitaciéon que la unidad
informatica ofrece a los diferentes usuarios de las TIC o en ocasiones también se debe a que
aunque los usuarios conocen las normativas del uso de los equipos no siempre estan
conscientes de que pueden haber fallos por alguna mala utilizacién de parte de ellos, por lo
que se debe instaurar una forma de concientizar a los usuarios que las TIC son una parte

fundamental en el proceso del negocio de la institucion.
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Pregunta 15. De los siguientes rubros de TIC, establezca un orden de los que

presentan fallos mas repetitivos en la instituciéon

Puntuacién F |[*1| F |[*] F | *3 | F |[* | F | *5 | Total
Hardware 8 | 8| 4 [ 8] 4 [ 12 0 [o0] 8 |40 68
Instalaciones y 1y, g 0 9 [36| 5 | 25| 73
configuraciones
Redes de 7 07| 6 [12] 6 | 18| 2 [ 8] 2 |10] 55
comunicaciones
Soportes de 4 |4 5 |10 5 | 15| 4 |[16] 4 |20 70
informacion

Software 8 8 4 8 8 24 3 12 0 0 52

Tabla 18. Tabulacién de resultados de la pregunta 15.

De los siguientes rubros de TIC, establezca un orden de los
gue presentan fallos mas repetitivos en la institucion

70-
60-
50 -
40 A
30 -
20 A
10 A

Hardware Instalaciones y Redes de Soportes de Software
configuraciones comunicaciones informacion

Frecuencia

\\\\\

Rubros de TIC's

Grafica 16. Orden ascendente de los rubros de TIC que presentan fallos mas repetitivos.

Segun las instituciones encuestadas, las instalaciones y configuraciones son el rubro de
TIC que presenta fallos mas repetitivos. Los problemas originados en las instalaciones y
configuraciones normalmente son una consecuencia de la mala disposicion del cableado, asi
como de la poca proteccion de los medios de transmision, también se debe a que las
instalaciones y configuraciones en algunas ocasiones se realizan por personal no capacitado
para dicha tarea, pero cuando se da una buena administracién de este rubro el software no

tiene mayores inconvenientes por lo que resulta ser el rubro que menos fallos presenta.
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Pregunta 16. De los siguientes rubros de TIC, establezca un orden de importancia

para la institucion.

Puntuacién F |*1 | F | * | F *3 %4 *5 | Total
Hardware 5 5 3 6 7 21 12 35 | 79
Instalaciones y 3 3 5 10| 5 15 36 15 | 79
configuraciones
Redes de 3 3 4 8 8 24 20 25 | 80
comunicaciones
Soportes de 8 8 2 4 4 12 24 25 | 73
informacion
Software 3 3 7 14 | 7 21 16 20 | 74

Tabla 19. Tabulacién de resultados de la pregunta 16.

80 -

74 A

Frecuencia

N

b
76 /
/

De los siguientes rubros de TIC, establezca un
orden de importancia para la institucion.

'E'E L-t-F

68

Hardware

Instalaciones y
configuraciones comunicaciones

Redes de

Rubros de TIC

Soportes de
informacion

Software

Grafica 17. Otrden ascendente de la importancia de los rubros de TIC en las instituciones.

Para las instituciones encuestadas las redes de comunicaciones son el rubro calificado

como s importante, debido a que es altamente imprescindible en los procesos de negocio.

Esto demuestra que consideran que las TIC sino tienen una buena comunicacion no servirfan

para ayudar a las altas esferas administrativas en las decisiones para mejorar el rendimiento,

calidad de los servicios y productos que ofrecen, debido a que una informacién que llegue

tarde o alterada puede causar dafios o atrasos en la productividad y eficiencia de las

instituciones.
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Pregunta 17. ¢ Tienen un registro de costos o gastos que se han incurrido por fallos

en TIC?

Alternativas Si No
Frecuencia 11 16
SUMA 27

Tabla 20. Tabulacién de resultados de la pregunta 17.

éTienen un registro de costos o gastos que se

han incurrido por fallos en TIC?

mSi " No

59%

&-/

Grafica 18. Porcentaje de las instituciones que tienen un registro de los gastos

por fallos en las TIC.

En mas de la mitad de las instituciones encuestadas se lleva un registro de los gastos

por fallos en las TIC; aunque son las unidades informaticas las que generan estos gastos en

algunas instituciones expresaron que los gastos no siempre eran constantes y que en

ocasiones no eran predecibles. En las instituciones donde proporcionaron el monto al que

ascendfan dichos gastos, éstos oscilaban entre $2,000.00 y $1,000.00 anuales, aunque dichos

valores podrian variar enormemente ya que en la gran mayorfa de los casos no se

proporciond este valor por cuestiones de confidencialidad. Esta informacion refleja que en

las instituciones donde no se lleva dicho registro de gastos por fallos en las TIC no se tiene

conciencia de la gran importancia que tiene el poder conocer con certeza estos gastos y que

seguramente se podrian disminuir al poseer una adecuada administracion de riesgos de TIC.
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Pregunta 18. ¢Cuales son los rubros de TIC que han tenido mayor inversion en los

ultimos afios?

Rubros de TIC Frecuencia
Hardware 22
Instalaciones y configuraciones 5
Redes de comunicacion 11
Soportes de informacion 6
Software 14
No sabe 2

Tabla 21. Tabulacién de resultados de la pregunta 18.

¢éCuales son los rubros de TIC que han tenido mayor

inversion en los ultimos afios?
No sabe
3%

| Software
23%

Hardware
37%

Soportes de
informacion
10%

r .
Redes de Instalaciones y
comunicacion configuraciones
18% 9%

Grafica 19. Rubros de TIC que han tenido mayor inversioén en los tltimos afios.

La tendencia de las instituciones encuestadas al momento de invertir demostré que es la
de tener mejores tecnologias de informacién y comunicaciones o actualizarse por lo que el
rubro que mas destaca es el hardware, pero también para poder hacer uso de este e instalarlo
en su respectiva area se comprobo que se invirtié en el software, por lo que estos rubros son
los que mas han crecido en los ultimos afos en las instituciones y que siguen en crecimiento
en la actualidad, esto puede deberse también a la mayor carga de transacciones que se

realizan diariamente o que los equipos informaticos que poseen ya se encuentran obsoletos.
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Pregunta 19. ¢Cuales son los rubros de TIC que han tenido mas gastos por fallos

en los ultimos afios?

Rubros de TIC Frecuencia
Hardware 18
Instalaciones y configuraciones 2
Redes de comunicacion 6
Soportes de informacion 4
Software 9
No sabe 4

Tabla 22. Tabulacién de resultados de la pregunta 19.

é¢Cuales son los rubros de TIC que han tenido
mas gastos por fallos en los ultimos aios?

W Hardware M Instalaciones y configuraciones
 Redes de comunicacion B Soportes de informacion
W Software H No sabe

\"-

Can

Grafica 20. Rubros de TIC que han generado mas gastos por fallos en los dltimos afios.

La mayor parte de los gastos en las instituciones es causado por los fallos en el
hardware, siendo el rubro mas representativo; es importante destacar que ese dato es
coherente con la Grafica 19, donde el hardware también ocupa el ler lugar en inversiones de
TIC. Los gastos por las instalaciones y configuraciones se encuentran el ultimo lugar,
contrastando con los resultados mostrados en la Grafica 16 donde se establece que dicho
rubro es el que presenta fallos mas repetitivos, por lo que se puede inferir que a pesar de ser
los mas repetitivos, son los menos costosos para las instituciones. Esta informacion refleja
que los rubros en que mas se invierte son también los rubros en que mas se gasta por fallos,

por lo que queda comprobado que para una institucién los activos que se adquieren deben
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tener algiin mecanismo para protegerlos y evitar que sigan produciendo gastos, situaciéon que

no se esta atendiendo efectivamente, segun la informacion recopilada.

b. Comprobaciéon de Hipotesis.

En el trabajo de investigacion la medicion de los riesgos se refiere intrinsecamente a
la parte de procedimientos en la que se consigue la informacién cualitativa de los beneficios
obtenidos de aplicar un mecanismo de administracién de riesgos de TIC, y del grado de
eficiencia que han logrado con la aplicaciéon de una adecuada administracion de riesgos.

A pesar de que no se pregunte textualmente acerca de la disminucién de riesgos, la
informacién entre lineas que se obtiene se presta para interpretarla de la siguiente forma: que
a una adecuada administracion de riesgos éstos disminuyen considerablemente; sin embargo,
en las instituciones en las que se aplica una metodologia y que se tuvo acceso en la
investigaciéon se destaca que los beneficios eran mayores, que los fallos a los servicios
prestados por las TIC eran menores y que los costos eran aceptables para la institucién, por

lo que se deduce que los riesgos disminuyen.

La informacién que se obtuvo de la investigaciéon da como resultado que la seguridad
es el beneficio que mas aumenta junto a la efectividad y la productividad13 y el mismo
numero de instituciones manifestaron que el grado de eficiencia es de 100%"* por lo que al
verificar en la parte de los factores criticos, no criticos y genéricos de la confiabilidad" en la
que se dice que una metodologia de administraciéon de riesgos de TIC tendra un 76% de

confiabilidad, concluimos que:

Al tomar las 18 instituciones en el que el grado de eficiencia es de 100% y al obtener
el porcentaje de entre todas las instituciones se dice que en un 67% de las empresas
gubernamentales la aplicacion de una metodologia de administracion de riesgos de las
tecnologfas de informacién y comunicaciones favorecera alrededor de un 76% a la
disminucién de los riesgos de ocurrencia de fallos de los servicios soportados por las TIC.

En el siguiente apartado se comprueba estadisticamente la hipotesis general.

13 Ver pregunta 4 de la encuesta, Pagina 19.
14 Ver pregunta 5 de la encuesta, Pagina 20.
15 Ver Anexo 5.
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i.  Prueba estadistica Chi-cuadrado.

Esta prueba de significacion estadistica nos permite encontrar relacién o asociacion
entre dos variables de caracter cualitativo.

Chi-cuadrado sirve para determinar si los datos obtenidos de una muestra presentan
variaciones estadisticamente significativas respecto de la hipotesis nula Ho. Cuando se
formula la hipdtesis general, simultaneamente se define la hipétesis nula, que niega la
hipotesis general. De acuerdo a la hipotesis nula las variaciones en la variable independiente
no tienen correspondencia con las variaciones que pudiere haber de la variable dependiente.
Es decir, que existe “independencia estadistica”. Para la aplicaciéon del Chi-cuadrado es
necesario, antes realizar dos pasos. Por una parte, establecer el nivel de significacién («) con
el cual se trabajara, y determinar los grados de libertad de la muestra. El nivel de significacion
es arbitrario y se fija de antemano, para este estudio se trabajara con el 5%. Los grados de
libertad se establecen en funcién de la cantidad de celdas resultantes (cuatro para este caso),
producto del cruce de dos variables.

Al aplicar la férmula de Chi-cuadrado a los datos recolectados, los resultados se
comparan con el valor de la tabla Chi-cuadrado. Si el resultado real es mayor que el resultado
de la tabla entonces se rechaza la hipdtesis nula Ho y se acepta la general, caso contrario se

acepta la hipotesis nula.

Foérmula de Chi-cuadrado:

(FO-Fe)?
X* = Z Fe (Ecuacion 1)

En donde:

X2 valor del Chi-cuadrado.
FO0: Valores observados o reales.
Fe: Valores esperados o teoricos.

X: Sumatoria de puntaje.
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Férmula para calcular valores esperados:

(tf )(tc)
total

Donde:

Fe=

(Ecuacion 2)

tf: total de filas.
tc: total de columnas.

total: total global

En la Tabla 23 se presentan los valores obtenidos por medio de las encuestas, dichos

valores se observaron para las variables definidas como independiente (Utilizacién de

metodologias de administracion de riesgos en las TIC) y dependiente (Disminucién de

riesgos).

Valores Obtenidos Si No Total
Utilizacion de metodologias de administracion de riesgos de TIC 5 22 27
Disminucién de riesgos 18 9 27
Total 23 31 54

Tabla 23. Valores obtenidos por medio de las encuestas.

Los valores esperados que se muestran en la Tabla 24

ecuacion 2.

se obtuvieron de utilizar la

Valores Esperados Si No Total
Utilizacion de metodologias de administracion de riesgos de TIC 11.5 | 155 27
Disminucién de riesgos 11.5 | 155 27
Total 23 31 54

Tabla 24. Valores esperados de las variables.

En la Tabla 25 se muestran los valores de aplicar la ecuacién 1 para obtener el valor

de Chi-cuadrado.

F0 Fe F0-Fe (F0-Fe)’ (F0-Fe)’/Fe
5 11.5 -6.5 42.25 3.673
22 15.5 0.5 42.25 2.726
18 11.5 0.5 42.25 3.673
9 15.5 -0.5 42.25 2.726
X°= 12.798

Tabla 25. Obtencion del valor de Chi-cuadrado.

La obtencién del valor de la tabla de Chi-cuadrado, se hizo mediante el siguiente

procedimiento:
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La tabla de Chi-cuadrado tiene dos entradas: Alfa («) y los grados de libertad, el valor
de Alfa hace referencia al nivel de confianza, para el caso en estudio es de 95%'°, el valor de
alfa es de 0.05, lo cual corresponde al complemento porcentual de la confianza.

Los grados de libertad se refieren a la posibilidad que se tiene de establecer, en una
distribucién dada, valores arbitrarios sin modificar el marginal de dicha distribucion. Es un
estimador del nimero de categorfas independientes en la prueba de independencia o
experimento estadistico. La férmula para calcular los grados de libertad es la siguiente:

Gl= (F-1) (C-1).

En donde: F= 2 (filas) y C= 2 (columnas)

Sustituyendo los valores en la férmula nos queda que Gl=1 y e=5% (grado de
significancia).

Dado que el valor de la tabla de Chi-cuadrado para un nivel de confianza del 95% es
de (3.84) y el valor Chi-cuadrado de lo observado es de (12.798) se rechaza la hipétesis nula y
se acepta la hipotesis general, por lo que se determina que la utilizacién de una metodologia
de administraciéon de riesgos de TIC en las instituciones gubernamentales favorecera en la

disminucién de los riesgos alrededor de un 76%2"

c. Resumen del Enfoque Externo.

Las unidades informaticas asumen la responsabilidad de la correcta administracién de
riesgos de TIC de las instituciones a las que pertenecen, para ese proposito en algunos casos
asignan a un personal especializado, creando una sub dependencia; sin embargo, esto sucede
en las unidades informaticas mejor organizadas, y no se ha observado en la muestra.

Aunque la totalidad de la muestra manifesté conocer algun tipo de mecanismo de
administracion de riesgos de TIC, solamente el 59% conoce sobre la existencia de metodologias
disefladas para ese propoésito. Es importante destacar que aunque los profesionales
informaticos tienen conocimiento sobre estas metodologias, no siempre se implementan en
las diferentes instituciones.

Se pudo observar que en la actualidad el mecanismo mas utilizado para administrar
los riesgos de TIC esta basado en las politicas internas particulares de cada administraciéon

institucional mostrando el 34% del total, los manuales de procedimientos son el segundo

16 Ver apartado Referencia Bibliografica I: Libros Literal 2.
17 Ver apartado Formulacién de Hipotesis en pagina 13.
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instrumento mas utilizado por las instituciones. Ias metodologfas son el instrumento menos
aplicado para la administracién de riesgos, contando solamente con el 9% del total. Sin
embargo, vale mencionar que el 100% de las instituciones que aplican una metodologfa de
administracion de riesgos de TIC presentan un mayor grado de eficiencia en los servicios que
soportan las TIC; ademas de incrementar la productividad y seguridad en dichos servicios.

Es importante notar que el 67% de las instituciones reconocen que la eficiencia de los
servicios de las TIC es 6ptima cuando se realiza una adecuada administracién de los riesgos a
los que son susceptibles.

Casi el 90% de las instituciones cuentan con planes de contingencia, y en las que no
cuentan, ya se han iniciado su respectiva construccion.

En la mayorfa de instituciones (74%) se cuenta con una biticora para registrar los
fallos de las TIC, esto se hace con el propoésito de tomar las medidas pertinentes para evitar
las futuras fallas y/o tomar acciones contingenciales.

LLa moda observada en los resultados de la encuesta apunta a que en la mayoria de las
instituciones se utilizan entre 0 y 100 equipos informaticos, y cuentan mayoritariamente con
200 usuarios.

Existe un contraste aparente cuando se observa en la Grafica 12 que el 52% de los
encuestados opinan que la calidad de los servicios prestados por las TIC es Muy buena,
mientras que el 67% de los encuestados manifiestan que administrando eficientemente los
riesgos se puede lograr un 100% de eficiencia en los servicios soportados por las TIC, segun
se muestra en la Grafica 6. La diferencia radica en que el resto de encuestados evaluaron la
eficiencia de los servicios soportados por las TIC con 50% y 75%, lo que se traduce en
inconformidad con la calidad de dichos setvicios.

A pesar que la duracién de los fallos de los servicios de TIC dura menos de 10 horas,
éstos repercuten de manera significativa en los procesos dependientes de ellos, generando un
atraso en cadena que se percibe en la gran mayoria de las dependencias administrativas.

La atencién de usuarios in situ de hardware y software destaca como el servicio mas
recurrente de TIC; por otra parte, las causas mas comunes de fallos en las TIC son las
provocadas por errores y fallos no intencionados.

Los rubros de TIC que presentan fallos mas repetitivos en la instituciéon son las
instalaciones y configuraciones; los rubros que las instituciones consideran mas importantes

son las redes de comunicaciones.
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Los rubros de TIC que presentan mas gastos por fallos en los ultimos afios son el
hardware y el software, formando el 63%, lo cual es coherente con la informacién presentada
en la Grafica 19, donde se puede apreciar que esos mismos rubros son los que presentan el

mayor nivel de inversiones.

2. Enfoque Interno.

a. Resultados de la Observacién y Entrevista realizada en el MINED. "
Actualmente en el MINED no se cuenta con una metodologia de administraciéon de
riesgos de Tecnologias de Informaciéon y Comunicaciones (TIC), para poder administrar los
riesgos de TIC segun exigencia de la Corte de Cuentas de la Republica, la Gerencia de
Normas y Calidad de la Direcciéon de Informatica del MINED realiza anualmente las
siguientes actividades:
e Registro que contiene la frecuencia de fallos, porcentaje de criticidad y el nivel de
impacto de los servicios de TIC con sus respectivos nombres y gerencias a las que

pCttCl’lCCCl’l.

e Registro que contiene una matriz o criterios de evaluacién de riesgos, esto se realiza

para cada unidad organizativa.

e Registro que contiene una matriz de acciones de mitigaciéon de riesgos para cada

unidad organizativa, aqui es donde se presupuestan las reparaciones para solventarlos.

A continuacion se detallan cada uno de los elementos de las TIC identificadas en el
MINED:

i.  Aplicaciones (software) y servicios.

Se cuenta con 51 sistemas en funcionamiento y 20 en fase de construcciéon. Cada
sistema posee una division de moédulos: un modo publico, para el cual no es necesario un
usuario y contrasefia para tener acceso a la informacion; y un moédulo de servicio de acceso a
sistemas, el cual se basa en una estructura de roles, mediante los cuales se crean usuarios que
tienen acceso a la informacién dependiendo del grupo al que pertenecen. Quien crea los

roles y los asigna a los diferentes tipos de usuarios es el administrador de sistemas.

18 Ver Anexos 3 y 4. Entrevista y Guia de Observacion para visita técnica al MINED.
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Poseen sistemas en ambiente web, los cuales poseen dos URL, una URL publica, a la
cual se puede accesar via Internet y una URL privada, la cual esta disponible a través de una
intranet; ambas se conectan a la misma base de datos.

Se observé que la transferencia de archivos se realiza sin encriptar los datos; sin
embargo, los roles, permisos, privilegios de los diferentes grupos si se encuentran
encriptados.

Todas sus bases de datos poseen un esquema relacional, es decir, entidad-relacion.

Los sistemas estan disefiados en 3 6 mas capas, aunque también existen arquitecturas
cliente-servidor.

Es importante mencionar que todas las aplicaciones de sistemas web se desarrollan
por consultoras, a quienes se les proporciona los requerimientos de construccion, tales como
plataforma Java, servidor web Tomcat, y Oracle en la base de datos.

A nivel institucional se utiliza el Antivirus McAffee version 8.7.

El sistema operativo en las maquinas terminales es Microsoft Windows y va desde la
version 98 a la versién Vista. El sistema operativo de los servidores es Microsoft Windows
2003 Server SP2, y en algunos utilizan Red Hat Enterprise 4 Edition.

El servidor de correos utiliza el software Microsoft Server Exchange.

Poseen seguridad perimetral, filtro web y filtro SMTP.

La vulnerabilidad de los sistemas radica principalmente en la poca cultura informatica
que tienen algunos usuarios de los sistemas, en el sentido que no son cuidadosos de la
importancia del acceso a dichos sistemas y en ocasiones comparten sin ninguna precaucion
los nombres de usuario y contrasefias. Hasta el momento no se han registrado casos de
intromisién no autorizada a los diferentes sistemas y en el caso que hubiera, no se han
disefiado planes de contingencia.

Existen alrededor de 71 servicios soportados por las TIC, de los cuales cinco tienen
un alto impacto, pues entre ellos alcanzan 722 procesos criticos dependientes que componen
el 67.29% del total. Los periodos de inactividad o suspensién de los servicios de TIC
alcanzan un promedio de 12.9 horas de suspensiéon anualmente, afectando 1073 procesos

criticos dependientes y a todos los usuarios de las mismas.

Servicios brindados por la Gerencia de Sistemas:

e Soporte a usuarios de Sistemas en Produccion
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Es la asistencia técnica a los sistemas informaticos que se utilizan en el nivel central,
departamental y local. También la asistencia para los usuarios de sistemas con alcance a la

comunidad escolat.

e Desarrollo de Sistemas.

Analisis, disefio y desarrollo de soluciones informaticas para automatizar los procesos

institucionales que se requieran.

e Implementacién de cambios y mejoras a los Sistemas

Es la implementaciéon de mejoras o requerimientos en los procesos, ventanas, etc. para
un sistema en particular.

Servicios brindados por la Gerencia de Infraestructura Tecnolodgica:

e Administracién de Seguridad.

Son los servicios que prestan para proteger la infraestructura tecnoldgica del MINED
(equipos de usuarios, redes, servidores, equipos de seguridad), y los accesos a dicha
infraestructura por parte de todos los usuarios a través de los mecanismos de identificacion
correspondiente (usuarios y contrasefia), segmentando los accesos a nivel de usuarios,

servidores, y computadoras personales.

e Administracion de Redes.

Son todas las actividades que se realizan para mantener funcionando las redes de
computadoras del MINED (configuracién, monitoreo, mantenimiento preventivo y
correctivo) para brindar los servicios de usuario final (acceso a la red, correo electronico,
Internet, intranet y servicios de aplicacion, enlaces con las oficinas descentralizadas y otras
instituciones).

e Administracién de Servidores.

Son las acciones que realizan los técnicos especialistas para poder mantener operando las
computadoras centrales, en las cuales se ejecutan los servicios de bases de datos, correo

electronico, aplicaciones, Internet, intranet. Estas actividades son: Instalacién, configuracion,

42



Diserno de una Metodologia de Administracion de Riesgos de Tecnologias de Administracion y Comunicaciones para

el Ministerio de Educacion

mantenimiento, monitoreo, resolucion de problemas, planificacion de crecimiento de

infraestructura.

e Administracidon de la infraestructura central de correo electrénico

Son las actividades para proveer el servicio de correo electrénico (de autorizacion,
creacién, asignacion de almacenamiento) interno e interinstitucional a los usuarios del

MINED.

e Planificacién de la Infraestructura Tecnologica.

Son las actividades de planeacion realizadas segun los lineamientos de la direccion, para
proponer al comité estratégico de tecnologias de informacién, con el objeto de dimensionar
las capacidades de procesamiento y almacenamiento de informaciéon del MINED. Ademas de
la creacién de las especificaciones técnicas para adquirir, administrar y asegurar la
infraestructura institucional; utilizando las diferentes formas de financiamiento.

e Publicacién Web.

Son las actividades realizadas para poder brindar los servicios de acceso a las paginas web
del MINED desde el Internet, ademas del acceso a las aplicaciones que usan tecnologia web

(matricula de media, censo, matricula de basica, entre otros).

Servicios brindados por la Gerencia de Atencién a Usuarios:

e Atencién a usuarios in situ de hardware y software.

La Gerencia de Atencion al Usuario del MINED recibe llamadas, reportes acerca de los
incidentes de mas de 1600 usuarios a nivel nacional, los cuales requieren de una pronta y
oportuna atencion a las solicitudes de soporte técnico que se realizan (entre 40 y 50 en
promedio diario) para garantizar un buen servicio.

e Reparaciéon y mantenimiento de equipos de computo (correctivo, preventivo y

gestioén de garantias).

Consiste en proporcionar servicios de Mantenimiento a los equipos de los usuatios en
coordinaciéon con la empresa outsourcing a efecto de mantener la funcionalidad del

hardware.

e Instalacién y Actualizacién de programas en uso.
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Cuando el software instalado no esta adecuado a las necesidades del usuario, se instalan
programas debidamente licenciados para uso del MINED, a efecto de que los usuarios

tengan lo que necesitan para elaborar sus tareas diarias.

e Servicios de impresion.

Este servicio comprende la impresion y fotocopiado de documentos institucionales. La
impresion se realiza por la asignaciéon de impresores y una cuota de paginas mensual. El
fotocopiado se realiza por la asignaciéon de una cuota de paginas mensual, controlados a
través de codigos de acceso a los equipos de fotocopiado. La administracion de los costos de
este servicio esta bajo responsabilidad de la Gerencia de Logistica.

Actividades que han impactado el servicio normal de esta gerencia:

e FEsfuerzo técnico enfocado a la reconfiguracion de colas de impresion por problemas

de impresores dafiados.
e Incorporacién de técnicos adicionales a soporte.

e Trabajo de gestiones de actualizacion y revision de antivirus en todos los equipos de

los edificios A3 y A4. (Por problemas de virus).
e Inventario de hardware de todos los equipos del MINED Central.

e Revision de todos los equipos del MINED Central para extraer inventario de

hardware. Instalacién de impresores Xerox en el MINED Central.
e Proyecto de evaluacién de logros.
e Revision de todos los equipos del MINED Central para extraer inventario de UPS.

e Reconfiguraciéon de proxy de Internet al IP: 172.20.0.47 en 107 equipos, por
problemas con el proxy 172.20.0.4.

e Nueva reconfiguracién de proxy de Internet.

Servicios brindados por la Gerencia de Normas y Calidad.

e Revision y documentacion de Procedimientos y Politicas.
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Revision de los procedimientos actuales y su correspondiente documentaciéon y
codificaciéon en base al marco de trabajo de la Direcciéon de Informatica. Se realiza a

demanda.

e Medicién del Desempeno.

Revision de los indicadores de desempefio definidos para los procesos de cada Gerencia.

Puede realizarse a demanda o Trimestral.

e Auditorias de proceso y de sistemas.

Revision de los controles dentro de los procesos y aplicaciones, con el objetivo de

verificar la calidad de los servicios prestados. Se realiza a demanda.

e Determinacién de la cantidad de procesos criticos dependientes.

Consiste en el calculo de la cantidad de procesos criticos dependientes para cada uno de
los servicios soportados por las TIC que son proporcionados por las diferentes Gerencias de

la Direccion de Informatica.

En la Tabla 26 se muestra un listado de la documentacion de la Direccion de

Informatica.

Tipo de documento Cantidad
Politicas 3
Normas 6
Manuales 8
Instructivos 11
Documentos 23
Formularios 50
Total 101

Tabla 26. Documentacién de la Direccién de Informatica.
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ii. Equipos informaticos (hardware).

Se cuenta con una infraestructura de red que ha crecido en los dltimos dos afios hasta
tener un centro de datos con 50 servidores divididos en 5 categorias las cuales son: servidores
DNTE, servidores Infra-MINED, servidores de aplicacion, servidores de prueba vy
servidores de contingencia, cada uno cuenta con 2 discos duros de 73GB que se encuentran
en modalidad mirror raid1, una tarjeta RAM con capacidad minima de 4GB y maxima de
32GB y con un procesador de capacidad minima de 2.0Ghz a 2.9Ghz de capacidad maxima.

Las impresoras en un 93% pertenecen a una compafifa que ofrece sus servicios de
outsourcing y se encarga de datle el soporte técnico en caso de fallas.

Los routers, pasarelas, switchs, firewall, concentradores se encuentran en gabinetes
420. Poseen varios puntos de acceso wireless en los niveles de las instalaciones para los
diferentes tipos de usuarios. Existe un UPS para el cuarto de servidores el cual tiene una
duraciéon de 30 minutos y se activa después del primer respaldo que es una planta de diesel la
cual dura alrededor de 5 horas.

Algunos servidores tienen garantia y en caso de fallo de alguna de sus partes éstas
son sustituidas por el fabricante, los equipos por obsolescencia se depositan en una bodega.

Se tiene 800 equipos en los 4 edificios administrativos del MINED y 800 equipos
distribuidos en las dependencias de los 14 departamentos del pafs. Todos estos activos

vienen a sumar una inversion de $3, 500,000.00 a la fecha.

iii. Redes de comunicaciones.

La red telefénica o ADSL la brinda un proveedor externo con un ancho de banda de
1GB, con una topologia en estrella hibrida, poseen switches de bordes en cada nivel de los 4
edificios, el backbone es de 100Mb de datos dedicados, los cuales se dividen en 2Mb para
cada departamento, poseen una VPN interna que es utilizada por aproximadamente 20
personas, también poseen una intranet.

iv.  Soportes de informaciéon.

Se realizan copias de respaldo (backups) diarias en cintas magnéticas de los correos,
de las bases de datos, de la informacién institucional, de los portales y de los servicios de la

Intranet las cuales duran 4 semanas. Se realizan copias de respaldo semanales de los correos y
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del sistema de marcacién biométrica las cuales duran 1 afio, las copias de respaldo mensuales
duran 5 afos y las anuales no se borran.

Para ingresar a ciertas areas restringidas se utilizan tarjetas inteligentes.

V. Equipamiento auxiliar.

El cuarto de servidores posee un aire acondicionado que mantiene su temperatura en
19° C, también posee sensores de humo y un sistema de gas que extrae el oxigeno en caso de
incendios. Poseen una planta de diesel que mantiene el servicio de energfa eléctrica por una
duracion de alrededor de 5 horas. También se cuenta con un sistema de alarmas que se activa

por la noche 4 segundos después de un ingreso no autorizado.

vi. Instalaciones.

El MINED posee 4 edificios administrativos denominados Al, A2, A3, A4, el cuarto
de servidores tiene una dimensién de 40m” y se encuentra sobre una plataforma de 35cm.
sobre el nivel del piso para protecciéon del equipo contra inundaciones y dicho piso soporta
hasta 3 toneladas, actualmente se esta construyendo un edificio para montar un sistema de

redundancia de servidores en caso de terremotos e inundaciones.

vii. Personal.

El MINED cuenta con alrededor de 1600 usuarios y personal administrativo que utilizan
los servicios de TIC. ILa estructura organizativa del departamento de Informatica esta

dividida en 5 instancias las cuales son:

e Direccion.

e Gerencia de Infraestructura Tecnolégica
o Gerencia de Sistemas.

o Gerencia de Atencién a Usuarios.

e Gerencia de Normas y Calidad.
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b. Resumen del Enfoque Interno.

En el MINED la unidad informatica encargada de administrar los riesgos de TIC es
la Gerencia de Normas y Calidad aunque no cuentan con una metodologia apropiada para tal
proposito; lo que se realizan son registros anuales de la frecuencia de fallos, criterios de
evaluacién y mitigacion de riesgos.

Seguin una encuesta realizada en el MINED sobre la calidad de los servicios de TIC,
mostré un resultado con calificacién de Bueno (7.6), debido a que algunos gerentes no
estaban del todo conformes con los servicios brindados por las TIC de la institucion.

En el MINED se considera necesaria la implementaciéon de una metodologia de
administraciéon de TIC ya que reconocen que la eficiencia de los servicios de las TIC serfa
optima si se realiza una adecuada administracion de los riesgos a los que son susceptibles.

Se cuenta con planes de contingencia pero segin opiniones de personal de
informatica es necesario contar con un sitio de redundancia de informacién debido a la carga
de procesos y distribucion de la informacion.

Los registros de bitacoras por fallos se almacenan en archivos de hojas de calculo que
se clasifican por mes y aflo y también segun el grado de impacto en el servicio normal de las
TIC.

El equipo informatico con que cuenta actualmente el MINED es de
aproximadamente 1500 equipos informaticos y 50 servidores distribuidos en los 4 edificios
administrativos y en las sedes departamentales, ademas los usuarios de dichos equipos se
contabilizan en un aproximado de 1600.

A pesar que la duracién de los fallos de los servicios de TIC en el MINED tiene una
duracién menor de 10 horas, en ocasiones éstos repercuten de manera significativa en los
procesos dependientes de ellos, generando un atraso en cadena que se percibe en la gran
mayoria de las dependencias administrativas. Sélo en los ultimos 3 meses se contabilizan 3
fallas grandes pero que no han sobrepasado las 2 horas de duracién y en ocasiones
simplemente son pequefias consultas de usuarios a soporte técnico.

La atencién de usuarios in situ de hardware y software destaca como el servicio mas
recurrente de TIC, debido a la gran demanda y al escaso personal de soporte técnico para
atender todos los casos diarios reportados por usuarios; por otra parte, las causas mas
comunes de fallos en las TIC son las provocadas por uso normal, degradacion de equipos, de

origen industrial e incidentes relacionados con hardware y problemas de red.
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La infraestructura de red, servidores y los sistemas destacan como los rubros mas
importantes para el MINED debido a la inversiéon que se ha realizado en los dltimos afios.

Los rubros de TIC que presentan mas gastos por fallos en los ultimos afios son el
hardware, el software y la infraestructura de red.

La estructura organizativa del departamento de Informatica esta dividida en 5
instancias las cuales son: Direccion, Gerencia de Infraestructura Tecnologica, Gerencia de
Sistemas, Gerencia de Atencién a Usuarios y Gerencia de Normas y Calidad; cada una de

estas instancias proporciona diferentes servicios a los usuarios del MINED.

La Direccién de Informatica posee la documentacion necesaria para poder
administrar todo lo referente a su direccién, contando con 3 Politicas, 6 Normas, 8

Manuales, 11 Instructivos, 23 Documentos y 50 Formularios, totalizando 101 documentos.
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G. MATRIZ DE CONGRUENCIA.

Diagnéstico de la utilizacion de metodologias de administracién de riesgos en las

tecnologias de informacién y comunicaciones.

Métodos,
o Bosquejo del
técnicas,
Objetivos del Hipotesis de la proyecto.
Problemas procedimiento
estudio investigacion Capitulacion
se )
. tentativa.
instrumentos.
Conseguir General. General. Tipo de | Capitulo I:
administrar  los investigacion.
riesgos de TIC | Diagnosticar la | La utilizaciéon de | Descriptiva. Diagnostico v
segun exigencia | situacién actual | una  metodologia Analisis de
de la Corte de | en la utilizacién | de administracién | Métodos  de | Requerimientos
Cuentas de la | de metodologias | de  riesgos  de | investigacion.
Republica de tecnologias de | Analisis. A. Objetivos del
Administraciéon | informacion y | Sintesis. diagnéstico.
No se ha | de Riesgos de | comunicaciones en B.
adoptado Tecnologias de | las  instituciones | Técnicas para | Planteamiento
formalmente Informacién  y | gubernamentales, la recoleccién | del problema.
una metodologia | Comunicaciones | favorecera de datos | C. Marco
que facilite la | en las | alrededor de wun | Entrevista. teorico.
administracion instituciones 76% a la | Encuesta. D. Formulacion
de los riesgos, lo | gubernamentales | disminucién de los | Observacion de hipotesis.
que conlleva a | de manera que | riesgos de E. Operaciones
que la | se identifiquen la | ocurrencia de fallos | Instrumento | metodoldgicas.
potencialidad de | calidad de los|de los servicios | de recoleccion | F. Tabulacién y
ocurrencia  de | servicios, la | soportados por | de datos | Analisis de datos
estos riesgos se | frecuencia de | estas tecnologfas. Cuestionario. | G. Matriz de
materialice. fallos de TIC y congruencia.
los Procedimient | H. Mattriz
Riesgos de TIC, | procedimientos o) FODA.
no controlados | actuales para Prueba de
que dificultan las | llevar a cabo hipotesis
actividades dicha
operativas, administracion.
tacticas y

estratégicas.
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Métodos,
o Bosquejo del
técnicas,
Objetivos del Hipétesis de la proyecto.
Problemas procedimient
estudio investigacion Capitulacion
os e
tentativa.
instrumentos.
Especificos. Hipotesis nula. I.  Diagndstico
Definir el | La utilizacion de de la situacion

tamafio de la
muestra de las
instituciones
gubernamentales
a visitar,
Establecer el
contexto de las
instituciones
gubernamentales
con respecto a la
utilizacion de
metodologias de
Administracién
de Riesgos de
Tecnologfas de
Informacién  y
Comunicaciones
para determinar
las
oportunidades y
amenazas a las
que se enfrentan
estas
instituciones en
matetia de
administracién
de riesgos de
TIC.

una  metodologia
de administracion
de  riesgos de
tecnologias de
informacion y
comunicaciones en
las instituciones no
favorecera en lo
absoluto la
disminucion de los
riesgos de
ocurrencia de fallos
de los servicios
soportados por
estas tecnologfas.
Auxiliares.

La falta de
controles sobre los
riesgos  en  las
instituciones
gubernamentales
influye en un 80%
en la ocurrencia de

fallos en las TIC.

actual de Ia
utilizacion de
metodologias de
administracién
de riesgos de
TIC.
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Problemas

Objetivos del estudio

Hipétesis de la

investigacion

Métodos,
técnicas,
procedimientos

e instrumentos.

Bosquejo del
proyecto.
Capitulacion

tentativa.

Determinar la situacion
de adopcion y
aprovechamiento de la

utilizacion de
metodologias de
Administracion de
Riesgos de Tecnologias
de Informacién y

Comunicaciones en las
instituciones

gubernamentales a fin de
identificar las fortalezas
y debilidades que estas

instituciones pueden
obtener al administrar
riesgos de TIC.

Analizar la  situacién
externa de las
instituciones

gubernamentales y la
situacion  interna  del
MINED en la
administracion de
riesgos de TIC para
determinar los puntos
claves que debe contener
una metodologia de

Administracién de
Riesgos de Tecnologias
de Informaciéon  y
Comunicaciones.
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H. MATRIZ FODA.

Como complemento al diagnostico realizado sobre la utilizacion de metodologias de
administraciéon de riesgos de tecnologias de informacién y comunicaciones en instituciones
gubernamentales en la Tabla 27 se muestra el analisis FODA que considera las fortalezas,

debilidades, oportunidades y amenazas de dichas instituciones.

Fortalezas

Oportunidades

Ia existencia de wuna entidad
responsable de la administraciéon de
riesgos de TIC.

Eficiencia y productividad mayor con
el empleo de algin mecanismo.

Existencia de una bitacora de fallos.

Manejo de sistemas y equipos
informaticos.

Administracion de servidores.

Instalaciones y actualizaciones de
software.

Buenas redes de comunicacion.

Inversién en hardware y software.

El conocimiento de metodologias de
administracion de riesgos de TIC.

Obtenciéon de una mayor seguridad
en las TIC.

La aplicaciéon de algin mecanismo
entre ellas las metodologias.

Defensas contra ataques
intencionados.

Nuevos software o sistemas.

Debilidades

Amenazas

Utilizaciéon de otras formas de
administrar los riesgos que no son
metodologfas.

No existencia de un control de gastos
por fallos.

Cantidad de wusuarios demasiado
grande.

El setvicio de atencién a usuatios in
situ en Hw y Sw presenta fallos muy
frecuentes.

Poca inversion en soportes de
informacién.

Los servicios no son considerados
excelentes.

Los fallos en los servicios rondan la
mayoria en alrededor de 10 horas.

La mala administracién de redes.

De tipo natural.

Errores ocasionados por fallos no
intencionados.

Los soportes de informaciéon que
podrian desencadenar una
contaminacién viral masiva.

Gastos en hardware y software.

Tabla 27. Matriz FODA.
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I. DIAGNOSTICO DE LA UTILIZACION DE METODOLOGIAS
DE ADMINISTRACION DE RIESGOS DE TIC.

En base al enfoque externo realizado en las instituciones gubernamentales y
autonomas se puede aseverar que la utilizaciéon de algun tipo de mecanismo orientado a la
administracion de riesgos de TIC tiene una importante influencia en la reduccién de dichos
riesgos a los que estas instituciones son susceptibles, asi como en la cadena de procesos
dependientes y en el impacto mismo de la materializacion de amenazas.

A través del enfoque externo se logré identificar que las instituciones
gubernamentales poseen diferentes infraestructuras tecnoldgicas que estan intimamente
relacionadas en sus procesos de negocio, lo que las convierten en piezas indispensables en el
engranaje de sus procesos operativos y administrativos. En lo que respecta la calidad de
servicios se identificd que todas estas instituciones tienen una calificacion de Muy bueno, que
la frecuencia de los fallos es muy similar en casi todas las dependencias gubernamentales
siendo de menos de 10 horas en la mayoria. De la misma manera, el estudio permiti6
conocer que los servicios que mas fallos presentan son los de atencién a usuarios in situ,
acompafiado de soporte técnico a sistemas y reparacion de equipos, a esto también se le une
que los ataques mas comunes son los de errores y dafios no intencionados.

Ademas, se conoci6 la forma en la que estan siendo manejados los riesgos y se
observd que el 74% de las instituciones aplica las politicas internas como mecanismo de
administracion de riesgos de TIC; sin embargo, en lo que respecta a la adopcidén de
metodologias de administracion de riesgos de TIC, se advirtié que la implementaciéon de
éstas conllevan ventajas importantes en relacion a los otros mecanismos, entre estas ventajas
sobresalen: el incremento notable de los beneficios, sobre todo la seguridad, productividad y
calidad de los servicios soportados por las TIC.

Por otra parte, el enfoque interno del estudio orientado a conocer a fondo la
situacién actual del Ministerio de Educacién en lo que respecta a la gestion de riesgos de las
TIC arroj6é importantes datos acerca de aspectos a considerar, entre los cuales destacan: la
manera en la que se han estado administrando los riesgos de las TIC en el Ministerio de
Educacién hasta el dfa de hoy, las vulnerabilidades de las TIC que ameritan atencién especial

y los servicios que presentan los fallos mas representativos. Se han observado vacios en la
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administracion de riesgos de TIC que afectan de sobremanera el rendimiento de los servicios
que soportan.

En vista de lo antes expuesto, y no dejando de lado el importante aporte
argumentativo que ha resultado tanto de la investigaciéon bibliografica, como de la
investigacion de campo realizada en muchas instituciones que ya se han visto beneficiadas
con las ventajas que ofrecen los diferentes mecanismos de administracién de riesgos de TIC,
de manera especial las Metodologias de Administracion de Riesgos, ya que éstas se han
disefiado (las metodologias preexistentes) con el fin unico y particular de coadyuvar en la
importante mision del personal administrador de riesgos de TIC, como lo es incrementar la
productividad de las mismas, con el propdsito de asegurarse que dichas TIC satisfagan las
necesidades de informacién y comunicaciones para las que fueron adquiridas por las
instituciones, y de manera especial, por el Ministerio de Educacion.

A manera de resumen, se concluye que el Ministerio de Educacién experimenta
deficiencias en la administracion de riesgos de TIC, la cual es producto de varios factores que
han contribuido a ese estado, tales como la falta de un mecanismo ordenado, eficiente y
disefiado para cubrir las necesidades particulares de dicha institucién; de la misma manera, se
ha percibido una falta de interés y/o prioridad en el area en cuestion, que ha predominado en
los afios anteriores y que oportunamente se esta atendiendo en el presente.

El equipo de Trabajo de Graduacién considera que, con el afan de proponer una
soluciéon eficiente y eficaz a los problemas de indole administrativa de la gestion de los
riesgos de TIC, y obedeciendo a la necesidad urgente de mitigar el impacto de este
inconveniente, tiene a bien sugerir, el diseno de una Metodologia de Administraciéon de
Riesgos de TIC para el Ministerio de Educacién; es decir, una metodologia que satisfaga los
requerimientos especificos de dicha institucién en atencién a procurar una MmAaximo
rendimiento en los servicios que soportan las TIC, asi como a honrar la importante inversion

que en este rubro se ha hecho en los ultimos afios.

1
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CAPITULO II: ANALISIS DE REQUERIMIENTOS.

A. ANALISIS DEL PROBLEMA.

Enunciado del problema:

¢Coémo conseguir que el Ministerio de Educaciéon controle eficiente y efectivamente los

riesgos de fallos en los servicios que soportan las TIC con el fin que faciliten las actividades

operativas, tacticas y estratégicas?

1. Determinacion de las variables de entrada, salida y solucion.

Variables de entrada

Tipos de riesgos.
Cantidad de TIC.
Tipos de servicios.

Mecanismos de administracion de riesgos de TIC.
Beneficios de los mecanismos de administracion de

riesgos de TIC.
Registro de fallos de los servicios de TIC.

Conocimiento basico de administracién de riesgos de

TIC.

Limitaciones de entrada
No existe.
No existe.
No existe.
No existe.
No existe.

No existe.
No existe.

Tabla 28. Variables de entrada para el analisis del problema.

Variables de salida
Tipos de riesgos.

Mecanismo de administracion de riesgos de
TIC.

Registro de fallos de los servicios de TIC.
Beneficios de los mecanismos de
administracion de riesgos de TIC.
Conocimiento  especializado  sobre la
aplicacion de mecanismos de
administracion de riesgos de TIC.

Tabla 29. Variables de salida para el analisis del problema.

pretende alcanzar.

Limitaciones de salida
Riesgos a los que el MINED es susceptible.
Se debe especificar el mecanismo adecuado
para la administracién de riesgos de TIC del
MINED.
Disminucién en la cantidad de fallos del
registro.
Incremento en los  beneficios  del
mecanismo de administraciéon de riesgos de
TIC.
El personal del MINED debe haber
incrementado su nivel de conocimientos en
la adopciéon y puesta en marcha de
mecanismos otrientados a administrar los
riesgos de TIC.

Constituyen el resultado que se
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Variables de solucion

Método para determinar el tipo de mecanismo adecuado para administrar los
riesgos de TIC.

Método para determinar el enfoque del mecanismo de administracién de riesgos
de TIC.

Método para determinar el porcentaje de efectividad de los mecanismos de
administracion de riesgos de TIC.

Tabla 30. Variables de solucién para el andlisis del problema.

a. Descripcion de las variables de entrada.

Tipos de riesgos: Se refiere a una tipificacion de los riesgos de TIC. Se utilizara con
el propésito de ordenar las diferentes secciones del mecanismo a disefiar.

Cantidad de TIC: Es la cantidad de equipo de TT y TC que esta inventariado en las
oficinas centrales y dependencias departamentales del Ministerio de Educacion.
Tipos de servicios: Se refiere a los diferentes servicios que soportan las TIC.
Mecanismos de administracion de riesgos de TIC: Es el conjunto de
mecanismos o instrumentos orientados a lograr una correcta administracion de
riesgos de TIC.

Beneficios de los mecanismos de administracion de riesgos de TIC: Es el
conjunto de beneficios que ofrecen los diferentes mecanismos de administracién de
riesgos de TIC que fueron identificados por los usuarios en la fase de diagndstico.
Registro de fallos de los servicios de TIC: Es la biticora de fallos de los servicios
de TIC que se documenta en el Ministerio de Educacion.

Conocimiento basico de administraciéon de riesgos de TIC: Se refiere al
conocimiento basico con que debe contar el personal de informatica del Ministerio

de Educacion.

Descripcion de las variables de salida.

Tipos de riesgos: Son el conjunto de riesgos de TIC que se podrian materializar en
el Ministerio de Educacion.

Mecanismo de administracion de riesgos de TIC: Es el mecanismo evaluado
como mas adecuado para ser implementado en el Ministerio de Educacion, posterior

a su seleccion y especificacion.
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Registro de fallos de los servicios de TIC: Define y muestra un decremento en los
fallos de los servicios soportados por las TIC en el Ministerio de Educacion.
Beneficios de los mecanismos de administracién de riesgos de TIC:
Representa un incremento en los beneficios que ofrece el mecanismo de
administracion de riesgos de TIC seleccionado.

Conocimiento especializado sobre la aplicacion de mecanismos de
administracién de riesgos de TIC: Se refiere a la capacitacion técnica que debe
tener el personal de informatica del Ministerio de Educacién a la hora de

implementar el mecanismo de administraciéon de riesgos de TIC especificado.

c. Descripcion de las variables de solucion.

Método para determinar el tipo de mecanismo adecuado para administrar los
riesgos de TIC: Es un procedimiento de elaboraciéon propia que se utilizara con el
propoésito de evaluar y escoger el mecanismo mas adecuado para posteriormente
especificarlo, con el fin de mejorar el proceso de administracion de riesgos de TIC en
el Ministerio de Educacion.

Método para determinar el enfoque del mecanismo de administraciéon de
riesgos de TIC: Es un procedimiento de elaboraciéon propia que se utilizara con el
proposito de determinar la naturaleza del enfoque del mecanismo de administracion
de riesgos de TIC seleccionado, por ejemplo: enfoque cualitativo, enfoque cuantitativo,
enfoque mixto o hibride, entre otros.

M¢étodo para determinar el porcentaje de efectividad de los mecanismos de
administracion de riesgos de TIC: Es un procedimiento de elaboraciéon propia
utilizado para determinar el grado de eficiencia y efectividad de las diferentes

propuestas de mecanismos de administracion de riesgos de TIC.

2. Restricciones.

La alternativa de solucién debera desarrollarse en el periodo comprendido entre febrero a

noviembre de 2009.
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3. Criterios que debe cumplir la solucion.

Los criterios se han establecido en base a los requerimientos de los usuarios del

Ministerio de Educacion.

Criterios Descripcion
Sencill Se refiere a la facilidad de comprension de la solucion propuesta,
eneifies mediante una redaccion en lenguaje técnico y claro.
Esta orientado a que la solucién propuesta sea facilmente
Aplicabilidad aplicable siguiendo las indicaciones correspondientes. Se refiere
también a que debe ser ajustable al Ministerio de Educacion.
Se refiere a la seguridad que al implementar la propuesta de
Confiabilidad solucion se lograra el objetivo de minimizar significativamente
los riesgos de TIC.
Se refiere a la capacidad de la solucién para satisfacer las
Efectividad necesidades orientadas a la administracion de riesgos de TIC en
el Ministerio de Educacion.
Se refiere a la inversiéon de recursos que serd necesaria para la
Costo minimo implementacion de la solucién seleccionada y especificada

cumpliendo con los criterios antes mencionados.

Tabla 31. Criterios que debe cumplir la solucién

4. Volumen.
Solucién tnica que consiste en una propuesta de mecanismo orientado a administrar

efectivamente los riesgos de las TIC en el Ministerio de Educacion.

5. Uso.
La propuesta de solucion se implementara en el Ministerio de Educacion, a través de
la Gerencia de Normas y Calidad. La solucién debera actualizarse cada cinco afios, porque

asi lo establecen las politicas internas de dicha institucion.
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B. ANALISIS DE REQUERIMIENTOS.

1. Requerimientos Funcionales.

a. Requerimientos de Salida.

Disefio de una Metodologia de Administraciéon de Riesgos de Tecnologias
de Informacién y Comunicaciones para el Ministerio de Educacion

Analistas:

Ada Patricia Lovo Zelaya
Adan Mauricio Romero Lopez
Kevin Jaime Rivera Flores

Fecha: 30/07/2009

Usuario: Ing. Max Mir6n

Gerencia: Normas y Calidad

N° | Especificacion

1 Reporte de Servicios de TIC.

el MINED.

Dicho informe debera contener:

Codigo, nombre y descripcion del servicio de
Nombre de la gerencia responsable, usuarios

LLa metodologia proporcionara un listado de los servicios de TIC que brinda

TIC.

Procesos criticos dependientes, ubicacion fisica, estado
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Disefio de una Metodologia de Administraciéon de Riesgos de Tecnologias
de Informacién y Comunicaciones para el Ministerio de Educacién

Analistas:

Ada Patricia Lovo Zelaya
Adan Mauricio Romero Lopez
Kevin Jaime Rivera Flores

Fecha: 30/07/2009

Usuario: Ing. Max Mir6n Gerencia: Normas y Calidad
N° | Especificacion
2 Reporte de Software.

La metodologia proporcionara un listado de las aplicaciones informaticas
que posee el MINED.

Dicho informe debera contener:

Codigo, nombre y descripcion de la aplicacion informatica.

Nombre de la gerencia responsable, usuarios, ubicacion fisica.

Codigo de servicio que soporta, fecha de creacion.

Licencia, version, estado.

Diseflo de una Metodologia de Administraciéon de Riesgos de Tecnologias
de Informacién y Comunicaciones para el Ministerio de Educacién

Adan Mauricio Romero Lopez
Kevin Jaime Rivera Flores

Analistas: Fecha: 30/07/2009
Ada Patricia Lovo Zelaya

Usuario: Ing. Max Mir6n Gerencia: Normas y Calidad
N° | Especificacion
3 Reporte de Hardware.

La metodologia proporcionara un listado del Equipo Informatico que
soporta los diferentes servicios de TIC del MINED.

Dicho informe debera contener:

Codigo y nombre del equipo.

Responsable, usuarios, cantidad, ubicacion fisica.

Codigo de servicio que soporta

Fecha de adquisicién

Caracteristicas

Tipo (Servidor 6 Cliente)

Estado
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Disefio de una Metodologia de Administraciéon de Riesgos de Tecnologias
de Informacién y Comunicaciones para el Ministerio de Educacion

Adan Mauricio Romero Lopez
Kevin Jaime Rivera Flores

Analistas: Fecha: 30/07/2009
Ada Patricia Lovo Zelaya

Usuario: Ing. Max Mir6n Gerencia: Normas y Calidad
N° | Especificacion
4 Reporte de Tipos de Fuentes de Amenazas.

La metodologia proporcionara un listado de amenazas a las que el MINED
puede estar expuesto.

Dicho informe debera contener:

Codigo y nombre de la amenaza.

Tipo de origen o fuente de la amenaza.

Motivacién, acciones que materializarfan la amenaza

Disefio de una Metodologia de Administraciéon de Riesgos de Tecnologias
de Informacién y Comunicaciones para el Ministerio de Educacién

Adan Mauricio Romero Lopez
Kevin Jaime Rivera Flores

Analistas: Fecha: 30/07/2009
Ada Patricia Lovo Zelaya

Usuario: Ing. Max Mir6n Gerencia: Normas y Calidad
N° | Especificacion
5 Reporte de vulnerabilidades.

LLa metodologia proporcionara un listado de vulnerabilidades relacionadas a
fuentes de amenazas identificadas en el MINED.

Dicho informe debera contener:

Codigo y nombre de la vulnerabilidad.

Codigo y fuente de la amenaza relacionada.

Acciones que materializarfan la amenaza
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Disefio de una Metodologia de Administraciéon de Riesgos de Tecnologias
de Informacién y Comunicaciones para el Ministerio de Educacion

Adan Mauricio Romero Lopez
Kevin Jaime Rivera Flores

Analistas: Fecha: 30/07/2009
Ada Patricia Lovo Zelaya

Usuario: Ing. Max Mir6n Gerencia: Normas y Calidad
N° | Especificacion
6 Reporte de controles recomendados que garanticen el correcto

funcionamiento de los servicios de TIC.

La metodologia permitira la recomendacién de controles adecuados para
garantizar los servicios de TIC en todas las unidades organizativas del
MINED.

Dicho informe debera contener:

Tipo de Origen, Cédigo y nombre de fuente de amenaza.

Codigo y nombre de vulnerabilidad, nivel del riesgo, magnitud de impacto,
Listado de controles recomendados.

Disefio de una Metodologia de Administracion de Riesgos de Tecnologias
de Informacién y Comunicaciones para el Ministerio de Educacion

Adan Mauricio Romero Lopez
Kevin Jaime Rivera Flores

Analistas: Fecha: 30/07/2009
Ada Patricia Lovo Zelaya

Usuario: Ing. Max Mir6n Gerencia: Normas y Calidad
N° | Especificacion
7 Reporte de Priorizacion de acciones.

La metodologia proporcionara un informe con las acciones que se aplicarin
prioritariamente a los servicios de TIC con niveles de riesgos altos ya que
estos seran los que requeriran medidas de accién inmediatas para proteger
los intereses del MINED de vulnerabilidades y amenazas.

Dicho informe debera contenet:

Codigo y nombre del servicio de TIC.

Nivel del impacto del riesgo.

Listado de controles recomendados.
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Disefio de una Metodologia de Administraciéon de Riesgos de Tecnologias
de Informacién y Comunicaciones para el Ministerio de Educacion

Adan Mauricio Romero Lopez
Kevin Jaime Rivera Flores

Analistas: Fecha: 30/07/2009
Ada Patricia Lovo Zelaya

Usuario: Ing. Max Mir6n Gerencia: Normas y Calidad
N° | Especificacion
8 Reporte de Plan de Accién.

La metodologia proporcionara un informe del plan de accién que se seguira
en caso de una posible materializacién de una amenaza perjudicando el
correcto funcionamiento de los servicios de TIC del MINED.

Dicho informe debera contener:

Codigo y nombre del plan de accion

Codigo y nombre del servicio de TIC

Codigo y nombre de la fuente de amenaza

Probabilidad del riesgo, magnitud de impacto

Nivel del impacto del riesgo

Listado de controles recomendados

Recursos necesarios para aplicar los controles

Personal responsable

Fecha de inicio y fin del plan de accién

b. Requerimientos de Entrada.

Disefio de una Metodologia de Administraciéon de Riesgos de Tecnologias
de Informacién y Comunicaciones para el Ministerio de Educacion

Adan Mauricio Romero Lépez
Kevin Jaime Rivera Flores

Analistas: Fecha: 30/07/2009
Ada Patricia Lovo Zelaya

Usuario: Ing. Max Mir6n Gerencia: Normas y Calidad

NO

Especificacion

1

Administracion de Servicios de TIC.

La metodologia permitira el registro y actualizacién de servicios de TIC
brindados por el MINED.

Los datos a registrar son:

Codigo, nombre y descripcion del servicio de TIC.

Nombre de la gerencia responsable, usuarios

Procesos criticos dependientes, ubicacion fisica, estado
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Disefio de una Metodologia de Administraciéon de Riesgos de Tecnologias
de Informacién y Comunicaciones para el Ministerio de Educacion

Analistas: Fecha: 30/07/2009
Ada Patricia Lovo Zelaya
Adan Mauricio Romero Lopez
Kevin Jaime Rivera Flores

Usuario: Ing. Max Mir6n Gerencia: Normas y Calidad
N° | Especificacion
2 Administracién del Software.

La metodologifa permitira el registro y actualizacion de las aplicaciones
informaticas que posee el MINED.

Los datos a registrar son:

Cédigo, nombre y descripcion de la aplicacion informatica.

Nombre de la gerencia responsable, usuarios, ubicacion fisica.

Codigo de servicio que soporta, fecha de creacion.

Licencia, versién, estado.

Disefio de una Metodologia de Administraciéon de Riesgos de Tecnologias
de Informacién y Comunicaciones para el Ministerio de Educacion

Analistas: Fecha: 30/07/2009
Ada Patricia Lovo Zelaya
Adan Mauricio Romero Lopez
Kevin Jaime Rivera Flores

Usuario: Ing. Max Mir6n Gerencia: Normas y Calidad
N° | Especificacion
3 Administracion del Hardware.

La metodologia permitira el registro y actualizacion del Equipo Informatico
que soporta los diferentes servicios de TIC.
Los datos a registrar son:

Codigo y nombre del equipo.

Responsable, usuarios, cantidad, ubicacion fisica.
Servicio que soporta

Fecha de adquisicién

Caracteristicas

Tipo (Servidor 6 Cliente)

Estado
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Disefio de una Metodologia de Administraciéon de Riesgos de Tecnologias
de Informacién y Comunicaciones para el Ministerio de Educacion

Adan Mauricio Romero Lopez
Kevin Jaime Rivera Flores

Analistas: Fecha: 30/07/2009
Ada Patricia Lovo Zelaya

Usuario: Ing. Max Mir6n Gerencia: Normas y Calidad
N° | Especificacion
4 Administracion de Tipos de Fuentes de Amenazas.

La metodologia permitira el registro y actualizacién de tipos de fuentes de
amenazas a las que el MINED puede estar expuesto.

Los datos a registrar son:

Codigo y nombre de la amenaza.

Tipo de origen o fuente de la amenaza.

Motivacién, acciones que materializarfan la amenaza

Disefio de una Metodologia de Administraciéon de Riesgos de Tecnologias
de Informacién y Comunicaciones para el Ministerio de Educacién

Adan Mauricio Romero Lopez
Kevin Jaime Rivera Flores

Analistas: Fecha: 30/07/2009
Ada Patricia Lovo Zelaya

Usuario: Ing. Max Mir6n Gerencia: Normas y Calidad
N° | Especificacion
5 Administraciéon de vulnerabilidades.

La metodologia permitird el registro y actualizaciéon de vulnerabilidades
relacionadas a fuentes de amenazas identificadas en el MINED.

Los datos a registrar son:

Codigo y nombre de la vulnerabilidad.

Codigo y fuente de la amenaza relacionada.

Acciones que materializarfan la amenaza
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c. Requerimientos de Procesos.

Diseflo de una Metodologia de Administraciéon de Riesgos de Tecnologias
de Informacién y Comunicaciones para el Ministerio de Educacion

Adan Mauricio Romero Lopez

Kevin Jaime Rivera Flores

Analistas: Fecha: 30/07/2009
Ada Patricia Lovo Zelaya

Usuario: Ing. Max Mir6n Gerencia: Normas y Calidad
N° | Especificacion
1 Determinacion del grado del ejercicio de la vulnerabilidad.

La metodologfa realizard un procedimiento para determinar el grado del
ejercicio de la vulnerabilidad cuando una amenaza potencial se materialice
valiéndose de una vulnerabilidad de las TIC. Para determinar dicho grado se
deberan tener en cuenta los siguientes factores:

Motivacién y capacidad para materializar una amenaza.

Naturaleza de la vulnerabilidad.

Existencia y eficacia de los controles.

Diseflo de una Metodologia de Administraciéon de Riesgos de Tecnologias
de Informacién y Comunicaciones para el Ministerio de Educacién

Adan Mauricio Romero Lopez
Kevin Jaime Rivera Flores

Analistas: Fecha: 30/07/2009
Ada Patricia Lovo Zelaya

Usuario: Ing. Max Mir6n Gerencia: Normas y Calidad

NO

Especificacion

2

Determinacion de la magnitud de impacto.

La metodologfa realizara un procedimiento para determinar la magnitud del
impacto en las TIC cuando una amenaza se materialice. Para determinar la
magnitud del impacto se debera tener en cuenta la criticidad de cada uno de
los servicios de TIC.

67



Diserno de una Metodologia de Administracion de Riesgos de Tecnologias de Administracion y Comunicaciones para

el Ministerio de Educacion

Disefio de una Metodologia de Administraciéon de Riesgos de Tecnologias
de Informacién y Comunicaciones para el Ministerio de Educacion
Analistas: Fecha: 30/07/2009
Ada Patricia Lovo Zelaya

Adan Mauricio Romero Lopez
Kevin Jaime Rivera Flores

Usuario: Ing. Max Mir6n Gerencia: Normas y Calidad

N° | Especificacion

3 Determinacion del nivel del impacto del riesgo.

La metodologia realizara un procedimiento para determinar el nivel del
impacto del riesgo en las TIC. Para determinar el nivel del impacto del
riesgo se debera tener en cuenta los valores de la probabilidad del riesgo y la

magnitud del impacto.

d. Requerimientos de Seguridad.

Disefio de una Metodologia de Administracion de Riesgos de Tecnologias de
Informacién y Comunicaciones para el Ministerio de Educacion

Analistas: Fecha: 30/07/2009

Ada Patricia Lovo Zelaya

Adan Mauricio Romero Lopez
Kevin Jaime Rivera Flores

Usuario: Ing. Max Mir6n Gerencia: Normas y Calidad
N° | Seguridad
1 Manejo de errores La metodologia debera contemplar el manejo de
errores en su uso y de alteracion de informacion.
2 Aplicacion El prototipo de la aplicaciéon de la metodologia
monousuaria. debera estar disefiado para el Gerente de Normas

y Calidad exclusivamente.
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2. Requerimientos No Funcionales.

a. Requerimientos Generales.

Disefio de una Metodologia de Administraciéon de Riesgos de Tecnologias
de Informacién y Comunicaciones para el Ministerio de Educacion

Analistas:

Ada Patricia Lovo Zelaya
Adan Mauricio Romero Lopez
Kevin Jaime Rivera Flores

Fecha: 30/07/2009

Usuario: Ing. Max Mir6n

Gerencia: Normas y Calidad

N° | Generales

1 Idioma La metodologia y su respectiva documentaciéon seran
desarrolladas en idioma espafiol.

2 Administracién | La metodologia debera ser administrada de manera

centralizada por el jefe de la Gerencia de Normas y
Calidad, asi como su prototipo funcional.

b. Requerimientos de Documentacion.

Disefio de una Metodologia de Administracién de Riesgos de Tecnologias
de Informacién y Comunicaciones para el Ministerio de Educacién

Analistas:

Ada Patricia Lovo Zelaya
Adan Mauricio Romero Lopez
Kevin Jaime Rivera Flores

Fecha: 30/07/2009

Usuario: Ing. Max Mirén

Gerencia: Normas y Calidad

N° | Documentacion

1 Plan de | La metodologia contara con su respectivo plan de
Implementacion | implementacion

2 Manual de | La metodologia contard con su respectivo manual de
Operacion Operaciéon o Manual de Usuario (Prototipo de

Software).

69



Diserno de una Metodologia de Administracion de Riesgos de Tecnologias de Administracion y Comunicaciones para

a. Hardware para desarrollar la metodologia

el Ministerio de Educacion

3. Requerimientos de Desarrollo.

Disefio de una Metodologia de Administracion de Riesgos de Tecnologias
de Informacién y Comunicaciones para el Ministerio de Educacion

Analistas:

Ada Patricia Lovo Zelaya

Adan Mauricio Romero Lopez

Kevin Jaime Rivera Flores

Fecha: 30/07/2009

N°| Tipo Caracteristicas Descripcion
Intel Celeton 1.60 GHz, Memotia
RAM de 512MB, Unidad de

1 | Laptopl DVD-ROM, Disco Duro de 40 | Computadora para el
GB, Fuente de alimentacién HP | desarrollo de la metodologia
19V., Tarjeta Ethernet y Tarjeta
de red inalambrica.

Dual Core 1.66 GHz, Memortia
RAM de 25GB, Unidad de

2 | Laptop? DVD-ROM, Disco Duro de 80 | Computadora para el
GB, Fuente de alimentaciéon Dell | desarrollo de la metodologia
19.5V., Tarjeta Ethernet y Tarjeta
de red inalambrica.

Dual Core 1.73 GHz, Memoria
RAM de 1GB, Unidad de DVD-

3 | Laptop3 ROM, Disco Duro de 80 GB, | Computadora para el
Fuente de alimentaciéon Acadapter | desarrollo de la metodologia
19V., Tarjeta Ethernet y Tarjeta
de red inalambrica.

Dispositivo  electronico  de

4 | Switch 4 Puertos interconexion de tredes de

ordenadores
Cable de par trenzado
5 Cable Cateworia 5 utilizado como medio de
UTP 8 comunicacion en una red de
ordenadores
Periférico que permite
producir una copia
permanente de textos o
6 | Impresor Canon IP1000 grificos  de  documentos
almacenados en  formato
electrénico, en medios fisicos
normalmente en papel o
transparencias.

7 Memoria | Capacidad de almacenamiento 1 Pequetio . dispositivo ~ de

USB GR .almacena.r{nento de
informacién
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b. Software para desarrollar la metodologia.

Disefio de una Metodologia de Administraciéon de Riesgos de Tecnologias
de Informacién y Comunicaciones para el Ministerio de Educacion
Analistas: Fecha: 30/07/2009
Ada Patricia Lovo Zelaya
Adan Mauricio Romero Lopez
Kevin Jaime Rivera Flores
N° | Tipo Caracteristicas Descripcion
Programa que establece la
1 Sistema Windows XP Profesional | comunicacién  entre  las
Operativo SP2 distintas partes del hardware
y las aplicaciones
Suite Ofimatica que incluye
los  siguientes  programas:
Herramientas Word (procesador de texto),
2 de Ofimati Microsoft Office 2007 Excel (hoja de calculo),
e Ofimatica
Access (base de datos) y
PowerPoint (programa para
presentaciones)
Java es wun lenguaje de
3 Lenguaje de programacién orientado a
Programacion Java objetos que toma mucha de
e c ] q
su sintaxis de C y C++.
4 Base de Oracle Sistema de gestién de bases
Datos de datos relacionales.
Funciona como un
contenedor de servlets
5 | Servidor Web Tomcat desarrollado bajo el proyecto
Jakarta en la  Apache
Software Foundation.
Programa  creado  para
6 Antivirus NOD32 3.0, AVG 8.5 prevenir o evitar la activacion
de virus en la PC.
Software que permite
Mozilla Firefox 3.0.11, | fecuperar y - visualizar
7 Navegadores Internet Explorer 8.0 documentos de hipertextos
’ desde servidores web de todo
el mundo a través de Internet
8 Utilitarios Compresor de archivos frrcollgiifac)r?i)araczg(l)}zizjOerspaccilz
WinRar 3.7 .
en disco.
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4. Requerimientos de Operacion.

a. Hardware para la instalacion/ejecucion de la metodologia.

Disefio de una Metodologia de Administraciéon de Riesgos de Tecnologias
de Informacién y Comunicaciones para el Ministerio de Educacion

Analistas:

Ada Patricia Lovo Zelaya
Adan Mauricio Romero Lopez
Kevin Jaime Rivera Flores

Fecha: 30/07/2009

NO

Tipo Caracteristicas

1

Computadora | Caracteristicas Minimas: Monitor 14 pulgadas VGA,
de Escritorio | Microprocesador Pentium II de 300Mhz, Memoria RAM de

256MB, Disco

puertos USB.

128MB, Disco Duro de 20GB, Unidad de CD, Disquetera,
Teclado, Mouse, Tarjeta de Red Ethernet.

Caracteristicas Optimas: Monitor 14 pulgadas VGA,
Microprocesador AMD de 2Ghz, Memoria RAM de

Duro de 40GB, Lector de CD/DVD,

Disquetera, Teclado, Mouse, Tarjeta de Red Ethernet,

b. Software para la instalacion/ejecucion de la metodologia.

Disefio de una Metodologia de Administracion de Riesgos de Tecnologias
de Informacién y Comunicaciones para el Ministerio de Educacion

Analistas:

Ada Patricia Lovo Zelaya
Adan Mauricio Romero Lépez
Kevin Jaime Rivera Flores

Fecha: 30/07/2009

N° | Tipo Caracteristicas

1 Sistema Operativo Windows 98 o superior.

2 Herramientas de Ofimatica Microsoft Office 2000 6 superior.
3 Lenguaje de Programacion Java

4 Base de Datos Oracle

5 Servidor Web Tomcat

6 Navegadores Morzila Firefox 3.0.11
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c. Definicion del Marco Legal.

Disefio de una Metodologia de Administracién de Riesgos de Tecnologias
de Informacién y Comunicaciones para el Ministerio de Educacion
Analistas: Fecha: 30/07/2009

Ada Patricia Lovo Zelaya

Adan Mauricio Romero Lopez

Kevin Jaime Rivera Flores
N° | Definicion del Marco Legal

En el presente proyecto se respeta y se hace cumplir la ley de los

derechos de autor cumpliendo con todas las prerrogativas que
dicha ley establece, con la finalidad de evitar multas y demandas en
el momento de implementar la metodologfa.

Marco
Legal | Una vez disefada la Metodologia de Administracién de Riesgos de
Tecnologias de Informacién y Comunicaciones para el Ministerio
de Educacion, la institucién interesada debera solicitar a la Escuela
de Ingenierfa de Sistemas Informaticos la Metodologia con sus

respectivos permisos de uso.

C. BUSQUEDA DE POSIBLES SOLUCIONES.

En este apartado se procede a buscar las posibles soluciones que satisfagan las
restricciones y criterios anteriormente expuestos.

Se realiz6 una investigacion bibliografica sobre metodologias de administracién de
riesgos de tecnologias de informacion y comunicaciones en las organizaciones.

Las alternativas de solucién que mas se apegan con las restricciones impuestas y las
variables encontradas tanto en el diagndstico como en el andlisis de requerimientos para el

MINED se presentan a continuacion:

1. MAGERIT.
El CSAE (Consejo Superior de Administracion Electronica) ha elaborado y
promueve la metodologia Magerit como respuesta a la percepcion de que la Administracion

(y en general toda la sociedad) depende de forma creciente de las tecnologias de la
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informacion para la consecucion de sus objetivos de servicio. La razén de ser de Magerit esta
directamente relacionada con la generalizacién del uso de los medios electronicos,
informaticos y telematicos, que supone unos beneficios evidentes para los ciudadanos; pero
también da lugar a ciertos riesgos que deben minimizarse con medidas de seguridad que

generen confianza en el uso de tales medios.

a. Objetivos que persigue esta metodologia:
Directos:
1. Sensibilizar a los responsables de los sistemas de informacion de la existencia de
riesgos y de la necesidad de atajarlos a tiempo.
1. Ofrecer un método sistematico para analizar tales riesgos.
iii. Ayudar a descubrir y planificar las medidas oportunas para mantener los riesgos
bajo control.
Indirectos:
iv. Preparar a la organizacién para procesos de evaluacion, auditoria, certificacion

o acreditacion, segun corresponda cada caso.

b. Fases de la Metodologia.

Fase 1: Analisis de Riesgos.
Permite determinar qué tiene la Organizacion y estimar lo que podria pasar.
Elementos:
i. Activos, que no son sino los elementos del sistema de informacién (o
estrechamente relacionados con éste) que aportan valor a la Organizacion
ii. Amenazas, que no son sino cosas que les pueden pasar a los activos causando un
perjuicio a la Organizacion
iii. Salvaguardas (o contra medidas), que no son sino elementos de defensa
desplegados para que aquellas amenazas no causen (tanto) dafio.
Con estos elementos se puede estimar:
e Elimpacto: lo que podtia pasar

e FElriesgo: lo que probablemente pase
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El analisis de riesgos permite analizar estos elementos de forma metddica para llegar

a conclusiones con fundamento.

Pasos que se realizan en esta fase:

Con el objeto de organizar el analisis, se tratan primero los pasos 1, 2, 4 y 5, obviando
el paso 3, de forma que las estimaciones de impacto y riesgo sean “potenciales™ caso de que
no hubiera salvaguarda alguna desplegada. Una vez obtenido este escenario tedrico, se
incorporan las salvaguardas del paso 3, derivando estimaciones realistas de impacto y riesgo.

Paso 1: Activos.
Determinar los activos relevantes para la Organizacion, su interrelacion y su valor, en
el sentido de qué perjuicio (coste) supondria su degradacion.
Paso 2: Amenazas.
Determinar a qué amenazas estan expuestos aquellos activos.
Paso 4: Determinaciéon del Impacto.

Estimar el impacto, definido como el dafio sobre el activo derivado de la
materializacion de la amenaza.

Paso 5: Determinacion del Riesgo.

Estimar el riesgo, definido como el impacto ponderado con la tasa de ocurrencia (o
expectativa de materializacion) de la amenaza

Paso 3: Salvaguardas.

Determinar qué salvaguardas hay dispuestas y cuan eficaces son frente al riesgo

Fase 2: Gestion de Riesgos.

Permite organizar la defensa concienzuda y prudente, defendiendo para que no pase
nada malo y al tiempo estando preparados para atajar las emergencias, sobrevivir a los
incidentes y seguir operando en las mejores condiciones; el riesgo se reduce a un nivel
residual que la Direccién asume. La gestion de la seguridad de un sistema de informacion es

la gestion de sus riesgos y que el analisis permite racionalizar dicha gestion.
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Pasos que se realizan en esta fase:
Paso 1. Interpretacion de los valores de impacto y riesgo residuales.

Impacto y riesgo residual se toman como una medida del estado presente, entre la
inseguridad potencial (sin salvaguarda alguna) y las medidas adecuadas que reducen impacto
y riesgo a valores despreciables. Son pues una métrica de carencias.

Si el valor residual es igual al valor potencial, las salvaguardas existentes no valen para
nada, tipicamente no porque no haya nada hecho, sino porque hay elementos fundamentales
sin hacer.

Si el valor residual es despreciable, ya esta. Esto no quiere decir descuidar la guardia;
pero si afrontar el dia con cierta confianza

Mientras el valor residual sea mas que despreciable, hay una cierta exposicion.

El valor residual es sélo un numero. Para su correcta interpretacion debe venir
acompafiado de la relacién de lo que se deberfa hacer y no se ha hecho. Los responsables de
la toma de decisiones deben prestar cuidadosa atencion a esta relaciéon de tareas pendientes,
que se denomina Informe de Insuficiencias.

Paso 2. Seleccion de Salvaguardas.

Las amenazas se deben conjurar, por principio y mientras no se justifique lo
contrario.

Hay que planificar el conjunto de salvaguardas pertinentes para atajar tanto el
impacto como el riesgo, reduciendo bien la degradacion del activo (minimizando el dafio),
bien reduciendo la frecuencia de la amenaza (minimizando sus oportunidades).

Toda amenaza debe ser conjurada profesionalmente, lo que quiere decir que hay que:

i. Establecer una politica de la Organizacién al respecto; o sea, unas directrices
generales de quién es responsable de cada cosa

ii. Establecer una norma; o sea, unos objetivos a satisfacer para poder decir con
propiedad que la amenaza ha sido conjurada

iii. Establecer unos procedimientos; o sea, instrucciones paso a paso de qué hay que
hacer

iv. Desplegar salvaguardas técnicas que efectivamente se enfrenten a las amenazas
con capacidad para conjurarlas

v. Desplegar controles que permitan saber que todo lo anterior estd funcionando

segun lo previsto
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No es necesario llevar a cabo todos los puntos anteriores para cada amenaza, por ello

esta metodologia propone cuatro tipos de salvaguardas:

e Salvaguardas técnicas: en aplicaciones, equipos y comunicaciones

e Salvaguardas fisicas: protegiendo el entorno de trabajo de las personas y los

equipos
e Medidas de organizacion: de prevencion y gestion de las incidencias

e DPolitica de personal: que, a fin de cuentas, es el eslabén imprescindible y mas
delicado: politica de contratacién, formacion permanente, Organizacion de reporte

de incidencias, plan de reaccién y medidas disciplinarias.

Paso 3. Pérdidas y ganancias.

No se puede invertir en salvaguardas mas alla del valor de los propios activos a
proteger.

Existen técnicas que ponen uno frente al otro el coste de la inseguridad (lo que
costarfa no estar protegidos) y el coste de las salvaguardas, que pretenden reflejar como al
avanzar de un grado de seguridad O hacia un grado de seguridad del 100%, el coste de la
inseguridad (el riesgo) disminuye, mientras que el coste de la inversién en salvaguardas
aumenta. Es intencionado el hecho de que el riesgo caiga fuertemente con pequefias
inversiones y que el coste de las inversiones se dispare para alcanzar niveles de seguridad

cercanos al 100%.

Paso 4. Actitud de la Direccion.
La direccién de la Organizacion sometida al analisis de riesgos debe determinar el
nivel de impacto y riesgo aceptable.
Esta decision no es técnica. Puede ser una decision politica o gerencial o puede venir

determinada por ley o por compromisos contractuales con proveedotres o usuarios.
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2. COBIT.

El IT Governance Institute (ITGI por sus siglas en inglés) ha creado y disefiado
COBIT que es una metodologia que permite el desarrollo de politicas claras y de buenas
practicas para el control de T1 (Tecnologias de Informacion) a través de las empresas.

Los Objetivos de Control para la Informacién y la Tecnologia relacionada (COBIT)
brindan buenas practicas a través de un marco de trabajo de dominios y procesos, y presenta
las actividades en una estructura manejable y logica. Las buenas practicas de COBIT
representan el consenso de los expertos. Estan enfocadas fuertemente en el control y menos

en la ejecucion.

a. Criterios de control de la metodologia.

Para satisfacer los objetivos del negocio, la informacién necesita adaptarse a ciertos
criterios de control, los cuales son referidos en COBIT como requerimientos de informacioén
del negocio. Con base en los requerimientos de calidad, fiduciarios y de seguridad, COBIT
define los siguientes siete criterios de informacion: La efectividad, la eficiencia, la

confidencialidad, la integridad, la disponibilidad, el cumplimiento, la confiabilidad

b. Fases de la metodologia.

El marco de trabajo de COBIT proporciona un modelo de procesos de referencia y
un lenguaje comuin para que cada uno en la empresa visualice y administre las actividades de
TL

Fase 1. Planear y Organizar.

Este dominio cubre las estrategias y las tacticas, y tiene que ver con identificar la
manera en que las TI puedan contribuir de la mejor manera al logro de los objetivos del
negocio. Este dominio cubre los siguientes cuestionamientos tipicos de la gerencia:

* :Estan alineadas las estrategias de TI y del negocio?

* :La empresa esta alcanzando un uso éptimo de sus recursos?

* ;:Entienden todas las personas dentro de la organizacién los objetivos de T1?
* :Se entienden y administran los riesgos de T1T?

* :Es apropiada la calidad de los sistemas de TT para las necesidades del negocio?
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Fase 2. Adquirir e Implementar.

Para llevar a cabo la estrategia de T1, las soluciones de TT necesitan ser identificadas,
desarrolladas o adquiridas asi como la implementacion e integracion en los procesos del
negocio. Ademas, el cambio y el mantenimiento de los sistemas existentes esta cubierto por
este dominio para garantizar que las soluciones sigan satisfaciendo los objetivos del negocio.
Este dominio, por lo general, cubre los siguientes cuestionamientos de la gerencia:

* ¢Los nuevos proyectos generan soluciones que satisfagan las necesidades del

negocio?

¢ :Los nuevos proyectos son entregados a tiempo y dentro del presupuesto?

* ;Trabajaran adecuadamente los nuevos sistemas una vez sean implementados?

¢ :Los cambios afectaran las operaciones actuales del negocio?

Fase 3. Entregar y dar soporte.

Este dominio cubre la entrega en si de los servicios requeridos, lo que incluye la
prestacion del servicio, la administracion de la seguridad y de la continuidad, el soporte del
servicio a los usuarios, la administracion de los datos y de las instalaciones operacionales. Por
lo general aclara las siguientes preguntas de la gerencia:

* :Se estan entregando los servicios de TT de acuerdo con las prioridades del negocio?

* ;Estan optimizados los costos de TI?

* ¢Es capaz la fuerza de trabajo de utilizar los sistemas de TI de manera productiva y

segura?

e ¢Estan implantadas de forma adecuada la confidencialidad, la integridad y la

disponibilidad?

Fase 4. Monitorear y Evaluar.

Todos los procesos de TT deben evaluarse de forma regular en el tiempo en cuanto a
su calidad y cumplimiento de los requerimientos de control. Este dominio abarca la
administracion del desempenio, el monitoreo del control interno, el cumplimiento regulatorio
y la aplicacion del gobierno. Por lo general abarca las siguientes preguntas de la gerencia:

* :Se mide el desempefio de TI para detectar los problemas antes de que sea

demasiado tarde?

* ;La Gerencia garantiza que los controles internos son efectivos y eficientes?
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¢ ¢Puede vincularse el desempefio de lo que TI ha realizado con las metas del
negocio?

* :Se miden y reportan los riesgos, el control, el cumplimiento y el desempefio?

c. Objetivos de Control.
Los objetivos de control de COBIT son los requerimientos minimos para un control
efectivo de cada proceso de IT.
El modelo de control consiste en comparar normas, estindares y objetivos
institucionales con los procesos de TI basados en la informacién de control para poder

actuar 6 indicar acciones a seguir en un determinado momento.

3. ITIL.

ITIL son las siglas de una metodologia desarrollada a finales de los afios 80’s por
iniciativa del gobierno del Reino Unido, especificamente por la OGC u Oficina Gubernativa
de Comercio Britanica (Office of Goverment Comerce). Las siglas de ITIL significan
(Information Technology Infrastructure Library) o Libreria de Infraestructura de Tecnologfas

de Informacién.

a. Objetivos de la metodologia.

ITIL como metodologia propone el establecimiento de estandares que nos ayuden en
el control, operaciéon y administracién de los recursos (ya sean propios o de los clientes).
Plantea hacer una revision y reestructuracion de los procesos existentes en caso de que estos
lo necesiten (si el nivel de eficiencia es bajo o que haya una forma mas eficiente de hacer las
cosas), lo que nos lleva a una mejora continua.

Otra de las cosas que propone es que para cada actividad que se realice se debe de
hacer la documentacién pertinente, ya que esta puede ser de gran utilidad para otros
miembros del area, ademas de que quedan asentados todos los movimientos realizados,
permitiendo que toda la gente esté al tanto de los cambios y no se tome a nadie por sorpresa.

En la documentaciéon se pone la fecha en la que se hace el cambio, una breve
descripcion de los cambios que se hicieron, quién fue la persona que hizo el cambio, asi
como quién es el que autorizé el cambio, para que asi se lleve todo un seguimiento de lo que

pasa en el entorno.
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b. Fases de la metodologia.
Fase 1. Manejo de Incidentes.
Su objetivo primordial es restablecer el servicio lo mas rapido posible para evitar que
el cliente se vea afectado, esto se hace con la finalidad de que se minimicen los efectos de la
operacion. Para este proceso se tiene un diagrama que en cada una de sus fases maneja

cuatro pasos basicos que son: propiedad, monitoreo, manejo de secuencias y comunicacion.

Fase 2. Manejo de problemas.

El objetivo de este proceso es prevenir y reducir al maximo los incidentes, y esto nos
lleva a una reduccion en el nivel de incidencia. Por otro lado nos ayuda a proporcionar
soluciones rapidas y efectivas para asegurar el uso estructurado de recursos.

En este proceso lo que se busca es que se pueda tener pleno control del problema,
esto se logra dandole un seguimiento y un monitoreo al problema.

El diagrama de este proceso es muy particular, ya que se maneja en dos fases: la
primera esta relacionada con lo que es el control del problema y la segunda es con el control

del error.

Fase 3. Manejo de configuraciones.

Su objetivo es proveer con informacién real y actualizada de lo que se tiene
configurado e instalado en cada sistema del cliente.

Este proceso es de los mas complejos, ya que se mueve bajo cuatro vértices que son:
administracién de cambios, administracion de liberaciones, administracion de
configuraciones y la administracién de procesos diversos.

El nivel de complejidad de este modelo es alto, ya que influyen muchas variables y
muchas de ellas son dinimicas, entonces al cambiar una o varias de ellas se afecta el sistema
en general, lo que hace que sea muy dificil de manipular. Aunque es lo mas parecido a la

realidad, porque nuestro entorno es dinamico y las decisiones de unos afectan a otros.

Fase 4. Manejo de cambios.

El objetivo de este proceso es reducir los riesgos tanto técnicos, econdémicos y de
tiempo al momento de la realizacién de los cambios.

Primero se tiene un registro y clasificacion del cambio a realizar, se pasa a la fase de

monitoreo y planeacion, si el rendimiento es satisfactorio se da la aprobacion del cambio, y
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en caso de que el rendimiento sea malo se pasa a la fase de reingenierfa hasta que el proceso
funcione adecuadamente, ya que se aprueban los cambios, se construyen prototipos o
modelos en los que se van a hacer las pruebas, se hacen las pruebas pertinentes para ver las
capacidades del sistema, ya que el proceso esta probado se da la autorizacién e
implementacion; ya implementado se ve que no se hayan tenido desviaciones y se ajusta a las

necesidades actuales que también se le considera como revision post-implementacion

Fase 5. Manejo de entregas.

Su objetivo es planear y controlar exitosamente la instalacion de Software y Hardware
bajo tres ambientes: ambiente de desarrollo, ambiente de pruebas controladas y ambiente
real.

Este proceso tiene un diagrama que marca la transicion que se da de acuerdo a los
ambientes por los que se va dando la evolucién del proyecto.

En el ambiente de desarrollo se tiene que hacer la liberacion de las politicas, la liberacion
de la planeacion, el disefio légico de la infraestructura que se va a implementar y la
adquisicion de software y hardware estan entre los ambientes de desarrollo y de pruebas
controladas; luego se hace la construccion y liberacion de las configuraciones (nivel l6gico),
se hacen las pruebas para establecer los acuerdos de aceptacion; se da la aceptacion total de
versiones y de modelos, se arranca la planeacion y finalmente las pruebas y comunicaciones;
y en el ambiente se da la distribucion e instalacion.

En el proceso de entrega del servicio es el punto en el que el usuario hace uso del
servicio y no sabe que detras del servicio que esta recibiendo hay un sin fin de actividades y

de decisiones que se tuvieron que tomar para llegar a este punto.

4. MARMINED

MARMINED es la Metodologia de Administracién de Riesgos de TIC para el
Ministerio de Educacién que se pretende desarrollar por el grupo de trabajo en dicho
Ministerio.

MARMINED es una metodologia que pretende administrar los riesgos de TIC de
una forma eficaz ya que considera la seguridad de las TIC como un componente importante
en el éxito de una organizacién para que ésta pueda llevar a cabo su misién. Por lo tanto, el
proceso de gestion de riesgos no debe ser tratado como una funcién técnica llevada a cabo

por expertos de TIC sino como un elemento esencial de la funcién de gestiéon de la
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organizacion. L.a metodologia toma como base el hecho de que el riesgo es el impacto
negativo neto del ejercicio de una vulnerabilidad, teniendo en cuenta la probabilidad y el
impacto de la ocurrencia y que la gestion de riesgo constituye el proceso de identificacion,

evaluacion y las medidas que se deben tomar para reducir el riesgo a un nivel aceptable.

a. Objetivos de la metodologia.
1. Asegurar las TIC de la organizacién tanto de almacenamiento, procesamiento y
de transmisién de informacion.
ii. Identificar, evaluar y mitigar los riesgos de TIC en la organizacion.
iii. Implementar planes de contingencias en caso de fallas de TIC en la organizacién
iv. Una administracién que permita tomar decisiones de gestion de riesgo bien

formadas y poder justificar gastos que forman parte de un presupuesto de TIC.

b. Fases de la metodologia.

Fase 1. Configuracion de Elementos de TIC.

En esta fase se caracterizaran los tipos de TIC que posee la organizacion. Dentro de
los cuales se pueden mencionar los servicios de TIC, el software y hardware necesarios para
los procesos de negocio diarios en la organizacion.

Fase 2. Evaluacion de Riesgos.

En esta fase se determina el alcance de la amenaza potencial y los riesgos asociados
de TIC. El resultado de este proceso ayuda a identificar los controles adecuados para reducir
o eliminar los riesgos.

Para determinar la probabilidad de un futuro acontecimiento adverso, las amenazas a
las TIC deben ser analizadas en relacién con el potencial de las vulnerabilidades y los
controles establecidos para ellas.

El impacto se refiere a la magnitud del dafo que podria ser causado por una
amenaza.

El nivel de impacto se rige por la sumatoria de los impactos potenciales y, a su vez
produce un valor relativo para las TIC y los recursos afectados (por ejemplo, la criticidad y

sensibilidad de los componentes de los sistemas y datos).
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Esta fase abarca seis pasos que son:
Pasol: Identificacion de Amenazas.
Paso2: Identificaciéon de Vulnerabilidades.
Paso3: Determinacion de Riesgos.
Paso4: Analisis de Impacto.
Paso5: Analisis de Riesgos.
Paso6: Recomendacion de controles.

Paso7: Documentacion.

Fase 3. Mitigacion de Riesgos.

Mitigacion de riesgos implica priorizar, evaluar y la aplicacion de la reduccion del
riesgo de control recomendadas a partir de la evaluacion de riesgos.

Dado que la eliminacién de todo el riesgo suele ser poco practico o casi imposible, es
responsabilidad de los altos directivos y gerentes de negocios utilizar el menor costo
aceptable y aplicar el enfoque mas adecuado para disminuir los controles a un nivel de riesgo
aceptable con un minimo impacto negativo en los recursos de la organizacién y su mision.

Opciones de mitigacion de riesgos:

* Reconocimiento de Riesgos. Para aceptar el riesgo potencial y que sigan
operando las TIC o para poner en practica controles para reducir el riesgo a un nivel
aceptable.

* Prevencion de riesgos. Para evitar el riesgo mediante la eliminacion de la causa
de riesgo y / o consecuencia (por ejemplo, renunciar a ciertas funciones del sistema o
apagar el sistema cuando los riesgos son identificados).

* Limitaciéon del riesgo. Para limitar el riesgo mediante la aplicacion de los
controles que reduzcan al minimo los efectos adversos de una amenaza del ejercicio
de una vulnerabilidad (por ejemplo, el uso de apoyo, prevencién, controles de
deteccion).

* Riesgo de Planificacion. Para gestionar el riesgo mediante el desarrollo de un
plan de mitigacion de riesgo que prioriza, implementa y mantiene los controles.

¢ Investigacion y Reconocimiento. Para reducir el riesgo de pérdida de
reconocimiento de la vulnerabilidad o falla el control y la investigaciéon para corregir

la vulnerabilidad.
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* Transferencia de riesgo. Para transferir el riesgo mediante el uso de otras

opciones para compensar la pérdida, como la compra de seguros.

5. Evaluacion de alternativas.
En la Tabla 32 se muestra los porcentajes de los requerimientos que cada alternativa de
solucion abarca para las especificaciones particulares del MINED, podemos observar que
algunas alternativas cumplen con un porcentaje muy bajo de requerimientos para

considerarse una alternativa de solucién.

Requerimientos
/ HARDWARE | SOFTWARE | INSTALACIONES PERSONAL
Alternativas
MAGERIT 50% 100% 50% 25%
COBIT 50% 50% 50% 50%
ITIL 50% 25% 50% 25%
MARMINED 100% 100% 85% 75%

Tabla 32. Evaluacion de las alternativas de solucién de acuerdo al porcentaje de cumplimiento
de requerimientos del MINED.

D. FASE DE DECISION.

En esa seccion se procedera a seleccionar la alternativa que mas se ajuste a los

criterios de disefio expuestos en la seccion de Analisis del Problema.

1. Codificacion de las alternativas a evaluat.

No. Nombre Codigo
1 MAGERIT Prop 01
2 COBIT Prop 02
3 ITIL Prop 03
4 MARMINED Prop 04

Tabla 33. Codificacion de las alternativas a evaluat.




Diserno de una Metodologia de Administracion de Riesgos de Tecnologias de Administracion y Comunicaciones para

el Ministerio de Educacion

2. Establecimiento y ponderacion de los criterios de evaluacion.

Criterios Ponderacion
Sencillez 15%
Confiabilidad 20%
Aplicabilidad 30%
Costo minimo 10%
Efectividad 25%
Total 100%

Tabla 34. Ponderacion de criterios que debe cumplir la solucién.

3. Establecimiento y ponderaciéon de areas que debe cubrir la

solucion.
Areas Ponderacion
Hardware 35%
Software 30%
Instalaciones 25%
Personal 10%
Total 100%

Tabla 35. Ponderacién de areas que debe cubrir la
solucién en base al analisis de requerimientos.

4. Escalas de calificacion.
A continuacién se presenta un cuadro con las escalas de calificacion y sus respectivos
conceptos o significados. La escala ha sido determinada de acuerdo a los niveles de
aceptacion que pudiera tener una alternativa de solucion con respecto a los criterios a evaluar

y a las areas que cubrira dicha solucion.

Calificacion Concepto
1 No satisface el criterio en absoluto.
5 El criterio se cubre en una medida por
debajo de la requerida.
3 El criterio se cumple en un 50%.
4 El criterio se cumple aceptablemente.
5 Satisface el criterio totalmente.

Tabla 36. Escalas de calificacion.
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5. Evaluacion de alternativas de solucion.
El grupo de trabajo ha asignado a cada alternativa de solucion la calificaciéon que

considera pertinente, basandose en la investigaciéon bibliografica y en el analisis de

requerimientos. En las Tablas 37 y 38 se muestran los resultados de la evaluacion.

Criteri C T
“tjnos Sencillez  Confiabilidad Aplicabilidad M,O?“’ Efectividad
15% 20% 30% 1nmo 25% ©
Propuestas 10% t
Nota Total Nota Total Nota Total Nota Total Nota Total ?
Prop 1 4 0.6 4 0.8 3 0.9 2 0.2 4 1 3.5
Prop 2 3 0.45 4 0.8 3 0.9 2 0.2 4 1 2.3
Prop 3 3 0.45 4 0.8 2 0.6 2 0.2 3 1 2.0
Prop 4 4 0.6 4 0.8 4 1.2 3 0.3 4 1 3.9
Tabla 37. Evaluacion de alternativas de solucion en base a los criterios que debe cumplir la
solucién.
Areas Hardware Software Instalaciones Personal T
/ 35% 30% 25% 10% o
Propuestas t
Nota Total Nota Total Nota Total Nota Total a
1
Prop 1 5 1.75 4 1.2 4 1.0 4 04 44
Prop 2 4 1.4 4 1.2 3 0.75 4 0.4 3.8
Prop 3 3 1.05 4 1.2 3 0.75 5 0.5 3.5
Prop 4 5 1.75 5 1.5 4 1.0 4 04 4.6

Tabla 38. Evaluacion de alternativas de solucion en base a las areas que debe cubrir la solucion.

A continuacion se muestra en la Tabla 39 la calificacidén total de las dos evaluaciones
de las Tablas 37 y 38 tomando en cuenta que cada evaluaciéon constituye el 50% del total de

la calificacion para cada alternativa.
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Propuestas Evaluacion 1 Evaluacion 2 Total
Prop 1 3.5 4.4 7.9
Prop 2 2.3 3.8 6.1
Prop 3 2.0 3.5 5.5
Prop 4 3.9 4.6 8.5

Tabla 39. Calificacion total de las alternativas de solucidon.

Al verificar los resultados obtenidos en la Tabla 39, se puede observar que la propuesta
de solucién mejor evaluada es la Prop 4 que es la alternativa MARMINED, este resultado es
congruente con la evaluacion que se realizé en la Tabla 32 en la pagina 85 de las alternativas
de solucién, donde también resulta ser la alternativa que posee los porcentajes mas altos de
cumplimiento de las especificaciones particulares del MINED, debido a esto se seleccionara
como la alternativa de solucién por haber logrado la maxima aceptacion y calificacion de los
criterios de evaluacion previamente establecidos y del analisis de requerimientos del MINED.

La propuesta de solucion seleccionada se especificara en la Etapa de Disefio de la Solucion.
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CAPITULO III: DISENO GENERAL.

A. INTRODUCCION.

La Metodologfa de Administracién de Riesgos de TIC" para el Ministerio de Educacién®
(MARMINED), nace con el propésito de ofrecer una gestién eficiente de los servicios

soportados por las TIC en el Ministerio de Educacion.

MARMINED es una excelente herramienta con la cual se podrian beneficiar numerosas
instituciones estatales que atiendan las exigencias que dicta la Corte de Cuentas de la

Republica, las cuales estan establecidas en las Normas Técnicas de Control Interno.

En la siguiente pagina se muestra un bosquejo general de MARMINED (Figura 2) en el
que destacan las fases en las que se divide la metodologia. Se observa una estructura ciclica
repetitiva, esto es debido a que la metodologia se implementara cada dos afios’, registrando
las diferentes amenazas y su relaciéon con las vulnerabilidades; se sugeriran controles, se
decidira por los mas adecuados segun las posibilidades de la instituciéon y se elaborara un plan

de accién orientado a mitigar los riesgos identificados.

Cada una de las esferas de la Figura 2 representa una fase de MARMINED: la primera es
la Configuracion de los Elementos™ de TIC; la segunda fase es la Evaluacién de los Riesgos y

la tercera es la Mitigacion de los Riesgos; cada una de las cuales se explicard pertinentemente.

19 Sigla usada para referirse a las Tecnologias de Informacién y Comunicaciones.

20 En lo sucesivo se utilizara la sigla “MINED” para referirse al Ministerio de Educacion.

2l En la seccion Generalidades se establece la frecuencia con que se implementara la metodologia.

22 La conceptualizaciéon de Configuraciéon de Elementos de TIC se debera interpretar como el registro de
cualquier componente de TIC que necesite ser integrado por ser pieza fundamental en el engranaje de la
administracion de riesgos.
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Figura 2. Esquema General de
MARMINED.

2.

Evaluacion de

Riesgos

SERVICIOS
DE TIC

3.
Configuracion

de Elementos
de TIC Riesgos

Mitigacion de

a. Servicios.
b. Software.

c. Hardware.

a. Identificacion de Amenazas.

c. Deternunacion del Grado de

Ejercicio de la Vulnerabilidad.

e. Analisis del Impacto del Riesgo.
f Recomendacion de controles.

2. Documentacion.

b. Identificacion de Vulnerabilidades.

d. Analisis de la Magnitud de Impacto.

a. Priorizacion de Acciones.

b. Evaluacion de Opciones de Control.
c. Seleccion de Controles

d. Asignar Responsabilidades

e. Plan de Accion
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B. OBJETIVO DE MARMINED.

Ofrecer una solucion efectiva al problema de la gestion de riesgos de TIC en el
Ministerio de Educaciéon, de manera que se puedan administrar eficientemente cada uno de
los elementos relacionados con los servicios que soportan las TIC, con el propodsito de
optimizar su rendimiento, asi como de minimizar el grado de materializaciéon de amenazas
mediante el aprovechamiento de vulnerabilidades para que los beneficios que éstas
tecnologias ofrecen pueda explotarse al maximo con la finalidad de brindar un servicio de

calidad a sus usuarios.

C. GENERALIDADES.

Para la utilizacion de MARMINED debe existir un escenario que cuente con los

siguientes elementos:

o La existencia de Tecnologias de Informacién y Comunicaciones (TIC) que brinden
soportes a servicios en el MINED.

o La(s) persona(s) encargada de usar la metodologia debe ser parte del personal de la
Unidad Informatica® del MINED.

o La(s) persona(s) que llenen los formularios deben poseer los conocimientos técnicos
necesarios para obtener la informacién, es decir, los datos a ser utilizados por la
metodologfa.

o Se debe corroborar la existencia de los servicios soportados por las TIC vy
clasificarlos de acuerdo al cédigo segun la gerencia del MINED a la que pertenezca
el servicio.

o La Unidad Informatica debe haber realizado las actividades pertinentes orientadas a
obtener la cantidad de procesos criticos dependientes, ya sea para los servicios
existentes como para los nuevos.

o La Unidad Informatica debe de tener a disposiciéon la informacién del equipo

informatico y de las aplicaciones informaticas con las que se cuenta.

23 Se utiliza Unidad Informitica para referirse a la Direccién Informatica del Ministerio de Educacion.
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1. Acerca de los responsables del llenado de formularios.

El personal técnico que forma parte del equipo de trabajo de la Gerencia de Normas
y Calidad, (la cual es una dependencia de la Unidad de Informatica del MINED) seran
los responsables del llenado de los formularios utilizados en las diferentes fases de
MARMINED, junto a los especialistas de redes, de seguridad, de servidores y sistemas;
es decir, un técnico de cada 4rea y un técnico de calidad™, quien verificara la validez de
los datos introducidos de los servicios de TIC suministrados en los diferentes

departamentos.

2. Acerca de la frecuencia de implementacion de MARMINED.

MARMINED se implementara siguiendo las instrucciones de las politicas institucionales
del MINED, las cuales establecen que la gestién de riesgos se debera realizar cada dos afios.
Sin embargo para efectos de control y monitoreo interno, MARMINED se implementara

una vez al afio, sin estar sujetos a un determinado periodo.

3. Acerca de la cantidad y de la forma del llenado de formularios.
El llenado de los formularios utilizados en las diferentes fases de MARMINED se
realizara atendiendo las indicaciones que en cada uno de ellos se encuentre y se procederd a

un llenado manual.

La cantidad de formularios que se han de llenar obedece a la cantidad de TIC y a las

posibles amenazas relacionadas a un servicio determinado.

24 Téenico de calidad: persona que trabaja para la Gerencia de Normas y Calidad de la Unidad Informatica del
MINED.
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D. DISENO DETALLADO.

1. FASE 1: “Configuracion de Elementos de TIC”.

Se consideran elementos de TIC los recursos del sistema de informacion o relacionados
con éste, necesarios para que la Organizaciéon funcione correctamente. En la Figura 3 se

puede apreciar de forma grafica los pasos a seguir en esta fase.

Pasos para la Configuracion de Elementos de TIC del MINED

Paso 1
Configuracién de Servicios

4

Paso 2
Configuracion de
Aplicaciones Informéticas

4

Paso 3
Configuracion de Equipos
Informaticos

Figura 3: Pasos para la Configuracién de Elementos de TIC del MINED.
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En la configuraciéon de elementos de TIC se pretende recabar informaciéon acerca de la
infraestructura de TIC que posee el MINED para poder habilitar controles de monitoreo y
mantenimiento de los recursos necesarios para brindar correctamente los servicios, el estado e
historial de dichos elementos de TIC y las relaciones entre ellos. En base a lo anterior se
presentan los Formularios de Tipos de Elementos de TIC que serviran para la configuracion
de los Servicios, Aplicaciones Informaticas y Equipos Informaticos, todo esto con el fin de
establecer el alcance de la evaluaciéon de riesgos y proporcionar informacién esencial para

definir el escenario de los riesgos asociados a la institucion.

Para poder identificar los elementos de TIC se necesita un profundo conocimiento del
entorno en el cual se encuentran, ya que no todos los elementos tienen las mismas
caracteristicas; dependiendo del tipo de elemento, las amenazas y los controles seran diferentes,
el elemento esencial es la informacién que maneja el sistema de informacion; o sea los datos. Y

alrededor de estos datos se pueden identificar otros elementos relevantes tales como:

o Los servicios que se pueden prestar gracias a aquellos datos, y los servicios que se
necesitan para gestionar dichos datos.

o Las aplicaciones informaticas (software) que permiten manejar los datos.

o Los equipos informaticos (hardware) que permiten hospedar datos, aplicaciones y
servicios.

o Los soportes de informacién que son dispositivos de almacenamiento de datos.

o El equipamiento auxiliar que complementa el material informatico.

o Las redes de comunicaciones que permiten intercambiar datos.

o Las instalaciones que acogen equipos informaticos y de comunicaciones.

o Las personas que explotan u operan todos los elementos anteriormente citados.

La configuracién de elementos de TIC es una informacién documental de interés como un
criterio de identificacion de amenazas potenciales y controles apropiados a la naturaleza del

elemento de TIC.
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Los instrumentos a través de los cuales se configuraran los elementos de TIC del MINED
son los Formularios 1, 2, 3a y 3b, determinando para cada uno un cédigo, un nombre y otras

caracteristicas dependiendo del tipo de elemento de TIC.

a. Configuracion de Servicios.

Los servicios son la funcién que satisfacen las necesidades de los usuarios (del servicio) del
MINED. Para la prestaciéon de un servicio se requieren una serie de medios. Estos servicios
pueden ser servicios finales (prestados por la organizaciéon a terceros), instrumentales (donde
los usuarios y los medios son propios), contratados (a otra organizaciéon que los proporciona

con sus propios medios), de informacion, de comunicaciones y de seguridad de TIC.

A continuacion se describe el procedimiento para la configuracion de los servicios:

Paso 1: Completar el Formulario 1 [SER| que se muestra en la pagina siguiente, atendiendo
cuidadosamente las indicaciones.

Paso 2: Fl cédigo del servicio se escribira dependiendo de la Gerencia responsable de la
administraciéon de dicho servicio; asi por ejemplo, para el servicio Soporte Técnico a Sistemas,
se tiene que corresponde a la Gerencia de Sistemas Informaticos, por lo que el codigo se
escribira asi: GSI-001, donde GSI representa las iniciales del nombre de la Gerencia a la cual
dicho servicio pertenece, seguido de un guidn y su correspondiente numero correlativo. Para
las Gerencia de Infraestructura Tecnoldgica, Gerencia de Normas y Calidad, Gerencia de

Atencion a Usuarios In Situ se utilizaran GIT, GNC y GAU respectivamente.
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MINISTERIO DE EDUCACION
DIRECCION DE INFORMATICA
GERENCIA DE NORMAS Y CALIDAD

MARMINED
“REGISTRO DE LOS SERVICIOS DE TIC”
CODIGO: FOR-GNC-SER-009
VERSION: 1.0 Pagina 1 de 1

[SER] Servicios

Indicaciones:
e En la Parte I complete los espacios en blanco con la informacion solicitada.

® Enla Parte II coloque un cheque () en la opcién que mas se adecde al estado del servicio.

Parte I

Cédigo: Nombre:

Descripcion:

Gerencia Responsable:

Usuarios:

Procesos Criticos Dependientes:

Ubicacion Fisica:

Parte I1

Estado: () Activo () Inactivo

Formulario 1: Formulario de Configuracién de Servicios del MINED.

b. Configuracién de Aplicaciones Informaticas (Software).

Con multiples denominaciones (programas, aplicaciones, sistemas y otros) este elemento se

refiere a aquellas herramientas informaticas que gestionan, analizan y transforman los datos

permitiendo la explotacién de la informacion para la prestacion de los servicios.

A continuacién se describe el procedimiento para la configuraciéon de las aplicaciones

informaticas (software):

Paso 1: Completar segun las indicaciones el Formulario 2 [SW] que se muestra en la pagina

siguiente. Atender cuidadosamente las indicaciones que en éste se presentan.
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MINISTERIO DE EDUCACION
DIRECCION DE INFORMATICA
GERENCIA DE NORMAS Y CALIDAD

MARMINED
“REGISTRO DE SOFTWARE”
CODIGO: FOR-GNC-SW-009
VERSION: 1.0 Pagina 1 de 1

[SW] Aplicaciones Informaticas(software)

Indicaciones:

e En la Parte I complete los espacios en blanco con la informacion solicitada.

® Enla Parte II coloque un cheque () en la opcioén que mas se adecte al estado del software.

Parte I

Cédigo: Nombre:

Descripcion:

Gerencia Responsable:

Usuarios:

Ubicacion Fisica:

Cddigo de servicio que soporta:

Fecha de Creacion:

Licencia:

Version:

Parte 11

Estado: () Activo () Inactivo

Formulario 2: Formulario de Configuracién de Aplicaciones Informaticas del MINED.

c. Configuracion de Equipos Informaticos (Hardware).

Bienes materiales, fisicos, destinados a soportar directa o indirectamente los servicios que
presta el MINED, siendo pues depositarios temporales o permanentes de los datos, soporte de

ejecucion de las aplicaciones informaticas o responsables del procesado o la transmisiéon de

datos. Se tipificaran 2 tipos de equipos informaticos con los que cuenta el MINED:

Equipos Servidores: Grandes equipos informaticos que almacenan y proporcionan

enormes cantidades de informacidon
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Equipos Clientes: Estos equipos estan clasificados en 3 categorias A, B y C definidos por

rangos establecidos que dependen de sus caracteristicas particulares.

A continuacién se describe el procedimiento para la configuracion de los equipos
informaticos (hardware):
Paso 1: Completar segun las indicaciones de los Formularios 3a y 3b [HW] que se presentan a
continuacioén. Atender cuidadosamente las indicaciones que en éstos se presentan, porque el

llenado difiere si se trata de un equipo servidor o uno del tipo cliente.

= MINISTERIO DE EDUCACION
T DIRECCION DE INFORMATICA
MINED GERENCIA DE NORMAS Y CALIDAD
MARMINED

“REGISTRO DE HARDWARE”
CODIGO: FOR-GNC-HW-009

VERSION: 1.0 Pagina 1 de 2

[HW] Equipos Informaticos (hardware)

Indicaciones:
e En la Parte I complete los espacios en blanco con la informacién solicitada.

e En la Parte II coloque un cheque (\/) en la opcidén que mas se adecte al Tipo de Equipo
Informatico.

e Siel Tipo de Equipo Informatico es Servidor complete los espacios en blanco de la Parte Ila,
si es equipo Cliente coloque un cheque (\/) en la Parte IIb para seleccionar si el equipo es de
Tipo A, B o C.

e En la Parte III coloque un cheque (\/) dependiendo el estado del Hardware.

Parte I

Cédigo: | Nombre:

Gerencia Responsable:

Usuarios:

Cantidad:

Ubicacion Fisica:

Cédigo de servicio que soporta:

Fecha de Adquisicion:

Formulario 3a: Formulario de Configuracién de Equipos Informaticos del MINED.
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MINISTERIO DE EDUCACION
DIRECCION DE INFORMATICA
GERENCIA DE NORMAS Y CALIDAD

MARMINED
“REGISTRO DE HARDWARE”
CODIGO: FOR-GNC-HW-009

VERSION: 1.0 Pagina 2 de 2
[HW] Equipos Informaticos (hardware)
DParte I
Tipo: Servidor () Cliente ()
Parte I1a
Caracteristicas:
Marca Modelo Disco Duro Memoria RAM Procesador
Parte IIb
Tipo A ()
Componente\Rango Desde Hasta
Procesador Pentium IV 2.0 Ghz Core 2 Duo
Memoria RAM 2.5 GB 8GB
Disco Duro 80GB 1TB
Tipo B ()
Componente\Rango Desde Hasta
Procesador Pentium 11T 600Mhz Pentium IV 1.9Ghz
Memoria RAM 256 MB 2.4 GB
Disco Duto 30 GB 79 GB
Tipo C ()
Componente\Rango Desde Hasta
Procesador Pentium I 200Ghz Pentium III 599Mhz
Memoria RAM 64 MB 128 MB
Disco Duro 4 GB 29 GB
DParte 111
Estado:
() Activo () Inactivo

Formulario 3b: Formulario de Configuracion de Equipos Informaticos del MINED.
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2. FASE 2: “Evaluacion de Riesgos”.

Pasos para la Evaluacion de Riesgos

Paso 1
Identificacion de Amenazas

Paso 2
Identificacion de
Vulnerabilidades

Paso 3
Determinacion del Grado del
ejercicio de Vulnerabilidad

Paso 4
Analisis de la Magnitud de
Impacto

Paso 5
Andlisis del Impacto del
Riesgo

Paso 6
Recomendacion de
controles

Paso 7
Documentacion

Figura 4. Pasos de la fase Evaluacion de los Riesgos de TIC.
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a. Identificacion de amenazas.

Se entiende por amenaza el potencial que una fuente de amenaza se active accidental o

intencionalmente, aprovechandose de una vulnerabilidad™.

Los datos que se presentan a continuacion han sido obtenidos mediante técnicas de
investigacion tales como la observacion directa, entrevistas a los miembros responsables de la

administracion de riesgos de las TIC en el MINED.

La primera tarea al evaluar los riesgos de TIC consiste en identificar los tipos de fuentes de
amenaza o tipos de origen, las fuentes mismas, asi como las acciones que un atacante puede
realizar para materializar una amenaza. En el siguiente apartado se muestran todos estos
elementos que se identificaron previo al disefio de la metodologia y que aqui se presentan para
facilitar la identificacién de las mismas. A continuacion se describe el procedimiento para la
identificaciéon de amenazas:

Paso 1: Verificar en el Catalogo de tipos de fuente de amenaza o tipo de origen a cual de los
tipos pertenece la amenaza observada. El Catalogo se encuentra en el apartado i de esta
seccion.

Paso 2: Verificar en el Catdlogo de fuente de amenaza si la fuente de amenaza que ha
observado ya esta identificada. Para facilitar la busqueda, las fuentes de amenaza se listan
segun los tipos de origen al que pertenecen. El Catalogo se encuentra en el apartado ii de esta
seccion.

Paso 3: Si la amenaza observada no se encuentra en el Catdlogo de fuente de amenaza,
entonces se procedera a completar el Formulario 4 [IAM] mostrado en la siguiente pagina. El
coédigo de la fuente de amenaza se colocara respetando el tipo de origen al que pertenece, asi
por ejemplo, si se desea registrar una amenaza llamada “Amenaza X que corresponde al tipo
de fuente de amenaza “Riesgos Organizacionales”, entonces se escribira de la siguiente manera:
FA-RO-02, donde FA-RO significa que es una Fuente de Amenaza del tipo de Riesgo
Organizacional, y que su numero correlativo es dos, debido a que en dicho catalogo ya se ha

registrado el numero uno para este misma fuente de amenaza.

%5 En la seccion siguiente se tratara la vulnerabilidad.
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MINISTERIO DE EDUCACION
DIRECCION DE INFORMATICA
GERENCIA DE NORMAS Y CALIDAD

MARMINED

“FORMULARIO PARA LA IDENTIFICACION DE AMENAZAS”
CODIGO: FOR-GNC-IAM-009
VERSION: 1.0 Pagina 1 de 1

[IAM] Formulario para la Identificacion de Amenazas

Indicaciones:
e En la Parte I escriba un codigo patra la amenaza a registrar.

e En la Parte II coloque un cheque en la opcién que mds se adecue al tipo de origen de la
amenaza a registrar.

e En la Parte III complete los espacios en blanco.

Parte I Parte I
Cédigo de fuente | Tipo de origen:
de amenaza: () [TFA-NA] Riesgos naturales.

() [TFA-EFNI] Riesgos provocados por errores y/o fallos no intencionados.
() [TFA-FI] Riesgos provocados por etrores y/o fallos intencionados.

() [TFA-FOI] Riesgos provocados por fallos de origen industrial.

() [TFA-RQO] Riesgos organizacionales.

Parte 111
Fuente de amenaza:

Motivacion:

Acciones que al realizarse materializarian la amenaza.

Formulario 4: Formulario para la Identificaciéon de Amenazas.

i. Catalogo de los tipos de fuentes de amenaza o tipo de origen.
% [TFA-NA]  Riesgos naturales.

% [TEA-NI]  Riesgos provocados por errores y/ o fallos no intencionados.

*

% [TEA-FI]  Riesgos provocados por ervores y/ o fallos intencionados.

K/
X4

)

[TEA-IN]  Riesgos provocados por fallos de origen industrial.

K/
°e

[TEA-RO]  Riesgos organizacionales.
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ii. Catalogo de la fuente de amenaza.

Una fuente de amenaza es la intencién y el método orientados a aprovecharse de

una vulnerabilidad; también se define como una situacién y el método que puedan

desencadenar una vulnerabilidad accidentalmente.

Las amenazas para las TIC en el MINED obedecen a diferentes fuentes de

amenazas; de manera general, estas fuentes se pueden agrupar en:

% [TFEA-NA] Riesgos naturales: Acontecen de forma “independiente” a las actividades de los seres

humanos.

o

[FA-NA-01] Incendios.
[FA-NA-02] Inundaciones.
[FA-NA-03] Rayos.

[FA-NA-04] Tormentas eléctricas.
[FA-NA-05
[FA-NA-06

] Huracanes.
|

Terremotos.

% [TFEA-NI] Riesgos provocados por errores y/ o fallos no intencionados: Suceden por la ntilizacion

incorrecta del equipo de TIC por falta de capacitacion a los nsnarios de las mismas.

o

[FA-NI-01]  Introduccién erréonea de informaciéon en los diferentes
servicios.

[FA-NI-02] Errores de configuracion al momento de la instalaciéon de
software y redes de comunicaciones.

[FA-NI-03] Omisiéon por olvido de la actualizacion de los registros en las
bases de datos, registros incompletos, registros incorrectos.

[FA-NI-04] Inconsistencia o inseguridad en la asignacion de
responsabilidades.

[FA-NI-05] Errores de configuracién de cuentas por asignacion de
privilegios de acceso.

[FA-NI-00] Propagaciéon involuntaria de virus, espias, troyanos, bombas

logicas, gusanos.
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o [FA-NI-07] Entrega de informacién sensible a destinos incorrectos de

forma involuntaria.
o [FA-NI-08] Borrado accidental de informacion.

o [FA-NI-09] Uso de software defectuoso.

o [FA-NI-10] Caida del sistema por insuficiencias de recursos.

< [TEA-FI] Riesgos provocados por errores y/o fallos intencionados: Son fallos provocados con

alevosia por parte de los usnarios con el fin de vulnerar la integridad del equipo de TIC.

(@]

(@]

o

[FA-FI-01]
[FA-FI-02]
[FA-FI-03]
[FA-FI-04]
[FA-FI-05]
[FA-FI-06]
[FA-FI-07]
[FA-FI-08]
[FA-FI-09]
[FA-FI-10]
[FA-FI-11]
[FA-FI-12]
[FA-FI-13]
[FA-FI-14]
[FA-FI-15]
[FA-FI-16]
[FA-FI-17]
[FA-FI-18]
[FA-FI-19]
[FA-FI-20]
[FA-FI-21]

Manipulacién de la configuracion de los equipos de TIC.
Suplantacion de identidad del usuario.

Abuso de privilegios de acceso.

Transmisién de software dafiino.

Alteracion en la ruta de la mensajerfa institucional.
Acceso no autorizado.

Anilisis de trafico.

Interceptacion de informacion.

No aceptacion de responsabilidades.

Introduccion de informacién falsa, erronea o incompleta.
Degradacion de la informacion.

Destruccién de la informacion.

Manipulacién en la configuracion del software.

Robo de equipos de TIC.

Ataque destructivo.

Extorsion a los usuarios de las TIC.

Ingenieria social.

Hacker.

Cracker.

Criminal informatico.

Terroristas.

[FA-FI-22] Empleados internos.
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% [TFEA-IN] Riesgos provocados por fuentes de amenazas de origen industrial: Pueden ocurrir de

Sforma accidental y son derivados de actividades humanas, estin relacionadas con la composicion

quimica de ciertos materiales industriales asi como también a la reaccion a cierfos factores

ambientales.
o [FA-IN-01]
o [FA-IN-02]
o [FA-IN-03]
o [FA-IN-04]
o [FA-IN-05]
o [FA-IN-00]
o [FA-IN-07]
o [FA-IN-08]
o [FA-IN-09]
o [FA-IN-10]
las TIC.
o [FA-IN-11]

Incendio.

Escapes, fugas o inundaciones de agua.
Explosiones.

Contaminacion quimica.

Sobrecarga y/o fluctuaciones eléctricas.
Vibraciones, polvo, suciedad.

Interferencia de radio y campos magnéticos.
Defectos de fabrica del hardware.

Fallos por corte en la alimentacion eléctrica.

Deficiencias en la aclimatacién de los locales dispuestos para

Exceso de los margenes de trabajo de las TIC. Fallos en los

servicios de comunicaciones.

o [FA-IN-12] Degradaciéon de los soportes de almacenamiento de
informacion.
o [TEA-RO] Riesgos organizacionales: Son aquellos que afectan directa o indirectamente las

funciones de una o mds unidades organizativas, y que surgen a partir de lineamientos del nivel

estratégico y/ o medidas econdmicas que se adoptan estatalmente.

o

[FA-RO-01] Falta de fondos para renovar licencias de software.

iii. Razones de iniciacion de las acciones de amenaza.

Existen muchas posibles motivaciones que pueden llevar a un individuo o conjunto

de ellos a materializar una amenaza, tales motivaciones obedecen a ciertos tipos de

fuentes de amenaza y se manifiestan con acciones encaminadas a quebrantar la

integridad de las TIC.
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En la Tabla 40 se representan algunas fuentes de amenaza, las motivaciones que

originan a tomar las acciones referidas:

Fuente de
amenaza

Hacker.
Cracker.

Criminal
Informatico.

Terroristas.

Empleados
internos (con
capacitacion

deficiente,
descontentos,

maliciosos,
negligentes,
deshonestos o
despedidos).

Motivacion

Ego.
Rebelion.

Desafio.

Destruccién de la
informacién.

Revelacion ilegal de

informacién.
Ganancia monetaria.

Alteracién no

autorizada de datos.
Chantaje.
Destruccion.
Explotacion.

Venganza.

Curiosidad.
Ego.
Inteligencia.

Ganancia monetatia.

Venganza.

Errores no
intencionados
omisiones
(introduccion de

datos errénea, errores

en la programacion).

Acciones para materializar la amenaza

Hacking.

Ingenierfa Social.

Sistemas de intrusién, allanamientos.
Sistema de acceso no autorizado.
Delincuencia informatica.

Acciones fraudulentas (suplantacién
de identidad, intercepcion).

Soborno.

Spoofing.

Intrusion a los sistemas.

Colocacién de bombas.
Sistema de ataque  (ejemplo:
denegacién de servicio, distribuido).
Sistemas de penetracion.

Sistema de manipulacion.

Asalto a un empleado.

Chantaje.

Busqueda de informacion
confidencial.

Abuso del equipo de TIC.

Robo y fraude.

Soborno para obtener informacién

confidencial.

Falsificacién y dafio de datos.
Intercepcion.

Cédigo malicioso (virus, —troyanos,
bombas logicas).

Venta de informacién personal.
Sabotaje.

Intrusién.

Tabla 40. Motivacion y acciones para materializar amenazas a las TIC.
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b. Identificaciéon de vulnerabilidades.
Vulnerabilidad es una falla o debilidad en el sistema, procedimientos de seguridad, disefio,
ejecucion o controles internos que puedan ser ejercidos accidentalmente o intencionalmente,

provocando un fallo en la seguridad o una violacioén de las politicas de seguridad del sistema.

Los pasos a seguir para la identificacién de vulnerabilidades son los siguientes:
Paso 1: Verificar en el Catalogo de vulnerabilidades si la vulnerabilidad observada ya se
encuentra registrada, el catdlogo se puede ver en el apartado i de esta misma seccion.
Paso 2: Si la vulnerabilidad observada no se encuentra en el Catilogo de vulnerabilidades,
entonces se procedera a completar el siguiente Formulario 5 [IVU] que se muestra a
continuacién. El cédigo de vulnerabilidad se colocara de la siguiente manera: CV-0006, donde

CV significa Codigo de Vulnerabilidad, y su nimero correlativo es seis.

— MINISTERIO DE EDUCACION
B ailIC DIRECCION DE INFORMATICA
MINED GERENCIA DE NORMAS Y CALIDAD

Gobierno de £l Salvador

MARMINED
“FORMULARIO PARA LA IDENTIFICACION DE VULNERABILIDADES”

CODIGO: FOR-GNC-IVU-009

VERSION: 1.0 Pagina 1 de 1

[IVU] Formulario para la Identificaciéon de Vulnerabilidades

Indicaciones:
® En la Parte I escriba un codigo para la vulnerabilidad a registrar.

e En la Parte II coloque un cheque en la opcidén que mas se adecie al tipo de origen de la
amenaza relacionada a la vulnerabilidad.

e  En la Parte III complete los espacios en blanco.

Parte I DParte 11

Cadigo de | Tipo de origen relacionado:

Vulnerabilidad: () [TFA-NA] Riesgos naturales.

() [TFA-NI] Riesgos provocados por etrores y/o fallos no intencionados.
() [TFA-FI] Riesgos provocados por etrores y/o fallos intencionados.

() [TFA-IN] Riesgos provocados por fallos de origen industrial.

() [TFA-RQO] Riesgos organizacionales.

Parte 111
Vulnerabilidad:

Cédigo de fuente de amenaza:
Fuente de amenaza:

Acciones que al realizarse materializarian la amenaza

Formulario 5: Formulario para la Identificacion de Vulnerabilidades.
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A continuacién se muestran las vulnerabilidades encontradas en la administracién de

riesgos de TIC en el MINED, junto con las posibles amenazas que podrian quebrantar la

integridad de las TIC, asi como de los servicios que soportan:

i. Catalogo de vulnerabilidades.

Codigo
Vulnerabilidad

CV-0001

CV-0002

CV-0003

CV-0004

CV-0005

Vulnerabilidad

En las diferentes oficinas
administrativas se
utilizan rociadores de
agua para suprimir el
fuego cuando los
cobertores para proteger
el equipo no estan
colocados.

En el acceso al cuarto de
servidores no se realiza
una verificacion de la
caracterizacion fisica de
las personas autorizadas
para el ingreso.

Los usuarios comparten
sus nombres de inicio de
sesion y contrasefias o las
colocan en  lugares
visibles.

No existen sistemas de
redundancia remota de la
informacion contenida en
los servidores y cintas de
respaldo.

Existe muy poco
personal en la Gerencia
de Atenciéon a Usuarios,
de manera que no se da
abasto a las demandas de
los usuarios.

Fuente de amenaza

Incendios.
Negligencia del
personal.

Descuido en el
uso y
almacenamiento
de la tarjeta de
acceso al cuarto
de servidores.
Poca cultura
informatica de
algunos usuarios
de los sistemas
de informaticos.

Terremotos.
Incendios.

Inundaciones.

Falta de
capacitacion en
el uso del
software.
Fallos en el
hardware.
Demanda de
Soporte
Técnico.

Acciones para
materializar la amenaza

Rociadores de agua que
se activan al percibir
humo mediante sus
sensores.

Robo de las tarjetas de
acceso a los servidores,
ingreso por suplantacion
de identidad. Sabotaje.
Destruccion y/o robo de
las cintas de respaldo.
Suplantacién de identidad
en el ingreso a sistemas
informaticos.
Modificacién/borrado de
datos.

Si un terremoto, incendio
o inundacion destruyera
total o parcialmente uno
0 mas cuartos de
servidores, no habria
manera de recuperar la
informacién perdida.

Problemas en el
hardware por falta de
mantenimiento.

Errores en el software
por falta de capacitacion.
Suspension de la
transmision de datos por
problemas en las redes de
comunicaciones.

Tabla 41. Vulnerabilidades encontradas en el MINED y posibles acciones orientadas a materializar

amenazas.
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c. Determinacion del Grado del Ejercicio de la Vulnerabilidad.

En esta seccion se pretende evaluar el grado de materializacién que una amenaza potencial
puede tener valiéndose de una vulnerabilidad en la administracion de riesgos de los servicios de
TIC. Para realizar esta evaluacion, es necesario tener en cuenta los siguientes factores:

1. Motivacién y capacidad para materializar una amenaza.
i.  Naturaleza de la vulnerabilidad.
ii.  Existencia y eficacia de los controles.

El grado de ejercicio de la vulnerabilidad mediante la materializacién de una amenaza

potencial puede ser catalogado como Alto, Medio o Bajo. En la siguiente tabla se describen los

conceptos de dichos grados:

Grado del
Ejercicio de la Definicion
Vulnerabilidad
La fuente de amenaza es muy capaz y suficientemente motivada para
Alto materializarse. Los controles para evitar el ejercicio de la vulnerabilidad son
ineficientes.
Medio La fuente de amenaza estd motivada y capaz pero se llevan controles que
pueden obstaculizar el ejercicio de la vulnerabilidad con éxito.
B La fuente de amenaza carece de motivacion y capacidad o se llevan a cabo
ajo

controles que impiden y obstaculizan el ejercicio de la vulnerabilidad.

Tabla 42: Definicién de los Grados del Ejercicio de la Vulnerabilidad.

Para determinar el grado de ejercicio de la vulnerabilidad que tiene una amenaza en
particular, se seguiran los siguientes pasos:
Paso 1: Identificar la amenaza para la que se desea determinar el grado de ejercicio de la
vulnerabilidad.

Paso 2: Completar los Formularios 6a y 6b [GEV]* que se presentan en la siguiente pagina.

2 En la Tabla 40 se resumen las motivaciones y las amenazas a las cuales estin relacionadas. Se recomienda
tomarlo como referencia.

109



Diserno de una Metodologia de Administracion de Riesgos de 'T'ecnologias de Administracion y Comunicaciones para

el Ministerio de Educacion

— MINISTERIO DE EDUCACION
S T DIRECCION DE INFORMATICA
i s GERENCIA DE NORMAS Y CALIDAD
MARMINED

“DETERMINACION DEL GRADO DE EJERCICIO DE LA VULNERABILIDAD”
CODIGO: FOR-GNC-GEV-009

VERSION: 1.0 Pagina 1 de 2

[GEV] Formulario para la Determinacion del Grado del Ejercicio de la Vulnerabilidad.

Indicaciones:

e En la Parte I escriba el cédigo de la amenaza de la cual se desea determinar el riesgo de
ocurrencia.

e En la Parte II coloque un cheque (\/) en la opcién que mds se adecte al tipo de origen de la
amenaza.

® En la Parte III marque con una (X) la opcién que considere acertada teniendo en cuenta que
las motivaciones de la 2 a la 15 corresponden al tipo de origen “Riesgos Provocados por
errores y/o fallos intencionados”.

e DPara las secciones 11, III colocar la puntuacién en las casillas respectivas.

e En la Parte V coloque la suma de las puntuaciones en la casilla “Puntuacién global” y
seguidamente marque con un cheque (\/) el grado del ejercicio de la vulnerabilidad
correspondiente segin la puntuacion.

Parte I Codigo de fuente de amenaza:

Parte 11. Parte IIT
Motivacion de la amenaza.
Tipo de origen relacionado: | 1. () No se observa motivo desencadenante.
() [TFA-NA] Riesgos 2. () Ego.
naturales. 3. () Rebelion.
() [TFA-NI] Riesgos 4. () Desafio.
Provocados por etrores 5. () Destruccion de la informacion.
y/o fallos no 6. () Revelacion ilegal de informacion.
intencionados. 7. () Ganancia monetaria.
() [TFA-FI] Riesgos 8. () Alteracién no autorizada de datos.
Provocados por errores 9. () Chantaje.
y/o fallos intencionados. 10. () Destruccién.
() [TFA-IN] Riesgos 11. () Explotacion.
provocados por fallos de 12. () Venganza.
origen industrial. 13. () Curiosidad.
() [TFA-RQO] Riesgos 14. () Inteligencia.
organizacionales. 15. () Omisiones.
16. () Otros, especifique:
[ Punt.u/aaén de I } [ Puntuacion  de la }
Seccion L. Seccién I1T; :

Formulario 6a: Formulario para Determinacién del Grado del Ejercicio de la Vulnerabilidad.
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MINISTERIO DE EDUCACION
DIRECCION DE INFORMATICA
GERENCIA DE NORMAS Y CALIDAD

MARMINED
“DETERMINACION DEL GRADO DEL EJERCICIO DE LA VULNERABILIDAD”
CODIGO: FOR-GNC-GEV-009

VERSION: 1.0 Pagina 2 de 2
[GEV] Formulario para la Determinacion del Grado del Ejercicio de la Vulnerabilidad.
Parte IV
No. Acerca de los controles. Si No Puntuacién
1  ¢Existen controles orientados a contrarrestar la
amenazar
2 ¢Son eficaces dichos controles?
Parte 1.
[1 Alto (Puntuacién global mayor o igual a 2).
[1 Medio (Puntuacién global mayor a 1 y menor a 2).

Puntuacion global:

Bajo untuacion global igual a 1).
] g gu

Formulario 6b: Formulario para Determinacién del Grado del Ejercicio de la Vulnerabilidad.

Interpretacién del formulario GEV.

A la seccion 11 se le asignara un valor de 1, independientemente de la opcién seleccionada.

Esto es debido a que la amenaza debe corresponder a uno de los cinco tipos de origen.

Si en la seccion 11T se ha marcado la opcién “No se observa motivo desencadenante”, se le
asignara una puntuacion de 0 (cero) a dicha seccidén del formulario. Si en caso contrario,
hubiere 1 6 mas opciones seleccionadas, se le asignara el valor de 1 a esa seccion.

A la secciéon IV se le asignara el valor de 0.5 por cada opciéon marcada como “No”. Si la
respuesta a la primera pregunta fuera “No”, entonces automaticamente se marcara la respuesta

“No” para la pregunta 2, resultando una puntuaciéon de 1 en referida seccioén. Si una o ambas
respuestas fueran “Si”, se asignara el valor de 0.0 para cada una.

En la seccién V, se sumaran las evaluaciones de las secciones 11, 11T y IV, escribiéndose el total
en el cuadro “Puntuacién global”, finalmente se colocara un cheque (\/) en el cuadro en cuyo
rango se encuentre la puntuacion global resultante.

De manera que, si la nota de la evaluacion total es 1.0, se dira que esa amenaza tiene un grado
de ejercicio de vulnerabilidad Bajo. Sila nota de evaluacion total fuera mayor a 1.0 y menor a
2.0, se tendra un grado de ejercicio de la vulnerabilidad Medio. Si la nota de la evaluacién total
fuera igual o mayor a 2.0 se tendra un grado de ejercicio de vulnerabilidad Alto (1.0) para la

amenaza evaluada.
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d. Analisis de la Magnitud de Impacto.
Para la determinacién del anélisis de impacto, es importante tener en cuenta la criticidad”
de cada uno de los servicios de TIC. La determinacion de la cantidad de procesos criticos

dependientes es una funcién de la Gerencia de Normas y Calidad.

En el andlisis de impacto es importante considerar el concepto de seguridad de la
informacién en la gestion de los recursos de TIC. Este concepto verifica que no se vulneren
tres elementos fundamentales: integridad, disponibilidad y confidencialidad. El grado de
criticidad de cada servicio se determina considerando dichos elementos. A continuacion la

descripcion de los mismos:

Cualidad de la .,
informacion Descripeién
La integridad se refiere a la importancia que la informacién
no sea modificada, sobre todo, la que tiene caracter confidencial o
restringido. La integridad se pierde si se realizan cambios en los
datos o sistemas de TIC, ya sea por actos intencionales o
Integridad accidentales sin autorizaciéon expresa y documentada del
responsable competente (el jefe de cada subdivision de la Unidad
de Informatica). Si la pérdida o integridad de los datos no se
corrige, se podria tener como resultado la inexactitud, fraude o

decisiones erréneas.

Si un servicio prestado por las TIC catalogado de critico
. . seguin su impacto no se encuentra disponible, el MINED podria
Disponibilidad . o Y

verse seriamente afectado en una disminucion en la funcionalidad
del conjunto de TIC asi como de la eficacia operativa.

La confidencialidad de los datos es vulnerada cuando se
divulgan sin autorizaciéon a personas no interesadas y en
Confidencialidad momentos inoportunos. El impacto de la divulgacion no

autorizada puede tener repercusiones graves como la pérdida de
la confianza publica o acciones legales contra la institucion.
Tabla 43: Cualidades de la seguridad de la informacién.

Para determinar el impacto de cada servicio, se seguiran los pasos que se describen a

continuacion:

27 El concepto de criticidad esta relacionado con la cantidad de procesos criticos dependientes de cada servicio de
TIC.
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Paso 1: Verificar la cantidad de procesos criticos dependientes que corresponden al servicio al
que se le esta haciendo el respectivo analisis de impacto. Esta cantidad se estableci6 en la 1ra.
Fase de MARMINED en la Configuracion de Servicios.

Paso 2: I.a Unidad de Informatica del MINED ha establecido que la mayor cantidad de
procesos criticos dependientes que se le puede asignar a un servicio es 233”, de manera que
por regla de tres simple se determinara el porcentaje de criticidad para cada servicio, asi por

ejemplo, se tiene que:

Servicio Procesos criticos Porcentaje de criticidad
dependientes (Pcd) (% criticidad)
Administraciéon de Redes 222 95%

Tabla 44: Ejemplo del calculo del porcentaje de criticidad de un servicio.

Para determinar el porcentaje de criticidad que corresponde a 222 procesos criticos

dependientes, se operara de la siguiente manera:

Pcd % criticidad X = 222%100/233
222 X X =95.28 = 95%
233 100 X =95%

Tabla 45: Determinacién del porcentaje de criticidad de un servicio.
La magnitud de impacto se determina segun el porcentaje de criticidad de la siguiente
manera:
De 0% a 30.0%, el nivel del impacto se considera Bajo;
De 30.1% a 70.0%, el nivel del impacto se considera Moderado;
De 70.1% a 100.0%, el nivel del impacto se considera Alto.

Con el proposito de determinar con mayor puntualidad el analisis de impacto se
recomienda registrar ordenadamente los gastos incurridos en el costo de la reparacion de las
TIC que presenten fallos, asi como también definir el impacto que han tenido aspectos
cualitativos tales como la insatisfaccion de los usuarios internos y externos del resto de
dependencias a las que la Unidad de Informatica brinda sus servicios. Este analisis cualitativo

debera realizarse calificando cada uno de sus {tems segun se describe en el cuadro siguiente:

28 Hsta cantidad total de procesos criticos dependientes esta sujeto a actualizaciones que la Gerencia de Normas y
Calidad realice pertinentemente en caso de un cambio considerable en los procesos de negocio relacionados con
los servicios de TIC.
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Magnitud
del Impacto

Definicion

La materializacién de la amenaza puede:
1. Resultar muy costoso en la pérdida de principales recursos o activos
Alto tangibles.
2. Obstaculizar la misioén de la institucion.
3. Causar lesiones graves o incluso muerte en los empleados.
La materializacion de la amenaza puede:
1. Ocasionar la pérdida de bienes o recursos costosos para la institucion.

Medio : . . . . .
2. Violar, dafiar o impedir el seguimiento a la misién institucional.
3. Ocasionar dafos personales.
La materializacién de la amenaza puede:
Bajo 1. Resultar en la pérdida de algunos materiales, bienes o recursos.

2. Afectar notablemente en los intereses, reputacion y mision de la
institucion.

Tabla 46: Definiciones de la Magnitud del Impacto de las amenazas.

e. Analisis del Impacto del Riesgo.

El objetivo de este proceso es evaluar el nivel del impacto del riesgo para las TIC. La
determinacién del riesgo de una amenaza o vulnerabilidad particular puede expresarse como

una funcién de:
o El grado del ejercicio de la vulnerabilidad mediante la materializacién de una
determinada fuente de amenaza.
o La magnitud del impacto en caso de una amenaza procedente de ejercer con éxito
la vulnerabilidad.

o Laadecuacién de controles existentes o previstos para reducir o eliminar el riesgo.

Para medir el nivel del impacto del riesgo se presenta una matriz de evaluaciéon del riesgo y

una descripcion de los niveles de riesgo resultantes.
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i. Matriz de evaluacion del impacto del riesgo.

A continuacién se presenta un ejemplo de la obtenciéon del nivel del impacto del riesgo
para un grado de ejercicio de vulnerabilidad Medio, con un valor de 0.5, y con impacto alto
(100), se tiene:

Nivel del impacto del riesgo = Grado de ejercicio de vulnerabilidad * Impacto

Nivel del impacto del riesgo = 0.5 * 100

Nivel del impacto del riesgo = 50

Este valor se compara con la Tabla 47 en la cual se puede ver que el nivel del impacto del

riesgo es “medio” para esta amenaza especifica.

La matriz de la Tabla 47 es una matriz 3x3 del grado de ejercicio de la vulnerabilidad
mediante una amenaza (Alto, Medio, Bajo) y el nivel de impacto (Alto, Medio, Bajo). Esta

determinacién o clasificacion de niveles de riesgos es subjetiva ya que:

o El grado de ejercicio de la vulnerabilidad es 1.0 cuando es Alto, 0.5 cuando es
Medio y 0.1 cuando es Bajo.
o El valor asignado para cada nivel de impacto es de 100 cuando es Alto, 50 cuando

es Medio y 10 cuando es Bajo.

Grado del Magnitud del Impacto
Ejercicio de la Bajo Medio Alto
Vulnerabilidad (10) (50) (100)
Alto Bajo Medio Alto
1.0) 10x 1.0 =10 50x 1.0 = 50 100 x 1.0 = 100
Medio Bajo Medio Medio
(0.5) 10x05=5 50x 0.5 =25 100x 0.5 =50
Bajo Bajo Bajo Bajo
0.1) 10x0.1=1 50x0.1=5 100x 0.1 =10

Tabla 47. Matriz de evaluacion de riesgos.

En la pagina siguiente se presenta el Formulario 7 [NIR] para determinar el nivel del

impacto del riesgo para un servicio especifico:
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— MINISTERIO DE EDUCACION ST
P DIRECCION DE INFORMATICA Y H
i s GERENCIA DE NORMAS Y CALIDAD j
MARMINED

“DETERMINACION DEL NIVEL DEL IMPACTO DEL RIESGO”
CODIGO: FOR-GNC-NIR-009
VERSION: 1.0 Pagina 1de 1

[NIR] Formulario para determinar el Nivel del Impacto del Riesgo.

Indicaciones:
®  Parte I: Para las secciones la — If escriba los elementos que se solicitan.

®  DParte II: En la tabla que se presenta cruce los valores del grado de ejercicio de la vulnerabilidad
(filas) con la magnitud de impacto (columnas) y marque con una X la celda en la que se
interceptan. La casilla marcada determina el Nivel del Impacto del Riesgo para un servicio
especifico.

Parte la. Codigo de Servicio de TIC: Parte Ib. Nombre de Setvicio de TIC:

Parte I¢. Codigo de Tipo de Amenaza: | Parte Id Cédigo Fuente de Amenaza:

Parte _le. Grado del Ejercicio de la | Parte If. Magnitud de Impacto:

Vulnerabilidad:
DParte11.
Grado del Magnitud del Impacto
Ejercicio de la Bajo Medio Alto
Vulnerabilidad (10) (50) (100)
Alto (1.0) Bajo Medio Alto
Medio (0.5) Bajo Medio Medio
Bajo (0.1) Bajo Bajo Bajo

Formulario 7: Formulario para determinar el Nivel del Impacto del Riesgo.

ii. Descripcion de nivel de riesgo.

En la siguiente pagina se puede visualizar la Tabla 48 en la cual se describen los niveles del
impacto del riesgo y las acciones necesarias que los altos directivos de la institucion deben
tomar para cada nivel de riesgo asociado a la materializacién de una amenaza y su impacto

mostrados en la matriz anterior.
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Nivel de
Impacto del Descripcion y acciones necesarias
Riesgo
Si una observacion o hallazgo es evaluado como un riesgo alto, existe
Al una gran necesidad de acciones correctivas. Un sistema existente puede
o seguir operando, pero el plan de accién correctivo debe ser implementado lo
mas pronto posible.
Si una observacion o hallazgo es evaluado como un riesgo moderado,
Medio acciones cofrrectivas son necesarias y un plan o soluciéon debe desarrollarse
para incorporar estas acciones dentro de un periodo razonable de tiempo.
Si una observacién o hallazgo es evaluado como un riesgo bajo, la
Bajo direcciéon junto con sus gerencias debera decidir si implementa acciones

correctivas o acepta el riesgo.

Tabla 48. Descripcion y acciones necesarias para cada nivel de riesgo.

f. Recomendacion de controles.

Este proceso de la evaluaciéon de riesgos es importante porque se convierte en una
aportacion para la fase de mitigacioén de riesgos. Esta seccion da como resultado los controles

que seran capaces de atenuar o eliminar los riesgos de las TIC en la institucion.

Con el proposito de prevenir la materializaciéon de amenazas mediante el aprovechamiento
de posibles vulnerabilidades en la administracion de riesgos de TIC, se recomienda atender los

criterios de seguridad generales que se muestran a continuacion:
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Area de Seguridad

Seguridad o
Administrativa °

Seguridad Operativa

Seguridad Técnica .

el Ministerio de Educacion

Criterios de Seguridad
Asignacion de responsabilidades.
Capacidad de respuesta a incidentes.
La revision periddica de controles de seguridad.
Personal de limpieza.
La seguridad y la formacion técnica.
Separacion de funciones.
Sistema de autorizacion.
Sistema o plan de seguridad de aplicaciones.
Control de contaminantes del aire (humo, polvo y
productos quimicos).
Controles para garantizar la calidad del suministro

eléctrico.

Eliminacién de acceso a medios.
Etiquetado de datos externos.
Control de humedad.

Control de la temperatura.

Control del inventario de equipos portatiles vy
ordenadores personales.

Comunicaciones (marcacion telefénica, interconexion de
sistemas, enrutadores).

Control de acceso discrecional.

Identificacién y autenticacion.

Deteccion de intrusos.

Reutilizaciéon de objetos.

Sistema de auditoria informatica.

Tabla 49. Criterios de seguridad a revisar para evitar amenazas en posibles focos de

vulnerabilidad.

Para la atender los criterios de seguridad descritos en el cuadro anterior se seguiran los

siguientes pasos, segun sus categorias:

i. Seguridad Administrativa:

S Asignacion de responsabilidades:

1) La Gerencia de Normas y Calidad debera asignar un empleado responsable

a cada servicio de TIC. Para el caso del hardware, el responsable seran

118



Diserno de una Metodologia de Administracion de Riesgos de 'T'ecnologias de Administracion y Comunicaciones para

el Ministerio de Educacion

dos: el empleado al que se le ha asignado el equipo en cuestién y la
Gerencia de Atenciéon a Usuarios, quien es la encargada de velar porque
dicho equipo se mantenga en funcionamiento. Esta asignacion se realizara

en la fase de configuraciéon de TIC.

o Capacidad de respuesta a incidentes:

1)
2)
3)
4)
5)

Verificar las fuentes de amenaza listadas al principio de esta seccion.
Verificar las acciones que materializan las amenazas.

Identificar los controles que contrarresten el tipo de amenazas identificado.
Implementar los controles especificos.

Si no existen controles para un incidente o amenaza especifica, éstos se
deberan registrar en la base de datos, por medio del Formulario de

Recomendacién de Controles [FRC], que se muestra en la Tabla 57.

s La revision periddica de controles de seguridad.

1)

2)

3)

Verificar el comportamiento del sistema de marcacion biométrico al hacerle
pasar una tarjeta adulterada.

Verificar el comportamiento de los usuarios al proporcionarles una nueva
contrasefia de acceso a los sistemas. (Con el propodsito de ver si la
comparten con sus compaferos.)

Verificar si los usuarios tienen acceso unica y exclusivamente a la
informacion de las bases de datos que les competen para la ejecucion de sus

obligaciones.

% Elpersonal de limpieza.

D

2)

3)

Instalar camaras de seguridad a través de las cuales se monitoree el posible
contacto que tenga el personal de limpieza con el hardware.

No dejar en lugares visibles la contrasefa de acceso a los diferentes sistemas
de informacién, de manera que no pueda ser hurtada por el personal de
limpieza.

Turnarse los usuarios de los sistemas la permanencia en el lugar al

momento de realizarse la limpieza, con el propodsito de vigilar que el
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personal de limpieza no tenga contacto fisico con el hardware que compone

las TIC.

% La seguridad y la formacion técnica.
1) Capacitar constantemente a los usuarios de las TIC sobre las caracteristicas,
potencialidades, ventajas, alcances y limitaciones de las TIC que utiliza en

sus operaciones.

s Separacion de funciones.
1) En la caracterizacién de las TIC se definiran los responsables de las TIC.
Esto es importante porque se establece la competencia de atencién a cada
una de las TIC para cada Gerencia de la Unidad de Informatica, de manera
que no se tengan dudas respecto de los servicios de TIC que estan bajo su

administracion.

S Sistema de antorizacion.
1) Verificar las funciones atribuidas a cada uno de los usuarios respecto de las
TIC para determinar el hardware que necesita para realizar sus tareas.
2) Verificar las funciones atribuidas a cada uno de los usuarios respecto de las
TIC para determinar los permisos que debe tener en cada uno de los

sistemas de informacién a los que tiene acceso.

S Sistema o plan de seguridad de aplicaciones.

1) En base a la Evaluaciéon Anual del Analisis de Impacto, determinar los
sistemas de informacién con mayor cantidad de procesos dependientes.

2) Adquirir un sistema de seguridad de aplicaciones que detecte invasiones
maliciosas a los sistemas de informacion para cada uno de los sistemas de
informacién seleccionados en el paso anterior.

3) Implementar los sistemas de seguridad de aplicaciones a los sistemas de
informacién seleccionados segtn la capacidad financiera de la institucion lo
permita.

4) Capacitar al personal encargado de la administracion de dichos sistemas de

informacion, asi como de los sistemas de seguridad instalados.
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ii. Seguridad Operativa:

s Control de contaminantes del aire (humo, polvo y productos quinicos).
1) Es preventivo tener un ambiente agradable para la funcionalidad de los
diferentes procesos de negocio del MINED.
2) Contar con los mecanismos adecuados de dispersion de los contaminantes
del aire con el hecho de no detener la productividad del MINED.
3) Verificar las fuentes de los contaminantes del aire para poder hacer una
decision acertada que beneficie las operaciones y disminuya la

contaminacion.

s Controles para garantizar la calidad del suministro eléctrico.

1) Suspender la alimentacién de corriente eléctrica en horarios laborales con
el propodsito de verificar el rendimiento de los UPS al mantener a los
servidores en funcionamiento. Se medird el tiempo que el equipo se
mantenga encendido. Para esta clase de pruebas se notificara previamente
a todos los usuarios de los sistemas de informacioén al menos tres veces
antes de la hora de prueba programada.

2) Corroborar periédicamente el funcionamiento de la planta generadora de
corriente eléctrica mediante periodos de prueba que permitan verificar su
funcionamiento.

3) Verificar si los UPS a los que estan conectados el hardware que utilizan los
empleados cumple eficazmente su funcién de regular el voltaje, asi como
de proporcionar el tiempo suficiente para que el usuario pueda apagar

correctamente el equipo informatico.

< Eliminacion de acceso a medios.

1) Cada jefatura de un departamento o sub-departamento debera establecer un
lugar dentro de cada oficina® para depositar los medios magnéticos de
almacenamiento tales como discos, almacenamiento en red, disquetes, CD-

ROM, Dispositivos USB y DVD's.

2 El término Oficina se nsa para denotar a un espacio fisico separado por divisiones en las que uno o varios
empleados realizan sus funciones de manera coordinada pero cada uno con un equipo informatico independiente.
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2) Almacenar todos los medios de almacenamiento magnéticos en el lugar

previamente definido para cada una de las oficinas.

¢ Etiguetado de datos externos.
1) Etiquetar cada uno de los medios de almacenamiento con un nombre que

defina su contenido, autor y fecha de creacién/modificacion.

s Control de humedad y temperatura:
1) Adquirir e instalar sensores de humedad integrados con sistemas de
ventilacion y aire acondicionado en cada uno de los cuartos de servidores.
2) Adquirir e instalar sistemas de aire acondicionado que mantengan la

temperatura de las oficinas a 24°C.

s Control del inventario de equipos portatiles y ordenadores personales.
1) Llevar un registro, verificaciéon de existencia y funcionamiento del equipo
informatico de escritorio asi como también de los equipos portatiles, segin

la competencia de la Gerencia de Atencién a Usuarios.

iii. Seguridad Técnica:

% Comunicaciones (marcacion telefonica, interconexion de sistemas, enrutadores).

1) Llevar el registro de la utilizacion de las marcaciones telefénicas, el
conocimiento y funcionamiento de la interconexiéon de sistemas y de los
enrutadores que sirven en el proceso comunicativo.

2) Protecciéon de los canales de comunicaciéon a través de medios como

firewall, tipologfas de comunicacién, paquetes de encriptacion y antivirus.

s Control de acceso discrecional,

1) Se debe registrar quien es el que utiliza las tecnologfas a fin que su acceso
sea discrecional.

2) A través de un dispositivo de seguridad tratar de comprobar el acceso para
evitar malas praxis.

3) Verificacién a través de diferentes medios del acceso para que las

vulnerabilidades no se conviertan en objetos de explotacion.
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s Identificacion y antenticacion.
1) Dependiendo la funciéon que se necesite realizar el poder identificarse y
autenticarse depende de los privilegios que se le han otorgados.
2) Se controlara la identificaciéon y autentificacién con el fin de proteger la

informacion critica y sensible para el MINED.

¢ Reutilizacion de objetos.
1) Definir un lugar para el desecho de los soportes de informacion
electrénicos y degradables como el papel.
2) Controlar si algin objeto sera reutilizado para no perder informacién que
pueda contener el objeto o que sea empleado para realizar un ataque contra

la informacion esencial y los procesos de negocios.

S Sistema de auditoria informatica.

1) Capacitar al personal de la Gerencia de Normas y Calidad en materia de
auditoria informatica.

2) Delimitar las unidades organizativas a auditar.

3) Delimitar los limites, alcances y objetivos de la auditoria.

4) Realizar una auditorfa informatica interna considerando todos los
elementos que intervienen en un sistema de informacion.

5) Analisis del Informe Final.

6) Determinar acciones a tomar en base a las debilidades o problemas

detectados en la auditoria interna.

El objetivo que se busca es el de reducir el nivel de riesgo de las TIC a niveles aceptables a
través de los controles. Los factores a ser considerados en la recomendacion de controles para
minimizar o eliminar los riesgos identificados son las siguientes:

1. La efectividad de las opciones recomendadas.
1.  Laslegislaciones y reglamentacion.
iii.  Politicas institucionales.
iv.  Impacto operacional.

v.  Seguridad y confiabilidad.
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Aunque se manejen estos factores para hacer la recomendaciéon de controles, éstos seran
evaluados en la fase siguiente para poder asi determinar cuales controles recomendados son los

mas adecuados y con menos costos para la instituciéon.

En sintesis, lo que se obtiene de la recomendacién de controles es un listado de controles
que pueden disminuir o eliminar los riesgos identificados a lo largo de la fase de evaluacion de
riesgos generando soluciones alternativas para la mitigaciéon de riesgos. A continuaciéon se
muestra el Formulario 8 [RCO] de recomendacion de controles, el cual se utilizara en caso que

la vulnerabilidad no se mitigue con alguno de los controles listados anteriormente.

o MINISTERIO DE EDUCACION
Al DIRECCION DE INFORMATICA
iliNEL GERENCIA DE NORMAS Y CALIDAD

MARMINED

“RECOMENDACION DE CONTROLES”
CODIGO: FOR-GNC-RCO-009
VERSION: 1.0 Pigina 1 de 1

[RCO] Formulario de Recomendacion de Controles.

Codigo fuente de amenaza:

Tipo de origen: Fuente de amenaza:

Cédigo de Vulnerabilidad:

Vulnerabilidad:

Nivel de riesgo:

Magnitud de Impacto:

Controles Recomendados:

Formulario 8: Formulario de Recomendacién de Controles.

g. Documentacion.

Una vez finalizada la evaluacion del riesgo, los resultados se deberan documentar en un

registro oficial correspondiente al perfiodo de evaluaciéon en curso.
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El informe de la evaluacién de riesgos™ es un documento donde se exponen los resultados
obtenidos, los cuales son de mucha ayuda a las maximas autoridades del Ministerio de
Educacién en la adopciéon de politicas, procedimientos y presupuesto que fortalezcan y
respalden la administracion de riesgos en materia de TIC. Los resultados de esta
documentacion se expondran en un documento de forma sistematica y analitica. El propésito
central de este documento es hacer del conocimiento de las autoridades del MINED los
riesgos que amenazan constantemente el desarrollo normal de las operaciones basadas en los
servicios de TIC, y de esta manera asignar los recursos para reducir y corregir las posibles

pérdidas.

3. FASE 3: “Mitigacion de Riesgos”.

A partir de la informacién que se produzca en la fase anterior, la mitigaciéon de riesgos
comprende el proceso de priorizar, evaluar y aplicar los controles apropiados para mitigar los

riesgos.

La mitigacién asume que en muchas circunstancias no es posible, ni factible controlar
totalmente el riesgo existente; es decir, que en muchos casos es muy dificil impedir o evitar
totalmente los dafios y sus consecuencias, y mas bien se pretende reducirlos a niveles
aceptables y viables para las instituciones. Los altos mandos deben de estar conscientes de que
la mitigacién debe ser con el menor costo y con la aplicacién de los controles apropiados para
disminuir los riesgos a niveles aceptables de manera que tengan un impacto negativo minimo

en los recursos del MINED.

Esta fase que toma como insumo lo que se procese en la evaluacion de los riesgos,
conlleva una participacién imprescindible de parte de la Unidad Informatica porque es en esta
fase donde se toman decisiones acerca de los que se debe hacer para solucionar el riesgo de
sufrir una amenaza, valiéndose de las vulnerabilidades existentes, pudiendo afectar

negativamente a los servicios de las TIC.

3 En el Anexo 6 se presenta un formato para el Informe de Evaluacion de Riesgos.
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Para realizar el proceso de mitigacion de riesgos se deberan seguir los pasos que se ilustran

en la siguiente figura, para lograr el objetivo de disminuir los riesgos.

Pasos de la Mitigacion de

Riesgos
Riesgos y Niveles
de Riesgos Paso 1
(Evaluacion de | Priorizar Acciones
Riesgos)
Categorizacion de
I g Controles
Paso 2

Evaluacion de
Opciones de

Control
Andlisis Costo-
g Beneficio
Paso 3
Seleccion de
Controles
4
Paso 4

Asignacion de
Responsabilidades

Paso 5
Plan de Accién

Figura 5. Pasos que componen la Fase de la Mitigacién de Riesgos.

a. Priorizar Acciones

Los datos que se obtengan en la evaluacion de riesgos serviran de insumo para escoger las
acciones que se aplicaran prioritariamente, y todo esto dependera en sobremanera de la
clasificacion de los riesgos que se haya generado en el reporte de la fase anterior donde los
niveles de riesgo catalogados como _Alfos seran los que requeriran medidas de accion

inmediatas para proteger los intereses del MINED de vulnerabilidades y amenazas.
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Para priorizar las acciones de mitigacion de riesgos de TIC se debera efectuar el proceso
siguiente:
Paso 1: Revisar el reporte de la evaluacion de riesgos.
Paso 2: Del reporte de evaluacion de riesgo tomar la informacion del servicio al que se le hara
la mitigacién de riesgos.
Paso 3: Verificar el nivel de riesgo del servicio y los controles recomendados en el reporte de la
evaluacion de riesgos.
Paso 4: Con la informacién recolectada llenar el Formulario 9 [PAC] Priorizar Acciones que se
muestra a continuacion.
Paso 5: Separar los formularios de los servicios de las TIC de acuerdo a el nivel de riesgo para
poder listarlos.
Paso 6: Ordenar los servicios de las TIC de acuerdo al nivel de riesgo para poder realizar

alguna accion de mitigacion a estos servicios.

— MINISTERIO DE EDUCACION
T— DIRECCION DE INFORMATICA
MINED GERENCIA DE NORMAS Y CALIDAD

MARMINED

“PRIORIZACION DE ACCIONES”
CODIGO: FOR-GNC-PAC-009
VERSION: 1.0 Paginaldel

[PAC] Formulario Priorizar Acciones

Indicaciones:

e En la Parte I complete los espacios en blanco con la informacion solicitada.

Parte I

Cddigo de servicio de TIC: Nombre de servicio de TIC:

Nivel de Impacto del Riesgo:

Controles Recomendados:

Formulario 9: Formulario Priorizar Acciones.
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b. Evaluar Opciones de Control.

Conociendo de antemano los controles que se han recomendado en la fase de evaluacion
de riesgos y que se retoman en esta fase, es necesario verificar si dichas recomendaciones son
las mas acertadas para el MINED en lo que respecta a tiempo de implementacion, capacidad
adquisitiva y otros criterios que el Gerente de Normas y Calidad considere pertinentes de
evaluar; todo esto estd enfocado en escoger el control idéoneo que cumpla con la tarea de
disminuir los riesgos de TIC en el MINED. La evaluacién de los controles al final genera una
lista de posibles controles aplicables al MINED para mitigar sus riesgos.

La evaluacion de los controles a su vez tiene una serie de pasos que se exponen a

continuacion:

i. Categorizacion de los controles.
Con la informacién de la evaluacion de riesgos que contiene los controles recomendados

orientados a la seguridad de las TIC. Estos controles se subdividen en:

s Controles de seguridad técnica.
Son usados para protegerse de determinados tipos de amenazas. Van desde los mas
sencillos hasta los mas complejos y todo con el fin de proteger los datos criticos y
sensibles, la informacion y las TIC. Sus categorias principales son:
o De prevencion.

Se centran en la prevencion de violaciones de seguridad.
o De deteccion y recuperacion.

Se centran en la deteccion y recuperacion de alguna violacion de la seguridad.

s Controles de seguridad administrativa.

Son aplicados para reducir el riesgo de pérdida y asegurar el cumplimiento de los
objetivos de la institucién; seran llevados a cabo a través de procedimientos
operacionales que cumplan las metas y objetivos del MINED. Sus categorias
principales son:

o Deteccion.
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Los controles de deteccion en la administracién son aquellos como la aplicacion de
seguridad personal, la realizacién de verificaciones periddicas a la seguridad técnica,
efectuar auditorias periddicas de los sistemas.

o Recuperacion.
Son controles que dan su apoyo para la continuidad de las operaciones durante

emergencias y desastres, también se establece el nivel de respuesta a los incidentes.

s Controles de seguridad Operativa.
Se utilizan para corregir las deficiencias operacionales que podrian ser ejercidas por
fuentes potenciales de amenaza y para garantizar la coherencia y uniformidad en la
seguridad de operaciones. Sus categorias principales son:
o Prevencion
Son estos controles los que se refieren a lo que le puede pasar a los activos de un
servicio, en todas sus fuentes presentables.
o Deteccion

Se refiere a controles de seguridad fisica y del medio ambiente.

ii. Analisis Costo-Beneficio.

Este analisis se hace para corroborar de manera cuantitativa que los costos de la aplicacion
de los controles no sobrepase los valores de los servicios y se toman en cuenta tanto los costos
de aplicar dichos controles como los costos de no aplicarlos, asi se determinara la viabilidad
econémica de lo que se desea proteger en el MINED.

El Gerente de Normas de Calidad debera realizar una estimacién de los costos de
implementacién del control, incluyendo los costos de capacitacion y seguimiento del control (o
controles) a implementar. Si se estimara conveniente la aplicaciéon de mas de un control,

entonces los costos deberdan sumarse para representar un costo total.

A continuacion se describen los pasos a seguir:
Paso 1: Determinar el costo de la aplicacién de un nuevo control o mejorar el control
existente.
Paso 2: Determinar el costo de la no aplicaciéon de un nuevo control, es decir, asumir los gastos

que se originen de la continuacion de la falla en los servicios de TIC.
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Paso 3: Estimar el valor de los servicios’ de TIC que se pretende proteger de posibles

amenazas.

Ejemplo de analisis Costo - Beneficio de un control.

. Costo del impacto de la aplicaciéon de un nuevo control o mejora de dicho

1703 Ya o) FAU $ 0.00

. Costos de la aplicacion del control (personal, capacitaciones, presentacion de

o F 20 0 /0 CI) 1 $ 0.00

o Mantenimiento de la aplicacion..............ooviiiiiiiiiiiiii i $0.00
Costo total.................. $0.00

Beneficio es el valor cuantitativo del servicio (Costo de todo el servicio).

Beneficio....ovvvevnennnnn. $ 0.00

iii. Evaluacion de Controles.

El Formulario 10 [ECO] que se muestra en la siguiente pagina describe los pasos a realizar
para la evaluacion de los controles.
Paso 1: Revisar del Formulario 9 [PAC] donde se muestran los controles recomendados y se
escoge uno de ellos (el costo de no hacer nada se podria evaluar como un posible control).
Paso 2: Realizar la caracterizacion de controles. Esta parte se efectuara mediante el llenado de
las secciones Ia y Ib del Formulario 10 [ECO].
Paso 3: Calcular la razén beneficio/costo, para la aplicacién del control que se esta evaluando.
Paso 4: Colocar el resultado de la operacion en la parte II en el espacio de resultado. Si el
resultado es mayor que 1 se marcara que es factible este control, caso contrario se tomara

como no factible.

31 Los servicios incluyen al hardware y software relacionados a ese servicio.
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— MINISTERIO DE EDUCACION
T DIRECCION DE INFORMATICA
i s GERENCIA DE NORMAS Y CALIDAD

MARMINED

“EVALUACION DE CONTROLES”
CODIGO: FOR-GNC-ECO0-009
VERSION: 1.0 Pigina 1 de 1

[ECO] Formulario de Evaluacion de Controles

Indicaciones:
e En la Parte la y Ib coloque un cheque (\/) en la opcién que mas se adecue al control.

e En la Parte II complete los espacios en blanco con la informacion solicitada.

Control Recomendado:

Parte l1a

Seguridad Técnica
Seguridad Operativa

Seguridad Administrativa ()

)
O

Parte Ib
Apoyo
Deteccion

Prevencion
Recuperacion

()
O

Parte I1

Costos:

Beneficios:

Analisis Costo-Beneficio.
Total de Beneficio: Total de Costos:

Resultado: Factible () No Factible ()

Formulario 10: Formulario de Evaluacién de Controles.

c. Seleccion de Controles.

Para realizar este paso se hara uso de los resultados de los dos pasos anteriores. El
objetivo es seleccionar los controles mas adecuados que permitan mantener activos los
servicios soportados por las TIC. La Unidad Informatica del MINED es la encargada de hacer

la seleccion de los controles.
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Los controles seleccionados deben tener implicitamente técnicas, operaciones y elementos
de administracién de los mismos con la finalidad de que se logre disminuir los riesgos en el
MINED.

Se concluye este paso con el listado de los controles seleccionados.

d. Asignar Responsabilidades.

Cuando se ha logrado determinar los controles adecuados y viables para evitar la
materializacion de amenazas que perjudiquen el correcto funcionamiento de los servicios de
TIC en el MINED, se debera escoger quién o quiénes seran las personas o grupos de personas
que estaran a cargo de gestionar estos controles. Dicha seleccion del personal responsable se
debera realizar basandose en las habilidades, aptitudes y capacidad de los candidatos al
momento de asignarles una responsabilidad. Es importante tener en cuenta que los
responsables de los controles pueden ser personas de la misma institucién o personas

contratadas externamente para efectuar dicha tarea.

Queda a disposicion de la Unidad Informatica del MINED asignar los responsables para

implementar estos controles.

e. Plan de Accidn.

Toda institucién busca protegerse continuamente de los riesgos que pueden afectar los
recursos, en este caso los activos tecnolégicos con los que se cuenta, y hacerlo a través de una
mitigacién de los riesgos a manera que se satisfagan las necesidades de seguridad y que los

costos no sean muy elevados.

El Plan de Accién es el documento estructurado que formara parte de la estrategia de
MARMINED para la mitigacion de riesgos, ya que a través de este instrumento se busca
materializar las medidas que han resultado de todo el proceso de la administracién de riesgos

de TIC.
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Todo Plan de Accién para cada servicio debe contener la siguiente informacion:

o Los riesgos y los niveles de riesgos; los primeros obtenidos de las vulnerabilidades y
amenazas y los niveles del reporte generado en la fase de evaluacion de riesgos.

o Los controles recomendados por la fase de evaluacion de riesgos.

o La seleccion de controles en base a los criterios de viabilidad, eficiencia y costos de la
evaluacion de controles.

o Los recursos necesarios para la implementacion de los controles seleccionados
previamente.

o Personal responsable.

o Fecha de inicio y de finalizacién de la ejecucion.

El Formulario 11 [PLAN] que se muestra en la siguiente pagina presenta los elementos

indispensables para un Plan de Accion efectivo.

El cédigo del Plan de Accién se colocara de la siguiente manera: PA-0001, donde PA-

significara Plan de Accién y 0001 su nimero correlativo.
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MINISTERIO DE EDUCACION
DIRECCION DE INFORMATICA
GERENCIA DE NORMAS Y CALIDAD

MARMINED
“PLAN DE ACCION”
CODIGO: FOR-GNC-PLAN-009
VERSION: 1.0 Pagina1de1
[PLAN] Plan de Accién
Cédigo de Plan de Accidén: Nombre del Plan de Acciéon:
Cédigo de Servicio: Nombre de Servicio:
Cédigo de Fuente de Amenaza: Fuente de Amenaza:

Grado del Ejercicio de la | Magnitud de impacto:
Vulnerabilidad:

Nivel de Impacto de Riesgo:

Controles recomendados:

Controles seleccionados después de la evaluacion de controles

Recursos necesarios para aplicar los controles.

Personal responsable:

Fecha de inicio: Fecha de finalizacion:

Formulario 11: Formulario de un Plan de Accién.
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CAPITULO IV: DISENO DEL PROTOTIPO DE SOFTWARE.

A. GENERALIDADES DEL PROTOTIPO.

Para desarrollar una aplicacién de software se pueden usar muchas metodologfas las cuales
son un marco de trabajo usado para estructurar, planificar y controlar el proceso de desarrollo

en sistemas de informacion.

Existen en el universo informatico muchas metodologias que circulan desde la década de
los 60 como por ejemplo la programacion estructurada, pero para nuestra aplicacién la
metodologifa a utilizar es la de la programacion orientada a objetos. La orientaciéon a objetos
promete mejoras de amplio alcance en la forma de disefo, desarrollo y mantenimiento del

software ofreciendo una solucién a largo plazo en el desarrollo de software.

Un modelo de ciclo de vida define el estado de las fases a través de las cuales se mueve un
proyecto de desarrollo de software y como complemento a la metodologia se agrega lo que es
el modelo de ciclo de vida de la aplicacion el cual para nuestra aplicacion es Modelo de

Prototipado.

El Modelo de Prototipado es la creacion de una implementacion parcial de un sistema, para
el propésito explicito de aprender sobre los requerimientos del sistema. Un prototipo es
construido de una manera rapida tal como sea posible. Esto es dado a los usuarios, clientes o
representantes de ellos, posibilitando que ellos experimenten con el prototipo. Se presenta el
modelado en forma de un disefio rapido que se centra en una representacion de aquellos
aspectos del software que seran visibles para el cliente o el usuario final.las técnica de casos de
usos se consideran como las mas formales para representar dichos aspectos, pero para
comenzar la programacion, los diagramas minimos necesarios son los diagramas de clases y los

diagramas de bases de datos™.

32 Basado en el libro de ingenierfa de software, un enfoque practico (sexta edicion).
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B. DISENO DEL PROTOTIPO DE SOFTWARE MARMINED.

MARMINED

Administracion de Catalogos

Administracion de TIC

Administracion de Riesgos

Gerente de Normas y Calidad\

Administracion de Reportes

Figura 6. Diagrama de caso de uso de Sistema MARMINED.
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1. Personal Involucrado.
Usuarios:
. Gerente de Normas y Calidad.
No usuarios:
. Personal de la Unidad Informatica.

o Empleados.
2. Listas actor- objetivo.
Actor:

Gerente de Normas y Calidad.

Administracién de Catalogos.

° Agregar informacién de Catalogos
° Modificar informacion de Catalogos
° Eliminar informacién de Catalogos
° Consultar informacion de Catalogos

Administracion de TIC.
. Agregar nuevas TIC
. Modificar TIC
. Eliminar TIC
. Consultar las TIC

Administracién de Riesgos.

° Gestion de fuente de amenaza.

° Gestion de motivacion de amenaza.

. Gestion de acciones que materializan la fuente de amenaza
° Gestion de vulnerabilidades

° Gestion de controles
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Administracion de Reportes.

. Generar reportes

3. Descripcion de los casos de usos.

a. Nombre: Administracion de Catalogos.
Objetivo: Administrar los catalogos que son los insumos para los reportes que se
soliciten en el MINED
Actor principal: Gerente de Normas y Calidad.
Personal involucrado e interés:
Personal de la Unidad Informatica: Solicitan que se gestionen los catalogos de los
cuales ellos son responsables, por lo que se registran en el Sistema™.
Precondiciones:
Los datos de los catdlogos tienen que estar revisados por el Gerente de Normas y
Calidad.
Garantias de éxito (post-condiciones):
Se almacenara la informacion de los diferentes catalogos relacionados con las TIC en el
MINED consiguiendo una mayor profundizacion.
Escenario principal de éxito:
1. El personal de la Unidad Informatica presenta la informacién necesaria para los
catalogos de las TIC.
2. El Gerente de Normas y Calidad selecciona cual es el tipo de catalogo.
3. El Sistema solicita los datos del catalogo a registrar (unidad organizativa, usuario o
tipo de fuente de amenaza).
4. El Gerente de Normas y Calidad agrega la informacién del catalogo seleccionado.
5. El Sistema genera un nuevo registro del catdlogo especificado por el Gerente de
Normas y Calidad.

6. El Sistema solicita si desea realizar otra accion en los diferentes catalogos.

3 En la descripciéon de los Casos de Uso se utiliza el término Sistema para referirse al Prototipo de Software.
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Extensiones:
1. En cualquier momento el sistema falla
Para dar soporte a la recuperacion y el registro correcto, se asegura que todos los
estados y eventos significativos de una transacciéon puedan recuperarse desde cualquier
paso del escenario.
e El Gerente de Normas y Calidad reinicia el Sistema MARMINED, vy solicita la
recuperacion al registro de catdlogo anterior.
e Kl Sistema reconstruye el registro del catalogo anterior.
e El Sistema informa el error al Gerente de Normas y Calidad, registra el error, y

pasa a un estado limpio.

b. Nombre: Administracion de TIC.
Objetivo: Administrar las TIC que son utilizadas en el MINED.
Actor principal: Gerente de Normas y Calidad
Personal involucrado e interés:
Personal de la Unidad Informatica: Se requiere que la informacién de las TIC sea
registrada en el sistema de manera acorde a sus caracteristicas.
Precondiciones:
Las TIC deben poseer las caracteristicas basicas para el funcionamiento del sistema.
Garantias de éxito (post-condiciones):
Se registrara la informacién de las TIC de manera que estén listas para generar
informes y reportes que se soliciten.
Escenario principal de éxito:
1. El Empleado presenta la informacion de las caracteristicas de la TIC
2. El Gerente de Normas y Calidad selecciona que TIC desea agregar.
3. El Sistema solicita los datos de la TIC seleccionada.
4. El Gerente de Normas y Calidad agrega las caracteristicas de la TIC seleccionada.

5. El Sistema genera un nuevo registro de la TIC seleccionada.

Extensiones:

1. En cualquier momento el sistema falla
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Para dar soporte a la recuperacion y el registro correcto, se asegura que todos los
estados y eventos significativos de una transacciéon puedan recuperarse desde cualquier
paso del escenario.

e El Gerente de Normas y Calidad reinicia el Sistema MARMINED, y solicita la

recuperacion al estado anterior.
e FEl Sistema reconstruye el estado anterior.

e Kl Sistema informa el error al Gerente de Normas y Calidad, registra el error, y

pasa a un estado limpio.

c. Nombre: Administracion de Riesgos.
Objetivo: Administrar los riesgos de las TIC teniendo como insumos las fuentes de
amenazas, motivaciones de amenazas, acciones que materializan la amenaza,
vulnerabilidades de las TIC y recomendaciones de control de las TIC que son
utilizadas en el MINED.
Actor principal: Gerente de Normas y Calidad
Personal involucrado e interés:
Personal de la Unidad Informatica: Se requiere que la informacién relacionada con los
riesgos de las TIC sea registrada o generada en el sistema de manera acorde a los
riesgos que éstas puedan estar expuestas por medio de las fuentes de amenazas y sus

vulnerabilidades.

Precondiciones:

Las fuentes de amenazas, motivaciones de amenazas, acciones que materializan la
amenaza, vulnerabilidades de las TIC, deben estar identificadas previamente para
determinar el grado de e¢jercicio de una vulnerabilidad, la magnitud del impacto de
amenaza y el nivel de impacto del riesgo para una TIC.

Garantias de éxito (post-condiciones):

Se registrara la informacion de las fuentes de amenazas, motivaciones de amenazas,
acciones que materializan la amenaza, vulnerabilidades de las TIC y los controles a
recomendar de manera que estén listos para generar informes y reportes que se

soliciten.
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Escenario principal de éxito:

1. El personal de la Unidad Informatica presenta la informacion de la fuente de
amenaza de la TIC

2. Bl Gerente de Normas y Calidad agrega la informacion de la fuente de amenaza de
TIC al sistema.

3. El Gerente de Normas y Calidad selecciona el tipo de fuente de amenaza de la TIC.
4. Fl Gerente de Normas y Calidad agrega la motivacion y las acciones que
materializan esa amenaza de la TIC.

5. El Gerente de Normas y Calidad asocia la fuente de amenaza agregando una
vulnerabilidad y el grado del ejercicio de dicha vulnerabilidad.

6. El Sistema genera el registro de la fuente de amenaza de la TIC.

7. El Sistema genera la informacion sobre la vulnerabilidad de la fuente de amenaza de
la TIC con su respectivo grado de materializacién de la fuente de amenaza.

8. El Gerente de Normas y Calidad agrega los controles de la vulnerabilidad de la
fuente de amenaza de la TIC.

9. El sistema genera el registro de controles de vulnerabilidad de las fuentes de

amenazas de TIC.

Extensiones:
1. En cualquier momento el sistema falla
Para dar soporte a la recuperacion y el registro correcto, se asegura que todos los
estados y eventos significativos de una transacciéon puedan recuperarse desde cualquier
paso del escenario.

e El Gerente de Normas y Calidad reinicia el Sistema MARMINED, vy solicita la

recuperacion al estado anterior.
e FEl Sistema reconstruye el estado anterior.

e El Sistema informa el error al Gerente de Normas y Calidad, registra el error, y

pasa a un estado limpio.
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d. Nombre: Administracion de Reportes.
Objetivo: Administrar los diferentes reportes relacionados con la administraciéon de
riesgos de TIC del MINED.
Actor principal: Gerente de Normas y Calidad.
Personal involucrado e interés:
Personal de la Unidad Informatica: Se requiere que la informacién de la administracion
de riesgos de TIC sea presentada en reportes.
Precondiciones:
Los datos de los diferentes catalogos deben de existir.
La informacién de la administracion de riesgos de TIC debe existir.
Garantias de éxito (post-condiciones):
Se presentara la informacion a través de los diferentes reportes de la administracion de
riesgos de TIC del MINED para tener una mejor decisién sobre dichos riesgos.
Escenario principal de éxito:
1. El personal de la Unidad Informatica solicita un reporte de administracion de
riesgos de TIC.
2. Bl Gerente de Normas y Calidad escoge el reporte.
3. El Sistema genera el reporte seleccionado.

4. El Gerente de Normas y Calidad visualiza el reporte en pantalla.

Extensiones:
1. En cualquier momento el sistema falla
Para dar soporte a la recuperacion y el registro correcto, se asegura que todos los
estados y eventos significativos de una transacciéon puedan recuperarse desde cualquier
paso del escenario.

e El Gerente de Normas y Calidad reinicia el Sistema MARMINED, y escoge un

nuevo reporte.
e FEl Sistema recupera el reporte anterior.

e El Sistema informa el error al Gerente de Normas y Calidad, registra el error, y

pasa a un estado limpio.
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4. Graficas de casos de usos.

MARMINED

Consultar Unidad

Agregar Unidad

Medificar Unidad

Gestion Unidad Organizativa

Eliminar Unidad

Agregar Usuario Consultar Usuario

Gerente de Normas y Calidad

Medificar Usuario

Eliminar Ususrio

Agregar Tipo

Eliminar Tipo

Consultar Tipo Medificar Tipo

Figura 7. Caso de uso Administracion de Catalogos.
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Agregar Hardware

Consultar Hardware

Gestion Hardware

Medificar Hardware

Eliminar Hardware

Gerente de Normas y Cslidad

Agregar Servicio
Administracion de TIC

Consultar Servicio

Medificar Servicio

Eliminar Servicio

Figura 8. Caso de uso Administracién de TIC

Eliminar Software

Medificar Software

Agregar Software
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de Riesgos

Medificar Moti

Eliminar Moti

Consultar Moti

el Ministerio de Educacion
@
Agregar Acc
Meodificar Acc

@
!

! Agregar Fuente

X

Gestion de Fuentes de amenazas

Motivacion

Agregar Moti

S

Gerente de Normas y Calidad

Eliminar Fuente
Agregar Vulnera

Vulnersbilidad

Gestion de Controles

Consultar Vulnera

Eliminar Vulners

Medificar Vulners

Eliminar Control Medificar Control

Figura 9. Caso de uso Administracién de Riesgos.
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MARMINED

Generar Reportes

; Administracion de Reportes

Gerente de Normas y Calidad

Figura 10. Caso de uso Administracién de Reportes.

5. Diagramas de secuencias.

Flujo principal.

Gerente de Normas y Cslidad MARMINED

Selecciona el Catalogo Peoah
Soclicita Datos Catalogo Sel [I

|_ Agrega Datos Catalogo

Genera Registro Catalogo

Solicita Deses Otra Accion

Figura 11. Diagrama de secuencia Administracion de Catalogos.
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Extensiones.

CGerente de Normas y Calidad MARMINED

RecuperarEstadoAnterior —

E Mensaje de Eror Ocurrido

U L Reconstruir Estado Anterior

)

Figura 12. Diagrama de secuencia Error de Administraciéon de Catalogos.

Flujo principal.

Gerente de Normsas v Calidad MARMINED

Selecciona TIC e Y
Solicita Datos TIC Selec = i:l

r Agregsa Datos TIC _

Genera Registro TIC

Figura 13. Diagrama de secuencia Administracién de TIC.
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Extensiones.

Gerente de Normas vy Calidad MARMINED

RecuperarEstadoAnterior —

Menssje de Error Ocurrido

| | L1 Reconstruir Estado Anterior

Figura 14. Diagrama de secuencia Error en Administraciéon de TIC.

Flujo principal.

SeguenceDiagram_1

Gerente de Normass y Calidad MARMINED

' Agregar Info Fuente Amenaza

Ay

1 Solicita Tipo de Fuente Amenaza
L!" Escoge Tipo Fuente Amensza |

Agrega Motivacion

] Agregar Accidn s
;' Agregsr Vulner ':-
: Registro de Fuente Amensazs

g

Agregs Controles

Registro de Controles

Figura 15. Diagrama de secuencia Administracion de Riesgos.
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Extensiones.

0

CGerente de Normas y Cslidad MARMINED

RecuperarEstadoAnterior L

Menssje de Emror Ocurmrrido

| | L1 Reconstruir Estado Anterior

Figura 16. Diagrama de secuencia Error en Administraciéon de Riesgos.

Flujo principal.

Gerente de Normss y Cslidad MARMINED

Escoger Reporte =

Generar Reporte Escogido

L odidapaaiaad

i

Figura 17. Diagrama de secuencia Administracién de Reportes.
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Extensiones.

Gerente de Normas v Cslidad MARMINED

RecuperarEstadoAnterior —

Menssje de Emor Ocurrido

f

L Reconstruir Estado Anterior

Figura 18. Diagrama de secuencia Error Administracién de Reportes.
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6. Casos de uso extendidos.

a.1. Nombre: Agregar Unidad Organizativa.

Objetivo: Ingresar la informacion de la unidad organizativa que pertenece al MINED

Actor principal: Gerente de Normas y Calidad

Personal involucrado e interés:

Personal de la Unidad Informatica: Cada persona debe pertenecer a una unidad por lo que
debe esta unidad organizativa estar registrada en el Sistema.

Precondiciones:

Los datos de la unidad organizativa tienen que estar revisados por el Gerente de Normas y
Calidad.

Garantias de éxito (post-condiciones):

Se almacenara la informaciéon de las diferentes unidades organizativas que pertenecen al
MINED.

Escenario principal de éxito:

1. El personal de la Unidad Informatica presenta la informacién necesaria de la unidad
organizativa del MINED.

2. El Gerente de Normas y Calidad selecciona el catdlogo unidad organizativa.

3. El Sistema solicita los datos de la unidad organizativa a registrar.

4. El Gerente de Normas y Calidad agrega la informacion de la unidad organizativa.

5. El Sistema genera el registro de la unidad organizativa especificado por el Gerente de

Normas y Calidad.

Extensiones:
1. En cualquier momento el Sistema falla
Para dar soporte a la recuperacion y el registro correcto, se asegura que todos los estados y
eventos significativos de una transacciéon puedan recuperarse desde cualquier paso del
escenario.
e El Gerente de Normas y Calidad reinicia el Sistema MARMINED, y solicita la
recuperacion al registro de unidad organizativa anterior.

e Kl Sistema reconstruye el registro de unidad organizativa anterior.
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e [El Sistema informa el error al Gerente de Normas y Calidad, registra el error, y pasa a

un estado limpio.

a.2. Nombre: Consulta de Unidad Organizativa.
Objetivo: Consultar la informacion de la unidad organizativa que pertenece al MINED.
Actor principal: Gerente de Normas y Calidad.
Personal involucrado e interés:
Personal de la Unidad Informatica: Verificar la existencia de la unidad organizativa y que se
encuentre registrada en el Sistema.
Precondiciones:
Los datos de la unidad organizativa tienen que estar registrados en el Sistema.
Garantias de éxito (post-condiciones):
Se verificarda la informaciéon de las diferentes unidades organizativas que pertenecen al
MINED.
Escenario principal de éxito:
1. El personal de la Unidad Informatica requiere la informacioén necesaria de una Unidad
Organizativa del MINED.
2. El Gerente de Normas y Calidad selecciona el catdlogo unidad organizativa.
3. El Sistema muestra los datos registrados de las unidades organizativas.

4. El Gerente de Normas y Calidad verifica la informacién de la unidad organizativa.

Extensiones:
1. En cualquier momento el Sistema falla
Para dar soporte a la recuperacion y el registro correcto, se asegura que todos los estados y
eventos significativos de una transacciéon puedan recuperarse desde cualquier paso del
escenario.

e FEl Gerente de Normas y Calidad reinicia el Sistema MARMINED, y solicita la

recuperacion al registro de unidad organizativa anterior.
e El Sistema reconstruye el registro de unidad organizativa anterior.

e Kl Sistema informa el error al Gerente de Normas y Calidad, registra el error, y pasa a

un estado limpio.
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a.3. Nombre: Modificar Unidad Organizativa.

Objetivo: Modificar la informacién de la unidad organizativa que pertenece al MINED.
Actor principal: Gerente de Normas y Calidad

Personal involucrado e interés:

Personal de la Unidad Informatica: Cambiar la informacién de la unidad organizativa y que se
encuentra registrada en el Sistema debido a un cambio en el MINED.

Precondiciones:

Los datos de la unidad organizativa tienen que estar registrados en el Sistema.

Garantias de éxito (post-condiciones):

Se confirmard el cambio de la informacién de las diferentes unidades organizativas que
pertenecen al MINED.

Escenario principal de éxito:

1. El personal de la Unidad Informatica solicita el cambio a la informacién de una unidad
organizativa del MINED.

2. El Gerente de Normas y Calidad selecciona el catdlogo unidad organizativa.

3. El Sistema muestra los datos registrados de las unidades organizativas.

4. El Gerente de Normas y Calidad cambia la informacion de la unidad organizativa
seleccionada.

5. El Sistema guarda los datos modificados de las unidades organizativas.

Extensiones:
1. En cualquier momento el Sistema falla
Para dar soporte a la recuperacion y el registro correcto, se asegura que todos los estados y
eventos significativos de una transaccion puedan recuperarse desde cualquier paso del
escenario.
e El Gerente de Normas y Calidad reinicia el Sistema MARMINED, y solicita la
recuperacion al registro de unidad organizativa anterior.
e Kl Sistema reconstruye el registro de unidad organizativa anterior.
e FEl Sistema informa el error al Gerente de Normas y Calidad, registra el error, y pasa a

un estado limpio.

un
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a.4. Nombre: Eliminar Unidad Organizativa.

Objetivo: Borrar la informacion de la unidad organizativa que pertenece al MINED.

Actor principal: Gerente de Normas y Calidad.

Personal involucrado e interés:

Personal de la Unidad Informatica: Solicita borrar la informaciéon de la unidad organizativa
que se encuentra registrada en el Sistema debido a un cambio en el MINED.
Precondiciones:

Los datos de la unidad organizativa tienen que estar registrados en el Sistema.

Garantias de éxito (post-condiciones):

Se borrara la informacion de las diferentes unidades organizativas que pertenecen al MINED.
Escenario principal de éxito:

1. El personal de la Unidad Informatica solicita borrar la informacién de una unidad
organizativa del MINED.

2. Bl Gerente de Normas y Calidad selecciona el catalogo unidad organizativa.

3. El Sistema muestra los datos registrados de las unidades organizativas.

4. El Gerente de Normas y Calidad selecciona la informacién de la unidad organizativa a
borrar.

5. El Sistema elimina los datos de las unidades organizativas.

Extensiones:
1. En cualquier momento el Sistema falla.
Para dar soporte a la recuperacion y el registro correcto, se asegura que todos los estados y
eventos significativos de una transaccion puedan recuperarse desde cualquier paso del
escenario.

e FEl Gerente de Normas y Calidad reinicia el Sistema MARMINED, y solicita la

recuperacion al registro de unidad organizativa anterior.
e El Sistema reconstruye el registro de unidad organizativa anterior.

e Kl Sistema informa el error al Gerente de Normas y Calidad, registra el error, y pasa a

un estado limpio.
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a.5. Nombre: Agregar Usuario.

Objetivo: Ingresar la informaciéon de un usuario que manejara el Sistema.

Actor principal: Gerente de Normas y Calidad

Personal involucrado e interés:

Personal de la Unidad Informatica: Requiere utilizar el Sistema por lo que debe tener un
registro en el Sistema.

Precondiciones:

Los datos del usuario tienen que estar revisados por el Gerente de Normas y Calidad.
Garantias de éxito (post-condiciones):

Se almacenara la informacién del usuario que utilizara el Sistema.

Escenario principal de éxito:

1. El personal de la Unidad Informatica presenta la informacién necesaria de un usuario del
Sistema.

2. Bl Gerente de Normas y Calidad selecciona el catalogo Usuario.

3. El Sistema solicita los datos del usuario a registrar.

4. El Gerente de Normas y Calidad agrega la informacién del usuario.

5. El Sistema genera el registro del usuario especificado por el Gerente de Normas y Calidad.

Extensiones:
1. En cualquier momento el Sistema falla
Para dar soporte a la recuperacion y el registro correcto, se asegura que todos los estados y
eventos significativos de una transacciéon puedan recuperarse desde cualquier paso del
escenario.
e El Gerente de Normas y Calidad reinicia el Sistema MARMINED, vy solicita la
recuperacion al registro de usuario anterior.
e Kl Sistema reconstruye el registro de usuario anterior.
e Ll Sistema informa el error al Gerente de Normas y Calidad, registra el error, y pasa a

un estado limpio.

un
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a.6. Nombre: Consulta de Usuario.
Objetivo: Consultar la informacién de un usuario del Sistema
Actor principal: Gerente de Normas y Calidad.

Personal involucrado e interés:

Personal de la Unidad Informatica: Verificar la existencia de un usuario registrado en el

Sistema.

Precondiciones:

Los datos del usuario tienen que estar registrados en el Sistema.

Garantias de éxito (post-condiciones):

Se vetificara la informacion de los diferentes usuarios del Sistema.

Escenario principal de éxito:

1. El personal de la Unidad Informatica requiere la informacién necesaria de un usuario.
2. El Gerente de Normas y Calidad selecciona el catdlogo usuario.

3. El Sistema muestra los datos registrados de los usuarios.

4. El Gerente de Normas y Calidad verifica la informacién del usuario.

Extensiones:

1. En cualquier momento el Sistema falla

Para dar soporte a la recuperacion y el registro correcto, se asegura que todos los estados y

eventos significativos de una transacciéon puedan recuperarse desde cualquier paso del

escenatrio.

e El Gerente de Normas y Calidad reinicia el Sistema MARMINED, y solicita la

recuperacion al registro de usuario anterior.

e El Sistema reconstruye el registro de usuario anterior.

e Kl Sistema informa el error al Gerente de Normas y Calidad, registra el error, y pasa a

un estado limpio.

a.7. Nombre: Modificar Usuario.
Objetivo: Modificar la informacién de un usuario del Sistema

Actor principal: Gerente de Normas y Calidad
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Personal involucrado e interés:

Personal de la Unidad Informatica: Cambiar la informaciéon del usuario que se encuentra
registrado en el Sistema.

Precondiciones:

Los datos del usuario tienen que estar registrados en el Sistema.

Garantias de éxito (post-condiciones):

Se confirmara el cambio de la informacion del usuario del Sistema.

Escenario principal de éxito:

1. El personal de la Unidad Informatica solicita el cambio a la informacién de un usuario.
2. El Gerente de Normas y Calidad selecciona el catdlogo usuario.

3. El Sistema muestra los datos registrados de los usuarios.

4. El Gerente de Normas y Calidad cambia la informacion del usuario seleccionado.

5. El Sistema guarda los datos modificados del usuario.

Extensiones:
1. En cualquier momento el Sistema falla
Para dar soporte a la recuperacion y el registro correcto, se asegura que todos los estados y
eventos significativos de una transaccion puedan recuperarse desde cualquier paso del
escenario.
e El Gerente de Normas y Calidad reinicia el Sistema MARMINED, y solicita la
recuperacion al registro de usuario anterior.
e El Sistema reconstruye el registro de usuario anterior.
e Kl Sistema informa el error al Gerente de Normas y Calidad, registra el error, y pasa a

un estado limpio.

a.8. Nombre: Eliminar Usuario.

Objetivo: Borrar la informacion del usuario del Sistema.

Actor principal: Gerente de Normas y Calidad.

Personal involucrado e interés:

Personal de la Unidad Informatica: Solicita borrar la informaciéon de su usuario que se

encuentra registrada en el Sistema debido a un cambio en el MINED.
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Precondiciones:

Los datos del usuario tienen que estar registrados en el Sistema.

Garantias de éxito (post-condiciones):

Se borrara la informacion del usuario del Sistema.

Escenario principal de éxito:

1. El personal de la Unidad Informatica solicita borrar la informaciéon del usuario.
2. El Gerente de Normas y Calidad selecciona el catdlogo usuario.

3. El Sistema muestra los datos registrados de los usuarios.

4. El Gerente de Normas y Calidad selecciona la informacién del usuario a borrar.

5. El Sistema elimina los datos del usuatio.

Extensiones:
1. En cualquier momento el Sistema falla.
Para dar soporte a la recuperacion y el registro correcto, se asegura que todos los estados y
eventos significativos de una transaccion puedan recuperarse desde cualquier paso del
escenario.

e El Gerente de Normas y Calidad reinicia el Sistema MARMINED, vy solicita la

recuperacion al registro de usuario anterior.
e Kl Sistema reconstruye el registro de usuario anterior.

e El Sistema informa el error al Gerente de Normas y Calidad, registra el error, y pasa a

un estado limpio.

a.9. Nombre: Agregar Tipo de Fuente de Amenaza.

Objetivo: Ingresar la informacion de un tipo de fuente de amenaza en el Sistema.

Actor principal: Gerente de Normas y Calidad.

Personal involucrado e interés:

Personal de la Unidad Informatica: requiere agregar en el Sistema un tipo de fuente de

amenaza.
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Precondiciones:

Los datos de tipo de fuente de amenazas tienen que estar revisados por el Gerente de
Normas y Calidad.

Garantias de éxito (post-condiciones):

Se almacenara la informacién de los tipos de fuentes de amenazas que utilizara el Sistema.
Escenario principal de éxito:

1. El personal de la Unidad Informatica presenta la informacién necesaria de un tipo de
fuente de amenaza.

2. Bl Gerente de Normas y Calidad selecciona el catalogo Tipo de fuente de amenaza.

3. El Sistema solicita los datos del tipo de fuente de amenaza a registrar.

4. El Gerente de Normas y Calidad agrega la informacion del tipo de fuente de amenazas.

5. El Sistema genera el registro del tipo de fuente de amenaza especificado por el Gerente de

Normas y Calidad.

Extensiones:
1. En cualquier momento el Sistema falla
Para dar soporte a la recuperacion y el registro correcto, se asegura que todos los estados y
eventos significativos de una transaccion puedan recuperarse desde cualquier paso del
escenario.

e El Gerente de Normas y Calidad reinicia el Sistema MARMINED, y solicita la

recuperacion al registro de tipo de fuente de amenaza anterior.
e El Sistema reconstruye el registro de tipo de fuente de amenaza anterior.

e Kl Sistema informa el error al Gerente de Normas y Calidad, registra el error, y pasa a

un estado limpio.

a.10. Nombre: Consulta de Tipo de Fuente de Amenazas.

Objetivo: Consultar la informacién de un tipo de fuente de amenazas en el Sistema

Actor principal: Gerente de Normas y Calidad.

Personal involucrado e interés:

Personal de la Unidad Informatica: Verificar la existencia de un tipo de fuente de amenaza

registrado en el Sistema.
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Precondiciones:

Los datos del tipo de fuente de amenaza tienen que estar registrados en el Sistema.
Garantias de éxito (post-condiciones):

Se verificara la informacién de los diferentes tipos de fuentes de amenazas del Sistema.

Escenario principal de éxito:

1. El personal de la Unidad Informatica requiere la informacién necesaria de un tipo de

fuente de amenazas.
2. El Gerente de Normas y Calidad selecciona el catdlogo tipo de fuente de amenaza.
3. Bl Sistema muestra los datos registrados de los tipos de fuentes de amenazas.

4. El Gerente de Normas y Calidad verifica la informacién del tipo de fuente de amenaza.

Extensiones:

1. En cualquier momento el Sistema falla

Para dar soporte a la recuperacion y el registro correcto, se asegura que todos los estados y

eventos significativos de una transacciéon puedan recuperarse desde cualquier paso del

escenatrio.

e El Gerente de Normas y Calidad reinicia el Sistema MARMINED, y solicita la

recuperacion al registro de tipo de fuente de amenaza anterior.

e El Sistema reconstruye el registro de tipo de fuente de amenaza anterior.

e Kl Sistema informa el error al Gerente de Normas y Calidad, registra el error, y pasa a

un estado limpio.

a.11. Nombre: Modificar Tipo de Fuente de Amenaza.
Objetivo: Modificar la informacién de un tipo de fuente de amenaza del Sistema
Actor principal: Gerente de Normas y Calidad

Personal involucrado e interés:

Personal de la Unidad Informatica: Cambiar la informacién de un tipo de fuente de amenaza

que se encuentra registrado en el Sistema.
Precondiciones:

Los datos del tipo de fuente de amenaza tienen que estar registrados en el Sistema.
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Garantias de éxito (post-condiciones):

Se confirmara el cambio de la informacién del tipo de fuente de amenaza en el Sistema.

Escenario principal de éxito:

1. El personal de la Unidad Informatica solicita el cambio a la informacién de un tipo de

fuente de amenaza.
2. El Gerente de Normas y Calidad selecciona el catdlogo tipo de fuente de amenaza.

3. El Sistema muestra los datos registrados de los tipos de fuentes de amenazas.

4. El Gerente de Normas y Calidad cambia la informacién del tipo de fuente de amenaza

seleccionado.

5. El Sistema guarda los datos modificados del tipo de fuente de amenaza.

Extensiones:

1. En cualquier momento el Sistema falla

Para dar soporte a la recuperacion y el registro correcto, se asegura que todos los estados y

eventos significativos de una transacciéon puedan recuperarse desde cualquier paso del

escenatrio.

e El Gerente de Normas y Calidad reinicia el Sistema MARMINED, y solicita la

recuperacion al registro de tipo de fuente de amenaza anterior.

e El Sistema reconstruye el registro de tipo de fuente de amenaza anterior.

e Kl Sistema informa el error al Gerente de Normas y Calidad, registra el error, y pasa a

un estado limpio.

a.12. Nombre: Eliminar Tipo de Fuente de Amenaza.
Objetivo: Borrar la informacién del tipo de fuente de amenaza del Sistema
Actor principal: Gerente de Normas y Calidad.

Personal involucrado e interés:

Personal de la Unidad Informatica: Solicita borrar la informacién de un tipo de fuente de

amenaza que se encuentra registrada en el Sistema debido a un cambio en los tipos de fuentes

en el MINED.
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Precondiciones:

Los datos del tipo de fuente de amenaza tienen que estar registrados en el Sistema.
Garantias de éxito (post-condiciones):

Se borrara la informacion del tipo de fuente de amenaza del Sistema.

Escenario principal de éxito:

1. El personal de la Unidad Informatica solicita borrar la informacion del tipo de fuente de

amenaza.
2. El Gerente de Normas y Calidad selecciona el catdlogo tipo de fuente de amenaza.

3. El Sistema muestra los datos registrados de los tipos de fuentes de amenazas.

4. El Gerente de Normas y Calidad selecciona la informacién del tipo de fuente de amenaza a

borrat.

5. El Sistema elimina los datos del tipo de fuente de amenaza.

Extensiones:

1. En cualquier momento el Sistema falla.

Para dar soporte a la recuperacion y el registro correcto, se asegura que todos los estados y

eventos significativos de una transacciéon puedan recuperarse desde cualquier paso del

escenatrio.

e El Gerente de Normas y Calidad reinicia el Sistema MARMINED, y solicita la

recuperacion al registro de tipo de fuente de amenaza anterior.

e El Sistema reconstruye el registro de tipo de fuente de amenaza anterior.

e Kl Sistema informa el error al Gerente de Normas y Calidad, registra el error, y pasa a

un estado limpio.

b.1. Nombre: Agregar Servicios de TIC.
Objetivo: Ingresar la informacién de los servicios de TIC del MINED.
Actor principal: Gerente de Normas y Calidad.

Personal involucrado e interés:

Personal de la Unidad Informatica: Solicita ingresar un servicio para que sea registrado en el

Sistema.
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Precondiciones:

Los datos del servicio tienen que estar revisados por el Gerente de Normas y Calidad.
Garantias de éxito (post-condiciones):

Se almacenara la informacion de los servicios de TIC que pertenecen al MINED.

Escenario principal de éxito:

1. El personal de la Unidad Informatica presenta la informacion necesaria del servicio de TIC
del MINED.

2. El Gerente de Normas y Calidad selecciona en el menu servicio de TIC.

3. El Sistema solicita los datos del servicio de TIC a registrar.

4. El Gerente de Normas y Calidad agrega la informacién del servicio de TIC.

5. El Sistema genera el registro del servicio de TIC especificado por el Gerente de Normas y

Calidad.

Extensiones:
1. En cualquier momento el Sistema falla
Para dar soporte a la recuperacion y el registro correcto, se asegura que todos los estados y
eventos significativos de una transacciéon puedan recuperarse desde cualquier paso del
escenario.
e El Gerente de Normas y Calidad reinicia el Sistema MARMINED, y solicita la
recuperacion al registro del servicio de TIC anterior.
e El Sistema reconstruye el registro del servicio de TIC anterior.
e Kl Sistema informa el error al Gerente de Normas y Calidad, registra el error, y pasa a

un estado limpio.

b.2. Nombre: Consulta de Servicio de TIC

Objetivo: Consultar la informacién del servicio de TIC del MINED.

Actor principal: Gerente de Normas y Calidad.

Personal involucrado e interés:

Personal de la Unidad Informatica: Verificar la existencia del servicio de TIC y que se

encuentre registrada en el Sistema.
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Precondiciones:

Los datos del servicio de TIC tienen que estar registrados en el Sistema.

Garantias de éxito (post-condiciones):

Se verificara la informacién de los diferentes servicios de TIC que pertenecen al MINED.
Escenario principal de éxito:

1. El personal de la Unidad Informatica requiere la informacién de un servicio de TIC del
MINED.

2. El Gerente de Normas y Calidad selecciona en el menu servicio de TIC.

3. El Sistema muestra los datos registrados de los servicios de TIC.

4. El Gerente de Normas y Calidad verifica la informacién del servicio de TIC.

Extensiones:
1. En cualquier momento el Sistema falla
Para dar soporte a la recuperacion y el registro correcto, se asegura que todos los estados y
eventos significativos de una transaccion puedan recuperarse desde cualquier paso del
escenatrio.
e El Gerente de Normas y Calidad reinicia el Sistema MARMINED, vy solicita la
recuperacion al registro del servicio de TIC anterior.
e El Sistema reconstruye el registro del servicio de TIC anterior.
e Kl Sistema informa el error al Gerente de Normas y Calidad, registra el error, y pasa a

un estado limpio.

b.3. Nombre: Modificar Servicio de TIC.

Objetivo: Modificar la informacion del servicio de TIC del MINED.

Actor principal: Gerente de Normas y Calidad.

Personal involucrado e interés:

Personal de la Unidad Informatica: Cambiar la informacién del servicio de TIC y que se
encuentra registrado en el Sistema debido a un cambio en el MINED.

Precondiciones:

Los datos del servicio de TIC tienen que estar registrados en el sistema.
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Garantias de éxito (post-condiciones):

Se confirmara el cambio de la informacién de los servicios de TIC que pertenecen al

MINED.

Escenario principal de éxito:

1. El personal de la Unidad Informatica solicita el cambio a la informacién del servicio de

TIC del MINED.
2. El Gerente de Normas y Calidad selecciona el mena servicio de TIC.

3. El Sistema muestra los datos registrados del servicio de TIC.

4. El Gerente de Normas y Calidad cambia la informacion del servicio de TIC seleccionado.

5. El Sistema guarda los datos modificados del servicio de TIC.

Extensiones:

1. En cualquier momento el Sistema falla

Para dar soporte a la recuperacion y el registro correcto, se asegura que todos los estados y

eventos significativos de una transaccion puedan recuperarse desde cualquier paso del

escenatrio.

e El Gerente de Normas y Calidad reinicia el Sistema MARMINED, y solicita la

recuperacion al registro del servicio de TIC anterior.

e El Sistema reconstruye el registro del servicio de TIC anterior.

e Kl Sistema informa el error al Gerente de Normas y Calidad, registra el error, y pasa a

un estado limpio.

b.4. Nombre: Eliminar Servicio de TIC.
Objetivo: Borrar la informacion del servicio de TIC del MINED
Actor principal: Gerente de Normas y Calidad

Personal involucrado e interés:

Personal de la Unidad Informatica: Solicita borrar la informacion del servicio de TIC que se

encuentra registrada en el Sistema debido a un cambio en el MINED.
Precondiciones:

Los datos del servicio de TIC tienen que estar registrados en el Sistema.
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Garantias de éxito (post-condiciones):
Se borrara la informacién de los servicios de TIC que pertenecen al MINED.

Escenario principal de éxito:

1. El personal de la Unidad Informatica solicita borrar la informacién del servicio de TIC del

MINED.

2. Bl Gerente de Normas y Calidad selecciona el menu servicio de TIC.

3. El Sistema muestra los datos registrados del servicio de TIC.

4. El Gerente de Normas y Calidad selecciona la informacién del servicio de TIC a borrar.

5. El Sistema elimina los datos del servicio de TIC.

Extensiones:

1. En cualquier momento el Sistema falla

Para dar soporte a la recuperacion y el registro correcto, se asegura que todos los estados y

eventos significativos de una transacciéon puedan recuperarse desde cualquier paso del

escenatrio.

e El Gerente de Normas y Calidad reinicia el Sistema MARMINED, vy solicita la

recuperacion al registro del servicio de TIC anterior.

e Kl Sistema reconstruye el registro del servicio de TIC anterior.

e El Sistema informa el error al Gerente de Normas y Calidad, registra el error, y pasa a

un estado limpio.

b.5. Nombre: Agregar Hardware.
Objetivo: Ingresar la informacion de un hardware en el Sistema.
Actor principal: Gerente de Normas y Calidad

Personal involucrado e interés:

Personal de la Unidad Informatica: Requiere agregar hardware en el Sistema por lo que debe

ser registrado.
Precondiciones:

Los datos del hardware tienen que estar revisados por el Gerente de Normas y Calidad.
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Garantias de éxito (post-condiciones):

Se almacenara la informacién del hardware en el Sistema.

Escenario principal de éxito:

1. El personal de la Unidad Informatica presenta la informacion necesaria del hardware.
2. El Gerente de Normas y Calidad selecciona en el menu hardware.

3. Fl Sistema solicita los datos del hardware a registrar.

4. El Gerente de Normas y Calidad agrega la informacion del hardware.

5. El Sistema genera el registro del hardware especificado por el Gerente de Normas y

Calidad.

Extensiones:
1. En cualquier momento el Sistema falla
Para dar soporte a la recuperacion y el registro correcto, se asegura que todos los estados y
eventos significativos de una transacciéon puedan recuperarse desde cualquier paso del
escenario.

e FEl Gerente de Normas y Calidad reinicia el Sistema MARMINED, vy solicita la

recuperacion al registro de hardware anterior.
e Kl Sistema reconstruye el registro de hardware anterior.

e El Sistema informa el error al Gerente de Normas y Calidad, registra el error, y pasa a

un estado limpio.

b.6. Nombre: Consulta de Hardware.

Objetivo: Consultar la informacién de un hardware en el Sistema.

Actor principal: Gerente de Normas y Calidad.

Personal involucrado e interés:

Personal de la Unidad Informatica: Verificar la existencia de un hardware registrado en el
Sistema.

Precondiciones:

Los datos del hardware tienen que estar registrados en el Sistema.
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Garantias de éxito (post-condiciones):

Se verificara la informacién de los diferentes hardwares registrados en el Sistema.
Escenario principal de éxito:

1. El personal de la Unidad Informatica requiere la informacién necesaria de un hardware.
2. El Gerente de Normas y Calidad selecciona el mena hardware.

3. El Sistema muestra los datos registrados de los hardwares.

4. El Gerente de Normas y Calidad verifica la informacién del hardware.

Extensiones:
1. En cualquier momento el Sistema falla.
Para dar soporte a la recuperacion y el registro correcto, se asegura que todos los estados y
eventos significativos de una transacciéon puedan recuperarse desde cualquier paso del
escenario.
e El Gerente de Normas y Calidad reinicia el Sistema MARMINED, y solicita la
recuperacion al registro de hardware anterior.
e El Sistema reconstruye el registro de hardware anterior.
e Kl Sistema informa el error al Gerente de Normas y Calidad, registra el error, y pasa a

un estado limpio.

b.7. Nombre: Modificar Hardware.

Objetivo: Modificar la informacién de un hardware registrado en el Sistema.

Actor principal: Gerente de Normas y Calidad.

Personal involucrado e interés:

Personal de la Unidad Informatica: Cambiar la informacién del hardware que se encuentra
registrado en el Sistema.

Precondiciones:

Los datos del hardware tienen que estar registrados en el Sistema.

Garantias de éxito (post-condiciones):

Se confirmara el cambio de la informacién del hardware en el Sistema.

Escenario principal de éxito:

1. El personal de la Unidad Informatica solicita el cambio a la informacion de un hardware.
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2. Bl Gerente de Normas y Calidad selecciona el menu hardware.
3. El Sistema muestra los datos registrados de los hardwares.
4. El Gerente de Normas y Calidad cambia la informacién del hardware seleccionado.

5. El Sistema guarda los datos modificados del hardware.

Extensiones:

1. En cualquier momento el Sistema falla

Para dar soporte a la recuperacion y el registro correcto, se asegura que todos los estados y

eventos significativos de una transacciéon puedan recuperarse desde cualquier paso del

escenatrio.

e El Gerente de Normas y Calidad reinicia el Sistema MARMINED, y solicita la

recuperacion al registro de hardware anterior.

e Kl Sistema reconstruye el registro de hardware anterior.

e Kl Sistema informa el error al Gerente de Normas y Calidad, registra el error, y pasa a

un estado limpio.
b.8. Nombre: Eliminar Hardware.

Objetivo: Borrar la informacion del hardware registrado en el Sistema.

Actor principal: Gerente de Normas y Calidad.

Personal involucrado e interés:

Personal de la Unidad Informatica: Solicita borrar la informacién del hardware que se

encuentra registrado en el Sistema.

Precondiciones:

Los datos del hardware tienen que estar registrados en el Sistema.

Garantias de éxito (post-condiciones):

Se borrara la informacion del hardware en el Sistema.

Escenario principal de éxito:

1. El personal de la Unidad Informatica solicita borrar la informacién del hardware.

2. El Gerente de Normas y Calidad selecciona el mend hardware.
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3. El Sistema muestra los datos registrados de los hardwares.
4. El Gerente de Normas y Calidad selecciona la informacién del hardware a borrar.

5. El Sistema elimina los datos del hardware.

Extensiones:
1. En cualquier momento el Sistema falla
Para dar soporte a la recuperacion y el registro correcto, se asegura que todos los estados y
eventos significativos de una transacciéon puedan recuperarse desde cualquier paso del
escenario.

e El Gerente de Normas y Calidad reinicia el Sistema MARMINED, vy solicita la

recuperacion al registro de hardware anterior.
e Kl Sistema reconstruye el registro de hardware anterior.

e El Sistema informa el error al Gerente de Normas y Calidad, registra el error, y pasa a

un estado limpio.

b.9. Nombre: Agregar Software.

Objetivo: Ingresar la informacion de un software en el Sistema.
Actor principal: Gerente de Normas y Calidad.
Personal involucrado e interés:

Personal de la Unidad Informatica: requiere agregar en el Sistema un software.

Precondiciones:

Los datos del software tienen que estar revisados por el Gerente de Normas y Calidad.
Garantias de éxito (post-condiciones):

Se almacenara la informacion del software que se registraran en el Sistema.

Escenario principal de éxito:

1. El personal de la Unidad Informatica presenta la informacion necesaria de un software.
2. Bl Gerente de Normas y Calidad selecciona el menu software.

3. El Sistema solicita los datos del software a registrar.

4. El Gerente de Normas y Calidad agrega la informacion del software.
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5. El Sistema genera el registro del software especificado por el Gerente de Normas y

Calidad.

Extensiones:
1. En cualquier momento el Sistema falla
Para dar soporte a la recuperacion y el registro correcto, se asegura que todos los estados y
eventos significativos de una transacciéon puedan recuperarse desde cualquier paso del
escenario.
e El Gerente de Normas y Calidad reinicia el Sistema MARMINED, y solicita la
recuperacion al registro de software anterior.
e El Sistema reconstruye el registro de software anterior.
e Kl Sistema informa el error al Gerente de Normas y Calidad, registra el error, y pasa a

un estado limpio.

b.10. Nombre: Consulta de Software.

Objetivo: Consultar la informacién de un software en el Sistema.

Actor principal: Gerente de Normas y Calidad

Personal involucrado e interés:

Personal de la Unidad Informatica: Verificar la existencia de un software registrado en el

Sistema.

Precondiciones:

Los datos del software tienen que estar registrados en el Sistema.

Garantias de éxito (post-condiciones):

Se verificara la informacién del software en el Sistema.

Escenario principal de éxito:

1. El personal de la Unidad Informatica requiere la informacién necesaria de un software.
2. Bl Gerente de Normas y Calidad selecciona el menu Software.

3. El Sistema muestra los datos registrados del software.

4. Bl Gerente de Normas y Calidad verifica la informacion del software.
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Extensiones:

1. En cualquier momento el Sistema falla.

Para dar soporte a la recuperacion y el registro correcto, se asegura que todos los estados y

eventos significativos de una transacciéon puedan recuperarse desde cualquier paso del

escenatrio.

e FEl Gerente de Normas y Calidad reinicia el Sistema MARMINED, y solicita la

recuperacion al registro de software anterior.

e El Sistema reconstruye el registro de software anterior.

e Kl Sistema informa el error al Gerente de Normas y Calidad, registra el error y pasa a

un estado limpio.

b.11. Nombre: Modificar Software.
Objetivo: Modificar la informacién de un software registrado en el Sistema.
Actor principal: Gerente de Normas y Calidad.

Personal involucrado e interés:

Personal de la Unidad Informatica: Cambiar la informaciéon de un software que se encuentra

registrado en el Sistema.
Precondiciones:

Los datos del software tienen que estar registrados en el Sistema.

Garantias de éxito (post-condiciones):
Se confirmari el cambio de la informacion del software en el Sistema.

Escenario principal de éxito:

1. El personal de la Unidad Informatica solicita el cambio a la informacién de un software.

2. Bl Gerente de Normas y Calidad selecciona el menu software.
3. El Sistema muestra los datos registrados del software.
4. El Gerente de Normas y Calidad cambia la informacién del software seleccionado.

5. El Sistema guarda los datos modificados del software.

Extensiones:

1. En cualquier momento el Sistema falla.
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Para dar soporte a la recuperacion y el registro correcto, se asegura que todos los estados y

eventos significativos de una transacciéon puedan recuperarse desde cualquier paso del

escenario.

e FEl Gerente de Normas y Calidad reinicia el Sistema MARMINED, y solicita la

recuperacion al registro de software anterior.

e El Sistema reconstruye el registro de software anterior.

e Kl Sistema informa el error al Gerente de Normas y Calidad, registra el error y pasa a

un estado limpio.

b.12. Nombre: Eliminar Software.
Objetivo: Borrar la informacion del software registrado en el Sistema.
Actor principal: Gerente de Normas y Calidad.

Personal involucrado e interés:

Personal de la Unidad Informatica: Solicita borrar la informacién de un software que se

encuentra registrado en el Sistema.

Precondiciones:

Los datos del software tienen que estar registrados en el Sistema.

Garantias de éxito (post-condiciones):

Se borrara la informacion del software en el Sistema.

Escenario principal de éxito:

1. El personal de la Unidad Informatica solicita borrar la informacién del software.
2. El Gerente de Normas y Calidad selecciona el menu software.

3. El Sistema muestra los datos registrados del software.

4. El Gerente de Normas y Calidad selecciona la informacion del software a borrar.

5. El Sistema elimina los datos del software.

Extensiones:

1. En cualquier momento el Sistema falla.

Para dar soporte a la recuperacion y el registro correcto, se asegura que todos los estados y

eventos significativos de una transaccion puedan recuperarse desde cualquier paso del

escenario.
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e FEl Gerente de Normas y Calidad reinicia el Sistema MARMINED, y solicita la

recuperacion al registro de software anterior.
e Kl Sistema reconstruye el registro de software anterior

e Kl Sistema informa el error al Gerente de Normas y Calidad, registra el error y pasa a

un estado limpio.

c.1. Nombre: Agregar Fuente de Amenaza.
Objetivo: Ingresar la informacion de una fuente de amenaza en el Sistema.
Actor principal: Gerente de Normas y Calidad.
Personal involucrado e interés:
Personal de la Unidad Informatica: requiere agregar en el Sistema una fuente de amenaza.
Precondiciones:
Los datos de la fuente de amenaza tienen que estar revisados por el Gerente de Normas y
Calidad.
Garantias de éxito (post-condiciones):

Se almacenara la informacion de las fuentes de amenazas que utilizara el Sistema.

Escenario principal de éxito:

1. El personal de la Unidad Informatica presenta la informacion necesaria de una fuente de
amenaza.

2. El Gerente de Normas y Calidad selecciona el menu Riesgo.

3. El Sistema solicita los datos de la fuente de amenaza a registrar.

4. El Gerente de Normas y Calidad agrega la informacién de la fuente de amenaza.

5. EI Sistema genera el registro de la fuente de amenaza especificado por el Gerente de

Normas y Calidad.

Extensiones:

1. En cualquier momento el Sistema falla
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Para dar soporte a la recuperacion y el registro correcto, se asegura que todos los estados y

eventos significativos de una transacciéon puedan recuperarse desde cualquier paso del

escenario.

e FEl Gerente de Normas y Calidad reinicia el Sistema MARMINED vy solicita la

recuperacion al registro de fuente de amenaza anterior.

e El Sistema reconstruye el registro de fuente de amenaza anterior.

e [l Sistema informa el error al Gerente de Normas y Calidad, registra el error, y pasa a

un estado limpio.

c.2. Nombre: Consulta de Fuente de Amenaza.
Objetivo: Consultar la informacién de una fuente de amenaza en el Sistema.
Actor principal: Gerente de Normas y Calidad.

Personal involucrado e interés:

Personal de la Unidad Informatica: Verificar la existencia de una fuente de amenaza

registrada en el Sistema.

Precondiciones:

Los datos de la fuente de amenaza tienen que estar registrados en el Sistema.
Garantias de éxito (post-condiciones):

Se verificara la informacion de las fuentes de amenazas del Sistema.

Escenario principal de éxito:

1. El personal de la Unidad Informatica requiere la informacion necesaria de una fuente de

amenaza.
2. El Gerente de Normas y Calidad selecciona el menu Riesgo.
3. El Sistema muestra los datos registrados de las fuentes de amenazas.

4. El Gerente de Normas y Calidad verifica la informacién de la fuente de amenaza.

Extensiones:

1. En cualquier momento el Sistema falla.
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Para dar soporte a la recuperacion y el registro correcto, se asegura que todos los estados y
eventos significativos de una transacciéon puedan recuperarse desde cualquier paso del
escenario.

e FEl Gerente de Normas y Calidad reinicia el Sistema MARMINED, y solicita la

recuperacion al registro de fuente de amenaza anterior.

e El Sistema reconstruye el registro de fuente de amenaza anterior.

e Kl Sistema informa el error al Gerente de Normas y Calidad, registra el error y pasa a

un estado limpio.

c.3. Nombre: Modificar Fuente de Amenaza.

Objetivo: Modificar la informacién de una fuente de amenaza en el Sistema.

Actor principal: Gerente de Normas y Calidad.

Personal involucrado e interés:

Personal de la Unidad Informatica: Cambiar la informacién de una fuente de amenaza que se
encuentra registrada en el Sistema.

Precondiciones:

Los datos de la fuente de amenaza tienen que estar registrados en el Sistema.

Garantias de éxito (post-condiciones):

Se confirmari el cambio de la informacion de la fuente de amenaza en el Sistema.

Escenario principal de éxito:

1. El personal de la Unidad Informatica solicita el cambio a la informacién de una fuente de
amenaza.

2. El Gerente de Normas y Calidad selecciona el menu Riesgo.

3. El Sistema muestra los datos registrados de las fuentes de amenazas.

4. El Gerente de Normas y Calidad cambia la informaciéon de la fuente de amenaza
seleccionada.

5. El Sistema guarda los datos modificados de la fuente de amenaza.

Extensiones:

1. En cualquier momento el Sistema falla
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Para dar soporte a la recuperacion y el registro correcto, se asegura que todos los estados y
eventos significativos de una transacciéon puedan recuperarse desde cualquier paso del
escenario.

e FEl Gerente de Normas y Calidad reinicia el Sistema MARMINED, y solicita la

recuperacion al registro fuente de amenaza anterior.

e El Sistema reconstruye el registro fuente de amenaza anterior.

e [l Sistema informa el error al Gerente de Normas y Calidad, registra el error, y pasa a

un estado limpio.

c.4. Nombre: Eliminar Fuente de Amenaza.

Objetivo: Borrar la informacion de la fuente de amenaza en el Sistema.

Actor principal: Gerente de Normas y Calidad.

Personal involucrado e interés:

Personal de la Unidad Informatica: Solicita borrar la informacion de una fuente de amenaza
que se encuentra registrada en el Sistema.

Precondiciones:

Los datos de la fuente de amenaza tienen que estar registrados en el Sistema.

Garantias de éxito (post-condiciones):

Se borrara la informacion de la fuente de amenaza del Sistema.

Escenario principal de éxito:

1. El personal de la Unidad Informatica solicita borrar la informacién de la fuente de
amenaza.

2. El Gerente de Normas y Calidad selecciona el menu Riesgo.

3. El Sistema muestra los datos registrados de las fuentes de amenazas.

4. El Gerente de Normas y Calidad selecciona la informacién de la fuente de amenaza a
borrar.

5. El Sistema elimina los datos de la fuente de amenaza.

Extensiones:

1. En cualquier momento el Sistema falla.
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Para dar soporte a la recuperacion y el registro correcto, se asegura que todos los estados y
eventos significativos de una transacciéon puedan recuperarse desde cualquier paso del
escenario.

e FEl Gerente de Normas y Calidad reinicia el Sistema MARMINED, y solicita la

recuperacion al registro de fuente de amenaza anterior.

e El Sistema reconstruye el registro de fuente de amenaza anterior.

e [l Sistema informa el error al Gerente de Normas y Calidad, registra el error, y pasa a

un estado limpio.

c.5.i. Nombre: Agregar Motivacion.

Objetivo: Ingresar la informacién de una motivacion para ejecutar una fuente de amenaza en
el Sistema.

Actor principal: Gerente de Normas y Calidad.

Personal involucrado e interés:

Personal de la Unidad Informatica: Requiere agregar la motivacioén en el Sistema por lo que
debe ser registrado.

Precondiciones:

Los datos de la motivacion tienen que estar revisados por el Gerente de Normas y Calidad.
Garantias de éxito (post-condiciones):

Se almacenara la informacién de la motivacion en el Sistema.

Escenario principal de éxito:

1. El personal de la Unidad Informatica presenta la informacién necesaria de la motivacion.

2. El Gerente de Normas y Calidad selecciona el menu riesgo.

3. El Sistema solicita los datos de la motivacion a registrar.

4. Bl Gerente de Normas y Calidad agrega la informacion de la motivacion.

5. El Sistema genera el registro de la motivaciéon especificada por el Gerente de Normas y

Calidad.

Extensiones:

1. En cualquier momento el Sistema falla.
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Para dar soporte a la recuperacion y el registro correcto, se asegura que todos los estados y
eventos significativos de una transacciéon puedan recuperarse desde cualquier paso del
escenario.

e FEl Gerente de Normas y Calidad reinicia el Sistema MARMINED, y solicita la

recuperacion al registro de la motivacion anterior.

e El Sistema reconstruye el registro de la motivacién anterior.

e [l Sistema informa el error al Gerente de Normas y Calidad, registra el error, y pasa a

un estado limpio.

c.5.ii. Nombre: Consulta de Motivacion.

Objetivo: Consultar la informacién de una motivacion en el Sistema.

Actor principal: Gerente de Normas y Calidad.

Personal involucrado e interés:

Personal de la Unidad Informatica: Verificar la existencia de una motivacion registrada en el
Sistema.

Precondiciones:

Los datos de la motivacién tienen que estar registrados en el Sistema.

Garantias de éxito (post-condiciones):

Se verificara la informacién de las diferentes motivaciones registradas en el Sistema.
Escenario principal de éxito:

1. El personal de la Unidad Informatica requiere la informacién necesaria de una motivacion.
2. El Gerente de Normas y Calidad selecciona el menu riesgo.

3. El Sistema muestra los datos registrados de las motivaciones.

4. El Gerente de Normas y Calidad verifica la informacién de la motivacion.

Extensiones:

1. En cualquier momento el Sistema falla

Para dar soporte a la recuperacién y el registro correcto, se asegura que todos los estados y
eventos significativos de una transacciéon puedan recuperarse desde cualquier paso del

escenatrio.
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e FEl Gerente de Normas y Calidad reinicia el Sistema MARMINED, y solicita la

recuperacion al registro de la motivacion anterior.
e El Sistema reconstruye el registro de la motivacién anterior.

e Kl Sistema informa el error al Gerente de Normas y Calidad, registra el error y pasa a

un estado limpio.

c.5.iii. Nombre: Modificar Motivacion.
Objetivo: Modificar la informacién de una motivacion registrada en el Sistema.
Actor principal: Gerente de Normas y Calidad.
Personal involucrado e interés:
Personal de la Unidad Informatica: Cambiar la informacién de la motivacién que se
encuentra registrada en el Sistema.
Precondiciones:
Los datos de la motivacién tienen que estar registrados en el Sistema.
Garantias de éxito (post-condiciones):
Se confirmara el cambio de la informacion de la motivacion en el Sistema.
Escenario principal de éxito:
1. El personal de la Unidad Informatica solicita el cambio a la informaciéon de una
motivacion.
2. El Gerente de Normas y Calidad selecciona el menu Riesgo.
3. El Sistema muestra los datos registrados de las motivaciones.
4. El Gerente de Normas y Calidad cambia la informacién de la motivacion seleccionada.

5. El Sistema guarda los datos modificados de la motivacion.

Extensiones:
1. En cualquier momento el Sistema falla.
Para dar soporte a la recuperacion y el registro correcto, se asegura que todos los estados y
eventos significativos de una transaccion puedan recuperarse desde cualquier paso del
escenario.

e El Gerente de Normas y Calidad reinicia el Sistema MARMINED, y solicita la

recuperacion al registro de la motivacion anterior.

180



Diserno de una Metodologia de Administracion de Riesgos de T'ecnologias de Administracion y Comunicaciones para el

Ministerio de Educacion

e El Sistema reconstruye el registro de la motivacién anterior.

e Kl Sistema informa el error al Gerente de Normas y Calidad, registra el error y pasa a

un estado limpio.

c.5.iv. Nombre: Eliminar Motivacion.

Objetivo: Borrar la informacion de la motivacion registrada en el Sistema.

Actor principal: Gerente de Normas y Calidad.

Personal involucrado e interés:

Personal de la Unidad Informatica: Solicita borrar la informaciéon de la motivacién que se
encuentra registrada en el Sistema.

Precondiciones:

Los datos de la motivacién tienen que estar registrados en el Sistema.

Garantias de éxito (post-condiciones):

Se borrara la informacién de la motivacion en el Sistema.

Escenario principal de éxito:

1. El personal de la Unidad Informatica solicita borrar la informacién de la motivacion.
2. El Gerente de Normas y Calidad selecciona el menu Riesgo.

3. El Sistema muestra los datos registrados de las motivaciones.

4. El Gerente de Normas y Calidad selecciona la informacién de la motivacion a borrar.

5. El Sistema elimina los datos de la motivacién.

Extensiones:
1. En cualquier momento el Sistema falla.
Para dar soporte a la recuperacion y el registro cotrecto, se asegura que todos los estados y
eventos significativos de una transacciéon puedan recuperarse desde cualquier paso del
escenario.
e El Gerente de Normas y Calidad reinicia el Sistema MARMINED, y solicita la
recuperacion al registro de la motivacion anterior.

e El Sistema reconstruye el registro de la motivacién anterior.
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e [El Sistema informa el error al Gerente de Normas y Calidad, registra el error y pasa a

un estado limpio.

c.6.i. Nombre: Agregar Accion.
Objetivo: Ingresar la informacion de una accidon para ejecutar una fuente de amenaza en el
Sistema.
Actor principal: Gerente de Normas y Calidad.
Personal involucrado e interés:
Personal de la Unidad Informatica: Requiere agregar la accion en el Sistema por lo que debe
ser registrado.
Precondiciones:
Los datos de la accion tienen que estar revisados por el Gerente de Normas y Calidad.
Garantias de éxito (post-condiciones):
Se almacenara la informacién de la accion en el Sistema.
Escenario principal de éxito:
1. El personal de la Unidad Informatica presenta la informacion necesaria de la accion.
2. El Gerente de Normas y Calidad selecciona el menu Riesgo.
3. El Sistema solicita los datos de la accion a registrar.
4. El Gerente de Normas y Calidad agrega la informacién de la accion.

5. El Sistema genera el registro de la accion especificada por el Gerente de Normas y Calidad.

Extensiones:
1. En cualquier momento el Sistema falla
Para dar soporte a la recuperacion y el registro correcto, se asegura que todos los estados y
eventos significativos de una transaccion puedan recuperarse desde cualquier paso del
escenario.
e El Gerente de Normas y Calidad reinicia el Sistema MARMINED, y solicita la
recuperacion al registro de la accién anterior.

e El Sistema reconstruye el registro de la acciéon anterior.
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e Kl Sistema informa el error al Gerente de Normas y Calidad, registra el error, y pasa a

un estado limpio.

c.6.ii. Nombre: Consulta de Accion.
Objetivo: Consultar la informacién de una acciéon en el Sistema.
Actor principal: Gerente de Normas y Calidad.
Personal involucrado e interés:
Personal de la Unidad Informatica: Verificar la existencia de una accién registrada en el
Sistema.
Precondiciones:
Los datos de la accion tienen que estar registrados en el Sistema.
Garantias de éxito (post-condiciones):
Se verificara la informacién de las diferentes acciones registradas en el Sistema.
Escenario principal de éxito:
1. El personal de la Unidad Informatica requiere la informacién necesaria de una accion.
2. Bl Gerente de Normas y Calidad selecciona el menu Riesgo.
3. El Sistema muestra los datos registrados de las acciones.

4. El Gerente de Normas y Calidad verifica la informacién de la accion.

Extensiones:
1. En cualquier momento el Sistema falla.
Para dar soporte a la recuperacion y el registro correcto, se asegura que todos los estados y
eventos significativos de una transaccion puedan recuperarse desde cualquier paso del
escenario.
e FEl Gerente de Normas y Calidad reinicia el Sistema MARMINED, vy solicita la
recuperacion al registro de la accién anterior.
e El Sistema reconstruye el registro de la accidon anterior.
e Kl Sistema informa el error al Gerente de Normas y Calidad, registra el error y pasa a

un estado limpio.
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c.6.iii. Nombre: Modificar Accion.

Objetivo: Modificar la informaciéon de una accion registrada en el Sistema.

Actor principal: Gerente de Normas y Calidad.

Personal involucrado e interés:

Personal de la Unidad Informatica: Cambiar la informacién de la accién que se encuentra
registrada en el Sistema.

Precondiciones:

Los datos de la accion tienen que estar registrados en el Sistema.

Garantias de éxito (post-condiciones):

Se confirmari el cambio de la informacion de la accién en el Sistema.

Escenario principal de éxito:

1. El personal de la Unidad Informatica solicita el cambio a la informacién de una accion.
2. El Gerente de Normas y Calidad selecciona el menu Riesgo.

3. El Sistema muestra los datos registrados de las acciones.

4. El Gerente de Normas y Calidad cambia la informacion de la accion seleccionada.

5. El Sistema guarda los datos modificados de la accién.

Extensiones:
1. En cualquier momento el Sistema falla.
Para dar soporte a la recuperacion y el registro correcto, se asegura que todos los estados y
eventos significativos de una transaccion puedan recuperarse desde cualquier paso del
escenario.

e El Gerente de Normas y Calidad reinicia el Sistema MARMINED, vy solicita la

recuperacion al registro de la accién anterior.
e El Sistema reconstruye el registro de la accidon anterior.

e El Sistema informa el error al Gerente de Normas y Calidad, registra el error y pasa a

un estado limpio.

c.6.iv. Nombre: Eliminar Accion.

Objetivo: Borrar la informacion de la accidn registrada en el Sistema.

Actor principal: Gerente de Normas y Calidad.
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Personal involucrado e interés:

Personal de la Unidad Informatica: Solicita borrar la informacién de la accién que se
encuentra registrada en el Sistema.

Precondiciones:

Los datos de la accion tienen que estar registrados en el Sistema.

Garantias de éxito (post-condiciones):

Se borrara la informacién de la accion en el Sistema.

Escenario principal de éxito:

1. El personal de la Unidad Informatica solicita borrar la informacién de la accion.
2. El Gerente de Normas y Calidad selecciona el menu Riesgo.

3. El Sistema muestra los datos registrados de las acciones.

4. El Gerente de Normas y Calidad selecciona la informacién de la accién a borrar.

5. El Sistema elimina los datos de la accion.

Extensiones:
1. En cualquier momento el Sistema falla.
Para dar soporte a la recuperacion y el registro correcto, se asegura que todos los estados y
eventos significativos de una transaccion puedan recuperarse desde cualquier paso del
escenario.
e El Gerente de Normas y Calidad reinicia el Sistema MARMINED, y solicita la
recuperacion al registro de la accién anterior.
e El Sistema reconstruye el registro de la accién anterior.
e Kl Sistema informa el error al Gerente de Normas y Calidad, registra el error, y pasa a

un estado limpio.

c.7.i. Nombre: Caso de uso Agregar Vulnerabilidad.

Objetivo: Ingresar la informacién de una vulnerabilidad para ejecutar una fuente de amenaza
en el Sistema.

Actor principal: Gerente de Normas y Calidad.
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Personal involucrado e interés:

Personal de la Unidad Informatica: Requiere agregar la vulnerabilidad en el Sistema por lo

que debe ser registrado.

Precondiciones:

Los datos de la vulnerabilidad tienen que estar revisados por el Gerente de Normas y Calidad.

Garantias de éxito (post-condiciones):
Se almacenara la informacion de la vulnerabilidad en el Sistema.

Escenario principal de éxito:

1. El personal de la Unidad Informatica presenta la informacién necesaria de la

vulnerabilidad.
2. Bl Gerente de Normas y Calidad selecciona el menu Riesgo.
3. El Sistema solicita los datos de la vulnerabilidad a registrar.

4. El Gerente de Normas y Calidad agrega la informacién de la vulnerabilidad.

5. El Sistema genera el registro de la vulnerabilidad especificada por el Gerente de Normas y

Calidad.

Extensiones:

1. En cualquier momento el Sistema falla

Para dar soporte a la recuperacion y el registro correcto, se asegura que todos los estados y

eventos significativos de una transacciéon puedan recuperarse desde cualquier paso del

escenatrio.

e El Gerente de Normas y Calidad reinicia el Sistema MARMINED, y solicita la

recuperacion al registro de la vulnerabilidad anterior.

e El Sistema reconstruye el registro de la vulnerabilidad anterior.

e Kl Sistema informa el error al Gerente de Normas y Calidad, registra el error y pasa a

un estado limpio.

c.7.ii. Nombre: Caso de uso Consulta de Vulnerabilidad.
Objetivo: Consultar la informacién de una vulnerabilidad en el Sistema.

Actor principal: Gerente de Normas y Calidad.
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Personal involucrado e interés:

Personal de la Unidad Informatica: Verificar la existencia de una vulnerabilidad registrada en
el Sistema.

Precondiciones:

Los datos de la vulnerabilidad tienen que estar registrados en el Sistema.

Garantias de éxito (post-condiciones):

Se verificara la informacion de las diferentes vulnerabilidades registradas en el Sistema.
Escenario principal de éxito:

1. El personal de la Unidad Informatica requiere la informacién necesaria de una
vulnerabilidad.

2. Bl Gerente de Normas y Calidad selecciona el menu riesgo.

3. Bl Sistema muestra los datos registrados de las vulnerabilidades.

4. El Gerente de Normas y Calidad verifica la informacién de la vulnerabilidad.

Extensiones:
1. En cualquier momento el Sistema falla
Para dar soporte a la recuperacion y el registro correcto, se asegura que todos los estados y
eventos significativos de una transacciéon puedan recuperarse desde cualquier paso del
escenario.
e El Gerente de Normas y Calidad reinicia el Sistema MARMINED, y solicita la
recuperacion al registro de la vulnerabilidad anterior.
e El Sistema reconstruye el registro de la vulnerabilidad anterior.
e Kl Sistema informa el error al Gerente de Normas y Calidad, registra el error, y pasa a

un estado limpio.

c.7.iii. Nombre: Caso de uso Modificar Vulnerabilidad.

Objetivo: Modificar la informacién de una vulnerabilidad registrada en el Sistema.

Actor principal: Gerente de Normas y Calidad.

Personal involucrado e interés:

Personal de la Unidad Informatica: Cambiar la informaciéon de la vulnerabilidad que se

encuentra registrada en el Sistema.
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Precondiciones:

Los datos de la vulnerabilidad tienen que estar registrados en el Sistema.
Garantias de éxito (post-condiciones):

Se confirmara el cambio de la informacion de la vulnerabilidad en el Sistema.

Escenario principal de éxito:

1. El personal de la Unidad Informatica solicita el cambio a la informacién de una

vulnerabilidad.
2. El Gerente de Normas y Calidad selecciona el menu Riesgo.

3. Bl Sistema muestra los datos registrados de las vulnerabilidades.

4. El Gerente de Normas y Calidad cambia la informacién de la vulnerabilidad seleccionada.

5. El Sistema guarda los datos modificados de la vulnerabilidad.

Extensiones:

1. En cualquier momento el Sistema falla.

Para dar soporte a la recuperacion y el registro correcto, se asegura que todos los estados y

eventos significativos de una transacciéon puedan recuperarse desde cualquier paso del

escenario.

e El Gerente de Normas y Calidad reinicia el Sistema MARMINED, vy solicita la

recuperacion al registro de la vulnerabilidad anterior.

e El Sistema reconstruye el registro de la vulnerabilidad anterior.

e El Sistema informa el error al Gerente de Normas y Calidad, registra el error, y pasa a

un estado limpio.

c.7.iv. Nombre: Caso de uso Eliminar Vulnerabilidad.
Objetivo: Borrar la informacion de la vulnerabilidad registrada en el Sistema.
Actor principal: Gerente de Normas y Calidad.

Personal involucrado e interés:

Personal de la Unidad Informatica: Solicita borrar la informacién de la vulnerabilidad que se

encuentra registrada en el Sistema.
Precondiciones:

Los datos de la vulnerabilidad tienen que estar registrados en el Sistema.
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Garantias de éxito (post-condiciones):

Se borrara la informacion de la vulnerabilidad en el Sistema.

Escenario principal de éxito:

1. El personal de la Unidad Informatica solicita borrar la informacién de la vulnerabilidad.
2. El Gerente de Normas y Calidad selecciona el menu Riesgo.

3. El Sistema muestra los datos registrados de las vulnerabilidades.

4. El Gerente de Normas y Calidad selecciona la informacién de la vulnerabilidad a borrar.

5. El Sistema elimina los datos de la vulnerabilidad.

Extensiones:

1. En cualquier momento el Sistema falla.

Para dar soporte a la recuperacion y el registro correcto, se asegura que todos los estados y

eventos significativos de una transaccion puedan recuperarse desde cualquier paso del

escenario.

e El Gerente de Normas y Calidad reinicia el Sistema MARMINED, vy solicita la

recuperacion al registro de la vulnerabilidad anterior.

e El Sistema reconstruye el registro de la vulnerabilidad anterior.

e El Sistema informa el error al Gerente de Normas y Calidad, registra el error, y pasa a

un estado limpio.

c.7.v.1. Nombre: Caso de uso Agregar Control.
Objetivo: Ingresar la informacion de un control en el Sistema.
Actor principal: Gerente de Normas y Calidad
Personal involucrado e interés:
Personal de la Unidad Informatica: requiere agregar en el Sistema un control.
Precondiciones:
Los datos del control tienen que estar revisados por el Gerente de Normas y Calidad.
Garantias de éxito (post-condiciones):

Se almacenara la informacion de los controles que se registraran en el Sistema.
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Escenario principal de éxito:

1. El personal de la Unidad Informatica presenta la informacién necesaria de un control.
2. Bl Gerente de Normas y Calidad selecciona el menu Riesgo.

3. El Sistema solicita los datos del control a registrar.

4. El Gerente de Normas y Calidad agrega la informacién del control.

5. El Sistema genera el registro del control especificado por el Gerente de Normas y Calidad.

Extensiones:
1. En cualquier momento el Sistema falla.
Para dar soporte a la recuperacion y el registro correcto, se asegura que todos los estados y
eventos significativos de una transacciéon puedan recuperarse desde cualquier paso del
escenario.

e FEl Gerente de Normas y Calidad reinicia el Sistema MARMINED, y solicita la

recuperacion al registro de control anterior.
e Kl Sistema reconstruye el registro de control anterior.

e El Sistema informa el error al Gerente de Normas y Calidad, registra el error y pasa a

un estado limpio.

c.7.v.2. Nombre: Caso de uso Consulta de Control.
Objetivo: Consultar la informacién de un control en el Sistema.
Actor principal: Gerente de Normas y Calidad.
Personal involucrado e interés:
Personal de la Unidad Informatica: Verificar la existencia de un control registrado en el
Sistema.
Precondiciones:
Los datos del control tienen que estar registrados en el Sistema.
Garantias de éxito (post-condiciones):

Se verificara la informacion de los diferentes controles en el Sistema.
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Escenario principal de éxito:

1. El personal de la Unidad Informatica requiere la informacién necesaria de un control.
2. Bl Gerente de Normas y Calidad selecciona el menu riesgo.

3. El Sistema muestra los datos registrados de los controles.

4. El Gerente de Normas y Calidad verifica la informacién del control.

Extensiones:
1. En cualquier momento el Sistema falla.
Para dar soporte a la recuperacion y el registro correcto, se asegura que todos los estados y
eventos significativos de una transaccion puedan recuperarse desde cualquier paso del
escenario.
e El Gerente de Normas y Calidad reinicia el Sistema MARMINED, y solicita la
recuperacion al registro de control anterior.
e El Sistema reconstruye el registro de control anterior.
e Kl Sistema informa el error al Gerente de Normas y Calidad, registra el error y pasa a

un estado limpio.

c.7.v.3. Nombre: Modificar Control.

Objetivo: Modificar la informacién de un control registrado en el Sistema.

Actor principal: Gerente de Normas y Calidad.

Personal involucrado e interés:

Personal de la Unidad Informatica: Cambiar la informaciéon de un control que se encuentra
registrado en el Sistema.

Precondiciones:

Los datos del control tienen que estar registrados en el Sistema.

Garantias de éxito (post-condiciones):

Se confirmara el cambio de la informacion del control en el Sistema.
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Escenario principal de éxito:

1. El personal de la Unidad Informatica solicita el cambio a la informacién de un control.
2. Bl Gerente de Normas y Calidad selecciona el menu Riesgo.

3. Fl Sistema muestra los datos registrados de los controles.

4. El Gerente de Normas y Calidad cambia la informacién del control seleccionado.

5. El Sistema guarda los datos modificados del control.

Extensiones:
1. En cualquier momento el Sistema falla.
Para dar soporte a la recuperacion y el registro correcto, se asegura que todos los estados y
eventos significativos de una transacciéon puedan recuperarse desde cualquier paso del
escenario.

e El Gerente de Normas y Calidad reinicia el Sistema MARMINED, vy solicita la

recuperacion al registro de control anterior.
e Kl Sistema reconstruye el registro de control anterior.

e El Sistema informa el error al Gerente de Normas y Calidad, registra el error, y pasa a

un estado limpio.

c.7.v.4. Nombre: Caso de uso Eliminar Control.
Objetivo: Borrar la informacion del control registrado en el Sistema.
Actor principal: Gerente de Normas y Calidad.
Personal involucrado e interés:
Personal de la Unidad Informatica: Solicita borrar la informacién de un control que se
encuentra registrado en el Sistema.
Precondiciones:
Los datos del control tienen que estar registrados en el Sistema.
Garantias de éxito (post-condiciones):

Se borrara la informacion del control en el Sistema.
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Escenario principal de éxito:

1. El personal de la Unidad Informatica solicita borrar la informacién del control.
2. Bl Gerente de Normas y Calidad selecciona el menu Riesgo.

3. Fl Sistema muestra los datos registrados de los controles.

4. El Gerente de Normas y Calidad selecciona la informacién del control a borrar.

5. El Sistema elimina los datos del control.

Extensiones:
1. En cualquier momento el Sistema falla
Para dar soporte a la recuperacion y el registro correcto, se asegura que todos los estados y
eventos significativos de una transacciéon puedan recuperarse desde cualquier paso del
escenario.
e El Gerente de Normas y Calidad reinicia el Sistema MARMINED, vy solicita la
recuperacion al registro de control anterior.
e Kl Sistema reconstruye el registro de control anterior

e El Sistema informa el error al Gerente de Normas y Calidad, registra el error y pasa a

un estado limpio.
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CAPITULO V: PLAN DE IMPLEMENTACION.

A. INTRODUCCION.

El Plan de Implementacién es un documento en el cual se especifican todos los requerimientos
necesarios para poner en funcionamiento un producto desarrollado. Ademas de definir todas las

actividades a ejecutar para la puesta en marcha del nuevo producto.

El presente Plan de Implementacién define un objetivo de ejecucion asi como el establecimiento
de los subsistemas que reflejan los objetivos especificos dentro de los cuales se identifican paquetes
de trabajo que son un conjunto de actividades a realizar para lograr la puesta en marcha de la
“Metodologfa de Administraciéon de Riesgos de TIC para el MINED” (MARMINED)™ de manera

exitosa en las instalaciones de dicho ministerio.

Los subsistemas que se deberan llevar a cabo para la implementaciéon de la metodologia, se han
dividido en: subsistema de instalaciéon y configuracién, subsistema de ejecucion y subsistema de

capacitacion.

Para la implementacién del proyecto se consideré un periodo de un mes (22 dias habiles),

iniciando en enero del afio 2010.

3 El nombre MARMINED hace referencia tanto a la metodologia como al prototipo de software.
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B. OBJETIVOS DEL PLAN DE IMPLEMENTACION.

Objetivo de Ejecucion.

Implementar la Metodologia de Administracion de Riesgos de TIC para el MINED
(MARMINED) en un periodo de un mes (22 dias habiles) a un costo de $ 4,037.00.

Objetivos Especificos.

e Determinar los recursos tecnolégicos, fisicos, econémicos y humanos necesarios para la

ejecucion del proyecto.

e Realizar las pruebas de la metodologfa para verificar que cumpla con los requerimientos del

MINED.

e (Garantizar la funcionalidad de MARMINED, la integridad y consistencia de la informacion.

e Realizar las capacitaciones necesarias al personal que utilizara MARMINED para una mejor

funcionalidad y aprovechamiento de ésta.

195



Diserno de una Metodologia de Administracion de Riesgos de T'ecnologias de Administracion y Comunicaciones para el

Ministerio de Educacion

C. SUBSISTEMA DE INSTALACION Y CONFIGURACION.

Tiene como objetivo instalar y configurar el hardware, software, acondicionamiento del local en

donde se ubicara el mobiliario requerido para la implementaciéon de MARMINED.

1. Metas del subsistema de Instalacion y Configuracion.

1.
1.

iil.

Controlar avances de instalacion y configuracion
Garantizar el adecuado funcionamiento de MARMINED

Garantizar la proteccién del equipo instalado

2. Paquetes de trabajo.

1.

o

Hardware.

Acondicionar Red Eléctrica.

Ubicar e instalar fisicamente el equipo informatico.
Instalar equipo de proteccion.

Realizar el cableado de red.

Realizar pruebas de comunicacion.

Software.

Configurar red.

Instalar software requerido.

Configurar conexion a internet.

Instalar y configurar Servidor Web.

Instalar y configurar la Base de Datos.

Instalar y configurar MARMINED.

Realizar pruebas de conexion de MARMINED vy la base de datos.
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D. SUBSISTEMA DE EJECUCION.

Tiene como objetivo la puesta en marcha de MARMINED, para lograrlo se realizaran las
actividades relacionadas con las pruebas pilotos, migraciéon de datos e integracion de MARMINED,
para verificar que MARMINED cumple con los requerimientos demandados por los usuarios

potenciales de la misma.
1. Metas del subsistema de Ejecucion.

1. Verificar cada uno de los procesos que manejara MARMINED para visualizar posibles
errores en su ejecucion.
ii.  Controlar las actividades de la Prueba Piloto.
ii.  Corregir errores en el desarrollo de un determinado proceso para evitar errores posteriores.

iv.  Agilizar la ejecucion de MARMINED.

2. Paquetes de trabajo.
i.  Realizar prueba piloto de identificacion de fuentes de amenazas.
ii.  Realizar prueba piloto de identificacion de vulnerabilidades.
iii.  Realizar prueba piloto del calculo de la probabilidad del ejercicio de la vulnerabilidad.
iv.  Realizar prueba piloto del calculo de la magnitud de impacto.

V. Realizar prueba piloto del calculo del nivel de impacto del riesgo.

E. SUBSISTEMA DE CAPACITACION.

Tiene como objetivo instruir a los usuarios de MARMINED, especificamente al administrador

de MARMINED y personal de la Gerencia de Normas y Calidad.

1. Metas del subsistema de Capacitacion.
i.  Garantizar el aprendizaje de los usuarios en el manejo MARMINED.

ii.  Coordinar las actividades de capacitacion.
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iii.  Dar a conocer al personal de Gerencia de Normas y Calidad sus responsabilidades y el plan

de capacitacion.

2. Paquetes de trabajo.
1. Elaborar y reproducir el material de capacitacion.
.  Capacitar al Administrador de MARMINED.

iii.  Capacitar al Personal de la Gerencia de Normas y Calidad.

3. Capacitacion de usuarios.

La capacitacion de usuarios tiene por objetivo explicar el funcionamiento de todos los
procedimientos intrinsecos de MARMINED permitiendo una mayor eficiencia en la

implementacion.

La capacitacion estara basada en actividades tales como:

1. Mantenimiento de Servicios de TIC, Hardware, Software, Fuentes de Amenazas y
Vulnerabilidades: Estas actividades incluyen registros, modificaciones, consultas e

impresion de informacion de estos elementos.

ii.  Envio y recepcion de registros: Estas actividades incluyen el envio y recepcion de registros

a la base de datos de MARMINED.

iii.  Emision de reportes y catalogos En dicha actividad se describiran los reportes y catalogos
generados por la metodologia los cuales podran ser de Servicios de TIC, de Hardware, de

Software, de Fuentes de Amenazas, de Vulnerabilidades y de riesgos.

iv.  Personal Encargado de la capacitaciéon: Director del proyecto y encargado de

capacitacion.

v.  Personal a quien estara dirigida la capacitacion: Personal de la Direccion de Informatica

y sus dependencias que utilizarin MARMINED. La Cantidad de técnicos de normas y
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calidad que laboran en el MINED son cuatro personas las cuales son los que utilizaran la

metodologia de administracién de riesgos de TIC del MINED.

Metodologia de capacitacion: La capacitacién técnica se realizara por medio de un
instructor que con la ayuda de manuales impresos, un proyector multimedia y un computador
expondra todo el contenido de dicha capacitacién. Los usuarios deberan realizar practicas
sobre lo desarrollado en la capacitaciéon después de concluido cada tema, contando con el

apoyo del instructor quien aclarard las dudas existentes en el momento.

Lugar de capacitacion: La capacitacion se llevara a cabo en las instalaciones del MINED.

Preparaciéon de la capacitacion Ias condiciones ideales para la preparacion de la

capacitacion deberan ser:

Local mediano, de preferencia con aire acondicionado o buena ventilacion.
e Instalaciéon de computadora con cafén proyector.

e Una copia del manual de usuario y de especificaciones técnicas para cada uno de los

asistentes.
e Una copia del CD de la metodologia para cada asistente.

e Una computadora con ambiente de prueba para los asistentes (Maximo 2 personas

pot computador).
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ix.  Contenido de la capacitacion.
TEMA ACTIVIDADES
) Conceptualizacion de MARMINED.
Conociendo C iend da fase y sus formularios
MARMINED onociendo cada fase y sus formularios.

Documentos de salida de la metodologia.

Llenado de formularios de Fase 1.
Llenado de formularios de Fase 2.
Llenado de formularios de Fase 3.

ILlenado de Formularios

Inoresand Acceso a MARMINED.
MARMINED Navegacién por MARMINED.
Salir de MARMINED.

Administracion de Usuatios.
Administracion de Unidad Organizativa.
Administracion de Tipo de Fuente de Amenaza.

Administracion de
Catalogos

Administracion de Servicios de TIC.
Administracion de Software.
Administracion de Hardware.

Administracion de TIC

Administracién de Fuente de Amenaza.

Administracién de Vulnerabilidades.

Administracién de Motivaciones.

Administracion de Acciones de Materializacion de Amenaza.
Administracion de Controles.

Administracion de Riesgo

Reporte de Riesgo.

Reporte de Servicios de TIC.
Reporte de Software.

Reporte de Hardware.

Reporte de Fuentes de Amenaza.
Reporte de Vulnerabilidades.

Administracién de
Reportes

VVVVVV|IVVVVV|IVVVY|VVVY|VVV|VYVY|VYVYY

Tabla 50. Contenido de la capacitacién de MARMINED.
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F. ESTRATEGIAS DE EJECUCION.

Para el logro de cada uno de los objetivos especificos de implementacién, se formulan las

siguientes estrategias:

a.

Capacitar al personal de la Gerencia de Normas y Calidad, asi como también al administrador
de MARMINED en las herramientas de desarrollo y base de datos.

Realizar monitoreo interno de MARMINED (una vez al afio).

Disponer de la asesoria oportuna para la instalacion y configuracion de la tecnologia a utilizar
en la implementacion de MARMINED.

La capacitacion para el recurso humano que operara MARMINED se debera efectuar
inmediatamente después que ésta sea implementada.

Elaborar politicas y procedimientos que fomenten el buen uso de MARMINED vy la cultura
informatica con relacién a la seguridad de la misma.

Presentar el proyecto a las entidades que tengan la autoridad suficiente para la toma de

decisiones sobre la ejecucion del proyecto.
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G. PROGRAMACION PARA LA IMPLEMENTACION DE MARMINED.

Comprende el listado de actividades, tiempos y secuencias para la implementacion de MARMINED; incluye ademas la distribucion de

los recursos financieros en el mismo periodo de tiempo. Las Figuras 19 y 20 muestran el cronograma de actividades que comprende un

periodo de 22 dias habiles.

i (3] iNombre de tarea l Duracion \' Comienzo Fin Predecesoras ‘ Costos

1 - Plan de implementacion 22 dias lun 11/01/10 mar 09/02/10 $3,838.00

2 - SUBSISTEMA DE INSTALACION Y CONFIGURACION. 12 dias lun 11/01/10 mar 26/01/10 $1,019.00
3 |4 Acondicionar Red Eléctrica 1 dia, lun 11/01/10 lun 11/01/10 $55.00
4 Ubicar e instalar fisicamente el equipo informatico 1 dia, mar 12/01/10 mar 12/01/10 3 $35.00
e Instalar equipo de proteccion 1 dia mié 13/01/10 mié 13/01/10 4 $45.00
e Realizar el cableado de red 1 dia jue 14/01/10 jue 14/01/10 ' 5 $145.00
7 Realizar pruebas de comunicacion 1 dia. vie 15/01/10 vie 15/01/10 6 585.00>
e Configurar red 1 dia. lun 18/01/10 lun 18/01/10 7 $55.00
9 Instalar software reguerido 1 dia, mar 19/01/10 mar 19/01/10 8 $67.00
10 Configurar conexion a internet 1 dia mié 20/01/10 mié 20/01/10 9 $30.00
11 Instalar y configurar Servidor Web 1dia. jue 21/01/1 o jue 21/01/10/ 10 585.00'
12 Instalar y configurar la Base de Datos 1 dia, vie 22/01/10 vie 22/01/10 | 11 $215.00)
EaE Instalar y configurar MARMINED 1 dia lun 25/01/10 lun 25/01/10 12 $77.00
14 Realizar pruebas de conexion de MARMINED vy la base de d V 1 dia mar 26/01/10 mar 26/01/10 13 $125.00|
15 - SUBSISTEMA DE EJECUCION. | sdias mié 27/01/10 mar 02/02/10 2 $1,019.00
R Realizar prueba pilote de identificacion de fuentes de amen:, 1 dia. mié 27/01/10 | mié 27/01/10 14 $150.00/
17 Realizar prueba piloto de identificacién de vulnerabilidades | 1 dia, jue 28/01/10 jue 28/01/10 16 $150.00
18 Realizar prueba piloto del calculo de la probabilidad del ejerc 1 dia vie 28/01/10 vie 29/01/10 17 $219.00
B Realizar prueba piloto del calculo de la magnitud de impacto | 1 dia, lun 01/02/10 lun 01/02/10 18 $300.00
20 Realizar prueba piloto del calculo del nivel de impacto del rie | 1 dia, mar 02/02/10 mar 02/02/10 19 5200.00'

f - SUBSISTEMA DE CAPACITACION. 5 dias mié 03/02/10 mar 09/02/10 15 $1,300.00
= Elaborar y reproducir el material de capacitacion 2 dias| mié 03/02/10 | jue 04/02/10 20 $400.00
23 Capacitar al Administrador de MARMINED 1 dia. vie 05/02/10 vie 05/02/10 | 22 $500.00
2 Capacitar al Personal de la Gerencia de Normas y Calidad. 2 dfasb lun 08/02/1 0‘ mar 09/02/10 | 23 5900.00'

Figura 19: Cronograma de actividades con sus respectivos costos por actividad.
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o i Nombre de tarea

10 ene "10

17 ene "10

24 ene 10

31 ene "0

07 feb "0

DILIM[X[I[V]S
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DIL[MIX[I[V]S
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-
-
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-
w

-
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- Plan de implementacion
- SUBSISTEMA DE INSTALACION Y CONFIGURACION.

Acondicionar Red Eléctrica

Ubicar e instalar fisicamente el equipo informatico
Instalar equipo de proteccion

Realizar el cableado de red

Realizar pruebas de comunicacion
Configurar red

Instalar software requerido
Configurar conexion a internet
Instalar y configurar Servidor Web
Instalar y configurar la Base de Datos
Instalar y configurar MARMINED

Realizar pruebas de conexion de MARMINED vy la base de da':

- SUBSISTEMA DE EJECUCION.

Realizar prueba piloto de identificacion de fuentes de amena;'

Realizar prueba piloto de identificacion de vulnerabilidades
Realizar prueba piloto del calculo de la probabilidad del ejerci
Realizar prueba piloto del calculo de la magnitud de impacto
Realizar prueba piloto del calculo del nivel de impacto del ries

- SUBSISTEMA DE CAPACITACION.

Elaborar y reproducir el material de capacitacion
Capacitar al Administrador de MARMINED
Capacitar al Personal de la Gerencia de Normas y Calidad.

Figura 20: Cronograma de actividades con su respectiva ruta critica (en azul).
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H. ASIGNACION DE RECURSOS.

Para la implementacion de MARMINED, se asignaran tres personas que seran las
encargadas de realizar todas las actividades de cada subsistema definido para el proyecto. Las
personas asignadas seran el director del proyecto, un técnico de calidad y un encargado de

capacitaciones.

1. Subsistema de Instalacién y Configuracion.
1. Recurso Humano.

Técnico de Calidad.

.  Material a Utilizar.
Plan de Implementacion: 1 Copia.
Manual Técnico: 1 Copia.
Manual de Usuario: 1 Copia.

iii.  Recurso Tecnologico.
Equipo Informatico.
Cable.
Conectores.
Tarjetas de red.
UPS.

2. Subsistema de Ejecucion.
1. Recurso Humano.

Director del proyecto.

Técnico de Calidad.

3. Subsistema de Capacitacion.
1. Recurso Humano.
Director del proyecto.

Encargado de capacitaciones.
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I. PROGRAMACION FINANCIERA.

La programacion financiera se efectio haciendo una distribucion de los egresos a realizarse

durante del tiempo programado para la implementacion de MARMINED (1 mes).

El monto total de la implementacién se muestra en la Tabla 51 y es de $4,037.00, el cual
cubre el pago de salarios a los encargados de la implementacion, capacitaciones y costos
incurridos en materiales correspondiente a los c¢d’s, manuales, tintas de impresor y el gasto de

papel necesario para la ejecucion de las pruebas necesarias para verificar su correcto

funcionamiento.
Descripcion Monto
Recurso Humano (Salarios y Capacitaciones) $3,700.00
Recursos Material $337.00
Total: $4,037.00

Tabla 51. Monto Total de la Implementacién de MARMINED.

1. Recurso Humano.

Recurso Sueldo Tiempo Costo
Ditector de Proyecto $1,600.00 1 mes $1,600.00
Encargado de Capacitaciones $1,000.00 1 mes $1,000.00
Técnico de Calidad $1,100.00 1 mes $1,100.00
Total: $3,700.00

Tabla 52. Monto Total del Recurso Humano encargado de la implementacién.
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2. Recurso Material.

Cantidad Descripcion Costo Unitario ($) Costo Total($)
7 CD con Metodologia $1.00 $7.00
7 Manual de Usuatio $5.00 $35.00
7 Manual de Técnico $5.00 $35.00
7 Resmas de papel bond $5.00 $35.00
5 Cartucho de Tinta Impresor $45.00 $225.00
TOTAL $337.00

Tabla 53. Monto Total de los Recursos Materiales.

J. ESTRUCTURA ORGANIZATIVA DE LA UNIDAD EJECUTORA
DEL PROYECTO.

Para la implementacién del proyecto es necesario definir la organizacioén que tendra la
unidad ejecutora de dicha actividad a fin de facilitar el cumplimiento de cada una de las
actividades necesarias para la implementaciéon. Tomando en cuenta los subsistemas se

determind la estructura que se muestra en la Figura 21.

DIRECCION DE
INFORMATICA

Director del
Proyecto

Técnico de Encargado de
Calidad Capacitaciones

Figura 21: Estructura Organizativa de la Unidad Ejecutora.
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Ila ubicaciéon de la Unidad Ejecutora dentro de la estructura organizacional del

MINED se puede observar en la Figura 22.

MINISTERIO DE EDUCACION

ORGANIGRAMA

Ministro de
Educacién

Viceministro de
Educacién

Viceministro de
Tecnologia
Educativa

Direccion General del MINED

Direcciones Nacionales

Direcciones Departamentales de
Educacién

Centros Educativos

Direccion de
Planificacion Educativa

Direccion de
Comunicacién Social

Direccion de Asesoria
Juridica

Direccion de Auditoria
Interna

Direccion de Informatica

Direccion de
Cooperacién Externa

Figura 22. Organigrama del MINED. La flecha indica la ubicacién de la Unidad Ejecutora.
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K. MANUAL DE PUESTOS DE LA UNIDAD EJECUTORA.

METODOLOGIA DE ADMINISTRACION DE RIESGOS DE TIC PARA EL MINED
(MARMINED)

Puesto Director del Proyecto

Depende de Direccion de Informatica

) Planificar, coordinar y dirigir todas las actividades del proyecto para alcanzar los
Funciéon General o ) _
objetivos de implementacién

1. Planificar, organizar dirigir y coordinar todas las actividades del plan de
implementacién de MARMINED.

2. Dirigir y coordinar los recursos relacionados con el proyecto.

3. Realizar la programacién financiera del Proyecto.

4. Supervisar la reproduccion y distribucion del material didactico a utilizar

durante las capacitaciones.

5. Elaborar los estados financieros del Proyecto cuando le sean solicitados.
6.  Controlar y archivar todos los documentos que requieran ser
contabilizados.
Funciones
7. Controlar los avances de la implementacion de acuerdo a lo planificado.
Especificas
8.  Coordinar las actividades relacionadas con las pruebas piloto.
9. Disenar el material didactico para capacitaciones.
10.  Toma de decisiones relacionadas a cambios relevantes y en todo lo que la
instituciéon considere necesario para la eficiente implementacion de
MARMINED.
11.  Programar y controlar las actividades a realizar por el Técnico de Calidad.
12. Aplicar las medidas correctivas correspondientes, en caso de desviaciones
segun la programacion.
13.  Proporcionar informes a la Direccién de Informatica.
Educacion: Ing. de Sistemas Informaticos.
Requisitos Experiencia: 3 afios o mas en administraciéon de proyectos.
minimos del Aptitudes: Alto grado de flexibilidad, vision, imaginacion, creatividad, relaciones
puesto: personales, liderazgo y capacidad para el trabajo en equipo.

Edad: Mayor de 25 afios; Sexo: Masculino o Femenino.
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METODOLOGIA DE ADMINISTRACION DE RIESGOS DE TIC PARA EL MINED

(MARMINED)

Puesto

Técnico de Calidad

Depende de

Director del proyecto

Funcion General

Realizar las actividades de instalacién y configuracion del equipo, asi como también

las relacionadas con el acondicionamiento del mobiliario adquirido e impartir las

capacitaciones de MARMINED.

1. Verificar las condiciones del lugar en que se instalara el equipo adquirido.
2. Instalar todo el recurso tecnolégico para la implementacion de
MARMINED.
3. Controlar la instalacién del cableado, polarizado y otras instalaciones.
4. Instalar y configurar la Intranet.
5. Coordinar actividades de instalacién del recurso tecnolégico y mobiliario.
Funciones 6.  Realizar pruebas de comunicacién en la Intranet.
Especificas 7. Presentar informes al Director del Proyecto.
8.  Configurar la conexion a Internet.
9. Revisar y depurar la data contenida en la base de datos de MARMINED.
10.  Realizar la configuracion de MARMINED, asi como también de la Base de
Datos.
11.  Realizar pruebas de conexién de MARMINED con la Base de Datos.
Educacién: Estudios de Ing. de Sistemas Informaticos.
Requisitos Experiencia: 2 afios o mas en administraciéon de proyectos.

minimos del

puesto:

Aptitudes: Alto grado de flexibilidad, visién, imaginacion, creatividad, relaciones

personales, liderazgo y capacidad para el trabajo en equipo.

Edad: Mayor de 25 afios; Sexo: Masculino o Femenino.
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METODOLOGIA DE ADMINISTRACION DE RIESGOS DE TIC PARA EL MINED

(MARMINED)

Puesto

Encargado de Capacitaciones

Depende de

Director del proyecto

Funcién General

Planificar, organizar y controlar las actividades relacionadas con las capacitaciones

a impartir a los usuarios de MARMINED.

1. Planificar y coordinar las actividades de las capacitaciones que se

impartiran.
' 2. Supervisar la reproduccion y distribucion del material didactico a utilizar
Funciones o
durante las capacitaciones.
Especificas _ _ .

3. Capacitar a los usuarios de MARMINED en todo lo relacionado con el
buen uso de esta, especificamente al Administrador de MARMINED vy al
personal de la Gerencia de Normas y Calidad.

Educacién: Estudios de Ing. de Sistemas Informaticos.
Requisitos Experiencia: 2 afios o mas en administracion de proyectos.

minimos del

puesto:

Aptitudes: Alto grado de flexibilidad, vision, imaginacion, creatividad, relaciones
personales, liderazgo y capacidad para el trabajo en equipo.

Edad: Mayor de 25 afios; Sexo: Masculino o Femenino.
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CONCLUSIONES.

LLa administracion efectiva de los riesgos de TIC en el Ministerio de Educacion no debe
considerarse como una responsabilidad mas de la Gerencia de Normas y Calidad, sino
como una garantia de la continuacién de las diferentes actividades diarias que en la
institucién se realizan valiéndose de las diversas tecnologfas de informaciéon y
comunicaciones que las agilizan, a la vez que potencializan su productividad. La
administracion de riesgos de TIC, por tanto, constituye una tarea a desarrollar con fines
puramente preventivos, es decir, se anticiparan los escenarios posibles de
vulnerabilidades y amenazas, se evaluaran y se estableceran acciones concretas

orientadas a disminuir el impacto que pudieran tener las amenazas en los servicios de

TIC.

Se estima que los beneficios de la implementacion de MARMINED seran perceptibles
a partir de un ano después de la ejecuciéon completa y ordenada de cada una de las
actividades establecidas en las fases, incluyendo la implementaciéon de los controles
seleccionados en el Plan de Accién. La metodologia deberd implementarse en todos los

servicios de TIC que se deseen administrar.

Con la implementacién de MARMINED se pronostica un reducciéon del 75% de los
gastos anuales presupuestados en concepto reparacion de fallos de TIC, los cuales se
podrian reorientar al fortalecimiento de la infraestructura tecnolégica del Ministerio de

Educacién.

Una vez implementada la Metodologia de Administraciéon de Riesgos de Tecnologias
de Informacién y Comunicaciones en el MINED se veran beneficiados alrededor de
2,600 usuarios administrativos, 32,000 docentes y 250,000 estudiantes de educacion
media en centros publicos; 90,000 estudiantes en centros privados, que se consideran
usuarios indirectos ya que forman parte del sistema educativo nacional y que utilizan

diferentes servicios de sistemas de informacién que presta el MINED como son:
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Sistema de Notas de Educaciéon Basica y Media, Sistema de Matricula, Sistema de

Censo, entre otros.

e MARMINED presenta una manera metddica, precisa y exacta de resolver el problema
de la gestion de riesgos de TIC, proporcionando una gufa facil de seguir para el
implementador. Cuenta con un catalogo de controles predefinido orientados a resolver

las amenazas mas comunes en materia de seguridad de la informacion.

e MARMINED cuenta con una descripciéon minuciosa y detallada de los pasos a seguir
para lograr los resultados esperados; explica de manera clara y sencilla los conceptos
que sirven de indicadores para la toma de decisiones; determina los responsables de la
gestion de la administracion de riesgos de TIC, asi como de las tareas a realizar; cuenta
con un prototipo de software evolutivo el cual agiliza la realizaciéon de las tareas
correspondientes a las fases de Configuracion de los Elementos de TIC y Evaluacion

de los Riesgos.

e MARMINED ofrece facilidad para su constante actualizacion mediante la
correspondiente documentacién, posibilitando la adaptabilidad a los nuevos
requerimientos que vayan surgiendo; permitiéndole el mantenimiento y la
incorporaciéon de otras tareas que los usuarios estimen convenientes, procurando de

esta manera su continuidad a través del tiempo.
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RECOMEDACIONES.

e Se recomienda a los capacitadores el estudio detallado del documento que contiene la
Metodologfa, asi como de cada uno de sus Manuales, con el propésito de impartir a los
usuarios clara y satisfactoriamente los conceptos y procedimientos de todos los pasos

que comprenden las actividades de las tres fases de MARMINED.

e la participacién activa del usuario final en el disefio de una solucién constituye una
ventaja significativa a la hora de presentar la propuesta, pues de esta manera se
garantiza un apoyo importante a la misma, a la vez que se disminuye la resistencia al

cambio.

e Ta documentacién técnica del prototipo de software evolutivo de una aplicacion
informatica es sumamente importante pues es la guia que el usuario debera seguir para
enriquecer la funcionalidad del mismo, actualizandolo y modificandolo de manera que
sea posible su adaptaciéon a los nuevos requerimientos que van surgiendo

gradualmente.

e Al elaborar una Metodologfa para la Administraciéon de Riesgos de Tecnologias de
Informacién y Comunicaciones es importante conocer los requerimientos legales que
ésta debe cumplir, tal es el caso de las que establece la Corte de Cuentas de la
Republica a través de las Normas Técnicas de Control Interno, en lo que se refiere a las

Normas Relativas a la Valoracién de Riesgos.
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GLOSARIO DE TERMINOS.

e Aptitud: Idoneidad para un cargo.
o ADSL: Assimetric Digital Suscriber Line, Linea de Suscripcion Digital Asimétrica, es un

servicio que se paga periddicamente a un proveedor de Internet.

e Bitacora: Registro manual o electronico de un evento o suceso repetitivo, del que son

importantes sus caracteristicas particulares.

e Caracterizacion: Determinar con precision. Término utilizado como sinénimo de
“configuraciéon” en la 1ra. Fase de MARMINED en el que se establecen las
caracteristicas de los elementos de TIC.

e Coherencia: Conexion, relacién de varias cosas entre si.

e Configuracion: Disposicion de las partes o elementos que componen un cuerpo u
objeto y le dan su peculiar forma o figura.

e Cintas de respaldo: Recursos adicionales o copias duplicadas de datos como

prevencion contra emergencias. También conocidos como backup.

e Desastre: Desgracia grande, calamidad. Pérdida significativa de una empresa que

afecta en sus operaciones.

e Eficacia: Virtud, actividad y poder para obrar.

e Eficiencia: Relacién existente entre el trabajo desarrollado, el tiempo invertido, la
inversioén realizada en hacer algo y el resultado logrado.

e Equipo Informatico: Conjunto de monitores, CPU, teclados, mouse y UPS de una

computadora. Esta definicion obedece a la Gerencia de Atenciéon a Usuarios del
MINED.
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Estandar: Que sirve como tipo, modelo, norma, patrén o referencia por ser corriente,
de serie.
Extintor: Aparato para extinguir incendios, que por lo comun arroja sobre el fuego un

chorro de agua o de una mezcla que dificulta la combustion.

Hardware: Conjunto de componentes materiales de un sistema informatico. Cada una

de las partes fisicas que forman un ordenador, incluidos sus periféricos.

Hibrido: Formado por elementos de distinta naturaleza u origen.

Implicito: Que se incluye en una proposicion sin que haya necesidad de explicatlo.
Impacto: Repercusion, influencia importante.

Inundacién: Cubrimiento del agua u otro liquido en un lugar al desbordarse del cauce

que lo limita.

Interinstitucional: Grupo de trabajo entre instituciones afines.

MINED: Ministerio de Educaciéon de El Salvador. Entidad encargada de la gestion de
todos los niveles educativos publicos y privados. Institucién para la que se elaborara un
prototipo funcional de la propuesta de Metodologfa para la Administracién de Riesgos

de Tecnologias de Informacién y Comunicaciones.

Mecanismo: Manera de producirse o de realizar una actividad.

Norma: Regla de obligado cumplimiento.

Plan de Accion: Salida del Sistema MARMINED en la que se establecen los controles
a implementar para conseguir la mitigaciéon de los riesgos de TIC luego que hayan

pasado por la correspondiente evaluacion.
Prioridad: Anterioridad de una cosa respecto de otra.

Proactivo: Hacer una accién antes de que suceda algin evento, desde el plano

personal se refiere a estar preparado contra los sucesos de la vida misma.
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e Prototipo: Primer ejemplar de alguna cosa que se toma como modelo para crear otros

de la misma clase.

e Servicios de TIC: Son aplicaciones informaticas y funciones gerenciales que se valen
de TIC para ejecutarse (o llevarse a cabo), en las que se produce un importante flujo de
datos en doble direccién. Son, por ejemplo, las transferencias electrénicas de dinero o
de documentos, la mensajeria electrénica, los diversos servicios de acceso a bases de
datos nacionales o internacionales, entre otros.

e Sistema de Informaciéon: Es un conjunto de elementos que interactian entre si con el
fin de apoyar las actividades de una empresa o negocio. Entre esos elementos se
incluyen: equipo computacional, recurso humano, datos o informacion fuente y los
programas.

e Software: Software es un término genérico que designa al conjunto de programas de
distinto tipo (sistema operativo y aplicaciones diversas) que hacen posible operar con el
ordenador.

e Spoofing: En términos de seguridad de redes hace referencia al uso de técnicas de

suplantacién de identidad generalmente con usos maliciosos o de investigacion.

e TIC: Conjunto de Tecnologias de Informacién y Comunicaciones.

e Vulnerabilidad: Caracter de lo que es facilmente atacable, desestabilizandolo.
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ANEXO 1A. CRITERIOS DE MEDICION DE RIESGO (Tomado de NIST 800-30)

Matriz de evaluacion del riesgo para definir el nivel de riesgo en funcién de la probabilidad de
ocurrencia de una amenaza y su impacto.

Bajo (10) Moderado (50) Alto (100)
Alta (1.0) Bajo Moderado Alto
10x1.0=10 50x 1.0 =50 100 x 1.0 = 100
Media (0.5) Bajo Moderado Moderado
10x05=5 50x0.5=25 100 x 0.5 = 50
Baja (0.1) Bajo Bajo Bajo
10x0.1=1 50x0.1=5 100 x 0.1 =10

Cuadro: Matriz del evaluacion del riesgo. Fuente: Direccion de Informatica del Ministerio de

Educacion.

Alto

Si una observacion o hallazgo es evaluado como un riesgo alto, existe una
gran de necesidad de acciones correctivas. Un sistema existente puede seguir
operando, pero el plan de accién correctivo debe ser implementado lo mas
pronto posible.

Moderado

Si una observaciéon o hallazgo es evaluado como un riesgo moderado,
acciones correctivas son necesarias y un plan o soluciéon debe desarrollarse
para incorporar estas acciones dentro de un periodo razonable de tiempo.

Bajo

St una observacion o hallazgo es evaluado como un riesgo bajo, la direccion
b

junto con sus gerencias debera decidir si implementa acciones correctivas o

acepta el riesgo.

Cuadro: Descripcion del Impacto del Riesgo. Fuente: Direccion de Informatica del Ministerio

de Educacion.
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ANEXO 1B. RESULTADO PARCIAL DE LA EVALUACION DE ANALISIS DE IMPACTO 2008%.

- . Cantidad de Procesos Tiemp ° M aximo de.: Porcentaje | Nivel de
No. Nombre del Servicio TT Gerencia a la que pertenece (S D et Suspension Promedio de R
(En Horas) Criticidad
1 | Adwinistracion de Redes Infraestructura Tecnoldgica 222 49 95% Alto
2 | Atencion a nsnarios in situ de hardware y software Atencion a Usnarios 170 4.6 73% Alto
3 | Servicios de impresion Atencion a Usnarios 167 5.4 72% Alto
4 Administracion de la infraestructura central de correo electronico Infraestructura Tecnoldgica 89 5.9 38% Medio
Repgm.ﬂ'o'ﬂ y ﬁ?a/mlmz'/m'em‘a’ de equipos de computo (correctivo, Atencion a Usnarios 74 113 300 Medio
i preventivo y gestion de garantias)
Rediserio de la capa de presentacion del midulo UACL. (Sistemas . )
6 Admz'nz'&z‘mz‘z'wxjFiﬂaicz'em& - SLAP - 2008) ‘ Sisteas H 7 19% Bajo
7 | Soporte técnico a sistemas Sistemas 42 7 18% Bajo
8 | Administraciin de Servidores Infraestructura Tecnoldgica 41 4 18% Bajo
9 | Instalacion y Actualizacion de programas en uso Atencion a Usnarios 41 7.1 18% Bajo
10 | Sistema SAFT Sistemas 20 3.9 9% Bajo
11 | Sisterna SIRH Sistemas 16 3.6 7% Bajo
12 | Administracion de Segnridad Infraestructura Tecnoldgica 13 2.3 6% Bajo
13 | Pago a Cuenta Programa EDUCO Sistemas 12 4 5% Bajo
14 | Sistema de Lignidacion SNLAEL Sistemas 10 11.8 4% Bajo
15 | SMAEL 2004 Sistemas 9 6.9 4% Bajo
16 | Transferencia EDUCO Sistemas 9 6.1 4% Bajo
17 | CENSO 2008 Sistemas 8 5.5 3% Bajo
18 | Sistema de Registro Académico Institucional, midulo Matricula. Sistemas 7 6.1 3% Bajo
19 | Sisterma de Becas Stistemas 6 11 3% Bajo
20 | Escalafin EDUCO Sistemas 5 4 2% Bajo

% Cuadro: Evaluacién Analisis de Impacto 2008. Fuente: Direccion de Informatica, Ministerio de Educacion.
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ANEXO 1C. FORMATO DE MATRIZ DE EVALUACION DE RIESGOS A LOS

Ministerio de Educacion

SERVICIOS BASADOS EN TECNOLOGIA DE LA INFORMACION.

MATRIZ DE EVALUACION DE RIESGOS

DOCUMENTO EVALUADO: Portafolio de servicios.

UNIDAD ORGANIZATIVA: Gerencia de Infraestructura Tecnoldgica.

Act1v1.dz:1des Amenazas Vulnerabilidad Probabilidad | Controles Impacto | Riesgo
/Servicios
SPAM BAJA Menor de 1% Herramienta — de | ALTO | BAJO
Filtrado McAfee
Fallo de Servidores | BAJA Menor de 1% Herramienta de | ALTO | BAJO
Monitoreo  de
Infraestructura
o de Servidores
Correo Electronico  FE110"4e Unidad de | BAJA Menor de 1% | Disefio ALTO |BAJO
Almacenamiento. redundante
Fallo de red de|ALTA Mayor de 50% | Mantenimiento | ALTO | ALTO
datos. preventivo y
correctivo.
Obsolescencia ALTA Mayor de 50% | Mantenimiento |ALTO | ALTO
preventivo y
Red de datos cotrectivo.
Falta de repuestos | ALTA Mayor del 50% | Contrato de | MEDIO | MODERADO
mantenimiento
Reparacién de equipos preventivo y
cotrectivo.
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ANEXO 2.
UNIVERSIDAD DE EL SALVADOR, FACULTAD DE INGENIERIA Y ARQUITECTURA,
ESCUELA DE INGENIERIA DE SISTEMAS INFORMATICOS.

ENCUESTA DIRIGIDA A PERSONAL DE INFORMATICA
Objetivo: Conocer la situacion actual de la utilizacion de metodologias de administracion de
riesgos de tecnologias de informacién y comunicaciones en instituciones de gobierno que pertenecen a
la zona metropolitana y alrededores de San Salvador y que cuentan con una metodologia de
administracién de riesgos de TIC.

Codigo:
Indicaciones:
Parte I, II y 1II. Marque con una X la respuesta que considere pertinente; en algunos casos
complemente, explique u ordene las opciones segun el grado de importancia de la pregunta en cuestion.
Parte 1.
1. ¢Conoce usted alguna metodologia de administracién de riesgos de TIC?

St Mencione su(s) nombre(s):
No
2. ¢Existe una unidad o entidad organizativa que administre los riesgos de las TIC?
St ¢Cual es su nombre?
No
3. ¢Cémo administran los riesgos de las TIC en esta institucién?
Metodologia Politicas Internas
Normas Manuales de Procedimientos
Otros:

4. ¢Qué beneficios le ha aportado a su institucién el aplicar este mecanismo?

Mayor Eficiencia Mayor Productividad Buena Imagen
Mayor Calidad Mayor Seguridad Mayor Integridad
Otros:

5. ¢Qué grado de eficiencia considera usted que poseen las TIC si se emplea una adecuada
administracién de riesgos de TIC?

100% 75% 50% 25%
6. ¢Poseen planes de contingencias en caso de fallos de las TIC?
Si No

Parte II.
7. ¢Tienen un registro o bitdcora de la frecuencia de los fallos en las TIC?

St No
8. ¢Cuantos sistemas se¢ administran en la unidad informatica de la instituciéon?

0-10 11-30 31-50 51-70 71 6 mas
9. ¢Cuantos equipos tienen bajo su administracion?

0-100 101-300 301-800 801-1500 1500 6 mas
10. ¢Cuantos usuatios utilizan dichos equipos?
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0-200 201-500 501-1000 1001-2000 2001 6 mas
11. ¢Cémo evaluaria la calidad de servicios prestados por las TIC?

Malo Regular Bueno

Muy bueno Excelente

12. ¢Cada cuanto tiempo fallan los servicios prestados por las TIC?

Menos de 10 horas Mas de 10 horas Mas de 20 horas
Mas de 50 horas No se ha calculado
13. ¢Cuales de estos son los servicios de TIC que presentan fallos mds frecuentes en su institucion?
(Puede seleccionar mas de una opciodn).

Administracion de Redes Atenciéon de usuarios in situ de HW y SW.
Servicios de Impresion Infraestructura de correo electrénico
Reparacién de equipo Soporte técnico a sistemas

Admoén. de servidores Instalacién y actualizacién de software

14. ;Cuales son las causas mas comunes de fallos de las TIC en la institucién?
De origen natural Provocados por ataques intencionados

De origen industrial Provocados por errores y fallos no intencionados

15. De los siguientes rubros de TIC, establezca un orden de los que presentan fallos mas
repetitivos en la institucién (1: menos fallos; 5: mas fallos).

Hardware Instalaciones y configuraciones
Redes de comunicaciones Soportes de informacién
Software

16. De los siguientes rubros de TIC, establezca un orden de importancia de los rubros de TIC
para la institucién (1: menos importante; 5: mas importante).

Hardware Instalaciones y configuraciones
Redes de comunicaciones Soportes de informacién
Software

Parte II1.

17. ¢Tienen un registro de costos o gastos que se han incurrido por los fallos en TIC?

St No
¢Podria brindarnos un aproximado anual de estos gastos?
18. ¢Cuales son los rubros de TIC que han tenido mayor inversién en los dltimos afios?

Hardware Instalaciones y configuraciones
Redes de comunicaciones Soportes de informacién
Software No sabe

19. ¢Cuales son los rubros de TIC que han tenido mas gastos por fallos en los tltimos afios?

Hardware Instalaciones y configuraciones
Redes de comunicaciones Soportes de informacion
Software No sabe

*  Muchas gracias por su colaboracion *
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ANEXO 3.

UNIVERSIDAD DE EL SALVADOR, FACULTAD DE INGENIERIA Y ARQUITECTURA,
ESCUELA DE INGENIERIA DE SISTEMAS INFORMATICOS.

GUIA DE ENTREVISTA PARA EL PERSONAL ENCARGADO DE LA
ADMINISTRACION DE RIESGOS DE LAS TECNOLOGIAS DE INFORMACION Y
COMUNICACIONES (TIC) DEL MINISTERIO DE EDUCACION.

Objetivo: Conocer la situacion actual del Ministerio de Educacion referente a la administracion de
riesgos de Tecnologfas de Informacion y Comunicaciones (TIC) relacionados a los aspectos
econdmicos, calidad de servicio de las TIC y procedimentales.

Indicacion: Por favor, responda en forma objetiva, pues de ella depende la validez de los
resultados de esta investigacion.

Lugar: Fecha:

Entrevistado:

PARTE I

1. ¢Cudl es el nombre de la Unidad Organizativa que administra los riesgos de administracién de
riesgos de TIC?

2. ¢De qué manera se administran los riesgos de TIC?

3. ¢Qué beneficios le ha aportado a su institucién el aplicar este mecanismo de administracion de
riesgos de TIC?

4. :Qué grado de eficiencia considera usted que poseen las TIC si se emplea una adecuada
administracién de riesgos de TIC?

5. ¢Poseen planes de contingencias en caso de fallos de las TIC?

6. ¢Cuales son las areas que involucran los planes de contingencia?

PARTE II
¢Tienen un registro o biticora de la frecuencia de los fallos en las TIC?
¢Cuantos sistemas se administran en la unidad informatica de la institucién?
¢Cuantos equipos tienen bajo su administracién?
¢Cuantos usuarios utilizan dichos equipos?
¢Cémo evaluaria la calidad de servicios prestados por las TIC?
¢Cada cuanto tiempo fallan los servicios prestados por las TIC?
¢Cuales son los servicios de TIC que presentan fallos més frecuentes?
¢Cudles son las causas mas comunes de fallos de las TIC en la institucién?
¢Cuales son los rubros de TIC mas importantes para la institucién?

WA R LD =

PARTE III
1. ¢Tienen un registro de costos o gastos que se han incurrido por los fallos en TIC?
2. ¢Cudles son los rubros de TIC que han tenido mayor inversion en los tltimos afios?
3. ¢Cudles son los rubros de TIC que han tenido mas gastos por fallos en los tltimos afios?
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ANEXO 4.
UNIVERSIDAD DE EL SALVADOR, FACULTAD DE INGENIERIA Y

ARQUITECTURA, ESCUELA DE INGENIERIA DE SISTEMAS INFORMATICOS.

GUIA DE OBSERVACION PARA EL DIAGNOSTICO INTERNO Y
RECOPILACION DE REQUERIMIENTOS PARA EL DISENO DE LA
METODOLOGIA DE ADMINISTRACION DE RIESGOS DE LAS
TECNOLOGIAS DE INFORMACION Y COMUNICACIONES (TIC) PARA EL
MINISTERIO DE EDUCACION.

Objetivo: Observar las caracteristicas particulares de las tecnologfas de informacion y
comunicaciones en el MINED para poder verificar el estado, la calidad de servicios y la
cantidad de infraestructura en la institucion para descubrir los riesgos que les afectan.

Observador(a):
Lugar: Fecha:
Hora de observacion:

Variables a observar:
e Manuales de procedimientos.

e Normas utilizadas.

e Personal encargado.

e Beneficios prestados por el uso de la metodologia
e Fallos de servicios de TIC

e Grado de aplicabilidad de las TIC

e Beneficios de TIC.

e Productividad.

e Fficiencia y efectividad de servicios de TIC.

e Soporte a los servicios de TIC.

e Costos por fallos de TIC.

o Inversiéon en TIC.

Para realizar el diagnostico interno en el MINED se utilizara la técnica “Observacion”.

El objeto de estudio son las tecnologias de informacién y comunicaciones, las cuales
incluyen el hardware, software, soportes de informacién, la seguridad fisica, instalaciones
fisicas, los usuarios de los sistemas, redes de comunicacién, servicios prestados, equipamiento

auxiliar y requerimientos para el funcionamiento normal de los sistemas.
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La observaciéon se registrara con anotaciones personales, fichas y record anecdéticos.

Ademas de la clasica observacion simple y critica respecto del objeto de estudio.

Las TIC a observar en el Ministerio de Educacién son:
Servicios

e  Anénimo (sin requerir identificaciéon del usuario)

e Al publico en general (sin relacién contractual)

e A usuarios externos (bajo una relacion contractual)

e Interno (usuarios y medios de la propia organizacion)

e Contratado a terceros (se presta con medios ajenos)

o World Wide Web

o  Acceso remoto a cuenta local

e (Cotreo electronico

e  Almacenamiento de ficheros

e Transferencia de ficheros

e Intercambio electrénico de datos

o  Gestion de identidades

e  Gestion de privilegios

e Infraestructura de clave publica.

Aplicaciones (software)
e Desarrollo propio (in house)
e Desarrollo a medida (subcontratado)
e Bstandar (off the shelf)
e Navegador web
e Servidor de aplicaciones
e C(liente de correo electronico
e Servidor de ficheros
e Sistema de gestién de bases de datos
e Ofimatica
e Anti virus
e Sistema operativo
e Servidor de terminales
e Sistema de backup

Equipo informatico
e  Grandes equipos
e Equipos medios
e Informatica mévil
e  Agendas electronicas
e Periféricos
e Medios de impresion
e  Hscaneres
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e Dispositivos criptograficos
e Mobdems

e Concentradores

e Conmutadores

e Encaminadores

e  Pasarelas

e Cortafuegos

e Punto de acceso wireless

e (Centralita telefonica

Redes de comunicaciones
e Red telefonica
e ADSL
e Punto a punto
e Red inalimbrica
e Red local
e Internet
e Red privada virtual

Soportes de informacién
e  Electronicos
e Discos
e  Almacenamiento en red
e Disquetes

e CD-ROM
e Dispositivos USB
e DVD

e (Cinta magnética

e Tarjetas de memoria
e Tarjetas inteligentes
e Material impreso

e Cinta de papel

Equipamiento auxiliar
e  Fuentes de alimentacién
e Sistemas de alimentacion ininterrumpida
e  Equipos de climatizacion
e (Cableado
e Robots de cintas
e  Suministros esenciales
e  Mobiliario: armatios, etc.
e C(Cajas fuertes
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Instalaciones
e Fdificio
e Jocal

e  Plataformas moéviles
e (Canalizacién

Personal
e  Usuarios externos
e  Usuarios internos
e  Operadores
e  Administradores de sistemas
e Administradores de comunicaciones
e  Administradores de BBDD
e  Desarrolladores
¢  QOutsourcing

e Proveedores
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ANEXO 5

Factores:
e Riesgos criticos
e Riesgos no criticos

e Riesgos genéricos.

Factores Ponderaciones Subfactores Ponderaciones
Riesgos criticos
de alto impacto 75%
Riesgos criticos
. . .
Riesgos Criticos 81.66% de mediano impacto 80%
Riesgos criticos
de bajo impacto 90%
Riesgos no
crl@cos de alto 250
impacto
Riesgos no
Riesoos no criticos de mediano 850/
8 83.33% impacto 0
Criticos
Riesgos no
crquos de bajo 0%
impacto
Terremotos .
Riesgos 50%
Genéricos Inundaciones 7504
62.5% Incendios 0%
Riesgos Sociales 5%
Total de .
confiabilidad 76%

Tabla de factores y ponderaciones de confiabilidad de la metodologia propuesta.
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ANEXO 6. ESQUEMA DEL REPORTE DE EVALUACION DE RIESGOS.

Resumen Ejecutivo

1. Introduccion.

Propésito.

e Ambito de aplicacién de la evaluacion de riesgos.

II.  Responsables de la evaluacién de riesgos.

II1. Amenazas.

Presentar la lista de amenazas potenciales, asi como también las fuentes de las mismas

aplicables al Sistema de evaluacion.

IV. Resultados de la evaluacién de riesgos.

Listado de las observaciones. Cada observacion debera incluit:

Fuente de la amenaza relacionada con la observacion.
Identificacién de los controles para reduccion de vulnerabilidades.
Determinacion de riesgo.

Analisis de impacto.

Recomendacién de controles alternativos para reducir el riesgo.

V. Resumen.

Se especificara el nimero total de observaciones, un resumen de las mismas, los

niveles de riesgos asociados y la recomendacion de nuevos controles.
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A. Manual de Usuario

“METODOLOGIA DE ADMINISTRACION DE

RIESGOS DE TIC PARA EL MINED”
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A. INTRODUCCION

Este Manual del Usuario ha sido disefiado con el propésito de facilitar al personal de la
Gerencia de Normas y Calidad de la Unidad Informatica del Ministerio de Educacion el
manejo del Prototipo MARMINED™ en lo que respecta a la realizacién de los calculos de

evaluacion de riesgos que necesite realizar.

El Prototipo de software “MARMINED” se ha desarrollado como una herramienta
complementaria de la Metodologia de Administraciéon de Riesgos de TIC, que lleva el mismo
nombre, con el fin de facilitar su aplicacion mediante la automatizacién de varias de sus

funciones.

Este documento contiene informaciéon acerca de todas las operaciones basicas de las
pantallas del Prototipo MARMINED. Se presenta una visiéon completa sobre su utilizacion,
explicando con detalle su funcionamiento e incluyendo imdgenes ttiles para el seguimiento de

las explicaciones.

El Manual de Usuario del Prototipo MARMINED proporciona el debido soporte al
usuario para que éste pueda obtener el maximo provecho de las facilidades que ofrece,

agilizando la Administracién de los Riesgos de TIC.
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B. OBJETIVOS DEL MANUAL DE USUARIO.

Objetivo General:

e Proporcionar al usuario de MARMINED una guia practica sobre las principales

caracteristicas de la utilizacién del software.

Objetivos Especificos:

e Proporcionar los pasos necesarios para utilizar correctamente cada una de las pantallas

con que cuenta el software para garantizar la obtencién de los resultados esperados.

e Proporcionar una descripcion acerca del uso correcto de las consultas del software,

para facilitar su operacion.

e Describir la forma de acceder a los reportes que genera el software.

C. INICIO DEL SISTEMA

Una vez instalados los archivos .war y el script .sql entregados al MINED se observara la

siguiente pantalla en el navegador web.

3 El Prototipo de software lleva por nombre “MARMINED?”, y con el propdsito de evitar confusiones es
importante aclarar que cada vez que en el Manual de Usuario se cite ese nombre, se hard referencia Gnicamente al
Prototipo en cuestion.
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Menu Principal.

Menu:
Como se puede observar, en la pantalla se muestra el Ment Principal, en el cual a su vez
cada opcion muestra un menu desplegable.
Ejemplo: para la opcion Administracion de Catilogos se tiene el mend desplegable:
- Unidad Organizativa.
- Tipo de Fuente de Amenaza.

- Usuatio.

Al dar clic en cualquier botén nos envia a la pantalla de ingreso de la opcién seleccionada.
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Unidad Organizativa.

41 Gerencia de normas y calidad :G_e_renqa_que se encarga de las nomas y de la caidad de senicios de TIC Ver Edtar Eiminar

42 Gerencia de infraestructura tecnologica Encargada de la infraestructura de TIC
43 |Gerencia de Sistemas Se encarga de administrar los sistemas
44 Gerencia de atencion insitu Es Ia que encarga de atender las necesidades de los usuarios de TIC

Al dar clic en la opcidn Urnidad Organizativa se desplegara la siguiente pantalla:

Se presentara un Listado de las Unidades Organizativas, el cual tendra lo siguiente:

e Un vinculo Ier: A través del cual se puede consultar el registro.

e Un vinculo Editar: A través del cual se puede modificar el registro.

e Un vinculo Eliminar: A través del cual se puede eliminar el registro.

e Un vinculo Nueva Unidad Organizativa: Al dar clic en este vinculo abre una pantalla para
ingresar una nueva Unidad Organizativa.

e Un vinculo Ir @ mens: Al dar clic en este vinculo el usuario regresa a la pantalla del

menu principal.
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Pantalla de agregar, modificar y consultar.

Esta es la pantalla donde se muestra como hacer la gestion de Unidad Organizativa.

Donde:

e ID: Codigo de la nueva Unidad Organizativa.

e Nombre: El nombre a ingresar de la Unidad Organizativa.

e Descripcién: El detalle de la Unidad Organizativa.

e Un vinculo Crear: Al hacer clic se agrega la informacion al registro de la base de datos.

e Un vinculo Mostrar Listado de Unidades Organizativas: Al dar clic en el vinculo regresa a la

pantalla de Unidad Organizativa.

e Un vinculo Ir a mens: Al dar clic en el vinculo regresa a la pantalla del mena principal.
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Tipo Fuente de Amenaza.

Si el usuario da clic en la opcion Tipo de Fuente de Amenaza se desplegara la siguiente

pantalla:

\Riesgos naturales son de provocados por acciones de la naturaleza

\Riesgos provocados
Riesgos industriales.

Se presentard un listado de los Tipos de fuente de amenazas el cual contendra lo

siguiente:
e Un vinculo IVer: Por medio del cual se puede consultar el registro.
e Un vinculo Edjitar: Por medio del cual se puede modificar el registro.
e Un vinculo E/iminar: Por medio del cual se puede eliminar el registro.

e Un vinculo Nuevo Tipo de Fuente de Amenaza: Al dar clic en el vinculo abre una pantalla
para ingresar un nuevo tipo de fuente de amenaza, el cual se muestra en el siguiente

apartado.

e Un vinculo Ir a mens: Al dar clic en el vinculo regresa a la pantalla del mend principal.

.Ver Editar Eliminar
\Riesgos por errores no intencionados:son fallos que no tienen intencion de hacerse Ver Egl_tgﬁll_m_a_r
son fallos que son realizados intencionadamente Ver Editar Eliminar
'son provocados por alguna falla industrial Ver Editar Eliminar
Riesgos or anizacionales son los que padece la institucion al carecer de una planificacién Ver Editar Eliminar
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Pantalla de agregar, modificar y consultar.

Esta es la pantalla donde se muestra como hacer la gestiéon de Tipo de Fuente de Amenaza.

Donde:

ID: Coédigo del nuevo Tipo de Fuente de Amenaza.

Nombre: El nombre a ingresar del tipo de fuente de amenaza.

Descripcion: El detalle de lo que es el tipo de fuente de amenaza.

Un vinculo Crear: Al hacer clic se agrega la informacion al registro de la base de datos.

Un vinculo Mostrar Listado de Tipos de Fuente de amenazas: Al dar clic en el vinculo regresa

a la pantalla de Tipo de Fuente de Amenaza.

Un vinculo Ir a mensi: Al dar clic en el vinculo regresa a la pantalla del mend principal.
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Usuario.

Al dar clic en la opcién Usuario se desplegara la siguiente pantalla:

Sl ’

Gerencia de normas calidad Ver Editar Eliminar

Se presentara un Listado de los Usuarios el cual contendra lo siguiente:
e Un vinculo Ier: A través del cual se puede consultar el registro.

e Un vinculo Editar: A través del cual se puede modificar el registro.
e  Un vinculo Eliminar: A través del cual se puede eliminar el registro.

e Un vinculo Nuevo Usuario: Al dar clic en el vinculo abre una pantalla para ingresar un

nuevo usuario.

e Un vinculo Ir a mens: Al dar clic en el vinculo regresa a la pantalla del mend principal.
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Pantalla de agregar, modificar y consultar.

Esta es la pantalla donde se muestra como hacer la gestiéon de usuario.

Donde:

e ID: Cdédigo del nuevo usuario.

e Login: Es el nombre de usuario que tendra en el sistema el usuario.

e Contrasena: Es la clave de acceso del usuario para acceder al sistema.
e Nombre: El nombre a ingresar del usuario.

e Apellido: El apellido de la persona que es usuario del sistema.

e Unidad Organizativa: es una lista con las unidades organizativas existentes que debe ser

seleccionada.
e Un vinculo Crear: Al hacer clic se agrega la informacion al registro de la base de datos.

e Un vinculo Mostrar lista de usuarios: Al dar clic en el vinculo regresa a la pantalla de

usuatio.

e Un vinculo Ir a mensi: Al dar clic en el vinculo regresa a la pantalla del mend principal.
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Servicio.

Al dar clic en la opcidn Servicio, se desplegara la siguiente pantalla:

1 :Administracion e .Administraredes .Gerentede n .EdiﬁcioAZ Activo Sendr -Windows sener Gerenciade infragstructura EVerEgi_tgr

[ Redes | - (infaestructura | | | A0 tecnologica Efma_
2 Sistema Al Sistema de Adquisiciones ~ Gerente de Sistemas 20 Ediicio At Actio  Desktop  Windows XP 8P Il Gerencia de Sistemas Ver Edtar
Financieras ‘ Eliminar

Se presentara un Listado de los Servicios el cual contendra lo siguiente:
e Un vinculo Ier: Mediante el cual se puede consultar el registro.

e Un vinculo Edjtar: Mediante el cual se puede modificar el registro.
e Un vinculo Eliminar: Mediante el cual se puede eliminar el registro.

e Un vinculo Nuevo Servicio: Al dar clic en el vinculo abre una pantalla para ingresar un

nuevo usuario.

e Un vinculo Ir a mens: Al dar clic en el vinculo regresa a la pantalla del mena principal.

Pantalla de agregar, modificar y consultar.

Esta es la pantalla donde se muestra como hacer la gestion de servicios.
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Donde:

e ID: Codigo del nuevo servicio.

e Nombre: El nombre a ingresar del servicio.

e Descripcién: Es una descripcion de lo que es el servicio.

e Responsabilidad: Es el nombre que tendra la responsabilidad del servicio.

e Proceso critico: Representa la cantidad de procesos criticos dependientes del servicio.

e Ubicacion fisica: Es el lugar donde esta el servicio.

e [Estado: Es la que indica si se encuentra activo o inactivo.
e Hardware: Es el nombre de hardware asociado al setrvicio.
e Software: Es el nombre del software asociado al servicio.

e Unidad Organizativa: Es una lista con las unidades organizativas existentes que debe

ser seleccionada.
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e Un vinculo Crear: Al hacer clic se agrega la informacion al registro de la base de datos.

e  Un vinculo Mostrar lista de servicios: Al dar clic en el vinculo regresa a la pantalla de

servicio.

e Un vinculo Ir a mens: Al dar clic en el vinculo regresa a la pantalla del mend principal.

Hardware.

Si da clic en la opcion hardware, se desplegara la siguiente pantalla:

: 6 e o T mﬁh SEE 4 »
i Computedora  Eaquipo de 1 i 020022004 PC Tipo C Activo | Gerencia de atencion instu Ve Edtar
| personal computacion _ | | | | ' | Eliminar
2 Senidor Senidor de 1 Edficio A2 10310312004 ‘Senvidor Actio  Gerencia de infiaestuctura Ve Etar
| aplcaciones | A | | ‘ | tecnologica  Elminar
3 Desktop Equipo de escrtorio 140 A 230092003 (Cliente Tipo C Activo Gerencia de atencidn insfty~ Ver Edtar
Eliminar

Se presentara un Listado del Hardware el cual contendra lo siguiente:
e Un vinculo e Por medio del cual se puede consultar el registro.
e Un vinculo Editar: Por medio del cual se puede modificar el registro.
e Un vinculo E/iminar. Por medio del cual se puede eliminar el registro.

e Un vinculo Nwevo Hardware: Al dar clic en el vinculo abre una pantalla para ingresar un

nuevo hardware.

e Un vinculo Ir a mens: Al dar clic en el vinculo regresa a la pantalla del mend principal.
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Pantalla de agregar, modificar y consultar.

Esta es la pantalla donde se muestra como hacer la gestion de hardware.

Donde:
e ID: Codigo del nuevo hardware.

e Nombre hardware: El nombre a ingresar del hardware.

e Descripcidn hardware: Es una descripcion del hardware.

e Cantidad: Es el numero de hardware existente del tipo y caracteristicas que se esta
registrando.

e Ubicacion fisica: Es el lugar donde esta el hardware.

e TFecha adquisicién: Es el 1a fecha de cuando se adquiri6 el hardware.

e Tipo hardware: Se refiere a que si es del tipo servidor o cliente.

e Caracteristicas: Son las particularidades del hardware dependiendo de su tipo.
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e [Estado: Indica si se encuentra activo o inactivo.

e Unidad organizativa: Es una lista con las unidades organizativas existentes que debe ser
seleccionada para especificar la Unidad Organizativa responsable de su correcto

funcionamiento.
e Un vinculo Crear: Al hacer clic se agrega la informacion al registro de la base de datos.

e  Un vinculo Mostrar lista de hardware: Al dar clic en el vinculo regresa a la pantalla de

hardware.

e Un vinculo Ir a mensi: Al dar clic en el vinculo regresa a la pantalla del mend principal.

Software.

Si da clic en la opcidn Software se desplegara la siguiente pantalla:

14 Nombre l

3 Windows server iSistema operativo]éeremede A 031022002 SPZU[]? v Acfi\}o Gerencia de infragstructura MEd_ﬂar

20 8 Infaestructura | | ] ' | _ tecnologica Eliminar
4 Wdows PSPI Sistema (Gerente de Sistemas  Edficio A1 (410812005 M6 w2 Activo  Gerencia de Sistemas Ver Editar
Operaio Eliminar

Se presentara un Listado del Software el cual contendra lo siguiente:

e Un vinculo Ier: Mediante el cual se puede consultar el registro.

e Un vinculo Editar: Mediante el cual se puede modificar el registro.
e Un vinculo Eliminar: Mediante el cual se puede eliminar el registro.

e Un vinculo Nuevo Software: Al dar clic en el vinculo abre una pantalla para ingresar un

nuevo software.

e Un vinculo Ir a mens: Al dar clic en el vinculo regresa a la pantalla del mena principal.
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Pantalla de agregar, modificar y consultar.

Esta es la pantalla donde se muestra como hacer la gestién de software.

Donde:

ID: Coédigo del nuevo software.
Nombre: El nombre del software a ingresar.

Descripcién: Es una descripcion del software.

Responsable: Es la Unidad Organizativa responsable del mantenimiento del software.

Ubicacion fisica: Es el lugar donde esta instalado el software.

Fecha adquisicién: Es la fecha de la adquisicion del software.

Licencia: Es el derecho legal que autoriza el uso del software.
Version: Es el nimero de actualizacion del sistema.

Estado: Indica si se encuentra activo o inactivo el software.
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Unidad Organizativa: es una lista con las unidades organizativas existentes que debe ser

seleccionada.
Un vinculo Crear: Al hacer clic se agrega la informacién al registro de la base de datos.

Un vinculo Mostrar Listado de Software: Al dar clic en el vinculo regresa a la pantalla de

software.

Un vinculo Ir a mensi: Al dar clic en el vinculo regresa a la pantalla del mend principal.

Fuente de amenaza.

Si da clic en la opcidn fuente de amenaza desplegara la siguiente pantalla:

Se presentara un Listado de Fuentes de Amenaza el cual contendra lo siguiente:

Un vinculo IVer: El cual permite consultar el registro.
Un vinculo Editar: El cual permite modificar el registro.
Un vinculo E/iminar: Poder eliminar el registro.

Un vinculo Nueva Fuente de amenaza: Al dar clic en el vinculo abre una pantalla para

ingresar una nueva fuente de amenaza.

Un vinculo Ir a meni: Al dar clic en el vinculo regresa a la pantalla del mend principal.
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Pantalla de agregar, modificar y consultar.

Esta es la pantalla donde se muestra como hacer la gestion de fuente de amenaza.

Donde:
e Nombre de fuente de amenaza: El nombre de la fuente de amenaza a ingresar.
e Descripcién de fuente de amenaza: Es una breve descripcion de la fuente de amenaza.

e Servicio: Es el cédigo del servicio relacionado a la fuente de amenaza que se esta

registrando.

e Tipo de fuente de amenaza: Es el codigo del tipo de fuente de amenaza relacionado a

esa fuente de amenaza.
e Un vinculo Crear: Al hacer clic se agrega la informacion al registro de la base de datos.

e Un vinculo Mostrar Listado Fuente de amenaza: Al dar clic en el vinculo regresa a la

pantalla de fuente de amenaza.

e Un vinculo Ir a mens: Al dar clic en el vinculo regresa a la pantalla del mend principal.
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Motivacion.

Al dar clic en la opcion Motivacion se desplegara la siguiente pantalla:

[l
Descripeion
1 Desafio  Esun reto a imespetar los

Se presentara un Listado de Motivos de Amenaza que contendra lo siguiente:
e Un vinculo [er: Permite consultar el registro.

e Un vinculo Edjtar: Permite modificar el registro.

e Un vinculo Eliminar: Permite eliminar el registro.

e Un vinculo Nueva Motivacion de Amenaza: Al dar clic en el vinculo abre una pantalla para

ingresar una nueva motivacion de amenaza.

e Un vinculo Ir a mens: Al dar clic en el vinculo regresa a la pantalla del mena principal.
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Pantalla de agregar, modificar y consultar.

Esta es la pantalla donde se muestra como hacer la gestion de motivaciéon de amenaza.

Donde:
e Nombre: El nombre a ingresar de la motivacion de amenaza.
e Descripcién: Es una descripcion de la motivacion de amenaza.

e Fuente de Amenaza: Es el nombre de la fuente de amenaza relacionada a la motivacién

e Un vinculo Crear: Al hacer clic se agrega la informacion al registro de la base de datos.

e  Un vinculo Mostrar Listado de Motivaciones de Amenaza: Al dar clic en el vinculo regresa a

la pantalla de motivaciéon de amenaza.

e Un vinculo Ir a mensi: Al dar clic en el vinculo regresa a la pantalla del mend principal.
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Acciones que materializan la amenaza.

Al dar clic en la opcion Acciones que Materializan la Amenaza se desplegara la siguiente

pantalla:

A f;f'q:~~;$ e
suemaleanenizs

el R AR S

§ I préctca

Se presentara un Listado de Acciones que materializan la amenaza, el cual tendra lo

siguiente:

Un vinculo IVer: Permite consultar el registro.
Un vinculo Editar: Permite modificar el registro.
Un vinculo E/iminar: Permite eliminar el registro.

Un vinculo Nueva Accidn que materializan la amenaza: Al dar clic en el vinculo abre una

pantalla para ingresar una nueva accion que materializan la amenaza.

Un vinculo Ir a mensi: Al dar clic en el vinculo regresa a la pantalla del mena principal.
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Pantalla de agregar, modificar y consultar.

Esta es la pantalla donde se muestra como hacer la gestion de acciones que materializan la

amenaza.

Donde:

e Nombre: El nombre a ingresar de la acciéon que materializan la amenaza.
e Descripcién: Es una descripcion de la acciéon que materializan la amenaza.

e Fuente de amenaza: Es el nombre de la fuente de amenaza relacionada a las acciones

que materializan la amenaza
e  Un vinculo Crear: Al hacer clic se agrega la informacion al registro de la base de datos.

e Un vinculo Mostrar listado de acciones que materializan la amenaza: Al dar clic en el vinculo

regresa a la pantalla de acciones que materializan la amenaza.

e Un vinculo Ir a mens: Al dar clic en el vinculo regresa a la pantalla del mend principal.
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Vulnerabilidades.

Si da clic en la opcion Vulnerabilidades, se desplegara la siguiente pantalla:

1 Ustaios con poca ol nomdica Ustaio a quiene oS e b asesrad sobe I mpotanci e confdenialtad s contiasia. Hcker

Se presentara un Listado de Vulnerabilidades el cual tendré lo siguiente:

e Un vinculo e Permite consultar el registro.

e Un vinculo Edjtar: Permite modificar el registro.

e Un vinculo Eliminar: Permite eliminar el registro.

e Un vinculo Efectuar cilenlo riesgo: calcula la evaluacion del riesgo y lo guarda en el
registro.

e Un vinculo Nueva Vulnerabilidad: Al dar clic en el vinculo abre una pantalla para
ingresar una nueva vulnerabilidad.

e Un vinculo Ir a mensi: Al dar clic en el vinculo regresa a la pantalla del mend principal.
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Pantalla de agregar, modificar y consultar.

Esta es la pantalla donde se muestra como hacer la gestiéon de vulnerabilidad.

Donde:
e Nombre: El nombre a ingresar de la vulnerabilidad.
e Descripcién: Es una descripcion de la vulnerabilidad.

e Fuente de Amenaza: Es el nombre de la fuente de amenaza relacionada a la

vulnerabilidad.
e Un vinculo Crear: Al hacer clic se agrega la informacion al registro de la base de datos.

e Un vinculo Mostrar Lista de 1 nlnerabilidades: Al dar clic en el vinculo regresa a la pantalla

de vulnerabilidad.

e Un vinculo Ir a mensi: Al dar clic en el vinculo regresa a la pantalla del mend principal.
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Control.

Al dar clic en la opcién Control se desplegara la siguiente pantalla:

(Capacitaciina s usuaios. Capaciar a os usuario respecto de a importancia  a confdenciaidad d s contrasefias Ustarios con poca cutva ifomatca. Ver Edta Emina

Se presentara un Listado de Controles el cual contendra lo siguiente:

e Un vinculo [er: Mediante el cual se puede consultar el registro.

e Un vinculo Edjtar: Mediante el cual se puede modificar el registro.
e Un vinculo Eliminar: Mediante el cual se puede eliminar el registro.

e Un vinculo Nuevo Control: Al dar clic en el vinculo abre una pantalla para ingresar un

nuevo control.

e Un vinculo Ir a mens: Al dar clic en el vinculo regresa a la pantalla del mena principal.
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Pantalla de agregar, modificar y consultar.

Esta es la pantalla donde se muestra como hacer la gestiéon de control.

Donde:

e Nombre control: El nombre a ingresar del control.

e Descripcién: Es una descripcion del control.
e Vulnerabilidad: Es el cédigo de la vulnerabilidad relacionada a el control.
e Un vinculo Crear: Al hacer clic se agrega la informacion al registro de la base de datos.

e Un vinculo Mostrar listado de controles: Al dar clic en el vinculo regresa a la pantalla de

control.

e Un vinculo Ir a mens: Al dar clic en el vinculo regresa a la pantalla del mena principal.
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Riesgo.

Al dar clic en la opcidn Reportes se desplegara la siguiente pantalla:

suaros con poca cutura informatica. Usuarios a quienes no se les ha asesorado sobre 2 importancia de la confdencialiad de la contrasefa. Hacker

Se presentara un Listado de vulnerabilidades asociadas al riesgo, el cual tendra lo siguiente:
e Un vinculo IVer Reporte: Muestra el reporte de evaluacion de riesgo.
e Un vinculo Ir a meni: Al dar clic en el vinculo regresa a la pantalla del mena
principal.
e Ja pantalla que se muestra en la pagina siguiente corresponde al Reporte de

Evaluaciéon Riesgo.
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LR i o

|Capacitacién a los usuarios.

El cual contiene lo siguiente:

e Un vinculo Regresar a lista de vulnerabilidades asociadas al riesgo: Al dar clic regresa a la
pantalla riesgo.

e Un vinculo Imprimir: Al dar clic en el vinculo imprime el reporte.

Reporte de Servicios.

Si da clic en la opcion Reporte de Servicios se desplegara la siguiente pantalla:

%Gerentede 0 Edfio 2 Atio (Smidor  Windowssener  Gernciadenastuctu

e M e
Sitema de Adqusiciones iGefentedeSistemas ‘ Edfico A1 Actio  Desktop ~ Windows XP SP I Gerencia de Sistemas
Fingncieras \ ‘ |

Se presentara un Reporte de Servicios, el cual contendra los siguientes vinculos:
o Imprimir: Imprime el Reporte de Servicios.

o Ira mensi: Al dar clic en el vinculo regresa a la pantalla del Ment Principal.
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B. Manual Técnico

“METODOLOGIA DE ADMINISTRACION DE

RIESGOS DE TIC PARA EL MINED”
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A. INTRODUCCION.

El presente manual técnico contiene informacién clasificada sobre la estructura del
Prototipo de Software de la “Metodologia de Administracién de Riesgos de TIC para el
MINED” (MARMINED)” y que se serd de mucha importancia ya que provee una
descripcion de las principales caracteristicas técnicas que posee, la infraestructura minima para

su instalacion y las especificaciones de su arquitectura y de la base de datos.

En las especificaciones de la base de datos se detallan las tablas y campos que la
conforman, el disefo légico y fisico, el diccionario de datos y los procedimientos almacenados

con su respectivo nombre, descripcion y su respectivo codigo.

Este manual esta orientado al personal encargado de proporcionar mantenimiento a
MARMINED, entre los cuales podrian ser los programadores y el administrador de

MARMINED.

37El nombre del Prototipo de Software es la abreviatura de la metodologia o sea MARMINED, por lo cual en el
presente manual cuando se mencione MARMINED nos estaremos refiriendo al Prototipo de Software.

263



Diserno de una Metodologia de Administracion de Riesgos de "Tecnologias de Administracion y Comunicaciones para el

Ministerio de Educacion

B. OBJETIVOS DEL MANUAL.

Objetivo General:

e Proporcionar al administrador de MARMINED vy programadores una guia practica

sobre las principales caracteristicas técnicas que posee MARMINED.

Objetivos Especificos:

e Proporcionar la estructura de los componentes utilizados en la implementaciéon de

MARMINED

e Proporcionar informacién de los componentes o médulos para que sirva de apoyo

para el administrador y los programadores.

e Analizar la arquitectura de MARMINED.

e Flaborar una descripciéon de los elementos y la base de datos que aseguren la

compresion de la misma.

e Brindar una descripcién de los principales procedimientos almacenados utilizados en

MARMINED, para facilitar su comprension.
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C. DESCRIPCION DE MARMINED.

Nombre:

Metodologia de Administraciéon de Riesgos de TIC para el MINED (MARMINED).

1. Lenguaje de Programacion.

MARMINED es un prototipo de software en ambiente web distribuido diseflado e

implementado en su totalidad en el lenguaje Java usando la plataforma J2EE/]J2SE.

Disenado bajo plataforma Web lo cual le permite ser multiplataforma funcionando en
sistema operativos ya sean Unix, Linux o Windows, esta desarrollado totalmente bajo la

plataforma J2EE Java 2 Enterprice Edition de JAVA usando JavaBeans, JSP y JSF.

2. Gestor de la Base de Datos.

MARMINED esta desarrollado utilizando el manejador de base de datos Oracle 10g
Express Edition, esta versién esta diseflada para ayudar a los desarrolladores a construir
aplicaciones robustas y fiables ofreciendo una sencilla pero potente base de datos que es
ademas gratuita. Seran accedidos de la forma mas eficiente mediante Java Database

Connectivity (JDBC) utilizando un pool de conexiones.

D. INFRAESTRUCTURA MINIMA NECESARIA PARA LA INSTALACION
DE MARMINED.

Dadas las caracteristicas de MARMINED es necesario que se cuente con los siguientes
requerimientos minimos de operacién, a fin de asegurar un Optimo funcionamiento de

MARMINED:
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1. Requerimientos de Software.

Para la maquina servidor:
e Sistema operativo Windows XP con SP2 o Linux
e Gestor de Base de Datos Oracle 10g
e Servidor de Aplicaciones Jakarta- Tomcat 6.0

e Maquina virtual de JAVA JRE Version 1.6

Para la maquina cliente:
e Sistema Operativo Windows XP o Linux

e Navegador de Internet (Mozilla Firefox, Internet Explorer).

2. Requerimientos de Hardware.
Parala Maquina servidor:
Elemento del equipo Especificacion técnica

Tipo y Velocidad del Procesador Intel Pentium IV o AMD a 2 Ghz

Memoria RAM Tecnologia - DDR II de 1 GB a 667 Mhz

Disco Duro 80 GB a 7500 rpm

Monitor SVGA de 14”

Periféricos Tarjeta de red PCI integrada Fast Ethernet
Ratén y teclado en espafiol
Unidad de CD/DVD ROM
UPS con regulador de voltaje.

Tabla 1. Requisitos de hardware para maquina Servidor.

Para la Maquina Cliente:

Elemento del equipo Especificacion técnica
Tipo y Velocidad del Procesador Intel Pentium 111 o AMD a 450 Mhz
Memoria RAM Tecnologfa - DDR I de 256 MB a 133 Mhz
Disco Duro 10 GB
Monitor SVGA de 147
Periféricos Tarjeta de red PCI integrada Fast Ethernet
Ratén y teclado en espafiol
Unidad de CD / DVD ROM
UPS con regulador de voltaje.

Tabla 2. Requisitos de hardware para maquina Cliente.
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E. ARQUITECTURA DE MARMINED.

MARMINED se ha dividido en los siguientes moédulos (ver Figura 1):

ADMINISTRACION | | ADMINISTRACION
DE CATALOGOS | g DE TIC
A A
\4 \4
ADMINISTRACION | .| ADMINISTRACION
DE REPORTES DE RIESGOS

Figura 1. M6dulos de MARMINED.

A continuacién se describe brevemente cada uno de los médulos de MARMINED (Ver

Tabla 3):
Moédulo Descripcion
ADMINISTRACION |Permite la administracién de usuarios, tipos de fuentes de amenaza y las

DE CATALOGOS

unidades organizativas

ADMINISTRACION | Permite la administracion de los servicios de TIC, software y hardware que

DE TIC posee el MINED.

ADMINISTRACION | Permite la administracién de fuentes de amenazas, motivaciones, acciones que

DE RIESGOS materializan amenazas, vulnerabilidades y controles asociados a las
vulnerabilidades.

ADMINISTRACION | Permite la Administracién de reportes de servicios de TIC y de los riesgos

DE REPORTES

calculados para una vulnerabilidad asociada a fuentes de amenaza.

Tabla 3: Descripcién de Médulos de MARMINED.
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F. TIPOS DE USUARIOS.

Los usuarios que interactian con MARMINED son:

Administrador de MARMINED: Este usuario puede realizar las siguientes acciones:
Agregar, modificar, eliminar y buscar usuarios, tipos de fuentes de amenaza, unidades
organizativas, servicios de TIC, software, hardware, fuentes de amenazas, motivaciones,
acciones que materializan amenazas, vulnerabilidades y controles, verificar modificaciones y

visualizar e imprimir reportes de riesgos y servicios de TIC.

G. ESPECIFICACION DE LA BASE DE DATOS.

1. Diseno Logico.

EL Modelo Conceptual de MARMINED nos permitira llevar el control de los tipos de
fuentes de amenaza, unidades organizativas, servicios de TIC, software, hardware, fuentes de
amenazas, motivaciones, acciones que materializan amenazas, vulnerabilidades y cuando sea

oportuno la generacion de reportes. La Figura 2 muestra el modelo conceptual de la base de

datos de MARMINED.
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HARDWARE
SERVICIO CODHARDWARE  <pi> Number P
SOFTWARE CODSERVICIO  <pi> Number <M> CODUNIDADORG Number <M
NOMSERVICIO Varigble characters (50)  <M> CODSERVICIO Number
CODSOFTWARE ~ <pi> Number Mz DESCRIPCIONSER Varisble characters (150) NOMBREHARDWARE Varisble characters (50) <M
NOMBRESOF TWARE Varisble characters (50)  <hi> RESPONSABLE Varisble characters (30} -{)F—K-w)éoescmmoww Varigble characters (150)
DESCRIPCIONSW Varigble characters (150) FK_SERVICIO_UTILIZAN_SOFTWARE ____,-| PROCESOCRITICO Number N> CANTIDAD Number
RESPONSABLE Variable characters (30) UBICAFISICA Varisble characters (30) UBICAFISICA Variable characters (20)
UBICAFISICA Variable characters (30) ESTADO Varisble charadters (15)  <M> FECHADQUISICION Date
FECHACREACION Date CODSOFTWARE Number (8) TIPOHW Variable characters (15)  <M>
LICENCIA Varigble characters (20) CODHARDWARE Number (6) CARACTERISTICAS Varisble characters (150)
VERSION Varigble characters (10) 5()._\‘ R ESTADO Varigble characters (15)  <M»
: PK_SERVICIO <pi>
ESTADO Varigble characters (15)  <M» FK_SOFTWARE_ADMINISTR_UNIDADOR PK_HARDWARE <pi>
PK_SOFTWARE <pi> FK_HARDWARE_ADMINISTR_UNIDADOR
FK_FUENTEAM 7 FK_SERVICIO_ADMINISTR_UNIDADCR
// USUARIO
UNIDADORGANIZATIVA ;
SR : CODIGOUSUARIO  <pi> Number <M>
CODUNIDADORG ~ £pi= Number <M= | FK_USUARIO_TRABAJA_UNIDADOR |LOGIN Varisble characters (15) <M>
CODFUENTEAMENAZA ~ <pi> Number hllg NOMBREUNIDAD Variable characters (50) <M> [T {1%] CONTRASENA Variable characters (15) <M>
NOMBREFUENTEAMENAZA Varigble characters (80)  <M> DESCRIPCIONUNIDAD Varisble characters (200) NOMBREUSUARIO Varigble characters (30) <M>
DESCRIPCIONFUENTEA Variable characters (150) . PK_UNIDADORGANZATIVA <pi> APELLIDOUSUARIO Varisble characters (30) <M>
PK_FUENTEAMENAZA <pi> PK_USUARIO <pi>
FK_VULNERAB_PUEDETENE_FUENTEAM
FK ACCMATEA PUEDE FUENTEAM FK_MOTIVAME_POSEE_FUENTEAM
VULNERABILIDAD
FK_FUENTEAM_ESORIGINA_TIPOFUEN
CODVULNERABILIDAD  <pi> Number <M>
MOTIVAMENAZA NOMBREVULNERA Varisble characters (50)  <M>
ACCMATEAMENAZA - DESCRIPCIONVULNERA ~ Varisble characters (150)
CODVATEAVENAZA <o Numbs s CODMOTIVACION ~ <pi> Number <M> -
e ] e e NOMBREMOTIVACION Variable characters (50) <M PK_VULNERABILIDAD <pi>
O e DESCRIPCIONMOTIV Variable characters (150)
DESCRIPCIONMATEAME Varigble characters (150} ~—
: PK_MOTIVAME! <pi»
PK_ACCMATEAMENAZA"<p> FK_CONTROL_CONLLEVA_VULNERAB  FK_RIESGO_GENERAN_VULNERAB
RIESGO
TIPOFUENTEAMENAZA CONTROL CODRIESGO = Nie an
CODTIPOFUENTEAMENAZA  <pi> Number <M> CODCONTROL Spi> M > PROBEJERVULNERA Variable characters (10) <M=
NOMBRETIPOFUENTEA Varisble characters (50) <M NOMBRECONTROL Verisble charadters (50) ~ <M> MAGNITUDIMPACTO Variable characters (10) <M>
DESCRIPCIONTIPOFUENTEA Variable characters {150) DESCRIPCIONCONTROL Varible characters {150) NIVELIMPACTORIESGO Varisble characters (10) <M=
PK_TIPOFUENTEAMENAZA <pix PK_CONTROL <pi> PK_RIESGO <pi>

Figura 2. Modelo

Conceptual.
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2. Diseifio Fisico.

El Modelo Fisico de la Figura 3 se ha generado a partir del diagrama légico o modelo conceptual de la base de datos de MARMINED.

SOGTWARE SERVICIO PRy
CODSOFTWARE  NUMBER k= CODSERVICIO  NUMBER <>
CODSERVICIO NUMBER <> CODNIBATONG R T NEEE e CODHARDWARE NUMBER <pl>
CODUNIDADORG ~ NUMBER <fets NOMSERVICIO  VARCHAR2(50) UNI_CODUNIDADORG NUMBER <f2>
NOMBRESOFTWARE VARCHARZ(50) DESCRIPCIONSER VARCHAR2(150) CODUNIDADORG NUMBER <fud>
DESCRIPCIONSW  VARCHAR2{150) B RESPONSABLE  VARCHAR2(30) CODSERVICIO NUMBER <fa>
RESPONSABLE VARCHAR2(30) FK_SERVICIO_UTILIZAN_SOFTWARE | ppocecneniTico NUMBER NOMBREHARDWARE VARCHAR2(50)
UBICAFISICA VARCHAR2(20) A VARCHAR2(20) DESCRIPCIONHW  VARCHAR2(150)
FECHACREACION  DATE el VARCHAR2(15) CANTIDAD NUMBER
LICENCIA VARCHAR2(20) CopsorTWARE | MR FK_HARDWARE_FK_SERVIC_SERVICIO | UBICAFISICA VARCHAR2(20)
VERSION VARCHAR2(10) CODHARDWARE  NUMBER() FECHADQUISICION ~ DATE
ESTADO VARCHAR2(15) TIPOHW VARCHAR2(15)
CARACTERISTICAS ~ VARCHAR2{150)
ESTADO VARCHAR2(15)
FK_FUENTEAM_CONTIENE_SERVICIO FK_SERVICIO_ADMINISTR_UNIDADCR
FK_SOFTWARE_ADMINISTR_UNIDADOR FK_HARDWARE_FK_HARDWA_UNIDADOR
FUENTEAMENAZA USUARIO
CODFUENTEAMENAZA NUMBER Sple> CODIGOUSUARIO  NUMBER <pl>
CODTIPOFUENTEAMENAZA NUMBER <> UNIDADORGANIZATIVA
e ApenEh et FK_USUARIO_TRABAJA_UNIDADOR |CODUNIDADORG  NUMBER =X
CODUNIDADORG NUMBER <0k |eat— LOGIN VARCHAR2(15)
SRSt Sy Sy A hE izl NOMBREUNIDAD VARCHAR2(50) CONTRASENA VARCHAR2(15)
DESCRIPCIONFUENTEA VARCHAR2{150) DESCRIPCIONUNIDAD VARCHAR2(200) NOMBREUSUARIO  VARCHAR2{20)
APELLIDOUSUARIO VARCHAR2(20)
FK_VULNERAB_PUEDETENE_FUENTEAM
P ACOMATEA PUEDE FUENTEAM FK_FUENTEAM_ESORIGINA_TIPOFUEN
VULNERABILIDAD
FK_MOTIVAME_POSEE_FUENTEAM CODVULNERABILIDAD NUMBER <pl>
CODFUENTEAMENAZA  NUMBER <fic>
ACCMATEAMENAZA NOMBREVULNERA VARCHAR2(50)
CODMATEAMENAZA NUMBER <> PP TIPOFUENTEAMENAZA DESCRIPCIONVULNERA VARCHAR2{150)
CODFUENTEAMENAZA  NUMBER <fi> CODTIPOFUENTEAMENAZA  NUMBER Spl
NOMBREMATEAMENAZA VARCHAR2{50) CODMOTIVACION NUMBER <= NOMBRETIPOFUENTEA VARCHAR2(50)
DESCRIPCIONMATEAME VARCHAR2{150) CODFUENTEAMENAZA NUMBER <fic> DESCRIFCIONTIPOFUENTEA VARCHAR2(150)
NOMBREMOTIVACION VARCHARZ(50) FK_RIESGO_GENERAN_VULNERAB
DESCRIFCIONMOTIV ~ VARCHAR2(150) FK_CONTROL_CONLLEVA_VULNERAB
RIESGO
CONTROL CODRIESGO NUMBER <l
OCONRGD e o CODVULNERABILIDAD  NUMBER <fic>
CODVULNERABILIDAD  NUMBER < PROBEJERVULNERA.  VARCHAR2(10)
kT VARCHAR2(50) MAGNITUDIMPACTO  VARCHAR2(10)
DESCRIPCIONCONTROL VARCHAR2(150) NIVELIMPACTORIESGO VARCHAR2(10)

Figura 3. Modelo Fisico.
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3. Tablas Utilizadas.

A continuacion se describen las tablas de la base de datos utilizadas en el sistema.

1) USUARIO
Tabla que almacena los usuarios de MARMINED.

2) UNIDADORGANIZATIVA

Tabla que almacena las unidades organizativas.

3) TIPOFUENTEAMENAZA

Tabla que almacena los tipos de fuente de amenaza.

4) SERVICIO

Tabla que almacena los servicios de TIC.

5) SOFTWARE

Tabla que almacena las aplicaciones informaticas.

6) HARDWARE

Tabla que almacena los equipos informaticos.

7) FUENTEAMENAZA

Tabla que almacena las fuentes de amenazas relacionadas a un tipo de fuente de amenaza.

8) VULNERABILIDAD
Tabla que almacena las vulnerabilidades de las TIC.

9) MOTIVAMENAZA

Tabla que almacena las motivaciones que pueden tener las amenazas.
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10) ACCMATEAMENAZA

Tabla que almacena las acciones que podrian materializar una amenaza.

11) CONTROL

Tabla que almacena los controles relacionados a las vulnerabilidades de las TIC.

12) RIESGO
Tabla que almacena los calculos de la probabilidad del riesgo, magnitud de impacto y el
nivel del impacto del riesgo relacionado a las vulnerabilidades asociadas con las fuentes de

amenazas.
4. Diccionario de Datos.
En este apartado se detalla una descripcion de los campos de las tablas que conforman la

Base de Datos de MARMINED detallando los siguientes elementos para cada tabla en orden

alfabético: el nombre del campo, codigo, tipo, longitud y descripcion.

272



Disero de una Metodologia de Administracion de Riesgos de Tecnologias de Administracion y Comunicaciones para el Ministerio de Educacion

Tabla: ACCMATEAMENAZA

Nombre de Campo Codigo Tipo Longitud Descripcion
Codi d 1 ., Almacena el cédigo de la
i 16n
odige e aoR - dIE L CODMATEAMENAZA Number - accién  que  materializaria
materializaria una amenaza.
una amenaza.
Nomb J | » Almacena el nombre de la
mbr n
ombre. de Acdlon - dHE T NOMBREMATEAMENAZA | Variable characters 50 accién  que materializaria
materializarfa una amenaza.
una amenaza.
Descringid de 1 iy Almacena la descripcion de
escripcion  de la accién e
_p L a DESCRIPCIONMATEAME Variable characters 150 la accién que materializaria
materializarfa una amenaza.
una amenaza.
Tabla: CONTROL
Nombre de Campo Codigo Tipo Longitud Descripcion
Almacena el codigo del control
5di | | relaci
Codigo de centro relacionado con CODCONTROL Number - relacionado con una
una vulnerabilidad. .
vulnerabilidad.
Nombre del wrol relacionad Almacena el nombre del control
mbr ntrol r n n
© ©de CO o reacionado co NOMBRECONTROL Variable characters 50 relacionado con una
una vulnerabilidad. .
vulnerabilidad.
D ocion del wrol relacionad Almacena la  descripciéon  del
t n ntrol r n
escripeion de CO o reacionado DESCRIPCIONCONTROL Variable characters 150 control relacionado con una
con una vulnerabilidad. .
vulnerabilidad.
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Tabla: FUENTEAMENAZA

Nombre de Campo Codigo Tipo Longitud Descripcion
Al ] cédigo de la fi d
Coédigo de la fuente de amenaza CODFUENTEAMENAZA Number - macena el codigo de fa fuente de
amenaza
Al | bre de la fi
Nombre de la fuente de amenaza NOMBREFUENTEAMENAZA | Variable characters 50 macena el nombre de fa fuente
de amenaza
L . Almacena la descripcién de la
Descripcion de la fuente de amenaza | DESCRIPCIONFUENTEA Variable characters 150
fuente de amenaza
Tabla: HARDWARE
Nombre de Campo Cadigo Tipo Longitud Descripcion
Coédigo del hardware CODHARDWARE Number -- Almacena el cédigo del hardware
Codlgo .de la  unidad CODUNIDADORG Number 3 Alma(.:ene.l el coédigo de la unidad
organizativa organizativa responsable
Cddigo del servicio CODSERVICIO Number -- Almacena el codigo del servicio que soporta
Nombre del hardware NOMBREHARDWARE | Variable characters 50 Almacena el nombre del hardware
Descripcion del hardware DESCRIPCIONHW Variable characters 150 Almacena la descripcion del hardware
Cantidad de hardware CANTIDAD Number -- Almacena la cantidad del hardware
Ubicacién fisica UBICAFISICA Variable characters 30 Almacena la ubicacién fisica del hardware
Fecha de adquisicion FECHADQUISICION Date - Almacena la fecha de adquisicion
Tipo de hardware TIPOHW Variable characters 15 Almacena el tipo de hardware
Caracteristicas CARACTERISTICAS Variable characters 150 Almacena las caracteristicas
Al 1 1
Estado ESTADO Variable characters 15 macena cl estado en que se encuentra ¢

hardware
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Tabla: MOTIVAMENAZA

Nombre de Campo Codigo Tipo Longitud Descripcion

Cédigo de la motivacion que CODMOTIVACION Number 3 Almacena el cédigo de la motivaciéon que puede

puede tener una amenaza tener una amenaza

Nombre de la motivacién que . Almacena el nombre de la motivacién que

NOMBREMOTIVACION | Variable characters 50

puede tener una amenaza puede tener una amenaza

Descripciéon de la motivacion DESCRIPCIONMOTIV | Variable characters 150 Almacena la descripcion de la motivacion que

que puede tener una amenaza puede tener una amenaza

Tabla: RIESGO
Nombre de Campo Codigo Tipo Longitud Descripcion
Codigo del riesgo CODRIESGO Number - Almacena el cédigo del riesgo
Probabilidad del ejercicio Variable Almacena el valor de la probabilidad del
PROBEJERVULNERA 10

de la vulnerabilidad J characters ejercicio de la vulnerabilidad
Variabl Al 1 valor de 1 itud del

Magnitud del impacto MAGNITUDIMPACTO ariabie 10 fimacena € valor de 2 magnitud de
characters impacto

Nivel del impacto del NIVELIMPACTORIESGO Variable 10 Almacena el valor del nivel del impacto del

riesgo characters riesgo

275



Disero de una Metodologia de Administracion de Riesgos de Tecnologias de Administracion y Comunicaciones para el Ministerio de Educacion

Tabla: SERVICIO

Nombre de Campo Codigo Tipo Longitud Descripcion
Codigo del servicio CODSERVICIO Number - Almacena el cédigo del servicio
Nombre del servicio NOMSERVICIO Variable characters 50 Almacena el nombre del servicio
Descripcion del servicio DESCRIPCIONSER Variable characters 150 Almacena la descripcion del servicio
Responsable del servicio RESPONSABLE Variable characters 30 Almacena el responsable del servicio
Cz}r.ltidad de ' procesos PROCESOCRITICO Number 3 Alrnace.na la cantidad de procesos criticos
criticos dependientes dependientes
Ubicacion fisica UBICAFISICA Variable characters 30 Almacena la ubicacién fisica del servicio

Al 1 d |
Estado ESTADO Variable characters 15 m.a C'ena ¢l estado en que se encuentra ¢
servicio

Codi | fi — -

odl.go de ‘ .so tware CODSOFTWARE Number B Alm??ena el cédigo del software asociado al
asociado al servicio servicio
Caédi del hard Al 1 cédi 1 h i 1

6 1'go - 'ar ware CODHARDWARE Number 3 m.zlc'ena el cédigo del hardware asociado a
asociado al servicio servicio

Tabla: SOFTWARE

Nombre de Campo Codigo Tipo Longitud Descripcion
Coédigo del software CODSOFTWARE Number - Almacena el cédigo del software
Nombre del software NOMBRESOFTWARE | Variable characters 50 Almacena el nombre del software
Descripcion del software DESCRIPCIONSW Variable characters 150 Almacena la descripcion del software
Responsable del software RESPONSABLE Variable characters 30 Almacena el responsable del software
Ubicacién fisica UBICAFISICA Variable characters 30 Almacena la ubicacién fisica del software
Fecha de creacion FECHACREACION Date -- Almacena la fecha de su creacion
Licencia LICENCIA Variable characters 30 Almacena la licencia del software
Version VERSION Variable characters 10 Almacena la versidon del software
Estado ESTADO Variable characters 15 Almacena el estado en que se encentra el

software
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Tabla: TIPOFUENTEAMENAZA

Nombre de Campo Codigo Tipo Longitud Descripcion
Codigo del tipo de fuente Almacena el codigo del tipo de fuente de
CODTIPOFUENTEAMENAZA Number --
de amenaza amenaza
Nombre del tipo de fuente . Almacena el nombre del tipo de fuente de
NOMBRETIPOFUENTEA Variable characters 50
de amenaza amenaza
Descripcion  del tipo de DESCRIPCIONTIPOFUENTEA | Variable characters 150 Almacena la descripcion del tipo de fuente de
fuente de amenaza amenaza
Tabla: UNIDADORGANIZATIVA
Nombre de Campo Codigo Tipo Longitud Descripcion
Caodi d 1 idad
© lg,o e i CODUNIDADORG Number -- Almacena el codigo de la unidad organizativa
organizativa
Nomb de 1 idad
om . re . ¢ @ uma@ NOMBREUNIDAD Variable characters 50 Almacena el nombre de la unidad organizativa
organizativa
D — I - Al I — ] -
escr.lpcl.on de la unidad DESCRIPCIONUNIDAD | Variable characters 200 ma?enz.l a descripcion de la  unidad
organizativa organizativa
Tabla: USUARIO
Nombre de Campo Codigo Tipo Longitud Descripcion
Coédigo del usuario CODIGOUSUARIO Number - Almacena el cédigo del usuario
Login del usuario LOGIN Variable characters 15 Almacena el login del usuario
Contrasena del usuario CONTRASENA Variable characters 15 Almacena la contrasefa del usuario
Nombre del usuario NOMBREUSUARIO Variable characters 30 Almacena el nombre del usuario
Apellido del usuario APELLIDOUSUARIO | Variable characters 30 Almacena el apellido del usuario
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Tabla: VULNERABILIDAD

Nombre de Campo Codigo Tipo Longitud Descripcion
Coédigo de la vulnerabilidad CODVULNERABILIDAD Number - Almacena el cédigo de la vulnerabilidad
Nombre ~ —de ] NOMBREVULNERA Variable 50 Almacena el nombre de la vulnerabilidad
vulnerabilidad characters
Descripcion de la Variable . .

. DESCRIPCIONVULNERA 150 Almacena la descripcion de la vulnerabilidad

vulnerabilidad characters
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5. Procedimientos Almacenados.

Se ha utilizado un procedimiento para calcular la probabilidad del riesgo, magnitud de
impacto y el nivel del impacto del riesgo, este procedimiento se ha creado directamente en el

gestor de la base de datos.

A continuacion se presentan el nombre, descripcién y codigo del procedimiento:

Nombre: SPC_CALC_RIESGO

Descripcion: Este procedimiento calcula la probabilidad del riesgo tomando como
parametros el numero de fuentes de amenaza, motivaciones, vulnerabilidades y controles
que se hayan introducido en la base de datos, suma dichos valores y los almacena en una
variable, dependiendo del valor de esta variable la probabilidad del riesgo puede ser ALTA,
MEDIA o BAJA.

Para calcular la magnitud de impacto toma como parimetro el numero de procesos
criticos que posee un servicio, con ese dato realiza una regla de tres simple con la mayor
cantidad de procesos criticos que un servicio puede tener, este resultado lo almacena en una
vatiable y dependiendo del valor de esta variable la magnitud de impacto puede ser ALTA,
MEDIA o BAJA

Por dltimo para calcular el nivel del impacto del riesgo multiplica los valores numéricos
obtenidos anteriormente de la probabilidad y de la magnitud de impacto, nuevamente
almacena este resultado en una variable y dependiendo del valor de esta variable el nivel del
impacto del riesgo puede ser ALTO, MEDIO o BAJO.

Cddigo:

create or replace PROCEDURE "SPC_CALC_RIESGO"
(idVulnerabilidad IN NUMBER

) AS

faNum integer;
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maNum integer;

controlNum integer;

probV NUMBER,;

probVStr VARCHAR2(10);

impacto NUMBER,;

impactoStr VARCHAR2(10);

riesgoStr VARCHAR2(10);

riesgo NUMBER;

BEGIN

SELECT COUNT(*) INTO faNum FROM fuenteamenaza fa JOIN vulnerabilidad V

ON (fa.codfuenteamenaza= v.codfuenteamenaza)

WHERE v.codvulnerabilidad=idVulnerabilidad;

SELECT COUNT(*) INTO maNum FROM motivamenaza ma JOIN vulnerabilidad V
ON (ma.codfuenteamenaza= v.codfuenteamenaza)
WHERE v.codvulnerabilidad=idVulnerabilidad;

SELECT COUNT(*) INTO controlNum FROM control ctrl JOIN vulnerabilidad V
ON (ctrl.codvulnerabilidad= v.codvulnerabilidad)
WHERE v.codvulnerabilidad=idVulnerabilidad,;

probV:= controlnum+ fanum+ manum;

case probV
when 0 then
probV:=0.1;
probVStr:='BAJO’;
when 1 then
probV:=0.1;
probVStr:="BAJO',

when 2 then
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probV:=0.5;
probVStr:='MEDIO’;
when 3 then
probV:=1;
probVStr:="ALTO";

end case;

SELECT PROCESOCRITICO
fuenteamenaza fa ON (srv.codservicio
(fa.codfuenteamenaza= v.codfuenteamenaza)

WHERE v.codvulnerabilidad=idVulnerabilidad;

impacto:=maNum*100/233;

IF impacto>70 THEN
impacto:=100;
impactoStr:='ALTO",

ELSE
IF impacto>30 THEN
impacto:=50;
impactoStr:="MEDIO";
ELSE
impacto:=10;
impactoStr:='BAJO";
END IF;

END IF;

riesgo:=impacto* probv;

if riesgo>50 then
riesgostr:="ALTO",

Ministerio de Educacion

INTO maNum FROM
fa.codservicio) JOIN vulnerabilidad V ON

srv. JOIN
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else
if riesgo<=10 then
riesgostr:='BAJO";
else
riesgostr:="MEDIO";
end if;

end if;

faNum:=0;
SELECT COUNT(*) INTO faNum FROM riesgo WHERE
CODVULNERABILIDAD-= idvulnerabilidad:;

IF faNum > 0 THEN

UPDATE RIESGO SET CODVULNERABILIDAD= idvulnerabilidad,
probejervulnera= probvstr, magnitudimpacto= impactostr, nivelimpactoriesgo= riesgostr

WHERE CODVULNERABILIDAD= idvulnerabilidad;

ELSE

INSERT INTO RIESGO VALUES(SEQ_RIESGO _ID.nextval, idvulnerabilidad,
probvstr, impactostr, riesgostr);

END IF;

END SPC_CALC_RIESGO;
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