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RESUMEN EJECUTIVO

Las Organizaciones No Gubernamentales son instituciones sin fines de lucro,
su origen en el pais fue a partir de los afios 80 con el interés de brindar soluciones de

alternativa para el desarrollo de la democracia y combatir la pobreza.

Fue hasta la firma de los acuerdo de paz que tomaron mayor auge y han sido
reconocidas en el pais como parte del desarrollo econdmico; por tal razdn se establecié

la Ley de Asociaciones y Fundaciones sin Fines de Lucro.

Actualmente han sufrido cambios sustanciales para su regulacion ya que deben
de cumplir con un marco juridico para su funcionamiento y evitar el lavado de dinero,
por lo que asumen un papel fundamental en la economia del pais y a su vez el
cumplimiento de los objetivos en el desarrollo de cada proyecto ejecutado asi mismo
también con sus principales donantes, por lo que la informacidn que se procesa a nivel
de sistema contable, los equipos informéticos, infraestructura, sus bases de datos, y el
personal forman parte de un conjunto de activos para las ONG’s; por lo que nace la
pregunta que tipos de medidas de seguridad poseen para proteger la informacion; ya
que las tecnologias de informacion han evolucionado a lo largo del tiempo y cabe
mencionar que se debe de proteger todo lo que esta en torno al funcionamiento de las
ONG, ya que dichos recursos son de vital importancia y debe de ser protegida porque
poseen riesgos inherentes internos y externo como el robo o divulgacion afectando de

forma directa la continuidad de la organizacion.

Por lo que en la presente investigacion brindara una herramienta la cual

consiste en la elaboracion de un sistema de seguridad de informacion en base a la ISO



27000, dicho sistema sera aplicado a las ONG’s que les servird como instrumento
gue ayudara a mitigar los riesgos y controlarlos, la propuesta contiene del desarrollo
del caso préactico aplicada a la Fundacién un Futuro Mejor, se ha desarrollado también
el sistema de seguridad de informacion lo cual esta compuesta por la elaboracion de la
politica, formularios de aplicacion para la ejecucion del sistema cuando ya esta el

desarrollo de la implementacion.

Y para realizar dicho sistema, se ha trabajado en base a la técnica de
investigacion hipotética deductiva a través de un estudio de tipo descriptivo,
utilizando la herramienta y técnica para la recoleccion de informacion de campo se
usé el cuestionario, el cual brindd los conocimientos necesarios para realizar el
analisis y la evalvacion de la necesidad que tienen las ONG’s de un sistema de

seguridad de informacidn.

Las ONG’s, en su mayoria no cuentan con politicas documentadas que les
ayuden a proteger la informacién que se procesa dentro de sus instalaciones y para el
personal, no tienen un programa de capacitaciones para la concientizacion y
socializacién de sus politicas, y para ello necesitan desarrollar y poner en marcha

una cultura organizacional de proteccion a los activos.

Es importante mencionar que la continuidad de toda una organizacion depende
también del buen manejo de los datos y confidencialidad por parte de los
involucrados, ya que la manipulacion adecuada por parte del personal interno evitara
la exposicion ante ataques externos que pueden dafiar la integridad de la organizacion,
por tal razdn es de vital importancia generar una cultura de prevencion y proteccion de

los activos.



INTRODUCCION

En la actualidad, para muchas entidades, la informacion es uno de los activos
mas valiosos, ya sea que esté almacenada en medios digitales o fisicos, es uno de los
pilares fundamentales mediante el cual giran sus operaciones, por esta razon debe estar
protegida y garantizar su fiabilidad. Se considera necesaria la implementacion de
controles adecuados que permitan prevenir dafios o riesgos que afecten la

confidencialidad, integridad y disponibilidad de la misma.

La seguridad de la informacion, conlleva a la implementacion de una serie de medidas
técnicas, organizacionales y legales que abarcan no solo los datos sino también los

medios o sistemas que se utilizan para procesarlos y almacenarlos.

Un sistema de seguridad de la informacion es una herramienta que provee a las
entidades un modelo a seguir, que permite establecer, implementar, operar,
monitorear, revisar, mantener y mejorar la proteccion de la informacion y los sistemas
de procesamiento de datos. Ante las amenazas de todo tipo ya sea, pérdida de
informacion, robo, manipulacion, entre otros riesgos graves a las que a diario se
enfrentan las Organizaciones No Gubernamentales del pais, surge la necesidad de la
elaboracién de un sistema que contenga politicas y procedimientos que faciliten a las
organizaciones llevar de manera ordenada y registrada la documentacidén vy registros
confidenciales, pero principalmente, garantizar la seguridad a este activo y mitigar

riesgos que podrian representar pérdidas graves a las organizaciones.



Para su desarrollo, el trabajo estd dividido en cuatro capitulos, en el capitulo I,
primeramente se conocen los antecedentes de las ONG’s, también se detallan los
aspectos mas importantes sobre la seguridad de la informacidn, definiendo a la vez los
tipos de riesgos y amenazas que a diario estan expuestas estas entidades,
seguidamente se establece un marco técnico donde se puede apreciar la normativa
aplicada a este tema, y por ultimo se define la base legal, que son las regulaciones

establecidas para estas entidades.

En el capitulo 11, se plantea la metodologia implementada para la obtencidn de
los resultados necesarios que daran la pauta para proponer soluciones, ademas, en este
capitulo, se conocen las unidades de estudio y los métodos utilizados para recabar la

informacion suficiente para establecer los respectivos analisis a la problemética.

Enel presente trabajo de investigacion ofrece una herramienta novedosa y Util
para las Organizaciones No Gubernamental y que puede ser aplicado a cualquier
organizacion sin importar el tamafio 0 naturaleza, con los resultados obtenidos del
capitulo 1l se logré conocer la necesidad de proteger los activos informaticos y se
procede a elaborar el capitulo 111 donde se desarrolla la propuesta que consiste en la
elaboracion un sistema de seguridad de informacion para que ayude a mitigar los

riesgos, dar seguimiento a los incidente y controlar las nuevas vulnerabilidades

Y por altimo esta el capitulo 1V, después de haber hecho un estudio minucioso con la

informacion obtenida directamente de las unidades de analisis, se establecen las



respectivas conclusiones y recomendaciones, ante los resultados obtenidos en la

investigacion.



CAPITULO I: MARCO TEORICO, CONCEPTUAL, TECNICO Y LEGAL

1.1 Antecedentes

1.1.1 Antecedentes internacionales de las Organizaciones No Gubernamentales

El término de organizaciones no gubernamentales se le asigna a las
instituciones sin fines de lucro, suorigen fue através de iniciativas civiles y no estan
ligadas al Estado, su impulso es altruista a favor de los sectores mas vulnerables.
Este tipo de organizaciones ha estado presente desde mediados del siglo XIX, en 1840
se reunieron para realizar la Convencion Mundial contra la Esclavitud, que provocé

que finalizara el comercio de esclavos a nivel internacional.

En 1909 existian méas de 200 ONG’s registradas a nivel internacional, que
desempefiaban un papel més oficial en cuerpos internacionales como las Naciones
Unidas (ONU), la Organizacién para la Seguridad y el Desarrollo y la Union Europea.
También son organizaciones efectivas y que disponen un apoyo econémico ya que sus
actividades permiten influir en las politicas nacionales y multilateras, por lo que
adquieren cada vez mas protagonismo. Estas organizaciones también se ocupan de una
gran variedad de actividades como intercambios cientificos, religion, educacion y
ayuda humanitaria entre otras acciones; cabe mencionar que las organizaciones que
han incrementado este fendmeno de apoyo son: Las Juntas Pugwash sobre Ciencia y
Asuntos Mundiales, el movimiento internacional de los Boy Scouts, la Ayuda

Cristiana y la Cruz Roja Internacional. (Universia.net ).


http://www.scout.es/
http://www.icrc.org/spa/index.jsp

1.1.2 Antecedentes nacionales de las Organizaciones no Gubernamentales

y suentorno en El Salvador

El origen en la regidon Centroamérica se relaciona con la integracion del
Mercado Comun Centroamericano y la guerra entre EIl Salvador y Honduras, se inicio
en los afios sesenta araiz del conflicto armado y la falta de capacidad del Estado
para atender las necesidades primordiales de la poblacién como es la salud publica,
educacién y la produccién; endicha época para el Estado lo primordial era la lucha
contra los insurgentes politicos, y durante este proceso que atravesaba el pais se
violaron los derechos humanos, generando en la sociedad civil la necesidad de

organizarse.

La iglesia cat6lica jugd un papel muy importante dentro de su desarrollo, ya
que en el afio 1960, y segun por la practica de la orientacion pastoral del Concilio
Vaticano |1, los movimientos de acciones catolica fueron los primeros impulsadores y
luego los campesinos con la fundacion de FUNPROCOOP y en 1968 se fundo por
iniciativa de la iglesia, FUNDASAL (Fundacion de vivienda minima) y en 1969 La

asociacion de Fe y Alegria.

En la década de los afios 80 surgieron mas de estas instituciones, bajo un
interés muy evidente, la bdsqueda de soluciones para asegurar el rumbo de las
transacciones hacia una democracia amplia, un marco de seguridad ciudadana, los
derechos humanos, mejores condiciones para batallar contra la pobreza y encontrar

nuevas opciones para un progreso humano mas digno y sostenible.



Después de la firma de los Acuerdos de Paz en 1992, se desplegaron nuevas
condiciones y espacios para la operacion de este tipo de organizaciones sin fines de
lucro, las cuales crecieron cuantitativa y cualitativamente en estos afios, adoptando
papeles de asistencia social, desarrollo e integracion con las comunidades, pero a la
vez exigiendo al Estado el cumplimiento, tanto de los derechos humanos individuales,

econdmicos, sociales y culturales.

A continuacién se define lo que caracteriza a este tipo de instituciones:
“Organizacion de personas desvinculadas a las esferas gubernamentales que
busca en general, alcanzar un fin benéfico pdblico, nacional, ya sea con
reconocimiento legal como persona juridica o no. Estd descartado por
consiguiente el lucro, el proselitismo politico o religién, y el interés gremial
como preocupacion principal de estas asociaciones, lo que no quiere decir que

sean totalmente ajenas a estos temas sociales. ” Segin el (Tobar, 1998)

Es decir que estas organizaciones propias formadas por miembros de la misma
sociedad, generalmente no buscan el lucro econémico para sus miembros sino un
beneficio altruista en diferentes etapas de la vida social, se dedican especificamente al
disefio, estudio y desarrollo de programas y proyectos de desarrollo para sectores

populares.

Para realizar los proyectos de ayuda humanitaria es necesario contar con

apoyo financiero, por lo que algunas son auto sostenibles y a la vez gestionan fondos



con organismos internacionales tales como Union Europea, Cooperacion AECID, y

USAID entre otros que ayudan a los paises mas pobres.

En El Salvador también existen ONG s que son de origen extranjero y que
ejecutan proyectos con fondos internacionales entre ellas se encuentra Plan
Internacional, CRS, Asociacion Cesal, Save the Children; actualmente existen en el
pais més de 120 Organizaciones no Gubernamentales que ayudan al desarrollo de la

economia.

Las ONGs han sido reconocidas por el gobierno como instituciones con
proposito benéfico para la poblacion por esa razon se establecio una Ley que rigiera la
constitucion y su permanencia operativa, lo cual entro en vigencia en diciembre de
1996 segun decreto de Ley de Asociaciones y Fundaciones sin fines de lucro (Tobar,

1998)

Actualmente enfrentan cambios y exigencias sustanciales para el
funcionamiento, ya que tienen que cumplir con un marco juridico que rige dichas
organizaciones con el objetivo de evitar el lavado de dinero, por lo que estan
comprometidas a asumir un papel profesional, cientifico, objetivo y eficaz que exigen
la capacidad técnica, habilidades gerenciales y resultados concretos de las
actividades realizadas durante el periodo de ejecucion, también estan obligadas a
presentar un juego completo de Estados Financieros al cierre de cada afio, lo cual
tienen que ser presentados el ultimo dia habil del mes de febrero de cada afio , la

legalizacion de libros contables, sistema contables sonautorizadas en el Ministerio de



Gobernacién y el cumplimiento de obligaciones formales en el Ministerio de
Hacienda. Se declara el origen de los fondos por medio del informe de donaciones,
estado de origen y aplicacion de fondos, declaracion de pago a cuenta para reportar las
retenciones laborales y profesionales de los impuestos, no estan obligadas a pagar el

anticipo a cuenta ni el impuesto sobre las ganancias del periodo fiscal.

1.1.3 Antecedentes de la seguridad de la informacién

La seguridad de la informacion ha cobrado relevancia desde tiempos antiguos
ya la fecha dentro del &mbito informatico; al hablar de este tema conlleva a toda una
estructura organizativa interna de las instituciones ya que cada dia se hace necesario
evaluar la importancia de asegurar este activo tan valioso, al analizar los cambios que
han sufrido desde que se introdujeron las primeras redes de computadora, las
organizaciones guardaban todos los datos en formato fisico, contaban con
bodegas llenas de grandes archivos en papel; sinembargo, este sistema de resguardo
también presentaba amenazas por desastres naturales, inundaciones, incendios y robo

siendo esto muy dificil de controlar.

Con el surgimiento de las computadoras y sistemas de red, se agilizd el
procesamiento de datos y la digitalizacion de los documentos, por lo que toda la
informacion procesada se puede resguardar en un disco duro, disminuyendo el

espacio fisico y facilitando su divulgacion.



Fue en los afios 80 cuando las computadoras iniciaron con mayor auge, a partir
de dicha época surge la preocupacion por proteger los activos que procesaban
informacion importante y su integridad de almacenamiento ya que a partir del afio
90 empiezan a surgir las nuevas amenazas.

Para poder garantizar proteccion a la informacion, se deben involucrar
diferentes aspectos tecnicos, legales, ambientales, fisicos entre otros, ya que dentro de
estos se deben analizar términos como hardware, software, codigos, lenguaje de datos,
seguridad fisica y ambiental, esta area ofrece diversidad de especializaciones
proporcionando mayores oportunidades en el desarrollo profesional de las personas,
por ejemplo: la auditoria de sistemas de informacion, sistemas de gestion de seguridad,

entre otros.

Desde el principio de la humanidad, la informacidn ha estado presente en el
diario vivir de los seres humanos, inmersa en diferentes formas y técnicas, la que se
consideraba importante y sumamente valiosa se guardaba y protegia en objetos
sofisticados, almacenada en lugares de dificil acceso y solamente las personas que
estaban autorizadas a ella podian tomarla, desde estos tiempos en pocos lugares y
paises se construyeron las bibliotecas, este era un lugar de almacenamiento para este
tipo de documentacidn, la cual estaba al alcance de toda aquella persona que deseaba

enriquecer sus conocimientos.

Con el pasar de los afios, se ha visto la evolucion en cuanto a la creacion de

distintos métodos de procesamiento y almacenamiento, al igual que las redes de



comunicacidn, estos presentan nuevos escenarios y opciones para proteger este activo

que es muy importante para todas las entidades.

Tabla 1

Detalle de las primeras amenazas que surgieron para los sistemas de informacion

TIPO DE DESCRIPCION
VIRUS
Elk Cloner | Creado por un estudiante de informatica, se caracterizd por dafiar
(1985) todo el sistema operativo de las computadoras.

Brain (1986)

Creado por dos hermanos de apellido Alvi, inicialmente se cred
con un proposito positivo, pero este fue utilizado de manera ilegal
por otras personas, una vez instalado este virus las maquinas eran
infectadas a tal grado que la informacion contenida en las PC'S
dificilmente se podian recuperar.

Virus Jerusalén
(1987)

Mejor conocido como viernes 13, este virus se auto instalaba en la
memoria RAM de las computadoras, lo cual permitia que se
tomara el control total del equipo

El Gusano
Morris (1988)

Su creador fue Robert Morris, trataba de descifrar las contrasefas,
a través de busquedas al azar,

Melisa (virus
ofimatico 1999)

Se caracterizaba por ocultar el cddigo fuente malicioso, dentro de
la macro de un documento, almacenado en una computadora

I Love You
(2000)

Instalaba un virus troyano para destruir todos los documentos con
extension doc, vbs, vbe, jpg, jpeg.

Fuente: En base a la informacion de (Portillo, 2016)

1.1.4 Antecedentes generales de la 1SO

El surgimiento de las 1ISO fue luego de la segunda guerra mundial por

iniciativa de los delegados de la UNSCC (United Nations Standards Coordinating

Commitee), organizacion que empujaba el desarrollo manufacturero de armamento

que fue impulsando la estandarizacion en conjunto con la International Federation

of the National Standarizing conocida también como ISA, esta union dio origen a



lo que hoy se conoce como ISO que significa “Organizacion Internacional para la
Estandarizacion, que regula una serie de normas para fabricacion, comercio y
comunicacién en todas las ramas industriales, las siglas también corresponde a una
palabra griega que significa igual” (definicionabc., 2016).

Fue creada en 1946 con la presencia de 64 delegados de 25 paises dicha
reunion se llevé a cabo en Londres Inglaterra en la sede del Instituto de Ingenieros
Civiles estas personas decidieron iniciar con el proyecto que les permitiera la creacion
de una organizacion que ayudara a facilitar la unificacibn de las normas de
industrializacion y mejora continua de las empresas. (WeblogBlog Calidad 1SO,2016)

Pero fue hasta el afio siguiente el 27 de febrero 1947 que dio inicio su
operaciones ISO desde entonces a la fecha ha desarrollado més 19,500 normas para
todos los sectores de produccidon que incluye el sector salud, la industria el sector
alimentario y tecnologia, su sede esta en Ginebra. (Weblog Blog Calidad 1SO)

A lo largo del tiempo la ISO tiene una alta incidencia a nivel mundial, pero la
participacion y adopcion de la normativa es opcional, ya que no posee autoridad de

imponer a ningln pais u organizacién su aplicacion (definicionabc., 2016).

1.1.5 Antecedentes de la 1ISO 27000.

En el afio 1995 la primera organizacion que incorporo el primer conjunto de
buenas practicas para la gestion de seguridad de la informacion fue la organizacion
BSI (British Standards Institution), y se llamaba BS 7799-1, en esta primera fase
sufrio varios cambios antes de llegar a convertirse en 1ISO y que fuera una norma de

calidad certificada, en la Figura. 1, se podra observar lo historia desde su origen.
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Figura 1 Historia de la 1SO 27001

Fuente: www.is027000.es

La ISO 27000 se resume en un conjunto de normas que indica como debe de
implementarse un sistema de gestion de seguridad de informacion basada en la 1SO
27001.

Después de su publicacion enel 2015 la ISO ha continuado desarrollando otras
normas que sirven de apoyo a las organizaciones para la interpretacion e
implementacion de la ISO 27001, en la siguiente Tabla se presenta todas las

publicaciones realizadas por ISO y que componen la serie 27000. (1ISO 27000. es)


http://www.iso27000.es/

Tabla 2
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Detalle del conjunto de normas de las serie 27000

NOMBRE FECHA DE
DE LA ISO PUBLICACION CONTENIDO
Esta norma brinda una vision general de como
esta compuesta la serie de ISO 27000, lo cual
ISO 27000 | 1 de Mayo del 2009 indica su alcance, el propésito de publicacion es

proporcionar las definiciones para la serie de
normas 27000.

15 de octubre del

Esta es la norma principal de la serie 27000
ademas de ser la Unica que posee certificacion, ya
que contiene los requisitos para establecer operar,

IS0 27001 2005 monitorear y mejorar un sistema de gestion de
seguridad de la informacion, posee el enfoque
PDCA (Planear, hacer, chequear, actuar).
Es una guia de buenas practicas donde describe
ISO 27002 | 01 de julio del 2007 !os Objetl_\{OS de los contro_les_de la sequridad de la
informacion, posee 35 objetivos y 114 controles,
agrupados en 14 dominios.
Contiene el disefio e implementacién desde el
1SO 27003 | 01 Eebrero del 2010 momento de la necesidad del sistema hasta la
puesta en marcha de los planes de desarrollo del
SGSI.
1SO 27004 15 de diciembre del Es el desarrollo de métricas y técnicas de medida
2009 para la eficacia de un SGSI.
ISO 27005 | 15 de junio del 2008 ProporC|oqa dlrectrlc_es para .Ig gestion del riesgo
de la seguridad de la informacidn.
01 de diciembre del Requisitos de acreditacion para entidades de
ISO 27006 2011 auditoria.
1SO 27007 14 de noviembre del | Guia de auditoria de un SGSI.
2011
Posee el apoyo a la  continuidad del negocio,
referente a las tecnologias de la informacion y
ISO 27031 | 01 de marzo del 2011 COMUNICACIONES.
- Proporciona orientacion en la mejora de la
ISO 27032 | 16 de julio del 2012 cibersequridad.
15 diciembre del Norma dedicada a la gestion de seguridad, de
1SO 27033 2009 vy revisada el redes, de arquitectura, redes de referencia,
10 de octubre del aseguramiento de las telecomunicaciones, acceso
2015 remoto, disefio e implementacién de la seguridad.
21 de noviembre del Desarrolla la norma dedicada a la seguridad en
ISO 27034 aplicaciones informaticas.

2011

Fuente: Elaborado en base al sitio web (ISO 27000. es )
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1.2 Conceptos
A continuacion se presentan algunas definiciones que se emplearan en el proceso del

SGSI:

e Activo: segun la I1SO se refiere a cualquier informacién o elemento
relacionado con el tratamiento de la misma estd compuesto por sistemas,

soporte, edificios y personas.

o Control: medios para manejar el riesgo, incluyendo politicas, lineamientos,
procedimientos, practicas o estructuras organizacionales, las cuales pueden ser
administrativas, técnicas, de gestion o de naturaleza legal.

o Medios de procesamientos de la informacion: cualquier sistema, servicio o
estructura de procesamiento de la informacion.

o Politica: intencién y direccion general expresada formalmente por la gerencia.

o Riesgo: combinacion de la probabilidad de un evento y su
ocurrencia. (ISO/IEC GUIA 73:2002)

e Vulnerabilidad: la debilidad de un activo o grupo de activos. (ISO/IEC

13335-1:2004)

o Seguridad informéatica
Se refiere a las caracteristicas y condiciones de un sistema de procesamiento de
datos y su forma de almacenamiento que garantizara su seguridad en base a los
atributos de confidencialidad, integridad, y disponibilidad, que busca considerar los
peligros que causa la vulnerabilidad a este activo, clasificar la informacionen publica

y privada y protegerse de los dafios por las amenazas.
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1.3 Organizaciones No Gubermamentales, ambito, propdsito y objetivos

1.3.1 Tipos de Organizaciones No Gubernamentales

Las Organizaciones No Gubernamentales que trabajan en el pais en la
busqueda del bienestar de la poblacion salvadorefia, se registran en el Ministerio de
Gobernacién y Desarrollo Territorial, y se identifican o denominan segun su

constitucion como fundaciones Yy asociaciones sin fines de lucro.

1.3.2 Ambito de accion de las Organizaciones No Gubernamentales

En la actualidad el ambito de accion de las ONGs en El Salvador abarca
varios aspectos para el desarrollo y crecimiento de la poblacién salvadorefia, a
continuacion presenta algunas de ellas:

Tabla 3

Detalle de ONGs que trabajan en diferentes ambitos en El Salvador

Asistencia a Microcréditos

Asociacion El Balsamo Fue creada en 1990 por la necesidad de
los desplazados del conflicto armado de
los departamentos de San Salvador,
Cabafias, Usulutin 'y Cuscatlan;
promueve el desarrollo integral
comunitario, las redes micro
empresariales, son autogestoras en la
proteccion ambiental y produccion
agroecoldgica.

Asociacion Salvadorefia de | Fue fundada por el Ing. Ricardo Arturo
Extensionistas Empresariales del | Segovia, con el deseo de contribuir al
INCAE - ASEI desarrollo de la microempresa, en 1993
implementa el programa de Bancos
Comunales.
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PROCOMES

Se registra en 1998, nace con la mision
de contribuir al desarrollo comunitario
sostenible a nivel local, micro regional

y nacional, a través de iniciativas
econdmicas empresariales, con
capacitacion, créditos y asistencia
técnica.

Asistencia Educativa

Asociacién Fey Alegria

Es una de las primeras organizaciones
no gubernamentales se constituyé en El
Salvador, secrea entre mayo y junio de
1969, con la iniciativa del Padre
Joaquin  LOpez que inicio dando
catequesis a los nifios y jovenes de la
zona rural, después se dio cuenta que no
bastaba con la educacion religiosa y que
era necesario una educacion integral
para combatir la miseria y dignificar al
ser humano, con el apoyo de 13 personas
entre ellos religiosos y laicos crearon los
estatutos.

Fundacion Salvador del Mundo

(FUSALMO)

Es creada el 17 de agosto de 2001, surge
como alternativa para la poblacion
nacional de la nifiez y la juventud en
condiciones de riesgo, apostando por una
educacién complementaria con calidad
generando destrezas y habilidades para
la vida, esta nace a través de Alianza
Publica- Privada  para ofrecer a los
jovenes alternativas de desarrollo
integral.

Fundacion Salvadorefia Educacion y
Trabajo

Nace en 1985 con iniciativa del Padre
José Maria Moratalla desde entonces se
cred el Instituto Tecnoldgico que alberga
a cinco taller de formacion profesional ,
empresas pequefias industriales, fomenta
el arte por medio de la mdsica,
actualmente cuenta con la Orquesta
Juvenil Don Bosco.
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Asistencia para la proteccion del medio ambiente

Unidad Ecolégica Salvadorefia

Es una organizacion que lucha por la
conservacion 'y proteccién del medio
ambiente en El Salvador y a nivel
regional.

Fundacién Zoologica de El Salvador

Nace en 1989 con el propésito de
proteger y conservar la fauna silvestre,
desde esa fecha desarrolla programas de
investigacion, rehabilitacion de especies
y atencion medico veterinaria

Salvanatura

En 1989 nace por iniciativa de
profesionales del Club Activo 20-30, su
objetivo es canalizar alianzas entre la
empresa privada y el gobierno para
detener el deterioro de los recursos
naturales.

Asistencia para la defensa de los derechos humanos

IDHUCA

Desde su fundacion su objetivo ha sido
de garantizar el respeto al derecho
humano, nacié en medio del conflicto
armado debido a la represion y atropello
de los derechos humanos, por iniciativa
del Padre Segundo Montes Jesuita de
nacionalidad Espafiola, €l se preocupaba
por registrar  cuidadosamente las
violaciones a los derechos humanos y en
1989, la UCA e IDHUCA sufre un
atentado ya que matan a 6 sacerdotes
Jesuitas entre ellos el padre Segundo
Montes.

Asociacién Tutela legal Dra. Maria
Julia Herndndez

Anteriormente conocida como Tutela
Legal del Arzobispado de San Salvador,
creada por iniciativa de  Monsefior
Oscar Arnulfo Romero hoy beato de El
Salvador, en 1977, conocido como
Socorro Juridico, fue hasta 1982 cuando
se cambia el nombre por iniciativa de
Monsefior Arturo Rivera Damas el cual
contaba con un equipo de trabajo de
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abogados que registraban la violaciones
graves de los derechos humanos, su
proposito  era defender los derechos
humanos durante y después del
conflicto armado. Fue cerrada por el
arzobispo Monsefior Luis Escobar Alas.
Y por iniciativa de exempleados de
Tutela legal, se crea la Asociacién
Tutela Legal Dra. Maria Julia
Herndndez con el objetivo de seguir
trabajando por defender los derechos y
la investigacion de las victimas que
sufrieron maltiples violaciones durante
el conflicto armando y que actualmente
se siguen violando

Fuente: Informacién tomada de los sitios Web de cada organizacion

1.3.3 Proposito de las ONG's

Las ONGs tienen diversos prop6sitos pero es necesario destacar los siguientes:

Promocién del desarrollo: Buscan autonomia en las comunidades y
beneficiarios de los proyectos por medio de una promocidn integral de las
personas y su entorno.

Ejecucion de proyectos de emergencia y asistencia humanitaria: ayudan a
las personas para que sean capaces de responder a las emergencias y aumentar
la calidad de vida.

Gestion de recursos materiales y financieros: para el desarrollo de los
proyectos dichos fondos pueden ser nacionales o internacionales.

Consultoria y asistencia técnica: facilitar la ejecucion y administracion de

proyectos, por medio de evaluaciones
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e Capacitacion de recurso humano: brindar los conocimientos necesarios a las

personas que estan involucradas con los proyectos.

e Coordinacion: establecer acuerdos con las instituciones publicas y privadas.

(Blandon Morales, Cérdova Santamaria, & Juarez Rivera, 2000)

1.3.4 Objetivos de las ONG’s

Los objetivos principales de las ONGs son los siguientes:

e La sostenibilidad: cada organizacion necesita personal humano capacitado,

una apropiada estructura organizativa para su administracion y debidamente

registrada como una entidad juridica y medios econdmicos que le permitan

desarrollar las actividades.

e Elevar la capacidad de debate en todos los ambitos

e Incrementar el apoyo a quienes mas lo necesitan a la poblacién méas pobre ya

que su busqueda es luchar contra la pobreza.

Tabla 4

Clasificacion de las ONGs

Finalidad Actividades Origen
Productivas: Capacitar y | Existen organizaciones que | Solidaria: La necesidad
proporcionar una | se dedican a movilizar | surgi6 de grupos de
herramienta  para el | personas con el fin de | Personas que han trabajado

desarrollo del trabajo.

Asistencialista: Se dedica a
brindar ayuda gratuita a los
beneficiarios que mas lo

ejercer presion al gobierno.

Ayudan a la promocién
humana vy los sectores mas
vulnerables.

con la
internacional.

cooperacion

Politico —Sindicales: Surge
a través de iniciativas
populares, que tienen una
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necesitan.

Educativas: Capacitar al
capital humano para tener
mejores condiciones y asi
obtener oportunidades.

Humanitarias: se dedica
para proporcionar servicios
de atencion de
medicamentos,  primeros
auxilios.

Integral: Se enfoca en
actividades de salud vy
nutricion.

Crediticia: se encamina a
proporcionar recurso
financiero, por medio de
créditos comerciales.

Desarrollo de actividades
de prevencién comunitaria

base social muy
fundamentada.
Confesionales: Surge a

traves de experiencias
misioneras con estatuto
juridico civil y que estan
apoyados con estructuras
religiosas.

Asistenciales: Formacion
de grupos de formacion
profesional que brindan
asistencia técnica

Fuente: (Blanddén Morales,

Cordova Santamaria, & Juérez Rivera, 2000)

Las organizaciones no gubernamentales apoyan al pais con programas de arte,

prevencion de violencia,

generando microempresas,

y emprendedurismo juvenil,

estas organizaciones apuestan por la juventud salvadorefia ya que la educacion es el

arma para combatir la miseria y pobreza.

Es importante mencionar que los datos procesados dentro de las organizaciones

son vitales para su funcionamiento, ya que cualquier pérdida de credibilidad de la

misma, robo o divulgacion de informacién clasificada como confidencial, ocasionaria

el cierre de dichas instituciones y los principales donantes o benefactores dejarian de

apoyar. Actualmente los organismos internacionales como la Unién Europea, AECID,

USAID entre otros exigen que cuenten con estructuras administrativas y financieras,
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la credibilidad en el buen manejo de los fondos y la ejecucion de los proyectos

garantiza el éxito y el funcionamiento de las mismas.

1.4 Seguridad de la informacion

Segun la ISO/IEC 27002 Codigo para la practica de la gestion de la seguridad

dela informacién se define de la siguiente manera:

“Es la proteccion de la informacion de todas aquellas que se consideran como
amenazas y riesgos, para garantizar la continuidad del negocio, manteniendo la
confidencialidad, integridad y disponibilidad de la misma”.

Para su proteccion, es necesario disefiar normas, procedimientos, métodos y
técnicas que garanticen una correcta administracién de los datos, para lograrlo es
necesario mantener los tres atributos que el estindar 1SO recomienda segun se

describe a continuacion:

Confidencialidad

" Seguridad
f delainformacion Y

Integridad Disponibilidad

Figura 2 Atributos para la seguridad de la informacion, segin 1SO/IEC 27001
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e Confidencialidad: Significa que la informacion se revela Unicamente al
personal que estd autorizado.

e Integridad: Se refiere que la documentacion que se procesa es precisa Yy
coherente desde su creacién hasta su distribucion, no puede ser modificada
por personal no autorizado.

e Disponibilidad: Este atributo busca asegurar el acceso de la informacion y que

sea oportuna en cualquier medio que se requiera.

Los elementos de la informacién estan compuestos por varios aspectos que
también se les llaman activos o recursos. A continuacion se presentan dichos
elementos:

Tabla 5

Elementos que componen la seguridad de la informacion

Datos e informacion e Lainformacion que procesa finanzas
e Recursos humanos

o Llamadas telefonica

o Correo electronico

o Base de datos

Sistema e infraestructura o Equipos de red

« Edificio

o Computadoras portatiles y dispositivos USB
o Computadoras de escritorio

o Memorias portatiles

e UPS

o Celulares

e Servidores
Personal e Lajunta directiva

o Administrador
o Personal en general
o Personal técnico

Fuente: En base a (protejete.wordpress.com)
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Estos son los activos que se tienen que proteger para evitar la pérdida,
modificacion, y uso inadecuado de la informacion; es importante destacar que el
compromiso principal debe ser adoptado por todos los niveles jerarquicos.

Si se desea implementar un correcto y adecuado sistema de gestion, se deben

tomar en cuenta los siguientes componentes:

1.4.1 Evaluacion del riesgo

Es importante conocer los riesgos a los que se enfrentan las organizaciones en
materia de seguridad de la informacion, para implementar los mejores procedimientos
que los proteja, la gestion de riesgos es un metodo que permite determinar, analizar,
valorar y clasificar los riesgos, para posteriormente implementar las medidas
necesarias que los permita controlar.

La evaluacion del riesgo, incluye cuatro valiosos aspectos a considerar:

e Analisis: En esta etapa se deben determinar los activos que son vulnerables
ante posibles riesgos que puedan afectar el proceso normal de la organizacion,
permite identificar hasta qué grado es posible controlar los riesgos
encontrados.

e Clasificacion: Una vez identificados los riesgos, estos se deben clasificar
estableciendo cuales podrian controlar la organizaciéon, aquellos que sean
aceptables.

e Reduccion: Se implementan las medidas, politicas y procedimientos

necesarios para reducir en la medida posible los riesgos identificados.
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e Control: Se debe vigilar la efectividad y funcionamiento de los
procedimientos aplicados, para determinar si estos estan dando los resultados

esperados.

1.4.2 Clasificacion del acceso de la informacién

Esta debe ser clasificada como restringida, confidencial, uso interno o general,
segun sea el caso, se debe documentar por el propietario, aprobada por la gerencia
responsable y distribuida a quien corresponda durante el proceso de desarrollo de
sistemas o antes de la distribucion de los documentos o datos. Para determinar el grado
de acceso a la informacion, se debe establecer los tipos de activo de procesamiento de

datos que la organizacidn posee.

En esta parte se debe establecer el tipo y el grado de disponibilidad de la misma,

gue tendra cada area dentro de la organizacion.
La informacion puede clasificarse de la siguiente manera:

e Confidencial: Estara disponible para personal autorizado, definiendo

quienes tendran acceso y a que informacion.

e Privado: Disponible para personal autorizado interno

e Sensitivo: Acceso controlado, ya sea para el personal interno o externo

e Publico: Disponible a nivel general, para todo persona que desea hacer uso

de ella en cualquier momento.
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Una vez identificados los riesgos, se puede aplicar los métodos de
proteccion que permitan disminuirlos o controlarlos, se pueden implementar medidas
fisicas y técnicas, como por ejemplo: definir controles de acceso, contrasefias, barreras
fisicas, también se pueden crear controles personales: aqui se implementan procesos
de contratacion de personal y capacitaciones, y por ultimo pero no las menos
importantes, creacion de técnicas organizativas: normas, reglas, procedimientos,

seguimiento de controles, auditorias, entre otros.

1.4.3 Amenaza que afectan la seguridad de la informacion

Es una condicion en el entorno de la seguridad que puede generar un abuso a la

confidencialidad, integridad y disponibilidad de la informacién.

El riesgo la seguridad de la informacion son las personas, que también puede
llamarse como criminalidad comdn o politica, ademas del factor humano también se
consideran como riesgos: todos aquellos sucesos fisicos o ambientales, como
incendios, inundaciones, terremotos, sismos, huracanes, entre otros, y por Gltimo
las relacionadas a las negligencias y malas decisiones organizacionales como por
ejemplo: falta de reglas, capacitacion y procedimientos, las cuales también son

cometidas por el factor humano pero desde el punto de vista organizacional.

A continuacion se presenta el siguiente listado donde se podra observar los tipos

de amenazas a los que estan expuestos los sistemas de informacion:



Tabla 6

Listado de amenazas
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Amenazas

Concepto

Malware( Virus maliciosos)

Infecta las computadoras para dafiar la
informacion

Spam

Son correos no deseas que llegan de forma
masiva, tienen el fin de propagar virus
maliciosos

Virus

Es un programa informatico para producir
dafio la computadora, actia de forma
transparente con los usuarios

Spyware

Son programas espias que significa: son
aplicaciones que recopilan informacion sin el
consentimiento del usuario.

Phishing.

Consiste en el robo de informacion personal y
financiera del wusuario, a través de la
falsificacion de un ente de confianza.

Ingenieria social

Es la manera de manipular, engafiar a las
personas de confianza que busca conseguir
informacion personal.

Adware

Es un programa malicioso que se instalaen el
computador sin que el usuario lo note, cuya
funcion principal es descargar y mostrar
anuncios publicitarios en la pantalla.

Botnest

Es una red de equipos infecciosos controlados
por un delincuente informatico, el cual
manipula de manera remota el equipo y hace
uso de sus recursos.

Gusanos

El propdsito principal de este virus es
expandirse e infectar a otros ordenadores,
agotando los recursos del sistema como la
memoria y ancho de banda.

Scam

Se denomina estafas a través de medios
tecnolégicos, su objetivo es lucrarse de forma
directa a través del engafio.

Rootkit

Son herramientas o programas disefiados para
mantener en forma encubierta el control del
computador.

Crimen informatico

Consiste en el acto que realiza una persona
para clasificar o desclasificar datos, filtrar
informacion, alterarla o borrarla, usurpar
entre otras actividades malintencionadas.

Fuente: Cuadro elaborado hecho en base la informacion (enter.co)



http://www.enter.co/tag/spam
http://www.enter.co/tag/virus
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1.4.4 Politicas de seguridad

Se entiende como politica todo lineamiento de caracter obligatorio dentro de

una empresa, dirige y da soporte a la gestion de seguridad de la informacion, con la

intencion de resolver o minimizar riesgos ante una posible amenaza, refleja las

expectativas de la organizacion en materia de seguridad, a fin de suministrar datos

importantes con direccion y soporte.

La politica también puede utilizarse como base para el estudio y evaluacion de

la informacion.

Existen tres recursos esenciales para la identificacidon de los requerimientos de

seguridad.

El primero consiste en evaluar los riesgos que enfrenta las organizaciones,
mediante la evaluacion de estos riesgos se identifican las amenazas a los
activos, se evalla la vulnerabilidad y probabilidad de ocurrencia.

El segundo estd constituido por los requisitos legales, normativos,
reglamentarios y contractuales que debe cumplir la fundacién, sus socios
comerciales, contratistas y los prestadores de servicios

Y el Gltimo recurso es el conjunto especifico de principios, objetivos y
requisitos para el procesamiento de la informacion, que ha desarrollado la
fundacion para respaldar sus operaciones. (17799, ISO/IEC)

Se debe tomar en cuenta el impacto potencial de una falla de seguridad en la

ONG, teniendo en cuenta las posibles consecuencias por una pérdida de la

confidencialidad, integridad o disponibilidad de la informacion y otros recursos, asi

como también la probabilidad de ocurrencia de dicha falla tomando en cuenta las
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amenazas Yy Vvulnerabilidades predominantes y los controles que actualmente

implementan las organizaciones.

1.4.5 Procedimientos de seguridad

Son la descripcion detallada de la manera como se implanta una politica, el
procedimiento incluye todas las actividades requeridas, los roles y responsabilidades
de las personas encargadas de llevarlos a cabo.

Determinan las acciones o tareas a realizar en el desempefio de un proceso
relacionado con la seguridad y las personas o grupos responsables de su ejecucion, son
por tanto la especificacion de una serie de pasos en relacion a la ejecucion de un
proceso o0 actividad que trata de cumplir con una norma o garantizar que en la
ejecucion de actividades se consideraran determinados aspectos de seguridad, un

procedimiento debe ser claro, sencillo de interpretar y no ambiguo en su ejecucion.

Entre estos procedimientos se mencionan los siguientes:
o Administrador de cuentas de usuarios
o Manejo de incidentes
o Procedimientos de acceso a las instalaciones
o Procedimientos de respaldo de informacion.
o Longitudes de contrasefia
o Seguridad del personal
» Capacitacién de usuarios

o Seguridad fisica y ambiental
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o Seguridad del equipamiento y mantenimiento de activos
o Resguardo de la informacion
o Registro de fallas

o Control de accesos a redes

1.5 Sistema de Gestion de la Seguridad de la Informacion (SGSI)

Es un conjunto de responsabilidades, politicas y procesos para gestionar de
manera eficiente la accesibilidad de la informacion, asegurando su completa
confidencialidad, integridad y disponibilidad de los activos, minimizando los
riesgos ya gque es un proceso sistematico documentado y conocido por toda la

organizacion para su fiel cumplimiento.

Para su implantacion en cualquier organizacion como las ONGs se necesita de

los siguientes aspectos.

e Definicion del alcance y los limites del SGSI , lo cual tiene que ser adaptado al
tipo de la ONG s sea grande o pequefia, la ubicacién, de activos que posee y la
tecnologia

e Definir la politica de acuerdo a las caracteristicas reales que posee cada
organizacion, lo cual se definirdn de acuerdo a los siguientes aspectos

a) Determinar el marco de referencia para establecer los objetivos de los
procesos.

b) Requerimientos legales, comerciales, regulaciones y obligaciones

c) Estrategia en el manejo de riesgos
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b)

d)
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Establecimiento de criterios para la evaluacién del riesgo
Alineamientos estratégicos para el contexto de la gestion del riesgo, sobre el
cual se establecerd el SGSI.

La aprobacion de las politicas de parte de la gerencia o junta directiva.

Se definiera el enfoque de la valuacion del riesgo de la organizacién

Se identificara la metodologia de calculo del riesgo y que esté de acuerdo con
el SGSI.

Desarrollo de criterios para aceptar los riesgos e identificar los niveles

aceptable.

Identificacion del riesgo:

Se identifican los activos que se incluiran en el alcance del SGSI

Evaluar las amenazas de que afectan los activos

Identifiquen las wulnerabilidades que podrian convertirse en amenazas.
Conocer el impacto por perdida de confidencialidad integridad y disponibilidad

que poseen los activos.

Andlisis y Evaluacion del riesgo:

Calculo del impacto que ocasionaria la pedida de la informacion

La probabilidad de que ocurra una falla a consecuencia de las amenazas,
vulnerabilidades, y el impacto que ocasionaria a los activos.

Determinar la aceptacion de los riesgos
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e |dentifiquen y evallen las opciones para el tratamiento de los riesgos
a) Aplicacion de controles apropiados a cada organizacion
b) Acepten los riesgos y que sean consciente, objetivas las politicas basados en el

criterio  de aceptacion.

e Seleccidén de objetivos y control para el tratamiento del riesgo

e Obtener la aprobacion y autorizacion para la implementacién del SGSI.

Un sistema de seguridad bien elaborado y correctamente ejecutado, puede
minimizar el riesgo de que la informacion se exponga a ser mal usada. Con la
implementacion de un SGSI, que contenga buenas politicas y adecuados
procedimientos, segun las ISO 27,000 las ONG podran garantizar los siguientes
beneficios:

Tabla 7

Beneficios de implementar un sistema de gestion para la seguridad de la informacion

NORMATIVA BENEFICIOS

ISO 27,000 o Establecimiento de una metodologia de gestion de la
seguridad clara y estructurada.

e Reduccion del riesgo de pérdida, robo o corrupcién de
informacion.

o Los clientes tendranacceso a la informacion requerida segun
sus necesidades, através de medidas de seguridad.

o Los riesgos y sus controles son continuamente revisados.

« Confianza de clientes y socios estratégicos por la garantia de
calidad y confidencialidad comercial.

o Las auditorias externas ayudan ciclicamente a identificar las
debilidades del sistema Y las areas a mejorar.

o Continuidad de las operaciones necesarias de negocio tras
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incidentes de gravedad.

e« Confianza y reglas claras para las personas de la
organizacion.

o Reduccidn de costos y mejora de los procesos y servicios.

e Aumento de la motivacion y satisfaccion del personal.

o Aumento de la seguridad en base a la gestion de procesos en
vez de la compra sistematica de productos y tecnologias.

Fuente: Elaboracion hecha con base a la 1ISO 27000

1.6 Etapas para el desarrollo del Sistema de Gestion de Seguridad de
Informacién.
Para el desarrollo de la implementacion del SGSI se identifican segin la 1ISO

27001, 5 etapas que se muestran en la siguiente figura:

Figura 3 Etapas del desarrollo del SGSI
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Etapa 1. Revision de requerimientos de estandares

En esta etapa de identifica la necesidad de establecer politicas debidamente
documentadas, por lo que se evaluara los requerimientos que la organizacion necesita

partiendo del diagndstico lo cual se identificara las &reas de estudio

Etapa 2. Diagnostico de la organizacion

Para realizar el diagnostico se aplicara la técnica de analisis, entrevistas al
personal y la observacion a los procesos, lo cual brindara las pautas de los

requerimientos que la organizacién necesita.

Etapa 3 Propuesta de solucion

Una vez identificado los requerimientos se elabora un plan de solucion e
implementacion lo cual se desarrollara de forma cronologia en todas las areas para su

ejecucion.

Etapa 4 Implementacion

En esta fase de implementacion se trabajara con un plan de trabajo donde se

indicara los resultados obtenidos y la estrategia a utilizar para su desarrolio.

Etapa 5 Retroalimentacion y Monitoreo

En este proceso es muy importante la mejora continua ya que asi lo requiere el
enfoque PDCA, debido a que permite la integracion del SGSI y permite la

identificacion de los aspectos a mejorar o ajustar los procesos.
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El SGSI esta basado en el enfoque del modelo de la mejora continua que
constituye un ciclo de vida, lo cual consiste en implementar, operar, establecer,

mantiene y monitorea Y revisar, segun se muestra en la siguiente figura

PLAN Establecer el

SGSI Partes
interesadas
Partes
interesadas Seguridad de la
o informacion

RIS ACTUAR Mantener ROy Cclgl | administrada
y expectativas y mejorar el SGSI y operar el SGSI
de la seguridad
de la
informacion

CHEQUEAR

Monitorear y

revisar el SGSI

Figura 4 Enfoque del modelo PDCA (ISO/IEC 27001, 2005)

El estdndar ISO 27001 es compatible con otros estandares como es el caso de
la 1ISO 9001 que consiste en un Sistema de Gestion de Calidad y la ISO 14001 lo cual
es un Sistema de Gestion Ambiental, lo cual puede ser integrado en cualquier

organizacion. (ISO/IEC 27001, 2005)

Los objetivos que se espera obtener para la implementacion del SGSI son los

siguientes:

o ldentificar el riesgo de seguridad de la informacién dentro de la

organizacion.
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e Establecer los controles necesarios ante los riesgos y que estén de acuerdo
a las wvulnerabilidades identificadas

e Definir politicas del SGSI de acuerdo a la organizacion

e Evaluar y medir el desempefio v la eficacia del procesos

e Tomar decisiones ante los posibles incidentes o amenazas

e Realizar acciones correctivas y preventivas basada en la revisiones

1.7 Marco Técnico

Las organizaciones tienen que identificar y manejar las actividades para poder
funcionar adecuadamente, visualizar los riesgos inherentes a la informacion que se
procesa a través de las entradas y salidas de ella, razén por la cual es necesario
establecer procedimientos que permitan tener control y seguridad, para ello el enfoque
de la ISO/IEC 27001 permite poder implementar, operar, monitorear, revisar,

mantener y mejorar el SGSI.

Entiéndase que es conjunto de datos organizados en poder de una entidad, esta
puede estar impresa en papel, almacenada por medios electrdnicos, o transferirse por
correo, toda debe estar debidamente protegida por la organizacion que la posee, razon
por la cual se recomienda la implementacion de sistema de seguridad que ofrece los
estdndares internacionales como son las ISO/IEC 27000, que servird para minimizar
los riesgos inherentes a la informacion ya que actualmente todas las organizaciones

estan expuestas a cualquier tipo de amenaza debido a la vulnerabilidad que inicia por
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parte de los usuarios que procesan y transfieren datos por los diversos medios de
almacenamiento, también los ataques de virus, el sabotaje, fraude cibernético, el
hacking, cabe mencionar que también existen riesgos por desastres naturales, fallas
técnicas, en fin todo aquello que puede significar un riesgo y que afecta directamente a
los intereses de las instituciones. Segun las ISO/IEC 27001, la forma de garantizar la
seguridad de la informacion radica en tres fundamentos importante que es la

confidencialidad, integridad y disponibilidad.

Es importante mencionar que el propdsito de tener un Sistema de seguridad de
informacion es garantizar que los riesgos sean conocidos gestionados y minimizados
por los miembros de la institucion y cada procedimiento deber de quedar
documentado, sistematizada y estructurada, esto permitird establecer politicas y
procedimientos que esté relacionado con los objetivos de la organizacion y para
obtener mejor el maximo beneficio de se recomiendan los estandares internacionales
gue a continuacion se detallan segun (ISO/IEC 27001, Sistema de Gestion de

Seguridad, 2005)
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Normativa para la seguridad de la informacion

Normativa

Contenido

ISO/ IEC 27000

Para la elaboracion del SGSI es necesario tener conocimiento
general de la terminologia y definiciones que se van a utilizar
dentro del proceso, para evitar tener distintas interpretaciones.

ISO/ IEC 27001

El sistema de seguridad de informacion se elabora en base a las
Especificaciones y requisitos para la implementacion de SGSI, en
esta se promueve la mejora continua y adopta una gestion de riesgo
para la prevencion (ver tabla 9) dentro del grupo de la seria 27K es
la Unica normativa que se certifica.

ISO/ IEC 27002

Esta normativa desarrolla por medio de controles mas amplios la
aplicabilidad de la gestion de buenas practicas para seguridad de la
informacion. A traves de diferentes dominios que se detallan en la
Tabla 10

ISO/ IEC 27003

Permitiera elaborar una guia para el sistema de seguridad la
implementacion de un sistema de SGSI, enfocada en los aspectos
requeridos para su disefio, el objetivo de dicha norma es dar
instrucciones de como se tiene que abordar la planificaron vy
gestion para implementar. Se detalla a continuacion el proceso
e Listado de recomendacion para la implementacion de SGSI
segun el anexo A
e Responsabilidades y roles de la seguridad de Ia
informacion segin el anexo B
e Informacién sobre las auditorias externas segun anexo C
e Estructura con las politicas relacionadas con la seguridad de
la informacion lo recomienda el anexo D
e Seguimiento y Monitoreo del SGSI

ISO/ IEC 27005

Se aplicara para el manejo y control del riesgos es una herramienta
que ayudara de forma satisfactoria el manejo de las amenazas y
vulnerabilidades, bajo el enfoque de la gestion del riesgo

ISO 31000 Proporcionard un marco de referencia para establecer todo lo
relativo a la gestion del riesgo ya que provee servicios y directrices
para su tratamiento.

COBIT 5 Tener conocimientos generales de la normativa y los objetivos de

COBIT: significa entender un buen gobierno mediante las “mejores
practicas para la seguridad de la informacion en las organizaciones.
Este proporciona una guia de alto nivel para el cumplimento de las
medidas de seguridad tales como las siguientes.
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Asegurar el buen gobierno, protegiendo los intereses de los
clientes, accionistas, empleados.

Garantizar el cumplimiento normativo del sector al que
pertenezca la organizacion

Mejorar la eficacia y eficiencia de los procesos y
actividades de la organizacion

Garantizar la confidencialidad, integridad y disponibilidad
de la informacion.

Para la tecnologia de informacion COBIT 5 ofrece también 4

dominios que ayudaran ala mejora continua de los sistemas de
informacion.

Planificacion y organizacion
Adquisicion e implementacion
Entrega y soporte

Supervision y evaluacion

COSO

Es una herramienta de control interno que proporciona 5
componentes lo cual se detallan a continuacion.

Ambiente de control: Provee un conjunto de normas de
control y procesos y se desarrolla a través de la alta
gerencia, desde esta base se crea disciplina y estructura
organizacional.

Evaluacion del riesgo : En esta fase se evalla el riesgo que
contiene un proceso, al identificar los riesgos permitira
poder administrarlos y controlarlos

Actividades de control: En este proceso de establecen los
procedimientos y politicas a seguir para mitigar el riegos.
Informacién y comunicacion: En este componente se
determina la importancia de la informacion ya que la
entidad ejerce responsabilidades de control y la
comunicacion le permite a la administracion que el personal
comprenda la responsabilidad de la informacion y la
importancia de alcanzar los objetivos.

Monitoreo: Evaluaciones recurrentes y por separado de
todos los componentes, para obtener un mejor resultado en
los procesos de control.




Tabla 9 Detalle de la aplicacion y enfoque de la ISO/ IEC 27001 y la relacién con las buenas practicas de ITIL s

Enfoque de la ISO/IEC 27001

aplicacion de los modelos para la
implementacién

Relacién con otras normas
internacionales para la seguridad de la
informacion

Similitudes de las ISO con
respecto a otras Normas

Diferencia de las 1SO con
respecto a otras Normas

Promueve la adopcion de establecer,
implementar, operar, monitorear ,
revisar, mantener y mejorar los SGSI

Identifiacién de requerimienos y objetivos
para la informacién de las entidades
interesadas

[ 2

Las buenas préacticas de ITIL, para la gestion
de servicios tecnolégicos de informacion.

Ayuda a identificar la necesidad de los
requerimientos, establecer politicas y
objetivos para la seguridad de la
informacion.

Plan para establecer SGSI: Se establece las
politicas, objetivos, procesos relacionados a la
gestién de los riesgos y mejorar la seguridad de
informacion, y para ello es necesario: Identificar
lo que se requiere mejorar, recolectar datos
de los riesgos, analizar los datos recolectados,
establecer objetivos de mejora, detallar los
resultados esperados, definir los procesos
para lograr los objetivos trazados.

.4

Implementar y operar controles para
manejar los riesgos relacionados al
resguardo de la informacion en la
institucion.

Hacer o ejectutar: En este proceso de
implementa y se gestiona el SGSI, de acuerdo a los
controles trazados en la planificacion

¥

Para todo proceso es necesario el
monitoreo que conlleve a revisar el
desempefio y la efectividad de los SGSI

Chequear o seguimiento : En este paso se
verifica y se mide los procesos establecidos en la
SGSI, este paso permite comprobar que las
medidas establecidas han dado resultado

¥

Mejoramiento continuo a los objetivos
disefiados en el proceso.

Monitorear y Mejorar : En este proceso se
permite tomar acciones correctivas y preventivas
que se basan en las revisiones hechas por auditoria
y por la administracion.

ITIL: Se basa en la idea del ciclo de vida del
servicio de las TI, a través de la planificacion
de una estrategica que permita que el disefio,
implementacion, operatividad y mantenimiento,
esta sujeto a la mejora continua y al modelo
de PDCA.

ITIL : Es un conjunto de buenas

practicas donde se puede
destacar dos procesos
importantes como lo es la
Gestion de la Seguridad

quienes son los responsables de
disefiar las politicas de seguridad
de la informacion de los
servicios de TI, y la Gestién de
accesos quienes se encargan del
cumplimiento de las politicas
disefadas para la seguridad de la
informacion y el modelo PDCA.

ITIL: Es un conjunto de buenas
practicas en la seguridad de la
informacién, aunque no se pueden
certificar por no ser un estandar,
existen certificaciones de forma
individual que de mayor a menor
valor permite la aplicacion.

ITIL: Esta relacionado con una norma
de Gestion de servicio de Tl a lo cual
pertenece la ISO/IEC 20000, donde
las organizaciones se certifican bajo
el conjunto de bunas practicas.

Fuente : Elaboracion enbase la ISO 27000 y las buenas practicas de ITIL
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Tabla 10 Controles de seguridad segun la ISO/IEC 27002

5.Politicas de seguridad

Estructura de las politicas

Directris principal

Actividades de control de riesgo

Documentos ~ que  expresan  los
lineamientos, objetivos y procedimientos
generales que establece la Direccion de las
organizaciones; dichas politicas deben

cumplirse en cada una de las éreas.

Resumen de politica : Debe contener una breve vision
general de lo que se espera obtener con la ejecucion
de la politica.

Introduccién : Se debera expresar una breve
explicacion del porque se genera dicha politica.

5.1 Directrices de la Direccion en seguridad de
la informacion.

5.1.1 Conjunto de politicas para la seguridad de la
informacion.

Corresponde al conjunto de politicas aprobadas por
la direccién que serd publicada, comunicando a los
empleados, y partes involucradas para el cumplimiento
de ellas.

Ambito de la aplicacion : Se describe el area o
departamento donde se aplicara dicha medida.

Los directores de las organizaciones deberan de
expresar lineas claras de las politicas para el

Y|
manisfestando apoyo en la seguridad de la

dasarrollo de ellas, comprometiendose

informacion a través de publicaciones oportunas.

5.1.2 Revision de las politicas para la seguridad de la
informacion.

Obijetivo de la polttica: La intencion fundamenta el
porque se crea una politica.

Principios : Detalle de las reglas que conciernen a las
acciones y direcciones para alcanzar los objetivos.

Responsabilidades: Corresponde a la asignacion de
quién sera el responsable del cumplimiento |
aplicacion de las politicas, en este proceso se puede
incluir los mecanismos para obtener los resultados
esperados.

Resultado clave: La descripcion de los resultados que
se espera obtener en la aplicacion de la politica.

Politicas relacionadas : Detalla la relacién de otras

politicas para el cumplimiento de los objetivos.

Deben ser revisadas y planificadas con regularidad,
por si existiera un cambio relevante que impacte la
seguridad de la informacion.
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6 . Organizacion de la seguridad de la

informacion

Actividades de control de riesgo

Lineamientos a imple mentar

6.1.4 Autorizacion de proceso para facilidades procesadoras de
informacion

1. Las areas deben tener autorizaciones gerenciales, para el apropiado uso en el
ambiente de seguridad de informacién

La gerencia debera autorizar la facilitacion de nuevos
procedimientos

2. Revision y chequeo de hardware y el software para asegurar la compatibilidad

3. La incorporacion de sistemas de procesamiento de datos en la institucion para
implementarde los controles

6.1.5 Acuerdos de confidencialidad

1. Proteger la informacion confidencial

2. Determinar la duracién de los acuerdos de confidencialidad

3. Acciones requeridas para la terminacion de los contratos

4. Responsabilidad y acciones de los firmantes para evitar divulgacion de
informacion

5. Propiedad del secreto comercial para el manejo de la seguridad de la
informacion

6. Uso permitido de la informacion confidencial y los derechos del firmante para
utilizarla

7.Establecer procesos de notificacion y soporte de la divulgacién no autorizada

8. Condiciones para el retorno y destruccion de la informacion unas vez terminado
los acuerdos

9. Realizar acciones por el incumplimiento de los acuerdos

6.2. Grupo o personas externas

Identificacion de los riesgos de los usuarios externos

Este control corresponde a la informacion procesada y utilizada por
grupos externos

1. Los medios de procesamiento a los cuales necesita tener acceso a la
informacion

6.2.1 Identificacion de los riesgos relacionados con los grupos
externos

2. Que tipo de acceso tendréan los usuarios externos de los cuales se tiene que
definir en fisico, l6gico o conectividad a la red

3. La sensibilidad de la informacion involucrada y el grado critico para su uso

4. Controles para proteger la informacién que no esta al acceso de los usuarios
externos

6.2.2 Tratamiento de la seguridad cuando se lidia con clientes

Proteger los activos

1.Establcer procedimientos para proteger los activos

2.Determinar si algtn activo esta comprometido cuando se haya realizado
modificacion de data

3. Integridad de la informacion

4. Establecer restricciones para copiar y divulgacion de informacion
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7. Gestion de Activos

Actividades de control de riesgo

Lineamientos a implementar

En este dominio lo importante es que las
organizaciones tenga conocimiento de los
activos que poseen.

7.1.1 Inventario de los activos

1. Elinventario de los activos deben de incluir la ubicacién, informacion de
respaldo, licencias, y el valor comercial.

Las instituciones deberan identificar todos los activos y designar
responsabilidades para el uso y mantenimiento.

2. ldentificacion de los activos : La informacion de la base de datos, archivos de
data, acuerdo y documentacion del sistema, manuales de usuarios, material de
capacitacion , procedimientos operaciones o de soporte , planes de continuidad del
negocio, rastros de auditoria, acuerdos de contingencias

3. Activos de software: software de aplicacion y del sistema, herramientas de
desarrollo y utilidad.

4. Activos fisicos: equipo de computo y de comunicacion, medios removibles y otro
dispositivo.

5. Servicios de comunicacién y computacion

6. Capacidades y habilidades de las personas a contratar

7.Intangibles el valor de la imagen de las instituciones

7.1.2 Propiedad de los activos

Todos los activos deberan de pertenecer la organizacion

1. Asegurar que la informacion de los activos que estén asociados con los medios
de procesamiento de la misma estén clasificados debidamente

2. Revisar y definir procedimientos de las restricciones de los accesos

7.1.3 Uso aceptable de los activos

Establecer reglas para el uso de los activos

1. Definir reglas para uso del correo electronico

2. Formar lineamientos para el uso adecuado de dispositivos moviles

7.2 Clasificacién de la informacion

La informacion debe estar clasificada segun la necesidad y grado
de proteccion

1. Utilizar un esquema apropiado para la clasificacion de la informacion

7.2.1 Lineamientos de clasificacion

Se clasificara segun el valor, requerimientos legales y sensibilidad y
grado critico

1. Identificar las necesidades comerciales de intercambiar o restringir la
informacion

2. Establecer protocolos para la clasificacion inicial y a largo plazo
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8 Seguridad de recursos humanos Actividades de control de riesgo Lineamientos a imple mentar

Este dominio representa la seguridad 1. La responsabilidad de seguridad de la informacion debe ser tratada con los
enfocada al recurso humano , ya que 8.1 Antes del empleo empleados desde el inicio de su contratacion.

requiere la necesidad de educar e informar |En este proceso se debe asegurar que los empleados entiendan las

a los empleados desde el inicio de su responsabilidades dentro de la institucion.

contratacién segun las politicas de la

institucion.

2. Solicitar antecedentes de los candidatos que formaran parte de la institucion,
sobre todo para el trabajo que requiere confidencialidad.

3. El empleado de debera de firmar un acuerdo sobre su rol y la responsabilidad de
la informacion que maneja.

8.1.1 Roles y responsabilidades
Se debera documentar el rol y la responsabilidad de la seguridad de [1. EI empleado debera de implementar y actuar en concordancia con las politicas
informacion de seguridad de la informacion.

2. Proteger los activos que estan a su cargo para evitar la divulgacion o acceso
no autorizado.

3. Ejecutar los proceso y politicas de la seguridad de la informacion.

8.1.2 Investigacion de antecedentes 1. Disponibilidad de referencia de los candidatos a contratar.

2. Chequeo de currilum vitae del postulante al puesto.

3. Certificaciones de calificaciones académicas.

El postulante debera firmar contrato donde se detalle los aspecto de la seguridad
8.1.3 Términos y condiciones del empleo de informacion y su responsabilidad dentro de la institucion.

Fuente: Elaboracion hecha por el grupo en base a la 1SO 27002
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1.8 Base Legal
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La seguridad de la informacion posee un marco legal que la regula,

permitiendo desarrollar y aplicar lineamientos para el resguardo de la informacion que

se genera dentro de las organizaciones. A continuacion se muestra en la siguiente tabla

la normativa legal aplicable a la seguridad de la informacion:

Tabla 11

Marco Legal aplicable a la seguridad de la informacion

Ley De Firma | Art. 1

Electronica _
Objeto de la ley

LEY ARTICULOS ‘

DESCRIPCION

Toda organizacion que aplique la
Ley de Firma Electronica debe
tener conocimiento que el objeto
principal, es crear una igualdad
entre la firma electrénica simple,
la certificada y el autdégrafo de
cada persona. Ademés de
reconocer el valor juridico de la
misma y de la informacion de

forma electrénica.

Art. 5

Reglas para
Tratamiento de

Datos personales

el

los

Las personas e instituciones que
presten servicios a las
Organizaciones deben cumplir
con los lineamientos para llevar a
cabo las  actividades de
procesamiento y almacenamiento

de los datos personales.
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Art. 7 Toda informaciébn que la
] ) organizacion lleve y que haya
Equivalencia ) o
) hecho uso de la firma electronica
funcional
tendra igual valor que aquella que
se obtenga de forma fisica.
Art. 8 Todo documento que la

Equivalencia de
documentos

soporte electronico

los

en

organizacion genere de forma
electrénica y que lleve consigo la
firma electrdnica, tendra el
mismo valor que los establecidos

de forma habitual.

Art. 12 Las organizaciones que lleven
informacion de forma electronica,
Forma de ] _ _
B serd obligatorio conservar los
conservacion de )
documentos, registros e
documentos ) g
informacion; y puede hacerlo por
cuenta propia o por medio de
terceros.
Art. 13 Una de las caracteristicas
o fundamentales de la 1ISO 27000 es
Requisitos para la ) o
g la  disponibilidad  de la
conservacion de

documentos

informacion, la Ley de Firma

electronica establece que la
informacion debe estar disponible
para cualquier consulta,
conservada en el formato que fue
creada o recibida de forma
completa, sin alteraciones para

salvaguardar su integridad.
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Art. 14

Garantias minimas
que debe cumplir el
Sistema de

Almacenamiento de

La integridad es una caracteristica
importante de la seguridad de la
informacion, en este contexto, los
documentos almacenados en
forma electronica se deben
conservar en medios adecuados
que garanticen la integridad y
seguridad  absoluta de la
informacion, ademés  deben
cumplir con la normativa vy
reglamentos técnicos establecidos

por las autoridades.

Documentos
Electronicos

Art. 15

Declaracion de
précticas de

Almacenamiento  de

Documentos

Las Organizaciones como
persona juridica que realice el
almacenamiento de documentos
electrénicos deben redactar una
declaracion de préacticas de
almacenamiento en la que se
describan las obligaciones a que
se comprometen, las medidas de
seguridad  técnica, fisica 'y

organizativa.

Art. 18

Supervision 'y Control

Los prestadores de servicios de
almacenamiento de documentos
electrénicos, quedaran obligados
a la supervision y el control por
parte de la Unidad de Firma
Electrénica, para garantizar que el
servicio que se proporciona sea

confiable y de calidad.




Art. 35

La Autoridad de

Control y Vigilancia

El Ministerio de Economia es el
responsable de nombrar un
funcionario que estara a cargo de
la Unidad de Firma Electronica
para asegurar que los prestadores

de servicio electronico cumplan

con las obligaciones que
establece la Ley.
Art. 44 Todo proveedor que requiera
o prestar el servicio electronico,
Acreditacion de los ) )
debera presentar ante la Unidad
proveedores de _ o o
o de Firma electronica la solicitud y
Servicios de

Certificacion.

documentos que acrediten el
cumplimiento de requisitos como;
capacidad técnica y personal con
conocimientos especializado,
contar con la facilidad econémica
los
La

verificacion de los requisitos la

suficiente  para  prestar

servicios, entre  otros.

realizara la unidad de Firma
electronica por medio de una

auditoria preliminar.

Art. 54

Obligaciones de los
prestadores de
Servicios de

Almacenamiento  de
Documentos

Electrénicos

Como parte de las obligaciones
que tienen los prestadores de
servicios electronicos ante las
organizaciones; es colocar el
personal con los conocimientos y
experiencia comprobable para
prestar el servicio de resguardo de

la informacion, utilizando
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sistemas  que  proporcionen
seguridad técnica para toda la
informacion generada de forma
electrdnica, protegiendo la
informacion proporcionada por el
usuario  del  servicio. Es
importante que el prestador de
servicios tenga un plan de
contingencia  por  cualquier
eventualidad y que utilice
sistemas que sean confiables para
guardar los documentos
electrénicos que permitan
demostrar que son auténticos
evitando asi alteracion de la
informacion. (Asamblea
Legislativa de la Republica de El
Salvador, Decreto No133, Tomo
409, 2015)

Ley De Marcas y Otros

Signos  Distintivos

Art. 3

Persona que pueden

acogerse a la ley

Toda persona ya se natural o
juridica  puede adquirir 'y
beneficiarse de los derechos que
otorga el uso de una marca. Las
organizaciones que cumplan con
los requisitos establecidos en esta
Ley, pueden ampararse en ella

para el registro de su marca.

Art. 5 Adquisicion del
Derecho sobre la

Marca

Para que las organizaciones hagan
uso de la marca que los identifica,
deben adquirir el derecho sobre la
misma, segun lo establece la ley.
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Art. 10

Solicitud de Registro

Dentro de los requisitos que las
personas naturales o juridicas
deben presentar ante el Registro,
es una solicitud que debe
contener: A quien va dirigida,
nombre, razon  social o
denominacion, domicilio y demas
generalidades, una lista con los
nombres de los productos o
servicios que diferenciara la
marca, reservas relacionadas al
tipo de letra, combinacion de
colores, disefios, entre otros.
Direccion exacta para recibir
notificaciones, lugar y fecha de la
solicitud y firma del solicitante,
apoderado o representante legal.

Art. 20

Certificado de
Registro

Después de haber presentado la
solicitud ante el Registro y quedar
inscrita la marca, se extendera un
certificado al titular en un plazo
no mayor a 30 dias, que debera
contener toda la informacion
relacionada con la  marca
incluyendo un modelo de la
misma, firmada y sellada por el
Registrador.

Art. 41-B

Uso de la Marca

Se presume gque una marca ya esta
en uso cuando las organizaciones
e instituciones colocan a
disposicion los productos o
servicios que representa y tiene
las caracteristicas segun su
registro. (Asamblea Legislativa
de la Republica de EIl Salvador ,
Decreto No 868, Tomo No 356,
2002)
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Ley De Propiedad

Intelectual

Art. 1

El objeto principal de la ley, es
proteger los derechos sobre las
creaciones hechas por el hombre.
De acuerdo al articulo 2 del
convenio de paris y lo que
establece la ley dentro de las
creaciones protegidas, se
encuentran las marcas de fabrica,
comercio y servicio, los nombres
y denominaciones comerciales. A
través de la ley, el Estado protege
el esfuerzo creador de las
personas naturales como de las
organizaciones. (Asamblea
Legislativa de la Republica de El
Salvador , Decreto 150, Tomo
320, 1993)

Nota: La Ley de Firma Electrénica es una herramienta para dar seguridad a las redes de comunicacion,
da cumplimiento a la integridad de la firma y atribuye el documento al firmante.

La Ley de Marcas y Otros Signos Distintivos protege los signos que identifican y diferencian los
productos o servicios de unapersona (empresa) de los demas que estan registrados.

Tabla 12

Régimen tributario aplicado a las Organizaciones no Gubernamentales

Ley de Asociaciones y
Fundaciones Sin Fines
de Lucro

ARTICULO

CONTENIDO

Son asociaciones todas las personas
juridicas de derecho privado, que se
constituyen por la agrupacion de personas
para desarrollar de manera permanente
cualquier actividad legal.

Art. 12 Las asociaciones se constituyen por los
miembros fundadores por  medio de
escritura publica.

Art. 18 Se entenderan por fundaciones, las

entidades creadas por una 0 mas personas
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para la administracion de un patrimonio
destinado a fines de utilidad publica, que
los fundadores establezcan para la

consecucion de tales fines.

Art. 19

La Fundacién se constituye por escritura

publica o por testamento del fundador.

Art. 28

Para las fundaciones y asociaciones se
constituye un ordenamiento por medio de
estatutos  basicos que regirdn las
actividades  que deberan cumplir los
administradores 'y los miembros.  (
Asamblea Legislativa de la Republica de
El Salvador, Decreto No 894, 1992)

Codigo Tributario

Art. 86

Las organizaciones estan sujetas al
cumplimiento de las obligaciones formales
como son: a) Informar a la Administracion
Plblica todo cambio que ocurra en los
datos basicos proporcionados en el
registro; b) Declarar los tributos dentro del
plazo estipulado y c) Presentar declaracion

e informe fiscal.

Art. 131

Las organizaciones estardn obligadas a
contratar auditor fiscal cuando cumplan
cualquiera de los siguientes requisitos: a)
Tener un activo total al treinta y uno de
diciembre del afio inmediato anterior al
que se dictamine superior a diez mil

colones,

b) Haber tenido ingresos durante el afio
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anterior superiores a cinco millones de
colones, c¢) Las personas naturales o
juridicas que resulten de fusiones o
transformaciones de sociedades y por
ultimo d) Las sociedades en liquidacion.
(Asamblea Legislativa de la Republica de
El Salvador , Decreto No 230,Tomo No
349,2000)

Ley de Impuesto a la
Transferencia de
Bienes Muebles y
Prestacion de Servicios

Art. 1y?2

Las Organizaciones no Gubernamentales
estan sujetas a las disposiciones de estos
articulos por las operaciones que realizan,
entre las que se mencionan: comisiones,
otorgamientos de préstamos y la
exoneracion de intereses normales y

penales.

Art. 4

Establece la existencia una transferencia
de dominio a titulo oneroso de bienes
muebles corporales. (Asamblea
Legislativa de la Republica de El Salvador
, Decreto N0296,Tomo No 316, 1992)

Ley General Tributaria
Municipal

Art. 18

Las personas naturales y juridicas e
incluso las sociedades son sujetos pasivos
de la obligacion tributaria municipal, por
lo tanto esto incluye a las asociaciones,
corporaciones 'y fundaciones que se
encuentren en un municipio del pais (No
existe exclusibn del pago de los
impuestos). (Asamblea Legislativa de la
Republica de EI Salvador , Decreto No 86,
Tomo No 313, 1991)
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Ley de Impuesto Sobre
la Renta

Art. 1

Establece como hecho generador Ila
obtencion de rentas por los sujetos pasivos
en el ejercicio o periodo de imposicién de

gue se trate.

Art.6

literal c)

En este articulo establece que las
organizaciones quedan exentas del pago
del impuesto siempre y cuando sean
calificadas previamente por la Direccion
General de Impuestos Internos. (Asamblea
Legislativa de la Republica de El Salvador
, Decreto No 134, Tomo No 313, 1991)

Reglamento de la Ley
de Impuesto Sobre la
Renta

Art. 7

Los sujetos excluidos del pago del
impuesto segun lo establece el articulo 6
de la Ley deben obtener calificacion
previa de la Direccibn General de
Impuestos Internos, presentando una
solicitud por escrito a la Direccion General
e incluir el diario oficial donde aparezcan
publicados el acto constitutivo, los
estatutos de la entidad y el acuerdo de
otorgamiento de personeria juridica,
certificacion de punto de acta, entre otros.
(Asamblea Legislativa, Deccreto No0101,
1991)

Es importante mencionar que la exclusidn del pago del impuesto no la exonera de las obligaciones
formales para la liquidacion del mismo, como lo establece el articulo 100 del Cédigo Tributario y tiene
la obligacion de informar a la Direccion General de Impuestos Internos toda donacion recibida dentro
de los primeros diez dias habiles del mes siguiente. (Articulo 146 CT)
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CAPITULO II: METODOLOGIA DE INVESTIGACION Y DIAGNOSTICO

2.1 Tipo de estudio

La investigacion se basd en un estudio de tipo hipotético-deductivo partiendo
del conocimiento general del problema al conocimiento especifico, debido a que se
observé el problema en estudio, se han creado las hipotesis para identificar dicho
fendbmeno, asi como su verificacion y comprobacion a través de la implementacion de

instrumentos de investigacion que permiten validar dichos resultados

2.2 Unidad de analisis

El personal técnico o jefe de sistemas y el personal claves de las
Organizaciones no Gubernamentales de El Salvador son las unidades de estudio que

servirdn para llevar a cabo el desarrollo del trabajo de investigacion.

2.3 Universo y muestra

Universo

Con las unidades de analisis detalladas anteriormente se identificé el siguiente
universo: Listado de Organizaciones No Gubernamentales autorizadas e inscritas en el
Ministerio de Gobernacién y Desarrollo Territorial, segun registrd publicado en la

pagina web de dicho Ministerio.



52

Muestra

El nimero de Organizaciones No Gubernamentales a tomar en cuenta para
encuestar, ha sido determinado utilizando la siguiente formula estadistica para

poblaciones finitas: N.P.Q.Z?
n=
(N -1)e* +P.Q. 22

Terminologia

n= tamafio de la muestra.

N= Poblacion.

Z= Coeficiente de confianza.

e= Margen de error.

P= Probabilidad de éxitos de que la problematica exista.

Q= Probabilidad de fracaso.

Entonces:

n="?

e=0.05

N=3,337 P=0.96

Z=1.96 Q=0.04

Sustituyendo se obtienen los siguientes resultados:

n= 3,337 (0.96) (0.04)2(1.96)

(3,337-1) (0.05) g (0.96) (0.04) (1.96)2

n= 492.27
8.49
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n= 58.02

n= 58 Organizaciones No Gubernamentales

Se tomd como probabilidad de éxito y fracaso el 0.96 y 0.04 respectivamente,
debido a las estimaciones probabilisticas donde se detalla que la posibilidad de éxito
sea alta no obviando la perspectiva inherente del error que como grupo de

investigacion se puede tolerar y que no impacte en el estudio a realizar.

2.4 Instrumentos y técnicas a utilizar en la investigacion

2.4.1 Instrumentos

La herramienta que se aplicé para la recoleccion de la informacién fue el
cuestionario, dirigido a las ONG’S de El Salvador, especificamente al personal clave y
al técnico o jefe de sistemas de las Organizaciones no Gubernamentales de El

Salvador.

2.4.2 Técnicas

La herramienta que se aplicé para la recoleccion de la informacion fue el
cuestionario, con preguntas cerradas y de seleccion mdaltiple, se elaboraron dos
cuestionarios, uno dirigido al personal clave que hace uso de algun sistema de

informacion y el otro al técnico o jefe del area informatica quienes son los
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responsables de manejar y administrar los recursos tecnoldgicos de las Organizaciones

no Gubernamentales de El Salvador.

2.5 Recoleccién de la informacion

Se utilizé informacién contenida en libros, documentales, tesis, paginas web,
entre otros, esto permitié enriquecer y profundizar en los aspectos mas importantes
sobre la problematica en estudio, siendo principalmente las ISO 27,000 a la 27,002 la

principal fuente bibliografica consultada.

2.6 Bibliografia

En la etapa de la elaboracién de la propuesta, se tomd como base principal las
normas ISO 27,000, 27,001, 27,002 y 31,000, las cuales serviran como modelo para
poder establecer los controles que deben ser aplicados e implementados en la

elaboracion del sistema de seguridad de la informacién.

2.7 Procesamiento de la informaciéon

El procesamiento de la informacién se llevd a cabo de la siguiente manera:
Las respuestas obtenidas de los cuestionarios se procesaron con la herramienta de
Formularios de Google, donde se elabor6 una base de datos para obtener los
resultados, y de esta manera presentar las respuestas a través de graficos, donde se
puede observar en términos porcentuales cada respuesta obtenida para efectos de

facilitar su respectivo analisis a cada interrogante de ambos cuestionarios
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Tomando en cuenta la utilizacion de la herramienta de Excel, se realiz6 una

consolidacion de las respuestas de cada una de las interrogantes presentadas de ambos

cuestionarios y se muestra la informacion tabulada con los resultados obtenidos.

2.9 Diagndstico de la investigacion

De los resultados obtenidos de los dos cuestionarios aplicados a la muestra

determinada, se realizan las interpretaciones y anlisis respectivos, el cual serd la

principal guia para establecer los lineamientos correctos para la elaboracion del

sistema de seguridad de la informacion.

Resultados obtenidos del personal clave de las ONG’S

A continuacién se detalla el resultado obtenido de las encuestas realizadas al

personal clave de las ONG s para determinar el diagnéstico de dicha investigacion.

Relacién entre la pregunta 1,2y 3:

PREGUNTA CRITERIOS ALTERNATIVAS FRECUENCIA
ABSOLUTA | RELATIVA

Identificar si el personal

1 tiene  conocimientos | Si 46 79%
sobre la seguridad de la
informacion No 12 21%
Determinar las causas| La organizacion no
por la que no se tiene | proporciona
conocimiento de | capacitaciones sobre el

2 seguridad informatica tema. 33 57%
Forma de capacitacion

3 del personal Autodidacta 24 41%
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Como primer punto, interesa saber si el personal clave posee conocimientos
sobre seguridad relacionada a la informacion, se determind que en su mayoria el
personal conoce sobre este tema, segun lo afirmaron el 79% de los encuestados, lo que
indica que no desconocen la importancia de contar con dicha seguridad dentro de las
organizaciones, pero este conocimiento es de manera general ya que no existe una
cultura de proteccion en las areas sensibles en las instituciones, siendo el 21% los que
no tiene conocimiento al respecto, se pudo deducir en la pregunta dos, que este 21%
gue estima no saber nada sobre la seguridad de la informacion es debido a que la
organizacion en la que laboran no proporciona capacitaciones sobre este tema, asi lo
expreso el 57%, lo cual se evalla que es necesario que sean capacitados para generar
conciencia de la importancia de proteger los activos las ONG, el 79% afirmé tener
nocion sobre el tema y el 41% manifestd que han adquirido estos conocimientos de

manera autodidactica, segun se demuestra en la pregunta tres.

Relacién entre pregunta 4y 5:

FRECUENCIA
ABSOLUTA | RELATIVA

PREGUNTA CRITERIOS ALTERNATIVAS

Analisis de antivirus a las

Identificar las medidas| de USB 42 72%
4 de seguridad que aplica ['Cambia periddicamente la
el personal de las ONG | contrasefia de su
computadora 7 12%
5| restioconss que posee | Facebook 19 | %
el personal You Tube 16 28%

Con la pregunta 4 se procurd conocer cuales son las medidas de seguridad mas
comunes que aplican las ONG'S, dentro de los resultados obtenidos se determiné que

las mas practicada por el personal clave es la de realizar andlisis de antivirus a los
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dispositivos USB, segin lo manifestd el 72% del total de los encuestados, pero
también intereso si las instituciones aplicaban medidas de seguridad a través de la
restricciones de paginas web o instalaciones de programas, entre otras, a lo cual se
confirmé que estas entidades también aplican este tipo de medidas, siendo
principalmente la restriccion de acceso a las paginas de redes sociales como Facebook

y You Tube, segin comentd el 33% y el 28% respectivamente.

Relacion entre pregunta 6y 7:

PREGUNTA CRITERIOS ALTERNATIVAS FRECUENCIA
ABSOLUTA | RELATIVA
Descubrir si las | g; 35 60%

instituciones permiten
que los empleados saquen
informacion fuera de la

6 institucion. No 23 40%
Conocer los medios que | Informacion
son utilizados para sacar | procesada y 20 34%
informacion fuera de la | gjmacenada en USB

7 institucion.

Un factor que afecta a las instituciones es el robo y mal uso de la informacion
ya que en muchas entidades permiten a los empleados extraer informacion importante
para trabajarla fuera de horarios laborales ocasionando riesgo de ser divulgada y
manipulada incorrectamente, esto se pudo comprobar con la pregunta 6, donde el 60%
manifestd que les permiten poder llevar informacion fuera de la institucién, con la
pregunta 7, se determind que el principal medio que utilizan los empleados para esta
practica es a través del uso de USB, segun lo indicaron 20 empleados equivalente al

34%.
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Relacién entre la pregunta 8y 9:

FRECUENCIA
ABSOLUTA | RELATIVA

PREGUNTA CRITERIOS ALTERNATIVAS

Conocer si las ONG'S

aplican  politicas  y| g 25 43%
procedimientos de
seguridad para la

8 informacion. No 33 57%
Conocer |as razones POI‘ falta de recursos 23 40%

porque no poseen un|Falta de
sistema de seguridad de | conocimiento de los
9 informacion riesgos y amenazas 19 33%

Respecto a si las ONG'S aplican politicas y procedimientos que garanticen la
seguridad de la informacién, se obtuvo como resultado que en su mayoria no utilizan,
representado con un 57%, que permite determinar la evidente necesidad de la
existencia de un sistema que brinde seguridad a la informacion que se maneja en cada
organizacion, Yy siendo solamente el 43% de ONG'S las que si las implementan.

Una vez que se determind si las ONG'S implementan politicas y
procedimientos de seguridad a la informacidon, el cual no dio resultados favorables
siendo mas del 50% de organizaciones que no las aplica, también se considero
necesario investigar algunos de los motivos por los cuales no son utilizadas, teniendo
como principal razén la falta de recursos econdmicos y de conocimiento de los

riesgos y amenazas que esto conlleva con el 40% Yy 33% respectivamente.
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Relacion entre la pregunta 10y 11:

FRECUENCIA
PREGUNTA CRITERIOS ALTERNATIVAS ABSOLUTA | RELATIVA

Descubrir Si los

organismos donantes| Sj 49 84%
10 exigen a las instituciones

algin tipo de estructura

organizativa No 9 16%
11 Conocer qué tipo de| Estructura organizativa 29 50%

requerimientos exigen los

donantes externos Sistema Contable 27 47%

Como ya se estudid en el capitulo uno, se determind que en su mayoria las
ONG’S obtienen fondos de entidades externas, para lo cual se consider6 importante
saber si estos donantes exigen alguna estructura organizativa, dando como resultado
que en su mayoria si exigen este requerimiento, segin lo expres6 84% de los
encuestados en la pregunta 10, y con respecto a la pregunta 11 se pretendié conocer
cuales son estas exigencias que establecen dentro de los convenios entre los
organismos que realizan las donaciones y las ONG’'S, donde el personal clave
encuestado manifestd que es el de poseer una adecuada estructura organizativa y un

buen sistema contable con el 50% y 47% respectivamente.
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Resultados obtenidos del personal técnico o jefe de sistemas de las ONG'S

Relacion entre la pregunta 1,2y 3:

PREGUNTA CRITERIO ALTERNATIVA FRECUENCIA
ABSOLUTA | RELATIVA
Departamento de

Identificar cual es el|informatica 35 60%
departamento que | Mantenimiento y

1 suministra el | monitorio externo del
mantenimiento  al  los | €quipo 18 31%
activos informaticos Contabilidad 5 9%

No posee 3 %

Descubrir Si los
mantenimientos a  los
sistemas informativos

2 estan debidamente
programados y
organizados
periédicamente Si 39 67%
|der)t|f_|c§ir el tiempo de Mensualmente 14 24%
periodicidad con la que se

3 implementa el Trimestralmente 14 24%
mantenimiento de soporte
a los activos informatico | Apualmente 10 17%

Es importante conocer de qué manera es suministrado el soporte técnico a las

ONG’S, para lo cual se investigo cual es el ente que proporciona este servicio, siendo

el departamento de informatica el principal responsable de brindar soporte técnico

dentro de las ONG’S, representado en un 60%, y solamente el 5% del total de las

organizaciones encuestadas manifiestan no tener un departamento definido que les de

este servicio.

Para poder estar preparado ante todas las amenazas que a diario enfrentan las

ONG’S en cuanto a la seguridad de su informacion, se considera importante que estas

cuenten con un programa de soporte y mantenimiento a los sistemas informaticos

segun como se expresd en la pregunta 1, por lo que se detectd que Unicamente el 67%
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de las ONG’S poseen este programa, el cual es ejecutado en su mayoria entre uno y
tres meses, segun lo manifestd el 24%, seguido de otro 17% que menciono que

también poseen este tipo de programas, pero que estos son ejecutados de manera anual

Relacién entre la pregunta 5y 6:

PREGUNTA CRITERIO ALTERNATIVA FRECUENCIA
ABSOLUTA| RELATIVA
Falta de Hardware 17 29%
Analizar_ !as diferentes | oa se seguridad para
5 vulnerabilidades 1 5-chivos digitales 20 34%
sufridos en las ONG'S Cuenta de usuarios mal
configurados 1 2%
Analizar los tipos de[Autenticacion de usuarios
medidas  que  son|(contrasefias) 33 57%
6 implementados en las|yps 35 60%
ONG'S para minimizar
riesgos de pérdida de | Implementacion de sistema
informacion. de acceso CPD 2 3%

Para tener un diagnostico real en cuanto a situaciones de vulnerabilidad
sufridas por las unidades sujetas de estudio , se procedié a investigar si estas han
experimentado a lo largo de su actividad algln tipo de situacion que ha puesto en
peligro la seguridad de la informacién, teniendo como resultados que todas en alguna
medida han presentado este tipo de situaciones, siendo las principales razones falta de
seguridad para los archivos digitales y la no disponibilidad de hardware lo que ha
provocado este tipo de incidentes con un 34%, y 29% y solamente un 2% debido a
cuentas de usuarios mal configurados.

Anteriormente se comprobé que las ONG’S en alguna medida aplican politicas
y procedimientos que les garantice la seguridad de la informacion, algunas de estas

medidas son la instalacion de UPS en cada computadora con el 60% Yy la autenticacion
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de usuarios por medio de contrasefias con un 57% Yy las menos practicadas son la

implementacion de sistemas de acceso CPD vy la socializaciéon a los usuarios de

normas o politicas de seguridad ambas con el 3%.

Relacién entre pregunta 8,9y 10:

PREGUNTA CRITERIO RESPUESTA PHECUENE
ABSOLUTA | RELATIVA
Descubrir  si  las| .
ONG'S sufren o han |5 32 55%
8 sufrido ataques a la
seguridad de la
informacién No 26 45%
Conocer que ataques Acceso no autorizado 20 34%
10 a la sequridad de la Correo spoofing 15 26%
informacion han| Ataque de fuerza-Bruta 1 2%
sufrido las ONG'S Puertos abiertos 14 24%
Analizar las medidas | .. .,
. Sistema de deteccion de
gﬁplztr?eur:'gzd qlgi intrusos 16 28%
9 ONG'S ante los
ataques a la seguridad
de la informacioén Antivirus 27 47%

Toda ONG’S ha sufrido algun tipo de ataque o incidente por muy pequefio que

sea, por lo que se considerd importante conocer cuales son los mas comunes a los que

las ONG’S se exponen en el dia a dia, siendo el acceso no autorizado a la informacion

el principal con un 34%, correo spoofing conel 26% y el uso de puertos abierto segln

el 24%, vy el que representa menos riesgo con un 2% es el ataque de fuerza bruta, a la

vez es importante identificar cudles son las medidas de seguridad que las ONG'S

implementan para contrarrestar estos ataques para minimizar el riesgo, en esta parte se

obtuvo como resultado que la principal medida es la instalacion de antivirus a cada

computadora asi como la implementacion de programas de deteccion de intrusos, con

el 47% y 28% respectivamente.
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PREGUNTA CRITERIO ALTERNATIVA FRECUENCIA
ABSOLUTA | RELATIVA

Analisis de normativa | COBIT 6 10%
técnica en la

14 implementacion  de | 1ISO 27000 8 14%
politicas y
procedimientos Ninguna 37 64%

21 Aplicacion de [ SI 49 84%
normativa 1SO No 9 16%

De las ONG’S que cuentan con politicas y procedimientos para la seguridad de

la informacién, el 64% no lo hace con base a una normativa técnica, solamente el 14

% y 10% lo hace en base a los estandares de las ISO 27,000y a COBIT.

Del 100 % de las organizaciones encuestadas, el 83% manifestd estar

interesados en implementar politicas y procedimientos de seguridad de la informacion

con el apoyo y guia de las normas 1SO.

Relacion entre pregunta 17y 18:

PREGUNTA CRITERIO RESPUESTA FRECUENCIA
ABSOLUTA| RELATIVA

Extintores de fuego 28 48%

Identificar silas ONG'S | Salidas de emergencia 23 40%

17 aplican medidas de Céamaras de video 18 31%
seguridad a la Dispositivos

instalaciones Biométricos 6 10%

Conocer qué tipo de

dispositivos biométricos | Contrasefias

18 utilizan las ONG’S, como | Numéricas 11 19%

medida de seguridad en
las instalaciones Huella Digital 9 16%

Proteger las instalaciones de la entidad es parte de las medidas que se deben de aplicar

para garantizar la seguridad de la informacion, es por ello que se consideré importante
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conocer si las entidades aplican este tipo de medidas, en la pregunta 17, se determino
que el uso de extintores de fuego es la mas utilizada con el 48% , identificacion de
salidas de emergencia con el 40% vy la instalacion de cAmaras de video con el 31%,
pero también se considera importante que existan medidas que incluyan el uso de
dispositivos biométricos, pero lastimosamente solo el 10% de las 58 ONG’'S
encuestadas aplican esta medida, por lo que se interesd tambien indagar de este 10%
que tipo de dispositivos son los mas utilizados, dando como resultado en la pregunta

18, las contrasefias numéricas y la huella digital con el 19% y el 16% respectivamente.
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CAPITULO Il1lI: PROPUESTA DE SISTEMA DE SEGURIDAD DE LA
INFORMACION EN BASE A LA ISO 27000, APLICADO A LA
ORGANIZACIONES NO GUBERNAMENTALES

3.1 Planteamiento del caso

3.1.1. Generalidades

En este capitulo se presenta la propuesta del trabajo realizado para desarrollar
un sistema de seguridad de informacion aplicado a las Organizaciones no
Gubernamentales de El Salvador, con el objetivo de elaborar una herramienta (til que
ayude a garantizar vy proteger los datos procesados dentro de las
organizaciones desde la direccién ejecutiva hasta los niveles operativos, se
trabajard bajo los requerimientos del estdndar internacional 1SO 27000, esta es
una guia que permite establecer, implementar, operar, revisar, mantener y mejorar la
gestion de la seguridad de la informacion; utilizando el enfoque PDCA(Planear,

Hacer, Chequear, Actuar) que establece la ISO 27001.

3.2.1 Estructura y forma de desarrollo del sistema de seguridad de informacion.

Para la elaboracion del sistema de seguridad se consideraran  los
requerimientos que la organizacion necesita mejorar dentro de los procesos

administrativos.

A continuacion se presenta la estructura  del desarrollo del sistema de
seguridad para la Fundacion “Un Futuro Mejor” que no cuenta con procedimientos
documentados para garantizar la proteccion de los activos que posee dicha

organizacion.
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En esta primera fase se idéntica lo que la institucion desea mejorar y el

compromiso de la Direccion Ejecutiva para poner en marcha dicho sistema, asi mismo

establecerd la planificacion con fechas y responsables para iniciar el proceso y

desarrollo de la normativa internacional.

En la siguiente Tabla se muestra lo que la organizacion requiere para garantizar que

los activos cumplan

confidencialidad e integridad.

Tabla 13

Detalle de requerimientos de seguridad para los activos

los tres elementos fundamentales que son disponibilidad,

Requerimiento de seguridad que deben de cumplir los activos criticos

Activo Critico Descripcion Disponibilidad [Confidencialidad Integridad
Sistema SAF Contiene el{a) Requiere que|a) Cada usuario | Notificacion
registro histérico|la informacion|debe tener una|de
de la | esté contrasefia de [ advertencia
contabilidad disponible en el|acceso, lo cual|si
desde el 2006, | momento en que | debe ser | ocurre modi
cada  proyecto|cada usuario la|asignado de | ficacién de
que se encuentre | necesite. acuerdo a los|la
en ejecucion niveles de | informacion
posee sufb) La autorizaciones por usuarios
contabilidad informacion debe | que posea. no
individual, procesarse de autorizados.
tambien tiene la|forma adecuada |b)
capacidad de |y eficiente. Autenticacion de
consolidar la la contrasefia de
informacion  de cada uno de los
todos los usuarios.
proyectos y

operaciones
normales de Ia
institucion.

c) advertencia de
finalizacion  de

sesion.
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Servicio de | El servicio es|a) Realizar a) Asignacion de | a)
proporcionado monitoreo usuarios Proporciona
Internet por un proveedor permanente |[con contrasefia | politicas de
externo, del para el acceso al | restriccion
distribuidos a los servicio con | correo para el
empleados y el proveedor. | institucional. acceso al
clientes correo
externos,  paralb) Que esté | b) Realizar | institucional.
poder disponible el|cambio de
alcanzar los servicio para | contrasefia cada | b)Utilizar
objetivos de la todos los | 3 meses. aplicativos
organizacion. usuarios. como es el
SSL(security
socket layer)
para
transferir la
informacion
del sistema
contable y el
correo
electrénico.
Infraestructura | Parte  esencial| Todos los|a) Cada acceso |a) Establecer
para la| puntos de [ debe de contener | politicas de
de red transmision de la | accesos deben de | restricciones para | respaldos de
informacion  ya| estar abiertos | su uso. la
que son todos los|para comunicar informacion.
dispositivos  de|la informacion a|b) Para evitar la
almacenamiento |los usuarios que | manipulacion de|b) Politicas
y trasmision| la requieren. los accesos no |para
como son los autorizados,  se | proteger los
servidores, debe de | activos.
Reuter entre establecer
otros. protocolos de

seguridad, donde
solo el personal

de soporte
técnico pueda
tener

acceso.
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Recurso El personal es la| El personal debe | EI acceso de la|Elaboracion
pieza fundament|estar preparado | informacion debe |de  politica
humano al para|para desarrollar | de estar | para el
el cumplimiento | todas las | restringida  de [acceso a la
de los objetivos | funciones acuerdo a los | informacion,
de la fundacion. |asignadas en su|permisos de | cumpliendo
puesto de | cada usuario, | los
trabajo, debera|y contratos de | protocolos
de recibir | confidencialidad. |de
capacitacion de seguridad.
concientizacion
en el uso de la
informacion que
procesa y
transfiere.
Infraestructura | Posee  amplias | El uso y acceso | Elaboracion de | Politica para
instalaciones a las | politicas para | proteger los
fisica para el desarrollo | instalaciones de | controlar los | accesos a las
de las | be accesos a las|instalaciones
actividades. contener  un instalaciones.
registro de los
visitantes y
personal de la
institucion.
Personal de Equipo de|El equipo debe|Aplicacion  de|El personal
trabajo que esta|de estar | normativas debe  estar
soporte técnico | capacitado para|disponible en el|y politicas para |autorizado p
responder a los|momento que los|el manejo de la|ara realizar
incidentes usuarios lo | informacion. procedimient
Ocurridos en el| requieran. 0S de
proceso del seguridad en
manejo de la todas las
informacion. areas.

Fuente elaboracion propia en base a entrevista realizada al personal de la Fundacion

un Fututo Mejor
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3.2.1.2 Definicion del alcance del SGSI

EISGSI se aplicaré en todas las areas de la Fundacion un Futuro Mejor ya que
el proceso de la informacion esta compuesto por una cadena de comunicacion, que
cualquier cambio realizado erroneamente puede generar pérdidas significativas como
ocurrié en elafio 2011; cuando se perdié la informacion contable del 25 de octubre al
31 de diciembre 2011, lo cual no se logré recuperar, debido a que no se realizaron

copias de respaldos.

Este sistema ayudard a fortalecer las &reas de la institucion y a establecer

medidas preventivas que garanticen la seguridad de la informacion.

3.2.1.3 Definir las politicas de la seguridad de la informacion.

Las politicas se documentaran de acuerdo a las directrices de la Direccion
Ejecutiva y el compromiso adquirido para que se cumplan en cada area dicho
documento debera de ser aprobado por la Junta directiva de la Fundacién un Futuro

Mejor.

3.2.1.4 Metodologia de evaluacion del riesgo

Para determinar los riesgos que estan inherentes a la informacion se ha
realizado una entrevista bajo el analisis de para evaluar cuédles son las areas més

vulnerables dentro la Fundacion un Futuro Mejor lo cual se detalla en la siguiente tabla:
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Tabla 14

Analisis de riesgos en base a la escala de Likert

Pregunta Escala de Likert
1 2 3 4 5

DIRECCION EJECUTIVA  Muy en En Indeciso De Muy de
acuerdo desacuerdo acuerdo acuerdo

1 | ¢La organizacion tiene
controles de seguridad para el \
acceso a la informacion?

2 | ¢Obtendria beneficios la
organizacion con la \
implementacion de un
Sistema de Seguridad de la
informacién?

3 | ¢Cuenta la organizacién
con instalaciones fisicas y \
tecnologicas que garanticen la
proteccion de la informacion?

4 | ¢La organizacion tiene un
compromiso con relacién a la \
seguridad de la informacion?

5 | ¢La Direccion ha tomado
acciones en funcion de la \
seguridad de la informacion?

6 | ¢Se verifico el cumplimiento

de politicas y la divulgacion a \
los empleados de la
fundacion?
7 | ¢Cuenta la organizacion
con los recursos necesarios v

para la implementacion de un
sistema de seguridad?

8 | ¢Se definieron los riesgos
asociados a la falta de \
proteccion de los activos?

9 | ¢Se ha realizado evaluacion
general de la seguridad de la '
informacion?

GERENCIA DE FINANZAS Y

RECAUDACION DE FONDOS

10 | ¢Se lleva un control de los
activos y un registro v
actualizado?




71

11 | ;Cada activo cuenta con su
propietario identificado? \
12 | ¢Existe un documento que
regule el uso adecuado de los \
activos y de la informacion
que se procesa?

13 | ¢Se han implementado
medidas que garanticen la \
proteccion de la informacion,
ya sea que estén
documentadas 0 no?

14 | ;Cuenta con una clasificacion
para la informacién, de \
acuerdo al valor,
requerimientos legales o
confidencialidad de la misma?
15 | ¢Existen asignacion de roles y
responsabilidades de v
seguridad definidas y
documentadas previo a la
contratacion?

16 | ¢Existe reglamento o
procedimiento que rige la \
evaluacion de antecedentes de
los candidatos al empleo?

17 | ¢Los empleados firman un
acuerdo de confidencialidad o \
no divulgaciéon como parte de
los términos del contrato?

18 | ¢(Cuenta la organizacion con \
un programa de capacitacion
relacionado con el resguardo
de los datos?

19 | ¢Existe un proceso
disciplinario documentado \
para los empleados que han
cometido una infraccion de

seguridad?
20 | ¢Al finalizar el contrato o por
despido justificado, se realiza \

un inventario de los activos
que los empleados tenian en
su poder, incluyendo revision
de la informacién que
administraba?
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21

22

¢Al finalizar el contrato o por
despido, se eliminan los
accesos a las instalaciones de
la organizacion?

GERENCIA DE TECNOLOGIA E
INNOVACION

¢Existen politicas para la
seguridad de la informacion
establecidas?

23

¢La Gerencia de Tecnologia e
Innovacion cuenta con
procesos documentados?

24

¢En la Fundacién existe un
responsable de gestionar la
politica de seguridad de la
informacién?

25

¢Existe un procedimiento para
la autorizacion de nuevos
medios de procesamiento de
informacion como: software,
hardware?

26

¢Se implementan medidas de
seguridad previo al
otorgamiento de accesos a los
usuarios?

27

¢Para las cuentas inactivas, se
aplica procedimiento para el
bloqueo o eliminacion?

28

¢Se han realizado auditorias a
nivel de sistemas?

29

¢Cuenta con
procedimientos de trabajo
documentados y estan a
disposicion de todos los
usuarios?

30

¢Cuenta con instalaciones
adecuadas para los sistemas?

31

¢ Se establecen criterios de
aceptacion para los sistemas
de informacién nuevos o
actualizacion de los que tiene
la organizacion?

32

¢Son implementados de forma
adecuada las alertas de
deteccion, prevencién vy
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recuperacion de la
informacion, en caso de que
se presente un cAdigo
malicioso?

33

¢Se realizan pruebas al
sistema antes de ser
implementado?

34

¢Toda la informacion
confidencial y los software
utilizados en la organizacion
se pueden recuperar en caso
de algun incidente o mal
funcionamiento de los medios
de almacenamiento?

35

¢La organizacion lleva control
de la administracion de
dispositivos extraibles como
memorias, USB, discos duros
externos Y tarjetas de
memoria?

36

¢La informacidn que se envia
0 recibe por medio de correo
electronico esta protegida?

37

¢Las transacciones realizadas
en linea estan protegidas para
prevenir transmision
incompleta 0 accesos no
autorizados?

38

¢Se ha informado a los
usuarios y proveedores de
servicios los requerimientos
de seguridad para el control
de accesos?

39

¢El uso de privilegios
respecto al acceso a los
sistemas de informacion esta
restringido o controlado?

40

;Se lleva control de la
asignacion y cambios de
contrasefias por area de
trabajo?

41

;Se solicita a los usuarios
firmar documento de
confidencialidad de
contrasefias?

42

¢Cuenta con procedimientos
de seguridad para el acceso al
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sistema operativo al iniciar
sesion?

43 | ¢Se ha asignado a los usuarios
un ID de usuario para el uso v
personal y exclusivo dentro de
la organizacion?

44 | ;La organizacion cuenta \
con controles criptograficos
para la proteccion de la
informacion?

45 | ¢Se proporciona informacion \
oportuna sobre las
vulnerabilidades técnicas de
los sistemas de que se
utilizan?

46 | ¢Existen planes de \
contingencia para asegurar la
disponibilidad de la
informacién después de una
falla o interrupcion en los
procesos?

47 | ¢Los registros confidenciales
estan protegidos ante \
destruccién, pérdida o
falsificacion, segun lo
establece el requisito legal,
reglamentario o contractual de

la fundacion?
| AUDITORIA INTERNA
48 | ;Cuenta la organizacion con \

revisiones internas respecto a
la informacion que se procesa
y los requerimientos técnicos
y legales?

GESTION DE RIESGOS DE

SEGURIDAD DE LA

INFORMACION
49 | ¢Es importante para la
fundacion conocer, identificar v

y enfrentar los riesgos
asociados a la informacion?
50 | ¢En las reuniones ordinarias
que tiene la direccién \
ejecutiva, es frecuente tratar
temas relacionados con los
riesgos que afectan ala
organizacion?
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51 | ¢La fundacién ha identificado

fallas de seguridad como: \
e Violaciones de
seguridad que
involucra al personal
de la fundacion.
o Errores u omisiones
por parte de los
usuarios.
e Abusos por parte de
los encargados de los
sistemas de
informacion.
52 | ¢La fundacién cuenta con un
plan para tratar el impacto de v
los riesgos asociados a la
informacién?
Total 14 81 64
Promedio 2.80 16.20 12.80

Con base al andlisis Likert se observa que existe un alto indice de riesgo en el

area Tecnologia e Innovacién, se considera el area mas sensible ya que son los

responsables de garantizar que la informacion que se procese dentro la Fundacion se

mantenga integra, pero a consecuencia de la ausencia de no tener politicas

debidamente documentadas y aplicadas en todas las areas eleva el nivel de riesgo en

toda la organizacién; asi mismo la falta de capacitacion del personal en la prevencién

del riesgo. Para controlar los riesgos identificados anteriormente, se detalla la

estructura que recomienda la 1ISO 31000 para establecer un marco de referencia que

ayude a mitigar los riesgos.
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A

Establecimiento del contexto (5.3)

Apreciacion del riesgo (5.4)

Identificacion del riesgo (5.4.2)

Comunicacion , Segui;niento
- Analisis del riesgo (5.4.3) re(‘g%?"

(5.2)

» Evaluacion del riesgo (5.4.4)

b

N Tratamiento del riesgo (5.5)

Figura 5 Estructura del marco de referencia para el tratamiento del riesgo

Fuente: 1SO 31000

3.2.1.5 Inventarios de activos

La Fundacién un Futuro Mejor cuenta con un inventario detallado de los
activos gque posee y que seran incorporados al SGSI, para determinar los riesgos de

cada uno y controlarlos segin el marco de referencia de los riesgos.



Tabla 15

Inventario de activos

Categoria | Tipos de activos

Sistemas o Correo Institucional por medio de Office 365.
o Péagina Web Hosting Externo.

o Sistema Administrativo Financiero. (SAF)

o Sistema de Recursos Humanos.

Informacion o Base de Datos Institucional. (SIIDB)
o Sistema de Intermediacion Laboral.
o Sistema de Fomento al Emprendedurismo

Software e 300 Licencias Windows XP.

Hardware | Infraestructura de red:

e 4 Switch 3Com 2250 sfp

e 3 Switch 3Com 2226 sfp

o 1 Switch Allied Telesis

7 Switch 3Com 4226T

2 Router Cisco 2600

4 Media Converter

2 Firewall WacthGuard 55e

1 Firewall WacthGuard 550e
e 4 Cisco Linksys 300n

Servidores:

e 5 Servidores de red HP / LIEBERT 2KVA) 20
Computadoras Notebook (PC Portatil) m) 183
Computadoras desktop, monitor, teclado, mouse, cpu.

e 33 Impresores

e 6 Scanner
e 50 UPS
e 15 Webcam

o 1 Equipo de disefio grafico: PC, UPS, monitor y periféricos.
e 6 Monitores

« 8CPU

o 3Fotocopiadora multifuncional

Fuente de elaboracion: Inventario proporcionado por la Fundacién un Futuro Mejor
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3.2.1.6 ldentificacion de activos criticos, vulnerabilidades,

valorizacion del riesgo y amenazas.

Con base a la identificacion de los activos que posee la institucion, se

consideran como criticos aquellos que son estratégicos para su mejoramiento y que

utilizaran como parte fundamental para el desarrollo de los objetivos de la institucion.

En la siguiente tabla se presentan los activos criticos, asi

wulnerabilidad,

Tabla 16

Detalle de activos criticos

como su

la valorizacion del riesgo y las amenazas que poseen dichos activos.

Activos Vulnerabilidad Valorizacion de Amenazas
criticos riesgo
Sistema Este sistema esta | El riesgo en el | El acceso fisico y el uso de
distribuido para | uso del sistema | |a red sin
contable SAF | usarlo por niveles de | €S muy alto. autorizacion puede
accesos, el contador ocasionar
general posee la graves problemas a la
categoria de institucion.

administrador, y es
el que da acceso a
los usuarios y

auxiliares  quienes
procesan la
informacion. El
mantenimiento  del

sistema es externo
ya que no se cuenta

con los
permisos, para
modificar la base de
datos, en el 2011
hubo pérdida de la
informacion

contable de 3 meses,
el origen de esta
pérdida fue por falta
de capacidad del
servidor y por no
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realizar copias de
respaldo, ademas del

uso inadecuado de
los usuarios.
Servicio  de | En la medida que la | En este activo | EI ingreso de correos no
internet institucion ha ido | el riesgo es alto | deseados que contengan
creciendo se ha | debido a que es | virus puede ingresar a la
visto en la necesidad | la principal | base de datos del sistema,
de incrementar el | herramienta de | ya que la
ancho de banda del | trabajo. ingenieria social manipula
internet, para cubrir a los empleados a través de
las necesidades de correos electronicos que se
todas las  areas consideran seguros, pero
involucradas  para que contienen virus.
trasmitir y
comunicar la
informacion que se
procesa Yy  que
necesita transferir a
clientes internos y
externos, donantes,
proveedores.
Algunos usuarios
tienen  restringidos
ciertos sitios web.
Infraestructura | La institucion cuenta | EL riesgo es | Las acciones  humanas
de red con el | Ato no se | pueden ocasionar graves
cableado necesario | cuenta con | problemas en la
para que la | planes de | manipulacion errGnea de la
comunicacién de la | contingencia. red, asi mismo el no
red sea efectiva, pero tener planes de
no cumple con los contingencias para
protocolos de enfrentarlos.
seguridad.
Personal  de | Personal asignado | EI riesgo es | a) No tener un registro de
soporte para el area estd | medio debido a | incidentes no permitird
técnico capacitado para | que elpersonal | tener control de los
atender todas las|no alcanza a | problemas que tienen
necesidades, aunque | cubrir todas las | mayor ocurrencia.
no cuenta  con | necesidades.
suficiente  personal b) La falta de personal no

para cubrir toda la
institucion.

permite solventar  de
inmediato los incidentes
ocurridos en los tres
polideportivos
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Recurso El personal con el |Se considera | a) El personal es la parte
humano que cuenta | alto este riesgo | mas sensible en cualquier
actualmente es de | debido que al | organizacién debido a que
150 empleados, a la | personal no se | posee los conocimientos y
fecha no se brinda | concientiza puede manipular la
capacitacion sobre la | sobre la | informacién, por lo que
seguridad de la | importancia de | un empleado insatisfecho
informacion, aunque | tener una | puede ocasionar  graves
se tiene | cultura de | problemas.
conocimiento de que | seguridad.
el personal es la b) La falta de capacitacion
parte mas vulnerable a los empleados no e
dentro de cualquier permite tener una cultura de
organizacién ya que seguridad de la
puede ser informacion.
manipulado 0
enganado.
Infraestructura | Posee espacio | Se evalia el | El acceso de proveedores,
fisica suficiente  en la|riesgo  como | clientes, beneficiarios de

ubicacion de los
servicios

tecnoldgicos, se
cuenta con camara
de seguridad en

algunos sectores,
aunque no las
suficientes, y

lamentablemente no
cuenta con
protocolos de
seguridad que ayude
a garantizar la
seguridad en los
accesos a
las instalaciones.

medio, debido
a que es
necesario
procesos de
control  para
los accesos a
terceros a las
instalaciones.

los  programas puede
generar pérdida de equipo,
por robo, si no se cuenta
con los protocolos de
seguridad debidamente
documentados para
ejecutarse, en los procesos.

Fuente: Elaboracion propia en base a la informacién proporcionada de la Fundacion

Un Futuro
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3.2.1.7 Determinacién del diagnostico en base a los controles de la ISO 27001

En la siguiente tabla se determina cudles son los controles que la organizacion

esta aplicando y los que no utiliza. Esto permitird poder evaluar la importancia

de trabajar bajo los estdndares internacionales.

Tabla 17

Diagnostico de la organizacion versus controles de la 1ISO 27001

Controles Diagndstico de la organizacion Resultado del
diagnostico
5. Politicas de e La organizacion no posee un| No cumple con
Seguridad conjunto de politicas que | este dominio
estén documentadas, ni en
proceso de elaboracion
6.0rganizacion de la e Actualmente posee un area de | La
seguridad de la soporte técnico que es quien | administracion
informacion controla los procedimientos que | no ha asignado
se han establecido para brindar | responsable para
los servicios de informacion a | organizar la
todas la areas de la fundacion, | sequridad de la
pero no se ha establecido | informacion
quienes son responsables de
resguardar la informacion
7.Gestion de Activos e Se ha realizado | En esto dominio
un levantamiento de inventario; | N0 S€ cumple_ en
se cuenta con un listado de |su ~ totalidad
asignacion de los mismos al Siit:t(io a que Sr?
personal, pero no se cuenta con reghmento  de
un reglamento. aplicacion.
8. Seguridad de e La organizacion posee el |La
recursos humanos departamento  de recursos | administracion
humanos, que es | no cumple con
quien realiza el trabajo de | este dominio en
reclutamiento de nuevos | su totalidad.

empleados, ellos investigan al
postulante  antes de  su
contrataciébn, no cuenta con
contratos de confidencialidad de
la informacion, aunque el
contrato individual de trabajo si
contempla la clausula de
confidencialidad.
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No cuenta con
acciones disciplinarias para los
empleados que infringen la
seguridad de la informacion.

No cuenta con un programa de
capacitacion en el ambito de la
seguridad de informacidn

9. Seguridad fisica y
ambiental

El area mas sensible es donde
se encuentran los servidores, y
para ingresar a ese espacio
fisico la organizacion cuenta
con un sistema de cerradura
digital donde solo tiene acceso
el personal de soporte técnico.

A la fecha no estd preparado

La
administracion
no aplica todos
los dominios y
es necesario
identificar  los
riesgos naturales
para mitigar los

para los desastres naturales | incidentes

como

son  inundaciones,  algunas

areas de las

instalaciones cuenta con

extintores  en caso de incendios.
10. Gestion de las No se cuenta con | Faltan las
comunicaciones y procedimientos documentados, | politicas
operaciones aunque se elabora bitacoras de | documentadas

servicios efectuados al cliente
interno.

No se realizan revisiones de
auditorias a nivel de sistemas

Se cuenta con el administrador
de accesos firewall

Se realizan copias de seguridad
semanalmente, aunque no existe
ninguna politica por escrito.

El uso de dispositivos extraibles
como memoria USB, se usan
libremente en los equipos, sin
ninguna medida de seguridad.

La divulgacion de la
informacion a externos por
medio de correo electrénico, no
cuenta con politicas
documentadas.

Solo se realiza monitoreo al
sistema contable, ya que se
considera  como el mas
importante dentro de la ONG,
los demas programas no tienen
ningln tipo de supervision.
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11. Control de acceso

No posee politicas
documentadas.
Para la asignacion de

contrasefias para los usuarios
existen procedimientos para su
inscripcion y desactivacion de
los mismos, este procedimiento
no estda documentado como

politica.
Se han realizado
recomendaciones a los

usuarios en el uso del equipo,
pero no hay nada por escrito.

Los usuarios tienen restricciones
en el uso de las redes sociales.
Realiza el proceso  de
autentificacion de contrasefias
No aplica con politicas de
control de accesos, solamente
con medidas de restriccion de
acuerdo a las funciones de cada
usuario.

La telefonia mévil solo se podra
conectar a la red si esta
autorizado de lo contrario esta
restringido.

El acceso a la red de internet por
terceras personas solo se brinda
a través del area de soporte
técnico.

No aplican este
dominio en su
totalidad

12. Adquisicion, La fundacion no  utiliza | No implementa
desarrollo y mecanismos de validacion de | este dominio
mantenimiento de nuevos sistemas.
sistemas No se cuenta con politicas de

criptografia, pero si se protege la

informacion en los servidores

con este lenguaje.
13. Gestion de El area de soporte técnico de | No existe
incidentes en la informatica no posee los | politicas ni
seguridad de la procedimientos formales para | herramientas

informacion.

reportar los incidentes ocurridos
a los usuarios.

No se realiza un programa de
mantenimiento preventivo a los
equipos.

para ejecutar
este dominio
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14. Gestion de la
continuidad comercial

No tiene un plan de
contingencia de reaccion ante el
paro de actividades que afecte la
continuidad de las operaciones.

Posee plan de
contingencias

15. Cumplimiento con
requerimientos

Legales.

No se realiza revision de
auditoria a nivel informética.

La administracibn es la
responsable de cumplir con
todas las politicas y
procedimientos establecidos
para la seguridad de la
informacion.

No cumple con
este dominio

Fuente: Elaboracion con base a la ISO 27001 y entrevista realizada al personal de la

Fundacién un Futuro Mejor



3.2.1.8 Implementacion

En esta fase se establecen los requisitos generales Yy los criterios para aplicar el sistema de seguridad de informacién en la Fundacion

un Futuro Mejor, para luego realizar la ejecucion del sistema. A continuacion se detalla en la siguiente Tabla:

Tabla 18 Requerimientos de la norma técnica segun la ISO 27001

Requerimientos

generales

Trabajar  bajo
los lineamientos
de la ISO 27001,
permite
Establecer,
implementar,
operar,
monitorear,
mantener y
mejorar los
procesos dentro
de las ONGs.

Permite
documentar
todos los
procedimientos
y las
actividades de
las ONG:s,
creando un
marco de
referencia
normativo.

Todas las

areas de
Fundacion.

la

Elaborar
un marco
de

referencia
para  su
aplicacion.
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Establecery

manejar el SGSI

Establecer el | Documentar los | -Establecer el | Aceptacion | En este Deteccion
SGSI procedimientos limite y | del riesgo. proceso  se de
alcance del flisi establece un vulnerabilid
sistema de An%'sl’ﬁl. q Y| marco de ades y
informacion Sro atil g referencia de amenazas
. %€ | evaluacion de
-Elaboracion ocurrencia . Prevision
” ) riesgo en .
de politicas del riesgo. base la 1SO del riesgo.
-Asignacion de | Evaluacion | 31000
responsabilida | del impacto
des de la|del riesgo
organizacion en la ONG.
Implementar vy Formulacion Efectividad Bitacoras de | Deteccién y
operar el SGSI del tratamiento | de los incidentes | respuesta a
del riesgo controle en ocurridos. los
. i6n d su incidentes.
Asignacion de aplicacion.

responsabilida
des.

Medicion  de
matrices

Desarrollo de
capacitacion.
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Monitorear y | Monitoreo  de | Definir Medir la Revisar los
revisar los Lineamientos | efectividad registros de
procedimientos | de revision. de los incidentes
y su Determinar  si controles. ocurridos
cumplimiento. . durante la
son efec_tlvas ejecucion
las  acciones G
tomadas. controles.
Mantener y | Aplicacion  de Evaluacion Eventos
mejorar acciones de acciones ocurridos
preventivas Yy aplicadas. durante la
correctivas. aplicacion
de los
controles.
Reque rimientos
de documentacion
General Enunciar las Evaluacion Decisiones | Planeacion,
politicas. de riesgo. gerenciales | operacion, y
rocesos de
Estable_ce_ Eeguridad
procedimientos de la
y controles. informacion
Responsable de
aplicar los
controles.
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Control de | Establecer  un Aprobacién | Proteccion y
documentos Sistema de del sistema. | control de los
seguridad de procedimientos
informacion documentados.
donde se
documente
todos los
procesos.
Establecer Implementar Registro de
evidencias y | los controles. evidencias
Control de .
registros registros que Desempefio
g estén acordes a .
| del sistema
os
_ de
requerimientos seauridad
de la 1SO. g y
de los
incidentes
ocurridos.
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3.2.1.9 Seleccidn de los controles de cumplimiento de los objetivos para establecer

los procedimientos.

Segun lo establece la

89

ISO 27001, se disefiara el sistema de seguridad de la

informacion para establecer los procedimientos que conlleven el fiel complemento de los

mismos dentro de la organizacion

Tabla 19

Normativa de cumplimiento de la 1ISO 27001

Apartado

Procedimiento

5. RESPONSABILIDAD
DE LA DIRECCION.

5.1 Compromiso de la

direccion

Documentar la evidencia del compromiso de la
direccion
e Establecer politica
e Establecer objetivos
e Asignacion de roles y responsabilidades para
control interno
e Comunicar importancia del objetivo de seguridad
y cumplir la politica
e Proporcionar  recursos  para  desarrollar,
implementar, monitorear, revisar, mantener y
mejorar el sistema
e Decidir el criterio para la aceptacion del riesgo y
niveles aceptado
e Asegurar que se realicen las auditorias
e Realizar revisiones generales

5.2 Gestidn de recursos

La administracion debe determinar y proporcionar los
recursos necesarios
e Establecer, implementar, operar, monitorear,
revisar, mantener y mejorar el sistema de
seguridad.




e Asegurar que los procedimientos de seguridad de
la informacion respalden los procedimientos
comerciales

e ldentificar y tratar los requerimientos legales y
reguladores y las obligaciones de seguridad
contractuales

e Mantener una seguridad adecuada mediante la
correcta aplicacion de todos los controles
implementados

e Llevar a cabo revisiones cuando sea necesario y
reaccionar apropiadamente ante los resultados de
estas revisiones

e Donde se quiera mejorar la seguridad del sistema

Determinar que el personal posea las competencias para
asumir las responsabilidades asignadas se requiere que
el personal cumpla con el siguiente listado de
conocimientos :

Determinar capacidades necesarias para el personal que
realice el trabajo que afecta el sistema de seguridad

e Proporcionar capacitacion o realizar otras
acciones (emplear personal competente) para
satisfacer estas necesidades
Evaluar actividades de las acciones tomadas
Mantener registros de educacién, capacitacion,
capacidades, experiencia Y calificaciones

Es importante que el personal clave este consiente
de la relevancia e importancia de sus actividades de
seguridad de informacién y como debe contribuir al
logro de los objetivos del sistema de seguridad de la
informacion.

6.AUDITORIAS
INTERNAS

e Realizar auditoria interna.

e Cumplir con requerimientos de la 1ISO 27000

e Cumplir con requerimientos de seguridad
identificados

e Implementar y mantener de manera efectiva:

e Un programa de revision de auditoria.

e Definir claramente el criterio, alcance, frecuencia y
métodos a utilizar.

e Asegurar la objetividad e imparcialidad en el proceso
de auditoria.
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7.REVISION
GERENCIAL

La administracion debe revisar el sistema de seguridad
7.1 General en intervalos de 1 afio, y verificar que su cumplimiento

es idoneo vy efectivo.

7.2 Insumo de la revision

En insumos de revision incluir:

Resultados de auditorias

Retroalimentacion de las partes interesadas
Técnicas, productos o procedimientos a usar
Estatus de acciones preventivas Yy correctivas
Vulnerabilidades o amenazas no tratadas
Resultados de mediciones de efectividad
Acciones de seguimiento

Cualquier cambio que afecta los procedimientos y
politicas establecidas

e Recomendaciones para mejoramiento

7.3 Resultado de Ia

revision

Del resultado de las revisiones permitira realizar
cambios que pueden ser significativos e incluir las
siguientes lineas:
e Incluir mejoramiento de actividad del sistema de
seguridad
e Actualizacion de la evaluacion del riesgo
e Modificacion de procedimientos y controles que
afectan la seguridad de informacion
Necesidades de recursos
Mejoramiento de cdmo se mide la efectividad en los
procesos

8 MEJORAMIENTO
DEL SGSI

8.1.Mejoramiento
continuo

e Mejorar continuamente la efectividad del sistema de
seguridad de informacion vy las politicas

8.2 Accidn correctiva

Realizar acciones causas de no
conformidades:
e |dentificar no conformidades

e Determinar las causas de no conformidades

para eliminar
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e Evaluar la necesidad de acciones para no
repetirlas

e Determinar e implementar la accion correctiva

e Registrar los resultados de la accion tomada

e Revisar la accion correctiva

8.3 Accion preventiva

Determinar la accion para eliminar la causa de la no
conformidad potencial

e Identificar las no conformidades potenciales

e Evaluar la necesidad para accionar y evitar

ocurrencia

e Determinar e implementar la accion preventiva

e Registrar los resultados de accion tomada

e Revisar la accion preventiva tomada

Identificar  riesgos cambiados en gestion vy
requerimientos de accion preventiva

Determinar con base a resultados de la evaluacion del
riesgo, las acciones preventivas

Fuente: Elaboracion en base la 1SO 27001

3.3 Monitoreo y evaluacion:
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Se realizara revision de los procesos y politicas establecidas, se utilizara la

metodologia PDCA (Planear, Hacer, Chequear, Actuar)

continua del sistema.

3.4 Desarrollo del caso practico

3.4.1 Conocimiento de la organizacion

para garantizar la mejora

La Fundaciéon un Futuro Mejor es una organizacion sin fines de lucro no

gubernamental, apolitica, que nace como una alternativa de solucién a la problematica de

la nifiez y juventud en zonas de alto riesgo de violencia, brinda apoyo en la
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formacion profesional complementaria en el tiempo libre a través del Programa Integral
Juvenil Don Bosco de la cual cuenta con 4 componentes: Computacién, Valores, Deportes
y Medio Ambiente, dicho programa esta dirigido a estudiantes desde sexto a noveno
grado, se ha atendido a mas de 55,000.00 estudiantes de un aproximado de 60 centros
escolares, siendo el Ministerio de Educacion y los Directores de centros escolares un

apoyo fundamental para el fortalecimiento de dicho programa.

La Fundacion Un Futuro Mejor nace el 17 de agosto de 2001, como iniciativa de
la Institucion Salesiana a través de un alianza publico privado con los Gobiernos de
Espafia y de EI Salvador proporcionando los fondos para la construccion y
equipamiento del polideportivo en las zonas de Soyapango, San Miguel y Santa Ana

siendo el primero el administrador de los polideportivos.

Desde sus instalaciones brinda oportunidades de desarrollo integral al joven
ofreciendo una casa de puertas abiertas que acoge a una comunidad creyente que
comunica la fe, escuela que encamina hacia la vida, patio donde se comparte la amistad.
Se caracteriza por desarrollar torneos deportivos a traves de la coordinacién de oratorio,
también se desarrollan proyectos en el &mbito de la prevencion de la violencia a través de
los diferentes proyectos como son la gestion socio laboral, Centro de Atencion
Familiar, Coordinacion de pastoral y el Programa Integral Juvenil; también se gestionan
proyectos con diferentes organizaciones  con responsabilidad social 'y
comprometidos con la juventud. Dentro de las diferentes organizaciones podemos

mencionar, la Cooperacién Estadunidense USAID, Cooperacion Espafiola AECID,
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Fondos de cooperacién Suiza, Fondos de la Union Europea, Fondo de las Naciones

Unidas UNICEF, UNFPA.

Mision
Construir una educacion integral liberadora e innovadora con Carisma Salesiano

en nifio(a) s jovenes de escasos recursos y/o condicion de riesgo en su entorno familiar.

Visién

La Fundacion Un Futuro mejor es unreferente nacional y regional en el desarrollo
integral de jovenes con perspectivas nuevas y distintas hacia la construccion de un

proyecto de vida trascendente

Valores Institucionales

Amabilidad

o Espiritu de familia
e Apertura

« Solidaridad

o Testimonio

o Transparencia

o Eficiencia

o FEfectividad
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e Auto sostenibilidad

o Osadia pastoral

La fundacion cuenta con la estructura organizativa segun lo exigen la normativa

legal, a continuacion se presenta la Junta Directiva vigente en este periodo.



Figura 6 Organigrama de la Fundacion Un Futuro Mejor
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A continuacion se presentan el detalle de proyectos que tiene en ejecucion de

los cuales debe rendir cuenta mediante informes financieros y cumplimiento de

indicadores.

Tabla 20

Proyectos en ejecucion a la fecha

Fundacion un Futuro Mejor
Informe de proyectos en Ejecucion

o MONBRE DEL NOMBRE DEL EJECUTADO A
N PROYECTO COOPERANTE PRESUPUESTO JUNIO 2016
Educacion para la Nifiez y
1 Juventud USAID $ 5,933,925.00 $ 2,407,450.88
o |PROYECTOJOVENES | AcciD.Cesal | $ 46044000 |$ 58619.94
3 |JovenesCreandoFutro | o v oo pont | $ 32128000 | $  83298.42
4 |EDYTRA Union Europea | $ 195,027.29 $ 176,014.01
5 | Escuela Emprende DonatuCora | $ 1374575 |$  12,666.20
6 CCPVIJ. Union Europea | $ 1,657,650.00 $ 306,757.29
Fortalecimiento de
7 desarrollo académico, RTI $ 82,103.84 $ 26,393.80
; Silicon Valley
8 JTOI"e”es Emprendedores en\ -~ ity | $ 15000.00 |$ 272241
Foundation
. . Telemovil de El
9 | Embajadores Digitales Salvador $ 14,300.00
. Colegio Liceo
10 | CISCO It Essentials San Miguel $ 10,500.00 $ 230.56
11 | CISCO It Essentials Co'egéznfgp'm“ $ 1808.00 |$  148.37
12 | COMPUMOVIL Fundacion Siman | $ 2392110 | $ 11,502.69
13 Aldeas In]‘antlles SOS- Telemovil de El $ 13,450.00 $ 10,343.37
Tecnologia Salvador
14 Aldeas Infantiles SOS- Telemovil de El $ 12,000.00 $ 8674.11

Ingles

Salvador

$ 8,764,150.98

$3,104,822.05

Fuente: Informacion proporcionada por la administracion de la Fundacion un Futuro Mejor




3.4.2 Determinacion delos activos
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Para realizar la evaluacion del riesgo se ha determinado el marco de referencia

de la 1ISO 31000 que permite tener un esquema de evaluacion y tratamiento del

riesgo.

A continuacion se presenta el listado de los activos que posee la Fundacion segun la

siguiente tabla:

Tabla 21

Detalle de Inventario

SISTEMA DE SEGURIDAD DE LA INFORMACION BASADO EN LA ISO 27000

rFAarSsN

Nombre de la Organizacion : Fundacion un Futuro Mejor

Criterio de Valorizacion de riesgo : Disponibilidad

Yo B

Evaluacion del riesgo

Corr] Activos Bajo Medio Alto
1|Correo Institucional por medio de  Office 365. X
o|Pagina Web Hosting Externo. X
3|Sistema Administrativo Financiero. (SAF) X
4|Sistema de Recursos Humanos. X
5|Base de Datos Institucional. (SIIDB) X
6|Sistema de Intermediacion Laboral. X
7|Sistema de Fomento al Emprendedurismo X
g| 300 Licencias Windows XP.
9| 2 Router Cisco 2600 X

10| 2 Firewall WacthGuard 55e X
11| 1 Firewall WacthGuard 550e X
12| 4 Cisco Linksys 300n X
135 Servidores de red HP / LIEBERT 2KVA X
14| 20 Computadoras Notebook (PC Portatil) X
15| 183 Computadoras desktop, monitor, teclado, mouse, cpu. X
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3.4.3 Establecimiento de contexto

La administracion de los riegos es una parte integral de las buenas practicas y
que consta de pasos sistematicos que permite identificar, analizar, evaluar tratar y
monitorear seguir este proceso posibilita la mejora continua ya que ayuda a evitar y

mitigar perdidas.

3.4.4 ldentificacion de los riesgos de la Fundacion “Un Futuro Mejor”
En el siguiente procedimiento se identificaran los factores internos y externos

de riesgos que permite determinar las fuentes y caracteristicas para posteriormente

evaluar de forma acertada los riesgos, segun se detalla en la siguiente tabla:



Tabla

22

Definicion y clasificacion de riesgos
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Ne°

FACTORES DE RIESGOS

AREAS DE IMPACTO

PROCESOS ESTRATEGICOS

Comunicaciones

Gerencia educativa
Gerencia socio laboral

Gerencia de investigacion

Gerencia de tecnologia e inmovacién

Instalaciones Regionales, Santa Ana , San Miguel

=

RIESGO DE INCUMPLIMIENTO LEGAL

N

RIESGOS FINANCIEROS

DANOS O DESTRUCCION DE ACTIVOS

RIESGOS DE RECURSOS DE TI

RIESGOS AMBIENTALES

[e2]

DECISIONES ERRONEAS

~

PERDIDA DE IMAGEN

o]

COMPORTAMIENTO HUMANO

X X X [X [|Xx [X [Xx |x |Direccion Ejecutiva

X X X |Xx |X |X |X [x |Recuros Humanos

X X X |x |x |x [X [x |Gerenciafinaniceray Recaudacion de fondos

X X X (X X |X

3.4.5 Analisis de riesgos

Segun la ISO 31000 recomienda calificar los riesgos a partir de las variables

que estan asociadas a la probabilidad de ocurrencia y el impacto que esta asociado a

los riesgos y para ello se utilizara el mapa de calor para medir los riesgos inherentes

a los activos de la institucion como se muestra en la siguiente tabla:




Criterio de medicion de riesgo
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La magnitud del riesgo se mide de acuerdo a la formula siguiente:

Magnitud= Probabilidad x impacto

En base a esta formula se establece

Tabla 23

el mapa de calor para cuantificar el riesgo:

Magnitud de Medicién segun la probabilidad e impacto

Probabilidad: Frecuencia de que ocurra el

riesgo

Impacto: La manera en que afecta el

resultado en los procesos de la institucion

Alto: Es muy factible de que se presente el

riesgo

Alto: Porcentaje que afectara los resultado

del procesoy la disponibilidad el servicio

Medio: Es la factibilidad que ocurra el riesgo

Medio: Elporcentaje es medio y el efecto en

los resultado

Bajo: Es poco factible que se presente el
riesgo

Baja: el efecto de este porcentaje es bajo

Tabla 24 Detalle priorizacion

Alta
Media

Probabilidad

Medio

Impacto

A continuacion se presenta la siguiente tabla donde se detalla

calificacion,

valorizacién y la evaluacion de los riesgos:
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Tabla 25

Matriz de calificacion, valoracién y evaluacion

CALFICACION Y VALORIZACION
PROBABILIDAD I IMPACTO
BAJO MEDIO ALTO IBAJO VIEDIO ALTO

EFECTO PRIORIDAD

(A+B+C)

ACTIVOS CRITICOS

RIESGOS CAUSA

Pérdida de informacion no

No se realizan copia
de respaldo en

procesada en los servidores  |tiempo programado
Registros contankes
mal efectuados,
Manipulacion errénea de los  [Modificaciones sin
empleados autorizacion
Falta de respaldos de Descuido del
seguridad. personal responsable Pedida de
Sistema SAF Falta medidas de | integridad de los
Accesos no autorizados sequridad datos
B . No aplica medidas
Infeccion de virus. de proteccion
Modificacion no intencionada
de informacion. Errores involuntarios
Manipulacion y
engafio de agentes
externos a la
Ataques externos. institucion
Falta de capacidad
Falta de capacidad delancho |econdmica para
de banda y saturacion no adquirir mayor
disponibilidad del servicio de  |capacidad de ancho
internet de manda
No poseer el equipo
para establecer
Falta de conexion.. conexion
Los usuarios accedan
a paginas y redes
sociales que no estan
Saturar los enlaces de lared.  |autorizadas Alecta b

Servicio de internet

AcCeso no autorizado a la red

Utilizar las claves de
la red wifi

Problemas en los equipos de

conectividad Equipos obsoletos
Falta de capacidad

Fallo de equipo de proveedor (e brindar los
servicios oportunos

Acceso a informacion no

autorizada desde la red Ataques externos
Saturan la red el

Accesos mdviles ancho de banda

disponibilidad de la
informacion
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Falta de
Fallo elequipo y mantenimiento al
mantenimiento de la red. equipo

Falla de Switch por
Falta de conectividad a los equipos en mal
dispositivos de la red funcionamiento

Mal uso de los administradores
de la red

Desgastes de los
conectores de la red

Falla de licencias

Vencimiento de
licencias

B
(@
Afecta la
No posee planes de | o isidad de la
contingencias para . -
. . . informacion B
Infraestructura de red |Colapso en equipo por evitar perdidas de
desastres naturales equipos
No hay control en las
Acceso no controlado a los aula de equipo B
equipos informético
Instalaciones no seguras para e
los activos de red. Mala instalacion
Revelacion de informacion Falta de restriccion
critica al no haber politicas de  |de en el manejo la
acceso a la red informacion
Accidentes ocurridos
Destruccion de red o equipo  |por mal uso del B
equipo
Falta de control de
Falta de registros de acceso a [las entradas y salidas B
las instalaciones de visitantes
Cémaras insuficientes para Espacio sin control
todas las areas de vigilancia
Falta de planes de
contingencias para B
L. Inundaciones y terremotos desastres naturales
Estructura fisica Accesos de entradas
sin control de e
Falta de identificacion a registros a
terceros proveedores proveedores
Corte de energia eléctrica No s a_1p|_|ca
mantenimiento a las
conexiones eléctricas
Mal uso de parte de
Falta de conocimiento en uso|los empleados para Pedida de la e
de los equipos el manejo del equipo |condifencialidad de
informatico la informacion
B

Recursos humanos

Personal insatisfecho

Falta de estimulo por
su trabajo

Personal no capacitado

No se concientiza
sobre el la
importancia del
manejo de la
informacion

Divulgacion de informacion
clasificada

Manipulacién y
engafio de agentes
externos a la
institucion

Falta de acuerdo de
confidencialidad

No se cuenta con
acuerdos de
confidencialidad

Rotacién del personal

Inestabilidad laboral

10
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Para este proceso se determina la gravedad del riesgo los cuales se pueden

clasificar de la siguiente manera:

Tabla 26

Clasificacion del riesgo

|- Inaceptable: Riesgo alto

Se requiere acciones inmediatas vy
tratamiento del riesgo

Atencion a los procesos vy determinar
planes de tratamientos , reportarlos a la

B Grave: Riesgo medio | gerencias
Mitigar el riesgo con procesos
C Aceptable: Riesgo bajo | administrativos

3.4.6 Tratamiento del riesgo

De acuerdo a la evaluacion del riesgo cada una de las areas debe implementar

la forma de mitigar el riesgo y como controlarlo, esto implica establecer medidas de

tratamiento para cada incidente ocurrido en las la operaciones diarias de la

organizacion.

La ISO 27005 proporciona una guia para el tratamiento del riesgo, como se

muestra en la siguiente tabla:



Tabla 27

Guia de tratamiento del riesgo
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Reduccion del riesgo

Para los riesgos identificados se deben
establecer los controles adecuados para
reducir y evaluar como aceptado el
riesgo residual , lo cual sera aceptado
por la Direccion Ejecutiva

Retencion del riesgo

Dependera de como se evalla el riesgo
cuando se considera alto, medio, 0 bajo
y el impacto que este genera vy la
probabilidad de ocurrencia.

Evitacion del riesgo

Cuando se considere muy alto el riesgo
y el costo el muy elevado y no se
obtiene beneficio se evitara el riesgo ,
retirando las actividades de mitigaciony
control-

Transferir el riesgo

Se involucrard la participacion de
terceros como son las aseguradoras,
cuando ya se tenga identificado el
riesgo.

Aceptacion del riesgos

Elaboracion del plan donde se establece
el porcentaje de aceptacion riesgo,

Fuente: Elaboracion en base la ISO 27005



3.4.7 Desarrollo del Sistema de Seguridad de la Informacion

Actividad a desarrollar

Responsable

Obijetivo

Estrategia a

Documentos a utilizar

Fase 1: Presentacion de la propuesta del SGSI

utilizar

Presentacion de propuesta a
la Direccion Ejecutiva y a la
Gerencia de Tecnologia e
Innovacion

Equipo que ha realizado la
investigacion

conocer los resultados
obtenidos en la investigacion vy
concientizar la necesidad de tener
documentado las politicas mediante
una normativa

Dar a

Convocatoria de

reunién para la

presentacion del
SGSI

Propuesta de : Sistema de
seguridad de informacion

basado en la 1ISO 27000

Fase 2: Estable

cer el comité de seguridad de informacion

Definir el area y el personal
que conformara el comité

para la seguridad informacion

Direccion Ejecutiva y
Gerencia de Tecnologia de
Innovacién

Delegar responsabilidades para la

implementacion del SGSI y el

seguimiento , monitoreo del mismo

Programacion de
reuniones con el
comité seguridad

Conocimiento de la
propuesta de : Sistema de
seguridad de informacion
basado en la 1ISO 27000

Capacitacion de comité

Gerencia de Tecnologia de
Innovacién

Ensefiar la metodologia del SGSI

Reunion con el comité

Utilizacién del SGSI

Fase 3: Implementacion del SGSI

Desarrollo de programa de
capacitacion al personal

Comité de seguridad de
informacién

Concientizar a todo el personal sobre las
nuevas politicas y la importancia en el
cumplimiento de las mismas

Reunién con todo el
personal y las jefaturas

Divulgacion del Sistema de
seguridad de informacién
basado en la ISO 27000

Elaboracion de procedimientos y
registros ya existentes

Comité de seguridad de
informacién

Consolidar las funciones ya existentes de
los empleados

Revision de los
procedimientos y
adaptarlos alas 1SO

Procesos y registros
adaptados al SGSI

Fase 4: Desarrollo y Evaluacion

Programacion de auditoria
internas para la ejecucion y
planificacion del SGSI

Gerencia de Tecnologia de
Innovacién y comité de
seguridad de informacion

Desarrollo de la ejecucion de
acciones correctiva 'y
preventivas

Comité de seguridad de
informacién

Revisar el cumpliment6 de la mejora
continua

Identificacién e implementacion
de mejora continua

Gerencia de Tecnologia de
Innovacién y comité de
seguridad de informacion

Supervision de la
auditoria

Desarrollo del procedimiento
y programas de auditoria

Revision de la
auditoria

Procedimiento de las
acciones correctivay
preventivas

Evaluacion de las
mejoras

Conocimiento de la
propuesta de : Sistema de
seguridad de informacién
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3.4.8 Sistema de seguridad de la informacion basado en la 1ISO 27000

A continuacion se presenta el sistema de seguridad de informacion basado en la
ISO 27000, lo cual podra ser aplicado por todas las Organizaciones no
Gubernamentales de El Salvador, ya que no importara el tamafio o naturaleza de sus

actividades.
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SISTEMA DE SEGURIDAD DE LA
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INTRODUCCION
Para la Fundacion Un Futuro Mejor la informacion es considerada como un

recurso que, como el resto de los activos que posee tiene valor y por consiguiente debe

ser protegida de forma adecuada.

La informacion puede existir en muchas formas, impresa o escrita en papel,
almacenada electronicamente, transmitida por un medio electrdnico, presentada en
imagenes, 0 expuesta en una conversacion; independientemente cual sea la forma que
adquiere o los medios por los cuales se distribuye o almacena, el objetivo principal de
la organizacion es proteger y evitar o minimizar las amenazas que ponen en riesgo la

confidencialidad, integridad y disponibilidad de la misma.

Este sistema detalla las politicas de seguridad de la informacién y la forma
como deben implementarse para dar cumplimiento a los controles y procedimientos
establecidos, tomando como base la regulacion técnica ISO/IEC 27001 que se refiere a
los requisitos que debe contener un Sistema de gestion de seguridad de la informacion.
La Organizacion se compromete a dar a conocer a todos sus miembros lo establecido
en este sistema con el propdsito de cuidar y garantizar las buenas practicas para la

proteccion de los datos.
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OBJETIVOS

Objetivo General

e Proporcionar una herramienta que facilite la proteccion de los activos

relacionados con el procesamiento de la informacién.

Obijetivos Especfficos:

e ldentificar los riesgos asociados a la pérdida de confidencialidad, integridad y
disponibilidad de la informacibn y proporcionar tratamiento para

contrarrestarlos.

e Asumir responsabilidad por parte de la organizacion en el cumplimiento de
normas y estandares relacionados con la seguridad de la informacion, que

permitan una mejora continda de las actividades realizadas por cada miembro.
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ALCANCE

La seguridad informatica es de gran importancia para todas las organizaciones
y es responsabilidad de cada uno de los colaboradores. Es fundamental identificar los
requerimientos de seguridad y evaluar periddicamente los riesgos asociados al manejo

de la informacion.

Las politicas de seguridad establecidas en este sistema, comprende todos los
aspectos relacionados con la administracién y control de la informacion, el
cumplimiento va dirigido a todo el personal que desempefia funciones dentro de la
organizacion como; la direccién, administracién, los empleados permanentes y
temporales, asi como terceros instituciones nacionales y extranjeras que apoyan con

donaciones a la organizacion.
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A.1. POLITICA DE SEGURIDAD DE LA INFORMACION
REF.: Dominio 5.1. ISO/IEC27002:2005

Alcance: Determinar la direccion de la politica en coordinacion con los objetivos

operacionales de la organizacion.

Objetivo: Proporcionar a la Direccion Ejecutiva una herramienta que permita
establecer, implementar, monitorear y revisar controles que contribuyan en los
procesos establecidos para el procesamiento de la informacion y el cumplimiento de

las obligaciones legales y contractuales que esta sujeta la organizacion.

Controles:

A.1.1.Politica de Seguridad de la informacion

A.1.1.1. Documento de la politica de seguridad de la informacién

Se debe emitir un documento que contenga el compromiso por parte de la Junta
Directiva de la organizacion respecto a la seguridad de la informacion y la asignacion

de responsabilidades.

El encargado de aprobar las politicas de seguridad es la Junta Directiva es el ente

que acepte y apruebe el sistema de seguridad de informacidn

La Direccion Ejecutiva demuestra su apoyo mediante lo siguiente:

e Revision y aprobacion de las politicas de seguridad establecidas en este
sistema.
e Difundir a todo el personal de la fundacion que esta directamente involucrado

con el manejo de la informacidn.
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e Sancionar las violaciones realizadas a los lineamientos establecidos que
afecten el cumplimiento de los objetivos. (Ver formulario de aplicacion
sanciones y medidas correctivas Anexo No 4.)

e Realizar reuniones periddicas para revision y mejoramiento de las politicas.

e Establecer roles y responsabilidades para asegurar que las actividades se estan

realizando en el tiempo y forma establecida previamente.

A.1.1.2. Revisidénde la politica de seguridad de la informacion

Control:

Es responsabilidad de la organizacion, elegir un Comité de Seguridad de la
Informacion que colabore con la definicion, actualizacion y mantenimiento del
sistema, realizando periédicamente segln lo establezcan, revisiones en el control de

documentos Yy registros.

Se recomienda un periodo de 3 afios para la revision y actualizacion del sistema, si

la organizacion realiza revisiones antes de este periodo debera ser por las siguientes

causas.

e Se ha generado incidentes que requieren atencion y respuesta.

e ldentificacion de nuevos riesgos asociados a la informacion.

e Surgimiento de cambios tecnoldgicos o en la organizacion que afectan
directamente las actividades diarias.

e Serequiere mejorar los procesos ya establecidos.
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Para llevar un control de las revisiones o modificaciones al sistema, se debera

utilizar el formulario detallado en el anexo No 5.

Cuando se solicite revisidn o cambios al sistema, se deberd complementar toda la
informacion que contiene este formulario y se colocard como anexo al final del
documento. El encargado del area de Seguridad de la informacion evaluard las
revisiones y cambios solicitados antes de pasar el informe a Junta Directiva para
aprobacidn, en caso de ser denegada, se le informara al Departamento que realizd la

solicitud y se dara a conocer los motivos por los cuales no fue aprobada.

Para identificar las revisiones emitidas al documento, se colocara al inicio de la
pagina, fecha de aprobacién, numero de revision y el motivo del cambio, ademas de
afiadir los cambios en hojas nuevas sin modificar el sistema. Todas las solicitudes
aprobadas y rechazadas, seran conservadas por un periodo de tres meses a partir de la

fecha de entrega.

B.2. ORGANIZACION DE LA SEGURIDAD DE LA INFORMACION

REF.: Dominio 6. ISO/IEC27002:2005

Alcance: La Direccidn ejecutiva debe establecer un marco de referencia para iniciar e

implementar la seguridad de la informacién dentro de la organizacion.

Objetivo: Tratar la seguridad de la informacion como parte importante de la estructura

organizativa dentro de la institucion.

Controles:
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B.2.1. Organizacién interna

La organizacion establecerd un organigrama que representara la estructura de

seguridad de la informacion, como se muestra en la siguiente figura:

ESQUEMA DE SEGURIDAD

{ l v

NIVEL ESTRATEGICO NIVEL ADMINISTRATIVO NIVEL OPERACIONAL
COMITE DE ADMINISTRADOR ENGARGADODE | o
} SEGURIDAD DESEGURIDAD MONITOREQ
CDDF:DINE'.DDR
EM Cﬁ.RGﬂDP DE TECNICO
a LA EVALUCION DE USUARIOS *
RIESGOS

Nivel estratégico: En este nivel se encuentra el comité de seguridad, que es el
principal responsable de welar por el cumplimiento de las politicas
establecidas en el sistema, de su actualizacion y presentacion ante la Junta
Directiva, en apoyo del encargado de evaluacion de riesgos, cuya labor es
identificar las amenazas y elaborar un perfil del riesgo para orientar al comité

coémo se debe proceder ante determinado evento.

Nivel administrativo: Este nivel comprende las actividades desarrolladas por el
administrador de seguridad que es el encargado de definir los roles y
responsabilidades de cada usuario, con ayuda de un coordinador técnico que

brinda soporte a todas las areas de la organizacion.
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e Nivel operacional: Este nivel esta constituido por el encargado de monitoreo
que da seguimiento a la aplicacidn del sistema y los objetivos trazados por el
comité de seguridad, ademas es el responsable de guiar a los usuarios para el

cumplimiento de las politicas establecidas en el sistema.

B.2.1.1. Compromiso de la Gerencia con la seguridad de la informacion

Control:

La Direccion ejecutiva debe apoyar de forma constante la seguridad de todas
las areas dentro de la organizacidén, comprometiéndose y asignando responsabilidades

de proteccion de los activos para mejorar de forma continua sus operaciones.

Para llevar a cabo esta actividad debera:

e Verificar que las metas de seguridad sean identificadas y proveer los
recursos necesarios para su cumplimiento.

e Crear, analizar y aprobar la politica de seguridad de la informacidn.

e Fomentar conciencia de seguridad a todos los empleados de la organizacion
por medio de planes o programas que contribuyan a la formacién de un

ambiente seguro.
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B.2.1.2. Coordinacion de la seguridad de la informacion

Control:

La organizacion debe cuidar que todas las actividades relacionadas a la
seguridad sean coordinadas por representantes de diferentes areas como gerentes,
usuarios, administradores entre otros, que posean un perfil adecuado para desempefiar

sus funciones.

Los encargados de coordinar la seguridad deberan tener algunas de las

siguientes caracteristicas:

a) Disciplina para desarrollar su trabajo

b) Conocimiento de las operaciones de la organizacion
c) Confidencialidad

d) Habilidades personales

e) Responsable

Y deberan:

e Lograr que las actividades relacionadas a la seguridad se elaboren conforme a
la politica establecida.
e Aprobar metodologias como clasificacion de la informacion, evaluacion de
riesgos, respuesta a los riesgos, identificacion de amenazas, entre otros.
e Monitorear la informacion recibida y revisar los incidentes de seguridad.
Para llevar a cabo esta accion puede hacer uso de un cronograma, que permitira
llevar un control de las actividades realizadas durante las fechas establecidas
previamente, para verificar su cumplimiento. (Ver anexo No 6 formato de cronograma

de actividades)
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B.2.1.3. Asignacion de responsabilidades de la Seguridad de la Informacion

Control:

Se debe definir la asignacion de responsabilidades para la proteccion de los
activos y los encargados de llevar a cabo los procesos de seguridad especificos. (Ver

anexo 7 matriz de asignacion de responsabilidades)

e Revisar la estructura organizativa y las responsabilidades que cada empleado
desempefia en el area

e Verificar si esta documentado los niveles de autorizacion dentro de la
organizacion

e Identificar los activos y determinar los procesos de seguridad a implementar

para su proteccion.

B.2.1.4. Acuerdos de confidencialidad

Control:

Todos los empleados, miembros y terceras personas que tienenrelacion directa
con las actividades de la organizacién deben aceptar los acuerdos de confidencialidad
y no divulgacion de la informacién, dicho acuerdo debe estar incluido ya sea en un
documento independiente 0 como una clausula anexa a los contratos de trabajo de los
empleados o los acuerdos de servicios que prestan terceros. La informacién minima

que debe contener el documento se encuentra en el anexo No 8.
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C.3. GESTION DE ACTIVOS

REF.: Dominio 7. ISO/IEC27002:2005

Alcance: La organizacién debe identificar e inventariar sus activos y designar
responsables del mantenimiento y cumplimiento de los controles aplicables a los

MisMos.

Objetivo: Proteger apropiadamente los activos de la organizacion.

C.3.1. Responsabilidad de los activos
C.3.1.1. Inventario de los activos

Control:

Cada éarea y sus colaboradores deben garantizar el uso y proteccion adecuada
de los activos, ademas de realizar periodicamente un inventario que permita llevar un

registro actualizado y evitar riesgos en las operaciones de la organizacion.

Se puede hacer uso de una bitdcora que facilite la identificacion y el controlde

los activos, como se muestra en el anexo No 9.

C.3.1.2. Propiedad de los activos

Control:

El encargado de la custodia de los activos consolidados sera el comité de
seguridad de la informacion, sin embargo cada area y empleado de la organizacion

seré responsable del equipo y los datos procesados.
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Se consideran activos propiedad de la organizacion: la informacion, sistemas,
archivos fisicos, equipos (escritorios, portatiles, impresoras, redes, internet, correo

electronico, teléfonos, fax, entre otros).

C.3.2. Clasificacion de la informacién

C.3.2.1. Lineamientos de clasificacién

Control:

La informacién se debera clasificar en funcion de su valor, requisitos legales,

sensibilidad y criticidad para la organizacion.

Las actividades a realizar para llevar a cabo una adecuada clasificacion son las

siguientes:

e Definir la clasificacion de un activo
e Revision periddica

e Actualizacién de la informacién

C.3.2.2. Etiguetado y manejo de la informacion

Control:

Desarrollar procedimientos para el procesamiento, resguardo, transferencia,

clasificacion y destruccion de la informacién.
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e El etiquetado se realizard a todos los activos que contenga informacion en
formato fisico o electronico.

e Los sistemas que contenga informacidén clasificada como sensible o critica,
debe llevar una etiqueta de clasificacion apropiada que permita identificar su

clasificacion.

Para el tratamiento de la informacién segin su clasificacion se podra utilizar un

historial de revisiones segun el contenido en el anexo 10.

D.4. SEGURIDAD DE RECURSOS HUMANOS

REF.: Dominio 8. ISO/IEC27002:2005

Alcance: Que la organizacion implemente medidas para la seleccion de los

empleados, contratistas y terceros.

Objetivo: Definir lineamientos que permitan dar a conocer a los empleados,
contratistas y terceros, los roles y responsabilidades para los cuales se han
seleccionado y reducir el riesgo de robo, fraude o mal uso de los recursos de la

organizacion.

Controles:

D.4.1. Antes del empleo

La seleccion del personal se regira por las leyes vigentes en la Republica de El
Salvador, Ley de equiparacion de oportunidades y lo dispuesto en el Codigo de

Trabajo, ademas del Reglamento Interno de Trabajo. Se verificard la informacién
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proporcionada por el solicitante y se realizara investigacién de los antecedentes.

Cuando se haya finalizado el proceso de seleccion, se procedera a la induccidn,

informacién de actividades laborales, horarios, entre otros.

D.4.1.1. Roles y responsabilidades

Se debe definir y documentar los roles y responsabilidades que cada

empleado esté obligado a cumplir de acuerdo con las medidas de seguridad

de la informacion que la organizacion ha implementado.

Investigacion de antecedentes por medio de una lista de chequeo de cada

candidato, de acuerdo a las leyes y regulaciones vigentes en el pais. En este

control se solicita como minimo:

a) Dos cartas de referencia, una personal y otra emitida por el jefe
inmediato del dltimo empleo.

b) Revision del curriculum vitae del aspirante.

c) Confirmacion de calificaciones académicas y profesionales.

Definir documento que contenga los compromisos y responsabilidades que

acepta a partir del momento en que es contratado. (Ver anexo No 11

Documento de Carta compromiso)

D.4.1.2. Durante el empleo

Términos y condiciones del empleo: Todos los empleados de la Fundacién

tienen la responsabilidad de aceptar y adoptar las politicas de seguridad de
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la informacion, asi como el uso adecuado de los recursos de la
organizacion que son entregados al momento de su contratacion.
Capacitacion y entrenamiento en seguridad de la informacion: Es
responsabilidad de la Direccion brindar capacitaciones, actualizacion de
politicas y los procedimientos para desempefiar las funciones.

Procesos Disciplinarios: En caso de incumplimiento o identificacién de
incidentes de seguridad, éste se debe registrar e investigar con el objetivo
de determinar las posibles causas que lo generarony los responsables, para

tomar las medidas correctivas.

D.4.1.3. Terminacién o cambio de empleo

El encargado de Recursos Humanos de la Fundacién en conjunto con el jefe

inmediato, son los responsables de finalizar el contrato laboral. En este proceso se

debe:

Verificar y documentar la devolucién de los activos propios de la
Fundacion.

Verificar que los accesos fisicos y logicos sean eliminados

Realizar back up de toda la informacion, esta actividad debe realizarla el

encargado de Tecnologia e Innovacion de la fundacion.
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E.5. SEGURIDAD FISICA Y SUENTORNO

REF.: Dominio 9. ISO/IEC27002:2005

Alcance: Los medios de procesamiento de informacién deben estar fisicamente
protegidos de acceso no autorizado, dafio intencional por parte de los empleados de la

organizacion 'y terceras personas.

Objetivo: Resguardar el acceso fisico a los activos de la organizacion y proteger la

informacion de pérdida, dafio y robo.

Controles:

E.5.1. Seguridad fisica y control de acceso fisico

E.5.1.1. Perimetros de seguridad fisica

Las areas donde se encuentran los equipos e infraestructura de soporte a los
sistemas de informacion deben estar protegidas por medio de controles de acceso

solo a personal autorizado.

e Se debe llevar un registro de la fecha y hora de entrada y salida de los
visitantes.

e Videocdmaras

e Una persona (Recepcionista) encargada de controlar el acceso a las salas u
oficinas donde se encuentran los equipos informaticos.

e EIl centro de codmputo, cableado y areas técnicas de las oficinas deben
contar con mecanismos que cumplan con los requerimientos ambientales,

ante desastre naturales.
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E.5.1.2. Ubicacion y proteccion del equipo

La ubicacion de los equipos es fundamental para garantizar la proteccion y reducir
los riesgos asociados al uso inadecuado de los mismos. Para disminuir las amenazas y

peligros ambientales se debe:

e No situar equipos en sitios altos para evitar caidas.

e Separar los equipos cercanos a las ventanas para evitar caidas o que objetos
lanzados desde el exterior de la organizacién los dafien.

e Antes de una tormenta desconectar los equipos para evitar dafios.

e Evitar comer o beber cerca de los medios de procesamiento de la
informacion.

e Alejar los equipos de lugares que pueden ocasionar un riesgo ambiental,
como incendios, explosiones, agua polvo, entre otros.

e Suministrar soporte adecuado a los servidores donde se encuentra la
informacion, para evitar fallas y pérdidas de la informacion.

e Seguridad en el cableado de energia, utilizando tubos que ayuden a evitar
dafios y que las lineas no estén expuestas.

e Mantenimiento de los equipos para asegurar la disponibilidad e integridad

de la informacién que se almacena.

E.5.1.3. Proteccién de las tecnologias de informacion

La organizacion debe llevar un control que incluya:

e Registro actualizado del software instalado en cada equipo.
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e Realizar copias de respaldo por equipo y por area, antes y después de
las actualizaciones a los sistemas.

e Registro de cambios realizados al software.

F.6. GESTION DE LAS COMUNICACIONES Y OPERACIONES

REF.: Dominio 10. ISO/IEC27002:2005

Alcance: La organizacion debe establecer responsabilidades para el procesamiento de
la informacion y segregacién de funciones para minimizar el riesgo ya sea por

negligencia por parte de los empleados o el uso incorrecto del sistema.

Objetivo: proteger los medios de procesamiento de la informacion

Controles:

F.6.1. Procedimientos Yy responsabilidades operacionales

F.6.1.1. Procedimientos de operaciones documentados

Es responsabilidad de la fundacién crear y documentar procedimientos que
faciliten a los usuarios las actividades a realizar en el sistema. Dentro de las

principales instrucciones que se deben establecer se encuentran:

e Procedimientos para encender y apagar la computadora
e Copias de seguridad de la informacion almacenada
e Mantenimiento de los equipos

e Manejo de correo y seguridad, entre otros.
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F.6.1.2. Gestion del cambio

Se debe controlar los cambios realizados a la infraestructura tecnologica para el
procesamiento de la informacion, esto debe ser autorizado y evaluado con el propdésito
de identificar posibles riesgos que pueden afectar la operacion de la fundacion. Es
responsabilidad del Comité de Seguridad revisar los cambios y los requerimientos de

proteccion.

F.6.1.3. Segregacion de funciones

Cada é&rea debe contar con segregacidn de funciones que permita delegar
responsabilidades y reducir los riesgos de modificaciones 0 mal uso de los activos y la
informacion con la que cuenta la organizacion. Es importante crear reglas de acceso a
los sistemas, definiendo los encargados de administrar, operar, mantener y auditar los

jprocesos.

F.6.1.4. Gestion de la capacidad

La organizacion debe llevar un control que le permita identificar cual es el
consumo de sus recursos y la capacidad de la infraestructura tecnologica para el
procesamiento de la informacién. Para dar cumplimiento a este proceso, la fundacion

debera:

e Monitorear el sistema para mejorar la disponibilidad vy eficacia.
e Designar personal calificado para detectar problemas en el momento oportuno.
e Realizar proyecciones de los requerimientos de capacidad futura de los

sistemas.
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Para que la Gerencia de Tecnologia e Innovacion acepte los requerimientos de un

sistema nuevo 0 nuevas versiones de software, deberd estar aprobado por el Director

ejecutivo y documentado, deberad contener los requerimientos técnicos y funcionales

claros y especificos. Antes de aceptar formalmente un sistema, se debe realizar una

lista de chequeo que contenga como minimo los siguientes requerimientos:

No
Criterios Aplica aplica
a) Las computadoras cuentan  con el desempefio y
requerimientos de capacidad
b) Cuenta con planes de contingencia
c) Se han realizado pruebas de los procedimientos de
operacion rutinarios para estandares definidos
d) Se cuenta con controles de seguridad acordados y
aceptados
e) Existe evidencia que la instalacion de un sistema nuevo o
la actualizacion no afectard el sistema existente
f) Es facil de usar y no afectara el desempefio de los

usuarios
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F.6.2. Proteccion contra codigo malicioso y movil

F.6.2.1. Controles contra codigos maliciosos

El propésito de implementar este control dentro de la organizacion, es proteger
mediante herramientas como antivirus, anti spam entre otros, la seguridad de la

informacion almacenada.

Para dar cumplimiento a este procedimiento, es necesario:

a) Prohibir al personal de la organizacion el uso de software no-autorizado
b) Realizar revisiones periddicas al software de la fundacion
c) Chequeos preventivos de cualquier archivo recibido en por medio electrénico

d) Chequear las paginas web para detectar codigos maliciosos

F.6.3. Respaldo o Back-up

El objetivo principal de este control es mantener la integridad y disponibilidad de la
informacion, esto es posible a traves de procedimientos que permitan proteger Yy evitar

futuras pérdidas.

La organizacion debe realizar regularmente procedimientos para el resguardo y

recuperacion de la informacidn, estableciendo:

e Traslado de la informacién

e Frecuencia e identificacion de los datos

e Periodos de retencion de la informacion

e Ubicacion segura de las copias de respaldo para evitar dafios., entre otros.

Ver anexo No 12.
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F.6.4. Gestion de seguridad
Se debe designar un encargado de manejar y controlar las redes para proteger la
informacion que se transmite por medio de ellas y asi mantener seguros los sistemas y

aplicaciones de la fundacién.

e Sedebe llevar un control de las personas que se conectan a la red

e Verificar que recursos son compartidos con los usuarios internos y externos

e Restringir acceso a dispositivos como USB

e Autenticar e identificar accesos de usuarios que no cumplan con la politica de

seguridad establecida por la fundacion.

F.6.5. Gestion de medios
Se deben establecer procedimientos apropiados que contribuyan a la proteccion

fisica de los documentos y equipos de computo:

e Gestion de medios removibles: los encargados de la Gerencia de
Tecnologia e Innovacién de la fundacién en conjunto con el comité de
seguridad, seran los responsables de asegurar que en los sistemas de
informacion solamente el personal autorizado haga uso de medios
removibles como; memorias USB, discos duros extraibles, grabador
portatil, CD, DVD, entre otros.

e Seguridad de la documentacion del sistema: es necesario que la
organizacion proteja los archivos con accesos no-autorizados e implemente
los siguientes lineamientos:

a) Almacenar de forma segura toda la documentacion del sistema
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b) La direccién ejecutiva como el principal propietario del sistema,
debera llevar una lista de acceso a la documentacién que contenga,
nombre del usuario, motivo por el cual requiere la informacion y
autorizacion.

c) La documentacion del sistema ya sea que éste se mantenga o
suministre por medio de una red publica debe estar debidamente
protegida.

F.6.6. Intercambio de informacion
Para llevar a cabo un proceso seguro dentro de la organizacion es importante
aplicar controles que contribuyan a un adecuado intercambio de informacion
restringida o confidencial entre los involucrados, ya sean colaboradores de la
fundacion o personas externas como los donantes. Cuando se utilizan medios de
comunicacion manual o electrénica para el intercambio de informacion se debe:

a) Si es por medio de correo electronico la informacion enviada deberd ser
encriptado para proteger su contenido y debera incluir en su pie de pagina un
aviso especificando que el uso y autorizacion de la informacion queda bajo la
responsabilidad de la persona que recibe el mensaje.

b) No se permite intercambio de informacion via fax o teléfono para evitar la
pérdida o conocimiento de personas no autorizadas

c) Toda informacion que se transmita a organizaciones externas por cualquier
medio magnético, de almacenamiento o papel debera utilizarse los servicios de
correo o personal contratado por la organizacidn como un mensajero para que
la informacion sea entregada personalmente al destinatario. Ver anexo No 13

formulario para el envio y recepcion de documentos.
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Ademas de aplicar controles para el intercambio de informacidn, es necesario dejar
documentado un acuerdo de intercambio que permita determinar responsabilidades,
notificacion de la transmision, despacho y recepcion de los documentos (Anexo No

14)

F.6.7. Servicios de comercio electrénico

Se deben establecer los requerimientos necesarios para proporcionar a los usuarios
todo lo relacionado con las transacciones en linea y los servicios prestados por medios
electronicos, para ello es indispensable proteger la integridad de la informacién de

actividades fraudulentas efectuando algunos lineamientos como:

e Autenticacion de usuario

e Autorizacion para emitir o firmar documentos de comercializacion

e Emision de reporte, en papel o por medio electronico, al momento de
realizar una transaccion

e Verificacion apropiada para chequear la informacion de pago o donacién

e Elaboracion de contratos para proveedores de servicios que se les realizara
pago electronico

e Utilizacion de firmas electronicas para cada una de las partes involucradas

en la transaccion.

F.6.8. Monitoreo
Este control consiste en descubrir toda actividad de procesamiento de informacion
no autorizada que afecte la proteccion de los datos. Para lograr el objetivo es

necesario llevar a cabo las siguientes medidas:
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Registro de auditoria: se debe llevar unregistro de auditoria en relacion a los

incidentes de seguridad que se consideren relevantes; este registro debe

contener como minimo, fecha, hora y detalle del evento ocurrido, identidad o

ubicacion, registro de intentos fallidos al sistema o cambios en la configuracion

del sistema, archivos a los cuales se tuvo acceso, alarmas activadas por el

sistema al momento de un acceso no autorizado, entre otros.

Uso del sisttma de monitoreo: es importante determinar las areas que

requieren revision continua por el riesgo que representan, entre las que se

deben considerar;

a) Acceso autorizado

b) Todas las operaciones privilegiadas como uso de cuentas, inicio y apagado
del sistema, dispositivos para adjuntar o eliminar archivos

c) Intentos de accesos no autorizados

d) Alertas o fallas del sistema

Registro de fallas: es necesario llevar un control de fallas reportadas por cada

usuario y por los operadores del sistema con el propésito de implementar

medidas que disminuyan el riesgo de dafios en los sistemas y peérdida de

informacion.
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G.7. CONTROL DE ACCESOS

REF.: Dominio 11. ISO/IEC27002:2005

Alcance: Controlar el acceso a la informacién y los medios de procesamiento de la

misma, aplicando politicas para su divulgacion y autorizacion.

Objetivo: Controlar los accesos a la informacion que se procesa dentro de la

organizacion

Controles:

G.7.1. Politica de control de accesos
Se debe establecer y documentar quien sera el responsable de controlar los
accesos a las plataformas, aplicaciones y recursos que contengan informacion, que
en todo caso serd la Gerencia de Tecnologia e Innovacion junto con el comité de
seguridad de la informacion, como parte de esta politica el personal de la

organizacion deberad cumplir con las siguientes medidas:

e Todo acceso a la red como a la plataforma de la organizacion sera autorizada
por el encargado de Tecnologia e Innovacién, quien definird los permisos
adecuados segun el tipo de usuario Y la informacion que procesa.

e Todo usuario interno 0 externo que requiera acceso remoto a la red de la
organizacion deberd estar autenticado y sus conexiones deberan utilizar cifrado
de datos, ya sea que el acceso sea por internet, telefonico o por otro medio.

e Se debe establecer perfiles de acceso de cada usuario y por cada puesto de

trabajo.
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e En caso de cometer algun error significativo o atentar contra la seguridad, se

revocaran los derechos de acceso.

G.7.2. Gestion de acceso del usuario
Los procedimientos que se determinaran en esta etapa, son un detalle cronoldgico
que comprende desde el registro inicial de los usuarios hasta el personal que
requiera acceso a los sistemas y servicios de informacion, para este cumplimiento

se debera:

a) Realizar el registro de los usuarios que se les otorgara acceso a los sistemas de
informacion, por medio de ID Unico que permitird vincular y responsabilizar
las acciones realizadas con cada perfil, dicha autorizacion la realizard la
Gerencia de Tecnologia e Innovacion quienes serdn los Unicos responsables de

la creacion, modificacion vy eliminacion de cada usuario y contrasefia.

b) Se debera restringir y controlar la asignacion y uso de privilegios a los sistemas
de informacién, base de datos y aplicaciones que solo los encargados de
tecnologia e innovacién deben tener permiso, se le debe asignar a cada usuario

“solo lo que necesitan saber y utilizar para desarrollar su trabajo”

c) Se asignara a cada usuario una clave secreta, seguido de un requerimiento que
debera firmar cada uno para mantener la confidencialidad dentro y fuera de la

organizacion, esto permitira verificar la identidad de cada empleado.
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G.7.3. Responsabilidades del usuario

Todo el personal de la organizacion debe estar consciente de las responsabilidades

que cada uno posee para contribuir al cumplimiento efectivo de los controles

establecidos, entre ellas:

Se debe requerir a cada usuario buenas practicas para mantener la
confidencialidad de las claves asignadas, evitar mantenerla en un papel o
dispositivo manual y realizar cambios periddicos cuando tenga
conocimiento de un posible peligro o como una medida preventiva.

Las claves deben ser faciles de recordar, pero que no sean vulnerables a los
ataques, se puede utilizar nombres, nimeros o fechas en diferente orden
que no tenga una secuencia ldgica o idénticos.

No compartir las claves individuales (esto forma parte del acuerdo de
confidencialidad) y no utilizar la misma clave para todas los accesos
autorizados.

Todos los empleados de la organizacion deben mantener su espacio de
trabajo limpio y ordenado, para evitar pérdidas o dafios al equipo y a los
datos contenidos en los mismos. Esta medida aplica para toda
documentacion impresa, equipo de computo y todo archivo enviado a
impresion. Cada usuario, al momento de levantarse debe bloquear la sesidn
de la computadora y al finalizar su trabajo cerrar todos los archivos y
aplicaciones utilizadas.

Esta autorizado utilizar protector de pantalla institucional en los equipos

informéticos, el cual serd programado por la gerencia de tecnologia e
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innovacion y se activara automaticamente después de cinco minutos de

estar inactivo el escritorio.

G.7.4. Control de accesoala red

Para evitar el acceso a las redes internas por personas no autorizadas, es necesario

aplicar las siguientes politicas:

Se realizaré segregacion de redes, esto consiste en separar en segmentos la
red fisica y logica con independencia de la red a la que tendra acceso cada
usuario de la organizacion.

Se estableceran unidades de identificacion automatica de los equipos en
red.

Los encargados de tecnologia e innovacién son los responsables de que los
puertos ldgicos y fisicos estén restringidos y monitoreados de forma

permanente.

G.7.5. Control de acceso al sistema operativo

Para proteger el sistema operativo es importante evitar que personas no autorizadas

ingresen o lo manipulen a su conveniencia, para evitar este tipo de riesgo se debe:

Realizar un registro seguro que muestre una advertencia a la computadora
que controla los deméas equipos en linea, los intentos no autorizados de
acceder al sistema.

Establecer un ID de usuario para identificar las actividades hasta la
persona responsable.

Asignacion de claves secretas solo a personal autorizado
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e Los tiempos de conexion seran en horario laboral, solo con autorizacion de

la Direccion Ejecutiva se extendera el tiempo, por motivos estrictamente

de trabajo.

G.7.6. Control de acceso a la aplicacion y a la informacion

Computacion movil: Los equipos no pueden ser utilizados fuera de las
instalaciones de la organizacion sin previa autorizacion y por motivos
laborales, si la Direccidén ejecutiva y la Gerencia de Tecnologia e
innovacion lo autorizan, los equipos deben ir protegidos por controles
tecnoldgicos como:

a) Antivirus

b) Cifrado de datos

c) Restricciones en la ejecucion de aplicaciones

Teletrabajo: Se podrd acceder a la informacion de la organizacion
utilizando redes externas, previa autorizacion de la Direccion ejecutiva,
siempre que las conexiones que se utilicen sean seguras y mediante

autenticacion de usuario.
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H.8. ADQUISICION, DESARROLLO Y MANTENIMIENTO DE LOS
SISTEMAS DE INFORMACION

REF.: Dominio 12. ISO/IEC27002:2005

Alcance: Identificar los requerimientos de seguridad antes de adquirir o desarrollar un

sistema de informacion.

Objetivo: Garantizar la seguridad de los sistemas de informacion y prevenir el uso

inadecuado de las aplicaciones de la organizacion.

Controles:

H.8.1. Identificacion de los requerimientos de seguridad
Si la organizacion adquiere un software nuevo, se debe realizar un proceso de prueba
paralelo con el que se maneja actualmente, para evitar riesgos de perdida de

informacion.

La Gerencia de tecnologia e innovacion es la responsable de definir y dar
cumplimiento a los requerimientos de seguridad y establecer dichos aspectos en los

contratos con las instituciones que venden el producto o prestan el servicio.

H.8.2. Controles criptogréaficos
El objetivo principal de este control es proteger la integridad, confidencialidad y
disponibilidad de la informacion, por medio de protocolos criptograficos para el uso

de las aplicaciones y transferencia de informacion.




140

e Los correos enviados fuera de la organizacion que contengan
informacion confidencial, llevaran un cifrado que solamente el
destinatario que tenga una clave privada podra recibir y leer el mensaje.

e El uso de firmas digitales, considerando las leyes vigentes que sean

aplicables.

H.8.3. Seguridad de los archivos del sistema

e SOlo el personal de la Gerencia de Tecnologia e innovacion de la
organizacion tendrd acceso al codigo fuente de los programas y a los
archivos del sistema.

e La actualizacion de software, aplicaciones o programas la podra realizar el
personal capacitado previa autorizacion de la Direccion ejecutiva.

e Se debe llevar un registro de las actualizaciones realizadas, detallando
fecha y periodo de realizacién, e incluir un archivo con las versiones
antiguas del software y los motivos por los cuales se realizd el cambio.

e Los proveedores de nuevos software no deben tener acceso directo a los
sistemas de informacion, un representante autorizado por la fundacion

estard permanentemente durante el proceso de implementacion.

H.8.4. Filtracion de la informacion
e Controlar cualquier tipo de malware que pueda obtener informacién
importante de los equipos, como contrasefias, cuentas de usuarios entre

otros.
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Cifrado de la informacidn, implementando este control se puede asegurar
que solo las personas autorizadas con claves y contrasefias tendra acceso a
la informacion.

Evitar que los usuarios accedan a sitios inseguros o utilicen unidades
extraibles.

Controlar el acceso a servicios en la nube, en caso de que la Direccidn
ejecutiva autorice subir informacion confidencial, ésta debe ir cifrada para
evitar el riesgo de fuga de datos.

Determinar el contenido que se quiere controlar como, nimeros de tarjetas,
cuentas bancarias, contratos con las organizaciones donantes, informacion

financiera, entre otros.

H.8.5. Control de las vulnerabilidades Técnicas

Es responsabilidad de la Gerencia de Tecnologia e Innovacién identificar las

vulnerabilidades técnicas de las plataformas y sistemas de informacion, para dar

cumplimiento a esta medida se debe:

Realizar un inventario completo de los activos con los que cuenta la
organizacion.

El persona de tecnologia e innovacion debe generar un reporte de las
wulnerabilidades detectadas al momento de realizar el inventario fisico.

Se debe realizar por lo menos una vez al afio pruebas de vulnerabilidad
para las plataformas mas expuestas, esto debe realizarlo personal

especializado en el area e independiente a la organizacion.
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e La Gerencia de Tecnologia e Innovacién serd la responsable de
implementar las medidas correctivas, después del diagndstico

proporcionado por el especialista.

1.9. GESTION DE INCIDENTES EN LA SEGURIDAD DE LA
INFORMACION

REF.: Dominio 13. ISO/IEC27002:2005

Alcance: Establecer procedimientos que permitan identificar los eventos y debilidades

que pueden afectar la proteccion de los activos de la organizacion.

Objetivo: Asegurar que los riegos y debilidades asociados a los sistemas de
informacion sean notificados de manera oportuna para realizar las acciones

correctivas.

Control:
1.9.1. Comunicacion de incidentes y eventos de seguridad

Un evento de seguridad es la posibilidad de ocurrencia de una situacion que afecte
las politicas de la informacion o genere falla en los controles implementados por la
organizacion. Un incidente de seguridad es el acto intencional o no intencional que
tiene una alta probabilidad de afectar las operaciones de la fundacion. Por tanto para

mitigar este tipo de situaciones es necesario que:

e Los responsables de la seguridad lleven un reporte de todos los eventos o
incidentes como los siguientes:
a) Violaciones de los acuerdos de seguridad

b) Mal funcionamiento del software
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c) Violaciones de accesos

d) Mal funcionamiento o sobre carga del sistema

e) Pérdida de servicio 0 equipos

Aplicar un proceso disciplinario cuando los usuarios o empleados hayan
cometido violaciones a la seguridad.

Cada usuario o empleado de la organizacion debe tomar nota y reportar
cualquier debilidad que observe en el sistema que ponga en riesgo la

proteccion del equipo y los datos.

H.9.2. Gestion de incidentes y mejoras en la seguridad de la informacion

El comité de seguridad de la organizacion sera el responsable de llevar un
registro de los incidentes e implementar las acciones correctivas que se
requieran. Para llevar a cabo esta labor se debe tomar en cuenta las causas,
impacto y frecuencia de los eventos, con el propésito de llevar una
estadistica del comportamiento y responder de forma rapida para evitar mas
dafios.( Ver anexo No 14)

Implementar un plan de contingencia que incluya analisis e identificacion
de la causa del incidente, comunicacion con los afectados o involucrados,
reporte de las acciones a la Direccion ejecutiva.

Recolectar evidencia para analizar el problema y brindar una solucién
apropiada.

Evaluar los incidentes ocurridos ya sea para incrementar o fortalecer los

controles establecidos y evitar que ocurran en un futuro.
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J.10. GESTION DE CONTINUIDAD DEL NEGOCIO

REF.: Dominio 14. ISO/IEC27002:2005

Alcance: Implementar procesos de gestion de continuidad del negocio para disminuir

el impacto sobre la organizacion en caso de existir pérdida de informacion.

Objetivo: Desarrollar controles que contribuyan a identificar y minimizar los riesgos

que afecten las operaciones de la organizacion

Controles:

En caso que ocurran desastres naturales, accidentes, fallas en el equipo entre
otras amenazas, se debe establecer un plan de recuperacion y restablecimiento
de los servicios de tecnologia asi como los responsables de garantizar la
continuidad de las operaciones.

La Direccion de Tecnologia e Innovacion en conjunto con la Direccion
Ejecutiva deben realizar una evaluacion del riesgo que permita identificar y
cuantificar las consecuencias que afectarian a la organizacion.

En caso de pérdida de activos o informacion confidencial, se debe definir los
responsables de comunicar a los involucrados el desastre ocurrido y las
actividades que se efectuaran para mantener en orden y con normalidad las
actividades diarias de la organizacion.

Es importante brindar entrenamiento al personal de la organizacion en cuanto a
los roles y responsabilidades que cada uno desarrollara para contribuir a la

normalidad de las actividades.
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e Se deben realizar pruebas y mantenimiento de continuidad de la organizacion,
por lo que se definira el responsable de coordinar periddicamente un plan para

cubrir las necesidades y requerimientos de la fundacion.

K.11. CUMPLIMIENTO

REF.: Dominio 15. ISO/IEC27002:2005

Alcance: Implementar un sistema de seguridad que contribuya a la seguridad de los

sistemas de informacion.

Objetivo: Evitar incumplimiento a los requerimientos legales y a las politicas y

estandares de seguridad aplicables a las tecnologias de informacion.

Controles:

e La organizacion debe cumplir con la legislacion aplicable en el Salvador vy las
obligaciones contractuales con terceros.

e Se dara cumplimiento a lo que establece la propiedad intelectual vigente en el
pais y se realizaran revisiones por lo menos una vez al afio para garantizar que
se estén respetando los derechos sobre licencias, informacién publicitaria y
comercial relacionada con la imagen de la fundacion.

e La Gerencia de Tecnologia e Innovacion serd la responsable de administrar el
inventario y control de licencias de software y aplicaciones utilizadas en la
organizacion.

e Queda prohibido el uso ilegal de software por los empleados de la
organizacion, se podra adquirir licencias solo por fuentes conocidas y

acreditadas para asegurar gque no sean violados los derechos de autor.
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e No se permite duplicar, copiar o extraer registros contables, bases de datos,
registros de transacciones entre otros considerados como confidenciales dentro

de la organizacion.
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CAPITULO IV: CONCLUSIONES Y RECOMENDACIONES

Una vez finalizado el trabajo de investigacion y la informacion obtenida, concluimos

que:

4.1. Conclusiones

Las organizaciones No Gubernamentales no cuentan con un sistema de

seguridad de la informacién desarrollado bajo un estandar internacional.

Las Organizaciones No Gubernamentales no contemplan dentro de su
presupuesto anual, financiamiento para el estudio y evaluacion de los riesgos

relacionados con la seguridad de la informacion.

En su mayoria, las Organizaciones No Gubernamentales, no poseen auditoria
interna ni de sistemas, ya que los requerimientos de los organismos
internacionales solo se provee la revision externa de auditoria a nivel

financiero y econdmico.

Los empleados forman parte de los activos valiosos  dentro una
organizaciones es la parte mas sensible y vulnerable debido a que un empleado
insatisfecho puedo ocasionar grandes pérdidas significativas, ya que es el
quien conoce la informacion que se procesa, administra y transfiere

informacion que se considera confidencial.
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Es necesario mantener un estado de alerta y actualizacién permanente sobre
nuevos métodos de seguridad de la informacion, ya que la seguridad es un
proceso continuo que exige aprender diariamente y mas aln sobre las propias

experiencias.

No cuentan con un programa de capacitacién sobre la seguridad informéatica y

no se socializan las politicas y procedimientos ya existentes.

No se ha incorporado dentro de la carga académica de la Licenciatura de
contaduria pulblica materias relacionadas a la actualizacion tecnolégica y
seguridad de la informéatica dentro de las organizaciones para proteger la

informacion y los sistemas.

Los avances tecnologicos han crecido significativamente a lo largo de la
historia lo cual comprende un sinfin de procesos y equipos como lo es el
hardware, aplicaciones, bases de datos, infraestructura, el personal, todo
constituye informacién en procesos lo cual debe ser protegida, como el

componente mas valioso dentro la organizacion.
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4.2. Recomendaciones

e Que las Organizaciones No Gubernamentales implementen un sistema de
seguridad de la informacion basado en la ISO 27000, que contribuya al control

y proteccion de los recursos v la informacion que se procesa.

e Asignar un porcentaje del presupuesto para la contratacién de personal técnico
debidamente calificado para llevar a cabo un control y monitoreo de las

wvulnerabilidades e incidentes que perjudiquen a los activos

e Lacreacion del area de auditoria interna y que cumplan con el perfil sistemas
que permita detectar las areas vulnerables de la organizacidén y proporcione un
aporte para conservar la confidencialidad, integridad y disponibilidad de la

informacion.

o Establecer dentro de los objetivo de trabajo un excelente ambiente laboral
para los empleados , generando actividades de auto cuido, trabajo en equipo ,
cuidando el entorno laboral , respetando la dignidad de cada persona desde

los altos mando hacia todos los empleados .

e Se recomienda establecer programas de mejora continua para mantener en
constante actualizacion al personal de las organizaciones sobre los diferentes
métodos para la seguridad de la informacién, que a diario van cambiando y

proponiendo mejores resultados.
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Elaborar un plan de capacitaciéon continua para los empleados sobre la
seguridad informatica, esto ayudara a conocer la importancia de proteger los

activos.

El perfil académico del profesional de la contaduria publica ha crecido
significa ya que las nuevas tecnologias han creado oportunidades para los
servicios ofrecidos, como auditoria de sistemas, sitios web, pero para ello es
necesario invertir en la formacion continua como lo recomienda IFAC en su

guia curricular de Tecnologia de Informacién en el Curriculo de Contaduria.

Conocer la importancia y proteger los activos ayudara a las ONG a proteger
minimizar los riesgos, controlarlos y sobre el buen funcionamiento de los
mismos. Ya que cada dia sale al mercado nuevos ataque que afectan la
informacion, pero asi mismo nuevos avances para su proteccion, lo que se

debe de esta en continua formacion.
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ANEXO No1

UNIVERSIDAD DE EL SALVADOR
FACULTAD DE CIENCIAS ECONOMICAS
ESCUELA DE CONTADURIA PUBLICA

(Encuesta de uso did4ctico)

Proyecto de Investigacion: Sistema de Seguridad de la Informacién Basado en la ISO
27000, aplicado a las Organizaciones no Gubernamentales de El Salvador

Dirigido a: EIl personal Técnico o jefe de sistemas de las Organizaciones no
Gubernamentales de El Salvador

Objetivo: Obtener informacion relevante de cdmo el personal encargado del &rea de

informatica responde ante los riesgos que enfrentan los sistemas y la informacion que se
procesa dentro de la organizacion.

Indicaciones: Favor de contestar las preguntas de acuerdo a sus conocimiento
y marque con una X las preguntas de opcién multiple

1. ¢(Cuéles la forma que se suministra el soporte técnico al equipo informéatico en
su organizacion? ( selecciones cualquiera de la opciones que posee)

a) Departamento de informatica L]
b) Mantenimiento y monitoreo externo del equipo [
¢) Contabilidad ]
d) No posee ]

Objetivo: Conocer la forma que se brinda soporte al equipo informéatico

2. ¢Posee un programa anual de soporte y mantenimiento de los sistemas de
seguridad informética que garantice la seguridad de la informacion?

a) Si [ b) No [
Objetivo: Conocer si cuentas con programa de mantenimiento anual

3. ¢Sicuenta el con programa de soporte y mantenimiento, cada cuanto tiempo lo

ejecuta (Seleccione la opcion de acuerdo al programa de realiza?



a) Mensualmente
b) Trimestralmente
c) Semestralmente
d) Anualmente

OO0 00

Objetivo: Conocer la forma de como ejecuta el programa anual de mantenimiento

4. (Cuales son las actividades principales que desarrolla el encargado de la

seguridad informatica de su institucion?

a) Mantenimiento y soporte de equipo informatico

b) Desarrollo de programas de informacion

c) Mantenimiento de sitio Web

d) Administra, configura e instala las red las computadoras
e) Administra los sistemas de informacion

Ogoood

Objetivo: Conocer las actividades asignadas al personal a cargo del area

5. ¢De las siguientes vulnerabilidades que afectan la organizacion cuales ha
identificado dentro de sus instalaciones?

a) Mala ubicacion de los centros de computo

b) Software mal configurado

c) Software desactualizado

d) Falta de hardware

e) Ausencia de copias de seguridad o copia incompleta
f) Falta de seguridad para archivos digitales

g) Falta de socializacion de normas y politicas

h) Cuenta de usuarios mal configurados

1) Ausencia de manuales de aplicaciones

j) Dependencia de proveedor externo de mantenimiento
Informaticos

Ooo0Oooooooo

Objetivo: Determinar las principales wvulnerabilidades de las organizaciones



6.

7.

¢Del siguiente listado cual o cual son las medidas preventivas que aplica ensu
organizacion para garantizar la seguridad de la informacion?

a) Autentificacion de usuarios ( Contrasefias)

b) Control de acceso a los datos

c) Encriptacién de datos sensibles o confidencial

d) Socializacion a los usuarias de normas o politicas de seguridad
informatica

e) Actualizacién de Software

f) Instalacion de disco espejo

g UPS

h) Validacion de datos

i) Implementacion de sistemas de acceso CPD

J) No aplica ninguna medida

O0dg

Oooogd

Objetivo: Determinar cuales son las medidas que aplican las organizaciones

¢Cual de las siguientes caracteristicas utiliza su organizacion para autentificar las
contrasefias? (Puede seleccionar mas de una opcidn)

a) Asignacion de ID Unicos para establecer responsabilidades (]
b) Técnicas de cifrado ]
¢) Bloqueo de accesos por intentos fallidos ]
d) Cambio de contrasefia cada determinado periodo ]
e) No utiliza ninguno ]

Objetivo: Identificar si la organizacion utiliza medidas para autentificar las
Contrasefias

¢Suorganizacion cuenta con medidas de seguridad que detecten los ataques a los
sistemas informaticos?
a) Si O b) No [

Objetivo: Conocer si cuenta con medidas deteccion de ataques a los sistemas

informatico



9. ¢Si su respuesta fue positiva del siguiente listado cuales son los equipos o
sistemas que posee para detectar los ataques?

a) Sistema de deteccion de intrusos

b) Procedimientos para analizar los log
c) Antivirus

d) Antispyware

e) Firewalls o contra fuegos

c) No posee

Oodogd

Obijetivo: Identificar si cuentan con las medidas de deteccion para la seguridad
informatica

10. ¢Del siguiente listado cuales son ataques que han sufrido los sistemas de
informéticos en su organizacion?

a) Enmascaramiento

b) Reenvid de paquete

c) Modificacion de mensajes
d) Acceso no autorizados

e) Correo spoofing

f) Ataque de fuerza —Bruta

g) Ataque interno de empleados
h) Puertos abiertos

i) Ninguno

goooododgd

Objetivo: Conocer si han sufridos ataque a los sistemas de seguridad

11. ;Como considera la probabilidad de amenazas dentro de su organizacion?

a) Baja: []
b) Mediana: L]
c) Alta: [

Objetivo: Conocer los niveles de amenazas dentro de las instituciones



12. ¢Su organizacidn realiza capacitacion sobre prevenir los ataques de la
ingenieria  social?

a) Si [ b) No [
Obijetivo: Conocer si existe concientizacion sobre los ataques de ingenieria social

13. (Existen politicas y procedimientos para los usuarios de los sistemas de
informéticos y encargado de TI?

Usuarios a)Si [ b)No U
Encargado de TI a)Si [1 b)No [

Objetivo: Conocer si la organizacion cuenta con manuales para los usuarios de

los Sistemas y los responsables de los mismos.

14. ;Si cuenta con politicas y procedimiento para la seguridad informatica cual o

cuales normas técnicas aplica para la proteccion de la informacion?

a) COBIT

b) ISO 27000

c) COSO

d) Entrada, soporte y servicio (DSS )
e) ITIL

0O o o o O

f) Ninguna L]

Objetivo: Conocer si las organizaciones cuentas con politicas y procedimientos

Para la seguridad de la informacién



15. ¢ Del siguiente listado cual o cuales considera usted que afectaria la continuidad o
funcionamiento de su organizacion?

a) Pérdida de privacidad

b) Diwulgacién de informacion sensitiva

c) Afectacion de las operaciones de la entidad
d) Pérdida de credibilidad

e) Pérdidas financieras

0 I O R O R N B

f) Consecuencias legales y obligatorias

g) No considera que le afecta [

Objetivo: Identificar las causas que pueden afectar a la organizacion en su

Funcionamiento

16. ;Del siguiente listado de contingencias ¢Para cual no esta preparada su

organizacion para proteger la seguridad de los equipos y su mantenimiento?

a) Incendio L]
b) Inundacién L]
c) Terremoto L]
d) Si esta preparado [

Objetivo: Conocer si estan preparados para enfrentar contingencias gue ponen en

riesgos la informacion.

17. ¢(Seleccione cual de las siguientes medidas de seguridad se encuentran en las

instalaciones de su organizacién ( Seleccione las que poseen)

a) Céamaras de vigilancia y video ]



b) Extintores de fuego

c) Caseta de vigilancia

d) Detector de humo

e) Sensores de movimiento

f) Barandas de seguridad en gradas, niveles y ventanas
g) Dispositivos biométricos

h) Salidas de emergencia

i) Prohibido comer, beber y fumar

j) Protector de voltaje

k) Cableado, panales y conductos a prueba de juego

O 0O 000o0oogooaoo

[) Ninguna medida

Objetivo: Identificar qué medidas de seguridad fisica cuenta la organizacion

dentro de sus instalaciones.

18. ¢Sidentro de su respuesta anterior cuenta con dispositivos biométricos, sefiale cual

o cuales del siguiente listado tiene su organizacion?
a) Huella digital

b) Cerradura electronica

c) Contrasefias numéricas

d) Reconocimiento de la firma

e) Reconocimiento de la voz

f) Autentificacion Tokens

g) Geometria de dedos y manos

O oo ogogoo o

h) Ninguna de las anteriores

Objetivos: Identificar qué tipo de dispositivo biométrico posee la organizacién.



19. ¢Del siguiente listado determine si se cumplen las condiciones idoneas de los

equipos dentro y fuera del area informatica para su funcionamiento?
a) lluminacién suficiente y adecuada
b) Espacios amplios y ergonomia dentro de la unidad de informatica
c) Uso seguro de redes y dispositivos eléctricos
d) Ductos de aire acondicionado con buena ubicacion
e) Disponibilidad de planos de instalaciones eléctricas
f) Interruptores de apagado en caso de emergencia en lugares visibles
g) Cables eléctricos y cajas térmicas en Optimas condiciones
h) Sefializaciones idoneas para advertencia de voltajes y evacuacion

i) Vigilancia continua por parte de guardias

O 0Ooooo0oo0ooQoog g

J) No posee las condiciones iddneas

Objetivo: Determinar si los equipos cuentan con condiciones adecuadas para su

funcionamiento dentro y fuera de la organizacion

20. ¢Cuenta con un inventario de todos los activos que posee la organizacion?
a) Si [ b) No U]
Objetivo: Conocer si la organizacion tiene definido un inventario de activos que

le permita tener control de los mismos

21. ;Su organizacion estaria interesado en aplicar un sistema de seguridad de la
informacién en base a la normativa técnica 1SO 270007
a) Si U b) No U]

Objetivo: Conocer si estan interesados en aplicar un sistema de Sl.



ANEXO No 2

UNIVERSIDAD DE EL SALVADOR

FACULTAD DE CIENCIAS ECONOMICAS
ESCUELA DE CONTADURIAPUBLICA

(Encuesta de uso didactico)

Proyecto de Investigacion: Sistema de Seguridad de la Informacién Basado en la I1SO
27000, aplicado a las Organizaciones no Gubernamentales de El Salvador

Dirigida al: Personal clave de las Organizaciones no Gubernamentales de El Salvador
Objetivo de la encuesta:

Conocer si las Instituciones no Gubernamentales poseen un Sistema de Seguridad de la
informacion y su aplicacion, con el fin de proporcionar una herramienta para aquellas que
no aplican procedimientos.

Indicaciones: Favor de contestar las preguntas de acuerdo a sus conocimiento
y marque con una X las preguntas de opcién multiple

1. ¢Posee conocimiento de lo que significa la seguridad informéatica?

a. Si ] b. No ]

Obijetivo: Conocer si el personal de las ONG’S poseen conocimiento sobre el tema

de seguridad de la informacion.

2. ¢Sisurespuesta a la pregunta anterior fue negativa, Cual o cuales son las causas que

ocasionan la falta de conocimiento sobre la seguridad informatica?
a. La organizacion no proporciona capacitaciones sobre el tema [

b. No considero que existan riesgos por falta de conocimiento []



c. No estoy interesado/a en ese tipo de informacion L]

d. No corresponde a mi area de trabajo O

Objetivo: Identificar las causas por las cuales los usuarios no tienen conocimiento

sobre la seguridad de la informacion

¢Donde adquirio los conocimientos sobre la seguridad informatica ? ( Selecciones

una 0 mas alternativas de respuesta )

a. Capacitacion []
b. Concientizacion de politicas de seguridad informatica

impartido por la institucién Ul
c. Plan de educacion continua L]
d. Autodidacta L]
e. Libros L]
f.  Documentos informaticos L]
g. Ninguno [

Obijetivo: Identificar a través de qué medios obtiene conocimiento sobre la seguridad

de la informacion el personal de las ONG'S

¢De las siguientes medidas de seguridad informatica cuales son las que aplica ensu

puesto de trabajo?

a. Andlisis de antivirus a las de USB ]
b. Analisis de antivirus de archivos adjuntos en correos electrénico L]
c. Realiza copias de seguridad de la informacion que procesa ]

d. Reporta los incidentes por amenazas externas ]



e. Bloquea su computadora al levantarse de su escritorio L]
f. Cambia periddicamente la contrasefia de su computadora ]

g. Ninguna de las anteriores [

Objetivo: Analizar las diferentes medidas que implementan el personal de las ONG

para proteger su informacion.

5. ¢Ensu institucion existen restricciones para el acceso a internet para el personal? Del
siguiente listado selecciones cuales son los accesos restringidos.

a. Facebook ]
b. YouTube ]
c. Correo electronico personal ]
d. Descargar programas e instalarlos []
e. Totas las anteriores ]

f. Ninguno [

Objetivo: Conocer silas ONG’S aplican al personal medidas de seguridad para la

restriccion del uso de internet.

6. ¢La institucion le autoriza a llevarse informacién para trabajar a su casa?

a. Si ] b. No ]

Obijetivo: Identificar si los empleados tienen permisos para llevar informacion fue de

la Organizacion



7. ¢Si su respuesta fue positiva, del siguiente listado cual es la forma mas comun que
utiliza para llevarse la informacion? (puede seleccionar mas de una opcion )
a. Informacion procesada y almacena en USD L]
b. Documentacion fisica L]
c. Computadora movil (laptop) ]
d. Todas las anteriores L]
e. No hay autorizacion L]

Objetivo: Descubrir sienlas ONG'S les permite a los empleados sacar informacion

o0 activos fisicos de la institucion.

8. ¢Posee su institucion politicas y procedimientos para la seguridad informatica que
garantice la proteccién de la informacion que se procesa ( Si su respuesta es negativa

pase a la siguiente pregunta 9)

a. Si ] b. No ]

Objetivo: Determinar si las ONG’S tienen politicas y procedimientos definidos que

garanticen la seguridad de la informacion.

9. ¢Del siguiente listado cuales cree que son las razones de no contar con politicas de
seguridad informatica?
a. Por falta de recursos
b. No lo considera necesario
c. Costo elevado

d. Por ser una organizacion pequefia

O O o oo

e. Falta de conocimiento de los riesgos y amenazas



Obijetivo: Analizar las posibles causas por las que las ONG’S no aplican politicas de

seguridad para la informacién.

10. ¢Le exigen los organismos donantes contar con una estructura organizacional?

a. Si ] b. No ]

Objetivo: Identificar si los organismos que realizan donaciones requieren que las

ONGs tengan una estructura organizativo

11. ¢Si su respuesta a la pregunta anterior fue positiva, indique cuales son con los que

cuenta su institucion?
a. Estructura organizacién definida
b. Sistema contable
c. Policias y procedimientos de control interno

d. Politicas y procedimientos de contratacion del personal

O O o o o

e. Sistema de seguridad informatica

Obijetivo: Identificar qué tipo de exigencias piden los donantes a las ONG’S para

proteger la informacion.

12. ;Se realizan capacitaciones al personal para concientizar lo importante que es la

seguridad informatica?
a. Si [ b. No (]

Objetivo: Conocer silas ONG’S brindan informacion suficiente al personal, para

asegurarse que conozcan de la importancia de la seguridad de la informacion.



13. ¢En el uso del sistema contable se han establecidos categorias de usuarios para

procesar la informacion?

a. Si ] b. No ]

Objetivo: Determinar si el sistema contable esta programado con categorias para los
usuarios

14. ;Si su respuesta a la pregunta anterior fue positiva, que tipo de categoria posee el

sistema que utiliza dentro de su organizacion?

a. Administrador del sistema (acceso a todos los mddulos ]
b. Usuarios Registrados ( Identificacion por nombre y contrasefia) [

c. No posee categorias de usuarios ]

Objetivo: Determinar si los sistemas contables poseen permisos de usuarios en

funcion del cargo que desempefia cada empleado.

15. ¢(Su organizacion cuenta con planes y acciones de contingencias que realice en las
instalaciones de oficinas, centro de cOmputo, area de soporte técnico?( Selecciones
con cuales cuenta)

a. Planes de evacuacion en caso de desastres.

b. Planes de contingencia para salvaguardar los activos de la institucion.
c. Contratos y pdlizas de seguros de los edificios

d. Adiestramiento del personal en primeros auxilios

e. Adiestramiento del personal en uso de extintores

0 I O R O A I B

f. Capacitaciones del personal para el uso del sistema informatico

g. Capacitaciones en medidas de seguridad y salud ocupacional dentro de

0

la unidad institucional.



h. Simulacros de primeros auxilios, incendios Yy otros L]

I. No posee planes ni acciones para mitigar emergencias L]

Objetivo: Investigar si las ONG'S estan debidamente preparadas con planes de

contingencias que contribuyan a la proteccion de la informacion.



ANEXO No 3

TABULACION Y ANALISIS DE LA INFORMACION RECOPILADA

Tabulacion y anélisis de la informacion recopilada del personal Técnico o jefe de
sistemas de las Organizaciones No Gubernamentales.

PREGUNTA 1:
¢Cual es la forma que se suministra el soporte técnico al equipo informatico en su
organizacion? (seleccione cualquiera de las opciones que posee).

Objetivo: Conocer la forma que se brinda soporte al equipo informatico.

RESPUESTA FRECUENCIA
ABSOLUTA RELATIVA
Departamento de informatica 35 60%
Mantenimiento y monitorio externo del equipo 18 31%
Contabilidad 5 9%
No posee 3 5%
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Andlisis e interpretacion:

Al investigar si las entidades reciben soporte técnico, solamente el 5% de las
encuestadas no lo reciben, siendo el 95% las que tienen este beneficio, el cual en un 60%
es proporcionado por un departamento de informatica, el 31% brinda este soporte
mediante un mantenimiento y monitoreo externo del equipo, y el 9% restante es realizado

por el departamento de contabilidad.

PREGUNTA 2:
¢Posee un programa anual de soporte y mantenimiento de los sistemas de seguridad
informatica que garantice la seguridad de la informacién?

Objetivo: Conocer si cuentan con programa de mantenimiento anual.

RESPUESTA FRECUENCIA
ABSOLUTA RELATIVA
Si 39 67%
No 19 33%
Total 58 100%
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Andlisis e interpretacion:

En los resultados de la pregunta anterior se puede ver que el 95% de las ONG'S
reciben soporte técnico pero de este 95% solamente el 67% trabaja en base a un programa
definido, las demas organizaciones no tiene estructurado un plan de trabajo representado

por el 33%.

PREGUNTA 3:
¢Sicuenta el con programa de soporte y mantenimiento, cada cuanto tiempo lo ejecuta?
(Seleccione la opcion de acuerdo al programa de realizacion?

Objetivo: Conocer la forma de como ejecuta el programa anual de mantenimiento

FRECUENCIA
RZHPUIES I ABSOLUTA RELATIVA
Mensualmente 14 24%
Trimestralmente 14 24%
Semestralmente 5 9%
Anualmente 10 17%
No tienen 9 16%
Total 52 90%
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Andlisis e interpretacion:

La frecuencia con la que se desarrolla el programa de soporte y mantenimiento en
su mayoria de organizaciones las aplican mensual o trimestralmente con el 24% ambas,
luego el 17% lo hacen anual, siendo una buena parte de las unidades de analisis los que
no implementan ningan plan de mantenimiento con el 16%, y siendo solamente el 6% los
que lo aplican de manera semestral, con estos resultados, permite analizar que existe un

tiempo razonable para dar dicho mantenimiento.

PREGUNTA 4:

¢Cuales son las actividades principales que desarrolla el encargado de la seguridad
informética de su institucion?

Objetivo: Conocer las actividades asignadas al personal a cargo del area

FRECUENCIA
RIS EHESI ABSOLUTA| RELATIVA

Mantenimiento y soporte de equipo informatico 36 62%
Desarrollo de programas de informacion 10 17%
Mantenimiento de sitio web 9 16%
Administra, configura e instala la red de
computadoras 8 14%
Administra los sistemas de informacion 23 40%
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Andlisis e interpretacion:

Como es comun, el area de soporte técnico no solo se dedica a realizar tareas de
mantenimiento, como se puede apreciar en el grafico, ya que del 100% solamente el 62%
realiza estas actividades, el 40% de estos técnicos también realizan trabajo de
administracion de la informacién contenida en los sistemas, también un buen porcentaje
del personal de soporte técnico encuestado desarrollan programas de informacion y
mantenimientos de sitios web, cada una con el 17% y 16 % respectivamente; y otro 14%

realiza funciones de configuracion e instalacion de redes de computadoras.

PREGUNTA 5:

¢De las siguientes vulnerabilidades que afectan la organizacion cuales ha identificado
dentro de sus instalaciones?

Objetivo: Determinar las principales vulnerabilidades a las cuales estdn expuestas las

organizaciones



FRECUENCIA

RESPUESTA ABSOLUTA | RELATIVA

Mala ubicacion de los centros de computo 4 7%
Software mal configurado 6 10%
Software desactualizado 11 19%
Falta de Hardware 17 29%
Ausencia de copias de seguridad o copia incompleta 16 28%
Falta se seguridad para archivos digitales 20 34%
Falta de socializacion de normas y politicas 14 24%
Cuenta de usuarios mal configurados 1 2%
Ausencia de manuales de aplicaciones 15 26%
Dependencia de proveedor externo de mantenimiento

informatico 14 24%
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Andlisis e interpretacion:

A través de los resultados obtenidos, se ha comprobado que el 100 % de las
ONG'S se enfrentan a diferentes tipos de vulnerabilidades, siendo las principales, la falta
de seguridad para los archivos digitales, no poseen hardware, ausencia de copias de
seguridad y manuales de aplicacion, no existe socializacion de normas y politicas,
dependencia de proveedores externos, con el 34%, 29%, 28%, y 26% Yy las Gltimas dos
con el 24% ambas, y las que representan una amenaza menor son los software
desactualizados, software mal configurados y la mala ubicaciéon de los centros de
computo, con el 19%, 10% y 7% respectivamente y solamente una minima parte opind

que la principal wulnerabilidad son las cuentas de usuarios mal configurados con el 2%.

PREGUNTA 6

¢Del siguiente listado cudl o cudles son las medidas preventivas que aplica en su
organizacion para garantizar la seguridad de la informacién?

Objetivo: Determinar cudles son las medidas de prevencién que aplican las

organizaciones



FRECUENCIA

RESRESS ABSOLUTA | RELATIVA
Autenticacion de usuarios (contrasefas) 33 57%
Control de acceso a los datos 18 31%
Encriptacion de datos sensibles o confidencial 5 9%

Socializacion a los usuarios de normas o

politicas de seguridad informatica 2 3%
Actualizacion de software 12 21%
Instalacion de disco espejo 9 16%
UPS 35 60%
Validacion de datos 5 9%
Implementacion de sistema de acceso CPD 2 3%
No aplica ninguna medida 3 5%
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Analisis e interpretacion:
Por los resultados obtenidos en la pregunta anterior, las ONG’S, han tomado a
bien implementar medidas de seguridad preventivas, para proteger su informacion, la mas

implementada por el 60% de estas ONG’S, son la instalacion de UPS a cada computadora,



asi como también la autenticacion de usuarios a través de contrasefias con el 57%, seguido
de implementacién de control de accesos con el 31%, 21% y 16% aplican medidas de
actualizacion de software y la instalacién de discos espejos en las instalaciones, el 9%
implementa medidas de encriptacion y validacion de datos, y el 3% implementa sistemas
de acceso CPD vy practica la socializacion de normas y politicas de seguridad con los
usuarios, y por ultimo se puede apreciar que Unicamente el 5% no aplica ninguna de las

medidas de seguridad mencionadas anteriormente.

PREGUNTA 7:
¢Cual de las siguientes caracteristicas utiliza su organizacion para autentificar las
contrasefias? (Puede seleccionar mas de una opcidn)

Objetivo: Identificar si la organizacion utiliza medidas para autentificar las contrasefias

FRECUENCIA
RIS EHESI ABSOLUTA| RELATIVA

Asignacion de ID Unicos para establecer

responsabilidades 34 59%
Técnicas de cifrado 6 10%
Bloqueo de accesos por intentos fallidos 27 47%
Cambio de contrasefia cada determinado periodo 25 43%
No utiliza ninguno 4 7%
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Anédlisis e interpretacion:

Del 57% de las ONG’'S encuestadas que implementan la autenticacion de
contrasefias, segun los resultados de la pregunta 6, se puede visualizar en el grafico que la
principal caracteristica de estas contrasefias es que deben ser Unicas para establecer
responsabilidades, segun el 59% de los resultados, el 47% y el 43% realizan bloqueo de
accesos por intentos fallidos y hacen periddicamente cambio de contrasefias, siendo
solamente el 10% de las ONG'S las que implementan técnicas de cifrado, y solamente el

7% no hace restricciones a esta medida.

PREGUNTA 8:

¢Suorganizacion cuenta con medidas de seguridad que detecten los ataques a los sistemas
informéaticos?

Objetivo: Conocer si cuenta con medidas deteccion de ataques a los sistemas

informaticos



FRECUENCIA

RESPUESTA
ABSOLUTA RELATIVA
Si 32 55%
No 26 45%
TOTAL 58 100%
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Anédlisis e interpretacion:

medidas de seguridad para detectar ataques a la informacion, es decir el 55% si aplica y el

45% no hace uso de medidas de seguridad para ataques a los sistemas de informacion.

Se observa en el grafico que solamente el 5% separa entre las ONG’S que aplican

PREGUNTA 9:

¢Sisurespuesta fue positiva, del siguiente listado cuales son los equipos o sistemas que

posee para detectar los ataques?

Objetivo: Identificar si cuentan con las medidas de deteccion para la seguridad

informéatica.




FRECUENCIA
RESPUESTA ABSOLUTA | RELATIVA
Sistema de deteccion de intrusos 16 28%
Procedimientos para analizar los log 5 9%
Antivirus 27 47%
Antispyware 7 12%
Firewall o contra fuegos 9 16%
No posee 4 7%
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Analisis e interpretacion:

Del 55% de las entidades que aplican medidas para detectar ataques a los sistemas
informaticos, lo hacen a través de la instalacion de antivirus en las computadoras, ya que
es aplicado en un 47% de las ONG'S, seguida de esta con el 28% estan los sistemas de
deteccion de intrusos, el 16% firewall y el 12% antispyware, los procedimientos para

analisis de log son implementados en el 9% del 100% de la muestra y por Gltimo se puede

comprobar que el 7% no posee medidas de deteccion.




PREGUNTA 10:
¢Del siguiente listado, cuales son los ataques que han sufrido los sistemas de
informéticos en su organizacion?

Objetivo: Conocer si han sufrido ataques a los sistemas de seguridad

FRECUENCIA
RESPUESTA
ABSOLUTA RELATIVA
Enmascaramiento 3 5%
Reenvio de paquete 6 10%
Modificacion de mensajes 10 17%
Acceso no autorizado 20 34%
Correo spoofing 15 26%
Ataque de fuerza-Bruta 1 2%
Ataque interno de empleados 2 3%
Puertos abiertos 14 24%
Ninguno 10 17%
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Andlisis e interpretacion:

A pesar de todas las medidas que se puedan implementar para proteger la
informacion, siempre existen amenazas diariamente a las que estdn expuestas estas
entidades, y una de las principales es la de los accesos no autorizados a la informacion,
representada del 100% de las organizaciones encuestadas con un 34%, y el menos sufrido
es el de ataque de fuerza bruta con un 2%., y el agravio de los propios empleados con el
3%, el 26% se ve afectado con los correos spooning, y el 17% con la modificacién de
mensajes, el 10% y 5% sufren de reenvio de paquete y enmascaramiento, y por ultimo
segun estos resultados el 17% de las entidades no han sufrido ningun intento de perjudicar

los sistemas de informacion.

PREGUNTA 11:
¢Como considera la probabilidad de amenazas dentro de su organizacion?

Objetivo: Conocer los niveles de amenazas dentro de las instituciones.

RESPUESTA FRECUENCIA
ABSOLUTA RELATIVA
Baja 22 38%
Mediana 27 47%
Alta 9 16%
TOTAL 58 100%
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Andlisis e interpretacion:

A pesar de que una buena parte de las entidades encuestadas, no poseen medidas
de seguridad adecuadas, solamente el 16% se consideran estar en un riesgo alto de
probabilidad de amenazas dentro de la organizacion., siendo en su mayoria de ONG'S con
el 47% las que consideran estar entre un nivel intermedio y el 38% con una probabilidad

baja.

PREGUNTA 12:
¢Su organizacion realiza capacitaciones sobre prevenir los ataques de la ingenieria
social?

Objetivo: Conocer si existe concientizacion sobre los ataques de ingenieria social



RESPUESTA FRECUENCIA
ABSOLUTA RELATIVA
Si 21 36%
No 32 55%
No contestaron 5 9%
TOTAL 58 100%
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Analisis e interpretacion:

Claramente se puede apreciar, el poco interés que existe por parte de las ONG'S
de instruir a sus empleados en el tema de seguridad de la informacion, ya que solamente
el 36% de estas realizan capacitacion al personal para darles a conocer las formas en que
pueden prevenir posibles ataques a la seguridad de la informacion, el 55% no consideran

que esto sea importante dentro de la ONG'S y el 9% no contestaron a esta interrogante.



PREGUNTA 13:

¢Existen politicas y procedimientos para los usuarios de los sistemas informaticos y

encargados de TI?

Objetivo: Conocer si la organizacion cuenta con manuales para los usuarios de los

sistemas Y los responsables de los mismos.

Si 33 35 57% 60%
No 25 23 43% 40%
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Andlisis e interpretacion:
Es importante que tanto los usuarios como los encargados de Tl tengan definidos
procedimientos de uso en los sistemas informaticos, pero solamente el 48% de usuarios y

58% de encargados de TI tiene procedimientos definidos.

PREGUNTA 14:
¢Si cuenta con politicas y procedimiento para la seguridad informatica cual o cuales
normas técnicas aplica para la proteccion de la informacion?

Objetivo: Conocer si las organizaciones aplican normativa técnica en la implementacion

de politicas y procedimientos para la seguridad de la informacién.

COBIT 6 10%
I1SO 27000 8 14%
COSsO 2 3%
Entrada, soporte y servicio (DSS) 5 9%
ITIL 0 0%
Ninguna 37 64%




Andlisis e interpretacion:

Para poder garantizar mejores resultados en la implementacién de politicas y
procedimientos de seguridad de informacién, es necesario que se haga a través de
lineamientos técnicos, pero se puede valorar en el grafico que del 100% de las ONG’'S
encuestadas el 64% no aplica ningun tipo de normativa técnica, el resto esta distribuido
entre la normativa ISO con el 14%, seguido de COBIT con el 10%, siendo ITIL el Gnico
marco técnico que no es aplicado por ninguna entidad, y el 9% y 3% respectivamente

aplican COSO vy entradas de soporte y servicio DSS.

PREGUNTA 15:

¢Del siguiente listado, cual o cuales considera usted que afectaria la continuidad o
funcionamiento de su organizacién?

Objetivo: Identificar las causas que pueden afectar a la organizacion en su

funcionamiento.

FRECUENCIA
RESPUESTA ABSOLUTA | RELATIVA
Pérdida de Privacidad 22 38%
Divulgacion de informacion sensitiva 32 55%
Afectacion de las operaciones de la entidad 9 16%
Pérdida de credibilidad 13 22%
Pérdida financiera 20 34%
Consecuencias Legales y obligatorias 18 31%
No considera que le afecte 1 2%
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Anédlisis e interpretacion:

Segln la opinion obtenida del personal de soporte técnico de las ONG'S,
consideran que la divulgacion de informacion valiosa seria el riesgo mas grande a las que
se puede enfrentar estas entidades, con un 55%, asi como también la pérdida de
privacidad y pérdidas financieras, con el 38% y 34%, el 31% considera que el
enfrentamiento de consecuencias legales y obligatorias podrian afectar la continuidad de
las operaciones, dentro de las opciones estan la pérdida de credibilidad y la afectacion de
las operaciones, para lo cual los resultados obtenidos a estas respuestas fueron del 22% y
del 16%, y solamente un minimo porcentaje del 2% opina que no considera que algunas

de las anteriores podrian entorpecer el buen funcionamiento de las actividades de la

entidad.



PREGUNTA 16:
¢Del siguiente listado de contingencias ¢, Para cual no esta preparada su organizacion para
proteger la seguridad de los equipos y su mantenimiento?

Objetivo: Conocer si estan preparados para enfrentar contingencias que ponen en riesgo

la informacion.
RESPUESTA FRECUENCIA
ABSOLUTA RELATIVA
Incendio 14 24%
Inundacion 21 36%
Terremoto 27 47%
Si esta preparado 13 22%
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Analisis e interpretacion:
Claramente se puede apreciar que las ONG'S no estdn preparadas ante la
ocurrencia de algun siniestro o de un desastre natural, ya que solamente el 22% considera

tener politicas y procedimientos bien definidos que pueden mitigar este riesgo.



El principal suceso ante los cuales no estdn preparadas las ONG’'S es a un terremoto
segun lo expresaron el 47% de los encuestados, como segundo lugar con el 36% esta la

inundacion, y opinando el 24% que no estan debidamente preparados ante un incendio.

PREGUNTA 17:

¢Seleccione cual de las siguientes medidas de seguridad se encuentran en las instalaciones
de su organizacion? (Seleccione las que poseen)

Objetivo: Identificar con qué medidas de seguridad fisica cuenta la organizacié n dentro

de sus instalaciones.

FRECUENCIA
RESPUESTA ABSOLUTA | RELATIVA

Cémaras de vigilancia y video 18 31%
Extintores de fuego 28 48%
Caseta de vigilancia 14 24%
Detector de humo 11 19%
Sensores de movimiento 10 17%
Barandas de seguridad en gradas, niveles y ventanas 9 16%
Dispositivos Biométricos 6 10%
Salidas de emergencia 23 40%
Prohibido comer, beber, y fumar 11 19%
Protector de voltaje 16 28%
Cableado, paneles y conductos a prueba de fuego 7 12%
Ninguna medida 4 7%
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Analisis e interpretacion:

Indudablemente se puede apreciar que casi el 50% de las ONG’S encuestadas
poseen dentro de sus instalaciones extintores de fuego asi como salidas de emergencia
debidamente identificadas, con el 48% y 40% cada una, el 38% posee camaras de
seguridad dentro de las instalaciones, y el 28% protectores de voltaje para las conexiones
eléctricas de los equipos, también una muy buena parte del personal técnico manifiestan
que poseen caseta de seguridad y detectores de humo, solo un 1% separa las opciones de
sensores de movimiento y barandas de seguridad con el 17% y 16% respectivamente, y el
resto del 100% de los encuestados manifiestan que el cableado a prueba de fuego y
dispositivos biométricos son las medidas de seguridad menos implementadas con el 12%

y 10%, y solamente el 7% no cuenta con medidas de seguridad dentro de las instalaciones.



PREGUNTA 18:
¢Si dentro de su respuesta anterior cuenta con dispositivos biométricos, sefiale cual o
cuales del siguiente listado tiene su organizacion?

Objetivo: Identificar qué tipo de dispositivos biométricos posee la organizacion

FRECUENCIA
RESPUESTA ABSOLUTA RELATIVA
Huella digital 9 16%
Cerradura eléctrica 5 9%
Contrasefias numéricas 11 19%

Reconocimiento de la firma 1 2%
Reconocimiento de la voz 1 2%
Autenticacién de tokens 3 5%
0
7

Geometria de dedos y manos 0%
Ninguna de las anteriores 12%

Andlisis e interpretacion:

Segun el grafico de la pregunta anterior se puede observar, que el 10% de instituciones
cuentan con dispositivos biométricos, para lo cual se indagd que tipos de dispositivos son

los que mas utilizan, resultando las contrasefias numéricas y la huella digital las mas



implementadas, con el 19% y el 16%, cada una, el 9% manifiesta utilizar como
dispositivo biométrico la cerradura eléctrica, la cual también es considerada como una
medida de seguridad para proteger la informacién, el 12% del personal de soporte técnico
encuestado coincidieron que no aplican ninguna de las medidas sugeridas en la pregunta,
completando el 100% el reconocimiento de la firma y la voz, y la autenticacion de tokens,

con el 2% las primeras dos opciones y con el 5% la dltima opcion.

PREGUNTA 19:

¢Del siguiente listado determine si se cumplen las condiciones idoneas de los equipos
dentro y fuera del area informatica para su funcionamiento?

Objetivo: Determinar si los equipos cuentan con condiciones adecuadas para su

funcionamiento dentro y fuera de la organizacion.

FRECUENCIA

RS/ ABSOLUTA| RELATIVA
lluminacién suficiente y adecuada 23 40%
Espacios amplios y ergondmicos dentro de la
unidad de informatica 4 7%
Uso seguro de redes y dispositivos eléctricos 8 14%
Ductos de aire acondicionado con buena
ubicacion 6 10%
Disponibilidad de planos de instalaciones
eléctricas 3 5%
Interruptores de apagado en caso de emergencia
en lugares visibles 4 7%
Cables eléctricos y cajas térmicas en Optimas
condiciones 12 21%
Sefializaciones idoneas para advertencia de
voltajes y evacuacion 9 16%
Vigilancia continua por parte de guardias 9 16%
No posee las condiciones idoneas 4 7%
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Andlisis e interpretacion:

El 40% de encuestados manifiesta que los equipos poseen iluminacidn adecuada,
el 21% respondio tener cables eléctricos en optimas condiciones, el 16% de las ONG’S
sujetas de estudio, manifestaron tener sefializaciones idéneas de advertencia de voltajes y
evacuacion, también el uso seguro de redes y dispositivos eléctricos asi como los ductos
de aire acondicionado en buen estado fueron otras dos respuestas con un buen porcentaje
de aceptacion con el 14% y 10% respectivamente, el 7% lo compone los espacios
amplios y los interruptores de apagado en caso de emergencias, Yy el 5% expreso que no
existen planos eléctricos que los guie hacia un buen mantenimiento de los equipos, el 7%

indicd que no existen medidas idoneas.



PREGUNTA 20:
¢Cuenta con un inventario de todos los activos que posee la organizacion?
Objetivo: Conocer si la organizacion tiene definido un inventario de activos que le

permita tener control de los mismos.

RESPUESTA FRECUENCIA
ABSOLUTA RELATIVA

Si 49 84%
No 9 16%

TOTAL 58 100%

Grafico 20
90%
80% -
70% -
60% -
50% ——— 8494
40% -
30% -
20% 1— 16%
0% .
S1 No

Andlisis e interpretacion:

Para poder tener un control adecuado de los activos que posee la entidad, es de mucha
importancia que se lleve un inventario, el cual se debe actualizar periédicamente, de las
58 ONG'S encuestadas, 49 manifestaron tener este control, equivalente al 84% vy

solamente el 16% no cuenta con esta informacién actualizada.



PREGUNTA 21:

¢Su organizacion estaria interesada en aplicar un sistema de seguridad de la informacion
en base a la normativa técnica I1SO 270007?

Objetivo: Conocer si estan interesados en aplicar un sistema de seguridad de la

Informacidon en base a la normativa técnica de las 1SO.

Si 48 83%
No 10 17%

Anédlisis e interpretacion:

Del 67% de las ONG’S que no aplican ninguna normativa técnica para la
seguridad de la informacion, el 83% se mostré interesado en implementar las normas 1SO
para mejorar sus politicas y procedimientos y para las que no poseen, lo consideran una
buena oportunidad comenzar a implementarlas a través de esta normativa, teniendo una

negacion a esta alternativa un 17%. Equivalente a 10 ONG’S encuestadas.



Ademas de conocer la opinidn del personal técnico que da soporte en el tema de sistemas
de informacion a las ONG’S, es de vital importancia conocer la opinién del personal clave
de las mismas entidades, ya que son ellos quienes utilizan en el dia a dia y de manera

directa estos sistemas.

A continuacién se presentan los resultados de las respuestas obtenidas por el personal

clave de las 58 ONG'S sujetas a estudio.

Tabulacion y analisis de la informacién recopilada del personal clave de las
Organizaciones No Gubernamentales.

PREGUNTA 1:

¢Posee conocimiento de lo que significa la seguridad informéatica?

Objetivo: Conocer si el personal de las ONG'S poseen conocimiento sobre el tema de

seguridad de la informacién.



RESPUESTA FRECUENCIA

ABSOLUTA RELATIVA
Si 46 79%
No 12 21%
TOTAL 58 100%
Grafico 22
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Andlisis e interpretacion:

Es alentador ver que el 79% de las personas encuestadas poseen conocimiento
sobre lo que es seguridad de la informacion, y solo una pequefia parte el 21% no tiene

idea de este tema.



PREGUNTA 2:

Si su respuesta a la pregunta anterior fue negativa, cudl o cuales son las causas que

ocasionan la falta de conocimiento sobre la seguridad informatica?

Objetivo: Identificar las causas por las cuales los usuarios no tienen conocimiento sobre

la seguridad de la informacion.

FRECUENCIA
RS ABSOLUTA| RELATIVA
La organizacion no proporciona capacitaciones
sobre el tema. 33 57%
No considero que existan riesgos por falta de
conocimiento. 10 17%
No estoy interesado/a en ese tipo de
informacion 4 7%
No corresponde a mi area de trabajo 11 19%
Grafico 23
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Andlisis e interpretacion:
Del 21% de los encuestados que manifestaron no poseer conocimiento sobre la

seguridad de la informacion, segun la pregunta 1; interesO descubrir, cuales son las



principales causas que han generado este desconocimiento, descubriendo que la principal
razdn se debe a que las ONG'S no les brindan este tipo de informacion a los usuarios,
segun lo manifestd el 57% de las personas, también el 19% consideran que no poseen
conocimiento de este tema porque creen que no pertenece a su area de trabajo, por lo que
a su criterio esta demas esta informacion, el 17% opind que segln la seguridad de la
entidad, no se consideran estar en riesgo ante el desconocimiento de este tema, y por

ultimo el 7% manifesté no estar interesado.

PREGUNTA 3:

Donde adquirio los conocimientos sobre la seguridad informéatica? ( Selecciones una o
mas alternativas de respuesta )

Objetivo: Descubrir los métodos que utilizan las ONG para capacitar a sus empleados en

el tema de seguridad de la informacion

FRECUENCIA
NEFEIES A ABSOLUTA| RELATIVA
Capacitacion 9 16%
Concientizacion de politicas de seguridad 3 5%
Plan de educacion continua 4 %
Autodidacta 24 41%
Libros 5 9%
Documentos Informaticos 9 16%
Ninguno 4 7%
TOTAL 58 100%
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Andlisis e interpretacion:

Ademés de saber qué porcentaje de los encuestados poseen conocimiento sobre la
seguridad de la informacion, interesa saber por qué medios estas personas han adquirido
estos conocimientos, descubriendo asi que el 41% lo ha hecho bajo sus propios recursos,
el 16% se ha auxiliado de documentos informaticos, y ha recibido capacitaciones al
respecto, el 9% ha recurrido a libros que hablan de este tema, el 7% manifiesta haber
recibido un plan de educacion continua, y como ultimo punto, solo una minima parte del
5% afirma haber recibido capacitaciones sobre concientizacion de politicas de seguridad

informatica.



PREGUNTA 4

¢De las siguientes medidas de seguridad informatica cuales son las que aplica en su
puesto de trabajo?
Objetivo: Analizar las diferentes medidas que implementan el personal de las ONG para

proteger su informacidn.

FRECUENCIA
HESRCISS ABSOLUTA| RELATIVA

Andlisis de antivirus a las de USB 42 72%
Andlisis de antivirus de archivos en correos 19 33%
Realiza copias de seguridad de la informacion

gue procesa 16 28%
Reporta los incidentes por amenazas externas 21 36%
Bloquea su computadora al levantarse de su

escritorio 16 28%
Cambia periodicamente la contrasefia de su

computadora 7 12%
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Andlisis e interpretacion:

También se consulté con el personal clave cuales son los tipos de medida de
seguridad que implementan dentro de sus areas de trabajo, y se puede observar en el
grafico que las mas utilizadas son el analisis de antivirus a las USB, el reporte de
incidentes por amenazas externas y el analisis de antivirus a los archivo adjuntos
provenientes de correos electrdnicos, cada una con el 72%, 36%, y 33% respectivamente,
el 28% de los encuestados coincidieron que realizan copias de seguridad de la
informacion que procesan y a la vez bloquean su computadora cuando se levantan de sus

escritorios, y por ultimo, solo el 12% afirm6 que cambia periddicamente sus contrasefias.

PREGUNTA 5

¢En su institucion existen restricciones para el acceso a internet para el personal? Del
siguiente listado seleccione cuales son los accesos restringidos.
Objetivo: Conocer si las ONG’S aplican al personal medidas de seguridad para la

restriccion del uso de internet.

FRECUENCIA
i aiaht e ABSOLUTA| RELATIVA
Facebook 19 33%
YouTube 16 28%
Correo Electrénico personal 1 2%
Descargar programas e instalarlos 4 7%
Todas las Anteriores 9 16%
Ninguno 19 33%
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Andlisis e interpretacion:

A través de los resultados de esta pregunta, se puede determinar que gran parte de
las ONG’S estudiadas, no tienen restricciones al uso de internet, segun lo afirmaron el
33%, asi como también con este mismo porcentaje manifestaron que la Unica restriccion
que tienen es el acceso al Facebook, el 28% confirmd que no pueden acceder a paginas de
YouTube, y solamente el 7% de las personas encuestadas informan que lo Gnico que tiene
prohibido hacer es descargar e instalar programas, completando el 100% de los
encuestados con un 16% que afirman que tienen restringido el usos de todas las opciones

mencionadas anteriormente.



PREGUNTA 6
¢La institucion le autoriza a llevarse informacion para trabajar a su casa?

Objetivo: Identificar si los empleados tienen permisos para llevar informacion fuera de la

Organizacion
RESPUESTA FRECUENCIA
ABSOLUTA RELATIVA
S 35 60%
No 23 40%
TOTAL 58 100%
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Andlisis e interpretacion:
Claramente se puede evidenciar que mas del 50% de las ONG’S permiten que sus
empleados se lleven informacidn relacionada a la entidad, segun lo manifest6 el 60% de

los encuestados, y solo el 40% indicO que esta practica no es permitida.



PREGUNTA 7

Si su respuesta fue positiva, del siguiente listado ¢cual es la forma mas comun que utiliza
para llevarse la informacion? (puede seleccionar mas de una opcion)
Obijetivo: Descubrir si en las ONG'S les permite a los empleados sacar informacion o

activos fisicos de la institucion.

FRECUENCIA
RESPUESTA ABSOLUTA| RELATIVA
Informacion procesada y almacena en USB 20 34%
Documentacion Fisica 2 3%
Computadora movil (laptop) 9 16%
Todas las anteriores 15 26%
No hay autorizacion 12 21%
TOTAL 58 100%
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Andlisis e interpretacion:

Una vez conocido si las ONG’S permiten que los empleados se lleven informacion
confidencial, es importante conocer bajo que medios es sacada esta informacién, siendo el
principal método a través de USB con el 33%, el otro medio mayormente utilizado es a

traves de laptop con el 16%, solo una pequefia parte del 3% lo hace a traves de



documentos fisicos, y el 26% confirm6 que utilizan cualquiera de los medios

mencionados anteriormente.

PREGUNTA 8
Posee su institucion politicas y procedimientos para la seguridad informatica que
garantice la proteccién de la informacion que se procesa (Si su respuesta es negativa pase
a la pregunta 9)
Objetivo: Determinar si las ONG'S tienen politicas y procedimientos definidos que

garanticen la seguridad de la informacion.

RESPUESTA FRECUENCIA
ABSOLUTA RELATIVA
Sl 25 43%
No 33 57%
TOTAL 58 100%
Grafico 29
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Andlisis e interpretacion:

Es importante mencionar que la informacidn que se procesa a diario debe de estar
respaldada con politicas y procedimientos, segun los resultados obtenidos solo el 57%
cumplen con esta caracteristica, y el 43% no implementa politicas ni procedimientos para

la informacion procesada.

PREGUNTA 9

Del siguiente listado ¢Cuales cree que son las razones de no contar con politicas de
seguridad informatica?

Objetivo: Analizar las posibles causas por las que las ONG'S no aplican politicas de

seguridad para la informacién.

FRECUENCIA
RESPUESTA ABSOLUTA | RELATIVA

Po falta de recursos 23 40%
No lo considera necesario 3 5%
Costo Elevado 6 10%
Por ser una organizacion pequefia 11 19%
Falta de conocimiento de los riesgos y

amenazas 19 33%
No contesto 7 12%
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Anédlisis e interpretacion:

No solo es importante conocer si la entidad cuenta con politicas y procedimientos para la
informacion que se procesa, sino que también se deben conocer las razones ante las faltas
de estas, se determind segun los resultados, que el 40% del personal clave encuestado
manifiestan que se debe a la falta de recursos que padece la entidad, otro aspecto que
influye es la falta de conocimiento de los riesgos y amenazas a los que estan expuestos
segun el 33%, el 19% opinaron que son una entidad pequefia y no necesitan aplicar este
tipo de politicas, el 10% mencionaron que se debe al costo elevando que esto representa

para la entidad, y solamente el 5% consideran que esta practica no es necesaria.

PREGUNTA 10
Le exigen los organismos donantes contar con una estructura organizacional e indique

con cuales son los que cuenta su institucion



Objetivo: Identificar qué tipo de exigencias piden los donantes a las ONG’'S para

proteger la informacion.

RESPUESTA FRECUENCIA
ABSOLUTA RELATIVA
S 49 84%
No 9 16%
TOTAL 58 100%
Grafico 32
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Andlisis e interpretacion:

Como es bien conocido, las ONG'S trabajan a base de donaciones por parte de
otras instituciones, por lo que es de interés conocer si estas entidades les exigen contar
con una estructura organizativa bien definida que les garantice un buen cuidado a la
informacion, teniendo como resultados que el 84% de las ONG'S encuestadas estan

sometidas ante estas exigencias, y solo al 16% no se les exige este requerimiento.



PREGUNTA 11
¢Sisurespuesta a la pregunta anterior fue positiva, indique cuales son con los que cuenta
su institucion?

Objetivo: Determinar qué tipo de controles son los exigidos por parte de los organismos

donantes.
FRECUENCIA
RESPUESTA
SPUES ABSOLUTA | RELATIVA
Estructura Organizativa definida 29 50%
Sistema contable 27 47%
Politicas y procedimientos de control interno 22 38%
Politicas y procedimientos de contratacion del
personal 24 41%
Sistema de seguridad informatica 13 22%
Grafico 33
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Analisis e interpretacion:
Del 84% de las entidades que estdn sometidas a grandes exigencias de los donantes,

manifiestan que lo principal que deben cumplir es tener una estructura bien definida, y un



buen sistema contable con el 50% y 47% respectivamente, el 41% les exige tener politicas
y procedimientos para la contratacion del personal, asi como también el 38% exigen
politicas de control interno, y Unicamente el 22% manifiestan que la principal exigencia es

contar con un sistema de seguridad informatica.

PREGUNTA 12

¢Se realizan capacitaciones al personal para concientizar lo importante que es la seguridad
informéatica?

Objetivo: Conocer si las ONG'S brindan informacion suficiente al personal, para

asegurarse que conozcan de la importancia de la seguridad de la informacion.

RESPUESTA FRECUENCIA
ABSOLUTA RELATIVA
Si 19 33%
No 39 67%
TOTAL 58 100%
Grafico 34
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Andlisis e interpretacion:

Tal como se vio en los resultados obtenidos del personal de soporte técnico, el
personal clave tampoco recibe en su mayoria capacitaciones de concientizacion de
seguridad de la informacién, ya que el 67% afirmé no recibir este beneficio, solamente el

33% reciben capacitaciones sobre seguridad de la informacidon.

PREGUNTA 13
¢Enel uso del sistema contable se han establecidos categorias de usuarios para procesar
la informacion?

Objetivo: Determinar si el sistema contable estd programado con categorias para los

usuarios.
RESPUESTA FRECUENCIA
ABSOLUTA RELATIVA
Si 46 79%
No 12 21%
TOTAL 58 100%
Grafico 35
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Andlisis e interpretacion:

Comunmente en todas las entidades, se implementan categorias de usuarios en los
sistemas, segun las funciones de empleado, se puede comprobar que para las ONG’'S
también es aplicable, del 100% de las personas encuestadas el 79% aseguraron que tiene
definidas categorias de usuario en funcién de sus responsabilidades y actividades
desemperfiadas, y el 21% informd que no poseen esta caracteristica.

PREGUNTA 14

Si su respuesta a la pregunta anterior fue positiva, que tipo de categoria posee el sistema
que utiliza dentro de su organizacion?

Objetivo: Determinar si los sistemas contables poseen permisos de usuarios en funcion

del cargo que desempefia cada empleado.

FRECUENCIA
ABSOLUTA | RELATIVA

RESPUESTA

Administrador del sistema (acceso a todos los

madulos) 16 28%
Usuarios Registrados (identificacién por nombre y

contrasefia) 40 69%
No posee categoria de usuarios 8 14%

No contestaron 5 9%
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Analisis e interpretacion:

Entre las categorias que se mencionan en la pregunta anterior, claramente se puede ver
que la principal son los usuarios registrados a través de su nombre y una contrasefia segun
lo muestran el 69%, el 28% confirmd tener acceso a todos los médulos o campos dentro

del sistema informatico, y el 14% menciond que no tiene categorias definidas.

PREGUNTA 15

¢Su organizacion cuenta con planes y acciones de contingencias que realice en las
instalaciones de oficinas, centro de cdémputo, area de soporte técnico? (Seleccione con
cuales cuenta).

Objetivo: Investigar si las ONG'S estdn debidamente preparadas con planes de

contingencias que contribuyan a la proteccion de la informacion.



FRECUENCIA

PSSR ABSOLUTA| RELATIVA
Planes de evacuacion en caso de desastres 21 36%
Planes de contingencia para salvaguardar los
activos de la institucion 8 14%
Contratos y pdlizas de seguros de los edificios 17 29%
Adiestramiento del personal en primeros
auxilios 17 29%
Adiestramiento del personal en uso de extintores 8 14%
Capacitacion del personal para el uso del
sistema informatico 17 29%
Capacitaciones en medidas de seguridad y salud
ocupacional dentro de la unidad institucional 8 14%
Simulacros de primeros auxilios, incendios y
otros 10 17%
No posee planes ni acciones para mitigar las
emergencias 12%
No contesto 2%
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Anélisis e interpretacion:

La implementacién de planes de contingencia, ayuda en gran medida a mitigar los
riesgos, como se puede observar en el grafico, el plan de contingencia mas utilizado
dentro de las ONG’S, es: Plan de evacuacidén en caso de desastres con el 36%, sequido de
este con el 29% estan los contratos y polizas de seguro a los edificios, adiestramiento al
personal en primeros auxilios y capacitaciones al personal, también un buen porcentaje
manifiestan que se realizan simulacros de primeros auxilios con el 17%, asi como también
la implementacion de planes de contingencia para salvaguardar los activos de la entidad,
adiestramiento en el uso de extintores y las capacitaciones en medidas de seguridad con el

14% , Unicamente el 12% menciond no tener ningln plan de contingencia.



Nombre del Trabajador(a): |

Cargo que desempefia: |

APLICACION DE SANCIONES

ANEXO No 4

Jefe directo: |

Violaciones al sistema de seguridad de la informacion

Leve | Grave | Muy Grave
Tipo de Sancién
Administrativa | Disciplinaria Penal
Medidas correctivas
No Descripcion

Firma del Director Ejecutivo




ANEXO No 5

FORMULARIO DE REVISION Y CAMBIOS AL SISTEMA DE SEGURIDAD DE LA INFORMACION

REVISIONES

No

Fecha de revision

Parrafo propuesto a revision

Observaciones

CAMBIOS PRINCIPALES

Seccion No de

Pagina

Descripcion de los cambios

Nombre /Departamento del solicitante:
Firma del Jefe de Departamento:

Firma del Director de la Organizacion:




ANEXO No 6

CRONOGRAMA DE ACTIVIDADES

e
goL X

FUMDACION UM FUTURO MEJOR

Meses Agosto Septiembre Octubre Noviembre
Actividades Semanas

Implementacion de capacitaciones sobre

seguridad de la informacion a todo el

personal de la organizacion

Verificacion de las actividades de seguridad

Identificacion de no-conformidades por

parte del personal

Evaluacion del riesgo

Clasificacion de la Informacion

Identificacion de amenazas

Revision de incidentes de seguridad de la
informacion

Respuesta a los incidentes

Monitoreo




ANEXO No 7

ASIGNACION DE RESPONSABILIDADES

Actividad Responsable Area Fecha % de cumplimiento

Firma Director Ejecutivo



ANEXO No 8

CONTRATO DE CONFIDENCIALIDAD

Al objeto de garantizar la confidencialidad del presente [ ], se hace necesario la firma de
un acuerdo que garantice unos niveles de confianza entre las partes. EI documento se
firmara una vez aceptado y firmado por ambas partes.

El contenido del acuerdo es el que figura a continuacion.

DE UNA PARTE: [nombre de la organizacién]y en su nombre y representacién (con
poder suficiente para ello) D/Dfia. [nombre completo], en calidad de [cargo,
administrador, apoderado,...]

DE OTRA PARTE: [nombre de la organizacion]. y en su nombre y representacion (con
poder suficiente para ello) D/Dfa. [nombre completo], en calidad de [cargo,
administrador, apoderado,...]

Reunidos en [lugar de la firma del contrato], a [dia] de [Mes] de [Afio]

EXPONEN

I — Que las partes, anteriormente citadas, estan interesadas en el desarrollo del presente
contrato, para lo cual, aceptaron celebrar el presente Acuerdo de Confidencialidad con el
fin de establecer el procedimiento que regira la custodia y no transmisién a terceros de la
informacion distribuida entre las partes, asi como los derechos, responsabilidades y
obligaciones inherentes en calidad de remitente, Propietario y «Destinatario» de la
referida informacion.

Il — Que las partes, en virtud de lo anteriormente expuesto, convinieron que el presente
Acuerdo de Confidencialidad se rija por la normativa aplicable al efecto y, en especial por
las siguientes.



CLAUSULAS

PRIMERA — Definicion de la informacion que se protege

SEGUNDA.- Duracion del acuerdo y casos en los que se debe mantener la

confidencialidad indefinida
TERCERA.- Acciones requeridas cuando se termine el acuerdo
CUARTA.- Custodia y no divulgacion.

QUINTA.- Responsabilidades y acciones de los firmantes para evitar la divulgacion de la

informacién no autorizada
SEXTA.- Propiedad de la informacion

SEPTIMA.- Uso permitido de la informacion confidencial y los derechos del firmante

para utilizar la informacién
OCTAVA.- Incumplimiento
NOVENA.- Duracién del Acuerdo de Confidencialidad.

DECIMA - Legislacion Aplicable

Nombre de la Organizacion Nombre del Empleado/prestador de servicios

Firma representante Firma

DUI representante DUI




BITACORA

ANEXO No 9

BITACORA DE ACTIVOS

DATOS INFORMATIVOS

Fecha:

Area:

Nombre de responsable:

Firma:

Tipo de Activo:

Formato

Ubicacion

Informacion

de respaldo

Informacion de

licencias

Valor

comercial

Informacion

Software

Equipo de

computo

Medios

removib les

Servicios de
computacion y

comunicacion

Intangib les




ANEXO No 10

HISTORIAL DE REVISIONES A LOS ACTIVOS

Fecha:

Clasificacion

Etiquetado

Elaborado

Revisado

Aprobado

Autorizado




ANEXO No 11

CARTA COMPROMISO

Lugar y Fecha

Nombre del empleado:

Presente.

La direccion ejecutiva de la Fundacion un futuro mejor tiene a bien dirigirle la siguiente:
CARTA COMPROMISO

Mediante la cual exponemos los compromisos y responsabilidades que le corresponden y
gue se llevaran a cabo durante el periodo para el cual ha sido contratado

1.- Implementar y actuar de acuerdo a las politicas de seguridad de la informacion de la
Fundacion.

2.- Proteger los activos asignados para el desarrollo de sus actividades, evitando el acceso,
divulgacion, modificacion o destruccion de los mismos.

3.- Reportar incidentes de seguridad que puedan afectar el desempefio de sus funciones.

Atentamente:

Nombre y Firma del Director Ejecutivo




ANEXO No 12

PROCEDIMIENTO DE RESPALDO DE INFORMACION (Back Up)

Elaborado por: Solicitado por:
Nombre: Nombre:
Area: Area:

Firma: Firma:

Fecha: Fecha:

Autorizado por:
Nombre:

Area:

Firma:

Fecha:

PROCEDIMIENTO DE RESPALDO

No Responsable Actividad
1 | Gerencia de Tecnologia Generar una copia de seguridad de la informacion
e Innovacién contenida en la PC. Se realizard semanalmente

programada cada sabado.

2 | Gerencia de Tecnologia Elegir entre copia completa o parcial, es

e Innovacién recomendable seleccionar la primera opcidn porque




permite crear un archivo con toda la informacion y
configuraciones del equipo. Se recomienda que sea
parcial cuando se requiera resguardar contenido
especifico como correos electrénicos o una base de

datos.

Gerencia de Tecnologia e

Innovacion

Descarga de copia de seguridad, puede realizarse en
un medio de almacenamiento como USB, Disco

duro, entre otros.

Gerencia de Tecnologia

e Innovacién

Se debe llevar un registro por cada respaldo
realizado en cada equipo informatico y notificar via
correo electronico a la Direccion ejecutiva las
actividades realizadas y los inconvenientes

encontrados.

Gerencia de Tecnologia

e Innovacién

Se realizara entrega fisica de los respaldos a la
Direccion ejecutiva, indicando fecha y hora de

realizacion.




ANEXO No 13

FORMULARIO DE ENVIO Y RECEPCION DE DOCUMENTOS

Fecha:

Nombre de la organizacion

Direccién:

Teléfono:

Nombre y Firma de quien

envia;

Sello:

Fecha:

Nombre de la organizacion

Direccion:

Teléfono:

Nombre y Firma de quien

recibe:

Sello:




ANEXO No 14

ACUERDO DE INTERCAMBIO DE INFORMACION

El presente acuerdo de intercambio entra en vigencia en [fecha] y se celebra

ENTRE: [Nombre de la organizacion]

Y: [Nombre de la organizacion]

El objetivo es garantizar la proteccion de la informacidn que se transmitira entre las partes
involucradas y determinar responsabilidades en caso de manipulacién, pérdida o uso

inadecuado de la misma.

En mutuo acuerdo de ambas partes, por medio de la presente las partes acuerdan lo

siguiente:

1. Responsabilidades para el control, despacho y recepcion de la informacion.

2. Procedimientos para notificar al remitente la recepcion de la informacion

3. Responsabilidades y obligaciones en caso de ocurrir incidentes de seguridad,
como pérdida de documentos.

4. Utilizacion de un sistema de etiquetado que especifique lo confidencial o critica
que es la informacién

5. Estandares de identificacion de mensajeros

Firma autorizada Firma autorizada




ANEXO No 15

REPORTE Y SEGUIMIENTO DE INCIDENTES DE SEGURIDAD

Fecha: Hora:

Datos de la persona que reporta el incidente

Nombre:

Puesto: Area:

Tel: Correo electronico:
Informacién del incidente

Fecha: Hora:

Descripcion del incidente:

Area o sistemas afectados:




ANEXO A

ANEXO No 16

Detalle de dominios de aplicaciéon para el tratamiento y mitigacion de los riesgos

Control | Control Actividades para desarrollar
Ab5.11 | La Direccion debe aprobar un e Elaborar una poltica.
documento de politica de e Realizar un documento.
segu_ridad de la _informacién, o Desarrollar un plan de
publicarlo y comunicarlo a.todos capacitacion.
los empleados y entidades
externas afectadas.
Ab5.1.2 Revision de la politica de e Analizar el entorno de forma
seguridad de la informacion periddica para determinar si
existen cambios.
e Realizar un acta de revision
para aprobacion de cambios
e Documentar el registro de
versiones
e Actualizar los apartados de las
politicas que han sufrido
cambios
e Comunicar a las partes
interesadas
A.6.1.1 Compromiso de la gerencia con e Asistir a reuniones con las
la seguridad de la informacion partes interesadas
e Elaborar de actas de reuniones
A6.1.2 | Coordinacion de la seguridad de e Establecer roles y
la informacion responsabilidades relacionados
a la seguridad de informacion
e Comunicar al personal las
responsabilidades
A6.1.3 e Actualizar/ el perfil del
descriptor de puestos para
Asignacion de responsabilidades personal de seguridad de
de la seguridad de la informacion informacion

Capacitar y evaluar al personal
dedicado a seguridad de
informacion




A6.14 Proceso de autorizacion para los e Documentar procedimiento de
medios  de procesamiento de autorizacion
informacion

A.6.15 Acuerdos de confidencialidad e Identificar y  revisar

requerimientos de
confidencialidad

A6.1.7 Contactos con grupos de interés | Mantener contacto con los grupos de
especial interés

A6.1.8 e Revisar a intervalos planeados
Revision independiente de la 0 cuando ocurran cambios
seguridad de la informacion significativos el enfoque de la

organizacion para el manejo
del sistema de seguridad
informatico y su
implementacion.

A6.2.1 e Identificar riesgos de la
Identificacion de riesgos informacion y los medios de
relacionados  con  entidades procesamiento
externas e Implementar controles antes de

otorgar accesos

Ab6.2.2 e Gestionar los requerimientos de
Tratamiento de la seguridad seguridad antes de otorgar
cuando trabaja con clientes accesos a la informacion

A6.2.3 Tratamiento de la seguridad en e Documentar los acuerdos de
contratos con terceras personas acceso, procesamiento,

comunicacion o manejo por
parte de terceros
e Determinar los requerimientos
de seguridad para agregar
nuevos productos o servicios
Inventarios de activos e Elaborar 'y mantener un
A7.1.1 inventario de los activos
AT71.2 Propiedad u uso de los activos e Determinar la parte de Ila

entidad a que pertenecen los
activos

Documentar las politicas de
uso para el procesamiento de
la informacion y los activos




asociados para este fin

AT7.13

Lineamientos de clasificacion,
etiguetado y manejo de Ia
informacion

Clasificar la informacién de
acuerdo al valor,
requerimientos legales vy
confidencialidad

Implementar  procedimientos
para el etiquetado y manejo de
la informacion

A8.11

Antes del empleo

Roles y responsabilidades
Seleccion

Término y condiciones de
empleo

Definir y documentar roles y
responsabilidades del personal
Realizar chequeos de
verificacion de antecedentes de
los empleados de acuerdo a
leyes, regulaciones y etiquetas
relevantes

Definir documento que
establezca COMPromisos
términos y condiciones de las
responsabilidades  de los
empleados que deberan firmar
y aceptar

A8.1.2

Durante el empleo

Gestion de responsabilidades
Capacitacion y educacion en
seguridad de la informacion
Proceso disciplinario

Establecer un requerimiento
que los empleados cumplen
con los procedimientos y
politicas de la entidad.
Establecer capacitaciones,
actualizaciones de politicas,
procedimientos relevantes para
las funciones laborales.
Implementar  un  proceso
disciplinario.

A8.1.3

Responsabilidades de
terminacion

Devolucion de activos
Eliminacién de derechos de
accesos

Definir responsabilidades
respecto a la terminacion o
cambio de empleo.

Documentar la devoluciéon de
activos en la terminacion del
empleo.

Eliminar los derechos de
acceso a la informacion




A9.11 Medidas de seguridad fisica y Implementar  controles  de

acceso fisico seguridad para el acceso del
personal autorizado.
Disefiar y aplicar la proteccion
fisica ante un fendmeno natural
0 provocado.
Proteger los equipos contra
riesgos, amenazas y peligros

A9.21 Ubicaciébn y proteccion del ambientales.
equipo Implementar un sistema de

mantenimiento para los
equipos.

Implementar un sistema de
proteccion.

A9.2.2 Politicas y procedimientos para Definir los procesos,
personal contratado y organizaciones Yy relaciones de
mantenimiento de la TI.
infraestructura Gestionar el ambiento fisico

A9.2.3 Proteccion de la tecnologia de Garantizar la seguridad de los
informacion sistemas

A9.24 Gestion de instalaciones fisicas Gestionar el ambiente fisico

A.10.1.1 | Procedimientos de operaciones Documentar los
documentados procedimientos de operacion y

estar a disposicion del usuario.

A.10.1.2 | Gestion de cambio Proteger 'y controlar los
cambios en los medios vy
sistemas de procesamiento

A.10.1.3 | Segregacion de deberes Documentar las segregaciones,
asi como los deberes, y niveles
de responsabilidad.

A.10.2.1 | Entrega del servicio Implementar controles para
determinar que terceros
cumplan lo incluido en el
contrato.

A.10.2.2 | Monitoreo y revision de los Diseflar controles para el

servicios de terceros

monitoreo y revision de los




servicios, reportes y registros.

A103.1

Gestion de capacidad

Gestionar ~ controles  para
monitorear los recursos del
sistema y su desemperfio

A10.3.2

Aceptacion de sistemas

Establecer criterios para la
aceptacibon de un nuevo
sistema, actualizaciones o
versiones nuevas.

A10.4.1

Controles sobre software
maliciosos

Implementar controles para la
deteccion, prevencion y
recuperacion para protegerse de
cbdigos maliciosos.

A10.4.2

Controles contra codigos moviles

Definir politicas de seguridad
para evitar que codigos moviles
se ejecuten.

A10.5.1

Back-up 0 respaldo de la
informacion

Realizar copias de respaldo de
la informaciébn comercial y
software.

A10.6.1

Controles de red

Implementar controles para el
adecuado manejo de las redes y
evitar amenazas y mantener la
seguridad de los sistemas

A.10.7.1

Gestion de los medio removibles

Realizar procedimientos para la
gestion de medios removibles.
Establecer controles para el
manejo y almacenaje de la
informacion

A10.7.2

Seguridad de la documentacion
del sistema.

Proteger la documentacion del
acceso autorizado.

A10.8.1

Procedimientos y politicas de
informacién y software

Establecer politicas,
procedimiento y controles para
proteger el intercambio de
informacion.

A.10.8.2

Acuerdos de intercambio

Establecer acuerdos para:

El intercambio de informacidn
dentro de la entidad.

Acceso no autorizado para los
medios que contiene la
informacion




Mensajes electronicos.

A.10.9.1 | Comercio electronico Identificar los riesgos a fin de
proteger la informacion que se
trasmite a través de redes
publicas.

A.10.9.2 | Informacién disponible Implementar controles para

pUblicamente mantener la integridad de la
informacion.

A.10.10.1 | Registro de auditoria Documentar los registros de las
auditoria realizadas

A.10.10.2 | Uso del sistema de monitoreo Establecer procedimientos para
el monitoreo del uso de medios
de procesamiento

A.10.10.3 | Proteccion del administrador y Documentar los registro y

operador actividades del administrador y
operador del sistema
Documentar los registros de
fallas
Implementar  controles de
sincronizaciéon con una fuente
de tiempo

A.11.1.1 | Politicas de control de acceso Documentar las politicas de
control de acceso en base a los
requerimientos de seguridad.

A11.2.1 | Gestion de privilegios Implementar restricciones en el
uso de los privilegios.

A11.2.2 | Gestion de claves de usuario Establecer la asignaciéon de
claves a través de un proceso
de gestion formal.

A.11.3.1 | Uso de claves Disefiar buenas précticas de
seguridad en el uso de claves

A.11.3.2 | Politicas de pantalla y escritorio Establecer politica de escritorio

limpio limpio para los documentos y
medios de almacenaje.

A.11.4.1 | Politica sobre los servicios de Disefiar politicas sobre accesos

uso de red solo personal autorizado

A11.4.2 | Autenticacion de usuario para Implementar métodos de

conexiones externas

autenticacion para el control de
acceso.




Al11.4.3

Proteccibn  del puerto de
diagnéstico remoto

Establecer controles para el
acceso fisico y ldgico

All4.4

Control de conexiones de red

Restringir la capacidad de
conexion de los usuarios de
redes compartidas.

Al1l151

Procedimiento en la terminal

Documentar los registros sobre
el acceso a los servicios
operativos

A115.72

Identificacion y autenticacion del
usuario

Establecer controles para la
identificacion para su uso
personal y exclusivo.

Al1153

Sistema de gestion de claves

Disefiar claves que deben ser
interactivas y seguras.

All54

Limitacion de tiempo de
conexion

Establecer restricciones sobre
los tiempos de conexion para
seguridad de las aplicaciones

Al1l6.1

Restriccion al acceso a la
informacion

Disefar restricciones al acceso
de los usuarios y personal de
soporte  al sistema de
informacion

All7.1

Computacion moévil y comunicaciones

Al2.1.1

Andlisis y especificaciones de los
requerimientos de seguridad

Documentar los requerimientos
de los sistemas nuevos o las
mejoras de los ya existentes

Al1221

Procesamiento correcto de las
aplicaciones

Realizar chequeos de
verificacion de las aplicaciones
y que la informacién esté libre
de errores de procesamiento o
actos deliberados

Al123.1

Controles criptograficos

Disefiar y establecer politicas
sobre el uso de controles
criptogréaficos

Establecer controles de gestién
de claves para dar soporte a las
técnicas criptogréaficas

Al124.1

Control de software operacional

Implementar controles para:
Instalacion de software de
sistema.

Seleccion y proteccién sobre la




data de prueba

Restriccién al acceso al codigo
fuente

Al125.1

Procedimientos del control de
cambio

Disefiar controles para la
implementacion de cambios del
sistema

A125.2

Filtracion de informacion

Elaborar controles para evitar
filtraciones de la informacién

Al126.1

Control de vulnerabilidades
técnicas

Gestionar la proteccion de las
vulnerabilidades técnicas para
reducir riesgos en los sistemas
de informacion

A13.11

Reporte de eventos en la
seguridad de la informacién

Implementar un reporte de
eventos de seguridad de la
informacion

Al13.1.2

Reporte de debilidades en Ila
seguridad

Implementar para que los
empleados, y otros afines a la
entidad reporten debilidades o
sospechas de incidentes de
seguridad

A1321

Responsabilidades y
procedimientos

Establecer las
responsabilidades y
procedimientos gerenciales
ante incidentes de seguridad

Al13.2.2

Aprendizaje de los incidentes en
la seguridad de la informacion

Determinar mecanismos que
permitan cuantifiquen vy
monitoreen los incidentes en la
seguridad de la informacion

Al1411

Seguridad de la informacion en
el proceso de gestion de
continuidad comercial

Desarrollar un proceso
gerencial para la continuidad
del negocio

Al14.1.72

Implementar planes de
continuidad

Implementar planes para
mantener o0 restaurar las
operaciones ante interrupciones
o fallas en los procesos criticos

A14.1.3

Prueba, mantenimiento y re-
evaluacion de planes de
continuidad

Desarrollar planes de
continuidad regularmente

A1511

Identificacion de legislacion

Definir 'y documentar los




aplicable

requerimientos estatutarios,
reguladores y contractuales

A.15.1.2 | Derecho de proteccion intelectual Implementar  procedimientos
para el cumplimiento sobre el
uso del material de software
patentado

A.15.1.3 | Proteccion de los registros Establecer una proteccion de

organizacionales los registros de incidentes

A.15.1.4 | Proteccion de data y privacidad Asegurar la  proteccion vy

de la informacion personal privacidad de la informacion

A.15.1.5 | Regulacion de controles Implementar el uso de

criptograficos controles

A.15.1.6 | Cumplimientos con las politicas Establecer por parte de la

y estandares de seguridad gerencia el cumplimiento de
los estandares de seguridad
Revisar  periodicamente el
cumplimiento  de dichos
estandares

Controles de auditoria de Planear requerimientos y

sistemas de informacién actividades  de auditoria
relevantes a la informacion

A.15.1.8 | Proteccion de las herramientas de Establecer un mecanismo de

auditoria

proteccion del acceso a las
herramientas de auditoria

Fuente: Elaboracion hecha en baseala 1SO 27001




