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Introduccién

Los protocolos son una parte fundamental del software en la
telecomunicacidén a través de Internet, éstos hacen posible
que las aplicaciones instaladas en 1los dispositivos puedan
comunicarse con otras en la red. En el mundo del internet se
utiliza el conjunto de protocolos TCP/IP, dentro de este
grupo de protocolos se encuentra uno en especifico denominado
Protocolo de Internet (IP por sus siglas en 1inglés),
utilizado ampliamente entre los dispositivos de origen vy

destino de la red.

En la actualidad la versidén cominmente utilizada del
protocolo IP es 1la versidén cuatro (IPv4d), sin embargo,
recientemente se ha dado a conocer que las direcciones
generadas mediante el protocolo IPv4 estdn por agotarse,
considerando la demanda actual de los usuarios del internet
que sigue creciendo constantemente. Por ello desde hace algun
tiempo se vienen estudiando diversas soluciones al problema
de agotamiento propiciado por la versidén 4 de IP, una de las
soluciones que se viene desarrollando es la creacidén de una

versidédn més avanzada, es decir el Protocolo de Internet



versidén 6 (IPv6), gque dara solucidén al problema de 1la
cantidad disponible de direcciones IP publicas vy otras

deficiencias de la versidn 4.

Puesto que es inminente la necesidad de iniciar 1la
utilizacidén del protocolo IPv6 para la comunicacidén entre los
usuarios de 1la red vy considerando que 1las dos versiones
mencionadas no son compatibles entre si, la Universidad de E1
Salvador Facultad Multidisciplinaria de Occidente tendrd que
adaptar tarde o temprano su tecnologia a dicha situacidén, por
lo que se desarrolla el proyecto “DISENO DE UN PROTOTIPO DE
IMPLEMENTACION DEL PROTOCOLO IPv6 EN LA RED DE LA UNIVERSIDAD
DE EL SALVADOR FACULTAD MULTIDISCIPLINARIA DE OCCIDENTE”,
como un aporte a esta institucidén, otorgadndole una guia
previa vy sugerencias concretas que sean de utilidad al

momento de dar el paso hacia la nueva versidén de IP.

En el presente documento se explica brevemente las causas y
necesidades de desarrollar el proyecto mencionado, los
objetivos que se persigue alcanzar mediante el mismo, asi
como los alcances vy limitantes dentro de 1los cuales se

realizd este estudio. Puede encontrarse también el detalle de

ii



la metodologia utilizada durante la ejecucidn del proyecto,
que permitid de una manera sistemdtica obtener los objetivos
previamente establecidos. Ademas, se detalla la metodologia
disefilada para la evaluacidén y seleccidén de la técnica de
transicidén qgque mejor se apegue a las necesidades de una

empresa o institucidén en particular y la forma de cdbdmo

ejecutarla.
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Objetivos

General

Disefiar una metodologia que permita elegir entre las técnicas
conocidas y recomendadas de implementacidén del protocolo IPv6
en la infraestructura de red de la Universidad de El Salvador
Facultad Multidisciplinaria de Occidente, de tal manera que
la institucién pueda aprovechar dicha metodologia para
escoger la mejor opcidn que permita la convergencia entre los
protocolos IPv6 e IPv4, mientras se lleve a cabo 1la

implementacién del protocolo IPv6.

Especificos:

e Tdentificar los requerimientos de hardware y software
necesarios para que la institucidén pueda implementar el
protocolo IPv6 mediante el andlisis del egquipo con que
cuenta actualmente la Universidad de El1 Salvador

Facultad Multidisciplinaria de Occidente.



Examinar las técnicas de transicidédn entre los protocolos
IPv4d e 1IPv6, mediante el estudio de un grupo de
indicadores cualitativos que seran determinados en base
a los requerimientos y capacidades de la entidad a la

cual se le esté realizando dicho estudio.

Diseflar prototipos en base a los resultados arrojados
por la metodologia de seleccidén de técnicas de
transicidén, que permitan verificar la fiabilidad de
dichos resultados mostrando la técnica de transicidn
entre los protocolos IPv4 e IPv6 de mayor factibilidad,
para que pueda ser utilizado por la Universidad de E1
Salvador Facultad Multidisciplinaria de Occidente, en el

momento que ésta lo necesite.

Establecer informacién que sea de utilidad para la
implementacién del protocolo IPv6 en la Universidad de
El Salvador Facultad Multidisciplinaria de Occidente,
mediante la documentacidén de los procesos de seleccidn
que ayuden a la implementacién de dicho protocolo

(IPvoO) .



Justificacién

Poco a poco, la necesidad por adentrarse al mundo de IPv6 se
estd volviendo mayor, esto no viene de un par de afios atrés
sino ya mas de una década, sin embargo el poco interés por
parte de las instituciones, ha hecho que esta realidad no

haya sido tomada con la importancia adecuada.

El agotamiento de las reservas de direcciones IP en 1los
Proveedores de Servicio de Internet (ISP por sus siglas en
inglés) es evidente, para contrarrestarlo dichas
instituciones han pensado respaldarse en tecnologias como NAT
(Traduccidén de Direcciones de Red), pero expertos en el tema
recomiendan el uso de medidas a largo plazo. Las
organizaciones dedicadas a la ensefianza, desarrollo e
investigacién, se caracterizan por explorar y experimentar
con los nuevos protocolos y tecnologias de red, tanto en su
calidad de promotoras de ciencia vy desarrollo educativo,
como en su calidad de usuaria directa de esta tecnologia, tal
es el <caso de la Universidad de El1 Salvador Facultad

Multidisciplinaria de Occidente.



Reconociendo que las nuevas tecnologias de redes seran
orientadas a IPv6, la Universidad de E1 Salvador Facultad
Multidisciplinaria de Occidente, debe prever esto %
anticiparse para no quedar desfasada y perder las mejoras Yy
nuevos servicios que IPv6 brinda, esto ofrece la ventaja de
poder trabajar en el cambio de sus servicios que no soporten
IPv6 evitando interrupciones de los mismos. También le evita
el tener que comprar equipos y servicios apresuradamente de
una forma obligatoria al tener la necesidad de desplegar IPv6

en la red de la institucidn.

Es asi como se desarrolla el proyecto denominado “DISENO DE
UN PROTOTIPO DE IMPLEMENTACION DEL PROTOCOLO IPv6 EN LA RED
DE LA UNIVERSIDAD DE EL SALVADOR FACULTAD MULTIDISCIPLINARIA
DE OCCIDENTE”. Dicho proyecto se enfoca en la manera de
lograr una comunicacién entre los protocolos IPv4 e 1IPv6,
contando con servicios desplegados para clientes de ambos
protocolos y a la vez, tener acceso tanto a sitios externos
desplegados en cualgquiera de 1los protocolos mencionados
anteriormente (considerando que la institucidén Dbrinda el
servicio de acceso a Internet a todos sus clientes,

estudiantes y personal universitario) mientras el resto del



mundo va migrandose a la nueva tecnologia y asi no carecer de

los servicios que ambas implementaciones ofrecen.

Durante el desarrollo del proyecto se estudia a detalle las
técnicas de transicidn existentes mas conocidas %
recomendadas para llevar a cabo la implementacién del
protocolo IPv6, identificando el mas adecuado para aplicar en
la Universidad de E1 Salvador Facultad Multidisciplinaria de
Occidente, de acuerdo a los factores considerados en este

proyecto.

Llegard el momento en el que el avance tecnoldgico obligue a
las instituciones y usuarios particulares a migrar a IPv6,
para poder tener acceso a sus servicios. Al realizar este
proyecto se pretende preparar a la Universidad de El1 Salvador
Facultad Multidisciplinaria de Occidente, de manera oportuna

para esa necesidad ya prevista.



Alcances

e EI1 desarrollo de este proyecto consta de una
investigacién documental en la gque se detallan las
caracteristicas y funciones de los ©protocolos de
Internet (IP) en sus versiones 4 y 6, comparandolos vy

resaltando las ventajas y desventajas entre ellos.

e Analizar la infraestructura de red con que cuenta la
Universidad de E1 Salvador Facultad Multidisciplinaria
de Occidente, comprendido en esto su topologia,
protocolos utilizados, servicios desplegados y equipo,
con el fin de identificar la capacidad de los mismos
para el soporte y la implementacién del protocolo IPvb6,
presentando propuestas de cambios en la infraestructura

en caso sean necesarios.

e FElaboracidn de una metodologia que detalle los
requerimientos, procesos 'y recomendaciones para la
implementacién del nuevo protocolo de comunicacién en la

red de la institucidn.



Disefio de prototipos que permitan seleccionar mediante
una comparacidén basada en indicadores cualitativos
previamente definidos, la técnica de transicidén optima
para que la Universidad de El1 Salvador Facultad
Multidisciplinaria de Occidente pueda implementar el

protocolo IPv6.



Limitantes

e La dificultad que representa el alto costo de acceder a
equipo de red que proporcione el soporte necesario para
realizar las pruebas de desarrollo de 1los prototipos

sobre el protocolo IPv6.

e Acceso limitado a informacidédn sobre despliegues IPv6 por

parte de los proveedores de servicios de internet.

e Dada la naturaleza del proyecto, la cual es de caréacter
investigativo y con el cual se crean prototipos a escala
y no una implementacién del protocolo IPv6 en la red de
la institucidén, no se realiza una Factibilidad Econdmica

para dicho fin.



Capitulo I

Antecedentes

El Internet hoy en dia se ha vuelto mads que un lujo, una
necesidad, 1llegando a tener wuna demanda tan grande que
probablemente ni sus mismos creadores tuvieron la visidn para
anticipar su gigantesco crecimiento o darle la importancia

debida al tema.

Los protocolos son una parte fundamental del software en la
telecomunicacién a través de Internet, éstos hacen posible
que las aplicaciones instaladas en 1los dispositivos puedan

comunicarse con otras a través de la red.

En el mundo del Internet se utiliza el conjunto de protocolos
TCP/IP, que hacen posible 1la comunicacidén entre equipos
(computadoras, celulares, etc.) a través de la red, aun sin

importar la arquitectura interna de los mismos.

Dentro de este grupo de protocolos se encuentra uno

denominado Protocolo de 1Internet (IP por sus siglas en



inglés) que es utilizado, tanto por el equipo origen y el

equipo destino en una red, para la comunicacidén de los datos.

Actualmente la versidén del protocolo IP cominmente utilizada
es la versidn cuatro (IPv4), siendo una de sus
caracteristicas la creacidén de direcciones con un tamafio de
32bits, aproximadamente unos cuatro mil millones de
direcciones. Aun siendo este un numero alto, con las

exigencias del mercado actual no son suficientes.

Con anticipacidén se predijo el suceso de agotamiento de las
direcciones IP, de esta manera el Grupo de Tareas sobre
Ingenieria de Internet (IETF por sus siglas en 1inglés)
comenzd con la tarea de darle seguimiento a esta situacidn,
resultando la creacidén de un equipo de trabajo enfocado en la
creacién del nuevo protocolo denominado IPv6, el cual corrige
la mayoria de problemas que posee IPv4 y aumenta el tamafio de
las direcciones IP a un espacio de 128 bits teniendo 1la
capacidad de crear un numero de direcciones IP igual a 2

elevado a la 128 (RFC 2460).

10



Esta tecnologia (IPv6) lleva muchos afios de desarrollo vy
estudio (desde principios de los 90°s), lastimosamente aunque
muchas autoridades e instituciones reguladoras como 1la
Corporacidén para Numeros y Nombres Asignados (ICANN por sus
siglas en 1inglés) lo han advertido y recomendado en base a
estudios que se debe comenzar con un proceso de migracidn de
IPv4 a IPv6, pocas organizaciones lo estédn haciendo, al igual
que pocas personas se estdn preparando para el soporte e

implementacién de esta nueva tecnologia.

Cabe mencionar que ambos protocolos no son compatibles entre
si, no puede comunicarse directamente un equipo que maneje
IPv4 con uno sobre IPv6, por ello la necesidad de realizar
una migracién de protocolos o en todo caso, un medio de

intercomunicacidén para que ambos puedan comunicarse.

Dentro de la Universidad de El1 Salvador, el estudio sobre el
protocolo IPv6 ha sido poco desarrollado, los antecedentes

encontrados son los siguientes:

e E1 14 de diciembre de 2005, justo diez afios después de

que El1 Salvador se conectara en forma directa a

11



Internet, se logrd la conexién a la Red Avanzada
Mundial, conocida en algunos paises como Internet 2. La
Universidad de El Salvador es miembro de RAICES (por sus
siglas: Red Avanzada de 1Investigacidn, Ciencia vy
Educacidén Salvadorefia) que es la organizacidén que da
apoyo a las actividades de educacidén, investigacidn e
innovacién en el 4&rea de tecnologias de comunicacién
mediante el uso de Internet 2. Para tener acceso a dicha
red, la institucidén miembro de RAICES debe cumplir con
ciertos requisitos: se debe tener una conexidén a
redClara (Cooperacidn Latinoamericana de Redes
Avanzadas), ademéds debe utilizarse el protocolo IPvo6
para la comunicacién con Internet 2; la Universidad de
El Salvador siendo una de las instituciones de educacién
superior con mayor importancia en el pais vy siendo
miembro de 1la organizacidén RAICES, tuvo que realizar
cambios en su infraestructura de red incluyendo la
implementacién de una red IPv6 para dar soporte a las
conexiones con Internet 2, ademds de la contratacidédn de
servicios avanzados de redes <como lo son el Clear

Channel para lograr la conexidédn por IPv6 (Anexo 1).

12



(Barrera Mancia, Henriquez Campos, & Tutila Hernéandez,
2007) Este trabajo de grado se enfoca en las diferentes
técnicas de ruteo que pueden ser utilizadas con el
protocolo en estudio y las configuraciones necesarias

para su implementacidn.

13



Planteamiento del Problema

La Universidad de El1 Salvador cuenta con muchos servicios,
desplegados tanto en el Internet como en la red interna de la
institucidén, con el objetivo de que estén a disposicidn de la
comunidad universitaria y de los empleados que laboran en la

Universidad.

En el protocolo IPv4 se han encontrado muchos problemas, como
por ejemplo la forma en que procesa los datos sobrecargando
los equipos de la red, la dificultad en la implementacién de
mecanismos de seguridad en la conectividad, entre otros, pero
el mas destacado de ellos es que las direcciones IP son
limitadas, hay un numero maximo que puede ser asignado dada

la naturaleza con gque se pensd en sus inicios.

Ya hace varios meses se viene especulando a nivel mundial
sobre la asignacidén total de direcciones IP puUblicas, de 1lo
cual se encarga ICANN, vy justamente el 2 de Febrero de 2011
fueron asignados los Ultimos bloques de direcciones a 1los
cinco Registros Regionales de Internet (RIR por sus siglas en

inglés) en que se divide la red (Africa, América Anglosajona,
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América Latina y el Caribe, Asia, Europa), es decir, ya solo
falta que los ISP (Proveedores de Servicios de Internet)
asignen estas direcciones en su regidn respectiva para que se
acaben las direcciones restantes. Pero esto no significa que
el Internet va a colapsar, simplemente no habrd més espacios
de direcciones para todos los nuevos dispositivos y usuarios
que las necesiten. Como respuesta a esta situacidén y otras
deficiencias de IPv4 hace varios afios se viene desarrollando
otro protocolo llamado IPv6, el cual incorpora muchas mejoras
y cambios comparado con su predecesor IPv4. Dentro de estas
mejoras, se encuentra el limite de direcciones IP que el
protocolo permite asignar, el cual es aproximadamente de 340
sextillones de direcciones (muy superior a los 4,294 millones

de direcciones de IPv4).

A mediano o largo plazo, cuando los ISP agoten su reserva de
direcciones IPv4 disponibles, los nuevos usuarios de Internet
tendrian que empezar a utilizar el nuevo protocolo IPv6, 1lo
que los dejaria incomunicados <con los gue aun tienen
desplegado 1IPv4, siempre vy cuando no posean un medio de

traduccidn.
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De forma particular, la Universidad de El1 Salvador también
necesita de estos protocolos para mantener sus servicios
funcionando en la red. Considerando todo lo anterior resulta
de suma importancia proveer anticipadamente a la Universidad
de El1 Salvador Facultad Multidisciplinaria de Occidente, de
un estudio en el cual se analicen alternativas y sugiera una
técnica de transicidén entre los protocolos IPv4d e IPv6 due
sirvan para que los usuarios de ambos protocolos puedan
acceder a los servicios de la institucidén mientras todos los

usuarios se migran totalmente al protocolo IPv6.
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Metodologia de la Investigacién

El desarrollo del proyecto denominado “DISENO DE UN PROTOTIPO
DE IMPLEMENTACION DEL PROTOCOLO IPv6 EN LA RED DE LA
UNIVERSIDAD DE EL SALVADOR FACULTAD MULTIDISCIPLINARIA DE
OCCIDENTE” se basdé en la realizacién de un estudio
comparativo entre diferentes técnicas de transicidén del
protocolo IPv4 a IPv6 aplicables a la institucidén, dicho
estudio pretende como resultado sugerir la mejor técnica que

se adapte a la realidad y necesidades de la misma.

Metodolbégicamente, la ejecucidn del proyecto puede resumirse
en cuatro grandes etapas, desarrolladas sistematicamente para
alcanzar los objetivos deseados, dichas etapas son 1las

siguientes:

1. Etapa de Investigacidén Documental o Bibliografica:

Inicialmente se desarrolla la investigacidén documental,
que representa la base sobre la cual se sustenta todo el
marco tedrico del proyecto, esto incluye antecedentes de
los protocolos de comunicacidén objeto de estudio,

actualidad vy deméds informacidén relevante sobre 1los
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mismos, asi como aquella relativa a las técnicas de
transicidén a comparar y la descripcidédn de ellas. Toda la
informacidén obtenida durante esta etapa de desarrollo
del proyecto representan también la base para las
comparaciones realizadas entre las alternativas
seleccionadas y las conclusiones finales. La informacién
documental que sustenta el proyecto es obtenida a través
de revisiones a la bibliografia relacionada disponible,
informacién disponible en internet y otras fuentes
documental relevantes como revistas, articulos

especializados, etc.

. Etapa de Investigacidén de Campo: Otra de las etapas de

desarrollo en la ejecucidn del proyecto es la
investigacién de campo, en la cual es obtenida toda la
informacién acerca de las condiciones o situacidén actual
del protocolo de comunicacidn utilizado en la
Universidad de El1 Salvador Facultad Multidisciplinaria
de Occidente, desde su infraestructura, topologia vy
equipo, hasta las variables de mayor prioridad a la hora
de evaluar las técnicas de transicidén comparadas y el

nuevo equipo sugerido de ser necesario. En esta fase
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también se debe investigar diferentes proveedores de
equipo y servicios tecnoldgicos, con el fin de conocer
las ofertas disponibles en el pais y sus respectivas
cotizaciones, lo cual ayudard a comparar las técnicas y

sugerir una propuesta.

La informacién de campo es obtenida principalmente
mediante la wutilizacidén de los siguientes métodos e

instrumentos:

e Entrevista; utilizada para recolectar la
informacién obtenida de diferentes entidades o
personas que se contacten en el desarrollo de este
proyecto. Las entrevistas son de tipo semi-
estructuradas, con las cuales se logra obtener
informacién muy especifica por parte de los
entrevistados, también se realizan a contactos
electrdénicos con entidades de otros paises que
permitan captar aspectos mas generales como
opiniones, descripciones narrativas de la situacidn

actual de actividades realizadas o ©problemas
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existentes e incluso i1deas y sugerencias valiosas

para este estudio.

e Cuestionario; sirve para poder capturar informacidn
relevante mediante preguntas que requieran de
respuestas puntuales, asi como de aquellas en las
que deba profundizarse para obtener el mayor
volumen de informacidén relevante para el desarrollo

del proyecto.

e TInspeccidén; este método es utilizado sobre todo al
evaluar las condiciones o recursos actuales con que
cuenta la Universidad de El1 Salvador Facultad
Multidisciplinaria de Occidente, mediante éste se
determinan las necesidades actuales para el
desarrollo de un proyecto a escala real vy las
sugerencias a proponer gque ayuden al cambio a la

versidén 6 de IP.

3. Etapa de Comparacién: Esta se refiere a la comparacién
propiamente dicha entre las técnicas de transicidn

seleccionadas, para las cuales se desarrollan prototipos
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de implementacidédn que permitan analizar la idoneidad o
mejor adaptacidén de cada técnica a las condiciones de 1la
Universidad de E1 Salvador Facultad Multidisciplinaria
de Occidente. De esta etapa se obtiene la informacidn
necesaria para elaborar la propuesta de migracidén al
IPv6. Esta fase es de mucha utilidad para la obtencidn
de datos, el método de observacidén, puesto que se
experimenta con los prototipos de implementacidén y se
presencian las condiciones, dificultades y facilidades
mostradas por cada una de las técnicas de transicidén a

comparar.

. Etapa de Definicidén de wuna Propuesta: Inmediatamente
después de 1la etapa de Comparacidén, se genera cCcomo
consecuencia aquella en la que se define la propuesta de
la técnica de transicién de IPv4d a IPv6 gque mejor se
adapte a las condiciones y necesidades de la Universidad
de El1 Salvador Facultad Multidisciplinaria de Occidente,
todo esto producto de interpretar 1los resultados
obtenidos en la comparacién previa. En esta etapa se
define las principales conclusiones y recomendaciones

finales del proyecto.
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1. Investigacién Documental

o Bibliografica.

v

2. Investigacion de

Campo

3. Comparacién

4. Definicion de

Propuesta

Figura 1.1 - Metodologia de Investigacidn
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Capitulo II

Protocolo IPv4

IPv4d es la versidén 4 del Protocolo de Internet (IP por sus
siglas en 1inglés) vy constituye la primera versidén de éste
ultimo que es implementada de forma extensiva. IPv4d es el
principal protocolo utilizado en el nivel red del Modelo
TCP/IP para Internet. Fue descrito inicialmente en el RFC 791
elaborado por la Fuerza de Trabajo en Ingenieria de Internet
(IETF por sus siglas en 1inglés) en Septiembre de 1981,
documento que dejd obsoleto al RFC 760 de Enero de 1980, el
cual define al protocolo IP como tal. Tiene las siguientes

caracteristicas:

e Sin conexidén: No establece conexidén antes de enviar los
paquetes de datos. De este problema se preocuparadn los

protocolos de nivel superior.

e Maximo esfuerzo (no confiable): No se usan encabezados
para garantizar la entrega de paquetes. Esto permite que

los paquetes sean mas pequefios y sobrecarguen menos la
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red. De la recuperacidédn de paquetes perdidos o corruptos

se encargaran los protocolos de nivel superior.

e Medios 1independientes: Operan independientemente del
medio que lleva los datos. Es responsabilidad de 1los
protocolos de nivel inferior esta tarea. Existe, no
obstante, una caracteristica principal de los medios que
la capa de red: el tamafio médximo de la PDU que cada
medio puede transportar. A esta caracteristica se le
denomina Unidad méxima de transmisidén (MTU). Parte de la
comunicacién de control entre la capa de Enlace de datos
y la capa de red es establecer un tamafio mdximo para el
paquete. La capa de Enlace de datos pasa la MTU hacia

arriba hasta la capa de red.

El propdsito principal de IP es proveer una direccidén Unica a

cada sistema para asegurar que una computadora en Internet

pueda identificar a otra (RFC 791).
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Formato del Paquete IPv4

Un paquete IP contiene varios tipos de informacidn,

que se
detallan a continuacidn:

4 /
Longitud TIPO DE SERVICID
VERSION | Cabecera | 000 R C F 00 LONGITUD TOTAL
IDENTIFICADOR 0

TEMPQ DE VIDA

SUMA DE COMPROBACION
(TTL) PROTOCOLO ‘CABECERA)

DIRECCION ORIGEN

I:_q DESPLAZAMIENTO

moa

DIRECCION DESTINO
OPCIONES

o RELLENOC

DATOS

Figura 2.1 - Cabecera IPv4

e Versién: Indica la versidén de IP que se estd usando. En

este caso siempre seréa 4.

e Ancho de cabecera IP (ILH):

Indica el ancho de cabecera

del datagrama en palabras de 32 bits.
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Tipo de servicio: Especifica la manera en que un
protocolo de capa superior preferiria que fuese tratado
el datagrama, y asigna al datagrama distintos niveles de
importancia. Este campo normalmente alberga lo que en
las configuraciones de los routers se conoce como Peso

relativo o métricas.

Tamafio total: Especifica el tamafio total en bytes, del

paquete IP entero, incluyendo los datos y la cabecera.

Identificacién: Contiene un entero que identifica al
datagrama. Este campo es utilizado para ayudar a

reconfigurar los datagramas fragmentados.

Flags: Consiste en un campo de 3 bits de los cuales los
dos menos significativos controlan la fragmentacidén. E1
bit menos significativo indica si el paquete puede ser
fragmentado. El1 bit de en medio, indica si el paquete es
el Ultimo de una serie de paquetes, y el tercer bit no

es usado.
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Disposicidén del fragmento: Indica la posicidén relativa
de los datos del fragmento con respecto al inicio de los
datos en el datagrama original, lo que le permite al
proceso IP destino, reconstruir apropiadamente el

datagrama original.

Tiempo de vida (TTL) : Mantiene un contador que
gradualmente decrementa hasta cero cada vez que
atraviesa algln router, en cuyo momento el datagrama es
descartado. Esto permite a los paquetes el evitar

circular eternamente.

Protocolo: 1Indica el protocolo de nivel superior que
recibe el paquete luego de que el procesamiento 1IP

termine.

Comprobacién de cabecera: Ayuda a asegurar la integridad

de la cabecera IP.

Direccidén Origen: Especifica el nodo de origen.

Direccién de Destino: Especifica el nodo de destino.
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e Opciones: Permite a IP agregar varias opciones, por
ejemplo seguridad, aunque este elemento es externo a la

definicidén de IP.

Asi como cualquier protocolo de capa de red, el esquema de
direccionamiento IP es integral para el proceso de
enrutamiento de datagramas IP a través de varias redes. Cada
direccidén IP tiene componentes especificos y sigue un formato
basico. Estas direcciones pueden ser subdivididas y wusadas

para crear direcciones para subredes.

Cada cliente en una red TCP/IPv4 tiene asignada una direccidn
légica Unica de 32 bits, la cual estd dividida en dos partes

principales: el numero de red, y el nUmero de cliente (host).

Direccionamiento IPv4

Para poder comunicarse en una red, cada equipo debe tener una
direccién IP exclusiva. En el direccionamiento IP en clases,
existen tres clases de direccidén que se utilizan para asignar

direcciones IP a los equipos. El1 tamafio y tipo de la red
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determinard la clase de direccidén IP aplicada a los equipos y

otros hosts de la red.

La direccidén IP es un identificador que diferencia un equipo
de otro en una red y ayuda a localizar dénde reside ese
equipo. Se necesita una direccidén IP para cada equipo y
componente de red, como un router, gque se comunique mediante

TCP/IP.

La direccién IP identifica la ubicacién de un equipo en la
red, debe ser exclusiva pero conforme a un formato estandar.
Una direccién IP estd formada por un conjunto de cuatro
numeros, cada uno de los cuales puede oscilar entre 0 y 255.

Obtenido el 4 de mayo de 2011, de (Uruefia Ledbdn, 2005).

Componentes de una Direccién IPv4

Una direccidén IPv4 consta de dos partes: el ID de host y el

ID de red.

ID de red: La primera parte de una direccidén IP es el ID de

red, que identifica el segmento de red en el que estd ubicado
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el equipo. Todos los equipos del mismo segmento deben tener

el mismo ID de red.

ID de host: La segunda parte de una direccidén IP es el ID de

host, que identifica un equipo, un router u otro dispositivo
de un segmento. E1 ID de cada host debe ser exclusivo en el

ID de red.

Es importante observar que dos equipos con diferentes IDs de
red pueden tener el mismo ID de host. Sin embargo, la
combinacién del ID de red y el ID de host debe ser exclusivo
para todos los equipos que se comuniquen entre si. Obtenido

el 4 de mayo de 2011, de (Uruefia Ledbn, 2005).

Clases de Direcciones

Las clases de direcciones se utilizan para asignar IDs de red
a organizaciones para que los equipos de sus redes puedan
comunicarse en Internet. Las clases de direcciones también se
utilizan para definir el punto de divisién entre el ID de red

y el ID de host.
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Se asigna a una organizacidén un bloque de direcciones IP, que
tienen como referencia el ID de red de las direcciones y que
dependen del tamafio de la organizacidén. Por ejemplo, se
asignard un ID de red de clase C a una organizaciédn con 200
hosts, y un ID de red de clase B a una organizacidén con

20,000 hosts.

ID de Red ID de Host

Clase A

Y Y

'y [

ID de Host

Clase B

s

ID de Host

Clase C

Figura 2.2 - Clases de Direcciones (Uruefia Ledébn, 2005)

Clase A: Las direcciones de clase A se asignan a redes con un
numero muy grande de hosts. Esta clase permite 126 redes,
utilizando el primer numero para el ID de red. Los tres
numeros restantes se utilizan para el ID de host, permitiendo

16,777,214 hosts por red.
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Clase B: Las direcciones de clase B se asignan a redes de
tamafio mediano a grande. Esta clase permite 16,384 redes,
utilizando los dos primeros numeros para el ID de red. Los
dos numeros restantes se wutilizan para el ID de host,

permitiendo 65,534 hosts por red.

Clase C: Las direcciones de clase C se utilizan para redes de
area local (LANs) pequeiflas. Esta clase permite
aproximadamente 2,097,152 redes utilizando los tres primeros
numeros para el ID de red. El nUmero restante se utiliza para

el ID de host, permitiendo 254 hosts por red.

Clases D y E: Las clases D y E no se asignan a hosts. Las

direcciones de clase D se utilizan para la multidifusiébén, vy

las direcciones de clase E se reservan para uso futuro.

Obtenido el 4 de mayo de 2011, de (Uruefia Ledbn, 2005).
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Formato de Direcciones IPv4

La direccidén IP de 32 bits es agrupado en bloques de ocho
bits, separados por puntos, y representados en formato
decimal (conocido como notacidén decimal puntuada. DDN por sus
siglas en inglés). Cada bit en el octeto tiene un peso

binario, donde el valor minimo es 0 y el méximo es 255.

Cuando se escribe una direccidén IPv4 en cadenas, la notacidn
mas comun es en decimal con puntos. Hay otras notaciones

basadas sobre los valores de los octetos de la direccidén IP.

Notacion Valor Conversion desde
decimal con puntos

Decimal con 201.161.1.226 -

puntos

Hexadecimal 0xC9.0xA1.0x01.0xE2 Cada octeto de la

con puntos direccion es convertido
individualmente a
hexadecimal.

Octal con 0311.0241.0001.0342 Cada octeto es

puntos convertido
individualmente a
octal.

Binario con 11001001.10100001.00000001.11100010 Cada octeto es

puntos convertido
individualmente a
binario

Hexadecimal 0xC9A101E2 Concatenacion de los
octetos de hexadecimal
con puntos.
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Decimal 3382772194 La forma hexadecimal
convertida a decimal.

Octal 31150200742 La forma hexadecimal
convertida a octal.
Binario 11001001101000010000000111100010 La forma hexadecimal

convertida a binario.

Tabla 2.1 - Notacidén de Direcciones IPv4 (Barrios Duefias,

2009)

Tebéricamente, todos estos formatos mencionados deberian ser
reconocidos por los navegadores (sin combinar). Ademéds, en
las formas con puntos, cada octeto puede ser representado en

combinacién de diferentes bases. Ejemplo: 201.0241.0x01.226.

Asignacién de Direcciones IPv4

Desde 1993 rige el esquema CIDR (Classless Inter-Domain
Routing o Encaminamiento Inter-Dominios sin Clases) cuya
principal ventaja es permitir la subdivisién de redes vy
permitir a las entidades sub-asignar direcciones IP, como

haria un ISP con un cliente.

El principio fundamental del encaminamiento (routing) es que
la direccidn codifica informacidén acerca de localizacidédn de

un dispositivo dentro de una red. Esto implica gque una
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direccidén asignada a una parte de una red no funcionara en
otra parte de ella. Existe una estructura jerdrquica que se
encarga de la asignacidén de direcciones de Internet alrededor
del mundo. Esta estructura fue creada para el CIDR, y hasta
1998 fue supervisada por IANA (Internet Assigned Numbers
Authority o Agencia de Asignacidén de Numeros Internet) y sus
RIR (Regional Internet Registries o Registros Regionales de
Internet). Desde el 18 de Septiembre de 1998 la supervisién
estd a cargo de la ICANN (Internet Corporation for Assigned
Names and Numbers o Corporacidén de Internet para los Nombres
y Numeros Asignados). Cada RIR mantiene una base de datos
WHOIS (Quien es) disponible al publico y que permite hacer
blsquedas que proveen informacidén acerca de las asignaciones
de direcciones IP. La informacidén obtenida a partir de estas
blsgquedas Jjuega un papel central en numerosas herramientas
las cuales se utilizan ©para localizar direcciones 1IP

geograficamente (RFC 791).

Bloqgues reservados: Existe una serie de bloques de

direcciones 1IP reservadas que no pueden ser asignadas a

ningin cliente. Dichos blogques son los siguientes:
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Bloque de Descripcion Referencia

direcciones
CIDR
0.0.0.0/8 Red actual (solo valido como direccion origen) RFC 1700
10.0.0.0/8 Red Privada RFC 1918
14.0.0.0/8 Red de datos publicos RFC 1700
39.0.0.0/8 Reservado RFC 1797
127.0.0.0/8 Anfitrion local (localhost) RFC 1700
128.0.0.0/16 Reservado
169.254.0.0/16 Red Privada (Zeroconf) RFC 3927
172.16.0.0/12 Red Privada RFC 1918
191.255.0.0/16
192.0.0.0/24
192.0.2.0/24 Red de pruebas RFC 3330
192.88.99.0/24 Retransmision desde IPv6 hacia IPv4 RFC 3068
192.168.0.0/16 Red Privada RFC 1918
198.18.0.0/15 Pruebas de desempefio de red RFC 2544
223.255.255.0/24 Reservado RFC 3330
224.0.0.0/4 Multidifusién (Multicast, antes red Clase D) RFC 3171
240.0.0.0/4 Reservado (Antes red Clase E) RFC 1700
255.255.255.255  Difusiones (Broadcast)
Tabla 2.2 - Blogques Reservados de Direcciones IPv4 (Barrios

Duefias, 2009)

Redes Privadas: De los mds de cuatro mil millones de

direcciones permitidas por IPv4, tres rangos estéan
especialmente reservados para utilizarse solamente en redes
privadas. Estos rangos no tienen encaminamiento fuera de una
red privada y las maquinas dentro de estas redes privadas no
pueden comunicarse directamente con las redes publicas. Sin

embargo, pueden comunicarse hacia redes publicas a través de
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la Traduccidén de Direcciones de Red o NAT (Network Address

Translation).

Bloque 10.0.0.0 - 16,777,215 Unica clase A 10.0.0.0/8
de 24bits 10.255.255.255
Bloque 172.16.0.0 - 1,048,576 16 clases B 172.16.0.0/12
de 20bits 172.31.255.255 contiguas
Bloque 192.168.0.0 - 65,535 256 clases C 192.168.0.0/1
de 16bits 192.168.255.255 contiguas 6

Tabla 2.3 - Bloques Reservados para Redes Privadas (Barrios

Duefias, 2009)

Anfitridén local (Localhost): Ademéds de las redes privadas, el

rango 127.0.0.0 - 127.255.255.255, o 127.0.0.0/8 en la
notacién CIDR, estadn reservados para la comunicacién del
anfitrién local (localhost). Ninguna direccién de este rango
deberd aparecer en una red, sea publica o privada, vy
cualquier paquete enviado hacia cualquier direccidén de este
rango deberd regresar como un pagquete entrante hacia la misma

maquina.

Obtenido el 4 de mayo de 2011, de (Barrios Duefias, 2009).
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Direccionamiento IP de Subred

Las redes IP pueden ser divididas en redes mas pequefias
llamadas subredes (subnets). El subneteo le brinda a un
administrador de red multiples beneficios, incluyendo
flexibilidad extra, un uso méds eficiente de las direcciones
de red, seguridad y la capacidad de contener el trafico de

broadcast (un broadcast no atraviesa un router).

Las subredes como se menciondé son responsabilidad de 1los
administradores locales. Con esta técnica, los medios
externos observan la organizacién como una sola red, y no
tienen conocimiento detallado de la estructura interna de

dicha organizacién.

Una direccién de red puede ser separada en muchas subredes.
Por ejemplo, 172.16.1.0, 172.16.2.0 y 172.16.3.0 son subredes
dentro de la red 172.16.0.0 (cuando se especifican solo ceros
en el espacio de la direccidén de host, se hace referencia a

toda la red).
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Madscara de Subred IP: Una direccidn de subred es tomando bits

del campo del host y asigndndolos como campo de subred. El
numero de bits prestados varia y es especificado por la

médscara de subred.

Las mé&scaras de subred hacen uso del mismo formato y técnica
de representacién de las direcciones IP. Ademas, las mascaras
de subred deben provenir de los bits mds significativos del

campo de host.

La méscara por defecto para una direccidén clase B que no ha
sido subneteada es 255.255.0.0, mientras qgque por ejemplo, la
mascara de subred para una direccidén clase B 171.16.0.0 que

especifique ocho bits para subred seria 255.255.255.0.
La razbén para esto es que ocho bits para subredes o 2°-2 (una
direccién para la red y otra para el broadcast) proporcionan

254 subredes posibles, con 28-2=254 host para cada subred.

La méscara de subred para una direccidén clase C 192.168.3.0

que especifique 5 bits para subredes es 255.255.255.248, con
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lo cual se dispondria de 2°-2 30 subredes disponibles, con

2°-2=6 host por cada subred.

Ruteo entre Redes

Los dispositivos de ruteo han sido 1llamados gateways
tradicionalmente, sin embargo este término en la actualidad
se refiere especificamente a routers, dispositivos que
realiza las funciones de ruteo entre maquinas o redes bajo el
mismo control administrativo o autoridad, como la red interna

de una corporacién.

Ruteo IPv4

Los protocolos de ruteo IP son dinédmicos, lo que significa
que las rutas wusadas son calculadas automdticamente en
intervalos regulares por el software contenido en 1los
dispositivos de ruteo. Esto contrasta con el ruteo estatico,
donde las rutas son establecidas por el administrador de red

y no cambian a menos que dicho administrador las cambie.
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Una tabla de ruteo 1IP, la cual consta de ©pares de
direcciones/prbéximos saltos, es usada para permitir el ruteo
dindmico. Una entrada en dicha tabla, por ejemplo, se
interpreta asi: para llegar a la red 172.35.0.0, es necesario
mandar el paquete a la direccidén 190.10.0.2 por la interfaz

Ethernet 0 (eth0 por ejemplo).

La participacién de cada nodo en el proceso de ruteo se
limita a enviar el paquete recibido, basandose en informacidn
interna. Al nodo no le interesa si el paquete llega hasta el
destino final, asi como IP tampoco proporciona un método para
reportar los errores causados por ancmalias de ruteo hasta la
fuente. Esta tarea es delegada a otro protocolo, el Protocolo
de Mensajes de Control de Internet (ICMP por sus siglas en

inglés).

Protocolos Complementarios para IPv4

El Protocolo ICMP: El1 Protocolo de Mensajes de Control vy

Error de Internet o ICMP, es de caracteristicas similares a
UDP, pero con un formato mucho més simple, y su utilidad no

estd en el transporte de datos de usuario, sino en controlar
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si un paquete no puede alcanzar su destino, si su vida ha
expirado, si el encabezamiento lleva un valor no permitido,
si es un paquete de eco, etc. Es decir, se usa para manejar
mensajes de error y de control necesarios para los sistemas
de la red, informando con ellos a la fuente original para que
evite o corrija el problema detectado. ICMP proporciona asi
una comunicacién entre el software IP de una maquina y el

mismo software en otra.

El protocolo ICMP solamente informa de incidencias en la
entrega de paquetes o de errores en la red en general, pero
no toma decisidén alguna al respecto. Esto es tarea de los

protocolos de capas superiores.

0 8 16
L2 7
i Type T Code 1 Checksum il
1 ! 1 [

/
o . e e e 1A
! ICMP data (dependiendo del tipo de mensaje) 1
! L
| e e e e e e e e e e e e e e e - a7

Figura 2.3 - Datagrama ICMP (Universidad de Malaga, 2002)

Los mensajes ICMP se transmiten como datagramas IP normales
(ver figura 2.3), con el campo de cabecera "protocolo" con un
valor 1, y comienzan con un campo de 8 bits que define el

tipo de mensaje de que se trata. A continuacidén viene un

42



campo cbébdigo, de 8 bits, que a veces ofrece una descripcidn
del error concreto que se ha producido y después un campo
suma de control, de 16 Dbits, que incluye wuna suma de
verificacién de errores de transmisidén. Tras estos campos
viene el cuerpo del mensaje, determinado por el contenido del
campo "tipo". Contienen ademds los 8 primeros bytes del

datagrama que ocasiond el error.

Los principales tipos de mensaje ICMP son los siguientes:

Mensajes informativos:

Tipo de Descripcion Referencia
mensaje

0 Echo Reply (respuesta de eco) RFC792
3 Destination Unreacheable(destino inaccesible) RFC792
4 Source Quench (disminucidn del trafico desde el origen) RFC792
5 Redirect (redireccionar - cambio de ruta) RF(C792
6 Alternate Host Address JBP

8 Echo (solicitud de eco) RFC792
9 Router Advertisement RFC1256
10 Router Solicitation RFC1256
11 Time Exceeded (tiempo excedido para un datagrama) RFC792
12 Parameter Problem(problema de parametros RFC792
13 Timestamp (solicitud de marca de tiempo) RFC792
14 Timestamp Reply (respuesta de marca de tiempo) RF(C792
15 Information Request(solicitud de informacién) - RFC792

obsoleto-
16 Information Reply (respuesta de informacion) - RFC792
obsoleto-

17 Addressmask (solicitud de mascara de direccion) RFC792
18 Addressmask Reply(respuesta de mascara de direccibon = RF(C792
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19 Reservado
20-29  Reservado ZSu
30 Traceroute RF(C1393
31 Datagram Conversion Error RFC1475
32 Mobile Host Redirect David
Johnson
33 [Pv6 Where-Are-You Bill Simpson
34 IPv6 I-Am-Here Bill Simpson
35 Mobile Registration Request Bill Simpson
36 Mobile Registration Reply Bill Simpson
37 Domain Name Request RF(C1788
38 Domain Name Reply RF(C1788
39 SKIP Markson
40 Photuris RF(C2521
41 ICMP messages utilized by experimental RFC4065
1,2,7,42- Reservados JBP
255
Tabla 2.4 - Mensaje informativos ICMP (Universidad de Malaga,
2002)

Entre estos mensajes hay algunos de suma importancia, como
los mensajes de peticién de ECO (tipo 8) y los de respuesta
de Eco (tipo 0). Las peticiones y respuestas de eco se usan
en redes para comprobar si existe una comunicacién entre dos
host a nivel de capa de red, por lo gque nos pueden servir
para identificar fallos en este nivel, ya que verifican si
las capas fisica (cableado), de enlace de datos (tarjeta de
red) y red (configuracidén IP) se encuentran en buen estado y

configuracidn.
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Mensajes de Error:

destino inalcanzable, con campo "tipo" de wvalor 3,

En el caso de obtener un mensaje ICMP de

el error

concreto que se ha producido vendrd dado por el wvalor del

campo "cdédigo",

pudiendo presentar los siguientes valores:

Codigo de Error Descripcion Referencia

0 No se puede llegar a la red RFC792

1 No se puede llegar al host o aplicacion de RFC792
destino

2 El destino no dispone del protocolo solicitado =~ RFC792

3 No se puede llegar al puerto destino o la RF(C792
aplicacion destino no estd libre

4 Se necesita aplicar fragmentacion, pero el flag RFC792
correspondiente indica lo contrario

5 La ruta de origen no es correcta RFC792

6 No se conoce la red destino RFC1122

7 No se conoce el host destino RFC1122

8 El host origen estd aislado RFC1122

9 La comunicacion con la red destino estd RFC1122
prohibida por razones administrativas

10 La comunicacién con el host destino estd RFC1122
prohibida por razones administrativas

11 No se puede llegar a la red destino debido al RF(C1122
Tipo de servicio

12 No se puede llegar al host destino debido al RF(C1122
Tipo de servicio

13 Communication Administratively Prohibited RFC1812

14 Host Precedence Violation RFC1812

15 Precedence cutoff in effect RFC1812

Tabla 2.5 - Mensajes de error ICMP (IANA, 2010)

Este tipo de mensajes se generan cuando el tiempo de vida

datagrama

llegado a cero mientras se encontraba

del

en
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tradnsito hacia el host destino (cdédigo=0), o porque, habiendo
llegado al destino, el tiempo de reensamblado de 1los
diferentes fragmentos expira antes de que lleguen todos los

necesarios (cdédigo=1).

Los mensajes ICMP de tipo 12 (problemas de parametros) se
originan por ejemplo cuando existe informacidédn inconsistente
en alguno de 1los campos del datagrama, 9gue hace que sea
imposible procesar el mismo correctamente, cuando se envian
datagramas de tamafio incorrecto o cuando falta algun campo

obligatorio.

Por su parte, los mensajes de tipo 5 (mensajes de
redireccidén) se suelen enviar cuando, existiendo dos o méas
routers diferentes en la misma red, el paquete se envia al
router equivocado. En este caso, el router receptor devuelve
el datagrama al host origen junto con un mensaje ICMP de
redireccién, lo que hard gque éste actualice su tabla de

enrutamiento y envie el paquete al siguiente router.

El Protocolo de Resolucidén de Direcciones ARP (Plummer,

1982): Para que dos magquinas en determinada red puedan
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comunicarse, deben conocer entre si la direccidédn MAC. Al
enviar un broadcast de ARP, un cliente puede descubrir
automaticamente la direccidn de la subcapa MAC que

corresponde a determinada direccidén IP.

Luego de recibir una direccidédn MAC, los dispositivos IP crean
una caché de ARP para almacenar las correspondencias IP-MAC
recientemente adquiridas, y asi evitar tener que hacer
multiples broadcast de ARP cuando quieran recontactar con un
dispositivo. Si el dispositivo no responde dentro de un
tiempo determinado, entonces 1la entrada de la caché es

eliminada.

Existe también el caso contrario, en gque se conozca la MAC y
se desea saber la direccidén IP correspondiente, en cuyo caso
se utiliza el protocolo RARP (Protocolo de Resolucidén de

Direccidén Inversa) .

ARP es responsable de convertir las direcciones de protocolo

de alto nivel (direcciones IP) a direcciones de red fisicas.
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Dicho de otra manera, es un protocolo de nivel de enlace
responsable de encontrar la direccidén hardware (Ethernet MAC)
que corresponde a una determinada direccidén IP. Para ello se
envia un paquete (ARP request) a la direccidédn de difusidn de
la red (Broadcast, MAC = FF FF FF FF FF FF) que contiene la
direccidén IP por la que se pregunta, y Se espera a dJue esa
maquina (u otra) responda (ARP reply) con la direccidn
Ethernet que le corresponde. Cada madquina mantiene una caché
con las direcciones traducidas para reducir el retardo y la
carga. ARP permite a la direccién de Internet ser
independiente de la direccidén Ethernet, pero esto sblo

funciona si todas las médgquinas lo soportan.

En Ethernet, 1la capa de enlace trabaja con direcciones
fisicas. El1 protocolo ARP se encarga de traducir las
direcciones IP a direcciones MAC (direcciones fisicas) .Para
realizar ésta conversidn, el nivel de enlace utiliza las
tablas ARP, cada interfaz tiene tanto una direccidén IP como

una direccidn fisica MAC.

ARP se utiliza en 4 casos referentes a la comunicacidn entre

2 hosts:
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1. Cuando 2 hosts estan en la misma red y uno quiere enviar

un paquete a otro.

2. Cuando 2 host estédn sobre redes diferentes y deben usar

un gateway/router para alcanzar otro host.

3. Cuando un router necesita enviar un paquete a un host a

través de otro router.

4. Cuando un router necesita enviar un paquete a un host de

la misma red.

Tabla ARP (caché ARP): Cada ordenador almacena una tabla de
direcciones IP y direcciones fisicas. Cada vez que formula
una pregunta ARP y le responden, inserta una nueva entrada en
su tabla. Sin embargo, para evitar incongruencias en la red
debido a posibles cambios de direcciones IP o adaptadores de
red, se asigna un tiempo de vida de cierto nUmero de segundos
a cada entrada de la tabla. Cuando se agote el tiempo de vida
de una entrada, ésta sera eliminada de la tabla. Obtenido el

4 de mayo de 2011, de (Curso de protocolos TCP/IP, 2001).
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El Protocolo de Resolucidén de Direcciones Inverso RARP:

Algunos hosts de red, tales como estaciones de trabajo sin
disco, no saben su propia direccidén IP cuando se resetean.
Para determinar su propia direccidén IP, usaron un mecanismo
similar para ARP (Protocolo de Resolucidén de Direcciones),
pero ahora la direcciédn hardware del host es el parédmetro
conocido, y 1la direccidén IP el parametro requerido. Esto
difiere fundamentalmente de ARP en el hecho de que un
servidor RARP debe existir en la red que mantiene una base de
datos de correspondencia de direcciones hardware a
direcciones de protocolo. Obtenido el 4 de mayo de 2011, de

(Finlayson, 1984).

Protocolo 1IPSec: 1IPSec (abreviatura de Internet Protocol

Security) es un conjunto de protocolos cuya funcidén es
asegurar las comunicaciones sobre el Protocolo de Internet
autenticando y/o cifrando cada paquete IP en un flujo de
datos. IPSec también incluye protocolos para el

establecimiento de claves de cifrado.
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Los Protocolos de IPSec actuan en la capa de red, la capa 3
del modelo OSI. Otros protocolos de seguridad para Internet
de uso extendido, como SSL, TLS y SSH operan de la capa de
transporte (capas modelo OSI 4 a 7) hacia arriba. Esto hace
que IPSec sea méas flexible, ya que puede ser utilizado para
proteger Protocolos de la capa 4, incluyendo TCP y UDP, los
Protocolos de capa de transporte més usados. IPSec tiene una
ventaja sobre SSL y otros métodos gque operan en capas
superiores, para que una aplicacidén pueda usar IPSec no hay
que hacer ningun cambio, mientras que para usar SSL y otros
Protocolos de niveles superiores, las aplicaciones tienen que

modificar su cédigo.

IPSec estd implementado por un conjunto de Protocolos
criptograficos para asegurar el flujo de paquetes, garantizar
la autenticacién mutua y establecer pardmetros
criptograficos. Obtenido el 4 de mayo de 2011, de

(Universidad Politécnica de Madrid, 2010).
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Protocolo IPv6

IPv6 (Internet Protocol Version 6) o IPng (Next Generation
Internet Protocol) es la nueva versidédn del protocolo IP
(Internet Protocol). Ha sido disefiado por el IETF para
reemplazar en forma gradual a la versidén actual, el protocolo

IPv4.

En esta versidén se mantuvieron las funciones de IPv4 gque son
utilizadas, las que no son utilizadas o se usan con poca
frecuencia, fueron removidas o se hicieron opcionales,

agregandose nuevas caracteristicas.

El motivo bésico para crear un nuevo protocolo fue la falta
de direcciones. IPv4 tiene un espacio de direcciones de 32
bits, en cambio IPv6 ofrece un espacio de 128 Dbits. EI1
reducido espacio de direcciones de IPv4, junto al hecho de
falta de coordinacidén para su asignacidén durante la década de
los 80s, sin ningtn tipo de optimizacidén, dejando incluso
espacios de direcciones discontinuos gque generan en la

actualidad dificultades no previstas en aquel momento.
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Debido a la multitud de nuevas aplicaciones en las que IPv4
es utilizado, ha sido necesario agregar nuevas
funcionalidades al protocolo basico, aspectos que no fueron
contemplados en su analisis inicial, 1o que genera
complicaciones en su escalabilidad para nuevos requerimientos
y en el uso simultaneo de dos o més de dichas
funcionalidades. Entre las mas conocidas se pueden mencionar
medidas para permitir la Calidad de Servicio (QoS), Seguridad

(IPSec) y movilidad.

Formato del paquete IPv6

Cabecera Limite
Longitud de la carga atil . do alins v

Figura 2.4 - Cabecera IPv6
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Descripciédn de la Cabecera:

Versidén: Indica la versidén del protocolo IP, en este

caso su valor es igual a 6.

Prioridad (Clase de trafico “Traffic Class”): Incluye
informacidén que permite a los “routers” clasificar el
tipo de trafico al que el pagquete pertenece, aplicando
distintas politicas de enrutamiento segtin sea el caso.
Realiza la misma funcién que el campo “Type of Service”

de IPv4.

Etiqueta de flujo (“Flow Label”): Identifica a un flujo
determinado de paquetes, permitiendo a los “routers”
identificar rapidamente paquetes que deben ser tratados

de la misma manera.

Longitud de Carga Util (“Payload Length”): Indica
cuantos bytes siguen en la cabecera de 40 bytes (es 1lo

que en IPv4 era la Longitud Total).

Siguiente Cabecera (“Next Header”): Indica cuales de las

cabeceras de extensidén, de haberlas, sigue a ésta. De no
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haber apunta a la cabecera del protocolo capa 4

utilizado.

e Limite de saltos (“Hop Limit”): Indica el m&ximo nuUmero
de saltos que puede realizar el paquete. Este wvalor es

disminuido en wuno por cada “router” que reenvia el

paquete. Si el wvalor 1llega a cero, el paquete es
descartado.
e Direccién de Origen (“Source Destination Address”):

Indica la direccidédn IPv6 del nodo que generd el paquete.

e Direccidn de Destino (“Source Destination Address”):

Indica la direccidén de destino final del paquete.

Caracteristicas Principales

e Mayor espacio de direcciones: El tamafio de las
direcciones IP cambia de 32 bits a 128 Dbits, para
soportar mas niveles de Jjerarquias de direccionamiento y

mas nodos direccionables.
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Simplificacidén del formato del Header: Algunos campos

del header IPv4 se quitan o se hacen opcionales.

Paquetes IP eficientes vy extensibles: sin que haya
fragmentacién en los routers, alineados a 64 bits y con
una cabecera de longitud fija, mas simple, que agiliza

su procesado por parte del router.

Posibilidad de pagquetes con carga Util (datos) de més de

65,355 bytes.

Seguridad en el nlcleo del protocolo (IPSec): El1l soporte

de IPSec es un requerimiento del protocolo IPv6.

Capacidad de etiquetas de flujo: Puede ser usada por un
nodo origen para etiquetar paquetes pertenecientes a un
flujo (flow) de trafico particular, que requieren manejo
especial por los routers 1IPv6, tal como calidad de
servicio no por defecto o servicios de tiempo real. Por

ejemplo video conferencia.
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Autoconfiguraciédn: La autoconfiguracidén de direcciones
es mas simple. Especialmente en direcciones Aggregatable
Global Unicast, los 64 bits superiores son seteados por
un mensaje desde el router (Router Advertisement) y los
64 bits mads bajos son seteados con la direccidén MAC (en
formato EUI-64). En este caso, el largo del prefijo de
la subred es 64, por lo que no hay que preocuparse mas
por la mascara de red. Ademas el largo del prefijo no
depende en el numero de los hosts por 1lo tanto la

asignacién es mas simple.

Renumeracién y "multihoming": facilitando el cambio de
proveedor de servicios o pudiendo wutilizar 2 ISP al

mismo tiempo.

Caracteristicas de movilidad: la posibilidad de que un
nodo mantenga la misma direccidén IP, a pesar de su

movilidad.

Ruteo més eficiente en el backbone de la red: debido a

la jerarquia de direccionamiento basada en agregacidn.
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e Calidad de servicio (QoS) y clase de servicio (CoS).

e Capacidades de autenticacidén y privacidad: incorporacidn

de encriptacidén y autenticacidn en la capa IP.

Cabeceras de Extensién

Cabecera g Opciones g Opciones
IPv6 "] Hop-by-hop " Destino
|
v
Cabecera R Cabecera .| Cabecera AH
Ruteo " Fragment o
Cabecera ESP R Opciones No next
i Destino 4 header
Figura 2.5 - Cabeceras de extensidén IPv6

Tipos de Cabeceras de Extensibén: Las cabeceras de extensidn

que se encuentran definidas en este momento (y deben usarse

en este orden) son:

e Opciones Hop-by-Hop (next header=0): Contiene datos que
deben ser examinados por cada nodo a través de la ruta

de envio de un paquete (RFC 2460).
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Opciones de Ruteo (next header=43): Contiene métodos
para especificar la forma de rutear un datagrama (RFC

2460, 3775, 5095).

Cabecera de Fragmentacion o Fragment (next header=44):
Contiene parémetros para la fragmentacién de 1los

datagramas (RFC 2460).

Cabecera de Autenticacidn o AH (next header=51) :
Contiene informacidén para verificar la autenticacidén de

la mayor parte de los datos del pagquete (RFC 4302).

Encapsulado de Seguridad para Carga Util o ESP (next
header=50) : Lleva la informacidén cifrada para

comunicacién segura (RFC 4303).

Opciones de Destino (next header=60): Informacidén que
necesita ser examinada solamente por los nodos de

destino del paquete (RFC 2460).
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Cada

vez,

como

No Next Header (next header=59): Indica que no hay mas

cabeceras (RFC 2460).

cabecera de extensidén debe aparecer como mucho una sola
salvo la cabecera de opcidn destino, que puede aparecer

mucho dos veces, una antes de la cabecera ruteo y otra

antes de la cabecera de la capa superior.

Ventajas de las Cabeceras de Extensidn:

Son procesadas solo por los nodos destinos y no por 1los
nodos intermedios, excepto cuando la cabecera de opcidn

hop-by-hop estd activada.

Se recomienda el uso de las cabeceras en el orden de la

figura 2.5.

El paquete se descarta si cualquier —cabecera de

extensidén no es reconocida.

Deja de existir la limitacién de 40 bytes para las

opciones planteadas en IPv4.
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Fragmentacién de Paquetes IPv6

Cabecera de Fragmentacidn: Se emplea cuando el paquete que se

desea transmitir es mayor que el Path MTU existente hacia el
destino. Es importante sefialar que la fragmentacidén en IPvo6
se realiza en el origen y nunca en los nodos intermedios,
cosa que si podia suceder en IPv4, con lo que se alivia

muchos problemas de seguridad.

Paquete Original (no fragmentado) :

1
\ Parte no fragmentable . Parte fragmentable 1
1\

1 1
e e e e e e e e e e e e e e e S 4

Figura 2.6 - Paquete Original IPv6 No Fragmentado

’I ________ :/- ------- 7T T T T EEEmEm , Ko , 7'---__---,1
oL Bt o0 8bits_ el _13bits ___ ol 2bits L b o)
1 1 . 1 1 !

Cabecera Desplazamiento oy
1 1 1 1 1 I
| Siguiente | Eeservado | del Fragmento X E:ze:\(l)ado: M o
1 Next Headen 1 Fragment Offset 1 : A
1 1 1 1 1 1/

Figura 2.7 - Fragmento de Paquete IPv6
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Cabecera siguiente (8 bits).

Reservado (8 bits): Uso futuro.

Desplazamiento del fragmento (13 bits): Numero de
bloques de 8 octetos contenidos en el campo de datos de

fragmentos anteriores.

Reservado (2 bits): Uso futuro.

Indicador M (1 bit): Indica si a continuacidén vienen mas

fragmentos pertenecientes al mismo Datagrama.

Identificador (32 bits): Identifica a los fragmentos

pertenecientes a un mismo datagrama.

Proceso de Fragmentacidén: La parte fragmentable del paquete

original se divide en fragmentos de tamafioc multiplo de 8

bytes, excepto el Ultimo. Cada fragmento se envia en paquetes

separados.
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Paquete original:

/SmSTmTEEEEEEEE o mmEEsEEEEs rFeomE s s s EEEE /T E T T 2 1
/ / / / / 7
F=-——-—=-=-=---- To-- T TToo- ro-7--~--=-- T T TmT o= T,
1 Parte no 1 ler fragmento 1 20 fragmento 1 ... 1 Ultimo fragmento 1
| fragmentable | ' ' ' )

Figura 2.8 - Paquete Original IPv6 Fragmentado

Paquetes fragmentados:

o e 7o-TTTEE T EE TS S EES 7|
b e e e e e e ——————- e o —————————— Ll - 1 |
| Parte no fragmentable | Cabecera de Fragmento | 1erfragmento 1

4
1 1 1
————————————————————————————————————————————————————— r!
! Parte no fragmentable | Cabecerade Fragmento | 20 fragmento ')
S v

/ImTTTTETEE S S E T ko Fo-TT T EEEEEE S 7
It SIS et Ao i ‘

, Parte nofragmentable | Cabecera de Fragmento | Ultimo fragmento 1

Figura 2.9 - Fragmentos de Paquete IPvV6

Detalle del Proceso de Fragmentacidén: Suponiendo que el Host

A (A) desea comunicarse con el Host B (B), y para hacerlo
debe atravesar cuatro routers (R1 a R4). Todos los MTU son de
1500, excepto el del segmento que conecta a R2 con R3 el cual
posee un MTU de 500. Para el ejemplo en el caso gque A envia
un paquete IPv6 de tamafio 1500 hacia B, el paquete avanza sin
problemas por los enlaces entre A y R1, Rl y R2, pero cuando
alcanza el segmento R2 y R3, R2 notifica a A que el paqgquete
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es demasiado grande. Esta notificacidén se realiza a través de
un mensaje ICMPv6 (Packet Too Big), el cual entre otra
informacién, incluye el MTU que deberia utilizar para
fragmentar el paquete. Entonces A realiza el proceso de
fragmentacién y envia uno a uno los fragmentos, los cuales

seran recompuestos al llegar a B.

MTU Minimo: El1 link MTU es el méaximo MTU del link o enlace,

es decir, el tamafio maximo del ©paquete IP que puede
transmitirse sobre el link. Por su parte, el Path MTU es el
MTU minimo de todos los links en la ruta desde el nodo origen

hasta el nodo destino.

El 1link MTU minimo para IPv6 es de 1280 bytes, en lugar de
los 68 bytes que solia recomendar IPv4. Esto obliga entonces,
a que los links donde el Path MTU sea menor que 1280 utilicen
fragmentacién y reensamblado en el nivel de enlace. Ademés,
en los links donde fuese posible configurar el MTU, 1IPvo6

recomienda usar un valor de 1500 bytes.

Descubrimiento del Path MTU (RFC1981): Las implementaciones

deben realizar el descubrimiento del Path MTU enviando
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paquetes mayores a 1280 bytes. Para cada destino, se comienza
asumiendo el MTU del primer salto; luego, si un paquete llega
a un link en el que el MTU es menor que su tamafio, se envia
al nodo origen un paquete ICMPv6 “Packet Too Big”, informando
del MTU de ese 1link, el cual se guarda para ese destino
especifico. Ocasionalmente se descartan los valores
almacenados de MTU para detectar posibles aumentos del MTU

para los diversos destinos.

Las 1implementaciones minimalistas pueden omitir todo el
proceso de descubrimiento de MTU si observan que los paquetes
de 1280 Dbytes pueden 1llegar al destino. Esto es util en
implementaciones livianas, por ejemplo las qgue residen en
sistemas operativos minimos como en el caso de teléfonos

celulares, etc.

Representacién de Direcciones IPv6

Las representaciones de las direcciones 1IPv6 tienen las

siguientes formas:
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a)

X:X:X:X:X:xX:X:xX, donde "x" es un valor hexadecimal de 16
bits, de la porcidén correspondiente a la direccidn IPvG.
No es preciso escribir los ceros a la izquierda de cada
campo. Ejemplos:

1080:0000:0000:0000:0008:0800:200C:417A (impreciso)

1080:0:0:0:8:800:200C:417A (preciso)

Dado que, por el direccionamiento que se ha definido,
podréan existir largas cadenas de bits "cero", se permite
la abreviacidén de su escritura mediante el uso de "::",
el cual sb6lo puede aparecer una vez en la direcciédn.
Ejemplos:
1080:0:0:0:8:800:200C:417A=1080::8:800:200C:417A
FF01:0:0:0:0:0:0:101=F01::101

0:0:0:0:0:0:0:1=::1

0:0:0:0:0:0:0:0 =

La tercera optimizacidén surge del problema gue no se
puede simplemente cambiar el protocolo sobre el cual
estd corriendo internet, por eso IPv6 tiene que poder
convivir con IPv4 por afios hasta que la transicién

termine e internet sea totalmente IPv6, asi dgue se
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inventd una forma de escribir IPv4 en IPv6 y se utiliza
la segunda optimizacidén que es la reduccidn de la cadena
de 16 ceros por lo qgque si nuestra direccidn IPv4 es
192.168.1.11 nuestro IPv6 serada: ::192.168.1.11 lo que en

realidad es: 0000:0000:0000:0000:0192:0168:0001:0011.

Normas para Direcciones IPv6

a) Una direccidén IPv6 consta de 8 grupos de 16 Dbits

A\ 74

separados por

b) Se utiliza notacidén hexadecimal de cada medio octeto.

c) Se pueden eliminar los ceros a la izquierda dentro de

cada grupo.

d) Se pueden sustituir uno o méds grupos gque contengan
solamente ceros, por “::”, pero esta sustitucidén solo
puede hacerse una vez. Por ejemplo, suponga una
direccién IPv6 2001:0DB8:3003:0001:0000:0000:6543:0174,

podria comprimirse hasta 2001:DB8:3003:1::6453:17A.
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Tipos de Direcciones IPv6

Unicast: identifican a una sola interfaz. Un paquete
enviado a una direccidén Unicast es entregado sélo a la

interfaz identificada con dicha direccidédn (uno a uno).

Multicast: identifican un grupo de interfaces. Cuando un
paquete es enviado a una direccidédn multicast es
entregado a todos las interfaces del grupo identificadas

con esa direccidn (uno a muchas).

Anycast (RFC 2520): identifican a un conjunto de
interfaces. Un paquete enviado a una direccidédn anycast,
serd entregado a alguna de las interfaces identificadas
con la direccién del conjunto al cual pertenece esa
direccién anycast (a la més cercana).

e Direccidén para un conjunto de interfaces

* Entrega a una Unica interfaz del conjunto

No hay direccién de broadcast.
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Unicast: Las direcciones “Unicast” cumplen 1la funcidén de
individualizar a cada nodo conectado a una red. Esto permite
otorgar conectividad punto a punto entre los nodos

pertenecientes a ella.

Uno de los nuevos aspectos introducidos en IPv6 es el uso de
contextos en las direcciones “Unicast”. Los contextos definen
el dominio de una red, ya sea 1légico o fisico. El1 poder
reconocer el contexto al que pertenece una determinada
direccién permite realizar un manejo o6ptimo de los recursos

de la red, optimizando su desempefio.

En IPv6, las direcciones Unicast pueden pertenecer a uno de

los tres contextos existentes:

e Tocal al enlace (“link-local”): Identifica a todos los

nodos dentro de un enlace (capa 2).

e Tocal uUnico (“unique-local”): Identifica a todos 1los
dispositivos dentro de una red interna o sitio,

compuesta por varios enlaces o dominios capa 2.
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e Global: Identifica a todos los dispositivos ubicables a

través de Internet.

Direcciones “Unicast” Locales al Enlace: Las direcciones
“Unicast” locales al enlace son aqgquellas que permiten la
comunicacién entre los distintos nodos conectados a un mismo
enlace capa 2 del modelo ISO/OSI. Estas direcciones no pueden
ser enrutadas y sbélo son validas al interior del enlace. Cada
vez que un nodo IPv6 se conecta a wuna red, adguiere
automdticamente una direccidén local al enlace, sin ser
necesaria la intervencién del usuario 0 de otros

dispositivos.

La estructura de una direccidn local al enlace es
“fe80:0:0:0:<identificador de interfaz>”. El identificador de
interfaz se genera automdticamente a partir de su direccidn
MAC, siguiendo el formato EUI-64. En la figura 2.10 se
detalla cémo se construye el identificador de interfaz IPv6 a

partir de la direccidédn MAC.
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0 8 16 24 1 40 I
Direccion MAC de 48]bit] 19 AT 94 07 CB 0
00111001 | 10100111 | 10010100 [ 00000111 [ 11001011 | 11010000
I
7 SN \
o 0 8 16 YIS BN | 48 S6 . 64
s 7 N “
1. Dividir la direccién MAC 00111001 [ 10100111 | 10010100 00000111 | 11001011 | 11010000
2 Agregar la secuencia “FRFE™ Fo0,5006) 110100111 [ 10010100 | 10010100 | 10010100 [00000111 | 11001011 | 11010000
en los 16 |bit] centrales.
3. Cambiar el bit N*7 2 1 00111011 | 10100111 | 10010100 | 10010100 | 10010100 | 00000111 [ 11001011 | 11010000
3B A7 94 FF FE 07 CB Do
de 64| bit]
Figura 2.10 - Creacién del Identificador de Interfaz (UTFSM

(FELIPE ERNESTO JARA SABA), 2009)

Direcciones “Unicast” Locales Unicas:

Las direcciones locales

Uinicas son direcciones que permiten la comunicacién de nodos

al interior de un sitio.

Se entiende por sitio a toda red organizacional,
/48, compuesta por 1 o mas subredes.

direcciones privadas en 1IPv4,

proveer conectividad entre los nodos de

“intranet”.

un

de prefijo

sitio

Son el equivalente a las

cumpliendo la misma funcién:

@)
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Al igual que las direcciones locales al enlace, no pueden ser
enrutadas hacia Internet. Su estructura se detalla en la

figura 2.11.

48 [bit]
8 40 16 [bit] 64 [bit]
- aw e -
| fc | Identificador unico 1y Subred 1D Interfaz
Figura 2.11 - Estructura de una Direccién Local Unica

Todas las direcciones locales Unicas se encuentran dentro del
rango dado por el prefijo fc00::/7. Los campos de una

direccidn “Unicast” local Unica son:

e TIdentificador Gnico: Es un valor de 40 bits que
identifica a un sitio en particular. Dado que este tipo
de direcciones no son publicadas en Internet, pueden

existir distintos sitios con el mismo identificador.

e TIdentificador subred: Permite crear un plan de
direccionamiento jerdrquico, identificando a cada una de

las 2'° posibles subredes en un sitio.
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e TIdentificador de 1interfaz (IID): Individualiza a una
interfaz presente en una determinada subred del sitio. A
diferencia de las direcciones locales al enlace, este

identificador no se genera automdticamente.

Los 64 bits de menor peso de las direcciones Unicast pueden

ser asignados mediante diferentes métodos:

e Auto configuracidén a partir de una direccidén MAC de 64

bits, como las que usa FireWire.

e Auto configuracidén a partir de una direccidén MAC de 48
bits, como las que usa Ethernet, vy expandida a un

formato EUI-64 de 64 bits.

e DHCPvVG6.

e Configuradas manualmente.

e Auto generado pseudo-aleatoriamente (como medida de

proteccidén de seguridad).
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e Ademads, se deja abierta la posibilidad para otros

métodos en el futuro.

Direcciones “Unicast” Globales: Las direcciones Unicast
globales son usadas para comunicar 2 nodos a través de

Internet. Son el equivalente a las direcciones publicas en

IPv4d. Son el Unico tipo de direcciones que pueden ser
enrutadas a través de Internet. El espacio reservado
actualmente para este tipo de direcciones es de 2001:: a

Sfff:ffff:ffff:fEfff:fEEF£E££F:£££F (2001::/3) .

Todas las subredes en el espacio de direccionamiento Unicast
global tienen un prefijo de red fijo e igual a /64. Esto
implica que los primeros 64 bits (los primeros 4 campos en
formato hexadecimal) corresponden al identificador de red, vy
los siguientes corresponden a la identificacién de 1la
interfaz de un determinado nodo. En la figura 2.12 se observa

la estructura de una direccidén Unicast global.

48 [bit] 16 [bit] 64 [bit]
- - i L
Prefijo enrutamiento global | 1D Subred | 1D Interfaz
Figura 2.12 - Estructura de una Direccidén “Unicast” Global
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Unicast para Servicios en Produccidn: Actualmente, los ISPs
toman prefijos /32, por lo que las direcciones IPv6 actuales
empiezan por 2001, 2003, 2400, 2800, etc. Esta estructuracidn
jeradrquica se realiza por el ISP de acuerdo a su uso interno,
hasta alcanzar los bloques /48. Desde los bloques /48 hasta
los bloques /128 se delega a los usuarios, aunque existen
algunas recomendaciones para la delegacidén de direcciones

(RFC3177) :

e Se debe asignar bloques /48 en casos generales.

e Se deben asignar bloques /64 si se sabe que una y solo

una unica red es necesaria.

e Se asignarédn bloques /128 si es absolutamente seguro que

se va a conectar uno y solo un dispositivo.

e Aun asi, la cantidad de direcciones IPv6 es tan
abrumadora, que generalmente se asignan bloques de

direcciones amplios aunque actualmente no se necesiten.

75



Multicast: En IPv6 el tradfico “multicast” opera de la misma
forma que en IPv4. Dispositivos IPv6 ubicados en distintos
lugares pueden recibir tradfico dirigido a una Unica direccidn
“multicast”. Las direcciones IPv6 “multicast” tienen la

estructura presentada en la figura 2.13:

16 [bit] 112 [bit]
| FF |L]s] Identificador grupo Multicast
Figura 2.13 - Estructura Direcciones “Multicast”

El campo L indica el tiempo de wvida de un grupo “multicast”,
tomando el valor de 0 cuando es un grupo permanente vy 1
cuando es un grupo “multicast” temporal. El campo S (scope)
indica el contexto o alcance del grupo, de acuerdo a 1los

valores presentados en la tabla 2.6.
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Valor de S (hexadecimal de 4 [bit]) Contexto del grupo

] Interfaz
2 Enlace
5 Sitio
8 Organizacion
E Global
Otros valores Sin asignar o reservado

Tabla 2.6 - Cdbdigos de Contexto Direccidn “Multicast” (UTFSM

(FELIPE ERNESTO JARA SABA), 2009)

IPvo elimina el uso de las direcciones “broadcast”,
sustituyéndolas por direcciones “multicast”. Esto permite
hacer una seleccién més precisa de los destinatarios de una
solicitud, evitando sobrecarga de mensajes en redes de muchos
nodos. En 1la tabla 2.7 se muestran algunos de 1los grupos

multicast fijos existentes.

FFO1::1 Todos los nodos en la interfaz
FFO2:: Todos los nodos en el enlace
FFO1::
FFO2:
FFO5::

Todos los routers en la interfaz
Todos los routers en el enlace
Todos los routers en el sitio

taltalta ] —

Tabla 2.7 - Direcciones de Grupos "Multicast" Fijos (UTFSM

(FELIPE ERNESTO JARA SABA), 2009)
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Direccidén Multicast de Nodo Solicitado: Para realizar la
asociacidén entre direcciones capa 2 (MAC) y direcciones IPvo,
se utiliza la direccién “multicast” de nodo solicitado. Esta
direccidédn contiene parte de la direccién IPv6 que se desea

consultar y posee la estructura descrita en la figura 2.14.

104 [bit] 24 [bit]
| FF [L[s] 0:0:0:0:1 | FF | Ultimos 24 bit dir. Ipv6 |
Figura 2.14 - Estructura Direccidén “Multicast” de Nodo

Solicitado (UTFSM (FELIPE ERNESTO JARA SABA), 2009)

Cada vez que un nodo se configura con una direccidén IPv6, se
une automadticamente al grupo multicast indicado por su
direccién de nodo solicitado. Dado que dicha direccién toma
solo los UGltimos 24 bit de la direccidén IPv6, en un mismo
grupo multicast pueden existir wvarios nodos con distintas
direcciones IP. En la tabla 2.8 se pueden observar algunas
direcciones IPv6 y sus correspondientes direcciones multicast

de nodo solicitado.
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Direccion IPv6 Direccion multicast de nodo solicitado
2R00:270:bed(:3::1 ff02:: 1: 100 1

2800:270:1230:1000:a34:9e9a  {f02::1:1134:9¢Y9a
2R00:270:34de:2000:234:929a  f02::1:f134:920a
fe00:0:0:1::aaaa:al ff02::1::ffaa:al

Tabla 2.8 - Ejemplos de Direcciones “Multicast” de Nodo

Solicitado. (UTFSM (FELIPE ERNESTO JARA SABA), 2009)

Cuando un nodo desea enviar un pagquete a un vecino presente
en el mismo enlace y no tiene su direccién fisica, envia un
mensaje que contiene la direccién IPv6 a consultar al grupo
“multicast” de nodo solicitado correspondiente dicha
direccién. Todos los nodos que estén en dicho grupo multicast
reciben el mensaje, pero solo responde el nodo configurado

con la direccidn IPv6 solicitada.

Anycast: Una direccidén “anycast” es aquella que identifica a
un grupo de interfaces. Los paquetes enviados a una direccidn
anycast son reenviados por la infraestructura de enrutamiento
hacia la interfaz méds cercana al origen del paquete. Con el
fin de facilitar la entrega, la infraestructura de
enrutamiento debe conocer las interfaces que estdn asociadas
a una direccidn anycast y su distancia en métricas de

enrutamiento.
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Para configurar una direccidédn “anycast”, basta con configurar
una misma direccidédn Unicast en distintos dispositivos, junto
con configurar en cada “router” una ruta directa hacia dicha
direccidén (/128). La idea es que cada “router” posea en su
tabla de enrutamiento varias entradas hacia la misma
direccidén, con sus métricas asociadas. Al fallar la ruta méas

cercana, se selecciona automdticamente la siguiente.

El uso de “anycast” permite entre otras cosas implementar
balanceo de carga y tolerancia a fallas. Por lo general, su
uso se suele restringir al contexto de un sitio o red local.
Las direcciones “anycast”, al igual que las “multicast” solo

son validas como direcciones de destino en los pagquetes IPvo6.

Direcciones 6to4: Segun el RFC3056, son direcciones que

facilitan la conexién de dominios IPv6 a través de nubes
IPv4. Posee un prefijo asignado 2002::/16. Para que se asigne

a los sitios, se usa el formato 2002:IPv4::/48

001 0x0002 Interface ID
Prefijo 6to4 Direccion [Pv4 publica Topologia del Identificador de
(16 bits) del sitio (32 bits) sitio (16 bits) interfaz (64 bits)
Tabla 2.9 - Direcciones 6to4
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Prefijos de los Tipos de Direcciones: El1l prefijo es la parte

de la direccidédn que indica las partes que tienen wvalores

fijos o los bits del identificador de red.

Tipo de Direccion Notacion IPv6
Unspecified ::/128
Loopback ::1/128
Multicast FF00::/8
Link-Local Unicast FE80::/10
Unique Local Address FCO00::/7
(ULA)
Global Unicast
[Pv4-mapped :FFFF:1Pv4 /128

Tabla 2.10 - Prefijos de Direcciones IPv6 (UTFSM (FELIPE

ERNESTO JARA SABA), 2009)

Algoritmos de Enrutamiento

El uso de IPv6 no implica cambios significativos en la forma
en que operan los protocolos de enrutamiento en las redes IP.
Sin embargo, para aprovechar las nuevas caracteristicas de
IPv6, se han desarrollado nuevas versiones o complementos a

los protocolos de enrutamiento més utilizados. En la tabla
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2.11 se presentan las nuevas versiones

IPVv6.

Protocolo enrutamiento Version IPv6
EIP RIPng
EIGRP EIGRP para IPv6
OSPF OSPFv3
IS-IS Integrated IS-IS
BGP BGP-MP
EIGRP EIGRP for [Pvé

Tabla 2.11 Protocolos de Enrutamiento en IPvo

ERNESTO JARA SABA),

2009)

(UTFSM

desarrolladas para

(FELIPE
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Protocolos Complementarios para IPv6

ICMPv6: El protocolo de mensajes de control de Internet
(ICMP) es utilizado para enviar informacidén de configuracidn
y reportes de error entre los nodos de una red. Para IPv6, se
ha desarrollado una nueva versidén del protocolo, denominada

ICMPv6.

A diferencia de ICMP para IPv4, el cual no es esencial para
las comunicaciones en redes Ipv4, ICMPvV6 posee
caracteristicas imprescindibles para la configuracién vy
comunicacién en redes IPv6. El protocolo ICMPv6 comprende una
serie de mensajes, cada uno identificado con un coédigo.
Dichos mensajes permiten llevar a cabo diversos procesos en
IPv6e tales como: descubrimiento del méximo valor MTU en un
camino, manejo de grupos multicast, deteccidédn de destinos

inalcanzables y el protocolo de descubrimiento de wvecinos.

83



Cabecera ICMPvV6:

rEI mayor contenido posible del paquete invocado sin que el paquete
' ICMPv6 resultante exceda de 1280 bytes (MTU minimo de path para IPv6)

/T T T T TS SE S S S S EES e L 7
g RS fas F i (|
, Type=0a127 , Code , Checksum L
1 1 1 1
[ 1 e e oo 17
| Parameter T
1 1,1

———————————————————————————————————————————————— 5 I

1!
1!
1 !

Figura 2.15 - Cabecera ICMPv6

e Type: Indica el tipo de mensaje. Este valor determina el

formato de la informacidn a recibir.

e (Code: Depende del tipo de mensaje. Es usado para crear

un nuevo subnivel de clasificacidén de los mensajes.

e Checksum: Es usado para detectar la corrupcién de 1los
datos en los mensajes ICMPv6 y en parte de las cabeceras

IPV6.

e Parameter: Contiene el cuerpo del mensaje.
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Tipos de Mensajes de Error Icmpvé6:

Destino inalcanzable (tipo=1, parametro = 0).

No hay ruta al destino (cdédigo=0).

Comunicacidén con el destino prohibida

administrativamente (cdéddigo=1).

Mas alléd del admbito de la direccidn origen (cdbdigo=2).

Direccidén inalcanzable (cddigo=3).

Puerto inalcanzable (cbédigo=4).

Direccién origen falld politica de ingreso/egreso

(cédigo=5) .

Ruta a destino rechazada (cdédigo=6).

Paguete demasiado grande (tipo=2, cbdigo=0,

paradmetro=next hop MTU) .
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e Tiempo excedido (tipo=3, parametro=0).

e TLimite de saltos excedidos en transito (cdbdigo=0).

e Tiempo de reensamblado de fragmentos excedido
(cébdigo=1).

e Problemas de paradmetros (tipo=4, paradametro = offset to
error) .

e Campo de cabecera errdneo (cddigo=0).

e Tipo no reconocido de “next header” (cddigo=1).

e Opcidén IPv6 no reconocida (céddigo=2).

Mensajes ICMP de Error: Los mensajes de error tienen un cero

en el bit de mayor orden en el campo Type, por lo tanto el

valor del campo Type es de 0 a 127. Los mensajes informativos

a su vez, poseen valores para el campo Type de 128 a 255.
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Mensajes ICMP Informativos:

e FEcho Request (tipo=128, cdbédigo=0).

e Echo Reply (tipo=129, cbé6digo=0)

e Mensajes MLD (Multicast Listener Discovery).

e Query, report, done (funciona similar a IGMP para IPvi4).

Protocolo de Descubrimiento de Vecinos: El protocolo de

descubrimiento de vecinos (NDP por sus siglas en inglés) es
un protocolo necesario para el correcto funcionamiento de las
redes IPv6. Es el encargado de descubrir otros nodos en el
enlace, realizar la resolucidén de direcciones IPv6 vy
direcciones MAC, encontrar los ‘“routers” disponibles vy
mantener 1informacidédn actualizada sobre el estado de 1los

caminos hacia otros nodos.

Este protocolo realiza funciones para IPv6 similares a las

realizadas por ARP en IPV4. Para el 1intercambio de

informacién, utiliza mensajes ICMPv6. En la tabla 2.12 se
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presentan las funciones que realiza,

IPv4.

junto al equivalente en

Caracteristica de NDP

Descubrimiento de
“routers”

Descripcion

Permite a los dispositivos detectar
a los “routers” presentes en el
enlace.

Equivalente IPv4

[CMP Router Discovery

Descubrimiento de prefijo

Permite alos nodos conocer el
prefijo utilizado en el enlace.

No disponible

Descubrimiento de
parametros

Permite a los nodos auto
configurar parametros como MTU
o numero maximo de saltos.

PMTU Discovery

Autoconfiguracion de
direcciones

Permite a los dispositivos auto
configurar su propia direccion.

No disponible

Resolucion de direcciones

Permite a los nodos determinar las
direcciones capa 2 de los

dispositivos presentes en el enlace.

ARP

Determinacion proximo
salto

Permite a los nodos determinar el

proximo salto para un destino
dado.

Tabla ARP y/o tabla de
enrutamiento en los
dispositivos.

Deteccion de vecinos
inalcanzables(NUD)

Detecta si se puede alcanzar un
determinado nodo.

“Dead Gateway Detection”

Deteccion de direcciones
duplicadas (DAD)

Permite a los nodos determinar si
una direccion esta en uso.

ARP con origen=0

Permite a los “routers’ informar a
los nodos de un mejor proximo

Solicitation

Redireccion . . ICMPv4 Redirect
salto para una direccion en
particular.
Tabla 2.12 - Caracteristicas Protocolo de Descubrimiento de
Vecinos (UTFSM (FELIPE ERNESTO JARA SABA), 2009)

Neighbor Discovery Protocol

Router Solicitation

(NS) ,

(NDP)

(RS),

Neighbor Advertisement

Router Advertisement

(NA)

define 5 tipos de paquetes:

(RA) ’ Neighbor

y Redirect.
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Paquete Router Advertisement (RA): En una red (link) con
capacidad de broadcast, cada router envia periddicamente
paquetes multicast RA. Un host recibe los RAs de todos 1los
routers, construyendo una lista de routers por defecto. EI1
algoritmo de Neighbor Unreachability Detection (NUD) detecta
si existen problemas para alcanzar a los routers que se han

almacenado en la lista de routers por defecto.

Los RAs contienen una lista de prefijos usados por los hosts
para determinar si una direccidén destino de un paqguete
pertenece a dicho enlace y para la autoconfiguracidén de
direcciones. Los RAs y los Flags asociados a cada prefijo
permiten a los routers indicar a los hosts como realizar la

autoconfiguracién (ya sea stateless o DHCPvO).

8 bits 16 bits 32 bits

Figura 2.16 - Paquete Router Advertising
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El campo Target Address contiene la direccién IPv6 objetivo
de la solicitud, la cual no debe ser una direccidén multicast.
Igual que en RS, la tUnica opcidn soportada actualmente es

Source LinkLayer Address.

Paquete Neighbor Advertisement (NA): Un nodo envia NAs como
respuesta a un NS y envia NAs no solicitados para propagar

nueva informacidén réapidamente.

8 bits 16 bits 32 bits

oo DA oo oI
1 Type=136 i Code=0 i Checksum »
1 1 1 ']
et e e o o o o o - L 4/|
iR 1S | 0 | Reserved=0 1
1 1 1 1 r
| U [N S ——— | IL/I
| Target Address !
1 1)
e k1
, Options ! ;
e e v’

Figura 2.17 - Paquete Neighbor Advertising

e Flags:
* R: Router Flag = 1 indica que el emisor es un
router.
e S: Solicited Flag=1l indica gque se envia como

respuesta a un NS.
e 0O: Override Flag=1l indica que deben actualizarse

las caches.
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e El campo Target Address es igual al de los NS en caso de
ser un NA solicitado. Si es un NA no solicitado,
contiene la direccidén MAC que ha cambiado. No puede ser
una direccidén multicast. La uUnica opcidén disponible es

el Target Link-Layer Address.

Paquete Redirect: Los routers envian paquetes Redirect para
informar a un host gque existe otro router mejor en el camino
hacia el destino final. Los hosts pueden ser redireccionados
a otro router considerado como mejor desde el punto de vista
de los protocolos de enrutamiento, pero también pueden ser
informados que el destino es un vecino mediante un paquete

Redirect.

Figura 2.18 - Paquete Redirect
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e Target Address contiene la direccidén IPve del “first
hop” que es mejor wusar para llegar al “Destination
Address” del paquete ICMPv6. A su vez, la Destination
Address es la direccidén IPve de destino que es

redireccionada al “target address” del paquete ICMPv6.

Mecanismos de Configuracidén de Direcciones: En IPv6 existen

tres distintas formas en las que un nodo puede obtener una
direccién IPv6: de forma estédtica, autoconfiguracidédn sin

estados y mediante DHCPv6 (con estado).

Configuracion Estdtica: La configuracidén estédtica consiste en
ingresar manualmente la direccién IPv6 de un nodo en un
archivo de configuracién o mediante el uso de herramientas
propias del sistema operativo. La informacién que se debe
incluir como minimo es la direccién IPv6e y el tamafio del

prefijo de red.

Autoconfiguracidén Sin Estados (“Stateless”): El1 procedimiento
de autoconfiguracidén sin estados wutiliza el protocolo de
descubrimiento de vecinos NDP para reconocer a los “routers”

presentes en el enlace y generar una direccidén IPv6 a partir
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del prefijo gque estos anuncian. Los pasos que realiza un nodo

para obtener una direccidn son los siguientes:

e Descubrir un prefijo utilizado en el enlace: El1 nodo
escucha los anuncios que envian los “routers”
periddicamente al enlace (RA) o puede solicitar un
anuncio, enviando un mensaje de solicitacién de “router”
(RS) . A  partir de los paquetes RA, obtiene 1la

informacidén del prefijo de red.

e Generar un identificador de interfaz: Para generar el
resto de la direccidén IPv6, el nodo genera un
identificador de interfaz. Puede generarla a partir de
su direccidén MAC (como en 1las direcciones locales al

enlace) o de forma aleatoria.

e Verificar que la direccidén no esté duplicada: La
direccién IPv6 generada debe ser unica, por lo que el
nodo inicia el procedimiento de deteccién de direcciones
duplicadas (DAD). Si 1la direccidén es dunica, el nodo

comienza a utilizarla.
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Algunas ventajas o beneficios de la autoconfiguracidn

stateless son:

e No se necesita configuracidén manual de cada mégquina

antes de conectarla a la red.

e Tos sitios pequefios compuestos de pocas maquinas
conectadas al mismo segmento no necesitarian de un
servidor DHCPv6 ni de un router ©para comunicarse,

podrian usar direcciones link-local.

e Un sitio grande con varias subredes tampoco necesitaria

un servidor DHCPv6 para la configuracidén de direcciones.

e Facilita el cambio de prefijo de un sitio completo,
mediante el uso de varias direcciones por interfaz vy

cambios en los tiempos de vida.

Configuracidén Stateful: Dinamic Host Configuration Protocol
para IPv6 o DHCPV6 (RFC 3315) establece una contraparte a la
Autoconfiguracién Stateless de direcciones IPv6. De acuerdo

al RFC, DHCPv6 se usa cuando no se encuentra un router, o si
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el mensaje RA habilita el uso de DHCPv6 de manera explicita.
También existe un DHCPv6 stateless (RFC3736) pero solo es
usado de forma experimental por el momento, o en los ISP para
asignar prefijos de forma temporal y automadtica a routers de

clientes.

DHCPv6 funciona de acuerdo al modelo cliente/servidor. Desde
la perspectiva del servidor, este responde a las peticiones
de los clientes, de manera opcional, provee a los clientes de
una direccidén IPve y de otros pardmetros de configuracidn
(como servidores DNS, pero no puede asignarse un Default
Gateway). Los servidores DHCPv6 escuchan en direcciones
multicast especificas: FF02::1:2 (Todos los servidores DHCP vy
los Relay Agents) y FF05::1:3 (Todos los servidores DHCP).
Ademds memorizan el estado de los clientes y son capaces de
proveer métodos para asegurar el control de acceso a los

recursos de la red.
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Soporte IPv6 en Sistemas Operativos, Aplicaciones y Servicios

Soporte IPv6 en Sistemas Operativos: Practicamente todos 1los

sistemas operativos desarrollados actualmente cuentan con
soporte IPv6. Para las organizaciones y empresas, dicha
caracteristica es vista como una garantia de que dichos
productos funcionaran adecuadamente en los prdéximos afios. Sin
embargo, los ciclos de adopcidén de los sistemas operativos
son extensos, lo que hace necesario revisar el soporte IPv6
en versiones anteriores de dichos sistemas. En la tabla 2.14
se presenta un resumen con el soporte IPv6 de los sistemas

operativos méds utilizados por usuarios y servidores.
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\ Sistema Operativo Soporte IPv6 ~ Observaciones

Windows 7 Si

Windows Vista Si

Windows XP Si

Windows 2003 Si

Windows 2000 No Soporte parcial a través de
software adicional

Windows 95/98/NT  No Soporte parcial a través de
software adicional

Linux Si Desde kernel 2.2

FreeBSD Si Desde version 4

Solaris Si Desde version 8

Mac OSX Si Desde version 10.2

Iphone (Mac 0SX) No

Windows Mobile Si Desde version 2003

Tabla 2.13 - Soporte de sistemas operativos para IPv6 (UTFSM

(FELIPE ERNESTO JARA SABA), 2009).

Sistemas Operativos Windows: Microsoft se encuentra
trabajando activamente en el desarrollo de integracidén de
IPv6 en sus productos desde la primera publicacién oficial
del protocolo. Actualmente cuenta con soporte IPv6 en 1los
sistemas operativos Windows XP, Vista, 7, Server 2003 vy
Server 2008. Versiones anteriores no cuenta con soporte
oficial de Microsoft, sin embargo existen ciertos parches vy
actualizaciones creadas por terceros que permiten a dichos

Sistemas contar con un limitado soporte a IPveé6.
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Windows XP y Windows Server 2003:

El soporte IPv6 en dichos sistemas debe ser instalado

manualmente.

La direccidén del servidor DNS a utilizar debe ser una
direccién 1IPv4. No soportan realizar consultas DNS a

través de IPvo6.

No cuentan con una interfaz grafica para modificar la
informacién IPvo de una interfaz, se debe utilizar 1la

linea de comandos.

No soportan el compartir impresoras ni archivos a través

de IPvG6.

El firewall incorporado en Windows XP soporta IPv6, pero

no se pueden crear reglas especificas para dicho

protocolo.

No soportan IPv6 movil.
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Windows Vista, Windows 7 y Windows Server 2008:

Estos Sistemas operativos cuentan con la daltima
implementaciédn IPv6 desarrollada por Microsoft, la cual
incorpora todas las caracteristicas definidas del

protocolo.

IPv6 es el protocolo capa 3 utilizado por omisidén en
Windows Vista vy Windows 7. Cuando IPv4 e IPv6 se
encuentran activados, estos sistemas operativos
intentaran conectarse a la direccién IPv6 de un

dispositivo remoto.

Incorporan una interfaz grafica para la configuracidn

del protocolo.

Windows 7 incorpora una funcidén denominada Direct Access
que proporciona acceso a los recursos de una red a
usuarios remotos (similar a wuna VPN). Es una de las
primeras aplicaciones desarrolladas que sbélo funciona en

IPvo.
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Sistemas Operativos BSD: Los sistemas operativos basados en
BSD fueron los primeros en incluir soporte IPv6, dado 1los
trabajos realizados en el proyecto KAME. El proyecto KAME fue
un esfuerzo conjunto de 6 grandes organizaciones en Japdn
cuyo objetivo fue proporcionar una implementacidn gratuita de
IPv6 e IPSec a los sistemas operativos basados en BSD. Este
proyecto fue uno de los méds importantes en el desarrollo
inicial de IPvo, siendo la base y referente de
implementaciones realizadas en otros sistemas operativos. Los
desarrollos realizados por el proyecto KAME estdn presentes
en los sistemas operativos BSD a partir de FreeBSD 4.0,
NetBSD 1.5 y OpenBSD 2.7. En la actualidad, el proyecto KAME
ha finalizado, sin embargo todo el cdédigo creado forma parte
de las actuales versiones de los sistemas operativos

mencionados.

Sistemas Operativos Linux: Las primeras implementaciones de
IPv6 en Linux fueron publicadas el afio 1996 y estaban basadas
en el proyecto KAME de los sistemas operativos BSD. Uno de
los mayores contribuidores al desarrollo IPv6 en Linux es el
proyecto USAGI (UniverSAl playGround for Ipv6) manejado por

un grupo de voluntarios que Dbuscan implementar todas las
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funciones de IPv6 en el nlcleo de Linux. Linux cuenta con
soporte IPv6 oficialmente desde la versidén 2.2. Sin embargo
no se recomienda su uso para IPv6, ya que todos los avances y
mejoras respecto al protocolo se estadn realizando en las

versiones 2.4.x y 2.6.x%.

Soporte IPv6 en Aplicaciones:

Soporte IPv6é en Aplicaciones de Uso Comun: Existen en la
actualidad innumerables aplicaciones que incluyen algun tipo
de soporte para IPv6. En la tabla 2.15 se presenta un resumen

del soporte que proveen algunas de las aplicaciones de mayor

uso en ambientes hogarefios y/o de oficina.

Aplicacion ler version con Notas
de Ipv6? soporte Ipv6

Windows Si 4.01 En versiones anteriores a la 7.0 no

Explorer se puede especificar directamente
una direccién IPv6, es necesario el
apoyo de un servidor DNS.

Firefox Si 1.5

Windows Si Soporta uso directo de direcciones

Mail [Pv6 para configurar cuentas de
COrreo

Outlook Si 2003 Soporta uso directo de direcciones
[Pv6 para configurar cuentas de
COITeO.

Outlook No Usar Windows Mail.

Express
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Thunderbird Si No se puede especificar
directamente una direccion IPv6,
es necesario el apoyo de un

servidor DNS.
Winamp Si 5.34
VLC Si
Windows Si 9.0
Media Player

Tabla 2.14 - Soporte IPv6 de Aplicaciones de Uso Comun (UTFSM

(FELIPE ERNESTO JARA SABA), 2009).

Soporte IPv6é de aplicaciones hechas a la medida: Las
aplicaciones hechas a la medida son aquellas disefiadas
especificamente ©para la empresa bajo sus criterios vy
necesidades, por ejemplo Sistemas Contables, Sistemas de
Informacidén Gerencial y similares, etc. En dado caso estos no
sean independientes de la versién del Protocolo de Internet,
serd necesario contactar a los programadores de dichas
aplicaciones para que modifiquen el cdédigo de las mismas vy

asi, cuenten con soporte del protocolo IPv6.

Soporte IPv6 en Servicios Asociados:

Servidor DNS (BIND): BIND permite el uso indistinto de IPv4 o
IPv6e como protocolo de comunicacidén (capa 3) para realizar

consultas al servidor DNS. El protocolo wutilizado es
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independiente del tipo de consulta realizada: se pueden

consultar por direcciones IPv4 utilizando IPv6 y viceversa.

Respecto a la resolucidédn de nombres a direcciones 1IPvo,
existe el registro “AAAA” que es el equivalente directo al
registro “A” utilizado en IPv4. Un nombre de host puede estar
asociado a una direccidén IPv4 y/o a varias direcciones IPvo,
basta «con agregar los correspondientes registros en el

archivo de =zona. En la tabla 2.16 se muestra un ejemplo de

ello.
\ Nombre Tipo de Registro Valor
prueba.sv A 190.87.183.29
prueba.sv  AAAA 2800:270:a3c4::2
prueba.sv  AAAA 3ffe:b00:0:1::1
Tabla 2.15 - Ejemplo de un Sitio Asociado a Direcciones IPv4

e IPvo en un DNS

Para la resolucidén inversa de direcciones IPv6, se utiliza el
mismo registro PTR utilizado en IPv4. Para construir la parte
izquierda del registro, se ingresa cada digito hexadecimal de
la direccidén 1IPv6, separadndolos por un punto. A esta

direccidén se agrega el nombre de dominio superior “ip6.arpa”.
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En la tabla 2.17 se wve un ejemplo para la direccidn

3ffe:b00:0:1::1.

Nombre Tipo de Registro Valor
1.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.1.0.0.0.0.0.0.0.0. PTR prueba.sv
e.f.f.3.ip6.arpa

Tabla 2.16 - Ejemplo de Registro PTR para una direccidédn IPvG6

Servidor Web (Apache): Apache cuenta con soporte IPv6 desde
la versidén 2.0. Sin embargo, y dada la popularidad de la
versién 1.3, se han desarrollados parches gque permiten que

dicha funcidén funcione con IPvo6.

Servicios de Monitoreo y Administracidén de Redes: La gran
mayoria de los “software” de monitoreo y administracidén de
redes se basan en el uso del protocolo SNMP, el cual mediante
el uso de estaciones de administracidén, monitorea y maneja
dispositivos que contienen un agente SNMP y se encuentran

conectados a una red IP.

Al igual que en el caso de DNS, el protocolo capa 3 utilizado
para el transporte de informacidédn entre las estaciones de
administracidén % los dispositivos monitoreados, es

independiente de la informacidén transmitida. En el caso de
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Cisco, el uso de SNMP sobre IPv6 estd disponible desde IOS

12.0.

La informacidédn que un agente proporciona a una estacidn de
monitoreo, estd determinada por la(s) MIB (Management
Information Base) gque implementa. En un principio, la IETF
definid® MIBs diferentes para informacidén respecto a IPvd e
IPv6. Sin embargo, en 1996 se definieron las denominadas MIBs
unificadas (RFC 2011 y RFC 2096), que reUnen la informacidn

de ambos protocolos.

Una de las mayores criticas a este nuevo modelo, es gue no
permitia especificar contadores de trafico separados por cada
protocolo. Esto dimplicaba que no era ©posible obtener
estadisticas diferenciadas sobre el numero de paquetes
transmitidos, errdéneos y descartados en una interfaz por cada
protocolo IP. A raiz de esto y motivado por diversas
necesidades de los usuarios, en el afio 2006 se publicaron 1los
documentos RFC 4293 'y 4293 que especifican contadores

independientes para IPv4 e IPv6.
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Comparativa entre los Protocolos IPv4 e IPv6

A continuacidn se presenta la tabla 2.13,

la cual contiene un

resumen de las caracteristicas de los protocolos IPv4 e IPv6,

mostrando 1las

modo de comparativa,

diferencias méas

notorias

entre los mismos a

con el fin de identificar las mejoras vy

diferencias implementadas por la nueva versién del protocolo

I1P:

IPv4 IPv6

Direcciones Las direcciones de origen y Las direcciones de origen y
destino tienen una longitud de destino tienen una longitud de
32 bits (4 bytes). 128 bits (16 bytes).
IPSec La compatibilidad es opcional. La compatibilidad es obligatoria.
Identificacion No existe ninguna Se incluye la identificacién del
del nuimero de identificacion de flujo de flujo de paquetes para que los
paquetes paquetes para que los routers routers controlen la QoS en el
controlen la QoS en el encabezado IPv6, utilizando el
encabezado IPv4. campo Flow Label (etiqueta de
flujo).
Fragmentacion La llevan a cabo los routers y No la llevan a cabo los routers,
el host que realiza el envio. sino Unicamente el host que
realiza el envio
Encabezado Incluye una suma de No incluye wuna suma de
comprobacion. comprobacion.
Opciones El encabezado lo incluye. Todos se trasladan a los
encabezados de extension IPv6.
Marcos de El Protocolo de resoluciéon de Los marcos de solicitud ARP se
solicitud ARP direcciones (ARP) utiliza los sustituyen por mensajes de
marcos de solicitud ARP de solicitud de  vecinos de
difusion para resolver una multidifusién.
direccion IPv4 como wuna
direccién de capa de vinculo.
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Administrar la Se utiliza el Protocolo de IGMP se sustituye con los
pertenencia a administraciéon de grupos de mensajes de Descubrimiento de
grupos locales Internet (IGMP). escucha de multidifusiéon (MLD).
de subred
Determinar la Se utiliza el Descubrimiento de El Descubrimiento de routers
direccion IPv4 routers ICMP,y es opcional. ICMP queda sustituido por la
de la mejor Solicitud de routers ICMPv6 y los
puerta de mensajes de anuncio de router, y
enlace es obligatorio.
predeterminada
Direcciones de Se utilizan para enviar traficoa No hay direcciones de
multidifusion todos los nodos de una subred. multidifusion [Pv6. De forma
alternativa, se utiliza una
direccién de multidifusién para
todos los nodos de ambito local
del vinculo.
Configuracion Debe configurarse No requiere  configuracion
manual manualmente o a través de manual o através de DHCP.
DHCP.
DNS Utiliza registros de recurso (A) Utiliza registros de recurso
de direccién de host en el (AAA) de direccién de host en el
Sistema de nombres de Sistema de nombres de dominio
dominio (DNS) para (DNS) para correlacionar
correlacionar nombres de host nombres de host con direcciones
con direcciones IPv4. [Pv6
Direcciones IP Utiliza registros de recurso (A) Utiliza registros de recurso
relacionados de puntero en el dominio DNS (PTR) de puntero en el dominio
con host IN-ADDR.ARPA para DNS IP6.INT para correlacionar
correlacionar direcciones IPv4 direcciones IPv6 con nombres de
con nombres de host. host.
Tamaifio de Debe admitir un tamafio de Debe admitir un tamafo de 1280
paquete 576  bytes (posiblemente bytes (sin fragmentacion).
fragmentado).
Tabla 2.17 - Comparativa entre las Caracteristicas de los

Protocolos IPv4 e IPvo

(Maxitrucos

com & Rodriguez, 2003)
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Técnicas de Transiciébn

En la actualidad, existen diversas técnicas o herramientas de
transicién que permiten migrarse total o parcialmente del
protocolo IPv4 a IPv6. Entre las técnicas més utilizadas
estan los tuneles IPv4 a través de IPv6, la pila dual que es
una implementacidén total de ambos protocolos (IPvd e IPvo),
existe también los traductores que convierten paquetes IPv6 a
IPv4d vy viceversa. Obtenido el 26 de mayo de 2011, de

(Internet Society, 2002).

Esto no significa que en futuras ocasiones no vayan a
aparecer nuevas técnicas de transicidén, las cuales deberéan
ser analizadas en su momento para poder evaluar si son una
mejor opcidén para lograr el objetivo, migrarse al nuevo

protocolo IPve6.

Pila Dual (Dual-Stack)

El camino més 1légico y evidente de transicidédn es el wuso
simultdneo de ambos protocolos, en pilas separadas. La forma

mas directa para los nodos IPv6 de ser compatibles con nodos
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IPv4 es proveyendo una implementacidédn completa de IPv4. Los
nodos IPv6 que proveen una implementacidén completa de IPv4
(ademds de su implementacidén de IPv6) son llamados nodos
“IPv6/IPv4d” o nodos de pila dual. Estos nodos tienen la
habilidad de enviar y recibir paquetes IPv6 e IPv4, pudiendo
asi interoperar directamente con nodos IPv4 usando paquetes

IPv4, y también operar con nodos IPv6 usando paquetes IPv6.

Aplicacion

i
-

TCP uDP
IPv4 1Pv6

Figura 2.19 - Funcionamiento Pila Dual

1

La pila dual es una implementacidén que incluye las pilas de
los dos protocolos IPV4 e IPV6, en cada nodo de la red,

pudiendo asi interoperar entre si.

De esta forma, un dispositivo con ambas pilas pueden recibir
y enviar tradfico a nodos que sdélo soportan uno de los dos
protocolos (nodos sélo IPv4 o sb6lo IPvO).
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El dispositivo tendrd una direccidén en cada pila. Se pueden
utilizar direcciones IPv4d e IPv6 relacionadas o no, y se
pueden utilizar mecanismos manuales o automaticos para la
asignacidén de las direcciones (cada una correspondiente al
protocolo en cuestidén). E1 cambio bésicamente se da en la

capa de Internet del modelo TCP/IP.

En este caso cada nodo de pila dual en la red tendra dos
direcciones de red, una IPV4 y otra IPv6. Este mecanismo es
usado para la comunicacidédn entre nodos IPV6 e IPV4. Para esto

se cuenta con nodos IPv6/IPv4.

Capa Dual IP: La capa dual contiene una implementacidén para

capas de protocolos de host a host, para TCP y UDP, todos los
protocolos de capas superiores en la capa dual IP pueden
comunicar sobre IPV4, IPV6 o tuUneles IPV6 sobre IPV4 (figura

2.20) .
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Capa de Aplicacién

Capa de Transporte (TCP/UDP)

IPv4 IPv6

Capa de Interfaz de Red

Figura 2.20 - Arquitectura de la capa dual IP (Universidad

Politecnica Salesian)

Configuracién de Direcciones: Los nodos que tienen que

soportar ambos protocolos, o6sea los nodos IPV4/IPV6, pueden

ser configurados con direcciones IPV4 e IPVG6.

Los nodos IPv6/IPv4 usan mecanismos DHCP para adquirir las
direcciones IPV4, y mecanismos de autoconfiguracién de

direcciones sin estado para adquirir las direcciones IPV6.

DNS: El1 sistema de denominacidén de dominio (DNS o Domain

Naming System) es usado en ambos protocolos, IPV4 e IPV6.

Es un sistema wutilizado en 1Internet para convertir 1los
nombres de los dominios y de sus nodos de red publicados

abiertamente en direcciones IP.
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Cada unidad de informacidén del DNS se llama Registro de
Recurso (RR). Cada registro tiene un tipo asociado que
describe el dato gque contiene, y una clase que especifica el
tipo de red al que se aplica. Esto utltimo se adapta a
diferentes esquemas de direccidédn, como direcciones IP. EI1 RR
tipico es el registro A, que asocia un nombre completamente

cualificado con una direccidn IPv4.

El tipo de registro de recurso AAAA es un nuevo registro
especifico a la clase Internet que almacena una sola
direccién 1IPv6. E1 DNS de 1la capa dual soporta las dos
versiones de protocolo, soportando tanto registro tipo A de

IPv4 o Tipo AAAA de IPv6.

El funcionamiento basico de la pila dual de protocolos junto

con su DNS es como se observa en la figura 2.21:
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Aplicaciones

. Consulta al DNS sobre un
nombre

2. DNS puede devolver:
+ Registro A
+ Registro AAAA
+ Ambos

3. El Resolver devuelve las
respuestas a la aplicacion

4. La aplicacion utiliza |Pvé o
|Pv4 dependiendo de las
respuestas

Figura 2.21 - Funcionamiento Pila Dual y DNS (Universidad

Politecnica Salesian)

Ventajas y desventajas del uso de la Pila Dual:

Ventajas:

e Pueden coexistir en una misma organizacién.

e Evita problemas con los mecanismos de traduccién.

Desventajas:

¢ Es necesaria la gestidén de dos redes paralelas.

e Tncrementa la dificultad en el desarrollo de 1las

aplicaciones.

113



Taneles

El mecanismo de tlneles también es llamado encapsulamiento.
Con el -encapsulamiento, a un protocolo se le agrega la
cabecera de otro protocolo y se establece o trabaja encima de

la infraestructura del segundo protocolo.

Thneles IPv4 a través de IPv6 (4en6): Se refiere a tuneles de

IPv4 en IPv6. El mds comin es el tunel 4in6. Es un mecanismo
que permite la interoperabilidad del Protocolo de Internet
versién 4 (IPv4) para ser utilizado en una red IPv6 nativa.
4in6 utiliza un tunel para encapsular el trafico IPv4 sobre
tineles IPv6 configurados tal como se define en el RFC 2473.
Los tuneles 4in6 suelen ser configurados manualmente pero se
puede automatizar a través de protocolos como el TSP (Tunnel
Setup Protocol) para permitir una féacil conexidén a un Tunnel
Broker (provee conectividad mediante encapsulacién sobre una

infraestructura existente hacia una nueva).

Tineles IPv6 a través de IPv4 (6end): Estos mecanismos se

usan para desplegar una red IPv6 gue aln no cuenta con

infraestructura propia, mientras que la infraestructura IPv4
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global todavia es la Dbase y no puede modificarse o

actualizarse en un corto plazo.

La RFC 2893 define 1la utilizacidén béasica de tuneles como

mecanismo para transportar paquetes IPv6 sobre redes IPv4.

Cabecera
IPv6

Cabecera
IPv4

Figura 2.22 - Encapsulamiento IPv6 en IPv4 (Universidad

Politecnica Salesian)

El objetivo principal de los tlineles es que la
infraestructura de enrutamiento existente que es IPV4 puede
seguir funcionando y ser utilizada para transportar trafico

IPV6, mientras se da la transiciédn.

En un tunel, el nodo de entrada (nodo de encapsulamiento)
crea un paquete IPv4 en el que encapsula el paquete IPv6, vy
lo transmite encapsulado. La cabecera 1IPv4 contiene las

direcciones fuente y destino y el cuerpo del paquete contiene

115



la cabecera IPv6 seguido inmediatamente por los datos. EI1
nodo de salida del tunel (nodo de desencapsulamiento) recibe
el paquete encapsulado, elimina la cabecera IPv4, actualiza

la cabecera IPv6 y procesa el paquete IPv6 recibido.

Entrada al tunel Tanel Salida del tunel
Cabecera
Ipv4
Cabecera
Cabecera Cabecera
IPV6
—> | rove —) —)
cabecera b Cabecera
Nodo Cabecera Nodo
capa de q capa de
g T enema T = |ED)| sania T2
transporte
transporte transporte
da a
> — — [y pates
Datos Datos
Figura 2.23 - Funcionamiento General Encapsulamiento
Existen diferentes tipos de tuneles, cada uno con
caracteristicas diferentes que agregan limitan su

funcionalidad y aplicabilidad. Ademas,

conforme el pasar del

tiempo, nuevas técnicas de tunelizacidén irdn apareciendo vy
puede que dejen obsoletas a las técnicas disefladas
previamente. Existen empresas o asociaciones como SixXS que
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se mantienen a la vanguardia de las nuevas técnicas y sus
caracteristicas, lo que facilita su anadlisis y comparacidn
para fines de implementacidédn. Obtenido el 27 de mayo de 2011,

de (sixxs.net).

A continuacidén se detallan las técnicas de tunelizacidn

mayormente utilizados:

Tunel 6in4: es un mecanismo de transicidén para la migracidn
de IPv4 a IPv6. 6in4 utiliza un tuUnel para encapsular trafico
IPv6 sobre enlaces IPv4 explicitamente configurados tal como
se define en el RFC 4213 (que dejd obsoleto el RFC 2893 y RFC
1933). E1 trafico 6in4 se envia a través de Internet dentro
de paquetes IPv4 cuyos encabezados IP tienen el numero de
protocolo IP establecido en 41. Este numero de protocolo esté
especificamente designado para la encapsulacién de IPv6. En
6in4, la cabecera del paquete IPv4 es inmediatamente seguido
por el paquete IPv6. Esto significa que la encapsulacidén de
arriba es simplemente el tamafio de la cabecera IPv4d de 20
bytes. Una red Ethernet con unidad de transmisidén méxima
(MTU) de 1500 bytes, puede enviar los paquetes IPv6 de 1480

bytes sin fragmentacidén. Los tuneles 6in4d son generalmente
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configurados manualmente, pero por ejemplo, la Utilidad para
la Conectividad Automatica de Clientes IPv6 (AICCU por sus
siglas en 1inglés) puede configurar los parametros del tunel
de forma automdtica después de recuperar su informacidén desde

el servidor de Informacidén y Control Protocolo (TIC).

Cuando un extremo de un tunel 6in4d estd detrids de un NAT, en
algunos casos se puede hacer uso de la funcidén DMZ de un
router NAT. El router NAT envia todos los paquetes entrantes

proto-41 al host configurado.

El protocolo 6in4 no tiene caracteristicas de seguridad, por
lo que féacilmente se puede inyectar paquetes IPv6 por
suplantacién de la direccidén IPv4 de origen de un extremo del
tinel vy enviarlo al otro extremo. Este problema se puede
resolver en parte mediante la aplicacién de filtrado en la
red o con IPSec. Otra solucién es usar un protocolo seguro
como AYIYA u otros métodos de hacer un tinel gue calculan las
firmas digitales para cada paquete, 1lo que facilita 1la

verificacién de la autenticidad del paquete.
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Tunel 6over4: es un mecanismo de transicidén de IPv6 para
transmitir paquetes IPv6 entre nodos con doble pila sobre una
red IPv4 con multicast habilitado. IPv4 se utiliza como un
nivel de enlace virtual (Ethernet virtual) sobre el que

ejecutar IPv6 y posee soporte para autenticacidn.

boverd define un método para generar una direccidén IPv6 local
a partir de una direccidén IPv4, y un mecanismo para realizar

un descubrimiento de vecinos (Neighbor Discovery) sobre IPv4.

Como limitante, bover4d confia en la disponibilidad de
multicast de IPv4, gque no suele ser implementado en la
infraestructura IPv4 (multicast es casi tan reciente como
IPv6). 6overd tiene poco uso practico y no estd soportado por

los sistemas operativos mas comunes.

Obtenido el 30 de mayo de 2011, de (ietf, 1998).

IPv6 de despliegue rdpido (6rd): 6rd es un mecanismo para
facilitar el despliegue de IPv6 en las infraestructuras IPv4
de los proveedores de servicios Internet (ISP). Es un

mecanismo automadtico de tunel recientemente estandarizado por
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la IETF gque permite a los ISP implementar facilmente IPv6
sobre una red IPv4 existente. Usando la direccién IPv4 y un
conjunto estatico de pardmetros de configuracidn recibidos en
el DHCPv4 opcidbn 6rd, routers domésticos pueden asignar
prefijos IPv6 de subredes en la LAN y configurar una ruta por
defecto a través de un tunel IPv6 en IPv4 al router frontera

6rd del ISP.

Este mecanismo es facilmente escalable a un gran nuUmero de
clientes, ya que ni los routers de frontera 6rd de los ISP ni
los servidores DHCPv4 requieren de ninguna configuracidén por

parte de los clientes para el uso de 6rd.

Tunel 6to4: es un mecanismo de transicién de Internet para la
migracidén de IPv4 a IPv6, que permite que los paquetes IPvV6
se transmitan a través de wuna red sin la necesidad de
configurar tuneles explicitos. Existen servidores relay
especiales que permitirdn a las redes 6to4 comunicarse con

redes IPv6 nativas.

6tod es especialmente relevante durante las fases iniciales

de implementacidén para la conectividad total con IPv6 nativo,
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ya que IPv6 no es necesario en los nodos entre el host y el
destino. Sin embargo, se piensa sb6lo como mecanismo de
transicién y no estd destinada a ser utilizada de forma

permanente.

6to4d puede ser utilizado por un host individual, o por una
red local IPv6. Cuando es utilizado por un host, debe tener
una direccidén IPv4 conectado, y el host es responsable de 1la
encapsulacioén de los paquetes IPV6 de salida %
desencapsulacién de los paquetes 6tod entrantes. Si el equipo
estd configurado para enviar paquetes a otros clientes, a

menudo de una red local, entonces es un router.

La mayoria de las redes 1IPv6 wutilizan 1la configuracidén
automadtica, que requiere los ultimos 64 bits para el host.
Los primeros 64 bits son el prefijo IPv6. Los primeros 16
bits del prefijo siempre son de 2002: los proéoximos 32 Dbits
son la direccién IPv4, y los UGltimos 16 bits del prefijo se
eligen arbitrariamente por el router. Dado que el host IPvb6
utiliza la configuracidén automética ya se ha determinado la

porcidén de host uUnico de 64 bits de su direccidén, simplemente
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hay que esperar por un Router Advertisement que indica los

primeros 64 bits de prefijo para tener una direcciones IPvo6.

Un router ©6tod4 sabrd gque tiene que enviar un paqgquete
encapsulado directamente sobre IPv4 si los primeros 16 bits

son 2002.

6to4d no facilita la interoperabilidad entre nodos 1IPv4d vy
nodos IPv6. 6to4 es simplemente un mecanismo transparente

utilizado como capa de transporte entre los nodos IPv6.

AYIYA (Anything in Anything): es un protocolo de tunelizacidn
utilizado para conectar islas IPv6 entre si a través de una
red IPv4 intermedia. Su nombre viene de la facultad que posee
de encapsular los paquetes IPv6 usando diferentes protocolos
a nivel de transporte como son TCP, UDP o SCTP. Ademas, posee
la capacidad de atravesar NAT (NAT Traversal) sin que los
paquetes o la informacién gque contengan se vean afectados.
Otra de las capacidades de AYIYA es su soporte para
autenticacién de los paquetes. Obtenido el 28 de Agosto de

2011, de (sixxs.net).
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ISATAP (Intra-Site Automatic Tunnel Addressing Protocol): es
un mecanismo de transicidén IPv6, definido en el RFC 5214, que
pretende transmitir paquetes IPv6 entre nodos de doble pila

sobre una red IPv4.

A diferencia de 6over4, ISATAP utiliza IPv4 como un nivel de
enlace de una red de acceso multiple sin broadcast, por lo

que no requiere que la red IPv4 subyacente soporte multicast.

ISATAP define un método para generar una direccidén IPve local
a partir de una direccién IPv4, y un mecanismo para realizar
el protocolo de descubrimiento de vecinos (Neighbor Discovery

Protocol) sobre IPv4.

Generacién De La Direccidén Local ("Link-Local"): Cualquier
maquina que desee participar en ISATAP sobre una red IPv4
puede establecer wuna interfaz de red 1IPv6 virtual. La
direccién local se determina mediante 1la concatenacidédn de
fe80:0000:0000:0000:0000:5efe: con los 32  Dbits de la
direccién IPv4 (expresado en notacién hexadecimal). Por
ejemplo, el host 192.0.2.143 utilizaria

fe80:0000:0000:0000:0000:5efe:c000:028f como su direccidn
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IPvO local (192.0.2.143 es c000028f en la notacidn
hexadecimal) . La notacidn simplificada seria

fe80::5efe:c000:28f.

Descubrimiento de vecinos: Como ISATAP utiliza IPv4 como un
nivel de enlace sin capacidad de multicast/broadcast-capable
(al contrario que Ethernet), el ICMPv6 Neighbor Discovery no
se puede implementar de la forma habitual. Este es el motivo

por el que ISATAP es un poco mas complejo que 6over4d.

El nivel de enlace asociado con una direccidén IPv6 dada esté
incluido en los 32 bits méds bajos de la direccidén IPv6, por
lo que el descubrimiento de vecinos no se necesita realmente.
Sin embargo, la falta de capacidad multicast impide el uso
del descubrimiento automdtico del router (Router Discovery).
Por lo tanto, los hosts con ISATAP tienen que configurar una
lista de routers posibles (Potential Routers List o PRL).
Cada uno de estos routers es sondeado con poca frecuencia por
un mensaje ICMPv6 de descubrimiento de router, para
determinar cuédles de ellos estan funcionando, y para realizar

la autoconfiguracién de "unicast-only".
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Como limitante, ISATAP esta implementado en Microsoft Windows
Vista, Windows XP, Windows Mobile y en algunas versiones de
Cisco I0S. Debido a una demanda de patentes, las primeras
implementaciones fueron retiradas tanto de KAME (BSD) como de
USAGI (Linux) . Sin embargo IETF ha informado que 1los
propietarios de las patentes no necesitan licencia para los

implementadores.

ISATAP también conlleva los mismos riesgos de seguridad que
6tod, el enlace virtual IPv4 debe definirse con cuidado en el
perimetro de 1la red, para que los hosts IPv4 externos no
intenten ser parte del enlace ISATAP. Normalmente se puede
evitar asegurando que el protocolo no pueda atravesar el

corta fuegos.

L2TP (Layer 2 Tunneling Protocol): permite crear tlneles IPv6
desde atrads de un NAT dinédmico, encapsulando la informacidn
en paquetes UDP y usando PPP como protocolo de transporte.

Obtenido el 17 de Julio de 2011, de (sixxs.net, 2011).

TSP: es un protocolo de red wutilizado para negociar

pardmetros de configuracidén de tuneles IP entre una maqguina
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cliente del tunel vy su servidor Tunnel Broker (el otro
extremo del tunel). Este protocolo estd definido en el REFC
5572 y es ampliamente usado como método de transicidén de IPV6
por su capacidad para negociar parametros de tuneles IPv6

sobre IPv4 e IPv4 sobre IPvG6.

Teredo: es un protocolo tunelizado multiplataforma disefiado
para garantizar conectividad IPv6 a nodos que estéan
localizados en redes 1IPv4. Comparado con otros protocolos
similares, este protocolo también es capaz de realizar su

funcién en redes con dispositivos NAT.

Teredo define wuna manera de encapsular paqgquetes IPv6 en
datagramas UDP IPv4 que pueden ser dirigidos a través de
dispositivos NAT y en Internet IPv4. Fue desarrollado por
Christian Huitema en Microsoft, y estandarizado por IETF como

RFC 4380.

Traductores de Protocolos

Los traductores de ©protocolos se encargan de traducir

datagramas IPv6 a IPv4 y viceversa. Permiten la comunicacidn
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entre sistemas que trabajen uUnicamente con IPv4 y sistemas
que operen solo con IPv6. Traducen las cabeceras de 1los

paquetes entre IPv4 e IPv6 (sd6lo los campos comunes) .

Las técnicas de traduccidn de protocolos se describen en los
RFC 2765 y 2766 y ofrecen otros mecanismos de transicidn
ademds de la pila dual y las técnicas de tunelizacidédn. EI
objetivo de los mismos es proveer rutas transparentes a 1los
nodos en las redes de IPv6 para comunicarlos con los nodos de

redes IPv4 y viceversa.

Tipos de Traductores:

SIIT Stateless IP/ICMP Translation: E1 SIIT es un algoritmo
que traduce entre encabezados de paquetes IPv4d e IPvV6
(incluyendo los encabezados ICMP). Este nuevo algoritmo puede
usarse como la parte de una solucidén que permite a hosts IPvo6
qué no tiene una direccidén IPv4 permanentemente asignada, se

comuniquen con hosts que trabajen solo con IPv4.

Con la aplicacién de un traductor de protocolo, es posible

adaptar la nueva red IPv6 internamente y tener clientes IPv6
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que accedan mediante IPv4 a Internet o a cualquier otro nodo

que aun trabaje sobre IPv4.

Para este propdsito, un nuevo tipo de direccidén se ha
introducido: 1la direccidén IPv4-traducible. E1 formato del
prefijo para esta direccién es el 0::ffff:0:0:0/96. E1
identificador del host es una direccidén de IPv4 que tiene que
ser tomado de un grupo especial de direcciones y asignar al

nodo de IPv6 que quiere comunicarse con los nodos de IPv4.

Cuando el traductor recibe un paquete IPv4 y su destino no se
encuentra en la red, traduce el encabezado del paquete IPv4
en un encabezado de 1IPv6. Este es enviado basado en la
direccién de destino de 1IPv6, el encabezado original es
eliminado y reemplazado por el encabezado de IPv6, excepto
los paquetes de ICPM, el encabezado de la capa de transporte

y una porcién de los datos quedan inalterados.

Un traductor IPv4-a-IPv6 recibe un datagrama IPv4. Porqgue
estd configurado para conocer el grupo de direcciones de IPv4
que representan los nodos de IPv6 interiores, el traductor

sabe que el pagquete necesita la traduccidén, entonces quita la
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cabecera IPv4 y lo reemplaza con una cabecera IPv6
traduciendo toda la informacidén del titulo de IPv4d en el

titulo de IPv6.

Por otro lado, para todos los mensajes de ICMPv4, el
traductor tiene que computar un checksum valido porque ésta
es requerida para ICMPv6. Ademés de esto, el tipo de valores
tienen que ser traducidos y, para los mensajes del error, la
cabecera de IP incluida necesita también ser traducida. Las
mismas reglas de traduccidén aplican a la traduccidén de
mensajes de ICMPv6 a mensajes de ICMPv4, sbélo en el orden

inverso.

En el caso inverso, que la traduccidén sea de IPv6e a IPv4d el
proceso no es muy diferente de la traduccién IPv4 a IPv6. En
este caso, el traductor sabe que tiene que traducir de IPv6 a
IPv4 basado en la direccién del destino IPv4-mapped. Remueve

la cabecera IPv6 y lo reemplaza con la cabecera IPv4.

NAT-PT: es una aplicacidén de SIIT gue permite gque haya una
ruta transparente entre un grupo de hosts IPv6 gque cuentan

con direcciones IPv4, de la misma manera que NAT para IPv4
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permite a un grupo de hosts IPv4d que wusan direcciones

privadas, puedan usar un grupo de direcciones publicas.

Este mecanismo usa un rango de direcciones de IPv4 para la
asignacién a los nodos de IPv6 en una base dindmica. Las

direcciones IPv4 se asumen como globales y Unicas.

En resumen el NAT-PT se coloca como una puerta de enlace
entre dos redes, y este se encarga de traducir todas las

direcciones de los pagquetes que pasan a través de él.

NAT-PT ofrece una solucién directa al problema de 1la
interconectividad mediante el uso de enrutamiento
transparente y traduccién de direcciones vy protocolos. De
esta forma, aplicaciones en ambas redes pueden comunicarse

sin problema alguno.
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_ R0k e S wshosas Tyxs

Nodo 1P+ - A tieneuna direcddén IPv6 —> FEDC:BA98::7654:3210

Nodo [P+ - I ieneuna direcd én Ipvé —> FEDC:B 498::7654:3211

Nodo IPwd-C tieneuna direccdn IPv4 —> 132.146.243.30

NAT-PT tiene un rango de direcciones queincluye la subred IPv4 120.130.26/24

Figura 2.24 - Funcionamiento NAT-PT

Segun la figura 2.24, si el nodo A gquiere comunicarse con el
nodo C, primeramente el nodo A crea un paquete de direcciones
de origen y destino con su respectivo prefijo, este prefijo
debe ser enrutable dentro la red IPv6, es decir los nodos
deben ser configurados para que cualquier paquete que
contenga ese prefijo en una direccién de destino sea enrutado

al traductor para su traduccidn.

Cuando se inicia la comunicacidén por primera vez, el
traductor le asigna al nodo A una direccién IPv4 de su rango
(pool) de direcciones para dque sus paquetes puedan ser
enrutados a través de la red IPv4, cuando llega un paquete al
traductor, las direcciones de origen 'y destino son

traducidas.
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NAT64 (RFC 6052 y RFC 6146): es un mecanismo que permite a
hosts IPv6 comunicarse con servidores IPv4. El servidor NATG64
dispone de al menos una direccidén IPv4 y un segmento de red
IPve de 32-bits (por ejemplo 64:ff9b::/96). El1 cliente IPv6
construye la direccidén IPv6 destino wutilizando el rango
anterior de 96 bits méas los 32 bits de la direccidén IPv4 con
la que desea comunicarse, enviando los paquetes a la
direccidén resultante. EI1 servidor NAT64 crea entonces un
mapeo de NAT entre la direccidédn IPv6 y la direccidbn IPv4,

permitiendo la comunicacién.

Un entorno de NAT64 simplista puede verse como un dispositivo
de red (un router, por ejemplo) con al menos dos interfaces.
Una de los interfaces estd conectada a la red IPv4, y la otra
a la red IPv6. La red estard configurada de modo gque 1los
paquetes de la red IPv6 para la red IPv4 son encaminados a
través de este router. El router realizarda todas las
traducciones necesarias para transferir paguetes de la red

IPv6 a la red IPv4, y viceversa.

Bump in the Stack o BPI (RFC 2767): es un caso particular del

NAT-PT con una implementacién de pila dual en los hosts.
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El mecanismo permite a los hosts comunicarse con otros hosts
IPv6 usando las aplicaciones existentes de IPv4. Es decir
podemos usar software o aplicaciones IPv4 que de una u otra
forma no son compatibles con IPv6, el BPI permite utilizar

dichas aplicaciones IPv4 sobre una red IPv6.

La idea es que cuando una maquina IPv4 necesite comunicarse
con un nodo IPv6, a su direccidén IPv6 se le asigna una
direccién Ipvd de un rango de direcciones dque tiene la
maquina. La traduccidén completa del pagquete se hace de

acuerdo a SIIT.

TRT Transport Relay Translator: Un Transport Relay Translator
de IPv6 a IPv4, es un mecanismo que sirve para que hosts que
trabajan solamente con IPV6 intercambien trafico (TCP, UDP)
con hosts que usen solamente IPv4. Un sistema de TRT traduce
TCP, UDP/IPv6 a TCP, UDP/IPv4, o viceversa. Es decir este

mecanismo traduce a nivel de capa de trasporte.

Este mecanismo se encarga de traducir conexiones TCP vy

paquetes UDP. La comunicacidén entre los nodos es directa vy
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transparente. Se coloca también como una puerta de enlace

entre las dos redes.

A la maquina de traduccidédn TRT 1le llegard algun rango de
direcciones IPv6 las <cuales traducird a un rango de
direcciones IPv4. Cuando una conexidén IPv6 de TCP se hace a
una de estas direcciones la maquina de traduccidén TRT hara
una conexién de TCP a la direccidédn IPv4 correspondiente en el

mismo puerto, de igual manera para UDP.

TRT se disefla para no requerir ninguna modificacién extra en
los hosts de inicio IPv6 ni en los hosts destino IPv4.
Algunos otros mecanismos de traduccién necesitan las
modificaciones extras en los hosts de inicio IPv6, limitando

su posibilidad de despliegue.

En los traductores de cabecera de IPv6o a IPv4 se debe tener

cuidado con el camino MTU y problemas de fragmentacidén. Sin

embargo, TRT es libre de este problema.
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Método Analitico

El Método Analitico es aquel método de investigacidn que
consiste en la desmembracidén de un todo, descomponiéndolo en
sus partes o elementos para observar las causas, la
naturaleza y los efectos. El andlisis es la observacidén vy
examen de un hecho en particular. Es necesario conocer la
naturaleza del fendémeno vy objeto que se estudia para
comprender su esencia. Este método nos permite conocer méas
del objeto de estudio, con lo cual se puede: explicar, hacer
analogias, comprender mejor sSu comportamiento y establecer

nuevas teorias.

Se distinguen los elementos de un fendmeno y se procede a
revisar ordenadamente cada uno de ellos por separado.
Consiste en la extraccién de las partes de un todo, con el
objeto de estudiarlas y examinarlas por separado, para ver,

por ejemplo las relaciones entre las mismas.

Estas operaciones no existen independientes una de la otra;
el andlisis de un objeto se realiza a partir de la relacidn

que existe entre los elementos que conforman dicho objeto
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como un todo; y a su vez, la sintesis se produce sobre la

base de los resultados previos del andlisis.
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Capitulo III

Situacién Actual

La situacidédn actual de la Universidad de E1l Salvador Facultad
Multidisciplinaria de Occidente referente al area de redes y
servidores, tanto en recursos humanos como técnicos esté

definida de la siguiente manera:

Recurso Técnico

Los recursos técnicos (equipo), gque posee la institucidén en
su mayoria y los mas fundamentales, cuentan con la capacidad
para realizar un despliegue del protocolo Ipv6, resultando
esto positivo en la evaluacién de la institucidédn respecto a

la capacidad técnica de implementacidn.

A continuacién se detalla el diagrama de red a nivel cero
(figura 3.1) del afio 2010 con gque cuenta la Universidad de E1
Salvador Facultad Multidisciplinaria de Occidente, el cual no

presenta cambios significativos a la fecha.
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Topologia Fisica de Red
Facultad Multidisciplinaria de Occidente
2010 e Backbone de fibra

Figura 3.1 - Diagrama de Red UES-FMOcc

Por medidas de seguridad internas de la institucidén, hay
datos técnicos los cuales son restringidos y pueden llegar a
dejar algunos vacios de informacién sobre la situacién
actual, pero se aclara que éstos no son indispensables para

el desarrollo de este estudio.
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Se detalla a continuacidén el listado de equipo con el cual

cuenta la Universidad de El

Multidisciplinaria de Occidente.

Servidores:

Dell Poweredge 700:

e Procesador Pentium 4 de 2.8 GHz.

Salvador Facultad

e Memoria RAM de 1 GB DDR SDRAM, Maxima memoria soportada

4 GB.

e Disco Duro con capacidad de 160 GB interface Serial ATA.

e Adaptador de red. Data Link Protocol Ethernet, Fast

Ethernet y Gigabit Ethernet.

Dell Poweredge 800:
e Procesador Celeron 2.53 GHz
e Tamafio de memoria caché 256.0 KB
e RAM DDR 256.0 MB / 4.0 GB (max)

e¢ Disco Duro de 40.0 GB - Serial ATA

e Adaptador de Red. Data Link Protocol Ethernet, Fast

Ethernet y Gigabit Ethernet.
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Hp ProLiant DL180 G6 Server:

Procesador

Tamafio de memoria caché 12 MB,

3.

Memoria RAM 4,

DDR3 1066.

Intel Xeon 5500 y 5600 series.

Maximo numero de discos duros 25.

Adaptador

integrado,

Hp e40:

Procesador

Tamafio de

(médxima) -

RAM 32 MB/

Disco duro

Adaptador de red PCI - Ethernet,

Proliant ML370:

Procesador

de red integrado HP NC3621i,

Gigabit Server Adapter.

Pentium Pro 200 MHz.

8 MB 6 4 MB,

Caché nivel

8 6 16 GB PC3-10600E DDR3 1067 PC3-8500

Puerto Dual

memoria caché 256 KB (instalada) / 256 KB

L2 Cache.

384 MB (méxima) .

de 2.1 GB.

Pentium III 1 Ghz.

Fast Ethernet.
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Dell

Tamafio de memoria caché 256 KB (instalada) / 256 KB
(madxima) - L2 Cache
Memoria RAM 256 MB.
Disco duro de 18 GB.

Adaptador de Red PCI - Ethernet, Fast Ethernet

Poweredge scl1430:

Procesador Intel Xeon 5000 con 3 GHz (hasta 2).

Memoria caché 5000 secuencia: Caché de nivel 2 de 2 x 2
MB por procesador; 5100 secuencia: Caché de nivel 2 de 4
MB por procesador; 5300 secuencia: Caché de nivel 2 de 2
x 4 MB por procesador.

RAM 533 MHz o 667 MHz; 4 DIMM para admitir hasta 8 GB
Almacenamiento SAS de 3,5” (10.000 rpm): discos duros de
73 GB, 146 GB, 300 GB; SATA de 3,5” (a 7.200 rpm):
discos duros de 80 GB, 160 GB, 250 GB, 500 GB.

Adaptador de Red Broadcom Gigabit integrada.

Proliant ML370:

Procesador Intel Xeon a 2.8 GHz, 3.0 GHz & 3.2 GHz

(Hasta 2 procesadores).
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e Tamafio de memoria caché 1 MB & 2 MB de caché de segundo
nivel (segun modelo).
e Memoria RAM 8 GB SDRAM ECC PC2700.

e Almacenamiento 6 discos duros SCSI de 1" (hot-plug o no
hot-plug) ¢ 4 discos duros SATA hot-plug.

e Adaptador de red Broadcom 5721 10/100/1000 PCI-Express.

IBM XSerie 205:
e Procesador Intel Pentium 4 hasta 2.8GHz.
e Tamafio de Memoria Cache 512KB L2.
e RAM 128MB/2GB PC2100
e Disco Duro 360GB IDE, 587.2GB SCSI

e Adaptador Ethernet 10/100/1000

Equipo de red:

DGS-3100-24:
e Switch con 24 puertos GE y 4 puertos SFP.

e Soporte de stack fisico via 2 puertos de stack, 10GE de

ancho de banda.
e Soporte 802.1Q VLAN.

e Soporte QoS.
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e Caracteristicas avanzadas de administraciédn.

e Soporta multiples estandares y protocolos de
administracidén incluidos SNMP, RMON, Telnet, Web-based

GUI, SSH/SSL Protocols, y DHCP Relay.

CISCO 2800:
e Dimensidén (WxDxH) 43.8 cm x 41.9 cm x 4.5 cm.
e Peso 6.2 kg.
e RAM 128 MB (instalada) / 384 MB (max).
e Memoria Flash 64 MB (instalada) / 128 MB (max).

e Protocolo de enlace de datos Ethernet, Fast Ethernet.

Recurso Humano

Luego de analizar la situacidén sobre equipos y servicios con
los que cuenta la institucidén abordamos el tema del recurso
humano, el cual se convierte en uno de los factores de mayor

importancia en una implementacidén de este tipo.

La institucién cuenta unicamente con un empleado en el Area
de Redes vy Servidores, que cumple con las tareas tanto

administrativas como técnicas de la misma, es poco para la
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cantidad de trabajo que se debe realizar aun con la red

actual.

Una implementacidén del protocolo IPv6 conlleva mas trabajo al
personal ya existente, el cual ha asegurado poseer
conocimientos sobre implementacidén y administracidén de redes
que trabajan sobre el protocolo IPv6, en las tres técnicas de

transicidén mayormente utilizadas (Anexos 2 y 3).

Situacidén Actual del Medio

A la fecha los proveedores de servicios (ISP) en el pais no
han experimentado la demanda por parte de sus clientes
exigiendo 1la disponibilidad de conexién al protocolo IPvo,
esto afecta en gran medida una implementacién del protocolo,
pues se debe de buscar soluciones a la falta de conexidn
nativa al mismo, lo cual genera un incremento de los costos

de implementacidn.

Diferentes representantes de algunas instituciones en el pais

fueron contactados por correo electrdénico (Anexo 4) en sus
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respuestas se refleja que a nivel nacional, no existen un

interés por comenzar a experimentar con el nuevo protocolo.
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Capitulo IV

Metodologia para la Seleccién de 1la Técnica de

Transicidén

La metodologia disefiada tiene sus Dbases en el método
analitico. Inicia con la identificacién de los factores o
variables necesarios para la implementacidén de las diferentes
técnicas de transicién entre los protocolos IPv4 e IPv6, para
luego analizar su efecto y poder evaluarlas en la empresa o
institucién donde se realiza el estudio, enfocédndose en el
objetivo de sugerir la técnica de transicién optima para la
misma y obteniendo todo 1o necesario para lograr la

aplicacién de dicha técnica.

A continuacién se detallan las variables o factores
identificados y 1la definicién de la metodologia gque sirve
como guia para poder evaluar dichas variables y determinar
la/s técnicas que puedan ser implementadas en la institucidn

objeto de estudio.
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Variables para la Evaluacién de Técnicas de Transicién

Las variables para identificar la técnica de transicidn que
mejor se apegue a las condiciones vy necesidades de una
institucidn o) empresa, se obtuvieron mediante el
desmembramiento de los requerimientos que cada una de las
técnicas necesitan para poder implementarse, agrupando dichas
variables conforme a las relaciones existentes entre ellas.
De acuerdo a esto han sido definidas principalmente en dos

términos: técnicos y econdmicos.

Variables Técnicas: estas variables vienen dadas por la

definicidén, requerimientos y limitantes de las técnicas de
transicién citadas en el Capitulo II. Estas variables son las
que permiten determinar en primera instancia las técnicas de
transicién que son factibles de implementar en la institucién
dependiendo de las condiciones técnicas actuales e intereses

de la misma.

Variables Econdmicas: estas variables aunque tienen una base

técnica, son consideradas también econémicas por la alta

influencia que ejercen en términos monetarios. Dichas
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variables ayudardn a la empresa o institucidén a determinar
qué tan factible es implementar una técnica en particular de
acuerdo a su condicidén econdmica actual y a la vez marcaran
la necesidad de realizar una inversién para poder
implementarlo. Sirven también como indicadores para la toma
de decisidén sobre si se realizarada dicha inversién y asi poder
efectuar de nuevo la evaluacidn técnica y determinar si bajo
las nuevas condiciones es factible la implementacidén la
técnica de transicidén elegida previamente o si es mejor

seleccionar otra.

Por otro lado, en caso gque la técnica de transicién

seleccionada sea Tunel, deberdn evaluarse otras variables

para determinar el tipo de tunel que se deba implementar:

Variables para Tuneles: estas variables son referidas a

aspectos técnicos especificos de los tlineles y los

requerimientos necesarios para su implementacidn.
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Definicién de Variables

A continuacidén se detallan los aspectos o condiciones a
considerar en cada una de las diferentes variables definidas
para la evaluacidén de las técnicas de transicidn, las cuales
serdn de gran importancia para determinar qué técnica es la
mas adecuada a implementar segun las condiciones técnicas vy
econémicas de la empresa, asi como también, el tipo de tunel
que se deba implementar al resultar seleccionada la técnica

de tunelizacidn:

Variables Técnicas:

Acceso a Internet Via IPv4: se refiere a la necesidad de 1la
institucidén, tanto de acceder a internet para consumir algun
servicio en 1IPv4, como para proveer acceso a los clientes

externos IPv4 a los servicios que la institucidén presta.

Acceso a Internet Via IPvé6: se refiere a la necesidad de 1la
institucidén, tanto de acceder a internet para consumir algun
servicio en IPv6, como para proveer acceso a los clientes

externos IPv6 a los servicios que la institucidén presta.
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Disponibilidad de Servicios IPv4 en el Mercado: se refiere a
la capacidad por parte de los ISPs en la regidn para proveer
conectividad nativa del protocolo IPv4. Esta variable se veré
afectada en el tiempo conforme el agotamiento de direcciones

IPv4 sea mas palpable.

Disponibilidad de Servicios IPv6 en el Mercado: se refiere a
la capacidad por parte de los ISPs en la regibn para proveer

conectividad nativa del protocolo IPv6.

Soporte IPvé6 del Equipo de Red Externo para la Implementacidn
de la Técnica de Transicion: se refiere a la capacidad del
equipo de red frontera (el que provee la conexidén hacia
internet o redes externas) para la implementacién de las
técnicas de transicidén respecto al soporte del protocolo

IPV6.

Soporte IPvé6 del Equipo de Red Interno para la Implementacidn
de la Técnica de Transicidén: se refiere a la capacidad del
equipo de red dentro de la institucidén para la implementacidn
de las técnicas de transicidén respecto al soporte del

protocolo IPv6.
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Soporte IPvé6 del Sistema Operativo en Hosts: en esta variable
se considera el soporte IPv6 del sistema operativo instalado

en los hosts de la institucidn.

Soporte IPv6 de los Programas y Aplicaciones Utilizados en la
Institucidén: en ésta variable se consideran todos los
programas que hacen uso de la red para su funcionamiento,
tanto los programas desarrollados especificamente para la

institucidén, como los disefiados para uso general.

Variables de Tuneles:

NAT Traversal: es un término wutilizado en las ramas
telecomunicacién (redes TCP/IP o conexiones UDP), que se
refiere a la capacidad de ciertos protocolos o aplicaciones
de atravesar Network Address Translation (NAT) sin que el
paquete o informacién de la misma se vea afectada; donde NAT
es un mecanismo utilizado por instituciones para brindar la
conectividad a internet a sus hosts privados a través de una

o varias direcciones IP publicas.
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Autenticacidn: esta variable considera que la aplicacién o
método de tunelizacidédn tenga la capacidad de confirmar la
procedencia de la informacidén verificando la identidad

digital del remitente de la comunicacién.

Reverse DNS: esta variable se enfoca en la capacidad de los
métodos tunelizacidén de comunicar paquetes de resolucidn
inversas de los DNS, la cual tiene una gran importancia en
las técnicas de seguridad de la red, si la empresa necesita
de esto, puede qgque inhabilite 1la capacidad de implementar

ciertos métodos de tunelizacidn.

Multicast en IPv4: esta variable hace referencia a las
técnicas de tunelizacidén que requieren que frente a ellos se
encuentre una red IPv4 con soporte a la caracteristica de
IPv4 Multicast para poder llevar a cabo su comunicacién, para
el caso de redes donde esta caracteristica no se encuentre
habilitada no se puede hacer uso de ciertos métodos de

transiciédn.
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Anycast IPvé6: esta variable se refiere a la necesidad de
ciertas técnicas de tunelizacidén de hacer uso de la
caracteristica Anycast IPv6, para poder llevar a cabo su
funcionamiento, para este caso cuando la caracteristica no
exista en la red, 1inhabilita la posibilidad de implementar

clertos métodos.

Variables Econdémicas:

Disponibilidad de Servicios IPv4 en el Mercado: en el ambito
econbémico, esta variable considera la posibilidad de 1la
presencia o ausencia de servicios IPv4 en el mercado, ya sea
que los ISPs dejen de prestar el servicio para este
protocolo, o gque no se cuente con una direccidén IPv4 publica

dadas la condiciones de agotamiento de dichas direcciones.

Disponibilidad de Servicios IPvé en el Mercado: esta variable
considera la capacidad de obtener la conectividad nativa a
IPv6, vya sea porgque algun ISP de la regidén provea dicho
servicio o gque sea necesaria la contratacidén de alguin otro
servicio para poder obtener dicha conectividad, por ejemplo

con el servicio de Clear Channel.
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Soporte IPvé6 del Equipo de Red Externo para la Implementacidn
de la Técnica de Transicidn: Esta variable es considerada de
tipo econdémica dado que, en caso el equipo de red frontera no
posea soporte IPv6, deberd adquirirse equipo que lo soporte o
actualizarlo siempre que sea necesario para la implementacidn
de una técnica en particular, lo cual implica una inversién

para la institucidn.

Soporte IPvé6 del Equipo de Red Interno para la Implementacidn
de la Técnica de Transicidn: Esta variable es considerada de
tipo econdémica dado que, en caso el equipo de red interno de
la institucién no posea soporte 1IPv6, deberd adquirirse
equipo que lo soporte o actualizarlo siempre gque sea
necesario para la implementacidén de una técnica en
particular, 1o cual implica una inversidén para la

institucidn.

Soporte IPv6 del Sistema Operativo en Hosts: Esta variable es
considerada de tipo econdémica dado que, en caso el sistema
operativo en los hosts de la red interna de la institucién no
posea soporte IPv6, puede que deba adquirirse sistemas

operativos (en caso sean propietarios) que 1lo soporte o
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actualizarlo siempre que sSea necesario para la implementaciédn
de una técnica en particular, lo cual implica una inversién

para la institucidn.

Contratacion de Servicios Especializados de Redes para la
Implementacién de la Técnica de Transicidn: en caso sea
necesaria la contratacidén de cualquier otro servicio de redes
(entendidos entre estos, servicios de desempaquetado para
tineles o routers relay, etc.) para la implementacidén de una
técnica en particular, se convertird en una inversiodn

adicional para la empresa o institucidén en estudio.

Capacitacion del Recurso Humano para la Implementacidén de la
Técnica de Transicidon y su Administracidn: esta variable
indica si es necesario o no el capacitar al personal del area
de redes de la institucién tanto en la implementacidén del
técnica de transicidn, como en la administracidédn del mismo

luego de su implementaciédn.

Contratacidén de Consultoria Externa para la Implementacion de
la Técnica de Transicidn: en caso de que el personal del &area

de redes no cuente con la capacidad necesaria para
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implementar la técnica o sea insuficiente en cantidad, sera
necesaria la contratacidén de una empresa para que realice la

implementacién del mismo.

Contratacién de Nuevo Personal en el Area de Redes para Apoyo
en la Implementacidon de la Técnica de Transicidn: si el
personal del 4rea de redes de la institucidén es insuficiente
para la implementacidén de la técnica, serd necesaria la
contratacién temporal de personal que sirva de apoyo mientras

se realiza la implementacién.

Contratacidén de Nuevo Personal en el Area de Redes para Apoyo
en la Administracién de 1la Técnica de Transicidn: si el
personal del 4rea de redes de la institucidén es insuficiente
para la administracién de la red luego de la implementaciédn
de la técnica de transicidén debido a la carga de trabajo que
esto genera, serd necesaria la contratacidén permanente de
personal nuevo due sirva de apoyo continuo para la

administracién de la red implementada.
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Definicién de 1la Metodologia para la Seleccién de 1la

Técnica de Transicién

En base a las variables previamente definidas, se ha disefiado
la siguiente metodologia que servird como guia para
seleccionar la técnica de transicidédn para la migracidn del
protocolo IPv4 al protocolo IPv6 que mejor se apegue a las
necesidades y/o condiciones de la empresa o institucidén en

estudio.

Cabe mencionar, gque ésta metodologia puede estar sujeta a
cambios segUln nuevas técnicas de transicién que vayan
surgiendo en el mundo, las cuales por consiguiente, puede que
generen nuevos factores o variables qgue necesiten ser

evaluados para la implementacidén de los mismos.

El siguiente diagrama muestra los pasos a seguir para evaluar

la Metodologia de Seleccidédn de la Técnica de Transiciédn:
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Figura 4.1 - Diagrama de Evaluacidén de Metodologia para la

Seleccidn de la Técnica de Transicidn

158



A continuacidén se detallan los pasos a seguir para poder
evaluar las técnicas de transicidén y determinar la

factibilidad de su implementacidn.

Para ver ejemplos sobre la evaluacidén de la metodologia y el
llenado de las tablas de la misma, referirse a los anexos 6 y

8.

Determinacién de la Situacidén Actual

En esta fase deberdn recopilarse 1los datos referentes
principalmente al &rea de redes de la empresa o institucidn

objeto de estudio acerca de los siguientes criterios:

e Necesidad por parte de la empresa de consumir servicios
de proveedores IPv6 o de proveer servicios a clientes

IPv6 en la web.

e Necesidad por parte de la empresa de consumir servicios
de proveedores IPv4d o de proveer servicios a clientes

IPv4 en la web.

159



Servicios de conectividad nativa IPv6 e IPv4 de los ISPs
a nivel regional o internacional (dependiendo de 1la
necesidad de conectarse a través del protocolo IPv6 y/o

IPv4) y cotizacién los mismos en caso existan.

Soporte del equipo de red existente en la institucidn
para el protocolo IPv6 y las diferentes técnicas de
transicién expuestos anteriormente. En caso de no contar
con dicho equipo, realizar la cotizacidédn de equipo con
soporte para IPv6 para asi determinar si es factible 1la

obtencidén del mismo.

Soporte IPv6 de los sistemas operativos instalados tanto
en los equipos de los servidores de la empresa o
institucidén, como en los hosts de la red interna de la

misma.

Soporte IPv6 de las aplicaciones instaladas en 1los
servidores vy hosts de la empresa o institucidén que
necesiten realizar alguna conexidén a través de la red.
En caso se realice una migracidén al protocolo IPv6
deberdn tomarse en cuenta estos aspectos, ya que tanto

el software de aplicacidén, como las soluciones de
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software disefiadas especialmente para la institucidn o
empresa dque necesite una conexidén a través de la red,
deberdn contar con soporte para el protocolo IPv6, caso
contrario, deberdn sustituirse o actualizarse a una

versidén que ya cuente con dicho soporte.

Determinacidén de las Técnicas de Transicién

Esta fase consiste en 1la evaluacién de la informacidn
recopilada en la fase anterior, sometiendo estos a
determinadas tablas que proporciona la metodologia, con el
fin de facilitar la seleccidén de la técnica adecuada para la

institucién o empresa en base a su situacidn actual.

Para comenzar la evaluacién se debe completar la tabla de
variables técnicas, para ello se utiliza 1la informacidn

recopilada en la fase anterior de la metodologia:

Cadigo Variables Existe
Necesidades de acceso a Internet [Pv6

=

Necesidades de acceso a Internet IPv4

Disponibilidad de servicios Ipv6

Disponibilidad de servicios [Pv4
Soporte Ipv6 en equipo de Red externa

(o)) M2 1 I° - SR I 3

Soporte IPv6 en equipo de Red Interna
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7 Soporte Ipv6 en Host

8 Soporte IPv6 en Sistemas Operativos
de Host

9 Soporte IPv6 de Aplicaciones

Tabla 4.1 - Variables Técnicas

Es importante resaltar que los cdédigos gque aparecen en la
primera columna de la tabla son utilizados para reconocer las
variables en las otras tablas que proporciona la metodologia

de seleccidn.

El segundo paso es completar las tablas de evaluacidén para
red interna y red externa (tablas 4.3 y 4.4) para determinar
qué tipo de metodologia se tendria que utilizar en cada una
de las mismas, para ello se ha disefiado una tabla con 1los
resultados de evaluar las variables contra las técnicas
actuales de transicidén, la cual servird como guia de cuales
técnicas son viables implementar y cudles no, segun cada una
de las variables expuestas existan o no en la empresa o
institucidén, o en su medio. Dicha tabla se detalla a

continuaciédn:

162



No Existe

Técnicas Existe

NAT/ Pila Tunel Tunel IPv6é NAT/ Pila Tunel Tunel IPv6

Variables IPv6 Dual 6en4  4en6 IPv6 Dual 6en4  4en6

1 Necesidades No Si Si No Si Si Si Si Si Si
Acceso IPv6.

2 Necesidades Si Si Si Si No No Si Si No Si
Acceso [Pv4.

3 Disponibilidad | No Si No Si Si Si No Si No No
Servicio [Pv6

4 Disponibilidad | Si Si Si No No No No No Si Si
Servicio [Pv4

5 Soporte IPv6 en | Si Si Si Si Si No No Si Si No
Equipo de
Red Externo

6 Soporte IPv6 en | Si Si Si Si Si No No Si Si No
Equipo de
Red Interno

7 Soporte IPv6 Si Si Si Si Si No No No No No
Host

8 Soporte IPv6 Si Si Si Si Si No No No No No
SO

9 Soporte IPv6 Si Si Si Si Si No Si Si Si No
App

Tabla 4.2 - Técnicas de Transicidén por Variable

163



La siguiente tabla es necesaria para la seleccidén de la
técnica a wutilizar en la red interna de la empresa O
institucidédn. Para llevar a cabo esta evaluacidédn se requiere
rellenar con una marca (v) la casilla correspondiente a cada
variable, si es que la técnica evaluada puede ser
implementada en la existencia o ausencia de dicha wvariable
(segin resultados de la tabla 4.2), caso contrario, si 1la
técnica no puede ser implementado se le asignara una equis
(x) . La técnica evaluada como mejor es la que al finalizar la

evaluacidén sume el mayor numero de marcas en la matriz.

1 2 6 7 8 9 Total
NAT/IPv6
Pila Dual
Tunel 6 en 4
Tunel 4 en 6
IPv6

Tabla 4.3 - Evaluacidédn Red Interna

Luego de rellenar esta tabla habréd que examinar que variables
obtuvieron resultados negativos en cada técnica y evaluar si
se cuenta con la posibilidad de modificar dicho estado de 1la

variable para mejorar su calificacién.
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Después de la obtencidén de la técnica a utilizar en la red
interna de la empresa o institucidén, se procede a la
seleccidén de la técnica de transicidén a utilizar en la red
externa, la cual servira para que pueda contar con una
conexibén a internet a través del protocolo IPv6 o IPv4, segln

sea requerido.

Para la seleccidén de la técnica de transicidn para la red
externa, se debe hacer uso de la tabla 4.2 con los resultados
de las variables de red externa, como apoyo para rellenar la
tabla 4.4, y en la columna total se reflejard el numero de
marcas que cada técnica de transicién obtuvo en 1la
evaluacidén, tomando como oéptima la técnica con mayor numero

de marcas segUn la situacidén actual de la empresa.

NAT/IPv6

Pila Dual
Tulnel 6 en 4
Tunel 4 en 6
IPv6

Tabla 4.4 - Evaluacidédn Red Externa

Luego de la determinacidén de la técnica de transicidén de 1la

red externa e interna, si el resultado es un Tunel IPv6 sobre
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IPv4, deberd realizarse otra evaluacidén para determinar el

tipo de tunel que se deba implementar.

Determinacién del Tipo Tunel

Para la determinacidén de los tuneles tiene que llenarse la
tabla 4.5, la cual cuenta con una serie de caracteristicas
que podrian manejar los diferentes tlUneles existentes en la
actualidad y que pueden ser necesarios o requeridos por la

institucidén en estudio.

Cadigo Variables Se necesita
A NAT Traversal
B Autenticacion

C DNS Reverse

Caodigo Variables Existe
D Multicast [Pv4
E Anycast [Pv6

Tabla 4.5 - Requerimientos Tuneles

Al igual que las tablas anteriores esta contiene una serie de
caracteristicas donde el usuario de la metodologia confirmaré

la existencia o necesidad de las mismas para su red.
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Para la seleccidén de la técnica de tunelizacidn optima, la
empresa o institucidédn se tendrd que auxiliar de la tabla 4.6,
la cual contiene los resultados de las variables en caso sean
necesarias para la empresa o0 institucidén, o requeridas para
la implementacidén del tinel. Las variables que tengan un “Si”
por resultado denotardn que la técnica de tunelizacidn posee
soporte para dicha wvariable, por tanto, es factible su
implementacidén, caso contrario, cuando tengan un “No”, si es
una variable que provee la técnica de tunelizacién (las
marcadas con una “(P)”) es porque dicha variable no se puede
satisfacer con la técnica de tunelizacidédn en cuestidn; si
tiene un “No” y es una variable de requisito (las marcadas
con una “(R)”) es porque dicha variable no influye para la

seleccidén de esa técnica de tunelizacidn en particular.
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NAT Traversal (P)

TSP /
UDPv6
Si

Teredo

Si

Autenticacion (P)

Si

No

DNS Reverse (P)

Si

No

Multicast en IPv4 (R)

No

No

Anycast en IPv6 (R)

No

No

Tabla 4.6 - Resultados Evaluacidédn Tuneles
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Luego, con la ayuda de 1la tabla 4.6 se puede completar la
siguiente matriz (tabla 4.7), dependiendo del tipo de

variable que se esté evaluando:

Variables que provee la técnica de tunelizacidén (P): se

coloca una marca (¥) en la técnica de tunelizacidén cuando sea
requerida (tabla 4.5) y tenga un “Si” en la tabla 4.6, si es
un “No” se colocard una (x); en caso no sea requerida (tabla
4.5), se coloca una marca (v) en toda la columna de la tabla

4.7.

Variables requeridas por la técnica de tunelizacidén (R): se

colocard una marca (v) en caso sea requerido por la técnica y
exista dicho aspecto en la red que se esté trabajando, o
cuando dicho aspecto no sea requerido (tenga un “No” en la
tabla 4.6). Se colocard una (x) en caso dicho aspecto no
pueda satisfacerse bajo las condiciones actuales de la red,
en éste caso, la técnica de tunelizacidédn que no satisfaga el
requerimiento es eliminada automdticamente de las técnicas

factibles de implementacidn.
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Tabla 4.7 - Evaluacidn Tuneles

La técnica de tunel con mayor numero de marcas serda la mas
apta para implementar en la institucién o empresa, basandose
solamente en los aspectos mas generales de las técnicas de
tunelizacién. Los literales en la parte superior son 1los
cbébdigos de las caracteristicas o variables que podemos

encontrar en la tabla 4.5 y 4.6.

Evaluacidén Econédémica

La Evaluacién Econdmica es una fase opcional en la evaluacién
de la metodologia, pues es decisién de la empresa o
institucién objeto de estudio el invertir en los factores
contemplados en la misma. Esta evaluacién servird para
descubrir si es factible la implementacidén de otras técnicas

de transicidén mediante la inversidén en alguno de los aspectos
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que anteriormente hayan limitado la seleccidén de una técnica
en particular. Ademas, denotard aspectos cuya inversidén sea
necesaria para la correcta implementacidédn y puesta en funcidn

de la técnica de transicidn seleccionada.

Para efectuar la evaluacidén econdmica se utilizard la

siguiente tabla de variables:

' Codigo Variable Inversion

1 Disponibilidad de Servicios IPv4 en el Mercado

2 Disponibilidad de Servicios IPv6 en el Mercado

3 Soporte [Pv6 del equipo de red externo para la
implementacion de la técnica de transiciéon

4 Soporte [Pv6 del equipo de red interno para la
implementacion de la técnica de transicion

5 Soporte IPv6 del Sistema Operativo en hosts

6 Contratacion de servicios especializados de redes para la
implementacion de la técnica de transiciéon

7 Capacitacion del Recurso Humano para la implementacién de
la técnica de transicién y su administracion

8 Contratacion de consultoria externa para la implementacién
de la técnica de transiciéon

9 Contratacion de nuevo personal para el area de redes para
apoyo para la implementacién de la técnica de transicién

10 Contratacion de nuevo personal para el area de redes para
apoyo para la administracion de la técnica de transicion

Tabla 4.8 - Evaluacidén de Variables Econdmicas

Las variables sobre las cuales se pueda o se desee invertir
se les colocard una marca (¥), y en las que no se desee

invertir se les colocard una equis (x).
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En caso sea factible la inversidédn en una de las variables
numeradas entre el 1 y el 5, deberd realizarse de nuevo la
evaluacidédn técnica, ya que estas variables corresponden a las
variables técnicas del mismo nombre, las cuales, al realizar
una inversidédn y obtener acceso a ellas, afectard de manera
directa y positiva a las deméds técnica de transicidén gque no
hayan sido seleccionadas como Optimas, pues los aspectos
contemplados en esas variables permiten o limitan 1la

implementacién de algunas de las técnicas.

Por otro lado, las variable del 6 al 10 son principalmente
indicadores que muestran la necesidad de invertir sobre
ciertos aspectos que sean necesarios para la ejecucidén de 1la
implementacién, pero gque no limitan de manera técnica la
seleccidén de alguna de las técnicas de transicidén, por 1lo

tanto, no deberd realizarse de nuevo la evaluacidén técnica.

Es importante mencionar, gque éstas variables permiten tener
una perspectiva mads amplia sobre las diferentes técnicas que
se pueden implementar y sobre los gastos en los que pueda

incurrir la empresa o institucidn objeto de estudio para su
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implementacién, pero no se basan en las condiciones

econdmicas de la misma.
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Conclusiones

Al evaluar las condiciones de la Universidad de El1 Salvador
Facultad Multidisciplinaria de Occidente utilizando 1la
Metodologia de Seleccidédn de Técnicas de Transicidn disefiada
en éste trabajo de grado, se obtuvo como resultado que las
técnicas O¢6ptimas para la implementacidén transitiva del
protocolo IPv6 en la instituciédn son la técnica denominada
Doble Pila a nivel de la red interna de la misma, con el fin
de mantener en funcionamiento tanto el protocolo IPv6 e IPv4
en dicha red; y a nivel de red externa (conexidén a internet)
la técnica de transicidén Tunel 6in4d dado que aun no existen

implementaciones nativas de IPv6 a nivel de ISPs.

e La Universidad de El Salvador Facultad
Multidisciplinaria de Occidente cuenta con equipo de red
con soporte para implementacidén del protocolo IPv6, 1o
que a la vez provee la posibilidad de realizar pruebas
sobre el nuevo protocolo vy sus caracteristicas vy
funciones, e incluso faculta a la institucidén para poder

realizar implementaciones del mismo en su red.
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Los prototipos son modelos a escala basados en la red de
la Universidad de E1l Salvador Facultad
Multidisciplinaria de Occidente que demuestra de una
forma minimalista la implementacién de las técnicas
sugeridas por la Metodologia de Seleccién de Técnicas de

Transicidn.

La informacidédn encontrada en todo el documento es un
punto relevante para obtener el conocimiento béasico
sobre los 2 protocolos tanto IPv4 como IPv6, asi también
se puede encontrar informacidén de las ©principales
diferencia entre los mismos, software que pueden
trabajar sobre ellos; asi como también conocimiento
general de las técnicas de transicidén mas utilizadas a
nivel mundial, e informacidén necesaria para lograr una
mejor comprensidén de la Metodologia para la Seleccidén de

Técnica de Transiciédn.
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Recomendaciones

e Considerando que el estudio realizado determind 1la
factibilidad de que la Universidad de El1 Salvador
Facultad Multidisciplinaria de Occidente implemente el
protocolo IPv6 en 1la red, se recomienda primeramente
realizar pruebas dentro de un ambiente controlado para
observar el comportamiento de los equipos y servicios

trabajando con dicho protocolo.

e A corto o mediano plazo, mantener 1la comunicacién a
través del protocolo IPv4, mientras se da el proceso

migratorio hacia el protocolo IPv6.

e La metodologia se puede ver afectada con la aparicién de
nuevas técnicas de transicidén, para lo cual se debe de
realizar un anédlisis de las nuevas variables que puedan
afectar a la metodologia y asi poder considerar dentro

de ésta las nuevas técnicas.

e FEl equipo de red con el que cuenta la Universidad de E1
Salvador Facultad Multidisciplinaria de Occidente en su

mayoria brinda el soporte para realizar una
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implementacién del protocolo IPv6 a nivel de
conectividad a lo cual fue orientado el proyecto, dicho
esto se recomienda la investigacidén futura de medidas de
seguridad para una implementacidén de este tipo, de 1la
mano a una evaluacién del equipo y software de 1la

institucidédn en cuanto al soporte para dichas medidas.

Los prototipos creados fueron realizados en base al
esquema de red proporcionado por la institucidén, en el
cual fueron omitidos ciertos equipos asi como software
por motivos de seguridad, los cuales en caso de realizar
una 1implementacién aun en un ambiente de prueba se

recomienda considerarlos.
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Glosario

boverd: Una tecnologia IPv6 disefiada para favorecer la
coexistencia con IPv4, que proporciona conectividad unicast y
multicast a través de una infraestructura IPv4 con soporte
para multicast, empleando la red IPv4 como un enlace 1légico

multicast.

6tod: Una tecnologia IPv6 disefiada para favorecer 1la

coexistencia con IPv4, que proporciona conectividad unicast
entre redes y maquinas IPv6 a través de una infraestructura
IPv4. 6to4 utiliza una direccidén publica IPv4 para construir

un prefijo global IPve6.

Anycast (direccidén): Es una direcciédn del rango reservado

para las direcciones unicast que identifica multiples
interfaces y es empleada para la entrega de uno a uno-entre-
varios. Con un ruteo apropiado, los datagramas dirigidos a
una direccidén de tipo anycast serdn entregados en una unica

interfaz, la mAs cercana.
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Cabecera de fragmentacidn: Una cabecera de extensidén IPv6 que

contiene informacidén para reensamblado para ser utilizada en

el nodo receptor.

Cabecera de opcidén hop-by-hop: Una cabecera de extensidn de

IPv6 que contiene opciones que deben ser procesadas por todos

los routers intermedios y el final.

Cabeceras de extensidén: Cabeceras que se sitlan entre la

cabecera IPv6 y las cabeceras de 1los protocolos de nivel
superior que son empleadas para dotar de funcionalidades

adicionales a IPvo.

Descubrimiento del Path MTU: Consiste en el empleo del

mensaje Too Big mediante ICMPv6 para descubrir el wvalor

maximo de MTU IPv6 en todos los enlaces entre dos equipos.

DHCP (Dynamic Host Configuration Protocol): Un protocolo de

configuracién con estado (“stateful”) que proporciona
direcciones IP vy otros paradmetros de configuracidén para

conexidén a una red IP.
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Direccidédn IP: Identificador asignado a nivel de la capa de

red a un interfaz o conjunto de interfaces qgque puede ser

empleado como campo de origen o destino en datagramas IPvo6.

DNS (Domain Name System) : Un sistema jerdrquico de

almacenamiento y su protocolo asociado para almacenar vy

recuperar informacidén sobre nombres y direcciones IP.

ESP (Encapsulating Security Payload): Una cabecera y cola de

extensién IPv6 que proporciona autenticacién del origen de
datos, integridad vy confidencialidad de datos vy servicio
anti-repeticién para la carga del datagrama encapsulado por

la cabecera y cola.

EUI (Extended Unique Identifier): Direccién del nivel de

enlace definida por el IEEE (Institute of Electrical and

Electronic Engineers).

Fragmentacidén: Proceso por el que se divide la carga de un

datagrama IPv6 en fragmentos por la méguina emisora de modo
que todos los fragmentos tienen una MTU apropiada al camino a

seguir hasta el destino.
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Fragmento: Una porcidén de una carga enviada en un datagrama
IPv6 enviada por un host. Los fragmentos contienen una

cabecera de fragmentacidn.

Gateway: es un dispositivo, que permite interconectar redes
con protocolos y arquitecturas diferentes a todos los niveles
de comunicacidén. Su propdsito es traducir la informacidédn del
protocolo utilizado en una red al protocolo usado en la red

de destino.

Host o nodo: Una médgquina que es tipicamente el origen vy

destino del trafico IP y va a descartar discretamente trafico

gue no esté dirigido especificamente a él mismo.

IANA: es la Agencia de Asignacién de Numeros de Internet. Era

el antiguo registro central de los protocolos Internet, como
puertos, numeros de protocolo y empresa, opciones y cdbddigos.

Fue sustituido en 1998 por ICANN.

ICANN: Es una corporacién sin fines de lucro de beneficio

publico con participantes de todo el mundo dedicados a
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mantener la seguridad, estabilidad y la interoperabilidad de
Internet. Promueve la competencia y desarrolla politicas

sobre los identificadores uUnicos de Internet.

IETF: Internet Engineering Task Force. Es una organizacién

internacional abierta de normalizacién, que tiene como
objetivos el contribuir a la ingenieria de Internet, actuando
en diversas adreas, como transporte, encaminamiento,
seguridad. Fue <creada en EE.UU. en 1986. ©La IETF es
mundialmente conocida por ser la entidad que regula las

propuestas y los estandares de Internet, conocidos como RFC.

Interfaz: Una representacién de un nexo fisico o légico de un
nodo a un enlace. Un ejemplo de un interfaz fisico es un
interfaz de red. Un ejemplo de un interfaz 1lbégico es un

interfaz de tunel.

Internet 2: es un consorcio de redes avanzadas dirigido por

la comunidad de investigacién vy educacidédn de los EE.UU.
Tecnologias avanzadas gque permiten servicios y logros méas

alld del alcance de las instituciones individuales.
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IPSec (Internet Protocol Security): Seguridad del protocolo

de Internet. Un marco de estandares abiertos gque proporciona
comunicaciones privadas y autenticadas a nivel de red, por
medio de servicios criptograficos. IPSEC soporta
autenticacidén a nivel de entidades de red, autenticacidédn del
origen de datos, integridad y cifrado de datos y proteccidn

ante repeticiones.

ISATAP (Intra-Site Automatic Tunneling Addressing Protocol) :

Una tecnologia de coexistencia que proporciona conectividad
IPv6 unicast entre maquinas IPv6 situadas en una intranet
IPv4. ISATAP, obtiene un identificador de interfaz a partir
de la direccidén IPv4 (publica o privada) asignada a la
maquina. Este identificador se utiliza para el
establecimiento de tuneles automadticos a través de la

infraestructura IPv4.

ISP: es una empresa que brinda conexién a Internet a sus

clientes.

Link-Local (direccidén): Es la direccidén 1IPv6 ::1, gque se

asigna a la interfaz local.
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MAC (direccidn): Direccidn de nivel de enlace de tecnologias

tipicas de redes locales como Ethernet, Token Ring y FDDI.
También se la conoce como direccién fisica, direccidn del

hardware o direccidén del adaptador de red.

MTU (Unidad Méxima de Transmisiédén): Es la unidad de datos del

protocolo mas grande que se puede enviar. Las unidades
maximas de transmisidén se definen a nivel de enlace (tamafio
maximo de trama) y a nivel de red o de Internet (tamafio

maximo de los paquetes IPv6).

Multicast (direccidn) : Es una direccidén que identifica

miltiples interfaces y que se emplea en entregas de datos
uno-a-muchos. Mediante la topologia de ruteo multicast
apropiada, los paquetes dirigidos a una direccidén multicast

se entregaran a todas las interfaces identificadas por ella.

NAT (Network Address Translator): Es un router IP gque traduce

direcciones y puertos al reenviar paquetes entre una red con

direcciones privadas e Internet.
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Neighbor Discovery: Es un conjunto de mensajes y procesos

ICMPv6 que determinan las relaciones entre nodos vecinos. E1
descubrimiento de vecinos reemplaza a ARP, el descubrimiento
de rutas ICMP y el mensaje de redireccidén ICMP empleados en

IPv4. También proporciona detecciédn de vecino inaccesible.

Nodo IPv4: Un nodo gque 1implementa IPv4; puede enviar vy
recibir paquetes IPv4. Puede ser un nodo con soporte sdélo

IPv4 o un nodo dual IPv4/IPvé6.

Nodo IPv6: Nodo que implementa IPv6; puede enviar y recibir
paquetes IPv6. Un nodo IPv6 puede ser bien un nodo con

soporte IPv6 o un nodo dual IPv6/IPv4.

Paquete: La unidad de datos del protocolo (PDU) existente a

nivel Internet. En el caso de IPv6, un paquete consta de una

cabecera y la carga util IPve6.

Path MTU (MTU de ruta): Tamafio madximo de un paquete IPv6 gque

puede enviarse sin emplear fragmentacién entre una fuente vy

un destino sobre una ruta en una red IPv6. La path MTU ruta
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coincide con la menor MTU de enlace para todos los enlaces de

dicha ruta.

PDU: Conjunto de datos correspondiente a una capa concreta en
una arquitectura de red en capas. La unidad de datos de la
unidad n se convierte en la carga util de la capa n-1 (la

capa inferior).

Pila Dual: Una arquitectura para nodos IPv6/IPv4 en la que
existen dos 1mplementaciones completas de la pila de
protocolos, una para IPv4 y otra para IPv6, cada una de ellas
con su propia implementacidén de la capa de transporte (TCP y

UDP) .

PPP: también llamado protocolo punto a punto, es un protocolo

de nivel de enlace estandarizado en el documento RFC 1661

asociado a la pila TCP/IP de uso en Internet.

Prefijo de red: Es la parte fija de 1la direccidén que se

utiliza para determinar el identificador de 1la subred, la

ruta o el rango de direcciones.
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RAICES: es la Red Nacional de Investigacidén y Educacidn de E1
Salvador (NREN) vy es miembro fundador de CLARA (Cooperacidn
Latino Americana de Redes Avanzadas). Es socio local de DANTE
(Delivering Advanced Network To Europe) y de CLARA para el
Proyecto ALICE (América Latina Interconecta con Europa) y su

continuacién, ALICE2.

Red: Dos o mas subredes conectadas por routers.

RFC: o Request For Comments por sus siglas en inglés, son una
serie de notas sobre internet que comenzaron a publicarse en
1969. Cada una de ellas individualmente es un documento cuyo
contenido es una propuesta oficial para un nuevo protocolo de
Internet, que se explica con todo detalle para que en caso de
ser aceptado pueda ser implementado sin ambigliedades. Pueden

encontrarse en http://tools.ietf.org/html/.

RIR: Registro Regional de Internet por sus siglas en inglés.
Es una organizacidén que supervisa la asignaciédn y el registro
de recursos de nUmeros de Internet dentro de una regidn

particular del mundo. Los recursos incluyen direcciones 1IP
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(tanto IPv4 como IPv6) y numeros de sistemas autdénomos (para

Su uso en encaminamiento BGP).

Router Advertisement: Mensaje de descubrimiento de wvecinos

enviado por un router bien de forma pseudo-periddica o como
respuesta a un mensaje de solicitud de router. El1 anuncio
incluye al menos informacidédn acerca de un prefijo que serad el
que luego utilice el host para calcular su direccidén IPv6

unicast segun el mecanismo “stateless”.

Router Discovery: Procedimiento de descubrimiento de wvecinos

que permite descubrir los routers conectados en un

determinado enlace.

Router Relay: Un router IPv6/IPv4d que redirige tréafico

dirigido a direcciones 6to4 entre routers 6tod4 en Internet vy

maquinas de la Internet IPvG6.

Router: Nodo que puede retransmitir datagramas gque no van
especificamente destinados a él. En una red IPv6 un router
suele enviar ademds anuncios relativos a su presencia y su

informacién de configuracidn.
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Transicidén: Hablando de 1IPv6, consiste en la conversidédn de

nodos sdélo IPv4 a nodos con doble pila, o sdélo IPv6.

Tinel: Un tunel 1IPv6 sobre 1IPv4, en los que los puntos
finales son determinados por configuracidén manual.

Tineles IPv6 sobre IPv4: Consiste en enviar paquetes IPv6 con
una cabecera IPv4, de forma que el trafico IPv6 pueda
enviarse sobre una infraestructura IPv4. En la cabecera IPv4,

el campo de Protocolo toma el valor 41.

Tunnel Broker: es un servicio que provee un tunel en la red

(Internet). Estos tuUneles proveen conectividad encapsulando
los paquetes de nuevas infraestructuras de red para gue

puedan viajar a través de infraestructuras ya existentes.

Unicast (direccidén): Direccidn que identifica a una dunica

interfaz y que permite comunicaciones punto a punto a nivel
de red. El alcance o ambito de utilizacién de esa direccién

es precisamente aquél en el que esa direccidn es Unica.
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Anexo 1

Presupuesto servicios de Conectividad de Redes

Ciudad Universitaria, 6 de Octubre de 2009

Lic. Noe Navarrete
Vicerrector Administrativo

Presente

Universidad de El Salvador
MR R AT ESTTR AN

Estimador-Lic. Navarrete,

Por este medio le saludo, deseandole éxitos en su gestion.

Por este medio entrego a usted el requerimiento técnico de servicios de Conectividad de Redes y a la vez solicito su
amable gestién para facilitar la contratacién de estos servicios durante el periodo del 1 de Enero de 2010 al
Diciembre 31 de 2010.

Es. Ca | Articulo Descripcién Precio M. Total
54203 | 1 |[Linea Dedicada - .- -
54203 | 1 |[Linea Dedicada - . -
54203 | 1 |[Linea Dedicada Enlace Campus Central — Santa Ana $700.00 10Mb $700.00
54203 | 1 |Linea Dedicada
54203 [ 1 |Linea Dedicada Enlace Campus Central — Redes Avanza- $700.00 10Mb $700.00
das
54203 Acceso a Internet - ' . - .
20
54203 Acceso a Internet
)
54203 Acceso a Internet
1
54203 Acceso a Internet
1
54203 Acceso a Internet
el
54203 Acceso a Internet
1
54203 Acceso a Internet
£l
54203 E1DID
4
Total

Sirvase comunicarse con migo con cualquier consulta. Me despido de usted agradeciendo de antemano su atencién
a esta nota.

Eric Lopez
Gestién de Sistemas de Informacién y Telecomunicaciones
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Anexo 2
Cuestionario 1 - Situacién Actual Universidad de El1 Salvador

Facultad Multidisciplinaria de Occidente.

Universidad de El Salvador

Facultad Multidisciplinaria de Occidente
Area de Redes y Servidores
Cuestionario 1

Proyecto: Disefio de un prototipo de implementacién del protocolo IPv6 en la red de la
Universidad de El Salvador Facultad Multidisciplinaria de Occidente.

Objetivo: Recolectar informacion sobre la situacién actual de la infraestructura de red de
la Universidad de El Salvador Facultad Multidisciplinaria de Occidente la cual sera utilizada
como fuente de informacién para el proyecto antes citado.

Instrucciones: A continuacion se presenta varias preguntas relativas a la situacién actual
de la infraestructura de red de la institucién, incluido en esto topologias, equipo,
software, entre otras. Conteste escribiendo en los aspectos correspondientes sus
respuestas.

1. ¢Cuenta con un esquema de red detallado de la UES-FMOcc? Si )< No . Si su
respuesta es si, ¢Podria proporcionarlo al grupo de estudio? Si sé No .

2. ¢Cuenta con un esquema de red que contenga los equipos con soporte a IPv6 e IPv4?

Si No _X . Si su respuesta es si, ¢Podria proporcionarlo al grupo de estudio?
Si No_ X .
3. ¢Cuenta con un listado de modelos de equipo utilizados en el DMZ Si __X No .Sisu

respuesta es si, ¢Podria proporcionarlo al grupo de estudio? Si _X_ No .

4. ¢(Cuenta con un listado de aplicaciones y sus versiones que estan siendo utilizados en los
equipos del DMZ? Si No _X . Sisurespuesta es si, ¢Podria proporcionarlo al grupo
de estudio? Si No

5. ¢Cuenta con conexiones a través de IPv6 entre su equipo de Red en el DMZ?Si X No __.
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10.

11,

12,

Si cuenta con conexion con IPv6 en su DMZ, ¢Cuenta con un esquema de red de dichas

conexiones? Si No __ X . Sisu respuesta es si, ¢Podria proporcionarlo al grupo de
estudio? Si No

éSe encuentran en uso dichas conexiones? Si No x . Si su respuesta es si, ¢Cual
eselusoqueseleda?Si_____No___

Del equipo con que cuenta en la infraestructura de red que tiene soporte IPv6 ¢Existe
alguno que sea emulado? Si No X s

¢Cuenta con més equipo con soporte IPv6 en la red de la institucién que se encuentre
fuera del DM2Z? Si_X_ No .

¢Cuenta con un listado de este equipo? Si No & . Si su respuesta es si, ¢Podria
proporcionarlo al grupo de estudio? Si No
¢Cuenta con un listado de los servicios de red desplegados? Si X__ No . Sisu
respuesta es si, ¢Podria proporcionarlo al grupo de estudio? Si No_X .
¢Cuenta con un listado de servicios desplegados tnicamente en IPv6? Si No _A\ Si
su respuesta es si, ¢Podria proporcionarlo al grupo de estudio? Si No .

. 7 ’%

uan Carlos Pefia

Administrador Area de Redes y Servidores

Santa Ana, 19 de Mayo de 2011
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Anexo 3
Cuestionario 2 - Situaciédn Actual Universidad de El1 Salwvador

Facultad Multidisciplinaria de Occidente.

Universidad de El Salvador

Facultad Multidisciplinaria de Occidente

Area de Redes y Servidores
Cuestionario 2

Proyecto: Disefio de un prototipo de implementacién del protocolo IPv6 en la red de la
Universidad de El Salvador Facultad Multidisciplinaria de Occidente.

Objetivo: Recolectar informacién sobre la situacién actual del recurso humano con el que
cuenta la Universidad de El Salvador Facultad Multidisciplinaria de Occidente la cual serd
utilizada como fuente de informacion para el proyecto antes citado.

Instrucciones: A continuacion se presenta varias preguntas relativas a la situacién actual
del recurso humano con el que cuenta la Universidad de El Salvador Facultad
Multidisciplinaria de Occidente. Conteste escribiendo en los aspectos correspondientes
sus respuestas.

1. ¢Posee los conocimientos necesarios para desarrollar una implementacién de una red
1Pv6? si < No

2. (Considera necesario la contratacién de mds personal para la implementacién del
protocolo IPv6? Si_>X No ’

3. ¢Considera necesaria la realizacién de una capacitacién del personal del Area de Redes y
Servidores para implementar IPv6? Si X No "

4. (Considera necesaria la realizacién de una capacitacién de los usuarios de la red de la
institucién para implementar IPv6? Si _ X_No ‘

5. ¢Podria ejecutar la implementacién de IPv6 nativo? Si X No- .,

6. {Podria ejecutar la implementacién de ipv6 mediante la técnica dual-stack?
Si é No

Santa Ana, 10 de Junio de 2011
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¢Podria ejecutar la implementacion de IPvé mediante la técnica de tuneles?
siX No___.

/

Juan Carlos Pefia

Administrador Area de Redes y Servidores

Santa Ana, 10 de Junio de 2011
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Anexo 4
Contacto por Correo Electrénico con Rafael Ibarra,
Profesional de la organizacién RAICES. Situacién Actual del

Mercado Nacional y Aspectos Generales sobre IPv6.

From: ribarra@di.uca.edu.sv

To: carlosfiguerocacl@hotmail.com
Date: Tue, 5 Jul 2011 08:44:21 -0600
Subject: Re: informacion ipv6

Hola:

Ver respuestas abajo:
El 27 Jun 2011 a las 20:47, KiQ FiguEroa escribio:

Buen Dia.

Mi nombre es Carlos Figueroa actualmente estoy trabajando en
un estudio sobre 1los métodos de transicidén de Ipv4d a Ipvé
como parte de mi trabajo de graduacidon de la Universidad.

He revisado la documentacion del sitio web
http://www.raices.org.sv )% me ha parecido de mucha
importancia asi como brindado mucha ayuda, sin embargo acudo
a Uds. pues tengo un par de vacios de informacidn.

Por lo expuesto en su sitio web y otros sitios en los cuales
hace referencia Uds, veo son la organizacidén con mayor
movimiento hacia ipvé en El Salvador, por esto
acudo a su ayuda inicialmente en 1os siguientes puntos:

-¢cLos ISPs en El1 Salvador estdan brindando servicios 1ipvé
nativos?

Aun no. Que sepamos, no hay demasiada preocupacidn por este
tema en los ISP. Tampoco es gue sea urgente, por otro lado,
pero se deben iniciar las planificaciones, pruebas y acciones
en el tema.
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-¢De brindar dichos servicios, Tienen alguna informacidn de
cudal es el rango de precios en los g oscila contratar dichos
servicios?

No.

-;Qué método o métodos son los mds empleados como medio de
transicion en el pais o Centro América?

Los més recomendados son 6tod4 y Teredo. No sabemos cuales se
estan usando.

-¢E1 costo de implementacién de 1los métodos tanto de
contratacion de servicios como de soporte administrativos?

No estad precisado aun.

-2 Qué aspectos pueden ser Iimportantes para considerar por las
instituciones y empresas para migrarse y usar un método en
particular? por ejemplo (econdmico, técnico (el equipo,
personal y servicios), seguridad).

Hay que considerar la infraestructura que tiene cada empresa,
pues los enrutadores deben poder manejar IPv6, y verificar
los demés elementos de red.

También se debe proveer capacitacidén al personal.

Sé que es una informacidén bastante especifica y de la cual
tal vez no la posean toda. Pero agradeceré profundamente su
colaboracion con la informacidn que les sea
posible facilitarme, de no ser ninguna de esta cualquiera que
Ud. consideren de utilidad.

Desedndoles éxitos en sus labores me despido de Ud.
Atte. Carlos Enrique Figueroa J.

Rafael (Lito) Ibarra

E1 Salvador (SV)

Tel +(503) 2210-6600, ext. 911
Fax +(503) 2210-6936
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Anexo 5
Contacto por Correo Electrénico con Eric Baez, IPv6 Chile.

Situacién Actual de IPv6 en Chile.

Date: Fri, 24 Jun 2011 14:43:22 -0400
Subject: Re: [Contacto] Informacidn
From: ebaez@niclabs.cl

To: carlosfiguerocacl@hotmail.com

Estimado Carlos

Agradecemos tu comunicacién y los comentarios sobre el sitio
www.ipv6.cl, que es una accién de difusidén del proyecto IPv6
para Chile, respondemos sus consultas a continuacién:

-¢cLos ISPs en Chile estan brindando servicios ipv6é nativos?

Actualmente hay un solo ISP que brinda servicios IPv6
nativos, se trata de GTD, empresa pionera en la regidén en la
provisidén de servicios IPV6 nativos, desde 2009
(http://www.grupogtd.com/ipv6/) Aparte de esta empresa, (que
tiene importante presencia en servicios corporativos, més que
residenciales) no existe en Chile otro ISP entregando
servicios IPv6 nativos.

Las empresas de telecomunicaciones que ©participan del
proyecto IPv6 para Chile, gque en su conjunto representan el
80 por ciento de la conectividad de banda ancha fija y el 100
por ciento de la banda ancha mévil, no estdn entregando auln
servicios «con direccionamiento IPv6 a sus clientes, ni
tampoco han precisado fechas en las que entregaran dichos
servicios.

-¢;De brindar dichos servicios, tienen alguna informacidn de
cual es el rango de precios en los g oscila contratar dichos

servicios?

Por la informacidén gque manejamos GTD no realiza un cobro
adicional a sus clientes por direccionamiento IPv6 nativo.
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-;Que método o métodos son los mas empleados como medio de
transicidon en Chile?

Todavia no hay ninguno implementado, lo que si sabemos es que
en general las empresas estan preparando sus backbone, que
son MPLS % se ha utilizado mucho el método 6VPL

-¢E1 costo de Implementacidén de los métodos tanto de
contratacion de servicios como de soporte administrativos?

No hay estudios sobre costos para el mercado 1local en
servicios de transicidn, pero en el TCO (Total Cost
Ownership) asociado a despliegues/transiciones a IPv6, buena
parte implica la formacidén y nivelacidén del recurso humano,
técnicos y profesionales de la organizacidén. Malasia calculd
que el 70 por ciento de su programa de transicidédn a IPv6
radicaria en formacién y entrenamiento (puesto que el
hardware yva tiene ciclos de renovacién asociados,
independientes de una u otra tecnologia), (referencias en el
informe de octubre de 2010 de Tendencias en IPVG6
http://www.ipv6e.cl/tendencias/informe-IPv6-octubre-2010) es
un tema discutido en listas de las comunidades de
administradores y operadores de redes regionales como este
ejemplo http://mail.lacnic.net/pipermail/lactf/2008-
November/002079.html

saludos cordiales
Eric Béez
NIC Chile Research Labs
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Anexo 6
Evaluacién de la Metodologia para la Seleccién de Técnica de
Transicién segun la Situacién Actual de la Universidad de El

Salvador Facultad Multidisciplinaria de Occidente

Variables Técnicas

Cdédigo Variables Existe
Necesidades de acceso a Internet [IPv6 v
Necesidades de acceso a Internet IPv4
Disponibilidad de servicios Ipv6
Disponibilidad de servicios [Pv4
Soporte Ipv6 en equipo de Red externa
Soporte IPv6 en equipo de Red Interna
Soporte Ipv6 en Host

Soporte IPv6 en SO de host

Soporte IPv6 de aplicaciones

p—

O (R (I[N ]|W|N
N ENESENENENEIEN

La evaluacion de la metodologia en la table de wvariables
técnicas obtenidas de la situacion actual de la institucién y
el medio en el que se encuentra, arrojé resultados positivos
para 8 de ellas siendo unicamente mal evaluada la
Disponibilidad de Servicios IPv6, ya qgque actualmente no hay
algin ISP en la regidén que provea conexidn nativa a través de

dicho protocolo.
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Evaluacidén Red interna

NAT/IPv6 X vV v v v v 5
Pila Dual v v v v vV 6
Tanel6en4 vV v vV vV Vv V 6
Tanel4en6 X v vV vV v V 5
IPv6 v X v v v v 5

La tabla para la seleccidén de técnica de transiciédn para la
red interna mostrdé como resultado dos opciones las cuales
fueron Pila Dual y Tunel 6 en 4, escojiendo entre éstas la
técnica Pila Dual por ser la de implementacion mas sencilla vy
la recomendacidén por los expertos de mantener la conectividad

con ambos protocolos durante el periodo de transicidn.

Evaluacidén Red Externa

| 1 2 Total
NAT/IPv6 X 4
Pila Dual v

Tinel6en4 Y
Tanel4en6 X
IPv6 v

>SS
X NR NS
> KA NES
ANEENIEN NN U1
NN O D

La tabla para la seleccidén de técnia de transicidn para la
red externa mostrd como resultado o6ptimo la técnica Tunel 6

en 4.
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Requerimientos Tuneles

\ Codigo Variables Se Necesita |
A NAT Traversal X
B Autenticacion X
C  Reverse DNS v
D Multicast [Pv4 X
E Anycast [Pv6 X

Dado que en la Evaluacidén para la Red Externa se selecciond
como Optima una técnica de tunelizacidén, se procedid a
evaluar que técnica de tunelizacidén era la més recomendada
usando la fase de determinacidén de técnica de tunelizacidn de
la Metodologia para Seleccién de Técnica de Transicién. La
tabal de variables de tuneles fue rellenada en base a la
situcion actual del medio y de la institucidén, evaluando si

estas existen o se necesitan.

Evaluacidén Tuneles

A B C D E Total
6to4 v v v ¥Y" X Eliminado
6in4 v v v v Vv §
60ver4 v v v X v Eliminado
6rd v v v v Vv §

AYIYA v v v v v 5
ISATAP v v v v v 5
L2TP v v v v Vv §
TSP/UDPv6 ¥ ¥ v v Vv 5
Teredo vV vV X v vV o4

208



Dentro de las tecnicas de tuUneles encontramos muchas opciones
para poder implementar, siendo seleccionada la tecnica 6in4
por su mayor aplicacidén en la red, su amplia documentacidén y

su compatibilidad con la mayoria de equipos.

Evaluacidén Variables Econdmicas

Codigo Variable Inversion
1 Disponibilidad de Servicios [Pv4 en el Mercado X
2 Disponibilidad de Servicios IPv6 en el Mercado X
3 Soporte IPv6 del equipo de red externo para la implementacion X
de la técnica de transiciéon

4 Soporte IPv6 del equipo de red interno para la implementacién de X
la técnica de transicion

5 Soporte IPv6 del Sistema Operativo en hosts X

6 Contratacion de servicios especializados de redes para la X
implementacion de la técnica de transicion

7 Capacitacion del Recurso Humano para la implementaciéon de la X
técnica de transicion y su administracion

8 Contratacion de consultoria externa para la implementacién de la X
técnica de transicidon

9 Contratacion de nuevo personal para el area de redes para apoyo X
para la implementacion de la técnica de transicion

10  Contratacién de nuevo personal para el area de redes para apoyo X

para la administracién de la técnica de transicion

Dado que no se realizard ninguna inversidén, las variables
técnicas no sufrirédn cambios, por lo cual, las técnicas
recomendadas anteriormente serdn las utilizadas para el
prototipo.
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Anexo 7

Diagrama Prototipo Pila Dual y Tunel 6in4

A continuacidén se presenta el diagrama del prototipo

implementacién del protocolo IPv6 en la Universidad de

Salvador Facultad Multidisciplinaria de Occidente,

basa en los resultados obtenidos en el Anexo 6 y consiste

una implementacidén de la técnica de transicidén Pila Dual
la red interna de la institucidén y un tuinel 6ind4d en la
servicios

externa con el fin de 1lograr alcanzar 1los

externos.

DMZ

180.170.1.0/24
5 2001:db8:1000::/64

/1'1
VLAN 2 gl 000

PGS i
2.2 ©  WUES-INTERNO
dia::2 192.168.2.0/24 21 3.1
2001:db8:d1a::/64 dla::1f a@d:1

Dual-Stack

HTP o Dual-Stack
5 ™ Ful-ipv4 (Nube |pv4-)—_h\
1000::3 184.170.5.0/24

~

.,';_.___‘_

4.2\CAFE 5.1 5.2

Direcdon del tunel 2002::/64

Red institucional

VLAN 3
192.168.3.0/24
3.2

2001:dbB:a@d::/64
-000000 (IR
gad::z

DualStack

el cual

2024:cafe:e3:/64

cafere3:1  cafered:2

de

en

en

red

IPvo6
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Anexo 8

Evaluacién de la Metodologia para la Seleccidén de Técnica de

Transicién para una migracién total al protocolo IPv6 de la

red de la Universidad de El Salvador Facultad

Multidisciplinaria de Occidente

Evaluacidén Variables Econdmicas

Codigo Variable Inversion
1 Disponibilidad de Servicios [Pv4 en el Mercado X
2 Disponibilidad de Servicios IPv6 en el Mercado v
3 Soporte IPv6 del equipo de red externo para la implementacion X
de la técnica de transiciéon

4 Soporte IPv6 del equipo de red interno para la implementacién de X
la técnica de transicion

5 Soporte IPv6 del Sistema Operativo en hosts X

6 Contratacion de servicios especializados de redes para la X
implementacion de la técnica de transicion

7 Capacitacion del Recurso Humano para la implementaciéon de la X
técnica de transicion y su administracion

8 Contratacion de consultoria externa para la implementacién de la X
técnica de transicidon

9 Contratacion de nuevo personal para el area de redes para apoyo X
para la implementacion de la técnica de transicion

10  Contratacién de nuevo personal para el area de redes para apoyo X

para la administracién de la técnica de transicion

La evaluacidén econdémica se realizd en base a supuestos,

evaluando factores que en un futuro cambiarédn, como

ejemplo la ausencia de necesidad vy disponibilidad

servicios en IPv4.

por

de
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Generaria la necesidad de invertir en la contratacidén de

sercicios en IPvo6.

Variables Técnicas

Cdodigo Variables Existe
1 Necesidades de acceso a Internet IPvé v
2 Necesidades de acceso a Internet IPv4 X
3 Disponibilidad de servicios Ipv6 v
4 Disponibilidad de servicios [Pv4 X
5 Soporte Ipv6 en equipo de Red externa v
6 Soporte IPv6 en equipo de Red Interna v
7 Soporte Ipv6 en Host v
8 Soporte IPv6 en SO de host v
9 Soporte IPv6 de aplicaciones v

Al realizar la evaluacidén de las variables con los cambios
antes explicados obtenemos resultados positivos en la mayoria
de las variables con excepcién en Disponibilidad y Necesidad

de Ipv4.

Evaluacidén Red Interna

NAT/IPv6 X X vV v vV vV 4
Pila Dual v v v ovovyovoog
TGnel6en4 vV vV vV vV vV vV ¢
TGnel4en6 X X vV vV vV vV 4
IPV6 v v v v v v ¢
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La tabla para la seleccidén de la técnica para la red interna
nos arroja como resultado tres posibles soluciones entre
ellas Pila Dual y Tunel 6 en 4, lo cual es factible pues aun
cuando ya no son necesarios los servicios en IPv4 y no exista
la Disponibilidad de estos, no hay nada que 1impida la
implementacién de IPv4 en el esquema de red interno en la
institucidén. Pero se optd por una implementacidn de IPv6 con

el fin de migrarse totalmente al nuevo protocolo.

Evaluacidén Red Externa

\ 1 Total |
NAT/IPv6 X 1
Pila Dual v

Tinel6en4 v
Tanel4en6 X
IPv6 4

SN SR R
ANINEST NI
Nt =
NERYRIRYRY <
GI|W W |

La tabla para la seleccidén de la técnica de transicidén en 1la
red externa nos da un resultado Unico de implementacion el

cual es IPvo en su forma nativa.
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Anexo 9

Diagrama Prototipo IPv6 Nativo

El siguiente diagrama muestra el prototipo diseflado en base
al Anexo 8, el cual, determindé una migracidédn completa al

protocolo IPv6.

SEGMENTO PUBLICO
oz 2001:db8:ES5:: /64 2034:cafere3: /64
2001:db8: 1000::/64 -
’/
1000::1 ES::1 ES::2 " cafeie3:2
' deg —
= 1000::3 = lg ./-; ————— o ,_.;
cafe:e3:1

Red institucional ] 1000::2
)
2001:db8:d1a::/64 dian1] acadiil VLAN 3
2001:db8:acad:: /64
O—
—_—
dia::2

acad::
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Anexo 9
Diagrama de Tunel 6in4 implementado en la red de la
Universidad de El Salvador Facultad Multidisciplinaria de

Occidente

A modo de prueba, se implementd en la institucidn un tuanel 6
en 4 con el fin de lograr una conexidén a internet a través

del nuevo protocolo.

TUNMEL BROKER

e~
=

»

2001:470:4:6de::1/64

2001:470:d8e3::/48
INTERNET

\\\\\\\\‘\“ \
A \
- hY

UES-FMOCC -
ROUTER FRONTERA

p——

-

Dl:4?D:4:6de::2;’64 TUNMEL

\/2001:470:4:6@::}’64
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Anexo 10

Configuraciones de Equipo Utilizado en los Prototipos

Configuraciones de routers:

Router UES:

version 12.4

!

)

ipv6é unicast-routing

!

|

interface FastEthernet0/0

ip address 180.170.1.2 255.255.255.0

ip nat outside

ip virtual-reassembly
duplex auto

speed auto

ipvé address 2001:DB8:1000

ipv6é enable

ipvé ospf 6 area 1

!

interface FastEthernet0/1
no ip address

ip nat inside

ip virtual-reassembly
duplex auto

speed auto
/

interface FastEthernet0/1.1

encapsulation dotlQ 2

ip address 192.168.2.1 255.255.255.0

ip nat inside
ip virtual-reassembly
ipvé address 2001:DB8:DIA:

ipvé ospf 6 area 1
!

interface FastEthernet0/1.2

encapsulation dotlQ 3

ip address 192.168.3.1 255.255.255.0

ip nat inside

::2/64

:1/64
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ip virtual-reassembly
ipvé address 2001:DB8:ACAD::1/64
/
router ospf 10
log-adjacency-changes
network 180.170.1.0 0.0.0.255 area 1
network 192.168.2.0 0.0.0.255 area 1
network 192.168.3.0 0.0.0.255 area 1
!
!
no ip http server
no ip http secure-server
!
ip nat inside source list 1 interface
overload
!
access-1list 1 permit 192.168.0.0 0.0.255.255
ipv6é router ospf 6
router-id 10.0.0.2
log—-adjacency-changes
!
!

end

FastEthernet0/0
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Router UES-INTERNO:

version 12.4
/
!
ipv6é unicast-routing
!
!
interface Tunnell
no ip address
ipvé address 2002::2/64
tunnel source 183.170.4.2
tunnel destination 181.170.2.1
tunnel mode ipvéip
!
interface FastEthernetl/0
ip address 184.170.5.1 255.255.255.0
duplex auto
speed auto
ipvé address 2034:CAFE::1/64
ipv6 enable
!
interface Ethernet2/0
ip address 183.170.4.2 255.255.255.0
duplex half
!
ip route 181.170.2.0 255.255.255.0 Ethernet2/0
ip route 182.170.3.0 255.255.255.0 Ethernet2/0
!
no ip http server
no ip http secure-server
!
!
ipvé route ::/0 Tunnell
/
!

end
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Router CAFE:

version 12.4

/

!
ipv6é unicast-routing

!

!
interface Tunnell

no ip address

ipvé address 2002::2/64

tunnel source 183.170.4.2
tunnel destination 181.170.2.1
tunnel mode ipvéip

!
interface FastEthernetl/0

ip address 184.170.5.1 255.255.255.0
duplex auto

speed auto

ipvé address 2034:CAFE::1/64
ipv6 enable

!
interface Ethernet2/0

ip address 183.170.4.2 255.255.255.0

duplex half
!

ip route 181.170.2.0 255.255.255.0 Ethernet2/0
ip route 182.170.3.0 255.255.255.0 Ethernet2/0
/

no ip http server

no ip http secure-server

/

!

ipvé route ::/0 Tunnell

/

!

end
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Router R1:

version 12.2

/

interface Ethernet0/0
ip address 181.170.2.2 255.255.255.0
half-duplex

/

interface Serial0/0
ip address 182.170.3.2 255.255.255.0
no fair-queue

_I

ip
ip
ip
ip
ip
ip
ip
_I

_I

classless

route 180.170.1.0 255.255.255
route 182.170.3.0 255.255.255
route 183.170.4.0 255.255.255
route 184.170.5.0 255.255.255
http server

pim bidir-enable

end

.0 Ethernet0/0
.0 Serial0/0
.0 Serial0/0
.0 Serial0/0
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Router R2:

version 12.0
!
!
interface Ethernet0/0
ip address 183.170.4.1 255.255.255.0
no ip directed-broadcast
!
interface Serial0/1
ip address 182.170.3.1 255.255.255.0
no ip directed-broadcast
clockrate 64000
!
ip classless
ip route 180.170.1.0 255.255.255.0 Serial0/1
ip route 181.170.2.0 255.255.255.0 Serial0/1
ip route 184.170.5.0 255.255.255.0 Ethernet0/0
no ip http server
!
/

end
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Configuraciones de Switches:

Switch UES:

version 12.0

/

/

interface FastEthernet0/1

switchport access vlan 2
!

!
interface FastEthernet(0/4
switchport access vlan 2
!
interface FastEthernet0/5
switchport trunk encapsulation dotlqg
switchport mode trunk
!

interface FastEthernet(0/6
/

/
interface FastEthernet0/10
switchport access vlan 3
/

interface FastEthernet0/11
!

interface GigabitEthernet0/2
/

interface VLANI

no ip directed-broadcast

no ip route-cache

/

!

I

end

222



Servidor Web

Apache en sitio CAFE:

Archivo: ports.conf
#/etc/apache/ports.conf

NameVirtualHost 184.170.5.2:80
NameVirtualHost [2034:cafe:e3::2]:80
Listen *:80

Archivo: httpd.conf

#/etc/apache/httpd.conf
ServerName *:80

Archivo: cafeipvié

#/etc/apache/sites-avaliables/cafeipv4
<VirtualHost 184.170.5.2:80>
ServerAdmin webmaster@cafe.com
DocumentRoot "/home/os/httpd/IPv4/"
</VirtualHost>

Archivo: cafeipvé6

#/etc/apache/sites-avaliables/cafeipvé
<VirtualHost [2034:cafe:e3::2]:80>
ServerAdmin webmaster@cafe.com
DocumentRoot "/home/os/httpd/IPvée/"
</VirtualHost>
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Apache en sitio UESOCC:

Archivo: ports.conf
#/etc/apache/ports.conf

NameVirtualHost 180.170.1.3:80
NameVirtualHost [2001:db8:1000::3]:80
Listen *:80

Archivo: httpd.conf

#/etc/apache/httpd.conf
ServerName *:80

Archivo: uesoccipvié

#/etc/apache/sites-avaliables/uesoccipvé
<VirtualHost 180.170.1.3:80>
ServerAdmin webmaster@uesocc.com
DocumentRoot "/home/os/httpd/IPv4/"
</VirtualHost>

Archivo: cafeipv6

#/etc/apache/sites-avaliables/uesoccipvé
<VirtualHost [2001:db8:1000::3]:80>
ServerAdmin webmaster@cafe.com
DocumentRoot "/home/os/httpd/IPvée/"
</VirtualHost>
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Configuraciones de servidores DNS:

Archivos de configuracidédn del Dominio CAFE:

Archivo: 2034 cafe e3.zone
; file: /etc/bind/2034 cafe e3.zone

STTL 86400
@ IN SOA nsl.cafe.com. dnsadmin.cafe.com. (
2010072201 ; serial
28800 ,; refresh
7200 ; retry
604800 ; expire
86400 ; ttk
)

@ IN NS nsl.cafe.com.

2.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0 IN PTR
www.cafe.com.

2.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0 IN PTR

ipvé.cafe.com.

Archivo: cafe.com.zone

;Archivo:/etc/bind/cafe.com. zone

$TTL 3600

@ IN SOA nsl.cafe.com. dnsadmin.cafe.com.

1191280586, serial
3600, refresh

600; retry

86400; expire

3600 ); minimum

@ IN NS nsl.cafe.com.
nsl IN A 184.170.5.2
IN AAAA 2034:cafe:e3::2
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WWW IN A 184.170.5.2

IN AAAA 2034:cafe:e3::2
ipvé IN AAAA 2034:cafe:e3::2
ipv4 IN A 184.170.5.2

Archivo: db.184

;Archivo: /etc/bind/db.184

STTL 604800

@ IN SOA nsl.cafe.com. admin.cafe.cafe. (
1 ; Serial
604800 ; Refresh
86400 ; Retry
2419200 ; Expire

604800 ) ; Negative Cache TTL

@ IN NS nsl.cafe.com.
2.5.170 IN PTR nsl.cafe.com.

Archivo: named.conf.local
;Archivo: /etc/bind/named.conf.local
zone "cafe.com" {

type master;
file "/etc/bind/cafe.com.zone";

allow-update { none; };
allow-transfer { 180.170.1.3/24; 2001:db8:1000::3/64; };
also-notify { 180.170.1.3; 2001:db8:1000::3; };

zone "184.in-addr.arpa" {
type master;
file "/etc/bind/db.184";
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zone

}7

zone

} 7

zone

}

zone

allow-update { none; };

allow-transfer { 180.170.1.3/24; 2001:db8:1000::

also-notify { 180.170.1.3; 2001:db8:1000::3;

"3.e.0.0.e.f.a.c.4.3.0.2.ip6.arpa" {
type master;

file "/etc/bind/2034 cafe e3.zone";
allow-update { none; };

allow-transfer { 180.170.1.3/24; 2001:db8:1000::

also-notify { 180.170.1.3; 2001:db8:1000::3;

"uesocc.edu.sv" {

type slave;,

file "/etc/bind/uesocc.edu.sv.zone';
allow-transfer { 180.170.1.3; 2001:db8
also-notify { 180.179.1.3; 2001:db8
masters { 180.170.1.3; 2001:db8

"180.170.1.in-addr.arpa" {

type slave;,

file "/etc/bind/db.180.170.1";
allow—-transfer { 180.170.1.3; 2001:db8
also-notify { 180.179.1.3; 2001:db8
masters { 180.170.1.3; 2001:db8

"0.0.0.1.8.b.d.0.1.0.0.2.1ip6.arpa" {
type slave;,

file "/etc/bind/2001 db8 1000.zone";
allow-transfer { 180.170.1.3; 2001:db8
also-notify { 180.179.1.3,; 2001:db8
masters { 180.170.1.3,; 2001:db8

:1000::
:1000::
:1000::

:1000::
:1000::
:1000::

:1000::
:1000::
:1000::

3/64;

7

3/64;

7

7
s
7

s
s
s

s
s
s
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Archivos de configuracidén del Dominio UESOCC:

Archivo: /etc/bind/2001 db8 1000.zone

STTL 86400

@ IN SOA nsl.uesocc.edu.sv. dnsadmin.uesocc.edu.sv.

2010072201 ; serial
28800 ; refresh
7200 ; retry

604800 ; expire
86400 , ttk

)

@ IN NS uesocc.edu

3.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0 IN
wWww.uesocc.edu. sv.

3.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0 IN

ipvé.uesocc.edu.sv.

Archivo: /etc/bind/uesocc.edu.sv.zone

STTL 604800

@ IN SOA uesocc.edu.sv. root.uesocc.edu.Ssv.
2 ; Serial
604800 ; Refresh
86400 ; Retry
2419200 ; Expire
604800 ) ,; Negative Cache TTL
@ IN NS uesocc.edu. sv.
@ IN A 180.170.1.3
@ IN AAAA 2001:db8:1000::3
www IN A 180.170.1.3
IN AAAA 2001:db8:1000::3
ipv4 IN A 180.170.1.3

ipvé IN AAAA 2001:db8:1000::3

.SV.

PTR

PTR
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root.uesocc.edu.sv.

; Serial
; Refresh
; Retry

; Expire

; Negative Cache TTL

Archivo: /etc/bind/db.180.170.1
STTL 604800
@ IN SOA uesocc.edu.sv.
1
604800
86400
2419200
604800 )
@ IN NS uesocc.edu.sv.
3 IN PTR uesocc.edu.sv.
Archivo: /etc/bind/named.conf.local

; Archivo:

zone

};

zone

zone

"uesocc.edu.sv" {
type master;

"/etc/bind/named.conf.local";

file "/etc/bind/uesocc.edu.sv.zone';
allow-update { none;};
allow—-transfer { 184.170.5.2; 2034:cafe:

also-notify

"180.170.1.in-addr.arpa”

type master;

{ 184.170.5.2; 2034:cafe:

{

file "/etc/bind/db.180.170.1";

allow-update

also-notify

{ none;
allow-transfer { 184.170.5.2; 2034:cafe
{ 184.170.5.2; 2034:cafe

b7

"0.0.0.1.8.b.d.0.1.0.0.2.1ip6.arpa" {

type master;

file "/etc/bind/2001 db8 1000.zone";

allow-update { none;

allow-transfer { 184.170.5.2; 2034:cafe
{ 184.170.5.2; 2034:cafe

also-notify

}

el3::
el3::

rel3::
rel3::

rel3::
rel3::

(

s
s

s
s

b7
b7
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zone

}7

zone

}7

zone

};

"cafe.com" {

type slave;,

file "/etc/bind/cafe.com.zone";
allow-update { none; };,

allow-transfer { 180.170.1.3/24; 2034:
allow-notify { 180.170.1.3/24,; 2034:
master { 180.170.1.3/24; 2034:

"184.in-addr.arpa" {
type slave;,
file "/etc/bind/db.184";

allow-transfer { 180.170.1.3/24,; 2034:
allow-notify { 180.170.1.3/24; 2034:
master { 180.170.1.3/24; 2034:

"3.e.0.0.e.f.a.c.4.3.0.2.ip6.arpa" {
type slave;,
file "/etc/bind/2034 cafe e3.zone";

allow-transfer { 180.170.1.3/24,; 2034:
allow-notify { 180.170.1.3/24; 2034:
master { 180.170.1.3/24; 2034:

cafe:
cafe:
cafe:

cafe:
cafe:
cafe:

cafe:
cafe:
cafe:

e3:
e3:
e3:

e3:
e3:
e3:

e3:
e3:
e3:

:2/64;
:2/64;
:2/64;

:2/64;
:2/64;
:2/64;

:2/64;
:2/64;
:2/64;

};
7
7

7
7
7

7
}s
s
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Interfaces:

Archivo de configuracién de Interfaces para

los

servidores

sitio cafe:

# file: /etc/network/interfaces

# The loopback network interface
auto 1o
iface lo inet loopback

auto tap0

iface eth(0 inet static
address 184.170.5.2
netmask 255.255.255.0
network 184.170.5.0
broadcast 184.170.5.255
gateway 184.170.5.1

#IPV6 static configuration
iface eth0O ineté static

address 2034:cafe:00e3:0000:0000:0000:0000:0002

netmask 64

gateway 2034:cafe:00e3:0000:0000:0000:0000:0001

#END IPV6 configuration
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Configuracién para routers Prototipo IPv6 Nativo:

Archivo de configuracidn router CAFE:

version 12.4
!
ipvé unicast-routing
!
interface FastEthernet(0/0
no ip address
shutdown
duplex half
!
interface FastEthernetl/0
no ip address
duplex auto
speed auto
ipv6é address 2001:DB8:E5::1/64
ipv6 enable
!
interface FastEthernetl/1
no ip address
duplex auto
speed auto
ipv6 address 2034:CAFE:E3::1/64
ipv6 enable
!
router bgp 1
synchronization
bgp router-id 1.1.1.1
bgp log-neighbor-changes
neighbor 2001:DB8:E5::2 remote-as 2
auto-summary
/
address-family ipvé
neighbor 2001:DB8:E5::2 activate
network 2034:CAFE:E3::/64
exit-address-family
/
no ip http server
no ip http secure-server
!

end
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Archivo de configuracidn router UES:

version 12.4
!
ip cef
!
/
ipvé unicast-routing
ipvé cef
!
/
interface FastEthernet0/0
no ip address
duplex auto
speed auto
ipv6 address 2001:DB8:1000::1/64
ipvé enable
ipvé ospf 6 area 1
!
interface FastEthernet0/1
no ip address
duplex auto
speed auto
ipv6 address 2001:DB8:E5::2/64
ipvé enable
!
router bgp 2
bgp router-id 1.1.1.2
no bgp default ipv4-unicast
bgp log-neighbor-changes
neighbor 2001:DB8:E5::1 remote-as 1
default-metric 2
/
address-family ipvé
neighbor 2001:DB8:E5::1 activate
redistribute connected
redistribute ospf 6
no synchronization
exit-address-family
!
!
ipvé router ospf 6
router-id 10.10.10.11
log-adjacency-changes
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default-information originate

redistribute connected

redistribute bgp 2 metric 20 include-connected
/

!

end

Archivo de configuracidédn router UES-INTERNO:

version 12.4

!

/

ipv6é unicast-routing

!

/

interface FastEthernet0/0

ip address 180.170.1.2 255.255.255.0
ip nat outside

ip virtual-reassembly

duplex auto

speed auto

ipvé address 2001:DB8:1000::2/64
ipvé enable

ipvé ospf 6 area 1

!

interface FastEthernet0/1

no ip address

ip nat inside

ip virtual-reassembly

duplex auto

speed auto

/

interface FastEthernet0/1.1
encapsulation dotlQ 2

ip address 192.168.2.1 255.255.255.0
ip nat inside

ip virtual-reassembly

ipv6 address 2001:DB8:D1A::1/64
ipvé ospf 6 area 1

!

interface FastEthernet0/1.2
encapsulation dotlQ 3
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ip address 192.168.3.1 255.255.255.0

ip nat inside
ip virtual-reassembly

ipvé address 2001:DB8:ACAD::1/64

ipv6 ospf 6 area 1

!

interface FastEthernetl/0

no ip address

shutdown

duplex auto

speed auto

!

interface FastEthernetl/1

no ip address

shutdown

duplex auto

speed auto

!

router ospf 10
log—-adjacency-changes

network 180.170.1.0 0.0.0.255
network 192.168.2.0 0.0.0.255
network 192.168.3.0 0.0.0.255
!

/
no ip http server
no ip http secure-server

!

ip nat inside source list
overload

/

access-1list 1 permit 192.168.0
ipvé router ospf 6

router-id 10.0.0.2
log-adjacency-changes

/

!

end

area 1
area 1
area 1

1 interface

.0 0.0.255.255

FastEthernet0/0
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Anexo 11

Reporte de Valores Invertidos en la Ejecucién del Proyecto

A continuacidén se presenta en detalle el Reporte de Valores

Invertidos en la Ejecucidén del Proyecto, el cual contiene el

costo del equipo utilizado, asi como

Costo de Equipo para la Ejecucidén del Proyecto:

] Concepto Costo  Cantidad Total
Computadora $600.00 6 $3,600.00
Switch Catalyst 3500 $800.00 2 $1,600.00
Router 2600 $900.00 2 $1,800.00
AP dlink $50.00 1 $50.00
I0S cisco 7200 $ 650 1 $650.00
Cableado $2.50 10 $25.00
UPS $40.00 1 $40.00
TOTAL $7,765.00

Detalle Total de Valores:

Concepto Valor

Papeleria y Utiles $200.00
Viaticos $518.00
Gastos para Presentaciones $200.00
Gastos en servicios $160.38

Internet (540h*$0.06nav/h*3conexiones) $97.20
Electricidad (650w/h*540h*$0.18kw/h) $63.18

Costo de Equipo $7,765.00
Costo por Representacion $9000.00
TOTAL $17,843.38
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