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INTRODUCCION

La competencia global es ya un hecho, el acelerado
cambio tecnoldégico y las exigencias que trae consigo la
modernizacién en los Ultimos afios, han obligado a las
empresas a una evolucidén constante de sus elementos de
rendimiento productivo, para poder ser eficientes y con
ello alcanzar la competitividad en su entorno. Las
organizaciones se reestructuran con el fin de perfeccionar
sus operaciones y al mismo tiempo, aprovechar los avances
en tecnologias de sistemas de informacidén para mejorar su
posicién competitiva. Dicha situacién implica modificar los
procedimientos utilizados anteriormente en relacidén a la
forma de operar, y cambiarlos por procedimientos modernos
que se encuentren a nivel de las exigencias empresariales,
es decir, utilizar los sistemas informatizados en

sustitucidédn de los manuales.

Estos cambios propiciaron wuna variabilidad en 1la
realizacién de las auditorias, surgiendo ademéds de la
Auditoria Tradicional, la Auditoria de Sistemas de

Informacién. Tomando en cuenta que los sistemas



informdticos no son infalibles sino por el contrario
contienen un riesgo 1inherente, debido a la naturaleza
cambiante de la tecnologia y el uso de los recursos gue
ella demanda, se requiere de la revisidén periddica de 1la
integridad, confiabilidad, seguridad vy, veracidad de 1los

datos e informacidén que se procesa.

Para muchas organizaciones, la informacién vy la
tecnologia que la soportan (sistemas de informacidn
computarizados), representan sus activos més valiosos.
Muchas organizaciones reconocen los beneficios potenciales
que la tecnologia puede proporcionar. Otras organizaciones,
mejor preparadas, también comprenden vy administran los
riesgos asociados con la implementacién de ésta. Por lo
tanto, la administracidén debe tener una apreciacién y un
entendimiento bédsico de los riesgos y limitaciones de su
empleo, para proporcionar una direccién efectiva vy

controles adecuados.

Uno de los problemas mas frecuentes en los centros de

informdtica de las empresas, es la falta de una adecuada

organizacidn, que permita avanzar al ritmo de las

i



exigencias de las organizaciones. A esto hay que agregar la
situacidén que presentan los nuevos equipos en cuanto al uso
de Dbases de datos, redes y sistemas de informacidén. Lo
anterior, combinado <con la necesidad de wuna eficiente
planeacién estratégica y corporativa de las organizaciones,
y con una descentralizacidén de equipos y centralizacidn de
la informacién, ha provocado que la complejidad de las
decisiones, y las dimensiones de los problemas en cuanto a
la mejor forma de organizar el &rea de coémputo dentro de
una entidad, requieran aplicar técnicas modernas de control

y administracién.

Para poder evaluar un sistema de informacidn, es
necesario conocerlo 'y controlarlo desde su inicio,
siguiendo su proceso, gque puede ser manual, mecanico,
electrénico, o bien la combinacidén de éstos; hasta llegar a
su almacenamiento, respaldos, seguridad y eficiencia en el
uso de la informacidén gque proporcionan. No basta, pues,
conocer una parte o fase del sistema, como pueden ser 1los
equipos de cbmputo, que tan sbélo vienen a ser una

herramienta dentro de un sistema total de informaciédn.

il



Existe una creciente necesidad entre los usuarios de
sistemas de informacidén, en cuanto a la seguridad de los
servicios, que permitan la existencia de controles
adecuados, disminuyan o anulen los riesgos relacionados con
la tecnologia; actividad en la gque se involucra al
profesional en Contaduria Publica, desde su funcidn de
auditor, en la que evalta el control interno, con el
propdésito de determinar deficiencias y recomendar planes de
accién. Por tanto, es necesario que éste incremente su
potencial de conocimientos técnicos en el ambito de la

informatica.

La formacidén académica de los profesionales es
fundamental para el debido ejercicio de su funcidn, ya que
aqui obtendréd los conocimientos necesarios para desarrollar
de manera adecuada, su labor. Los factores que afectan 1la
formacidén profesional de los estudiantes en las
universidades, son: la administracién y legislacidn vigente
en dichos centros; la calidad del cuerpo docente y de 1los
alumnos; el disefio, evaluacidén vy actualizacidédn de 1los
programas; el financiamiento con gue cuentan, asi como la

infraestructura vy equipamiento disponible. El ©presente

v



trabajo se propone como objetivos, establecer la situacidn
actual en conocimientos sobre Auditoria de Sistemas, que
tienen los estudiantes de la carrera de Contaduria Puablica,
asi como la bibliografia relacionada al tema, para proponer
una guia de consulta que satisfaga las necesidades de
formacidén académica y material didéctico; tanto a docentes
como comunidad estudiantil de 1la carrera de Contaduria

Publica, de la Universidad de El Salvador.

Ante tal situacidn, se presenta el documento titulado:
“Disefio de una Guia de Consulta de Auditoria de Sistemas,
para estudiantes de Contaduria Publica de 1la Facultad
Multidisciplinaria de Occidente”, con el objeto de que se
cuente con material didactico que permita enriquecer 1los
conocimientos sobre el tema y de esta manera, contribuir al
desarrollo integral en la formacidén académica que brinda la

Universidad de El1 Salvador.

El documento denominado, “Disefio de una Guia de
Consulta de Auditoria de Sistemas, para estudiantes de

Contaduria Publica de 1la Facultad Multidisciplinaria de



Occidente”, se ha elaborado en cuatro capitulos, cuyos

temas son:

Capitulo I: “Antecedentes y Generalidades”, en este
Capitulo se describe el surgimiento de 1la Auditoria de
Sistemas, tanto su origen en la Republica de El1 Salwvador,
como a nivel mundial, haciendo un recorrido en su evolucidn
y en los cambios y transformaciones que ha experimentado a
través del tiempo. Se hace mencidén del enfoque que se le da
a la Auditoria de Sistemas como tal, por parte de 1los
Contadores Publicos Académicos, y por parte de 1los
Contadores Publicos Certificados. Con el propdsito de dar a
conocer los origenes vy transformaciones ocurridas de 1la
Auditoria y la Informatica tanto a nivel mundial como a

nivel nacional.

Capitulo II: “Aspectos tedéricos relativos a 1la
Auditoria de Sistemas”, se presentan en este Capitulo
conocimientos basicos y conceptos en 1las dreas de
Computacidédn y Sistemas para que el estudiante que no posee
conocimientos en dichas 4&reas tenga una Dbase que le

facilitard el proceso de aprendizaje de la Auditoria de

vi



Sistemas. Ademds, se dan a conocer los diversos tipos de
auditoria y su relacién con la auditoria de sistemas. A
efecto de facilitar al estudiante gque no posee conocimiento
suficiente en dichas &reas tenga una base que le facilitaré

el proceso de aprendizaje de la Auditoria de Sistemas.

Capitulo III: “Diagnéstico respecto a la Auditoria de
Sistemas en la Facultad Multidisciplinaria de Occidente”;
en este Capitulo se hace un andlisis de los resultados de
la investigacidén sobre la situacidén de los estudiantes vy
egresados de la carrera de Contaduria Publica, respecto al
estudio de la Auditoria de Sistemas, en la Facultad
Multidisciplinaria de Occidente. Ademas, se incluiradn las
conclusiones, derivadas del diagnéstico % las
recomendaciones para corregir las deficiencias halladas.
Con el objeto de dar a conocer la opinién de la poblacidn
universitaria a cerca de la realizacién de wuna Guia de
Consulta vy por medio del diagnéstico publicar 1los

resultados obtenidos.

Capitulo 1IV: “Disefio de wuna Guia de Consulta de

Auditoria de Sistemas para estudiantes de Contaduria

vil



Puiblica, en la Facultad Multidisciplinaria de Occidente”,
este Capitulo contiene la Guia de Consulta y el esquema
metodoldégico propuesto que orienten al estudiante que cursa
la asignatura de Auditoria de Sistemas, en la Facultad
Multidisciplinaria de Occidente. Para ayudar de la mejor
manera al proceso de aprendizaje del mismo, con lo cual se
pretende corregir todas las deficiencias que se encontraron

por medio del diagndstico.

Es conveniente precisar y aclarar que, la funcién de
auditoria en informatica se ubica dentro del contexto de la
organizacién, dependiendo de su tamafio y caracteristicas.
La profundidad con la que se realice, dependera también de
las caracteristicas y del numero de equipos de cdbdmputo con
que se cuente. El presente documento, seflala un panorama
general, pero habrd que adecuar éste y profundizar de
acuerdo a la organizacidén de que se trate y de los equipos,

software y comunicacidén que se auditen.

viil



CAPITULO I

“"GENERALIDADES"”



INTRODUCCION:

El presente capitulo muestra una descripcidén sobre los
origenes y evolucidén de la auditoria tanto a nivel mundial
como a nivel nacional. La cual surge como una necesidad del
hombre para prever los fraudes en las cuentas manejadas por
los administradores. Es por ello gque junto con la auditoria
surgen los auditores como personas evaluadoras de las
operaciones y de las cifras consignadas en los estados

financieros.

1.1 ANTECEDENTES.

a-) ANTECEDENTES DE LA AUDITORIA.

b-) ANTECEDENTES DE INFORMATICA.

c-) ANTECEDENTES DE LA AUDITORIA EN INFORMATICA.

a-) ANTECEDENTES DE LA AUDITORIA.

Las auditorias han existido aproximadamente desde el

siglo XV. El1 origen exacto de las auditorias de informe



financieros es objeto de controversia, pero se sabe que
hacia el siglo XV, algunas familias pudientes establecidas
en Inglaterra recurrian a los servicios de auditores para
asegurarse de que no habia fraude en las cuentas que eran
manejadas por los administradores de sus bienes. Aunque el
origen de la funcidén de auditoria es remoto, su verdadero

desarrollo corresponde al siglo XX.

Conforme se expandia el comercio, después de pasar por
el trueque ©primero en pueblos, ciudades, Estados vy
finalmente en continentes, y motivados por su constante
crecimiento tanto en volumen como en el monto de
operaciones comerciales, los incipientes comerciantes
tuvieron la necesidad de establecer mecanismos
rudimentarios de registros que les permitieran dominar las

actividades mercantiles que realizaban.

Después, conforme los comerciantes crecieron vy se
agruparon en gremios 'y mercados locales, surgié 1la
necesidad de contar con un mejor registro de sus
actividades, tanto individuales como conjuntas.

Posteriormente con el crecimiento de estas agrupaciones,



que se convirtieron en incipientes empresas, fue necesario
establecer un mayor control para conocer de sus actividades

financieras.

Gracias a ese crecimiento se inicidé el registro de
operaciones mercantiles a través de escribas, quienes al
principio asentaban dichas operaciones en forma
rudimentaria; posteriormente, con el nacimiento de 1la
partida doble y el registro de operaciones financieras,
surgidé la llamada teneduria de libros. Conforme esa técnica
evolucioné y se 1llegd a impulsar 1la contabilidad y el
registro de operaciones en libros vy pdlizas. En la
actualidad, la contabilidad se lleva a cabo en sistemas de

cédmputo.

A la par que esto evolucionaba, fue necesario que
alguien evaluara que estos registros y resultados fueran
correctos y veraces. Entonces se requirié de alguien que
verificara la veracidad % confiabilidad de esas

operaciones. En ese momento nacidé el acto de auditar.



Las primeras revisiones fueron rudimentarias y poco
meticulosas, enfocadas exclusivamente a comprobar 1la
veracidad y confiabilidad de los registros contables y su
correcta expresién en los resultados que se entregaban; su
principal objetivo consistia en saber si las transacciones
eran registradas de manera correcta y si las cantidades en
ellas asentadas eran exactas. Con ello se buscaba que los
encargados de la administracién de los negocios llevaran y
reportaran con precisidén sus anotaciones, para comprobar
que no existieran desfalcos ni sustracciones de los bienes

que se les encomendaban.

Conforme crecidé la actividad empresarial y los bancos
tuvieron mas injerencia en las empresas a través de la
custodia de sus depdbdsitos y el otorgamiento de préstamos a
las mismas, se requirié la elaboracién de estados
financieros, en las cuales las empresas anotaban 1los
resultados obtenidos durante los ejercicios anteriores;
estos estados financieros también les servian para

demostrar su solvencia cuando solicitaban algun préstamo.



En sus inicios, 1los bancos aceptaban los resultados
que emitian las empresas sin objetar sus estados
financieros y sin necesidad de dictamen alguno, siempre y
cuando estos resultados fueran hechos por un profesional de
la contabilidad. Sin embargo, como consecuencia del propio
crecimiento de las actividades empresariales, se hizo
necesario que el reporte de los resultados de una empresa
también fuera avalado por un profesional independiente, a
quien se le encargaba que comprobara y dictaminara sobre la
veracidad y confiabilidad de los resultados presentados por
los financieros de la empresa, asi nacidé formalmente 1la

actividad del auditor.

b-) ANTECEDENTES DE INFORMATICA.

En los afios cuarenta empezaron a darse resultados
relevantes en el campo de la computacidn, con sistemas de
apoyo para estrategias militares; posteriormente se
incrementd el uso de las computadoras y sus aplicaciones y
se diversificd el apoyo a otros sectores de la sociedad:
educacién, salud, industria, politica, banca, aeronédutica,

comercio, etc.



En aquellos afios la seguridad y control de ese medio
se limitaba a dar custodia fisica a los equipos y a
permitir el wuso de los mismos a personal altamente
calificado (no habia gran numero de usuarios, ya fueran

técnicos o administrativos).

En el presente la informatica se ha extendido a todas
las ramas de la sociedad; es decir, resulta factible
controlar un vuelo espacial por medio de una computadora
asi como seleccionar las compras del hogar en una

microcomputadora.

Esta rapidez en el crecimiento de la informatica
permite deducir que los beneficios se han incrementado con
la misma velocidad, algunos con mediciones tangibles como
reduccién de costos e incremento porcentual de ventas, vy
otros con aspectos intangibles como mejoria en la imagen o
satisfaccidn del cliente, pero ambos con la misma
importancia ©para seguir impulsando la investigacidén vy

actualizacidédn constante de la tecnologia.



Con el paso de 1los afios la informética y todos los
elementos tecnoldégicos que la rodean han ido creando
necesidades en cada sector social y se han wvuelto un

requerimiento permanente para el logro de soluciones.

A continuacién se mencionan algunas consideraciones

que corresponden a una necesidad real y no a una tendencia:

» Todas las actividades de la sociedad buscan apoyarse

de alguna forma en la tecnologia de informatica.

» Tanto los equipos de cémputo de diferentes marcas y
capacidades como las bases de datos y los sistemas de

informacidén deben ser una solucidén integrada.

» La capacitacidén tiene que ser permanente en el uso de
la tecnologia de informatica debido a su constante

crecimiento y actualizacién.

» Hardware, software, telecomunicaciones y otros medios

electrdénicos han de estar interrelacionados ©para



explotar al maximo sus capacidades y dar soluciones a

todos los sectores de la sociedad.

Integrar a la comunidad de manera permanente al campo

de la informética.

La gran penetracidén de la informdtica en todos los
niveles del sector educativo, asi como en los sectores

social y cultural.

El control vy seguridad sobre todos los recursos de

informdtica es una necesidad.

Se debe evaluar de manera formal y periddica la

funcidén de informatica.

El proceso de planeacién de los negocios ha de

integrar de manera permanente la funcidén de

informdtica.

Otros.



c-) ANTECEDENTES DE LA AUDITORIA DE SISTEMAS.

La palabra auditoria viene del latin “auditorius” y de
esta proviene auditor, que tiene la virtud de oir y revisar
cuentas, pero debe estar encaminado a un objetivo
especifico que es el de evaluar la eficiencia y eficacia
con que se estd operando ©para que, por medio del
seflalamiento de cursos alternativos de accidén, se tomen
decisiones que permitan corregir los errores, en caso de

que existan, o bien mejorar la forma de actuacidn.

Algunos autores proporcionan otros conceptos pero
todos coinciden en hacer énfasis en la revisidén, evaluacidn
y elaboracidén de un informe para el ejecutivo, encaminado a
un objetivo especifico en el ambiente computacional y los

sistemas.

La mayor preocupaciédn de los auditores hoy en dia, en
especial los que no son auditores de sistemas de

informacidén, y algunos de éstos también, es poder utilizar



el computador para realizar las auditorias "por dentro del
mismo", en la revisién de los datos que contiene; y no se
han dado cuenta todavia, (a pesar de estar tan avanzada
esta especializacidn, tanto en métodos, técnicas,
pronunciamientos, tecnologia, y herramientas, asi como en
el tiempo), que ésta tarea es muy sencilla y que, mas que

todo es parte sustancial de la Auditoria Financiera.

Esta parte de las pruebas en la Auditoria de Sistemas
es importante también, pero no lo de mayor peso; es lo
ultimo que se lleva a cabo, en la parte de la evaluacidn de

. vz 1
Slstemas en operacidn.

1.1.1. AUDITORIA DE SISTEMA TRADICIONAL.

La auditoria tradicional, da la pauta para realizar

una adecuada auditoria, basandose en la inspeccidn,

! “Auditoria de Sistemas Computacionales”. Primera edicién. Carlos

Mufioz Razo. Editorial Prentice-Hall. México, 2002.
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observacidébn, investigacidn, indagacidén y confirmacidn de
toda la documentacién que por escrita se tenga; pues ella
es la que da el soporte para los papeles de trabajo del
auditor. Al igual gque en la auditoria tradicional se
requiere ciertas normas con la salvedad que enfocadas a la
auditoria en informdtica, se requiere mayor cuidado ya que
las evidencias que encuentre el auditor, quedan al nivel de
software y hardware, es por ello gque entre ambas auditorias

surgen algunas diferencias.

La diferencia entre ambas auditorias estriba en las
dreas a evaluar vy los procedimientos a emplear. Por
ejemplo, en una auditoria tradicional al evaluar el
procedimiento de facturacidén se ven aspectos como el
cadlculo efectuado por la persona encargada y la
autorizacién de 1la wventa. En cambio en la auditoria de
sistemas el auditor debe evaluar el resultado del
computador, acceso al sistema de facturacién, derechos de
modificacién o eliminacidén y tener una comprensidén ldgica

de las aplicaciones de este.
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Por otra parte se evallan controles generales como: Ssi
la persona encargada de elaborar facturas posee acceso
autorizado al sistema, la capacidad del equipo donde se

efectllan las operaciones, etc.

Los Sistemas han evolucionado al grado de realizar
muchas de las funciones que antes se realizaban
manualmente, situaciones en las cuales el ser humano tenia
la ventaja de tomar decisiones en el momento sobre el
resultado de los procesos, asi como flexibilizar estos
posibles resultados. Ante la falta de intervencidén humana,
los procedimientos informatizados requieren estar mejor vy
mas claramente definidos para llevar a cabo sus funciones

en forma correcta.

La auditoria de sistemas, permite mostrar las
debilidades y las fortalezas de la empresa, con respecto a
los controles que se estén empleando, a los sistemas vy
procedimientos de la informética, los equipos de cdémputo

que se emplean, su utilizacién, eficiencia vy seguridad.
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Para ello se realiza una inspeccidn pormenorizada de
los sistemas de informacidn, desde sus entradas,
procedimientos, comunicacién, controles, archivos,

seguridad, personal y obtencidén de la informacidn.

Posteriormente la auditoria generard un informe, para
que las debilidades que son detectadas, sean corregidas y
se establecen nuevos métodos de prevencién con el fin de
mejorar los procesos, aumentar la confiabilidad en los

sistemas y reducir los riesgos.?

1.1.2. SU ORIGEN A NIVEL MUNDIAL.

La palabra auditoria viene del latin auditorius, y de
esta proviene auditor, que tiene la virtud de oir, y el

diccionario lo define como “revisor de cuentas colegiado”.

“Enciclopedia de 1la Auditoria”, Editorial Grupo Océano, versidn
espafiola de la Segunda edicidén de la obra original de James A. Cashin,
Paul D. Neuwirth y John F. Levy “Cashin’s Handbook For Auditors”
publicada por McGraw-Hill.
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Esta aparece aproximadamente desde el siglo XV.
Algunas familias pudientes establecidas en Inglaterra
recurrian a los servicios de auditores para asegurarse que
no habia fraude en las cuentas qgue eran manejadas por los

administradores de sus bienes.

Los primeros antecedentes formales se encuentran en el
afio 1284, al subir al trono Sancho VI “El1 Bravo”, quien
ordené a algunos hombres de confianza que controlaran el
destino de los caudales publicos. Como resultado de esta
medida y como producto de su reinado, se origindé el

tribunal de cuentas en Espafia.

Se estima que el verdadero nacimiento de la auditoria
fue a finales de siglo XV, cuando nobles, ricos y familias
pudientes de Espafia, Inglaterra, Holanda, Francia, y los
demds paises poderosos de ese entonces, recurrian a los
servicios de revisores de cuentas quienes se encargaban de
revisar las cuentas manejadas por los administradores de
sus bienes, y se aseguraban de que no hubieran fraude en

los reportes que presentaban.
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El descubrimiento de América (1492) constituyd también
el crecimiento de la actividad de la auditoria, pues la
corona envid visitadores a revisar las cuentas y resultado
de sus colonias; dichos visitadores supervisaban que el
registro y manejo de las cuentas fueran correctos y emitian
una opinidén sobre la actuacién de los encargados. En
México, los virreyes representaban a la corona vy 1los
visitadores venian a revisar el manejo de los tesoros, las
recaudaciones, los gastos y la forma en que sus encargados
gobernaban en la Nueva Espafia. Igual ocurridé en sus otras

colonias de América.

A mediados del siglo XIX, la Ley de Empresas de Reino
Unido de Inglaterra, impulsdé la obligacidédn de ejecutar
auditoria a los resultados financieros, el balance general,
los registros contables vy las actividades financieras de
las empresas publicas. Dichas costumbres, aunque no fue de
cardcter impositivo en Estados Unidos, también se adoptd en
las empresas de ese pais, y se hizo extensiva a los
contadores norteamericanos, quienes tuvieron que admitir
una practica similar, principalmente por los requisitos vy

disposiciones emitidos por la Comisidén de Valores y Bolsa,
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los cuales solicitaban a los auditores independientes que
dictaminaran sobre los estados de resultado de las empresas

que cotizaban en la Bolsa de Valores de ese entonces.

Otro posible origen 1lo representaron 1los auditores
eclesiidsticos de la Rota Romana, a través de tribunales
pluripersonales, compuesto por doce eclesiasticos: ocho

italianos, dos espafioles, un alemdn y un francés.

También se conocieron los auditores de la Marina vy

Guerra en 1894, a quienes se les considera como 1los

responsables del cumplimiento de las leyes y principios de

esa disciplina.

A manera de concentrados de los antecedentes no

contables de la auditoria, se pueden sefialar los

siguientes:

» Auditores Candnigos.

» Auditores de la Nunciatura.

16



» Auditores de la Rota Romana.

» Auditores de la Marina y Guerra.

» Auditores de Camareta.

» Oidores de la colonia en la Nueva Espafia.

Algunos antecedentes mas recientes aparecen con la
Revolucidn Industrial, a partir de la Séptima Década de
1800; en ese entonces, algunas empresas habian alcanzado
gran auge en las actividades fabriles y mercantiles, 1lo
cual trajo consigo un notable crecimiento en sus
operaciones; obviamente, aumento también la necesidad de
registrar las operaciones contables, y con ello se hizo
casi indispensable la existencia de la profesidén de
Contador para satisfacer esa creciente necesidad. A la par
crecié la demanda de ejercer una mayor vigilancia de
registros de operaciones financieras vy la emisién de
resultados financieros que realizaban esos nuevos

profesionales, llegando a darse el caso de que el dictamen
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emitido por un contador independiente, que ejerciera la
funcidén de auditor, se consideraba totalmente confiable;
asi adquirid popularidad la funcidén de la auditoria y se
destacd Como una actividad preponderante en la

administracién de las empresas de ese entonces.

Aunque el origen de la funcidén de auditoria es
remoto, su verdadero desarrollo corresponde al siglo XX. No
obstante la funcidén de auditoria en Norte América fue
introducida por los britédnicos en la segunda mitad del

siglo XIX.

Es asi como la auditoria se desarrolla en la ciudad de
Nueva York, donde se funddé la primera Asociacidén de
Contadores Publicos en el afio de 1867, denomindndose

Asociacidn Americana de Contadores Publicos.’

3 . . .
www.monografias.com/condeauinfor/armjimenez.shtml.
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1.1.3. SU ORIGEN Y EVOLUCION EN EL PAIS.

En El1 Salvador, en el afo de 1939, se comenzd a
concretizar las regulaciones del ejercicio de la Contaduria
Piblica, por lo gue se constituyd una ley que fue aprobada
el 21 de Septiembre de 1940, segun decreto No.57, publicado
en el Diario Oficial No.233, del 15 de Octubre del mismo
afio, a través del cual se cred el Consejo Nacional de
Contadores Publicos, conformado por cinco miembros

propietarios y tres suplentes.

Posteriormente, en el afio 1967, se autorizd al
Ministerio de Economia otorgar la calidad de Contador
Piblico Certificado (CPC). Otro importante paso en la
evolucién de la Contaduria Publica, en nuestro pais fue la
creacién de la Escuela de Contaduria Publica en la
Universidad de E1 Salvador, dependiendo de la Facultad de
Ciencias Econdmicas, aportando asi un enfoque académico en
el ejercicio de la profesidén, mediante una estructura a

nivel universitaria.
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En la década de los 90°s, los gremios de Contadores
Puiblicos unifican sus esfuerzos y realizan varias
Convenciones Nacionales, producto de las cuales surgen las
Normas de Contabilidad Financiera (NCF). Posteriormente, la
adopcidén de las Normas Internacionales de Contabilidad
(NIC) vy Normas Internacionales de Auditoria(NIAS); para
finalmente, dar ©paso a la creacién del 1Instituto

Salvadorefio de Contadores Publicos.

En el afio 2000, se da un gran paso qgque incluye:
importantes reformas al Cébdigo de Comercio, 1la Ley de
Registro de Comercio, el aparecimiento de la Ley de la
Superintendencia de Obligaciones Mercantiles, la Ley del
Ejercicio de la Contaduria vy Auditoria, vy El1 Cdbdigo

Tributario.

En El Salvador, no se encuentran suficientes
antecedentes de la Auditoria de Sistemas, solamente se han
encontrado algunos textos y tesis que hablan sobre el tema
en general, entre ellos se encuentran: “Texto de Auditoria

de Sistemas”, Tesis de la Universidad José Simedn Cafas,
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publicada en el afio de 1992; “Técnicas y Herramientas de la
Auditoria de Sistemas” Tesis de la Universidad de E1
Salvador, presentada en el afio de 1990; y “Auditoria de
Sistemas de Informacidén”, preparado por la Cémara de

Comercio e Industria de E1 Salvador en Noviembre de 1991.

Como es evidente, la Auditoria de Sistemas
Informdticos se ha comenzado a desarrollar con mas
relevancia, a comienzos de los afilos noventa con la
implementacidén por parte de las empresas de nuevos Sistemas
Informdticos, por lo gue es necesario que se compruebe la

informacidén obtenida por medio de una evaluacidén de los

mismos.*

“Conocimientos que Requiere el Contador Publico respecto a la
Auditoria de Sistemas para su aplicacién en la Empresa”.Edwin Antonio
Escobar Escobar. San Salvador, 1997.
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1.1.4. TRANSFORMACIONES OCURRIDAS.

En los dias que podrian llamarse que se formé la
auditoria, a los estudiantes se les ensefiaba que los
objetivos primordiales de ésta era: La deteccidédn vy
prevencidén de fraudes, la deteccidén y ©prevencidn de
errores; sin embargo, en los afios siguientes hubo un cambio
decisivo en la demanda y el servicio, por lo que los
propbdsitos actuales son: El cerciorarse de la condiciédn

financiera actual y de las ganancias de una empresa.

La deteccidén y prevencidédn de fraudes, se convirtid en

un objetivo menor.

Este cambio en el objetivo de la auditoria continud
desarrollidndose, no sin oposicién, hasta aproximadamente
1940, en este tiempo existia un cierto grado de acuerdo en
que el auditor podia y deberia no ocuparse primordialmente

de la deteccidn de fraudes.

El objetivo primordial de una auditoria independiente
debe ser la revisién de la posicidén financiera y de 1los

resultados de operacién como se indica en los estados
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financieros del cliente, de manera que pueda ofrecerse una
opinidén sobre la adecuacidédn de estas presentaciones a las

partes interesadas.

Paralelamente al crecimiento de la auditoria
independiente en los Estados Unidos, se desarrollaba la
auditoria interna y la del Gobierno, lo que entrdé a formar
parte del campo de la auditoria. A medida que los auditores
independientes se apercibieron de la importancia de un buen
sistema de control interno y su relacidédn con el alcance de
las pruebas a efectuar en una auditoria independiente, se
mostraron partidarios del crecimiento de los departamentos
de auditoria dentro de las organizaciones de los clientes,

que se encargaria del desarrollo y mantenimiento de unos

buenos procedimientos del control interno,
independientemente del departamento de contabilidad
general.

Progresivamente, las compafiias adoptaron la expansidn
de las actividades del departamento de auditoria interna
hacia &reas que estdn mads alla del alcance de los sistemas

contables. En nuestros dias los departamentos de auditoria
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interna son revisiones de todas las fases de las
corporaciones, de las dque las operaciones financieras

forman parte.

La profesidén de la Auditoria de Sistemas Informéticos
es una profesidén que ha tenido un répido crecimiento en los
Estados Unidos, debido a dque 1las empresas que utilizan

dichos Sistemas Informdticos son cada dia més.

Los organismos y entidades involucradas con la
Contaduria Publica, han realizado mucho trabajo para poder
enfrentar esta situacidén, y a la fecha ya se han hecho
varios pronunciamientos sobre normas de auditoria, tales
como el SAS 44, “Dictémenes, para fines especiales sobre el
control interno contable en organizaciones prestadoras de
servicios” (Instituto Americano de Contadores Publicos
Certificados, 1982), que proporciona una guia para informes
especiales para empresas prestadoras de servicios, dentro
de las que se pueden ubicar aquellas que prestan servicios
de Procesamiento Electrdénico de Datos, por otro lado se
tiene el SAS 48 “Los efectos del ©procesamiento del

computador en los exdmenes de los estados financieros”,
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(Instituto Americano de Contadores Publicos Certificados,
1984), proporciona una guia sobre el efecto del
procesamiento electrénico de datos en el examen de estados
financieros, el cual sustituyé el SAS No.3 gue estaba

vigente desde 1974.

El SAS 55 “Evaluacién de 1la estructura del control
interno en una auditoria de estados financieros”,
(Instituto Americano de Contadores Publicos Certificados,
1988), amplid el radio de accidén del auditor
especificamente en el 4&rea del control interno, en el
sentido de que su examen no debe limitarse al A&rea
contable, més bien debe extenderse a todas las &reas de

operacidén de la empresa.

Recientemente se han promulgado las NORMAS GENERALES
PARA LA AUDITORIA DE SISTEMAS DE INFORMACI@N, por parte de
la Fundacidén de Auditores de Sistemas de los Estados Unidos

en 1991.

La préactica de la Auditoria de Sistemas se ha refinado

considerablemente en los Ultimos afios, en parte, a través
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de los esfuerzos del Instituto Americano de Contadores
Publicos Certificados (AICPA), el Instituto de Auditores
Internos (IIA), la Asociacidén de Auditores de EDP y las

grandes firmas de Auditoria.

La Auditoria de Sistemas ha crecido rapidamente en
otros paises mas desarrollados, y las razones principales
de ello ha sido entre otras el alto nUmero de empresas que
han instalado nuevos sistemas de informacidén, o bien,
incrementado sus servicios informaticos; y la intencidn de
los gerentes de evitar 1los riesgos de fraude ©por
computador. Ambas situaciones han aumentado la demanda de
profesionales en esta 4&rea, debido a gque han requerido

personal enfocado en el control en estos procesos.

En E1 Salvador, la disciplina no se ha propagado en la

misma relacidédn que en otros paises.

Tanto en las Universidades, Colegios, Profesionales vy
Firmas de Auditoria, no existe un programa formal para la
capacitacién a todos los involucrados en materia de

Auditoria de Sistemas.
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En tanto, a nivel profesional, sbélo los ambientes
bancarios y grandes empresas, generalmente las
multinacionales o los grandes consorcios, cuentan con

especializacidén en esta rama la cual si es utilizada.

Lo anterior sustenta en el hecho que en las
Universidades no se cuenta con el aporte iddneo en 1los
pensum de las carreras dque incluyen la Auditoria de
Sistemas, tan sélo proveen en la materia orientacidén que

puede no ser la adecuada a la variacidén en los sistemas.

Algunas entidades ofrecen eventualmente seminarios que
se dictan en forma muy esporadica sobre éste tema; y las
firmas de Auditoria Externa de nuestro pais, incluso
aquellas asociadas a firmas mundiales, sbélo incursionan en
la materia como apoyo a sus funciones de Auditoria

tradicional.

Cabe mencionar que la “Auditoria de Sistemas”, dque se

refiere a la verificacién de los controles y procedimientos

utilizados en las &reas de informatica, es igual a la
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“Auditoria de Informética”, ya que estas se refieren a una

auditoria de informacién automatizada.’

1.1.5. ENFOQUE DE LOS CONTADORES PUBLICOS

CERTIFICADOS.

En E1l1 Salvador, en el afo 1939 se comenzd a
concretizar las regulaciones del ejercicio de la Contaduria
Publica, por lo gue se constituyd una ley que fue aprobada
el 21 de Septiembre de 1940, segun decreto N° 57,
publicado en el Diario oficial N° 233, del 15 de Octubre
del mismo afio, a través del cual se creo el Consejo
Nacional de Contadores Publicos, conformado por cinco

miembros propietarios y tres suplentes.

* www . monografias.com/condeauinfor/armjimenez.shtml.
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Posteriormente, en el afo 1967 se autorizd al
Ministerio de Economia a otorgar la calidad de Contador

Publico Certificado (CPC).

Otro importante paso en la evolucidén de la Contaduria
Piblica, en nuestro pais fue la creacidén de la Escuela de
Contaduria Publica en la Universidad de El1 Salvador,
Dependiendo de la Facultad de Ciencias Econémicas, aportado
asi un enfoque académico en el ejercicio de la profesidn,

mediante una estructura a nivel Universitario.

1.1.6. ENFOQUE DE LOS CONTADORES PUBLICOS

ACADEMICOS.

La Facultad de Ciencias Econdémicas se fundd el siete
de febrero de 1946, con la carrera de Economia y Finanzas,
posteriormente se implementd 1968 1los estudios de 1la
carrera de Contaduria Publica. En la actualidad ofrece tres
carreras: Licenciatura en Economia, en Administracidén de

Empresas y en Contaduria Publica.
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El plan de estudios de la carrera de Licenciatura en
Contaduria Publica vigente, ha incorporado al 4&rea de

auditoria, las asignaturas siguientes:

> Auditoria I

> Auditoria II

» Auditoria de Sistemas, y

> Seminario de Auditoria.

Todo esto con la finalidad de obtener un profesional
capacitado, comprensivo, analitico, y competitivo; propone
ademds un profesional capaz de aplicar conocimientos
adguiridos en la realidad. Es de esta manera como surge el

Contador Publico Académico.

Tanto los Contadores Publicos certificados como los
Contadores Publicos Académicos aceptan la gran importancia
de los sistemas de informacidén en las organizaciones y el
impacto que dichos sistemas tienen en las operaciones de

las empresas, pero también aceptan la importancia relativa
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de cada uno de sus elementos constituyentes, entre ellos,
la funcidén de autorregulacién o control qgque corrige las

desviaciones del curso para lograr los objetivos deseados.

Ambos tipos de contadores (CPC Y CPA) coinciden en que
la Auditoria de Sistemas es la disciplina por excelencia
que permite evaluar el cumplimiento de los objetivos
propuestos para los sistemas de informacidén en las

organizaciones.

Los sistemas han evolucionado al grado de realizar
muchas de las funciones que antes se realizaban
manualmente, situaciones en las cuales el ser humano tenia
la ventaja de tomar decisiones en el momento sobre el
resultado de los procesos, asi como flexibilizar estos
posibles resultados. Ante la falta de intervencidén humana,
los procedimientos informatizados requieren estar mejor vy
mas claramente definidos para llevar a cabo sus funciones

en forma mas correcta.

En conclusidén, tanto los CPC como los CPA, afirman que

la Auditoria de Sistemas, permite mostrar las debilidades y
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las fortalezas de la empresa, con respecto a los controles
que se estén empleando, a los sistemas y procedimientos de
la informatica, los equipos de cbdmputo que se emplean, su

utilizaciédn, eficiencia y seguridad.

“Conocimientos que Requiere el Contador Publico respecto a la
Auditoria de Sistemas para su aplicacidén en la Empresa”.Edwin Antonio
Escobar Escobar. San Salvador, 1997.

32



CAPITULO II

“ASPECTOS TEORICOS
DE LA AUDITORIA DE
SISTEMAS”



INTRODUCCION:

En este capitulo se muestra una variedad de conceptos
y definiciones fundamentales, aplicables a la Auditoria de
Sistemas, los cuales son de utilidad para la comprensién y
el anédlisis de la misma. Dando como resultado un amplio
conocimiento para todo auditor en el ejercicio de su

profesiodn.

2.1. TEORIA GENERAL DE SISTEMAS.

2.1.1. DEFINICION.

El término “Sistema” proviene de la palabra griega
“systema”, que significa un todo organizado y éste puede
ser usado para referirse a diversas situaciones 'y
estructuras pertenecientes a una gran variedad de

categorias.

El cuerpo humano, una naciédn, una organizacién

empresarial, un conjunto bioldégico completo, son algunos

33



pocos ejemplos de sistemas en sus diferentes categorias; y
para todos los casos, la definicidén genérica aplica,

adecuando los elementos a cada conjunto concreto de partes.

Para efectos de este documento la definicidén adoptada
serd: “SISTEMA, es como un agregado o ensamblado de objetos
unidos por alguna forma de interacciédn regular o)
interdependencia; Un grupo de unidades diversas combinadas
por la naturaleza o la técnica para formar un todo integral
y que funciona, opera o se mueve al unisono y, a menudo,
conforme a algun tipo de control; un conjunto organico u

organizado.”’

2.2. CICLO DE VIDA DE LOS SISTEMAS DE INFORMACION

En la actualidad es necesario que la informacién sea

integra, concisa, oportuna y precisa, que se tenga a todo

7 “Administracién de Ingenieria de Sistemas”, Benjamin S. Blanchard,

Grupo Noriega Editores, primera edicién, 1993.
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nivel de una actividad ya sea tangible o intangible, y que
dé un adecuado nivel de certeza sobre cierto estado o

evento.

Con el avance permanente de la tecnologia y
concretamente en el 4rea de electrdénica digital vy el
advenimiento de la era de las computadoras, los sistemas de
informacidén se conciben préacticamente siempre asociados a
la computacidén, ya que es esta ciencia la gque provee las
herramientas fisicas vy 1lbégicas sobre las cuales 1la

informacidén es procesada y convertida a sus formas Utiles.

De esta variada fusidén de disciplinas ha surgido la
ciencia de la informética. El1 concepto de informédtica es
mas amplio que el simple uso de equipos de cédmputo o bien
procesos electrbédnicos, no existe una sola concepcidn acerca

de qué es informética.

Etimolégicamente, la palabra informatica se deriva del
francés informatique. Este neologismo proviene de 1la

conjuncién de information (informacidén), vy automatique
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(automética). Su creacidén fue estimulada por la intencidn
de dar una alternativa menos tecnocratica y menos

mecanicista del concepto de “proceso de datos”.®

Normalmente se asocia el concepto de sistemas de
informacién a su procesamiento, al menos parcial, por un
computador y se les concibe dentro de la empresa,
instituciédn o en general, una organizacién que busca la
eficiencia de su operacidén y direccidn, a través del mayor

dominio de ese delicado elemento que es la informacién.

Es comun confundir el concepto de dato con el de
informacién. La informacién es una serie de datos
clasificados y ordenados con un objetivo comin. El dato se
refiere dUnicamente a un simbolo, signo o una serie de
letras o numeros, sin un objetivo que dé un significado a

esa serie de simbolos, signos, letras o numeros.

8 Boletin del Centro de Informdtica de la F. C. A. de la UNAM, Numero
99, Volumen 11, Marzo 1984.
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El ciclo de wvida de wun sistema de informacidn
comprende, en realidad, mds alld de 1las clésicas etapas

consideradas en el desarrollo de los mismos.

Una fase preliminar importante es la planeacidn
estratégica de los sistemas de informacidén al interior de
la organizacidén, en la que se determina con una previsidn
al futuro la prioridad y valor estratégico que el
desarrollo (o adgquisicidén) y puesta en marcha de un
determinado sistema tiene para el devenir de la
organizacién en un todo, estableciendo patrones de
crecimiento, introducciédn o mejora de <recursos, y la
perspectiva globalizante de una adecuada integracidén de la

tecnologia informatica.

En el otro extremo del modelo clédsico del ciclo de
vida de un sistema, se halla la continua tarea de la
administracién de los sistemas de informacién, que
normalmente se vincula a una funcidén més general, como la
gestidén de centros de coébmputo; y que conlleva otro tipo de

problemas, necesidades y formas de actuar.
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Para efectos de lo que a la Auditoria de Sistemas le
atafie, e independientemente de la metodologia de desarrollo
que se emplee, se considerardn y analizarédn las siguientes
etapas, como pertenecientes al modelo clédsico de desarrollo

de sistemas:

a) Analisis.

b) Disefo.

c) Construccidn.

d) Pruebas.

e) Implantacién.

f) Operacidén y mantenimiento.

Los cuales se definen asi:

a) Analisis.

Especialidad profesional que implica determinar 1la
necesidad de cémputo de una organizacidédn y el disefio de

sistemas de computacién para cubrir esas necesidades.
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El andlisis de sistemas es menos estructurado que la
programacién u otros aspectos de la ciencia de 1la
computacidén, pues con frecuencia es dificil determinar si
el analista ha encontrado el mejor sistema para una
organizacién o incluso si el analista ha resuelto en forma

total los problemas de cdédmputo de una organizacién".9

En otras palabras el andlisis describe 1lo que el
usuario desea que el sistema realice, y con los datos que
son necesarios para soportar las funciones de
procesamiento, los datos, los flujos de procesos y Sus
descripciones de soporte, vy la definicidén de ambiente
tecnoldgico, se organizan en una vista 1légica sin hacer
énfasis en la forma en gque finalmente se construird el

sistema.

° Diccionario para Usuarios de Computadoras e Internet, Sexta edicidn,

Bryan Pfafenberger, Ph. D. Editorial PRENCTICE-HALL HISPAPOAMERICANA,
S. A.
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b) Diseiio.

La etapa de disefio traduce los aspectos determinados
en la etapa de anédlisis, a un modelo de cbémo el sistema
ejecutard sus funciones. Las especificaciones de datos vy
funciones de procesamiento se organizan en una arquitectura
de sistemas que encaja dentro de las restricciones de
tecnologia disponibles. El1 proceso de disefio transforma el

. . . . . ~ z ' 1
funcional (légico) del sistema en un disefio fisico.'’

c) Construccién.

En la etapa de construccidén se elabora el software
para el sistema: su disefio, codificacidén y uso del lenguaje
de programacidédn para expresar la ldégica del programa en una
forma legible para la computadora y se prueban cada uno de
los ©programas, se preparan las bases de datos, vy se

realizan pruebas al sistema en conjunto.'’

1 piccionario para Usuarios de Computadoras e Internet, Sexta edicién,

Bryan Pfafenberger, Ph. D. Editorial PRENCTICE-HALL HISPAPOAMERICANA,
S. A.
1 fdem.
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d) Pruebas.

Las pruebas al sistema constituyen la verificacidén de
ue todo el sistema en forma integrada funciona de
14 4

acuerdo a lo especificado en las etapas previas.

Normalmente esta actividad se «realiza en equipo,
combinando todas las funciones de procesamiento del sistema
de una y otra forma para poner a prueba los programas, la

consistencia de los datos, etc.t?

e) Implantacién.

Se pone en marcha el nuevo sistema: se realizan las
pruebas de aceptacidén del sistema, se capacita a 1los
usuarios, se convierten o instalan los datos y los

programas son puestos en produccién.’’

12 Diccionario para Usuarios de Computadoras e Internet, Sexta edicién,
Bryan Pfafenberger, Ph. D. Editorial PRENCTICE-HALL HISPAPOAMERICANA,
S. A.

13 {dem.
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f) Operacién y mantenimiento.

Esta fase representa a la operacidén y funcionamiento
normal del sistema, asi como las modificaciones que surjan
por adiciones a las funciones del sistema, adaptacidén a
nuevos procedimientos de operacidn, o posibles desperfectos

del mismo.

2.3. DIVERSOS TIPOS DE AUDITORIA Y SU RELACION CON

LA AUDITORIA DE SISTEMAS.

Existen algunos tipos de Auditoria entre las que la
Auditoria de Sistemas integra un mundo paralelo pero
diferente y peculiar resaltando su enfoque a la funcién

informdtica.

1 Dpiccionario para Usuarios de Computadoras e Internet, Sexta edicién,
Bryan Pfafenberger, Ph. D. Editorial PRENCTICE-HALL HISPAPOAMERICANA,
S. A.
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2.3.1. AUDITORIA INTERNA/EXTERNA Y AUDITORIA

CONTABLE/FINANCIERA.

El estudio y evaluacidén del control interno se efectua
con el objeto de cumplir con la norma de ejecucidn del
trabajo que requiere que: el auditor debe efectuar un
estudio y evaluacidn adecuados del control interno
existente, que le sirvan de base para determinar el grado
de confianza que va a depositar en él, asi mismo, que le
permitan determinar la naturaleza, extensidén y oportunidad

que va a dar a los procedimientos de auditoria.

El control interno comprende el plan de organizacidén y
todos los métodos y procedimientos que en forma coordinada
se adoptan en un negocio para salvaguardar sus activos,
verificar la razonabilidad % confiabilidad de su
informacidén financiera, promover la eficiencia operacional
y provocar la adherencia a las politicas prescritas por la

administraciédn.
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Objetivos basicos del control interno.

De lo anterior se desprende que los cuatro objetivos

bdsicos del control interno son:

» La proteccién de los activos de la empresa.

» La obtencidén de informacidén financiera veraz,

confiable y oportuna.

» La promocién de la eficiencia en la operacidédn del

negocio.

» Lograr que en la ejecucidén de las operaciones se
cumplan las politicas establecidas por los

administradores de la empresa.

Se ha establecido que los dos primeros objetivos
abarcan el aspecto de controles internos contables y los
dos tltimos se refieren a controles internos

administrativos.
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Objetivos generales del control interno.

El control interno contable comprende el plan de
organizacién y los procedimientos vy registros dgue se
refieren a la proteccidén de los activos, y a la
confiabilidad de los registros financieros. Por lo tanto,
estd disefiado en funcidén de los objetivos de 1la
organizacién para ofrecer seguridad razonable de que las
operaciones se realizan de acuerdo con las normas Yy

politicas seflaladas por la administracién.

Cuando hablamos de 1los objetivos de 1los controles

contables internos podemos identificar dos niveles:

a) Objetivos generales de control interno aplicables a

todos los sistemas.

b) Objetivos de control interno aplicables a ciclos de

transacciones.

Los objetivos generales de control aplicables a todos

los sistemas se desarrollan a partir de 1los objetivos
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badsicos enumerados anteriormente, y son méds especificos,
para facilitar su aplicacidén. Los objetivos de control
interno aplicable a ciclos de transacciones se desarrollan
a partir de los objetivos generales de control de sistemas,
para que se apliquen a las diferentes clases de

transacciones agrupadas en un ciclo.

Los objetivos generales de control interno de sistemas

pueden resumirse a continuacidn:

a) Objetivos de autorizacién.

Todas las operaciones deben realizarse de acuerdo con

autorizaciones generales o especificaciones de la
administracidn. Las autorizaciones deben estar de
acuerdo con criterios establecidos por el nivel

apropiado de la administracidén. Las transacciones deben
ser validas para conocerse y ser sometidas oportunamente
a su aceptaciédn. Todas aquellas que relinan los
requisitos establecidos por la administracidn deben

reconocerse como tales y procesarse a tiempo.
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Los resultados del procesamiento de transacciones
deben comunicarse oportunamente vy estar respaldados por

archivos adecuados.

b) Objetivos del procesamiento y clasificacién de

Transacciones.

Todas las operaciones deben registrarse para permitir
la preparacidén de Estados Financieros de conformidad con
los Principios de Contabilidad Generalmente Aceptados,
Normas Internacionales de Informacidén Financiera, o con
cualquier otro criterio aplicable a los Estados Financieros
y para mantener en archivos apropiados los datos relativos

a los activos sujetos en custodia.

Las transacciones deben clasificarse en forma tal que,
permitan la preparacién de Estados Financieros segun el
criterio de la administracién respetando la normativa

establecida para su elaboracién.
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Las transacciones deben quedar registradas en el
mismo periodo contable, cuidando de manera especifica que

se registren aquellas que afectan mas de un ciclo.

c) Objetivo de salvaguarda fisica.

El acceso a los activos sélo debe permitirse de

acuerdo con autorizaciones de la administracién.

d) Objetivo de verificacién y evaluacién.

Los datos registrados relativos a los activos sujetos
a custodia deben compararse con los activos existentes a
intervalos razonables, y se deben tomar las medidas

apropiadas respecto a las diferencias que existan.

Al estudiar los objetivos del control interno podemos
ver en primer lugar que, aunque en Auditoria de Sistemas
el objetivo es més amplio, se deben tener en cuenta los
objetivos generales del control interno aplicables a todo

ciclo de transacciones.
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La Auditoria de Sistemas debe tener presente 1los
objetivos de autorizacidén, procesamiento y clasificacién de
transacciones, asi como los de salvaguarda fisica,
verificacién vy evaluacién de los equipos y de la

informaciédn.

La diferencia entre los objetivos de control interno
desde un punto de vista contable financiero es que,
mientras éstos estadn enfocados a la evaluacién de una
organizacidén mediante la revisidén contable financiera y de
otras operaciones, 1los objetivos del control interno en
informadtica estédn orientados a todos los sistemas en
general, al equipo de cobmputo vy al departamento de
informatica, para lo cual se requieren conocimientos de
contabilidad, finanzas, recursos humanos, administraciédn,
etc., asi como de experiencia y un saber profundo en

informéatica.

2.3.2. AUDITORIA ADMINISTRATIVA/OPERACIONAL.

La Auditoria Administrativa analiza logros de 1los
objetivos de la administracidén, evalta calidad de métodos,

mediciones y controles.
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William P. Leonard define la Auditoria Administrativa
como: “El examen global y constructivo de la estructura de
una empresa, de una institucidén, una seccidén del Gobierno o
cualquier parte de un organismo, en cuanto a sus planes y
objetivos, sus métodos y controles, su forma de operacidén y

sus facilidades humanas y fisicas”.®’

El objetivo de la Auditoria Administrativa consiste en

evaluar el fundamento de la administracidédn mediante 1la

localizacidn de irregularidades o) anomalias y el

planteamiento de posibles alternativas de solucidn.

Se lleva a cabo una revisidén y consideracidén de 1la

organizacidén de una empresa con el fin de precisar:

» Pérdidas y deficiencias.

» Mejores métodos.

15 “auditoria en Informdtica”. Segunda edicién. José Antonio Echenique

Garcia. Editorial McGraw-Hill. México, febrero 2004.
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» Mejores formas de control.

» Operaciones més eficientes.

» Mejor uso de los recursos fisicos y humanos.

La Auditoria Administrativa debe llevarse a cabo como
parte de la Auditoria de Sistemas; se ha de considerar
dentro del programa de trabajo de Auditoria de Sistemas,
tomando principios de la Auditoria Administrativa para

aplicarlos al area de informéatica.

El departamento de informatica se deberd evaluar de

acuerdo con:

» Objetivos, métodos, planes, politicas v

procedimientos.

» Organizacidn.

» Estructura orgénica.
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» Funciones y niveles de autoridad y responsabilidad.

Ademéds, es importante tener en cuenta los siguientes

factores:

» Elemento humano.

» Organizacidén (manual de organizacidn) .

» Integraciédn.

> Direcciébn.

» Supervisién.

» Comunicacién y coordinaciédn.

» Delegacidn.

» Recursos materiales.

» Recursos técnicos.
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» Recursos financieros.

> Control.

2.4. TIPOS DE AUDITORIAS.

Como una breve introduccidén a este punto se puede
decir que “la Auditoria es el proceso de acumular y evaluar
evidencia, realizado por una persona independiente vy
competente acerca de la informacidén cuantificable de una
entidad econdémica especifica, con el propdbdsito de
determinar e informar sobre el grado de correspondencia
existente entre la informacién cuantificable y los

criterios establecidos”'®.

Un concepto de Auditoria més comprensible seria

' Alvin A. Arens vy Hames K. Loebbecke, Auditing: an Integrated
Approach, Segunda edicidén, Editorial Prentice-Hall, Englewood Cliffs,
NJ., 1980.
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el considerar la auditoria como un examen sSistemdtico de
los Estados Financieros, registros y transacciones
relacionadas para determinar la adherencia a los Principios
de Contabilidad Generalmente Aceptados, a las politicas de
direccidén o a los requerimientos establecidos. El propédsito
de cualquier clase de auditoria es el de afiadir cierto
grado de validez al objeto de revisidén. La auditoria es un
examen critico que se realiza con el fin de evaluar la
eficiencia vy la eficacia «con que se realizan las
actividades de wuna empresa, con el objetivo de sefialar
cursos alternativos de accidén, o bien mejorar la forma de

actuacidn.

Por 1lo antes expuesto, el contador publico puede
desarrollar diferentes labores dentro de una organizacién;
a continuaciébn se presentan los diferentes tipos de
auditorias, tomando en cuenta que existen diversos
criterios de clasificacién de las auditorias; mencionamos

algunas de las méds importantes dentro de este ambito:

% Auditoria Interna.
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% Auditoria Externa.

% Auditoria Gubernamental.

% Auditoria de Sistemas.

2.4.1. AUDITORIA INTERNA.

La auditoria interna es una actividad independiente,
de evaluacidén, establecida dentro de una organizacidn como
un servicio a la misma. Su objetivo es prestar servicio a
todos los miembros de la organizacidédn en el efectivo
desempefio de sus responsabilidades, a través de
proporcionarles anélisis, evaluaciones, recomendaciones,
asesoria e informacidén, relacionadas con las actividades
revisadas, asi como también la promocidén de un efectivo

control a un precio razonable.

En otras palabras, “la auditoria de interna es el
examen critico, sistemadtico y detallado de un sistema de
informacién de wuna unidad econémica, realizado por un

profesional con vinculos laborales con la misma, utilizando
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técnicas determinadas y con el objeto de emitir informes vy
formular sugerencias para el mejoramiento de la misma.
Estos informes son de circulacidén interna y no tienen
trascendencia a los terceros, pues no se producen bajo la

figura de la Fe Pablica”.'’

Las auditorias internas son hechas por personal de 1la
empresa. Un auditor interno tiene a su cargo la evaluacidn
permanente del control de las transacciones y operaciones
y, Se preocupa en sugerir el mejoramiento de los métodos vy
procedimientos de control interno que redunden en una

operacidén mas eficiente y eficaz.

Cuando la auditoria estd dirigida por Contadores
Piblicos profesionales independientes, la opinidén de un
experto desinteresado e imparcial constituye una ventaja
definida para la empresa y una garantia de proteccidn para

los 1intereses de 1los accionistas, los acreedores y el

7 “auditoria y Control Interno”. Gustavo Cepeda. Editorial McGraw-

Hill. Colombia, 1997.
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publico. La imparcialidad e independencia absolutas no son
posibles en el caso del auditor interno, puesto qgue no
puede divorciarse completamente de la influencia de la alta
administracidén, y aungque mantenga una actitud independiente
como debe ser, esta puede ser cuestionada ante los ojos de
los terceros. Por esto se puede afirmar que el auditor no
solamente debe ser independiente, sino parecerlo para asi

obtener la confianza del publico.?’®

La auditoria interna es un servicio que reporta al mas
alto nivel de 1la direccién de la organizacidén, vy tiene
caracteristicas de funcidén asesora de control, por tanto
no puede ni debe tener autoridad de linea sobre ningun
funcionario de la empresa, a excepcidén de los que forman
parte de la planta de la oficina de auditoria interna, ni
debe en modo alguno involucrarse o comprometerse con las

operaciones de los sistemas de la empresa, pues su funcidn

8 “Enciclopedia de 1la Auditoria”, Editorial Grupo Océano, versién

espafiola de la Segunda edicién de la obra original de James A. Cashin,
Paul D. Neuwirth y John F. Levy “Cashin’s Handbook For Auditors”
publicada por McGraw-Hill.
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es evaluar y opinar sobre los mismos, para dque la alta
direccién tome las medidas necesarias para su mejor

funcionamiento.®’

La auditoria interna solo interviene en las
operaciones y decisiones propias de su oficina, pero nunca
en las operaciones y decisiones de la organizacidén a la
cual presta sus servicios, pues como se dijo es una funcidn

asesora.

2.4.2. AUDITORIA EXTERNA.

En forma resumida, se puede decir que “la Auditoria
Financiera se ocupa del examen vy comprobaciédn de las
operaciones, registros, informes y los estados financieros
de una entidad, correspondientes a determinado periodo, del

cumplimiento de las disposiciones legales, politicas vy

1 “auditoria y Control Interno”. Gustavo Cepeda. Editorial McGraw-

Hill. Colombia, 1997.
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otras normas aplicables, y la revisidén y evaluacidn del
control interno establecido, con el objeto de determinar si
la informacidén financiera que se produce es confiable, util

y oportuna".20

La Auditoria Externa o independiente tiene por objeto
averiguar la razonabilidad, integridad y autenticidad de
los estados financieros, expedientes y documentos y toda
aquella informacidén producida por los sistemas de 1la

organizacién.

“E1l objetivo de una auditoria de estados financieros
es hacer posible al auditor expresar una opinidén sobre si
los estados financieros estan preparados, respecto de todo

lo sustancial, de acuerdo con un marco de referencia para

informes financieros identificado”.?!
20 vauditoria de los Estados Financieros, Técnicas y Aplicaciones
Modernas”. Gabriel Effes y otros. Editorial Ibercamérica, S. A. de C.
V.

2l Norma Internacional de Auditoria 200, “Objetivos y Principios
Generales que Gobiernan una Auditoria de Estados Financieros”, Emitida
por el Comité Internacional de Préacticas de Auditoria , Sexta edicién,

Diciembre de 2001.
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La auditoria de estados financieros es necesaria
debido al inherente conflicto potencial entre la
administracién de una entidad vy los usuarios de su
informacién financiera. Los usuarios de los estados
financieros necesitan una seguridad razonable en tanto que
la administracién ha cumplido razonablemente con su
responsabilidad administrativa, por medio del
establecimiento y supervisidén de un sistema gque protege
adecuadamente los activos de la empresa y permita la
preparacidén de la informacidén financiera. El1 dictamen del
auditor, afiade credibilidad a las manifestaciones

financieras de las empresas.

El dictamen u opinidn independiente tiene
trascendencia a los terceros, pues da plena validez a la
informacidén generada por el sistema ya que se produce bajo
la figura de la Fe Publica, que obliga a los mismos a tener

plena credibilidad en la informacidén examinada.
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Una auditoria de estados financieros debe hacerla una
persona o firma independiente de capacidad profesional
reconocida. Esta persona o firma debe ser capaz de ofrecer
una opinidén imparcial y profesionalmente experta a cerca de
los resultados de auditoria, basé&ndose en el hecho de que
su opinidén ha de acompafiar el dictamen presentado al
término del examen, y concediendo gque pueda expresarse una
opinidén basada en la veracidad de los documentos y de los
estados financieros y en gque no se imponga restricciones al

auditor en su trabajo de investigacidn.

Es importante mencionar que “aunque la opinién del
auditor independiente aumenta la <credibilidad de 1los
estados financieros, el usuario no puede asumir que la
opinidén es una seguridad en cuanto a la futura viabilidad
de la entidad ni a la eficiencia o efectividad con que la

administracién ha conducido los asuntos de la entidad”.??

22 Norma Internacional de Auditoria 200, “Objetivos y Principios

Generales que Gobiernan una Auditoria de Estados Financieros”, Emitida
por el Comité Internacional de Préacticas de Auditoria , Sexta edicidn,
Diciembre de 2001.
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2.4.3. AUDITORIA GUBERNAMENTAL.

Su principal objetivo es la revisién de aspectos
financieros, operacionales, administrativos, de resultados,
de programas y de cumplimientos de disposiciones legales

que enmarcan la actividad de las entidades gubernamentales.

2.4.4. AUDITORIA DE SISTEMAS.

La palabra auditoria viene del latin “auditorius” y de
esta proviene auditor, que tiene la virtud de oir y revisar
cuentas, pero debe estar encaminado a un objetivo
especifico que es el de evaluar la eficiencia y eficacia
con que se estd operando, ©para que por medio del
sefilalamiento de cursos alternativos de accidn, se tomen
decisiones que permitan corregir los errores, en caso de

que existan, o bien mejorar la forma de actuacién.?’

23 “auditoria de Sistemas Computacionales”. Primera edicién. Carlos
Mufioz Razo. Editorial Prentice-Hall. México, 2002.
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Motivada por lo especializado de las actividades de
cébmputo, asi como por el espectacular avance gque han tenido
estos sistemas en los Ultimos afios, ha surgido una nueva
necesidad de evaluacidén para los auditores, quienes
requieren una especializacidén cada wvez mas profunda en
sistemas computacionales para dedicarse a este tipo de
auditorias. Por ello nacidé la necesidad de evaluar no sélo
los sistemas, sino también la informacidén, sus componentes

y todo lo gque estd relacionado con dichos sistemas.

La auditoria de sistemas de informacidén se define como
cualquier auditoria que conlleva la revisidén y evaluacidn
de todos los aspectos (o cualquiera de sus partes) de un
sistema automatizado de procesamiento de informacidn,
incluyendo procesos no automatizados que estéan

relacionados, y las interfaces entre ellos.

Los auditores de sistemas de informacidén revisan vy
evaltan el desarrollo, mantenimiento, y operacién de 1los
diferentes componentes en los sistemas automatizados (o

dichos sistemas como un todo) vy sus interfaces con las
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areas no automatizadas de las operaciones de la

organizacidn.
En conclusidn se puede decir que la Auditoria
Informdtica: “Es la revisidén técnica, especializada vy

exhaustiva que se realiza a los sistemas computacionales,
software e informacidén wutilizados en una empresa, sean
individuales, compartidos y/o de redes, asi como a sus
instalaciones, telecomunicaciones, mobiliario, equipos
periféricos y deméds componentes. Dicha revisidén se realiza
de igual manera a la gestidn informatica, el
aprovechamiento de sus recursos, las medidas de seguridad y
los bienes de consumo necesarios para el funcionamiento del

centro de cédmputo.

El propdsito fundamental es evaluar el uso adecuado de
la informacién y la emisidbn oportuna de sus resultados en
la institucidén, incluyendo la evaluacidén en el cumplimiento
de las funciones, actividades % operaciones de

funcionarios, empleados vy usuarios involucrados con 1los
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servicios que proporcionan los sistemas computacionales a

la empresa".24

Algunos autores proporcionan otros conceptos pero
todos coinciden en hacer énfasis en la revisidn, evaluacidn
y elaboracién de un informe para el ejecutivo encaminado a
un objetivo especifico en el ambiente computacional y los

sistemas.

A  continuacidén se detallan algunos conceptos de

Auditoria de Sistemas.

Auditoria de Sistemas es:

» La verificacidén de controles en el procesamiento de la

informacidén, desarrollo de sistemas e instalacidén con

24 wcontroles vy Auditoria de los Sistemas de Informacién”. Primera

edicién. Luis Angel Duefias Gémez. Orién Editores, Ltda. Colombia, 2000.
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el objetivo de evaluar su efectividad y presentar

recomendaciones a la Gerencia.?’

La actividad dirigida a verificar y juzgar

informacién. ?®

El examen y evaluacién de los procesos del Area de
Procesamiento Automdtico de Datos (PAD) vy de la
utilizacidén de los recursos que en ellos intervienen,
para llegar a establecer el grado de eficiencia,
efectividad y economia de los sistemas computarizados
en una empresa y presentar conclusiones y
recomendaciones encaminadas a corregir las

deficiencias existentes y mejorarlas.?’

25

“Técnicas de la Auditoria Informatica”. Yann Derrien. ALFAOMEGA

Editores. Espafia, 1995.

26

www.galeon.com/anaranjo/coneptos.

?"Trabajo de grado: “Conocimientos que Requiere el Contador Publico
respecto a la Auditoria de Sistemas para su aplicacién en la
Empresa” .Edwin Antonio Escobar Escobar. San Salvador, 1997.
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>

Es el examen o revisidén de caracter ©objetivo
(independiente), critico (evidencia), sistemdtico
(normas), selectivo (muestras) de las politicas,
normas, practicas, funciones, procesos, procedimientos
e informes relacionados con los sistemas de
informacidén computarizados, con el fin de emitir una
opinién profesional (imparcial) con respecto a: la
eficiencia en el uso de los recursos informaticos, la
validez de la informacidén y la efectividad de los

controles establecidos.?

“Un conjunto de procedimientos y técnicas para evaluar
y controlar total o) parcialmente un sistema
informdtico, con el fin de garantizar la veracidad de

los procesos”.29

28

Trabajo de grado: “Conocimientos que Requiere el Contador Publico

respecto a la Auditoria de Sistemas para su aplicaciédn en la
Empresa”.Edwin Antonio Escobar Escobar. San Salvador, 1997.

29

Boletin numero 3, El1 Contador Publico, Instituto Salvadorefio de

Contadores Publicos.
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» “Es la revisién y evaluacidén de los controles,
sistemas y procedimientos de la informatica; de 1los
equipos de coémputo, su utilizacidén, eficiencia vy
seguridad; de la organizacién que participa en el
procesamiento de 1la informacidédn, a fin de que por
medio del seflalamiento de cursos alternativos se logre
una utilizacidén més eficiente, confiable y segura de
la informacidén que servird para una adecuada toma de

decisiones” .’

» Auditoria de Sistemas: Es el examen y evaluacién de
los procesos del area de procesamiento automatico de
datos y de la utilizacién de los recursos que en ellos
intervienen, para llegar a establecer el grado de
eficiencia, efectividad y economia de 1los sistemas

computarizados en una empresa o entidad.’

30 wapuditoria en Informatica”. Segunda edicién. José Antonio Echenique

Garcia. Editorial McGraw-Hill. México, febrero 2004.
3! www.galeon.com/anaranjo/coneptos.
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Los objetivos de dicha auditoria son generalmente
asesorar hasta qué punto dichos sistemas o componentes
producen informacidén precisa y confiable y determinar si
dicha informacién estd de acuerdo con los requerimientos

gerenciales y contables.

Objetivos generales de una Auditoria de Sistemas:

» Buscar una mejor relacidén costo-beneficio de 1los
sistemas automadticos o computarizados disefiados e
implantados por el Procesamiento Automédtico de Datos

(PAD) .

» Incrementar la satisfaccién de los usuarios de 1los

sistemas computarizados.

» Asegurar una mayor integridad, confidencialidad vy

confiabilidad de la informacidén mediante la

recomendacién de seguridades y controles.
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Conocer la situacidén actual del &rea informadtica, vy
las actividades y esfuerzos necesarios para lograr 1los

objetivos propuestos.

Seguridad de personal, datos, hardware, software e

instalaciones.

Apoyo de funcidén informética a las metas y objetivos

de la organizacién.

Seguridad, utilidad, confianza, privacidad %

disponibilidad en el ambiente informético.

Minimizar existencias de riesgos en el uso de

Tecnologia de informacién.

Decisiones de inversidén y gastos innecesarios.

Capacitacién 'y educacidén sobre controles en 1los

Sistemas de Informacidn.

70



La informdtica influye o condiciona el trabajo de los

auditores de dos formas o en dos niveles diferentes.

En primer lugar, la informdtica es una poderosa
tecnologia para el tratamiento de la informacidén y que
afecta, por lo tanto, de forma sustancial al quehacer de
los auditores. Los auditores externos, o incluso la propia
auditoria interna de la empresa, en los casos en que esta
exista, no pueden conformarse con auditar los “inputs” o
los datos de entrada y los “outputs” o datos de salida del
sistema. Necesitan verificar también, con el grado de
profundidad que en cada caso se Jjuzgue conveniente, 1los
programas y procesos intermedios, asi como el grado de
seguridad o fiabilidad del sistema en su conjunto y de cada

una de sus partes o elementos.

Cada dia los auditores tienen mayores conocimientos en
informadtica, y lo més deseable es que sean ellos mismos
quienes efectien las pruebas necesarias para evaluar el

grado de seguridad o fiabilidad del sistema informatico.
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En otro caso, y como ese trabajo suele ser previo a
cualquier otra tarea de los auditores, éstos necesitan
contar con la colaboracién de expertos en informatica, que
por razones obvias no pueden ser los técnicos de la propia

empresa, para gque hagan el trabajo que ellos necesitan.

En segundo lugar, porque la inversidén en informatica
en empresas de cilerta importancia suele constituir una de
las partidas mas importantes del balance, teniendo también
importantes efectos en la cuenta de pérdidas y ganancias.
Como cualquier otro activo, la inversidén en informatica, vy
por ende, todo el sistema informético, ha de ser sometido a
las pruebas y procedimientos de auditoria y los niveles de

control convenientes. 32

Concretamente, una auditoria del sistema informético
ha de comprender la verificacién o anédlisis de 1los

siguientes extremos:

32 wpuditoria de Sistemas Computacionales”. Primera edicién. Carlos
Mufioz Razo. Editorial Prentice-Hall. México, 2002.
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a. Seguridad de los activos.

Los activos de una instalacidén informédtica, bastante
costosos y de obsolescencia répida, generalmente se
hallan integrados por wuna pluralidad de activos o
elementos: Hardware, software, personal técnico,
Sistemas de documentos % suministros de diversa
naturaleza. El hardware puede ser dafiado maliciosamente;
el software y los contenidos en los archivos pueden ser
robados o empleados ©para usos no autorizados. La
seguridad de los diferentes activos del sistema
informdtico debe ser protegida por el sistema de control
interno de la empresa, en general, y del centro de

proceso de datos, en particular.

b. Razonabilidad de los datos.
La razonabilidad de los datos significa que éstos son

fidedignos, completos y coherentes.

c. Eficacia del sistema.

Un sistema informdtico es eficaz cuando permite dar

respuesta a los objetivos perseguidos, esto es, cuando
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facilita informacidén con el tratamiento adecuado para

gue sus usuarios puedan tomar decisiones.

d. Eficiencia del sistema.

Un sistema informético es eficiente cuando permite
dar respuesta a las necesidades de informacidédn que se le

requieren con un sacrificio de recursos o coste minimo.>’

2.4.4.1 IMPORTANCIA DE LA AUDITORIA DE SISTEMAS.
Son muchas las variables que permiten insistir sobre
la importancia del control del proceso de informaciédn por

computadora:

» Evitar multas a la empresa por dar informacidn

inadecuada o inoportuna. La Legislaciédn

33 “auditoria de Sistemas Computacionales”. Primera edicién. Carlos
Mufioz Razo. Editorial Prentice-Hall. México, 2002.
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Gubernamental, Municipal, etc. agilizan cambios a las
empresas que tienen que acopiar, ingresar, procesar y
almacenar en sus centros de cbdmputo programas de
cambio de moneda, impuestos, fondos de Jjubilacién,
sistemas computarizados de semaforizacidén, normas que
protegen al consumidor, etc. son proyectos de alto
nivel que vienen ejecutando en los sistemas de

informdtica de las compafiias.

» Dependencia de la informacién de los gerentes a
todo nivel. Los ejecutivos van dependiendo més vy
mas del procesamiento de informacién. De acuerdo a
esto hacen sus proyecciones, comparaciones,
evaluaciones vy también controlan las actividades
institucionales. Ahora con mas eficiencia con la
descentralizacidn a provincia, distritos y
expansién de las mismas compafiias hace que la
comunicacién de datos a distancia, via redes, sea
imprescindible. Las lineas bajo conceptos de redes
interconectadas inteligentemente entre bancos,
hoteles, aeropuertos, mercados y cajeros

automaticos, etc. 1incluso en la via internacional;
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hacen ya que la gestidn se presente como

impostergable.

Este incremento de necesidad de informaciédn existe
también entre las &areas de Gobierno; las cuales, por aféan
de optimizar la eficiencia de sus operaciones han optado

con mas agresividad hacia el campo de informética.

Es importante recalcar complementando lo expuesto, que
tanto el avance de la técnica computacional como los nuevos
conceptos organizacionales de sistemas de informacidén se
dirigen hacia la integracidén de sistemas relacionados. Se
supone que esto debe ofrecer mas eficiencia y cada vez
menos la necesidad de participacidén manual entre las

interacciones de las aplicaciones.

En estas condiciones la mayoria de las técnicas de
auditorias convencionales resultan vya obsoletas. Como
consecuencia de la no proteccién o falsa seguridad de los

sistemas, a los equipos, a los datos y programas, estos se
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vuelven vulnerables a riesgos cuyos costos harian

“tambalear” a cualquier institucién. **

2.4.4.2 UTILIDAD DE LA AUDITORIA DE SISTEMAS.

“La auditoria de sistemas sirve para sustentar o
respaldar la confiabilidad, seguridad e integridad de
cualquier informacién que la administracidén utilice para la

toma de decisiones”.>®

2.5. CONCEPTOS DIDACTICOS.

Con el propdsito de un mejor entendimiento y de
facilitar el uso y aprendizaje de este documento se ha

elaborado el siguiente Glosario de Términos, que hace

3% “Controles y Auditoria de los Sistemas de Informacién”. Primera

edicién. Luis Angel Duefias Gémez. Orién Editores, Ltda. Colombia, 2000.
35 Boletin numero 3, El Contador Publico, Instituto Salvadorefio de
Contadores Publicos, Pagina 14.
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énfasis principalmente en conceptos técnicos propios de
Informdtica, puesto que dicho documento estd dirigido a
estudiantes de Contaduria Publica, se entiende tacitamente
que las definiciones y conceptos generales de Auditoria son

del conocimiento de los mencionados estudiantes.

Auditoria de Sistemas.

“Es una funcidén que ha sido desarrollada para asegurar
la salvaguarda de los activos de los sistemas de
computadoras, mantener la integridad de los datos y lograr
los objetivos de la organizacién en forma eficaz vy

eficiente”.>®

“El examen global de la estructura de una empresa, de
una institucidén, una seccidn del Gobierno, o cualqguier

parte de un organismo, en cuanto a sus planes y objetivos,

*Ron Weber en Auditing Conceptual Foundations and Practice.
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sus métodos y controles, su forma de operacidédn y sus

. . A . 7
facilidades humanas y fisicas”?

Andlisis de Sistemas.

Es el proceso mediante el cual se estudian e
interpretan los hechos del sistema actual, con el fin de
especificar los requerimientos y especificaciones

funcionales del nuevo sistema a desarrollar.>®

Confiabilidad del Sistema.

Se define que un sistema es confiable cuando posee los
controles y las seguridades del caso, permitiendo que sus
resultados sean exactos y que su operacidédn sea estable vy

segura.’’

37 www.monografias.com/condeauinfor/armjimenez.shtml.

38 “Analisis y Disefio de Sistemas de Informacidén”. Whitten, Jeffrey L.,
Bentrey, Lonnie D., Barlow, Victor M., Tercera edicidén. Colombia, 1997.
39 <

Idem.
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Integracién de Sistemas.

Es el proceso por el cual se analiza, disefia vy
programa las 1interfases entre diferentes aplicaciones,
subsistemas y sistemas, de tal forma que no se desarrollen
sistemas aislados, sino mé&s bien interconectados que
compartan datos comunes y se transfieran informacidén entre

ellos.?

Integridad del Sistema.

Es una caracteristica gque deben poseer los sistemas
computarizados. Consiste en que se deben tener las
seguridades de que el software no puede ser alterado ni la
informacidén producida puede ser accesada por personas no
autorizadas, para lo cual deben existir los controles vy

seguridades del caso.™

40

“An4lisis y Disefio de Sistemas de Informacidén”. Whitten, Jeffrey L.,
Bentrey, Lonnie D., Barlow, Victor M., Tercera edicidén. Colombia, 1997.
41+

Idem.
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Integridad de la Informacién.

Consiste en que los valores de los datos se mantengan
tal como fueron puestos intencionalmente en el sistema. Las
técnicas de integridad sirven para prevenir que existan
valores errados en los datos provocados por el software de
la Base de Datos o por fallas de programas o del sistema.
E1l concepto de integridad abarca la ©precisidén y 1la
fiabilidad de los datos, asi como la discrecidédn que se debe

tener con ellos.?*?

Plataforma de Hardware.

Es el —conjunto de equipos que se utiliza para
desarrollar y operar un sistema o todos los sistemas de una
organizacidén, comprendiendo el Computador Central, las

estaciones de trabajo tales como terminales, equipos de

“2 “An4lisis y Disefio de Sistemas de Informacién”. Whitten, Jeffrey L.,

Bentrey, Lonnie D., Barlow, Victor M., Tercera edicidén. Colombia, 1997.
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microcomputacidn, impresoras, asi como equipos de

comunicacién local en Red o remotas.*’

Plataforma de Software.

Es el conjunto de Software de Base y Aplicativos de
uso general que se utiliza para un sistema determinado o
para toda la organizacidén, consistente de los sistemas
operativos, sistemas de bases de datos, sistemas de redes,
sistemas de comunicaciones y sSistemas generales de

. .. . . 44
automatizacidén de oficinas.

Pruebas del Sistema.

Son las que deben realizarse para probar el sistema

globalmente.?’

%3 “Introduccién a las Computadoras y a los Sistemas de Informacién”.

Quinta edicidén. Long Larry, Long Nancy. 1999.
 Idem.
> Idem.
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Respaldo de la Informacién.

Es 1la informacidén que se archiva en un medio
alternativo al del almacenamiento de un computador, con
fines de disponer de wuna copia de seguridad por si

ocurriesen pérdidas del sistema o la informacién.*®

%6 “Introduccién a las Computadoras y a los Sistemas de Informacién”.

Quinta edicién. Long Larry, Long Nancy. 1999.
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CAPITULO III

“DIAGNOSTICO RESPECTO
A LA AUDITORIA DE
SISTEMAS EN LA
FACULTAD
MULTIDISCIPLINARIA DE
OCCIDENTE”



INTRODUCCION:

Este capitulo es un estudio de campo realizado en la
Facultad Multidisciplinaria de Occidente, para conocer la
importancia y la necesidad de crear una Guia de Consulta de
Auditoria de Sistemas que sirva de apoyo a los estudiantes
de dicha facultad para el desarrollo de la catedra; se
detalla la forma en que se realizdéd y los resultados
obtenidos los cuales sirven de base para la elaboracidédn de

la misma.

3.1 METODOLOGIA DE LA INVESTIGACION.

3.1.1 TIPO DE INVESTIGACION.

Durante la investigacidén se wutilizarad el Método
Deductivo que consiste en que al estudiar un fendmeno se
comienza por su comprensién general (totalidad global),
hasta llegar a las partes que lo componen (sus totalidades

parciales). De lo general a lo particular.
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3.1.2. CONTEXTO DE LA INVESTIGACION.

La informacidén se recopild a través de la consulta de
campo vy bibliografica mediante las fuentes primarias vy
secundarias. Esto se determiné  por la opinidn de
estudiantes de 1la asignatura de Auditoria de sistemas,
alumnos de cuarto nivel y estudiantes egresados de
Contaduria Publica de la Facultad Multidisciplinaria de

Occidente de la Universidad de E1 Salvador.

3.1.2.1. FUENTES PRIMARIAS.

Los estudiantes de 1la asignatura de Auditoria de
sistemas, alumnos de cuarto nivel y estudiantes egresados
de Contaduria Publica de la Facultad Multidisciplinaria de

Occidente de la Universidad de E1 Salvador.

3.1.2.2 FUENTES SECUNDARIAS.

Mediante esta fuente se obtuvo la informacidén a través
de Normas, textos, Boletines, Cdédigos, sitios Web y otros,

relacionados con el objeto de estudio.

85



En lo referente a la recoleccidén de la informacidn de
los estudiantes utilizamos la técnica del cuestionario;
debido a que se puede acceder con mayor facilidad al
entrevistado, se requiere de menos habilidad para
administrarlo, tiene un vocabulario estandarizado, un mismo
orden de preguntas, e instrucciones comunes, de tal forma
que se tiene mas uniformidad, sistematizacién,

posibilidades de comparacién y de generalizacién.

3.1.3 UNIVERSO Y TAMANO DE LA MUESTRA.

La investigacidén se efectud mediante wuna serie de
entrevistas, considerando una poblacidén de 45 estudiantes
de cuarto nivel tomando de ellos una muestra aleatoria de
15 alumnos. De una poblacién de 46 estudiantes inscritos en
la asignatura de Auditoria de Sistemas seleccionamos una
muestra aleatoria de 10 alumnos. Asi como también, de un
universo de 48 egresados de la carrera de Contaduria
Piblica de la Facultad Multidisciplinaria de Occidente de
la Universidad de El1 Salvador consideramos una muestra

aleatoria de 10 estudiantes.
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3.1.3.1 UNIVERSO.

Estard conformado por los estudiantes de la asignatura
de Auditoria de sistemas, alumnos de cuarto nivel vy
estudiantes egresados de Contaduria Publica de la Facultad
Multidisciplinaria de Occidente de la Universidad de E1
Salvador. De ellas se extraerd aleatoreamente una muestra

representativa sobre la cual se realizard la investigacién.

3.1.3.2 MUESTRA.

Para determinar el tamafio de la muestra, se tomaré
aleatoreamente un segmento de la ©poblaciédn gque sea
representativo, basédndose en la Ley de Regularidad
Estadistica®’. La cual manifiesta que es muy probable que
una parte de la poblacidén tenga caracteristicas similares

al resto.

El universo se detalla a continuaciédn:

“"E1 Proceso de Investigacidén Cientifica, Tamayo y Tamayo, Pag. 93.

87



NIVEL ACADEMICO N° DE ESTUDIANTES

Estudiantes de la asignatura

de Auditoria de sistemas. 46

Alumnos de cuarto nivel. 45

Estudiantes egresados de Contaduria

Piblica de la Facultad

Multidisciplinaria de Occidente. 48

TOTAL 139

POR TANTO:

El universo a investigar es de 139 estudiantes y el
error normal considerado en la encuesta es del 10%

repartido en un 5% a ambos lados de la curva normal.

3.1.3.2.1 TAMANO DE LA MUESTRA.

Para el célculo del tamafio de la muestra se utiliza la

siguiente Férmula:
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n = (z2.P.0.N) /[ (N-1)E*+7°P.Q]

Donde:

n = el tamafio de la muestra.

Z = el nivel de confianza requerido para generalizar 1los
resultados hacia toda la Poblacidn.

P = proporcién poblacional que se espera gque conteste
afirmativamente.

Q = proporcién de la poblacidn que se espera que conteste

negativamente.

N = total de alumnos encuestados.
E = el error maximo permitido.
Datos

Z = 90%

P =20.5

0 =20.5

N = 139

E = 10%

Sustituyendo

n=[(1.64)%(0.5) (0.5) (139)1/[(139-1) (0.10)°+

(1.64)2(0.5) (0.5)]
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93.4636/2.0524

3
Il

45.538 ~ 46

3
Il

Al sustituir Z en la férmula no se coloca el 90% de
confianza, se utilizan valores tipificados obtenidos de

las tablas bajo la curva normal.

Como el tamafio de la muestra comparado con el total
de la poblacidén es muy grande, se procede a disminuir el
tamafio de la muestra mediante la siguiente Fdérmula
Estadistica:

n = ny/ [1+ (no — 1)/N]

Donde,
ng, = muestra inicial, gque es la muestra calculada
anteriormente.

N = total de la poblacién.

Sustituyendo

n = 46/[1+ (46-1)/139]

n = 46/1.32374

n = 34.75 ~ 35 TAMANO DE LA MUESTRA
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3.2. DIAGNOSTICO.

El campo investigado fueron 1los estudiantes de la
asignatura de Auditoria de Sistemas, estudiantes de
Cuarto Afio, vy alumnos egresados de licenciatura en
Contaduria Ptblica todos de la Facultad
Multidisciplinaria de Occidente de la Universidad de E1

Salvador.

Basandose en los resultados obtenidos de 1las
preguntas realizadas, se ha establecido que la mayoria de
los encuestados no poseen conocimientos sobre la
Auditoria de Sistemas, y los pocos que los poseen
desconocen cudles son las Normas Internacionales de
Auditoria aplicables a dicha &rea. También se observa
que sdélo el 11.43% de 1los entrevistados conocen las
etapas de wuna Auditoria cuando ésta se conduce en un
ambiente de Sistemas de Informacidén Computarizada (SIC).
La mayoria de los encuestados tiene conocimientos de las
Normas Internacionales de Auditoria en general, por 1lo
que poseen una buena base para el estudio de la Auditoria
de Sistemas; solo el 14.29% de encuestados conocen con
certeza cuéles son las Normas Internacionales de

Auditoria aplicables a la Auditoria de Sistemas, lo que
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indica gque una Guia de Consulta seria beneficiosa en este
aspecto para cualquiera de los niveles académicos en
estudio. Es de hacer notar que en el 68.57% de las
empresas donde laboran los encuestados procesan la
informacién financiera por computador, pero sdélo en el
28.57% de dichas entidades se evalla el centro de cdmputo
ya sea que la referida evaluacidén la realice el auditor
interno o el auditor externo. Ademds con respecto a la
asignatura de Auditoria de Sistemas en la actualidad no
existe una Guia de Consulta para recomendarla dentro de
la Facultad Multidisciplinaria de Occidente, por lo que
el 91.43% de los entrevistados estd de acuerdo con gue se
facilite una Guia de Consulta de Auditoria de Sistemas,
ya que por ser un tema relativamente nuevo en el pals, es
necesario que los futuros profesionales, adgquieran 1los
conocimientos académicos necesarios sobre dicha &rea para
después ponerlos en practica en su desarrollo

profesional.

3.3 CONCLUSIONES Y RECOMENDACIONES.
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3.3.1. CONCLUSIONES.

Tomando en cuenta las respuestas obtenidas en la
investigacién realizada, hemos llegado a las siguientes

conclusiones:

» E1 77.14% de los estudiantes encuestados, no tiene
conocimientos suficientes sobre lo qué es una

Auditoria de Sistemas.

» E1 54.29% de los entrevistados que laboran respondid
que no han recibido hasta el momento de 1la
entrevista, ninguna capacitacidén sobre un ambiente

de Sistemas de Informacidédn Computarizados (SIC).

» E1 80% de los encuestados consideran insuficiente el
material bibliogrédfico relacionado con la Auditoria

de Sistemas.

> E1 91.43% de los estudiantes entrevistados
consideran positivo la elaboracidén de una Guia de
Consulta para el aprendizaje de la Auditoria de

Sistemas.
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» E1 100% de los encuestados aseguraron que harian uso
de dicha Guia de Consulta de Auditoria de Sistemas,
para facilitar la comprensidén en esta area de la

Auditoria.

» Debido a la evolucidén de los sistemas de informacidn
ha surgido wuna nueva funcién para el contador
publico, que consiste en auditar dichos sistemas 1lo
cual requiere la combinacidén de conocimientos tanto

de Auditoria como de Informdtica.

3.3.2. RECOMENDACIONES.

De acuerdo a las conclusiones antes mencionadas, a
continuacién se brindan algunas recomendaciones qgue
pueden tomarse en cuenta para resolver 1los problemas

encontrados segun la investigacidén de campo.

» Debido a que como se dijo al principio, la
Auditoria de Sistemas es una profesién Jjoven,
esto dimplica gque aun no esta dicha la Ultima
palabra, por lo gue se recomienda al profesional
en Contaduria Publica que es su deber como tal,

seqguir investigando para conocer nuevos enfoques
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% técnicas de auditoria aplicadas al
procesamiento electrénico de datos (capacitaciédn

continua) .

Se recomienda que el Contador Publico en E1
Salvador modifique las técnicas %
procedimientos de auditoria tradicionales por
Técnicas de Auditoria con Ayuda del Computador
(TAAC s), y ademés obtener conocimientos béasicos
sobre informética, para efectuar un chequeo

oportuno y adecuado de la informacidn.

Elaborar una Guia de Consulta que facilite, a
estudiantes de la carrera de Contaduria Publica
de la Facultad Multidisciplinaria de Occidente de
la Universidad de E1 Salvador, el desarrollo de
la asignatura de Auditoria de Sistemas, con el
objeto de que la comunidad educativa cuente con

un documento que sirva de fuente de consulta.

Que la Universidad divulgue la presente Guia de
Consulta, para que los estudiantes de
Licenciatura en Contaduria Publica vy carreras

afines cuenten con el material que se dispone en
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esta Guia, para los fines que consideren

necesarios.

Que se refuerce el material bibliogréafico
relacionado con el tema, para brindar una
herramienta que 1le sirva ©para mejorar los
conocimientos necesarios en Auditoria de

Sistemas.

Motivar a la Facultad Multidisciplinaria de
Occidente o a las Entidades capacitadas a que
brinden capacitaciones para alumnos de la carrera
en Contaduria Publica a cerca del desarrollo de

la Auditoria de Sistemas.
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CAPITULO IV

“DISENO DE UNA GUIA DE
CONSULTA DE AUDITORIA
DE SISTEMAS, PARA
ESTUDIANTES DE
CONTADURIA PUBLICA DE
LA FACULTAD
MULTIDISCIPLINARIA DE
OCCIDENTE”



INTRODUCCION:

El propdésito que motivd la elaboracién de 1la
presente tesis fue la necesidad de un documento escrito
en un lenguaje comprensible, cuyos conceptos fueran
acordes con la realidad, que muestre entre otras cosas:
descripciones, demostraciones de conceptos, herramientas
y técnicas. Se espera su aprobacidén debido a su estilo
accesible vy a la gran cantidad de conceptos que
ofrece(los cuales se muestran en el capitulo II del
presente documento) y que pueden servir de base tanto a
alumnos como a los docentes que imparten la catedra de

Auditoria de Sistemas.

El texto incluye un sistema de aprendizaje apegado
al programa de la materia de Auditoria de Sistemas,
proporcionado por la Universidad de El1 salvador, due
integra la pedagogia con los conceptos y definiciones de

los diferentes puntos de la tematica.

En el presente documento se han actualizado muchos
temas vy, aunque el texto es secuencial, los docentes
pueden asignar casi cualquier capitulo como una unidad
independiente. Dicha caracteristica les permitira

flexibilizar \% personalizar el texto a diversas
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estrategias de enseflanza y a duraciones variables del
curso; sin embargo, es de aclarar que la presente guia de
consulta es netamente eso, una fuente de consulta para el
estudiante de Auditoria de Sistemas en la Facultad
Multidisciplinaria de Occidente, gque como resultado de la
investigacién se determindé gque cuenta con poco O casi
nada de apoyo en lo que a material bibliografico se
refiere. Por lo antes expuesto se deja entrever que, el
texto se apega en la medida de lo posible al programa de
la catedra de Auditoria de Sistemas, por lo cual, la
presente guia no esta diseflada como un programa de

auditoria tradicional.

Para efectos del presente documento las siglas “SIC”
se entenderé como: Sistemas de Informacién por

computadora.

Después de haber cursado este capitulo, el
estudiante conocerd nuevas técnicas para el tratamiento
de la informacidén generada por la computadora y sera
capaz de definir 1la auditoria de sistemas vy la
diferencia entre ésta y 1la auditoria tradicional. La

manera en que se desarrolla el mismo es el siguiente:
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» Primera unidad: Lo esencial de esta unidad es
conocer qué es la auditoria de Sistemas, sus
objetivos y sus diferencias con la Auditoria

Tradicional.

» Segunda Unidad: Se pretende que el estudiante
conozca los diferentes tipos de informaciédn,
la seguridad y la evaluacidén que se debe dar

a los mismos.

» Tercera unidad: Esta es la parte en la que se
muestra cémo se desarrolla una Auditoria de
Sistemas partiendo de la planeacidén, llevando
a cabo la ejecucidén de programas hasta llegar
a una evaluacidén para sacar conclusiones vy

elaborar el respectivo informe.
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PRIMERA UNIDAD

OBJETIVOS:

» Capacitar al futuro profesional
administrativo y de auditoria,

técnicas que Dbrinda el tratamiento

informéatica.

» Que el alumno obtenga

fundamentales de la Auditoria

estableciendo con ello las

diferencias

contable,

con las modernas

la

conocimientos
Sistemas;

entre

Auditoria de Sistemas y Auditoria tradicional.

4.1. AUDITORIA DE SISTEMAS.

4.1.1 GENERALIDADES DE LA AUDITORIA DE SISTEMAS.
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4.1.1.1. OBJETIVOS GENERALES DE UNA AUDITORIA DE

SISTEMAS.

De los conceptos expuestos en el capitulo II de la

presente tesis se extraen los siguientes objetivos:

» Evaluar y controlar el sistema informéatico.

» Verificar los controles de procesamiento de la

informaciédn.

» Examinar y evaluar los procesos del &rea de

procesamiento automdtico de datos (PAD) .

Estos objetivos presentan caracteristicas de 1la
labor de auditoria, tales como una evaluacidén, la cual
determina si el sistema informatico cumple las
expectativas con las que fue disefiado; para ello es
necesario controlar que los resultados estén de acuerdo
con la planeado; el control se efectla mediante la
verificacidén empleando pruebas de auditoria, obtenidas en
la realizacidén de un examen; el cual tiene por objeto
asegurar que la informacidén resultante sea veraz vy

efectiva.
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4.1.2. BASES TECNICAS DE LA AUDITORIA DE

SISTEMAS.

LA NORMA INTERNACIONAL DE AUDITORIA 401: “AUDITORIA
EN UN AMBIENTE DE SISTEMAS DE INFORMACION POR

COMPUTADORA” . 48

1. El1 propbdésito de esta norma es establecer normas y
proporcionar lineamientos sobre los procedimientos que
debe seguirse cuando se conduce una auditoria en un
ambiente de Sistemas de Informacidén por Computadora

(SIC).

Para efectos de las NIAS, un ambiente SIC existe
cuando esta involucrada una computadora de cualquier tipo
o tamafio en el procesamiento, por la entidad, de
informacién financiera de importancia para la auditoria,
ya sea que dicha computadora sea operada por la entidad o

por una tercera parte.

48 Normas Internacionales de Auditoria. Instituto Mexicano de

Contadores PuUblicos. Internacional Federacién of Accountants. Cuarta
Edicidén. México D.F. 1999.
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2. El auditor deberd considerar cdémo afecta a la

auditoria un ambiente SIC.

3. El objetivo vy alcance global no cambian en un
ambiente SIC, sin embargo, el uso de una computadora
cambia el procesamiento, almacenamiento y comunicacidén de
la informacién financiera y puede afectar los sistemas de
contabilidad y de control interno empleados por la

entidad.

4. Los procedimientos seguidos por un auditor para
obtener una comprensién suficiente de los sistemas de

contabilidad y control interno.

5. La consideracién del riesgo inherente y del riesgo de
control a través de la cual el auditor 1llega a la

evaluacién del riesgo.

6. El disefio y desarrollo por el auditor de pruebas de

control interno y procedimiento sustantivos apropiados

para cumplir con el objetivo de la auditoria.
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4.1.3. HABILIDAD Y COMPETENCIA.

1. E1 auditor deberd tener suficiente conocimiento del
SIC para planear, dirigir, supervisar, y revisar el
trabajo desarrollado. El1 auditor deberia considerar si
necesita habilidades =especializadas en SIC en una

auditoria.

2. Obtener una suficiente comprensién de los sistemas de

contabilidad y de control interno afectados por el SIC.

3. Determinar el efecto del ambiente SIC sobre 1la
evaluacién del riesgo global y del riesgo a nivel del

saldo de cuenta y clases de transacciones.

4. Disefiar y desempefiar pruebas de control y

procedimientos sustantivos apropiados.

Si se necesita habilidades especializadas el auditor
buscaria la ayuda de un profesional con dichas
habilidades, quien puede pertenecer al personal del
auditor o ser un profesional externo. Si se planea el uso

de dicho profesional, el auditor deberia obtener
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suficiente evidencia apropiada de auditoria de que dicho
trabajo es adecuado para fines de 1la auditoria, de

acuerdo con la NIA “Uso del trabajo de un experto”.:2

4.1.4. AUDITORIA

4.1.4.1. DIFERENCIAS ENTRE LA AUDITORIA DE

SISTEMAS Y LA AUDITORIA TRADICIONAL.

La norma internacional de auditoria “AUDITORIA EN UN
AMBIENTE DE INFORMACION POR COMPUTADORA (SIC)” en su
padgina numero 135 define: “Para fines de las NIAS, un
ambiente SIC existe cuando esta involucrada una
computadora de cualquier tipo o) tamafio en el
procesamiento de informacidén financiera de importancia
para la auditoria, vya sea que dicha computadora sea

operada por la entidad o por una tercera parte”.“

4% Normas internacionales de Auditoria. Sexta edicién, diciembre

2001. emitidas por el Comité Internacional de Practicas de
Auditoria (IAPC, por sus siglas en Inglés).
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Para comprender de una mejor manera la diferencia

entre auditoria de sistemas y la auditoria tradicional se

presenta el siguiente cuadro sindptico:

AUDITORIA DE SISTEMAS

AUDITORIA TRADICIONAL

La cobertura del examen es

amplia.

La cobertura del examen es

reducida

El tiempo de ejecucidn es

El tiempo de ejecucidn es

rapido. lento.

La informacidén se vuelve | La informacidén puede
fadcil de ser modificada vy |volverse dificil de ser
adaptable a las | modificada.

caracteristicas de cada

receptor.

La nueva tecnologia permite | La informacién se hace
al usuario tener la|dificil al usuario ©para
informacién en cualqgquier | poder disponer de ella en
momento para acceso, | el momento que desee.
actualizacién, cambio o

explotacién de la misma vy
pueda distribuirse e

intercambiarse entre tantos

usuarios como desee.
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SEGUNDA UNIDAD

OBJETIVOS:

» Que el estudiante conozca las diferentes &reas

de aplicacién de la auditoria de sistemas.

» Capacitar al estudiante sobre los sistemas e

informacién computarizados y sus elementos.

4.2. SISTEMAS DE INFORMACION Y SUS ELEMENTOS.

Lo mismo gque una computadora, un sistema de
informacién estd formado por hardware y software, la
parte tangible la conforma un computador central al que
se le conoce como: servidor, las diferentes computadoras
personales a las gque se conocen como terminales desde las
cuales se hace wuso de la informaciédn, las lineas
telefdénicas y diferentes cableados gque comunica las
terminales asi como otros aparatos gue sirven para su

funcionamiento.

La parte intangible del sistema 1o compone la

plataforma sobre la cual operan los programas, lo que se
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conoce como sistema operativo, los programas o
instrucciones que se ejecutan, las bases de datos, la

informacién y los diferentes reportes.

Adicional a lo anterior un sistema también comprende
el disefio de la logistica necesaria para la seguridad vy

control de los recursos informdticos en su totalidad.

Las organizaciones son sistemas disefiados para el
cumplimiento de metas y objetivos especificos mediante el
empleo de diversos recursos; se 1integran con pequefios
sistemas interrelacionados (departamentos, unidades,
divisiones, etc.), los cuales realizan funciones
especializadas. Dentro de estas funciones tipicas se
tienen la contabilidad, la mercadotecnia, el

procesamiento de datos y la direccién.

Es de importancia fundamental contemplar a la
organizacidén como un todo, para establecer correctamente
los requerimientos de infamacidén, vy de esta manera

disefiar el sistema de informacidén apropiado.

El sistema de informacién es aquel subsistema que

proporciona a las deméas funciones de informacidn

108



necesarias para la toma de decisiones y el cumplimiento

de los objetivos de la organizacidn.

4.2.1 TIPOS DE SISTEMAS.

Los sistemas de informacidén se desarrollan con
diferentes propdbdsitos, los cuales dependen de las

necesidades de la empresa.

Los sistemas pueden tipificarse de acuerdo a su
propdésito en: sistemas de procesamiento de datos,
sistemas de informacidén para la administraciédn y sistemas

de apoyo para la toma de decisiones.

4.2.1.1 SISTEMAS DE PROCESAMIENTO DE DATOS.

Son aquellos sistemas de informacidén computarizados
que se desarrollan para procesar grandes volUmenes de
informacién, generadas en las funciones administrativas u
operativas. Los sistemas de procesamientos de datos
liberan del tedio y la rutina a las tareas que se

realizan manualmente; sin embargo, el elemento humano
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sigue participando al 1llevar a cabo la captura de la

informacidn.

Tales sistemas ejecutan peridédicamente el programa
de manera automatica. En términos generales los sistemas
de procesamientos de datos ejecutan las actividades de

cardcter rutinario de la empresa.

4.2.1.2 SISTEMAS DE INFORMACION PARA LA

ADMINISTRACION.

Estos toman en cuenta las funciones de
procesamientos de datos. Estos sistemas soportan muchas
tareas de las organizaciones incluyendo el Andlisis y la
toma de decisiones, pueden 1llegar a unificar ciertas
funciones informéticas de la empresa aunque el sistema
como tal no exista dentro del negocio como una estructura

individual.

4.2.1.3 SISTEMA DE APOYO PARA ILA TOMA DE

DECISIONES.

Este tercer tipo de sistema de informacidn

computarizada, es similar a los sistemas de informacién
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tradicionales para la administracidén en el sentido de que
ambos dependen de wuna base de datos como fuente de
informacién; pero se distingue al hacer énfasis en el
soporte en <cada una de las etapas en la toma de
decisiones. Sin embargo, la decisidén en si depende de la
persona responsable de la misma. Estos sistemas se
disefian como una orientacidén hacia la persona o el grupo

que los utilizaréa.

4.2.2 SEGURIDAD DE LOS SISTEMAS.

4.2.2.1 SEGURIDAD Fisica.

La seguridad fisica se refiere a las instalaciones
de coémputo, al equipo y al software, a través de
elementos fisicos. Estos incluyen el acceso controlado a
la sala de cémputo, a través de lectores de tarjeta o de
un sistema de control de entradas y salidas por firma de
usuarios; al uso de circuito cerrados de televisidn para
monitorear las salas de cdmputo; el respaldo frecuente de
los datos y el almacenamiento de los respaldos en una

adrea a prueba de fuego e inundaciones.
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Ademéds el equipo de cdmputo debe asegurarse de tal
forma gque un usuario no lo pueda mover y ademas debe

garantizarse una corriente eléctrica sin interrupciones.

En cualquier condicidén se deben tener alarmas que
notifiquen a la gente la existencia de fuego,
inundaciones o la posible entrada de ©personas no

autorizadas.

En esta etapa se deberéan analizar las

especificaciones del sistema.

:Qué deberd  hacer?, ;Como lo deberd hacer?,
secuencia y ocurrencia de los datos, el proceso y la

salida de reportes.

Al tener el Anédlisis del disefio ldégico del sistema
debemos compararlo con lo que realmente se estéa

obteniendo. Los puntos a evaluar son:

> Entradas.

> Salidas.

» Procesos.
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Especificaciones de datos.

Especificaciones de procesos.

Método de acceso.

Operaciones.

Manipulaciones de datos.

Proceso légico necesario para producir informe.

Identificacién de archivo, tamafio de campo vy

registro.

Proceso en linea o lote y su justificacidn.

Frecuencia y volumen de operaciones.

Sistema de seguridad.

Sistemas de control.

Responsables.

Numero de usuarios.
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4.2.2.2 SEGURIDAD LOGICA Y CONFIDENCIAL.

El concepto de seguridad 1légica se refiere a 1los
controles 16gicos dentro del software. Los controles
l6gicos son conocidos por la mayoria de usuarios, como
contrasefias o cdbébdigos de autorizaciédn. Cuando  se
utilizan, permiten que el usuario entre al sistema o una
seccidén particular de la base de datos con la contrasefia

correcta.

La computadora es un instrumento que estructura gran
cantidad de informacién la cual puede ser confidencial
para individuos, empresas o instituciones y puede ser mal
utilizada o divulgada a personas gque hagan mal uso de
ésta. También puede ocurrir robo, fraudes o sabotajes que
provoquen la destruccidédn total o parcial de la actividad

computacional.

Esta informacidén puede ser de suma importancia y el
no tenerla en el momento preciso puede provocar retrasos
sumamente costosos. Ante esta situacidn, en el transcurso
del siglo XX, el mundo ha sido testigo de 1la
transformacién de algunos aspectos de seguridad y de

derecho.
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En la actualidad y principalmente en las
computadoras personales se ha dado otro factor que hay
que considerar el llamado “virus” de las computadoras, el
cual aunque tiene diferentes intenciones se encuentra
principalmente para paquetes que son copiados sin
autorizacidén (piratas) y borra toda la informacidén que se

tiene en un disco.

Al auditar los sistemas se debe tener cuidado que no
se tengan copias piratas o bien que al conectarnos en red
con otras computadoras, no exista la posibilidad de

transmisidén de wvirus.

El uso inadecuado de la computadora comienza desde
la utilizacidén de tiempo de magquina para usos ajenos de
la organizacién, la copia de programas para fines de
comercializacidn sin reportar los derechos de autor hasta
el acceso por via telefdnica a bases de datos, a fin de

modificar la informacidén con propdsitos fraudulentos.

Un método eficaz para proteger sistemas de
computacién es el software de control de acceso. Dicho
simplemente, los paquetes de control de acceso protegen

contra el acceso no autorizado, pues piden del usuario
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una contrasefia antes de permitirle el acceso a
informacién confidencial. Dichos paquetes han sido
populares desde hace muchos afios en el uso de las
computadoras grandes y los principales proveedores ponen

a disposicién de clientes algunos de estos paquetes.

El sistema integral de seguridad debe comprender:

» Elementos administrativos.

» Definicién de una politica de seguridad.

» Organizacidén y divisidn de responsabilidades.

» Seguridad fisica y contra catéstrofes.

» Practicas de seguridad del personal.

» Elementos técnicos y procedimientos.

» Sistemas de seguridad (de equipos y sistemas).

» Aplicacidn de los Sistemas de seguridad,

incluyendo datos y archivos.
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» E1 papel de los auditores, tanto internos como

externos.

» Planeacidén de programas de desastre y  sus

pruebas.

Se debe evaluar el nivel de riesgo que puede tener
la informacidén para poder hacer un adecuado estudio
costo/beneficio entre el costo por pérdida de informacidn
y el costo de un sistema de seguridad, para lo cual el

auditor de sistemas deberd considerar lo siguiente:

» Clasificar la instalacidén en términos de riesgo

(alto, mediano, pequefio).

» Identificar aquellas aplicaciones que tengan un

alto riesgo.

» Cuantificar el impacto en el caso de suspensidn
del servicio en aquellas aplicaciones con un alto

riesgo.

» Cuantificar el impacto en el caso de suspensidn
del servicio en aquellas aplicaciones con un alto

riesgo.
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» Formular las medidas de seguridad necesarias
dependiendo del nivel de seguridad que se

requiera.

» La Jjustificacidén del costo de implantar las
medidas de seguridad para poder clasificar el
riesgo e identificar las aplicaciones de alto

riesgo.

Una vez que se ha definido el grado de riesgo hay
que elaborar una lista de los sistemas con las medidas
preventivas que se deben tomar, asi como las correctivas

en caso de desastre seflalandole a cada uno su prioridad.

Hay que tener mucho cuidado con la informacidn que
sale de la oficina, su utilizacidédn y que sea borrada al
momento de dejar la instalacidén a la que se estd dando

respaldo.

Para clasificar la instalacidén en término de riesgo

se debe:

» Clasificar los datos, informacidén y programas que

contiene informacién confidencial gque tenga un
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alto valor dentro del mercado de competencia de
una organizacién, e informacién que sea de

dificil recuperacidn.

» Identificar aquella informacidén que tenga un gran
costo financiero en caso de pérdidas o bien puede
provocar un gran impacto en la toma de

decisiones.

» Determinar la informacidén que represente una gran
pérdida y consecuentemente, pueda provocar hasta
la posibilidad de que no pueda sobrevivir sin esa

informacidn.

Para cuantificar el riesgo es necesario dque se
efectuen entrevistas con los altos niveles
administrativos que sean directamente afectados por 1la
suspensiédn en el procesamiento y que cuantifiquen el

impacto que puede causar este tipo de situaciones.

Para evaluar las medidas de seguridad se debe:

» Especificar la aplicaciédn, los programas y

archivos.
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Las medidas en caso de desastre, pérdida total,

abuso y los planes necesarios.

Las prioridades que se deben tomar en cuanto a

las acciones a corto y largo plazo.

En cuanto a la divisidén de trabajo se debe
evaluar que se tomen las siguientes precauciones
las cuales dependerdn de riesgo que tenga la
informacidén % del tipo % tamafio de la

organizacién.

E1l personal que prepara la informacién no debe

tener acceso a la operacidn.

Los analistas vy programadores no deben tener

acceso al area de operaciones y viceversa.

Los operadores deben tener acceso restringido a
las librerias y a los lugares donde se tengan los
archivos almacenados; es 1mportante separar las

funciones de libreria y operacidn.

Los operadores no deben ser los Unicos que tengan

el control sobre los trabajos procesados y no
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deben hacer las correccilones a los errores

detectados.

4.2.2.3. SEGURIDAD EN LA UTILIZACION DEL EQUIPO.

En la actualidad los programas y los equipos
altamente sofisticados y sélo algunas personas dentro
centro de coémputo conocen al detalle el disefio, 1lo

puede provocar que puedan producir algun deterioro a

son

del

que

los

sistemas si no se toman medidas tendientes a disminuir

este riesgo, entre algunas medidas que se pueden tomar

tenemos:

1) Debe restringirse el acceso a los programas

archivos.

y

2) Los operadores deben trabajar con poca supervisidn y

sin la participacidén de programadores, y no deben

modificar los programas ni los archivos.

3) Se debe asegurar en todo momento que los datos vy

archivos sean los adecuados, procurando no

respaldos inadecuados.

usar
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4) No debe permitirse la entrada a la red a personas

no autorizadas, ni usar las terminales.

5) Se deben realizar periddicamente una verificaciédn
fisica del wuso de terminales y de 1los reportes

obtenidos.

6) Se debe monitorear periddicamente el uso que se le

estd dando a las terminales.

7) Se deben hacer auditorias periddicas sobre el A&rea

de operacidén y la utilizacidén de las terminales.

8) E1 usuario es el responsable de los datos, por 1lo
que debe asegurarse que los datos recolectados sean
procesados completamente. Esto sbélo se logra por
medio de los controles adecuados, los cuales deben
ser definidos desde el momento del disefio general

del sistema.

9) Deben existir registros que reflejen la
transformacidén entre las diferentes funciones de un

sistema.

10) Debe controlarse la distribucidén de las salidas

(reportes, cintas, etc.).
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11) Se deben guardar copias de los archivos vy
programas en lugares ajenos al centro de cdbdmputo y
en las instalaciones de alta seguridad. EJj. En cajas

de seguridad en los Bancos.

12) Se debe tener un estricto control sobre el

acceso fisico a los archivos.

13) En el caso de programas, se debe asignar a cada
uno de ellos, una clave que identifique el sistema,

subsistema, programa y versidn.

También evitard que el programador asigne nombres

que no signifiquen nada vy que sean dificiles de

identificar, lo que evitard que el programador utilice la

computadora para trabajos personales. Otro de los puntos

en los que se debe tener seguridad es en el manejo de

informacién. Para controlar este tipo de informacidén se

debe:

1) Cuidar qgue no se tenga copia de la informacidn

confidencial sin la debida autorizaciédn.

2) S6lo el personal autorizado debe tener acceso a

la informacidén confidencial.
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3) Controlar los 1listados tanto de 1los procesos
correctos como aquellos procesos con terminacién

incorrecta.

4) Controlar el numero de copias y la destruccidn de
la informacidén y del papel carbdn de los reportes

muy confidenciales.

El factor més importante de la eliminacién de
riesgos en la programacién es que todos los programas y

archivos estén debidamente documentados.

4.2.2.4. PROCEDIMIENTO DE RESPALDO.

El respaldo se refiere a los planes hechos por la
entidad para obtener acceso al hardware, software y datos
comparables en caso de falla, pérdida o destrucciédn.

El factor més importante de la eliminacién de
riesgos en la programacidén es contar con los respaldos, y
duplicados de los sistemas, programas, archivos vy
documentacién en una localidad diferente a la del centro

de cdédmputo.
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Es particularmente importante establecer
procedimientos de respaldo para dque 1lleven acabo 1los

usuarios regularmente.

4.2.3. CICLO DE VIDA DE UN SISTEMA DE

INFORMACION.

El desarrollo de un sistema de informacidn necesita

de la realizacidén de las siguientes fases:

4.2.3.1. DESARROLLO E IMPLEMENTACION DE UN

SISTEMA.

En esta fase se ha preparado un disefio general due
incluye la actividad de cada componente o subsistema que
forman el sistema general, actividades inherentes a cada
uno de ellos y/o con el sistema general.

Se han disefiado informes y documentos de entrada con
los requerimientos necesarios para la puesta en marcha
del sistema. Asi mismo, el disefio de 1los reportes

definidos como principales salidas o productos del
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sistema automatizado. Se han preparado los flujogramas
para el equipo, disefiando los procesos que se realizan en
los mismos, a fin de cumplir con el circuito de las
fases, se ha previsto el desarrollo de los programas para

los procesos ya identificados.

Luego que el sistema se ha documentado
convenientemente con datos suficientes, analizados,
identificados los problemas; encontradas las respectivas
soluciones y disefiado el sistema, pasamos a la fase de
planear la instalacidén del sistema en andlisis, debiendo
prepararse los procedimientos escritos para la
realizacidén de los procesos, presentidndolos en forma
estandar, usando como base los flujogramas. Igualmente,
la codificacién de los programas, disefios de registros,
clasificaciones de items, disefic de los registros de
entrada, bases de datos, los disefios de salida, etc.,
debidamente ordenados en Kardex especiales para el

efecto.

4.2.3.2. MANTENIMIENTO Y SOPORTE.

Como todo equipo mecanico, el sistema de
computacién, entendido como todos los componentes fisicos

tangibles necesitan de procesos de mantenimiento que

126



contribuyan a mantener o por lo menos evitar su deterioro
acelerado, para lo cual se debe contar con un plan de
mantenimiento, soporte y prueba que complete la limpieza
necesaria, los medios vy mecanismos de proteccidén vy
periodicidad con que se realizaréan, este plan debe contar
tanto con el aspecto preventivo como el correctivo, para
ello puede contarse con los servicios de un profesional
en dicho campo, vya sea contratado como empleado de la

empresa o la prestacidén de sus servicios.

4.2.3.3. OBSOLESCENCIA.

Naturalmente todo sistema tiene un periodo de vida
atil, la computacidédn presenta grandes desarrollos, 1los
que superan los desarrollados con anterioridad, por 1lo
que se debe estar pendiente de las innovaciones a fin de
evaluar si se pueden implementar en el sistema o no vy

tomar las medidas necesarias.

4.2.4. PROCESAMIENTO DE LA INFORMACION.

Son los procedimientos, por asi decirlo, que realiza
la computadora, gque consisten en céalculos, operaciones

légicas, y comparaciones, sobre los datos ingresados en
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el proceso de entrada de datos a partir de los cuales se
obtiene la informacidén, vya sea en forma de reportes o
informes impresos, en pantalla, graficos, cintas, discos,

etc.

Es de suma importancia considerar que dependiendo de
la calidad de 1los datos introducidos, asi serda la
informacidén resultante, es decir, que si datos
proporcionados a la computadora son malos, la informacién
resultante también lo seré y asi mismo las decisiones

que con esta se tomen.

4.2.5. EVALUACION DE LOS CONTROLES GENERALES.

Los datos son unos de los recursos mas valiosos de
las organizaciones, y auque son intangibles, necesitan
ser controlados y auditados con el mismo cuidado que 1los
demds inventarios de 1la organizacidén, por 1lo cual se

deben tener presente:

» La responsabilidad de los datos es compartida

conjuntamente por alguna funcidén determinada vy

el departamento de cdbdmputo.
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» Un problema de dependencia que se debe
considerar es el que se origina ©por la
duplicidad de 1los datos y consiste en poder
determinar los propietarios o usuarios posibles
(principalmente en el caso de redes y banco de
datos) y la responsabilidad de su actualizacidn

y consistencia.

» Los datos deberdn tener wuna clasificacidén
estdndar y un mecanismo de identificacién que
permita detectar duplicidad y redundancia
dentro de una aplicacién vy de todas las

aplicaciones en general.

> Se deben relacionar los elementos de los datos

con las bases de datos donde estédn almacenados,

asi como los reportes y grupos de procesos

donde son generados.

Se pueden evaluar tres tipos de controles:

a) Preventivos

b) Detectivos
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c) Correctivos.

Los Controles Preventivos:

Son aquellos que reducen 1la frecuencia con que
ocurren las causas del riesgo, permitiendo cierto margen

de violaciones.

Los Controles Detectivos:

Son aquellos que no evitan que ocurran las causas
del riesgo sino que los detecta luego ocurridos. Son los
més importantes para el auditor. En cierta forma sirven

para evaluar la eficiencia de los controles preventivos.

Los Controles Correctivos:

Ayudan a la investigacidén y correccidén de las causas
del riesgo. La correccidédn adecuada puede resultar dificil
e ineficiente, siendo necesaria la implementacidén de
controles detectivos sobre controles correctivos, debido
a que la correccién de errores es en si una actividad

altamente propensa a errores.
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4.2.5.1. EVALUACION DE CONTROLES DE ACCESO.

El acceso al sistema debe ser limitado uUnicamente a

usuarios autorizados, para ello la unidad de control del

departamento de informdtica debe poseer un registro de

los usuarios con facultad de acceso al sistema, gquienes

deberadn poseer un cdédigo (pass Word) por el cual sean

identificados y permitido su ingreso.

Este
usuarios
seguridad
actividad

rutinario

dispositivo evita el acceso al sistema de
no autorizados logréandose la protecciédn,
y confidencialidad de 1la informacién. Otra
a ejercer sobre este control es el cambio

de los cbébdigos de identificacidén los cuales

pueden tener una duracidén de un mes o el tiempo que se

estime prudente.

4.2.5.2. EVALUACION DE CONTROLES DE ENTRADA.

A efectos que la informacidén resultante del sistema

sea confiable es importante que los datos que se ingresen

lo sean.
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Dentro de los controles que se ejercen en esta etapa

tenemos:

» Registro de los numeros de los documentos de

entrada prenumerados por la unidad de control.

» Establecimientos de las cifras de control por
lotes antes de entrar la informacidén y antes
de procesarla, o comparar esta cifra con los

de la informacidn convertida.

» Uso de verificadores para controlar errores de

entrada de informaciédn.

» Mantenimiento de un proceso controlado de

correccidén de errores.

» Uso de mensajes o procedimiento de transmisién
doble cuando se transmite entre distintas

localidades geogréaficas.

» Conservacién de documentos fuentes.

» Uso de registro de verificacidén para detectar

errores.
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4.2.5.3. EVALUACION DE CONTROLES DE PROCESO.

Estos controles aseguran que las actividades

desarrolladas por el computador, estadn de acuerdo con lo

planeado. Entre ellos se pueden mencionar:

» Pruebas de limite.

» Pruebas de ldégica.

» Comprobacidén de validez.

» Etiquetas de identificacidn.

4.2.5.4. EVALUACION DE CONTROLES DE SALIDA.

Siendo la informacidén resultante la herramienta para
la toma de decisiones, es de suma importancia la
verificacidédn que ésta es el resultado verdadero de 1los

procedimientos planeados.

Por ello se debe evaluar:

» Si se tiene copia de los archivos en otros

locales.
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» La ubicacidén de esos locales es de facil acceso

en caso de emergencias.

» E1 tipo de seguridad fisica que poseen los

locales.

» La persona dque entrega los documentos de

salida.

» En que forma se entregan.

» Los controles que se tienen.

4.2.5.5. EVALUACION DE BASES DE DATOS.

Una base de datos, es una fuente central de datos
significativos, los cuales son compartidos por numerosos
usuarios para diversas aplicaciones. La esencia de una
base de datos es su sistema administrador, la cual
permite la creacidén, modificacidén y actualizacidén de la
base de datos; la recuperacidén de los datos y la emisiédn

de reportes.

La base de datos debe cumplir con los siguientes

objetivos:
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» Asegurar que los datos pueden ser compartidos por

los usuarios para una variedad de aplicaciones.

» Que el mantenimiento de los datos sea preciso y

consistente.

» Asegurar que todos los datos requeridos para las
aplicaciones presentes vy futuras se encuentren

siempre disponibles.

» Permitir que la base de datos evolucione y se
adapte a las necesidades crecientes de los
usuarios.

» Permitir que los usuarios desarrollen su propia
visién de los datos sin preocuparse por la manera

en que los datos se encuentren almacenados

fisicamente.
4.2.5.6. EVALUACIONES DE CONTROL DE
COMUNICACIONES.

El auditor de comunicaciones debera inquirir sobre

los indices de utilizacidén de las lineas contratadas con
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informacién abundante sobre tiempo de desuso. Deberé
proveerse de la topologia de la red de comunicaciones,
actualizada, yva que la desactualizacidn de esta

documentacién significaria una grave debilidad.

La inexistencia de datos sobre las cuantas lineas
existentes, cémo son y dbénde estadn instaladas, supondria
que se bordea la inoperatividad informética. Sin embargo,
las debilidades mas frecuentes o) importantes se
encuentran en las disfunciones organizativas. La
contratacidén e instalacidén de lineas va asociada a la
instalacién de los puestos de trabajo correspondientes
(pantallas, servidores de redes locales, computadoras con
tarjetas de comunicaciones, impresoras, etc.), todas
estas actividades deben estar muy coordinadas y de ser

posible, dependientes de una sola organizacién.

Para el informdtico y para el auditor de sistemas,
el entorno conceptual que constituyen las Redes Nodales,
lineas, concentradores, multiplexores, redes locales,
etc. No son sino el soporte fisico-ldégico del tiempo
real. El auditor tropieza con la dificultad técnica del
entorno, pues ha de analizar situaciones y hechos ajenos

entre si, y estd condicionado a la participacidén del
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monopolio telefdnico que presta el soporte. Como en otros
casos la auditoria de este sector requiere de un equipo
de especialistas, expertos simultaneamente en

comunicaciones y redes locales.

TERCERA UNIDAD

OBJETIVO:

» Preparar al estudiante en la evaluacidén de los
riesgos de auditoria con respecto al sistema a

evaluar y determinacién de las areas.

» Capacitar al estudiante para la ejecucidén del
trabajo de auditoria de sistemas y elaboracidn

del respectivo informe de Auditoria.

4.3 ORGANIZACION DE LA AUDITORIA DE SISTEMAS

4.3.1 PLANEACION.

Un auditor que no planea y supervisa su trabajo no

podréd obtener buenos resultados; por lo que el SAS N° 1
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establece que el trabajo de auditoria debe planearse
adecuadamente y los ayudantes, si los hay, deben ser

supervisados apropiadamente.50

Lo anterior indica que
para hacer una adecuada planeacidédn de cualquier tipo de
auditoria deben seguirse una serie de pasos que permitan

dimensionar el tamafio vy caracteristicas del 4&rea a

auditar.

Entre los pasos a seguir se pueden mencionar: sus
sistemas, organizacidén y equipo, determinar el nUmero y
caracteristicas del personal a utilizar en la auditoria vy

las herramientas necesarias.

De acuerdo con los SAS 22 y 77, la planeacién se
prevee con anticipacién los procedimientos de auditoria
que han de aplicarse para determinar la naturaleza,
oportunidad vy alcance a ejecutar. Para desarrollar
adecuadamente la planeacidn deben considerarse 1los

siguientes elementos: antecedentes de la entidad a

5 Declaraciones sobre Normas de Auditoria. Segunda edicidn.

Instituto Mexicano de Contadores Publicos. México D.F. 1991
51
Idem.
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auditar, elementos de Jjuicio para realizar el plan de

trabajo.

De acuerdo con NIA “evaluacién del riesgo y control

interno”>?

el auditor deberia tener una comprensidén de
los sistemas de contabilidad vy de control interno,

suficiente para planear la auditoria y desarrollar un

enfoque de auditoria efectivo.

Al planear las proporciones de auditoria que pueden
ser afectadas por el ambiente SIC del cliente, el auditor
deberia obtener wuna comprensién de la importancia vy
complejidad de las actividades de SIC y la disponibilidad
de datos para uso en la auditoria. Esta comprensidn

comprenderd asuntos como:

» la importancia y complejidad del procesamiento por
computadora en cada operacidén importante de
contabilidad. La importancia se refiere a la

importancia relativa de las aseveraciones de 1los

52 Normas internacionales de Auditoria. Sexta edicién. Diciembre

2001, emitidas por el comité Internacional de Practicas de Auditoria
(IAPC, por sus siglas en inglés)
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estados financieros afectados por el procesamiento por
computadora. Se puede considerar como compleja una

operacién cuando:

e E1 volumen de las transacciones es tal que los
usuarios encontrarian dificil identificar vy

corregir errores de procesamiento.

e Ta computadora automdticamente genera
transacciones o entradas de importancia

relativa directamente a otra aplicacidn.

e La computadora desarrolla cdédmputos complicados
de informacidén financiera y/o automdticamente
genera transacciones o entradas de importancia
relativa que no pueden ser (o no son) validas

independientemente.

e TLas transacciones son intercambiadas
electrénicamente con otras organizaciones (como
en los sistemas electrénicos de intercambio de
datos-EDI) sin revisidén manual para la

propiedad o razonabilidad.
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» La estructura organizacional de las actividades SIC
del cliente % el grado de concentracidn o)
distribucidén del procesamiento por computadora en
toda la entidad, particularmente en cuanto pueden

afectar la organizacidén de deberes.

» La disponibilidad de datos. Los documentos fuente,
ciertos archivos de computadora, y otro material que
pueden ser requeridos por el auditor, pueden existir
por un corto periodo de tiempo o sélo en forma
legible por computadora. El1 SIC del cliente pueden
generar reportes internos que pueden ser utiles para
llevar a cabo pruebas sustantivas (particularmente
procedimientos analiticos) el potencial de uso de
técnicas con ayuda de computadoras puede permitir una
mayor eficiencia en el desempefio de los
procedimientos de auditoria o puede capacitar al
auditor a aplicar en forma econdmica ciertos
procedimientos a una poblacidén completa de cuentas o

transacciones.

4.3.1.1. RECURSO HUMANO.
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Una de las partes méds 1importantes dentro de la
planeacién de la auditoria es el personal que deberé
participar, gquien deberd estar debidamente capacitado vy
poseer alto sentido de moralidad; igualmente se requiere
para la planeacién de la Auditoria de Sistemas, pero

ademas deberd poseer conocimientos en informética.

4.3.1.2. PRESUPUESTO.

Un factor importante que el auditor no debe dejar de
lado al momento de efectuar la auditoria es el
presupuesto de los gastos en los que incurrira, ya que
debe tomar en cuenta el nUmero de personal participante,
el tiempo gque durard la auditoria, el alcance de 1la
misma, caracteristicas de la organizacidén, tamafio del
drea a auditar, tipos de sistemas, equipos a evaluar y
otros factores que afecten indirectamente el costo de una

auditoria.

Es de tomar en cuenta gque en el transcurso del
desarrollo de la auditoria sucedan eventos especiales que
no se habian considerado en el presupuesto, por lo que

pueden sufrir modificaciones.
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4.3.1.3. CRONOGRAMA DE ACTIVIDADES.

Es un cuadro donde se describen en orden 1b6gico

todas las actividades de auditoria a desarrollar.

4.3.1.4. INFORMACION NECESARIA PARA EFECTOS DE

LA PLANEACION.

La informacidén para realizar una planeacidn adecuada
del trabajo de auditoria varia de acuerdo con las
condiciones particulares de la empresa, no obstante, es
posible seflalar algunas condiciones que son comunes en la

auditoria de estados financieros:

a) Entrevista con los funcionarios de la empresa para
determinar objetivos del trabajo, asi como el tiempo que
se va a emplear, coordinacidén con el personal del cliente
(principalmente con la auditoria interna), gastos vy
honorarios estipulados y algunos gque surjan dadas las

condiciones de la empresa.

b) Visitas a las instalaciones incluyendo, en su caso,

las sucursales o agencias que posea la entidad.
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c) Lectura de los estados financieros con el fin de
obtener informacidén acerca del volumen y naturaleza de

las operaciones de la empresa.

d) Revisidén de informes y papeles de trabajo en el caso

que se hubieren realizado auditorias anteriores.

e) Evaluacidén de los procedimientos administrativos

(control interno) en forma preliminar.

4.3.1.5. PLANEACION ESTRATEGICA.

Es la visidén que el auditor debe tener en liderazgo
de la auditoria, ademds de todas aquellas formas de
visualizar el trabajo a desarrollar en wuna entidad,
teniendo como caracteristica principal la supervisidn

constante del trabajo desarrollado.

En esta planeacién, la supervisién se entiende como
la orientacidén a los asistentes de auditoria para lograr
el cumplimiento de los objetivos; dentro de este tipo de

supervisién también deben considerarse las fases de la

144



planeacidédn las cuales son: naturaleza, oportunidad vy

alcance.

4.3.1.6. PARTE FINAL DE LA PLANEACION.

Una vez obtenida 1la informacidén necesaria, el
auditor podréd preparar su programa de trabajo debidamente
ordenado vy clasificado. Dicho programa incluira 1los
procedimientos de auditoria que van a emplearse, asi como
la época méas conveniente para aplicarlos, la extensidn
que se le debe dar, y la asignacidén de personal que va a

intervenir en el trabajo.

Es necesario hacer notar que la planeacidén inicial
de la auditoria deberd sufrir modificaciones en el curso
del trabajo, vya que es posible que se encuentren
situaciones no previstas. Por tal motivo el programa que
se formuld en un principio podrd tener ampliaciones o
variaciones, dependiendo de los resultados que se vayan
obteniendo. Por ultimo es obligacién del auditor dejar
evidencia en sus papeles de trabajo haber planeado todas

las fases de la auditoria.
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4.3.2. PLANEACION DE LA AUDITORIA EN

INFORMATICA.

Para hacer una adecuada planeacién de la auditoria
en informdtica hay que seqguir una serie de pasos previos
que permitan dimensionar el tamafio y caracteristicas de
drea dentro del organismo a auditar, sus sistemas,

organizacidén y equipo.

En el <caso de la auditoria en informatica la
planeacidén es fundamental, pues habrd que hacerla desde
el punto de vista de los dos objetivos: evaluacidén de los
sistemas y procedimientos, evaluacidén de los equipos de
cémputo. Para hacer una planeacidédn eficaz, lo primero que
se requiere es obtener informacidén general de la
organizacidén y sobre la funcién informética a evaluar;
para ello es preciso hacer una investigacién preliminar y
algunas entrevistas previas, en base a esto planear el
programa de trabajo, el cual deberd incluir: tiempo,
costo, personal necesario y documentos a solicitar o

formular durante el desarrollo de la misma.
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4.3.2.1. DEFINICION DE OBJETIVOS.

De acuerdo con al autor José Antonio Echenique,53
los objetivos deben concentrarse en los siguientes

criterios:

a) evaluacidédn Administrativa del Area de Procesos

electrdnicos.

b) evaluacidén de los sistemas y procedimientos.

c) evaluacidén de los Equipos de Cdmputo.

EVALUACION AMINISTRATIVA DEL AREA DE PROCESOS

ELECTRONICOS.

El auditor para planificar esta &area debe comenzar
por verificar la existencia de un comité coordinador de
las actividades de procesamientos de datos; este comité

es responsable de la mayor parte de las funciones de

°3 Auditoria en Informatica. Segunda edicién. José Antonio Echenique
Garcia. Editorial McGraw-Hill. México, febrero 2004.
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planeacidédn de procesamiento de datos, detallando alguna

de sus labores a continuacidn:

» Elaborar un plan estratégico para los sistemas de
informacién que permitird el establecimiento de

objetivos y politicas del departamento.

» Establecer el alcance de trabajo de las funciones
de procesamiento de datos de cada una de las
aplicaciones que se implante en la empresa, es
decir, el establecimiento de contratos de
servicios entre el &rea de procesamiento de datos

y los usuarios.

» Formular planes de trabajo para el corto plazo y
definicién de las prioridades para el desarrollo

del &rea de procesamiento de datos.

» Monitorear y cuantificar los resultados obtenidos
e iddentificar cualgquier desviacidén entre 1lo
planeado y la ejecucidén de actividades para el
cumplimiento de objetivos, politicas y planes de

trabajo.
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» Diseflar un plan de recuperacidén en el evento de
fallas o desastres ocurridos en las instalaciones

de cémputo.

EVALUACION DE LOS SISTEMAS Y PROCEDIMIENTOS.

La planeacidén para evaluar los sistemas %
procedimientos debe concentrarse en las necesidades vy
prioridades que conllevaron a la elaboracién de sistemas,
dicha elaboracidén debe ser evaluada con mucho detalle,
para lo cual se debe revisar si existen realmente
sistemas entrelazados como un todo o si existen programas

aislados.

Otro de los factores a evaluar es, si existe un plan
estratégico para la elaboracidén de los sistemas o si se
estan elaborando sin el adecuado seflalamiento de

prioridades y objetivos.

EVALUACION DE LOS EQUIPOS DE COMPUTO.

Cuando se planifica este tipo de evaluacidédn debe
considerarse primordialmente la capacidad de
almacenamiento de datos que tiene el equipo de cémputo;

esto con el objeto de examinar su o6ptima eficiencia, en
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el sentido de gue pueda soportar la capacidad de trabajo

que se realiza en la empresa.

4.3.3. METODOLOGIA.

El trabajo de auditoria de sistemas de ser
desarrollado por un auditor, gquien ademas deberd poseer

conocimientos sélidos sobre programacidédn informéatica.

En general 1la metodologia moderna es un proceso
metdédico y como tal, tiene un esquema de progreso comin a
todos los proyectos. Una eficiente programacidén de
auditoria conlleva a establecer su metodologia, la cual

se explicard en las fases siguientes.

4.3.3.1. TOMA DE CONTACTO.

En esta etapa se recaba toda la informacidn
relevante referente a la organizacidén a auditar. La
informacidén es de todo tipo, pero debera hacer hincapié
en las areas relacionadas con los Sistemas de

informacidn.
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4.3.3.2. PLANIFICACION.

La fase de planificacidén comienza por una evaluacidn
de los problemas y/o resistencias que se hayan podido

encontrar en la toma de contacto.

Es importante esta reflexidén para identificar
aquellas problemdticas a las que probablemente haya que

dedicar mas tiempo y recursos.

El primer resultado de esta fase es la enunciacidn
de los objetivos y alcances de la auditoria gque sera
recogido en documento formal denominado “Plan de
Auditoria”. Se puede limitar el alcance del proceso de
auditar por razones como la indisponibilidad de recursos,
cercania a otros procesos auditores o imposibilidad de

perturbar en un momento critico una determinada &rea.

4.3.3.3. DESARROLLO DE LA AUDITORIA.

Esta es la fase de recopilacién de informacidén. Para
evitar en lo posible que la informacidén se vea acompafiada
por las opiniones personales del auditor, éste posee una
serie de herramientas para analizar el ©proceso de

observacidén. Algunas de estas herramientas son:
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Cuestionarios.

Modelos de entrevistas.

Técnicas psicoldgicas de grupos.

Modelos matematicos, ejemplo CPE (Computer

Performance Evaluation).

Simulaciones del comportamiento de sistemas a

construir.

Programas de registro de actividades de

dispositivos y redes de comunicacidn.

Modelos de comportamiento de analisis

organizacional.

4.3.3.4. DIAGNOSTICO.

Cuando se ha terminado la recopilacién de datos se

procede al andlisis de los mismos, con el fin de efectuar

la identificacidén de los puntos débiles y los fuertes. E1

diagnéstico debe basarse en datos objetivos, presentados

en forma de cifras, medidas estadisticas, casos extraidos
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tal cual de la vida de la organizacidn, sucesos concretos
etc. No deben permitirse los juicios de valor que puedan

derivarse de gustos u opiniones personales del auditor.

4.3.3.5. IDENTIFICACION DE RIESGOS.

4.3.3.5.1 RIESGO INHERENTE.

Se origina por la naturaleza propia de un tipo de
operacién independiente de la efectividad del control

interno correspondiente.

4.3.3.5.2. RIESGO DE CONTROL.

Es el riesgo en el que el sistema de control interno
no es capaz de evitar o detectar errores oportunamente y

de una importancia relevante.

4.3.3.5.3 RIESGO DE DETECCION.

Es el riesgo mediante el cual los errores
importantes, individualmente o en conjunto, no son
detectados a través de la aplicacidén de pruebas

sustantivas.
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El riesgo inherente y de control existen
independientemente de la auditoria, el auditor lo que
hace es evaluarlo vy se diferencian del riesgo de
deteccidén en que el auditor solo puede estimarlos pero no
controlarlos; la evaluacidén 1lo gque permite es dar a

conocerlos, pero no reducirlos ni modificarlos.

Puede wvariar la naturaleza de la oportunidad
empleando las pruebas sustantivas, de esto se deduce que
el riesgo de deteccidn es proporcionalmente directo a las

técnicas y procedimientos que el auditor aplique.

4.3.3.5.4. RIESGOS DE INTERNET.

Este tipo de riesgo no corresponde al auditor, pero
si es importante mencionarlos, ya qgque muchas empresas a
las que audita, tienen accesos a Internet vy en
determinado momento pueden ser victimas de piratas
informaticos, virus, fraudes con tarjetas de crédito,
robo de ficheros y otros; lo cual podria causar grandes

pérdidas econdmicas.

Muchas empresas no acaban de entender los riesgos de
la economia electrdénica y sobre todo estdn mal preparados

para enfrentarse a ellos, segun un sondeo llevado a cabo
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en compafiias Europeas y de Estados Unidos; ademéds no
poseen ninguna red de seguridad ante una crisis de este

tipo.

4.3.3.6 RECOLECCION DE EVIDENCIAS.

Evidencia es toda huella que encuentra el auditor
para confiar tanto en el control interno como en el
ambiente de trabajo. Las evidencias de auditoria han ido
cambiando con el transcurso del tiempo y conforme ha
avanzado la tecnologia, prueba de ello es que el auditor
encontrarad en los sistemas computarizados algunos tipos

de evidencias tales como:

» Transacciones de computadora.

» Archivos maestros de datos.

» Libreria de programas.

» Bitacora de procesamiento.

» Documentacién de los programas de sistemas.

» Documentacidén para el operador.
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» Reporte de fallas del sistema.

La forma de procesar los datos ya sea manual o a
través del computador puede hacer variar la metodologia

de recoleccidn de evidencia.

El auditor puede realizar 1los procedimientos de
auditoria vya sea en forma manual, con el uso del
computador o con una combinacién de ambos. Si 1la
auditoria es realizada en forma automatizada, las
evidencias obtenidas en las formas antes mencionadas
deben anotarse apropiadamente en los papeles de trabajo,
por lo que el auditor deberd tener la siguiente

informacidn:

» El medio magnético en el cual la informacidén es

almacenada.

>» El1 formato en el cual fue almacenada.

» La fecha en que la evidencia fue archivada.

» El tamafio de los registros.
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4.3.3.7 IDENTIFICACION DE LOS PUNTOS CLAVE DE

CONTROL.

De acuerdo a la norma de auditoria N° 3 (NIA)°>?,
relativa a la ejecucidén del trabajo; la cual se encuentra
en el SAS N° 1°°: “Se tendrd material de prueba
suficiente vy adecuado por medio de la inspeccidn,
observacidén, 1investigacidn, indagacidén y confirmacidn
para lograr una base razonable y asi poder expresar una
opinién en relacidén a los estados financieros dque se

examinan”.

Para lograr el cometido de identificar los puntos
clave de control y hacerlo como lo dicta la norma de
auditoria anterior, el auditor debe identificar donde hay

mayor riesgo, los controles aqui aplicados son mas

importantes.

¢ Normas Internacionales de Auditoria. Sexta edicién, diciembre

2001, emitidas por el comité Internacional de Practicas de Auditoria
(IAPC, por sus siglas en inglés).

55  Declaraciones sobre Normas de Auditoria. Segunda edicién.
Instituto Mexicano de Contadores Publicos. México D.F. 1991.
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Lo que se pretende con esto es hallar las
vulnerabilidades del sistema para hacer las correcciones
del <caso, lo que se puede lograr a través de 1los

siguientes procesos:

» Cuestionarios: los aspectos que no son
contestados implican controles inadecuados o

vulnerabilidades potenciales.

» Matrices: se hacen cuadros listando las
vulnerabilidades y a la par de ellas se describen

los controles disefiados para corregirlos.

Hasta entonces el auditor tendrd la capacidad de
detectar riesgos altos, por lo que se necesitan ser
controlados, logrando con ello eficiencia en el
desarrollo de su labor vya que invertird su tiempo en

labores importantes.

4.3.3.8 IDENTIFICACION DE DEBILIDADES DE

CONTROL.

Una debilidad es aquel punto o &rea més vulnerable o

susceptible de mayores riesgos. Para el auditor una
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debilidad en el sistema examinado es u riesgo que puede
inducirlo a pensar gque pueden darse adversas a 1los

objetivos de la empresa.

La clave para identificacidén de las debilidades de
control en los sistemas de informacidén computarizados
consiste en organizar la informacidén obtenida para

propdésitos de andlisis.

De los resultados de la identificacién de las
debilidades de control y la manera de cbdmo el auditor
puede identificarlos y reducirlos le dara la pauta para

establecer el alcance y las limitaciones de la auditoria.

4.3.3.9 CONCLUSIONES.

Si el auditor opina que la causa de una deficiencia
estd especificada en un punto especifico y las personas
responsables del area no son de la misma opinidn, las dos
visiones del problema deben presentarse en la conclusién
final. Si bien debidamente diferenciadas, esto da al
informe de auditoria una objetividad mucho mayor sin
comprender para nada su independencia, dado que antes no

después habréa que recabar la segunda opinidn.
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Este esquema es lo suficientemente general como para
que pueda ser adoptado por cualquier empresa de servicios
de auditoria que trabaje bajo la filosofia del proyecto;
ademds, tiene la ventaja que permite al contador publico
un seguimiento sencillo de la actividad de auditoria. Por
ello, la especificacién de una secuencia de fases de este
tipo puede ser considerada como un elemento a tener en
cuenta a la hora de la redaccidén del pliego de

prescripciones técnicas.

4.3.4. EJECUCION DE LA AUDITORIA DE SISTEMAS.

La NIA 300 establece que “El auditor debera planear
el trabajo de auditoria de modo qgue sea desempefiado en

una manera efectiva”.>®

Planeacién significa desarrollar wuna estrategia
general y un enfoque detallado para la naturaleza,
oportunidad y alcance esperado de la auditoria, que le

permitan desarrollarla de una manera eficiente.

5¢ Normas Internacionales de Auditoria, diciembre 2001, emitidas por
el comité Internacional de Préacticas de Auditoria (IAPC, por sus
siglas en inglés).
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Solamente después de planeado, el auditor estard en
capacidad de realizar la auditoria, de tal manera que todo

lo previsto se lleve a cabo como tal.

4.3.4.1 REVISION DEL SISTEMA DE CONTROL CONTABLE.

Esta revisién comprende todas las actividades
manuales, mecanizadas del sistema de informacidén y 1los
departamentos usuarios. E1 auditor debe efectuar revisiones
de procedimientos de control relacionados con transacciones

desde su origen hasta su registro en la contabilidad.

La revisién es un proceso para lograr la obtencidédn de
informacién mediante la ©observacién de los trabajos

asignados, cuestionarios y diagramas de flujo.

4.3.4.1.1 REVISION PRELIMINAR.

En esta fase el auditor debe obtener el conocimiento
del flujo de las transacciones del sistema contable, de la
extensién en que el sistema de informacidén computarizados
usado en cada aplicacidén importante y de la estructura

basica del control contable.
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Estos conocimientos pueden conseguirse a través de
preguntas, observando el personal de la empresa y revisando

la documentacidn respectiva.

Ciertos procedimientos de control contable en el
sistema de informacidén son concernientes a todas las
actividades del mismo % que constituyen controles
generales. Otros son referidos a funciones contables

especificos y se conocen como controles de aplicaciédn.

Los controles de tipos generales se encuentran

estructurados de la siguiente manera:

» E1l plan de organizacién y de operacién del sistema

de informacidén computarizada.

» Los procedimientos para la documentacidn, revisidn,
prueba, y aprobacién de los sistemas o programas vy

los cambios en los mismos.

» Controles incorporados en los equipos por los

fabricantes, conocidos como controles de equipos.
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» Controles de acceso a los equipos y archivos.

» Otros controles de datos y procesamientos.

Por su parte los controles de aplicacidén se relacionan
a los trabajos particulares que realiza el sistema, cuya
informacidén es proporcionar razonable seguridad de que los
registros, procesamiento y reporte de datos se efectian

adecuadamente.

4.3.5 INFORMES DE LA AUDITORIA DE SISTEMAS.

Las Normas de Auditoria relativas al informe
contemplado en el SAS N° 1, nos menciona que debe presentar

las siguientes caracteristicas:

1- E1 informe indicard si los estados financieros se

presentan de acuerdo a Principios de Contabilidad

Generalmente Aceptados.

163



2- El1 informe indicard si dichos principios se han seguido
uniformemente e el periodo actual, en relacidén con el

periodo precedente.

4.3.5.1. ESQUEMA DE UN INFORME DE AUDITORIA DE

SISTEMAS.

La funcidn de la auditoria se materializa

exclusivamente por escrito, por lo tanto, la elaboracidn

final es el exponente de su calidad y debe contener los

siguientes elementos:

Esquema del informe de auditoria

Fecha:

Destinatarios:

Remitente:
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Parrafo introductorio:

Objetivos de la auditoria:

Procedimientos Utilizados:

Hallazgos u observaciones:

Conclusiones:

Recomendaciones:
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ANEXO N° 1

TABULACION DE LOS RESULTADOS.

CUESTIONARIO DIRIGIDO A ESTUDIANTES Y EGRESADOS
DE LA CARRERA DE CONTADURIA PUBLICA DE LA FACULTAD

MULTIDISCIPLINARIA DE OCCIDENTE.

OBJETIVO GENERAL:

Formular, analizar, evaluar, y proponer una guia de
consulta para facilitar el proceso de aprendizaje de 1la
asignatura Auditoria de Sistemas en la Facultad

Multidisciplinaria de Occidente.

OBJETIVO ESPECIFICO:

Adguirir la opinién de estudiantes y egresados, con el
propdésito de establecer el grado de conocimiento actual vy
estrategias de enseflanza-aprendizaje utilizadas en

la asignatura Auditoria de Sistemas.

1. ¢Cudl es su nivel académico?
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CUADRO N° 1

NIVEL ACADEMICO

FRECUENCIA
NIVEL ACADEMICO ABSOLUTA RELATIVA
CUARTO ANO 15 42.86%
QUINTO ANO 10 28.57%
EGRESADO 10 28.57%
TOTALES 35 100%
Fuente: Investigacidén de campo.
GRAFICO N° 1
NIVEL ACADEMICO
42.86% O CUARTO ANO
EQUINTO ANO
D EGRESADO

28.57%
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COMENTARIO:

El 42.86% de los estudiantes, se encuentran cursando
el cuarto afio; el 28.57% se encuentra en el gquinto afio de
la carrera y otro 28.57% son egresados de la carrera de

Contaduria Publica.

ANALISIS:

Como puede observarse el 71.43% de los estudiantes se
encuentra cursando el cuarto y quinto afio, lo qgque indica
que la mayoria de estudiantes encuestados haria uso de la
Guia de Consulta, dado gque la asignatura de Auditoria de

Sistemas se cursa en quinto afio.

2. ¢Tiene conocimiento de las Normas Internacionales de

Auditoria?
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CUADRO N°

2

CONOCIMIENTO DE NIA'S

FRECUENCIA
ALTERNATIVA ABSOLUTA RELATIVA
SI 31 88.57%
NO 4 11.43%
TOTALES 35 100%
Fuente: Investigacidédn de campo.
GRAFICO N° 2
CONOCIMIENTO DE NIA’S
11.43%
|Si
@NO

-

R

88.57%

COMENTARIO:

El 88.57% respondidé que tiene conocimiento de 1las

Normas Internacionales de Auditoria, de los cuales 11

estudiantes se encuentran en cuarto afio de estudio y el
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resto de encuestados debido a su nivel académico ya tienen

bastante conocimiento de dichas Normas.

ANALISIS:

Tal como lo refleja el resultado anterior la mayoria
de los encuestados tiene conocimientos de las Normas
Internacionales de Auditoria, por lo gue poseen una buena

base para el estudio de la Auditoria de Sistemas.

3. ¢Tiene conocimiento suficiente de lo qué es una

Auditoria de Sistemas?

CUADRO N° 3

CONOCIMIENTO DE AUDITORIA DE SISTEMAS

FRECUENCIA

ALTERNATIVA ABSOLUTA RELATIVA
SI 8 22.86%
NO 27 77.14%
TOTALES 35 100%

Fuente: Investigacidén de campo.
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GRAFICO N° 3

CONOCIMIENTO DE AUDITORIA DE SISTEMAS

sl
ONO
COMENTARIO:
El 22.86% respondid que tiene conocimientos

suficientes de lo gué es una Auditoria de Sistemas, de los
cuales todos tienen la calidad de Egresado por lo dgque ya
cursaron esta materia; el 77.14% de los encuestados
respondié no tener conocimientos suficientes de Auditoria

de Sistemas.

ANALISIS:

Estos resultados demuestran que la mayoria de los
encuestados (77.14%) no tiene conocimientos suficientes de
la Auditoria de Sistemas, por lo que un documento sobre el

tema seria de mucha utilidad.
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4. :Tiene conocimiento de cuédles son las Normas
Internacionales de Auditoria aplicables a la

Auditoria de Sistemas?

CUADRO N° 4

NIA'S APLICABLES A LA AUDITORIA DE SISTEMAS

FRECUENCIA
ALTERNATIVA ABSOLUTA RELATIVA
SI 5 14.29%
NO 30 85.71%
TOTALES 35 100%

Fuente: Investigacidén de campo.

GRAFICO N° 4

NIA'S APLICABLES A LA AUDITORIA DE SISTEMAS
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COMENTARIO:

Unicamente el 14.29% respondié que si conocen cudles
son las Normas Internacionales de Auditoria relacionadas a
la Auditoria de Sistemas, mientras que el 85.71% de los
encuestados contestd que no saben cudles son las NIA’'S

aplicables a la Auditoria de Sistemas.

ANALISIS:

Un reducido numero de encuestados conocen con certeza
cudles son las Normas de Auditoria de Sistemas aplicables a
la Auditoria de Sistemas, lo que indica que una Guia de
Consulta seria beneficiosa en este aspecto para cualquiera

de los niveles académicos en estudio.

5. ¢Conoce las etapas de una Auditoria de Sistemas bajo

Normas Internacionales de Auditoria?
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CUADRO N° 5

ETAPAS DE UNA AUDITORIA DE SISTEMAS BAJO NIA'S

ALTERNATIVA FRECUENCIA
ABSOLUTA RELATIVA
SI 4 11.43%
NO 31 88.57%
TOTALES 35 100%

Fuente: Investigacidén de campo.

GRAFICO N° 5

ETAPAS DE UNA AUDITORIA DE SISTEMAS BAJO NIA'S
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COMENTARIO:

De acuerdo a 1los resultados obtenidos el 11.43%
manifiesta conocer las etapas de una Auditoria de Sistemas
bajo el enfoque de las NIA'S; y la gran mayoria (88.57%)

manifiesta que no.

ANALISIS:

Se puede observar que la mayoria de los entrevistados
desconoce las etapas de la Auditoria de Sistemas bajo el
enfoque de las Normas Internacionales de Auditoria, en
vista de esto, un trabajo que recopile informacidédn acerca
de esta area de la Auditoria es importante para la

formacién académica de los futuros profesionales.

6. ¢Conoce las Técnicas de Auditoria con ayuda de
computadora seguin Normas Internacionales de

Auditoria?
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CUADRO N° 6

TECNICAS DE AUDITORIA CON AYUDA DE COMPUTADORA BAJO NIA'S

FRECUENCIA
ALTERNATIVA ABSOLUTA RELATIVA
SI 2 5.71%
NO 33 94.29%
TOTALES 35 100%

Fuente: Investigacidédn de campo.

GRAFICO N° 6

TECNICAS DE AUDITORIA CON AYUDA DE COMPUTADORA BAJO NIA'S
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COMENTARIO:

Del total de estudiantes encuestados sbélo el 5.71%
respondié que efectivamente conocen las técnicas de
auditoria con ayuda de computadora seguin NIA'S; mientras
que el 94.29% respondidé que no tiene conocimiento al

respecto.

ANALISIS:

Del total de 5 estudiantes que tiene conocimiento de
las Normas Internacionales de Auditoria aplicables a la
Auditoria de Sistemas (pregunta N° 4) solo 2 de ellos
conoce las técnicas de auditoria con ayuda de computadora

seguin NIA'S.

7. ¢Trabaja actualmente?
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CUADRO N° 7

POBLACION QUE TRABAJA ACTUALMENTE.

FRECUENCIA
ALTERNATIVA ABSOLUTA RELATIVA
ST 13 37.14
NO 22 62.86
TOTALES 35 100%
Fuente: Investigacidédn de campo.
GRAFICO N° 7
POBLACION QUE TRABAJA ACTUALMENTE.
r—' ﬁ 62.86%
asi
ENO

37.14%. '

COMENTARIO:

E1l 37.14% de las personas encuestadas se encuentran en

el &rea laboral del pais,

no.

mientras que el 62.86% restante
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ANALISIS:

Los resultados muestran que del total de personas
encuestadas la mayoria de la poblacidén alin no se encuentra
desempefiando un trabajo en el cual pueda aplicar sus
conocimientos, por lo cual esto es wuna desventaja en
comparacidén con el resto de la poblacidén ya que no cuenta

con la experiencia que ofrece un campo de aplicacidén real.

8. ¢En  la entidad donde usted labora procesan la

informacidén por computadora?

CUADRO N° 8

PROCESAMIENTO DE LA INFORMACION POR COMPUTADORA.

FRECUENCIA
ALTERNATIVA ABSOLUTA RELATIVA
SI 24 68.57%
NO 11 31.43%
TOTALES 35 100%

Fuente: Investigacidén de campo.
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GRAFICO N° 8

PROCESAMIENTO DE LA INFORMACION POR COMPUTADORA.
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COMENTARIO:

El 68.57% de las personas encuestadas respondid que en
sus lugares de trabajo se procesa la informacidén a través

de computadoras, el resto no.

ANALISIS:

La mayoria de personas encuestadas respondieron que en
sus lugares de trabajo se usa la computadora como medio de
procesamiento de informacidén, lo que hace que las labores
diarias se ejecuten en un periodo menor de tiempo en
comparacién con los que realizan el procesamiento en forma

manual.
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9. ¢(Existe evaluacidén del centro de cdbdmputo por parte

los auditores internos o externos?

CUADRO N° 9

EVALUACION DEL CENTRO DE COMPUTO

de

FRECUENCIA
ALTERNATIVA ABSOLUTA RELATIVA
ST 10 28.57%
NO 25 71.43%
TOTALES 35 100%

Fuente: Investigacidén de campo.

GRAFICO N° 9

EVALUACION DEL CENTRO DE COMPUTO

osl
ENO
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COMENTARIO:

El1 71.73% de las personas respondieron dque en sus
lugares de trabajo no existe una evaluacidén del centro de

cébmputo por parte de los auditores, mientras que el 28.57%

respondid que si.

ANALISIS:

Debido a que en la mayoria de los centros de trabajo,
de las personas encuestadas, no se realizan evaluaciones
del centro de cbémputo; esto representa un mayor riesgo en
cuanto al procesamiento y manejo de la informacidén de la

entidad.

10. ¢recibe o recibidé en su momento algin tipo de

capacitacién en ésta adrea en la empresa donde trabaja?
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CUADRO N° 10

CAPACITACION DEL PERSONAL

FRECUENCIA
ALTERNATIVA ABSOLUTA RELATIVA
ST 16 45.71%
NO 19 54.29%
TOTALES 35 100%

Fuente: Investigacidédn de campo.

GRAFICO N° 10

CAPACITACION DEL PERSONAL

45.71%

asi
ENO

54.29%

COMENTARIO:
El1 45.71% de la poblacidén respondid que si recibid una
capacitacién en el &rea de auditoria de sistemas mientras

que el 54.29% no.
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ANALISIS:

Ya que no todas las personas reciben una capacitacién
adecuada tiene el riesgo de errores en el funcionamiento
del sistema y una manipulacioén inadecuada de la
informacidén; en nuestro caso la mayoria de estos no
recibieron la orientacidén adecuada para el wuso de 1los

equipos y la evaluacidén de los mismos.

11. ¢Considera gque hay suficiente material bibliografico
para ampliar su conocimiento en la forma en que se debe

llevar a cabo una auditoria de sistemas?

CUADRO N° 11

MATERIAL BIBLIOGRAFICO SUFICIENTE

FRECUENCIA
ALTERNATIVA ABSOLUTA RELATIVA
ST 7 20%
NO 28 80%
TOTALES 35 100%

Fuente: Investigacidén de campo.
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GRAFICO N° 11

MATERIAL BIBLIOGRAFICO SUFICIENTE

@si
ONO

COMENTARIO:

E1l 80% de los estudiantes encuestados consideran que
el material bibliogradfico existente es muy deficiente para
ampliar sus conocimientos; vy el resto considera que el
material bibliografico es suficiente para obtener los
conocimientos necesarios para llevar a cabo una Auditoria

de Sistemas.

ANALISIS:

Debido a que el 80% de los encuestados afirma que el

material bibliogrdfico es deficiente se puede decir que es
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de suma importancia la creacidén de Guias de Consulta para

que los estudiantes dispongan del material suficiente para

que 1incrementar

conocimientos en dicha

drea de la

auditoria.
12. :Cree que material existente satisface sus
necesidades?
CUADRO N° 12
MATERIAL BIBLIOGRAFICO SATISFACTORIO
FRECUENCIA
ALTERNATIVA ABSOLUTA RELATIVA
SI 5 14.29%
NO 30 85.71%
TOTALES 35 100%

Fuente: Investigacidén de campo.
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GRAFICO N° 12

MATERIAL BIBLIOGRAFICO SATISFACTORIO

14.29%

~—

msi
ONO
85.71%
COMENTARIO:
Segun la investigacién el 14.29% de alumnos

encuestados afirman que el material bibliografico existente
satisface sus necesidades; mientras que el otro 85.71%
consideran que el material bibliogrdfico no es de su entera

satisfaccidn.

ANALISIS:

Como puede observarse la mayoria de la poblacidn
encuestada considera que el material bibliografico no
satisface en su totalidad su necesidad de conocimientos en

esta 4rea.
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13. ¢Considera que es suficiente el conocimiento adquirido

en la carrera en relacidén a la preparacidn de una auditoria

de sistemas?

CUADRO N° 13

CONOCIMIENTO ADQUIRIDO SUFICIENTE

FRECUENCIA
ALTERNATIVA ABSOLUTA RELATIVA
SI 26 79.29%
NO 9 25.71%
TOTALES 35 100%

Fuente: Investigacidédn de campo.

GRAFICO N° 13

CONOCIMIENTO ADQUIRIDO SUFICIENTE

25.71%
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COMENTARIO:

El 74.29% de los alumnos encuestados consideran que el
conocimiento adquirido en 1la carrera en relacidén a la
asignatura de Auditoria de Sistemas es suficiente para su
preparacién profesional, mientras que el 25.71% lo

considera deficiente.

ANALISIS:

De acuerdo a los resultados obtenidos se puede decir
que la mayor parte de encuestados esta satisfecho con el
conocimiento adguirido en la asignatura de Auditoria de
Sistemas, ademds se debe tomar en cuenta que el 42.86% de

los alumnos encuestados no ha cursado dicha asignatura.

14. ;Considera necesaria la elaboracidén de una guia de

consulta para el aprendizaje de la Auditoria de Sistema?
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CUADRO N° 14

NECESARIA LA ELABORACION DE UNA GUIA DE CONSULTA

FRECUENCIA
ALTERNATIVA ABSOLUTA RELATIVA
ST 32 91.43%
NO 3 8.57%
TOTALES 35 100%

Fuente: Investigacidédn de campo.

GRAFICO N° 14

NECESARIA LA ELABORACION DE UNA GUIA DE CONSULTA

8.57%
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COMENTARIO:

Segun la encuesta el 91.43% de los alumnos encuestados
afirma gque es necesaria la elaboracién de una Guia de

Consulta para incrementar su conocimiento en Auditoria de
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Sistemas, el resto de alumnos encuestados piensan que no es

necesaria la elaboracién de dicha guia de consulta.

ANALISIS:

Debido a las respuestas obtenidas la mayoria de
alumnos encuestados esta de acuerdo en que es necesaria la
elaboracién de una Guia de Consulta que facilite el
aprendizaje puesto que existe bibliografia insuficiente de

esta 4rea.

15. Si se le proporcionara una Guia de Consulta de
auditoria de sistemas que facilite el adecuado aprendizaje
en dicha é&rea, lo tomaria en cuenta como un medio que le

permita ampliar sus conocimientos.
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CUADRO N°

15

USO DE GUIA DE CONSULTA

FRECUENCIA

ALTERNATIVA ABSOLUTA RELATIVA

SI 35 100%

NO 0 0%

TOTALES 35 100%

Fuente: Investigacidédn de campo.
GRAFICO N° 15
USO DE GUIA DE CONSULTA
0%

msl
ONo

o

—

100%

COMENTARIO:

Los alumnos encuestados en su totalidad consideran que

si se pusiera a su disposicidén una Guia de Consulta la
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tomaria en cuenta para incrementar sus conocimientos en

Auditoria de Sistemas.

ANALISIS:

De acuerdo a los resultados obtenidos se puede
apreciar que es evidente que existe poco material
bibliografico para consultar en el estudio de La Auditoria
de Sistemas, por lo que los encuestados aseguran que
harian uso de una Guia de Consulta que venga a contribuir

al proceso de aprendizaje para dicha asignatura.
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ANEXO N° 2

PROGRAMA DE LA CATEDRA DE AUDITORIA DE SISTEMAS

UNIVERSIDAD DE EL SALVADOR
FACULTAD MULTIDISCIPLINARIA DE OCCIDENTE

AUDITORIA DE SISTEMAS

I. GENERALIDADES

NUMERO DE ORDEN : 37

cODIGO : AUDS118

PRERREQUISITO : AUDITORIA II
CONTABILIDAD AGROPECUARIA

NUMERO DE HORAS POR CICLO : 80

HORAS PRACTICAS SEMANALES : 3

HORAS PRACTICAS SEMANALES : 1

DURACION DEL CICLO EN SEMANAS : 20

DURACION DE LA HORA CLASE : 50 MINUTOS

U.V. : 4 (Cuatro)

IDENTIFICACION CICLO ACADEMICO : X

II DESCRIPCION

Comprende las definiciones y elementos esenciales para la aplicacién de la
Auditoria de Sistemas; partiendo con la Teoria de Sistemas y sus diferentes Aareas
de aplicacién, ciclo de vida de los Sistemas, aspectos sobre el procesamiento de la
informacién; desarrollando asi la base para poder llegar a la planeacidén vy
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ejecucidén de

informes sobre el trabajo de auditoria desarrollado.

OBJETIVOS GENERALES DE LA MATERIA

una Auditoria de Sistemas y finalizar con los diferentes tipos de

Que el estudiante conozca la aplicacidén de la Auditoria de Sistemas alrededor y dentro del

computador, para que los Sistemas de Procesamiento de Informacidén Computarizados y su
funcionamiento.
UNIDAD OBJETIVO CONTENIDO Estrategia Actividades EVALUCACION BIBLIOGRAFIA
ESPECIFICO metodolégic Didacticas
a
I Proporcionar al|l. Generalidades |Clases Exposiciones -Control de|-Disefios y sistemas
estudiante los|de la Auditoria|expositivas |Magisteriales |lectura de procesamientos
conocimientos de Sistemas. , discusidn]| . -Laboratorio para la seleccidn,
tebricos 1.1Definiciones grupal, Andlisis de | -Trabajo Ex-|evaluacidn %
esenciales de 1la de desarrollo los aula sobre |auditoria de los
Auditoria de|La Auditoria de|de diferentes diversos servicios
Sistemas, Sistemas. laboratorio |casos reales. |tipos informdticos. Artiga
identificando asi|1l.20bjetivos de|s y |Elaboracidén Auditoria Sandoval, Carlos
la diferencia de la Formacién de casos | ~Examen Ernesto y otros. San
la Auditoria de |Auditoria de | de grupos |hipotéticos, parcial Salvador, UCA 1992.
Sistemas con la|Sistemas de 4 a 5|su planteo vy Trabajo para optar al
Auditoria 1.3Definicidén del |estudiantes |soluciédn. grado de Ingeniero
Tradicional. procesamiento para el |Discusiones Industrial.
Electrédnico de |andlisis de|Grupales- -Texto de Ingenieria
Datos casos plenarias. de Sistemas.
1.4E1 Auditor |practicos Castellanos Veciana,
ante que José Luis. San
el Procesamiento |permitan Salvador UCA 1992.
Electrénico de|ilustrar el Trabajo para optar al
Datos ejercicio grado de Licenciatura
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1.5Diferencia
entre
La Auditoria
Tradicional y la
Auditoria de
Sistemas.

profesional
, para lo
cual se
debera

contar con
la
asistencia
de
instructore
S.

en Ciencias de
Computacidn.

- La importancia del
control interno en

las empresas que
manejan su
informacién

financiera por medio
del procesamiento
electrbénico de datos.
Universidad Doctor

José Matias Delgado,
1985.

- Auditoria y control
en el procesamiento
electrénico de datos.

1985.

- El1 Contador Publico
ante los sistemas
automatizados.
Pacheco, Mario y
Galvez, Carlos.
Colegio de Contadores
Publicos Académicos
de E1 Salvador, 1991.
-Evaluacidn de 1la
Estructura del
control interno de
los sistemas de
informacidn
computarizada como
parte de una
auditoria de estados
financieros.
Castellanos, Horacio
Alfredo; Angulo,
Guillermo Arturo.
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Universidad José
Matias Delgado, 1994.
-Auditoria, Cook,
John W., Edit. Mc
Graw Hill, Georgia

State University,
1987

-Auditoria, conceptos
% métodos,
Willinghan, John
Carmichael, D.R.
Edit. Mc Grawill,
méxico 1984.
-Auditoria,
integracién de
conceptos Yy
procedimientos.

Taylor, Donald H. Y
Glezen G. William.
-Auditoria
Montgomery. Editorial
Limusa, 1992.
-Declaraciones sobre
normas de Auditoria
(SAS)

-Enciclopedia de 1la
Auditoria. Cashin,
J.-Neuwrith, P.-Lery,
J.

-Normas de
Contabilidad
Financiera.

-Normas
Internacionales de
Contabilidad.

-Guia de Principios
de Contabilidad
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Generalmente

Aceptados. Martin
Miller.
-Diccionario Contable
Koolher.
11 Que el estudiante|l. Sistemas de | Idem Idem Idem Idem
conozca las Areas|informacién.

de Aplicaciédn
la Auditoria
Sistemas y
procesamiento
la informacidn
través del uso
la informacién.

de
de
el
de

a
de

1.1 Definicidn
y Elementos

1.2 Caracteriza
cién de 1los
sistemas

1.3 Tipos de
sistemas.

1.4 Seguridad
de los
Sistemas

1.4.1 Seguridad
Fisica.

1.4.2 Seguridad
Légica.

1.5 confidencia
lidad de 1la
informacidn

1.6 Seguridad
en la
utilizacién
del equipo.

1.7 Procedimien
to de
respaldo.

2. Ciclo de Vida

de un Sistema.

2.1

Implementacidén vy
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desarrollo.

2.2 Mantenimiento
y Soporte.

2.3

Obsolescencia.

3. Procesamiento
de la
Informacién.

3.1 Evaluacidén de
los Controles
Generales.

3.1.1 Evaluacién
de Controles de
Acceso.

3.1.2 Evaluacién
de Controles de
Entrada.

3.1.3 Evaluacién
de Controles de
Proceso

3.1.4 Evaluacién
de Controles de
Salida (Reportes)
3.2 Evaluacidén de
Aplicaciones

3.3 Evaluacidén de
Bases de Datos.
3.4 Evaluacidén de

Control de
Comunicaciones.
III Que el estudiante |Planeacién. Idem Idem Idem Idem
adquiera los|1.1 Definicidén de
conocimientos de |Objetivos.
como realizar la|l.2 Recursos
planificacién, Humanos.
ejecucidn % la|1l.3 Presupuesto
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metodologia de la

Auditoria de
Sistemas. Ademés
pueda elaborar los
diferentes tipos

de informes
emitidos después
de la realizacidn
de la Auditoria de
Sistemas.

1.4 Cronograma
de
Objetividad.

2 Metodologia.

2.1

Delimitaciones

del Ambiente.

2.2 Reconocimie
nto del
Sistema de
Informacidén.

2.3 Identificac
ién de Riesgo.

2.4 Recoleccidn
de Evidencia.

2.5 Identificac
i6én de Puntos

Clave de
Control.

2.6 Identificac
i6n de
debilidades de
control.

3. Ejecucién de

la Auditoria de
Sistemas.
4. Informes de 1la
Auditoria de
Sistemas.
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EVALUACIONES

Control de lectura
Laboratorio

Trabajo de Investigacidn
Examen Parcial

Total

10

PERIODO
PARCIAL
10%
10%
20%
60%

100%

20

PERIODO
PARCIAL

20%
20%
60%
100%

3° PERIODO
PARCIAL

20%
20%
60%
100%
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ANEXO N° 3

MATRIZ DE RIESGO

METODOLOGIA DEL ANALISIS DE RIESGO.

Para el ejemplo que desarrollaremos se considerara
evaluar los siete factores de la empresa, asignandole a
cada uno de ellos un porcentaje proporcional al riesgo
total, considerando que son dichos factores los que
producen mayor margen de error en cuanto a los sistemas. El
porcentaje aplicado se establece en base a la complejidad

del riesgo.

El riesgo se relaciona con el grado de vulnerabilidad
en el funcionamiento del sistema. La cantidad requerida en
un caso determinado serd proporcional al grado asociado con

la validez y correccidédn del sistema.

A continuacién se presenta la tabla gque describe los

factores a evaluar en la Matriz de Riesgo, para la

auditoria de un sistema en funcionamiento.
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N° FACTOR 3

1 Leyes y Reglamentos 10
2 Documentacidén del Sistema 15
3 Integridad de Datos de Entrada 15
4 Validacién de Procesos Intermedios 15
5 Integridad de Datos de Salida 15
6 Niveles de Acceso 15
7 Mantenimiento del Sistema 15

SUMATORIA = 100

o\

CRITERIOS PARA AUDITAR LOS SISTEMAS.

A cada factor evaluado se le asigna un
(Calificacién de Riesgo) en una escala del uno al

correspondientes a un Nivel de Riesgo.

Valor 1: para el Menor Riesgo.
Valor 2: Para el Riesgo Medio.

Valor 3: Para el Mayor Riesgo.

peso

tres
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» El1 sistema que de como resultado de 200 a 300 puntos
como producto de la evaluacidén, serd el sistema a

auditar una vez al afo.

» El1 sistema que de como resultado de 100 a 200 puntos,

serd el sistema a auditar cada dos afios.

» El sistema con menos de 100 puntos, serd auditado por lo

menos cada tres afnios.

El uso de la evaluacidén de riesgo como base para
identificar los sistemas de oportunidad permite que todos
los procesos de la organizacidén sean evaluados en forma

consistente.
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Usuario del sistema:

Responsable del desarrollo de la aplicaciédn:

Fecha:

Nombre de la aplicaciédn:

LEYES Y REGLAMENTOS:

Niveles de evaluacién 3.Alto

2

.Medio

1.¢:Estd el sistema regulado
por leyes y reglamentos?

2.;Posee licencias el software?

3.¢:Los usuarios tienen conoci-
miento de leyes y reglamen-
tos?

4.:Existe seguimiento por parte
de la gerencia para que se
cumplan las leyes y regla-
mentos?

0 0 0 0
0 8 0 0

5.¢:Cuenta la empresa con las
politicas y procedimientos
adecuados para la utiliza-
cidén del software?

0
(4
0

0 0 0 0f
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DOCUMENTACION DEL SISTEMA

Niveles de evaluacién 3.Alto 2 .Medio 1.Bajo

6.:;Existen normas esténdares (:::) (:::) (:::)

respecto a la documentacidn
de sistemas, instrucciones

operativas y manuales para

usuarios?

7.:Existe manual de procedimien- (:::)
to del sistema?

8.¢:Se ha proporcionado a cada

usuario del sistema un manual <:::>
para la utilizacién del soft-
ware”?

9.¢:;Tiene acceso a los mdédulos (:::)

principales del software?

o 0 0 0 0
0 0 0 & 0

10.:;Existe una bitacora sobre <:::>
actualizaciones del soft-
ware?

11.¢Existe la documentacién de <:::>

los sistemas actualizada?
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INTEGRIDAD DE DATOS DE ENTRADA

Niveles de evaluacién

3.Alto

2 .Medio

1.Bajo

12

13.

14

15.

16.

..Existen pantallas de ayuda

al usuario en cada opcidn
del sistema?

¢El sistema dispone de un con-
tador automdtico para el co-
rrelativo de la operacién?

..Existe un proceso de valida-

cidén de existencias de pro-
ductos y precios?

¢Cuenta el sistema con un pro-
ceso de actualizacidédn de cbd-
digos de proveedores y produc-
tos?

¢Existe una validacidén de co-
digos de productos en el sis-
tema?

o O

-

-

-

-

0
S

0
)
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VALIDACION DE PROCESOS INTERMEDIOS

Niveles de evaluacién 3.Alto 2 .Medio 1.Bajo

17.¢E1 sistema ha sido probado <:::> <:::> <:::>

contra la exactitud y el
calculo?

18.;Realiza el sistema adecuada- (:::) (:::) <:::>

mente la actualizacidédn de los
inventarios y existencias de
productos?

19.;Existen politicas para hacer (:::) (:::) (:::)

a la gerencia dudas del siste-
ma?

20.¢;Permite el programa visualizar

los datos durante su procesa- (:::)
miento?

0
)

)
0

21.;Son confiables las férmulas <:::>
matematicas utilizadas en los
programas?
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INTEGRIDAD DE DATOS DE SALIDA.

Niveles de evaluacién

3.Alto

.Medio

1.Bajo

22

23.

24

25.

26.

27

..Son Correctos los datos de

salida de los documentos in-
gresados al sistema?

:Se reflejan correctamente los
datos de salida en los inven-
tarios y existencias de pro-
ductos?

..Los informes son confrontados

con documentos existentes?

¢Es correcta la informacidén es-
tadistica gque proporciona el
sistema?

¢Los reportes satisfacen las
necesidades de los usuarios?

..Existen controles adecuados en

los datos de salida?

-

-

-

-

-

-

<D

S
0

O 0 6 0

-

o0 0 0
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NIVELES DE ACCESO Y SEGURIDAD.

Niveles de evaluacién

3.Alto

2 .Medio

1.Bajo

28

29.

30

31

32

33

..A cuantos niveles tiene acceso

como usuario?

¢cExisten Controles de acceso a
las diferentes opciones del
sistema?

..Existen diferentes niveles de

Acceso para los usuarios?

..Existe una adecuada adminis-

tracidén de claves de acceso
para los usuarios?

..Se lleva registro de las mo-

dificaciones y eliminaciones
realizadas a los datos?

..Existe un numero limitado de

usuarios al sistema?

0
S
0

o 0 0 0
0 0 0 0
0 0 6 0

0
S
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MANTENIMIENTO DEL SISTEMA.

Niveles de evaluacién 3.Alto 2 .Medio 1.Bajo

34.:;Se cuenta con un plan de man- (:::) (:::) (:::)

tenimiento preventivo para el
sistema?

35.¢:3e cuenta con un formato soli-

citud para el procedimiento for- (:::) (:::) (:::)

mal en el mantenimiento de los
sistemas?

36.¢;Existen regulaciones para el

buen uso y mantenimiento de los (:::) (:::) (:::)

equipos?

37.:Se cuenta con una bitédcora ac-
tualizada de las modificaciones

y actualizaciones realizadas al <:::> (:::) (:::)

sistema?

38.:;Existe personal capacitado y <:::> <:::> <:::>

especializado para dar mante-
nimiento a los equipos y al
software?
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ALTO 3
MEDIO 2
BAJO 1
SISTEMA DE CUENTAS POR N° DE NIVELES DE RIESGO PONDERACION POR NIVEL TOTAL % VALOR
COBRAR PREG. PONDERACION | FACTOR DE
RIESGO
ALTO MEDIO BAJO ALTO MEDIO BAJO
LEYES Y REGLAMENTOS 5 0 4 1 0 1.6 0.2 1.8 10 18
DOCUMENTACION DEIL SISTEMA 6 2 2 2 1 0.67 0.33 2 15 30
INTEGRIDAD DE LOS DATOS 5 0 0 5 0 0 1 1 15 15
DE ENTRADA
VALIDACION DE PROCESOS 5 0 3 2 0 1.2 0.4 1.6 15 24
INTERMEDIOS
INTEGRIDAD DE LOS DATOS 6 0 6 0 0 2 0 2 15 30
DE SALIDA
NIVELES DE ACCESO Y 6 0 3 3 0 1 0.5 1.5 15 22.5
SEGURIDAD
MANTENIMIENTO DEL SISTEMA 5 1 4 0 0.6 1.6 0 2.2 15 33
100 172.5
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PONDERACION - N° de respuestas por nivel X calificacién de
POR NIVEL - N° de preguntas riesgo

En base a 1los criterios antes mencionados vy al
resultado obtenido de 172.5 (en nuestro ejemplo), se llega
a la conclusidén que el Sistema evaluado debe ser auditado

cada 2 afos.
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ANEXO N° 4

NORMAS INTERNACIONALES DE AUDITORIA RELATIVAS A LA

AUDITORIA DE SISTEMAS.

Las Normas Internacionales de Auditoria son emitidas
por el Comité Internacional de Practicas de Auditoria
(IAPC, por sus siglas en inglés), tratan las
reglamentaciones locales de cada pais en cuestién que
difieren en forma y contenido. E1 IAPC, toma conocimiento y
diferencias de tales documentos, y a luz de dicho
conocimiento, emite Normas Internacionales sobre Auditoria

que se pretende sean aceptadas internacionalmente.

Respecto de los pronunciamientos relacionados  sobre
el 4rea de la auditoria de sistemas, establecen que el
auditor deberia entender y considerar las caracteristicas
del ambiente de sistemas de informacién, porque ellos
afectan el disefio del sistema de <contabilidad vy 1los

controles internos relacionados, la seleccidén de controles
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internos sobre los que piensan apoyarse, y la naturaleza,

oportunidad y alcance de sus procedimientos.

Hablamos de las Normas y Declaraciones Internacionales

de Auditoria, relacionadas con la Auditoria de Sistemas.

AUDITORIA EN UN AMBIENTE DE SISTEMAS DE

INFORMACION POR COMPUTADORA.

Esta norma tiene como propdbsito, establecer
lineamientos y proporcionar normas sobre los procedimientos
que deben seguirse cuando se conduce una auditoria en un

ambiente de Sistemas de Informacidén Computarizada (SIC).

Para efecto de las NIA's, un ambiente SIC existe
cuando esta involucrada una computadora de cualquier tipo o
tamafio en el procesamiento por la entidad de la informacidn
financiera de importancia para la Auditoria, vya sea dJue
dicha computadora sea operada por la entidad o por una

tercera parte.

Esta norma nos menciona lo siguiente:
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El auditor deberd considerar cémo afecta a la

auditoria un ambiente SIC.

El objetivo y alcance globales no cambia en un
ambiente SIC, sin embargo, el uso de una
computadora cambia el procesamiento, almacenamiento
y comunicacién de la informacidén financiera y puede
afectar los sistemas de contabilidad y de control
interno empleados por la entidad. Por consiguiente

un ambiente SIC puede afectar:

e TLos procedimientos seguidos por un auditor para
obtener una comprensioén suficiente de los

sistemas de contabilidad y de control interno.

e La consideracidén del riesgo inherente y el riesgo
de control a través de la cual el auditor llega a

la elevacidén del riesgo.

e E1 disefio y desarrollo por el auditor de pruebas

de control interno % de procedimientos
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sustantivos apropiados para cumplir con el

objetivo de la auditoria.

El auditor debera tener el suficiente
conocimiento del SIC para planear, dirigir,
supervisar y revisar el trabajo desarrollado. EI1
auditor debe considerar si necesita habilidades
especializadas en SIC en una auditoria. Estas

pueden necesitarse para:

- Obtener una suficiente comprensién de 1los
sistemas de contabilidad y de control interno

afectados por el SIC.

- Determinar el efecto del ambiente SIC sobre la

evaluacién del riesgo global y el riesgo a nivel

de saldo de cuenta y de costo de transacciones.

- Disefiar y desempefilar pruebas de control vy

procedimientos sustantivos apropiados.
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Si es necesario contar con personas con conocimientos
especializados, el auditor buscarid la ayuda de un
profesional con tales conocimientos, quien puede pertenecer
al equipo de auditoria o ser un profesional externo. Si se
planea la contratacién de dicho personal, el auditor
deberia obtener suficiente evidencia apropiada de auditoria
de que dicho trabajo es adecuado para los fines de la

funcién (segtn la NIA “Uso del trabajo de un experto”).

DECLARACIONES INTERNACIONALES DE AUDITORIA.

Estas declaraciones no tienen la autoridad de wuna
Norma Internacional de Auditoria, Unicamente pretenden
servir como suplemento a la aplicacién de una norma
especifica; sin embargo los lineamientos proporcionados
sobre los efectos del procesamiento de 1la informacién
mediante sistemas computarizados pueden ser de mucha

utilidad para el auditor.

Entre estas Declaraciones tenemos:
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I. AMBIENTE DE CIS-MICROCOMPUTADORAS INDEPENDIENTES.

II. AMBIENTE DE CIS-SISTEMAS DE COMPUTADORAS EN LINEA.

ITI. AMBIENTE DE CIS-AMBIENTE DE BASES DE DATOS.

TECNICAS DE AUDITORIA CON AYUDA DE COMPUTADORA.

Los objetivos globales y el alcance de una auditoria
no cambian cuando una auditoria se conduce en un entorno de
SIC, segun se definié en la Norma Internacional de
Auditoria  M“Auditoria en un entorno de Sistemas de
Informacidén por Computadora”, sin embargo, la aplicacién de
procedimientos de auditoria puede requerir que el auditor
considere técnicas que utilizan la computadora como una
herramienta de auditoria. Estos diversos usos de la
computadora son conocidos como Técnicas de Auditoria con

Ayuda del Computador (TAAC's).

Esta Norma describe dos tipos més comunes de TAAC's;
Software de Auditoria y Datos de Prueba usados para

propdbdsitos de auditoria.
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El Software de Auditoria consiste en programas de
computadora usados por el auditor, como parte de sus

procedimientos de auditoria.

Las Técnicas de Datos de Prueba se usan para conducir
procedimientos de auditoria alimentando datos, por ejemplo
una muestra de transacciones al sistema de computadora de
una entidad, vy comparando los resultados obtenidos con

resultados predeterminados. >7

°7 Normas Internacionales de Auditoria, Cuarta edicién, Agosto de 1999,

IMCP. México D.F.
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ANEXO N° 5

ESQUEMA DE PROPUESTA DE SERVICIOS DE AUDITORIA EN

INFORMATICA.

I. ANTECEDENTES.

(Anotar los antecedentes especificos del proyecto de

Auditoria) .

II. OBJETIVOS.

(Anotar el objetivo de la Auditoria).

III. ALCANCES DEL PROYECTO.

El alcance del proyecto comprende:

1. Evaluacidén de la Direccidédn de Informdtica en 1lo

que corresponde a:

* Capacitacién.
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Planes de trabajo.

Controles.

Estandares.

2. Evaluacidén de los Sistemas.

a.

Evaluacién de 1los diferentes sistemas en
operacidn (flujo de informacién,
procedimientos, documentacidén, redundancia,
organizacién de archivos, estédndares de
programacidén, controles, utilizacidédn de 1los

sistemas) .

Evaluacién del avance de los sistemas en
desarrollo 'y congruencia con el disefio

general.

Evaluacién de prioridades \% recursos

asignados (humanos y equipos de cdbédmputo).

222



d. Seguridad fisica y ldégica de los sistemas,

su confidencialidad y respaldos.

3. Evaluacidén de los equipos.

» Capacidades.

= Utilizacidn.

= Nuevos Proyectos.

» Seqguridad fisica y ldégica

* Evaluacién fisica y ldégica.

IV. METODOLOGIA.

La metodologia de investigacidén a utilizar en el

proyecto se presenta a continuaciédn:

1l. Para la evaluacidn de la Direccidn de Informética

se llevarédn a cabo las siguientes actividades:
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= Solicitud de 1los -estédndares wutilizados vy

programa de trabajo.

» Aplicacidén del cuestionario al personal.

* Analisis y evaluacién del area de

informaciédn.

= FElaboracidédn del informe.

2. Para la evaluacidén de los sistemas tanto en

operacidén como en desarrollo se llevaran a cabo

las siguientes actividades:

= Solicitud del andlisis vy disefio de 1los

sistemas en desarrollo y en operacidn.

= Solicitud de la documentacidn de los

sistemas en operacidén (manuales técnicos, de

operacién del usuario, disefio de archivos vy

programas) .
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Recopilacién y anadlisis de los

procedimientos administrativos de cada

sistema (flujo de informacidn, formatos,

reportes y consultas).

Andlisis de 1llaves, redundancia, control,

seguridad, confidencial y respaldos.

Andlisis del avance de los proyectos en

desarrollo, prioridades y personal asignado.

Entrevista con los usuarios de los sistemas.

Evaluacidn directa de la informacidn

obtenida contra las necesidades y

requerimientos del usuario.

Anadlisis objetivo de la estructuracidén vy

flujo de los programas.
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. Para

cabo

Analisis vy evaluacidén de la informacidn

recopilada.

Elaboracidén del informe.

la evaluacién de los equipos se llevarédn a

las siguientes actividades:

Solicitud de 1los estudios de viabilidad vy

caracteristicas de los equipos actuales,

proyectos sobre ampliacidén de equipo,

actualizacidn.

Solicitud de contratos de compra

mantenimientos de equipo y sistemas.

Solicitud de <contratos y convenios

respaldo.

Solicitud de contratos de Seguros.

su

Yy

de
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Elaboracién de wun cuestionario sobre la

utilizacidén de equipos, memoria, archivos,

unidades de entrada/salida, equipos

periféricos y su seguridad.

Visita técnica de comprobacién de seguridad

fisica y ldégica de las instalaciones de la

Direccidén de Informética.

Evaluacidén técnica del sistema electrdnico y

ambiental de los equipos y del local

utilizado.

Evaluacién de la informacidén recopilada,

obtencidén de graficas, porcentaje de
utilizacidn de los equipos % su
justificacién.
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4. Elaboracidédn vy presentacidédn del informe final

(conclusiones y recomendaciones) .

V. TIEMPO Y COSTO.

(Poner el tiempo en que se llevard a cabo el proyecto,
de preferencia indicando el tiempo de cada una de las

etapas, costo del proyecto).
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