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INTRODUCCION

En el presente documento se detalla el desarrollo del proyecto “Disefio,
desarrollo e implementacion de un sistema para la administracion del expediente
en linea de los empleados de la Universidad de EI Salvador, Facultad
Multidisciplinaria de Occidente”, describiendo generalidades de dicho proyecto,

mencionando objetivos del expediente, alcances y justificacion.

También contiene aspectos relacionados con la problemética del proyecto
entre los que se mencionan la situacion actual en cuanto a hardware, software.
Se mencionan a demas los requerimientos de informacién, operacion y desarrollo
necesarios para la realizacion de dicho proyecto, definiendo los diferentes niveles

de usuarios que tendré el expediente en linea.

En la etapa de disefio del proyecto se realizan los diagramas de flujo de
datos lbgicos, disefio de las pantallas de entrada y salida de informacion, el
modelado conceptual y fisico de la base de datos. Finalmente se ha desarrollado
el manual de usuario, manual del programador, conclusiones y recomendaciones

del proyecto.



CAPITULO I: Generalidades y Planteamiento del Progblema

CAPITULO |
1. GENERALIDADES Y PLANTEAMIENTO DEL PROBLEMA.

1.1. DEFINICION DEL PROYECTO
1.1.1. MISION Y VISION

FACULTAD MULTIDISCIPLINARIA DE OCCIDENTE

La Facultad Multidisciplinaria de Occidente tiene como Misién: La formacion
de profesionales con alta calidad académica, cientifica y humana; capaz de incidir
en la solucion de los problemas de la region occidental y de El Salvador en

general.

La Facultad Multidisciplinaria de Occidente tiene como Vision: Construir una
Facultad cuyas actividades académicas, cientificas, tecnoldgicas y de proyeccion
social, tengan un real y significativo impacto en el desarrollo educativo v,
consecuentemente, en la calidad de vida de la poblacién de la region occidental y
del pais en general, promoviendo valores socialmente positivos como: la
democracia, la solidaridad, la tolerancia, el espiritu cientifico y la investigacion al

servicio de la poblacién.

1.1.2. ESTRUCTURA ORGANIZACIONAL

Como en toda entidad u organizacion es necesario tener una estructura
jerarquica bien definida para su buen funcionamiento o administracion, es por ello
gue el Departamento de Ingenieria ha definido su Organigrama tal como se

muestra en la siguiente figura:
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Jefatura
Departamento
I |
Subcomision de Coord. Ing
Nuevo ingreso Quimica
[ |
Subcomision de Coord. Ing Laboratorio
CEPOE Informatica de computo
I |
Subcomision de Coord. Ing
Proyeccién social Civil
I |
Subcomision de Coord. Ing
investigacion Mecanica
[ |
Subcomision de Coord. Ing Taller Tec.
RRHH Industrial Industrial
Coord. Ing
Eléctrica
Area
Basica

FIGURA 1.1: Organigrama del Departamento de Ingenieria

1.2. DEFINICION DEL PROYECTO

1.2.1. OBJETIVOS DEL PROYECTO
1.2.1.1. Objetivo General

+ Implementar un sistema informatico que pueda ser utilizado como
una herramienta técnica que facilite la administracion y consulta de

los datos del expediente de los empleados de la UES FMO.
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1.2.1.2. Objetivos Especificos

+ Desarrollar el sistema informético para el manejo de informacion de
los empleados de la UES FMO.

+ Mejorar la administracion y consulta de los datos personales y
laborales de los empleados de la UES FMO creando un expediente

en linea.

+ Permitir a los empleados de la UES FMO la visualizacién de toda la
informacion relacionada con sus planillas de pagos (descuentos,
bonificaciones, beneficiarios de seguro, etc.).

+ Sistematizar los procesos de busqueda, actualizacion y control en
el manejo de la informacién de los empleados de la UES FMO

mediante el desarrollo de una aplicacion Web.

1.2.2. ESTUDIO PRELIMINAR E IDENTIFICACION DEL PROBLEMA

1.2.2.1. PLANTEAMIENTO DEL PROBLEMA

El control de toda la informacion de los empleados de la UES FMO es muy
importante esto debido a que dicha informacion es indispensable a la hora de
hacer cualquier tipo de contratacion de personal. Al momento de contratar a un
empleado sea cual sea el cargo a ocupar dentro de la institucion, se debe llevar un
registro detallado de toda la informacion correspondiente a dicho empleado, esto
conlleva a la generacién de un volumen de informacion la cual debe ser tratada y
manejada de forma integral para su uso. El departamento de Recursos Humanos

de la UES FMO sera el ente encargado de llevar el control y el buen manejo de
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dicha informacion, pero por la falta de personal existente en dicho departamento el

acceso a informacion especifica se vuelve un proceso tardio y dificil.

Actualmente la UES FMO realiza estos procesos obteniendo los siguientes

inconvenientes:

¢ Dificultad en la ubicacion, distribucién y busqueda del expediente del

empleado, que se maneja todo manualmente.

¢ Sobrecarga de trabajo en los puestos de nivel operativo y administrativo.

¢ Debido a que la informacién es administrada manualmente se consume

demasiado tiempo para la actualizacion de la misma.

Por tales motivos es que disefar, desarrollar e implementar un sistema
informatico para la administracion del expediente de los empleados que venga a
solucionar tal problema, seria no solamente innovador sino necesario, debido a la

urgencia que se tiene por qué este proceso se automatice.

1.2.2.2. JUSTIFICACION

Con el disefio, desarrollo e implementacion del expediente en linea de los
empleados de la UES; FMOcc, sera mas automatizada la administracion y
visualizacion de los datos del expediente correspondientes a cada empleado, ya
que actualmente la recoleccion de dichos datos se realiza mediante formularios
pre-impresos y archivado en folder, esta metodologia genera gastos y consume
mucho tiempo entre los procesos que se realizan, agregando ademas riesgo de
pérdida de datos, convirtiéndose en un procedimiento largo y mas dado al error
humano, ademéas dichos registros no permiten conocer de forma inmediata y

actualizada la informacion de los mismos, ya que estos son actualizados
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manualmente; sumado a esto la cantidad de empleados por ser una institucion

grande no le permiten a la misma tener un control en el manejo de sus datos.

Es por ello que surge la necesidad de contar con una herramienta técnica
que le facilite la administracion y visualizacion de dicha informacion, permitiendo a
cada empleado el manejo de su propia informacion personal con un determinado
control por parte del administrador del sistema, ademas de la visualizacion de los

datos de planilla en la hora y lugar deseado.

Actualmente el creciente interés en el desarrollo de formularios para la
recoleccion de datos via Web ofrece como principal ventaja modernizar los
procesos y menor dependencia en personas, el formato Web permite la edicion y
agregado de diferentes visualizaciones para las opciones de respuestas
Unicamente requiriendo un navegador Web. Tiene un bajo costo de
implementacion y permite la carga directa de la informacion en una base de datos
qgue disminuye los errores atribuidos a la carga manual, ya que incrementa la

confiabilidad de los datos ingresados.

1.2.2.3. ALCANCES

+ El desarrollo del expediente esta dirigido a los empleados de la Facultad
Multidisciplinaria de Occidente de la Universidad de El Salvador.

+ En el expediente podra registrar todos los datos de cada uno de los
empleados de la UES FMO, sin embargo, para fines de pruebas y
correccion de fallas del mismo, se utilizard una muestra significativa de
datos de los empleados de la UES FMO.

+ El levantamiento total de los expedientes de cada uno de los empleados
de la UES FMO no se hard en su totalidad sino una muestra

significativa.
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+ Se creara el manual del programador y el manual de usuario para su

buena administracién y uso.

1.2.2.4. LIMITANTE

¢ El hardware con que cuenta la UES-FMO, cubre solo los requerimientos
minimos para la implementacion del sistema, limitando la escalabilidad

del proyecto.

1.3. METODOLOGIA DE LA INVESTIGACION
Métodos de recopilacion de informacion

Para el cumplimiento de los objetivos y metas que se persiguen se ha
considerado utilizar las siguientes metodologias de investigacion:

1. Visitas con el grupo de tesis a los jefes de las diferentes areas para

consultas y recopilacién de la informacion.

2. Reuniones grupales para la elaboracion del mismo y decidir la forma de
resolucién de la problematica y como se tratara.

3. Consulta bibliografica y de Internet acerca del manejo de la informacion del
personal, asi como también informacion histérica del expediente de los

empleados.

Visitas con el grupo de tesis a los jefes de las diferentes areas para

consultas y recopilacion de la informacién.

Con la observacion directa se logra tener un acercamiento real a los
procesos que se ponen en ejecucion cada vez que se realiza un informe,

notificacion o en la actualizacion de los expedientes.
Pasos a realizar:

1. Elegir una calendarizacion para visitas de observacion.



CAPITULO I: Generalidades y Planteamiento del Progblema

2. Anotar los pasos que se siguen para una mejor apreciacion.
3. Recoleccion de informacion existente sobre las formas y papeleria utilizada.

4. Revision de la forma actual de almacenamiento de informacion que se

posee.

Reuniones grupales con personal administrativo.

Con las reuniones se ordenara toda la informacion recopilada en las visitas
y Se creara una estrategia para dar solucion al problema y asi poder solventar las
necesidades de cada departamento o area involucrada; con esta metodologia se
integrara el resultado de los demas métodos.

Pasos a realizar:
1. Hacer un calendario de reuniones mensuales.

2. Analisis de los procedimientos actuales y propuesta de ideas para

mejorarlos.

3. Explicacion, por parte del jefe de cada departamento, de algunas formas y
esquemas que utilizan en los documentos de recopilacion de informacién

acerca de los empleados de la institucion.

Consulta bibliogréfica y de Internet acerca del manejo de la informacién del

personal.

Este recurso nos permitira tener una idea mas clara de la informacion que
debera ser manipulada por el sistema, asi como también se puede realizar

busqueda de sistemas que puedan estar relacionados.
Pasos a realizar:

1. Buscar en Internet informacion sobre proyectos relacionados, esto servira

para tener un panorama de lo que puede faltar a este proyecto de tesis.

2. Consulta en Internet sobre el tratamiento de la informacion correspondiente

a un empleado.
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1.4. METODOLOGIA PARA EL DESARROLLO DEL SISTEMA

1.4.1. Ciclo de Vida para el Desarrollo del Sistema

El sistema de informacion se desarrollara siguiendo las etapas del Ciclo de

Vida Moderno del Desarrollo de Sistemas. Este método incluye cuatro funciones:

a) Planeacion.
b) Andlisis.
c) Disefio.

d) Implementacion.

1.4.1.1. Planeacion

Al desarrollar un sistema de informacién es necesario realizar un analisis
genérico de la organizacion, para conocerla y elaborar un plan de desarrollo de

aplicaciones.

La Planeacién de Sistemas, es una funcibn que permite identificar y
establecer prioridades sobre las aplicaciones que al ser desarrolladas pueden

aportar grandes beneficios para la organizacion.

Para asegurar el éxito del sistema de informacién, se debe elaborar un plan
de sistemas en el cual se justifique el desarrollo de los médulos seleccionados y
se identifiquen sus beneficios. Entre los beneficios de la Planeacién de Sistemas
se tienen:

a) Identificar aplicaciones necesarias para el logro de las metas.

b) Reconocer areas potenciales de problemas.

c) Preparar la secuencia de tareas en base a las prioridades asignadas.

d) Proveer una base para el control.
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1.4.1.2. Anélisis

En el Analisis del Sistema se formula concretamente el problema, se
identifican las necesidades y se definen los requerimientos de los usuarios. En
esta etapa se debe asegurar que el sistema de informacion que se construya sea
el correcto, adecuado a las necesidades de la organizacion; es por esta razén que

es considerada como la fase mas importante en el desarrollo del sistema.

En el analisis se da respuesta al funcionamiento de los procesos actuales
con las preguntas ¢porquée?, ¢donde?, ¢quién?, ¢cuando?; pero se da especial
énfasis a la pregunta ¢ qué?, para definir los requerimientos que lleven a resolver

el problema encontrado.

1.4.1.3. Disefio

En el Disefio del Sistema se define como se desarrollara el sistema para

satisfacer las necesidades y requerimientos detectados en la etapa de analisis.

El Disefio de Sistemas puede definirse como el dibujo, bosquejo o arreglo
de muchos elementos separados, en un todo funcional y unificado. El proceso de
disefio requiere creatividad y experiencia para relacionar adecuadamente los

requerimientos de los usuarios.

Los requerimientos de los usuarios deben convertirse en un modelo de
disefio, generalmente empleando algunas técnicas de modelacion como los
diagramas de flujo de datos, los diagramas de entidad-relacion y los diagramas de
estructura. Dichos modelos se visualizan en papel o pantalla, se evalian y se
vuelven a construir, hasta que resulten apropiados para satisfacer de la mejor
manera los requerimientos que resuelvan las necesidades de los usuarios.

1.4.1.4. Implementacion

La Implantacion incluye todas aquellas actividades a través de las cuales se

convertird el sistema de informacion actual*al nuevo sistema de informacion?
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(sistema mecanizado). En esta fase se incluyen los siguientes elementos:

a) Programacion del sistema a partir del disefio.
b) Ejecucion de pruebas.
c) Documentacion.

d) Capacitacion de usuarios.

Una adecuada implantacion es esencial para lograr un sistema confiable y

gue cumpla con las necesidades de la organizacion.
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CAPITULO Il
2. DETERMINACION DE REQUERIMIENTOS Y ESTUDIO DE FACTIBILIDAD.

2.1 Estudio General de los sistemas EXxistentes

211 Descripcion de los sistemas actuales

La UES FMOcc cuenta con varios sistemas de los cuales algunos se
tomaran en cuenta en nuestro sistema como son el de SISTEMATIZACION DE
LOS PROCESOS DEL DECANATO, para poder mostrar los acuerdos de juntas
del decanato, concernientes al empleado en particular y no a todas en general.

2.1.2 Andlisis de Requerimientos del Proyecto

El analisis de requerimientos es la tarea que plantea la asignacién de
software a nivel de sistema y el disefio de programas, facilita al administrador
del sistema especificar la funcion y comportamiento de los sistemas,
indica la interfaz con otros elementos del sistema y establece las ligaduras de
disefio que debe cumplir. Ademas permite refinar la asignacion de
software y representar el dominio de la informacion que sera tratada por el

sistema.

Por otra parte, da al diseflador la representacion estructurada de la
informacion y las funciones que pueden ser traducidas en datos, arquitectura y
disefio de procedimientos. Finalmente, la especificacion de requerimientos,
suministra al técnico y al usuario final, los medios para valorar la calidad de los

programas, una vez que se hayan construido.

2.1.3 Técnicas de ingenieria de software

Las técnicas de ingenieria de software son un conjunto de procedimientos,

meétodos y ayudas a la documentacion para el desarrollo de productos software.

12
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Es la aplicacion practica del conocimiento cientifico en el disefio y construccion de
programas de computadora y la documentacion adecuada para desarrollar, operar
y mantenerlos, indicando paso a paso todas las actividades a realizar para lograr
el producto informéatico deseado, indicando ademas qué personas deben

participar en el desarrollo de las actividades y qué papel deben de tener.

Ademas detallan la informacion que se debe producir como resultado de

una actividad y la informacién necesaria para comenzarla.

Las técnicas indican como debe ser realizada una actividad técnica
determinada identificada en la metodologia. Combina el empleo de unos modelos
0 representaciones graficas junto con el empleo de unos procedimientos
detallados. Se debe tener en consideracién que una técnica determinada puede
ser utilizada en una o mas actividades de la metodologia de desarrollo de
software.

Ademas se debe tener mucho cuidado cuando se quiere cambiar una técnica por

otra.

En la actualidad esta surgiendo una gran expectativa ante la evolucion de la
Ingenieria de Software, al ir apareciendo nuevos métodos y herramientas formales
que van a permitir en el futuro un planteamiento de ingenieria en el proceso de

elaboracion de software.

Al hablar de Ingenieria de software no se debe de olvidar el ciclo de vida

clasico de un sistema el cual se divide en las siguientes fases:

2.1.3.1 Analisis de Sistemas.

En esta etapa se utilizaran las herramientas para la recoleccion de datos
como Entrevistas, Revision de Documentos y Observacién, y representar la
informacion recabada en diagramas de procesos, Tablas de Contenido Visual
(VTOC).
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2.1.3.2 Disefo del sistema.

En esta etapa debera realizarse el disefio de:

= Salidas (reportes por pantalla o impresora).

= Entradas (interfaces).

= Bases de datos con diagramas de dependencias funcionales para explicar
la

= Normalizacion, definir restricciones de integridad de la base de datos y
para representar el esquema completo de la base de datos.

* Toma de decisiones con tablas o Gréficas

2.1.3.3 Programacion.

La etapa de programacion constituye uno de los pilares, del desarrollo de
un sistema, y su base se fundamenta en el analisis del sistema idoneo. Una
técnica de ingenieria de software importante para esta etapa, es la
documentacion ordenada, de las secciones de cddigo, asi como la

documentacion de su implementacion, para ser el cédigo mas reutilizable.

2.1.3.4 Implantacion.

En esta etapa debera indicarse el método que se recomienda utilizar; de
entre los cuales pueden mencionarse: implantacion directa, por etapas, enfoque

piloto o en paralelo.

2.14 Instrumentos de investigacion.

Para la recoleccién de datos en la investigacion se puede hacer uso de
herramientas como cuestionario estructurado en forma combinada alternando
preguntas abiertas, cerradas y de opcion mdltiple; se dividid en tres secciones en

las cuales se solicita en primer lugar informacion general del usuario, luego
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aspectos relacionados al uso de Internet, y posteriormente datos especificos
referente a la Expediente. El cuestionario estd conformado basicamente de

saludo, presentacion y objetivo, indicaciones y cuerpo, segun se muestra.

2.1.5 Situacion actual en cuanto a tecnologiay el hardware

En cuanto a la tecnologia y el hardware del Departamento de Recursos
Humanos (que es donde se administrara el sistema) se puede mencionar que los
equipos de cdémputo con que cuentan han sido renovados por lo que podria
decirse que no son muy deficientes ya que cuando se realizo dicha renovacién se
adquirieron equipos que en esa época eran de los mas recientes y se les ha

realizado el mantenimiento adecuado para que su vida util sea mucho mas larga.

Entre la distribucién de los equipos con que cuenta el departamento se
puede mencionar que existen aproximadamente 4 computadoras las cuales estan
a disposicion de los encargados, para realizar un trabajo relacionado a su
desarrollo en la Universidad y la administracion del personal. Cada equipo cuenta
con su sistema operativo Windows XP, Office 2007 y todos los programas
necesarios para que los trabajadores puedan realizar sus labores, entre ellos se
puede mencionar Lenguaje C, Pascal, Visual FoxPro, Access y algunos equipos

cuentan con el sistema operativo Linux.

Es mas que obvio mencionar que todos estos equipos se encuentran
conectados a través de una red que es administrada por el encargado o
administrador de la sala de servidores con que cuenta la facultad. Por ultimo, se
puede mencionar que algunos empleados del Departamento cuentan con

computadoras portatiles.
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2.2 Expediente

Conviene definir, los conceptos fundamentales utilizados en este proyecto,
para ello se inicia por los conceptos basicos en el marco del analisis de

requerimientos.

Expediente: Es el conjunto de informacion relacionada a la informacion
personal e impersonal de los trabajadores de la Universidad de El Salvador

Facultad Multidisciplinaria de Occidente.

Como se sabe toda la informacion es almacenada en carpetas y ordenada
como en la mayoria de registros de personal en el que no tienen acceso de
forma directa para ver y/o modificar su informacién ya que algunos desde que
se les extendi6 su expediente nunca han vuelto a verlo o actualizarlo, que

nunca lo hacen para cierta informacién cambiante.

2.2.1 Expediente en Linea

Un Expediente Web es una base de datos que se ubica en un servidor para
gue pueda ser accedida por todas las personas desde cualquier parte del mundo
gue se conectan a Internet (Como se muestra en la figura 2.1) con un usuario y
una contrasefia (definida por el administrador) en la cual se almacena informacion
relacionada al expediente de los empleados de la facultad (cada usuario vera solo
la de su expediente en particular).

Esta informacién se encuentra centralizada y clasificada, por el tipo de
empleado o al criterio del administrador del expediente, de esta manera los
usuarios que visitan seran los empleados pudiendo acceder desde cualquier parte
del mundo a su informacién y poder modificarla de acuerdo al criterio del

administrador.

16



CAPITULO II: Determinacion de Requerimientos y Estudio de Factibilidad

Expedien

Internet

~ ®
W } (P (‘\,:- 5 :

ESQUEMA DEL EXPEDIENTE

FIGURA 2.1: Esquema del Expediente.

Definicidon de requerimientos

De acuerdo a la informacién obtenida y al analisis realizado en el capitulo
anterior, con base a la problematica encontrada, es necesario una serie de
requerimientos para desarrollar el expediente entre los que estan: Requerimientos
de informacion, Requerimientos funcionales, Requerimientos de operacion,
Requerimientos de Interface de Usuario, Requerimientos Técnicos y finalmente los

Requerimientos de Funcionalidad.
2.3 Requerimientos de informacion

En esta parte de los requerimientos se mencionara toda la informacion

necesaria para que los usuarios puedan interactuar con el expediente,
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mencionando las caracteristicas de las diferentes &reas en las cuales podra
trabajar el usuario o el empleado de acuerdo a su tipo. Se establecerd que
restricciones tendra el usuario en su area, los beneficios y privilegios que con los

cuales contara, asi como las operaciones que el usuario podra realizar.

23.1 Requerimientos de informacién para el area administrativa

El usuario administrativo, como su nombre lo indica serd el encargado, de
administrar el funcionamiento operativo del expediente, ya que el sistema como se
menciono sera administrable por el encargado de Recursos Humanos de la UES
FMOcc, asi como se encargara igualmente de informar a los desarrolladores de

posibles errores; en caso de que estos deseen efectuar las debidas correcciones.

2.3.2 Requerimientos de informacién para los usuarios

Como el proyecto de Expediente en Linea trata de una interaccion con las
personas, que seran los empleados de la facultad en su totalidad, auque para
efectos de prueba se tomara una muestra significativa de la misma tomando una
seleccién de empleados preclasificados, es necesario hacer una clara distincion
entre los diferentes tipos de usuarios (referente al puesto o funcién) que seran las

figuras principales en este proceso de interaccion.

2.4 Requerimientos Funcionales

241 Definicién Funcional del Sistema

Para definir los requerimientos funcionales del sistema informatico a
desarrollar, se utilizara el Andlisis Estructurado como técnica de apoyo.

El objetivo del Analisis Estructurado es evitar las dificultades en el disefio,
ya que ayuda a determinar y especificar en forma completa y exacta las

necesidades de los usuarios, desarrollando un modelo logico y grafico de los
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requerimientos de informacion existentes. El Analisis Estructurado se enfoca en
especificar qué es lo que el sistema debe hacer; no establece de qué manera se
deben cumplir las demandas de los usuarios, ni como debe ser puesto en marcha
el sistema.

Una de las ventajas del Analisis Estructurado es que permite visualizar lo
que el sistema debe hacer, independientemente de las restricciones fisicas. En
esta técnica se utilizan modelos graficos que ayudan a los usuarios a entender los
detalles del sistema, sin tener que estudiar manuales ni procedimientos
operativos. Para una adecuada definicion funcional del Sistema Informético a

desarrollar, se hara uso del siguiente componente del Andlisis Estructurado:

2.4.2 Diagramas de Lenguaje Unificado de Modelado (UML)

UML (Unified Modeling Language) es un lenguaje que permite modelar,
construir y documentar los elementos que forman un sistema software orientado a
objetos. Es una de las herramientas actualmente utilizadas por su facil
interpretacion para otras personas diferentes de los programadores ademas de
qgue es muy eficaz al llevar paso a paso el disefio de software.

Un diagrama representa a un sistema software desde una perspectiva
especifica. Al igual que la planta de una figura en dibujo técnico nos muestran la
misma figura vista desde distintos angulos, cada modelo nos permite fijarnos en
un aspecto distinto del sistema. Los modelos de UML con los que vamos a trabajar
son los siguientes:

1. Diagrama de Casos de Uso.

2. Diagrama de Actividades.

3. Diagrama de Clases.

2.5 Requerimientos operativos

Los requerimientos operacionales se enfocan a la identificacion de todos

aguellos recursos tecnologicos; asi como las condiciones necesarias, para
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desarrollar e implementar el sistema (Expediente), para que cumpla con el fin
propuesto en el proyecto. De igual manera, ayudan a determinar y a prevenir
posibles errores, en el sistema después de su desarrollo, anticipAndose a éstos.

Estos se detallan en los apartados siguientes.

25.1 Factores Humanos

En la mayoria de organizaciones a la hora de introducir nueva tecnologias
no toman importancia al factor humano como uno de los mas importantes para la
implementacion del sistema automatizado en cualquier proceso de cambio, por lo
cual tener en cuenta el factor humano sera de vital importancia para el éxito del

mismo.

Pero para seguir entendiendo este aspecto se planteara de la siguiente
manera: se sabe gue una empresa €S una organizacion de personas que
presentan ciertas caracteristicas como por ejemplo cultura, costumbres,
aprendizaje; en cambio la tecnologia presenta caracteristicas opuestas debido a
que esta va orientada a una estructuraciéon del trabajo, una formalizacion de las
relaciones interpersonales y una estricta definicibn de los niveles de la
informacion. La relacion organizacion-tecnologia por lo general entra en conflicto
al momento de implementar una solucién que requiera cambios tecnolégicos. Pero
para que este conflicto no llegue a una resistencia al cambio por parte del personal
se debera prestar especial atencion a las necesidades que estos presenten ante
este proceso de cambio, lo importante es que con el estudio de los factores
humanos se debe garantizar que los usuarios se deberan adaptar de la mejor

manera posible al nuevo sistema de informacion.

Los empleados de la facultad en su mayoria estan acostumbrados a la
tecnologia como el caso de algunos empleados de areas o funciones especificas,
han tenido cambios en los procesos de trabajo o en la automatizacion de los

mismos como es la Biblioteca, Libreria, Administracion, etc. Partiendo de esto se
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puede decir que estan acostumbrados al cambio por lo que no se prevé

resistencia.

2.5.2 Ergonomia

La ergonomia es una técnica que busca mejorar la calidad y la
productividad del personal, a través de una mejor adecuacion del puesto de
trabajo a la persona.

Los usuarios que trabajan en el procesamiento de la informacién, muchas veces
se ven sometidos a jornadas completas sentados frente a la pantalla del
computador. Si éstos realizan sus actividades en una postura incomoda o en un
ambiente que presenta muchas dificultades, la carga fisica acumulada reducira
considerablemente la eficacia en el desempefio de sus labores como es el caso

del administrador del Expediente.

Para evitar deficiencias en la calidad y productividad de las actividades de
procesamiento de informacion, la introducciéon de nueva tecnologia siempre debe
ir acompafiada de acciones que garanticen que el usuario se sentira a gusto con

los cambios hechos en su puesto de trabajo.

Los productos ergonémicos son importantes para reducir los riesgos y mejorar
las condiciones de trabajo en el uso de equipo informatico. Estos son mas eficaces
si se aplican medidas organizativas como el establecimiento de pausas o
descansos que mejoren la comodidad y reduzcan el cansancio de los

trabajadores.

a) Lasillade trabajo

La silla ergondmica es una de las herramientas mas importantes que deben ser

utilizadas cuando se trabaja con equipo informatico. Para una correcta
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b)

d)

adquisicién, debe haber una participacion directa de los usuarios, verificando la
adaptacioén a sus tareas y probando su comodidad.

El Teclado

Las consideraciones de ergonomia que se deben tener en cuenta en el uso del
teclado son:

Debe ser independiente de los otros dispositivos

Debe haber espacio suficiente para que el usuario pueda apoyar los brazos y
las manos.

De ser posible se deben adquirir teclados ergonémicos que dispongan de

modulos para apoyar las manos y las mufiecas.

El Reposa Muiiecas

Si no se cuenta con los suficientes recursos econdémicos para adquirir teclados
ergonémicos, se debe considerar la compra de reposa mufiecas. Con éstas se
logra una postura correcta porque se consigue que el teclado, manos,
mufiecas y antebrazos estén en el mismo plano horizontal. Para garantizar la
ergonomia de los usuarios, el reposa mufiecas debe reunir las siguientes
caracteristicas técnicas:

Profundidad comprendida entre 50 y 120 Mm.

Longitud minima igual a la del teclado.

Aristas y esquinas redondeadas.

Permanecer estable durante su utilizacion.

Filtros

Los filtros constituyen el medio méas eficaz para reducir la radiacion y los

reflejos emanados por un monitor. Su funcion es reducir los riesgos y evitar los
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dafos fisicos que pueden provocar al usuario, los esfuerzos visuales que

ocasiona el trabajo continuo frente a la pantalla de un computador.

e) Postura Correcta

Los usuarios pueden evitar el uso de un sistema o sentirse insatisfechos con
él, si no se toma en consideracion que su productividad, comodidad y
satisfaccion se encuentran estrechamente relacionadas con la ergonomia en el

puesto de trabajo.

Mantener una buena postura es un factor fundamental para garantizar el uso

adecuado de un Sistema Informatico.

Los requerimientos basicos que garantizan una postura adecuada en el puesto

de trabajo son los siguientes:

El usuario debe estar alejado entre 40 y 70 CMS. del monitor.

e El borde superior del monitor debe estar al nivel de los ojos del usuario.

e Los brazos y antebrazos deben posicionarse en un angulo de 90°.

e Se debe utilizar una silla con respaldo que mantenga las curvas naturales
de la espalda.

e Apoyar los pies en el suelo o en un reposa pies para disminuir la presion en
la zona lumbar.

e La profundidad de la mesa debe ser de al menos 80 cm. y su longitud de

120 cm.

2.5.3 Otros Requerimientos

Otros requerimientos que es recomendable satisfacer para garantizar la

adecuacion de puesto de trabajo al usuario son los siguientes:
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e Se debe trabajar como minimo con un monitor de 15 pulgadas.
e La imagen del monitor debe ser estable, libre de parpadeos, reflejos y de
movimientos indeseables.

e El monitor debe contar con controles de ajuste del brillo y el contraste.

254 Plataforma de software

Las plataformas de software, es parte de la columna vertebral de un
sistema; ya que este da las pautas para su amplitud, convergencia e iteracion con
otros sistemas, asi como define la linea a seguir para el desarrollo de dicho
sistema. No puede existir un sistema sin plataforma de Software. En el concepto
tradicional; son todos los aspectos intangibles de un sistema de computo. El
Expediente, segun el esquema de desarrollo que tendra, podra ser implementada,
y correr sin problemas en los sistemas operativos Linux y Windows, ya que se ha

trabajo en su desarrollo en ambos sistemas y con aplicaciones diferentes.

Para la implementacion del sistema de informacion se necesita software
que satisfaga las necesidades de los usuarios y del sistema de una forma efectiva.
Para esto se debe tomar en cuenta en primer lugar el sistema operativo en el cual
se instalara el sistema a desarrollar puesto que debe ser veloz y estable. Ademas
se necesitara un sistema de administracion de bases de datos para el sistema el
cual permita implementar politicas de seguridad, administracion remota y facilidad
en el manejo de los datos asi como un lenguaje de desarrollo potente y estable
gue relUna caracteristicas importantes como el acceso a bases de datos,
programacion orientada a objetos, creacion de modulos de software reutilizables,

etc.
Esta plataforma de software se ha divido en dos grandes grupos, para el

desarrollo del Expediente en Linea; los cuales son: Los Lenguaje de Programacion

y la Base de datos.
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2.5.4.1 Lenguaje de Programacion

Es un conjunto de sintaxis y reglas semanticas que definen los programas
de una computadora. Es una técnica estandar de comunicacion para entregarle
instrucciones a la computadora. Un lenguaje le da la capacidad al programador de
especificarle a la computadora, qué tipo de datos actian y que acciones tomar
bajo una variada gama de circunstancias, utilizando un lenguaje relativamente
préoximo al lenguaje humano. Un programa escrito en un lenguaje de programacion
necesita pasar por un proceso de compilacion, es decir, ser traducido al lenguaje
de méaquina para que pueda ser ejecutado por la computadora. Existe una

infinidad de lenguajes de programacion.

Mecanismo de control y seguridad

Los mecanismos de control son elementos creados para la deteccion de
alguna falla o error situados en puntos de riesgo para advertir sobre ellos, son
establecidos para minimizar la posibilidad de riesgo y permitir averiguar que falla o
error que se dio; la falla se refiere a mecanismos y los errores se refiere a

procesos, cabe mencionar que en algun caso la falla o error se mezcle.

Dicho de otra forma los mecanismos de control y seguridad son los encargados
de velar, porque el sistema funcione como debe ser sin entorpecimientos
repentinos, por ataques o informacion mal colocada. Para esto, el Expediente,
contara con autenticacion de usuario, con un mecanismo de conexion a través de
un usuario y un password; siendo estos establecidos con anticipacion, como

mecanismo de seguridad.
Cuando un usuario desee acceder al Expediente; este debera cumplir con los

requisitos anteriores que sera el Jefe de Recursos Humanos quien les dara los

medios para el logueo; de tal manera de tener cierto control de las personas que
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estén generando, modificando, o realizando cualquier cambio o consulta de

informacion al Expediente.

Todos los cambios publicados, presentaran un campo especial en el cual se
contabilizaran las lecturas del mismo; lo cual permitird4 efectuar ordenamientos, en
el expediente; y dard mayor administracién al sistema, teniendo el registro de
suceso del empleado (registrando los logs). Se recolectara datos generales del
usuario al momento de entrar al sistema para realizar fines de control; entre estos
datos podemos hablar de: Direccion IP, navegador Web utilizado, hora, de
conexion y que modifico y/o actualizo. Los cuales dardn una pauta para

generacion de estadisticas, a los mismos.

Los mecanismos de seguridad del sistema se utilizaran los estandares de
prestigio mundial como lo son 1SO* (17799), Cobit® y Net Protector de la

Microsoft.

e Interaccidn con otros sistemas

La interaccibn con otros sistemas de informacion, esta determinada
principalmente por los flujos de articulos, y otros servicios que prestara el
Expediente. Entiéndase sistema en este sentido, no sélo unidades de software
informéatica si no también otros ordenamientos en sistemas claramente definidos,

aun con ausencia de computadoras.

Es asi como pueden identificarse, entre los sistemas mas primordiales:
¢+ WWW: Aunque el Expediente, sera parte de este sistema, cabe destacar
también su mencion, porque sera este sistema que gracias a su
infraestructura, el que hara la conexion entre la informacién contenida en el
expediente, y el usuario, segun la figura a la que este pertenezca.
¢ Sistemas Existentes en la Facultad: Los cuales seran para notificar al

usuario o empleado, como el de Automatizacién de los procesos del

! 1SO: Organizacion Internacional para la Estandarizacion

2 COBIT: Objetivos de Control para tecnologia de Informacion 26
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2.6

decanato (en relacion al empleado) acuerdos generales o en los que su
persona sea de los relacionados.

Salas Consultas de Internet: Estos proporcionaran soporte, para los
usuarios que realicen sus actualizaciones o consultas del expediente ya
que lo haran desde la facultad de manera gratuita en los centros
establecidos.

Ciber Cafés: Estos aunque no forman parte de la Universidad, pueden
tomarse en cuanta por ser otro medio de los cuales se pueden valer para la
consulta, pero proporcionan servicios publicos a cambio de una
remuneracion, el expediente podra ser accedido desde cualquiera de estos
sitios fisicos.

Red de Telecomunicaciones: Como el Expediente, se basa en tecnologia
Web, la red de comunicaciones a nivel nacional se vuelve una parte
importante, y su interaccion seran los enlaces que estos proporcionan a
todas las personas que poseen un acceso a Internet y las cuales realicen

consultas o actualizaciones al Expediente.

Requerimientos de Interface de Usuario

A continuacion se presentan los requerimientos de disefio que debera cumplir

la interfaz Usuario-Sistema en el disefio de pantallas, retroalimentacion de la

informacion y control de errores.

Disefio de Pantallas

La colocacion del texto y de los datos desplegados en una pantalla influye en la

reaccion del usuario frente al sistema. Para garantizar la calidad en el disefio de

las pantallas, éstas deberan cumplir los siguientes criterios:

» Colocar conjuntamente los elementos que pertenezcan a la misma clase de

informaciéon o datos.
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» Ubicar los elementos preferiblemente al lado izquierdo y disponerlos segun
su importancia, de arriba hacia abajo.

» Dejar espacios entre campos de manera que los elementos no generen
confusion.

» Empleo de cuadros de agrupacion para una mejor visualizacion.

» Cuando se capture informacion a partir de un documento fuente, la interfaz
debe apegarse al formato del documento para facilitar la interaccion con el

usuario.

2.6.1 Retroalimentacion

Cuando el usuario se comunica con el sistema, es necesario que se genere
un didlogo interactivo que refleje en todo momento las acciones que se estan

ejecutando.

Existen dos tipos de retroalimentacion que deben formar parte del dialogo

entre el usuario y el sistema:

» El sistema debera proporcionar un resultado concreto ante las peticiones de
los usuarios. Si para dar respuesta a una solicitud del usuario se requiere
mucho tiempo, el sistema deberd informar al usuario, a través de un
mensaje desplegado en pantalla, que se esta procesando su solicitud.

» El sistema debera facilitar herramientas de ayuda que estén disponibles en

todo momento, ayuda general y mensajes con informacion de errores.
2.6.2 Control de Errores
La interfaz debe ser disefiada de tal manera que minimice los errores del

usuario en su interaccién con el sistema. Esta debera proveer mecanismos que

permitan la deteccion de errores, siguiendo tres niveles:
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>

2.6.3

Prevencion.

En lo posible el sistema debera proporcionar indicaciones especificas para
gue el usuario conozca con anticipacion las acciones a realizar. De esta
manera se reducira en lo posible la ejecuciéon de acciones que puedan

terminar en errores.

Deteccion.
Cuando se cometa un error el sistema debera identificarlo clara y
explicitamente. La notificacibn al wusuario deber4d ser realizada

inmediatamente.

Correccion.

La correccion de los errores debera ser realizada Unicamente por usuarios
autorizados, como el jefe de recursos humanos o alguien delegado.

Dialogo Interactivo para el Usuario

El dialogo entre el usuario y el sistema se puede realizar a partir de las

siguientes estructuras: lenguajes de comando, interfaz pregunta-respuesta,

menus, formularios, interfaz grafica y lenguaje natural.

Las caracteristicas que se han evaluado para la seleccion de las estructuras

de didlogo a utilizar son:

» Facilidad de uso para el Usuario.

» Consistencia con estandares internacionales.

» Facilidad de captacion.

29



CAPITULO II: Determinacion de Requerimientos y Estudio de Factibilidad

264

Menus

Los menus permiten a los usuarios elegir una opcién de entre varias

disponibles en el sistema. Algunas de las ventajas que se obtienen con el uso de

las interfaces manejadas por menus son:

>
>

>
>

Permiten que la pantalla se mantenga despejada

Se evita que los usuarios sigan viendo aquellas opciones del menu que no
son de interés.

Facilitan un movimiento rapido del usuario entre las funciones del sistema.

Requieren poca capacitacion para su uso.

Los requerimientos que se deben cumplir en el disefio de la interfaz manejada

por menus son:

2.6.5

Utilizar nombres descriptivos para cada una de las opciones del sistema.
Agrupar las opciones de acuerdo a las operaciones de manejo de
informacion en las que participan.

Brindar las facilidades para que los usuarios inexpertos se desplacen en el
menu utilizando el ratén o el teclado.

Brindar las facilidades para que los usuarios expertos puedan utilizar
métodos abreviados para ahorrar tiempo en el acceso a las opciones.

Entrada de Datos

En esta interfaz se presentan formas en pantalla que son apropiadas para

la captura de datos de las transacciones.

Los requerimientos que se deben cumplir en el disefio de las formas de entradas

son los siguientes:

>

Si la pantalla que se disefia se refiere a un documento fuente, la estructura

de la pantalla debera reflejar en gran medida la estructura del documento.
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» Colocar conjuntamente los elementos que pertenezcan a la misma clase.

» Dejar espacios entre campos de manera que los elementos no generen
confusion.

» Los campos que requieran entrada de informacion deben resaltarse con

fondo claro.
2.7 Requerimientos Técnicos

En esta seccion se definen los requerimientos técnicos necesarios para

acometer el esfuerzo de desarrollo del sistema de informacion.

Mediante la siguiente representacion piramidal se muestran los recursos

que intervendran en el desarrollo del software.

A

Personas
Componentes de software reutilizables

Herramientas de hardware y software

A '

FIGURA 2.2: Desarrollo del Software

En la base de la pirdAmide se encuentra el entorno de desarrollo, las
herramientas de hardware y software que proporciona la infraestructura de soporte

del sistema.

En un nivel mas alto se encuentran los componentes de software
reutilizables, o sea blogques de software que pueden reducir drasticamente los
costos de desarrollo del software y acelerar la entrega. En la parte mas alta el

recurso primario, el personal.
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En la base de la pirdmide se encuentra el entorno de desarrollo, las
herramientas de hardware y software que proporciona la infraestructura de soporte

del sistema.

En un nivel més alto se encuentran los componentes de software
reutilizables, o sea blogues de software que pueden reducir drasticamente los

costos de desarrollo del software y acelerar la entrega.

En la parte mas alta el recurso primario, el personal.

Cada recurso sera especificado mediante dos caracteristicas: la descripcion

del recurso, y la disponibilidad del recurso.

27.1 Requerimientos para el Desarrollo y Programacién del Sistema

Los requerimientos de desarrollo especifican todo lo necesario para poder
realizar el proyecto, definiendo entre las diferentes opciones o medios las que
mejor cumpla con el plan de desarrollo en software, hardware y el recurso

humano.

2.7.2 Recurso Humano

Uno de los factores mas importantes que se debe considerar en la
implementacion de un sistema de informacién es el recurso humano, ya que éste
debe contar con una serie de capacidades técnicas para utilizar el sistema de
informacion de una manera 6ptima y eficiente.

Las habilidades, conocimientos y experiencia que deben poseer el

administrador y los usuarios del Expediente son los siguientes:
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REQUERIMIENTOS TECNICOS PARA LA OPERACION DEL SISTEMA

USUARIOS DEL SISTEMA

CAPACIDADES TECNICAS Administrador
Empleados _
del Sistema
Habilidad en Digitacion. X X
Conocimientos  intermedios  del  Sistema % X
Operativo Windows o Linux.
Conocimientos  basicos en disefio vy
administracion de Bases de Datos X
Conocimientos de Internet, navegadores vy < X
correo electrénico.
Conocimiento del funcionamiento del
expediente y sus funciones. X X
Amplio conocimiento y Experiencia en el X

Lenguaje de Desarrollo Utilizado.

Conocimientos de formatos como doc, pdf, jpg, | X*
etc.

* Conocimientos Deseables
Analistas de sistemas

El andlisis de sistemas es el proceso que sirve para recopilar e interpretar
los hechos, diagnosticar problemas vy utilizar estos hechos a fin de crear o mejorar
el sistema para dar paso a la programacion y disefio del mismo.

El trabajo del analista de sistema radica en conducir el estudio del sistema

para conocer los hechos importantes en relacién con las funciones del expediente

y realizar la investigacion preliminar
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Para el desarrollo del sistema de informacion se requiere el trabajo de

analistas programadores en cada una de las siguientes etapas:

Estudio de la situacion actual

Analisis y determinacion de requerimientos
Estudio de factibilidad.

Disefo del sistema.

Desarrollo y pruebas.

Documentacion.

El equipo de trabajo debe poseer las siguientes habilidades,

conocimientos y experiencia  en el desarrollo de sistemas informaticos:

2.7.3.

Capacidad creativa.

Capacidad de investigacion y analisis.

Conocimientos sobre analisis y disefio de sistemas de informacién.
Experiencia en el desarrollo de aplicaciones utilizando programacion
orientada a objetos.

Conocimientos sobre desarrollo y manejo de Bases de Datos.

Conocimientos en el desarrollo de aplicaciones Cliente-Servidor.

Hardware

El hardware proporciona una plataforma con las herramientas requeridas

para producir el software. El sistema a desarrollar necesita de hardware y software

especializado y requiere de elementos de desarrollo con caracteristicas

considerables y capaces de producir un potente software en el tiempo estipulado.

A continuacidn se presentan las caracteristicas de los elementos de

hardware necesarios para el desarrollo y programacioén del sistema.
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Computadoras

Las computadoras seran utilizadas para la elaboracion de la
documentacion del proyecto y la ejecucion de cada una de las etapas del Ciclo de
Vida del Sistema.

Las computadoras deben cumplir con los siguientes requisitos minimos para que

el Sistema de Informacion funcione adecuadamente.

Para el administrador del Sistema y/o Programador:

REQUERIMIENTOS MINIMOS DE LAS COMPUTADORAS

EN LAS QUE SE INSTALARA EL SOFTWARE

CARACTERISTICA DETALLE
Procesador Pentium Core Duo , superior o equivalente
Memoria RAM 512 MB de memoria 0 superior
Monitor 15 Plg o mas
Almacenamiento 40 GB o superior
Teclado Espafiol
Mouse Netscroll de 3 botones
Interconectividad Tarjeta de red de 10/100 Mbs
Dispositivos Unidad de CD-RW-ROM
Memoria Caché 512 Kb
Memoria de video 32 Mb o superior
Sistema Operativo Windows XP, superior o Linux
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Para los usuarios del Expediente:

REQUERIMIENTOS MINIMOS DE LAS COMPUTADORAS

EN LAS QUE SE INSTALARA EL SOFTWARE

CARACTERISTICA DETALLE
Procesador Pentium IV
Memoria RAM 128 MB de memoria o superior
Monitor 15 Plg o mas
Almacenamiento 20 GB o superior
Teclado Espafiol
Mouse Netscroll de 3 botones
Interconectividad Tarjeta de red de 10/100 Mbs
Dispositivos Unidad de CD-RW-ROM
Memoria de video 32 Mb o superior
Puertos USB 2.0

Sistema Operativo Windows XP, superior o Linux

2.7.4. Software

Para la implementacion del Expediente se necesita software que satisfaga
las necesidades de los usuarios y del sistema de una forma efectiva. Para esto se
debe tomar en cuenta en primer lugar el sistema operativo en el cual se instalara

el sistema a desarrollar puesto que debe ser veloz y estable.

Ademas se necesitara un sistema de administracion de bases de datos para
el sistema el cual permita implementar politicas de seguridad, administracion y
facilidad en el manejo de los datos asi como un lenguaje de desarrollo potente y
estable que reuna caracteristicas importantes como el acceso a bases de datos,
programacion orientada a objetos, creacion de modulos de software reutilizables,

etc.
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Por lo tanto se describe a continuacion detalladamente los requerimientos

minimos que debe cumplir el software para el desarrollo del sistema:

REQUERIMIENTOS DE SOFTWARE PARA LA IMPLEMENTACION DEL

SISTEMA

Sistema Operativo

Windows XP, superior o

Linux

Administracion de usuarios.
Administracion de politicas de seguridad

Control de acceso a los servicios de red

Sistema de Administracion

de Bases de Datos

PostgreSQL 8.3

Politicas de seguridad e integracion de la
seguridad

Administracion de respaldo.

Interfaz grafica para una mayor facilidad en el
manejo de los datos y sus servicios

Control de las actividades ejecutadas en el
acceso a los datos

Utilizacién del Lenguaje Estructurado de Datos

Lenguaje de desarrollo

PHP 5

Enlace con diferentes administradores de
Bases de Datos

Utilizacion del Lenguaje Estructurado de
Consulta

Lenguaje orientado a objetos

Disposicion de crear una interfaz totalmente
gréfica.

Compatible con distintos protocolos de acceso
aB.deD.
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Para el caso del Expediente, se han tomado varios parametros para definir

qué tipo de lenguaje seria utilizado; estos parametros fueron:

. Que sea de Cédigo Abierto®

o Operatividad

. Velocidad

. Generacion dinamica de paginas html®.
o Soporte de XML basico.

. Conexion nativa a bases de datos.

o Facilidad y extensibilidad.

. Embebido en html.

En base a estas caracteristicas, se pueden mencionar muchos lenguajes
gue pueden servir de igual manera para el desarrollo del Expediente; como son
Perl, PHP®, Objetive C, Pyton. Pero son PHP y Perl, los que se adecuan mejor a
las caracteristicas mencionadas anteriormente; ambos pueden incluirse, a su
manera en el cédigo de etiquetas de html; pero es PHP, el que presenta una API
mas trabajada para el manejo de de Bases de Datos de manera nativa. Objetive C
y Pyton, son lenguajes que necesitan ser compiladas las aplicaciones, para
presentar un resultado final en un explorador Web; lo que puede generar una

sobrecarga de procesos al sistema operativo, aunque a un nivel tolerable.

En conclusién, el proyecto Expediente en Linea, serd desarrollado
utilizando, PHP, porque cumple con todas las caracteristicas que haran que los
resultados del proyecto sean los esperados.

Datos técnicos de PHP: Acrénimo de Hypertext Preprocessor o Procesador
de HiperTexto; es un lenguaje de “cédigo abierto” interpretado, de alto nivel,

embebido en paginas HTML y ejecutado en el servidor.

% Open Sourse, filosofia de programacion de aplicaciones, basadas en sistema

operativo Linux.

“ Protocolo de Transferecia de Hiper Texto 38
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Lo que distingue a PHP de la tecnologia Javascript, la cual se ejecuta en la
magquina cliente, es que el codigo PHP es ejecutado en el servidor. Esto indica que
cuando ejecutamos un scripts en el servidor, el cliente solamente recibe el
resultado de su ejecucién en el servidor, sin ninguna posibilidad de determinar qué
codigo ha producido el resultado recibido. El servidor Web puede ser incluso
configurado para que procese todos los archivos HTML con PHP.

Lo mejor de usar PHP es que es extremadamente simple en su
programacion, pero a su vez, ofrece muchas caracteristicas avanzadas. Ademas
puede ser ejecutado como moédulo del poderoso Servidor de paginas Web
APACHE.

JavaScript

Javascript es un lenguaje de programacion utilizado para crear pequefios
scripts encargados de realizar acciones dentro del ambito de una pagina Web.

Se trata de un lenguaje de programacion del lado del cliente, porque es el
navegador el que soporta la carga de procesamiento.

Gracias a su compatibilidad con la mayoria de los navegadores modernos,
es el lenguaje de programacion del lado del cliente mas utilizado. Con Javascript
podemos crear efectos especiales en las paginas y definir interactividades con el
usuario.

El navegador del cliente es el encargado de interpretar las instrucciones
Javascript y ejecutarlas para realizar estos efectos e interactividades, de modo
gue el mayor recurso, y tal vez el Unico, con que cuenta este lenguaje es el propio
navegador. Es un lenguaje enfocado a eventos, que se basa en la programacion

orientada a objetos.
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Servidor Web

En primer lugar, ya que la Expediente, trabajara bajo un navegador Web,
tanto en su area de consulta de informacion; asi como en el area colaborativa. Se
vuelve indispensable la utilizaciébn de un servidor de paginas Web; es decir que
nos proporciones los servicios del protocolo http10. Para este propdsito se utilizara
Apache.

Apache se baso originalmente en codificacion e ideas basadas en el
servidor HTTP mas popular de todos, el NCSA® http (principios de 1995). Esto ha
desencadenado en un sistema que puede rivalizar (y probablemente sobrepasar)
a casi cualquier otro servidor basado en UNIX HTTP en cuanto a funcionalidad,
eficacia y rapidez.

Desde su comienzo, se ha vuelto a escribir completamente, e incluye
muchos rasgos nuevos. Apache, es considerado el servidor WWW mas popular en

Internet.

Existen muchos lenguajes de programacion, ya sea interpretados o

compilados que cumplen con estos parametros.

Base de datos

Una base de datos es un conjunto de informacion almacenada en memoria
auxiliar que permite acceso directo y un conjunto de programas que manipulan
esos datos. Dicho de otra forma; es un conjunto exhaustivo no redundante de
datos estructurados, organizados independientemente de su utilizaciéon y su
implementacion en maquinas accesibles en tiempos reales y compatibles con
usuarios concurrentes con necesidades de informacion diferente y no predicable
en tiempo. Una denominacion clasica ligada a una base de datos es su manejador
o DBMS; el cual es un conjunto de programas que se encargan de manejar la

creacion y todos los accesos a las bases de datos. Existen diferentes modelos de

® Centro Nacional de Aplicaciones de Supercomputacion

40



CAPITULO II: Determinacion de Requerimientos y Estudio de Factibilidad

bases de datos, que han evolucionado segun las necesidades de

almacenamiento.
Entre los principales se pueden mencionar:

> Modelo de Red: Este modelo permite la representacion de muchos a
muchos, de tal forma que cualquier registro dentro de la base de datos puede
tener varias ocurrencias superiores a €l. El modelo de red evita redundancia en la
informacion, a través de la incorporacion de un tipo de registro denominado el

conector.

> Modelo Jerarquico: La forma de esquematizar la informacion se realiza a
través de representaciones jerarquicas o relaciones de padre/hijo, de manera
similar a la estructura de un arbol. Asi, el modelo jerarquico puede representar dos
tipos de relaciones entre los datos: relaciones de uno a uno y relaciones de uno a

muchos.

> Modelo Relacional: EI modelo relacional representa la segunda generacién
de los SGBD. En él, todos los datos estan estructurados a nivel I6gico como tablas
formadas por filas y columnas, aunque a nivel fisico pueden tener una estructura
completamente distinta. Un punto fuerte del modelo relacional es la sencillez de su
estructura légica. Pero detras de esa simple estructura hay un fundamento tedrico
importante del que carecen los SGBD’ de la primera generacién, lo que constituye

otro punto a su favor.

El modelo relacional es el mas utilizado en la actualidad, y es por eso que
se utilizar4 una base de datos que se base en este modelo. La base de datos,
sera la encargada del almacenamiento completo del contenido del Expediente en

Linea; es decir sera la encargada de mantener un repositorio de informacion.

" Sistema Gestor de Base de Datos
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Para la seleccion de una base de datos adecuada, se han tomado algunas

caracteristicas basicas de PostgreSQL y MySQL se encuentran:
MySQLS:

>

>

>

Su principal objetivo de disefio fue la VELOCIDAD. Se sacrificaron algunas
caracteristicas esenciales en sistemas mas “serios” con este fin.

Otra caracteristica importante es que consume MUY POCOS RECURSOS,
tanto de procesador como de memoria.

Licencia GPL® a partir de la version 3.23.19. Actualmente esta en la version
4.X

Ventajas:

A\

vV V VYV V

Es una base de datos relacional.

Alto rendimiento. Mayor velocidad tanto al conectar con el servidor como al
servir consultas.

Buenas utilidades de administracion.

Aunque sufra caidas, no suele perder informacién ni corromper los datos.
Se integra nativamente con PHP, con una API*°, muy desarrollada.

No hay limites en el tamafio de los registros.

Desventajas:

vV V. V V V VY

El soporte de transacciones, es limitado a cierto tipo de tablas.

No soporta subconsultas

No considera las claves ajenas.

NUmero mas limitado de SQL92.

Un gran porcentaje de las utilidades de MySQL no estan documentadas.

No es intuitivo, como otros programas.

8 Base de Datos Desarrollada bajo la filosofia de cédigo abierto
?Licencia Publica General

1% |nterfaz de Programacién de Aplicaciones
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PostgreSQL.:

Postgre intenta ser un sistema de bases de datos de mayor nivel que
MySQL, a la altura de Oracle, Sybase o Interbase. Y de igual manera orientada a

objetos como también Licencia BSD

Ventajas:

> Es una base de datos relacional.

» Por su arquitectura de disefio, escala muy bien al aumentar el nimero de

procesador y la cantidad de RAM.

» PostgreSQL ofrece una garantia de integridad en los datos mucho mas
fuerte que MySQL. Berkus afirma que en aquellos escenarios en los cuales
no podemos permitirnos que se corrompa o se pierda ni un solo registro
(por ejemplo, aplicaciones médicas o bancarias) sélo es una opcion
PostgreSQL.

» Aunque sea mas lenta respondiendo a una uUnica consulta, PostgreSQL
presenta una mejor escalabilidad y rendimiento bajo grandes cargas de

trabajo.

» Soporta transacciones y desde la version 7.0, claves ajenas (con

comprobaciones de integridad referencial).
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> Tiene mejor soporte para triggers™ y procedimientos almacenados en el
servidor.

" personaliza los procedimientos de administracion de una base de datos

» Soporta un subconjunto de SQL mayor que el que soporta MySQL.

Ademas, tiene ciertas caracteristicas orientadas a objetos.

Desventajas:
» Consume muchos recursos y carga mas el sistema.

» Limite del tamafio de cada fila de las tablas a 8kbyte (se puede ampliar a

32k recompilando, pero con un aumento en la carga del sistema).

» Es de 2 a 3 veces mas lenta que MySQL. (Este parametro ha sido medido,
segun los milisegundos que se tarda en devolver, resultados de una tabla,

efectuando la conexion con PHP).

» Menos funciones en PHP.

En conclusion, como lo que se pretende con el Expediente, es proporcionar
informacion en linea que puede ser accedida desde cualquier parte del mundo, la
seguridad y la escalabilidad en las operaciones, juegan un papel primordial; lo que
se ha considerado, que las operaciones que se realizaran, en la misma, no
involucran calculos matematicos, para lo cual una base de datos rapida y que
consuma pocos recursos resulta la optima para este proyecto, es por eso que se
utilizara PostgreSQL en su version 8.3. Y ademas es del grupo de programas de

Software Libre.
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Ademas se pueden mencionas otras ventajas de PostgreSQL

PostgreSQL ofrece muchas ventajas para su compafiia 0 negocio respecto a
otros sistemas de bases de datos:

» Instalacion ilimitada

Es frecuente que las bases de datos comerciales 0 empresariales sean
instaladas en mas servidores de lo que permite la licencia. Algunos proveedores
comerciales consideran a esto la principal fuente de incumplimiento de licencia.
Con PostgreSQL, nadie puede demandarlo por violar acuerdos de licencia, puesto

gue no hay costo asociado a la licencia del software.

Esto tiene varias ventajas adicionales:
o Modelos de negocios mas rentables con instalaciones a gran escala.
o No existe la posibilidad de ser auditado para verificar cumplimiento de
licencia en ningln momento.
o Flexibilidad para hacer investigacion y desarrollo sin necesidad de incurrir

en costos adicionales de licenciamiento.

» Mejor soporte que los proveedores comerciales

Ademas de nuestras ofertas de soporte, tenemos una importante comunidad
de profesionales y entusiastas de PostgreSQL de los que su compafia puede
obtener beneficios y contribuir.

Ahorros considerables en costos de operacion
Nuestro software ha sido diseflado y creado para tener un mantenimiento y ajuste
mucho menor que los productos de los proveedores comerciales, conservando

todas las caracteristicas, estabilidad y rendimiento.
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Ademas de esto, nuestros programas de entrenamiento son reconocidamente
mucho mas costo-efectivos, manejables y practicos en el mundo real que aquellos

de los principales proveedores comerciales.

» Estabilidad y confiabilidad legendarias

En contraste a muchos sistemas de bases de datos comerciales, es
extremadamente comun que compafias reporten que PostgreSQL nunca ha
presentado caidas en varios afios de operacion de alta actividad. Ni una sola vez.

Simplemente funciona.

> Extensible

El cédigo fuente estd disponible para todos sin costo. Si su equipo necesita
extender o personalizar PostgreSQL de alguna manera, pueden hacerlo con un
minimo esfuerzo, sin costos adicionales.

Esto es complementado por la comunidad de profesionales y entusiastas de
PostgreSQL alrededor del mundo que también extienden PostgreSQL todos los

dias.

» Multiplataforma
PostgreSQL esta disponible en casi cualquier Unix (34 plataformas en la dltima
version estable), y una version nativa de Windows esta actualmente en estado
beta de pruebas.

» Disefado para ambientes de alto volumen

PostgreSQL usa una estrategia de almacenamiento de filas llamada MVCC para

conseguir una mucho mejor respuesta en ambientes de grandes volumenes.
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Los principales proveedores de sistemas de bases de datos comerciales usan

también esta tecnologia, por las mismas razones.
Plataforma de red

Una RED es un conjunto de computadoras o terminales conectados
mediante una o mas vias de transmision y con determinadas reglas para
comunicarse.

El funcionamiento operativo del expediente, requiere Unicamente, que tanto

el Servidor en el que esté alojada, como el usuario que consulte estén conectados

a Internet (Vea la figura 2.3), atizando el protocolo TCP/IP.

Servidor

Internet

)
& . 8 §

USUARIOS

FIGURA 2.3: Esquema de Plataforma de Red.
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Servidor

El servidor sera el encargado de alojar Expediente Web, tanto, el software
que se desarrolle, como la base de datos. Asi como el encargado también de

resolver las peticiones de los usuarios que se conecten al mismo.

Se requiere que este posea como minimo las siguientes caracteristicas:
Hardware Minimo:

2 GB de espacio de Disco.
256 MB de memoria RAM.
Tarjeta de Red.

Conexién dedicada a Internet
IP Pablica

Software basico:
Servicio DNS™.
Servicio de Paginas Web.
Servicio de Correo Electronico.
PHP 5
PostgreSQL 8.1 o Superior
Kernel 2.4 o Superior

2.8 Estudio de Factibilidad

El estudio de factibilidad es un estudio corto y orientado a determinar si el
sistema contribuye a los objetivos que se plantean para resolver la probleméatica
dentro de la Universidad de El Salvador, Facultad Multidisciplinaria de Occidente y
si es posible implementar el sistema utilizando la tecnologia actual de la institucién

dentro de las restricciones de costo y tiempo.
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Los tres componentes de los requerimientos de factibilidad a considerar son:

a) Factibilidad Técnica

Esta etapa de estudio verifica si la solucién propuesta implantada con el
software, hardware y otros recursos técnicos dentro la Facultad. Si no se cuenta
de estos recursos o parte de estos recursos técnicos necesarios, se estos pueden

ser adquiridos o desarrollados.

12 servidor de Nombres de Dominio

s

En ésta se determina si la solucion propuesta sera funcional utilizaran dentro
del entorno administrativo y organizacional que existe en el Departamento de

Recursos humanos de la UES, FMOcc.

c) Factibilidad Econdmica

Esta etapa evalla si los beneficios de la solucidén propuesta son que los costos
gue provocara su implementacion en la institucion ya que son practicamente nulos
pues no se espera que incurra en gastos o en la adquisicion de equipo para la

implementacion.

2.8.1 Factibilidad Técnica
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En esta etapa de factibilidad se evalua si existe disponibilidad de hardware,
software y las capacidades técnicas requeridas para el desarrollo e
implementacion de la solucion.

Existen algunos factores que se evallan para determinar si el desarrollo e
implementacion del software son factibles bajo un punto de vista técnico y si tanto
el recurso humano como tecnologico que se posee es el adecuado para la
realizacion del proyecto en cada una de sus fases del ciclo de vida, a continuacion

se analizan estos factores.

FACTORES TECNICOS

FACTORES SI NO
Contribuye el sistema a los objetivos generales de la institucién X

Se posee la capacidad técnica para el desarrollo del sistema X

Se puede implementar el sistema utilizando la tecnologia actual X

Se posee la capacidad técnica para operar el sistema en la
organizacion X

Se posee la capacidad técnica en la institucion para dar un
mantenimiento adecuado al sistema X

Existen otros sistemas en la organizacion con los que pueda X

integrarse

2.8.1.1 Capacidad técnica para el desarrollo
Mediante los siguientes aspectos se determinara si se cuenta con los
suficientes recursos técnicos capaces para el manejo correcto de la herramienta

informatica.

a) Recurso Humano
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El equipo de trabajo encargado para desarrollar el software posee las
siguientes habilidades, conocimientos y experiencias en el desarrollo de sistemas

informaticos:

Capacidad creativa.
Capacidad de investigacion y analisis.
Conocimientos sobre andlisis y disefio de sistemas de informacion.

>

>

>

» Experiencia en el desarrollo de aplicaciones.

» Conocimientos sobre desarrollo y manejo de Bases de Datos.
>

Conocimientos en el desarrollo de aplicaciones Cliente-Servidor.

2.8.1.2 Garantia técnica de calidad del sistema

La calidad de los datos y la informacion asi como la seguridad son aspectos
imprescindibles para las unidades administrativas que utilizaran el sistema en el
Departamento de Recursos Humanos de la UES FMOcc se garantizara aplicando

las siguientes acciones:

a) Controles especificos en el sistema de informacion.

b) Mecanismos adecuados de seguridad de los datos.

Con estas acciones se cumpliran las siguientes caracteristicas basicas que

garantizan la calidad de los datos y del sistema:

a) Datos completos.

b) Datos exactos.

c) Salidas legibles.

d) Salidas oportunas.

e) Operacion amigable al usuario.
f) Operacion a prueba de errores.
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g) Uso autorizado del sistema mediante usuario y contrasefa.

h) Sistema y operaciones protegidas.
2.8.2 Factibilidad Operativa

Con el estudio de Factibilidad Operativa se determina si la solucion
propuesta funcionara y sera utilizada con las caracteristicas y restricciones del
entorno administrativo y organizativo existente en la Universidad de El Salvador,

Facultad Multidisciplinaria de Occidente.

Los factores que comprueban que el desarrollo e implementacion del

sistema es factible desde el punto de vista operativo se presentan a continuacion:

FACTORES OPERATIVOS

FACTORES SI NO
Existe apoyo suficiente por parte de la administracion X

Existe apoyo suficiente por parte de los usuarios X

Los métodos que se emplean actualmente son aceptados por los

usuarios X

Existe resistencia al cambio por parte de los usuarios X
El sistema producird resultados inadecuados en alguna de las

Areas X
Se perdera el control en alguna de las Areas X
Se ganara facilidad de acceso a la informacion X

Se mejorara la productividad de los empleados de la universidad X
Se mejorara la productividad en el Departamento de RRHH X

Los usuarios del Expediente se veran afectados de forma

favorable X

El sistema aumentaré la productividad de las Areas Funcionales

Los usuarios tendran acceso a todos los expedientes X
El administrador tendra acceso total a los expedientes X
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Los usuarios tendran acceso a la ayuda del sistema X

De igual manera, ayudan a determinar y a prevenir posibles errores, en el
sistema después de su desarrollo, anticipandose a éstos ya que el mantenimiento
y soporte serd encargado el administrador del sistema que es el Jefe del
Departamento de Recursos Humanos vy la o las personas que él estime

conveniente.

2.8.3 Factibilidad Econémica

2.8.3.1 Andlisis Beneficio-Costo

Si bien es cierto que el mayor beneficio con el desarrollo e implementacion
de un Sistema Informético dentro del Departamento de Recursos Humanos de la
UES, FMOcc seria en cuanto al ahorro de tiempo en todos los procesos, podemos

tener en cuenta los siguientes beneficios especificos.

Beneficios del uso de un Sistema informatico

En el uso del sistema se tendran beneficios intangibles, ya que este seria la
disminucién de tiempo en elaboracion de informes, busqueda &gil de datos
especificos y/o expedientes que no se actualizan con frecuencia llegando a tener
datos erréneos del personal, agilizando con esto el flujo de informacion en la

institucion.

2.8.3.2 Costos para implementar el sistema

Para la implementacion del software se hizo un analisis previo en el que se
considero que la institucion no tendria costos extras en la actualidad, pues poseen
el software necesario con sus licencias respectivas y el caso de nuestro sistema
Nno se espera incurra en gastos de ninguna indole ya que todo se prevé el uso de

Software Libre. Unicamente se incurrird en costos de impresién para los reportes
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del sistema o la generacién de estadisticas, pero la Universidad cuenta con el
fondo para el papel y tinta o] toner.
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CAPITULO Il

3. MEDIDAS DE SEGURIDAD

3.1. COBIT

COBIT es en realidad un acrénimo formado por las siglas derivadas de
Control Objectives for Information and Related Technology (objetivos de control
para tecnologia de informacién y tecnologias relacionadas).

El COBIT es precisamente un modelo para auditar la gestion y control de
los sistemas de informacion y tecnologia, orientado a todos los sectores de una
organizacién, es decir, administradores de Tecnologia Informatica, usuarios y por
supuesto, los auditores involucrados en el proceso.

La estructura del modelo COBIT propone un marco de accion donde se
evallan los criterios de informacion, como por ejemplo la seguridad y calidad, se
auditan los recursos que comprenden la tecnologia de informacién, como por
ejemplo el recurso humano, instalaciones, sistemas, entre otros, y finalmente se
realiza una evaluacion sobre los procesos involucrados en la organizacion.
El COBIT es un modelo de evaluacién y monitoreo que enfatiza en el control de
negocios y la seguridad de Tecnologia Informatica y que abarca controles
especificos de Tecnologia Informética desde una perspectiva de negocios.

COBIT tiene 34 objetivos de alto nivel que cubren 318 objetivos de control
especificos clasificados en cuatro dominios:

e Planificacion y Organizacion,

e Adquisicion e Implementacion,

e Entregay Soporte,

e Supervision y Evaluacion.
Gestores, auditores, y usuarios se benefician del desarrollo de COBIT porque les
ayuda a entender sus Sistemas de Informacion y decidir el nivel de seguridad y
control que es necesario para proteger los activos de sus compariias mediante el

desarrollo de un modelo de administracién de las tecnologias de informacion.
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3.1.1. Usuarios de COBIT:

1Y

Consejo de Administracién

w W e

Iy

Direccion Ejecutiva

Entidades de
Supervision y
Vigilancia

¢ @ @ Administracién 2%

fff de Recursos f f f

Auditores Direccion de T1

FIGURA 3.1: Diagrama de los Usuarios de COBIT

La necesidad del Gobierno de TI:

El Gobierno Corporativo es un conjunto de responsabilidades y practicas
ejecutadas por la
Junta y los Directivos con el objeto de:
v Proveer Direccionamiento estratégico
v" Asegurar el cumplimiento de los objetivos
v' Garantizar que los riesgos son manejados apropiadamente

v Verificar que los recursos de la empresa se utilizan responsablemente
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Aéreas del Gobierno de TI:

3.1.2.

Alineamiento Estratégico: Alinearse con el negocio y proveer soluciones
colaborativas.

Entrega de Valor: Ejecutar la propuesta de valor a través del ciclo de
entrega.

Administraciéon de Recursos: Optimizar el desarrollo y uso de los
recursos disponibles.

Administracion de Riesgos: Proteger los activos, recuperarse de los
desastres y cumplir con leyes, regulaciones y contratos.

Medicidén del Desempefio: Monitorear los resultados para aplicar acciones

correctivas.

Componentes de COBIT:

Sumario Ejecutivo

Herramientas de Implementacio

=

- Res umen Ejecutho

- Cas o de Estudio
- Pragurtas Frecuentes (F AQ)

Marco de Trabajo - Presentaciones en Power point
(Objetivos de Control Alto Nivel) - Guila de Implementasidn

- Diagnéstica Administ acién

- Diagndstica Cantral T

Guias de Administracion

Objetivos de Control Guias de Auditoria

Detallados
Modelo de Factores' Criticos Indicadores Indicadores
Madurez de Exito de Metas de Ejecucion

FIGURA 3.2: Diagrama de los Componentes de COBIT
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Modelo de Administracion de Riesgos:

Requiere conciencia de los riesgos por parte de los altos ejecutivos de la
empresa, un claro entendimiento del deseo de riesgo que tiene la empresa,
comprender los requerimientos de cumplimiento, transparencia de los riesgos
significativos para la empresa y la inclusidon de las responsabilidades de

administracion de riesgos dentro de la organizacion.

1 Establecer el contexto )

2 Identificar los riesgos

N\

Analizar los riesgos

N

£ 43

Evaluacién de Riesgos

Evaluar los riesgos

I

FIGURA 3.3: Diagrama Administracion de Riesgos

Comunicar y Consultar
Monitorear y Revisar

Administracién de Riesgo Empresarial ERM:

La Administracion de Riesgo Empresarial es un proceso, realizado por el
consejo directivo de una entidad. Aplicado en el establecimiento de estrategias
para toda la organizacion. Disefiada para identificar eventos potenciales que

puedan afectar a la entidad, y administrar los riesgos dentro del apetito de riesgo.
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Para proporcionar una certeza razonable referente al logro de objetivos del

negocio.

l wn
=
o
@
|
;lm‘
=
o

Actividades de Control

o
=
@
o -~
>

o=
B
a
o
Q
y-d
)
2
)
Q
o
.
o]
w

)

| Respjuesta al Rjesgo
Evaluacion de Riesgos

Z
<
e
Q
9/
m
= |
=~
a
o
o

|dentificacion de Eventos
Establecimiento de Objetivos
Ambiente de Cdntrol

ERM: Marco de Gestion
Integral de Riesgo

FIGURA 3.4: Diagrama Administracion de Riesgos Empresarial

Administracion de Recursos de TI:

Se trata de la inversion éptima, asi como la administracion adecuada de los
recursos criticos de TI.

v Aplicaciones.

v Informacion.

v’ Infraestructura.

v Personas.
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«Seleccion
«Dasarrollo
«Implantacién
sDasempefio
«Capacidadas
sCambios
«Disponibilidad

sSeguridad
«Competencia
sHahilidades
+Salud e higiene
sEtica
sIntegridad
sSegragacion

Aplicaciones

Administracion de Recursos TI

Informacion

Infraestructura

sEfectividad
«Eficiencia
sConfidencialidad
«Integridad
+Disponibilidad
«Cumplimiento
«Confiabilidad

+Capacidad
+Deszmpefio
+Disponibilidad
sContinuidad
+Seguridad
+ACcaso
«Perfiles

FIGURA 3.5: Diagrama Administracion de Recursos de Tl

Administracion del Desempefio:

Rastrea y monitorea la estrategia de implementacion, la terminacién del
proyecto, el uso de los recursos, el desempefio de los procesos y la entrega del
servicio, con el uso de BSC que traducen la estrategia en accién para lograr las

metas que se puedan medir mas alla del registro convencional.

1
'
f

PERSPECTIVA DE NEGOCIO PERSPECTIVA'DE'PROCESOS

iCuales son las expectativas del Cliente? éCual es el Nivel de Madurez de los Procesos?
PERSPECTIVADETI

iCuales son nuestros resultados de TI?

PERSPECTIVA DE APRENDIZAJE Y CRECIMIENTO

éContinuar mejorando? y éComo podemos crear Valor?

FIGURA 3.6: Diagrama Administracion del Desempefio

60



Medidas de Seguridad

3.2.1S0O 17799
Origenes de ISO 17799.

Ante la necesidad de fijar un estandar en la industria la Organizacién
Internacional de Normas Técnicas ISO adapto el estandar ingles BS7799, que
habia sido promulgado con anterioridad por el Instituto Britanico de Normas
Técnicas BSI, que habia tomado una gran fuerza como documento base en
seguridad informatica, documento el que poseia en su momento dos versiones
7799-1 codigo de practicas para la administracion de seguridad en
informéaticay 7799-2las especificaciones para la administracion de
seguridad en informatica. Ambos documentos creados con propdsitos bastante
diferentes, el primero como una guia general para encargados de seguridad en
corporaciones y el segundo como una guia en la implementacion de seguridad en
organizaciones.

En diciembre de 2000, la Organizacién Internacional de Normas Técnicas
ISO adopto6 y publico la primera parte de las normas BS7799 bajo el nombre de
ISO 17799.

ISO 17799 surge como la norma técnica de seguridad de la informacién
reconocida a nivel mundial. ISO 17799 se define como "un completo conjunto de

controles que incluye las practicas exitosas de seguridad de la informacion".

3.2.1. Definicién de 1SO 17799.

ISO 17799 es una norma internacional que ofrece recomendaciones para
realizar la gestion de la seguridad de la informacién dirigidas a los responsables
de iniciar, implantar o mantener la seguridad de una organizacion.

ISO 17799 define la informacibn como un activo que posee valor para la
organizacion y requiere por tanto de una proteccion adecuada. El objetivo de la
seguridad de la informacion es proteger adecuadamente este activo para asegurar
la continuidad del negocio, minimizar los dafios a la organizacién y maximizar el

retorno de las inversiones y las oportunidades de negocio.
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La seguridad de la informacion se define como la preservacion de:

v' Confidencialidad: Aseguramiento de que la informacion es accesible sélo

para aquellos autorizados a tener acceso.

v Integridad: Garantia de la exactitud y completitud de la informacién y de

los métodos de su procesamiento.

v Disponibilidad: Aseguramiento de que los usuarios autorizados tienen

acceso cuando lo requieran a la informacion y sus activos asociados.

El objetivo de la norma ISO 17799 es proporcionar una base comun para
desarrollar normas de seguridad dentro de las organizaciones y ser una practica
eficaz de la gestion de la seguridad.

La adaptacion espafiola de la norma se denomina UNE 71502.

La norma ISO 17799 no incluye la segunda parte de BS 7799, que se refiere a
la implementacion. ISO 17799 hoy en dia es una compilacién de recomendaciones
para las practicas exitosas de seguridad que toda organizacion puede aplicar

independientemente de su tamafio o sector.

Dominios de control y objetivos.

La norma UNE-ISO/IEC 17799 establece diez dominios de control que cubren
por completo la Gestion de la Seguridad de la Informacion:
1. Politica de seguridad.
Aspectos organizativos para la seguridad.
Clasificacion y control de activos.
Seguridad ligada al personal.
Seguridad fisica y del entorno.
Gestion de comunicaciones y operaciones.
Control de accesos.

Desarrollo y mantenimiento de sistemas.

© © N o 00 bk 0N

Gestidn de continuidad del negocio.

10.Conformidad con la legislacion.
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Seguridad organizativa

I seguridad légica
[] Seguridad fisica
[C] Seguridad legal

FIGURA 3.7: Diagrama de Dominios de Control y Objetivos

1. Politica de seguridad. Su objetivo principal es dirigir y dar soporte a la
gestion de la seguridad de la informacion. La alta direccion debe definir una
politica que refleje las lineas directrices de la organizacion en materia de
seguridad, aprobarla y publicitarla de la forma adecuada a todo el personal
implicado en la seguridad de la informacion.

La politica se constituye en la base de todo el sistema de seguridad de la
informacion.
La alta direccion debe apoyar visiblemente la seguridad de la informacién

en la compafia.

2. Aspectos organizativos para la seguridad. Gestionan la seguridad de la
informacion dentro de la organizacion. Mantienen la seguridad de los
recursos de tratamiento de la informacion y de los activos de informacion de
la organizacidon que son accedidos por terceros. Mantienen también la
seguridad de la informacion cuando la responsabilidad de su tratamiento se

ha externalizado a otra organizacion.
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Debe disefiarse una estructura organizativa dentro de la compafiia que
defina las responsabilidades que en materia de seguridad tiene cada
usuario o area de trabajo relacionada con los sistemas de informacion de
cualquier forma. Dicha estructura debe poseer un enfoque multidisciplinar:
los problemas de seguridad no son exclusivamente técnicos.

Clasificacion y control de activos. Mantener una proteccion adecuada
sobre los activos de la organizacion. Asegurar un nivel de proteccion
adecuado a los activos de informacion. Debe definirse una clasificacion de
los activos relacionados con los sistemas de informacién, manteniendo un
inventario actualizado que registre estos datos, y proporcionando a cada
activo el nivel de proteccion adecuado a su criticidad en la organizacion.
Seguridad ligada al personal. Reducir los riesgos de errores humanos,
robos, fraudes o mal uso de las instalaciones y los servicios. Asegurar que
los usuarios son conscientes de las amenazas y riesgos en el ambito de la
seguridad de la informacion, y que estan preparados para sostener la
politica de seguridad de la organizacion en el curso normal de su trabajo.
Minimizar los dafios provocados por incidencias de seguridad y por el mal
funcionamiento, controlandolos y aprendiendo de ellos.

Las implicaciones del factor humano en la seguridad de la informacién son
muy elevadas. Todo el personal, tanto interno como externo a la
organizacion, debe conocer tanto las lineas generales de la politica de
seguridad corporativa como las implicaciones de su trabajo en el
mantenimiento de la seguridad global.

Debe haber diferentes relaciones con los sistemas de informacion:
operador, administrador, guardia de seguridad, personal de servicios, etc. y
procesos de notificacion de incidencias claros, agiles y conocidos por
todos.

Seguridad fisica y del entorno. Evitar accesos no autorizados, dafios e
interferencias contra los locales y la informacién de la organizacién. Evitar
pérdidas, dafios o comprometer los activos asi como la interrupcion de las

actividades de la organizacion. Prevenir las exposiciones a riesgo o robos
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de informacion y de recursos de tratamiento de informacion. Las &reas de
trabajo de la organizacion y sus activos deben ser clasificadas y protegidas
en funcién de su criticidad, siempre de una forma adecuada y frente a
cualquier riesgo factible de indole fisica ya sea robo, inundacion, incendio.
Gestion de comunicaciones y operaciones. Asegurar la operacion
correcta y segura de los recursos de tratamiento de informacion. Minimizar
el riesgo de fallos en los sistemas. Proteger la integridad del software y de
la informacion. Mantener la integridad y la disponibilidad de los servicios de
tratamiento de informacién y comunicacion. Asegurar la salvaguarda de la
informacion en las redes y la proteccion de su infraestructura de apoyo.
Evitar dafios a los activos e interrupciones de actividades de la
organizacién. Prevenir la pérdida, modificacion o mal uso de la informacién
intercambiada entre organizaciones. Se debe garantizar la seguridad de las
comunicaciones y de la operacion de los sistemas criticos para el
negocio.

Control de accesos. Controlar los accesos a la informacion, evitar accesos
no autorizados a los sistemas de informacion, evitar el acceso de usuarios
no autorizados, proteger los servicios en red. Evitar accesos no autorizados
a ordenadores, el acceso no autorizado a la informacion contenida en los
sistemas. Detectar actividades no autorizadas. Garantizar la seguridad de la
informacion cuando se usan dispositivos de informatica mévil. Se deben
establecer los controles de acceso adecuados para proteger los sistemas
de informacién criticos para el negocio, a diferentes niveles: sistema
operativo, aplicaciones, redes, etc.

Desarrollo y mantenimiento de sistemas. Asegurar que la seguridad esta
incluida dentro de los sistemas de informacion. Evitar pérdidas,
modificaciones o mal uso de los datos de usuario en las aplicaciones.
Proteger la confidencialidad, autenticidad e integridad de la informacion.
Asegurar que los proyectos de Tecnologia de la Informacién y las
actividades complementarias son llevados a cabo de una forma segura.

Mantener la seguridad del software y la informacion de la aplicacion del
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sistema. Debe contemplarse la seguridad de la informacion en todas las
etapas del ciclo de vida del software en una organizacion: especificacion de
requisitos, desarrollo, explotacion, mantenimiento.

Gestion de continuidad del negocio. Reaccionar a la interrupciéon de
actividades del negocio y proteger sus procesos criticos frente grandes
fallos o desastres. Todas las situaciones que puedan provocar la
interrupcion de las actividades del negocio deben ser prevenidas y
contrarrestadas mediante los planes de contingencia adecuados.

Los planes de contingencia deben ser probados y revisados
periddicamente.

Se deben definir equipos de recuperacion ante contingencias, en los que
se identifiquen claramente las funciones y responsabilidades de cada

miembro en caso de desastre.

10.Conformidad con la legislacion. Evitar el incumplimiento de cualquier ley,

estatuto, regulacion u obligacion contractual y de cualquier requerimiento de
seguridad. Garantizar la alineacion de los sistemas con la politica de
seguridad de la organizacién y con la normativa derivada de la misma.
Maximizar la efectividad y minimizar la interferencia de o desde el proceso
de auditoria de sistemas. Se debe identificar convenientemente la
legislacion aplicable a los sistemas de informacion corporativos (en
nuestro caso, LOPD, LPI, LSSI) integrandola en el sistema de seguridad de
la informacién de la compafiia y garantizando su cumplimiento. Se debe
definir un plan de auditoria interna y ser ejecutado convenientemente,
para garantizar la deteccion de desviaciones con respecto a la politica de

seguridad de la informacion.

3.2.2. Niveles de seguridad:

v

v

Logica: Confidencialidad, integridad y disponibilidad del software y datos
de un SGI.

Organizativa: Relativa a la prevencion, deteccion y correccion de riesgos.
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v' Fisica: Proteccion de elementos fisicos de las instalaciones: servidores,
PCs.

v' Legal: Cumplimiento de la legislacion vigente.

3.3. NET PROTECTOR

La academia net protector es un sistema que muestra los diferentes
mecanismos de seguridad utilizados por Microsoft en el desarrollo de software

seguro.

Este sistema basicamente consiste en la integracién de un conjunto de
pasos destinados a aumentar la seguridad del software durante el proceso de
desarrollo del mismo. Microsoft ha disefiado e implementado estos pasos como
parte de su iniciativa computacion confiable. El objetivo de estas mejoras de
procesos es reducir el nimero y la gravedad de las vulnerabilidades de seguridad

del software utilizado por los clientes.

El ciclo de vida de desarrollo de seguridad (SDL, Security Development
Lifecycle) de Trustworthy Computing (computacién confiable), es un proceso que
Microsoft utiliza para desarrollar software que pueda resistir ataques
malintencionados. Este proceso incorpora varias actividades y materiales
relacionados con la seguridad a cada una de las fases del proceso de desarrollo
de software de Microsoft. Estas actividades y materiales incluyen el desarrollo de
modelos de amenazas durante el disefio de software, el uso de herramientas de
exploracion del codigo de andlisis estatico durante la implementacion y la
realizacion de revisiones del cdédigo y pruebas de seguridad durante una
"campafa de seguridad”. Antes del lanzamiento del software sometido al SDL, un
equipo independiente del grupo de desarrollo debe realizar una revision final de

seguridad.
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3.3.1. El ciclo de vida de desarrollo de seguridad de Trustworthy Computing

Introduccién

Todos los proveedores de software deben tener en cuenta las amenazas de
seguridad. La seguridad es un requisito basico para los proveedores de software,
obligados por las fuerzas del mercado, dada la necesidad de proteger
infraestructuras de gran importancia y crear y preservar la confiabilidad en la

computacion.

En el sector del software, la clave para cumplir la exigencia de una mayor
seguridad estd en implementar procesos reproducibles que proporcionen de
manera confiable una mayor seguridad que se pueda medir. Por tanto, los
proveedores de software deben adoptar un proceso de desarrollo mas estricto que
se centre, en mayor medida, en la seguridad. Este proceso debe disefiarse para
minimizar el nimero de vulnerabilidades de seguridad presentes en el disefio, la
programacion y la documentacién, asi como para detectarlas y eliminarlas cuanto
antes en el ciclo de vida de desarrollo. La necesidad de disponer de este proceso
es mayor para el software profesional y doméstico que suele procesar informacién
procedente de Internet, procesar informacion de identificacion personal o controlar

sistemas de gran importancia que pueden sufrir ataques.

El SDL implica cambiar los procesos de una organizacion de desarrollo de
software mediante la integracibn de medidas que mejoren la seguridad del

software.

Se supone que hay un grupo central en la organizacion de desarrollo de
software que controla el desarrollo y la evolucidén de las practicas recomendadas
de seguridad y las mejoras de los procesos, actia como fuente de conocimientos
para toda la organizacion y realiza la revision final de seguridad (FSR, Final

Security Review) antes del lanzamiento del software. No obstante, algunas
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organizaciones pueden plantearse delegar en un consultor o asesor externo esta

funcion de "equipo de seguridad central”.
El proceso de linea de base

El proceso de desarrollo de software aceptado de manera general en

Microsoft sigue aproximadamente el flujo que se muestra en la figura siguiente:

Testing and Verfication
v Product Support
9359315;‘“9 8 | Senie PackiQFEs
Funclinal Sgn ¢ Securty Updales
Speciications
Requirements Design Implementation Verification Release Support & Sandcing

FIGURA 3.8: Diagrama Proceso de Desarrollo de Microsoft Estandar

Aungue la figura anterior muestra cinco puntos basicos que parecen
presentar el proceso de desarrollo como una "cascada", el proceso es, en
realidad, similar a una espiral. Los requisitos y el disefio con frecuencia se revisan
durante la implementacion, para responder a los cambios en las realidades y las
necesidades del mercado que surgen durante la implementacion del software.
Ademas, el proceso de desarrollo destaca la necesidad de disponer de cdédigo
ejecutable practicamente en todos los puntos, por lo que cada uno de los puntos
basicos mas importantes puede dividirse en realidad en la entrega de una serie de
versiones que sean operativas y se puedan probar por el equipo de desarrollo de

manera continua.
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Introduccién al ciclo de vida de desarrollo de seguridad

La experiencia en seguridad del software real ha permitido establecer una
serie de principios de alto nivel para lograr un software mas seguro. Microsoft hace
referencia a estos principios como SD3+C. Seguro por disefio, Seguro por

definicion, Seguro en distribucion y Comunicaciones.

v' Seguro por disefio: la arquitectura, el disefio y la implementacion
del software se deben realizar de manera que proteja tanto el
software como la informacién que procesa, ademas de poder resistir
ataques.

v' Seguro por definicion: en el mundo real, el software no es nunca
totalmente seguro, por lo que los disefiadores deben asumir que
habrd errores de seguridad. Para minimizar los dafios que se
produciran cuando los atacantes descubran estos errores, el estado
predeterminado del software debe elegir las opciones mas seguras.
Por ejemplo, el software debe ejecutarse con los minimos privilegios
necesarios y los servicios y las caracteristicas que no sean
necesarios de manera habitual deben deshabilitarse de manera
predeterminada o establecer que s6lo unos pocos usuarios puedan
tener acceso a ellos.

v' Seguro en distribucidn: se debe incluir con el software informacion
y herramientas que ayuden a los administradores y a los usuarios a
utilizar este software con seguridad. Ademas, la implementacién de
las actualizaciones debe ser sencilla.

v' Comunicaciones: los programadores de software deben estar
preparados para detectar las vulnerabilidades de seguridad del
producto y deben comunicarse de manera abierta y responsable con
los usuarios y los administradores para ayudarles a tomar las

medidas de proteccién adecuadas.
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Aunque todos los elementos de SD3+C imponen ciertos requisitos durante
el proceso de desarrollo, los dos primeros elementos, seguro por disefio y seguro
por definicién, son los que mas favorecen la seguridad. Seguro por disefio obliga a
utilizar procesos que tratan de evitar la inclusion de vulnerabilidades de seguridad
desde el principio, mientras que Seguro por definicion exige que la exposicion
predeterminada del software, la "superficie de ataque”, sea la minima posible.

La incorporacion de las medidas de seguridad que pretende integrar el
paradigma SD3+C en el proceso de desarrollo existente conduce a la organizacion
global del proceso que se muestra en la siguiente figura:

Security Training .
BT Use Security Create Prepare Security
Security Kickaff | Security m Development Tools Security Securty Sacuriy Final Servicing
& Design | surtsce Reviaw & Daocumentation [im—_t Push Security &
Register Best Sacuriy Best And Tools B Review Response
With SWI i Threat Devd Test Pracices |  For Product Execution
Modei i
ing Pen Tesfing
Requiraments Design Implementation Varification Release Support & Sendcing

FIGURA 3.9: Mejoras del SDL en el Proceso de Desarrollo de Microsoft

3.2.2. EL PROCESO DE CICLO DE VIDA DE DESARROLLO DE SEGURIDAD

Es importante sefialar que el programa de educacién es basico para que el
SDL se realice correctamente. En general, los disefiadores de software, los
ingenieros y los encargados de las pruebas también carecen de los conocimientos
adecuados sobre seguridad. Teniendo esto en cuenta, toda organizacion que
quiera desarrollar software seguro debera asumir la responsabilidad de
asegurarse de que sus empleados adquieren los conocimientos necesarios. La
manera concreta de hacerlo depende del tamafio de la organizacion y los recursos

disponibles.
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3.2.2. Fase de requisitos

La necesidad de considerar la seguridad "de abajo a arriba" es uno de los
principios fundamentales del desarrollo de sistemas seguros. Teniendo en cuenta
que muchos proyectos de desarrollo generan la siguiente version a partir de la
anterior, la fase de requisitos y el planeamiento inicial de una nueva version o

lanzamiento ofrece una oportunidad estupenda para crear software seguro.

Durante la fase de requisitos, el equipo de producto se pone en contacto
con el equipo de seguridad central para solicitar la asignacion de un asesor de
seguridad (conocido como el encargado de la seguridad en la implementacion del
SDL en Microsoft) que actia como punto de contacto, recurso y guia a través de
los procedimientos de planeamiento. El asesor de seguridad ayuda al equipo de
producto revisando los planes, aportando recomendaciones y asegurandose de
que el equipo de seguridad planea los recursos necesarios de acuerdo con el
programa de fechas del equipo de producto. El asesor de seguridad advierte al
equipo de producto de los puntos basicos de seguridad y los criterios de salida
que seran necesarios en funcion del tamafio, la complejidad y los riesgos del
proyecto. El asesor de seguridad actia como contacto entre el equipo de producto
y el equipo de seguridad desde el inicio del proyecto hasta la finalizacién de la
revision final de seguridad y el lanzamiento del software. Este asesor también
actlia como contacto entre el equipo de seguridad y la administracion del equipo
de producto, informando a este ultimo del correcto avance de la seguridad del

proyecto para evitar sorpresas de ultima hora relacionadas con la seguridad.

La fase de requisitos es la oportunidad ideal para que el equipo de producto
se plantee cdmo se integrara la seguridad en el proceso de desarrollo, identifique
los objetivos de seguridad clave y, por lo demas, maximice la seguridad del
software procurando minimizar el impacto sobre los planes y los programas. Como
parte de este proceso, el equipo debe considerar como se integraran las
caracteristicas de seguridad y las medidas de control con otros programas que

probablemente se utilizaran con el software que estan desarrollando. La
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consideracion general por parte del equipo de producto de los objetivos, los retos y
los planes de seguridad debe reflejarse en los documentos de planeamiento

generados durante la fase de requisitos.

Cada equipo de producto debe considerar los requisitos de caracteristicas
de seguridad como parte de esta fase. Aunque algunos requisitos de
caracteristicas de seguridad apareceran a partir del modelo de amenazas, es
probable que sean los requisitos de los usuarios los que dictaminen la inclusion de
caracteristicas de seguridad como respuesta a las demandas de los clientes. Los
requisitos de caracteristicas de seguridad también surgirdn a partir de la
necesidad de cumplir los estdndares del sector y los procesos de certificacion,
como los criterios comunes. El equipo de producto debe detectar y reflejar estos

requisitos como parte de su proceso de planeamiento normal.
3.2.3. Fase de disefo

La fase de disefio identifica la estructura y los requisitos globales del software.
Desde el punto de vista de la seguridad, los elementos clave de la fase de disefio

son:

v Definir la arquitectura de seguridad y las directrices de disefio: definir
la estructura global del software desde el punto de vista de la seguridad e
identificar los componentes cuyo correcto funcionamiento es esencial para
la seguridad. La identificacion de técnicas de disefio, como el uso de capas
o lenguaje con tipos inflexibles, la aplicacién de privilegios minimos y la
minimizacién de la superficie de ataque, que se aplican al software de
manera global.

v Documentar los elementos de la superficie de ataque del software.
Teniendo en cuenta que el software no lograra una seguridad perfecta, es
importante que Unicamente se expongan de manera predeterminada las
caracteristicas que utilicen la mayoria de los usuarios y que dichas
caracteristicas se instalen con el minimo nivel de privilegios posible. La
medicion de los elementos de la superficie de ataque ofrece al equipo de
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producto un indicador continuo de la seguridad predeterminada y les
permite detectar las instancias en las que el software es mas susceptible de
recibir ataques. Es importante detectar y considerar cada una de estas
instancias durante el disefio y la implementacion para lanzar el software con
la configuracion predeterminada més segura posible.

Realizar un modelado de las amenazas. El equipo debe realizar un
modelado de amenazas por componentes. Mediante una metodologia
estructurada, el equipo de componentes identifica los activos que debe
administrar el software y las interfaces que permitirdn el acceso a dichos
activos. El proceso de modelado de amenazas identifica las amenazas que
pueden dafar a estos activos y la probabilidad de que se inflija dicho dafio
(estimacién del riesgo). A continuacion, el equipo de componente identifica
las contramedidas que pueden mitigar el riesgo, ya sea mediante
caracteristicas de seguridad o mediante un funcionamiento correcto del
software que proteja a los activos del dafio. Por tanto, el modelado de
amenazas ayuda al equipo de producto a identificar las necesidades de
caracteristicas de seguridad y las areas en las que es necesario revisar con
especial minuciosidad el cédigo y probar la seguridad.

Definir los criterios de publicacion adicionales. Aunque los criterios de
publicacion de seguridad basicos deben definirse para toda la organizacion,
puede que existan criterios concretos para determinados equipos de
producto o lanzamientos de software que sea preciso cumplir para poder

lanzar el software.

3.2.4. Fase de implementacion

Durante la fase de implementacion, el equipo de producto programa, prueba

e integra el software. Los pasos destinados a eliminar los errores de seguridad o a

impedir que se incluyan desde el principio son de gran utilidad, ya que reducen

considerablemente la probabilidad de que las vulnerabilidades de seguridad

lleguen a la version final del software que se lanzara a los clientes.
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Los resultados del modelado de amenazas ofrecen una orientacion
especialmente importante durante la fase de implementacion. Los programadores
deben asegurarse de que escriben correctamente el cdédigo para mitigar las
amenazas de alta prioridad, mientras que los encargados de las pruebas deberan
asegurarse de que estas amenazas se han bloqueado o mitigado de manera
efectiva.

Los elementos del SDL que se aplican en la fase de implementacién son:

v' Aplicar estandares de codificacion y de pruebas. Los estandares de
codificacion evitan que los programadores incluyan errores que puedan
producir vulnerabilidades de seguridad. Por ejemplo, el uso de
construcciones de manipulacion de buferes y de manejo de cadenas mas
seguras y coherentes ayuda a evitar la aparicion de vulnerabilidades de
seguridad de saturacién del bufer.

v' Aplicar herramientas de comprobacion de seguridad, incluidas
herramientas de confusion. Estas herramientas ofrecen entradas
estructuradas pero no validas a las interfaces de programacion de
aplicaciones (API) de software y a las interfaces de red para maximizar la
probabilidad de detectar errores que puedan ocasionar vulnerabilidades de
seguridad del software.

v' Aplicar herramientas de exploracion del codigo de analisis estatico.
Las herramientas pueden detectar algunos tipos de errores de codificacion
gue producen vulnerabilidades de seguridad, incluidas saturaciones de
bafer, desbordamientos con enteros y variables no inicializadas. Las dos
herramientas mas utilizadas por Microsoft son PREfix y PREfast.

v' Realizar revisiones del cédigo. Las revisiones del cédigo complementan
las herramientas automatizadas y las pruebas, ya que aplican el esfuerzo
de programadores expertos para examinar el codigo fuente y detectar y
eliminar posibles vulnerabilidades de seguridad. Estas revisiones
constituyen un paso fundamental para eliminar las vulnerabilidades de

seguridad del software durante el proceso de desarrollo.
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3.2.5. Fase de comprobacion

La fase de comprobacién es el punto en que el software ya incorpora toda
la funcionalidad y los usuarios pueden comenzar a probar la version beta. Durante
esta fase, mientras se prueba la version beta del software, el equipo de producto
realiza una campafia de seguridad que incluye revisiones del codigo de seguridad
aparte de las realizadas en la fase de implementacion, asi como la realizacién de

pruebas centradas en la seguridad.

Existen dos motivos para introducir campafias de seguridad durante la fase de

comprobacion:

v El ciclo de vida del software ha alcanzado la fase de comprobacion, que es
un punto adecuado para realizar las revisiones del codigo y las pruebas
necesarias.

v’ La realizacion de la campafia de seguridad durante la fase de
comprobacién asegura que la revision del codigo y las pruebas se realizan
con la versiéon terminada del software y ofrece una oportunidad de revisar
tanto el codigo desarrollado o actualizado durante la fase de

implementacion como el cédigo heredado que no se ha modificado.

Hay que resaltar que las revisiones del codigo y las pruebas del cédigo de alta
prioridad son esenciales y obligatorias en la fase de implementacion para corregir
cuanto antes los problemas, asi como para identificar y corregir los origenes de
dichos problemas. También son fundamentales en la fase de comprobacién

cuando esté a punto de finalizarse.
3.2.6. Fase de lanzamiento

Durante la fase de lanzamiento, el software debe someterse a una revision
final de seguridad (FSR). Esta revision final de seguridad debe responder a la
siguiente pregunta: "Desde el punto de vista de la seguridad, ¢esta este software

preparado para los clientes?" La revision final de seguridad se realiza en un
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plazo de dos a seis meses antes de la finalizacion del software, segun el alcance
del software. El software debe ser estable antes de la revision final de seguridad y
es de esperar que antes del lanzamiento solo se realicen cambios minimos y no

relacionados con la seguridad.

La revision final de seguridad es una revision independiente del software
que realiza el equipo de seguridad central de la organizacion. En toda revision final
de seguridad se deben revisar los errores que se identificaron en un principio
como errores de seguridad, pero que tras analizarlos se consider6 que no
afectaban a la seguridad, para asegurarse de que este andlisis es correcto. Una
revision final de seguridad también incluye una revision de la capacidad del
software para soportar vulnerabilidades de seguridad detectadas recientemente en
un software similar. Una revision final de seguridad para una version de software
importante requerira realizar pruebas de penetracion y, posiblemente, recurrir a

asesores de revision de seguridad externos que ayuden al equipo de seguridad.

Si la revision final de seguridad detecta patrones de vulnerabilidades de
seguridad restantes, no bastara con solucionar las vulnerabilidades detectadas,
sino que habra que repetir la fase anterior y tomar las acciones necesarias para

tratar los origenes.

3.2.7. Fase de servicio técnico y mantenimiento

A pesar de la aplicacion del ciclo de vida de desarrollo de seguridad durante
el desarrollo, las préacticas de desarrollo mas avanzadas no consideran que se
pueda publicar software que no tenga ninguna vulnerabilidad de seguridad. Incluso
aunque el proceso de desarrollo pudiera eliminar todas las vulnerabilidades de
seguridad del software que se va a publicar, se descubririan nuevos ataques y el
software considerado "seguro” pasaria a ser vulnerable. Por tanto, los equipos de
producto deben prepararse para responder a nuevas vulnerabilidades en el

software que se entrega a los clientes.
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Parte del proceso de respuesta consiste en la preparacion para evaluar los
informes de vulnerabilidades y lanzar consejos y actualizaciones de seguridad
siempre que sea necesario. El otro componente del proceso de respuesta consiste
en realizar una autopsia de las vulnerabilidades detectadas y tomar las medidas
oportunas. Estas medidas pueden oscilar desde el lanzamiento de una
actualizacion que resuelva un error aislado hasta la actualizacion de las
herramientas de actualizacion del cédigo para iniciar revisiones de cédigo de los
subsistemas principales. El objetivo durante la fase de respuesta consiste en
aprender de los errores y utilizar la informacion de los informes de vulnerabilidades
para detectar y eliminar otras vulnerabilidades antes de que se descubran en la
practica y se utilicen para poner en peligro a los clientes. El proceso de respuesta
también ayuda a los equipos de producto y de seguridad a adaptar los procesos

para que otros errores similares no se repitan en el futuro.

3.3.3. Observaciones sobre la aplicacion del ciclo de vida de desarrollo de

seguridad
3.3.3.1 Eficacia de los elementos del SDL

El ciclo de vida de desarrollo de seguridad se compone de un gran nimero
de subprocesos componentes que se distribuyen por todo el ciclo de vida de
desarrollo del software. Se ha solicitado al equipo del ciclo de vida de desarrollo
de seguridad que asigne una prioridad a estos subprocesos en funcién de la
eficacia, para determinar cuales son los Utiles y cudles se han probado y resultan

menos eficaces.

La opinion general del equipo de seguridad central SWI es que el modelado
de amenazas es el componente de mayor prioridad del ciclo de vida de desarrollo
de seguridad. Evidentemente, el modelado de amenazas no se aplica de manera
aislada, sino que afecta al disefio, la revision del codigo y las pruebas. Un proceso
gue implementase Unicamente el modelado de amenazas pero no tomase

medidas a partir de los modelos no tendria eficacia alguna.
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Descubrimientos recientes demuestran que las pruebas de penetracién no
son la mejor manera de alcanzar la seguridad. Estas pruebas forman parte de la
revision final de seguridad para un lanzamiento de software de importancia, pero
las actividades del equipo de producto a través de todo el ciclo de vida se centran
en el modelado de amenazas, las revisiones del cddigo, el uso de herramientas
automatizadas y las pruebas de confusibn en vez de en las pruebas de
penetracion. Estas medidas son mucho mas adecuadas a la hora de evitar o
eliminar errores de seguridad que las clasicas pruebas de penetracion ad hoc. Las
pruebas de penetracion de la revision final de seguridad ayudan a determinar si el
software esta listo para su lanzamiento, pero no son una manera de encontrar y

solucionar errores de seguridad.
3.3.2 Herramientas, pruebas y revisiones del cddigo

Las herramientas de analisis estatico, las pruebas de confusion y la revision
del cédigo son elementos complementarios. Microsoft ha realizado una importante
inversiébn en herramientas de exploracion del cédigo de andlisis estatico y las
utiliza como parte integral del ciclo de vida de desarrollo de seguridad. Estas
herramientas son eficaces para encontrar muchos errores de codificacidon que
pueden ocasionar vulnerabilidades de seguridad, en especial saturaciones del
bafer. Sin embargo, ni siquiera las méas avanzadas herramientas actuales
consiguen detectar todos los errores. Las revisiones manuales del cédigo siguen
siendo necesarias en el ciclo de vida de desarrollo de seguridad, tanto para
detectar los errores que estas herramientas no detectan como para descubrir otras

formas de mejorar estas herramientas.

Una incorporacion relativamente reciente al ciclo de vida de desarrollo de
seguridad es el especial hincapié que se hace en las pruebas de confusion, que
han obtenido hasta la fecha unos resultados muy alentadores. A diferencia de las
herramientas de exploracion estéatica del cddigo, las pruebas de confusion se
deben crear para cada formato de archivo o protocolo de red. Por este motivo,

pueden descubrir errores que las herramientas de analisis estatico son incapaces
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de detectar. Los modelos de amenazas ayudan a los equipos de producto a dar
prioridad a determinadas interfaces y formatos a la hora de realizar pruebas. Los
resultados de las pruebas de confusidn no son completamente determinantes,
pero la experiencia ha demostrado que un cierto nivel asequible de pruebas de
confusion puede detectar errores "interesantes” que, de otro modo, se explotarian
como vulnerabilidades de seguridad.
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CAPITULO IV

4. DISENO DEL EXPEDIENTE EN LINEA

En base a las necesidades de busqueda, registro y visualizacion de la
informacion de los empleados de la UES FMOcc, se ha disefiado y elaborado el
Sistema del Expediente en Linea El propdsito de este sistema es brindar una
herramienta que permita el agil y oportuno registro de la informacion de cada
empleado. Esta informacion se recopila y se registra en una base de datos la cual se
encuentra ubicada en un servidor que ocupa un gestor de base de datos
PostgreSQL. La informacion sera accedida a este de forma remota por medio de
cualquier computador conectado a Internet. El sistema podra realizar las
operaciones de busqueda, agregacion, modificacién y eliminacién de datos.

En el capitulo se describe el disefio del Expediente en Linea, diagrama

Entidad-Relacion, disefio de las pantallas de entrada y salida.

4.1. DISENO DE LA BASE DE DATOS

4.1.1. DESCRIPCION DEL SISTEMA GESTOR DE BASE DE DATOS

Se trata de un conjunto de programas no visibles al usuario final que se
encargan de la privacidad, la integridad, la seguridad de los datos y la interaccion
con el sistema operativo. Proporciona una interfaz entre los datos, los programas
que los manejan y los usuarios finales. Cualquier operacion que el usuario hace
contra la base de datos esta controlada por el gestor.

Tiene que haber un usuario administrador encargado de centralizar todas las
tareas. El lenguaje de manejo de datos a utilizar en el Sistema Informatico sera el
estandar SQL (Structured Query Languaje: Lenguaje de Consulta
Estructurado). El Lenguaje de Manejo de Datos SQL, proporciona un conjunto de
comandos que facilitan el acceso y la recuperacion de los datos necesarios para

satisfacer los requerimientos de informacién de los usuarios.
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4.1.2. LISTADO DE TABLAS DE LA BASE DE DATOS

Para comprender de mejor manera el Modelo Conceptual de la Base de Datos

del Sistema, se hace conveniente documentarlo a través del Diccionario de Datos;

qgue es una forma de mostrar la descripcion de cada Entidad con sus respectivos

atributos.

ID | NOMBRE DE TABLA DESCRIPCION DE DATOS ALMACENADOS

1 Public.empleados Guarda datos personales del empleado

2 Public.educ.medias Contiene informacion referente al lugar y fecha en
que realizé sus estudios de bachillerato.

Public.explaborales Registra el record laboral del empleado

4 Public.depfamiliares Contiene informacion personal de las personas que
dependen econémicamente del empleado

5 Public.tparentescos Respalda el tipo de parentesco que tiene el
empleado con las personas que dependen
econOmicamente de el

6 Public.idominados Almacena informacion de idiomas dominador por el
empleado.

7 Public.idiomas Guarda los registros de todos los idiomas
existentes

8 Public.detsplanillas Contiene basicamente el monto de cada uno de los
conceptos que son utilizados para determinar el
sueldo del empleado

9 Public.conceptos Contiene una breve descripcion del monto de los
conceptos utilizado en la manipulacion de las
planillas de cada empleado

10 | Public.planillas Registra informacién referente a los descuentos y
bonos que se llevan a cabo para determinar el
sueldo neto del empleado

11 | Public.logueos Basicamente respalda el usuario y la contrasefia de

los empleados
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12 | Public.permisos Almacena datos referentes a las fechas y motivos
de los permisos otorgados a cada empleado

13 | Public.acuerdos Contiene informacion  relacionada con los
diferentes acuerdos tomados en junta directiva

14 | Public.ddirtesis Guarda la informacién de todos los empleados que
son o fueron docentes directores de algun proceso
de grado

15 | Public.cgralespgrados Registra informacion de todos los empleados que
son o fueron coordinadores generales de procesos
de grado

16 | Public.tiemposservicios | Guarda el tiempo laboral diario que el empleado
trabaja en determinado puesto

17 | Public.puestos Respalda una breve descripcion del puesto del
empleado

18 | Public.tpuestos Almacena la informacién que determina si el puesto
del empleado es administrativo o profesor
universitario

19 | Public.afps Contiene datos sobre las distintas afps a las que
los empleados se encuentran afiliados

20 | Public.bancos Registra los datos de todos los bancos existentes

21 | Public.tcbancarias Guarda la informacién que determina si la cuenta
bancaria del empleado es de ahorro corriente 0 a
plazo

22 | Public.otacuerdos Almacena otros acuerdos que no estan
relacionados con ningn empleado en especifico

23 | Public.seguroempleados | Respalda datos de los seguros pertenecientes a
cada empleado

24 | Public.seguros Contiene informacion general sobre todos los
seguros

25 | Public.profpregrados Almacena informacion referente a cualquier
profesion adicional que el empleando haya
realizando

26 | Public.profesiones Registra los dantos de todas las profesiones
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27 | Public.proysociales Guarda la informacién relacionada con las
actividades de proyeccion social que los
empleados realizan

28 | Public.educprimarias Contiene informacion referente al lugar y fecha en
que realiz6 sus estudios de primero a noveno
grado

29 | Public.habilidades Almacena la descripcion de las distintas
habilidades de cada empleando

30 | Public.estados_civiles Registra la condiciéon del estando civil de cada
empleando

31 | Public.publicaciones Guarda la informacion de todas las publicaciones
gue cada empleando a realizado

32 | Public.tpublicaciones Respalda los datos que determina si la publicacion
es un libro un articulo etc.

33 | Public.disthonorificas Contiene la informacion de todas las distinciones
honorificas que han sido otorgadas a los
empleados

34 | Public.investigaciones Guarda la informacién de todas las investigaciones
gue cada empleando a realizado

35 | Public.contactos Almacena los diferentes contactos de cada
empleado

36 | Public.tcontactos Contiene informacién que determina el tipo de
contacto si es teléfono fijo celular correo electrénico
etc.

37 | Public.tconceptos Respalda los datos que determinan si el monto del
concepto de la planilla se debe restar o sumar en el
célculo del sueldo de los empleados

38 | Public.benefseguros Registra informacion de todas las personas que
son beneficiarias de cualquier seguro que tengan
los diferentes empleados

39 | Public.asiseventos Guarda la informacién relacionada a todos los

eventos de prestigio a los cuales han asistido cada

uno de los empleados
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40

Public.psitios

Almacena los datos de los permisos ya sea de
lectura o escritura que se le van a otorgar a cada
usuario del sistema dependiendo el tipo de

privilegio que este tenga

41

Public.bitacoras

Contiene la descripcién de todas las acciones que
el usuario realiza cada vez que ingresa al sistema
asi como también la fecha, hora, la direccion IP y la
direccion MAC de la maquina con la cual acceso al

sistema.

42

Public.tespecializaciones

Respalda los datos que determinan los diferentes
tipos de especializaciones que cada empleado ha
realizado ya sean cursos maestrias diplomados
etc.

43

Public.ecdpedagogicas

Registra la informacion relacionada con todos los
cursos, maestrias etc. de caracter pedagoégico que

han realizado cada uno de los empleados
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4.1.3. DIAGRAMA DE LA BASE DE DATOS

{@public. contactos

|2 id: integer
& cmpleado_id: bigint

[@public.profpregrados

2
o idioma_id:
o

EBpublic.depfaniliares
Epublic. 1dionas e

em, _id: bigi d: inteaer
3
_____ o nivel: varchar(25) s empleado_id: bigint

[@public. tparentescos

o tparentesco_id: bigint

> nombres_fami varchar(200) By — — — — —{ {¢ nombre_parentesco: varchar(200)
T — — — — = — = — — = —— — 5 apellidos_familiar: varchar(200) o cbservaciones_parentesco: varchar(500)

> telefono_familiar: varchar(25)

© tcontacto_id: bigint |2 id: integer
© contacto: varchar(500) o profesione_id: bigint
o empleado_id: bigint
M ¥ o fecha_graduacion: date
|piimteqee | o titulo: byt
e e cae{i0) Eipubitc. tpusstos Rsthlic, aslesvuctos I i > obesrvacones;tet
o codigo_puestozvarchar(i0) .
o descrivcion_pusste: varchar(so0) [ Qo= I %
+ |
| - |
I |
Epuvlic. tiemposservicios 1| 1
[ .
public.profesiones
; ST TSR e — T e
o | ¢ nombre_profesion: varchar(200)
o [ |
o Prrrr— N
s Ripcmtssictacoartos |
o partida: varchar(25) b — — — — — archar(100) | 1 v
> tiempo_laboral_diario: varchar(50) uerdo: varchar(500) | 1 Epublic. segurosspleados
5 hecho_por: varchar(200) [ I o s itecer gpmm..mm.
| | o i st
I : P | erlendo 1 i pr " o s v |
Ll : [ e——m——————r o cuota, mensuak money
Epublic. teonceptos Lyl |
 id: integee 1]
> tipo_concepto: varchar(50) : | : 1
| I | | Epublic.proysociales
[ 2 id: integer Ejpublic.psitios
lopy | 5 empleado_id: bigint
| | o descripcion_actividad: varchar(500)
1yl I > beneficiarios_actividad: text
| | o lugar: varchar(200]
o fecha: date
} : : [ & camentarior verchar(500)
|y I : Elpblio. habi lidades
5 id: integer
! | I | s o or 0 esewsenges o empleado_id: bigint
| | ! | | [ o nombre_habilida 200)
Epublic.afps 1y I | o descrpcion_habilidad: varchar(500)
1
R | 1
> id: integer | |
g m-du civile_id: bigint e S e b S BN e S BBk |
o tebane id: bigint
e e A i S N S S e
bar int
: p_id: bigint Ejpublic.estados_civiles
& nombres_empleado: varchar(200) R R B S N S S S s ek
permiso_hasta: date > apellidos_empleado: varchar(200) Bpu
descripcion_permiso: text | L > dui: varchar(25)
o
A e He—————— — —— nt
| o nup: varcharcas) 5 titulo_publicacion: varchar(200)
> fecha_nacimiento: date R L D S RS R e Wi ivostisBIooR 3 ek imion Pobi st vasean{500)
I nacimiento: varchar(200]
public. ecdpedagogicas e ivwicin i +____+: e o) : Y
i o nombre_afp: vurd\lr(mn)
‘empleado_id: bigint | Bpaniic.educmeas ¢ conoc r(100) - b |
tespecializacione_id: bigint o — o lugar_investigacion: varchar(200) |
es_didactico_pedagogico: boolean | K varchar(25) o | o fecha_inicio: date |
nombre_especializacion: varchar(s00) P+ — o boolean | > fecha_fin: date
o es_jubilado: boolean [@public.disthonorificas o descrepcion_investigacion: varchar(500) |
o tipo: varchar(8) | o foto: bytes [ id: | T
{Epublic. logueos S:momben: wacchsr(60) | — S empleado i Bigint | Epublic. tpublic
i integer | T + | T o nombre_distincion: varchar(200) | 2 id: integer
B gy oy | i o quien_otorga_distincion: v.r:h-rﬂw) i s tipo_publicacion
3 fech:
| I x
| I | ¢ distincion: bytea I
| |1 |
o fecho.oqies: date | | oo monie | [Elpublic. educprimarias
& idi integer "
| | 5 cmpleado_id: bigint | pihintonr_
5 accion: varchar(500) | | & Focka_ingremt dute | — e e et
5 ip: varchar(25) [@public. conceptos | o institucion: varchar(
o mac: macaddr " | | grado_cursado: varchar(25)
[public.detsplanillas f.w_“'l | | o archar(200) o annio_educ. varchar(4)
Ejpublic.planill 2 id: integer § oncepto varchmr(Bi) | & filcignes: fext
o empleado_id: bigint B+ — — — — —i {o descripcion_concepto: varchar(500) | I Mk VEfekas(200)
| o motivo_egs archar(200)
5 monto: money | > nombre_persona_ referencia; varchar(200)
o annio_imputacion: varchar(4) [@public. idominados | o telefono_persans_referencia: varchar(25)
2 |
|
|
|
L
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4.1.4. DICCIONARIO DE DATOS

@publ i c .empleados '

» id: integer

¢ estados_civile_id: bigint

¢ tcbancaria_id: bigint

¢ banco_id: bigint

¢ afp_id: bigint

¢ nombres_empleado: varchar(200)
¢ apellidos_empleado: varchar(200)
¢ dui: varchar(25)

¢ nit: varchar(25)

¢ isss: varchar(25)

¢ nup: varchar(25)

¢ fecha_nacimiento: date

¢ lugar_nacimiento: varchar(200)
¢ nombre_isss: varchar(100)

¢ nombre_afp: varchar(100)

¢ conocido_por: varchar(100)

¢ sexo: varchar(25)

¢ cuenta_bancaria: varchar(25)

¢ es_naturalizado: boolean

¢ es_jubilado: boolean

¢ foto: bytea

Epublic.conceptos

2 id: integer

¢ tconcepto_id: bigint
¢ concepto: varchar(50)
¢ descripcion_concepto: varchar(500)

ffjpublic. tparentescos

2 id: integer

Ejpublic.idominados

5 id: integer

¢ idioma_id: bigint

¢ empleado_id: biginf
¢ nivel: varchar(25)

ffjpublic.depfamiliares

» id: integer I
¢ empleado_id: bigint

¢ tparentesco_id: bigint

¢ nombres_familiar: varchar(200)
¢ apellidos_familiar: varchar(200)
¢ telefono_familiar: varchar(25)

% public.bancos

2 id: integer
¢ nombre_banco: varchar(200)

fjpublic.planillas

2 il ind
¢ codigo_planilla: varchar(100)

< nombre_planilla: varchar(500)
¢ mes_imputacion: varchar(2)

¢ annio_imputacion: varchar(4)

public .idiomas

¢ nombre_parentesco: varchar(200)
¢ observaciones_parentesco: varchar(500)

» id: integer

¢ nombre_idioma: varchar(200)
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ffjpublic.explaborales
£ id: integer Ejpublic.tiemposservicios

¢ empleado_id: bigint p id: integer

¢ fecha_ingreso: date

¢ fecha_egreso: date

¢ jefe_inmediato: varchar(200)

cargo: varchar(200)

funciones: text

institucion: varchar(200)
ultimo_sueldo: money
motivo_egreso: varchar(200)
nombre_persona_referencia: varchar(200)
telefono_persona_referencia: varchar(25)

< empleado_id: bigint

puesto_id: bigint

acuerdo_id: bigint

fecha_ingreso: date
fecha_finalizacion: date

tipo_fin: varchar(50)

estado_actual: varchar(25)
partida: varchar(25)
tiempo_laboral_diario: varchar(50)

©C OO0 QO OO OO

LR I R R R

ffjpublic.educmedias
» id: bigint @?ul?lic.prd'f'pregrados
¢ empleado_id: bigint pidiinteger
¢ institucion: varchar(200) v profesm"ef'd' l.”?"'t

3 ¢ empleado_id: bigint
¢ annio: varchar(4) ¢ fecha_graduacion: date
¢ tipo: varchar(8) ¢ titulo: bytea
¢ nombre: varchar(60) ¢ observaciones: text
B public.seguroempleados Efpublic.ddirtesis
» id: integer 2 id:integer
S SEasse 1 Baul ¢ empleado_id: bigint

9 v 9 o ¢ acuerdo_id: bigint
¢ empleado_id: bigint ¢ tema_tesis: varchar(500)
¢ monto: money ¢ integrantes: text
¢ cuota_mensual: money ¢ descripcion_tesis: varchar(500)
¢ fecha_presentacion_publica: date
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@publi Cc. det;'s'plani llas

2 id: integer

< empleado_id: bigini
¢ planilla_id: bigint
¢ concepto_id: bigint
< monto: money

%publ ic.cgralespgrados

o id: integer

¢ empleado_id: bigint

¢ acuerdo_id: bigint

¢ departamento: varchar(100)
¢ fecha_inicio: date

¢ fecha_fin: date

fjpublic.puestos

» il: int

¢ tpuesto_id: bigint

¢ codigo_puesto: varchar(10)

¢ descripcion_puesto: varchar(500)

Epublic.acuerdos

£ id: integer

¢ codigo_acuerdo: varchar(100)
asunto_acuerdo: varchar(500)
hecho_por: varchar(200)
lugar: varchar(200)

fecha: date

acuerdo: bytea

¢ OO e O

Epublic.seguros
2 id: integer

Ejpublic.proysociales

2 id: integer

¢ empleado_id: bigint

¢ descripcion_actividad: varchar(500)
¢ beneficiarios_actividad: text

¢ lugar: varchar(200)

¢ fecha: date

¢ comentario: varchar(500)

Efpublic.educprimarias

o id: integer

¢ empleado_id: bigint

< institucion: varchar(200)

¢ grado_cursado: varchar(25)
¢ annio_educativo: varchar(4)

Efpublic.logueos

£ id: integer

% empleado_id: bigint

¢ usuario: varchar(200)

¢ contrasennia: varchar(50)
& tipo_usuario: varchar(50)
¢ es_nuevo: boolean

¢ fecha_bloqueo: date

@pu.blic .permisos

£ id: integer

¢ empleado_id: bigint

% acuerdo_id: bigint

¢ con_gose_sueldo: boolean
¢ permiso_desde: date

4 permiso_hasta: date

¢ descripcion_permiso: text

Efpublic.afps

o id: integer

¢ nombre_seguro: varchar(200)

¢ nombre_afp: varchar(200)
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publ iec.tpuestos

o id: integer
& tipo_puesto: varchar(25)

Elpublic.estados civiles
» i
< nombre: varchar(200)

Epublic.disthonorificas

2 id: integer

¢ empleado_id: bigint

¢ nombre_distincion: varchar(200)

¢ quien_otorga_distincion: varchar(200)
¢ fecha: date

< distincion: bytea

Ejpublic.profesiones

Ejpublic. tcbancarias

& id: integer
¢ tipo: varchar(200)

Ejpublic.otacuerdos

£ id: integer

¢ empleado_id: bigint
¢ acuerdo_id: bigint

2 id: integer

¢ nombre_profesion: varchar(200)

public.habilidades

2 id: integer

¢ empleado_id: bigint

¢ nombre_habilidad: varchar(200)
¢ descripcion_habilidad: varchar(500)

%pnblic . publicadiones

o id: integer

¢ empleado_id: bigint

¢ tpublicacione_id: bigint

¢ titulo_publicacion: varchar(200)

¢ descripcion_publicacion: varchar(500)

[[fipublic.psitios

\» id: integer

|¢ tipo_usuario: varchar(50)
< elemento: varchar(100)

% permiso: varchar(25)

ffjpublic.bitacoras

» id: integer

¢ logueo_id: bigint

¢ fecha: date

¢ hora: time

¢ accion: varchar(500)
<

Lo

ip: varchar(25)
mac: macaddr

Ejpublic. tpublicaciones

2 id: integer

< tipo_publicacion: varchar(200)

ffjpublic.asiseventos

£ id; integer

% empleado_id: bigint

& tipo_asistencia: varchar(25)
¢ tema_ponencia: varchar(500)
¢ lugar: varchar(200)

¢ fecha: date

¢ diploma: bytea
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ﬁpubl ic.investigaciones

2 id: integer

¢ empleado_id: bigint

¢ tema_investigacion: varchar(500)
¢ lugar_investigacion: varchar(200)
¢ fecha_inicio: date

¢ fecha_fin: date

¢ descrepcion_investigacion: varchar(500)

%jpubl ic.contactos

& id: integer

% empleado_id: bigint

& tcontacto_id: bigint

¢ contacto: varchar(500)

e

Hipublic.ecdpedagogicas

Epublic.benefseguros

id: integer

2 id: integer

¢ seguroempleado_id: bigint

¢ nombre_beneficiario: varchar(200)

¢ parentesco: varchar(100)

¢ porcentaje_beneficio: double precisior

fEpublic. tconceptos

&~ id: integer
& tipo_concepto: varchar(50)

?Jpnblic .tespecializaciones
£ id: integer

% tipo_especializacion: varchar(50)

4.2. DIAGRAMACION DEL SISTEMA

4.2.1. DEFINICION DE DIAGRAMAS

empleado_id: bigint
tespecializacione_id: bigint
es_didactico_pedagogico: boolean
nombre_especializacion: varchar(500)
impartida_por: varchar(200)
numero_horas: bigint

fecha_diploma: date

diploma: bytea

©C O O 0 O ¢ O 0%

fpublic. tcontactos

o id: integer

& tipo_contacto: varchar(200)

En la seccién de diagramas se propone un acercamiento conceptual a los

diagramas en el proceso de creacién de arquitecturas de informaciéon. Se

muestran algunas formas de hacer diagramas, tipos de diagramas existentes y

posibles herramientas para su elaboracion.

Los diagramas se deben realizar a partir de la informacion recogida durante las

etapas de investigaciéon de la audiencia, en las que se estudia a los usuarios con

el objetivo de crear un producto que satisfaga sus necesidades.
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4.2.2. DIAGRAMA DE CASOS DE USO

Un caso de uso es la descripcion de un conjunto de acciones que un sistema
ejecuta y que produce un determinado resultado que es de interés para un actor
particular. Los diagramas de Casos de Uso muestran entonces un conjunto de
casos de uso, actores y sus relaciones.

Los casos de usos identificados en el sistema de Expediente son: Creacion
de Usuario, Ingresar Informacioén, Otorgar Permisos, Monitoreo de Actividades,
Informes.

Los actores que interactian con los casos de usos son: el Administrador y

el empleado.

EXPEDIENTE EN LINEA

Ad

i

Empleado

i

Admin

Emple adn\.//ﬁp et
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4.2.3. DIAGRAMA DE ACTIVIDADES
Un diagrama de actividades ha sido disefiado para mostrar una vision

simplificada de lo que ocurre durante una operacion o proceso.

ACTIVIDADES PARA EL ADMINISTRADOR Y EMPLEADO

- G

®

CREAR NUEVO USUARIO
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4.2.4. DISENO DE ENTRADAS DEL SISTEMA
4.2.4.1. Principal

Brinda acceso a las diferentes opciones del sistema.

Expediente

Inicio Cerrar Sesion Ayuda Autoria

USUARIO (ELMER) BIENVENIDO AL EXPEDIENTE DE EMPLEADOS Hoy es sabado 5 de diciembre del 2009

Datos Personales La Unidad de Personal de la Facultad Multidisciplinaria de Occidente (FMO) le

Educacion Primaria ofrece este sitio en linea para que pueda recibir de una forma mas rapida y comoda
los servicios que dicha unidad le ofrece como parte de sus derechos y beneficios por

ser empleado de dicha institucion,

Experiencia Laboral
Planillas

Prestaciones Economicas Disfrutelo :)

Permisos
“Hacia la Libertad por la Cultura.”

Acuerdos

Labor Academica

Ti vic
ampe de Servicio Unidad de Personal | Facultad Multidisciplinaria de Occidente | Universidad de El Salvador

Capacitacion Pedagogica

Proyeccion Social

Especializacion

Investigacion y Publicaciones

Seguimiento Curricular

Cerrar Sesion

Ayuda

ADMINISTACION

Bitacora
Catalogos
Estadisticas
Permisos de Sitio

Usuarios

Copyright @ 2009 UESFOMcc El Salvador. Todos los Derechos Reservados
Facultad Multidisciplinaria de Occidente | Universidad de El Salvador
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4.2.4.2. Acceso al Sistema

Este formulario controla el acceso de los usuarios al sistema.

Expediente

Inicio Abrir Sesion Ayuda Autoria

USUARIO ABRIR SESION DE TRABAJO

Abrir Sesion

Ayuda

Digite su nombre de Usuario y su Clave de Acceso para poder iniciar Sesion de Trabajo.
Si tiene problemas consulte la Ayuda.
En caso de que los problemas continuen, consulte con el Administrador.

Usuario

Clave

[ Proceder ! ]

Copyright ® 2009 UESFOMcc El Salvador. Todos los Derechos Reservados
Facultad Multidisciplinaria de Occidente | Universidad de El Salvador

CAMPO

CONTROLES

Usuario

No pueden ser nulos

Clave

No pueden ser nulos
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4.2.4.3. Crear Empleado

Este formulario le permite al administrador agregar un nuevo

empleado, para posteriormente ser un usuario del sistema.

Expediente

Estado Civil
Soltero -

Inicio Cerrar Sesion Ayuda Autoria

Datos Personales
Educacion Primaria

ExpariBneialaboral Tipo de Cuenta Bancaria

Planillas Corriente ||
Prestaciones Economicas
Permisos Banco
Acuerdos Banco de Londres |+
Labor Academica
Tiempo de Servicio AFP

Confia |+|

Capacitacion Pedagogica

1 Social

Es lizacion HEmErE
Investigacion y Publicaciones
Seguimiento Curricular
N Apellidos

Cerrar Sesion
Ayuda

pul
Bitacora NIT
catalogos
Estadisticas
Permisos de Sitio 1555
Usuarios

NUP

Fecha de Nacimiento
December |+||5 |+[/1992 |+

Lugar de Nacimiento
Nombre 1555
Nombre AFP

Conocido Por

Sexo

@ Masculine

'’ Femenino

Cuenta Bancaria

[7] Es Naturalizado
I7] Es Jubilado

Foto

Guardar Datos de Empleado

Lista de Empleados

Usuarios Registrados
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4.2.4.4. Crear Usuario

Ya ingresado el empleado, el administrador se encargara de que sea parte

de los usuarios del sistema.

Expediente

Empleado
‘ Diana Jazmin \-H

Inicio Cerrar Sesion Ayuda Autoria

Datos Personales
Educacion Primaria

Experiencia Laboral

Usuario )
Planillas ‘ I
Prestaciones Economicas
Permisos Clave
Acuerdos ‘ }
Labor Academica
Tiempo de Servicio Tipo Usuario
Capacitacion Pedagogica

) Administrador

Proyeccion Social ® Normal (Empleado)
Especializacion
Investigacion y Publicaciones

Seguimiento Curricular

["] Es Nuevo
Cerrar Sesion
Ayuda Fecha Bloqueo
‘ December \-"’ 5 MH 2009 M‘
ADMINISTACION
; [ Guardar Datos de Usuario
Bitacora -
Catalogos

Lista de Usuarios

Estadisticas Entradas en Bitacora
Permisos de Sitio

Usuarios

Copyright ® 2009 UESFOMcc El Salvador. Todos los Derechos Reservados
Facultad Multidisciplinaria de Occidente | Universidad de El Salvador
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4.2.4.5. Catalogos

Brinda las opciones de agregar, modificar, eliminar en las diferentes areas y

especializaciones.

Expediente

Inicio Cerrar Sesion Ayuda Autoria
USUARIO (ELMER) 0GOS
Datos Personales A continuacidn se muestran los Catalogos de la Aplicacidn, Debe tener el cuidado respectivo en la

Educacion Primaria manipulacién de los datos.
Experiencia Laboral

IMPORTANTE: &lgunos cambios son irreversibles.
Planillas

Prestaciones Economicas

Permisos =4 AFPs =+ Acuerdos
Bancos =+ Asistencia a Eventos de Prestigio
Acuerdos 7 SR
Conceptos =+ Beneficiarios de Seguro
Labor Academica Estados Civiles - Contactos
Tiempo de Servicio =+ |diomas =+ Coordinadores Generales de Proceso de Grado
Capacitacion Pedagogica =+ Profesiones =+ Dependencias Familiares
Proyeccion Social Puestos =+ Detalle de Planillas
B— Seguros =+ Distinciones Honorificas
Especializacion ; ; ;
=+ Tipos de Conceptos - Docentes Directores de Tesis
Investigacion y Publicaciones Tipos de Contactos - Educacion Primaria
Seguimiento Curricular =+ Tipos de Cuentas Bancarias =+ Empleados
Cerrar Sesion =+ Tipos de Especializaciones =+ Especializaciones Capacitaciones Didacticas
Tipos de Parentesco Pedagogicas
Ayuda - & ==
Tipos de Publicaciones - Experiencias Laborales

=+ Tipos de Puestos - Habilidades
ADMINISTACION - Idiomas Dominados

=+ Investigaciones

i = Otros Acuerdos
Bitacora Ty
=+  Permisos

Catalogos

Estadisticas =+ Profesiones PreGrado

Permisos de Sitio =+ Proyecciones Sociales
Usuarios =+ Publicaciones

=+ Seguros de Empleados
=+ Tiempo de Servicios

Recuerde que cualquier modificacidn debe ser realizada solo por el Administrador.

Copyright ® 2009 UESFOMcc El Salvador. Todos los Derechos Reservados
Facultad idisciplinaria de Occi | Universidad de El Salvador
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42.4.5.1. Tareas de Edicién

Dentro de las tareas de edicion del catalogo tenemos: agregar, modificar,

eliminar elementos de AFPs, Bancos, Conceptos, Estado Civil, Idiomas,

Profesiones, Puestos, entre otras.

Agregar AFP

Mombre Afp

Guardar Datos de AFF

Agregar Tipo de Contacto

Tipo

[ Suardar Datos del Tipo de Contacto

Agregar Tipo de Cuenta Bancaria

Tipo

Guardar Datos de Tipo de Cuenta Bancaria
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Agregar Tipo de Parentesco

Mombre Parentesco

Observaciones Parentesco

Agregar Idioma

MNombre [dioma

4.2.45.2. Informativos

Permiten agregar informacion concerniente al empleado.

Agregar Acuerdo

Codigo Acuerdo

Asunto Acuerdo

Hecho For

Lugar

Fecha

Guardar Datos de Tipo de Parentesco

Guardar Datos del Idioma

December |« |5 |+ 2003 |+

Acuerdo

Lista de Acuerdos

Guardar Datos del Acuerdo
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Agregar Dependencia Familiar

Empleado
Diana Jazmin |«

Tipo de Parentesco
Padre -

Mambre

Apellidos

Telefono

Guardar Datos de Dependencia Familiar

Lista de Dependencias Familiares

Agregar Docente Director de Tesis

Empleado
CianaJazmin |+

Acuerda
HKoKO0T7 |-

Tema Tesis

Integrantes

Descripcion Tesis

Fecha Presentacion Publica

December  |=||5 |« 2009 |«

Guardar Datos de Docente Director de Tesis

Lista de Docentes Directores de Tesis
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Agregar Habilidad

Empleado
Diana Jazmin |«

Rombre

Descripcion

Guardar Datos de Habilidad

Lizta de Habilidades

Agregar Seguro de Empleado

Seguro

KK |-

Empleado
Diana Jazmin |«

fonto

Cuota Mensual

Guardar Datos de Seguro de Empleado

Lista de Seguros de Empleados
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Agregar Beneficiario de Seguro

Seguro de Empleado

hd

MNombre

Parentesco

Porcentaje

Guardar Diatos de Beneficiario de Seguro

Lista de Beneficiarios de Seguros

4.2.4.6. Planillas

Permite agregar las planillas de los meses correspondientes.
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CAPITULO |IV: Disefio del expediente en linea

Expediente

USUARIO (ELMER)

Datos Personales
Educacion Primaria
Experiencia Laboral
Planillas

Prestaciones Economicas
Permisos

Acuerdos

Labor Academica
Tiempo de Servicio
Capacitacion Pedagogica
Proyeccion Social
Especializacion
Investigacion y Publicaciones
Seguimiento Curricular
Cerrar Sesion

Ayuda

ADMINISTACION

Bitacora
Catalogos
Estadisticas
Permisos de Sitio

Usuarios

Inicio Cerrar Sesion

Agregar Planilla

Codigo

Nombre

Mes Imputacion
|Enero v/

Annio Imputacion

[2009 |+

Guardar Datos de Planilla

Lista de Planillas

Copyright ® 2009 UESFOMcc El Salvador. Todos los Derechos Reservados
Facultad Multidisciplinaria de Occidente | Universidad de El Salvador

4.2.5. Disefio de Salidas del Sistema

Devuelve al usuario las pantallas que contendran los reportes generados

por la aplicacion.

Ayuda

Autoria
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4.25.1. Datos Personales

USUARIO (ELMER)

Datos Personales
Educacion Primaria
Experiencia Laboral
Planillas

Prestaciones Economicas
Permisos

Acuerdos

Labor Academica
Tiempo de Servicio
Capacitacion Pedagogica
Proyeccion Social
Especializacion
Investigacion y Publicaciones
Seguimiento Curricular
Cerrar Sesion

Ayuda

MINISTACION

Bitacora
Catalogos
Estadisticas
Permisos de Sitio

Usuarios

UNIVERSIDAD DE EL SALVADOR
[FACULTAD MULTIDISCIPLINARIA DE OCCIDENTE

Inicio Cerrar Sesion Ayuda Autoria

Toda la | ion es jada con p y de forma
Personal de la Facultad Multidisciplinaria de Occidente.

ial por la Unidad de

Datos Generales

Empleado ID: 1

Nombre: Elmer Donaldo

Apellidos: Ramirez

Conocido Por:

Sexo: Masculino

Fecha de Nacimiento: 18 de agosto de 1993
Lugar de Nacimiento: no se

Estado Civil: Soltero

DUI: 5555555555555

NIT: 5555555555555

ISSS:

Nombre ISSS:

NUP:

AFP: Confia

Tipo de Cuenta Bancaria: Corriente
Cuenta Bancaria;

Banco: Banco de Londres
Naturalizado: Si
Jubilado: No

Usuario de Sesion de Trabajo

() Nick Clave [Dato Encriptado] Privilegio
7 elmer 391bbb0136ac5872c9e51b7 dd199c425 Administrador
Dependencias Familiares
Tipo Nombre Apellidos Telefono Acciones

6 Diana Rivas 2444-0000 Wer

Editar Eliminar

Nueva Dependencia Familiar

Contactos
Tipo Contacto Acciones
1 William Zamora Ver Editar Eliminar
1 Alex Calderon Ver Editar Eliminar

Nuevo Contacto

Habilidades
Habilidad Descripcion Acciones
Control Mental Fuerza Jedi Ver Editar Eliminar

Nueva Habilidad

Por cualquier duda, consulte Ia Ayuda o visite 3l Administrador

Copyright ® 2009 UESFOMcc Bl Sahvador. Todos los Derechos Reservados
Facultad Multi ia de Occidente | Universidad de El Sahador
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4.2.5.2. Usuarios Registrados

Usuarios Registrados

Pag. 1 de 1, mostrando 3 usuarios de 3 en tatal, iniciando en usuario 1, finalizando en 3

1D Empleado Usuario
7 Elrmer Donaldo Rarirez alrmer
10 jacgueline sanabria jacqueline
11 Diana Jazmin Rivera Avalos diana

4.2.5.3. Bitdcora

Entradas en Bitacora

Tipo Es Huevo Acciones
Adrninistradaor 59 War  Editar
Marmal &1 Wer Editar Eliminar
Morrmal 51 wer  Editar  Eliminar

Pag. 1 de 88, mostrando 20 bitacoras de 1760 en total, iniciando en bitacora 1, finalizando en 20

ID | Usuario Fecha Hora

1 elmer 2009-08-25 23:14:32
2 elmer 2009-08-25 23:14:40
3 elmer 2009-08-25 23:26:15
4 elmer 2009-08-25 23:126:29
5 elmer 2009-08-25 23:26:32
g elmer 2009-08-25 232933
7 elmer 2009-08-25 2313857
g elmer 2009-08-25 23:33:59
9 elmer 2009-08-26 Q00423
10 elmer 2009-08-264 000447
N elmer 2009-08-26 000458
12 elmer 2009-08-26 0006155
13 elmer 2009-08-264 000715
14 elmer 2009-08-26 Q00720
15 elmer 2009-08-26 Q00725
16 elmer 2009-08-26 Q00730
17 elmer 2009-08-26 Q007 : 34
18 elrmer 2009-08-26 Q007 :40
19 elmer 2009-08-26 000744
20 elmer 2009-08-26 Q007 :49

1121314156718

Accion
Reviso Listado de AFPs
Revizo Listado de Bancos
Reviso Listado de AFPs
Reviso Listado de Bancos
Revizo Datos del Banco 4
Reviso Listado de AFPs
Reviso Listado de &AFPs
Revizo Datos de AFP 2
Reviso Datos de Usuario Registrado &
Reviso Estadisticas
Revizo Entradas en Bitacora
Revizo Listado de Tipos de Cuentas Bancarias
Revizo Listado de Usuarios Registrados
Revizo Entradas en Bitacora
Reviso Estadisticas

Revizo Listado de Empleados
Reviso Listado de AFPs
Revizo Listado de Bancos

Reviso Listado de Tipos de Cuentas Bancarias

Reviso Listado de Estados Civiles

9 siguiente »» Ultimo >

Acciones

Wer
Wer
Wer
Wer
Wer
Wer
Wer
Wer
Wer
Wer
Wer
Wer
Wer
Wer
Wer
Wer
Wer
Wer
Wer

ver
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4.2.5.4. Empleados Registrados

Empleados Registrados
Pag. 1 de 1, mostrando 3 empleados de 3 en total, iniciando en empleado 1, finalizando en 3

. Fecha d .
1D Mombre | Apellidos L] MIT e? a " Acciones
Macimiento
1 Elmer Ramirez 5555555555555 5555555655555 1993-08-18 Wer Editar
Donaldo
3 jacqueline  sanabria = 45678754-9 0203-162534-103  1982-02-03 Wer Editar Eliminar
4 Diana Rivera OD4Z6EE9-8  0203-210981-107-5 ) 1981-10-31 Wer Editar Eliminar
Jazmin Lvalos

4.2.5.5. Estadisticas

ESTADISTICAS Hoy es viernes 5 de diciembre del 2008

A continuacidn se muestran estadisticas actuales de la Aplicacian:

Empleados: 3
Usuarios Registrados: 3
Entradas en Bitacora: 1764

‘Genarar Informe de Estadisticas:
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CAPITULO V
6. DOCUMENTACION DEL SISTEMA

6.1. Manual de Usuario

El Sistema para la administracion del Expediente en Linea de los
Empleados de la Universidad de ElI Salvador, Facultad Multidisciplinaria de
Occidente fue disefiado con el propdsito de agilizar los procesos de informacion o
automatizar los mismos en el Departamento de Recursos Humanos, para que
disponga de una herramienta informatica para el manejo de los expedientes y que
los empleados tengan la facilidad de acceder a su informacién desde cualquier

lugar con una computadora con conexion a internet.

E . UNIVERSIDAD DE EL SALVADOR
Xpedlente [FACULTAD MULTIDISCIPLINARIA DE OCCIDENTE

Emplead@

Inicio Abrir Sesion Ayuda Autoria
USUARIO BIENVENIDO AL EXPEDIENTE DE EMPLEADOS Hoy es martes 1 de diciembre del 2009

Ahrir Sesion La Unidad de Personal de la Facultad hultidisciplinaria de Occidente [FMO) la

fyuda ofrece este sitio en linea para que pueda recibir de una forma mas rapida v comoda
los servicios que dicha unidad le ofrece como parte de sus derechos v beneficios por

ser empleado de dicha institucion.

Disfrutelo ;)

“Hacia fa Libertad por fa Cultura,”

Unidad de Personal | Facultad Multidizciplinaria de Occidente | Universidad de El Sahadaor

Copyright & 200% UESFOMece El Salvador. Todos los Derechos Reservados
Facultad Multidisciplinaria de Occidente | Universidad de El Sahadar
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PANTALLA DE INICIO

En esta se nos muestra la pantalla que le saldra al usuario ya sea normal o
administrador, donde se le pide la autenticacion por medio de usuario y
contrasefa la que es definida y dada por el administrador para el usuario normales
0 con privilegios menores.

[ 1
! 1
1 . |
PANTALLA DE AUTENTICACION DE USUARIO v Abrir

‘FACULTAD MU_L:TI.D}I ,g.f IPLINARIA DE OCCIDENTE
17

17
Inicio Abrir Sesion Ayuda Autoria
Abrir Sesion Digite su nombre de Usuario y su Clave de Acceso para poder iniciar Sesion de Trabajo.

Si tiene problemas consulte la Ayuda.

Ayuda En caso de que los problemas continuen, consulte con el Administrador. Cam po
Usuario Usuario
\
‘Clave Cam po
\
‘ Clave

Link Abrir
Sesion
Boton
Copyright ® 2009 UESFOMce El Salvador. Todos los Derechos Reservados
Facultad isciplinaria de Occidente | Universidad de Bl Sahador Proceder
ABRIR SESION

Es la pantalla que se muestra al usuario ya sea normal o administrador,
donde se le pide la autenticacién por medio de usuario y contrasefia la que es
definida y dada por el administrador para el usuario normales o con privilegios
menores.

Debe tener en cuenta que el campo usuario y clave son sensitivos

(distingue entre mayusculas y minusculas) se recomienda ver que estén activadas
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o desactivadas las mayusculas segun sea su caso, de lo contrario no podra iniciar
sesion.

Para iniciar sesion se le presentan dos opciones a través del boton Abrir
Sesion (mostrado en la barra principal de la parte superior de la pagina) o por
medio del Links Abrir Sesion del menu de la izquierda.

Para acceder puede darle al botdn proceder o simplemente dar enter (presionar la
tecla Intro) de su teclado y si estan correctamente escritos accede a los servicios

de la unidad de personal a través del expediente.

PANTALLA DE DE BIENVENIDA DE USUARIO ADMINISTRADOR

UNIVERSIDAD DE EL SALVADOR
[FACULTAD MULTIDISCIPLINARIA DE OCCIDENTE

Inicio Cerrar Sesion Ayuda Autoria

USUARIO (ELMER) BIENVENIDO AL EXPEDIENTE DE EMPLEADOS Hoy es miercoles 2 de diciembre del 2009

Datos Personales La Unidad de Personal de la Facultad Multidisciplinaria de Occidente [FiO) le

Educacion Primaria ofrece este sitio en linea para que pueda recibir de una forma mas rapida y comoda

Experiencia Laboral los servicios que dicha unidad le ofrece como parte de sus derechos y beneficios por

. ser empleado de dicha institucion.
Planillas

Prestaciones Economicas Disfrutelo :)

Permisos
o “Hacia la Libertad por {a Cultura.”

Acuerdos

Labor Academica

Tiem, ryici
empo de Servicio Unidad de Personal | Facultad linaria de Occidente | Universidad de El Sahador

Capacitacion Pedagogica
Proyeccion Social
Especializacion
Investigacion y Publicaciones
Seguimiento Curricular
Cerrar Sesion

Ayuda

Seccir

e Administrativa

Catalogos 1
Estadisticas

Permisos de Sitio

\

Usuarios

Copyright ® 2009 UESFOMcc El Salvador. Todos los Derechos Reservados
Facuitad Multidisciplinaria de Occidente | Universidad de El Salvador
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La pantalla de wusuario administrativo con tiene la seccién
ADMINISTRACION en la parte inferior-derecha de la pantalla la cual contiene las
Tareas Administrativas Bitacora, Catalogos, Estadisticas, Permisos de Sitio y
Usuarios. Esta no se le muestra al usuario no administrativo que tiene privilegios
limitados.

También se le muestran las tareas normales (que asi mismo las vera el usuario no
administrativo) y que a su vez le muestra el nombre que le ha sido asignado a
dicho usuario.

Los botones inicio, autoria y ayuda acceden al usuario a las mismas desde
cualquier tarea en que se encuentre, mostrando su contenido incluso antes de

loguearse o después de cerrar sesion.

PANTALLA DE DATOS PERSONALES

UNIVERSIDAD DE EL SALVADOR
! 3 FACULTAD MULTIDISCIPLINARIA DE OCCIDENTE
=

Datos Generales

Usuario de Sesion de Trabajo

acqueline

Dependencias Familiares

Links de color verde
para agregar nuevo

Contactos

Habilidades
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Muestra la informacion bésica del empleado no administrativo, la que se
considera personal conteniendo las secciones datos generales, usuario de sesion
de trabajo, dependencias familiares, contactos y habilidades, en la parte de la
derecha se cargara la imagen del empleado.

Esta misma tendra el usuario administrativo pero con la seccién

Administracion para la gestion del expediente.

EDUCACION BASICA'Y MEDIA

UNIVERSIDAD DE EL SALVADOR
IFACULTAD MULTIDISCIPLINARIA DE OCCIDENTE

Inicio Cerrar Sesion Ayuda Autoria
USUARIO (ELMER) MI EDUCACION
Datos Personales Toda la Informacién es manejada con profesionalismo y de forma confidencial por la Unidad de

> ” - Personal de la Facultad Multidisciplinaria de Occidente.
Educacion Primaria

Experiencia Laboral
Planillas Educacion Primaria

Prestaciones Economicas

e D Institucion Grado Cursado = Annio Educativo Acciones
ermisos
1 Centro Escolar Castaneda Castro Primero 1988 ver Editar Eliminar
Acuerdos
3 C. E. Los Amates Primera 1988
Labor Academica -
Sormgoilo Siniich Nueva Educarto Links de color verde
Capacitacion Pedagogica para agregar nuevo
Proyeccion Social Educacion Media
Especializacion
i Bt FiSeadt D Institucion Grado Cursado | Annio Educative Acciones
nvestigacion y Publicaciones
fReiony 1 CE. INSA 2001 Ver Editar Eliminar
Seguimiento Curricular ; p—
3 C. E. Los Amates 2004 er _Editar Eliminar

Cerrar Sesion

Nueva Educacion Media
Ayuda P L e

ADMINISTACION

Bitacora

Area de edicion

Catalogos

Estadi

Permisos de Sitio Por cualquier duda, consuite la Ayuda o visite al Administrador

Usuarios

Copyright ® 200"

Aqui registra el usuario la informacion de su educacion primaria y media,
donde se puede agregar mas de una instituciéon educativa ya que puede tener mas

de una por traslados u otros, a los cuales se les agrega los enlaces (Links) para
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poder agregar, modificar y eliminar que solo serd para el caso de un usuario
administrativo.

L L. . Agregar Educacion
Agregar educacion basica o media: Empleade
Se selecciona el empleado para el caso

Institucion

del administrador ya que si es usuario

Grado Cursado

sin privilegios solo estara un usuario, la
Annio Educative
institucion es digitada por el mismo y
grado como afio son seleccionados para e e

facilidad del empleado.

EXPERIENCIA LABORAL

UNIVERSIDAD DE EL SALVADOR
IFACULTAD MULTIDISCIPLINARIA DE OCCIDENTE

Inicio Cerrar Sesion Ayuda Autoria

USUARIO (ELMER) MIS EXPERIANCIAS LABORALES

Datos Personales Toda la ion es jada con p ionali y de forma confidencial por la Unidad de
; Personal de la Facultad Multidisciplinaria de Occidente.

Educacion Primaria

Experiencia Laboral

Planillas Experiencia Laboral

Prestaciones Economicas

rL ) Institucion Fecha de Egreso Uttimo Sueldo Acciones
ermisos

Z OIE 2009-03-06 $300.00 Ver Editar Eliminar
Acuerdos :

1 Cisco S. 2005-03-06 $225.00 Ver Editar Eliminar

Labor Academica
. ST Nueva Experiencia Laboral
Tiempo de Servicio
Capacitacion Pedagogica
Por cuslquier duda, consulte la Ayuda o visite al Administrador
Proyeccion Social
Especializacion

Investigacion y Publicaciones

Seguimiento Curricular

Listado de su record
S laboral

ADMINISTACION

Bitacora

Catalogos
Estadisticas
Permisos de Sitio

Usuarios

Copyright ® 2009 UESFOMce B Sahador. Todos los Derechos Reservados
Facultad de Occidente | Universidad de B Salvador.
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Aqui el empleado agrega los datos de su record laboral clasificado en los
campos de ID, Institucibn u organizacion donde estuvo laborando o esta
actualmente para los que tienen empleo adicional al de la Facultad.

Por cada experiencia el empleado y/o usuario puede ver los datos para
actualizarlos, modificarlos o eliminarlos.

INSTITUCION: agregar el nombre de la institucion donde laboro o donde
labora actualmente

FECHA DE EGRESO: digitar la fecha cuando dejo de laborar para la
empresa u organizacion.

ULTIMO SUEDO: agregar el salario que tenia antes de dejar de laborar.

NOTA: para ver los detalles completos de la Experiencia Laboral debera de
darle clic al enlace (Link) ver donde podra ver la informacion en su totalidad como
jefe, cargo, referencia, motivo de egreso,

Agregar Experiencia Laboral fecha de ingreso, teléfono, etc.

Empleado
Elmer Donaldo  +

Fecha Ingreso
December  +||3 « /2009 v

FORMULARIO PARA NUEVA
EXPERIENCIA LABORAL

El administrador selecciona el empleado.

Fecha Egreso
December «||3 «+ /2009 v

Jefe Inmediato

Si es usuario no administrativo solo

aparecera el en la seccion empleado.

Las seccion empleado, fecha de ingreso y

Ultimo Sueldo

fecha de egreso son seleccionables.

Las siguientes debe digitarlas teniendo en
cuenta el ancho y largo del campo que se
establecen de acuerdo a la funcién del
mismo ya que se han considerado con un

tamano estandar.
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Para finalizar y guardar los datos de la Experiencia Laboral debe darle clic al botén
Guardar Datos de Experiencia Laboral.

PLANILLAS

UNIVERSIDAD DE EL SALVADOR
[FACULTAD MULTIDISCIPLINARIA DE OCCIDENTE

Inicio Cerrar Sesion Ayuda Autoria
USUARIO (ELMER) MIS PLANILLAS
Datos Personales Toda la Informacion es manejada con profesionalismo y de forma confidencial por la Unidad de

. s Personal de la Facultad Multidisciplinaria de Occidente.
Educacion Primaria

Experiencia Laboral

planillas IMPORTANTE:
Los datos que se presentan a continuacion son solo de caracter informativo, no representan un
Prestaciones Economicas documento led\al.
Permisos
Acuerdos Totales

Labor Academica

Annio de Imputacion Total Acciones
Tiempo de Servicio 5 2009 $90.00 Wer
Capacitacion Pedagogica Su 2009 $800.00 Wer

Proyeccion Social

Especializacion

Por cualquier duda, o visite al Administrador

Investigacion y Publicaciones

Seguimiento Curricular

Tener en cuenta la
informacion

Cerrar Sesion

Ayuda

ADMINISTACION

Bitacora

Area de informacion

Catalogos

Estadisticas

Permisos de Sitio

Usuarios

Copyright ® 2009 UESFOMcc El Salvador. Todos los Derechos Reservados
Facultad Multidisciplinaria de Occidente | Universidad de El Salvador

Muestra los datos de la planilla y de los descuentos de la misma como renta
y otros. También se le presenta un parrafo de caracter informativo para el usuario
referente a la informacién mostrada en los campos.
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Como puede también ver el detalle de los descuentos o la informacion del sueldo.
Debe tener en cuenta que el area de edicion de otras pantallas ahora solo

se presenta en link ver y es porque solo se pude ver y no editar o modificar, para

ello debera hacerlo desde la seccion de catalogos en el area administrativa, claro

si tiene privilegios de administrador.

PRESTACIONES ECONOMICAS

UNIVERSIDAD DE EL SALVADOR
[FAGULTAD IMULTIDISCIPLINARIADE OCCIDENTE

Inicio Cerrar Sesion Ayuda Autoria
USUARIO (ELMER) MIS PRESTACIONES ECONOMICAS
Datos Personales Toda la Informacion es manejada con profesionalismo y de forma confidencial por la Unidad de

N - . Personal de la Facultad Multidisciplinaria de Occidente.
Educacion Primaria

Experiencia Laboral Seguros

Planillas

Prestaciones Economicas o Tipo(*) Monto Cuota Mensual

Permisos { . $1,000.00 $10.00
Acuerdos

Labor Academica -
/ e Beneficiarios de Seguros
Tiempo de Servicio
Capacitacion Pedagogica D Nombre Parentesco Porcentaje de Beneficio

Proyeccion Social 1 Diana Rivera Prima 10%

Seguimiento Curricular (*)Tipos de Seguros en Catalogo

Cerrar Sesion

Ayuda

ADMINISTACION

Bitacora
Catalogos
Estadisticas
Permisos de Sitio

Usuarios

wenl  SOlO INClUye &rea de

Facultad Multid

informacion sin

Como puede ver también el area de edicidon ha sido quitada ya que solo en
informacion guardada en catalogo.

Debe tener en cuenta que el area de edicion de otras pantallas y que
algunas otras tiene link ver han sido eliminados y es porque no puede editar o
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modificar, para ello debera hacerlo desde la seccion de catalogos en el area

administrativa, claro si tiene privilegios de administrador.

PERMISOS DE SITIO

UNIVERSIDAD DE EL SALVADOR
FAGULTAD MULTIDISCIPLINARIA DE OCCIDENTE

Inicio Cerrar Sesion Ayuda Autoria
USUARIO (ELMER) MIS PERMISOS
Datos Personales Toda la Informacion es manejada con profesionalismo y de forma confidencial por la Unidad de

o N Personal de la Facultad Multidisciplinaria de Occidente.
Educacion Primaria

Experiencia Laboral Permisos

Planillas

Prestaciones Economicas D Con Goce de Sueldo Permiso desde Permiso hasta Accion
Permisos 1 Si 2009-10-22 2009-11-22 Ver
Acuerdos

Labor Academica
TiEmDD de Servicio Por cualquier duda, consulte la Ayuda o visite al Administrador
Capacitacion Pedagogica

Proyeccion Social

Especializacion

Investigacion y Publicaciones

Seguimiento Curricular

Cerrar Sesion

Ayuda

ADMINISTACION

Bitacora
Catalogos
Estadisticas
Permisos de Sitio

Usuarios

Copyright ® 2009 UESFOMcc El Salvador. Todos los Derechos Reservados
Facultad Multidisciplinaria de Occidente | Universidad de El Salvador

Esta pantalla también es de caracter informativo y no agrega area de
edicion, pues sera administrador del sistema quien estard a cargo de la gestion de

los permisos.

117



CAPITULO V: Documentacién del Sistema

PANTALLA ACUERDOS

UNIVERSIDAD DE EL SALVADOR
FACULTAD MULTIDISCIPLINARIA DE OCGIDENTE

Inicio Cerrar Sesion Ayuda Autoria

USUARIO (ELMER) MIS ACUERDOS

Datos Personales
Educacion Primaria
Experiencia Laboral
Planillas

Prestaciones Economicas
Permisos

Acuerdos

Labor Academica
Tiempo de Servicio
Capacitacion Pedagogica
Proyeccion Social
Especializacion
Investigacion y Publicaciones
Seguimiento Curricular
Cerrar Sesion

Ayuda

ADMINISTACION

Bitacora
Catalogos
Estadisticas
Permisos de Sitio

Usuarios

Toda la Informacion es manejada con profesionalismo y de forma confidencial por la Unidad de
Personal de la Facultad Multidisciplinaria de Occidente.

Permisos
ID Acuerdo Con Goce de Sueldo Permiso desde Permiso hasta Descripcion
1 1 Si 2009-10-22 2009-11-22 Asuntos Personales,

Coordinador General de Trabajos de Grado

D Acuerdo Departamento Fecha Inicio Fecha Fin
1 1 Ingenieria 2009-01-01 2009-12-21

Docente Director de Procesos de Graduacion

ID Acuerdo Tema Integrantes Descripcion Fecha de Presentacion Publica
1 1 Expediente = Estudiantes Lea la introduccion 2009-11-21

Otros AcuerdosJNOtiﬁcaCién cuando
no hay acuerdo de
No hay Otros Acuerdos i ; K
ningun tipo en su

Tiempos de Servicio

ID Acuerdo Puesto Fecha de Ingreso Fecha de Finalizacion Estado Actual Partida Tiempo Laboral Diario
1 1 1 2009-09-02 2009-11-02 Activo 1214-2 4 Horas

Por cualquier duda, consulte la Avuda o wisite al Administrador

Copyright & 2009 UESFOMcc El Salvador. Todos los Derechos Reservados
Facultad Multidisciplinaria de Occidente | Universidad de El Salvador

Esta pantalla también es de caracter informativo y no agrega area de

edicion, pues sera administrador del sistema quien estard a cargo de la gestion de

los permisos.

Esta pantalla es igual para el usuario normal (que no tiene privilegios

administrativos) como para el administrador del sistema.
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LABOR ACADEMICA

UNIVERSIDAD DE EL SALVADOR
[FACULTAD MULTIDISCIPLINARIA DE OCCIDENTE

Inicio Cerrar Sesion Ayuda Autoria
USUARIO (ELMER) MILABOR ACADEMICA
Datos Personales Toda la Informacion es manejada con profesionalismo y de forma confidencial por la Unidad de

: e Personal de la Facultad Multidisciplinaria de Occidente.
Educacion Primaria

Experiencia Laboral Labor Academica
Planillas

Prestaciones Economicas Favor de ir al sitio: Evalliagiones

Permisos

Acuerdos

Por cualquier duda, consulte Ia Al site al Administrador

Labor Academica
Tiempo de Servicio
Capacitacion Pedagogica
Proyeccion Social
Especializacion

Investigacion y Publicaciones

Seguimiento Curricular
Cerrar Sesion Enlace al cual se le
i mostrara la

Bitacora

Catalogos
Estadisticas
Permisos de Sitio

Usuarios

Copyright ® 2009 UESFOMce El Sahador. Todos los Derechos Reservados
Facultad Multi inaria de Occidente | Universidad de Bl Sahador

En esta pantalla no se le muestra informacion especifica de la Labor
Académica, pues se le presenta el enlace Evaluaciones para que pueda acceder
a la informacion en detalle.

Para cualquier otra duda contactar al administrador del sistema o al jefe de
Recursos Humanos de la Facultad.
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TIEMPO DE SERVICIO

UNIVERSIDAD DE EL SALVADOR
FACULTAD MULTIDISCIPLINARIA DE OCGIDENTE

Inicio Cerrar Sesion Ayuda Autoria

USUARIO (ELMER) MIS TIEMPOS DE SERVICIO

Datos Personales
Educacion Primaria
Experiencia Laboral
Planillas

Prestaciones Economicas
Permisos

Acuerdos

Labor scademica
Tiempo de Servicio
Capacitacion Pedagogica
Proyeccion Social
Especializacion
Investigacion y Publicaciones
Seguimiento Curricular
Cerrar Sesion

Ayuda

ADMINISTACION

Bitacora
Catalogos
Estadisticas
Permisos de Sitio

Usuarios

Toda la Informacién es manejada con profesionalismo y de forma confidencial por la Unidad de
Personal de la Facultad Multidisciplinaria de Occidente.

Tiempos de Servicio

D Puesto Acuerdo Estado Actual
1 1 1 Activo

Tipos de Puestos en Catalogo

D Tipo

1 EC {Empleado Calificado)
2 SG [Servicios Generales)
3 TE (Tecnico)

4 PU {Prof. Universitario)
5 P& (P, Administrativo)

Puestos en Catalogo

D Tipo Codigo Descripcion

1 4 PUI Profesor Universitario Nivel |
2 4 PUII Profesar Universitario Nivel Il
3 4 PUIN Profesor Universitario Nivel 111

Por cualquier duda, consulte |2 Ayuda o wisite al Administrador

Copyright ® 2009 UESFOMcc El Salvador. Todos los Derechos Reservados
Facultad Multidisciplinaria de Occidente | Universidad de El Salvador

En esta pantalla se le presenta el tiempo(s) de servicio(s) y se le agregan

Tipos de Puestos en Catalogo y puestos en Catalogo.

Cuando el administrador no le haya asignado ningun tiempo de servicio le

aparecera el mensaje No hay Tiempos de Servicio para el Empleado XXXX.

Tipos de Puestos en Catalogo y puestos en Catalogo le apareceran siempre

aunque se usuario sin privilegios administrativos para caracter informativo.
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PANTALLA DE CAPACITACIONES DIDACTICO PEDAGOGICAS

UNIVERSIDAD DE EL SALVADOR
FFACULTAD MULTIDISCIPLINARIA DE OCGIDENTE

Inicio Cerrar Sesion Ayuda Autoria

USUARIO (ELMER) MIS CAPACITACIONES PEDAGOGICAS

Datos Personales Toda la Informacién es manejada con profesionalismo y de forma confidencial por la Unidad de

N ey Personal de la Facultad Multidisciplinaria de Occidente.
Educacion Primaria
Experiencia Laboral

Capacitacion Pedagogica
Planillas

Prestaciones Economicas ID | Tipo(*) Nombre Impartida por Horas Fecha Acciones

PilEgE 1 1 Windows 7 Alex Calderon 12 2009-10-31 wer Editar Eliminar

Hrigre 2 1 .Net Ing. Cente 1 2009-10-}\3 Wer Editar Eliminar
scuerdos £

Labor Academica Nueva Capacitacion Pedagogica

Tiempo de Servicio S . A
- ) (*)Tipos de Especializaciones en Catalogo
Capacitacion Pedagogica

Proyeccion Social D Tipo
Especializacion Curso
Investigacion y Publicaciones

)
)
Taller ) \
Seguimiento Curricular Maestria 1

Diplomado
Ayuda

ADMINISTACION

Bitacora

1
2
3
Cerrar Sesion 4
5 Seminario
6

For cualquier duda, cl o visite al Administrader

)
\
1
]
Doctorado ) \
1
]
\
-

=

Catalogos

Estadisticas

Permisos de Sitio Area de Cal'aCter
Usuarlos informativa

Copyright ® 2009 UESFOMcc El Salvador. Todos los Derechos Reservados
Facultad ria de Occidente | Universidad de El Salvador

En la seccion Capacitacion Pedagdgica, le aparece a todo tipo de usuario
su record de capacitaciones junto con las tareas de edicion (ver, editar y eliminar)
como el enlace para poder agregar una nueva, Si no tuviere ninguna lo aparece el
enlace Nueva Capacitacion Pedagdgica.

Se presenta una seccion informativa sobre los tipos de especializacion en

catalogo para que tenga un panorama sobre caracter de esta seccion.
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A continuacion se muestra el formulario que le aparece cuando selecciones

nueva.

FORMULARIO PARA AGREGAR CAPACITACION DIDACTICA PEDAGOGICA

Agregar Especializacion Capacitacion Didactica Pedagogica

Empleado
Diana Jazmin ~

Tipo de Especializacion
Curso v

Nombre de Especializacion

Impartida Por

Numero Horas

1 =

Fecha Diploma
December v+5 ~-2008 ~

Guardar Capaditacion Didactica Pedagogica

a) Empleado y tipo de Especializacion

Seran seleccionadas, si es usuario sin privilegios administrativos so
aparecera su nombre de usuario.

b) Nombre de Especializacién, impartida por y Diploma
Estos campos son digitados por la persona que ingresa la nueva
capacitacion didactica pedagogica.

c) Fecha de Diploma
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Es seleccionada mediante la nomenclatura de fecha mes dia y afio.

d) Por ultimo debera darle clic al boton guardar para actualizar sus datos

didactico pedagogico.

PROYECCION SOCIAL

UNIVERSIDAD DE EL SALVADOR
[FACULTAD MULTIDISCIPLINARIA DE OCGIDENTE

d
"o Inicio Cerrar Sesion Ayuda Autoria
USUARIO (ELMER) MIS PROYECCIONES SOCIALES
Datos Personales Toda la Inf ion es jada con profesionali: y de forma confidencial por la Unidad de

i — Personal de la Facultad Multidisciplinaria de Occidente.
Educacion Primaria

Experiencia Laboral Proyeccion Social

Planillas

Prestaciones Economicas ID  Descripcion Lugar Fecha Acciones
PETEGE 1 Soporte Departamento de Ing. vy Arg. 2009-09-28 Ver Editar Eliminar
Acuerdos Nueva Proveccion Social \

Labor Academica :\\

Tiempo de Servicio

-

Por cualquier duda, consulte la Ayuda o visite al Administrador

-

Capacitacion Pedagogica
Proyeccion Social
Especializacion
Investigacion y Publicaciones
Seguimiento Curricular
Cerrar Sesion

Ayuda

-

ADMINISTACION

Bitacora
Catalogos

Estadisticas

e e e e -

Clic para agregar
Permisos de Sitio .
nos nueva proy. social

Copyright ® 2009 UESFOMcc Bl Sahvador. Todos los Derechos Reservados
Facultad Multi inaria de Occidente | Universidad de B Sahvador

Al igual que en pantallas anteriores tiene la opcion de edicidon de proyeccion
social mediante los en laces nuevo, editar y eliminar.
A ambos usuario (normal y administrador) les apareceran los enlaces de

edicién y agregar nueva proyeccion social.
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En caso que no tenga ninguna siempre estard el enlace Nueva Proyeccion

Social y le aparecer& el mensaje No hay Proyecciones Sociales para el Empleado

XXX en la seccion de proyeccion social.

ESPECIALIZACIONES

R
USUARIO (ELMER)

Datos Personales
Educacion Primaria
Experiencia Laboral
Planillas

Prestaciones Economicas
Permisos

Acuerdos

Labor Academica
Tiempo de Servicio
Capacitacion Pedagogica
Proyeccion Social
Especializacion
Investigacion y Publicaciones
Seguimiento Curricular
Cerrar Sesion

Ayuda

ADMINISTACION

Bitacora
Catalogos
Estadisticas
Permisos de Sitio

Usuarios

UNIVERSIDAD DE EL SALVADOR
FACULTAD MULTIDISCIPLINARIA DE OCCIDENTE

Inicio Cerrar Sesion Ayuda Autoria

MIS ESPECIALIZACIONES

Toda la Informacién es manejada con profesionalismo y de forma confidencial por la Unidad de
Personal de la Facultad Multidisciplinaria de Occidente.

Especializacion
ID  Tipo(*) Nombre Impartida por Horas Fecha Acciones
3 2 WiFi William Zamora 5 2009-11-10 Ver Editar Eliminar

Nueva Especializacion
(*)Tipos de Especializaciones en Catalogo

D Tipo
Curso
Taller

Maestria

Diplomado

Seminario

o B W N =

Doctorado

Por cualquier duda, consulte la Ayuda o visite al Administrador

Copyright ® 2009 UESFOMcc El Salvador. Todos los Derechos Reservados
Facultad Multidisciplinaria de Occidente | Universidad de El Sahador

En la seccién Especializacién, le aparece a todo tipo de usuario su record

de especializacion junto con las tareas de edicion (ver, editar y eliminar) como el

enlace para poder agregar una nueva, si no tuviere ninguna lo aparece el enlace

Nueva Especializacion.
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Se presenta una seccién informativa sobre los tipos de
especializacién en catalogo para que tenga un panorama sobre caracter de esta

seccion.

SECCION ADMINISTRATIVA

Es la parte encargada de todos los aspectos administrativos del sistema,
desde donde se gestiona el expediente y los datos de los empleados.

El usuario administrativo tiene todos los privilegios de edicidon sobre los
usuarios menos la opcién de eliminarse a si mismo como usuario.

Vea la pantalla siguiente e identifique el area con el cuadro rojo y blanco
para ver las tareas de administrados como lo son bitacora, catalogos, estadisticas,

permisos de sitio y usuarios.

USUARID (ELMER) EIERYEHIDD AL EXPEDIENTE DE EMPLEADDS Fiay 9 TS 5 o dic i ded 7008

La Unidad de Persomal de la Facultad Multidizciplinaria de Occidente (Fasd) le
ofrece este zitio en linea para que pueda recibir de una forma mas rapida ¥

Datos Personales
Educacion Primaria . ) )
comoda los serwicios que dicha unidad le ofrece como parte de sus derechos y

Experiencia Laboral beneficios por ser empleads de dicha institucion .

Flanillas .
Disfrutelo 1)

Frestaciones Economicas

o 5, ) N
parmizos Hade Le Liberiad por ba Culidung .
Acuerdos

Labor academica

Tiempo de servicio
Capacitacion Pedagogica
Froyeccion ocial
Ezpecializacion

Irestigacion y Publicaciones
seguimiento Curricular
Cerrar sesion

=

. . Seccion

Eitacora -

Catalogos _ 4};
Estadisticas

Parmizos de Sitio

Uzuarios
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PANTALLA BITACORA

UNIVERSIDAD DE EL SALVADOR
[FACULTAD MULTIDISCIPLINARIADE OCCIDENTE

Inicio Cerrar Sesion Ayuda Autoria

USUARIO (ELMER) Entradas en Bitacora
Pag. 83 de 84, mostrando 20 bitacoras de 1666 en total, iniciando en bitacora 1641, finalizando en 1660

Datos Personales

ID | Usuario Fecha Hora Accion Acciones

EdCaclon Bt 1945 | elmer | 2009-11-29  11:15:57 ElEmpleado 1 reviso sus Datos Personales Wer
EXRRRIRNEIEA0nreY 1946 elmer | 2009-11-28 | 11:17:49 Sesion de Trabajo Cerrada ver
Rlanilas 1947 | elmer | 2009-11-30  14:33:22 Sesion de Trabajo Cerrada Ver
il A 1948 elmer | 2009-11-30  21:15:54 El Empleado 1 reviso sus Datos Personales Ver
REIMIS0S 1949 elmer  2009-11-30  21:16:01 El Empleado 1 reviso sus Estudios de Educacion Primaria Wer
A0S 1950 elmer | 2009-11-30 | 21:16:04 El Empleada 1 reviso sus Planillas ver
bahnfEREdtsmica 1951 elmer | 2009-11-30 21:16:08 Reviso Catalogos de la Aplicacion Ver
Tiempo de Servicio 1952 elmer | 2009-11-30 | 21:17:13 Reviso Listado de AFPs ver
Ganacitacion padpaeies 1953 elmer | 2009-11-30  21:17:25 Reviso Listado de Empleados ver
Frayecelon Socldl 1954 | elmer | 2009-11-30 | 21:17:45 El Empleado 1 reviso sus Datos Personales ver
Enpatlaiedian 1955  elmer  2009-11-30  21:18:10 ElEmpleado 1 reviso sus Datos Personales Wer
nse=HeagionyREdcaciones 1956 | elmer = 2009-11-30 | 21:21:37 El Empleado 1 reviso sus Datos Personales Ver
Seeuimisntaicurricliar 1957 | elmer = 2009-11-30  21:22:04 El Empleado 1 reviso sus Estudios de Educacion Primaria er
SerTdrasion 1958  elmer = 2009-11-30 | 21:22:35 El Empleado 1 reviso sus Estudios de Educacion Primaria Wer
Ay 1959 | elmer = 2009-11-30  21:22:45 ElEmpleado 1 reviso sus Esperiencias Laborales Wer
1960 | elmer | 2009-11-30  21:23:11 El Empleado 1 reviso sus Esperiencias Laborales Wer

1961 | elmer | 2009-11-30  21:23:23 El Empleado 1 reviso sus Planillas Wer
1962  elmer | 2009-11-30 | 21:24:13 El Empleado 1 reviso sus Planillas Wer

Bitacora 1963 | elmer = 2009-11-30  21:24:35 El Empleado 1 reviso sus Prestaciones Economicas Wer
Catalogos 1964 elmer | 2009-11-30  21:24:41 Sesion de Trabajo Cerrada ver

Estadisticas
<<< Primero << anterior | 76 | 77 | 78 | 79 | 80 | 81 | 82 | 83 | 84 siguiente >> Ultimo >>>

Permisos de Sitio

Usuarios

Copyright ® 2009 UESFOMcc El Salvador. Todos los Derechos Reservados
Facultad Multidisciplinaria de Occidente | Universidad de El Sahvador

Aqui el usuario podra ver las entradas en bitacora de su record (para los
usuarios sin privilegio administrativo), en cambio el usuario administrativo podra
ver el record de todos los usuarios.

También se agrega el area de navegacién donde puede ver el nimero de
pagina de bitacora en que se encuentre y los enlaces primero, anterior, siguiente y

ultimo.
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CATALOGOS

Esta es el area de mantenimiento del sistema y solo tendrd acceso el

administrador del sistema para poder gestionar la informacion como con tareas de

edicion.

USUARIO (ELMER)

Datos Personales
Educacion Primaria
Experiencia Laboral
Planillas

Prestaciones Economicas
Permisos

Acuerdos

Labor &cademica
Tiempo de Servicio
Capacitacion Pedagogica
Proyeccion Social
Especializacion
Investigacion y Publicaciones
Seguimiento Curricular
Cerrar Sesion

Ayuda

ADMINISTACION

Bitacora
Catalogos
Estadisticas
Permisos de Sitio

Usuarios

UNIVERSIDAD DE EL SALVADOR
[FACULTAD MULTIDISCIPLINARIA DE OCCIDENTE

Inicio

CA

0GOS

Cerrar Sesion Ayuda Autoria

A continuacion se muestran los Catdlogos de la Aplicacidn. Debe tener el cuidado respectivo en la

manipulacidn de los datos,

IMPORTANTE: Algunos cambios son irreversibles.

=

FPs
Bancos

Conceptos
Estados Civiles

Idiomas

Profesiones

Puestos

Seguros

Tipos de Conceptos

Tipos de Contactos

Tipos de Cuentas Bancarias
Tipos de Especializaciones
Tipos de Parentesco

Tipos de Publicaciones
Tipos de Puestos

Acuerdos
Asistencia a Eventos de Prestigio

Beneficiarios de Seguro
Contactos

Coordinadores Generales de Proceso de Grado

Dependencias Familiares
Detalle de Planillas

Distinciones Honorificas

Docentes Directores de Tesis

Educacion Primaria

Empleados

Especializaciones Capacitaciones Didacticas
Pedagogicas

Experiencias Laborales

Habilidades

Idiomas Dominados

Investigaciones

Otros Acuerdos
Permisos

Planillas

Profesiones PreGrado
Proyecciones Sociales
Publicaciones

Seguros de Empleados
Tiempo de Servicios

Recuerde que cualquier modificacién debe ser realizada solo por el Administrador.

Copyright ® 2009 UESFOMcc El Salvador. Todos los Derechos Reservados
Facultad ia de Occidente | Universidad de El Salvador

La informacion de catalogos estd dividida en dos secciones la de la

izquierda que contiene informacion relacionada con las tareas de edicién (ver,

modificar y eliminar) y la de la derecha que la de informacion de caracter

informativo y la cual debera ser digitada por el administrador.
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PERMISOS

Esta es la parte que se le llama Sistema Administrable ya que es donde el

administrador delega ciertos permisos a los usuarios normales (no administrativos)

cuando él considere necesario la actualizacion de informacion por los empleados

de la facultad.

Inicio Cerrar Sesion Ayuda Autoria

USUARIO (ELMER) MIS PERMISOS

Datos Personales Toda la Informacién es manejada con profesionalismo y de forma confidencial por la Unidad de

o s Personal de la Facultad Multidisciplinaria de Occidente.
Educacion Primaria

Experiencia Laboral Permisos

Planillas

Prestaciones Economicas D Con Goce de Sueldo Permiso desde Permiso hasta Accion
Permisos 1 Si 2009-10-22 2009-11-22

&cuerdos

Labor Academica
Tiernpo de Servicio Por cualquier duda, consulte Ia Ayda o visite al Administrador
Capacitacion Pedagogica

Proyeccion Social

Especializacion

Investigacion y Publicaciones

Seguimiento Curricular

Cerrar Sesion

Ayuda

ADMINISTACION

Bitacora
Catalogos
Estadisticas
Permisos de Sitio

Usuarios

Copyright @ 2009 UESFOMcc El Salvador. Todos los Derechos Reservados
Facultad idisciplinaria de Occidente | Universidad de El Salvador

UNIVERSIDAD DE EL SALVADOR
FFACULTAD MULTIDISCIPLINARIA DE OCCIDENTE

Aqui se le informa al administrador sobre los permisos establecidos y a que

empleados se le atribuyeron dichos permisos el porqué y cuando fue asignado.
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USUARIOS

Muestra el listado de usuarios registrados en el sistema mediante el uso de
paginas con numeracion en orden ascendente y los enlaces para poder navegar
entre ellos como lo son primero, ultimo, siguiente, anterior y la distincion en color
de intensidad de fuente en el numero de pagina en que se encuentra

seleccionada.

UNIVERSIDAD DE EL SALVADOR
FAGULTAD MULTIDISCIPLINARIA DE OCGIDENTE

Inicio Cerrar Sesion Ayuda Autoria

GSUAIO (ELeAER) Usuarios Registrados
Pag. 1 de 1, mostrando 3 usuarios de 3 en total, iniciando en usuario 1, finalizando en 3

Datos Personales . . .
1] Empleado Usuario Tipo Ex Huevo Acciones

Educacion Primaria

7 Elmer Donaldo Ramirez elmer Administrador si ver Editar

xperiencia Labora 3 < Z 5
EXp iz Laboral 10 acqueline sanabria jacqueline Normal si Wer Editar Eliminar

Planillas RS 4 . 2 e
b 11 Diana Jazmin Rivera Avalos diana Normal s ver Editar Eliminar

Prestaciones Economicas

Acuerdos

Nuevo Usuario
Labor academica Entradas en Bitacora

Tiempo de Servici

Seguimiento Curricular

Cerrar Sesion

Ayuda

ADMINISTACION

Bitacora
Catalogos

Estadisticas

Se agregan las tareas de edicién de usuarios (ver, editar y eliminar) para la
administracion de los mismos, menos la opcion de eliminar para el usuario
administrativo logueado.

Para agregar nuevo usuario deberd estar registrado como empleado y

luego llenar el formulario de usuario.

129



CAPITULO V: Documentacién del Sistema

FORMULARIO PARA NUEVO EMPLEADO

Estado Civil

Datos Personales
‘ Soltero v

Educacion Primaria

EXprrionelaLakoral Tipo de Cuenta Bancaria

Planillas ‘Comente v ‘
Prestaciones Economicas

Permisos Banco
Acuerdos ‘ Banco de Londres v
Labor Academica
Tiempo de Servicio AFP
‘Confia v ‘

Capacitacion Pedagogica

Proyeccion Social

Especializacion Nobis
Investigacion y Publicaciones ‘
Seguimienta Curricular Aplidos
Cerrar Sesion ‘
Ayuda
DUl
| »
Bitacora NIT
Catalogos ‘ ‘
Estadisticas
Permisos de Sitio 1555
Usuarios ‘
NUP

| |

Fecha de Nacimiento

|December  +|/5 ~|[1991 «|
Lugar de Nacimiento

Nombre 1555

Nombre AFP

Conocido Por

Sexo

O Masculino
® Femenino

Cuenta Bancaria

@ Es Naturalizado
W Es Jubilado

Foto

Lista de Empleados

Usuarios Registrados
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FORMULARIO PARA NUEVO USUARIO

USUARIO (ELMER)

Datos Personales
Educacion Primaria
Experiencia Laboral
Planillas

Prestaciones Economicas
Permisos

Acuerdos

Labor Academica
Tiempo de Servicio
Capacitacion Pedagogica
Proyeccion Social
Especializacion
Investigacion y Publicaciones
Seguimiento Curricular
Cerrar Sesion

Ayuda

ADMINISTACION

Bitacora
Catalogos
Estadisticas
Permisos de Sitio

Usuarios

Por cualquier duda consulte la ayuda y en su mejor

administrador del sistema.

UNIVERSIDAD DE EL SALVADOR
FACULTAD MULTIDISCIPLINARIA DE OCCIDENTE

Inicio Cerrar Sesion Ayuda Autoria

Agregar Usuario

Empleado
‘ Elmer Donaldo

Usuario

Clave

Tipo Usuario

@ Administrador
© Normal (Empleado)

@ Es Nuevo

Fecha Bloqueo

‘ December  « 2008 «

5 el

Lista de Usuarios

Entradas en Bitacora

Copyright ® 2009 UESFOMcc El Salvador. Todos los Derechos Reservados
Facultad Multidisciplinaria de Occidente | Universidad de El Salvador

caso contacte al
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5.2 Manual del Programador

Aplicacion de Consola

= app
config
controllers
dd
locale
models
plugins
tests
tmp
vendaors
ViEews

R ] O O[O O ey Y RO O = [ ey

webroot
htaccess

.| index.php
i | cake
© |, vendors
|| -htaccess
| index.php
|| README

Los archivos de configuracién database.php, core.php, routes.php sirven
para el funcionamiento de la aplicacién segun las necesidades, dichos archives se
encuentran en el directorio appconfig.

El archivo de configuracion database.php se encuentra dentro de la clase
DATABASE_CONFIG, en esta clase se encuentran los valores necesarios para
realizar con éxito la conexion al servidor de la base de datos.
<?php
class DATABASE_CONFIG {

var $default = array(

'driver' => 'postgres’,

‘persistent’ => false,

'host' => 'localhost’,

'login' => 'RRHH’,

'‘password' =>'28101985',

'database’ => 'Expediente_Empleado’,
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7>
En el archivo de configuracién core.php se establecen las configuraciones

basicas de toda la aplicacion.

<?php
Configure::write('debug’, 0);
Configure::write('Session.save', 'php");
Configure::write('Session.cookie', 'CAKEPHP");
Configure::write('Session.timeout', '60);
Configure::write('Session.start’, true);
Configure::write('Session.checkAgent', true);
Configure::write('Security.level', 'high');

Configure::write('Security.salt’,
'DYhG93b0qyJfixfs2guVoUubWwvniR2GOFgelmer');
Configure::write('Acl.classname’, 'DbAcl');

Configure::write('Acl.database’, 'default’);

Cache::config('default’, array('engine’ => 'File"));
7>

En el archivo de configuracién routes.php se especifica la estructura de
acceso a las paginas vistas por el usuario cliente.
<?php

Router::connect(’/', array(‘controller' => 'logueos’, 'action' =>'home"));

Router::connect('/pages/*, array(‘controller' => 'pages’, ‘action' => 'display"));
7>

En el archive app_controller.php esta la clase AppController que contiene
varios métodos utilizados por las clases descendientes que han sido creadas para
el funcionamiento de la aplicacion, como lo es la function beforeFilter(){, en esta
clase se detalla la seguridad implementada por el grupo de desarrollo y asi mismo
las autorizaciones de las paginas que se pueden ver.
function beforeFilter(){

Security::setHash("md5");
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$this->Auth->userModel = 'Logueo’;
$this->Auth->fields = array('username'=>'usuario’,'password'=>'contrasennia’);
$this->Auth->loginError = 'No se puede abrir sesion, usuario o clave
erroneas’
$this->Auth->authError = 'Usted no esta autorizado para accesar esta pagina.
Debe Abrir Sesion.’;
$this->Auth->loginRedirect = array('controller'=> ‘logueos’, 'action' =>'home’);
$this->Auth->logoutRedirect = array(‘controller'=> ‘logueos', ‘'action' =>
'home");
$this->Auth->authorize = 'controller’;
$this->set('loggedin’, $this->Auth->user(id"));
if ($this->fulano == 0)
{
$this->fulano = $this->Auth->user('id");
}
$this->set(‘fulanol’, $this->Auth->user(‘usuario’));
$this->set('privilegioM', $this->Auth->user(‘tipo_usuario"));
$this->set('emplD’, $this->Auth->user(‘empleado_id"));
$this->actualVisitante = $this->Auth->user('empleado_id");
$this->actualUU = $this->Auth->user(‘usuario’);
$this->Auth->allow(‘home','autoria’,'ayuda’,'pendiente");
if ($this->name == 'Bitacoras’)
{
$this->Auth->deny(‘'delete’,'edit’,'add");
$this->Security->requirePost('delete");
$this->Security->requirePost(‘edit");
$this->Security->requirePost(‘add");
$this->Security->requireAuth(‘'delete’);
$this->Security->requireAuth(‘edit’);
$this->Security->requireAuth(‘add");
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}

La function getReallP() devuelve la IP de la maquina cliente.
function getReallP()

{
if($_SERVER[HTTP_X_FORWARDED_FOR!=")

{
$client_ip =
(lempty($_SERVER[REMOTE_ADDRY) ) ?
$ SERVER['REMOTE_ADDR’]

( ('empty($_ENV['REMOTE_ADDRY) ) ?
$_ENV[REMOTE_ADDR]

"IP desconocida");
$entries = split([, ', $_SERVER[HTTP_X_FORWARDED_FOR);
reset($entries);
while (list(, $entry) = each($entries))
{
$entry = trim($entry);
if ( preg_match("/~([0-9]+\.[0-9]+\.[0-9]+\.[0-9]+)/", $entry, $ip_list) )
{
$private_ip = array(
AW
'IM127\.0\.0\.1/,
'17192\.168\..*/,
'INLT2\.((1[6-9])](2[0-9D|(3[0-ID)\..*/",
'IALON. '),
$found_ip = preg_replace($private_ip, $client_ip, $ip_list[1]);
if ($client_ip != $found_ip)
{
$client_ip = $found_ip;
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break;

}

else
{
$client_ip =
('lempty($_SERVER[REMOTE_ADDRY) ) ?
$ SERVER['REMOTE_ADDR’]

( ('empty($_ENV['REMOTE_ADDRY) ) ?
$ _ENV['REMOTE_ADDR]

"IP desconocida");

}

return $client_ip;

La plantilla principal, es la que utiliza cualquier pagina del sitio para rende
rizar el estilo visual de toda la aplicacion.
<IDOCTYPE html PUBLIC "-//W3C//DTD XHTML 1.0 Transitional//EN"
"http://www.w3.0rg/TR/xhtmI1/DTD/xhtml1-transitional.dtd">
<html xmIns="http://www.w3.0rg/1999/xhtm]">
<head>
<?php echo $html->charset(); ?>
<title>
<?php __('Expediente de Empleados:’); ?>
<?php echo $title_for_layout; ?>
<[title>
<?php
echo $html->meta(‘icon’);
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/lecho $html->css('cake.generic’);
echo $html->css('default’);
echo $scripts_for_layout;
2>
</head>
<body>
<div id="container">
<div id="header">
<div id="logo">
<h1>Expediente</h1>
<l--<h2>FMO</h2>-->
</div>
<div id="menu">
<ul>
<li>
<?php
echo
array(‘controller'=>"logueos’, ‘action' => ‘home"));
?>
</li>
<li>
<?php
if ($loggedIn)
{
echo
Sesion’, array(‘controller'=>'logueos’, 'action' => 'logout));
}

else

{

$html->link('Inicio’,

$html->link('Cerrar

echo $html->link('Abrir Sesion', array(‘controller'=>'logueos’, 'action' => ‘'login"));
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}
7>
</li>
<li>
<?php
echo $html->link(‘Ayuda’,
array(‘controller'=>"logueos’, ‘action' => ‘ayuda’));
7>
</li>
<li>
<?php
echo $html->link(‘Autoria’,

array(‘controller'=>'logueos’, ‘action' => 'autoria"));

>

</li>
</ul>
</div>
</div>
<div id="content">
<div id="sidebar">
<div id="updates" class="boxed">
<div class="title">
<h2>
Usuario
<?php
if ($loggedin)
{
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echo " (".$fulanoL.")";

>
</h2>
</div>

<div class="content">

<ul>
<?php
if ($loggedin)
{
?>
<|i>
<p>
<?php
echo $html->link('Datos Personales’,

array(‘controller'=>'empleados', ‘action' => 'ver");
7>
</p>
</li>
<li>
<p>
<?php
echo $html->link('Escalafon’, array(‘controller'=>'empleados’,
‘action' => 'escalafon’));
7>
</p>
</li>
<li>
<p>

<?php
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echo $html->link('"Educacion’,
array(‘controller'=>"'empleados’, 'action' => 'verep'));
?>
</p>
</li>
<li>
<p>
<?php
echo $html->link('Experiencia Laboral,
array(‘controller'=>"empleados’, ‘action' => 'verel’));
7>
</p>
</li>
<li>
<p>
<?php
echo $html->link('Planillas’, array(‘controller'=>'detsplanillas’,
‘action' => 'ver));
7>
</p>
</li>
<li>
<p>
<?php
echo $html->link('Prestaciones Economicas’,
array(‘controller'=>'empleados’, ‘action' => 'verpecos'));
7>
</p>
</li>
<li>

<p>
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<?php
echo $html->link('Permisos', array('controller'=>'empleados’,
‘action’ => 'verper));
?>
</p>
</li>
<li>
<p>
<?php
echo $html->link(‘Acuerdos', array(‘controller'=>'empleados’,
‘action’' => 'veracus'));
7>
</p>
</li>
<li>
<p>
<?php
echo $html->link(‘Labor Academica’,
array(‘controller'=>"empleados’, 'action' => 'verla’));
7>
</p>
</li>
<li>
<p>
<?php
echo $html->link('Tiempo de Servicio',
array(‘controller'=>"empleados’, ‘action' => 'verts’));
7>
</p>
</li>

<li>
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<p>
<?php
echo $html->link(‘Capacitacion
array(‘controller'=>"empleados’, ‘action’' => 'verped));
7>
</p>
</li>
<li>
<p>
<?php
echo $html->link("Proyeccion
array('controller'=>'empleados’, 'action’' => 'verps'));
7>
</p>
</li>
<li>
<p>

<?php

Pedagogica’,

Social',

echo $html->link('Especializacion’,

array(‘controller'=>'empleados’, 'action' => 'veresp’));
>
</p>
</li>
<|i>
<p>
<?php
echo $html->link('Investigacion y
array(‘controller'=>"empleados', 'action' => 'verip'));
>
</p>

</li>

Publicaciones',
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<li>
<p>
<?php
echo $html->link('Seguimiento Curricular',
array(‘controller'=>'empleados', 'action' => 'versc'));
7>
</p>
</li>
<li>
<p>
<?php
echo $html->link('Bitacora’, array('controller'=>'bitacoras’,
‘action' => 'misbits"));
7>
</p>

</li>

<?php
}
?>
<li>
<p>
<?php
if ($loggedIn)
{

echo $html-

>link('Cerrar Sesion', array('controller'=>"logueos’, ‘action' => ‘logout’));

}

else

{
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echo $html-
>link('Abrir Sesion', array(‘controller'=>'logueos’, ‘action' => 'login’));

}
7>
</p>
</li>
<li>
<p>
<?php
echo $html-

>link('‘Ayuda’, array('controller'=>'logueos', 'action' => 'ayuda));
?>
</p>
</li>
</ul>
</div>
</div>
<?php
if ($loggedIn)
{
if ($privilegioM == '"Administrador’)
{
7>
<div id="updates" class="boxed">
<div class="title">
<h2>Administaci&oacute;n</h2>
</div>
<div class="content">
<ul>
<li>

<p>

144



CAPITULO V: Documentacion del Sistema

array(‘controller'=>'bitacoras’, ‘action' => ‘'index));

</li>
<li>
<p>
<?php
echo $html->link('Catalogos',
‘action' => 'catalogos'));
7>
</p>
</li>
<li>
<p>

<?php

echo $html->link('Estadisticas',

‘action' => 'estadisticas"));
7>
</p>

</li>
<li>
<p>

<?php

<?php

echo $html->link('Bitacora’,

7>

</p>

array(‘controller'=>"logueos’,

array(‘controller'=>"logueos’,

echo $html->link(‘Permisos de Sitio’,

array(‘controller'=>"psitios’, 'action' => 'index));
2>
</p>
</li>

<li>
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<p>
<?php
echo $html->link('Usuarios', array('controller'=>"logueos’,
‘action’ => 'index));
7>
</p>
</li>
</ul>
</div>
</div>

<?php

7>
</div>
<l-- end #sidebar -->
<div id="main">
<?php $session->flash(); 2>
<?php echo $content_for_layout; ?>
</div>
<l-- end #main -->
<div style="clear: both;">&nbsp;</div>
</div>
<div id="footer">
<p id="legal">Copyright &copy; 2009 UESFOMcc El| Salvador.
Todos los Derechos Reservados</p>
<p id="links"><a href="http://uesocc.edu.sv" target="_blank">Facultad
Multidisciplinaria de  Occidente</a> | <a  href="http://www.ues.edu.sv"
target="_blank">Universidad de El Salvador</a></p>
</div>

</div>
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<?php echo $cakeDebug; ?>
</body>

</html>

La lineade <?php echo $content_for_layout; ?> es la que se encarga de

empotrar las paginas accesadas dentro de la plantilla principal.

El archivo logueos_controller contiene las clase LogueosController que es la

encargada de la gestion de datos de usuarios de la aplicacion, ademas del

despliegue de ciertas paginas publicas como lo son la autoria y la ayuda.

<?php
class LogueosController extends AppController {
var $name = 'Logueos’;
var $helpers = array('Html', 'Form");
function manualillo() {
$this->view = 'Media’;
$params = array(
id' => 'manual.pdf’,
'name’ => 'manual’,
‘download' => true,
‘extension’ => "pdf’,
‘path’ => APP . 'dd' . DS
);

$this->set($params);

function beforeSave() {
if ($this->data['Logueo']['contrasennia’) {
$this->data['Logueo’]['contrasennia’]
>data['Logueo’]['contrasennia’);

}

return true;

md5($this-
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function catalogos(){
$this->pageTitle = 'Catalogos';
/I Insertar en Bits.-
$men = ""Reviso Catalogos de la Aplicacion™;
$l = $this->dameUSID();
$f = $this->dameFecha();
$t = $this->dameHora();
$i = "".$this->getReallP()."";
$m = $this->dameMAC();
$sqglinsertarEnBits = "insert into bitacoras
(logueo _id,fecha,hora,accion,ip,mac)
values(".$L.",".$f.",".$t.",". $men.",". $i.",".$m.")";
$this->Logueo->query($sqglinsertarEnBits);
}
function infstats(){
$this->layout = 'pdf';
/I Insertar en Bits.-
$men = ""Genero Informe de Estadisticas™;
$l = $this->dameUSID();
$f = $this->dameFecha();
$t = $this->dameHora();
$i = "".$this->getReallP()."";
$m = $this->dameMAC();
$sqglinsertarEnBits = "insert into bitacoras
(logueo_id,fecha,hora,accion,ip,mac)
values(".$L.",".$f.",".$t.",". Smen."," $i.",".$m.")";
$this->Logueo->query($sqglinsertarEnBits);
/[ Cuantos usuarios.-
$sqlpdfstatsl = "select count(*) as gtyusers from logueos”;
$this->set('statsinfl’, $this->Logueo->query($sqlpdfstatsl));
/[ Cuantos empleados.-
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$sqlpdfstats2 = "select count(*) as gtyemps from empleados”;
$this->set('statsinf2', $this->Logueo->query($sqlpdfstats?));
/I Cuantas bitacoras.-
$sqlpdfstats3 = "select count(*) as gtybits from bitacoras";
$this->set('statsinf3', $this->Logueo->query($sqlpdfstats3));
$this->render();
}
function estadisticas(){
$this->pageTitle = 'Estadisticas’;
/I Insertar en Bits.-
$men = ""Reviso Estadisticas™;
$I = $this->dameUSID();
$f = $this->dameFecha();
$t = $this->dameHora();
$i = " $this->getReallP()."";
$m = $this->dameMAC();
$sqglinsertarEnBits = "insert into bitacoras
(logueo_id,fecha,hora,accion,ip,mac)
values(".$L.",".$f." " $t.",". Smen."," . $i.",".$m.")";
$this->Logueo->query($sqlinsertarEnBits);
/I Cuantos usuarios.-
$sqlstatsl = "select count(*) as gtyusers from logueos";
$this->set('stats1’', $this->Logueo->query($sqlstatsl));
/[ Cuantos empleados.-
$sqlstats2 = "select count(*) as gtyemps from empleados”;
$this->set('stats2’, $this->Logueo->query($sqlstats?));
/I Cuantas bitacoras.-
$sqlstats3 = "select count(*) as gtybits from bitacoras";

$this->set('stats3', $this->Logueo->query($sqlstats3));

function pendiente(){
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$this->pageTitle = 'Pendiente’;

function ayuda(){

$this->pageTitle = 'Ayuda’;

function home(){
$this->pageTitle = 'Bienvenido !'!;
}
function autoria(){
$this->pageTitle = 'Autoria’;

function login() {
}
function logout() {
$this->Session->setFlash('Sesion de Trabajo Cerrada’);
/I Insertar en Bits.-
$men = "'Sesion de Trabajo Cerrada™;
$l = $this->dameUSID();
$f = $this->dameFecha();
$t = $this->dameHora();
$i = "".$this->getReallP()."";
$m = $this->dameMAC();
$sqlinsertarEnBits = "insert into
(logueo _id,fecha,hora,accion,ip,mac)
values(".$L.",".$f.",".$t.",". Smen."," $i.",".$m.")";
$this->Logueo->query($sqglinsertarEnBits);
$this->fulano = 0O;
$this->redirect($this->Auth->logout());

function index() {

$this->Logueo->recursive = 0;

bitacoras
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/I Insertar en Bits.-
$men = "'Reviso Listado de Usuarios Registrados™;
$I = $this->dameUSID();
$f = $this->dameFecha();
$t = $this->dameHora();
$i = "".$this->getReallP()."";
$m = $this->dameMAC();
$sqglinsertarEnBits = "insert into bitacoras
(logueo_.id,fecha,hora,accion,ip,mac)
values(".$L.",".$f.",".$t.",". $Smen.",". $i.",".$m.")";
$this->Logueo->query($sqglinsertarEnBits);
$this->set('logueos', $this->paginate());
}
function view($id = null) {
if (1$id) {
$this->Session->setFlash(__ (‘Usuario no Valido.', true));
$this->redirect(array(‘action'=>'index"));
}
$men = ""Reviso Datos de Usuario Registrado $id";
$I = $this->dameUSID();
$f = $this->dameFecha();
$t = $this->dameHora();
$i = " .$this->getReallP()."";
$m = $this->dameMAC();
$sqglinsertarEnBits = "insert into bitacoras
(logueo_id,fecha,hora,accion,ip,mac)
values(".$L.",".$f.",".$t.",". Smen."," $i.",".$m.")";
$this->Logueo->query($sqlinsertarEnBits);
$this->set('logueo’, $this->Logueo->read(null, $id));

}
function add() {

151



CAPITULO V: Documentacion del Sistema

if (lempty($this->data)) {
$this->Logueo->create();
if ($this->Logueo->save($this->data)) {
$this->Session->setFlash(__ (‘Los Datos del Usuario
han sido guardados', true));
/I Insertar en Bits.-
$men =" Agrego nuevo Usuario™;
$I = $this->dameUSID();
$f = $this->dameFechay();
$t = $this->dameHora();
$i = "".$this->getReallP()."";
$m = $this->dameMAC();
$sqlinsertarEnBits = "insert into bitacoras
(logueo_id,fecha,hora,accion,ip,mac)
values(".$L.",".$f.",".$t.",". $men.",". $i.",".$m.")";
$this->Logueo->query($sgllinsertarEnBits);
$this->redirect(array(‘action'=>'index"));
} else {
$this->Session->setFlash(__ (‘Los Datos del Usuario no

se guardaron. Intente de nuevo.', true));

}
}

$empleados = $this->Logueo->Empleado-
>find(list',array(‘fields'=>array('id','nombres_empleado")));
$this->set(compact(‘'empleados"));
}
function edit($id = null) {
if (1$id && empty($this->data)) {
$this->Session->setFlash(__ (‘Usuario no Valido', true));

$this->redirect(array(‘action'=>'index"));
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if (lempty($this->data)) {
if ($this->Logueo->save($this->data)) {
$this->Session->setFlash(__(‘Los Datos del Usuario
han sido actualizados', true));
/I Insertar en Bits.-
$men = "Edito Datos del Usuario $id™;
$I = $this->dameUSID();
$f = $this->dameFecha();
$t = $this->dameHora();
$i = "".$this->getReallP()."";
$m = $this->dameMAC();
$sqglinsertarEnBits = "insert into bitacoras
(logueo_id,fecha,hora,accion,ip,mac)
values(".$L.",".$f.",".$t.",". Smen.",". $i.",".$m.")";
$this->Logueo->query($sglinsertarEnBits);
$this->redirect(array(‘action'=>'index’));
} else {
$this->Session->setFlash(__ (‘'Los Datos del Usuario no

se actualizaron. Intente de nuevo.', true));

}
}
if (empty($this->data)) {
$this->data = $this->Logueo->read(null, $id);
}
$empleados = $this->Logueo->Empleado-
>find(list',array(‘fields'=>array('id’,'nombres_empleado)));
$this->set(compact(‘'empleados));
}
function delete($id = null) {
if (1$id) {
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$this->Session->setFlash(__ (ID no Valido para Usuario,
true));
$this->redirect(array(‘action'=>"index’));
}
if ($this->Logueo->del($id)) {
$this->Session->setFlash(__ (‘Usuario eliminado', true));
/I Insertar en Bits.-
$men = "Elimino Usuario $id";
$I = $this->dameUSID();
$f = $this->dameFecha();
$t = $this->dameHora();
$i = "".$this->getReallP()."";
$m = $this->dameMAC();
$sqglinsertarEnBits = "insert into bitacoras
(logueo _id,fecha,hora,accion,ip,mac)
values(".$L.",".$f.",".$t.",". $men."," . $i.",".$m.")";
$this->Logueo->query($sqllinsertarEnBits);
$this->redirect(array(‘action'=>'index"));

}
7>
Método agregar usuario.
function add() {
if (lempty($this->data)) {
$this->Logueo->create();
if ($this->Logueo->save($this->data)) {
$this->Session->setFlash(__ (‘Los Datos del Usuario han sido guardados',
true));
/I Insertar en Bits.-

$men = ""Agrego nuevo Usuario";
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$l = $this->dameUSID();
$f = $this->dameFecha();
$t = $this->dameHora();
$i = " .$this->getReallP()."";
$m = $this->dameMAC();
$sqlinsertarEnBits = "Iinsert into bitacoras
(logueo_id,fecha,hora,accion,ip,mac)
values(".$L.",".$f.",".$t.",". $men."," . $i.",".$m.")";
$this->Logueo->query($sqlinsertarEnBits);
$this->redirect(array(‘action'=>'index"));
} else {
$this->Session->setFlash(__ (‘Los Datos del Usuario no

se guardaron. Intente de nuevo., true));

}
}

$empleados = $this->Logueo->Empleado-
>find(list',array(‘fields'=>array('id’,'nombres_empleado)));
$this->set(compact(‘empleados));

Esta clase contiene todo lo relacionado con la gestion de datos de los

empleados asi como el despliegue de la informacién exclusive de ellos.
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B <Zphp

Helass EmpleadosController extends AppController
var 5Sni > = "Empleados’;

var 5Sh ers — array("Html', "Form');
function editarimg/()

function resimg0l ()

H H H

function escalafon()
ver () R
editarclave ()
function editardper()
function resdp ()
function reasclas
verep ()
verel ()
function verla ()

HEHHEHEHHEHBEER

function wverts ()
function verip/()

verps ()

[
[
[
[

function

function

function verped|()

function wveresp()

fur ion

function

null ] { ooo }

function ; () --- }

function edit | null)
function delete (51d = null)

HEHHEHEHHEHBEER

El método ver de la clase anterior despliega toda la informacion referente al
empleado.
function ver(){
$this->pageTitle = 'Mis Datos';
$fulano = $this->dameActualV();
if (I$fulano){
$this->Session->setFlash(__ (‘Empleado no Valido.', true));
$this->redirect(array(‘controller'=>'logueos','action'=>'home"));

}

$men = "'El Empleado $fulano reviso sus Datos Personales™;
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$l = $this->dameUSID();
$f = $this->dameFecha();
$t = $this->dameHora();
$i = "".$this->getReallP()."";
$m = $this->dameMAC();
$sqglinsertarEnBits = "Iinsert into bitacoras
(logueo_id,fecha,hora,accion,ip,mac)
values(".$L.",".$f.",".$t.",". $men."," . $i.",".$m.")";
$this->Empleado->query($sqlinsertarEnBits);
$this->set('visitante', $this->Empleado->read(null, $fulano));
/[ Ver si hay permisos.-
$sqlHayPermisosDP = ‘"select psitios.id as k from psitios where
(psitios.elemento = 'Datos Personales’) and (psitios.permiso = 'Escritura’)"”;
$sqlHayPermisosCDU = "select psitios.id as k from psitios where
(psitios.elemento = 'Clave de Usuario’) and (psitios.permiso = 'Escritura’)";
$sqlHayPermisosF = ‘"select psitios.id as k from psitios where
(psitios.elemento = 'Foto’) and (psitios.permiso = 'Escritura’)"”;
$this->set('qOndasConDP’, $this->Empleado->query($sqglHayPermisosDP));
$this->set('qOndasConCDU’, $this->Empleado-
>query($sqlHayPermisosCDU));
$this->set('qOndasConF', $this->Empleado->query($sqlHayPermisosF));
$sqllmg = "select coalesce(foto,-1") as fff from empleados where id =
$fulano™;
$lkk = pg_connect("host="localhost’ user='RRHH"' password='28101985'
dbname='Expediente_ Empleado™);
if ($Ikk){
$resultado = pg_query($lkk,$sqllmg);
$filita = pg_fetch_array($resultado,0);
pg_free_result($resultado);

$this->set('imgPtademierda’, $filita);
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II$this->set(imgPtademierda’, $this->Empleado->query($sqglimg));

El archivo psitios_controller.php contiene la clase PsitiosController que es la
encargada de la gestion de datos de los permisos del sitio.
<?php
class PsitiosController extends AppController {
var $name = 'Psitios';
var $helpers = array(‘Html', ‘Form’);
function index() {
$this->Psitio->recursive = 0;
/I Insertar en Bits.-
$men = "'Reviso Listado de Permisos de Sitio™;
$l = $this->dameUSID();
$f = $this->dameFechay();
$t = $this->dameHora();
$i = " $this->getReallP()."";
$m = $this->dameMAC();
$sqglinsertarEnBits = "insert into bitacoras
(logueo _id,fecha,hora,accion,ip,mac)
values(".$L.",".$f.",".$t.",". $men."," . $i.",".$m.")";
$this->Psitio->query($sqlinsertarEnBits);
$this->set('psitios’, $this->paginate());
}
function view($id = null) {
if (1$id) {
$this->Session->setFlash(__('Permiso de Sitio no Valido.',
true));
$this->redirect(array(‘action'=>'index"));
}
/I Insertar en Bits.-

$men = "Reviso Datos del Permiso de Sitio $id";
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$l = $this->dameUSID();
$f = $this->dameFecha();
$t = $this->dameHora();
$i = "".$this->getReallP()."";
$m = $this->dameMAC();
$sqlinsertarEnBits = "insert into bitacoras
(logueo_id,fecha,hora,accion,ip,mac)
values(".$L.",".$f.",".$t.",". $men."," . $i.",".$m.")";
$this->Psitio->query($sqlinsertarEnBits);
$this->set('psitio’, $this->Psitio->read(null, $id));
}
function add() {
if (lempty($this->data)) {
$this->Psitio->create();
if ($this->Psitio->save($this->data)) {
$this->Session->setFlash(__ (‘Los Datos de Permiso de
Sitio han sido guardados', true));
/I Insertar en Bits.-
$men = ""Agrego nuevo Permiso de Sitio™;
$I = $this->dameUSID();
$f = $this->dameFecha();
$t = $this->dameHora();
$i = "".$this->getReallP()."";
$m = $this->dameMAC();
$sqlinsertarEnBits = "insert into bitacoras
(logueo_id,fecha,hora,accion,ip,mac)
values(".$L.",".$f.",".$t.",". Smen."," $i.",".$m.")";
$this->Psitio->query($sqlinsertarEnBits);
$this->redirect(array(‘action'=>'index"));

} else {
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$this->Session->setFlash(__ (‘Los Datos de Permiso de

Sitio no se guardaron. Intente de nuevo.', true));

}

}
function edit($id = null) {

if (1$id && empty($this->data)) {
$this->Session->setFlash(__ (‘Permiso de Sitio no Valido',
true));
$this->redirect(array(‘action'=>'index"));
}
if (lempty($this->data)) {
if ($this->Psitio->save($this->data)) {
$this->Session->setFlash(__ ('Los Datos de Permiso de
Sitio han sido actualizados', true));
/I Insertar en Bits.-
$men = "Edito Datos del Permiso de Sitio $id";
$l = $this->dameUSID();
$f = $this->dameFecha();
$t = $this->dameHora();
$i = "".$this->getReallP()."";
$m = $this->dameMAC();
$sqlinsertarEnBits = "insert into bitacoras
(logueo _id,fecha,hora,accion,ip,mac)
values(".$L.",".$f.",".$t.",". Smen."," $i.",".$m.")";
$this->Psitio->query($sqlinsertarEnBits);
$this->redirect(array(‘action'=>'index"));
} else {
$this->Session->setFlash(__ (‘Los Datos de Permiso de

Sitio no se actualizaron. Intente de nuevo.', true));

}

160



CAPITULO V: Documentacion del Sistema

}
if (empty($this->data)) {
$this->data = $this->Psitio->read(null, $id);

}
}
function delete($id = null) {
if (1$id) {
$this->Session->setFlash(__ (ID no Valido para Permiso de
Sitio', true));
$this->redirect(array(‘action'=>'index"));
}
if ($this->Psitio->del($id)) {
$this->Session->setFlash(__(‘Permiso de Sitio eliminado’,
true));

/I Insertar en Bits.-

$men = "'Elimino Permiso de Sitio $id";

$I = $this->dameUSID();

$f = $this->dameFecha();

$t = $this->dameHora();

$i = "".$this->getReallP()."";

$m = $this->dameMAC();

$sqglinsertarEnBits = "insert into bitacoras
(logueo _id,fecha,hora,accion,ip,mac)
values(".$L.",".$f.",".$t.",". $men."," . $i.",".$m.")";

$this->Psitio->query($sglinsertarEnBits);

$this->redirect(array(‘action'=>'index"));

>
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CONCLUSIONES

v Se puede concluir que este proyecto de trabajo de graduacién es necesario
e importante, no solo para el administrador del departamento de Recursos
Humanos, sino que también para cada uno de los empleados facilitandoles
el manejo y acceso a la informacién, ya que dicho sistema estara ubicado
en el Servidor de la UES-FMO, de esta forma se podra acceder desde
cualquier parte del mundo.

v" Con el uso del Sistema para la administracion del Expediente en linea de
los Empleados de la UES-FMO, el Departamento de Recursos Humanos,
incrementara en gran medida la productividad, eficiencia y la eficacia de la
actual administraciéon de la informacién de los expedientes de cada
empleado, agilizando asi los procesos de manejo de informacion y a la vez
se ampliaran los servicios prestados por la institucibn mediante el acceso
rapido de la informacion, permitiendo asi una gestion mas avanzada de los
datos.

v' Con la elaboracion de este sistema se lograra la centralizacion de la
informacion de los expedientes de cada empleado, reduciendo asi errores
en los datos y eliminando la duplicidad de estos, permitiendo asi que el
acceso a la informacion sea oportuno, apropiada, rapida y correctamente
actualizada.

v' La Facultad Multidisciplinaria de Occidente de la Universidad de El
Salvador, a través del Departamento de Recursos Humanos obtendra una
mejor imagen tecnoldgica al poseer una herramienta informética para el
manejo del Expediente de los Empleados.

v" El mantenimiento o seguimiento de este proyecto quedara a conciencia del
Departamento de Recursos Humanos, ademés contribuyendo de gran
manera, el encargado de la sala de servidores de la Facultad
Multidisciplinaria de Occidente prestando los servicios necesarios para su
buen funcionamiento.

v El desarrollo de este proyecto se realizo mediante el uso de software GNU
utilizando, PHP, PostgreSQL por que cumple con todas las caracteristicas
requeridas para el buen desarrollo de este proyecto, ademas, de ser un
software libre.
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RECOMENDACIONES

v' Para lograr el maximo de todos los beneficios que brinda el sistema del
Expediente de los Empleados, es necesario que el departamento de
Recursos Humanos lleve a cabo una implementacion de dicho sistema,

ademas de motivar a sus empleados a utilizarlo.

v Seguir con las especificaciones de seguridad planteadas en el documento,
ya que a nivel de red de Internet existen muchos riesgos que acechan a

las aplicaciones informaticas.

v Gestionar con prontitud cualquier aprobacion de Junta Directiva para que el

sistema se implemente sin inconvenientes y con los permisos necesarios.

v' Se debera seleccionar adecuadamente al personal encargado del area
administrativa del sistema que cumpla con los requisitos minimos de
conocimientos del sistema; especialmente en el respaldo de la informacién
y mantenimiento del sistema, como también al asignado de vigilar los

procesos de introduccion de registros.

v La capacitacién que debe recibir el administrador del sistema, es uno de los
factores mas importantes para que se pueda realizar un trabajo eficiente al
momento de estar administrando la base de datos del Expediente; por lo
que se recomienda realizar una buena seleccién del personal que estara

encargado.

v' Ante cualquier inquietud con respecto al uso del sistema consultar el

manual de usuario que se encuentra disponible en este documento.
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