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INTRODUCCION.

Desde los inicios de la humanidad el hombre siempre a buscado las
técnicas que le permitan realizar sus actividades de la manera mas sencilla y con
el menor esfuerzo posible, tratando de obtener resultados productivos al maximo.

Dentro de las técnicas que se han ido perfeccionando conforme la
humanidad a crecido y avanzado en el tiempo son las formas de comunicarse con
todo aquel que nos rodea (personas, empresas, institucion, etc. no importando el
lugar, ni la distancia en donde estos se encuentren. Asi como también la
generacion eficiente de informacién para una distribucion universal y rapida de
esta, es decir en el momento que se necesita.

Una persona se desenvolvera de la manera mas productiva y provechosa
en el medio en que este se desempena al poseer la informacion necesaria y
oportuna asi como los medios para comunicarse con los demas en el momento
que esta lo desee o estime necesario, o si lo vemos desde el punto de vista de
cualquier tipo de organizacion, esta sera mas competitiva al proporcionar a su
personal la informacién necesaria y una forma facil de comunicacion, que le
permita ejecutar su cargo de la mejor manera posible.

En la actualidad existen una serie de nuevas tecnologias que permiten
lograr lo anteriormente expuesto una de ellas es la denominada INTRANET, la
cual optimiza las redes LAN que existen en las empresas o universidades,
solucionando muchos de los problemas del ineficiente intercambio de informacion
y generacion de ésta, ademas ayuda a mejorar la comunicacion tanto al interior
como al exterior de las organizaciones.

Otras de estas nuevas tecnologias es la llamada TELEFONIA IP, la cual
viene a optimizar mas el uso de la red, esta consiste en realizar las llamadas
telefénicas por medio de la estructura de la red, eliminando la telefonia tradicional.

Este trabajo de graduacion esta orientado al disefio e implementacién de
una INTRANET en la red existente actualmente en la Facultad Multidisciplinaria de

Occidente y dejar a nivel de propuesta la TELEFONIA IP y de esta manera



obtener un mayor provecho de la LAN existente, convirtiendo a la F.M.O. en una
universidad mas productiva y competitiva en el ambiente académico.

La tematica en estudio esta compuesta por seis capitulos, los cuales son:

1. GENERALIDADES.
Aqui se presentan aspectos tales como: El planteamiento del problema que
existe actualmente en la F.M.O. en cuanto a la generacion de informacion, la

justificacion de este trabajo, alcances que se persiguen y otros.

2. DESCRIPCION GENERAL DE UNA INTRANET.
Como su titulo lo indica aqui es donde se establece que es una INTRANET

cuales son sus ventajas y desventajas.

3. DIAGNOSTICO DE LA SITUACION ACTUAL DEL USO DE LA RED DE LA
F.M.O.
En este capitulo es donde queda plasmado cuales fueron los resultados del

estudio hecho al hardware y software de la F.M.O.

4. DESARROLLO DEL CASO PRACTICO, PLANIFICACION, INSTALACION Y
CONFIGURACION DE UNA INTRANET.

Este capitulo contiene todos los pasos que se realizaron para la instalacion de la INTRANET.

5.VOZ Y DATOS SOBRE REDES IP.

Aqui es donde se mencionan aspectos generales de la TELEFONIA IP.

6. CONCLUSIONES Y RECOMENDACIONES.
Es donde se establece como su nombre lo indica las conclusiones y

recomendaciones resultantes de este trabajo de graduacion.
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CAPITULO I

GENERALIDADES.

1.1. INTRODUCCION.

Este capitulo muestra una vision general acerca de los objetivos por los

cuales se ha realizado este estudio.

PLANTEAMIENTO DEL PROBLEMA: En donde se expone la problematica que
enfrenta la F.M.O al poseer una deficiente generacion de informacién, ademas de

hacer referencia a un pequefio ejemplo para ilustrar esta problematica.

OBJETIVOS: Seran una guia para el trabajo de investigacion y estudio del disefo
e implantaciéon de la INTRANET en la F.M.O.

JUSTIFICACION: Destaca la necesidad e importancia de implementar la
INTRANET en la F.M.O., asi como también el servicio de telefonia sobre

protocolos de INTERNET (que quedara a nivel de propuesta).

ALCANCES: Determinan el universo de estudio y quienes obtendran beneficios

directos e indirectos de la implementacion de la INTRANET.

LIMITACION: Presenta el o los obstaculos previstos para realizar el trabajo de

tesis.



1.2 PLANTEAMIENTO DEL PROBLEMA.

Actualmente en la F.M.O. existe una LAN, que esta estructurada por puntos

de enlace ver anexo No. 3.5 y por departamentos ver anexo No 3.6.

En esta LAN que se posee se ofrece un numero reducido de servicios, entre
los cuales podemos mencionar:

» Compartir Recursos.

» Proceso de inscripcion.

» Digitacién de notas parciales.

> Internet.

Debido a este pequefio numero de servicios ofrecidos se genera un
problema de vital importancia en la F.M.O. el cual consiste en que “la informacién
no es fluida, al instante, en el momento que se necesita”, ya que faltan mecanismo
de distribucion a quienes la necesiten, esto se debe a que se manejan
demasiadas cosas en papel (sistema manual) 0 a que los métodos utilizados no

permiten una creacién rapida y una distribucion universal.

Por citar un ejemplo: Un estudiante puede necesitar consultar un ejemplar
de tesis y tener uno, varios o todos los ejemplares a su total disposicion durante
un tiempo indefinido, actualmente el estudiante tiene que solicitar el ejemplar al
departamento que la posee o0 a la biblioteca, realizar un pequefio tramite para
obtenerla por un tiempo definido establecido por el departamento o la biblioteca
pero ¢Qué sucede si otro estudiante ya habido solicitado esta misma tesis?,

el ultimo estudiante en solicitar la tesis no obtiene la informacién que necesitaba.

Lo ideal seria que los ejemplares de tesis pudieran ser consultadas por mas

de un estudiante, docente y otros al mismo tiempo en donde cada uno de ellos



obtuviera la informacién que necesite, un estudiante estar consultando el capitulo
uno, otro el capitulo dos, etc. Y si se desee tener la informacién por un tiempo

indefinido.

Como se puede ver en este pequefio ejemplo la informacién en la F.M.O.

no es fluida y faltan mecanismos que generan tal fluidez.

Por esta razén se propone el disefio y la implementacion de una INTRANET
y a nivel de propuesta la telefonia de protocolos de internet ya que esta puede
aliviar los problemas de un ineficiente intercambio y generacién de informacion,
haciendo uso de la infraestructura que se posee ya que la F.M.O. cuenta con parte
de la tecnologia y condiciones necesarias para la adquisicidon de esta nueva

tecnologia, obteniendo un mayor rendimiento y utilidad.



1.3 OBJETIVOS.

1.3.1 OBJETIVO GENERAL:

Aprovechar el uso de la tecnologia de los servicios que ofrece la

implantacion de una INTRANET en la Facultad Multidisciplinaria de Occidente.

Mejorar la comunicacion al Interior de la F.M.O. a través de un acceso mas

rapido y eficiente a los datos, contribuyendo al desarrollo de una mejor educacién.

1.3.2 OBJETIVO ESPECIFICO:

Hacer un diagnostico de la situacion actual del uso de la RED de la F.M.O.

e Determinar como las aplicaciones de una INTRANET pueden ofrecer

soluciones a los problemas identificados.

e Determinar los Costos-Beneficios de obtener los servicios de Chat, Correo
Electrénico, Forum de Discusion sobre la INTRANET, los servicios de voz y

datos de protocolos de internet.

e Preparar un plan de implantacién de los servicios de voz y datos de protocolos
de internet sobre la INTRANET de la F.M.O.



1.4 JUSTIFICACION.

Todas las empresas gubernamentales, privadas, educativas y de otro tipo,
asi como también estudiantes, profesionales y otros, progresan de acuerdo a la
facilidad con que obtienen la informacion necesaria para realizar la toma de
decisiones adecuadas y tareas que los lleve por un camino de desarrollo, es decir
el poder compartir e intercambiar informacion en nuestro mundo real y practico se

ha vuelto una necesidad.

Una de las herramientas de las que se pueden valer para una distribucion
eficiente de informacién, lo cual traeria como consecuencia un incremento en la
productividad y eficiencia en los costes es la implantacion de una INTRANET, con
la implantacion de una INTRANET y la Telefonia sobre protocolos de internet en la

F.M.O. se pueden obtener las siguientes mejoras:

Distribucién rapida y global de informacion.

Mejorando la publicacion y distribucion de documentos.
Racionalizando las consultas directas.

Seguridad a las transacciones internas y al correo electrénico.
Mejorando las comunicaciones.

Consiguiendo un acceso mas rapido y eficiente a la informacién.

Ademas, de ir a la vanguardia y proyectar una mejor imagen utilizando los

servicios de datos que ofrece la implantacion de una INTRANET.

Dicho en otras palabras la adopcion del INTRANET vy la telefonia sobre
protocolos de internet puede aportar a los estudiantes, docentes, cuerpo
administrativo y otros que formen parte de la F.M.O. mejor tecnologia para
gestionar la infraestructura de informacidén requerida para competir y mejorar la
productividad de la F.M.O., a través de los servicios que brindara la
implementacion de la INTRANET.



1.5 ALCANCES GLOBALES.

e Disenar e Implantar la INTRANET en la F.M.O. sobre la LAN que se posee.

e Implantar los siguientes servicios:
» Chat.
» Forum de Discusion.
» Correo Electronico.

» Servidor de Archivos.

e Mejorar el desarrollo administrativo, académico y educativo de la F.M.O. a

través de los servicios que ofrece al implementar el sistema de la INTRANET.

e Presentar un plan de implementacion de los servicios de voz y datos basados
en protocolos de internet.



1.6 LIMITACION.

e Que la F.M.O. no proporcione el equipo (hardware) necesario o adicional para

los servicios que se ofrece al implementar la INTRANET.
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CAPITULO Il

DESCRIPCION GENERAL DE UNA INTRANET.

OBJETIVOS.

2.1.1 OBJETIVO GENERAL.

21.2

Tener una vision acerca del concepto basico de lo que es una INTRANET.

Conocer los problemas que esta puede resolver.

OBJETIVOS ESPECIFICOS.

Tener un conocimiento de los problemas que ocasiona los procesos

manuales para generar informacion.

Conocer como las aplicaciones de una INTRANET pueden ofrecer

soluciones.

Comprender las ventajas que ofrece el tener instalada los servicios de una

INTRANET.

Tener un conocimiento de algunas dificultades en la adopcion del

paradigma de la INTRANET.



2.2 ; QUE ES UNA INTRANET?

Una INTRANET es como una pequena INTERNET dentro de una empresa
o universidad, ya que es una infraestructura de comunicacion que esta basada en
los estandares de comunicacion de INTERNET y el WORLD WIDE WEB.

También extiende los recursos que se pueden compartir para incluir
documentos, imagenes, videos, sonidos y multimedia. Las herramientas para
poder crear una INTRANET son idénticas a las mismas de INTERNET vy las
aplicaciones WEB, con la diferencia principal de la INTRANET es que el acceso a

la informacién publicada esta restringido a los usuarios de la INTRANET.

2.3 ANTES DE IMPLEMENTAR UNA INTRANET.

La Facultad Multidisciplinaria de Occidente, centro educativo dedicado a la
formacion de profesionales en diferentes areas, posee en sus instalaciones una
serie de departamento y laboratorios, clasificados de acuerdo a una especialidad,
por ejemplo departamento de ingenieria, laboratorio de ingenieria, departamento
de quimica, laboratorio de quimica, departamento de fisica, laboratorio de fisica y
otros, asi como también oficinas que contribuyen al desarrollo de ésta, mediante
una buena administracion, clasificadas por la funcion que estas desempefan, por

citar algunas de ellas: administracion académica, personal, decanato.
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La mayor parte de la actividad administrativa y la estructura de informacion
esta centralizada en el decanato y administracién académica, siendo estas las
oficinas que distribuyen la parte de informacién a los departamentos, alumnos,
docentes como por ejemplo record de notas, constancias de estudio, convocatoria
a reuniones a jefes de departamento, etc. Donde la mayor parte de generacion de

informacion involucra procesos manuales para su obtencion.

Todos los departamentos poseen computadoras para uso de los docentes
donde estos elaboran examenes, guias de estudios y otros. Los laboratorios que
poseen ordenadores los utilizan para que los alumnos realicen practicas
establecidas por los docentes y por ultimos los ordenadores que existen en las
oficinas administrativas son utilizadas para elaborar algun tipo de documento
como por ejemplo carta de publicacion de reuniones, formando un total de 100

ordenadores.

En su mayoria los ordenadores poseen windows 95, windows 98 y un
numero reducido windows NT y windows Me. Todas poseen microsoft office y uno
que otro software de acuerdo a la especialidad del departamento en que se

encuentren.

Todos estos ordenadores forman la LAN que posee actualmente la Facultad

Multidisciplinaria de Occidente uniendo a departamento y oficinas.
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Por simple observacion todos aquellos que forman parte de la Facultad
Multidisciplinaria de Occidente se han dado cuenta que la informacién no fluye
como pudiera en la LAN que se posee, debido al reducido numero de servicios

que se ofrece en ésta.

2.3.1 DIFICULTADES EN LA TOMA DE DECISIONES Y EN COMPARTIR

INFORMACION.

Debido a la necesidad que poseen los docentes, alumnos, personal
administrativo y otros que formen parte de la F.M.O. de responder a los requisitos
que les exige el ambiente en que se desenvuelven para un mejor desempefo
orientado al desarrollo y progreso de estos la falta de informacién veraz y oportuna
los puede llevar a cometer errores, siendo lo peor del caso que después se dan
cuenta que alguien conocia la informacién necesaria o correcta pudiendo evitar

errores o problemas al haber poseido tal informacién.

Veamos un par de ejemplos para entender lo escrito anteriormente:

Ejemplo uno. Como es bien conocido todos los departamentos que posee la
F.M.O. tienen un jefe, el cual toma decisiones y da ordenes para que el proceso
de formacion de profesionales se lleve a cabo de la mejor manera posible, pero ¢,a
dénde se encuentra la informacion que sirve como base para la toma de

decisiones, es decir, para una buena administracion del departamento a su cargo?
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La mayor parte de esta informacién viene del decanato, por medio de reuniones
que se hacen de forma periddica. Ahora bien imaginemos que un jefe de un
departamento falta a un par de reuniones por algun motivo en especial, en donde

se imparten nuevas instrucciones para la administracién de los departamentos.

icomo hara esta persona para conocer todos los puntos tratados en estas
reuniones? Probablemente hable con un par de jefes de departamentos que
estuvieron en las reuniones para averiguar tales puntos. Ello hace perder tiempo y
causar malos entendidos debido a que, recuerdan distintas cosas o interpretan de

forma diferente un mismo punto.

Compliquemos el problema un poco mas ;Que sucedera si el jefe del
departamento (el que falto a las reuniones) es una persona ocupadisima y no
posee tiempo en su agenda ni tan siquiera para preguntar a las demas personas
que estuvieron presente en las reuniones? Sencillamente se queda con la
informacion de las reuniones previas a las que él falto, o sea informacién

desactualizada.

Cualquiera que fuera el caso puede traer como consecuencia una
generacion de problemas, lo cual influira en el desempefio de los docentes a su
cargo debido a la falta de informacion veraz y oportuna no tomando decisiones

adecuadas.
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Ejemplo dos: ahora imaginemos que un estudiante obtiene una baja nota en
su primer periodo y desea nivelarse en el segundo periodo estudiando por

adelantado los temas a impartirse en las clases de éste.

Se supone que en la F.M.O. todos los estudiantes a inicio de ciclo se
preocupan por tener en sus manos una copia de cada temario de las asignaturas
que cursaran en el ciclo, donde estan detallados todos los temas a desarrollar
para cada periodo que forme parte del ciclo para el objetivo que persigue este
estudiante es de suma importancia el haber sacado la copia del temario a inicio
del ciclo, para poder tomar la decisidn sobre a cuales temas se pondran mayor
énfasis en estudiar y asi nivelar su calificacion, ahora bien ;Que sucedera si no
se preocupo por tener dicho temario en sus manos a inicio de ciclo? Tendra que
invertir tiempo averiguando quien de sus companeros saco una copia de éste o ir

a donde el docente que imparte la materia para poder tener una copia de éste.

Compliquemos de nuevo la situacion ¢Qué sucederia si algunos de sus
compaferos se preocupo por sacar una copia del temario o que el docente lo halla
perdido o no tenga tiempo para buscarlo o sencillamente nadie se lo quiere
prestar? Este simple hecho de no poseer la informacion necesaria para cumplir su

objetivo afecta totalmente la decision que pudiera tomar este estudiante.

Ejemplo tres: la mayor parte de los estudiantes en la F.M.O. solicitan mas
de una vez su record de notas por algun motivo en particular, para obtenerlo tiene

que ir a las oficinas ubicadas en administracion académica y solicitarlo, esta
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solicitud solo se puede hacer de 5:00 pm a 6:00 pm (hora establecida por
administracion académica) donde cada estudiante presenta un numero de carnet a
la persona encargada de imprimir los record de notas dicha persona digita el
numero de carnet en un ordenador el cual manda a impresion su record de nota

de acuerdo a dicho numero digitado.

¢ Qué pasaria si algun dia en particular llegan mas de cien estudiantes a
retirar su record de nota, sera suficiente una hora para la persona encargada de
imprimirlos, para realizar esta tarea? ;Que haria un estudiante que le urge tener
un sus manos un record de notas y no puede llegar a la universidad a la hora

establecida por administracién académica para imprimirlos?.

En este ultimo ejemplo se puede observar claramente que existe un

problema en lo que se refiere a compartir informacién al interior de la F.M.O.

2.3.2 COSTES OCULTOS.

Los costes asociados con la dificultad en la toma de decisiones y en

compartir informacion se encuentran normalmente ocultos, cuando la generacion

de informacién involucra varios procesos manuales, por ejemplo:

a. El coste debido a acciones realizadas con informacion errénea o por falta de

esta.



15

b. Eltiempo invertido en obtener informacién oportuna y veraz.
c. Eltrabajo realizado para generar de forma manual la informacion.

d. Duplicacion de tareas.

y otros costes que no estan ocultos entre los cuales podemos mencionar:

a. costes de impresion.
b. Papel.

c. Tintasy otros.

En la Facultad Multidisciplinaria de Occidente se deben evitar todos estos
costes, buscando una solucion que los elimine, la cual podria consistir en la

implantacion de una INTRANET.

2.4 TRAS LA IMPLEMENTACION DE UNA INTRANET.

En realidad una INTRANET no es una solucién para todos y aplicable de la

forma a todos los problemas de una organizacion.

Sin embargo, una INTRANET puede aliviar los problemas de un ineficiente
intercambio y generacién de informacion; ademas de simplificar las operaciones

internas.
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La adopcién del paradigma INTRANET puede aportar a las personas la
mejor tecnologia para gestionar la infraestructura de informacién requerida para
compartir y mejorar la productividad, ya que proporciona un conjunto de
herramientas que hace significativamente mas sencillo e intuitivo compartir
informacion entre personas y la organizacion, en nuestro caso la Facultad

Multidisciplinaria de Occidente.

Veamos como la implantacién de una INTRANET puede resolver los tres

ejemplos expuestos en el apartado anterior 2.3.1, por ejemplo:

Para el ejemplo numero uno lo ideal seria que existiera un servidor WEB o
un Servidor Archivo donde se almacenaran los puntos tratados y acuerdos
alcanzados en las reuniones con el decanato, asi al faltar a una reunion un jefe de
departamento no desperdiciara su tiempo averiguando sobre que trato la reunién,
sino que, simplemente consultara al servidor de archivos que tuviera tal
informacion, la imprimiria si él quisiera, teniendo la informacién en el momento que

lo desee y tomaria decisiones en base a esta.

Para el ejemplo numero dos, se podria utilizar también un servidor de
archivos que tuviera informacién de interés para el estudiante, entre la cual
pudiera estar “el temario de cada asignatura” y asi poder obtenerlo cuando él lo

estime necesario.
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Para el ejemplo numero tres lo podemos ver desde dos puntos de vista: uno
en funcién del beneficio del estudiante, ya que se puede elaborar una aplicacion
que permita consultar e imprimir su record de notas a la hora y dia que ellos
consideren necesario evitandoles pérdidas de tiempo y no estar restringidos a una
hora especifica para su obtencién. Y dos en funcién de la persona encargada de
proporcionar los record de notas, ya que tal aplicacion se encargaria de esta

tarea, pudiendo ocupar el tiempo en otras tareas que les sean designadas.

2.4.1 MEJORA EL PROCESO DE DECISION.

Uno de los primeros pasos que puede dar la Facultad Multidisciplinaria de
Occidente para mejorar el proceso de toma de decisiones y el flujo de informacién

es instalar un sistema de correo electrénico (E-mail) y un Forum de discusién.

2.4.1.1 USO DE CORREO ELECTRONICO.

Esta herramienta puede contribuir en gran medida a agilizar la toma de
decisiones ya que hay aplicaciones de correo electrénico que traen muchas
utilerias por ejemplo se pueden formar grupos de personas bajo un mismo nombre
y enviar informacién que solamente interese a estas personas, apliquémoslo a la

Facultad Multidisciplinaria de Occidente:
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Se puede crear un grupo que se encuentre integrado por los jefes de cada
departamento bajo el nombre “Jefedepto” (puede ser cualquier otro nombre), tal

grupo recibira informacion que solo le interese a ellos como por ejemplo:

e Convocatoria a reuniones por parte del decano, no teniendo que crear y
distribuir un memorandum o realizar llamadas telefénicas.

e Graficos estadisticos que muestren el numero de alumnos aprobados y
Reprobados.

e Decisiones o avisos por parte de alguna comision existente en la Facultad
Multidisciplinaria de Occidente.

e Puntos tratados y acuerdos establecidos en reuniones que involucran a dichos

jefes de departamentos.

Como podemos ver esta herramienta también mejoraria el servicio interno de

correo que posee la Facultad Multidisciplinaria de Occidente, ya que actualmente

hay una persona encargada de la distribucién de documentos al interior de F.M.O.

2.4.1.2 USO DE FORUM DE DISCUSION.

Los servidores de Forum de Discusion proporcionan grupos de discusion

interactiva en linea, donde estudiantes, docente, personal administrativo y todo
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aquel que forma parte de la Facultad Multidisciplinaria de Occidente, podra
preguntar y responder acerca de un determinado tema, aclarando algun tipo de

duda o resolviendo algun problema.

Veamos un par de ejemplo sencillos:

Ejemplo uno: Un alumno se encuentra disefiando un sistema computarizado
y no encuentra la manera de resolver la situacion que esta analizando, entonces él
decide entrar al forum de discusion de la Facultad Multidisciplinaria de Occidente,
en el cual se encuentran en ese momento unos alumnos de ingenieria de
sistemas informaticos, él les consulta sobre el tema y le empiezan a aportar ideas

hasta resolver su problema.

Ejemplo dos: Cada departamento de la Facultad Multidisciplinaria de
Occidente puede crear pequefios grupos donde se discutan temas de interés
académicos para estos, por citar un ejemplo, en el departamento de ciencias
juridicas, un estudiante difiere un examen por motivo de fuerza mayor, pero este
necesita aclarar ciertas dudas de algunos temas, dicho alumno hace uso de esta
nueva herramienta para aclarar estas interrogantes, y asi estar mas preparado

para someterse a dicha prueba.
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2.4.2 MAYOR COMPARTICION DE INFORMACION.

Una forma de poseer una mayor comparticién e informacién en la Facultad
Multidisciplinaria de Occidente es utilizar la tecnologia World Wide Web (WEB o
WWW) en la INTRANET vy utilizarla para proporcionar informacion actualizada y
accesible a todo aquel que forma parte de la Facultad Multidisciplinaria de

Occidente.

Los componentes claves para esta tecnologia son: la estructura de
informacion basada en el WEB (utilizando paginas HTML del Web enlazadas
mediante hiperenlaces), un visualizador WEB (Internet Explorer de microsoft,
Nestcape) y un servidor WEB. Estos componentes permiten centralizar el
almacenamiento y distribucién, convenientemente de un gran numero de distintas
fuentes de informacion y aplicaciones. El servidor WEB responde a las peticiones
del cliente (un ordenador), devolviendo la informacién solicitada, normalmente en

formato de pagina WEB, pero no estando limitada a este formato.

Una pagina WEB es como una pagina de revista donde se incluye texto,
graficos y dibujos con la posibilidad de disponer de enlaces a otras paginas WEB,

independientemente del ordenador en que se encuentre dicha pagina WEB.
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2.5 USO Y BENEFICIO EMPRESARIAL Y/O INSTITUCIONAL DEL INTERNET

Y EL WEB.

Debido a que toda la informacion que fluye a través de las estructuras de
comunicacion de una INTRANET es en linea, esto significa que la informacioén es

actualizada, veraz y oportuna, puede ser utilizada para:

a. Para comunicarse:

ya sea por correo electronico, forum de discusién o el chat.

b. Hacer investigaciones:

Para una mayor comprension explicaremos este items mediante un
ejemplo: Un docente baja constantemente informacion de INTERNET,
folletos, libros, revistas, algun boletin; colocandolos en un servidor para que
todo aquel que desee consultarlos lo haga en el momento que él desee y

poder realizar la tarea o la investigacion.

c. Solicitar informacién que se necesite.

En este literal se explicara con un ejemplo, actualmente cuando un

estudiante necesita algun tipo de documento por ejemplo:
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a. Solicitud para un retiro temporal o definitivo de la institucion.
b. Un comprobante de la materias cursadas en el ciclo.
c. Una solicitud para equivalencias de materias.

d. Un comprobante de las cuotas pagadas para declaraciones de RENTA.

Se sigue un proceso manual donde el estudiante solicita un formulario en
administracion académica, en el cual especifica parte de sus datos personales y
que tipo de documentos desea, entregandolo en esta misma oficina, éste es
revisado por una secretaria, procediendo a su elaboracién. Lo ideal seria que
existiera una aplicacion computarizada donde el estudiante llenara el formulario
solicitando el tipo de documento, la aplicaciéon procesaria tal informacion

procediendo a la impresion.

2.6 VENTAJA DE UNA INTRANET.

Debido a que una INTRANET ofrece un ambiente agradable al usuario
gracias a su interfaz grafica, a los enlaces de datos intuitivos que existen, a los
servicios de respaldo, a la facilidad de descarga de archivos, a las independencias
de plataformas, con la implantacion de una INTRANET se puede obtener las

siguientes ventajas:

a. Distribucion rapida y global de informacion.
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Esto se debe a que todo aquel que forme parte de la F.M.O. puede acceder en el

momento que desee a la informacion, obteniéndola al instante.

b. Mejorando la publicacién y distribucion de documentos.

Esta ventaja se obtiene debido a que todo tipo de documento puede publicarse
en la INTRANET ya sea que contenga graficos, sonidos, imagenes, texto, video,

etc.

c. Ahorra tiempo y costes en comparacién de la distribucién de informacion

tradicional (papel).

Ya que se omiten todos los procesos manuales para tal generacion de informacion

d. Mejorando las comunicaciones.

Debido a que nos podemos comunicar al instante o en linea con todo aquel que
hago uso de la INTRANET.

e. Consiguiendo un acceso mas rapido y eficiente a la informacion.

Esto se da como se dijo anteriormente gracias a la omision de los procesos

manuales y al manejo de informacion actualizada.

f. Racionalizando las consultas directas.

Esta ventaja se da debido a que es posible consultar dudas técnicas, académicas

y de otro tipo a través de aplicaciones ofrecidas por la INTRANET.
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La INTRANET basada en el WEB la utilizan los usuarios que se han
acostumbrado a la Interfaz Grafica de Usuarios (GUI) de los visualizadores y las
herramientas de administracién remotas de servidores. Por tanto, esa misma
interfaz, con su aspecto y modo de uso se traslada al resto de las aplicaciones

utilizadas en la INTRANET.

Ademas el WEB proporciona a los usuarios una arquitectura facil de usar
basada en seleccionar y pulsar. La INTRANET ofrece las misma ventajas. Los

usuarios pueden localizar informacién porque esta organizada de forma logica.

2.6.1 INTERFAZ GRAFICA.

Se puede afirmar claramente que una INTRANET consigue en la red lo que

consiguié windows en el ordenador de sobremesa. Proporcionando un modelo

mas sencillo de publicar, administrar y localizar informacién que la arquitectura de

servidor de archivos tradicional por si sola.

2.6.2 ENLACE DE DATOS INTUITIVO.

Una INTRANET basada en el WEB presenta un acceso unico e intuitivo a

toda la informacion. EI WEB se basa en hiperenlaces que conectan documentos.

Al situar archivos en el servidor WEB se pueden enlazar mediante HTML.
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La INTRANET propone el concepto de usar el paginador/visualizador de
WEB como la interface de informacion universal. Las ventajas de esta forma de
visualizar informacion se pueden mencionar que reduce el tiempo de aprendizaje
de los usuarios, presenta diferentes tipos de informaciéon como por ejemplo: texto,

graficas, sonidos y video.

2.6.3 SERVIDOR DE RESPALDO.

En un servidor WEB se pueden crear aplicacion de servicio de respaldo que

se ejecuten en el servidor WEB y a las que se acceden con un visualizador.

Las aplicaciones de respaldo recogen los datos que introducen los usuarios

mediante un visualizador y estos se almacenan en una base de datos.

Ejemplo la aplicacion computarizada que existe en la Facultad

Multidisciplinaria de Occidente de la introduccién parcial de notas.

2.6.4 DESCARGA DE ARCHIVOS.

Otra de las ventajas de tener una INTRANET es la capacidad de descargar

archivos. Sino se encuentra conectado a INTERNET puede situar archivos en un

servidor WEB o un servidor FTP en nuestro caso para que los descarguen
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Estudiantes, docentes y otros que pertenezcan a la Facultad Multidisciplinaria de

Occidente.

2.6.5 INDEPENDENCIA DE PLATAFORMA.

Otro de los beneficios de una INTRANET es la flexibilidad que ofrece a las
personas que se conectan. Al tener un servidor WEB los usuarios de la
INTRANET se pueden conectar al mismo tiempo, utilizando el visualizador de su
eleccion. Deben disponer de un visualizador pero no es necesario que sea el

mismo.

Un visualizador de Macintosh se puede conectar a un servidor WEB de
windows NT al igual que un visualizador de windows, debido a que todos utilizan el

protocolo HTTP (Protocolo de Transferencia de Hipertexto).

2.7 ALGUNAS DIFICULTADES POTENCIALES.

Como ocurre con cualquier tecnologia existen algunas dificultades con una
INTRANET. Sin embargo, con cierta planificacién y flexibilidad se pueden superar

estos problemas e implantarla con éxito.
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2.7.1 RESISTENCIA AL CAMBIO DE LOS EMPLEADOS.

Uno de los mayores obstaculos pueden venir de los empleados. Algunos
pueden que se encuentren familiarizados con una red y con un servidor de
archivos tradicional. Han oido hablar de las paginas WEB y conocen el Correo
Electréonico pero sencillamente no les interesa cambiar, no quieren molestarse en
aprender mas utilidades aunque les facilite el trabajo diario y aumente su

productividad.

Si la configuracion actual funciona ¢porqué molestarse en cambiarla?

¢, Quién sabe los problemas que traera una INTRANET?.

2.7.2 REQUERIMIENTOS DE NUEVAS HABILIDADES.

Identificar las areas en que la compafia necesita nuevas habilidades
permite planear la contratacion de nuevos empleados o la capacitacion de los
actuales. Como por ejemplo: Capacitar al personal administrativo y docente sobre

la manera de usar el correo electronico y como aprovechar sus utilerias.
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2.8 SERVIDOR DE ARCHIVO, CORREO ELECTRONICO, FORUM DE

DISCUSION, CHAT EN EL INTERNET E INTRANET.

Hay muchas personas que no distinguen la diferencia de lo que es la
INTERNET de una INTRANET. Hablemos primero de la INTERNET, primero la
definiremos de una manera muy sencilla:

INTERNET es una red de alcance mundial que funciona las veinte y cuatro horas
del dia los trescientos sesenta y cinco dias del aino donde existe todo tipo de
informacion: revistas, manuales, noticias, video, sonido, ademas de una serie de
servicios como por ejemplo chat, forum de discusion y otros, donde cualquier
persona puede navegar en esta red el dia y la hora que él quiera accesando a la

informacion y haciendo uso de los servicios que €l desee.

¢Pero como accesan las personas a la informacion y a los

servicios que proporciona la INTERNET?

Sencillamente hacen uso de una serie de servidores como por ejemplo:

a. SERVIDOR DE ARCHIVO.

Es un sitio del INTERNET en el cual se ofrecen documentos de distinto tipo,

folletos, revistas, manuales, fotos y otros que estan disponibles a todos los

usuarios que deseen tenerlos.
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Los servidores de archivos pueden estar en distintos formatos como por

ejemplo: WEB y FTP.

b. SERVIDOR DE CORREO ELECTRONICO.

Si se cuenta con un programa lector de E-mail, como Microsoft Exchange y
un acceso de un servidor de E-mail es posible enviar y recibir mensajes de correo

Electrénico a cualquier persona en el mundo.

Los mensajes normalmente son de modo texto, sin embargo también

podemos incluir otros objetos y tipos de archivos.

c. SERVIDOR DE CHAT.

Este servicio es similar a una llamada con otra persona en un sitio diferente,
con la diferencia de usar el teclado como si fuera el teléfono, ha sido uno de los
servicios mas populares de INTERNET. El uso del chat puede ser con una o
varias personas al mismo tiempo, no importando que estas personas se

encuentren en distintos lugares.
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d. SERVIDOR DE FORUM DE DISCUSION.

Un Forum de Discusion es un sistema de mensaje que soporta la
comunicaciéon entre usuarios de una gran variedad de temas los cuales pueden

ser discutidos.

Por lo general los temas son divididos en subtemas y los usuarios se

encuentran en distintos lugares geogréficos.

Ahora que tenemos un panorama de la INTERNET hablemos de lo que es
una INTRANET en el primer numeral 2.2 definimos la INTRANET de una forma

muy técnica, hagamoslo de una manera mas sencilla.

Una INTRANET es semejante a la INTERNET, es decir, es una red que
proporciona los mismos servicios que la INTERNET, la diferencia consiste en que
INTERNET es de alcance mundial, mientras que la INTRANET funciona en un
area mas reducida como por ejemplo: empresas ya sean publicas o privadas,

instituciones educativas y otras.

Dicho en otras palabras la INTRANET es una MINI-INTERNET.
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CAPITULO Il

DIAGNOSTICO DE LA SITUACION ACTUAL DEL USO DE LA RED DE LA
FACULTAD MULTIDISCIPLINARIA DE OCCIDENTE.

3.1 OBJETIVOS DEL DIAGNOSTICO.

3.1.1 OBJETIVO GENERAL.

Hacer un diagndstico de la situacion actual del uso de la RED de la Facultad

Multidisciplinaria de Occidente.

3.1.2 OBJETIVOS ESPECIFICOS.

» |nvestigar y Analizar el uso que se le brinda a la Red Computarizada de la

Facultad Multidisciplinaria de Occidente.

» Analizar la opinion brindada por los usuarios que hacen uso de la Red

Computarizada de la Facultad Multidisciplinaria de Occidente.
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3.2 METODOLOGIA A UTILIZAR EN LA INVESTIGACION.

Con el objeto de proporcionar una informacion objetiva y concreta para
llevar a cabo el desarrollo de la tematica en estudio, es necesario planificar y

programar dicha investigacion; como puede observarse en anexo No. 3.1

3.2.1 Tipo de Estudio:

Para toda investigacion, existe un tipo de estudio determinado, que por sus
caracteristicas especificas y funcionales, debera acoplarse a la consecucion
efectiva de los objetivos plasmados en el plan de la investigacion. Por lo
anteriormente expuesto, el tipo de estudio en el desarrollo de la investigacion sera
DESCRIPTIVO, porque se presentara un diagnostico detallado de la situacién

actual del uso de la RED de la F.M.O.

3.2.2 Poblacién o Universo. (Determinacion del universo y de la muestra).

El universo del estudio estara constituido por el numero de docentes y

alumnos de la F.M.O.
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Para determinar el numero de docentes y usuarios de los servicios de la
RED de la F.M.O. a ser encuestados en la investigacién, se utilizara la siguiente

formula estadistica:

P*Q*N * Z2 POBLACION CONOCIDA. (Que
n= para el estudio son: Docentes,
personal administrativo y
(N-1)E2 + P*O* 72 estudiantes de la F.M.O.

En donde:

n = Numero de elementos (tamafio de la muestra).

Z = Valor critico correspondiente a un determinado Nivel de Confianza.

P = Probabilidad de encontrar lo investigado en cada elemento de la muestra.

N = Universo o Poblacion conocida.

Q = Probabilidad de no encontrar lo investigado en cada elemento de la muestra.

E = Nivel de precisién (maximo error permisible durante la investigacipon).

Los datos utilizados en el calculo del tamafio de la muestra para docente,
personal administrativo y estudiantes son:

Por tabla: Z =1.76 con un nivel de confianza del 92%.

P =50%
Q =50%
E=8%

N = 4880. (ver anexo No 3.2).
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+» Tamano de la muestra para usuarios que hacen uso de la red computarizada

en el campus de la F.M.O.

P*Q*N*ZZ

(N-1\F? + P*Q* 72

Sustituyendo se obtiene:

(0.5) *(0.5) * (4880) * (1.76)?

(4880-1)*(0.08)? + (0.5)*(0.5)* (1.76)?

n = 118 (tamaino de la muestra).

3.2.3 Fuentes de Informacion.

La informacidon recopilada en toda investigacion de campo, debe ser

objetiva y concreta, con el objeto de lograr la consecucion efectiva de los objetivos

plasmados en el plan de la investigacion.

La recopilacién de la informacion necesaria para la tematica en estudio, se

obtuvo por medio de Fuentes Primarias y Secundarias.
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3.2.3.1 Fuentes Primarias.

La informacion obtenida en el area de estudio, es decir de los usuarios que
hacen uso de la red computarizada de la F.M.O.; constituyen las Fuentes

Primarias de Informacién.

3.2.3.2 Fuentes Secundarias.

El uso de estas Fuentes Secundarias de informacion se hace con el objeto
de recopilar toda la informacién escrita existente sobre el tema, para lo cual sera
necesario realizar una investigacion documental que consiste en consultar todo

tipo de documentos que tengan relacion con la tematica en estudio tales como:

1. LIBROS.

2. TESIS.

3. FOLLETOS.

4. PERIODICOS.

5. REVISTAS.

6. ENTREVISTAS Y VISITAS TECNICAS A EMPRESAS QUE TENGAN
INSTALADA UNA INTRANET.

7. INTERNET.
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3.2.4 Técnicas de Recopilaciéon de Informacion.

Para la recopilacién de la informaciéon, se emplearon las Técnicas de
investigacion documental, la observacion directa u ordinaria, la encuesta, la
entrevista estructurada y no estructurada, dirigidas a todos aquellos usuarios que

hacen uso de la Red Computarizada de la F.M.O.

3.2.4.1 La Investigacion Documental: consiste en consultar todo tipo de
documentos que sustenten y se relacionen con la tematica en estudio, con el
objeto de conocer los antecedentes que sirven de base para la iniciacién del

estudio.

3.2.4.2 La Observacion Directa u Ordinaria: Consistira en el registro visual que
permita determinar el estado actual del uso de la RED de la F.M.O. Ademas,
servira para adoptar estrategias en la aplicacién de las demas técnicas que se

utilizaran en el desarrollo de la investigacion.

3.2.4.3 La Encuesta: se utilizo para recopilar la informacion de los sujetos
(muestra) relacionados con el uso de la RED, ya sea sobre opiniones,
conocimientos e ideas sobre las variables sujetas a investigacion. La informacién
recopilada se emplea para formular un analisis cuantitativo con el fin de identificar

y conocer la magnitud de los problemas que se conocen en forma parcial.
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El instrumento empleado para llevar a cabo las encuestas fue el
cuestionario, cuyo contenido presentaba preguntas del tipo: cerradas,

categorizadas (opcion multiple) y abiertas; agrupandolas por areas a investigar.

3.2.4.4 La entrevista: se utilizdé para establecer una comunicacion interpersonal
entre el investigador y los sujetos de estudio, con el fin de obtener respuestas
verbales a las interrogantes planteadas sobre la problematica. Las entrevistas a

aplicar fueron de dos tipos:

a. Estructurada: con el propdsito de estandarizar las preguntas

b. No estructurada: con el fin de obtener mayor flexibilidad y

cobertura.

3.2.5 Instrumento Recolector de Datos Para La Investigacion.

Para poder realizar la encuesta, se us6 el CUESTIONARIO, el cual fue
elaborado por el grupo investigador y que esta dirigido a todos los sujetos de la
investigacion, es decir, a los docentes, personal administrativo y estudiantes de la
F.M.O., el cual contiene preguntas de tipo: cerradas, categorizadas (opcion
multiple) y abiertas, agrupandolas por areas a investigar tal como se muestra en el
cuestionario dirigidos a todos los usuarios de la Red Computarizada de la F.M.O.

(ver anexo No. 3.3).
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Antes de aplicar el cuestionario a los sujetos de estudio, se procedié a
validarlo con personas relacionadas con la investigacion en estudio, ajenos al

grupo a investigar.

3.3 DIAGNOSTICO DE LA SITUACION ACTUAL.

Mediante la elaboracién del inventario del hardware y software existente en
la Facultad Multidisciplinaria de Occidente (ver anexo No. 3.4) y la entrevista
realizada al encargado de administrar la red computarizada se obtuvo informacién
valiosa para el desarrollo de este diagnostico ya que con sus conocimientos y

experiencias se convirtié en un agente facilitador para dicha investigacion.

3.3.1 DIAGRAMA A BLOQUE O ESQUEMATICO DE LA RED (LAN) DE

LA F.M.O.

Estructura fisica de la Red Computarizada de la F.M.O. mediante punto de

enlace principales de la red (ver anexo No. 3.5).

3.3.2 DIAGRAMA ESQUEMATICO POR DEPARTAMENTO.

Estructura fisica de la red por departamentos ( ver anexo No. 3.6)
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3.4 PLANIFICACION Y PROGRAMACION DE ACTIVIDADES DE LA

INVESTIGACION.

Se describen todas y cada una de las actividades que se involucran en la

realizacion de este diagndstico sobre el uso actual de la Red instalada en el

Campus de la F.M.O. (ver anexo No. 3.1)

3.5 TABULACION, ANALISIS E INTERPRETACION DE LOS RESULTADOS.

Después de recolectar la informacién a través del cuestionario se procedid

a tabular y a realizar los respectivos analisis e interpretacién de cada pregunta.

¢ Cuestionario dirigido a todos los usuarios de la Red de la F.M.O. (ver anexo

No. 3.3).

¢ Tabulacioén del cuestionario realizado a los usuarios de la red (ver anexo

No.3.7).

¢ Tabulacién y analisis de los datos del cuestionario realizado a los usuarios de

la red de la F.M.O. (ver anexo No. 3.8).
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3.6 RESULTADO DEL DIAGNOSTICO REALIZADO SOBRE EL USO ACTUAL

DE LA RED INSTALADA EN LA F.M.O.

Segun la opinion de los usuarios encuestados (ver anexo No. 3.7) respecto
al uso que se le da a la red, a los servicios que esta ofrece, al INTERNET y a la

INTRANET, se mencionan los siguientes:

e La mayor parte de los docentes, personal administrativo y estudiantes de la

F.M.O. han utilizando una computadora.

e Al uso de la Red y sus servicios, esta no es aprovechada por los usuarios
siendo un recurso sub_utilizado; debiendo de mejorar el intercambio de
informacion que se da al interior de esta ya que la informacion que se maneja

no se recibe en el momento en que se necesita.

e En cuanto a INTERNET vy los servicios que esta ofrece la mayor parte de la
poblacion encuestada tienen conocimiento a cerca de los servicios que ofrece
una herramienta vital para el conocimiento y desarrollo de la educacién como
lo es INTERNET pero a pesar de ese conocimiento no son utilizado por los

usuarios.
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Debido a que la mayor parte de la poblacion encuestada de la F.M.O. posee
conocimiento acerca de lo que es INTERNET y sus servicios la adopcion de
una nueva tecnologia “INTRANET” en la F.M.O. no representa un obstaculo

para su aceptacion.

A través del cuestionario se conocid que los usuarios tienen conocimiento a
cerca de lo que es una INTRANET y que la F.M.O. deberia implementarla
incluyendo los servicios que esta ofrece como lo son: Servidor de Archivo,
Forum de Discusion, Correo Electrénico y el chat; ya que estos serian los mas

utilizados.

A través del inventario que se realizé para conocer el equipo de computacion
que poseen cada uno de los departamentos que existen en la Facultad
Multidisciplinaria de Occidente, se logré conocer las caracteristicas mas
importantes de estos equipos entre los cuales podemos mencionar: Velocidad,
espacio de Disco Duro, unidad de Disco Compacto, capacidad de Memoria

RAM, Sistema Operativo.

Con respecto a los servicios de voz y datos sobre protocolos de INTERNET no

son conocidos por la mayor de la poblacién encuestada.
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CAPITULO IV. DESARROLLO DEL CASO PRACTICO
PLANIFICACION, INSTALACION Y CONFIGURACION DE UNA
INTRANET.

4.1 OBJETIVOS.

4.1.1 GENERAL.

*» |mplementacion de los servicios chat, Forum de discusion,
Correo electronico y Servidor de archivos que forman parte de
una INTRANET.

» Aprender conceptos de seguridad en una INTRANET.

4.1.2 ESPECIFICOS.

= Conocer el Hardware y software necesario para configurar
una INTRANET.

= Conocer los protocolos estandares sobre los cuales funciona
la INTRANET.

= Explorar los conceptos basicos de seguridad con cortafuegos.

» Descubrir los puntos vulnerables de una INTRANET.
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4.2 HARDWARE PREEXISTENTE.

La instalacion de una intranet implica seleccionar las mejores herramientas.

Las facilidades de conexion de la Red de area local (LAN), tomando en cuenta:

e Seleccionar el software y hardware que mejor se adapte al software y hardware

existente.

e Instalar y configurar la intranet.

La plataforma de hardware tiene un gran efecto en el software de la

intranet.

Con el hardware preexistente se puede aumentar el uso de las
computadoras, es decir, que las aplicaciones de la intranet ayudan a los usuarios

a compartir informacion en la empresa o Universidad de forma efectiva.

4.2.1 REQUISITOS DEL SISTEMA.

Antes de instalar una INTRANET debemos asegurarnos que las

computadoras cumplan los siguientes requisitos:

COMO CLIENTE:

% PROCESADOR PENTIUM /366 MHZ. O SUPERIOR
% 64 MB DE RAM.
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L)

4.0 GB DE ESPACIO EN EL DISCO DURO.
% UNIDAD DE CD-ROM
WINDOWS NT 4.0 (SERVER O WORKSTATION).

S

X/
£ %4

% PILA TCP/IP INSTALADA .

COMO SERVIDOR:

% PROCESADOR PENTIUM / 500 MHZ O SUPERIOR.
64 MB DE RAM. .

10.0 GB DE ESPACIO EN EL DISCO DURO.
UNIDAD DE CD-ROM.

WINDOWS NT 4.0 (SERVER).

A X4

o o
%

X/
°

X/
*

* UNA PILA TCP/IP INSTALADA.

4.3 SOFTWARE DE LA INTRANET.

El software de la intranet se comunica a través de la LAN preexistente, pero
puede que se necesiten conexiones adicionales de LAN, se necesita instalar el
protocolo de control de transmisién / protocolo de Internet TCP/IP, este protocolo
de comunicacion es usado en INTERNET, todas los ordenadores que se quiera

que estén en la intranet basada en TCP/IP deben disponer de ella.

Los software de la INTRANET usados en este trabajo de graduacion son:

WINDOWS NT, Servidor de Correo Electronico (E-mail) EXCHANGE SERVER,
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Servidor FTP, Servidor WEB INTERNET INFORMATION SERVER, IRCAP
utilizado para un Chat.

Los pasos a seguir para la instalacion de las aplicaciones anteriores se detallan en

este capitulo.

4.3.1 WINDOWS NT SERVER VERSION 4.0, SERVIDOR WEB, PROTOCOLO
DE TRANSFERENCIA DE ARCHIVOS(FTP) Y SISTEMAS DE NOMBRES DE
DOMINIO (DNS.)

Este es el método basico para la instalacion de Windows NT Server y es el

mas utilizado por la mayoria de personas. Los pasos son los siguientes:
» Preparacion del Disco Duro.
o Realizar las particiones necesarias para la primera etapa de la
instalacion de Windows NT Server, dejando una de ellas con un

maximo de 2.0 Gb para la instalacion de dicho sistema operativo.

= Cambiar la secuencia de arranque estableciendo como unidad primaria

del sistema operativo la unidad de CD-ROM.

» Inserte el CD de instalacion(Windows NT Server 4.0).

= Se vera una pantalla azul dando la bienvenida a la instalacion, para

instalar Windows NT Server presione la tecla enter. Esto lo llevara a la

primera de las pantallas de deteccion de Hardware.
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» La instalacion detecta automaticamente controladores de disquetes y
discos fijos ESDI/IDE estandar sin la interaccién del usuario y otros tipos
de dispositivos de almacenamiento masivo (adaptadores SCDSI y
unidades de CD-ROM) cuando finalice la busqueda de instalacion
mostrara una lista de los dispositivos que halla encontrado. Presione la
Tecla Enter para aceptar o “S” para seleccionar elementos adicionales

manuales.

= La siguiente pantalla es la aceptacion del contrato de Windows NT
Server 4.0, use las teclas Av Pag para avanzar o Re Pag para
retroceder las paginas del contrato, luego pulse F8 para aceptar el
contrato, luego la instalacién le mostrara una lista de Hardware basico
que detecta el programa de instalacién ver figura 4.1 (Discos Duros,

Unidad de CD-ROM, Mouse y Teclado).

Windows NI Server Setup

Setup has determined that your computer contains the following harduare
and softyare components.

Computer: Standard PC

Display: UGA or Compatible

Keyboard: XI. AT. or Enhanced Keyhoard (83-164 keys>
Keyboard Layout: US
Pointing Device: Microsoft Serial Mouse

No changes: The above list matches my computer.

If you want to change any item in the lizt, press the UP or DOWN ARROW
key to mave the highlight to the item you want to change. Then press
EMTER to szee alternatives for that item.

When all the items in the list are correct, move the highlight to
*The above list matches my computer' and press ENTER.

FMTER=Select F3I-Exit

Figura 4.1 Hardware basico detectado.
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» El programa de Windows NT mostrara el directorio donde se instalaran

los archivos usualmente use la carpeta WINNT ver figura 4.2.

Windows HWI Server Setup

The list bhelow shows the Windows NT installations on your computer
that can be upgraded to Microsoft Windows NI version 4.008.

Use the UP and DOUN ARROW keys to move the highlight to an item
in the list.

* To upgrade Windows NI in the directory shown above, press ENTER.

* To cancel the upgrade and install a fresh copy of Windows NI,
press N.

C:~UINNT "Windows NI Workstation wersion 3.51"

F3=Exit ENTER=lipgrade N=New Uersion

Figura 4.2 Seleccion del directorio donde se instalan los archivos de Windows NT.

» E| programa de instalacion presentara una lista de espacio disponibles
en cada unidad fija que podra ser una sola particion o una larga lista de
particiones. En cualquier caso elija la localizacion para los archivos del
sistema:

o Elija la particion para los archivos del sistema.
o Comunique al programa de instalacion que clase de sistema de
archivos quiere establecer en la particion, las opciones son FAT o
NTFS.
En este momento tiene la opcion de reformatiar las particiones ya sea con

formato FAT o NTFS, se recomienda el formato NTFS ver figura 4.3.
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ENTER=Install D=DeletePartition Fi=Help F3=Exit
Figura 4.3 Pantalla crear pa

El programa de instalacién le preguntara si se quiere hacer una
comprobacién rapida o exhaustiva de las unidades fijas. Es recomendable
que se tome el tiempo necesario para realizar dicha comprobacion.
Posteriormente retire el disco de Instalacidon y reinicie su ordenador ver

Figura 4.4.

Figura 4.4 Ultima
pantalla en modo
Texto
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Después que el sistema se reinicie, el programa seguira con la instalacion en
modo grafico recuerde colocar el disco de Windows NT en su unidad de CD-ROM

ver figura 4.5.

Windows NT Setup
\welcame to the Windows NT Setup Wizard. which wil guide
wous thiough the rest of Setup. To continue. click Nest

The niexd thvee parts of Setup e

» 1) Gathering information about your compuler
2) Installing ‘windows NT Networking
3] Finishing Setup

aro e P e e

Figura 4.5 Primer pantalla de"instalacién en modo grafico.

para continuar:

» Introduzca su nombre y el nombre de su organizacion.

» Licencia de software: Hay dos tipos de licencia:
o Por servidor. Cada conexion simultanea al servidor debe tener una
licencia de cliente separada.
o Por sitio. Cada ordenador que accede a cualquier servidor en la

Red tiene que tener su propia licencia individual de cliente.
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= Nombre del ordenador. Cada computadora debe tener un nombre uUnico en

la Red.

Back [ hews

i

Figura 4.6 Pantalla donde se introducen nombre,"tibbrde'ﬁli”éélnciah yx nombre de

ordenador.

»= Funcién del servidor en el dominio. Si se trata de una instalacion nueva
tendra que especificar que tipo de servidor sera este ordenador. Tiene tres
opciones. Controlador principal de dominio, Controlador de dominio de

reserva, Servidor automatico. Ver figura 4.7
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Figur4.7| ' Serwdr Intalar.

= Componente de software. A continuacion se le preguntara (ver figura 4.8) si
desea hacer un disco de reparacion de emergencia (se recomienda que Sl).
El siguiente paso es la eleccion de los componente de software que hay
que instalar. Por defecto los juegos de Windows NT, Microsoft Exchange no

se instalan.

Figura 4.8 Componentes de software.
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» |Instalacion de Hardware y Software de Red. Esto significa instalar los
controladores necesarios para su(s) tarjeta(s) de red, instalar la lista de
protocolos que vayan a utilizar en la Red y configurar el software de Red.
Lo primero que se pregunta en esta parte es como se va a conectar su
servidor a la Red: Mediante una conexién directa, mediante MODEM o
ambas cosas. Para servidores la respuesta habitual es conexién directa.
Ver figura 4.9.

TR

i T
i S
G el RS

Windows NT nesds to krow hows this computer should
paticipate on a netwark.

g Qonuu:memwmmman@tmk al thig lire
& ([ computer v 2o

ﬂ':g ¥ wired to the netwotk

‘Your computer i connectsd to the netwaoik by an
1SOM Adapter or Melwork Adapter,

o

@ ™ Bemole access to the network:
Your compuler uses & Modem to remotely connect
to the rushick,

Het >

Figura 4.9 Tipo de conexién a la RED.

» Internet Information Server. Ahora se ha llegado la decision de Sl este
servidor ejecutara Microsoft Internet Infomation Server (IIS). Pulse el cuadro

de verificacion sino desea instalar este servidor . ver figura 4.10.
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Windows N1 needs 1o know If this computer will be used a3 8
watve on the Inlemet

@ % Inetal Micigiol Trint rendion S&ived

: Mictosolt Intsmeat Information Server for Windows
MT 15 an mtegealed Web server thal lets pou
nteraciivel) shate infermation wathin pour
orgarization &5 wall as publish it over the Intermel,

< Back =| et > I i [

Figura 4.10 Pantalla para tomar la decisién de instalar el IIS.

Deteccion de Hardware instalado. En este paso la instalacion detecta
cualquier tarjeta de Red que se haya instalado, es de suma importancia
tener los controladores de la tarjeta de red ya que a veces la instalacién no

logra detectarla y hay que realizar los pasos de instalacion manualmente.

Protocolos. A continuacion seleccione el protocolo TCP/IP para su
instalacion  (la  configuracion de este protocolo es realizada

automaticamente), ver figura 4.11.
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Select the networking protocols that are used on vour network.
[F s are ungisre, contact polin spstem adriirdstraton,

Network Frotocols:
¥, 5 TCPAP Protocol
v 9 Nwlink IP/5PX Compatible Transport

s e s i e

e

Select from Bat.. ]
cgack [ meas | |

Figura 4.11 Pantalla para seleccionar protocolos en la instalacién.

Servicios de Red. A continuacion elija que servicios de red necesita
instalar, los servicios listados a continuacion ya han sido seleccionados
como predeterminados: Configuracién de RPC, Interfaz NETBIOS, estacion
de trabajo, servidor IIS, servicio de acceso remoto. Ademas de estos
servicios predeterminados puede afadir otros servicios pulsando la casilla
de verificacion, tales como: Servidor FTP, Servidor DNS y otros. Una vez
haya elegido sus servicios de red, estara preparado para instalarlo. Pulse

continuar y la instalacion comenzara el proceso.

Configuracion de Cuenta de Administrador. El programa le pedira que le
proporcione informacién administrativa a cerca del servidor con respecto a

su funcion designada en la Red. Ver figura 4.12.
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Administrator Account

Plasse snier & password of 14 characters of less o use for the:
Adiministratar account, Fesnter the same pastword in the
Cordum Pasamand ield

Thie &deraustraton account allows masmmum access (o wou
compites’s iesourced Thieratore the admiishalor passweard i
an important prece of nfcmation which vou should guand
cateluly.

Mote Take spacial care to iemember the password you
supply, 1t is recomimenderd that pou wite the pas sword dovin
arid store d in @ sale place,

Passward: |

Confirm Fassword f

¢ Back I Heut ] Help |

Figura 4.12 Recolectando datos para la cuenta del administrador.

Controlador principal de dominio. Si ha especificado que necesita crear un
controlador principal de dominio el programa de instalacion le preguntara el
nombre para el dominio.

Internet Information Server (1IS). Ahora necesita configurar las bases del
IIS, que partes del IIS se utilizaran, donde residira su unidad fija y cuales
seran sus directorios de inicio. De momento déjelos predeterminados.

Zona Horario y parametros de visualizacion. Configure la zona horaria para
su ordenador. El punto de partida es la hora del meridiano de
GREENWICH. Establezca los parametros de visualizacion

predeterminados.
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4.3.2 PROTOCOLO DE TCPI/IP.

TCP/IP es un conjunto de protocolos disefiados para las redes de Area
Amplia (WAN); es el protocolo de comunicacién usado en INTERNET vy
proporciona la base para la instalacion de una INTRANET en una LAN. El
protocolo TCP/IP, actualmente, consta de muchos protocolos para el transporte

de paquetes electronicos y para realizar conexiones usando una Red.

Un paquete es una unica unidad de datos que se envia de un ordenador a
otro en la Red (LAN), los paquetes constan de una cabecera, que incluyen
informacion de identificacién, direccion y de datos, un mensaje de correo

electronico ( E-mail), un archivo u otra informacion.

Para entender mejor el protocolo TCP/IP es como una llamada telefonica.
Una persona, puede llamar desde su casa a cualquier parte del mundo, esta
persona marca el numero de la persona con la que quiere comunicarse, la red lo
conecta con su teléfono y el teléfono suena. Al comunicarse entre ellos, el
llamante habla, las palabras se transmiten en su orden. Cuando se termina la
conversacion ambos cuelgan el teléfono. De forma similar, el protocolo TCP/IP
utiliza un numero, la direccion IP, para conectarse a una computadora, la conexién
se mantiene hasta que se envian y se reciben todos los paquetes. Al igual que un

numero telefénico la direccion IP es Unica.
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En todas las computadoras hay una pila de TCP/IP que funciona como un
cartero electrénico. La pila TCP/IP transmite los paquetes de salida al destino
correcto y entrega paquetes de entrada a las aplicaciones de intranet de la

computadora.

La pila TCP/IP hace de intermediario entre el protocolo de TCP/IP y el

sistema operativo de la computadora.

4.3.3 CONFIGURACION TIPICA DEL TCP/IP

En la configuracion tipica de TCP/IP todas las computadoras tienen su
propia pila de TCP /IP, que envia y recibe mensajes usando el hardware y

software de la LAN.

Para usar TCP/IP en la LAN, todas las computadoras deben poseer una
direccion unica de IP que sirve al protocolo de TCP/IP la informacion de direccion
que necesita.

Cada computadora que forma parte de la LAN tiene una direccion de IP y
un nombre. Una computadora de la red, por ejemplo, puede tener la direccidon de
IP 192.104.32.125 y el nombre ues.fmo.edu. Normalmente es mas facil recordar el
nombre de la computadora que la direccién IP asignada a esta.

Para configurar el TCP/IP, se necesita:
v Obtener el LOGIN como administrador.

v Obtener la direccion IP del ordenador.
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v' Entrar a las propiedades del entorno de Red.

v" Buscar el protocolo TCP/IP luego entrar a sus propiedades. Elegir la
pestafia de Direcciéon IP (ver Figura 4.13), siga los siguientes
pasos:

-Escoger la opcién Especificar una direccion IP
-Escribir la direccion IP del Servidor.

-Escribir la mascara de Sub-Red.

Direccidn wWikS | Relé& DHCP E nrutamiento
Direccicn IP | Direccisn DHS

Se puede azignar una direccion |IP a esta tarjeta de red
automnaticamente par un zervidar DHCP. Si zu red no tiene un
zervidor DHCP. zolicite una direccion a su administrador de red p
ezcribala en el espacio a continuacidn.

Adaptadar:

" Obtener direccion IP de un servidor DHCP

% Ezpecificar una direccion [P

Direccicn IF: | 132 168 1 . 4

Mazcara de subred: I 286 .26 0 .0

Direccidn IP de gateway o
puerta de enlace
predeterminada: I

Avanzadasz... I

Aceptar I Cancelar I ApliEar |

Figura 4.13 ventana configuracion Direccion IP.
v' Luego seleccione la pestafia Direccion DNS (ver figura 4.14), siga
los siguientes pasos:
-Escribir el nombre del Host y Dominio en sus
correspondientes cuadros de texto.
-En el cuadro Orden de Busqueda de Servicio DNS presione el boton

Agregar y escriba la direccion IP.
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Propiedades de Microsoft TCP/IP K E

Dieccion'WINS |  ReléDHCP | Ervtemients |
Direcoidn IP Direccian DNS

Sizgtemna de nombre de dominio [DMS]

Hombre de host: D ominio:

servidor Iuesfmu.edu.sv

— Orden de bizqueda de zervicio DHS

Smita; |
ST |

Agregar... Editar... Lluitar |

— Orden de blsqueda de sufijo de dominio

it |
Ao |

Editar.. | [ tar |

Arceptar | Cancelar | i [nf= ] |

Figura 4.14 ventana configuracién Direccion DNS.

4.3.4 SISTEMA DE NOMBRE DE DOMINIO (DNS).
Por sus siglas en inglés Domain Name System, sistema de base de datos
distribuida en linea y se utilizan para transformar nombres de ordenadores en
direcciones IP que puedan leer los usuarios.

El sistema de nombres de dominio es como un directorio telefonico mundial.
En lugar de numeros de teléfono, el DNS proporciona un mecanismo para
mantener direcciones IP, nombre de host (anfitrion cualquier sistema de

computadora de usuario final que se conecta a una red).
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Un alias es otro nombre diferente para un host. Internet se subdivide en
dominios, consiste en una secuencia de nombres separados por un caracter
delimitador, el punto. A cada seccion se le llama etiqueta. Por ejemplo, en el

nombre de dominio ues.fmo.edu contiene tres etiquetas ues, fmo y edu.

Cualquier sufijo de una etiqueta en un nombre de dominio es llamado también
dominio.
e El dominio de nivel inferior es ues.
e El dominio de segundo nivel es fmo.
e El dominio de nivel superior es edu.
Las autoridades de Internet han seleccionado particionar su nivel superior en

los dominios que se listan en la tabla 4.1

NOMBRE DE DOMINIO SIGNIFICADO
Com Organizaciones comerciales.
Edu Instituciones educativas.
Gov Instituciones gubernamentales.
Mil Grupos militares.
Net Centros mayores de soporte de red.
Cddigo de pais Pais en particular.

TABLA 4.1 LISTA DE NOMBRE DE DOMINIO, NIVEL SUPERIOR Y SU
SIGNIFICADO.

Una tabla de host es una lista de todas las direcciones de IP, nombres de
host a las que una computadora debe poder acceder. Todas las computadoras de

la red necesitan su propia tabla de host.
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La ventaja de un servidor de DNS es que introducen las direcciones IP de
este servidor en la pila de cada una de las computadoras que forma la LAN, pero
una vez hecho nunca mas hay que volver hacerlo, mientras no se cambie la

direccién de IP del servidor DNS.

4.3.4.1 CONFIGURACION DEL SERVIDOR DNS.

Para la configuracion de este servidor siga los siguientes pasos:

v Activar el Administrador de DNS

v' En Lista de Servidores dar clic derecho y escribir la direccion IP del
Servidor, automaticamente se generan las siguientes registros :
Arpa, Net, SV y las siguientes Zonas:
-0.in-addr.arpa
-127.in-addr.arpa
-255.in-addr.arpa

v Clic derecho en la Direccion IP del Servidor y generar nueva zona del
tipo primaria y digitar los ultimos tres niveles de la direccidon IP
invertidos con los siguientes caracteres in-addr.arpa, ejemplo:
Direccion IP del Servidor:192.168.1.4
Nombre de Zona Primaria: 4.1.168.in-addr.arpa .

v' Generar una nueva Zona Primaria con el nombre del dominio y

generar los siguientes registros: A, NS, SOA, Mx, CNAME.
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Para generar a cada uno de estos registros damos clic derecho en el
nombre de la zona y luego seleccionar registro para cada uno de
ellos.

Registro A: Registro de direcciéon que convierte un nombre de host
en una direccion IP de una zona DNS. En este registro escribimos el
nombre del dominio, del host y su direccién IP.

Registro NS: El registro de recursos servidor de nombres identifica
los servidores DNS del dominio DNS. Los registros de recursos NS
se encuentran en todas las zonas DNS y zonas inversas (aquellas
situadas en in-addr.arpa del dominio DNS). Aqui solamente
digitaremos el nombre del dominio y el nombre del servidor DNS.

Registro SOA: El registro de recursos inicio de autoridad indica que

este servidor DNS es el origen autorizado de la informaciéon de los
datos de este dominio DNS. Es el primer registro de cada archivo de
la base de datos DNS. El administrador DNS crea automaticamente
un registro de recursos SOA cada vez que se crea una nueva zona.
Nuevamente registramos el nombre del servidor DNS y el nombre
del DNS del buzén de las personas.

Registro MX: El registro de recursos oficinas de correos especifica el
servidor oficinas de correos de un nombre de dominio DNS. Los
servidores oficinas de correo son host que procesan o reenvian el

correo de nombre de dominio DNS. En este registro digitamos el
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nombre del Dominio, del host, el nhombre DNS del servidor de

intercambio y el numero de preferencia .

Registro CNAME: En este registro se crea un alias (nombre

sinébnimo para el nombre de host especificado). Digita el nombre de

dominio, del Alias(WWW) y el nombre del DNS de host.

Al finalizar la configuracion de este servicio se debera obtener la siguiente

pantalla ver figura 4.15.

@ Lista de semvidones
=5 19216814

B caché
0.ir-addr aipa
127 in-addr.arpa
255 ir-addr. arpa
3 41168 in-add arpa
Y cfrin edu s

Reqistros para uestma edu. sv

Informacion de la zona

Todas los registros j

Mombre | Tipo | datoz

uesfma. edu sy A 192.168.1.4

uesfma. edu sy N3 servidar uesfmo.edu. sv.

uesfma. edu sy S04 servidar uesfma.edu. sv., administradar ugsfmo.edu. sv.
uesfma. edu sy b 00 servidor uesfa.edu. sy,

servidar A 192.168.1.4

oy CHAME  serdor uesfmo.edu sv.

Figura 4.15 ventana configuracion Servidor DNS.
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4.3.5 CORREO ELECTRONICO.

Mediante el uso del correo electrénico (E-mail) un usuario envia y recibe
informacion. E-mail es popular porque ofrece un método rapido y conveniente de
transferencia de informacién. Cuando un usuario de la red necesita preguntar algo
o enviar informacién a otro usuario o grupo de usuarios pueden enviar un mensaje
de correo electronico, de esta manera se agiliza el flujo de informacion
(comunicacion) y es una buena alternativa para mantener contacto con alguien
que esta fuera de la oficina. Los usuarios pueden responder al correo electronico

cuando dispongan de tiempo.

Para disponer de correo electronico se necesita tener instalado un servidor
de correo. Ademas cada computadora que forma parte de la intranet necesita

tener instalada una aplicacion de correo electrénico.

Los servidores de correo reciben los mensajes de correo electronico y los

transmiten hacia la direccidon del usuario correcto.

Cuando el usuario envia un mensaje de correo, el sistema coloca una copia
en su area de almacenamiento privado, junto con la identificacién del emisor. El
sistema, entonces, inicia la transferencia hacia el ordenador remoto, permitiendo al

emisor que continue con otras actividades. La figura 4.16 ilustra la idea.
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Conexiéon TCP

Envio de corrgo N Area

privada

Interfaz
de
usuario

Para salida de correo.

Buzoén para < ¢ Conexion TCP
< correo - Para correo entrante

entrante.

4
Lectura de correo

FIGURA 4.16 COMPONENTES CONCEPTUALES DE UN SISTEMA DE
CORREO ELECTRONICO.

El primer proceso utiliza el sistema de nombres de dominio para transformar
el nombre del ordenador destino en una direccion IP y luego trata de establecer
una conexion TCP hacia el servidor de correo en el ordenador destino. Si tiene
éxito, el proceso de transferencia envia una copia del mensaje al servidor remoto,

el cual almacena la copia en el area de proceso de almacenamiento privado.

Una vez que el cliente y el servidor acuerden que la copia ha sido aceptada

y almacenada, el cliente desecha la copia local. Sino se puede establecer una
conexion TCP o si la conexidn falla, termina el proceso de transferencia de correo
electronico.
Paso para la instalacion de correo electronico (Exchange)

Antes de instalar este software es necesario tener instalado el

software OUTLOOK de lo contrario no se podra ejecutar la

instalacion, los pasos a seguir son:

v Ejecutar el Setup de la unidad del CD-ROM ver figura 4.17



0SO

Version 5.5

Enterprise Edition
for the English Language

# Setup Server and Components
# Release Notes

# Documentation

@ Online Resources

& Exit

Figura 4.17 primera ventana de la instalacion Exchange Server.

v Elegir la opcidn instalacion Exchange Server ver figura 4.18

Pravious Exit

0SO

Choose To Install...

® Microsoft Exchange Server 5.5

® Chat Services

Applications & Authoring Tools
Internet Location Services
Resource Kit

Connector for Lotus Notes
Connector for IBM Office¥ision/\/M
® Connector for SNADS

\serverisetuph386isetup exe

Figura 4.18 segunda ventana de la instalacion Exchange Server.
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v' Elige la opcion Complete/Custom, escribe el nombre de la
organizacion, da clic en la boton Run Optimizer y el resto de la
instalacion se realiza sin la intervencion del usuario de forma

automatica.

4.3.51 RELACION ENTRE EL ENLACE DE REDES Y EL CORREO

ELECTRONICO.

Muchos sistemas de computadoras pueden enviar correo electrénico desde
localidades que no estan conectadas a Internet.

En primer lugar una red de redes TCP/IP hace posible el servicio de entrega
universal. En segundo lugar, el sistema de correo electronico construido en el
TCP/IP es inherentemente mas confiable que los construidos a partir de redes

arbitrarias.

En primer lugar el TCP/IP hace posible la entrega de correo universal, pues
proporciona una interconexion universal entre ordenadores. En esencia, todas los
ordenadores que estan conectadas a una red de redes se compartan como Si
estuvieran a una red independiente. Con los servicios de red basicos construir un

protocolo de intercambio de correo estandar se hace mas facil.

En segundo lugar que el uso de TCP/IP hace la entrega de correspondencia
mas confiable que otros mecanismos, la idea clave es que el TCP proporciona una

conectividad de extremo a extremo. Lo que significa que el software de correo en
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el ordenador emisor actua como un cliente, contactado a un servidor en el destino
final. Solo después que el cliente logra transferir un mensaje de correo al servidor
se elimina el mensaje en el ordenador local, asi pues la entrega directa y de

extremo a extremo refuerza el siguiente principio:

‘los sistemas de correo que utilizan la entrega de extremo a extremo
pueden garantizar que cada mensaje de correo se mantenga en el

ordenador emisor hasta ser copiado con éxito en el ordenador receptor”.

4.3.5.2 ESTANDARES TCP/IP PARA EL SERVICIO DE CORREO

ELECTRONICO.

El objetivo del TCP/IP es esforzarse por proporcionar interoperatividad a

través de un amplio rango de sistemas de computadoras y redes.

El TCP/IP divide sus estandares de correo en dos grupos. Un estandar
especifica el formato para los mensajes de correo. El otro especifica los detalles

del intercambio de correo electrénico entre dos PC.

Cualquiera que haya utilizado el correo electronico sabe que cada mensaje
esta dividido en dos partes: Un encabezado y un cuerpo de mensaje; el estandar
TCP/IP para los mensajes de correo especifica el formato exacto de los
encabezados de correo asi como el significado de interpretacién de cada campo

del encabezado; la definicidn del formato del cuerpo se deja al emisor.
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El estandar especifica que los encabezados contienen texto que es posible
leer, dividido en lineas que consisten en palabras claves, seguidas por puntos y
por un valor. Algunas palabras claves son necesarias otras son opcionales por
ejemplo el encabezado debe contener una linea que especifique el destino, la
linea comienza con TO: y el resto contiene la direccion del correo electronico. Una
linea que comience con FROM: contiene la direccion del correo electrénico del
emisor. Opcionalmente, el emisor puede enviar replicas si esta presente, una linea

que comience con REPLY-TO: especifica la direccion para las replicas.

El formato de los mensajes de correo ha sido seleccionado para facilitar el
proceso y realizar el transporte a través de ordenadores heterogéneas. Mantener
el formato del encabezado de correo sin cambios permite utilizarlo dentro de un

amplio rango de sistemas.

4.3.5.3 DIRECCIONES DE CORREO ELECTRONICOS .

Un usuario familiarizado con el correo electronico sabe que los formatos de
las direcciones de correo varian entre sistemas de correo electrénico asi, puede
ser dificil determinar una direccion de correo electronico o, incluso, entender la
intencion del emisor. Dentro de la red global de Internet, las direcciones tienen

una forma simple de reconocer: Nick@Domain.
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Donde domain es el nombre del dominio de un destino de correo (especifica
un distribuidor de correo) al que el correo debe ser entregado y Nick es la

direcciéon de un buzén en el ordenador.

Por ejemplo una direccion de correo electronico dentro de Internet seria:
uesfmo@yahoo.com.
En donde:
e El dominio seria yahoo.com que seria uno de los servidores de correo gratuito

dentro de Internet.

e EIl Nick seria el sobrenombre con el cual el usuario es conocido en el Internet.

4.3.5.4 PROTOCOLO DE TRANSFERENCIA DE CORREO SIMPLE (SMTP)

El protocolo SIMPLE MAIL TRANSFER PROTOCOL SMTP define el
mecanismo para mover correo electronico entre diferentes ordeandores que estén
conectadas en la LAN. Existen dos implicados en este mecanismo: el punto de
origen y el punto de destino del correo electronico. El punto de origen abre una

conexion TCP al punto de destino.

Durante una sesion SMTP el origen y el destino intercambian una
secuencia de comandos y respuestas que siguen basicamente los siguientes

pasos:
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¢ Identificacion de los host.

¢ |dentificacion del remitente del mensaje.

¢ |dentificacion del destinatario del mensaje.
e Transmisién de los datos (mensaje).

e Transmisién de un cédigo que indica el fin de la transaccién.

Al finalizar el envio el punto de origen puede hacer lo siguiente:

e Comenzar otra transaccion.
¢ Invertir los papeles y convertirse en punto de destino.
e Terminar la conexion.
Todas las cabeceras deben contener al menos los campos Date, From y To. La
mayoria de los programas de correo electronico crean un identificador del

mensaje. Elidentificador esta disefiado para ser unico en la red.

4.3.6 FTP EL MAYOR PROTOCOLO TCP/IP PARA LA TRANSFERENCIA DE

ARCHIVO.

La transferencia de archivos se da entre las aplicaciones TCP/IP utilizadas
con mayor frecuencia, y que cuenta con mucho trafico en la Red (LAN). Existian
protocolos de transferencia de archivo estandar para ARPANET antes de

comenzar a utilizar el TCP/IP. Estas versiones de software de transferencia de
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archivos evolucionaron hasta llegar al estandar actual, conocido como FILE

TRANSFER PROTOCOL (FTP, protocolo de transferencia de archivo).

El FTP es un programa que se utiliza para transferir informacion,
almacenada en ficheros, de un ordenador remoto a otra local, o viceversa. Para
poder realizar la transferencia de informacién es necesario conocer la direccién IP

o el “NOMBRE” del ordenador a la que nos queremos conectar.

Ordenador Local: Es aquella computadora desde donde nos conectamos

para hacer la transferencia.

Ordenador Remoto: Es aquella computadora a la que nos conectamos para
transferir informacion.
4.3.6.1 TRANSFERENCIA DE ARCHIVOS.

Por sus siglas en ingles FTP (File Transfer Protocol) protocolo estandar de
alto nivel del TCP/IP que sirve para transferir archivos de un ordenador a otro.
Entre algunas caracteristicas del protocolo FTP podemos mencionar:

a. Acceso Interactivo. Aunque el protocolo FTP esta disefado para usarse
mediante programas, la mayor parte de las implantaciones proporciona una
interfaz interactiva que permite a las personas interactuar facilmente con los

servidores remotos.

b. Especificaciones de Formato (representacion). El protocolo TCP/IP permite al

usuario especificar el tipo y formato de datos almacenados.
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c. Control de autenticacién. El protocolo FTP requiere que los usuarios se
autoricen a si mismo con el envio de un nombre de conexién y una clave de
acceso al servidor antes de pedir la transferencia de archivo. El servidor
rechaza el acceso a usuarios que no puedan preveer una conexion o clave de

acceso valida.

4.3.6.2 ACCESO Y TRANSFERENCIA DE ARCHIVO.

Muchas computadoras que forman parte de una LAN tienen la capacidad de
accesar archivos que se encuentran en ordenadores remotos, con ello se obtiene

mayor velocidad al momento de compartir informacion.

Este servicio FTP nos permite el intercambio de informacién entre
computadoras distantes, por lo que podemos enviar y recibir informacién entre
distintas computadoras.

Algunos disefios se valen del almacenamiento remoto para archivar datos.
En tales disefios, los wusuarios tienen computadoras convencionales con
capacidades de almacenamiento local y las manejan como es habitual. Las
computadoras convencionales envian copias de archivos periédicamente o copias
de disco completos a través de la RED a un dispositivo de almacenamiento, en el

que se guardan en caso de pérdida accidental.
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Una de las operaciones que mas se usa es la copia de ficheros de un
ordenador a otra. El cliente puede enviar un fichero al servidor. Puede también

pedir un fichero de este servidor.

Para acceder aun fichero remoto, el usuario debe identificarse al servidor.
En este momento el servidor es responsable de autentificar al cliente antes de
permitir la transferencia del fichero. Existen dos tipos de accesos a un servidor

FTP:

a. Como Usuario Registrado. El administrador del sistema concede una cuenta
al sistema similar a la de acceso a Internet, lo que da derecho a acceder a

algunos directorios, dependiendo del tipo de cuenta.

b. Como Usuario Anénimo (anonymous). En este tipo de acceso el login es
anonymous Y el password la direccion de correo electrénico. Esta es la cuenta
que usan por defecto los navegadores.

Por lo general el cliente y el servidor crean un proceso separado para
manejar la transferencia de datos. Si bien los detalles precisos acerca de la
arquitectura del proceso dependen de los sistemas operativos utilizados. En la

figura 4.19" se ilustra el concepto.
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SISTEMA CLIENTE SISTEMA SERVIDOR
Transfer Proceso Proceso Transfer
encia de de de encia de
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SERVIDOR

RED DE
REDES
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Figura 4.19 un cliente y servidor FTP con una conexion de control TCP entre
ambos y una conexidon TCP separada entre sus procesos de transferencia de

datos asociados .

4.3.6.3 ACCESO COMPARTIDO EN LINEA.

Cuando se habla de acceso compartido en linea se puede presentar en dos
formas:
e acceso en linea.

e Copiado de archivo completo.

Cuando se habla de acceso en linea significa que se permite a varios

programas acceder de manera periodica a un solo archivo.

' Redes globales de informacién con internet y tcp/ip pag. 427
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Los cambios y/o modificaciones que se realizan al archivo se efectuan
inmediatamente y estan disponibles para todos los programas que accedan al

archivo.

Ahora bien en el copiado de archivo completo se utiliza para datos que
tienen atributo de sdlo lectura, pero si al archivo se le debe de hacer un cambio y/o
modificarlo, el programa realiza los cambios al archivo original y transferir de

regreso el archivo modificado a la localidad original.

4.3.6.4 COMPARTIR MEDIANTE LA TRANSFERENCIA DE ARCHIVOS.

Accesar a datos remotos mediante un mecanismo de transferencia es un
proceso de dos pasos: El usuario obtiene, primero, la copia local de un archivo v,
después, trabaja en ella. La mayor parte de las formas de transferencia opera
fuera del sistema local de archivos (es decir que éstos no estan integrados). El
usuario debe invocar un programa de cliente de propdsito especial para la
transferencia de archivos, cuando invoca al cliente el usuario especifica una
computadora remota en la que residen los archivos deseados, pero tal vez se
necesite una autorizacion para obtener acceso (es decir una cuenta o clave de
acceso). El cliente se pone en contacto con un servidor en el ordenador remoto y

pide una copia del archivo.
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Una vez que la transferencia se lleva a cabo, el usuario sale del cliente y
utiliza los programas de aplicacion en el sistema local para leer o modificar la
copia local. Una vez que un programa ha obtenido una copia del archivo remoto,

se puede manipular la copia de forma mas eficiente.

De este modo, muchas de las operaciones computacionales se corren mas

rapido con el copiado del archivo completo que con el acceso remoto a archivos.

Obviamente, los programas o documentos que podemos encontrar en estos
servidores nunca seran de caracter comercial. Podremos encontrar documentos o

programas de dominio publico, freeware.

Otro dato importante a resaltar es que la informacion que circula en la Red
(LAN) tienen el formato comprimido. Esto acelera las transferencias y ahorra el

espacio de disco de los servidores.

4.3.7 SERVIDOR DE CHAT.

Chat o conversar via teclado es discutir en linea via teclado. Es un foro
multiusuario donde se discute en tiempo real, tomando lugar en unas redes de
servidores llamados canales, donde el dialogo aparece en la pantalla en forma de
texto que se va recorriendo hacia arriba al cual se le puede afiadir su mensaje al
momento de teclear INTRO (ENTER).

Los chat rapidamente se estan volviendo un estandar para conocer

personas en los cuales se pueden mandar sonidos e imagenes.
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Este servicio es similar a una llamada por teléfono con otra persona en un
sitio diferente, con la diferencia de usar el teclado como medio de comunicacion.

Ha sido uno de los servicios mas populares de INTERNET.

Los pasos para instalar el CHAT “IRCAP” son:
Ejecutar el archivo IRCAR.EXE , luego se mostrara el asistente para

descomprimir el programa ver figura 4.20

Winfip Self-Extractor =

|Rcap 6.17 [incluye mIRC 5.61]

Se inztalara en C:hRcaph, aunque puedes moverlo a otro directonio,
ziempre ¥ cuando MO COMTEMGA ESPACIOS EN BLAMCO.

Pulza UMZIP, cuando te lo pida, v después de la instalacion pulza CLOSE.

En ezte zip ze incluye un acceszo directo que =& colocara en tu ezcritorio.
Fara que el mizmo funcione debes aceptar el directario por defecto, C:h

El acceso directo apunta a c:hRcaphmirc32 exe
== | EE Lé A0 IMCLUIDS ==

[lue lo digfrutes con zalud.

Windip Self-Extractor [ircap_exe]

To unzip all files in ircap.exe to the specified folder Urzip
prezs the Unzip button, —

IUnzip To Folder: Run wWinsip
IE Cloze

¥ Owenwite Files Without Prompting

Abot

adidd

Help

Licenzed to Registered

Figura 4.20 pantallas que se muestran para descomprimir el IRCAP.
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4.3.8 USO DE FORUM DE DISCUSION.

En muchas ocasiones, nos gustaria contactar con gente interesada en
nuestros mismos temas de interés, para poder compartir asi las inquietudes,
problemas, resultados, etc. La aplicacion Forum de Discusidon nos permite a
través de la red anadirnos a un grupo de personas que hablan de un tema
concreto (ej. Comunicaciones, fisica, historia, etc.), y asi participar activamente en

el grupo.

La informacion se recibe mediante la recepcion (y a veces envio si tenemos

algo que aportar) de articulos 0 mensajes, conocidos como noticias.

Dicho en otras palabra un Forum de Discusion es un sistema de mensaje
que soporta la comunicacion entre usuarios de una gran variedad de temas los

cuales pueden ser discutidos.

Por lo general los temas son divididos en subtemas y los usuarios se

encuentran en distintos lugares geograficos.

Si lo aplicamos a la F.M.O, estudiantes, docente, personal administrativo y
todo aquel que forma parte de la Facultad Multidisciplinaria de Occidente, podra
preguntar y responder acerca de un determinado tema, aclarando algun tipo de

duda o resolviendo algun problema, Veamos un par de ejemplo sencillos:

Ejemplo uno: Un alumno se encuentra disefiando un sistema computarizado

y no encuentra la manera de resolver la situacion que esta analizando, entonces él
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decide entrar al forum de discusion de la Facultad Multidisciplinaria de Occidente,
en el cual se encuentran en ese momento unos alumnos de ingenieria en
sistemas, él les consulta sobre el tema y le empiezan a aportar ideas hasta

resolver su problema.

Ejemplo dos: Cada departamento de la Facultad Multidisciplinaria de
Occidente puede crear pequefios grupos donde se discutan temas de interés
académicos para estos, por citar un ejemplo, en el departamento de ciencias
juridicas, un estudiante difiere un examen por motivo de fuerza mayor, pero este
necesita aclarar ciertas dudas de algunos temas, dicho alumno hace uso de esta
nueva herramienta para aclarar estas interrogantes, y asi estar mas preparado

para someterse a dicha prueba.

4.3.9 SEGURIDAD EN LA INTRANET

Dediquemos un momento en pensar acerca de la vitalidad de la seguridad
en una intranet. ; Que ocurriria si algun intruso electrénico o pirata informatico se
infiltrara en la intranet y fisgoneare en archivos de importancia, si dafan la red y
los sistemas que interconecta; si los empleados realizan actividades ilegales o

inapropiadas para una intranet, comprometiendo a la organizacion que la posee?

4.3.9.1 PREPARARSE PARA LO INESPERADO
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Si no se aplican las medidas apropiadas de seguridad en la intranet no

significa que las cosas pasaran, si no que podrian pasar.

La finalidad de prepararse para lo inesperado que puede causar algun tipo
de dano, es discutir los riesgos, presentar solucion y proporcionar estrategias para
desarrollar un completo programa de seguridad para la intranet. Los pasos para

asegurar una intranet los podemos dividir en dos:

e Identificar los riesgos y vulnerabilidades potenciales.

¢ Implementar las contramedidas necesarias.

4.3.9.2 ELEMENTOS FUNDAMENTALES.

Los elementos fundamentales para un completo programa de seguridad son
la proteccion de los datos de la intranet, sus aplicaciones y su hardware. Ademas
se debe tener presente que los usuarios solo puedan realizar las tareas y solo

puedan obtener la informacién para lo que tienen autorizacién.

La palabra “seguridad” significa protegerse contra ataques de piratas
informaticos, pero también significa controlar los efectos debidos a errores o fallas

en los equipos.
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4.3.9.2.1 CONCEPTOS BASICOS DE SEGURIDAD

Antes de entrar en detalle acerca de las herramientas que se pueden usar
para la seguridad de la intranet es mejor entender algunos conceptos basicos
esenciales para la seguridad de la intranet tales como:

e Conocer al enemigo.

e Conocer los riesgos y los costos.

e Examinar suposiciones.

e Recordar que las personas son personas.
¢ Identificar puntos de acceso.

e Tener en cuenta la seguridad fisica.

e Ser conscientes de los efectos del cambio.

4.3.9.2.1.1 CONOCER AL ENEMIGO:

Es una excelente idea pensar en quién podria estar interesado en infiltrarse en

la intranet y cuales serian las causas por lo que lo haria, Como ejemplo podemos

mencionar:

¢ Alumno para modificar notas.

e Empleados que revisen su ndbmina para comparar.
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Una intranet nunca esta completamente a salvo, pero se puede hacer que las
medidas implantadas sean superiores a la habilidad o motivacion de los posibles

atacantes.

4.3.9.2.1.2 CONOCER LOS RIESGOS Y LOS COSTOS.

Hay que analizar si los costos de implementar una medida de seguridad son
mayores o menores frente a la posibilidad que ocurra un fallo, teniendo en cuenta

que los costos de seguridad no son siempre cuantificables.

Los corta fuegos son medidas muy utilizadas en la intranet para proteger la red
del exterior, ademas puede prevenir que los de adentro envien intencionada o
inintencionadamente datos comprometidos al exterior. (haker entrando al

departamento de . ingenieria versus académica o decanato)

4.3.9.2.1.3 EXAMINE LAS SUPOSICIONES.

Resulta facil suponer cosas de la configuracion de la intranet y las medidas

de seguridad existentes. Por ejemplo, no hay que suponer que por tener un

cortafuegos no existen otras formas de acceso a la red.

Si se supone que el cortafuego es la unica forma de acceso se pueden

estar ignorando elementos como la seguridad fisica.
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Hay que realizar un inventario regular de las medidas de seguridad de la

intranet e identificar cualquier suposicién que se haya realizado.

4.3.9.2.1.4 RECUERDE QUE LAS PERSONAS SON PERSONAS

» Hay que tomar en consideracién que si los procedimientos establecidos
para mantener la seguridad son dificiles de entender o llevar a la
practica, las personas pueden resistirse a usar esas medidas y por tanto

abrir agujeros de la seguridad en la intranet.

4.3.9.2.1.5 IDENTIFICAR PUNTOS DE ACCESO.

Hay que asegurarse de que se limita la exposicién de los sistemas frente a
ataques. La mejor forma de conseguirlo es identificar todos los puntos de acceso a
la intranet.

Se puede utilizar un cortafuego para mantener fuera de la red a los de

afuera.

4.3.9.2.1.6 TENER EN CUENTA LA SEGURIDAD FISICA

Olvidaremos por un momento las redes o cortafuegos. Si los atacantes tienen
acceso fisico al servidor(es) de intranet o a uno de sus clientes, los intrusos

podran hacer lo que quieran.
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Por seguridad nos referimos a asegurar fisicamente el servidor de la

intranet y todos sus nodos.

4.3.9.2.1.7 SER CONSCIENTES DE LOS EFECTOS DEL CAMBIO.

Cuando la intranet y los servicios que ofrece crecen y cambian, hay que tomar
en consideracion los efectos sobre el programa de seguridad que tienen dichos
cambios. Hay que intentar anticiparse al crecimiento y cambios que puede sufrir la
Intranet, por ejemplo:

» FMO implantando inscripciones para hacerla desde casa.

4.3.9.3 AMENAZAS A LA SEGURIDAD DE LA INTRANET.

Cualquier intranet y cualquier dato que circule en ella es vulnerable a un
ataque. No existe una intranet totalmente segura. Dependiendo de coémo esté
configurada la intranet, algunas de las amenazas puede o no que sean propias de
la topologia particular de esa intranet. Por ejemplo si se dispone de una pequefia
intranet que no esté conectada a Internet posee mucho menos riesgos de una

que si se encuentre conectada al Internet.

4.3.9.3.1 TIPO DE AMENAZAS.

Las amenazas pueden provenir desde adentro de la intranet o de cualquier
red externa a la que se esté conectada, incluyendo Internet. Se recomienda
prestar mayor atencién a las amenazas internas, pero sin olvidar las amenazas
que vienen mas alla de cortafuegos. “En la tabla No. 4.2 se muestra distintos tipos

de amenazas”.?
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VULNERABILIDAD

AMENAZA

RED CORPORATIVA

Se puede exponer la red corporativa a un ataque a
través de la conectividad que ofrece la intranet y los
protocolos que utiliza. Cualquier sistema de red, las
grandes computadoras, bases de datos y sistemas de
archivos, conectados directa o indirectamente a la
intranet son potencialmente vulnerables.

SERVIDOR DE LA INTRANET

Los servidores que estan conectados directamente a
la Intranet pueden ser objeto de ataques y, por tanto,
se puede ver y alterar toda la informacion que
contienen.

TRANSMISION DE DATOS

La informaciéon que se transmite por la Intranet
puede ser objeto de ataques. La confidencialidad e
integridad de dicha informaciéon puede estar en
peligro ante individuos no autorizados.

SERVICIOS DISPONIBLES

Una ataque de ciertos individuos puede desactivar
los sistemas de la Red o la misma Red.

REPUDIO

Puede repudiarse una comunicacion electronica.
uno o mas participes en un didlogo electronico
puede, mas tarde, negar que han participado en
dicho dialogo.

Tabla No.4.2 tipos de amenazas de seguridad para una Intranet.

Vemos otros tipos de amenazas:

N

Caodigo malicioso.

Amenazas fisicas a la infraestructura.

Amenazas de los piratas informaticos.

. Kit de recursos de intranet. Pag. 341.
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4.3.9.3.1.1 CODIGO MALICIOSO.

El cédigo malicioso se refiere a software imprevisto que puede realizar
muchas acciones en la intranet. Este cddigo puede atacar a computadoras
personales, a sistemas sofisticados como los servidores de la Intranet, entre
los tipos de cédigo maliciosos estan:

e Virus.
e Caballos de troya.

e Gusano.

4.3.9.3.1.2 VIRUS:

Es un segmento de cddigo que se replica, pegandose el mismo a otros
programas en la memoria de la computadora o en el disco. Una vez que se ha
ejecutado o se han encontrado las condiciones adecuadas el virus puede hacer
cualquier cosa. Por ejemplo puede presentar un mensaje con una determinada

fecha o puede destruir todo el disco duro.

4.3.9.3.1.3 CABALLO DE TROYA:

Es un programa que dice ser lo que no es. Que una vez instalado en el

sistema puede hacer cosas no esperadas e indeseables.
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4.3.9.3.1.4 GUSANO:

Es un programa que llega a la red y se reproduce, a diferencia del virus, un
gusano es autocontenido y no necesita ningun otro programa que lo contenga,
mientras el virus se pega de un programa para pasar de una computadora a otra,

un gusano pasa a través de las conexiones de red por si mismo.

4.3.9.3.1.5 AMENAZAS FISICAS Y A LA INFRAESTRUCTURA.

Entre los ejemplos de amenazas fisica a la infraestructura estan las
sobretenciones y los desastres naturales como inundaciones y los rayos. El

ataque fisico o la destruccion de hardware también entra dentro de esta categoria.

Los respaldos del sistema son una forma sencilla de prevenir la pérdida de

datos de una intranet debido a éstas amenazas imprevisibles.

4.3.9.3.1.6 AMENAZAS DE LOS PIRATAS INFORMATICOS.

Los llamados piratas informaticos pueden acceder a una intranet por varias
razones, uno solo quiere curosiar, mientras que otros pueden querer robar
informacion o hacer algun tipo de dafo, esta es una amenaza que debe ser

prevenida.
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4.3.9.3.1.7 EMPLEADOS DESCONTENTOS:

Los empleados descontentos son la mayor amenaza de la intranet ya que
estos conocen la forma de acceso a esta pudiendo causar danos y sabotaje en un

sistema de computadoras.

Si un empleado va a abandonar la compania, hay que anular su contrasefa

y sus cuentas del sistema de inmediato.

4.3.9.3.1.8 FRAUDE Y ROBO:

Las amenazas de fraude y robo crecen segun se va pasando a sistemas de
comercio y contabilidad electronicos. Mas aun, las transferencias electronicas de
fondos ya son normales, un software de autenticacion es una medida contra

fraude y robo.

4.3.9.3.2 VULNERABILIDAD DE LA SEGURIDAD.

Existen distintos puntos vulnerables que hay que tener en cuenta al
implantar un programa de seguridad, veamos algunos de éstos puntos mejor

conocidos de una red intranet/Internet.
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4.3.9.3.2.1 SISTEMA DE CONTRASENA:

Los sistemas de contrasefia son con una diferencia el método mas
explotado de vulnerar una red, ya que existen software que usan un diccionario
para probar contrasenas, hasta que eventualmente encuentran una. Si la
contrasefa de un usuario se puede encontrar en un diccionario posiblemente se
puede conseguir con tal programa. Hay que asegurarse de cambiar contrasefias a

menudo teniendo en cuenta:

¢ Que tengan un minimo de 8 caracteres.
e Mezclar letras, numeros y simbolos.
¢ Que contenga mayusculas y minusculas.

e No debera estar en un diccionario.

4.3.9.3.2.2 ATAQUE POR FISGONEO/ ANALISIS DE RED:

Los intrusos pueden acceder facilmente a archivos y contrasefias usando
hardware y software de los analizadores de red y asi curiosiar en ella. El software
y hardware captura los paquetes del TCP/IP segun pasan de una computadora a
otra por la red. Estos paquetes pueden contener informacion de contrasefias o

datos confidenciales.

La mayoria de las estrategias de ataque por analisis de red llevan mucho

tiempo y no son practicas.
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La mejor defensa para este tipo de ataque es usar criptografia.

4.3.9.3.2.3 POLITICAS DE SEGURIDAD DEBILES

Una politica de seguridad débil o pobremente implantada puede abrir

agujeros de seguridad que convierte en vulnerables a la intranet.

Un completo programa de seguridad tiene como base una politica

comprensible y solida, tomando como base:

¢, Que hay que proteger?.

¢, Cuales son las amenazas de las que hay que protegerse?.

4.3.9.4 CORTAFUEGOS.

El trabajo de un cortafuego es definir y defender el perimetro de una red. Se
encuentra situado normalmente entre una red interna, en la que se puede confiar
y una red externa en la que no se puede confiar. Los cortafuegos son como los

porteros de una intranet y todas las sub-redes.

Un cortafuegos determina quien tiene la autorizacion para entrar o para
salir de una red o subred protegida, un cortafuegos puede proteger la intranet

privada de Internet.
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4.3.9.4.1 CORTAFUEGOS QUE FILTRAN PAQUETES.

Muchas de las intranet conectadas a Internet lo hacen a través de un unico
encaminador. A menudo, es en este encaminador donde se ejecuta el software de

filtrado/cortafuego.

Muchos de los encaminadores disponen de capacidades integradas de
filtrado. La mayor ventaja de los filtrados de paquetes es su velocidad y
transferencia para los usuarios, ni quien recibe, ni quien envia necesita saber que
hay un filtro de paquetes entre ellos, veamos un ejemplo de un cortafuego en una

Internet/Intranet.

Supongamos que se tiene una intranet conectada a Internet y que se desea

restringir el acceso a un servidor de HTTP de la intranet de forma que solo

aquellos nodos desde dentro del cortafuegos pueden acceder al mismo. Una

forma de conseguir es establecer una regla en el cortafuego para rechazar o
eliminar cualquier paquete entrante que solicite una conexién al puerto del servidor

HTTP.

El cortafuego buscaria el numero de puerto en la cabecera de todos los
paquetes entrantes. Cualquier paquete entrante en cuya cabecera aparezca una
solicitud al puerto que coincida con el del servidor HTTP y por tanto con el numero

del puerto de la regla del cortafuegos es rechazado o eliminado.
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4.3.9.4.2 SERVIDOR PROXY

Se puede usar un servidor proxy por si mismo o en un conjunto con otro

software o hardware cortafuegos.

El servidor proxy proporciona una puerta controlada a través del

cortafuegos y hacia fuera de la red externa desprotegida.

Los servidores proxy trasladan los paquetes hacia y desde las computadoras
fuente y destino al igual que los cortafuegos. La diferencia entre ambos es la

siguiente:

e Un cortafuego funciona con cada uno de los paquetes.

Solo controla el trafico de paquetes y reacciona de acuerdo con las reglas que
se le den. Un cortafuego no tiene en cuenta el contenido del paquete.

e Un servidor proxy se conecta tanto a la fuente como al destino.

Recibe las peticiones de conexién de la computadora fuente, establece la
conexion y termina esa misma conexion. Al mismo tiempo el servidor proxy
establece una conexion con la computadora destino y de igual forma termina esa

conexion.
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De esta forma se consigue una seguridad superior ya que las computadoras

fuente y destino no estan nunca realmente conectadas.

Ahora que tenemos claro el funcionamiento de los servidores proxy, veamos

algunos de ellos:

4.3.9.4.3 SERVIDOR PROXY ESPECIFICO PARA UNA APLICACION.

Un proxy especifico para una aplicacion solo maneja las conexiones para
un determinado protocolo de una aplicacién. Por ejemplo, se puede decidir instalar
un servidor proxy de FTP en la intranet. Escuchara las peticiones de conexién de
FPT. Tras recibir una solicitud de conexion y un identificador de usuario de algun
cliente de FTP en la intranet el servidor proxy debera determinar de acuerdo con

los criterios establecidos si existe alguna restriccion para la conexion.

Si se permite la conexidn, el proxy de FTP debera establecer una segunda
conexiéon con el servidor de FTP y trasladar la informacién entre las dos
conexiones que estan ejecutandose simultaneamente.

Se debe recordar que este proxy solo maneja trafico FTP. Si un usuario se quiere
conectar a un sitio web no puede usar el proxy FTP para salir a Internet, hay que

instalar un proxy HTTP para dar servicio a lugares web.
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4.3.9.4.4 SERVIDOR PROXY SOCKS.

El servidor proxy socks funciona de la misma forma que muchos otros
servidores proxy. La principal diferencia es que el servidor no tiene en cuenta los
protocolos que pasen a través de él. SOCKS es un protocolo en si mismo.

La ventaja de un servidor SOCKS proviene de que un unico servidor proxy puede
manejar todo el trafico de aplicaciones muy diferentes. No es necesario
administrar un servidor proxy para cada aplicacion (por ejemplo FTP, HTTP Y

GOPHER).

4310 COMO CONSEGUIR SEGURIDAD EN LAS APLICACIONES DE

INTERNET/INTRANET.

Para que las personas se comuniquen, colaboren y accedan a informacion
confidencial y un entorno Intranet como de Internet existen unos ciertos requisitos
que deben satisfacerse para asegurar que se protejan los recursos o los criterios
claves y los elementos necesarios en cualquier programa completo de seguridad
de intranet e Internet son la confidencialidad, el control de acceso, la integridad, la

autenticacion y la aceptacion.

La criptografia se ha convertido en una posible solucion a todos estos
requisitos de seguridad. El cifrado, descifrado y la firma digital son subconjuntos

de ciencia de la criptografia. Veamos cada uno de estos en detalle:
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4.3.10.1. CIFRADO/DESCIFRADO

El cifrado trata los requisitos de confiabilidad y control de acceso
consiguiendo que las personas no autorizadas no puedan acceder a los datos. El
cifrado modifica unos datos en forma legible a un formato ilegible. El descifrado

por el contrario modifica el formato ilegible de nuevo a texto legible.

Este proceso de cifrado y descifrado se lleva a cabo con la ayuda de una o

varias claves. Los elementos que trata la criptografia por claves son:

e CONFIDENCIALIDAD: Asegura que los datos de una conexion cliente/servidor
0 en una comunicacion punto a punto no quede abierta a personas no

autorizadas.

e CONTROL DE ACCESO: Asegura de que las personas autorizadas para ver o

modificar los datos de un servidor corporativo puedan acceder a dichos datos.

4.3.10.2 FIRMA DIGITAL

La forma digital trata los requisitos de integridad, autenticidad y aceptacion.
Una firma digital es analoga a la firma manual, en el hecho de que se puede usar
para asegurar a un lector (quién lo acepta) cual es la fuente de la informacién. La

firma digital viaja con los datos o asociada al archivo de texto.
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Ademas la firma digital permite asegurar que se detecte cualquier

cambio(integridad) en los datos.

4.4. SERVIDORES WEB

Para comprender que es un servidor web y como funciona hablemos

primero del World Wide Web(WWW).

En los primeros anos la interfaz de usuario con Internet era mediante
comandos de texto Unix desde ordenadores Unix. Desde entonces las PCs y otras
computadoras host aumentaron su capacidad para acceder a Internet anadiendo
el TCP/IP. Sin embargo la comunicacion todavia se realizaba mediante comandos

de texto de tipo Unix o mediante mendus.

Le ha correspondido al desarrollo de protocolos mas recientes en Internet, el
World Wide Web, cambiar todo el aspecto de Internet.

Un fisico llamado Timothy Berners-Lee planed el Web en 1989 el decididé que
todos los fisicos separados por grandes distancias necesitaban un método sencillo
de colaborar en proyectos, proporcionando un sistema de hiperenlaces, una red
de enlace que permitiera a los usuarios de computadoras moverse facilmente de
un ordenador host a otro; en Internet en busca de informacion relacionada. Los
documentos se escribirian en un lenguaje abierto, el “lenguaje de marca”

hipertextual (HTML) que pudiera interpretar cualquier tipo de computadora,
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independientemente de su sistema operativo. Mas importante los documentos

incluirian enlaces integrados hacia otros documentos.

Desde el punto de vista del usuario, cuando se selecciona una palabra
marcada, inmediatamente le llevaria a otro documento relacionado con esa
palabra, quiza a otro ordenador en Internet como se puede usar este protocolo
para saltar por Internet de un lugar a otro, los lugares que usaban HTML se
unieron para formar lo que se denominé el “WORLD WIDE WEB”, a los
documentos escritos en HTML se les llamé pagina WEB y solo a los servidores

“servidores web”.

Ahora que tenemos claro el funcionamiento del World Wide Web podemos
hablar especificamente de los servidores Web que involucran a un par

cliente/servidor.

» El servidor (por ejemplo un servidor de noticia) proporciona informacion.

» El cliente (por ejemplo un lector de noticias) accede a la informacién.

La informacion en el paradigma Web se proporciona o se publica mediante un
servidor Web. Los servidores Web se usan principalmente para mantener un
directorio de paginas y lugares Web y responder a las peticiones de los

visualizadores Web para ver esas paginas e interactuar con el servidor.

Un servidor Web, es un servidor de archivo Unix, una computadora central o un

servidor NT considerado con el hardware y software apropiado para responder a
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las peticiones de los clientes, o las computadoras de los usuarios mediante un
visualizador. Esencialmente un servidor Web descarga paginas y aplicaciones
Web hacia los usuarios. Si el servidor Web deja de dar servicio los usuarios seran
incapaces de acceder a la paginas Web de dicho lugar hasta que vuelve a estar

disponible.

Antes de que un visualizador de un usuario pueda descargar y visualizar
paginas del lugar seleccionado el servidor Web esta en espera de peticiones de
visualizadores Web. Cuando recibe una peticion de descarga o una visita de un
visualizador, busca el documento o el lugar pedido y lo envia de vuelta al
visualizador para que el usuario pueda hojearlo. En este momento la funcion del
servidor Web es responder al visualizador obteniendo las paginas o lugares

solicitados. La configuracion de este servicio se explico en el apartado 4.3.1

4.5 COSTOS DEL SOFTWARE UTILIZADOS.

SOFTWARE LICENCIA ($) LICENCIA PARA USUARIOS
ADICIONALES($)
WINDOWS 2000 514.3 8.57
SERVER
EXCHANGE SERVER 1230 40
WINDOWS Me 125
OFFICE 2000 251.43
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CAPITULO V.

VOZ Y DATOS SOBRE REDES IP.

5.1 OBJETIVOS.

5.1.1 OBJETIVOS GENERALES.

» Conocer que es la Telefonia IP.

> Dejar a nivel de propuesta la implantacion de la Telefonia IP.

5.1.2 OBJETIVOS ESPECIFICOS.

» Dar a conocer los diferentes tipos de servicios que se pueden brindar

con la Telefonia IP

> Determinar el hardware utilizado en la Telefonia IP.

> Establecer los beneficios de la Telofonia IP.
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5.2 CONCEPTOS Y SERVICIOS SOBRE REDES IP.

La voz sobre Internet Protocol (VolP, Voice over IP) es una tecnologia que
permite la transmisién de la voz a través de Redes IP en forma de paquetes de
datos. La telefonia IP es una aplicacion inmediata de esta tecnologia, de forma
que permita la realizacion de llamadas telefonicas ordinarias sobre Redes IP u
otras redes de paquetes utilizando un ordenador, gateways vy teléfonos
estandares. En general, servicios de comunicacion voz, fax, aplicaciones de
mensajes de voz que son transportadas via Redes IP, Internet normalmente, en

lugar de ser transportados via la red telefénica convencional.

La telefonia Internet Protocol transforma la voz en una senal digital basada
en el protocolo de internet. Esta sefial no viaja por la red de forma conjunta, sino
que se descomponen en pequeios paquetes de informacion que viajan por
separado, alcanzando su destino de manera independiente. Esto es posible
gracias a que cada paquete de informacién posee una cabecera donde se
encuentra codificado su destino. Una vez alcanzado, estos paquete se reagrupan

y se transforman otra vez en voz a través de la red telefénica normal.

Esta tecnologia permite aprovechar al maximo las posibilidades de la red v,
de esta forma, abaratar los precios de las llamadas telefénicas a través de tu
ordenador. La telefonia IP conjuga dos mundos histéricamente separados: la
transmision de voz y la de datos. Se trata de transportar la voz, previamente
convertida a datos, entre dos puntos distantes. Esto posibilitaria utilizar las redes

de datos para efectuar las llamadas telefonicas.

Los pasos basicos que tiene lugar en una llamada a través de Internet son:
conversion de la senal de voz analdgica a formato digital y compresion de la sefial
a protocolo de Internet (IP) para su transmision. En recepcion se realiza el proceso

inverso para poder recuperar de nuevo la sefial de voz analdgica.
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Cuando hacemos una llamada telefénica por IP, nuestra voz se digitaliza,
se comprime y se envia en paquetes de datos IP. Estos paquetes se envian a
través de Internet a la persona con la que estamos hablando. Cuando alcanzan su
destino, son ensamblados de nuevo, descomprimidos y convertidos en la sefal de

voz original.
Hay tres tipos de llamadas:
s Teléfono a Teléfono.
+ Ordenador a Teléfono.
% Ordenador a Ordenador.
5.2.1 GATEWAY.

Es el elemento encargado de hacer de puente entre la Red telefonica
convencional (RTB) y la Red IP. Cuando un teléfono convencional trata de hacer
una llamada IP, alguien tiene que encargarse de convertir la sefial analoégica en un
caudal de paquetes IP, y viceversa. Esta es una de las funciones del gateway, que
también ofrece una manera de que un dispositivo no IP pueda comunicarse con
otro IP. Por una parte se conecta a una central telefénica, y por la otra a una Red
IP.

5.2.2 GATEKEEPER.
El gatekeeper actua en conjuncion con varios gateways, y se encarga de

realizar tareas de autenticacion de usuarios, control de ancho de banda,

encaminamiento IP y otros, es el cerebro de la Red de telefonia IP.
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5.2.3 LLAMADAS DE TELEFONO A TELEFONO.

En este caso tanto el origen como el destino necesitan ponerse en contacto

con un gateway. Supongamos que teléfono A solicita una llamada al teléfono B.

El gateway de A solicita informaciéon al gatekeeper sobre como alcanzar a
B, y éste le responde con la direcciéon IP del gateway que da servicio a B.
Entonces el gateway de A convierte la sefial analdgica del teléfono A en un caudal
de paquetes IP que encamina hacia el gateway de B, el cual va regenerando la
sefal analdgica a partir del caudal de paquetes IP que recibe con destino al
teléefono B. Se puede observar como el gateway de B se encarga de enviar la
sefal analdgica al teléfono B. Podemos observar graficamente este proceso en la

IP

figura 5.1.
TELEFONO A [ L. ...
. |
@ i
| | GATEWAY A L i
! A i
i ! GATEKEEPER B |
: | " .
| | |
! : i
i : i
i v |
i GATEWAY B |
@ i
@ i
i .

TELEFONOB |q¢—!

Figura 5.1 Representacion grafica de una llamada de teléfono a teléfono.
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5.2.4 LLAMADA DE ORDENADOR A TELEFONO.

En este caso soOlo un extremo necesita ponerse en contacto con un
gateway. El ordenador debe contar con una aplicacion que sea capaz de
establecer y mantener una llamada telefénica, supongamos que un ordenador A
trata de llamar a un teléfono B. En primer lugar la aplicacion telefonica de A ha de
solicitar informacién al gatekeeper, que le proporcionara la direccién IP del
gateway que da servicio a B. Entonces la aplicacion telefonica de A establece una
conexion de datos, a través de la Red IP, con el gateway de B, el cual va
regenerando la sefal analdgica a partir del caudal de paquetes IP que recibe con
destino al teléfono B. Observamos como el gateway de B se encarga de enviar la
sefal analdgica al teléfono B. Podemos observar graficamente este proceso en la

figura 5.2.

ORDENADOR A

IP

A
! i
I .
i GATEKEEPERB | !
: !
5 i
5 i
! v i
! GATEWAY B < i
5 i
! i

—®| TELEFONO B

Figura 5.2 Representacion grafica de una llamada de un ordenador a teléfono.
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5.2.5 LLAMADA DE ORDENADOR A ORDENADOR.

Ambos ordenadores soélo necesitan tener instalada la misma aplicacion
encargada de gestionar la llamada telefénica, y estar conectados a la Red IP,
Internet generalmente, para poder efectuar una llamada IP. Al fin y al cabo es

como cualquier otra aplicacion Internet, por ejemplo un chat.

5.3 VENTAJAS DE REDES IP.

Al encontrarnos con un ordenador con elementos multimedia, es posible
realizar llamadas telefonicas a través de Internet, podemos pensar que la telefonia
IP es poco mas que un juguete, pues la calidad de voz que obtenemos a través de
Internet es muy pobre ya que hay retardos en la transmision de voz. No obstante,
si en nuestra empresa disponemos de una red de datos que tenga un ancho de
banda bastante grande, también podemos pensar en la utilizacion de esta Red
para el trafico de voz entre los distintos departamentos de una empresa o
universidad las ventajas que obtendriamos al utilizar nuestra red para transmitir

tanto la voz como los datos son evidentes.

« Ahorro de costes de comunicacién, pues las llamadas entre distintos

departamentos de la empresa o universidad saldrian gratis.

+ Realizar llamadas mas barata a través de la Red, la telefonia IP, ofrece una
alta diversidad/gama de servicios por un coste infimo, lo que esta llevando a
muchas empresas a instalar esta nueva tecnologia en sus Centros de

Llamadas.

Pero gracias a la Red mundial INTERNET, no solo vamos a poder realizar
llamadas de ordenador a teléfono con tarifas mucho mas barata que a través de

un teléfono habitual, sino que ademas podemos realizar video-conferencias, enviar
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e-mail con voz o video, realizar sesiones multiusuarios en los que dos o mas
usuarios trabajan en un mismo documento, realizar presentaciones en tiempo real,
reuniones virtuales, navegar juntos por Internet, dar clases de cualquier materia, o
hasta trabajar de técnico teniendo acceso completo al ordenador de la otra

persona.

% La telefonia IP también es empleada en oficinas y edificios corporativos, para
abaratar costes en las llamadas internas y las dirigidas hacia la Red telefénica
convencional. Con una infraestructura adecuada, es posible la transmision de
voz y video, realizar video-conferencias y compartir aplicaciones, utilizando la

misma red de comunicaciones de la Empresa o Universidad.

s VolP o voz a través de Internet Protocol comprime las Illamadas
considerablemente permitiendo la transmision de mas llamadas y mas

paquetes por el mismo circuito.

Con la aparicion del VolP junto con el abaratamiento de los DSP’s (Procesador
Digital de Senal), los cuales son claves en la compresién y descompresion de la
voz, son los elementos que han hecho posible el despegue de estas tecnologias.
Para este auge existen otros factores, tales como la aparicion de nuevas
aplicaciones o la apuesta definitiva por VolP de fabricantes como: Cisco Systems

o Nortel-Bay Network.

Por otro lado los operadores de telefonia estan ofreciendo o piensan ofrecer
en un futuro cercano, servicio IP de calidad a las empresas. Vemos que nos

podemos encontrar con tres tipos de Redes IP:

a. INTERNET. El estado actual de la Red no permite un uso profesional para el

trafico de voz.
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b. RED IP PUBLICA. Los operadores de Central Telefonica ofrecen a las
empresas la concectividad necesaria para interconectar sus redes de area local en
lo que al trafico IP se refiere. Se puede considerar como algo similar a INTERNET,

pero con una mayor calidad de servicio y con importantes mejoras de seguridad.

c. INTRANET. La Red IP implementada por la propia empresa. Suele constar de
varias redes LAN (ethernet conmutada, ATM) que se interconectan mediante
redes WAN tipo Frame-Relay/ATM, lineas punto a punto, RDSI para el acceso

remoto.

Una llamada telefénica normal requiere de una enorme red de central
telefonica conectadas entre si mediante fibra Optica y satelites de
telecomunicacion, ademas de los cables que unen los teléfonos con las centrales.
Las enormes inversiones necesarias para crear y mantener esa infraestructura la
tenemos que pagar cuando realizamos llamadas de larga distancia. Ademas,
cuando se establece una llamada tenemos un circuito dedicado, con un exceso de

capacidad que realmente no estamos utilizando.

En una llamada Telefénica IP estamos comprimiendo la sefal de voz y
utilizamos una Red de paquetes solo cuando es necesario. Los paquetes de datos
de diferentes llamadas, e incluso de diferentes tipos de datos, pueden viajar por la
misma linea al mismo tiempo. Ademas, el acceso a Internet cada vez es mas

barato.

5.4 PROPUESTA PARA LA INSTALACION DE RED IP.

En primer lugar tenemos al proveedor de servicios de telefonia por Internet
(PSTI o ISTP en inglés). Proporcionan servicio a un usuario conectado a Internet

que quiere mantener una comunicacion con un teléfono convencional, es decir,



108

llamadas de un ordenador a teléfono. Cuenta con gateways conectados a la red
telefénica en diversos puntos por una parte y a su propia Red IP por otra. Cuando
un usuario de un ordenador solicita llamar a un teléfono normal, su Red IP se hace
cargo de llevar la comunicacion hasta el gateways que da servicio al teléfono de

destino.

Conforme se van extendiendo los PSTI por todo el mundo, lo que se hace
es establecer acuerdos econdémicos con otros PSTI, para intercambiar llamadas
IP. Tu finalizas las llamadas que originan mis usuarios, y que tengan como destino
teléfonos que tus gateways cubren de forma local, y viceversa. En vez de llevar a
cabo estos acuerdos bilaterales, lo que se suele hacer es trabajar con
intermediarios, que tienen acuerdos con PSTI de todo el mundo.

Estos intermediarios son conocidos como Proveedores de Servicios de

Clearinghouse (PSC o CPS en inglés). Ejemplos de los anteriores son:

> PSTI
PEOPLE CALL.
DELTATHREE.
NET2PHONE.
WOWRING.
PHONE FREE.
DIALPAD.

> PSC
ITXC.
IPVOICE.
KPNQWEST.
NTT.
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Actualmente podemos partir de una serie de elementos que ya estan
disponibles en el mercado y que, segun diferentes disefios, nos permitiran

construir aplicaciones VOIP. Estos elementos Son:

Teléfonos IP.

Adaptadores para Ordenadores.
Hubs telefonicos.

Gateways (pasarelas RTC/IP),
Gatekeeper.

Unidades de audio conferencia multiple (MCU voz).

*® & & O o oo o

Servicios de Directorio.

Veamos el siguiente grafico figura 5.3 de una RED que hace uso de los

componentes mencionados anteriormente.

Figura 5.3 grafico de una red optimizada haciendo uso de la telefonia
IP.

Como se puede observar la estructura de la red existente en este grafico
esta siendo optimizada con el uso de la Telefonia IP, dicho en otras palabras las

organizaciones que posean una red de este tipo tienen una reducccion de costos,
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ya que no se incurre en costos de la telefonia tradicional y poseen una serie de
servicios (Ver apartado 5.3) que combinados con los que ofrece la INTRANET
(Servidor Web, Chat, Servidor FTP, Correo Electronico, etc.) hacen que la red sea
optimizada en un cien porciento.

Es decir un usuario prodria realizar llamadas tanto al interior como exterior
de la empresa a cualquier parte del mundo, generando gastos solamente del uso

de la red que posee la empresa.

Siendo el factor economico vital para el desarrollo y progreso de toda
organizacion podemos afirmar que una de las maneras de lograrlo es reduciendo

los costos es a través de la instalacion de la Telefonia IP.

Teniendo claro lo expuesto en este capitulo se deja como propuesta:

Realizar un estudio mas profundo de la Telefonia IP, para que pueda ser
implementada en la Facultad Multidisciplinaria de Occidente, y de esta manera

obtener el mayor provecho de la red que se posee actualmente.
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CAPITULO VI.

CONCLUSIONES Y RECOMENDACIONES.

6.1 CONCLUSIONES.

o A través del diagnostico realizado en este trabajo de graduacion podemos

afirmar que parte del hardware existente se encuentra desactualizado.

o Ya que los usuarios de la RED que existe actualmente en la Facultad
Multidisciplinaria de Occidente conoce o tienen nociones de lo que es
INTERNET, la aceptacion de la implementacion de una INTRANET en la

F.M.O. no tendria resistencia al cambio.

o Del diagnostico que se realizo se puede notar aun considerable porcentaje de

la poblacion de la F.M.O. que no ha utilizado una computadora.

o La mayor parte de la poblacién de la F.M.O. no hace uso de los servicios que

brinda la RED que se posee.

o De la infraestructura que posee la RED computarizada de la F.M.O. no esta

siendo utilizada en su totalidad.

o No se tienen conocimiento claros acerca de la telefonia IP (VOIP).
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Al implementar la telefonia sobre protocolos de INTERNET, el gasto que
incurre actualmente en el uso de la telefonia tradicional disminuiria al utilizar

este novedoso sistema de comunicacion.

La implantacion de una INTRANET incremente la productividad en cualquier
tipo de empresa que se implemente reduciendo costes y aumentando los

ingresos.

Unos de los mas grandes beneficios que trae la INTRANET es que hace a las

empresas mas competitivas en el ambiente que estos se desenvuelven.

Podemos afirmar que una INTRANET es una INTERNET, con la diferencia de

que el area de su aplicacion es mucho mas reducida.

Entre otro de los beneficio que se obtienen ante el mundo que rodea las
empresas que poseen una INTRANET es de proyectar una excelente imagen

de ir a la vanguardia con la tecnologia.

El hecho de que una organizacién implemente una INTRANET no significa que

esta no pueda estar conectada a INTERNET para ampliar su cobertura.
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o Los servicios que brinda INTERNET como correo electronico, chat, paginas

WEB es conocido por la poblacién de la F.M.O.

o Los servicios que se instalarian con la INTRANET serian utilizada por la

poblacién estudiantil, docente, personal administrativo y otros.

o En nuestro medio existen una serie de software que no estan disponibles en la
RED llamada INTERNET, ni al alcance del bolsillo de las personas y en
muchos casos de las organizaciones.

En la elaboracién de esta tesis se afronto el problema antes mencionado, ya
que no se pudo encontrar un software adecuado para el servicio propuesto en
la INTRANET llamado Forum de Discusion, por lo que compensamos el
servicio antes mencionado por un novedoso servicio denominado Servidor

WEB.
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6.2 RECOMENDACIONES.

o Que parte del equipo viejo de la F.M.O. pase a formar parte del departamento
de ingenieria para que en las asignaturas especialmente de la carrera de
ingenieria de sistemas en las cuales se realizan el estudio del hardware sea
aprovechado de la mejor manera posible, lo que implicaria ampliar las
instalaciones del laboratorio de computo actual o trasladarlo a una nueva

ubicacion.

o En cada laboratorio de computacion que poseen los diferentes departamentos
de la F.M.O. deberia de existir una persona que sea capaz de poder

administrar de la mejor manera posible todos los recursos que este posee.

o Crear un nuevo departamento de asistencia técnica el cual se encargue de
velar por la limpieza y el mantenimiento preventivo y correctivo de todo el

equipo técnico que existe en la F.M.O.

o Crear un laboratorio de computo que no pertenezca a ningun departamento en
particular con la finalidad de que los estudiantes de esta facultad tengan libre

acceso a éste para realizar sus investigaciones.

o Que la F.M.O. deberia de invertir en la adquisicién legal de software que se

posee y se adquiera.
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En cada laboratorio de computo que posee la F.M.O. se deberia de
estandarizar el Sistema Operativo que administre los recursos de la RED, se
recomienda como plataforma de trabajo para cada uno de los Servidores

Windows NT Server 4.0

Que la F.M.O. deberia de profundizar en el disefio e implementacion de la
telefonia sobre protocolos de INTERNET ya que es una herramienta que

proporciona muchos beneficios tales como reduccién de costes.

Que la F.M.O. deberia desarrollar la pagina WEB oficial de ésta para proyectar

una imagen innovadora a nivel nacional como internacional.

Una vez creada la pagina web de la F.M.O. crear un grupo de estudiantes de la

carrera Ingenieria de Sistemas Informaticos para su mantenimiento.

Ya que la INTRANET trae como consecuencia una serie de beneficios
independientemente del tipo de empresa u organizacion en que se instale

deberia expandirse a todos los departamentos que posee la F.M.O.

En toda INTRANET la informacién que fluye a través de ésta debera de

actualizarse constantemente para su aprovechamiento 6ptimo.
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Elaboracion de un manual en relacién a la administracion de la INTRANET
donde se establezcan politicas de usuarios estudiantes, docentes, personal
administrativo y otros en donde se declare los derechos, alcances y seguridad

de cada usuario.

Por cada servicio que se ofrezcan en una INTRANET debera de existir un
servidor para cada uno de estos lo que tendria como consecuencia mayor

rapidez en cada uno de los servicios proporcionados.

Ya que actualmente no existe un medio de seguridad en la F.M.O. adecuado
que impida el acceso de intrusos externos o ajenos a la RED se deberia de

instalar un servidor PROXY.

En el caso de que una INTRANET se encuentre conectada a INTERNET los
niveles de seguridad deben ser mayores ya que se enfrenta con personas no
conocidas que intentan dafar el software o hardware de cualquier RED que no

pose tales niveles de seguridad.

Capacitar a los encargados de cada laboratorio de computo en cuanto a la

administracion de este, a través de charlas, seminario y otros.

Generar un manual de limpieza y mantenimiento de equipo de computadora ya

que actualmente no existe ninguno.
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o Instalar un Servidor FTP en la biblioteca de la Facultad Multidisciplinaria de
Occidente, en donde se encuentren disponibles todo tipo de lectura de interes

para el usuario (Libros, tesis, revistas, etc), generando una biblioteca virtual.
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CASO PRACTICO: RUTA No. 218 DE CHALCHUAPA - SANTA ANA.

TESIS PARA OPTAR AL GRADO DE INGENIERIA INDUSTRIAL.

UNIVERSIDAD DE EL SALVADOR. SANTA ANA, 2001
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DIRECCIONES CONSULTADAS EN INTERNET

= http://www.hypernews.org/HyperNews/get/hypernews/instructions/728.html
= http://www.voipweb.f2s.com/comun/mapaweb.php

= http://www.edforum.com/

= http://www.mundo21.com/software/downloads/chat.php3

= http://www.comunicaciones.unitronics.es/tecnologia/voip.htm

= http://www.aui.es/biblio/libros/mi99/19voz_ip.htm

= http://www.voipweb.f2s.com/tutoria1/preindex.php
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GLOSARIO.

ADDRESS MASK (MASCARA DE DIRECCION): Mascara de bits utilizada para
seleccionar bits de una direccion IP a fin de direccionar subredes. La mascara es
de 32 bits de longitud y selecciona la porcién de red de la direccion IP asi como

uno o mas bits de la parte local.

ANONYMOUS FTP (FTP ANOMINO): Sesién FTP que utiliza el nombre de

identificacidon andnimo para accesar archivos publicos.

ARP (Address Resolution Protocol): Protocolo TCP/IP utilizado para asignar

una direccién IP de alto nivel a una direccion de harware fisico de bajo nivel.

ARPA (Advanced Reserarch Projects Agency): Institucion gubernamental que
fundd la ARPANET vy, después la red global Internet.

ARPANET. Red pionera de gran alcance fundada por ARPA y construida por
BBN. Sirvié de 1969 a 1990 como base para las primeras investigaciones de red y

como columna vertebral de red durante el desarrollo de Internet.

ATM (Asynchronous Transfer Mode): Tecnologia de red orientada a la
conexion que utiliza pequenas celdas de tamano fijo en la capa de nivel inferior.
ATM tiene la ventaja potencial de ser capaz de soportar voz, video y datos con

una solo tecnologia subyacente.

CLIENT-SERVER (CLIENTE-SERVIDOR): Modelo de interaccién en un sistema
distribuido en el que un programa, en una localidad, evia una solicitud a otro
porgrama en otra localidad y espera una respuesta. El programa solicitante se
conoce como cliente, el programa que atiende la solicitud como servidor. Es

comun que se estructure primero el software cliente y después el servidor.
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DNS (Domain Name System): Sistema de base de datos distribuida en linea y
utilizado para transformar nombres de maquina en direcciones IP que puedan leer
los usuarios. Los servidores DNS, a través de Internet, implantan un espacio de
nombre jerarquico que permte a las localidades contar con libertad para asignar
nombres de maquinas y direccions. DNS también soporta transformaciones

separadas entre destinos de correo y direcciones IP.

DOMAIN (DOMINIO): Parte de una jerarquia de nobres. Sintacticamente, un
nombre de dominio consiste en una secuencia de nobres (etiquetas) separadas

por puntos.

FILE SERVER (SERVIDOR DE ARCHIVOS): Proceso que corre en una
computadora para proporcionar acceso a los archivos en esa misma computadora,
a solicitud de programas que corren en maquinas remotas. El término se aplica
con frecuencia y con cierta ambigliedad a computadoras que corren programas

servidores de archivos.

HOST (ANFITRION): Cualquier sistema de computadora de usuario final que se
conecta a una red. Los anfitriones abarcan desde computadoras personales hasta

supercomputadoras.

LENGUAJE DE MARCAS HIPERTEXTUAL (HTML): Sistema utilizado para
escribir paginas dentro del World Wide Web. EI HTML permite incorporar codigos
al texto para definir el tipo de fuente, distribuir objetos, incluir graficos y situar

enlaces de hipertexto.

RED DE AREA LOCAL (LAN): Grupo de computadoras conectadas mediante un
enlace de comunicaciones y normalmente incomunicadas de cualquier otra (por
ejemplo, en el mismo edificio o en las misma planta de un edificio), por lo que

pueden compartir datos entre ellas.



ANEXO No. 3.1 PLANIFICACION Y PROGRAMACION DE
ACTIVIDADES DE LA INVESTIGACION. ANO 2001

AGOSTO |

DURACION"
ACTIVIDADES

Elaboraoiin de cueslionarios

MAYD
P

akdaciin de cuestananins

Riayisiin y Camescitn de curstotanas

Irfestigaciin Bibliagrelice

Determenacion dal uAivarss o ds s ruesta

Entrevistas con ueuarios

Recaeccion oa Infarmacior

Tabulacion da resultadss

Araksis @ inferpretaciin de rssutagos

Elaborcian del informe de nyveslisaziar

NOTA: * La duracian ¢ ha estzblecido en semanas
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ANEXO No. 3.2
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POBLACION TOTAL DE LA FACULTAD MULTIDISCIPLINARIA DE OCCIDENTE.

DOCENTES 171
PERSONAL 64
ADMINISTRATIVO
ALUMNOS 4645
TOTAL 4880
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ANEXO No. 3.3

UNIVERSIDAD DE EL SALVADOR
FACULTAD MULTIDISCIPLINARIA DE OCCIDENTE.
DEPARTAMENTO DE INGENIERIA.

OBJETIVO: Conocer la “situacién actual” sobre el uso que se le da a la red computarizada
instalada en el campus de la Facultad Multidisciplinaria de Occidente.

INDICACIONES: Conteste o marque con una “X”, segun sea el caso, las preguntas que se
presentan a continuacion.

La informacion que usted nos proporcione sera confidencial, le rogamos responder
nuestras preguntas con sinceridad.

1. ¢Ha utilizado una computadora en la Facultad Multidisciplinaria de Occidente?

SI[ ] NO[ ]

2. ¢ Cuando ha utilizado la RED, lo hace frecuentemente?

sif ] NO[ ]

3. ¢, Hace uso de los servicios que brinda la Red de la Facultad Multidisciplinaria de Occidente?
Como por ejemplo compartir informacion, recursos y otros.

1] No [

4. ; Tiene conocimientos de los servicios que ofrece la INTERNET?
SI[ ] NO[ ]

5. ¢Hace uso de los servicios que brinda la INTERNET?
s ] No []

6. ¢ Cree usted que la Red computarizada que posee actualmente la Facultad Multidisciplinaria de
Occidente, es aprovechada en su totalidad?.

SI[ ] NO[ ]

7. ¢ Piensa que la Red instalada en la Facultad Multidisciplinaria de Occidente es utilizada para el
manejo de informacion interna (uso exclusivo de la facultad) necesaria para contribuir al desarrollo

de esta?
e esta SI|:| N0|:|
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8. ¢, Conoce lo que es una Intranet?.

sif ] NO[ ]

9. ¢ Cree que la Facultad Multidisciplinaria de Occidente deberia implementar una intranet?

SI[ ] NO[ ]

10. ¢ Cree usted que se deberia de mejorar el proceso de intercambio de informacién al interior de
la Facultad Multidisciplinaria de Occidente?

sif ] NO[ ]

11. ¢, Lainformacion que usted solicita, la recibe veraz y oportuna?

SI[ ] NO[ ]

12. 4 Le gustaria que al implantar la intranet se instalaran los servicios de chat, correo electronico,
forum de discusion y servidor de archivo?

sif ] NO[ ]

13. ¢, Tiene una nocién o conocimiento a cerca de los servicios de voz y datos sobre protocolos de
internet ( VOIP)?

sif ] NO[ ]

14. ; Al tener instalada la Intranet, que tipos de servicios utilizaria usted?

CHAT SERVIDOR
DE ARCHIVO

CORREO

ELECTRONICO OTROS
ESPECIFIQUE

FORUM DE

DISCUSION




ANEXO 3.4. INVENTARIO DEL HARDWARE EXISTENTE EN LA FACULTAD MULTIDISCIPLINARIA DE

OCCIDENTE.

PROCESADORES.

TOTAL (PC)

PENTIUM

11

PENTIUM llI

18

PENTIUM MMX

13

80486

80586

80686

AMD-K6

INTEL CELERON

AMD DURON

PENTIUM Il

AMD-K5

TOTAL GENERAL.

NINW=W=a=2|W o

VELOCIDAD (MHZ)

TOTAL (PC)

66

3

100

2

133

3

166

14

200

—
—

233

300

350

400

433

450

500

550

650

733

()]

750

866

TOTAL GENERAL

NN RN~ (N —

(<2]
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PROCESADOR DE PALABRAS

TOTAL (PC)

Office 95

4

Office 97

32

Office 2000

39

Lotus Smartsuite

1

TOTAL GENERAL

76

IMPRESOR

TOTAL

MATRICIAL

23

INYECCION

13

LASER

3

TOTAL GENERAL

39

ACCESORIOS

TOTAL (PC)

SCANNER

PLOTTER

WEBCAM

CONVERTIDOR VGA

TARJETA TV

CD-ROM

TARJETA DE RED

2
1
1
1
1
4
6

0
7

SISTEMA OPERATIVO

TOTAL (PC)

WINDOWS 95

13

WINDOWS 98

WINDOWS 2000

WINDOWS Me

WINDOWS NT SERVER

WINDOWS NT WORKSTATION

TOTAL GENERAL

48
3
7
3
2
76
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MEMORIA RAM (MB)

TOTAL (PC)

8

1

12

1

16

11

24

3

28

1

32

32

64

21

128

6

TOTAL GENERAL

76

DISCOS DUROS (GB)

TOTAL (PC)

1.0

2

1.2

1.5

2.0

3.0

4.0

4.3

6.0

8.0

10.0

13.0

14.0

18.0

40.0

DISCOS DUROS (MB)

202.0

504.0

518.0

611.0

TOTAL GENERAL
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ANEXO No. 3.7 DIAGNOSTICO DE LA SITUACION ACTUAL DEL USO

DE LA RED DE LA FACULTAD MULTIDISCIPLINARIA

Tabla resumen de las encuestas.

DE OCCIDENTE.

No. Pregunta | Si [ No [NR|TOTAL| SI{%) [NO(%)|NR(%) TOTAL(%)
1 87 | 31 118 74% 26% | 0% 100%
2 14]195| 9 118 12% 81% | 8% 100%
3 24 1 93| 1 118 20% 79% 1% 100%
4 80 | 38 118 68% 32% 0% 100%
5 57 |60 118 48% 52% | 0% 100%
6 8 |110 118 7% 93% | 0% 100%
T 45170 3 118 38% 59% | 3% 100%
8 106 8 | 4 118 90% 7% 3% 100%
9 107] 9 ] 2 118 91% 8% 2% 100%
10 99125 2 118 T7% 21% | 2% 100%
11 571601 1 118 48% 51% 1% 100%
12 104 10| 4 118 88% 8% 3% 100%
13 15 1100] "3 118 13% 85% | 3% 100%
pregunta 14 entrevista %

Chat 46 39%

E-mail 82 69%

Forum de discusion 54 46%

Servidor de archivos 56 47%
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ANEXO No. 3.8 TABULACION Y ANALISIS DE LOS DATOS DEL CUESTIONARIO
DE LOS USUARIOS DE LA RED DE LA F.M.O.

1. ¢, Ha utilizado una computadora en la Facultad Multidisciplinaria de Occidente?

SI(%) NO(%) NR(%) | TOTAL(%)
74% 26% 0% 100%

Se observa que el mayor porcentaje de |la poblacion encuestada ha utilizado una
computadora en el campus de la F.M.O.; aungue se puede notar que todavia

hay usuarios que no utilizan una computadora.

Nota: La palabra "NR" que se incluye en las tablas significa "NO RESPONDE"
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2. ¢,Cuando ha utilizado la RED, lo hace frecuentemente?

S1(%) NO(%) NR(%) | TOTAL(%)
12% 81% 8% 100%

La mayoria de los usuarios de la red computarizada de la F.M.O. No
utiliza este servicio; el cual estaria siendo sub_utilizada la infraestructura

que se posee.

Aunque existe un numero de usuarios que no responden a esta pregunta



135

3. ¢, Hace uso de los servicios que brinda la Red de la Facultad Multidisciplinaria

de Occidente? Como por ejemplo compartir informacion, recursos y otros.

S1(%) NO(%) NR(%) | TOTAL(%)
20% 79% 1% 100%

En el campus de la F.M.O. No se utilizan los servicios

que brinda la red computarizada.



4., Tiene conocimientos de los servicios que ofrece la INTERNET?

SI(%)

NO(%)

NR(%)

TOTAL (%)

68%

32%

0%

100%

Se ha observado que la mayor parte de los usuarios tienen

conocimiento de |os servicios que ofrece la internet.
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5. 4 Hace uso de los servicios que brinda la INTERNET?

S1(%)

NO(%)

NR(%)

TOTAL(%)

48%

52%

0%

100%

La mayoria de los usuarios entrevistados no hacen uso de

los servicios que brinda la internet.
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6. ¢ Cree usted que la Red computarizada que posee actualmente la Facultad

Multidisciplinaria de Occidente, es aprovechada en su totalidad?.

SI{%)

NO(%)

NR(%)

TOTAL(%)

7%

93%

0%

100%

Se ha observado que la mayoria de los usuarios de la red computarizada

de la F.M.O. Opina que la red no esta siendo aprovechada en su totalidad.
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7. ¢ Piensa que la Red instalada en la Facultad Multidisciplinaria de Occidente es

utilizada para el manejo de informacion interna (uso exclusivo de la facultad)

necesaria para contribuir al desarrollo de esta?

SI{%)

NO(%)

NR{(%)

TOTAL(%)

38%

59%

3%

100%

La opinién de un alto porcentaje de los usuarios considera que la red no
es utilizada para el manejo de informacion interna; aunque existe un porcentaje

reducido que "No Responde" a esta pregunta.
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8. ¢ Conoce lo que es una Intranet?.

SI{%)

NO(%)

NR(%)

TOTAL(%)

90%

7%

3%

100%

El mayor porcentaje de la poblacion encuestada si tiene conocimiento

acerca de lo que significa una INTRANET.
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9. ¢ Cree gue la Facultad Multidisciplinaria de Occidente deberia implementar una intranet?

SI(%)

NO (%)

NR(%)

TOTAL(%)

81%

8%

2%

100%

Con respecto a que sila F.M.O. se deberia implantar una INTRANET,

el mayor porcentaje, estuvo de acuerdo que Sl se necesita contar con este

servicio.
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10. ;,Cree usted que se deberia de mejorar el proceso de intercambio de

informacion al interior de la Facultad Multidisciplinaria de Occidente?

Sl(%)

NO(%)

NR(%)

TOTAL(%)

77%

21%

2%

100%

El mayor porcentaje, de los usuarios opina que la F.M.O. se deberia de

mejorar el proceso de intercambio de informacién al interior de esta.
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11. ¢, La informacion que usted solicita, la recibe veraz y oportuna?

S1(%)

NO(%)

NR(%)

TOTAL(%)

48%

51%

1%

100%

El 51% de los usuarios que solicita informacion NO la reciben veraz y oportuna;

sin embargo, existen otros usuarios que Sl la reciben.
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12. ¢ Le gustaria que al implantar la intranet se instalaran los servicios de chat,

correo electronico, forum de discusion y servidor de archivo?

SI(%)

NO(%)

NR(%)

TOTAL(%)

88%

8%

3%

100%

La mayor parte de los usuarios estan de acuerdo en que al implantar la INTRANET

se debe de instalar los servicios que se proponen.
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13. 4, Tiene una nocion o conocimiento a cerca de los servicios

de voz y datos sobre protocolos de internet ( VOIP)?

SI(%)

NO(%)

NR(%)

TOTAL(%)

13%

85%

3%

100%

Podemos observar que la mayoria de los usuarios no conoce acerca

del servicio de voz y datos sobre protocolos de internet.
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14. ¢ Al tener instalada la Intranet, que tipos de servicios utilizaria usted?

Servicios %
Chat 39%
E-mail 69%
Forum de discusion 46%
Servidor de archivos| 47%

De los usuarios encuestados el mayor porcentaje concuerda en que si utilizarian
los servicios que se instalaran con la implantacion de la INTRANET en el campus de la

F.M.O., siendo el servicios de correo electrénico el que mas se utilizara
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