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RESUMEN EJECUTIVO

El comercio electronico en los ultimos afios ha incrementado considerablemente y las
empresas de transporte maritimo y aéreo que estan a la vanguardia de este tipo de
transacciones han incrementado su volumen de operacion, ya que los compradores necesitan
gue sus mercancias sean transportadas desde su origen, dichos compradores han demandado
que se les informe sobre la ubicacion de sus mercancias, por lo que las empresas han
desarrollado aplicaciones las cuales generan un valor agregado al servicio de transporte que
estas empresas brindan, y es necesario que se gestionen todos riesgos relacionados a este tipo
de informacion, el encardo de Tl y gerencia general juega un papel importante en la
identificacion de vulnerabilidades, por tal sentido se desarrollé un trabajo de investigacion, el
cual consiste en proponer un modelo de evaluacion para la gestion de riesgos en seguridad de
informacion enfocada en las empresas de transporte maritimo y aéreo que brindan servicio de

monitoreo en linea aplicando COBIT 5.

La investigacion esta enfocada en el desarrollo de un modelo de gestion de riesgos en
seguridad de la informacion para empresas de transporte maritimo y aéreo que brindan el
servicio de monitoreo en linea ubicadas en el area metropolitana de San Salvador. Con la
aplicacion del modelo, permitira a las empresas identificar posibles amenazas, alteraciones o
extravié de informacion que pudiera ocurrir y que es de mucha importancia para las empresas
mantenerla resguardada, ya que es indispensable evaluar la suficiencia de las medidas de
control que adopta las empresas, con la evaluacion e identificacion que le permitira disminuir
la posibilidad de que los riesgos se materialicen, con el proposito de salvaguardar los recursos
informéticos y que la informacion que se produce sea confiable y util para la correcta y

oportuna toma de decisiones.



El desarrollo de un modelo de evaluacion basado en el marco de referencia en
seguridad COBIT 5 Para la Seguridad de la Informacion que permita la medicion del impacto
y probabilidad de que un evento ocurra serd Util , ya que al contar con este modelo basado en
un marco de referencia de mucha calidad y prestigio a nivel internacional en materia de
seguridad, el cual es emitido por la Asociacién de Auditoria y Control de Sistemas de
Informacion(ISACA) por sus siglas en inglés que es un organismo emisor de normas técnicas
en materia de gestion de tecnologias de informacion, asi como certificaciones internacionales
como lo es la Certificacion de Auditor de Sistemas de Informacion (CISA) por sus siglas en
inglés para auditores de sistemas de informacion que en la actualidad es de mucho prestigio

contar con dicha certificacion a nivel mundial.

El trabajo de campo fue desarrollado con el apoyo de las empresas dedicadas al
sector, la in La investigacion fue hipotética deductiva, utilizando para la misma instrumentos
y técnicas para la recoleccion de datos, de los cuales se realizé un analisis de resultados lo
cual finalizo en un diagnéstico general. En el instrumento de evaluacion se analiz6 cada
pregunta y sus respectivas respuestas para conocer la importancia de presentar un modelo de
gestion de seguridad en la informacidn, la informacién obtenida nos sirvié de base para
plasmar el caso préctico, que es la propuesta desarrollada. La encuesta utilizada nos sirvio

para dar respuesta a la hipotesis planteada.

De acuerdo a los resultados se concluye que las empresas de transporte maritimo y
aéreo que brindan el servicio de monitoreo en linea no poseen un modelo de gestion de
seguridad de la informacién que les permita identificar los riesgos relacionados a la
confidencialidad, integridad y disponibilidad de la informacién brindada a través de la

aplicacion.



INTRODUCCION

La tecnologia y las formas de comunicarse cambian permanentemente, por lo que las
empresas de transporte maritimo y aéreo, han hecho uso de herramientas tecnoldgicas que les
permiten brindar informacion a sus clientes de forma méas oportuna y fiable. Para que los
datos que se brindan en las aplicaciones web utilizadas por estas empresas sean Utiles a sus

usuarios, deben proporcionar una seguridad razonable de su veracidad.

En tal sentido, las empresas deben implementar controles de seguridad, que les
permitan minimizar los riesgos de proceso y muestra de informacion errénea o viciosa, y que
en la medida que los usuarios encuentran consistencia en los servicios de monitoreo en linea
(tracking online) con los estatus y ubicacion exacta de sus envios, tendran confianza hacia la

empresa, lo cual le generara valor agregado y fidelidad.

Por lo antes descrito, en el capitulo | se describe el planteamiento del problema, los
antecedentes y el desarrollo de la logistica a nivel internacional y nacional, y el desarrollo de
aplicaciones tecnoldgicas utilizadas en la organizacion que han contribuido al auge de

operaciones comerciales, que facilitan la fluidez en la comunicacion.

Ademas en el capitulo Il, se desarroll6 un marco teérico que incluye el disefio de
instrumentos, guias y procedimientos aplicados a la seguridad de la informacion.
Posteriormente; el disefio metodoldgico como respaldo en el proceso investigativo en el cual
se definira tipo de estudio, unidad de andlisis, universo, muestra, instrumentos y técnicas a
utilizar en la investigacion, procesamiento de la informacion, anélisis e interpretacion de los

datos procesados y diagnostico de la misma.



En el capitulo 111 se formulara la hipotesis, identificando la variable dependiente e
independiente y su operacionalizacion, la técnica para la recopilacion de informacion fue la

encuesta por medio de la cual se realiz6 la tabulacion de los datos y andlisis de resultados.

El objetivo de la investigacidn sera desarrollar un modelo de gestion para la seguridad
en la informacion, que permitird a las empresas de transporte maritimo y aéreo gestionar y
garantizar la integridad de la informacion, tomando como base marcos técnicos basados en
buenas practicas para la gestion de recursos de Tecnologias de informacién (TI), con énfasis
en la seguridad, que son emitidos por organismos internacionales y que son implementados
por empresas en todos los rubros de manera general, por lo que se adaptaran al rubro de este

tipo de empresas tal como se expresa en el capitulo IV.



CAPITULO I. PLANTEAMIENTO DEL PROBLEMA

1.1 Situacion problematica de la seguridad de la informacién

Durante los afios ochenta y principios de los noventa la seguridad l6gica se
centraba en proteger los equipos de los usuarios, proporcionando seguridad a
ordenadores y sus sistemas operativos para evitar que estos dejaran de funcionar

correctamente, centrandose también en la proteccién de virus informaticos.

Con la aparicion del internet y la creacion en 1991 de la red mundial (World
Wide Web, w.w.w) y su uso globalizado a nivel empresarial, la seguridad logica
comenz6 a enfocarse hacia la conectividad de redes o creacion de redes (networking),
protegiendo los equipos y servidores accesibles publicamente a través del internet,
controlando a niveles periféricos por medio de dispositivos corta fuegos (Firewalls),
dando la posibilidad tecnologica de poder conectarse, llevando implicitamente la
aparicion de vulnerabilidades que podian ser explotadas exponiendo la informacion

crucial para el negocio, siendo accesible gracias a la conectividad.

La seguridad de la informacion ha venido tomando mucha importancia en los
ultimos afios, ya que para las empresas contar con procedimientos de seguridad les ha
permitido restringir el acceso y minimizar la vulnerabilidad de la informacion, lo cual
evita que terceros puedan manipular datos sin autorizacion. Muchas empresas han
estado expuestas a filtraciones, tanto que han sufrido ataques informaticos, los que les
han ocasionado perdidas econdmicas y de confianza de sus clientes, proveedores. La
vulnerabilidad ha existido en empresas pequefias como en grandes corporaciones, tal es
el caso que han recibido ataques compafias como PlayStation en abril de 2011, Adobe

en 2013 y Yahoo en el 2016 (El Economista, 2011). Los efectos en el mercado de



dichos ataques y robo de informacién han sido perjudiciales, cuantificando las pérdidas
en millones de dolares. Con el fin de fortalecer la seguridad en puntos muy concretos se
han desarrollado modelos de gestion para distintos sectores, tales como, bancario,
servicios, comercio, lo que les ha permitido minimizar el riesgo de filtracion vy asi

aseguran el bien més valioso para las empresas: la informacion. (Gelbstein, 2011)

Las formas de gestionar seguridad ldgica ha evolucionado, debido a que las
empresas conocen la importancia que tiene su informacion, por lo cual se han visto
obligadas a invertir en medidas y controles de seguridad que les permitan minimizar el

riesgo de la manipulacion inadecuada, errores y alteraciones.

En la actualidad a nivel informatico se considera que el activo mas valioso en
una empresa es la informacion que esta posee, Yy debido a que existen atacantes o
grupos organizados que aprovechan la vulnerabilidad de los sistemas tecnologicos vy las
redes de telecomunicacion, para acceder a los datos mas criticos y sensibles a través de
personal especializado en ataques informaticos. Se han desarrollado procedimientos que
permiten gestionar las vulnerabilidades, ya que se considera que no se puede lograr
tener la informacién 100% segura, pero se logra disminuir o eliminar las deficiencias,
ademas, se han desarrollado herramientas que permiten medir el retorno de la inversion
en seguridad, como lo es la herramienta ROSI por su siglas en inglés (Return on

security investment).

1.2 Enunciado del problema

La falta de seguridad en la informacion es el resultado de no implementar

mecanismos de control que la mantengan a salvo aplicando barreras y procedimientos



que resguarden el acceso a la misma y solo les permitan acceder a las personas

autorizadas.

Las empresas dedicadas al transporte maritimo y aéreo en el area metropolitana
de San Salvador que brindan el servicio de monitoreo en linea, tienen riesgos en la
gestion de su informacidn ya que no cuentan con un modelo que les permita garantizar
que la informacidn estd segura y que no sera expuesta a terceros o personas afines a la
entidad tales como empleados, ex empleados, proveedores, clientes insatisfechos,

empresas dedicadas a la misma actividad (competencia).

El hurto, exposicion inadecuada de la informacion o pérdida de esta, son algunas
de las consecuencias a la que se enfrenta la empresa hoy en dia, ya que por ser un
recurso valioso puede ocasionarle una mala imagen o la pérdida de sus clientes, es por
ello que es necesario la implementacion de un modelo de gestion para la seguridad de la
informacién que le permita tener un mayor control sobre su uso, tal es el caso del
hackeo que sufrié la empresa Maersk Line en junio de 2017, en el cual todos sus

sistemas fueron infiltrados por el virus ramsonware llamado Petya (Sarabia, 2017)

Los sistemas de informacion que utilizan las empresas de transporte maritimo y
aéreo para brindar el servicio de monitoreo en linea deben tener controles, entre los

cuales se pueden identificar como necesarios los siguientes:

o Limitar el acceso a determinadas aplicaciones, programas o archivos mediante
claves o a través de la criptografia. Al implementar este control se garantizara que solo

personas autorizadas tengan acceso a informacion clasificada como confidencial.



o Otorgar los privilegios minimos a los usuarios de las aplicaciones informaticas.
Es decir solo proporcionar privilegios al personal que los necesita para desempefiar su

actividad.

o Controlar que la informacion que se ingrese, procese y muestre, a traves de sus

aplicaciones informaticas sea integra y confiable.

o Que la informacion no pueda ser modificada por usuarios que tengan acceso a

ella, solamente personal autorizado.

o Disefiar un procedimiento que le permita recolectar informacion actualizada, real

y veridica de la ubicacién de los envios.

o Implementar lineamientos y estdndares que deberdn seguir para la
implementacién en la seguridad de la informacidn. Deben ser aplicados en las empresas

y dar cumplimientos a ellos.

o Los encargados de TI deben tener la competencia necesaria, lo que permita
detectar cualquier anomalia, de manera que sus procedimientos sean suficientes y

adecuados.

¢Como afecta a la empresas de transporte maritimo y aéreo ubicadas en el area
metropolitana de San Salvador que brindan el servicio de monitoreo en linea no contar

con un modelo de gestion de riesgos para la seguridad de la informacion?

1.3 Justificacion de la investigacion

El desarrollo de la investigacion estd orientado en las empresas de transporte
maritimo y aéreo ubicadas en el area metropolitana de San Salvador que brindan

servicio de monitoreo en linea, para que implementen controles para gestionar los



riesgos de la informacion que se brinda en linea a los usuarios. Se han tomado como
referencia los Objetivos de Control para la Informacion y Tecnologias relacionadas

(COBIT, por sus siglas en inglés, version 5).

En COBIT 5 Para la seguridad de la informacion, se definen metas especificas que
se han tomado como referencia y se adaptaron de acuerdo a los objetivos que las
empresas de transporte maritimo y aéreo que brindan servicio de monitoreo en linea han
estipulado, ya que como organizacion tienen propdésitos que cumplir dentro del servicio
que brindan. Por lo cual deben estar integrados con todos los procesos de la
organizacion.

La seguridad de la informacion es una de las prioridades que las organizaciones
deben plantearse, y esto se logra al revisar cada proceso que se ha implementado para la
recoleccion y procesamiento de datos, por lo tanto, COBIT 5 procesos catalizadores,
con su enfoque de integrar procesos, da los lineamientos a considerar para elaborar un
modelo de gestion de seguridad de la informacién integro, es decir, que el modelo
incluya todos los procesos donde se genera informacion en la empresa, tomando en
consideracién el principio dos de COBIT 5 cubrir la empresa de extremo a extremo, y
principio tres, aplicar un modelo de gestion de seguridad de informacion dnico

integrado.

En la actualidad es importante contar con la disponibilidad de la informacién, lo
cual segin COBIT es poder acceder a ella en el momento que se necesite, siempre y
cuando se cuente con la debida autorizacion para hacerlo y que esta informacion sea (til

para la toma de decisiones. (ISACA, 2012)

Cada dia se utilizan més las herramientas tecnologicas para transferir

informacién a los usuarios, las empresas de transporte han hecho propias aplicaciones



tecnoldgicas que les permiten informar a sus clientes sobre el estatus de sus envios, las
operaciones de comercio internacional (importaciones, exportaciones) aumentan cada
afio, asi como las compras por internet en aplicaciones como, Amazon o eBay, las
cuales hacen los envios a través de empresas de mensajeria (Courier), asi como, a traves
de Correos de EIl Salvador, que actualmente esta implementando su servicio de correo
expreso (EMS por sus siglas en ingles). (Correos de El Salvador, 2017) (Gelbstein,

2011) y brindara a los usuarios un nimero para que estos puedan monitorear sus envios.

1.3.1 Novedoso

Se considera novedoso el desarrollo de la investigacion, ya que en la actualidad
no existe un modelo de gestion en la seguridad de la informacién enfocado a este tipo de
empresas, y debido al auge del comercio electrénico (e-commerce), estas empresas
estan interesadas en brindar a sus usuarios informacion fiable y oportuna a fin de
generar un valor agregado al servicio, lo cual solo lo lograran, gestionando

adecuadamente su informacion a través de una gestion adecuada.

1.3.2 Factibilidad

La factibilidad de la investigacidn se consider6 en dos aspectos:

La investigacion se considera factible, ya que existen normas técnicas y buenas
practicas a las que se tuvo acceso, las cuales tratan sobre la gestion de la seguridad de la
informacién, asi como tesis, libros sobre gestién de riesgos, entre otros, los que
contienen procedimientos que han sido adaptados para que sean aplicados por las

empresas de transporte que brindan servicio de monitoreo en linea.



1.3.2.1 De campo

La investigacion se realizé en las empresas de transporte maritimo y aéreo, que
brindan servicio de monitoreo en linea ubicadas en el area metropolitana de San
Salvador, a las que se tuvo acceso para evaluar sus procedimientos aplicados para la

seguridad de la informacion a través de encuestas.

1.3.2.2 Apoyo institucional.

Para desarrollar la investigacion, se cont6 con docentes asignados por la Escuela
de Contaduria Publica de la Universidad de El Salvador, con conocimientos técnicos
relacionados al &rea de estudio, quienes garantizaron que se cumpliera con los objetivos

y metas esperados por la coordinacion de los trabajos de graduacion.

1.3.3 Utilidad social

Con el desarrollo de la investigacion se pretende aportar a las empresas de
transporte que brindan servicio de monitoreo en linea un modelo de gestion para la
seguridad de la informacion, con el propdésito que su servicio de monitoreo en linea
agregue valor a sus empresas, generando confiabilidad y preferencia en sus clientes, lo

cual se vea reflejado en los resultados financieros y operativos de las entidades.

Asi mismo, se pretende que esta investigacion sea Util para los profesionales en
contaduria publica, encargados del area de TI, ya que podran evaluar la gestion de
seguridad de la informacion implementada por la entidad y la disponibilidad de la
misma hacia el cliente. Tomando como base de medicion el modelo que sera propuesto

al final de la investigacion.



1.4 Objetivos de la investigacion

1.4.1 Objetivo general

Proponer un modelo de gestion para la seguridad de la informacion para las

empresas de transporte maritimo y aéreo que brindan servicio de monitoreo en linea.

1.4.2 Objetivos especificos

v Elaborar un manual de seguridad que le permita a la entidad establecer las

politicas del modelo de gestion.

v" Desarrollar procedimientos de seguridad que le permita a la entidad minimizar el

nivel de exposicion de su informacion.

v' Elaborar una lista de verificacion que permita identificar los procedimientos de

seguridad aplicados.

1.5  Hipotesis

La implementacion de un modelo de gestion de riesgos basado en “COBIT 5
Para la seguridad de la informacion” permitira a las empresas de transporte maritimo y
aéreo que brindan servicio de monitoreo en linea, garantizar, la confidencialidad,

integridad y disponibilidad de la informacién.



CAPITULO Il. MARCO TEORICO

2.1  Estado actual de la seguridad de la informacion

Las empresas de transporte de carga han cambiado su forma de comunicarse, ya
que el mercado les ha exigido brindar informacion més oportuna, debido a que los
clientes demandan calidad en sus servicios; y obtener informacion de forma inmediata

sobre la ubicacion de las mercancias es uno de los elementos principales del servicio.

Haciendo uso de las herramientas tecnoldgicas las empresas de transporte han
desarrollado aplicaciones que les permiten brindar informacion del estatus de la
mercaderia, empresas de transporte multinacionales como Maersk, Hamburg Sud, DHL,
Kuehne Nagel, PCS, han desarrollado aplicaciones web y ultimamente aplicaciones

moviles.

En la siguiente ilustracion podra observar un ejemplo de la aplicacién en linea

que posee la empresa Kuehne Nagel:

Figura 1: Aplicacion de monitoreo en linea K+N

KUEHNE +NAGEL
Your Industry  Airfreight Seafreight Overland Contract Logistics Integrated Logistics

— T, A

L
Quote Book l Track

KN PharmacChain

* Wherever it ¢
= Superior com

Reference type
Blue Anchor Line BL or SWB No.

4357-0355-704.011




SAN SALVADOR

Informacién del envio

4357.0355-704.011

1013472396

Status de Carga de Flujo

Ready at Supplier
Expected Vessel Sailing
Revised Vessel/Voyage
Shipped on Vessel
Expected Arrival

Expected Arrival Place of Delivery

04jun 2017 Shipped on Vessel
Llegado En transito
Origen KN
Informacién sobre la
ruta
Chiwan
Acajutla
SAN SALVADOR
04 jun 2017
09 abr 2017 10:00 Guangzhou
16 abr 2017 Shekou
24 abr 2017 Chiwan
25 abr 2017 05:38 Chiwan
26 may 2017 Acajutla
04 jun 2017 San Salvador

KN

Contenido del Envio
1 Contenedor(s)
65.355

8123.00

SHIPPER'S ARRANGEMENT

EDI MAEU

Fuente: https://www.kn-portal.com/fags/shipment_tracking_help/
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Antes de las aparicién de las primeras computadoras, la seguridad en la

informacidn de las empresas era rigurosa ya que se hacian uso de bodegas, archivadores

y toneladas de papeles para resguardar datos de clientes, contabilidad y todo documento

que para la empresa fuera de importancia; la amenaza a la seguridad de la informacion

solamente podia darse al momento de ocurrir desastres naturales ya que esta

informacién era bastante compleja y no cualquiera podia extraer informacién

discretamente de la empresa.
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Con la aparicion de la computacion y las redes de internet todo comenzé a
digitalizarse, de manera que las empresas ya no necesitaban de bodegas y tantos papeles
para resguardar su informacién, cuando esta podian resumirla en un disco duro el cual
ocupaba un espacio muy pequefio, pero al momento de darse esta evolucién en medio
de tantas ventajas que traia consigo también traia un nuevo problema para el mundo de
la informética, la informacion era mucho mas practica de transportar por lo tanto estaba
mas expuesta a ser hurtada o alterada, y es por ello que se comenzaron a desarrollar

sistemas de seguridad para resguardar la informacion.

Con la evoluciones de las redes en internet se comenzaron a dar los famosos
hackers en la red en el cual la informacion ya no solamente corria el peligro de ser
hurtada fisicamente sino por medio de las redes, por lo que surgieron programas de
seguridad y aplicaciones las cuales procuraban brindar seguridad a los sistemas que las
entidades poseian. (https://visualstudio316.wordpress.com/2016/10/06/implementacion-

de-la-seguridad-en-redes-lan/)

Como resultado las empresas se enfocaron en adquirir los mejores sistemas de
seguridad para el resguardo de su informacion, pero se debe tener en claro que la
seguridad de la informacion es un conjunto de herramientas y procedimientos
tecnoldgicos, sociales y culturales que buscan proteger y defender la informacién de
cualquier agente interno o externo que pueda afectar sus tres principios béasicos los
cuales son confidencialidad, integridad y disponibilidad. La seguridad no es un término
estrictamente tecnoldgico; de nada servira tener una red saturada de complejos firewalls,
sistemas de deteccion de intrusos, politicas y passwords si el administrador de la red
deja su contrasefia escrita en un papel y pegada en una esquina del monitor o anotada en

una libreta. No existe sistema operativo que tenga la posibilidad de ver a través de la


https://visualstudio316.wordpress.com/2016/10/06/implementacion-de-la-seguridad-en-redes-lan/
https://visualstudio316.wordpress.com/2016/10/06/implementacion-de-la-seguridad-en-redes-lan/
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pantalla quien esta digitando la contrasefia en el teclado, por lo que un descuido por
parte de una persona puede ser fatal para la seguridad a nivel global de una

organizacion.

Es por ello que comienzan a surgir nuevas formas de obtener una mayor
seguridad en el resguardo de la informacion y es asi como los lideres en tecnologia
inician una serie de estudios, en mejorar la ensefianza respecto a la seguridad ya sea
fisicamente como informaticamente, Microsoft se da la tarea de esquematizar de una
manera mas practica la estructura de organizacion de la seguridad por lo que a

continuacion se presenta dicho esquema.

Figura 2: Estructura organizacional de la seguridad

® El uso de una solucion en niveles:
e Aumenta la posibilidad de que se detecten los intrusos
e Disminuye la oportunidad de que los intrusos logren su propdsito

—  ACL, cifrado

Aplicacion L Refuerzo de las aplicaciones, antivirus
Refuerzo del sistema operativo,

+—  administracidon de revisiones,
autenticacién, HIDS

Red interna —  Segmentos de red, IPSec, NIDS

Servidores de seguridad, sistemas

Perimetro — de cuarentena en VPN

. Guardias de seguridad, bloqueos,
dispositivos de seguimiento
Directivas,grocedl mientos ———=— Programas de aprendizaje para los usuarios
Y concienciacion y

Fuente: Curso Seguridad Microsoft Technet Learning Center.

En esencia, esquematizar en niveles este concepto ensefia principalmente que la
seguridad es un aspecto transversal, que va desde la informacion misma hasta las
dependencias fisicas donde se encuentra la informacién, pasando por un conjunto de
procesos que se relacionan entre si. Aun asi lo mas destacable del modelo de defensa en

profundidad es que todos estos procesos involucran al ser humano y una solucién de
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seguridad que no tenga considerado el impartir conocimientos respecto al tema a cada

uno de los usuarios esta expuesta al fracaso.

Los niveles de seguridad no solamente deben ser internos sino externos, tal y
como lo describe la ilustracion 2, se debe tener un equilibrio entre ambos para que la

seguridad en la empresa sea confiable.

Hasta hace un tiempo, se creia que el villano de la informacion era el hacker, una
persona de aspecto tenebroso, oculta tras un computador de Gltima tecnologia en algun
lugar del mundo. Sin embargo, esto ha pasado a ser un mito de la informatica; muchas
veces el enemigo puede estar dentro de la misma empresa, y no necesariamente es un
experto en programacion ni un maestro en informatica. Es mas, para poder atacar los
sistemas hoy en dia basta con saber hacer una buena busqueda en los distintos motores
que nos provee Internet. Si uno escribe "Hacking Manual en google aparecen mas de 4
millones de resultados, muchos de ellos con completisimos manuales en espafiol e
inglés de cdmo entrometerse en los sistemas de informaciéon. A esto sumamos que
existen muchos errores humanos con respecto a la seguridad de la informacién y uno de
ellos es precisamente creer que todos los posibles factores de peligro de la informacién

se encuentran en el exterior.

Este error ha sido reafirmado por numerosas estadisticas que demuestran que un
gran porcentaje de los problemas de seguridad se producen en el interior mismo de las
empresas. Empleados insatisfechos, usuarios curiosos y por sobre todo poco consientes
del impacto que pueden tomar sus acciones en una red son uno de los principales

dolores de cabeza que los encargados de seguridad tienen a diario.
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Todos estos antecedentes no hacen mas que reafirmar teorias tan simples y
poderosas como el modelo de defensa en profundidad. No sirve absolutamente de nada
tener el perimetro protegido con decenas de Firewalls, Proxies, IDS y otras herramientas
de seguridad si cometemos el descuido de no cambiar nunca la contrasefia del

administrador de la red, incluso aunque hayan cambiado a dicho administrador.

La seguridad informaética consiste en asegurar que los recursos del sistema de
informacién de una organizacion sean utilizados de la manera que se decidio y que la
informacidn que se considera importante no sea facil de acceder por cualquier persona
gue no se encuentre acreditada. Existen dos tipos de seguridad: la seguridad légica que
incluye aplicaciones para la seguridad, herramientas informaticas, etc. y la seguridad
fisica que incluye la infraestructura, mantenimiento eléctrico, anti-incendio, humedad,

y todo dafio ocasionado por desastres naturales.

Las amenazas a la seguridad informatica pueden ser programas malignos como
virus, espias, troyanos, gusanos, phishing, spamming, entre otros. Los cuales pueden
provocar la pérdida de informacion; pero para ellos existen técnicas, aplicaciones y
dispositivos que permiten evitar estas amenazas como por ejemplo aplicaciones de
proteccion, encriptaciéon de informacién y uso de contrasefias, capacitacion a los
usuarios sobre las nuevas tecnologias y amenazas que pueden traer.

https://www.microsoft.com/conosur/technet/articulos/seguridadinfo/

En la actualidad la informacion es el objeto de mayor valor para las empresas, el
avance de la informatica y de las redes de comunicacion nos muestras una nueva forma
de observarla donde la forma de medir los objetos son en bits y bytes estos poseen
diferentes formas y ocupan un lugar en otra dimensién, pero esto no quiere decir que

por eso su valor disminuye al contrario muchos de ellos tienen un valor superior. Por


https://www.microsoft.com/conosur/technet/articulos/seguridadinfo/
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ello la seguridad de la informacion es muy importante ya que afecta directamente al

gobierno, institutos, empresas e individuos.

Las empresas en la actualidad han adoptado marcos de referencia para obtener un
mejor control en la seguridad de su informacion; que es su activo més valioso, entre los
cuales se pueden mencionar: COBIT 5, ISO 27002, ITIL; ya que estos incluyen buenas
practicas que son eficientes para la gestion de la seguridad. Entre las practicas sugeridas
estan las siguientes: la elaboracion de manuales de seguridad que se encargan de dirigir
todo el sistema, este expone y determina las intenciones, alcance, objetivos,
responsabilidades, politicas y directrices principales del modelo de gestion de la
seguridad de la informacién. Asi como procedimientos que aseguran que se realicen de
forma eficaz la planificacion, operacion y control en los procesos de la seguridad.
Ademas instrucciones para realizar listas de verificacion, formularios que describen
como se realizan las tareas y actividades especificas relacionadas con la seguridad.
Adicional sugieren elaborar registros que proporcionen una evidencia objetiva del
cumplimiento de los requisitos del modelo de gestion que la entidad haya decidido

implementar.

Estos procedimientos son eficaces para muchos tipos de empresas y la forma en
que se aplican depende del rubro a que se dedique la empresa y la informacion con la
que esta cuenta, por ejemplo, una institucion financiera aplica procedimientos mas
estrictos que una comercializadora de productos varios ya que la informacion se
considera mas confidencial y la ausencia de esta puede ocasionar pérdidas econémicas,

de credibilidad y confianza en sus clientes.

Por lo tanto el nivel de exposicion a los riesgos serad proporcional a la pérdida o

impacto al que la entidad esta expuesta.
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2.2 Principales definiciones

Riesgo: estimacion del grado de exposicion a que una amenaza se materialice sobre la
informacion causando dafios o perjuicios a la empresa. El riesgo indica lo que le podria
pasar a la informacion si no se protege adecuadamente. Es importante considerar qué

caracteristicas son de interés en cada tipo de informacion.

Anélisis de riesgos: proceso sistematico para estimar la magnitud de los riesgos a que

esta expuesta una la informacion.

Gestion de riesgos: seleccion e implantacion de salvaguardas para conocer, prevenir,

impedir, reducir o controlar los riesgos identificados.

Seguridad de la informacién: asegura que dentro de la empresa, la informacion esta
protegida contra su divulgacion a usuarios no autorizados (confidencialidad),
modificacion inadecuada (integridad) y su falta de acceso cuando se la necesita

(disponibilidad).

COBIT: objetivos de control para la informacion y tecnologias relacionadas.

Infraestructura de TI: conjunto de dispositivos fisicos y aplicaciones de software
requeridos para operar en una la entidad. Esta infraestructura también incluye un
conjunto de servicios a nivel empresarial presupuestado por la gerencia, que abarca las

capacidades tanto humanas como técnicas.
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2.3 Legislacion aplicable

Dentro de la base legal referente a la gestion de la seguridad de la informacion
para las empresas de transporte maritimo y aéreo, estd en los articulos 87 y 42,
respectivamente del Codigo Aduanero Uniforme Centroamericano y su respectivo
Reglamento, el cual faculta a la autoridad aduanera para que pueda fiscalizar y
solicitar cualquier informacion referente a las importaciones y exportaciones, 4 afios

posteriores a la aceptacion de la declaracion de mercancias.

2.4  Normativa técnica aplicable

Para la gestion de seguridad de la informacion existen modelos de gestion que
contienen mejores practicas emitidos por organismos internacionales, que permiten
tomarlos como marcos de referencia ‘’framework’’ para disefiar procedimientos de
gestion, entre ellos los Objetivos de Control para la Informacién y Tecnologias
Relacionadas 5, (COBIT 5 por su siglas en ingles) para la seguridad de la informacion,
emitido por la Asociacion de Auditoria y Control en Sistemas de Informacion,
(Information Systems Audit and Control Association ISACA por su siglas en inglés), el

cual es en el que se fundamenta el modelo propuesto en este trabajo.

2.4.1 COBIT 5 para Seguridad de la Informacién

Incluye buenas practicas en gestion de sistemas de informacién y ofrece una
vision holistica en temas de gestion de seguridad y gobierno de TI, que se complementa
con guias y publicaciones adicionales, especificas para gestion de riesgos,
cumplimiento, seguridad, aseguramiento y gobierno de TI. La implementacion de
COBIT 5 se puede concatenar con otros marcos de referencia usados en las empresas,

esto permitira agregar valor en los procesos de TI.


http://searchdatacenter.techtarget.com/es/definicion/Gobierno-corporativo
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COBIT 5 para la seguridad de la informacion se basa en 5 principios los cuales
permiten una gestion integrada dentro de las entidades, ya que los recursos de Tl no
deben estar aislados del gobierno corporativo, como se muestra en la siguiente

ilustracion:

Figura 3: Principios de COBIT 5

Fuente: COBIT 5 para la seguridad de la informacién

El enfoque de COBIT 5, es separar la gestion de recursos de T1 con el gobierno
corporativo, y a cada uno le asigna diferentes roles a los cuales se le asocian diferentes
procesos que se hacen visibles mediante el modelo de procesos, que incluye procesos de
gestion y procesos gobierno, cada grupo con sus propias responsabilidades. Lo anterior
lo divide en cinco dominios, de los cuales uno pertenece al gobierno corporativo con los
roles de evaluar (E) orientar (D) y supervisar (M) EDM. Tal como se muestra en la

siguiente figura.
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Figura 4: Procesos de Gobierno de TI Empresarial

Evaluar, Orientar y Supervisar

EDMO01 EDMO02 EDMO03
Asegl.Jra}r el Aseguar la entrega de | Asegurar la Optimizacion
establecimiento y . .
- Beneficios del Riesgo
Mantenimiento del
EDMO04 EDMO05
Asegurar la

Asegurar la Optimizacion

Transparencia hacia la
de los Recursos P

Partes Interesadas

Fuente: Cobit 5 Para la Seguridad de Informacién

Los roles de la gestion de Tl empresarial estan divididos en 4 dominios, los

cuales se muestras en las siguientes figuras.

Figura 5: Procesos para la gestion de TI empresarial

Alinear, Planificar y Organizar

Gestionar el Marco de . . Gestionar la Arquitectura
L Gestionar la Estrategia .
Gestion de TI Empresarial

Gestionar el Presupuesto

Gestionar la Innovacioén | Gestionar el Portafolio
y los Costes

Gestionar los Recursos . . Gestionar los Acuerdos
Gestionar las Relaciones .
Humanos de Servicio

Gestionar los

Gestionar la Calidad Gestionar el Riesgo
Proveedores

Gestionar la Seguridad
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Supervisar, Evaluar y Valorar

MEAO01

MEA02

MEA03

Supervisar, Evaluar y
Valorar Rendimiento y
Conformidad

Supervisar, Evaluar y
Valorar el Sistema de
Control Interno

Supervisar, Evaluar y Valorar
la Conformidad con los
Requerimientos Externos

Construir, Adquirir e Implementar

BAIO1

BAIO2

BAIO3

Gestionar los Programas
y Proyectos

Gestionar la Definicion de
Requisitos

Gestionar la Identificacion
y la Construccion de

Soluciones
BAIO4 BAIO5 BAIO6
Gestionar la Gestionar la Introduccion
Disponibilidad y la de Cambios Gestionar los Cambios
Capacidad Organizativos
BAIO7 BAIOS BAI0O9
Gestionar la Aceptacén .
. Gestionar el . .
del Cambio y de la . Gestionar los Activos
. Conocimiento
Transicion
BAIO10
Gestionar la
Configuracién

Entregar, dar Servicio y Soporte

Gestionar las
Operaciones

Gestionar las Peticiones y
los Incidentes del
Servicio

Gestionar los Problemas

Gestionar la Continuidad

Gestionar los Servicios
de Seguridad

Gestioanr los Controles
de los Procesos del

Negocio

Fuente: COBIT 5 para la seguridad de la informacion




COBIT 5 para la seguridad de la informacion define gobierno y gestion de la
siguiente manera.
Gobierno: “’Asegura que se evallan las necesidades, condiciones y opciones de las
partes interesadas para determinar que se alcanzan las metas corporativas
equilibradas y acordadas; estableciendo la direccion a través de la priorizacion y la
toma de decisiones; y midiendo el rendimiento y el cumplimiento respecto a la

direccién y metas acordadas”’.

Gestion: “’planifica, construye, ejecuta y controla actividades alineadas con la
direccién establecida por el cuerpo de gobierno para alcanzar las metas
empresariales”’.

Dentro del rol de gobierno se tiene el proceso ADMOL el cual sugiere que se
debe evaluar, orientar y supervisar las estrategias tomadas en relacion a la seguridad de

la informacion, tal como se muestra en la siguiente figura:

Figura 6: Proceso ADMO1 para la seguridad

Metas del proceso especificas de seguridad Métricas relacionadas

1. El sistema de gobiermno de seguridad de la informacion esta integrado en | = Numero de procesos de negocio y de Tl en los que la seguridad de la
la empresa. informacion esta integrada
= Porcentaje de procesos y practicas con clara trazabilidad a los principios
= Niamero de brechas de seguridad de la informacion relativas a no
conformidades con las directrices de comportamiento ético y profesional

1. Se obtiene garantia sobre el sistema de gobierno de la seguridad de la * Frecuencia de revisiones independientes del gobiemo de la seguridad
informacién. de la informacidn

= Frecuencia de los informes sobre el gobierno de la seguridad de la
informacion al comité ejecutivo y al consejo de administracion

= Numero de auditorias y revisiones intemas/externas

= Nimero de no-conformidades

EDMO1 Practicas, Entradas/Salidas y Actividades del Proceso especificas de Seguridad

Entradas especificas de Seguridad Salidas especificas de Seguridad
(Adicionales a las Entradas de COBIT 5) (Adicionales a las Salidas de COBIT 5)

Practica de Gobierno Desde Descripcion Descripcion Hacia

EDMO01.01 Evaluar el sistema de gobiemno. Fuera del Factores internos Principios que rigen EDMO01.02
Identificar y comprometerse continuamente con las ambito de y externos del la seguridad de la APOO1.01
partes interesadas de la empresa, documentar la COBIT 5 para entomo (obligaciones informacion APOO1.03
comprensian de los requerimientos y realizar una Seguridad de la | legales, regulatorias APOO1.04
estimacion del actual y futuro disefio del gobierno de Tl | Informacion y coniractuales) y APO02.01
de la empresa. tendencias APOD2.05
AP012.03

Fuente: COBIT 5 para la seguridad de la informaciéon
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Dentro de los procesos de gestion de T1 empresarial se tienen, APO12 Gestionar
el riesgo, APO13 Gestionar la seguridad, DSS04 Gestionar la continuidad y DSS05
Gestionar los servicios de seguridad, los cuales proporcionan una guia bésica acerca de
coémo definir, operar y supervisar un sistema para la gestion general de seguridad, los
cuales estan disefiados tomando como referencia que la seguridad se encuentra presente
a lo largo de toda la empresa, con aspectos de seguridad de la informacién dentro de

cada actividad y proceso realizado.

El objetivo del proceso APO12 sobre la gestion de riesgo de seguridad de la
informacidén, es minimizar hasta los niveles de riesgos asumidos por la direccion, en
base a los recursos que esta le proporcione evaluando los costos y beneficios, segin se

muestra en la siguiente figura.

Figura 7: Proceso APO12-Gestidon de riesgo

Area: Gestion

APO12 Gestionar el Riesgo Dominio: Alinear, Planificar y Organizar

Descripcion del Proceso de COBIT
Identificar, evaluar y reducir los riesgos relacionados con Tl de forma continua, dentro de niveles de tolerancia establecidos por a direccion ejecutiva de
la empresa.

Declaracion del Propasito del Proceso de COBIT 5
Integrar la gestion de riesgos empresariales relacionados con Tl en la gestion general de riesgos corporativos (ERM) y equilibrar los costes y beneficios
e gestionar riesgos empresariales relacionados con T1.

AP012 Metas y Méricas del Proceso especificas de Sequridad
Metas del Proceso especificas de Sequridad Métricas Relacionadas

1. Se dispone de un perfil de riesgo, completo y vigente, para la tecnologia, | # Existencia, vigencia y completitud de los perfiles de riesgo.
|as aplicaciones y la infragstructura, dentro de la empresa.

2. La respuesta a incidentes de sequridad de la informacion forma parte | » Numero de incidentes con valoraciones de riesgo adecuadamente
del procesa global de gestion del riesgo para proporcionar [a capacidad | disefiadas
de actualizar el portafolio de gestion del riesgo.

Fuente: COBIT 5 Para la seguridad de la informacion
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Cada proceso de COBIT 5 esta respaldado con practicas claves que dentro de

ellas nos brindan una guia ordenada de actividades a realizar a fin de identificar,

analizar, gestionar y responder a los riesgos; el modelo de gestion de riesgo estd basado

en el proceso APO12 de COBITS5 para Seguridad de la Informacion y entre sus procesos

estan los siguientes:

APO012.01 Recopilacién de datos: Identificar y recopilar datos relevantes para
hacer posible una identificacion, andlisis y notificacion efectiva de riesgos
relacionados con TI.

APO12.02 Analizar el riesgo: Desarrollar informacion atil para soportar las
decisiones relacionadas con el riesgo que tengan en cuenta la relevancia para el
negocio de los factores de riesgo.

APQ012.03 Mantener un perfil de riesgo: Mantener un inventario del riesgo conocido
y atributos de riesgo (incluyendo frecuencia esperada, impacto potencial y
respuestas) y de otros recursos, capacidades y actividades de control actuales
relacionados.

APO12.04 Expresar el riesgo. Proporcionar informacion sobre el estado actual de
exposiciones y oportunidades relacionadas con Tl de forma oportuna a todas las
partes interesadas para una respuesta apropiada.

APQO12.05 Definir un portafolio de acciones para la gestion de riesgos: Gestionar las
oportunidades para reducir el riesgo a un nivel aceptable como un portafolio.
APO12.06 Responder al riesgo. Responder de una forma oportuna con medidas

efectivas que limiten la magnitud de pérdida por eventos relacionados con TI.

Las practicas de gestion de la seguridad de la informacion para el proceso APO13

Gestion de seguridad son las siguientes:
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e APO13.01 Establecer y mantener un SGSI: Establecer y mantener un SGSI que
proporcione un enfoque estandar, formal y continuo a la gestion de seguridad para la
informacién, tecnologia y procesos de negocio que esté alineado con los
requerimientos de negocio y la gestion de seguridad en la empresa.

e APO13.02 Definiry gestionar un plan de tratamiento del riesgo de la seguridad de la
informacion: Mantener un plan de seguridad de informacion que describa como se
gestionan y alinean los riesgos de seguridad de informacion con la estrategia y la
arquitectura de empresa. Asegurar que las recomendaciones para implementar las
mejoras en seguridad se basan en casos de negocio aprobados, se implementan como
parte integral del desarrollo de soluciones y servicios y se operan, después, como
parte integral de las operaciones del negocio.

e APO12.03 Supervisar y revisar el SGSI: Mantener y comunicar regularmente la
necesidad y los beneficios de la mejora continua de la seguridad de informacion.
Recolectar y analizar datos sobre el SGSI y la mejora de su efectividad. Corregir las
no conformidades para prevenir recurrencias. Promover una cultura de seguridad y

de mejora continua.

Asimismo, Cobit 5 Para la Seguridad de la informacion detalla procesos para la
gestion de Entrega (D), Servicio (S) y Soporte (S) de los recursos de TI, lo cual se
muestra como el dominio DSS. Dentro de este domino tenemos los siguientes

procesos:

e DSS01 Gestionar operaciones: Coordinar y ejecutar las actividades y los
procedimientos operativos requeridos para entregar servicios de TI tanto internos
como externalizados, incluyendo la ejecucion de procedimientos operativos estandar

predefinidos y las actividades de monitorizacion requeridas.
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e DSS02 Gestionar peticiones e incidentes de servicio: Proveer una respuesta oportuna
y efectiva a las peticiones de usuario y la resolucion de todo tipo de incidentes,
recuperar el servicio normal; registrar y completar las peticiones de usuario; y

registrar, investigar, diagnosticar, escalar y resolver incidentes.

e DSS03 Gestionar problemas: Identificar y clasificar problemas y sus causas raiz y
proporcionar resolucién en tiempo para prevenir incidentes recurrentes. Proporcionar

recomendaciones de mejora.

e DSS04 Gestionar la continuidad: Establecer y mantener un plan para permitir al
negocio y a Tl responder a incidentes e interrupciones de servicio para la operacion
continua de los procesos criticos para el negocio y los servicios Tl requeridos y

mantener la disponibilidad de la informacién a un nivel aceptable para la empresa.

e DSS05 Gestionar servicios de seguridad: Proteger la informacion de la empresa para
mantener aceptable el nivel de riesgo de seguridad de la informacion de acuerdo con
la politica de seguridad. Establecer y mantener los roles de seguridad y privilegios de

acceso de la informacion y realizar la supervision de la seguridad.

Para cada uno de los procesos existen practicas claves, las cuales permiten redactar
procedimientos a implementar, a fin de asegurar y mantener la disponibilidad de la

informacion a través de la gestion de la continuidad de los servicios de TI.
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CAPITULO IIl. METODOLOGIA DE INVESTIGACION

3.1 Enfoquey tipo de investigacion

El tipo de estudio utilizado fue el hipotético deductivo, ya que a través de éste
se pudo observar el problema en estudio, operar hipdtesis y sus variables, deducir las
causas y medir sus efectos, lo que se tom6 como base para proporcionar un modelo de
gestion de seguridad de la informacion que sirva como orientacion para la Direccion de
las empresas de transporte maritimo y aéreo ubicadas en el &rea metropolitana de San

Salvador.

3.2 Delimitacion de la investigacion

3.2.1 Temporal

La investigacion se realiz6 a partir de la entrada en vigencia de COBIT 5 para la

seguridad de la informacion en el afio 2012, al 31 de agosto de 2017

3.2.2 Espacial

Se desarroll6 la investigacion en las empresas de transporte maritimo y aéreo,
que brindan servicio de monitoreo en linea ubicadas en el area metropolitana de San
Salvador, que estén debidamente autorizadas por la Direccién General de Aduanas

(DGA).
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3.3 Sujetos y objeto de estudio
3.3.1 Unidades de analisis

Las unidades de andlisis consideradas en la investigacion fueron los
profesionales encargados del departamento de TI, asi como los gerentes de las empresas
que se dedican al transporte maritimo y aéreo que brindan servicio de monitoreo en

linea ubicadas en el area metropolitana de San Salvador.

3.3.2 Poblacion y marco muestral

El universo estd conformado por las empresas de transporte maritimo y aéreo
ubicadas en el area metropolitana de San Salvador que estan autorizadas por la
Direccion General de Aduanas, siendo un total de 129, de las cuales 26 empresas se
dedican al transporte aéreo especificamente (Courier) y 108 al transporte maritimo. (Ver

anexo 1)

Para la determinacién de la muestra se utiliz6 la formula estadistica para
poblaciones finitas y la seleccion se realizé por medio del método aleatorio simple con
aplicabilidad sobre las empresas de transporte maritimo y aéreo que cumplian las

siguientes condiciones:

¢ Que cuenten con departamento o encargados de TI.

¢ Que brinden servicio de monitoreo en linea.

La formula utilizada para determinar el tamafio de la muestra es la siguiente:

= Nszxpxq
ez(N-1)+szpxq
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Donde:

n = Tamafo de la muestra

N = Poblacion

Z = Coeficiente de confianza

p = Probabilidad de éxito de que la problematica exista
q = Probabilidad de fracaso

e = Margen de error

Se tom6 un nivel de confianza 90%, indicando que de cada 100 respuestas
obtenidas se esperaba que 90 estuvieran dentro de las expectativas de la investigacion.

El margen de error dispuesto a aceptar fue el 10%.

Sustituyendo:

n=?

N = 129 empresas de transporte maritimo y aéreo.
Z = 1.645 nivel de confianza 90%

p=75% (probabilidad de éxito)

g = 25% (probabilidad de fracaso)

e = 10% nivel de error

129 x 1.6452 x 0.75 x 0.25
0.10% x (129-1) + 1.645% x 0.75 x 0.25

65.45
1.28 + 0.5073
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65.45 n=  36.6195
1.7873

La muestra determinada fue de 37 empresas.

3.3.3 Variables e indicadores

Variable independiente:

Modelo de gestidn para la seguridad de la informacion basado en COBIT 5.

Variable dependiente:

Seguridad de la informacion.

Indicadores

Variable dependiente: Seguridad de la informacion.

e Medir a través de instrumentos técnicos los niveles de seguridad que se alcancen.

e Medir si la entidad ha logrado minimizar de los riesgos al aplicar el modelo de

gestion.

o Verificar si la entidad tiene identificados los riesgos.

o Verificar los tipos de controles que implementa la entidad.

Variable independiente: modelo de gestion para la seguridad de la informacién

basado en COBIT 5.

¢ Nivel de conocimiento de la administracion del modelo de gestion.
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e Factibilidad de aplicacion de procedimientos de seguridad.
e Disponibilidad de la administracion para la gestion de los riesgos identificados.

¢ Nivel de riesgo aceptado por la entidad

3.4 Técnicas, materiales e instrumentos

El instrumento que se utilizo para la recoleccién de informacion fue la encuesta,
la cual se hizo a los profesionales encargados del departamento de T1 y gerentes de las
empresas de transporte maritimo y aéreo y se formuldé con una serie de preguntas

enfocadas a la gestion de seguridad de la informacion. (Ver anexo 2)

3.5 Procesamiento y analisis de la informacién

La informacion obtenida por medio de las encuestas fue procesada en Microsoft
Office, con lo que se elaboraron tablas y graficas que facilitaron el anélisis e
interpretacion de los datos, interpretando las variables con los resultados obtenidos, la
tabulacién de los datos con sus respectivos graficos, con la intencion de medir
porcentualmente si la problematica estipulada existe y si hay gestion de riesgos en
seguridad por parte de los encargados de Tl o gerentes de las empresas de transporte

maritimo y aéreo.

3.6  Cronograma de actividades

El desarrollo de las actividades se realizé desde el mes de febrero hasta agosto del

afno 2017, tal como se muestra en la siguiente tabla.
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Tabla 1 Cronograma de actividades

2017

Actividad Febrero | Marzo Abril Mayo Junio Julio | Agosto

Elaboracién de anteproyecto

CAPITULO | MARCO
TEORICO

Planteamiento del problema

Delimitacion de la investigacion

Justificacion de la investigacion

Objetivos de la investigacion

Marco teérico, conceptual,
técnico y legal

CAPITULO Il METQDOLOG[A
DE INVESTIGACION

Investigacion de campo

Recoleccién de informacion

Tabulaciéon de encuestas

Presentacion y analisis de
resultados

Diagnéstico

CAPITULO Il PROPUESTA

Elaboracién de propuesta

Entrega de propuesta

Verificacion de propuesta

Entrega de propuesta final

Elaboracion de conclusiones

Elaboracién de
recomendaciones

DEFENSA DE TRABAJO DE
INVESTIGACION

Fuente: Elaboracion propia

3.7 Presentacion de resultados

3.7.1 Tabulacién y analisis de resultados

La tabulacion de los resultados obtenidos a través del cuestionario permitié presentar

en forma absoluta y porcentual las respuestas por cada pregunta, facilitando asi el
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analisis de los resultados y relacionandolos con las variables permitié determinar la
importancia de la creacién del modelo de gestion de seguridad de la informacion para

las empresas de transporte maritimo y aéreo. (Ver anexo 3)

3.7.2 Diagnostico

El total de la muestra determinada fue de 37 empresas de transporte autorizadas
por la Direccidon General de Aduana, representando asi un 28% del total de la poblacion.
Considerando que el cuestionario fue respondido por gerentes generales y encargados

de TI, los resultados obtenidos son representativos para toda la poblacion.

El objetivo principal de la encuesta fue determinar la importancia de la creacion
de un modelo de gestion de seguridad para la informacion, obteniendo un 100% de
respuestas favorables, 1o que permite concluir que a pesar que solo el 38% de las
empresas cuenta con gerente de Tl y en el 49% los recursos de TI estan bajo
responsabilidad del gerente general; todas las empresas estdn conscientes de la
importancia de aplicar procedimientos que permitan asegurar la confidencialidad,

integridad y disponibilidad de la informacion.

La capacitacién al personal encargado de la gestion de los recursos de T1 es muy
importante e indispensable para asegurar que los riesgos a los que estan expuestas las
empresas, sean mitigados hasta un nivel aceptable, solo el 49% de la poblacion
encuestada capacita al personal, determinando asi la importancia de contar con un
modelo de gestion de seguridad integral, el cual sera de mucha utilidad, a pesar que el
porcentaje de empresas que brindan capacitacion a su personal es bajo, dentro de las que

si lo hacen, se determiné que el area donde se brinda mayor capacitacion es en lo
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relacionado a la seguridad de la informacién con un 21%, seguido con un 18% en lo

relacionado a la ética y la confidencialidad.

La gestion de riesgos se puede realizar solo si se tienen identificados, por lo que
es muy importante que las empresas mantengan un portafolio actualizado de todos los
riesgos a los que estan expuestos con énfasis a los relacionados al servicio de monitoreo
en linea para poder brindar seguridad y satisfaccion a los clientes, a pesar de la
importancia de mantener identificados los riesgos, solo el 62% de las empresas tiene
una lista en la cual se detallan las deficiencias en seguridad, la adecuada gestion de
riesgos permite que los clientes puedan tener confianza en la informacion que se les
brinda, esto se logra aplicando controles que permitan asegurar la integridad de la
informacién, el 38% de las empresas encuestadas no posee procedimientos que le

garanticen que datos mostrados sean integros y fiables.

La informacion es un recurso importante para las empresas y deben aplicar
controles que les permitan mantenerla segura e inaccesible a personas ajenas a la
entidad, estos controles deben incluir planes de accion que les permitan mitigar riesgos
a un nivel aceptable y asegurar el resguardo de la informacion, estos procedimientos
deben establecer medidas en caso de modificacion, pérdida o robo, a pesar de la
importancia de estos controles solo el 49% de las empresas encuestadas implementa

planes de contingencia en caso de que pueda ocurrir un incidente.

Mantener la confidencialidad de la informacion es una de las prioridades que
deben tener las empresas, esto se logra gestionando eficientemente las claves,
contrasefias y limites de accesos a los usuarios segin sus funciones, tanto para
empleados como para los clientes, para que las contrasefias sean seguras se debe definir

un periodo de actualizacion de claves y los caracteres que estas deben incluir, el 35%
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de las empresas no cuenta con directrices y lineamientos especificos para el registro y
control de los usuarios que utilizan el servicio de monitoreo en linea, una de las medidas
de seguridad que las empresas pueden implementar es el limite de intento de acceso, al
ingresar su clave erronea en varias ocasiones el usuario debe ser bloqueado, ademés se

debe desarrollar un procedimiento para gestionar la reactivacion del usuario.

Para que la informacion sea util a los usuarios, esta debe estar disponible en el
momento y lugar que se necesite, de lo contrario aun que los datos sean integros y
fiables no les saran Utiles para la toma de decisiones, por lo tanto, dentro de la gestién
de recursos de TI, los responsables de la seguridad deben asegurarse que la informacién
sea accesible para todas las partes interesas y en el momento oportuno, para poder
lograr que los usuarios puedan acceder en cualquier momento a la aplicacion de
monitoreo en linea y verificar la ubicacion de sus mercancias, se debe asegurar la
conexion a internet, la actualizacion de datos permanentemente y que los usuarios
tengan los permisos necesarios para  poder monitorear sus envios desde sus
computadoras, laptops o moviles, solo el 54% de las empresas se asegura de mantener
la disponibilidad de la informacion y es necesario que las empresas implementen

procedimientos para brindar buen servicio.

Esto permite evidenciar que mantener la informacion segura es muy importante
para las empresas de transporte maritimo y aéreo, ya que en el desarrollo de sus
operaciones se procesa y se brindan datos a través del servicio de monitoreo en linea,
confidencial e importante, para poder mantener la confidencialidad, disponibilidad e
integridad de la informacion, se debe gestionar los recursos de Tl e implementar
procedimientos en todos los procesos e involucrar a todo el personal para aplicarlos

eficientemente. Por lo anterior, es de mucha utilidad implementar un modelo de gestion
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de seguridad que incluya buenas practicas, tales como las descritas en Cobit 5 Para la
Seguridad de la Informacion, de las empresas encuestadas de manera unanime se obtuvo
respuesta favorable en la utilidad de un modelo integro que involucre a la empresa de
extremo a extremo en todos los procesos. Ademas puede aseverarse que el modelo sera
de mucha utilidad para empresas pequefias 0 nuevas en el sector ya que al gestionar sus
recursos de TI de forma préctica y eficiente tendrdn més oportunidad de competir con
empresas transnacionales, las cuales cuentan con mas recursos para implementar

modelos de seguridad de la informacion.
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CAPITULO IV PROPUESTA DE SOLUCION

4.1 Planteamiento del caso

El modelo para la gestion de seguridad de la informacién fue elaborado tomando
como marco de referencia los objetivos de control para informacion y tecnologias
relacionadas, COBIT 5 Para la Seguridad de la Informacion, ha sido disefiado para la
implementacién en empresas de transporte maritimo y aéreo que brindan el servicio de
monitoreo en linea. Para el desarrollo del trabajo se han tomado como objeto de
estudio las empresas ubicadas en el area metropolitana de San Salvador. El objetivo del
modelo es desarrollar procedimientos que permitan minimizar los riesgos relacionados a
la informacién a los que estdn expuestas este tipo de empresas, ya que una adecuada
gestion del riesgo permite anticipar eventos que al ocurrir ocasionarian un impacto
significativo, tales como: la pérdida de ella, debido que al brindar el servicio de
monitoreo en linea, la cantidad de datos que se procesa a través de sistemas
informaticos es muy delicada e indispensable para el funcionamiento y continuidad de
las empresas.

La implementacion del modelo sera de mucha importancia para la gestion de
riesgos y permitira la creacién de valor con la optimizacion de recursos. Adicionalmente
se reducen costos, mejora de la imagen empresarial, mayor relacion con los clientes,
proveedores y demas partes interesadas y cumplimiento de los requisitos legales tal
como el resguardo de informacion por un periodo de tiempo establecido. Los
procedimientos descritos en COBIT 5 para la seguridad de la informacién han sido
adaptados a los procesos y actividades propias de las empresas de transporte, lo cual

permitira alcanzar los objetivos que la direccion ha implementado.
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El modelo de gestion de riesgos en seguridad propuesto denominado ‘’Modelo
de gestion para seguridad de la informacion para las empresas de transporte maritimo y
aéreo que brindan servicio de monitoreo en linea’> esta integrado en tres partes,
sugeridas por COBIT 5, permitiendo la aplicacién de manera integral, segin su
principio niimero dos “’cubrir la empresa de extremo a extremo’’, las cuales se

muestran en la siguiente figura.

Figura 8: Contenido de la propuesta de solucion

y N

— 1. Manual de seguridad

—| 2. Procedimientos de seguridad

— 3. Lista de verificacion

Manual de seguridad: Documento que describe en materia de seguridad alcance,

objetivos, responsabilidades, politicas y directrices principales de la compafiia.

Procedimientos de seguridad: Descripcion de las acciones especificas a realizar por la
compafiia con la intencion de reducir los riesgos a los que esta expuesta la informacion

asegurando a su confidencialidad, integridad y disponibilidad.
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Lista de verificacion: Descripcion de procedimientos especificos con la intencion de

verificar que se aplique lo establecido por la compafiia, con el propdésito de identificar

las deficiencias y limitantes en la gestion de riesgos, e implementar cambios de mejora

a fin de reducir los riesgos a un nivel aceptable.

4.2 Estructura del plan de solucion

La estructura y contenido del modelo propuesto denominado ’Modelo de

gestion para la seguridad de la informacion para las empresas de transporte

maritimo y aéreo que brindan servicio de monitoreo en linea’’ es el siguiente

CONTENIDO

1. Manual de seguridad

11

Obijetivo

1.2 Alcance

1.2.1 Seguridad

1.2.2 Cubrir todos los procesos

13

1.4

1.5

1.6

1.7
1.8

Politicas
Responsabilidades
Identificacidn de riesgos
Parametros de medicion

Mejora continua

Definiciones

2. Procedimientos de seguridad

2.1

Confidencialidad

REFERENCIA COBIT 5
APO13
APO13.01

APO13.01

APO13.01
APO13.01
APO12.03
APO13

APO13.03

APO11.02, APO12.05

2.1.1 Gestion de la seguridad para los usuarios finales DSS05.03



2.1.1.1 Creacidn de usuarios

2.1.1.2 Gestionar la integridad de la informacion
2.1.1.3 Gestionar el acceso y control remoto
2.1.2 Gestion de usuarios y credenciales
2.1.2.1 Administracion de usuarios

2.1.2.2 Control de accesos

2.1.2.3 Pistas de auditoria

2.1.3 Gestion de acceso fisico a activos de Tl
2.1.3.1 Registro y controles de acceso

2.1.3.2 Politicas de acceso

2.1.3.3 Medidas de seguridad preventivas

2.2 Integridad
2.2.2 Proteccion de software malicioso

2.2.2.1 Actualizacion de antivirus

2.2.2.2 Capacitacion al personal sobre el uso de correo e internetDSS05.01

2.2.2.3 Encriptacion de datos

2.2.3 Gestion de salida de informacion sensible
2.2.3.1 Control de dispositivos moviles

2.2.3.2 Control de correos electrénicos

2.2.3.3 Procedimientos de destruccion de informacion

2.3 Disponibilidad

2.3.1 Gestion de proveedores de servicios de Tl
2.3.1.1 Conocimiento y seleccién del proveedor
2.3.1.2 Gestion de contratos

2.3.1.3 Gestion de riesgos en suministro

2.3.2 Gestion de continuidad a los servicios

2.3.2.1 Desarrollar un plan de continuidad de negocio

DSS05.03

DSS05.03

DSS05.03

DSS05.04

DSS05.04

DSS05.04

DSS05.04

DSS05.05

DSS05.05

DSS05.05

DSS05.05

DSS05.01
DSS05.01

DSS05.01
DSS05.06
DSS05.06
DSS05.06
DSS05.06

APO10
APO10.02
APO10.04
APO10.04
DSS04
DSS04.01

39
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2.3.2.2 Procedimientos de capacitacion a usuarios DSS04.06
2.3.2.3 Gestion de respaldo de informacion DSS04.07
2.3.3 Gestion de la seguridad en la red y conexion DSS05.02
2.3.3.1 Politicas de seguridad DSS05.02
2.3.3.2 Transmision de datos en la red DSS05.02
2.3.3.3 Configuracion de equipos en red DSS05.02
3. Lista de verificacion (check list) APO11.04, APO13.03

3.1 Verificacion de confidencialidad
3.2 Verificacion de integridad
3.3 Verificacion de disponibilidad

4.3 Beneficios y limitantes

4.3.1 Beneficios de la aplicacién del modelo de gestion de seguridad

Al utilizar COBIT 5 para Seguridad de la Informacion en la elaboracion del
modelo de gestidn de riesgos, se cuenta con practicas claves que proporcionan una serie
de procedimientos eficaces relacionados con la seguridad de la informacion, que al
integrarlos en un modelo aplicable a las empresas de transporte, da resultados positivos
en la administracion de riesgos tales como:

e Integracion de la seguridad de la informacion en todos los procesos de la empresa.

e Facilita la toma de decisiones con conocimiento y conciencia del riesgo.

e Aplicacion de medidas de prevencion, deteccion y recuperacion de informacion.

e Facilita la medicion del impacto de los incidentes relacionados con la seguridad de

la informacién
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e Incentiva a la innovacion y la competitividad con el uso eficiente de sistemas de
informacion.

e Concientizacion de la importancia de implementar medidas de seguridad para
informacion.

e Medicion del costo-beneficio en la inversion de medidas de seguridad.

e  Gestion eficiente de la infraestructura de TI.

e Proporciona una adecuada respuesta a incidentes.

e Define politicas especificas y eficaces en la gestion de riesgos.

e Integra buenas practicas de gestion de riesgos relacionados con otros marcos de

referencia.

4.3.2 Limitantes de la aplicacion del modelos de seguridad

A pesar que COBIT 5 para la seguridad de la informacidn es un marco integrado
que desarrolla procedimientos eficaces con el enfoque de cubrir la empresa de extremo
a extremo, al momento de aplicarlo se presentan las siguientes limitantes:

Tabla 2: Limitantes de la aplicacion de modelos de gestion
Limitantes Descripcion

Recursos limitados para inversion | Los recursos con los que cuentan las empresas son
en seguridad. limitados y la inversion en medidas de seguridad se

ve limitada.

Falta de cultura de gestion de | La concientizacion y capacitacion en las empresas en
riesgos. poca o nula por la falta de cultura en la gestion de

riesgos.



No se cuenta con una estructura
organizativa definida para la toma
de decisiones en materia de

seguridad.

Personal encargado de TI no

cuenta con las habilidades y
competencias necesarias para la
aplicacion de  medidas de

seguridad eficaces

4.4 Desarrollo del caso
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Para la implementacion eficiente de los
procedimientos de COBIT 5 para la Seguridad de la
Informacion, es necesario que estén definidos los
roles y responsabilidades del gobierno de TI y del

personal encargado de la Gestion de TI

El resultado del estudio brindé informacion que el
personal responsable de la gestion de Tl es el gerente
general, el cual no cuenta con personal capacitado en

la gestion de TI.

4.4.1 Aspectos generales de la empresa

Consolidation Services, S.A. de C.V., es una empresa dedicada a prestar el servicio

de transporte multimodal, siendo el maritimo el 85% de sus operaciones, y entre el

aéreo y terrestre el 15% restante, estd ubicada en Alameda Roosevelt No 3107, San

Salvador.

Es una sociedad de capital aleman, fundada en el afio 2012, cuenta con filiales en

105 paises alrededor del mundo. Debido a que sus operaciones las realiza en

coordinacion con proveedores y clientes externos, les es necesario utilizar software que

les permitan mantener informado de manera oportuna la ubicacion y estatus de sus

envios.
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El software en el que se procesa su informacion e integra toda la operacion es

Magaya, sistema que incluye los médulos descritos en la siguiente tabla.

Tabla 3: Mddulos de Magaya

Consolidations Services S.A de C.V
Mddulos de Magaya

Cuentas por cobrar

Cuentas por pagar

Almacenaje

Magaya TruckLive

Reportes financieros

Embarques maritimos

Embarques aéreos

Cotizaciones

Tarifas

Cheques

O O NOOPA WIN I

[EEN
o

Para el servicio de monitoreo en linea Consolidation Services, S.A. de C.V.,
utiliza el modulo llamado Magaya LiveTrack, el cual a través del numero de documento
de transporte, (guia aérea, conocimiento de embarque BL) se verifica la ubicacion de
sus envios, el estado y sus caracteristicas. Asi mismo, se genera una bitadcora que
muestra las fechas y la ruta que ha seguido la carga, esto les permite a los clientes
anticiparse a la llegada de sus mercancias con documentos necesarios para realizar la

nacionalizacion, tales como manifiesto de carga, facturas, declaracion de importacion.

1. Manual de seguridad APO13
1.1 Objetivo APO13.01
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Formular y mantener un plan de tratamiento de riesgos de seguridad de la
informacion alineado con los objetivos estratégicos y la estructura de la empresa y
verificar que el plan establezca las précticas de gestion y las soluciones de seguridad
claras y apropiadas de acuerdo a los recursos, las responsabilidades y prioridades
establecidas por la Direccion de Consolidations Services, S.A. de C.V. y asi minimizar

los riegos de seguridad de informacidn identificados a un nivel aceptable.

1.2 Alcance APO13.01

Consolidations Services S.A de C.V establece el alcance del manual de seguridad

en dos aspectos.

1.2.1 Aplicar procedimientos de seguridad de manera suficiente a fin de asegurar que
la informacion cumpla con tres caracteristicas de: confidencialidad, integridad y

disponibilidad.

1.2.2 Cubrir todos los procesos

Se aplicaran procedimientos de seguridad a todos los procesos de generacion de
informacion, considerando que para lograr gestionar de forma integral los riesgos en
seguridad, los procedimientos deben aplicarse en todos los niveles de la empresa,
considerando asi a todo su personal operativo, gerencial, gobierno y terceros que tengan

vinculo comercial o legal con Consolidations Services S.A. de C.V.

1.3 Politicas APO13.01

Con la intencion de gestionar los riesgos en seguridad de la informacion
Consolidations Services S.A. de C.V. establece las siguientes politicas, que seran

aplicables de acuerdo al alcance establecido por la direccion.
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Tabla 4 : Politicas para la gestion de riesgo de seguridad de la informacién

Consolidations Services S.A. de C.V.

Politicas para la gestion de riesgo de seguridad de la informacion

Politica

\ Descripcion

Seguridad

P 1 Politicas para la seguridad de la
informacion

La empresa debe definir un conjunto de politicas
de seguridad de la informacion aprobado por la
Direccion y comunicarlo a todos los empleados y
entidades relacionadas

P 2 Reuvision de las politicas para la
seguridad de la informacion

Se debe revisar en periodos de tiempos razonables
las politicas de seguridad aplicadas y siempre que
hayan cambios significativos a fin de asegurar que
los procedimientos que se aplican permitan
gestionar los riesgos a un nivel aceptable

Estructura y organizacion interna

P 3 Roles y responsabilidades de la
seguridad de la informacion

Todas las responsabilidades de seguridad deben
estar asignadas al personal clave, para lo cual se
debe elaborar un cuadro en el que se describan las
responsabilidades.

P 4 Asignacion de funciones

Las funciones conflictivas y las éreas de
responsabilidad deben ser asignadas para reducir
las oportunidades de modificaciones 0 uso no
autorizado o mal intencionado de los activos de TI.

Contratacion de personal

P 5 Seleccidn de personal

El personal que se contrate debe tener las aptitudes
para desempefiarse en el puesto, para lo cual se
elaborara un perfil que incluya los conocimientos y
experiencia que debe tener el gerente de TI o
persona encargada de la gestion de los recursos de
TI.

P 6 Contrato individual de trabajo

Los acuerdos contractuales con empleados Yy
contratistas deben establecer las responsabilidades
para ambas partes en lo relacionado a la seguridad
de la informacion.

Gestion de recursos de TI

P 7 Inventario de activos

Los activos con los que cuenta la empresa deben
estar registrados y debe realizar un inventario
permanente.

P 8 Asignacion de equipos

Se debe elaborar un registro en el cual se describa
las caracteristicas y estado de todos los equipos al
momento de haberlos asignado al personal.
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P 9 Uso de equipos

Los equipos deben ser usados solo para los fines
establecidos por la direccién.

Resguardo de informacion

P 10 Clasificacion de la informacién

La informacion debe ser almacenada en términos
de su valor, requerimientos legales, sensibilidad y
criticidad a maodificaciones o divulgacion no
autorizada.

P 11 Etiquetado de la informacion

Los medios en los que se almacene la informacion
debe estar nombrado y claramente identificados

Control de acceso

P 12 Politica del control de acceso

Se deben implementar documentar y revisar
procedimientos de control de acceso que permitan
evitar el acceso a los recursos de T

P 13 Acceso a redes y servicios de
red

Se debe permitir el acceso a la red y servicios de
red solo a los wusuarios que hayan sido
especificamente autorizados.

Gestion de usuarios

P 14
usuarios

Registro y anulacion de

Para la asignacion de accesos se debe
implementar un procedimiento para la creacion y
anulacion de usuarios.

P 15 Gestién de privilegios de
derechos de acceso

Se debe restringir y controlar la asignaciéon y uso
de los privilegios de acceso

P 16 Cancelacion y ajuste los

derechos de acceso

Se deben cancelar los derechos de acceso de todos
los empleados y usuarios externos a la informacién
e instalaciones de procesamiento de la informacion
una vez dada la terminacion de su empleo, contrato
0 acuerdo, o ser ajustados cuando se dé un cambio

Seguridad fisica

P 17 Perimetro de seguridad fisica

Se deben definir perimetros de seguridad para
proteger areas que contienen informacion e
instalaciones.

P 18 Controles de entrada fisicos

Las areas seguras deben estar protegidas por
controles de entrada adecuados, para asegurar que
Unicamente se permite el acceso al personal
autorizado.

Equipo

P 19 Ubicacion y proteccion del
equipo

El equipo debe estar ubicado y protegido para
reducir los riesgos de amenazas y peligros
ambientales, y de las oportunidades de accesos no
autorizados.

P 20 Mantenimiento de equipo

El equipo debe recibir un correcto mantenimiento
para asegurar su continuidad, disponibilidad e
integridad.

Seguridad de las operaciones




P 21 Procedimientos de operacion
documentados

a7

Los procedimientos de operacion deben
documentarse y estar disponibles a todos los
usuarios que lo necesiten.

P 22 Gestion de la capacidad

El uso de los recursos debe ser monitoreado,
optimizado y se deben realizar proyecciones de la
capacidad futura necesaria para  asegurar el
desempefio requerido por el sistema.

Proteccidn de virus y software malicioso

P 23 Controles contra software
malicioso

Se deben implementar controles de deteccion,
prevencion y recuperacion para protegerse contra
software malicioso, asi mismo se debe aplicar una
apropiada concientizacion a todos los usuarios.

Copias de seguridad

P 24 Copia de seguridad de la
informacion

Se deben aplicar procedimientos que permitan
mantener copias de seguridad en cualquier
momento, este respaldo debe mantenerse
confidencial, integro y disponible

1.4 Responsabilidades

APO13.01

La direccion de Consolidations Services S.A. de C.V., asignara roles y funciones

al personal de acuerdo al area en la cual se desempefien, por lo tanto al momento de

contratar se verificaran las competencias de cada persona, para asegurarse que cumplan

con el perfil establecido para el desempefio eficiente de sus obligaciones.

Se establecerd un cuadro de roles en el que se muestren de forma especifica las

responsabilidades en materia de seguridad de la informacion para cada funcion.

Asimismo, se determinard el perfil que debe cumplir la persona encargada del

departamento de Tl o responsable de la custodia de los recursos de TI, tal como se

muestra en la siguiente tabla.

Tabla 5: Perfil de Gerente de Tl

Perfil del Gerente de T1

Conocimiento
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* Programas informaticos, politicas, procedimientos

* Estandares de seguridad de la informacion
* Actividades del negocio

Habilidades técnicas
* Amplia experiencia en operaciones informaticas y aplicaciones online

* Conocimientos solidos de sistemas operativos Windows/LINUX,

* Metodos de autenticacion

* Cortafuegos, enrutadores (router), servicios web.
Habilidades de comportamiento

* Habilidad para la gestion de proyectos y personal

* Solidas habilidades de comunicacién y mediacion

* Solidas técnicas de gestion del tiempo
Fuente: Cobit 5 Para la Seguridad de la Informacion

El personal clave o de alta gerencia serd el responsable que se apliquen los

procedimientos de seguridad a todos los procesos, para lo cual se identificara como GG

el Gerente general o CEO, GTI el gerente de Tl o encargado de recursos de TI, GA

Gerentes de ares especificas, tal como se detalla en la siguiente tabla.

Tabla 6 Responsabilidades para la gestion de riesgo

Consolidations Services S.A. de C.V.

Responsabilidades para la gestion de riesgo de seguridad de la informacion

No Descripcion Responsable

1 | Elaboracion y actualizacion del manual de gestion de riesgos GG

2 | Aplicacion del modelo de seguridad GTI

3 | Divulgacion del modelo de seguridad GG

4 |Evaluacion de la aplicacion de procedimientos GTI

5 | Informar del estado de seguridad de la informacion relacionadas con T GTI
Recoger y analizar datos del rendimiento y de cumplimiento relativos a

6 : . . . . . . GTI
seguridad de la informacion y gestion del riesgo de la informacion.
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7 | Establecer, acordar y comunicar el rol del GTI GG
g | Desarrollar politicas y procedimientos de seguridad de la informacion. GTI
g |Aprobar politicas y procedimientos de seguridad de la informacion. GG
Validar los requerimientos en seguridad de la informacion con las
10 partes interesadas, patrocinadores del negocio y clientes 6
11 | Evaluar de necesidad de inversion en activos de Tl GTI
12 | Aprobar la inversion en activos de Tl GG
" Escalar al miembro responsable de seguridad de la informacion GA
pertinente los problemas identificados en seguridad
Aportar la opinion de los especialistas al responsable de seguridad
cuando sea relevante, por ejemplo, de representantes de auditoria
14 interna, RRHH, legal, riesgo, oficial de gestion de proyectos, oficial de A
cumplimiento, Tramitadores Aduanales.
Asegurar que la gestion del entorno y de las instalaciones se adhiere a
15 los requerimientos en seguridad de la informacion. crl
Gestionar medidas de seguridad para el acceso fisico a los activos de
16 11 GTI
17 | Aprobar medidas de seguridad para el acceso fisico a los activos de TI. GG
18 | Gestionar la seguridad de las redes y la conectividad. GTI
Proporcionar formas de mejorar la eficiencia y la eficacia de la funcién
de seguridad de la informacion (por ejemplo, mediante formacién del
19 personal de seguridad de la informacion; documentacion de procesos, GTI
tecnologia y aplicaciones; y la estandarizacion y automatizacion del
proceso).
20 La responsabilidad completa del programa de seguridad de la GG

informacién de la empresa.

Fuente: Cobit 5 Para la Seguridad de la Informacion.
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1.5 Identificacion de riesgos APO12.03

Consolidations Services S.A. de C.V., mantendrd una lista actualizada de los
riesgos en seguridad a los que estd expuesta, con el objetivo de verificar
permanentemente los procedimientos preventivos, de deteccidn y correctivos aplicados

identificando su probabilidad y su impacto.

Para lo anterior se clasificard el impacto del riesgo como alto, medio y bajo,
utilizando la misma clasificacion para su probabilidad de ocurrencia, asi mismo, se usa
el color rojo cuando se tenga una medicion alta, amarillo para el medio y verde para un

nivel bajo, como se muestra en la siguiente tabla.

Tabla 7 Lista de riesgos de la informacion

Consolidations Services S.A. de C.V.

Lista de riesgos de seguridad

No Descripcion Impacto | Probabilidad
1 Pérdida o robo de informacion M
2 Hackeos o filtraciones B
3 Fallas en la conexion de internet B
4 Incendios, Inundaciones, fallas eléctricas B
5 Dafios en los servidores M
6 Intrusion fisica a areas restringidas B
7 Fallas en los circuitos de video vigilancia M B

Fallas en el acceso remoto, redes, canales
8 secundarios, redes privadas virtuales (VPNSs) E
9 Falta de recursos para inversion en seguridad B
Fuga de informacion a través de correos
10 -~ M
electronicos M
Deficiencias en la divulgacién del plan de
11 : M
seguridad B
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1.6 Parametros de medicion APO13

Para realizar una buena gestion de riesgos con procedimientos efectivos,
Consolidations Seriveces S.A. de C.V. medira el impacto y la probabilidad de
ocurrencia de cada riesgo utilizando meétricas que permitan obtener un resultado
razonable del impacto ocasionado a la compafiia al materializarse el riesgo, tomando

como lineamiento el esquema de la siguiente figura.

Figura 9 Medicion de impacto y probabilidad de los riesgos
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La empresa debera disefiar una matriz que permita al gerente de TI el registro y
andlisis de la eficacia de los procedimientos aplicados por la compafiia, para la

evaluacion de los controles y respuesta al riesgo al ocurrir un evento.

Para efectos practicos se desarrollaran tres matrices para evaluar un riesgo de
cada componente de seguridad de la informacion, como lo son confidencialidad,

integridad y disponibilidad, segin se muestra en las siguientes figuras.

Figura 10 Matriz de evaluacion de la gestion de acceso y control remoto

MATRIZ DE AVALUACION DE RIESGOS
Evaluaci6n de: Confidencialidad-Consolidation Services S.A de C.V
Ref : - EVALUACION MEDICION %
COBIT S Riesgo AT TS EFICIENTE [DEFICIENTE| IMPACTO |PROBABILIDAD %
Se aplican los protocolos de seguridad
N PIGN 08 PIOYCBIOS T8 54 X M M 0%
2 aprobados a las conexiones de red.
%]
[0) o
§ Se ha_cen p/ruebas per_|od|cas de,acceso a X B " 250h
o Accesoa la la aplicaci6n de monitoreo en linea
2o |[aplicacion de . —
o 6 0 . . Se implementan procedimientos
© = € |monitoreoenlinea, |. " ”
0 g o sistematicos para la generacion de
o 0= |hardwaree , X M B 5%
@ s | : .+ {ndmeros a los documentos de transporte
a @ £ |informacion sensible -
T 5 (BL, Gufa aérea, Carta porte)
=& [por personal no
g . -
g autorizado Se le verifica que solo puedan acceder al
T .
£ hardware, redes, software, aplicaciones X
§ y software de soporte solo las personas
autorizadas
RESULTADO
Hechopor:  Walber Bonilla Aceptable >50%
Fecha 18/08/2017 Medio 50% > 65%
Alto 65% >

Los procedimientos aplicados para controlar el acceso a los recursos de TI,
informacién confidencial e instruccion via remota se consideran eficientes, ya que
minimizan la posibilidad de ocurrencia a un nivel aceptable, estos deben ser evaluados
periédicamente a fin de asegurar que en cualquier momento se mantenga la informacion

segura.



53

En la siguiente figura se evaluaran los procedimientos de control de dispositivos

moviles en los que se almacena informacion confidencial

Figura 11 Matriz de evaluacion de los controles para dispositivos moviles

MATRIZ DE AVALUACION DE RIESGOS

Evaluacion de: Integridad-Consolidation Services S.A de C.V

o Componente Riesgo Procedimientos EVALUACION MEDICION %
COBIT po 1659 imi EFICIENTE |DEFICIENTE| IMPACTO |PROBABILIDAD %
3 Se Implementan mecanismos de
s P frece X M M 50%
£ blogueo en los dispositivos
o s
Q
3 Pérdida de Se_ estab_lece_ Proteccwn
° . y fisica(Ubicacion) adecuada a los X M 60%
g informacion Lo
© Z v dispositivos
Q S & |almacenadaen - . ”
) 2T g , Se mantiene resguardo de informacion
3 & 3 |dispositivos moviles y - X M 60%
) O € e sea alterada por de todos los dispositivos.
e 3 d P Se realiza un inventario detallado de los
T personas externasala | . S
5 ermpresa activos, de la informacion y fisicos, con
2 su adecuada clasificacion, propiedad, X M B 25%
B ubicacidn, tipo de mantenimiento, valor
y criticidad
RESULTADO
Hechopor:  Jacqueling Zavala Aceptable >50%
Fecha 18/08/2017 Medio 50% > 65%
Alto 65% >

Los procedimientos establecidos para la gestion de los equipos moviles se

consideran eficientes, a pesar que al mantener los dispositivos en una ubicacion segura

no se aplican controles y se deberian mejorar, el resultado final se considera dentro de

limite de riesgo aceptado por Consolidations Services S.A de C.V.

En la siguiente figura se evalla el riesgo de pérdida de informacion por dafios en

los servidores, previniéndose a través de procedimientos como resguardo de seguridad,

dichos respaldos deben mantenerse en lugares seguros, ya sea dentro o fuera de las
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instalaciones de la empresa, ademas, es recomendable mantener encriptados los datos

almacenados en discos duros, memorias USB, nube, u otro medio de almacenamiento.

Figura 12 Matriz de evaluacion de respaldos de informacion

MATRIZ DE AVALUACION DE RIESGOS
Evaluacion de: Disponibilidad-Consolidation Services S.A de C.V
Ref . . EVALUACION MEDICION %
COBIT Componente ey HEEH IS EFICIENTE |DEFICIENTE| IMPACTO |PROBABILIDAD %
e Se hacen respaldos de informacion y se
9 almacena fuera de las instalaciones de la X M M 50%
% empresa
P . . Existe personal directamente responsible
8 Pérdida o extravio de P ente resp X B M 25%
o = ) - de realizar los backups diariamente
<] S5 |deinformacién o
3 i £ dafios a los servidores
2 05 o Se gestiona el uso de la nube para que la
a - &  |odispositivos de : o . ) )
8 E . informacion este accesible en cualquier X M B 25%
2 almacenamiento .
Zz lugar 0 momento que se necesite.
‘€
§ Se asegura que los backups que sean
a extraibles tengan un parametro de X
seguridad confiable.
RESULTADO
Hechopor:  Gabriela Reyes Aceptable >50%
Fecha 18/08/2017 Medio 50% > 65%
Alto 65% >

Los procedimientos aplicados para mantener resguardo de informacion
disponibles para las partes interesas se consideran eficientes, ya que se realizan

respaldos de informacion permanentemente y se almacena en lugares seguros.

1.7 Mejora continua APQO13.03

Se revisara el manual de seguridad cada dos afios de forma integral, y parcial
siempre que haya cambios significativos, que el gerente de TI considere oportuno la
actualizacién de procedimientos que permitan gestionar los riesgos en seguridad de

forma eficiente. Dichos cambios puede surgir por aumento de operaciones o prestacién
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de un nuevo servicio, plan de expansion, inversion en nuevas tecnologias,

requerimientos legales o cambio en el gobierno de la entidad.

1.8 Definiciones

Para efectos del presente manual de gestion de riesgos en seguridad se

consideran las siguientes definiciones:

Gerente de TI: Responsable de implementar y mantener la estrategia de seguridad de la
informacion, disefiar procedimientos y evaluar su aplicacion a fin de asegurar minimizar

la probabilidad que los riesgos se materialicen.

Monitoreo en linea: Aplicacion mediante la cual se verifica el estatus, ubicacion fechas
de salida, llegada y caracteristicas de un envio, identidad cada carga mediante el nimero

del documento de transporte, tales como: Bill of Lading (BL), Carta porte, Guia aérea.

Respaldo de informacion: Resguardo de informacién mediante la copia de seguridad
(Backup) tanto para informacion en medios fisicos como digitales, asegurando mantener

la informacion siempre disponible.

Riesgo: Posibilidad que un hecho o amanezca se materialice, como incendios, fallas

eléctricas, filtraciones, entre otros.

Recursos de TI: Se considera como recurso de Tl las Personas, Infraestructura,

Aplicaciones e Informacion,
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Procedimiento de seguridad: Medidas implementadas por la compafiia para disminuir
la probabilidad de ocurrencia de un riesgo en seguridad, tales como la pérdida de

informacion robo o extravio.

2 Procedimientos de seguridad APO11.02, APO12.05

Consolidations Services S.A. de C.V. implementard procedimientos en el nivel
operativo, que aseguren que se realiza de forma eficaz la planificacion, operacion y
control de los procesos de seguridad de la informacién, con la intencion de gestionar
eficientemente los riesgos y lograr mantener la confidencialidad, integridad y

disponibilidad de la informacién.

2.2 Confidencialidad

Objetivo: Proteger la informacion contra la divulgacion, modificacion y revision de

personas no autorizadas.

2.1.1 Gestion de la seguridad para los usuarios finales DSS05.03

Objetivo: Asegurar que los usuarios finales puedan acceder a través de sus equipos
de forma segura a informacién que previamente han sido autorizados, aplicando
procedimientos de seguridad definidos para asegurar la informacion procesada,

almacenada o transmitida.
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2.1.1.1 Creacion de usuarios DSS05.03

Para asegurar que la creacion de usuarios se haga bajo un procedimiento organizado
Consolidations Services S.A. de C.V. aplicara los procedimientos descritos en la

siguiente tabla.

Tabla 8 Creacion de usuarios

Area 2.1 Confidencialidad COBIT 5: DSS05-03
.., 12.1.1 Gestion de la seguridad para los usuarios
Descripcion | .
finales Responsable
No 2.1.1.1 Creacion de usuarios Autorizar | Hacer

Crear archivos de identificacion a cada usuario que

incluya:

1 * Nombre del usuario GG GTI
* NUmero de identificacion

* Area de trabajo

* Contrato de confidencialidad

Usuarios para clientes

* Nombre de la empresa

2 * Nombre del usuario GG GTl

* NUmero de identificacion

* Autorizacion del Representante Legal

Asignar a cada una contrasefia a cada usuario:

* Minimo de caracteres: 8
* Debe incluir nimeros y letras

* Modificar la contrasefia cada 60 dias
3 * Bloquear contrasefia después de 5| GG GTI

intentos

*Solicitar ~ reactivacion al  personal

autorizado

Asignar equipos especificos a cada usuario, con

4 aceptacion y firma de responsabilidades, segun GG GTI

corresponda.




2.1.1.2 Gestionar la integridad de la informacion
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DSS05.03

Objetivo: Proteger la informacion contra la modificacion y destruccion inapropiada

con procedimientos de seguridad que incluyan asegurar la autenticidad de la

informacion.

Tabla 9 Gestionar la integridad de la informacion

Area

2.1 Confidencialidad

COBIT 5: DSS05-03

Descripcion

2.1.1 Gestion de la seguridad para los usuarios
finales

Responsable

No

2.1.1.2 Gestionar la integridad de la informacion

Autorizar

Hacer

Implementar mecanismos de filtrado de red, como
cortafuegos y software de deteccion de intrusiones,
para evitar que se modifique, se borre y se robe
informacion.

GG

GTI

Permitir el acceso a informacion y a la red de la
empresa solo a los dispositivos autorizados.
Configurar estos dispositivos para forzar la solicitud
de contrasefa

GG

GTI

Realizar regularmente revisiones de gestion de todas
las cuentas y privilegios relacionados.

GG

GTI

Realizar pruebas de intrusion periédicas para
determinar el nivel de proteccion de la red.

GG

GTI

Administrar todos los cambios de derechos de
acceso (creacion, modificacion y eliminacion) para
que tengan efecto en el momento oportuno
basdndose solo en transacciones aprobadas,
documentadas y autorizadas.

GG

GTI

Revisar si se mantiene la autenticidad e integridad
durante la transmision e ingreso a Magaya

GG

GTI

Estandarizar procesos a fin de asegurar que la
informacion que se muestrea los usuarios este
completa.

GG

GTI

Asegurar que los usuarios reciben los resultados
adecuados de una forma segura y oportuna.

GG

GTI

Verificar que todos los datos esperados para su
procesamiento sean recibidos y procesados por
completo y de una forma precisa y oportuna

GG

GTI

10

Autenticar la fuente de las transacciones y verificar
que él o ella tienen la autoridad para originar las
transacciones.

GG

GTI




Revisar si se crean transacciones por individuos
autorizados siguiendo los procedimientos
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11 establecidos, incluyendo, cuando sea apropiado, la GG GTI
adecuada segregacion de tareas en relacion al origen
y aprobacion de esas transacciones.
2.1.1.3 Gestionar el acceso y control remoto DSS05.03

Objetivo: Aplicar procedimientos de seguridad que permitan el acceso a la

aplicacion de monitoreo (Magaya LiveTrack) en linea en cualquier momento y asegurar

que la informacion que se muestra es integra y oportuna.

Tabla 10 Gestionar el acceso y control remoto

Area 2.1 Confidencialidad COBIT 5: DSS05-03
Descrincion 2.1.1 Gestion de la seguridad para los usuarios
P finales Responsable

No 2.1.1.3 Gestionar el acceso y control remoto Autorizar | Hacer

1 Apllca_lr los protocolos de seguridad aprobados a las GG GTI
conexiones de red.

2 Hacer p_ruebas pe,riédicas de acceso a la aplicacion GG GTI
de monitoreo en linea
Determinar grupos de soporte basados en categorias

3 predefinidas, tales como hardware, redes, software, GG GTI
aplicaciones y software de soporte.
Asegurarse que los servicios de acceso remoto y
perfiles de usuario (u otros medios utilizados para el

4 -~ L . . ] GG GTI
mantenimiento o diagndstico) estan activos solo
cuando sea necesario

5 Verificar s_i la ubicacion y estatus que se brindan en GG GTI
Magaya LiveTrack es el real

6 Inforn_1ar 2 Ios_ usuarios cualq_uier cambio o GG GTI
actualizacion realizada a Magaya LiveTrack
Implementar procedimiento sistematico para la

7 GG GTI

generaciéon de numeros a los documentos de
transporte ( BL, Guia aérea, Carta porte)
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Previo entregar de numero de BL, Guia aérea, Carta
8 porte u otro documento de transporte a los usuarios GG GTI
a asegurarse que este procesado en Magaya
LiveTrack
9 Desarrollar mecanismos respuesta inmediata ante GG GTI
reporte de bloqueos o0 mala conexion.
Instalar aplicativos anti intrusion de personal ajeno a
10 la empresa, para evitar robo, modificacion de estatus GG GTI
de las cargas.
11 Implementar mecanismos de mejora continua que GG GTI
faciliten el monitoreo en linea a sus usuarios
2.1.2 Gestion de usuarios y credenciales DSS05.04
2.1.2.1 Administracion de usuarios DSS05.04

Objetivo: Establecer procedimientos que permitan un mejor uso y administracion

para los usuarios finales y el uso de credenciales y que estén debidamente

documentados y poder establecer diferentes tipos de rango de seguridad para el uso de

usuarios.
Tabla 11 Administracion de usuarios
Area | 2.1 Confidencialidad COBIT 5: DSS05-03
Descripcio |2.1.2 Gestion de la seguridad para los usuarios
n finales Responsable
No 2.1.2.1 Administracion de usuarios Autorizar | Hacer
Crear un listado de todos los usuarios autorizados
para el acceso a Magaya LiveTruck que incluya:
* Nombre del titular
* Nombre de la empresa
1 GG GTI
* Representante Legal de la empresa
* Numero y de contacto
* Cuentas de correos electronicos
autenticadas
* Nivel de acceso autorizado
Documentar los procedimientos de cambio de
2 GG GTI

contrasefias
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Documentar los procedimientos de cancelacion o

3 ., . GG GTI
activacion de usuarios

Definir rangos de seguridad para cada usuario: C=

4 consulta , M= modificacién GG GTI

Establecer mecanismo de alerta a usuarios ante

> posibles infiltraciones GG GTl

2.1.2.2 Control de accesos DSS05.04

Objetivo: Establecer procedimientos para clasificacion de informacion sensible
para Consolidations Services S.A. de C.V. que permitan gestionar el acceso a dicha

informacion.

Tabla 12 Control de accesos

COBIT 5: DSS05-

AR 2.1 Confidencialidad 03

Descripcion|2.1.2 Gestion de la seguridad para los usuarios finales Responsable

No 2.1.2.2 Control de accesos Autorizar | Hacer

1 Asignar contrasefia a todos los dispositivos GG GTI

2 Nombrar areas dentro de la empresa GG GTI

3 Preve,nl_r el acceso no autorizado a dispositivos GG GTI
especificos

4 Clasificar la informacion de acuerdo al grado de GG GTI

importancia como confidencial

Evaluar las categorias, clasificacion, nivel de
5 seguridad de la informacion y sensibilidad para una] GG GTI
entidad
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Establecer un conjunto de procedimientos para la
anulacion, retirada o terminacion de los derechos o
6 . . . L GG GTI
capacidades de seguridad de la informacion para
Magaya LiveTruck
2.1.2.3 Pistas de auditoria DSS05.04

Objetivo: Implementar procedimientos que aseguren identificar los cambios

generados por cada usuarios asi como la fecha y hora.

Tabla 13 Pistas de auditoria

Area

2.1 Confidencialidad

COBIT 5: DSS05-03

Descripcion

2.1.2 Gestion de la seguridad para los usuarios finales

Responsable

No

2.1.2.3 Pistas de auditoria

Autorizar

Hacer

Asegurase que los reportes que se generen incluyan:

* Usuario

* Fecha de generacién

* Hora de generacion

* Nombre del sistema

GG

GTI

Verificar que el sistema registre por cada usuario:

* Hora de ingreso

* Modificaciones

* Archivos generados

* Archivos borrados

* Archivos extraidos

GG

GTI

Archivar bitacoras de registros de incidencias

GG

GTI
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Mantener registro de soluciones a problemas resueltos

GG GTI

Definir y documentar los requerimientos de
informacion de respaldo para soportar los planes,
incluyendo planes y documentos en papel asi como
ficheros de datos y considerar las necesidades de
seguridad y almacenamiento en otra ubicacion.

GG GTI

Definir un periodo apropiado de conservacion de la
documentacion del cambio, la documentacion del
sistema antes y después del cambio y la
documentacion del usuario

GG GTI

2.1.3 Gestién de acceso fisico a activos de Tl

2.1.3.1 Registro y controles de acceso

DSS05.05

Objetivo: Establecer procedimientos que permitan mantener los recursos de Tl

seguros ante dafios y robo de informacion.

Tabla 14 Registro y controles de acceso

Area 2.1 Confidencialidad COBIT 5: DSS05-03
Descripcién | 2.1.3 Gestién de acceso fisico a activos de Tl Responsable

No 2.1.3.1 Registro y controles de acceso Autorizar | Hacer

1 Mgntener registros con fechay hora de entraday | GA
salida de todo el personal

) Mantener vigilancia sobre Ic_Js serwdp,res y demas| o7 GA
recursos donde se almacene informacion

3 Revisar los contratos de mantenimiento que GG GTI
impliquen el acceso de terceros a las instalaciones
Establecer el tiempo minimo necesario para
recuperar un proceso de negocio y su soporte de

4 TI, basandose en una duracion aceptable de GG GTI
interrupcion del negocio y la interrupcion maxima
tolerable.
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2.1.3.2 Politicas de acceso
Objetivo: Establecer politicas claras de acceso a las &reas donde se encuentra los
recursos de TI, que minimicen el riesgo de dafio involuntario, robo u alteracion de

informacidn sensible para Consolidations Services S.A. de C.V.

Tabla 15 Politicas de acceso

Area 2.1 Confidencialidad COBIT 5: DSS05-03
Descripcion | 2.1.3 Gestion de acceso fisico a activos de Tl Responsable

No 2.1.3.2 Politicas de acceso Autorizar | Hacer

1 Crear carne para visitantes GG GTI

2 T0(_1a persona que ingrese dek_Je_ portar documento GG GTI
de identificacion en un lugar visible

3 Revi_sar_ los objetos que ingresen y salen a areas| g GA
restringidas

4 Restringir el acceso de memorias USB GTI GA

5 Controlar la ,sa_lida de informacion a través de| g7 GA
correos electronicos

6 Mantener todos los accesos con puertas bajo llave GTI GA

7 Proporcionar servicios de alerta y notificacion ante GG GTI

amenazas de robo u extravid de informacion

Asegurar que se limite o impida comer, beber y
fumar en éareas sensibles y que se prohiba el
8 almacenamiento de material de oficina y otros GG GTI/ GA
suministros que puedan representar un riesgo de
incendio cerca de los servidores

2.1.3.3 Medidas de seguridad preventivas

Objetivo: Establecer procedimiento de seguridad que permitan reducir la

probabilidad de incidentes tales como, pérdida de informacion por catastrofes naturales



Tabla 16 Medidas de seguridad preventivas
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Area 2.1 Confidencialidad COBIT 5: DSS05-03
Descripcion | 2.1.3 Gestion de acceso fisico a activos de Tl Responsable
No 2.1.2.1 Medidas de seguridad preventivas Autorizar | Hacer
Proteger fisicamente a la informacién con
medidas tales como:
* Circuito cerrado de television
* Cerraduras
* Alarmas
1 * Control de f_;lcceso GG GTI
*Almacenamiento externo
* Revision de instalaciones eléctricas
* Sistemas de proteccion contra incendios
* Cerraduras con temporizador
* Instalacion de puertas solidas
* Revision de paredes y techo solido
Revisar periodicamente que el hardware se
encuentra en condicion segura, para ello,
12 verifique: temperatura adecuada, espacio fisico, GG GTI
muebles adecuados, fallas de corrientes
eléctricas, etc.
13 Com_probar el uso de los equipos para el fin GG GTI
previsto
14 Reglizar periédicamente inventarios de todos los GG GTI
activos de Tl
Revisar el plan de mantenimiento preventivo para
todo el hardware, considerando un anélisis coste-
15 beneficio, recomendaciones del proveedor, el GG GTI
riesgo de interrupcion del servicio, personal
cualificado y otros factores relevantes.
16 Establecer politicas de compra y adquisicion del GG GTI
hardware
Verificar periédicamente que desastres naturales
17 y accidentes provocados por el personal pueden GG GTI
ocurrir y poner en riesgo el area donde se
encuentran las instalaciones de TI.
Asegurar que los sitios e instalaciones de TI
cumplen de manera sistematica con la
18 legislacion, regulaciones, directrices y| GG GTI
especificaciones  relevantes de  seguridad
ocupacional y seguridad en el trabajo.
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Integridad
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Objetivo: Proteger la informacion de Consolidations Services, S.A. de C.V., contra

la destruccion o modificacion inadecuada, incluyendo asegurar el no repudio y

autenticidad de la informacién.

2.2.1 Proteccion de software malicioso

DSS05.01

los sistemas de informacion y software de Consolidations Services, S.A. de C.V.

Tabla 17 Proteccion de Software maliciosos y herramientas de seguridad

Objetivos: Implementar medidas efectivas de deteccion y correctivas para proteger

Area 2.2 Integridad COBIT 5: DSS05.01
Descripcion | 2.2.1 Proteccion de Software maliciosos Responsable
2.2.1.1Proteccion de Software maliciosos y
No herramientas de seguridad Autorizar| Hacer

1 Instalar herramientas de proteccion (antivirus) para GG GTI
software

9 Manten_e,r configuracion centralizada en el software de GG GTl
proteccion

3 Es,taplecer herramientas de filtros para el uso de internet GG GTl
(paginas web)
Establecer herramientas de filtros para descargas GG GTI

5 Instalar firewalls para bloqueo de accesos predeterminados GG GTI
Revisar regularmente la informacion sobre posibles

6 GG GA
amenazas
Implementar un conjunto de capacidades y practicas de

7 - . GG GTI
gestion para proteccién de los datos en todos los estados

8 Desarrollar contramedidas utilizando la gestion de la nube GG GA
Establecer analizador de paquetes y sensores para la

9 . . GG GTI
deteccion de software maliciosos
Planificar, implementar, mantener y mejorar las medidas,
contramedidas y actividades, incluyendo, pero no limitado
a acciones, procesos, dispositivos o sistemas frente las

10 GG GA

amenazas Yy las vulnerabilidades identificadas en las
evaluaciones de riesgos de la seguridad de la informacion.
Estar al tanto de tecnologias emergentes
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2.2.2.1 Actualizacion de antivirus DSS05.01

Objetivo: Establecer procedimientos que ayuden a la prevision de acceso control y

mantenimiento de antivirus a la empresa Consolidations Services, .S.A. de C.V.

Tabla 18 Actualizacion de antivirus

Area 2.2 Integridad COBIT 5: DSS05.01
Descripcion 2.2.1Proteccién de Software maliciosos Responsable
No 2.2.2 Actualizacion de antivirus Autorizar | Hacer
Realizar chequeos de actualizacion de antivirus
1 GG GTI

Verificar que los antivirus sean seguros y con
2 licencias originales GG GTI

Realizar listados de licencias adquiridas para
3 detallar fecha de compra y caducidad GG GTI

Verificaciones de software para determinar fecha
4 de actualizacion GG GTI

Mantener un registro de todas las licencias activas
5 GG GTI

Asegurase que el namero de licencias adquiridas

6 son las necesarias GG GTI

Verificar que los usuarios den el uso adecuado a
7 los antivirus GG GTI

Desarrollar lineamientos para la verificacion de
8 actualizacion de antivirus GG GTI

Establecer medidas de seguridad que determinen
9 que los antivirus estan funcionando correctamente GG GTI

Establecer actualizaciones proporcionadas por el
10 proveedor GG GTI
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2.2.2.2 Capacitacion al personal sobre el uso de correo e internet DSS05.01
Objetivo: Desarrollar planes de capacitacion para el uso adecuado del correo
electronico e internet dentro de la empresa Consolidations Services, S.A. de C.V. para

la seguridad de la informacion

Tabla 19 Capacitacion al personal sobre el uso de correo e internet

Area 2.2 Integridad COBIT 5: DSS05.01
Descripcion | 2.2.2 Proteccion de Software maliciosos Responsable
2.2.2.2 Capacitacion al personal sobre el uso de
No correo e internet Autorizar | Hacer
Capacitar al personal dentro de la empresa para el
1 uso de internet estableciendo politicas de GG GTI
seguridad

Realizar capacitaciones al personal para el uso

2 adecuado de software una vez al mes GG GTI
Capacitar al personal para no instalar software

3 ) . GG GTI
compartidos o no autorizados

4 Identificar a los usuarios de manera Unica GG GTI

Permitir solo al personal autorizado a tener acceso

5 . . GG GTI
a la informacion y a la red de la empresa

Proporcionar  bases de conocimiento vy
6 herramientas de formacion para el uso de correo GG GTI
electrdnicos

Comunicar los puntos débiles de la seguridad de la
informacion, los comportamientos deseables y los

7 . ) GG GTI
cambios necesarios para hacer frente a estas
debilidades.

8 Proporcionar cursos de formacion sobre seguridad GG GTI

Proporcionar cursos de formaciéon sobre medios

sociales de comunicacion GG GTI

Desarrollar y comunicar una vision comudn al
10 equipo de seguridad de la informacion que este en GG GTI
linea con la declaracion de vision corporativa
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2.2.2.3 Encriptacion de datos

Objetivo: implementar procesos que permitan que la informacion esté debidamente

resguardada y el uso restringido para el personal autorizado.

Tabla 20 Encriptacion de datos

Area 2.2 Integridad COBIT 5: DSS05.01
Descripcion | 2.2.2 Proteccion de Software maliciosos Responsable
No 2.2.2.3 Encriptacion de datos Autorizar| Hacer
Instalar software de encriptacion automatica
1 GG GTI

Clasificar la informacion encriptada por areas
2 GG GTI

Verificar el uso adecuado de los software de
4 encriptacion GG GTI

Cifrar la informacion almacenada de acuerdo a su
5 clasificacion GG GTI

Cifrar la informacion en transito de acuerdo con
6 su clasificacion. GG GTI

2.2.3 Gestion de salida de informacion sensible
Objetivo: Utilizar medidas de seguridad y procedimientos de gestion para
proteger la informacién en todos los modos de conexion

Tabla 21 Gestién de la informacion

Area 2.2 Integridad COBIT 5: DSS05.06
2.2.3 Gestion de salida de informacion
Descripcion | Sensible Responsable
No 2.2.3.1 Gestion de la informacién Autorizar | Hacer
Cada aplicacion o software debe contar con
1 GG GTI

contrasefia de seguridad

Configurar los sistemas operativos de forma

2 GG GTI
segura

Asignar a una persona encargada para la

validacién y salida de informacion

GG GTI
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Asignar privilegios de acceso a documentos e

4 . . : GG GTI
informacion sensible
Proteger los dispositivos y la salida de

5 informacion GG GTI
Proporcionar medidas y actividades para la

6 seguridad de la informacion especificas de GG GTI
dispositivo.
Proporcionar sistemas adecuados para el

7 : . GG GTI
protocolo de transferencia de archivos

2.2.3.2 Control de dispositivos moviles

Objetivo: establecer controles para el uso adecuado de dispositivos moviles.

Tabla 22 Control de dispositivos méviles

) COBIT 5:
Area 2.2 Integridad DSS05.06
Descripcion | 2.2.3 Gestion de salida de informacion Sensible Responsable

No 2.2.3.2 Control de dispositivos moviles Autorizar | Hacer
Implementar mecanismos de bloqueo en los

1 . - GG GTI
dispositivos
Establecer protecciéon fisica(ubicacion) adecuada a

2 . . GG GTI
los dispositivos
Establecer un inventario de documentos sensibles y

3 : . GG GTI
de dispositivos
Establecer procedimientos para el uso adecuado de

4 . - s GG GTI
dispositivos moviles
Establecer salvaguardas fisicas apropiadas sobres

5 . . L GG GTI
dispositivos moviles
Mantener resguardo de informacion de todos los

6 . - GG GTI
dispositivos.
Proporcionar un inventario detallado de los
activos, de la informacion y fisicos, con su

7 GG GTI

adecuada clasificacion, propiedad, ubicacion, tipo

de mantenimiento, valor y criticidad

Fuente: Elaboracién propia
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2.2.3.3 Control de correos electréonicos

Objetivo: desarrollar procesos que brinden procedimientos para el uso adecuado

del correo electrénico dentro de la empresa Consolidations Services, S.A. de C.V.

Tabla 23 Control de correos electronicos

Area | 2.2 Integridad COBIT 5: DSS05.06
DESEpE 2.2.3 Gestidn de salida de informacion Sensible
n Responsable
No 2.2.3.3 Control de correos electrénicos Autorizar | Hacer
Establecer accesos adecuados para el uso de
1 correo electrénico GG GTI

Proporcionar cursos de formacion sobre la
2 importancia del correo electrénico GG GTI

Establecer servicios de autenticacion de
3 contrasefia para el uso de correos electronicos GG GTI

Realizar Backus de correo electronico para
5 resguardar informacién importantes GG GTI

Verificar que el uso de la red sea adecuado para
6 obtener informacién y uso del correo de manera GG GTI
eficiente y adecuada

Gestionar que el uso de correo electronico sea
7 solo con fines laborales GG GTI

2.2.3.4 Procedimientos de destruccion de informacion
Objetivo: Implementar procesos adecuados dentro de Consolidations Services,
S.A. de C.V. que determinen la destruccion adecuada de informacion para evitar que

esta sea utilizada inadecuadamente.
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Tabla 24 Destruccioén de la informacién

, COBIT 5:
Area 2.2 Integridad DSS05.06
Descripcion | 2.2.3 Gestion de salida de informacion Sensible Responsable
No 2.2.3.4 Destruccion de la informacion Autorizar | Hacer
Establecer procedimientos para el uso, resguardo o
eliminacion y destruccion de formularios especiales
1 . . . GG GA
y dispositivos de salida, dentro
y fuera de la empresa.
Destruir la informacién de salida sensible que
2 pueda perjudicar a la empresa GG GA
Destruir de manera oportuna la informacion
3 sensible GG GA

2.3 Disponibilidad

Objetivo: Asegurar el acceso y uso a tiempo y fiable de la informacién.

2.3.1 Gestion de proveedores de servicios de Tl APO10

Objetivo: Implementar métodos que le permitan a la empresa Consolidations
Services, S.A. de C.V. tener un control de todos los servicios de TI adquiridos desde la
seleccion de sus proveedores, la gestion de los contratos, revision y supervision del

desempefio, para una eficacia y cumplimiento adecuado.

2.3.1.1 Conocimiento y seleccién del proveedor APO10.02

Objetivo: Antes de seleccionar a los proveedores realizar una lista de chequeo de
los requisitos con los que debe contar dicho proveedor, y estos deben estar optimizados

con las aportaciones de nuevos proveedores potenciales.




Tabla 25 Conocimiento y seleccion del proveedor
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Area

2.3 Disponibilidad

COBIT 5: AP0O10.02

Descripcion

2.3.1 Gestion de proveedores de servicios de Tl

Responsable

No

2.3.1.1 Conocimiento y seleccion del proveedor

Autorizar

Hacer

Solicitar al proveedor un listado de sus clientes
para evaluar su competitividad en el medio.

*Seleccionar una muestra de clientes.

*Realizar llamas telefonicas o envidé de
correos electrénicos.

*Solicitar informacién acerca del
proveedor.

*Partir de esas respuestas para la
contratacion de proveedores.

GG

GTI

Investigar que tan frecuente suceden incidentes
por falta de control de seguridad.

GG

GTI

Actualizar nuestra lista de requisitos cada
determinado tiempo para obtener un perfil del
proveedor adecuado.

*Verificar nuevas actualizaciones de
proveedores que estén a la vanguardia de la
tecnologia.

*Anadirlas a nuestra lista de requisitos.

GG

GTI

2.3.1.2 Gestion de contratos

APO10.03

Objetivo: Verificar que cada contrato con nuestros proveedores cumpla con los

requerimientos estipulados por la empresa Consolidations Services, S.A. de C.V. y

realizar un analisis para confirmar que el proveedor esta cumpliendo con su parte

estipulada y con los tiempos de entrega.



Tabla 26 Gestién de contratos
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Area 2.3 Disponibilidad COBIT 5: AP0O10.03
N 2.3.1 Gestion de proveedores de servicios
Descripcion de Tl Responsable
No 2.3.1.2 Gestion de contratos Autorizar | Hacer
1 Conocer los derechos y obligaciones que GG GTI
posee el contrato.
Asegurarse que el contrato contiene todos
los requisitos de la gestion.
2 *Antes de firmar un contrato tener GG GTI
claro el objetivo de la empresa
*Verificar que el objetivo este
alineado con el contrato del proveedor
Seguimiento de los plazos de entrega y
3 ejecuculn de tareas. _ _ GG GTI
Consultar con sus clientes el nivel
de responsabilidad del proveedor.
4 Tener un recordatorio en el correo de la GG GTI
fecha en que estos contratos se vencen.
2.3.1.3 Gestion de riesgos en suministro APO010.04

Objetivo: ldentificar los riesgos para medir la capacidad con la que los

proveedores proporcionan de manera continua una actualizacion de informacion segura,

eficaz y eficiente.

Tabla 27 Gestion de riesgos en suministro

Area  |2.3 Disponibilidad COBIT 5: APO10.04
Descripcion | 2.3.1 Gestion de proveedores de servicios de Tl Responsable
No 2.3.1.3 Gestion de riesgos en suministro Autorizar| Hacer
1 Revisiones previas de los proveedores,
utilizacion de almacenes y transportes seguros GG GTI
Mejorar las pruebas de deteccion de
2 vulnerabilidades. GG GTI
Verificar si el proveedor de internet brinda un
3 ancho de banda para que la aplicacion de
Magaya Live Track funcione eficientemente. GG GTI




75

Asegurarnos que el proveedor tiene la capacidad
4 de soporte en la aplicacion de monitoreo en linea
para responder de manera oportuna a cada
cliente que visite el sitio al mismo tiempo. GG GTI
La capacidad de respuesta que tiene el
5 proveedor. GG GTI
2.3.2 Gestion de continuidad a los servicios DSS04

Objetivo: Implementar un plan que le permita a la empresa Consolidations

Services, S.A. de C.V. y a TI responder al momento de que ocurran incidentes e

interrupciones en la operacion continla de los procesos criticos para mantener la

disponibilidad de la informacion a un nivel aceptable.

2.3.2.1 Desarrollar un plan de continuidad de negocio

DSS04.01

Objetivo: Definir una politica de continuidad para empresa Consolidations

Services, S.A. de C.V. alineada con los objetivos de ella y de las partes interesadas.

Tabla 28 Desarrollar un plan de continuidad de negocio

Area  [2.3 Disponibilidad

COBIT 5: DSS04.01

Descripcion | 2.3.2 Gestion de continuidad a los servicios

Responsable

2.3.2.1 Desarrollar un plan de continuidad de .

No negocio Autorizar Hacer
Definir el objetivo que queremos lograr y

1 que este de la mano con las politicas de la
empresa GG GTI
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2.3.2.2 Procedimientos de capacitacion a usuarios DSS04.06

Objetivo: Implementar capacitaciones con el fin de mantener informados a las

partes implicadas de los procedimientos, roles y responsabilidades en caso de

disrupcion.
Tabla 29 Procedimientos de capacitacion a usuarios
Area  |2.3 Disponibilidad COBIT 5: DSS04.06
Descripcion | 2.3.2 Gestion de continuidad a los servicios Responsable
No 2.3.2._2 Procedimientos de capacitacion a Autorizar Hacer
usuarios
Planificar ~ sesiones que ayuden a
1 intercambiar ideas para crear una lista de
amenazas que puedan existir y su impacto
negativo. GG GTI
Al momento de establecer un cambio en un
2 proceso hacerlo saber a las partes
correspondientes de la empresa. GG GTI
3 Capacitar a los empleados y usuario acerca
de las actualizaciones. GG GTI
2.3.2.3 Gestion de respaldo de informacion DSS04.07

Objetivo: Mantener un respaldo de toda la informacién manejada en Magaya

LiveTrack y que esta cumpla con todos los requerimientos de seguridad de la

informacion.
Tabla 30 Gestion de respaldo de informacion
Area  |2.3 Disponibilidad COBIT 5: DSS04.07
Descripcion |2.3.2 Gestion de continuidad a los servicios Responsable
No 2.3.2.3 Gestidn de respaldo de informacion Autorizar | Hacer
Hacer un backup interno que pueda ser
1 resguardado en un lugar especifico de la empresa
e incluso que este fuera de las instalaciones por
cualquier incidente que ocurra.
GG GTI
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Gestionar el uso de la nube para que la
2 informacion este accesible en cualquier lugar

donde se necesite. GG GTI
3 Asegurarnos que los Backus que sean extraibles

tengan un parametro de seguridad confiable. GG GTI

2.3.3 Gestion de la seguridad en la red y conexion

DSS05.02

Objetivo: Implementar controles respecto a la seguridad para proteger la

informacion en todos los modos de conexion.

2.3.3.1 Politicas de seguridad

Objetivo: Establecer politicas para la conexion de la red.

Tabla 31 Politicas de seguridad

DSS05.02

Area  |2.3 Disponibilidad COBIT 5: DSS05.02
Descripcion | 2.3.3 Gestion de la seguridad en la red y conexion Responsable
No 2.3.3.1 Politicas de seguridad Autorizar | Hacer
Asegurar que las aplicaciones funcionen
1 eficientemente aun con el ingreso de varios
usuarios conectados al mismo tiempo a la
aplicacion de Magaya Live Track. GG GTI
Verificar que la instalacion eléctrica sea adecuada
2 al voltaje que los equipos necesitan. GG GTI
2.3.3.2 Transmisién de datos en la red DSS05.02

Objetivo: Definir métodos de confianza al momento de transmitir datos y que

estos sean recibidos.




Tabla 32 Transmision de datos en la red
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Area  |2.3 Disponibilidad COBIT 5: DSS05-02
Descripcion | 2.3.3 Gestion de la seguridad en la red y conexion Responsable
No 2.3.3.2 Transmision de datos en la red Autorizar | Hacer
Mantener un control de acceso a los usuarios, que
1 estos solamente tenga acceso a la informacion
que requieran y no a toda en si. GG GTI
El acceso a carpetas especificas que contengan
2 informacion de nuestros clientes o proveedores
esté limitados a un cierto numero de empleados
que estén definidos para ellos.
GG GTI
2.3.3.3 Configuracion de equipos en red DSS05.02

Objetivo: Verificar la proteccion de la red y nuestro software Magaya LiveTrack.

Tabla 33 Configuracion de equipos en red

Area  |2.3 Disponibilidad COBIT 5: DSS05-02
... |2.3.3 Gestion de la seguridad en lared y
Descripcion conexitn Responsable

No 2.3.3.3 Configuracion de equipos en red Autorizar | Hacer
Existan  procedimientos  especificos para

1 actividad. GG GTI
Definir una persona especifica que esté a cargo

2 de verificar que todo se esté llevando a cabo bajo
los procedimientos establecidos. GG GTI

3 Lista de verificacion

Para evaluar si se aplican procedimientos que permitan asegurar y mantener la

informacion segura y reducir la probabilidad que se materialicen los riesgos a un nivel

aceptable se elabord una lista de verificacidn para cada componente.
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3.1 Lista de verificacion para asegurar la confidencialidad de la informacion

La siguiente tabla muestra la lista de verificacion de procedimientos para asegurar la

confidencialidad de la informacién.

Tabla 34 Lista de verificacion para asegurar la confidencialidad de la informacion

Consolidations Services S.A. de C.V.

Lista de verificacion para asegurar la confidencialidad de la informacion

No Descripcion \ Si \ No ‘Comentario

Gestidn de usuarios

1 | Se han creado archivos de identificacion a cada usuario que incluya
2 * Nombre del usuario Sl
3 * NUmero de identificacion Sl
4 * Area de trabajo Sl
5 * Contrato de confidencialidad Sl
6 | Las contrasefias asignadas incluyen:
7 * Minimo de caracteres: 8 Sl
8 * NUmeros y letras Sl
9 * Modificar la contrasefia cada 60 dias NO
10 * Bloquear contrasefia después de 5 intentos Sl
11 * Solicitar reactivacion al personal autorizado Sl
12 | Se han asignado equipos especificos a cada usuario Sl
Se posee un documento con firma de recibido que detalle las
13 | condiciones del equipo

Controles de accesos

Se permite el acceso a informacion y a la red de la empresa solo a S|
14 | los dispositivos autorizados

Se han implementado mecanismos de filtrado de red, como S|
15 | cortafuegos y software de deteccion de intrusiones

Se hacen pruebas periddicas de acceso a la aplicacién de monitorio

. I
16 | en linea S

Se han determinado grupos de soporte basados en categorias
predefinidas, tales como hardware, redes, software, aplicaciones y SI
17 | software de soporte.

se implementan procedimientos sistematicos para la generacion de
numeros a los documentos de transporte ( BL, Guia aérea, Carta Sl
18 | porte)
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Se verifica antes de entregar el nimero de BL, Guia aérea, Carta

porte u otro documento de transporte a los usuarios a asegurarse que Sl
19 | este procesado en Magaya LiveTrack
Pistas de auditoria
20 | Se documentan los procedimientos de cambio de contrasefias Sl

se ha creado un listado de usuarios autorizados para el acceso a
21 | Magaya LiveTruck que incluya:
22 * Nombre del titular Sl
23 * Nombre de la empresa Sl
24 * Representante Legal de la empresa Sl
25 * Numero y de contacto SI
26 * Cuentas de correos electronicos autenticadas Sl
27 * Nivel de acceso autorizado SI
28 | Se archivan las bitacoras de registros de incidencias No
29 | El sistema registra por cada usuario:
30 * Hora de ingreso Sl
31 * Modificaciones S
32 * Archivos generados Sl
33 * Archivos borrados Sl
34 * Archivos extraidos S
35 | Los reportes que se generen incluyen:
36 * Usuario SI
37 * Fecha de generacion SI
38 * Hora de generacion Sl
39 * Nombre del sistema Sl
Control de acceso fisico

Se mantienen registros con fecha y hora de entrada y salida de todo | g
40 | el personal

Se mantiene vigilancia sobre los servidores y demas recursos donde | g
41 | se almacene informacion
42 | Se han creado carné para visitantes Sl
43 | Se revisan los objetos que ingresan salen de areas restringidas Sl
44 | Se restringe el acceso de memorias USB Sl

Las personas que ingresan portan documento de identificacion en un S|
45 | lugar visible

Se limita o impide comer, beber y fumar en areas sensibles y que se

prohiba el almacenamiento de material de oficina y otros suministros No
46 | que puedan representar un riesgo de incendio cerca de los servidores
47 | Se mantienen todos los accesos con puertas bajo llave SI
48 | Se controla la salida de informacion a través de correos electrénicos | Sl
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Se protege el acceso fisicamente a la informacion con medidas tales S|
49 | como:
50 * Circuito cerrado de television NO
51 * Cerraduras Sl
52 * Alarmas Sl
53 * Control de acceso SI
54 *Almacenamiento externo SI
55 * Revision de instalaciones eléctricas Sl
56 * Sistemas de proteccion contra incendios Sl
57 * Cerraduras con temporizador Sl
58 * Instalacion de puertas solidas Sl
59 * Revision de paredes y techo solido Sl

3.2 Lista de verificacion para asegurar la integridad de la informacion
En la siguiente tabla se muestran procedimientos a evaluar para verificar si la

empresa aplica control destinados a garantizar la integridad de la informacién.

Tabla 35 Lista de verificacion para asegurar la integridad de la informacion

Consolidations Services, S.A. de C.V.

Lista de verificacion para asegurar la integridad de la informacion
No. Descripcion: Si No | Comentario

Proteccion de Software maliciosos

1 ¢Se cuenta con herramientas de proteccion, como Si

antivirus?
2 . . Si
¢Se configuran el software de antivirus adecuadamente?
3 ¢Existen herramientas que filtren paginas adecuadas a No

la hora de utilizar internet?

4 ¢Hay procedimientos o filtros que brinden seguridad Si
cuando se realizan descargas en linea?

5 ¢La empresa cuenta con firewalls que determinen o No
restringa el uso de internet?

¢En la empresa se revisa la informacion adecuada para|  Sj
detectar posibles amenazas que pongan en riesgo la
informacion interna?
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¢Se implementan medidas para enfrentar posibles

amenazas? Si
Actualizacion de antivirus

8 ¢ Se cuenta con listado de licencia de antivirus? Si

9 _ : . - Si
¢Se lleva control de vigencia de antivirus?

10 | ;Laempresa posee medidas de seguridad que determine | Si
que los antivirus funcionan adecuadamente?

Capacitacion al Personal

11 | ¢Se capacita al personal de la empresa para el uso Sj
adecuado de internet y redes?

12 | ¢Se capacita al personal para que pueda utilizar Sj
adecuadamente el software?

13 | ¢El personal esta debidamente identificado con usuarios | g;j
unicos?

14 | ¢El personal conoce los puntos débiles que hay de No
seguridad para hacer frente a estas debilidades?

Encriptacién de Datos

15 ¢La empresa cuenta con software de encriptacion? Si

16 | ¢En la empresa se cuenta con personal encargado para Sj
realizar encriptaciones?

Gestion de salida de informacion

17 |¢Todo acceso a informacion sensible cuenta con Si
usuarios asignados y contrasefia?

18 |¢Todos los dispositivos estan configurados de manera| g;j
segura?

19 . . . . Si
¢La empresa cuenta con un inventario de dispositivos?

og | ¢Se brindan capacitaciones para el uso adecuado de Sj
dispositivos?

o1 | ¢Se resguarda la informacion de manera segura en Sj
todos los dispositivos?

oo | (El personal de la empresa sabe el uso adecuado que se Sj
le debe dar al correo electronico?

23 ;Se realizan Backus de correo electronico e Sj

informacion?
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24 | ;Se gestiona el uso adecuado de correo electrénico? Si

o5 | ¢Laempresa cuenta con accesos adecuados para el uso Sj
de correo electrénico?

26 | ;La empresa cuenta con procedimientos adecuados para Si
la eliminacidn, destruccion de informacion sensible?

o7 ¢Se destruye la informacion de salida que pueda Sj
perjudicar o dafiar la reputacion de la empresa?

28 Si

¢Se destruye de manera oportuna la informacion?

3.4 Lista de verificacion para asegurar la disponibilidad de la informacion

Para poder mantener la informacién disponible es necesario aplicar procedimientos, los

cuales se evallan en la siguiente tabla.

Tabla 36 Lista de verificacion para asegurar la disponibilidad de la informacién

Consolidations Services, S.A. de C.V.

Lista de verificacion para asegurar la disponibilidad de la informacién

No. Descripcion: Si | No | Comentario

1 | Se solicito al proveedor un listado de sus clientes Si

Se investigo el nimero de incidentes que suceden por falta
2 | de seguridad Si
3| Se ha actualizado la lista con los requerimientos de

Consolidations Services, S.A. de C.V. para obtener un perfil

adecuado del proveedor Si
4 | Se dio una revision minuciosa del contrato Si
5 Se verifico que el proveedor cumple con los plazos de

entrega y ejecucion de tareas Si
6 | Tiene en su correo actualizados los recordatorios de las

fechas en que vencen los contratos Si
7 . . .

Se realizaron revisiones previas de los proveedores,

utilizacion de almacenes y transportes seguros Si
8 | Se verifico que el proveedor de internet brinda el ancho de Si
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banda adecuado para que la aplicacién de Magaya Live
Track funcione eficientemente

9 | Se verifico que el proveedor tiene la capacidad de soporte en
la aplicacion de monitoreo en linea para responder de manera
oportuna a cada cliente que visite el sitio al mismo tiempo Si
Se determino la capacidad de respuesta que tiene el
10 | proveedor? Si
Se definio el objetivo de lo que quiere lograr Consolidations
11 | Services, S.A. de C.V. Si
12 | Se planificaron sesiones con los empleados No
13 : ; :
Se informo a los empleados y usuarios al momento de
implementar un nuevo procedimiento o sistema Si
Se esté realizando un backup para el resguardo de la
14 | informacion Si
15 | Se esta haciendo uso de la nube como backup? Si
16 | Poseen parametros de seguridad los backups extraibles Si
La aplicacion funciona correctamente aun con el uso de
17 | muchos usuarios a la vez Si
18 | La instalacion eléctrica es apta para el equipo que se utiliza | Si
19 | Los controles a la transmision de datos son los correctos Si
20 . . - .
Existen procedimientos especificos para cada actividad a
realizar en Consolidations Services, S.A. de C.V. Si
21 -
Hay una persona encarga de verificar que todos los procesos
establecidos se estén llevando a cabo Si
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CONCLUSIONES

e El modelo propuesto facilitard a las empresas de transporte maritimo y aéreo, que
brindan el servicio de monitoreo en linea, en los procesos de gestion de los recursos

de TI, mantener la informacién segura.

e COBIT 5 Para la Seguridad de la Informacion es un marco de referencia integral que
permite adaptarse a cualquier tipo de empresa que cuente con recursos de TI,
posibilitando asi gestionarlos de manera eficiente, y las empresas de transporte

maritimo y aéreo, no son la excepcion.

o El personal responsable de la gestion de la seguridad de la informacion debe aplicar
procedimientos que le permitan asegurar que la informacion se mantiene
confidencial, es decir que solo puede acceder al personal debidamente autorizado asi

como integra y disponible.

e Con el aumento del comercio electronico, las importaciones de materia prima o
bienes de consumo, el sector de transporte maritimo y aéreo ha incrementado sus
operaciones y para poder brindar informacion oportuna a sus clientes debe estar a la
vanguardia con herramientas tecnoldgicas que le permitan brindar un buen servicio,
por lo anterior las empresas deben implementar modelos para asegurar la

informacion.
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RECOMENDACIONES

Se recomienda que las empresas inviertan recursos en la gestion de riesgos en
seguridad de la informacion ya que esto le permitira mantener su informacién de

forma integra, disponible y manteniendo un grado aceptable de confidencialidad.

Deben identificar las vulnerabilidades y amenazas a las que estan expuestas, ya
que esto permitira invertir sus recursos en areas donde el impacto de ocurrir un
evento o materializarse un riesgo seria mayor, permitiendo asi la optimizacion

de recursos, considerando que son limitados.

La informacién es un recurso muy importante para todas las empresas, como
todo recurso este se debe proteger y asegurar, por lo que se recomienda a las
empresas aplicar procedimientos preventivos, correctivos y detectivos, que

minimicen los riesgos a un nivel aceptable para la compaiiia.

Muchas de las empresas del sector transporte no cuenta con el personal
capacitado para la gestion eficiente de los recursos de TI, por lo que las
empresas deben capacitar periddicamente en temas como: seguridad de la
informacion, ética y confidencialidad y marcos de referencia tales como cobit 5,

Normas ISO, ITIL.



87

BIBLIOGRAFIA

COBIT 5 Para la seguridad de la informacion, ISACA 2012.
Gestion logistica integral, Ing. Luis Anibal Mora

https://www.isaca.org/Journal/archives/2011/Volume-6/Pages/Data- Integrity-

Information-Securitys-Poor-Relation-spanish.aspx)

Logistica del transporte y distribucion de carga, Luis Anibal Moral, Eco Ediciones pag.

74

Manual de la gestion de logistica del transporte y distribucion de mercancias, Andrés,

Castellanos Ramirez


https://www.isaca.org/Journal/archives/2011/Volume-6/Pages/Data-Integrity-Information-Securitys-Poor-Relation-spanish.aspx
https://www.isaca.org/Journal/archives/2011/Volume-6/Pages/Data-Integrity-Information-Securitys-Poor-Relation-spanish.aspx

ANEXOS

88



INDICE DE ANEXOS

Anexo 1: Universo de la muestra

Anexo 2: Cuestionario de Investigacion.

Anexo 3: Presentacion de Resultados.



Universo de la muestra

ANEXO 1

Universo de la investigacion, empresas de transporte maritimo y aéreo autorizado por la

Direccion General de Aduanas a marzo de 2017.

LEY DE SIMPLIFICACION ADUANERA
Artieulo 8 lsira “B”

La Mreccion General debera publicar por los medios que estime conwenlentes ka liata de los sudiliares de i3 funcidn pabiica aguanera suforizados, suspendidos o Inhabiitados, 281 comdo kas

dirscciones, telefonos, cmeos slectronicos u otros datos ded lugar en ol que ajerzan sus negocics, a efecto de permitiries a los usuarios contactarios. Asimismo, la Auforidad Aduanera podrd
afuaners, calificanos

Informar por cusiquisr medio, el listado de los auxdliares de 18 funcion publica

ida acuarto al historial de oparaciones en ka8 que hublsran participado y & nivel de resge

‘que posean en el skabama.
Hivel da
Mo | Codigo Empresa Dirsccion Talafono Coameo slectronico Estato Al
1 | Tocz44 | CARGA URGENTE DE EL JALVADOR, 3.4 DE C.V. CALLE DEL MIRADOR 22420, COL. ESCALON I24E-TTTT - ACTIVD BAJD
2 TC24E GIGANTE EXPRESE, A DEC.N. 11A C. FTE, # 3971, COL. ESCALON E::g_lnllu' Jose ontizpmaler.com.sv ACTIVO BAJD
3 TC250 TRANE EXFRESE DE EL SALVADOR, B A DEC.W. CALLE Y COL. LA MASCOTA, No. 521-A, 3AN BALVADOR =afuu!:;_ ::;0 - ACTIVO BAJD
4 | Toasz | FWITEMAZ AEREDS DE EL SALVADOR, 2.4 DE TV ;. BERMAL ¥ C.CAMAGUEY 2 507, COL. YUMURL 2. 2269-3401 - MHABILTADD| BAJD
H TC254 BFEEDWAY CONSOLIDADORES, 3.4 DEC.W. TAVNORTE ¥ 25 CL m.l:“n' 1‘;[' URB. 30N RUA, AN 2102-5902 speewaysalFintegra.com. v BUSPENDIDO BAJD
2241-8835 .
& | Tozss GOURIER INTERNAGIONAL 5.4 DE G.V. PAZEC GRAL ESCALON, No. 4310, GOL. ESCALON - ACTIVD BAJD
v . ELVD ¥ COL. LA EULTANA FIMAL FJEMONELCA Narl, . § .
7 | ToaE4 SERVICIOR EXFREZI, 3.4 DE TV, ATIEUG B Jocervantesftesal com. s ACTIVD BAJD
- . SAGALLE PTE 72 AV NTE PLAZA SAN ANGEL, AV. BERNAL e, .
& | TcosE CARGA LATINOAMERICANA, 3.4 DE V. CALLE SISIMILES Mo 252 LOAL Mo 205 8. 23712757 INHABILITADD|  BAJD
. CENTRC COMERCIAL FERIA ROIA Za. FLANTA EDIF. B 22951000 " . .
2 | TCIET AZIMEX, BADEC.V LOCAL 207 B, CASTA TECLA 2243-3577 asimexgasimex.com.sv ACTIVD BAJC
, AW, ALEERT EMNETEIN N* 17 COL. LOMAZ DE 3AM . B "
10| ToaEs CONITRUMARKET, 5.4 DE CV. CRANCIZEO, SAN SALVADCR 2500-0000 ACTIVD BAJD
- . . TR AV. BUR Y C.CUBCATLAN EDIF PZA.CRISTAL, COL -
11 | TCama ABENCIA DE SERVICIOS, 2.4 DS GV, EECALON, LOGAL 211 2208-5555 azerzamartimo.com INHABILITADD|  BAJD
12 | TCIT4 CARGDEXFREIC, 3ADECV. ELVD EAYER, COMFLEID INDUS. MERLIOT LA LIBERTAD 2210-8800 | ecwin.escoban@cargoemreso.com |INHABILITADG| BAJD
13 | Toars GRUFD AMERICA, 3.4. DE C.V. 11 C.FTE. N" 3371, COL. EZCALON. BAM SALVADOR 2264-2121 Julc martnezmalex.comsy  |INHABILITADD| BAJD
14 | TC2TE QUALITY EXPRESE, 3.A. DE C.V. BLVIDEL HIFODROMO, PJE;% A 415, COL- BAN BEBTO, 2241-8787 - ACTIVO BAJD
CENTRO LOGIETICD, BOULEVARD ACERD $12-4, ZOMA 2smasnn
15 | TCaTT HERMEZ, 2.4 DEC.V. INDUSTRIAL MERLIGT, ANT. CUSCATLAN, LA LetmTAD |, 3 i:;s;;:-!! mimistnenfcomca. com.sv ACTIVD BAJD
i EDIF WORLD TRADE CENTER, NIVEL 1, LOAL 107, BAM 22052523 )
18 | ToaTE COMPASA PANAMENS DE AVIACION, 2.4 SALVADOR i - ACTIVO BAJD
. . ALAMEDA MANUEL EMRIGUE ARALLIC, CENTRO COMERGIAL | 2243-8055/ _ .
17 | TC280 CARGD INTERNATIONAL, 3.4 DEC.N. FERIA ROSA, LOGAL 101-1, COL. SAN BENITD 2243-3578 e e s et ol somoe ACTIVD BAJD
REZIDENCIAL LA CIMA 3 PAZAJE 25, CASA No. £3-D, 3AN i
18 | TC281 TAGSA DE EL BALVADOR, 3.4 DE G.V. ' o ' FAN 2273 salvadoriigacsaing.com SUGPENDIDD|  BAJD
SALVADOR
TOZE
AGEMCIA INTERNACIONAL MARITRLA, 2.4 DE C.A. i - i
13 | TC282 . A T3 AV. NORTE #724, COLOMIA ETCALON, 3AN SALVADOR. 22834524 - SUGFENDIDG| BAJD
(AIMAR, &.A. DE CV.)
79 AV. BUR EDIFIGIO PLAZA CRISTAL Zto NIVEL LOGAL 2-3,
| Tozez CFE2 LOGIZTICS, 2.4 DE TV 2208-3536 kpiater sloglstics com ACTIVO BAJD
COL. ESCALON, BA. platzragcpiog
URBANIZACION MADRE SELWVA, GALLE LLAMA DEL BOGGUE,
1| TC284 ANEX EXFRESS, 2A. DE C.V. EDIFICED AVANTE, T NIVEL, OFICINA T-02, ANTIGUD 2238-4377 Iramis I poremor.oom. s ACTIVD BAJD
CUZCATLAN
. CENTRO PROFESIONAL BUENGE AIRES L6, GALLE . )
Iz | To2EE GEMMA LOSETICE MACUILIZHUAT ¥ AY 4 OF MAYD, SAK 2ALC0R 2543-3044 ACTIVO BAJD
; URELY SLVD.STA SLEMA AVE. APANECA OTE., ANTIZUO 2500-2575 .
5 [ Ay h AN ' .| L
3 | Toase DHL EXPRESS (EL SALVADOR], 3.4 DE G CLICATLAN Pl Emer.guranc ald e ELem ACTIVO MEDIO
- , . ELVD DEL HIFODROMO, CENTRO COMERCIAL BAN BENITD, | 2500-20677 )
4 | TC2TR AEROCAZILLAS, DE EL SALVADDR, 3.4 DE GV ZOMA ROZA Ko, 5, SAN SALVADDR P - ACTIVO MEDIO
- . . E3AV. NET Y ira. CALLE FTE AL COSTADC NTE DE PIZA o -
25 | TG263 | GLOBAL GARGO DE EL BALVADOR, 2.4 DE CV. LT BALVADOR DEL MUNDS 2530-3030 ACTIVD ALTO
. " EDIFICKD FedEx, AV, LAS MAGNOLIAE 2130, COL. BAN — ; .
% | TCIER GUTICIA DE EL 3ALVADOR, 3. A DEC.V. BENITO, SAN EALVADCR 2250-8800 ACTIVD ALTD
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ANEXO 2

Cuestionario de investigacion

UNIVERSIDAD DE EL SALVADOR
FACULTAD DE CIENCIAS ECONOMICAS
ESCUELA DE CONTADURIA PUBLICA

CUESTIONARIO

DIRIGIDO A: Profesionales encargados del departamento de Tl y gerentes generales

de las empresas de transporte maritimo y aéreo.

OBJETIVO: El presente cuestionario pretende recolectar informacion para sustentar el
trabajo de investigacion y desarrollo de un modelo de gestion para la seguridad de la
informacion, para empresas dedicadas al transporte maritimo y aéreo que brindan el

servicio de monitoreo en linea, ubicadas en el area metropolitana de San Salvador.

INDICACIONES: marque con una “X” la respuesta que considere apropiada.

Nombre de la empresa (opcional):

Sello (opcional):

Pregunta 1. ; Qué tipo de transporte brinda la empresa?

Maritimo Aéreo Ambos

Pregunta 2: ;Quién es el responsable directo de la gestion de los recursos informaticos
dentro de la empresa?
a) Gerente General

b) Gerente de TI



c) Otro (especifique)

Pregunta 3: ;Se capacita al personal encargado de TI?

Sl NO

Pregunta 4: ;En qué areas se capacita al personal encargado de T1? (Puede seleccionar
mas de una)

a) Seguridad de la informacion

b) Gestion de riesgos informaticos

¢) Eticay confidencialidad

d) Auditoria de Sistemas

e) Modelos de Gestion de Tl ( COBIT 5, ISO, otros )

f) Ninguna de las anteriores

Pregunta 5: ;La empresa tiene identificados los riesgos en seguridad, relacionados con
el monitoreo en linea de mercancias?

Sl NO

Pregunta 6: ;La empresa posee una lista de verificacion en la implementacion de
controles, para la mitigacion de riesgos de seguridad de la informacion?

Sl NO

Pregunta 7: ;La empresa tiene desarrollados procedimientos claros que le permitan
garantizar la confidencialidad de la informacion, tales como, contrasefias y restriccion

de acceso a las aplicaciones?



Sl NO

Pregunta 8: ;Se asegura la empresa de mantener la informacion disponible durante las
veinticuatro horas del dia, para cuando sea requerida por las personas autorizadas?
Sl NO

Pregunta 9: ;La empresa posee controles que permitan que la informacion de

monitoreo brindada a sus clientes sea integra?

Sl NO

Pregunta 10 ¢, Tiene la empresa planes de contingencia en caso de ocurrir pérdida o
robo de informacion?

sl NO
Pregunta 11 ;Cuenta la empresa con planes de accién a realizar en caso de pérdida de
conexién de internet?

sl NO
Pregunta 12 ;Tiene identificado la empresa el impacto econémico que ocasionaria la
pérdida o modificacion de informacion?

sl NO
Pregunta 13 ;Considera Util el desarrollo de un modelo de gestién que permita

identificar los riesgos relacionados a la seguridad de la informacion y facilite la

implementacion de controles que los minimicen?

Sl NO



ANEXO 3

Presentacion de Resultados

Pregunta 1. ; Qué tipo de transporte brinda la empresa?

Objetivo: Conocer en cual medio de transporte es mas utilizado el servicio de
monitoreo en linea con la intencion de determinar en cuél es mas necesario y enfocar el

modelo de acuerdo a las caracteristicas y exigencias de este tipo de transporte.

Cuadro No 1

Tipo de transporte que brinda la empresa

T;ra:rrl)sop(cj)er}te Frecuencia absoluta Frecuencia relativa
35%
Aéreo 0 0%
Ambos 24 65%
Total 37 100%
Grafico No 1

Tipo de transporte que brinda la empresa

= Maritimo = Aereo = Ambos

Fuente: Elaboracion propia



Anélisis: La demanda que existe actualmente para la importacion de mercancias es
bastante alta, por lo que es necesario utilizar medios de transporte que brinden rapidez y
confianza para transportar dichas mercancias, siendo el transporte maritimo el méas
utilizado con un 65% Yy el aéreo con un (35%). Las mercancias transportadas por barco
pueden tardar varios dias en que arribe, por lo que para este tipo de transporte es mas

utilizado el monitoreo en linea.

Pregunta 2: ;Quién es el responsable directo de la gestion de los recursos informaticos
dentro de la empresa?

Objetivo: Identificar el personal responsable de la gestion de los recursos informaticos
de la empresa y conocer si es el iddneo respecto a la formacion académica, para el
manejo de los riesgos a que estan expuestos tales recursos.

Cuadro No 2
Responsable directo de la gestion de los recursos informaticos

Responsable Frecuencia absoluta Frecuencia relativa
Gerente General 18 49%
Gerente de TI 14 38%
Otro 5 14%
Total 37 100%
Gréfico No 2

Responsable directo de la gestion de los recursos informaticos

= Gerente General = Gerente de Tl Otro

Fuente: Elaboracion propia



Anélisis: Para brindar el servicio de monitoreo en linea eficientemente se utilizan
recursos informéticos los cuales dentro de la empresa deben tener a un responsable para
su gestion que posea las cualidades y aptitudes necesarias en materia de seguridad, de
las empresas encuestadas solo un 38% posee gerente de Tl 'y 49% el responsable es el
Gerente General de la empresa, y con un (14%) otra persona como casa matriz dentro de
la empresa o agencias fuera del pais con afinidad a la empresa y conocimiento en el
servicio.

Pregunta 3: ;Se capacita al personal encargado de TI?

Objetivo: Conocer si las empresas capacitan al personal encargado de los recursos de
TI1 para que estén al dia con los conocimientos de las nuevas tecnologias, los riesgos a
que se exponen y los controles que se deben implementar.

Cuadro No 3
Capacitacion al personal encargado de Tl

Se capacita al personal

Frecuencia absoluta  Frecuencia relativa

de Tl
Si 18 49%
No 19 51%
Total 37 100%
Gréafico No 3

Capacitacion al personal encargado de TI

HSi ENo

Fuente: Elaboracion propia



Andlisis: Estar a la vanguardia de las actualizaciones de recursos e informacion dentro
de una empresa es de suma importancia, para brindar el servicio de monitoreo en linea
el personal encargado de TI debe estar constantemente actualizado, como resultado se
obtuvo que un 51% de las empresas no capacita a su personal adecuadamente y un

(49%) si lo hace.

Pregunta 4: ;En qué areas se capacita al personal encargado de T1? (Puede seleccionar

mas de una)

Obijetivo: Identificar las areas en las cuales se capacita al personal encargado de TI con

el proposito de fortalecer los controles relacionados a la seguridad.

Cuadro No 4
Areas que se capacita al personal encargado de TI

Area de capacitacion Frecuencia absoluta | Frecuencia Relativa
Seguridad de la Informacion 13 21%
Gestion de riesgos informaticos 10 16%

Etica y Confidencialidad 11 18%
Auditoria de Sistemas 6 10%
Modelo de Gestion de Tl

(COBIT 5, ISO, otros) 1 2%
Ninguna de las anteriores 20 33%

Total 61 100%




Grafico No 4

Area de capacitacion al personal encargado de TI

= Seguridad de la Informacion = Gestion de riesgos informaticos
» Eticay Confidencialidad n Auditoria de Sistemas

Modelo de Gestién de TI(COBIT 5, ISO, otros) = Ninguna de lasanteriores

Fuente: Elaboracion propia

Anélisis: Existen diferentes &reas de capacitacion para el uso eficiente e
implementacién de recursos de Tl que permite brindar un mejor servicio de monitoreo
en linea, en las empresas dedicadas a brindar este servicio, el personal no esta
capacitado lo suficiente, a pesar que por los resultados obtenidos se puede observar que
el personal ha sido capacitado en diferentes areas, con un 21% en seguridad de la
informacion, 18% ética y confidencialidad, 16% gestion de riesgos informaticos, 10%
auditoria de sistemas y un 2% en COBIT 5 formando esto un (67%) a nivel de las
empresas de la zona metropolitana que capacita a su personal y un (33%) que no los

capacitan.

Pregunta 5: ;La empresa tiene identificados los riesgos en seguridad, relacionados con

el monitoreo en linea de mercancias?



Objetivo: Conocer si las empresas tienen identificados los riesgos a los que se expone
en seguridad, relacionada con el monitoreo en linea para determinar la necesidad de la

implementacion del modelo.

Cuadro No 5
La empresa tiene identificacion de riesgos en seguridad

Identificacion riesgos A Frecuencia relativa
absoluta
Si 23 62%
No 14 38%
Total 37 100%
Gréafico No 5

Identifiacacion de riesgos en seguridad

= Si = No

Fuente: Elaboracién propia

Analisis: Las empresas para poder gestionar eficientemente la seguridad de la
informacién deben identificar los riesgo a los que estan expuestas, con énfasis en los
que estén relacionados con el servicio de monitoreo en linea para poder brindar un
mejor servicio y satisfaccion a los clientes, un 62% de las empresas encuestadas tienen

identificados su riesgos y el 38% no cuenta con una lista de identificacion de riesgos.



Pregunta 6: ¢;La empresa posee una lista de verificacion en la implementacion de

controles, para la mitigacion de riesgos de seguridad de la informacion?

Objetivo: Verificar si la empresa cuenta con controles de mitigacion de riesgos para

identificar si la empresa aplica procedimientos preventivos relacionados a la seguridad.

Cuadro No 6
Lista de verificacion en la implementacion de controles, para la mitigacion de
controles.
Lista de verificacion FEgLEOE Frecuencia relativa
absoluta
Si 16 43%
No 21 57%
Total 37 100%
Grafico No 6

Lista de verificacion en la implementacion de controles

= Si mNo

Fuente: Elaboracién propia
Analisis: Para la gestion de la seguridad de la informacion las empresas deben aplicar
procedimientos y controles que le aseguren mitigar los riesgos a los que se esta

expuesto hasta un nivel aceptable, un 57% de las empresas no posee una lista de



procedimientos que permita la mitigacion de riesgos la cual les ayude a gestionar los
riesgos y permita aplicacion de procedimientos preventivos, solamente un 43% posee

una lista de verificacion.

Pregunta 7: ;La empresa tiene desarrollados procedimientos claros que le permitan
garantizar la confidencialidad de la informacion, tales como, contrasefias y restriccion
de acceso a las aplicaciones?

Objetivo: Determinar si la empresa cuenta con procedimientos que respalden el buen

uso de la informacion y asegure la no divulgacion a personas no autorizadas.

Cuadro No 7
Procedimientos desarrollados de confidencialidad de la informacion.

Procedimientos desarrollados  Frecuencia absoluta Frri(l:;ficga
Si 65%
No 13 35%
Total 37 100%
Gréafico No 7

Procedimientos de confidencialidad

= Si mNo

Fuente: Elaboracion propia



Anélisis: Toda informacion es importante dentro de las empresas, por lo que las
empresas que brindan el servicio de monitoreo en linea estdn conscientes de la
necesidad de aplicar procedimientos que les permiten garantizar la confidencialidad de
la informacion, tales como brindando contrasefias a sus clientes y procedimientos para
el resguardo de la informacion, un 65% cuenta con procedimientos que garanticen la

confidencialidad y un 35% que no.

Pregunta 8: ;Se asegura la empresa de mantener la informacién disponible durante las
veinticuatro horas del dia, para cuando sea requerida por las personas autorizadas?
Objetivo: Verificar si la empresa estd capacitada para brindar la informacion necesaria
en el momento oportuno y de esa forma no perder la credibilidad y confianza de sus
clientes.

Cuadro No 8
Disponibilidad de la informacion

Disponibilidad la

informacién Frecuencia absoluta Frecuencia relativa
Si 20 54%
No 17 46%
Total 37 100%
Gréafico No 8

Disponibilidad de la informacion

mSi mNo

Fuente: Elaboracién propia



Andlisis: En la actualidad la mayor herramienta en las empresas es el internet, el cual
es de suma importancia en el area empresarial, por lo tanto las empresas dedicadas al
transporte aéreo y maritimo que brindan el servicio de monitoreo en linea estan a la
vanguardia de la tecnologia, debido a que hoy en dia el mantener a sus clientes y
usuarios actualizados e informados les permiten tener una mejor relacion y confianza
con ellos, ya que el hecho de brindar servicio las 24 horas del dia permiten un servicio
més satisfactorio y de mejor calidad. Aun muchas empresas no estan actualizadas
debido a que solo un 54% posee el brindar la disponibilidad de la informacion durante
y un 46% aun no se encuentra brindando esta herramienta.

Pregunta 9: ;La empresa posee controles que permitan que la informacion de
monitoreo brindada a sus clientes sea integra?

Objetivo: Conocer si los sistemas de control utilizados por la empresa son aplicados de
forma eficiente al momento de brindar informacién a sus clientes.

Cuadro No 9
Controles para la integridad de la formacion

Respuesta \ Frecuencia absoluta \ Frecuencia relativa
Si 23 62%
No 14 38%
Total 37 100%
Grafico No 9

Controles para la integridad de la informacion

Fuente: Elaboracion propia



Anélisis: La mayoria de empresa cuenta con controles que les permiten demostrar que
la informacion brindada a sus clientes es integra, el servicio de monitoreo en linea como
tal es una herramienta importante para las empresas dedicadas al transporte maritimo y
aéreo, debido que por medio de este se mantienen en constante comunicaciéon con su
cliente, por lo tanto un 62% de empresa aplican controles que aseguran la integridad de
la informacién y asi el cliente pueda tener una mayor confiabilidad a la hora de adquirir
servicios, por lo que el 38% no estan utilizando correctamente los sistemas de control
que poseen para asegurar la integridad de la informacién, por lo que no cuenta con

procedimientos eficientes.

Pregunta 10 ¢ Tiene la empresa planes de contingencia en caso de ocurrir pérdida o

robo de informacion?

Objetivo: Conocer si la empresa implementa planes de contingencia en caso de ocurrir
incidentes con su informacién a fin de valorar la importancia en la creacién e

implementacién; que permitan la salvaguarda de informacién.

Cuadro No 10
Planes de contingencia por pérdida de informacion

Posee planes de Frecuencia

contingencia absoluta Frecuencia relativa
Si 18 49%
No 19 51%

Total 37 100%




Grafico No 10

Planes de contingencia

= Si = No

Fuente: Elaboracion propia

Analisis: ElI 51% empresas no cuentan con planes de contingencia que les permitan
asegurar el resguardo de toda la informacién procesada, esto puede ocasionarles
problemas al momento que pueda ocurrir un incidente ya que la informacién que se
maneja en este tipo de empresas es de suma importancia para el cliente y esto puede

Ilevar a la empresa a tener un bajo prestigio.

Pregunta 11 ;Cuenta la empresa con planes de accidn a realizar en caso de pérdida de

conexidn de internet?

Objetivo: Conocer si la empresa cuenta con procedimientos que les permitan actuar en
caso de fallas en la conexion de internet, para asegurar la disponibilidad de la

informacion manera continua (7/24/365).



Cuadro No 11
Cuenta la empresa con planes de accion a realizar en caso de pérdida de conexion de

internet
Frecuencia
Posee planes de accion absoluta Frecuencia relativa
Si 20 54%
No 17 46%
Total 37 100%

Gréafico No 11
Cuenta la empresa con planes de accién a realizar en caso de pérdida de conexion de
internet

Cuenta la empresa con planes de accion a realizar en caso de
pérdida de conexion de internet

= Si = No

Fuente: Elaboracion propia

Anélisis: Para poder brindar el servicio de monitoreo en linea es indispensable
mantener la conexidn de internet para que el cliente pueda acceder a la informacion,
pero solo un 54% de las empresas cuenta con planes de accion que le garanticen la

disponibilidad a dicha informacidn al ocurrir una pérdida de conexion.



Pregunta 12 ;Tiene identificado la empresa el impacto econémico que ocasionaria la

pérdida o modificacion de informacion?

Objetivo: Identificar la necesidad de procedimientos que permitan la medicion en
términos monetarios, del impacto ocasionado por fallas en la seguridad de la

informacion.

Cuadro No 12
Tiene identificado la empresa el impacto econémico que ocasionaria la pérdida o
modificacion de informacion.

Se identifica el impacto econémico por Frecuencia

perdida o modificacion de informacion absoluta Frecuencia relativa
Si 22 59%
No 15 41%
Total 37 100%

Gréafico No 12
Tiene identificado la empresa el impacto econdmico que ocasionaria la pérdida o
modificacion de informacion.

Se identifica el impacto econémico por perdida o
modificacion de informacion

Fuente: Elaboracion propia



Anélisis: Un numero significativo de empresas no posee procedimientos para medir el
impacto econdmico que generaria el tener una falla en la seguridad de la informacion o
que se materialice un riesgo, por lo que al momento de darse esto ocasionaria en la
empresa una pérdida significativa ya que el tener identificado el impacto permite la

gestion de los recursos eficientemente e invertir en procedimientos preventivos.

Pregunta 13 ;Considera util el desarrollo de un modelo de gestion que permita
identificar los riesgos relacionados a la seguridad de la informacion y facilite la

implementacién de controles que los minimicen?

Objetivo: Demostrar la necesidad del desarrollo de un modelo de gestion de riesgos en
seguridad, para las empresas de transporte maritimo y aéreo que brindan monitoreo en

linea.

Cuadro No 13
Se considera til el desarrollo de un modelo de gestion de seguridad de la informacion.

Considera util un modelo

de gestion de seguridad de Frecuencia Frecuencia
la informacion absoluta relativa
Si 37 100%
No 0 0%

Total 37 100%




Grafico No 13
Se considera util el desarrollo de un modelo de gestion de seguridad de la informacion.

Considera 1til un modelo de gestion de seguridad de la
informacion

0%

= 5 = No

Fuente: Elaboracién propia

Anélisis: Todas las empresas coinciden en la importancia que tiene el desarrollo del
modelo de gestion de riesgos para la seguridad de la informacion, ya que al ser
adaptado a un marco de referencia de mucho prestigio como lo es COBIT 5, da la
posibilidad de aplicar procedimientos practicos y eficientes que permitiran mantener la
informacion confidencial, integra y disponible y un mejor control y prestigio a la

empresa.



