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Resumen

En el Salvador las instituciones financieras son parte vital de la economia, pero gran parte
de la poblacidn no tiene acceso al sistema financiero tradicional, por esta razon se estudia el tema
de las instituciones financieras no supervisadas por Superintendencia del Sistema Financiero de El
Salvador en el Occidente del pais. Ademas se presentan generalidades del problema de
investigacion, en el que se establecen los propositos, conveniencia, asi como los antecedentes del

sistema financiero en El Salvador,

Asi mismo se detallan aspectos tedrico relativos al riesgo operacional, tales como:
definicién, datos generales, importancia, marco regulatorio, factores y eventos de riesgo
operacional, herramientas para la identificacion, medicion control y mitigacion por medio de

indicadores de riesgo operacional, aplicables a las instituciones objeto de estudio.

Se identifica la situacion actual de la muestra tomada de las instituciones estudiadas,
quienes en la actualidad no cuentan con una nocion clara de los numerosos riesgos que a los que
estdn expuestos, especialmente en un entorno que es cada vez mas competitivo, de rapido
crecimiento y poca regulacion. Ademéas se desarrolla y presenta la recoleccion, analisis y
tabulacién de los datos recopilados por la encuesta para reflejar como se maneja en la actualidad
el riesgo operacional en las instituciones tomadas como muestra, que herramientas utilizan y si

tienen personal asignado para realizar esas actividades.

Una parte importante del presente trabajo de grado es la propuesta, que esta compuesta de
un plan de mitigacion para el riesgo operacional en instituciones financieras no reguladas por la
Superintendencia del Sistema Financiero de El Salvador en la zona occidental, asi como también,

se presenta como un complemento de nuestra propuesta, un plan de continuidad del negocio.
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Introduccion

La gestion de riesgo operacional no es algo nuevo, sino que siempre ha sido una parte
importante del esfuerzo de las entidades ya que toda empresa estd expuesta a errores, fraudes,
desastres naturales, fallas de los sistemas entre otras situaciones que pueden afectarles y generarles

perdidas econdmicas importantes o incluso llevarlas a la quiebra.

En el sector financiero es muy importante la mitigacion del riesgo operacional ya que este
es inherente a las operaciones financieras, por tal razon en El Salvador existe la Superintendencia
del Sistema Financiero, la cual es una entidad creada para supervisar y regular el sistema financiero
para preservar su estabilidad, todo en concordancia con las mejores précticas internacionales; dicha
entidad excluye a toda institucion de intermediacion financiera que no cumpla con los requisitos

minimos para ser supervisados.

Por esta razén nace el propdsito de este trabajo de grado, el cual es brindar herramientas a
través de un plan de mitigacion de riesgo operacional a las Instituciones Financieras no
Supervisadas por la Superintendencia del Sistema Financiero de El Salvador en el Occidente, el
cual consiste en un conjunto de actividades y estrategias necesarias para identificar, medir, mitigar
y controlar los riesgos que pueden afectar al normal desarrollo de los procesos y el logro de

objetivos y garantizara el resguardo de los fondos de sus asociados.

Adicionalmente en este trabajo se incluird un plan de continuidad del negocio que permitira
identificar los procesos criticos para la institucion y establecer una politica de recuperacion ante

un desastre.



Capitulo I: Generalidades

En el capitulo I, presentamos generalidades del problema de investigacion, en el que
establecemos los propdsitos de la investigacion, la conveniencia, la trascendencia y las
restricciones del estudio, asi mismo como los antecedentes del sistema financiero en El Salvador,
enfocdndonos especificamente en las instituciones financieras no reguladas por la
Superintendencia del Sistema Financiero de El Salvador que conforman el sistema financiero

paralelo a la banca tradicional, que son nuestro objeto de estudio.

1.1 Antecedentes

1.1.1 Instituciones financieras en El Salvador.

Las instituciones financieras son organizaciones que actlan como intermediarios
financieros facilitando servicios financieros a sus clientes 0 miembros y se especializan en la
acumulacién de capitales y su transferencia por medio de préstamos a intereses. Son los
responsables de transferir fondos desde los inversores hasta las empresas 0 personas que necesitan

esos fondos. Este tipo de instituciones se puede clasificar en tres grupos principales, tales como:

> “Entidades que toman depositos, aceptandolos y gestionandolos, asi como realizando a su vez
préstamos; entre ellas se encuentran los Bancos tradicionales y las cooperativas de ahorro y
créditos.

» Empresas de Seguros y Fondos de Pensiones.

» Corredores y Fondos Comunes de Inversion.” (Siklos, 2001)

Los bancos son las instituciones financieras mas conocidas y basan sus operaciones en la

captacion de ahorro y otorgamiento de crédito.



lustracién N°1: Instituciones financieras en El Salvador
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Elaborado por: Las autoras. Fuente: Superintendencia del Sistema Financiero de El Salvador,

INSAFOCOOP, FEDECREDITO y FEDECACES.

1.1.2 Instituciones reguladas y sus normativas.

En El Salvador las Instituciones Financieras son supervisadas por la Superintendencia del
Sistema Financiero y estan reguladas por leyes como la Ley de Bancos Cooperativos y Sociedades
de Ahorro y Crédito de El Salvador, entre otras. La Superintendencia es parte del Sistema de
Supervision y Regulacién Financiera que tiene por objeto preservar la estabilidad del sistema
financiero y velar por la eficiencia y transparencia del mismo, asi como velar por la seguridad y
solidez de los integrantes del sistema financiero salvadorefio, entre las instituciones financieras

reguladas por dicha institucion estan:



» “Los bancos cooperativos, que comprenden: Las cooperativas de ahorro y crédito que ademas
de captar dinero de sus socios lo hagan del publico y las cooperativas de ahorro y crédito
cuando la suma de sus depdsitos y aportaciones excedan seiscientos millones de colones o su
equivalente en ddlares: sesenta y ocho millones, quinientos setenta y un mil, cuatrocientos
veintiocho 57/100 ddlares.

» Las sociedades de ahorro y crédito.

» Las federaciones de Bancos Cooperativos calificadas por la Superintendencia para realizar con
sus afiliados las operaciones de intermediacién que sefiala la Ley de Bancos Cooperativos y
Sociedades de Ahorro y Crédito”. (Superintendencia del Sistema Financiero de EI Salvador,

2016)

1.1.3 Las instituciones financieras no reguladas en El Salvador.

Las Instituciones Financieras no reguladas por la Superintendencia del Sistema Financiero
de El Salvador estan dedicadas a fortalecer el desarrollo y la integracion financiera del pais,
asimismo estan orientadas a la captacion de pequefios ahorros y capitales y al financiamiento de

micros, pequefias y medianas empresas en los sectores rurales y urbanos.

Dichas instituciones financieras no reguladas, se estan convirtiendo cada vez mas en un
segmento importante dentro del sistema financiero del pais, el crecimiento de ellas conlleva la
promesa de un sector financiero amplio y equilibrado, sin embargo necesitan de la creacion y
adopcion de una estructura politica coherente y de un sano ambiente de regulacion y supervision

para su desarrollo y sostenibilidad.



1.1.3.1 ¢(Que implica que una institucién financiera no sea regulada y bajo que

normativa operan?

Que una institucion financiera no sea regulada implica un mayor nivel de riesgo, ya que no
se aplican los mismos principios de supervision que a las instituciones financieras que captan
dinero de sus socios y ademas lo hacen del publico. En nuestro pais se les Ilama no reguladas a las
instituciones financieras que no cumplen los requisitos minimos para ser supervisadas por la
Superintendencia del Sistema Financiero de El Salvador, esto de acuerdo a lo descrito en el Art.2
de la Ley de Bancos Cooperativos y Sociedades de Ahorro y Crédito , pero si se rigen para su
constitucion y operacion bajo las normativas establecidas en el Codigo de Comercio y la
Constitucion de la Republica de EI Salvador, asi como también cuentan con la supervision del
INSAFOCOOP (Instituto Salvadorefio de Fomento Cooperativo) y de la Federacion de

Cooperativa de Ahorro y Crédito a la que se encuentren afiliadas.

1.1.3.1.1. INSAFOCOORP.

El Instituto Salvadorefio de Fomento Cooperativo se cred como corporacion de Derecho
Publico, con autonomia en los aspectos econémicos y administrativos. Entre las atribuciones que

corresponden al INSAFOCOOP estén:

> “Laejecucion de la Ley General de Asociaciones Cooperativas;

> Iniciar, promover, coordinar y supervisar la organizacion y funcionamiento de las asociaciones
cooperativas, federaciones y confederaciones de las mismas y prestarles el asesoramiento y
asistencia técnica que necesiten;

» Planificar la politica de fomento y desarrollo del cooperativismo para lo cual podra solicitar la

colaboracion de los organismos estatales, municipales y particulares interesados en estas
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actividades, a fin de que el movimiento cooperativista, se enmarque dentro de los programas
de desarrollo econémico del pais;

» Conceder personalidad juridica, mediante la inscripcion en el Registro Nacional de
Cooperativas, a las asociaciones cooperativas, federaciones de cooperativas y a la
Confederacion Nacional de Cooperativas;

» Conocer de la disolucion y liquidacién de las asociaciones cooperativas, federaciones y de la
Confederacion Nacional de Cooperativas;

> Ejercer funciones de inspeccidn y vigilancia sobre las asociaciones cooperativas, federaciones
de cooperativas y Confederacion Nacional de Cooperativas, e imponer a las mismas las
sanciones correspondientes

» Promover la creacion e incremento de las fuentes de financiamiento de las asociaciones
cooperativas, federaciones de cooperativas y Confederacion Nacional de Cooperativas;

» Divulgar los lineamientos generales de actividad cooperativista, en particular los relativos a la
administracion y legislacion aplicables a aquellas, con el objeto de promover el movimiento
cooperativo;

> Asumir la realizacion o ejecucion de programas o actividades que en cualquier forma y
directamente se relacione con las atribuciones indicadas en el presente articulo”. (Ley de

Creacion del Instituto Salvadorefio de Fomento Cooperativo, 1969)

1.1.3.1.2 Federaciones de cooperativas de ahorro y crédito en El Salvador.

“Las federaciones tendran como objeto fundamental propiciar el desarrollo de un sistema
de cooperativas de ahorro y credito eficiente, solvente y competitivo, dedicado a la prestacion de

servicios financieros en areas urbanas y rurales principalmente para familias de bajos y medianos



ingresos, y para la micro, pequefia y mediana empresa de los diferentes sectores econémicos. Al

efecto corresponde a las federaciones:

» Asesorar y capacitar a los bancos cooperativos para su mejor desempefio como afiliado de la
federacion, para el debido cumplimiento de ley y para desempefiarse como intermediarias
financieras eficientes, competitivas y solventes.

» Actuar como caja central para apoyar a las cooperativas miembros en la administracion de su
liquidez.

> Intermediar recursos de instituciones publicas de crédito a sus afiliadas.

> Intermediar recursos de lineas de créditos de otras fuentes.

» Utilizar sus recursos disponibles para contribuir a la estabilizacién, crecimiento y desarrollo

de sus afiliados.” (Ley de Bancos Coorporativos y Sociedades de Ahorro y Crédito, 2011)

A continuacion se describen las Federaciones de Cooperativas de ahorro y crédito en El

Salvador:
FEDECREDITO

Es “una entidad técnica que asocia a las cajas de crédito y a los bancos de los trabajadores,
proporcionandoles servicios financieros, asistencia técnica, asesoria y servicios complementarios,
de calidad; propiciando la integracidn, desarrollo sostenible, competitividad, alcance y cobertura”

(Federacion de cajas de creditos y de bancos de los trabajadores, s.f.).

En FEDECREDITO, se tiene un Pacto Social establecido donde expresa que "la Federacion
tiene como objeto fundamental propiciar el desarrollo de un Sistema de Cooperativas de Ahorro y

Crédito eficiente, solvente y competitivo, dedicado a la prestacion de servicios financieros en areas



urbanas y rurales principalmente a familias de bajos y medianos ingresos y a las micro, pequefias
y medianas empresas de los diferentes sectores econémicos, asi como a los trabajadores publicos,
municipales y privados”, por esta razon es que se elabora todo un proceso de planificacion
estratégica e implementan una ejecucion efectiva de los diferentes planes, que le permite estar a la
vanguardia del Sistema, promoviendo el crecimiento y desarrollo, con prudencia vy

responsabilidad. “Instituciones afiliadas a FEDECREDITO en Occidente:

> SANTA ANA: Primer Banco de los Trabajadores de Santa Ana, Caja de Crédito de Candelaria
de la Frontera, Caja de Crédito de Chalchuapa y Caja de Crédito de Santa Ana.

» AHUACHAPAN: Caja de Crédito de Ahuachapan y Caja de Crédito de Atiquizaya.

» SONSONATE: Banco lzalquefio de los Trabajadores, Caja de Crédito de Acajutla, Caja de
Crédito de Armenia, Caja de Crédito de lzalco, Caja de Crédito de Juayla y Caja de Crédito

de Sonsonate”. (Federacion de cajas de creditos y de bancos de los trabajadores, s.f.)

FEDECACES

“La Federacion de Asociaciones Cooperativas de Ahorro y Crédito de EI Salvador de
Responsabilidad Limitada, FEDECACES de R.L., es una entidad de segundo piso, fundada el 11
de junio de 1966, con 51 afios, integra a mas de 30 Cooperativas de Ahorro y Crédito, con presencia
en los 14 Departamentos del pais, atiende a diversos sectores de la poblacion salvadorefia, sean
trabajadores asalariados, privados o puablicos, micro y pequefios empresarios, amas de casa y

profesionales, entre otros.

FEDECACES provee servicios de apoyo a la liquidez en su Caja Central, intermediacion
financiera con créditos y ahorros, facilita las transferencias de remesas, Supervision de

autorregulacion, soporte técnico informatico; a todas las Cooperativas afiliadas, articulando sus 81
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puntos de servicio a nivel nacional, a través de Red Activa”. (Federacion de Asociaciones

Cooperativas de Ahorro y Crédito de El Salvador, s.f.)

1.1.4 Sistema bancario paralelo al sistema bancario tradicional.

“El Consejo de Estabilidad Financiera ha descrito recientemente al sistema bancario
paralelo como el conjunto de instituciones y actividades de intermediacion crediticia por fuera del
sistema bancario tradicional, que llevan a cabo dicha intermediacién en un marco en el cual, o no
se aplican los estandares de regulacion prudencial y de supervision, o se ejercen en un grado
diferente y en la practica menos estricto que el aplicable a las instituciones bancarias normalmente

dedicadas a actividades similares” (Consejo de Estabilidad Financiera, 2009).

Ademas el sistema paralelo es también conocido como el sistema bancario en la sombra,
definido como el conjunto de instituciones financieras, infraestructura y précticas que sustentan

operaciones al margen de las regulaciones nacionales.

Los mercados de capitales y la banca en la sombra, se han convertido en los nuevos canales
de financiamiento para el sector que no puede acceder al crédito bancario tradicional. Este sistema
financiero en la sombra complementa al sistema bancario y a los mercados ordinarios, supliendo

sus carencias y pudiendo financiar sectores econémicos.

1.2 Planteamiento del problema

¢Como mitigar la ocurrencia de eventos derivados del riesgo operacional en relacion a la
frecuencia y severidad de las pérdidas, en instituciones financiera no reguladas por la

Superintendencia del Sistema Financiero de El Salvador en la zona occidental?



1.3 Objetivos

1.3.1 Objetivo general.

Proponer un Plan de Mitigacion para el Riesgo Operacional en Instituciones Financieras
no Reguladas por la Superintendencia del Sistema Financiero de El Salvador en la Zona

Occidental.

1.3.2 Objetivos especificos.

Identificar a las instituciones financieras no reguladas por la Superentendia del Sistema
Financiero de El Salvador en la zona occidental, que conforman el objeto de estudio de nuestro

trabajo de grado.

1.4 Justificacién

Una de las principales preocupaciones de las instituciones financieras consiste en medir el
riesgo de operacional en forma adecuada, como un proceso indispensable de garantia para los
posibles inversionistas. Tomando en cuenta que riesgo operacional es la posibilidad de ocurrencia
de pérdidas financieras, originadas por fallas o insuficiencias de procesos, personas, sistemas
internos, tecnologia y en la presencia de eventos externos imprevistos, la cual incluye el riesgo
legal, pero excluye los riesgos sistematicos y de reputacion, asi también no se toma en cuenta las

pérdidas ocasionadas por cambios en el entorno politico, econdmico y social.

En este sentido, la importancia de una adecuada gestion y supervision del riesgo
operacional para generar un efectivo desempefio y estabilidad en el sistema bancario, justifica y
hace necesario la realizacion de un Plan de mitigacion de riesgo enfocado en las instituciones

financieras no reguladas por la Superintendencia del Sistema Financiero de El Salvador en la zona
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Occidental, ya que ellas no estan reguladas por dicha entidad y estan expuestas a un riesgo
operacional el cual deben minimizar para asegurar en primer lugar su existencia y permanencia,
su rentabilidad y desarrollo y la expansion y crecimiento haciéndolas cada vez mas competitivas

dentro del mercado.

Por lo que mantener una adecuada administracion y supervision del riesgo operacional es
uno de los desafios méas grandes a los que se enfrentan las instituciones financieras no reguladas
por la Superintendencia del Sistema Financiero de El Salvador en la zona Occidental, las cuales
son de acuerdo al articulo 2 de la Ley de Bancos Cooperativas y Sociedades de Ahorro y Crédito:
Asociaciones Cooperativas de Ahorro y Crédito, Sociedades Cooperativas de Ahorro y Crédito

(Cajas de Crédito / Banco de los trabajadores) y las Sociedades Financieras no Cooperativas.

Este Plan pretende modelar las variables cualitativas y cuantitativas que explican las
pérdidas operativas mediante la identificacion de los factores de complejidad del negocio que
exponen a la entidad y que permiten medirlos con el propoésito de ayudar a la toma de decisiones,
tomando para ellos la metodologia de control de riesgo operacional aplicado segln la normativa

de la Superintendencia del Sistema Financiero de El Salvador y asi como los convenios de Basilea.

1.5 Alcances y limitaciones

1.5.1 Alcances.

Con la puesta en marcha de este plan de mitigacion se lograra alcanzar optimizacion de
recursos economicos, tiempo y esfuerzo, que tomaria invertir en caso de ocurrencia de eventos
relacionados directamente con la gestion inadecuada del riesgo operacional de las instituciones,

permitiendo de esta manera el uso de los recursos se enfoque en actividades que puedan generar
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rentabilidad reduciendo la posibilidad de inconvenientes en el buen funcionamiento de las mismas,

brindando asi seguridad y confianza a sus propietarios, clientes y usuarios.

1.5.2 Limitaciones.

Este proyecto se limita a las Instituciones Financieras no reguladas por la Superintendencia
del Sistema Financiero de El Salvador en la Zona Occidental del pais, que pretende ser una guia
de apoyo para que dichas entidades puedan comenzar su camino en la gestion del riesgo
operacional con la identificacion de los riesgos operacional, como medirlos, controlarlos, para
finalmente mitigarlos sustancialmente, basdndose en la metodologia de control de riesgo
operacional aplicado segun la normativa de la Superintendencia del Sistema Financiero de El
Salvador y los convenios de Basilea; no asi la aplicacion préctica del plan en una institucién

especifica o en particular.
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Capitulo I1: Marco tedrico

El capitulo Il, contiene aspectos teorico relativos al Riesgo Operacional, tales como:
definicidn, datos generales, importancia, marco regulatorio, factores y eventos de riesgo
operacional, herramientas para la identificacion, medicion control y mitigacion por medio de
indicadores de riesgo operacional, aplicables a las instituciones financieras no reguladas por la

Superintendencia del Sistema Financiero de El Salvador.

2.1 El riesgo

“El Riesgo es una medida de la magnitud de los dafios frente a una situacion peligrosa. El
riesgo se mide asumiendo una determinada vulnerabilidad frente a cada tipo de peligro. Si bien no
siempre se distingue adecuadamente entre peligrosidad (probabilidad de ocurrencia de un peligro),
vulnerabilidad (probabilidad de ocurrencia de dafios dado que se ha presentado un peligro) y riesgo

propiamente dicho”. (Gumercindo Ruiz, 2000)

2.1.1 Riesgos financieros

“El Riesgo financiero es la probabilidad de un evento adverso y sus consecuencias, se
refiere a la probabilidad de ocurrencia de un evento que tenga consecuencias financieras negativas
para una organizacion. El concepto debe entenderse en sentido amplio, incluyendo la posibilidad
de que los resultados financieros sean mayores o0 menores de los esperados. De hecho, habida la
posibilidad de que los inversores realicen apuestas financieras en contra del mercado, movimientos
de éstos en una u otra direccion pueden generar tanto ganancias o pérdidas en funcion de la

estrategia de inversion” (Gumercindo Ruiz, 2000).
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2.1.1.1 Tipos de riesgo financieros.

“La gestion de riesgo financiero ha cobrado una especial relevancia a nivel internacional,

debido en parte a las crisis financieras de los afios noventa. La gestidn de riesgos financieros se

ocupa de diversos tipos de riesgos financieros.

>

Riesgo de crédito: Es la posibilidad de pérdida, debido al incumplimiento de las obligaciones
contractuales asumidas por una contraparte, entendida esta Ultima como un prestatario o un
emisor de deuda.

Riesgo de mercado: Es la posibilidad de pérdida, producto de movimientos en los precios de
mercado que generan un deterioro de valor en las posiciones dentro y fuera del balance o en
los resultados financieros de la entidad.

Riesgo de liquidez: Es la posibilidad de incurrir en pérdidas por no disponer de los recursos
suficientes para cumplir con las obligaciones asumidas, incurrir en costos excesivos y no poder
desarrollar el negocio en las condiciones previstas.

Riesgo reputacional: Es la posibilidad de incurrir en pérdidas, producto del deterioro de
imagen de la entidad, debido al incumplimiento de leyes, normas internas, codigos de gobierno
corporativo, codigos de conducta, lavado de dinero, entre otros.

Riesgo técnico: Es la posibilidad de pérdidas por inadecuadas bases técnicas o actuariales
empleadas en el calculo de las primas y de las reservas técnicas de los seguros, insuficiencia
de la cobertura de reaseguros, asi como el aumento inesperado de los gastos y de la distribucion
en el tiempo de los siniestros.

Riesgo operacional: Es la posibilidad de incurrir en pérdidas, debido a las fallas en los

procesos, el personal, los sistemas de informacion y a causa de acontecimientos externos;
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incluye el riesgo legal”. (Norma para la Gestion del Riesgo Operacional de las Entidades

Financieras, NPB4-50, 2012)

2.2 El riesgo operacional

“Basilea Il, define el riesgo operacional como el riesgo de pérdida resultante de una falta
de adecuacion o de un fallo de los procesos, el personal o los sistemas internos, o bien como
consecuencia de acontecimientos externos. Esta definicion incluye el riesgo legal, pero excluye el
riesgo estratégico y el riesgo reputacional. EI Nuevo Acuerdo de Basilea complementa esta
definicidn con una clasificacién méas detallada del tipo de eventos de pérdida, que sirve ademas
como guia para delimitar una definicion que es en si muy amplia. El primer nivel enumera siete
tipos de eventos que tienen la consideracion de pérdida por riesgo operacional y proporciona una
definicion de los mismos” (Acuerdos de Basilea I1, 2016). Las instituciones deberan asignar sus

datos de pérdidas a cada una de las siguientes categorias:

[lustracion N°2: Categorias de Riesgo Operacional
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NEGOCIO Y SEGURIDAD EN
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\ \ \

Elaborado por: Las autoras. Fuente: Acuerdos de Basilea Il
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La gestion de riesgos operacional no es algo nuevo, sino que siempre ha sido una parte
importante del esfuerzo de las instituciones por evitar el fraude, mantener la integridad de los
controles internos, reducir los errores en las operaciones, etc. Para algunas instituciones era un
concepto muy amplio, basicamente todo aquello que quedaba fuera del riesgo de crédito o de

mercado, mientras que para otras era una acepcion restringida a fallos operativos o de procesos.

La entidad ha establecido un marco para la gestion del riesgo operacional que comprende
las politicas, précticas, procedimientos y estructura con que cuenta la entidad para su adecuada
gestion. En este marco se definen, entre otros aspectos, los procedimientos que utilizara la unidad
de riesgo operacional para evaluar la vulnerabilidad de la entidad ante la ocurrencia de eventos de
pérdida, comprender su perfil de riesgo operacional y adoptar las medidas correctivas que sean

pertinentes.

Dado que la efectiva gestion de este riesgo contribuye a prevenir futuras pérdidas derivadas
de eventos operativos, la entidad no sélo gestiona el riesgo operacional inherente a productos,
actividades, procesos y sistemas vigentes, sino también el correspondiente a nuevos productos,
inicio de actividades, puesta en marcha de procesos o sistemas en forma previa a su lanzamiento

o implementacion.

2.2.1 Factores generadores o areas criticas de riesgo operacional.

Se entiende por factores de riesgo, las fuentes generadoras de eventos en las que se originan
las pérdidas por riesgo operacional. Son factores de riesgo operacional los procesos, las personas,

la tecnologia de informacion y los eventos externos.
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llustracion N°3: Factores de Riesgo Operacional
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Elaborado por: Las autores. Fuente: Norma NPB4-50, para la gestion del riesgo operacional de las

instituciones financieras.

2.2.1.1 Procesos.

“Con el objeto de garantizar la optimizacién de los recursos y la estandarizacion de las
actividades, las instituciones deben contar con procesos documentados, definidos y actualizados
permanentemente, que pueden ser agrupados en procesos estratégicos y operativos. Las
instituciones deben gestionar apropiadamente los riesgos asociados a dichos procesos, con énfasis
en las fallas o debilidades que presenten, dado que éstas pueden tener como consecuencia el

desarrollo deficiente de las operaciones.

2.2.1.2 Personas.

Las instituciones deben establecer politicas, procesos y procedimientos que procuren una

adecuada planificacion y administracion del capital humano, que incluyan el proceso de



contratacion, permanencia y desvinculacién del personal. Asimismo, deben establecer
mecanismos preventivos que permitan identificar y gestionar fallas, insuficiencias, negligencia,
sabotaje, robo, inadecuada capacitacion, apropiacion indebida de informacion, entre otros,
asociadas al personal, vinculado directa o indirectamente a la institucion; de tal modo que se

minimice la posibilidad de pérdidas economicas.

La vinculacién directa es aquélla que esta basada en un contrato interno de trabajo, de
acuerdo a la legislacion laboral respectiva. La vinculacion indirecta esta referida a aquellas
personas que tienen una relacion juridica con la entidad para la prestacion de determinados

servicios, diferente de aquélla que se origina de un contrato interno de trabajo.

2.2.1.3 Tecnologia de informacion.

Las instituciones deben gestionar los riesgos asociados a la tecnologia de informacién, los
relacionados a fallas en la seguridad y continuidad operativa de los sistemas informaticos, los
errores en el desarrollo e implementacion de dichos sistemas y la compatibilidad e integracion de

los mismos, asi como la calidad de la informacion y una adecuada inversion en tecnologia.

2.2.1.4 Eventos externos.

Las instituciones deben gestionar los riesgos asociados a eventos externos ajenos al control
de la institucion que pudiesen alterar el desarrollo normal de sus actividades relacionados a fallas
en los servicios criticos provistos por terceros, contingencias legales, la ocurrencia de desastres
naturales, atentados y actos delictivos, entre otros factores”. (Norma para la Gestion del Riesgo

Operacional de las Entidades Financieras, NPB4-50, 2012)

18



2.3 Administracion de riesgo operacional

La administracion del riesgo operacional, es la disciplina que combina los recursos
financieros, humanos, materiales y técnicos de una empresa, para identificar o evaluar los riesgos
potenciales y decidir como manejarlos con la combinacidén optima de costos-efectividad. Visto
desde un marco amplio implica que las estrategias, procesos, personas, tecnologia de informacion
y conocimientos estén alineados para manejar toda la incertidumbre que una institucion enfrenta.
El manejo del riesgo permite establecer pardmetros aceptables de exposicion al riesgo, eliminando
actividades o practicas que pongan en peligro la continuidad de la operacion. La administracion
de riesgo permite a la alta direccién de una institucion tomar decisiones con conocimiento del

riesgo y no basados en el azar de los eventos.

2.3.1 Beneficios de la administracion de riesgo operacional.

Los beneficios que permite la administracion de riesgo es identificar los activos
empresariales que estan en maximo riesgo, valuar las vulnerabilidades y los impactos potenciales

y proponer resguardos y tacticas de mitigacion, lo que permitiréa:

Priorizar y establecer niveles de riesgo para sus procesos y recursos empresariales criticos.
Pasar de un enfoque de mitigar el riesgo a prevenir proactivamente las fallas.

Tomar decisiones més informadas sobre cobmo proteger su empresa.

Y V VYV V¥V

Evaluar las tacticas y los costos de la administracion de riesgos relacionados con los diferentes
niveles de proteccion.

> Prepararse adecuadamente para las auditorias de las agencias de control.
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2.3.2 Etapas de la gestion del riesgo operacional.

Para la gestion del riesgo operacional las instituciones deben contar con un proceso

continuo y documentado de cada una de sus etapas, las cuales se detallan a continuacion:

2.3.2.1 ldentificacion.

“La identificacion efectiva del riesgo considera tanto los factores internos como externos
que podrian afectar adversamente el logro de los objetivos institucionales. Las instituciones deben
establecer su mapa de riesgo operacional a través de un proceso de identificacion de todos sus
eventos de riesgos operacionales, es conveniente que la identificacion de los eventos pueda
agruparse, adicionalmente, de acuerdo a las lineas de negocio que la entidad mantiene.” (Salinas

Zhunio, 2012)

2.3.2.2 Medicién

“Las instituciones deben estimar o cuantificar el riesgo operacional considerando la
probabilidad de ocurrencia y el impacto econdémico en los resultados de la entidad. Esta
cuantificacion es esencial para la entidad porque en funcion a ellas se establecen las medidas de
control y mitigacién que buscan minimizar pérdidas por este riesgo. Las metodologias y
herramientas para estimar o cuantificar el riesgo operacional deben estar de conformidad con el
tamafo, naturaleza de los niveles de riesgos asumidos por la entidad y volumen de sus

operaciones.” (Salinas Zhunio, 2012)
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2.3.2.3 Control.

“Se refiere a las acciones 0 mecanismos de cobertura y control implementados por la
institucion con la finalidad de prevenir o reducir los efectos negativos en caso de materializarse

los eventos adversos de riesgo operacional.

2.3.2.4 Mitigacion.

Mitigar significa reducir o eliminar el riesgo, una vez conocida la importancia de cada
factor de riesgo operacional, debemos proceder a la mitigacion de aquéllos que pueden ser
relevantes. Es necesario establecer un plan de accion para implementar medidas que busquen
mitigar los eventos de riesgo identificados. Este plan debe detallar las acciones a implementar, el
plazo estimado de ejecucion y los responsables directos de dicha ejecucion.” (Salinas Zhunio,

2012)

2.3.2.5 Monitoreo y comunicacion.

“Las instituciones deben dar seguimiento sistematico y oportuno a los eventos de riesgo
operacional, asi como a los resultados de las acciones adoptadas. El seguimiento debera asegurar
una revision periodica y la generacién de informacién suficiente para apoyar los procesos de toma
de decisiones. Las instituciones deben realizar un monitoreo permanente de su mapa de riesgos y
exposicion a pérdidas por riesgo operacional, debiendo cumplir como minimo con los siguientes

aspectos:

> Desarrollar procesos de seguimiento efectivo y permanente que permitan la rapida deteccion y
correccion de las deficiencias

> Establecer indicadores que evidencien potenciales riesgos operacionales
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» Asegurar que los controles internos establecidos se encuentren funcionando en forma efectiva
y eficiente.
» Asegurar que los riesgos residuales se encuentren bajo el nivel de tolerancia establecido por

cada institucion.

La institucién debe contar con sistemas de informacion gerencial y bases de datos
estadisticas que posibiliten la generacion de informacion oportuna, confiable, consistente y
homogénea para los reportes periodicos a la Junta Directiva, Comité de Riesgos y/o Alta Gerencia,
asi como a otros interesados responsables de la toma de decisiones en la gestion del riesgo

operacional.” (Salinas Zhunio, 2012)

2.4 Plan de mitigacion de riesgo operacional

El Plan de Mitigacion de Riesgo Operacional, es el resultado de un conjunto de actividades
y estrategias necesarias para identificar, medir, mitigar y controlar los riesgos que pueden afectar
al normal desarrollo de los procesos y el logro de objetivos. De igual forma, establece acciones
inmediatas y otras de caracter preventivo que deben ejecutarse para controlar o prevenir los eventos
generadores de riesgo ocasionados por factores internos o externos que involucren a procesos,

personas y sistemas.

2.4.1 Objetivo del plan de mitigacion de riesgo operacional.

El objetivo de un plan de mitigacion de riesgo operacional, es disminuir la probabilidad de
ocurrencia de riesgos de tipo operacional que puedan ocasionar un impacto negativo en el
desarrollo de las actividades diarias de las instituciones financieras no reguladas por la

Superintendencia del Sistema Financiero de El Salvador en la zona occidental, asi como, contribuir
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a la efectividad de los controles para minimizar la exposicion de la institucion ante factores de

riesgo, de manera que se garantice la continuidad de las operaciones.

2.5 Relacion del riesgo operacional con otros tipos de riesgo y su aplicacion en las

instituciones financieras no reguladas

“El riesgo operacional no es un riesgo nuevo, de hecho, es un riesgo inherente a cualquier
negocio y no es exclusivo de la actividad financiera. Sin embargo, la preocupacion por este riesgo
ha crecido considerablemente en los Gltimos afios, tanto por parte de las instituciones financieras

como por parte de otro tipo de empresas.

El riesgo operacional o de negocio se deriva de las decisiones que se toman diariamente
dentro de una institucion, en el caso de las instituciones financieras se pueden mencionar las
decisiones en cuanto a transacciones, asignacion de tasas, otorgamiento de créditos, aprobacion de
créditos y sus desembolsos, controles internos, contratacion de personal, entre otras., todas estas
actividades involucran otros tipos de riesgos, entre ellos principalmente el riesgo de mercado y
riesgo de crédito. Estos tipos de riesgos suelen ser muy dificiles de separar del riesgo operacional
ya que este va enlazado en la mayoria de las situaciones que se generan en las actividades diarias

de la institucion.

Algunos ejemplos de practicas o actividades que pueden generar riesgos son: los accesos
no autorizados, fraudes a empleados, obsolescencia del sistema, ausencia de gestion experta, riesgo
del proveedor de servicio, el cliente no cumple las pautas de seguridad y el cliente niega haber
realizado la transaccion. Por esta razon es vital para las instituciones financieras que no son
supervisadas por la Superintendencia del Sistema Financiero que conozcan y retomen algunas

practicas de controles para poder mitigar el riesgo en sus operaciones.” (Salinas Zhunio, 2012)
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Capitulo I11: Metodologia de investigacidn, diagndéstico y analisis de los resultados.

En el capitulo 111 presentamos la situacion actual de la muestra tomada de las instituciones
financieras no reguladas por la Superintendencia del Sistema Financiero de El Salvador en la zona
occidental, quienes en la actualidad no cuentan con una nocion clara de los numerosos riesgos que
a los que estan expuestos, especialmente en un entorno que es cada vez mas competitivo, de rapido

crecimiento y poca regulacion.

Ademéas se desarrolla y presenta la recoleccién, analisis y tabulacion de los datos
recopilados por la encuesta para reflejar como se maneja en la actualidad el riesgo operacional en
las instituciones tomadas como muestra, que herramientas utilizan y si tienen personal asignado

para realizar esas actividades.

3.1 Metodologia de la investigacion

Nos ayudara en el proceso de adquirir conocimientos para elaborar, definir y sistematizar
el conjunto de técnicas, métodos y procedimientos que se seguiran durante el desarrollo de la de

investigacion.
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llustracién N°4: Metodologia de la investiga

..

METODOLOGIA |
DE LA
INVESTIGACION

TAMARO DE LA
MUESTRA

DETERMINACIO
N DEL TIPO DE

UNIVERSO / e
TECNICA E
INSTRUMENTO | FUENTES DE

DE
RECOLECCION [HEGRMECOR
DE DATOS

Elaborado por: Las autoras. Fuente: Libro Metodologia de la investigacion de Roberto Hernandez

Sampieri. 6ta. edicion.
3.1.1 Importancia de la investigacion.

Las instituciones Financieras no reguladas por la Superintendencia del Sistema Financiero
de El Salvador en el Occidente del pais, requieren una oportuna gestion y supervision de Riesgo
Operacional que garantice la continuidad de la operacién de dichas instituciones, ya que éstas
representan un pilar fundamental en la economia salvadorefia al ser quienes ofrecen servicios de
intermediacion financiera al sector poblacional que no tiene acceso al sistema financiero o banca

tradicional.
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Por esta razon estas instituciones financieras no reguladas deben obtener una estabilidad
que les permita brindar a sus clientes y asociados productos y servicios de confianza, agilidad,

exactitud, cortesia y responsabilidad.

3.1.2 Objetivos de la investigacion.

3.1.2.1 Obijetivo general.

Identificar la manera en que las instituciones financieras no Supervisadas por la
Superintendencia del Sistema Financiero ubicadas en la zona occidental de EI Salvador

administran el Riesgo Operacional en sus actividades de intermediacién financiera.

3.1.2.2 Obijetivos especificos.

> Determinar el nivel de gestion de riesgo operacional que actualmente despliegan las
instituciones en estudio, por medio de la identificacion, medicién, mitigacion y control del
mismao.

> Identificar de qué manera las instituciones financieras objeto del presente estudio consideran
los factores de riesgo internos y externos del sector.

> Establecer, si el seguimiento que las instituciones objeto de estudio realizan sobre el riesgo
operacional, es eficaz en la deteccion y correccion de deficiencias que puedan convertirse en
acontecimientos de éste tipo de riesgo.

» Comprobar si las instituciones financieras no reguladas por la Superintendencia del Sistema
Financiero de EIl Salvador en la zona occidental, cuentan con politicas y procesos de control
para asegurar un optimo desempefio de sus operaciones y que garanticen la continuidad del

negocio.
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> Determinar si las instituciones objeto de éste estudio, cuentan con un plan de continuidad del

negocio acorde al tamafio y complejidad de la sus operaciones.

3.1.3 Tipo de estudio.

El estudio es de tipo descriptivo, debido a que se concentra en investigar y describir la
problemaética que las Instituciones Financieras no reguladas por la Superintendencia del Sistema
Financiero de El Salvador en la Zona Occidental, tienen para mitigar el Riesgo Operacional, dicha
problemaética a la vez permitira proponer un Plan de Mitigacién para Riesgo Operacional, asi como
un Plan de Continuidad del negocio que les permita desempefiarse eficientemente previniendo

posibles eventos de riesgo.

3.1.4 Fuentes de informacioén.

3.1.4.1 Fuentes primarias.

Los datos primarios de la investigacion se obtuvieron mediante la técnica de la encuesta,
utilizando el cuestionario como instrumento para recopilarlos y asi dar respuesta a los objetivos

presentados en la misma. Esto permitira contar con informacion confiable y valida.

3.1.4.2 Fuentes secundarias.

Las principales fuentes secundarias de informacion de esta investigacion lo conforman
libros de texto relacionados con las variables en estudio, asi como leyes, memorias de labores,
revistas economicas publicadas por diferentes asociaciones privadas relacionadas con servicios

financieros, sitios Web y otras fuentes no menos importantes a los fines de la investigacion.
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3.1.5 Técnica e instrumento de recoleccién de la informacion.

La investigacion fue desarrollada mediante el uso la Encuesta como técnica y el

cuestionario como instrumento para la recoleccion de datos.

3.1.5.1 Cuestionario.

El cuestionario estd compuesto por una serie de preguntas cerradas, abiertas y de opcién
multiple, todas relacionadas con el objeto de estudio, mismo que ser4 completado por el personal
de mandos medios o gerentes de las instituciones tomadas como muestra y los datos recolectados

seran tabulados y posteriormente analizados.

3.1.6 Determinacién del universo.

El tema de investigacion delimita como poblacion de estudio a las Instituciones Financieras
no Supervisadas por la Superintendencia en el Occidente de El Salvador, las cuales son en total
cincuenta y tres instituciones de éste tipo, divididas en doce Cajas de Crédito afiliadas a
FEDECREDITO y cuarenta y un Asociaciones Cooperativas de Ahorro y Crédito afiliadas al

INSAFOCOOP.

3.1.6.1 Tamano de la muestra.

Tomando en cuenta que la muestra es una representacion significativa de las caracteristicas
de la poblacion, se han tomado seis instituciones financieras no supervisadas por la
Superintendencia del Sistema Financiero de El Salvador la zona Occidental, las cuales se
seleccionaron en una muestra aleatoria simple que se considera representativa para los fines de la

investigacion, dado que se pueden agrupar en dos grandes sectores, por un lado estan las
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asociaciones cooperativas de ahorro y crédito y por otro las cajas de crédito, cada una de las
instituciones que pertenecen a un determinado sector tienen un modelo de negocio muy similar,

por lo que comparten caracteristicas homogéneas respecto a la administracion.

3.1.7 Administracion de datos de la encuesta.

La encuesta estd dirigida a Mandos medios o Jefaturas de instituciones financieras no
reguladas por Superintendencia del Sistema Financiero de El Salvador en la zona Occidental, en

su ausencia se encuestara al Gerente General.

lHustracién N°5: Administracion de datos

: « TABULACION DE CADA UNA DE
TABULACION DE LAS PREGUNTAS DEL
DATOS CUESTIONARIO.

S SIS - REPRESENTACION PORCENTUAL Y

RESULTADOS

GRAFICA DE CADA RESPUESTA

I s ele Nl ° ANALISIS DE LOS
DE DATOS RESULTADOS OBTENIDOS

Elaborado por: Las autoras. Fuente: Libro Metodologia de la investigacion de Roberto Hernandez

Sampieri. 6ta. edicion.
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3.1.7.1 Tabulacién y analisis de datos.

Los resultados de la encuesta seran tabulados por cada una de las preguntas del cuestionario
y posteriormente representados graficamente por respuesta para facilitar su interpretacion y
analisis. Esto permitira identificar algunos elementos adicionales que muestren las debilidades
actuales y asi enriquecer la propuesta de Plan de Mitigacion de Riego Operacional y
complementado por un Plan de continuidad del negocio. A continuacion se presenta la estructura

que tendrén los cuadros de tabulacién y anélisis de datos:

> Pregunta: Se presentara la pregunta exactamente como se plante6 en el cuestionario.

» Cuadro de frecuencia y graficos: En el cuadro de tabulacion de datos se detallardn los
resultados de la pregunta formulada e incluye el grafico correspondiente.

> Anadlisis e Interpretacion de Datos: Con los resultados obtenidos por pregunta se procedera a
realizar el andlisis e interpretacion de los mismos, los cuales se convertiran en el insumo

principal para formular el anlisis.

3.1.7.2 Presentacion de resultados e interpretacion de datos y graficos.

Ubicacion Geografica de las Instituciones Financieras encuestadas

Tabla N1: Tabulacion de datos, sobre la ubicacion geogréfica de las Instituciones Financieras

encuestadas

RESPUESTAS
SantaAna | Sonsonate | Ahuachapan
67% 17% 17%
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Gréfica N°1: Representacion gréfica de datos, sobre la ubicacion geogréfica de las Instituciones

Financieras encuestadas

M Santa Ana
B Sonsonate

m Ahuachapan

La muestra seleccionada para el estudio es de seis Instituciones no supervisadas por la
Superintendencia del Sistema Financiero de El Salvador en la zona de Occidente, la cual se
encuentra conformada por los departamentos de Santa Ana, Sonsonate y Ahuachapéan. En el
Departamento de Santa Ana estd la mayor concentracion de instituciones por lo que como
resultado de la seleccion aleatoria de la muestra, se obtuvieron cuatro instituciones en éste

departamento; En Sonsonate se encuest6 una institucion y una en el departamento de Ahuachapan.

3.1.7.2.1 Instituciones financieras no reguladas por la superintendencia del sistema

financiero de El Salvador, en la zona occidental, encuestadas.

> Caja de Crédito de Santa Ana— FEDECREDITO — STA.ANA

Caja de
Credito
SANTA ANA

I P, PR DR
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> Caja de Crédito de Candelaria de la Frontera - FEDECREDITO — STA.ANA

Caja de Crédito
CANDELARIA
DE LA FRONTERA

Caja de Crédito
JUAYUA

» FINCA MICROFINANZAS, S.A. DE C.V. - AHUACHAPAN

&9 FINCA

» SIHUACOOP DE R.L. — STA.ANA

SIHUACOOP DE R.L.
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» COOP-1DER.L.-STA.ANA

3.1.7.3. Perfil encuestado.

Tabla N°2: Tabulacién de datos sobre el perfil encuestado

RESPUESTAS
Oficial de Jefe de Jefe de Gerente
Riesgo Agencia Auditoria Financiero
33% 33% 17% 17%

Gréafica N° 2: Representacion grafica de datos sobre el perfil encuestado

B Oficial de Riesgo
B Jefe de Agencia
m lefe de Auditoria

Gerente Financiero
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De la muestra encuestada solamente el 33% son Oficial de Riesgo debido a que las demas
instituciones no cuentan con esta posicién, lo que los obliga a distribuir estas actividades en
personal de otros puestos como los son Jefes de Agencia, Jefe de Auditoria o Gerente Financiero,

quienes nos atendieron para responder los cuestionarios.

3.1.7.4 Desarrollo del cuestionario y analisis de los resultados.

Pregunta N°1. ;La institucion financiera cuenta con la posicién de Oficial de Riesgo o con

un responsable de Administrar el riesgo?

Tabla N° 3: Tabulacion de datos resultados de cuestionario, pregunta N°1.

RESPUESTAS
Sl NO
50% 50%

Grafico N°3: Representacion grafica de los resultados de cuestionario, pregunta N°1

mS|
ENO

El 50% de las instituciones manifiesta que cuentan con encargados de gestionar todo tipo

de riesgo, incluyendo el riesgo operacional, la mayoria lo denominan Oficial de Riesgo, en otra
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institucion lo denominan Comité de Riesgos el cual estad conformado por Asociados de la misma,
otras instituciones mencionan que se apoyan en una jefatura a quien le han asignado dentro de sus

responsabilidades gestionar el riesgo.

El 50% restante expresan que no cuentan con un responsable directo de la administracion
del Riesgo, que esté asignado exclusiva o primordialmente a la gestion de riesgos, lo que lleva por
consecuencia no tener una persona enfocada en esta actividad y por esta razon se consideran que

estan méas expuestas a la ocurrencia de eventos de todo tipo de Riesgo.

Pregunta N°2. ¢De quién dependen Jerarquicamente la o las personas responsables de la

gestién del riesgo operacional?

Tabla N° 4: Tabulacién de datos resultados de cuestionario, pregunta N°2

RESPUESTAS
Junta Consejo de
Directiva Administracion

50% 50%

Grafico N°4: Representacion grafica de los resultados de cuestionario, pregunta N°2

® Junta Directiva

M Consejo de
Administracion
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El 50% de los encuestados manifestaron que sus encargados de administrar el Riesgos
dependen jerarquicamente de la Junta Directiva, por lo que deben de rendir cuentas a ellos. El
restante 50% reportan al Consejo de Administracion quien es la méxima autoridad dentro de esas

Instituciones Financieras.

Pregunta N°3. ¢ Mencione las funciones principales del Oficial de Riesgo o encargado de la

administracion del riesgo operacional?

Tabla N° 5: Tabulacién de datos resultados de cuestionario, pregunta N°3

RESPUESTAS
. Evaluar- Identificar, medir,
Monitorear g .
Clasificar | controlar y mitigar
17% 33% 50%

Grafico N°5: Representacion grafica de los resultados de cuestionario, pregunta N°3

m Monitorear
M Evaluar-Clasificar

W Identificar, medir,
controlary mitigar

Entre todos los encuestados el 50% consideran que las funciones principales se centran en

identificar, medir, controlar y mitigar el Riesgo operacional dentro de las instituciones; el 33%
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opinan que su funcion es solamente evaluar y clasificar los eventos de riesgo que se puedan generar

y 17% restante consideran que su labor solo es monitorear los eventos de riesgo.

Pregunta N°4. ;Considera necesario que exista un responsable que se dedique exclusiva o

prioritariamente a la gestion de riesgo operacional?

Tabla N° 6: Tabulacién de datos resultados de cuestionario, pregunta N°4

Grafico N°6: Representacion grafica de los resultados de cuestionario, pregunta N°4

RESPUESTAS
m S|
SI NO 2
100% 0%

Todas las instituciones encuestadas consideran necesaria la existencia de un responsable
del Riesgo operacional, a su vez coindicen en que el riesgo es algo inherente a sus actividades
diarias como intermediarias financieras a un sector poblacional que no tiene acceso al sistema
financiero tradicional. Por la misma razén opinan que es de gran importancia que contar con

alguien permanente en dicha posicion.

Pregunta N°5. ¢ Cuales son los métodos de control para riesgo operacional con que cuenta la

institucion en la actualidad?
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Tabla N° 7: Tabulacion de datos resultados de cuestionario, pregunta N°5

RESPUESTAS
Matriz Auditoria
33% 67%

Grafico N°7: Representacion grafica de los resultados de cuestionario, pregunta N°5

m Matriz

m Auditoria

El 67% de los encuestados exponen que se apoyan de Auditorias internas y externas para
poder controlar el riesgo Operacional de sus instituciones; por otra parte el 33% mencionan que
los encargados de riesgo se basan en matrices de riesgo o tableros de indicadores para poder

controlarlo.

Pregunta N°6. ;Cuentan con una herramienta técnica para identificar, medir, mitigar y

controlar riesgos?

Tabla N° 8: Tabulacion de datos resultados de cuestionario, pregunta N°6

RESPUESTAS
Sl NO
50% 50%
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Grafico N°8: Representacion grafica de los resultados de cuestionario, pregunta N°6

u S|
mNO

El 50% de los encuestados han utilizado una matriz de riesgo como herramienta dentro de
sus instituciones, pero es de tomar en cuenta que las tres Cajas de Crédito encuestadas coinciden
que con la finalidad de efectuar una adecuada administracion de riesgos FEDECREDITO les
proporcionar una matriz de riesgo operativo como herramienta para el control y gestioén que les
permite identificar los principales riesgos en relacion a los procesos que actualmente ejecutan, por

lo que ellos consideran que la estan utilizando de manera adecuada.

Caso contrario a las otras instituciones encuestadas que no estan afiliadas a dicha
Federacion, comentan que no han utilizado herramientas técnicas especificas para la
administracién del riesgo operacional y esta ha sido administrada por auditoria o por la persona
responsable de dar seguimiento al Riesgo dentro de la institucidn, pero estan conscientes que no
son especialistas en esa area por lo que no le sacan el maximo provecho al construirla y analizarla

y consideran tienen una oportunidad de mejora al momento de administrarla.
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Pregunta N°7. ;Bajo qué normativas se rige la institucion financiera?

Tabla N° 9: Tabulacion de datos resultados de cuestionario, pregunta N°7

RESPUESTAS
A TRAVES DE LEY GRAL. DE
SU ASOCIACIONES OTROS
FEDERACION | NIFACES |COOPERATIVAS
50% 17% 17% 17%

Grafico N°9: Representacion grafica de los resultados de cuestionario, pregunta N°7

El 50% de los encuestados manifiestan que ellas se rigen por normativas de la
Superintendencia del Sistema Financiero de El Salvador, aunque estas instituciones no sean
supervisadas directamente por la superintendencia, pero reciben los lineamientos a través de la
Federacion a la que se encuentra afiliadas, siendo asi todas las Cajas de Crédito afiliadas a
FEDECREDITO son quienes por manera voluntaria y a través de la Federacidn, ya estan con la
normativa de la Superintendencia del Sistema Financiero de El Salvador. El otro 17% expresan

que toman en cuenta las normativas del INSAFOCOOP vy todas las leyes que competen a El
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Salvador como son Cadigo de Trabajo, Ley contra lavado de dinero, Defensoria del consumidor,
Instructivo de Unidad Financiera, contrato de préstamos contra usura, entre otros. El otro 17%
dicen que se rigen por la NIFACES vy el restante 17% por la Ley General de Asociaciones

Cooperativas.

Pregunta N°8. ¢;Considera que los encargados de &reas clave cuentan con el conocimiento

debido para mitigar el riesgo operacional dentro de sus areas?

Tabla N° 10: Tabulacion de datos resultados de cuestionario, pregunta N°8

Grafico N°10: Representacion grafica de los resultados de cuestionario, pregunta N°8

RESPUESTAS
SI N 0 uSl|
100% 0%

De acuerdo a los datos recolectados en la encuesta mencionan que el 100% consideran que
los encargados de areas claves si cuentan con conocimiento para poder mitigar el Riesgo
Operacional dentro de la institucion y este lo han adquirido a través de capacitaciones o

experiencias anteriores.

Pregunta N°9. ¢ Qué procesos considera son los que llevan mayor nivel de riesgo operacional

dentro de la institucién?
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Tabla N° 11: Tabulacion de datos resultados de cuestionario, pregunta N°9

RESPUESTAS

CAJA

CREDITOS

ESTRATEGIAS

SEGUIMIENTO A

OTROS

17%

33%

17%

33%

Grafico N°11: Representacion grafica de los resultados de cuestionario, pregunta N°9

El 33% de los encuestados expresan que el area de Créditos es el proceso que tiene un nivel
mas alto de riesgo, esto debido a que deben hacer un buen andlisis de las personas a quienes les
otorgaran los desembolsos. El 17% comenta que el manejo de Caja por el volumen de dinero que
manejan y agregado a este el trato directo con el cliente; el otro 17% considera que el tener nuevas
estrategias y darle seguimiento a estas le ocasiona el mayor nivel de riesgo. Y en otros tenemos al

33% quienes comentan que todo proceso que involucre varias personas consideran es el que tiene

mayor probabilidad de riesgo.
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Pregunta N° 10. ¢(De qué forma mitigan el riesgo operacional dentro de su institucion

Financiera?

Tabla N° 12: Tabulacion de datos resultados de cuestionario, pregunta N°10

RESPUESTAS

PROCESOS [MANUALES| CONTROLES |CAPACITACIONES| OTROS

17% 33% 17% 17% 17%

Grafico N°12: Representacion grafica de los resultados de cuestionario, pregunta N°10

m PROCESOS

17%  16%

B MANUALES

B CONTROLES
CAPACITACIONES

B OTROS

Cada institucion encuestada tiene diferentes formas para manejar el riesgo, el 33% indican
que es por medio de manuales de procedimientos, el 17% dicen que a través de controles internos,
el 17% comentan que por medio de capacitaciones donde dan a conocer la forma para manejar el
riesgo y el otro 17% mencionan que cuentan con un comité encargado de mitigar el riesgo, el cual

se apoya de las siguientes areas: Auditoria, area comercial, Oficial de cumplimiento.
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Pregunta N°11. ;Qué factores o &reas considera son los de mayor riesgo operacional dentro

de su institucion?

Tabla N° 13: Tabulacion de datos resultados de cuestionario, pregunta N°11

RESPUESTAS

PERSONAS PROCESO SISTEMAS

67% 17% 17%

Grafico N°13: Representacion grafica de los resultados de cuestionario, pregunta N°11

B PERSONAS
B PROCESO
B SISTEMAS

El 67% de los encuestados concuerdan que dentro de sus instituciones las personas son el
recurso mas valioso sin embargo estan conscientes que si no los capacitan adecuadamente o no
son los perfiles idéneos, pueden convertirse en agentes de mayor riesgo dentro de la misma. El
otro 17% considera que son los procesos los que generan riesgo Operacional al no estar definidos
de manera adecuada dentro de su institucion o no darseles el seguimiento debido o la supervision
suficiente para asegurarse que los procesos se cumplan, el 17% de los encuestados manifiestan que

la mayor fuente de origen del riesgo es el sistema ya que muchas veces no es lo adecuadamente
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instruido y lo bastante seguro como por ejemplo con mas 0 mejores controles que garanticen

mitigar y controlar el riesgo operacional.

3.1.8 Andlisis de la encuesta.

Con los datos recopilados en la encuesta se da respuesta a los objetivos planteados para
determinar si las instituciones financieras realmente necesitan un Plan de Mitigacion de Riesgo

Operacional y si cuentan con un plan de contingencia del negocio.

Basandose en el objeto de estudio, por tratarse de instituciones no Supervisadas por la
Superintendencia del Sistema Financiero de EI Salvador, las metodologias que utilizan para la
identificacion, medicion, mitigacion y control del riesgo, no son las que exige la Superintendencia
del Sistema Financiero de El Salvador, siendo ellas mismas de acuerdo al volumen de sus recursos,
operaciones, asociados, capital, liquidez, personal, entre otros, quienes establecen de manera
interna su propia metodologia para contrarrestar la probabilidad de la ocurrencia de los eventos de

riesgo, es por ello que este varia por cada institucion financiera.

Sin embargo es importante mencionar que las instituciones que estan afiliadas a
Federaciones reciben lineamientos generales de éstas entre ellos como administrar el riesgo, los

cuales deben cumplir como requisito para formar parte de ellas.

A pesar de estos lineamientos los resultados obtenidos afirman que en su mayoria las
instituciones aun tienen debilidad en los métodos y procesos que utilizan para gestionar el Riesgo
Operacional, una de las razones mas importantes es que no todas las instituciones cuentan con un
Oficial de Riesgo o posiciones similares. Conscientes de esta debilidad las instituciones intentan

apoyarse con otras posiciones como area de auditoria interna, los jefes de agencia, gerente
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financiero, comité de riesgo, entre otros, para tratar de controlar ciertos procesos que consideran

de mayor riesgo o eventualidades que pudieran generarlos.

Las instituciones encuestadas consideran que dos de las &reas o procesos méas vulnerables
son los riesgos la inherentes al sector Financiero los cuales estan ligados a las operaciones diarias
que realizan, como la manipulacion de dinero, aprobacién y/o recuperacién de créditos,
desembolsos, etc. y la otra es donde involucra mayor nimero de personas, como es la atencion al
cliente, manejo de caja, gestiones de un cheque, el manejo de personal, procesos de cobro, entre

otros.

Asi mismo con la informacion recopilada se puede afirmar que las instituciones
actualmente no estan preparadas para enfrentar un nivel alto de riesgo, ya que ninguna cuenta con
un plan de contingencia del negocio que les ayude a identificar los diversos eventos que podrian

impactar sobre la continuidad de las operaciones y su impacto financiero sobre la institucion.

Por lo que se puede concluir que las instituciones financieras no supervisadas por la
Superintendencia Financiera de El Salvador en el Occidente del pais, tienen un conocimiento
deficiente sobre el manejo de riesgo operacional, por esta razén ponen en riesgo sus operaciones,
la cual se considera pueden contrarrestar al elaborar simultdneamente un plan de mitigacion para
el Riesgo Operacional, asi como un plan de continuidad del negocio adecuados al sector en que se

desarrollan.
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Capitulo 1V: Propuesta de un plan de mitigacion para el riesgo operacional en instituciones
financieras no reguladas por la Superintendencia del Sistema Financiero de El Salvador en

la zona occidental.

En el capitulo 1V, se presenta la parte mas importante del presente trabajo de grado ya que
consta de la propuesta de un plan de mitigacion para el riesgo operacional en instituciones
financieras no reguladas por la Superintendencia del Sistema Financiero de El Salvador en la zona
occidental, asi como también, se presenta como un complemento de nuestra propuesta, un plan de

continuidad del negocio.

4.1 ;Cémo administrar el riesgo operacional en instituciones financieras no reguladas por la

superintendencia del sistema financiero de EIl Salvador?

El proceso de administracion de riesgo operacional, debe permitir a las instituciones
identificar, medir, controlar, mitigar y monitorear sus exposiciones a éste riesgo en el desarrollo
de sus negocios y operaciones. Cada institucion debe desarrollar sus propias técnicas o esquemas
de administracién, considerando sus caracteristicas propias, como el objeto social, tamafio,
naturaleza, complejidad, recursos, entre otros; ademas de contar con planes de contingencias y de

continuidad del negocio debidamente probado.

Para proceder a identificar areas criticas en las instituciones financieras no reguladas por
la Superintendencia del Sistema Financiero de El Salvador, se deben aplicar cuestionarios de

control interno.
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llustracién N°6: Pasos para la administracion del riesgo operacional

4. DETERMINAR . 7.TIPO DE
Keewscaicas | |momatodo [ eruesiaa
i | Y EL IMPACTO RIESGO
5. MEDIR LA 8. EVALUAR LA
2. IDENTICICAR GRAVEDAD O CALIDAD DE LA
DEBILIDADES Y NIVEL DEL GESTION DE
- AMANAZAS
\ RIESGO | RIESGO
3. IDENTIFICAR . . 6. CLASIFICAR :AI;%EC%N
FUENTES Y LA GRAVEDAD Y PARA R
1\ EVENTOS DE R.O. | PRIORIDAD  OPERACIONAL

Elaborado por: Las autoras. Fuente: (Haro, 2003)

4.1.1 PASO 1: Identificacion de areas criticas o factores generadores de riesgo

operacional.

4.1.1.1 Procesos.

“Definir y formalizar de manera adecuada sus procesos basado en la planificacion
estratégica y las politicas establecidas para una mejor identificacion de disefio de procesos
inadecuados, procesos no documentados o documentacion incompleta, implementacion
inadecuada de procesos, falta de automatizacion de procesos, ausencia de politicas o politicas
inadecuadas, capacidad instalada insuficiente, debilidades en el control interno, debilidades en la
seguridad fisica, contratos inadecuados, seleccién inadecuada de proveedores, informacién que

carece de sustentacion fidedigna.” (Palma Rodriguez, 2011)
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4.1.1.2 Personas.

Las instituciones financieras no reguladas por la Superintendencia del Sistema Financiero
de El Salvador, deben establecer politicas, procesos y procedimientos para una correcta
administracion del recurso humano, para identificar sus areas criticas como perfil inadecuado,
asignacion inadecuada de personal, pérdida del personal clave, negligencia, falta de capacitacion
y entrenamiento, ausencia de reglamentos internos, proceso de seleccion de personal inadecuado,
accidente de trabajo, enfermedad laboral, actividades no autorizadas, divulgacion de informacion

no autorizada.

4.1.1.3 Tecnologia de informacion.

Definir politicas y procedimientos adecuados para una correcta administracion de la
tecnologia de informacion identificando sus areas criticas como falta de capacidad de las
telecomunicaciones, y hardware, debilidades en la seguridad informatica, errores en el disefio de
las interfaces, en el disefio de los aplicativos, y en la parametrizacién de las transacciones, fallas
en la asignacion de perfiles de usuarios, fallas en el funcionamiento de hardware, mal

funcionamiento de software, fallas en redes, y en equipos.

4.1.1.4 Eventos externos.

Eventos que pudieran ocasionar pérdidas financieras derivadas de fallas en los servicios
como pueden ser fallas en el suministro de energia, catastrofes naturales, disturbios civiles, actos
terroristas, incumplimiento de contratos de terceros, fraude externo, asaltos, robos, negligencia
profesional de terceros, cambios en la regulacion legales, disposiciones gubernamentales, intrusion

en los sistemas informaticos, intrusion en instalaciones fisicas.
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Las instituciones financieras no reguladas por la Superintendencia del Sistema Financiero
de El Salvador deberan elaborar y completar un cuestionario que les permita de obtener una vision
general de sus procesos y actividades, que sirva como base para identificar sus propias areas

criticas.

4.1.2 PASO 2: Identificacion y evaluacion de vulnerabilidades y amenazas.

“Este paso consiste en identificar las amenazas que pueden afectar a cada activo de la
institucion. Una amenaza es un agente capaz de explotar accidentalmente o intencionalmente una
vulnerabilidad, pero no todas las amenazas afectan a todos los activos; las vulnerabilidades son un
defecto o una debilidad en procedimientos sea de seguridad, deficiencia de disefio o

implementacién de controles internos que podrian ser explotados.

En el siguiente cuadro se identifican las vulnerabilidades y amenazas encontradas en las
distintas areas criticas que arroje el cuestionario de evaluacion del control interno de los factores

que corresponde el riesgo operacional.” (Palma Rodriguez, 2011)

4.1.3 PASO 3: Identificacion del riesgo.

La identificacion efectiva del riesgo considera tanto los factores internos como externos
que podrian afectar adversamente el logro de los objetivos institucionales. Las instituciones deben
identificar por linea de negocio, los eventos de riesgo operativo, agrupados por tipo de evento, y
las fallas o insuficiencias en los procesos, las personas, la tecnologia de informacién y los eventos

externos.
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llustracién N° 7: Fuentes y eventos de riesgo operacional

FUENTES Y EVENTOS DE RIESGO OPERACIONAL

PROCESOS
FUENTES DE PERSONAS
RIESGO ; )
OPERACIONAL TECNOLOGIA DE INFORMACION
2 EVENTOS EXTERNOS
S FRAUDE INTERNO
g FRAUDE EXTERNO
b RELACIONES Y SEGURIDAD LABORAL
§ EVENTOS DE CLIENTES PRODUCTOS Y PRACTICAS
? RIESGO COMERCIALES
E_:J OPERACIONAL DAROS O PERDIDAS DE ACTIVOS
INTERRUPCION DEL NEGOCIO
INTERRUPCION DEL SISTEMA DE EJECUCION
ENTREGA Y GESTION DE PROCESOS

Elaborados por: Los autores. Fuente: (Gumercindo Ruiz, 2000).

Cada uno de los eventos de riesgo operativo asi como sus deficiencias se identifican en
relacion con los cuatro pilares que comprende el riesgo operacional utilizando una metodologia
formal, debidamente documentada y aprobada. Dicha metodologia podra incorporar la utilizacion
de las herramientas que mas se ajusten a las necesidades de la institucion, entre las cuales podrian
estar: autoevaluacion, matriz de riesgo, indicadores, tablas de control, bases de datos u otras; las
instituciones deben determinar las fallas o insuficiencias, de manera que tengan una visualizacion
sobre su exposicion al riesgo, las mismas deben ser establecidas de acuerdo con su propio
conocimiento y perfil de riesgos, pero deben estar orientadas al menos a los siguientes campos:
actos societarios; gestion de crédito; operaciones del giro financiero; actividades complementarias
no financieras; y, cumplimiento legal y normativo. En la siguiente tabla se especificara, para cada
factor de riesgo descrito en la anterior tabla, distribuido de acuerdo a su area el origen del riesgo;

asi como su potencial consecuencia.
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4.1.4 PASO 4: Determinacion de la probabilidad de ocurrencia y grado de impacto

potencial.

“Para todos los riesgos operacionales materiales que se identifiquen, las instituciones
financieras no reguladas por la Superintendencia del Sistema Financiero de El Salvador, deben
decidir si usa procedimientos apropiados de control y mitigacién de los riesgos o asumirlos para
los que no pueden ser controlados, también deben decidir si los aceptan, mitigar, trasladar o
eliminar la actividad que origina dicho riesgo. Cada institucion debe contar con estrategias de
mitigacién, como los seguros. Cada uno de los riesgos materiales debe ser evaluado mediante la
probabilidad de ocurrencia e impacto a la medicion de la vulnerabilidad de las instituciones a éste
riesgo. Se trata de un método practico para determinar qué tan probable es que se dé una
eventualidad que afecte a las instituciones. Se realizard un anélisis de los factores de riesgo, de
acuerdo a la ubicacion que le corresponda en el mapa de riesgo que deberé considerar las siguientes

caracteristicas:

Se valoraran tanto la Probabilidad de Ocurrencia del suceso de riesgo y el Grado de Impacto
Potencial del mismo sobre la operacion de las instituciones, para determinar el Nivel de Riesgo o

Gravedad del Factor o Suceso de Riesgo.” (Madinya, 2013)

4.1.4.1 Determinacion de la probabilidad de ocurrencia.

“En el eje horizontal se ingresara la valoracion de la PROBABILIDAD DE
OCURRENCIA del suceso de riesgo, entre un rango del 1 al 3, siendo 1 una baja probabilidad de

ocurrencia y 3 una alta probabilidad de ocurrencia del suceso.
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[lustracién N°8: Determinacién de la probabilidad de ocurrencia del factor de riesgo

DETERMINACION DE LA PROBALIDAD DE OCURRENCIA DEL
FACTOR DE RIESGO

PARAMETRO DE | FRECUENCIA DEL
PROBABILIDAD [SUCESO DE RIESGO

PUNTUACION [CLASIFICACION

Podria ocurrir sdlo en
BAJA circunstancias
excepcionales.

Una vez cada 10 afios o
menos frecuente.

Podria ocurrir alguna | Unavezcada305

2 MEDIA ~
vez. anos.

Una vez cada afio o

ALTA Ocurriara alguna vez.
mensualmente.

Elaborado por: Las autoras. Fuente: (Madinya, 2013)

4.1.4.2 Determinacion del grado de impacto.

En el eje vertical se ingresara la valoracion del GRADO DE IMPACTO POTENCIAL que
se considera que tiene el suceso de riesgo, el cual serd entre un rango del 1 al 3, en donde 1
representa un bajo grado severidad sobre el resultado del proceso y 3 una severidad tal que

interrumpe completamente las operaciones de la institucion.” (Madinya, 2013)
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llustracién N°9: Determinacién de grado de impacto potencial de factor de riesgo

DETERMINACION DEL GRADO DE IMPACTO POTENCIAL DEL FACTOR

DE RIESGO
. ~n| PARAMETRO |EXPOSICION MEDIATICA
PUNTUACION [CLASIFICACION DE IMPACTO DEL SUCESO
NO impacta a los No hay divulgacion de
BAJO p problemas ni propaganda del
clientes
suceso.
ReDerCUSIONeS Articulos en prensa, television,
2 MEDIO P ) internet, es decir divulgacion
sobre los clientes | . .. . .
significativa por mas de un dia.
Suspension Repercusiones gubernamentales
ALTO prolongada del a nivel politico y pérdida de
servicios confianza del publico.

Elaborado por: Las autoras. Fuente: (Madinya, 2013)

4.1.5 PASO 5: Medicion o valoracion de la gravedad del riesgo.

“En éste paso se utiliza una tabla llamada Mapa de Riesgo para valorizar el nivel del riesgo,
en funcion de probabilidad de ocurrencia e grado de impacto potencial el mismo que es resultado
de la combinacion probabilidad e impacto, es decir que se combinan asi: si al impacto se calificd
como ALTO = 3y la probabilidad igualmente ALTA = 3, entonces tenemos el nivel de riesgo 3 x
3 =9 que significa que el riesgo es INMENENTE. Tal como lo observamos en el mapa, definimos
si se trata de un riesgo MINIMO valor 1 y el color que observamos, o un riesgo valorado como

MODERADO de 3 a 4, bueno entre el nivel uno y nueve hay una gama de colores permitiéndonos

tener una vision rapida de la magnitud del riesgo por el propio color.” (Madinya, 2013)
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llustracion N° 10: Medicion o valorizacion del riesgo

4
(MODERADO)

2 3
(BAJO) (MODERADO)

Elaborado por: Las autoras. Fuente: (Madinya, 2013)

4.1.6 PASO 6: Clasificacion y determinacion de la gravedad del riesgo.

Una vez determinada la probabilidad de ocurrencia del riego y el grado del impacto de cada
factor de riesgo, se debe clasificar y determinar el nivel o gravedad del riesgo, que es el resultado
de la combinacion de estas dos variables, NIVEL O GRAVEDAD DE RIESGO:

(PROBALIDAD)*(IMPACTO).

Luego se dara respuesta al riesgo, la cual podria ser: EVITAR, REDUCIR, ACEPTAR;
para posteriormente analizar los controles con los que cuentan las instituciones, es decir determinar

cudl es su Efectividad de los Controles o Grado de Exposicion al Riesgo, resultado que servira
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para calcular el Riesgo Residual para proponer medidas correctivas. El riesgo de acuerdo a su

localidad en el mapa, presentan diferentes grados de prioridad de respuesta en la gestion.

[lustracion N°11: Nivel de riesgo conforme a la zona de ubicacion del suceso en el mapa de riesgo

NIVEL DE RIESGO CONFORME A LA ZONA DE UBICACION DEL SUCESO
EN EL MAPA DE RIESGO

UBICACION | NIVEL DE RIESGO |RESPUESTA ANTE EL NIVEL| SIGNIFICADO DEL | NIVEL DE
ENEL MAPA[  DEL SUCESO DE RIESGO DEL SUCESO NIVEL DE RIESGO | PRIORIDAD
. Afecta a gran parte de la
ALTO/ El Riesgo debe ser: instituc?én opa todala 1
INTOLERANTE EVITADO S
institucion.
MEDIO/ El Riesgo debe ser: Afectaal trabajo de otros
AMARILLO 2
TOLERANTE REDUCIDO ylo atodo un proceso.
BAJO/ El Riesgo puede ser: Facil de superary 3
ACEPTABLE ACEPTADO corregir.

Elaborado por: Las autoras. Fuente: (Palma Rodriguez, 2011).

4.1.7 PASO 7: Respuesta al riesgo.

Una vez que se ha determinado los riesgos relevantes, las instituciones financieras no
reguladas por la Superintendencia del Sistema Financiero de El Salvador, deben determinar cémo
responder a ellos. Las respuestas pueden ser la de evitar, reducir o aceptar el riesgo. Al considerar
la respuesta deben evaluar su efecto sobre la probabilidad e impacto del riesgo, asi como los

costos y beneficios.
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llustracién N° 12: Seméaforo de respuesta ante el riesgo operacional

a) Prescindir de una unida de negocio, linea de producto o segmento geografico.
EVITAR b) Decidir no emprender nuevas iniciafivas/actividades que podrian dar lugar a
riesgos.
J

a) Adoptar seguros contra pérdidas inesperadas significativas.

b) Establecer limites operativos

REDUC'R c) Establecer procesos de negocio eficaces.

d) Aumentar la implicacion de la direccion en la foma de decisiones y el seguimiento.

e) Reequilibrar la cartera de aclivos para reducir el indice de riesgo con respecto a
- determinados fipos de pérdidas.

a) Provisionar las posibles pérdidas.
/:\®{241:\: B | b) Confiar en las compensaciones naturales existentes dentro de una cartera.
c) Aceptar el riesgo si se adapta a las tolerancias al riesgo existentes.

Elaborado por: Las autoras. Fuente: (Salinas Zhunio, 2012)

4.1.8 PASO 8: Evaluacion de la calidad de la gestion o exposicion al riesgo.

Una vez valorizados los riesgos se procede a evaluar la calidad de la gestién del riesgo, es

decir la efectividad de los controles por parte de la institucién para mitigar los riesgos identificados.

La exposicion al riesgo se determina en base a qué tanto le afecta a la institucion el riesgo ya que

se mantiene cierta posicion y por lo tanto es vulnerable a lo que pueda suceder, es decir esta

expuesta. Es importante aclarar que el grado de exposicion es inverso a la efectividad de los

controles y mitigantes que se mantienen ante un determinado riesgo, es decir entre mas controles

57



tenga sobre un riesgo, disminuye la exposicion a sufrir una pérdida.: EXPOSICION = RIESGO

- CONTROL.

Una vez valorizados los riesgos se procede a evaluar la “calidad de la gestion” a fin de
determinar cuén eficaces son los controles establecidos por la institucion para mitigar los riesgos

identificados.

[lustracion N°13: Determinacion del grado de exposicion al riesgo de acuerdo a la efectividad de

los controles.

DETERMINACION DE GRADO DE EXPOSICION AL RIESGO DE ACUERDO A LA EFECTIVIDAD DE LOS
CONTROLES
. . EXISTENCIA DE PLANES DE MITIGACION DE
PUNTUACION | CLASIFICACION | o0 o e 10s CONTROLES RIESGOS

Procedimientos Roles claros y detallados, Al materializase el riesgo el trabajo

BAJA exhaustivos para cada controles automaticos y puede continuar porque existe un

situacion y actualizados |preventivos, responsabilidades | tercero al cual se transmitira el riesgo
diariamente. bien definidas. y existe un plan de contingencia.

Procedimientos para |La mayoria de roles definidos,

9 MEDIA areas claves, algunos controles automaticos El riesgo ha sido parcialmente
actualizaciones 0 manuales y algunos transferido a un tercero.
periodicas. controles preventivos.

Procedimientos
minimos o nulos,
ausencia de
actualizaciones.

No existe definicion de roles, | No existe plan de contingencia, es
controles, ni decir el riesgo no se ha transferido a
responsabilidades. un tercero.

ALTA

Elaborado por: Las autoras. Fuente: (Palma Rodriguez, 2011)

La matriz de riesgo relaciona el nivel de riesgo de la entidad financiera, con la exposicion
anticipada del riesgo. Considerando variables cualitativas (caracteristicas del recurso humano,
procesos, tecnologias y eventos externos) y las transformamos en variables cuantitativas para

conocer el riesgo, cuantificarlo, monitorearlo y mitigar o eliminar el riesgo operativo.
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Una vez determinados el nivel de riesgo y el grado de exposicion al mismo, podemos llegar

a elaborar una Matriz de Riesgo:

llustracion N°14: Matriz de riesgo

Elaborado por: Las autoras. Fuente: (Palma Rodriguez, 2011)

En la parte vertical medimos la puntuacion de los pardmetros de exposicion y
horizontalmente encontraremos el nivel de riesgo de la entidad, agrupados en intervalos de

valores.
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llustracién N°15: Evaluacion de la calidad de la gestion del riesgo

EVALUACION DE LA CALIDAD DE LA GESTION DEL RIESGO

CALIFICACION DE LAS INTERPRETACION DE LA
AREAS CRITICAS CALIFICACION DE RIESGO

Nos indica que se tiene identificado y cuantificado el riesgo
operativo, asi como la forma de mitigacion del riesgo
operativo.

Nos indica situaciones intermedias o concentradas en una
variable ya sea de exposicion o riesgo, que ameriten elaborar
medidas de mitigacidn del riesgo operativo.

Representa una situacion critica e irregular de laentidad con
mucha exposicidn y niveles altos de riesgos que se deben de
atender en forma inmediata.

Elaborado por: Las autoras. Fuente: (Palma Rodriguez, 2011)

4.1.9 PASO 9: Plan de mitigacion de riesgo operacional.

Mitigar el riesgo significa reducir la probabilidad y/o el impacto de alguna situacion de
riesgo contrario a lo permitido o aceptado, aunque mas efectivos es optar por medidas tempranas
para educir la probabilidad de la ocurrencia de un riesgo y/o su impacto antes que tratar de reparar
el dafio después de que ha ocurrido el riesgo. Luego de determinar la probabilidad por el impacto
para cada factor de riesgo, se analiza la efectividad de los controles con los que cuenta la institucion
y se valoriza los mismos, para hacer frente con el riesgo existente de cada factor, dando como
resultado el riesgo residual; una vez determinado el riesgo residual de cada factor de riesgo se
analiza cada uno con el objetivo de dar medidas o recomendaciones, asi como también de conocer
cuél es la prioridad de que dichas medidas se materialicen, en que tiempo y sus respectivos

indicadores.
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4.2 ;Coémo construir un plan de mitigacion para el riesgo operacional para instituciones

financieras no reguladas por la Superintendencia del Sistema Financiero de El Salvador?

llustracion N° 16: Pasos para desarrollar un plan de mitigacién para el riesgo operacional

TN

1. EVALUAR EL
CONTROL
INTERNO

2. 3.
IDENTIFICAR IDENTIFICAR
LOS EL ORIGEN Y
FACTORES LA
DE RIESGO CONSECUEN
CIA

4 1 6. PLAN DE

5. VALORIZAR MITIGACION

LA
PARA
GRAVEDAD Y RIESGO

D Y GRADO RESP‘;EgA AL OPERACION
DE IMPACTO 0. AL

Elaborado por: Las autoras. Fuente: (Salinas Zhunio, 2012)

DETERMINAR
LA
PROBABILIDA

4.2.1 PASO #1: Evaluacion de control interno.

Para evaluar su control interno, las instituciones financieras no reguladas por la
Superintendencia del Sistema Financiero de El Salvador, deberan elaborar y responderse un
cuestionario que esté enfocado en los procesos, las personas, la tecnologia de informacion y los
eventos externos, con el fin de identificar la eficiencia de sus controles y las vulnerabilidades con

las que opera la institucion.
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4.2.1.1 Generales.

Tabla N° 14. Cuestionario de evaluacién de control interno para generalidades

AREA OPERATIVA: PREGUNTAS GENERALES

N° PREGUNTAS RESPUESTA
Sl NO

1 ¢Lainstitucién cuenta con una estructura organizacinal definida? X

2 ¢Dentro de esta estructura organizacional existen niveles jerarquicos Gerencia General, X

Vicepresidentes ejecutivos, Gerentes departamentales responsables de ejecutar las
disposiciones de la Junta 0 Asamblea General?

3 ¢Lainstitucion cuenta con un proceso de administracion de la informacion en la cual se X
captura, procesa, almacen a y trasmite informacién, independiente del medio que se utilice;
sea impreso, escrito en papel, almacenado electrénicamente, trasmitido por correo o por
medios electronicos o presentado en imigenes?

4 ;lLainstitucion cuenta con infraestructura que permite alojar los recursos fisicos X
relacionados con la tecnologia de informacién?
5 ¢Lainstitucion cuenta con procedimientos alternativos a la operatividad normal cuya X

finalidad es la de permitir su funcionamiento,en cualquier evento inesperado?

6 ¢La institucion tiene establecido esquemas eficientes y efectivos de administracion y X
control de todos los riesgos a los que se encuentran expuestas en el desarrollo del
negocio?

7 ¢Cuenta lainstitucién con un Comité de administracion integral de riesgos, que es el 6rgano X

creado por el directorio u organismo que haga sus veces de la institucion del sistema
nanciero, el mismo que es responsable del disefio de las politicas, sistemas, metodologias,
modelos y procedimientos, para la eficiente gestion integral de los riesgos y de manera
especifica en los identificados en la actividad que efectda la institucion?

8 ¢la institucién cuenta con una Unidad de administracién integral de riesgos que es un 6rgano X
auténomo responsable de identificar,medir, monitorear, controlar, mitigar y divulgar cada uno
de los riesgos identificados que enfrenta la institucién del sistema financiero y su
concordancia con las politicas que al efecto han sido emitidas por ella?

9 (Bxiste un control de entrada y salida de informacién para que la misma sea confiable? X

10 ¢Los procesos estan totalmente automatizados? X

11 ¢Cuenta la institucién con un plan de contingencia, para contrarrestar deficiencias en los X
procesos?

Elaborado por: Las autoras. Fuente: (Salinas Zhunio, 2012).

62



4.2.1.2 Procesos.

Tabla N°15. Cuestionario de evaluacion de control interno para areas de Procesos

AREA OPERATIVA: PROCESOS

VERIFICACION DE LA IDENTIDAD

N° PREGUNTAS RESPUESTA
Sl NO

1 ¢(Recibe a las personas que se presentan manifestando el deseo de realizar una X
operacion financiera a través del sistema?

2 ¢Solicita los detalles de la operacion? X

3 ¢Solicita cédula de idinstitucion o documentacidn que permita verificar la idinstitucion del X
solicitante?

4 Verifica que los datos incluidos en ladocumentacién presentada sean coincidentes X
con la personay con la informacion que ésta provea?

5 ¢Siexisten dudas con respecto a la veracidad de la documentacidn presentada, se solicita X

complementacién de la documentacion presentada con Libreta de Aportaciones o
documentacion personal que acrediten su idinstitucion?

6 ¢Si luego del andlisis de la documentacion adicional la idinstitucion verificarse con X
certeza, se envia Gerencia para su revision?
7 ¢Si no existen dudas sobre la idinstitucién de la persona se ingresa al médulo de X

Operaciones Financieras del sistema e ingresa los datos de la misma a fin de obtener el listado
de cuentas?

Elaborado por: Las autoras. Fuente: (Salinas Zhunio, 2012).

Tabla N°16. Cuestionario de evaluacion de control interno para areas de Procesos de caja.

AREA OPERATIVA: PROCESOS

CAJA

N° PREGUNTAS RESPUESTA
Sl NO

1 (Existe procedimientos escritos del uso de la caja? X

2 Bxsten formatos para reportes de caja? X

3 ¢Serealizan arqueos de caja sorpresivos del fondo de caja? X

4 ;Cada cajero prepara Y firma el reporte de cuadre de caja diario detallado el efectivo en su X

caja, de acuerdo a la cantidad de billetes y monedas?

5 (Elefectivo de cada caja es conciliado diariamente con el sistema? X

6 ¢Las diferencias encontradas son reportadas y revisadas por un superior? X

7 Las transferencias de dinero entre cajeros son supervisadas y autorizadas? X

8 ¢Se limita a los cajeros que puedan laborar en otros departamentos? X

9 (El cajero verifica minuciosamente los documentos, firmas de los socios? X

10 ¢BExisten un control restringido sobre las llaves de las cajas? X

Elaborado por: Las autoras. Fuente: (Salinas Zhunio, 2012).
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Tabla N°17 Cuestionario de evaluacion de control interno para areas de Procesos de pagos.

AREA OPERATIVA: PROCESOS

PAGOS
N° PREGUNTAS RESPUESTA
Sl NO

1 ¢Selecciona, entre las opciones mostradas por el sistema, la cuenta de ahorro indicada por X
el cooperativista 0 socio y consulta los datos generales de la misma?

2 ¢Verifica que el cooperativista 0 socio sea titular de una cuenta activa, requiriéndole su X
cédula de idinstitucion, su libreta de ahorros?

3 ¢Efectia el control de firmas en el caso que no se presente personalmente el X
cooperativista titular, se requerira al presentante la correspondiente autorizacion escrita
firmada poraquély se verifica la coincidencia de ésta con la que brinda el sistema?

4 :De no contar con la imagen de la firma, se comprueba a través de faxenviado por la X
institucién donde esté radicada la cuenta?

5 ¢Si no es posible comprobar la titularidad de la cuenta o ésta no se encuentre activa, se X
informa a quien pretende efectuar el retiro que no es posible procesar dicha operacion?

6 (De lo contrario, se ingresa el tipo de operacion “Retiro de Ahorros”, el monto indicado X
por el cooperativista y la forma de pago, y se procesa la operacion?

7 ¢Sino existen dudas sobre la institucion de la persona se ingresa al médulo de Operaciones X
Financieras del sistema e ingresa los datos de lamisma a fin de obtener el listado de cuentas?

8 (Elsistema valida que la cuenta disponga de saldo suficiente para realizar la operacion, si el X
sistema rechaza la operacion, se informa al cooperativista o socio que su saldo no es
suficiente y que puede intentar retirar un monto menor?

9 (Silaoperacion es aprobada, en forma automatica se dispondra para imprimir el X
comprobante de la operacién?

10 ¢Realiza impresiones del comprobante de la operacion? X

11 ¢Solicita la firma del cooperativista sobre 2 copias de los comprobantes impresos, archiva X
uno en la documentacion de caja y el restante se archiva como documentacién de control?

12 ;Sella la copia restante y entrega al solicitante junto con el dinero? X

Elaborado por: Las autoras. Fuente: (Salinas Zhunio, 2012)
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Tabla N°18. Cuestionario de evaluacion de control interno para areas de Procesos de recaudacion.

AREA OPERATIVA: PROCESOS

RECAUDACION
N° PREGUNTAS RESPUESTA
Sl NO

1 (Existen politicas y manuales de recuperacion de cartera vencida? X

2 ¢Bxiste un monitoreo diario de la cartera en mora? X

3 ¢Bxste una buena coordinacion entre el departament o de cobros y gerencia para disminuir X
los indices de morosidad?

4  Bxiste un reporte en el sistema que detalle el comportamiento de la cartera? X

5 ¢Se lleva un control de visita de cobros realizada a los socios con saldo en mora? X

6 ¢Hay un procedimiento para la depuracién de carter a morosa? X

7 Existe politicas para el proceso de recaudacion? X

8 (Selecciona, entre las opciones mostradas por el sistema, la cuenta de ahorro o oportaciones X
ordinarias indicada por el cooperativista y consulta los datos generales de la misma?

9 ¢Si el monto del depoésito contiene alguna de las caracteristicas indicadas en el parrafo X
anterior, onfecciona formulario de declaracion de licitud de fondos y transaccionesy
solicita al depositante lo complete en las partes pertinentes y lo firme?

10 ¢Sila persona no completay firma el formulario indicado, deja sin efecto la operacion, X
reintegrandole documentacion, de lo contrario, continla con los pasos siguientes?

11 ;Ingresaeltipodeoperacion“Deposito de Ahorro”/“Deposito de Aportaciones” y el monto X
indicado por el cooperativista?

12 ;Para imprimir el comprobante de la operacién dispo ne en forma automética? X

Elaborado por: Las autoras. Fuente: (Salinas Zhunio, 2012).

Tabla N°19. Cuestionario de evaluacion de control interno para areas de Procesos de pagos de

servicios.

AREA OPERATIVA: PROCESOS
PAGO DESERVICIOS BASICOS

N° PREGUNTAS RESPUESTA
Sl NO

1 (BExiste un manual de procesos para el pago servicios basicos? X

2 ;Solicita el nimero o c6digo al socio? X

3 ¢Escoge entre las opciones mostradas por el sistema, la opcién requerida por el cliente? X

4 ;Ingresa el nimero al sistema? X

5 (Elsistema indica el monto a pagar? X

6 ¢Informa al socio o cliente el valor? X

7 ¢Cobraelvalor, e ingresa al sistema para impresiéon de documento? X

8 ¢Imprime el documento y entrega al socio o cliente? X

9 ;Autométicamente se envia la informacion a la central de cobros? X

Elaborado por: Las autoras. Fuente: (Salinas Zhunio, 2012).
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4.2.1.3 Personas.

Tabla N°20. Cuestionario de evaluacion de control interno para areas de Personas

AREA OPERATIVA: PERSONAS

N° PREGUNTAS RESPUESTA
Sl NO

¢Existe un manual de procesos de incorporacién del nuevo personal? X

Cuél de los siguientes procesos se toma en cuenta en el manual de incorporacién del personal:

Planificacién de necesidades

Reclutamiento

Seleccién

XX [X[X

Contratacion e induccion.

¢Existe un manual de procesos de permanencia del personal? X

X

En el manual del proceso de permanencia consta de:

O (N~ |WIN]|F-

¢Capacitacion y formacion del personal? X

=
o

¢un sistema de evaluacion de desempefio? X

[EEN
[N

¢Rendicion de cuentas? X

[
N

¢Reconocimiento al personal por su desempefio? X

[
w

¢Un proceso de rotacion de personal? X

[
N

¢un proceso de seguimiento para determinar el cumplimiento de las funciones asignadas al X
personal?

15 (Existe un reglamento interno para el personal?

16 (Cuenta con un seguro para accidentes de trabajo?

XXX

17 (Existe un manual de procesos de desvinculacién del personal?

18 (Para la desvinculacion del personal existe una planificacion de la salida del mismo por X
causas regulares?

19 (Para los procesos de desvinculacion se hace por me dio del organismo competente? X

20 ¢Lainstitucion mantiene actualizada informacién del capital Humano para una adecuada toma X
de decisiones?

21 ¢Cuenta la institucion con un Cédigo de Etica? X

22 ;Existe una adecuada segregacion de funciones? X

Elaborado por: Las autoras. Fuente: (Salinas Zhunio, 2012).
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4.2.1.4 Tecnologia de informacion.

Tabla N°21. Cuestionario de evaluacion de control interno para areas de Tecnologia de

informacioén.

AREA OPERATIVA: TECNOLOGIA DE INFORMACION
N° PREGUNTAS RESPUESTA
Sl NO

1 Con el objeto de garantizar que la administracion de la Tecnologia de Informacién soporte
adecuadamente los requerimientos de la institucién, la institucién cuenta con:

2 ¢Apoyo de la Gerencia y Directorio? X
3 ¢Un plan funcional de Tl alineado con plan estratégico de la institucion? X
4 ;Un responsable de la informacién que se encargue de los accesos, cambios funcionales a X

las aplicaciones, monitoreo de controles?

5 ¢Difusion y comunicacion de politicas, procesos y procedimientos al personal involucrado X
para asegurar su implementacion?

6 Con el objeto de garantizar que las operaciones de Tl satisfagan los requerimientos de la X
institucién la institucién cuenta con:

7 Manuales o reglamentos internos aprobados por el directorio que establezcan:

8 Responsabilidades y procedimientos para la operacién X

9 (Uso de las instalaciones de procesamiento de la informacién? X

10 ¢Respuestas a incidentes de TI? X

11 Con el objeto de garantizar que los recursos Yy servicios provistos por terceros, se
administren con base en responsabilidades y estén sometidas a un monitoreo, la institucion

cuenta con:

12 (Responsabilidad de la empresa proveedora de latecnologia en caso de ser vulnerables sus X
sistemas?

13 ¢Transferencia del conocimiento por parte del proveedor? X

14 (Entrega documentacion técnicay de usuario? X

15 Con el objeto de garantizar que el sistema de administraciondeseguridadsatisfagalas X
necesidades de la institucién para salvaguardar la informacion contra el uso, modificacion
no autorizados, dafios y pérdidas, la institucién cuenta con:

16 (Politicas y procedimientos de seguridad de la informacion que establezcan sus objetivos, X
importancia, normas, principios, requisitos de cumplimiento, y responsabilidades?

17 ¢Laidentificacion de los requerimientos de seguridad relacionados con la tecnologia de X
informacién?

18 ¢Los controles necesarios para asegurar la integridad, disponibilidad y confidencialidad de X
la informacion administrada?

19 (Un sistema de administracién de las seguridades de acceso a la informacion, que defina las X
facultades y atributos de los usuarios, desde el registro, eliminacién y modificacion, pistas de
auditoria?

20 ¢Niveles de autorizacion de accesos que garanticen una adecuada segregacion de funciones y X

reduzcan el riesgo de error o fraude?

Elaborado por: Las autoras. Fuente: (Salinas Zhunio, 2012).
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4.2.1.5 Eventos externos.

Tabla N°22. Cuestionario de evaluacién de control interno para areas de Eventos Externos

AREA OPERATIVA: EVENTOS EXTERNOS
N° PREGUNTAS RESPUESTA
Sl NO

1 Lainstitucion cuenta con planes de contingencia y de continuidad del negocio, en caso de
que ocurra algiin evento ajeno a su control como:

¢(Fallas en el suministro de energia?

;Catastrofes naturales?

¢Disturbios civiles?

¢Actos terroristas?

¢Incumplimiento de contratos de terceros?

¢Fraude externo/ Asalto/ Robo?

~N|o|oa|s|w]
XXX [X[X]X

Elaborado por: Las autoras. Fuente: (Salinas Zhunio, 2012)

4.2.2 PASO #2: Identificacion de los factores de riesgos.

Luego de evaluar el control interno de la institucion, se debe analizar para identificar los
factores generadores de riesgo. Se debe separar por areas, para que en cada una se puedan
determinar los objetivos o actividades y el proceso, asi como el responsable, para finalmente,
especificar los factores generadores de riesgo inherentes a cada actividad desarrollada por las
instituciones financieras no reguladas por la Superintendencia del Sistema Financiero de El

Salvador.
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4.2.2.1 Generales.

Tabla N°23. Cuestionario de identificacion de los factores de riesgo para areas generales

AREA OPERATIVA: GENERALES

ACTIVIDADES

PRODUCTOS

PROCESO

RESPONSABLE

FACTOR DERIESGO

Definir la estructura
organica de acuerdo a los

objetivos de la
institucion.

Organigrama

1. Autorizacion y apoyo de los niveles superiores.

2. Acopio de la informacion.
3. Clasificacion y registro de la informacion.

Cerencia.
Concejo de
Administracion

No se actualice la estructura orgénica.

Niveles 4. Andlisis de la informacion. Gerencia. Desconocimiento de los cargos por parte del
Jerarquicos 5. Disefio del organigrama de acuerdo a los cargos y esponsabilidades. Concejo de personal de la institucion
definidos 6. Socializar las responsabilidades. Administracion
Definir un proceso de  Informacion 1. Clasificacion de la informacion. Gerencia. Errores en el ingreso de la
administracion de la procesada, 2.Ingreso para procesamiento de la informacion. Concejo de informacion. Espacio de almacenamiento
Informacion almacenaday 3. Almacenamiento de la informacién Administracion. insuficiente. Que la informacién difundida sea
trasmitida. 4. Difusion de la informacion. incorrecta.
Construir Infraestructura 1. Anadlisis del Volumen de las operaciones de la institucion. Gerencia. Falte espacio fisico. Disponibilidad de
infraestructura construida 2. Contratacion de personal para la construccion de la infraestructura. Concejo de informacion y documentacion confidencial.

que permita alojar

recursos fisicos

relacionados con TI.

3. Adquisicién de materia prima necesaria para la obra.

4. Construccion de la infraestructura.

Administracion.

Disponibilidad al polvo. No apoyar la
continuidad de operaciones. Mayor deterioro
del Equipos.

Elaborado por: Las autoras. Fuente: (Salinas Zhunio, 2012).
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4.2.2.2 Proceso.

Tabla N°24. Cuestionario de identificacion de los factores de riesgo para areas de Procesos.

AREA OPERATIVA: PROCESOS

ACTIVIDADES PRODUCTOS

PROCESO

RESPONSABLE FACTOR DERIESGO

Verificacion de Identificacion de

1. Recibe a las personas que van a realizar una operacion financiera. Cajero

Que no se verifique minuciosamente los

idinstitucion los datos dela 2 Solicita detalles de la operacién y documentacion documentos y firmas de los socios.
persona 3. Verifica los mismos, que sean coincidentes con la persona.
4. Si es asi proceden arealizar la peticién del socio o cliente
5. De lo contrario sera negativa la operacion.
Caja Arqueo de caja 1. Se realizan arqueos de caja diariamente por cada cajero. Cajero No se realicen arqueos oportunos de caja.
2. Los mismos deben cuadrar. Robo de dinero y documentos mercantiles.
3. Estar detallados y de acuerdo a la cantidad de billetes y monedas.
4. Deben conciliarse con el sistema.
5. BExiste un control restringido sobre las llaves de las cajas.
Pagos Pago deldinero 1. Se selecciona en el sistema la opcién requerida por el socio. Cajero No contar con su respectiva documentacion
con respectivo 2. Se verifica que sea titular de una cuenta requiriéndole su cédula de para el sustento del socio/cliente como para la
recibo idinstitucion. institucién. Que no se emitan comprobantes de

3. A la misma que se realiza un control de firmas.

4. En caso de no presentarse el titular se requerird al representante la

autorizacion por escrito y firmada por aquél.

5. De ser positiva la idinstitucion y firma, se ingresa los datos al sistema.
6. Automaticamente se dispondra el estado de cuenta, mediante el cual se

aprobara o negara el requerimiento del socio.

7. Si es aprobatorio de forma automatica se dispondra para imprimir el

comprobante de la operacion

8. Y por Ultimo se sella la copia y entrega al solicitante junto con el dinero.

las transacciones realizadas. No tener el
respaldo de la persona de que hizo la
transaccidn tanto de la institucion como el
beneficiario.

Recaudacion ~ Recuperacion de
cartera en mora,
Recaudacion de
depositos

1. Selecciona entre las opciones mostradas por el sistema, la cuenta de ahorros  Cajero/ra.

indicada por el socio. Oficial de
2. Verifica el monto del depésito a efectuar, siel mismo es igualo mayor al crédito.
indicado, o sicontiene alguna de las Gerencia

caracteristicas establecidas en la “Ley de Lavado d e Activos”.

3. Llena formulario de declaracion de licitud de

Que el origen de
los fondos no sea licito; Que existan billetes
falsos.

Elaborado por: Las autoras. Fuente: (Salinas Zhunio, 2012).
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Tabla N°25. Cuestionario de identificacion de los factores de riesgo para areas de Procesos.

AREA OPERATIVA: PROCESOS

ACTIVIDADES PRODUCTOS PROCESO RESPONSABLE FACTOR DERIESGO

Cobrar Cobro de 1. Se solicita el nimero o cédigo al socio o cliente. Cajero Cobrar servicio

consumo de servicios 2. Escoge entre las opciones mostradas por el sistema la requerida por el de unusuario

servicios bésicos socio/cliente. diferente.

basicos 3. Ingresa el numero/codigo al sistema.

4. El sistema indica el monto a pagar, el mismo que es informado al socio.

5. Cobra el valor o monto por el servicio e ingresa al sistema para impresion del
comprobante.

6. Imprime el documento y entrega al socio o cliente.

Créditos Créditos de 1. Almomento de la atencion al socio del crédito, se piden referencias basicas  Analista de Crédito otorgado sin el analisis respectivo. No
consumo, como: Cudl serd inversion del crédito, informacién de actividad, ingresos, créditos se cuente con niveles de aprobacion del
hipotecarios e gastos, e informan sobre las politicas de crédito etc. otorgamiento del crédito. No pedir referencias
inversion 2. Previa a la calificacion del socio se verifica en central de riesgos la misma. suficientes al socio sobre cudl sera el destino

3.En la entrega se solicitud y requisitos para crédito los mismos son de del crédito. No se verifique la calificacion del
acuerdo al tipo de crédito 4 socio en la Central de Riesgos. Para el estudio
El analisis socioeconomico del socio, se realiza mismo que se realiza las 5“C”. socioeconémico del debitar de los saldos

5. Para dar seguimiento del crédito, en coordinacién con gerencia, se realiza disponibles de la socio no se analice las cinco
un muestreo y visitas sin previo aviso. "C". Cuando se proceda a la recuperacion

6. Cuando un cliente se encuentra en mora, se puede cubrir dicho valor con administrativa no exista politicas para cuenta
recursos de garantes, previo aviso al mismo. de ahorros de los socios No se cubra el valor en
7. Por Ultimo se archiva la documentacién por nimero de créditos en carpeta mora del cliente con recursos del garante.
independiente.

Compras Adquisicion de 1. La institucién determina los requerimientos de compras Gerente / Que la institucion no envie 6rdenes de compras
bienes, Software y 2. Verifica su presupuesto antes de realizarlas. Contador / Cajero al proveedor.

Hardware.

3. Se envia 6rdenes de compras a varios proveedores con el fin de buscar la
opcién mas conveniente.

4. Selecciona al que mas garantias le ofrece.

5. Pide garantias en compras realizadas.

6. Tiene diferentes niveles de autorizacion de para la mismas.

7. Verifica que cumplan condiciones establecidas al momento de la entrega del
socio.

8. Revisa que el documento de transferencia de los bienes o servicios esta
legalmente autorizado.

9. Registra inmediatamente en su contabilidad las compras realizadas.

10. Controla las compras bajo inventario.

Desconocimiento de mejores garantias.
Productos o servicios no cotizados.
Productos con caracteristicas no especificadas.

Elaborado por: Las autoras. Fuente: (Salinas Zhunio, 2012).
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4.2.2.3 Personas.

Tabla N°26. Cuestionario de identificacion de los factores de riesgo para areas de Personas.

AREA OPERATIVA: PERSONAS

ACTIVIDADES PRODUCTOS PROCESO RESPONSABLE FACTOR DERIESGO
Establecer Personal contratado. 1. Debe existir un proceso definido de incorporacion del nuevo personal, para  Gerencia. No contar con un proceso definido de
politicas, que sirva como base y guia para dicha actividad. Presidencia. incorporacion del nuevo personal.
procesos de 2. Antes de cualquier accion se debera planificar y determinar la/las Que no se realice el reclutamiento respectivo.
incorporacion, necesidades de la institucion. No seleccionar a la persona mas idonea. Que
permanencia y 3. Realizar el reclutamiento de carpetas necesarias en el tiempo necesario. no se contrate al personal adecuado. La
desvinculacion 4. Seleccionar las carpetas mas relacionadas a las necesidades de lainstitucion. institucidn no planifique las necesidades.
del personal. 5. Realizar las respectivas entrevistas a los seleccionados con el fin de

determinar el/la mas idéneo/a.

6. Contratar a la persona que cumplié con las caracteristicas o el perfil de la

Institucion financiera.

7. Para la incorporacién debe tener requisitos de capacitacion, entrenamiento,

actualizacion de conocimientos, entrenamiento en diversas especialidades
Establecer Estabilidad 1. Capacitacion y formacion de nuevo personal. Gerencia. No contar con procesos definidos de
politicas, del personal. 2 Evaluacion de desempefio Consejo de permanencia del personal, en el cual se evalie
procesos de 3. Rendicidn de cuentas Administracién. el desempefio, motivacion, segregacion de
incorporacion, 4. Reconocimiento al personal por su desempefio. funciones y rotacion de personal.
permanencia y 5. Seguimiento para determinar el cumplimiento de las funciones asignadas al
desvinculacion personal
delpersonal.  Personal 1. Recibir los elementos suministrados por la compafiia, por ejemplo el ~ Gerencia. Que no exista procesos formalmente

desvinculado. computador, teléfono, tarjetas de acceso, etc. Consejo de establecidos para la desvinculacion del

2. Realizar una entrevista de salida, la entrevista es muy importante para la
compafifa ya que provee informacion para mejorar las condiciones de trabajo ,
crear programas para retencion de empleados, por nombrar algunos
beneficios

3. Desafiliar al empleado del sistema de salud, fondo de pensidn, retirarlo del
pago de némina

4. Cancelar o deshabilitar los permisos de acceso a informacion de la compaiia
que el empleado poseia

Administracion.

personal. Personal cesado.
La desvinculacion del personal no se realice
por medio del organismo competente.

Elaborado por: Las autoras. Fuente: (Salinas Zhunio, 2012).
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4.2.2.4 Tecnologia de informacion.

Tabla N°27. Cuestionario de identificacion de los factores de riesgo para &reas de Tecnologia de informacion.

AREA OPERATIVA: TECNOLOGIA DE INFORMACION

ACTIVIDADES PRODUCTOS PROCESO RESPONSABLE FACTOR DERIESGO

Garantizar que  Un plan funcional. 1. Tener apoyo de la CGerencia y Directorio. Gerencia de Desconocimiento de plazos de cumplimiento de
la Un PO que establezca 2. Contar con un plan funcional de Sistemas los planes. Sin un responsable que se
administracion las actividades de TI. Tl alineado con plan estratégico de la institucion. encargue de definir, autorizar los accesos y
y las Unresponsabledela 3.Un PO que establezca las cambios.

operaciones de informacion. Difusion actividades a ejecutar de la Tl para el logro de objetivo.
la Tl satisfagan y comunicacionde 4. Un responsable de la informacion.

Custodio de la informacién sin conocimientos
de politicas.

los politicas. 5. Difusién y comunicacion de politicas, procesos y procedimientos al personal

requerimientos involucrado para asegurar su implementacion.

da la

Garantizar que  Manuales o 1. Normas generales del trabajo Gerencia de Desconocimiento de las responsabilidades y

los recursos y  reglamentos internos 2. Normas disciplinarias Sistemas procedimientos para la operacion. No exista por

servicios aprobados porel 3. Forma de organizacion del trabajo escrito el uso de las instalaciones de

provistos directorio relacionado 4. Formas de participacion procesamiento de la informacion. No se

conlaTl 5. La seguridad social encuentre establecido las normas, principios,

6. Responsabilidades del uso de las instalaciones de procesamiento de la y lineamientos aplicables en la institucion,
informacion. que establezcan respuestas a incidentes de TI.

Garantizar que Salvaguardar la 1. Crear politicas y procedimientos de seguridad de la informacion que Gerencia de Que no cuenten con controles necesarios para

el sistema de informacion contra el garanticen las operaciones. Sistemas asegurar la integridad, disponibilidad y

administracion uso, modificacién no 2. Identificacion de los requerimientos de seguridad relacionados con la Tl
deseguridad  autorizados, dafiosy 3. Crear controles necesarios para asegurar la integridad, disponibilidad y

satisfagalas  pérdidas confidencialidad de la informacion.

necesidades de 4. Contar con un sistema de administracion de las seguridades de acceso a
la institucion la informacion.

para 5. Tener un Sistemas de control y autenticacion para evitar accesos no
salvaguardar la autorizados.

informacion 6. Crear controles adecuados para detectar y evitar la instalacion de software
contra el uso, no autorizado o sin la respectiva licencia.

modificacion

confidencialidad de la informacion administrada.
No cuente con controles adecuados para
detectar y evitar la instalacion de software no
autorizado o sin la respectiva licencia,
desinfeccion de virus informaticos y demas
software maliciosos. Que no exista un
procedimiento clasificacién y control de activos
de Tl con su respectivo registro identificacion
asi como responsable de su usoy
mantenimiento.

Elaborado por: Las autoras. Fuente: (Salinas Zhunio, 2012).
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4.2.2.5 Eventos externos.

Tabla N°28. Cuestionario de identificacion de los factores de riesgo para areas de Eventos externos.

AREA OPERATIVA: EVENTOS EXTERNOS

ACTIVIDADES PRODUCTOS RESPONSABLE FACTOR DERIESGO
Contar con planes de contingenciay  Planes de contingencia de continuidad del negocio Gerencia. Concejo Fallas en el suministro de energia, Catastrofes

de continuidad delnegocio, en caso  establecidos. de Administracion naturales, Disturbios civiles, Actos terroristas,
de que ocurraalgun evento ajeno asu Incumplimiento de contratos de terceros,
control Fraude externo /asalto y robo

Elaborado por: Las autoras. Fuente: (Salinas Zhunio, 2012).

4.2.3 PASO #3: Identificacion del origen del riesgo y potenciales consecuencias.

Una vez identificados los factores de riesgo para cada area operativa por actividades, se debe proceder a realizar una descripcion

de las potenciales consecuencias que se originarian si se concretara el hecho de un factor de riesgo operacional.
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4.2.3.1 Generales.

Tabla N°29. Cuestionario de identificacion del origen del riesgo para areas generales.

AREA OPERATIVA: GENERALES

N° ACTIVIDADES

FACTORES DERIESGO

ORIGEN DEL RIESGO POTENCIAL CONSECUENCIA

1 Definir laestructura  No se actualice la estructura organica. Enddgeno Ocupar cargos contrarios al perfil.
organica de acuerdo Desconocimiento de los cargos por parte Que las decisiones se tomen por personal no
a los objetivos de la  del personal de la entidad. idéneo. Que no conozca su responsabilidad.
institucion En las asignaciones exista doble autoridad.
Desconocimiento de los diferentes canales de
comunicacion y supervision.
2 Definirun proceso de Errores en el ingreso de la informacion. Enddgeno Mas interés, pagos incorrectos, etc
administracion de la  Espacio de almacenamiento insuficiente. Pérdida de la Informacion.
Informacion Que la informacién difundida sea Pérdida de clientes .
incorrecta. Pérdida de la confianza de los socios .
Atencién al publico indeseada.
3 Construir Falte espacio fisico. Enddgeno Congestionamiento de recursos fisicos.

infraestructura que
permita alojar
recursos fisicos
relacionados con TI.

Disponibilidad de informacion y
documentacion confidencial.
Disponibilidad al polvo.

No apoyar la continuidad de operaciones.

Mayor deterioro del Equipos.

Incomodidad para el personal que labora en esa
area.

Rotura de equipos.

Pérdida de informacién.

Deterioro de documentacion fisica.

Elaborado por: Las autoras. Fuente: (Salinas Zhunio, 2012).
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4.2.3.2 Proceso.

Tabla N°30. Cuestionario de identificacion de los factores de riesgo para areas de Procesos.

AREA OPERATIVA: PROCESOS

N° ACTIVIDADES

FACTORES DERIESGO ORIGEN DEL RIESGO POTENCIAL CONSECUENCIA

1  \Verificacion
de identidad

Que no se verifique minuciosamente  Endogeno
los documentos y firmas de los socios.

Al no revisar minuciosamente los documentos y
firmas de los socios/clientes, existe la posibilidad
hacer la transaccién incorrecta de la operacion
solicitada por el socio o cliente, Hacer pagos o
cobros inadecuados de los mismos.

2 Caja

No se realicen arqueos oportunos de caja. Endogeno
Robos de dinero y documentos
mercantiles

No se comprueba si hay faltantes o sobrantes en
cajay no se puede comprobar que su manejo
haya sido

adecuado por parte del custodio del
efectivo, dificultando la identificacion de hallazgos,
para tomar

las medidas de control necesarias.

3 Pagos

No contar con su respectiva Endogeno
documentacion para el sustento del

socio/cliente como para la institucion.

Que no se emitan comprobantes de las

transacciones realizadas.No tener el

respaldo de la persona de que hizo la

transaccion tanto de la Cooperativa como

el beneficiario.

area de caja (llaves), esta expuesta algun tipo
deatraco como robo, ya sea por parte de
empleados, clientes o cualquier otra persona.

4  Recaudacion

Que el origen de los fondos no sea licito. Endogeno
Que existan billetes falsos

Entrega de dinero a persona incorrecta; Problemas
con las entidades controladoras al no emitir
documentos de respaldo de las transacciones
efectuadas durante un periodo determinado; Sin
respaldo de documentacion

que sirva para futuras rendicion de cuentas.

Elaborado por: Las autoras. Fuente: (Salinas Zhunio, 2012).
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4.2.3.3 Personas.

Tabla N°31. Cuestionario de identificacion de los factores de riesgo para areas de Personas.

AREA OPERATIVA: PERSONAS

N° ACTIVIDADES FACTORES DERIESGO ORIGEN DEL POTENCIAL CONSECUENCIA
RIESGO
No contar con un proceso definido de incorporacion del nuevo Endogeno Contratar a personal no idéneo. No cumpla con las funciones
personal. asignadas. No cubrir necesidades de la entidad. Exposicién al robo,
Que no se realice el reclutamiento respectivo. Endogeno fraude. Deficiencia en las actividades realizadas por la ineptitud del
No seleccionar a la persona mas idonea. Endogeno personal no idéneo dando mala imagen de la institucién. Personal
Contratar personal inadecuado. Endogeno no comprometido con el cumplimiento de Objetivos y metas.
La institucion no planifique las necesidades. Endogeno
No contar con procesos definidos de permanencia del personal, Endogeno No se demuestra la idoneidad del trabajador. No se demuestra las
Establecer politicas, procesos en el cual se evalie el desempefio, motivacion, segregacion de competencias y resultados del trabajo para lograr los objetivos de la
de incorporacion, funciones y rotacion de personal empresa. No permite valorar de la forma mas sistematica objetiva
1 permanencia y desvinculacion posible el rendimiento de los empleados en la organizacion.
del personal. Incumplimiento de objetivos. El personal se vuelve indispensable,
debido al no existir segregacion de funciones.
Que no exista procesos formalmente establecidos para la Endogeno Se encuentra mas expuesta a los fraudes o errores por la mala
desvinculacion del personal segregacion del personal, ya que el individuo tenga control sobre dos
0 mas fases de una transaccion u operacién; No existe la suficiente
informacién, ya que los dos procesos (vinculacién con
desvinculacion), no estan relacionados.
Personal cesado. La desvinculacion del personal no se realice Endogeno Demandas contra la institucion por parte del personal separado
por medio del organismo competente. de la misma; pérdida econémica; mala reputacion de la
Cooperativa; despilfarro de tiempo.

2 Garantizar que la Desconocimiento de las responsabilidades y procedimientos Endogeno Paralizacion de las operaciones normales de la empresa por eventos
administracién y las para la operacién. No exista por escrito el uso de las inesperados y que no se puedan solucionar por la ausencia de
operaciones de la Tl instalaciones de procesamiento de la informacion. No se manuales o reglamentos de las tecnologias de informacidn.
satisfagan los requerimientos encuentre establecido las normas, principios, y lineamientos
de la entidad. aplicables en la cooperativa, que establezcan respuestas a

incidentes de TI.
3 Garantizar que los recursos y Desconocimiento de los sistemas a las vulnerabilidades. Endogeno Total dependencia con los proveedores externos. Sistemas sin

servicios provistos por
terceros, se administren con
base en responsabilidades y
estén sometidas a un
monitoreo.

Sistemas 0 equipos no estén sometidos aun monitoreo de su

Eficiencia y Efectividad. Que la empresa proveedora no cumpla

con el contrato o con sus responsabilidades. Que no exista
una transferencia del conocimiento. Que no se entregue
documentacién técnica y de usuario.

mantener la integridad, disponibilidad y confidencialidad de la
informacion. Retraso en el cumplimiento de las obligaciones
con los socios/clientes. Paralizacion de las actividades de la entidad al
presentarse problemas en el sistema.

Elaborado por: Las autoras. Fuente: (Salinas Zhunio, 2012).
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4.2.3.4 Tecnologia de informacion.

Tabla N°32. Cuestionario de identificacion de los factores de riesgo para &reas de Tecnologia de informacion.

AREA OPERATIVA: TECNOLOGIA DE INFORMACION

N° ACTIVIDADES FACTORES DERIESGO ORIGEN DEL POTENCIAL CONSECUENCIA
RIESGO

1 Carantizar que la Desconocimiento de las responsabilidades y procedimientos Endogeno Paralizacion de las operaciones normales de la empresa por eventos
administracion y las para la operacion. No exista por escrito el uso de las inesperados y que no se puedan solucionar por la ausencia de
operaciones de la Tl instalaciones de procesamiento de la informacion. No se manuales o reglamentos de las tecnologias de informacion.
satisfagan los requerimientos encuentre establecido las normas, principios, y lineamientos
de la entidad. aplicables en la cooperativa, que establezcan respuestas a

incidentes de TI.

2 Garantizar que los recursos y  Desconocimiento de los sistemas a las vulnerabilidades. Endogeno Total dependencia con los proveedores externos. Sistemas sin
servicios provistos por Sistemas 0 equipos no estén sometidos aun monitoreo de su mantener la integridad, disponibilidad y confidencialidad de la
terceros, se administren con  Eficiencia y Efectividad. Que la empresa proveedora no cumpla informacion. Retraso en el cumplimiento de las obligaciones
base en responsabilidades y  con el contrato o con sus responsabilidades. Que no exista con los socios/clientes. Paralizacion de las actividades de la entidad al
estén sometidas a un una transferencia del conocimiento. Que no se entregue presentarse problemas en el sistema.
monitoreo. documentacion técnica y de usuario.

3 Carantizar que el sistemade  No cuente con controles adecuados para detectary evitar la Endogeno Disponibilidad de ataques externos especialmente a la informacion
administracion de seguridad  instalacion de software no autorizado o sin la respectiva licencia, critica. Robo de la informacion contenida ya sea en documentos,
satisfaga las necesidades de  desinfeccion de virus informaticos y demas software maliciosos. medios de almacenamiento, etc. y divulgacion no autorizada de la
la entidad para salvaguardar misma afectando la confidencialidad de la misma valida Gnicamente
la informacion contra el uso, para los intereses.
modificacion no autorizada,  Que no exsta un procedimiento de clasificacion y control de Endogeno Personal no autorizado dé uso de los activos de Tl, al no estar
dafios y pérdidas. activos de Tl con su respectivo registro e identificacion asi designado. Mayor exposicion de error o fraude.

como responsable de su uso y mantenimiento.
Que la institucion no cuente con instalaciones de Endogeno Ingreso de personal no autorizado. Infiltracion en los sistemas.

procesamiento de informacion critica en areas protegidas con lo
suficientes controles.

S

Posible robo, alteracion o modificacién de la informacion. Alteraciones
de base de datos. Acceso a los sistemas informaticos y de
informacidn de forma ilicita. Dafio informatico. Destruccion a la
infraestructura de las instalacion es fisicas necesarias para el
procesamiento de informacion.

Elaborado por: Las autoras. Fuente: (Salinas Zhunio, 2012).

78



4.2.3.5 Eventos externos.

Tabla N°33. Cuestionario de identificacion de los factores de riesgo para areas de Eventos Externos.

AREA OPERATIVA: EVENTOS EXTERNOS

N°  ACTIVIDADES FACTORES DERIESGO ORIGENDEL POTENCIAL CONSECUENCIA
RIESGO
Contar con planes de fallas en el suministro de energia Exdgeno Pérdida del trabajo realizado.
contingenciay de Paralizacion de las actividades. Pérdidas econdmicas.
continuidad del negocio, en Retraso en las obligaciones.
caso de que ocurra algin Catéstrofes naturales Exdgeno Pérdidas humanas, econdmicas, bienes destruidos, pérdida de
evento ajeno a su control tiempo, etc.
Disturbios civiles Exdgeno Paralizacion de las actividades normales de la enti dad, dando como
consecuencia un retraso en las tareas diarias, pérdida de tiempo,
1 dinero.
Actos terroristas Exgeno Trauma en las personas que viven el evento. Victimas humanas.
Pérdidas econémicas, pérdidas de documentos e informacion.
Incumplimiento de contratos de terceros  Exdgeno Mala reputacion de la Cooperativa, pérdida de tiempo por cuestion
legal.
Fraude externo /asalto y robo Exgeno Pérdida de informacién confidencial, que comprometa a la entidad.

Pérdidas econdmicas significativas que paralicen la operatividad de la
Cooperativa. Mala imagen de la institucién. Consecuencias
psicologicas en los emp leados victimas de estos eventos.

Elaborado por: Las autoras. Fuente: (Salinas Zhunio, 2012).
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4.2.4 PASO #4: Determinacion de la probabilidad de ocurrencia y grado de impacto

potencial.

Se debe analizar la probabilidad de que ciertos factores de riesgo de las instituciones
financieras no reguladas por la Superintendencia del Sistema Financiero en El Salvador, se
materialice el evento no deseado, con diferentes niveles o escalas de probabilidad, y por otra lado
el impacto o la consecuencia midiendo el grado de severidad que pueden presentar los dafios a la

entidad por paralizacion de los procesos.

4.2.4.1 Generales.

Tabla N°34. Evaluacion para determinar la probabilidad de ocurrencia y el grado de impacto

potencial en &reas generales.

AREA OPERATIVA: GENERALES

N°  ACTIVIDADES FACTORES DERIESGO PROBABILIDAD IMPACTO
DEOCURRENCIA POTENCIAL
1 Definir la estructura organica No se actualice la estructura organica. MEDIA MEDIO
de acuerdo los objetivos de —
la cooperativa, Desconocimiento _de los cargos por parte del BAJA MEDIO
personal de la entidad.
2 Definirun proceso de Errores en el ingreso de la informacion. Espacio  ALTA ALTO
administracion de la de almacenamiento insuficiente. Que la
informacion. informacion difundida sea incorrecta.
3 Construirinfraestructura que Falte espacio fisico. Disponibilidad de MEDIA ALTO
permita alojar recursos fisicos informacion y documentacion confidencial.
relacionados con TI. Disponibilidad al polvo. No apoyar la
continuidad de operaciones. Mayor deterioro
del Equipos.
4 Establecer procedimientos Pérdida de informacion. La empresano pueda ~ BAJA ALTO

alternativos a la operatividad reaccionar ante un cambio.
normal de la entidad.

Elaborado por: Las autoras. Fuente: (Salinas Zhunio, 2012).
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4.2.4.2 Proceso.

Tabla N°35. Evaluacion para determinar la probabilidad de ocurrencia y el grado de impacto

potencial en &reas Procesos.

AREA OPERATIVA: PROCESOS

N°  ACTIVIDADES FACTORES DERIESGO PROBABILIDAD IMPACTO
DEOCURRENCIA POTENCIAL
1 Caja No se realicen arqueos oportunos de caja. BAJA MEDIO
Robos de dinero y documentos mercantiles.  ALTA ALTO
2 Pagos No contar con su respectiva documentacion BAJA ALTO

para el sustento del socio/cliente como para la
institucion. Que no se emitan comprobantes de
las transacciones realizadas. No tener el
respaldo de la persona de que hizo la
transaccion tanto de la Cooperativa como el

beneficiario.
3 Recaudacion Que el origen de los fondos no sea licito; Que ~ ALTA ALTO
existan billetes falsos.
4 Cobro de servicios basicos  Cobrar servicio de un usuario diferente. BAJA BAJO
5 Verificar que los datos del  Alteracion de identidad. BAJA MEDIO
socio/cliente coincidan con
los datos de la remesa y
pago de la misma.
Entrega de dinero a beneficiario diferente. BAJA MEDIO

Elaborado por: Las autoras. Fuente: (Salinas Zhunio, 2012).
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4.2.4.3 Personas.

Tabla N°36. Evaluacion para determinar la probabilidad de ocurrencia y el grado de impacto

potencial en &reas Personas.

AREA OPERATIVA: PERSONAS

N° ACTIVIDADES FACTORES DERIESGO PROBABILIDAD IMPACTO
DEOCURRENCIA POTENCIAL
No contar con un proceso definido de ALTA MEDIO
incorporacion del nuevo personal.
Que no se realice el reclutamiento respectivo. BAJA ALTO
Establecer politicas, No seleccionar a la persona més idénea. BAJA ALTO
procesos de incorporacion, Que_ no_ se_t;ontrate al _p_ersonal adecu_ado. BAJA ALTO
1 permanenciay La institucion no planlflqu.e !as necesidades. MEDIA MEDIO
No contar con procesos definidos de ALTA MEDIO

desvinculacion del personal. . ;
permanencia del personal, en el cual se evalle el

desempefio, motivacidn, segregacion de

funciones y rotacion de personal.

Personal cesado. La desvinculacion del personal ALTA MEDIO
no se realice por medio del organismo

competente.

Elaborado por: Las autoras. Fuente: (Salinas Zhunio, 2012).
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4.2.4.4 Tecnologia de informacion.

Tabla N°37. Evaluacion para determinar la probabilidad de ocurrencia y el grado de impacto

potencial en &reas Tecnologia de informacion.

AREA OPERATIVA: TECNOLOGIA DE INFORMACION

N° ACTIVIDADES FACTORES DERIESGO PROBABILIDAD IMPACTO
DE OCURRENCIA POTENCIAL
1 Garantizar que la administracion y  Desconocimiento de plazos de cumplimiento de los ALTA ALTO
las operaciones de la Tl satisfagan  planes. Sin un responsable que se encargue de definir,
los requerimientos de la entidad. autorizar los accesos y cambios. Custodio de la
informacidn sin conocimientos de politicas.
Desconocimiento de las responsabilidades y ALTA ALTO

procedimientos para la escrito operacion. No exista por
el uso de las instalaciones de procesamiento de la
informacion. No se encuentre establecido las normas,
principios, y lineamientos aplicables en la cooperativa,
que establezcan respuestas a incidentes de TI.

2 Garantizar que los recursos y Desconocimiento de los sistemas a las vulnerabilidades. ALTA ALTO
Servicios provistos por terceros, se  Sistemas 0 equipos no estén sometidos a un monitoreo
administren con base en de su Eficiencia y Efectividad. Que la empresa proveedora
responsabilidades y estén no cumpla con el contrato o con sus responsabilidades.
sometidas a un monitoreo. Que no exista una transferencia del conocimiento.Que no
se entregue documentacion técnica y de usuario.
3 Garantizar que el sistema de Que no cuenten con controles necesarios para asegurar la ALTA ALTO
administracion de seguridad integridad, disponibilidad y confidencialidad de la
satisfaga las necesidades de la informacion administrada.

entidad para salvaguardar contra
la informacion el uso, modificacion
no autorizada, dafios y pérdidas.

Elaborado por: Las autoras. Fuente: (Salinas Zhunio, 2012).
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4.2.4.5 Eventos externos.

Tabla N°38. Evaluacion para determinar la probabilidad de ocurrencia y el grado de impacto

potencial en &reas Eventos externos.

AREA OPERATIVA: EVENTOS EXTERNOS

N° ACTIVIDADES FACTORES DERIESGO PROBABILIDAD IMPACTO
DEOCURRENCIA POTENCIAL
Garantizar que el sistema de No cuente con controles adecuados para detectar y evitar ALTA ALTO
administracion de seguridad la instalacion de software no autorizado o sin la
satisfaga las necesidades de la respectiva licencia, desinfeccion de virus informaticos y
entidad para salvaguardar la demés software maliciosos.
informacion contra el uso, Que no exista un procedimiento de clasificacion y ALTA MEDIO
modificacion no autorizada, dafios y control de activos de T con su respectivo registro e
pérdidas. identificacion asi como responsable de su uso y
1 mantenimiento.
Que la institucion no cuente con instalaciones de ALTA ALTO
procesamiento de informacion critica en areas
protegidas con los suficientes controles.
No contar con el servicio de transferencias y BAJA BAJO
transacciones electronicas.
Que no cuente con Informacion de respaldo y ALTA ALTO
procedimientos de restauracion ante eventos de
desastre.

Elaborado por: Las autoras. Fuente: (Salinas Zhunio, 2012).

4.2.5 PASO #5: Valorizacion, gravedad y respuesta al riesgo.

Una vez determinado la probabilidad e impacto de cada factor de riesgo, se debe determinar

la gravedad, la misma que es resultado de la combinacién de estas dos variables: Probabilidad e

Impacto, seguido de esto daremos la respuesta al riesgo, la que podria ser: Evitar, Reducir o

Aceptar. Luego se deben analizar los controles con los que cuentan las instituciones, cual es su

efectividad en valores y calcularemos el promedio de dichos controles de cada factor de riesgo,

resultado que servira para determinar el riesgo residual para proponer medidas correctivas.
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4.2.5.1 Generales.

Tabla N°39. Evaluacion para valorizacion, determinacion de la gravedad y evaluacion al riesgo en areas generales.

AREA DE OPERACION: GENERALES

N° FACTORES DE RIESGOS ANALISIS DE RIESGO CONTROLES DE LA
INSTITUCION 3
9(% _ g 2 CONTROL =
zZ = = &
g —~ < z @£ a)
Sz w. % 2 £ & S @q <
gl g 00 = I O m)
Q5 o9 oz Yo O o— 2
<0 0=z = 20 n 0L x
m o b =20 n = o -~ 0O
o < I <D~ o] Lo 8
Pw~xso Uy wi X L @
08 027 oz o b i o
1 No se actualice la estructura organica MEDIA MEDIO MEDIA  REDUCIR Reunionescadaafio 3 1 3

por la asamblea

general.
2 Desconocimiento de los cargos por parte del REDUCIR Informacién de 4 1
personal de la entidad. solicitud de crédito.
3 Errores en elingreso de la informacion. REDUCIR Ninguno 1 5
Espacio de almacenamiento insuficiente.
Que la informacién difundida sea incorrecta.
4 Falte espacio fisico. Disponibilidad de MEDIA REDUCIR Ninguno 1 4

informacion y documentacion confidencial.
Disponibilidad al polvo. No apoyar la continuidad
de operaciones. Mayor deterioro del Equipos.

Elaborado por: Las autoras. Fuente: (Salinas Zhunio, 2012).
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4.2.5.2 Proceso.

Tabla N°40. Evaluacion para valorizacion, determinacion de la gravedad y evaluacion al riesgo en areas generales.

AREA DE OPERACION: PROCESOS

N° FACTORES DE RIESGOS ANALISIS DE RIESGO 8 CONTROLES DE LA
it INSTITUCION y
o _ T CONTROL 3
S m = w 3
5 < 9 p > @
=0 ()] = —~ 0O
3z U << £ b O gL <
o Y = O o W € o =
0 OZ@I=>2Q1 o O wnin O
o3 EEEZ2S 3 Y 4 g
Fo 0280zl « b u o
1 Queno se verifique minuciosamente los MEDIA MEDIO MEDIA REDUCIR Pericia del cajero 2 2 3

documentos Y firmas de los socios.

2 No se realicen arqueos oportunos de caja MEDIA MEDIO MEDIA REDUCIR Arqueos de caja diariamente 4

w

3 Robos de dinero y documentos mercantiles REDUCIR Cada cajero tienela 1
responsabilidad de mantener
segura su area de trabajo.

gl

MODERALREDUCIR El sistema que tiene la 1
Cooperativa no se puede

hacer la transaccion sin la
impresion del comprobante

4 No contar con su respectiva documentacién para
el sustento del socio/cliente como para la
institucién.Que no se emitan comprobantes de las
transacciones realizadas. No tener el respaldo de
la persona de que hizo la transaccion tanto de la
Cooperativa como el beneficiario.

REDUCIR Cuentan con un manual, 4
Contra lavado de Activos

5 Que el origen de los fondos no sea licito;
Que existan billetes falsos.

Elaborado por: Las autoras. Fuente: (Salinas Zhunio, 2012).

86



4.2.5.3 Personas.

Tabla N°41. Evaluacion para valorizacion, determinacion de la gravedad y evaluacion al riesgo en &reas generales.

AREA DE OPERACION: PERSONAS

N° FACTORES DE RIESGOS ANALISIS DE RIESGO CONTROLES DE
3 LA INSTITUCION
« CONTROL
w 2 w -
o _. 9 @ . g
ol £ _ o = w
<qg =2 O > = 5
¢ 25 §.&k 2 cu g
< Q% WQT 5 5 o
nx 0Of > Qg O & @)
e3 &5 =SWUg O e wo oz
5 oFf ox 2 N Tuoa
1 No contar con un proceso definido de MED REDUCIR Ninguno 1 5
incorporacion del nuevo personal.
2 Que no se realice el reclutamiento respectivo REDUCIR  Reuniones entre 3 3
3 No seleccionar a la persona mas idénea. REDUCIR Concejo de 3 3
Administracion y
4 Que no se contrate al personal adecuado. REDUCIR . 3 3
Gerencia.
5 La institucién no planifique las necesidades MEDIA MEDIO MEDIA REDUCIR 3 3

Elaborado por: Las autoras. Fuente: (Salinas Zhunio, 2012).
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4.2.5.4 Tecnologia de informacion.

Tabla N°42. Evaluacién para valorizacion, determinacion de la gravedad y evaluacion al riesgo en areas generales.

AREA DE OPERACION: TECNOLOGIA DE INFORMACION

N° FACTORES DE RIESGOS

ANALISIS DE RIESGO

PROBABILIDAD

1 Desconocimiento de plazos de cumplimiento de los
planes. Sin un responsable que se encargue de definir,
autorizar los accesos y cambios. Custodio de la
informacion sin conocimientos de politicas.

2 Desconocimiento de las responsabilidades y
procedimientos para la operacion. No exista por escrito el
uso de las instalaciones de procesamiento de la
informacion. No se encuentre establecido las normas,
principios, y lineamientos aplicables en la cooperativa, que
establezcan respuestas a incidentes de TI.

3 Desconocimiento de los sistemas a las vulnerabilidades.
Sistemas 0 equipos no estén sometidos a un monitoreo de
su Eficiencia y Efectividad. Que la empresa proveedora
no cumpla con el contrato o con sus responsabilidades.
Que no exista una transferencia del conocimiento. Que no
se entregue documentacion técnica y de usuario.

Elaborado por: Las autoras. Fuente: (Salinas Zhunio, 2012).
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4.2.5.5 Eventos externos.

Tabla N°43. Evaluacién para valorizacion, determinacion de la gravedad y evaluacion al riesgo en areas generales.

AREA DE OPERACION: EVENTOS EXTERNOS

N° FACTORES DE RIESGOS

ANALISIS DE RIESGO

PROBABILIDAD
DE OCURRENCIA

<
=
=)
>

Fallas en el suministro de energia
Catastrofes naturales

Disturbios civiles

Actos terroristas

Incumplimiento de contratos de terceros
Fraude externo /asalto y robo

MEDIA

ool lWIN|FE

Elaborado por: Las autoras. Fuente: (Salinas Zhunio, 2012).
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4.2.6 PASO #6: Plan de mitigacion de riesgo operacional.

4.2.6.1 Generales.

Tabla N°44. Plan de mitigacion de riesgo operacional para areas generales.

AREA: GENERAL

OBJETIVO: CREAR UN COMITE DE GESTON INTEGRAL DEL RIESGO.

DESCRIPCION DEL RIESGO: QUE LA INSTITUCION NO CUENTE CON PERSONAL CON COMPETENCIAS SUFICIENTES PARA

ELABORAR O EJECUTAR UN PLAN PARA REDUCIR RIESGOS.

RESPUESTA AL RIESGO: REDUCIR EL RIESGO

No

MEDIDAS RESPONSABLE

PRIORID

RECURSOS

—

INICIO

IEMPO

FIN

INDICADORES

Crear un comité de GERENCIA.
administracién de riesgos, o

elegir un responsable.

C.ADMINISTRACION.

Gerente. Miembros del
concejo de administracion.

Verificar el acta de la
creacion del concejo de
administracion.

Prom. 11 dias [Prom. 3 dias|Prom. 10 |PLAZO

2 Modificar la estructura GERENCIA. Gerente. Miembros del Verificar que la estructura
organizacional como C.ADMINISTRACION. concejo de administracion. organizacional esté
fundamento de las actividades actualiza.
de administracion de riesgos.

3 Establecer politicas por escrito GERENCIA. Miembros del comité de Constatar que las politicas
de administracion de riesgos C.ADMINISTRACION. riesgo, computadora, estén establecidas,
acorde a las circunstancias de la impresora, suministros de respaldadas por escrito y
institucion oficina aprobadas por el concejo de

AdministraciAn
4 Involucrar a la direccién general GERENCIA. Miembros de la asamblea Constatar que las actas se

en las actividades de
administracién de riesgos,

C.ADMINISTRACION.

general, del Comité o
responsable de

encuentren firmadas por los
involucrados (Direccion

[22]
[+
. L S . o
mediante un acuerdo de la administracion de riesgos. o Generaly C.de
institucion. Reuniones. Firmas de g Administraciéon de
actas y acuerdos. a Riesgos).

Elaborado por: Las autoras. Fuente: (Salinas Zhunio, 2012).
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Tabla N°45. Plan de mitigacién de riesgo operacional para areas generales.

AREA:

GENERAL

OBJETIVO:

CREAR UN CODIGO DE ETICA.

DESCRIPCION DEL RIESGO:

QUE LA INSTITUCION NO CUENTE CON UNA NORMATIVA INTERNA DE COMPORTAMIENTO

RESPUESTA AL RIESGO:

REDUCIR EL RIESGO

N° MEDIDAS g RESPONSABLE RECURSOS TIEMPO INDICADORES
S g 2
X < S z
o - L
1 Establecer una comisién para que GERENCIA Gerente, Miembros - Verificar el acta de la
realice el cddigo de ética. CONCEJO DE del concejo de administracion. g creacion de la comision
ADMINISTRACION. 2 de ética.
2 Establecer el documento del cédigo COMISION Miembros de la 3 Verificar que el
de ética ENCARGADA DEL Comisién de ética, 8 documento del cddigo
CODIGO DE ETICA. Computador, Suministros de ‘g de ética este creado y
oficina. 2 aprobado.
3 Socializar el documento de codigo GERENCIA. Gerente, Miembros de la C. " Listado de los
de ética, en el cual se establece el COMISION encargada del Codigo de Etica, g empleados participantes
comportamiento de lo que es ENCARGADA DEL Personal notificado, 2 de las charlas de
permitido, bueno, malo etc., frente a CODIGO ETICA. Suministros de oficina, g socializacion.
una decision o accion. Computador. a

Elaborado por: Las autoras. Fuente: (Salinas Zhunio, 2012).
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4.2.6.2 Proceso.

Tabla N°46. Plan de mitigacidn de riesgo operacional para areas de Procesos.

AREA: PROCESOS
OBJETIVO: ESTABLECER MEDIDAS DE SEGURIDAD FIiSICA EN LAS AREAS DE RECEPCION DEL
DINERO.
DESCRIPCION DEL RIESGO: SUCESOS DE ROBO DE DINERO Y/O DOCUMENTOS MERCANTILES.
RESPUESTA AL RIESGO: REDUCIR EL RIESGO
N° MEDIDAS RESPONSABLE RECURSOS TIEMPO INDICADORES
o O o0
©) N 5
= I £ z
[a [a —_ LL
1 Instalar protecciones de seguridad en los PERSONAL Econdmicos. 3 = = Total de cajas con
cajones de recepcién de dinero con CONTRATODO PARA  Persona ;% g “é protecciones / total de
candados 6 cerraduras que contengan LA OCASION contratada. g 8 8 cajas
codigos para abrirlos. E < <

Elaborado por: Las autoras. Fuente: (Salinas Zhunio, 2012).
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Tabla N°47. Plan de mitigacidn de riesgo operacional para areas de Procesos.

AREA: PROCESOS
OBJETIVO: CREAR UN MANUAL PARA COMPRAS Y PAGOS DE PROVEEDORES
DESCRIPCION DEL RIESGO: QUE LA INSTITUCION NO REALICE LAS COMPRAS POR MEDIO DE ORDENES DE COMPRAS; QUE NO

SE COTICEN LOS PRODUCTOS O SERVICIOS AL MENOS A TRES PROVEEDORES; DESCONOCIMIENTO
DE MEJORES GARANTIAS; ADQUISICION DE PRODUCTOS CON CARACTERISTICAS NO
ESPECIFICADAS.

RESPUESTA AL RIESGO: REDUCIR EL RIESGO
N° MEDIDAS 2 RESPONSABLE RECURSOS 'gEMPO ~ INDICADORES
9 o
& 5 z
1 ElConcejo de Administracion CONCEJO DE Miembros del concejo de 33 Verificar la delegacion
delegard una Comision para la ADMINISTRACION administracion. g - de la comisién
elaboracion del manual de compras. T
2 La Comisién har4 el levantamiento de COMISION DE LA Suministros de oficina. = 8 Constatar procesos de
los procesos de la Institucién. ELABORACION DEL Miembros de la Comision encargada % © compras levantados.
MANUAL DE de Imanual de Computador, g
COMPRAS Impresora a
3 LaComision establecerd un COMISION, Comisién encargada del manual de 3 3 Vferificar el documento
documento formal que sera aprobado ENCARGADO DEL compras. Computador, de % © de compra aprobado.
por la Junta General MANUAL DE Suministros oficina. g
COMPRAS o
4 Socializar a los empleados que se GERENCIA. Suministros de oficina, Miembros & Verificar que los
encuentren involucrados en el CONSEJO DE de la Comision encargada del o empleados conozcan el
proceso de compra. ADMINISTRACION manual de compras, Computador, & proceso de compra.
Impresora, Miembros involucrados g
en el proceso de compra. a

Elaborado por: Las autoras. Fuente: (Salinas Zhunio, 2012).
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4.2.6.3 Personas.

Tabla N°48. Plan de mitigacidn de riesgo operacional para areas de Personas.

AREA: PERSONAS
OBJETIVO: ESTABLECER POLITICAS, PROCEDIMIENTOS DE INCORPORACION PERMANENTE Y
DESVINCULACION DE PERSONALL.
DESCRIPCION DEL RIESGO: QUE LA INSTITUCION NO CUENTE CON PROCESO DEFINIDOS PARA LA EVALUACON DEL
DESEMPENO, MOTIVACION DEL PERSONAL Y SEGREGACION DE FUNCIONES.
RESPUESTA AL RIESGO: REDUCIR EL RIESGO
N° MEDIDAS g RESPONSABLE RECURSOS TIEMPO INDICADORES
o Q@ 2 =
= O LL
i S 2
1 Talento humano o la persona 3 ENCARGADO Miembros de 58 Cantidad de vacantes
encargada determine y analice las DEL RECURSO Recursos Humanos g - requeridos, Verificar
necesidades de la Institucion. HUMANO a necesidades existentes
2 Determinar perfiles que se exigiraa 3  ENCARGADO Miembros de g3 Verificar perfiles
cada cargo. DEL RECURSO Recursos Humanos g é’ acordes al cargo.
HUMANO a
3 Realizar el reclutamiento de carpetas. 3 ~ ENCARGADO Miembros de O Verificar carpetas
DEL RECURSO Recursos Humanos g § recibidas.
HUMANO a
4 Seleccionar las carpetas con mayor 3 ENCARGADO Miembros de 38 Verificar carpetas
relacion al perfil demandado por la DEL RECURSO Recursos Humanos g 3 recibidas.
institucion. HUMANO a
5 Realizar las respectivas entrevistas, 3 LA GERENCIA Y Miembros de Recursos 8 Constatar pruebas
pruebas, etc., a ENCARGADO Humanos, suministros S realizadas a los
los/lasseleccionados/as con el fin de DEL RECURSO de oficiay 3 aspirantes.
determinar, y contratar a la persona HUMANO computadoras g Verificar contratos de
que cumple con el perfil que la a trabajo.

Institucién financiera busca.

Elaborado por: Las autoras. Fuente: (Salinas Zhunio, 2012).
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Tabla N°49. Plan de mitigacidn de riesgo operacional para areas de Personas.

AREA: PERSONAS

OBJETIVO: ESTABLECER POLITICAS PARA EL TRATAMIENTO DE PERSONAL CESADO.

DESCRIPCION DEL RIESGO: QUE LA INSTITUCION NO REALICE LA DESVINCULACION DE PERSONAL POR

MEDIO DEL ORGANISMO COMPETENTE.
RESPUESTA AL RIESGO: REDUCIR EL RIESGO
N° MEDIDAS g RESPONSABLE = RECURSOS 'Ié)IEMPO > INDICADORES
o C
. < g
g =

1 Elencargado debe restringir el acceso del empleado antes 3  ENCARGADA DEL Camaras vigilancia. 03 Verificar cAmaras de
de especialmente sicopiara o notificar el cese y vigilar que PERSONAL Encargado del 2 vigilancia, Constatar
el mismo accediera a informacion privada de la institucion, personal £ , = &= cCOn guardia de
descargara grandes cantidades de datos. g g § § seguridad.

2 Elencargado del personal de la institucion observara, 3 ENCARGADA DEL Personaencargada, Q § § Constatar actas de
conocera, determinara el motivo de la desvinculacién del PERSONAL Computador. % << < finiquito legalizadas,
empleado, y realizar4 el respectivo tramite por medio de los Internet. Personal a Z verificar avisos de
organismos competentes. desvincularse. o salida.

o

dias

Elaborado por: Las autoras. Fuente: (Salinas Zhunio, 2012).
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4.2.6.4 Tecnologia de informacion.

Tabla N°50. Plan de mitigacion de riesgo operacional para areas de Tecnologia de informacion.

AREA: TECNOLOGIA DE INFORMACION
OBJETIVO: GARANTIZAR QUE LA ADMINISTRACION Y LAS OPERACIONES DE LA TECNOLOGIA DE
DESCRIPCION DEL RIESGO: QUE SE DESCONOZCAN LOS PLAZOS DE CUMPLIMIENTOS DE LOS PLANES; QUE NO SE
RESPUESTA AL RIESGO: REDUCIR EL RIESGO
35 TIEMPO
N° MEDIDAS nO: RESPONSABLE RECURSOS g 8 z INDICADORES
& s £ °
Contratar una persona que sea responsable de la Tecnologia de GERENCIA, Gerent_e, Mlemb_ro_s del - n Verificar
Informacion, que controle las claves de acceso a sistemas y la CONCEJO DE . concelo de adm|n|_stra0|on. g contrato
. . . . ADMINISTRACION. Acta de nombramiento. PP —

1 seguridad, con el objeto de prevenir que personas no autorizadas s 5 5
puedan modificar, leer o borrar informacion de las bases de datos Z 2 2
o realizar transacciones no autorizadas para su procesamiento. g 5 5

GERENTE, Gerente, Responsable de TI. -E -E Constatar planes

) Establecer los planes de Tl para cumplir la mision y metas de RESPONSABLE DE  Impresora, Suministros de 9 % “E’ establecidos.

la institucion. TI oficina, Computador. S g g

s
Socializar mediante charlas ante toda la institucion la politica de RESPONSABLE DE Responsable de TI. Gerente. Verificar el acta de las
que no se debe fomentar que se comparta la informacion de TI. GERENCIA. Miembros del concejo de 8 charlas efectuadas.

3 cuentas de usuario o, mejor todavia, debe prohibirse por CONCEJO DE Administracion. S 'E ‘E Verificar listado de
completo y que todo trabajador debe cerrar el ordenador cuando ADMINISTRACION S £ 9 asistenciaa las charlas por
salga del area de trabajo o utilizara contrasefias para el g § § partede los empleados.
salvapantallas o para el inicio. a < <

Elaborado por: Las autoras. Fuente: (Salinas Zhunio, 2012).
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Tabla N°51. Plan de mitigacidn de riesgo operacional para areas de Tecnologia de informacion.

AREA: TECNOLOGIA DE INFORMACION

OBJETIVO: GARANTIZAR QUE LA ADMINISTRACION Y LAS OPERACIONES DE LA T.I.
SATISFAGAN LOS REQUERIMIENTOS DE LA INSTITUCION.

DESCRIPCION DEL RIESGO: DESCONOCIMIENTO DE LAS RESPONSABILIDADES Y PROCEDIMIENTOS

PARA LA OPERACION. NO EXISTA POR ESCRITO EL USO DE LAS
INSTALACIONES DE PROCESAMIENTO DE LA INFORMACION. NO SE
ENCUENTRE ESTABLECIDO LAS NORMAS, PRINCIPIOS, Y LINEAMIENTOS

APLICABLES EN LA COOPERATIVA, QUE ESTABLEZCAN RESPUESTAS A
INCIDENTES DE TI.

RESPUESTA AL RIESGO: REDUCIR EL RIESGO
N° MEDIDAS RESPONSABLE RECURSOS TIEMPO INDICADORES
04 o ©)
S =
o < S z
[a o —_ LL
1 Elresponsable de la Tecnologia de la Informacién RESPONSABLE DE Persona g = = Constatar
elaborara Manuales y reglamentos relacionados con LA TECNOLOGI'A encargada de TI. = “é “é manuales
la TI, que contengan normas, principios y DE INFORMACION Computador. g 8 8 elaboradosy
lineamientos, que establezcan respuestas a incidentes Suministros de e < < aprobados.
de Tl como responsabilidades y procedimientos para la Oficina. g
operacion.

Elaborado por: Las autoras. Fuente: (Salinas Zhunio, 2012).
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4.2.6.5 Eventos externos.

Tabla N°52. Plan de mitigacidn de riesgo operacional para areas de Eventos externos.

AREA: EVENTOS EXTERNOS
OBJETIVO: CONTAR CON PLANES DE CONTINGENCIA Y DE CONTINUIDAD DEL
NEGOCIO, EN CASO DE QUE OCURRA ALGUN EVENTO AJENO A SU
CONTROL.
DESCRIPCION DEL RIESGO: FALLAS EN EL SUMINISTRO DE ENERGIA
RESPUESTA AL RIESGO: REDUCIR EL RIESGO
N° MEDIDAS RESPONSABLE  RECURSOS TIEMPO INDICADORES
o O 0
o =
z < S z
[a o - L
1 El encargado de compras analizara los requerimientos PERSONA Encargado de s 2 Verificar el
de la institucion, y verificara las necesidades como las ENCARGADA DE  compras 8 o generador
caracteristicas del generador de energia. COMPRAS o3 eléctrico.

Elaborado por: Las autoras. Fuente: (Salinas Zhunio, 2012).
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Tabla N°53. Plan de mitigacidn de riesgo operacional para areas de Eventos externos.

AREA: EVENTOS EXTERNOS

OBJETIVO:

CONTAR CON PLANES DE CONTINGENCIA'Y DE CONTINUIDAD DEL

NEGOCIO, EN CASO DE QUE OCURRA ALGUN EVENTO AJENO A SU

CONTROL.

DESCRIPCION DEL RIESGO:

FRAUDE EXTERNO /ASALTO Y ROBO

RESPUESTA AL RIESGO:

REDUCIR EL RIESGO

N° MEDIDAS RESPONSABLE RECURSOS TIEMPO INDICADORES
o
N —
. S gz
a a £
1 El encargado de compras analizara los GERENCIA, Gerencia, Q Z Verificar la
requerimientos de la institucion, y verificara las CONCEIJO DE Concejo de c§> =) existencia fisica
necesidades como las cdmaras de seguridad. ADMINISTRACION administracion. @ . . decamarasde
c c =
& @ Seguridad.
g 2
2 Contar con guardias de seguridad en todas las VIGILANCIA, Vigilancia, 82 8 8 Constatar
oficinas de la institucion. GERENCIA, gerencia, g o < < contratos.
CONCEJO DE Concejo de x

ADMINISTRACION administracion.

Elaborado por: Las autoras. Fuente: (Salinas Zhunio, 2012).
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4.3. Propuesta para elaboracién de un plan de continuidad del negocio en instituciones
financieras no supervisadas por la Superintendencia del Sistema Financiero de El Salvador

en la zona occidental.

4.3.1 Propuesta para la elaboracion de un plan de continuidad del negocio.

Un Plan de Continuidad de Negocio se compone de varias fases que inician con un analisis
de los procesos que componen a la institucion. Este analisis servira para priorizar qué procesos son
criticos para la institucion y establecer una politica de recuperacion ante un desastre. Por cada
proceso se identifican los impactos potenciales que amenazan a la institucion, estableciendo un

plan que permita continuar con la actividad empresarial en caso de una interrupcion.

Para el Banco Central de Reserva de El Salvador la Gestion de la Continuidad del Negocio
es el Proceso de gestion integral que identifica amenazas potenciales a una entidad y el impacto
que podrian causar tales amenazas a las operaciones del negocio, en caso de materializarse. Este
proceso provee un marco para construir la capacidad organizacional de sobreponerse a un evento
disruptivo y ofrecer una respuesta efectiva, de tal manera de salvaguardar los objetivos

corporativos, reputacion, marca y actividades de creacién de valor.

4.3.2 Fases del plan de continuidad del negocio.

Un Plan de Continuidad de Negocio, a diferencia de una Plan de Contingencia esta
orientado al mantenimiento del negocio de la organizacion, con lo que priorizara las operaciones
de negocio criticas necesarias para continuar en funcionamiento después de un incidente no

planificado.
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Para desarrollar un Plan de Continuidad de Negocio se debe iniciar por obtener un

conocimiento de la Institucion, sus servicios, sus objetivos empresariales, procesos internos, etc.

El propdsito general de un Plan de continuidad es obtener un mapa de acciones que
reduzcan “la toma de decisiones” durante las operaciones de recuperacion, restaure los servicios
criticos rapidamente y permita un normal funcionamiento de los sistemas y procesos lo antes

posible, minimizando costos y aumentando la efectividad.

llustracion N° 17: Fases del plan de continuidad del negocio

FASE |

ANALISIS DEL
NEGOCIO

(RIESGOS)

FASE IV FASE Il

PRUEBAS Y SELECCION DE

MANTENIMIENTO ESTRATEGIAS

FASE lll

DESARROLLO DEL

PLAN

Elaborado por: Las autoras. Fuente: Guia de desarrollo de plan de continuidad del negocio, Laura

del Pino.
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4.3.1.1 FASE I: Analisis del negocio- BIA (Business Impact Analysis) y evaluacion de

riesgos.

Esta fase permite conocer y entender cuales son los procesos de negocio que son esenciales
dentro de la institucion, con el objetivo de asegurar, la continuidad de la actividad en caso de
contingencia. Ademas permite analizar los impactos que puede causar el no ejecutar un
procedimiento por encontrarse ante un incidente o desastre. También ayuda a estimar el tiempo
durante el cual un procedimiento puede estar sin operar antes de sufrir impactos considerables para
la Institucion. Con base en ello, se fija un Tiempo de Recuperacion Objetivo (RTO). Para ello se
deben de realizar ciertas preguntas, las cuales se pueden responder durante el en el proceso de
construccion de la matriz de riesgo operacional, a continuacion ejemplo de las preguntas

necesarias:

» ¢Cuales son las actividades mas importantes para la institucion?

» ¢Como afectaria econdmicamente una interrupcion de los servicios a medida que va
pasando el tiempo sin reanudar el servicio?

» ¢Cual seria la capacidad operativa de la institucion a medida que pasa el tiempo?

» (Cudl es el plazo méaximo para volver a la normalidad sin llegar a incurrir en graves

pérdidas?

Las actividades o procesos que se clasifican como esenciales en las instituciones suelen ser
en su mayoria los Operacionales. Estos procesos interactian directamente con los clientes o con
otras instituciones externas a la institucion. Para conocer cuales son las necesidades de la

institucion en cuanto a estrategias de continuidad, se utilizaran dos mecanismos de analisis:
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4.3.1.1.2 Anélisis de impacto (BIA — Business Impact Analysis):

Permitira identificar la urgencia de recuperacion de cada funcion de institucion,
determinando el impacto en caso de interrupcion. Esta informacion permitira seleccionar cuél es

la estrategia mas adecuada. Ver Anexo 1.

4.3.1.1.3 Andlisis de riesgos

El Objetivo de un anélisis de riesgos es identificar y analizar los diferentes factores de
riesgo que potencialmente podréan afectar a las actividades que se quieren proteger. La evaluacion
de riesgos supone imaginarse lo que puede ir mal y a continuacion estimar el impacto que
supondria para la institucion. Se ha de tener en cuenta la probabilidad de que sucedan cada uno de
los problemas posibles. De esta forma se pueden priorizar los problemas y su coste potencial

desarrollando un plan de accion adecuado. Ver Anexo 2. Los impactos contemplados son:

> Regulatorio/Legal: Incluye pérdidas por no presentar reportes financieros o de impuestos en
las fechas indicadas, demandas o penalizaciones al incumplir requerimientos obligatorios en
las actividades de la Institucion.

> Financiero: Incluye pérdida de ingresos, pérdida de intereses, costos de pedir dinero prestado
para hacer caja, pérdida de ingresos por préstamos no realizados, penalizaciones por no cumplir
compromisos contractuales o niveles de servicio y pérdidas de oportunidades durante el tiempo
inoperante.

» Reputacional: Incluye la pérdida de confianza por parte de los clientes, del mercado y de los
entes de Control, reclamaciones de responsabilidad, clientes insatisfechos por el servicio,

apariciones en las noticias por quejas de los clientes y pérdida de reputacion.
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» Servicio al cliente: Incluye el deterioro del servicio al cliente que impide la adecuada y
oportuna atencion a las necesidades de los usuarios.

» Operativo: Incluye la suspension de la operacion y los reproceso que ello puede ocasionar.

Adicional, existe la pregunta referente a si el procedimiento analizado proporciona
informacion critica para cualquier otro procedimiento, con el fin de determinar interdependencias.

Como resultado de la evaluacion se genera las siguientes valoraciones:

Calificacion BIA: Indica la sensibilidad en tiempo ante los diferentes impactos analizados
por no ejecutarse el procedimiento. Se realiza en base a los resultados del cuestionario BIA. Ver

anexo 2.

Tiempo Objetivo de Recuperacion (RTO): El periodo de tiempo después de una
interrupcion, mediante el cual la Institucién debe activar sus planes de continuidad y recuperacion

de las actividades criticas para evitar un impacto significativo.

Valor del BIA: Indica la criticidad del procedimiento basado en la Calificacién BIA y que

impulsa el establecimiento de prioridades de recuperacion durante una situacion dificil.

Como resultado de esta fase es muy importante construir la matriz del analisis de impacto
la cual suele expresar el riesgo en términos cualitativos (alto, medio y bajo), la cual es similar a la

desarrollada en la matriz de riesgo operacional:
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llustracion N°18: Resultados de la probabilidad de segln la matriz de riesgo operacional

RIESGO MEDIO

o 4>

RIESGO MEDIO

O>»0~F TWP>PWO®WO=™O

RIESGO MEDIO

MEDIO
IMPACTO

Elaborado por: Las autoras. Fuente: Guia de desarrollo de plan de continuidad del negocio,

ALTO

Laura del Pino.

lustracion N°19: Clasificacion de la probabilidad de ocurrencia del factor de riesgo

CLASIFICACION DE LA PROBALIDAD DE OCURRENCIA DEL FACTOR DE RIESGO

CONTINGENCIA PARAMETRO DE FRECUENCIA DEL PUNTUACION | CLASIFICACION
PROBABILIDAD SUCESO DE RIESGO
. . Podria ocurrir sélo en .
Terremoto en ciudades situadas . . Una vez cada 10 afios o
L. circunstancias BAJA
fuera de fallas sismicas . menos frecuente.
excepcionales.
Robo de informacion
confidencial institucion con Podria ocurrir alguna vez. | Unavez cada 3 o 5 afios. MEDIA
control de acceso
Robo de informacion N
) e o, Una vez cada afio o
confidencial institucion sin Ocurriard alguna vez. ALTA
L. mensualmente.
control de acceso légico

Elaborado por: Las autoras. Fuente: Guia de desarrollo de plan de continuidad del negocio, Laura

del Pino.
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4.3.1.2 FASE Il — Seleccion de estrategias.

En esta fase se seleccionarén los métodos operativos alternativos que se van a utilizar en el

caso de que ocurra un incidente que provoque una interrupcion en la institucion. EI método

seleccionado deberd garantizar la restauracion de los procesos afectados en los tiempos

determinados por el Analisis de Impacto. Existen diferentes estrategias para mitigar el impacto de

una interrupcion. Cada una de estas estrategias tiene unos pardmetros de tiempo, disponibilidad y

costos asociados que seran mas o menos apropiados dependiendo de las funciones de la institucion.

A continuacion se describen diferentes estrategias de reubicacion:

>

No hacer nada: Este tipo de actuacion podria utilizarse en aquellas funciones o actividades
que se han clasificado como “no urgentes” en el Analisis de Impacto. En este tipo de estrategia
se asume el riesgo.

Utilizacion de espacios propios: Espacios existentes en la institucion tales como salas de
formacion, cafeterias, etc. Este tipo de estrategia requiere una planificacién minuciosa.
Reutilizacion de recursos: Reubicacion de personal con funciones no urgentes en tareas que
requieren una mayor prioridad. En este caso se debe poner cuidado en convertir la funcién no
urgente en urgente por ser desatendida durante demasiado tiempo.

Trabajo remoto o teletrabajo: Posibilidad de trabajar desde ubicaciones exteriores a la
institucion mediante conexién remota.

Acuerdos reciprocos: Acuerdos entre dos instituciones (o dos unidades de negocio de la
propia institucién) con caracteristicas de equipamiento o espacio similares que permitiria a
cada una de las partes recuperar funciones en la otra localizacion. En este caso es importante
definir las condiciones de uso y la realizacion de pruebas periddicas para asegurar las
condiciones pactadas.
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» Sitio alternativo subcontratado a terceros: Contratacion con instituciones especializadas de
espacios alternativos para la recuperacion de la actividad. En este caso hay que asegurar que
estas instituciones pueden proporcionar unos tiempos de recuperacion acordes con las
necesidades de la institucion. Este tipo de instituciones pueden proporcionar diferentes de
soluciones:

a) Espacio dedicado: Se garantiza la disponibilidad inmediata del espacio. En
contrapartida este servicio es mas caro que otras alternativas.
b) Espacio compartido: Se comparte el espacio con otras instituciones. Es mas barato
que un centro dedicado.
c) Espacios moviles: Se pueden utilizar rapidamente, pero tienen un espacio limitado.
d) Maodulos prefabricados: Pueden tardar unos dias en estar disponibles para su uso.
» Centro replicado: Solucion que permite trasladar de forma inmediata la operacion y continuar

la actividad de forma inmediata.

También puede denominarse “centro espejo”. Esta solucion es normalmente la mas cara,
pero también la mejor solucidn en el caso de que se necesite una recuperacion muy rapida de la

operacion.

A continuacion se muestra una tabla que recoge la relacion entre el Tiempo Objetivo de

recuperacion y la solucién de continuidad méas adecuada a este Objetivo:
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llustracién N°20: Estrategias de recuperacion

TIEMPO OBIJETIVO DE
INTERNAS CONTRATADO
RECUPERACION
MESES Reconstruccion /Alojamiento ---
Contrataciond idad Svil
SEMANAS Edificios prefabricados On-site ontratacion de un'| ades moviies
o prefabricados
DIAS Recuperacion “in situ” Subcontratacion de procesos en
trabajo en casa oficinas maviles
Localizaciones diversas con Re-localizacién de un grupo de
HORAS
empleados formados personas
Localizaciones diversas para la Cambio de funcionamiento a un
INMEDIATO i
misma funcién centro de respaldo subcontratado

Elaborado por: Las autoras. Fuente: Business Continuity Institute.

De todas las alternativas existentes hay que elegir la mas adecuada en cada caso, dependera
de las necesidades de la institucion, en cuanto a tiempos de recuperacion, costos econémicos,

recursos, etc. Ademas debera considerarse otros factores como:

» Ubicacion y superficie requerida: Espacio suficiente y zonas acondicionadas para acoger a
personal.

» Recursos técnicos necesarios: Hardware, Software, Comunicaciones, Datos de respaldo.

» Recursos humanos requeridos: Recursos materiales y de infraestructura, Servicios auxiliares

necesarios, Tiempos de activacion y Costos.

Suele ocurrir que cuanto menor sea el tiempo de recuperacion objetivo, mayor sera el costo
de la solucion. Por ello es conveniente realizar un analisis con tiempos de recuperacion adecuados

y adaptados a la realidad de la institucion.
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Una vez tomada la decision sobre el tipo de estrategia que se utilizara como respaldo en
caso de interrupcion de la institucion, se pasara a desarrollar todos los procedimientos, funciones

y actividades que permitiran restablecer los procesos de la institucion en unos plazos razonables.

4.3.1.3 FASE I11- Desarrollo del plan de continuidad del negocio.

Hasta este momento se ha obtenido, conocimiento de los procesos de la institucion
valorando cudles son criticos para su funcionamiento, se han valorado los riesgos que pueden
afectar a la institucion y que pueden disparar el Plan de Continuidad de Negocio y se ha definido
la estrategia de Continuidad méas adecuada para la institucion. A partir de aqui se desarrollara “El
Plan de Continuidad del Negocio”. Para ello se definira: Los equipos necesarios para el desarrollo
del Plan, Las responsabilidades y funciones de cada uno de los equipos, Las dependencias
orgéanicas entre los diferentes equipos, El desarrollo de los procedimientos de alerta y actuacion
ante eventos que puedan activar el Plan de Continuidad del Negocio, Los procedimientos de

actuacion ante incidentes, La estrategia de vuelta a la normalidad.

4.3.1.3.1 Organizacion de los equipos.

Los equipos de emergencia estan formados por el personal clave necesario en la activacion
y desarrollo del Plan de Continuidad. Cada equipo tiene unas funciones y procedimientos que
tendran que desarrollar en las distintas fases del Plan de continuidad del negocio. Aunque la
composicion y nimero de equipos puede variar segun el tipo de estrategia de recuperacion, a

continuacion se muestran algunos ejemplos de los equipos que pueden formar parte del Plan:

» Comité de Crisis (Comité de Riesgos): Encargado de dirigir las acciones durante la

contingencia y recuperacion. Para el caso si la estructura organizativa o el tamafio de la
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institucién no permita la creacion de este Comité, las funciones correspondientes podran ser
desarrolladas por una unidad administrativa que la Junta Directiva designe, procurando
cumplir con lo dispuesto.

» Equipo de Recuperacion (Unidad de Riesgo): Su funcion es restablecer todos los servidores,
computadoras, comunicaciones de voz y datos y cualquier otro elemento necesario para la
restauracion de un servicio.

> En el caso que la estructura organizativa o el tamafio de la institucion no permitan la creacion
de esta unidad, las funciones correspondientes podran ser desarrolladas por una unidad
administrativa que la Junta Directiva designe.

» Equipo Logistico: Responsable de todo lo relacionado con las necesidades logisticas en el
marco de la recuperacion, tales como: Transporte de material y personas (si es necesario) al
lugar de recuperacion, Suministros de oficina, Comida, Reservas de hotel, si son necesarias y
Contacto con los proveedores. Este equipo debe trabajar conjuntamente con los demas, para
asegurar que todas las necesidades logisticas sean cubiertas.

» solo punto para que los datos sean referidos desde una sola fuente. Sus funciones principales
son: Elaboracién de comunicados para la prensa y Comunicacién con los clientes. Uno de los
valores mas importantes de una Institucion Financiera son sus clientes, por lo que es importante

mantener informados a los mismos, estableciendo canales de comunicacion.

4.3.1.3.2 Desarrollo de procedimientos.

Una vez se han definido los equipos y se han establecido las funciones que debe
desempefiar cada equipo, se tienen que desarrollar los procedimientos que van a seguir y su
actuacion en cada una de las fases de activacion del Plan de Continuidad. En el siguiente esquema

se pueden ver las fases del desarrollo del Plan de Continuidad de Negocio.
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4.3.1.3.3 Fases y actividades del desarrollo del plan de continuidad.

llustracion N°21: Fase y actividades del desarrollo del plan de continuidad

/
*Analisis de +Notificacion del
impacto desastre
.. eLanzamiento del Plan
*Procedimiento de de Continuidad de
vueltaala Negocio
normalidad sPuesta en marcha de
\ losequipos
Fase de vuelta \ implicados

ala Fase de Alerta
G EDED

Fase de Fase de
Recuperacion transicion

*Procedimientos de *Concentracion de
restauracion equipos

*Procedimiientos *Traslado y puesta en
de soportey marcha del Centro de

3 gestién Recuperacién

v

Elaborado por: Las autoras. Fuente: Guia de desarrollo de plan de continuidad del negocio, Laura

del Pino.

4.3.1.3.3.1 Fase de alerta.

La Fase de Alerta define los procedimientos de actuacion ante las primeras etapas de un
suceso que implique la pérdida parcial o total de uno o varios servicios criticos. Se dividira esta

fase en tres partes:

» Notificacion: Define como y quién debe ser informado en primera instancia de lo ocurrido.

111



» Evaluacion: Analisis de la situacion y valoracion inicial de los dafios.
> Ejecucion del Plan: Decision del equipo director de disparar el Plan debido al alcance de

los dafios.

Notificacion: Dado que no es posible elaborar un Plan de Alerta que se adapte a todos los
casos que resultan, es de suponer que cualquier persona pueda dar aviso de un incidente, se va
suponer que la persona que descubre la contingencia sera un empleado o cualquier otra persona
préxima al lugar donde ocurre el incidente. Como parte del Plan de continuidad se debe establecer
un programa de concienciacion, en el que se informe debidamente al personal de como actuar ante

estos casos y a quién comunicar lo ocurrido.

lHustracién N°22: Fase de notificacion

# EVENTO ACCION
Situacion de contingencia/incidente Avisoinmediato con el maximo detalle
1 detectado por algin empleado de la posible al Responsable de Personal de
compafifa. (Fuego, inundacion, virus, etc.). turno o a Seguridad.

Aviso a la persona de contacto del Comité
El responsable de turno o de seguridad de Crisis
conoce gue hasucedido una contingencia.

Aviso alos equipos de emergencia (si

procede)

Elaborado por: Las autoras. Fuentes: Business Continuity Institute.

Evaluacion: Una vez que un miembro del Comité de Crisis es contactado e informado del
incidente, procedera a evaluar la situacién con la recopilacién de la mayor informacion posible. El
Comité informara a los responsables de los distintos equipos de lo ocurrido y de la situacién en
ese momento para que permanezcan en situacion de espera, hasta que se tome la decision de

disparar el Plan Continuidad de Negocio o iniciar otro tipo de estrategia.
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llustracién N°23: Fase de evaluacion

# EVENTO

ACCION

Comite de incidente ocurrido.

3 Conocimiento por algun miembro del

El equipo del Comité se reunird en un lugar
acordado previamente y evaluara la situacion.
Este Comité debera tomarla

decision de activar o no el Plan de
Continuidad del Negocio.

Sera necesario informar de la situacion a los
siguientes responsables:

* Responsable de Seguridad.

* Comité de Direccion de la Empresa.

* Relaciones Publicas.

* Equipo de Recuperacion.

* Responsable de los Equipos.

Elaborado por: Las autoras. Fuentes: Business Continuity Institute.

Ejecucion del Plan: Una vez que el Comité de Crisis ha decidido poner en marcha el Plan
de Recuperacion, debe de iniciarse el arbol de llamadas, para comunicar a los Responsables y
componentes de cada equipo la situacion de inicio de las actividades del Plan de Continuidad del

Negocio para comenzar los procedimientos de actuacion de cada uno de ellos. Debera informarse

también a la Direccion.

llustracion N° 24: Fase de lanzamiento del plan

# EVENTO ACCION

" Consideracion por parte del Comité de Iniciar el arbol de [lamadas.
Crisisy ejecucion del Plan. Informar al Comité de Direccion

5 Paso a la Fase de Transicion

Elaborado por: Las autoras. Fuentes: Business Continuity Institute.
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lustracion N°25: Arbol de llamada

I

Comite de Crisis
\/

Comite de Direccion

N

Equipo de Equipo de

Recuperacion Cuu‘::il:taizlon Equipo de Seguridad Relaciones Publicas
ogistics - -

Equipo de Unidades
de Negocio

N
Elaborado por: Las autoras. Fuente: Guia de desarrollo de plan de continuidad del negocio, Laura

del Pino.

4.3.1.3.3.2 Fase de transicion.

La Fase de Transicion es la fase previa a la de recuperacion de los sistemas. Es importante
que en esta fase exista una coordinacion entre los diferentes equipos incluyendo el equipo de
logistica, ya que son éstos los encargados de que todo esté disponible para comenzar la

recuperacion en el menor tiempo posible. Se puede dividir la fase de transicion en dos partes:

a) Procedimientos de concentracion y traslado de personas y equipos.

b) Procedimientos de puesta en marcha del centro de recuperacion.
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Ambos procedimientos son la base del proceso de recuperacion de los sistemas. Si esta
parte falla, no ser& posible comenzar la recuperacion, y por tanto el Plan de Continuidad fallara.
Ver Anexo 2. A continuacion se describen de manera detallada cada uno de los procedimientos y

equipos que deben interactuar en esta fase de transicion.

a) Procedimientos de concentracion y traslado de material y personas

Dependiendo de la solucion final que se decida como estrategia de respaldo, este
procedimiento puede variar. Se realizara una descripcion general de los procedimientos, que podra
completarse una vez que se tome una solucion definitiva. Una vez avisados los equipos y puesto
en marcha el Plan, deberan acudir al centro de reunién. En el caso de que la emergencia se declare
en horas de trabajo, se tomard como punto de encuentro los lugares designados en el Plan de
Emergencia. Si el incidente ocurre fuera del horario de trabajo, el lugar de reunion serd el
designado como centro de respaldo, o cualquier otro designado por el Comité de Crisis. (cintas de

back up, material de oficina, documentacion, etc.)

b) Procedimientos de puesta en marcha del centro de recuperacion.

Una vez concentrados los distintos equipos que van a intervenir en la recuperacién y con
todos los elementos necesarios disponibles para comenzar la recuperacion, hay que poner en
marcha este centro, estableciendo la infraestructura necesaria, tanto de software como de

comunicaciones, etc.

4.3.1.3.3.4 Fase de recuperacion.

Una vez se han establecido las bases para comenzar la recuperacion, se procedera a la carga

de datos y a la restauracion de los servicios criticos. Este proceso y el anterior suele precisar los
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mayores esfuerzos e intervenciones para cumplir con los plazos fijados. Se puede dividir esta fase

en dos:

> Procedimientos de Restauracion: Estos procedimientos se refieren a las acciones que se
Ilevan a cabo para restaurar los sistemas criticos.

> Procedimientos de Gestion y Soporte: Una vez restaurados los sistemas hay que comprobar
su funcionamiento, realizar un mantenimiento sobre los mismos y protegerlos, de manera que
se reanude el negocio con las méximas garantias de éxito. Los integrantes del equipo de
unidades de negocio seran los encargados de comprobar y verificar el correcto funcionamiento

de los procesos.

4.3.1.3.3.4 Fase de vuelta a la normalidad-fin de la emergencia.

Una vez con los procesos criticos en marcha y solventada la contingencia, se deben plantear
las diferentes estrategias y acciones para recuperar la normalidad total de funcionamiento. Para

ello se divide esta fase en diferentes procedimientos:

a) Analisis del impacto.
b) Procedimientos de vuelta a la normalidad
a) Analisis del impacto: El andlisis de impacto pretende realizar una valoracion detallada
de los equipos e instalaciones dafiadas para definir la estrategia de vuelta a la
normalidad.
b) Procedimientos de vuelta a la normalidad: Una vez determinado el impacto deben
establecerse los mecanismos que en la medida de lo posible lleven a recuperar la
normalidad total de funcionamiento. Estas acciones incluyen las necesidades de compra

de nuevos equipos, mobiliario, material, etc.
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Generacion de informes y evaluacion

Una vez solventado el incidente y vuelto a la normalidad, cada equipo deberd realizar un
informe de las acciones llevadas a cabo y sobre el cumplimiento de los objetivos del Plan de
Continuidad, los tiempos empleados, dificultades con las que se encontraron, etc. Toda esta
informacion servird para valorar si el Plan ha funcionado segln lo planeado, asi como conocer los

posibles fallos y en su caso, tenerlos en cuenta para la adecuacion del mismo. Ver Anexo 3.

4.3.1.3 FASE 1V: pruebas y mantenimiento.

4.3.1.3.1 Pruebas.

Una parte importante del Plan de Continuidad, es conocer que realmente funciona y es
efectivo. Para ello se define la estrategia de pruebas y se realiza la prueba del Plan, para afinarlo
segun los resultados. Ademés, en esta ultima fase se definirdn los procedimientos de

mantenimiento del Plan.

El Plan de Pruebas disefiado tiene como objetivos:

> Evaluar la capacidad de respuesta ante una situacion de desastre que afecte a los recursos de la
institucion.

> Probar la efectividad y los tiempos de respuesta del Plan para comprobar que estan alineados
con la definicion realizada en el disefio.

> ldentificar las areas de mejora en el disefio y ejecucion del Plan.

» Comprobar si los procedimientos desarrollados son adecuados para soportar la recuperacion

de las operaciones de negocio.
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> Evaluar si los participantes del ejercicio estan suficientemente familiarizados con la operativa
en situacion de contingencia.

» Concienciacion y formacion para los empleados a través de la realizacion de pruebas.

4.3.1.3.2 Tipos de pruebas.

Las pruebas de un Plan de Continuidad deben tener dos caracteristicas principales:

Realismo: La utilidad de las pruebas se reduce con la seleccion de escenarios irreales. Por
ello es importante reproducir escenarios que proporcionen un nivel de entrenamiento adecuado a

las situaciones de riesgo.

Exposicion Minima: Las pruebas deben disefiarse de forma que impacten lo menos posible
en la institucidn, es decir, que si se programa una prueba que suponga una parada de los sistemas
de informacién, debe realizarse una ventana de tiempo que impacte lo menos posible para la
institucion. En algunos casos puede resultar complicado realizar una prueba completa del Plan de
Continuidad de Negocio. Por ello, es necesario desarrollar un programa de pruebas planificado
para garantizar que todos los aspectos de los planes y personal se han ensayado durante un periodo

de tiempo.

4.3.1.3.3. Ejercicios técnicos.

Este tipo de ejercicio requerira la ejecucion de procedimientos de notificacion y operativos,
el uso de equipos de hardware, software y posibles centros y métodos alternativos para asegurar
un rendimiento adecuado. Ejemplos de elementos verificados durante un ejercicio de simulacion
son: procedimientos de emergencia, métodos alternativos, lineas de telecomunicaciones de back

up, procedimientos de notificacion clientes, capacidad y rendimiento del hardware, portabilidad
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del software, accesibilidad al centro de respaldo, movilizacion de los equipos de trabajo,

recuperacion de ficheros y documentacion almacenados en lugar externo, recuperacion de datos.

4.3.1.3.4 Mantenimiento del plan de continuidad.

Por la propia dindmica de la institucion, se van incorporando nuevas soluciones a los
Sistemas de Informacion y los activos informéticos van evolucionando para dar respuesta a las
necesidades planteadas. La correcta planificacion del mantenimiento del Plan de Continuidad
evitara que quede en poco tiempo obsoleto y que en caso de contingencia no pueda dar respuesta

a las necesidades.

4.3.1.3.4 Ejemplos de procedimientos para manejo de incidentes o plan de continuidad del

negocio.

Procedimiento de manejo de incidentes por problema en los sistemas.

Objetivos

» Definir un procedimiento para resolver un incidente o problema presentado en los sistemas o
aplicativos que manejan la informacion en sistema de la institucion.
> Definir responsabilidades en cuanto a la declaracion de contingencias por incidentes o

problemas presentados.

Impacto: Alto

Escenario: La contingencia se presenta cuando el hardware y/o software presenta fallas, o

cuando haya interrupcién prolongada de telecomunicaciones.
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Afectacion: El sistema almacena informacion de alta importancia tanto de los clientes
como de la Institucién, lo que hace necesario resguardarla de manera confidencial, contar con

controles y un respaldo por cualquier eventualidad que ocurra en la red.

Accion: Brindar mantenimiento oportuno y crear una copia de contingencia para
informacion de la institucion. A continuacion se detalla el procedimiento para el manejo de

incidentes por problemas en los sistemas:

Comité de crisis

1. Detalla en forma precisa el evento o incidente que se presenta e informa al Lider de Plan de
continuidad del Negocio de la dependencia.

2. Verifica si el mismo evento se le esta presentando a otros colaboradores de la misma area y si
sus tareas afectan a otras dependencias, se debe validar con las mismas si el problema es
general.

3. Una vez tenga claridad sobre el evento que se estd presentando y los colaboradores
involucrados, debe clasificarlo teniendo en cuenta las siguientes definiciones para determinar

si es un incidente o un problema:

Incidente: Afecta puntualmente a una persona o grupo de personas.

Problema: Afecta de manera general a todos los usuarios de la institucion.

Equipo de recuperacion

4. Ingresa en el aplicativo de reporte de incidencias de la Institucion. Esto con el fin que la

Direccion pueda dejar reportado el evento en el Control de Incidentes.
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10.

11.

Realiza llamada al Jefe de Riesgos y Coordinador de Infraestructura de la Direccion de
Tecnologia e informa el incidente de Plan de continuidad del Negocio.

Define la solucidn al incidente (tiempo y estrategia de recuperacion) y da respuesta sobre la
gravedad del evento y tiempo de recuperacion. Si el dafio es importante, el Director de
Tecnologia decide la activacion del plan de continuidad de tecnologia afectado (servidores
backup, sistemas de recuperacion de informacion, enlaces de comunicacion), e informa al
Director de Continuidad Alterno (Jefe de Riesgos). Director de Continuidad Alterno (Jefe de
Riesgos)

Informa la situacion al Lider de Plan de continuidad del Negocio del &rea afectada.

Comité de crisis

Desarrolla la estrategia

Equipo de recuperacion (unidad de riesgo)

Una vez solucionado el incidente o problema por parte de la Direccion de Tecnologia, informa
al Director de Continuidad Alterno (Jefe de Riesgos) y al lider plan de continuidad del negocio

del area afectada para que se levante la contingencia.

Comité de crisis

Solicita levantar la contingencia del incidente presentado y retorno a la normalidad.
Asegura el retorno a la normalidad de las operaciones de acuerdo con el numeral de “Retorno
a lanormalidad” de la estrategia manual establecida, ejecuta las acciones que permitan que los

clientes no se vean afectados en los procesos del area, asi como los reportes a entes reguladores.
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Procedimiento de escenario de contingencia a sitio alterno.

Objetivos:

» Definir un procedimiento para resolver un incidente o problema presentado en el edificio
utilizado por la institucion.
» Definir responsabilidades en cuanto a la declaracion de contingencias por incidentes o

problemas presentados.

Impacto: Alto

Escenario: La contingencia se presenta y se hace necesario el traslado temporal de las

operaciones de la institucion

Afectacion: Operaciones bajo la edificacion normal de la institucion

Accion: Se debe manejar un adecuado método de traslado de las operaciones claves de la

institucion, asi como el método adecuado de informacion

A continuacién se detalla el procedimiento para el manejo de incidentes por uso de sitio

alterno:

Comité de Crisis

1. Activa la contingencia a sitio alterno.
2. Activa la cascada telefénica y comunica el evento de incidente de acuerdo al arbol de Ilamadas

previamente establecido.

Equipo Logistico
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10.

Contacta a los proveedores de las alternativas seleccionadas, definen el sitio alterno en el cual
se mantendré la operacion de la Institucion en momento de contingencia.

Acuerda con el proveedor la utilizacion de sus instalaciones por el periodo de tiempo que dure
la contingencia, segun las necesidades en ese momento.

Coordina el traslado del personal al centro de operaciones establecido para operar en

contingencia.

Equipo de las Unidades de Negocio

Convoca al personal identificado como personal critico (equipo de recuperacion), e informa el
incidente ocurrido, solicitando el desplazamiento al “Lugar alterno de trabajo”. El equipo de
recuperacion se encuentra detallado en el documento “Cascada Telefonica”, que posee el Lider
de PCN de cada area.

Una vez instalados en el centro de operaciones alterno, realiza un chequeo del personal minimo

que se encuentra en el sitio, en caso de ser necesario llamara al personal suplente requerido.

Equipo de Recuperacion (Unidad de Riesgo)

Solicita el kit de contingencia (recursos de escritorio) y al personal critico que inicie la
conectividad a los programas requeridos.

Confirma al Director del comité de crisis la correcta continuidad de los procesos.

Realiza una evaluacion del sitio alterno, para validar que los recursos requeridos se encuentren

disponibles en el sitio.

Equipo de Crisis
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11.

12.

13.

14.

Solicita a los diferentes Coordinadores de Recuperacién un estado del evento y como ha
transcurrido la operacion en contingencia, se debe de usar el formato de formato de incidentes
Anexo 3.

El Comité analiza los resultados del estado de la contingencia y procede a decidir:

“NO” terminar la contingencia: Los equipos de recuperacion deben seguir ejecutando la
operacion en contingencia.

“SI” terminar la contingencia: Basado en la informacién suministrada por los Coordinadores
y el andlisis realizado por los miembros del Comité, el Director de Equipo de Crisis decide

terminar la contingencia, da la orden de activar el proceso de retorno.

Coordinadores de Equipos

Devuelve el “kit de contingencia” para su custodia nuevamente.
Comunicar al personal que participdé en la contingencia, el “Retorno a la normalidad” y

coordina el desplazamiento al “Sitio base de trabajo”.
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Capitulo V: Conclusiones y recomendaciones

5.1 Conclusiones

1. Las instituciones Financieras no supervisadas por la Superintendencia del Sistema Financiero
de El Salvador en la zona Occidental, han tenido un nivel de expansion bastante rapido en los
ultimos afios, debido a la necesidad de recursos a nivel personal como de la micro y pequefia
empresas, lo que las convierte después de los bancos y cajas de crédito en el principal subsector

de intermediacion financiera del pais.

2. El uso de la tecnologia y sistemas de informacion en las Instituciones financieras no
supervisadas es un aspecto fundamental dentro de sus operaciones asi como el manejo y
capacitacion del personal, control interno y mejoramiento de los productos y servicios

ofrecidos a sus clientes.

3. Las instituciones Financieras no supervisadas por la Superintendencia del Sistema Financiero
de El Salvador en la zona Occidental, tiene la necesidad de adaptar su gestion hacia una cultura
de prevencion y administracion de los diferentes riesgos a los que se enfrenta su giro del
negocio, entre ellos principalmente el riesgo operacional y ademas deben velar por la

continuidad del negocio para brindar una mayor estabilidad a sus clientes.

4. La Administracion del riesgo tecnoldgico es un aspecto fundamental dentro de la gestion de

riesgo operacional y es una de las responsabilidades y desafios mas importantes a las cuales se

enfrenta las instituciones Financieras no supervisadas por la Superintendencia del Sistema
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Financiero de El Salvador en la zona Occidental, debido al uso de recursos humanos,

financieros y tecnoldgicos.

La responsabilidad de las instituciones financieras no reguladas por la Superintendencia del
Sistema Financiero de El Salvador, va més all& de limitarse a hacerse cargo de controlar los
riesgos que dependen de sus acciones, ya que aungue los eventos de riesgo sean generados por
terceros, de igual manera deben intentar disminuir las consecuencias del riesgo. Cuando uno
no puede anticiparse a los hechos, lo profesional es preparar planes de accién para mitigar los

incidentes y establecer soluciones o controles alternativos.

Toda institucién financiera ya sea de la zona occidental o de cualquier parte del pais, aunque
no esté obligada a ser supervisada por la Superintendencia del Sistema Financiero de El
Salvador, tiene la necesidad de crear una cultura de prevencion y administracion de riesgos no
solo operacional sino en todos los que se enfrenta en su giro de negocio; estos pueden ser de

mercado, de liquidez y operacional.

El estudio del riesgo operacional es cada vez mas imprescindible en las instituciones y cada
empresa deberia buscar la manera de implementar el mismo por la gran ayuda que brinda para
la deteccion de riesgos asociados con Procesos, Personas, Tecnologia de la Informacién, y

Eventos Externos a su operatividad normal.
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5.2 Recomendaciones

1. Las instituciones Financieras no supervisadas por la Superintendencia del Sistema Financiero
de El Salvador en la zona Occidental, deben estar conscientes sobre la necesidad de incorporar
a sus procesos de negocio la administracion del riesgo operacional, como una oportunidad de
lograr objetivos institucionales, agregar valor a sus lineas de negocio y estructura
organizacional, alcanzar una ventaja competitiva y garantizar en forma sustentable su

desarrollo administrativo, operativo, financiero y tecnoldgico.

2. Las instituciones Financieras no supervisadas por la Superintendencia del Sistema Financiero
de El Salvador en la zona Occidental, deben adoptar una cultura de continuidad del negocio,
para esto deben adaptar sus lineamientos, politicas y procedimientos de control interno hacia
la administracion de la continuidad de sus procesos, dentro de ellos la tecnologia de la
informacion ya que estos Ultimos son la base sobre la que se desarrollan sus operaciones y cuya

interrupcion puede generar pérdidas importantes a nivel financiero y reputacional.

3. La diferencia entre tener y no tener un plan de continuidad del negocio en una institucién
Financiera no supervisadas por la Superintendencia del Sistema Financiero de El Salvador en
la zona Occidental, es que la institucion pueda desaparecer en caso de un incidente grave que
perjudique sus principales procesos, por ello se considera necesario desarrollar un plan de

continuidad para estar preparados ante cualquier incidente.

4. Las instituciones financieras no supervisadas por la Superintendencia del Sistema Financiero

de El Salvador en la zona Occidental, deben estar conscientes sobre las necesidades de
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incorporar a sus negocios la administracion del riesgo operacional y de control interno, para
resolver sus debilidades con respecto a riesgo como oportunidad para el logro de objetivos y
metas institucionales. Sin embargo estas no tienen tantos recursos disponibles para la inversion
en todos los controles relativos a riesgo operacional. En esos casos es mas importante realizar
anticipadamente una evaluacion de cual serian los posibles riesgos a los que estdn o pueden
estar expuestos de manera que permita identificar los de mayor gravedad para concentrarse en
los mismos y decidir el tratamiento que se dara a los otros riesgos; eso involucra realizar un

adecuado analisis costo-beneficio.
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Resumen ejecutivo

Informe de evaluacién de riesgo operacional.

Riesgo general: Alto.

Las actividades desarrolladas dentro del plan de mitigacion de riesgo operacional tienen
como finalidad servir de apoyo en el proceso de identificacion, medicion, control, mitigacion y
comunicacion del riesgo operacional, en las actividades que ejecuta la institucién, presentando

propuestas de solucion a los riesgos identificados.

A continuacion se muestra el resumen de las areas revisadas y los resultados obtenidos:

Resumen de actividades analizadas

RIESGO AREAS REVISADAS

PROCESOS

PERSONAS
OPERACIONAL

TECNOLOGIA DE LA INFORMACION

EVENTOS EXTERNOS

Recomendaciones generales:

> Es necesario establecer politicas de proceso, incorporacion, permanencia y desvinculacion

del personal a la institucion.
> Establecer codigo de acceso a informacion de acuerdo a la posicion dentro de la institucion.

» Mejorar los procedimientos de caja para evitar robos de dinero y documentos mercantiles.
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> Verificar los fondos de los asociados con el fin de evaluar que sean licitos.

> Elaborar manuales y reglamentos relacionados con la tecnologia de la informacion, que
contengan normas, principios y lineamientos que establezcan responsabilidades vy

procedimientos para las operaciones.

» Contar con planes de continuidad del negocio de incidentes identificados para estar

preparados en caso de eventos externos.
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Anexos

Anexo 1 Anélisis del impacto BIA

ANALISIS DEL IMPACTO BIA

FECHA:

NOMBRE DE LA DEPENDENCIA

NOMBRE DEL AREA

GERENTE DEPENDENCIA

JEFE DE AREA

(ARGO

CARGO

PROCEDIMIENTO #

NOMBRE DEL PROCEDIMIENTO

VALORACION VIA

CALIFICACION BIA

TIEMPO OBJETIVO DE

RECUPERACION

VALOR DELBIA

PROCEDIMIENTO 1

PROCEDIMIENTO 2

PROCEDIMIENTO 3

PROCEDIMIENTO 4

PROCEDIMIENTO 5

PROCEDIMIENTO 6

PROCEDIMIENTO 7

PROCEDIMIENTO8

PROCEDIMIENTO 9

PROCEDIMIENTO 10

LIDER DEL PCN

CARGO LIDER DELPCN

OBSERVACIONES:
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Anexo 2 Cuestionario BIA

NOMBRE DEL PROCEDIMIENTO

CUESTONARIO BIA

COMPRUEBE DEPENDENCIA PARA
SER LLENADO POR PCN

¢Este procedimiento proporciona informacion critica para cualquier otro
procedimiento (Por favor, indique "Si" o "No")

Por favor indique el nombre del procedimiento si la respuesta anterior es Si

Proporcione la calificacion BIA de acuerdo al procedimiento mencionado
anteriormente.

IMPACTOS PARA SER ANALISADOS
POR EL AREA DE NEGOCIO/APOYO

REGULATORIO/LEGAL

Durante una interrupcion de las operaciones normales del procedimiento,
describa el plazo en el cual las sanciones por el incumplimiento podria
superar el 20% de las utilidades

Describa el periodo de tiempo dentro del cual el resultado de incumplimiento
daria lugar a Penalizaciones, sanciones, multas y/o Investigacidén contra del
Institucion

FINANCIERO

Durante una interrupcién de las operaciones normales del procedimiento,
describir el periodo en el que:

La institucion pueda perder una ganancia de mas del 20%

La institucion dejaria de percibir ingresos, a través de préstamos o productos
que supera el 20%

SERVICIO A CLIENTE EXTERNO

¢éCual es el tiempo maximo en que el procedimiento debe ser recuperado sin
causar un impacto significativo al Instituto o al Servicio al Cliente Externo?

Namero de clientes externos afectados diariamente

REPUTACIONAL

Evalue el efecto del impacto reputacional en cuanto a las opiniones de los
clientes, sectores educativo y financiero y/o el publico en general

PROCEDIMIENTOS

¢Cual seria el impacto en otros procedimientos o areas?

PROVEEDORES

Describa la importancia de las actividades de sus proveedores externos en
sus procedimientos.

PROVEEDORES CRITICOS

El procedimiento tiene proveedores criticos.

Clasificacion Final Derivada BIA

Tiempo Objetivo de Recuperacién (RTO)

Valor del BIA

Describa el tiempo maximo tolerable que esta dispuesto a perder de informacion de su procedimiento
ante una interrupcion en los sistemas de informacion
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Anexo 3 Reporte de incidentes de contingencia

REPORTE DE INCIDENTES DE CONTINGENCIA

INFORMACION DE IDENTIFICACION

FECHA DEL INCIDENTE HORA DE OCURRENCIA
DURACION DEL INCIDENTE PROCESO AFECTADO
NOMBRE DEL AREA LUGAR DONDE SE PRESENTO EL INCIDENTE
DESCRIPCION DEL RIESGO
DESCRIPCION DEL INCIDENTE (PROBLEMA OCASIONADO)
CAUSAS DEL INCIDENTE
MEDIDAS DE CONTINGENCIA ADOPTADAS
ACCION PARTICIPANTES
NOMBRE CARGO
RETORNO A LA OPERACION NORMAL
LECCIONES APRENDIDAS
ELABORADO POR REVISADO POR
NOMBRE NOMBRE
FIRMA FIRMA
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