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RESUMEN EJECUTIVO

El trabajo de investigacion se origind al detectar la falta de una herramienta de ayuda, que
agregue valor a los procesos de auditoria interna en el area de atencion al cliente en las agencias
bancarias ubicadas en el Departamento de San Salvador. Tomando en cuenta lo anterior, se plantea
una propuesta para lograr una ejecucion eficiente en la evaluacion de procesos, los cuales permiten
a los auditores internos tomar mejores decisiones al momento de elaborar el plan anual de trabajo,
con el que se busca la prevencion de riesgos de fraude; con lo cual se mejorarian las condiciones
actuales. Por lo que se presenta un documento que suministre informacion teorica y ejemplos de

los procesos. Este instrumento se convertira en un apoyo para los profesionales de la referida area.

Mediante la informacion obtenida se procedio a disefiar la propuesta para mejorar la
evaluacion en los procedimientos, en la basqueda de brindar de manera eficiente el servicio a sus
clientes, por lo cual se consider6 lo siguiente: los pasos para su elaboracién, los elementos que
deben ser considerados, formas de evaluar los controles y riesgos, procesos de auditoria por cada

servicio del &rea de atencion al cliente, y finalmente la propuesta de solucién.

La metodologia aplicada fue un estudio hipotético deductivo, por medio de encuestas
dirigidas a los usuarios, entrevistas a los funcionarios y auditores internos de los bancos
comerciales del Departamento de San Salvador, elaborando preguntas cerradas con opciones
multiples para construir el analisis del sector y proponer una solucion a la problematica, esta

investigacion sera de utilidad para los bancos que desarrollan esta actividad.



De los resultados obtenidos se elaboré el diagnostico; encontrando que las entidades si
ejecutan una evaluacion a los procesos estipulados en el plan anual de auditoria interna, sin
embargo se deben realizar procedimientos que les permita la deteccion y mitigacion en las
diferentes operaciones realizadas en el area de atencion al cliente, basados en cumplimientos
legales, normativas y politicas de cada entidad; por medio de lo cual se considera necesario la

evaluacion en operaciones especificas dentro de la mencionada area.

Como conclusiones sobre nuestra propuesta de agregar valor a procedimientos de
prevencion de riesgo en el area de atencién al cliente de las agencias bancarias, ayudara al
cumplimiento de los objetivos propuestos segun el plan anual de auditoria; por lo cual el obtener
conocimientos acerca del mismo es importante para tomar decisiones. Dicho plan ayuda para la
identificacion y conocimiento de los procesos enfocandose en aspectos legales y técnicos para

lograr una eficiente operatividad y ejecucion en la evaluacién de los procesos.

Las recomendaciones para el departamento de auditoria interna en la ejecucién de su plan
de evaluacion en el area de atencion al cliente, se agregan mejoras a procesos ya establecidos. Por
medio de controles sistematizados y no manuales, una supervision periddica a procesos que

permitan ayudar a mitigar riesgos de fraude.



INTRODUCCION
En El Salvador la actividad bancaria es regulada por la Superintendencia del Sistema
Financiero, la cual se encarga de desarrollar e implementar aspectos y disposiciones legales,
ademés ésta es regida por normativas técnicas de auditoria, siendo llevadas a cabo en los
procedimientos y en la realizacion de las evaluaciones a sus operaciones en la busqueda de

minimizar los riesgos de fraude de dichas entidades.

El objetivo de la investigacion es elaborar una propuesta de procedimientos de auditoria
interna especificamente en el area de atencion al cliente, enfocados en la busqueda de suficientes
elementos y herramientas que permitan desarrollar un trabajo, en el cual se obtendra el
conocimiento de las operaciones que identifiquen un alto riesgo por la falta de control u omision
de procesos, los cuales se evaluaran siendo la administracion la encargada de mitigarlos de una
manera adecuada sin interferir en el servicio al cliente y el &gil proceso de los mismos, por lo que
se ha desarrollado una propuesta al problema identificado dividiendo su contenido en los

siguientes capitulos:

En el primer capitulo se presenta el planteamiento del problema que comprende aspectos
generales sobre la problemaética, enunciado del problema y la justificacion del tema, ademas

conlleva los objetivos de la investigacion y su hipoétesis.

En el segundo capitulo se presenta el marco tedrico que comprende el estado actual del

hecho o situacion, principales conceptos, base legal y técnica aplicada.



El contenido del tercer capitulo se describe el tipo de investigacion, delimitacion espacial
y temporal, sujetos y objeto de estudio, técnicas e instrumentos de medicion, procesamiento y
analisis de investigacion, cronograma de actividades, presentacion de resultados, tabulacion,

analisis de resultados y su diagnostico.

El contenido del cuarto capitulo es una propuesta de procedimientos de auditoria interna
para el area de atencion al cliente enfocado en la prevencion de riesgos de fraude en las entidades
bancarias, que sirva como ayuda en el proceso de planeacién y ejecucion de la auditoria, en la
busqueda de mejorar el servicio a sus usuarios, y para finalizar las conclusiones y
recomendaciones se presentan en base a la investigacion realizada, las cuales permiten identificar
las apreciaciones del equipo de investigacion; posteriormente se presentan las diferentes fuentes
bibliograficas y por ultimo los anexos, los cuales constituyen informacion adicional mostrando
primeramente la tabulacion y analisis de los resultados aplicados en el desarrollo de la
investigacion, los siguientes son el listado de los bancos comerciales, e instrumentos de

recoleccion de la informacion.



CAPITULO I: PLANTEAMIENTO DEL PROBLEMA

1.1 Situacién problematica

La mayoria de las investigaciones basadas en el estudio de calidad en atencion al cliente en
las instituciones bancarias, incluyen aspectos del desempefio operativo en la prestacion de
servicios tales como, tiempo de entrega, amabilidad y seguridad; es decir se han fundamentado
basicamente en las dimensiones de la calidad y en construir un modelo para medir y mejorar la
calidad del servicio. Se debe tomar en cuenta la estructura fisica, el ambiente interno y la
disposicién de los recursos de la entidad, los cuales provocan un impacto positivo sobre sus
clientes, es donde también la auditoria interna juega un papel muy importante, ya que les competen
las tareas de verificar que se cumplan los procedimientos y normativas aplicables sin dejar a un
lado la comprobacion de la adecuada realizacion de las operaciones de la entidad; esta es una
forma de control y prevencion de situaciones fraudulentas dentro de la entidad o hacia los mismos
clientes. La funcion principal del auditor interno es mantener un control permanente y mas eficaz
previniendo el riesgo de fraude que se puedan dar en los procesos en el area de atencion al cliente
de las entidades bancarias, agregando valor y mejorando las operaciones de una organizacion,

ayudando a cumplir los objetivos de manera sistematica y disciplinada.

En cada entidad bancaria poseen actualmente procesos de evaluacién a puntos especificos que
dan cierta seguridad al departamento de auditoria interna y que estos dan confianza a cualquier
cambio actual o potencial en condiciones que pueden afectar la seguridad y minimizar riesgos
dentro de las operaciones relacionadas a procesos dentro de la entidad bancaria. (2007, Revista

Astuariana de Economia- RAE N° 38)



Con base a las deficiencias observadas en la falta de control en algunos procesos del area de
atencion al cliente de las agencias bancarias, se han dado casos de fraude interno en EIl Salvador
basados en la falta de deteccion de riesgo de fraude; en la historia podemos recalcar: INSEPRO-
FINSEPRO. Llevandose a cabo el delito de defraudacion a la economia publica y lavado de dinero,
en el cual los empleados remitian a los clientes hacia las instalaciones de INSEPRO —contiguas a
FINSEPRO— vy les prometian intereses mas altos y seguridad en sus ahorros los cuales eran

enviados a paraisos fiscales con el fin de ejecutar el fraude financiero.

A nivel internacional se pueden mencionar (ENRON, WORLDCOM, PARMALAT Y
OTROS), por consecuencia los nuevos modelos de control interno (COSO, ERM, COBIT) regulan
que todas las gestiones se desarrollen conforme a lo establecido en dichos procesos internos.
Actualmente la auditoria se enfrenta con la necesidad de evolucionar en un analisis de soporte a
operaciones bancarias efectuadas con posterioridad ante los hechos econémicos, asi como en un
enfoque preventivo y proactivo el cual se base en la valoracidn de riesgo de fraude y la valoracion
de la efectividad y eficiencia de los procedimientos establecidos por el gobierno corporativo de

cada entidad.

Una auditoria basada en riesgos de fraude debe de cumplir con una base para identificarlos,
evaluar el nivel y organizacion de los mismos al que estan expuestas las operaciones, de cara al
manejo y la administracion de estos, que sirvan de apoyo al auditor interno para que él pueda

identificar las areas criticas y focalizar sus recursos cuando se debe implementar, desarrollar y



ejecutar las actividades de auditoria y asi permitir la construccién de un plan general de evaluacion

a los procesos del area de atencién al cliente.

Para llevar a cabo una auditoria basada en riesgos de fraude, se debe inicialmente conocer y
entender de una manera integra la entidad a auditar, donde se debe validar su propésito, el
ambiente de control interno, asi como sus procesos y transacciones representativas que se generan,
de igual forma los riesgos involucrados. Permitiendo realizar un adecuado alcance y una estrategia

que permita cumplir con los objetivos definidos en el estatuto de auditoria.

Dentro de una auditoria interna basada en riesgos se esta obligado a evaluar el sistema y los
mecanismos de control interno, el cual est4 orientado a determinar con una serie de actividades
sobre la efectividad en los controles existentes que permiten minimizarlos, y asi poder enfocar la
auditoria en la ejecucion del cumplimiento de los procesos del area de atencion al cliente de las
agencias bancarias buscando con estos realizar una adecuada actuacion de las actividades del

auditor.

En EI Salvador las entidades bancarias estan reguladas por la Superintendencia del Sistema
Financiero, quien realiza su labor de supervision y de vigilancia del cumplimiento de las
disposiciones aplicables a las instituciones sujetas a su control y fiscalizacién, asi como las normas
técnicas de control a operaciones financieras realizadas a clientes basadas en politicas y normas

establecidas a transacciones u operaciones, evitando el riesgo interno.



A partir de hechos histdricos se sabe que la segregacion de funciones es un control interno
basico que busca asegurar que ninguna persona pueda autorizar o ejecutar mas de dos transacciones

sensibles en conflicto, debido a que pueden afectar el control interno para una entidad financiera.

Una guia adecuada y un enfoque razonable, basados en riesgos de fraude pueden lograr la
minimizacion de los mismos al realizar las operaciones o transacciones en el area de atencion al
cliente. Esto se logra con una orientacion que lleve a cabo y realice una auditoria de manera
eficiente, a través de una adecuada planificacion y ejecucion, evaluando adecuadamente los
controles internos existentes que contribuyen a determinar el alcance de los procedimientos de

auditoria.

Esto se puede ejecutar de una manera manejable para las entidades bancarias en el area de
atencion al cliente y que puede ser manejado y evaluado por el departamento de auditoria interna,
debido a que no se necesitan crear estructuras complejas ni realizar cambios costosos, a fin de
cumplir con la segregacion de funciones y el principio minimo del privilegio de seguridad, ya que
al enfocarse en las transacciones que representen mayor riesgo de fraude para la entidad y sus
clientes, el auditor puede focalizar rapidamente los problemas relacionados con accesos a
informacidn e identificar en un nivel de satisfaccion los componentes involucrados en la auditoria
interna, si las entidades bancarias estan tomando las medidas adecuadas para corregir y mitigar las
causas de raiz en las funciones o segregacion de delegaciones. La segregacion de funciones
establece que es posible que surjan problemas (tales como fraude, errores importantes y

manipulacion de los estados financieros) cuando una misma persona tiene autorizacion para



ejecutar dos 0 mas transacciones sensibles en conflicto. (Integrante de Ernst & Young Global, S.C,
2011)

Es por ello que surgio la necesidad de realizar la investigacion sobre procedimientos de
auditoria interna que se ejecutan en el area de atencion al cliente de las entidades bancarias. Las
evaluaciones directamente a puntos especificos provocan al area de auditoria interna no estar alerta
ante cualquier cambio actual o potencial en condiciones que pueden afectar la habilidad para
proveer seguridad y minimizar riesgos de fraude dentro de las operaciones relacionadas a procesos
ejecutados en el area de atencidn al cliente de las entidades financieras. (2007, Revista Astuariana

de Economia- RAE N° 38)

Tomando en cuenta lo anterior, la investigacion sugiere elaborar una propuesta en la cual se
desarrollen aspectos necesarios para agregar valor a los procesos de evaluacion ya establecido en
el area de auditoria interna, enfocados en atencion al cliente de las entidades bancarias, al mismo
tiempo, a que el profesional obtenga suficientes elementos y herramientas que le permitan
desarrollar un trabajo con el pleno conocimiento de las actividades u operaciones financieras que
generan alto riesgo de fraude a la entidad asi como a clientes o usuarios, identificandolos y
mitigandolos por medio de aseguramiento y consulta, aportando asi un enfoque sistematico y
disciplinado para evaluar y mejorar la eficacia de los procesos de gestidn de riesgo orientados en

el area de atencion al cliente de las entidades bancarias.

El precio del fraude en el area de atencién al cliente y el riesgo interno en las entidades
bancarias es de alto impacto para su reputacion, ya que esto conlleva complicaciones internas y

externas debido a que una entidad financiera con bajos controles de calidad provocan inseguridad



en sus operaciones de cara a sus clientes y usuarios, afectando la lealtad hacia la entidad, asi como
de otras fallas de control interno que pueden ser vulnerables, a raiz de ello los costos comienzan a
sentirse  como algo mas real y adicional; a esto surgen otros como: la disminucion al valor
accionario debido a que el mercado ya no posee confianza en la entidad, baja la calificacion
crediticia de la empresa y el financiamiento se vuelve mas costoso, los costos incurridos para poder
corregir algun dafio a la reputacion de la entidad y hacia los clientes ya que se deben realizar los
ajustes pertinentes para la recuperacion de fondos al cliente si este fuese el caso. (Integrante de

Ernst & Young Global, S.C, 2011)

Ejemplo de fraude en tarjetas de crédito.

Fraude bancario relacionado a las ATM: Se expone que las tarjetas de ATM pueden ser
interceptadas antes de llegar al cliente. Las que no son recogidas por los clientes, también
representan un riesgo de fraude, ya que las mismas pueden ser utilizadas incorrectamente por los
empleados de las instituciones financieras. EXiste un peligro si la supervision en el proceso de
preparacion es inadecuada. De igual forma, si los tarjetahabientes no reportan el robo de forma
inmediata. El fraude de ATM se ha diseminado principalmente por el aumento en el uso de las

mismas para realizar las transacciones bancarias.

Los riesgos asociados a la emision del PIN: La seleccion de los PIN temporales asignados
por el banco no se realicen utilizando logaritmos y que la informacién asociada al PIN pueda ser
facilmente obtenida por los criminales. De igual forma, los PIN pueden ser interceptados en el
correo luego de ser enviados. Los PIN mayores de cuatro digitos, también pueden representar un

problema de seguridad, ya que las personas pueden escribirlo para no olvidarlo.



Falsificacion: Tipicamente tiene lugar cuando un empleado expide un cheque sin la adecuada
autorizacion. Los delincuentes roban un cheque, lo endosan y lo presentan para su pago en una
compra local o en el banco en la ventanilla del cajero, utilizando probablemente una falsa

identificacion personal.

Fraudes con cuenta nueva: Se abren facilmente debido a que la mayoria de los bancos estan
ansiosos de tener mas clientes. La facilidad con la que los documentos de identidad pueden ser
falsificados, las limitaciones impuestas por las disposiciones de la ley y el costo de investigar los
antecedentes o la confiabilidad de los cheques contribuyen a facilitar que se lleven a cabo los
fraudes con cuentas nuevas. Una vez que una nueva cuenta es abierta y se establece un bajo perfil
de riesgo de esta actividad, el delincuente defraudador puede llevar a cabo una amplia variedad

de diferentes esquemas de fraudes.

1.2. Enunciado del problema

Es necesario que las instituciones financieras implementen mejores controles para llevar a
cabo procedimientos de auditoria interna mas eficientes, es por ello que una propuesta para agregar
valor a dichos procedimientos contribuird a la disminucion de riesgos o fraudes, por la falta de
control y eficiencia en la ejecucion de los procesos en el area de atencién al cliente. Asi como
también a la reduccion en el incumplimiento a procesos establecidos en el departamento de
auditoria interna en el area de atencion al cliente, beneficiando asi la imagen de las entidades

bancarias a través de la calidad de los servicios brindada a los usuarios.



A partir de lo anterior se planted la siguiente pregunta:
¢En qué medida impacta la deficiencia y falta de control a procesos internos ya regulados por el
departamento de auditoria interna en la ejecucion de procedimientos enfocados en prevencion de
riesgos de fraude en el area de atencion al cliente dentro de las entidades bancarias en el

departamento de San Salvador?

1.3 Justificacién del tema

Debido a que en las ultimas décadas y como consecuencia de la puesta en marcha por parte de
los gobiernos de politicas sobre globalizacion y liberacidn de los mercados, los clientes han llegado
a ser mas criticos con la calidad del servicio. Generando que los bancos adopten procesos de
innovacion y mejora tecnoldgica que han provocado cambios sustanciales en la calidad del

servicio.

Un camino que han decidido tomar las entidades del sector bancario para adaptarse al entorno
competitivo ha sido el de reorientar su filosofia para enfocarse en el servicio al cliente, con el fin
de introducir el concepto de calidad en la mente de sus usuarios, buscando con ello, su crecimiento
y lealtad por parte de los mismos. Por medio de la identificacion de los factores que la determinan,
la cual es percibida y de como influye en su satisfaccién. Siendo los procedimientos de auditoria
interna los que se orientan en brindar la mayor seguridad en la realizacion de los procesos por

medio de revisiones periddicas.



Debido a la alta demanda de servicio al cliente en las entidades bancarias, la proliferacion de
este tipo de negocios ha sido significativa en los ultimos afios, lo que brinda un amplio segmento
para un estudio de la problematica. Por medio de las encuestas a los clientes, entrevistas realizadas
a funcionarios y auditores internos de las entidades bancarias; se tiene como proposito, visualizar
la situacion actual, asi como determinar el conocimiento que tienen sobre riesgos o fraudes que se

pueden ocasionar.

Las entidades bancarias cuentan con un departamento de auditoria interna, que se encarga de
revisar, supervisar, evaluar y mejorar la eficacia de los procesos en los cuales han sucedido eventos
de riesgos o fraudes tanto internos como externos en entidades bancarias y donde se ha podido
determinar la falta de una revision a algunos procedimientos tales como reposicion de libreta,
apertura de cuenta, solicitud de tarjetas y créditos, cancelacion de cuenta entre otros ejecutados en

el area de atencion al cliente.

En la medida que se descubrieron e hicieron publicos diferentes casos de dafios o fraudes a
clientes y entidades bancarias, en base a esto se determind que no se posee un control interno, asi
como también la falta y desarrollado de un adecuado plan de trabajo enfocado a los procesos de
auditoria interna, especificamente en areas de atencion al cliente. Es por ello que la investigacion
se oriento a brindar una propuesta para fortalecer procedimientos que permitan contrarrestar las
dificultades con las que se enfrentan los clientes y establecer parametros que ayuden a gestionar
los diversos riesgos de fraude que se derivan de las transacciones en el area de atencién al cliente,
beneficiando al usuario y cuidando a la vez el prestigio e imagen comercial de las entidades

bancarias de cara a la sociedad salvadorefa.



10

1.4. Objetivos de la investigacion

Los objetivos del trabajo que se plantearon se han orientado en los controles llevados a cabo

por parte del departamento de auditoria interna hacia el area de atencion al cliente de los bancos.

Objetivo general
Proponer procedimientos de auditoria interna enfocados en el area de atencion al cliente que
permitan la prevencion de riesgo de fraude y evaluacion de calidad de atencién al cliente, asi como

el cumplimiento de politicas, normativa técnica y legal.

Objetivos especificos

» Fortalecer aspectos de control para el departamento de auditoria interna, basado en procesos
ejecutados en el area de atencion al cliente, en relacién al cumplimiento de normativas y
politicas; a través de revisiones, en los cuales involucran sistemas, personas, factores internos
y externos.

» Determinar procedimientos de prevencion en el rea de atencidn al cliente para mitigar posibles
riesgos de fraude y evaluar la calidad brindada a los usuarios del &rea de atencion al cliente de
las diferentes agencias bancarias.

» Diseflar procedimientos enfocados en el cumplimiento legal y normativo, calidad de los

servicios y prevencion de riesgos de fraude en el area de atencion al cliente.
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1.5. Hipotesis

Al enfocarse en las transacciones que presentan el mayor riesgo de fraude para el area de
atencion al cliente, los bancos pueden entender rapidamente los problemas relacionados con la
ejecucion de procedimientos e identificar a un nivel que satisfaga a la administracion y a aquellos
involucrados en la auditoria, si se estan tomando las medidas adecuadas para corregir y mitigar las

causas principales del problema. Es por ello que se formulo la siguiente hipotesis.

Hipotesis del trabajo
A mayor efectividad en la ejecucion de una propuesta de procedimientos de auditoria
interna en el area de atencion al cliente de las entidades bancarias, menor seria el riesgo de fraude

dentro de las operaciones que se realizan mejorando la calidad del servicio.

Las variables determinadas para el desarrollo del trabajo son:
Variable independiente:
Propuesta a procedimientos de auditoria interna para la prevencion de riesgos de fraude.

Indicador: Mejor ejecucion a procedimientos de auditoria interna.

Variables dependientes:
Disminucion de riesgo de fraude, por la falta de control y eficiencia en la ejecucion del proceso de
auditoria interna en el area de atencion al cliente.
Indicador: Mayor control y aseguramiento en los procesos en el area de atencion al
cliente.

Mejoria de servicios brindados a usuarios en el area de atencion al cliente.
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Indicador: Mayor calidad a servicios brindados a clientes.

1.6 Limitaciones de la investigacion

Dentro de la investigacion las limitaciones se identificaron en dos sentidos, el primero referido
a la variabilidad del uso de procesos operativos dada la gran complejidad de numerosas
operaciones que se enmarcan en el area de atencion al cliente de las diferentes entidades bancarias.
El segundo la desactualizacion en manuales o procesos que persiguen obtener resultados integrales
de riesgo denotando asi su falta de evaluacion a los cuales no se logro tener acceso total a la
informacidn referida en ambos sentidos de las limitaciones en la ejecucion de la investigacion.

Debido a que, al momento de realizar la investigacion de campo por medio de las entrevistas
realizadas a ejecutivos y auditores internos del area de atencion al cliente en las agencias bancarias,
no fue posible ejecutarla en las once agencias de San Salvador, tomadas como universo, ya que en
una de ellas por encontrarse actualmente brindando informacion con interés investigativo no se
logré obtener opinion sobre la tematica. Asi también, se presentd la limitante en tres entidades
bancarias més, debido a que desde un inicio expresaron su negativa ante la encuesta a realizar por

la situacion que vive el pais. (Ver anexo 2)
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CAPITULO II: MARCO TEORICO

2.1 Situacion actual

Las instituciones bancarias en El Salvador efectuaban en afios anteriores registros de forma
manual, especificamente en el area de atencion al cliente; lo que originaba un deficiente control
de operaciones, luego de esto se implementa el método de archivo de la documentacion de dicha
area. En cuanto a la ejecucion de los registros se realizaban con maquina de escribir y se
respaldaban en libros especiales para cada puesto, ademas se reproducian todos los documentos

de soporte.

En las operaciones del area de atencién al cliente, se autorizaban firmas en la mayoria de
documentos, convirtiéndose en un proceso tedioso que requeria mas tiempo para la realizacion del
tramite de hasta dos dias. Fue a partir del afio 2000 que la mayoria de bancos iniciaron la
implementacién de un sistema de registros para todas las areas. Sin embargo, siempre se
digitalizaba la informacién. En la actualidad el sistema es mas eficiente, ya que una vez realizados
los trdmites bancarios los procesos se integran en un solo sistema. Esto fue aproximadamente a

partir del afio 2006, siendo la influencia mas grande, la inversién internacional.

De acuerdo al estudio se logré identificar que los encargados de algunas entidades conocen
sobre la gestion de riesgos de fraude y poseen una evaluacion permanente en las actividades que
se realizan en el area de servicio al cliente, pero no todas estan debidamente preparadas para tal

hecho. El departamento de auditoria ejecuta un papel importante en el desarrollo de las
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operaciones bancarias en el pais, actualmente los auditores internos evalGan los procesos de una
manera manual y sistematica de operaciones realizadas en fechas pasadas donde solicitan a cada
encargado de agencia documentos o evidencia de operaciones especificas por lo cual dejan a ver
que la auditoria es nada mas un seguimiento a operaciones pasadas y un control de ejecucion,
aunque no siempre el auditor logra validar las operaciones 0 documentos solicitados ya que no se

poseen dichas muestras a validar.

La basqueda de herramientas o procedimientos para la prevencion de riesgos de fraude en
las entidades bancarias es una obligacién para la direccion, sin embargo, no todos reconocen la

importancia de establecer procedimientos concretos y aptos que contribuyan a minimizarlos.

Hoy en dia las entidades deben compartir con transparencia y oportunidad la difusion de
la informacion, publicar el primer dia de cada mes, en dos diarios de circulacion nacional en forma
clara y legible las tasas de interés de referencia, la nominal y la efectiva, las comisiones, los
recargos y los cobros por cuenta de terceros, que estaran vigentes para dicho mes. Ademas, antes
de ofrecer algun servicio al cliente, deben brindar a los usuarios toda la informacion que éstos
soliciten de manera previa y posterior a la celebracion de cualquier contrato. En cuanto a la

contratacion de operaciones activas, los intereses estaran sujetos a las siguientes disposiciones:

a) En los contratos con operaciones activas las entidades deberan hacer constar las tasas nominal
y efectiva, en este orden, expresadas en forma anualizada, en letras y nimeros de mayor

tamanfio.
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b) No se puede cobrar intereses que no hayan sido devengados, no obstante pacto en contrario;

se exceptuan las operaciones de descuento de documentos.

c) No se puede pactar el cobro de intereses sobre intereses, ni intereses sobre comisiones y cargos
por cuenta de terceros o recargos. (Codigo de Buenas Practicas para Proveedores de Productos

y Servicios Financieros.(Defensoria del Consumidor))

Los canales de comunicacion proporcionan informacion adecuada y confiable a la
direccion, siendo necesario hacer recomendaciones para establecer o mejorar controles eficientes

para colaborar en la prevencion del fraude.

2.2 Principales definiciones

Algunos conceptos claves de esta investigacion son los siguientes

Ambiente de control: Se refiere a la actitud y a las acciones de Consejo y de la direccion
respecto a la importancia del control dentro de la organizacion. El entorno de control proporciona
disciplina y estructura para la consecucion de los objetivos principales del sistema de control

interno. (Normas Internacionales para el ejercicio de la Auditoria Interna (NIEPALI), 2013)

Area de atencion al cliente: Departamento especializado del que deben disponer
obligatoriamente las entidades bancarias para atender y resolver las quejas que presenten sus

clientes.
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Calidad del servicio: La percepcion que el cliente manifiesta entre el desempefio, desarrollo y
las expectativas del servicio recibido, relacionados con el conjunto de elementos, principal y
secundario, cuantitativo y cualitativo, de un servicio principal.

(https://portal.lacaixa.es/docs/diccionario/E_es.ntmI#ENTIDAD-FINANCIERA)

Control: Cualquier medida que tome la direccion, el Consejo y otras partes, para gestionar los
riesgos y aumentar la probabilidad de alcanzar los objetivos y metas establecidos. La direccion
planifica, organiza y dirige la realizacion de las acciones suficientes para proporcionar una
seguridad razonable de que se alcanzaran los objetivos y metas. (Normas Internacionales para el

ejercicio de la Auditoria Interna (NIEPALI), 2013)

Entidades bancarias: Sociedad cuya actividad principal consiste en obtener fondos de clientes
y conceder financiacion a otros generando con ellos beneficios econémicos, que se complementan
con las comisiones cobradas por otra serie de servicios de intermediacion financiera y actividades

afines. (https://portal.lacaixa.es/docs/diccionario/E_es.htmI#ENTIDAD-FINANCIERA)

Estatuto de auditoria: Es un documento formal escrito que define el propdsito autoridad y
responsabilidad de la actividad de auditoria interna. Establece la posicion de la misma dentro de
la organizacion, autoriza el acceso a los registros, al personal y a los bienes pertinentes para la
ejecucidn de los trabajos y define el &mbito de la actuacién de las actividades de auditoria interna.

(Normas Internacionales para el ejercicio de la Auditoria Interna (NIEPALI), 2013)
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Fraude: Cualquier acto ilegal caracterizado por engafio, ocultacion o violacion de confianza.
Estos actos no requieren la aplicacion de amenaza de violencia o de fuerza fisica. Los fraudes son
perpetrados por individuos y por organizaciones para obtener dinero, bienes o servicios, para
evitar pagos o péerdidas de servicios, o para asegurarse ventajas personales o de negocio. (Normas

Internacionales para el ejercicio de la Auditoria Interna (NIEPAI), 2013)

Gestion de riesgos: Un proceso para identificar, evaluar, manejar y controlar acontecimientos
situaciones potenciales, con el fin de proporcionar un aseguramiento razonable respecto del
alcance de los objetivos de la organizacion. (Normas Internacionales para el ejercicio de la

Auditoria Interna (NIEPAI), 2013)

Prevencion de fraude: Conjunto de medidas preventivas con las que se pretende evitar o
atacar los factores causales tanto internos como externos, incluidas las oportunidades para la
comision de conductas delictivas y contra productivas logrando que los dafios sufridos sean los

minimos. (https://portal.lacaixa.es/docs/diccionario/E_es.htmI#ENTIDAD-FINANCIERA)

Procedimiento: Es la forma especifica de llevar a cabo una actividad, un subproceso o un
proceso. Los procedimientos se plasman por escrito en documentos que explican paso a paso que

debe hacerse. (https://portal.lacaixa.es/docs/diccionario/E_es.htmI#ENTIDAD-FINANCIERA)

Propuesta: Idea o proyecto sobre un asunto o0 negocio que se presenta ante una o varias
personas con una finalidad determinada que tienen autoridad para aprobarlo o rechazarlo.

(https://portal.lacaixa.es/docs/diccionario/E_es.htmI#ZENTIDAD-FINANCIERA)
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Riesgo Operacional: Es la posibilidad de que se produzca una pérdida financiera debido a
acontecimientos inesperados en el entorno operativo de una entidad por una gran variedad de
riesgos como son: deficiencias de control interno en la estructura organizativa, procedimientos
inadecuados, errores humanos, fraudes y fallos en los sistemas informaticos (Administracion de

Riesgos Bancarios como elemento generador de valor( Claudia Margarita Tobar), 2005).

Riesgo: La posibilidad de que ocurra un acontecimiento que tenga un impacto en el alcance de los
objetivos. El riesgo se mide en términos de impacto y probabilidad. (Normas Internacionales para

el ejercicio de la Auditoria Interna (NIEPALI), 2013)

2.3 Area de Atencion al cliente de una entidad financiera

Las entidades deberan crear un area formal de atencion a los usuarios de servicios
financieros dentro de sus agencias mediante el cual se atiendan los reclamos o quejas relacionados
con los cobros de tasas de interés, comisiones, recargos y cargos por cuenta de terceros,
mantenimiento de productos, solicitud de nuevos productos tanto activos como pasivos etc., asi
como la asistencia financiera relacionada con los servicios que ofrezcan, con los tiempos de

respuestas razonables en la basqueda de dar el mejor servicio a cada cliente.

El servicio de atencion al cliente debera responder todas las consultas que tengan los

usuarios con relacion al contenido de los contratos u otro tipo de servicios.
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Los bancos son las entidades financieras con las que mas trabajan las empresas y las
personas para realizar sus operaciones, donde el mayor volumen de operaciones y transacciones
las realizan sus clientes naturales, estos valoran con mayor puntuacion su satisfaccion general.

La fidelidad del cliente con su banco de preferencia es muy alta, aunque no a la inversa.

Los productos bancarios mas destacados son, cuentas de ahorro, cuentas corrientes,
depdsitos a plazo fijo, créditos personales e hipotecarios, tarjetas de crédito y otros productos los

cuales demandan mantenimiento y un buen servicio hacia sus clientes.

En general todas las entidades bancarias poseen cobros de comisiones por sus productos y
servicios, en la mayoria de casos estas son efectuadas sin previo aviso, incumpliendo asi la
obligacion de comunicacion a sus clientes, ante ello las instituciones financieras se amparan en
que tienen registros dentro de la superintendencia del sistema financiero. Pocos son los que se

sienten bien atendidos financieramente en el area de atencién al cliente.

2.3.1 Desarrollo de las operaciones en las entidades bancarias

La rapidez con que evoluciona la humanidad no ha sido extrafia al mundo financiero, que
recibe el enorme impacto del desarrollo tecnolégico, el cual acelera los procesos creando nuevos
servicios y productos inimaginables hace unos afios acercando a los clientes a las operaciones
bancarias y asi relacionando a los bancos entre si, dejando atras barreras, fronteras y demostrando

que en este sector la globalizacion no es una simple palabra.
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Las modernizaciones en las operaciones financieras han sido positivas para sus clientes,
sin embargo, existen desventajas dentro de la tecnologia, ya que no ha sido bien utilizada,
generando asi practicas fraudulentas, incrementando el riesgo en las entidades financieras lo que
hubiese sido contrarrestado con los propios avances tecnologicos y con una supervision interna y

externa mas rigurosa para poder reducir la recurrencia o intentos de fraudes o riesgos.

2.3.2 Proceso de atencién en instituciones bancarias

La atencion a los reclamos dentro de la gran mayoria de las instituciones financieras se
divide en dos partes, la primera linea; son aquellos a los que se les da respuesta en las agencias,
call center o centro especializados de atencion al cliente, estos se deben a reclamos por falta de
informacién y pueden ser atendidos inmediatamente y los cuales no se llevan estadisticas o
registros de dichos eventos, los reclamos de segunda linea; son atendidos por las areas operativas
o0 especializadas de las entidades bancarias ya que son con mayor responsabilidad y de los cuales
no pueden ser atendidos por falta de recursos, fallas, malos procesos, y/o desconocimientos del
tema lo cual conlleva una mayor complejidad en la solucion.

Recepcidn.
El canal que recibe los reclamos en el banco son agencias, call center, correos electrénicos,

area de defensoria al cliente:

Call Ej i B Arca de atencion Defenso:_’ia al Superintendenciadel
center al cliente consumidor sistema financiero
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Los reclamos deben contener la siguiente informacion:

. Tipo y nimero de identificacion del cliente.

. Producto al que pertenece el reclamo.

. Motivo o condicion del reclamo.

. Observaciones o documentos de respaldo sobre dicho reclamo.

Estos datos se ingresan a sistemas internos utilizados por los bancos para gestionar, validar
y dar seguimiento a cada caso, ejemplo de sistema es GRP radicacién de reclamos, SIEBEL, ya
que estas por sus dimensiones seran atendidas en departamentos internos y no solventados

directamente en agencias o cualquier otro medio de inmediato, ya que conlleva un proceso

analitico y de investigacién para poder solventar reclamos.

CLIENTE SOLICITA
GESTION

Seingresa al SEIBEL asigna al Analista da Se entrega respuesta al

Recibe analista

sistema analista
SEIBEL correspondiente

respuestaa cliente por cualquiera de

estion para su .
s ; gestion los medios

analisis

Cada reclamo se logra identificar en el sistema de diferentes cddigos o accesos para poder
separar de esa manera dichos casos y envia a area correspondiente. Para poder generar una
notificacion de respuesta de gestion al cliente se puede dar por los medios siguientes:

. Llamada Telefonica.
. Correo electronico.

. Correspondencia.
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2.3.3 Descripcion de procesos claves en Area de Atencion al Cliente
Los controles internos se caracterizan dependiendo del tamafio de la misma, los riesgos de las
operaciones se basan segun su riesgo, servicio, rapidez y efectividad de los controles internos, los
cuales dependen directamente de los controles y valores éticos del personal por lo cual se tomaron
en cuenta los siguientes procesos ya que son los mas frecuentes en dichas areas y en los cuales se
puede percibir un mayor de riesgo.
A continuacion, se presentan una serie de transacciones realizadas dentro del area de atencion

al cliente.

a) Proceso reposicion de libreta de ahorro.

Para llevar a cabo el presente proceso, el cual toma su origen cuando se presenta el cliente a
solicitar reposicion de libreta de ahorro, ya sea por extravio o robo; debe realizar reporte por
cualquier medio sobre la problematica y asi evitar fraude por parte de terceros, para poder realizar
el tramite, el cliente debera presentar sus documentos de identidad como propietario de la cuenta
o libreta a reponer, luego se realizara el proceso en el sistema, para posteriormente imprimir nueva

libreta de ahorro para ser entregada a cliente.

b) Proceso apertura de cuenta de ahorro.

El cliente se presenta a solicitar la apertura de producto cuenta de ahorro, la cual puede ser

solicitada para cuenta planillera, pago de pension o para ahorros personales, en este caso debe de

presentar documentos de identidad personal, con los cuales el ejecutivo responsable de brindar la
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atencion ingresa al sistema y realiza el proceso de apertura de cuenta segun lo solicitado y descrito

por el cliente, al final debera de firmar contratos de producto y se le entregara su libreta de ahorro.

c) Proceso reposicion de tarjeta de debito.

Luego de extravio, robo o deterioro, el cliente se hace presente para solicitar reposicion de
tarjeta de débito. Realizando reporte por cualquier medio sobre dicha situacion, y asi evitar un
fraude por parte de terceros. Para realizar el trdmite debera presentar sus documentos de identidad
para demostrar ser propietario de la cuenta y tarjeta de débito relacionada, luego se realizara el
proceso en el sistema el cual imprime una nueva tarjeta de débito para ser entregada al cliente, asi

como su respectivo contrato.

d) Proceso integracion de cuentas de ahorro.

En este proceso se presenta el cliente a solicitar integracion de tarjeta de débito a sus cuentas
de ahorro, por lo cual debe mencionar como desea realizar dicha modificacion, para poder realizar
el tramite debera presentar sus documentos de identidad como propietario de la cuenta y tarjeta de

débito relacionada, luego se realizara el proceso en el sistema segun lo solicitado por cliente.
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e) Proceso solicitud de nueva tarjeta de débito.

En este proceso se presenta el cliente a solicitar una nueva tarjeta de débito, para poder realizar
tramite cliente deberad presentar sus documentos de identidad y poder generarle su tarjeta de
débito, luego se realizara el proceso en el sistema el cual imprime nueva tarjeta de débito para ser

entregada a cliente, asi como su respectivo contrato dandole el PIN de su tarjeta.

f) Proceso cambio de beneficiarios en cuentas de ahorro.

En este proceso se presenta el cliente a solicitar modificacion de beneficiarios a sus cuentas
de ahorro, a lo cual debe mencionar como desea realizar dicha modificacion. Para poder realizar
el trdmite deberd presentar sus documentos de identidad como propietario de la cuenta
relacionada, luego se realizara el proceso en el sistema segun lo solicitado por cliente donde se

firmara nuevo contrato por dicha modificacion.

g) Proceso apertura de cuenta corriente.

En este proceso el cliente se presenta a solicitar la apertura de producto cuenta corriente la
cual puede ser para pago de salario, para ahorros personales, 0 para empresa; en este caso, debe
presentar documentos de identidad personal al ejecutivo encargado, quien debera ingresar al
sistema y realizar proceso de apertura de cuenta segun lo solicitado y descrito por el cliente,

posteriormente debera firmar contratos de producto para realizar la respectiva entrega de chequera.
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h) Proceso solicitud de chequera.

En este proceso el cliente se presenta a solicitar el producto que se relaciona a su cuenta
corriente la cual puede ser personal o empresarial, en este caso debe de presentar documentos de
identidad personal, procediendo al ingreso en el sistema por parte del ejecutivo encargado para
realizar proceso de solicitud de chequera, segun lo solicitado y descrito por el cliente, por lo que

deberéa de firmar y presentar dicha solicitud y esperar un periodo de 72 horas para poder retirarla.

i) Proceso cancelacidn cuentas de ahorro.

Los procesos a llevar a cabo luego de la solicitud personal por parte del cliente son: la
presentacion de los documentos de identidad personal para ser identificado, asi como también
libretas de ahorro, las cuales comprueban que en efecto es propietario de la cuenta de ahorro y
tarjeta de débito relacionada. Posteriormente se realiza el proceso en el sistema el cual imprime

documentos de cancelacion y un cheque para ser entregada a cliente, asi como su efectivo.

J) Proceso solicitud tarjeta de crédito.

En este proceso se presenta el cliente a solicitar nuevo producto de tarjeta de crédito. Para poder
realizar el tramite cliente debera presentar sus documentos de identidad, asi como constancia de
ingresos. Luego se realizard el proceso en el sistema para validar si es sujeto a producto,
posteriormente se realiza un analisis. Si es favorable se realizara la entrega de chequera, asi como

su respectivo contrato, en caso contrario, se informara de negacion de servicio.
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2.4 Importancia de la prevencion del fraude bancario.

Las compafilas como parte del programa y estrategias a sus operaciones reconocen la
importancia de crear una imagen y una reputacion. Estas son consideradas al momento de decidir
e implementar los controles internos. De esto nace entender las causas del fraude y las técnicas
mas eficientes para prevenirlos ya que son aspectos criticos para minimizar la incidencia del
fraude bancario en el area de atencion al cliente y asi poder brindar un mejor servicio y seguridad

al momento de realizar sus operaciones.

Los controles internos varian de organizacion en organizacion dependiendo del tamafio de la
misma, la naturaleza de las operaciones y los objetivos. Las efectividades de éstos dependen
directamente de la comunicacion y la aplicacion de la integridad y los valores éticos del personal

de la organizacidn, que es responsable de ejecutarlos, administrarlos y verificarlos.

La prevencion del fraude se sustenta en las mejoras en la estructura de control interno de las
organizaciones buscando reducirlos. Las instituciones financieras como primer paso en la
prevencion deben entender los riesgos a los cuales son victimas. Lo cual impactaria en pérdidas
financieras a la entidad y que se genere cierta incertidumbre en sus clientes con relacién al servicio

y sus ahorros.

Un elemento clave, que en ocasiones pasa desapercibido, es el poder de la educacién. Las
instituciones bancarias pueden comenzar a educar, tanto a sus empleados como a sus clientes,

sobre las nuevas tendencias y como prevenir el fraude. Como parte de este proceso, los clientes
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tienen que entender la importancia de leer la informacion que reciben de las instituciones

financieras.

Los proveedores de servicios de sistemas han desarrollado sistemas abarcadores de prevencion
y deteccion. Estos programas tienen como proposito prevenir el fraude bancario realizado por los
empleados, lavado de dinero, tarjetas y cheques, y acceso sin autorizacion a los sistemas de banca

en linea, a través del analisis de datos.

2.4.1 Auditoria interna

La auditoria Interna, ha evolucionado en funcion de los cambios producidos en las
necesidades de las empresas, la mayor complejidad de los fendmenos econémicos, los avances

tecnoldgicos y la globalizacién de los negocios.

Desde su aparicién hasta los afios cincuenta la actividad del departamento de auditoria
interna se centraba en asuntos contables y financieros, constituyendo mas bien un apoyo y control
de las tareas realizadas por auditoria externa empleando los mismos métodos que éstos, quienes

en muchos casos eran contratados por las empresas.

Para los afios sesenta, la auditoria interna era ya una actividad independiente que realizaba
su servicio para la direccion de la empresa. A las funciones de afios anteriores se le suman las de
vigilar la aplicacion y observancia de la normativa interna de las empresas, de las politicas a

aplicar y de los procedimientos utilizados en las operaciones. En general, en esta época se
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apuntaba a descubrir errores, fraudes, etc., de lo cual podemos inferir que actuaba luego de

ocurrido el hecho y no aportaba prevencion.

Luego, en la década del setenta, deja de tener una funcion policial para poseer una labor
mas preventiva, en la que los auditores internos, a través de sus informes asesoran y aconsejan a
laempresa para que ésta sea cada vez mas eficiente. De esta forma se llega a la siguiente definicion:
“La Auditoria Interna es una actividad independiente y objetiva de aseguramiento Yy
consulta, concebida para agregar valor y mejorar las operaciones de una organizacion.
Ayuda a una organizacion a cumplir sus objetivos aportando un enfoque sistematico y
disciplinado para evaluar y mejorar la eficacia de los procesos de gestion de riesgos, control

y gobierno”. (Normas Internacionales para el ejercicio de la Auditoria Interna (NIEPALI), 2013)

Auditoria interna en bancos.

En toda entidad bancaria debe existir una Unidad de Auditoria Interna (UAI) esta
dependera directamente de la junta directiva de la respectiva entidad, a efecto de garantizar la
independencia que exige su funcién controladora, ya que el impedimento o menoscabo a esta, la
organizacion y a la objetividad individual puede incluir los conflictos de interés, limitaciones al
alcance, restricciones al acceso a los registros, al personal y a los bienes, y limitaciones de recursos
tales como el financiero. (Normas Tecnicas de Auditoria Interna para los Integrantes del Sistema

Financiero NRP-15)
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La Unidad de Auditoria Interna debe contar con un estatuto en donde defina el propdsito,
Autoridad y Responsabilidad de la actividad de este departamento y debe estar de conformidad
con las Normas. Este establece la posicion y alcance dentro de la organizacion, incluye la
naturaleza de la relacion funcional del director ejecutivo de auditoria con el consejo, ademas
autoriza su acceso a los registros, al personal y a los bienes relevantes para el desempefio de los
trabajos; es aprobado por la alta gerencia y ratificado por el Consejo de Administracion, destinada
amejorar la posicion y autoridad que ostenta su funcion. (Normas Internacionales para el ejercicio

de la Auditoria Interna (NIEPAI), 2013)

El objetivo de auditoria interna dentro del area de atencion al cliente en cuanto a la
prevencion del fraude es ayudar a los miembros de la organizacion en el cumplimiento eficaz de
sus responsabilidades, proporciona valoraciones, recomendaciones, consejo e informacién

respecto de las actividades en revision.

La complejidad de las operaciones que deben efectuar los bancos modernos es tal que los
auditores internos deben contar con las aptitudes profesionales necesarias y tener muy presente el
factor riesgo en el desempefio de sus funciones y tener una actitud imparcial, neutral y evitar
conflicto de intereses. A si como evitar el riesgo de fraude dentro de la entidad de las operaciones
que se realizan en el area de atencion al cliente. La unidad de auditoria interna debe dar

cumplimiento a algunos objetivos los cuales son mencionados a continuacion:

« Evaluar permanente e independientemente el sistema de control interno del &area de

atencion al cliente, verificando si éste opera de forma efectiva y eficiente.
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» Entregar recomendaciones a la alta administracion de la organizacion para fortalecer los

controles internos existentes o para sugerir otros nuevos para minimizar el impacto de riesgo.

« Promover la eficiencia de los procedimientos existentes en el area de atencion al cliente.

» Colaborar en la proteccion de los intereses de la organizacion.

» Entregar una seguridad razonable acerca del cumplimiento de las politicas, normas e

instrucciones de la direccion en cada uno de los procesos ejecutados.

» Mantener a la direccion informada si se realizan excepciones dentro de los procesos

ejecutados, proponiendo las acciones correspondientes para subsanarlas.

La alta gerencia del banco debe adoptar todas las medidas necesarias para que pueda contar
continuamente con una funcion de auditoria interna al tamafio y a las caracteristicas de sus
transacciones. Entre estas medidas se incluyen los recursos y el personal necesarios, y para lo cual
debe proceder a realizar una valoracion de los mismos, el propdsito del auditor es identificar,
analizar y evaluar los riesgos a los que esta expuesta la organizacion, como aquellos eventos de

fraude.

El auditor juega un rol muy importante en la prevencion de riesgos de fraude ya que esto

resulta inevitable; solo tiene como espacio y limite el ingenio humano, lo cual requiere que los
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auditores y los responsables de control estén siempre actualizados de los métodos que se emplean
para detectarlo y prevenirlo. Solo se volverda manejable si se logran entender los elementos que lo

generan.

Los auditores internos son responsables de ayudar mediante el examen y evaluacion de la
adecuacion y efectividad del sistema de control interno y aplicar la normativa, preguntandose si:
se han establecido y mantenido politicas apropiadas de autorizacion para las transacciones o se
han desarrollado politicas, procedimientos, informes y otros mecanismos para vigilar las

actividades y salvaguardar los activos.

Para identificar estas medidas se realiza ya sea de forma continua o bien con una
periodicidad anual, comparando el trabajo llevado a cabo por los auditores internos con el trabajo
previsto. Otra forma de determinar la adecuacion de los recursos seria realizar actividades de

referencia periddicas que permitan comparar la funcién auditora.

La administracion del departamento de auditoria interna es la responsable de elaborar un
plan basado en la medicién del riesgo, normalmente con una periodicidad anual, ademas la
evaluacion de la informacidn disponible, la comunicacion de los resultados y el seguimiento de

las recomendaciones. (Encuesta agosto 2002). )
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El Plan Anual de Auditoria segun la NRP-15 debe contener como minimo:
Establecimiento de los objetivos y alcances y su relacion con el plan estratégico de la entidad;
Evaluacion de la estructura del control interno y evaluacion de riesgos;
Universo de auditoria;
Nivel de riesgo de auditoria por proceso y componente de los estados financieros;
Determinacion de las areas y procesos a auditar, debidamente justificados; y
Recursos necesarios para la ejecucion del plan, incluyendo el personal con que cuenta la UAI
y el presupuesto de tiempo para los trabajos previstos, deduciendo de este ultimo, los periodos
vacacionales, la capacitacion del personal, las estimaciones de tiempo para trabajos
extraordinarios y las situaciones imprevistas. (Normas Tecnicas de Auditoria Interna para los

Integrantes del Sistema Financiero NRP-15)

Segun investigaciones el director del departamento de auditoria interna también es

responsable de asegurar la utilizacion de la normativa consistentes por parte del personal, la

existencia de un estatuto de auditoria actualizado, la preparacion de un plan anual de trabajo, la

presencia de politicas y procedimientos por escrito de auditoria interna adecuados y actualizados,

la competencia y formacidn profesional para el personal auditor y la idoneidad del departamento.

Una de las principales prioridades de los responsables parece ser la mejora de la calidad y

eficiencia en sus correspondientes departamentos. (Encuesta agosto 2002). )
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2.5 Normativa Técnica aplicable.

El propdsito de la base técnica es describir el marco de referencia tomado para la
preparacion del plan de auditoria interna, dentro del cual se detallan las Normas Internacionales

para el Ejercicio Profesional de la Auditoria Interna(NIEPAI) y Marco de Gestion Integral de

Riesgo (COSO II).

COSO 11

F - - n |
F | ldentificacion de

Establecimiento . y .
riesgos Evaluacioén de riesgos

de objetivos

N
4
4 . 1 COMPONENTES DE [ Respuesta a los )
Ambiente Interno COSO I |I> —
Y.

-~

- . .
Monitoreo ., Actividades de
Informacion y ]

comunicacion

Fuente: Elaboracion propia.

Ambiente interno
El ambiente interno abarca el todo de una organizacion y establece la base de como el
personal de la entidad percibe y trata los riesgos, incluyendo la filosofia de administracion de

riesgo y el riesgo aceptado, la integridad, valores éticos y el ambiente en el cual ellos operan.
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Establecimiento de objetivos
Que la empresa debe tener una meta clara que se alineen y sustenten con su vision y mision,
pero siempre teniendo en cuenta que cada decision con lleva un riesgo que debe ser previsto por
la empresa. Es importante para que la empresa prevenga los riesgos, tenga una identificacion de
los eventos, una evaluacion del riesgo y una clara respuesta a los riesgos en la empresa.
Identificacion de eventos
Que se debe identificar los eventos que afectan los objetivos de la organizacién, aunque
estos sean positivos, negativos 0 ambos, para que la empresa los pueda enfrentar y proveer de la
mejor forma posible.
Evaluacion de riesgos
Los riesgos se analizan considerando su probabilidad e impacto como base para determinar
cdémo deben ser administrados. Los riesgos son evaluados sobre una base inherente y residual bajo
las perspectivas de probabilidad (posibilidad de que ocurra un evento) e impacto (su efecto debido
a su ocurrencia)
Respuesta al riesgo
Una vez evaluado el riesgo la gerencia identifica y evalUa posibles repuestas al riesgo en
relacion a las necesidades de la empresa.
Las respuestas al riesgo pueden ser:
Evitarlo: Se toman acciones de discontinuar las actividades que generan el riesgo
Reducirlo: Se reduce el impacto o la probabilidad de ocurrencia o ambas
Compartirlo: Se reduce el impacto o la probabilidad de ocurrencia al transferir o compartir una
porcion del riesgo.

Aceptarlo: No se toman acciones que afecten el impacto y probabilidad de ocurrencia del riesgo.
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Actividades de control

Son las politicas y los procedimientos que ayudan a asegurar que se lleven a cabo las
instrucciones de la direccion de la empresa. Ayudan a asegurar que se tomen las medidas
necesarias para controlar los riesgos relacionados con la consecucion de los objetivos de la
empresa.

Informacion y comunicacion

La informacion es necesaria en todos los niveles de la organizacion para hacer frente a los
riesgos identificando, evaluando y dando respuesta a los riesgos. La comunicacién se debe realizar
en sentido amplio y fluir por toda la organizacion en todos los sentidos. Debe existir una buena
comunicacion con los clientes, proveedores, reguladores y accionistas.

Monitoreo

Sirve para monitorear que el proceso de administracion de los riesgos sea efectivo a lo largo
del tiempo y que todos los componentes del marco ERM funcionen adecuadamente Esto se
consigue mediante actividades de supervisién continuada, evaluaciones peridédicas 0 una
combinacion de ambas cosas.

Formado en el afio de 1985 proporciona orientacién a la gestidn ejecutiva y las entidades
de gobierno sobre aspectos fundamentales de organizacion de este, la ética empresarial, control
interno, gestion del riesgo empresarial, el fraude y la presentacidn de informes. Ha establecido un
modelo comun de control interno contra el cual las empresas y organizacion pueden evaluar sus

sistemas de control.



36

Normas Internacionales para el Ejercicio Profesional de la Auditoria Interna (NIEPAI)

Las normas proporcionan principios que representen el ejercicio de la auditoria interna
como deberia ser en la practica, ademas brindan un marco para la realizacion y ejecucion de esta
contribuyendo asi en la evaluacion y posterior mejora de los procesos.

Las NIEPAI cuentan con un codigo de ética el cual se basa en la confianza que se imparte a
su aseguramiento objetivo sobre la gestion de riesgos, control y direccion de los procesos,

contando con dos componentes esenciales:

v" Principios: Que todo auditor interno debe cumplir en su desempefio profesional.
v Reglas de Conducta: Son normas de comportamiento que se espera sirvan de guia hacia la

conducta ética de los auditores internos.

La actividad de la auditoria interna debe estar precisada en el documento formal llamado
Estatuto de Auditoria Interna, definiendo el propdsito, la autoridad y la responsabilidad llevados

a cabo en el desempefio de la actividad de verificacion de las operaciones.

La estructura de las NIEPAI esta formada por las normas sobre Atributos, las cuales tratan las
caracteristicas que toda unidad de auditoria debe cumplir. Las Normas sobre Desempefio
describen la naturaleza de los servicios de auditoria interna y proporcionan criterios de calidad

con los cuales puede evaluarse el desempefio de estos servicios.
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Las Normas de Implantacién amplian de una manera mas efectiva la aplicabilidad de las

Normas sobre Atributos y Desempefio.

A continuacion, se muestra de forma grafica su composicion:

NIEPAI

Glosario

Caodigo de Normas
Etica

Normas sobre

———  Principios Atributos
Reglas de b
T e Normas so~ re
Desempeiio
Normas de

Implantacién/
Consejos
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Cabe destacar que dentro del marco técnico se debe puntualizar en la ejecucion de
procedimientos de auditoria interna estipulados en las Normas Internacionales para el Ejercicio

Profesional de la Auditoria Interna (NIEPAI).

La misma norma afirma que una organizacion experimenta fallos de control y cuando esto
sucede causan fraudes debido a la mala auditoria interna y se debe al incumpliendo de las

normas internacionales para el Ejercicio Profesional de la Auditoria Interna.

Un programa de aseguramiento y mejora de una calidad inadecuada.
Carencia de un proceso de evaluacion de riesgo efectivo.

La deficiencia en el disefio de procedimientos.

La toma de decisiones equivocadas cuando habia evidencia de fraude

Comunicacion incorrecta de la informacion.

v V VYV Vv VvV V

Informacion sospechosa a personas inadecuadas. (Normas Internacionales para el

ejercicio de la Auditoria Interna (NIEPALI), 2013)
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Normas Técnicas de Auditoria Interna para los Integrantes del Sistema Financiero NRP-15

NRP-15 NORMAS TECNICAS DE AUDITORIA
INTERNA PARA LOS INTEGRANTES DEL SISTEMA
FINANCIERO

I | L |

CAPITULO | CAPiTULQ ] CAPITULO 1l CAPITULO IV
OBJETO, DE LA EJECUCION DE LA DEL PROCESO DE OTRAS
SUJETOS Y ACTIVIDAD DE AUDITORIA DISPOSICIONES Y
TERMINOS AUDITORIA INTERNA INTERNA VIGENCIA
I
B — =

OBJETO: Enfoque
== deauditorfa con base
en riesgos. Art. 1

SUJETOS:
o] Entidades
estipuladas en Art. 2

TERMINOS:
] Significados
indicados en Art. 3

Fuente:Elaboracion propia

Responsabilidades

| delaJuntaDirectiva.

Art.4

__| negocio y evaluacion

Actividad de

=== auditoria interna.

Art.5

Auditoria basada en

e riesgos Art. 6

Cumplimiento a
codigos de ética Art. 7

Estatuto de auditoria
interna Art. 8

Sobre el Auditor
Interno Art. 9

Responsabilidades

=== del Auditor Interno

Art. 10

Politica de rotacion
del personal de
Auditoria Interna
Art. 11

Proteccion de la
informacion Art. 12

Funciones de la UAI
Art. 13

Comprension del

de los negocios Art.
14

Plan anual de
trabajo. Arts. 15y 16

] Informes de Auditoria

Arts. 17,18 y 19

Remision de Informacion ala
Superintendencia Art. 20

Archivo de
Documentos Art. 21

Controles de Calidad
Art. 22

Responsabilidad Junta de
Vigilancia Art.25

Tercerizacion de la
actividad de auditoria
interna Art. 26

Requerimientos para
proveedores de servicios
especializados Art. 27

Trémites en Proceso
Art. 28

Derogatoria Art. 29

Aspectos no previstos
Art. 30

| Seguimiento Art.23

Conglomerados
Financieros Art. 24

Vigencia Art.31
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Normas para la Transparencia de la Informacién de los Servicios Financieros (NPB4-46).
Tiene por objeto promover la transparencia de informacion de las entidades financieras
como un mecanismo para que los usuarios de servicios financieros y publico en general, de manera
responsable, tomen decisiones informadas con relacion a las operaciones y servicios que desean
contratar o utilizar con las referidas entidades, aprobadas por el Consejo Directivo de la

Superintendencia.

2.6 Legislacion aplicable.

En El Salvador la entidad financiera se desarrolla dentro de un marco legal normativo en
el que intervienen diversos cuerpos legales. En cuanto de servicio que es provisto principalmente
por el mercado financiero le son aplicables diversas leyes y reglamentos administrativas propias
de dicho sector.

A continuacion, se muestra un cuadro donde se detalla las diferentes normativas de leyes

aplicables.



Legislacion aplicable

Descripcion

Constitucion de la
Republica.

Ley primaria del pais, contiene los principios béasicos de
convivencia, derechos y deberes, asi como también hace
referencia a que toda persona tiene derecho a dirigir sus
peticiones por escrito, de manera decorosa, a las autoridades
legalmente establecidas; a que se le resuelvan, y a que se le
haga saber lo resuelto. Art. 18

Ley de Bancos.

Tiene por objeto regular la intermediacion financiera y otras
operaciones realizadas por los bancos propiciando que éstos
brinden a la poblacién un servicio transparente confiable |
agil que contribuya al desarrollo del pais, los bancos deberan
establecer politicas, practicas y procedimientos que les
permita conocer en forma fehaciente a sus clientes y que
deberan someterse a la aprobacion de las respectivas juntas
directivas, debiendo éstas comunicarlas a la
Superintendencia, en un plazo no mayor de diez dias habiles.
Los auditores externos deberan informar a cumplimiento.
(N°697).

Ley de Supervisidony
Regulacion del Sistema
Financiero

Autorizar la promocioén publica, constitucién, funcionamiento,
inicio de operaciones, modificacion de los pactos sociales y
estatutos en su caso, fusibn y otros actos de similar
naturaleza de los integrantes del sistema financiero, de
conformidad a las disposiciones legales, reglamentarias o
normativas técnicas establecidas por la facultad de Ila
Superintendencia del Sistema Financiero (Ley de supervision
y regulacion del sistema financiero).

Ley Contra la Usura.

Tiene por objeto prohibir, prevenir y sancionar las practicas
usureras con el fin de proteger los derechos de propiedad v
de posesion de las personas y evitar las consecuencias
juridicas y econdmicas derivadas de todas las practicas
usureras, seran sancionadas con los respectivos reglamentos
administrativos encontradas en el Art. 12 de esta ley se
hacen dos divisiones para el establecimiento de sanciones las
cuales son: los supervisados, seran sancionadas por esta,
segin la Ley de Supervision y Regulacidon de Sistema
Financiero, con los procedimientos que esta establece. Y los
deméas obligados al cumplimiento de esta Ley seran
sancionadas por la Defensoria del consumidor. (Salvador,
2013)

Ley Contra el Lavado
de Dinero y de Activos.

Tiene como objeto prevenir, detectar, sancionar y erradicar
el delito de lavado de dinero y de activos, asi como su
encubrimiento y se establecen las obligaciones a las cuales
estan sometidas las instituciones reguladas por ésta ley.

Cddigo de Buenas
Practicas para
proveedores de

Productos y Servicios
Financieros.
(Defensoria del
Consumidor 1).

La Defensoria del Consumidor emite el cédigo de buenas
practicas de productos financieros para que se cumplan en
actuar frente a los usuarios de manera honesta, diligente y
transparente e informar en relacibn con los productos y/o
servicios ofrecidos y/o contratados, de acuerdo con las

disposiciones legales y reglamentarias aplicables al
Suscriptor.

Fuente: Elaboracion propia.
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CAPITULO 11l METODOLOGIA DE LA INVESTIGACION

3.1 Enfoque y tipo de investigacion

La investigacion se efectlo, estuvo bajo el enfoque hipotético deductivo, que permitio la
posibilidad de abordar a partir de datos cuantitativos y cualitativos para hacer énfasis sobre una
mayor ejecucion de mejora de los procedimientos de auditoria interna en el area de atencion al
cliente, asi como la identificacion de procesos carentes de revision eficiente de las entidades
bancarias ubicadas en el departamento de San Salvador. Y asi obtener resultados por medio de la
recoleccion de datos a través de cuestionarios, tabulacion y analisis de ellos, para llegar a la

comprobacion de la hipétesis.

3.2 Delimitacion espacial y temporal

3.2.1 Delimitacion espacial

La delimitacion espacial determinada para el presente trabajo de investigacion se ejecutd en
las entidades bancarias ubicadas en el departamento de San Salvador, de las cuales se obtuvo la
informacidn, identificando los procesos y sus politicas para proponer mejoras a procedimientos
de auditoria interna enfocados en la prevencion de riesgos de fraude en el area de atencién al

cliente.
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3.2.2 Delimitacion temporal

La investigacion comprendio un periodo de dos afios, que incluyd desde el afio 2013 hasta el
afio 2015, debido a que se considero que durante ese tiempo se han presentado hechos importantes
tales como: modernizacion en las operaciones bancarias, especificamente en el area de servicio al
cliente. Se han detectado muchos casos de personas que han sido victimas de fraudes y estafas por
falta de control en procesos lo cual genera mala reputacion de la entidad bancaria, pérdidas
econdmicas tanto de clientes como de la entidad, dafios psicoldgicos a la salud del cliente y
empleados, disminucion de inversion en la entidad, y un minimo crecimiento de estas entidades a

nivel nacional e internacional

3.3 Sujetos y objeto de estudio

3.3.1 Unidades de analisis

Se consider6 como unidades de analisis a los auditores internos; quienes son los
encargados de verificar que el area cumpla con los lineamientos apropiadamente, minimizando
los riesgos de fraude, asi mismo, a los funcionarios llamese jefe de operaciones del area de
atencion al cliente y los usuarios que utilizan los servicios en las entidades bancarias con enfoque
comercial ubicadas en el departamento de San Salvador. Debido a que el trabajo esta planteado
como una propuesta que contribuya a los profesionales anteriormente mencionados a mejorar la

ejecucidn de su trabajo en esta area, como a la entidad bancaria misma orientada a la prevencion
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de riesgos de fraude en los referidos procesos y asi tener un mejor control interno, garantizando
asi un mejor servicio a sus clientes obteniendo la lealtad de los mismos hacia la entidad bancaria

lo que conlleva a obtener una mejor reputacion dentro de la banca comercial.

3.3.2 Poblacion y marco muestral

La poblacion determinada para el presente trabajo de investigacion estuvo conformada por
11 Bancos Comerciales ubicados en el departamento de San Salvador (Ver Anexo 3). Llevandose
a cabo la realizacion de la investigacion a 7 de ellos, la entrevista fue dirigida a auditores internos
y funcionarios encargados del area de atencion al cliente. A su vez se realiz6 encuesta a clientes
que visitan las entidades bancarias del Departamento de San Salvador. Debido al tamafio del
universo se considero trabajar con muestra de 111 clientes, la cual se distribuira segun la cantidad
de personas que resulta al multiplicar la muestra total por el porcentaje de representacion que tiene
cada banco, segun ranking de principales cuentas de balances siendo en este caso el valor de
activos al 30 de abril de 2016. Dato proporcionado por Superintendencia del Sistema Financiero.

(Ver Anexo N°2).

3.3.3 Variables e indicadores

Variable independiente:

» Propuesta a procedimientos de auditoria interna para la prevencion de riesgos de fraude.

Indicador: Mejor ejecucion a procedimientos de auditoria interna.
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Variables dependientes:
« Disminucion de riesgo de fraude, por la falta de control y eficiencia en la ejecucién del
proceso de auditoria interna en el area de atencion al cliente.
Indicador: Mayor control y aseguramiento en los procesos en el area de atencion al cliente.
» Mejoria de servicios brindados a usuarios en el area de atencién al cliente.

Indicador: Mayor calidad a servicios brindados a clientes.

3.4 Técnicas, materiales e instrumentos

3.4.1. Técnicas y procedimientos para la recopilaciéon de la informacién

Con la ayuda de las técnicas se recopilé informacion bibliografica sobre la temética, la cual se

agrup0 y sistematizé de manera que permita comprender e identificar la problematica planteada.

También se empled la técnica de recoleccion de informacién de campo, ya que de acuerdo al tipo

de investigacion representa un invaluable apoyo para la recopilacion de la informacion.

Para la obtencién de la informacién de campo sobre el problema que se investigd se hizo uso

de las siguientes técnicas:

» Laencuesta, la cual aport6 datos mas especificos sobre la percepcion del servicio recibido por

los clientes, con lo cual se concluyé por medio de los términos porcentuales, el cual dio un
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insumo a la problematica y ademas de identificar el conocimiento de los clientes sobre dicha

tematica. (Ver Anexo N° 4).

» La entrevista dirigida a Auditores internos y funcionarios de los Bancos Comerciales con la
cual se obtuvo informacion veraz en cuanto a la operatividad, riesgos, analisis y ejecucion de
los procesos implementados en el area de atencion al cliente, por medio de la experiencia al

desempefiar sus funciones en cada una de sus areas. (Ver Anexo N° 4).

3.4.2 Instrumentos de medicion

La entrevista como técnica de medicién fue de gran aporte, ya que, por medio de ella se
obtuvo la opinion de las personas con puestos claves dentro de la entidad, las interrogantes de
modalidad cerrada y abierta, se realizaron con el objetivo de enriquecer las respuestas, de manera
que con ello se contribuy6 a la realizacion de la mejora en los procesos del area de atencion al

cliente. (Ver Anexo N° 4).

La encuesta, la cual fue respondida por los diferentes usuarios de las entidades bancarias,
quienes por medio de preguntas abiertas y cerradas dieron a conocer su percepcion de servicio
recibido y sus conocimientos en base al tema de fraude en el area de atencion al cliente. (Ver

Anexo N° 4).
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3.5 Procesamiento y analisis de la informacion

Luego de obtener la informacidn, se realizo su analisis a través de hojas de calculo donde los
datos de las mismas fueron vaciados para la elaboracion de la respectiva representacion gréafica,

con la cual se realizo la interpretacion y analisis de los resultados. (Ver Anexo N°1).
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3.6 Cronograma de actividades

MESES

ELABORACION Y REVISION DEL MARCO TEORICO
Entrega del marco terico

Corteciones del marco terico

DESARROLLO DE LA INVESTIGACION DE CAMPO
Elaboracidn de cuestionarios

Recolecidn de informacidn

Procesamiento de [a informacidn

Andlisis ¢ la informacidn

Entrega de la investigacion de campo

DESARROLLO DE LA PROPUESTA

Elaboracidn de 2 propuesta

Entrega de la propuesta

ELABORACION DE CONCLUSIONES Y RECOMENDACIONES
Elaboracion de conclusiongs y recomendaciones

Primera entrega de rabajo final para observaciones a asesor
Segunda entrega de trabejo final para observaciones a asesor
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3.7 Presentacion de resultados de evaluacion a procesos en el area de atencion al cliente

El procesamiento de la informacion facilitd la interpretacion y andlisis de datos
obtenidos, lo cual sirvio para comprobar la problematica existente y la validacion del aporte
que esta investigacion genera a los procesos mas susceptibles dentro del area de atencion al

cliente de las instituciones ya mencionadas y a sus usuarios.

3.7.1. Tabulacién y analisis de resultados

Posteriormente a la realizacion de las encuestas a usuarios, entrevistas a funcionarios
y auditores internos quienes verifican los procesos dentro del area de atencion al cliente de
las agencias bancarias, se realizo la tabulacion, graficas y analisis de los datos obtenidos

explicando los valores de cada pregunta realizada. (Ver Anexo N°1)

3.7.2 Diagnostico a evaluaciones realizadas a clientes, departamento de auditoria basada en
procesos.

Segun la investigacion realizada se determind que no se posee un buen control interno, asi
como también la falta y desarrollo de un adecuado plan de trabajo enfocado a los procesos de

auditoria interna, especificamente en el area de atencion al cliente.

Relacion de opinidn de funcionario y auditor interno de las entidades bancarias

Verificacion de control, validacién y revision a procesos:

e Los funcionarios revisan de forma periddica dicho proceso, sin embargo, su revision no es

llevada a cabo con todos los cumplimientos requeridos.
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e Evaluaciones a procesos en el area de atencion al cliente por parte del auditor interno de
forma semestral.

e Evaluacion a los procesos de operaciones realizadas en fechas pasadas donde solicitan a
cada encargado de agencia documentos o evidencia de operaciones especificas.

Cumplimiento a politicas establecidas y su desarrollo:

e Un 14% de los auditores manifestd no conocer quién establece politicas de control de
calidad basado en los procesos del area de atencion al cliente.

e Esnecesario que todo el personal conozca sobre procedimientos de seguridad para detectar
acciones sospechosas realizadas en el sistema que pueda dar paso a riesgos de fraude en
los procesos.

Aspectos de seguridad:

e SegUn los auditores internos las transacciones en el &rea de atencion al cliente que generan
un mayor grado de riesgo son cambio de beneficiario y reposicion de libreta de ahorro.
e Poseer un codigo de ética para las operaciones en el area de atencion al cliente.

Actualizacion de informacion y procesos:

e Se obtuvo informacion que se entregan manuales a los empleados, pero se corrobor6 que
no los tienen fisicamente.

e Un 14% de los auditores encuestados no sabe si los empleados estan realizando el proceso
de la forma correcta.

Identificacién de riesgos y otros aspectos:

e En el area de atencion al cliente se han dado casos de participacion por parte de los
empleados en algun tipo de hecho fraudulento. Siendo el 14% de funcionarios encuestados
quienes manifestaron conocer sobre el involucramiento en este tipo de situaciones.

Ejecucion, planeacidn y revision a procesos:
e Las actualizaciones de manuales o politicas se revisan anualmente.

e Cada seis meses se ejecuta validacion de procedimientos.
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Aspectos importantes de encuestas a usuarios de entidades bancarias.

A pesar que solamente el 5% de los usuarios sigue insatisfecho con el servicio, al medirse
el grado de satisfaccion o reclamos se destaca un gran nimero de quejas interpuestas en las
diferentes entidades.

Con relacidn a la percepcion de los usuarios frente a la realizacion de sus operaciones en
claridad y transparencia en transacciones, un 14% manifesto que es excelente, sin embargo,
el 34% opino6 que en la inseguridad de la informacidn sienten temor a que pueda estar
expuesta su documentacion personal ya que opinan que pueda ser utilizada para otros fines,
un 43% comparte que incluso puede ser compartida sin autorizacion a personas ajenas al

banco.
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CAPITULO IV PROPUESTA DE SOLUCION

PROCEDIMIENTOS DE AUDITORIA INTERNA APLICABLES EN EL AREA DE
ATENCION AL CLIENTE DE LAS ENTIDADES BANCARIAS DEL DEPARTAMENTO

DE SAN SALVADOR.

En el desarrollo del capitulo se da una planeacion de auditoria interna en el area de atencion
al cliente de la empresa ENTIDADES BANCARIAS, S.A., la cual presta los servicios al mercado
financiero. El objetivo es el de abordar una propuesta de evaluacion, enfocados en tres areas de
gestion: prevencion de riesgo de fraude; calidad de servicio; y cumplimiento legal, normativo,
politicas y procedimientos. Determinando el impacto que conllevan a un riesgo en las operaciones
y asi agregar valor a procesos Yya existentes en dicha area.

Para la realizacion de este capitulo se ha tomado como base las Normas Internacionales para
El Ejercicio Profesional de la Auditoria Interna (NIEPALI), Reglamento de la Unidad de Auditoria
Interna de Bancos, Financieras y Sociedades de Seguros (NRP-15) y Marco de Gestion Integral de
Riesgo (COSO II).

A continuacion, se presenta una relacién entre la NRP-15 y la NEIPAI en cuanto a la

elaboracion del plan anual de trabajo.
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CUADRO COMPARATIVO DE NRP-15Y NEIPAI SOBRE EL PLAN ANUAL DE TRABAJO

NORMAS TECNICAS DE AUDITORIA
INTERNA PARA LOS INTEGRANTES DEL
SISTEMA FINANCIERO (NRP-15)

NORMAS INTERNACIONALES PARA EL
EJERCICIO PROFESIONAL
DE LA AUDITORIA INTERNA. (NIEPAI)

Art. 15.- La UAI deberd elaborar un plan anual
de trabajo ordenado sistematicamente y orientado
a considerar el cumplimiento de estandares
internacionales del ejercicio de la auditoria
interna, lo establecido en las presentes Normas,
asi como también deberd incluir los aspectos
contemplados segln la propia metodologia de
auditoria basada en riesgos implementada por la
entidad y debera ser evaluado por el Comité de
Auditoria para aprobacion de la Junta Directiva
de la entidad.

Art. 16.- En la definicion del plan anual de
trabajo, se debera incluir como minimo lo
siguiente:

a) Establecimiento de los objetivos y alcances y
su relacion con el plan estratégico de la entidad;
b) Evaluacion de la estructura del control interno
y evaluacion de riesgos;

c) Universo de auditoria;

d) Nivel de riesgo de auditoria por proceso y
componente de los estados financieros;

e) Determinacion de las areas y procesos a
auditar, debidamente justificados; y

f) Recursos necesarios para la ejecucion del plan,
incluyendo el personal con que cuenta la UAI y el
presupuesto de tiempo para los trabajos previstos,
deduciendo de este ultimo, los periodos
vacacionales, la capacitacion del personal, las
estimaciones de tiempo para trabajos
extraordinarios y las situaciones imprevistas.

2210.A1 — Los auditores internos deben realizar una
evaluacion preliminar de los

riesgos relevantes para la actividad bajo revision. Los
objetivos del trabajo deben

reflejar los resultados de esta evaluacion. RF2210A2,
A3,ClyC2. 2220.A1 — El alcance
del trabajo debe tener en cuenta los sistemas,
registros, personal

y bienes relevantes, incluso aquellos bajo el control
de terceros. RF.2220.A2, C1y C2.

2230 — Asignacion de recursos para el trabajo

Los auditores internos deben determinar los recursos
adecuados Yy suficientes para lograr los

objetivos del trabajo, basandose en una evaluacién de
la naturaleza y complejidad de cada

trabajo, las restricciones de tiempo y los recursos
disponibles.

2240 — Programa de trabajo

Los auditores internos deben preparar y documentar
programas que cumplan con los objetivos

del trabajo.

2240.A1 — Los programas de trabajo deben incluir los
procedimientos para identificar,

analizar, evaluar y documentar informacion durante la
tarea. El programa de trabajo

debe ser aprobado con anterioridad a su implantacion
y cualquier ajuste ha de ser

aprobado oportunamente.

2240.C1 — Los programas de trabajo de los servicios
de consultoria pueden variar en

forma y contenido dependiendo de la naturaleza del
trabajo.

Fuente: Elaboracion propia.
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Estructura de planeacion de auditoria interna para el area de atencién al cliente.

Este plan considera las siguientes fases:
a) Establecimiento del contexto de la institucion.
b) Evaluacion de la estructura del control interno.
c) Determinacion de las principales areas criticas e importantes de riesgos dentro del area de
atencion al cliente.
d) Programas de auditoria interna.
e) Personal y recursos requeridos.
f) Cronograma de actividades con fechas y plazos detallados por actividad.
Adicionalmente en el apartado 4.7 se presentan ejemplos de procesos mejorados dentro del area

de atencion al cliente.

4.1 Establecimiento del contexto de la institucion.

Conocimiento del negocio.

Generalidades:

Razon social:  ENTIDADES BANCARIAS, S.A.,
Nombre Comercial: ENTIDADES BANCARIAS
Actividad econdmica principal: Servicios Financiero

Estructura organizacional ENTIDADES BANCARIAS, S.A,,
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PRESIDENCIA
EJECUTIVA

DIRECCION DE
IDENTIDAD
CORPORATIVA J

VICEPRESIDENCIA
DE AUDITORIA

INTERNA

VICEPRESIDENCIA DE ( VICEPRESIDENCIA
ESTRATEGIAS Y JURIDICA Y
FINANZAS J SECRETARIA

NS
& W £ ~
VICEPRESIDENCIA VICEPRESIDENCIA DE
DE GESTION DE LO SERVICIOS
HUMANO CORPORATIVVOS
e b
—
VICEPRESIDENCIA )
DE RIESGOS
L )

—
VICEPRESIDENCIA
BANCA DE PERSONAS
e

— -
VICEPRESIDENCIA DE
TESORERIA

VICEPRESIDENCIA
BANCA DE

EMPRESAS Y
GOBIERNO

Fuente: Elaboracioén propia.

Descripcion de la sociedad:

ENTIDADES BANCARIAS, S.A., es una sociedad anonima dedicada a la prestacion de
servicios financieros, establecida en el mercado nacional desde hace 50 afos.

En sus inicios esta prestaba servicios basicos como abrir cuentas de ahorro y servicios de
caja. A través del tiempo se especializ6 en recoleccién de efectivo a domicilio, otorgamiento de
préstamos, seguros por defuncion, créditos hipotecarios, entre otros.

Vision: Ser una organizacion comprometida con la excelencia, que satisface las necesidades
financieras de los clientes, con soluciones integrales e innovadoras.
Mision: Ser el principal aliado de nuestros clientes en la satisfaccion de sus necesidades

financieras, con productos innovadores y un elevado nivel de eficiencia y servicio, a través de un
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equipo comprometido, motivado y de alto desempefio. Generando valor para nuestros clientes,

colaboradores, accionistas y la comunidad.
Objetivos de la compafiia ENTIDADES BANCARIAS, S.A
a) Impulsar el crecimiento de la Entidad.
b) Convertirse en la empresa lider a nivel regional
c) Ofrecer un servicio agil y eficiente a nuestros clientes.
Valores estratégicos compariia ENTIDADES BANCARIAS, S.A.
a) Calidez
b) Respeto
c) Cercania
d) Inclusion
Composicién de la Junta directiva:
Director presidente: Jaime Antonio Ramirez Velasquez
Director vicepresidente: José Alberto Toro
Director secretario: Francisco Antonio Pérez
Primer director propietario: Gustavo Alonso Palomo
Directores: Claudia Abigail Martinez
Rodolfo Alberto Menjivar Duke
Rafael Eduardo Escalon
Presidente Ejecutivo

Ricardo Efrain Galdamez Flores



Conocimiento del area de atencién al cliente
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En esta area se valora y se crea relaciones con sus clientes basados en una fluida

comunicacion, la cual para la institucion es fundamental para poder brindar la satisfaccion de sus

necesidades con el fin de ayudar a solucionar sus problemas.

Desarrollo en el area del servicio.
1. Recepcidn de cliente
2. Atencion personalizada

3. Generacion de proceso

GERENTE DE AGENCIA
JEFE DE SERVICIO ASESOR COMERCIAL EJECUTIVO DE NEGOCIOS
PREFERENCIAL

CAJERO PRINCIPAL

EJECUTIVO INTEGRAL DE
SERVICIO

CAJERO

Fuente: Elaboracién propia.

EJECUTIVO MYPE
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4.2 Evaluacion de la estructura del control interno.

La empresa ENTIDADES BANCARIAS, S.A., dedicada a prestar el servicio financiero
como alternativas a financiamiento econdémico, adquisicion de pasivos y productos financieros
para satisfacer las necesidades de liquidez y capital a sus clientes, familias, empresas y Estado;
generando servicios acordes a sus necesidades. Asi mismo debe conocer las percepciones, de los
mismos para ofrecerles una mejor calidad en las operaciones que como entidad posee,

manteniendo demandas y expectativas una gestion transparente con informacion clara y puntual.

La compafiia cuenta con una unidad de auditoria interna, la cual realiza una planificacion
anual del trabajo considerando los objetivos de la actividad que esta siendo revisada, los medios
con los cuales la actividad controla su desempefio, los riesgos significativos de la actividad, medios
con los cuales el impacto potencial del riesgo, adecuacion y eficacia de los procesos, gestion de
riesgo y control de la actividad comparados con un enfoque o modelo relevante y las oportunidades
de introducir mejores significativas en los procesos, (Normas Internacionales para el ejercicio de
la Auditoria Interna (NIEPAI), 2013), en su programa se posee una gestion de seguimiento
periodica enfocada al area de atencion al cliente ya que las ejecuciones de los procedimientos de
evaluacion son llevadas a cabo de forma manual en ciertos procesos aumentando la posibilidad de
sufrir algun riesgo. Ya que como departamento se debe tener conocimiento razonable en la
gjecucion en cada una de sus agencias, basados al servicio a sus clientes a niveles operativos, y
procesos claves, con la finalidad de poseer los insumos adecuados para desarrollar la fase de

identificacion de eventos de riesgos en los siguientes procesos:
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» Reposicion de libreta de ahorro.

» Apertura de cuenta de ahorro.

» Reposicion de tarjeta de debito.
 Integracion de cuentas de ahorro.
 Solicitud de nueva tarjeta de débito.

+ Cambio de beneficiarios en cuentas de ahorro.
» Apertura de cuenta corriente.

» Solicitud de chequera en cuenta corriente.
 Cancelacion de cuentas de ahorro.

 Solicitud de tarjeta de crédito.

Alcance del plan anual de trabajo:

Analizar mediante una evaluacién en la empresa Entidades Bancarias, S.A., el area de atencion
al cliente, en relacion a las siguientes areas de gestion: prevencion de riesgos de fraude, calidad
del servicio y cumplimiento legal, normativo, politicas y procedimientos. Cada riesgo ha sido
analizado con base a enfoque COSO I, clasificandolo de acuerdo al componente correspondiente
segun el riesgo, con el fin de proponer programas de auditoria interna en dicha area y agregar valor

a procesos ejecutados.
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Objetivos:
e Obtener un amplio conocimiento del area, realizando entrevistas a auditores y funcionarios
asi un cuestionario a usuarios.
e Verificar la fiabilidad e integridad de los procesos dentro del area de atencién al cliente,
mediante los resultados obtenidos a través de los andlisis de datos.

e Realizar programas de auditoria interna para el &rea de atencion al cliente.

Factores que influyen en las operaciones en el area de atencién al cliente.

En una entidad bancaria con muchas areas en donde existen factores que influyen en sus
operaciones, por lo que a consecuencia de estos se presentan fallas, llegando a crear un impacto
en sus clientes y en la entidad, lo cual no es medible constantemente por el area de riesgo operativo
por esta razon solamente se evalua el area de atencién al cliente, (Normas Internacionales para el
ejercicio de la Auditoria Interna (NIEPALI), 2013). Algunos de los factores que influyen en muchas
formas son: fallas en los procesos, falta de conocimiento, falta de compromiso de colaboradores
con la entidad, fraudes internos y externos, fallas de sistemas, falta de evaluaciones periddicas, el
ambiente laboral, entre otros. Generando falta de control por parte del funcionario, area de
auditoria y departamento de operaciones ya que son factores que no pueden ser medibles y que al
realizar la operacion son un riesgo eminente y de los cuales los controles en ocasiones no alcanzan

a poder identificarse en la evaluacién de la operacion o proceso.
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Fortalezas y debilidades en procesos

Para la entidad es de suma importancia mantener grandes inversiones en sus activos, y
multiples transacciones financieras y comerciales, esta debe contar con mecanismos que ayuden a
dar cumplimiento a politicas y procedimientos establecidos por la administracion, prevencion de
riesgo de fraude y calidad en los servicios, con el fin de salvaguardar la lealtad de los clientes
entregando incentivos, y asi previniendo pérdidas economicas, cumplimiento de politicas de
resguardo de la informacion y la reputacion hacia la entidad. Esto se logra desarrollando un plan
basado en riesgo teniendo en cuenta el enfoque de gestidn de riesgo de la organizacién, incluyendo
los niveles de aceptacion de riesgo establecidos por la direccion para las diferentes actividades o
partes de la organizacion. Si no existe tal enfoque, el director ejecutivo de auditoria utilizara su
propio juicio sobre los riesgos después de consultar con la alta direccion y el consejo. (Normas
Internacionales para el ejercicio de la Auditoria Interna (NIEPALI), 2013)

Para ello es necesario poseer en la institucidén un departamento encargado de la operatividad
y vigilancia de la ejecucion a los procesos para las diferentes operaciones realizadas en el area de
atencion al cliente el cual debe estar debidamente estructurado para que se pueda evaluar en base
la generacion y ejecucion.

Cada funcionario o gerente es responsable de garantizar el cumplimiento con las
actividades de control y en caso de excepciones se deberan comunicar a su unidad de apoyo o nivel
superior. Toda organizacion experimenta fallas de control que pueden dar paso a cometer un
riesgo, algunos factores que contribuyen a esto pueden ser: excepciones, errores humanos,
irregularidades u omisién de informacién, fallas en los sistemas, falta de comunicacion,

elaboracion de manuales.
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No obstante, la entidad bancaria dentro de su propuesta de mejora continua a los procesos
dentro del area de atencion al cliente posee nuevos sistemas adecuados para llevar un mejor control
y minimizar el factor de riesgo en sus operaciones, lo cual con el tiempo es de gran importancia
tener las alternativas necesarias para combatir con manuales y evaluaciones periodicas y registros

de uso del sistema en la busqueda de poseer un mejor control interno.



a) Proceso para la ejecucion de reposicion de libreta de ahorro

Si es actividad

Actividad Como se hace | Quien lo hace Area
de control

Usuario se Se recibe de Ejecutivo de Agencias Ejecutivo
presenta a area |cliente servicio al
de atencion al  |documento de |cliente
cliente solicitud verbal

de reposicion

de libreta debe

ingresar usuario

y contrasefia

para ingresar al

sistema
Validar Solicitar a Ejecutivo de Agencias Ejecutivo
informacién del |cliente DUI, servicio al
cliente en pasaporte, carné|cliente
sistema de residente
Validar Ejecutivo debe |Ejecutivo de Agencias Ejecutivo
documento de  |de realizar servicio al
identidad que no |gestion de cliente
sea falso identificar

documento
Validar si Si cliente lo Jefe inmediato JAgencias Control dual si
cliente realizo  |realizé: pedir a |y ejecutivo de cliente ha
bloqueo de jefe inmediato |servicio al reportado
cuenta por eliminar cliente. extravio.
extravio condicién si no

realiz6 bloqueo
Liberar fondos |Ejecutivo debe |Ejecutivo y jefe]Agencias Control dual
de cuenta para |de realizar inmediato validando firma
Su uso reposicion en carta de

cliente.

Fuente: Elaboracion propia.
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b) Proceso para la ejecucion de apertura de cuenta de ahorro

Si es actividad

Actividad Como se hace Quien lo hace Area
de control

Recibir de Ingresar usuario y Ejecutivo de Agencias Ejecutivo
forma verbal |contrasefia al sistema [servicio al cliente
por parte del
cliente
Solicitar Solicitar a cliente DUI, JEjecutivo de Agencias Ejecutivo
documentos de |NIT, servicio al cliente
identidad de  |pasaporte, carné de
cliente residente, o carta de

empresa
Validar Ejecutivo debe de Ejecutivo de Agencias Ejecutivo
documento de |realizar servicio al cliente
identidad que |gestion de identificar
no sea falso documento
Validar si De no tener cuentas Ejecutivo de Agencias Ejecutivo
cliente ya posee]con institucion se servicio al cliente
cuenta o no en |deben de ingresar datos
institucion a sistema para crear

apertura
Imprimir Ejecutivo debe realizar |Ejecutivo de Agencias Ejecutivo.
contratos y impresion de contratos [servicio al cliente
libreta de de cuenta de ahorro y
ahorro solicitar firmas a

cliente.
Realizar abono |Ejecutivo traslada a Ejecutivo de agencias Ejecutivo
a cuenta cliente a rea de caja  |servicio al cliente

para realizar abono en

cuenta de ahorro
Realizar Al final de la jornada |Ejecutivo de Agencias Ejecutivo y jefe
archivo realizar cuadratura. servicio al cliente inmediato

Fuente: Elaboracion propia.




c) Proceso para la ejecucion de reposicion de tarjeta de débito
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Sies
actividad de
Actividad Como se hace Quien lo hace Area control
Recibir de forma JIngresar  usuario  y]Ejecutivo de Agencias Ejecutivo
verbal por parte del Jcontrasefia al sistema |servicio al
cliente cliente
Solicitar Solicitar a cliente DUI, |Ejecutivo de Agencias Ejecutivo
documentos de NIT, pasaporte, servicio al
identidad de cliente Jcarné de cliente
residente, o carta
de empresa para su
identificacion
Validar documento |Ejecutivo  debe  de]Ejecutivo de Agencias Ejecutivo
de identidad que nojrealizar servicio al
sea falso gestion de identificar  Jcliente
documento
Ingresar datos de  |Ejecutivo debe ingresar |Ejecutivo de Agencias Ejecutivo
cliente al sistema. [datos a sistemay servicio al
realizar proceso de cliente.
reposicion de tarjeta de
debito
Imprimir contratos |Ejecutivo debe realizar |Ejecutivo de Agencias Ejecutivo.
de tarjeta de debito |[impresidn de contratos [|servicio al
de tarjeta de débitoy [cliente
solicitar firmas a
cliente
Realizar Ejecutivo traslada a Ejecutivo de agencias Ejecutivo
desbloqueo de cliente a posicién para [servicio al
tarjeta de débitoy |colocar pin cliente
colocar PIN
Realizar archivo Al final de la jornada |Ejecutivo de Agencias Ejecutivo
realizar cuadratura. servicio al
cliente

Fuente: Elaboracion propia.



d) Proceso para la ejecucién de integracion de cuentas de ahorro

Quien lo hace Sies
) actividad de

Actividad Como se hace Area control
Recibir de forma Ingresar usuario y Ejecutivo de Agencias Ejecutivo
verbal por parte del Jcontrasefia al sistema  Jservicio al
cliente cliente
Solicitar Solicitar a cliente DUI, |Ejecutivo de Agencias Ejecutivo
documentos de NIT, pasaporte servicio al
identidad de cliente |carné de cliente

residente, o

carta de

empresa para su

identificacion
Validar documento |Ejecutivo debe de Ejecutivo de Agencias Ejecutivo
de identidad que no |realizar gestion de servicio al
sea falso identificar documento [cliente
Ingresar datos de  |Ejecutivo debe ingresar |Ejecutivo de Agencias Ejecutivo
cliente al sistema. |datos a sistemay servicio al

validar informacion de |cliente.
cliente para realizar
proceso de integracién

de cuentas
Imprimir Ejecutivo debe Ejecutivo de Agencias Ejecutivo.
documento de realizar impresion de  [servicio al
integracioén de documento de cliente
cuentas integracién de cuentas
y solicitar firma a
cliente.

Fuente: Elaboracion propia.




e) Proceso para la ejecucion de solicitud de nueva tarjeta de débito

Sies
Actividad Como se hace Quien lo hace Area actividad de
control

Recibir de forma  |Ingresar usuario y Ejecutivo de Agencias Ejecutivo
verbal por parte del Jcontrasefia al sistema |servicio al
cliente cliente
Solicitar Solicitar a cliente DUI, |Ejecutivo de Agencias Ejecutivo
documentos de NIT, pasaporte, servicio al
identidad de cliente|carné de cliente

residente o

carta de

empresa para su

identificacion
Validar documento |Ejecutivo debe de Ejecutivo de Agencias Ejecutivo
de identidad que norealizar gestion de servicio al
sea falso identificar documento y|cliente

libreta de ahorro
Ingresar datos de  |Ejecutivo debe ingresar |Ejecutivo de Agencias Ejecutivo
cliente al sistema. |datos a sistemay servicio al

validar informacion de |cliente.

cliente para luego

realizar proceso de

generacion de tarjeta de

debito
Imprimir contratos | Ejecutivo debe Ejecutivo de Agencias Ejecutivo.
de tarjeta e debito |realizar impresion de  |[servicio al

contratos y solicitar cliente

firmas a cliente.
Realizar Ejecutivo traslada a Ejecutivo de agencias Ejecutivo
desbloqueo de cliente a posicion para |servicio al
tarjeta de débito y |colocar pin cliente

colocar PIN

Fuente: Elaboracion propia.
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f) Proceso para la ejecucion de cambio de beneficiarios en cuentas de ahorro

Sies
Actividad Como se hace Quien lo hace Area actividad de
control

Recibir de forma Ingresar usuario y Ejecutivo de Agencias Ejecutivo
verbal por parte del contrasefia al sistema |servicio al
cliente cliente
Solicitar Solicitar a cliente DUI, |Ejecutivo de Agencias Ejecutivo
documentos de NIT, pasaporte, servicio al
identidad de cliente |carné de cliente

residente o

carta de

empresa para su

identificacion
Validar documento |Ejecutivo debe de Ejecutivode  JAgencias Ejecutivo
de identidad que noJrealizar gestion de servicio al
sea falso identificar documento Jcliente
Ingresar datos de  |Ejecutivo debe ingresar |Ejecutivo de Agencias Ejecutivo
cliente al sistema. Jdatos a sistemay servicio al

validar informacion de |cliente.

cliente para realizar

proceso de cambio de

beneficiarios en cuenta

de ahorro
Imprimir Ejecutivo de realizar  ]Ejecutivo de Agencias Ejecutivo
documento de impresion de servicio al
cambio de documento de cambio |[cliente.

beneficiario en

cuenta

de beneficiarios en
cuentas de ahorro y
solita firma a cliente.

Fuente: Elaboracion propia.
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g) Proceso para la ejecucion de apertura de cuenta corriente

Sies
Actividad Como se hace Quien lo hace Area actividad de
control

Recibir de forma Ingresar usuario y Ejecutivo de Agencias Ejecutivo
verbal por parte del [contrasefia al sistema  |servicio al
cliente cliente
Solicitar Solicitar a cliente DUI, |Ejecutivo de Agencias Ejecutivo
documentos de NIT, pasaporte, servicio al
identidad de cliente |carné de residente, o |cliente

carta de empresa
Validar documento |Ejecutivo debe de Ejecutivo de Agencias Ejecutivo
de identidad que nofrealizar servicio al
sea falso gestion de identificar  [cliente

documento
Validar si cliente  |De no tener cuentas Ejecutivo de Agencias Ejecutivo
ya posee cuenta o |con institucion se servicio al
no en institucién  |deben de ingresar datos |cliente

a sistema para crear

apertura
Ingresar datos de  |Ejecutivo debe ingresar |Ejecutivo de Agencias Ejecutivo
cliente al sistema. |datos a sistemay servicio al

realizar proceso de cliente.

apertura de cuenta de

ahorro
Imprimir contratos| Ejecutivo debe Ejecutivo de Agencias Ejecutivo.
y libreta de ahorro |realizar impresion de |servicio al

contratos de cuenta de |cliente

ahorro y solicitar

firmas a cliente.
Entrega de Ejecutivo de se encarga|Ejecutivo de Agencias Ejecutivo
chequera cuenta  |de validar firmas en servicio al
corriente contrato y sacar de cliente

sistema chequera 'y

entregar a cliente
Realizar abono a |Ejecutivo traslada a Ejecutivo de Agencias Ejecutivo
cuenta cliente a &rea de caja  |servicio al

para realizar abono en |cliente

cuenta.

Fuente: Elaboracion propia.
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h) Proceso para la ejecucion de solicitud de chequera
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Sies
Actividad Como se hace Quien lo hace Area actividad de
control

Recibir de forma  |Ingresar usuario y Ejecutivo de Agencias Ejecutivo
verbal por parte del Jcontrasefia al sistema  ]servicio al
cliente cliente
Solicitar Solicitar a cliente DUI, JEjecutivo de Agencias Ejecutivo
documentos de NIT, pasaporte, servicio al
identidad de cliente |carné de residente cliente

o0 carta de empresa

para su

identificacion
Validar documento |Ejecutivo debe de Ejecutivo de Agencias Ejecutivo
de identidad que noJrealizar servicio al
sea falso gestion de identificar  |cliente

documento
Imprimir Ejecutivo debe Ejecutivo de Agencias Ejecutivo.
documento realizar impresion de  [servicio al

documento de solicitud |cliente

de chequera y solicitar
de solicitud de firma a cliente
chequera
Si es una persona JEjecutivo debe solicitar |Ejecutivo de Agencias Ejecutivo
autorizada quien  |carta de cliente servicio al
realiza solicitud de Jautorizando dicho cliente
chequera tramite y documentos

de titular y autorizado
Realizar cobro por | Se debera realizar Ejecutivo de Agencias Ejecutivo
solicitud de comprobante de crédito |servicio al
chequera fiscal o consumidor cliente

final por el cobro de

solicitud de chequera

Fuente: Elaboracion propia.



i) Proceso para la ejecucién de cancelacion en cuentas de ahorro

Sies
Actividad Como se hace Quien lo hace Area actividad de
control

Recibir de forma |Ingresar  usuario  y|Ejecutivo de Agencias Ejecutivo
verbal por parte del Jcontrasefia al sistema  |servicio al
cliente cliente
Solicitar Solicitar a cliente DUI, |Ejecutivo de Agencias Ejecutivo
documentos de NIT, pasaporte, servicio al
identidad de cliente Jcarne de residente cliente

o carta de empresa

para su identificacion.
Validar documento |Ejecutivo debe de Ejecutivo de Agencias Ejecutivo
de identidad que nojrealizar servicio al
sea falso gestion de identificar  |cliente

documento
Ingresar datos de  |Ejecutivo debe ingresar |Ejecutivo de Agencias Ejecutivo
cliente al sistema. |datos a sistemay servicio al

validar informacion de |[cliente.

cliente para realizar

proceso de cancelacién

de cuenta de ahorro
Imprimir Ejecutivo debe realizar |Ejecutivo de Agencias Ejecutivo.

documento de
cancelacion de
cuenta

impresion de
documento de
cancelacion de cuentas
de ahorro y solicitar
firma a cliente.

servicio al
cliente

Fuente: Elaboracién propia.
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J) Proceso para la ejecucion de proceso solicitud tarjeta de crédito
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Sies
Actividad Como se hace Quien lo hace Area actividad de
control

Recibir de forma  |Ingresar usuario y Ejecutivo de Agencias Ejecutivo
verbal por parte del |contrasefia al sistema  |servicio al
cliente cliente
Solicitar Solicitar a cliente DUI, JEjecutivo de Agencias Ejecutivo
documentos de NIT, pasaporte, servicio al
identidad de cliente |carné de residente o cliente

carta de empresa para

su

identificacion
Validar documento |Ejecutivo debe de Ejecutivo de Agencias Ejecutivo
de identidad que norealizar servicio al
sea falso gestion de identificar  |cliente

documento
Llenar solicitud de|Cliente debe completar |Ejecutivo de Agencias Ejecutivo
tarjeta de crédito  |[formulario de solicitud |servicio al

de producto y entregar |cliente

a ejecutivo
Ingresar datos de|Ejecutivo debe ingresar JEjecutivo de Agencias Ejecutivo
cliente al sistema |datos a sistema 'y servicio al

validar informacién de [cliente.

aprobacién o rechazo
Al final de la Ejecutivo debe archivar|Ejecutivo de Agencias Ejecutivo de

jornada se debe
realizar archivo

contrato en caso de
entrega de tarjeta de
crédito

servicio al
cliente

servicio al
cliente

Fuente: Elaboracién propia.
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Técnicas para la Identificacion de Eventos.
Entrevistas:

Esta se desarrolla por medio de un cuestionario realizado, asi como una entrevista donde
su propdsito es averiguar los puntos de vistas y conocimiento del entrevistado en relacion con los
acontecimientos pasados y posibles acontecimientos futuros de las operaciones que en esta area se
realizan.

Proceso de gestion de riesgo

Disponer de un proceso de gestion de riesgo efectivo, facilita la identificacion de controles
clave relacionados con los riegos inherentes importantes. Gestion de riesgos empresariales (ERM)
es un término de uso comun y COSO 11 lo define como un proceso efectuado por el consejo, la
alta direccion y restante personal de una entidad, aplicable la definicion de estrategias en toda la
empresa y disefiado para identificar acontecimientos potenciales que puedan afectar a la entidad,
gestionar sus riesgos dentro de su apetito al riesgo y proporcionar una seguridad razonable sobre
el logro de los objetivos de la entidad. (Normas Internacionales para el ejercicio de la Auditoria
Interna (NIEPAI), 2013). La empresa implantara este proceso para la gestion del riesgo dentro de

su plan de auditoria.

Cuestionario de control interno en base a COSO II:

Los cuestionarios abordan de una manera amplia temas que los participantes realizan dentro de
sus funciones diarias, este se centra en los factores internos y externos que puedan dar lugar, a
eventos de riesgos. Las preguntas pueden ser abiertas o cerradas de acuerdo al objetivo del

cuestionario.
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Al obtener una repuesta negativa se considera como indicador de los eventos que pueden
generar diferentes riesgos como el de crédito, mercado, rentabilidad, liquidez, financiamiento,
tecnoldgico pero dentro del area auditada solamente nos enfocaremos en riesgos que afecten la
calidad de servicio al cliente, de fraude e incumpliendo legales, normativos, politicas y
procedimientos basandonos en los componentes del COSO II, a pesar que algunas respuestas
fueron afirmativas manifestaron que por la naturaleza del evento podria derivar un riesgo latente
dentro del area de atencion al cliente. Al efectuar esta técnica para la identificacion de eventos, se
pudo obtener que para la administracion existan situaciones que no son consideradas como
generadores de riesgos.

A continuacion, se presentan los resultados obtenidos segin componentes de COSO IlI:



ENTIDADES BANCARIAS, S.A

Unidad de Auditoria interna

Area de gestion: Evaluacion al riesgo de fraude, calidad de servicio al cliente,

cumplimiento legal, normativo, politico y procedimientos.

Periodo: Del 01/01/14 Al

15/12/15
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Ref.:

Preparo H.C

Reviso F.C

Objetivo: Identificar el riesgo que esta ejecutados dentro del area de atencion| Superviso | M.H
al cliente.
No Descripcion Si Comentarios
AMBIENTE INTERNO
¢ Existe un manual o proceso interno que conlleva a la Si se evallan pero no
1 |evaluacion de funciones a personal del area de atencion al X de una manera
cliente? especifica.
¢Como se controlan los movimientos de personal entre agencias? Pero no es la manera
2 N otificaciones escritas X mas eﬁcz_;l’z de
] notificacion al personal.
Correos electronicos
- Lo No fue presentado
3 |¢Cuentan con un cédigo de ética? . P
fisicamente.
ESTABLECIMIENTO DE OBJETIVOS
Si pero no con los
. L . L . medios adecuados
4 ]¢Cuentan con un estudio y medicion y satisfaccion del cliente? X
para llegar a todos los
clientes.
5 ¢Existe alguna segmentacion o perfil para ofrecer productos a <
sus clientes?
6 ¢EXxisten incentivos a sus clientes para mantener la lealtad?
IDENTIFICACION DE EVENTOS
Aunque esta no es
¢Cuentan con medidas de control interno para evitar abuso de monitoreada
7 |informacioén confidencial sobre el cliente por parte de los X constantemente por lo
empleados? cual puede darse un
salida de informacion.
¢ Se han identificado actos fraudulentos o contrarios a la ética
8 que involucren a empleados del area de atencion al cliente? X
EVALUACION DE RIESGOS
o Si existen aunque se
¢Cuenta con procesos y procedimientos para asegurar el . .
. i . L han evidenciado
9 |Jcumplimiento de las politicas internas que ayuden en la reduccion X .
- fraudes en el area de
de riesgo de fraude? . .
atencion al cliente.
10 ¢, Se poseen pdlizas de seguros para productos otorgados a «
personas naturales?

Fuente: Elaboraciéon propia.




ENTIDADES BANCARIAS, S.A

Unidad de Auditoria interna

Area de gestion: Evaluacion al riesgo de fraude, calidad de servicio al cliente,

cumplimiento legal, normativo, politico y procedimientos.

Periodo: Del 01/01/14 Al

Obijetivo: Identificar el riesgo que esta ejecutados dentro del area de atencion

15/12/15
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Ref.:
Preparo H.C
Reviso F.C
Superviso | M.H

al cliente.
No Descripcion Si | No Comentarios
ACTIVIDADES DE CONTROL
¢Con que frecuencia se realizan evalaciones al personal del areal Se realiza la
de atencion al cliente? evaluacién, aunque
11 Trimestral debe hacers de una
Semestral X manera mas frecuente.
Anual
Nunca
¢Ha implementado la gerencia de operaciones medidas claras de Se posee manual de
12 |autoridad, responsabilidad y comunicacién dentro del area de X cargo con obligaciones
atencion al cliente? y responsabilidades.
¢ Cual de los siguientes controles se implementa para verificar la
autenticidad de la informacion presentada por el cliente para
13 adquirir un producto?
Consulta en buros de crédito X
Consulta en base de la superintendencia del sistema financiero X
Consulta de solvencia fiscal en Ministerio de Hacienda X
Sin embargo este
14 ¢ Se encuentran los contratos y garantias bajo custodia de una N control interno no es
manera adecuada y de facil localizacion? evaluado
frecuentemente.
Se ha capacitado pero
15 ¢ Se cuentan con controles para mitigar el riesgo de informacion . no se posee un
falsa sobre documentacién presentada por cliente ? mecanismo de control
para su autenticidad.
¢ Cuentan con politicas para el resguardo y utilizacién de Si, ya que se considera
16 |. L, - . . X la ley de bancos
informacién confidencial de los clientes? -
(secreto bancario).
17 ¢Asegura la alta gerencia la evaluacion a controles internos <
eficientes?
18 ¢ Se cuenta con enlace donde se pueda validad la autenticidad de <
los documentos de identidad con el estado o entidad privada?

Fuente: Elaboracion propia.




ENTIDADES BANCARIAS, S.A

Unidad de Auditoria interna

Area de gestion: Evaluacion al riesgo de fraude, calidad de servicio al cliente,| Preparo

cumplimiento legal, normativo, politico y procedimientos.

Periodo: Del 01/01/14 Al

Obijetivo: Identificar el riesgo que esta ejecutados dentro del area de atencion al

15/12/15

77

Ref.:
H.C
Reviso F.C
Superviso | M.H

cliente.
No Descripcion Si | No Comentarios
INFORMACION Y COMUNICACION
¢ Qué acciones implementa la administracion para evitar que se
incumpla el cédigo de conducta minimizar el fraude interno?
19 |Notificaciones por correo X
Firma de puntos de actas X
Ninguna
20 |¢Existe programa de capacitacion y desarrollo de personal? X
¢Se deja evidencia de haberse trasmitido adecuadamente los Aunque esta no pueda
21 |cambios o actualizaciones a procesos al personal del &rea de X darse como entendia y
atencion al cliente?
MONITOREO
e L N . Medicion mensual
¢Se lleva a cabo andlisis y evaluacion de desempefio al trabajo y
22 . X semestral a su
realizado? ~
desempefio.
¢ Se verifica si se ha fijado un perfil adecuado a los empleados Dejarse vacios en la
23 |que garanticen la eficiente ejecucién de los procesos dentro del X informacion.
area de atencion al cliente?
¢Que causa mayor impacto a la entidad debido a fallas en los Ya que estas tres
procesos dentro del area de atencion al cliente? pueden llevar a
24 |Fuga de clientes X pérdidas econémicas y
Demora en los procesos X disminucion en sus
Riesgo reputacional X ingresos
. . . Se pudo validar que
¢En las horas de mayor afluencia se ha considerado el riesgo de P q
. los controles son
25 |evadir controles o procesos por parte del empleado para atender X
. . evaluados en horas
de una manera mas rapida a sus clientes? .
menor afluencia

Fuente: Elaboracion propia.
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4.3 Determinacion de las principales areas criticas e importantes de riesgo dentro del area

de atencion al cliente.

Eventos de riesgo bancario en la sociedad.

Todos los bancos estan expuestos al riesgo de actos delictivos, siniestros y fraudes. Un robo
por parte del personal interno, un fraude informatico, por suerte no ocurren con mucha frecuencia,
pero es un riesgo que se encuentra latente. Un banco al igual que cualquier otra empresa, puede
poseer estrictos controles de seleccidn, pero siempre estard expuesto, por ejemplo, a que un
empleado los realice, a consecuencia de problemas sociales o0 econémicos. Por lo que las medidas
de seguridad en las entidades bancarias, los controles que se desarrollan para identificar los riesgos,
y los sistemas de seguridad en los diferentes procesos e instrumentos, son claves para mitigarlos.

Las entidades bancarias confian en la tecnologia, la cual evoluciona a un ritmo acelerado.
El riesgo tecnoldgico existe por motivos relacionados con los sistemas que utiliza cada banco para
poder brindar servicio a todas las operaciones solicitadas por sus clientes, en la actualidad los
factores sociales juegan un papel importante en la formulacion de nuevas formas que la
delincuencia utiliza con los avances tecnoldgicos para dafiar a las entidades bancarias, asi como a
sus clientes y poder obtener un beneficio econdémico.

En la historia de la banca se han originado hechos de fraude en los diferentes productos o
servicios brindados a los usuarios del area de atencion al cliente.

Los fraudes bancarios mas temidos por los bancos son: robo de tarjeta, clonacién y suplantacién
de identidad, fraude interno y fallas a procesos son focos rojos en los servicios financieros; las

medidas para prevenir el lavado de dinero sélo abarcan algunos aspectos de seguridad.
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Dentro de los principales delitos bancarios que la empresa ha identificado destacan:

1. Robo y fraude de la tarjeta segun porcentaje es de un 20% el cual se aproxima a una
cantidad considerada a $35,000.00 anuales en las diferentes entidades bancarias.

2. Clonacion de identidad e informacidon segin porcentaje es de 33% lo equivalente a
$45,000.00 al afio en las diferentes entidades bancarias.

3. Fraudes internos segin porcentaje es de 42% lo equivalente a $60,000.00 al afio en las
diferentes entidades bancarias.

4. Fallas a procesos segun porcentaje es de 5% lo equivalente a $10,000.00 al afio en las
diferentes entidades bancarias.

DELITOS MONTOS | PORCENTAJES
ROBO Y FRAUDE $35,000.00 20%
CLONACION DE IDENTIDAD | $45,000.00 33%
FRAUDES INTERNOS $60,000.00 42%
FALLAS A PROCESOS $10,000.00 5%

Porcentajes Promedios Anuales

45% 42%
40%

359 33%

30%
25%
20%

20%

15%

10%
5%

ROBOY FRAUDE CLONACION DE FRAUDES INTERNOS FALLAS A PROCESOS
IDENTIDAD

5%

0%
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Montos Promedios Anuales

FALLAS A PROCESOS i $10,000.00

FRAUDES INTERNOS _ $60,000.00
CLONACION DE IDENTIDAD _ $45,000.00
ROBOY FRAUDE _ $35,000.00
$500.00 $25,500.00 $50,500.00 $75,500.00

Obtenido los datos en relacion a los diferentes eventos sucedidos en las distintitas entidades
bancarias comerciales donde se poseen pérdidas significativas, lo cual puede ser contrarrestado
aplicando herramientas para disminuirlas, es decir se le agrega valor a una entidad bancaria cuando
se contribuye a la eficacia de los procesos, gestion de riesgo y control, al mismo tiempo reducir
costos y gastos en sus operaciones. (https://www.laprensagrafica.com/economia/ABANSA-
advierte-sobre-fraudes-financieros-20131205-0095.html)

Identificacion de eventos

La actividad de auditoria interna debe evaluar la adecuacion y eficacia de los controles en
respuesta a los riesgos del gobierno, operaciones y sistemas de informacion de la organizacion,
respecto de lo siguiente:

Logro de los objetivos estratégicos de la organizacion,
Fiabilidad e integridad de la informacion financiera y operativa,
Eficacia y eficiencia de las operaciones y programas,

Proteccion de activos, y
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Cumplimiento de leyes, regulaciones, politicas, procedimientos y contratos. (Normas
Internacionales para el ejercicio de la Auditoria Interna (NIEPALI), 2013)

Es por eso que, al obtener los resultados de los cuestionarios de control interno, se elabord un
inventario de eventos que son principales para la identificacion de riesgos, esto fue como resultado
de agrupar las preguntas cuya respuesta fue negativa, ya que se considera que en estos se
encontraron los eventos para identificar los riesgos a los que esta expuesta la compafiia
ENTIDADES BANCARIAS S, A

El auditor debe también evaluar el tipo de auditoria que se ejecutara a los eventos clasificados
con base a los componentes de COSO Il. Se tomd para su evaluacion de procesos los siguientes
conceptos de auditoria.

La Auditoria de Cumplimiento: Es la comprobacion o examen de las operaciones financieras,
administrativas, econdmicas y de otra indole de una entidad para establecer que se han realizado
conforme a las normas legales, reglamentarias, estatutarias y de procedimientos que le son
aplicables.

Auditoria administrativa: Es la revision sistematica y exhaustiva que se realiza a la actividad
administrativa de una empresa, en cuanto a su organizacion, las relaciones entre sus integrantes y

el cumplimiento de las funciones y actividades que regulan sus operaciones.

Auditoria operacional: Es la revision sistematica y exhaustiva, sistematica y especifica que se
realiza a las actividades de una empresa, con el fin de evaluar su existencia, suficiencia, eficacia,

eficiencia y el correcto desarrollo de sus operaciones.
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Auditoria integral: Es la revision exhaustiva, sistematica y global que realiza un equipo
multidisciplinario de profesionales a todas las actividades y operaciones de una empresa, con el
propésito de evaluarla de manera integral, todas sus d&reas administrativas.

(https://auditworld.wordpress.com/2012/10/14/auditoria-concepto-clasificacion-y-objetivos/)

Para cada componente se le aplicara un tipo de auditoria de la siguiente manera:

COMPONENTE AUDITORIA A EJECUTAR

Ambiente Interno Integral

Establecimiento de Objetivos  |Administrativa

Identificacion de Eventos Operacional

Evaluacion de riesgos Operacional

Actividades de Control Integral

Informacion y Comunicacion  |Administrativa

Monitoreo Cumplimiento

Fuente: Elaboracion propia.
La identificacion del riesgo se realiza determinando las causas, con base a los factores
internos y/o externos analizados para la entidad, a partir de los componentes del COSO I, que

pueden afectar el logro de los objetivos. El inventario de eventos de riesgo se referencia de la

siguiente forma:

ABREVIATURA SIGNIFICADO
RAI Riesgo Ambiente Interno
REO Riesgo Establecimiento de Objetivos
RIE Riesgo Identificacion de Eventos
RER Riesgo Evaluacion de Riesgos
RAC Riesgo Actividad de Control
RIC Riesgo Informacion y Comunicacion
RMO Riesgo Monitoreo

Fuente: Elaboracion propia.
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Para la clasificacion de los procesos detallados en el cuadro de inventario de riesgos, se
catalogaron con base a las siguientes tres areas de gestion:
e Prevencion de riesgo de fraude.
o Calidad de servicio.

e Cumplimiento legal, normativo, politicas y procedimientos internos.

AREA DE GESTION COMPONENTE AFECTADO
Evaluacién de riesgos

Prevencion de riesgo de fraude. |Actividades de Control

Monitoreo

Ambiente Interno

Establecimiento de objetivos
Identificacion de Eventos
Informacion y Comunicacion
Actividades de Control

Ambiente Interno

Calidad del servicio.

Cumplimiento legal, normativo,
politicas y procedimientos
internos.

Fuente: Elaboracion propia.
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Unidad de Auditoria Interna

Nombre de Auditoria: Evaluacion al riesgo.
Objetivo: Determinar los riesgos existentes.
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Ref:

Preparado

Revisado

Supervisado

Areade |Coadigo de . . .
p g Detalle de inventario de eventos de riesgo
gestion evento
Existencia de fraudes dentro del area de atencion al cliente a pesar de que se cuentan
RERg [con procesosy procedimientos para asegurar el cumplimiento de las politicas internas
que ayuden en la reduccion del mismo.
o No verificar la autenticidad de la informacion presentada por el cliente de una forma
% RACI3 |correcta antes de otorgar un producto.
o
o No poseer un mecanisco de control para la autenticidad de informacién sobre los
© -z .
° RAC15 |documentacion presentada por el cliente.
j=2]
w
<] .
= Impactos que causan las fallas en los procesos como fuga de cliente, demora en los
(5] . . - ] . - -z
° RMO24 |procesosy riesgo reputacional, pueden llevar a perdidas econémicas y disminucién en
c .
] sus ingresos.
5
2 Falta de validacion en las entidades debido a que no se cuenta con un enlace en donde
a se pueda identificar la autenticidad de los documentos de identidad de los clientes .
RAC18
Evacion de controles o procesos por parte del personal en horas de mayor afluencia.
RMO25
Codigo de - . .
g Detalle de inventario de eventos de riesgo
evento
g
2 RAIL Que no se aplique un manual o proceso interno para evaluaciones al personal pero
g solamente son realizados semestralmente.
T
g Que no se cumplan los movimientos de personal entre agencias por falta de
3 RAI2  |comunicacion en diferentes medios.
8
No aplicar incentivos a sus clientes para generar lealtad y confianza, para evitar con
REO6 |esto provocar perdidas o fugas de clientes.
3 Codigo de - . .
é g Detalle de inventario de eventos de riesgo
£ evento
Q A et -
€ RAI3 No contar con un cédigo de ética en la entidad
3
§ No cumplir como empleado el cédigo de conducta y de riesgo para minimizar el fraude
‘€ RIC1g [interno, en el cual no se cuenta con documento firmado de notificacion.
=
Q
S
s No contar con una evaluacion de resguardo de contratos y garantias, como control
> RAC14 |interno, por lo cual puede ocurrir eventos de extravio de documentacion.
S
=
g No contar con una politica que regule el acceso y utilizacion de informacion
S confidencial de los clientes, aunque esta dependera mucho del alcance de informacion
% RAC16 que posea el empleado.
S
S — - -
c No poseer una evaluacion por parte de la alta gerencia a controles internos, aunque se
g RACL7 lrealiza una forma general.
[}
S No contar con una evaluacién para validar su comprension, en los casos de
& RIC21 |actualizacion o implementacion a los procesos auque se deja evidencia de haberse
E trasmitido al personal.
E‘ No identificar casos de fraude ocurridos dentro del &rea de atencion al cliente en donde
3 RIE8

se involucran sus empleados.

Fuente: Elaboracion propia.
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Evaluacion de riesgo

Al haber realizado la identificacion de eventos que pueden provocar riesgo, se procede al
analisis de los mismos con el objetivo de establecer la probabilidad de ocurrencia y el impacto.
Con referencia a lo anterior, se orienta la clasificacion (niveles del riesgo) que permitiran a la
auditoria interna tomar las acciones pertinentes.

El Riesgo inherente y residual:

Los auditores internos y externos han definido el concepto de riesgo inherente como la
susceptibilidad de la informacidn o datos frente a omisiones materiales, asumiendo que no existen
controles de mitigacion, o se puede entender como aquel al que se enfrenta la compafiia en ausencia
de acciones por parte de la direccion para disminuir la probabilidad o impacto. En tanto que el
riesgo residual es aquel que permanece después que se hayan realizado las acciones para reducir
el impacto y la probabilidad de un acontecimiento adverso, incluyendo las actividades de control
en respuesta a un riesgo. (Normas Internacionales para el ejercicio de la Auditoria Interna

(NIEPAL), 2013)

Técnicas cualitativas:
Estas son muy utilizadas, pero en algunas evaluaciones cualitativas de riesgo se establecen
en términos subjetivos y otras en términos objetivos, la calidad de las valoraciones realizadas a
través de esta practica dependera del conocimiento técnico, del sano juicio del evaluador y del

conocimiento de los posibles eventos del contexto que este analizara.
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Técnicas cuantitativas:

En este apartado se determinara los pasos claves en el analisis de riesgos los cuales se
mencionan a continuacion:

A. Probabilidad.

B. Consecuencias.

C. Clasificacién de riesgo.

D. Estimar el nivel del riesgo.

Para el caso de obtener una herramienta adecuada se ha establecido dos aspectos de mayor
importancia que se deben considerar en el analisis de los riesgos identificados, probabilidad e
impacto.

Entendiendo como probabilidad la posibilidad de ocurrencia del riesgo; de lo cual puede ser
medida con criterio de ocurrencia, si se han materializado los eventos generadores de riesgos. El
impacto se comprendera como las consecuencias que pueden ocasionar a la organizacion la
materializacion de los riesgos.

La probabilidad se medira utilizando los siguientes criterios especificos.

Tabla de Probabilidad

Nivel Descriptor|Descripcion

1 Muy Baja |EIl evento puede ocurrir solo en circunstancias excepcionales.

2 Baja El evento puede ocurrir solo en algin momento

3 Moderada |EI Evento Podria ocurrir en alguin momento

4 El evento probablemente ocurrira en la mayoria de circunstancias
5 Se espera que el evento ocurra en la mayoria de circunstancias.
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El impacto se medira utilizando los siguientes criterios:

Tabla de Impacto

Nivel Descriptor Descripcion

Si el evento llegara a presentarse, tendria consecuencia o efectos
1 Insignificante
minimos sobre la entidad.

Si el evento llegara a presentarse, tendria bajo impacto o efecto sobre

2 Leve
la entidad.

Si el hecho llegara a presentarse, tendria medianas consecuencias 0
3 Moderado
efectos sobre la entidad.

Si el hecho llegara a presentarse, tendera alta consecuencia o efectos

sobre la entidad

Si el hecho llegara a presentarse, tendria desastrosas consecuencia 0

efectos sobre la entidad.

El propdsito de la evaluacion de los riesgos por parte de auditoria interna, es comparar los
resultados de la calificacion de los eventos que se enumeraron, con los criterios definidos para
establecer el grado al cual se expone la compafiia, logrando de esta manera clasificarlos en
aceptables, tolerables, moderados, importantes o inaceptable y fijar las prioridades de las acciones
requeridas para su tratamiento.

Para tener una mayor compresion de lo expuesto anteriormente, se presenta a continuacion

una técnica a utilizar para el analisis de las posibles calificaciones que pudieran resultar:
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MATRIZ DE CALIFICACION, EVALUACION Y RESPUESTA A LOS RIESGOS

Moderada

Alta (4) M
Muy Alta
(5) M (5x1)

Calificacion Zona de Riesgo y Repuesta

PROBABI Insignificante Mod:al:gclzl)? —
LIDAD g Grave (4) | Catastréfico (5)
1) 3)
K7 LI M (1x4) M (1x5)

Categoria

M| Moderado_

Zona de
Riesgo

Repuesta al Riesgo

Asumir

Asumir, Reducir

Reducir, Evitar,
Compartir o Transferir

Reducir, Evitar,
Compartir o Transferir

A continuacion, se mostrara un ejemplo aplicando la metodologia.

Codigo Identificacion del Riesgo Evaluacion del riesgo
Evento Nombre del Riesgo |Consecuencia | Probabilidad | Impacto Nr'i:lgge Prioridad
Impactos que causan
las fallas en los .
procesos como fuga de Rle_sgo
cliente, demora en los| OPeracionalal
RM(? 24 procesos y  riesgo no_contar con
(ver pag. De reputacional, pueden mgres_os 3 9 9
matriz) \|jevar a perdidas| €conomicos.
econdmicas (ver pag. De
disminucion en sus matriz)
ingresos.




Determinacion de la prioridad de un riesgo.
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Nivel de riesgo = probabilidad (ocurrencia del riesgo) X impacto (consecuencia).

Prioridad = nivel de riesgo (segln rango de puntuacion). (Normas Internacionales para el

ejercicio de la Au

ditoria Interna (NIEPAI), 2013)

ESCALA DEL RIESGO

PROBABILIDAD

IMPACTO

Insignificante (1) Leve (2)

Muy Baja (1)

Baja (2)

Moderada (3)

Alta (4)

Muy Alta (5)

Nivel o Escala del Riesgo

Moderado (3)

Grave (4) Catastrofico (5)

4D :

Simbolo Zona de Riesgo

M | Moderado |

Rango de Puntuacion

1-3

4-6

7-12

13 -25

Al obtener los resultados de las evaluaciones de los riesgos relevantes la direccion podra

determinar como dar respuesta a ellos. Las repuestas a los riesgos pueden ser: evitar, reducir,

compartir y aceptar el riesgo. Al considerar la repuesta se evalua sobre la probabilidad e impacto

del riesgo, asi como los costos y beneficios.
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Elaboracion de la matriz de riesgos

La matriz de riesgo es una representacion final de la probabilidad e impacto de los riesgos
frente a los procesos. Para lo cual haremos uso del inventario de eventos que llevan la posibilidad
de materializar los riesgos, los riesgos se cuantifican desde la perspectiva de probabilidad e
impacto y se establece el nivel de riesgo y su prioridad. Se le ha asignado un porcentaje a cada
area de gestion, es decir: prevencion de fraude 35%, calidad del servicio 20% y cumplimiento
legal, normativo, politicas y procedimientos internos 45%, en relacién al nivel de riesgo que pueda
existir. La columna ponderacion, contiene el valor porcentual por evento, el cual ha sido calculado
con base a la ponderacién global de cada area. Tomando en cuenta los diez procesos que se han
evaluado en el estudio dentro del area de atencion al cliente de ENTIDADES BANCARIAS, S.A.
(Herramienta de auditoria interna para la evaluacion y gestion de riesgos de fraudes financieros y

pérdidas de capital, para empresas que prestan servicios de factoraje, 2014)
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Identificacion del riesgo

Evaluacion vy calificacion del riesgo

Actividad de control

Areade |Codigo . Explicacion del |Respuesta al Cada cuanto] Quien debe . .
s h . . - Nivel de - L . ) . Que se debe Que evidencia
gestion |del riesgo Nombre del riesgo Consecuencia | Probabilidad | Impacto . Prioridad | Ponderacién | nivel de riesgo riesgo se debe hacer el
riesgo controlar debe de generar
hacer control
Existencia de fraudes dentro del area |Que generen Existe Evaluaciones a |De forma |Area de Politicas y
de atencion al cliente a pesar de que |riesgo de fraude evaluacién procesos y mensual. riesgos. procedimientos
se cuentan con procesos y por aunque no es politicas. por escrito.
RERg [procedimientos para asegurar el imcumplimiento 2 2 4 Medio 39 constante. Reducir
cumplimiento de las politicas de politicas
internas que ayuden en la reduccion [internas.
del mismo.
No verificar la autenticidad de la Riesgo de pérdida No se cuenta Evaluaciones de |Paracada  |Area de de Politicas y
informacion presentada por el cliente jeconémica y con un plan de procesos e evento. riesgos. procedimientos
de una forma correcta antes de crecimiento de contingencia implementacion por escrito.
otorgar un producto cartera de mora 0 para estos i de politicas de
RACI3 por otorgar lineas 3 8 9 8% eventos ante Bvitar contingencia.
de crédito sin fallas de
previo aviso. sistemas.
{5}
3 No poseer un mecanisco de control |Riesgo de fraude Estan muy Evaluaciones de |De forma  |Gerencia leagl |Politicas y
g para la autenticidad de informacién |por documentos expuestos a procesos e continua. |y operativa.  |procedimientos
] sobre los documentacion presentada |falsificados fraude por no ser implementacién por escrito.
S RAC15 |por el cliente presentados por 2 3 6 Medio 5% verificados los Evitar |de politicas.
2 clientes. documentos y
8 pasar por alto su
5 autenticidad.
S Impactos que causan las fallas en los |Riesgo Se poseen Evaluaciones de |Paracada |Alta gerencia. |Politicas y
% procesos como fuga de operacional al no politicas de procesos e evento. procedimientos
x cliente,demora en los procesos y contar con contingenica implementacion por escrito
RMO24 |riesgo reputacional, pueden llevar a [ingresos 3 3 9 8% aunque estosen | Reducir |de manuales de
perdidas econémicas y disminucién |econdmicos. realidad no son contingencia.
en sus ingresos. efectivos.
Falta de validacion en las entidades |Fraude por No se poseen Generacion de |paracada |Gerencia legal |Politicas y
debido a que no se cuenta con un suplantacion de politicas o procesos e evento. V riesgos. procedimientos
RACIS (Ienlace en_d_onde se pueda identificar |identidad o 3 3 9 8% procedimientos Evitar mpler}ngntacmn por escrito.
a autenticidad de los documentos de|documentos. parala de politicas.
identidad de los clientes . validacion de su
autenticidad.
Evacién de controles o procesos por |Mala ejecucion en No se posee un Evaluaciones de |De forma |Departamento |Politicas y
parte del personal en horas de mayor |los procesos control definido procesos e continua.  |de auditoria. |procedimientos
RMO25 |afluencia. aumentando la 2 2 4 Medio 3% paasu Reducir |implementacién por escrito.
ocurrencia del evaluacion. de politicas.
riesgo de fraude.
Ponderacion global de los eventos 35%

Fuente: Elaboracion propia.
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Identificacion del riesgo Evaluacion y calificacion del riesgo sl Actividad de control
. - Xplicacion .
Areade |Codigo del . P . Respuesta al Cada cuanto| Quien debe o
| . . . Nivel de - .| delnivel de| Que se debe Que evidencia
gestion  [riesgo Nombre del riesgo  |Consecuencia| Probabilidad | - Impacto . Prioridad | Ponderacion| . riesgo se debe hacer el
riesgo riesgo controlar debe de generar
hacer control
. Riesgo de Existe Evaluacionesa [De forma |Departamento |Politicas y
Que no se aplique un S - o o
deficiencia en evaluacion procesos y mensual.  [de auditorfa.  |procedimientos
manual o proceso R o .
. gjecucion a aunque no politicas. por escrito.
interno para — s
. : : . .
RAIL  [evaluaciones al personal 2 3 6 Medio 6% constane. Reducir
pero solamente son
realizados
G semestralmente.
2 ’
2 Que no se cumplan los  |Generar mal No se posee Politicas y Paracada |[Area Politicas y
ﬁ movimientos de servicio en el un plan de procedimientos |evento.  |encargada de |procedimientos
35 personal entre agencias |area de . contingenci _ |porescrito. personal. por escrito.
o RAIZ'loor falta de atencion al 2 2 4 Medio 4% aparaestos | Reducir
% comunicacion en cliente por eventos.
0 diferentes medios. vacante.
No aplicar incentivos a |Disminucion Existe un Evaluaciona  [Deforma |Alta gerencia. |Politicasy
sus clientes para generar |o pérdida de potencial politicas de continua. procedimientos
lealtad y confianza, para [sus clientes. ) riesgo de ~ |retencién de por escrito.
REO  Jovitar con esto provocar 3 3 g % |pérdidace | REAUCI Joienes
perdidas o fugas de clientes.
clientes
Ponderacion global de los eventos 20%

Fuente: Elaboracién propia.
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Identificacion del riesgo Evaluacion y calificacion del riesgo L Actividad de control
Areade | Cédigo del . Expll.caclon Respuesta al Cada cuanto] Quien debe . .
L, . . . - Nivel de - .. | del nivel de X Que se debe Que evidencia
gestion riesgo Nombre del riesgo Consecuencia | Probabilidad] Impacto . Prioridad | Ponderacién . riesgo se debe hacer el
riesgo riesgo controlar debe de generar|
hacer control
No contar con un El Falta de Politicas y Alta gerencia. |Politicas y
cédigo de éticaen la  |imcumplimiento existencia procedimientos procedimientos
entidad. con la politicas . sobre . |por escrito. por escrito.
RAI3 internas. 1 3 3 Bajo 3% politicas de Reducir N/A
ética del
empleado.
“ No cumplir como El no poseer Tienen que Evaluaciones |En cada Alta gerencia. |Politicas y
g empleado el cddigo de |evidencia de promover de procesos e |evento. procedimientos
g conductay de riesgo |haber entregado una implementaci6 por escrito.
= para minimizar el la informacion en evaluacion a n de politicas
g fraude interno, enel |la ocurrecia de dichos
2 RIC19  |cual no se cuenta con [un fraude no 2 4 8 % procesos. Reducir
-.% documento firmado de |habria
S notificacion. responsabilidad.
s
>
B
E No contar con una Riesgo de no Existe la Evaluaciones a |De forma  |Depatamento |Politicas y
8 evaluacion de poseer posibilidad procesos y mesual. de auditoria. |procedimientos
g resguardo de contratos |documento de extravio politicas de por escrito.
=] y garantias, como firmado por de resguardo de
E RAC14 |control interno, por lo |cliente ante 3 3 9 8% documentos. Evitar |informacion.
2 cual puede ocurrir cualquier
gf’ eventos de extravio de |eventualidad.
2 documentacion.
‘€ No contar con una Posible pérdida No se poseen Evaluaciones |De forma |DepartamentoPoliticas y
= politica que regule el |de informaci6n politicas de de procesos e |continua.  |de tecnologia |procedimientos
§ acceso y utilizacion  |confidencial e control de la implementaci6 vy riesgo. por escrito.
© de informacién importante. informacion. n de control de
confidencial de los informacion.
RACI16  [clientes, aunque esta 4 3 12 11% Reducir
dependera mucho del
alcance de
informacién que posea
el empleado.

Fuente: Elaboracion propia.
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Identificacion del riesgo Evaluacion y calificacion del riesgo Actividad de control
i A Explicacion .
Areade | Cadigo del . i Respuesta al Cada cuanto| Quien debe Lo
» . . . - Nivel de . .. | del nivel de . Que se debe Que evidencia
gestion riesgo Nombre del riesgo | Consecuencia | Probabilidad| Impacto . Prioridad | Ponderacion . riesgo se debe hacer el
riesgo riesgo controlar debe de generar,
hacer control
) No poseer una Pérdida de No existe unaj Gestion de De forma  [Alta gerencia. |Politicas y
§ evaluacion por parte  |control en sus evaluacion a evaluaciona |continua. procedimientos
s RACLT de la alta gerenciaa  |operaciones. ) 5 s Medi 1% controles Reduci procesos y por escrito.
E controles internos, edio 0 aplicados. educir politicas.
3 aunque se realiza una
g
& forma general.
-E No contarconuna | Lano Ausencia de Implementacio |Paracada  |Departamento|Politicas y
§ evaluacion para comprension de un sistema de n de un plan de [evento. de auditoria. |procedimientos
s validar su la informacion evaluacion y evaluacion. por escrito.
> comprension, en los  [genera riesgo en monitoreo.
8 casos de actualizacion |la ejecucion de
% RIC21 |0 implementaciona  [los procesos. 2 3 6 Medio 50 Evitar
o los procesos aunque se
S deja evidencia de
'g haberse trasmitido al
5 personal.
c
E . rn . . - .
& No identificar casos [Pérdida de Existe la Generacion de Departamento|Politicas y
g de fraude ocurridos  |confianza. posibilidad politica o de auditorfa y |procedimientos
2 dentro del &rea de de ocurrencia procedimiento riesgo. por escrito.
E RIE8  [atencion al cliente en 2 4 8 % de un fraude. |  Evitar |de control. N/A
g donde se involucran
3 sus empleados.
Ponderacion global de los eventos 45%

Fuente: Elaboracién propia.
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4.4 Programas de auditoria sugeridos para evaluacion de riesgos en el area de atencion al

cliente de la empresa Entidades Bancarias, S.A

Los auditores internos deben preparar y documentar programas que cumplan con los objetivos

del trabajo:

1. Los programas de trabajo deben incluir los procedimientos para identificar, analizar,
evaluar y documentar informacion durante la tarea. EI programa de trabajo debe ser
aprobado con anterioridad a su implementacion y cualquier ajuste ha de ser aprobado
oportunamente.

2. Los programas de trabajo de los servicios de consultoria pueden variar en forma y
contenido dependiendo de la naturaleza del trabajo (Normas Internacionales para el
ejercicio de la Auditoria Interna (NIEPALI), 2013)

A continuacion, se detallan los programas de auditoria sugeridos.
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AREA: Atencion al cliente en agencia bancaria.
PROCESO: Programa para la ejecucion de proceso reposicién de libreta de ahorro.

OBJETIVO: Comprobar la adecuada ejecucién del proceso de reposicion de libreta de ahorro,
en el area de atencion al cliente.

ALCANCE: Identificar la buena ejecucion al proceso de reposicion de libreta de ahorro.
ENTIDADES BANCARIAS, S. A.

Unidad de auditoria interna

Programa de auditoria/Atencion al cliente

Evaluacion racional del riesgo

Riesgo Bajo

Medio Elaboré:

Alto

Reviso :

Muy alto

Naturaleza y alcance de los procedimientos de
No. auditoria. Hecho Por Ref. P/T

1 Verifigue que ejecutivo posea usuario y
contrasefia a sistema para realizar operaciones en
el area de atencion al cliente con los accesos
permitidos.

2 Compare documentacion fisica del cliente con
datos del sistema para validar informacién del
mismo en relacién a documentos de identidad,
siendo estos: DUI, pasaporte, carné de residente
o carta de empresa.

3 Valide si existe carta de eliminacién de condicién
firmada por cliente y autorizada por funcionario.

4 Verifique si existe carta firmada por el cliente, de
proceso de reposicion de libreta de ahorro,
identificando: numero de libreta, cuenta y cliente.

5 Valide congruencia de firma de cartas o contrato
contra firma en documento de identidad
digitalizado o fotocopia .

6 Verifique si existe reporte de operaciones
realizadas durante el dia con respectivo resguardo
en archivo fisico.

Supervisado por: Fecha:

Elaborado : Fecha:

Fuente: Elaboracion propia.
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AREA: Atencion al cliente en agencia bancaria.
PROCESO: Programa para la ejecucion de proceso apertura de cuenta de ahorro.

OBJETIVO: Comprobar la adecuada ejecucion del proceso apertura de cuenta de ahorro,
en el area de atencion al cliente.

ALCANCE: Identificar la buena ejecucidn al proceso apertura cuenta de ahorro.
ENTIDADES BANCARIAS, S. A.

Unidad de auditoria interna

Programa de auditoria/Atencion al cliente

Evaluacion racional del riesgo

Riesgo Bajo ™
Medio [ Elaboro:
Alto '_:-: Reviso :
Muy alto I
No. Naturaleza y alcance de los procedimientos de Hecho Por Ref P/T

auditoria

Verifique que ejecutivo posea usuario V|
contrasefia a sistema para realizar operaciones en
el area de atencion al cliente con accesos
permitidos.

Compare documentacion fisica del cliente con
datos del sistema para validar informacién del

2 mismo en relacidon a documentos de identidad,
siendo estos: DUI, pasaporte, carné de residente
o carta de empresa.

Verifique los contratos de las cuentas de ahorro
validando nimero de documento y firmas.

Verifique comprobante de abono por fondos
iniciales de cuenta de ahorro.

Valide congruencia de firma de cartas o contrato
5 contra firma en documento de identidad
digitalizado o fotocopia.

Valide existencia de reporte de apertura de
6 cuentas del dia firmadas, selladas y autorizadas
por el funcionario.

Verifique si existe reporte de operaciones
7 realizadas durante el dia con respectivo resguardo
en archivo fisico.

Supervisado por: Fecha:

Elaborado : Fecha:

Fuente: Elaboracion propia.




AREA: Atencién al cliente en agencia bancaria.
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PROCESO: Programa para la ejecucion de proceso de reposicion de tarjeta de débito.

OBJETIVO: Comprobar la adecuada ejecucion del proceso de reposicion de tarjeta de débito,
en el area de atencion al cliente.

ALCANCE: Identificar la buena ejecucion al proceso de reposicion de tarjeta de débito.

ENTIDADES BANCARIAS, S. A

Unidad de auditoria interna

Programa de auditoria/Atencion al cliente

Evaluacion racional del riesgo

Riesgo

Bajo
Medio
Alto
Muy alto

Elaboré:

Reviso :

No.

Naturaleza y alcance de los procedimientos de
auditoria

Hecho Por

Ref P/T

Verifigue que ejecutivo posea usuario Y
contrasefa a sistema para realizar operaciones en
el &rea de atencién al cliente con accesos
permitidos.

Compare documentacion fisica del cliente con
datos del sistema para validar informacion del
mismo en relacion a documentos de identidad,
siendo estos: DUI, pasaporte, carné de residente
o carta de empresa.

Verifique si existe evidencia fisica o contrato
firmada por el cliente.

Verifique acuse de recibido de tarjeta de débito.

Valide congruencia de firma de cartas o contrato
contra firma en documento de identidad
digitalizado o fotocopia

Valide existencia de reporte de reposicion de
tarjeta de débito del dia; firmadas, selladas y
autorizadas por el funcionario.

Verifique si existe reporte de operaciones
realizadas durante el dia con respectivo resguardo
en archivo fisico.

Supervisado por:

Elaborado :

Fuente: Elaboracion propia.

Fecha:

Fecha:
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AREA: Atencion al cliente en agencia bancaria.
PROCESO: Programa para la ejecucién de proceso integracion de cuentas de ahorro.

OBJETIVO: Comprobar la adecuada ejecucion del proceso integracion de cuentas de ahorro,
en el &rea de atencion al cliente.

ALCANCE: Identificar la buena ejecucién al proceso integracion de cuentas de ahorro.
ENTIDADES BANCARIAS, S. A.

Unidad de auditoria interna

Programa de auditoria/Atencion al cliente

Evaluacién racional del riesgo

Riesgo Bajo ™
Medio [ Elaboro:
Alto :Z' Reviso :
Muy alto ~
N | | | imi
No. aturaleza y alcance d_e 0§ procedimientos de Hecho Por Ref P/T
auditoria
Verifigue que ejecutivo posea usuario Yy
contrasefia a sistema para realizar operaciones en
1 el é&rea de atencién al cliente con accesos
permitidos.
Compare documentacion fisica del cliente con
datos del sistema para validar informacién del
2 mismo en relacion a documentos de identidad,
siendo estos: DUI, pasaporte, carné de residente
o carta de empresa.
3 Verifique si existe evidencia fisica de carta de
integracioén de cuentas firmadas y selladas.
Valide congruencia de firma de cartas o contrato
4 contra firma en documento de identidad
digitalizado o fotocopia.
Valide existencia de reporte de integracion de
5 cuenta de ahorro del dia; firmadas, selladas y
autorizadas por el funcionario.
Verifique si existe reporte de operaciones
6 realizadas durante el dia con respectivo resguardo
en archivo fisico.
Supervisado por: Fecha:
Elaborado : Fecha:

Fuente: Elaboracion propia.




AREA: Atencion al cliente en agencia bancaria.
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PROCESO: Programa para la ejecucion de proceso solicitud de tarjeta nueva de débito.

OBJETIVO: Comprobar la adecuada ejecucién del proceso solicitud de tarjeta nueva de débito,
en el area de atencién al cliente.

ALCANCE: Identificar la buena ejecucion al proceso solicitud de tarjeta nueva de débito.

ENTIDADES BANCARIAS, S. A.

Unidad de auditoria interna

Programa de auditoria/Atencion al cliente

Evaluacién racional del riesgo

Riesgo

Bajo
Medio
Alto
Muy alto

Elaboro:

Reviso :

No.

Naturaleza y alcance de los procedimientos de
auditoria

Hecho Por

Ref P/T

Verifique que ejecutivo posea usuario y contrasefia a
sistema para realizar operaciones en el area de
atencion al cliente con accesos permitidos.

Compare documentacion fisica del cliente con datos
del sistema para validar informacién del mismo en
relaciéon a documentos de identidad, siendo estos:
DUI, pasaporte, carné de residente o carta de empresa.

Verifique la existencia de un contrato identificando:
numero de producto, de cliente, de contrato y firma de
cliente.

Valide congruencia de firma de cartas o contrato
contra firma en documento de identidad digitalizado o
fotocopia.

Valide existencia de reporte de solicitud de nueva
tarjeta de débito del dia; firmadas, selladas y
autorizadas por el funcionario.

Verifique si existe reporte de operaciones realizadas
durante el dia con respectivo resguardo en archivo
fisico.

Supervisado por:

Elaborado :

Fuente: Elaboracion propia.

Fecha:

Fecha:




AREA: Atencion al cliente en agencia bancaria.

PROCESO: Programa para la ejecucién de proceso cambio de beneficiario en cuentas

de ahorro.

OBJETIVO: Comprobar la adecuada ejecucién del proceso cambio de beneficiario

en cuentas de ahorro, en el area de atencion al cliente.

ALCANCE: Identificar la buena ejecucion al proceso cambio de beneficiario en cuentas

de ahorro.

ENTIDADES BANCARIAS, S. A.

Unidad de auditoria interna

Programa de auditoria/Atencién al cliente

Evaluacion racional del riesgo
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Riesgo Bajo e
Medio iz Elaboro:
Alto :I' Revisé :
Muy alto —
No. Naturaleza y alcance d_e Io§ procedimientos de Hecho Por Ref P/T
auditoria
Verifique que ejecutivo posea usuario |
contrasefia a sistema para realizar operaciones en
1 el area de atencion al cliente con accesos
permitidos.
Compare documentacion fisica del cliente con
datos del sistema para validar informaciéon del
2 mismo en relacién a documentos de identidad,
siendo estos: DUI, pasaporte, carné de residente
o carta de empresa.
Verifigue la existencia de documentos de
3 solicitud y modificacion de cambio de
beneficiario por titular de cuenta.
Valide congruencia de firma de cartas o contrato
4 contra firma en documento de identidad
digitalizado o fotocopia.
Valide existencia de reporte de cambio de
beneficiario en cuentas de ahorro del dia;
> firmadas, selladas y autorizadas por el
funcionario.
Verifique si existe reporte de operaciones
6 realizadas durante el dia con respectivo resguardo
en archivo fisico.
Supervisado por: Fecha:
Elaborado : Fecha:

Fuente: Elaboracion propia.
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AREA: Atencién al cliente en agencia bancaria.
PROCESO: Programa para la ejecucién de proceso apertura de cuenta corriente.

OBJETIVO: Comprobar la adecuada ejecucion del proceso apertura de cuenta corriente.
en el area de atencion al cliente.

ALCANCE: Identificar la buena ejecucion al proceso apertura de cuenta corriente.
ENTIDADES BANCARIAS, S. A.

Unidad de auditoria interna

Programa de auditoria/Atencion al cliente

Evaluacién racional del riesgo

Riesgo Bajo (i
Medio i Elaboré:
I-_-' - -
Alto = Reviso :
Muy alto ~
Naturaleza y alcance de los procedimientos de
No. y D P Hecho Por Ref. P/T
auditoria
Verifique que ejecutivo posea usuario y contrasefia a
1 sistema para realizar operaciones en el area de
atencion al cliente con accesos permitidos.
Compare documentacion fisica del cliente con datos
del sistema para validar informacion del mismo en
2 relacién a documentos de identidad, siendo estos:
DUI, pasaporte, carné de residente o carta de
empresa.
Verifique los contratos de las cuentas de ahorro
3 validando nimero de documento y firmas.
Verifique entrega de chequera a cliente con firma de
4 recibido.
Valide congruencia de firma de cartas o contrato
5 contra firma en documento de identidad digitalizado o
fotocopia.
Valide existencia de reporte de apertura de cuenta
6 corriente del dia; firmadas, selladas y autorizadas por
el funcionario.
Verifique si existe reporte de operaciones realizadas
7 durante el dia con respectivo resguardo en archivo
fisico.
Supervisado por: Fecha:
Elaborado : Fecha:

Fuente: Elaboracion propia.
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AREA: Atencion al cliente en agencia bancaria.
PROCESO: Programa para la ejecuciéon de proceso solicitud de chequera.

OBJETIVO: Comprobar la adecuada ejecucion del proceso de solicitud de
chequera.

ALCANCE: Ildentificar la buena ejecucion al proceso de solicitud de chequera.
ENTIDADES BANCARIAS, S. A.

Unidad de auditoria interna

Programa de auditoria/Atencion al cliente

Evaluacioén racional del riesgo

Riesgo Bajo

Medio Elaboroé:

Alto

Reviso :

Muy alto

Naturaleza y alcance de los procedimientos de

. . Hecho Por Ref P/T
auditoria

Verifique que ejecutivo posea usuario y
contrasefia a sistema para realizar operaciones en
el area de atencioén al cliente con accesos
permitidos.

Compare documentacion fisica del cliente con
datos del sistema para validar informacion del

2 mismo en relacion a documentos de identidad,
siendo estos: DUI, pasaporte, carné de residente
o carta de empresa.

Verifique comprobante de solicitud mediante
3 carta o comprobante anexo en chequera. Por
personas autorizadas dentro de la empresa.

Verifique entrega de chequera a cliente con firma
4 de recibido.

Verificar la existencia de cobro por solicitud de
chequera.

Valide existencia de reporte de solicitud de
6 chequera del dia; firmadas, selladas y autorizadas
por el funcionario.

Valide congruencia de firma de cartas o contrato
7 contra firma en documento de identidad
digitalizado o fotocopia.

Verifique si existe reporte de operaciones
8 realizadas durante el dia con respectivo resguardo
en archivo fisico.

Supervisado por: Fecha:

Elaborado : Fecha:

Fuente: Elaboracion propia.




AREA: Atencion al cliente en agencia bancaria.

PROCESO: Programa para la ejecucion de proceso cancelacion de cuenta de ahorro.

OBJETIVO: Comprobar la adecuada ejecucién del proceso de cancelacion de
cuenta de ahorro.

ALCANCE: Identificar la buena ejecucion al proceso de cancelacién de cuenta.

de ahorro.

ENTIDADES BANCARIAS, S. A.

Unidad de auditoria interna

Programa de auditoria/Atencion al cliente

Evaluacién racional del riesgo

Riesgo

Bajo
Medio
Alto
Muy alto
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Elaboré:

Reviso :

No.

Naturaleza y alcance de los procedimientos de
auditoria

Hecho Por

Ref P/T

Verifique que ejecutivo posea usuario y
contrasefia a sistema para realizar operaciones en
el rea de atenciodn al cliente con accesos
permitidos.

Compare documentacion fisica del cliente con
datos del sistema para validar informacion del
mismo en relacién a documentos de identidad,
siendo estos: DUI, pasaporte, carné de residente
o carta de empresa.

Verifique comprobante de cancelacién de cuenta
donde identifique nimero de cuenta, nombre de
cliente y autorizacion de ejecutivo.

Verificar la existencia de comprobante de proceso
de entrega de fondos o por medio de cheque.

Valide congruencia de firma de cartas o contrato
contra firma en documento de identidad
digitalizado o fotocopia.

Valide existencia de reporte cancelaciéon de
cuenta de ahorro del dia; firmadas, selladas y
autorizadas por el funcionario.

Verifique si existe reporte de operaciones
realizadas durante el dia con respectivo resguardo
en archivo fisico.

Supervisado por:

Elaborado :

Fuente: Elaboracién propia.

Fecha:

Fecha:
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AREA: Atencién al cliente en agencia bancaria.
PROCESO: Programa para la ejecucion de proceso solicitud de tarjeta de crédito.

OBJETIVO: Comprobar la adecuada ejecucion del proceso de solicitud de tarjeta
de crédito.

ALCANCE: Identificar la buena ejecucién al proceso de solicitud de tarjeta de
crédito.

ENTIDADES BANCARIAS, S. A.
Unidad de auditoria interna
Programa de auditoria/Atencion al cliente

Evaluacion racional del riesgo

Riesgo Bajo

Medio Elaboro:

Alto Reviso :

Muy alto

Naturaleza y alcance de los procedimientos de

. . Hecho Por Ref P/T
auditoria

No.

Verifigue que ejecutivo posea usuario y
contrasefa a sistema para realizar operaciones en
el area de atencidn al cliente con accesos
permitidos.

Compare documentacion fisica del cliente con
datos del sistema para validar informacion del

2 mismo en relacién a documentos de identidad,
siendo estos: DUI, pasaporte, carné de residente
o carta de empresa.

Verifique la existencia de formulario de solicitud
3 de producto solicitado por cliente.

Verifique contrato de aceptacion de crédito,
donde debe validar nUmero de contrato, numero

4 de producto, el cual debe estar firmado por cliente
y funcionario.

Valide congruencia de firma de cartas o contrato
5 contra firma en documento de identidad
digitalizado o fotocopia.

Verifigue si existe reporte de operaciones
6 realizadas durante el dia con respectivo resguardo
en archivo fisico.

Supervisado por: Fecha:

Elaborado : Fecha:

Fuente: Elaboracion propia.



4.5 Asignacion de recursos

a)

b)

A continuacion, se presentan los elementos para administrar

Personal de auditoria asignado.

la presente evaluacion:
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Licda. Maria de los Angeles Portillo Rodriguez

Coordinador de Auditoria

Lic. José Alexander Cruz Martinez

Supervisor de Auditoria

Lic. Jaime Ernesto Machado Ordofiez

Técnico en Auditoria

Actividades a realizar en el proceso de auditoria interna.

Estudio preliminar Coordinador de auditoria.
Técnico en auditoria interna. 35 horas
Plan anual de trabajo Supervisor de auditoria interna.
Asistente de auditoria interna. 15 horas
Programas de auditoria Un asistente de auditoria interna. 15 horas
Total 65 horas
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c)  Equipo informatico.

Computadoras 3 45 horas
Calculadora 2 10 horas
Fotocopias 1 10 horas
Teléfonos 5 25 horas
Escéner 1 10 horas
Total 100 horas

d) Recursos financieros.

Costos a incurrir en el proceso de evaluaciéon, en lo que se refiere al recurso humano.

Coordinador US$50.00 [US$6.25 22 $1,100.00
Supervisor de auditoria US$30.00 [US$3.75 22 $660.00
1 técnico de auditoria US$ 26.75 |[US$ 3.34 30 $ 802.50

Costo Total del Informe 2,562.50
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4.6 Cronograma de actividades a realizar en el proceso de auditoria interna

AUDITORIA
INTERNA 2015 MESES
MARZO ABRIL MAYO JUNIO JULIO AGOSTO
ACTIVIDADES SEMANAS SEMANAS SEMANAS SEMANAS SEMANAS SEMANAS
4 1 2 3 4 1 2 3 4 1 2 3 4 1 2 3 4 1 2 3 4

Conocimiento
General de la
empresa

Estudio de control
interno

Determinacion de
riesgos y objetivos
a cubrir

Elaboracion de
cuestionario de

control interno
Obtencion de
resultados por
medio del
cuestionario de
control interno

Elaboracion de
matriz de riesgos

Evaluacion de
control interno

Determinacion y
evaluacion de areas
criticas

Elaboracion de
programas de
auditoria

4.7 PROPUESTA AGREGADA A PROBLEMATICA DE GESTION DE RIESGO.

Procesos mejorados para el area de atencidn al cliente.

Dentro del area de atencion al cliente se desarrollan gran cantidad de procesos que se
caracterizan por que estos tienen que ser eficientes y basados en satisfacer las necesidades de sus
usuarios. Después de haber desarrollado la planeacion de auditoria en donde se pudo medir su
calidad operativa, medicidn de riesgos y el cumplimiento a politicas y procesos.

Al realizar la investigacion en las diferentes entidades bancarias, se ha fundamentado

basicamente en las dimensiones de calidad operativa y un modelo para medir la calidad del
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servicio. Pero deben tomar en cuenta la prevencion al riesgo de fraude, es donde también la
auditoria interna juega un papel muy importante ya que a este le competen la verificacion que se
cumplan los procedimientos y normativas aplicables sin dejar a un lado la verificacion y
supervision de la adecuada contabilizacion de las operaciones de la entidad, por lo cual el control
y prevencion de situaciones fraudulentas dentro de la entidad o hacia los mismos clientes se vuelve
importante, el auditor interno solamente recomienda acciones que le permitan ser mas eficaces los
procesos.
En la investigacion se pudo constatar que algunos procesos se ejecutan de manera manual
y no automatizada, no se cuenta con sistemas de validacién de informacion, documentos
extraviados o mal archivados, no hay control dual para su ejecucion de las operaciones, lo cual
esto puede conllevar riesgo de fraude. Donde el responsable dentro de cada entidad financiera es
el funcionario de agencia ya que de él depende mucho el control, revisién y validacion de los
procesos que en estas se realizan, siempre buscando la disminucion de riesgos, por lo cual se
propone después de la investigacion realizada procesos de control y seguimiento a procesos los
cuales serviran como insumos para que el auditor pueda validar que funcionario esta realizando su
gestion interna buscando mejorar la efectividad y el servicio a sus clientes bajo un control
adecuado y constante.
Ejemplos de procesos mejorados

1. Reposicion de libreta de ahorro.

2. Apertura de cuenta de ahorro.

3. Reposicidn de tarjeta de débito.

4. Integracion de cuentas de ahorro.

5. Solicitud de nueva tarjeta de débito.
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6. Cambio de beneficiarios en cuentas de ahorro.
7. Apertura de cuenta corriente.

8. Solicitud de chequera en cuenta corriente.

9. Cancelacion de cuentas de ahorro.

10. Solicitud de tarjeta de crédito.

En muchas ocasiones los auditores internos también tratan de identificar controles
innecesarios, redundantes, excesivos o complejos que reducen el riesgo de manera ineficiente. En
estos casos, el coste del control puede llegar a ser mayor que el beneficio obtenido y, por lo tanto,
hay una oportunidad para que el disefio del control gane eficiencia (Normas Internacionales para
el ejercicio de la Auditoria Interna (NIEPALI), 2013).

En el siguiente apartado los procesos que se presentan quedan a consideracion de la entidad
para su implementacion en el area de atencién al cliente. Siendo los cuadros de propuesta de
mejoras a procesos (ejemplo 1) los realizados por los ejecutivos del area de atencion al cliente.
Evaluacidon de control a procesos por funcionario (ejemplo 1.1) seran verificados o validados por
los mismos. Las matrices de seguimiento a procesos (ejemplo 1.2) seran ejecutadas por los

auditores internos.



Ejemplo 1

PROPUESTA DE MEJORAS A PROCESOS
PROCESO DE REPOSICION DE LIBRETA DE AHORRO.
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No

Actividad

Como se hace

Quien lo hace

Area

Si es actividad de

control
Recibir de forma JRecibe de cliente documento de Ejecutivo de Agencias Ejecutivo
verbal por parte [solicitud verbal de reposicion de libreta |servicio al cliente
del cliente la debe ingresar usuario y contrasefia para
1 reposicion de ingresar al sistema en sistema.
libreta de ahorro.
2 Validar Solicitar a cliente DUI, pasaporte, carné]Ejecutivo de Agencias Ejecutivo
informacion del ]de residente e ingresar datos al sistema [servicio al cliente
cliente en NRPN ejecutivo debe validar
sistema. informacion del cliente.
Validar Ejecutivo debe de realizar gestion de Ejecutivo de Agencias Ejecutivo
documento de identificar documento. servicio al cliente
3 identidad que no
sea falso
Validar Identificar documento de identidad y Ejecutivo de Agencias Ejecutivo
4 documentos de [firma coincida con documentos de servicio al cliente
contrato. contrato registrados en sistema.
Validar si cliente |Si cliente lo realizo: pedir a jefe Jefe inmediato y |Agencias Control dual si
realizo bloqueo Jinmediato eliminar condicion. ejecutivo de cliente ha
de cuenta por servicio al cliente. reportado
5 extravio. Si cliente no lo realizo: extravio.
Ejecutivo debe de realizar reposicion
(continuar paso 8)
Verificar firma Ejecutivo realiza impresion de cartay |Ejecutivoy jefe |Agencias Control dual
de carta entra a funcionario para eliminar inmediato validando firma
condicion de condicion validando firma de cliente y en carta de
6 cuenta y liberar Jdocumentos cliente.
fondos para su
uso.
Realizar proceso |Ejecutivo realiza reposicion de libreta |Ejecutivo Agencias Ejecutivo
de reposicion de |en sistema he impresiéon de nueva libreta|
7 libreta de ahorro. Jde ahorro.
Realizar Imprimir factura por cobro de comisién |Ejecutivo Agencias Ejecutivo
comprobante de |detallando valor y servicio.
8 cobro de servicio
Realizar proceso JRealizar cuadre de operaciones Ejecutivo agencias Ejecutivo
de cuadratura al |jmediante reporte impreso en sistema
9 final de la
jornada
Realizar proceso |Ejecutivo debe de digitalizar toda la Ejecutivo agencias Ejecutivo
de archivo y operacion para su resguardoé y archivar
digitalizacion de Jde manera fisica de una manera
10 operacion ordenada
realizada

Fuente: Elaboracion propia.
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Ejemplo 1.1

EVALUACION DE CONTROL A PROCESOS POR FUNCIONARIO

Nombre de Proceso : REPOSICION DE LIBRETA

DE AHORRO
Controles a Verificar Verificado
resultado
Codigo Descripcion Aplica No Aplica de
evaluacion

Validar perfil de accesos de

1 . . X X
usuario a sistema

Verificar firma de cliente en

2 registros y documentos de X X
identidad
3 Verificar firma de comprobante y

de solicitud de proceso

Valida que la documentacion se
encuentre en sistema

Verificar que se encutren

5 revisados y autorizados por X X
funcionario
6 Validar su cuadratura por medio
X X

de reportes

Veritica su archivo y resguardo de

7 forma correcta

Cumplimiento del Objetivo de Control 5 2 5

Fuente: Elaboracion propia



Ejemplo 1.2

MATRIZ DE SEGUIMIENTO A PROCESOS REALIZADOS EN EL AREA DE ATENCION AL CLIENTE
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Area Agencias
Proceso Reposicion de Libreta de Ahorro
Ejecucion Area de Atencion al Cliente
Tiene
Tipo Responsable . |evidencia de Medio de la | Tiempo de . Para que se
. . Naturaleza P i p Frecuencia Cual es la i p Detalle del control como| Clasificacion . a
Codigo Descripcion .| Preventivo/ | de ejecutar el . . que el . . |conservacion de|retencion de . ejecuta el
Manua/Automatico . de ejecucion evidencia ) . ) : se ejecuta del control
Detectivo control control se la evidencia | la evidencia control
ejecuto
Validar perfil en sistema ejecutivo minimizar
de accesos de . . sistema mas de una . bitacoras de [archivo mas de 10 |debera de ingrasar con . riesgos de
1 . automatico preventivo | . .. . si . . - estandarizado .
usuario a institucional | vez por dia sistema alectronico afos su password y sus operacion
sistema accesos a Sistema
Verificar firma ejecutivo debera de minimizar
de cliente en d o d d 10 solicitar documento riesgos de
- . _— mas de una . copia de L mas de o . . -
2 registros y manual preventivo ejecutivo di si q P " archivo fisico - originales a cliente y estandarizado | Operacion
documentos de Vez por dia 0CUMENLOS anos validar sus datos
identidad
Validar si Ejecutivo realiza minimizar
cliente realizo impresion de carta y riesgos de
blogueo de . . . mas de una . copia de L mas de 10 |entra a funcionario para . operacion
3 automatico preventivo ejecutivo . Si archivo fisico o o L, estandarizado
cuenta por vez por dia documentos afios eliminar condicion
extravid validando firma de
cliente y documentos
Verificar firma ejecutivo debe de mlnlmlzar
o mas de una copia de mas de 10 validar que [a firma del I'IGSQOS_(’je
4 compr_oyante manual preventivo ejecutivo vez por dia si dogumentos archivo fisico afios clente coincidad con la | estandarizado | OPEracion
de solicitud de p del documento de
proceso identidad
Liberar fondos ejecutivo pasa minimizar
de para su uso . . . | masdeuna . bitacoras de |archivo mas de 10 |informacion a . riesgos de
5 - automatico preventivo | funcionario . Si . . - Lo estandarizado i
de cliente vez por dia sistema alectronico afnos funcionario para operacion
lieracion de fondos




Ejemplo 1.2

MATRIZ DE SEGUIMIENTO A PROCESOS REALIZADOS EN EL AREA DE ATENCION AL CLIENTE
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Area Agencias
Proceso Reposicion de Libreta de Ahorro
Ejecucion Area de Atencion al Cliente
Tiene
. .. |Naturaleza Tlpo_ Resp onsable Frecuencia evidencia de Cual es la Medio d.e ia Tlempo de Detalle del control como| Clasificacion Pa_ra Qe se
Codigo Descripcion .| Preventivo/ | de ejecutar el . que el ... |conservacion de|retencion de . ejecuta el
Manua/Automatico . de ejecucion evidencia L S se ejecuta del control
Detectivo control control se la evidencia | la evidencia control
ejecuto
Verificar que funcionario debera de minimizar
operacion se validar antes de riesgos de
encuentre . . mas de una . copia de archivo fisico [mas de 10 |autorizar el proceso de . operacion
6 . manual preventivo | funcionario . si N - . estandarizado
revisado y vez por dia documentos |local afios requerimiento de cleinte
autorizado por
funcionario
Validar su ejecutivo debera de minimizar
cuadratura por imprimir reportes de riesgos de
medio de . N mas de una . copia de archivo fisico |mas de 10 |cuadratura de . operacion
7 manual preventivo ejecutivo . si N . . estandarizado
reportes vez por dia documentos |local afios operaciones realzidas en
el dia para su revision
por funcionario
Verifica su ejecutivo deera de minimizar
archivo y _ — mas de una . |copiade |archivofisico |masde 10 |resguardas en archivos . riesgos de
8 resguardo de mantal Preventivo | - €Jecltve. 1 e, por dia " |documentos [local afios documentos de procesos estandarizado | operacion
forma correcta realizados y autorizados
verificar Ejecutivo debe de minimizar
proceso de digitalizar toda la riesgos de
archivo . operacion para su operacion
9 digitaliza):;ién de manual preventivo ejecutivo mas de ur?a Si archivo . archivo digital m~as de 10 repsguardé 5 archivar de | estandarizado P
- vez por dia electronico afios )
operacion manera fisica de una
realizada manera ordenada

Fuente: Elaboracion propia.




Ejemplo 2

PROPUESTA DE MEJORAS A PROCESOS

PROCESO DE APERTURA DE CUENTA DE AHORRO.
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Sies
No Actividad Como se hace Quien lo hace Area actividad
de control
Recibir de forma |Digitar usuario y contrasefia para Ejecutivo de Agencias Ejecutivo
1 verbal por parte [|ingresar al sistema. servicio al
del cliente. cliente.
Solicitar Solicitar a cliente DUI, pasaporte, |Ejecutivo de Agencias Ejecutivo
documentos de  |carné de residnete e ingresar datos al|servicio al
identidad de sistema NRPN ejecutivo debe validar|cliente
2 cliente informacion del cliente. (de ser
cuenta planillera solicitar carta de
empresa)
Validar Ejecutivo de Agencias Ejecutivo
3 documento de Ejecutivo debe de realizar gestion de |servicio al
identidad que no Jidentificar documentos. cliente.
sea falso.
Validar si cliente |Ingresar al sistemay validar. De no |Ejecutivo de Agencias Ejecutivo
ya posee cuenta o [tener cuentas con institucién servicio al
4 no en institucidn. Jcontinuar con el proceso cliente
Ingresar datos de |Ejecutivo debe ingresar datos a Ejecutivo de Agencias Ejecutivo
cliente al sistema para actualizacion y realizar [servicio al
S sistema. proceso de apertura de cuenta de cliente.
ahorro.
Imprimir Ejecutivo debe realizar impresion  |Ejecutivo de Agencias Ejecutivo.
contratos y de contratos de cuenta de ahorroy  [|servicio al
6 libreta de ahorro [solicitar firmas a cliente. cliente
Realizar abono a |Ejecutivo traslada a cliente a area de |Ejecutivo de agencias Ejecutivo
7 cuenta caja para realizar abono en cuenta de [servicio al
ahorro cliente
Realizar Al final de la jornada realizar cuadre |Ejecutivo de agencias Ejecutivo y
cuadratura de de la operaciones y pasar a firma de [servicio al funcionario
operaciones y funcionario para su control. cliente
8 pasar a
funcionario para
su firma
Realizar proceso |Realizar proceso de digitalizaciony |Ejecutivo de Agencias Ejecutivo
9 de archivoy proceder a su respectivo archivo servicio al
digitalizacion cliente

Fuente: Elaboracion propia.




Ejemplo 2.1

EVALUACION DE CONTROL A PROCESOS POR FUNCIONARIO

Nombre de Proceso : APERTURA DE CUENTA
DE AHORRO

Controles a Verificar

Verificado

resultado de

Codigo Descripcion Aplica No Aplica evaluacion

1 Validar perfil de accesos de usuario a « «
sistema
Verificar firma de cliente en registros y

2 . . X X
docuemntos de identidad

3 Verificar firma de comprobante de «
solicitud de proceso

4 Valida que la documentacion se « «
encuentre en sistema
Verificar que se encuentren revisados

5 y autorizados por funcionario X X

6 Validar su cuadratura por medio de « «
reportes
Verifica su archivo y resguardo de

! forma correcta X

Cumplimiento del Objetivo de Control 5 2 5

Fuente: Elaboracion propia.
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Area Agencias
Proceso Apertura de Cuenta de Ahorro
Ejecucion Area de Atencion al Cliente
Tiene
. Responsable . |evidencia de Medio de la | Tiempo de L Para que se
. L Naturaleza Tipo p Frecuencia Cuales la . p Detalle del control como|Clasificacion del| . a
Codigo Descripcion . . . de ejecutar el o que el . |conservacion de|retencion de . ejecuta el
Manua/Automatico | Preventivo/Detectivo de ejecucion evidencia S o se ejecuta control
control control se la evidencia | la evidencia control
ejecuto
" ] en sistema ejecutivo minimizar
Validar perfil de . . . . ) .
. . sistema mas de una . bitacoras de [archivo mas de 10 [debera de ingrasar con . riesgos de
1 accesos de automatico preventivo L . si . . - estandarizado L
o institucional | vez por dia sistema alectronico afios su password y sus operacion
usuario a sistema .
accesos a sistema
validar si cliente ejecutivo debe de rr_unlmlzar
. - riesgos de
ya posee cuenta mas de una conia de mas de 10 validar que la firma del b
2 con la entidad automatico preventivo ejecutivo ) si P archivo fisico - clente coincidad con la |estandarizado  |OPE"acton
. vez por dia documentos afios
mediante reporte del documento de
de datos identidad
Verificar firma N minimizar
N ejecutivo debera de .
de cliente en . . riesgos de
. . N mas de una . copia de L mas de 10 [solicitar documento . -
3 registros y manual preventivo ejecutivo . Si archivo fisico o L . estandarizado  |operacion
vez por dia documentos afios originales a cleinte y
documentos de -
I validar sus datos
identidad
minimizar
- Ejecutivo debe realizar ;
Imprimir ) cjecutv riesgos de
. L mas de una . copia de L mas de 10 [impresion de contratos . oneracion
4 contratos y manual preventivo ejecutivo . si archivo fisico - estandarizado P
] vez por dia documentos afios de cuenta de ahorroy
libreta de ahorro o )
solicitar firmas a cliente.
verificar si se Ejecutivo traslada a minimizar
realiza abono a . N mas de una . copia de L mas de 10 |cliente a area de caja . riesgos de
5 ) manual preventivo ejecutivo . Si archivo fisico - ) estandarizado -
cuenta y validar vez por dia documentos afios para realizar abono en operacion

monto inicial

cuenta de ahorro
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Area Agencias
Proceso Apertura de Cuenta de Ahorro
Ejecucion Area de Atencion al Cliente
Tiene
. Responsable . |evidencia de Medio de la | Tiempo de L Para que se
’ . Naturaleza Tipo p Frecuencia Cuales la . p Detalle del control como|Clasificacion del| " . a
Codigo Descripcion . . . de ejecutar el o que el . |conservacion de|retencion de . ejecuta el
Manua/Automatico | Preventivo/Detectivo de ejecucion evidencia o S se ejecuta control
control control se la evidencia | la evidencia control
ejecuto
Verificar que se o minimizar
funcionario debera de ; d
encutren . L ) riesgos de
. . L mas de una . copia de archivo fisico  |mas de 10 [validar antes de . -
6 revisados y manual preventivo funcionario . si N . estandarizado  [Operacion
. vez por dia documentos |local afios autorizar el proceso de
autorizados por . .
T requerimiento de cleinte
funcionario
o minimizar
. (.EJECL.JU\'/O debera de riesgos de
Validar su _ o imprimir reportes de operacion
cuadratura por . N mas de una . copia de archivo fisico  |mas de 10 |cuadratura de .
7 . manual preventivo ejecutivo . si o . . estandarizado
medio de vez por dia documentos |local afios operaciones realzidas en
reportes el dia para su revision
por funcionario
Verifi o cUtivo d 4 minimizar
eL.lca su ; L . 10 ejecu w((j) eera eh. riesgos de
archivo . o mas de una . copia de archivo fisico  [mas de resguardas en archivos . o
8 y manual preventivo ejecutivo . si P N 9 estandarizado  |operacion
resguardo de vez por dia documentos |local afios documentos de procesos
forma correcta realizados y autorizados
- Ejecutivo debe de minimizar
verificar proceso - .
. digitalizar toda la riesgos de
de archivoy . L L
P, . N mas de una . copia de L mas de 10 [operacion para su . operacion
9 digitalizacion de manual preventivo ejecutivo . si archivo digital | . . . estandarizado
- vez por dia documentos afios resguardd y archivar de
operacion L
" manera fisica de una
realizada

manera ordenada




Ejemplo 3

PROPUESTA DE MEJORAS A PROCESOS
PROCESO DE REPOSICION DE TARJETA DE DEBITO.
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Sies
No Actividad Como se hace Quien lo hace Area actividad de
control
Recibir de forma |Digitar usuario y contrasefia para Ejecutivo de Agencias Ejecutivo
1 verbal por parte [ingresar al sistema. servicio al
del cliente cliente
solicitar Solicitar a cliente DUI, pasaporte, carné|Ejecutivo de Agencias Ejecutivo
documentos de de residente e ingresar datos al sistema [servicio al
2 identidad de NRPN ejecutivo debe validar cliente
cliente informacion del cliente.
Validar Ejecutivo debe de realizar gestion de Ejecutivo de Agencias Ejecutivo
documento de identificar documento. servicio al
3 identidad que no cliente.
sea falso
Validar si cliente |Si cliente lo realizo: pedir nUmero de Ejecutivo de Agencias Ejecutivo
realizo reporte de |bloqueo. servicio al
extravio de _tdd O 1si cliente no lo realizo: cliente
4 es por deterioro
Ejecutivo debe de realizar reposicion
realizado bloqueo en el instante.
(continuar con No 6)
Se debe de Ejecutivo debe de ingresar numero de Ejecutivo agencias Ejecutivo
ingresar a sistema]bloqueo y sistema emitir liberacion de
numero de blogueo para continuar con proceso.
5 bloqueo y realizar
eliminacién de
bloqueo
Ingresar datos de |Ejecutivo debe ingresar datos a sistema |Ejecutivo Agencias Ejecutivo
cliente al para actualizacion y realizar proceso de
6 sistema. reposicion de tarjeta de debito
Imprimir Ejecutivo debe realizar impresion de  |Ejecutivo Agencias Ejecutivo.
contratos de contratos de tarjeta de debito y solicitar
7 tarjeta de debito |firmas a cliente.
Realizar Ejecutivo traslada a cliente a posicion Ejecutivo agencias Ejecutivo
desbloqueo de para colocar pin
8 tarjeta de debito y
colocar PIN
Realizar cuade de |Se debe de realizar cuadratura de Ejecutivo agencias Ejecutivo y
operaciones y operaciones y pasar a firma de funcionario
9 pasar a firma de [funcionario para su control
funcionario
Realizar archivo |Al final de la jornada realizar Ejecutivo de Agencias Ejecutivo
10 y digitalizacién |digitalizacién de los documentos y servicio al
archivo correcto cliente

Fuente: Elaboracion propia.




Ejemplo 3.1

EVALUACION DE CONTROL A PROCESOS POR FUNCIONARIO

Nombre de Proceso : REPOSICION DE TARJETA

DE DEBITO
Controles a Verificar Verificado
. . . . resultado de
Codigo Descripcion Aplica No Aplica .
evaluacion

Validar perfil de accesos de usuario a

1 sistema X X
Verificar firma de cliente en registros y

2 docuemntos de identidad X X
Verificar firma de comprovante de

3 solicitud de proceso X
Valida que la documentacion se

4 encuentre en sistema X X
Verificar que se encutren revisados y

5 autorizados por funcionario X X

6 Validar su cuadratura por medio de
reportes X X

. Verifica su archivo y resguardo de
forma correcta X

Cumplimiento del Objetivo de Control 5 2 5

Fuente: Elaboracién propia.
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Area Agencias
Proceso Reposicion de Tarjeta de Debito
Ejecucion Area de Atencion al Cliente
Tiene
. Responsable . |evidencia de Medio de la | Tiempo de . Para que se
: L Naturaleza Tipo p Frecuencia Cual es la ) p Detalle del control como| Clasificacion . a
Codigo Descripcion . . . de ejecutar el . . que el . . conservacion de|retencion de . ejecuta el
Manua/Automatico | Preventivo/Detectivo de ejecucion evidencia . . ) . se ejecuta del control
control control se la evidencia | la evidencia control
ejecuto
" . en sistema ejecutivo minimizar
Validar perfil de . . . . ) .
. . sistema mas de una . bitacoras de |archivo mas de 10 |debera de ingrasar con . riesgos de
1 accesos de automatico preventivo o . si . . - estandarizado L
A . institucional ~ |vez por dia sistema alectronico afios su password y sus operacion
usuario a sistema -
accesos a sistema
Verificar firma N minimizar
) ejecutivo debera de .
de cliente en . s riesgos de
- . N mas de una . copia de L mas de 10 |solicitar docuemnto . -
2 registros y manual preventivo ejecutivo . si archivo fisico - L . estandarizado |operacion
vez por dia documentos afios originales a cleinte y
documentos de -
. validar sus datos
identidad
" - minimizar
Validar si cliente - . . .
) . . verificar en sistema si riesgos de
realizo reporte de . . N mas de una . copia de bitacora de mas de 10 . . o
3 iy automatico preventivo funcionario . si . o se posee codigo de estandarizado | operacion
extravié de tdd o vez por dia documentos  |sistema afios bloqueo
es por deterioro q
Verfficar firma ejecutivo debe de n_1|n|m|zar
) validar que la firma del riesgos de
de comprovante . Lo mas de una . copia de L mas de 10 L . operacion
4 . manual preventivo funcionario . si archivo fisico - clente coincidad con la |estandarizado |OP!
de solicitud de vez por dia documentos afios
Droceso del documento de
identidad
Valida que la ejecutivo debe de minimizar
gue validar que la riesgos de
documentacion . . . -
" . . N mas de una . bitacoras de  |archivo mas de 10 |documentacion de . operacion
5 de cliente se automatico preventivo ejecutivo . si . . - o estandarizado
vez por dia sistema alectronico afios identida dy de cuenta se
encuentre en .
. encuenten ingresads en
sistema .
sistema
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Area Agencias
Proceso Reposicion de Tarjeta de Debito
Ejecuciin Area de Atencion al Cliente
Tiene
. R bl d d Medode b | Ti d . |P
Codi Descrbei Nahuraleza Tpo i esponia el Frecuenca | enc1al °| Cualesh edoge g tl:mpo ; Detalle del control como| Clasificacion | th;e sle
odigo escrpeion . . e ejcutar e S ue e . |eonservacion defretencion de ejecuta e
£ b Manua/Sutomnatico | Preventivo/Detectivo ] de ejecucion ¢ evidenci . S se ejecuta del control )
control control se la evidenca | la evidencia confrol
ejecuto
Mtz
. Ejecutwo debe realzar .
Tmmiprirnir ) riesgos de
. . mas de una . copla de archwo mas de 10 |mmpresicn de contratos ) .
) contratos de rmanual prevertvo ejecutvo . 51 . . . . estandarizado  |Operacion
. . vez por dia documentos  |electranico afios de tarjeta de debito y
tarjeta de debito e .
solicitar firmas a cliente
Vertficar que se . minimizar
e fiuncicnario debera de ) 4
SRerkEn . . mas de una . copla de archrwo fisico  |mas de 10 |validar antes de . r1esgos.’ ¢
7 revisados ¥ traral preventivo funcionario . 51 . . estandarizado  |operacién
. vez por dia docurnentos  |local afics autorzar el proceso de
autorizados por . .
) requertriento de clemte
funcinario
ejecutmo debera de Tz
Validar su rmprimir reportes de resgos de
cuadrabura per . . s de una . copia de archrwo fisico  |mas de 10 [cuadratura de . operacion
8 . rmanual prevertvo ejecutvo . 51 N . . estandarizado
medio de vez por dia documentos  |local afios operaciones realzidas en
reportes el dia para su revision
per funcionario
Vertfica su epcutyo deera de T
. . riesgos de
archivo y . . s de una . copia de archrwo fisico  |mas de 10 |resguardas en archwos . .
g rmanual prevertvo ejecutvo . 51 N estandarizado  |operacién
resguardo de vez por dia documentos  |local afios documentos de procesos
forma correcta realizados y autorizados
verificar proceso) Ejecutivo debe de mmMZar
g digitalizar toda b riesgos de
, y . . mas de una . copla de , mas de 10 |operacion para su ) cperacin
10 digtalzacion de rmanual prevertvo ejecutvo . 51 archrvo digtal | , . estandarizado
eracion vez por dia documentos afios resguardo y archivar de
¥ manera fiica de una
realizada
manera ordenada

Fuente: Elaboracion propia.




Ejemplo 4

PROPUESTA DE MEJORAS A PROCESOS
PROCESO DE INTEGRACION DE CUENTAS DE AHORRO
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Sies
No Actividad Como se hace Quien lo hace Area actividad de
control
Recibir de forma  |Digitar usuario y contrasefia para Ejecutivo de servicio|Agencias Ejecutivo
1 verbal por parte del|ingresar al sistema. al cliente
cliente
Solicitar Solicitar a cliente DUI, pasaporte, carné]Ejecutivo de servicio|Agencias Ejecutivo
documentos de de residente e ingresar datos al sistema |al cliente
? identidad de NRPN ejecutivo debe validar
cliente informacion del cliente.
Validar documento |Ejecutivo debe de realizar gestion de  |Ejecutivo de servicioJAgencias Ejecutivo
de identidad que  [identificar documento. al cliente
3 no sea falso
Ingresar datos de  |Ejecutivo debe ingresar datos a sistema |Ejecutivo de servicioJAgencias Ejecutivo
cliente al sistema. |y validar informacion de cliente para  al cliente.
4 actualizacion y realizar proceso de
integracion de cuentas
Ejecutivo realiza  |Ejecutivo traslada numero de gestiona |ejecutivo Agencias Ejecutivo y
gestion en sistema |funcionario para realizar modificacion. funcionario
5 de autorizacion
Imprimir Ejecutivo debe realizar impresion de  |Ejecutivo de servicio]Agencias Ejecutivo.
documento de documento de integracion de cuentas y |al cliente
6 integracion de solicitar firma a cliente.
cuentas
Cuadratura de Al final de la jornada ejecutivo debe de Jejecutivo agencias Ejecutivo y
7 operaciones. realizar cuadratura y pasar a firma de funcionario
funcionario para su control.
Realizar archivo y |Al final de la jornada realizar Ejecutivo de servicio|Agencias Ejecutivo
8 digitalizacion digitalizacidn y archivo anexandoal |al cliente

expediente documento de cambio de
beneficiarios.

Fuente: Elaboracion propia.




Ejemplo 4.1

EVALUACION DE CONTROL A PROCESOS POR FUNCIONARIO

Nombre de Proceso : INTEGRACION DE
CUENTAS DE AHORRO

Controles a Verificar Verificado
resultado
Codigo Descripcion Aplica No Aplica de
evaluacion
Validar perfil de accesos de
1 . . X X
usuario a sistema
Verificar firma de cliente en
2 registros y documentos de X X
identidad
3 Verificar firma de comprobante «
de solicitud de proceso
Valida que la documentacion se
4 . X X
encuentre en sistema
Verificar que se encutren
5 revisados y autorizados por X X
funcionario
Validar su cuadratura por medio
6 X X
de reportes
Verifica su archivo y resguardo de
7 forma correcta X
Cumplimiento del Objetivo de Control 5 2 5

Fuente: Elaboracion propia
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MATRIZ DE SEGUIMIENTO A PROCESOS REALIZADOS EN EL AREA DE ATENCION AL CLIENTE
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Area Agencias
Proceso Integracion de cuentas de ahorro
Ejecucion Area de Atencion al Cliente
Tiene
: Responsable . |evidencia de Medio de la | Tiempo de L Para que se
. . Naturaleza Tipo p Frecuencia Cual es la . p Detalle del control como| Clasificacion . a
Codigo Descripcion . . . de ejecutar el . . que el . . conservacion de|retencion de . ejecuta el
Manua/Automatico | Preventivo/Detectivo de ejecucion evidencia ) . . : se ejecuta del control
control control se la evidencia | la evidencia control
ejecuto
. . en sistema ejecutivo minimizar
Validar perfil de . . . . ) .
. . sistema mas de una . bitacoras de  |archivo mas de 10 |debera de ingrasar con . riesgos de
1 accesos de automatico preventivo s . Si . . ~ estandarizado .
. . institucional  |vez por dia sistema alectronico afios su password y sus operacion
usuario a sistema .
accesos a sistema
Verificar firma ejecutivo debera de minimizar
de cliente en . solicitar docuemnto riesgos de
. . N mas de una . copia de A mas de 10 . . . -
2 registros y manual preventivo ejecutivo . si archivo fisico - originales a cleinte y estandarizado |operacion
vez por dia documentos afios -
docuemntos de validar sus datos
identidad
ejecutivo debe de minimizar
Verificar firma validar que la firma del riesgos de
de comprovante . L mas de una . copia de AP mas de 10 inci . i
3 i manual preventivo funcionario ) si P archivo fisico | . clente coincidad con la |qtandarizado |OPEracion
de solicitud de vez por dia documentos afios del documento de
proceso identidad
ejecutivo debe de minimizar
Valida que la validar que la riesgos de
. documentacion automatico reventivo siecutivo mas de una . bitacoras de  |archivo mas de 10 |documentacion de estandarizado operacion
se encuentre en P ! vez por dia sistema alectronico afios identida dy de cuenta se

sistema

encuenten ingresads en
sistema
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Area Agencias
Proceso Integracion de cuentas de ahorro
Ejecucion Area de Atencion al Cliente
Tiene
. Responsable . |evidencia de Medio de la | Tiempo de L Para que se
. . Naturaleza Tipo p Frecuencia Cual es la . p Detalle del control como| Clasificacion . q
Codigo Descripcion . . . de ejecutar el . . que el . . conservacion de | retencion de . ejecuta el
Manua/Automatico | Preventivo/Detectivo de ejecucion evidencia ) . ) : se ejecuta del control
control control se la evidencia | la evidencia control
ejecuto
Verificar que se funcionario debera de minimizar
encutren d d o g validar antes de riesgos de
. . N mas de una . copia de archivo fisico  |mas de 10 ; . i
5 revisados y manual preventivo funcionario di si q P " ocal N autorizar el proceso de  [estandarizado |OPeracion
autorizados por vez por dia ocumentos  |loca afios requerimiento de cleinte
funcionario
ejecutivo debera de minimizar
Validar su imprimir reportes de riesgos de
6 cuadratura por manual reventivo siecutivo mas de una i copia de archivo fisico  [mas de 10 |cuadraturade estandarizado operacion
medio de P ! vez por dia documentos  |local afios operaciones realzidas en
reportes el dia para su revision
por funcionario
Verifica su ejecutivo deera de minimizar
. archivo y manual eventivo siecutivo mas de una . copia de archivo fisico  |mas de 10 |resguardas en archivos estandarizado riesgos de
resguardo de P ! vez por dia documentos  [local afios documentos de procesos operacion
forma correcta realizados y autorizados
verificar proceso Ejecutivo debe de minimizar
de archivoy digitalizar toda la riesgos de
digitalizacion de ) o mas de una ) copia de o mas de 10 |operacion para su ) operacion
8 operacion manual preventivo ejecutivo vez por dia si documentos archivo digital afios resguardd y archivar de estandarizado
realizada manera fisica de una

manera ordenada

Fuente: Elaboracion propia.




Ejemplo 5

PROPUESTA DE MEJORAS A PROCESOS

PROCESO DE SOLICITUD DE TARJETA NUEVA DE DEBITO
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10 |y archivo.

digitalizacién de operaciones vy realizar
archivo correcto.

servicio al cliente

Sies
No Actividad Como se hace Quien lo hace Area actividad de
control
Recibir de forma Digitar usuario y contrasefia para Ejecutivo de Agencias Ejecutivo
1 |Jverbal por parte del ingresar al sistema. servicio al
cliente. cliente.
solicitar documentos |Solicitar a cliente DUI, pasaporte, carné]Ejecutivo de Agencias Ejecutivo
de identidad de cliente |de residente e ingresar datos al sistema |servicio al cliente
5 NRPN ejecutivo debe validar
informacion del cliente.
Validar documento de |Ejecutivo debe de realizar gestion de Ejecutivo de Agencias Ejecutivo
3 |identidad que no sea |identificar documento. servicio al cliente
falso
Ingresar datos de Ejecutivo debe ingresar datos a sistema |Ejecutivo de Agencias Ejecutivo
cliente al sistema. y validar informacion de cliente para su |servicio al
4 actualizacion y proceso de generaciéon  [cliente.
de tarjeta de debito.
Solicitud de libretay |Ejecutivo debe validar datos de libreta y [ejecutivo agencias Ejecutivo
validacién de registros |contratos digitalizados de cta.
5 de firma y contrato Relacionados.
Proceso de Ejecutivo debe pasar a funcionario ejecutivo agencias Ejecutivo y
6 lautorizacion. numero de gestion para su autorizacion . funcionario
Imprimir contratos de | Ejecutivo debe realizar impresién de  |Ejecutivo de Agencias Ejecutivo.
7 [tarjeta e débito. contratos y solicitar firmas a cliente. servicio al cliente
Realizar desbloqueo de|Ejecutivo traslada a cliente a posicién  |Ejecutivo de agencias Ejecutivo
8 |tarjeta de debito y para colocar pin. servicio al cliente
colocar PIN
Realizar cuadratura de |Ejecutivo debe de realizar el cuadre de Jejecutivo agencias Ejecutivo y
9 |operaciones. operaciones del dia y pasa a firma de funcionario
funcionario.
Realizar digitalizacion JAl final de la jornada realizar Ejecutivo de Agencias Ejecutivo

Fuente: Elaboracion propia.
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EVALUACION DE CONTROL A PROCESOS POR FUNCIONARIO

Nombre de Proceso : SOLICITUD DE TARJETA
NUEVA DE DEBITO

Controles a Verificar Verificado
resultado
Codigo Descripcion Aplica No Aplica de
evaluacion
Validar perfil de accesos de
1 . . X X
usuario a sistema
Verificar firma de cliente en
2 registros y documentos de X X
identidad
3 Verificar firma de comprobante y
de solicitud de proceso
Valida que la documentacion se
4 . X X
encuentre en sistema
Verificar que se encutren
5 revisados y autorizados por X X
funcionario
Validar su cuadratura por medio
6 X X
de reportes
Veritica su archivo y resguardo de
7 forma correcta X
Cumplimiento del Objetivo de Control 5 2 5

Fuente: Elaboracion propia
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Ejemplo 5.2
MATRIZ DE SEGUIMIENTO A PROCESOS REALIZADOS EN EL AREA DE ATENCION AL CLIENTE
Area Agencias
Proceso Solicitud de tarjeta nueva de debito
Ejecucion Area de Atencion al Cliente
. Responsable | Frecuencia Tiene Medio de la | Tiempo de o Para que se
. e Naturaleza Tipo p ) . Cual esla . P ) Detalle del control Clasificacion . q
Codigo Descripcion ) . | de ejecutar el de evidencia ) . conservacion | retencion . ejecuta el
Manua/Automatico | Preventivo/Detectivo . evidencia o como se ejecuta del control
control ejecucion | de gue el de la evidencia dela control
Validar perfil de en sistema ejecutivo
accesos de i ) sistema masdeuna | . bitacoras de |archivo mas de 10 |debera de ingrasar con i minimizar
1 ) automatico preventivo o . |si ) ) . estandarizado |iieso0s de
usuario a institucional  |vez por dia sistema alectronico afios su password y sus g
sistema accesos a sistema operacion
Verificar firma o
. ejecutivo debera de
de cliente en . -
. . o mas de una | . copia de L mas de 10 |solicitar docuemnto . P
2 registros y manual preventivo ejecutivo _|si archivo fisico | o ) estandarizado |Minimizar
vez por dia documentos afios originales a cleinte y : d
documentos de validar sus datos rieseos
identidad operacion
izllcltud de Ejecutivo debe validar
ibretay . .
mas de una copia de mas de 10 [datos de libreta P
3 validacién de  |manual preventivo ejecutivo o Isi P archivo fisico | . o y estandarizado |Minimizar
) vez por dia documentos afios contratos digitalizados rieseos de
registros de de cta. Relacionados ; 2
firma v contrato ) ) operacion
Verificar firma ejecutivo debe de
de comprobante ) . masdeuna | . copia de L mas de 10 |validar que la firma del i minimizar
4 . manual preventivo funcionario . |si archivo fisico . o estandarizado |iieso0s de
de solicitud de vez por dia documentos afios clente coincidad con la g
proceso del documento de operacion
R Ejecutivo debe
Imprimir ) e P i minimizar
. o masde una | . copia de archivo fisico  |mas de 10 |realizar impresion de .
5 contratos de manual preventivo ejecutivo . |si - . estandarizado |ijesoos de
tarieta e debito vez por dia documentos |local afios contratos y solicitar g
) firmas a cliente. operacion

Fuente: Elaboracion propia.
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Ejemplo 5.2
MATRIZ DE SEGUIMIENTO A PROCESOS REALIZADOS EN EL AREA DE ATENCION AL CLIENTE
Area Agencias
Proceso Solicitud de tarjeta nueva de debito
Ejecucion Area de Atencion al Cliente
. Responsable de . Tiene Mediodela | Tiempo de S Para que se
) o Naturaleza Tipo p Frecuencia | = . Cual es la ) p Detalle del control como | Clasificacion del | . :
Codigo Descripcion ) ) ) ejecutar el . |evidencia de . conservacion de | retencion de ) ejecuta el
Manua/Automatico | Preventivo/Detectivo de ejecucion evidencia o o se ejecuta control
control que el la evidencia | la evidencia control
Valid | TJCCULIVO UtoT Ut vanoar
alida que la )
) ) ) ue la documentacion de -
documentacion se ) ) o masdeuna | . bitacoras de  [archivo mas de 10 q ) ) minimizar
6 automatico preventivo ejecutivo N ) ) . identida dy de cuenta se |estandarizado | .
encuentre en vez por dia sistema alectronico afios ) riesgos de
i encuenten ingresads en -
sistema . operacion
Verificar que se .
9 funcionario debera de
encutren ) s . )
) ) o masdeuna | . copia de archivo fisico  |masde 10  |validar antes de autorizar i P
7 revisados y manual preventivo funcionario si . estandarizado ~ |MinIMizar
) vez por dia documentos  |local afios el proceso de - d
autorizados por oo de dleint riesgos de
requerimiento de cleinte y
funcionario q operacion
#LULIVU UututCra uc
Validar su ) L imprimir reportes de I
) o masdeuna | . copia de archivo fisico  |mas de 10 i minimizar
8 cuadratura por  |manual preventivo ejecutivo N . cuadratura de estandarizado | . d
dio de reportes vez por dia documentos flocal anos operaciones realzidas en rleseos ¢
me P IpJ. - operacion
" . ejecutivo deera de
Verifica su archivo . o . .
) o masdeuna | . copia de archivo fisico  [masde 10  |resguardas en archivos ) minimizar
9 y resguardode  |manual preventivo ejecutivo s . estandarizado | .
vez por dia documentos  |local afios documentos de procesos riesgos de
forma correcta ) ) o
realizados y autorizados operacion
) Al final de la jornada
Realizar ) o R
o, ) o masdeuna | . copia de archivo fisico  |masde 10 |realizar digitalizacion de ) I
10 digitalizacion y ~ |manual preventivo ejecutivo N . ) ) estandarizado | minimizar
) vez por dia documentos  {local afios operaciones Y realizar .
archivo b riesgos de
archivo correcto operacion

Fuente: Elaboracion propia.
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anterior.

. Sies
No Actividad Como se hace Qﬁ::elo Area  |actividad de
control
Recibir de forma Digitar usuario y contrasefia para Ejecutivo de |Agencias Ejecutivo
1 verbal por parte del  |ingresar al sistema. servicio al
cliente cliente
Solicitar documentos |Solicitar a cliente DUI, pasaporte, carné|Ejecutivo de |Agencias  |Ejecutivo
de identidad de cliente|de residente e ingresar datos al sistema |servicio al
2 NRPN ejecutivo debe validar cliente
informacion del cliente.
Validar documento de |Ejecutivo debe de realizar gestion de  |Ejecutivo de |Agencias Ejecutivo
3 identidad que no sea  |identificar documento. servicio al
falso. cliente
Ingresar datos de Ejecutivo debe ingresar datos a sistema |Ejecutivo de |Agencias Ejecutivo
cliente al sistema. |y validar informacion de cliente para  |servicio al
4 realizar actualizacion o proceso de cliente.
cambio de beneficiarios en cuenta de
ahorro.
Proceso de Ejecutivo debe pasar a funcionario ejecutivo  |agencias Ejecutivoy
5 autorizacion. numero de gestion para su autorizacion. funcionario
Imprimir documento | Ejecutivo debe realizar impresion de  |Ejecutivo de JAgencias Ejecutivo.
de cambio de documento de cambio de beneficiarios  |servicio al
6 beneficiario en en cuentas de ahorro y solicitar firmaa |cliente
cuenta. cliente.
Realizar cuadratura de|Ejecutivo debe de realizar el cuadre de |ejecutivo  |agencias Ejecutivo y
7 operaciones operaciones del dia y pasa a firma de funcionario
funcionario
Realizar digitalizacion]Al final de la jornada realizar Ejecutivo de JAgencias  |Ejecutivo
y archivo digitalizacion de operaciones Y realizar |servicio al
8 archivo correcto anexando a contrato  |cliente

Fuente: Elaboracion propia.
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EVALUACION DE CONTROL A PROCESOS POR FUNCIONARIO

Nombre de Proceso : CAMBIO DE
BENEFICIARIO EN CUENTA DE AHORRO

Controles a Verificar Verificado
resultado
Codigo Descripcion Aplica No Aplica de
evaluacion
Validar perfil de accesos de
1 . . X X
usuario a sistema
Verificar firma de cliente en
2 registros y documentos de X X
identidad
3 Verificar firma de comprobante .
de solicitud de proceso
Valida que la documentacion se
4 . X X
encuentre en sistema
Verificar que se encutren
5 revisados y autorizados por X X
funcionario
Validar su cuadratura por medio
6 X X
de reportes
Veritica su archivo y resguardo de
/ forma correcta X
Cumplimiento del Objetivo de Control 5 2 5

Fuente: Elaboracion propia
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Area Agencias
Proceso Cambio de Beneficiario en Cuenta de
Ahorro
Ejecucion Area de Atencion al Cliente
Tiene
. Responsable . |evidencia de Medio de la | Tiempo de . Para que se
. . Naturaleza Tipo p Frecuencia Cuales la : p Detalle del control como| Clasificacion . d
Codigo Descripcion : : : de ejecutar el ) ] que el ) . |conservacion de|retencion de . ejecuta el
Manua/Automatico | Preventivo/Detectivo de ejecucion evidencia . . ) . se ejecuta del control
control control se la evidencia | la evidencia control
ejecuto
" . en sistema ejecutivo minimizar
Validar perfil de . . . . ) .
. . sistema mas de una . bitacoras de  |archivo mas de 10 |debera de ingrasar con . riesgos de
1 accesos de automatico preventivo o . si . . - estandarizado -
. . institucional  |vez por dia sistema alectronico afios su password y sus operacion
usuario a sistema .
accesos a sistema
Verificar firma N minimizar
N ejecutivo debera de .
de cliente en . .. riesgos de
. . . mas de una . copia de L mas de 10 |[solicitar docuemnto . .,
2 registros y manual preventivo ejecutivo . si archivo fisico ~ L . estandarizado [operacion
vez por dia documentos afos originales a cleinte y
docuemntos de -
. validar sus datos
identidad
Verificar firma ejecutivo debe de minimizar
. validar que la firma del riesgos de
de comprovante . L mas de una . copia de L mas de 10 . . 2
3 .. manual preventivo funcionario . si archivo fisico - clente coincidad con la |estandarizado |Op€racion
de solicitud de vez por dia documentos afios
r0CesO del documento de
p identidad
ejecutivo debe de minimizar
Valida que la validar que la riesgos de
documentacion . . . mas de una . bitacoras de |archivo mas de 10 |documentacion de . operacion
4 automatico preventivo ejecutivo . si . . o S estandarizado
se encuentre en vez por dia sistema alectronico afios identida dy de cuenta se
sistema encuenten ingresads en
sistema
N . minimizar
. Ejecutivo debe realizar .
Imprimir . ., riesgos de
impresion de documento .
documento de . . . operacion
. . . N mas de una . copia de archivo mas de 10 |de cambio de .
5 cambio de automatico preventivo ejecutivo A si . o L estandarizado
vez por dia documentos |electronico afios beneficiarios en cuentas

beneficiario en
cuenta

de ahorro y solicitar
firma a cliente.
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Area Agencias
Proceso Cambio de Beneficiario en Cuenta de
Ahorro
Ejecucion Area de Atencion al Cliente
Tans Para que se
. Responsable . |evidencia de Medio de la | Tiempo de L ejecuta el
. . Naturaleza Tipo . Frecuencia Cual es la . . Detalle del control como| Clasificacion control
Codigo Descripcion . . . de ejecutar el . . que el . . |conservacion de|retencion de .
Manua/Automatico | Preventivo/Detectivo de ejecucion evidencia . . . . se ejecuta del control
control control se la evidencia | la evidencia
ejecuto
Verificar que se S minimizar
funcionario debera de riesgos de
encutren ) o ! 9
. . - mas de una . copia de archivo fisico |mas de 10 |validar antes de . operacion
6 revisados y manual preventivo funcionario . si - . estandarizado
A vez por dia documentos |local afios autorizar el proceso de
autorizados por L .
L requerimiento de cleinte
funcionario
ejecutivo debera de minimizar
Validar su imprimir reportes de riesgos de
cuadratura por . N mas de una . copia de archivo fisico |mas de 10 |cuadratura de . operacion
7 I manual preventivo ejecutivo . si o . . estandarizado
medio de vez por dia documentos  |local afios operaciones realzidas en
reportes el dia para su revision
por funcionario
. o minimizar
Veerlca su ; - ot 10 eJecutlvg deera deh' riesgos de
archivo . N mas de una . copia de archivo fisico  |mas de resguardas en archivos . ”
8 y manual preventivo ejecutivo . si P - g estandarizado |operacion
resguardo de vez por dia documentos |local afios documentos de procesos
forma correcta realizados y autorizados
N minimizar
. Ejecutivo debe de .
verificar proceso R riesgos de
. digitalizar toda la .,
de archivo y . - operacion
S, . N mas de una . copia de L mas de 10 [operacion para su .
9 digitalizacion de manual preventivo ejecutivo A Si archivo digital - , . estandarizado
- vez por dia documentos afios resguardod y archivar de
operacion -
! manera fisica de una
realizada

manera ordenada

Fuente: Elaboracién propia.
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Sies
No Actividad Como se hace Quien lo hace Area actividad de
control
Recibir de forma Digitar usuario y contrasefia para Ejecutivo de  JAgencias Ejecutivo
1 verbal por parte del |ingresar al sistema. servicio al
cliente cliente
Solicitar documentos |Solicitar a cliente DUI, pasaporte, carné|Ejecutivo de  |JAgencias Ejecutivo
de identidad de de residente e ingresar datos al sistema |servicio al
2 cliente NRPN ejecutivo debe validar cliente
informacion del cliente.
Validar documento |Ejecutivo debe de realizar gestion de Ejecutivo de  |Agencias Ejecutivo
3 de identidad que no [identificar documento servicio al
sea falso cliente
Validar si cliente ya |De no tener cuentas con institucion se  |Ejecutivo de  |Agencias Ejecutivo
4 posee cuenta o no en |deben de ingresar datos a sistema para |servicio al
institucion crear apertura cliente
Ingresar datos de Ejecutivo debe ingresar datos a sistema |Ejecutivo de  |Agencias Ejecutivo
cliente al sistema. |para su actualizacion y realizar proceso |servicio al
5 de apertura de cuenta de ahorro cliente.
Imprimir contratos y | Ejecutivo debe realizar impresion de  |Ejecutivo de  JAgencias Ejecutivo.
6 libreta de ahorro contratos de cuenta de ahorro y solicitar |servicio al
firmas a cliente. cliente
Entrega de chequera |Ejecutivo de se encarga de validar Ejecutivo de  |Agencias Ejecutivo
7 cuenta corriente firmas en contrato y sacar de sistema servicio al
chequera y entregar a cliente cliente
Realizar abono a Ejecutivo traslada a cliente a area de Ejecutivo de  Jagencias Ejecutivo
8 cuenta caja para realizar abono en cuenta de servicio al
ahorro cliente
Realizar cuadratura |Ejecutivo debe de realizar el cuadre de |ejecutivo agencias Ejecutivo y
9 de operaciones operaciones del dia y pasa a firma de funcionario
funcionario
Realizar Al final de la jornada realizar Ejecutivo de  JAgencias Ejecutivo
10 digitalizacion y digitalizacion de operaciones y realizar |servicio al
archivo archivo correcto cliente

Fuente: Elaboracion propia.




Ejemplo 7.1

EVALUACION DE CONTROL A PROCESOS POR FUNCIONARIO

Nombre de Proceso : APERTURA DE CUENTA
CORRIENTE

Controles a Verificar Verificado
resultado
Codigo Descripcion Aplica No Aplica de
evaluacion
Validar perfil de accesos de
1 . . X X
usuario a sistema
Verificar firma de cliente en
2 registros y documentos de X X
identidad
3 Verificar firma de comprobante y
de solicitud de proceso
Valida que la documentacion se
4 . X X
encuentre en sistema
Verificar que se encutren
5 revisados y autorizados por X X
funcionario
Validar su cuadratura por medio
6 X X
de reportes
Veritica su archivo y resguardo de
7 forma correcta X
Cumplimiento del Objetivo de Control 5 2 5

Fuente: Elaboracion propia
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Area Agencias
Proceso Apertura de Cuenta Corriente
Ejecucion Area de Atencion al Cliente
Tiene
. Responsable . |evidencia de Medio de la | Tiempo de L Para que se
. . Naturaleza Tipo p Frecuencia Cuales la ) p Detalle del control como| Clasificacion . a
Codigo Descripcion . . . de ejecutar el ) i que el ; . |conservacion de|retencion de ) ejecuta el
Manua/Automatico | Preventivo/Detectivo de ejecucion evidencia ) . . . se ejecuta del control
control control se la evidencia | la evidencia control
ejecuto
" . en sistema ejecutivo minimizar
Validar perfil de . . . . ! .
. . sistema mas de una . bitacoras de |archivo mas de 10 |debera de ingrasar con . riesgos de
1 accesos de automatico preventivo o . si . . - estandarizado -
N institucional ~ |vez por dia sistema alectronico afios su password y sus operacion
usuario a sistema .
accesos a sistema
Verificar firma ejecutivo debera de minimizar
de cliente en . ) - riesgos de
. . N mas de una . copia de I mas de 10 [solicitar docuemnto . -
2 registros y manual preventivo ejecutivo A si archivo fisico ~ - . estandarizado |operacion
vez por dia documentos afios originales a cleinte y
docuemntos de -
- validar sus datos
identidad
Verificar firma ejecutivo debe de minimizer
) validar que la firma del riesgos de
de comprovante . L mas de una . copia de A mas de 10 L . operacion
3 __ manual preventivo funcionario . si archivo fisico - clente coincidad con la |estandarizado |OP
de solicitud de vez por dia documentos afios
[0CESO del documento de
P identidad
ejecutivo debe de minimizar
Valida que la validar que la riesgos de
documentacion . . L mas de una . bitacoras de |archivo mas de 10 |documentacion de . operacion
4 automatico preventivo ejecutivo . si . . N o estandarizado
se encuentre en vez por dia sistema alectronico afios identida dy de cuenta se
sistema encuenten ingresads en
sistema
minimizar
Imprimic . !Ejecutl.v,o debe realizar riesgos de
. . L mas de una . copia de L mas de 10 |impresion de contratos . operacion
5 contratos y automatico preventivo ejecutivo . si archivo fisico N estandarizado
I vez por dia documentos afios de cuenta de ahorroy
libreta de ahorro L I
solicitar firmas a cliente
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Area Agencias
Proceso Apertura de Cuenta Corriente
Ejecucion Area de Atencion al Cliente
Tiene
. Responsable . |evidencia de Medio de la | Tiempo de L Para que se
. . Naturaleza Tipo p Frecuencia Cual es la . p Detalle del control como| Clasificacion ] q
Codigo Descripcion : : . de ejecutar el . ; que el A . conservacion de| retencion de . ejecuta el
Manua/Automatico | Preventivo/Detectivo de ejecucion evidencia . . . . se ejecuta del control
control control se la evidencia | la evidencia control
ejecuto
Ejecutivo de se encarga minimizar
Entrega de . de validar firmas en riesgos de
. . N mas de una . copia de L mas de 10 . operacion
6 chequera cuenta automatico preventivo ejecutivo . si archivo fisico - contrato y sacar de estandarizado
h vez por dia documentos afios .
corriente sistema chequera y
entregar a cliente
L minimizar
e X ; - . 10 E:.ecutlvoltraslzda a. riesgos de
ealizar abono a . Lo mas de una . copia de archivo fisico  |mas de cliente a area de caja . i
7 manual preventivo funcionario . si P - ' ) estandarizado |operacion
cuenta vez por dia documentos |local afios para realizar abono en
cuenta de ahorro
ejecutivo debera de minimizar
Validar su imprimir reportes de rlesgos_ Fie
cuadratura por . N mas de una . copia de archivo fisico |mas de 10 |cuadratura de ) operacion
8 . manual preventivo ejecutivo . si o . . estandarizado
medio de vez por dia documentos |local afios operaciones realzidas en
reportes el dia para su revision
por funcionario
. o minimizar
Verifica su ejecutivo deera de riesgos de
archivoy . Lo mas de una . copia de archivo fisico |mas de 10 |resguardas en archivos . -
9 manual preventivo ejecutivo . si - estandarizado |operacion
resguardo de vez por dia documentos |local afios documentos de procesos
forma correcta realizados y autorizados
verificar proceso Ejecutivo debe de n_unlmlzar
o archiv;) digitalizar toda la riesgos de
€ archivo y . N mas de una ) copia de o mas de 10 |operacion para su . operacion
10 digitalizacion de manual preventivo ejecutivo . si archivo digital o . . estandarizado
L vez por dia documentos afios resguardd y archivar de
operacion L
" manera fisica de una
realizada

manera ordenada

Fuente: Elaboracion propia.
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. Sies
No Actividad Como se hace QE‘::elo Area actividad de
control
Recibir de forma verbal |Digitar usuario y contrasefia para Ejecutivo de |Agencias Ejecutivo
1 por parte del cliente ingresar al sistema. servicio al
cliente
Solicitar documentos de |Solicitar a cliente DUI, pasaporte, carné|Ejecutivo de |Agencias Ejecutivo
identidad de cliente de residente e ingresar datos al sistema |servicio al
2 NRPN ejecutivo debe validar cliente
informacion del cliente.
Validar documento de  |Ejecutivo debe de realizar gestion de Ejecutivo de |Agencias Ejecutivo
3 identidad que no sea identificar documento servicio al
falso cliente
Ingresar datos de cliente |Ejecutivo debe ingresar datos a sistema |Ejecutivo de |Agencias Ejecutivo
al sistema. para actualizar y validar informacion de |servicio al
4 cliente para luego realizar proceso de |cliente.
solicitud de chequera
Imprimir documento de | Ejecutivo debe realizar impresion de  |Ejecutivo de |Agencias Ejecutivo.
5 solicitud de chequera  |documento de solicitud de chequeray |servicio al
solicitar firma a cliente. cliente
Si es una persona Ejecutivo debe solicitar carta de cliente |Ejecutivo de |agencias Ejecutivo
autorizada quien realiza Jautorizando dicho tramite y documentos |servicio al
6 solicitud de chequera  |de titular y autorizado. cliente
Realizar cobro por Se deberé realizar comprobante de Ejecutivo de |Agencias Ejecutivo
7 solicitud de chequera  |crédito fiscal o consumidor final por el |servicio al
cobro de solicitud de chequera cliente
Realizar cuadratura de |Ejecutivo debe de realizar el cuadre de |ejecutivo agencias Ejecutivo y
8 operaciones operaciones del dia y pasa a firma de funcionario
funcionario
Realizar digitalizacion Al final de la jornada realizar Ejecutivo de |Agencias Ejecutivo
9 y archivo digitalizacion de operaciones y realizar |servicio al
archivo correcto cliente

Fuente: Elaboracién propia.




Ejemplo 8.1

EVALUACION DE CONTROL A PROCESOS POR FUNCIONARIO

Nombre de Proceso : SOLICITUD DE CHEQUERA

Controles a Verificar Verificado
resultado
Codigo Descripcion Aplica No Aplica de
evaluacion
Validar perfil de accesos de
1 . . X X
usuario a sistema
Verificar firma de cliente en
2 registros y documentos de X X
identidad
3 Verificar firma de comprobante y
de solicitud de proceso
Valida que la documentacion se
4 . X X
encuentre en sistema
Verificar que se encutren
5 revisados y autorizados por X X
funcionario
Validar su cuadratura por medio
6 X X
de reportes
Verifica su archivo y resguardo de
7 forma correcta X
Cumplimiento del Objetivo de Control 5 2 5

Fuente: Elaboracion propia
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Area Agencias
Proceso Solicitud de Chequera.
Ejecucion Area de Atencion al Cliente
Tiene
. . . . Tiempo de
X Responsable | Frecuencia | evidencia Medio de la i . Para que se
) L. Naturaleza Tipo X Cual esla . retencion Detalle del control Clasificacion X
Codigo Descripcion . X 5 de ejecutarel de de que el R R conservacion X ejecuta el
Manua/Automatico | Preventivo/Detectivo X . evidencia X . dela como se ejecuta del control
control ejecucion | control se de la evidencia X . control
X evidencia
ejecuto
Validar perfil de en sistema ejecutivo minimizar
accesos de X . sistema mas de una . bitacoras de |archivo mas de 10 |debera de ingrasar con . riesgos de
1 ) automatico preventivo o . si ) . N estandarizado ..
usuario a institucional |vez por dia sistema alectronico afios su password y sus operacion
sistema accesos a sistema
Verificar firma i i minimizar
) ejecutivo debera de .
de cliente en X . riesgos de
i i . . mas de una . copia de . . mas de 10 |solicitar docuemnto . .,
2 registros y manual preventivo ejecutivo ) si archivo fisico N L. . estandarizado |operacion
vez por dia documentos afios originales acleinte y
docuemntos de -
) . validar sus datos
identidad
Ejecutivo debe minimizar
Imprimir realizar impresion de riesgos de
documento de X X . . mas de una . copiade archivo fisico |masde 10 |documento de . operacion
3 L. automatico preventivo ejecutivo . Si " L. estandarizado
solicitud de vez por dia documentos |local afios solicitud de chequeray
chequera solicitar firma a
cliente.
Siesuna . . - minimizar
Ejecutivo debe solicitar )
persona . riesgos de
K . i . carta de cliente B
autorizada X ) . mas de una ) copia de archivo fisico |masde 10 ) ) . operacién
4 X R manual preventivo ejecutivo i si N autorizando dicho estandarizado
quien realiza vez por dia documentos |local afios .
L trdmite y documentos
solicitud de X K
de titulary autorizado
chequera
Se debera realizar minimizar
Reali b comprobante de riesgos de
ealizar cobro . S PR racion
L. X . . mas de una . copiade archivo fisico |mas de 10 |crédito fiscal o . operacio
5 por solicitud de manual preventivo ejecutivo i si N . X estandarizado
vez por dia documentos |local afios consumidor final por el

chequera

cobro de solicitud de
chequera
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Area Agencias
Proceso Solicitud de Chequera.
Ejecucion Area de Atencion al Cliente
Tiene Ti d
. . . : iempo de
. Responsable | Frecuencia | evidencia Medio de la k e Para que se
) L. Naturaleza Tipo X Cual es la . retencion Detalle del control Clasificacion )
Codigo Descripcion . X . de ejecutarel de de que el R : conservacion X ejecuta el
Manua/Automatico | Preventivo/Detectivo i X evidencia i ) dela como se ejecuta del control
control ejecucion | control se de la evidencia X X control
X evidencia
ejecuto
Verificar que se funcionario debera de minimizar
encutren : L validar antes de riesgos de
R . X X mas de una . copiade archivo fisico |mas de 10 R . )
6 revisados y manual preventivo funcionario . si N autorizar el proceso de |estandarizado |operacion
K vez por dia documentos |local afios .
autorizados por requerimiento de
funcionario cleinte
ejecutivo debera de minimizar
X imprimir reportes de riesgos de
Validar su »
. L cuadratura de operaciéon
cuadratura por 3 . . mas de una . copiade archivo fisico |mas de 10 . . R
7 . manual preventivo ejecutivo . si o operaciones realzidas |estandarizado
medio de vez por dia documentos |local afios .
en el diaparasu
reportes -
revision por
funcionario
Verifi ejecutivo deera de minimizar
erificasu ; i
. ) o resguardas en archivos riesgos de
archivoy . . . mas de una . copia de archivo fisico |mas de 10 X operacién
8 manual preventivo ejecutivo X si - documentos de estandarizado
resguardo de vez por dia documentos |local afios Rk
procesos realizados y
forma correcta )
autorizados
verificar Ejecutivo debe de minimizar
proceso de digitalizar toda la riesgos de
archivoy . . . mas de una . copiade i . mas de 10 |operacion parasu X operacion
9 R manual preventivo ejecutivo X si archivo digital | _ , X estandarizado
digitalizacion de vez por dia documentos afios resguardo y archivar de
operacion manera fisica de una
realizada manera ordenada

Fuente: Elaboracion propia.
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. Si es
L uien lo < .
No Actividad Como se hace Qhace Area actividad de
control
Recibir de forma Digitar usuario y contrasefia para Ejecutivo de JAgencias Ejecutivo
1 verbal por parte del |ingresar al sistema. servicio al
cliente cliente
solicitar documentos |Solicitar a cliente DUI, pasaporte, carné]Ejecutivo de |Agencias Ejecutivo
de identidad de de residente e ingresar datos al sistema |servicio al
2 cliente NRPN ejecutivo debe validar cliente
informacion del cliente
Validar documento |Ejecutivo debe de realizar gestion de Ejecutivo de JAgencias Ejecutivo
3 de identidad que no |identificar documento. servicio al
sea falso cliente
Ingresar datos de Ejecutivo debe ingresar datos a sistema |Ejecutivo de |Agencias Ejecutivo
cliente al sistema. |para actualizar y validar informacion de |servicio al
4 cliente para realizar proceso de cliente.
cancelacion de cuenta de ahorro.
Validacion de firmas |Ejecutivo debe buscar contrato y ejecutivo agencias Ejecutivo
en contratos registro de firmas para validar si hay
5 cambio de firmas e informacién en
sistema.
Imprimir documento | Ejecutivo debe realizar impresién de  |Ejecutivo de |Agencias Ejecutivo.
de cancelacion de documento de cancelacién de cuentas de|servicio al
6 cuenta ahorro y solicitar firma a cliente. cliente
Autorizacion de Ejecutivo entrega documentos a jefe Ejecutivoy |Agencias Ejecutivo y
- cancelacion de inmediato para su autorizacion. jefe jefe
cuenta inmediato inmediato
Entrega de fondos  |Ejecutivo debe de entregar cheque y ejecutivo agencias ejecutivo
8 mediante cheque solicitar a cliente firma y nombre de
recibido.
Realizar cuadratura |Ejecutivo debe de realizar el cuadre de Jejecutivo agencias Ejecutivo y
9 de operaciones operaciones del dia y pasa a firma de funcionario
funcionario.
Realizar Al final de la jornada realizar Ejecutivo de JAgencias Ejecutivo
10 digitalizacion y digitalizacion de operaciones y realizar |servicio al
archivo archivo correcto. cliente

Fuente: Elaboracion propia.




Ejemplo 9.1

EVALUACION DE CONTROL A PROCESOS POR FUNCIONARIO

Nombre de Proceso : CANCELACION DE
CUENTA DE AHORRO

Controles a Verificar Verificado
resultado
Codigo Descripcion Aplica No Aplica de
evaluacion
Validar perfil de accesos de
1 . . X X
usuario a sistema
Verificar firma de cliente en
2 registros y documentos de X X
identidad
3 Verificar firma de comprobante y
de solicitud de proceso
Valida que la documentacion se
4 . X X
encuentre en sistema
Verificar que se encutren
5 revisados y autorizados por X X
funcionario
Validar su cuadratura por medio
6 X X
de reportes
Veritica su archivo y resguardo de
7 forma correcta X
Cumplimiento del Objetivo de Control 5 2 5

Fuente: Elaboracion propia
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Ejemplo 9.2
MATRIZ DE SEGUIMIENTO A PROCESOS REALIZADOS EN EL AREA DE ATENCION AL CLIENTE
Area Agencias
proceso Cancelacion de Cuenta de Ahorro
ejecucion Area de Atencion al Cliente
) Responsable . Tiene Medio dela | Tiempo de P Para que se
. L. Naturaleza Tipo p Frecuencia . . Cualesla . P . Detalle del control | Clasificacion del| 4
Codigo Descripcion . . . de ejecutar el X . evidencia X . conservacion | retencion . ejecuta el
Manua/Automatico | Preventivo/Detectivo de ejecucion evidencia ) ) como se ejecuta control
control de que el de la evidencia dela control

Validar perfil de en sistema ejecutivo

accesos de : ) sistema masdeuna | . bitacoras de |archivo mas de 10 |debera de ingrasar con ) minimizar

1 . automatico preventivo o s . . . estandarizado  |(jaso0s de
usuario a institucional  |vez por dia sistema alectronico afios su password y sus 8
sistema accesos a sistema operacion
Verificar firma . .

. ejecutivo debera de
de cliente en ) -
. . N masdeuna | . copia de R mas de 10 |solicitar docuemnto ) minimizar

2 registros y manual preventivo ejecutivo s archivo fisico . . ) estandarizado

vez por dia documentos afios originales a cleinte y rieseos de
documentos de lid dat 8 ]
identidad validar sus datos operacién
Ejecutivo debe ingresar
datos a sistema para
Ingresar datos actualizar y validar
8 - . L masdeuna | . bitacoras de e mas de 10 |. y )
3 de cliente al manual preventivo ejecutivo B ) archivo fisico N informacion de cliente
) vez por dia sistema afios )
sistema para realizar proceso
de cancelacién de
cuenta de ahorro
Ejecutivo debe buscar
Validacion de contrato y registro de
) . . . mas deuna | . copia de o masde 10 | yres ) ) )
4 firmas en manual preventivo ejecutivo N archivo fisico N firmas para validar si  |estandarizado N
vez por dia documentos afios . ) minimizar
contratos hay cambio de firmas e ) d
e » stema riesgos de
informacion en sis operacion
Ejecutivo debe realizar
Imprimir impresion de
documento de . L mas deuna | . copia de o mas de 10 |documento de )

5 ., manual preventivo ejecutivo o si archivo fisico N ., estandarizado N
cancelacion de vez por dia documentos afios cancelacion de cuentas minimizar
cuenta de ahorro y solicitar riesgos de

firma a cliente. operacion

Fuente: Elaboracion propia
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Ejemplo 9.2
MATRIZ DE SEGUIMIENTO A PROCESOS REALIZADOS EN EL AREA DE ATENCION AL CLIENTE
Area Agencias
proceso Cancelacion de Cuenta de Ahorro
ejecucion Area de Atencion al Cliente
] Responsable . Tiene Medio dela | Tiempo de . Para que se
. o Naturaleza Tipo p Frecuencia . . Cual es la . P . Detalle del control | Clasificacion del| . q
Codigo Descripcion ) . | de ejecutar el L evidencia ) . conservacion | retencion ) ejecuta el
Manua/Automatico | Preventivo/Detectivo de ejecucion evidencia L como se ejecuta control
control de que el de la evidencia dela control
o Ejecutivo entrega
Autorizacion de ) ) ‘g
L . ) L masdeuna | . copia de L mas de 10 |documentos a jefe )
6 cancelacion de Jautomatico preventivo funcionario o Isi archivo fisico . ) ) estandarizado L
cuenta vez por dia documentos afios inmediato para su minimizar
autorizacion riesgos de
operacién
Entrega de Ejecutivo debe de
fondos mas de una copia de archivo fisico  |mas de 10 |entregar cheque P
7 . manual preventivo ejecutivo s P N . & . g y' estandarizado |minimizar
mediante vez por dia documentos |local afios solicitar a cliente firma riesgos de
cheque y nombre de recibido operacion
Validar su ejecutivo debera de
cuadratura por ) o masdeuna | . copia de archivo fisico  |masde 10 |imprimir reportes de ) minimizar
8 . manual preventivo ejecutivo s N estandarizado rieseos de
medio de vez por dia documentos |local afios cuadratura de g
reportes operaciones realzidas operacion
Verifica su ejecutivo deera de
archivoy . N masdeuna | . copia de archivo fisico  |masde 10 [resguardas en archivos ) minimizar
9 manual preventivo ejecutivo s . estandarizado | ieso0s de
resguardo de vez por dia documentos |local afios documentos de g
forma correcta procesos realizados y operacion
Al final de la jornada
Realizar realizar digitalizacion
e ) o masdeuna | . copia de archivo mas de 10 g . _
10 digitalizacion y |manual preventivo ejecutivo o si ) . de operaciones y estandarizado |minimizar
. vez por dia documentos |alectronico afios . . . d
archivo realizar archivo riesgos de
correcto operacion

Fuente: Elaboracion propia
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. Sies
No Actividad Como se hace QE:{;IO Area actividad de
control
Recibir de forma verbal |Digitar usuario y contrasefia para Ejecutivo de |Agencias Ejecutivo
1 por parte del cliente ingresar al sistema. servicio al
cliente
Solicitar documentos de [Solicitar a cliente DUI, pasaporte, carné]Ejecutivo de |Agencias Ejecutivo
identidad de cliente de residente e ingresar datos al sistema Jservicio al
2 NRPN ejecutivo debe validar cliente
informacion del cliente.
Validar documento de Ejecutivo debe de realizar gestion de Ejecutivo de JAgencias Ejecutivo
3 identidad que no sea identificar documento servicio al
falso. cliente
Llenar solicitud de tarjeta |Cliente debe completar formulario de  |Ejecutivo de JAgencias Ejecutivo
4 de crédito solicitud de producto y entregar a servicio al
ejecutivo. cliente
Ingresar datos de cliente |Ejecutivo debe ingresar datos a sistema |Ejecutivo de |Agencias Ejecutivo
al sistema. y validar informacion de Consultar servicio al
5 bases internas y externas de buros de cliente.
crédito para su aprobacion o rechazo.
Si el proceso es favorable |Se debera dar respuesta a cliente y Ejecutivo de [agencias ejecutivo
6 realialziar firma en contratos. servicio al
cliente
Autorizacion de jefe Ejecutivo traslada contratos ya firmados |Ejecutivo de JAgencias Ejecutivo y
7 inmediato a autorizacion de jefe inmediato. servicio al jefe
cliente y jefe inmediato
inmediato
Al final de la jornada se |ejecutivo debe archivar contrato ya Ejecutivo de |Agencias Ejecutivo de
8 debe realizar archivo firmado y autorizado por jefe inmediato.|servicio al servicio al
cliente cliente

Fuente: Elaboracién propia.




Ejemplo 10.1

EVALUACION DE CONTROL A PROCESOS POR FUNCIONARIO

Nombre de Proceso : SOLICITUD DE TARJETA

DE CREDITO
Controles a Verificar Verificado
resultado
Codigo Descripcion Aplica No Aplica de
evaluacion
Validar perfil de accesos de
1 . . X X
usuario a sistema
Verificar firma de cliente en
2 registros y documentos de X X
identidad
3 Verificar firma de comprobante N
de solicitud de proceso
Valida que la documentacion se
4 . X X
encuentre en sistema
Verificar que se encutren
5 revisados y autorizados por X X
funcionario
Validar su cuadratura por medio
6 X X
de reportes
Verifica su archivo y resguardo de
/ forma correcta X
Cumplimiento del Objetivo de Control 5 2 5

Fuente: Elaboracion propia
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Area Agencias
Proceso Solicitud de Tarjeta de Credito
Ejecucion Area de Atencion al Cliente
Tiene
. Responsable . |evidencia de Medio de la | Tiempo de L Para que se
. . Naturaleza Tipo p Frecuencia Cual es la X p Detalle del control como| Clasificacion . d
Codigo Descripcion . . . de ejecutar el . L que el . . conservacion de| retencion de . ejecuta el
Manua/Automatico | Preventivo/Detectivo de ejecucion evidencia . . X . se ejecuta del control
control control se la evidencia | la evidencia control
ejecuto
Validar perfil de en sistema ejecutivo minimizar
P ) ) sistema mas de una ) bitacoras de  |archivo mas de 10 |debera de ingrasar con . riesgos de
1 accesos de automatico preventivo L . si . . o estandarizado |gperacion
: f institucional vez por dia sistema alectronico afios su password y sus p
usuario a sistema .
accesos a sistema
Verificar firma . . inimi
de clients en ejecutivo debera de minimizar
; . N mas de una . copia de o mas de 10 |solicitar docuemnto . riesgos de
2 registros y manual preventivo ejecutivo - si archivo fisico o ., . estandarizado |operacion
vez por dia documentos afios originales a cleinte y
docuemntos de validar sus datos
identidad
. . minimizar
. . ejecutivo debe de .
Verificar firma I . riesgos de
. validar que la firma del .
de comprovante . . . mas de una . copia de . mas de 10 L . operacion
3 - manual preventivo funcionario . si archivo fisico ~ clente coincidad con la |estandarizado
de solicitud de vez por dia documentos afios
roceso del documento de
P identidad
Cliente debe completar minimizar
formulario de solicitud riesgos de
de producto y entregar a operacion
ejecutivo
. Ejecutivo debe ingresar
Valida Llenar . . ! B 9 .
- . . . mas de una . copia de archivo mas de 10 |datos a sistema y validar| .
4 solicitud de manual preventivo ejecutivo . si . ~ . L estandarizado
vez por dia documentos  |alectronico afios informacion de

tarjeta de crédito

Consultar bases internas
y externas de buros de
crédito para su
aprobacion o rechazo

Fuente: Elaboracion propia
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Ejemplo 10.2
MATRIZ DE SEGUIMIENTO A PROCESOS REALIZADOS EN EL AREA DE ATENCION AL CLIENTE
Area Agencias
Proceso Solicitud de Tarjeta de Credito
Ejecucion Area de Atencion al Cliente
Tiene
. Responsable . |evidencia de Medio de la | Tiempo de L Para que se
’ . Naturaleza Tipo p Frecuencia Cual es la . p Detalle del control como| Clasificacion . a
Codigo Descripcion . . . de ejecutar el . . que el . . conservacion de|retencion de . ejecuta el
Manua/Automatico | Preventivo/Detectivo de ejecucion evidencia A . . . se ejecuta del control
control control se la evidencia | la evidencia control
ejecuto
Verificar que se . minimizar
g funcionario debera de .
encutren . L ) riesgos de
. . L mas de una . copia de archivo fisico |mas de 10 |validar antes de . i
5 revisados y manual preventivo funcionario . si - . estandarizado |operacion
. vez por dia documentos  |local afios autorizar el proceso de
autorizados por . .
Lo requerimiento de cleinte
funcionario
ejecutivo debera de mlnlmlzar
Validar su imprimir reportes de rlesgos_ fje
cuadratura por _ - mas de una ) copia de archivo fisico  |mas de 10 |cuadratura de _ operacion
6 . manual preventivo ejecutivo . Si - . . estandarizado
medio de vez por dia documentos  |local afios operaciones realzidas en
reportes el dia para su revision
por funcionario
Verifica su ejecutivo deera de minimizar
archivoy . N mas de una ) copia de archivo fisico  |mas de 10 |resguardas en archivos . riesgos de
7 manual preventivo ejecutivo . si N estandarizado |operacion
resguardo de vez por dia documentos  |local afios documentos de procesos
forma correcta realizados y autorizados
verificar proceso| Ejecutivo debe de minimizar
& archivé) digitalizar toda la riesgos fje
© archivo y . N mas de una ) copia de o mas de 10 |operacion para su ) operacion
8 digitalizacion de manual preventivo ejecutivo . Si archivo digital - . . estandarizado
- vez por dia documentos afios resguardo y archivar de
operacion ,.
. manera fisica de una
realizada

manera ordenada

Fuente: Elaboracion propia.
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CONCLUSIONES Y RECOMENDACIONES.

A medida pasa el tiempo, las exigencias para los profesionales en el area de auditoria
interna aumentan, con el objetivo de sustentar la necesidad y la importancia de la existencia de un
plan de auditoria basado en riesgos para el area de atencion al cliente de las entidades bancarias.
Segun entrevistas realizadas a funcionarios, auditores internos y usuarios. A continuacion, se dan
a conocer las siguientes conclusiones y recomendaciones con el propésito que sean tomados en

cuenta por los interesados:

Conclusion.

Se concluye:

Los profesionales que laboran en auditoria interna, en los bancos privados del pais, deben realizar
procedimientos que les permita la deteccidn y mitigacion de riesgos en las diferentes operaciones;
siendo la falta de atencion lo que conlleva a que dichos profesionales no profundicen en la
ejecucidn de programas de auditoria especificos en el area. Por lo tanto, se debe contar con un plan

basado en riesgos, que contribuya a mitigarlos.

El plan anual de auditoria contribuye al cumplimiento de los objetivos propuestos; por lo que es
importante obtener mayor conocimiento acerca del mismo, para tomar decisiones que ayudan a

esclarecer y formar criterio en la auditoria. Este documento proporciona ayuda para identificar y
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conocer los tipos de riesgos, brinda procedimientos de auditoria aplicados al area de atencién al

cliente, para medir el grado de control y mitigacion de riesgos en mencionada area.

Los beneficios que los bancos obtienen al implementar un plan de auditoria para el area de
atencion al cliente son: ubicacion de los puntos de riesgo, faltas de control y deficiencias,
garantizar el flujo de informacion, eliminar procesos manuales, y la realizacién de una mejor

evaluacion sobre el area.

El personal que desempefia en las entidades bancarias debe tener un mayor control en las
transacciones dentro del area de atencion al cliente, les es necesario conocer aspectos legales y
técnicos del flujo de procesamiento de las transacciones, con el objetivo de mitigar y disminuir el

riesgo y errores en los procesos.

La utilizacion de un plan de procedimientos de auditoria para el area de atencion al  cliente,
donde los bancos y auditores lo empleen como una herramienta, permite reducir significativamente

las amenazas en relacion a fraudes en dicha area.
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Recomendaciones

Se recomienda:

A los auditores que realizan este tipo de auditorias, buscar los mecanismos que conlleven a la
implementacién del plan basado en riesgos para el &rea de atencion al cliente, para profundizar en
la ejecucion de procedimientos especificos de auditoria, con el uso del conocimiento y la

herramienta planteada en este documento y asi solucionar el problema encontrado en este estudio.

A los profesionales en Contaduria Publica que realizan auditoria en los bancos privados, tomar en
cuenta la base del modelo desarrollado en este documento, pues proporciona conocimientos

especificos para el area de atencion al cliente, los posibles riesgos y errores cometidos.

A las instituciones bancarias, dar mayor importancia a una auditoria basada en riesgos para el area
de atencion al cliente y detectar las deficiencias de control, eliminar procesos manuales, realizacion
de mejor evaluacion, que contribuya a la mitigacion de riesgos y disminuir errores existentes en

procesos.

La consulta de este documento que ha sido elaborado con el propdsito de facilitar procedimientos
de auditoria para el area de atencién al cliente, aplicable a los bancos y que contribuya a
diagnosticar y mitigar los riesgos en el flujo de operaciones; ademas de su utilizacion en las

instituciones por los profesionales y apoyo al area de trabajo.
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e) Con el desarrollo de la presente investigacion, se busca que existan procedimientos adecuados que
sirvan de modelo para mejorar las evaluaciones. Las entidades bancarias obtendran beneficios al
aplicar esta propuesta, ya que le ayudaria a identificar y mitigar riesgos de fraude, asi también
como evaluar y mejorar los controles relacionados y sugerir correcciones a los existentes, pero
sobre todo a que el departamento de auditoria interna verifique sus procesos, controles y riesgos

vigentes dentro de esta area.
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Anexo |

Tabulacion y analisis de resultados

Entrevista a Auditor

A continuacion, se muestra la tabulacion, graficos y analisis de cada una de las preguntas

efectuadas a 7 Auditores de las entidades bancarias en relacion a procedimientos de auditoria

interna para el area de atencion al cliente.

Pregunta N° 1 ¢Se verifica si se han fijado funciones o niveles adecuados a los usuarios

que garanticen la eficiente ejecucion de los procesos del area de atencion al cliente?

Respuesta |Fr.relativa |Fr.absoluta

S 100% 7 -
NO 0% 0

Total 100% 7

Andlisis: De las 7 entidades bancarias encuestadas la mayor parte de auditores nos
respondieron que si realizan una verificacion a niveles en sistemas y a funciones por colaborador

dando asi el control a procesos definidos en el area de atencion al cliente por parte del auditor

interno. Lo cual conlleva a obtener mejores resultados en su operatividad.




Pregunta N° 2 ¢ Con qué frecuencia son evaluados los procesos en el area de atencidn al cliente?

Tabla

Opcidn Respuesta Fr. relativa Fr. absoluta
a Mensual 29% 2
b Semestral 57% 4
c Anual 14% 1
d Otra 0% 0

Total 100% 7

=Sl mNO

57%

29%

14%

0%

1. Mensual 2.Semestral 3.Anual 4.0tra




Analisis: en este caso se posee una mayor concordancia de auditores de las diferentes
entidades bancarias donde la revision o evolucion a los procesos en el area de atencion al cliente
son definidas y ejecutadas semestralmente, ya que, se confirma su ejecucion con un 57% como

resultado de la entrevista al departamento de auditoria interna.

Pregunta N° 3 ;Se ha verificado la existencia de manuales o politicas que avalen los procesos

en el area de atencion al cliente?

0%

Respuesta |Fr.relativa |Fr.absoluta

Sl 100% 7

NO 0% 0

Total 100% 7 s ane

Anadlisis: para este caso el 100% de los encuestados comparten que se poseen manuales en
las agencias entrevistadas los cuales son evaluados y verificados por el departamento de auditoria

para su ejecucion.



Pregunta N°4 ; Se ha revisado si se han actualizado recientemente los manuales utilizados en el

area de atencioén al cliente?

Respuesta |Fr.relativa |Fr.absoluta 0%
Sl 100% 7
NO 0% 0
Total 100% 7

mS| mNO

Anadlisis: Las siete entidades financieras entrevistadas confirmaron que si han revisado la
actualizacion de los manuales utilizados en el area de atencion al cliente. Lo cual esta enlazado
con la verificacion de los mismos. Sin embargo, en enero de 2015 se realizé la Gltima verificacion

segun opinién de una de las agencias.

Pregunta N° 5 ¢Se ha verificado la existencia de procedimientos para el resguardo de la

informacidn en el area de atencion al cliente por medio de reportes o sistemas?

0%

Respuesta |Fr.relativa |Fr.absoluta

Sl 100% 7

NO 0% 0

Total 100% 7 "l Eno




Analisis: Segun opinion del departamento de auditoria interna se ha realizado el resguardo
0 soporte de la informacidn, por medio de reportes o sistemas. Siendo el 02 de marzo de 2015

cdémo altimo resguardo en una de las entidades financieras.

Pregunta N° 6 ¢Conoce si la alta direccion establece politicas de control de calidad basados en

los procesos del area de atencion al cliente?

14%

Respuesta |Fr.relativa |Fr.absoluta

Sl 86% 6

NO 14% 1

Total 100% 7 wolmnoe

Anaélisis: De acuerdo con los auditores internos entrevistados sélo el 86% manifestd si
conocer que la alta direccion establece politicas de control de calidad en el area de atencion al
cliente. A pesar de ser definidos y evaluados por el departamento de auditoria interna un 14% dijo

no saber quién los establece.

Pregunta N° 7 ¢Dentro de los procesos o politicas, se puede identificar si los requisitos de

identificacion de clientes al momento de realizar una operacion estan debidamente descritos?



0%

Respuesta |Fr.relativa |Fr.absoluta

Sl 86% 6

NO 14% 1 WSl ENO
Total 100% 7

Andlisis: Segun el resultado de la entrevista a auditores de las diferentes entidades
bancarias éstas cuentan con una base de datos de documentos digitalizados de clientes sobre la
cual se contrasta la identificacion de los clientes al momento de llevar a cabo una operacion. El
cual esta debidamente descrito en procesos o procedimientos ya que es de suma importancia para
las entidades bancarias llevar y controlar la validacion de documentos de cada cliente al momento

de realizar las operaciones.

Pregunta N° 8 ;/Se ha verificado si la actualizacién de procedimientos y politicas es

transmitida adecuadamente al personal de area de atencion al cliente y si hay evidencia que es

entregada?
14%
Respuesta |Fr.relativa |Fr.absoluta
Sl 86% 6
NO 14% 1
Total 100% 7 welnno




Analisis: en este caso el 86% dijo que en efecto la actualizacion de procedimientos y
politicas es transmitida al personal del area de atencion al cliente por medio de memorandum,
correos electronicos y reuniones. Siendo en caso contrario un 14% manifestd no saber si la
actualizacion de procedimientos es transmitida por lo cual el departamento de auditoria debera de
colocar un mayor enfoque a la revision de proceso buscando que la informacion sea trasladada al
100% a los colaboradores y no dejando asi vacios sobre dichas actualizaciones ya que al no estar

informados pueden caer en erros.

Pregunta N° 9 ¢Se verifica si se han fijado funciones o niveles adecuados a los usuarios

que garanticen la eficiente ejecucion de los procesos del area de atencion al cliente?

14%

I—
86%
Respuesta |Fr.relativa |Fr.absoluta
Sl 14% 1
NO 86% 6
Total 100% 7 =Sl =No

Analisis: en este caso se ha tratado de identificar las funciones por cada usuario validando
si son las adecuadas segun el perfil o si del personal es el idoneo para ejecutar de manera eficaz y
eficientemente los procedimientos establecidos solamente el 14% opinaron que si y el resto no le
da mucha importancia a este tipo de situacion ya que esto debe de ser un Ilamado de atencion para

el area de auditoria basado en seguridad.



Pregunta N° 10 ¢En el plan de auditoria se contemplan los recursos y las fechas previstas para

realizar evaluaciones y revision a procesos en el area de atencion al cliente?

Respuesta |Fr.relativa |Fr.absoluta

Sl 100% 7

NO 0% 0

Total 100% 7 i

Anaélisis: en este caso en el 100% de las entidades bancarias encuestadas se elabora un plan
anual de auditoria, en el cual se incluyen la ejecucion de planes semestrales y evaluaciones de
procesos en el &rea de atencion al cliente basado en la bisqueda de disminucion de errores y

fomentando la cultura de prevencion a riesgos basados en auditoria.

Pregunta N° 11 ¢ Verifica por cada puesto de trabajo del area de atencion al cliente, se poseen

manuales de funciones y responsabilidades?

Respuesta |Fr.relativa |Fr.absoluta

Sl 100% 7 100%
NO 0% 0

Total 100% 7 ">




Analisis: En un 100% de las entidades bancarias se verifico que si poseen manuales para
cada puesto de trabajo el cual conlleva sus obligaciones, responsabilidades y derechos como
colaborador en la busqueda de obtener un mayor conocimiento de las funciones que le
corresponden, pero no le dan mucho seguimiento impactando el funcionamiento de las operaciones
y dejando abierto la posibilidad a un error o fraude.

Pregunta N° 12 ¢;Valida si existe  evidencia de la revision frecuente a cambios en el sistema

utilizado en el area de atencion al cliente que pueda dar paso a riesgos en los procesos?

14%
I—
86%
Respuesta |Fr.relativa |Fr.absoluta
Sl 14% 1
NO 86% 6
Total 100% 7 wolmnoe

Analisis: Un 86% de las entidades bancarias no valida si dentro de los procesos de revision
y evaluacion existen procedimientos de seguridad para detectar acciones de modificacién o
cambios en los sistemas dejando abierto el riesgo ya que se podrian detectar operaciones o
sospechosas realizadas en el sistema sin poseer un previo control del mismo. Solamente un 14%
lo realiza haciendo evaluaciones trimestrales variandolo por medio de bitacoras de sistemas las

cuales son revisadas por el auditor.



Pregunta N° 13 ;Cual considera usted que podria ser el impacto en la entidad ante fallas en los

procesos en el area de atencion al cliente?

Tabla
Encuesta | Opinion
1 Malas referencias, fuga de clientes y demora en los procesos.
1 Los riesgos
1 Tanto econdmico como reputacional
2 Riesgo operativo
2 Aspectos econémicos

Anaélisis: para este caso se pude validar que la mayor parte de los auditores encuestados
dentro de las diferentes entidades bancarias comparte que el impacto mas grande es el de aspectos
econdmicos ya que al ocurrir un error o fraude la entidad se hace responsable de correr con los

gastos que este ocasione.

Pregunta N° 14 ;Con que frecuencia se evalia que la informacion recabada de los clientes en
el area de atencion al cliente del Banco, no sea objeto de manipulacion por personas no

autorizadas?



Tabla
Opcion Respuesta Fr. relativa  [Fr.
absoluta

a Mensual 14% 1
b Semestral [57% 4
C Anual 14% 1
d No se evaluan 14% 1

Total 100% 7

57%

1.Mensual

2. Semestral

4.Nose evaltan

Andlisis: con respecto a la frecuencia de la validacion el 57% lo realiza ya sea semestral

tratando de minimizar los riesgos y que la informacion de sus clientes no sea sujeto a manipulacién



0 que esta sea entregada a otras personas ajenas a la entidad bancaria quedando el 14% que no se

evalUa la informacion de los clientes, no sea objeto de manipulacidn por personas no autorizadas.

Pregunta N° 15 ;Cuéles cree que son los procesos en el area de atencion al cliente que han

generado un mayor grado de riesgo a la entidad en los ultimos afios?

Tabla
Opcién  |Concepto [Fr. relativa [Fr. absoluta
a 1. Abrir cuenta bancaria 14% 1
b 2.Solicitud de tarjeta de debito  |0% 0
C 3. Reposicion de libreta 29% 2
d 4.Solicitud de créditos 14% 1
e 5.Cancelacion de cuenta 14% 1
f [6.Cambio de beneficiarios 29% 2
g 7.Emisién de cheque de caja 0% 0
h 8. Otro 0% 0

Total 100% 7




MW 1. Abrir cuenta bancaria

0% 0%

m 2 Solicitud de tarjeta de
debito

W 3. Reposicion de libreta

m 4.Solicitud de créditos

m 5.Cancelacién de cuenta

m 6.Cambio de beneficiarios

m 7. Emisionde cheque de caja

m 8. Otro

Analisis: Al realizar la consulta que para ellos como departamento de auditoria cual es el
proceso dentro del area de atencidn al cliente le genera un mayor grado de riesgo para la entidad y
el cliente ellos opinan que son los procesos de cambio de beneficiario en cuentas de ahorro y
reposicion de libreta de ahorro dentro de los cuales ya se tomaron acciones para minimizar el riesgo
y evitar asi fraudes a futuro, dejando con un 0% de riesgo la solicitud de tarjetas de débito y emision

de cheques de caja el resto con un grado de riesgo mas pequefio.



Pregunta N° 16 ;Considera que el desarrollo de la investigacion enfocada en procedimientos

de auditoria interna para el area de atencion al cliente es Gtil en el desempefio de su trabajo?

Respuesta |Fr.relativa |Fr.absoluta
Sl 100% 7
NO 0% 0
Total 100% 7

Anadlisis: Al consultarles sobre la utilidad del trabajo que se estaba desarrollando su opinion

era que es un aporte a observar, evaluar y mejorar errores que se podrian estar sucediendo dentro

del area de atencion al cliente.

Cuestionario a funcionario

A continuacidn, se muestra la tabulacion, graficos y analisis de cada una de las preguntas

realizadas a los 7 funcionarios de las entidades bancarias en relacion a procedimientos de auditoria

interna para el area de atencion al cliente.



Pregunta N° 1 ;Supervisa la ejecucion y da soporte a las operaciones realizadas en area de

atencion al cliente basandose en lineamientos establecidos, de manera que se asegure una eficiente

prestacion de servicio al cliente interno y externo, contribuyendo al logro de los objetivos

institucionales?

Respuesta |Fr.relativa |Fr.absoluta
Sl 100% 7
NO 0% 0
Total 100% 7

mSl W NO

0%

Analisis: Las siete encuestas realizadas a las entidades bancarias entrevistadas, opinaron

que las supervisiones de las operaciones realizadas en el area de atencion al cliente se ejecutan de

manera eficiente tanto interna como externamente, logrando asi los objetivos institucionales y el

departamento de auditoria al final de la revision emite un informe el cual sirve para evaluacién de

cada punto dentro del area de atencién al cliente.




Pregunta N° 2 ¢ Verifica y controla que el servicio otorgado en el area de atencion al cliente,

sea eficiente y se encuentre disponible en el momento oportuno?

ES| mNO
Respuesta |Fr.relativa |Fr.absoluta
Sl 100% 7 0
NO 0% 0 .
Total 100% 7

Anélisis: de las agencias entrevistadas, opinaron que la verificacion y control en el area de
atencion al cliente se logra a través de sistemas personalizados dentro de cada entidad bancaria
ademas evaluaciones, controles sistematicos, verificacion con evaluacion y analisis de nuevos
procedimientos los cuales dan un aporte al cumplimiento de tiempos de respuesta y servicio a cada
uno de los clientes y del cual el departamento de auditoria enfoca sus resultados en sus

evaluaciones.



Pregunta N° 3 ¢Analiza y evalUa los reportes de la operatividad en agencia, en el area de

atencion al cliente, adoptando las medidas de seguridad y riesgo correspondientes de ser necesario?

mS| mNO

0%

Respuesta |Fr.relativa |Fr.absoluta
Sl 100% 7
NO 0% 0
Total 100% 7

Anadlisis: Las agencias entrevistadas opinaron que el analisis y evaluacién de los reportes
en la operatividad en el &rea de atencion al cliente se logra a través de un buen control de
operaciones por medio de reportes impresos para luego verificarlos y analizarlos; donde el
departamento de auditoria juega un control importante ya que mediante dichos reportes se evaltan
0 se revisan las operacion, asi como también por medio de un control para la mencionada area; se

da por medio de una mejora en los procesos y por medio de un manual de politicas.



Pregunta 4 ¢Controla permanentemente la disponibilidad de ejecutivos de atencion al
cliente en agencias, realizando las coordinaciones necesarias para contar con la cantidad necesaria

de personal y otorgar una fluida atencion en agencias?

mS5 mNO

0%

Respuesta |Fr.relativa |Fr.absoluta
Sl 100% 7
NO 0% 0
Total 100% 7

Anélisis: Mediante las entrevistadas se corroboro que las maneras de controlar la debida
disponibilidad de ejecutivos en el area de atencién al cliente, es por medio de una verificacion
previa de todos los procesos a evaluar, a través de un control para el area de atencion al cliente, asi
mismo por una medicion y evaluacién de todos los procesos y por medio de estandares en la
calidad del servicio ya que se debera de estar acorde a su equipo de trabajo y demanda de clientes
para poder brindar un buen servicio y es donde entra el papel del auditor interno para evaluar este

tema.



Pregunta 5 ¢ Verifica que los estandares de calidad de servicio, en el area de atencion al cliente

implementados por la entidad puedan ser controlados y evaluados para su cumplimiento?

m S| NO
Respuesta |Fr.relativa |Fr.absoluta
Sl 100% 7 0%
NO 0% 0
Total 100% 7

Anadlisis: la ejecucion que llevan a cabo las agencias entrevistadas en la verificacion de los
estandares de calidad de servicio implementados por la entidad. Se encuentran el analisis de cada
uno de los procesos, asi como un sistema de control, la evaluacion de los procesos. Con el objetivo
de contar con el apoyo para organizar al personal completo, asi como para mejorar la calidad del

servicio de los cdmo los implementados mas recientemente.



Pregunta 6 ¢Considera que el alcance de los procesos llevados a cabo en el area de atencion al

cliente es razonables y enfocados en la seguridad de las operaciones que se realizan?

m S| NO
Respuesta |Fr.relativa |Fr.absoluta .
SI 100% 7 0””
NO 0% 0
Total 100% 7

Analisis: en este caso los funcionarios de la agencia consideran que el alcance que les dan
a los procesos ejecutados dentro del area de atencion al cliente van enfocados en la seguridad del
cliente, son mejorados constantemente, se llevan estandares en la calidad de servicio y se tratan de
cumplir los manuales y politicas para mejorar la calidad de servicio ya que estos al igual son

revisados por el departamento de auditoria para controlas y evaluar.



Pregunta 7 ;Como entidades poseen para el area de atencion al cliente un codigo de ética,
enfocado en la busqueda de soluciones, integridad, responsabilidad y el compromiso que los

clientes que esperan recibir con cada operacion que realizan?

mSl mNO

Respuesta |Fr.relativa |Fr.absoluta
Sl 71% 5
NO 29% 2
Total 100% 7

Analisis: en este caso solamente un 71% de las entidades bancarias posee un manual de
politicas internas identificado por el departamento de auditoria para el area de atencién al cliente,

el otro 29% no cuentan con ningun tipo de cddigo de ética ni mucho menos algun tipo de manual

para dicha area.



Pregunta 8 ¢ Los ejecutivos del rea de atencion al cliente reciben capacitacion o talleres basados

en procesos operativos, servicio al cliente, riesgo o fraude, los cuales son pilares importantes el

desarrollo de la entidad?

mS5l mNO

0%

Respuesta |Fr.relativa |Fr.absoluta

Sl 100% 7

NO 0% 0

Total 100% 7 100%

Analisis: en relacion a capacitaciones o talleres para el personal del area de atencion al
cliente en cuanto a riesgos o fraude las entidades bancarias se realizan cuando se actualizan, o se
incorporan nuevos procedimientos, nuevos procesos 0 cuando se modifican por lo regular se
realizan una vez al afio, y estos deben ser evaluados y verificados por el departamento de auditoria
para una mejor ejecucion.

Pregunta 9 ¢ Existe conocimiento de actos fraudulentos o contrarios a la ética que involucren a los

ejecutivos del area de atencion al cliente?

Respuesta |Fr.relativa |Fr.absoluta

mSI mNO
S| 14% 1
NO 86% 6 14%
Total 100% 7




Analisis: en este punto se ve el trabajo realizado por el departamento de auditoria ya que
dentro del area de atencion al cliente solamente un 14% de los empleados se le ha visto involucrado
en hechos fraudulentos y que se ha dafiado la integridad del usuario por lo cual es de suma

importancia revisiones periodicas a dicha area para minimizar riesgos.

Pregunta N°10 ¢En la entidad usted esta encargado de vigilar, difundir y tratar las autorizaciones

relacionados con los procesos en el area de atencion al cliente?

mS| mNO
Respuesta |Fr.relativa |Fr.absoluta 0%

S| 100% 7

NO 0% 0

Total 100% 7

Analisis: son los funcionarios dentro de las diferentes entidades bancarias los vigilan el
cumplimiento a los procesos dentro del area de atencion al cliente y no una persona externa a dicha
area ya que es importante difundir la informacién de primera mano y asi minimizar riesgos y el
cual es cuestionado por el departamento de auditoria ya que se debe de dejar en acta firmada que

dicha informacion se traslado a colaboradores.



Encuestas a usuarios

A continuacién, se muestra la tabulacion, graficos y analisis de cada una de las preguntas
efectuadas a los 111 usuarios de 7 entidades bancarias comerciales, en relacion a servicios

recibidos en el area de atencion al cliente, distribuidos de la siguiente manera:

Cantidad de usuarios
Banco
encuestados
Agricola 44
Scotiabank 21
Banco de America Central 19
Cuscatlan(citibank) 16
G&T Continental 6
Procredit 3
Azul el Salvador 1
TOTAL 111

Para este proceso de investigacion dentro de la encuesta se han utilizado tanto preguntas
cerradas como abiertas en la busqueda de recopilar la mayor informacion que sirva como insumo
para conocer la percepcion del cliente y ayude a que la investigacion sea de beneficio para las

entidades bancarias.

Género
Respuesta |Fr.relativa |Fr.absoluta BE BM
F 49% 54
M 51% S7 49%
Total 100% 111 e




Analisis: Al realizar las encuestas a usuarios de las agencias bancarias, el mayor porcentaje de
género que respondid las preguntas estd comprendido por hombres con un 51% y un 49% lo
comprenden mujeres en este caso la congruencia entre los visitantes de ambos sexos es similar por

lo cual se logro obtener informacion fundamental para esta investigacion.

Pregunta N°2 Edad

Tabla

[Opcion |Respuesta Fr.relativa |Fr.absoluta
a 20-25 14% 15

[b 26-30 33% 37

C 31-35 23% 26

d 36-40 14% 16

e 41-45 5% 6

f 46-50 5% 6

g 51-55 5% 5

Total 100% 111




33% Edad

23%
14% 14%
5% 5% 59

a. 20-25 b.26-30 c.31-35 d.36-40 e.41-45 f. 46-50 g.51-55

Anadlisis: El rango de edad que se presentd con mayor nimero de personas encuestadas esta
formado por las edades entre 26 a 30 afos, le sigue las edades de 31 a 35 afios y luego de 36 a 40

afios, segun datos obtenidos, las personas de tercera edad el dia que mas visitan las entidades

bancarias son el dia de pago de pension.

Pregunta N° 3 ;Cual es su ocupacién actual?

Tabla
Opcion Concepto Fr.relativa |Fr.absoluta
a Estudiante 22% 24
b Empleado privado 55% 61
c Empleado publico 15% 17
d Oficios doméstico 1% 1
e Trabajo independiente 5%
f Otro 2% 2
Total 100% 111




2%

M a. Estudiante

H b.Empleado privado

m c.Empleado publico

M d.Oficios doméstico

M e.Trabajo independiente

m f.Otro

Anaélisis: en este caso el porcentaje de tipo de cliente fue el trabajador privado, debido a
que es en ella donde se tiene mayor presencia en la actividad laboral, siendo una ocupacion que
realiza con mayor frecuencia procesos en el area de atencion al cliente, por su cumplimiento con

las obligaciones laborales (mensajeros, apertura de cuentas de ahorro tipo plantillera y otros que

poseen el tiempo para poder visitar en horas laborales dichas entidades bancarias, asi personas

pensionadas. Lo contrario son las personas que trabajan en entidades publicas que no poseen la

disponibilidad de tiempo para realizar operacion tan frecuentemente.



Pregunta N°4 ;Cuantas ocasiones en el mes visita agencias de entidades bancarias de su

preferencia?

Tabla
Opcion Respuesta Fr.relativa |Fr.absoluta
a 1- 3 veces 77% 85
b 1 -9 veces 17% 19
C Mas de 10 veces|6% 7
Total 100% 111

a.l- 3 veces
b.1-9 veces

c. Mas de 10 veces

Analisis: Este estd enfocado en todos los clientes, pero al observar la relacion de la pregunta
anterior se da cuenta que el trabajador privado quien respondié la mayoria de encuestas, ya que
son las personas que frecuentan mas las entidades bancarias por lo cual el mayor porcentaje es el

de 1 a 3 veces con un 77% realizadas al mes, ya que, por razones laborales se hace dificil su



presencia en el area de atencion al cliente. Se toma mucho en cuenta en esta situacion porque la
mayoria de visitas es por empleados privados, es por lo cual auditoria interna debe prestar mayor

atencion a dicha area.

Pregunta N°5 ¢Cudl fue la razén de su visita mas reciente al area de atencion al cliente del

banco?

Tabla
Opcion Respuesta Fr.relativa |Fr.absoluta
a Abrir cuenta bancaria 18% 20
b Solicitud de tarjeta de débito 10% 11
c Cambio de beneficiarios 3% 3
d Abrir cuenta corriente 5% 6
e Solicitud de chequeras 3% 3
f crédito 7% 8
g Solicitud de crédito 14% 16
h Solicitud de tarjetas de crédito  |5% 6
i Cancelacién de cuentas 9% 10
i Integracion y eliminacion de 1% 1
cuentas
k Emision de cheques de caja 5% 5
I Reposicién de libretas de ahorro |6% 7
m Quejas, reclamos o denuncia 5% 5
n Otro 9% 10
Total 100% 111




e a.Abrir cuenta bancaria

g b.Solicitud de tarjeta de débito
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£\

<

N

4

= c.Cambio de beneficiarios
<

B %%%%//////

1% Pmmmm—— A e\ P /

_ / %///// o Cancelacion de cuentas
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b o LReposicion de libretas de ahorro

Anélisis: La operacion mas solicitada en el area de atencion al cliente son la de apertura de
cuenta bancaria, solicitud de crédito, solicitud de tarjeta de créditos y quejas o reclamos. Ya que
ellas son las que obtuvieron mayor porcentaje segun los resultados de las encuestas. Debido a que
la mayoria de encuestados son empleados privados, teniendo facilidad de tiempo y la busqueda de

soluciones a sus problemas por medio de algunas de las anteriores transacciones.



Pregunta N°6 ¢Cémo mediria el grado de satisfaccion del servicio o producto recibido en

la operacion realizada en su ultima visita?

Tabla
Opcion Respuesta Fr.relativa |Fr.absoluta
a Excelente 12% 13
b Muy satisfecho |44% 49
C Satisfecho 39% 43
d Insatisfecho 5% 6
Total 100% 111

44%

a.Excelente b.Muy satisfecho c. Satisfecho d.Insatisfecho

Anélisis: Las personas encuestadas manifestaron su opinion sobre el servicio recibido en

el area de atencion al cliente, siendo la que obtuvo un mayor porcentaje (muy satisfecho) Ya que



a raiz de que la transaccion con mayor frecuentada es la apertura de cuenta los usuarios no se

sienten inconformes o inseguros al momento de realizar los procesos bancarios o posterior a estos.

Pregunta N°7 De los siguientes horarios de atencion en un banco que se le presentan,

¢Cual es el de su preferencia?

Tabla
Opcion Respuesta |Fr.relativa |Fr.absoluta
a 2288 om M17% 19
N T
c siggpm M4% 27
d 3288 om M12% 13
e 3288 om M10% 11
f 3;88 om M8% 31
Total 100% 111




W 2.8:00am-4:00 pm

W b.9:00am-4:00pm

W c. 8:00am-7:00pm

W d.8:00am-5:00 pm

M e.9:00am-5:00 pm

Analisis: los encuestados en relacion a que horarios de atencién de una entidad bancaria
alrededor de un 28% opto por la opcién de 9:00 a 7:00pm, ya que por sus actividades diarias es un
horario mas flexible, el cual pueden utilizar para ir luego se su jornada laboral siendo este un punto
de partida para que los auditores pongan atencion al llamado de los clientes en expandir sus

horarios.



Pregunta N°8 ¢De los siguientes bancos a cuél se ha acercado para interponer quejas,

reclamos o denuncias en el area de atencion al cliente?

Tabla
Opcion  |Respuesta Fr.relativ |Fr.absolu
a ta
a Banco Cuscatlan (CITIBANK  |19% 21
b Banco Agricola 18% 20
Cc Banco Davivienda 14% 15
d Banco Scotiabank 1% 1
e Banco Credomatic 5%
f Otro 2% 2
No he tenido necesidad de
g presentar quejas, reclamos 0}41% 46
denuncias
Total 100% 111

M a.Banco Cuscatlan (CITIBANK

B b.Banco Agricola

M c.Banco Davivienda

2% sy 19

B d.Banco Scotiabank




Analisis: En este caso el mayor porcentaje es un 18% Yy le sigue un 10% ya que algunos de
los encuestados ha tenido la necesidad de interponer méas de una queja o reclamo en el area de
atencion al cliente, las entidades bancaria con mayor indice son Banco Cuscatlan y Banco Agricola
el cual se relaciona con la cantidad de clientes que poseen estas entidades bancarias por lo cual el
departamento de auditoria debera colocar énfasis para disminuir estas quejas y facilitar el servicio

a sus clientes.

Pregunta N° 9 (Cdémo califica la seguridad que le brinda la entidad bancaria en las
operaciones en el area de atencién al cliente, en relacion a la claridad o trasparencia en la

informacion brindada por el ejecutivo?

Tabla
Opcion Respuesta |[Fr.relativa |Fr.absoluta
a Excelente |14% 16
b Muy bueno |59% 65
c Regular 23% 25
d Deficiente |5% 5
Total 100% 111

60%

40%

20%

0%

a.Excelente

bh.Muy bueno
c.Regular

d.Deficiente




Analisis: de los encuestados en cuanto a su percepcion de la seguridad brinda en las
operaciones del area de atencidn al cliente y con respecto a claridad y transparencia 59% lo califica
de muy bueno, pero también cabe recalcar el 5% que opinaron deficiencia en dicha area, en la cual

el departamento de auditoria juega un papel importante para dar un buen servicio.

Ademas, uno de los encuestados no nos quiso dar su opinion.

Pregunta N° 10 ¢Qué tipo de riesgo considera que se pueda presentar con su informacion

personal al momento de realizar un tramite dentro del area de atencion al cliente?

Tabla
Opcion Respuesta Fr.relativa | Fr.absoluta

Compartirla sin

a barar 43% 48
autorizacion
Falta de resguardo en la

b . resgu 16% 18
informacion

c Uso de informacioén para 34% 38
otros fines

d Otro 6% 7
Total 100%06 111

43%

45%
40%
35%
30%
25%
20%
15%

10%

5%
0%

a.Compartirla sin
autorizacion b.Faltade
resguardo en la c.Usode
documentacion informacion para d. Otro

otros fines




Analisis: Para la mayor parte de los encuestados en cuanto a su percepcion de la seguridad
brinda en las operaciones del area de atencion al cliente y con respecto a claridad y transparencia
59% lo califica como muy bueno, pero también cabe recalcar el 5% que opinaron deficiencia en
dicha area de la cual el departamento de auditoria debera de enfocar mas sus esfuerzos ya que es
una opinion de clientes muy considerable para las diferentes areas bancarias También uno de los

encuestados no nos dio su opinién.

Pregunta N° 11 ;Cual de los siguientes tipos de fraude conoce que ha sido victima un

cliente de las entidades bancarias?

Tabla

Opcion Respuesta Fr.relativa |Fr.absoluta
Clonacion de tarjetas de

a L - ) 60% 67
crédito
Retiros fraudulentos 21% 23

c Falsificacion de identidad 13% 14
Toma de posesion de la cuenta

d P 4% 4

e Otro 3% 3
Total 100% 111

M a.Clonacion de tarjetas de
394 3% crédito

13%

M b.Retiros fraudulentos

c.Falsificacién de identidad

m d.Toma de posesion de la cuenta

= d.Otro




Analisis: al preguntarle si conocen algunos tipos de fraude un 60% contesto que conocian
de clonacidn de tarjetas de crédito y nos mencionaban otros tipos como cobro por inactividad de
cuenta de ahorro, reclamos de seguros de vida, cabe mencionar que algunos no conocen ningun
tipo de fraude por lo cual el departamento de auditoria debe de colocar énfasis en dichas

operaciones para minimizar riesgos.

Pregunta N° 12 ;Recomendaria la entidad bancaria de su preferencia a otras personas,

basdndose en el servicio al cliente y seguridad en las operaciones recibidas?

WS ENO
Respuesta |Fr.relativa |Fr.absoluta s
Sl 81% 90
NO 19% 21
Total 100% 111

Anadlisis: de las 111 usuarias encuestadas el 81% recomendaria a la entidad bancaria de su
preferencia, en base al servicio recibido a pesar que han dado su opinién de deficiencia en los

procesos del area de atencién al cliente



Anexo 2

Muestra para encuesta de usuarios.

RANKING DE PRICIPALES CUENTAS DE BALANCES

AL 30 DE ABRIL DE 2016

EN MILLONES DE DOLARES

. PRESTAMOS | PRESTAMOS .
POSICION BANCOS ACTIVOS T - DEPOSITOS | PATRIMONIO | INGRESOS | UTILIDADES
1 [Agricola 4,396.3 2,882.2 29659 | 28388 5474 129.3 217
2 |Davivienda 23319 1,628.6 1666.7| 1370.3 288.3 70.7 6.7
3 (Scotiabank 2,1125 15259 15841 13708 300.3 54.7 37
4 |de América Central 18786 1,316.1 1,330 13005 216.0 55.8 48
5 |Citibank de EI Salvador | 1,603.3 8916 9319 12042 2176 65.4 35
6 Promérica 1,037.9 133.2 746.1 7875 92.6 35.6 37
7 |G&T Continental 584.5 3189 3815 380.6 54.8 115 0.7
8 Industrial 3231 168.1 169.4 203.2 335 6.4 0.3
9 [ProCredit 302.9 229.3 232.3 1773 288 110 0.05
10 [Azul EI Salvador 1423 96.0 96.6 88.1 511 29 |- 35
11 |Azteca 95.1 322 36.5 533 339 123 0.9
Totales 14.814.4 9,882.1 101500 [  9,774.6 19243 455.6 42.6

En los bancos comerciales se tom6 como un dato hipotético de 150 personas atendidas diariamente

en base a fuentes de informacion obtenida. Por lo tanto, para la recoleccion de datos a través de la

encuesta dirigida a usuarios se realizd en relacion a los porcentajes de activos por 150 personas

atendidas.




N° Entidad Bancaria Activos En Cantidad | Cantidad de

porcentajes|de usuarios| usuariosa
100% encuestar

1 [Banco Agricola,S.A 4396.3 39.96 44,36 44

2 |Scotiabank El Salvador, S.A. 21125 19.2 21.32 21

3 |Banco de America Central, S.A. 1878.6 17.08 18.96 19

4 |Banco Cuscatlan de El Salvador, S.A. 1603.3 1457 16.18 16

5 |Banco G&T Continental El Salvador, S A |564.5 513 5.1 6

6 |Banco Procredit, S.A. 302.9 2.75 3.06 3

7 |Banco Azul de El Salvador, S.A. 142.3 1.29 1.44 2

TOTAL 11000.4  ]100 111 111




Anexo 3

Banco agricola.

Banco Cuscatlan

(Citibank en San Salvador EIl Salvador).

Davivienda A

Etapa

1 Agencia Aguilares Sucursal n° 1 Direccién: Colonia Santa Anita Pasaje Galan San Salvador 2 DON RUA

2 Agencia Altavista Sucursal n°® 2 Direccién: Mejicanos, San Salvador. 3 GALERIAS,

3 Agencia Apopa Sucursal n°® 3 Direccion: METROCENTRO San Salvador 4 SAN MARCOS,

4 Agencia Roosevelt Sucursal n° 4 Direccién: Boulevard VVenezuela, San Salvador. 5 LOS PROCERES,

5 Agencia Centro Financiero |Sucursal n°® 7 Direccién: Barrio San Sebastian Pje. California #9 Ciudad 6 MEJICANOS,

Internacional Delgado.

6 Agencia Clinicas Médicas [Sucursal n° 8 Direccién: Piramide San Salvador, San Salvador. 7 HIPER EUROPA,

7Agencia Concepcion Sucursal n°® 12Direcciéon: Centro Comercial Galerias, San Salvador. 8 METROCENTRO,

8 Agencia Cuscatlan Sucursal n° 16 Direccién: Escalén San Salvador, San Salvador. 9 AUTO SERVICIO
METROCENTRO,

9 Escalén Norte (Caja Sucursal n°® 17 Direccion: Colonia Médica, San Salvador. 10 SAN JACINTO,

Expresa)

10 Agencia Delgado Sucursal n° 19 Direccion: San Luis, San Salvador. 11 BERNAL,

11 Agencia Centro de Sucursal n° 20 Direccién: Soyapango, San Salvador. 12 DIAGONAL

Gobierno UNIVERSITARIA,

12 Agencia Plan Maestro Sucursal n° 21 Direccion: San Marcos, San Salvador. 13 PASEO,

13 Agencia Unicentro Sucursal n° 22 Direccién: Plaza Mundo, San Salvador 14 RUBEN DARIO,

Soyapango

14 Agencia Galerias Escalén |Sucursal n° 26 Direccion: PLAZA MUNDO SOYAPANGO, San Salvador. 15 SAN JACINTO,

15 Agencia La Mascota Sucursal n° 28 Direccién: Aguilares, San Salvador. 16 CENTRO, 2

16 Loma Linda (Caja Sucursal n° 29 Direccién: La piramide, San Salvador. 17 LA TIENDONA, 4

Expresa)

17 Agencia Los Préceres Sucursal n° 39 Direccién: Soyapango, San Salvador. 18 MEDICENTRO,

18 Agencia Los Santos Sucursal n° 41 Direccién: Santorini San Marcos San Salvador, San Salvador. 19 MIRALVALLE,

19 Agencia Maria Sucursal n°® 42 Direccién: Apopa, San Salvador. 20 PLAZA LIBERTAD, 4

Auxiliadora

20 Agencia Masferrer Sucursal n° 52 Direccién: Gran Via, San Salvador. 21 UNIVERSITARIA,

21 Agencia Metro centro 8a. [Sucursal n°® 57 Direccién: METROCENTRO, San Salvador. 22 ALAMEDA, Alam

Etapa Roosevelt

22 Agencia Metro centro 9a. |Sucursal n°® 59 Direccién: Plaza Futura, San Salvador. 23 CALVARENA, 1

23 Agencia Metrépolis

1 Edificio Centro Financiero

24 Agencia Plaza Mundo

25 Agencia Plaza Leén

26 Agencia Plaza Centro

27 Agencia Los Santos

28 Agencia San José de la
Montafia

29 Agencia San Luis

30 Agencia Soyapango

31 Agencia San Martin




BANCO G&T
CONTINENTAL EL
SALVADOR, S.A.

Banco Promérica El Salvador - Red
de Agencias

Banco Industrial

8 Cl Escalon Edify World Trade
Center Trr 1

1 Agencia Alameda Roosevelt

1 Agencia Las Magnolias

1 C C Metrocentro

2 Alameda Roosevelt no. 2919, San
Salvador.

2 Agencia World Trade
Center

2 Col Escal6n

3 Agencia Galerias

3 Agencia Plaza Madero

3 Cl Rubén Dario Planta Baja

4 Agencia Fondo Social para la
Vivienda

4 Agencia Paseo

4 Cl Rubén Dario Planta Baja

5 Agencia Metrocentro

5 Agencia Plaza Mundo

6 Paseo Gral Escaldon

6 Agencia Metrocentro 8va. Etapa

7 Ps Gral Escal6on No 4319

7 Agencia Paseo

8 Agencia World Trade Center

Red de Agencias - Banco

ProCredit Banco Azul
1 Apopa 1 Oficinas Corporativas y Agencia
Olimpica.
2 Centro 2 Agencia Apopa

3 Centro Financiero

3 Agencia Plaza Soyapango

4 Mejicanos

4 Agencia Masferrer

5 Plaza Mundo, Soyapango

5 Agencia Centro de San Salvador.




SCOTIABANK EL
SALVADOR—

BANCO DE AMERICA CENTRAL

Banco Azteca

1 25 Av Norte No 1230

2 Agencia Dario I,

1 APOPA

1 Aguilares

3 Agencia Dario I,

2 BAC SUCURSAL APOPA

2 Apopa 12

4 Agencia San Luis,

3 SAN SALVADOR BAC SUCURSAL

3 Centro 1 ex. Siman

25 AVENIDA centro.
5 Agencia San Miguelito, 4 BAC SUCURSAL ALAMEDA f:;:g:;? 2 Frente a

6 Agencia Santa Anita,

5 BAC SUCURSAL CENTRAL

5 Centro 3 1° San
Salvador. Hula Hula.

7 Agencia Autopista Sur

6 BAC SUCURSAL CENTRO

6 Centro 4 (Mercado) 5°

8 Agencia Espafia

7 BAC SUCURSAL GALERIAS

7 Ciudad Delgado

9 Agencia Independencia,

8 BAC SUCURSAL LOMA LINDA

8Corporativo Av.
Olimpica

10 Agencia Paseo SES,

9 BAC SUCURSAL LOS HEROES

9 Mejicanos 12

11 Agencia Escalén,

10 BAC SUCURSAL LOS PROCERES

10 Metrocentro Centro

12 Agencia Plaza Futura,

11 BAC SUCURSAL MASFERRER

11 Metropolis

13 Agencia La Mascota

12 BAC SUCURSAL
METROCENTRO, 7A. ETAPA

12 San Bartolo-llopango

14 Agensia La Sultana SES,

13 BAC SUCURSAL PASEO

13 San Martin

15 Agencia Mejicanos

14 BAC SUCURSAL SAN LUIS

14 Zona Rosa Blvd. del
Hipddromo,

16 Agencia Metrocentro SES,

15 BAC SUCURSAL ZONA ROSA

17 Agencia Metrosur,

16 SOYAPANGO BAC SUCURSAL

18 Agencia San Benito,

17 PLAZA MUNDO

19 Agencia Salvador del
Mundo,

20 Agencia Los Prdceres,

21 Agencia Sta Elena

22 Agencia Torre Scotiabank,

23 Agencia 25 Avenida

24 Agencia Los Héroes,

25 Agencia La Fuente,




Anexo 4

Instrumentos de recoleccion de informacion.

Universidad de El Salvador

Facultad de Ciencias Econdmicas

Escuela de Contaduria Publica

CUESTIONARIO.
“PROCEDIMIENTOS DE AUDITORIA INTERNA PARA EL AREA DE ATENCION AL

CLIENTE DE LAS ENTIDADES BANCARIAS DEL DEPARTAMENTO DE SAN

SALVADOR™.

Dirigido a: AUDITOR INTERNO DE ENTIDADES BANCARIAS.

Objetivo: Verificar las funciones, procedimientos o politicas que se ponen en practica para
mantener una buena gestion y control en las operaciones que se realizan en el area de atencion al
cliente e identificar las mejoras o procedimientos que mas riesgo pueden representar en la
ejecucién de auditoria interna.

La informacidn brindada sera utilizada estrictamente para fines de la investigacion; por lo cual,
se le agradece su apoyo Y participacion. Se considera que la opinidn en base a su experiencia es
un aporte muy valioso para la conclusion de dicho estudio.



1)

2)

3)

4)

5)

6)

Indicaciones: Para responder marque con una “X” la casilla que mejor refleje su opinion y

complementar en los casos que sean requeridos.

¢Ha verificado si se encuentran definidos los procesos en el area de atencién al cliente?

a) Si b) No

¢Con qué frecuencia son evaluados los procesos en el &rea de atencion al cliente?

a) Mensual b) Semestral c¢) Anual d) No se evaltan e) Otra

¢Se ha verificado la existencia de manuales o politicas que avalen los procesos en el area de
atencion al cliente?

a) Si b) No
¢ Se ha revisado si se han actualizado recientemente los manuales utilizados en el area de atencion

al cliente?

a) Si b) No Mencione la fecha de actualizacién

¢Se ha verificado la existencia de procedimientos para el resguardo de la informacion en el area
de atencion al cliente por medio de reportes o sistemas?

a) Si b) No Otro medio

¢Conoce si la alta direccion establece politicas de control de calidad basados en los procesos del
area de atencion al cliente?

a) Si b) No



7)

8)

9)

¢Dentro de los procesos o politicas, se puede identificar si los requisitos de identificacion de
clientes al momento de realizar una operacion estan debidamente descritos?

a) Si b) No No se ha validado

¢Se ha verificado si la actualizacion de procedimientos y politicas es transmitida adecuadamente
al personal de area de atencion al cliente y si hay evidencia que es entregada?

a) Si b) No Porque tipo de medio

¢ Se verifica si se han fijado funciones o niveles adecuados a los usuarios que garanticen la eficiente
ejecucidn de los procesos del area de atencion al cliente?

a) Si b) No Que tipos de nivel

10) ¢En el plan de auditoria se contemplan los recursos y las fechas previstas para realizar

evaluaciones y revision a procesos en el area de atencion al cliente?

a) Si b) No Por qué

11) ¢Verifica por cada puesto de trabajo del area de atencion al cliente, se poseen manuales de

funciones y responsabilidades?

a) Si b) No

12) ¢ Valida si existe evidencia de la revision frecuente a cambios en el sistema utilizado en el area de

atencion al cliente que pueda dar paso a riesgos en los procesos?

a) Si b) No Qué tipo de evidencia




13) ¢Cual considera usted que podria ser el impacto en la entidad ante fallas en los procesos en el area
de atencion al cliente?

Comente:

14) ¢ Con que frecuencia se evalta que la informacidn recabada de los clientes en el area de atencion
al cliente del Banco, no sea objeto de manipulacion por personas no autorizadas?

a) Mensual b) Semestral c) Anual d) No se evaltan

15) ¢Cuales cree que son los procesos en el area de atencion al cliente que han generado un mayor
grado de riesgo a la entidad en los ultimos afios?

Abrir cuenta bancaria
Solicitud de tarjeta de debito
Reposicion de libreta
Solicitud de créditos
Cancelacion de cuenta
cambio de beneficiarios
Emisién de cheque de caja _
Otro Especifique

16) ¢Considera que el desarrollo de la investigacion enfocada en procedimientos de auditoria

interna para el area de atencion al cliente es util en el desempefio de su trabajo?

a) Si b) No Por qué




L LT

Universidad de El salvador

Facultad de Ciencias Econdmicas

Escuela de Contaduria Publica

ENTREVISTA SOBRE:

“PROCEDIMIENTOS INTERNOS PARA EL AREA DE ATENCION AL CLIENTE DE
LAS ENTIDADES BANCARIAS DEL DEPARTAMENTO DE SAN SALVADOR”.
DIRIGIDO A: FUNCIONARIO O JEFE DE AGENCIA BANCARIA DEL AREA DE
ATENCION AL CLIENTE.

Objetivo: Verificar los procesos de funcionario o jefe de agencia, asi como su desempefio en
la gestion y control en las operaciones que se realizan en el area de atencion al cliente e identificar
las mejoras o riesgo que pueden representar en la ejecucion de auditoria interna.

La informacidn brindada solamente sera utilizada para fines de la investigacion; por lo cual, se

le agradece su apoyo Y participacion.

Indicaciones: Para responder marque con una “X” la casilla que mejor refleje su opinién

Favor indicar el cargo que desempefia en la entidad:

1) ¢Supervisa la ejecucion y da soporte a las operaciones realizadas en area de atencion al cliente
basandose en lineamientos establecidos, de manera que se asegure una eficiente prestacion de
servicio al cliente interno y externo, contribuyendo al logro de los objetivos institucionales?

a) Si b) No

¢Por que? -




2) ¢Verificay controla que el servicio otorgado en el area de atencién al cliente, sea eficiente y se
encuentre disponible en el momento oportuno?

a) Si b) No

Comente de qué manera se hace

3) ¢(Analiza y evalla los reportes de la operatividad en agencia, en el area de atencion al cliente,
adoptando las medidas de seguridad y riesgo correspondientes de ser necesario?

a) Si b) No

¢Por que?

4) ¢Controla permanentemente la disponibilidad de ejecutivos de atencion al cliente en agencias,
realizando las coordinaciones necesarias para contar con la cantidad necesaria de personal y
otorgar una fluida atencién en agencias?

a) Si b) No

Comente de qué manera se hace

5) ¢Verifica que los estandares de calidad de servicio, en el area de atencidn al cliente implementados
por la entidad puedan ser controlados y evaluados para su cumplimiento?
a) Si b) No

¢Por qué?

6) ¢Considera que el alcance de los procesos llevados a cabo en el area de atencion al cliente es
razonables y enfocados en la seguridad de las operaciones que se realizan?



a) Si b) No

¢Por que?

7) ¢Como entidades poseen para el area de atencién al cliente un codigo de ética, enfocado en la
busqueda de soluciones, integridad, responsabilidad y el compromiso que los clientes que esperan
recibir con cada operacion que realizan?

a) Si b) No Comente de qué manera se hace

8) ¢Los ejecutivos del area de atencion al cliente reciben capacitacion o talleres basados en procesos
operativos, servicio al cliente, riesgo o fraude, los cuales son pilares importantes el desarrollo de
la entidad?

a) Si b) No

¢Con que frecuencia?

9) ¢Existe conocimiento de actos fraudulentos o contrarios a la ética que involucren a los ejecutivos
del area de atencion al cliente?

a) Si b) No

Comente:

10) ¢En la entidad usted esta encargado de vigilar, difundir y tratar las autorizaciones relacionados
con los procesos en el area de atencion al cliente?

a) Si b) No

¢Por qué?
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CUESTIONARIO SOBRE:
“SERVICIOS PRESTADOS EN EL AREA DE ATENCION AL CLIENTE EN LAS
ENTIDADES BANCARIAS”.
DIRIGIDO A: USUARIOS Y CLIENTES DE AGENCIAS BANCARIAS UBICADAS EN
EL DEPARTAMENTO DE SAN SALVADOR.

Indicaciones: Por favor responda a cada una de las siguientes interrogantes, teniendo en cuenta
su experiencia en la atencion de servicios brindados por las instituciones bancarias. Para responder
marque con una “X” en la opcion de respuesta de su eleccion.

Se le garantiza la mayor discrecién en los datos que pueda aportar, los cuales son de gran valor.

Se le agradece su participaciéon, muchas gracias.

GéneroM [ ] F [

Edad en afios

1) ¢Cual es su ocupacion actual?

a) Estudiante b) Empleado publico. ] c) Trabajo independiente []
b) Empleado (] privado e) [] Oficios doméstico ]
Otro

2) ¢Cuéntas ocasiones en el mes visita agencias de entidades bancarias de su preferencia?

a) 1- 3 veces [] b)1-9veces [ ] c) Més de 10 veces []



3) ¢Cual fue la razdn de su visita mas reciente al area de atencion al cliente del banco?

a) Abrir cuenta bancaria b) Solicitud de tarjeta de débito

c) Cambio de beneficiarios d) Abrir cuenta corriente

e) Solicitud de chequeras f) Reposicion de tarjeta de débito y de crédito
g) Solicitud de crédito h) Solicitud de tarjetas de crédito

i) Cancelacion de cuentas j) Integracién y eliminacion de cuentas

k) Emision de cheques de caja 1) Reposicion de libretas de ahorro

m) Quejas, reclamos o denuncia

n) Otro (especifique)

NN
NN

4) ¢Como mediria el grado de satisfaccion del servicio o producto recibido en la operacion realizada
en su ultima visita?

a) Excelente [ ] b) Muy satisfech |  c) Satisfecho [ |  d) Insatisfecho [ |

5) Delos siguientes horarios de atencion en un banco que se le presentan, (Cuél es el de su
preferencia?

a) 8:00 am-4:00 pm ] d) 8:00 am-5:00 pm []

b) 9:00 pm-4:00pm [ ] €)9:00am-5:00 pm []

¢) 8:00 pm-7:00pm ] ) 9:00 am-7:00 pm []
¢Porque?

6) ¢De los siguientes bancos a cual se ha acercado para interponer quejas, reclamos o denuncias en
el area de atencion al cliente?

[]

a) Banco Cuscatlan (CITIBANK)
b) Banco Agricola

c) Banco Davivienda

d) Banco Scotiabank

e) Banco Credomatic

) Otro (especifique)
g) No he tenido necesidad de presentar quejas, reclamos o denuncias ]

N




7) ¢Coémo califica la seguridad que le brinda la entidad bancaria en las operaciones en el area de
atencion al cliente, en relacion a la claridad o trasparencia en la informacién brindada por el
ejecutivo?

a) Excelente [] b) Muy bueno [ ] ¢) Regular [] d) Deficiente [ ]

8) ¢Qué tipo de riesgo considera que se pueda presentar con su informacion personal al momento de
realizar un trdmite dentro del area de atencion al cliente?

a) Compartirla sin autorizacion []
b) Falta de resguardo en la documentacion []
c) Uso de informacion para otros fines []
d) Otro

9) ¢Cual de los siguientes tipos de fraude conoce que ha sido victima un cliente de las  entidades

bancarias?
a) Clonacion de tarjetas de crédito ]
b) Retiros fraudulentos ]
c) Falsificacion de identidad ]
d) Toma de posesion de la cuenta
e) Otro (especifique)

10) ¢ Recomendaria la entidad bancaria de su preferencia a otras personas, basandose en el servicio al
cliente y seguridad en las operaciones recibidas?

a) Si ] b) No []



