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INTRODUCCION i

Las Cooperativas de Ahorro y Crédito, desempefian un papel de mucha
importancia, ya que, realizan diversas operaciones las cuales requieren del uso de
los Sistemas Informéticos que permiten generar informacién oportuna para una

adecuada toma de decisiones.

El presente trabajo de graduacion esta orientado al sector de Cooperativas
de Ahorro y Crédito de la Zona Oriental, cuya finalidad principal es proponer una
guia de Auditoria de Sistemas Informaticos asi como también el disefio de
Programas de Auditoria aplicables en cada una de las Areas Criticas de éste tipo

de cooperativas.

El contenido del presente trabajo se desarrolla de la siguiente manera:

Se plantea un marco metodoldgico, en el cual se orienta el enfoque de la
metodologia necesaria para el desarrollo de la investigacion; en el marco histérico
se describe los antecedentes de la Auditoria Externa, Auditoria Interna, Auditoria
de Sistemas Informéaticos y del Cooperativismo y en el marco teorico, se relaciona
con la informacion basica sustentada en teorias referenciales encaminada a la
investigacion. Dicha informacion se toma de fuente bibliografica que son de
relevancia en la realizacion de la Auditoria de Sistemas Informaticos, la cual
contribuye al manejo mas eficiente del hardware, software y del recurso humano
gue interviene en la generacion de reportes financieros a través de los Sistemas

Informaticos en las Cooperativas de Ahorro y Crédito de la Zona Oriental.

Ademas se presentan los resultados del cuestionario dirigido a los usuarios
de los Sistemas Informaticos, de las veintiin Cooperativas de Ahorro y Crédito de
la Zona Oriental comprendida en la muestra de las cuales cuatro situadas en el

departamento de Usulutan, diez en San Miguel, tres en la Unién y cuatro en



Morazan el cual sirvid de fuente para la obtencion de datos para el desarrollo de
los diversos indicadores propuestos dentro del marco metodoldgico, los cuales son

tabulados, graficados y analizados de acuerdo a los resultados obtenidos.

También se hace referencia a la contribucién de los controles internos y de
los equipos de cémputo en la Auditoria de Sistemas Informéticos de las
Cooperativas de Ahorro y Crédito, en la que se pretende conocer las debilidades y

fortalezas de los controles internos existentes.

Por otra parte se presenta la forma en que la Auditoria de Sistemas
Informaticos contribuye en el control de las areas criticas y en la elaboracion de
programas y procedimientos de auditoria; para lo cual se presentan programas y
procedimientos aplicables a las areas criticas de las Cooperativas de Ahorro y

Crédito, asi como también una guia de Auditoria de Sistemas Informaticos.

Luego se presentan las conclusiones que contienen aspectos relevantes de
la investigacion realizada y se hace una propuesta sobre “Guia de Auditoria y de
Programas de Auditoria de Sistemas Informaticos”. Se presenta ademas un
glosario de términos y la bibliografia utilizada como fuente de informacion durante
todo el proceso de investigacion la cual sirvi6 de base en el desarrollo de las
diferentes etapas y el anexo que comprende el cuestionario administrado a las

veintiun Cooperativas.
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CAPITULO UNO: MARCO METODOLOGICO.

1.1. DELIMITATIVA DEL TEMA.

“Auditoria de Sistemas Informaticos aplicada al Area Financiera de las

Cooperativas de Ahorro y Crédito de la Zona Oriental”.

El desarrollo notable que han tenido las empresas hoy en dia, ha
ocasionado que los duefios, accionistas o los administradores deleguen a un
profesional en contaduria publica, la revision de sus cuentas o transacciones, asi
como también la revision de sus estados financieros, con el propésito de que éstos
presenten la confiabilidad necesaria ante los diversos usuarios de la informacion

financiera.

Es ante esta necesidad del hombre de negocios que surge la auditoria como un control de controles, para ayudar a la

gerencia en la toma de decisiones.

Los diferentes tipos de auditoria y su finalidad han evolucionado en el transcurso del tiempo y esa evolucion sigue en
marcha, es por ello que la auditoria debe definirse con la amplitud suficiente para abarcar los diferentes tipos de
finalidades, es asi como la auditoria se define como el “proceso sistematico de obtener y evaluar objetivamente la
evidencia relacionadas con informes sobre actividades econdémicas y otras relacionadas”. El fin de este proceso
consiste en determinar el grado de correspondencia del contenido informativo con las evidencias que le dieron origen,

asi como determinar si dichos informes se han elaborado observando principios establecidos.

Los Sistemas Informaticos se han constituido en las herramientas mas
poderosas para materializar uno de los conceptos mas utilizados y necesarios

para cualquier organizacion empresarial.

Dado el crecimiento economico, el aumento de las actividades y la
diversificacién de las operaciones surge la necesidad de contar con informacién
integra, confiable y oportuna. Lo cual se ha logrado con el avance permanente de
la tecnologia y concretamente en el area de la electronica digital y el surgimiento

de la era de las computadoras. Los Sistemas Informaticos se conciben siempre



asociados a la computacién, ya que a través de esta ciencia se hace posible que
los Sistemas Informéticos puedan procesar la entrada, mantenimiento de archivo
en relacion con la empresa y producir informacion, informes y otras salidas utiles

para la toma de decisiones en funcion de los objetivos y metas de la organizacion.

En los ultimos afios, en El Salvador las Cooperativas de Ahorro y Crédito
han mostrado un rapido crecimiento econémico, en complejidad y competencia,
debido a la demanda del sector informal, generando un crecimiento econémico en
forma acelerada y por tanto un aumento en los voliumenes de informacion de las
diferentes areas como lo son la cartera de clientes, reporte de estado individual
de crédito, niveles de recuperacion de crédito, mora, control de pagos, célculo de
intereses y otras operaciones que sin la ayuda de un Sistema Informatico seria
casi imposible realizarlas, y tener la certeza, veracidad, exactitud y puntualidad
de los reportes. Lo cual conlleva a la necesidad de implementar una auditoria que
verifiqgue los controles y procedimientos en cada una de las areas criticas de la
organizacion, con el propoésito de lograr efectivamente los objetivos de continuidad
del servicio a los usuarios, confiabilidad, seguridad, integridad y coherencia de la
informacion, evitando que los riesgos se materialicen o bien se disminuyan

adecuadamente.

La investigacion tendra como unidad de estudio las Cooperativas de Ahorro

y Crédito localizadas en la Zona Oriental.

1.2. PLANTEAMIENTO DEL PROBLEMA

Las Cooperativas de Ahorro y Crédito de la Zona Oriental, nacen con el
objetivo de mejorar los ingresos de las familias rurales a través del

financiamiento de actividades productivas diversificadas, tales como produccion



agropecuaria, pequefia industria, comercio Yy servicios. Este tipo de
cooperativas han obtenido un importante crecimiento ya que se han visto
apoyadas por programas internacionales tales como “Alianza para el Progreso”

y “Proyecto Fonseca”, entre otros.

Los organismos internacionales para proporcionar una linea de
financiamiento exigen a las cooperativas establecer Sistemas Informaticos
adecuados con el fin de comprobar el manejo claro de los fondos, asi como
también la presentacion de informes contables relativos a la colocacion de

créditos y manejo de cartera, entre otros.

Debido a que las Asociaciones Cooperativas de Ahorro y Crédito son
instituciones que manejan un considerado numero de asociados, capital de
trabajo significativo, una diversidad de créditos ofrecidos y que depende de los
Sistemas Informaticos desde el ingreso de los datos de un cliente al sistema
hasta el calculo de intereses y amortizaciones a capital; la administracion se
encuentra con deficiencia en el momento de establecer los adecuados controles
internos y su verificacion; siendo necesario que estos controles se adecuen a
las operaciones propias de este tipo de cooperativas; ademas lograr que se
haga buen uso de los equipos de computo de manera que permitan obtener
informacion financiera veraz y oportuna, contribuyendo asi a una adecuada

toma de decisiones.

Entre los problemas que actualmente enfrentan éstas instituciones se
pueden mencionar: no cuentan con una organizacion adecuada desde la
ubicacion geografica  del departamento de computo como también Ila
distribucion de los equipos de computo y del personal que labora dentro de él,
no se documentan los programas operativos, el personal no es capacitado; por
lo cual es necesario implementar la Auditoria de Sistemas Informaticos para

una mejor utilizacién de los equipos de cémputo.



La Auditoria de Sistemas Informéaticos permite revisar y evaluar los
controles, sistemas y procedimientos de informatica, asi como también los
equipos de computo, su utilizacion, eficiencia y seguridad. Ademas evalla la
organizacion del personal que participa en el procesamiento de la informacion,
esto implica que las Cooperativas de Ahorro y Crédito deben implementar la
Auditoria de Sistemas Informaticos, de manera que les permita aplicar programas
y procedimientos de auditoria propios a la naturaleza de sus operaciones; asi
como controlar las areas criticas en el procesamiento electrénico de datos con el
fin de lograr una utilizacion mas eficiente y segura de la informacién que servira

para una adecuada toma de decisiones.

De acuerdo a la problematica planteada anteriormente surge la siguiente
interrogante ¢En qué medida la Auditoria de Sistemas Informaticos contribuye a
mantener un control sobre las areas de procesamiento de datos y a la generacion
de reportes financieros confiables y oportunos de las Cooperativas de Ahorro y

Crédito?.

1.3.  JUSTIFICACION DE LA INVESTIGACION

La falta de conocimiento de la Auditoria de Sistemas Informaticos, da
como resultado que no se tengan controles internos adecuados en la entrada,
procesamiento y salida de la informacién asi como la utilizacion inadecuada de
los equipos de computo. La necesidad de toda organizacién de garantizar la
obtencidén de informacién veraz y confiable ha potenciado la aparicion de la
auditoria de Sistemas Informaticos como servicio orientado a garantizar no sélo
la salvaguarda del hardware y el software, sino también, la utilidad que estos
proporcionan; sin embargo la Auditoria de Sistemas Informaticos todavia no se
encuentra muy difundida, ya que en la actualidad soélo la aplican las instituciones
financiera. Es por eso que la Auditoria de Sistemas Informaticos es relativamente
novedosa, lo que da como valido un estudio de la aplicacion de esta, que sirva de

guia para realizar este tipo de auditoria. Una guia de Auditoria en Sistemas



Informéticos se hara tomando como unidad de observacién las Cooperativas de
Ahorro y Creédito de la Zona Oriental, se considerara de utlidad debido a la
importancia que esta tiene, ya que proporciona nuevos conocimientos teoricos y

practicos de la misma.

El estudio en mencién es factible ya que la disponibilidad de los datos y la
informacién es aceptable mediante cuestionarios dirigidos a informantes idoneos e
informantes claves para la obtencion de datos, de libros de auditoria y de
informética y normativa legal aplicable para la obtencion de informacion teodrica;
los cuales generaran un flujo de informacién tanto de fuentes primarias como de

fuentes secundarias suficientes para sustentarlo.

El tema de estudio se considera de utilidad social para las Cooperativas
de Ahorro y Crédito de la Zona Oriental, pues proporciona los procedimientos
adecuados para controlar las areas de mayor riesgo en el procesamiento de la
informacion financiera y la utilizacion oOptima de los recursos humanos y
materiales dentro del departamento de computo; los habitantes de la comunidad
se beneficiaran por el hecho de contar en cualquier momento con créditos sin
muchas restricciones para crecer econémicamente y de hecho mejorar sus
condiciones de vida. Ademas se considera de gran utilidad econdémica, ya que
las Cooperativas de Ahorro y Crédito puede verse beneficiadas en el sentido de
tener garantizada la eficiencia de los Sistemas Informaticos, del cumplimiento de
la normativa general de sus empresas en este ambito, y la eficaz gestion de los
recursos utilizados en el centro de computo, de tal manera que se fomente el
surgimiento de pequefias y microempresas que vengan a fortalecer las
economias del sector informal de nuestro pais; mientras que los estudiantes de
las carreras afines les servird de informacion y actualizacién con relacién a una

funcién mas para el rol profesional y para futuras investigaciones.

1.4. PLANTEAMIENTO DE OBJETIVOS



1.4.1.

1.4.2.

1.5.

1.5.1.

Objetivos Generales

Determinar la incidencia de los controles internos inadecuados en cuanto a
la irrestricta accesibilidad al departamento de computo, deficiencia en el uso
de los equipos de computo; asi como demostrar las ventajas de aplicar la
Auditoria de Sistemas Informaticos en las Cooperativas de Ahorro y Crédito

de la Zona Oriental.

Disefiar una guia de programas y procedimientos adecuados que permitan
aplicar pruebas sustantivas y de cumplimiento suficientes y competentes en
el desarrollo de la Auditoria de Sistemas Informaticos en las Cooperativas

de Ahorro y Crédito de la Zona Oriental.

Objetivos Especificos

Analizar las circunstancias de la inadecuacion de controles internos y de los
usos inapropiados que los usuarios hacen de los equipos de computo que
tienen las Cooperativas de Ahorro y Crédito de la Zona Oriental para la

Auditoria de Sistemas Informaticos.

Determinar las ventajas que tiene la Auditoria de Sistemas Informaticos en
cuanto a la eficiencia de aplicacion de programas y procedimientos de
auditoria y su contribucion al control de areas criticas de las Cooperativas

de Ahorro y Crédito de la Zona Oriental.

FORMULACION DE HIPOTESIS

Hipotesis Generales.

Los controles internos inadecuados y el uso inapropiado de los equipos de

cémputo inciden incorrectamente en la implementacion de la Auditoria de



Sistemas Informéticos en las Cooperativas de Ahorro y Crédito de la Zona

Oriental.

e La elaboracién de programas y procedimientos de auditoria adecuados
contribuye favorablemente a solventar lo errores e irregularidades en las
areas de procesamiento electronico de datos en las Cooperativas de Ahorro
y Crédito de la Zona Oriental.

1.5.2. Hipo6tesis Especificas.

e A mayor inadecuacion de los controles internos y a mayor uso inapropiado
de los equipos de cOmputo mas favorecen la necesidad de aplicacion de la
Auditoria de Sistemas Informaticos en las Cooperativas de Ahorro y
Crédito.

e La Auditoria de Sistemas Informaticos incide favorablemente en la
eficiencia de los programas y procedimientos de auditoria y hace mas

efectivo el control de areas criticas en las Cooperativas de Ahorro y Crédito.



1.5.3. Operacionalizacion de Hipotesis.

MATRIZ DE OPERACIONALIZACION DE HIPOTESIS

UNIDADES DE
HIPOTESIS VARIABLE CONCEPTO INDICADORES OBSEVACION
A mayor | Inadecuacién de | Se entiende por control interno el conjunto - Irrestricta accesibilidad al Departamento de Cémputo. -Consejo de Administracion.
inadecuacién de los | Controles Internos | de planes, métodos procedimientos -Gerencia.
controles internos y a (Var. Ind.). adoptados por una organizacion, con el fin de | - Deficiencia en el uso del Equipo de Computo. -Jefes de los distintos
mayor uso asegurar que los activos estan debidamente Departamentos.
inapropiado de los protegidos, que los registros contables son -Inexistencia de Planes de Contingencia. -Administrador Financiero.

equipos de cémputo

mas favorecen la
necesidad de
aplicacion de la
Auditoria de
Sistemas

Informaticos en las
Cooperativas de

Ahorro y Crédito de
la Zona Oriental.

Uso inapropiado de
los Equipos de
Computo (Var. Ind.).

Auditoria de
Sistemas
Informéticos  (Var.
Dep.).

fidedignos y que la actividad de la entidad se
desarrolla eficazmente de acuerdo con las
politicas trazadas por la gerencia, con
atencion a las metas y los objetivos previstos.

Un equipo de cémputo es el conjunto de
dispositivos con funciones diferentes
pero relacionadas entre si, para realizar
un proceso determinado.

Es la revision y evaluacion de los
controles, sistemas y procedimientos de
informatica; de los equipos de computo,
su utilizacién, eficiencia y seguridad.
También de la organizacion que
participa en el procesamiento de la
informacién, a fin de que por medio del
sefialamiento de cursos alternativos se
logre una utilizacion mas eficiente y
segura de la informacion que servira
para una adecuada toma de decisiones.

- Pérdida de Informacion.

- Dafos en los Equipos de Computo.

- Informacién Inoportuna.

- Objetivos de Departamento, Direccién o Gerencia.

- Organizacién y Estructura del Departamento de
Cémputo.

-Controles Administrativos del Departamento de Cémputo.
-Integracion de los Recursos Materiales y Técnicos.

- Seguridad Fisica y Légica de los Sistemas y Equipos de
Cémputo.

-Controles de Mantenimiento y Forma de Respaldo de los
Sistemas.

-Utilidad de los Sistemas.

- Instructivos y Documentacién Operativos de Programas.

-Libros de Auditoria.
- Normativa legal aplicable.

-Consejo de Administracion.
-Gerencia.
-Jefes  de los
Departamentos.
-Personal del
de Cémputo.

distintos

Departamento

-Consejo de Administracién.
-Gerencia.

-Jefes de los distintos
Departamentos.
-Administrador Financiero.
-Técnicos de Mantenimiento
de Sistemas.
-Normativa Legal aplicable.
-Libros de Auditoria de
Sistemas Informaticos y de
Informatica.




UNIDADES DE

HIPOTESIS VARIABLE CONCEPTO INDICADORES OBSEVACION
La Auditoria de Auditoria de Se entiende por control interno el |- Evaluacién del Andlisis de los Sistemas sus y sus -Gerencia.
Sistemas Sistemas conjunto de planes, métodos | diferentes Etapas. -Jefes de los  distintos
Informéticos  incide | Informaticos (Var. | procedimientos adoptados por una Departamentos.
favorablemente en la Ind.). organizacion, con el fin de asegurar que | -Funciones y Niveles de Autoridad y Responsabilidad del | -Técnicos de Mantenimiento

eficiencia de los
programas y
procedimientos  de
auditoria y hace mas
efectivo el control de
areas criticas en las
Cooperativas de
Ahorro y Crédito.

Eficiencia en la
aplicacion de
Programas y
Procedimientos de

Auditoria (Var.
Dep.).
Control de Areas

Criticas (Var. Dep.).

los activos estan debidamente
protegidos, que los registros contables
son fidedignos y que la actividad de la
entidad se desarrolla eficazmente de
acuerdo con las politicas trazadas por la
gerencia, con atencion a las metas y los
objetivos previstos.

Un programa de auditoria es el que
expone la naturaleza, tiempo y grado de
los  procedimientos de  auditoria
planeados que se requeriran para
implementar el plan de auditoria global.

Los procedimientos de auditoria, son el
conjunto de técnicas de investigacion
aplicable a una partida o a un grupo de
hechos y circunstancias relativas a los
estados financieros, sujetos a examen,
mediante los cuales el contador publico
obtiene las bases para fundamentar su
opinion.

Los controles son puntos de medicion
cuya finalidades evaluar el sistema de
procesamiento, para garantizar la
operacion efectiva de la empresa.

Las é&reas criticas son las areas mas
susceptibles a errores e irregularidades
en el procesado de informacién a través
de los sistemas informaéticos, y en las
gue hay que hacer mayor énfasis.

Departamento de Computo.

-Controles de Aplicacion

- Programas de Actualizacion de Auditoria.

- Elaboracién adecuada de Procedimientos de Revision.

- Suficiencia en las Pruebas de Cumplimiento.

- Controles de Entrada de Informacién.
- Controles de Proceso de Informacion.

- Controles de Salida de Informacién.

de Sistemas.

-Auditoria Interna.
-Libros de Auditoria de
Sistemas Informaticos.

-Gerencia.
-Jefes  de los  distintos
Departamentos.

-Auditoria Interna.







1.6. METODOLOGIA DE LA INVESTIGACION

1.6.1. Definicion de Tipo de Investigacion.

Durante la investigacion se utilizara el Método Deductivo que consiste en
gue al estudiar un fenbmeno se comienza por su compresion general (totalidad
global), hasta llegar a las partes que lo componen (sus totalidades parciales). De

lo general a lo particular.

1.6.2. Universo y tamafio de la muestra.

El Universo seran las 61 Cooperativas de Ahorro y Crédito de la Zona
Oriental inscritas en el Registro Nacional de Asociaciones Cooperativas que lleva
el Instituto Salvadorefio de Fomento Cooperativo (INSAFOCOOP).

Tamafio de la Muestra.
Para el calculo del tamafio de la muestra se utiliza la siguiente formula

estadistica no probabilistica:

n=  Z2P.QN/[(N-1)E*+Z?P.Q]

Donde,

n = el tamafo de la muestra.

Z = el nivel de confianza requerido para generalizar los resultados hacia toda la
poblacién.

P = proporcion poblacional que se espera que conteste afirmativamente.

Q = proporcién de la poblacién que se espera que conteste negativamente.

N = total de las Cooperativas de Ahorro y Crédito de la Zona Oriental inscritas en
el INSAFOCOORP.



E = el error maximo permitido.

Datos

Z =90%

P=05

Q=05

N =61

E=10%

Sustituyendo

n = [(1.64)%(0.5)(0.5)(61)]/ [(61-1)(0.10)? + (1.64)%(0.5)(0.5)]
n=41.02/1.27

n=32.30~32

Al sustituir Z en la formula no se coloca el 90% de confianza, se utilizan

valores tipificados obtenidos de las tablas bajo la curva normal.

Como el tamafio de la muestra comparado con el total de la poblacion es
muy grande, se procede a disminuir el tamafio de la muestra mediante la siguiente

formula estadistica:
n=ng/[1+ (Nno— 1)/N]
Donde,

No = muestra inicial, que es la muestra calculada anteriormente

N = total de la poblacion

Sustituyendo
n = 32/[1+ (32-1)/61]
n=32/1.51

n=21.19 ~ 21



1.6.3. Unidades de observacién o de analisis

1.6.4.

encuesta, utilizando como instrumento el cuestionario el cual a partir de la muestra

determinada, se dirigira a las Cooperativas de Ahorro y Crédito de la Zona

Para efectos de la investigacion las unidades de observacién seran:
El Consejo de Administracion

Gerencia

Jefes de los distintos Departamento

Administrador Financiero

Personal del Departamento de Cémputo

Técnico de Mantenimiento de Sistemas

Auditoria Interna

Manuales y Procedimientos de Contabilidad

Reportes generados por el sistema

Manual de organizacion y funciones

Instrumentos para lainvestigacion de campo

La técnica que se utilizara para efectos de la investigacion sera la

Oriental, para la recopilacion de los datos.

mediante una prueba piloto dirigida a las unidades de observacién comprendidas

Elaborado en instrumento, se procederd a sus respectiva validacion

en el universo.
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CAPITULO DOS: MARCO HISTORICO.

2.1. HISTORIA DE LA AUDITORIA EXTERNA

La palabra auditoria viene del latin auditorius, y de esta proviene auditor,
que tiene la virtud de oir, y el diccionario lo defina como “revisor de cuentas
colegiado”.! Esta aparece aproximadamente desde el siglo XV. Algunas familias
pudientes establecidas en Inglaterra recurrian a los servicios de auditores para
asegurarse que no habia fraude en las cuentas que eran manejadas por los
administradores de sus bienes. Aunque el origen de la funcién de auditoria es
remoto, su verdadero desarrollo corresponde al presente siglo. No obstante la
funcién de auditoria en Norte América fue introducida por los Britanicos en la

segunda mitad del siglo XIX.

Es asi como la auditoria se desarrolla en la ciudad de Nueva York, donde
se fundd la primera Asociacion de Contadores Publicos en el afio de 1867,
denominandose Asociacion Americana de Contadores Publicos. En El Salvador,
en el afio de 1939 se comenzd a concretizar las regulaciones del ejercicio de la
Contaduria Publica, por lo que se constituyo una ley que fue aprobada el 21 de
septiembre de 1940, segun decreto No.57, publicado en el Diario Oficial N0.233,
del 15 de octubre del mismo afio, a través del cual se cred el Consejo Nacional de
Contadores Publicos, conformado por cinco miembros propietarios y tres

suplentes.

Posteriormente, en el afio 1967 se autorizd al Ministerio de Educacion
otorgar la calidad de Contador Publico Certificado (CPC). Otro importante paso en
la evolucién de la Contaduria Pudblica, en nuestro pais fue la creacion de la
Escuela de Contaduria Publica en la Universidad de El Salvador, dependiendo de
la Facultad de Ciencias Econdmicas, aportando asi un enfoque académico en el

ejercicio de la profesién, mediante una estructura a nivel universitaria.

! José Antonio, Echenique. “Auditoria de Sistemas”. p.2



En la década de los 90's los gremios de Contadores Publicos unifican sus
esfuerzos y realizan varias Convenciones Nacionales, producto de las cuales
surgen las Normas de Contabilidad Financiera NCF. Posteriormente la adopcion
de las Normas Internacionales de Contabilidad NIC, Normas Internacionales de

Auditoria NIAS y la creacion del Instituto Salvadorefio de Contadores Puablicos.

En el ailo 2000 se da un gran paso que incluye: importantes reformas al
Cdédigo de Comercio, la Ley de Registro de Comercio, el aparecimiento de la Ley
de la Superintendencia de Obligaciones Mercantiles, la Ley del Ejercicio de la
Contaduria y Auditoria y El Cédigo Tributario.

2.2. ANTECEDENTES DE LA AUDITORIA INTERNA

La auditoria interna nace a partir de 1940. Paralelamente al crecimiento de
la auditoria independiente en los Estados Unidos, se desarrollaba la auditoria
interna y del Gobierno, lo que entré a formar parte del campo de la auditoria. A
medida que los auditores se dieron cuenta de la importancia de un buen sistema
de control interno y su relacidén con el alcance de las pruebas a efectuar en una
auditoria independiente, se mostraron partidarios del crecimiento de los
departamentos de auditoria dentro de las organizaciones de los clientes, que se
encargarian del desarrollo y mantenimiento de unos buenos procedimientos de

control interno, independientemente del departamento de contabilidad general.

Progresivamente, las compariias adoptaron la expansion de las actividades
del departamento de auditoria interna hacia areas que estan mas alla del alcance
de los sistemas contables. En nuestros dias, los departamentos de auditoria
interna son revisores de todas las fases de las corporaciones, de las que las

operaciones financieras forman parte.



Otro indice de la evolucién de la auditoria interna lo constituye el notable
desarrollo de su agrupacion profesional. El Instituto de Auditores Internos, de
Nueva York, organizacion reconocida internacionalmente en el campo de la
auditoria interna fundada en 1941 con solo 24 asociados, cuenta en la actualidad
con un namero que excede de los seis mil miembros procedentes de méas de dos
mil quinientas entidades. Este crecimiento ha sido enorme y excesivo, tanto en los
Estados Unidos como en Canada, Europa, América Latina, el Lejano Oriente y
Africa.

2.3. RESENA HISTORICA DE LA AUDITORIA DE SISTEMAS INFORMATICOS.

La profesion de la Auditoria de Sistemas Informaticos es una profesion que
ha tenido un rapido crecimiento en los Estados Unidos, debido a que las empresas

gue utilizan dichos Sistemas Informaticos son cada dia mas.

Los organismos y entidades involucradas con la contaduria publica, han
realizado mucho trabajo para poder enfrentar esta situacion, y a la fecha ya se han
hecho varios pronunciamientos sobre normas de auditoria, tales como el SAS 44,
“‘Dictamenes, para fines especiales sobre el control interno contable en
organizaciones prestadoras de servicios” (Instituto Americano de Contadores
Publicos Certificados, 1982), que proporciona una guia para informes especiales
para empresas prestadoras de servicios, dentro de las que se pueden ubicar
aquellas que prestan servicios de Procesamiento Electronico de Datos, por otro
lado se tiene el SAS 48 “Los efectos del procesamiento del computador en los
examenes de los estados financieros”, (Instituto Americano de Contadores
Plblicos Certificados, 1984), proporciona una guia sobre el efecto del
procesamiento electronico de datos en el examen de estados financieros, el cual

sustituy6 el SAS No.3 que estaba vigente desde 1974.

El SAS 55 “Evaluacion de la estructura del control interno en una auditoria

de estados financieros”, (Instituto Americano de Contadores Publicos Certificados,



1988), amplio el radio de accidén del auditor especificamente en el area del control
interno, en el sentido de que su examen no debe limitarse al area contable, mas

bien debe extenderse a todas las areas de operacion de la empresa.

Recientemente se han promulgado las NORMAS GENERALES PARA LA
AUDITORIA DE SISTEMAS DE INFORMACION, por parte de la Fundacion de
Auditores de Sistemas de los Estados Unidos en 1991.

En El Salvador no se encuentra con suficientes antecedentes de la
Auditoria de Sistemas, solamente se han encontrado algunos textos y tesis que
hablan sobre el tema en general, entre ellos se encuentran: “Texto de Auditoria de
Sistemas”, Tesis de la Universidad José Simedén Cafas publicada en el afio de
1992, “Técnicas y Herramientas de la Auditoria de Sistemas” Tesis de la
Universidad de EI Salvador, presentada en el afio de 1990 y “Auditoria de
Sistemas de Informacién”, preparado por la Camara de Comercio e Industria de El

Salvador en noviembre de 1991.

Como es evidente la Auditoria de Sistemas Informaticos se ha comenzado
a desarrollar con mas relevancia, a comienzos de los noventa con la
implementacion por parte de las empresas de nuevos Sistemas Informaticos, por
lo que es necesario que se compruebe la informacién obtenida por medio de una

evaluacion de los mismos.

En la actualidad, solo las instituciones bancarias, las grandes empresas y

las multinacionales, cuentan con un personal especializado en esta area.

2.4. HISTORIA DEL COOPERATIVISMO.

El exitoso nacimiento del Movimiento Cooperativo, se ha fijado el 21 de
diciembre de 1844, fecha de la Organizacion en Gran Bretafia de la famosa

“Sociedad de los probos o Justos Pioneros de Rochdale”.



La importancia decisiva de Rochdale estuvo en la aplicacion, por primera
vez, de principios modernos que con el pasar del tiempo se han convertido en los
cimientos del Cooperativismo, y que hoy se conocen como los “Principios de
Rochdale”. Posteriormente se elaboraron los Estatutos de la Asociacion. Dandole
vida en esta forma a los ideales de Robert Owen y William King, padres del
Cooperativismo Inglés.

En El Salvador se comienza a hablar de cooperativismo en la Facultad de
Jurisprudencia y Ciencias Sociales de la Universidad de El Salvador en 1896. En
1904 se introduce en el Codigo de Comercio algunos articulos que le dan especial
tratamiento a las cooperativas. La primera cooperativa la organizan en 1914 un

grupo de zapateros en San Salvador.

El Estado a partir de la década de los 30 abandona su neutralidad
econdomica y social, obligado por eso es que define y dicta medidas dirigidas a
éstos campos. Estas medidas de hecho salen del marco legal de la Constitucion
Politica de 1886. De esta forma el Estado favorece el desarrollo de las
cooperativas, en especial aquellas formadas por pequefios y medianos

productores agricolas.

De 1930 a 1949 surgen varias cooperativas; en 1935 se funda la
“Cooperativa de Panaleros de Cojutepeque y del Valle del Jiboa”. En 1940 se
crean “LAS CAJAS DE CREDITO RURAL” y posteriormente en 1943 integran la
“FEDERACION DE CAJAS DE CREDITO RURAL” amparadas por la Ley de Cajas
de Crédito Rural. En base al Cddigo de Comercio de 1904, se organiza la
“COOPERATIVA ALGODONERA” en el afio 1940.

En 1950 se promulga la Constitucion Politica, y el Estado institucionaliza la
intervencion, convirtiéendose éste en promotor del desarrollo econémico y social,

coincidiendo con el rol desarrollado que adoptan los Estados Unidos, con el



Programa de la “ALIANZA PARA EL PROGRESO”. En éste periodo el
Cooperativismo tiene mas auge a pesar de todas las limitaciones e insuficiencias

que se presentaron.

Uno de los hechos més relevante del periodo de 1950 a 1969 es la
aprobacion por la Asamblea Legislativa en diciembre de 1969 de la “LEY
GENERAL DE ASOCIACIONES COOPERATIVAS’ y la “LEY DE CREACION DEL
INSTITUTO SALVADORENO DE FOMENTO COOPERATIVO” aprobandose en
junio de 1970 “EL REGLAMENTO DE LA LEY GENERAL DE ASOCIACIONES
COOPERATIVAS”, y, el 8 de mayo de 1972 el “REGLAMENTO INTERNO DEL
INSTITUTO SALVADORENO DE FOMENTO COOPERATIVO”.

También es interesante mencionar que en 1964 el Gobierno de Estados
Unidos promovio la creacion de Cooperativas de Ahorro y Crédito en los sectores
medios urbanos; esto se hizo a través del programa CUNA-AID, éste grupo de
cooperativas de ahorro y crédito fundaron en 1969 la “FEDERACION DE
COOPERATIVAS DE AHORRO Y CREDITO DE EL SALVADOR” FEDECACES, y
en éste momento que se toma la concepcion filosofica y organizativa del modelo
clasico de la “SOCIEDAD DE LOS JUSTOS PIONEROS DE ROCHDALE”. EI
Estado considera a las cooperativas como un instrumento de desarrollo Socio-

Econdmico.

Es en este periodo que los Estados Unidos juega un papel importante, con
su programa “ALIANZA PARA EL PROGRESO” impulsando y fortaleciendo las
Cooperativas de Ahorro y Crédito con el objetivo de contrarrestar las

reivindicaciones sindicales de los trabajadores.

Este periodo tiene muchas cosas relevantes, es cuando surgen muchas
instituciones que apoyan al cooperativismo entre ellas se encuentran
FUNPROCOOP, que antes de éste periodo funcionaba como un apéndice del

Secretariado Interdiocesano, la misma FEDECACES, y el Instituto Salvadorefio de



Fomento Cooperativo, que nace en la seccion de Cooperativas del Ministerio de
Trabajo, en el aflo de 1969.

A partir del afio de1980 como resultado de la Reforma Agraria emprendida
por el Estado, las Cooperativas Agropecuarias pasan a ocupar el primer lugar,
llegando a alcanzar en 1984 el 67% de universo cooperativo. En la actualidad el
movimiento cooperativo ha demostrado su mejor momento ya que se ha
incrementado el grado de integracion Cooperativa con la fundaciéon de
Federaciones y Confederaciones.
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CAPITULO TRES: MARCO TEORICO.

En un inicio la auditoria interna nace como complemento a la informacion
financiera externa, ya que los gerentes de las empresas recurrian a la funcion de
auditoria, a fin de determinar si existian fallas o errores de importancia en sus
anotaciones contables. Pero al ir concentrando la auditoria interna cada vez mas
su atencidén en aspectos tales como las evaluaciones operativas, los analisis de
los sistemas de elaboracion de datos, estudios de costos administrativos y otros
similares; cambid el &mbito de los contadores publicos. En lugar de limitarse a
certificar los saldos de los estados financieros empezé a evaluar la suficiencia del
sistema contable de la empresa y hasta incluia el examen de sistemas de control

contable interno de las empresas.

Para Gustavo Cepeda la Auditoria Interna consiste en:

“Una actividad de evaluacion independiente, dentro de la organizacion, cuya
finalidad es el examen de las actividades contables, financieras, administrativas y
operativas, cuyos resultados constituglen la base para la toma de decisiones en los
mas altos niveles de la organizacion™.

Lo anterior nos sefiala que la auditoria interna no debe formar parte del
procesamiento de las transacciones. Esto con el fin de optimizar los procesos,
tener independencia mental y de criterio y poder evaluar el control interno de
forma adecuada. La auditoria interna es responsable ante los niveles de direccion
de la organizacion de garantizar que los resultados de la revision y las
recomendaciones efectuadas sean objeto de consideracion y decisiones

adecuadas.

La auditoria interna estd intimamente relacionada con la Auditoria de
Sistemas Informéaticos, en el sentido que evalta el control interno el cual dentro de
sus objetivos basicos estan garantizar la proteccion de los activos de la empresa y

la obtencién de informacién financiera veraz, confiable y oportuna. En tal sentido

? Gustavo, Cepeda. “Auditoria y Control”. p.57



la Auditoria de Sistemas Informatico garantiza la utilizacion eficiente de los
equipos de cOmputo y que éstos a traves de los Sistemas Informaticos
proporcionen informacion financiera oportuna que sirva para la toma de

decisiones.

El incremento en la utilizacion de las computadoras, la inversion para
mejorar la calidad de la informacion y la conformacion de una infraestructura
compuesta por equipos, aplicaciones conocidas en computacién como software,
personal, papeleria tiempo, y otros; exige la aplicacion de una auditoria que
controle la funcion informética, analice la eficiencia de los Sistemas Informatico,
verifique el cumplimiento de la normativa general de la empresa en este ambito y
revise la eficaz gestion de los recursos materiales informaticos y del personal de

informatica.

Segun José Antonio Echenique, define la Auditoria de Sistemas

Informaticos como:

“La revision y evaluacion de los controles, sistemas, procedimientos de informatica;
de los equipos de cémputo, su utilizacién, eficiencia y seguridad, de la
organizacion que participa en el procesamiento de la informacién, a fin de que por

medio de sefialamiento de cursos alternativos se logre una utilizacién més eficiente
y segura de la informacidn que servira para una adecuada toma de decisiones”.

La definicion anterior nos sefiala que la auditoria de Sistemas Informaticos
debera comprender no solamente la evaluacion de los equipos de computo o de
un sistema o procedimiento especifico, sino que ademas habra de evaluar los
Sistemas Informaticos en general, desde sus entradas, procedimientos, controles
de archivos, seguridad y obtencion de informacién. Se debe de evaluar los
equipos de cémputo como la herramienta que permite obtener la informacién
adecuada y la organizacidn especifica que hara posible el uso de los equipos de

cémputo.

Para Sergio Espinoza, la Auditoria de Sistemas Informaticos consiste en:

® José Antonio, Echenique. “Auditoria en Informatica”. p.16



“El examen y evaluacion de los procesos del Area de Procesamiento Automatico
de Datos (PAD) y de la utilizacion de los recursos que en ellos intervienen, para
llegar a establecer el grado de eficiencia, efectividad y economia de los sistemas
computarizados en una empresa y presentar conclusiones y recomendaciones
encaminadas a corregir las deficiencias existentes y mejorarlas™.

Lo anterior hace énfasis en la evaluacion de los controles establecidos en la
operacion de los Sistemas Informaticos que incluye la entrada, el proceso y salida
de informacion. Ademas sefiala que debe elaborarse un informe para el ejecutivo
encaminado a un objetivo especifico en el ambiente computacional y de los

sistemas.

En cuanto a los objetivos que persigue la Auditoria de Sistemas
Informaticos tenemos los siguientes:

e Asegurar una mayor integridad de la informacion mediante la
recomendacion de seguridades y controles.

e Buscar una mejor relacion costo-beneficio de los sistemas automaticos o
computarizados disefiados e implantados para el procesamiento electrénico
de datos.

e Incrementar la satisfaccion de los usuarios de los Sistemas Informaticos.

e Conocer la situaciéon actual del area informatica las actividades y esfuerzos
necesarios para lograr los objetivos propuestos.

e Seguridad de personal, datos, hardware, software e instalaciones.

e Apoyo de funcién informatica a las metas y objetivos de la organizacion.

e Seguridad, utilidad, confianza, privacidad y disponibilidad en el ambiente
informatico.

e Minimizar existencias de riesgos en el uso de tecnologia de informacion;
decisiones de inversién y gastos innecesarios.

e Capacitacion y educacién sobre controles en los Sistemas Informaticos.

* Sergio, Espinoza. “Reingenieria de la Auditoria ante los retos de nuevo Milenio”. p.1



El campo de accion de la Auditoria de Sistemas Informaticos comprende:

e La evaluacion administrativa del departamento de computo: a través de la
evaluacion de los objetivos del departamento de computo, metas, planes,
politicas, procedimientos de procesos electronicos estandar, organizacion y
estructura del area, funciones y niveles de autoridad, integracion de los
recursos materiales y técnicos, costos, controles presupuéstales y controles

administrativos del area de informéatica.

e Evaluacién de los sistemas, procedimientos, y de la eficiencia que se tiene
en el uso de la informacién: comprende la evaluacion del andlisis de los
sistemas y sus diferentes etapas, instructivos y documentacién, seguridad
fisica y seguridad logica de los sistemas, controles de mantenimiento,

forma de respaldo de los sistemas y la utilizacion de éstos.

e Evaluacion del procesamiento de datos: mediante el establecimiento de

sistema de control de entrada, proceso y salida de informacion.

La metodologia de la Auditoria de Sistemas Informaticos depende de lo
gue se pretenda revisar o analizar, teniendo como estandar cuatro fases basicas

de un proceso de revision:

Estudio Preliminar: incluye definir el grupo de trabajo, el programa de
auditoria, efectuar visitas a la unidad informatica para conocer detalles de la
misma, elaborar un cuestionario para la obtencién de informacion para
evaluar preliminarmente el control interno, solicitud de plan de actividades,
manuales de politicas, reglamentos, entrevistas con los principales

funcionarios del departamento de cémputo.

Revisiéon y evaluacion de controles y seguridades: consiste en la revision de
los diagramas de flujo de procesos, realizacion de pruebas de cumplimiento

de las seguridades, revision de aplicaciones de las areas criticas, revision



de procesos histéricos (backups), revision de documentacién y archivos,
entre otras actividades.

Examen detallado de areas criticas: con las fases anteriores el auditor
descubre dichas areas y sobre ellas hace un estudio y andlisis profundo en
los que definird concretamente su grupo de trabajo y la distribucion de
carga del mismo, establecera los motivos, objetivos, alcance, recursos que
usard, definird la metodologia de trabajo, la duracion de la auditoria,
presentara el plan de trabajo y analizara detalladamente cada problema.

Comunicacion de resultados: se elaborara el borrador del informe a ser
discutido con los ejecutivos de la empresa hasta llegar al informe definitivo,
el cual presentard esquematicamente en forma de matriz, cuadros o
redaccion simple y concisa que destaque los problemas encontrados, los
efectos y las recomendaciones de la auditoria. El informe debe contener lo
siguiente: motivos de la auditoria, objetivos, alcance, estructura organico-
funcional del area informatica, configuracion del hardware y software

instalado, control interno y resultados de la auditoria.



CAPITULO IV
ANALISIS E INTERPRETACION DE
LOS RESULTADOS OBTENIDOS
EN EL CUESTIONARIO.



CAPITULO CUATRO: ANALISIS E INTERPRETACION DE LOS
RESULTADOS OBTENIDOS EN EL CUESTIONARIO.

Los resultados obtenidos en el cuestionario administrado a las diferentes
Asociaciones Cooperativas de Ahorro y Crédito de la Zona Oriental, han permitido
conocer los procedimientos que emplea el personal que intervienen en el
procesamiento de informacion, referente al control interno, y sobre sistemas
manuales y computarizados, el objetivo de la investigacion esta orientado a
proporcionar los procedimientos adecuados para controlar las areas de mayor
riesgo en el procesamiento de la informacién financiera y la utilizacion 6ptima de

los recursos humanos y materiales dentro del departamento de cOmputo.

1. ¢ Con que frecuencia cree usted que deben desarrollarse programas de

capacitacion para el personal del Departamento de CoOmputo?.

Tabulaciéon

CUADRO NO. 1

CAPACITACION PARA EL PERSONAL DEL DEPARTAMENTO DE

COMPUTO
FRECUENCIA

ALTERNATIVAS ABSOLUTA RELATIVA
1. Siempre 14 67%
2. AVeces 7 33%
3. Nunca 0 0%

21 100%

TOTALES

Fuente: Investigacién de Campo.



GRAFICO No. 1
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Fuente: Investigacién de Campo.

Analisis

El 67% opina que el personal del departamento de cdmputo recibe

capacitacion siempre, el 33% que a veces.

Estos resultados demuestran que un porcentaje significativo del personal
gue labora en el Departamento de Computo, considera importante que la

capacitacion debe de hacerse constantemente.



2. ¢De acuerdo a su criterio con que frecuencia deben evaluar los resultados

de los programas de capacitaciones?.

Tabulaciéon
CUADRO No. 2
EVALUACION DE PROGRAMAS DE CAPACITACION
FRECUENCIA
ALTERNATIVAS ABSOLUTA RELATIVA

1. Siempre 21 100%
2. AVeces 0 0%
3. Nunca 0 0%

21 100%

TOTALES

Fuente: Investigacién de Campo

GRAFICO No.2
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Andlisis

EL 100% manifiesta que se debe evaluar con frecuencia los resultados de
los programas de capacitacion.

Se observa que el personal del departamento de cdmputo considera

necesario la evaluacion periddica del resultado de las capacitaciones brindadas,
como una medida de asegurar el grado de efectividad de éstas.

3. ¢A su criterio que tan importante considera la existencia de extintores de

fuego y alarmas contra incendio en el Departamento de Computo?.

Tabulacién

CUADRO No. 3

EXTINTORES DE FUEGO Y ALARMAS CONTRA INCENDIO

FRECUENCIA
ALTERNATIVAS ABSOLUTA RELATIVA
1. Mucho 7 33%
2. Poco 14 67%
3. Nada 0 0%
21 100%
TOTALES

Fuente: Investigacién de Campo.



GRAFICO No. 3
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Andlisis
De acuerdo al criterio de los entrevistados el 33% considera importante la
existencia de extintores de fuego y alarmas contra incendio en el Departamento

de Computo y un 67% considera que no es necesario.

4. ¢Tiene conocimiento si existe un contrato de mantenimiento preventivo y

correctivo del hardware?.

tabulacion
CUADRO No. 4
MATENIMIENTO PREVENTIVO Y CORRECTIVO DEL HARDWARE

FRECUENCIA
ALTERNATIVAS ABSOLUTA RELATIVA
1. Si 10 48%
2. No 11 52%
21 100%
TOTALES

Fuente: Investigacién de Campo.
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Fuente: Investigacién de Campo.

Analisis

De acuerdo a los resultados obtenidos el 48% manifiesta tener
conocimiento de la existencia de un contrato de mantenimiento preventivo y
correctivo del hardware y el 52% manifiesta que no.

Se puede observar que las mayoria de los entrevistados desconoce la

existencia de un contrato de mantenimiento preventivo y correctivo del hardware.



5. ¢En que medida considera que la estructura organizacional actual esta
encaminada a la consecucién de los objetivos del departamento de

computo?.

tabulacion

CUADRO No. 5
ESTRUCTURA ORGANIZACIONAL DEL DEPARTAMENTO DE COMPUTO

FRECUENCIA
ALTERNATIVAS ABSOLUTA RELATIVA

1. Excelente 1 5%
2. Bueno 16 76%
3. Regular 4 19%
4. No aplica 0 0%

21 100%
TOTALES

Fuente: Investigacién de Campo.
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Andlisis

El 5% considera que la estructura organizacional actual de la cooperativa
esta encaminada a la consecucion de los objetivos de departamento de cémputo,

el 76% considera que es bueno y un 19% que es regular.

Se observa que la estructura organizacional actual de este tipo de

cooperativas es buena y que estd encaminada a la consecucién de los objetivos

del departamento de coOmputo.

6. ¢Como califica los niveles de supervision y aprobacion en cada area del

Departamento de Computo?.

Tabulacion
CUADRO No. 6
NIVELES DE SUPERVISION Y APROBACION
FRECUENCIA

ALTERNATIVAS ABSOLUTA RELATIVA
1. Excelente 2 10%
2. Bueno 17 80%
3. Regular 10%
4. No aplica 0 0%

21 100%

TOTALES

Fuente: Investigacién de Campo.
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Analisis

El 10% califica que lo niveles de supervisién y aprobacion en cada area del
Departamento de Cémputo es excelente, el 80% los califica buenos y el 10%

regular.

Los resultados demuestran que existe un porcentaje significativo que

califican los niveles de supervison y autorizacién buenos.

7. ¢Qué tan importante cree la existen de personal de vigilancia en la institucién?.



Tabulacién.
CUADRO No. 7
PERSONAL DE VIGILANCIA EN LA INSTITUCION

FRECUENCIA
ALTERNATIVAS ABSOLUTA RELATIVA
1. Mucho 20 95%
2. Poco 1 5%
3. Nada 0 0%
21 100%
TOTALES

Fuente: Investigacion de Campo.
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Anélisis
El 95% le da mucha importancia a la existencia de personal de vigilancia en la

cooperativas, mientras que el 5% le da poca importancia.



Lo anterior indica que se esta consiente de la importancia del personal que
dé seguridad tanto al departamento de cdmputo como a las instalaciones en
general.

8. ¢Tiene conocimiento de inventario actualizado de los equipos de coémputo

y terminales con su localizacion?.

Tabulaciéon
CUADRO No. 8
INVENTARIO Y LOCALIZACION DE LOS EQUIPOS DE COMPUTO Y

TERMINALES
FRECUENCIA
ALTERNATIVAS ABSOLUTA RELATIVA
1. Si 16 76%
2. No 5 24%
21 100%
TOTALES

Fuente: Investigaciéon de Campo
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Andlisis

El 76% manifiesta tener conocimiento que se mantienen inventarios
actualizados de los equipos de coOmputo y terminales con su debida localizacion

mientras que el 24% manifiesta que no.
Basandose en las respuestas anteriores, se considera que se actualizan los

inventarios y que existe conocimiento de esto por parte del personal del
departamento de cOmputo.

9. ¢Opera el Centro de CoOmputo en base a programas de trabajo?.

Tabulacion.
CUADRO No. 9
BASE DE PROGRAMAS DE TRABAJO
FRECUENCIA
ALTERNATIVAS ABSOLUTA RELATIVA
1.Si 14 67%
2. No 7 33%
21 100%
TOTALES

Fuente: Investigacién de Campo.
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Fuente: Investigacién de Campo.

Analisis

El 67% opina que el centro de cOmputo opera en base a programas de trabajo
y el 33% opina que no.

Se puede observar que en las Cooperativas de Ahorro y Crédito las
operaciones efectuadas en el centro de cdmputo se desarrollan en un buen

porcentaje bajo un programa de trabajo definido.



10.¢Estdn todos los programas de aplicaciones debidamente con sus

respectivas licencias o autorizaciones para Ssu uso?.

Tabulacién.

CUADRO No. 10
PROGRAMAS DE APLICACIONES CON SUS RESPECTIVAS LICENCIAS

FRECUENCIA
ALTERNATIVAS ABSOLUTA RELATIVA
1. Si 21 100%
2. No 0 0%
21 100%
TOTALES

Fuente: Investigaciéon de Campo

GRAFICO No. 10
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Fuente: Investigacién de Campo.
Anélisis
El 100% manifiesta que los programas de aplicaciones estan debidamente

con sus respectivas licencias o autorizaciones para su uso. De lo anterior se



concluye que la totalidad de las Cooperativas de Ahorro y Crédito de la Zona

Oriental poseen sus programas con su respectivas licencias para su uso.

11.¢Tiene conocimiento si al implementar un Sistema Informatico se evalGan
las etapas de analisis, disefio, construccidn, pruebas, implementacion,

operacién y mantenimiento?.

Tabulacion.
CUADRO No. 11

EVALUACION DE LAS ETAPAS AL IMPLEMENTAR UN SISTEMA

INFORMATICO
FRECUENCIA
ALTERNATIVAS ABSOLUTA RELATIVA
1.Si 8 38%
2. No 13 62%
21 100%
TOTALES

Fuente: Investigaciéon de Campo.
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Analisis
El 38% manifiesta tener cocimiento que al implantar un Sistema Informatico
se evallan las etapas de andlisis, disefio, construccion, pruebas, implementacion,

operacion y mantenimiento; y el 62% manifiesta lo desconoce.

12.¢Como considera la capacitacion dada al personal para llevar a cabo su
trabajo correctamente desde el méas alto rango hasta el mas bajo?.

Tabulacion.

CUADRO No. 12

CAPACITACION AL PERSONAL PARA LLEVAR ACABO SU TRABAJO

FRECUENCIA

ALTERNATIVAS ABSOLUTA RELATIVA
1. Excelente 2 10%
2. Bueno 14 66%
3. Regular 5 24%
4. No aplica 0 0%

21 100%

TOTALES

Fuente: Investigacién de Campo
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Analisis
El 10% considera que la capacitacion dada al personal para llevar a cabo su
trabajo correctamente desde el mas alto rango hasta el mas bajo es excelente, el

66% que es buenay el 24% que es regular.

13.¢,Considera adecuada la linea de autoridad en el Departamento de

Computo?.

Tabulacién

CUADRO No. 13
LINEA DE AUTORIDAD EN EL CENTRO DE COMPUTO

FRECUENCIA
ALTERNATIVAS ABSOLUTA RELATIVA
1. Si 19 90%
2. No 2 10%
21 100%
TOTALES

Fuente: Investigacién de Campo.
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Andlisis
El 90% considera que la linea de autoridad en el departamento de cOmputo
es adecuada y un 10% considera que no. Lo anterior indica que existe una

adecuada linea de autoridad en el departamento se coOmputo

14.¢Con que frecuencia considera que se tiene un control de los usuarios que

tienen acceso al sistema?.

Tabulacion. CUADRO No. 14
CONTROL DE USUARIOS CON ACCESO AL SISTEMA
FRECUENCIA
ALTERNATIVAS ABSOLUTA RELATIVA
1. Siempre

2. A veces 8 38%

3. Nunca 5 24%

8 38%

21 100%

TOTALES

Fuente: Investigacién de Campo
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Analisis

El 38% opina que siempre se tiene control de los usuarios que tienen

acceso al sistema, el 24% raras veces y el 38% que nunca.

Lo anterior demuestra que dentro de éste tipo de cooperativas no se tiene

un control estricto de los usuarios que tienen acceso al sistema.



15.¢La entrada al Centro de cOmputo, segun su criterio esta estrictamente
restringida y protegida?.
Tabulacion.

CUADRO No. 15
RESTRICCION Y PROTECCION AL CENTRO DE COMPUTO

FRECUENCIA
ALTERNATIVAS ABSOLUTA RELATIVA
1. Si 7 33%
2. No 14 67%
21 100%
TOTALES

Fuente: Investigacién de Campo.
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Analisis
El 33% considera que la entrada del Centro de CoOmputo esta estrictamente

restringida y el 67% considera que no.



Lo anterior demuestra que cualquier empleado de la cooperativa puede

accesar libremente al departamento de computo.

16.¢Como considera la proteccién de los archivos contra cualquier acceso

accidental o no autorizado?.

Tabulacién.
CUADRO No. 16
PROTECCION DE LOS ARCHIVOS CONTRA ACCESO ACCIDENTAL O

NO AUTORIZADO
FRECUENCIA
ALTERNATIVAS ABSOLUTA RELATIVA
1. Excelente 8 38%
2. Bueno 5 24%
3. Regular 8 38%
4. No aplica 0 0%
21 100%
TOTALES

Fuente: Investigaciéon de Campo
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Analisis
El 38% opina que la proteccion de los archivos contra cualquier acceso
accidental o no autorizado es excelente, el 24% opina que es bueno y el 38%

opina que es regular.

17.¢ Se establece que informacién puede ser accesada y por que persona?.

Tabulacion.

CUADRO No. 17
TIPO DE INFORMACION QUE PUEDE SER ACCESADA Y POR QUE

PERSONA
FRECUENCIA
ALTERNATIVAS ABSOLUTA RELATIVA
1.Si 13 62%
2. No 8 38%
21 100%
TOTALES

Fuente: Investigaciéon de Campo
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Andlisis
El 62% opina que se tiene establecido que informacién y por que persona

puede ser accesada y el 38% opina que no.

18. ¢ Tiene conocimiento de cudl es la capacidad actual de la memoria principal

en kilo o mega bytes?.

Tabulacion.
CUADRO No. 18
CONOCIMIENTO DE LA CAPACIDAD DE MEMORIA DEL SERVIDOR

FRECUENCIA
ALTERNATIVAS ABSOLUTA RELATIVA
1. Si 17 81%
2. No 4 19%
21 100%
TOTALES

Fuente: Investigacién de Campo.
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Andlisis
El 81% manifiesta tener conocimiento de la capacidad de la memoria
principal en kilo o mega bytes y el 19% manifiesta que no.

19.¢Se lleva un control numérico sobre todos los informes a si como la fecha

en que produce?.

Tabulacion.
CUADRO No0.19
CONTROL NUMERICO DE INFORMES QUE SE PRODUCEN

FRECUENCIA
ALTERNATIVAS ABSOLUTA RELATIVA
1. Si 6 29%
2. No 15 71%
21 100%
TOTALES
Fuente: Investigacién de Campo.
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Analisis
El 29% opina que se lleva un control numérico sobre todos los informes a si
como la fecha en que produce y el 71% opina que no se controla.

20.¢Considera que los Reportes Financieros son generados en el momento
gue se requieren?.

Tabulaciéon

CUADRO No.20
REPORTES FINANCIEROS GENERADOS EN EL MOMENTO REQUERIDO

FRECUENCIA
ALTERNATIVAS ABSOLUTA RELATIVA
1. Siempre 16 76%
2. Aveces 5 24%
3. Nunca 0 0%
21 100%
TOTALES

Fuente: Investigaciéon de Campo.
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Andlisis
El 76% considera que los Reportes Financieros son generados en el

momento que se requieren y el 24% que no.

21.;Existe un sistema de seguridad sobre la informacién contenida y

procesada por el computador?.

Tabulacién
GRAFICO No.21
SEGURIDAD SOBRE LA INFORMACION
FRECUENCIA

ALTERNATIVAS ABSOLUTA RELATIVA
1. Si 17 81%
2. No 4 19%

21 100%

TOTALES

Fuente: Investigacién de Campo.
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Analisis
El 81% manifiesta que existe un sistema de seguridad sobre la informacion
contenida y procesada por el computador y el 19% manifiesta que no.
22.¢ Estan los programas de aplicacion debidamente documentados?

Tabulacién.

CUADRO No.22
DOCUMENTACION DE LOS PROGRAMAS DE APLICACION

FRECUENCIA
ALTERNATIVAS ABSOLUTA RELATIVA
1. Si 11 52%
2. No 10 48%
21 100%
TOTALES

Fuente: Investigacién de Campo.
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Andlisis
El 62% opina que se tiene establecido que informacion y por que persona

puede ser accesada y el 38% opina que no.

23. ¢ Tiene conocimiento de cudl es la capacidad actual de la memoria principal

en kilo o mega bytes?.

Tabulacion.
CUADRO No. 18
CONOCIMIENTO DE LA CAPACIDAD DE MEMORIA DEL SERVIDOR

FRECUENCIA
ALTERNATIVAS ABSOLUTA RELATIVA
3. Si 17 81%

4. No 4 19%

21 100%
TOTALES

Fuente: Investigacién de Campo.
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Andlisis
El 81% manifiesta tener conocimiento de la capacidad de la memoria
principal en kilo o mega bytes y el 19% manifiesta que no.

24.¢:Se lleva un control numérico sobre todos los informes a si como la fecha

en que produce?.

Tabulacion.
CUADRO No0.19
CONTROL NUMERICO DE INFORMES QUE SE PRODUCEN

FRECUENCIA
ALTERNATIVAS ABSOLUTA RELATIVA
3. Si 6 29%
4. No 15 71%
21 100%
TOTALES

Fuente: Investigaciéon de Campo.
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Analisis
El 29% opina que se lleva un control numérico sobre todos los informes a si

como la fecha en que produce y el 71% opina que no se controla.

25.¢Considera que los Reportes Financieros son generados en el momento

gue se requieren?.

Tabulaciéon
CUADRO No0.20
REPORTES FINANCIEROS GENERADOS EN EL MOMENTO REQUERIDO

FRECUENCIA
ALTERNATIVAS ABSOLUTA RELATIVA
4. Siempre 16 76%
5. Aveces 5 24%
6. Nunca 0 0%
21 100%
TOTALES

Fuente: Investigaciéon de Campo.
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Andlisis
El 76% considera que los Reportes Financieros son generados en el

momento que se requieren y el 24% que no.

26.¢Existe un sistema de seguridad sobre la informacién contenida y

procesada por el computador?.

Tabulacién
GRAFICO No.21
SEGURIDAD SOBRE LA INFORMACION
FRECUENCIA

ALTERNATIVAS ABSOLUTA RELATIVA
3. Si 17 81%
4. No 4 19%

21 100%

TOTALES

Fuente: Investigacién de Campo.
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Analisis
El 81% manifiesta que existe un sistema de seguridad sobre la informacion
contenida y procesada por el computador y el 19% manifiesta que no.
27.¢ Estan los programas de aplicacion debidamente documentados?

Tabulacién.

CUADRO No.22
DOCUMENTACION DE LOS PROGRAMAS DE APLICACION

FRECUENCIA
ALTERNATIVAS ABSOLUTA RELATIVA
1. Si 11 52%
2. No 10 48%
21 100%
TOTALES

Fuente: Investigacién de Campo.
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Analisis
El 52% opina que los programas de aplicaciones estan debidamente

documentados y el 48% que no.

28.¢Como considera el control sobre los Sistemas y Programas que estan en

operacion?.

Tabulacién.
CUADRO No.23
CONTROL SOBRE LOS SITEMAS EN OPERACION

FRECUENCIA

ALTERNATIVAS ABSOLUTA RELATIVA
1. Excelente 2 9%.
2. Bueno 18 86%
3. Regular 1 5%
4. No aplica 0 0%

21 100%

TOTALES

Fuente: Investigacién de Campo.
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Andlisis
El 9% considera el control sobre los Sistemas y Programas que estan en
operacion es excelente, el 86% que es bueno y el 5% que es regulara.

24. ¢Existe un registro de anomalias en la informacion debido a la mala

codificacion?.

Tabulaciéon
CUADRO No.24
REGISTRO DE ANOMALIAS POR MALA CODIFICACION

FRECUENCIA
ALTERNATIVAS ABSOLUTA RELATIVA
1. Si 6 29%
2. No 15 71%
21 100%
TOTALES

Fuente: Investigacién de Campo.
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Analisis
El 29% opina que se registran las anomalias en la informacién causada por la

mala codificacion y el 71% opina que no.

25.¢Considera un control adecuado sobre los Sistemas y Programas que

estan en operacion?.

Tabulacion.
CUADRI No.25
CONTROL SOBRE LOS SISTEMAS Y PROGRAMAS EN OPERACION
FRECUENCIA
ALTERNATIVAS ABSOLUTA RELATIVA
1.Si 11 52%
2. No 10 48%
21 100%
TOTALES

Fuente: Investigacién de Campo.
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Andlisis

El 52% opina que se cuenta con un control adecuado sobre los Sistemas y
Programas que estan en operacion y el 48% opina que no. Se observa que se
cuenta con controles adecuados sobre los Sistemas y Programas que estan en

operacion en la cooperativa.

26.¢,Se tiene un control adecuado sobre la impresion de reportes en los

diferentes departamentos de la empresa?.

Tabulacion.
CUADRO No0.26
CONTROL SOBRE IMPRESION DE REPORTES
FRECUENCIA

ALTERNATIVAS ABSOLUTA RELATIVA

1. Si 10 48%

2. No 11 52%

21 100%

TOTALES

Fuente: Investigaciéon de Campo.
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Andlisis
El 48% opina que se tiene un control adecuado sobre la impresién de

reportes en los diferentes departamentos de la cooperativa y el 52% afirma que
no.

Estos datos demuestran que no se tienen controles sobre la impresion de

reportes en los diferentes departamento de la cooperativa.
27.¢ Se cuenta con copia de los archivos en lugar distinto al de la
computadora?.
Tabulacién
CUADRO No.27

COPIAS DE RESPALDO DE LOS ARCHIVOS

FRECUENCIA
ALTERNATIVAS ABSOLUTA RELATIVA
1. Si 4 24%
2. No 17 76%
21 100%
TOTALES

Fuente: Investigacién de Campo.
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Andlisis
El 24% opina que se cuenta con copias de seguridad de los archivos en
lugar distinto al de la computadora y el 76% afirma que no. Se puede observar en
este tipo de Cooperativas no cuentan con copias de respaldo de los archivos
almacenados en el computador por lo que se vuelven vulnerables a perder

informacion financiera importante.

28. ¢, Se registra qué persona recibe la informacion y su volumen?.

Tabulacién
CUADRO No.28
REGISTRO DE QUIEN RECIBE LA INFORMACION

FRECUENCIA
ALTERNATIVAS ABSOLUTA RELATIVA
1. Si 7 33%
2. No 14 67%
21 100%
TOTALES

Fuente: Investigacién de Campo.
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Analisis
El 33% afirma que se tiene un control ya que se registra quien recibe la
informacion y su volumen y el 67% afirma de no. Estos resultados demuestran la

falta de controles especificos sobre la salida de la informacion.

29.¢La informacion que a la vez se maneja a través del Sistema Informatico y

manualmente se compara peridodicamente?.

Tabulacién.
CUADRO No.29
COMPARACION DE LA INFORMCION

FRECUENCIA
ALTERNATIVAS ABSOLUTA RELATIVA

1. Si 11 52%
2. No 10 48%
21 100%

TOTALES

Fuente: Investigacién de Campo.
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Analisis
De la muestra cuestionada el 52% opina que la informacion que es

procesada a través de los Sistemas Informaticos y manualmente se compara

Periddicamente y el 48% opina que no.

Estos datos demuestran que en un buen nimero de Cooperativas se
comparan la informacion procesada a través de los Sistemas Informaticos pero es

importante tomar en cuenta que un buen porcentaje no lo hace.



CAPITULO V
LA CONTRIBUCION DE LOS
CONTROLES INTERNOS Y DE LOS
EQUIPOS DE COMPUTO EN LA
AUDITORIA DE SISTEMAS
INFORMATICOS.



CAPITULO CINCO: LA CONTRIBUCION DE LOS CONTROLES INTERNOS Y
DE LOS EQUIPOS DE COMPUTO EN LA AUDITORIA DE SISTEMAS
INFORMATICOS.

El Control Interno es el “conjunto de planes métodos y procedimientos
adoptados por una organizacion, con el fin de asegurar que los activos estén
debidamente protegidos, que los registro contables son fidedignos y que la
actividad de la entidad se desarrolla eficazmente de acuerdo con las politicas

trazadas de la gerencia, en funcién a las metas y objetivos previstos™.

Los Equipos de Cdémputo (hardware), y los Programas de Cdmputo
(software), son herramientas que por su técnica permite realizar célculos y
generar reportes financieros a gran velocidad y manejar la informacion,
almacenando datos y derivando trabajos correlativos. Los Equipos de Computo y
los Programas son activos que deben estar debidamente protegidos, ya que a
través de ellos se procesa informacion que servira para la toma de decisiones
trascendentales para la marcha de las actividades de importancia para las

finanzas y el crecimiento econdémico de las cooperativas.

La Auditoria de Sistemas Informaticos es de vital importancia para el buen
desempeiio de los Sistemas Informaticos, ya que proporciona los controles
necesarios para que los sistemas sean confiables y con un buen nivel de

seguridad.
5.1. INADECUACION DE CONTROLES INTERNOS.

Los controles son puntos de medicidn cuya finalidad es evaluar el sistema

de procesamiento de datos, para garantizar la operacion efectiva de la empresa.

® Gustavo, Cepeda. op. cit. p.4



Estos deben asegurar que las operaciones estén debidamente autorizadas,
se registren adecuadamente y el acceso a los archivos sea con previa

autorizacion.

La mala implantacion de un control interno en el departamento de computo,
le acarrearia muchos problemas a la empresa en el momento de dar una
informacion o querer buscar dicha informacion, poniendo en riesgo todas sus
operaciones, como la falta de segregacion de funciones, en la empresa en las
actividades que ordinariamente serian desempefiadas por individuos por
separado en los sistemas manuales, pueden ser concentrados en medios
computarizados. Asi un individuo que tiene acceso a los programas de
computadora y al procesamiento de los datos puede estar en posicion de

desempeiiar funciones incompatibles si s6lo él maneja dicho programa.

La frecuencia de errores e irregularidades humanas en el desarrollo de las
operaciones financieras a través de los Sistemas Informaticos puede ser mayor
gue en los sistemas manuales, parcialmente a causa del nivel de detalle inherente
a estas actividades. También, la frecuencia para que los usuarios tengan acceso
no autorizado a los datos o a la alteracién de datos sin evidencia visible puede ser

mayor si el control interno no es el propicio 0 no esta bien disefiado.

En las instituciones que operan con procesamiento de datos bien
definidos y establecidos, el objetivo del control interno en lo referente al
departamento de computo, concuerda con la seguridad e integridad de la
informacion. Es conveniente tener presente que la seguridad o la impecabilidad de
los controles en un departamento de computo no existe, lo que hace un buen
control es minimizar el riesgo, previniendo a tiempo los errores y disminuyendo la

vulnerabilidad de los sistemas.



5.1.1. Irrestricta Accesibilidad al Departamento de CoOmputo.

La falta de controles internos adecuados y razonables en una
organizacion permite el acceso de personal no autorizado al departamento de
coémputo o a las areas de manejo de datos o informacion oficial y exclusiva,
permitiendo asi la movilizacion de equipos o0 medios magnéticos tanto de

ingreso o salida sin la autorizacion requerida.

En las Cooperativas de Ahorro y Crédito un 67% (ver cuadro No.15)
demuestra que el acceso al centro de coOmputo y areas afines no esta
estrictamente restringido y protegido; y un 38% (ver cuadro No.17 ) demuestra
gue no se hace uso adecuado de las claves de acceso, permitiendo asi el
ingreso al centro de computo y a los Sistemas Informaticos al personal no
autorizado, por lo cual la informacion puede ser sustraida para fines
fraudulentos realizar modificaciones que puedan repercutir considerablemente

en las operaciones financieras.

Para evitar el acceso irrestricto al departamento de cémputo se deben
tomar en cuenta las medidas siguientes:

a) Establecer controles adecuados para evitar el acceso de personal no
autorizado al departamento de cOmputo o a las areas de manejo de datos
o informacion confidencial; asignar claves, dadas por el representante del
area de sistemas, las cuales deben ser modificadas periddicamente para
evitar cualquier infiltracion dentro del archivo maestro o el otorgamiento de

las mismas entre usuarios.

b) Cuando se asigne personal a otras funciones en las que no requieran del
acceso que tenian previamente autorizado; el permiso debe ser revocado
una vez que la persona sea reasignada en sus funciones. Asi mismo en el

periodo de vacaciones del personal debe aplicarse este mismo concepto.

c) Las movilizaciones de equipos o medios magnéticos deben ser realizadas

sélo por personal autorizado y deben seguir el procedimiento de control de



d)

f)

g9)

h)

movilizaciones de equipos. El guardia de seguridad debe asegurarse que
las movilizaciones de equipos o medios magnéticos tanto de entrada como

de salida se efectlen con las autorizaciones del caso.

El personal que corresponda a la categoria de visitantes y que requieran
movilizarse dentro del centro de cémputo deberan utilizar una tarjeta que
indique su calidad de “visitantes” y estar siempre supervisados por personal
de la institucién, tanto su ingreso como egreso debe quedar registrado en
una bitacora del area.

El aseo del centro de cOmputo y areas afines debe efectuarse en presencia
del personal de la institucién. Dicho personal debe ingresar previa
identificacion ante el guardia de seguridad quien debe constatar su nombre
dentro del registro del personal externo a la empresa y el horario autorizado
para su acceso. Debe prohibirse el ingreso de personal con maletas o
bolsos u objetos que no fueran los que constituyan o sirvan para su labor de

limpieza y aseo.

Las tarjetas de acceso a areas restringidas asi como las tarjetas de
visitantes deben ser reportadas inmediatamente en el caso de extravio, al
personal de seguridad y al responsable del sistema a fin de revocar el uso

de dichas tarjetas.

Para casos de emergencia, el personal de seguridad debe tener las llaves
del centro de procesamiento y de las oficinas. Estas deben conservarse en

sobre sellado, bajo seguridad y revisado periédicamente por auditoria.

Los horarios de entrada y salida del personal asi como de equipos y medios
magnéticos debe ser revisados por el personal de auditoria periédicamente
y comprobar que los movimientos de equipos se hayan efectuado de
acuerdo a los controles establecidos, y que la entrada y salida del personal
se haya efectuado en el horario establecido y que cuenten con los permisos

respectivos de entradas o salidas fuera de horario.



5.1.2. Deficiencia en el uso del Equipo de Cémputo.

Los riesgos y deficiencias en el uso de los equipos de computo y de los

Sistemas Informéticos en general constituyen uno de los puntos méas débiles, que

deben ser estudiados, analizados y evaluados para prevenir pérdidas y

alteraciones en el curso normal de accién de los mismos, ya que la experiencia en

las Cooperativas de Ahorro y Crédito demuestra que la capacitacion que recibe el

personal para llevar a cabo su trabajo correctamente es buena en un 66% (ver

anexo 12) considerando regular un 24% (ver cuadro No0.12).

En muchas instalaciones se descuidan algunos aspectos de control,

seguridad y eficiencia por razones como las siguientes:

a)

b)

Desconocimiento por parte de la alta gerencia de los conceptos de
informatica, imposibilitando propiciar el establecimiento de controles y
medidas preventivas de proteccion al hardware y software.

Ausencia de una auditoria interna que se encuentre preparada para
interactuar en conjunto con la unidad de procesamiento de datos.
Ignorancia de la cuantia financiera que las pérdidas, ineficiencias e
irregularidades ocurridas en el area de informatica tienen para la empresa.
Delegacion absoluta en una sola persona de toda responsabilidad de la
actividad informatica de la organizacion.

Creencia equivocada de que la tecnologia es infalible, infranqueable

misteriosa y oscura.

Algunos aspectos que son necesario revisar en la operacion de los centros

de computo y los Sistemas Informaticos son los siguientes:

Control absoluto por el encargado del centro de computo de aplicaciones
sensibles como la contabilidad, planillas, inventarios, etc.

Control absoluto por un individuo sobre todas las actividades del centro de
cémputo.

Poca o ninguna restriccion de acceso fisico al centro de computo.



e Falta de documentacion de los procesos, procedimientos y programas.

e Solicitudes de usuarios y correccion de errores en forma verbal.

e Posibilidad de realizar cambios de lineas de datos, con o sin pista de
auditoria.

e Escaso control sobre los reportes emitidos en el centro de computo.

e Control deficiente sobre el consumo de recursos y suministros.

e Falta de supervision en ciertos horarios sobre el trabajo en el centro de

computo.

5.1.3. Inexistencia de Planes de Contingencia.

En todo departamento de informatica se debe establecer un plan de
emergencia el cual ha de ser aprobado por la direccion de informéatica y contener
tanto procedimientos como informacion para ayudar a la recuperacion de

interrupciones en la operacion del Sistema Informatico.

Muchos centros de computo desarrollan planes para proceder en caso de
desastres, en las Cooperativas de Ahorro y Crédito el 33% (ver cuadro No.3)
considera importante mantener extintores de fuego, alarmas contra incendio, entre

otras, cOmo medidas para enfrentar imprevistos.

El objetivo de los planes para desastres es asegurar la efectiva proteccion
contra la pérdida de informacion, por lo tanto el auditor sin previo aviso simula una
contingencia en el centro de computo para probar dichos planes. La prueba de
desastre no puede realizarse si el centro de computo no tiene un plan establecido
para una situacion como esta, en este caso el auditor debe apoyar a la gerencia

de informatica en la preparacion de un plan de desastre adecuado a la instalacion.

Un buen plan requiere la identificacion de las aplicaciones prioritarias,

lugares donde se guardan las copias de programas e informes y lugares alternos



de proceso de la informacion, procedimientos para transporte, seguridad, control y

recuperacion de la informacion.

Para la implementacion de la prueba de desastre, es necesario que los
procedimientos de recuperacion estén formalmente documentados, faciles de
entender y flexibles ante cualquier cambio en el ambiente, debe guardarse en el
lugar donde se archivan todos los documentos importantes y tener la certeza de
gue el personal responsable esta capacitado para ejecutar dichos procedimientos.

Para el uso de esta técnica se requiere que el auditor tenga conocimiento
tanto de los procedimientos operativos de la organizacion como de los sistemas a
probar. No es necesario un entrenamiento especial asociado a la técnica, pero si

es ideal que sepa sobre métodos de operacion y control de un centro de cOmputo.

El plan en caso de desastre debe considerar todos los puntos por separado
y en forma integral como sistema. La documentacion estara en todo momento
actualizada como sea posible, ya que en muchas ocasiones no se tienen
actualizadas las ultimas modificaciones y eso provoca que el plan de emergencia

pueda ser utilizado.

Cuando el plan sea requerido debido a una emergencia, el personal del
centro cOmputo debera:

e Asegurarse de que todos los miembros sean notificados

e Informar al director de informatica

e Cuantificar el dafio o pérdida del equipo, archivos y documentos para definir
gue parte del plan debe ser activado

e Determinar el listado de todos los sistemas en proceso

e Notificar a los proveedores del equipo cual fue el dafio,

e Establecer la estrategia para llevar acabo las operaciones de emergencia

tomando en cuenta:



a) Elaboracion de una lista con los método disponibles para realizar la
recuperacion.

b) Sefalamiento a la posibilidad de alternar los procedimientos de
operaciéon por ejemplo cambio en los dispositivos, sustituciones,
procesos en linea por proceso en lotes.

c) Sefalamientos de las necesidades para armar y transportar al lugar
de respaldo todos los archivos, programas y otros que se requieran.

d) Estimacién de las necesidades de tiempo de las computadoras por

un periodo largo.

5.2. USO INAPROPIADO DE LOS EQUIPOS DE COMPUTO.

El uso inadecuado de la computadora comienza desde la utilizacion del
tiempo maquina para usos ajenos de la organizacion, la copia de programas para
fines de comercializacion sin respetar los derechos de autor hasta el acceso por
via telefénica a bases de datos a fin de modificar la informacion para usos

fraudulentos.

Un medio eficaz para proteger los Sistemas Informaticos es el software de
control de acceso. Dicho simplemente, los paquetes de control de acceso
protegen contra acceso no autorizado, pues piden al usuario una contrasefia

antes de permitir el acceso a informacion confidencial.

5.2.1. Pérdida de Informacion.

Los dispositivos de almacenamiento representan para cualquier centro de
computo, archivos extremadamente importantes cuya pérdida total o parcial podria
representar repercusiones muy serias no solo en la unidad de informatica sino

también en el departamento donde se presta el servicio.



En las Cooperativas de Ahorro y Crédito no se da importancia a los
controles que garantizan la salvaguarda de la informacién; ya que un 38% (ver
cuadro No0.16) asegura que la proteccién de sus archivos contra cualquier acceso
accidental o autorizados es satisfactorio, el 24% que es bueno y el 38% asegura
que es regular; por lo que se necesita hacer mayor énfasis en los controles de
acceso a los archivos al personal no autorizadas y evitar la fuga o manipulacion
de informacién exclusiva. Otra factor importante observado es que apenas un 24%
(ver cuadro No.27) mantiene respaldo de sus archivos en lugares distintos a las
computadoras y un 76% expresa no tener copias de respaldo.

Un departamento de computo bien administrado debe tener perfectamente
protegidos los dispositivos de almacenamiento, ademas mantener registros
sistematicos de la utilizacién de estos archivos de manera que sirvan de base a
los de limpieza (borrado de informacion), principalmente en caso de cintas con
respectivas vifietas, ademas se deben tener identificados los dispositivos de
almacenamiento para reducir la posibilidad de utilizacion erronea o destruccion de

informacion de importancia relativa para la entidad.

Las personas encargadas del centro de computo o personas conocedoras
de los conceptos de informatica de la empresa deben evaluar los tipos de
respaldos para guardar la informacion, definir una escala de confiabilidad en la
durabilidad, el volumen de almacenamiento en byte y megabyte de los dispositivos
(ZIP y disquete), asi mismo la empresa debe tener y observar las reglas relativas
al orden y cuidado en el departamento de computo. Los dispositivos del sistema
de computo, los archivos del centro de computo y los archivos magnéticos pueden
ser dafiados si se manejan en forma inadecuada y eso puede traducirse en
pérdidas irreparables de informacién o costos muy elevados en la reconstruccion

de archivos.



5.2.2. Dafios en los Equipos de Computo.

En toda empresa los equipos de cOmputo estan expuestos a dafios
ocasionados por no tener control del voltaje, control sobre las interrupciones de la
energia eléctrica y el mal uso del equipo de computo, lo cual trae como
consecuencia inevitable la pérdida de informacion vital para la toma de decisiones.

Entre los factores que inciden a que se provoquen dafos en los equipos de
cémputo se encuentran: humedad, el calor, ubicacion geogréfica inadecuada del
departamento de computo. Ademas es de considerar que la mayoria de las
cooperativas muestran poca importancia al mantenimiento preventivo y correctivo
de sus equipos de computo, ya que solo un 48% manifiesta que se le da este tipo
de mantenimiento, mientras que un 52% (ver cuadro No.4) manifiesta que se

descuida el mantenimiento de los equipos de computo.

Para evitar pérdida o dafios en los equipos de computo por los factores
mencionados anteriormente se deben implantar controles que tengan como mision
lo siguiente:

e Garantizar la integridad de los recursos informaticos.
e Asegurar la utilizacion adecuada de los equipos acorde a planes y

objetivos.

5.2.3. Informacién Inoportuna.

La informacion que manejan las Cooperativas de Ahorro y Crédito en sus
centros de computo constituye una valiosa fuente de informacion para la toma de
decisiones, la cual al existir pérdida, significaria no tener un grado de certeza en

las decisiones trascendentales de la empresa.

Al consultar alas Cooperativas de Ahorro y Crédito de la Zona Oriental, se

pudo verificar que un 52% tiene manuales de aplicacion de cada programa,



mientras que un 48% no (ver cuadro No.22), tal situacion demuestra que un buen
porcentaje no documenta sus programas, por lo que al ocurrir fallos o una mala
aplicacion atrasaria la generacidén de reportes, ocasionando con ello informacién
tardia, ya que para operar normalmente el sistema se tiene que llamar al

proveedor que lo disefi

El hecho de que la informacién no fluya y que se vuelva inoportuna se debe a
causas como pérdida de archivos, dafios en el equipo de cOmputo, etc. Una
herramienta para evitar tales circunstancias es mantener respaldos fuera de las
instalaciones de la empresa, dar mantenimiento preventivo y correctivo al equipo
de computo, capacitacion por el encargado del departamento de computo, a los
usuarios de los equipos; de esta manera la alta gerencia tendra los datos reales
de la situacion de la empresa y tomar decisiones acertadas teniendo como base

una informacién procesada con calidad y de forma oportuna.

5.3. AUDITORIA DE SISTEMAS INFORMATICOS.

La Auditoria de Sistemas Informaticos, “es la revision y la evaluacion de los
controles, sistemas, procedimientos de informatica; de los equipos de computo, su
utilizacion, eficiencia y seguridad, de la organizacion que participan en el
procesamiento de la informacién, a fin de que por medio del sefialamiento de
cursos alternativos se logre una utlizacion mas eficiente y segura de la

informacion que servira para una adecuada toma de decisiones”®.

El campo de accién de la Auditoria de Sistemas Informaticos es la evaluacion
administrativa del departamento de computo, la evaluacion de los sistemas y
procedimientos y la eficiencia que se tiene en el uso de la informacion, asi como la

evaluacion del procesamiento de datos y de los equipos de computo.

® Gustavo, Cepeda. op. cit. p.203



5.3.1. Objetivos del Departamento, Direccidén o Gerencia.

La computadora como herramienta de solucion para problemas de célculo
de operaciones, investigaciones, ensefianzas, entre otros; establece las bases
para determinar el objetivo de un departamento de cémputo, como lo es prestar
servicios a diferentes areas de la organizacion ya sea dentro de la misma
empresa, o bien fuera de ella, tales como: produccion, control de operaciones,
captura de datos programacion dibujo, biblioteca, etc.

5.3.2. Organizacion y Estructura del Departamento de CoOmputo.

En un centro de computo, la efectividad de los procedimientos y controles a
menudo depende de que tan bien la administracion del departamento de coémputo
defina y monitoree la organizacion y las operaciones del procesamiento de la
informacion a través de los Sistemas Informaticos. Para asegurar razonablemente
gue los procedimientos y controles autorizados se estén llevando a cabo, en
conjunto con las responsabilidades de cada individuo, deben ser definidos por la
administracion y comunicado al personal respectivo. Ademas la administracion
debe establecer métodos que aseguren que lo comunicado se ha comprendido y

puesto en practica correctamente.

Un Centro de Computo, es el conjunto de recursos fisico, logicos, y
humanos necesarios para la organizacion, realizacion y control de las actividades

informaticas de una empresa.

Las principales funciones que se requieren para operar un centro de

coémputo son las siguientes:

e Operar el sistema de computacion central y mantener el sistema disponible

para los usuarios.



Ejecutar los procesos asignados conforme a los programas de produccién y
calendarios preestablecidos, dejando el registro correspondiente en las
solicitudes de proceso.

Revisar los resultados de los procesos e incorporar acciones correctivas
conforme a instrucciones de su superior inmediato.

Realizar las copias de respaldo (back-up) de la informacién y procesos de
computo que se realizan en la direccion, conforme a parametros
preestablecidos.

Marcar y/o sefalizar los productos de los procesos ejecutados.

Llevar registros de fallas, problemas, soluciones, acciones desarrolladas,
respaldos, recuperaciones y trabajos realizados.

Velar porque el Sistema Informatico se mantenga funcionando
apropiadamente y estar vigilante para detectar y corregir fallas en el mismo.
Realizar labores de mantenimiento y limpieza de los equipos del centro de
computo.

Aplicar en forma estricta las normas de seguridad y control establecidas.
Mantener informado al jefe inmediato sobre el funcionamiento del centro de
computo.

Cumplir con las normas, reglamentos y procedimientos establecidos por la

Direccion para el desarrollo de las funciones asignadas.

Es importante sefialar que es necesaria una definicién clara del puesto,

funciones y responsabilidades para cada una de las personas que intervienen en

el proceso de informacién; para ello, cada empleado debe recibir la descripcion de

su trabajo, ademas de la instruccién en todos los factores relacionados con él. Los

nombres de los puestos en los departamentos de cOmputo varian de una

institucién a otra; sin embargo, a continuacién se detallan los mas importantes:

a) Analista de Sistemas. Analiza las solicitudes de informacion de los

diferentes departamentos de la institucidon, evalla el sistema existente y
disefia o mejora los procedimientos para el proceso de informacién,

describe el sistema y prepara las especificaciones que guian al



programador en la elaboracién de los programas. Esta funcién requiere
pleno conocimiento de las capacidades y limitaciones del computador en el
cual se va a instalar el sistema disefiado, gran capacidad de analisis y
buenas relaciones humanas.

b) Programador. Elabora flujogramas sobre la l6gica de los programas para el
computador, codifica mandatos e instrucciones de operacion. El
programador requiere amplia preparacion en sistemas de informacion,
pleno conocimiento del lenguaje de programacion que se utilizar4 para
codificar los programas y mucha capacidad |6gica y matemética.

c) Administrador del Sistema. Llamado operador de la consola del
computador. Es el encargado de mantener el sistema en funcionamiento,
habilita o restringe el uso de terminales periféricas, controla la llegada de
trabajos y la prioridad de impresion de reportes. El puesto de administrador,
requiere amplio conocimiento del sistema operativo, excelente
mecanografia, ortografia y buenas relaciones humanas.

d) Operador Terminal. Opera terminales del computador, procesa trabajos
asignados, siguiendo las instrucciones de los manuales de operacién de
cada programa, debiendo cumplir con los requisitos enunciados en el

parrafo anterior, excepto lo referente al sistema operativo.

Para tener un mejor control interno es recomendable que exista una
adecuada segregacion de funciones, aunque en las empresas pequefas, se
combinan las operaciones de analista y programacién en una sola persona, que
ademas resulta ser el jefe del departamento; pero en ningln caso es conveniente
combinar estas funciones con las restantes que tienen la responsabilidad del

trabajo operativo.

5.3.3. Controles Administrativos del Departamento de Cémputo.

La maxima autoridad del departamento de computo de una empresa debe

implantar los siguientes controles que se agrupan de la siguiente forma:



a) Controles de operacion

b) Controles de operacion y Planificacion

c) Controles de Sistemas en Desarrollo y operacion
d) Controles de Procesamiento

e) Controles de operacion

f) Controles de uso de Computadoras

5.3.3.1. Controles de Preinstalacion.

Hacen referencia a procesos y actividades previas a la adquisicion e
instalacién de un equipo de computacién y obviamente a la automatizacion de los
sistemas existentes, con la finalidad de garantizar que el hardware y software se
adquieran siempre y cuando tengan la seguridad de que los Sistemas Informaticos
proporcionen mayores beneficios que cualquier otra alternativa, garantizar la
seleccion adecuada de equipos y sistemas de computacion y asegurar la

elaboracién de un plan de actividades previo a la instalacion.

5.3.3.2. Controles de Organizacién y Planificacion.

Se refiere a la definicion clara de funciones, linea de autoridad y
responsabilidad de las diferentes unidades del departamento de cOmputo, en las
labores tales como: disefiar un sistema, elaborar los programas, operar en sistema

y control de calidad.

Se debe evitar que una misma persona tenga el control de toda una
operacion. Es importante la utilizacién éptima de los recursos en el departamento
de computo mediante la preparacion de planes a ser evaluados continuamente.

Dentro de las acciones a seguir para lograr un adecuado control de

organizacion y planificacion se encuentran:



El departamento de computo debe de estar al mas alto nivel de la pirdmide
administrativa de manera que cumpla con sus objetivos, cuente con el
apoyo necesario y la direccién efectiva.

Las funciones de operacion, programacion y disefio de los sistemas deben
estar claramente delimitadas.

Crear mecanismos necesarios a fin de asegurar que los programadores y
analistas no tengan acceso a la operacién del computador y los operadores
a su vez no conozcan la documentacion de programas y sistemas.

Debe existir una unidad de control de calidad, tanto de datos de entrada
como de los resultados del procesamiento.

El manejo y custodia de dispositivos y archivos deben estar expresamente
definidos por escrito.

Debe de existir una participacion efectiva de directivos, usuarios y personal

del departamento de coOmputo en la evaluacion del cumplimiento del plan.

5.3.3.3. Controles de Sistemas en Desarrollo y Produccién.

Se debe justificar que los sistemas han sido la mejor opcidon para la

empresa, bajo una relacion costo-beneficio que proporcionen oportuna y efectiva

informacion, que los sistemas se han desarrollado bajo un proceso planificado y se

encuentren debidamente documentados, para lo cual se debe tener presente lo

siguiente:

Los usuarios deben participar en el disefio e implementacion de los
sistemas pues aportan conocimiento y experiencia de su area y esta
actividad facilita el proceso a seguir.

El personal de auditoria interna debe formar parte del grupo de disefio para
sugerir y solicitar la implementacién de rutinas de control.

El desarrollo, disefio y mantenimiento de los sistemas obedece a planes
especificos, metodologia estandares, procedimientos y en general a

normatividad escrita y aprobada.



e Cada fase concluida debe ser aprobada y documentada por los usuarios
mediante actas u otros mecanismos a fin de evitar reclamos posteriores.

e Los programas antes de pasar a produccion deben ser aprobados con
datos que agoten todas las excepciones posibles.

e Todos los sistemas deben de estar debidamente documentados vy
actualizados

e El sistema concluido sera entregado al usuario previo entrenamiento y

elaboracion de los manuales de operacion respectivo.

5.3.3.4. Controles de Procesamiento.

En esta etapa se realizan los procesos de célculos, ordenamiento,

clasificacion y sumarizacion de datos.

Los controles en esta etapa giran en torno a revisar los estilos de
programacion, manejo de redondeo, intervencion del operador, manejo del largo

de los campos de resultado.

5.3.3.5. Controles de Operacion.

Abarcan todo el ambiente de la operacion del equipo central de
computacion y dispositivos de almacenamiento asi como también la operacion de
terminales y equipos de comunicacion por parte de los usuarios de los sistemas en

linea.

Este tipo de controles tienen como finalidad:

a) Prevenir o detectar errores accidentales que pueden ocurrir en el centro de
cémputo durante el proceso.

b) Evitar o detectar el manejo de datos con fines fraudulentos por parte de los
funcionarios del centro de computo.

c) Garantizar la integridad de los recursos informéaticos.



d) Asegurar la utilizacion adecuada de equipos acorde a planes y objetivos.

5.3.3.6. Control de uso de Computador.

Es la tarea més dificil pues son equipos mas vulnerables, de facil acceso y
explotacién pero los controles que se implanten ayudardn a garantizar la

integridad y confidencialidad de la informacién.

Dentro de las acciones a seguir que lleva el Control de uso del Computador
se tienen:

e Establecer procedimiento para obtencidon de backups de paquetes y
archivos de datos.

e Revision periddica y sorpresiva del contenido del disco para verificar la
instalacion de aplicaciones no relacionadas a la gestion de la empresa.

e Mantener programas y procedimientos de deteccion e inmunizacion de virus
en copias no autorizadas a datos procesados en otros equipos.

e Propender a la instalacion del sistema operativo, software utilizado como
procesadores de palabras, hojas electronicas, manejadores de base de
datos y mantener actualizadas las versiones y capacitacion sobre

modificaciones incluidas.

5.3.4. Integracion de los Recursos Materiales y Técnicos.

Toda empresa esta integrada por diferentes partes, que se encuentran
interrelacionadas para lograr un fin comun. El departamento de computo esta
formado por cuatro elementos basicos: el computador (hardware), programas
(software), datos y el personal; que se conjugan con la finalidad de procesar
informacion y producir reportes que sirvan de base para una adecuada toma de

decisiones.



El proveedor del hardware y software debe proporcionar el manual de
operacion de los equipos, lenguaje de programacion, utilitarios disponibles, y

sistemas operativos.

Todas las actividades del centro de cémputo deben normarse mediante

manuales, normas, instructivos, reglamentos, etc.

El Hardware consiste en los “dispositivos del Sistema Informatico tales
como procesadores, dispositivos de entrada, salida almacenamiento y conexiones
de comunicacion; organizados para aceptar, almacenar y procesar datos

automaticamente baja la direccién de un programa”’.

El Software consiste en “instrucciones de lenguaje de maquina que son
interpretados por el hardware”®. Los elementos que lo integran son los programas,
lenguajes y procedimientos de un sistema de computadora preparados para

simplificar la operacion de la misma.

Los datos son “numeros, letras, simbolos, etc., que se introducen al

computador para ser procesados generando la salida correspondiente”®.

El elemento humano, como en todas las actividades sociales, constituye el
elemento mas importante. Su funcion consiste en el uso y combinacion de los tres
elementos anteriores, con la finalidad de proveer a toda la organizacion, los

informes que ésta necesita para la toma de decisiones.

El procesamiento de datos para que funcione eficientemente, debe ser
administrado con los mismos métodos que han resultado efectivos a otras areas

de la organizacion.

" Escobar Escobar, Edwin Antonio. “Conocimientos que Requiere el Contador Publico respecto a la
Auditoria de Sistemas para su aplicacion en la Empresa”. p.34.

& Escobar Escobar, Edwin Antonio. op. cit. p.34.

° Escobar Escobar, Edwin Antonio. op. cit. p.34.



5.3.5. Seguridad Fisicay Seguridad LAogica de los Sistemas y Equipos de
Cémputo.

La seguridad consiste en la implementacion de una serie de medidas
tendientes a la proteccion de la informacién, la cual se considera valiosa. Los
departamentos de computo representan uno de los centros de operaciones mas
importantes en toda institucion, en tal grado que el éxito o fracaso de éstos
depende en gran manera la forma que dichos departamentos estan organizados y

COMO protegen Ssus recursos.

5.3.5.1. La Seguridad Fisica.

Consiste en “establecer una serie de medidas, politicas, procedimientos
para garantizar la integridad de los equipos de cOmputo y recursos del
departamento de cOmputo, evitando asi las interrupciones prolongadas del servicio
de procesamiento de datos, pérdida de informacidén debido a contingencias como
incendio, inundaciones, interrupciones de energia eléctrica, entres otros; y
continuar en medio de emergencia hasta que sea restaurado el servicio

completo™.

La seguridad fisica involucra como minimo los siguientes aspectos:
1. Control de Acceso.

En toda empresa se deben contemplar controles adecuadamente razonables
para evitar el acceso de individuos e incluso de personal no autorizado al
centro de computo o a las areas de manejo de datos o informacién oficial y

exclusiva.
2. Seguridad contra Incendios.

El centro de codmputo debe poseer detectores de humo los cuales deben

activarse de forma automatica al momento de una emanacién considerable de

19 José Antonio, Echenique .op. cit. p.109.



humo. Estos dispositivos deben probarse regularmente para corroborar su
funcionamiento. En caso de ser detectores de incendios con prolongacion
automatica de agua, deben ubicarse en éareas lejos de los equipos y material
no recuperable por contacto con agua.

3. Suministro de Energia

Toda empresa debe poseer un UPS (Uninterruptable Power Supply/Fuente
Ininterrumpida de Energia) para protegerse de cualquier suspension o caida del
suministro eléctrico. Adicionalmente al UPS debe existir un generador de energia
a ser utilizado en casos de emergencia también, el cual debe ser probado

periodicamente a fin de asegurar su operacion.
4. Aire Acondicionado.

El centro de computo debe ser mantenido a una temperatura entre 18-

19°C, con una humedad entre el 45%.-50%.

Para el centro de computo debe existir independiente del sistema central de
aire acondicionado, dos equipos de aire acondicionado “especiales” de los cuales
uno actue como respaldo del otro cuando este no pueda operar correctamente. La
caracteristica de estos equipos no es la comun de los aires acondicionados
normales. Estos equipos principalmente acondicionan automaticamente la
temperatura, la humedad, controlan el fluido de aire y son silenciosos, evitando de
esta forma, dafios en las computadoras y demas equipos que conforman el centro

de procesamiento.

En casos de contingencias en las cuales no se cuente con la operatividad
del acondicionador de aire principal y a falta del equipo de respaldo; podrian
mantenerse disponibles ventiladores de pedestales a fin de refrescar los equipos

principales mientras dure la emergencia.



5. Deteccion de Agua

Es muy raro que una empresa utilice detectores de agua en sus centros de
cémputo no por su ineficacia sino por falta de conocimiento sobre la existencia de
estos tipos de equipos. Estos dispositivos son importantisimos para mantener al
centro de computo, lejos de filtraciones de agua, principalmente en los puntos

débiles, como son los lugares cercanos a los equipos de aire acondicionado.

5.3.5.2. Seguridad Logica.

Consiste en la “aplicacion de reglas tendientes a proteger la informacion
contra robo, modificacion o divulgacién de manera accidental o intencional. Un
método eficaz para proteger la el software es la creacion de claves de acceso, ya
gue no permite el acceso a la informacion confidencial a personas no

autorizadas”*®.

Dentro de los controles l6gicos se tienen:

1. Periodicidad de cambio de claves de acceso: los cambios de las
claves de acceso a los programas se deben realizar periodicamente.
Normalmente los usuarios se acostumbran a conservar la misma clave
gue les asignaron inicialmente. Por lo que es recomendable cambiar
claves por lo menos trimestralmente.

2. Combinacion de alfanuméricos en claves de acceso: no es
conveniente que la clave este compuesta por cédigos de empleados, ya
gue una persona no autorizada a través de pruebas simple o de
deducciones puede dar con dicha clave. Para definir claves es necesario
considerar los tipos de claves que existen:

a) Individuales: pertenecen a un solo usuario, por tanto es individual y
personal. Esta clave permite al momento de efectuar las

transacciones registrar a los responsables de cualquier cambio.

1 Edwin Antonio, Escobar Escobar. op. cit. p.45.



b) Confidenciales: de forma confidencial los usuarios deberan ser
instruidos formalmente respecto al uso de las claves.

c) No significativas: las claves no deben corresponder a ndameros
secuenciales ni a nombres o fechas.

d)

Verificacion de datos de entrada: incluir rutinas que verifiquen la

compatibilidad de los datos mas no su exactitud o precision; tal es el

caso de la validacion del tipo de datos que contienen los campos o

verificar si se encuentran dentro de un rango.

Conteo de Registros: consiste en crear campos de memoria para ir
acumulando cada registro que se ingresa y verificar con los totales ya

registrados.

Totales de Control: se realiza mediante la creacion de totales de linea,
columnas, cantidad de formularios, cifras de control, etc., y
automaticamente verificar con un campo en el cual se van acumulando
los registros, separando solo aquellos formularios o registros con

diferencias.

Verificacion de limites: consiste en la verificaciéon automatica de tablas,
codigos, limites minimos y maximos bajo determinadas condiciones

dadas previamente.

Verificacion de secuencias: en ciertos procesos de registros deben
observar cierta secuencia numérica o alfabética, ascendentes o
descendentes, esta verificacibn debe hacerse mediante rutinas

independientes del programa en si.



Controles de Mantenimiento y Forma de Respaldo de los Sistemas.

Debido a que los programas de aplicacién desarrollan logaritmos contables
y procedimientos de control, éstos son el punto de foco del proceso de desarrollo y
los determinantes primarios acerca de qué tan bien funcionardn los sistemas

nuevos y las modificaciones.

Se debe identificar qué técnicas se emplean para asegurar razonablemente
gue el disefo y desarrollo de nuevas aplicaciones de sistemas sea autorizado y
aprobado por los departamentos usuarios y por la administracién del
departamento de coOmputo.

Dentro de las técnicas de control se tienen:

e La participacion de la administracion y usuarios se requieres en el disefio,
desarrollo, prueba, conversion de aplicaciones de sistemas nuevos o0
modificados.

e Se requiere la supervision, estrecha, revision y aprobacién de programas de
aplicaciones nuevas o modificaciones por parte de la administracion del
departamento de cOmputo.

e Completa documentacion de sistemas a medida que estos se disefien.

e Seguimiento de practica de controles formales y estandares durante el
disefio y desarrollo de aplicaciones de sistemas Yy revision de la adecuada
implementacion.

e Se requiere la aprobacién del usuario para todos los reportes trazados,
formatos de entrada y reportes de control.

e Se requiere el uso de estandares de documentacion para el disefio de
sistemas y programacion.

e Los libros de programas se desarrollan durante las fases de planeacién e
instalacion de un sistema.

e Se requiere participacion del usuario en la seleccion del software de

aplicaciones.



5.3.7. Utilidad de los Sistemas.

El volumen y la dificultad de las operaciones que se encuentran cada dia en
una empresa, hace necesario considerar que los Sistemas Informaticos
constituyen una herramienta fundamental para agilizar y facilitar el procesamiento
de la informacion, que sin ayuda de éstos seria dificil generarla oportunamente
para la toma de decisiones. La necesidad de utilizar los Sistemas Informaticos en
una Cooperativa de Ahorro y Crédito nace al aumentar el volumen y dificultad de
operacion en aquellas cuentas tales como Depdsitos de Ahorro, Aportaciones y
Préstamos que constituyen el grueso de las operaciones financieras de las
Cooperativas de Ahorro y Crédito y las cuales es necesario manejarlas con

exactitud ya que un error podria significar grandes pérdidas y desprestigio.

Si se tiene un adecuado Sistema Informatico y este es manejado por
personal capacitado para ello, la alta gerencia puede depositar la confianza en los

informes producidos por dichos sistemas.

Para que la informacidén procesada a través de los Sistemas Informaticos
sea de gran utilidad para la empresa es necesario tener un control de entrada,
procesamiento y salida de informacion que garanticen la integridad y exactitud de

ésta.

5.3.8. Instructivos y Documentacion Operativos de Programas.

Todos los sistemas deben de estar debidamente documentados y
actualizados. La documentacion debera contener: informe de factibilidad,
diagrama de bloque, diagrama de l6gica del programa, objetivos del programa,
listado original del programa y versiones que incluyan los cambios efectuados
con antecedentes de pedido y aprobacion de modificaciones, formatos de salida
y resultado de pruebas realizadas. Ademas se debera entregar a los usuarios

del programa los manuales de operacidn respectivo previo entrenamiento.



CAPITULO VI
LA CONTRIBUCION DE LA
AUDITORIA DE SISTEMAS
INFORMATICOS EN EL CONTROL
DE AREAS CRITICAS Y EN LA
ELABORACION DE PROGRAMAS Y
PROCEDIMIENTOS DE AUDITORIA.



CAPITULO SEIS: LA CONTRIBUCION DE LA AUDITORIA DE SISTEMAS
INFORMATICOS EN EL CONTROL DE AREAS CRITICAS Y EN LA
ELABORACION DE PROGRAMAS Y PROCEDIMIENTOS DE AUDITORIA.

En el desarrollo de la Auditoria de Sistemas Informaticos en las
Cooperativas de Ahorro y Crédito se deben disefiar procedimientos que conlleven
a una revision integral de la informacion procesada a través de los Sistemas
Informético, tales sistemas deberan ser revisados en cada una de las etapas del

ciclo de vida.

Asi mismo, se debe evaluar la confiabilidad de los controles existentes y
aquellas areas susceptibles a errores o irregularidades o consideradas
estrictamente criticas en el desarrollo de las operaciones financieras principales de

la cooperativa.

6.1. AUDITORIA DE SISTEMAS INFORMATICOS.

Los Sistemas Informaticos en la Cooperativas de Ahorro y Crédito para que
sean efectivos deben evaluarse sus diferentes etapas del ciclo de vida tales como:
Planeacion, Analisis y Disefio, Desarrollo e Implementacion; ya que de ello
dependera la efectividad y eficiencia con que se desarrollen las operaciones

financieras a través de éstos dentro de la cooperativa.

Para que sea confiable y oportuna la informacion procesada a través de los
Sistemas Informaticos, es necesario que dentro del departamento computo y de
las areas usuarias de éstos exista una definicion clara de las funciones, niveles de
autoridad y responsabilidad de cada una de las areas anteriores, de manera que

se tenga un control efectivo sobre las tareas realizadas por los diferentes usuarios.



Los controles de aplicacion en un centro de computo deben establecer
procedimientos de control especificos sobre las aplicaciones contables con el fin
de asegurar razonablemente que todas las transacciones son autorizadas y

registradas, y que son procesadas de forma completa, adecuada y oportuna.

6.1.1. Evaluacion del Andlisis de los Sistemas en sus diferentes Etapas.

La experiencia en la mayoria de Cooperativas de Ahorro y Crédito, nos
indica que los resultados obtenidos del proceso de desarrollo de los Sistemas
Informéticos son deficientes, ya que un 38% manifiesta que se evallan las etapas
de planeacion, andlisis y disefio, desarrollo e implementacién mientras que un

62% manifiesta que no (ver cuadro No.11).

Dentro de los principales problemas, que se convierten en sujetos de
auditoria se encuentran los siguientes:

e Se adquieren software a un alto costo el cual no brinda el beneficio
esperado.

e Sistemas no integrales o aislados.

e Deficiente comunicacion entre usuarios y el personal del departamento de
computo.

e Falta de un manual que defina las responsabilidades y funciones de cada
usuario.

e Contratacion de personal no idéneo o falta de capacitacion a dicho
personal.

e Expectativas no cumplidas, insatisfecha de los usuarios.

e Ausencia de pistas de auditoria.

e Falta de revision de técnicas a detalle.

e Carencia o incompleta documentacion de los sistemas.

e Carencia de metodologia, o bien metodologia incompleta y no estandar,
para el desarrollo de los Sistemas Informaticos, en la que se sefiale con

precision, actividades, tiempo estimado y responsables.



Administracion insuficiente de los proyectos.

e Inoportunidad en la transferencia de sistemas en desarrollo a operacion
normal.

e Desaprovechamiento tecnoldgico.

e Pruebas del sistema incompletas, inadecuadas, desorganizadas, sin

documentar y/o mal disefiadas, las cuales garanticen que los errores e

irregularidades se detecten oportunamente por sistema.

e Pruebas no siempre controladas por usuario.

Es necesario destacar que es sumamente importante que el auditor esté

involucrado desde el plan maestro de sistemas.

Al auditor principalmente del ciclo de vida del desarrollo del sistema le
interesa:
a) Que exista una metodologia.
b) Que la metodologia sea adecuada al control tecnolégico de la entidad, sea
estandar, completa al dia, aprobada y comunicada a todo el personal.
c) Que la metodologia se cumpla en el caso de un Sistema Informatico, en

particular o en general.

Cada Sistema Informatico tiene cuatro etapas o fases sujetas a control
durante el proceso de ciclo de vida del desarrollo del sistemas, éstas fases son:
a) Planeacion.
b) Andlisis y Disefio.
c) Desarrollo.

d) Implementacion.

Al evaluar un Sistema Informatico se tendra presente que todo sistema
debe proporcionar informacion para planear, organizar y controlar de manera

eficaz y oportuna, para reducir la duplicidad de datos y de reportes asi como



también obtener una mayor seguridad en la forma més econdémica posible. De ese

modo contara con los mejores elementos para una adecuada toma de decisiones.

6.1.1.1. Planeacion.

El proceso de planeacion de sistemas debe definir la red Optima de

comunicaciones, los tipos de mensajes requeridos, el trafico esperado en las

lineas de comunicacion y otros factores que afectan el disefio. Es importante

considerar las variables que afectan a un sistema: ubicacion en los niveles de la

organizacion, el tamafio y los recursos que utiliza. Las caracteristicas que deben

evaluarse en los sistemas son:

Dinamicos: susceptibles de modificarse.

Estructurados: las interacciones de sus componentes o subsistemas deben
actuar como un todo.

Integrados: un solo objetivo. En él habra sistemas que puedan ser
interrelacionados y no programas aislados.

Accesibles: que estén disponibles.

Necesarios: que se pruebe su utilizacion.

Comprensibles: que contengan todos los atributos.

Oportunos: que esté la informacién en el momento que se requiere.
Funcionales: que proporcionen la informacion adecuada a cada nivel.
Estandar: que la informacion tenga la misma interpretacion en los distintos
niveles.

Modulares: facilidad para ser expandidos o reducidos.

Jerérquicos: por niveles funcionales.

Seguros: que solo las personas autorizadas tengan acceso.

Unicos: que no duplique informacion.



6.1.1.1.1. Requisicion del Servicio.

Los Sistemas Informaticos deben ser solicitados por los usuarios, que son los

concientes de las necesidades, ésta solicitud debe de hacerse por escrito y de

manera oficial, dado el compromiso que implica. En esta fase deben observarse

los siguientes aspectos:

1.

3.

Definicion del Proyecto, que comprende:

a) Justificacion: para qué se requiere el nuevo Sistema Informatico.

b) Definicidn del ambiente, es decir, definir quienes y en donde operara.

c) Restricciones que tienen las areas usuarias.

d) Beneficios esperados tales como: ahorro de tiempo, de papel, de

personal, mejoramiento de la imagen de la institucion, entre otros.

Integracion del equipo de trabajo asignado por el area usuaria al proyecto y

sus responsabilidades.

Definicion de requisitos de informacion, nuevos y existentes.

6.1.1.1.2. Estudio de Factibilidad.

El objetivo del estudio de factibilidad es garantizar, de manera razonable

gue es posible desarrollar el Sistema Informatico solicitado, tomando en cuenta el

recurso econémico, técnico y operativo con que se cuenta. El estudio de

factibilidad debera contener:

1.
2.
3.

Estudio de los procedimientos existentes.

Formulacion de cursos alternativos de accion.

Factibilidad Econdmica:

a) Costos actuales contra costos de cada alternativa (personal de
desarrollo, equipo, software, entrenamiento, preparaciéon de entrada,
conversion de archivos de prueba, operacion, costo de software, entre

otros).



b) ldentificacion y cuantificacién de beneficios.

4. Factibilidad operativa: determinar que se operara, utilizard4, tomando en
cuenta factores como la resistencia al cambio, caracteristicas del personal,
ubicacion de las instalaciones y otros.

5. Plan maestro del proyecto (puntos de control y calendarizacion de
actividades).

6. Estado general de la funcién de desarrollo en la institucién.

6.1.1.2. Andlisis y Disefio de Sistemas.

En esta etapa se establece un modelo de como el sistema ejecutara sus
funciones, las especificaciones de datos y funciones de procesamiento se
organizan en una estructura tecnoldgica disponible, el proceso de disefio
transforma el disefio funcional (l6gico), del sistema en un disefio fisico. Al
complementar el disefio todas las entidades fisicas, como reportes, pantallas,

archivos y programas deben de estar totalmente definidos.

6.1.1.2.1. El Disefio General.

El Disefio General debe de incluir los siguientes aspectos:

1. Estructura general del sistema.

2. Definicion y documentacion de los requisitos de salida, que comprende:
contenido y formato de los informes, frecuencia de produccion de reportes,
lista de distribucién de reportes autorizadas, periodos de retencion de
informes y controles sobre las salidas.

3. Definicion y documentacién de los requisitos de entrada, que comprende:
requisitos de edicion y validacidon (control), revisiones de seguridad para la
proteccion de la exclusividad y controles sobre la entrada.

4. Definicion y documentacion de los requisitos de archivos, que comprende:

definicion de los tipos de registros o estructuracion de bases de datos,



métodos de organizacién de archivos, niveles de seguridad y controles de
acceso, periodos de respaldo y retencion.

5. Definicion y documentacion de los requisitos de procesamiento (manuales y
computarizados), que comprende: especificaciones de procedimientos
programados de célculos, clasificacion, estimacion de tiempo de respuesta,
normatividad, interfaces con otros sistemas de informacién, niveles de

seguridad y disefio de documentos fuente.

6.1.1.2.2. Disefio detallado del sistema.

En esta etapa deberan realizarse las siguientes actividades:
1. Especificaciones de los programas y controles programados.

Disefo de pistas de auditoria.

Definicion de estandares de documentacion de programas de computo.
a) Nombre de la aplicacion.
b) Diagrama del sistema (Menu jerarquico).
c) Aspecto generales del programa.
d) Formato de los archivos de entrada.
e) Formato de archivos de salida.
f) Disefio y muestras de reporte.
g) Disefio y muestras de pantalla.
h) Descripcion detallada de los principales.
i) Procedimientos de célculos, clasificacion, etc; incorporados al

programa.

j) Criterio de seleccion.
k) Procedimiento de conexion de cifras.
) Instrucciones de corridas y listados de procedimientos de ejecucion.
m) Medio de almacenamiento y localizacién del programa.
n) Requerimiento de equipo.
0) Listado del programa fuente (Ultima compilacion con comentarios a la

l6gica).



N o o A

Definicion de estandares para las pruebas de programas y del sistema total.
Definicion del procedimiento para establecer datos de pruebas.

Asignacion de responsabilidades de datos y evaluacion de resultados.
Autorizacion y aceptacion escrita del lider del proyecto en el area de

informatica.

6.1.1.3. Desarrollo.

La etapa de Desarrollo comprende las fases de Programacién, Prueba

Modular y Prueba del Sistema Integralmente, Desarrollo de Manuales y

Entrenamiento.

3.

Programacién, hasta esta etapa se debe efectuar el desarrollo de los
programas de computo y la elaboracion de la documentacion técnica de los

mismos.

Prueba Modular y Prueba del Sistema Integralmente, se debe ejercer
presiones para hacer fallar el sistema. Las pruebas deben efectuarse con
voliumenes de datos y bajo condiciones reales de operacion. Cualquier error
detectado debe ser cuidadosamente analizado y corregido, preparandose
un reporte de excepciones, detallando problema, causa y solucidén
indicando la fecha de correccion. La prueba debe de estar bien dirigida,
organizada, ser exhaustiva y eficiente, involucrando los siguiente aspectos:

a) Procedimientos manuales.

b) Los programas de coémputo y procedimientos de ejecucion.

c) Archivos de pruebas.

d) Personal.

Desarrollo de Manuales, la documentaciéon de los sistemas, manuales, es

de vital importacion para la operacion y uso del sistema por los usuarios y el



personal de informética involucrado, asi como para efectuar con rapidez y

con el menor grado de riesgo las futuras modificaciones del sistema.

4. Entrenamiento, el entrenamiento del personal es un control preventivo, es
decir que va anticipadamente a que se presenten las dudas, errores y/o
irregularidades. Por tanto es de suma importancia que se realice con alto
grado de calidad. Dentro de los aspectos que deben considerarse al revisar
son:

a) Calendarizacion que garantice que todo el personal que lo requiere
asiste.

b) Duracion.

c) Porcentaje de teoria y de practica.

d) Materiales de apoyo para los participantes y para el expositor.

e) Método de la ensefianza.

f) Calidad de los instructores.

g) Mecanismos para la evaluacion del aprendizaje.

6.1.1.4. Implantacion.

Tercera etapa del desarrollo de un sistema, que comprende las fases de

Conversion y Revision de la Post-Implantacion.

6.1.1.4.1. Conversion.

La etapa de conversion significa abandonar el sistema actual, manual o
computarizado, para emigrar a uno nuevo y conciliar los resultados. Los controles
en la etapa de conversion persiguen el asegurar que los archivos iniciales (saldos,
acumulados, catalogo, y otros). Proporcionan un punto de arranque adecuado,

marcando: itinerarios, compromisos y condiciones de éxitos.



Cuando se emigra al nuevo sistema se transfieren mediante programas de
coémputo para la conversiéon de algunos datos que se han almacenado en archivos
generados por el sistema anterior. Por ejemplo si durante el primer semestre del
afo x se proceso la informacion con sistema de aportaciones y a partir del primer
mes del segundo semestre se instalard un nuevo sistema de aportaciones, se
debe aprovechar al maximo la informacion almacenada por el sistema anterior y

garantizar que éste paso se llevd acabo satisfactoriamente.

Normalmente la conversion requiere del desarrollo de programa de

conversion de archivos datos de un formato a otro formato.

Las principales actividades que se realizan en la etapa de conversion de
archivos o bases de datos son:
e Identificacion de fuentes de informacion.
e Recopilacion de informacion.
e Revision de la exactitud de los documentos previos a la conversion .

e Evaluacioén de los resultados de la conversion.

6.1.1.4.2. Revision de la Post-Implantacion.

La revision post-implantacién es una etapa formalmente planeada, que
debe realizarse después de transcurridos de 4 a 6 meses de la instalacion
definitiva. La revision post-implantaciéon normalmente involucra:

e Evaluacién del cumplimiento de las necesidades de usuarios.
e Analisis de costo-beneficio del sistema.

e Oportunidad de la informacion.

e Efectividad de los controles.

e Controles de modificaciones de los sistemas.



6.1.2. Funciones y Niveles de Autoridad y Responsabilidad del Departamento

de Computo.

Las principales funciones que desarrolla un departamento de computo son

las siguientes:

1.

Entrada de datos: consiste en la trascripcién de la informacién contenida
en los documentos fuentes al disco del computador por medio de las
terminales conectadas a éste. La ventaja de éste dispositivo, es que elimina
duplicidad de esfuerzo, ya que no es necesario preparar formas especiales
para el ingreso de la informacion, a corta distancia entre los usuarios y el

departamento de cémputo, facilitando la consulta de los datos.

Proceso de la informacion en el computador: en la actualidad esta
actividad se reduce a una tarea simple, ya que las operaciones complejas
de las diferentes aplicaciones, se encuentran automatizadas por una serie
de programas cuyo conjunto se denomina sistema operativo, dependiendo
de éste, las actividades de operacion se concretan a:

a) Cargar archivos al disco o copiarlos de éste a medios magnéticos

externos.

b) Colocar papel en la impresora.

c) Alinear las formas.

d) Ejecutar los programas de las aplicaciones.

e) Responder a las solicitudes del sistema operativo.

f) Responder a las solicitudes de los programas de aplicacion.

g) Reportar al fabricante las fallas del equipo.

Mantenimiento de archivos y programas: los archivos de datos de las
aplicaciones pueden mantenerse dentro de computador, en disco u otro
dispositivo, y fuera de él en cintas magnéticas o paquete de discos

removibles que se guarden en un lugar adyacente a la sala del computador.



Estos archivos deben cargarse al Sistema Informético a través de un equip6

periférico, para ser accesados por los programas de aplicacion.

Distribucion de datos de salida: consiste en la entrega de reportes

generados en el computador, al personal autorizado para el uso de ellos.

6.1.3. Controles de Aplicacion.

Los controles de aplicacion son establecidos en la operacion de los Sistemas

Informéaticos que incluye la entrada, el proceso y salida de datos.

Los controles de aplicacion tienen como proposito alcanzar los siguientes

objetivos:

a)

b)

c)

d)

Totalidad. Este objetivo persigue que, durante el flujo de la informacion,
todas las operaciones se registren inicialmente, se suministre al encargado
de procesarlos, se alimente al computador con la totalidad de los
documentos, todos los archivos pertinentes de la aplicacion queden
actualizados con la informacion de los documentos y la totalidad de los
registros ingresen a los procesos de célculo, totalidad, categorizacion, y
otros.

Exactitud. Tiene como propdsito que todos los datos importantes de cada
operacion o actividad estén correctos en su registro magnético, es decir la
alimentacion de los datos al computador ha sido correcta y la actualizacion
de los archivos de la aplicacion ha sido realizada con exactitud.
Autorizacion. Tiene como finalidad que solo se procesen a través del
Sistema Informatico aquellas operaciones que han sido autorizadas por el
personal responsable de ellas. La autorizacién ha de ser anterior al proceso
efectuado.

Mantenimiento. Su propésito es establecer la continuidad de las
operaciones y actividades en el tiempo de modo que ellas permanezcan

completas y exactas, sin alteraciones.



e) Oportunidad. Tiene como propdsito, garantizar que las decisiones se
tomen oportunamente, en consideracion con la expectativas de las areas
qgue toman las decisiones en base a la informacién suministrada por el
Sistema Informatico en cuestion.

f) Utilidad. Su finalidad es determinar si la presentacion y extension de la

informacion es adecuada para quien toma las decisiones.

Los controles de aplicacion en un centro de computo deben establecer
procedimientos de control especificos sobre las aplicaciones contables con el fin
de asegurar razonablemente que todas las transacciones son autorizadas y

registradas, y que son procesadas de forma completa, adecuada y oportuna.
6.1.3.1. Controles de Entrada.

Los controles de entrada son disefiados para asegurar razonablemente lo

siguiente:

e Las transacciones son adecuadamente autorizadas antes de que sean
procesadas en el Sistema Informatico.

e Las transacciones se trasfieren correctamente al soporte informatico y se
incluyen en los archivos de datos del ordenador.

e Las transacciones no son objeto de pérdida, duplicacion, manipulacion o

alteracion.

6.1.3.2. Controles sobre el procesamiento y los ficheros informaticos de

datos
Este tipo de controles son disefiados para asegurar razonablemente que:

e Las transacciones, incluidas las que genera el propio sistema,
son adecuadamente procesadas por el ordenador.

e Los errores de procesamiento se identifican y corrigen a tiempo.



6.1.3.3. Controles de Salida.
Los controles de salida son disefiados para asegurar razonablemente que:

e Los resultados del procesamiento son adecuados.

e El acceso a los datos de salida del sistema esté restringido al personal no
autorizado.

e Los datos de salida del sistema llegan al personal autorizado

en tiempo oportuno.

6.2. EFICIENCIA EN LA APLICACION DE PROGRAMAS Y PROCEDIMIENTOS
DE AUDITORIA.

En las Cooperativas de Ahorro y Crédito, la aplicacion de programas y
procedimientos de auditoria es de gran importancia ya que permite evaluar los
controles internos aplicables a aquellas areas susceptibles a errores e
irregularidades, y que mediante la aplicacién eficiente de estos programas y
procedimientos se tiene un control de las areas criticas en el procesamiento de la
informacion financiera, que sirve como pilar fundamental para la adecuada toma

de decisiones.

6.2.1. Programas de Actualizacion de Auditoria.

En una Auditoria de Sistemas Informaticos como en toda auditoria, deben
elaborarse programas que indiquen cada uno de los pasos adecuados a seguir

durante su desarrollo.

Un programa de auditoria “es el que expone la naturaleza, tiempo y grado
de los procedimiento de auditoria planeados que se requieren para implementar el

plan de auditoria global’*®. El programa de auditoria sirve como un conjunto de

3 |nstituto Mexicano de Contadores Publicos. op. cit. p.26



instrucciones para los auxiliares involucrados en la auditoria y como un medio

para controlar la ejecucién apropiada del trabajo.

En las Cooperativas de Ahorro y Crédito, ésta lista de procedimientos
deben adecuarse a la estructura organizacional, niveles de mando y autorizacion,
normas de control interno implementadas por la cooperativa, la naturaleza y

complejidad de las operaciones para reflejar la realidad de la cooperativa.

En una Auditoria de Sistemas Informéaticos para las Cooperativas de Ahorro
y Crédito, al elaborar los programas debera tomarse en cuenta aquellos aspectos
generales como lo son la seguridad fisica y logica para poder determinar que
medidas de control son implementadas en cuanto a dicha seguridad. La
importancia de tomar en cuenta la seguridad fisica y l6gica de los Sistemas
Informaticos es que permite verificar si se tiene 0 no un control exacto de claves
asignadas a los usuarios de acuerdo a la funcion que desarrolle dentro de la
entidad, con la finalidad de poder rastrear cada uno de los procesos y quien lo
realizo, si hay modificaciones determinando fecha, hora y que usuario. Es aqui
donde el encargado del departamento de cOmputo debe jugar un papel
protagonico para poder deducir responsabilidades en cada una de las areas en
caso de existir mal manejo de los fondos y acciones ilicitas que se pueden

ejecutar a través del Sistema Informatico.

También al elaborar el programa debe tomarse en cuanta la naturaleza del
area a examinar, de manera que al auditar como por ejemplo la cuenta caja el
procedimiento contenido en el programa permita comparar el saldo en el Sistema
Informatico, con la documentacién de soporte y con el recuento fisico de fondos,
de tal forma que se tenga la certeza de que el saldo es real, y si existen
diferencias determinando el por que, quien y cantidad faltante o sobrante. Otra
area importante que debe actualizarse constantemente ya que en la mayoria de
Cooperativas no existen procedimientos especificos para los Sistemas

Informaticos actualizados y si existen no se apegan a la realidad de la empresa, es



el area de préstamos a asociados de forma que permitan determinar que el saldo
de cada asociado es verdadero y que al existir irregularidades o errores poder

determinarlos.

La importancia de aplicar programas de auditoria actualizados en una
auditoria de Sistema Informaticos es que permite determinar bajo que
circunstancias estd operando la entidad en aquellas areas criticas y de tomar
medidas que conlleven a la correccién de situaciones que ponga en peligro la
integridad econdmica de la empresa debido a mal manejo de los Sistemas

Informéaticos.

6.2.2. Elaboracion Adecuada de Procedimientos de Revision.

Los procedimientos de auditoria, son “el conjunto de técnicas de
investigacion aplicable a una partida o a un grupo de hechos y circunstancias
relativas a los estados financieros, sujetos a examen, mediante los cuales el

auditor obtiene las bases para fundamentar su opinion”**.

Para determinar las areas sujetas a revision, es necesario verificar si hay o
no controles claves, determinando cuales han sido evidenciados y cuales son
suficientes para evitar errores materiales y si tales controles operan tal como
fueron disefiados por la administracion de la cooperativa. Al evaluar los controles
claves el auditor puede tener un panorama amplio de las fortalezas y debilidades
de los mismos de manera que se pueda establecer el procedimiento adecuado y

determinar el alcance de las pruebas.

En las Cooperativas de Ahorro y Crédito entre las areas sujetas a revision,
de las cuales se deben elaborar procedimientos de revisibn adecuados y que
tienen una relacion directa con el procesamiento de la informacion se encuentran

las siguientes:

4 Instituto Mexicano de Contadores Publicos. op. cit. p. 5010-4



a) Seguridad fisica y l6gica de los equipos de cdmputo y de los sistemas.
b) Caja.

c) Aportaciones recibidas de los asociados.

d) Ahorros recibidos de los asociados.

e) Créditos a asociados, entre otros.

6.2.3. Suficiencia en las Pruebas de Cumplimiento.

Las pruebas de cumplimiento son “pruebas disefiadas para comprobar que
los procedimientos de control interno estdn en operacién durante el periodo

auditado™®®.

Las pruebas de cumplimiento las realiza el auditor para adquirir evidencia
de que aquellos controles internos en los que intenta apoyarse operan
generalmente como estan disefiados por la administracion y que funcionan de

manera eficaz durante el periodo auditado.

El objetivo de las pruebas de cumplimiento es que el auditor pueda
asegurar razonablemente que los procedimientos relativos al control interno fueron

aplicados de acuerdo a lo establecido.

En las Cooperativas de Ahorro y Crédito se deben de realizar pruebas de
cumplimiento tomando en cuenta elementos como la seguridad del personal
encargado de operar los Sistemas Informaticos, los equipos informaticos y las

autorizaciones que cada uno necesita para llevar a cabo su trabajo.

Los controles internos sobre los cuales el auditor debera realizar las

pruebas de cumplimiento son los controles generales y controles de aplicacion.

13 |nstituto Mexicano de Contadores Publicos. op. cit. p.7.



6.3. CONTROL DE AREAS CRITICAS.

Los controles se establecen con el objeto de reducir la posibilidad o
frecuencia de ocurrencia de una amenaza, o para corregir y recuperar las pérdidas

originadas por los riesgos.

Una vez identificados los recursos que participan en las transacciones y las
amenaza a que estas estan expuestas, deben identificarse los controles
necesarios para su prevencion. De esta manera el trabajo del auditor puede ser
mas efectivo en la seleccion de los controles mas adecuados y en la
complementacion con los que considere necesario, de acuerdo a las

caracteristicas propias del sistema analizado.

A continuacion se presenta una lista de controles organizados de acuerdo
con la misma estructura utilizada para la descripcion de los recursos y de las
amenazas, se presenta ademas una lista de controles especificamente
relacionados con la entrada, proceso y salida de informacion aplicados por las

Cooperativas de Ahorro y Crédito de la Zona Oriental.

6.3.1. Controles de Entrada de Informacion.

Las actividades que realizan las Cooperativas de Ahorro y Crédito para la
alimentacion de datos, frecuentemente involucra de manera importante la
intervencion humana. Los controles implantados en esta etapa buscan que la
informacion de entrada sea validada y cualquier error detectado sea controlado, de
manera que la alimentacion de datos al computador sea auténtica, exacta,

completa, util y oportuna.

Para el control de entrada de informacion las Cooperativas de Ahorro y Crédito

usan técnicas para identificar errores en los datos antes de ser procesados o0 son



ejercidos durante el flujo de la informacion de los cuales se pueden mencionar los

siguientes:

1.

Cancelacion de documentos: a los documentos se les coloca un sello de
fecha, perforacion o una marca visible identificando que ya fue procesada
en el sistema, este control previene el proceso de transacciones

duplicadas.

Preparacién de lotes: las transacciones a ser procesadas se agrupan en
tamanos controlables para permitir un procesamiento igualmente
controlable, estas se almacenan en lotes de decenas, haciendo tres

decenas al mes para un control mas efectivo.

Autorizacion de datos: los datos enviados para procesamiento estan
acompafnados de cbdigos, iniciales y cualquier otra forma que identifique la
autorizacion. Este codigo es verificado antes de iniciar el procesamiento

por la persona responsable de la emision de la documentacion.

Identificacion de documentos: cada documento tiene una identificacion
Unica. Esta se obtiene asignando numeros seriales a los documentos,
utilizando formas prenumeradas, o mediante numeros secuenciales

creados de manera automatica por el computador.

Bitacoras de actividad: las bitacoras de actividad se utilizan para el
registro manual o automatizado de los procesos realizados. Algunos
ejemplos de las bitacoras son: la de transmision de datos, la de actividades
de las terminales, las bitacoras de entrada y salida de datos, los registros
historicos de transacciones y los registros de los procesos utilizados para la

recuperacion de procesos.

Archivos en suspenso: estos son los archivos que se utilizan para

almacenar de manera transitoria datos que requieren un proceso adicional,



ya sea para agregarle mas informacién o darle una revision antes de ser

almacenada en el sistema.

7. Reconocimiento de autorizacion: este es un mensaje desplegado por los
programas para informar que un determinado usuario es autorizado, tal es
el caso de una contrasefa o el codigo de ingreso, también una respuesta
positiva de que las transacciones reportadas fueron aceptadas en el

sistema.

6.3.2. Controles en el Procesamiento de Informacion.

Los controles de procesamiento se refieren al ciclo que sigue la informacion
desde la entrada hasta la salida de la informacion, lo que conlleva al
establecimiento de una serie de seguridades para:

a) Asegurar que todos los datos sean procesados.

b) Garantizar la exactitud de los datos procesados.

c) Garantizar que se grabe un archivo para uso de la gerencia y con fines de
auditoria.

d) Asegurar que los resultados sean entregados a los usuarios en forma

oportuna y con las mejores condiciones.

Dentro de los controles de procesamiento que las Cooperativas de Ahorro y

Crédito emplean se pueden mencionar los siguientes:
1. Totales de control: los totales de control son los célculos realizados durante
el procesamiento para sumar los cambios realizados a un archivo o base de

datos y proveer el medio para verificar la completividad y exactitud.

2. Respaldo para datos generados, permite la verificacion de los datos
creados de manera automatica por las rutinas durante el procesamiento de

las transacciones.



3. Verificacion de secuencia, se utiliza para determinar la posible duplicidad

en los registros que conforman un archivo de salida.

4. Prueba de overflow, es utillizado para determinar si un resultado es
demasiado largo para ser contenido en el espacio asignado para él por el
programa de computador, para asi tomar las medidas pertinentes y evitar la
pérdida de informacion.

5. Historia de cambios: cuando se dispone de suficiente capacidad de
almacenamiento, puede resultar conveniente el disefio de aplicaciones en
las que la informacién actualizada se adiciona a la informacion antigua en
lugar de reemplazarla en su totalidad. Esto crea un archivo con informacién
histérica que ofrece la posibilidad de conocer el estado anterior de los datos
antes de sus actualizaciones, es utilizado para archivar el historial de
clientes que solicitaron préstamos y que los cancelaron y que a futuro se

presenten a solicitar otro.

6. Passwords: los recursos son protegidos por mecanismos de control que
obligan a una identificacion de las personas que desean usarlos (los datos
por ejemplo). Esta identificacion se logra mediante la creacion de un cédigo
secreto que se usa en adicidén a los cédigos de identificacion de usuarios,

de esta manera se logra proteger la informacion procesada en el sistema.
6.3.3. Controles de Salida de la Informacion.
En la etapa de salida se tienen funciones que determinan el contenido de

los datos que son proporcionados a los usuarios, el formato de los datos y la forma

en que los datos seran preparados para ser enviados a los usuarios.



Los controles en esta etapa buscan que no se pierda o roben la

informacion, de acuerdo a la sensibilidad de los datos proporcionados y el tipo de

proceso. Estos controles sobre los productos del sistema pueden incluir:

1.

Contabilidad de documentos seriales, para los documentos de salida que
tienen numeracion preimpresa, se hacen reconciliaciones entre su nimero
inicial y final y el total de control del programa. Algunas aplicaciones
imprimen un numero serial generado por programa, en adicién al nimero
impreso en la forma, o utilizan el namero inicial como parametro de

ejecucion.

Identificacién y numeracion de reportes, en este control se incluye una
identificacion del reporte en el encabezado de cada pagina. La numeracion
indica el nUmero de la pagina y el numero total de paginas del reporte.

Control de pie de pagina, en reportes de paginas multiples resulta util el
desarrollo de subtotales de control que son impresos al final de cada

pagina. Estos subtotales deben consolidarse al final del reporte.

Identificacién de fin de reporte, al final de un reporte se identifica
claramente. Esto permite establecer rapidamente si faltan paginas en un

reporte determinado.

Reporte de excepciones, este control permite identificar los reportes que
se generan para dejar evidencia de errores durante el procesamiento o para
reportar actividades inusuales durante el procesamiento y que deben ser

sometidas a evaluaciones especiales o que se lleven a gerencia.
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CAPITULO SIETE: CONCLUSIONES Y PROPUESTA DE DISENO DE

UNA GUIA DE AUDITORIA Y DE PROGRAMAS DE AUDITORIA DE SISTEMAS

INFORMATICOS.

7.1. CONCLUSIONES.

Después de realizar la investigacion sobre la Auditoria de Sistemas

Informaticos aplicada al Area Financiera de las Cooperativas de Ahorro y Crédito

de la Zona Oriental, se lleg6 a concluir lo siguiente:

En las Cooperativas de Ahorro y Crédito no existen controles internos
adecuados que permitan la accesibilidad al departamento de cémputo solo
al personal autorizado, que garanticen la eficiencia en el uso de los equipos

de coOmputo y ademas no existen planes de contingencia confiables.

Existe uso inapropiado de los equipos de cémputo, trayendo como
consecuencia pérdida de informacién, dafios en los equipos de coOmputo e

informacion inoportuna.

Las Cooperativas de Ahorro y Crédito, carecen de una Auditoria de
Sistemas Informaticos que garantice la eficiencia de los controles internos
en cada una de las éareas criticas; asi como también la correcta

administraciéon de los recursos informaticos.

En las Cooperativas de Ahorro y Crédito, existe deficiencia en la aplicacion
de programas y procedimientos de auditoria aplicables a las areas que
intervienen en la generacion de reportes financieros a través de los

Sistemas Informaticos.



e En las Cooperativas de Ahorro y Crédito, no se le da la importancia debida
al control de las areas susceptibles a errores e irregularidades; es decir no
se cuenta con un estricto control en la entrada, proceso y salida de

informacidn financiera.

7.2. Disefio de una Guia de Auditoria de Sistemas Informéticos.

Una guia de auditoria es “una técnica que provee al auditor un procedimiento
para llevar a cabo una auditoria en un centro de computo o a una aplicacion
especial, a través de preguntas y ejecutando ciertas acciones segun el tipo de

respuestaobtenida”®.

Una guia de auditoria debe contener lo siguiente:

1. DEFINICION DE OBJETIVOS DE AUDITORIA.
Definicion de riesgos relativos.
Nivel de importancia.

Indicacién de los objetivos.

2. OBTENCION DE UN CONOCIMIENTO BASICO DE LA APLICACION.
Revision de la documentacion existente.
Entrevista al usuario y al personal del departamento de cémputo.

Preparacién y recopilacion de documentos del sistema.

3. OBTENCION DE INFORMACION DETALLADA DE LA APLICACION.
Solicitud y revision de procedimientos, manuales y flujos de procesamientos.

Verificacion de la realizacién de cada paso de la aplicacion.
4. EVALUACION GENERAL DE CONTROLES EN DIFERENTES ETAPAS.

'® José Armando, Hernandez Hernandez. op. cit. p.120.



Segregacion y clasificacion de controles.
Identificacion de areas y puntos criticos.

Evaluacion de Riesgos.

5. DISENO DEL PROGRAMA Y PRUEBAS DE AUDITORIA.

Selecciébn de técnicas y herramientas aplicadas a cada uno de los
objetivos de control.

Preparacion del programa de auditoria.

Revision y actualizacion del programa de auditoria

6. DESIGGNACION DEL PERSONAL ENCARGADO.
Auditores Generales.
Auditores de Sistema.

Supervisores.

7. EJECUCION DE LAS PRUEBAS DE AUDITORIA.

Verificacion de los procesos.

Verificacion de los procesos y controles computarizados. (alrededor y a traves
del computador).

Elaboracion de Cédulas y Papeles de trabajo.

Deteccion de Deficiencias.

Verificacion de Resultados.

8. EVALUACION DE INFORMACION DE LOS HECHOS DETECTADOS.
Preparacidon de observaciones y conclusiones preliminares.

Revisidon de dichas observaciones y conclusiones.

Revision de Auditoria Técnica y del personal del Centro de Computo.

Preparacién del Informe Final.

7.3. Disefio de Programas y Procedimientos de Auditoria.



Para el disefio de programas y procedimientos de auditoria se debe de
tener una estructura definida cuyos requisitos son:
a) Encabezado, el cual debera comprender: nombre de la entidad, definicion

del tipo de auditoria, area y periodo a examinar.

b) Objetivos.

c) Procedimientos, referencia papeles de trabajo, elaborado o no elaborado y

control de calidad.

d) Referencia de quien lo elaboro y fecha de elaboracion.

e) Referencia de quien lo aprob¢ y fecha de aprobacion.

f) Referencia de quien lo reviso y fecha de revision.

A continuacion se presenta una guia de programas de Auditoria de Sistemas

Informaticos para las Cooperativas de Ahorro y Crédito:

ENTIDAD: ASOCIACION COOPERATIVA “X”

PROGRAMA DE AUDITORIA DE SISTEMAS INFORMATICOS
AREA: ESTRUCUTURA Y ORGANIZACION EN EL DEPARTAMENTO

DE COMPUTO.
PERIODO AUDITADO: DEL 1 DE ENERO AL 31 DE DICIEMBRE 200X

OBJETIVO:
Conocer las posibles debilidades de los Sistemas Informaticos en el Departamento

de Computo y Areas afines de las Cooperativas de Ahorro y Crédito de la Zona

Oriental, generados por falta de Controles Internos en el procesamiento de la

informacién a través de los Sistemas Informéticos.



“CO” REF
“CM” ;
PROCEDIMIENTOS PT'S | ELAB CcbC

1. Realizar un estudio acerca de la normativa
gue regula las medidas de seguridad en el

area informatica.

2. Realizar visitas preliminares al centro de
cémputo y a través de la observacion
determinar las posibles Areas Criticas y
realizar entrevistas para tener bases para

la elaboracion de la guia y plan de trabajo.

3. Entrevistar al encargado del departamento
de cOmputo y poder conocer asi acerca de

la implementacion del Sistema Informatico.
4. Realizar cédulas para listar
responsabilidad de funcionarios en cada

Sistema Informatico.

5. Determinar las funciones del Hardware y

Software.

6. Evaluar la capacidad de las computadoras

y definir estandares de calidad.

7. Describir 'y listar los archivos y la

estructura de las bases de datos



sugiriendo si son adecuadas

8. Identificar los programas existentes en las
diferentes 4areas de procesamiento
electrénico de datos.

9. Obtener informacion de la preparacion
académica y experiencia del personal que

opera en el area de informatica.

10.Obtener listado de los reportes impresos

generados por los Sistemas Informéaticos.
11.Comprobar que los equipos de cOmputo
estan asegurados o incluidos en la pdliza

respectiva.

12.Elaborar un mapa describiendo Ia

ubicacion del Departamento de Computo.

13.Realizar inventario fisico de los Equipos de

Computo.

“CO”= Cumplimiento original

“CM’= Cumplimiento modificado

Elaboré6 Fecha
Aprobd Fecha
Revisé Fecha

ENTIDAD: ASOCIACION COOPERATIVA “X”
PROGRAMA DE AUDITORIA DE SISTEMAS INFORMATICOS




AREA: SEGURIDAD FiSICA DE LAS INSTALACIONES Y DE LOS EQUIPOS DE
COMPUTO.
PERIODO AUDITADO: DEL 1 DE ENERO AL 31 DE DICIEMBRE 200X

OBJETIVO:
Obtener un grado aceptable de cuidado y diligencia sobre la adecuaciéon de las
instalaciones y Equipos de Cémputo.

“CO” REF
“CcMm” ;
PROCEDIMIENTOS PT'S | ELABO | CDC
RADO

1. Verifique si existe personal de
vigilancia en el departamento de

computo.

2. Determinar si las instalaciones donde
estdn ubicados los Equipos de
Computo ofrecen una proteccion
requerida ante riesgos de incendio,
acceso O ingreso no autorizado vy

deterioro fisico.

3. Verificar si existen alarmas detectores
de fuego y humo, verificando su

ubicacion adecuada y funcionamiento.

4. Determinar si se ha instalado controles
de temperatura y humedad en el centro
de cOmputo y en las areas donde se

encuentran los periféricos.




5. Verifique que los niveles de
temperatura en el centro de cémputo

son los adecuados.

6. Verificar si en el departamento de
computo existen detectores de humo y
extintores de fuego tomando en cuenta
la distribucion fisica, el tipo de carga
gue contiene, capacidad y fecha de

vencimiento.

7. Verifique si existe suministro de

energia eléctrica de emergencia .

8. Verificar la continuidad del
mantenimiento adecuado del equipo y

suministro de energia.

9. Verifique si existen manuales de

procedimientos en caso de desastre.

10.Verifigue si los programas tienen
instalado el antivirus y si es actualizado

periddicamente.
11.Verificar la existencia de
procedimientos de depuracién del

contenido de los discos duros.

12.Verifique si se lleva un registro que de




los problemas que presentan los
sistemas, causas que lo originaron y

soluciones que se proveyeron.

13.Comprobar si existe un control de
mantenimiento preventivo al equipo, al
igual que a las instalaciones 'y
actualizaciones que se realizan en el

software.

14.Verificar si los registros cuentan con
copias de respaldo, tipos respaldos y si
estos estan bien protegidos.

15.Verificar si  tiene  servicio de
mantenimiento del software y hardware
y si estan respaldados por el contrato

correspondiente.

“CQO”= Cumplimiento original

“CM’= Cumplimiento modificado

Elaboré6 Fecha
Aprobd Fecha
Revisé Fecha

ENTIDAD: ASOCIACION COOPERATIVA “X”
PROGRAMA DE AUDITORIA DE SISTEMAS INFORMATICOS




AREA: APORTACIONES PAGADAS POR LOS ASOCIADOS
PERIODO AUDITADO: DEL 1 DE ENERO AL 31 DE DICIEMBRE 200X

OBJETIVO:

Verificar el adecuado y oportuno registro en el Sistema Informaticos de las

Aportaciones pagadas por los asociados, asi como los documentos de soporte, a

fin de comprobar la integridad de los valores presentados en los reportes

generados por el sistema.

PROCEDIMIENTOS

1.

Verifigue que se llenaron todos los
datos generales requeridos en sistema
tales como: nombres, fecha de ingreso,
namero de asociado, beneficiarios,
valor de la aportacion mensual, entre

otros.

Compare los datos generales con el
libros de Registro de Asociados y

verifique que dichos datos coincidan.

Verifique que el valor mensual de la
aportacion reportada en el sistema
coincide con el valor de la aportacion
estipulada en los Estatutos de la

Cooperativa.

Coteje el saldo reportado por el sistema

con el saldo en tarjeta de control de

“ CO”
“ CM"

REF
PT'S

ELAB

CDC




aportaciones.

“CO”= Cumplimiento original

“CM”= Cumplimiento modificado

Elaboré Fecha
Aprobd Fecha
Reviso Fecha

ENTIDAD: ASOCIACION COOPERATIVA “X”
PROGRAMA DE AUDITORIA DE SISTEMAS INFORMATICOS
AREA: CREDITO A ASOCIADOS
PERIODO AUDITADO: DEL 1 DE ENERO AL 31 DE DICIEMBRE 200X

OBJETIVO:

Determinar las debilidades y confiabilidad del procesamiento de la informacion a

través de los Sistemas Informaticos , en el area de Créditos asociados.

PROCEDIMIENTOS

1.

Compruebe que el promotor o analista
de créditos consultd6 en DICOM o
INFORED, el record crediticio del

asociado.

Verifique si el promotor o analista de

crédito ingresa todos los datos

“ CO”
“ CM”

REF
PT'S

ELAB

CDC




requeridos en la solicitud al sistema.

Compruebe si los datos digitados
coinciden con el formulario de solicitud

de crédito.

Verifigue que la solicitud haya sido
aprobada por el gerente jefe encargado
y éste la haya pasado a Comité de
Crédito.

Verifique que el gerente haya realizado
la aprobacion en el sistema, si el

Comité de Creédito aprobo la solicitud.

Verifique que el cheque emitido por el
sistema coincida con el monto por el

gue el préstamo fue aprobado.

Verifique que cada cheque es

procesado en el sistema.

Compruebe que se elaboré la
respectiva libreta de cada asociados a

través del sistema.

Realice una prueba tomando como
parametro los préstamos con montos
mas significativos y compare saldo en

sistemas.




10. Seleccione una muestra de los saldos
en mora reportados por el sistema y
cruce con los abonos justificados en los
recibos de pago realizados por el
asociado, en caso de diferencia

justificarla y ampliar la muestra.

“CO”= Cumplimiento original

“CM”= Cumplimiento modificado

Elaboré Fecha
Aprobo Fecha
Reviso6 Fecha

ENTIDAD: ASOCIACION COOPERATIVA “X”

PROGRAMA DE AUDITORIA DE SISTEMAS INFORMATICOS

AREA: INGRESOS Y EGRESOS

PERIODO AUDITADO: DEL 1 DE ENERO AL 31 DE DICIEMBRE 200X

OBJETIVO:
Verificar el adecuado y oportuno registro en el Sistema Informaticos de los
ingresos y egresos, asi como los documentos de soporte, a fin de comprobar la

integridad de los valores presentados en los reportes generados por el sistema.

PROCEDIMIENTOS cDC

“CO” REF
cM PT'S ELAB




1. Verifique que los correlativos de
comprobantes de ingreso emitidos estén
registrados en sistema comparando

ambos valores.

2. Verifigue que los valores diarios en
concepto de retiro de ahorros coinciden
con los comprobantes emitidos y con la
tarjeta de control de ahorro.

3. Verifigue que se imprima un reporte
Auxiliar Caja Diario y compare el
contenido de éste con la documentacion
de soporte (ingresos en concepto de
ahorro, aportaciones, comisiones Yy
abonos a préstamos y egresos retiros de
cuentas de ahorro, aportaciones

desembolsos por préstamos).

4. En caso de existir diferencia en el
procedimiento anterior  determine su
origen y verifique el procedimiento de

correccion en el sistema.

5. Realice arqueo de caja sorpresivo
cotejando con el efectivo, comprobantes
y saldos ingresados por la cajera, al

sistema.

“CQO”= Cumplimiento original

“CM’= Cumplimiento modificado




Elaboré Fecha

Aprobd Fecha

Reviso6 Fecha

8. GLOSARIO.



Acceso: localizar los datos deseados.

Acceso directo: perteneciente a los dispositivos de almacenamiento en que el
tiempo requerido para recuperar datos es independiente de la localizacién fisica
de los datos.

Archivo Maestro: un archivo que contiene datos relativamente permanentes.

Archivo: coleccién de registros relacionados l6gicamente que son tratados como

una unidad.

Backup: es un archivo de soporte de informacion que puede ser magnético o

impreso.

Byte: grupo de 8 bits adyacentes operados como una unidad, puede representar

un caracter simple como un namero, una letra o0 un signo de puntuacion.

Compilador: programa de computadora que produce un programa en lenguaje de
maquina, de un programa fuente que generalmente est4 escrito por el
programador en un lenguaje de alto nivel. EI compilador puede reemplazar frases
Unicas de programas fuentes, con una serie de instrucciones de maquina o una

subrutina.

Computador: sistema electrénico que manejo simbolos y esta disefiado para
aceptar y almacenar datos de entrada, procesarlos y producir resultados de salida
automaticamente, bajo la direccién de un programa almacenado de instrucciones

detalladas paso por paso.

Dato: cualquier representacion de hechos, conceptos o instrucciones de una

manera bien definida para al propésito de comunicacion. Proceso o interpretacion



de humanos o maquinas. Alternativamente los datos son cualquier informacion

representada en una forma sistemética.

Disco Compacto: medio externo de almacenamiento fisico de informacién, de

gran durabilidad y mayor capacidad de almacenaje que los disquetes y los discos .

Zips: Archivo que sirve para comprimir otros archivos para ser guardados en un

disco.

Disco Duro: Medio interno de almacenamiento fisico de la informacion,

actualmente de gran capacidad de almacenaje.

Disket: Medio magnético de almacenaje que consiste en un disco de plastico
cubierto con material magnético y en envuelto en un envoltorio protector y se

dobla facilmente

Hardware: equipo fisico tal como los dispositivos electronicos, magnéticos y

mecanicos. En contraste con el software.

Icono: Imagen que identifica un programa, una tarea especifica de un programa.

Lenguaje de maquina: lenguaje que el computador emplea directamente.

Lenguaje de Programacion: lenguaje artificial con el que se escribe un
programa y que especifica instrucciones para ser realizadas por una computadora

al ser ejecutada.

Medios de Almacenamiento fisico de la informacion: son los componentes de
hardware que permiten guardar o almacenar informacién. Pueden ser internos con
el disco duro o externo como los disquetes, discos Zip, discos compactos o cintas

magnéticas.



Password: Palabra clave de acceso a un servicio u opcion.

Periféricos: Cualquier dispositivo de hardware conectado a una computadora.

Programas: Serie de instrucciones que ordenan a las computadoras que hacer al

ser ejecutados.

Sistema Operativo: conjunto organizado de programas que controla todas las

operaciones de una computadora.

Software: conjunto de programas, documentos, procedimientos Yy rutinas

asociados con la operacion de un sistemas de computadora.

Unidad Central de Procesos (CPU): los componentes de un sistemas de
computo, con los circuitos para controlar la interpretacion y ejecucion de
instrucciones. El CPU incluye almacenamiento primario, logica aritmética y seccion

de control.

UPS: fuente ininterrumpida de energia.
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10. ANEXOS.

UNIVERSIDAD DE EL SALVADOR
FACULTAD MULTIDISCIPLINARIA ORIENTAL



DEPARTAMENTO DE CIENCIAS ECONOMICAS
SECCION DE CONTADURIA PUBLICA

Estimado colaborador les solicitamos, colaboracion en el sentido de brindar
informacion relativa al tema “AUDITORIA DE SISTEMAS INFORMATICOS
APLICADA AL AREA FINANCIERA DE LAS COOPERATIVAS DE AHORRO Y
CREDITO DE LA ZONA ORIENTAL?”, la cual sera utilizada con fines académicos
en la elaboracién de tesis de grado de la carrera de Licenciatura en Contaduria

Publica.

OBJETIVO: Obtener informacion relativa a los conocimientos que poseen las
personas que intervienen en el procesamiento de informacion, referente al control
interno y sobre sistemas manuales y computarizados, en las Cooperativas de
Ahorro y Crédito de la Zona Oriental.

Indicaciones:

Lea cuidadosamente cada pregunta y marque la respuesta de su eleccion.

1.¢ Con que frecuencia cree usted que deben
desarrollarse programas de capacitacion para el

personal del Departamento de COmputo?.

Siempre () Aveces( ) Nunca ()

2. ¢De acuerdo a su criterio con que frecuencia deben evaluar los

resultados de los programas de capacitaciones?



Siempre () Aveces( ) Nunca( )

3. ¢A su criterio que tan importante considera la existencia de extintores
de fuego y alarmas contra incendio en el Departamento de Cémputo?
Mucho () Poco ( ) Nada( )

4. ¢Tiene conocimiento si existe un contrato de mantenimiento preventivo y
correctivo del hardware?
SI( ) NO( )

5. ¢En que medida considera que la estructura organizacional actual esta
encaminada a la consecucion de los objetivos del departamento de
computo?

Excelente () Bueno () Regular () No aplica ()

6. ¢Como califica los niveles de supervision y aprobacién en cada area del
departamento de Computo?

Excelente () Bueno () Regular () No aplica ()

7. ¢Qué tan importante cree la existencia de personal de vigilancia en la
institucion?
Mucho () Poco ( ) Nada( )

8. ¢Tiene conocimiento de inventario actualizado de los equipos de
computo y terminales con su localizacion?
SI( ) NO( )

9. ¢Opera el Centro de CoOmputo en base a programas de trabajo?
SI( ) NO( )



10.¢Estdn todos los programas de aplicaciones debidamente con sus
respectivas licencias o autorizaciones para Ssu uso?.
S ) NO( )

11.;Tiene conocimiento si al implementar un Sistema Informatico se
evallan las etapas de analisis, disefio, construccion, pruebas,
implementacion, operacion y mantenimiento?.

S ) NO( )

12.¢Como considera la capacitacién dada al personal para llevar a cabo su
trabajo correctamente desde el mas alto rango hasta el mas bajo?
Excelente () Bueno () Regular () No aplica ()

13.¢,Considera adecuada la linea de autoridad en el Departamento de
Computo?
SI(C ) NO( )

14.¢Con que frecuencia considera que se tiene un control de los usuarios
gue tienen acceso al sistema?

Siempre () Aveces( ) Nunca ()

15.¢La entrada al Centro de cOmputo, segun su criterio esta estrictamente
restringida y protegida?
SI( ) NO( )

16.¢Como considera la proteccion de los archivos contra cualquier acceso
accidental o no autorizado?

Excelente () Bueno () Regular () No aplica ()

17.¢Se establece que informacion puede ser accesada y por que persona?

SIC ) NO( )



18.¢Tiene conocimiento de cual es la capacidad actual de la memoria
principal en kilo o mega bytes?
SI( ) NO( )

19.¢:Se lleva un control numérico sobre todos los informes a si como la
fecha en que produce ?
SI( ) NO ()

20. ¢ Considera que los Reportes Financieros son generados en el momento
gue se requieren?

Siempre () Aveces( ) Nunca ()

21.¢Existe un sistema de seguridad sobre la informacion contenida y
procesada por el computador?
SI(C ) NO( )

22. ¢ Estan los programas de aplicacion debidamente documentados?
SI( ) NO( )

23.¢Como considera el control sobre los Sistemas y Programas que estan
en operacion?

Excelente () Bueno () Regular () No aplica ()

24. ¢ Existe un registro de anomalias en la informacion debido a la mala
codificacion?
SI( ) NO( )



25. ¢ Considera un control adecuado sobre los Sistemas y Programas que
estan en operacion?
SI( ) NO( )

26.¢,Se tiene un control adecuado sobre la impresion de reportes en los
diferentes departamentos de la empresa?
SI(C ) NO ()

27.¢ Se cuenta con copia de los archivos en lugar distinto al de la
computadora?
SI( ) NO( )

28. ¢, Se registra qué persona recibe la informaciéon y su volumen?
SI( ) NO( )

29.¢La informacidn que a la vez se maneja a través del Sistema Informatico
y manualmente se compara peridodicamente?
SI( ) NO( )



