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RESUMEN EJECUTIVO

En la Ultima década, € surgimiento de los nuevos métodos de pago se ha visto presente
para innovar las formas de adquirir productos y servicios de manera diferente a lo tradicional,
demostrando que los avances tecnoldgicos refuerzan los procesos y permiten expandir los
servicios notablemente, provocando e aumento tanto en su nimero de usuarios como en la
cantidad de fondos invertidos en este sector. En la diversidad ofrecida se presentan modalidades
tales como la emision de tarjetas electronicas para € suministro de combustible que se pueden
otorgar a empresas 0 personas naturales que necesitan movilizar empleados o productos, con la
opcion de eliminar e manegjo de dinero en efectivo, distribuyendo las tarjetas para quien se
designe y a mismo tiempo poder controlar e consumo de combustible para sus flotas
vehiculares. Sin embargo, la accesibilidad que brinda el servicio genera que algun sector quiera
adquirirlos para encubrir fondos provenientes de actividades delictivas, los cuales buscan la
manera de ingresar a sistema financiero a través de operaciones en empresas que posiblemente

no realizan una debida diligenciaen € conocimiento de sus clientes, proveedores y accionistas.

El Salvador, un pais consciente que los fondos provenientes de narcotréfico y otros
delitos penales, son resultado de actividades nocivas gque corrompen las estructuras de la
sociedad, y de tal preocupacion, se hace necesario € cumplimiento de la Ley Contra el Lavado
de Dinero y de Activos, brindando asi recursos legales para €l castigo penal alosinvolucrados en

estas actividades.



En tal sentido se planifico, organizo y realizoé lainvestigacion mediante € tipo de estudio
hipotético deductivo que permite € estudio de la problemética desde una perspectiva general
hasta |legar a aspectos particulares los cuales permiten un mejor analisis, para ser confrontadas
con los hechos reales en las empresas medios de pago que emiten tarjetas electrénicas para €
suministro de combustible ubicadas en e departamento de San Salvador, mediante técnicas de
investigacion como lo son las encuestas y entrevistas que fueron realizadas a los gerentes y €
personal operativo, comprobando asi que no tienen herramientas que les permitan cumplir las
exigencias de la ley antes mencionada y evitar o disminuir los riesgos en materia de lavado de
dinero y de activos.

Por consiguiente € andisis de los resultados permitié establecer los aspectos de
cumplimiento legal y concluir que es importante para el tipo de empresas en estudio, adquirir
herramientas que permitan mejorar procesos y modificar la estructura organizacional con la
creacion de una oficialia de cumplimiento lo cual forma parte de los pasos descritos en €
instructivo de la ley, por lo tanto se present6 la propuesta para la implementacién de un modelo
de gestion de riesgos, para prevenir delitos de lavado de dinero y de activos para lo cua es
fundamental la asignacién de un profesional para nombramiento de propietario y suplente, la
adopcion de un manual de cumplimiento, plan anual de trabajo y un plan de capacitacién, de los
cuales se han proporcionado los model os para crear y utilizar, y que estos cumplan las exigencias

de cada elemento.



INTRODUCCION

La constante actualizacién de la tecnologia brinda la oportunidad de crear ideas y generar
servicios innovadores para los usuarios interesados en adecuarse a la evolucién de los sistemas
utilizando métodos de pago diferentes, provocando asi € interés de personas naturales y
juridicas, en esta oportunidad enfocando la investigacion en las operaciones de las empresas
medios de pago a través de tarjetas electronicas para € suministro de combustible en €

departamento de San Salvador.

A pesar de que lo moderno genera nuevos métodos de pago, también posiciona a este tipo
de empresas en un sector no financiero, ya que no estan catalogadas como entidades propias del
sistema financiero y no estan supervisadas por un ente regulador quien controle y proporcione
lineamientos para prevenir riesgos a los que pueden estar expuestas, es preocupante la

vulnerabilidad ante grupos delictivos los cuales pretenden disfrazar sus fondos y hacerlos parecer

legal.

Por tal razon la investigacion se basa en |la propuesta de un modelo de gestion de riesgos
para la prevenciéon de lavado de dinero y de activos, para € tipo de empresas en estudio y
proporcionar dicha herramienta para poder dar cumplimiento alaley contrael lavado de dinero y

de activos y financiamiento al terrorismo.

El detale dd documento consta de cuatro capitulos, que se describen brevemente a

continuacién: El capitulo |, muestra el planteamiento del problema que describe |os antecedentes



y la situacion actual de la problemética, € enunciado del problema que es la pregunta que
incluye las variables involucradas, los objetivos de los cuales el general es la propuesta del
modelo de gestion de riesgos y |os especificos que seran |os pasos para lograrlo, la hipétesis que

indicad supuesto de laimportanciadel porque solventar la situacion.

Capitulo Il, proporciona la teoria relacionada a sector y problemética, incluyendo
definiciones para una mejor comprension, la legislacion y normativa aplicable haciendo
referencia del porqué se han tomado en cuenta para € estudio. En e capitulo Il esta la
metodologia utilizada, con € enfoque y tipo de investigacion para recolectar la informacion a
través de las unidades de andlisis, se procesaron y analizaron las respuestas para que a través de
los indicadores se presentaran | os resultados de las técnicas e instrumentos utilizados. El capitulo
IV es la propuesta, brindando una estructura del plan de solucion, los beneficios y limitantes que
se podrian obtener en la implementacion del modelo de gestiéon de riesgos y reflggando en un
desarrollo préactico lafacilitacion de los model os que cumplen las exigencias de laley y €l buen

funcionamiento de la herramienta.

El final del documento lo componen las conclusiones de la investigacion y
recomendaciones con base en el andlisis resultado de la metodologia utilizada, € listado de la
bibliografia que respalda | as fuentes de informacion y |os anexos necesarios parala ampliacion a
tema investigado. Por lo tanto se proporciona un contenido analizado y adaptable al tipo de
servicio innovador que se brinda a través de las tarjetas e ectronicas, para que dicha propuesta

pueda ser atendida oportunamente.



CAPITULO | - PLANTEAMIENTO DEL PROBLEMA

1.1 SITUACION PROBLEMATICA

Las empresas medios de pagos son aquellas dedicadas a facilitar a sus clientes la
cancelacién de una serie de bienes y servicios a través de instrumentos diferentes al efectivo; en
El Savador éstas han introducido a mercado una nueva modalidad de operar, dejando los
métodos tradicionales y han optado alternativas como los realizados mediante tarjetas
electronicas para suministro de combustible; el sector antes mencionado desde la ultima década
se ha venido modernizando, iniciando con tarjetas de crédito bancarias, de regalo, hasta llegar a
lo més especifico como las de flota vehicular, las cuales se han abierto mercado y han tenido
mucha aceptacion; por consiguiente se ha detectado que estas entidades no son conscientes que
este producto forma parte de una de las tipologias detectadas por €l GAFI para € lavado de
dinero y de activos;, generdndose e delito no en la fase de colocacion sino en la de
estratificacion. Por lo anterior, estas compafiias se vuelven vulnerables ante las relaciones
comerciaes con diferentes clientes y proveedores, ya sean estos nacionaes o extranjeros, lo que
implica megjorar sus controles para garantizar la seguridad de sus operaciones y no verse
involucrado en actividades sospechosas que pueden relacionarlo con e lavado de dinero y de
activo y € financiamiento al terrorismo, he ahi la importancia estudiar estos sectores y proponer

la creacion de métodos efectivos que ayuden a minimizar los riesgos. (Sudamérica, 2013)

En El Salvador para combatir y prevenir este delito se crea en 1998 la Ley Contra €

Lavado de Dinero y de Activos, la cual incluye como sujetos pasivos a todas las entidades que de



una forma u otra gjercen comercio en €l pais y las empresas medios de pago estan sujetas a
cumplimiento de dicho marco normativo. En consecuencia, € sector antes mencionado esta en
los acances de dicha ley; sin embargo, la adaptacién tecnoldgica en este tipo de negocios esta
ocurriendo aritmos tan vel oces que dificulta la posibilidad de que | as regul aciones anti-lavado de
dinero y de activos se gusten a la nueva redlidad sin quedar nuevamente desfasadas.
(Sudamérica, 2013) Por lo anterior se buscaron mecani smos adecuados que permitieran controlar
y prevenir amenazas a este segmento; es asi como en El Salvador se inicia en € afio 2013 la
formulaciéon del anteproyecto de ley de inclusion financiera, necesaria para regular este tipo
entidades de prestacion de servicios no financieros, la cua fue aprobado y entro en vigencia a

partir de agosto 2015.

Por consiguiente las empresas medios de pagos dedicadas a facilitar € suministro de
combustible a través de tarjetas electronicas, estan normadas por dicha ley; estas sociedades
nacen con la finalidad de simplificar e proceso de adquisicion de este servicio; y desde hace
siete afios han tenido un crecimiento en € pais y sigue progresando a ritmo acelerado; pues cada
dia son més las sociedades que se integran para recibir los beneficios como lo son: €
financiamiento, el control de sus flotas vehiculares, |os reportes o utilizacion servicio prepago a
un bajo costo; todo lo anterior para grandes, medianas y pequefias compariias a nivel nacional e
incluso regional; generando asi, una rotacion de efectivo de un millon de dolares promedio
mensual. Involucrando en esta operatividad al cliente (cuya modalidad puede ser prepago o
postpago) y al adquirente (todas las estaciones de servicios afiliadas a éstas); debido alo anterior
deben éstas entidades implementar medidas y lineamientos que les permita tener la certeza y €

soporte necesario ante las entidades competentes; con quienes establece relaciones comerciales;



no estan involucrados o no son parte activa del delito de lavado de dinero o activos, no obstante
se comprobd que en este sector no se cuenta con controles en materia de prevencion de lavado de
dinero y financiamiento a terrorismo y por ende tampoco se tiene la unidad de cumplimiento;
ademés no hay politicas encaminadas a prevenir |os riesgos procedentes del delito en cuestion.
Lo anterior es a causa de que la implementacion en e pais es reciente; abonado a €llo hubo

muchas prorrogas y poca informacion sobre | as consecuencias de no acatar dichalegisacion.

Este tipo de empresas operan mediante una logistica de administracion de flotas
vehiculares que permite controlar la compra de combustible, dichos controles se llevan a través
de un software fécil de operar debido a que las interfaces son amigables con |os usuarios y no
requiere la adquisicién de equipo de coOmputo especializado. Estos sistemas estan singularmente
orientados a sociedades que tienen equipos de reparto. Lo esencial es que para redizar las
transacciones |o hacen mediante tarjetas €l ectrénicas que pasan a través de redes de POS propios
gue procesan datos reflgjandose en nanosegundos; estando a disposicion de todos los usuarios y

principamente del administrador de laflota.

Asimismo, los clientes son entidades dedicadas a cuaquier rubro, que desea adquirir €
servicio de administracion de flota vehicular ya sea en modalidad prepago o postpago,
contratando a la empresa medio de pago para la prestacion del mismo; y la estacién de servicio
(gasolinera) afiliada. El que adquiere el servicio envia sus vehiculos a dispensar € combustible y
la estacion brinda € servicio, realizando € cobro por medio de la tarjeta electronica que pasa a
través de POS de la entidad y a final del diaredliza el cierre mediante e software y obtiene el

dato parapagar €l diasiguiente al proveedor del combustible.



Los ingresos principales que esta actividad econdmica percibe son: cobro de membresia
por el uso del programa de administracion de flotas vehiculares a sus clientes; la adquirencia, que
€s una comision que cobran a las gasolineras afiliadas y los intereses por el financiamiento en el

caso de los clientes crédito.

Después de haber investigado la operatividad de | as entidades en cuestion, se detectd que
no se cuenta con una valoracién de riesgo en materia de lavado de dinero y de activos y ademas
son parte de las tipologias utilizadas actualmente 1o que genera un ato riesgo a este tipo de
transacciones.

Lo expuesto puede ser causado por varios factores entre ellos:

Los empresarios que dirigen y administran las empresas en estudio; no visualizan el
riesgo que representa €l no tener un modelo de gestion de riesgos que apoye de
forma correcta la aplicacion de la debida diligencia en lo referente a conocimiento

del cliente (Fiscalia General de la Republica, 2013).

L as entidades en estudio son peguefias en cuanto a su estructura organizacional, por
lo cual e establecer una oficialia de cumplimiento se les dificulta. No obstante;
debe aplicarse respetando 1o que establece € instructivo en su articulo 15. (Fiscalia
Genera de la Republica, 2013); adicional que € riesgo es alto por € volumen de
transacciones que manejan y deben de tener controles adecuados que permitan

validar que no provienen de actosilicitos.



Estas empresas a evaluar € costo-beneficio no logran asimilar que justifique la
erogacion a realizar. Esto porque desconocen que como entidades pueden estar

expuestas a afectar |a continuidad del negocio.

Las sociedades dedicadas a este giro no tienen un oficia de cumplimiento o
designado que realice una gestion en materia de prevencion de lavado y que dé

seguimiento ala aplicacion correcta de laley en estas entidades.

Los profesionales en contaduria publica no poseen una guia que puedan
implementar en este tipo de sociedades para controlar los riesgos en materia de
lavado de dinero y de activos; ocasionando actualmente que sientan deficiencia si
son llamados arealizar el cargo de oficial de cumplimiento o en el caso de impartir

asesorias respecto a tema en este sector en particular.

Entre los productos principales del sector en estudio, estan las tarjetas prepagadas
las cuales por carecer de riesgos crediticios los proveedores muestran poco interés

por obtener informacion del cliente.

Otro de los riesgos que afecta la debida diligencia aplicada al cliente se presenta
con la existencia de ““pooling accounts” o cuentas conjuntas, ya gque las empresas
en cuestion abren cuentas en bancos donde unifican todos los capitales de sus
clientes. Dando lugar a que €l banco que realiza el proceso en mencién solo con su

cliente que en este caso es e que suministra e medio de pago; lo cua es su



responsabilidad legal pero este esquema deja un vacié de control y supervision en

materia de prevencion de lavado de dinero y de activos.

Otro factor que vuelve vulnerable el método de pago es €l valor y la frecuencia de
transacciones del consumo de combustible diaria, mensual y anual, segun las
caracteristicas del contrato para cada cliente, entre mayor seala ocurrencia €l riesgo

aumenta.

La segmentacion del servicio en estudio representa también carencia de controles
en prevencion de lavado de dinero y de activos pues se ven involucrados comercios
afiliados a nivel nacional y en ocasiones internacional; hasta e momento en la

investigacion se ha determinado que no hay debidadiligenciaa proveedor.

Después de analizar la problemética anterior se establece una propuesta para proporcionar
un modelo de gestion de riesgos de lavado de dinero y de activos que ayude a este tipo de
empresas a prepararse a una futura supervision por un ente regulador como en la actuaidad 1o
tienen las instituciones financieras a través de la Superintendencia del Sistema Financiero y ala
vez prevenir e cometimiento y/o encubrimiento de estos ilicitos, también fortalecer las areas
criticas para complementar los procesos que de alguna manera en forma empirica las empresas
ya estén desarrollando. Asi mismo se lograra un control al realizar la debida diligencia con la
informacion de los clientes y se evitara € involucramiento en procesos legales que dafien a la

imagen o que perjudiquen el negocio en marcha. Al mismo tiempo se crean herramientas para



gue los profesionales no se vean involucrados en delitos por no controlar, reportar o informar

oportunamente situaci ones sospechosas en las empresas.

1.2 ENUNCIADO DEL PROBLEMA

Debido a avance de la tecnologia y la modernizacion de servicios eectronicos y la
aplicacion de la Ley para facilitar la inclusion financiera; € contador publico se ve en la
necesidad de especializarse en el conocimiento y medicién de los riesgos de lavado de dinero
para empresas dedicadas a prestar servicios de medios de pago especificamente a través de
tarjetas electrénicas, y teniendo en cuenta que a la fecha no existe un trabajo al respecto se

formul 6 la siguiente pregunta:

¢En qué medida afecta a las empresas medios de pagos que emiten tarjetas electronicas
para e suministro de combustible en &l departamento de San Salvador, la falta de un modelo de

gestion de riesgo de lavado de dinero y de activos que contribuya a prevenir este delito?

1.3  JUSTIFICACION DE LA INVESTIGACION

La investigacion relacionada a la gestion de riesgos en las empresas medios de pago
requiere de la atencion oportuna por parte de las entidades en relacion a la prevencién de lavado
de dinero y de activos, pues la ley aplica a todos los sectores independientemente el giro
econdémico a que se dediguen, todas estan expuestas a ser utilizadas para ocultar o encubrir los

fondos de origenilicito.



1.31 NOVEDOSO

El estudio con enfoque a la gestion de riesgos se considera novedoso pues las empresas
estan enfrentando la falta de un adecuado modelo que les oriente a la identificacion oportuna de
actos que le pueden relacionar a una operacion ilicita Asi mismo, se consideré que la
investigacion es importante dado que en las empresas del sector en estudio brindan un servicio
innovador donde su giro es un hibrido entre tecnologia y financiera; en vista de ello alafechano
se ha realizado ningun trabgjo en la Universidad de El Salvador ni en otras universidades del

pais.

132 FACTIBLE

Bibliogréafica: Se determiné que la investigacion relacionada a la gestiéon de riesgos es
factible porque existe amplia informacion legal y técnica relacionada a estudio, asi como
documentos relacionados a tema, se contd con la siguiente bibliografia:

Ley Contrael Lavado de Dinero y de Activosy su Reglamento.

Ley para Facilitar laInclusion Financiera.

Ley de Extincién del Dominio y de la Administracién de los Bienes de Origen o
Destinacion llicita.

Ley Reguladoradel Ejercicio de la Contaduria Publica.

Codigo de Etica Profesional del Contador Publico.

Las 40 Recomendaciones del GAFI.

Normas interpretativas de las recomendaciones del GAFI.



Instructivo de la Unidad de Investigacién Financiera parala Prevencion del Lavado

de Dinero y de Activos.

Ley del Sistema de Tarjetas de Crédito.

De campo: Existe apertura para consultar informacion de una de las empresas del sector
elegida para e estudio, en € area contable y soporte técnico. Ademas, se utiliz6 laexperienciade
una de las integrantes del grupo gue conoce la administracion y operacion de dos de los tres
sujetos que intervienen en este negocio, ellos son: las entidades en estudio que son

intermediarios y |as estaciones de servicio que juegan € rol de adquirentes.

Derecursosfinancierosy materiales: se dispone con |0s recursos financieros necesarios
para cubrir los gastos que se incurriran para desarrollar la investigacion desde €l inicio hasta la
finalizacion de la misma;, ademas se cuenta con recursos tecnologicos que facilitan la

investigacion.

Derecursos humanos: Apoyo de la Escuelade Contaduriade la UES en € desarrollo del
seminario y la asignaciéon de los facilitadores, tanto especialista como metodoldgico, que
proporcionan |os conoci mientos necesarios e indispensables para €l desarrollo de la investigacion

através de su experienciay conocimiento en el area.

Utilidad social: e estudio tiene como finalidad disefiar un modelo de gestion de riesgos

gue sirva como herramienta a las empresas del sector medios de pago que les oriente a la
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identificacion oportuna de actos que le pueden relacionar a una operacion ilicita. Asi como
también al contador publico como herramienta de trabajo en esta &rea de mucha fragilidad para
las empresas, también otras ingtituciones afines a estas areas de trabgjo y demas personas
involucradas e interesadas en conocer sobre e tema investigado, que opera con los medios
electronicos que cada vez estédn siendo innovados y requieren la actualizacion constante para

conocimiento y aptitud adecuada.

1.4  OBJETIVOSDE LA INVESTIGACION

141 OBJETIVO GENERAL

Proporcionar un modelo de gestion de riesgos a las empresas dedicadas a brindar
servicios de medios de pago a través de tarjetas el ectronicas para suministro de combustible en el
departamento de San Salvador, que contribuya a prevenir el delito de lavado de dinero y de

activos.

1.4.2 OBJETIVOSESPECIFICOS

Identificar niveles de riesgos alos que se exponen en el delito de lavado de dinero y de
activos las empresas medios de pago a traves de tarjetas electronicas para suministro
de combustible.

Asociar labase legal y técnicaque regule €l lavado de dinero y de activos en empresas
medios de pago a través de tarjetas electrénicas para suministro de combustible y asi

dar aconocer a estas empresas su marco regulatorio.
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Analizar las unidades encargadas de velar € buen funcionamiento de controles que
mitiguen el riesgo en las empresas medios de pago a través de tarjetas e ectronicas
para suministro de combustible.

Disefiar una herramienta de modelo de gestion de riesgo en lavado de dinero y de

activos para empresas medios de pago a través de tarjetas electronicas para suministro

de combustible.

1.5 HIPOTESIS

Se plantea la siguiente hipdtesis:

La aplicacion de un modelo de gestion de riesgos enfocado a la prevencion de lavado de
dinero y de activos para las empresas medios de pago a través de tarjetas electronicas dedicadas
a suministro de combustible, contribuira a la administracion de la empresa a enfrentar

posibilidades de riesgosy asi prevenir € delito de lavado de dinero en este sector.
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CAPITULO IlI: MARCO TEORICO

2.1 SITUACION ACTUAL EN LAS EMPRESAS MEDIOS DE PAGO DEDICADAS A
FACILITAR EL SUMINISTRO DE COMBUSTIBLE POR MEDIO DE TARJETAS

ELECTRONICAS.

Las empresas que utilizan los nuevos métodos de pago no estan exentas de ser utilizadas
en operaciones de lavado de dinero y de activos; es por eso gque & Grupo de Accion Financiera
Internacional (GAFI) a través de la Guia para la Inclusién Financiera pretende mantener un
enfoque de gestion de riesgo especidmente a empresas medios de pago tales como las que
emiten tarjetas electronicas para € suministro de combustible que son distintas a sistema

financiero, brindando apoyo en el disefio de medidas anti lavado de activos.

En & afo 2010 bajo la presidencia del GAFI de México, seinstal6 €l temade lainclusion
financiera en su programa y se comprometio a examinar los posibles desafios que plantean los
requisitos anti lavado, su objetivo es apoyar a las autoridades competentes en e desarrollo de un
conjunto de medidas integrales y equilibradas basadas en € entorno de riesgo. (Grupo de Accién

Financiera Internacional, 2013)

Con la aplicacién de esta guia al sector privado, en especifico las empresas dedicadas al
suministro de combustible forman parte de la inclusion financiera por medio electronico en el

uso de tarjetas, se puede identificar que la debida diligencia para este tipo de entidad es limitada.
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En paises como El Savador, se reconoce el esfuerzo de mantenerse en los de
preocupacion intermedia — baja, en materia de prevencion de lavado de dinero y de activos; y
promulgar leyes que penalizan el delito, la exigencia por ley o reglamento a las instituciones
financieras 0 entidades supervisadas a reportar operaciones sospechosas a las autoridades
responsables, € establecimiento de una unidad de inteligencia financiera responsable de la
informacion sobre hallazgos en relacion con el lavado de activos; sin embargo esta pendiente de
cumplir con dos aspectos importantes como o son: la penalizacion por no revelar informacion
importante y la imposicién de sanciones por parte de Organismos Internacionales y Estados

Unidos. (Carlos Férnandez, 2016)

L as entidades relacionadas en la investigacion, brindan e servicio de tarjetas el ectronicas
para el suministro exclusivamente de combustible, siendo una nueva modalidad en €l territorio
salvadorefio, surgen de la necesidad de empresas que poseen grandes flotas vehiculares, para
contribuir a control de este rubro de gastos y ademés evitar circular efectivo en cada una de las
unidades al momento de abastecerse, debido a crecimiento de la delincuencia y politicas de
control interno de las sociedades que limitan € uso de efectivo y asi también poder llevar un

mejor control de erogaciones.

A continuacion, se muestra en un esquema la operatividad de estas empresas; para luego

describir mas adetalle lareaizacion de cada unade dlas:



2. EMP apertura cuenta en

6. EMP realiza el cierre de las

el SCV, entrega el nimero )
i transacciones del dia y paga los

de tarjetas electronicas
que el cliente requiere.

| ' | consumos de todos sus cliente.s alas

7. EMP envia el cobro, junto con el estado

de cuenta a al cliente del consumo de g | 8. EMP facturala adquirencia de forma
combustible y la membresia por uso del “~_ | peri6dica a las estaciones (cada mes)
sistema (Solo se factura membresia).

4. Estacion de servicio recibe al
personal con la tarjeta, la

a la estacion de servicio. nombre del cliente.

i 1. Cliente contrata a la pasan por POS para registrar la
empresa medio de pago transaccion, una vez realizado
para que esta pague por ella dispensan el combustible. Se
el consumo de combustible E gl it rmacian ded I emite CCF por consumo a

transaccion es procesada en
nanosegundos y es enviada
al sistema y esta lista para

. ue la visualice el cliente, la
3. Cliente entrega a q !

su personal tarjetas
que son exclusivas
para suministrar

EMP y el adquirente.

combustible en L :d |
- estaciones afiliadas. staciones de
[ 'Y servicio

Vehlculares
Fuente: Elaborado por €l grupo de investigacion.

EMP = Empresa medio de pago (entidad del sector en estudio)
SCV = Sistema de control vehicular.
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Lo que hace diferente este servicio del que presta la banca con tarjetas de créditos y
débito abiertas a compras en cuaquier establecimiento &filiado es: e derecho de uso de la
plataforma para administrar la flota vehicular, en la cual los clientes asignan a cada uno de sus
vehiculos e monto que requieran segun €l roll que desempefien, podran controlar € kilometragje
y € consumo realizado y compararlo a fin de establecer s hay o no ma uso del activo de
empresa, dispondran de informacion que les permitird saber cuando hay que realizar los
diferentes mantenimientos a cada unidad alertando al usuario, ademas clasifica € tipo de

combustible a utilizar entre otros beneficios.

En estarelacion comercial intervienen tres partes.
El emisor.
El cliente o usuario.

El establecimiento afiliado.

Dando lugar a dos tipos de contratos. el primero se celebra entre la entidad emisora y €
clientey el segundo, entre el emisor y € establecimiento comercial, en este caso especificamente
las abastecedoras de combustible. Cabe destacar que estos contratos deberian tener una serie de
requisitos que permita a cada una de las partes tener conocimiento claro de las reglas, derechos y
obligaciones que cada uno adquiere, asi como también debe aplicar € conocimiento al cliente y
al proveedor respectivamente, dando cumplimiento a la Ley Contra Lavado de Dinero y de
Activos.

Con esta nueva modalidad los clientes tienen mayor facilidad pararecibir €l servicioy se

benefician de tal manera que evitan €l riesgo de usar efectivo.
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Este servicio puede darse en dos modalidades: prepago y postpago, € cliente elegira la
gue mejor se adapte a sus necesidades y costos; si € pago es anticipado la membresia cobrada
por € uso del sistema es menor a comparacion si es a la inversa; estas empresas pueden 0 no
fabricar sus tarjetas electronicas y hacen uso de redes de POS propios. Ademas, se puede
adquirir solamente combustibles que pueden ser: regular, siper o diesel con precios de
autoservicio o servicio completo, o hace més vulnerable a riesgo tanto de lavado de dinero

como de fraude.

Se destaca que este tipo de entidades pueden o no trabgjar con todas las marcas
registradas de combustibles, en algunos casos trabga exclusivamente con una sola marca, otras
tienen alianzas especiales pero que estén abiertos a trabgjar con las demas. También es, aunque
poco frecuente encontrar clientes que solo deseen la plataforma, en este caso ellas pagan a las
estaciones de servicio de su preferencia, utilizan solo el sistema mediante |os plésticos netamente
para controlar, y casos aun menos frecuentes son clientes con pipas de combustibles que se
abastecen a granel y ellos mismos dispensan a por menor a sus unidades o tienen estacion de
servicio propias utilizando de igual manera solo e software para tener |os beneficios de control

de sus flotas vehiculares.

En cada una de las estaciones afiliadas tienen acceso a la plataforma donde pueden
generar reportes de consumo de combustible por monto, galonge, tipo, modalidad auto o
servicio completo, por rango de fechas, realizacion de cortes y pre cortes; tienen habilitado €
cambio de precios para |os tres tipos de combustible en cada una de las modalidades de servicio,

acceso a servicio de call center 24/7 en caso de problemas con e sistema, capacitaciones al
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personal de pista, realizacion de transacciones manuales en caso que los sistemas fallen. Todo es

parte del beneficio que los adquirentes reciben de parte del emisor.

La comisién que cobra e emisor a las gasolineras es llamada adquirencia, y es un
porcentgje sobre € total de la transaccion que casi siempre es menor a la que cobran las
instituciones financieras. El emisor es responsable de pagar a las estaciones de servicio e monto
abastecido a todos los clientes segiin €l dato del corte, mediante transferencia a cuenta bancaria
debidamente autorizada. Casi siempre € pago a estaciones |o realizan cada dos o tres dias; para

lafacturacién ya que es un hecho generador de IV A se hace un consolidado a final del mes.

En el caso del cliente; el emisor crea una cuenta general |lamada cuenta madre, de la cual
se derivan las cuentas secundarias que son las que representan cada unidad vehicular; €
administrador en la empresa asigna un fondo a cada uno estableciendo un limite especifico, lo
puede hacer de forma masiva o de forma individual, adicional a esto pueden parametrizar: un
solo tipo de combustible o0 modalidad de servicio (auto o completo), las estaciones en las que
pueden dispensarse (g emplo: si la ruta de la unidad es solo para occidente se deja Unicamente
habilitado a estaciones en esa zona geogréfica), se define la placa para solo a ese vehiculo pueda
suministrarse. En caso dudas o0 quejas, robos o extravios € usuario puede llamar a call center

gue estd adisposicion 24/7.

Los clientes con calidad prepago: son aquellos quienes colocan un monto disponible a su
cuenta en el momento que el emisor recibe e efectivo, realiza la gestion para habilitar ese monto

en la cuenta madre de inmediato, € cliente es notificado para que lo distribuya segin este
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disponga en sus unidades vehiculares; clientes pospago son: los que requieren € financiamiento
pueden optar por diferentes planes en los que tenemos 15/15, 30/15, 30/30 los cudes €
numerador es e plazo que tiene disponible para consumir y el denominador es el tiempo que
tienen para efectuar €l pago; procesamiento: clientes que se les apertura cuenta en la que solo se
registran datos para informacion del usuario sin embargo no prepaga ni pospaga ninguna

cantidad.

Elementos que posee esta tarjeta:
Nombre del cliente.
Numero de placa del vehiculo.
Fecha de vencimiento.
Chip y/o banda magnética.

Informacién sobre el emisor.

Beneficios de poseer este tipo de tarjetas:
Crédito para combustible.
Controla el consumo de combustible.
Reduce € trabagjo administrativo.
Red nacional y regional de estaciones de servicio.
Reportes en tiempo real exportables a Excel.
M odalidades pre-pago, post-pago y procesamiento.
Tarjeta de chip inteligente y banda magnética.

Incluye un moédulo de mantenimiento.
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221 SISTEMA DE GESTION DEL RIESGO DE LAVADO DE DINERO Y ACTIVOS.

El disefio de este sistema se lleva a cabo mediante la norma técnica 1SO 31000: 2009, €
propésito de la norma es proporcionar principios y directrices para la gestion de riesgos y €
proceso implementado en €l nivel estratégico y operativo; e cual se desarrolla en seis etapas que

se describen a continuacion: (ISO 31000:2009, 2013)

Etapa 1 Establecer e contexto
Consiste en conocer las condiciones internas y € entorno, que generen eventos que
afecten e cumplimiento de objetivos en la entidad. El contexto interno es el ambiente en el cual

la entidad busca al canzar sus objetivos.

Etapa 2 I dentificacion delos riesgos
En esta etapa se consideran la identificacion, andlisis y valoracion de riesgos y
oportunidades que pueden afectar la consecucion de |os objetivos estratégicos en |a organizacion.

L os eventos pueden generar impactos positivos 0 hegativos.

Etapa 3 Analisisdelosriesgos

El andlisis ala exposicion al riesgo y la probabilidad de que se produzca uno de ellos en
materia de lavado de dinero y activos, haciendo énfasis en aquellos que tienen elevado indice de
gravedad, efectuando paralelamente una valoracion del impacto que € riesgo podria producir.
Brinda una entrada para la toma de decisiones. Involucra las causas y fuentes del riesgo, sus

consecuencias positivas y negativas.
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Etapa 4 Evaluacién y tratamiento de los riesgos

Se procede a realizar una valoracion del riesgo, que resulta de la evaluacién del riesgo
con los controles identificados. El tratamiento involucra la seleccién de una 0 més opciones para
modificar los riesgos y la implementacion de opciones. Una vez se implementa el tratamiento

suministra controles o los modifica.

Etapa 5 Divulgacion y documentacion
En esta etapa la comunicacion es importante para garantizar que los responsables de
implementar la gestion de riesgo de lavado de dinero y de activos junto con los interesados

entiendan |a base sobre la cual se toman las decisionesy por qué se requieren esas acciones.

Etapa 6 Seguimiento o monitor eo

Esta etapa monitorea que las acciones se lleven a cabo y asi también evalla € sistema de
riesgos implementando, dandole seguimiento y realizando las respectivas revisiones sobre los
procedimientos preventivos, que buscan aplicar y sugerir las correcciones necesarias para

asegurar un eficiente manegjo del riesgo.
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22 PRINCIPALESDEFINICIONES

APNFD’s: Actividades y Profesiones No Financieras Designadas. Clientes cuyo giro
econdmico corresponde a actividades y profesiones no financieras designadas. (Banco Central de

Reserva, 2013, pag. 4)

Control del riesgo de lavado de dinero: Comprende la implementacion de politicas,
procesos, practicas u otras acciones existentes que actlan para minimizar €l riesgo lavado de

dinero en las operaciones, negocios o contratos que realice la empresa.

Delito de lavado de dinero: Consiste en gustar alalegalidad fiscal el dinero procedente
de negocios delictivos o injustificables. Es decir, la actividad en la cua una persona 0 una
organizacion criminal, procesa las ganancias financieras, resultando de actividades ilegales, para

tratar de darles la apariencia de recursos obtenidos de actividades licitas.

Delitos generador es de lavado de dinero: Extorsiones, secuestro, soborno, estafa, robo
y hurto, peculado, prevaricato, comerciaizacion de personas, administracion fraudulenta,
enriguecimiento ilicito, evasion de impuestos, contrabando de mercaderia, negocios ilicitos, etc.

Son los delitos que establece la Ley contrael lavado de dinero y de activos en €l articulo 6.

Estrategia internacional contra e lavado de dinero: Es la estrategia internacional de

prevencion, control, deteccidn y represion de las actividades delictivas, esta contenida en las
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siguientes convenciones de la Organizaciéon de las Naciones Unidas (ONU) vy las

Recomendaciones del GAFI.

Fondos u otros activos. significa los activos financieros, propiedad de todo tipo, sea
tangible o intangible, movible o inamovible, de cuaquier forma adquirida, y los documentos o
instrumentos legales en cualquier forma, incluyendo electronica o digital, que evidencien la
titularidad de, o la participacion en, dichos fondos u otros activos, incluyendo, pero no
limitdndose a, créditos bancarios, cheques de vigero, cheques bancarios, érdenes de pago,
acciones, valores, bonos, letras o cartas de crédito, y cualquier participacion, dividendos u otro
ingreso sobre, o valor acumulado a partir de, o generado por, dichos fondos u otros activos.

(Grupo de Accién Financiera Internacional, 2015, pag. 86)

GAFI (Grupo de Accion Financiera Internacional): Organismo intergubernamental
constituido en 1989, que tiene como propdsito desarrollar y promover politicas y medidas para
combatir € lavado de activos y la financiacion del terrorismo. Emitio las 40 recomendaciones
para el control del lavado de activos y la financiacion de la actividad terroristay posteriormente
en e 2012 emitié las nuevas 40 Recomendaciones en las cuales ya incluye en las mismas las

nueve recomendaci ones antes emitidas.

Gestion del riesgo de lavado de dinero: Consiste en la adopcién de politicas y
procedimientos que permitan prevenir y controlar € riesgo de lavado de dinero. Herramientas
gue son los medios que utiliza la entidad para prevenir que se presente el riesgo de lavado de

dinero y para detectar operaciones intentadas, inusuales o sospechosas.
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Inclusion financiera: En términos generales, lainclusién financieraimplica proporcionar
acceso a una gama adecuada de servicios financieros seguros, convenientes y asequibles a los
grupos vulnerables y desfavorecidos, entre ellos personas con bgos ingresos, ruraes e
indocumentadas, que han sido marginados o excluidos del sector financiero formal. La inclusion
financiera también implica poner una gama mas amplia de productos y servicios financieros a
disposicion de personas que en la actualidad solo tienen acceso a productos financieros bésicos.
La inclusion financiera también se puede definir como la garantia de acceso a productos y
servicios financieros adecuados a un costo accesible de una manera justay transparente. (GAFI,

2013, pag. 11)

Intermediarios. pueden ser instituciones financieras, APNFD u otra persona 0 negocios

confiables que satisfagan los criterios. (Grupo de Accion Financiera Internacional, 2015, pag. 86)

Oficial de Cumplimiento: Es e funcionario designado por la Junta Directiva y
responsable de velar por e cumplimiento del marco regulatorio aplicable. El Oficial debe ocupar
como minimo un cargo gerencial en la organizacién, contar con suficiente facultad e
independencia, a efecto de gestionar |os riesgos asociados con el lavado de dinero y de activos 'y

financiamiento a terrorismo.

Operaciones irregulares o sospechosas. Son aquellas operaciones poco usuales, que se
encuentran fuera de los patrones de transaccién habituales y las que no sean significativas, pero

s periddicas, sin fundamento econdmico o legal evidentes, y todas aguellas operaciones, sin
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fundamento econdmico o legal evidentes, y todas aquellas operaciones inconsistentes o que no

guardan relacion con € tipo de actividad econémicadel cliente.

Per sonas Expuestas Politicamente (PEP's): son individuos que desempefian funciones
publicas prominentes en otro pais, por gemplo, los Jefes de Estado o de Gobierno, politicos de
ato nivel, funcionarios gubernamentales, judiciales u oficiales militares de alto nivel, gecutivos
de ato nivel de corporaciones que pertenecen a estado, funcionarios importantes de partidos
politicos. Las relaciones comerciales con miembros de lafamilia o asociados cercanos ala PEP,
implica riesgos en cuanto a la reputacion, similares a los que se corre con las propias PEP. La
definicion no persigue cubrir individuos de rango medio o méas bao en las categorias

anteriormente expuestas. (Grupo de Accion Financiera Internacional, 2015, pag. 88)

Riesgo de lavado de dinero: Este tipo de riesgo de genera la posibilidad de pérdida o
dano que puede sufrir el profesional de compra y venta de divisas en efectivo y cheques de
vigero por su propension a ser utilizado directamente o a través de sus operaciones como
instrumento para € lavado de activos y/o canadizacién de recursos hacia la redizacion de
actividades ilicitas, o cuando pretenda €l ocultamiento de activos provenientes de dichas

actividades.

Riesgos Asociados al lavado de dinero: Son los riesgos a través de los cuaes se
materializan los riesgos de lavado de dinero estos son: Riesgos de reputacion, legal, operativo y

contagio, o aguellos riesgos inherentes a su actividad.
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Sujetos Obligados. Son todos aguellos que habran de, entre otras cosas, reportar las
diligencias u operaciones financieras sospechosas, que superen e umbral de la ley, nombrar y
capacitar a un oficial de cumplimiento, y demés responsabilidades, esto segin lo establece €

articulo 2, Segundo inciso de la Ley contra Lavado de Dinero y de Activos.

Tarjetas de banda magnética: Es una tecnologia que consiste en utilizar cargas
€l ectromagnéticas para codificar informacién en una cinta, son por 1o general en tarjetas de PVC
gue por su bajo coste fueron la mejor opcién para utilizar con altos voliumenes de usuarios y
actualmente sigue muy frecuente su uso. Estas son idoneas en soluciones de fidelizacion de
clientes. Las tarjetas de banda magnéticas a su vez pueden ser de coercitividad ata (HiCo) o bgja
(LoCo) y la principal diferencia entre ellas es que la primera su grabado de informacidn es mas
duradero pues la fuerza el ectromagnética es mucho mayor que la segunda. Debido aeso las HiCo
son utilizadas para aguellas funciones de uso repetitivo, motivo por e cua son estas las
empleadas por las sociedades medios de pagos que se dedican a la facilitacién de suministro de

combustible, ya que los usuarios las usan frecuentemente. (TARJENOVA, s.f.)

Tarjetas inteligentes: Estas son las que incorporan en una tarjeta convenciona un chip
en su interior. Las cuales son de ata seguridad que se fundamenta en |os el ementos de seguridad
fisicos del chip, los mecanismos del sistema operativo utilizados para cada aplicacion como:
memorias resistentes a campos magnéticos y electromagnéticos, borrado de la memoria por
radiacion ultravioleta en € caso de querer violar un médulo para explorarlo, bits centinelas que
sirven para detectar un uso ilegal, su distribucion de memoria es no para evitar la explorar

contenido, etc. (TARJENOVA, sf.)
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Tarjetas de Crédito: Pueden ser de banda o chip, pero su principal caracteristica es que
hay financiamiento que lo otorga el emisor a cliente, por € cual hay un contrato de por medio
gue determina las condiciones del mismo, una de las ventgas del cliente es que bgo esta
modalidad puede tener una mejor liquidez que ayude a dinamizar su empresay paralas empresas

medios de pago se convierte en plus adiciona que otorgan a sus clientes.

Tarjetas de Prepago: Esta modalidad permite a usuario colocar un monto que se
transfiere a la tarjeta y le permite las compras de contado, los consumos realizados se van
descontando del saldo. Pueden ser re utilizadas, ya que en el momento gque se desee puede cargar
mas disponible para seguir utilizando € servicio sin mayores inconvenientes. Estos también
deberian estar regidos por contratos para establecer las condiciones pues el prepago se convierte

en una obligacién del emisor paracon su cliente.

Transferencia de fondos:. se refiere atoda transaccion llevada a cabo en nombre de una
persona que es € originador (tanto natural como juridica) a través de una institucion financiera
haciendo uso de medios electrénico, con la finalidad de poner una cantidad de dinero a
disposicion de una persona que es € beneficiario, que esta en otra institucién financiera. El
originador y e beneficiario pueden ser la misma persona. (Grupo de Accion Financiera

Internacional, 2015, pag. 86)
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23 LEGISLACION APLICABLE

El marco legal comprende todas las leyes y reglamentos aplicables a la investigacion,
tomando en cuenta la legislacion que regula a los sujetos obligados, donde se mencionan las
obligaciones de las empresas, aungue no se encuentren constituidas legamente, exigiendo la
presentacion de informacion que las autoridades competentes exijan, para demostrar € origen

licito de las transacciones que realizan. Se han tomado en cuenta las siguientes leyes:

Tabla 1. Ley contrael lavado de dinero y de activos.

Tabla 2. Instructivo de la Unidad de Investigacion Financiera para la prevencion de
Lavado de Dinero y de Activos.

Tabla3. Ley parafacilitar lainclusion financiera.

Tabla 4. Ley especial de extincion de dominio y de la administracion de los bienes de
origen o destinacion ilicita.

Tabla5. Ley del Sistema de Tarjetas de Crédito.

Tabla6. Ley Reguladora del Ejercicio dela contaduria pablica.

De cada ley se tomaron en cuenta los articulos relacionados especificamente con la
investigacion y la problemética que se expone. Para asi poder enfocar la verificacion del

cumplimiento que se exige en lalegisatura.
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Ley contra el lavado dedineroy de activos.

A partir de la necesidad de adoptar medidas legales para que las inversiones nacionales y
extranjeras, provengan de fondos de origen licito y conociendo que los gecutores del delito de
lavado de dinero buscan la apariencia de legitimidad de sus ganancias, bienes o beneficios
obtenidos a través de las ingtituciones financieras, poniendo en peligro la continuidad de su

funcionamiento, se tomaron en cuentalos siguientes articul os.
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Tabla 1. Ley contra €l lavado de dinero y de activos.

Articulo relacionado. Descripcion
Art. 2 En dicho articulo se presenta un listado. Ubicando a la empresa en estudio en €
Sujetosde aplicacionde numeral 20 que cita asi: “ cualquier institucion privada o de economia mixta y
laley y sujetos sociedades mercantiles”
obligados. Los sujetos obligados que no sean supervisados por institucion oficial en su rubro

ordinario de actividades, Unicamente estan exentos de nombrar y tener oficial de
cumplimiento, pero no se les releva del cumplimiento de las demés obligaciones que la
ley exige. (Asamblea Legislativa de El Salvador, 23/12/1998)
Por cometimiento y encubrimiento de los delitos mencionados en estos articulos se
Art.4a 8 establecen las sanciones penales a las que se ven expuestas a cumplir las personas
Delitos naturales y juridicas por convertirse en hechores de este delito. (Asamblea Legisativa
de El Salvador, 23/12/1998)

Art. 9 Los sujetos obligados deberan informar a la UIF, por escrito o cualquier medio
Obligaciones de las electrénico y en plazo maximo de cinco dias habiles, cualquier operacion o transaccion
instituciones sometidas  de efectivo, fuere individual o multiple, se considere sospechosa o no, realizada por los
a control de estaley. usuarios o clientes en un mismo dia o que el término de un mes exceda de diez mil
ddlares de los Estados Unidos de América. Las operaciones por cualquier otro medio,
si fuera superior aveinticinco mil délares de los Estados Unidos de América.
L os sujetos obligados deben establecer una politica interna de debida diligencia parala
identificacion de sus usuarios y sus clientes.
Archivar y conservar documentacion de las operaciones por un plazo de cinco afios y
capacitar a personal sobre los procesos para identificar situaciones sospechosas.
(Asamblea Legidlativa de El Salvador, 23/12/1998)

Fuente: Elaborado por € grupo de investigacion

Instructivo de la Unidad de Investigacion Financiera para la prevencion de Lavado de

Dineroy de Activos.

El desarrollo de las obligaciones de |os sujetos obligados, establecidas en laLey contra el
lavado de dinero y de activos y su reglamento, relacionadas a la prevencion y reporte de
operaciones, las acciones de prevencion que las empresas realizan deben estar fundamentadas en

laguiaque € instructivo indica.
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Tabla 2. Instructivo de la Unidad de Investigacion Financiera para la prevencion de Lavado de

Dinero y de Activos.

Articulo relacionado.

Descripcion

Art. 2
Sujetos Obligados.
Art. 6 Debida diligenciaen la
identificacion y conocimiento
del cliente.

Art. 9
Operaciones sospechosas 0
irregulares.

Art. 11
Procedimientos.

Art. 15
Oficial de Cumplimiento.

Art. 19
Conocimiento de empleados'y
Cadigo de Etica.

Art. 20
Conocimiento de empleados y
Cadigo de Etica.

Las disposiciones de este instructivo son de estricto cumplimiento para las
instituciones mencionadas en este articulo. (Fiscalia General de la Republica, 2013)

Las instituciones estableceran politicas, manuales, procedimientos o medidas
concretas de identificacién y conocimiento del cliente. (Fiscalia General de la
Republica, 2013)

Las instituciones deberdn elaborar manuales que sean aprobados por su
administracion superior, que tendran los criterios y bases para identificar las
operaciones sospechosas. (Fiscalia General de la Republica, 2013)

Establecer manuales de acuerdo a cada institucion, dar respuestas a solicitudes de
informacion por la Unidad de Investigacién Financiera, disefiar y programar
capacitaciones al personal sobre la aplicacion de manuales. (Fiscalia General de la
Republica, 2013)

El 6rgano superior de la administracion debera aprobar la implementacion de una
Oficina de Cumplimiento, con un minimo de dos responsables que cumplan con
requisitos, tales como: cargo gerencial para la toma de decisiones, conocimiento
sobre controles y operaciones del negocio, tres afios de experiencia en €l tema de
prevencion de lavado de dinero y de activos y certificacion nacional o internacional
delamateria. (Fiscalia General de la Republica, 2013)

Las ingtituciones deben seleccionar y vigilar cuidadosamente la conducta de sus
empleados, especialmente los que tienen trato directo con los clientes, reciben
dinero o los que llevan el control de informacion. (Fiscalia General de la Republica,
2013)

Debera existir un codigo de ética que establezcan normas y principios que los
funcionarios y empleados deberan cumplir. (Fiscalia General de la Republica,
2013)

Fuente: Elaborado por € grupo de investigacion

Ley parafacilitar lainclusiéon financiera.

El objeto de esta ley es propiciar la inclusion financiera, fomentar la competencia en el

sistema financiero, asi como reducir costos, para los usuarios y clientes del referido sistema,

estableciendo regulaciones minimas que se consideraron importantes en la investigacion del

medio de pago através de | as tarjetas electronicas parael suministro de combustible.
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Tabla 3. Ley para facilitar la inclusion financiera.

Articulo relacionado. Descripcion
Art. 2 Las empresas proveedoras de dinero electronico, también pueden administrar
Sociedades proveedoras de y operar sistemas de pagos moviles, o que significa, compensar y liquidar
Dinero Electronico. pagos entre los proveedores de dinero electronico. (Asamblea Legislativa de

El Salvador, 2015)

Es el valor monetario registrado a favor de un titular o cliente, que representa

Art. 5 una obligacién de pago exigible a su proveedor, €l cua es aceptado por las
Dinero Electrénico. demas partes que hayan convenido a prestar el servicio, como un medio de
pago en un monto equivalente al dinero en efectivo entregado y se almacena

enun

Soporte electronico. (Asamblea L egislativa de El Salvador, 2015)

Art. 6 - Es un valor monetario representado en un registro electronico, que
Caracteristicas del Dinero aumenta o disminuye para su titular en la misma proporcién en que
Electrénico. haga uso del mismo.

Es aceptado como medio de pago, siempre que €l proveedor y los
demas actores hayan celebrado previamente los contratos
correspondientes.

Los saldos de dinero electronico a nombre de un titular, podran
comprobarse en la base de datos de registros electronicos que lleve el
proveedor.

Todas las operaciones de dinero electronico que realice € cliente en
la red a que pertenezca, deberan ser en tiempo rea. Ademaés, la
informacion que el cliente requiera de sus operaciones debera estar

disponible en todo momento.
(Asamblea Legidativa de El Salvador, 2015)

Fuente: Elaborado por € grupo de investigacion

Ley especial de extincion de dominio y de la administracién de los bienes de origen o

destinacion ilicita.

Esta ley consiste en normar & procedimiento que regula la accion de extincion del
dominio afavor del Estado, sobre los bienes que se encuentran en |os presupuestos que dan lugar

alamisma
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Tabla4. Ley especial de extincion de dominio y de la administracién de |os bienes de origen o
destinacionilicita.

Articulo relacionado. Descripcion
Art. 51 Las personas naturales o juridicas en €l gercicio de sus actividades comerciales,
Colaboracion del profesionales o de indole andloga, estaran obligadas a reportar de forma inexcusable,
particular. inmediata y suficiente a la Unidad Fisca Especializada de Extincion de Dominio,

cualquier informacién relevante sobre la existencia de bienes cuyo vaor o
caracteristica no guarden relacion con la actividad econdmica reportada por las
personas con las que realicen negocios o contratos de bienes o servicios profesionales,
0 se agaren de los patrones habituales o convencionales de las transacciones del
mismo género. (Asamblea Legislativa de El Salvador, 2013, pag. 16)

Art. 98
Secreto 0 Reserva No tendra efecto en un proceso de declaratoria de extincion de dominio la reserva
Bancaria, Tributariau  bancaria, cambiaria, bursdtil, fiscal y tributaria, ni se impedird € acceso a la
otra. informacion contenidas en las bases de datos, de acuerdo con la normativa aplicable.

La informacién sera utilizada exclusivamente para efectos de prueba y podra ser
ordenada por €l Fiscal General de la Republica. (Asamblea Legidativa de El Salvador,
2013, pég. 32)

Fuente: Elaborado por € grupo de investigacion

Ley del Sistema de Tarjetas de Crédito.

A través de esta ley se pretende regular las relaciones que se originan entre los
participantes del sistema de tarjetas de crédito, siendo este un conjunto complejo y sistematizado
de contratos individuales que se originan para dar |os servicios a tarjetahabientes y comercios o
instituciones afiliadas al sistema, para posibilitar las operaciones de compra de bienes y servicios

gue pueden estar limitados a un determinado producto, como el suministro de combustible.
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Tabla 6. Ley del Sstema de Tarjetas de Crédito.

Articulo relacionado.

Descripcion

Art. 1
Objeto delaLey

Art. 5
Contenido de la Tarjeta
de Crédito.

Art. 6
Cléausulas del contrato de
apertura de crédito.

Art. 7
Condiciones parala
elaboracion de los
contratos.

Se entenderd por sistema de tarjetas de crédito, al conjunto complejo y sistematizado de
contratos individuales, cuya funcion principal consiste en servicios de administracion de
cuentas, de tarjetahabientes y comercios o instituciones afiliadas a sistema, a partir de
un contrato de apertura de crédito; y su finalidad es posibilitar a los tarjetahabientes la
realizacion de operaciones de compra de bienes y servicios en comercios o instituciones
afiliadas a sistema, los tarjetahabientes son responsables del pago al emisor y este a los
adquirientes, quienes a su vez pagan a sus comercios o instituciones afiliadas, de acuerdo
a los términos de los contratos, incluyendo los tipos de emisiones de tarjeta de crédito
gue limitan su uso a un solo comercio o institucion afiliada. (Asamblea L egislativade El
Salvador, 2009, pags. 7-8)

Nombre y firma persona natural.

Razdn o denominacion social cuando sea personajuridica.
Marca de latarjeta.

Fecha de emisién y vencimiento.

Denominacién de lainstitucién emisora.

Numeracién codificada de |a tarjeta de crédito.

NUmero de cuenta 0 nimero interno de inscripcion.
(Asamblea Legidlativa de El Salvador, 2009, pag. 10)

NogakwdpE

El contrato debe contener:

Identificacion de las partes contratantes, objeto del contrato, plazo del contrato y del
financiamiento, limite del crédito, tasa de interés, recargos, comisiones, forma de pago,
derechos y obligaciones del emisor y tarjetahabiente, y otros que detalla el articulo.
(Asamblea Legidativa de El Salvador, 2009)

Redactado en idioma castellano, de forma clara con un nimero de letra legible como
minimo tamarfio 10, emitir las copias necesarias para las partes involucradas. (Asamblea
Legislativa de El Salvador, 2009)

Fuente: Elaborado por € grupo de investigacion.

Ley Reguladora del Ejercicio dela contaduria publica.

En esta ley se regulan los derechos y obligaciones de las personas naturales o juridicas

gue gjerzan las profesiones de Contaduria Publica y Auditoria. Tomando en cuenta que se

necesitan profesionales con principios para desempefiar las funciones requeridas que las

empresas deben cumplir sobre las obligaciones que laley contra el lavado de dinero y de activos

establece, se consideraimportante en lainvestigacion lo siguiente:
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Tabla7. Ley Reguladora del Ejercicio de la contaduria publica.

Articulo relacionado. Descripcion

Contaduria publica: profesion especializada sobre aspectos financieros de la actividad

Art. 1 mercantil que incluye inspecciones y revisiones sobre los mismos. (Asamblea
Definiciones. Legidativa de El Salvador, 2000, pag. 1)
Art. 3
Requisitos para ser De los cinco expuestos en este articulo, destacamos:
autorizado como
Contador Publico. - Ser honradez notoriay competencia suficiente.

(Asamblea Legidlativa de El Salvador, 2000)

Fuente: Elaborado por € grupo de investigacion

24 NORMATIVA TECNICA APLICABLE

La base técnica para el desarrollo de la investigacion estd compuesta por normas,
reglamentos y codigos, que son de importancia para sustentar la informacion; ya que estas
proporcionan bases para que se construyay determine el a cance que tendran en el mismo. Por lo

tanto, se detallan a continuacion.

Cuarenta recomendaciones del GAFI

Constituyen un esquema de medidas, completo y consistente que los paises deben
implementar para combatir € lavado de dinero y de activos y e financiamiento a
terrorismo, fijando un estandar internacional para adaptarlo a las circunstancias
particulares de cada pais, a través de identificacion de riesgos y desarrollo de
politicas, aplicacion de medidas preventivas, establecimiento de poderes,
responsabilidades y facilitar la cooperacion internacional. (Grupo de Accion

Financiera Internacional, 2015)
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Nuevas Tecnologias — Recomendacién 15 del GAFI

El uso de nuevas tecnologias para productos nuevos como los existentes, generan
nuevas practicas comerciales, por lo que los paises y las instituciones financieras
deben identificar y evaluar los riesgos de lavado de activos o financiamiento a
terrorismo que pudieran surgir a respecto; recomendando que la evaluacion debe

hacerse antes del lanzamiento de estos nuevos productos y métodos de pago.

Informe sobre nuevos métodos de pago: tarjetas prepagas, pagos por telefonia movil y
pagos por internet.

Parafortalecer € sistema preventivo en e sector financiero no bancario y dandole una
atencion prioritaria a los nuevos métodos de pago, el GAFI presenta este informe que
muestra los peligros latentes que estos métodos acarrean, comparando y contrastando
evidencias de los riesgos basados en casos y tipologias. Ademas, se muestran
caracteristicas de los tres nuevos métodos de pago, para facilitar e entendimiento. El
contenido esta dividido en médulos en los cuales primero describen a detalle cada
método, luego la identificacion y mitigacién de los riesgos, una vision general de la
situacion en la region latinoamericana, se describen casos particulares con la
normativa que pretende mitigar el riesgo y por ultimo las conclusiones del informe.

(Grupo de Accién Financiera de Sudamérica, 2013)
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Guia. Medidas anti lavado de activos y contra € financiamiento del terrorismo e
inclusion financiera.

El objetivo de este documento es € desarrollo de una comprensién comudn de los
estandares del GAFI en cuanto a la promocion de la inclusion financiera, esta guia
brinda un apoyo en e disefio de medidas anti lavado y contra financiamiento al
terrorismo, para no poner en peligro las medidas existentes para combatir la
delincuencia, ademas revisa los diferentes pasos del proceso de debida diligencia del
cliente, mantenimiento de registros, reporte de operaciones sospechosas, uso de

agentes y controles internos. (Grupo de Accién Financiera Internacional, 2013)

COSO ERM

A través de sus componentes de control, se permite alas empresas, laidentificacion y
seguimiento a comportamiento de posibles riesgos, ya que dichos procesos son
verificados en una matriz de riesgo, para asignar laimportancia relativa a cada riesgo

identificado.

Norma | SO 31000-2009

Norma internacional que establece un conjunto de principios que se deben cumplir
para que la gestion del riesgo sea eficaz, recomienda que las empresas desarrollen,
implementen y mejoren continuamente un plan de trabajo con el objetivo de integrar
el proceso de gestion de riesgo en la operatividad y gerencias. Puede utilizarse por
cualquier empresa publica, privada o social, asociacion, grupo o individuo. Por tanto,

no es especifica de unaindustria o sector.
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Codigo de Etica para profesionales de la Contabilidad (IFAC).

Establece requerimientos y directrices que deben cumplir los profesionales de
contabilidad, permitiendo identificar amenazas de incumplimiento de principios
fundamentales de la profesion (integridad, objetividad, competencia, confidencialidad
y comportamiento profesional), evaluando la importanciay aplicar salvaguardas para
eliminar o disminuir las amenazas a la profesion. (Consgjo de Normas Internacionales

de Etica para Contadores, 2009)
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CAPITULO Il - METODOLOGIA DE LA INVESTIGACION

3.1 ENFOQUEY TIPO DE INVESTIGACION

En e desarrollo de esta investigacion se llevd a cabo la observacion y evaluacion del
fendmeno; estableciendo fundamentos y revisando suposiciones como consecuencia de lo
observado, sobre la base de las pruebas y e andlisis; para tal caso € enfogque cuantitativo se
caracteriza por ser un conjunto de procesos de forma secuencial, es decir no se pueden eludir
pasos, € orden es riguroso, aungue en € proceso se puede redefinir alguna fase. Se inicia con
una idea que va acortandose y una vez delimitada, se plantean objetivos y preguntas de
investigacion, se revisaliteratura y se construye un marco tedrico. De las preguntas se establecen
hipétesis y se determinan variables para desarrollar un plan para probarlas, a través dd disefio.

(Roberto Sampieri Hernandez, 2014)

Por lo expuesto es importante un respaldo del proceso realizado haciendo uso de técnicas
y procedimientos para recopilar informacién de la problematica encontrada, por lo tanto; éste
estudio estuvo desarrollado en e método hipotético deductivo el cual es un procedimiento
metodol 6gico gque consiste en tomar aseveraciones en calidad de hip6tesis y en comprobarlas
deduciendo de €llas, junto con conocimientos que ya disponemos, conclusiones gque
confrontamos con los hechos. Este procedimiento forma parte importante de la metodologia de la
ciencia; su aplicacién se halla vinculada a varias operaciones metodolégicas. confrontacion de
hechos, revision de conceptos existentes, formacion de nuevos conceptos, conciliacion de

hipédtesis con otras proposiciones tedricas. (Mark Rosental y Pavel Fedorovich, 1946)
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En € cual se siguieron los siguientes pasos: 1) Detectar el problema que es lafalta de un
modelo de gestion de riesgo de lavado de dinero y de activos en empresas medios de pago a
través de tarjetas electrénicas dedicadas a suministro de combustible. 2) Elaborar hipétesis con

base a problema encontrado y 3) Deducciones de las consecuencias de las hipétesis.

3.2 DELIMITACION ESPACIAL Y TEMPORAL

El estudio enfocado en las empresas medios de pago a través tarjetas electronicas con la
finalidad de facilitar el pago de combustible, se llevo a cabo en € departamento de San Salvador
estas sociedades son muy especificas en su giro y estdn concentradas principalmente en este
espacio geogréfico; tomando en cuenta toda la normativa legal y técnica aplicable a este tipo de
entidades en € periodo fiscal 2016; ya que la Ley Contra Lavado de Dinero y de Activos es
aplicable desde &l 2001 y su ultima reforma relevante fue realizadaen e afio 2013 se considerd

gue el tiempo fue el adecuado para evaluar 10s riesgos en esta materia.

33 SUJETOSY OBJETO DE ESTUDIO

3.3.1 UNIDADESDE ANALISIS

Las unidades de andlisis para €l desarrollo del estudio fueron del tipo micro los sujetos de

estudio eran personas. Y los dividimos en primarias que fueron los gerentes; y las secundarias €l

personal de tecnologia, contabilidad, créditos y recursos humanos de las empresas que prestan
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los servicios medios de pago a través de tarjetas electrénicas dedicadas al suministro de

combustible ubicadas en €l departamento de San Salvador.

3.3.2 POBLACIONY MARCO MUESTRAL

En la investigacion, € universo fueron las entidades medias de pago que a través de
tarjetas electrénicas facilitan el suministro de combustible en e departamento de San Salvador
este grupo de elementos presentaron las caracteristicas del objeto de estudio. Muestra no aplica

pues la poblacion es menor de 30 e ementos y se estudiara en su totalidad.

3.3.3 VARIABLESE INDICADORES

Delahipétesis:

La aplicacion de un modelo de gestion de riesgos enfocado a la prevencion de lavado de
dinero y de activos para las empresas medios de pago a través de tarjetas el ectronicas dedicadas
al suministro de combustible, contribuira a la administracion de la empresa a enfrentar

posibilidades de riesgosy asi prevenir € delito de lavado de dinero en este sector.

Surgen las siguientes variables:
Variable Independiente fue conformada por: Un modelo de gestion de riesgos enfocado a
la prevencion de lavado de dinero y de activos para las empresas medios de pago a través de

tarjetas el ectrénicas dedicadas a suministro de combustible.
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Variable Dependiente: las empresas a las que se contribuirdn en la administraciéon de
estas a enfrentar posibilidades de riesgos en areas débiles y asi poder prevenir e delito de lavado

de dinero y de activos en este sector.

A continuacion, se detallan los indicadores:
Cumplimiento de laLey Contrael Lavado de Dinero y de Activos.
El rol del contador publico que desempefiara el cargo.
Porcentaje de avance de cumplimiento del modelo de gestion.
Reporte de operaciones sospechosas.
Planificacion de procesos en prevencion de lavado de dinero y de activos.
Capacitacion al personal para €jecutar procedimientos de prevencion.
Optimizacién de recursos en laimplementacion del modelo de gestion.
Verificacion de objetivos en términos de resultados.

Debidadiligencia en clientes y proveedores.

34 TECNICAS MATERIALESE INSTRUMENTOS

34.1 TECNICAS Y PROCEDIMIENTOS PARA LA RECOPILACION DE LA

INFORMACION

Las técnicas que se utilizaron para recopilar lainformacion relacionada y que sustenta la
problemética en las empresas que por medio de tarjetas electronicas suministran combustible en

el departamento de San Salvador, se hizo através de las detalladas a continuacion:
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Técnicas:
- Encuesta: que a través del cuestionario fue dirigida a las gerencias de las empresas
medios de pago, con la finalidad de obtener informacion relevante y oportuna de la

problematica en estudio.

Entrevista: sellevd a cabo con el objetivo de lograr recopilar lainformacion requerida
en forma completa y objetiva, en un ambiente de mucho respeto, prudencia y
cordialidad (Instituto Iberamericano de TIC y Educacion) se redizé a las unidades

secundarias.

3.4.2 INSTRUMENTOSDE MEDICION

Los instrumentos son las herramientas que permitieron la operatividad de la técnica, en

los cuales se utilizaron las siguientes:

- Cuestionario: fue integrado por preguntas cerradas y de opcion multiple estructuradas
de acuerdo con los indicadores de las variables relacionadas con la hipotesis, estas se

realizaron alas unidades primarias, las cudles son las gerencias.

- Guia de preguntas que siguieron un esquema desde las preguntas mas abiertas y
generales, a la busgueda de datos mas especificos, estas se realizaron a las unidades
secundarias las cuales son € personal de tecnologia, contabilidad, créditosy recursos

humanos.
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35 PROCESAMIENTOY ANALISISDE LA INFORMACION

35.1 PROCESAMIENTO DE LA INFORMACION

Una vez recopilada la informacion se procesd mediante la ayuda de Microsoft Excel una
aplicacion de hojas de célculo que es utilizada para brindar una mayor extraccion y presentacion
de datos a través de tablas que permiten comparar y analizar de forma eficaz y eficiente los

resultados.

L os procedimientos a seguir para el procesamiento de datos fueron |os siguientes:
1. Ingreso de los datos en unatabla disefiada parala recepcion de datos.
2. Ponderacion a cada uno de los elementos de los instrumentos para determinar €
grado de afectacion en |os resultados.

3. Preparacion de tablas comparativas por cada situacion analizada.

3.5.2 ANALISISDE LA INFORMACION

Realizada la recopilacion de la informacion, se procedio a andlisis del cuestionario cada
pregunta tomando en cuenta su objetivo y € indicador asignado para interpretar de manera
correcta € resultado obtenido. Para €l caso de las entrevistas se identificaron aquellos elementos
mas importantes que denotan areas de interés y de riesgo que se tomaron en consideracion en la
realizacion del modelo de gestiéon de riesgos a las empresas medios de pago, que a través de

tarjetas electronicas suministran combustible ubicadas en e departamento de San Salvador.
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ACTIVIDAD

 ANTEPROYECTO

Inicio de seminario
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3.7 PRESENTACION DE RESULTADOS

3.7.1 ANALISISDE RESULTADOS

La presente investigacion se realizo para la obtencidn de datos una encuesta (Ver anexo
1) lacua se presentd ala poblacion en estudio; que en su total son cuatro entidades, delas cuales
una de ellas declind; por lo tanto, se realizd con base a tres empresas todo €l desarrollo del

andlisis de resultados.

El instrumento utilizado fue un cuestionario de 16 preguntas a las cuales se les establecio
un objetivo; y uno o varios indicadores definidos con anterioridad en la matriz de congruencia.

La presentacion de resultados obtenido en cadainterrogante se puede ver en el Anexo 5.

A continuacién, se presentan cada uno de los indicadores y el nimero de preguntas a que

fueron representados:

PREGUNTAS

123456 7 8 910111213 14 15 16 TOTAL
1|Cumplimiento de la Ley Contra el Lavado de Dinero y de Activos. 8
2|El rol del contador puiblico que desempefiara el cargo. ' 12
3|Porcentaje de avance de cumplimiento del modelo de gestidn. 1
4|Reporte de operaciones sospechosas. 1
5|Planificacion de procesos en prevencion de lavado de dinero y activos. 9
6|Capacitacidn al personal para ejecutar procedimientos de prevencion 7
7|Optimizacion de recursos en la implementacion del modelo de gestion. 13
8|Verificacion de objetivos en términos de resultados. 8
9|Debida diligencia en clientes y proveedores. 4

Fuente: Elaborado por €l grupo de investigacion.
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CLASIFICACION DE LOS INDICADORES SEGUN LA PARTICIPACION EN LAS PREGUNTAS

123 45 6 7 8 9101 121314 15 16 TOTAL
Optimizacion de recursos en la implementacion del modelo de gestion. 13

El rol del contador publico que desempefiara el cargo. 12
Porcentaje de avance de cumplimiento del modelo de gestion. 11
Planificacion de procesas en prevencion de lavado de dinero y activos.

9

Cumplimiento de la Ley Contra el Lavado de Dinero y de Activos. 8
Verificacién de objetivos en términos de resultados. 8
Capacitacion al personal para ejecutar procedimientos de prevencidn. 7
4

1

Debida diligencia en clientes y proveedores.
Reporte de operaciones sospechosas.

Fuente: Elaborado por €l grupo de investigacion.

L= = e I = L O L e

CumplimientodelaLey Contra el Lavado de Dineroy de Activos.

Cumplir la Ley fielmente 0 en su mayoria requiere: € conocimiento de la entidad que es
un sujeto obligado, € nombramiento de un oficial de cumplimiento y la creacién de la unidad de
cumplimiento, dar cumplimiento a obligaciones establecidas en € capitulo 3 de la misma, entre
otras; en las 16 preguntas del cuestionario este indicador se anaizo en 8 de las mismas, dando
como resultado que 1 de 3 empresas del sector en estudio cuenta con algunas de las politicas para

la debida adopcion; no obstante no cumple en su mayoria.

El rol del contador publico que desempefiara € cargo.

El contador publico llena en gran medida € perfil para desempefiar el cargo de oficial de
cumplimiento o asesor, esto se ve demostrado en las respuestas de las 12 preguntas en las que
este indicar se encontraba, deduciendo que los gerentes que encabezan |as empresas del sector en
estudio tienen poco conocimiento acerca de todo |o que con llevala adopcion de Ley y la gestion

de riesgo que lamismarequiere para evitar ser utilizado para actos delictivos de lavado de dinero
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y de activos, con base a esto se puede analizar que los contadores publicos tienen un gran

mercado que explotar ya que poseen conocimientos pararealizar este tipo de actividades.

Por centaj e de avance de cumplimiento del modelo de gestion.

En este indicador se analiz6 a través de 11 preguntas si las empresas de alguna manera,
aungue sea de manera empirica tienen el conocimiento o implementan un grado de control de
riesgo en materia de lavado de dinero y de activos, resultando 1 de 3 entidades del sector en

estudio, tiene un grado medio-bajo de adopcién de medidas de gestion.

Reporte de oper aciones sospechosas.

El reporte de operaciones sospechas es nato o de obligacion Unica de las entidades en las
cuales ya han realizado el proceso de inscripcion ante la Unidad de Investigacion Financiera, por
ende, para €l caso e sector en estudio a no haberse inscrito no cumple ningun elemento de la
poblacion de este indicador € cual por su naturaleza solo se encuentra en 1 pregunta de todo €

cuestionario.

Planificacién de procesos en prevencion de lavado dedineroy de activos.

Como resultado de este indicador mostrado en 9 preguntas del cuestionario realizado; que
1 de 3 ingtituciones del sector investigado tiene una leve idea de 1o que es planificaciéon en
materia de procesos de prevencion de lavado de dinero y de activos ya que a la fecha en una de

estas entidades hasta se le ha conferido una parte de las obligaciones a una persona con cargo
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administrativo; no obstante, ampliando un poco se pudo constatar que no se siguioé € debido

proceso de nombramiento, y que hay otros aspectos que en general cumplen en muy bgo nivel.

Capacitacién al personal para g ecutar procedimientos de prevencion

Laexigenciade ley sobre las capacitaciones es uno de los pasos importantes reflejados en
e instructivo de la UIF las cuales deben ser programadas en un plan de capacitacion para que los
empleados conozcan las responsabilidades adquiridas a desempefiar sus funciones, en 7
preguntas se tomo en cuenta este indicador que reflgja e poco conocimiento sobre el tema de
prevencion de lavado y los procesos que podrian seguir para evitar dejar pasar situaciones que
pudieran ser identificadas por € persona cuando este esta debidamente informado y al momento

de exigir documentacion para conocer alos clientes implementen |as gestiones correspondientes.

Optimizacién de recursos en laimplementacion del modelo de gestion.

En € sector de empresas en estudio afirmaron que la capacidad financiera insuficiente es
una de las causa de la ausencia de un modelo de gestion de riesgos para prevenir 1os delitos de
lavado de dinero y de activos, aunque analizando lo observado, estas entidades cuentan con
tecnologia y servicios brindados a través de sistemas informaticos robustos, por |o que podrian
implementar 1os cambios para la prevencién con |os recursos existentes, tomando en cuenta que

un involucramiento en hechos delictivos podria generarles pérdidas significativas.
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Verificacion de objetivos en términos de resultados.

En 8 preguntas se presenta el indicador de la verificacion de objetivos en cuanto a los
resultados de las empresas, |as respuestas demostraron que no les es grato verse vulnerables ante
los riesgos y que de ser posible ven recomendable la posible implementacion de un modelo de
gestion de riesgos para poder mantener la operatividad de la empresa y seguir obteniendo e

incrementando buenos resultados y a mismo tiempo dando cumplimiento alaley.

Debida diligencia en clientesy proveedores

Al no estar inscritas en la UIF y no estar bajo la supervision de un ente regulador en
materia de lavado de dinero y de activos, dichas empresas demostraron a través de las 4
preguntas donde resalta este indicador, que a pesar de que cuentan con algunos formularios para
conocimiento de clientes y proveedores, dichos formatos no cumplen la exigenciade ley y no se
le exige a los empleados garantizar € llenado adecuado respaldandolo con documentacién

necesariay gque esta sea verificaday resguardada.

3.7.2DIAGNOSTICO

En e presente diagndstico se pretende dar a conocer los resultados que a través de las
técnicas e instrumentos utilizados, se realizaron preguntas para la investigacion las cuales
permitieron conocer la operatividad y administracion de las empresas medios de pago que

otorgan tarjetas electronicas para e suministro de combustible, verificar si se implementan y
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respetan controles y laimportancia que brindan a tema de riesgos para la prevencion de lavado

de dinero y de activos, mostrando asi la situacién actual de estas entidades.

Por lo consiguiente se reflgja la problemética que, a través de los indicadores mas
relevantes, se pudo realizar €l andlisis que tuvo incidencia para plantear la propuesta que se

considerd adecuada al tipo de negocio en estudio.

En resumen se diagnosticé o siguiente: no se cumple laLey Contra el Lavado de Dinero
y de Activos, debido a que cuentan con politicas internas que de alguna manera inciden en la
aplicacion de la ley en cuestion, no permiten cumplir todos los requerimientos exigidos, las
medidas de gestion de riesgos que implementan no son verificadas, ni adaptadas especificamente
a los riesgos de lavado s no que a riesgos en general a los que todas las empresas estén
expuestas; ademas, como no existe un oficia de cumplimiento asignado, no se realizan los
reportes de operaciones sospechosas, no se planifican procesos para la prevencion de riesgos, €
personal no esta debidamente capacitado ni se les informa las responsabilidades que adquieren
desde e momento de estar en laentidad y que através de ellos circula lainformacion que podria
ser valiosa para mantener registros adecuados y actualizados que permitan cualquier consulta que
sean necesarias a futuro, carece de una debida diligencia en clientes y proveedores que cumpla
todo lo establecido en la ley; he implementarlo para € recurso humano contratado, los

accionistas, los fondeadoresy PEP'S .

En lo relacionado a la identificacion y gestion de los riesgos, se presenta la ausencia de

un manua que establezca politicas, procedimientos para implementar medidas que mitiguen los
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riesgos y que los empleados tengan lineamientos establecidos que deba cumplir a ingresar un
cliente. En tal sentido la hipétesis planteada, que pretende resaltar la medida en que afecta la
ausencia de un modelo de gestion de riesgos para prevenir e delito de lavado de dinero y de
activos en las empresas que emiten tarjetas el ectronicas para € suministro de combustible, puede
ser comprobada porque € impacto y probabilidad de los riesgos podrian presentar cambios
reflgjados en las matrices, a andizar e implementar las medidas de mitigacion necesarias, la
variable dependiente que son las empresas demostraron que no estan preparadas para la gestion
de riesgos para la prevencion de lavado de dinero y de activos, y que uno de los productos mas
vulnerables es laemision de las tarjetas el ectronicas para el suministro de combustible (prepago),
ya que por no someterse a una evaluacion para otorgamiento de crédito, la informacion que se
exige es menos, basta con gque € cliente pague anticipadamente sin verificar la procedencia de
los fondos con los que estd adquiriendo € servicio y no se controla e consumidor fina que
realizara el abastecimiento en las estaciones de servicio. En tal sentido, se acepta la propuesta de

implementacion del modelo de gestidn de riesgo parala prevencién del delito.
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CAPITULO IV — PROPUESTA PARA LA GESTION DE RIESGOS DE LAVADO DE
DINERO Y DE ACTIVOS EN EMPRESAS MEDIOS DE PAGO QUE SUMINISTRAN

COMBUSTIBLE A TRAVESDE TARJETASELECTRONICAS.

41 PLANTEAMIENTO DEL CASO

El presente capitul o tiene por objetivo proporcionar una herramienta de gestion de riesgos
a las empresas dedicadas a brindar servicios de medios de pago a través de tarjetas electronicas

para suministro de combustible, que contribuya a prevenir € delito de lavado y dinero de activos.

Ayudando a éstas a identificar niveles de riesgos a los que se exponen realizando una
asociacion y aplicacion correcta de la base legal y técnica que regula el lavado de dinero y de
activos en € sector objeto de estudio. Aportando valor a las entidades dedicadas a este servicio
en € departamento de San Salvador, las cuales en la Ultima década han tenido un crecimiento
importante, previéndose la misma tendencia a futuro y afiadiendo a esto su alto nivel de riesgo
tema desarrollado en capitul os anteriores; se vuelve importante proveerles una herramienta para

la aplicacion correcta de controles en materia de prevencion de lavado de dinero y de activos.

42 ESTRUCTURA DEL PLAN DE SOLUCION

Para llevar a cabo €l disefio de gestion de riesgo se considerd como base técnica la guia
GAFI para lainclusion financiera, informe de nuevos métodos de pago del GAFI las entidades

del sector en estudio no forman parte del sector financiero bancario, por ende, es de relevancia
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emprender métodos y procedimientos que incluyan a este sector en la prevencion de lavado de
dinero y de activos; y la1SO 31000:2009 Gestion de riesgo, y COSO ERM dado su gran valor en

cuanto al temaadesarrollar.

Principales elementos del proceso de gestion de riesgo enfocado a la prevencion de lavado
de dinero y de activos en empresas dedicadas a brindar servicios de medios de pago a
través de tarjetas electronicas para suministro de combustible en el departamento de San
Salvador.

:
:

electronicas para suministro de combustible en el departamento de San Salvador y su

Establecimiento del contexto: identificacién de los
4— | parametros internos y externos del riesgo estableciendo | >
alcances y criterios en detalle.

Identificar los riesgos: aquellas fuentes, eventos,
causas y consecuencias potenciales.

Analizar los riesgos: proceso para comprender la
naturaleza del riesgo, este proporcionara las bases para
la evaluacién del riesgo.

Evaluar los riesgos: proporcionara ayuda en la
decision acerca del tratamiento del riesgo.

Tratar los riesgos: Proceso para modificar el riesgo,
una vez implementado dard soluciones a corto o
mediano plazo.

onitoreo y revision: Una vez realiza la gestion de riesgo e implementada se daraun p
e monitoreo pues las necesidades en el sector en estudio cambian y es necesario actualizar

omunicacion y consulta: de las entidades en estudio sobre las politicas, control

existentes empresas dedicadas a brindar servicios de medios de pago a través de tarjetas

|

apreciacion acerca del tema, asi como dudas e inquietudes.
y revisar de manera que todo siempre puede mejorarse.

M
d

C




54

Ampliacion de los elementos del proceso de gestion de riesgo enfocado a la prevencion de

lavado dedineroy de activos:

Comunicacion y consulta: Comprendera la recoleccion de toda lainformacion acerca de
las empresas en estudio. Realizando un proceso de comunicacion y consulta que ayude a la
integracion de perspectivas a mejorar la determinacion del riesgo y a dar un tratamiento efectivo

del mismo.

Establecimiento del contexto: En esta etapa se articularan lo objetivos definiendo
factores internos y externos, los cuales se consideraran en e proceso de gestion del riesgo, €
alcance de los mismo realizando un andlisis a detalle. Entre los factores de las entidades objeto

de estudio estan los siguientes:

FACTORES INTERNOS FACTORES EXTERNOS
Infraestructura Economia
Personal Ubicacién geograficadel servicio
Procesos Medio ambientales
Tecnologia Interrupciones al comercio electronico
Capacidad econdmica Seguridad social

I dentificacion del riesgo: Se hizo con base en e reconocimiento de la fuente en aquellos
eventos, involucrando para €llo datos histéricos, andlisis tedricos, determinacion de las
necesidades; todo esto no importando si €l origen es factor interno o externo y no importando s

€stos son 0 no evidentes.

Los componentes de la identificacion del riesgo que tomaremos en cuenta para €

desarrollo de la propuesta son |os siguientes:
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COMPONENTE DESCRIPCION

Fuente Aquello que genera el dafo, riesgo o amenaza.

Evento/Incidente | Hecho con € cud lafuente genera un impacto.

Consecuencia El resultado ocasiona sobre las partes
involucradas y/o sus recursos.

Causa El quéy porgue del hecho ocurrido.

Controles Aquello que girara en torno de la fuente para
prevenir, mitigar o hacer frente a minimizar algun
riesgo.

Cuando/Donde | Identificacion del espacio fisico y del tiempo en
el que puede ocurrir un determinado hecho.

El analisis del riesgo: Incluye considerar las fuentes del riesgo, sus consecuencias y la
probabilidad de ocurrencia que pueden darse en las empresas medios de pagos dedicadas al

suministro de combustible através de las empresas medios de pago.

Se desarrollaron matrices con base a una matriz desarrollada por € GAFI en € afio 2006
y actualizada en e 2010 donde ya incluye la identificacion y evaluacion de riesgos propios de

nuevos métodos de pago.

Evaluacion del riesgo: Es el proceso de comparacién de resultados del andlisis del riesgo

con los criterios, para determinar su magnitud.

Tratamiento del riesgo: En esta etapa de la propuesta se desarrollaron todos aquellos
controles a adoptar, ademas de formatos y modelos para la implementacion del modelo de

gestion.
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Monitoreo y revision: Se proporciond una herramienta a utilizar para reaizar un
seguimiento de la propuesta aplicada a la gestion de riesgo de estas empresas, la que se utilizara
para determinar cambios 0 mejoras en € tiempo se entiende que este sector cambia a ritmos

agigantados y la creacion de un model o estatico no aportaria €l valor deseado.

Plan de g ecucion del modelo de gestion

] 2
e Alcance. / \
e Objetivos.
e Campo de ® Punto de acta de creacidn
aplicacion. de unidad de
* Establecimiento cumplimiento.
del contexto. « |dentificacién y * Punto de acta de )
e Esquema matriz de riesgo. nombramiento de oficialla
operacional del e Medicién de Riesgos de cumplimiento.
negocio. e Medidas de * Manual de cumplimiento
* Fundamentos mitigacion del * Plan de trabajo anual
legales. riesgo. * Programa de capacitacion
e Fundamentos constante
técnicos. \ “

MODELOS DE

GENERALIDADES: J IMPLEMENTACION:
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43 BENEFICIOSY LIMITANTES.

Para la elaboracién de un modelo de gestion de riesgos de lavado de dinero y de activos
en empresas medios de pago a través de tarjetas electronicas para suministro de combustible se

presentan |os siguientes beneficios y limitantes.

4.3.1 BENEFICIOSDE LA PROPUESTA.

Cumplimiento de lanormativatécnicay legal.

Identificacion de areas en las empresas que son mas susceptibles a ser utilizadas para
el lavado de dinero y activos.

Proporcion de herramientas paraidentificar € riesgo.

Sirve de guiaa personal delaempresaparae tratamiento de |os riesgos.

Realizacion del trabagjo de una manera eficiente y eficaz.

Reduccion de costos y pérdidas inesperadas.

Protege laliquidez de las empresas.

Minimizalainterrupcion de la continuidad del negocio.

Ayuda a unameor toma de decisiones ala direccion de la organizacion.

432 LIMITANTESDE LA PROPUESTA.

A la fecha no se presentan limitantes para la realizacion de un modelo de gestiéon de
riesgos de lavado de dinero para empresas medios de pago a través de tarjetas e ectronicas para

suministro de combustible.
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44 DESARROLLO DE CASO PRACTICO “GESTION DE RIESGOS DE LAVADO
DE DINERO Y DE ACTIVOS EN EMPRESAS MEDIOS DE PAGO A TRAVES
DE TARJETAS ELECTRONICAS PARA SUMINISTRO DE COMBUSTIBLE EN

EL DEPARTAMENTO DE SAN SALVADOR”

44.1 GENERALIDADES.

A continuacion, se desarrolla la propuesta de “Gestion de riesgos de lavado de dinero y
de activos en empresas medios de pago a través de tarjetas electronicas para suministro de
combustible en el departamento de San Salvador” para la Empresa Medios de Pago, SA. de
C.V., que puede abreviarse EMP, SA. DE C.V., lacua se encuentra inscrita en e Registro de
Comercio bajo e Numero QUINCE, del libro UN MIL CIENTO VEINTE, del Registro de
sociedades de fecha 15 de agosto de 2003, con € giro: Emisores de tarjetas de crédito y otras

similares, ubicada en Calle Loma Linda, Colonia San Benito.

ALCANCE.

El presente trabgo permite a la junta directiva o a gobierno de la entidad la
implementacion de controles y medidas preventivas, de forma que facilite la aplicacion de laLey
Contra € Lavado de Dinero y de Activos, en la administracion y operatividad para asegurar asi

el negocio en marcha, y la mitigacion de riesgos como € reputacional.
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OBJETIVOS.

Proporcionar un modelo de gestion de riesgos para empresas dedicadas a brindar el
servicio de medios de pago a través de tarjetas el ectronicas para suministro de combustible que

contribuya a prevenir €l delito de lavado y dinero de activos.

CAMPO DE APLICACION.

El campo de aplicacion seran las empresas dedicadas a brindar € servicio de medios de
pago a través de tarjetas electronicas para suministro de combustible en el municipio de San

Salvador, y puede ser utilizado en parte por otras entidades que manejen un producto similar.

ESTABLECIMIENTO DEL CONTEXTO.

En esta etapa se muestra la estructura del negocio, definiendo factores internos y
externos, los cuales se consideraran en €l proceso de gestion del riesgo, €l acance de los mismos
realizando un andlisis a detalle. Entre los factores de las entidades objeto de estudio estan los

siguientes:

Mision.

Brindar servicios de calidad con agilidad, a través de un sistema de procesamiento
integral, abarcando las areas del negocio medios de pago. Comprometidos a especializar 10s
procesos y otorgar soluciones innovadoras a la poblacion. Disponer de personal técnico y

administrativo y adecuado, asi como dirigentes comprometidos, eficientes y eficaces.
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Vision.

Especializarse en la creaciéon de sistemas de procesamiento, por medio de soluciones
innovadoras para productos y servicios financieros con un fuerte componente tecnoldgico.
Expandir los servicios de suministro de combustible por medio de tarjetas electronicas, por mas

paises para atender oportunamente alos clientes a nivel centroamericano.

Valores.
Respeto: Trato digno y reconocimiento del derecho de los demés.
Transparencia: Comunicamos oportunamente |os términos y condiciones de nuestras
transacciones, cumpliendo con |o pactado.
Exceencia: Altasatisfaccion de los clientes por la calidad del servicio prestado.
Innovacion: Capacidad de idear soluciones nuevas, con eficiencia y que generan

valor.

Principios cor por ativos.

Satisfacer las demandas de productos y servicios de alta calidad por los clientes
constituye un objetivo fundamental.

Lainnovacion en todos | os aspectos de nuestro negocio es esencia para nuestro éxito.
Poner los medios para que todos los miembros de la organizacion trabajen en
condiciones optimas.

L as decisiones deben ser tomadas en base ainformacion acertada y oportuna.
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Situacion actual

Propuesta
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Gobierno corporativo.

El sector de empresas en estudio, son entidades que su sede principal no esta ubicada en
el pais, sino que son inversionistas con la vision de expandir sus servicios. Su estructura
organizacional presenta jefaturas centrales y se subdividen en jefaturas de cada pais donde
brindan sus servicios. Las decisiones son discutidas en Junta General de Accionistas, tomando en
cuenta las experiencias que la gerencia general aporta sobre el conocimiento de sus operaciones

dependiendo € pais donde estan ubicados.

AndlisisPEST.

Los factores que marcan e crecimiento
0 declive en una empresa estan
relacionados con las variables politicas,
econdmicas, sociales y tecnol dgicas; por
lo que, es importante conocer s la
empresa esta preparada a cumplir los
requerimientos que e gobierno y
sociedad exige en cada pais donde se

instala, por lo tanto, se describe €

analisis para este sector a continuacion.

Politicos: En e pais existen leyes que se aplican en € entorno de este servicio, tales
como la Ley de Contribucion Especia Parala Seguridad Ciudadana'y Convivencia, la cua recae

sobre la adquisicion y/o utilizacion cualquier tipo de dispositivo tecnolégico, terminales,
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aparatos y accesorios de los mismos en todas sus modalidades, afectando los POS que son
indispensables en las estaciones de servicio para la dispensa del combustible, tal impuesto
aumenta el costo de la utilizacion de dichos aparatos electronicos. Ademas, laley del impuesto a
las operaciones financieras, que afecta las transferencias electrénicas, 10 cua incrementa las
erogaciones para poder realizar los pagos necesarios para la compensacion del consumo de los

clientes.

Econdmicos. Uno de los sectores que mueve la economia del pais es el transporte, y en €
caso de las empresas que necesitan movilizarse para adquirir, vender los productos y/o brindar
los servicios que otorgan, aprueban el servicio que brindan las empresas medios de pago para
poder controlar los costos que genera el suministro de combustible para sus flotas de vehiculos,
pudiendo tomar decisiones con base a los reportes a 10s que tienen acceso y asi continuar sus

actividades econdmicas con el adecuado control.

Sociales. El consumidor final serd a quien se le designe € uso de las tarjetas para poder
abastecerse del combustible y pagarlo por medio de esta en cualquier estacion de servicio
afiliada, pudiendo ser desde |os g ecutivos hasta los operadores, |0 cua dependeradel clientey €
riesgo sera con base a los permisos que se otorguen a cada usuario; por lo cual, la cultura 'y
valores de cada individuo serén un e emento importante que pondran a prueba los controles del

servicio brindado.

Tecnolégicos. Para enviar y procesar datos, las empresas medios de pago utilizan

tecnologia en sistemas a través de chip, los cuales son suministrados por compahias telefonicas y
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en los casos que estas presenten fallas debe existir una aternativa para dar continuidad al
servicio. En e mismo caso s existen interferencias de comunicacion o caida de los servidores
donde se resguarda la informacion. La dependencia de la comunicacién es vital para que €
servicio no se vea afectado, porque no se puede actuar de forma inmediata en la solucién de

problemas informéticos.

Andlisis FODA.

" FODA
FOD#

DEBILIDADES

* Recurso humano mn_rpoca-;q:i's;lf:h'
de superacién  profesional vy
Eutusmsrnu para conocer el
3 ﬁinamamﬂantu ﬂz“ﬁﬁjﬂmprmsa
* Poca atenuén v conocimiento a
dﬂr cmnnhm‘?ﬂrﬂ:b a los
reguerimientos de leyes mp&@m
como la de Mpbﬂaﬁfac"rufr de la
_"-umﬂadﬁammﬁmhquemhgeh
Eevqmﬁtabbme
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ESQUEMA OPERACIONAL DEL NEGOCIO.

o

Estacion de
servicio

Gasolinera

Empresas
medios de pago
que suministran
combustible con
Paga el consumo a la empresa tarjeta
electronica

En la operatividad del negocio se identifican tres partes, las cuales son: € cliente, que
contrata el servicio para emision de tarjetas electronicas, la estacion de servicio (gasolinera) que
dispensa el combustible y la empresa medio de pago que se encarga de pagar diariamente €l
consumo de combustible; el cliente le paga seguin se ha contratado servicio a la empresa medio
de pago: d reintegro si es modalidad de crédito o previamente cancelado si es prepago. Ahora
bien, la empresa prestadora del servicio no factura el consumo de lo adquirido, sino que lo hace
el establecimiento afiliado que brinda e suministro, 10 que representa ingreso a estas es la

adquirenciay lamembresia cobrada por la plataforma de control de flota vehicular.
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FUNDAMENTOSLEGALES.

La propuesta sera elaborada con base a las siguientes |eyes:

Ley Contrael Lavado de Dinero y de Activos.
Instructivo de la Unidad de Investigacion Financiera para la Prevencion de Lavado
de Dinero y de Activos.

Ley para Facilitar laInclusion Financiera.

FUNDAMENTOSTECNICOS.

Como base para la elaboracion de la propuesta se utilizaron los siguientes fundamentos

técnicos;

Recomendacion 1y 10 del GAFI y sus respectivas notas interpretativas.

Informe sobre nuevos métodos de pago: tarjetas prepagas, pagos por telefonia movil
Y pagos por internet.

Guia GAFI paralainclusion financiera.

Norma I SO 31000-2009.

COSO ERM.
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442 ETAPAS.

IDENTIFICACION Y NIVELESDE RIESGO.

Listado defactores de riesgos.

FACTORESDE RIESGOSDE TARJETASELECTRONICASUTILIZADAS
COMO MEDIO DE PAGO PARA SUMINISTRAR COMBUSTIBLE

Clientes.

Adquirentes.

Proveedor y/o acreedor.
Empleado.

Accionistas y/o inversionistas.
Mantenimiento de registros.
Limites devalor en transacciones.
M étodos de financiacion.
Alcance geogr &fico.
Segmentacion de servicios.

Liquidacion de pago.

Lamedicion del riesgo sera con base ala matriz desarrollada por el GAFI actualizada en
el 2010 disefiada especiadmente para nuevos métodos de pago y adecuada por € grupo de
investigacion a tarjetas electronicas para € pago de suministro de combustible y e mapa de

riesgo inherente segin COSO ERM.



Medicién: Probabilidad.

e o e

Muy probable  Se espera que ocurra en Ia mayoria de las
circunstancias.

3 Probable Puede probablemente ocurrir en la mayoria 6-7
de circunstancias.

2 Poco probable  Podriaocurrir algunas veces. 4-5
1 R Puede ocurrir solo en circunstancias 2-3
ao excepcionales.

Medicion: I mpacto.

I

Alto Impacto de gran magnitud en la compafiia
gue podria afectar €l negocio en marcha.

2 Medio Impacto de mediana magnitud, pérdidas 4-6
financieras considerables.
1 Ba Impacto poco significativo, controlable con 1-3
40 unainversion financiera minima.




Medicion: Probabilidad — I mpacto.

Establecimiento de grados deriesgo

Nivelesde Riesgo Grado deriesgo

Alto > 60
Medio 31-60
Bajo 1-30

MAPA DE RIESGO

IMPACTO
BAJO MEDIO ALTO

MUY PROBABLE

PROBABLE

POCO
PROBABLE

PROBABILIDAD

RARO

69



MEDICION DE RIESGOS.

Determinacion actual delosriesgos.

70

SITUACION ACTUAL DE RIESGOSDE TARJETASELECTRONICASUTILIZADASCOMO MEDIO
DE PAGO PARA SUMINISTRAR COMBUSTIBLE

FACTORES CONTEXTO RIESGO MEDIO RIESGO ALTO
La identidad de
Los que contratan €l | Clientes con los que \(;gr?itgada ngobreesltz
servicio de medio de | se tiene contrato y €l base informacion
pago en cualquierade | financiamiento 0| Jatos o documentoé
las modalidades que | pago de contado es de fuentes
estas entidades | no es mayor a independientes
ofrecen $5000.00 iy Yy
Cliente confiables. Sin
importar monto
No importando el
Personas monto del servicio, ni
politicamente No aplica Igs con(i;cmnesl_este
expuestas (PEP’s) tipo e ¢ |ent(?
siempre representara
un riesgo alto
3 La identidad del
g adquirente no esta
= Los duerios o verificada sobre la
8 _ representantes legales _ base informacion,
= Adquirente de  los  COmercios No aplica datos o documentos
a afiliados de fuentes
independientes y
confiables. Sin
importar monto
No hay controles para
la correcta . .
dentificacion de | No hay informacion
Nacionales o' entificacion de 10s sobre laidentidad que
Proveedor/acreedor . proveedores, pero la )
extranjeros P . sean confiables vy
relacion comercia no lan | i
sbre  pasa  los cumplan lo requerido
$5000.00
Empleado Fijoy eventual Se identifica, pero no
se verifica que la
Accionistas y/o Nacionales o | Noaplica informacion €A
inversionistas extranjeros confiable, no hay
monitoreo
Los  registros — son Los registros no son
conservados, pero no .
De cada son Lestos a conservados, ni son
Mantenimiento de registro departamento de la i osici%n del puestos a disposicién
empresa orzpanismo de del organismo de

aplicacion de Ley

aplicacion de Ley
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SITUACION ACTUAL DE RIESGOSDE TARJETASELECTRONICASUTILIZADASCOMO MEDIO
DE PAGO PARA SUMINISTRAR COMBUSTIBLE

Comunes

restriccion de; PIN, 1
vehiculo, tipo de
combustible, entre
otros

Especificael vehiculo
a dispensar por su
placa

FACTORES CONTEXTO RIESGO MEDIO RIESGO ALTO
° Se identifica mas no
g |$ 000a se verifica que la| o u
s $500.00 informacion sea a
,g confiable.
2 $500.01 a No se readlizan los
87 $10000.00 debidos reportes de
EE Persona natural 0 operaciones  a la
S 2| $500001a juridica entidad competente.
E 3 ' No hay una
0000.00 . -
é CIRS No aplica actualizacion de los
% $30000.01 a datos del cl!ente.
S | $90000.00 No se monitorean las
= operaciones
s g realizadas
IS
3 $ 0.00 a$500.00 No se monitorean las
8 o operaciones
E realizadas por
= 8
s e cliente
©
2 | $500.012$5000.00 No se realizan los
£ debidos reportes de
8 ) ﬁg%boéoa operaciones a la
g k) : Persona natural o . entidad competente.
é g $10000.01 a juridica No aplica No hay una
s § $30000.00 actualizacion de los
= datos del cliente.
§ No se monitorean las
= operaciones
g realizadas
g No hay validacion de
procedencia de los
fondos
No tienen PIN
Cualquier  vehiculo
uede dispensar
Las que no tienen gombusti ble .
. restriccion de tipo de . o .
Q@ Preferenciales combustible i de  Noaplica El limite por tarjetalo
B vehiculo. decide e cliente, asi
8 como € consumo
§ diario.
2 Sin seguridad alguna
= S etri
parametnzan Con | Tiene pN El limite por tarjetalo

decide € cliente, asi
como € consumo
diario.
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SITUACION ACTUAL DE RIESGOSDE TARJETASELECTRONICASUTILIZADASCOMO MEDIO
DE PAGO PARA SUMINISTRAR COMBUSTIBLE

M étodos de financiacion

Financiamiento de
inversionistas
nacionales

Financiamiento de
inversionistas del
exterior

No regulada por
ningdn organismo

No aplica

FACTORES CONTEXTO RIESGO MEDIO RIESGO ALTO
El financiamiento es
Sistema Bancario o Regulado por SSF o | obtenido a través de No alica
Financiero INSAFOCOOP un sistema regulado, &
pero este es minimo.
No se tienen
Mmecani Smos de
control de

financiamiento para
soportar en caso de
fiscalizacion del
organismo de
aplicacion de Ley

Sin resguardo
apropiado y falta de
supervision, y en su
mayoria € capita
viene del exterior.

A nivel de estacion

Utilizacion a nivel

Q ] _ o nacional  total o | Noaplica
Q % A nivel nacional Restriccion a una o | parcial
Es : pocas estaciones de
48 A nivel servicio Uso fuera de
© centroamericano y No aplica territorio nacional sin
Panama control
Para prepagos no hay
Sector transporte un monto Maximo a
. prepagar, puede ser
Para créditos |9$ cudquier  cantidad,
montos  dependeran

Segmentacion de servicios

Sector consumo
masivo

de la capacidad de
pago de cada cliente
y no dependeran del
tipo de sector de

siempre y cuando se
tenga por entregado
por satisfaccion la
cantidad a realizar

oF COmercio Sector privado cliente, aunque por lo Iaa cantidad Yy valor
Sect genera d cliente con | %€ trangaccmlr] ho
mayor alcance :Irg:(ei?ms y mi:wrprlr;[(?:
Sector servicio c_red|t| cio siempre . .
tiene personeria | Para cadatarjeta si no
P que viene dado del
juridica.
Sect col monto global
a?jr agricola cancelado de
ganadero contado.
Sector instituciones No hay una cantidad
semi y autbnomas ni valor de
Por lo general son transaccion minimo
Sector gubernamental | realizadas por libre y

Sector gobierno

gestion

maxima de tarjetas
solo e monto global
delalibre gestion.



73

La matriz anterior est4 planteada con base a la presentada en e informe sobre nuevos
métodos de pago: tarjetas prepagas, pagos por telefonia moévil y pagos por internet, afio 2013, del
GAFI; la cua determina los factores de riesgos en materia de lavado de dinero especificamente
para “nuevos métodos de pago”, la misma se ha ampliado al sector en estudio y se ha

desarrollado seguin lainvestigacién de campo realizada a estas entidades.

Como se puede observar los factores pueden dividirse segin su naturaleza y tipo de
operacion, se tomd a bien agregar una columna de contexto para que € lector tenga un

predmbulo del factor de riesgo que se esta analizando.

Posteriormente en la identificacion de los riesgos, en la medicion inicial se encontraron
riesgos de medios a altos, un mismo factor puede tener ambos o solo uno de ellos dependera de
la circunstancia en la cua actualmente operan, debido a la dinamizacién de 10s negocios no se
aplica una regla genera para llevar a cabo la operacion diaria de la empresa. Ahora bien, hubo
ausencia de riesgo bgjo debido a que si bien es cierto las empresas ya contaban con algunos
controles internos en cuanto a lavado de dinero y de activos; estos eran muy minimaos o no eran
implementados al no existir un responsable en la redizacion fidedigna de los mismos.
Agregando ademas que en su mayoria los clientes son prepagos y por no representar un monto
pendiente de cobro, se encontrd6 que no se les da mayor interés de recabar informacion,

comprobarla o resguardarla.



Medicion actual de losriesgos detarjetas el ectr 6nicas utilizadas como medio de pago para suministrar combustible.

S Probabilidad Impacto Puntaje
No. Factor Descripcion 1 2 3
1 Clientes con los que se tiene contrato y € financiamiento o pago de 7 8 56
Debida contado no es mayor a $5000.00 pero no hay debida diligencia.
2 diligencia/ Laidentidad del cliente no esta verificada sobre la base informacién, datos 8 8 64
Cliente o documentos de fuentes independientes y confiables. Sin importar monto.
Cliente PEPs no importando el monto del contrato. 8 9 72
4 Debida La identidad del adquirente no esta verificada sobre la base informacién, 7 9 63
diligencia/ datos o documentos de fuentes independientes y confiables. Sin importar
Adquirente monto.
5 Debida No hay controles parala correcta identificacion de los proveedores, pero la 5 7 35
diligencia/ relacion comercia no sobre pasa los $5000.00.
6 Proveedor/acree | No hay informacion sobre la identidad que sean confiables y cumplan lo 9 8 72
dor requerido y los montos son mayores a $5000.00.
7 Debida Se identifica, pero no se verifica que la informacion sea confiable, no hay 7 9 63
diligencia/ monitoreo.
Empleado
8 Debida Se identifica, pero no se verifica que la informacion sea confiable, no hay 8 8 64
diligencia/ monitoreo.
Accionista
9 Los registros son conservados, pero no son puestos a disposicion del 5 7 35
Mantenimiento | ©rganismo de aplicacion de Ley.
10 de registro Los registros no son conservados, ni son puestos a disposicion del 9 7 63

organismo de aplicacion de Ley.
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L Probabilidad Impacto Puntaje
Corr. Factor Descripcion 1 2 3
11 Se identifica mas no se verifica que la informacion sea confiable. Montos 8 4 32
de USD $0.00 a USD $500.00.
12 No se redlizan los debidos reportes de operaciones a la entidad 9 7 63
competente. No hay una actualizacion de los datos del cliente. No se
monitorean las operaciones realizadas Montos de USD $500.01 a USD
Limitesdevalor | $10000.00.
13 / Credito o No se redlizan los debidos reportes de operaciones a la entidad 9 7 63
prepago competente. No hay una actualizacion de los datos del cliente. No se
monitorean las operaciones realizadas Montos de USD $10000.01 a USD
$30000.00.
14 No se redlizan los debidos reportes de operaciones a la entidad 9 8 72
competente. No hay una actuaizacién de los datos del cliente. No se
monitorean |as operaciones realizadas Montos mayores a USD $30000.01
15 Las preferenciales que: (1) No tienen PIN (2) Cualquier vehiculo puede 8 9 72
dispensar combustible (3) El limite por tarjeta lo decide el cliente, asi
. . como €l consumo diario. (4) Sin seguridad alguna.
Tipos de tarjetas - — .
16 Comunes que: (1) Tiene PIN (2) Especifica el vehiculo a dispensar por su 8 8 64
placa (3) El limite por tarjeta lo decide € cliente, asi como € consumo
diario.
17 El financiamiento es obtenido a través de un sistema regulado, pero este es 5 8 40
minimo.
18 . Sector nacional no regulado no se tienen mecanismos de control de 8 9 72
Métodos de . . Y .
i A financiamiento para soportar en caso de fiscalizacién del organismo de
inanciacion o
aplicacion de Ley.
19 Sector internacional no regulado sin resguardo apropiado y fata de 9 8 72
supervision, y en su mayoriael capital viene del exterior.
20 Limite Utilizacién anivel nacional total o parcial. Sin monitoreo. 9 5 45
21 geografico Uso fuera de territorio nacional sin control. 8 8 64
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L Probabilidad Impacto Puntaje
Corr. Factor Descripcion 1 2 3
22 Para créditos los montos dependerdn de la capacidad de pago de cada 6 8 48
cliente y no dependeran del tipo de sector del cliente, aunque por lo
general el cliente con mayor alcance crediticio siempre tiene personeria
Segmentacion | Juridica
23 de servicios/ Para prepagos no hay un monto maximo a prepagar, puede ser cualquier 8 9 72
Sector privado | cantidad, Sempre y cuando se tenga por entregado por satisfaccion la
cantidad a redlizar. La cantidad y valor de transaccion no tienen limites
maximos y minimos para cada tarjeta s no que viene dado del monto
global cancelado de contado.
24 Segmentacion Las realizadas por libre gestion 4 8 32
de servicios/ . . . L. .
25 Sector No hay una cantidad ni valor de transaccion minimo y méxima de tarjetas 8 64
gubernamental solo e monto global de lalibre gestion.
Totd 1,462

/1: El grado de probabilidad de ocurrencia del riesgo en €l sector en estudio.
/2: El impacto que tendra en las entidades investigadas en caso de llevarse a cabo € riesgo.
/3: El puntgje que viene dado por la multiplicacion de la probabilidad por el impacto.
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Mapa deriesgo actual

Ejemplo: El riesgo 2 de la lista es “la identidad del cliente no esta verificada sobre la base
informacion, datos o documentos de fuentes independientes y confiables, sin importar € monto
sobre el cual se contrato el servicio”. Esta clasificado con un grado de probabilidad de ocurrencia
de 8 pues los controles que se poseen para la aceptacion de un nuevo cliente son minimos, asi
mismo el impacto que tendria dentro de la entidad estéd dado con un grado de 8 pues a aceptar un
cliente sin los debidos controles en materia de prevencion de lavado de dinero y que este se

encuentre involucrado en actosiilicitos, causaria un impacto significativo dentro de la empresa.

El riesgo 2 es colocado en el mapa en € color rojo como probable con un impacto alto pues

alcanza un puntaje de 64.

| MAPA DE RIESGO

IMPACTO
BAJO MEDIO ALTO

MUY PROBABLE

PROBABLE

POCO
PROBABLE

PROBABILIDAD

RARO




MEDIDASDE MITIGACION DEL RIESGO.

NUEVA CLASIFICACION DE RIESGOSCON LA IMPLEMENTACION DE MEDIDASDE MITIGACION DE TARJETASELECTRONICAS
UTILIZADASCOMO MEDIO DE PAGO PARA SUMINISTRAR COMBUSTIBLE

FACTORES CONTEXTO RIESGO MEDIO RIESGO ALTO MEDIDASDE MITIGACION | FYEVO
Los que contratan el Clientes con los que I;;,identiiggagel cliinte r;o bl i de debid
serviciode mediode | se tiene contrato y € bas?a i\;?gr;naci%nsza:t%s g | gslf ene;(:\r politices de 10a
pago en cualquierade | financiamiento 0 | Jocumentos de’ fuentes 9 - L Medio
las modalidadesque | pago de contado es | Cocumen u -Creacion  de  oficidia  de :
estas entidades no e mayor a independientes Y | cumplimiento
. f $5000.00 confiables. Sin importar |. Nombramiento de oficia de
Cliente olrecen - monto L
cumplimiento.
No importando e monto |- Manua de cumplimiento.
. del  servicio, ni las |- Implementacién de conozca a su:
B PEP's No aplica condiciones este tipo de | cliente, usuario, adquirente, Alto
é cliente siempre | proveedor/acreedor, empleado,
% representaraun riesgo ato | accionistalinversionista. (Ver
g Los duefios 0 No hay controles para | =2 identidad del | anexosdel 6 8y del 104 11)
3 Adquirente representantesllegales la correcta adquirente, proveeglc_)r o - Intendificando eda_politica & Bajo
a} de los comercios entificacion de los | 2Creedor no estd verificada | identificar a las ~ personas
afiliados oroveedores, pero la sobre |a base informacion, | Politicas expuestas Y
HaCion comercial ng | 0a0s 0 documentos de | relacionadas. (Ver anexo 9)
Proveedor/ Nacionales o wbre  pasa  10s fuentes independientes y |- Capacitar @ personal sobre los Bajo
acreedor extranjeros $5000.00 configbles. Sin importar | Procesos o técnicas de lavado de
: monto dinero y de activos.
Fijoy eventua Se identifica, pero no se |- Eliminar &  mecanismo de Bajo
Empleado No aplica verifica que lainformacion | cuentas anonimas.
Accionistasy/o | Nacionaleso sea confiable, no hay :
inversionistas extranjeros monitoreo Bajo
- Adoptar un registro transacciones
seguin lo establecido en el Art. 13
Los registros no son | LCLDA
- De cada conservados, ni son |- Archivar 'y  conservar  la
Mantenimiento de departamento de la puestos a disposicion del | documentacion de operaciones Bajo

registro

empresa

organismo de aplicacion de
Ley
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por 5 afios.

- Poner los registros a disposicion

del organismo de Ley.




NUEVA CLASIFICACION DE RIESGOSCON LA IMPLEMENTACION DE MEDIDASDE MITIGACION DE TARJETASELECTRONICAS
UTILIZADASCOMO MEDIO DE PAGO PARA SUMINISTRAR COMBUSTIBLE

FACTORES CONTEXTO RIESGO MEDIO RIESGO ALTO MEDIDASDE MITIGACION | FVEVO
Se identifica mas no .
$ 000a se veifica que la i “Informar a - la  Unided  de .
$500.00 informacion seq | NOdplica Investigacion Financiera (UIF), Bajo
' confiable por escrito o cuaquier medio
? ) electronico y en €l plazo méaximo
. $500.01 No se redlizan los debidos | de cinco dies habiles, cualquier
2= $5000 Ooa Persona natural o reportes de operaciones a | Operacion o  transaccion de Bajo
§ g ' juridica laentidad competente. efect_wo, fu_ere md!wdual o}
o No aoli No hay una actudizacién mltiple, llgdepend|entﬁmente
P $5000.01 a o aplica de los datos del dliente. que se considere sospechosa o Medio
T $30000.00 X no, realizada por cada usuario o
= No se monitorean 1as | jiente que en un mismo dia o en
= $30000.01 a operaciones redlizadas el término de un mes exceda los Alto
E $90000.00 uUsSD $10,000.00 o] su
% s 000a No s monitorean las gtjrgn?l;r;e en cualquier moneda
% $500.00 oper.aC|on$ realizadespor | De igual forma s se trata de Bajo
= e cliente operaciones financieras que se
e No se redlizan los debidos ef?ﬂen_ por fcualquier _otro
o reportes de operaciones a | Medio, S esta fuere superior a
%, ° 2550%%%]66‘ laentidad competente. USD ~ $2500000 o su Bajo
s ? ' Persona natural o . No hay una actualizacion equivalente en cualquier moneda
> = S No aplica de los datos del client extranjera.
) juridica e los datos del cliente. ) ,
S| & ) - Realizar reportes de operaciones
8 $5000.01 a No se monitorean las | gygpechosas (ROS), deberdn s | pedio
I= $10000.00 operaciones realizadas remitidos a la UIF, en el plazo
O No hay validacion de| maximo de cinco dias habiles,
procedencia de los fondos contados a partir del momento en
$10000.01 a ue, de acuerdo a andlisis que se Alto
$30000.00 d a
' realice.
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NUEVA CLASIFICACION DE RIESGOSCON LA IMPLEMENTACION DE MEDIDASDE MITIGACION DE TARJETASELECTRONICAS
UTILIZADASCOMO MEDIO DE PAGO PARA SUMINISTRAR COMBUSTIBLE

80

FACTORES CONTEXTO RIESGO MEDIO RIESGO ALTO MEDIDASDE MITIGACION | FVEVO
- Creacion de PIN de uso
obligatorio y con normas de
. seguridad que permitan
No t|en§n PIN establecer que solo e autorizado
L as que no tienen Cualquier vehiculo puede | realiz6 latransaccion
q _, . dlspenser combustible .S se permite més de una p|aca
. restriccion de tipo de , L i i . .
Preferenciales . . No aplica El limite por tarjeta lo | vehicular, verificar previamente Alto
combustible ni de ) ) . . T
8 . decide d cliente, asi | que existe una relacion entre el
0 vehiculo. o e )
5 como €l consumo diario. c?ntratante del servicio y dicha
) Sin seguridad alguna placa.
§ 9 g - Restriccion de un monto mensual
g de uso transaccional para evitar
[= sus fraudulentos del servicio.
- Verificacion previa que existe
Se parametrizancon | Tigne PIN una relacion entre e contratante
restriccion de: PIN, 1 . , El limite por tarjeta lo | del servicio y la placa vehicular.
Comunes vehiculo, tipo de Especificael vehiculo | gecide @ cliente, asi | (propiedad, del empleado, etc.) Bajo
combustible, entre aI dispensar  por  su como €l consumo diario. |- Restriccion de un monto mensual
otros placa de uso transaccional para evitar
sus fraudulentos del servicio.
Sistema Reaulado por SSF o El financiamiento es ) )
Bancario o Ih?gSAFOC%OP obtenido a través de | No aplica - Realizar  transacciones  de Bajo
Financiero un sigemareguhado financiamiento del inversionista
= : - 0 accionista nacional o extranjero
S No se tienen mecanismos | 3 |a empresa a través de cuentas
o ) I de control de | pi ingtituciG
§ ode financiamiento Para | financiera o de crédito regulada, _
S | inversonistas soportar en cas0 de| y otras fuentes identificadas | ~Medio
Q : fiscalizacion del i i0aci
S nacionales No reaul ada por : U sujetas a obligaciones de y
8 0 reguiadap No aplica organismo de aplicacion | fiscalizacion ~ adecuadas  en
& niNgun organismo de Ley materia prevencion de lavado de
= Financiamient Sin resguardo apropiado | dineroy deactivos.
ode y falta de supervision, y |- Resguardo de todos los soportes Alto
inversionistas en su mayoria e capital | dué identifiquen claramente la
del exterior viene del exterior. procedencia de fondos.



NUEVA CLASIFICACION DE RIESGOSCON LA IMPLEMENTACION DE MEDIDASDE MITIGACION DE TARJETASELECTRONICAS
UTILIZADASCOMO MEDIO DE PAGO PARA SUMINISTRAR COMBUSTIBLE

FACTORES CONTEXTO RIESGO MEDIO RIESGO ALTO MEDIDASDE MITIGACION glLlszs\é%
A nivel de - Redlizar una parametrizacion en _
estacion Utilizacion a nivel sistema que permita controlar el Bao
8 - nacional total o | Noaplica buen uso de la tarjeta tanto a
B A nivel o parcial nivel naciona como en el Baio
) nacional Restriccion aunao : do los limi g
3 ocas estaciones de exterior, respetando los limites
S gervi dio diarios anteriormente ya
E A nivel Uso fuera de territorio establecidos
S centroamerica No aplica : . - Realizar monitoreos que Medio
- nacional sin control ) .
no y Panama permitan verificar que las
medidas estén funcionando.
Sector Para prepagos no hay un . L Medio
rensporte Para créditos los monto méximo al Zreepar;regggozolltlgsecred;grcrﬁ%
Sector montos  dependeran | b b puede S | ablecer que el monto a otorgar Medio
consumo X CuaquIer Cantldad, ..
X de la capacidad de | 4 para € servicio sea acorde a
masivo . sempre y cuando se . ;
pago de cada cliente t aspecto como: capacidad de pago
, enga por entregado por ; g
Sector y no dependeran del ; . : del cliente (ya sea crédito o
. satisfaccion la cantidad a o | ded d Medi
comercio Sector privado tipo de sector del | roqizs contedo) 'y la - cantidk © 0
8 cliente, aunque por lo , vehiculos que utilizard para
, aunque p
S general e cliente con | L@ cantidad y valor de | eyitar que se utilice @ servicio
% Sector servicio mayor alcance | transaccion  no  tienen | parg o suministro a vehiculos Medio
i crediticio  siempre | [IMitéS  mMaimos Yy | gienosal contratante del servicio.
2 tiene personeria | Minimos para cadatarjeta
hS Sector juridica S no que viene dado del _
8 agricola monto global cancelado Medio
é ganadero de contado.
& | sector Sector gubernamental No hay una cantidad ni |- Cuando se redlizan a través de
ingtituciones valor de transaccion | libre gestion, el riesgo se reduce, Bajo
semi 'y minimo y méxima de | Pero adllcmnar laverificacion que
auténomas Por lo general son | tarjetas solo e monto | l0s vehiculos alos cuales se les
redlizadas por libre | global delalibregestion. | Suministrara son los autorizados
gestion por estas entidades ligadas a
Sector gobierno, esto a través de Medio
gobierno parametrizacién de placas.
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Medicion deriesgos con la implementacion de medidas de mitigacion de tarjetas el ectr 6nicas utilizadas como medio de pago
parasuministrar combustible

No Eactor Descringion Puntaje Probabilidad Impacto Puntaje
' P anterior/4 /5 /6 17
1 Clientes con los que se tiene contrato y €l financiamiento o 56 6 4 24
pago de contado no es mayor a $5000.00 pero no hay debida
Debida diligencia.
2 diligencia/ La identidad del cliente no estd verificada sobre la base 64 7 5 35
Cliente informacion, datos o documentos de fuentes independientes
y confiables. Sin importar monto.
3 Cliente PEPs no importando el monto del contrato. 72 8 8 64
4 Debida Laidentidad del adquirente no esta verificada sobre la base 63 6 5 30
diligencia/ informacion, datos o documentos de fuentes independientes
Adquirente y confiables. Sin importar monto.
5 ) No hay controles para la correcta identificacion de los 35 5 6 30
D.e.blda. proveedores, pero la relacion comercial no sobre pasa los
diligencia/ $5000.00.
Proveedor/acree - - . - -
6 dor No hay informacion sobre laidentidad que sean confiablesy 72 9 3 27
cumplan lo requerido y los montos son mayores a $5000.00.
7 Debida Se identifica, pero no se verifica que la informacion sea 63 5 5 25
diligencia/ confiable, no hay monitoreo.
Empleado
8 Debida Se identifica, pero no se verifica que la informacion sea 64 6 4 24
diligencia/ confiable, no hay monitoreo.
Accionista
9 Los registros son conservados, pero no son puestos a 35 5 6 30
Mantenimiento | disposicion del organismo de aplicacion de Ley.
10 de registro Los registros no son conservados, ni son puestos a 63 8 3 24

disposicion del organismo de aplicacion de Ley.
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No.

Factor

Descripcion

Puntaje
anterior/4

Probabilidad
/5

Impacto
/6

Puntaje
17

11

12

13

14

Limitesdevaor
/ Crédito o

prepago

Se identifica més no se verifica que la informacion sea
confiable. Montos de USD $0.00 a USD $500.00.

32

8

3

24

No se realizan los debidos reportes de operaciones a la
entidad competente. No hay una actualizacién de los datos
del cliente. No se monitorean las operaciones realizadas
Montos de USD $500.01 a USD $10000.00.

63

54

No se realizan los debidos reportes de operaciones a la
entidad competente. No hay una actualizacién de los datos
del cliente. No se monitorean las operaciones realizadas
Montos de USD $10000.01 a USD $30000.00.

63

No se realizan los debidos reportes de operaciones a la
entidad competente. No hay una actualizacién de los datos
del cliente. No se monitorean las operaciones realizadas
Montos mayores a USD $30000.01

72

63

15

16

Tipos de tarjetas

Las preferenciales que: (1) No tienen PIN (2) Cuaquier
vehiculo puede dispensar combustible (3) El limite por
tarjeta lo decide € cliente, asi como el consumo diario. (4)
Sin seguridad alguna.

72

Comunes que: (1) Tiene PIN (2) Especifica € vehiculo a
dispensar por su placa (3) El limite por tarjeta lo decide €
cliente, asi como el consumo diario.

64

56

17

18

19

Métodos de
financiacion

El financiamiento es obtenido a través de un sistema
regulado, pero este es minimo.

40

35

Sector naciona no regulado no se tienen mecanismos de
control de financiamiento para soportar en caso de
fiscalizacién del organismo de aplicacion de Ley.

72

48

Sector internacional no regulado sin resguardo apropiado y
falta de supervision, y en su mayoria €l capital viene del
exterior.

72

63

20
21

Limite
geografico

Utilizacién a nivel nacional total o parcial. Sin monitoreo.

45

21

Uso fuerade territorio nacional sin control.
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64

49



L Puntaje Probabilidad Impacto Puntaje
No. Factor Descripcion anterior /4 /5 /6 7
22 Para créditos |os montos dependeran de la capacidad de 48 5 7 35
pago de cada cliente y no dependeran del tipo de sector del
cliente, aunque por lo general €l cliente con mayor alcance
_ crediticio siempre tiene personeriajuridica.
Segmentacion :
23 de servicios/ Para prepagos no hay un monto méximo a prepagar, puede 72 7 7 49
Sector privado | Ser cualquier cantidad, siempre'y cuando se tenga por
entregado por satisfaccion la cantidad arealizar. La cantidad
y valor de transaccién no tienen limites maximos y minimos
para cadatarjetasi no que viene dado del monto global
cancelado de contado.
24 Segmentacion Las realizadas por libre gestion 32 4 7 32
25 dsicf)rrv icios/ No hay una cantidad ni valor de transaccién minimo'y 64 7 42
gubernamental méaxima de tarjetas solo el monto global de lalibre gestion.
Total 1,002

/4. El puntgje que viene dado por la multiplicacion de la probabilidad por el impacto, pero los riesgos sin llevar acabo procesos de
mitigacion.
/5: El grado de probabilidad de ocurrencia del riesgo en € sector en estudio. * No cambia su probabilidad pues esta viene dada por las

operaciones propias de la empresa que en un ambiente de control no dejan de llevarse a cabo; solo se gestiona € riesgo.

/6: El impacto que tendra en las entidades investigadas en caso de llevarse a cabo € riesgo implementando las medidas de mitigacion
propuestas por € equipo de investigacion.
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Mapa de riesgos con la implementacion de medidas de mitigacion

Siguiendo con & gemplo del riesgo 2 clasificado como ato por acanzar un puntaje de
64, se procede a recomendar una serie de medidas encaminadas a disminuir tanto la probabilidad
como €& impacto (medidas de prevencion en materia de lavado de dinero y activos) y asi superar

las debilidades en el &rea, unas de ellas son las siguientes:

Creacion de la unidad de cumplimiento.

Nombramiento de un oficial de cumplimiento.

Elaboracion de un manua de prevencion de lavado de dinero y de activos que
contenga politica de conocimiento al cliente como los procedimientos y controles a
seguir en las diferentes circustancias ya sean personas naturales, juridicas,
extranjeros, etc.

Capacitar a personal sobre |os procesos a seguir en obtencién de la informacion del
cliente, verificacion de la informacion, seguirmiento de las operaciones del cliente,
determinacion del perfil del riesgo, prohibiciones para la aceptacion o seguimiento

del ciente, etc.

Las empresas medios de pago dedicadas a suministro de combustible por medio de
tarjetas electronicas a adoptar estas medidas de prevencion minimizan €l riesgo de una manera
significativa, € grado de probabilidad de ocurrenciaes de 7 y € impacto que tendria se reduce a
5 puntos tenieno un puntaje de 35 quedando en e mapa como un riesgo medio pues no podemos
decir que con la implementacion de estas medidas la empresa queda totalmente exenta a ser

utilizada para actividades ilicitas pues al fallar algun control esta queda expuesta.
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Se logra reducir € riesgo mas no eliminarlo en su totalidad ya que hay situaciones en €

entorno que no pueden ser manejadas desde dentro de las empresas.

| MAPA DE RIESGO

IMPACTO
BAJO MEDIO ALTO

MUY PROBABLE

PROBABLE

POCO
PROBABLE

PROBABILIDAD

RARO

Al realizar una comparacion entre el total de puntaje de la matriz de riesgos actuales con
lamatriz de riesgos después de aplicar medidas de mitigacién se aprecia una disminucion, ya que

con larealizacion de esta etapa se buscan |os siguientes objetivos:

Que las empresas medios de pago que suministran combustible a través de tarjeta
electronica puedan establecer €l grado de probabilidad de ocurrencia de los riesgos que

pueden disminuir la capacidad de cumplir con su operatividad.

Medir el impacto es decir las consecuencias de los riesgos sobre los recursos de la

empresay su personal.

Establecer criterios que evallen los riesgos y permitan tomar decisiones pertinentes sobre

Su tratamiento.
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4.4.3 MODELOSDE IMPLEMENTACION

Como parte de la propuesta para las empresas medios de pago que emiten tarjetas
electronicas para el suministro de combustible, se recomienda cumplir los pasos que establece €l
Instructivo de la Unidad de Investigacion Financiera para la prevencion de Lavado de Dinero y
de Activos, para laimplementacion integral del modelo de gestién de riesgos; a continuacion, se

detallan:

PUNTO DE ACTA DE CREACION DE UNIDAD DE CUMPLIMIENTO.

PUNTO DE ACTA DE NOMBRAMIENTO DE OFICIAL DE CUMPLIMIENTO.
MANUAL DE CUMPLIMIENTO DE PREVENCION DE LAVADO DE DINERO
Y DEACTIVOS.

PLAN DE TRABAJO ANUAL DE PREVENCION DE LAVADO DE DINERO Y
DE ACTIVOS.

PROGRAMA DE CAPACITACION CONSTANTE DE PREVENCION DE

LAVADO DE DINERO Y DE ACTIVOS.
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PUNTO DE ACTA DE CREACION DE UNIDAD DE CUMPLIMIENTO.

EL INFRASCRITO SECRETARIO DE LA JUNTA DIRECTIVA DE ACCIONISTAS de
la Sociedad EM PRESA MEDIOS DE PAGO DE SOCIEDAD ANONIMA DE CAPITAL
VARIABLE, que puede abreviarse EMP, S.A. DE C.V., la cua se encuentra inscrita en €
Registro de Comercio bgjo e Numero QUINCE, de libro UN MIL CIENTO VEINTE, de
Registro de sociedades, CERTIFICA: Que en e Libro de Actas de Junta Directiva de
Accionistas que legalmente |leva esta Sociedad se encuentra asentada el Acta Numero DIEZ de
Junta Directiva de Accionistas, celebrada en la Ciudad de San Salvador, a las quince horas con
treinta minutos del dia cinco de febrero del afio dos mil diecisiete, y consta que en su PUNTO |I.
Creacion de la oficialia de cumplimiento ante la Unidad de Investigacion Financiera
PUNTO II. Implementacion del Manual de cumplimiento, Plan de trabajo y Programa de
Capacitacion para la prevencién del lavado de dineroy de activos. Se acordd por unanimidad
lo siguiente: PUNTO I. De conformidad a lo establecido en €l Articulo 14 de la Ley contra €
Lavado de Dinero y de Activos, en forma unanime se acuerda: Crear una nueva unidad dentro de
la organizacion de la sociedad, la cua se denomina: “Oficialia de Cumplimiento”. Estara
integrada por un: Designado Titular y un suplente. Las funciones de esta nueva unidad seran
las descritas en €l Articulo 14 de la Ley contra € Lavado de Dinero y de Activos, € Instructivo
de la Unidad de Investigacién Financiera para la Prevencién de Lavado de Dinero vy
Financiamiento a Terrorismo, asi como toda norma en la materia, lareferida unidad y la persona
designada dependeran exclusivamente de la Junta Directiva a la cua deberdn reportar
Unicamente. PUNTO II. Por unanimidad se acuerda la implementacion del Manual de
Cumplimiento, Plan de trabajo y Programa de capacitacion para la prevencion de lavado de
dinero y de activos, a utilizarse en la nueva unidad y que sera de aplicacion general de la
compafiia asi mismo cualquier cambio o modificacién estara sujeto a aprobacion de Junta
Directiva.

No habiendo mas que hacer constatar, se extiende la presente en la ciudad de San Salvador, alas
once horas y cinco minutos del diatreinta de septiembre del afio dos mil diecisiete.

LICENCIADO JUAN PEREZ
SECRETARIO DE LA JUNTA DIRECTIVA DE ACCIONISTAS

DOY FE: Que la firma puesta al pie del presente escrito que se lee “JP” , es AUTENTICA por haber sido
puesta de su pufio y letra en mi presencia, por el sefior JUAN PEREZ, quien es de cincuenta afios de edad,
Licenciado en Administraciéon de Empresas, del domicilio de Ayutuxtepeque, Departamento de San
Salvador, a quien conozco e identifico en legal forma por medio de su Documento Unico de Identidad
Numero cero tres millones doscientos veinte y tres mil treinta y cinco — uno, San Salvador, a los treinta
dias del mes de septiembre del afios dos mil diecisiete.
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PUNTO DE ACTA DE NOMBRAMIENTO DE OFICIALIA DE CUMPLIMIENTO.

EL INFRASCRITO SECRETARIO DE LA JUNTA DIRECTIVA DE ACCIONISTAS de
la Sociedad EM PRESA MEDIOS DE PAGO DE SOCIEDAD ANONIMA DE CAPITAL
VARIABLE, que puede abreviarse EMP, S.A. DE C.V., la cua se encuentra inscrita en €
Registro de Comercio bgjo é Numero QUINCE, de libro UN MIL CIENTO VEINTE, de
Registro de sociedades, CERTIFICA: Que en e Libro de Actas de Junta Directiva de
Accionistas que legalmente |leva esta Sociedad se encuentra asentada el Acta Numero ONCE de
Junta Directiva de Accionistas, celebrada en la Ciudad de San Salvador, a las trece horas con
diez minutos del dia dos de marzo del afio dos mil diecisiete, y consta que en su PUNTO .
NOMBRAMIENTO DE OFICIAL DE CUMPLIMIENTO PROPIETARIO Y
SUPLENTE. Eleccion de oficia de cumplimiento de conformidad con la Ley contra el Lavado
de Dinero y de Activos y demaés conjunto de leyes relacionadas a esfuerzo de prevencién con €l
lavado de dinero y actos de terrorismo. Se aprobd lo siguiente: PUNTO |. El presidente de la
sesion hace del conocimiento que a partir de este dia e Oficial de Cumplimiento Propietario y
suplente seran los que a continuacion se detallan, para los efectos de la Ley contra el Lavado de
Dinero y de Activos. Una vez escuchadas las propuestas se propone y aprueban que los

responsables sean los siguientes:. PROPIETARIO: , de veintiséis afios de edad,
de nacionalidad salvadorefia, enpleada, del domicilio de , departamento de San
Salvador, con Documento Unico de ldentidad Numero . SUPLENTE:

, detreintay tres anos de edad, empleada, de nacionalidad salvadorefia, del domicilio de

, departamento de San Savador, con Documento Unico de Identidad
Numero . Dando autonomia respectiva en los procesos e informes que deberan
llevar y hacer llegar a las oficinas que lo requieran, especialmente a la Fiscalia Genera de la
Republica y quienes gozardn de la estabilidad laboral que por ley les corresponde. Se hace
constar que los del egados nombrados han aceptado la designacion de sus respectivos cargos.

No habiendo mas que hacer constatar, se extiende la presente en la ciudad de San Salvador, alas
dieciséis horas y veinte minutos del diatreinta de septiembre del afio dos mil diecisiete.

LICENCIADO JUAN PEREZ
SECRETARIO DE LA JUNTA DIRECTIVA DE ACCIONISTAS

DOY FE: Que la firma puesta al pie del presente escrito que se lee “JP” , es AUTENTICA por haber sido
puesta de su pufio y letra en mi presencia, por el sefior JUAN PEREZ, quien es de cincuenta afios de edad,
Licenciado en Administracién de Empresas, del domicilio de Ayutuxtepeque, Departamento de San
Salvador, a quien conozco e identifico en legal forma por medio de su Documento Unico de Identidad
Numero cero tres millones doscientos veinte y tres mil treinta y cinco — uno, San Salvador, a los treinta
dias del mes de septiembre del afios dos mil diecisiete.
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INTRODUCCION

Mediante Decreto Legislativo No. 498, de fecha 02 de diciembre de 1998, publicado en €l
Diario Oficia No. 240, Tomo 341, del 23 del mismo mesy afio, seemitié la"LEY CONTRA EL
LAVADO DE DINERO Y DE ACTIVOS", la cua ha experimentado una serie de reformas, €
objeto de dicha Ley Especia radica en prevenir, detectar, sancionar y erradicar € delito de
lavado de dinero y de activos, y delitos conexos, asi como su encubrimiento es por ello que se

implementa el Manual parala Prevencion de Lavado de Dinero y de Activos.

El presente manua busca como finalidad prevenir, detectar, informar y capacitar a
personal y a todos los miembros que forman parte integral del movimiento de captacion de
efectivo para cualquier hecho, acto u operacion que pudiera implicar lavado de dinero o
financiamiento al terrorismo, ya que s un compromiso conjunto, para evitar operaciones ilicitas.
La base para todo su funcionamiento e implementacién queda expresada en este manual, € cual

gueda autorizado a niveles apropiados.

El manual est dirigido a junta directiva, accionistas, funcionarios, representante legal,
empleados y apoderados de empresa, quien deberan acatar los criterios, medidas vy

procedimientos establecidos en este.
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El manual emitido originalmente debe ser aprobado por Junta Directiva 'y luego ser comunicado
a la Unidad de Investigacion Financiera, asi mismo cuaquier modificacion a presente manual
tendra que ser aprobado de la misma forma y comunicar a los organismos de fiscalizaciéon o

supervision dentro de los 15 dias habiles siguientes.

CAPITULO 1

GENERALIDADES

1.1 OBJETIVO

Implementar un programa de prevencién de lavado de dinero y de activos, que facilite e

desarrollo de acciones internas con €l personal y clientes, utilizando politicas y procedimientos

adecuados gque permitan la prevencion, deteccion y control del lavado de dinero y activos.

1.2 ALCANCE

Las politicas, procedimientos y normas documentadas en el presente manual para la

prevencion de lavado de dinero y de activos, son de obligatorio cumplimiento para todos los

funcionarios y empleados y deberan ser aplicados desde el momento en que € cliente solicitala
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prestacion de servicios en cualquiera de las formas ofrecidas, y alo largo de toda la relacion de
negocios establecida, hasta su terminacion.

1.3 OBLIGACIONESGENERALES

Todos los usuarios de este manua en el marco de sus funciones tienen las obligaciones
siguientes:
Ser diligentes en e cumplimiento de las politicas y procedimientos contenidos en
el presente manual.
Ser vigilantes frente alas operaciones que se realizan con los clientes.
Cuidar la informacion relacionada a la operacion de la empresa manteniendo el
principio de confidencialidad.

Comunicar a oficial sobre actividades inusuales.

14 MARCO CONCEPTUAL

a) Concepto delavado dedinero: Es cualquier acto, que vadirigido aocultar o disfrazar la

identidad de recaudaciones obtenidas de actos ilegal es de manera que su origen parezcan

haber sido de fuentes legitimas.
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b) Etapas

Colocacion:Es la etapainicial donde se dispone del dinero en efectivo que proviene de
las actividades ilicitas , para introducir los montos, generalmente divididos en sumas
peguerias, dentro del sistema financiero legal.

o |

Edratificacion:Es la segunda etapa donde se da la separacion de los fondos ilicitos,
tratan de efectuar diversas operaciones complejas, tanto en el ambito nacional como}|

internacional, para que se pierda el rastro y la fuente de esos fondos. |

EEEE——N—N—S—N————————————————————. —I I

Integracion:En la tercera etapa los fondos se introducen en la economia, Se busc
invertir en negocios que sirvan o faciliten a la organizacion criminal, continuar con
actividades delictivas, como por gemplo: Empresas de transporte que posibiliten el
traslado de dinero, las drogas, u otros bienes de contrabando.

CAPITULO 2
2. ANTECEDENTESY MARCO LEGAL

21 ANTECEDENTES

La empresa fue constituida como una sociedad anénima de capital variable el dia x de x
mes de x afio, mediante escritura publica inscrita en el Registro de Comercio a nimero x, en los
folios x a x del libro numero x del Registro de Sociedades, teniendo como actividad principa

emisores de tarjetas de crédito y otras similares.
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Por lo tanto, la empresa y todos sus componentes se comprometen a seguir los
lineamientos nacionales e internacionales regidos ala prevencion y control de lavado de dinero y

de activos.

Mision

Brindar servicios de calidad con agilidad, a través de un sistema de procesamiento
integral, abarcando las areas del negocio medios de pago. Comprometidos a especializar 10s
procesos y otorgar soluciones innovadoras a la poblacion. Disponer de personal técnico y
administrativo, asi como dirigentes comprometidos, eficientes y eficaces.
Vision

Especializarse en la creacion de sistemas de procesamiento, por medio de soluciones
innovadoras para productos y servicios financieros con un fuerte componente tecnoldgico.
Expandir los servicios de suministro de combustible por medio de tarjetas electronicas, por mas
paises para atender oportunamente alos clientes a nivel centroamericano.
22 BASE NORMATIVAY LEGAL

Ley contrael Lavado del Dinero 'y de Activos.

Reglamento de Ley contrael Lavado de Dinero y Activos.

Instructivo de la Unidad de Investigacion Financiera para la Prevencion del Lavado de

Dinero y de Activos (UIF).
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Estandares Internacionales sobre la Lucha Contra € Lavado de Activos y d

Financiamiento del Terrorismo y la Proliferacién (Las recomendaciones del GAFI).

CAPITULO 3
3. POLITICA DE LA EMPRESA

31 CONOCIMIENTO DEL CLIENTE

Clientes
El conocimiento del cliente se logra a partir de la obtencion, verificacion y actualizacion

de informacién proporcionada por € cliente.

La politica “conocimiento del cliente”, es el punto de partida para evitar el lavado de
dinero dentro del desarrollo normal de los procesos, la clasificacion de los clientes sera por €
grado de riesgo que representen, establ eciendo asi:

Riesgo alto.
Riesgo medio

Riesgo bgo
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Procesos a seguir paralaidentificacion de los clientes y monitoreo de las operaciones realizadas.

El cliente proporciona lo
que haga falta y si no
puede completarla,
[} decide regresar o desistir
! del servicio.

Si existiera alguna
informacion relevante
que no fuera
proporcionada se |nforma |
sobre la situacion.

Recoleccion de
informacion necesaria
para identificacion del

cliente.

El empleado integra la
informacidn y crea al
nuevo cliente.

Se resguarda la
documentacion para el
monitoreo de las

transacciones que el
cliente realize.

—

El cliente proporciona la
informacidn requerida.
¥ 4

Se verifica que los
formularios de
conocimiento al cliente
esten completa u
adecuadamente llenos.

-

Laclasificacion delos clientes y los riesgos que implicarian, €l empleado |o determina asi:

Clientesin riesgos (CSR)

Clientedealtoriesgo (CAR)

Continta con € proceso de creacion del
cliente.

Monitorea |as operaciones realizadas por €
nuevo cliente.

Informa sobre situaciones sospechosas s se
presentaran.

Resguarda lainformacion de | as transacciones
que €l clienterealiza.

Solicita més informacion para descartar las
sospechas del riesgo.

Se notificaa delegado para continuar o
finalizar larelacion.

Se recibe autorizacion o rechazo de la
informacion del cliente.

Informaal cliente sobre el rechazo o
aceptacion.
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Proceso de monitoreo para transacciones realizadas por |os clientes.

Identificacion de transacciones que se apartan de la frecuencia normal.

Evaluacion anual de las transacciones del cliente.

Se mantiene laclasificacion del cliente sin riesgo 0 se modifica a cliente de alto

riesgo.

Si setrasladaala clasificacion de alto riesgo se informaal oficial paratomar

decisiones a caso.

Se verificaque & expediente del cliente cuente con los datos necesarios y
actualizados paralaverificacion.

Se elaboran reportes mensual es de todas | as operaciones.

Informar por escrito ala UIF por las transacciones de transferencias que superen
los $25,000.0

Captura el ectronica de datos para transacciones que sobrepasan las cantidades
establecidas.

Reportar al oficial de cumplimiento operaciones sospechosas.

Obtencion deinformacion del cliente

Solicitud de documentos. Es responsabilidad de la gerencia general y de operaciones

tener contacto directo con € cliente, para la obtencion de informacion del mismo, e cual se

realizara de acuerdo a siguiente procedimiento:

- Solicitar la presentacion de |os documentos publicos o privados.

- Verificar que la documentacion presentada, proporcione la informacion necesaria para la

correctaidentificacion del cliente.
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- Confrontar los documentos originales con sus respectivas copias dgando constancia de

su verificacion, afin de otorgar certeza.

Los requisitos que se solicitaran para la identificacién por tipo de persona, se
establecen de acuerdo ala siguiente tabla:

TIPO DE PERSONA NATURAL JURIDICA

REQUISITOS NACIONALIDAD | EXTERNO | NACIONALIDAD | EXTERNO

DOCUMENTO DE

IDENTIFICACION = PERSONAL X X X X
(CON FOTOGRAFIA, FIRMA Y

DOMICILIO)

COMPROBANTE DE

DOMICILIO (*) X X X X
NUMERO DE REGISTRO

FISCAL (IVA) Y NUMERO DE (EN SU (EN SU
IDENTIFICACION (ENSUCASO) X | cas0) x X CASO) X
TRIBUTARIA

CREDENCIALES DE  LOS (EN SU

REPRESENTANTES O ENSUCASO)X | cagox X X
APODERADOS

TESTIMONIO DE ESCRITURA

DE ~ CONSTITUCION O X

CREACION (*)

PASAPORTE/CALIDAD X

MIGRATORIA

DOCUMENTO QUE

DEMUESTRE ~ EXISTENCIA X
LEGAL

Ademas de cumplirse con los requisitos antes sefidlados y segiin apliquen, se debe

considerar lo siguiente:
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Personas naturales o juridicas de nacionalidad extranjera

Tratandose de personas naturales, solicitar fotocopia de pasaporte y verificar que €l

nombre, fotografia, nacionalidad y firma corresponda a los datos.

Tratandose de personas juridicas, solicitar fotocopia de documento origina que

acredite su existencialegal, asi como la del representante legal y en caso de ser esta de

nacionalidad extranjera, solicitar fotocopiadel original de su pasaporte.

Tratandose de documentos expedidos en el extranjero, estos deberan ser debidamente

autenticados o apostillados, y de estar redactados en idioma diferente del castellano,

estos deberan ser traducidos a dicho idioma.

Indagacion sobre la condicion de PEP’s: Contara con una base de datos de los

funcionarios publicos de alta jerarquia a ser catalogados como PEP’s, en el pais o sus

equival entes en paises extranjeros, los cual es seran |os siguientes:

Funcionarios publicos de el eccién popular.

Funcionarios publicos designados por € Presidente de la Republica.

Funcionarios publicos de el eccion de segundo grado.

Designados ala Presidencia de la Republica.

Presidentes de las instituciones autbnomas o semi autdbnomas, adscritas a o no a

Organo Ejecutivo.
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Gobernadores departamental es.

Magistrados propietarios y suplentes de las diferentes cAmaras de segunda instancia

del pais.

Oficiales de alto rango de las fuerzas armadas a partir de capitan.

Miembros de la Policia Naciona Civil, con rango de comisionados que tengan

delegaciones o divisiones que se encuentren bajo su responsabilidad.

Embajadores y consules de El Salvador destacados en € exterior.

Embajadores y consules de otros paises acreditados en El Salvador.

Otros funcionarios publicos de atajerarquia que consideren | as entidades.

Para establecer relaciones comerciales con PEP’s, se debe contar con la autorizacion del

jefe inmediato o responsable de la empresa, asi como |os requerimientos de informacion a PEP’s

y su actualizacion, donde deberan incluir en sus hojas de vida y formulario los campos

necesarios para ser |lenados completamente.

Deberan contar con un formulario para PEP’s, donde los clientes estan obligados a

complementar dichainformacion (Ver Anexo 9)
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Determinacion del perfil de riesgo: El oficial de cumplimiento clasificara a cliente
segun su riesgo en: Bao, medio y ato dependiendo de la documentacion recibida y de la

informacion relevada, ademés de establecer |a categoria de clientes insatisfactorios.

Clientes Insatisfactorios: Seran las personas naturales o juridicas que presenten algunas de

las siguientes caracteristicas, estos clientes no seran aprobados como tales:

Clientes que nieguen presentar toda la documentacion requerida.

Que nieguen justificar € propdsito y naturaleza de la prestacion de servicios

Personas politicamente expuestas, que se nieguen a brindar la informacion requerida
en el presente.

Personas incluidas en listas de organismos internacionales y paises.

Conocidos criminales, narcotraficantes y delincuentes de cualquier tipo.

Personas vinculadas a terrorismo.

Vendedores en el mercado negro de copias registradas de marcas conocidas de ropa,
joyas o productos farmacéuticos.

Compahias virtuales.
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Clientes de Alto Riesgo: Seran aquellos clientes vinculados a alguna de las siguientes

actividades;

Casinos.

Comerciantes dedicados a la compra venta de metales preciosos y piedras preciosas.
Comerciantes dedicados ala compra venta de antigliedades o col eccionistas.

Clientes que tengan cuentas y transfieran normal mente desde o hacia bancos ubicados en
paises no colaboradores de acuerdo a GAFI.

Que reciban fondos desde instituciones financieras con bagas calificaciones
internacionales.

Clientes residentes en paises con mala reputacion ya sea por narcotréfico o terrorismo.

Clientes que en forma habitual manejan fondos de terceros.

Clientes de Riesgo Medio: Aquellos que presenten las caracteristicas detaladas

seguidamente:

Clientes que demoren mas tiempo del usual en presentar |a documentacion requerida.
Dudosos en cuanto a la justificacion dada del propésito y naturaleza de la relacion

comercial.
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Clientes que reciban transferencias desde instituciones financieras que operen en zonas

geogréficas con bajas calificaciones internacional es por GAFI.

Clientes que realicen una cantidad importante de transacciones que implique constante

entrada y salida de fondos de las arcas de lainstitucion.

Clientes de Riesgo Bajo: Aquellos que no cumplan con alguna de las hipotesis detalladas

en las otras categorias.

Verificacion de la informacion del cliente: La verificacion se realiza a través de alguna

delas siguientes formas: (1) Corroboracion a partir de registros publicos o privados. (2) Solicitud

de documentos publicos o privados adicionales a los solicitados en la etapa de identificacion del

cliente. (2) Visitas a los domicilios u oficinas de los clientes domiciliados. (3) Entrevistas

personales. (4) Llamadas telefonicas.

Actualizacion de la informacion: La actualizacion de la informacion estara a cargo del

area que tenga contacto directo con €l cliente y tiene por objetivo asegurar que las operaciones

gue realizan los clientes sean compatibles con su perfil de actividad y verificar la veracidad de la

informacion proporcionada por € cliente durante el vinculo con la empresa.

Los documentos y la informacion obtenidos a través de la aplicacion de los

procedimientos de debida diligencia en clientes seran actualizados con una periodicidad de 2
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afos como minimo. Se debera elaborar un formulario de conocimiento del cliente ya sea persona

natural o juridica. (Ver Anexos6y 7)

Regimenes de conocimiento del cliente y debida diligencia: Para efectos de este manual

se han establecido |os siguientes regimenes de conocimiento del cliente:

Régimen general de conocimiento del cliente: Dentro del régimen general de

conocimiento del cliente se han identificado tres niveles de debida diligencia:

Debida diligencia reducida.
Debidadiligencia general.

Debida diligencia ampliada.

Régimen especial de conocimiento reforzado: El régimen especial de conocimiento

reforzado se aplica, independientemente de la cuantia de la operacion que realice o de su perfil

deriesgo, alos clientes siguientes:

Clientes nacionales 0 extranjeros, no residentes;
Fideicomisos,
Sociedades no domiciliadas;

Personas Expuestas Politicamente (PEP) o que administren recursos publicos.
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Personas Juridicas en las que un PEP posea el 50% o més del capital social, aporte o
participacion y que, segun e buen criterio de la empresa, poseen un alto riesgo de
lavado de dinero y de activos y financiamiento al terrorismo;

Los socios, accionistas 0 asociados y administradores de personas juridicas donde un
PEP posea el 50% o més del capital social, aporte o participacion;

Clientes respecto de los cuales se tenga conocimiento que estan siendo investigados
por lavado de activos, delitos precedentes y/o financiamiento del terrorismo por las
autoridades competentes;

Clientes vinculados con personas naturales o juridicas sujetas a investigacion o
procesos judiciales relacionados con el lavado de activos, delitos precedentes y/o el

financiamiento del terrorismo.

Prohibiciones para la aceptacion o mantenimiento de la relacion de los clientes. No se

aceptaran clientes, en los que se observe alguna de las siguientes situaciones:

Los condenados por e delito de lavado de activos, delitos precedentes o € delito de
financiamiento del terrorismo.

Los que proporcionen informacién incompleta u omitan entregar los documentos que
se le requieran para su debida identificacion o corroboracion de la informacion

declarada.
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Brindan informacion falsa, 10 que debera ser debidamente comprobado a través de
documentos, datos e informacion de una fuente independiente y confiable.

No sea posible identificar, ni verificar la informacion proporcionada por € cliente a
través de documentos, datos e informacidn de una fuente independiente y confiable.

No se pueda establecer u obtener informacion sobre € propésito y naturaleza de la

relacion comercial.

No mantendra vinculo con clientes respecto de los cuaes se observe alguna de las

siguientes situaciones:

El cliente en caso de personas juridicas, o alguno de sus directores, gerentes o
accionistas sean condenados por €l delito de lavado de activos, delitos precedentes o €l
delito de financiamiento del terrorismo.

Se niega a brindar la informacion gue le sea solicitada en e marco del proceso de
actualizacion de informacion.

No cuenta con domicilio real o fiscal ubicable o tenga paradero desconocido.

De la evaluacion redlizada a la informacion proporcionada por el cliente se desprende

que dichainformacién es inexacta, incompleta, falsa o contradictoria.
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3.2 REGISTRO DE OPERACIONES

Todas las operaciones que se lleven a cabo deben ser registradas, independientemente del

monto, se debera contar con un registro de operaciones que contemple el anticipo para la

prestacion de servicios y otros de los deudores. Se debe verificar que la operacion esté

relacionada con | as actividades comerciales o profesionales del cliente.

Llevar un registro de las siguientes operaciones:

Operaciones individuales por importes iguales o superiores a los umbrales establ ecidos

por tipo de operacion.

Operaciones multiples de un mismo cliente durante un mes calendario que en conjunto

igualen o superen losumbrales delaley.

33 SISTEMA DE MONITOREO

El oficial de cumplimiento elaborara un reporte acumulado mensual y anual de operaciones

identificadas, operaciones en efectivo y otros medios, ademas de los reportes de operaciones

sospechosas (ROS).
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Debera reportar a la Unidad de Investigacion Financiera (UIF), las transacciones en
efectivo en & plazo maximo de cinco dias habiles, cualquier operacion o transaccion de efectivo,
fuere individual o multiple, independientemente que se considere sospechosa o no, realizada por
cada usuario o cliente que en un mismo dia o en el término de un mes exceda los US$ 10,000.00.
Igual responsabilidad tendra, si se trata de operaciones que se efectlen por cuaquier otro medio,
s esta fuere superior a los US$ 25,000.00. Cumpliendo de conformidad a lo establecido en el

articulo 9 inciso primero de laLey contrael Lavado de Dinero y de Activos.

Los reportes de transacciones reguladas como |os reportes de operaciones sospechosas
serdn presentados a través de la plataforma en linea, proporcionada por la Unidad de
Investigacion Financiera, la cua se divide en reporte de transacciones diarias (Efectivo, otros
medios, medio electronico) y reporte de transacciones mensuales (efectivo y otros medios)
asignando un numero de referencia Unico para cada reporte, dicha plataforma cuenta con un visor
de transacciones donde se pueden consultar todos los reportes ingresados a esta pagina,
identificando €l tipo de reporte, sujeto obligado, hora'y fechay un apartado de acciones donde se

puede descargar €l detalle de latransaccion ingresada.
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34 CONOCIMIENTO DEL MERCADO

El mercado en € que operan las empresas medios de pago que emiten tarjetas
electronicas para el suministro de combustible, ofrecen los servicios para clientes prepago y
postpago, de acuerdo a contrato previamente establecido en la relacion y funcionalidad del

servicio.

Es importante conocer las caracteristicas propias del mercado en el cual se desenvuelven
los clientes para poder comparar que € consumo efectuado sea de acuerdo a la actividad
econdmica a la que se dedican y asi identificar las operaciones inusuales, cuando las

transacciones excedan |los limites normales, montos y frecuencia de consumo.
35 POLITICA CONOZCA A SUEMPLEADO

El departamento de recursos humanos, en colaboracion con € oficial de cumplimiento,
son los responsables de verificar laidentidad y el ato nivel de integridad de los colaboradores

delaempresa.

Durante el proceso de seleccion, contratacion o designacion, se verificaralaidentidad y el
alto nivel de integridad de los candidatos por medio de la obtencion de documentaciéon que

formara parte de un expediente personal, la cual debera contener por lo menos lo siguiente:
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Documento

Obligatoria

Segun Corresponda

Curriculum Vitae

g b W N R

patrimoniales

Solvencia de antecedentes penales

Copiasimple del documento de identidad personal (DUI)
Solvencia de la Policia Nacional Civil

Declaracién jurada de antecedentes personales, laborales y

6 Copia simple de un recibo de pago de un servicio suministrado en

su domicilio

Declaracion jurada de domicilio

8 Copia de las constancias que acrediten la capacitacion en materia

de prevencién de lavado de dinero y activos

9 Sanciones por incumplimiento de las hormas internas establecidas

por el sujeto obligado

X X X X X X X

La informacion contenida en los numerales del 2 a la 7, deberdn ser actualizadas

anualmente. La informacién contenida en los literales 8 a9 debera ser afadida en la carpeta del

trabajador cada vez que ocurra el evento.

Durante la vigencia del vinculo con la empresa: Se actualizard anualmente e formulario

con la informacion del colaborador: (1) Se verificara la asistencia del empleado a las

capacitaciones sobre lavado de dinero. (2) Se registraran las infracciones y medidas correctivas

aplicadas por incumplimientos de las normas o politicas establecidas en el presente Manual para

la Prevencidn de Lavado de Dinero y de Activos y Financiamiento del Terrorismo.
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Los documentos o registros de los numerales precedentes deberan estar archivados en €

expediente del empleado. Se debera elaborar un formulario de conozca a su empleado (Ver

Anexo 10)

Evaluacion del alto nivel de integridad de los colaboradores. La evauacion de la

integridad de los empleados debe ser continua e incluye el andlisis de su conductay de la calidad

éticay mora de sus actos, en particular de aguellos que van a desempefiar cargos relaci onados

con la atencion de clientes, manejo de fondos y gestion de informacion confidencial.

El oficial de cumplimiento procurara asegurar que € personal mantenga un alto nivel de

integridad. Se deberdn considerar aspectos que posibiliten evaluar la justificacion de

significativos cambios, en su situacion patrimonial 0 en sus habitos de consumo, asi también

cambios relevantes en el comportamiento (negativa a gozar su licencia anual).

3.6 POLITICA CONOZCA A SU PROVEEDOR

El oficial de cumplimiento verificaralo siguiente en e departamento de compras:

Comprobar que las requisiciones de materiales tengan la aprobacion del departamento de

compras.
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Corroborar que cada requisicion tenga su documento de respaldo, garantizando la

transparencia de la operacion.

Verificar que se utilicen los formatos para los respaldos de los créditos con los

proveedores.

El oficial verificard que € departamento de compras sea € encargado de elaborar un

formulario de conocimiento del proveedor que contenga por |0 menos los sigui entes datos: (Ver

Anexo 8)

Nombre o razén social.

Domicilio.

Actividad econémica.

Nacionalidad.

Laconsultas es persona clasificada como politicamente expuesta.

Se debera organizar un expediente que sea integrado de la siguiente manera:

Formulario de conocimiento al proveedor.

Formulario en caso que aplique a personas politicamente expuestas.

Si es personanatural: DUI, NIT, NRC.

Si es personajuridica nacional: Escriturade constitucion, NRC, NIT.




117

MANUAL  PARA LA | VERSION:
LOGODE LA PREVENCION DE LAVADO
EMPRESA DE DINERO Y DE ACTIVOS, FECHA:

Si esdel extranjero: para persona natural el pasaporte vigente o carne de residenciay para
persona juridica escritura de constitucion, un documento que compruebe € domicilio, la
declaracion de confidencialidad y si aplica un documento que lo acredite como persona

politicamente expuesta.

CAPITULO 4
4, ESTRUCTURA FUNCIONAL PARA LA PREVENCION DE LAVADO DE
DINERO Y ACTIVOS

41 JUNTA DIRECTIVA

Seréan responsabilidades de junta directivalas siguientes:
Designar aun oficia de cumplimiento.
Aprobar el manual de prevencion de lavado de dinero y activos.
Aprobar anualmente la gestiéon del comité de prevencion de lavado de dinero y activos.
Aprobar el plan anua de trabajo de la unidad de cumplimiento.

Resolver actos disciplinarios por violaciones al manual.

42 COMITE DE PREVENCION DE LAVADO DE DINERO Y ACTIVOS

Le corresponde a comité:
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4.3

Proponer mejoras a las politicas de prevencion de lavado de dinero y activos, con apego
a marco legal naciona e internacional.

Asegurarse que la oficialia tenga acceso a toda la informacién y documentacién que
manegjalainstitucion, asi como garantizar laindependenciade laoficialia.

Evaluar situaciones gque signifiquen un riesgo reputacional parala empresay recomendar
acciones para el manejo adecuado y oportuno del caso.

Fortalecer la cultura de cumplimiento, apoyando | as estrategias parala mitigacion del
riesgo de lavado de dinero y activos.

Las demas que establece la normativa contra € lavado de activos y financiacion del

terrorismo.

OFICIAL DE CUMPLIMIENTO

El oficid de cumplimiento es e encargado de la implementacion del sistema de

prevencion, serala persona que designe lajunta directiva. Tendralas siguientes funciones.

Velar por e funcionamiento de los programas y procedimientos que conforman el
sistema de prevencion de lavado de dinero y de activos.

Mantenimiento de | os registros adecuados.
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Comunicar los reportes y demas informacion que debe remitirse a las autoridades de

conformidad con las disposiciones legales.

Disefiar y proponer a la entidad los procedimientos y controles en materia de prevencién

delavado de dinero y de activos.

Proponer y desarrollar capacitaciones en la materia.

Analizar las operaciones inusuales o sospechosas que informa la sociedad de acuerdo a

procedimiento vigente y formula el reporte ante |as autoridades competentes.

Dar respuesta alas solicitudes de informacion requeridas por la UIF.

44 DELAAUDITORIA INTERNA Y EXTERNA

Lajunta directiva disefiara e implementara un sistema de auditoria, que permita evaluar la

eficaciaintegral del programa de prevencion de lavado de dinero y financiamiento al terrorismo;

definira si dicha supervision sera delegada a una auditoria interna o externa, a efectos de que

cualquiera de estas efectue dicha evaluacion.

Ademas de los controles que |leve a cabo por la naturaleza de las practicas controladas, la

auditoria interna y externa (segun sea designado por la Junta Directiva), incluirédn dentro de sus

programas de evaluacion de cumplimiento del control interno, todo lo relativo alas practicas




120

MANUAL  PARA LA | VERSION:
LOGODE LA PREVENCION DE LAVADO
EMPRESA DE DINERO Y DE ACTIVOS, FECHA:

requeridas y establecidas por la Ley Contra e Lavado de Dinero y de Activos, y demas

regulaciones en lamateria.

Cuando en € gercicio de las funciones de auditoria se identifiquen operaciones que no
fueron reportadas existiendo la obligacion de hacerlo, sera comunicado de forma inmediata a
encargado de cumplimiento para que proceda con el envio del informe. Esta situacion debera ser

incluida en los informes de auditoria.

CAPITULO5
5. CAPACITACION

51 DELOSRESPONSABLESY OBJETO DEL PROGRAMA DE CAPACITACION

El oficia de cumplimiento es e responsable de actualizar y revisar los programas de
capacitacion anual quien sera apoyado por € departamento de recursos humanos, con el objeto
de evaluar su efectividad y tomar en cuenta las mejoras que se consideren necesarias. También es
responsable de comunicar a todos los colaboradores sobre cualquier cambio en las normas

relacionadas ala prevencion del lavado de dinero y activos.
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52 DEL CONTENIDO DEL PROGRAMA

Las capacitaciones podran ser realizadas mediante cualquier medio fisico o electronico,
degjando siempre constancia en e expediente personal de cada empleado que participo en la
capacitacion respectiva.

Niveles de Capacitacion

Inductiva

General

Especializada

Dirigida a los nuevos
colaboradores con la
finalidad de instruirlos
sobre los alcances de la
prevencion del lavado
de dinero. Esta
capacitacion  debera
impartirse dentro de
los 30 dias siguientes a
su incorporacion a la
empresa.

5.3

Una vez al aflo se
desarrollara una capacitacion
para todos los colaboradores
de la empresa, con el objeto
de instruirlos sobre las
normas vigentes en materia
de prevencion del lavado de
dinero, tipologias y sefiales
de alerta.

DE LOSLINEAMIENTOS GENERALES

Una vez al aflo se desarrollara una
capacitacion dirigida a los
colaboradores que tienen contacto
directo con los clientes, que manejen
fondos o recursos, asi como al comité
de cumplimiento, con el fin de
instruirlos sobre conocimiento del
cliente, conocimiento del mercado,
identificacion y comunicacion de
operaciones inusuales y otros aspectos
que se consideren importantes.

El oficial de cumplimiento debera recibir por |o menos una capacitacion especializada al

ano, la cual debera ser diferente alaimpartida alos colaboradores, a fin de ser instruido sobre las

normas vigentes y tipologias, sefiales de aerta, operaciones inusuaesy la deteccion de
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operaciones sospechosas; asi como, otros aspectos relacionados a lavado de dinero, con € fin de

estar actualizado e informado de los diferentes cambios y reformas que se hagan en laley.

Se deben de asignar las fechas de las sesiones de capacitacion y llevara € registro
detallado de |l os colaboradores que hayan recibido |as capacitaciones pertinentes, y mantendra un
expediente que incluya el material compartido; las listas del persona debidamente firmadas. Las
listas de asistencia deberan contener: lugar y fecha del evento, nombre del curso, nombre del

empleado, cargo y firma.

CAPITULO 6
6. REPORTE DE OPERACIONESIRREGULARES O SOSPECHOSAS

6.1 REPORTE DE OPERACIONESIRREGULARES O SOSPECHOSAS

Todo el personal vigilara las actividades sospechosas e inmediatamente avisara a oficia de
cumplimiento. Deberan estar alertas y compartiran responsabilidad en monitorear las actividades
sospechosas.

Ejemplos de actividades sospechosas se detallan a continuacion:
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Clientes que reciben financiamiento de compafias radicadas en paises donde la
produccion o trafico de drogas es importante;
Estados contables con gran crecimiento, no consistente con e negocio del cliente y
transferencia subsecuente a cuentas en otros paises;
Clientes que transfieren grandes sumas de dinero a otros paises sin una causa
razonable;
Cliente nervioso sin razn aparente;
Cliente acompafiado por una persona que lo controla;
Cliente que acttia como presta nombre;
Cliente que tiene problemas de identificacion o se niega a otorgarla;
El cliente ofrece un regalo o dinero para completar una prestacion de servicio;
El cliente se comporta sospechosamente;
Un cliente prefiere no seguir adelante con una transaccion después de comentarle que
se le deben tomar datos.
Actividades sospechosas de empleados:
Un empleado exagera virtudes de un cliente;
Empleado que tiene un estilo de vida muy superior alo que podriarealizar solamente
con su salario;

Un empleado evitatomar vacaciones sin razon o causa justificada;
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El empleado con frecuencia permanece en la oficina fuera del horario laboral, sin

causajustificada;

El empleado utiliza su domicilio personal o e de un tercero para recibir

documentacion de los Clientes;

El empleado tiene o insiste en tener reuniones con Clientes de la empresa en un lugar

distinto a delaoficina

6.2 PLAZO PARA EL REPORTE DE OPERACIONES IRREGULARES O

SOSPECHOSAS

El oficid de cumplimiento desarrollard un andlisis integral del cliente anexando toda

informacion requerida, dicho andlisis contara con un plazo no mayor a quince dias habiles, y

deber&

Enviar instrucciones escritas a sector que haya iniciado la comunicacion indicandole

laforma de actuacion inmediata;

Verificar si se habian informado otras operaciones sospechosas del mismo cliente;

Expresar € resultado del andlisis efectuado sobre dicha operativa.
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Una vez arribadas las conclusiones, se determina €l camino a seguir y se envia la
respuesta a funcionario del area correspondiente, aclarando sus argumentos, asi como la

investigacion realizada, y segun corresponda procede a:

Formular e reporte de operacion irregular 0 sospechosa de la operacion ante la
Unidad de Investigacion Financiera y a organismo de supervision respectivo, para
ello contara con un plazo no mayor a5 dias habiles; o

Desestima el posibleilicito y continuacion de larelacion con € cliente.

Todas las comunicaciones recibidas o enviadas por parte del oficial (mails, memorandum
o cualquier otra forma de comunicacion) deberan ser impresas y archivadas en una carpeta para

tal fin, sin importar cual hubiera sido € resultado final arribado.

La indagacion debe realizarse con la méxima celeridad posible, teniendo en cuenta que el
cliente estara pendiente de la operacion. A pesar de la celeridad con que debe mangarse la
situacion sera importante recabar algunos elementos 0 datos y no proceder con la operaciéon si no
se tiene plena certeza'y confiabilidad de la misma. No poder procesar |a operacion por lafaltade
un documento o requisito es siempre una buena excusa vaida hacia e cliente, a forma de no

cometer imprudencias.
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corresponda procede a:

0

detecto la operacion.

6.3 PROCEDIMIENTO INTERNO DE COMUNICACION

conocimiento que se posea ddl cliente, y deber&:

El oficia de cumplimiento analizara la operacion en cuestion conjuntamente con el

Enviar instrucciones indicando la forma de actuacion inmediata a la persona que

Verificar si se habian informado otras operaciones sospechosas del mismo cliente.

Expresar €l resultado del andlisis efectuado sobre dicho evento.

Al hacer sus conclusiones, determina € camino a seguir y envia la respuesta al

funcionario denunciante, expresando sus argumentos, asi como la indagacion realizada, y segin

a) Formular € reporte de operacion sospechosa a la Unidad de Investigacion Financiera

b) Desestimacién de la sospechay continuacion con larelacién con € cliente.

Todos los (mails 0 memorandum) recibidos por parte del oficia deben ser impresos y archivados

en una carpeta paratal fin, sinimportar cua hubierasido € resultado final.
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7. REGIMEN SANCIONADOR Y CONSERVACION DE INFORMACION Y
DOCUMENTACION

7.1  SANCION POR INCUMPLIMIENTO

Los empleados que incurran en conductas de incumplimiento o violacién a obligaciones
y/o prohibiciones contenidas en € presente manual y demas normativa seran sancionados de
acuerdo con € procedimiento previsto en la ley y las acciones disciplinarias que contempla el
codigo de conducta.

Ademas, los proveedores o clientes externos que incurran en una violacién a procesos,
politicas, leyes o normativas, con respecto a la ley, se podra dar por finalizado la relacion

comercial.

Conservacion deinformacion y documentacion

De conformidad a lo establecido en el articulo 10 literal b, y articulo 12 de la Ley Contra €
Lavado de Dinero y de Activos. Como politica interna, mantiene registros de la documentacion
relacionada a sus clientes. Por un plazo no menor a cinco o quince afos, en los términos

establ ecidos por |as citadas disposiciones.
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Por un plazo de cinco afos se archivara y conservara la documentacion de las operaciones,

contados a partir de la fecha de la finalizacion de cada prestacion de servicios, asimismo, los

datos de identificacion, archivos de cuentas y correspondencia comercia de sus clientes, a partir

de laterminacion de una cuenta o relacion comercial.

Por un periodo no menor de quince afios, se mantendran los registros necesarios sobre

transacciones realizadas, tanto nacionales como internacionales, que permitan responder con

prontitud a las solicitudes de informacion de los organismos de fiscalizacion o supervision

correspondientes, de la Fiscalia General de la Republica y de los tribunales competentes, en

relacion con €l delito de lavado de dinero y de activos.

Como parte del programa de cumplimiento y con respecto a la politica de conservacion de

documentos, se conserva en archivos fisicos y electrénicos:

Toda la documentacion relacionada a la apertura de un nuevo contrato, incluyendo

informacion y documentos de identificacion y su verificacion, por cliente y producto.

La data sobre lainformacién de sus clientes.

Los registros de desembol sos y pagos.

Los papeles de trabajo, informes, y resultados de auditorias de cumplimiento.




129

MANUAL  PARA LA | VERSION:
LOGODE LA PREVENCION DE LAVADO
EMPRESA DE DINERO Y DE ACTIVOS, FECHA:

Los papeles de trabajo, informes y resultados de investigaciones de transacciones
sospechosas.

La constancia de capacitacion a sus empleados.

Las actas del comité de cumplimiento.

Las informaciones y documentos obtenidos o elaborados en cumplimiento del proceso de
debida diligencia del cliente, incluyendo las copias de los documentos y formularios
solicitados a momento de |a apertura de un contrato.

La documentacion relativa a reportes de operaciones Irregulares o Sospechosas

formulados por la Institucion.

CAPITULO 8
8. IMPLEMENTACION

81 APROBACION, MODIFICACIONY VIGENCIA

Disposicionesfinales

El oficial de cumplimiento podra adecuar y/o actualizar el contenido del presente manual
paralaprevencion de lavado de dinero y de activos y financiamiento del terrorismo, de acuerdo a
las necesidades y requerimientos que demande la operatividad en prestacion de servicio, o

conforme a nuevas disposiciones o regulaciones legales, deberdinformar alaUIF y alos
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organismos de fiscalizacion o supervision cualquier designacion o cambio de los funcionarios

dentro de los 15 dias habiles siguientes a la aprobacion del contenido del manual, conforme alo

establecido en €l inciso g, articulo 4 capitulo 11 del Reglamento de la Ley Contra el lavado de

Dinero y Activos.

VIGENCIA

El presente manual fue aprobado por la Junta Directiva de la compafia en sesion

ordinariallevada a cabo € dia , del mesde de 201X, y se encuentra documentada en €

punto de acta

, € cual entrd en vigenciaa partir de su aprobacion.
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. OBJETIVOS:

Objetivo general

Vigilar e cumplimiento de las disposiciones legales y normativas en los procesos
relacionados con clientes, proveedores y accionistas con lafinalidad de prevenir larealizacion de

actividadesiilicitas vinculadas con € lavado de dinero y de activos.

Obj etivos especificos
Determinar politicas y procedimientos dentro de la empresa que ayuden a los empleados,
socios, administradores y directores a detectar actividades relacionadas con lavado de

dinero.

Cumplir con las disposiciones legaes, normativas, el manual interno y procedimientos

implementados en materia de prevencion de lavado de dinero.
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1. ALCANCE:

Desarrollar actividades que contribuyan a cumplir con las disposiciones sefidladas en la

Ley Contrael Lavado de Dinero y de Activos y su Reglamento e Instructivo.

Capacitar al persona para que se garantice e cumplimiento de las normas de control

disefiadas para su prevencion, y los procedi mientos para su gecucion.

[11. RESPONSABILIDADES:

Los responsables del desarrollo de las actividades que se incluyen en e plan anua de

trabajo son la oficialia de cumplimiento en colaboracion con las demés areas de la empresa.

IV.MARCO REGULATORIO:

Ley Contrael Lavado de Dinero y de Activos y su Reglamento.
Instructivo de la Unidad de Investigacion Financiera (UIF) de laFiscalia Genera

delaRepublica.




135

PLAN ANUAL DE TRABAJO VERSION:
LOGO DE LA PARA LA PREVENCION DE
EMPRESA LAVADO DE DINERO Y DE FECHA:

ACTIVOS

V. PLAN ANUAL DE TRABAJO:

A continuacion, se presenta el detalle de las actividades a desarrollar en el periodo:

N° | Actividad Responsable Fecha
1 Cumplimiento de las disposiciones
sefidadas en la Ley Contra €l Lavado de | Designado de
Dineroy de Activosy su Reglamento Cumplimiento
2 Elaboracion de politicas y | Designado de
procedimientos en materia de Prevencion | Cumplimiento/
deLD/FT Alta Gerencia
3 Capacitacion al personal de laempresa Designado de
Cumplimiento/
Alta Gerencia
4 Gestiones para implementacion de | Designado de
procedimientos a la UIF, tales como | Cumplimiento
envio de ROS, Reportes de Efectivo y
Otros
5 Divulgacion de Codigo de Etica Designado y Suplente

de Cumplimiento.
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PROGRAMA DE CAPACITACION

LOGO DE LA CONSTANTE  PARA LA | VERSION:
EMPRESA PREVENCION DE LAVADO DE | ..
DINERO Y DE ACTIVOS -
. OBJETIVOS:

Fortalecer los conocimientos de los empleados en las distintas &reas sobre normativa

técnica e interna que facilite la deteccion de actividades irregulares o sospechosas.

Fomentar la responsabilidad que tiene el personal de la empresa en lalucha contra el

lavado de dinero y activos e identificar los elementos clave de un programa anti

lavado.

Cumplir con la capacitacion para €l personal que no pertenece al érea de

cumplimiento y es necesario transmitir una base solida de conocimiento sobre lavado

dedinero.

1. ALCANCE:

El programa de capacitacion se ha implementado como medida de comunicacion

y educacion a los empleados, a fin que estos pueden identificar situaciones andmalas o

sospechosas en el mangjo de las operaciones especiamente a aquellos que tienen cargos

de mayor susceptibilidad o vulnerabilidad a las actividades de lavado de dinero, sobre las
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politicas y procedimientos de prevencion; sus responsabilidades ante la institucion y la

ley, y las consecuencias por incumplimiento.

La empresa debe desarrollar un programa de capacitacion enfocados a formar a sus

empleados sobre las normas, politicas y procedimientos en materia de prevencion de lavado

de dinero y financiamiento del terrorismo.

1. RESPONSABILIDAD

Es responsabilidad de la oficialia de cumplimiento en coordinacion con recursos

humanos, disefiar un plan de formacién anual.

V. CAMPANAS DE CONCIENTIZACION A CLIENTES

Inclusion de mensgjes en los medios de comunicacion, con € fin de lograr mayor

concientizacion en los clientes sobre e tema de prevencion de lavado de dinero y
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financiamiento a terrorismo, a través de pagina web, correo u otro medio. Las camparias

serén realizadas de acuerdo a programa establecido.

V. CRONOGRAMA DE CAPACITACION

Nivel de Area Tema aimpartir Fecha
capacitacion
Inductiva Dirigida a personal nuevo
Generd Junta directiva / Personad
administrativo, técnico, operativo.
Especializada Oficia de Cumplimiento
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CONCLUSIONES

L as practicas basadas en prevencion de lavado de dinero y de activos y financiamiento al
terrorismo son fundamentales en |os procesos de | as empresas medios de pago através de tarjetas
electronicas para suministro de combustible, independientemente formen parte o no dd sistema

financiero; por lo tanto, como resultado de estainvestigacién se concluye lo siguiente:

1. Las empresas medios de pago dedicadas a suministro de combustible por medio de
tarjeta el ectrénica ubicadas en € departamento de San Salvador no han nombrado a un
oficial de cumplimiento que verifiqgue e cumplimiento de la ley y proporcione

informacion cuando la Unidad de Investigacion Financieralo requiera.

2. No cuentan con politicas adecuadas de control interno para la debida diligencia en €
conocimiento de clientes, empleados y proveedores para que se minimice el riesgo de
ser utilizadas para actividades ilicitas relacionadas con € lavado de dinero y de

activos.

3. El persona de las empresas del sector investigado no esta debidamente informado
sobre las responsabilidades adquiridas en e desempefio de sus funciones, y de como el
cumplimiento de los requerimientos de ley ayudaria a identificar, medir y mitigar los
riesgos, asi mismo no son conscientes de los efectos negativos y legales consecuentes

delano aplicacion delaley.
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4. Laausencia de un manual de prevencién en materia de lavado de dinero y de activos
genera gque los procesos de conocimiento de clientes se realicen de forma inadecuada,
dgjando vacios en documentacidn necesaria para | 0s registros y soportes adecuados en
cada una de las opciones de riesgos medio a ato realizados con cada uno de los

clientes.
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RECOMENDACIONES

1. Se les sugiere a las empresas en estudio autorizar la creacion de la Oficidia de
Cumplimiento, proporcionando a un profesional en contaduria publica o carreras
afines el nivel gerencia que necesita para poder desempefiar |as funciones de manera
eficiente y garantizar la gjecucion del modelo de gestion para prevenir los riesgos de

lavado de dinero y de activos.

2. Serecomiendaanalizar las areas criticas de la empresa en cuanto al riesgo en materia
de lavado de dinero y de activos utilizando herramientas como el mapa de calor para
intensificar en las éreas criticas la implementacion de politicas y procesos que

permiten tener un mayor control de las mismas.

3. Desarrollar un plan de capacitaciones para los empleados que impulse a una
constante actualizacion técnicay legal siendo € oficia e encargado de llevar a
cabo programas internos en conjunto € departamento de recursos humanos. Asi
como la implementacion de evaluaciones al desempefio que incluyan el factor de

aporte en prevencion de lavado de dinero y de activos.

4. Implementar un manual de cumplimiento adaptado a tipo de servicio que
proporciona la empresa y asi contar con la herramienta que enliste los procesos a
seguir para que las operaciones se realicen respaldadas con formularios y consultas
necesarias para actuar oportunamente en la identificacion de los clientes pudiendo

tomar como base el desarrollado en € presente trabajo.
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Anexo No. 1

ENCUESTA DE GESTION DE RIESGOS DE LAVADO DE DINERO Y ACTIVOSEN
EMPRESAS MEDIOS DE PAGO A TRAVES DE TARJETAS ELECTRONICAS PARA
SUMINISTRO DE COMBUSTIBLE EN EL DEPARTAMENTO DE SAN SALVADOR

.m UNIVERSIDAD DE EL SALVADOR
‘ @ J FACULTAD DE CIENCIASECONOMICAS

ESCUELA DE CONTADURIA PUBLICA
DIRIGIDO A: Lagerencia de las empresas medios de pago a través de tarjetas electronicas que brindan

ENCUESTA

el servicio de suministro de combustible ubicadas en € departamento de San Salvador.

OBJETIVO: Obtener informacion que sustente la investigacion realizada especificamente a este sector;
con €l fin de proponer una solucion a problema en estudio.

PROPOSITO: La encuesta es elaborada por estudiantes egresados de la carrera de Licenciatura de
Contaduria Publica de la Universidad de ElI Salvador, con el propésito de sustentar el trabgjo de
graduacion denominado “GESTION DE RIESGOS DE LAVADO DE DINERO Y ACTIVOS EN
EMPRESAS MEDIOS DE PAGO A TRAVES DE TARIJETAS ELECTRONICAS PARA
SUMINISTRO DE COMBUSTIBLE EN EL DEPARTAMENTO DE SAN SALVADOR”
INDICACIONES: Marque con una X la(s) respuesta (s) que considere mas convenientes.

Lainformacion proporcionada es estrictamente de caracter académico y confidencial.

1- Con base en su juicio profesional, ¢Laempresa esta dentro de |os sujetos obligados a cumplir
laLey Contrael Lavado de Dineroy de Activos?
a S [ ]
b) No | |



Objetivo: Identificar el grado de conocimiento de las jefaturas a cargo de las empresas
objeto de estudio sobre las obligaciones que conlleva e cumplimiento y cumplimiento de la

Ley Contra Lavado de Dinero y de Activos.

Indicadores: Cumplimiento delaLey Contrael Lavado de Dinero 'y de Activos.

El rol del contador publico que desempefiara € cargo.

¢En la empresa, quien es la persona encargada de gestionar los riesgos contra el lavado de
dinero y de activos?

a) Oficia de cumplimiento [ ]

b) Designado [ ]

c) Otrapersonaadministrativa [ ]

d) Noexiste [ ]

Objetivo: Comprobar que la empresa cuenta 0 no, con una persona encargada para la gestion
de riesgos para el cumplimiento de la Ley Contra el Lavado de Dinero y de Activos, segun €l

art. 2dedichaley.

Indicador es. Cumplimiento de laLey Contrael Lavado de Dinero y de Activos.
Porcentaje de avance de cumplimiento del modelo de gestion.

Reporte de operaciones sospechosas.



3- De las siguientes obligaciones de la Ley Contra Lavado de Dinero y de Activos ¢Cudles

cumple la empresa en este momento? Puede seleccionar més de una opcion.

a) Informar ala UIF operaciones que un mes exceda los $10,000.00
b) Reportar operaciones sospechosas

c) ldentificar atodos los usuarios que requieran sus Servicios

o o0f

d) Archivar y conservar la documentacion de las operaciones por un plazo de

cinco anos

€) Capacitar al personal sobre los procesos o técnicas de lavado de dinero y activos

HpN

f) Establecer mecanismos de auditoria interna para verificar cumplimiento de Ley.

g) Adoptar: politicas, reglas y mecanismos de conducta para sus colaboradores en

]

Cumplimiento delaLey.

h) Ningunade las anteriores ]

Objetivo: Determinar si se cumplen algunas de las obligaciones de la Ley Contra el Lavado

de Dinero y de Activos.

Indicadores: Cumplimiento delaLey Contrael Lavado de Dineroy de Activos.
Planificacion de procesos en prevencion de lavado de dinero y activos.
El rol del contador publico que desempefiara € cargo.
Porcentaje de avance de cumplimiento del modelo de gestion.

Capacitacion al personal para €jecutar procedimientos de prevencion.



4- ¢Quién considera deberia de ser e responsable de la implementacién de la gestion de los
riesgos sobre lavado de dinero y de activos en la empresa? Puede seleccionar més de una

opcion.

a) Departamento de contabilidad | |
b) JuntaDirectiva

c) Administracion

ERENE

d) Recursos humanos

Objetivo: Identificar a quien se considera deberia ser e responsable de implementar

controles de gestion de riesgos en materia de lavado de dinero y activos.

Indicadores: Cumplimiento delaLey Contrael Lavado de Dinero 'y de Activos.
Planificacion de procesos en prevencion de lavado de dinero y activos.
El rol del contador publico que desempefiara € cargo.
Porcentaje de avance de cumplimiento del modelo de gestion.
Capacitacion al personal para €jecutar procedimientos de prevencion.

Optimizacién de recursos en laimplementacion del modelo de gestion.



5- A su criterio ¢A qué tipo de riesgos estén expuestas las areas de la empresa medios de pago
gue suministra combustible a no tener una persona encargada gque controle 1os riesgos en

materia de lavado de dinero y activos? Puede seleccionar mas de una opcion.

a) Riesgo reputacional
b) Riesgo operacional

¢) Riesgo legal

0 OO0 0

d) Riesgo pais

Objetivo: Tipificar los riesgos seguin | as areas de la empresa.

I ndicador es: Planificacién de procesos en prevencion de lavado de dinero y activos.
Optimizacién de recursos en laimplementacion del modelo de gestion.
Verificacion de objetivos en términos de resultados.

Porcentaje de avance de cumplimiento del modelo de gestion.

6- ¢Qué &reas de la empresa considera son mas vulnerables a riesgo de lavado de dinero y

activos? Puede sel eccionar més de una opcion.
a) Finanzas
b) Ventas
c) Tecnologia

d) Créditos

J 00U

€) Recursos Humanos



Objetivo: Determinar qué &reas dentro de la empresa son més expuestas y podrian verse

utilizadas por su fragilidad el cometimiento del delito de lavado de dinero y activos.

I ndicador es: Planificacién de procesos en prevencion de lavado de dinero y activos.

Optimizacién de recursos en laimplementacion del modelo de gestion.
Verificacion de objetivos en términos de resultados.

Porcentaje de avance de cumplimiento del modelo de gestion.

7- ¢El sistema utilizado en toda la operatividad del negocio, cuenta con normas de seguridad

gue le permita detectar fraudes, robos o cualquier atagque, con lo cual se tomen medidas para

mitigar €l riesgo?

a S [ ]
b) No | |

8- ¢Qué tipo de controles posee la empresa para la mitigacion de riesgos contra €l lavado de

dinero y de activos? Puede sel eccionar més de una opcion.

a) Conocimiento del cliente L]

b) Conocimiento del mercado L]

c) Conocimiento del empleado | |

d) Conocimiento de Proveedores ]

e) Conocimiento de Accionistas [ ]

f) Ninguno

[]



Objetivo: Verificar s existen algunos tipos de controles, implementados por la empresa
medio de pago para suministro de combustible para evaluacién de riesgos.
I ndicador es: Planificacidn de procesos en prevencion de lavado de dinero y activos.
El rol del contador publico que desempefiara € cargo.
Capacitacion al personal para €jecutar procedimientos de prevencion.
Optimizacién de recursos en laimplementacion del modelo de gestion.
Verificacion de objetivos en términos de resultados.
Debidadiligencia en clientes y proveedores.

Porcentaje de avance de cumplimiento del modelo de gestién.

9- ¢En cudles de los siguientes procesos se realizan medidas preventivas del riesgo de lavado de

dinero y activos en la empresa? Puede seleccionar méas de una opcion.

a) Proceso de ventas [ ]
b) Proceso de compra [ ]
c) Seleccion de | | empleados
d) Ninguno delos anteriores| |

e) Otro:

Objetivo: Determinar para cuales procesos la empresa aplica controles y medidas

preventivas sobre |0s riesgos sobre lavado de dinero y de activos.



I ndicador es: Planificacién de procesos en prevencién de lavado de dinero y activos.
El rol del contador publico que desempefiara el cargo.
Capacitacion al personal para gjecutar procedi mientos de prevencion.
Optimizacion de recursos en laimplementacion del modelo de gestion.
Verificacion de objetivos en términos de resultados.

Porcentaje de avance de cumplimiento del modelo de gestion.

10- ¢En e proceso de aceptacion de un nuevo cliente consulta como medio de seguridad alguna
de las siguientes listas? Puede sel eccionar més de una opcion.
a) ListasOFAC
b) Listasnegrasdela ONU

c) Listasdel GAFI

O U O

d) No hay consultas

Objetivo: Determinar laimportancia que visualizala empresa a implementar controles para

gestionar |os riesgos sobre lavado de dinero y de activos.

I ndicador es: Planificacién de procesos en prevencién de lavado de dinero y activos.
El rol del contador publico que desempefiara el cargo.
Capacitacion al personal para gjecutar procedimientos de prevencion.
Cumplimiento delaLey Contrael Lavado de Dinero y de Activos.
Optimizacion de recursos en laimplementacion del modelo de gestion.
Debidadiligenciaen clientes y proveedores.

Porcentaje de avance de cumplimiento del modelo de gestion.



11- ¢En relacion con lo establecido en la Ley Contra € Lavado de Dinero y de Activos existe
algun procedimiento de debida diligencia para €l conocimiento de un nuevo cliente o se

procede a brindar € servicio sin hacer ningun tipo de indagacion?

s [ ] No [ |

Objetivo: Conocer si la empresa aplica procesos de debida diligencia para € conocimiento

de nuevos clientes

I ndicador es: Planificacién de procesos en prevencion de lavado de dinero y activos.
El rol del contador publico que desempefiara el cargo.
Capacitacion al personal para €jecutar procedimientos de prevencion.
Optimizacién de recursos en laimplementacion del modelo de gestion.
Debidadiligencia en clientes y proveedores.

Porcentaje de avance de cumplimiento del modelo de gestion.

12- ;Cuentan con controles para gestionar riesgos en €l servicio de tarjetas eectronicas para

suministro de combustibles?

s [ ] No [ |

Objetivo: Comprobar la inexistencia de controles para gestionar 10s riesgos en |os servicios

gue brinda la empresa medios de pago.



Indicadores: El rol del contador publico que desempefiara e cargo.
Capacitacion al personal para ejecutar procedimientos de prevencion.
Optimizacion de recursos en laimplementacion del modelo de gestion.
Debidadiligenciaen clientes y proveedores.

Porcentaje de avance de cumplimiento del modelo de gestion.

13- ¢Queé tipos de tarjeta considera usted representan riesgos y son controladas en materia de

LA/FT por el GAFI? Puede seleccionar mas de una opcion.

a) Tarjetas Prepago
b) Tarjetas de Credito
c) Tarjetas Telefonicas

d) Tarjetas abiertas

U O0gogod

€) Tarjetasderegalo

Objetivo: Determinar laimportancia que visualizala empresaa implementar controles para

gestionar |os riesgos sobre lavado de dinero y de activos.

Indicadores: El rol del contador publico que desempefiara e cargo.
Optimizacion de recursos en laimplementacion del modelo de gestion.
Porcentaje de avance de cumplimiento del modelo de gestion.

Verificacion de objetivos en términos de resultados.



14- ;Considera de utilidad que se le brindara a la empresa lineamientos para la gestiéon del

riesgo?
a) Si [ ]
b) No [ ]

Objetivo: Determinar €l grado de aceptacion a brindarle lineamientos para la gestion de

riesgos.

Indicadores: Cumplimiento delaLey Contrael Lavado de Dinero y de Activos.
El rol del contador publico que desempefiara € cargo.
Optimizacién de recursos en laimplementacion del modelo de gestion.

Verificacion de objetivos en términos de resultados.

15- ¢Qué factores considera dificultan € cumplimiento de las disposiciones en la Ley Contra

Lavado de Dinero y de Activos? Puede seleccionar mas de una opcion.

a) Capacidad financierainsuficiente [ ]
b) Fatadeun profesiona en laempresa gue posealos conocimientos []
[ ]

c) Faltade recursos tecnol 6gicos

Objetivo: Identificar las causas por las que la empresa no asigna un oficial de cumplimiento

paralos controles de gestion de riesgos de lavado de dinero y de activos.



Indicador es. Cumplimiento de laLey Contrael Lavado de Dinero y de Activos.
El rol del contador publico que desempeiara el cargo.
Optimizacion de recursos en laimplementacion del modelo de gestion.

Verificacion de objetivos en términos de resultados.

15- ¢Qué beneficios obtendria la empresa a proporcionarle lineamientos de control para
determinar, valuar y mitigar los riesgos de lavado de dinero y de activos? Puede seleccionar
mas de una opcion.

a) Disminuir laexposicion ariesgos sobre lavado de dinero y de activos.
b) Confianza de accionistas por los controles implementados.

c) Seguridad paralos clientes en los servicios brindados.

HpERERE

d) Todos los anteriores.

Objetivo: Determinar la importancia que visualiza la empresa a implementar controles para

gestionar |os riesgos sobre lavado de dinero y de activos.

Indicador es. Cumplimiento de laLey Contrael Lavado de Dinero y de Activos.
El rol del contador publico que desempefiara el cargo.
Optimizacion de recursos en laimplementacion del modelo de gestion.

Verificacion de objetivos en términos de resultados.



LISTADO DE INDICADORES.

=

Cumplimiento de laLey Contrael Lavado de Dinero y de Activos.
El rol del contador publico que desempefiara el cargo.
Porcentaje de avance de cumplimiento del modelo de gestion.

Reporte de operaciones sospechosas.

Planificacion de procesos en prevencion de lavado de dinero y activos.

Capacitacion al personal para ejecutar procedimientos de prevencion.

Optimizacién de recursos en laimplementacion del modelo de gestion.

Verificacion de objetivos en términos de resultados.

Debidadiligencia en clientes y proveedores.

Anexo No. 2



TABLA

INTERVENCION DE

Anexo No. 3

INDICADORES EN LAS PREGUNTAS EN LA

ENCUESTA. Tabla. Intervencion deindicadores en las preguntas en la encuesta.

materia de lavado de dinero y activos? Puede
seleccionar més de una opcion.

N° Pregunta Alternativas I ndicador es
1 | Con base en su juicio profesional, ¢La empresa|a) S 1
esté dentro de los sujetos obligados a cumplir la | b) No 2
Ley Contrael Lavado de Dinero y de Activos?
2 | Enlaempresa, quién esla persona encargada de [ @) Oficial de cumplimiento 1
gestionar los riesgos contra el lavado dedineroy | b) Designado 3
de activos? ¢) Otrapersonaadministrativa 4
d) Noexiste
3 | De las siguientes obligaciones de la Ley Contra | a) Informar a la UIF 1
Lavado de Dinero y de Activos ¢Cuales cumple operaciones que un mes 2
la empresa en este momento? Puede seleccionar excedalos $10,000.00 3
més de una opcion. b) Reportar operaciones 5
sospechosas &
c) ldentificar a todos los
usuarios que requieran sus
servicios
d) Archivar y conservar la
documentacion de las
operaciones por un plazo de
cinco anos
€) Capacitar a persona sobre
los procesos o técnicas de
lavado de dinero y activos
f) Establecer mecanismos de
auditoria  interna  para
verificar cumplimiento de
Ley.
g) Adoptar: paliticas, reglas y
mecanismos de conducta
para sus colaboradores en
cumplimiento de Ley.
h) Ningunade las anteriores
4 | ¢Quién considera deberia de ser el responsable | @) Departamento de 1
de laimplementacion de la gestion de los riesgos contabilidad 2
sobre lavado de dinero y de activos en la| b) JuntaDirectiva 3
empresa? Puede seleccionar més de unaopcion. | ¢)  Administracion 5
d) Recursos humanos 6
7
5 | A su criterio ¢A qué tipo de riesgos estan | @) Riesgo reputacional 3
expuestas las areas de la empresa medios de pago | b) Riesgo operaciona 5
gue suministra combustible a no tener una| c) Riesgo legal 7
persona encargada que controle los riesgos en | d) Riesgo pais )




N° Pregunta Alternativas I ndicador es

6 | ¢Qué areas de la empresa considera son | @) Finanzas 3
més vulnerables a riesgo de lavado de | b) Ventas 5
dinero y activos? Puede seleccionar masde | ¢) Tecnologia 7
unaopcion. d) Créditos )

€) Recursos Humanos

7 | ¢EIl sistema utilizado en toda la 5
operatividad del negocio, cuenta con| & S 7
normas de seguridad que le permita| b) No
detectar fraudes, robos o cualquier ataque,
con lo cual se tomen medidas para mitigar
€l riesgo?

8 | ¢Qué tipo de controles posee la empresa| a) Conocimiento del cliente 2
para la mitigacion de riesgos contra € | b) Conocimiento del mercado 3
lavado de dinero y de activos? Puede | c¢) Conocimiento del empleado 5
seleccionar més de una opcion. d) Conocimiento de Proveedores 6

€) Conocimiento de Accionistas 7
f) Ninguno 8

9 2
¢En cudles de los siguientes procesos se| &) Proceso de ventas 3
realizan medidas preventivas del riesgo de | b) Proceso de compra 5
lavado de dinero y activos en la empresa? | ¢) Seleccion de empleados 6
Puede seleccionar més de una opcion. d) Ninguno de los anteriores 7

e) Otro: 8

10 1
¢En €l proceso de aceptacion de un nuevo | @) ListasOFAC 2
cliente consulta como medio de seguridad | b) Listas negras dela ONU 3
aguna de las siguientes listas? Puede| c¢) Listasdel GAFI 5
seleccionar més de una opcion. d) No hay consultas 8

7
9

11 2
¢En relacion con lo establecido enlaLey | &) Si 3
Contra €l Lavado de Dinero y de Activos| b) No 5
existe algun procedimiento de debida 6
diligencia para e conocimiento de un 7
nuevo cliente o se procede a brindar €l 9
servicio sin  hacer ningun tipo de
indagacion?

12 | ¢Cuentan con controles para gestionar | a) Si
riesgos en e servicio de tajetas| b) No

electrénicas suministro de

combustibles?

para

O ~NOoO WwWN




N° Pregunta Alternativas I ndicador es
13 f) Tarjetas Prepago 2
¢Qué tipos de tarjeta considera usted 0) Tarjetasde Crédito 3
representan riesgos y son controladas en h) Tarjetas Telefonicas 7
materia de LA/FT por € GAFI? Puede i) Tarjetasabiertas 8
seleccionar més de una opcion. j) Tarjetasderegalo
14 1
¢Considera de utilidad que se le brindard a a Si 2
la empresa lineamientos para la gestion del b) No 7
riesgo? 8
15
¢(Qué factores considera dificultan €l d) Capacidad financiera 1
cumplimiento de las disposiciones en la insuficiente 2
Ley Contra Lavado de Dinero y de €) Falta de un profesional en la 7
Activos? Puede seleccionar més de una empresa que posea los )
opcion. conocimientos
f) Fata de recursos
tecnol 4gicos
16 1
¢Qué beneficios obtendria la empresa a €) Disminuir la exposicion a 2
proporcionarle lineamientos de control para riesgos sobre lavado de 7
determinar, valuar y mitigar los riesgos de dineroy de activos. 8
lavado de dinero y de activos? Puede f) Confianza de accionistas por
seleccionar méas de una opcioén. los controles implementados.
0) Seguridad paralos clientesen
los servicios brindados.
h) Todos los anteriores.

Fuente: Elaborado por € grupo de investigacion.




ANALISISDE INDICADORES

Anexo No. 4

PREGUNTAS
# INDICADORES 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 TOTAL
1|Cumplimiento de la Ley Contra el Lavado de Dinero y de Activos. 8
2|El rol del contador publico que desempefiara el cargo. 12
3|Porcentaje de avance de cumplimiento del modelo de gestion. 11
4|Reporte de operaciones sospechosas. 1
5|Planificacion de procesos en prevencion de lavado de dinero y activos. 9
6|Capacitacion al personal para ejecutar procedimientos de prevencion i
7|Optimizacion de recursos en la implementacion del modelo de gestion. 13
B|Verificacion de objetivos en términos de resultados. 8
8|Debida diligencia en clientes y proveedores. 4
CLASIFICACION DE LOS INDICADORES SEGUN LA PARTICIPACION EN LAS PREGUNTAS
INDICADORES 12 3 4|5 6 /7 8 9 10 11 12 13 14 15 16 TOTAL
1|Optimizacion de recursos en la implementacion del modelo de gestion. 13
2|El rol del contador publico que desempenara el cargo. 12
3|Porcentaje de avance de cumplimiento del modelo de gestion. 11
4|Planificacion de procesos en prevencion de lavado de dinero y activos. 9
5{Cumplimiento de la Ley Contra el Lavado de Dinero y de Activos. 8
6|Verificacion de objetivos en términos de resultados. g
7|Capacitacion al personal para ejecutar procedimientos de prevencion. 7
8|Debida diligencia en clientes y proveedores. 4
9|Reporte de operaciones sospechosas. 1




Anexo No. 5

1 Con base en su juicio profesional, éLa a) Si 3
empresa estd dentro de los sujetos b) No 0
obligados a cumplir la Ley Contra el Lavado

de Dinero y de Activos?

Anexo 5

Con base en su juicio profesional, é{La empresa esta
dentro de los sujetos obligados a cumplir la Ley Contra
el Lavado de Dinero y de Activos?

mSi
® No

Andlisis:
Del 100% de las encuestas, € 100% contesto que Si saben que la empresa est4 dentro de los

sujetos obligados a cumplir laLey contrael Lavado de Dinero y de Activos.



2 En la empresa, équién es la persona a) Oficial de cumplimiento 0
encargada de gestionar los riesgos contra el b) Designado 0
lavado de dinero y de activos? c) Otra persona administrativa 1

d) No existe 2

En la empresa, équién es la persona encargada de
gestionar los riesgos contra el lavado de dinero y de
activos?

1,33% H Oficial de cumplimiento

M Designado
Otra persona administrativa

H No existe

Andliss:

Del 100% de las encuestas, € 66% no tiene una persona encargada de gestionar 10s riesgos
contra el lavado de dinero y de activos, € 34% manifestd que es Otra persona administrativa
quien desarrolla esa funcion, degjando las opciones de Oficial de cumplimiento y designado con

un 0%.



De las siguientes obligaciones de la Ley

Contra Lavado de Dinero y de Activos
éCudles cumple la empresa en este
momento? Puede seleccionar mas de una

opcion.

a) Informar a la UIF operaciones que

un mes exceda los $10,000.00

b) Reportar operaciones
sospechosas.

¢) Identificar a todos los usuarios que
requieran sus servicios.

d) Archivar y conservar la
documentacién de las operaciones
por un plazo de cinco afios.

e) Capacitar al personal sobre los
procesos o técnicas de lavado de
dinero y activos.

f)  Establecer mecanismos de
auditoria interna para verificar
cumplimiento de Ley.

g) Cumplir: politicas, reglas vy
mecanismos de conducta para sus
colaboradores con respecto a la ley.

h) Ninguna de las anteriores.



De las siguientes obligaciones de la Ley Contra Lavado de Dinero y
de Activos ¢Cudles cumple la empresa en este momento? Puede
seleccionar mas de una opcion.

B Informar a la UIF operaciones que un mes exceda
los $10,000.00

M Reportar operaciones sospechosas.
Identificar a todos los usuarios que requieran sus
servicios.

B Archivar y conservar la documentacion de las
operaciones por un plazo de cinco afos.

W Capacitar al personal sobre los procesos o técnicas
de lavado de dinero y activos.

M Establecer mecanismos de auditoria interna para
verificar cumplimiento de Ley.

Cumplir: politicas, reglas y mecanismos de
conducta para sus colaboradores con respecto a la
ley.

Andlisis:

Del 100% de las encuestas, €l 14% manifesté que dentro de las obligaciones que la ley exige
cumple con & de Establecer mecanismos de auditoriainterna para verificar el cumplimiento dela
ley, mientras un 43% expreso que es a través de la identificacion de todos los usuarios que
requieren sus servicios y otro 43% archiva y conserva la documentacion de las operaciones por
un plazo de cinco afos, quedando a 0% las obligaciones de informes a la UIF, reportes de
operaciones sospechosas, capacitar a personal y cumplimiento de politicas, reglas, mecanismos

de conducta para sus col aboradores respecto alaley contrael lavado.



sl T peem

4 (Quién considera deberia de ser el a) Departamento de contabilidad 0
responsable de la implementacién de la b) Junta Directiva 2
gestion de los riesgos sobre lavado de ¢)  Administracién 1
dinero y de activos en la empresa? Puede ) Recursos humanos 0

seleccionar mas de una opcion.

éQuién considera deberia de ser el responsable de Ia
implementacidn de la gestion de los riesgos sobre lavado de dinero
y de activos en la empresa? Puede seleccionar mas de una opcion.

H Departamento de contabilidad
Junta Directiva
B Administracion

B Recursos humanos

Andliss:

Del 100% de las encuestas, un 67% expreso que es Junta Directiva quienes deben ser
responsables de la implementacion de la gestion de los riesgos sobre lavado de dinero y de
activos en la empresa, un 33% indica que deberia ser la administracion de la empresa. Dejando
reflegiado que estan conocedores que no debe ser ni e departamento de contabilidad, ni recursos

humanos los responsables de tal implementacion.



5 A su criterio ¢A qué tipo de riesgos estan
expuestas las areas de la empresa medios
de pago que suministra combustible al no
tener una persona encargada que controle
los riesgos en materia de lavado de dineroy
activos? Puede seleccionar mds de una

opcion.

a)
b)
c)

d)

sl e

Riesgo reputacional 2
Riesgo operacional 2
Riesgo legal 3
Riesgo pais 1

A su criterio ¢A qué tipo de riesgos estan expuestas las dreas de la
empresa medios de pago que suministra combustible al no tener
una persona encargada que controle los riesgos en materia de
lavado de dinero y activos? Puede seleccionar mds de una opcién

Andisis:

M Riesgo reputacional
M Riesgo operacional
Riesgo legal

H Riesgo pais

Del 100% de las encuestas, € 37% comprende que estén expuestos al riesgo legal por no tener

una persona encargada que controle los riesgos en materia de lavado de dinero y de activos, €

riesgo reputaciona y riesgo operaciona lo consideran en un 25% y en un 13% el riesgo pais.



e remw e

6 (¢Qué dreas de la empresa considera a) Finanzas 3
son mas vulnerables al riesgo de b) Ventas 3
lavado de dinero y activos? Puede c¢) Tecnologia 0
seleccionar mas de una opcion. d) Créditos 2

e) Recursos Humanos 0

¢Qué areas de la empresa considera son mas vulnerables al
riesgo de lavado de dinero y activos? Puede seleccionar mas
de una opcion.

M Finanzas
B Ventas

Tecnologia
B Créditos

B Recursos Humanos

Andliss:
Del 100% de las encuestas, un 37% expresa que finanzas es €l &rea més vulnerable a riesgo de
lavado de dinero y de activos, € 38% asignando a éarea de ventas y un 25% considera que podria

ser el &reade créditos.



7 ¢El sistema utilizado en toda la operatividad a) Si 2
del negocio, cuenta con normas de

b) No 1
seguridad que le permita detectar fraudes,

robos o cualquier ataque, con lo cual se

tomen medidas para mitigar el riesgo?

¢El sistema utilizado en toda la operatividad del negocio,
cuenta con normas de seguridad que le permita detectar
fraudes, robos o cualquier ataque, con lo cual se tomen
medidas para mitigar el riesgo?

| Si
® No

Andliss:
Del 100% de las encuestas, un 67% expresa que Si utilizan en la operatividad del negocio,
normas de seguridad para detectar fraudes, robos o cualquier ataque, para tomar medidas de

mitigacion de riesgos, mientras un 33% dice que No se utilizan dichas herramientas.



sl e

8 ¢Qué tipo de controles posee la empresa a) Conocimiento del cliente 1
para la mitigacién de riesgos contra el b) Conocimiento del mercado 0
lavado de dinero y de activos? Puede ) Conocimiento del empleado 0
seleccionar mas de una opcién. d)  Conocimiento de Proveedores 0

e) Conocimiento de Accionistas 0
f)  Ninguno 2

¢Qué tipo de controles posee la empresa para la mitigacion de
riesgos contra el lavado de dinero y de activos? Puede
seleccionar mas de una opcidn.

H Conocimiento del cliente

H Conocimiento del mercado
Conocimiento del empleado

B Conocimiento de Proveedores

B Conocimiento de Accionistas

B Ninguno

Andliss:
Del 100% de las encuestas, el 67% no aplica controles de conocimiento de cliente, mercado,
empleados, proveedores y accionistas, solo un 33% manifiesta que s implementan € de

conocimiento del cliente.



il ol

9 (¢En cuales de los siguientes procesos se a) Proceso de ventas 1
realizan medidas preventivas del riesgo de b) Proceso de compra 0
lavado de dinero y activos en la empresa? c¢) Seleccién de empleados 0
Puede seleccionar mas de una opcion. d) Ninguno de los anteriores 2

Otro:

¢éEn cudles de los siguientes procesos se realizan medidas
preventivas del riesgo de lavado de dinero y activos en la
empresa? Puede seleccionar mas de una opcion.

M Proceso de ventas
M Proceso de compra
Seleccién de empleados

Hm Ninguno de los anteriores

Andlisis:
Del 100% de las encuetas, existe un 67% donde no se realizan medidas preventivas del riesgo de
lavado de dinero y de activos en la empresa para |0s procesos de ventas, compras y seleccion de

empleados, solo un 33% expresa que en el proceso de ventas existen medidas preventivas.



10 ¢En el proceso de aceptacion de un nuevo a) Listas OFAC 0
cliente consulta como medio de seguridad b) Listas negras de la ONU 0
alguna de las siguientes listas? Puede ) Listas del GAFI 1
seleccionar mas de una opcion. d) No hay consultas 2

¢En el proceso de aceptacion de un nuevo cliente consulta
como medio de seguridad alguna de las siguientes listas?
Puede seleccionar mas de una opcion.

M Listas OFAC
H Listas negras de la ONU
Listas del GAFI

B No hay consultas

Andlisis:
Del 100% de las encuestas, se encuentra un 67% que respondié que No hay consultas en las
listas dela OFAC, listas negras de la ONU vy las listas del GAFI, @ momento de la aceptacion de

un cliente, solo un 33% consultalalistadel GAFI como medida de seguridad en este proceso.



il el

11 (En relacion con lo establecido en la Ley
a) Si 1
Contra el Lavado de Dinero y de Activos
existe algin procedimiento de debida
diligencia para el conocimiento de un
nuevo cliente o se procede a brindar el b) No 2
servicio sin hacer ningun tipo de
indagacién?
éEn relacion con lo establecido en la Ley Contra el Lavado de Dinero y de
Activos existe algin procedimiento de debida diligencia para el
conocimiento de un nuevo cliente o se procede a brindar el servicio sin
hacer ningun tipo de indagacién?
mSi
H No
Andlisis:

Del 100% de las encuestas, existe un 67% que respondio que No existe procedimiento de debida

diligencia para el conocimiento de un nuevo cliente, y el 33% manifiestaque Si 1o realizan.



12 (Cuentan con controles para gestionar a) Si 1
riesgos en el servicio de tarjetas b) No 2

electrdnicas para suministro de

combustibles?

é¢Cuentan con controles para gestionar riesgos en el servicio de
tarjetas electrénicas para suministro de combustibles?

u Si

® No

Andliss:
Del 100% de las encuestas, se encuentra que el 67% que No cuentan con controles para gestionar

los riesgos especificamente en €l servicio de tarjetas el ectrénicas para suministro de combustible

y el 33% expresa Si tener controles para dicho servicio.



sl T e

13 (Qué tipos de tarjeta considera usted a) Tarjetas Prepago 3
representan riesgos y son controladas en b) Tarjetas de Crédito 0
materia de LA/FT por el GAFI? Puede c) Tarjetas Telefénicas 0
seleccionar mas de una opcion. d) Tarjetas abiertas 2

e) Tarjetas de regalo 2

é¢Qué tipos de tarjeta considera usted representan riesgos y
son controladas en materia de LA/FT por el GAFI? Puede
seleccionar mas de una opcion.

M Tarjetas Prepago

M Tarjetas de Crédito
Tarjetas Telefonicas

M Tarjetas abiertas

M Tarjetas de regalo

Andliss:

Del 100% de las encuestas, € 43% considera que las tarjetas prepago son las gue representan
mas riesgos en materia de lavado de dinero y de activos, un 29% expreso que |as tarjetas abiertas
y e 28% las tarjetas de regalo, degjando en ultimo nivel de riesgo a las tarjetas de crédito y las

tarjetas telefonicas.



e eew e

14 (Considera de utilidad que se le brindaraa a) Si 3
la empresa lineamientos para la gestion del b) No 0
riesgo?

éConsidera de utilidad que se le brindarda a la empresa
lineamientos para la gestion del riesgo?

mSj

m No

Andlisis:
Del 100% de las encuestas, se verificaque e 100% considera que seria de utilidad si se le brinda

alaempresa lineamientos para la gestion de riesgos para prevenir el delito de lavado de dinero y

de activos.



Pl peem e

15 (Qué factores considera dificultan el a)Capacidad financiera insuficiente 3
cumplimiento de las disposiciones en la Ley b) Falta de un profesional en la 1
Contra Lavado de Dinero y de Activos? empresa que posea los
Puede seleccionar mas de una opcién. conocimientos

¢) Falta de recursos tecnolégicos 1

é¢Qué factores considera dificultan el cumplimiento de las
disposiciones en la Ley Contra Lavado de Dinero y de Activos?
Puede seleccionar mas de una opcion.

M Capacidad financiera insuficiente

M Falta de un profesional en la
empresa que posea los
conocimientos

W Falta de recursos tecnolégicos

Andlisis:

Del 100% de las encuestas, un 60% expresa que la capacidad financiera insuficiente es el factor
gue dificulta e cumplimiento de las disposiciones de la Ley contra € Lavado de Dinero y de
Activos, dgando en segundo plano a los factores de la falta de un profesional en la empresa que

posea los conocimientos y la falta de recursos tecnol 6gicos con un 20% cada uno.



16 ¢Qué beneficios obtendria la empresa al a) Disminuir la exposicién a riesgos 1
proporcionarle lineamientos de control sobre lavado de dineroy de activos.
para determinar, valuar y mitigar los riesgos b) Confianza de accionistas por los 1
de lavado de dinero y de activos? Puede controles implementados.
seleccionar mds de una opcion. c) Seguridad para los clientes en los 0
servicios brindados.

d) Todos los anteriores. 2
éQué beneficios obtendria la empresa al proporcionarle
lineamientos de control para determinar, valuar y mitigar los
riesgos de lavado de dinero y de activos? Puede seleccionar
mas de una opcion.

B Disminuir la exposicion a riesgos
sobre lavado de dinero y de
activos.

B Confianza de accionistas por los
controles implementados.
Seguridad para los clientes en
los servicios brindados.

B Todos los anteriores.

Andlisis:

Del 100% de las encuestas, € 50% manifiesta que a proporcionarle lineamientos a la empresa
para determinar, valuar y mitigar los riesgos de lavado de dinero y de activos se obtendrian
beneficios como: @) Disminuir la exposicion a riesgos sobre lavado de dinero y de activos, b)
Confianza de los accionistas por los controles implementados y ¢) Seguridad paralos clientes en
los servicios brindados, asignado también un 25% al beneficio @) y otro 25% al beneficio b)



Anexo No. 6
FORMULARIO CONOCIMIENTO DEL CLIENTE PERSONA NATURAL

Nombrey logo de la Empresa

Formato Conozca a su Cliente (Persona Natural)

(Nombre de la empresa), en cumplimiento con la politica “Conozca a su Cliente”, se solicita verificar y
actualizar lainformacion de sus clientes periddicamente.

Antes de completar este formulario |lea detenidamente lo siguiente:

La informacion solicitada debe ser completada con letra legible de manera integra, veridicay sin
tachones ni enmendaduras.

El cliente esta obligado a presentar |os documentos originales.
En caso de necesitar mas espacio para la descripcion de informacion adiciona usar otro
formulario y detallar Unicamente |os datos faltantes.

I Tipo de Cliente.

Por favor escoja solo una de | as siguientes opciones:

Nuevo Cliente liente Existente ctualizacion de Datos

1. Informacion General del Cliente Natural

Primer nombre Segundo nombre
Primero apellido Segundo apellido
Nacionalidad Pais de residencia
Teléfono fijo Celular
Documento Unido de Identidad Pasaporte
Estado civil Correo electronico

Direccion de domicilio

Empresa donde labora Actividad de laempresa

Direccion de laempresa Ocupacion

Tiempo de laborar Profesion




1. Informacion del producto solicitado.

Control o administr

Tarjeta Prepago

V. Forma de pago

Efectivo

Captacion del cliente:

Referido

Promotor de ventas

Préstamosy adelantos salariales

Transferencia Internacional

acion de flota

Transferencia Local

Otros (especificar)

Otros (especificar)

Anuncio Publicitario

Préstamosy lineas de crédito

Tarjeta Crédito Oro

Otros (Especificar)

Deposito en Banco

Cheque

Cliente Existente



V. Situacion financiera

Declaracion de lafuente y origen de los recursos:
Declaro que todas mis actividades las realizo dentro de las normas legales y que los recursos utilizados

para pagos o abonos, provienen de la siguiente fuente:

(Detalar actividad comercial, negocio, tipo de ingreso, asalariado, jubilado, otros)

Monto de solicitud o servicio

Proposito de la solicitud o servicio

Ingresos mensual es Ingresos anuales Salario mensual

Otros ingresos (Especifique) Monto anual

V1. Referencias

Referencias personales (Minimo 2):

Nombres Relacion o parentesco con el Numero Telefonico

cliente

Referencias Bancarias (Minimo 1):

Nombres de Bancos Actividad o producto Monto




VII. Declaracion Per sonas Expuestas Paliticamente.

Por medio de la presente declaroque soy 0 no soy _ una persona expuesta politicamente, es decir,
gue desempefio 0 he desempefiado funciones publicas destacadas en el pais o en € exterior, por gemplo,
politico de alta jerarquia; funcionario gubernamental; judicial o militar de alto rango; gjecutivo estatal de
ato nivel; funcionario importante de partidos politicos; o que mantengo relacién con una persona
expuesta politicamente dentro del segundo grado de consanguinidad o primero de afinidad y/o soy

colaborador cercano de una persona politicamente expuesta.

VIIl. Declaracién y autorizacion

Yo , con documento unido de identidad N°

declaro bajo juramento que todos |os datos suministrados en este formulario son veridicosy correctos; por
tanto autorizo a (nombre de la empresa) redizar cualquier tipo de investigacion o verificacion de los
mismos por cualquier medio legal, y en caso de existir errores o inconsistencias me comprometo a
justificar documentadamente dicha informacién.

Adicionalmente, declaro libre y voluntariamente, que no tengo vinculos con el narcotréfico, lavado de
activos, financiamiento a terrorismo u otro tipo de actividades ilicitas tipificadas en la ley de
estupefacientes sicotropicos y otras sustancias controladas; lavado de dinero y activos provenientes de
actividades ilicitas y que no he sido sentenciado por la g ecucién de delitos de dicha naturaleza.

Firmadd cliente



I X. Exclusivo para uso interno.

De la informacion proporcionada por € cliente, se ha procedido a validar en las Listas de Cumplimiento
gue mangja (nombre de la empresa) en materia de prevencion de lavado de dinero y de activos y
financiamiento a terrorismo; se ha encontrado que €l cliente:

Si consta No consta
Nombre del gecutivo Firma
Nombre del oficia de cumplimiento Firma
Fecha de verificacion Hora de verificacion Estado

Observaciones

Clasificacion de riesgo:

Riesgo Bgjo Riesgo Medio Riesgo Alto




] Anexo No. 7
FORMULARIO CONOCIMIENTO DEL CLIENTE PERSONA JURIDICA

Nombrey logo de laempresa

Formato Conozca a su cliente (Persona Juridica)

(Nombre de la empresa), en cumplimiento con la politica “Conozca a su Cliente”, se solicita verificar y
actualizar lainformacion de sus clientes periédicamente.

Antes de completar este formulario lea detenidamente lo siguiente:

Lainformacion solicitada debe ser completada con |etraimpresa de manera integra, veridicay sin
tachones ni enmendaduras.

El cliente esta obligado a presentar |os documentos originales.

En caso de necesitar mas espacio para la descripcion de informacion adiciona usar otro
formulario y detallar Unicamente |os datos faltantes.

I Tipo decliente.

Por favor escoja solo una de |as siguientes opciones:

Nuevo Cliente Cliente Existente Actualizacion de Datos

Il1. Informacion del Cliente Juridico

NUmero Registro Contribuyente Nombre o Razon Social

[11.Informacién del Representante L egal

Nombresy Apellidos




V1. Informacién delos Accionistas

Nombres Apellidos Nacionalidad DUI/Pasaporte % Acciones
V. Informacion del producto solicitado:
Control o administracion de flota Préstamosy lineas de crédito
Préstamos y adelantos salariales Tarjeta Crédito Oro
Tarjeta Prepago Otros (Especificar)
V. Formas de pago:
Efectivo Transferencia Local Deposito en Banco Cheque

Transferencia Internaciona

Captacion del cliente:

Referido

Promotor de ventas Otros

Otros (especificar)

Anuncio Publicitario

(especificar)

Cliente Existente




V. Situacién financiera

Declaracion de lafuente y origen de los recursos:
Declaro que todas mis actividades las gjerzo dentro de las normas legales y que los recursos utilizados

para pagos o abonos, provienen de la siguiente fuente:

(Detalar actividad comercial, negocio, tipo de ingreso, asalariado, jubilado, otros)

Monto de solicitud o servicio

Proposito de la solicitud o servicio

Ingresos mensual es Ingresos anuales Salario mensual
Otros ingresos (Especifique) Monto anual
. Referencias

Principales clientes:

Nombres Servicio o producto Pais

Principal es proveedores

Nombres Servicio o producto Pais




Referencias Bancarias (Minimo 2):

Nombres de Bancos Actividad o producto Monto

VII. Declaracion Per sonas Expuestas Paliticamente.

Por medio de la presente declaroque soy 0 no soy _ una persona expuesta politicamente, es decir,
gue desempefio 0 he desempefiado funciones publicas destacadas en el pais o en € exterior, por gemplo,
politico de alta jerarquia; funcionario gubernamental; judicial o militar de alto rango; gjecutivo estatal de
ato nivel; funcionario importante de partidos politicos; o que mantengo relacién con una persona
expuesta politicamente dentro del segundo grado de consanguinidad o primero de afinidad y/o soy

colaborador cercano de una persona politicamente expuesta.

VIIl. Declaracién y autorizacion

Yo , con documento unico de identidad N°

declaro bajo juramento que todos |os datos suministrados en este formulario son veridicosy correctos; por
tanto autorizo a (nombre de la empresa) realizar cualquier tipo de investigacion o verificacion de los
mismos por cualquier medio legal, y en caso de existir errores o inconsistencias me comprometo a
justificar documentadamente dicha informacion.

Adicionalmente, declaro libre y voluntariamente, que no tengo vinculos con € narcotréfico, lavado de
activos, financiamiento a terrorismo u otro tipo de actividades ilicitas tipificadas en la ley de
estupefacientes sicotropicos y otras sustancias controladas; lavado de dinero y activos provenientes de

actividadesilicitas y que no he sido sentenciado por la €jecucion de delitos de dicha naturaleza.

Firmadel cliente (igual a Documento de Identificacion)



I X. Exclusivo para uso interno.

De la informacion proporcionada por € cliente, se ha procedido a validar en las Listas de Cumplimiento
gue mangja (nombre de la empresa) en materia de prevencion de lavado de dinero y de activos y
financiamiento a terrorismo; se ha encontrado que el cliente:

Si consta No consta
Nombre del gecutivo Firma
Nombre del oficia de cumplimiento Firma
Fechade verificacion Hora de verificacion Estado

Observaciones

Clasificacion de riesgo:

Riesgo Bgjo Riesgo Medio Riesgo Alto




FORMULARIO CONOCIMIENTO DE PROVEEDORES

Anexo No.

NOMBRE DEL PROVEEDOR

FORMULARIO PARA CONOCIMIENTO DE PROVEEDORES

FECHA

CcODIGO

INFORMACION GENERAL DE LA SOCIEDAD

Razo6n Social

Nombre Comercial

N.R.C.

Fecha de Constitucién

NUmero de escritura

Licencia Comercid

Fecha

Actividad Economica

Referencia de Clientes del Proveedor

Razo6n Social Direccion Teléfono
Referencia de Acreedores
Razo6n Social Direccion Teléfono
Referencia de Clientes
Razo6n Socid Direccion Teléfono




Anexo No. 9
FORMULARIO PARA PEP O PERSONA RELACIONADA

NOMBRE DE LA EMPRESA
FORMULARIO PARA PEP O PERSONA RELACIONADA

Las entidades deberan contar con un formulario para PEP’s el cual contendrd por lo menos los
siguientes campos.
Nombre compl eto:
Cargo publico del PEP:
Periodo del nombramiento:

Elijalaopcion correspondiente

Funcionario publico Persona relacionada o vinculada

Si es personarelacionada, describir € vinculo con el PEP:
Nombre completo de la persona relacionada:
Nombre completo de sus parientes en primer y segundo grado de consanguinidad (agregar anexo s €

espacio no es suficiente)

Sociedades con las que el PEP’s tiene relacion patrimonial (Si el PEP es accionista del 25% o mas del

capital accionario en € patrimonio)

Yo , en mi caidad (PEP 0 persona

relacionada o vinculado) declaro bajo juramento que la informacion que suministro en este formulario
es completamente verdadera y que los fondos que relacionare con esta institucion de ninguna manera
estan relacionados con los delitos generadores del lavado de dinero y activos, descritos en € articulo 6
de la Ley Contra e Lavado de Dinero y Activos, o en agun tipo de actividad ilicita, ademas en
cumplimiento a Instructivo de la Unidad de Investigacion Financiera para la Prevencion del Lavado
de Dinero y de Activos en las Instituciones de Intermediacién Financiera.

Firma

Lugar y fecha.




FORMULARIO CONOZCA A SU EMPLEADO

Anexo No. 10

FORMULARIO CONOCIMIENTO EMPLEADOS

Fotografia reciente

a color
Fachadstrimite:
Por favor lea todas las instrucciones con cuidado v complete todas las secciones de la solicitud con tinta v en letra de molde.
I. Datos Personales:
Primer apellido Segundo apellido Nombres
Documento de1dentidad Nimero: Vence en:
Grupo sanguineo: Estadocivil: Soltarﬂ Casado[l YiudoD Unién Libre Sexo:[l Famanitio Masculino
Numero deseguro social: Numero de licencia de conducir:
Direccién domiciliar:
Barno/ Calle: Ciudad/ Departamento:
Teléfono: Celular: E mail:
;Tienevehiculo? S1 No Marca: Afio:
Vivienda: Propia Amendada Trabajaactualmente: Si  No  Aspiracién salarialminima: §
Cargosolicitade: 172 Opcidn: 2da Opcion:
;Hatrabajado anteriormente en (Nombredelaempresa? 81 No__ Si contesto Si. indiqua el cargo desempefiado:
;Hapresentado suhojade vida antes en {Nombedehempres) Si_ No_ Fecha:
Informacién académica;
Estudios de primaria: Fecha de inicio: Fechade finalizacion: Ciudad:
Institucion: Titulo obtenido:
Estudios de secundaria:  Fecha de inicio: Fechade finalizacion: Ciudad:
Institucion: Titulo obtenido:
Estudios
diiveiitariag Fecha de micio: Fechade finalizacion: Ciudad:
1]
técnicos: Institucién: Titulo obtenido:
Fecha de inicio: Fecha de finalizacion: Ciudad:
Institucion: Titulo obtenido:
Estudios Tipo: Maestria : Fecha de inicio: Fechade grado:
de Doctorado:
postgrados
Nombre de programa academico:
Institucion:
Titulo obtenido: Afios cursados: |




. Informacién laboral:

Empiece con su mis reciente trabajo, luago lists los trabajos mds relevantes afines al cargo solicitado.

Cargo desempefiado:

Fecha de inicio:

Empresa:

Teléfonos:

Fecha de finalizacian:

Ciudad:

Nombredeljefe nmediato:

Cargo del jefe inmediato:

Principales funciones:

Sueldo final: Motivo delrstiro:
Cargo desempefiado: Fechadeinicio: Fecha de finalizacion:
Empresa: Teléfonos: Ciudad:
Nombredeljefe inmediato: Cargo del jefe inmediato:
Principales funciones:
Sueldofinal: Motivo del retiro:
. Informacién familiar
Datos del conyuge o compafiero (a):
Primer apellido Segundoapellido Nombres
Documentode identidad Numero: Viveconusted: Si__ No_
Ocupacién: Depende econdmicaments de usted:
Datos del padre
Primer apellido Segundoapellido Nombres
Documento deidentidad Nimero: Vive conusted: S1 No
Ocupacion: Depende econdmicamentedeusted: 51 No
Datos de la madre
Primer apellido Segundoapellido Nombres
Documentodeidentidad: Nimero: Vive conusted:  S1 No
Ocupacibn: Depende economicamentadeusted: 51 No
Datos de los hijos
Mombres y apellidos Tdad Depende econdmicamente | Vive con

de vsted

usted




Personas a cargo o que conviven con usted diferentes a padres, conyuge o hijos:

Depende Parentesco Vive con

B ies g apiellidds Edad econdmiamente de usted wated

IV. Referencias

Referencias de personas relacionadas con su experiencia laboral. No liste parientes o amigos :

Nombres v apellidos Teléfono:
Empresa: Cargo:
Nombres v apellidos: Teléfono:
Empresa: Cargo:
Nombres v apelhdos: Teléfono:
Empresa: Cargo:

Referencias bancarias o comerciales:

Cuenta bancaria en: Tipo de cuenta Soy cliente desde Szldo promedio en cuenta

Yo por la presente, certifico que toda la
informarién brindada es verdadera. Autorizo a (Nembre da le empress). a solicitar v obtener records, para determinar la certeza de mis repuestas. Estoy de
acuerdo en respetar todas las reglas. regulaciones v politicas aplicables de (Nombre de la empresa), hasta m1 aceptacidn en la empresa Entiendo que cualquier
tergiversacion u omision en esta aplicacidn pueden ser motivos para el rechazo de mi aplicacién o 1a terminacién de un empleo futuro con (Nombre da la empresa).

Encaso da que mi solicitud sea aceptada, estoy conforme con que (Mombre da ls empresa) me tome a prueba por un perfodo hasta de un mes, durants el cual s1 mis
Servicios no son satisfactorios quedarin en la libertad, en cualquier momento durante este period o, de darme un aviso verbal, por medio del
departamento de RRHH, que serd suficients para rescindir de mi persona.

En case de ser aceptado prometo dedicar todo mi triempe, energia v capacidad, al servicio exclusivo de (Nombre do b empresa) obedecer a mis superiores,
cumplir con el reglamento de la empresa, comprometiéndome a mantener la mas estricta fidelidad v no revelar a ninguna persona ajena a la empresa,
cualquier mformacidn concarntents a los Clientes o los negocios de la empresa.

Firma del solicitants Nimero de documento deidentificacion



Anexo No. 11
FORMULARIO CONOZCA A SU FONDEADOR

FORMULARIO CONOCIMIENTO DE FONDEADOR

Fecha de Acualizacion

[Nembre de la empresalen cumplimiento con la Politica "Describa a su Fondeador® solicita, verifica y actualiza la informacién de sus fondeadores periddicamente.

I. Informacién General

Nombre Comercial o Razén Social: RUC:
Tipo de Sociedad: Actividad Econdmica:

Sede Principal: Domicilio Legal:

Fecha de Constitucidn: Pagina Web:

Institucién Habilitante: Auditores Externos:

Paises en los que Opera la Entidad: Anos en el Mercado:

Representante Legal:
*Nombre Completo:

*|dentificacién: Cargo:

Il. Estructura Accionaria

Persona Natural:
NOMBRES Y APELLIDOS NACIONALIDAD IDENTIFICACION % ACCIONES

Persona Juridica:

RAZON SOCIAL RUC REP.LEGAL % ACCIONES

1ll. Evidencia de politicas adoptadas por la Institucién en materia de Prevencion del Lavado de Dinero y Financiamiento al Terrorismo:

IV. Exclusivo para Uso Interno

De la informacion presentada en la guia, se ha procedido a validar en las Listas Negativas que maneja (Nembre ge la empresal en materia de Prevencion de Lavado de Activos
y Financiamiento al Terrorismo; encontrandose que el Fondeador:

siConsta  [] NoConsta [ ]

Nombre del Oficial de Cumplimiento, Firma

Fecha de Verificacion Hora de Verificacion Estado

Observaciones




