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RESUMEN EJECUTIVO.

Con el entorno econdmico actual se presenta la necesidad emergente de recurrir a procesos investigativos
de caracter especial, que puedan dar como resultado la resolucion favorable de ellos, todo a través de la
ayuda de personas especializadas en alguna ciencia, arte o0 técnica, cuyos aportes colaboren en la

recoleccion de pruebas que se convertiran en evidencia determinante.

La informacién es un recurso clave para todas las empresas y desde el momento en que se crea hasta
que es destruida, la tecnologia juega un papel importante. La Tl esta avanzando cada vez mas y se ha

generalizado en las empresas y en entornos sociales, publicos y de negocios.

Para la mayoria de las empresas, la informacion y las tecnologias que la soportan, representan recursos
de gran valor para las mismas. Por ello, la seguridad de estos elementos deberia de ser notable.
Actualmente a la seguridad en Tl no se le ha dado la importancia necesaria; dado a que existe una falta

de conocimiento en esta materia.

En auditoria, especificamente, una empresa puede requerir y contratar los servicios de un contador
publico autorizado por el Consejo de Vigilancia de la Profesiéon de Contaduria Publica y Auditoria para la
realizacion de un sistema de control interno, esta es una técnica relativamente nueva de asesoramiento
que ayuda a analizar, diagnosticar y establecer recomendaciones a las empresas, con el fin de conseguir

con éxito una estrategia de beneficio a cualquier entidad.

Por lo tanto, este trabajo de investigacion tiene por objeto desarrollar una herramienta que sirva de guia a
los profesionales de contaduria publica, con la finalidad de proponer un sistema de control interno dirigida
para aquellas empresas que se dedican a la elaboracién de eventos deportivos: carreras y maratones y
quieren mejorar o evitar una situacion de riesgo, por tener un escaso conocimiento en seguridad de esta

area.

Su propdsito es que mediante el establecimiento de objetivos y de actividades que permitan alcanzarlos,

sea posible obtener un medio ambiente de seguridad en la informacion contenida en la Tl.

COBIT 5 provee de un marco de trabajo integral que ayuda a las empresas a alcanzar sus objetivos para
el gobierno y la gestion de las Tl corporativas. Dicho de una manera sencilla, ayuda a las empresas a
crear el valor 6ptimo desde IT manteniendo el equilibrio entre la generacion de beneficios y la optimizacion

de los niveles de riesgo y el uso de recursos.



En la realizacion de la investigacién se utilizaron técnicas de compilacion bibliografica e instrumentos
como el cuestionario dirigido a profesionales de contaduria publica independientes que se dedican a
prestar servicios de auditoria, el cual permitié el alcance de los objetivos y asi determinar el grado de
conocimiento que poseen los profesionales en la ejecucion de trabajos de control interno y practica en el

desarrollo de estos.



INTRODUCCION

En la actualidad las Tecnologias de la Informacién son un elemento estratégico para apoyar a las
organizaciones a la consecucion de las metas del negocio. Por esta razon el principal objetivo de este
proyecto es el disefio de un sistema de control interno de Tl para las organizaciones que se dedican a la
elaboracién de eventos deportivos especificamente: carreras y maratones; utilizando una nueva
metodologia, conocida como COBIT 5, para desplegar servicios de alta calidad que apoyen a cumplir las

metas de la empresa.

En conjunto con el factor humano, la tecnologia permite gestionar y manejar la informaciéon de las
organizaciones. A medida que esta tecnologia vaya avanzando, de la misma manera se debera alinear y
sincronizar cada vez mas a los objetivos y procesos de negocio como soporte para su respectivo
cumplimiento. Actualmente, se puede apreciar que las empresas han automatizado casi todos los

procesos de negocio mediante algun software o uso de tecnologia.

Como resultado del incremento de la dependencia de las organizaciones respecto a la tecnologia para el
manejo de su informacion y del incremento de interconectividad en el ambiente comercial, la informacién
cada vez estd mas expuesta a una variedad mas amplia y sofisticada de amenazas y vulnerabilidades.
Estas amenazas pueden ser internas, externas, premeditadas, accidentales, etc. En la mayoria de los
casos mencionados, se generan diversas pérdidas dentro de la organizacion, siendo las reputacionales

las mas dificiles de contrarrestar.

Por tanto, deberian aplicarse marcos y politicas de control implementadas dentro de una organizacidn
para minimizar los riesgos y asegurar la continuidad del negocio. En las empresas en general, ya sean
publicas o privadas, existen entes reguladores que establecen normas obligatorias y recomendadas con
respecto a dichos marcos y politicas de la seguridad de informacion. Sin embargo, en el sector de las
entidades que realizan eventos deportivos no existen leyes o normas establecidas por parte de alguna
entidad que regulen la seguridad de informacién dentro de las organizaciones bajo su jurisdiccion. En
consecuencia, se genera una falta de conocimiento e interés de dicho tema en las entidades que realizan

eventos deportivos.



En muchos casos, la razén por la cual estas instituciones no han implementado estas politicas de
seguridad de informacién es porque aun no han tenido algun incidente de seguridad relativamente grave,
lo cual comprueba que las organizaciones salvadorefias siguen siendo reaccionarias y no preventivas, o
asumen que es un gasto que no retornara las inversiones de dichas politicas, no siendo ninguna entidad

hasta la fecha la excepcion.

COBIT es un marco de referencia creado por Information Systems Audit and Control Foundation (ISACA),
que ha enmarcado dentro de esta metodologia las guias y politicas necesarias para alcanzar procesos
efectivos y eficientes que brinden un nivel de definicion, administracion y monitoreo de las distintas

actividades de TI.



1. CAPITULO I: MARCO TEORICO, CONCEPTUAL Y LEGAL

1.1. Antecedentes.

1.1.1. Antecedentes del atletismo en El Salvador.

El atletismo en griego ([athlos], «lucha»), es considerado la base de todos los deportes y su importancia
radica en que muchos de sus ejercicios y movimientos son utilizados en las demés ramas deportivas,
contiene un conjunto de disciplinas agrupadas en carreras, saltos, lanzamientos, pruebas combinadas y
marcha. Es el arte de superar el rendimiento de los adversarios en velocidad o en resistencia, en distancia

o en altura’.

Es uno de los pocos deportes practicado universalmente, ya sea en el mundo aficionado o en muchas
competiciones a todos los niveles. La simplicidad y los pocos medios necesarios para su practica explican
en parte este éxito. Podemos entender por carrera de velocidad: aquella donde se trata de recorrer una
distancia corta a maxima velocidad. La carrera de velocidad se compone de cuatro fases: salida,
aceleracion, paso lanzado y llegada. En la carrera de velocidad, el aspecto mas relevante durante la
ejecucion son los movimientos rapidos, explosivos y violentos, que permitiran el desarrollo de la méxima
velocidad de un individuo; las carreras de velocidad son: 100 m, o pueden ser kilémetros 5, 10 6 mas,
masculino y femenino; por otro lado tenemos la maratén que es una prueba atlética de resistencia con
categoria olimpica que consiste en correr una distancia de 42.195 metros o 42 km. Forma parte del

programa olimpico en la categoria masculina desde 1896, y en 1984 se incorpord la categoria femenina. 2

Todo inicia en el afio 1926 cuando se realizaron los primeros Juegos Deportivos Centroamericanos y del
Caribe, en la ciudad de México, siendo esta la primera ocasionen que El Salvador participaba
internacionalmente en el deporte del atletismo, fue por ello que en 1935 seinaugurd el Estadio
Nacional Flor Blanca, con ocasidn de celebrarse en nuestro pais los Il Juegos Centroamericanos y del
Caribe. Desde entonces este escenario ha sido utilizado para entrenos y competencias. A raiz de esto
para el afio 1946 y 1947 fue fundada la Federacién Salvadorefia de Atletismo, pero era ante todo
un nombramiento simbdlico, sin mucho trabajo en pro del atletismo. Luego El Salvador tomo mas fuerza

en dicho deporte, ya que en 1950-1954, se iniciaron los campeonatos estudiantiles de este deporte.

! http://www.buenastareas.com/ensayos/Historia-Del-Atletismo/2427411.html
2 http://www.rena.edu.ve/SegundaEtapa/deporte/carrerav.html


http://es.wikipedia.org/wiki/Atletismo
http://es.wikipedia.org/wiki/Juegos_Ol%C3%ADmpicos
http://es.wikipedia.org/wiki/Metros
http://es.wikipedia.org/wiki/1896
http://es.wikipedia.org/wiki/1984

Posteriormente, una vez ya tomada una fuerte posicién dichas actividades en el pais, surge el Instituto
Nacional de los Deportes de El Salvador (INDES) es el ente encargado de manejar y fomentar el deporte
en los salvadorefios, es una institucién perteneciente al gobierno de El Salvador, pero a la vez

descentralizada y auténoma, maneja alrededor de 26 federaciones y disciplinas deportivas.?

El 28 de junio de 1980 fue creado el INDES, mediante Decreto 300 de la Junta Revolucionaria de
Gobierno, que promulgé la Ley de los Deportes. Los organismos antes mencionados nunca se pusieron
de acuerdo, y con el paso del tiempo fueron perdiendo su rol como fundadores de eventos deportivos,
esto da nacimiento a que otras entidades ajenas a ellos, se dediquen de lleno a la realizacién de ese tipo
de actividades e inducir a las personas a incluirlas en su rutina. A raiz de esto, a principios del afio 2005
existian al menos diez grupos de corredores independientes del INDES que se dedicaban por sus propios
medios a la preparacién de dichas competencias, con el paso del tiempo se fueron fortaleciendo ciertas
entidades dedicadas a dicha actividad y por ello, en el afio 2010 subsistian unas organizaciones bien
fundamentadas; dentro de las cuales podemos nombrar: Yo Amo El Salvador, Run El Salvador, el Comité
Olimpico de EI Salvador y la Federacion Salvadorefia de Atletismo, que contaban con la aprobacién del

Instituto, para efectuar carreras deportivas en El Salvador. 4

Como consecuencia de la descentralizacion de dicha federacion, emergieron otras entidades dedicadas a
organizar eventos deportivos en el pais como se indico anteriormente; una de ellas RUNES la cual ha
cobrado relevante importancia para las iniciativas de organizar- llevar a cabo carreras y maratones;
contando con el respectivo software de cronometraje de tiempos, ya que de las organizaciones antes
mencionadas, ninguna cuenta con equipo profesional para medir el tiempo y distancia que los
competidores hacian. RUNES es una organizacion dedicada al montaje de eventos deportivos, consultoria

de carreras y a la implementacidn de programas de activacién deportiva en las empresas.

Cada evento realizado conlleva a un alto grado de delicadez desde el momento de la inscripcion y
compra en linea que se tiene, hasta el momento de la logistica que conlleva organizar cada detalle
y poder concluir con procesar la informacion referente a cada competidor de una carrera 0 maratén, asi

poder determinar la posicion en la que finalizo cada uno de los participantes; por la magnitud de posibles

3 http://federacionsalvadorenadeatletismo.blogspot.com/2010/08/historia-del-atletismo-en-el-
salvador.html
*http://www.indes.gob.sv/index.php?option=com_content&view=article&id=49:historia&catid=84:marc

oinstituciona&Iltemid=84



riesgos que comprende todo el procedimiento, surge la necesidad de implementar una
metodologia de control interno informatico, en la realizacion de eventos deportivos por medio del uso
de un equipo automatizado, que permita solucionar los problemas que se dan en determinado momento

o circunstancia en el desarrollo de las competencias.

Con una fuerte experiencia desarrollando carreras que se han posicionado en el gusto de los
corredores, ademas de contar con un programa de activacién de corredores dentro de los centros de

trabajo llamado “Empresa Saludable”.

» Programa Empresa Saludable.
Este programa ha tenido una gran aceptacién en las empresas en las que ha sido implementado,
primordialmente, con un aumento en la productividad en el centro de trabajo, reduciendo las inasistencias
de los colaboradores por problemas médicos hasta en un 70%, ademas de generar una mayor lealtad por
parte del trabajador a la empresa y un espiritu de unidad y compafierismo entre los inscritos en el

programa.

Siguiendo con el formato exitoso de empresa saludable podriamos adaptarlo perfectamente a una
variacién a cualquier otra organizacion tomando en cuenta el creciente mercado de corredores y la
necesidad de nuevos espacios y actividades dentro de la empresa para combatir la vida sedentaria y las
enfermedades cronicas no transmisibles (obesidad, estrés, vicios, etc..) creemos, sin asomo de dudas,
que ofrecer este programa de manera abierta a los colaboradores de una institucion o grupo de
colaboradores es una medida que posiciona a la empresa, como un lugar con vocacion a la modernidad, a

las nuevas tendencias y generaria un vinculo directo con sus empleados y su comunidad.

¢,Por qué hacerlo?
La razén principal es la salud de los colaboradores y aunque a cualquiera podria parecerle costoso, es
una inversién en lugar de costo, y la inversion en salud es lo mas gratificante e importante que hay, eso es

lo que distingue a un visionario de un seguidor, cuidar e invertir en el activo laboral no tiene precio.

En el mundo de los corredores salvadorefios no hay nada que perder y todo por ganar, correr es una de
las actividades de mayor crecimiento en el pais y estd directamente relaciona con la vida moderna

responsable y saludable.



Los diferentes servicios con los que cuenta RUNES.

» Organizacion o asesoria.
Planificacién, estudio de factibilidad, disefio técnico, linea grafica, dispositivos de seguridad y
asistencia, monitoreo, evaluacion de riesgos, ejecuciéon y montaje hasta la evaluacién final.

También podemos darte toda la asesoria necesaria para que el cliente la realice.

» Insumos varios
NUmeros para el corredor, camisas conmemorativas DRY FIT, medallas y trofeos, papeleria y todo

lo necesario para tu carrera, 100% personalizable a la idea del cliente y linea gréfica.

» Cronometraje digital
Sistema de chip computarizado para la captura de tiempos exactos a todos los corredores, chips
desechables y reutilizables, cronometro de carreras (cuenta regresiva y continua), resultados
inmediatos para premiacidn y por busqueda para consulta en pagina web. Sistema Unico en el

pais.

» Alquiler de materiales
Carrileras, marcadores de kilémetros, arcos de salida y meta, materiales para control de trafico y

seguridad.

» Personal técnico
Staff, jueces, voluntarios, seguridad y todo el personal necesario para que un evento masivo
cuente con estandares internacionales, personal certificado, con capacitacion, entrenamiento y

experiencia.

> Plan de medios
Planeacion, gira de medios, convocatoria y campafas de expectacion, ATL y marketing digital,

comunicados y conferencias de prensa.



> Activaciones y cobertura
Disefio y montaje de sus activaciones y BTL para conectar con el participante de estos eventos,

animacién de eventos y cobertura del mismo (fotografia y video aéreo)

> Diferentes deportes
Maratones y 1/2 Maratones (21 y 42Kms)
Carreras populares y teméticas (3, 5 y 10kms 0 mas)
Competiciones de atletismo con estandares internacionales.
Carreras cross country (campo traviesa, trial)
Patinaje
Eventos de ciclismo
Triatlones y duatlones
Béisbol, hockey, futbol, BKB, etc.

Cualquier otro evento deportivo.

1.1.2. Antecedentes del control interno.

A través del tiempo se han generado conceptos generales de control interno dados desde 1949 por
diferentes instituciones profesionales y académicas, asi como por autores que se han dedicado al estudio
del tema y su marco conceptual; el control interno es un proceso integrado a los procesos, y no un
conjunto de pesados mecanismos burocraticos afiadidos a los mismos que se caracteriza a través de los

elementos comunes que se destacan conceptualmente de la siguiente forma:

e Son efectuados por el consejo de la administracion, la direccion y el resto del personal de una
entidad, con el objeto de proporcionar una garantia razonable para el logro de objetivos.

e Es un medio para alcanzar un fin y no un fin en si mismo.

e Lollevan a cabo las personas que actian en todos los niveles; no se trata solamente de manuales de
organizacion y procedimientos, politicas, reglamentos e impresos.

e Solo puede aportar un grado de seguridad razonable y no la seguridad total para la conduccion o
consecucion de los objetivos.

e Al hablarse del control interno como un proceso, se hace referencia a una cadena de acciones

extendida a todas las actividades, inherentes a la gestion e integrados a los demas procesos basicos



de la misma: planificacién, ejecucién y supervision. Tales acciones se hallan incorporadas (no
afiadidas) a la infraestructura de la entidad, para influir en el cumplimiento de sus objetivos y apoyar

sus iniciativas de calidad.

Puede afirmarse, que el control interno es el sistema nervioso de una entidad, ya que el mismo abarca
toda la organizacion, contribuye a establecer una adecuada comunicacion y debe ser disefiado para dar
respuesta a las necesidades especificas segun las diferentes particularidades inherentes a la entidad de la
produccion y los servicios. Ya se ha demostrado que no se restringe al sistema contable solamente pues
cubre aspectos tales como: las préacticas de empleo y entrenamiento del personal, control de calidad,
planeacién de la produccién, etc. Toda operacion lleva implicito el control interno. El trabajador lo ejecuta
sin percatarse de que es miembro activo de su ejecucién. Cuando se realiza un proceso el concepto de

control debe funcionar dentro de él.

En 1958 se dividio por el Comité de Procedimientos del AICPA el alcance del Control Interno en dos areas

principales, los cuales son:

A Control Interno Contable: Son las medidas que se relacionan directamente con la proteccion de los
recursos, tanto materiales como financieros, autorizan las operaciones y aseguran la exactitud de los
registros y la confiabilidad de la informacion contable, ejemplo: la normativa de efectuar un conteo fisico
parcial mensual y sorpresivo de los bienes almacenados. Consiste en los métodos, procedimientos y plan
de organizacién que se refieren sobre todo a la proteccién de los activos y asegurar que las cuentas y los

informes financieros sean confiables.

B Control Interno Administrativo: Son las medidas disefiadas para mejorar la eficiencia operacional y
que no tienen relacién directa con la confiabilidad de los registros contables. Ejemplo de un control
administrativo, es el requisito de que los trabajadores deben ser instruidos en las normas de seguridad y
salud de su puesto de trabajo, o la definicion de quienes pueden pasar a determinadas areas de la
empresa. Son procedimientos y métodos que se relacionan con las operaciones de una empresa y con las
directivas, politicas e informes administrativos. Entonces el Control Interno administrativo se relaciona con

la eficiencia en las operaciones establecidas por la entidad.

Se debe saber cudles son los objetivos que persigue cada control, 0 qué pretende cada uno, para poder

evaluarlo o entenderlo, y asi lograr determinar cuéndo éste es efectivo o simplemente no se cumple..



En general se puede decir que el objetivo de un sistema de control interno es prever una razonable
seguridad (ya que esta no puede ser absoluta o total), de que el patrimonio esté resguardado contra
posibles pérdidas o disminuciones asignadas por los usos y disposiciones no autorizadas, y que las

operaciones o transacciones estén debidamente autorizadas y apropiadamente registradas.

El sistema de control Interno aparte de ser una politica de gerencia, se constituye como una herramienta
de apoyo para las directivas de cualquier entidad para modernizarse, cambiar y producir los mejores

resultados, con calidad y eficiencia

Dado a que las entidades se encuentran evolucionando y creciendo en su actividad, se estan cimentando
con la mas alta tecnologia para poder ofrecer un servicio de mejor calidad y al no contar con una
metodologia para la evaluacion del control interno en el area informética, se vieron en la necesidad de
aplicar una planificacién de control, que ayude a un dptimo funcionamiento del software utilizado.
Durante la ejecucion, se van desplegando una serie de problemas sobre los diferentes errores, en gran
medida humanos, y en la manipulacién del procesamiento informético de datos a tal grado que se percibe
y siente el impacto de manera significativa. Lo cual conlleva al desarrollo del sistema de control interno

informatico para la minimizacion de riesgos y optimizacién de recursos.

Entre los problemas que se pueden sefialar estan la incorrecta manipulacién en el procesamiento de
datos ya que la tecnologia informatica es casi infalible. A raiz de esto, nace la necesidad de la aplicacién
de un modelo de control interno en administracién de riesgos, que brinde los instrumentos necesarios para

la implementacién del mismo.

Dentro del control interno informatico se destacan ciertas herramientas que sirven de guia para poder
basarse al momento de disefiar un sistema de dicho control; entre ellas cabe mencionar ITIL y COBIT en

sus diferentes versiones hasta llegar a la 5.0

La primera edicion fue publicada en 1996 como una herramienta de auditoria para (Tl), la segunda en
abril de 1998 orientada al control en las compafiias, ésta ultima desarrolla y mejora lo que poseia la
anterior mediante la incorporaciéon de un mayor nimero de documentos de referencia fundamentales,

nuevos y revisados objetivos de control de alto nivel.

La tercera en el 2000, dirigida a la gestién en las compaiiias, luego surgio la versidn 4.1 en el 2005 la cual

va encaminada al gobiemno corporativo, esta cubre 210 objetivos clasificandola en 4 dominios:



planificacién y organizacion, adquisicion e implementacion, entrega y soporte, supervisidn y evaluacién;

fue divulgada en mayo 2007.

La ultima edicion de COBIT 5.0 fue publicada el 09 de Abril de 2012. Proporciona una visién empresarial
del gobierno de TI que representa a la tecnologia e informacion como protagonistas en la creacion de
valor de las empresas; se basa en COBIT 4.1 y a su vez lo amplia mediante la integraciéon de otros
importantes marcos y normas como Val IT y Risk IT, Information Technology Infrastructure Library (ITIL ®)

y las normas SO relacionadas.

Figura 1.- Evolucion de COBIT
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1.2. Conceptos.

Informacion: Es un activo esencial para el negocio de una organizacién. Puede existir de muchas formas.
Puede estar impresa o escrita en papel, almacenada electronicamente, transmitida por correo o utilizando

medios electronicos, mostrada en peliculas o hablada en una conversacion.

Seguridad de Informacién: Es la proteccion de la informacién de un rango amplio de amenazas para
poder asegurar la continuidad del negocio, minimizar el riesgo comercial y maximizar el retorno de las
inversiones y las oportunidades comerciales. Se logra implementando un adecuado conjunto de controles
incluyendo politicas, procesos, procedimientos, estructuras organizacionales y funciones de software y

hardware.
Amenaza: Una causa potencial de un incidente no-deseado, el cual puede resultar dafiando a un sistema.

Control interno informatico: cualquier actividad o accion realizada manual y/o automaticamente para
prevenir, corregir errores e irregularidades que puedan afectar al funcionamiento de un sistema para

conseguir sus objetivos.

Auditoria informatica: es un proceso llevado a cabo por profesionales especialmente capacitados para el
efecto, que consiste en recopilar, agrupar, evaluar, evidencias para determinar si un sistema de
informacién salvaguarda el activo empresarial, mantiene la integridad de los datos, lleva a cabo
eficazmente los fines de la entidad, utiliza eficientemente los recursos, cumple con las leyes establecidas.
Permiten detectar de forma sistematica el uso de los recursos, los flujos de informacion dentro de una
organizacion, determinar los puntos criticos para el cumplimiento de su mision y objetivos, identificando

necesidades, duplicidades, costes, valor, barreras, que obstaculizan flujos de informacién eficientes.

Tecnologias de informacién y comunicacion: estas son un conjunto de servicios, redes, software y
dispositivos cuyo fin es mejorar la calidad de vida de las personas dentro de un entorno, integrados a un
sistema de informacién interconectado y complementario; son encargadas del disefio, desarrollo, fomento,
mantenimiento y administracion de la informacién a través de medios informéaticos como computadoras,
redes de telecomunicaciones, teléfonos celulares, television, radio, periédicos digitales, dispositivos

portatiles, entre otros.


http://es.wikipedia.org/wiki/Sistema_de_informaci%C3%B3n
http://es.wikipedia.org/wiki/Sistema_de_informaci%C3%B3n
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COBIT: es una herramienta de gobierno de Tl que ha cambiado la forma en que trabajan los profesionales

de tecnologia. Vinculando informética y practicas de control, este modelo consolida y armoniza estandares

de fuentes globales prominentes en un recurso critico para la gerencia, los profesionales de control y los

auditores.

1.3. Caracteristicas del control interno informatico.

Dentro de las caracteristicas se encuentran las siguientes:

Realizar planes de contingencia en los procesos informaticos.
Dictar normas de seguridad informatica.

Controlar la calidad de software, asi como sus costos.
Controlar los responsables de cada departamento.

Verificar las licencias del software.

Verificar y controlar las claves de cifrado.

establecer normas y controles de cumplimiento.

Prevenir, detectar y corregir errores.

Alineado con estandares de control y auditoria (COSO, ISACA, entre otros).

1.4. Clasificacion del control interno informatico.

Los controles segun su finalidad se clasifican en los que a continuacién se detallan:

Preventivos: establecen condiciones necesarias para que el error no se produzca. Ejemplo de
ello es la segregacion de funciones, antivirus, establecimiento de un staff de control interno,
estandarizacion de procesos, contrasefias, formularios pre numerados. Actian sobre la causa de
los riesgos con el fin de disminuir la probabilidad de ocurrencia y constituye la primera barrera

contra ellos. Actian ademas para disminuir la accion de agentes generadores riesgos.

Detectivos: se disefian para cubrir un evento, irregularidad o un resultado no previsto, alertan
sobre la presencia de riesgos y permiten tener medidas inmediatas, pueden ser manuales o

computarizados.

Correctivos: permiten el restablecimiento de la actividad después de ser detectado un evento no

deseable y la modificaciéon de las acciones que propiciaron su ocurrencia. Estos controles se
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establecen cuando los anteriores no operan y permiten mejorar las deficiencias; por lo general
actian con los controles detectivos, implican re-procesos y son mas costosos porque actuan
cuando ya se han presentado hechos que implican pérdidas para la entidad; la mayoria son de

tipo administrativo y requieren politicas o procedimientos para su ejecucion.

1.5. Ventajas y limitantes del control interno informatico.

a)

<\

b)

Ventajas.
Las empresas que realizan eventos deportivos: carreras y maratones, al implementar el control
interno informatico tienen las ventajas siguientes:

Mejor alineacion de los objetivos, con base a su enfoque de negocios, en el area de carreras o
maratones.

Una visién entendible para la gerencia, de lo que ésta hace.

Propiedad y responsabilidad claras, con base a su orientacidn en procesos.

Aceptacién de resultados por los participantes debido a la transparencia de procesos
informaticos.

Entendimiento de los procesos que se desarrollan en un evento deportivo por todos los
participantes, basados en un lenguaje comun.

Cumplimiento de los requerimientos COBIT por parte de las entidades.

Tener una estructura de toma de decisiones, adecuada a los objetivos estratégicos de la
organizacion.

se enriquece constantemente y provee de guias de recursos
Limitantes

Por ser un modelo complejo se requiere profundidad en el estudio y por dificultades econdmicas
no se logra obtener los resultados deseados.
Se hace una mayor inversion al momento de iniciar, ya que se debe comprar, desarrollar y
ejecutar los programas de control informatico.
Poseer un equipo de alta tecnologia que sea capaz de soportar los procesos de control interno

informatico que se van a realizar.
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1.6. Importancia del control interno informatico.

Los modelos de control interno se basan en el analisis y armonizacion de estandares y mejores practicas
de Tl existentes y se adapta a principios de gobierno generalmente aceptados. Estd posicionado a un
nivel alto, impulsado por los requerimientos del negocio, cubre el rango completo de actividades, y se
concentra en lo que se debe lograr en lugar de como lograr un gobierno, administracién y control

efectivos.

La implantacion tiene que ser consistente con el gobierno y el marco de control de la empresa, debe ser
apropiada para la organizacion, y estar integrada con otros métodos y practicas que se utilicen. La
gerencia y el equipo deben entender qué hacer, como hacerlo y porqué es importante hacerlo para

garantizar que se utilicen las préacticas.

Para lograr la alineacion con los requerimientos del negocio, se recomienda que COBIT se utilice al mas
alto nivel, brindando asi un marco de control general basado en un modelo de procesos que debe ser
aplicable en general a toda la empresa. Resulta de interés a diferentes usuarios: direccion ejecutiva,

gerencia del negocio y auditores.

Esta orientado a los objetivos y al alcance del gobierno de TI, asegurando que su marco de control sea
integral, que esté alineado con los principios de gobierno corporativo, y por tanto, que sea aceptable para

los consejos directivos, la direccion ejecutiva, los auditores y reguladores.
1.7. Obijetivos del control interno informatico.

Tienen su enfoque hacia el mejoramiento del control interno, ayudando a que la tecnologia de la

informacién sea un aporte de valor agregado a la administracion del control a nivel de toda una compaiiia.

Como principales objetivos del control interno informatico, se indican los siguientes:

e Controla que todas las actividades se realizan cumpliendo los procedimientos y normas fijados,
evaluar su bondad y asegurarse del cumplimiento de las normas legales.
o Asesorar sobre el conocimiento de las normas.

e Colaborar y apoyar el trabajo de auditoria informética, asi como de las auditorias externas al

grupo.
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Definir, implantar y ejecutar mecanismos para comprobar el logro de los grados adecuados del
servicio informatico, lo cual no debe considerarse como que la implantacién de los mecanismos
de medida y responsabilidad del logro de esos niveles se ubique exclusivamente en la funcién de
control interno, sino que cada responsable de objetivos y recursos lo es también de esos niveles,

asi como de la implantacién de los medios de medidas adecuadas.

1.8. Marco de referencia para el disefio de control interno informatico.

El modelo de COBIT 5 es un marco de trabajo integral, que ayuda a las empresas a lograr sus objetivos

tanto al gobierno como a la gestion de las Tl corporativas, a crear el valor ptimo manteniendo el equilibrio

entre la generacidn de beneficios y la optimizacion de los niveles de riesgo y el uso re recurso de TI.

Solo el 4% de los profesionales de Tl han asegurado que sus empresas estan preparadas para garantizar-

asegurar la privacidad y gobierno de Big Data, de acuerdo con una encuesta global realizada por la

asociacion profesional ISACA. Hoy la informacién es la divisa y las empresas no s6lo deben protegerla y

gestionarla, sino también usarla para generar valor para el negocio.

COBIT 5 ayuda a empresas de todos los tamafios a:

v
v

RN NERN

Mantener informacion de alta calidad para apoyar decisiones empresariales.

Conseguir objetivos estratégicos y beneficios empresariales mediante el uso efectivo e innovador
delas TI.

Conseguir la excelencia operativa mediante la aplicacion fiable y eficiente de la tecnologia.
Mantener el riesgo relacionado con las Tl en un nivel aceptable.

Optimizar el coste de los servicios y la tecnologia de las TI.

Apoyar el cumplimiento con leyes, regulaciones, acuerdos contractuales y politicas relevantes.

COBIT 5 se puede adaptar a todos los tamafios de empresa (inclusive a las Pymes), a todos los modelos

de negocios, entornos de tecnologia, industrias, lugares y culturas corporativas. Y se puede aplicar a:

Seguridad de la informacion
Gestion de riesgo
Gobierno y administracion de Tl en la empresa

Actividades de aseguramiento
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e  Cumplimiento legislativo y regulador
e Procesamiento financiero o informe de Responsabilidad Social Corporativa (RSC)

e Toma de decisiones sobre el manejo de tendencias actuales como cémputo en la nube.

1.8.1.  Nuevo modelo de madurez

Esta es una de las cuestiones que mas ha gustado y que probablemente vaya a gustar a los que hayan
tratado con COBIT 4.1. Hasta ahora COBIT proponia un modelo propio para medir la “madurez” de los
procesos de la organizacion. La nueva version de COBIT tomara precisamente el modelo de madurez
definido por ISO en la norma ISO/IEC 15504 més conocida como SPICE (Software Process Improvement

Capability Determination). Los niveles definidos en el modelo SPICE son los siguientes:

v Nivel 0: Incompleto. Proceso no implementado o no alcanza proposito

v Nivel 1: Realizado. El proceso esta implementado y alcanza su propésito

v Nivel 2: Gestionado. El proceso esta administrado y los productos del trabajo estan establecidos,
controlados y mantenidos.

v Nivel 3: Establecido. Un proceso definido es utilizado basado en un proceso estandar.

v" Nivel 4: Predecible. Proceso establecido y ejecutado dentro de limites definidos para alcanzar
sus resultados.

v" Nivel 5: Optimizado. Proceso predecible y mejorado de forma continua para cumplir con las

metas empresariales presentes y futuros.

1.8.2.  Modelo de capacidad de procesos de COBIT 5

Esta escala consiste en los siguientes ratios:

N (No alcanzado): Poca o ninguna evidencia de que se alcanza el atributo (0 al 15 por ciento).

P (Parcialmente alcanzado): Alguna evidencia de aproximacion y algun logro del atributo. Algunos
aspectos del logro del atributo pueden ser impredecibles. (15 a 30 por ciento).

L (Ampliamente alcanzado): Evidencias de un enfoque sistematico y de un logro significativo del atributo.
Pueden encontrarse algunas debilidades. (50 a 85 por ciento).

F (Completamente alcanzado): Evidencia de un completo y sistematico enfoque y un logro completo del

atributo. No existen debilidades significativas. (85 a 100 por ciento).
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Este cambio es una buena muestra de que se procura hacer uso de los estandares que estan asentados

en el mercado.

1.8.3.  Principios de COBIT 5

El marco de COBIT 5 se basa en 5 principios clave que incluyen una amplia guia para los facilitadores de
gobierno y gestion de Tl en la empresa. En la Figura 2 se muestran estos 5 principios.

Figura 2- Principios de COBIT 5

1. Satisfacer
las
necesidades
de las partes
interesadas

2. Cubrir la
empresa de
extremo a
Principios extremo
de COBIT
5

5. Separar el
gobierno de la
gestion

3. Aplicar un
marco de
referencia

Unico
integrado

4. Hacer
posible un
enfoque
holistico

Fuente: COBIT® 5 Framework-Spanish.pdf, Figura 1-Principios de Cobit 5 © 2012 ISACA®

1. Satisfacer las necesidades de las partes interesadas.
El marco de referencia COBIT 5 provee todos los procesos y actividades necesarios para permitir la
creacion de valor del negocio mediante el uso de TI, apoyado de herramientas propias del marco de
referencia, permitiendo la consecucion de beneficios y reduciendo el riesgo al igual que el uso de
recursos. COBIT 5 permite traducir las metas del negocio a metas relacionadas con TI, estableciendo

actividades y practicas especificas para cada uno de los procesos.

5 COBIT® 5 Framework-Spanish.pdf, Figura 1-Principios de Cobit 5 © 2012 ISACA®



16

Dentro de la siguiente tabla se presentan quienes son las partes interesadas a las que se refiere COBIT.

Tabla 1- partes interesadas segiin COBIT 5

Partes Interesadas Internas

Partes Interesadas Externas

+ Consejo de Administracion

+ Director general ejecutivo (CEO)

+ Director financiero (CFO)

+ Director de sistemas de
informacion (CIO)

* Responsable de riesgos

+ Ejecutivos del negocio

* Propietarios de los procesos
del negocio

* Responsables del negocio

+ Responsables de riesgos

* Responsables de seguridad

+ Responsables del servicio

* Responsables de recursos
humanos

+ Auditoria interna

* Responsables de privacidad

* Usuarios de Tl

* Gerentes de Tl

* Etc.

+ Aliados del negocio

* Proveedores

+ Accionistas

* Reguladores/gobierno
+ Usuarios externos

+ Clientes

+ Organizaciones de

estandarizacion

* Auditores externos
+ Consultores

* Etc.

2. Cubrir la empresa extremo-a-extremo.

Este marco de referencia permite cubrir la empresa de extremo a extremo, abarcando todos los procesos

de la empresa, incluyendo todas las areas funcionales, de T, personal interno y externo, todo lo que sea

relevante para el gobierno y la gestion de las Tl relacionadas.

La funcién de Tl es considerada como un activo mas de la empresa no se enfoca solo en la funcion que

realiza.
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3. Aplicar un marco de referencia Unico integrado.
COBIT 5 aplica un marco de referencia unico integrando estandares, marcos de trabajo y buenas
practicas relacionadas con Tl y con la finalidad de ser un marco principal para el gobiermno y gestién de las

Tl de la empresa.

4. Hacer posible un enfoque holistico
Define distintas herramientas para apoyar la implementacién de un sistema de gobierno y gestidn para las
Tl de la empresa, todo esto basado en principios, politicas, marcos de trabajo, procesos, estructuras
organizativas, cultura, ética, comportamiento, informacion, servicios, infraestructuras, aplicaciones,

personas, habilidades y competencias.

5. Principio 5: Separar el gobierno de la gestion
El marco de referencia COBIT 5 divide claramente al gobierno y la gestion, ya que cada uno de estos

conceptos involucra diferentes estructuras y propésitos organizacionales diferentes.

» Gobierno
El gobierno asegura que se evallan las necesidades, condiciones y opciones de las partes interesadas
para determinar que se alcanzan las metas corporativas equilibradas y acordadas; estableciendo la
direccion a través de la priorizacion y la toma de decisiones; y midiendo el rendimiento y el cumplimiento

respecto a la direccién y metas acordadas.

En muchas corporaciones, el gobierno global es responsabilidad del comité de direccién bajo el liderazgo
del presidente. Algunas responsabilidades de gobierno especificas se pueden delegar en estructuras
organizativas especiales al nivel apropiado, particularmente en las corporaciones mas grandes y

complejas.

> Gestion.
La gestion planifica, construye, ejecuta y controla actividades alineadas con la direccion establecida por el
cuerpo de gobierno para alcanzar las metas empresariales.
En muchas empresas, la gestidn es responsabilidad de la direccién ejecutiva bajo el liderazgo del Director
General Ejecutivo (CEO).
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COBIT 5 define 7 categorias de catalizadores que se pueden ver en la Figura 3:

Figura 3- Catalizadores de COBIT 5

3. Estructuras 4. Cultura, Etica ¥
Organizacionales Comportamiento
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1. Principios, Politicas y Marcos

L 3N\

6. Servicios, 7. Personas,

5. Informacion Infraestructura y Habilidade:_r. Y
Aplicaciones Competencias

2. Procesos

Recursos

Fuente: COBIT 5, ISACA 2012

v" Principios, politicas y marcos: Son el vehiculo para trasladar el comportamiento deseado en

guias préacticas para la gestion diaria.

v Procesos: describen un conjunto de practicas y actividades organizadas para cumplir con ciertos
objetivos y producir un conjunto de salidas para alcanzar los objetivos generales relacionados
con Tl.

v' Estructuras organizacionales: son las entidades claves en la toma de decisiones de la

empresa.
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v Cultura, ética y comportamiento: la cultura, ética y comportamiento de los individuos y de la
empresa muchas veces son sobrestimados como un factor de éxito en las actividades de
gobierno y gestion.

v'Informacion: requerida para mantener la empresa en ejecucion y bien gobernada. En el nivel

operacional, la informacién es un producto clave de la empresa.

v Servicios, infraestructura y aplicaciones: incluye la infraestructura, la tecnologia y las

aplicaciones para proveer a la empresa los servicios y procesamiento de TI.

v Personas, habilidades y competencias: requeridas para completar con éxito las actividades,
tomar las decisiones correctas y acciones correctivas.
Existen dos dominios principales de procesos que divide Cobit 5 detallados a continuacion:

El gobierno contiene un dominio con cinco procesos, y dentro de cada uno de ellos se establecen

practicas de evaluacion, orientacion y supervision (EDM).

La gestion contiene cuatro dominios e igualmente dentro de cada uno de ellos se establecen practicas de

planificacion, implementacion, soporte y evaluacion de las TI.
— Alinear, Planificar y Organizar (APO)

— Construir, Adquirir e Implementar (BAI)

— Entregar, dar Servicio y Soporte (DSS)

— Supervisar, Evaluar y Valorar (MEA)

Los dos dominios principales de procesos que divide Cobit 5 detallados anteriormente se clasifican en un
numero de 37 procesos de gobierno y gestion, los cuales son una guia integra y referencial para evaluar y

diagnosticar el estado actual de como se encuentra la gestion de las Tl en las empresas.
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> Metas de COBIT 5

Cobit 5 a través de la definicion, permite traducir las necesidades de las partes interesadas de cada
empresa en metas corporativas y relacionadas con las de Tl especificas para el tipo de negocio, industria,

cultura que tiene una determinada empresa.

Esta definicion se aplica y abarca a todas las areas de la empresa en apoyo de los objetivos generales y

requisitos de las partes interesadas.
e Metas corporativas de negocio

COBIT 5 define 17 objetivos genéricos o metas corporativas de negocio enfocados en cuatro areas

principales como son financiera, cliente, interna, aprendizaje y conocimiento.

Tabla No. 2: Metas corporativas de COBIT 5°

Dimension de CMI Meta corporativa

Financiera 1 Valor para las partes interesadas de las inversiones de negocio

2 Cartera de productos y servicios competitivos

3 Riesgo de negocios gestionados (salvaguarda de activos)

4 Cumplimiento de leyes y regulaciones externas

5 Transparencia financiera

Cliente 6 Cultura de servicio orientada al cliente

7 Continuidad y disponibilidad del servicio de negocio

8 Respuestas agiles a un entorno de negocio cambiante

9 Toma estratégica de decisiones basada en informacion

100ptimizacion de costes de entrega y servicios

Interna 110ptimizacion de la funcionalidad de los procesos del negocio

120ptimizacion de los costes de los procesos del negocio

13 Programas gestionados de cambio en el negocio

14 Productividad operacional y de los empleados

6 Fuente: COBIT® 5 Framework-Spanish.pdf, Tabla 2-Metas Corporativas de Cobit 5 © 2012 ISACA®
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15 Cumplimiento con las politicas internas

Aprendizaje y crecimiento

16 Personas preparadas y motivadas

17 Cultura de innovacién de producto y negocio

Fuente: COBIT® 5 Framework-Spanish.pdf, Tabla 2-Metas Corporativas de Cobit 5 © 2012 ISACA®

e Metas corporativas relacionadas con las Tl

Cobit 5 define 17, cada una de estas son mapeadas con las corporativas de negocio usando los siguientes

términos:

‘P’ que significa principal, una importante relacion, es decir, las metas relacionadas con Tl que son

fundamentales para conseguir los objetivos de la empresa.

‘S’ que significa secundario, cuando las metas relacionadas con Tl son un soporte secundario para los

objetivos de la empresa.

Tabla No. 3: Metas relacionadas con las TI

Dimension de CMI TI

Meta de informacion y tecnologia relacionada

Financiera

1 Alineamiento de Tl y estrategia de negocio

2 Cumplimiento y soporte de la Tl al cumplimiento del negocio de las

leyes y regulaciones externas.

3 Compromiso de la direccion ejecutiva para tomar decisiones

relacionadas con Tl

4 Riesgos de negocio relacionados con las Tl gestionados

5 Realizacion de beneficios del portafolio de inversiones y servicios

relacionados con las Tl

6 Transparencia de los costes, beneficios y riesgos de las Tl

Cliente

7 Cultura de servicio orientada al cliente

8 Continuidad y disponibilidad del servicio de negocio

’Fuente: COBIT® 5 Framework-Spanish.pdf, Tabla 3-Metas relacionadas con las TI © 2012 ISACA®
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Interna 9 Agilidad de las Tl

10 Seguridad de informacién, infraestructura de procesamiento y

aplicaciones

11 Optimizacion de activos, recursos y capacidades de las Tl

12 Capacitacion y soporte de procesos de negocio integrando

aplicaciones y tecnologia en procesos del negocio

13 Entregas de programas que entreguen beneficios a tiempo, dentro

del presupuesto y satisfaciendo los requisitos y normas de calidad

14 Disponibilidad de informacion util y fiable para la toma de

decisiones

15 Cumplimiento de las politicas internas por parte de las Tl

Aprendizaje y crecimiento 16 Personal del negocio y de las Tl competente y motivado

17 Conocimiento, experiencia e iniciativas para la innovacion de

negocio

Todas estas definiciones de metas de negocio y de Tl permiten en la practica definir objetivos y
prioridades efectivos para una implementacién y aseguramiento exitoso del gobierno de las Tl en la

empresa.
> Dominios de CobiT 5

El marco de referencia Cobit 5 define varios procesos de gobierno y gestion todos con el objetivo de cubrir
las metas tanto de empresas grandes en las que se maneja un considerable nimero de procesos o

empresas pequefias que manejan un numero reducido de procesos.

Este modelo proporciona un marco integral para supervisar y medir el desempefio de Tl en las
organizaciones integrando buenas practicas de gestion y representando todos los procesos que

regularmente se encuentran en las mismas relacionados con las actividades de TI.




23

1.9. Problematica actual del control interno informatico.

Hoy en dia vivimos en una sociedad donde uno de los principales activos de cualquier organizacion o
empresa es la informacion, no importando su tamafio o giro del negocio. Si ocurriera algun incidente
relacionado a la integridad, disponibilidad o confidencialidad a la informacién de cualquier empresa,
podrian generarse desventajas competitivas importantes con respecto a otras empresas del mismo sector

e incluso podria dejarla expuesta a la quiebra.

En conjunto con el factor humano, la tecnologia permite gestionar y manejar la informaciéon de las
organizaciones. A medida que esta tecnologia vaya avanzando, de la misma manera se debera alinear y
sincronizar cada vez mas a los objetivos y procesos de negocio como soporte para su respectivo
cumplimiento. Actualmente, se puede apreciar que las empresas han automatizado casi todos los

procesos de negocio mediante algun software o uso de tecnologia.

En vista que las entidades encargadas de realizar eventos deportivos se estan cimentando con la mas
avanzada tecnologia para poder ofrecer un servicio de alta calidad, partiendo de la toma de datos, la
medicion exacta de tiempos asi como el almacenamiento, procesamiento y finalmente el anlisis y entrega
de resultados, surge la necesidad de crear aquellos procedimientos de registro que garanticen que estas

actividades cumplen con los principios establecidos por las normas de aplicacion.

Existe mucha tendencia a que las metas de la organizacién no estén alineadas con las de tecnologia de
informacién, por ende existe una disyuntiva en las finalidades de proceso, pues no existe un claro objetivo
en comun, en estos casos por lo general se tiende a centrar en propdsitos de organizacién dejando de
lado los de TI, cumplir con el publico comunmente resulta mas importante que cumplir completar las bases
de datos adecuadamente y que el software que las gestiona sea lo mas robusto posible para soportar
picos de actividad asi como intentos de modificaciones malintencionados 0 no; o que los pagos
electrénicos sean cargados adecuadamente, mientras se realice el cobro bastard para que se dé por

satisfecho el proceso.

En la actualidad, la evaluacién de control interno informatico para entidades que realizan carreras
deportivas en San Salvador se llevan en papeles de trabajo, manuales y sobre una muestra seleccionada
que puede ser representativa o no, de acuerdo a la experiencia o habilidad del contador-auditor encargado

y son asistidos con herramientas de hojas de calculo, exponiéndose al riesgo de errores; igualmente
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existe poca tendencia a desarrollar controles internos preventivos, oportunos y en linea con el empleo de
las TI.

Muchos de los problemas asociados con el mal desempefio del sistema utilizado en las entidades
dedicadas a organizar eventos deportivos se deben a la malversacion de la informacion, es decir; cuando
el personal encargado de la recoleccion de la identificacion de los participantes en las carreras deportivas
transcribe mal los datos, otros factores que inciden son la validacion, autenticidad y exactitud de los datos,
todo este tipo de circunstancias conllevan a la mala gestién de informes, es decir que el problema real en
este tipo de circunstancias es el hecho de no contar con un adecuado sistema de control interno, esto se
debe a que la entidad no ha invertido tiempo y dinero en la capacitacion del personal para que el sistema
pueda generar informes reales y asi optimizar los recursos que este proporcionaria al hacer un buen uso

del mismo.

Es por tanto de vital importancia el contar con un marco de referencia como COBIT, para poder monitorear
y evaluar cada proceso que se requiera en el sistema, y garantizar que Tl en la empresa soporta los
objetivos del negocio y facilitar que la empresa aproveche al maximo su informacion, maximizando los

beneficios, capitalizando las oportunidades y ganando ventajas competitivas.
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a. SUSTENTACION TECNICA. Tabla No. 4

NOMBRE DE LA
NORMA'Y MARCO
DE REFERENCIA

DESCRIPCION

Identificacion y
evaluacion de los
riesgos  de  error
material mediante el
entendimiento de Ila

entidad y su entorno.

NIA 315

La norma establece lineamientos que ayudan a comprender la
entidad y su entorno, incluyendo su control interno, y para evaluar
los riesgos de representacion errénea de importancia relativa,
para reducirlos a un nivel aceptablemente bajo.

Consideraciones del auditor en el uso de tecnologia informatica.
El auditor debe mantenerse atento cuando se utilice tecnologia
informatica para transferir informacién automaticamente, pues
puede haber poca o0 ninguna evidencia visible de esta

intervencion en los sistemas de informacion.

Norma de auditoria de
sistemas de
informacién (controles
de TI)

S15

Esta norma establece los estandares basicos asi como los
obligatorios y los procedimientos necesarios que se deben llevar
a cabo para la evaluacion y supervision de los controles de
tecnologia de informacion que son parte integral del entorno de

control interno en la organizacion.
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International Education

Seccion 3 (Apéndices 2 y 3), Contienen informacion sobre la

administracion, categorias y factores que inciden en los riesgos, y

, IEPS 2 |estipula técnicas para la investigacion de los posibles
Practice Statement ) y o
responsables de estos, asi como también establece técnicas vy
actividades de control interno que son indispensables para la
gobernabilidad de la organizacion.
Control Objectives for o y S 3
. Es un marco dirigido a la gestién de tecnologia de informacién, el
Information and| COBIT . _ _
cual contiene una serie de recursos que sirven como modelo o
Related Technology ) . y
guia de referencia para la gestion de Tl
Actualmente no existe normativa legal que las regule en El
Salvador, sin embargo de acuerdo a la Constitucion de la
Republica, establece segun Decreto de Ley No 287, que
CONACYT es la autoridad superior en materia politica, cientifica
y tecnoldgica y tiene dos grandes funciones:
Tecnologia de o . . L .
_ . a) Dirigiry coordinar las actividades y la ejecucion en materia de
informacién y CONACYT o ) L o _
L normalizacion, metrologia, verificacion y certificacion de calidad.
comunicacion
b) Formular y dirigir politicas y los programas nacionales de
desarrollo cientifico tecnolégico orientados al desarrollo de la
Republica.
Asociacion de Es la institucion que representa a las federaciones nacionales
Atletismo de norteamericanas, centroamericanas y caribefias de atletismo a
Norteamérica, NACAC |nivel competitivo ante la IAAF (International Associattion of

Centroamérica y El
Caribe 8

Athletics Federations)®. Asimismo es la responsable de organizar

periodicamente las competiciones continentales

& http://www.athleticsnacac.org/index.php/The-Project/nacacmembers.html


http://www.athleticsnacac.org/index.php/The-Project/nacacmembers.html
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correspondientes, tiene su sede en San Juan (Puerto Rico) con la

afiliacion de 32 federaciones nacionales. Fue fundada el 10 de

diciembre de 1988 en la capital puertorriquefia

b. SUSTENTACION LEGAL. Tabla No. 5

ARTICULO

Constitucion de la

Republica

115

PORQUE

El pequefio comercio, la industria y la prestacion de
servicios, como lo plasma la Constitucion de la Republica de
El Salvador dice son patrimonio de los salvadorefios por
nacimiento y de los centroamericanos naturales. Su
proteccién, fomento y desarrollo seran objeto de una ley. Por
tanto el sector microempresarial que se dedica a la
realizacion de eventos deportivos es beneficiado por la ley

primaria.

“El comercio, la industria y la prestacion de servicios en
pequefio son patrimonio de los salvadorefios por nacimiento

y de los centroamericanos naturales. Su proteccion, fomento

y desarrollo seran objeto de una ley”."0

% http://www.iaaf.org/home

10 Constitucidn de la Republica de El Salvador, Decreto Legislativo N° 38, Publicado en el Diario Oficial N°
234, Tomo N° 281, 16 de Diciembre de 1983.


http://www.iaaf.org/home

Codigo de Comercio

En este cddigo se establece lo concerniente a los

comerciantes individuales y las empresas o0 sociedades.

“Establece que son comerciantes:

Las personas naturales titulares de una empresa
mercantil, que se llaman comerciantes individuales.
Las sociedades, que se llaman comerciantes

sociales."

Se establece que pueden ejercer el pequefio comercio los

salvadorefios por nacimiento y los centroamericanos

naturales, quienes tendran derecho a la proteccion vy

asistencia técnica del Estado, en las condiciones que

establezca una ley especial.

Obligaciones del
comerciante

individual y social

411

Matricular su empresa mercantil y registrar sus
respectivos locales, agencias o sucursales.

Llevar la contabilidad y la correspondencia en la
forma prescrita por este Cadigo.

Depositar anualmente en el Registro de Comercio
el balance general de su empresa, los estados de
resultados y de cambio en el patrimonio
correspondiente al mismo ejercicio del balance
general, acompafiados del dictamen del auditor y
sus respectivos anexos; y cumplir con los demés
requisitos de publicidad mercantil que la ley
establece.

Realizar su actividad dentro de los limites de la libre
competencia establecidos en la ley, los usos
mercantles 'y las  buenas  costumbres,

absteniéndose de toda competencia desleal.
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11 cédigo de Comercio, Decreto Legislativo N° 671, Publicado en el Diario Oficial N° 140, Tomo N° 228, 31

de Julio de 1970.



Codigo de Comercio

435

El comerciante esta obligado a llevar contabilidad
debidamente organizada de acuerdo con alguno de los
sistemas generalmente aceptados en materia de
contabilidad y aprobados por quienes ejercen la funcién

publica de auditoria.

Los comerciantes deberan conservar en buen orden la

correspondencia y deméas documentos probatorios.

El comerciante debe llevar los siguientes registros contables:
estados financieros, diario y mayor, y los demas que sean

necesarios por exigencias contables o por ley.

Los comerciantes podran llevar la contabilidad en hojas
separadas y efectuar las anotaciones en el diario en forma
resumida y también podrdn hacer uso de sistemas
electronicos o de cualquier otro medio técnico idéneo para
registrar las operaciones contables. todo lo anterior lo hara
del conocimiento de la oficina que ejerce la Vigilancia del
Estado

Codigo de Comercio.

437

Los comerciantes individuales con activo inferior a los doce
mil dolares de los Estados Unidos de América, llevaran la
contabilidad por si mismos o por personas de su
nombramiento.

Si el comerciante no la llevare por si mismo, se presumirg
otorgado el nombramiento por quien la lleve, salvo prueba
en contrario.

Sin embargo, los comerciantes individuales cuyo activo en
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giro sea igual o superior a doce mil dolares y los
comerciantes sociales en general, estan obligados a llevar
su contabilidad por medio de contadores, de empresas
legalmente autorizadas, bachilleres de comercio y
administracion o tenedores de libros, con titulos reconocidos
por el Estado, debiendo estos dos Ultimos acreditar su
calidad de la forma como establece el Art. 80 del

Reglamento de Aplicacion del Codigo Tributario.

Codigo de Comercio

439

Los comerciantes deben asentar sus operaciones
diariamente y llevar su contabilidad con claridad, en orden
cronoldgico, sin blancos, interpolaciones, raspaduras, ni

tachaduras, y sin presentar sefiales de alteracion.

Se salvaran a continuacion, inmediatamente de advertidos,
los errores u omisiones en que se incurriere al escribir en los
registros, explicando con claridad en qué consisten, y
extendiendo el concepto tal como debiera haberse escrito.

Inmediatamente después de haberse descubierto el yerro o
reconocida la omision en que se incurrio, se hara el oportuno

asiento de rectificacion.

Cddigo Tributario

Este marco regulatorio para la obtencién y recoleccion de
tributos, no excluye a las microempresas del sector servicios
que se dedican a la realizacion de eventos deportivos; las
empresas en cualquiera de su denominacion o clasificacién
deben cumplir con obligaciones tributarias como lo exige la

administracion tributaria.
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Este articulo trata de la obligacion tributaria sustantiva o

Obligaciones , , ,
85 paga de impuesto que debe cumplir el contribuyente en este
sustantivas . .
caso los microempresarios.
_ Todos los microempresarios estan obligados si cumplen con
Registro de o _ L ]
_ 86 al 88 [los requisitos de contribuyente, a inscribirse, segin este
contribuyentes o ) _ .
codigo y demas leyes tributarias.
Todos los inscritos como contribuyentes estan obligados a
Forma de elaborar _ _ .
. 91al 106 |presentar la declaracion tributaria dentro del plazo y lugar
declaraciones , . . .
estipulado en este codigo y leyes tributarias.
De acuerdo a lo establecido en el Cédigo de Comercio en su
Art. 437 deberan llevar contabilidad formal todos los
3 microempresarios que cumplan con dichos pardmetros.
Contabilidad formal,
registros el 139al143 , ) ,
_ _ En este contexto, las entidades estan obligadas a llevar
inventarios.

libros auxiliares, documentacién, registros, libros de IVA
para llevar control de las compras y ventas, entre otras

obligaciones.
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Emisién

documentos

de

107 al 119

Los contribuyentes del Impuesto a la Transferencia de
Bienes Muebles y a la Prestacion de Servicios estan
obligados a emitir y entregar, por cada operacion, a otros
contribuyentes un documento que se denominard
“Comprobante de Crédito Fiscal”.

Cuando se trate de operaciones realizadas con
consumidores finales, deberan emitir y entregar, por cada

operacion, un documento que se denominara “Factura”.

Ley de
Sobre
(LISR).

la

Impuesto

Renta

2,4,5,28,
29A

Hecho generador: la obtencién de rentas por los sujetos
pasivos en el ejercicio o periodo de imposicion de que se
trate, genera la obligacién de pago del impuesto establecido
en esta ley.

Las entidades que se dedican a la realizacion de eventos
deportivos deben cumplir con los siguientes apartados de la
siguiente ley:

Los propietarios o administradores deben poseer el
conocimiento del término “renta obtenida” expresado en el
Art. 2 de LISR; donde las entidades dedicadas a la creacién
de eventos deportivos se les aplicada por encontrarse dentro
de la actividad empresarial comercial y la prestacién de
servicios, por la obtencion de utilidades como resultado de la
venta de sus servicios.

De igual manera el término “rentas no gravadas” expuestas
en el Art. 4.

Los propietarios de las entidades como sujetos pasivos
expresados en el Art. 5 de la misma ley; obligados asi al
pago del impuesto respectivo.

La ley en el Art. 28 explica como se determinara la “renta

neta”, asi como las deducciones que la misma ley permite.
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Los costos y gastos no deducibles que no se toman como
erogaciones deducibles de la renta obtenida se expresan en
el Art. 29?2, donde se encuentran los gastos personales y de

vida del contribuyente o su familia, entre otros.

Ley de Impuesto
a la Transferencia de
Bienes y a la
Prestacion de
Servicios (LIVA)

Es de mucha importancia conocer esta ley, ya que en esta
se establece un “‘impuesto que se aplicara a la transferencia,
importacion, internacion, exportacion, y el autoconsumo de
servicios, de acuerdo con las normas que se establecen en
la misma”

Los anteriores dan origen a la obligacion tributaria y las
entidades dedicadas a la realizacion de eventos deportivos
no son la excepcion de la aplicacion del impuesto, ya que
estos hacen prestacion de servicios, dan asesoria técnica y
en algunos casos existe autoconsumo.

La tasa de impuesto aplicable a las actividades cotidianas de
estas entidades por poseer las caracteristicas del Art. 1 de la

ley sera del 13% expuesto en el Art. 54 de dicha ley.

Ley de los Deportes

1,2,5,8,27,35

Creado mediante Decreto Legislativo Nimero 469. La
Constitucién de la Republica en su Art. 1, Inciso 3° establece
que es obligacion del Estado asegurar a los habitantes de la
republica, la salud, la educacion y la cultura; por tanto, la
actividad deportiva es un factor de vital importancia que

contribuye a su cumplimiento.

33
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CAPITULO Il: METODOLOGIA DE LA INVESTIGACION

21. Tipo de estudio

La investigacion se basé en el estudio tipo analitico — deductivo, debido a que se ultilizd la logica y el
andlisis de la informacién para poder formular una conclusion a un problema dado, ademas conocer la
problematica sobre el conocimiento y manejo de los auditores respecto a herramientas para el disefio de
un sistema de control interno informatico a entidades dedicadas a la realizacion de eventos deportivos:
carreras y maratones dicho analisis va de lo general a lo especifico. Utilizando los elementos basicos:

poblacién objetivo, recoleccion de informacion, tabulacion, analisis e interpretacion de resultados.

2.2 Unidad de analisis

La unidad objeto de estudio en esta investigacion, esta dirigida a los profesionales debidamente inscritos
en el Consejo de Vigilancia de la Profesion de Contaduria Publica y Auditoria (CVPCPA) dentro del
departamento de San Salvador; que desempefian sus funciones en diferentes firmas, y asi poder recabar
informacidn sobre los pocos o inexistentes sistemas de control interno informatico que tienen y aplican a

las empresas que los soliciten.

2.3 Universo y muestra

2.3.1  Universo

El total o universo de esta investigacion esta compuesta por 147 personas juridicas (firmas) que se
dedican a la prestacion de servicios de auditoria, segun informacion obtenida en la base de datos del
(CVPCPA).

2.3.2 Muestra

En base al universo que se obtuvo se empled una muestra probabilistica, tomando en cuenta una

poblacién finita.
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La seleccion de la muestra se realiz6 a través de la siguiente formula:

FORMULA: n=2Z?P.QN

(N-1) E%+Z2 P.Q

DONDE:
Z = Valor critico de confianza o nivel de significacion.
El nivel de significacion para el estudio sera de un 90% que corresponde a un Valor de Z = 1.645

P = Proporcién poblacional de ocurrencia del evento, se estima por experiencia, datos histéricos o de no

existir puede considerarse un valor minimo del 70%.

Q = Proporcion de no éxito del evento, puede ser estimados por experiencias pasadas, datos histdricos, o

de no existir se considera un valor de 30%.
N = Poblacion o Universo.

n = Tamafo de la muestra.

DATOS:

Z=1.645 (90%)

P=0.70

Q=0.30

N =147

E=0.10 (10 %)

n="?

(1.645)2 (0.70) (0.30) (147)
(147 - 1) (0.10)2 + (1.645)2 (0.70) (0.30)

n
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n = (2.706025) (0.24) (147)
(147 - 1) (0.01) + (2.706025) (0.21)

n = (95.468562
(1.46)+(0.56826525)

n = 95.468562
2.02826525

n=47.07

n=47 entidades juridicas debidamente inscritas en el (CVPCPA).

24 Instrumento de investigacion

Para la recoleccion de los datos, el instrumento que se utilizé es el cuestionario o encuesta el cual incluia
preguntas cerradas simples y de opcion mdltiple, fue dirigido a las firmas de auditoria (profesionales de
contaduria publica), que ejercen como valor agregado a la profesion disefios de control interno informético
o a fines. Para desarrollar un trabajo de control como el presente, la referida herramienta se distribuyé a
dichas firmas segun muestra; asi como también se recopild informacion ya existente en libros, tesis,
folletos, sitios web, entre otros la cual servira para tener una perspectiva sobre el problema y asi
evidenciar la presencia de una problematica que requiere una respuesta para minimizar el impacto y

lograr los objetivos.

2.5. Procesamiento de la informacion.

Toda la informacion obtenida a través del cuestionario se tabuld y se procesé en cuadros estadisticos

generados en Microsoft Office, Excel; lo cual facilitd el procesamiento de datos cuantitativos por medio de

la distribucién de frecuencias absolutas mostradas porcentualmente en cada una de las preguntas, se
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representan mediante graficos de barras para efecto de interpretar y analizar de una mejor manera los

resultados.

2.6 Analisis e interpretacion de los resultados

La interpretacion de los resultados se presentd en términos absolutos v relativos, reflejando en cantidades
y porcentajes dichos resultados obtenidos, basados en la tabla de frecuencias, haciendo énfasis en los
mas significativos, con el analisis de los datos se pretende determinar la magnitud del problema y la
situacion existente. Y se presenta de la siguiente manera: en primer lugar la pregunta seguido por la tabla
de frecuencias mostrando asi la absoluta y relativa, a continuacién del grafico, en este caso de barras,
posteriormente se concluye con el respectivo andlisis respectivo para cada una de las preguntas (ver

anexo 2).

2.7.  Diagnéstico de la informacion.

En base a los resultados obtenidos de la investigacion desarrollada, cuyo objeto de estudio son los
profesionales en contaduria publica se obtuvo la siguiente informacién: No todas las firmas ofertan disefiar
un sistema de control interno e incluso aquellas que si lo hacen (alrededor de un 68%) no es precisamente
en el area informatica. En cuanto a la capacitacion en controles internos por parte de las firmas
unicamente lo hace un 32%, al menos siete de cada diez en aquellas que si lo hacen y que destinan su
capacitacion en el area informatica destacan la utilizacion del enfoque COBIT debido que es el mas
completo y abarca el &rea informatica refiriéndose a control interno de TI. A pesar de haber participado
alguna vez en el disefio de control interno, el 77% manifiesta de igual manera contratar a un especialista

pera desarrollar dicho trabajo en caso de ser invitado a ofertar sus servicios en dicha area.

Ademas un 89% considera que es necesario que los auditores cuenten con una herramienta para poder
disefiar un sistema de control interno informatico de esta manera un porcentaje igual con el 89% manifestd
que de ser contratado para realizar un trabajo de lo antes mencionado, esté si se apoyaria en una

herramienta para realizarlo, y poder cumplir con lo establecido de una manera més productiva.
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Estos resultados obtenidos conllevan a emprender y disefiar una propuesta que sirva como herramienta
para el control interno informatico, aun cuando hoy en dia y a medida avanza el tiempo las empresas se
enfocan en llevar sus operaciones de manera electrénica y cuentan con sistemas informaticos y un equipo
amplio para el total desarrollo de sus funciones y asi lograr sus metas y objetivos, pero no se concentran
en protegerse y contratar personal capacitado para el disefio de control interno informéatico, de esta
manera prevenir, detectar y corregir a tiempo los riesgos que puedan afectar y limitar la eficiencia y
eficacia de los objetivos establecidos.

Los profesionales en contaduria publica dicen estar de acuerdo y abiertos a la propuesta de utilizar una
herramienta al momento de disefiar un sistema de control interno informatico, de esta manera se

contribuye al mejoramiento del desarrollo de la profesion y asi mismo la calidad de los servicios prestados.
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CAPITULO Ill: DESARROLLO DE LA PROPUESTA DE INVESTIGACION.

3.1. Planteamiento del caso practico.

En este capitulo se buscara disefiar el sistema de control interno, que considere los requerimientos de
COBIT como puntos clave e importantes para lograr incrementar la calidad de los procesos de los activos
de informacion de la entidad y la informaciéon que se manejen dentro del flujo de los procesos mas
importantes de una organizacion dedicada a la creacion de eventos deportivos de carreras y maratones.

Luego que se hayan identificado y entendido los parametros, se procederé al disefio el sistema.

3.2, Estructura de la propuesta de investigacion.

Para poder mostrar la propuesta primero se da a conocer toda la informacion de las entidades a las que
se refiere la investigacién, mencionando una en especifico y dentro de ello se podré incluir los procesos, la
estructura organizativa de la misma con el fin de mostrarnos una exposicion de los elementos utilizados
en el sistema y asi lograr un sistema de control interno que sea dptimo y acorde con cada una de las

actividades de la entidad.

3.3.-  Generalidades de la empresa

Tipo de empresa

Segun el sector de actividad de la empresa, RUNES se cataloga como una empresa de servicios cuya
actividad principal es la organizacion de carreras deportivas de tipo aerébico.

Direccion

El esquema de direccion en RUNES es tipo directo, el director ejecutivo es quien dirige la empresa con

una filosofia de integrar y controlar todas las actividades de la organizacién orientandolos en el

cumplimiento de los objetivos propuestos.

Aspectos legales
RUNES se encuentra registrado comercialmente bajo la figura de persona natural.
Por su numero de empleados e ingreso brutos anuales la entidad segun la Camara de Comercio e

Industria de El Salvador, figura como microempresa. La tabla No 6 muestra esta clasificacion.
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Tabla No. 6 Clasificacion de las empresas segin su nimero de empleados

Ventas brutas

e Personal anuales/
Clasificacion

remunerado Ingresos brutos

anuales

Hasta 10 Hasta

Microempresa
empleados $100,000.00

Pequefa Hasta 50 Hasta

empresa empleados $1,000,000.00

Mediana Hasta 100 Hasta $7.0

empresa empleados millones

Mas de 100 Mas de $7.0

Gran empresa _
empleados millones

Fuente: Camara de Comercio e Industria de El Salvador

Politicas de TI.

e Politica de sistemas informaticos.

o Define en detalle los aspectos especificos que regulan el uso de los recursos de informacién
y los equipos de computacién que se encuentran a disposicion del personal.

o Aesta politica se sujetan todas las unidades administrativas y operativas. En esta politica se
encuentra lineamientos para:

e Uso de internet

o Uso del correo electrénico

o Uso de equipo electrénico

e Seguridad

¢ Respaldos de informacién

e Mantenimiento de equipos tecnoldgicos

o Confidencialidad de la informacién

o Desarrollo y mantenimiento de software

e Mantenimiento correctivo y detectivo de software
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Objetivos Estratégicos.

Implementar y mantener el sistema de control interno de los procesos de acuerdo a las politicas de la
empresa

Promover la innovacion tecnoldgica continua a través del desarrollo de software informatico.

Velar por la mejora continua del capital humano, reconociendo siempre su esfuerzo, dedicacion y el aporte
continuo que realiza a la empresa.

Lograr mantenerse como lideres del mercado

Mejorar continuamente en la calidad del servicio hasta llegar a la excelencia.

Mision y vision.

Dentro de su misién y vision la organizacién se declara como “una empresa dedicada al negocio de la
creacion de carreras aerobicas y maratones, respetuosa de la conservacién del ambiente y la salud de las
personas, que utiliza tecnologia de punta y que cuenta con gente comprometida con la calidad y asi lograr
resultados espectaculares”.

Dentro del sistema organizacional se encuentra el departamento de tecnologias de informacion que es el
responsable de brindar, mantener y asegurar servicios de comunicaciones y tecnologias de informacion

de calidad, y que aporten de forma efectiva a los objetivos del negocio.

Esquema organizacional de TI
El departamento de Tl actualmente reporta a la gerencia general, en lo que se refiere al esquema local.

La Figura No. 4 muestra la ubicacion de Tl en la organizacion:

Figura No. 3 Esquema organizacional.

Director

Ejecutivo
d
T T
Gerencia de Gerencia Gerencia Desarrollo Gerencia de
operaciones comercial general de negocios mercadeo
J
I T 1
Compras Tl Finanzas
J ), J

Jefe de
sistemas
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Diagramas de procesos de organizacion de eventos deportivos de carreras y maratones.

Disefio de diagrama del proceso de negociacion con patrocinadores .
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Figura No. 4
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Disefio de diagrama del proceso de venta online de inscripciones para una carrera o maraton.

Figura No. 5
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3.4.- Desarrollo del caso practico: propuesta del sistema de control interno utilizando el marco
de referencia COBIT 5

En este punto se identificaran los activos que estan envueltos en cada proceso y estos son de dos tipos:

los primarios y los de soporte. Los primarios, son los procesos e informacion mas sensibles para la

organizacion. Los activos de soporte, son los activos que dan el debido soporte a estos activos primarios.

A continuacién se muestra el inventario de todos los activos que se pudieron identificar dentro de los

procesos de la entidad.
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Tabla 7. Inventario de activos

Activo identificado ¢Tangible?  Tipo de activo
1 Computadora de escritorio Si Tecnologia
2 Licencia de Microsoft Windows 8.1 Espafiol No Aplicacién
3 Licencia de Microsoft Office 2013 No Aplicacién
4 Pagina web de RUNES No Aplicacién
5 Email (para el envio electronico de informacion) No Aplicacién
6 Teléfono Si Tecnologia
7 Impresora Si Tecnologia
8 Fotocopiadora Si Tecnologia
9 Scanner Si Tecnologia
10 Cableado ethernet Si Tecnologia
1 Red interna (carpetas compartidas) No Aplicacién
12 Firewall No Tecnologia
13 Oficina de reuniones Si Instalacion
14 Sistema de informacion SMART No Aplicacién
15 Servidor para el sistema de informacion SMART Si Tecnologia
16 Director de carreras Si Personal
17 Stakeholder interno Si Personal
18 Stakeholder externo Si Personal
19 Telemarketer / Promotor de ventas Si Personal
20 Clientes Si Personal
21 Servidor web Si Tecnologia
22 Documento de inscripcion Si Dato
23 Informacion estratégica de la entidad Si Dato
24 Documento de informacién del anélisis del mercado Si Dato
25 Documento de encuestas Si Dato
26 Documentos estadisticos del mercado de corredores Si Dato
27 Informe con el resultado de la investigacion Si Dato
28 Documento de la programacion de las carreras Si Dato




45

29 Reporte de corredores inscritos Si Dato
30 Informacidn general de corredores Si Dato
31 Impreso de la programacién de carreras Si Dato
32 Plan anual de programacién de carreras Si Dato
33 Encuesta a los corredores Si Dato
34 Documento de corredores inscritos por evento Si Dato
35 Documento de la programacion de las carreras Si Dato
36 Base de datos de potenciales clientes Si Dato
37 Informe de resultados de llamadas a clientes Si Dato
38 Informacién sobre preferencias de los clientes Si Dato
39 Material informativo / Documentacion relacionada a los | Si Dato
programas de carreras
40 Brochure de las carreras Si Dato
41 Reglamento de cada evento Si Dato
42 Formulario de preinscripcion en eventos Si Dato
43 Registro de orden de cobro a los clientes inscritos Si Dato
44 Consolidado de la informacion de corredores inscritos | Si Dato
45 Voucher de pago de inscripcion en carreras Si Dato
46 Reporte de corredores inscritos (en fisico) Si Dato
3.5 Valorizacion de los activos de informacion

El siguiente paso a la identificacion de los activos que se encuentren comprendidos dentro de los

procesos de RUNES es valorizarlos, y asi determinar el valor que cada activo tiene para la organizacion y

el impacto que tendria dentro de la misma si llegara a fallar en algiin momento.

Para realizar dicha valorizacion, se determind una escala cualitativa ya que no es posible valorar

economicamente todos los activos envueltos dentro de estos procesos. En la siguiente tabla se muestra

cuales son los criterios que se usaron para realizar la correcta valorizacién de estos activos, en conjunto
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con los valores que se tendran en cuenta para clasificarlos y su respectivo significado dentro del contexto

actual:

Tabla 8. Criterios de valorizacion de activos.

Criterio ‘ Valor | Descripcion

0 No Aplica / No es relevante

1 Debe estar disponible al menos el 10% del tiempo
Disponibilidad 2 Debe estar disponible al menos el 50% del tiempo

3 Debe estar disponible siempre

0 No Aplica / No es relevante

1 No es relevante los errores que tenga o la informacién faltante
Integridad 2 Tiene que estar correcto y completo al menos en un 50%

3 Tiene que estar correcto y completo en un 100%

0 No Aplica / No es relevante

1 Dafios muy bajos, el incidente no trascenderia del area afectada
Confidencialidad 2 Seria relevantes, el incidente implicaria a otras areas

3 Los dafios serian catastréficos, la reputacion y la imagen de la organizacion

se verian comprometidas

Para hallar el valor final del activo, se realizara una suma de los valores de los distintos criterios. Esta
suma se ubicaré en el rango de valores de 0 a 9, para lo cual cada valor representara a un nivel de
criticidad. Mientras mas alto sea el nimero final que resulté de la suma, mas alta sera su criticidad. Para

este proyecto, se definieron cuatro niveles de criticidad del activo: no aplica, bajo, medio y alto.

A continuacion, la siguiente tabla detalla el universo de valores que se puede obtener, asociados a un

nivel de criticidad especifico.
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Tabla 9. Valores segun nivel de criticidad

Valor Criticidad

0 No Aplica
Baja

—_

Baja

Baja
Medio
Medio
Medio
Alta
Alta
Alta

©| OO N O Oof & LW N

Apetito del riesgo

Se definié que los activos cuya criticidad sea “Alta” son los que entrardn dentro de la identificacidn y
andlisis de riesgos de los activos de informacion del siguiente capitulo. Los activos con criticidad “Media” y
“Baja” no se toman como activos criticos para la organizacion, por lo cual no entraran dentro de dicho

analisis.

Luego de haber definido el contexto de la valorizacion, se procedera a mostrar el total de los activos

identificados con el valor respectivo que cada activo tiene dentro de la organizacion:
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Tabla 10. Valorizacion de los activos

Valorizacion de los activos

ID | Activo Criterios de valorizacion (ver pestaia criterios)
Integridad Disponibilidad Confidencialidad Valor | Criticid
total ad

1 Computadora de escritorio 3 3 3 9 Alta
2 Licencia de Microsoft Windows 8.1 3 3 1 7 Alta

Espafiol
3 Licencia de Microsoft Office 2013 3 3 1 7 Alta
4 | Pégina web de RUNES 2 3 2 7 Alta
5 Email (para el envio electronico de

informacion) 2 3 3 8 Alta
6 Teléfono 3 3 0 6 Medio
7 Impresora 3 2 0 5 Medio
8 Fotocopiadora 3 2 0 5 Medio
9 Scanner 3 1 0 4 Medio
10 | Cableado ethernet 3 3 2 8 Alta
11 | Red de la entidad (carpetas compartidas) | 3 2 3 8 Alta
12 | Firewall 2 3 1 6 Medio
13 | Oficina de reuniones 2 2 2 6 Medio
14 | Sistema de informacion SMART 3 3 3 9 Alta
15 | Servidor para el sistema de informacién

SMART 3 3 3 9 Alta
16 | Director de carreras 3 0 0 3 Baja
17 | Stakeholder interno 3 2 0 5 Medio
18 | Stakeholder externo 3 2 0 5 Medio
19 | Telemarketer / Promotor de ventas 3 2 0 5 Medio
20 | Cliente 3 2 0 5 Medio
21 | Servidor web 3 3 3 9 Alta
22 | Documento de inscripcién 3 1 3 7 Alta
23 | Informacion estratégica de la entidad 3 1 3 7 Alta
24 | Documento de informacién del andlisis

del mercado 3 1 1 5 Medio
25 | Documento de encuestas 1 1 1 3 Baja
26 | Documentos estadisticos del mercado de

corredores 2 1 2 5 Medio
27 | Informe con el resultado de la 3 2 2 7 Alta
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investigacion
28 | Documento de la programacion de las
carreras 3 2 3 8 Alta
29 | Reporte de corredores inscritos 3 2 3 8 Alta
30 | Informacién general de corredores 3 2 3 8 Alta
31 | Impreso de la programacion de carreras 3 1 1 5 Medio
32 | Plan anual de programacion de carreras 3 2 1 6 Medio
33 | Encuesta a los corredores 1 1 1 3 Baja
34 | Documento de corredores inscritos por 3 2 1 6 Medio
evento
25 | Documento de programacion de las 3 2 1 6 Medio
carreras
36 | Base de datos de potenciales clientes 3 3 3 9 Alta
37 | Informe de resultados de llamadas a 3 2 2 7 Alta
clientes
38 | Informacion sobre preferencias de los 3 2 3 8 Alta
clientes
39 | Material informativo / Documentacion 2 3 0 5 Medio
relacionada a los programas de las
carreras
40 | Brochure de las carreras 3 3 0 6 Medio
41 | Reglamento de cada evento 3 2 1 6 Medio
42 | Formulario de preinscripcién en eventos 3 3 1 7 Alta
43 | Registro de orden de cobro a los clientes | 3 2 3 8 Alta
inscritos
44 | Consolidado de la informacion de 3 2 2 7 Alta
corredores inscritos
45 | Voucher de pago de inscripcién en 3 0 3 6 Medio
carreras
46 | Reporte de corredores inscritos (en fisico) | 3 2 2 7 Alta
3.6 Identificacién y evaluacion de los riesgos

3.6.1. Mapa de riesgos

Previamente al desarrollo del mapa de riesgos se procedié a realizar una valorizaciéon detallada de
riesgos, los cuales involucran hallar las vulnerabilidades y amenazas que puedan afectar a los activos que

se ubican dentro del apetito de riesgo previamente definido.
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Para la realizacién de dicha valorizacion, se opté por la realizacion de una matriz de calor, la cual tiene
como criterios la probabilidad que cierta amenaza explote cierta vulnerabilidad y el impacto al negocio
estimado que la ocurrencia del riesgo pueda ocasionar al negocio. A continuacién se presenta la matriz de

calor con los criterios que se han definido.

Tabla 11. Matriz de calor

Impacto en el Probabilidad de afectacion

\
\

Bajo
Muy bajo

Los significados de los cinco valores que los criterios de “‘impacto en el negocio” y “probabilidad de

afectacion” puedan tener son descritos a continuacion.
Con respecto al criterio de “probabilidad de afectacion”:

Tabla 12. Descripcion de los niveles de la probabilidad de afectacion

Probabilidad de Interpretacion
afectacion
Muy alta Es casi seguro que la amenaza afectara la vulnerabilidad.
Alta Es probable que la amenaza afectaré la vulnerabilidad.
Media Es posible que la amenaza afectara la vulnerabilidad.
Baja Es improbable que la amenaza afectaré la vulnerabilidad.
Muy baja Es impensable que la amenaza afectara la vulnerabilidad

Con respecto al criterio de “impacto en el negocio™:



Tabla 13. Descripcion de los niveles de impacto en el negocio

Impacto en el negocio \ Interpretacion

Muy alto Afecta por mas de una semana las operaciones de RUNES.

Alto Afecta hasta en 72 horas las operaciones de RUNES.

Medio Afecta hasta en 24 horas las operaciones de RUNES.

Bajo Afecta hasta en 6 horas las operaciones de RUNES.

Muy bajo Tiene un efecto nulo 0 muy pequefio en las operaciones de RUNES

Luego de evaluar y definir la probabilidad y el impacto en el negocio que pueda ocasionar la
materializacion de los riesgos identificados obtenemos el nivel de dichos riesgos. Como se observa en el
mapa de calor, se pudieron obtener cinco valores de riesgo: bajo, moderado, relevante, alto y critico. En el
siguiente capitulo, se establecera un criterio de aceptacion del riesgo, el cual servira para realizar un plan

de tratamiento de riesgo: si el riesgo es aceptable o si requiere algun tratamiento para reducir, evitar o

transferir dicho riesgo.

A continuacion se presenta la matriz completa de riesgos de los activos (criticos) que entraron en el

analisis, segun el apetito de riesgo establecido.

Tabla 14. Matriz de riesgos.

Matriz de riesgos

Computa | Falta de cierre de sesién | Manipulacién de | Alto Alto
dora de al momento de salir de la | informacién
escritorio | estacion de trabajo
R2 Computa | Sensibilidad a la | Polvo, corrosion, | Medio Muy Alto
dora de humedad, polvo y al calor | congelamiento
escritorio
R3 Computa | Susceptibilidad a | Perdida de suministro | Alto Muy Alto
dora de variaciones en el voltaje de energia
escritorio
R4 Computa | Falta de backups de | Robo de informacion | Muy Alto Muy Alto
dora de informacion o0 del mismo equipo
escritorio
R5 Computa | Mala  seguridad  de | Espionaje remoto Alto Muy Alto
dora de contrasefias
escritorio
Licencia | Falta de mecanismos de | Abuso o forzado de | Bajo Muy Alto
R6 de autenticacion e | derechos
Microsoft | identificacion de usuarios
Windows




8.1
Espafiol

R7

Licencia
de
Microsoft
Windows
8.1
Espafiol

Mala gestion de
contrasefias

Abuso o forzado de
derechos

Bajo

Muy Alto

R8

Licencia
de
Microsoft
Office
2013

Falta de mecanismos de
autenticacion e
identificacion de usuarios

Abuso o forzado de
derechos

Bajo

Alto

R9

Licencia
de
Microsoft
Office
2013

Mala gestion de
contrasefias

Abuso o forzado de
derechos

Bajo

Alto

R10

Pagina
web de la
entidad

Defectos en el
funcionamiento del
software

Abuso de derechos

Alto

Medio

R11

Pagina
web de la
entidad

Interfaz de  usuario
complicada

Error en el uso del
software

Alto

Medio

R12

Pagina
web de la
entidad

Falta de documentacion

Error en el uso del
software

Medio

Medio

R13

Email
(para el
envio
electronic
ode
informaci
on)

Falta de un log de pistas
de auditoria

Abuso de derechos

Medio

Alto

R14

Email
(para el
envio
electronic
ode
informaci
on)

Falta de backups de
informacion

Manipulacion de
informacion

Medio

Alto

R15

Cableado
Ethernet

Cableado desprotegido

Falla en los equipos
de comunicaciones

Alto

Alto

R16

Cableado
Ethernet

Gestion inadecuada de la
red

Saturacion de los
sistemas de
informacion

Alto

Alto

R17

Red de la
entidad
(carpetas
comparti
das)

Falta de controles en el
traspaso de informacion

Robo de documentos
o0 de equipos
tecnoldgicos

Alto

Alto

R18

Red dela
entidad
(carpetas
comparti
das)

Falta de privilegios en los
permisos

Manipulacién de
informacion

Muy Alto

Alto

R19

Red de la
entidad

Mala seguridad de
contrasefias

Manipulacién de
informacién

Alto

Alto

.
)
)




(carpetas
comparti
das)

R20

Sistema
de
informaci
on
SMART

Falta de cierre de sesién
al momento de salir de la
estacion de trabajo

Manipulacion de
informacion

Alto

Muy Alto

R21

Sistema
de
informaci
on
SMART

Falta de un log de pistas
de auditoria

Abuso de derechos

Medio

Muy Alto

R22

Sistema
de
informaci
on
SMART

Pocos o nulos controles
de acceso

Abuso de derechos

Alto

Muy Alto

R23

Sistema
de
informaci
on
SMART

Falta de documentacién

Error en el uso del
software

Medio

Muy Alto

R24

Sistema
de
informaci
on
SMART

Falta de backups de
informacion

Manipulacién de
informacion con
software

Medio

Muy Alto

R25

Servidor
parael
sistema
de
informaci
on
SMART

Sensibilidad a la
humedad, polvo y al calor

Polvo, corrosién,
congelamiento

Medio

Muy Alto

R26

Servidor
parael
sistema
de
informaci
on
SMART

Sensibilidad a la radiacion
electromagnética

Radiacion
electromagnética

Muy Bajo

Muy Alto

R27

Servidor
para el
sistema
de
informaci
on
SMART

Susceptibilidad a
variaciones en el voltaje

Perdida de suministro
de energia

Medio

Muy Alto

R28

Servidor
parael
sistema
de
informaci
on
SMART

Sensibilidad de golpes o
caidas y falta de controles
para acceder al equipo

Destruccion de
equipos o medios de
comunicacion y robo

Alto

Muy Alto

!
)




R29

Servidor
web

Falta de mecanismos de
autenticacion e
identificacion de usuarios

Abuso de derechos

Bajo

Alto

R30

Servidor
web

Mala gestion de
contrasefias

Abuso de derechos

Muy Bajo

Alto

R31

Registro
de orden
de cobro
alos
clientes
inscritos

Falta de mecanismos de
backup

Robo o pérdida de
documentos

Muy Alto

Alto

R32

Registro
de orden
de cobro
alos
clientes
inscritos

Falta de cuidado en el
transporte 0 en su
transferencia

Robo 0 manipulacion
del activo

Bajo

Alto

R33

Registro
de orden
de cobro
alos
clientes
inscritos

Pocos o nulos controles
de acceso

Robo 0 manipulacién
del activo

Muy Alto

Alto

R34

Consolid
adodela
informaci
on de
corredore
S
inscritos

Falta de mecanismos de
backup

Robo o pérdida de
documentos

Bajo

Muy Alto

R35

Consolid
adodela
informaci
on de
corredore
s
inscritos

Falta de cuidado en el
transporte 0 en su
transferencia

Robo 0 manipulacion
del activo

Medio

Muy Alto

R36

Consolid
adodela
informaci
on de
corredore
S
inscritos

Pocos o nulos controles
de acceso

Robo 0 manipulacién
del activo

Alto

Muy Alto

R37

Reporte
de
corredore
s
inscritos
(en
fisico)

Falta de mecanismos de
backup

Robo o pérdida de
documentos

Bajo

Muy Alto

R38

Reporte
de
corredore
s
inscritos
(en
fisico)

Falta de cuidado en el
transporte 0 en su
transferencia

Robo o manipulacién
del activo

Medio

Muy Alto

J
J
7
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R39 Reporte Pocos o nulos controles Robo o manipulacién | Alto Muy Alto
de de acceso del activo
corredore
s
inscritos
(en
fisico)

3.6.2. Plan de tratamiento de riesgos

Luego de definir los niveles de riesgos respecto a las vulnerabilidades de cada activo y las amenazas que
puedan afectar su integridad, confidencialidad o disponibilidad; se definio un criterio de aceptacion del
riesgo el cual determina si el riesgo es aceptable o si requiere de algun tratamiento. Finalmente, se

obtiene el plan de tratamiento de los riesgos identificados previamente.

A continuacion se presenta el plan de tratamiento de los riesgos:

Tabla 15. Plan de tratamiento de riesgos

Nivel de riesgo Politica para la toma de acciones

Critico Riesgo no aceptable
Alto Riesgo no deseable
Relevante Riesgo aceptable
Moderado Riesgo aceptable
Bajo Riesgo aceptable

El tratamiento de los riesgos cuyo nivel sea “critico” o “alto” es recurrir a la implementacion de ciertos
controles para reducir la probabilidad que dichos riesgos identificados se materialicen. Finalmente, no se
requerira de tratamiento para los niveles de riesgos de “relevante”, “moderado” y “bajo” ya que se

considera que la entidad puede convivir con dichos riesgos.

3.6.3. Controles para el tratamiento de riesgos

Para empezar se definid controles respecto a las politicas de seguridad que la entidad busca establecer
para alcanzar el nivel de seguridad deseado. Cabe resaltar que todos estos controles o politicas
contribuyen a la mitigacion de todos los riesgos identificados y, en su mayoria, deberan ser desarrollados

y promovidos por |a alta gerencia de la entidad.



Estos controles y politicas de seguridad son los siguientes:

Clausula

Categoria de

Seguridad
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Tabla 16. Politicas de seguridad

Nombre Control

Documentar politica de seguridad

de informacion

Descripcion

La alta gerencia debe aprobar un documento de
politica, este se debe publicar y comunicar a todos

los empleados y entidades externas relevantes.

Politica de | Politica de La politica de seguridad de la informacion debe ser
seguridad seguridad de Revision de la politca de | revisada regularmente a intervalos planeados o si
informacién seguridad de la informacién ocurren cambios  significativos para asegurar la
continua idoneidad, eficiencia y efectividad.
La alta gerencia de debe apoyar activamente la
Compromiso de la gerencia con la | seguridad dentro de la organizacion a través de una
seguridad de la informacion direccion clara, compromiso demostrado, asignacion
explicita y reconocimiento de las responsabilidades
de la seguridad de la informacién.
Las actividades de seguridad de la informacion
Coordinacion de la seguridad | deben ser coordinadas por representantes de las
Organizacion | Organizacion de informacion diferentes partes de la organizacion con las
de la seguridad | interna funciones y roles laborales relevantes.
de la Asignacion de responsabilidades | Se deben definir claramente las responsabilidades
informacion de la seguridad de la informacion | de la seguridad de la informacion.
Proceso de autorizacion paralos | Se debe definir e implementar un proceso de
medios de procesamiento de | autorizacidén gerencial para los nuevos medios de
informacion procesamiento de informacion.
Se deben identificar y revisar regularmente los
Acuerdos de confidencialidad requerimientos de confidencialidad o los acuerdos
de no-divulgacion reflejando las necesidades de la
organizacion para la proteccion de la informacion
Entidades Tratamiento de la seguridad | Se deben tratar todos los requerimientos de
internas cuando se trabaja con clientes seguridad identificados antes de otorgar a los
clientes acceso a la informacion o activos de la
organizacion.
Responsabilidad Todos los activos deben estar claramente
Gestion de | por los activos Inventarios de activos identificados y se debe elaborar y mantener un
activos inventario de todos los activos importantes.
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Descripcion

Uso aceptable de los

Se deben identificar, documentar e implementar las

reglas para el uso aceptable de la informacion y los

activos asociados con los medios de

activos procesamiento de la informacion.
La informacion debe ser clasificada en términos de
Lineamientos de | su valor, requerimientos legales, confidencialidad y
Clasificacion de la | clasificacion grado critico para la organizacion.

informacion

Etiquetado y manejo de la

informacion

Se debe desarrollar e implementar un apropiado
conjunto de procedimientos para etiquetar y
manejar la informacion en concordancia con el
esquema de clasificacion adoptado por la

organizacion.

Gestion
incidentes en
seguridad de la

informacion

de

la

Reporte de eventos y
debilidades en la
seguridad de la

informacion

Reporte de eventos vy

debilidades en la
seguridad de la
informacion

Los eventos de seguridad de la informacién deben
reportarse a través de los canales gerenciales

apropiados lo mas rapidamente posible.

Reporte de debilidades en

Se debe requerir que todos los empleados y

terceros usuarios de los sistemas y servicios de

Gestion de incidentes
en la seguridad de la

informacion

la seguridad informacién tomen nota y reporten cualquier
debilidad observada o sospechada en la seguridad
de los sistemas o servicios.
Se deben establecer las responsabilidades y
Responsabilidades y | procedimientos gerenciales para asegurar una

procedimientos

respuesta rapida, efectiva y ordenada a los

incidentes de seguridad de la informacién.

Aprendizaje  de  los
incidentes en la seguridad

de la informacién

Deben existir mecanismos para permitir cuantificar
y monitorear los tipos, volimenes y costos de los

incidentes en la seguridad de la informacién.

Recoleccion de evidencia

Cuando la accion de seguimiento contra una
persona u organizacion después de un incidente
en la seguridad de la informacién involucra una
accion legal (sea civil o criminal), se debe

recolectar, mantener y presentar evidencia para
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cumplir las reglas de evidencia establecidas en

la(s) jurisdiccidn(es) relevantes.

Cumplimiento

Cumplimiento con
requerimientos

legales

Se deben proteger los registros importantes de una

Proteccion los registros | organizacion de pérdida, destruccion y falsificacion,

organizacionales en concordancia con los  requerimientos
estatutarios,  reguladores,  contractuales vy
comerciales.

Proteccion de data y | Se deben asegurar la proteccion y privacidad tal

privacidad de informacion

personal

como se requiere en la legislacion relevante, las
regulaciones y, si fuese aplicable, las clausulas

contractuales.

Prevencion de mal uso de
medios de procesamiento

de informacion

Se debe desanimar a los usuarios de utilizar los
medios de procesamiento de la informacién para

propositos no-autorizados.

Gestion de las

comunicaciones y

Procedimientos y

responsabilidades

Procedimientos de

Se deben
procedimientos de operacion, y se deben poner a

documentar 'y mantener los

operaciones operacionales operacioén documentados disposicion de todos los usuarios que los necesiten.
Control de acceso Gestion del acceso | Revision de los derechos | La alta gerencia debe revisar los derechos de
del usuario de acceso del usuario acceso de los usuarios a intervalos regulares

utilizando un proceso formal.

Adaquisicion,

desarrollo y
mantenimiento  de
los sistemas de

informacion

Seguridad en los
procesos de

desarrollo y soporte

Desarrollo de outsource

software

El desarrollo de software que ha sido outsourced
debe ser supervisado y monitoreado por la

organizacion.




59

Luego de definir las politicas de seguridad que la organizacién debera adoptar, se procede a listar los
controles para el tratamiento de los diversos riesgos identificados; especificando el control, su descripcion

segun los riesgos que mitigara y la adaptacion de dicho control con la realidad organizacional de RUNES.

Tabla 17. Controles para el tratamiento de riesgos

Riesgos a

Nombre Controlar

Control

Clausula Categoria de

Seguridad

Descripcion Adaptacion a RUNES

Se deben proteger las

areas seguras mediante

Se deberan proteger las

areas seguras de la

Controles de R18
) entrada fisicos | controles de entrada entidad mediante
Seguridad Areas seguras iad irol d trad
fisica y apropiados para controles de entrada
ambiental asegurar que sblo se apropiados para
permita  acceso  al asegurar que sblo se
personal autorizado. permita  acceso  al
personal autorizado.
Seguridad de | Se debe disefiar y Se deberan disefiar y
oficinas, aplicar seguridad fisica R18 aplicar  controles de
habitaciones y P g P
medios en las oficinas. seguridad fisicos en las
oficinas.
El equipo debe estar Los equipos electronicos
ubicado o protegido 237 criticos deberan estar
Ubicacion  y | para reducir los riesgos | R 18 ubicados de tal manera
proteccién del . .
) de las amenazas vy que ayudaran a reducir
equipo
peligros ambientales, y los riesgos de las
las oportunidades para amenazas Yy peligros
el acceso no autorizado. ambientales, y las
Seguridad del oportunidades para el
equipo acceso no autorizado.
El equipo debe ser Los equipos electronicos
protegido de fallas de R2 R3 criticos  deberan  ser

Servicios
publicos

energia y otras
interrupciones causadas
por fallas en los

servicios publicos.

protegidos de fallas de
energia y otras
interrupciones causadas
por fallas en los
servicios eléctricos o de

telecomunicaciones

El cableado de Ila

El cableado eléctrico y
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Seguridad en | energia y las | R3, R15, R16, | de las
el cableado - R27 C
telecomunicaciones que telecomunicaciones que
llevan data o sostienen llevan data o sostienen
los SErvicios de los Servicios de
informacién deben ser informacién  de la
protegidos de la entidad deberdn ser
intercepcion o dafio. protegidos mediante
tubos u otros controles
El equipo debe ser Los equipos deberan
. R2, R3, R27,
Mantenimiento mantenido R14, pasar por
de equipo correctamente para mantenimiento 1 vez
permitir  su  continua mensual para asegurar
disponibilidad e la continuidad de los
integridad. sistemas 'y demés
aplicativos que dan
soporte a los procesos
criticos
Los gerentes de la
Se deben establecer los entidad deberan
criterios de aceptacion asegurar  que los
para los sistemas de requerimientos y
Planeacion y informacion nuevos, | R14,R15, criterios de aceptacion
aceptacion  del | Aceptacion del o .
sistema sistema actualizaciones y de los sistemas nuevos
versiones nuevas y se estén claramente
deben llevar a cabo definidos,  aceptados,
pruebas adecuadas documentados y
del(los) sistema(s) probados. Los sistemas
durante su desarrollo y de informacion nuevos,
antes de su aceptacion. las actualizaciones y las
versiones nuevas
deberan  pasar a
produccion  luego de
obtener la aceptacion
formal.
Gestion  de La proteccion contra
las Proteccién contra codigos maliciosos se
ﬁ:rsnunlcauoy software Se deben implementar deberd basar en la
operaciones | malicioso y | Controles controles de deteccion, | R14, deteccion de codigos
c6digo mavil contra prevencion y maliciosos dentro de los
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software recuperacion para sistemas de la entidad y
malicioso protegerse de cddigos la  reparacion  del
malicioso. software, conciencia de
seguridad, y los
apropiados controles de
acceso a los sistemas.
Se deben realizar copias La institucién debera
de back-up o respaldo roporcionar medios de
Respaldo (back- | Back-up 0 P P prop
up) respaldo de la | de la  informacion | R16 respaldo adecuados
informacion .
comercial y software para asegurar que toda
esencial y se deben la informacion esencial y
probar regularmente de critica se pueda
acuerdo a la politica. recuperar después de
algun desastre o falla de
medios.
Las redes deben ser
adecuadamente El 4rea de sistemas de
manejadas y la  entidad debera
Gestion de .
; controladas para implementar  controles
seguridad de | Controles de
redes red poderlas proteger de | R18 para  asegurar la
amenazas, Yy para seguridad de la
mantener la seguridad informacién  en las
de los sistemas vy redes, y proteger los
aplicaciones  utilizando servicios conectados de
la red, incluyendo la accesos no-autorizados.
informacion en transito.
Se deben establecer los Se deberan establecer
procedimientos para el R38, R35, procedimientos para la
Gestion de | Procedimiento
medios s de manejo | manejo y almacenaje de manipulacion,
de la , » .
) - la informacion  para procesamiento,
informacion
proteger dicha almacenamiento y
informacion  de  una comunicacion de la
divulgacion no informacién consistente
autorizada o un mal uso. con su clasificacion
Se deben establecer Se deberan establecer
politica, procedimientos politicas, procedimientos
Intercambio  de | Procedimiento |y controles de | R38, R35, y controles para
informacién s y politicas de | . . . .
yp intercambio  formales proteger el intercambio

informacién y
software

para proteger el

de informacién que se
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intercambio de
informacion a través del
uso de todos los tipos

de medios de

dé en la sede de la
entidad a través de
todos los tipos de

medios de comunicacion

comunicacion. que  se  manejen
(teléfonos, correo
electrénico, etc.).

Se deben  producir La institucion debera

registros de las

actividades de auditoria,

producir  logs de

auditoria, excepciones y

Registro  de . R21 .
o excepciones y eventos eventos de seguridad de
auditoria
de seguridad de la informacion. Estos
Monitoreo . o .
informacién y se deben registros se  deben
mantener durante un mantener durante un
periodo acordado para periodo  determinado
ayudar en para ayudar en
investigaciones futuras y investigaciones futuras y
monitorear el control de monitorear los sistemas
acceso. y aplicativos que se
necesiten
La institucién debera
Se deben establecer determinar el nivel de
Uso del
sistema de | procedimientos para | R13,R21 monitoreo requerido
monitoreo . !
monitorear el uso de los para los medios
medios de individuales  mediante
procesamiento de una evaluacion  del
informacion y el riesgo. La  entidad
resultado de las debera cumplir con los
actividades de requerimientos  legales
monitoreo  se  debe relevantes  aplicables
revisar regularmente. para sus actividades de
monitoreo.
La entidad debera
o Debe existir un manejar un
Inscripcion del
usuario procedimiento  formal | R22, R39, procedimiento  formal
para la inscripcién y para la inscripcion y
des-inscripcién para des-inscripcion para
. otorgar acceso a todos otorgar acceso a los
Control  de | Gestion del 9 g
acceso acceso del los sistemas y servicios usuarios de todos los
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usuario

de informacion.

sistemas y servicios de
informacién  que la

institucion posea.

Gestion de
privilegios

Se debe

controlar la asignacion y

restringir y

uso de los privilegios.

R18,

Los sistemas multi-
usuario de la entidad
que requieren
proteccién  contra el
acceso no autorizado
deberan controlar la
asignacion de privilegios
a través de un proceso

de autorizacion formal.

Gestion de la
clave del
usuario

La asignacion de claves
se debe controlar a
través de un proceso de

gestion formal.

R6, R18

El area de sistemas
debera proporcionar
directrices  para la
gestion para las
contrasefias de los
distintos  sistemas de
informacién  que se
posean. Estas politicas
pueden abarcar la
generacion, cambio y
entrega de la

contrasefa.

Control de acceso
al sistema
operativo

Sistema  de
gestion de
claves

Los sistemas de manejo
de claves deben ser
interactivos 'y deben
asegurar la calidad de

las claves.

R6, R18

El area de sistemas
debera proporcionar
politcas  para las
contrasefias de
sesiones de Windows
de los colaboradores
con acceso a una PC.
Estas politicas pueden
abarcar la generacion,
cambio y entrega de la

contrasefia.
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El area de sistemas

Responsabilidade | Uso de clave debera proporcionar
s del usuario Se debe requerir que los politicas  para  las
i . R6, R18 <
usuarios sigan buenas contrasefias de los
practicas de seguridad distintos  sistemas de
en la seleccién y uso de informacién  que se
claves. posean. Estas politicas
deberan seguir buenas
practicas de seguridad
en la seleccién y uso de
claves.
Todos los usuarios de la
. Se debe requerir que los entidad deberan estar al
Equipo de
usuario usuarios se aseguren de tanto de los
desatendido - R1, -
dar la  proteccion requerimientos de
apropiada al equipo seguridad y los
Responsabilidade desatendido procedimientos para
s del usuario proteger su respectivo
equipo desatendido, asi
como sus
responsabilidades para
implementar dicha
proteccion
La politicas de escritorio
Se debe adoptar una limpio y pantalla limpia
Politica de | politica de escritorio que la alta direccion
pantalla 2 - R1, R5 . ,
L limpio para los proporcione debera
escritorio
limpio documentos y medios tomar en cuenta las
de almacenaje clasificaciones de
removibles y una politica informacion,
de pantalla limpia para requerimientos legales y
los medios de contractuales 'y los
procesamiento de la correspondientes
informacion. riesgos y  aspectos
culturales de la
organizacion
Se debera formular una
Control de acceso | Politica sobre Los usuarios sélo deben R17 politica relacionada con

aredes

el uso de

tener acceso a los

el uso de las redes y los
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servicios  en
red

servicios para los cuales
han sido
especificamente

autorizados a usar.

servicios de la red, de
tal manera que los
usuarios de la
organizacion solo
deberan tener acceso a
los servicios para los
cuales han sido
especificamente

autorizados a usar.

Control de acceso
al sistema
operativo

Identificacion y

Todos los  usuarios
deben tener un

identificador singular (ID

Todos los usuarios de
los sistemas de la
entidad deberan tener
un identificador singular

(ID de usuario) para su

autenticacion . R5, R6 .
del usuario de usuario) para su uso uso personal y exclusivo
personal y exclusivo, se (incluyendo el personal
debe elegir una técnica de soporte  técnico,
de autenticacion operadores,
adecuada para verificar administradores de
la identidad del usuario. redes, programadores
de sistemas y
administradores de
bases de datos) para
poder  verificar la
identidad de la persona
que acceda a la PC.
Se restringira y
Uso de Se debe restringir y controlara estrictamente
utilidades del | controlar estrictamente | R9, el uso de los programas
sistema el uso de los programas de utilidad que podrian
de utilidad que podrian ser capaces de superar
superar al sistema y los los controles de
controles de aplicacion. Windows y de las
aplicaciones a las
cuales el usuario tiene
acceso.
Las sesiones inactivas
Sesion inactiva . L R1, R20 .
Las sesiones inactivas de los usuarios de
deben cerrarse después Windows deberan




66

de un periodo de

inactividad definido.

cerrarse después de un
periodo de inactividad
definido por el area de

sistemas.

Los sistemas criticos

Control de acceso | Aislamiento del | Los sistemas sensibles R27, R25, R18 deberdn  tener  un
a la aplicacion de | sistema deben tener un ambiente de cémputo
informacion sensible ambiente de computo dedicado (aislado)
dedicado (aislado). respecto a los demas
sistemas que la
institucion maneje. Esta
area  seguird  otro
lineamiento de
seguridad (por su nivel
de criticidad).
Los requerimientos de
Adauisicié Los enunciados de los seguridad deberan ser
dquisicion,
Requerimientos Anélisis y | requerimientos R22, R24 integrados en las
desarrollo y
- de seguridad de | especificacion | comerciales para primeras etapas de los
mantenimient
ode los los sistemas de los | sistemas nuevos, © proyectos de sistemas
. requerimientos | mejorar los  sistemas de informacioén. Los
sistemas de
. iy de seguridad existentes deben controles  introducidos
informacién
especificar los en la etapa de disefio
requerimientos de los son significativamente
controles de seguridad. mas baratos de
implementar y
mantener.
3.6.4. Mapeo de los controles con COBIT 5

En este punto se identificaran los objetivos corporativos que COBIT 5 propone, relacionados a los

objetivos de negocio de la institucion. Luego, se procedera a relacionar las metas de Tl asociadas a

dichos objetivos organizacionales y, a continuacion, se identificara los procesos habilitadores que dan

soporte al cumplimiento de dichas metas de TI. Todo este mapeo sigue el esquema de la “Cascada de

Objetivos" que propone COBIT 5. Finalmente, se comparara y evaluara los procesos habilitadores finales

con los controles para el tratamiento de los riesgos que se establecieron en el punto anterior.
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Cabe recordar que COBIT 5 se focaliza en lo que una empresa necesita hacer, no cémo lo tiene que
hacer. Asimismo, la audiencia objetivo es la alta gerencia, en conjunto con los demas gerentes de las
demas areas. Habiendo dado una mayor luz al enfoque de cada marco y/o norma, se procede a realizar el

mapeo correspondiente.
Los objetivos organizacionales que propone COBIT 5y que la organizacion desea lograr son:

Tabla 18. Objetivos organizacionales de RUNES segun COBIT 5

Dimension N° Metas de la organizacion

1 Retorno de valor de las inversiones de los Stakeholders
Financiero 2 Portafolio competitivo de los productos y servicios
Financiero 3 Riesgos de negocio gestionados (Salvaguarda de los activos)
Financiero 4 Cumplimiento de las leyes y reglamentos externos
Cliente 6 Cultura de servicio orientada al cliente
Cliente 7 Continuidad y disponibilidad del servicio
Cliente 8 Respuesta &gil a los cambios en el entorno empresarial
Cliente 9 Informacién basada en toma de decisiones estratégicas
Interno 1 Optimizacion de la funcionalidad de los procesos de negocio
Interno 12 Optimizacion de los costos de los procesos de negocio
Interno 14 Productividad de las operaciones y el personal
Interno 15 Cumplimiento de las politicas internas
Aprendizaje y Crecimiento 16 Personas cualificadas y motivadas
Aprendizaje y Crecimiento 17 Cultura de innovacion de productos y del negocio

A continuacién, en la tabla siguiente podemos apreciar la relacién de los objetivos de Tl requeridos para el

logro de los objetivos organizacionales mencionados en la tabla anterior.

Tabla 19. Objetivos de Tl de RUNES segtin los objetivos organizacionales

Objetivos de Run El Salvador Alineacion de las Tl y las estrategias del negocio

Alineacion de las Tl y las estrategias del negocio

Compromiso de la alta direccién para hacer decisiones

1 Retorno de valor de las inversiones de relacionadas con Tl

los Stakeholders 5 Beneficios logrados de inversiones en Tl y en el portafolio de

servicios
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7 Servicios de Tl alineados con los requerimientos del negocio
11 | Optimizacion de los activos, recursos y capacidades de Tl
Entrega de programas entregando beneficios a tiempo y en el
13 presupuesto cumpliendo con los requisitos y estandares de
calidad
1 Alineacion de las Tl y las estrategias del negocio
5 Beneficios logrados de inversiones en Tl y en el portafolio de
. N Servicios
E%E?jfg; y ngvrirl;i)s;mvo de o 7 Servicios de Tl alineados con los requerimientos del negocio
9 | Agilidad de Tl
Habilitacién y soporte de los procesos de negocio integrando
12 aplicaciones y tecnologia en los mismos
17 | Conocimiento, experiencia € iniciativas para la innovacion
empresarial
4 Gestion de riesgos del negocio relacionados con Tl
Riesgos  de negocio‘ gestionados 0 Seguridad de la informacion, infraestructura de procesamiento
(Salvaguarda de los activos) y
aplicaciones
16 | Personal de Tl cualificado y motivado
Apoyo de Tl para el cumplimiento de las leyes y reglamentos
Cumplimento de las leyes y ’ externos
reglamentos externos Seguridad de la informacién, infraestructura de procesamiento
10 y
aplicaciones
1 Alineacion de las Tl y las estrategias del negocio
Cultura de servicio orientada al cliente 7 Servicios de Tl alineados con los requerimientos del negocio
1 Alineacion de las Tl y las estrategias del negocio
Gestion de riesgos del negocio relacionados con Tl
Continuidad 'y disponibilidad  del 4
servicio 10 | Seguridad de la informacién, infraestructura de procesamiento
y
aplicaciones
14 | Disponibilidad de informacion fiable y Util para la toma de
decisiones
7 Servicios de Tl alineados con los requerimientos del negocio
9 Agilidad de TI
Respuesta 4gil a los cambios del Conocimiento, experiencia e iniciativas para la innovacion
entorno empresarial 17 | empresarial
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1 Alineacion de las Tl y las estrategias del negocio
9 Informacién basada en toma de | 14 | Disponibilidad de informacion fiable y Util para la toma de
decisiones estratégicas decisiones
4 Gestion de riesgos del negocio relacionados con Tl
10 Optimizacion de los costos de | 6 Transparencia de los costos, beneficios y riesgos de Tl
prestacion de servicios 11 | Optimizacion de los activos, recursos y capacidades de Tl
8 Uso adecuado de las aplicaciones, informacion y soluciones
tecnologicas
9 | Agilidad de Tl
12 | Habilitacién y soporte de los procesos de negocio integrando
1" Optimizacion de la funcionalidad de aplicaciones y tecnologia en los mismos
los procesos de negocio 1 Alineacion de las Tl y las estrategias del negocio
7 Servicios de Tl alineados con los requerimientos del negocio
5 Beneficios logrados de inversiones en Tl y en el portafolio de
Servicios
12 Optimizacion de los costos de los | 6 | Transparencia de los costos, beneficios y riesgos de Tl
procesos de negocio 11 | Optimizacion de los activos, recursos y capacidades de Tl
Uso adecuado de las aplicaciones, informacién y soluciones
14 Productividad de las operaciones y el | 8 tecnologicas
personal 16 | Personal de Tl cualificado y motivado
2 Apoyo de Tl para el cumplimiento de las leyes y reglamentos
15 Cumplimiento de las politicas internas externos
10 | Seguridad de la informacion, infraestructura de procesamiento
y aplicaciones
15 | Cumplimiento de TI con las politicas internas
16 Personas cualificadas y motivadas 16 | Personal de Tl cualificado y motivado
9 | Agilidad de Tl
17 Cultura de innovacion de productos y | 17 | Conocimiento, experiencia e iniciativas para la innovacion
del negocio empresarial

Siguiendo con el mapeo, en la siguiente tabla se procede a relacionar los objetivos de Tl con los procesos
habilitadores que COBIT 5 define. Cabe resaltar que estos procesos habilitadores dan soporte a la

realizacion y logro de dichos objetivos.



70

Tabla 20. Procesos habilitadores de COBIT 5 segtin los objetivos de Tl de RUNES

IDTI Objetivos de Tl ID Proc. Procesos habilitadores
1 BAI02 Gestionar la definicion de requisitos
Alineacion de las Tl y las estrategias Asegurar el mantenimiento y ajuste del marco de gobierno
del negocio EDMO1
APO12 Gestionar riesgos
BAI10 Gestionar la configuracion
2 Apoyo de Tl para el cumplimiento de
las leyes y reglamentos externos MEA02 Monitorear y evaluar el sistema de control interno
Monitorear y evaluar el cumplimiento de requerimientos
MEAO03 externos
Asegurar el mantenimiento y ajuste del marco de gobierno
3 Compromiso de la alta direccién para | EDM01
hacer decisiones relacionadas con Tl Garantizar la transparencia de los stakeholders
EDMO05
APO10 Administrar Proveedores
APO12 Gestionar riesgos
BAIOG Gestionar los cambios
DSS03 Gestion de problemas
4 Gestion de riesgos del negocio | DSS06 Administrar los controles de procesos del negocio
relacionados con Tl MEA01 Monitorear y evaluar el rendimiento y la conformidad
MEAOQ2 Monitorear y evaluar el sistema de control interno
Monitorear y evaluar el cumplimiento de requerimientos
MEAOQ3 externos
5 Beneficios logrados de inversiones en | APO10 Administrar Proveedores
Tly en el portafolio de servicios
APO12 Gestionar riesgos
6 Transparencia de los  costos, | BAIO9 Gestionar los activos
beneficios y riesgos de Tl EDMO05 Garantizar la transparencia de los stakeholders
APO10 Administrar Proveedores
BAI02 Gestionar la definicion de requisitos
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BAIOG Gestionar los cambios
DSS03 Gestion de problemas
7 Senvicios de Tl alineados con los DSS06 Administrar los controles de procesos del negocio
requerimientos del negocio EDMO1 Asegurar el mantenimiento y ajuste del marco de gobierno
EDMO05 Garantizar la transparencia de los stakeholders
MEA01 Monitorear y evaluar el rendimiento y la conformidad
8 Uso adecuado de las aplicaciones, | BAIO7 Gestionar la transicion y aceptacion del cambio
informacién y soluciones tecnoldgicas
9 Agilidad de Tl APO10 Administrar Proveedores
BAIO8 Gestion del conocimiento
10 Seguridad de la informacion, | APO12 Gestionar riesgos
infraestructura de procesamiento y | BAIO6 Gestionar los cambios
aplicaciones
BAI09 Gestionar los activos
1 Optimizacion de los activos, recursos y | BAI10 Gestionar la configuracion
capacidades de Tl DSS03 Gestion de problemas
MEAO1 Monitorear y evaluar el rendimiento y la conformidad
12 Habilitacién y soporte de los procesos | BAIO2 Gestionar la definicion de requisitos
de negocio integrando aplicaciones y | BAIO7 Gestionar la transicion y aceptacion del cambio
tecnologia en los mismos
13 Entrega de programas entregando
beneficios a tiempo y en el | APO12 Gestionar riesgos
presupuesto  cumpliendo con los
requisitos y estandares de calidad
BAI10 Gestionar la configuracion
14 Disponibilidad de informacion fiable y | DSS03 Gestion de problemas
(til para la toma de decisiones
MEAO1 Monitorear y evaluar el rendimiento y la conformidad
15 Cumplimiento de Tl con las politicas | MEA02 Monitorear y evaluar el sistema de control interno
internas
16 Personal de Tl cualificado y motivado APO12 Gestionar riesgos
17 Conocimiento, experiencia e iniciativas | BAIO8 Gestion del conocimiento

para la innovacion empresarial
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Finalmente, se presenta la tabla con el detalle del mapeo entre los procesos habilitadores identificados y

los controles establecidos en el punto anterior para el tratamiento de los riesgos de los activos en la

institucion.

Proceso
Habilitador

ID Control

Nombre Control

Tabla 21. Procesos habilitadores de Cobit 5 para la entidad RUNES

Descripcion

A6.1.5 Acuerdos de | Se deben identificar y revisar regularmente los
confidencialidad requerimientos de confidencialidad o los acuerdos de no-
APO10 | Administrar . o . .
divulgacion reflejando  las  necesidades de la
Proveedores o e . o
organizacion para la proteccion de la informacién.

A1255 Desarrollo de software | El desarrollo de software que ha sido tercerizado debe
por terceros ser supervisado y monitoreado por la organizacion.

A15.1.4 Proteccion de data y | Se deben asegurar la proteccién y privacidad tal como
privacidad de | se requiere en la legislacion relevante, las regulaciones
informacion personal y, si fuese aplicable, las clausulas contractuales.

A13.1.1 Reporte de eventos | Los eventos de seguridad de la informacion deben
en la seguridad de la | reportarse a través de los canales gerenciales

APO12 | Gestionar . - . o .
informacion apropiados lo mas rapidamente posible.
riesgos
Se debe requerir que todos los empleados, contratistas y
terceros usuarios de los sistemas y servicios de

A1312 Reporte de informacién tomen nota y reporten cualquier debilidad
debilidades e la observada o sospechada en la seguridad de los
seguridad . -

sistemas o servicios.

A10.11 Procedimientos ~ de | Se deben documentar y mantener los procedimientos de
operacién operacion, y se deben poner a disposicion de todos los
documentados usuarios que los necesiten.

Se deben establecer los criterios de aceptacion para los
Gestionar la sistemas de informacion nuevos, actualizaciones y

Aceptacion del
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BAIO2 | definicion de | A.10.3.2 sistema versiones nuevas y se deben llevar a cabo pruebas
requisitos adecuadas del(los) sistema(s) durante su desarrollo y
antes de su aceptacion.

A11.6.2 Aislamiento del | Los sistemas sensibles deben tener un ambiente de
sistema sensible computo dedicado (aislado).

A12.141 Andlisis y | Los enunciados de los requerimientos comerciales para
especificacion de los | sistemas nuevos, o mejorar los sistemas existentes
requerimientos de | deben especificar los requerimientos de los controles de
seguridad seguridad.

BAIO6 | Gestionar los | A11.5.4 Uso de utilidades del | Se debe restringir y controlar estrictamente el uso de los
cambios sistema programas de utilidad que podrian superar al sistema y
los controles de aplicacion.
Proceso de
autorizacién para los
A6.14 , Se debe definir e implementar un proceso de
medios de
" mient d autorizacion gerencial para los nuevos medios de
BAIO7 | Gestionar la procesamiento € . . -
o informacion procesamiento de informacién
transicion y n
aceptacion — ”
P Se deben establecer los criterios de aceptacion para los
del cambio . . L o
sistemas de informacién nuevos, actualizaciones y
A10.3.2 Aceptacion del .
versiones nuevas y se deben llevar a cabo pruebas
sistema adecuadas del(los) sistema(s) durante su desarrollo y
antes de su aceptacion.
Procedimientos ~ de | Se deben documentar y mantener los procedimientos de
operacion operacion, y se deben poner a disposicion de todos los

A10.1.1 ! .

documentados usuarios que los necesiten.
Se deben establecer los criterios de aceptacion para los
BAIOS | Gestion del sistemas de informacion nuevos, actualizaciones y
A10.3.2 Aceptacion del .
conocimiento o versiones nuevas y se deben llevar a cabo pruebas
sistema

adecuadas del(los) sistema(s) durante su desarrollo y

antes de su aceptacion.

Aprendizaje de los

incidentes en la

Deben existir mecanismos para permitir cuantificar y

monitorear los tipos, volumenes y costos de los
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A13.2.2 seguridad de la | incidentes en la seguridad de la informacion.
informacion
Todos los activos deben estar claramente identificados; y
se debe elaborar y mantener un inventario de todos los
AT711 Inventarios de activos L
activos importantes.
Se debe desarrollar e implementar un apropiado
BAIO9 | Gestionar los conjunto de procedimientos para etiquetar y manejar la
AT722 Etiquetado y manejo | . - .
activos informacién en concordancia con el esquema de
de la informacién I N
clasificacion adoptado por la organizacion.
Prevencion de mal | Se debe desanimar a los usuarios de utilizar los medios
uso de medios de | de procesamiento de la informacion para propésitos no-
A15.15 . .
procesamiento de | autorizados.
informacién
Todos los activos deben estar claramente identificados; y
se debe elaborar y mantener un inventario de todos los
AT711 inventarios de activos .
activos importantes.
Se debe desarrollar e implementar un apropiado
BAIMO | Gestionar Ia conjunto de procedimientos para etiquetar y manejar la
AT7.22 Etiquetado y manejo | . iy .
configuracion . 3 informacién en concordancia con el esquema de
de la informacién T N
clasificacion adoptado por la organizacion.
Prevencion de mal | Se debe desanimar a los usuarios de utilizar los medios
uso de medios de | de procesamiento de la informacion para propdsitos no-
A15.15 . .
procesamiento de | autorizados.
informacién
DSS03 | Gestion de | A13.2.2 Aprendizaje de los | Deben existir mecanismos para permitir cuantificar y
problemas incidentes en la | monitorear los tipos, volimenes y costos de los
seguridad de la | incidentes en la seguridad de la informacion.
informacion
Se deben realizar copias de back-up o respaldo de la
informacién comercial y software esencial y se deben
A.10.51 Back-up o respaldo de

probar regularmente de acuerdo a la politica.
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la informacién

Las redes deben ser adecuadamente manejadas y

DSS06 | Administrar controladas para poderlas proteger de amenazas, y para
los controles A1061 Controles de red mantener la seguridad de los sistemas y aplicaciones
de procesos utilizando la red, incluyendo la informacién en transito.
del negocio

Se deben establecer los procedimientos para el manejo
y almacenaje de la informacion para proteger dicha
A10.7.3 Procedimientos ~ de | . - . . .
informacién de una divulgacion no autorizada o un mal
manejo de la
uso.
informacién
A10.8.4 Mensajes electronicos | Se debe proteger adecuadamente los mensajes
electrénicos.

EDMO1 | Asegurar el Compromiso de la | La alta gerencia debe apoyar activamente la seguridad
mantenimient gerencia  con la | dentro de la organizacion a través de una direccion clara,
. AB.1.1 . . o L
0y ajuste del seguridad de la | compromiso demostrado, asignacion explicita 'y
marco de informacién reconocimiento de las responsabilidades de la seguridad

gobierno de la informacion.
A6.1.1 Compromiso de la | La alta gerencia debe apoyar activamente la seguridad
gerencia con la | dentro de la organizacién a través de una direccion clara,
seguridad de la | compromiso demostrado, asignacion explicita 'y
informacién reconocimiento de las responsabilidades de la seguridad
de la informacién.
Coordinaciéon de la | Las actividades de seguridad de la informacién deben

EDMO5 | Garantizar la seguridad de | ser coordinadas por representantes de las diferentes
transparencia AB1.2 informacion partes de la organizacién con las funciones y roles
de los laborales relevantes.
stakeholders

Asignacién de | Se deben definir claramente las responsabilidades de la
responsabilidades de | seguridad de la informacion.

AB.1.3 .
la seguridad de la

informacion
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A6.1.4 Proceso de | Se debe definir e implementar un proceso de
autorizaciéon para los | autorizaciéon gerencial para los nuevos medios de
medios de | procesamiento de informacion
procesamiento de
informacion

Se deben identificar y revisar regularmente los
requerimientos de confidencialidad o los acuerdos de no-

AB.15 Acuerdos de divulgacion reflejando  las  necesidades de la
confidencialidad organizacion para la proteccion de la informacion
Revision de la politica | La alta gerencia debe aprobar un documento de politica,

Ab5.1.2 de seguridad de la | este se debe publicar y comunicar a todos los
informacién empleados y entidades externas relevantes.

MEAO1 | Monitorear y Se deben establecer procedimientos para monitorear el
evaluar el | A10.10.2 Uso del sistema de | uso de los medios de procesamiento de informacién y el
rendimiento y monitoreo resultado de las actividades de monitoreo se debe
la revisar regularmente.
conformidad

Documentar la politica | La alta gerencia debe aprobar un documento de politica,

A5.1.1 de seguridad de | este se debe publicar y comunicar a todos los
informacién empleados y entidades externas relevantes.

Monitorear y | A5.1.2 Revision de la politica | La alta gerencia debe aprobar un documento de politica,

MEAQ2 | evaluar el de seguridad de la | este se debe publicar y comunicar a todos los
sistema de informacién empleados y entidades externas relevantes.
control A.10.10.2 Uso del sistema de | Se deben establecer procedimientos para monitorear el
interno monitoreo uso de los medios de procesamiento de informacion y el

resultado de las actividades de monitoreo se debe
revisar regularmente.

MEAO3 | Monitorear y | A.15.14 Proteccion de data y | Se deben asegurar la proteccién y privacidad tal como

evaluar el
cumplimiento
de

requerimiento

s externos

privacidad de

informacion personal

se requiere en la legislacion relevante, las regulaciones

y, si fuese aplicable, las clausulas contractuales.
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Declaracion de la aplicabilidad

Tabla 22. Declaracion de la aplicabilidad

Nombre control

Adaptacion a RUNES

Riesgos a

Controlar

Aplica?

77

Justificacion

Se deberan proteger las

Actualmente la entidad toma en cuenta la

areas seguras de la proteccion de las distintas areas que posee
Controles de | institucién mediante | R18 Si con algunos controles. Sin embargo, estos
entrada fisicos controles  de  entrada no son los adecuados conforme a las

apropiados para asegurar nuevas politicas de seguridad de

que solo se permita acceso informacion propuestas

al personal autorizado.

Se deberan disefiar y La institucion toma en consideracion las
Seguridad de | aplicar ~ controles de | R18 Si recomendaciones con respecto a la
oficinas seguridad fisicos en las seguridad en las oficinas.

oficinas.

Los equipos electronicos

criticos  deberan  estar Si bien la institucion tiene algunas politicas
Ubicacién y | ubicados de tal manera que para la seguridad de los equipos
proteccion del | ayudaran a reducir los | R2, R27, | Si electronicos, estas no son las mas
equipo riesgos de las amenazas y | R18 adecuadas. Estas se ajustaran con respecto

peligros ambientales, y las al nivel de seguridad deseado por la misma

oportunidades para el organizacion

acceso no autorizado.

Los equipos electrénicos

criticos  deberdn  ser La institucion no posee algun control con
Servicios publicos | protegidos de fallas de | R2,R3, Si respecto a las fallas de energia pero sabe

energia y otras | R27 de la criticidad de dichos controles

interrupciones  causadas

por fallas en los servicios

eléctricos.

El cableado eléctrico que Los gastos a invertir en una reestructuracion

llevan data o sostienen los del cableado de energia en toda la sede de
Seguridad en el | servicios de informacion de | R3, R27 No la entidad se incrementarian, excediendo lo
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cableado

la institucion deberan ser
protegidos mediante tubos

u otros controles

planeado para la implantacién de los

controles

Mantenimiento de

equipo

Los equipos deberan pasar
por mantenimiento 1 vez
mensual para asegurar la
continuidad de los sistemas
y demas aplicativos que
dan soporte a los procesos

criticos

R2, R3,
R27, R14,

Si

La entidad aln no posee politicas sobre el
mantenimiento de los equipos, sino que el

mantenimiento es bajo demanda

Aceptacion del

sistema

Los gerentes de la
institucion deberan
asegurar que los
requerimientos y criterios
de aceptacion de los
sistemas nuevos  estén
claramente definidos,
aceptados, documentados
y probados. Los sistemas
de informacién nuevos, las
actualizaciones y las
versiones nuevas deberan
pasar a revisién luego de
obtener la  aceptacion

formal.

R14, R15,

Si

Este es un control que la Alta Direccion
desea implantar. Previamente han tenido
varios problemas con la falta de pruebas en

los sistemas desarrollados internamente

Controles  contra

software malicioso

La  proteccion  contra

codigos  maliciosos  se
debera basar en la
deteccion  de  cddigos
maliciosos dentro de los
sistemas de la institucion y
la reparacién del software,
conciencia de seguridad, y
los apropiados controles de

acceso a los sistemas.

R14,

Si

Adicionalmente a la falta de pruebas, es
necesario implementar controles para la
deteccion

y prevencién de ataques

maliciosos a los sistemas.

Controles de red

El area de sistemas de la
institucion debera
implementar controles para

asegurar la seguridad de la

R18

Si

La seguridad de la arquitectura de red de la

institucion es critica.
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informacion en las redes, y
proteger los  servicios
conectados de accesos no-

autorizados.

Procedimientos de
manejo de la

informacion

Se deberén establecer
procedimientos para la
manipulacion,
procesamiento,
almacenamiento y
comunicacion de la
informaciéon ~ consistente

con su clasificacion

R38,

Si

Este control se relaciona directamente a las
politicas de seguridad de informacién que la

institucion implementara.

Procedimientos 'y
politicas de
informacion y

software

Se deberan establecer
politicas, procedimientos y
controles para proteger el
intercambio de informacion
que se dé en la sede de la
institucion a través de
todos los tipos de medios
de comunicacion que se
maneje (correo electronico,

etc.).

R38

Si

Este control se relaciona directamente a las
politicas de seguridad de informacién que la

institucion implementara.

Registro de

auditoria

La entidad debera producir
logs de auditoria,
excepciones y eventos de
seguridad de informacion.
Estos registros se deben
mantener  durante  un
periodo determinado para
ayudar en investigaciones
futuras y monitorear los
sistemas y aplicativos que

se necesiten

R21

Si

Si bien es cierto que aun no se posee con
mecanismos de monitoreo y registro de
acciones para auditorias, es algo necesario
a implementar si es que se quiere lograr el
nivel de seguridad deseado por la

institucion.

Uso del sistema de

monitoreo

La institucion  debera
determinar el nivel de
monitoreo requerido para
los medios individuales
mediante una evaluacion

del  riesgo.  Asimismo,

R21

No

La compra e implantacion de un sistema de
monitoreo no esta dentro de las prioridades

de la institucion. Este control puede

implementarse en el futuro.
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debera cumplir con los
requerimientos legales
relevantes aplicables para
sus actividades de

monitoreo.

La organizacion debera

EL instituto educativo maneja

procedimientos para la asignacion 'y

manejar un procedimiento | R9, R12, eliminacion de usuarios dentro de sus
Inscripcion del | formal para la inscripcion y | R16, R18, | Si sistemas de informacion, sin embargo estos
usuario des-inscripcion para | R22, R37, no son los mas adecuados. Se ajustaran

otorgar acceso a los | R39 con respecto al nivel de seguridad deseado

usuarios de todos los por la misma organizacion.

sistemas y servicios de

informacién que posea.

Los sistemas multi-usuario La institucion maneja procedimientos para la

de la institucion que asignacion de accesos Yy privilegios dentro
Gestion de | requieren proteccion contra | R9 Si de los sistemas de informacion, sin embargo
privilegios el acceso no autorizado estos no son los mas adecuados. Se

deberdn  controlar la ajustaran con respecto al nivel de seguridad

asignacion de privilegios a deseado por la misma organizacion.

través de un proceso de

autorizacion formal.

El area de sistemas debera

proporcionar  directrices La institucion gestiona las contrasefias
Gestion de la clave | para la gestion para las | R6, R23 Si dentro de los sistemas de informacién que
del usuario contrasefias de los distintos posee, sin embargo no hay politicas

sistemas de informacion formales. Estas se crearan para mantener

que la entidad posea. Estas un estandar en todos los sistemas.

politicas pueden abarcar la

generacion,  cambio y

entrega de la contrasefa.

El area de sistemas debera

proporcionar politicas para El drea de sistemas ya maneja politicas
Sistema de gestion | las contrasefias de | R6,R23 Si para la gestion de contrasefias de los

de claves

sesiones de Windows de
los  colaboradores  con
acceso a una PC. Estas
politicas pueden abarcar la

generacion,  cambio y

usuarios que tengan acceso a una PC y a
Windows. Sin embargo, estas se ajustaran
para lograr una mayor seguridad en

Windows.
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entrega de la contrasefa.

El area de sistemas debera

proporcionar politicas para

El area de sistemas ya maneja politicas

Uso de clave las contrasefias de los | R6, R23 Si para la gestion de contrasefias de los
distintos  sistemas  de usuarios que tengan acceso a una PC y a
informacién que la entidad Windows. Sin embargo, estas se ajustaran
posea. Estas politicas para lograr una mayor seguridad en
deberdn seguir buenas Windows.
practicas de seguridad en
la seleccion y uso de
claves.

Todos los usuarios de la
institucion deberan estar al Dentro de las politicas de seguridad que se
tanto de los requerimientos implantaran, esta es una que la institucion

Equipo de usuario | de  seguridad y los | R1,R20 Si considera importante ya que hasta la fecha

desatendido procedimientos para no se ha podido implantar una
proteger su  respectivo concientizacion en seguridad en los mismos
equipo desatendido, asi usuarios.
como sus
responsabilidades para
implementar dicha
proteccion
La politicas de escritorio
limpio y pantalla limpia que Dentro de las politicas de seguridad que se
la alta direccion implantaran, esta es una que la institucion

Politica de pantalla | proporcione debera tomar considera importante ya que hasta la fecha

y escritorio limpio en cuenta las | R1,R5 Si no se ha podido implantar una
clasificaciones de concientizacion en seguridad en los mismos
informacion, requerimientos usuarios.
legales y contractuales y
los correspondientes
riesgos y aspectos
culturales de la
organizacion
Se deberd formular una
politica relacionada con el En conjunto con las politicas de accesos a
uso de las redes y los los sistemas y siguiendo las politicas de

Politica sobre el | servicios de la red, de tal | R17 Si seguridad de informacion, la institucion
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uso de servicios en

red

manera que los usuarios de
la entidad sélo deberan
tener acceso a los servicios
para los cuales han sido
especificamente

autorizados a usar.

buscara formular una politica para el uso de

redes y servicios de red.

Identificacion y
autenticacion  del

usuario

Todos los usuarios de los
sistemas d la institucion
deberan tener un
identificador singular (ID de
usuario) para su uso
personal y  exclusivo
(incluyendo el personal de
soporte técnico,
operadores,

administradores de redes,
programadores de
sistemas y administradores
de bases de datos, si los
hubiere)  para  poder
verificar la identidad de la
persona que acceda a la

PC.

R5, R6

Si

Al igual que se busca manejar
adecuadamente la gestion de usuarios
dentro de los sistemas de la organizacion,
también se busca gestionar la autenticacion

de los usuarios de Windows.

Uso de utilidades

del sistema

Se restringira y controlara
estrictamente el uso de los
programas de utilidad que
podrian ser capaces de
superar los controles de
Windows y de las
aplicaciones a las cuales el

usuario tiene acceso.

R9,
R23,

R12,

Si

Sigue la politica de accesos de usuarios que

la organizacion piensa implantar.

Sesion inactiva

Las sesiones inactivas de
los usuarios de Windows
deberan cerrarse después
de un periodo de
inactividad definido por el

area de sistemas.

R1, R20

Si

La institucién aln no posee un auto-
deslogeo del sistema pero es algo que el
area de sistemas piensa implantar para

aumentar la seguridad

Los sistemas criticos para

la institucion deberan tener

Los equipos mas criticos para la institucion
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Aislamiento del
sistema sensible

un ambiente de coémputo
dedicado (aislado) respecto
a los demas sistemas que
se manejen. Esta é&rea
seguira otro lineamiento de
seguridad (por su nivel de

criticidad).

Si

se ubican en el mismo ambiente que el resto
de equipos. Sin embargo, se debera
cambiar de ambiente al servidor del sistema
Smart por ser un sistema critico para la

institucion.

Andlisis y
especificacion  de
los requerimientos
de seguridad

Los requerimientos  de
seguridad deberan  ser
integrados en las primeras
etapas de los proyectos de
sistemas de informacion.
Los controles introducidos
en la etapa de disefio son
significativamente méas

baratos de implementar y

mantener que aquellos
incluidos durante 0
después de la

implementacion.

R27, R25,
R18
R22, R25

Si

La organizacion busca obtener mayor
seguridad en los sistemas que adquieran o
desarrollen es por esto de la

implementacion de dicho control.
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CAPITULO IV: CONCLUSIONES Y RECOMENDACIONES

4.1.- Conclusiones

En la actualidad existe un incremento en la dependencia de tecnologia de informacion Tl en las
diferentes entidades debido a que en alguna medida sus sistemas de informacion y procesos de

negocio se encuentran automatizados.

Este trabajo propone un aporte al contador publico referente a las funciones que este ejerce en la
participacién de auditoria informatica, un area en la cual no se han involucrado mucho; segun los
resultados obtenidos en las encuestas realizadas, la mayoria no recibe educacidn continua en dicha

area.

El acelerado desarrollo tecnoldgico que estan experimentando las entidades que se dedican a realizar
eventos deportivos: carreras y maratones aumenta el grado de riesgo en sus operaciones, aun asi

estas no cuentan con un sistema de control interno informatico.

Como parte del proceso de evaluacidn del control interno informatico, las firmas cominmente basan
su enfoque en aspectos comunes y al final generan reportes, pero no enfocan su atencién para asi
verificar los otros aspectos importantes como la entrada, procesamiento de datos, seguridad (fisica y
l6gica) en los sistemas y en muchas ocasiones se ven en la necesidad de solicitar la ayuda extra de

un experto para evaluar dichos aspectos.

Generalmente las firmas de auditoria presentan en su equipo de trabajo poca o nula capacitacion
sobre aspectos relacionados al area de tecnologias de informacion. Es por ello que se ven limitados
en el pleno desarrollo de un sistema de control interno informatico; lejos de eso no cuentan con

material suficiente para poder desempefiarse en dicha area.
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4.2.- Recomendaciones

Por lo tanto, segun los analisis realizados y los resultados obtenidos se presentan a continuacién una

serie de recomendaciones con el fin de lograr con eficiencia y eficacia los objetivos establecidos.

¢ Ante el acelerado desarrollo tecnoldgico que estan experimentando las entidades que se dedican
a realizar eventos deportivos: carreras y maratones, se recomienda al administrador solicitar los
servicios de un profesional en contaduria pablica para disefiar un sistema de control interno
informatico para disminuir considerablemente el grado de riesgo en sus operaciones.

e Asimismo se recomienda a los profesionales en contaduria publica que implementen un
programa de auto capacitacién sobre temas relevantes al area de informética para asi
incrementar la competencia; de igual manera poder apoyarse en un marco de referencia como
COBIT que sirva de herramienta en los procesos de control interno de Tl en las entidades antes
mencionadas.

e Confirmado que las firmas poseen dificultades al momento de disefiar un sistema de control
interno informatico; se recomienda hacer uso de la presenta metodologia para que sirva como
una guia, la cual detalla la forma de como disefar dicho sistema a las entidades que realizan
eventos deportivos: carreras y maratones y se encuentran bajo un ambiente de sistemas

computarizados, de esa manera poder minimizar los riesgos.
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ANEXO I: Diccionario de términos

Calidad: Una actividad o proceso probado que se ha puesto en practica con éxito por multiples empresas

y se ha demostrado que produce resultados fiables

Catalogo de servicios: Factores externos e internos que inician y afectan como la empresa o el individuo

actuan o cambian

Cobit: Conocido antiguamente como Objetivos de Control para Tecnologias de Informacion o
Relacionadas (COBIT); usado actualmente solo como un acrénimo en su quinta revision. Un marco
completo, internacionalmente aceptado, para el gobierno y la gestién de la informacion de la empresa y la
tecnologia de la informacién (Tl) que soporta a los ejecutivos de la empresa y los gestores en la definicién
y consecucion de las metas de negocio y las metas de Tl relacionadas. COBIT describe cinco principios y
siete facilitadores que dan soporte a las empresas en el desarrollo, implementacion y mejora continua y

supervision de buenas préacticas relacionadas con el gobierno y la gestién de TI.

Nota de alcance: Las versiones previas de COBIT se enfocaban en objetivos de control relacionados con
los procesos de TI, gestion y control de los procesos de Tl y aspectos del gobierno de TI. La adopcion y el
uso del marco COBIT se ve apoyada por una creciente familia de productos de soporte. (Vea

www.isaca.org/cobit para méas informacién).

Continuidad de negocio: Evitar, mitigar y recuperarse de una interrupcién. Se puede usar en este
contexto también los términos “planificacion de la restauracién del negocio”, “planificacién para
recuperacion de desastres” y “planificacion de las contingencias”; se enfocan en los aspectos de la

recuperacién dentro de la continuidad.

Control: Los medios para gestionar el riesgo, incluyendo politicas, procedimientos, directrices, practicas o
estructuras organizativas, que pueden tener una naturaleza administrativa, técnica, de gestion, o legal.

También usada como sindnimo de salvaguarda o contramedida

Control de procesos de Negocio: Las politicas, procedimientos, practicas y estructuras organizativas

disefiadas para generar garantias razonables de que un proceso de negocios conseguira sus objetivos

Cultura: Un patrén de comportamientos, creencias, hipétesis, actitudes y formas de hacer las cosas
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Estructura organizativa Un catalizador del gobierno y de la gestion. Incluye la empresa y sus estructuras,

jerarquias y dependencias.

Gestion: Incluye el uso juicioso de medios (recursos, personas procesos, practicas, etc.) para conseguir
un fin identificado. Es un medio o instrumento mediante el cual el grupo que gobierna consigue un
resultado u objetivo. La gestidn es responsable de la ejecucion dentro de la direccién establecida por el
grupo que gobierna. La gestion se refiere a las actividades operacionales de planificacion, construccion,
organizacion y control que alinean con la direccién que establece el grupo que gobierna y la informacion

sobre dichas actividades

Gestion de riesgos: Uno de los objetivos de gobierno. Requiere reconocer un riesgo; evaluar su impacto
y probabilidad; y desarrollar estrategias, como, por ejemplo, evitar el riesgo, reduciendo el efecto negativo

de riesgo y/o transfiriendo el riesgo, para gestionarlo en el contexto del apetito de riesgo de una empresa.

Gobierno: El marco, principios y politicas, estructuras, procesos y practicas, informacion, habilidades,
cultura, ética y comportamiento que establecen la direccion y verifican que cumplimiento y rendimiento de
una empresa estan alineados con el propésito general y los objetivos definidos. El gobierno define quién
tiene la responsabilidad ultima de que las cosas se hagan, la responsabilidad y la capacidad de decisién

(entre otros elementos).

Gobierno de Tl empresarial: Un enfoque de gobierno que garantiza que las tecnologias de informacion y
las relacionadas soportan y habilitan la estrategia de la empresa y la consecucion de las metas
corporativas. También incluye el gobierno funcional de TI, por ejemplo, garantizando que las capacidades

de Tl son provistas de forma eficiente y efectiva

Holistico: La holistica es aquello perteneciente al holismo, una tendencia o corriente que analiza los
eventos desde el punto de vista de las multiples interacciones que los caracterizan. El holismo supone que
todas las propiedades de un sistema no pueden ser determinadas o explicadas como la suma de sus
componentes. En otras palabras, el holismo considera que el sistema completo se comporta de un modo
distinto que la suma de sus partes. Es decir el todo es mayor que la suma de sus partes y enfatiza la

importancia del todo, que es mas grande que la suma de las partes

Informacion: Un activo que, como cualquier otro activo importante de negocio, es esencial para el

negocio de una empresa. Puede existir de muchas formas: impreso o escrito en papel, almacenado
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electrénicamente, transmitido por correo o de forma electronica, mostrado en peliculas o hablado durante

una conversacion

Isaca: es el acronimo de Information Systems Audit and Control Association (Asociacion de Auditoria y
Control de Sistemas de Informacién), una asociacion internacional que apoya y patrocina el desarrollo de
metodologias y certificaciones para la realizacion de actividades auditoria y control en sistemas de

informacion.

Métrica: Una entidad cuantificable que permite la medida de la consecucién de una meta de proceso. Las

métricas deben ser Especificas, Medibles, Accionables, Relevantes, Oportunas (SMART).

Objetivo de negocio: La traduccion de la misién de la empresa desde una expresion de intenciones a

unas metas de rendimiento y resultados

Objetivo de proceso: Una declaracion describiendo el resultado deseado de un proceso. Un resultado
puede ser un elemento, un cambio significativo de estado o una mejora de capacidad significativa de otro

proceso

Objetivo de TI: Una declaracion describiendo el resultado deseado de las Tl empresariales como soporte
a los objetivos de la empresa. Un resultado puede ser un elemento, un cambio significativo de estado o

una mejora de capacidades significativa

Optimizacion de recursos: Uno de los objetivos del gobierno. Incluye un uso efectivo, eficiente y

responsable de todos los recursos--humanos, financieros, equipamiento, inmuebles, etc.
Politica: Intencion y direccion global segln se expresa formalmente por los gestores

Proceso: Generalmente, una coleccion de practicas influenciadas por las politicas y procedimientos de la
empresa que toma entradas de una serie de fuentes (incluyendo otros procesos), manipula esas entradas

y genera salidas (por ejemplo, productos, servicios)

Propietario: Individuo o grupo que sustenta o posee los derechos de y las responsabilidades para una

empresa, entidad o activo, por ejemplo, un propietario de negocio, un propietario de un sistema
Recurso: Cualquier activo de la empresa que puede ayudar a la organizacién a conseguir sus objetivos

Riesgo: La combinacion de la probabilidad de un evento y sus consecuencias



91

Servicio TI: La provisién diaria a clientes de la infraestructura y de las aplicaciones Tl y del soporte para
su uso, los ejemplos incluyen el centro de servicios, la provision de equipamiento y los movimientos, y las

autorizaciones de seguridad

Sistema de control interno: Las politicas, estandares, planes y procedimientos y las estructuras
organizativas disefiadas para proveer una garantia razonable de que los objetivos de la empresa van a

conseguirse y de que los eventos no deseados seran evitados o detectados y subsanados

TI: Tecnologia de informacién abarca toda la infraestructura tecnoldgica para crear, guardar, usar e
intercambiar informacidn, aplicando las ciencias de la computacion, las telecomunicaciones y la técnica

para el procesamiento de informacién



ANEXO Il: Cuestionario de control interno.

1. ¢ Dentro de la educacién continua que recibe como proceso de su formacién profesional, ha

recibido alguna de control interno informatico?

CATEGORIA FRECUENCIAS | FRECUENCIAS
ABSOLUTAS | PORCENTUAL
a) Si 15 32%
b) No 32 68%
Total 47 100%
GraficoN° 1
80% 68% a)Si
70%
60% b) No
50%
40%
30% -
20% -
10% -
0% - ; ,
a) b)
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Analisis: del 100% de los encuestados cerca de 7 de cada 10 profesionales en contaduria publica afirma

no haber recibido educacion continua en el area de control interno informatico. Con los datos obtenidos,
se puede observar que los profesionales en dicha area, poseen deficiencias.
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2. Silarespuesta anterior es si, 4 En cual de los siguientes enfoques ha participado?

.| FRECUENCIAS | FRECUENCIA
CATEGORIA AB:gLU'(I?ASs POI:CUENTCUAi
a) COBIT 9 60%

b) ITIL 4 27%
c) OTROS 2 13%
Total 15 100%

Nota: Solamente 15 entidades contestaron positivamente a la pregunta 1, es por ello que
solamente se consideraron esa cantidad, las restantes respondieron negativamente.

Grafico N° 2
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Analisis: de aquellos que afirman haber recibido capacitacion en el area de control interno
informatico, tal cual lo expresa la pregunta anterior el enfoque mas utilizado es COBIT, ya que es
el que enfoca principalmente su trabajo en el area informatica dado que COSO lo trata de forma
general y pocos han recibido en ITIL



3. ¢Ha participado en el disefio de un sistema de control interno?

i FRECUENCIA FRECUENCIA

CATEGORIA AB:gLU'cIfASS POI:;éjENTCUAi
2)S 32 oo
b) No 15 2%
Tot 47 100%

GraficoN° 3
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Analisis: un aproximado de siete de cada diez firmas del area de San Salvador manifiesta haber
participado en el disefio de un sistema de control interno por ende ofrecen dentro de su portafolio dicho
servicio y un aproximado de tres de cada diez firmas no lo ofrecen.
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Si ha participado, ¢,en qué sector lo ha hecho?

FRECUENCIAS | FRECUENCIAS

CATEGORIA ABSOLUTAS | PORCENTUAL
a) Comercio 21/40 53%
b) Servicio 12/40 30%
¢) Industria 7/40 18%

GraficoN° 4
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Analisis: debido a que las empresas que existen en el pais, en su mayoria se dedican al area de
comercio, es por ello que se justifica la participacion por parte de los profesionales en dicha area

con un mayor porcentaje y por otro lado tan solo tres de cada diez firmas han sido contratadas en
el area de servicios para disefiar un sistema de control interno.
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5. Sisurespuesta a la pregunta 3 es negativa, ¢ Cual es la causa de no haber participado?

. FRECUENCIAS | FRECUENCIAS
CATEGORIA
ABSOLUTAS | PORCENTUAL
a) No ha sido confratado para ello 8 53%
b) No tiene un especialista para hacerlo 5 33%
c) No cuenta con personal suficiente para hacerlo 2 13%
Total 15 100%
r g °
GraficoN° 5
60% 53%
50%
40% 33%
30%
20% 13%
10%
0%

Analisis: aquellos de los cuales no han participado en un proceso de disefio de control interno informatico
se debe principalmente a que no se le ha tomado en cuenta por parte de las empresas para desarrollar
dicho trabajo y cerca de cuatro de cada diez afirma no ofrecer ese servicio dentro de su portafolio debido a
que no cuenta con un especialista para hacerlo.



6. Siusted fuera invitado a ofertar en un servicio de disefio de control interno informatico,

¢ Contrataria a un especialista informatico para realizar su trabajo?
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. | FRECUENCIAS | FRECUENCIAS
CATEGORIA
ABSOLUTAS | PORCENTUAL
a) Si K 77%
b) No 11 23%
Total 47 100%
r L] o
GraficoN° 6
100%
77% i
80% % a) Si
60% b) No
40%
20%
0%
a) b)

Andlisis: independientemente de haber o no participado en el disefio de control interno informatico los
profesionales consideran importante la contratacion de un especialista, ya que cerca de siete de cada diez
afirman contratar un especialista al ser demandados sus servicios



7. Enun disefio de un sistema de control interno, 4 Cual de las siguientes opciones considera que
es la mas importante?

. FRECUENCIA
CATEGORIA CUENCIAS | FRECUENCIAS
ABSOLUTAS | PORCENTUAL
a) Discusion con el analista 27 57%
b) Tabla de decisiones 7 15%
c) Estudio de la definicion 13 28%
d) Codificacion 0 0%
Total 47 100%
r L] o
GraficoN°® 7
70% a) Discusion con el
analista
60% 57%
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40%
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10%
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) d)

Analisis: si bien es cierto todas las areas de interés debieran tener el mismo nivel de importancia,
destaca: la discusion con el analista, confirmandolo asi cerca de seis de cada diez firmas, seguido de:
estudio de la definicion; afirmando esto cerca de tres de cada diez firmas.
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¢,Cuales considera usted que son los factores que se tomaran en cuenta en el disefio de control
interno a entidades que se dedican a realizar eventos deportivos?

CATEGORIA FRECUENCIAS | FRECUENCIAS
ABSOLUTAS | PORCENTUAL

a) Anélisis de riesgo 30/47 64%

b) Analisis de control interno 13/47 28%

c) Naturaleza de las entidades 7147 15%

70% 64%

GraficoN° 8
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Analisis: a pesar que los tres factores presentados son importantes a considerar en el disefio de
control interno informatico el mas bajo con un aproximado de dos de cada diez consideran que la

naturaleza de las entidades es un factor que se debe tomar en cuenta y con en el mayor

porcentaje cerca de siete de cada diez coinciden que el analisis de riesgo es uno de los factores,
seguido con un 28% que afirman que el analisis de control, equivalente a cerca de tres de cada

diez firmas.
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¢,Cual considera usted qué es el método mas utilizado al momento de disefiar un sistema de

control interno informatico?

. FRECUEN
CATEGORIA CUENCIAS | FRECUENCIAS
ABSOLUTAS | PORCENTUAL
a) Controles manuales 25 53%
b) Controles automatizados 22 47%
Total 47 100%
4 L] ]
ar . GraficoN° 9
2% a) Controles
52% manuales
50%
b) Controles
0,
48% Automatizados
46%
44%
42%
a) b)

Analisis: dado que los controles manuales son necesarios aun dentro de un proceso de
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automatizacion las firmas estan claras que las dos deben tener el mismo grado de importancia tal

como lo muestran dando por resultado una minima diferencia.



10. ;Cudles considera usted que son los riesgos que mas se originan en las entidades que
dependen de un sistema de control interno informatico?

CATEGORIA FRECUENCIAS | FRECUENCIAS

ABSOLUTAS | PORCENTUAL
a) Procesamiento de datos de manera inexacta 22/47 47%
b) Excesiva confianza en sistemas o programas 21147 45%
c) Destruccion de datos o cambios indebidos en ellos 9/47 19%
d) Transacciones no autorizadas 14/47 30%
e) Registro inexacto de transacciones 12147 26%

GraficoN° 10
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Analisis: existe poca diferencia en cuanto a los principales riesgos que se originan en las
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entidades que dependen de un sistema de control interno informatico, no obstante predomina el
procesamiento de datos de manera inexacta como la excesiva confianza en sistemas o

programas.



11. Dentro de la lista que se presenta a continuacion, clasifique del 1 al 5 segun su criterio, la
importancia de las aplicaciones que favorecen al funcionamiento eficaz de control interno
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informatico.

CATEGORIA 1 2 3 4 5
a) Centro de datos y operaciones de redes 18 3 6 11 10
b) Adquisicidn, reposicidn y mantenimiento de sofware 9 21 5
¢) Actualizaciones en los programas 14 8 15
d) Seguridad de accesos 5 11 12 10
e) Adquisicion, desarrollo y mantenimiento de aplicaciones 10 7 9 19
Total 39 41 53 52 52

a)Centro de
datosy

operacionesde mantenimiento

redes

b) Adquisicion,
reposiciony

de software

c) Cambios en
los programas

d)Seguridad de e)Adquisicion,

accesos

desarrolloy
mantenimiento
de aplicaciones

Grado de
Importancia

|
ot kW

Analisis: del 100% de la muestra (47 firmas), de las cuales 18 consideran segun criterio que un

centro de datos y operaciones de redes es la aplicacion mas importante que favorece al

funcionamiento eficaz del control interno informatico y por el otro lado 19 firmas de las

encuestadas manifiestan que la adquisicion, desarrollo y mantenimiento de aplicaciones es la

menos importante.
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12. De acuerdo a su experiencia, ; Como garantiza la administracién de una entidad la deteccion de

errores, irregularidades y actos ilicitos que puedan afectar significativamente los objetivos del

control interno? Puede seleccionar mas de una opcién.

. FRE
CATEGORIA CUENCIAS | FRECUENCIAS
ABSOLUTAS | PORCENTUAL
a) Evaluacion de control inferno 27147 57%
b) Analisis 20/47 43%
¢) Auditoria interna 21/47 45%
d) Muestreo de areas criticas 18/47 38%
V4 . o
GraficoN° 12
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Andlisis: segun las firmas de auditoria, cerca de seis de cada diez afirma que la deteccion de
errores, irregularidades y actos ilicitos dentro de la administracion de las entidades se garantiza
a través de la evaluacion de control interno y con una minima diferencia afirman que la auditoria

interna y el analisis.



13. Siusted ha tenido experiencia de control interno informatico, ¢ Se utilizan mecanismos de
evaluacion para medir la efectividad de la aplicacion de los sistemas de control interno

informatico?
| FRECUENCIAS | FRECUENCIAS
CATEGORIA
ABSOLUTAS | PORCENTUAL
a) Si 29 91%
b) No 3 9%
Total 32 100%
r | ] °
GraficoN° 13
100% 91%
a) Si
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b) No
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40%
20% 9%
0%

b)
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Analisis: como era de esperarse, nueve de cada diez firmas considera que si se utilizan mecanismos de

evaluacién para medir la efectividad de la aplicacién de los sistemas de control interno informatico.



14. ; Considera usted necesario que los auditores cuenten con una herramienta para disefiar un

sistema de control interno informatico?

. FRECUENCIAS | FRECUENCIA:
CATEGORIA CUENCIAS CUENCIAS
ABSOLUTAS | PORCENTUAL
a) Si 42 89%
b) No 5 11%
Tofal 47 100%
’ ] °
GraficoN° 14
100% 8900
a)Si
80%
b)No
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40%
20% TT%
0%
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Analisis: cerca del 90% afirma que la existencia de una herramienta ayudara y mejorara el
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servicio ofertado y prestado por los auditores para el disefio de control interno informatico, ya que
lo consideran como algo necesario.



realizar un trabajo cuando sea contratado?

CATEGORIA FRECUENCIAS | FRECUENCIAS
ABSOLUTAS | PORCENTUAL
a) Si 42 B
b) No 5 e
Total 47 100%
r L] o
GraficoN° 15
100% 38
o b) No
60%
40%
20% 1%
0%
a) b)
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15. Sisu respuesta a la pregunta anterior es positiva, ¢ Usted se apoyaria en una herramienta para

Analisis: del 100% cerca del 90% afirmaron que seria necesaria una herramienta para que los

auditores disefien un sistema de control interno informatico y un igual porcentaje afirma

utilizarian dicha herramienta.
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ANEXO lll: Listado de contadores publicos inscritos en el CVPCPA

CONSEJO DEVIGILANCIA DE LA PROFESION
DECONTADURIA PUBLICAY AUDITORIA

MINISTERIO DE ECONOMIA

De ocuerdo a lo establecido en el Articulo 13 de la Ley Reguladora del Ejercicio de la Contadurig, se presenta a confinuacién la
lista de Personas Naturales y Juridicas outorizadas para ejercer la Contadurio Piblica y Auditoria al 31 de Diciembre de 2012.

PERSONAS NATURALES QUE HAN ACTUALIZADO INFORMACION DEL REGISTRO AL 28 DE ENERO DE 2013
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ABARCA RUAND JOSE ARISTOES e NN BKRRIOS LALRAREGINA E KON MRISTONDO NATANAEL
AEFIEGD SANCHEE CRISTIAN GIOVANNY T DA CARTAGENA JOSEVIETER = KON GAVEE MORENA ELIZASETH
ACEVEDOALAS LA BERTRIZ Ee ABAYA GE GUEVAFL MAEEL LASTENIA 152 RYALA GONZALEZ JULIOANBAL
ACEVEDO MEDRANG ABAYA DELECN JOSE EDLARDO =0 RYALA GUARDADG
CANDRAY i ANTA HENRIOUEE LUt ALEX RO LENLS TOMAS
ACOSTADE PAYES APUAREGIA 4ne AMAYA HENRIOUEZ FOANA BEATRLZ e RYALA MUREW O HENDE
JOSE MBERTO 61 ABAYA HENRIOUED SANTOS CRSTORAL s RO ARSI MARIO ORESTE
CSCAR RENALDO =0 AMAYA HENRIOUEZ GLUACRISTIA P RYALA ORELLANA MAURICIO RENE
AQURABALTISTA ‘SANTANADE ESUS = MR JUARET MARIDERMESTO 1884 RO ORTZ CLALIDIA ESTELA
an ABAYALOPER JOSE CARLOE E= RYALA RODRIGUEZ CARLEE,
AGULAALAS CSCAR OSMALDO. I ABBYA ME U JOADUIN ANTONID - RYALA RODRIGUEZ CARLOS ANGEL SALGDOR
AGULAR KTALA MARIA EMMA un ADATA PANUAGLIA GUILLERNMO ANTOND s BALTADE MARTINEE GILMA
AGULAR KTALA MARIAHLEA AMAYA FEDA LUES ALEXANDER = BALCACERES FINEDA NEFIS ENGE.
w3 ABBAYA SLYA = BASDS
AGUILAR CASTRD LUKS MARIO e DA VENTLRA LUCAS MIGLEL o052 BARAHONA. J0SE ROBEATO
AGULAR CORTEE LALRAESTELA ke ANAYA CURTANILLA SV NES o BARAHONA RETHALDO
MGULA DE SALAS MARISOL 27 ANRYA SANCHEZ MIGLELANGEL. s BARAHONAKNGEL MISAEL EDUARDO
AGULAR DE SION KENNY ELISA 0512 ANRYAVILLEDA. =
AGUILAA ESCOBAR MARIA BEATAIZ ANDRADE WILLAM WILFREDO. 481 MARIO LEONEL
FLORES JESUS MAREIL an ANDRADE DE WMUNGLIW R AZALI 508 BARAHONA ESDOTO. ARNOLDO VLADIN
AGUILAR GONEALEZ aan o187 EGDO
AGULAR GOMEALEZ RACUEL DEL ROSARID = ANGEL DE LACRUZ JOSE MIGLEL. 18 BARAHONA HERNANDEZ MANRIOUE
AGULAR RAHETA JACLIELINE NONNE =10 JOSE MARID 12
AGUILAR MARROSUR ROLNDO APARICI0 MEMITAR JOSE ORLANDO nm BARAHONA MENA ANACLEA
AGULAR MONTECINGS WILFREDD E=3 APARICIO RODRIGUER JOSE EDGARDD E=2 BARAHONA FIVERR. JOSE GILBERTO
AGULAR ROORIGUEE LUK ADALBERTO 28 MIUING NELILAR FRANCISCO ERNESTD sl BARILLAS GARCLA CARLOS
g AUINO ALURADO CRLANDO =Y BARFERAAUING. SEGUNDO JULAN
AGULER CARRANZA WETH BEATAZ DEL CARVEN 080 ADUWO PAZ RAFAEL ANTONIO 407 BARFERA MENDEZ RONALD BALNORE
AGULERA ESCOBAR J0RGE an ARABIAPEREL JAIME RENBERTO B s
AGUFIADA CELARARMAND D =0 ARAGON ARIAS MARIDALFREDG 0
MSURFE JOSEMFREDO a2 ARMGON SOLITO SALVADOR ISMAEL 153
AGUFE ARIAS JOSE ERMEETO = LUES ALOKSO = MURCIA ERNESTOANTOND
BLAGEE ADLIAELENA 181 ARARA FIGLIERDA VIETOR MANLEL BATRES MENDEZ CARLOS
MGURFE GENIALED SALUADCR RENE o ARAPA RAMEEZ JORGE ALFREDE E BATRES FELRIA LISSETH MARGARITAAZLCENA
AGURHE HERRANDEE AN ADALBERTO 3 ARANA FAMOS ERNESTO MEXANDER EE BAZAN, SMWDIR
AGURRE LOPEZ OSCARARMANDD 08 ARANA ROSL JOSE ANGEL o8nz BEJARANG CABRIERA DE ARALLIO DELMY CECILIA
AGURAE MIRANDA MARID FRANEISED 8 ARARITVA JEIVA JOHEL ANTONID E= BELLOGO JUAN MANUEL
WILLIAM FREDDY 11 ARARIA ROBLES OE DE JESUS s
a1 AGURAE PEREL NAHUM EDUARDO o ARAND HERNANCEL ESMERALDA ELIZASETH ey BELLOGO AIVAS MOISES JHONATAN
E La g ARMLIO CLARDS ISMAEL ANTONID E BELTRAN DE COTO MARGARITA ESTELA.
JUAN RN 1  ZELKYA s JUAN CARLOS
e ALAS AARADD INDSENCIO OSMIN an RBLES RAMIFEZ OSCAR ELI o4 BELTRAN VEGA JOHH EDDE
am AL DE LINARES MARIA CONEERCION 1 FENE ALBERTO mr MARTAFLORA
ang ALAS DE QUEVEDO ROSAELEA w1 ARCDES CEDLLOS JOSE ANEEL un BEMITEZ CEDLLOS JOSE DECAR
20 ALAS LOPEZ FRANCISCO ALONSD e ARDON RIVERA LUZ VERDNICA, 405 EBEMITEZ CRUZ WILL ALBERTE
e ALAS RAMDS JOTE MALRICID ouE AREVMLD ms EBEMITEZ DE GARCIA ANAMARLA
" ALAS RECINGS JOSE MISAEL E) AFEVALD JUARED MANELANTONO ) BEMITEZ EETRADA JOEE GUSTAND
mr ALAS RODRIGLEZ EDUARDO an AREVALD LANDAVERDE MILTON AFNOLDO. 4 MAFROGUN MANLEL EDGARDO
aus ALAS TOBAR CSMN JUAN PABLO = AREVALD MALRICIO JOSE JANE 1581 BEMITEZ MARTINEZ RAMON ANTONID
ALBERTOPEREL MARIAND OMAR o) AREVALQ MEFING HUG0 ARNANDO. N BEMITEZ PERED EVER ALEXANDER:
ALDWNA JOVEL LISANDRO ADRIAN ;o AREVALD AL CESAR Tl BERDUGD DEFLORES AN GLORIA
MLEGAIAGOME? ALBERTO ANGEL ) ARELD RUTILIO ALEXANDER ame BERNAL ALVAREZ GERSON ERNESTO
ALEGRIA SOLORTAND TOMAS FRANGISCO o AREVALO VILATORD J0SE RODOLFO o BERNAL DE ALEGAIA SANDRA
ALEMAN JOSE BUVESTRE an AREVALO Y AREWLD LUIES ANTENIO 24 BERNAL MEI JOBE LECNIAS
ALEMAN ALEMAN =6 ARGLETA EFNESTO ne BERNAL TORRES DARG
ALEMAN ALVARADO PATRICIA SORATA ANTOMIO! ET BERNAL VASOUEZ SALVADOR ENFIOUE
ALFARD [ ARGLETA BARAHONA MARIAANA BETTY Eoel
ALFARD ARGLETADE ARINS FAANCISCAVOLETA =
ALFARD BARRIENTOS ARGLETADIZ OSCAR MALRICID. 1204 EERFINS MENDEZ CARMEN EMERITA
ALFAR( DE LOPEL IDALIA ELIZABETH ARGLETA IGLESIS JOSE MOEL o) ELANGO | ARMANDO!
ALFARD DE MOLINA AUAMARGOTH ARGLETA RAMDS 1% BLANCO ATILIO
ALFARO FLORES GLORIAMEREEDES RIS JOSE MARICIO E: BLANCO GLENDA MAFIA
ALFARD GRANADOS LORENAALICIA RIS GEORGINAMARCELA ey ELANCO FLENTES HERBERT SIGFREDD.
JACOBO GRIEELDA LIDUVING. GUADALUPE OEL CARMEN e B
ALEARD MIRANDA. RAMIRD RIS CISNEROS ILLIANA ELNICE 5% BOLAROS DE MUEZD
2188 ALFARD DCHOA ARADERSY P RIS HENRIDUEZ JOSE ANTOMID. nm ROOSEVELT GICWISNI
Eo ALFARD PERA. CARMEN ELENA 064 RIS LOPEL CARLOS DANEL sy BOLAOS GOMEZ
20m ALFARD RAUDA CARLOS MAURICID o8 AFIAS MOLIA JOSE GUSTAVD 0 BOLAROS VEGA
= ALFARO R CELARARTURD 40 AFIAS ROSA MARA Ed BONLLADE DRELLANA GLORIA ELIZASETH
B L ) ARIAS SORTO FALSTO ARMULFO PEDRD ELVER
) ALARADG JOSE MBERTO 1308 AFREVILLAGA GUNEA o BONLLA FIGUEROA OMARANTOND
a8 ALUARADG FRANCISCO ERNESTO =5 ARRIAGACLNA MARTHABELEN E) BONLLAMATAMOROS FIDEL ERNESTO
. AMARADO 3us. ARRIAZADE ANERA EDHTH MAFIBEL a0 BONLLAMENDE? ELTY MELANY
s ‘SAMDRAELUABETH 14 ARRIAZAHENRIOUEE FROBERTO ANTOND. 4
ALUARADO ALUKADD EDWN FRANGISE0 o057 ARTEAGA ARGUMEDGD 38
ACUING RENE ANTONIO 08 ARTEAGA ARTEAGA CECILIA DEL CARMEN )
EDGAR oz ARTEAGA BELTRAN am BRAN BONILLA AGUSTIN
ALUARADC DE SANDOVAL ‘SANDRAELUABETH mz ARTEAGA CARAS Ee) BRIUELAARTIGA. ILIANAMARGARITA
FLORES ROBERTO EIE) ARTEAGA CHAVEZ ITZEL ALDEURA CASTRO
ALVARADQ HERNANDEZ RENE SAL 7 ARTEAGA LARA, GUST 181 BURGOS DE MARTINEZ AN ORETTA
VARADO JNENEZ ARTEAGA MOZ TANUA GUADAL LFE ET) BURGOS GOMEZ
ALUARADG NEJI GUSTAVD OTONEL 1268 ARTERD VENENDEZ 05 E
ALVARADO NELARA ATYA CARCL A ARTIGADEAMLA NOEMY ELIPABETH 488 CABALLEROCORTED
ALUARADG MOLINA. REINAISABEL 01 e CABEZAS LAGUAN CARLOS ARMANDO
VARADO PARADA ANGEL 7 E= CABRERA AGUILERA. LIS
ALUARADO REVES JOREE ALBERTO 2 ASCENCIODIAZ LUIES ALONSO 500 CABFERAKSALL BEME ALFREDD
ALUARADO REVES JUANBAUTISTA an ASCENCIO GARCIA T CABRERA BERNAL DAYID ANTONID
ALUARADO RIVERA REIAESPERANIA 1 MANMIEL DE JESUS 4 CABRERA BERNAL
ALUARADG RVER, 3 JOALOZ AALOS SANDRADEL 4008 CABFERA GLORIA ESTELA
ALVARADO VALENCIA AN JOSE E BALOS AALOS PEDRD ANTONIO. s
ALVARADQ WASOUEZ OSCARARMAND O s17 HALOG FLORES aa CABRERA NERIO ARNALDO
ALUARADG ZAMORA JOSE PEDRD 0y ALOS NAKARETE MALRICID HECTOR =S CACERES CESAR VIDAL
ALVAFENGA JOSE ADILID 15 BALOS PEREZ DARIO ANTONID 1a8d CALDERON JNME ROBERTO
ALGHFENGA SLVESTRE e HALOG RPN MARISA EDITH % CALDERON ‘SANTOS HUMBERTO
L AUAN LS o HALOS RONERD VIETOR JOEE a5
ALUAFENGA BARRERA o JOALOS SOMOZA L0 SALL E= CALDERON DIAZ ADEE DEL CARMEN
ALVAFENGA CAMPOS EDUMARDO DANNY 7 BALOS VILLEDA. s CALDERDN LAM DOKALD!
VARENGACASTANEDA LUK RAFAEL = LR JOSE DAVD) n CALDERON LEMUS
F w7 SOELAR ALRADG 4am CALDERON JUAN CARLOS
5 a8 O/ELAR BARRHONA MILTON ALEXANDER E= CALDERON MENINAR: MENALIZETH
a7 ALVARENGA DE NERID =y HELAR BATRES JOSE MALRICO 84 CALDERON ORELLANA MATRAEANNETTE
Fe) ALAFENGA MANZANARES REIADE LAPAZ am ELAR GRLE CALDERON WLLE DEYSI MARLEN
VARENGA MENDOZA o /ELAR HERNANDEZ WANEY LISSETTE CALERO RODKE
2082 ALVARENGA MONTALYD MARIO ROLANDO T ELAR MEZA, CLAUDIA TERESA CALLEIAS ESCOBAR JUAN CARLOS.
20 L JOREE KFRODICIO o1 ELAR PLETEZ MARIA CATALINA CALLES DE ZALOWAA MARTHASONIA
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4m CAMPOS CASTRO. GALBERTO GAMALIEL 1756 CHAVEZ MORALES £
420 CAMPOS DE KELLER ELANCALUETTE 23 CHAVEZ MORALES MAMUEL HUMBERTO a3 DELGADD GOMEZ BOBERTO ANTONIO
1 CAMPOS HERNANDEZ ATLIO ERNESTO s ROCRIGUEZ Eo DELGADD RAMREZ JUAN CARLDE
POS NAARAETE e CHAVEL SERRAND JOSE ALCIDES e BEl FERNANDO ONORID
CAMPOS NMWFRRETE MIRNADOLORES ) CHAVEZ 5084 ko DERAS D€ JXWEL
2 CAMPOS NMS MALRD st CHEDRA SIADE " DERAS ORTIE LS ANTONIO
628 CAMPOS PADLLA FEDROANTONID 0 CHEVEL LEONARDO DE JESLS E=" J05E LIS
a5z CAMPOS AIVAS GULLERMO e CHEVEZ J0SE ADELID F= DIAZ CABRERA o5Cai
. CAMPOS RODRIGUEZ ESAUANTONIO o7 CHICAS. FREDY SALVADOR E= DAZ CASTRO JDEE MARCUNG
o CAMPOS ROGUE JOGE NDRES. Das ATILIO RAFAEL Ea DIAZ DE CUELLAR CLALIDIA ELENA,
e SiEEnzs INGAID CAROLINA o CHICAS ALFARD CARLOS a2 DIAZ DE RAMDS
s CAMPOS ZALDNAR JOEE GUILLERIG 0 CHICAS BONLLA CAROLINAFELICITA 13 DIAZ DE RONERO
ame CANALES ERLE DAMEL DE JESUS 1283 CHICAS MARROOUIN DE BENNETT MARTALORENA E™Y DIAZ DE VILLALOBOS SARITANELLY
468 LAZD AMLEAR WIER 1788 CHICAS HECTOR ROLANDO 8 DUAZ DURAN =3
27 CANALES SANTAMASIA LUIS ERNESTO) T CHICAS FAZ MYk CAROLINA. s DIAZ FLORES OSCAR ARMANDO
a3 CANDIDO), MIGLEL ANGEL 11 CHICAS PERALTA PEDRD) e DIAZ HERNANDEE RICARDO)
ALBERTH am JOSE JUAN EL BALTISTA = DIAZ LINARES. JOSE DAMIEL
287 CAMLSA PALMA. MANLEL DE ESUS = o4 DUAZ MARTINEZ OSCAR RENE
CANOAGULLON MART, SLAIA s CHORROMARTINEZ J0SE ANTONO . DUAZ MARTINEZ. OSEL GECVANY
s CAND FIVAS OSCAT MFONSD 1688 CIERIAN LEWUS JOSE AOBERTO 1284 DIAZ MENDOZA WICTOR MANUEL
am CANEINGE VILLAL OBOS MELVYN om2 E bz
m CANTADERID' GERMAN SALL = CISNERDS GONZALEZ VIMAELITABETH = DUAZ RODAIGUEZ DE MENA SLVIALORENA
Y CARAS MARTINEZ MRNA RUTH 0 CIENERDS ANAS LETICIACARDUNA = Bz RICARDO
;8 CARAS FOOKS MARIO ERNESTO = CILEAD FEAL ESCALANTE LIS ABEL = DAZ SEGOVIA WILLIAM EDUARDO
0% CARAS VILANOVA JDGE ENRIOUE 1285 ARIETIOES nw DIAZ VASQUET WILLIAM ALFREDQ
[ JOGE BANTOS zm CLARDS MIETO ANDRES ATILO o6 DIWAS LIVGUL ANAMFIAM
3 CARBAIAL EAMPOS 182 VASDUEZ MAFL 0N RAPAHEL 4478 DAS JOEE GUILLERMIG
a4 CARBALLO VELASCO RAFAEL EFRAR 1246 CLAVEL CASTILLO ANTONIO
288 CARCAMO CHIVEE APUAMARIA GUADALLFE s COCAR ROMANG ANA AR CARLOS ROBERTO
=y CARCAMO GLIMAN LUS ELMER 125 COCAR FOMANG LN FRANCISCO DOMNGLEZ AGUILAR DUKAERIKA
s CARCAMD MARRDOUN MRIAM ESTELA 255 COCAR FOMANO CARLOS ANTONID DOMMNGUE? CLARA MARIO ALWRD
1 CARCAMD SANCHEZ FEDRD JOADUN 1882 EZ CRESFIN
2484 1683 COLATO FLORES DOMMGLEZ DE FUNES. BERTAMNA
E= CARDONA GARCIA MELIDAESPERANZA 177 COLOCHD CABEZAS HERMES CFILID DOMMNGUE? DERAS GILEERTD
ant CARDONA MARTINEE JOSE MALRICIO m DONADG LOPEZ MIRNAEDITH
3000 CARDOZA EE 1 CONRADO BE MOFAN NOEM GILEEATD,
(=3 CARIAS GRIMALDY MAARTA DEL CARMEN zn CONTRERAS CAMPOS ANADEL ROSARIO DURRN ALFARO WERONICALIMEX
s CARFID MONTENEGAD DORA 1872 CONTRERAS MADRD) LA VICENTE e DURAN ALWAREZ JDSE GILEERTD
1 CARPI0 UINTERDS 3 CONTRERAS MARTINEZ @ DURAN BERMICEZ FRANCISCO
1 CARRANZA GARIA CECILIAMASDALENA ™2 CONTRERAS SAMBRIA WANCY ELIZABETH Erl DURAN DE MLRIOZ ANADOLORES
00 POSADA - SIGUACHI ML T OLEGABABEL
ame CARRANZA SALMEREN MYANA CARDLINA 2m3 TOLEDD OSCAR DAGOBERTO 1288 DURAN MEFIND RENE
327 CARRANZA ZARMTE ISRAEL REIALDO 1075 CORTIERD HERNANDEZ JOSE ANTONID o EDILBERTOALCIGES
(e CASTANEDA FEDRD CARLOS 108 J0SE OSCAR. E ECHEGOTEN MARTINEL RAMON ELAZAR
. VARADO JOEE GUILLERNG 21 LLIES MIGUEL s ECHEVERFIA MANCIA MARIO ANTONIO
2807 CASTANEDA DA D o7 CORDOVA CONTRERAS RAFAEL ASTEMIO ) ECHEVERFIA NWFRETE HECTOR NAPOLEON
0w TELLANDS HORACIO ALFREDO 1987 CORDOVADE ALVRREZ MARIALIZETH @ HERMANDEL MIGLEL,
2206 CASTELLANGS ELMER ANTOMIO 2 CLAUDIA ESTELA = ELIS ELIAS MARLADELDS ANGELES
198 TEL e CORDOVA ROMERS JOSE REMBERTO oo ELIAS CLEZADA JUAN,
155 CASTELLA o COREAS 0E PEREZ ANATERESA oy ELIAS REVES AMBAL MIGUETD
3z CASTELLANGS CHACON CARLOS VIR o7 COREAS 4488 JOEE ARISTOES
CASTELLANOS LOPEZ EDIDIE GAMALIEL COREAS DIRZ ELEA CARCLINA 134 ESCALANTE GARCIA
i 1887 MIGUELANGEL E
1584 CASTELLANGS QUEZADA a1 CORNEIO DE PHEDA MART. oo ESCAMILLA GARCIA
CASTELLANGS OUEZADA EVELYNDINORA EDAIN AXTONIO = ESCORAR JOEE LIS
g (CASTELLANCE OLEZADADE FLORES RINAELENA ) CORNE J0 HERFERA J0SE ROBERTO [ MANLEL ANTONIO
aoa CASTELLGN KTALA CECIBEL D€ LA PAZ oSz CORNEIO LOPEE LLIES ALONSD 2500 ESCORAR DE RACHELD BERTHAMELIDA
I TLLO z LLIES ALFREDO 2% ESCOBAR GARCIA
1 CASTLLOACOSTA GUSTAVD DANLLD e CORNE IO PERE? MAFIO HERNAN = ESCOBAR GUARDIADD JUAN FRANCISCO
247 CASTLLO ARDON APUAGUATALLIPE 3 CORNE IO SANCHEZ JESSICA RAQLEL 4 ESCORAR HERNANDEZ LUK ERNESTO)
8% CASTLLO EHAVEZ AN FENE a8 CORNE IO VALENCIA FRANCISED EVELIO Ll ESCOBAR KLEMI
I CASTLLD CLEMS ROSABALETICIA =3 CORNEJO ASOUEZ TANYA CELESTE am ESCORAR LOPEZ MARCO VHICIO
a0 CASTLLO BE CARAS SONIA ELIZABETH oo RALIL ADALBERTE e ESCORMR ABIGAIL DEL CARNEN
b= =) CORTES CENERDS O EDGAR B ESCORAR MONGE
nsas CASTLLD ELAS JOSE FERNANDO m1 MERIND TANIA MARIA ==
4128 CASTLLO FERNANDEZ BESSE ELUABETH 48 CORTEZ CALLEIAS DORA DIGHA a7
1 CASTLLO GAZMAN MARID ERNESTO a2 CORTEZ MONTOYA NESTOR MEXANDER E="1 ESCORAR RODRIGUEZ CANDELARID) DE JESUIS
30 CASTLLD MENRICLER DOUGLAS OMAR e CORTEZ MURCIA FEINALDO, E= ESCORAR MARLARELLY
a3 CASTLLD HERNANDEE ANFA GUADALUPE a1 CORTEZ AMMIREZ NATIVIDAD DE JESLS E= ESCORMR VIERA =3
[ CASTLLO WUEZD =1 CORTEZ AANDS E=
41 CASTLLO JOVEL HENELY SALVADCR e CORTEZ RENDERDS DSCAR ANTOMID T
P CASTLLOLOPEZ am CORTEZ SERRANG CARLOS NAPOLEON Ee) ESPINAL ADMERD WILIAM FREDY
1481 CASTLLO MARTINEZ JOSE MISAEL g A F EsPm
1 CASTLLD MENA mss COTOAMAA CARMELD RENALDO 8 =
aors CASTLLO CLIWRES L0 CESAR e COTO GONERET OSCAR EDUARDO 1298 ESPINOZA LOPEE CARLOS ALBERTO
(=N CASTLLO RAMIFEZ NELSON ANTONIO = COTOHIZA FEYNALDD JOSE 4 ESPINGZAMARTINEZ [EMMA GLADWLUPE
6 CASTLLO RODRIGLEZ BONAL ADARY e COTO FORTILLG FREDY ATILID na ESCUNEL ERANCISCO MVER
4078 TLLO SANTOS ‘SANDRA DEL CARMEN F) CRESPIN GOMEZ ESTRS
e CASTAO AVELAR LLUN &n LINARES JOSE RAMON 17 ESTUPNIAN VISCARRA. GLOAIA MILAGAD
151 CASTAD BARFERA DIMAS AROUEL = CRIOLLO SOLORIANG. MAFINAESTHELA =1 RICARDO
et CASTAO BLANGO DA LESEETH o0e3 CRISTALES CARLOS RENE o6
o ARTURD 8 CRISTING LLIES ALONSD s FABIAN VIDES FLOR DE WARIA
CASTAD CORRMLES HAYDEE m3 JOSE CARLOS E FABIAN VIDES. ALBAPATREIA
(o CASTAD CORRMES MARCO TULID a0 RENE EDGAR 000
s CASTAD DE CISNERCS ANABEATRIZ ) CRUZ ALVARADO 4m6 FAWRE DE NOLASED CINDY ALEJANDRA
e CASTRODIAZ EDWIN ARNOLDO 308 CRUZ CASTILO 43 FERMAN CRUZ B GIANCARLOS
CASTAD GOMEZ an | CASTAD ZULEYMADEL CARNEN e FERNANDEZ DE AWALOS RDSAELENA
4000 CASTAD GUERRA DANAELIZAEETH 13§ CRLZ GERNA LLIES ANGEL P FERNANDEZ DELGADD RDBERTO ARMANDO
o7er CASTAD HERMANDEZ DoRIE =83 CRUZ CONTRERAS VALLIAN 1541 =
2828 CASTAD HERMANDEZ EANNETTE MARISELA bas7 CRUZ COPLAS. RAMON OE JESUS 1971
o8 CASTAD HERMANDEZ JOSE ARNELDG g CRUZ DE GONEALEE DORTS CELMA E=) FERNANDEZ RODRIGUEZ
73 CASTAD HERMANDEZ BEMIGIO 138 CRUZ DE GONIALEZ GLORIAMARINA m FIGUERTAANDRADE. RAFAEL HUMEERTE
e CASTAD HERMANDEZ CANDELARIADE JESLS e CRUZ DE MARTINEZ MAFIAANTONIA 06
4z CASTAD LOPEE 06 CRUZ DE PEREIRA FELICITA [ FIGUERTA INENEZ HECTOR RICARDO
Ee= CASTAOLOVD TOBIAS O JESUE 1882 CAUZ DE VELASOUEZ FOSAMELL o FIGUERDALOPEZ ¥
[ CASTAD MARTINEZ MIGLEL ESTANISLAD = CRUZ DAZ IVETH CAROUNA E EWSUERTA LA DOUGLAS ENRICLE
40m CASTAO MONTES JOSE JAYDEL CRUZ GONEALER WENDY PATRICIA = FIGUERIAPEREL RENE QBOULIO
4z CASTAD GCHOA AN JOSE. s cALZ. MAFIO ALBERTO 158 FLAMENCD ESCOBAR WICTOR MANUEL
2738 CASTAD CUNTANLLL HUGD CRUZ GUEVARADE LOVO MAFIA DE LA PAZ T FLORES ADAN CWID
28 CASTAD URIBE DOMILIO EDGARDO w CRUZLOPER MAMUEL DE JESUS o JOSE FERNANDO
 ANTONIO e ] FLORES ABCSTA JDEE FENATD.
ROSAMARMA [ CRUZ MENINIR E= FLORES ALKGRADO
GENTENO LUCERD DOUGLAS JOAOUIN e CRUZ OCHOA MELVIN BALMORE aane FLORES ALORADO ANAMLITZA
O CRIETING s CAUZ PRUBENCI) E= FLORES ALUKAENGA
CERNAMARTINEZ e CRUZ RANOS MIOISES FRANCISCE 1 EDWI ROMED
GERON ESCOBM JOSE NOE ) CRUZ ROMERD E FLORES COLMDRES
CERRITOS CARDONA. ] =87 CRLZVIGIL LLIES MARCELD I FLORES DE ESPINGZA ZELMALORENA
CERRITOS GOMEZ RALL ERNEETO 278 CUBLAS ALFARD) ANDRES 121 FLERES DE PALACIOS LILLAN DEL CARMEN
GERROS ALVARADD LOCESAR @ CUBIAS CLBIAS. MARCELIND MEXANDER £ FLORES DE ALEID LORENA DEL CARMEN
1 JOGE ARTURO 3up CUBIAS DE CHICAS ANALILIAN z=m FLORES DE WARIGAS ARACELY DEL CARNEN
) CHACON a0 ] O 180 FLORES FLORES
a7 IFMAESTELA =0 CUELLAR AQUIND MIGUEL ENRIDLE = FLORES GRLALYA JUAN BALTISTA
Er CHACEN DE ACOSTA. DINORADE JESUS = ANTOMIO )
208 JDEE FEERTE 8 CUELLAR DELANET MIRNADEL CARMEN ) FLERES HENRICLIEZ JULIO RARAEL
330 CHAMLL PNTO MILMA YOLANDA 1818 CUELLAR OUINTANLLA GERMANALEX El FLORES HERMANDER
2 AN EDEARDO = cumi 4 FLORES HERNANDEE MARISELA BEL ROCID
28 CHANAS MARTINEZ NELSON ARMANDO =0 DE LA CRUZ ROMERD) LLIES ESTAMLEY 2 FLORES JARCUIN
e CHAMRFILAYALE CESAR MFREDD w1 DE LEON JOSE RICARDOD 1290 FLORES LOPE? U0 ERNESTD
2484 CHAARFIA HATIABEATRIE s DE LEON CAMPOS VEALTER ALELANDER aane CATY JASMIN
2002 CHAVARFIAFIND. HUGO ERIEK. 4108 DE LEON OE JMENEZ Eol FLORES MEJA ERICK EDLARDO
[ CHAVEZ RIDBERTO NELSON 1682 DE LEON ESCORMA RAFAEL m FLORES MUNGLIA LIS ANTORID
15 CHAVEZ BONLLA CARLOS ENRICUE an o DERLIN s
= CHAVEZ DE ARTIGA. POSAJOSEFRA zm bE Pz SONIAELEABETH E=
am2 CHAVEZ DE CABRERA ELSACRISTRA o DE FAZ DE HERNANDEL ANARUTH ms FLORES PERA NARCISO
2o CHAVEL DE RIVAS AALLIGG E DE PAZ GAVENA JOSE WALN 150 FLORES POSADA LILUAM DEL EARMEN
Fi CHAVEZ DE ROSA 280 DE PAZLOPEZ MAFIA DE LOS ANGELES. k=) FLORES RAMIREZ ADCHAY ANTONIO
CHAVEZ ERAZO LIDIA NOHEMY T DEL CID ORELLANA. JOREGE Y FLORES RAMIREZ FSAMARIEL
e CHAVEZ JACO GULLERMO ANTONIO P MENELAD £ FLORES RANOS ORSI HERIBERTO




FLORES AU LUESANTONID
FLORES FELKOL
FRANCODIAZ AL ELIGENIA
FRANCD GOVEZ NELSON EDUWRDD
FRANGO MARILEZ DAISY CEEILIA
ERANCO RAFAELAND CESAR OSWALDD
FUENTES J0GE ROLANDO
FUENTES CALLES J0GE RIGOBEATD
FUENTES SALUADOR
FUENTES GLIWAN MALRICIO
FUENTES MONROY CELNANETTE
FUENTES PINEDA, J0SE MARKD
FUENTES RAMOS AN CARLOS.
FUENTES BESSY LEETH
FUENTES URCUEZA.
FUENTES FEORD JOSUE
FUNES MARTINEZ FELIX
FUMES PEREZ HARLAMARIA
FURES PORTLLO GFELIA DEL CARMEN
FURES LMAAA.
AL RODRIGLEZ
GALDAMEZ AYALA LUZ DEL CARMEN
GALDAMEZ ESCOBAR
GAL DAME? HERMANDEZ RAFAEL ANTOMIO
GALDAMET MOLINA GRUZ HUMBERTO
GALDAMEZ VANETH
AL EAND JELAYA HECTOR MAPOLEON
GALIC
GALICIA CANTOR J0SE AMREAR
GALINDO MENENDEZ NELSON ROEERTO
GALLIFDO MARLA MAGDALENA
GALLAFDO PERA JOSE ROBEATO
GALLARDO RAMOS NDEL
GANEZ GARIY ELMER ANTONIO
GARAY AIVERA JOSE AFMANDO
GARCIA
GARCIA NELSONANTONIO
GAREIL J05E DE ESUS
GARCIA JORGE ALBERTD
GAREIA CANDELARIA
GAREIA RAFAEL FERNANDD
GARCIA HECTORALFREDD.
GAREIA L0 CESAR
GARCLLALIEADS VLADINR
GARCULAMAYA FRANCIS GIVANN
GARCIA CASTELLON SAULERNESTD
GARELA CERNA WICTOR SALL
GARCIA MALRICIO
GARELA DE ARANIW, ELENDY AUTH
GARCLA DE ESCOBAR LUISA ELIZABETH
GARCIADIAZ LEONEL
GARCL HERNANDEZ CEEAR BALWORE
GARCIA HERRERK
GARCIA MMENEZ JOGE MALRICIO
GARCIALEON JORGE ALEERTD
GARCIAMELARA REYNALDO
GARELAMENA
GARCLAMERIND L0 CESAR
GARCIA MIFANDA EDUARDD
ALINERCEDES
GARCLA NATIVDAD LIS ALONSD
PALACIOS FRANCISO0
GARCLA SLIRIA ENFIOUE
GARCIA VASOUEE ANTONIO
CARZAMARIOLA NELSON HUMBERTD.
GENOVEZ RODRISUEZ BAFAEL HUMBERTD.
GL YANEZ RENE ANTONIO
GRON GONZALEZ [}
GIRON MARTINEZ ROMNY GEOFFREY
GIRON LLLOA OECAR
GOCHEZ CAND. ANTONIG
GOMEZ LIO MIGLEL
GOMEZ ALFARD) MOIEES
GOMEZ ALFARD) CESAR AGUSTI
GOMEZ AMATA RAFAEL DALLAR
GOMEZARANDA OECAR DANLO
GOMEZ ASCENCIO SIS AZALER.
GOMEZ CASTANEDA CARLOS RCEERTO
GOMEZ CONTRERAS ROEELI
GOMEZ GUDAMN JORGE ALEERTD
GOMEZ JUVE ECAR MBERTO
GOMEZ MIAFEZ ORLANDO ALEERTO
GOMEZ ROMERD MARIA CONCEFTION
GOMEZ SANCHEE PABLO ISRAEL
GOMEZ SORUAND ALFREDO
GOMEZ IDES ENMIE GUADM UFE.
GONZALEZ MIGLEL ANTONIO
GONZALEZ MAGLEL ANGEL
GONZALEE MARA CATALINA
GONIALEZ ARGUETA g
GONZALEZ MANLEL DE ESUS
GONZALET CANFOS JOGE MINOS HUMBERTO
GONZALEZ CERNA JOSE LIS
GONZALEE WILLIAN ALEXANDER
GONZALET DE JERER IOLARDSA
GONZALEZ DE SANCHEZ ANAMARLA
LUIS ERNESTO
GARCIA RALLANTONIO
GONZALEZ GUANDIGUE J05E FIGOBERTD
GONZALET HERNANDEZ ARMCELY
GONZALET LANDAVERDE ANACAROLIN
GONZALEZ NANZANO ALUARD BALMCRY
GONZALET MIRANDA ERANKLIN WUILIMS
GONZALEE ORLANDD
GONIALEZ PEREZ RARAEL
GONZALET ROMERD
GONZALEF ROMERD ELADIMIA ERNESTO
GONZALEF ROCUE JORE SALL
GONIALEZ TOBMR LEONEL WLFREDD
GONZALEE VILLALOBOS ALEX MALRICIO
GRANADCS. RIS YESENIA
GRANADOS [E CASTRO MRTAS
GRANADGE FRANKLIN VLADINI
GRANADOS FI0S J0GE BACLID
GRANADGE ROBERTE
GRANADOS VILLE MARTIN ALONSO
GRANDE INGRID TANETH
GRANILLO BARES ALYARO BLADIME
GRLUALMA CARRANEA. J0SE CARLOS.
GRIMALYA MINUEZA JANE ALFONSO
AN MIGUEL
GUARDADO HENFIOLEZ ANALDIA
GUARDADD VEDRANO FREDY ELUER
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GUARDADD PEREZ RCARDG
GUARDADO QUELE JOSE RALL
GUARDADD DUINTANLLA GLENDAASLICENA
GUARDADD DUINTANLLA EEUS
GUERRA OVIDIO BALDEMAR
GUERRA GLERRA ELENA
GUERRAMOLINA. NELSON AOBERTO
GUERRAFINEDA TOMAS ERNEETO
GUERRAREYES HECTOR DAMEL
A
GUERRERD VWALTER ERNESTO
GUERRERDVENTLEA. CARLOS ERNESTO
GUEWARR FOSAMARIL
GUENARA DE 8AROS ANGELADEL CARMEN
GUENAFA FLAMENCO SEREIO DE JESUS
GUEWRAR,
GUENARA PAREDES MILTONALENS
GUEWAA JOSE ATLIG
GUEVARA REYES JORGE HUMBERTO
GUIOS FLORES BEATRIE
GUILLEN DE CANMES ANAOTILIA
GUILLEN ANAMERCEDES
GUILLEN S0TELD FHINAGELIOA
GUILLEN TORRENTO AUEANE]
GUILLEN VELASCUE? MANLEL FRANCISCO
GUINEAMONGE EDWIN ARTURD
GUTERREZ DE ONOFRE MAFIA ESUERALDA
GUTERREZ: CONCEPCION RADUEL
GUTERREZ GONZALEZ FIEL EDGARDO
GUTERFEZ PO MAFI0 ERNEETO
GUTERREZ RINERA LLIES ALEERTD.
GUTERREZ VALENILELA JOSE ERMESTO.
GUZMAN
GUIMAN OSCAR OANAD
GUIMAN OTTO AR
GUZMAN BELTRAN sANDRA
GUPMAN CACERES ROBERTD
BERTA GUADALLIPE

GUEMAN DE ANKYA GLUMAYDALL
GUTMAN ELAS SANTIAGO
GUIMAN HERNANDEZ JLisi GLEERTO
GUZMAN MANCIA MIOSES ANBEL
GUTMAN SALVADOR EDMINDO
GUIMAN SANCHEZ.
HENRIOUER JOSE RAMIRD
HENRIOUEZ ALVAREZ FRANCISCO ORLANDO.
HENAIOUEZ ARGUETA JESUS
HENRIOUEZ BOLMNOS VICTOR MANLEL
HENRIOUEZ GUARDADD MIOISES GERARDOD
HENRIOUEZ LN EDILBERTO DEL CARMEN
HENRIOUEZ LOPEZ S0 MEX
HENRIOUEZ RAMIREZ JLDALFREDO
HENAIOUEZ RENDERDS FENE FRANCISZO
HENRIOUEZ VALLE.
HENRIDUEZ VADUERANO
HERNANDEL MR ROSA IFMA
HERNANDED ANAGLORIA
HERNANDEL ANAVERONCA
HERNANDEZ ALVKRADO ANALLAN
HERNANDED EDITH HOEMI
HERNANDEL LN MBEATD
HERNANDEZ AYALA ELANCAMERICA
HERNANDEZ BARRAZA SANTIAGO
HERNANDEZ BENAVDES DINORA CAROLINA
HERNANDEZ BENITEZ A CRISTINA,
HERNANDEZ BONLLA MEERTO
HERNANDEZ BURLICA JOSE RIGOGERTO
HERNANDEL AGUETI
HERNANDEZ CHAEON AN ROMED
HERNANDEZ CORNEID SILVIAANA MARIA
HERNANDEZ CORTEZ ASTAID BETZADA
HERNANDE? CRUZ JOAOU
HERNANDEZ DE CASTRO ANGELICA BEATRIZ
HERNANDEZ DE GRANADOS FEBECALIDMH
HERNANDEZ DE MERNANDEZ CLAUDIAMARLENE
HERNANDEZ DE LOPEZ AURAALICIA
HERNANDEZ DE RDSALES MARTAALICIA
HERNANDE? EFRAIN
HERNANDEZ DIAZ WICENTE D€ 505
HERNANDEZ ELIAS ROSA
HERNANDE? JOSE DIMAS
HERNANDEZ FLORES MAMUEL OE JESUS
HERNANDEZ FUENTES 0 0WAD
HERNANDE? GARCIA JOSE ROBERTO
HERNANDEZ GOMEZ FETAOMAARELI
HERNANDEZ GONZALEZ MILTON HERNAN
HERNANDE? GUADRON JOSE MATED
HERNANDEL SALL AFREDO.
HERNANDE? LINARES
HERNANDEZ LINAFES RICARDO LIS
HERNANDE? MARTINEZ JOSE KEFTALI
HERNANDET MARTINEL ANTONIO
HERNANDEZ MARTINEL HLMAR ALBERTO
HERNANDE? MARTINE SANTOS ARMULFO
HERNANDEZ MARTINEE MURLA CAROLINA
HERNANDEZ MENA FELIX ANTOND.
HERNANDEL MARIAELENA
HERNANDEZ MENDEZ JAIME ANTOHID.
HERNANDEZ MENIVAR TOMAS EAND
HERNANDE? MERCADD ROSENDO ANTOND
HEANANDEL LA
HERNANDE PEREL JOSUE NATRDAD:
HERNANDEZ PINEDA, CIFD ALFREDD
HERNANDEZ RANOE MANUEL ANTERIC
HERNANDE? RANDS JOSE ARCENID
HERNANDEZ RIVAS
HERNANDEZ RIVAS WLIAN ROMED.
HERNANDEZ RIVERR JOSE MAX
HERNANDEZ RODRIGLET AN AR
HERNANDE? ROMERD) JOSE DAMEL
HERNANDEZ ROMERD JLini FRANCISCO
HERNANDEL ENFIOLE
HERNANDEZ WASOUEZ MUYRA LISSETTE
HERNANDED MAFIAESTELA
HERNANDE VEGA CARLOS EDVIIN
HERNANDEZ VENTURA LI ALBERTD.
HERNANDEZ YLOHE DAMIEL
HERNANDEZ YUDICE CESAR ALEXANDER.
HERRER JOSE GLEERTD
HERRERR. JORGE NALCAR
HERRERAALAS EDUARDO SAMLEL
HERRERACANAS WILLIAN ANSELUO
HERRERACLELLAR TERESAALICIA
HERRERADE ALVRHENGA FEEECA
HERRERADE CAMPOS BLANCALIDIA

LA MARTAMARESOL
HERAERAMARTINZ JOSE MEINDRD
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HUEZD CORTER NATALIA GUADALUPE
HUEZD OF WARTINEZ IDALIA LFETT
HUEZD JOREE RALL
HUEID PERED MAURICI ERNEETO
IBARRACASTRO GULLERMOALFREDO
IGLESAS CARLOS|
IGLESIAS LIS CEWALDO.
IGLESIS OSEGUEDA VALFREDD
INGLES WSOLEZ HUGO ALEXANDER
WTERNOLAMDERDE FLAENCO ARUEELY
IFRHETA RICARDO SAIAS
IFUAHETA DE RAMREZ FTRICIA
IRRHETAMARTINEZ MIGLEL ANGEL
JACOB0 HERNANDEZ. DORAISASEL
AE0BO ORTIZ MARIO ERNESTO
08B0 ALEERTO
JANE JUAREZ FLOR DE MARIA
CRLE EOGAA ENAILE
JMENEZ HERNANDEZ OCTAND AIGUSTO
JMENEF ELISED ANTONIO
JMENEE NUNFIO NELSON EDGARDO
JMENEE MARIO FRANCISOD.
JMENET RIVERA LORENA XOCHL
JMENEL SANCHEL SANDRAPATRICU
JOVEL DE GORCERE. AN GUADALLIPE.
JOVEL DE RODRIGUEZ MESALICETT
JOVEL JOWEL ROBERTO CARLOS.
JONVEL MESA VRGELIO
JOVEL PAREDES JUAN CARLOS
JOVEL PONCE ¥OLANDA CLEOTILDE
0¥ RONERD) SANTOS |
LIAREZ AMBYA FRANCISCOALBERTO
JUAREZ LOPEL SEAGID (VAN
JUAREZ WOLIGA BOSARIO DEL CARMEN
URADO BARLLAS FIDEL ANGEL
LAMMENDOZA CARMEN BEATFIZ
JOBE MWED
LARAVASBUEZ PEDRD MALRIZID
LARINAPARICIO J0%E FELI.
LARIOS HURTADG ANARUTH
LARIOS WAOLEZ AN GILEERTE
WICTOR MANUEL
LAZD DE MERINAR
LAZO DE FEREE LISSETH ALIRORA
LAZO TORRES. J0EL ALEW
PEDRD RENE
LENVALARREYNAGA SAULANTONID
LENAMARTIEZ JOSE MNBEL
LENAMEXINAR SLYIAMMRISEL
LENA SARAVIA MIGLEL EDGARDO.
LEIVAVASOLEZ EOGAAD ANTONID
LENAVLLALTA HAMILTON LEONEL.
ESCOBAR MARIO ALEVANDER
LEMUS MIRANDA
LEMUS PEREZ MARTAALICIA
LEWUS FIVERA. ANGELANTONIC
LEMUS S0US MLTON
LECH DE \WSOUEE MARITZA
LECW DERAS AWIERATILIO
LECN MERCADD JOBUE ARMANDO
LECH MORALES ALEJNDRO
LECH NERKY LUEWND
LECH ZALDAA DE DELEON AMALIA DEL CARMEN
DE NUREZ LA
LBAA PASCACI) OSCAR EDUARDD
LINARES DiR2 HELBERTO.
LINARES ERAZD ELSY YESENI,
LIARES LOPEZ TITOEREETD
LINARES FERATE JORGE ALBERTO
LINOU VELASOUEZ MALRICIO
LOBOS TURCIOS LLZ ESTER
LOPEZ HIOLITD
LOPEL JOBE NALRICIO
LOPEZ ACOSTA JUAN BERNAFDIO)
LOPEZ M FARD SERI0 ANTOND
LOPEZ AMAYA NELSON JAVIER
LOPEZ ANDRES. MAGIAANTONA
LOPEZ ARANNA RICARDO
LOPET GALDERON F
LOPEZ CANZALEZ HEGEL ALBERTD
LOPEZ CARDOZA EMGDD
LOPEZ CORNEID MATRALIESETTE
LOPEZ DE CARDOZA EVELYN ELIZASETH
LOPEZ DE GLEVARA
LOPEZ DIAZ MEJIA CARLOE AL
LOPEZ DONIS ALEERTOANTOND.
LOPEE FLORES J0E.
LOPEZ GOMEZ PATRICIA CAROLINA
LOPEZ GRANADING DAYID MAURICIO
L
LOPEZ GUEWARA GULLERMO GODOFREDS
LOPEZ HENFRIDUEZ JOSE M FREDO
LOPEE HENFIOUEZ SCAR ANTONIG
LOPEZ INTEFIAND JOEE NARTIN
LOPEZ LAAR EOGAA LISANDRD
LOPEZ LEON EDGAR AEXANDER
LOPEZ LOFEZ MARIO
LOPEZ LOFEZ FELICIND ADRIAN
LOPEZ MEDIA ZORMDA
LOPEZ MESA SANDRALUZ
LOPEZ MIRA INGRID LARISEA
LOPEZ MONTOYA CARMEN NDA
LOPEZ ORELLANA ML ABIGAL
LOPET ORELLANA. JULIO CESAR
LOPEE PEREZ AMIER
LOPEZ PERED HECTORDAVD
LOPEZ FERLERA NURIA ELIZABETH
LOPEZ QUINOHEZ FESAAS LEONARDO.
LOPEZ RAMEEE BALNORE ENRICUE
LOPET RAMOS JOGE ISRAEL
LOPEZ RAMOS VLA
LOPEZ FIVERA.
LOPEZ RONERD FIDELANGEL
LOPEZ SARAA FRANCISCO BENITD.
LOPEZ S08A JULIO CESAR
LOPEZ S0TO JOGE RALL
LOPEL
LOZIND JORGE AL BERTO
LOZAND ABARCA MELIDA ALCIRA
LUPA BARRERA JOSE EDUARDO
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JOSE RAFAEL
MACHADD GRANADOS RAGUEL
MADFIZ MORAN RENE OVIDID
MAGAUA EGLIZABAL JORGE ARTLRD
MAGAUA AMENEZ ALICIA YAMLETT
MAGAA LEWLS CONCEPCION
MAGAUA MARTIR NOELBANDRE
MAGAUA SERVELLON
MAGANA ASOUEE RAFAEL ANTONIO
BAMEENAARRNIVA ELIGENIA MARIA
MANCIAALEMAN AARINA MELIDA,
MANCIAFLORES HECTOR WILLIAM
MANZANO CSCARALFREDO
MANZAND REYES JORGE ADALBERTO
MARAVILLAY JOSE HERNAN
MARICENARH BLANCD
JOSE MANUEL
AR GARICI JOSE ARMANDO
MARMOL CALDERDN RAFAEL
MARMOL NIEVES ALTON AOLANDO
MAROUEZ
MARIOUEZ DE QUNTANLLA SR GUADALUFE.
MARCUEZ CECLIO
MARROOUN HENEY AMLCAR
MARROGUW ELISEQ ANTOMO
MARROOUIN DE AVAREZ LALRA DEL FILAG
MARROOUN ESUERALDASSETLANA
MARROOUIN PERATE MARIO EDUARDO
MARROGUI LECHEL EDUARDO
MARFOOUIN SANCHEZ [
MARROOUN ANALUCIA
MARTEL MINA MALRICIO ANBAL
MARTELL WALTER AMLEAR
MARTINEL L0 CESAR
MARTINEZ
MARTINEZ
MARTINEL CONSLELD ROSMER]
MARTINEZ
MARTINEZ MuLOS
MARTINEZ BARHONA JOSE ENRICUE
MARTINEL BARRERA CARLOS ANTOMIO
MARTINEZ CHAMARIA CARLOS ALBERTO
CORTED SO
MARTINEZ DE CARCAMO ‘SANDRU PATRICIA
MARTINEZ DE COREA ELSAMFIAN
MARTINEZ DE ESPINCEA YANETH HERCLIA
MARTINEZ DE FRANCD ESUS ANTONIA
MARTINEL € ALBAROSEELH
MARTINEZ DE GUTIERREZ ELENA
MARTINEZ DE LAD JOSE ERNEETO
MARTINEL DE PEREL RO XOMARA
MARTINEZ DE GUINTANILLA SONIA MAFIA
MARTINEZ
MARTINEZ FLORES MATED O JESUS
MARTINEZ GOMEZ DE AYALA.
GUARDADD
MARTINEZ HERNANDEZ JOSE SANTOS.
MARTINEZ LANDAVERDE. BALRLENI ARACELY
MARTINEZ LOPEZ J0REE
MARTINEZ MARTINEZ
MARTINEZ MARTINEZ EDVWIN MANLEL
MARTINEZ MARTINEE. ERNESTO
MARTINEZ MENCOZA MARIA MARGARITA DE ESUS
MARTINEZ MENCOZA REYNALDO.
MARTINEZ MOLINA JO5E FRANCISCO.
MARTINEZ JANE HUGD
MARTINEZ FERET
MARTINEL JO5E AOUILES
"
MARTINEZ QUINTERDS
BARTINET RAMIER JOSE ROLANDO
MARTINEZ RAMOS GRACIELAEDITH
MARTINEZ RAMOS GILEERTD
MARTINEZ FIVERA SALADCR
MARTINEZ ROORIGLE? ROSANOEM
MARTINEZ RODRIGLEE MARVIN DAV
MARTINEZ FODAIGUEZ ROBEATO
MARTINEZ RUBALLOS RICARDO
MARTINEL MATEA DELORA
MARTINEZ CARLOS MARKY
MARTINEZ TEIADA DOUGLAE
MARTINEL TRIGUERDS CARLOS
MARTINEZ VALENZLELA CLALIDIA IR
MARTINEZ VALIENTE.
MARTINEZ VELR HEFIBERTD
MARTINEZ VILLALTA
MATAMORCS | FAHUN EDGAR
MATUTE PALACIOS HORAGIO
MAYEN CALDERDN L0 CESAR
NEDINA
NEDIA JOSE RENE
MEDINADE ZELAY HEMY ARELY
RAMFEZ RONANA ELIZABETH
MEDRAND SALGUERD REINALDD
MEJA ANTONIO
NEJA APl SALNADORA.
MEJRARAGON ELIDA
MEJLATALA LILL ELIPABETH
MEJIABAUTISTA KARINAESTHER
NEJIABAZAN BARVIN HOE
MEJILCUSTODO SANTOS NAPOLEDN
MEJIADE GOVEZ ELIDASONIA
MEJIADE SERRAND. EnD
ESCOBAR AAMARCELA
MEJIAESCOBAR APUAMFIAM
MEJIAFUENTES RALL
MEJIAGONZALEZ CIRD ROMILO
MEJIAHERRANDEZ JOSE ANTONO
MEJIAHERRERA SANDA BEATRIZ
NEJIAJEREZ VICTOR MANLEL
MEJIALENA DE CORPERD LUCIADE LOG ANGELES
MARTINEZ ESTAMSLAD
MEJIAMENDEZ FRANCISCO ANTONIO
MEJIAKORERETE MGLEL ANTONIO
FALACIOS RODRAGO SALVADGR
MEJWPREDA OMARANTONO
MEJIAPONCE BARINALLE
MEJILPONCE JOREE ALEERTD
MEJIARECHOS JO5E MALRICIO
MEJINRETES RUBEN
MEJIA RINCAN DE DOMNGUEZ ZENUAMAREARITA
MEJILAVERA APl JOSEFR.
AOOAS ALONEO
NEJAVALLE CARLOS ALBERTO
MELARABLAS AN CARLEE
MELARA DE RAMREZ ORENA ISABEL
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MORMLES OSLARABMANDDH
MORALES ALAS JUAN FRANCISCO
MORALES AR, BUTHANEELICA
MORALES. AANE SALDOR:
MORALES EARBOZA BICARO ANTOMID
AL =
MORALES DE CORPERD MARIALISA
MORSLES FRANISCO JOSE
MORALES GOVEZ J0SE LEMEUS
RLCS:
MORALES PEFEX 05 BAAD
MORALES WARELA LALRAEECLIA
MORAN ABEVILD SANERO NAAMAN
MORAN ASCENEID HECTOR LEGHEL
MORAN GALIALWA OEMETHID
MORAN GUARTIDO. SONA ELIZASETH
MORAN HERMANDE? NORMA CAROLUNA
MORRN HIDAL.GO 05 WIRBILIO
MORAN MARDUEZ GULLERMD,
MORAN UENDEZ LS ALOWED
WORAN PENA U0 CESAR
MORAN FINEDL ELSAMAINA
MORAN NS
CLARADEL TRANSITO
MORATAYA CALDERDN BE FLORES SLY DAL
MORATAA ZAYAS JULID ARMANDE:
MoREND ey
h
MOREND ARGUMEDS MLTON HLRID
CANFOS CARLOS EMLID
MOREND B EAGLIFRE CECILIA GEL CARMEN
MOREND BARCIA
MOREND INENE? CESARWLSON
MOREND MOREND oz
MOREND PORTILLD J0EE FuBEN
MOREND SORTO SLVALISSETTE.
MOID NAWRE MARLA FRTRICIA
MULATD JUEE ALRED
MUNGLUAAEOETA MISLEL ANGEL
FRANCIECOAUDEL
MURGE EHEAS AL
MUROZ DIAZ LUK SORAYA
MUfiOZ FLORES YRR ERNESTO
MUROE RAMIFEE
MURCIABE HERNANDEZ EAALETIE
MURCIA HERNANDE? LUS MOwED
MUREIALOPEZ JOEL ALENANDER
MURGAMENCEZ EDWNERIESTD
MURGAS LINARES GSCAR ROBERTD
MURILLO BERNAL DD ISIDRO
MURLLO P JUAN REFTALI
NAJERO PEREZ BAAEL ALEXSANDER:
NAJARRO ROUS SONIA YANRA
NAJERA SAULALONSD
NAJERAMERA PATFICU
NAARRETE LS RICARDO
NARRAETE SELTRAN ALBERTD
NANRFAETE DE ABULLARADE SONAMAREARIEN.
NAAERETE DLRAN )
NARFAETE FLORES FRANCIECOARNOLDD
NAMAEAETE JOVEL BE VLLALTA BINOFA MELNDRA
NAAFAD) SAEUA I, ADGELI) [E E5US
NAKAS ASULAR MARIOROLISDO
NAE CAMPOS NANCY LISSETTE
NS RODRIBUEE ADSAELEN,
SERPAS
NERID GUEVARA SALL AKTONID
HORACIO
L
N =
NUREE RAMEEL LU GUILLERMO
NUREZ 2084 MiDRES
Moz FRANCIEEDAUDEL
MUROZ CHCAS AL
MU0z DA
02 FLORES MO EFNESTD
MUROZ BAMEE? NABGLECH
MURCIA HERNANDEZ LS O
MURSALOPE? JOEL ALERANDER
MURGA MENDE? ERNESTO
MURBAS LNARES SLAA ROBERTD
MUFILLO BERNAL A 0RO
MURLLO R JUAN REEFTALI
NAMERO RAFAEL ALEXSANDER.
NAIERO RS SORAYANELA
NAERA SALALONSE)
NAJERAME A LALRA PATRICIA
NAAERETE LS AICARDO
NAMREAETE BELTRAN ALBERTD
NAARRETE D ABLILLARADE SONIA MARGARITA
Te oo
NANERETE BENIAMN
NAWAFAETE JOVEL DE VILLALTA DINORA MLELRNDRA
NAMEEAD) S ADEELI DE ESUS
NS AEULAR MARIO RELINDE
NAKAS CAMPOS NANCY LISEETTE
NS RODRISUEZ AOSAELEN
A SERFAS MARVIN ERNESTO
NERID BUEVAAL SAULANTOND
L
URE LUCIO ADALEERTE!
NUREZ RAMIEZ LU BUILLERMO
NUREZ £0EA
OCHOADE VEGA MARITZA ELIZABETH
OCHOANUREZ MAREOS AKTONID
DCHOA RAMOS JORGE ALBERTO
OLNARES
OLNARES PEREZ JOEEALFRERD
ORANTES MENA SARAEELOA




OFELLANA ARMLIO JNME FROBERTO
ORELLANA
ORELLANA DE CHAVEZ MARINA DE LAFAZ
OFELLANA DE HENRIDUEZ ANADEYE!
FLORES ROBERTO AMLEXANDER
ORELLANA HENFIOLEZ J05E ROGELIO
OFELLANA HERNANDEZ J05E TOBAS
ORELLANA HERNANDEZ CARLOS ALEMNDRO
OFELLANA LIFA EDITH MM
ORELLANA MARTIREZ LD CESAR
ORELLANA MARTINEZ JOGE SALL
OFELLANA MORALES ERANCIECO
DRELLANA MANLEL
OFELLANA REVES ERAADOD |
ORELLANA RIVERA FRANCISCO ANTONIO
ORELLANA SEGLRA MARLENE ANTONA.
OFELLANA VELASOUEZ NORMA CARCUNA
VILLEDA JOGE GIN
ORTEEADE HERANDEZ MARTA LILIAN
ORTEGAMONTES MARIO RENE
ORTEZ CARCAMO MANDLANDONYS
EUDOERNESTD
ORTIZALVARADOD ANCI SUSANA
CAMPOS AN ELIAS
ORTIZ CARRANEA ‘SONIALORENA.
ORTIZ D€ BELTRAN MAGDALORENA
ORTIZ EUTIERREZ SUSANABEATREE
'ORTIZ MONTOYA MARLENE DE JESUS
ORTIZ RAMFEZ TANIARLTH
ORTIZ SALAZAR
DSEGUEDA DE FINEDA EDITH MEACEDES
00RO FLBICELA
OSDROAL "RUBIOHA YESENIA.
OS0RI0 DE AGETA ANGELL
OS0FI0 GUTIERRER
DSORI0RAMDS REMBERTD RACAEL
PACHECD CABRERR DOUGLAS ANDRES.
PACHECD CARBALLD EDUARDO!
PACHECOLEON TERESADE ESUS
PACHECOMORALES NESTOREDGARDD
PACHECD NANNE LD CESAR
PACHECDNERID ERNESTO
PACHECD RALIDA L0 ROBERTO
ECD J0GE CARLOS
PADILLADE CORDERD
105 JACOUELINE AIDA
PALACICS CAMPOS HERBERT CARLOS
PALACICS COLOCHD WALTER MALRICIO
PALACICS DE SOSA CARLOTA ESTELA
PALACICS GRANADOS SANTINGO),
PALACICS HERMANDEZ MOISES ABLIO
PALACIOS PALACIOS. LUKS ALONSO
PALMA DE GRIMALDI FOSAAMELIA
PALMA NESTORLLICES
PANAMER VENTURA JOGE MARI
PAMAGUA MORALES MGLEL ANGEL
PARADAL CARLOS ALEERTO
PARADADLIA SANTOS ERNESTO
PARADASANCHEZ FHINA ELIZASETH
PARMDASANCHEL ISMAEL ENRIOUE.
PARADASDSA AUANA JOSEFINA
PAREDES. J05E OSCAR
PAREDES EASTILLO. MALFICIO DE JESLS
PAREDES DE FACHECO ROISA BEL
PAREDES FLORES AAMFIAN
PAREDES MARTINEZ NELSON
PAREDES PICHNTE WD
PAREDES SOTELD RALLANTONID
PAZ DE MONFROY ROSALLUN
PAZFLORES CARLOS ENRIOUE
DURAN ALBERTO.
FERA RIS J05E RALIL
FAVALLE NERY TASMINIA
PERALTAMARROGUN AL BERTO.
PERAZADE FERMANDEZ MIRIAM ESTELA
DAz BEATR
FERAZA GALDAME? RALLALFREDD
FERAZAGONZALED JOELARMANGE
FERALARIVERA ENRIOUE
FERALARDVERD MANLEL ANTONIO
FERER MARIA DEL CARVEN
FERERABOLMIOS
FERERAMORAN RALL ERNESTD
FEREL JOGE ARMANDO
PERED ERANCIECE MVER
FEREL CESAR RAMREL
PEREI AGUILA AR ELZABETH
FEREZ AGUILLZ
FEREZ AGUIRRE L0 CESAR
FEREI AGUIFE MO
FEREZ BARAHONA MARIA SOMA,
PEREZ EERNAL JNME ANTONIO
BURGOS RAMON ORLANDO
PEREZ CABREL DE RIS FIDSAMARGARITA
PEREICASTLLO. SERGI HUMBERTO
FEREZ CASTRO MARIADELA
CLENENTE MARHD ERNESTD
FEREZ CLEMENTE WILSON ALEXANER
ORDOWA J0GE RODOLFO
PEREIDEALAE MARTA EDITH
FEREZDWZ WILVER EONLNDO
FEREL JOGE ALBERTO
PEREIESCOBAR PALIL BEWALDO
PEREZ FIGUERDA CARLOS NELSON
PEREI GARCIA EZEQUIEL
PEREZ GARCIA REMNAYANETH
FEREZ GARCIA MERAB ELNICE
PEREI GARCIA DEMS ARTURD
PEREZ HERNANDEZ JOGE CaN
PEREZ MARADIAGA L
FEREZ MARTINEZ RDSERTO ANTONID
PEREZ MARTINEZ WILLIAN
PEREZ MARTINEZ MAGHA DEL TRANSITO
PEREZ MAYOREA RIS ELZABETH
PEREZ NEJIA JNME ANTONIO
PERE MELARA TEODLLO
FEREI PABLO DORE ALEXANDER
PEREZ PAREDES JOREE ALEERTD
PEREZ FEREZ ISRAEL
FEREZ POCASANGRE ANTONO
PEREI PORTILLO Wiy
FERE RAMIREL GLADTS LETICIA
PEREI RAMIFEZ ICTOR GADIEL
FEREZ RIVERA, RODOLFO
FEREZ TORRES EFRAR
PEREZ WALENTIN JOSE ADONAY
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RECINGS WALLE PABLO hOE
REIA MORATAYA EMMAMARGARITA.
REINOSA PEREL ANTONO
RENDERDS ALEXALBERTO
RENDERDS MENDED
RENDERDS RAMIFEZ CARLOS ARMANDO
NOERDS VELASOUEZ

RENDON AVERA LILTZY MABEL
RETANAMVENDARD DE ESUS
REYES HECTOR MAMJEL
REYES DAMEL KBERTD!
REYES MENA
REYES ABREGD FATIMADENSSE
REYES OE GUIMAN CLALIDIA ELEABETH

GOMEZ MIGLEL ANGEL
REYES GONZALEZ OSCAR FENE
REYES MARTINEZ CARLOS ALFREDO.
REYES MARTINEL WICTOR MANUEL
REYES SALAZAR "PEDRD ANTONI
RICS LMARA ERNESTO
RIS ELIABETH
RIS LU ARMANDO
RIWS ESCORAR REYNALDO ERNESTO
RIASALAS
RIVASALVBREZ JDSE ANTONIO
RIVAS ACUING DE CORTEZ ANASLVA

AETIGA
RIASAATIGA [E.
RIASASCENCIO JULI0 CESAR
RIS BOKILLA
RIVAS CORNEID AN GECILIA
RIVAS CORNELD MENA EAROLNA
RIS CORTEZ FSMAEL ALEERTE
RIS CRUZ EFRAN MEERTO
RIS DE RVERA EVAMARGARTTA
RIVAS GARCIA ROGANA,
RIVAS GOVEZ FRANCISOD GUILLERMG
RIS LOPFEZ AENOLDO

NEAA MARLA DEL CARNEN
RIS NONTENEGRO ALEERTE
RIVAS NUREZ HECTORALFREDO
RIVAS PADILLA GULLERMD [E ESUS
RIVAS FADILLA MARINA
RIVAS PALACICS MARIADATS
RIS FEREZ
RIS FINEDA. MARLYN DE MERCEDES
RIS FINTO WAHELIM ROSMER]
RIVAS SALGLERD
RIS LRiAS MANLEL ANTONIO
RIVERA ENFIOUE
RIVESA MORENA MARISOL
RIVERAABREGD ERNESTO.
RVERAACEVEDD SLVMARDNNETH
RIVERAANGEL LUSARNELID
RVERAMELAR
RIVERAATALA JOEE WILLIAM
RIVERABARFERA WILFREDO
RIVERACABEEZAS MARIAESTER
RIVERACORDERO ANTONI

NEYE FAMON FRANGISCO
RIVERAFLORES LLRSA GAKDALUIPE.
RVERAGARCIA ARNOLDO
RIVERAGARCIA PABLO FRANCISCO
RIVERA LIAREZ AR GLAALLIPE
RIVERALARA GUILLERMO
RIVERAI MARIA CATALINA
RIVESAMIADE ORTEGA WS
RIVERAI GEOFREDD DE JESUS
RVERAGRTE CARLOS EDGARDO
RIVERAPADLLA HENSIY ENERARDO
RIVERARAMIFEZ ZLLEIMA
RIVERARETES FELIX EDBARDO.
RIVERARIAS FRANCIECD ANTOMO
RIVERATORRES LORENA MARIAGELA.
RVERAVASOUEZ NOE GLILLERMO
PARADA WIRGLIO ANTOMD.

RODAS GOVEZ
RODRIGUEZ JOEE LIS
RODRIGUEZ JUAN MANUEL
RODRIGUEZ SANDRA ELIGENIA.
RODRIGUEZ
RODRIGUEZ AGLILAR JORGE ALFONED
RODRIGUEZ ASENCIO LU MARIO
RODRIGUEZ RENE MALRICIO
RODRIGUEZ CARAS MANUEL DE JESUS
RODFIGUEZ CARIAS AN CLUDALLIPE.
RODRIGUEL JOSE FRANCISCO
RODRIGUEZ CRUZ CARLOS ANDRES
RODRIGUEL MIFNAPATRICIA
RODRIGUEZ DE PEREZ ANACECILI
RODRIGUEZ DIAZ JDEE ANTONIO
RODRIGUEZ 5L ESAS JOEE RAFAEL
RODRIGUEL JACO ALBERTOALRIO
RODRIGUEZ LOPEZ JUAN AKTONIO
RODRIGUEL MAATINEZ
RODRIGUEE MELARA JULIO CESAR
RODFIGUEZ MENDEZ EDUARDO EMLIO
RODRIGUEZ MOLIA ROSADNORA
RODRIGUEZ MONTAND HADEE
RODRIGUEE MURCIA TERESD SERGIO
RODRIGUEL PEALL LLZ DE MARIA
RODRIGUEL
RODFRIGUEZ AODRIGLEZ J0EE NELEON.
RODRIGUEL ADSALES ENAEDELINA
RODRIGUEZ AOSALES MNDRES
RODRIGUEL SANTILLANA CESAR ALFONEO
RODRIGUEZ TREID ELZADO
RODRIGUEL TEODOSI0 SALVADOR
ROUAS LS EDUARDG
ROUAS ANALIZ
ROLAS RIWS JOSE ELIED
FROMAN SANCHEZ NORAMELDA
ROMERD JUAN JOSE
ROMERD WERDNICAMFEYA,
ROMERD EDGAR MEXANDER
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ROMERD JOSE SAL
FOMERD JOSE OSCAR
ROMERD CARLOS MAURICIO
RIOMERD AGLILAR
ROMERD AGLILAR YANETH MERARI
ROMERD DE DOMINGUEZ ARACECILIA
'ROMERD DE ESCOLAN ESTELA ROSIBEL
ROMERD| GULLERMO ANTENID
ROMEAD ESPIAL MARID ELIED
RIOMERD GALDAME? TIBERID ARNOLDO
ROMERD GIRON MIGLEL ANGEL
ROMERD ESAARNOLDO
ROMERD LOPEZ MANLEL HERIBERTO
'ROMERD MENDOEA AUARUTH
ROMERD GRELLANA ANTOMID
RIOMERD GULADA METOR MANUEL
ROMEAD RECINGS. AUAN FRANCISCO
RIOMERD SANDOWAL JOSEELAS
RIOMERD SANDOUAL. LKW FEBECA
VELASCO
ROGUE CEVALLOS JOSE HUMBERTO
LORENA BEATRIZ
ROOUE GARCIA
ROGUE MENCEZ
EVELYN DEL CARMEN
RS MORALES FRANCISCOANTONIO
FOBAPLENTE DAGOBERTO
ROSMES MARIO FELANDO
ROSMES MAS JOSE LUIS
ROSALES:
ROSALES DE AGLILAR IFRMADINGRA
0E MARIA DFELIA
ROSALES DE LMASA MUMAANGELICA
ROSMES, JESEICA MERCEDES
ROBMES PERA JOSE WLFREDD
ROSMES RAMOS JOSE EALVADOR
ROSALES VASCLET MARTA ELIZABETH
ROGAS PEREZ MIGLEL ANGEL
ROSITO HERNANDEZ LV ESMERALDA.
FUAND CORERS
RUANO ROOLE WILLIAM RAFAEL
RUBIONENDOZA
FULZARTEAGA ARTURD ALESANDRE
RULZ DE AIVERA ROULANA PUTRICIA
PEAA JOSE RMIL
BUZFORTILLO BEATRIZ EANETH
SAGASTUME BARAHONA SERGI MDEMARD
SAGASTUME ERAZO HUNGO RIGARDD
SALAS DE HERRERA.
SALAZAR ESCOBAR MARIO CESAR
SALAZAR FABIAN
SALAZAR: UG ALBERTO
SALAZAR RAMFEZ JOSELUIS
SALAZAR ROBALES SALUADCR ERNESTO
SALAZAR ZALDMIR: ROBERTO ANTONIO
‘SALES DE CERRITOS CARLA YESENIA
SALGUERD AGUSTIN DORADELMFA
SALINAS JOEE
SALINAS DE MENA MORENAAREL
SALINAS BONZALER WILFREDD
SALINAS AODRISLED WETTY FIELIA
SALINAS SALGADD. HENSEY ALEXANDER
SALINAS SANTAMARIA HERBERT WLLIM
SALNERON BLASELISED
‘SALNERON PORTILLO WILLIN ELISED
SALNERON JERNIE CAROUNA
LORENA MZUN
SALNADOR DE BUCARO XEMUL MARIGLD
SALVADOR JMENEZ FRANCISCO ALBERTD
SMMAYOA CASTRO. WALTER GSVALDO
SAMPECN DE FRECH CARDL ELIPKEETH
SMNCHEE
SMNCHEE MERCEDES DE JESUS
SMNCHEL
SMNCHEZ ALAS UANVIETOR
SMNCHEE CANAE CAMRASTLL
SMNCHEL GILEERTO
SANCHEE DE GALLEGOS ROSARID GUADALLIPE
SANCHEZ DE MOLNA BETSY DORE
SANCHEZ DE ROCUE
SANCHEE FIGUERDA GLEAUDITH
SANCHEE HERNANDEZ LU ERNEETO
SANCHET LOPEZ RUTH GUADMLLPE
SANCHEE LOPEZ NELSON
SMNCHEE ELANCA BEATRIZ
SANCHEZ MATA MARIL
SMNCHEE PORTILLO. CARLOS ATILID.
SMNCHEZ SERRANO MARIAESTHER
SINDOVAL JOSE EUGENID
DOVAL. AR
SMNDOVAL GUERRA. GLADIS LISSETTE
SANTAMARIA CANALES ESUS ARTURD.
SANTAMARIA TREID RAFAEL
SMNTES EDGAR AAMON
SINTOS RICARDO FRANCISCO
SANTOS ESCALANTE PATRICIAELENA
SMNTOS NELENDEZ ALMA
SANTOS MOREND LERAVIETORIA
SANTOS CRTE TONY EDVIN
Tos| NINFA FRANCESCA
SINTOS SANTOS
SARMIAALFARO PABLOANTCNID
M ESTELA
ELEYARACELY
AR DE ARGUETA
SARUMIAROSA
SEGOVACONTRERAS ZOILAELIZASETH
MARROOUS DELMY AACELY
SEGOVAVELASOLEZ JHENRY MARISOL
SEGURASANCHEZ MARIA CRISTINA
SERAFIN ZALDARA
SERMERD BARILLAS. PEDROANTONID
SERPAS CALZ ALNA YOLANDA
SERRANO LS
SERRANO. LETICA ESNERMDA
‘SERRANO DE JUAREZ AU BEATRIZ
SERRANO DIAZ
SERRANO. JOZE LIS
SERRANO LANEZ MOISES AMADED
SERRANG MARRDOUI VETOR MANUEL
‘SERRANO RECIOS NORMA YANFA
SEAWN TORFES EMLiA GUADALUPE
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LUES ERNESTD =3 VSOLEZ NELSON ERNESTO
JOSE ALBERTO . VHSOLEZ CARLOS
LUES ALFREDD e VHSOLEZ =
FAANCISCO ALEEN 2m VASOLEZ DURAN ALMABESSY WICTORIA
A MIGLEL e VHSOLEZ FIGLERDA BENIGND
4183 VASOLEZ FLORES NOE ESUS
GUSTAVD ADCLFO -3
LA ElE) VHSOLEZ GARCIA JOSE
ERNES SMMUEL E- VHSOLEZ CLARA RADUEL GUADALUPE
DWYS| MARIBEL 2y
ANTOMO . VHSOLEZ RIAS ARACELY DEL CARMEN
FALISTO ANTONO = VASOLEZ MONTOVA MISLEL ANGEL
WIYRA FEYES E-= VASOLEZ MORAN SEFRIDOALONSD
FATRICI ras
SANDRA ALEI 08
NELSOM EDUARDO =
FRANCISCO NDALECID am VHSOUEZ PAVDN MARIO ERNESTO
FEYNALDO =3 VHEOLEZ PEREZ
JOSE ANTOND. 4= VASOLEZ PONCE MUDED
LOWA EUNCE £ VHSOUEZ AAMFEZ FRANCIECO
o VRSOLET AAMOS FRANCISCA CONCEFTION
JOSE ERESTD. am VAEOLET SALEADO ADAALICIA
JORGE ALBERTO e VASOUEZ SANTOS ANADELMY
UILIAN BETEASE e VASOLEZ TICAS MARLON
KAFINA GUADWLLIE s VASOLEZWALLE GERALDINA MARIA
GEORGRANARLYN = VASOLEZ VIERA JUAN ANTOMO
HECTOR ECd vEGA MALIRD ANTONID
FENE MFIETIDES a8 VEGAVENTLRA EAVELIN BAGOBERTO
RAMON ARISTIDES = VELACRELLANA GALLED ANTOMIO
FROBERTD s VELASCO ALEMAN JOREE ARMANDG
SANTIAGO oo VELASCO AMAYA ALEERTE
JOSE ALBERTD wm VELASCO HERRERA JOREELUIS
MARIAELENA =0
WILBER CARBILID oz
BALLA ana
JOSE ALFREDGO. s VELASQUEE GOMEE )
EDWIN 5
DEVORA RAGUEL - VELASOUEZ LARA ELLL IR
JORGE EMLID s VELASOUEZ TREJD
FLCR DE MAZA, ana VELASOUEZ VALLE HENEY FERNANDO
OORA Fd VELASOUEZ
MARIA o604
JOSE ROBERTO ETS VENTURA ANANEACEDES
FOCI0 GUADALUPE azr VENTURA JOSE GERMAN
ESTELA na
EDWIN WALDEMA o VENTURAMFARD. DA EMERITA.
DA DAYSH e cruz JABE ANTONIO
DOMINGO ALFREDO o
JOSE BAVD) i ANGEL
s VENTURA SORTO NELSON ORLANDO
\MARGAFTTA e VENTURA 5054 JOEE ANTONO
ANA ELZABETH B  ANTOMIO
MAGDALENA DE JESLS 5 RICARDO ANTONIO
ARACELY RACUES o= VIO DE SERFAS. MARIA ELERA
4
LICWA ADELAIDA s W
FVING FABEL u VILLACORTA MORAN HUGD
ELIZABETH E VILLAFUERTE GARCIA RAFAEL ALONSO
URIA YACIRA VILLAGRAN COLORADG ‘SERGIO ANTONID
ROBERTD ANGEL ™3 VILLALOBOS ARUMEDO NORADAYSI
ANA MAFIA 41m VILLALOBOS GONZALEE IWALTER OMAR
JOSE EDGAR e VILLALOBOS ANVAS =3
ELNER ENRIOUE =y VILLALOBOS JOSE EDLBERTO
JUBER ALDIEL = VILLALTAMARTINEZ CESUH HAYDEE
EMANLEL DE JESUS E VILLALTA RODRIGLEZ ESTELA GUADALLPE
RALLEDGARDD a2 VILLALTA RLEZ VIETOR MANUEL
DD s VILLAMUE WA RAMIREZ JOUSE BENJAMIN
ANGELDE ESUS e VILLAMUEWA REVES
=) VILLATORD CARBALLO MENADEL ROCD
JOSE ANTOND o VILLATORD MEAA. CARLOS ALFREDO
HUBD ARNOLDO )
BN CARLOS ;:q‘? VIS APARICI) SLVMELENA
ANA GLACKE e WWILLIANES SACA YURLARMARDO
CARLOS MALRICI) s WILLIMES JOREE ALBERTO
L0 EDUARDO Tz EALDAJA CALLEJAS DE RAMREZ FIDELIA
DAID EDGARDID. e EALDAA ARMANDO
REMBERTD. am IR MLTON ERRESTD
YULEAMARISELA osas
EDWIN ALBERTO. B
EVELI) EMERITO 4 ZAMORAFLORES MARTALLIEA
& e AGULIE FIDEL ALFONSD)
FEINA VILIA DEL CARMEN me EALA SERFAND ALBERTD JAER
FOEL e ZELADAARGUETA RENEALEERTO
EDWIN DD -n ZELADA MEJW ANGEL M BERTO
GLENDA, oo ZELADA OLIVARES ROSERTO
OSCAR = ZELARA CRLE JOEE ANTOMO
SOMAARACELY =3 ZELANA DE GOMEZ A CECILA
O5AR 2 EELARA GAREIA MANLEL DE JESUS
ELEAZAR NEFTALI un ZELAA GAVDIA MARDD ANTONID
AN MAFIA ISABEL 4 ZELAA LAZO CAROUNAIVETTE
[ EELARA RNAS JOSE MARK)
EDWIN ENDEL. = ZELAKARIVERA BLANCA EVELYN
= ZELAKA SALNAS. DanEL
ANAEVELTN T ZELAKANDIA
FRANCISCO WVER: =) EELBON GL MARTA SABRINA
DELW ELSY = ZEFEDAMGUILAR REYNALDO OTOMIEL
ELIGIO MIGLEL o3 EEPEDA BARRIENTOS
ame
OSCARARMANDS an ZOMETAHERRERA JOSE FREDY
HILOA MARGAAITA sz IUNIGA: MANLEL DE JESUS
O5CAR RENE
LUES GUSTAVD
SALL ENRIGUE.
L0 CESAR
L0 EDGARDO.
MARIA DEL TRANSITO
JOHEL HUMBERTD
RAFAEL EFMESTD
MARIA DE LOS ANGELES.
CARLOE
GELSON VINICID.
MANUEL RAFAEL
BENE
MYRNA EANNETTE
LUZ BELA
JOSE OVDID
LUES AMILCAR
FEDERICO)
VOLANDA CECIBEL
JOSE FRANCISOD
JOSE MAURICO
ANTORNIG
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ALAREON BE MEAA
ALARCON CAROE ML
ALARCON TORAR WALTER
ALARGON ZELADA MALRICO) E JESUS
I JOSE ANTONO
MRS JANE ERNESTO
AASARRIOLA EDLIARO EUGEND
LA GONEALEZ WILEREDD
ALAE SMGLERD LD
WENCESLAO
FELIX ELS
ALEERTORODAGEL DE MR ZOMAELIAEETH
ALDANADE VELASOLE? CAROUNADEL SOCORRD
ALDANA LUNA
ALOANAMENCE? JIAH MBERTD
ALEGAANENINAR CARLOERLBIO
ALEMAN CASTRO S
ALEMAN SALPAS FATRICIA ELIZABETH
BOLNICE ALEERTO
ALFARD DE WARTELL LA
ALEAD EEEORIR JOSE MAURICIO
ALEARD GANEZ MEISES ANTCNIO
ALEIRD LAA CARLOS ENAICUE
A0 LOPEZ FOKANA EASETTE
ALFAROVEIA
ALFARD FAMOS PUTRICIA TLIANA.
ALFARD WIAGAS
ALVAREZ DUBON
ANARADD J05E MIFD
AMARABOALVAADD SNFETRUTILG
ALNARAIO CONTRERAS AR
WRADI BE MELAFA VANFU ELZABETH
ALNMRADO DE RIVERA EMELY MARISELA
ANARADO GARCIA
ANARAD
ANARABO RAMIRED IANETH EONEEBEION
ALARADD REORIGUEE HTONG
ANARABD BOORIGUER
AVARABOVIERA ELENADEL CARMEN
ANARADOVLLITORD HERMOGENES.
ANAFENGAMAN
ALNARENGAANDING (CARLOS ENRIOUE ANTONIO
AMAREZ CUPMAN
ALVAREZ ILESIAS MASTHAEL AEETH
SRULELL FRANCISEO ANTENID
AN SLZMAN JOSE FENE.
AMRYA GLZNAN CRISTOBAL
AR PINAGLR, AZUCENA MARIBEL
AN ROORISUER LAZASOANTONE
ANURYA LETA WINICIO ARMARDO
AN MENA AL
AN RANISE2 FAFAEL ERNESTD
ANDALUZ GUIVWN ROSALIDIL
MNDRNOE AREVILO
ANDRADE SANHEZ LU ALBERTO
APRRICIO (OSCAR OVIDID
APRICID PEREZ RAMON ARIANDEH
ABAEIE0) MARTHA BORANA,
AOUIRD SANEHER
ABLIND SOUER MABIO SALVADOR
HILDA GERALOINA.
ARAGON VALLE OE ESOUNEL FLOR EVELIA
ESEALITE. LILLIAM CECEEL
FERMNANTOND
AREALD APARICI JOSE HTONIO
AREVMLD LOPEZ NELSON ANTONIOD
AREVALD MALRICI) AEGHOER
AREVDNERLOE EDGARDO FIEARDO.
i PAZ EDUARDO FRANCISCO
0
JREUETA SANCHE? RALLANTONIO
JAGLETACASTILLO MARID ATONIO
JABLETADE GOTO MABEIMLENA FELICITAS
ABGUETADE DRELLANA ELIAANTENIA
ARGUETA FUENTES ANARUTH
ABLETA GLEVIRA LisseTTE
ABGUETA HERNANDEZ MIGUEL ANGEL
JRGLETAMAFROCUN MANLEL DE JESUS
RBLETA MERING JOGE HEMANDE
MBGUNEDD J05E L
JRGUMEDD FidLLA Jan JOSE
SRS IGLESAS o3 PROSPERD
ABMAS LEDN RABLEL
ARRBAGA DE MULATO MARIA DEL CARMEN
ABEOLAL AGEL
ABEIOLAS WCTOR EREST
SETEAGA ANGEL
SATEAGA BV LESLY CRISEVEL
ABTEAGA ERIEDA EDEARDG
SETEAGA W SAMDO0R
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BARMHONA ROOOLFO
BARMHONA BENITEZ ALVARD ENFIOUE
BARAHOMA MONTOTA.
BARMHONA MORMLES. OSCARANTONID
BARMONAMORALES. CLAUDID EUGENO
BARAHINA ALFONSD
BARMHONA REVES. JAIME ROBERTD
BARMHONA 70
BARILLAS DE HERNANDEZ ANAVIDLETA DEL CARMEN
BARILLAS DIAZ FABLD.
BARILLAS SOLIS MELANY
BARRERA HERNANDEL BOGAMEILINS CARDLI
BARRERA HERNANDEL JORGE ADALBERTE
BARRERA JOVEL s PAELO
BARRERASAINAS
BARRIENTOS DE PALACIDS FNANA BEATRIZ
BARRENTOS NELSON SALL
BARRIENTOS VIVAS FERE BENLAAN
BARRISS JOSE RAFAEL
s LEOHARDE VINICIO
BATRES BATRES JOSE ADWLBERTO
BATRES DE MAGARA TERESAMELIA
BATRES GLEARA CRISTORAL
BAUTISTA FUENTES MAFI0 HUNBERTD
BAYONAC
BELLOSH LARA JOSE EDUARDD
BELTRAN ALVARADO JOAGE ALBERTO
BELTRAN ARMIE s EARLOS
BELTRAN TORFES IR MEERTO
BENMIDES
BENMIDES PACHECD Jind JOSE
BENMIDES SOLANG SOMAMAREEL
BENTES CISNADO DE MELARA ANA DEL ROSARIO
BEMITEZ BENITEZ ARIEL MUMBERTO
BEMTEZ DEAGULAR ELSA DEL CARMEN
BERMUCEZ MALFICIO
BERMUCEZ LOVDS ESALI DE ESUS
BERNAL ATALA MALRICIO AN TONIO
BERNAL GLIEVARA FRANCISCO
BERRICS JOSE RICARDO.
BLANCO FRANCISCO SALVADCR.
BLANCD FRANCISCD,
BLANCOHERNARDE? AN
ROSALES ROBEATD ALFREDQ
BOJOROUEZ CORNESD BORIS DBLAK.
BARRERA =
BOLAROS MAGARADE WLDMESD ANA GLADES
BOLARIOS TOBAR JOSE ROBERTO
BONILLA RALL
BONILLAALWAEL FANUEL ANTONIO
BONILLAACLING ALEEATO
BONILLA JOSE IGRACID
BONILLADE FLORES RONANALISEETH
BONILLAFUENTES ERNEETO OMAR
HERNANDE? ALFONSD
BONILLAHERNANDEL LESTER
BONILLAMARTINEZ DE PERATE FEINAISABEL
BONILLANENA FEDROROMED
BONILLARODRIGUER
BOFLAANDALLZ
BORUADEARIAS CARMEN IMELOA.
BRACANCNTE GRANILLO
BRAND FALICY MEXANDER:
RUBEN ALBERTD.
BRIZUELADE LOZANO ESTELAMARINA
BRIZUELACULIADA JLiab ANTENID
BRIZUELAREYES U CARLDS
BRIZUELAVASOUEZ MANUEL GE JESUS
BUENDIA DOMINGLEZ ERNESTO ANTONIO
BUENDUFLORES GLENOA CEDY
BULNES DE MEZA BERTHA
BLRGOE MAAFIO SALVADOR:
BURGOS MARTINEL
BUSTAMANTE GONEALEE HPOLITO JOSE GARIEL
CABALLEF
CABRERACHICA LISANDRD,
CABRERADE CRUZ CONSUELD PATRICIA
CABRERADE LOPED MIRIAM CECLIA
CABRERADE MARTINEZ DEYS| MARSOHT
CABRERA HECTOR ABEL
CACERES JOVEL SALVADOR:
CACERES MARTINEZ. JOSE MNDFES
LLIES MARIANG
CAGERES| FuBEN
CAGERES VASCLEZ FENE ORLANDO
CALDERON HUB0 ANTONID
CALDERON DO ELIZASETH
CALDERON CRIZ RALL
CALDERON DE CLELLAR YANETTE IDALIA
CALDERON DE MANCIA
CALDEROM FREDY ARMANDO
CALDONIO ROMERD DENALDO ANTONO
CALEIS GLORMADALICIA
CALLES DE PAZ ERNEETO
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CANDHERNANDEL CAMEL EFNESTO
CARAS ALABCON LS
CARBAIL MMANDA ELAS
CABBALLOBACHELE FRANCISCO
CARBALL O SARAGOZA JOSE ARNOLDC
CARBONA
CARDOZAALAS
AR SO ANTOR:
CARLOS CASTANEDA JUAN FRANCISCO
CARFI0DE SALBLERD BERTAGLMA
CARRERD JOSE 84S
CABRLLO MLVRFEZ
CARRLLD D€ ABREGO MARUTH
CARTAGENA INENEZ JOSE BUNLLERND
CASTANEDA GALLEGOS NERY MAFINA

LEDwas
CASTANEDA UOLIA
CASTANEDN ADSALES RENE RETHALDD
CASTELLANDS
CASTELLAWOSDEBE LA O RAMARITIA,
CASTELLANOS ROBERTOANTOND
CASTELLANOS URSUTIA FRANCISCD,
CASTELLANOS VALLE HEREERT FEL
CASTLLO CORME SO MASED TULD
CASTLLO JAKDRES LUICIA ARACELY
CASTLLO UONTAND FRAKLINDOUGLAS
CASTLLO RECNOS WALICK
CASTAD MOURA HEBERSEETTHELL
CATOTASALAZAR EOENLSON ELIESER
CEAGMLES FAFAEL ADALEERTD)

OLEON
(CEREN DE ORELLINA GILMAEVELSA
CERNARMIREZ CEREDDAKTONIO
CERON CERDN EAD
CERDN EUATRD L/
CERON FIVERA. LOAENADE LOS ANEELES
CERRITOS FERMAN MIGLEL
CERVING BAALi, LOAENZD B
CHACON ERANCIECO
CHACON JORGE ALBERTO!
CHACON HERNANDEZ MANLEL OE JESUS
CHACON MONTALVD: U0 CESAR
oo L

CHANARIALARA
CHIAR RIA MARTINEZ LLAS ALONSO
CHAVED ALENANDER LE ESUS
CHAED VENSY MALLORY
CHAVEZ BARES FALISTO RIGDBERTO
CHAVEZ DE BERIAL e
CHAVEZ DE FLORES AARUTH
CHAVEZ DE LIWWFES SANDRI EMETTE
CHAVEZ GALLD NELSON LLISES
CHAVEZ HERNANEEZ OSEAR SALDOR
CHAVEZ NALERD FRANCISCO EFRAN
CHEVEZ DE FLORER

GILHUMBERTO
CHICAS DE MEONA. NORMA ELIZABE TH
CHICAS VILGHEZ CEEARDFLIO
CHIOULLO RENE GUILLEANG
CENFUEGDOS DE SANCHED R MASEASITA
CISNERDS ACEVEDD SAVADOR ANTONO!



CORTEZARDON JDSE DRLANDO
CORVERA LIS ALONSD
CORVERATORRES. DS FEDRD
COT0 GAREIA MIGLEL ANGEL
JDRGE ALEERTD
RISTALES CARBALLO JORGE ADALBERTO
CRISTALES LUNA. L0 FRANCISCD
NELSON
CAUE ANERADE PATRICIA ELIZABETH
CRUZADLIND MEBERTD.
CRUZ ARGUETA J0SE ISDRD
CALIZ DE AGUILAR CECILIA
HEREERT A
ORUZ IGLESIAS AVELINACONCEFCION
LETONA FRANCISCO
CRUZ MARTINEZ SERGE
ORUIZ FINEDA ELSIRADUEL
CRULFEVES CARLOS GLILLERMO
CRUZ RUE o
CUBIAE, JOGE LORGIO
CUELLAR BELTRAN CARLOS
'DUELLAR DE FIGUERDA, GLORILELENA
CUEWE, JOSE WLMAR
'DELGADD CERNA FRANCISDO AMADED
DELGADO ADAN ERNESTO
DEODAKES VENTURA ROEEATD
DERAS MASIE ANASILVA
DERAS SICILIA GERARDD
DIAZACEVEDO LUIS FERNANDO.
DIAZAAGUETA LUZ ESPERMNIA
DIAZARIAS NADIAELIZABETH
DIAZ BELTRAN
DAZCASTILLO MOEMI DEL GARNEN
DIAZ CORDONA CEAMAN
DUZCRUZ DRGE ALEX
LAZD MANLEL
DIAZ MATA ROBERTOANTONID
DAZNEAL ELSAVALERIA
DIAZFORTLLO MALRG
SERFAND JOSE OTHMARD
DONADO DE LOPEZ EVELIN RONANA
DORADEA ROEELIG
DORADEARECNOS LD CESAR
DORADEARECNOS GERMAN,
DRIOTES DUERAS WICTOR RAUL
DUARTE ACUING RAFAEL ANTONIO
DUERAS RIVERA i
DUKE CHIGULLO SUSANAGUADALLFE
DUQLE LRIBE RENE
DURAN JOGE ROLANDO
DURMN ALVAFEZ CaRLOs
DURAN MERIMAR CARLOS ROBERTE
DURAN WILLIAM ERNEETO
EDUARDO VENTURA. HUGO ERNESTD
ELIAS MESA JOSE RUBEN
ENRICUE GONZALEZ oMM
ERAZD TELADA FRANCISCAZOLA
ESCALANTE ERANCIECO
ESCALMNTE JOGE MNTONIO
ESCALANTE DE BOUANEZ ROSAIBALIA
ESCALANTE ERAZD ANTONIC
ESCALANTE MARTINANTONO
ESCALANTE MOLINA LUK ENRISLE
ESCAMILLA GARCIA JOREGE ALEERTD
ESCORMLMILOS MANLEL DE JESUS
ESCOBAR CASTILLO DE RODAS
ESCO8AR DERAS MANLEL DE ESUS.
ESCORAA ESTRADA MCTOR,
ESCOBAR FUENTES SALUADOR ANTOMO.
ESCOBAR MARROOUN ROBERTO
ESCOBAR MEAA NEFTALY
ESCORAR MOLPGL ABELOMAR
ESCOBAR MORALES OSCAR MALRICIO ANTONIY
FEVES FRANCISEO
ESCOTOALYREL WALTER ALEXANDER
ESPINAL FUENTES. MARIEEL
ESPNOZAMLKS ANTONKD ALFONSO
ESPINGZA FER ULIO TRINDAD
ESOUNEL BORER,
ESOUIVEL CORTEZ ADRIAN
ESOUNEL SMTES PIOXANA BEATFIZ
ESTEVES VELE DAVDANTONIO
ESTRADA EANESTO
ESTRADACARAS EVELYN JEANNETTE
ESTRADAGONZALEZ HECTOA RICARDO.
MELGAR GABY DINORA
EUSEDAMIDALGO OSCAR RENE
RUAND J0GE MALRICIO
FABIAN GOMEZ NORMAIDALA
EALARDD SOUE ROSAGUADALUFE
FERNANDEZ J0GE GUSTAVO
FERNANDEZ JOREGE ALEERTD
FERNANDEZ ALFARD
FERNANDEZ GLEVAN CESAR ALEXANDER
EIGUERDA MARIO ANTONIO
FIGUERTM ACLIND GULLERMD
FIGLERDA AYALA. EERNARDO MTURD.
FIGLERTM RALL DRLANDO
FIGUERTA DE VASOUEE MARTA JERNETTE
FIGUERDA GULLERIG
EIGUERTA MORMLES GISELAMARGARITA
FIGLERA MORERD ALONSO DE JESLS
FIGUERDA TREID BEATAAIRELIA
FLAMENCO OCHOA OSCAR ANTONID
FLAMENCO PERDIOMO NAHUM WILFREDG
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GONZALEF FLORES
GONZALEF GONEALEZ RUBEN DARID.
GONZALEZ HERNANDEZ DAMEL
GONZALEF HERNANDEZ cELSD
GONZALEZ HOWAL GO AROUMIDES
GONZALET MDA GO AARO ARTURD
GONZALEE | OSCAR NELIANDI
GONZALET NESA WILLIM JAME
GONZALEE RALL
GONZALEZ PERA CAFLOS ERNEETO
GONZALET FUENTE FRANCIECD HUNEERTD
GONENLET SANDOHIL D HEFNANDEE BLANGA LLAN
CONZALEZ TRILNLO JOSE LEONEL
GRACIAS TELYA MARTA-
GRADIS URRUTIA JOSE ISFRAEL
GRANDE COLEN HUGD EDGARDO
GRANDE ELAS JORGE ALEERTD
GUADRON DE ROCHEZ RUFIA ZULEYMA
GUADRON LOPEZ RIGORERTO.
GUARDADO DE MARTINEZ GEYSY MARLENY
GUARDADO DE MELENDEZ ESPERANIA
GARCIA CARLOS
MARDD TuLID.
GUATEMALA GUEVARA NORIS ROSEEL
GUERRAGE LOFEZ MARIA TERESA
GUERRERD GARCIA NAFDIAMARBUA.
GUERRERD MENDOZA SALVADCR
GUERRERD PIEDA
GUERFERD RAMIREZ NORA GLADYE
GUEVARA OSCAR ARMANDO
GUEVARA RALL ANTONIO
GUEVARA
GUEVARAALEMAN
GUEVMAAARELETA ANADEYEL
GUEVARACALE
GUEVARA GARCIA ROSARI) DEL CARMEN
GUEVAA RAMFEZ MARDD TULID
GUEVARA RAMREL NELSON OSMALDO
GUEVARA RECINGS
GULLEN CALLES PROSPERD
GULLEN HERNANDET GULLERMD
GULLEN MRANDA ‘SUSANA JERNY
CURMDA. LUKS ALOWED
AREN ILEANA
GUTIERREZ AGUIRRE ROBERTO ANTONIO
GUTIERREZ BONLLL AN JOBEFA.
GUTIERREZ CANTADERIO WILLIAM VLADIMIR
GUTIERREZ DE PEREL ROSALIDIA DEL CARMEN
GUTIERREZ DE SALAZAR PATRICIA MCOUELINE
GUTIERREZ FLORES ANTOMID.
GUTIERREZ GIRON LLES ERNESTO
GUTIERREZ MENENDEE FRANCISCO
GUTIERRE? TOBAR LS EDGARDO
GUTIERREZ TORAR JUAN JOSE
U ARMANDICH
GUIWAN CLARA ENPERATRIX
LN GEORGINARANNYA
GLLIAAN DE WOLINA
GUIMAN DE RAMIREZ. VLMAESTELA
GUIWN JOSE WALTER
GUIMAN FLORES MARID OSUALDO
GUIMAN GARCIA VIETOR ANTONIO
GUIAAN HERNANDE RODOLFO
HENRIGLEZ RUEEN ALONSO
HENRICLET RAFAEL RENE
HENAIOLEL CARLOS
HENICLET BELTRAN DE GARCIA
CORTEZ CECAR ENRIGUE
HENRICLET HENRIOUEZ LLNS ALFREDO
HENRIOLET HENRIOUEZ JOSE ALEERTD
HENRICLET MENDOZA
HENRICLET TICAS JOSE DOLORES
HERNANDEE ROMED ARNOLDO
HEFMANDEZ MARIO OSCAR
HEFNANDEZ MIGLEL ANGEL
HERNANDEZ JORGE ALEERTO
HEFMANDEZ
HERNANDEZ AGUIRFE JanE
HEFMANDEZ ALAS FRANCISCO FENE
ANAVILUA
HERNANDEZ CALDERON RENEANTONO
HEFMANDEE CHAGON AN MARTA
HERNANDEZ CHAWEZ
HEFMANDE CARLOS
HERNANDEZ DE MARINA JERMNETTE
HERNANDEE DE MORMLES MARIA ESTER
HERMANDEZ DIAZ FELIE ADMN
HERNANDEE DURMN NOE
HERNMDEZESCUANTEDEHERMDEZ ROSAJULIA
HERMANDEZ FIGLIERDA DORAALICIA
HERNANDEZ FLORES MIBUEL ANBEL.
HEFMANDEZ FUENTES JOSE FICARDO




2108

EH

BEEGENE

TEEE

FHHEER

EEEEH

341 FEEL L E PR EE PSSR EEER SRR B BRI B EP R B FE SRR R

848

LOREZ S05A VBAL
LOPEZ ZELAYANDIA. JOSE MIGLELANGEL
LEWE) HERRERA WALTER NELSON
LOZANO AIVERA FEINAESTERLINA
LUCERD FENE ANTONO
LUEERD DE CASTILLO MAGDALENA DEL CARMEN
MADRID DE QUEVEDD DOt MAFISEA,
MADRLZ i AL
MAGASA FICARDOALBERTD
MAGASA DE GARCIA 1RMA CECILIA
MAGGARA DE RIVERA ELSA MELDA
JORGE HUMBERTD
MAGASA MENENDEZ MALRICIO ERNESTE
MAGARA RODRIGUEZ BLANCALIDIA
MAGARA ALKGAMAS KARLAMITEHELL
MAJANO FLORES RALL ARMANDO
MANCLAACOSTA TONY ALEXANDER
MANCLA MARTINEZ HECTOR ROLANDO
MARMILLACASTRO ESUERALDA
MARMVILLA CARLOS MANUEL
MARCHELLY MOLINA AFON
MARIA ELCKSA ALVKFE? DE ANDRADE
MARIONA
MARIONA HERNANDE? RAFAELARTURD)
MARIONA CUEZADA VIRGILIO AUGLISTO
MARIONA ALBID LI ALFREDD
MARDUEE FENE RAFAEL
MARQUEZ € GONEALEZ DELUA
MAROUEE LD ALFONED
MAROUIPA. JORGE ALBERTO
MARRDOUN SALL VINGID
MARROOUM LOPEZ JOSE ALBERTD
MARROOUMESCOBAR FOSALIDIA
MARRDOUM GALEAS DAYEI XIOMARA
MARRDOUM HERNANDEZ =10
MARRDOUN SIVIAELIZABETH
MARRODUM MARTINED JAIME ERNESTO
MARROCUN MEJIA MIGUELANGEL
MARRDOUM MORAN FEVNALDO ANTONIO
MARRDCUN JOSE AL
MARRDOUMN RODRIGLEE L CARLOS
MARROCUMN VASOLEZ RALL.
MARRDOUN VASOLEZ GULLERNO
MARTEL MENDOZA MARIO VALMORE
MARTEL PEREL LLIES MAURICIO
MARTEL NBES ANAFUTH
MARTELL DE MENUIVAR. FATRICIA ELENA
MARTINEZ JOSE MBELARDD
MARTINEZ MARVIN ERRESTO
MARTINEL JOSE ARNOLDO
MARTINEZ RCARDS
MARTINEZ AGLILAA MARTAALICIA
MARTINEE BURGOE MALRICIO
MARTINEZ CAFRANZA JENBY NOEMI
MARTINEZ CHAVEL LLIES EDUARDO
MARTINEZ OE CHAVEZ
MARTINEZ DE CRUZ MARGOTH
MARTINEE 0E MEDRAND ANA SONIA ELIZABETH
MARTINEZ 0E OULAKO. ANAYOLANDA
MARTINEZ DE RIVAS Iy
MARTINEZ ESCUINVEL MARTA DEL ROSARID
MARTINEZ
MARTINEZ FLORES
MARTINEZ GALDAVEZ ECMAINDD ALBERTE
MARTINEZ GARCIA MARINA EGRISELDA.
MARTINEZ GOMEZ JOSE RCARDO.
MARTINEZ GOMEZ
MARTINEL VIMAJUSTA
MARTINEZ HERCLLES FALSTO
LILWN EEATRIZ
MARTINEL MIGUELANGEL
MARTINEZ WARTINER FONANA FATRICIA
MARTINEZ MENDEZ MILTON OVIDID
MARTINEZ ORELLANA MERCEDES EDITH
MARTINEZ PARADA
MARTINEE PEREL MANUEL BE JESUS
MARTINEZ PERET MAFITZAELIZABETH
MARTINEZ FERLA AATUAD.
MARTINEZ POCASANGRE
MARTINEZ QUINTANLLA ELSY ANABELLA
MARTINEE AVERA JOSE GL
MARTINEZ SEREI0 RAMON
MARTINEZ WLLMAN EDMLNDO
MARTINZ ROMERD) s CARLOS
MARTINEZ JUSNAALICIA
MARTINEZ TORRES ELIETER
MARTINEZ TORFES RALL FERNANDO
MARTINEZ TREID JOSE LIS
JOSE AOLANDO
MARTINEZ ¥ MATINEZ LLIES ALONSD
MASFERRER DE TOBAR GEANINNA STELLA.
MARTIF SOLANG DE SANCHEZ ZOLAELSA
MASSANA CAS] NEFTALY QSWALDD'
MATADE FEREZ ANAYANSY
TANERA JosE
MATARNAS ALBALLZ
MATE GONZALEZ HECTOR
ANA GLORIA
MALRICIO HENFIOUEZ WILFREDG DE JESUS
MAYORGA ORTE LN DAMEEL
HENRY SALVADOR.
MEDINA DE MAYEN EVELIN MARISOL
MEDINA HERKANDE? LIND ALFREDD
MEDRANO DE MURCE. ELSA RUTH
MEDRANG LOPEZ AL HAMEL
MEDRANG RALIDA WILFREDG JESUS
JOSE MARDD TULID.
JORGE ALBERTO
[y LIDWA RUTH
ramy JOSE MAUFICI)
MEN ABREGD MBS0
MEL ARGLETA SARA NOHEMY
MEJA CAMPOS FOSAMARGARITA
MEA CARFIO ELVER EDGARDO
CALE JESUS ANTONIO
MEUA DE GARCIA ELOHSAMARIA
MELUA DE MNERD) FLOA DE MARIA
MEADBAS CARLOS ARMANDD
MEIA GIRON

EATEEL L R EEE S R

EXS
&3

FEEEEE

EHEESRE

§

EEEEEEE RV TR FEEL R R R

=
1)

SHFEEEEESRREFE

s
8

AREEHEEERERBOEERRNEEY

115

CARLES|
BEMMMIN
MELARA DE BEMTEZ DAY S| YRRA
MELARAMENDEZ OPHER AMADO
MELARA JOSE RONED
MELARA RIS CARLOS
MELENDE? CHAVEL SONALTH
MELENDEE DE ALAS MARIAEVELYN
MELEWDET FMHETA
MELENDEE MEXCD
MELENDE JOSE ANTONIO
MELENDEE SANCHEZ EMLIOANTONIG
MELENDEZ ZAUALA AN AKTONIO
£z
MELGAR LOPEZ HECTORARMANDO
MELGAR QUIRONEZ cowr
NEMSRERD JOSE HERNAN PABLO
MEMBRERD GRON
MENA
MENADE WAVDAD. DO ELZABETH
MENDEL VESENARRACELY
NENDEZ EAMADD
NENDET GOMEZ oD
MENDEZ MELENDEZ J05E
MENDEZ MORAN RODOLFO
MENDEZ NERI) JUAN CARLOS
MENDEZ MUREZ MARID
MENDEI PEFEX DAV JOEL
MENDEZ RAMOE JOGE MARK)
MENDEI REVES
MENDET URBINA. ULEES
MENDEZ URBINA. EENE
MENDEL URBINA. PATRICIA MARITZA
NENDOZA EDGAR LLEES
MENDOZA GLADIS LORENA
MENDOZA JOGE ARIETEES
MENDOZA
MENDOZA BOIOROLEZ J0GE NELEON
MENDOZA GARCLA. PASTOR
MENDOZA LOPEZ GULLERMOANTONO
MENDOZALOPER. DINARUTH
MENDOZA PEREZ
MENDOZA REYES JOSEFA
MENENDEZ SOLIS FELPE ADOLFD)
MENENDEZ ORANTES MALVACAROLINA.
MENIAR JOSE CEFERMD
NENIA JOGE NELSON
MERIVARALAS J0GE RENE.
MENIAR JOSE ARISTEES
MENIIVAR CRUE ANTONID
MENIVAR ESCOBAR JORGE ALEERTO
MENIVAR GONEZ NELSON FENE
NENIAA FRANCISCO MVER
MENIVAR MADFID J0EE
MENIVAR MENDOZA LIz oY
MENIVAR MENIIVAR FRANCISCO NOEL
NENIVAR MCF JOSE ANCELNO
MENIVAR NLEE CARLOS ALBERTO
MENIVAR RIVERL
MENIVAR RIVERL LS GUSTAVD
MENIVAR SANTOS JUAN RAMON
NENIVAR TOMASING. CISCAR ANTONIG
MERCADD CARLOS ROEERTO
MERING JOE,
MERIND ROBERTO ANTONID
MERIND GONEALEL FRANCISCO
NEZAMONTUFAR SUSANA MARBARITA
NEZAPERET MANUEL GLIMDAL UPE
MEZAADDEING CARLOS
MNERD DOMNGUEZ GLORIA ELIZASETH
MIRANDA
MIRANDA AFISTIOES ARMANDG
MRANDA JOSE HOER.
MIRANDA CARLOS ANTONID
MIRANDA MONTENEGRD PRUDEXCIO ANTONIO
MIRUANDA ORTZ SEARGIC WARID
MRUANDA RODRIGLIER JUAN BIAKEY
MIRANDA VNSOUEZ LEOMIDAS
MIRON VICTOR MANUEL
MXCOAMLES ALFFEDO
MOLNA. RAMON DE JESUS
MOLINADE QUINTAMLLA LOURDES DEL CARMEN
MOLINADE TOCHEZ o
HERFERL ANTONID
MOLINAJINENEE NELSON ERNESTO
MOLNALOZANG
MOLINAMENDOZA MIGLEL ANGEL
MOLINA FAMOS MIGLEL
MOLIA MAXIAD ARNOLDO
MOLINAVILLEDA SANDRA GLADALUPE
MONGE DE HERNANDEZ MARTALEONOR
ESCAMLLA PATRICIA ANEA.
MONGE PAREDES ANAEVELYN HALZEL
MONGE RECINGS JUAN CARLOS
MONFIOY VEMBREND FABFICI) LEONEL
MONEIOY VEMBRERD HENELY WLADIMIR
MONEIOY OLNARES
MONTANO CARCAND LUZ MARINA
MONTANO DE FONCE ZOMADEL CARMEN
MONTANO)
MONTANO OCHM
MONTANO RENGERDS CELINA DEL CARMEN
MONTENEGRD MONTERROSA LS ARMANDO
MONTERACEA HERNANDEE. CARLOS ORLANDO
MONTERROSA JMENEE JOBE HUGD
MONTERROSALOALS MANLEL DE JESUS
MONTES JOSE SARBELIO
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M
MU RISCO
MU NS
M BIAS
MU RIS
MURGE MARTINEZ JIEE RNTONO s FEREE SANCHEZ EDGAR NAPOLEON e NS JOGE ALFREDO
MURGA SUTTER JOSE ROBERTD =1 FEREZ TORRES. =y = RIS EVELYN SABFINA
[ 1242 FEREZ THLULLO EDUARDO DE JESUS e RS MARIA MAGDALENA
JEE FOSERTO g RAMON EDENILEON E=g BIAS CSCAR FENE
NATAREN ALY CARLOS DAMILD e PEREZ WWSOUEZ CARLOS EDUARDD
NAARRETE CASTAREDA. GILWAR e FEREZ ERACERD FICARDG 20m
iy 6 JORGE AL BERTO RIAS ARGUETA CARLOS ARMNDD.
NAYARRIO DE RODRIGUEZ ANALETICIA 844 FERLA HERCLILES CELIA ROBA wn RIS ARIAS MILTON MAURICO
PAAS REYES OSA ELIZABETH e FICHE GOREAS . RIS AATEAGA CARLOS MALIRICIO.
NAMAS ROORIGUEZ ALFREDO MDALECID 208 FICHINTE [E HUEZD ANGELA DEL CARNEN 4081 RIAS CORTEZ HECTORSALL
NAYES WALLE WALTER WILLAM e FIMENTEL P RIS GOVEZ NOE
=1 Rz IO DG s FINEDA JOSE MRS =1 BIAS HERMANDEZ BEMMNIN
[ NERIO ARMANDO o0 FINEDA sz RIS LOPEX RALL ERNESTO
185 NOLASCO NOLASCO. CELAR SALOMON ) FINEDA COREAS BACILIADE JESL 488 BIAS LOPEZ SALUADOR
o CARLOS ALEMNDRO an CE| BLANCAESTELA 4 BIVAS MAGARA CONCHAMARINA.
NOVOADE DRTIE A FINEDA [E CHICAS 1286 RIS RAMREZ GULLERMD
0T LIGAMAGARITA 1210 OTFO ROSERTO o EIAS RAMRED LU ALONSD
F NUILAAVERA EDGARDO ALBERTO 041 FINEDA GRANADOS w5 RIS SEGOVIA
e CH(A DE BELTRAN FELIGITAERLINGA m FINEDA JMENEL MAMUEL BANLO 201 RIS VASTUEE CATALINA EMPERATRIZ
224 CHOANINA ALFREDD 0 FINEDA FINEDA. MIOISES ANTONIO nz ELADIO
OB OCHOA GUINTERDS BABLO ALCIDES zm FLATERD SANTOS ALFREDG 1 AIVERA CARLOS ALBERTO
o784 OLNRABAREA GERMAN LLEES z% FLATERD HAMS MIGUELANGEL a1 BIVERA ARTLRO
m LK RIS JOSE REVES =1 FLATERD AIVAS MARICALIZ DEL CARMEN wn RVERA DE JESUS.
OLI SALYADCR RAFAEL ADALBERTO e FLETEZ MIGUELANGEL am RVERAAALOS FRANCISCADEL ROSARID
o241 AN JOSE 1785 FLENEZ CETORGA 2004 CAAS
OLMEDO DEDIAZ A GLORIA 144 FOMOL LN ARNOLDO s RIVERACERROS
o4 EFRAN 1338 POLANCO RODRIGUEZ JORGE ALBERTO = BVERACHEVEZ JOSE LEOIEIAS
Pl CELAR OVIDID. = FONCE CARAS ANTONIO. 2
18 ORANTES FLAMENCO 150 FONCE CUBIAS AN NEIBI 4082 EDGARD
CRDONEZ MRS JEEE NARICID o POMCE CRELLANA p=T BIVERAHERRERA MARCEL MO
1581 i FONCE RIVERA ALDO ez RIVERAHERREAA SANDOR
1 GRDONEZ DE ROMAN MARIAENMA PORTLLO SANTIAGD ADALBERTO waz EVERALENLS MUAGHA PILAR DONNINA
185 SO LS " POSTLLO JOSE MANLEL DE JESUS e BVERAMEI MIGLEL ANGEL
1 ORELLANA MIGLEL ANGEL 13 FORTLLO ADAN o RIVERANOLASCO RICARDO
23 RELLANAARTEAGA AHAMARISOL PORTLLO CALLES =08 BIVERAGCHOA LUZ ARACELY
a8 ORELLANA DE CALITO ANANON W26 PORTLLO DE MONTANO SHVIADATE st RIVERAPMO
150 T FORTLLO BIAZ JOSE SANTIAGO - RIVERAPOLANGD
e ORELLANA FLORES JOEE EDUARDD 10 PORTLLO 1588 BIVERASEGOMA FIDEL AMILEAR:
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del Ejercicio de la Contaduria,

p

incluyendo la verificacién del cumplimiento de los obligaciones profesionales de los comerciantes exigidas en los Titulos 1 y Il del Libro Segundo

del Cédigo de Comercio, de acuerdo a lo establecido en el articulo 17. Asi

i deben

li lo establecido en el inciso

final del articulo 7, lo cual podra hacerse por medic de la pagina web del Consejo.

opor

Se recuerda a los profesionales inscritos que deben reportar en el formato disponible en la web del Consejo o en forma fisica, las horas de
educacién continuada del ejercicio 2012; y las personas juridicas ademds deben enviar el plan de mpacllaﬂon de su personal y la ejecucién.

San Salvador, 30 de enero de 2013

El Consejo dard seguimiento a la Norma de Educacién Continuada disponible en www. g ia.gob.sv
Consejo de Vigilancla de la Profesién de
Contaduria Publica y Auditoria (CVPCPA)
. "y
- Licda. Maria C ion Go G {ad Licda. Mayra Azalia Andrade de Munguia
p ay 9
',\/\/ Presidente Secretario

EL SALVADOR

VN, SaREEA LU

INFORMACION: 71* Avenida Sur N° 239, Colonia Escaldn, San Salvador, PBX 2245-4835

Correo electronico: info@consejodevigilancia.gob.sv

Visite la pagina Weh: www.consejodevigilancia.gob.sv
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ANEXO IV: MANUAL DE POLITICAS DE CONTROL INTERNO DE Tl

INTRODUCCION

El Manual de Politicas de Tecnologia de la Informacién de RUNES, representa una importante
herramienta que servira para garantizar el buen funcionamiento de los procesos, para contribuir con su
eficiencia, para optimizar los sistemas internos y garantizar la calidad en la gestion, con el objetivo de

asegurar la seguridad de las informaciones.

Se define Tecnologia de la Informacion (TI), a las herramientas y métodos utilizados para recabar, retener,
manipular o distribuir informacién, la cual se encuentra por lo general relacionada con las computadoras y

las tecnologias afines aplicadas a la toma de decisiones.

Con este manual, se pretende trazar los lineamientos bajo la responsabilidad del area de Tecnologia de la
Informacién, como de los usuarios del uso de la misma, a fin de que toda administracién en este contexto
se realice de una manera clara, precisa, transparente y lo mas real posible, donde se respeten los
principios éticos que dentro del marco normativo aceptado por la institucién, produciendo asi una escala

de valores de hechos y formas de comunicacidn dentro de la organizacion.
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OBJETIVO
Los objetivos del Manual de Politicas de Control Interno de Tl de RUNES, son los siguientes:

¢ Crear y definir las politicas generales y especificas que faciliten la ejecucién de las
actividades de tecnologia de la informacién en las diferentes areas de la Institucién.
¢+ Promover el uso adecuado de los recursos humanos, materiales y activos tecnolégicos

adecuados.

7
0.0

Normar los procesos de informacion con la finalidad de mejorar el rendimiento de RUNES.

X3

%

Establecer las politicas para resguardo y garantia de acceso apropiado de la informacion de

la entidad.

ALCANCE

El presente Manual abarca las politicas que seran aplicadas en la Institucién, a través de la division

de Tecnologia de la Informacién.

POLITICAS TECNOLOGICAS

La divisién de Tecnologia de la Informacion, como area de servicio interno, se encarga de resguardar,
velar por el uso y funcionamiento de la plataforma tecnoldgica de la institucion y asegurar permanente

asistencia a los usuarios de la Institucién, constituyéndose ademas en:

¢+ El operador de la Infraestructura Informatica de la Instituciéon y sus funciones deberan
unificarse a partir de la fecha de aprobacién de estas politicas v,

¢ A su vez esta autorizado, para delimitar o definir los equipos y programas existentes y a ser
adquiridos; también lo que conforman los activos informaticos adecuados, para la ejecucion

de los procesos de la entidad.
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TERMINOS Y DEFINICIONES

Accion correctiva: medida de tipo reactivo orientada a eliminar la causa de una no conformidad asociada

a la implementacién y operacion del Sistema de Control Interno con el fin de prevenir su repeticion.

Accion preventiva: medida de tipo pro-activo orientada a prevenir potenciales no conformidades

asociadas a la implementacion y operacion del Sistema de Control Interno.
Aceptacion del riesgo: decision de aceptar un riesgo.
Aplicaciones: es todo el software que se utiliza para la gestion de la informacién.

Administracion de riesgos: es un enfoque estructurado para manejar la incertidumbre relativa a una
amenaza, a través de una secuencia de actividades humanas que incluyen evaluacién de riesgo,
estrategias de desarrollo para manejarlo y mitigaciéon del riesgo utilizando recursos gerenciales. Las
estrategias incluyen transferir el riesgo a otra parte, evadir el riesgo, reducir los efectos negativos del

riesgo y aceptar algunas o todas las consecuencias de un riesgo particular.

Auditabilidad: los activos de informacion deben tener controles que permitan su revisidén. Permitir la

reconstruccion, revision y analisis de la secuencia de eventos.

Auditor: persona encargada de verificar, de manera independiente, la calidad e integridad del trabajo que

se ha realizado en un &rea particular.

Caracteristicas de la informacion: las principales caracteristicas son la confidencialidad, la

disponibilidad y la integridad.

Checklist: Lista de apoyo para el auditor con los puntos a auditar, que ayuda a mantener claros los
objetivos de la auditoria, sirve de evidencia del plan de auditoria, asegura su continuidad y profundidad y
reduce los prejuicios del auditor y su carga de trabajo, este tipo de listas también se pueden utilizar

durante la implantacion de un sistema de control interno para facilitar su desarrollo.

CobiT - Control Objectives for Information and related Technology: publicados y mantenidos por
ISACA. Su misién es investigar, desarrollar, publicar y promover un conjunto de objetivos de control de
Tecnologia de Informacion rectores, actualizados, internacionales y generalmente aceptados para ser

empleados por gerentes de empresas y auditores.



122

Confiabilidad: Se puede definir como la capacidad de un producto de realizar su funcién de la manera
prevista, de otra forma, la confiabilidad se puede definir también como la probabilidad en que un producto
realizard su funcion prevista sin incidentes por un periodo de tiempo especificado y bajo condiciones

indicadas.
Confidencialidad: acceso a la informacidn por parte Gnicamente de quienes estén autorizados.

Control: las politicas, los procedimientos, las practicas y las estructuras organizativas concebidas para
mantener los riesgos de seguridad de la informacién por debajo del nivel de riesgo asumido, (Nota:

Control es también utilizado como sinénimo de salvaguarda).

Control correctivo: control que corrige un riesgo, error, omision o acto deliberado antes de que produzca

pérdidas. Supone que la amenaza ya se ha materializado pero que se corrige.

Control detectivo: control que detecta la aparicion de un riesgo, error, omision o acto deliberado. Supone

que la amenaza ya se ha materializado, pero por si mismo no la corrige.

Control preventivo: control que evita que se produzca un riesgo, error, omisidn o acto deliberado. Impide

que una amenaza llegue siquiera a materializarse.

Evaluacion de riesgos: proceso de comparar el riesgo estimado contra un criterio de riesgo dado con el

objeto de determinar la importancia del riesgo.

Gestion de riesgos: proceso de identificacion, control y minimizacion o eliminacién, a un coste aceptable,

de los riesgos que afecten a la informacion de la organizacion.
Impacto: resultado de un incidente de seguridad de la informacion.

Informacion: la informacion constituye un importante activo, esencial para las actividades de una
organizacion y, en consecuencia, necesita una proteccion adecuada. La informacion puede existir de
muchas maneras. Puede estar impresa o escrita en papel, puede estar almacenada electrénicamente, ser
transmitida por correo o por medios electrénicos, se la puede mostrar en videos, 0 exponer oralmente en

conversaciones.

Inventario de activos: lista de todos aquellos recursos (fisicos, de informacion, software, documentos,
servicios, personas, reputacion de la organizacion, etc.) dentro del alcance del sistema de control interno,

que tengan valor para la organizacion y necesiten por tanto ser protegidos de potenciales riesgos.
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ITIL IT Infrastructure Library: un marco de gestidn de los servicios de tecnologias de la informacién.

Phishing: tipo de delito encuadrado dentro del &mbito de las estafas, que se comete mediante el uso de
un tipo de ingenieria social caracterizado por intentar adquirir informacion confidencial de forma
fraudulenta (como puede ser una contrasefia o informacion detallada sobre tarjetas de crédito u otra

informacién bancaria).

Plan de tratamiento de riesgos (Risk Treatment Plan): documento de gestion que define las acciones
para reducir, prevenir, transferir o asumir los riesgos de seguridad de la informacion inaceptables e

implantar los controles necesarios para proteger la misma.

Politica de seguridad: documento que establece el compromiso de la Direccidn y el enfoque de la

organizacion en la gestidn de la seguridad de la informacién.

Proteccion a la duplicidad: la proteccion de copia, también conocida como prevencion de copia, es una

medida técnica disefiada para prevenir la duplicacién de informacién.

Riesgo: posibilidad de que una amenaza concreta pueda explotar una vulnerabilidad para causar una

pérdida o dafio en un activo de informacion.

Seguridad de la informacién: segun [ISO/EC 27002:20005]: Preservacion de la confidencialidad,
integridad y disponibilidad de la informacién; ademas, otras propiedades como autenticidad,

responsabilidad, no repudio, trazabilidad y fiabilidad pueden ser también consideradas.

Spoofing: falsificacién de la identidad origen en una sesién: la identidad es por una direccion IP o Mac
Address.

Troyano: aplicacién que aparenta tener un uso legitimo pero que tiene funciones ocultas disefiadas para

sobrepasar los sistemas de seguridad.

Vulnerabilidad: debilidad en la seguridad de la informacién de una organizacidon que potencialmente

permite que una amenaza afecte a un activo.
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POLITICAS, PROCEDIMIENTOS Y CONTROLES

Politicas de clasificacion de la informacion de control interno de TI.

Objetivo:

Asegurar que la informacién recibe el nivel de proteccion apropiado de acuerdo al tipo de clasificacién

establecido por la ley.
Directrices:

Se considera informacion toda forma de comunicacion o representacién de conocimiento o datos digitales,

escritos en cualquier medio, ya sea magnético, papel, visual u otro que genere RUNES como por ejemplo:

e Formularios / comprobantes propios o de terceros.

o Informacién en los sistemas, equipos informaticos, medios magnéticos/electronicos o medios
fisicos como papel.

o  Otros soportes magnéticos/electronicos removibles, méviles o fijos.

o Informacién transmitida via oral o por cualquier otro medio de comunicacién.

Los usuarios responsables de la informaciéon de RUNES, deben identificar los riesgos a los que esta
expuesta la informacion de sus areas, teniendo en cuenta que la informacién pueda ser copiada,

divulgada, modificada o destruida fisica o digitalmente por personal interno o externo.

Un activo de informacién es un elemento definible e identificable que almacena registros, datos o
informacién en cualquier tipo de medio y que es reconocida como “Valiosa” para RUNES. Independiente

del tipo de activo, se deben considerar las siguientes caracteristicas.

1) Elactivo de informacién es reconocido como valioso para RUNES.

2) No es faciimente reemplazable sin incurrir en costos, habilidades especiales, tiempo, recursos o
la combinacidn de los anteriores.

3) Forma parte de la identidad de la organizacién y sin el cual RUNES puede estar en algun nivel de

riesgo.
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Politicas especificas para usuarios de RUNES.

Objetivo:

Definir las pautas generales para asegurar una adecuada proteccién de la informacién de RUNES por

parte de los usuarios de la entidad.
Directrices:

= RUNES suministra una cuota de almacenamiento de la informacion en un servidor de archivos
con los permisos necesarios para que cada usuario guarde la informacion que crea importante y
sobre ella se garantizara la disponibilidad en caso de un dafio en el equipo asignado, esta
informacién sera guardada durante un maximo de 2 afios.

= RUNES instalard copia de los programas que han sido adquiridos legalmente en los equipos
asignados en las cantidades requeridas para suplir las necesidades. El uso de programas sin su
respectiva licencia y autorizacion de RUNES (imagenes, videos, software 0 musica), obtenidos a
partir de otras fuentes (internet, dispositivos de almacenamiento externo), puede implicar
amenazas legales y de seguridad de la informacion para la entidad, por lo que ésta practica no
esta autorizada.

= Todo el software usado en la plataforma tecnolégica debe tener su respectiva licencia y acorde
con los derechos de autor.

= La entidad no se hace responsable por las copias no autorizadas de programas instalados o
ejecutados en los equipos asignados a sus empleados.

= El uso de dispositivos de almacenamiento externo (dispositivos méviles, DVD, CD, memorias
USB, agendas electrénicas, celulares, etc.) pueden ocasionalmente generar riesgos para la
entidad al ser conectados a los computadores, ya que son susceptibles de transmision de virus
informaticos o pueden ser utilizados para la extraccién de informacién no autorizada. Para utilizar
dispositivos de almacenamiento externo se debe obtener aprobacion formal e individual del area
de TI.

= Los programas instalados en los equipos, son de propiedad del RUNES, la copia no autorizada
de programas o de su documentacién, implica una violacion a la politica general de la entidad.

= Los usuarios son los responsables de la informacion que administran en sus equipos personales

y deben abstenerse de almacenar en ellos informacion no institucional.
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= Los usuarios solo tendran acceso a los datos y recursos autorizados por RUNES, y seran
responsables disciplinaria y legalmente de la divulgacion no autorizada de esta informacién.

= Es responsabilidad de cada usuario proteger la informacion que esta contenida en documentos,
formatos, listados, etc., los cuales son el resultado de los procesos informaticos; adicionalmente
se deben proteger los datos de entrada de estos procesos.

= Los dispositivos electronicos (computadores, impresoras, fotocopiadoras, escaner, etc.) solo
deben utilizarse para los fines autorizados por la entidad.

= Los datos de los sistemas de informacién y aplicaciones no deben intercambiarse utilizando
archivos compartidos en los computadores, discos virtuales, CD, DVD, medios removibles; deben
usarse los mismos servicios del sistema de informacién, los cuales estan controlados y

auditados.

Politicas especificas para empleados del area de TI.

Objetivo:

Definir las pautas generales para asegurar una adecuada proteccién de la informacién de RUNES por

parte los empleados de Tl de la entidad.
Directrices:

= El personal del area de Tl no debe dar a conocer su clave de usuario a terceros sin previa
autorizacion del jefe de TI.

= Los usuarios y claves de los administradores de sistemas y del personal del IT son de uso
personal e intransferible.

= El personal del Tl debe emplear obligatoriamente las claves o contrasefias con un alto nivel de
complejidad y utilizar los servicios de autenticacion fuerte que posee la entidad de acuerdo al rol
asignado.

= Los documentos y en general la informacion de procedimientos, seriales, software etc. deben
mantenerse custodiados en todo momento para evitar el acceso a personas no autorizadas.

= Para el cambio o retiro de equipos de funcionarios, se deben seguir politicas de saneamiento, es

decir llevar a cabo mejores practicas para la eliminacion de la informacion de acuerdo al software
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disponible en la entidad. Ej: Formateo seguro, destruccion total de documentos o borrado seguro
de equipos electronicos.

= Los encargados de realizar la instalacion o distribucién de software, solo instalaran productos con
licencia y software autorizado.

= Los empleados del area de IT no deben otorgar privilegios especiales a los usuarios sobre las
estaciones de trabajo, sin la autorizacion correspondiente del jefe de sistemas.

= Los empleados de Tl no utilizaran la informacion para fines comerciales o diferentes al ejercicio
de sus funciones.

= Toda licencia de software o aplicativo informatico y sus medios, se deben guardar y relacionar de
tal forma que asegure su proteccion y disposicion en un futuro.

= Las copias de licencias registradas del software adquirido, deben ser Unicamente instaladas en
los equipos y servidores de la entidad. Se deben hacer copias de seguridad en concordancia con
las politicas del proveedor y de la entidad.

= La copia de programas o documentacion, requiere tener la aprobacion escrita de RUNES y del
proveedor si éste lo exige.

= Por defecto deben ser bloqueados, todos los protocolos y servicios que no se requieran en los
servidores; no se debe permitir ninguno de ellos, a menos que sea solicitado y aprobado
oficialmente por la entidad.

= Aquellos servicios y actividades que no son esenciales para el normal funcionamiento de los
sistemas de informacién, deben ser aprobados oficialmente por la entidad.

= El acceso a cualquier servicio, servidor o sistema de informacién debe ser autenticado y

autorizado.

Politicas especificas para Webmaster.
Objetivo:

Proteger la integridad de las paginas Web institucionales, el software y la informacion contenida.
Directrices:

Los responsables de los contenidos de las paginas web (webmasters), deben preparar y depurar la

informacién de su area o dependencia y reportar los requerimientos de actualizacién de la versién del
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software; deben disponer de un archivo actualizado con la informacion de la pagina inicial del sitio; y
deben registrar la autorizacion de publicacién por parte del funcionario autorizado y coordinar con el

administrador web del area de IT los lineamientos del sitio.

Las claves de acceso de los responsables de los contenidos de las paginas web (webmasters), son

estrictamente confidenciales, personales e intransferibles.

Politica de retencion y archivo de datos.

Objetivo:

Mantener la integridad y disponibilidad de la informacion y de los servicios de procesamiento de

informacion.
Directrices:

La politica de retencion de archivos debe establecer cuanto tiempo se deben mantener almacenados

los archivos de la entidad.

Politica de disposicion de informacion, medios y equipos.

Objetivo:

Contrarrestar las interrupciones en las actividades del negocio y proteger sus procesos criticos contra

los efectos de fallas importantes en los sistemas de informacion o contra desastres.
Directrices:

Los medios y equipos donde se almacena, procesa o comunica la informacién, deben mantenerse
con las medidas de proteccion fisicas y légicas, que permitan su monitoreo y correcto estado de
funcionamiento; para ello se debe realizar los mantenimientos preventivos y correctivos que se

requieran.
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Politica de respaldo y restauracion de informacion.

Objetivo:

Proporcionar medios de respaldo adecuados para asegurar que toda la informacion esencial y el software,

se pueda recuperar después de una falla.
Directrices:

= La informacion de cada sistema debe ser respaldada regularmente sobre un medio de
almacenamiento como DVD, HDD Externo, HDD SS, La NUBE etc.

= Los administradores de los servidores, los sistemas de informacion o los equipos de
comunicaciones, son los responsables de definir la frecuencia de respaldo y los requerimientos
de seguridad de la informacién (codificacién) y el administrador del sistema de respaldo, es el
responsable de realizar los respaldos periddicos.

= Todas las copias de informacion critica deben ser almacenadas en un &rea adecuada y con
control de acceso.

= Las copias de respaldo se guardaran unicamente con el objetivo de restaurar el sistema luego de
un virus informatico, defectos en los discos de almacenamiento, problemas de los servidores o
computadores, materializacién de amenazas, catastrofes y por requerimiento legal.

= Un plan de emergencia debe ser desarrollado para todas las aplicaciones que manejen
informacién critica; el duefio de la informacion debe asegurar que el plan es adecuado,
frecuentemente actualizado y peridédicamente probado y revisado.

= Ningun tipo de informacion institucional puede ser almacenada en forma exclusiva en los discos
duros de las estaciones de trabajo; por lo tanto, es obligacion de los usuarios finales realizar las
copias en las carpetas destinadas para este fin.

= Deben existir al menos una copia de la informacién de los discos de red, la cual debera
permanecer fuera de las instalaciones de la entidad.

= Semanalmente el encargado de IT, verificaran la correcta ejecucion de los procesos de backup,
suministraran los dispositivos requeridos para cada trabajo y controlaran la vida Util de cada
medio empleado.

= El area de Tl debe mantener un inventario actualizado de las copias de respaldo de la

informacidn y los aplicativos o sistemas de RUNES.
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= Los medios que vayan a ser eliminados deben surtir un proceso de borrado seguro y

posteriormente seran eliminados o destruidos de forma adecuada.

Politica de gestion de activos de informacion.

Objetivo:
Establece la forma en que se logra y mantiene la proteccién adecuada de los activos de informacién.
Directrices:

= |nventario de activos de informacion:

La organizacion mantendra un inventario actualizado de sus activos de informacién, bajo la

responsabilidad de cada propietario de informacion y centralizado por el area IT.

= Propietarios de los activos de informacion

= RUNES es propietario de los activos de informacién.

Politica de uso de los activos.

Objetivo:

Lograr y mantener la proteccion adecuada de los activos de informacién mediante la asignacion de

estos a los usuarios finales que deban administrarlos de acuerdo a sus roles y funciones.
Directrices:

e Los activos de informacién pertenecen a la institucion y el uso de los mismos debe emplearse
exclusivamente con propdsitos laborales.

o Los usuarios deberan utilizar inicamente los programas y equipos autorizados por el area de IT.

o RUNES proporcionara al usuario los equipos informaticos y los programas instalados en ellos; los
datos/informacion creados, almacenados y recibidos, seran propiedad de la organizacién, los
empleados solo podran realizar backup de sus archivos personales o de informacién publica,

para copiar cualquier tipo de informacion clasificada o reservada debe pedir autorizacion a su jefe
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inmediato, de acuerdo a los niveles de seguridad establecidos por la entidad ; su copia,

sustraccién, dafio intencional o utilizacién para fines distintos a las labores propias de la

institucion, seran sancionadas.

Periédicamente, el area de Tl efectuara la revision de los programas utilizados en cada

dependencia. La descarga, instalacion o uso de aplicativos o programas informaticos no

autorizados seré considera como una violacion a las politicas de seguridad de la informacion de

la organizacion.

Estaran bajo custodia del area de Tecnologia los medios electrénicos (USB, DVDs u otros) que

vengan originalmente con el software y sus respectivos manuales y licencias de uso,

adicionalmente las claves para descargar el software de fabricantes de sus paginas web o sitios

en internet y los passwords de administracion de los equipos informaticos, sistemas de

informacién o aplicativos.

Los recursos informaticos no podran ser utilizados, sin previa autorizacion escrita, para divulgar,

propagar o almacenar contenido personal o comercial de publicidad, promociones, ofertas,

programas destructivos (virus), propaganda politica, material religioso o cualquier otro uso que no

esté autorizado.

Los usuarios no deben realizar intencionalmente actos que impliquen un mal uso de los recursos

tecnolégicos. Estos actos incluyen, pero no se limitan a: envié de correo electrénico masivo con

fines no institucionales y practica de juegos en linea.

Los usuarios no podran efectuar ninguna de las siguientes labores sin previa autorizaciéon del

areade TI:

v"Instalar software en cualquier equipo

v’ Bajar o descargar software de Internet u otro servicio en linea en cualquier equipo de la
institucion;

v Modificar, revisar, transformar o adaptar cualquier software propiedad de RUNES;

El usuario debera informar al jefe de IT de cualquier violacién de las politicas de seguridad o uso

indebido que tenga conocimiento.

El usuario sera responsable de todas las transacciones o acciones efectuadas con su “cuenta de

usuario”.

Ningun usuario debera acceder a la red o a los servicios TIC de la institucion, utilizando una

cuenta de usuario o clave de otro usuario.
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Politica de uso de estaciones cliente.

Objetivo:

Garantizar que la seguridad es parte integral de los activos de informacién y que son bien utilizados

por los usuarios finales.
Directrices:

e La instalacién de software en los computadores, es una funcion exclusiva del area de TI. Se
mantendra una lista actualizada del software autorizado para instalar en los computadores.

e Los usuarios no deben mantener almacenados en los discos duros, de las estaciones cliente o
discos virtuales de red, archivos de video, musica y fotos que no sean de caracter institucional.

o El préstamo de equipos de cdmputo, computadores portatiles y video proyectores se debe
tframitar a través de la mesa de ayuda con anticipacion y se proveera de acuerdo a la
disponibilidad.

o El area de Tl no prestara servicio de soporte técnico (revision, mantenimiento, reparacion,

configuracién y manejo e informacién) a equipos que no sean de la organizacién.

Politica de uso de internet.

Objetivo:

Establecer unos lineamientos que garanticen la navegacion segura y el uso adecuado de la red por
parte de los usuarios finales, evitando errores, pérdidas, modificaciones no autorizadas o uso

inadecuado de la informacién en las aplicaciones WEB.
Directrices:

e Lanavegacion en Internet debe realizarse de forma razonable y con propésitos laborales.
e No se permite la navegacion a sitios con contenidos contrarios a la ley o a las politicas de
RUNES o que representen peligro para la entidad como: pornografia, terrorismo, hacktivismo,

segregacion racial u otras fuentes.
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e Ladescarga de archivos de Internet debe ser con propésitos laborales y de forma razonable para
no afectar el servicio de Internet/Intranet, en forma especifica el usuario debe cumplir los

requerimientos de la politica de uso de internet descrita en este manual.

Politica de uso de mensajeria instantanea y redes sociales.

Objetivo:

Definir las pautas generales para asegurar una adecuada proteccién de la informacion, en el uso del

servicio de mensajeria instantanea y de las redes sociales, por parte de los usuarios autorizados.
Directrices:

o El uso de servicios de mensajeria instantanea y el acceso a redes sociales estaran autorizados
solo para un grupo reducido de usuarios, teniendo en cuenta sus funciones y para facilitar
canales de comunicacién con los clientes.

o No se permite el envio de mensajes con contenido que atente contra la integridad de las

personas o instituciones o cualquier contenido que represente riesgo de cédigo malicioso.

Politica de uso de discos de red o carpetas virtuales.
Objetivo:

Asegurar la operacion correcta y segura de los discos de red o carpetas virtuales.
Directrices:

e Para que los usuarios tengan acceso a la informacién ubicada en los discos de red, el jefe
inmediato debera enviar un correo autorizando el acceso y permisos, correspondientes al rol y
funciones a desempefiar.

e Lainformacion almacenada en cualquiera de los discos de red debe ser de caracter institucional.

e Se prohibe extraer, divulgar o publicar informacion de cualquiera de los discos de red o

estaciones de trabajo, sin expresa autorizacion de su jefe inmediato.
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e Se prohibe el uso de la informacion de los discos de red con fines publicitarios, de imagen

negativa, lucrativa o comercial.

Politica de uso de impresoras y del servicio de Impresion.

Objetivo:
Asegurar la operacion correcta y segura de las impresoras y del servicio de impresion-
Directrices:

e Los documentos que se impriman deben ser de caracter institucional.

e Es responsabilidad del usuario conocer el adecuado manejo de los equipos de impresidn
(escaner y fotocopiado) para que no se afecte su correcto funcionamiento.

¢ Ningun usuario debe realizar labores de reparacion o mantenimiento de las impresoras. En caso

de presentarse alguna falla, esta se debe reportar a su jefe inmediato.

Politica de uso de puntos de red de datos (red de area local - LAN).

Objetivo:
Asegurar la operacion correcta y segura de los puntos de red.
Directrices:

e Los usuarios deberan emplear los puntos de red, para la conexién de equipos informaticos
estandar. Los equipos de uso personal, solo tendran acceso a servicios limitados destinados a
invitados o visitantes, estos equipos deben ser conectados a los puntos de acceso autorizados y
definidos por el &rea de TI.

e Laiinstalacion, activacidn y gestion de los puntos de red es responsabilidad del &rea de TI.
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Politicas de seguridad del centro de datos y centros de cableado.
Objetivo:
Asegurar la proteccidn de la informacién en las redes y la proteccion de la infraestructura de soporte.

Directrices:

¢ No se permite el ingreso al centro de datos, al personal que no esté expresamente autorizado. Se
debe llevar un control de ingreso y salida del personal que visita el centro de datos. En el centro
de datos debe disponerse de una planilla para el registro, la cual debe ser diligenciada en
lapicero de tinta al iniciar y finalizar la actividad a realizar.

o El area de Tl debera garantizar que todos los equipos de los centros de datos cuenten con un
sistema alterno de respaldo de energia.

o El cableado de la red debe ser protegido de interferencias por ejemplo usando canaletas que lo
protejan.

o Los cables de potencia deben estar separados de los de comunicaciones, siguiendo las normas
técnicas.

e Cuando se requiera realizar alguna actividad sobre algin armario (rack), este debe quedar

ordenado, cerrado y con llave, cuando se finalice la actividad.

Politicas de seguridad de los equipos
Objetivo:

Asegurar la proteccién de la informacién en los equipos.
Directrices:

e  Protecciones en el suministro de energia

A la red de energia regulada de los puestos de trabajo solo se pueden conectar equipos como
computadores, pantallas; los otros elementos deberan conectarse a la red no regulada. Esta labor debe

ser revisada por el area administrativa.
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e Seguridad del cableado

Los cables deben estar claramente marcados para identificar facilmente los elementos conectados y evitar

desconexiones erroneas.

Las actividades de mantenimiento de los servidores, elementos de comunicaciones, energia o cualquiera

que pueda ocasionar una suspension en el servicio, deben ser realizadas y programadas.

e Ingreso y retiro de activos de informacion de terceros

El retiro e ingreso de todo activo de informacion de los visitantes que presten servicios a la institucion sera

registrado y controlado por el encargado del area.

Politica de escritorio y pantalla limpia.

Objetivo:

Definir las pautas generales para reducir el riesgo de acceso no autorizado, pérdida y dafio de la

informacién durante y fuera del horario de trabajo normal de los usuarios.
Directrices:

o El personal debe conservar su escritorio libre de informacion, propia de la entidad, que pueda ser
alcanzada, copiada o utilizada por terceros o por personal que no tenga autorizaciéon para su uso
0 conocimiento.

o Al imprimir documentos de caracter confidencial, estos deben ser retirados de la impresora
inmediatamente y no se deben dejar en el escritorio sin custodia.

e No se debe utilizar fotocopiadoras, escaneres, equipos de fax, cdmaras digitales y en general

equipos tecnoldgicos que se encuentren desatendidos.
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Politica de uso de correo electrénico.

Objetivo:

Definir las pautas generales para asegurar una adecuada proteccion de la informacion en el uso del

servicio de correo electrénico por parte de los usuarios autorizados.
Directrices:

Esta politica define y distingue el uso de correo electronico aceptable/apropiado e

inaceptable/inapropiado y establece las directrices para el uso seguro del servicio.

e Servicio de correo electronico:

Permite a los usuarios el intercambio de mensajes, a través de una cuenta de correo electronico

institucional, que facilita el desarrollo de sus funciones.

Los usuarios del correo electronico son responsables de evitar practicas o usos del correo que puedan

comprometer la seguridad de la informacién.

Los servicios de correo electrénico se emplean para servir a una finalidad operativa y administrativa en

relacion con la entidad.

Politica de control de acceso.

Objetivo:

Definir las pautas generales para asegurar un acceso controlado, fisico o l6gico, a la informacién de la

plataforma informatica, asi como el uso de medios de computacion movil.
Directrices:

e Solo usuarios designados por el area de Tl estaran autorizados para instalar software o hardware

en los equipos de la entidad.
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Politica de establecimiento, uso y proteccion de claves de acceso.

Objetivo:

Controlar el acceso a la informacion.

Directrices:

e Se debe concienciar y controlar que los usuarios sigan buenas practicas de seguridad en la
seleccion, uso y proteccion de claves o contrasefias, las cuales constituyen un medio de
validacién de la identidad de un usuario y consecuentemente un medio para establecer derechos
de acceso a las instalaciones, equipos o servicios informaticos.

o Los usuarios son responsables del uso de las claves o contrasefias de acceso que se le asignen
para la utilizacién de los equipos o servicios informaticos de la entidad.

o Los usuarios deben tener en cuenta los siguientes aspectos:

o No incluir contrasefias en ningun proceso de registro automatizado, por ejemplo almacenadas en
un macro o en una clave de funcion.

e El cambio de contrasefia solo podra ser solicitado por el titular de la cuenta o su jefe inmediato

e Terminar las sesiones activas cuando finalice, o asegurarlas con el mecanismo de bloqueo
cuando no estén en uso.

e Se blogueara el acceso a todo usuario que haya intentado el ingreso, sin éxito, a un equipo o

sistema informatico, en forma consecutiva por cinco veces.

Las claves o contraseias deben:

v’ Poseer algun grado de complejidad y no deben ser palabras comunes que se puedan
encontrar en diccionarios, ni tener informacion personal, por ejemplo: fechas de cumplearios,
nombre de los hijos, placas de automoévil, etc.

Tener minimo diez caracteres alfanuméricos.

Cambiarse obligatoriamente la primera vez que el usuario ingrese al sistema.

Cambiarse obligatoriamente cada 30 dias, o cuando lo establezca el area de IT.

SN NEE RN

Cada vez que se cambien estas deben ser distintas por lo menos de las Ultimas tres

anteriores.
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v/ Cambiar la contrasefia si ha estado bajo riesgo o se ha detectado anomalia en la cuenta de
usuario.

v" No se deben usar caracteres idénticos consecutivos, ni que sean todos numéricos, ni todos
alfabéticos.

v" No debe ser visible en la pantalla, al momento de ser ingresada o mostrarse o compartirse.

Politica de adquisicion, desarrollo y mantenimiento del sistema de informacion de control interno.
Objetivo:
Garantizar que la seguridad es parte integral del sistema de control interno.

Directrices:

e Asegurar que los sistemas de informacién o aplicativos informaticos incluyen controles de
seguridad y cumplen con las politicas de seguridad de la informacién.

o Desarrollar estrategias para analizar la seguridad en los sistemas de informacién.

e La compra de una licencia de un programa permitira realizar una copia de seguridad (a no ser
que esté estipulado de manera distinta), para ser utilizada en caso de que el medio se dafie.

e Cualquier otra copia del programa original sera considerada como una copia no autorizada y su
utilizacién conlleva a las sanciones administrativas y legales pertinentes.

o El software proporcionado por la institucién no puede ser copiado o suministrado a terceros.

Procedimientos que apoyan la politica de seguridad de control interno.

Los procedimientos son uno de los elementos dentro de la documentacién del manual de la politica
de seguridad para las Tecnologias de la Informacién y las comunicaciones. Un procedimiento
describe de forma mas detallada lo que se hace en las actividades de un proceso, en él se especifica
como se deben desarrollar las actividades, cuéles son los recursos, el método y el objetivo que se

pretende lograr o el valor agregado que genera y caracteriza el proceso.

También es recomendable el uso de instructivos para detallar ain mas las tareas y acciones

puntuales que se deben desarrollar dentro de un procedimiento, como son los instructivos de trabajo y
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de operacion; los primeros para la ejecucion de la tarea por la persona y los segundos para la

manipulacién o la operacion de un equipo.
Procedimiento de control de documentos.

Garantiza que la organizacién cuente con los documentos estrictamente necesarios a partir de su
perfil de actuacion en cada momento y maneja la dinamica del mejoramiento, mostrando la realidad
que atraviesa la entidad en cada momento, porque incorpora la eficacia de las diferentes acciones, a
través de la revision documental y del cumplimiento de los requisitos idénticos en los diferentes
modelos de gestion, sobre el control de documentos. Asi mismo, busca garantizar que los
documentos en uso son confiables y también se pretende mantenerlos actualizados, una vez se
evidencia la eficacia de las acciones correctivas, preventivas y de mejora que hacen que los procesos
se ajusten y evolucionen y que los documentos existentes en el momento de la evaluacién y
comprobacion del cambio que se implementd como solucién a un problema, riesgo 0 a una

oportunidad se conserven.
Procedimiento de control de registros.

Esta definido para evidenciar las acciones realizadas y los resultados obtenidos en la ejecucién de las
actividades, con el fin de analizar los datos, y lo que es mas importante, para la toma de decisiones,
de tal forma que registro que no aporta valor o no lleva a una decisién de mejora o de accion, no se
debe tener en el sistema, ya que lo Unico que haria es desgastar a la organizacion y generar residuos

solidos como papel mal utilizado.
Procedimiento de accion correctiva.

El objetivo de este procedimiento es definir los lineamientos para eliminar la causa de no
conformidades asociadas con los requisitos de la politica de seguridad de la entidad, asi como: definir
los lineamientos para identificar, registrar, controlar, desarrollar, implantar y dar seguimiento a las

acciones correctivas necesarias para evitar que se repita la no conformidad.
Procedimiento de accién preventiva.

El objetivo de este procedimiento es definir los lineamientos para identificar, registrar, controlar,
desarrollar, implantar y dar seguimiento a las acciones preventivas generadas por la deteccidn de una

no conformidad real o potencial en el sistema de seguridad de la informacién y eliminar sus causas.
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Procedimiento de revision del manual de politica de seguridad.

El objetivo de este procedimiento es el de revisar, por parte de la direccidn, el manual de la politica de

Tlintervalos planificados, para asegurar su conveniencia, eficiencia y eficacia continua.
Gestion de los incidentes de la seguridad de la informacion.

Asegurar que los eventos e incidentes de seguridad que se presenten con los activos de informacion,
sean comunicados y atendidos oportunamente, empleando los procedimientos definidos, con el fin de

que se tomen oportunamente las acciones correctivas.

Proceso Disciplinario.
Actuaciones que conllevan a la violacion de la seguridad de la informacion:

o No firmar los acuerdos de confidencialidad o de entrega de informacion o de activos de
informacién.

o No reportar los incidentes de seguridad o las violaciones a las politicas de seguridad, cuando se
tenga conocimiento de ello.

¢ No actualizar la informacién de los activos de informacion a su cargo.

e Clasificar y registrar de manera inadecuada la informacién, desconociendo los estandares
establecidos para este fin.

e Dejar informacion publica reservada, en carpetas compartidas o en lugares distintos al servidor
de archivos, obviando las medidas de seguridad.

o Dejar las gavetas abiertas o con las llaves puestas en los escritorios,

e Dejar los computadores encendidos en horas no laborables.

e Almacenar en los discos duros de los computadores personales de los usuarios, la informacion
de la entidad.

e Solicitar cambio de contrasefia de otro usuario, sin la debida autorizacién del titular o su jefe
inmediato.

o Utilizacién de software no relacionados con la actividad laboral y que pueda degradar el

desempefio de la plataforma tecnolégica institucional.
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e Recepcionar o enviar informacién institucional a través de correos electronicos personales,
diferentes a los asignados por la institucion.

o Permitir el acceso u otorgar privilegios de acceso a las redes de datos a personas no autorizadas.

e Llevar a cabo actividades fraudulentas o ilegales, o intentar acceso no autorizado a cualquier
computador de la entidad.

o Retirar de las instalaciones de la institucidn, estaciones de trabajo o computadores portatiles que
contengan informacién institucional sin la autorizacion pertinente.

o No realizar el borrado seguro de la informacién en equipos o dispositivos de almacenamiento,
para traslado, reasignacion o para disposicion final.

o Acceder, almacenar o distribuir pornografia infantil.

o Realizar cambios no autorizados en la plataforma tecnolégica

Cumplimiento

Los diferentes aspectos contemplados en este manual son de obligatorio cumplimiento para todos los

empleados de la entidad.

Controles

El manual de control interno para Tl esta soportado en un conjunto de procedimientos que se

encuentran documentados en archivos complementarios a este manual.

RESPONSABLE DEL DOCUMENTO.

Jefe del &rea de control de tecnologias de informacion (Tl)



