UNIVERSIDAD DE EL SALVADOR
FACULTAD DE CIENCIAS ECONOMICAS

ESCUELA DE CONTADURIA PUBLICA

EVALUACION DE CONTROLES PARA LA AUTOMATIZACION DE PROCESOS EN
LA FASE DE IMPLEMENTACION DE SISTEMAS DE INFORMACION, EN
ASOCIACION DE DESARROLLO JUVENIL UBICADA EN EL DEPARTAMENTO DE
LA LIBERTAD.

TRABAJO DE INVESTIGACION PRESENTADO POR
CRUZ BARRERA, KARLA YESENIA
SANCHEZ GUANDIQUE, KATHERINE MILENA

SILIEZAR LIEVANO, KARLA GABRIELA

PARA OPTAR AL GRADO DE:
LICENCIADA EN CONTADURIA PUBLICA
JUNIO 2019

SAN SALVADOR, EL SALVADOR, CENTROAMERICA



AUTORIDADES UNIVERSITARIAS

Rector:

Secretario General

Decano de la Facultad de
Ciencias Econdmicas

Secretaria de la Facultad de
Ciencias Econdmicas

Directora de la Escuela de
Contaduria Publica

Coordinador General de
Procesos de Graduacién Facultad
De Ciencias Econdmicas

Coordinador de Seminario

Docente Director

Master Roger Armando Arias Alvarado

Licenciado Cristébal Hernan Rios Benitez

Licenciado Nixon Rogelio Herndndez
Vésquez

Licenciada Vilma Marisol Mejia Trujillo

Licenciada Maria Margarita de JesUs
Martinez Mendoza de Hernandez

Licenciado Mauricio Ernesto Magarfia
Menéndez

Licenciado Daniel Nehemias Reyes Lopez

Licenciado Abraham de Jesus Ortega
Chacon

Licenciado Jorge Luis Martinez Bonilla
Licenciado Daniel Nehemias Reyes L6pez

JUNIO, 2019

San Salvador, El Salvador, Centroamérica.



AGRADECIMIENTOS

A Dios por brindarme sabiduria, perseverancia y fortaleza en alcanzar esta meta propuesta. A mi
familia por su motivacion, al sacrificio y amor incondicional de mi madre Yesenia Barrera por
ayudarme siempre a salir adelante, a mis amigos, comparieros y a una persona especial que me

ha brindado su ayuda e incentivacion a cumplir mis metas.

A mi equipo de trabajo de graduacion por su apoyo. A nuestro asesor por su ensefianza y
colaboracion. Finalmente, a la Universidad de El Salvador por la oportunidad de haberme

formado a través de sus docentes una profesional en mi.
Cruz Barrera, Karla Yesenia.

Agradecida con Dios y la Virgencita por guiarme en mi carrera desde el principio hasta culminar
mi meta. Le doy gracias a mis Padres Herberth y Maria de Guandique, quienes han sido mi
apoyo, mi motor y sobre todo por ser un excelente ejemplo a seguir, por haberme dado la
oportunidad de tener una excelente educacion en el transcurso de mi vida. A mi hermana, a mis
tios Roxana y José Luis, a mi mama Elizabeth agradecerles por cada paso que dan conmigo, a
Gerardo Alfaro porque nunca me dejo sola en los peores y en los buenos momentos, a Lic.
Claudia Molina mi admiracion por ser un gran ejemplo de desarrollo profesional, a mi equipo de
tesis por estar unidas de inicio a fin en nuestra meta en comun y a la Universidad de El Salvador

por la formacion que me brindo a lo largo de la carrera.
Sanchez Guandique, Katherine Milena

Gracias Dios, por haberme dado las armas necesarias para seguir adelante, la capacidad de poder
estudiar y la sabiduria para entender las cosas mas dificiles. T0 has hecho de mi, lo que hoy soy
una profesional y con mucho orgullo. Queridos padres, sabiendo que no existira una forma de
agradecer una vida de sacrificio y esfuerzo, quiero que sientan que el objetivo logrado también es
de ustedes y que la fuerza que me ayudo a conseguirlo fue su apoyo. Queridos amigos, gracias
por haber sido las personas indicadas en el momento justo. También agradezco a mi asesor de
tesis, el Lic. Abraham de Jesus Ortega Chacon por la orientacion que nos brind6 para la

realizacion del trabajo de graduacion.

Siliézar Liévano, Karla Gabriela



INDICE
CONTENIDO PAG.

RESUMEN EJECUTIVO |
INTRODUCCION 1

CAPITULO I PLANTEAMIENTO DEL PROBLEMA 1
11 Situacion problemética para la implementacidén de un sistema informaético contable en la
Asociacién de Desarrollo Juvenil dedicada a ejecutar proyectos de educacion 1
1.2 Justificacion de la investigacion 4
1.2.1 Novedoso S
1.2.2 Factibilidad 5
1.2.3 Utilidad Social 6
13 Obijetivos de la investigacién 7
131 Obijetivo general 7
13.2 Obijetivos Especificos 7
14 Hipétesis 8
141 Hipétesis de trabajo 8
1.4.2 Determinacion de variables 8
15 Limitaciones de la investigacién 8
CAPITULO Il MARCO TEORICO, CONCEPTUAL, TECNICO Y LEGAL 9
2.1 Antecedentes Asociacion de Desarrollo Juvenil 9
2.2 Conceptos y su definicion 10
2.3 Generalidades del ente regulador de auditoria y control de sistemas de informacion 11
2.3.1 Ente lider en verificacion sobre objetivos de control 11
2.3.2 El papel del profesional de contaduria publica en las tecnologias de informacion 12
2.3.3 Aplicacion de marco de referencia de procesos COBIT 5 13
2.4 Introduccion a los controles de Tl 18
24.1 Importancia de los controles de TI 19
2.4.2 Clasificacion general de los controles 19
25 Ciclo de vida del desarrollo de sistemas de informacion 20
2.6 Marco técnico aplicable 22
2.7 Legislacion aplicable 22
CAPITULO 11l METODOLOGIA DE LA INVESTIGACION 26
3.1 Enfoque y tipo de investigacion 26



3.2 Delimitacion espacial y temporal 26

321 Espacial 26
3.2.2 Temporal 26
3.3 Sujetos y objeto de estudio 27
331 Unidades de analisis 27
3.3.2 Poblacion y marco muestral 27
3.33 Variables e indicadores 28
3.4 Técnicas, materiales e instrumentos 28
35 Procesamiento y analisis de la informacion 29
3.6 Cronograma de actividades 30
3.7 Presentacion de resultados 31
3.7.1 Anélisis de los resultados 31
3.7.2 Diagndstico 31

CAPITULO IV “METODOLOGIA DE EVALUACION DE CONTROLES PARA LA
AUTOMATIZACION DE PROCESOS CONTABLES EN LA IMPLEMENTACION DE
SISTEMAS DE INFORMACION EN ASOCIACION DE DESARROLLO JUVENIL

UBICADA EN EL DEPARTAMENTO DE LA LIBERTAD” 35
4.1 Planteamiento del caso 35
411 Obijetivos de la propuesta 35
4.1.2 Campo de aplicacion 35
4.1.3 Beneficios y limitantes 37
4.2 Desarrollo del caso practico 41
4.3 Guia de procedimientos para la evaluacién de controles en la implementacion de sistema 52
4.4 Manual de control de procesos contables para la implementacién y continuidad de sistemas de

informacion 72
4.5 Modelo de Reporte de verificacion de controles en la implementacién de sistemas 105
CONCLUSIONES 117
RECOMENDACIONES 118
BIBLIOGRAFIA 119

ANEXOS 122



INDICE DE FIGURAS Pag.
Figura 1 Evolucion de COBIT 5 14
Figura 2 Principios de COBIT 5 15
Figura 3 Dominios de COBIT 5 16
Figura4  Ciclo de vida de desarrollo de los sistemas 21
Figura5  Esquematizacion de la evaluacion de controles en la implementacion de sistemas 42
Figura 6 Estructura organizativa de area de Tl 46
Figura7  Procesos aplicados a la evaluacion de controles en la implementacion del sistema 48

INDICE DE TABLAS Pag.
Tabla 1 Legislacion aplicable a la evaluacion de controles 22
Tabla 2 Variables e indicadores 28
Tabla 3 Situacion anterior, actual del sistema y cambios para mejora en sistema por 34

implementar en la asociacién
Tabla 4 Funciones del encargado del area de tecnologia de informacion 76
Tabla s Funciones del encargado de mantenimiento y soporte 79
Tabla 6 Funciones del asistente técnico en sistemas 80
Tabla7 Funciones del técnico en gestién de servicios de Tl 82
Tabla 8 Funciones del encargado de infraestructura tecnoldgica 83
Tabla 9 Modelo de reporte de verificacion para la evaluacién y analisis de requerimientos 105
Modelo de reporte de verificacion para la gestion de cambios en la implementacién
Tabla 10 ) 107
de sistemas
Modelo de reporte de verificacion para el entorno de pruebas en la implementacion
Tabla 11 ) 109
de sistemas
Modelo de reporte de verificacion para la evaluacion de incidentes y peticiones de
Tabla 12 o ) » ] 111
servicio en la implementacion de sistemas
Modelo de reporte de verificacion para la gestion de problemas en la implementacion
Tabla 13 ) 113
de sistemas
Modelo de reporte de verificacion para la gestion de continuidad de servicio en la
Tabla 14 115

implementacion de sistemas

NO

NO



RESUMEN EJECUTIVO
En los ultimos afios los avances tecnologicos proporcionan oportunidades de crecimiento,
desarrollo y son una herramienta necesaria en las organizaciones sin fines de lucro,
constantemente éstas evolucionan, requiriendo de una gestion de cambios para obtener
informacion confiable, integra, oportuna y razonable que ayuden a cumplir con los objetivos de

las mismas.

El 4rea de tecnologia de informacion es la encargada de determinar el grado de eficiencia,
eficacia y su importancia radica en el alto nivel de dependencia que la asociacion tiene de
informética, dado que muchos de sus procesos estan automatizados en sistemas contables
instalados en ordenadores de gran capacidad, pero muy vulnerables a fallas; por tal sentido se

desarroll6 una metodologia, aplicando COBIT 5, procesos catalizadores.

La investigacion se compone del disefio de una guia de procedimientos para evaluar los
mecanismos de control, un manual de funciones y responsabilidades, un reporte de verificacion
que, mediante la aplicacion de éstos, se contribuird a la orientacion del personal de TI, en el
desarrollo de un proyecto, aseguramiento relacionado con la fiabilidad y servicios de

informacidn abarcando desde politicas corporativas hasta su puesta en marcha.

Para la elaboracion del estudio se utilizé el enfoque hipotético deductivo, utilizando el
instrumento de la guia de preguntas, para la recoleccién de informacion, la cual permitié realizar
el analisis y la evaluacion de la necesidad, que tiene la institucion, respecto de la aplicacion de

medidas preventivas en la implementacidn del sistema en uso.



INTRODUCCION
Las tecnologias de la informacion han abierto un mundo de posibilidades a las
organizaciones no gubernamentales, que requieren de una gestion adecuada que lleva implicitos
riesgos que se deben tener presentes, en consecuencia, la evaluacion y supervision de los

controles han de ser una de las prioridades.

Para que se tenga una vision general en cuanto al contenido desarrollado, la investigacion

esta estructurada en un marco general de cuatro capitulos descritos a continuacion:

El Capitulo I, detalla la situacién problematica sobre la carencia de controles en la
implementacion del sistema, la justificacion que permite sustentar el desarrollo de una
metodologia para la automatizacion de procesos en las organizaciones; asi mismo los objetivos,

la hipotesis de trabajo y las limitantes al momento de realizar el estudio.

El capitulo Il, se establece el marco tedrico, indicando los antecedentes del sector
analizado, las principales definiciones, las generalidades del ente regulador de auditoria y control
de sistemas de informacion, la aplicaciobn de marco de referencia, controles de TI, su
importancia, clasificacién y las fases del ciclo de vida de los sistemas, finalmente se describe el
marco técnico y legal aplicable, todo esto con la finalidad de fundamentar de manera tedrica la

investigacion.

El capitulo 11, contiene la delimitacion espacial y temporal, el universo seleccionado sobre
la base de investigacion, utilizando como técnica la entrevista, para obtener la recoleccion de datos,
establecer la presentacion de los resultados y elaboracion del diagnostico para la mejora contintia de

los procesos.



Posteriormente en el capitulo 1V, se desarrolla la propuesta de solucion que consiste en la
elaboracion de una guia de procedimientos, un manual de funciones y continuidad de sistemas,
una lista de verificacion de cumplimiento en el que se detecte las deficiencias y limitantes en

aplicacion del modelo, dirigida al &rea de tecnologia de informacion.

Finalmente se exponen las conclusiones y recomendaciones, ademés las fuentes
bibliograficas utilizadas, asi como una serie de anexos que proporcionan informacién de apoyo

en el disefio de la metodologia de evaluacion de controles.



CAPITULO | PLANTEAMIENTO DEL PROBLEMA
1.1 Situacion problematica para la implementacion de un sistema informatico contable en
la Asociacion de Desarrollo Juvenil dedicada a ejecutar proyectos de educacion

Se ha identificado que la Asociacion de Desarrollo Juvenil, en adelante la asociacion, ha
realizado esfuerzos por implementar soluciones informéticas en diferentes &reas contables tales
como: ingresos, bancos, gastos en proyectos de asistencia social, planilla y fondo patrimonial.

A partir del afio 2015, se utilizé el software contable “Contanet” en donde unicamente se
procesaban partidas contables, auxilidndose de hojas electronicas y/o procesadores de texto, y en
ocasiones se acudia a realizar operaciones manuales o semi automatizadas de consolidacion de la
informacion; debido a ello, aproximadamente a inicios del afio 2017, la junta directiva, adquiere
un nuevo sistema contable, denominado “ecosoftware”, el cual se implementd de forma directa y
que actualmente es el que se encuentra en uso por la institucion, careciendo de controles previo a
la adquisicion de éste , dando como resultado, diversas deficiencias en la automatizacion de sus
procesos, es por ello que el estudio se orient6 en el desarrollo de una metodologia de evaluacion
de controles en implementacion, para una efectividad en sus procesos, beneficios y eficiencia en
el logro de sus metas.

Por tal razon, a principios del afio 2018, la administracion de dicha asociacién tomo la
decision de cambiar plataforma informética, ya que no era funcional para las actividades
contables que desarrolla y en virtud de ello; se inici6 con el concurso de proveedores,
seleccionado la mejor alternativa posible, determinando calidad y costos del servicio que

suministra.



La presente investigacion inicid a través de una reunion previa con el director de
administracion de dicha asociacion, en donde se constatd que ésta se encuentra en proceso de
implementacion de un sistema contable desde febrero 2018, el cual debe responder a las
necesidades de gestion de la entidad, para lograr automatizar los procesos contables.

Un sistema informatico contable, en adelante se denominaré el sistema, interactua entre si
para procesar la informacion y distribuirla de la mejor manera, a través de todos los niveles de la
asociacion en funcion de sus objetivos, es por ello que ésta implementara uno nuevo, lo que se
traduce como un impacto sobre la forma en que genera las transacciones contables, agilizando
las actividades, principalmente en las areas de direccion, finanzas y control interno, garantizando
la optimizacion de los recursos operativos y econdémicos.

Es de vital importancia hacer una evaluacién previa al gestionar servicios de TI, que se
adecuen a los procesos de la asociacion; adicionalmente se debe analizar al proveedor,
monitoreando su lista de clientes para confirmar la confianza e incluso contactar con alguno de
ellos para conocer el proceso de mantenimiento que suministran.

La falta de una evaluacion de controles en la implementacién ocasiona el incumplimiento
de las clausulas estipuladas en los acuerdos contractuales de la infraestructura tecnoldgica
adquirida, por ende, produce deficiencias en la disponibilidad de la informacion financiera,
siendo primordial para la asociacion.

Esta investigacion pretende brindar una guia a los encargados de gestionar proyectos de
implementacion, para que, a partir de una metodologia sugerida, sirva como herramienta de
apoyo para evaluar los principales controles de aplicacion relacionados con el ambito

tecnoldgico, como por ejemplo: politicas de gestion en la adquisicion de sistemas, monitoreo de



aspectos contractuales y revision de cambios al momento que se presenten fallas e incidentes que
requieran modificaciones al mismo.

Ademas, se debe mantener un adecuado manejo de los recursos tecnolégicos, desarrollar
controles en los procesos e involucrar a todo el personal para aplicarlos eficientemente.

La metodologia sugerida esta formada por tres componentes: el primero es una guia de
procedimientos para medir controles, el cual consta de programas a ejecutar por la asociacion
tales como: evaluacion de proveedores, definicion de requerimientos, estudio de factibilidad,
capacitacion a los usuarios, validacion y pruebas de datos; cuya finalidad proporcione una serie
de pautas bésicas que el responsable, debe inspeccionar y supervisar.

Una vez concluida la guia citada anteriormente, se constituye un manual compuesto por
los roles en relacién a la jerarquia que integra el area de T1, asi como por un conjunto de politicas
en donde se aplica la normativa técnica apegados a los estandares de la Asociacion de Auditoria
y Control de Sistemas de Informacién (ISACA), cuyo objeto proporciona una vision general de
los elementos clave sobre un analisis de simplificacion de dominios de gestion empresarial,
tomando como marco de referencia COBIT 5 procesos catalizadores (Asociacion de Auditoria y
Control de Sistemas de Informacién [ISACA], 2012).

Finalmente se proporciona un modelo de lista de verificacién de cumplimiento en el que
se detecte las deficiencias y limitantes en la evaluacion de controles, a traves de parametros que
midan el nivel de cuantificacion de los resultados obtenidos.

En relacion a lo anterior, dichas herramientas buscan como propdésito contribuir a la
orientacion del area de TI, en el cual integren medidas de monitoreo para la gestion de un
proyecto y toma de decision de la ejecucion de una plataforma informatica, dichas

consideraciones se abordan en capitulos posteriores.



Enunciado del problema

Debido a que no existe una metodologia para la evaluacion de controles y un manual para
la continuidad de la infraestructura tecnolégica a implantar, que contribuyan al area de
tecnologia de informacion a evaluar las actividades para iniciar la operacion instalacion de un
nuevo sistema, como grupo de investigacion se planteé el siguiente enunciado del problema:

¢De qué manera incide la carencia de una metodologia de evaluacion de controles en la
implementacion de un sistema informatico, que apoye a la automatizacion de procesos contables

en la Asociacion de Desarrollo Juvenil?

1.2 Justificacion de la investigacion

Las tecnologias de la informacion y comunicaciones han abierto un mundo de
posibilidades de las organizaciones, que requieren de una gestion adecuada que lleva implicitos
riesgos que la administracion debe tener bien presentes, en consecuencia, la evaluacién y
supervision de los controles sobre las T, han de ser una de las prioridades en su dia a dia, ya que
éstos promueven la fiabilidad, la eficiencia y facilitan la adaptacion de la asociacion a entornos

cambiantes.

En este sentido, la administracion tiene que determinar si la organizacion desarrolla o
adquiere sistemas de aplicacion, usando un método controlado que proporcione posteriormente
controles eficaces sobre los datos que se procesan, asegurando que los responsables, conozcan
totalmente el estado actual de los proyectos de desarrollo y que no se reciba un impacto negativo

cuando el producto final sea entregado.

Los sistemas de control interno deben ser monitorizados para evaluar la calidad de su
funcionamiento en un cierto plazo, esto se logra con actividades de monitoreo, evaluaciones

especificas, 0 una combinacion de las dos, es por ello que se disefia una metodologia, que servira



como herramienta de aplicacién, para el encargado de Tl y profesional de contaduria publica,

aportando un documento técnico para la implementacion.

1.2.1 Novedoso

Se considera novedoso el desarrollo de la investigacion, ya que, en la actualidad no existe
una metodologia de evaluacion de controles, en la implementacion de sistemas en la asociacion,
quien estd interesada en obtener una eficiente automatizacion de sus procesos, que trae
beneficios al area de tecnologia de informacion y a la institucion a nivel general, dando como
resultado un valor agregado al adquirir infraestructura tecnolégica, que se ajuste a las

necesidades de la misma.

En materia de TI, no se encuentran investigaciones previas, es por ello que el desarrollo
del trabajo resulta innovador debido a que es poca la informacidn disponible, en relacion al tema

objeto de estudio.

1.2.2 Factibilidad

La automatizacion de procesos contables posee un marco legal aplicable, con base a la
normativa técnica apegados a los estandares de ISACA, siendo ésta COBIT 5 procesos
catalizadores, ademés de la Norma de Contabilidad Financiera N° 21, registro de las operaciones
financieras en las Organizaciones No Gubernamentales, sin fines de lucro y la normativa legal
salvadorefia aplicable que es la Ley de Propiedad Intelectual, que vela por el cumplimiento de
derechos de autor y acuerdos de licenciamiento de software aplicables en el pais, para lo cual es
importante divulgar y enfatizar a todo nivel dentro de la organizacion que es ilegal duplicar
sistemas sin la autorizacion del propietario y que es una violacion de la ley, segun se establece

en el articulo 1.



Por ello result6 trascendente elaborar un material que brinde una alternativa mediante la

cual se pueda consultar la verificacion de los procesos ejecutados en su etapa de implementacion.

1.2.3 Utilidad Social

La investigacion es Util para la asociacion y su importancia radica en solucionar la
problematica en cuanto a la implementacion de una estructura informética en la automatizacion
de procesos contables a través de una metodologia de evaluacion de controles, con la finalidad de
reducir las inconsistencias en el procesamiento de informacion y que a su vez coadyuve a la toma
de decisiones operativas, al momento de gestionar un sistema, en virtud de ello se generen
beneficios para la entidad en cuanto a fiabilidad, integridad y oportunidad en el procesamiento de

entrada de datos y presentacion de informacion.

En segunda instancia, la investigacion se consider6 de utilidad para los profesionales de
contaduria publica y encargados de tecnologia de informacion, respecto de evaluar las
especificaciones técnicas de los servidores de las aplicaciones informaticas, de las computadoras
usuarias de tales aplicaciones y determinar si sus capacidades son suficientes para soportar la
aplicacion instalada de tal forma que los tiempos de respuesta en que son atendidos los

requerimientos sean los esperados, tal como se planed previo al inicio de sus operaciones.



1.3 Objetivos de la investigacion

13.1

1.3.2

Objetivo general

Desarrollar una metodologia para la evaluacion de controles en la implementacion del
ciclo de vida de los sistemas informéticos en la Asociacion de Desarrollo Juvenil, basado
en el modelo de gestion COBIT 5 procesos catalizadores, para una eficiente

automatizacion contable y satisfaccion de las necesidades operativas de la organizacion.

Objetivos Especificos
Proporcionar una guia de procedimientos, para el desarrollo de evaluaciones de controles

en la automatizacién de procesos contables.

Elaborar un manual de continuidad del sistema, con la finalidad de orientar al personal

relacionado con el area de tecnologias de informacion.

Disefiar un reporte de verificacidn en funcion al modelo de gestion aplicado, que ayude a
identificar puntos de mejoras y limitantes para monitorearlos e informar oportunamente a

los niveles directivos correspondientes.



1.4 HipOtesis
1.4.1 Hipdtesis de trabajo

La aplicacion de una metodologia para la evaluacién de controles en la implementacién
del ciclo de vida del desarrollo de los sistemas y el manual de control de procesos permitira a la
Asociacion de Desarrollo Juvenil, garantizar una eficiente automatizacion contable en las

actividades operativas de la organizacion.
1.4.2 Determinacion de variables

e Independiente: La evaluacion de controles.

e Dependiente: La eficiente automatizacion de procesos.

1.5 Limitaciones de la investigacion
Las principales limitaciones que se presentaron en la ejecucion de la investigacion son las

detalladas a continuacion:

e La implementacion de la guia y el manual de control de procesos en la asociacion objeto
de estudio, dependera exclusivamente de la direccion de administracion y junta directiva.
e La entrevista fue respondida por el director de administracion y por el area de tecnologia

de informacion, y las respuestas son de exclusiva responsabilidad de los mismos.



CAPITULO Il MARCO TEORICO, CONCEPTUAL, TECNICO Y LEGAL

2.1 Antecedentes Asociacion de Desarrollo Juvenil

La Asociacion de Desarrollo Juvenil se establece con cinco miembros fundadores,
obteniendo su personeria juridica el 01 de diciembre de 2005, fecha que marca el inicio de la
gestion formal y desarrollo de sus actividades, quien estd destinada a ejecutar programas de
educacion desde una formacion académica para areas de bésica hasta técnica en diferentes
especialidades de bachillerato, los cuales se amplian en el capitulo 4, cuyo propdsito es una

formacion juvenil, competente y eficiente.

En la actualidad la asociacion estd formada por la Junta Directiva, Direccidn
Administrativa y cuatro areas de apoyo: recursos humanos, contabilidad, proyectos y tecnologias
de informacion, quien es la encargada del tratamiento automatico, racional de todos los datos y

de los recursos tecnoldgicos que se maneja.

Se pudo constatar a través de entrevistas con el personal existen fallas e incidentes en el
sistema en uso, tal y como se presentd en la situacion problematica del capitulo anterior, la
institucién actualmente se encuentra en el proyecto de implementar uno nuevo; sin embargo, la

gestion y analisis de requerimientos ante estas circunstancias ha sido deficiente.

A partir de tal condicion se planted la necesidad de disefiar una metodologia para la
evaluacion de controles en la implementacion, ya que proveen un instrumento Util en la gestion y
planificacion previa, considerando la aprobacion de lo solicitado, soluciones propuestas, los

cuales se exponen a detalle en capitulos posteriores.
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2.2 Conceptos y su definicion
e Control: “los medios para gestionar el riesgo, incluyendo politicas, procedimientos,
directrices, practicas o estructuras organizativas, que pueden tener una naturaleza
administrativa, técnica, de gestion, o legal” (Hacienda, 2014). También usada como

sinénimo de salvaguarda.

e Infraestructura de TI: conjunto de dispositivos fisicos y aplicaciones de software
requeridos para operar en una la entidad. “Esta infraestructura también incluye un
conjunto de servicios a nivel empresarial presupuestado por la gerencia, que abarca las

capacidades tanto humanas como técnicas” (Acapa, 2016)

e Plan de Continuidad del servicio: es la planificacion de todos los recursos necesarios
para que se restablezcan las actividades o servicios que presta una entidad a un nivel
normal, en el menor tiempo posible antes que esta habilidad se vuelva cuestionable.

(Mendoza, 2014).

e Proceso Catalizador: se refieren a un conjunto bien organizado de actividades que
logran un resultado en la organizacion y sirve de apoyo para el cumplimiento de las

metas globales de TI. (ISACA, 2012)

e Técnicas de Prueba: suelen orientase a comprobar determinados aspectos de un

software o de una parte del mismo. (Panel Sistemas, 2015)
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2.3 Generalidades del ente regulador de auditoria y control de sistemas de informacion
La Asociacion de Auditoria y Control de Sistemas de Informacion (ISACA), fue

establecida en 1969.

Es una asociacion global independiente y sin &nimo de lucro de 140,000 profesionales en
180 paises, y con 95,000 asociados en 160 paises, lider global en la promocién y educacién sobre
aseguramiento y seguridad de sistemas de informacion (SSII), gobierno empresarial, gestion,

riesgo relacionado con Tl 'y su cumplimiento. (Rodriguez, 2013)

2.3.1 Ente lider en verificacion sobre objetivos de control
El instituto de gobierno de tecnologia de informacion (ITGI, por sus siglas en inglés), fue
fundado en 1998 por ISACA, es un organismo independiente y sin fines de lucro, que brinda

orientacion a las entidades en general, sobre aspectos afines con el manejo de los activos de TI.

El ITGI, que desarroll6 COBIT (Control Objectives for Information and related
Technology); dicha institucion es encargada para su verificacion, ademas ofrece ayuda a
ejecutivos y define el perfil del profesional que interviene en la seguridad de la informacion en el
area, garantizando valor y apoyo en mitigacion de riesgos, asi como el monitoreo de recursos

tecnoldgicos, gestion y medicién de su rendimiento. (ISACA,2012)
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2.3.2 El papel del profesional de contaduria pablica en las tecnologias de informacion

La “tecnologia de informacion para profesionales contables” exige conocimientos y
habilidades de ese tipo a los Contadores Publicos, en razon de ello se cuenta con normas de
auditoria de sistemas emitidas por ISACA, cuyos miembros estan en los rangos mas altos, otros
niveles de administracion media y otros son nuevos en el campo. Trabajan en casi todas las
categorias de la industria, incluyendo finanzas, banca, gobierno, sector publico y manufactura.

La Asociacion de Auditoria y Control de Sistemas de Informacién (ISACA) ha emitido
las normas de auditoria de sistemas, las cuales son aplicables al trabajo de auditoria realizado por
miembros de tal asociacion y por las personas que han recibido la designacion de Auditor
Certificado de Sistemas de Informacion. (CISA).

La certificacion internacional es reconocida a nivel mundial, por todas las industrias,
como la designacion preferida para los profesionales de gobierno, aseguramiento y seguridad de
sistemas. Obtener la designacion distingue a sus acreedores como profesionales calificados en
auditoria, control y seguridad de sistemas de informacién (SI), quienes ademas tienen probada
capacidad para realizar revisiones de acuerdo a estandares y pautas de aceptacion mundial para
asegurar que los sistemas empresariales y de Tl de la organizacién sean controlados,
monitoreados y evaluados en forma adecuada.

Los requisitos para obtener la certificacion son:

o Aprobar el examen

o Presentar evidencia verificada de 5 afios de experiencia laboral en los
campos de auditoria, control, aseguramiento o seguridad

o Prometer respetar los estandares de auditoria de Sl

o Cumplir con la politica de educacién profesional continua
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2.3.3 Aplicacion de marco de referencia de procesos COBIT 5
Entre los marcos de referencia basado en la mejora de précticas, para la gestion de
tecnologias de informacion desarrollados por ISACA, se encuentra COBIT 5 Procesos

catalizadores. De acuerdo con Monfort Casafi (2016) afirma:

Ayuda a las empresas a crear el valor éptimo desde tecnologias de informacion,
manteniendo el equilibrio entre la generacion de beneficios y la optimizacion de los niveles de

riesgo y el uso de recursos.

El marco de referencia COBIT en sus primeras versiones se definia como un marco de
auditoria y control para auditores de Tl en el afio 1996 COBIT 1 y 1998 COBIT 2;
consecutivamente ISACA en las revisiones del afio 2000 genera COBIT 3 incluyendo un
documento o guia de gestidn para la direccién, con un acercamiento al concepto de gobierno de
TI.

Posteriormente, aparece la version 4.0 de COBIT afio 2005-2007 la cual define un marco
general de gobierno TI y definiciones como valor y riesgos; finalmente, en el afio 2012 COBIT

5.0 donde su fundamental principio es el de separar el gobierno de la gestion. (Gualsaqui, 2013)

Cabe mencionar que COBIT 5 procesos catalizadores, ofrece principios, practicas,
herramientas analiticas y modelos aceptados globalmente, para ayudar a las organizaciones de

todas las industrias, con tecnologias relacionadas.
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En la siguiente figura, se puede apreciar la evolucion normativa a través de los afios y la

incursién de nuevos conceptos.

Figura 1
Evolucién de COBIT 5

2012
2005/2007
‘ -COBITS
MARCO DE
2000 ‘ -COBIT4 GOBIERNO
1998 ‘ GOBIERNO DE CORPORATIVO
-COBIT3 TI
1996 GESTION
‘ -COBIT 2
CONTROL
-COBIT1
AUDITORIA

Fuente: Disefio de sistema de control interno informatico basado en riesgos de tecnologia de informacion para las
agencias de viajes del municipio de San Salvador

El marco de referencia COBIT 5 provee cinco principios claves a nivel organizacional y
éstos permiten un desarrollo integrado dentro de las entidades, y de los recursos de tecnologias

de informacion, tal como se muestra en la siguiente figura:



Figura 2
Principios de COBIT 5

1. Satisfacer
las
necesidades
de las partes
interesadas

ﬁ‘a

2. Cubrir las
empresas
extremo a

extremo

Fuente: COBIT 5, Procesos Catalizadores
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En razén a los principios establecidos por el marco de referencia, el estudio hace

insistencia en el principio 5 en el que COBIT 5, procesos catalizadores, divide claramente al

gobierno y la gestién, ya que cada uno de estos conceptos involucra diferentes estructuras y

propositos organizacionales.

El gobierno asegura que se evallan las necesidades, condiciones y opciones de las partes

interesadas para determinar que se alcanzan las metas corporativas equilibradas, mas sin

embargo, la gestion planifica, construye, ejecuta y controla actividades alineadas con la

direccion establecida por el cuerpo de gobierno para alcanzar las metas empresariales. (Braga,

2015)
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El enfoque de COBIT 5, se divide en cinco dominios. Tal como se muestra en la siguiente

figura:

Figura 3
Dominios de COBIT 5

\

EDM Evaluar, orientar y
supervisar

APO Alinear, planificar y
organizar

AN

BAI Construir, adquirir e
implementar

AN

DSS Entregar, dar servicio y
soporte

AN

MEA Supervisar, evaluar y
valorar

Fuente: COBIT 5, Procesos Catalizadores

COBIT 5 separa la gestion de recursos de tecnologia de informacion con el gobierno

corporativo, y a cada uno se le asigna diferentes roles, con sus propias responsabilidades.

Para la elaboracion de la metodologia en mencion, se basd en el area de gestion,
simplificada bajo dos dominios que proporcionan bases importantes en la implementacion de
sistemas para automatizar procesos de cualquier entidad, dominios conocidos como BAI vy el
segundo dominio DSS; el primero muestra actividades como construir (B), adquirir (A) e
implementar (I); y el segundo hace mencion a los roles de Entrega (D), servicio (S) y soporte (S)

de los recursos de tecnologias de informacion.
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Generalmente la adquisicion e implementacion de sistemas de informacion proporcionan
una vision general de los procesos y las metodologias clave que utilizan las organizaciones
cuando cambian sistemas y componentes de infraestructura tecnoldgica; dentro del dominio BAI,

se describen procesos, que son de gran utilidad al momento de evaluar el proyecto como tal:

BAIO2 Gestionar la definicion de requisitos: identificar soluciones y analizar
requerimientos antes de la adquisicion o creacidn para asegurar que estén en linea con los
requerimientos estratégicos de la organizacion y que cubre informacién/datos, infraestructura y
servicios. Coordinar con las partes interesadas afectadas la revision de las opciones viables,
incluyendo costes y beneficios relacionados, analisis de riesgo y aprobacion de los

requerimientos y soluciones propuestas. (ISACA,2012)

BAIO6 Gestionar los cambios: gestione todos los cambios de una forma controlada,
incluyendo cambios estandar y de mantenimiento de emergencia en relacién con los procesos de
negocio, aplicaciones e infraestructura. Esto incluye normas y procedimientos de cambio,
analisis de impacto, priorizacién y autorizacion, cambios de emergencia, seguimiento, reporte,

cierre y documentacion. (ISACA,2012)

BAIO7 Gestionar la aceptacion del cambio y de la transicion: Aceptar formalmente y
hacer operativas las nuevas soluciones, incluyendo la planificacion de la implementacion, la
conversion de los datos y los sistemas, las pruebas de aceptacion, la comunicacion, la
preparacion del lanzamiento, el paso a produccion de procesos de negocio o servicios Tl nuevos
o modificados, el soporte temprano en produccién y una revision post implementacion.

(ISACA,2012).
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La aplicacién de controles en la implementacién y desarrollo de sistemas informaticos en
la asociacion, proporciona un importe considerable en las inversiones y servicios de tecnologia
de informacion; reduciendo incidentes, fallas y perfeccionando la habilidad de las organizaciones
para la gestion de actividades de entrega (D), servicio (S) y soporte (S) de los recursos de
tecnologias de informacion, lo cual se muestra como el dominio DSS. Dentro de éste se
describen los siguientes procesos:

DSS02 Gestionar Peticiones e Incidentes de Servicio: proveer una respuesta oportuna y
efectiva a las peticiones de usuario y la resolucion de todo tipo de incidentes. Recuperar el
servicio normal; registrar y completar las peticiones de usuario; Yy registrar, investigar,
diagnosticar, escalar y resolver incidentes. (ISACA,2012)

DSS03 Gestionar problemas: identificar y clasificar problemas y sus causas raiz y
proporcionar resolucion en tiempo para prevenir incidentes recurrentes. Proporcionar
recomendaciones de mejora. (ISACA,2012)

DSS04 Gestionar la continuidad: establecer y mantener un plan para permitir al negocio y
a las tecnologias de informacion responder a incidentes e interrupciones de servicio para la
operacion continua de los procesos criticos para el negocio y los servicios tecnologias de
informacion requeridos y mantener la disponibilidad de la informacion a un nivel aceptable para

la institucion. (ISACA,2012)

2.4 Introduccion a los controles de Tl

Los controles tienen dos elementos significativos: la automatizacién de los controles de

negocio, y del area de TI; la aplicacion de una metodologia de evaluacion implica una

interaccion significativa con las personas en puestos de responsabilidad, y requiere un
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aprendizaje continuo, y la reevaluacion a medida que surgen nuevas tecnologias, cambios en las
oportunidades, usos, dependencias, estrategias, y requerimientos de la organizacion. (Richards,

2006)

2.4.1 Importancia de los controles de T1

Los controles de TI promueven la fiabilidad, la eficiencia y facilitan la adaptacion de
sistemas a causa de entornos cambiantes, que surgen dentro de la organizacion. “Cualquier
control que se mitigue o detecte fraudes o ataques cibernéticos aumenta la flexibilidad de la

organizacion, porque ayuda a gestionar el impacto de ésta”.

Generalmente, es mas eficiente prevenir errores o detectarlos tan cerca como sea posible
a su origen para simplificar su correccion. “Estos procesos correctivos deben también estar
sujetos a controles preventivos y detectivos, porque representan otra oportunidad para errores,

omisiones, o falsificacion de datos” (Richards, 2006).

2.4.2 Clasificacion general de los controles

Existen dos aspectos clave que los controles deben atender: que hay que lograrse y lo que
debe evitarse. En este sentido, no solo tratan los objetivos de negocio/ operativos, sino que
también es indispensable estar preparados para tratar eventos no deseados a través de la

prevencion, deteccion y correccion.

e Controles Preventivos
Disefiados para prevenir que los errores, las omisiones, o los incidentes de seguridad
ocurran (Richards, 2006). Por ejemplo: controles de acceso que protegen de personas no
autorizadas, la informacion sensible o recursos de sistemas, técnicos dindmicos y complejos tales

como software antivirus.
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e Controles Detectivos
Creados para detectar errores o incidentes que eluden a los preventivos (Richards, 2006).
Por ejemplo, una medida de deteccidn puede ser la supervision y analisis de procesos para dejar
al descubierto actividades o acontecimientos que exceden limites autorizados o violan patrones
definidos en datos que pueden indicar una manipulacién incorrecta.
e Controles Correctivos
Su finalidad es corregir errores, omisiones, o0 incidentes una vez que se han detectado
(Richards, 2006). Varian desde la correccion simple de errores de entrada de datos, hasta
identificar y eliminar usuarios o software desactualizado en sistemas o redes, hasta la

recuperacion ante incidentes, interrupciones, o desastres.

2.5 Ciclo de vida del desarrollo de sistemas de informacion

El ciclo de vida de sistemas de informacion comienza con un estudio basado en una
investigacién preliminar o factibilidad, definicion de requerimientos, seleccion y adquisicion de
software, desarrollo del sistema, fase de implementacion y finalmente mantenimiento del
sistema.

En la siguiente figura se presentan las etapas del CVDS de las cuales Unicamente el
objeto de la presente investigacion se basé en el desarrollo de la fase 5 debido a que la asociacion
ha demandado la necesidad de evaluar los trabajos que se realizan para iniciar la operacion de un

sistema.



Figura 4

Ciclo de vida de desarrollo de los sistemas
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2.6 Marco técnico aplicable

Para la evaluacion de controles existen modelos de gestion que contienen mejores
practicas emitidos por organismos internacionales, tal como se ha citado previamente, el marco
de referencia utilizado fue COBIT 5, procesos catalizadores, emitido por ISACA, aplicado como

herramienta de apoyo para el desarrollo propuesto en este estudio.

2.7 Legislacion aplicable

La implementacién de un sistema posee un marco legal que la regula, permitiendo
desarrollar y aplicar lineamientos para la evaluacién de controles que se genera dentro de la
asociacion. En la tabla 1, se muestran las leyes con sus articulos y las normas que se relacionan

con la investigacion.

Tabla 1:
Legislacion aplicable a la evaluacion de controles

Ley Aplicable Articulo Descripcién
Ley de propiedad Art. 1 objeto de Las disposiciones contenidas en la presente ley tienen por
Intelectual la ley. objeto asegurar una proteccion suficiente y efectiva de la

propiedad intelectual, estableciendo las bases que la
promuevan, fomenten y protejan.

Art. 32 Programa de ordenador, ya sea programa fuente o
Programas de programa objeto, es la obra literaria constituida por un
ordenador conjunto de instrucciones expresadas mediante palabras,

codigos, planes o en cualquier otra forma que, al ser
incorporadas en un dispositivo de lectura automatizada, es
capaz de hacer que un ordenador, 0 sea, un aparato
electronico o similar capaz de elaborar informaciones,
ejecute determinada tarea u obtenga determinado
resultado.

Art. 55 EI titular de derechos patrimoniales puede igualmente

Transferencia conceder a terceros por un tiempo determinado licencia de

de los derechos  uso, no exclusiva, la cual se regira por las estipulaciones
del contrato respectivo y las atinentes a la cesion de
derechos, en cuanto sean aplicables.
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Ley Aplicable Articulo Descripcién
Art. 177 De los Se considera secreto industrial o comercial, toda
secretos informacion que tenga valor comercial de aplicacién

industriales o industrial o comercial, incluyendo la agricultura, la

comerciales 'y ganaderia, la pesca y las industrias de extraccion,

de los datos de transformacion y construccion, asi como toda clase de

prueba servicios, que guarde una persona con caracter
confidencial, que le signifique obtener o mantener una
ventaja competitiva 0 econémica frente a terceros, en la
realizacion de actividades econdmicas y respecto de la cual
haya adoptado los medios o sistemas razonables para
preservar su confidencialidad y el acceso restringido a la
misma.

La informacion de un secreto industrial o comercial
necesariamente deberd estar referida a la naturaleza,
caracteristicas o finalidades de los productos; a los
métodos o procesos de produccion; o a los medios o
formas de distribucion o comercializacion de productos o
prestacion de servicios. (Asamblea Legislativa de El
Salvador, 1993)

Reglamento de Art 1 El presente Reglamento tiene por objeto establecer las
la Ley de Disposiciones condiciones para la aplicacion de la Ley de Propiedad
Propiedad preliminares Intelectual, que en adelante se abreviara "la Ley".
Intelectual Art 2 El cumplimiento de las atribuciones que le sefiale la Ley al
Disposiciones Registro de Comercio, estaran a cargo del "Departamento
preliminares de Registro de la Propiedad Intelectual” por medio de las
secciones respectivas.
Contratos Para el registro de contratos relacionados con los derechos
relacionados de autor, tales como contratos de edicidn, representacion
con los teatral, de ejecucion musical y de inclusion fonografica,
derechos de seréd necesario presentar al Registrador del Departamento
autor de la Propiedad Intelectual los documentos originales,
Art. 11.- acompariando el comprobante de pago de los derechos

correspondientes.

Art. 30 Para registrar los actos o contratos por los cuales se
Traspaso de traspasen, concedan o cedan licencias sobre los derechos
derechos y reconocidos en la Ley, el interesado presentard el
concesion  de documento  correspondiente al  Registrador  del
licencias. Departamento de Registro de la Propiedad Intelectual,

acompariando el comprobante del pago de los derechos
correspondientes.
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Ley Aplicable Articulo Descripcién

Ley especial Art. 1 Objeto de La ley en su contenido posee como objeto proteger los
contra los delitos la ley. bienes juridicos de aquellas conductas delictivas cometidas
informaticos vy por medio de las tecnologias de la informacion y la
CONexos. comunicacion, asi como la prevencién y sancién de los

delitos cometidos en perjuicio de los datos almacenados,
procesados o transferidos; los sistemas, su infraestructura o
cualquiera de sus componentes, o los cometidos mediante
el uso de dichas tecnologias que afecten intereses
asociados a la identidad, propiedad, intimidad e imagen de
las personas naturales o juridicas en los términos
aplicables y previstos en la presente Ley.

Art. 3. Paralos efectos de la presente Ley, se entendera por:

Definiciones Sistema Informético: es un elemento o grupo de
elementos interconectados o relacionados, pudiendo ser
electronicos, programas informéticos, enlaces de
comunicacion o la tecnologia que en el futuro los
reemplace, orientados al tratamiento y administracion de
datos e informacion.

Proveedor de Servicios: es la persona natural o juridica
que ofrece uno o mas servicios de informacién o
comunicacion por medio de sistemas informaticos,
procesamiento o0 almacenamiento de datos. (Asamblea
Legislativa de El Salvador, 2016).

Norma de Parrafo 4 Las entidades sin fines de lucro y orientadas hacia el
contabilidad sistemas de desarrollo, realizan diversas actividades de carécter
financiera  N°21 contabilidad  econdémico-social. Sin embargo, la contabilidad debe
“Registro de las cumplir su finalidad de registrar y resumir la informacion
operaciones que esos eventos generan, para la cual deben seguir los
financieras en las criterios siguientes:

organizaciones no

gubernamentales a) Las entidades que se dedican a una sola disciplina,
sin fines de lucro el sistema contable puede tener dentro de sus

elementos un solo plan de cuentas que estandarice
las anotaciones en un solo médulo contable, de
manera que en la obtencion de resultados se tenga
que obviar los procedimientos de consolidacion de
la informacion, eéste sistema es denominado
“sistema de contabilidad lineal”

b) Otras entidades que poseen una variedad de
programas heterogéneo, deben llevar una
contabilidad por fondos, de tal forma que se pueda
extraer informacion segmentada para cumplir su
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objetivo de coadyuvar a la toma de decisiones. Para
el caso de esta modalidad deben contemplarse los
mecanismos de consolidacion de la informacion al
final de cada periodo contable.

En ambos casos, el tamafio de la entidad debe determinar
el uso de la tecnologia que acelere los procesos de
tratamiento de la informacion, como son: computadoras y
programas o software de contabilidad, considerandose
sobre este caso, que no deben perderse los atributos que la
informacion contable debe cumplir.

Parrafo 5. Base La base contable que las entidades sin fines de lucro deben

contable. cumplir son con particularidades propias de la operacién a
que se dedican, las cuales son:

a) Generar informacion integra sobre los desembolsos
en efectivo que se han hecho para la ejecucion de las
operaciones, de manera que no presenten distorsiones por
cargos de partidas no monetarias.

b) El tratamiento de los ingresos debe computarse por
lo realmente percibido, ya que la captacion de fondos
depende de factores incontrolables por la entidad,

c) Las actividades econdmicas de estas entidades son
recursos de terceras personas para fines especificos como:
desarrollo o fortalecimiento institucional, salud
comunitaria, desarrollo agricola, etc.; por lo que no aplica
el concepto de “pérdidas y ganancias” en los resultados.
Estos tltimos deben medirse bajo el concepto de “ingresos
netos y gastos” del periodo que se esta midiendo, para
obtener lo que se conoce como “excedente del periodo”, el
cual difiere de las propiedades intrinsecas del lucro.

Fuente: Ley de propiedad intelectual y su reglamento; Ley especial contra los delitos informaticos; Norma de

contabilidad financiera N°21
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CAPITULO Il METODOLOGIA DE LA INVESTIGACION

3.1 Enfoque y tipo de investigacion

El enfoque bajo el cual se realiz6 la investigacion es el cualitativo, ya que permitio la
recoleccion de informacion utilizando el instrumento de la guia de preguntas con la finalidad de
medir las variables del estudio, realizar un analisis de los resultados obtenidos para poder
determinar si los componentes de la poblacion cumplen con la hipétesis formulada y brindar asi
una solucion a la situacion problematica identificada.

La investigacion se basé en un estudio de tipo hipotético-deductivo a partir del
conocimiento general al especifico, ya que se observé el problema objeto de estudio, en razén de

ello se presento6 un diagnostico y finalmente se elabord una propuesta sugerida.

3.2 Delimitacion espacial y temporal
3.2.1 Espacial

El estudio se desarroll6 en la Asociacion de Desarrollo Juvenil que ejecuta proyectos de
educacion, ubicada en el departamento de La Libertad, EI Salvador.
3.2.2 Temporal

La investigacion se realiz6 a partir de la entrada en vigencia de COBIT 5 en el afio 2012 y
por ser un modelo de gestion que influye directamente en la evaluacién de controles, en la

implementacion de sistemas al 30 de abril de 2019.
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3.3 Sujetos y objeto de estudio

3.3.1 Unidades de andlisis

Las unidades de analisis consideradas para la problematica planteada fueron: el
encargado de tecnologia de informacién, quien a través de conocimientos técnicos evalla
controles y el director de administracion, quien autorizara lo antes mencionado en la
implementacion del sistema en la Asociacién de Desarrollo Juvenil, ubicada en el departamento

de La Libertad.

3.3.2 Poblacién y marco muestral

El trabajo de investigacion fue disefiado para recolectar informacion de manera analoga,
por tal motivo solo se entrevistd al encargado del area de tecnologia de informaciéon de la

asociacion con el fin de obtener respuestas claras y objetivas.

De la misma manera, para realizar un mayor analisis en la investigacién, fue entrevistado
el director de administracién. En conclusién, para el desarrollo de la investigacion no hubo

muestra, dado que el enfoque es a una sola institucion.
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3.3.3 Variables e indicadores
Las variables e indicadores relacionados con la problemética en la Asociacion de

Desarrollo Juvenil, fueron las siguientes:

Tabla 2
Variables e Indicadores
Variables Indicadores
Independiente: e Medir a través de instrumentos técnicos la
La evaluacion de controles eficiente evaluacion de controles en la
implementacion de sistemas.
e Verificar los tipos de controles que aplica la
asociacion.
Dependiente: e Conocimiento por parte del director de
La eficiente automatizacion administracion y el é&rea de tecnologia de
de procesos informacion.

e Factibilidad en la implementacion

Fuente: Elaboracién propia

3.4 Técnicas, materiales e instrumentos

Técnicas y procedimientos para la recopilacidn de la informacion

Para la recopilacion de la informacion se realizaron entrevistas al encargado de tecnologia
de informacion, y al director de administracion para que sustente la problematica en estudio,
desde una perspectiva mas amplia. Estas entrevistas fueron presentadas a las unidades de
analisis, por medio de una guia de preguntas previamente estructuradas, con la finalidad de
determinar los tipos de controles que aplica la asociacion, en la implementacion del sistema. (ver

anexo 2y 3).
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3.5 Procesamiento y analisis de la informacion

Dado unidad de analisis es Unica, el proceso de recoleccion de informacion, a través de la
entrevista dirigida, fue necesario procesar la informacion, tomando en cuenta que solo se
entrevistd al encargado del area de tecnologia de informacidn y al director de administracion, de
la Asociacion de Desarrollo Juvenil, por lo cual no fue posible tabular y graficar los resultados

obtenidos.

Por otra parte, se efectudé una combinacion de preguntas y respuestas con relacion a los
indicadores de cada interrogante, con el proposito de elaborar un andlisis completo de la
investigacion y asi establecer el diagnostico de la situacion actual referente a la problematica.

(Anexo 4y 5).
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3.7 Presentacion de resultados

3.7.1 Andlisis de los resultados

Después de finalizado el proceso de recoleccién de informacién, mediante las entrevistas
realizadas al encargado del area de tecnologia de informacion y al director de administracion de
la Asociacion de Desarrollo Juvenil, se efectud el analisis de la problematica en estudio. (Anexo

4y5).

3.7.2 Diagnostico
En esta seccidon se presentan los resultados obtenidos en la investigacion, proporcionados
a través de un andlisis completo de los indicadores de cada interrogante y estableciendo el

diagnostico de la situacion actual referente a la problematica.

Identificacién del problema

El encargado del area de tecnologia de informacion carece de aplicar controles en la
implementacién de un sistema contable y a traves de exdmenes previos al estudio de ésta; se
denotan dificultades en cuanto al factor inversion, deficiencias en la capacidad técnica y amplia
al momento de definir requerimientos esenciales en la aplicacion adquirida, ya que éstas avanzan

continuamente y las amenazas se desarrollan mientras que emergen nuevas vulnerabilidades.

Ante tal situacion mencionada, se identifico la falta de evaluaciones a la gestion de los
cambios, por lo tanto, la organizacion debe de aplicar herramientas metodologicas a través de
procedimientos, apoyados por manuales y reportes de cumplimiento de control, con la finalidad
de examinar el grado de eficiencia y eficacia de las operaciones que desarrolla el area

determinada.
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Aspectos sobre la evaluacion de controles

Algunas consideraciones de control que se han adaptado a la propuesta sugerida, por
medio de los resultados obtenidos del diagnostico realizado a las unidades de analisis, se detallan

a continuacion:

o El desarrollo de sistemas se debe conducir de manera estructurada para asegurar que los
requerimientos y las caracteristicas del disefio estdn incorporados en el producto
terminado.

o Las pruebas garantizan que los elementos individuales del sistema trabajen segin lo
requerido, las interfaces del sistema operan segin lo esperado, los usuarios estan
implicados en el proceso de las mismas.

o La gestion de cambios debe estar sujeta a procesos estructurados de aseguramiento para
la implementacion.

o Los procesos del mantenimiento de aplicaciones aseguran que los cambios sigan un
patron consistente de control, mediante la coordinacién con el personal asignado para

ejecutarlo.

Importancia y necesidad de la propuesta de solucion

Con la finalidad de apoyar a la asociacion, se propone una guia de procedimientos para la
evaluacion en la implementacion, un manual de procesos y un reporte de verificacion de

controles.

Se considera que la seleccion de un sistema es una decision compleja, ya que involucra

elementos informativos, directivos, técnicos y temporales estrechamente enlazados; en este
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sentido, resulta imprescindible la colaboracion de la direccion, el area de T1 y usuarios directos

como el contador.

En la actualidad la Asociacion de Desarrollo Juvenil desarrolla diferentes procesos en las
areas que la componen y surge la necesidad de controlar los mismos para que lleven a cabo de
una manera eficiente; por lo que es necesaria una metodologia de evaluacion, que se desarrolla

en el siguiente capitulo.

Situacion anterior, actual del sistema y cambios para mejora en sistema por implementar

en la asociacion

La asociacién en la que se llevd a cabo la investigacion, se encuentra en vias de
implementacién de un sistema que le facilite una utilizacion mas confiable y segura de la
informacion; asimismo, mantener la integridad de los datos que genera. Actualmente la entidad
cuenta con un sistema, que fue implementado de forma directa, es decir se abandond el sistema

antiguo, por el mismo hecho que la institucion debe de continuar con sus labores cotidianas.

El no aplicar controles impide lograr los objetivos de operatividad de la organizacion,
entre las unidades afectadas por la situacion problematica se tienen las areas de contabilidad y

tecnologia de informacién.

Al implementar un sistema, es necesario hacer un andlisis en donde se identifiquen las
falencias, parte de este proceso es la comparacién de la infraestructura actual, con la anterior, asi
como los cambios para mejorar en la nueva, y que éstos puedan surgir de una manera natural, al
verificar cuales actividades no se estan desarrollando de forma adecuada.

Como resumen de la situacion determinada a través de las entrevistas que se realizaron,

se presenta el siguiente cuadro:
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Situacion anterior, actual del sistema y cambios para mejora en sistema por implementar en la

asociacion

Sistema anterior

Situacion actual

Cambios para mejora en
sistema por implementar

El sistema anterior permitia
realizar ~ practicamente  solo
transacciones de contabilidad,
sin emitir ningun reporte, o
presentacion de informacion lo
mas detalladamente  posible,
cualquier reporte, o actividades

Actualmente, la asociacion tiene
un sistema implantado con
diversos mddulos, tales como:
contabilidad, ingresos, efectivo,
gastos por proyectos, planilla, y
propiedad, planta y equipo, los
cuales generan reportes que no

Obtener informes en forma
interactiva, es decir, tan
pronto se ingresa una
transaccion en el libro
diario, se verd reflejado
inmediatamente en
reportes; no es necesario el

adicionales se realizaba de forma son producidos de manera cierre de un periodo.
manual o apoyandose de hojas instantanea.

de calculo y/o procesadores de

texto.

La asociacion realizaba sus El sistema genera partidas Que el modulo de

registros contables de forma
manual, luego se trasladaban al
sistema, proceso que demandaba
mas tiempo del presupuestado.

contables sin cuadrar al 100%,
esto provoca la posibilidad de
manipulacion de los usuarios.

contabilidad no permita
ingresar transacciones
descuadradas, y que no
existan diferencias en los
movimientos contables.

El proceso de facturacion se
realizaba de forma manuscrita.

Cuando se pierde la conexién a
la red el sistema no responde y
al restablecer las funciones,
aparentemente el ticket no se
registraba, pero en realidad éste
ya estaba creado, generado
duplicidad e inclusive triplicados
y cuando se trataba de anularlos,
el numero de veces que fuese
necesario, el modulo solo
permitia remover uno.

El sistema debe indicar a
travées de cuadro de
didlogo que se ha
duplicado el mismo.

La asociacion realizaba sus
planillas de salario en hojas de
calculo, respaldando boletas y/o
recibos de pago a través de
procesadores de texto.

No se detalla la informacion de
las AFP a las que esta afiliada el
empleado

Se llevard un control de las
operaciones del pago del
personal de la asociacion,
sin importar el tipo de
contratacion; y tendra la
capacidad de generar los
reportes con la
informacion requerida de
AFP, ISSS, RENTA.

Fuente: “Asociacion desarrollo juvenil, area de tecnologia de informacion, proyecto implementacidn de sistemas,

2019
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CAPITULO IV “METODOLOGIA DE EVALUACION DE CONTROLES PARA LA
AUTOMATIZACION DE PROCESOS CONTABLES EN LA IMPLEMENTACION DE
SISTEMAS DE INFORMACION EN ASOCIACION DE DESARROLLO JUVENIL
UBICADA EN EL DEPARTAMENTO DE LA LIBERTAD”

4.1 Planteamiento del caso

En el presente capitulo se detalla una propuesta basada en un modelo de metodologia de
evaluacion de controles, para la automatizacion contable en la implementacion del sistema, en la
Asociacién de Desarrollo Juvenil, tomando como marco de referencia COBIT 5 procesos
catalizadores. Ademas, se propone un manual que especifique las funciones del personal
encargado del area de tecnologia de informacion, la incorporacion de los elementos esenciales
del disefio y ejecucion; por ultimo, un reporte de verificacion de controles que contribuya a

identificar el nivel de cumplimiento.

4.1.1 Objetivos de la propuesta
e Proporcionar una guia de procedimientos, para el desarrollo de evaluaciones de controles
en la automatizacién de procesos contables.
e Elaborar un manual para la continuidad de sistemas, con la finalidad de orientar al
personal relacionado con el area de tecnologias de informacion.
e Realizar un reporte de verificacion en funcion al modelo de gestion aplicado, que ayude a
identificar mejoras y limitantes, determinando el nivel de cuantificacion de los resultados,

a través de un parametro establecido.

4.1.2 Campo de aplicacion
La presente propuesta es aplicable tanto a los encargados de sistemas, como a la direccion de
administracion en la Asociacion de Desarrollo Juvenil; ya que pretende aportar conocimiento

novedoso y de interés respecto a la evaluacion de controles previos a la implementacion y
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posteriores a la continuidad de los servicios de TI, con el objetivo de generar informacion

confiable, integra y oportuna para la adecuada toma de decisiones que permitan el desarrollo de

las operaciones normales de la institucion.

Contenido de la propuesta

La propuesta, esta disefiada en tres partes que son:

Guia de procedimientos para la evaluacion de controles en la implementacion del
sistema
Modelo de procedimientos encaminados a ejecutar por la asociacion, con la finalidad de

realizar una adecuada implementacion, mediante la aplicacién de controles informaticos.

Manual de control de procesos por dominio

Herramienta de apoyo al personal involucrado en el area de TI, basado en los estandares
de ISACA para la implementacion y continuidad de sistemas, conformado por funciones,
responsabilidades y politicas organizativas para asegurar la asignacion en relacion a cada
una de las mismas; asi como también un analisis de simplificacion de dominios de gestion

de Tl empresarial por procesos detectados en el estudio.

Reporte de controles

Modelo de reporte de verificacién de procedimientos, con la finalidad de identificar la

aplicacion de lo determinado por la asociacion, midiendo las deficiencias y limitantes.
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4.1.3 Beneficios y limitantes

4.1.3.1 Beneficios de la de evaluacion de controles en la implementacion de sistemas

Para evaluar el cumplimiento de metas y objetivos del &rea de tecnologia de informacion, se
proporciona, una guia de procedimientos de evaluacion para la implementacion del sistema, un
manual de control de procesos y un reporte de verificacion de los mismos.

La finalidad de generar dichas herramientas es de monitorear las actividades que realiza el érea,
al momento de poner en funcionamiento el sistema contable, esto comprende: pruebas integrales,
aceptacion por parte del usuario y entrenamiento para los responsables del manejo y uso de la

informacion generada.

4.1.3.2 Limitantes al acceso de la informacién relacionada con el modelo de evaluacion de

controles

Se encontraron limitaciones para acceder a informacion relevante para la aplicacion del modelo,

las cuales se describen a continuacion:

e El acceso de datos reservados con la verificacién del uso de sistema para comprobar las
fallas, fue restringido; solo proporcionaron al equipo de trabajo, los reportes escritos por
los usuarios al area de tecnologia y a su vez algunas pruebas documentadas que llevan en

bitacoras.
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En la informacion que se obtuvo del &rea de contabilidad, se encontraron algunos vacios

referentes a procesos que requerian atencion, para una mejor adaptacion del modelo.

La principal limitacion que existe, es que en la institucion no se han ejecutado
procedimientos formales, para la evaluacion de sistemas, al enfrentarse ante cambios o
modificaciones del mismo, por lo tanto, no existen patrones a seguir, especialmente en el
tiempo de cada una de las etapas, estas falencias pueden corregirse en la medida en que
se desarrollen dichos programas, ya que cada uno de ellos seré experiencia valiosa que
permitird un adecuado control ante la implementacién y continuidad de las aplicaciones

informéticas en la organizacion.
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Desarrollo del caso practico.
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4.2 Desarrollo del caso practico

Para una efectiva ejecucion de procedimientos, en la implementacion del sistema, se debe
obtener un informe general sobre la asociacion y la funcion del &rea de tecnologia de
informacion a evaluar, mediante la aplicacion de un plan de trabajo, en el que es preciso hacer
una investigacion preliminar y algunas entrevistas previas para identificar la problemética
principal observada, la cual es la ausencia de controles, en virtud de ello se propone la

elaboracion de una guia de procedimientos evaluativos.

El caso préctico inicia con un estudio preliminar, que reune datos relevantes para la ejecucion del
mismo, dando paso al disefio de la planificacion del trabajo que marca la cronologia de ésta:
consecutivamente se elabora la guia de procedimientos, tal que, conlleva a la estructura de un
manual de control de procesos, finalmente se presenta un modelo de reporte de verificacion y
cada componente de estos se aborda posteriormente al esquema propuesto en la siguiente figura

5, que se describe a continuacion:



Figura 5

Esquematizacion de la evaluacion de controles en la implementacion de sistemas
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Fuente: Figura elaborada por el equipo de investigacién
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4.2.1 Estudio preliminar

El estudio preliminar estd encaminado a lograr una primera idea global sobre el area que se va
evaluar; se iniciara el trabajo con la recoleccion de datos a partir de una entrevista previa con el
director administrativo para asi proporcionar una informacion a fondo del area de tecnologia de
informacidn, para conocer la naturaleza y finalidad del estudio, asi como realizar entrevistas al
personal del area, de esta forma conocer la eficiencia con la cual los involucrados cumplen con
los objetivos establecidos.

Aspectos generales de la asociacion

Informacidén bésica de la asociacion desarrollo juvenil

Nombre de la entidad: Asociacion de Desarrollo Juvenil.
Domicilio: Carretera a Santa Tecla San Salvador, - La Libertad.
Naturaleza: Ser una institucién sin fines de lucro, destinada a ejecutar proyectos

de educacion desde una formacion académica para areas de basica
hasta técnica en diferentes especialidades de bachillerato, cuyo

proposito es una formacién juvenil competente y eficiente.

Proyectos que ejecuta

Becas para bachillerato: ~ Se pretenden brindar a jovenes bachilleres sobresalientes pero que
sin embargo no cuentan con los recursos econémicos necesarios
para costearse sus estudios, por lo que la asociacion ha tenido a

bien apoyarlos en ese aspecto.

Aula virtual La evolucion de la tecnologia ha dado lugar a la definicién de
nuevos entornos educativos que involucren en su modelo la
virtualidad como parte esencial en la transmision del conocimiento,
a través de material didactico, para la asignatura informatica de la

carrera ingenieria electronica.
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Informacién basica de la asociacion desarrollo juvenil

Educacion sexual:

Con este proyecto, se pretende dar respuesta a la importante y
urgente necesidad de una educacion sexual de calidad,
incrementando el nivel de conocimientos, habilidades y desarrollo
de actitudes que coadyuven a mejorar la salud sexual en la
poblacion adolescente.

Educacion ambiental:

Busca que las diferentes comunidades aprendan y pongan en
practica acciones que protejan el medioambiente, favorezcan el
desarrollo de wuna cultura de proteccion por medio del

reconocimiento del valor de la reforestacion del territorio nacional.

Marco regulatorio:

Esta regida por un marco legal que regula la creacion de estas
asociaciones sin fines de lucro, en este rubro se definen las
asociaciones y fundaciones. Dentro de la base legal a lo referente a
la automatizacion de los procesos, en la implementacion de
sistemas, en la organizacién objeto de estudio, se tomara como base
la Ley de Asociaciones y Fundaciones sin Fines de Lucro, en su
articulo No. 40, el cual establece que se debe de llevar contabilidad
formal, de acuerdo a sistemas contables aceptados y conforme a la
legislacion aplicable.

Acreditacion y exenciones: La asociacion esta acreditada por la Direccion General de

Impuestos Internos y sus ingresos estdn exentos de tributar

impuesto sobre la renta.

Obligaciones:

La asociacion esta obligada por la Direccion General de Impuestos
Internos a presentar, pagar las declaraciones tributarias dentro del
plazo establecido, informar mensualmente de toda donacidn que se
le efectué en el periodo y 4 veces al afio el informe de estado de

origen y aplicacion de fondos.
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Informacién basica de la asociacion desarrollo juvenil

Origen de fondos: Financiamiento propio (auto sostenible) y donaciones

Miembros: La asociacion esta compuesta por 86 personas en los diferentes

departamentos de la misma.

Vision: Ser un centro educativo lider en la formacion técnica, académica,
espiritual y moral, que forje mujeres y hombres, competentes,
responsables y emprendedores, comprometidos con la vida y la

construccion de una sociedad mas justa y equitativa.

Mision: Una institucién educativa cristiana catdlica, sin fines de lucro, cuyo
propésito es la realizacion plena de la nifiez y juventud
salvadorefia, mediante una excelente formacion académica y
técnica con valores morales y espirituales. Desarrollamos en
nuestros estudiantes actitudes de AUTONOMIA, COMPROMISO
Y COLABORACION, con el fin de formar personas capaces de
construir una SOCIEDAD SOSTENIBLE, en la que se privilegie la
vida como valor fundamental. Por ello, promovemos un liderazgo
efectivo y contamos con un equipo de trabajo competente,
comprometido y motivado, con espiritu de servicio y en constante

formacion profesional.

Estructura organizativa

La figura No. 6 representa graficamente como esta organizada la Asociacion de Desarrollo
Juvenil, el cual esta detallado por niveles jerarquicos y diferentes areas, cada una de ellas
encargadas de llevar a cabo funciones especificas que contribuyan al funcionamiento de la
misma. Dentro de las dependencias se encuentran soporte, mantenimiento e infraestructura las
cuales son de importancia para evaluar un eficiente cumplimiento de sus responsabilidades,

requeridas por la institucion.



Figura 6

Estructura organizativa de area de Tl

Encargado del area de tecnologia de
informacion

Area de mantenimiento y,

soporte

Encargado de

|mantenimiento y soporte.

Asistente técnico de

sistemas

Area de infraestructura.

Técnico en gestion de
servicios de TI

Encargado de
infraestructura
tecnologica.

Fuente: “4dsociacion desarrollo juvenil, &rea de tecnologia de informacion”
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4.2.2 Plan de trabajo para la evaluacion de controles en la implementacion de sistemas

Objetivo

Evaluar la eficiencia y seguridad en el manejo de la informacion del area de TI, he
identificar cualquier deficiencia con el fin de proponer medidas de correccion para alcanzar

una adecuada automatizacion de sus operaciones contables.

Alcance

Se examinard el area de tecnologia de informacion, ya que esta es la encargada de
todo lo relacionado al desarrollo organizativo de sistemas informéaticos de la asociacion, a
su vez esté enfocado a la ejecucién de procedimientos para la evaluacion de controles en la

implementacion de éstos.

Normativa Aplicable

Los procedimientos para la evaluacion de controles en la implementacion de
sistemas, se realizaran a través del marco integrado de COBIT en su version nimero 5, bajo
este enfoque, COBIT 5 separa la gestion de recursos de T1 con el gobierno corporativo, y a

cada uno le asigna diferentes roles a los cuales se le asocian &reas de gestion y de gobierno.

Para la evaluacion de controles en la implementacion de una infraestructura
sistematica se basa en el area de gestion, simplificada bajo dos dominios que proporcionan
fundamentos importantes en la automatizacion de procesos de cualquier organizacion,
dominios conocidos como BAI y el segundo dominio DSS; el primero en mencion muestra
actividades como construir (B), adquirir (A) e implementar (I) y el segundo con los roles de

entrega (D), servicio (S) y soporte (S) de los recursos de TI.
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Asimismo, dentro de los dominios de gestion de Tl empresarial se compone de
procesos, tales como: DSS02 gestionar peticiones e incidentes de servicio, DSS03 gestionar
problemas, DSS04 gestionar la continuidad, BAIO02 gestionar la definicion de requisitos,
BAIO6 gestionar los cambios, BAIO7 gestionar la aceptacion del cambio y de la transicion,
los cuales proporcionan una guia bésica acerca de como gestionar, operar y supervisar un
plan de implementacion de sistema de informacion y cada proceso estd respaldado con
précticas claves cuya finalidad muestran de manera ordenada un conjunto de actividades a

realizar a fin de identificar, analizar y responder a las peticiones de partes involucradas.

La siguiente figura describe de forma simplificada los procesos a ejecutar para la
elaboracion de la propuesta sugerida:

Figura7

Procesos Aplicados a la evaluacion de controles en la implementacion del sistema

Normativa Aplicable.
Enfoque COBIT 5 procesos catalizadores
[ |

Area de
Gestion
| I
Dominio: Construir, adquirir e Dominio: Entrega, servicio y
implementar soporte

BAIO2 Gestionar la

definicion de requisitos DSS02 Gestionar peticiones e
incidentes de servicio

— BAIO6 Gestionar los cambios

DSS03 Gestionar problemas

BAIO7 Gestionar la
— aceptacion del cambio y la DSS04 Gestionar la
transicion continuidad

Fuente: Procesos catalizadores, COBIT 5
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Integracion del equipo

El personal a seleccionar, para la realizacion del plan de trabajo y la evaluacion de
controles en la implementacion del sistema, debe tener un alto sentido de moralidad y
poseer conocimientos generales sobre:

e El equipo de procesamiento electrénico de informacion y sus posibilidades.

e Caracteristicas de los sistemas basados en programacion.

e Fundamentos sobre programacion en redes.

e Operaciones sobre mantenimiento y custodia de recursos de TI.

e Organizacién y administracion de la funcién de procesamiento de la informacion.

e Controles en los sistemas de procesamiento electrénicos de informacién y

establecimiento y manejo de presupuestos.

Cabe destacar que los conocimientos y experiencias sefialados pueden estar reunidos en
varias personas, segun los requerimientos de la asociacion. Para el desarrollo adecuado de
la metodologia de evaluacion de controles, se tendra contacto directo con el siguiente

personal clave de la entidad:

Integracion del equipo

Personal que interviene en el area de tecnologias de informacion de la asociacion

1. Encargado del area de tecnologia de informacion

2. Encargado del area técnico de mantenimiento y soporte
3. Asistente técnico de sistemas

4. Encargado del &rea de infraestructura de tecnoldgica

5. Técnico en gestion de servicios de Tl
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Programacién de tiempo para cada procedimiento de evaluacién de controles para la

implementacion del sistema informético contable

El tiempo total debe ser distribuido, para la elaboracion de programas de evaluacion y
herramientas necesarias que coadyuve a la ejecucion de la implementacion del sistema.

Debe acotarse que, para efectos del desarrollo del caso, el plan de trabajo requiere de un
tiempo considerable, partiendo desde el levantamiento de informacion hasta la verificacion

del cumplimiento de controles efectuados por la institucion.
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4.3 Guia de procedimientos para la evaluacion de controles en la implementacion de
sistema

4.3.1 Modelo de procedimientos para la evaluacion de controles en la implementacion del
sistema de informacion

Modelo de programa para la evaluacion del contrato con proveedor de servicios

Institucion: Asociacion de Desarrollo Juvenil
Periodo de evaluacion: A diciembre 2018
Objetivo: Analizar las condiciones de un contrato con un proveedor de servicios, con la
finalidad de asegurarse de que contenga todos los requisitos minimos y que se ajuste a las
necesidades de la asociacion.
Objetivos Especificos:
e Verificar que el contrato se encuentra disefiado a las medidas de las necesidades.
e Monitorear que lo estipulado en el contrato se realice por la parte de la entidad
proveedora.
e El contrato debe contener requisitos como: asistencia de reuniones, comunicaciones e
informes.
Responsable de aplicar: El encargado del area de tecnologia de informacién en conjunto con el
técnico en gestion de servicios de TI.

HECHO | REF.

No. PROCEDIMIENTOS DE EVALUACION POR PT'S

1 | Seleccion de diferentes proveedores.

Durante el proceso de seleccion de proveedores se debe tomar en cuenta lo
siguientes criterios:

e Perfil y trayectoria del proveedor.
e Evaluar su relevancia estratégica.
e Clientes con los que ha trabajado.
e Tecnologia y la infraestructura con la que cuenta.

2 | Clausulas del contrato con el proveedor.
Considerar los siguientes criterios al seleccionar un proveedor:

2.1. Calidad del servicio:
e Aportar beneficios: agilizar los procesos, presentar informacion de
manera confiable y oportuna.
e Rendimiento del sistema: que no ocasione fallas que retrasen los
procesos y en caso de presentarlas solventarlas a la brevedad posible.
e Funcionamiento adecuado del sistema cuando se utiliza.
e Capacitacion de usuarios directos.
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No.

PROCEDIMIENTOS DE EVALUACION

HECHO
POR

REF.
PT’S

2.2.

2.3.

2.4.

Caracteristicas técnicas:

Flexibilidad en los requerimientos de la asociacion, el sistema debe
ser a la medida, adaptable a las necesidades de la misma.
Compatibilidad con otras aplicaciones de apoyo a los usuarios.

Facil manejo del sistema: amigable.

Seguridad como: claves de acceso y definicion de usuarios con
diferentes atributos.

Uniformidad: estdndar de los procesos para la generacion de la
informacion: consultas y reportes.

Garantia:

Tiempo estimado de implementacion.

Mantenimiento y otros servicios como atencion de fallas via teléfono,
a través de la VPN o el soporte de un profesional competente.
Recuperacion de datos.

Vigencia de la garantia.

Presupuesto / formas de pago.

Especificaciones sobre incumplimiento.

Monto en caso de incumplir alguna de las clausulas estipuladas en el
contrato.

Entrega de codigo fuente.

Clausula de confidencialidad.

Clausula sobre propiedad intelectual.

Obligaciones y penalizaciones.

Viabilidad de la continuidad del proveedor.

Conformidad con los requerimientos de seguridad.

Personal calificado por parte del proveedor de servicios:
Induccion programada sobre el uso del sistema a uno 0 mas usuarios.
Experiencias en asociaciones similares.

Capacitacion practica.

Responsable de la capacitacion.

Cantidad de personas por capacitar.

Lugar en donde se impartira la capacitacion.
Contenido de la capacitacion.
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) HECHO | REF.
No. PROCEDIMIENTOS DE EVALUACION B o
2.5. Asistencia Técnica:

e El proveedor garantiza mantenimiento y asistencia del sistema.

e Pruebas del sistema.

e Frecuencia de las pruebas.

e Monitorear la prestacion del servicio, para asegurar que el proveedor
esta cumpliendo con los requerimientos de la asociacion, actuales y
que se adhiere continuamente a los acuerdos del contrato y verificar el
desempefio con proveedores alternativos y las condiciones del
mercado.

e Que el proveedor proporciones manual de usuario y manual del
sistema.

2.6. Alcance del servicio:
El proveedor se obliga a proporcionar los programas informéticos
necesarios para ingresar al sistema.

e La asociacion debe contar, con el permiso de descargar toda la
informacion a través de los procedimientos y formatos estipulados por
el proveedor para propositos de respaldo y transferencia a otro
sistema.

e El proveedor se hara responsable del soporte y administracion de los
servidores.

2.7. Condiciones econémicas:

e Precio.

e Forma de pago.

e Recargo por pagos atrasados.

2.8. Otras Condiciones:
Condiciones o causales de terminacion del contrato.

e Plazo de entrega del servicio.

e Experiencia con empresas similares por parte del proveedor.

e Recomendaciones por parte de clientes y de otras entidades a nivel
general.

REVISADO: FECHA:

APROBADO: FECHA:
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Modelo de programa de evaluacion de definicion de requerimientos.

Institucion: Asociacion de Desarrollo Juvenil

Periodo de evaluacion: A diciembre 2018

Objetivo: Definir los requerimientos funcionales que enmarcan el sistema contable, tomando
como base las principales necesidades de la asociacion.

Objetivos Especificos:

Identificar los requerimientos tomando en cuenta las necesidades primarias de la
asociacion.

Detallar el conjunto de requerimientos minimos e indispensables del sistema a implantar,
considerando la informacién identificada desde la perspectiva del usuario.

Verificar que todos los requerimientos sean consistentes y que sean integros.

Responsable de aplicar: Encargado de &rea de tecnologia de informacion.

No. PROCEDIMIENTOS DE EVALUACION HECHO | REF.
POR PT'S

1 | Obtencién de requerimientos.

Luego de evaluar el contrato y seleccionar al proveedor de servicios, el
area de tecnologia de informacién y la direccion de administracion
deberan trabajar para detectar el problema que el sistema debe solventar,
para lo que se debe especificar lo siguiente:

e Objetivo del sistema.

e Fechas estimadas del inicio y fin del proyecto.

e Organizacién del equipo de trabajo y logistica.

e Presentacion o definicion de los involucrados en la definicion de
los requerimientos y del encargado de la autorizacion de los
documentos en nombre de la asociacion.

e Fechas tentativas de reuniones con el proveedor.

Analisis de requerimientos.

2 e Analizar y examinar los requerimientos, que se han obtenido para
asegurar que el proveedor comprenda lo que solicita y para
determinar errores, omisiones y otras deficiencias, lo que implica
construir un modelo del problema, en términos de diagramas de
flujo, que se considere conveniente y que permita, ademas,
establecer un vinculo con la etapa de especificacion.
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No.

PROCEDIMIENTOS DE EVALUACION

HECHO
POR

REF.
PT’S

Requerimientos por modulo:

3.1 Contabilidad.

Los requerimientos que se incluyen en este modulo se detallan a
continuacion:

e El sistema seré capaz de realizar el ingreso de nuevos usuarios y
de nuevas cuentas contables a considerar en una organizacion
sin fines de lucro, la actualizacion, eliminacion de los mismos y
actualizacion de los periodos.

e Que exista igualdad entre los movimientos de debe y haber, en
el caso de que se detecten diferencias en los valores, se mostrara
un mensaje de advertencia; al no encontrar error en el asiento se
contabilizard, y se incorporara a la base.

e Utilizar un formato estandar, para cada tipo de transaccién, que
se ejecuta con la probabilidad de enumerarlos para prevenir la
duplicidad, no se permitira utilizar correlativos de partidas que
ya existen.

e En el nuevo sistema, se aplicaran validaciones sobre la
naturaleza de las cuentas D/H. En este campo se requiere que el
usuario sélo cargue D si corresponde imputar un valor al Debe o
H si es al Haber, exceptuando los casos en que se realice una
devolucion o cuando sea necesario una reclasificaciéon y esto
genere un cambio en la naturaleza de la misma.

e Asientos predefinidos: Si ya se tienen asientos creados, que
normalmente se usan con frecuencia, esta opcion le permite
copiar asientos predefinidos.

e Latransferencia de asientos del 'Libro diario’, al libro 'Mayor' se
hace automaticamente.
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No.

PROCEDIMIENTOS DE EVALUACION

HECHO
POR

REF.
PT’S

3.2 Procesos prioritarios del sistema contable.

El sistema permitira realizar y ejecutar el proceso de
mayorizacion solo si:

Los asientos contables deberan estar cuadrados a fin de
determinar el saldo de las cuentas.

Se registra el valor del debe y del haber en el plan de cuentas,
correspondiente al periodo activo.

Para el proceso de cierre de mes, considerar:

Todos los asientos contables deben estar mayorizados.

Se debe actualizar el estado del periodo actual ha cerrado y se
activa el siguiente periodo.

El software debera llevar a cabo el proceso de cierre anual.

El sistema debe validar que todos los asientos estén
mayorizados, y que todos los periodos contables estén cerrados.
Se debe actualizar el valor del saldo final de cada una de las
cuentas.

Debe mostrarse una advertencia que diga: ¢Seguro que quiere
ejecutar el proceso de cierre de afio?

Se debera liquidar los saldos contables al final del ejercicio. Las
cuentas de resultado al inicio de un periodo siempre seran
iguales a cero, una vez efectuado los cierres correspondientes;
los Unicos que tendran saldo pertenecen al estado de situacion
financiera.

3.3 Base contable

Los libros legales deben ser autorizados por el Ministerio de
Gobernacion (Art. 63 Ley de Asociaciones y Fundaciones Sin
Fines de Lucro).

Los libros legales que se utilizaran son:

Libro Unico DIARIO-MAYOR

Libro de Estados Financieros

Libro de Actas de Asamblea General de Asociados

Libro de Registro de Miembros

Libro de Actas de Junta Directiva
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No.

PROCEDIMIENTOS DE EVALUACION

HECHO
POR

REF.
PT’S

e La contabilidad se llevara de forma mecanizada, cumpliendo
con las normas relativas a la conservacion de los respectivos
archivos y programas. (7° inciso Art. 139 Cdadigo Tributario).

Los registros contables que las entidades sin fines de lucro deben
cumplir son:

e Generar informacion integra sobre los desembolsos en efectivo
que se han hecho para la ejecucién de los programas, que refleje
todas las operaciones que representen erogaciones de proyectos
que estén pendientes de desembolso.

e Las actividades econdmicas de estas asociaciones son recursos
de terceras personas como: desarrollo o fortalecimiento
institucional, desarrollo agricola, etc. Por lo que debe de
medirse bajo el concepto de “Ingresos netos y gastos” del
periodo que se estd midiendo para obtener como “excedente del
periodo”, el cual difiera de las propiedades intrinsecas del lucro.
“Norma de contabilidad financiera N°21”

3.4. Registro de operaciones

e Libro Diario-Mayor
Se registraran las operaciones a través de resimenes diarios de
ingresos y egresos, en orden cronoldgico, de manera completa y
oportuna. Las operaciones serdn asentadas a medida se vayan
efectuando y sélo podra permitirse un atraso de dos meses (4° inciso
art. 139 del Codigo de Tributario).

e Libros auxiliares:

En éstos se llevara el control de las cuentas colectivas que por su
naturaleza exigen el detalle de las subcuentas.

e Libro de Estados Financieros:
En éste se registraran los Estados Financieros tales como: Estado de
Situacion Financiera, Estado de Ingresos y Gastos, Estado de
Comparacién Presupuestaria, Estado de Flujos de Efectivo, Politicas
Contables y Notas a los Estados Financieros. (lit. a), parrafo No. 16,
NCF No. 21).
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No.

PROCEDIMIENTOS DE EVALUACION

HECHO
POR

REF.
PT’S

Modulo de Ingresos

El tratamiento de los ingresos debe computarse por lo que se ha
percibido de las captaciones de fondos de terceras personas que
conllevan la consecucion de un fin especificamente a la
satisfaccion de necesidades de los beneficiarios.

Todos los ingresos seran controlados por medio de la emision
de documentos (recibos, facturas, comprobantes de crédito
fiscal y comprobantes de donacidn).

Toda transaccion deberd ser reconocida en el periodo en que se
realice para determinar el excedente o déficit de cada periodo.

Modulo de bancos

Se llevara el registro y control de los diferentes bancos que
conforman el catalogo de la asociacion.

Permita digitar el nombre del ente financiero, con el que se va
a trabajar y automéaticamente el sistema, le asignara un codigo
especifico para el rubro.

Para poder crear cuentas bancarias, los datos a introducir seran:
banco, nimero vy tipo.

Se considera tres tipos de cuentas que se desplegada en:
corrientes, de ahorros y depositos a plazo fijo; para llevar un
control de éstas, es importante que se genere un reporte
mensual, que documente todos los tipos de movimiento, y que
cuadre con el estado de cuenta que remita la institucién
financiera; para agilizar los procesos con la elaboracion de
conciliacion bancaria.

El sistema genera el monto de las remesas que se hagan
diariamente y con las notas de abono que el banco envia
provenientes de depodsitos efectuados a cuentas de la
asociacion, intereses en cuentas de ahorro y a plazo, entre
otras; cuando se reintegre un fondo por anulacion de cheques
gue hayan emitido con anterioridad descargado a su importe.
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No.

PROCEDIMIENTOS DE EVALUACION

HECHO
POR

REF.
PT’S

Gastos en proyectos de asistencia social

Los egresos que se realizan deben ser clasificados en:

Gastos de operacion de la entidad.

Se consideran asientos contables dado los desembolsos
efectuados tales como: sueldos, viadticos de promotores,
alquiler de local, agua, electricidad y servicios de
comunicacion.

Gastos de ejecucion de programas, proyectos u obras.

El criterio utilizado para consolidar debe basarse en la analogia
o similitud existente en cada una de las actividades que la
entidad realiz6 durante un periodo, ya sean provenientes de
proyectos tales como becas, aula virtual, programas de
educacion ambiental y social.

El porcentaje de ejecucion que tiene cada uno de los programas
0 proyectos que la institucion ha ejecutado durante el periodo
se reflejard en el estado de comparacion presupuestaria, asi
como también el exceso del gasto o los excedentes financieros
por cada uno de sus componentes.

Gastos de inversion
Los gastos de inversion deben registrarse cuando el objeto o

finalidad de beneficiar a terceros contemple la compra de
bienes que pueden representar un activo para los beneficiarios.

Madulo de planillas.

e Disponer de un médulo que permita modificaciones en el sistema
cuando se establezcan cambios en los factores de célculos de
retencion de impuesto sobre la renta y prestaciones laborales como
el seguro social, las administradoras de fondos de pensiones,
cuando se ejecute el calculo de pago de los empleados que a la vez
identifique a donde corresponde segun la afiliacion del empleado
en la base de datos.
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No.

PROCEDIMIENTOS DE EVALUACION

HECHO
POR

REF.
PT’S

Fondo patrimonial.
El fondo patrimonial debe estar constituido por:

1. Fondo patrimonial-Activo fijo

e Tiene que representar el monto neto de los recursos en activo
fijo que la entidad ha recibido para ejercer sus actividades.

e Para incluir un bien dentro de esta partida, este debe cumplir el
criterio de ser propiedad de la institucion, que se destine para
llevar a cabo su finalidad y hacer efectivos los derechos
adquiridos.

2. Fondo patrimonial-Excedentes
Debe reflejar las cifras obtenidas al medir el resultado de los periodos
contables.
e Se debe determinar el monto de los excedentes financieros
acumulados de ejercicios anteriores
e Calculo del excedente del presente periodo contable.

Depreciacion de Activos
e La distribucion del importe depreciable del activo durante su
vida Util debe de ser calculado para efectos de identificar el
costo de operar por parte de la ONG, por tanto, se incluye en el
estado de ingresos y gastos como partida separada y el monto
calculado debe de ajustarse contra la cuenta fondo patrimonial
activo fijo.

Verificacion de los requerimientos.

Elaborar un check-list para la revision de controles:
e ;Lo solicitado por la asociacion es claro, comprensibles y
expresado en un lenguaje apropiado para el proveedor?
e ;Pueden éstos ser implementados con la tecnologia y presupuesto
disponible?
e (Existe facilidad para hacer cambios en los mismos?
e ;Pueden ser sometidos a pruebas cuantitativas?
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PROCEDIMIENTOS DE EVALUACION

HECHO
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REF.
PT’S

10 | Aceptacion de requisitos funcionales

El &rea de tecnologia de informacion y administracion se retne
con el proveedor y se realiza una revision al documento, que
implique leer y analizar cada apartado, que esté sea claro y
comprensible para ambas partes. Una vez que todos estén de
acuerdo se hace la aceptacion u aprobacion de las
especificaciones.

11 | Administracion y mantenimiento

Se debe llevar un adecuado control de los cambios y asegurarse
que coincidan a los entregables, proporcionados por el
suministrador del servicio al inicio del proyecto. Es importante
que todas las actividades se cumplan en tiempo para no causar
retrasos en las operaciones de la asociacion.

REVISADO:
APROBADO:

FECHA:

FECHA:
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Modelo de programa de evaluacion de estudio de factibilidad

Institucion: Asociacion de Desarrollo Juvenil.
Periodo de evaluacion: A diciembre 2018
Objetivo: Evaluar si se han conducido estudios de factibilidad efectivos para la implementacion
de sistemas.
Objetivos Especificos:
e Verificar si se realizan estudio de factibilidad de los sistemas en operacion, y de los que
se encuentran en la implantacion.
e Verificar los efectos que los usuarios tendran sobre el sistema, adaptacion a las
necesidades de la asociacion y evaluacion de costo-beneficio al implementar un nuevo
sistema.

Responsable de aplicar: Encargado de area de tecnologia de informacién en conjunto con el
encargado de infraestructura.

No. PROCEDIMIENTOS DE EVALUACION HECHO REF.
POR PT'S

1 | La direccion de administracion y el encargado de tecnologia de
informacién teniendo en consideracion los requerimientos antes
detallados se sugiere la factibilidad técnica de lo siguiente:

e Cumplimiento de los requerimientos funcionales mencionados
anteriormente.

e El sistema resuelve problemas y aprovecha oportunidades.

e Los resultados operacionales esperados deben identificarse
durante el estudio de viabilidad operacional.

2 | Verificar que el conjunto de tecnologias que la organizacion tomo en
cuenta, para que el software que se desarrollard funcione tal y como
ellos esperan que funcione, en este sentido comprende:

e Computadoras

e Periféricos

e Instalaciones y servicios de red e internet

e Instalaciones eléctricas

e Espacios fisicos

3 | Analizar la factibilidad operativa, es decir a los recursos humanos con
los que cuenta la organizacion y la estructura organizacional de la
misma. Si se cuenta con personal con los conocimientos técnicos
necesarios para operar el sistema que se desarrollara.
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Como parte de la factibilidad economica, la direccion de
administracion debera considerar los siguientes aspectos:

Los requerimientos deberan ser integrados en las primeras
etapas de los proyectos de sistemas de informacion y la
administracion tomara en cuenta el costo mas accesible, de
acuerdo a su capacidad econémica.

La capacidad de ejecutar nuevos trabajos planificados tales
como actualizaciones de infraestructura de TI requeridas para
dar soporte a productos nuevos y servicios.

La capacidad de asignar los recursos de forma previsible.

La capacidad de protegerse contra nuevas vulnerabilidades y
amenazas de forma répida y eficiente y para recuperarse de
cualquier interrupcion de los servicios de TI.

El costo de modificar préacticas y sistemas para cumplir con los
requerimientos legales debe incluirse en los célculos de la
inversion.

Fomentar la formacion del personal de Tl con el fin de
asegurar que los niveles de conocimiento y cualificacion
permanecen actualizados sobre las politicas y procedimientos
organizacionales conforme sea relevante para su funcion
laboral.

Las actividades de conocimiento, educacién y capacitacion
deberan ser adecuados y relevantes para el rol,
responsabilidades y capacidades de la persona, tal y como se
describe posteriormente en el “Manual de control de procesos
para la implementacion y continuidad de los sistemas de
informacion”.

Verifique que el estudio de factibilidad se encuentre determinado en
un lapso de tiempo para la implementacion de la solucidn requerida.
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No.

PROCEDIMIENTOS DE EVALUACION

HECHO
POR

REF.
PT'S

Verifique que el estudio de factibilidad detalle los resultados de los
criterios analizados:
Costos de desarrollo

e Costos de personal.

e Uso informatico.

e Formacion.

e Costos de suministros

Costos de funcionamiento

e Pago por licencia del software.
e Andlisis de beneficios.

e Analisis de riesgos.

e Recursos que se requieren.

e Impacto en la asociacion.

REVISADO: FECHA:
APROBADO: FECHA:
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Modelo de programa de evaluacion de validacion y prueba de datos

Institucion: Asociacion de Desarrollo Juvenil.
Periodo de evaluacion: A diciembre 2018.
Objetivo: Evaluar las pruebas realizadas por parte de T1 y si el sistema garantiza la confiabilidad

de que las especificaciones originales han sido cubiertas.
Objetivos Especificos:
e Propiciar un analisis de la prueba del sistema para identificar inexactitudes,
ambigledades y omisiones en las especificaciones.
o Detallar el conjunto de requerimientos minimos e indispensables en pruebas del sistema a
implantar, considerando la informacion identificada desde la perspectiva del usuario.

Responsable de aplicar: Encargado del &rea de tecnologia de informacion y el encargado de
mantenimiento y soporte.

No. PROCEDIMIENTOS DE EVALUACION HECHO REF.
POR PT'S

1 Una vez analizado y aprobado los requerimientos, determinado la
factibilidad y disefiado el sistema, éstas pruebas son:

e Solicitar un mapeo de los registros donde se verifique la
exactitud e integridad de los datos convertidos.

e Realizar comparaciones de archivos, confrontar conteos de
registros, cotejar saldos contables, items de datos individuales y
por muestra.

e Disefio de informes de exclusion que registraran cualquier item
que no puedan ser cambiado de manera automatica.

e Realizar ensayos generales para familiarizar a los usuarios con
las secuencias de eventos.

2 El area de TI deberd realizar las siguientes pruebas, previo a la
implementacién:

1) Pruebas unitarias y de integracién: comprobar el correcto
funcionamiento de cada modulo por separado y en su conjunto,
en un lapso no mayor a tres meses, mediante el uso de una serie
de casos que se concentren en la estructura del disefio del
sistema

e Es requisito realizar pruebas de integracion, ya que las
interfaces  que forman un programa, suelen fallar cuando
trabajan en conjunto, aunque se haya comprobado que
funcionan adecuadamente.

e Verificar que se realicen pruebas del sistema, en donde se
evalUe la conexion de dos o mas elementos.
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No.

PROCEDIMIENTOS DE EVALUACION

HECHO
POR

REF.
PT'S

e Realizar un respaldo de informacion ante cualquier falla e
incidente que ocurra.

Identificar el método de traslado de datos previo a la implementacion, se
sugiere utilizar el método de prueba piloto, tomando en consideracion
los criterios de cantidad de transacciones y el nivel de cambios en los
datos, con el objetivo de minimizar el riesgo que puedan ocasionar un
minimo de impacto.

Establecer los elementos, desde la actual bitdcora de datos a la nueva, el
cual esta basado en la informacion disponible y en las herramientas de
migracion proporcionadas por el proveedor de servicios.

Determinar si se encuentran definidos los elementos necesarios, para
restablecer la conversion, en el caso de que las nuevas aplicaciones no
funcionen adecuadamente.

El Area de TI, debera verificar lo siguiente:

e El sistema en su conjunto, haya sido sometido a pruebas con la
finalidad de verificar que el cddigo se encuentre libre de errores,
para ello valide la efectividad del sistema de reponerse posterior
a una falla del software.

e Todos los datos primordiales han sido convertidos y cargados en
el sistema actual.

e Hacer pruebas en el sistema con grandes cantidades de
informacién para evaluar la capacidad durante las horas de
ingreso y salidas.

e Capacitar a cada usuario en el moédulo correspondiente en el
nuevo sistema.

e Establecer un lapso de tiempo para la migracion del sistema.

Verifique que en la prueba de aceptacion por parte del usuario se ejecute
mediante la comprobacion de todo el sistema y se realizo sobre el medio
real de operacion.

Analizar el impacto en el sistema realizando pruebas con un nimero
amplio de usuarios o servidores concurrentes en el sistema para
establecer la cantidad maxima de usuarios que el sistema procesa.

Lo antes descrito, es de suma importancia, para comprobar que el
sistema esta listo para poder operar y cumpla con todos los
requerimientos documentados
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No. PROCEDIMIENTOS DE EVALUACION HECHO | REF.
POR PT'S
8 Se debera verificar que la migracion se llevo a cabo a través de una
transicion gradual de los modulos involucrados y que se estén
comunicando los cambios a todos los usuarios y al personal de
mantenimiento del sistema.
9 Verifique que el plan de transicion del sistema tenga establecido los
siguientes horizontes:
e Que se haya dado una transicién sin inoportunos de la
plataforma actual a la nueva plataforma, sin consecuencias
negativas para los usuarios del sistema.
e La existencia suficiente del personal de soporte existente para
operar la nueva plataforma de sistema y mantener una constante
comunicacion con el proveedor del servicio.
10 | Cotejar la capacidad del sistema con otros sistemas equivalentes,
utilizando investigaciones comparativas bien definidos.
REVISADO: FECHA:

APROBADO: FECHA:
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Modelo de programa de evaluacion de capacitacion a usuarios

Institucion: Asociacion de Desarrollo Juvenil.
Periodo de evaluacion: A diciembre 2018
Objetivo: Establecer la metodologia de capacitaciones, para el uso y funcionamiento del
sistema.
Objetivos Especificos:
e Propiciar a los participantes conocimientos en el sistema contable.
e Que los empleados sean capaces de utilizar la herramienta para beneficiar su trabajo.

Responsable de aplicar: Encargado del &rea de tecnologia de informacion.

No. PROCEDIMIENTOS DE EVALUACION HECHO | REF.
POR PT'S

1 Posterior a la investigacion preliminar, analisis, disefio y desarrollo del
sistema se procede a capacitar a los usuarios del software, utilizando un
perfil de usuario para la ejecucion de pruebas pilotos.

2 Verificar que el contrato con el proveedor cuenta con los siguientes
aspectos:

e Lugar: especificar si serd dentro o fuera del area de trabajo, pero en
un entorno similar.

e Establecer factores como: transporte, fecha, hora y dias para no
afectar las operaciones cotidianas de la asociacion.

e Impartir tedricas y practicas sobre el uso del sistema.

e La administracion debe tomar la decision sobre capacitar al area de
TI, en conjunto con personal de contabilidad.

3 En las capacitaciones se probaran los manuales de usuario y se espera que
a partir de la recomendacion derivada de estas capacitaciones esto
manuales se perfeccionen.

4 Metodologias de capacitacion.

Existen sistemas contables méas complejos que otros y de ello depende el
costo de capacitacion y mientras mas funciones, modulos, operaciones y
actividades que posea el mismo, mayor sera el costo requerido para
capacitar al personal del ente, y seguramente mayor sera el tiempo
requerido.

La capacitacion sera impartida a los usuarios del sistema en las diferentes
funciones del mismo, segun los horarios que se establezcan para impartir
los cursos tanto de forma tedrica como de forma practica.




70

Usuarios a capacitar.

Los usuarios que seran capacitados para la implementacion del nuevo
sistema son:

e Encargado de area de tecnologia de informacién y sus
dependientes.

e Contador general.

e Auxiliares de contabilidad.

REVISADO: FECHA:
APROBADO: FECHA:




Manual de control de procesos contables para la
implementacion y continuidad de los sistemas
de informacion
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4.4 Manual de control de procesos contables para la implementacion y continuidad de
sistemas de informacion
Después de haber realizado el analisis y conocimiento del &rea de tecnologia de informacion, se

determina que no cuenta con lo siguiente:

Funciones, objetivos y politicas

Analisis, descripcion y evaluacion de puestos

Manual de procesos por dominio requerido.

Objetivo

Establecer una base técnica para el area de tecnologia, conformado por un andlisis sobre los
procesos a considerar en la implementacion y continuidad del sistema contable, incluyendo el
tratamiento de incidentes y la recuperacién ante proveedores considerando las implicaciones
contractuales que suministran tal servicio, asi mismo establecer herramientas clave para control
de los encargados de la unidad sobre funciones, responsabilidades y politicas organizativas para

asegurar la asignacion en relacién a cada una de las mismas.

Alcance

El presente manual propone un marco de referencia para garantizar controles efectivos y
eficientes en la implementacion y continuidad de la infraestructura de TI, basado en el area de
gestion segun el marco de referencia COBIT 5, bajo las actividades construir (b), adquirir (a) e
implementar (i) conocido como dominio BAI, el alcance del manual se fundamenta en dos

aspectos:
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Identificacién y gestion de requerimientos previos

Identificar soluciones y analizar requerimientos antes de la adquisicion del sistema, para asegurar
que estén en linea con los requerimientos estratégicos de la organizacion y que cubren todos los
procesos, aplicaciones, informacion/datos, infraestructura y servicios, asimismo, coordinar con
las partes interesadas la revision de las opciones viables, incluyendo costes y beneficios
relacionados, planificacion previa a la implementacion, aprobacién de requerimientos y
soluciones propuestas.

e Gestionar planes de implementacién y calidad de servicios

Gestionar peticiones de usuario y hacer estrategia global, incluyendo revision de planificacion de
la implementacion, la conversion de los datos, las pruebas de aceptacion, requisitos para verificar
la instalacion, la preparacion del lanzamiento, el paso a produccion de procesos de negocio o

servicios TI nuevos o modificados, el soporte temprano en produccion y una revision posterior.

Campo de aplicacién

El cumplimiento del manual es obligatorio para los encargados de las direcciones y dependencias
que conforman el area de tecnologia de informacion de la Asociacion de Desarrollo Juvenil

dedicada a la ejecucién de proyectos de educacion.
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Definiciones

Automatizacion: es el uso de tecnologias especificas tendientes a monitorear y visualizar en

tiempo real y detalladamente lo que sucede durante el procesamiento de informacion.

Ciclo de vida del desarrollo de sistemas: es el proceso sistematico y natural para el desarrollo y
mantenimiento de software, y que basicamente contempla las etapas de investigacion preliminar,
andlisis del sistema, disefio del sistema, desarrollo del sistema, implementacion del sistema y

mantenimiento del sistema.

Contingencia: una condicion, situacion o conjunto de circunstancias que involucran un cierto
grado de incertidumbre que puede resultar, a través de la consumacion de un hecho futuro, en la
adquisicion o la pérdida de un activo o en el origen o cancelacion de un pasivo y que

generalmente trae como consecuencia una utilidad o una perdida.

Dato: unidad minima que compone cualquier informacion.

Datos criticos: son aquellos datos, que, por su importancia para la entidad, vuelve necesario
controlar, ya que una pérdida o dafio en dichos datos, impacta de manera directa en la
organizacion. Un dato critico es un dato vital para el negocio en cada aplicacion. Estos deben ser

auditados y considerados indispensables en una estrategia de recuperacion.

Gestion de cambios: proceso para controlar que los cambios que se aprueben se implementen de

forma eficiente, efectiva y con un minimo riesgo para los servicios nuevos y existentes.

Incidente de seguridad: cualquier evento que compromete o esta disefiado para comprometer el

ambiente de seguridad de una organizacion.
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Migracion de datos: se entiende por migracion el traslado de datos entre diferentes

componentes de la plataforma tecnoldgica.

Plan de contingencia: procedimientos alternativos al orden normal de una institucion, cuyo fin
es permitir el normal funcionamiento de esta, aun cuando alguna de sus funciones se viese

dafiada por un accidente interno o externo.

Plan de continuidad del servicio: es la planificacion de todos los recursos necesarios para que
se restablezcan las actividades o servicios que presta una organizacion a un nivel normal, en el

menor tiempo posible antes que esta habilidad se vuelva cuestionable.

Proceso: un conjunto de actividades coordinadas que combinan e implementan recursos y
habilidades con el fin de lograr un resultado, que directa o indirectamente, comporta valor para el

cliente externo o accionista.

Técnicas de prueba: se refiera a la practica generalmente aceptada de instalacién de software
para efectos de evaluacion o prueba. Por lo general éste software tiene fecha de caducidad y no

violenta ningun tipo de derechos de autoria o licenciamiento.
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4.4.1 Responsabilidades

Se establecera un cuadro de roles en el que se muestren de forma especifica las responsabilidades
y funciones en relacion a la jerarquia que compone el area de TI y personal involucrado en este,

tal como se muestra en las siguientes tablas:

Tabla 4
Funciones del encargado del area de tecnologia de informacion

Asociacion de desarrollo Juvenil.
Manual de control de procesos para la implementacion y continuidad de sistemas de
informacion.

Cuadro para el control de responsabilidades y funciones
Area: Tecnologia de informacion.

Perfil de desempefio: Encargado del area de tecnologia de informacion.

Finalidad del puesto

El encargado de TI tiene como misidn la planificacion, ejecucion, monitoreo y control de
la utilizacién de los recursos tecnoldgicos de la asociacion, para coordinar los trabajos de
soporte técnico y mantenimiento, y garantizar la disponibilidad de equipos para que los
mismos trabajen eficiente y efectivamente en todo momento.

FUNCIONES Y RESPONSABILIDADES

Actividad/responsabilidad Resultados

1. Propiciar una estructura adecuada | Definicion de la estructura organizativa del
para el correcto funcionamiento del | area de tecnologia de informacion, incluyendo
area de tecnologias de informacidn. | los respectivos cargos.

Informar la vision del area y estrategias a
sequir dado el panorama a corto, mediano y
largo plazo.

2. Asegurar que los encargados de

areas que manejan p|ataformas de Informar sobre el cumplimiento de las
datos electronicos, se rijan por las | especificaciones de medidas de seguridad de la

politicas informaticas establecidas | informacion establecidas en las politicas.
por la asociacion.
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Asociacion de desarrollo Juvenil.
Manual de control de procesos para la implementacion y continuidad de sistemas de
informacion.

Cuadro para el control de responsabilidades y funciones
Area: Tecnologia de informacion.

Perfil de desempefio: Encargado del area de tecnologia de informacion.

Finalidad del puesto

El encargado de TI tiene como mision la planificacion, ejecucion, monitoreo y control de
la utilizacion de los recursos tecnolégicos de la asociacion, para coordinar los trabajos de
soporte técnico y mantenimiento, y garantizar la disponibilidad de equipos para que los
mismos trabajen eficiente y efectivamente en todo momento.

FUNCIONES Y RESPONSABILIDADES

Actividad/responsabilidad Resultados

3. Propiciar una adecuada seguridad | Definir los mecanismos para la revision de la
I6gica en la infraestructura de los | informacion y determinar los planes de accion
sistemas. que garanticen la correcta ejecucion.

4. El area de TI, es responsable ante la _ _
institucion de la instalacién, | Tener la custodia y almacenamiento de todos

actualizacion y modificacion de los | las aplicaciones informaticas de la institucion.
programas de computadoras
utilizados por la misma.

5. Monitorear el cumplimiento de las | Monitorear el uso indebido de todos los
politicas de control. equipos tecnoldgicos por parte de los usuarios
de la institucion.

6. Definir actividades de soporte. Definicion de claves de usuario, esquemas de
soporte de mantenimiento a aplicaciones y red
de equipos de la asociacion.

7. Coordinar visitas de soporte. Coordinar con los proveedores de productos y
servicios las visitas de soporte que garanticen
la buena ejecucion de las actividades del area.

8. Dar seguimiento a renovacion de
licencias. Garantizar que las licencias de trabajo de los

programas utilizados estén actualizadas y
controladas dentro de la asociacion.
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Asociacion de desarrollo Juvenil.
Manual de control de procesos para la implementacion y continuidad de sistemas de
informacion.

Cuadro para el control de responsabilidades y funciones
Area: Tecnologia de informacion.

Perfil de desempefio: Encargado del area de tecnologia de informacion.

Finalidad del puesto

El encargado de TI tiene como mision la planificacion, ejecucion, monitoreo y control de
la utilizacion de los recursos tecnolégicos de la asociacion, para coordinar los trabajos de
soporte técnico y mantenimiento, y garantizar la disponibilidad de equipos para que los
mismos trabajen eficiente y efectivamente en todo momento.

FUNCIONES Y RESPONSABILIDADES

Actividad/responsabilidad Resultados
9. Control de nuevos proyectos y
optimizacion de procesos Garantizar el cumplimiento de los
operativos. cronogramas de trabajo definidos dentro del
area.
10. Elaborar cronograma de | Analizar actividades que puedan afectar el
actividades del area de tecnologia | comportamiento del desempefio en los
de informacion. principales servicios adquiridos o insumos

estratégicos.

11. Identificar los procesos actuales y | Desarrollar propuesta para la mejora en los
sus relaciones entre las areas, que | procesos actuales que permitan la eficiencia
permita detectar mejoras para | dentro de los mismos.
lograr los objetivos de la
asociacion.




Tabla b

Funciones del encargado de mantenimiento y soporte

Asociacion de desarrollo Juvenil.
Manual de control de procesos para la implementacién y continuidad de
sistemas de informacion.

Cuadro para el control de responsabilidades y funciones
Area: Tecnologia de informacion.

Perfil de desempefio: Encargado de mantenimiento y soporte.

informacion.

Finalidad del puesto
Brindar apoyo administrativo y técnico a la asociacion en el area de tecnologias de

FUNCIONES Y RESPONSABILIDADES

Actividad/responsabilidad

Resultados

1. Supervisar planes de trabajo.

Orientar y priorizar actividades de
requerimientos.

2. Administrar personal técnico.

Brindar soporte técnico de manera oportuna.

3. Monitorear enlaces de datos.

Responder a la brevedad posible
solucionando problemas de desconexiones.

4. Manejar licencias de software.

Dar seguimiento a renovaciones de
contratos.

5. Manejar servicios de tecnologia
de informacion.

Monitorear contratos de suministro.

6. Monitorear seguridad
informatica.

Control y monitoreo contra intrusos
externos.

7. Administrar infraestructura
informatica.

Coordinar instalaciones de equipos, redes de
datos y energia eléctrica.

8. Administrar proyectos de
tecnologia de informacion.

Desarrollo y coordinacion con areas
involucradas.

9. Coordinar mantenimientos
preventivos y correctivos de
equipos informaticos.

Velar que los equipos funcionen
adecuadamente.
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Tabla 6

Funciones del asistente técnico en sistemas

Asociacion de desarrollo Juvenil.
Manual de control de procesos para la implementacion y continuidad de
sistemas de informacion.

Cuadro para el control de responsabilidades y funciones
Area: Tecnologia de informacion.

Perfil de desempefio: Asistente técnico en sistemas.

Finalidad del puesto
Sus funciones principales seran las de administrar la red de la asociacion, para que
funcione de manera dptima a nivel técnico, dar soporte de hardware a los usuarios,
reparar equipos, dar asistencia remota y desplazarse a localidades remotas de la
asociacion asegurando que los usuarios autorizados puedan navegar y que las
distintas unidades organizativas tengan su espacio, ya sea en la pagina externa o en la
interna, de acuerdo a la politica correspondiente.

FUNCIONES Y RESPONSABILIDADES

Actividad/responsabilidad

Resultados

1. Gestion de cotizacion de equipo
informatico.

Mantener la infraestructura actualizada y
disponible.

2. Configuracion, prueba, instalacion
y traslados de equipos
computacionales nuevos.

Instalar equipos en éptimas condiciones
de funcionamiento.

3. Agregar o eliminar usuarios con
acceso a internet, con la
autorizacion del jefe inmediato.

4. Mantener los filtros de web de
navegacion actualizados para
proteccion de los servicios de
internet en la oficina.

5. Sacar reportes a peticion de la
gerencia de navegacion  del
personal.

Mantener un registro y orden sobre los
usuarios que pueden acceder y navegar
en internet, de acuerdo a las politicas de
autorizacion de la asociacion.

6. Administrar los enlaces dedicados
a la red y el de los centros de
distribucion bajo la coordinacion
del encargado del area en
coordinacion con el encargado de
mantenimiento y soporte.

Aportar para correcciones y posibles
prevenciones de problemas, ademas de
aportar mejoras en el nivel técnico de lo
que le compete para facilitar el acceso y
la comunicacion con usuarios.




Asociacion de desarrollo Juvenil.
Manual de control de procesos para la implementacion y continuidad de
sistemas de informacion.

Cuadro para el control de responsabilidades y funciones
Area: Tecnologia de informacion.

Perfil de desempefio: Asistente técnico en sistemas.

Finalidad del puesto
Sus funciones principales seran las de administrar la red de la asociacion, para que
funcione de manera dptima a nivel técnico, dar soporte de hardware a los usuarios,
reparar equipos, dar asistencia remota y desplazarse a localidades remotas de la
asociacion asegurando que los usuarios autorizados puedan navegar y que las
distintas unidades organizativas tengan su espacio, ya sea en la pagina externa o en la
interna, de acuerdo a la politica correspondiente.

FUNCIONES Y RESPONSABILIDADES

Actividad/responsabilidad

Resultados

servicios de
cumplan  las
técnicas de

7. Monitorear los
internet  que
caracteristicas
contratacion.

Resolver cualquier inconveniente en las
comunicaciones que involucren al
proveedor, dandole seguimiento vy
registrando bitacoras de eventos en las
conexiones de Internet.

8. Administrar los equipos de
seguridad perimetral de acceso,
para su actualizacion: listas de
sitios denegados o permitidos, en
coordinacion con el encargado de
tecnologia de informacion.

Mantener un nivel aceptable de
seguridad que restrinja de manera
adecuada los  ataques  externos,
garantizando la actualizacién de listas de

restriccion provistas por los proveedores.

mantenimiento
preventivo  en

9. Desarrollar
correctivo 'y
hardware.

Mantener los
funcionamiento.

equipos en Optimo

10. Efectuar diagnéstico de hardware.

Establecer las causas de las fallas para
una reparacion acertada.

11. Colaborar con iniciativas o0
proyectos de mejoras,
proporcionando lineamientos o
apoyo en la definicion de
formatos 0 documentacién
relacionada.

Apoyar al encargado de mantenimiento y
soporte para recomendar en forma
proactiva mejoras a la infraestructura y
redes.
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Tabla 7
Funciones del técnico en gestion de servicios de TI

Area: Tecnologia de

Asociacion de desarrollo Juvenil.
Manual de control de procesos para la implementacion y continuidad de sistemas
de informacién.

Cuadro para el control de responsabilidades y funciones

informacion.

Perfil de desempefio: Técnico en gestion de servicios de TI.

automatizar los procesos de la asociacion.

Finalidad del puesto
» Analizar y evaluar nuevas propuestas de software y hardware que permitan

FUNCIONES Y RESPONSABILIDADES

Actividad/responsabilidad.

Resultados.

1. Realizar plan de trabajo sobre analisis y
evaluacion de proveedores del area de
informatica.

Coordinar con el encargado de
mantenimiento y soporte para la
implementaciéon  del  sistema de
evaluacion de proveedores dentro del
area, determinando calidad, servicio y
costos.

2. Brindar asesoramiento en los proyectos
de mejoras propuestos por las areas de la
asociacion, enfocando los mismos en la
mejora de los procesos.

Capacitar al personal en talleres mapeo
de procesos y definicion de
procedimientos,

3. Gestionar acuerdos de implementacion o
modificacion de sistemas de informacion

Garantizar el cumplimiento de las
normas de calidad de servicio y los
contratos de servicio y respaldo de los
productos adquiridos.

Desarrollo de proveedores, mejorar la
calidad, servicio y costo.

Evaluacién de productos de
automatizacién, control, y seguridad
suministrados por los proveedores.

4. Asesorar a las areas para definir las
politicas y sus relacionados que rigen la
organizacion, garantizando la correcta
ejecucion de los procesos,
adicionalmente coordinar con cada una
de ellas su implementacion.

Entregar planes para la implementacion
de los documentos de las diferentes
areas de la asociacion.

5. Coordinar visitas de soporte.

Coordinar con los proveedores de
productos y servicios las visitas de
soporte que garanticen la buena
ejecucion de las actividades del area.
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Tabla 8
Funciones del encargado de infraestructura tecnoldgica

Asociacion de desarrollo Juvenil.
Manual de control de procesos para la implementacion y continuidad de sistemas de
informacion.

Cuadro para el control de responsabilidades y funciones
Area: Tecnologia de informacion.

Perfil de desempefio: Encargado de infraestructura tecnoldgica.

Finalidad del puesto
Analizar e implementar lineamientos, controles, guias y procedimientos de seguridad de
la informacion autorizados por la institucién, en la infraestructura de servidores, clientes
y redes de datos, resolver incidentes y dar tratamiento a las vulnerabilidades del software.
Ante un incidente de ataques a la infraestructura de sistemas y redes, que realicen las
acciones necesarias para detenerlos y resolverlos utilizando las herramientas vy
procedimientos adecuados.

FUNCIONES Y RESPONSABILIDADES.

Actividad/responsabilidad. Resultados.

Verificar el correcto funcionamiento de la | Con la finalidad que exista una eficiente
red de datos, monitoreando la red y | comunicacion entre los equipos de red.
elaborando los reportes de fallas por parte
de los usuarios.

Monitorear los servicios de la| Actuar de forma oportuna ante fallas que
infraestructura tecnolégica. afecten la disponibilidad de servicios.

Con el objetivo de analizar y tomar
acciones sobre el uso de servicios
inapropiadamente

Realizar monitoreo 'y revisién de
bitcoras y eventos de equipos de red y
de seguridad.

La finalidad de brindar las credenciales a
usuarios para hacer uso de los recursos de
red.

Administrar la cuenta de acceso a la red y
los servicios a la plataforma tecnolégica.

Dar mantenimiento a equipos de red y de | Con el objetivo de alargar la vida util de los
comunicacion, mediante la coordinacion | equipos
con el personal asignado para ejecutarlo.

El fin de evitar a nivel de comunicaciones
la fuga de informacién o intrusion de
terceros.

Mantener seguras las redes de la
Asociacién de Desarrollo Juvenil.
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4.4.2 Politicas para el control de procesos contables para la implementacion y

continuidad de sistemas de informacion

La aplicacién de politicas, para el control de procesos en la implementacion y continuidad de
sistemas de informacion, son un elemento necesario cuando se pretende realizar la gestion sobre
éste; las cuales seran debidamente aprobadas por la direccion de administracion, posteriormente
aplicadas por el encargado de tecnologia de informacion en coordinacion con las areas que la
involucran; seran explicadas en un lenguaje comprensible, para dejarle claro al empleado la

importancia de ser ejecutadas desde la funcion que le compete.
Sistema de codificacion

El sistema de cddigos utilizados para identificar las presentes politicas de control de proceso es

el siguiente:
PCP: Cadigo para identificar la politica de control de proceso.
PCP 01 Politica de cumplimiento

El responsable de tecnologia de informacion, en coordinacién con los encargados de las
diferentes areas de la organizacion ejecutard la actividad de revisar periddicamente el
cumplimiento de los procedimientos y normas para el manejo y procesamiento de los datos de

acuerdo a las politicas de control establecidas en el presente documento.
PCP 02 Politica de control de proveedores

Todo proveedor debe firmar un acuerdo de no-divulgacién antes de tener acceso a la informacién
de la asociacion. Es necesario incluir en los contratos de prestacion de servicios un acuerdo que
garantice la custodia de los medios de almacenamiento y documentos de la organizacion, en el
cual se asegure que dicha informacion no sera compartida y sera resguardada de la mejor forma
para que no exista posibilidad de fuga ya sea de forma dolosa o sin intension y que caso contrario
se podra dar por finalizada la relacion comercial y que cualquier repercusion sera
responsabilidad de quien suministra que no haya acatado las normas y politicas establecidas en

este documento.
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PCP 03 Control de cambios en los servicios del proveedor

La gerencia general en coordinacion con el director de seguridad informatica debe administrar
los cambios que surjan en el suministro de la red de servicios por parte de los proveedores,
manteniendo los niveles de cumplimiento de servicio y seguridad establecidos previamente y

monitoreando la adicion de nuevos servicios y nuevos posibles riesgos.
PCP 04 Monitoreo y revision de los servicios del proveedor

El encargado de TI, debe monitorear los acuerdos de confidencialidad periddicamente, el
cumplimiento de ellos, asi como de los servicios que brindan, para lo cual puede optar por una
revision semestral con los encargados de contratar los servicios, asi como con los usuarios a

través de una evaluacién de proveedor en los que incluyan los aspectos a evaluar tales como:

e Calidad del servicio.

e Cantidad de servicios brindados.

e Incidencias con el servicio.

e Precio del servicio vrs el mercado.
e Aspectos de mejora.

e Nivel de respuesta ante inconvenientes con el servicio.
PCP 05 Cumplimiento con requerimientos legales y contractuales

El &rea de tecnologia de informacion, debe de identificar, documentar y mantener actualizados
los requisitos legales, reglamentarios y contractuales que sean aplicables a la organizacion y

estén relacionados con la seguridad de la informacion tales como:

1. Certificar que todo sistema que se utiliza en la organizacion este protegido por derechos de
autor y posea licencia de uso o en su defecto asegurarse que al no poseerla sea una

aplicacion de libre distribucion y uso.

2. Realizar un inventario con el sistema que se encuentra permitido en los ordenadores de los
empleados o equipos moviles de la organizacion para el cumplimiento de sus actividades
laborales, asi como monitorear periddicamente que la instalacion corresponda Unicamente a

la permitida.
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PCP 06 Politicas de adquisicion e implementacion de sistemas informaticos

El &rea de tecnologia de informacidn, debe proveer las medidas de seguridad en los sistemas de
informacion desde la fase de requerimiento, y deben ser incorporados en las etapas de desarrollo,

implementacion y mantenimiento.
PCP 07 Politicas de instalacion de sistema

El personal de tecnologia de informacion, es el Gnico autorizado y responsable de realizar las
instalaciones de aplicaciones en las computadoras de toda la institucion, asi como dar las
autorizaciones respectivas, para que el personal técnico, realice técnicas de prueba bajo la debida

justificacion en los equipos de acuerdo a la solicitud que se efectue.

Queda prohibido la prueba o uso de cualquier tipo de sistema o técnica no autorizada por el area
de TI, ya sean estos gratuitos, de cddigo abierto o del tipo que no requieren en el computador,

privilegios de administrador para instalarse.
PCP 08 Politicas para el control de mantenimiento del sistema

El area de tecnologia de informacion, comunicara el programa de mantenimiento preventivo a las
diferentes dependencias de la organizacion; informando a los usuarios la fecha de visita de
mantenimiento del equipo, con al menos dos dias de anticipacion. Las oficinas deberan planear

sus actividades de tal manera que el hardware esté disponible en la fecha programada.

Todas las solicitudes de soporte técnico deberan plantearse a la unidad de informatica quién las
recibira y resolvera oportunamente. Antes de llevarse a cabo la actividad de revision, los usuarios

deberan respaldar la informacién almacenada en la computadora.
PCP 09 Politica de gestidn de riesgos relacionados a tecnologias de informacion

Los propietarios de la informacion y jefes departamentales son conjuntamente responsables de
desarrollar un plan de gestion de riesgos corporativo de los sistemas a su cargo,

preferencialmente en un periodo de un afio.
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PCP 10 Politica de control en respuesta a incidentes y mejoras

El encargado de tecnologia de informacién, revisard periddicamente la aparicion de
vulnerabilidades técnicas sobre los recursos de los sistemas informéticos contables, por medio de
la realizacion de pruebas, con el objetivo de realizar la correccion sobre los hallazgos arrojados
por las mismas. Estas seran realizadas para revisar, valorar y gestionar las deficiencias técnicas

encontradas en el software.

El encargado de T, debera clasificar los incidentes de seguridad segun el grado en que afectan el
normal funcionamiento de la asociacion y asegurar que se haga una adecuada evaluacion del
impacto frente a los eventos que resultaren criticos para la supervivencia del mismo. Estos planes
deben considerar medidas técnicas y administrativas para solucionar los incidentes de manera

adecuada.

Se deben establecer responsabilidades y procedimientos para tratar los eventos y los puntos
débiles de la seguridad de la informacion de forma efectiva. Una vez que se hayan comunicado a
través de un proceso de mejora continua, el grupo de resolucion de problemas se encargara de

analizar la causa y evaluarla conforme al proceso de gestion de problemas de la institucion.

Implementar un plan de contingencia que incluya un analisis e identificacion de la causa del
incidente, comunicarse con los afectados o involucrados y reportar a la autoridad responsable de
la institucion, solucionar de manera inmediata en la medida que se pueda el incidente ocurrido

para regresar a la normalidad de la asociacion.
PCP 11 Politicas de aspectos de seguridad sobre el control de la continuidad del negocio

Identificar aquellas circunstancias que seran catalogadas como emergencias o desastres para la

organizacion, los procesos y areas criticas y determinar como se debe de actuar.

Responder de manera efectiva ante catastrofes y segun la magnitud y el grado de afectacion
procurara restablecer las operaciones con el menor costo y perdidas posible, procurando

mantener la seguridad de la informacién durante y posterior a dichos eventos.

Proveer un plan de contingencia que incluya mantener canales de comunicacion adecuados y
efectivos con los gerentes de area, empleados claves, funcionarios, proveedores y terceras partes

interesadas.



4.4.3Control de procesos por Dominio Requerido

Control de procesos por Dominio BAI Construir, Adquirir e Implementar

CP - BAIO2 Gestionar la definicion de Requisitos

Control de procesos por Dominio requerido: Gestionar la definicion de requisitos.
Area que lo pueden implementar: Tecnologia de informacion en conjunto con la administracion.
Encargado: Encargado de Tecnologia de Informacion.

Forma de implementacion: El encargado de tecnologia sera el responsable que se apliquen los procedimientos de evaluacion de
control a todos los procesos girando instrucciones a los auxiliares del area.

AREA: Gestion
Dominio: Construir, Adquirir e Implementar

PROCESO

BAI02 Gestionar la Definicién de Requisitos

Practicas Clave de Gestion.

BAI102.01 BAI102.02 BAI102.03 BAI102.04

Definir y mantener los Realizar un estudio de Gestionar los riesgos de | Obtener la aprobacién de los
requerimientos técnicos y viabilidad y proponer los requerimientos. requerimientos y soluciones.
funcionales de negocio. soluciones alternativas.
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CP01 - BAI02. Resultado de evaluacion de control de proceso - gestionar la definicion de requisitos

Tratamiento de controles por procesos para la fase de implementacion y continuidad de sistemas de informacion.

Dominio Analizado: Construir, Adquirir e implementar

Control asociado

Tratamiento de controles por proceso

Ref. | Practica clave — — — .
al componente Plan de accion Descripcion Actividades a realizar

Defini Especifi orizar | Identificar soluciones y analizar Elaborar plantillas en donde se
- © 'tn" | yit SfpeC' car y prlorlzarl &1 Definir y mantener | requerimientos antes de la adquisicion de |tome en  consideracion los
S |Mmantener ¢ 0s11n orm_ac!ont, téeni %1105 requerimientos | sistemas de informacion, para asegurar controles y validaciones
S [gqu_er|m|en 0S ;equgrlmllen OS’ e%n'cos Y técnicos y | que estén en linea con los estratégicos de | necesarias para el levantamiento
< fecm_cosl ] Iy Iuncmn?_e_s asados Ien funcionales de la|la organizacion y que cubren los procesos |y mantenimiento de los requisitos

uncionales de fa ast pe ;cmneg € Ias organizacion. de negocios, aplicaciones, datos, técnicos y funcionales de la

organizacion ) partes Interesadas. infraestructura y servicios. organizacion.

Realizar un | Realizar procedimientos Realizar un estudio Con la participacion de los responsables
N | estudio de|de evaluacion ante la de viabilidad con de la operacion de los procesos, que seran | Elaboracion de un andlisis de
N viabilidad y | factibilidad de las artes automatizadas, se hard un andlisis|viabilidad, impacto, costos al
< | Proponer implementar un sistema interesadas P del detallado de sus  requerimientos |negocio y valoracion de las
m | soluciones de informacion dentro de rovecto especificos de caracter econdmico, | herramientas por implementarse.

alternativas. la organizacion. proyecto. técnico, legal y operativo.

. . Documentar, . .
Analizar y priorizar los| _ .~ - Una vez realizado el levantamiento de .
™ . . priorizar y mitigar . . L Aprobar y confirmar fondos para
© | Gestionar  los | riesgos de los . requisitos y un estudio de viabilidad . .
o | . los riesgos - . . planes de accion de riesgos.
© |riesgos de los|requerimientos conforme - proponiendo soluciones alternativas, crea .
< L e detectados asociado . . X Mantener y monitorear el plan de
5 |requerimientos. |a la probabilidad y al 3 las partes una lista de riesgos relativos al acci6n de riesgos
impacto. . procesamiento de la informacion. '
interesadas.

Obtener la Coordinar la
= . realimentacion de las|Realizar  anéalisis| Tomar decision final con respecto a la o
© | aprobacion de . . . i Completar actas de requerimiento
N partes interesadas | previo a la|eleccion de la solucion, enfoque de . L
© |los ., L - . de cambio, modificacion de
< | requerimientos y afectadas y, en Ias_ fases aprob_aC|on _ del | adquisicion y dl_seno de alto nivel acorde sistema
oM soluciones clave  predeterminadas, | estudio a realizar | al caso de negocio. '

obtener la aprobacion.
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CP - BAIO6 Gestionar los cambios

Control de procesos por Dominio requerido: Gestionar los cambios.
Area que lo pueden implementar: Contabilidad en conjunto con el 4rea de tecnologia de informacion.
Encargado: Encargado de Tecnologia de Informacion.

Forma de implementacién: El encargado de contabilidad se auxiliara del area de tecnologias de informacion para que gestione y
realice el proceso de cambio.

AREA: Gestion
Dominio: Construir, Adquirir e Implementar

PROCESO

BAIO6 Gestionar los cambios

Practicas Clave de Gestion.

BAI106.01 BAI106.02 BAI106.03 BAI106.04

Evaluar, priorizar y Gestionar cambios Hacer seguimiento e Cerrar y documentar los cambios.
autorizar peticiones de | de emergencia. informar de cambios

cambio. de estado.
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CPO01 - BAIO6. Resultado de evaluacion de control de proceso - Gestionar los cambios

Tratamiento de controles por procesos para la fase de implementacion y continuidad de sistemas de informacion.

Dominio Analizado: Construir, Adquirir e implementar

_ Control asociado Tratamiento de controles por proceso
Ref. | Préctica clave — — — -
al componente Plan de accién Descripcién Actividades a realizar
. . En la elaboracion de politicas e
Gestionar todos los cambios - - L _ POTItICas | g departamento de TI deberd incluir en
< | Evaluar de una forma controlada Definir po||t|cas_que debera —incluir su Intencion, sus politicas, el establecer personal
o A - '|apoyen la estrategia de [roles y  responsabilidades, ’
< | priorizar y | incluyendo alertas ante fallas TI ante cambios o | procesos de excencion. enfoaue encargado que ayude a resolver todas
< autorizar e incidentes de emergencia en R P Ie excepcion, entoq aquellas peticiones de cambio, donde se
o .. modificaciones al | de cumplimiento, referencias a . .
m | peticiones de|relacion con los procesos| . S . analice a profundidad la causa y se
. . . sistema. procedimientos, estandares y o
cambio. aplicados a la infraestructura. . . encuentre una solucién integra.
directrices.
L Realizar cambios a traves de documentos
Preparar documentaciéon para . .
S Gestionar Hacer revisiones Asegurar que hay un declarar, evaluar, aprobar de formales, debidamente autorizados y
© . o registro  documentado CTIN . acreditados por los encargados del area;
S | cambios de | periédicamente de todos los sobre cambios formar preliminar, autorizar y revisando actividades post-implantacion
< | emergencia. cambios efectuados. registrar el  cambio de|. P P
m efectuados. . involucrando a todas las partes
emergencia. .
interesadas.
Dar Dar seguimiento y|Categorizar las peticiones de
™ _ . revisar documentacion|cambio en el proceso de|Elaborar informes de rendimiento de las
S | seguimiento e | Mantener sistemas y . . . . : -
© | . sobre los  cambios | seguimiento (ej. rechazados, | peticiones de cambio, para facilitar la
S | informar aplicaciones seguras y X . .
< . . . rechazados, comunicar|aprobados, pero adn no|revisién, seguimiento del estado vy
cambios sobre | actualizadas ante los cambios. o S
oM el estado del su estado y proceso en | iniciados, en proceso Y |situacion actual que presentan.
. el que se encuentran. cerrados).
sistema
Como parte fundamental en la
. .. . | documentacién se debera archivar y
<t . ., Actualizar de manera periodica, . iy
S | Cerrar y .. | Monitorear bitacora de L . > |revisar la elaboracion de control de
© Someter documentacion - ; la documentacion requerida, asi L
S | documentar los . cambios en el sistema . actualizacion de motor de base de datos
< . acorde a cambios efectuados. - . como los procedimientos a los . . -
= cambios. de informacion. . y/o sistema operativo, solicitud de
que afecta el cambio. ; . -
cambio, acta de fin de requerimiento,
entre otro formulario que se necesite.
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CP - BAI07 Gestionar la Aceptacion del Cambio y la Transicion

Control de procesos por Dominio requerido: Gestionar la Aceptacion del Cambio y la Transicion.

Area que lo pueden implementar: Contabilidad en conjunto con el 4rea de tecnologia de informacion.

Encargado: Encargado de Contabilidad.

Forma de implementacion: El encargado de contabilidad establecera un periodo de prueba de los cambios sugeridos.

PROCESO

AREA: Gestion
Dominio: Entrega, Servicio y Soporte

BAIQ7 Gestionar la Aceptacion del Cambio y la Transicion

Practicas Clave de Gestion.

BAI07.01 BAI07.02 BAI07.03 BAI07.04 BAI07.05 | BAIO07.06 BAI07.07 BAI07.08
Establecer  un | Planificar la Planificar Establecer un | Ejecutar Pasar a | Proporcionar Ejecutar una
plan de | conversion de pruebas  de | entorno de | pruebas de | produccion vy | soporte en | revision post
implementacioén. | procesos de aceptacion. pruebas. aceptacion. | gestionar los | produccién implantacion.

negocio, lanzamientos. | desde el primer

sistemas y momento.

datos.
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CPO01 - BAIO7. Resultado de evaluacion de control de proceso - Gestionar la Aceptacion del Cambio y la Transicion

Tratamiento de controles por procesos para la fase de implementacién y continuidad de sistemas de informacion.

Dominio Analizado: Construir, Adquirir e implementar

Re | Practica | Control asociado Tratamiento de controles por proceso
f. clave al componente Plan de accién Descripcion Actividades a realizar
Realizar plan de En la elaboracion del plan respectivo, se
: Crear un plan de . .
trabajo para | . L reflejard la  estrategia  global de . .
. . implementacion de| . ., . . Confirmar el plan de trabajo para la
< | Establecer |ejecucion de| . implantacion, la secuencia de acciones, | . . . iy .
S sistema de ; . ._"|ejecucién de implementacion de sistemas
~ |un plan de|proyecto de|: . recursos  necesarios, interdependencias, . -,
= implementa | implementacion informacion de criterios de aceptacion por parte de usuarios de informacion, son aprobados por las
< | ' |acuerdo a . - ; .. | partes interesadas tanto del éarea de TI
M | cion. de acuerdo a los requerimientos  del requisitos para verificar la instalacién vy como por parte de la administracion
requerimientos de |, que e actualizacion de los planes de continuidad porp '
) area informatica. .
la Organizacion. del negocio.
Planificar el respaldo de informacion
o | Planificar la Confirmar que el previo y posterior a la conversion.
2 conversion | Realizar plan de |plan de conversion | Definir un plan de conversion de datos, | Asegurar planes de contingencia ante
© | de datos en|conversion de|de datos ha sido |identificar y resolver cualquier error|cualquier recuperacion ejecutada la
g el  proceso | datos. ejecutado y | encontrado durante esta misma. conversion y la vuelta al procesamiento
de cambio. documentado. anterior, en caso de que existieren fallas e
incidentes.
Desarrollar y
- documentar el plan|Asegurar que el referido plan incorpore|Confirmar que el plan de pruebas toma en
S | Planificar de pruebas, de forma | pruebas de sistemas, integracion, aceptacion | consideracion, requisitos de formacion,
N~ Desarrollar plan de ) . . S Aol - o
© |pruebas de Pruebas que esté alineado |de usuario, rendimiento, carga de trabajo, | instalacion o actualizacion de un entorno
é aceptacion. ' con el proyecto de | conversion de datos, seguridad vy |de pruebas definido y escalado de errores y
implementacion  de | disponibilidad operativa. la aprobacion formal.
sistema.
- Implementar plan de cambio, de acuerdo a la
Definir y R S Asegurar que el entorno de pruebas es
programacion; incluyendo procedimientos y X .
St | Establecer |establecer un| . . 7 |representativo del escenario futuro de las
Q Ejecutar plan de|roles de los proceso de la organizacion, i . :
N~ |un entorno|entorno seguro de : . operaciones de la entidad, incluyendo
(=) pruebas acorde a su|carga de trabajo probable, sistemas L .
< |de pruebas de . . R . | procedimientos y finalmente presentar
' ., entorno establecido. | operativos, aplicaciones software necesarias,
M | pruebas. interaccion con el g, reporte que muestre que las pruebas fueron
. gestion de bases de datos, redes e| . .
sistema. - satisfactorias.
infraestructura.
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Tratamiento de controles por procesos para la fase de implementacion y continuidad de sistemas de informacion.

Dominio Analizado: Construir, Adquirir e implementar

se
involucrado.

haya

. Proyectar la Disefar y ejecutar pruebas con los usuarios en
| . Ejecutar plan de o Asegurar que las pruebas y los A O
S | Ejecutar planeacion de . . produccién para finalizar con reporte y acta de
~ pruebas antes de . .. _|resultados preliminares estdn de .
© |pruebas de|’ . pruebas, ejecucion - ... | aceptacion.
< | acentacion. | miarar al entorno y documentacion de acuerdo con los criterios de éxito
o0 P " | de produccion. las mismas definidos en el plan proporcionado
Ejecutar  proyecto Actualizar inmediatamente la documentacion
Pasar a piloto con la sobre sistemas y procesos de negocio relevantes,
© | produccion Ejecutar proyecto solucion antigua | Determinar el alcance de la|informacion de configuraciébn y plan de
5|y gestionar piloto previo a durante un periodo | realizacion de un piloto del nuevo |contingencia, segin sea apropiado.
< |los lanzamiento final de tiempo definido y | sistema y el antiguo, en el marco del
M | lanzamiento " | comparar su | plan de implantacion.
s. comportamiento 'y
resultados.
Proporcionar soporte Preparar reporte de revision de calidad de
desde el  primer servicio, incluyendo observaciones de proveedor,
Proporciona |momento a los Ejecutar plan  de asegurando soporte durante el arranque del
IS |1 soporte en ESZ‘?‘;'CO_ZMZ :e 'ﬁ soporte por tiempo Proporcionar recursos adicionales, | sistema por parte de proveedor.
~ | produccion peract : - segun sea necesario, a los usuarios
= | desde el durante un_periodo | predeterminado finales y al personal de soporte hasta
é ; de tiempo acordado | involucrando partes N et cabl
primer para._tratamiento de | interesadas. que el lanzamiento sea estable.
momento. incidentes y apoyar a
estabilizar la nueva
solucion.
Establecer procedimientos para asegurar que las
Ejecutar una revisiones post-implantacién identifican, evallan e
revision post-| | | b informan:
implantacién  que evar a Cabo una * Los requisitos corporativos se han cumplido.
. . .| revision ost- . | i -
© |Ejecutar una |evalué y verifiqué | . P Acordar vy ejecutar plan de accion | Los beneficios esperados se han  obtenido.
Q N i implantacion de . .. |+ El sistema se  considera utilizable.
N~ | revision post | el rendimiento para tratar  cualquier  cuestion . . .
(=} implantacié | actual v las salidas acuerdo al proceso identificada en la  revision post- » Las expectativas de las partes interesadas internas y
< P : yla de gestion  del|. -, i P externas se han cumplido.
n. de Sedr\_/f'_C'OdnueVO cambio de sistema implantacion. * Ha habido impactgg inesperados en !a organizacion.
0 moditicado que) - organizacion. + Se ha mitigado los riesgos clave.

* Los procesos de gestion del cambio, instalacion y
acreditacion se han realizado de forma eficaz y
eficiente.
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Control de procesos por Dominio DSS Entrega, Servicio y Soporte

CP - DSS02 Gestionar Peticiones e Incidentes de Servicio

Control de procesos por Dominio requerido: Gestionar Peticiones e Incidentes de Servicio.
Area que lo pueden implementar: Contabilidad en conjunto con el &rea de tecnologia de informacion.

Encargado: Encargado de Contabilidad.

Forma de implementacién: El encargado de contabilidad definira reglas y procedimientos de los incidentes, junto con sus peticiones
de servicio.

AREA: Gestion
Dominio: Entrega, Servicio y Soporte

PROCESO

DSS02 Gestionar Peticiones e Incidentes de Servicio.
Practicas Clave de Gestion.

DSS02.01 DSS02.02 DSS02.03 DSS02.04 DSS02.05 DSS02.06 DSS02.07
Definir Registrar, Verificar, Investigar, Resolver y Cerrar Sequir el estado
esquemas de clasificar y aprobar y diagnosticar y recuperarse de peticiones de y emitir
clasificacion de | priorizar resolver localizar incidentes. servicio e informes.
incidentes y peticiones e peticiones de incidentes. incidentes.
peticiones de incidentes. servicio.
servicio.
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CPO01 - DSS02. Resultado de evaluacion de control de proceso - Gestionar Peticiones e Incidentes de Servicio

Tratamiento de controles por procesos para la fase de implementacién y continuidad de sistemas de informacién.

Dominio Analizado: Entrega, Servicio y Soporte

Préctica Control Tratamiento de controles por proceso
Ref. | asociado al — — — -
Clave componente Plan de accion Descripcion Actividades a realizar
- Definir Elaborar esquema de incidentes de|Definir  procedimientos de escalado de
Definir Elaborar esquema . ! - .
- esquemas y - servicio, sila resolucion del|incidentes.
= |esquemas de de incidentes de|: " . - .
’ R modelos de . incidente escapa a las posibilidades | Generar reporte que permita comparar los
ol | clasificacion S servicio, por N -t
o . clasificacion de| . del centro de atencion, éste lo|nuevos incidentes que se reportan, con
? |de incidentes|. niveles 'y de - . L
@ e incidentes y transferird a un segundo nivel, para | incidentes ya resueltos en el pasado, con el
y peticiones L acuerdo a su : o . - . .
. peticiones  de e su investigacion por los expertos |fin de evitar transferir innecesariamente los
de servicio. - clasificacion. . o .
servicio. que se asignen. incidentes que se reciban.

Establecer Establecer criterios claros para|Al realizar la admision del incidente, debe
~ | Registrar, Clasificar el| <. determinar, en primera instancia, la |evaluarse si el servicio estd incluido en los
N . o Diagrama de| =~ . e . :

N clasificar  y|incidente de rioridades de prioridad  del incidente, la|acuerdos de servicio establecidos por el
S | priorizar acuerdo a su gcuerdo 3 asignacion del nivel que genere, de | proveedor.
2 peticiones e | prioridad incidentes del acuerdo con el impacto y la urgencia | Disponer de una base de datos de incidentes
incidentes. requerida. servicio segun los criterios que hayan sido | precisa, con los relacionados a cada uno de
' preestablecidos. los componentes del &rea de infraestructura.
Seleccionar  los Las peticiones de  servicios|Obtener aprobacion financiera y funcional,
rocedimientos relacionados con los sistemas, el |si se requiere, para cambios estandar
- Verificar, 2 decuados  para Hacer seguimiento |coordinador del area se debera|acordados.
N aprobar Y| peticiones P previo a su | reunir con el usuario, para definir el | Completar las peticiones siguiendo el
S |resolver \p/erificar u)é aprobacion por | alcance de lo solicitado y estimar el | procedimiento de seleccionado, utilizando,
2 peticiones de cumplan gon parte del | tiempo en que se iniciard la atencion | cuando sea posible, mends automaticos de
servicio. crite?ios encargado. a la solicitud y una estimacion de la | autoayuda y modelos predefinidos para los
definidos fecha de finalizacion antes de su |elementos solicitados frecuentemente.
' aprobacion previa.
Elaborar un reporte que permita
S | Investigar, Identificar y | Determinar conocer todas las configuraciones | Asignar incidentes a funciones especialistas
& | diagnosticar y | registrar posibles causas y|actuales de la adquisicion del|si se necesita de un conocimiento mas
B | localizar sintomas de |asignar recursos a|servicio y el impacto que éstas|profundo, e implicar al nivel de gestién
O |incidentes. incidentes. su resolucion. puedan tener en la resolucion de |apropiado, cuando sea necesario.

incidentes.
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Tratamiento de controles por procesos para la fase de implementacion y continuidad de sistemas de informacion.

Dominio Analizado: Entrega, Servicio y Soporte

Ref o Control asociado al Tratamiento de controles por proceso
Préctica clave — P’ — -
componente Plan de accion Descripcion Actividades a realizar
Registrar  todas las
acciones realizadas para
- Monitorear los recursos con el |resolver la incidencia en
Documentar,  solicitar vy - N . A .
. Elaborar y | objetivo de detectar incidencias|el historial de la misma.
Lo probar las soluciones . . C .
> | Resolver V0o documentar potenciales y normalizar el servicio |Los requerimientos de
o identificadas o temporales y . ; - -
9 | recuperarse de| . . soluciones por | antes de que se produzca un impacto | servicios e incidentes de
72 B ejecutar acciones de . . . ]
¥ | incidentes. . cada incidente | negativo en los procesos de negocio | TI deberan ser escalados
@) recuperacion para restaurar el - - . s
T . detectado. 0, Si esto no es posible, que el|por la administracion,
servicio Tl relacionado. . .
impacto sea minimo. de acuerdo a las
politicas que se definan
al respecto.
Verificar  con los
. - usuarios afectados, que
- . . . Supervisar y hacer seguimiento del ey o
© - Verificar la  satisfactoria | Revisar e la peticion de servicio
> | Cerrar peticiones ” . . escalado de  incidentes, de .
N - resolucion  de incidentes, | documentacion de . T ha sido completada o el
S |de servicio e S e o resoluciones y de los procedimientos | . = . g
% 2 cumplimiento de peticiones, y | incidentes y . . incidente ha  sido
9 | incidentes. . . de gestion para la solucién de los
0 cierre. resolucion de ello. | " resuelto de manera
mismos. ) .
satisfactoria, 'y  su
posterior cierre.
. Producir 'y distribuir
Emitir reportes y . —
- . e informes de incidentes y
Hacer seguimiento, analizar e [analisis de las N . .
D ) I . Analizar incidentes y peticiones de | notificar a todos los
> i informar de incidentes Yy |tendencias de - 4 . .
ol | Seguir el estado y . L . servicio por categoria y tipo para|usuarios que puedan
o . tendencias de cumplimiento | incidentes y ) . K
0 | emitir informes L : establecer tendencias e identificar |resultar afectados, con
152 de peticiones, para la mejora | problemas .
@) . patrones de asuntos recurrentes. el fin de que conozcan
continua. recurrentes  para ;
. estado de las mismas y
mejora.

su dehida resolucion.
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CP - DSS03 Gestionar Problemas

Control de procesos por Dominio requerido: Gestionar Problemas.
Area que lo pueden implementar: Tecnologia de informacion.
Encargado: Encargado de tecnologia de informacion.

Forma de implementacién: El encargado de tecnologia de informacion analizara la situacion del sistema, identificara y procesara
soluciones ante los incidentes ocurridos.

AREA: Gestion
Dominio: Entrega, Servicio y Soporte

PROCESO

DSS03 Gestionar Problemas

Préacticas Clave de Gestion.

DSS03.01 DSS03.02 DSS03.03 DSS03.04 DSS03.05

Identificar y Investigar y diagnosticar Levantar errores Resolver y cerrar Resolver y recuperarse de
clasificar problemas. conocidos. problemas. incidentes.

problemas.
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CPO01 - DSS03. Resultado de evaluacion de control de proceso - Gestionar Problemas

Tratamiento de controles por procesos para la fase de implementacién y continuidad de sistemas de informacién.

Dominio Analizado: Entrega, Servicio y Soporte

Ref Practica | Control asociado Tratamiento de controles por proceso

et clave al componente Plan de accion Descripcion Actividades a realizar
Identificar, Se debera definir y acordar |Revisar los compromisos del negocio, los
clasificar convenios de niveles de|requerimientos de soporte para el servicio,

. problemas, suS servicio para todos los|métricas cualitativas y cuantitativas para la

= Identificar y | causas  raiz y Definir v anlicar procesos criticos de_ Tl con medicion del servicio firmado por los interesados.

S | clasificar | proporcionar SLA y ap base en los requerimientos| o _

@ | problemas. | resolucion en de Ia. asociacion y en las \_/enﬁc;ar si aplica arreglos comeruale.s. y de
tiempo para capacidades en | financiamiento, como roles, responsabilidades,
prevenir incidentes infraestructura tecnoldgica. |incluyendo el seguimiento y la revision de los
recurrentes. niveles de servicio.

N Investigar y | Investigacion e mdag?r sobre la Analizar el estgdo actua! Prepar_ar_ documento _do_nde se mencione el

aos diagnosticar | requerimientos del situacion _actual sistema del con3|der_ando si | cumplimiento de requerimientos del sistema.

7 oroblemas. | sistema del sistema | €s manua_l, a_u,tomatlzado 0

& ' ' adquirido. una combinacion.

Supervisar el Identificar, evalua_r, priorizar | Tan pronto como las causas d_e los problemas se
- . y procesar soluciones a los |han identificado, crear registros de errores
™ Dar seguimiento a| continuo errores conocidos | conocidos y desarrollar una solucién temporal

S | Levantar errores que hayan |impacto de los . y P

S | errores surgido en  la|problemas y cons@e_rando ?I coste - |adecuada.

Z conocidos. | aplicacién del | errores beneficio y el impacto que Asegurarse; de que el perspnal afectado se

& ' SBIVICio, conocidos en los pueda_ generar @ la| encuentre informado de las acmones_tomadasyde

SeIVicios. organizacion. los plar)es desarrplle}dos para prevenir que vuelvan

a ocurrir futuros incidentes.

Verificar cumplimiento de garantias, plazo y
< Revi_si()_n Y | coordinar Realizar seguimiento a los|demas o requerimientos.
g Resolver vy |seguimiento de sequimiento  a tiempos contratados con los | Establecer comunicacion con los proveedores
S | cerrar cumplimiento  en contratos de proveedores de servicios, en | involucrados en las tareas de implementacién de
(8 problemas. |los contratos de servicio las actividades operativas | software.

servicio. ' durante eventos o incidentes.
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Tratamiento de controles por procesos para la fase de implementacién y continuidad de sistemas de informacién.

Control asociado

Dominio Analizado: Entrega, Servicio y Soporte
Tratamiento de controles por proceso

Ref. — — — :
al componente Plan de accion Descripcion Actividades a realizar
Implementar el uso de
herramientas automatizadas
de TI que estén de acuerdo
- con los requerimientos de la . .
o Definir e . . Elaborar e implementar herramientas correctas
© | Resolver vy|. Elaborar organizacion que incluya L o
4 implementar . . para apoyar la operatividad de la organizacion,
™ | recuperarse . herramientas apropiados controles, . O i
o herramientas X = - como por ejemplo: instrumentos de gestion de
N | de ; automatizadas | seguimiento, supervision de . . o
D | automatizadas  de . usuarios y cambios a programas, de incidentes,
O |incidentes. de TI seguridad, soporte y que

TI.

dicho proceso cubra el
disefio de las aplicaciones,
que brinden un nivel de
seguridad y soporte al area.

soporte, captura y registro de transacciones.
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CP - DSS04 Gestionar la continuidad

Control de procesos por Dominio requerido: Gestionar la continuidad.

Area que lo pueden implementar: Tecnologia de informacion en conjunto con la administracion.

Encargado: Encargado de tecnologia de informacion.

Forma de implementacion: El encargado de tecnologia de informacion desarrollard estrategias de continuidad de sistemas de

informacion.

PROCESO

AREA: Gestion

Dominio: Entrega, Servicio y Soporte

DSS04 Gestionar la continuidad
Préacticas Clave de Gestion.

DSS04.01 DSS04.02 | DSS04.03 DSS04.04 DSS04.05 DSS04.06 DSS04.07 DSS04.08
Definir la Mantener Desarrollar e | Ejercitar, Revisar, Proporcionar | Gestionar Ejecutar
politica de una implementar probar y mantener y formacién en | acuerdos de revisiones
continuidad estrategia una respuesta | revisar el plan | mejorar el plan | el plan de respaldo. post-
del negocio, de ala de de continuidad. reanudacion
objetivos y continuidad. | continuidad continuidad. continuidad. '
alcance. del negocio.
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CPO01 - DSS04. Resultado de evaluacion de control de proceso - Gestionar la continuidad

Tratamiento de controles por procesos para la fase de implementacion y continuidad de sistemas de informacion.

Dominio Analizado: Entrega, Servicio y Soporte

Ref Practica | Control asociado Tratamiento de controles por proceso
' clave al componente Plan de accion Descripcion Actividades a realizar
Definir la Establecer y mantener un plan para -
- s lecer y ner un plan p Desarrollar planes de continuidad de TI con
= |politica  de | Desarrollar un permitir a la organizacion y al area AR
) L Desarrollar un plan de S base en el marco de referencia, disefiado para
& | continuidad, fplan de continuidad de negocio Tl responder a incidentes e reducir el impacto de una interrupcion mayor
» | objetivos y |continuidad a los interrupciones de servicio para la -
19 i con terceros. v . de las funciones y los procesos clave de la
O |alcance de la|servicios de TI. operacion continua de los procesos entidad
organizacion. criticos. '
Identificar las Desarrollar una estrategia de | Identificar los requerimientos de recursos y
rincipales .| control de la continuidad de la|costes para cada opcion técnica estratégica
N | Mantener principa Elaborar  estrategias i =S P peton giea y
) estrategias de organizacion y escoger una|realizar recomendaciones estratégicas.
< |una Y basadas en controles - . . X .
= . continuidad y . estrategia viable y efectiva en|Analizar la probabilidad de amenazas que
0 | estrategia de ; 2~ |ante  incidentes de ; o L
€D S seleccionar la mas - coste y tiempo, que pueda asegurar | puedan causar pérdidas de continuidad de la
A | continuidad. servicio. . AR o .
adecuada para la el curso de la misma frente a un|organizacién e identificar medidas que puedan
organizacion. desastre u otro incidente mayor. minimizar el impacto econémico.
Detallar Analizar Desarrollar un plan de continuidad . . .
. - . Definir las acciones y comunicaciones de
Desarrollar e | procedimientos de | procedimientos sobre la base de la estrategia que .
. iy respuesta a incidentes que deben ser
o | implementar | control, en plan de | detallados en el plan de | documente que los procedimientos . . -
0 - - : iy : realizadas en un evento de interrupcion.
> | una respuesta | continuidad, que | continuidad, para|y la informacion en tratamiento| . . - it
= . ' . - - Distribuir los planes y la documentacion de
S |a la | brinden una|preparar a la entidad|estéen disponibles para su uso
7 - . . L soporte de modo seguro a las partes
continuidad | respuesta ante el |ante eventualidades que [cuando  surja  un incidente |: . .
] . " - ..~ |interesadas y apropiadamente autorizadas y
del evento y/o |puedan suscitarse Yy |permitiendo a la organizacion ) . .
. S ) . o asegurar que estén accesibles en escenarios de
negocio. incidente que | afecten las operaciones | continuar con sus actividades desastre
surja. normales del negocio. | criticas. '
Revisar el plan y la|Probar el plan de continuidad de TI
Ejercitar, . capacidad de | de forma regular para asegurar que .
S ] Monitorear  plan pacid . g P 9 41 probar regularmente el plan de continuidad,
2 | probar y S continuidad de forma(los sistemas puedan responder de o . .
< . de continuidad y : ...~ |definir y ejecutar el procedimiento de control
Q | revisar el . . 2 |regular frente a las|forma efectiva, que las deficiencias . ,
0 revisar  cambios . . de cambios asegurandose que Se encuentre
2 plan de asunciones hechas y los [ que se presenten sean atendidas y | .
L generados. . vigente.
continuidad. objetivos de la|que el plan permanezca de forma

organizacion.

aplicable.
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Tratamiento de controles por procesos para la fase de implementacion y continuidad de sistemas de informacion.

Dominio Analizado: Entrega, Servicio y Soporte

Ref. Préactica ac;ggit;dotl) Tratamiento de controles por proceso
SEWS al componente Plan de accién Descripcién Actividades a realizar
Reportar caml?[os generados . e . Revisar el plan de continuidad regularmente
en la politica, planes, | Realizar las modificaciones en el considerar el impacto de cambios nuevos o
.~ | Revisar, Revisar y | procedimientos, plan de acuerdo al proceso de ?/nayores en:
Sr. mantener y | reportar cambios mfraestruqtyra, roles y/o|control de cambios, aSeqUIarse | \ » it oor las modificaciones en la politica,
© | mejorar el |generados en el |responsabilidades para la|que se mantenga actualizado y o
? plan de | plan de | aprobacion de la direccion y | reflejar  continuamente los planes, - procedimientos, . roles,
Q continuidad. | continuidad. su realizacion mediante el |requerimientos  actuales  del responsablhdade_s para la aprobac@n por
oroceso  de  gestion  de | negocio. parte de la direccidn y su reallzgmon
) mediante el proceso de gestion de cambios.
cambios.

Implementar capacitaciones con | Desarrollar  competencias basadas en
© | Proporcionar | Implementar el fin de mantener informados a|formacién practica que incluyan la
st | formacion en | procedimiento de Plan de capacitacion las partes implicadas de los|participacion en ejercicios y pruebas.
& |el plan de |capacitacion de ' procedimientos, roles y | Supervisar habilidades basandose en los
O | continuidad. |usuario. responsabilidades en caso de | resultados obtenidos.

interrupcién
_ Realizar copias de seguridad !\/Iantener_,un respaldo de toda la |Hacer un backup interno que,pueda ser
D . Mantener un - S informacidn almacenada en caso | resguardado en un lugar especifico de la
< Gestionar respaldo de toda de _sistemas, apllca_(:lones, de incidentes en el programa entidad e incluso que esté fuera de las
g | acuerdos  de la informacion datos y documentacion de ' instalaciones ante cualquier incidente que
8 respaldo manejada acuerdo a una planificacion ocurra

definida. ‘
] o Asegurar que los sistemas, | No utilizar los valores predeterminados
Revisar la efectividad del | gpjicaciones, datos y | (default) suministrados por el proveedor en
® | Ejecutar Realizar un | P1an,  capacidades  de|documentacion procesados por |las contrasefias del sistema y demas
< |revisiones | analis y revision continuidad, roles, | terceras partes estén | parametros de seguridad.
@ post- post- responsabilidades, . |adecuadamente respaldados o | Identificar debilidades u omisiones en el
B | reanudacion. | reanudacion. habilidades, ~ competencias, | asequrados de otra forma. plan, capacidades y sugerir recomendaciones

resistencia a incidentes e
infraestructura técnica.

para la mejora.
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Modelo de reporte de verificacion de controles en

la fase de implementacion de los sistemas de
informacion.

CHECKLIST

designed by & freepik.com
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4.5 Modelo de Reporte de verificacion de controles en la implementacion de sistemas

Se disefia un reporte de verificacion de controles, que incluye un formato check-list utilizado
por la asociacién en el nuevo sistema a implementar; para evaluar si se cumplen los
procedimientos de control por cada dominio requerido, de los componentes por procesos

simplificados bajo marco de referencia de COBIT 5, procesos catalizadores

4.5.1 Modelo de reporte de verificacion para la evaluacién y analisis de requerimientos
La siguiente tabla muestra un modelo de reporte de verificacion de controles para la
evaluacion y andlisis de requerimientos en la implementacion de sistemas.

Tabla 9
Modelo de reporte de verificacion para la evaluacién y andlisis de requerimientos

ASOCIACION DE DESARROLLO JUVENIL

REPORTE DE VERFICACION DE CONTROL DE PROCESQOS
POR DOMINIO REQUERIDO.

Dominio: Construir, Adquirir e Implementar
REF.
Proceso: Definicion de requerimientos BAI02
Practica clave: | Estudio de fiabilidad BAI02.02
Gestion de requerimientos BAI102.03
Aprobacidn de requerimientos y solucién BAI02.04

Reporte de verificacion para la evaluacion y analisis de requerimientos
en la implementacion de Sl

Cumplimiento

No. Descripcion Si | No | N/A
Definicion de requerimientos
1 ¢Se realiza un andlisis del sistema, para clasificar e interpretar los

hechos, diagnosticar el problema y emplear la informacion para
recomendar mejoras al software?

2 ¢Se realiza un estudio para determinar la situacion actual realizada un
enfoque de sistemas, diagramas de procesos y casos de usos que
representen dicha situacion?

3 ¢Se cuenta con una metodologia para la determinacion de
requerimientos, que permita obtener con certeza lo esperado por los
usuarios al finalizar el desarrollo del proyecto?

4 ¢Se identifican los requerimientos con los usuarios, auxiliados de los
métodos de cuestionarios, entrevistas y observacion directa, realizando
reuniones con el personal de la Asociacion de Desarrollo Juvenil?
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Cumplimiento

No.

Descripcion

Si

No

N/A

¢ Los requerimientos son claros y comprensibles para el proveedor?

Estudio de fiabilidad

¢Los requerimientos identificados son divididos de acuerdo a la forma
en que estardn plasmados en el sistema informético, siendo estos los
técnicos, operativos e informaticos?

¢Se cuenta con recursos técnicos y tecnoldgicos especiales y que estan

disponibles a fin de satisfacer los requerimientos? ( Ejemplo: medios
magnéticos y Opticos, impresores, equipo de comunicaciones y
personal técnico)

¢Se encuentran definidas las condiciones del entorno en el que debe
operar el nuevo sistema? (Volumenes de actividad actuales y
proyectados, tiempos de respuesta, interrelacion con otros sistemas
internos y externos, marco juridico, mecanismos de control, perfil de
usuarios, ubicaciones, aspectos de seguridad)

¢Se conocen con certeza las necesidades de informacion que debe
satisfacer el nuevo sistema? (elementos de dato, estructura, medio,
volumen, usuarios y frecuencia de uso)

10

¢Se cuenta con los recursos técnicos y tecnoldgicos, que deben estar
disponibles para desarrollar el nuevo sistema? (se debe considerar el
tiempo de desarrollo, perfil del personal técnico, dias analista, dias
programador, equipo, sistema operativo, lenguajes de programacion,
soporte administrativo y recursos de computacion)

11

¢Se cuenta con los recursos econémicos, técnicos, tecnoldgicos y de
cualquier otra indole y que deben estar disponibles para implementar el
nuevo sistema una vez construido?

12

¢Se cuenta con un documento de requerimientos que cumple con las
caracteristicas de un buen SRS (especificaciones de los requisitos de
software) definidas en COBIT 5?

13

¢Se realiza estudio de viabilidad y costo/ beneficio, para la evaluacion
de los sistemas tanto en operacién como en desarrollo?

Gestion de requerimientos

14

¢Los requerimientos se encuentran documentados y cumple con los
Estandares de COBIT 5?

15

¢Se cuenta con una bitacora, que registre los cambios en los
requerimientos?

16

¢Los requerimientos solicitados son entregados en tiempo, por parte
del proveedor?

Aprobacion de requerimientos y solucion

17

¢Los niveles jerarquicos establecidos actualmente son necesarios y
suficientes para el desarrollo de las actividades del area?

18

¢Permiten los niveles jerdrquicos actuales que se desarrollen
adecuadamente la operacion, supervision y control?

19

¢Se encuentra definida adecuadamente la linea de autoridad?

20

¢Laautoridad va de acuerdo a la responsabilidad?

TOTALES




107

4.5.2 Modelo de reporte de verificacion para la gestion de cambios en la implementacion
de sistemas

La siguiente tabla muestra un modelo de reporte de verificacion de controles para la gestion
de cambios en la implementacion de sistemas

Tabla 10
Modelo de reporte de verificacion para la gestion de cambios en la implementacion de
sistemas
ASOCIACION DE DESARROLLO JUVENIL
REPORTE DE VERFICACION DE CONTROL DE PROCESOS
POR DOMINIO REQUERIDO.
Dominio: Construir, Adquirir e Implementar
REF.
Practica clave: | Evaluar, priorizar y autorizar peticiones de cambio. | BAI06.01
Gestionar cambios de emergencia. BAI106.02
Hacer seguimiento e informar de cambios de BAI06.03
estado.
Cerrar y documentar los cambios. BAI106.04

Reporte de verificacion para la gestion de cambios en la implementacion de Sl

Cumplimiento

No. Descripcion Si | No |N/A
Evaluar, priorizar y autorizar peticiones de cambio.

1 ¢Existen procedimientos relativos a la restauracién y repeticion de procesos
en el sistema?

2 ¢Cuentan los usuarios del sistema con alguna documentacion en donde se
guarden las instrucciones actualizadas para el manejo de las restauraciones?

3 ¢Las correcciones de programas son debidamente autorizadas y probadas?
Gestionar cambios de emergencia.

4 Si los tiempos de reparacion son superiores a los estipulados en el contrato,
¢Se toman acciones correctivas para ajustarlos a lo convenido?

5 ¢Se identifican por medio de los registros los problemas mas recurrentes o
las fallas mayores que afectan en forma determinante el funcionamiento del
sistema?

Hacer seguimiento e informar de cambios de estado.

6 ¢Existe un programa de mantenimiento preventivo para cada dispositivo del
sistema de computo?

7 ¢Existen tiempos de respuesta estipulados en los contratos?

8 ¢Existe un plan de mantenimiento preventivo, proporcionado por el
proveedor?

9 ¢Se mantienen registros actualizados de las fallas de los dispositivos, del
sistema?

10 | Se llevan registros que contienen la utilizacion del sistema de computo
como los siguientes:

11 | = Tiempo de prueba de programas

12 | = Tiempo dedicado a mantenimiento correctivo del sistema operativo.
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Descripcion Cumplimiento
Si No | N/A

14 | = Tiempo dedicado a mantenimiento preventivo

15 | = Tiempo de falla de los dispositivos del sistema de computo

16 | ¢Se tiene una programacion de mantenimiento preventivo previo?

17 | ¢Se tiene un plan definido de respaldo de la informacion?

18 | Se llevan controles de cambio operativos del sistema, como los siguientes:

19 | = Requisicién de cambio

20 | = Razon del cambio

21 | = Naturaleza del cambio

22 | = Persona que lo solicita

23 = Persona que revisa y autoriza

24 = Frecuencia de cambios

25 = Persona asignada al mantenimiento

26 = Bitécoras de cambios
Cerrar y documentar los cambios.

27 | ¢Los nuevos sistemas son adecuadamente documentados y probados?

28 | ¢Los errores corregidos estan adecuadamente documentados Yy las
correcciones autorizadas y verificadas?

29 | ¢Los archivos de nuevos registros 0 correcciones ya existentes son
adecuadamente documentados y verificados antes de obtener reportes?

30 | ¢Los datos de entrada estan adecuadamente probados y verificados contra
la entrada de datos durante el procesamiento?

31 | ¢Los procesos que se estan trabajando son autorizados?

TOTALES
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4.5.3 Modelo de reporte de verificacion para el entorno de pruebas

La siguiente tabla muestra un modelo de reporte de verificacion de controles para el entorno
de pruebas en la implementacion de sistemas.

Tabla 11

Modelo de reporte de verificacion para el entorno de pruebas en la implementacién de
sistemas

ASOCIACION DE DESARROLLO JUVENIL

REPORTE DE VERFICACION DE CONTROL DE PROCESOS POR DOMINIO

REQUERIDO.
Dominio: Construir, Adquirir e Implementar
REF.
Practica clave: | Establecer un plan de implementacion. BAI07.01
Planificar pruebas de aceptacion. BAI07.03
Establecer un entorno de pruebas. BAI07.04
Ejecutar pruebas de aceptacion. BAI07.05
Reporte de verificacion para el entorno de pruebas en la implementacion de Sl
Cumplimiento
No. Descripcion Si [ No | N/A
Establecer un plan de implementacion.
1 ¢Existe un plan estratégico para la elaboracién de los sistemas?
2 Los pasos que se siguen en el desarrollo de un sistema son:
3 = Definicion del problema
4 = Desarrollo de objetivos del sistema
5 = Estudio de factibilidad
6 = Estudio costo/ beneficio
7 = Estudio de factibilidad técnico
8 = Definicion de tiempos y costo del proyecto
9 = Desarrollo del modelo Idgico
10 = Propuesta de diferentes alternativas
11 = Especificaciones para el sistema fisico
12 = Especificaciones de programas
13 = Disefio de implementacion
14 = Disefio de carga de datos
15 = Caodificacion
16 = Programa de entrenamiento
17 = Estudio de la definicion
18 = Discusion con el usuario
19 = Elaborar datos de prueba
20 = Revision de resultados
21 = Documentacion
22 = Someter resultados de prueba
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Cumplimiento

No. Descripcion Si [ No | N/A

23 ¢Se cuenta con un manual de usuario por sistema?

24 ¢Se han identificado las necesidades actuales y futuras de
capacitacion del personal de area?

25 ¢Se desarrollan programas de capacitacion para el personal del
area?
Establecer un entorno de pruebas y ejecutar pruebas de
aceptacion

26 Los puntos que se toman en cuenta para la prueba de un sistema
son:

27 = Prueba particular de cada programa

28 = Prueba por fase, validacion y actualizacion

29 = Prueba integral del paralelo

30 = Prueba en sistema en paralelo

31 = Pruebas de seguridad y confidencialidad

32 ¢Existen fallas de exactitud en los procesos de informacion?

33 ¢Existe un registro de anomalias en la informacién debido a la
mala codificacion?

34 ¢Se verifica que las cifras de las validaciones concuerden con los
documentos de entrada?

35 ¢Los usuarios del sistema controlan las versiones correctas e

identifican si son de prueba?

TOTALES
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4.5.4 Modelo de reporte de verificacion para la evaluacion de incidentes y peticiones de
servicio en la implementacion de sistemas

La siguiente tabla muestra un modelo de reporte de verificacion de controles para el entorno

de incidentes y peticiones de servicio en implementacion de sistemas.

Tabla 12
Modelo de reporte de verificacion para la evaluacion de incidentes y peticiones de servicio
en la implementacion de sistemas

ASOCIACION DE DESARROLLO JUVENIL

REPORTE DE VERFICACION DE CONTROL DE PROCESOS POR DOMINIO

REQUERIDO.
Dominio: Entregar, dar Servicio y Soporte
REF.
Practica clave: | Definicion de incidentes y peticiones de servicio | DSS 02.02
Verificacion de incidentes de servicio DSS 02.03
Resolucidn de incidentes DSS 02.05
Cierre de peticiones de servicio e incidentes. DSS 02.06

Reporte de verificacion para la evaluacion de incidentes y peticiones de servicio en la
implementacion de sistemas.

Cumplimiento

No. Descripcion Si |[No | N/A

Definicion de incidentes y peticiones de servicio

1 ¢Cuentan los usuarios del sistema con alguna documentacion
en donde se reporten las fallas e incidentes detectados en la
implementacion del sistema?

2 ¢ Se establecen parametros de periodicidad para reportar fallas
e incidentes del sistema?

3 ¢Posee la organizacion bitacoras de incidentes de sistema
detectados por los usuarios que lo manipulan?

4 ¢Se cuenta con servicio de mantenimiento para todos los
recursos del departamento de tecnologia?

5 ¢EXiste un programa de mantenimiento preventivo para cada
dispositivo del sistema de computo?

6 ¢Se dispone de un reporte de verificacion del namero de
incidentes por categorias y prioridades?

7 ¢ Se establecen tiempos de resolucion clasificados de acuerdo

al impacto y a la urgencia de los incidentes?

Verificacion de incidentes de servicio

8 ¢Se dispone de informacién puntual sobre cumplimiento de
los niveles de servicio acordados y de las medidas que
deberan tomarse en caso de incidentes y fallas?

9 ¢ Se efectuod seguimiento del desempefio por parte del servicio
prestado y correcto funcionamiento de la primera linea de
soporte técnico?
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Cumplimiento

No. Descripcion Si | No | N/A

10 ¢Se tienen establecidos instrumentos y mecanismos para
identificar y atender la causa raiz de las observaciones
determinadas por las cantidades de incidentes y fallas del
sistema?

11 ¢Existe una lista de incidentes del sistema y fechas
programadas de solucion de estas?

12 ¢Son comunicados a los usuarios los reportes de incidentes y
fallas del sistema en observacion y pendientes de solucion?

13 ¢Se estiman los costos incurridos en soporte ante incidentes y
fallas del sistema en el presupuesto del area de tecnologia de
informacion?

Resolucion de incidentes

14 ¢Se emite un informe periodico que analiza la evolucion de
incidentes y fallas del area de T1?

15 ¢Se elabora reporte de anélisis de tendencias de incidentes y
problemas recurrentes de mejora?

16 ¢Se elaboran encuestas periddicas a usuarios en la que puedan
determinar y/o cuantificar la percepcidén con respecto a los
servicios recibidos por soporte ante fallas e incidentes?
Cierre de peticiones de servicio e incidentes.

17 ;Se emite un informe acerca de las fallas e incidentes

subsanados y los pendientes de solucién por los encargados
del area?

TOTALES
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455 Modelo de reporte de verificacion para la gestion de problemas en la
implementacion de sistemas

La siguiente tabla muestra un reporte de verificacion de controles para la gestion de

problemas en la implementacion de sistemas.

Tabla 13
Modelo de reporte de verificacion para la gestion de problemas en la implementacion de
sistemas

ASOCIACION DE DESARROLLO JUVENIL

REPORTE DE VERFICACION DE CONTROL DE PROCESOS POR DOMINIO
REQUERIDO.

Dominio: | Entregar, dar Servicio y Soporte

REF.
Practica
clave: Identificar y clasificar problemas. DSS03.01
Investigar y diagnosticar problemas. DSS03.02
Resolver y recuperarse de incidentes. DSS03.05

Reporte de verificacion para la gestion de problemas en la implementacion de Sl

Cumplimiento

No. Descripcion Si | No | N/A
Identificar y clasificar problemas.

1 ¢Existen procedimientos para negociacion concisa en los estandares de
calidad solicitados en los acuerdo de nivel de servicio?

2 ¢Se evalla los niveles de servicio que permitan medir el desempefio y los
tiempos de respuesta ante cualquier falla o incumplimiento?

3 ¢Se efectia monitoreo del cumplimiento de los acuerdos de servicio
asociados al compromiso del proveedor?

4 ¢Se cerciora que exista garantia ante cualquier incumplimiento de los
niveles de servicio proporcionados por el proveedor?

5 ¢Existe evidencia que la institucion ha reconocido que existen problemas y
requieren ser resueltos en la implementacion de sistemas?

6 ¢Se dispone de planes de contingencia ante abundancia de problemas e
incidentes producidos por errores de infraestructura en la implementacion
de SI?

7 ¢Existe un manejo adecuado de las prioridades institucionales cuando se
presentan problemas?

8 ¢Se genera reporte ante monitoreo de procesos deficientes, clasificando
problemas, incluyendo categorias, impacto y prioridad de ellos?

Investigar y diagnosticar problemas.

9 ¢Existe un informe en el que se identifique la causa raiz de todos los
problemas reportados, y que genere soluciones sostenibles?

10 ¢Se realiza monitoreo general de Tl para medir los resultados de los
servicios cedidos a la institucion ante problemas generados en el sistema?

11 ¢Todos los problemas detectados son resueltos dentro del periodo de
tiempo solicitado?
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Cumplimiento

No. Descripcion Si | No | N/A

12 ¢ Se realiza informe de los logros del servicio que seran medidos a través de
indicadores convenientes y finalmente se busca mantener los niveles de
servicio SLA?

Resolver y recuperarse de incidentes.

13 ¢El avance de la resolucion de un problema es monitoreado contra los
niveles de servicio SLA’S?

14 ¢ Se dispone de un procedimiento para cerrar registros de problemas, ya sea
después de confirmar la eliminacion exitosa del error o después de acordar
con la institucion como manejar el problema de manera alternativa?

15 ¢Se garantiza una adecuada administracion de problemas e incidentes, asi

como la integracion de los procesos relacionados de administracion de
cambios, configuracion y problemas?

TOTALES
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4.5.6 Modelo de reporte de verificacion para la gestion de continuidad de servicio en la
implementacion de sistemas

La siguiente tabla muestra un reporte de verificacion de controles para la gestion de

continuidad de servicio en la implementacion de sistemas.

Tabla 14
Modelo de reporte de verificacion para la gestion de continuidad de servicio en la
implementacion de sistemas

ASOCIACION DE DESARROLLO JUVENIL

REPORTE DE VERFICACION DE CONTROL DE PROCESOS POR DOMINIO

REQUERIDO.
Dominio: | Entregar, dar servicio y soporte
REF.
Practica clave: | Mantener una estrategia de continuidad. DSS04.02

Ejercitar, probar y revisar el plan de continuidad DSS04.04

Proporcionar formacion en el plan de continuidad | DSS04.06

Gestionar acuerdos de respaldo. DSS04.07

Reporte de verificacion para la gestion de continuidad de servicio en la implementacion de Sl

Cumplimiento

No. Descripcion Si | No | N/A
Mantener una estrategia de continuidad.
1 ¢Se desarrolla planes de continuidad de TI de acuerdo al marco

de referencia, procesos catalizadores COBIT 5, disefiado para
reducir el impacto de una interrupcion mayor de las funciones
y los procesos clave de la organizacion?

2 ¢Se asegura que los servicios de TI requeridos sean
recuperados en los tiempos negociados y con la calidad
acordada en el contrato de servicios?

3 ¢Se realiza un andlisis de datos cuya finalidad es identificar
condiciones de excepcidn, predicciones en cuanto al uso de los
recursos de TI?

4 ¢Se definen procedimientos de elaboracién de estrategias
basadas en controles ante incidentes de servicio?
5 ¢La gerencia de informatica, asiste a decisiones de inversion

en lo que se refiere a continuidad de servicios con terceros?

Ejercitar, probar y revisar el plan de continuidad

6 ¢Se realiza plan de trabajo para supervisar y mejorar de forma
continua los niveles de servicio en implantacion de sistemas?
7 ¢Se revisa plan de continuidad regularmente para considerar el

impacto de cambios en infraestructura, sistemas y/o
aplicaciones?

8 ¢ Se establecen politicas de continuidad y su alcance, alineadas
con los objetivos de la organizacion y partes interesadas?

9 ¢ Se gestiona controles para continuidad de servicio?
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Cumplimiento

No. Descripcion

Si [ No | N/A

10 ¢Se comparte los planes de continuidad de servicio y la
documentacion de soporte de modo seguro a las partes
interesadas y propiamente autorizadas?

11 ¢Se obtiene evidencia suficiente de que los proveedores del
servicio de implementacion de sistemas, tengan implantados
planes de continuidad efectivos?

Proporcionar formacion en el plan de continuidad

12 ¢Se dispone de plan de contingencia ante riesgos, amenazas 0
eventos, ante errores identificados en la aplicacion del
servicio?

13 ¢ Se efectla analisis de tendencias de problemas recurrentes en

la implementacién del sistema, de forma que el servicio pueda
mejorarse de forma continua?

14 ¢Se elabora un reporte de recomendaciones para mejorar el
plan de continuidad actual con base a resultados de revision?

Gestionar acuerdos de respaldo.

15 ¢Se realiza respaldo de toda la informacién manejada en caso
de incidentes en el programa?
16 ¢Se efectla copias de seguridad de sistemas, aplicaciones,
datos y documentacion de acuerdo a plan de trabajo definido?
17 ¢Se asegura que sistemas, aplicaciones, datos y documentacion
por terceras partes estan adecuadamente respaldados?
TOTALES

Parametros de medicion del nivel de cuantificacion en base al cumplimiento de los

resultados obtenidos

Nivel de cumplimiento Ponderacién
Eficiente 8-10
Regular 5-7
Deficiente 1-4

Al totalizar los reportes para determinar el cumplimiento de controles se debe tomar en

cuenta la escala detallada anteriormente.
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CONCLUSIONES

Entre las principales conclusiones a las que se llegd con la investigacion se detallan a

continuacion:

1. Laasociacion mantiene un alto nivel de interés sobre el presente documento; en razén
de las necesidades que se han presentado a la fecha, lo que se impide una eficiente

automatizacion de sus procesos.

2. Los proyectos de implementacion de sistemas muestran deficiencias en sus
procedimientos de evaluacion, debido que los encargados del area, no cuentan con

criterios técnicos o estandares internacionales especializados en el tema.

3. EIl area de tecnologia de informacién, carece de un control de responsabilidades
minimas que deben ser cubiertas por los proveedores de software o servicios

relacionados.

4. Las organizaciones demandan del profesional en contaduria publica, no solo el
dominio de la materia contable sino de apoyo estratégico ante la evaluacion de
requerimientos a considerar en la implementacion de un sistema en conjunto con el
manejo adecuado de los servicios de Tl para una eficiente automatizacion de procesos

en el area contable-financiera de la entidad.
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RECOMENDACIONES

Después de realizada la investigacion, se recomienda lo siguiente:

1.

4.

Al encargado de TI, utilizar la presente metodologia de controles, que sirvan como base
para la evaluacion de procedimientos en la implementacion y mejora de los sistemas de la

entidad.

COBIT 5 procesos catalizadores es un marco de referencia integral que permitird
adaptarse a cualquier tipo de entidad que cuente con recursos de TI, posibilitando asi
la gestion de manera eficiente los proyectos de implementacién de sistemas de
informacidn en cuanto a factibilidad, costos incurridos, desarrollo, mantenimiento y

capacitacion a los usuarios.

La asociacion debera utilizar el reporte de verificacion de controles al momento de

adquirir un software y entablar una relacion comercial con el proveedor.

A los profesionales de la contaduria publica, deberan estar al tanto de las nuevas
tecnologias, buscar capacitacion constante de las mismas, por lo tanto, actualizarse en la
ejecucion de programas o evaluaciones de control dentro de las organizaciones, con la
finalidad de extender su portafolio de servicios profesionales con mejora de sus

aptitudes y competencias ante las entidades que lo contratan.



119

BIBLIOGRAFIA

Asamblea Legislativa de El Salvador. (16 de agosto de 1993). Ley de propiedad intelectual. SAN
SALVADOR, EL SALVADOR: DIARIO OFICIAL N° 150 TOMO 320.

Asamblea Legislativa de El Salvador. (26 de febrero de 2016). Ley especial contra los delitos
informaticos y conexos. SAN SALVADOR, EL SALVADOR: Diario oficial N° 40, TOMO
410.

(s.f.).

Acapa, J. (29 de Diciembre de 2016). Los sistemas de informacion en los negocios globales
contempordneos. Recuperado el 7 de Junio de 2018, de Los sistemas de informacion en los
negocios globales contempordneos:
https://sistemasdeinformacionwebblog.wordpress.com/2016/12/29/infraestructura-de-ti/

Braga, G. (5 de Enero de 2015). COBIT 5 aplicado al sistema de registro contable informadtico.
Recuperado el 2018 de Junio de 22, de COBIT 5 aplicado al sistema de registro contable
informatico: http://www.isaca.org/COBIT/FOCUS/Pages/COBIT-5-Applied-to-the-Argentine-
Digital-Accounting-System-Spanish.aspx

Casan, M. (2016). COBIT 5 y el Cuadro de Mando Integral. En M. Casafi, COBIT 5 y el Cuadro de
Mando Integral (pag. 10).

Excelencia, P. T.-C. (11 de Febrero de 2015). Creacion Inteligente de software, sistemas y servicios TI.
Recuperado el 7 de Junio de 2018, de Creacidn Inteligente de software, sistemas y servicios
TI: https://www.panel.es/blog/software-ga-cuales-son-los-tipos-de-pruebas-software/

GUALSAQUI VIVAR, J. C. (2013). DESARROLLO DMARCO DE REFERENCIA COBIT 5.0 PARA LA GESTION
DEL AREA DE TI DE LA EMPRESA BLUE CARD. En J. C. GUALSAQUI VIVAR, MARCO DE
REFERENCIA COBIT 5.0 PARA LA GESTION DEL AREA DE Tl DE LA EMPRESA BLUE CARD (pags.
16-17). Quito.

Hacienda, U. d. (28 de Febrero de 2014). GLOSARIO DE TERMINOS UTILIZADOS EN EL SISTEMA DE
SEGURIDAD DE LA INFORMACION DEL MH. Recuperado el 7 de Junio de 2018, de GLOSARIO
DE TERMINOS UTILIZADOS EN EL SISTEMA DE SEGURIDAD DE LA INFORMACION DEL MH:
http://www.mh.gob.sv/portal/page/portal/sgsi/MH_GLOSARIO/Glosario%20para%20Portal.
pdf

ISACA. (2012). Acerca de ISACA . Obtenido de Acerca de ISACA :
http://www.isaca.org/spanish/Pages/default.aspx

ISACA. (2012). COBIT 5. En ISACA, Procesos Catalizadores (pags. 129-185). Estados Unidos.

ISACA. (2012). COBIT 5, Procesos Catalizadores. En ISACA, COBIT 5, Procesos Catalizadores (pags.
129-185). Estados Unidos.

JENNIFERACAPA. (29 de Diciembre de 2016). Los sistemas de informacion en los negocios globales
contempordneos. Recuperado el 7 de Junio de 2018, de Los sistemas de informacion en los
negocios globales contempordneos:
https://sistemasdeinformacionwebblog.wordpress.com/2016/12/29/infraestructura-de-ti/



120

Mendoza, M. A. (14 de Octubre de 2014). Plan de Recuperacién ante Desastres. Recuperado el 7 de
Junio de 2018, de Plan de Recuperacion ante Desastres: https://www.welivesecurity.com/la-
es/2014/10/14/plan-de-recuperacion-ante-desastres/

Monfort Casafi, R. (15 de Agosto de 2016). COBIT 5 y el Cuadro de Mando Integral. Recuperado el 15
de Mayo de 2018, de COBIT 5 y el Cuadro de Mando Integral:
https://riunet.upv.es/bitstream/handle/10251/72620/MONFORT%20-
%20COBIT%205%20y%20el%20Cuadro%20de%20Mando%20Integral%20como%20herramie
ntas%20de%20Gobierno%20de%20Tl.pdf?sequence=2

Porras Rodriguez, D. A. (28 de Octubre de 2013). Acerca de ISACA. Recuperado el 10 de Junio de
2018, de Acerca de ISACA: http://www.isaca.org/spanish/Pages/default.aspx

Richards, D. (2006). Controles sobre las tecnologias de la informacion. En T. i. auditors, Controles
sobre las tecnologias de la informacion (pags. 11-17).

Tecnologia, R. (2015). Automatizacion de lineas. Obtenido de Automatizacion de lineas: http://rgt-
tecnologia.com/automatizacion-de-lineas/

Tecnologia, R. (2015). Automatizacion de lineas. Recuperado el 7 de Junio de 2018, de
Automatizacion de lineas: http://rgt-tecnologia.com/automatizacion-de-lineas/

Venki. (2015-2019). Sepa por qué los procesos de Tl son importantes para ejecutar un negocio de
manera eficiente. Recuperado el 7 de Junio de 2018, de Sepa por qué los procesos de Tl son
importantes para ejecutar un negocio de manera eficiente:
https://www.heflo.com/es/blog/bpm/procesos-de-ti/

Canales, A., Gonzalez A (2015) Disefio de sistema de control interno informatico basado en riesgos
de tecnologia de informacion para las agencias de viajes del municipio de san salvador”
(Trabajo de Grado). Universidad de El Salvador, El Salvador

Decreto N° 894 Asamblea Legislativa de la Republica de EI Salvador. Ley de asociaciones y
fundaciones sin fines de lucro, del 21 de noviembre de 1996, publicado en el D.O. N° 138,
Tomo N° 336, del 25 de julio de 1997.

(s.f.).

Acapa, J. (29 de Diciembre de 2016). Los sistemas de informacion en los negocios globales
contempordneos. Recuperado el 7 de Junio de 2018, de Los sistemas de informacion en los
negocios globales contempordneos:
https://sistemasdeinformacionwebblog.wordpress.com/2016/12/29/infraestructura-de-ti/

Braga, G. (5 de Enero de 2015). COBIT 5 aplicado al sistema de registro contable informdtico.
Recuperado el 2018 de Junio de 22, de COBIT 5 aplicado al sistema de registro contable
informatico: http://www.isaca.org/COBIT/FOCUS/Pages/COBIT-5-Applied-to-the-Argentine-
Digital-Accounting-System-Spanish.aspx

Casafi, M. (2016). COBIT 5 y el Cuadro de Mando Integral. En M. Casaii, COBIT 5 y el Cuadro de
Mando Integral (pag. 10).

Excelencia, P. T.-C. (11 de Febrero de 2015). Creacidn Inteligente de software, sistemas y servicios TI.
Recuperado el 7 de Junio de 2018, de Creacidn Inteligente de software, sistemas y servicios
TI: https://www.panel.es/blog/software-qa-cuales-son-los-tipos-de-pruebas-software/



121

GUALSAQUI VIVAR, J. C. (2013). DESARROLLO DMARCO DE REFERENCIA COBIT 5.0 PARA LA GESTION
DEL AREA DE TI DE LA EMPRESA BLUE CARD. En J. C. GUALSAQUI VIVAR, MARCO DE
REFERENCIA COBIT 5.0 PARA LA GESTION DEL AREA DE Tl DE LA EMPRESA BLUE CARD (pags.
16-17). Quito.

Hacienda, U. d. (28 de Febrero de 2014). GLOSARIO DE TERMINOS UTILIZADOS EN EL SISTEMA DE
SEGURIDAD DE LA INFORMACION DEL MH. Recuperado el 7 de Junio de 2018, de GLOSARIO
DE TERMINOS UTILIZADOS EN EL SISTEMA DE SEGURIDAD DE LA INFORMACION DEL MH:
http://www.mh.gob.sv/portal/page/portal/sgsi/MH_GLOSARIO/Glosario%20para%20Portal.
pdf

ISACA. (2012). Acerca de ISACA . Obtenido de Acerca de ISACA :
http://www.isaca.org/spanish/Pages/default.aspx

ISACA. (2012). COBIT 5. En ISACA, Procesos Catalizadores (pags. 129-185). Estados Unidos.

ISACA. (2012). COBIT 5, Procesos Catalizadores. En ISACA, COBIT 5, Procesos Catalizadores (pags.
129-185). Estados Unidos.

JENNIFERACAPA. (29 de Diciembre de 2016). Los sistemas de informacion en los negocios globales
contempordneos. Recuperado el 7 de Junio de 2018, de Los sistemas de informacion en los
negocios globales contempordneos:
https://sistemasdeinformacionwebblog.wordpress.com/2016/12/29/infraestructura-de-ti/

Mendoza, M. A. (14 de Octubre de 2014). Plan de Recuperacion ante Desastres. Recuperado el 7 de
Junio de 2018, de Plan de Recuperacidn ante Desastres: https://www.welivesecurity.com/la-
es/2014/10/14/plan-de-recuperacion-ante-desastres/

Monfort Casafi, R. (15 de Agosto de 2016). COBIT 5 y el Cuadro de Mando Integral. Recuperado el 15
de Mayo de 2018, de COBIT 5y el Cuadro de Mando Integral:
https://riunet.upv.es/bitstream/handle/10251/72620/MONFORT%20-
%20COBIT%205%20y%20el%20Cuadro%20de%20Mando%20Integral%20como%20herramie
ntas%20de%20Gobierno%20de%20TI.pdf?sequence=2

Porras Rodriguez, D. A. (28 de Octubre de 2013). Acerca de ISACA. Recuperado el 10 de Junio de
2018, de Acerca de ISACA: http://www.isaca.org/spanish/Pages/default.aspx

Richards, D. (2006). Controles sobre las tecnologias de la informacién. En T. i. auditors, Controles
sobre las tecnologias de la informacion (pags. 11-17).

Tecnologia, R. (2015). Automatizacion de lineas. Obtenido de Automatizacion de lineas: http://rgt-
tecnologia.com/automatizacion-de-lineas/

Tecnologia, R. (2015). Automatizacidn de lineas. Recuperado el 7 de Junio de 2018, de
Automatizacion de lineas: http://rgt-tecnologia.com/automatizacion-de-lineas/

Venki. (2015-2019). Sepa por qué los procesos de Tl son importantes para ejecutar un negocio de
manera eficiente. Recuperado el 7 de Junio de 2018, de Sepa por qué los procesos de Tl son
importantes para ejecutar un negocio de manera eficiente:
https://www.heflo.com/es/blog/bpm/procesos-de-ti/



ANEXO. 1
ANEXO. 2

ANEXO. 3

ANEXO. 4

ANEXO. 5

ANEXO. 6

ANEXO.7

ANEXO. 8
ANEXO. 9
ANEXO.10

ANEXO.11
ANEXO.12

122

ANEXOS

CARTA DE SOLICITUD DE PROYECTO

MODELO DE ENTREVISTA DIRIGIDA AL ENCARGADO DEL AREA
DE TECNOLOGIA DE INFORMACION

MODELO DE ENTREVISTA DIRIGIDA AL: DIRECTOR DE
ADMINISTRACION

ENTREVISTA REALIZADA AL AREA DE TECNOLOGIA DE
INFORMACION

ENTREVISTA REALIZADA AL DIRECTOR DE ADMINISTRACION

ENTREVISTA REALIZADA AL ENCARGADO DEL AREA DE
TECNOLOGIA DE INFORMACION Y DIRECTOR DE
ADMINISTRACION

FORMULARIO DE CONTROL DE ACTUALIZACION DE MOTOR DE
BASE DE DATOS Y/O SISTEMA OPERATIVO.

FORMULARIO PARA ACTA DE CAPACITACION
FORMULARIO PARA ACTA DE FIN DE SISTEMA/REQUERIMIENTO

FORMULARIO DE SOLICITUD DE CREACION O CAMBIO DE UN
SISTEMA COMPUTARIZADO

FORMULARIO DE SOLICITUD DE CAMBIO SC - 01
FORMULARIO DE PROGRAMA DE CAMBIOS PC - 01



ANEXO. 1
CARTA DE SOLICITUD DE PROYECTO
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f f f INSTITUTO EMILIANI-HOGAR INFANTIL-DESPENSA ESCOLAR-RESIDENCIA UNIVERSITARIA-CLINICA N.S. DE GUADALUPE-IMPRENTA
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San Salvador, Lunes 25 de Junio de 2018

Sefiores:
Universidad de El Salvador
Facultad de Ciencias Economica

Departamento de Contaduria Pablica

A quien le interese:

Reciban un saludo cordial de parte de la Asociaciéon Emiliani, esperando tengan muchos

éxitos en sus actividades cotidianas.

Como Asociacion Emiliani nos dedicamos a ejecutar proyectos de educacion, y por este
medio hago de su conocimiento, como encargada del departamento de contabilidad de
la Asociacion, que estamos en la fase de implementacion de un sistema de informacion
para el Area Contable para una eficiente automatizacion de procesos y obtener

beneficios oportunos en el logro de nuestras metas.

Para lograr este objetivo, hemos suscrito un apoyo por medio de ustedes de las
sefioritas: Karla Yesenia Cruz Barrera, Katherine Milena Sénchez Guandique, Karla
Gabriela Siliézar Liévano, de una guia que nos brinde una orientacion para realizar una
mejor implementacion del sistema, ya que a la fecha el Software estd dando muchas
deficiencias a méas de un afio usandose, con el fin de brindar los procesos para la

funcionalidad del sistema para los usuarios finales.

Esperando que podamos establecer un vinculo de colaboracion con esta causa, me

despido, atentamente.

Administracion

Asociacion Emiliani

ORGANIZACION APOLITICA, NO LUCRATIVA, CON CARACTER EDUCACIONAL, CULTURAL, RELIGIOSO Y BENIFICIENCIA
LA CEIBA DE GUADALUPE, SAN SALVADOR, EL SALVADOR, C.A.
Tels.: (503) 2243 - 3813, 2243-3824; FAX: (503) 2243-3757, Apdo. Postal: 01-540; E-mail: institutoemiliani@hotmail.com




ANEXO. 2

MODELO DE ENTREVISTA DIRIGIDA AL ENCARGADO DEL AREA DE
TECNOLOGIA DE INFORMACION
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%,

UNIVERSIDAD DE EL SALVADOR e g
FACULTAD DE CIENCIAS ECONOMICAS ‘
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ENTREVISTA SOBRE:

“Evaluacion de controles para la automatizacion de procesos en la fase de implementacion de sistemas de
informacion, en la Asociacion de Desarrollo Juvenil ubicada en el Departamento de La Libertad.”

Dirigida al: Encargado del area de tecnologia de informacién de la Asociacion de Desarrollo Juvenil
ubicada en el Departamento de La Libertad.

Objetivo de la entrevista: Obtener informacion de la situacion actual de la Asociacion de Desarrollo
Juvenil en el Departamento de La Libertad, respecto a la aplicacién de una metodologia de evaluacién de
controles en la etapa de implementacion del ciclo de vida de los sistemas informaticos para una eficiente
automatizacion de los procesos.

Indicaciones: Responda a cada una de las interrogantes planteadas conforme lo estime conveniente y
marque con una “X” en los casos que sea necesario. Toda informacion que proporcione sera utilizada
confidencialmente, y su uso es Gnicamente para fines didacticos.

GUIA DE PREGUNTAS

1. ¢Quién es el responsable de determinar los procesos que deben ser objeto de automatizacion dentro de
la asociacién y mencione algunas areas sujetas a automatizacion?

Objetivo: Verificar quién es el responsable del papel fundamental que posee la influencia para
establecer los procesos la automatizacion y las areas que han sido objeto de automatizacion.

. ¢Quién es el responsable directo de la gestion de adquisicion de un sistema informatico, definicion de
requisitos de los proveedores, términos de referencias y evaluacion de controles aplicables a la fase de
implementacion dentro de la asociacion?

Objetivo: Verificar el responsable que hace la decision para la adquisicion de un sistema de informacion
y de la aplicacion de controles en la fase de implementacion.




3. Quién se encarga de la aprobacion en cuanto a (Explique su procedimiento):
a) Presupuestos de sistemas de informacion.

b) Estrategias de migracion en la captura de informacion

c) Planes de contingencia y modificaciones de software.

Obijetivo: Identificar si estos procesos tienen un responsable para la aprobacion de posibles cambios en
el sistema de informacion.

4. Mencione los principales requerimientos que se solicitan al momento de adquirir un sistema de
informacion:

Objetivo: Conocer los principales requerimientos que se exigen y se valoran cuando se adquiere un
sistema de informacion

5. ¢Cuéles son los principales controles que se han establecido previo a la contratacion de un
determinado proveedor de tecnologia?

Obijetivo: Identificar si existen controles establecidos para la contratacion de un proveedor de servicios
de tecnologia de informacion.

6. Mencione como se documenta la relacion con el proveedor de sistema de informacién:




Pregunta Ponderacion Comentario
1 2 3 4 5
7. Del 1 al 5, ;cual es el nivel de efectividad de los
controles al momento de realizar la contratacion?

*Considere que entre mayor sea la calificacion, mas efectivo es el sistema del control.

Obijetivo: Conocer la relacién entre la asociacion y el proveedor del sistema de informacion y la
eficiencia de los controles cuando se materializa el contrato.

¢Cudles son los principales aspectos (garantia, tiempo, mantenimiento, entre otros) que se consideran
al momento de establecer la relacion con el proveedor?

Objetivo: Conocer los principales e importantes aspectos que toman en cuenta al realizar la
contratacion con el proveedor.

¢ Tiene conocimiento si han existido incumplimientos al momento que se contrata un proveedor de un
sistema de informacion, menciones cuales y qué acciones se han tomado al respecto?

Obijetivo: Identificar el cumplimiento o incumplimiento de las clausulas estipuladas en el contrato del
proveedor del sistema de informacién y las sanciones de incumplimiento.

. ¢Se tiene la préactica de realizar el estudio de factibilidad para evaluar proyectos de adquisicion e
implementacion de sistemas de informacidn y qué beneficios generaria si se ejecuta?

Objetivo: Comprobar si se realiza un estudio de viabilidad al momento de adquirir un sistema de
informacidn y determinar los beneficios de realizar dicho estudio.

11. ;Qué método de implementacion se utiliza, cuando se adquiere un sistema de informacién?

__a) Instalacidn directa. (Se abandona el sistema antiguo y se adopta inmediatamente el nuevo)
___b) Corrida en paralelo (Se corren ambos sistemas, el anterior y el nuevo)

__¢) Prueba piloto (Se efectua en ciertos médulos; se corre por completo por corto tiempo)

_d) Implementacién en fases (La implementacion del sistema se divide en partes, que se van
realizando a lo largo de un periodo de tiempo, sucesivamente y de forma gradual)

__e)Otro

Objetivo: Identificar el método de implementacién utilizado por la asociacién cuando adquiere un
sistema de informacion




12. Mencione las etapas 0 pasos a seguir para llevar a cabo la implementacion de sistema de informacion:

Obijetivo: Determinar las etapas que se ejecutan en la implementacion de un sistema de informacién.

. ¢De qué forma considera se verian materializado los impactos de una mala adquisicion de software?

Objetivo: Verificar los impactos de una inadecuada implementacion de un sistema de informacion.

. ¢Considera til el desarrollo de un modelo de gestién que permita el fortalecimiento de los controles
en la fase de implementacion un sistema de informacién?

Obijetivo: Verificar el nivel de utilidad que obtendré al elaborarse la herramienta.

. ¢De qué manera se asegura que el area de tecnologia mantenga controles eficientes y efectivos en la
fase de implementacion de un sistema de informacion?

Objetivo: Verificar el grado de seguridad en la aplicacion de controles en la implementaciéon de un
sistema de informacion

. ¢Seleccione en qué areas se ha capacitado al personal encargado de TI?
__a) Eticay confidencialidad
__b) Auditoria de Sistemas
__¢) Modelos de Gestion de Tl (COBIT 5, ISO, ltil, Otros)
__d) Otros, ;Cudles?
__e) No se ha capacitado al personal.

Objetivo: Conocer las areas en que se capacita al personal de tecnologia de informacion.




17. Podria detallar 4 de los principales documentos escritos en donde estan establecidos los lineamientos
para adquirir un sistema de informacion

Objetivo: Identificar la existencia de procedimientos escritos en la implementacion de un sistema de
informacién

18. ¢La asociacion posee un manual de control basado en un marco de referencia de los objetivos para la
informacion y tecnologias relacionadas, COBIT 5, para la fase de implementacion de un sistema
informacion?

Objetivo: Conocer la existencia de un manual de control interno informético basado en COBIT 5.

. ¢Considera que la aplicacion de un manual de control de procesos para la fase de implementacion
basada en los requerimientos internacionales de COBIT 5, le ayudaria a la asociacién a minimizar
riegos y facilitar la implementacion de politicas de control?

Obijetivo: Comprobar la necesidad de controles que ayuden a la asociacién a minimizar riesgos en la
fase de implementacion de un sistema de informacion.

GRACIAS POR SU COLABORACION Y TIEMPO QUE NOS HA DEDICADO.
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ANEXO.3
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ENTREVISTA SOBRE:

“Evaluacion de controles para la automatizacion de procesos en la fase de implementacion de sistemas de
informacion, en la Asociacion de Desarrollo Juvenil ubicada en el Departamento de La Libertad.”

Dirigida al: Director de Administracion de la Asociacion de Desarrollo Juvenil ubicada en el
Departamento de La Libertad.

Objetivo de la entrevista: Obtener informacion de la situacion actual de la Asociacién de Desarrollo
Juvenil en el Departamento de La Libertad, respecto a la aplicacion de una metodologia de evaluacion de
controles en la etapa de implementacion del ciclo de vida de los sistemas informaticos para una eficiente
automatizacion de procesos.

Indicaciones: Responda a cada una de las interrogantes planteadas conforme lo estime conveniente y
marque con una “X” en los casos que sea necesario. Toda informacion que proporcione serd utilizada
confidencialmente, y su uso es Unicamente para fines didacticos.

GUIA DE PREGUNTAS

1. (Considera usted que la implementacion de tecnologias, contribuye a automatizar procesos en las
asociaciones y que a su vez los vuelve mas eficientes?

Objetivo: Identificar los beneficios que tiene la automatizacion de los procesos, en la implementacion de
un sistema de informacion.

¢Cudles son las areas claves dentro de la asociacion que considera que tendria mayor beneficio si se
automatizaran los procesos?

Objetivo: Conocer las areas principales que obtendrian mayor beneficio al ser automatizadas y que a su
vez tendrian un impacto positivo en los diferentes procesos de la asociacion.




3. ¢Qué areas claves ya fueron automatizadas dentro de la asociacion?

Obijetivo: Identificar las areas que han sido objeto de automatizacion.

4. ;Cuéles areas no se encuentran automatizadas aun, pero que la administracién tiene interés que
realicen?

Objetivo: Determinar las areas que se tienen pendientes de automatizar pero que se espera que ayude
contribuir a agilizar los procesos de la asociacion.

5. ¢Qué opinidn tiene sobre el nivel de satisfaccion con las automatizaciones de procesos realizadas?

Obijetivo: Conocer los beneficios que se ha obtenido a la fecha con los procesos que fueron objeto de
automatizacion.

6. ¢Considera usted que se cuenta con un area que proporcione soporte a toda la plataforma tecnolégica
en los sistemas que se han implementado o los que se pueden adoptar a futuro?

Objetivo: Conocer si el area de tecnologia de informacion proporciona soporte en los sistemas que
actualmente se han implementado o lo que se podrian adoptar.

7. De las siguientes opciones, ;cuales de los siguientes aspectos no debe faltar en la fase de

implementacion de un sistema de informacion para los procesos automatizados?

__a) Establecer el diagnostico de la situacién

___b) Estudio de Factibilidad

__¢) Definicién de requerimientos

__d) Disefio, desarrollo y configuracién

___e) Pruebas de instalacion

__f) Capacitacion de usuarios

___ Q) Soporte y mantenimiento

__h) Revision posterior a la implementacion

___ i) Otros
Objetivo: Verificar los aspectos indispensables que se deben considerar en la automatizacion de procesos
en la fase de implementacién de un sistema de informacion.




8. ¢Cudl es la situacion del personal en cuanto a capacitacion sobre temas de tecnologia de informacion?

Obijetivo: Conocer el nivel de experiencia con gque cuenta el personal de tecnologia de informacion y la
importancia que tiene la asociacion en capacitar al personal.

9. ¢Con qué frecuencia se capacita al personal?
__a) Mensual
__b) Trimestral
__¢) Semestral
___d) Anualmente
___e) No se ha capacitado al personal.

Objetivo: Conocer la frecuencia con que se capacita la personal de tecnologia de informacion.

10. Mencione cuales son las principales herramientas técnicas que se les proporciona al personal para
realizar sus funciones.

Objetivo: Conocer si la asociacién le brinda herramientas necesarias al personal de tecnologia para
realizar sus respectivas funciones.

11. ¢ Tiene conocimiento si se han aprobado planes de contingencia para la continuidad de servicio
informatico y cuales son?

Objetivo: Conocer sobre la existencia de planes de contingencia de un servicio informatico.

12. ;Cuales considera que son los impactos que ocasionaria la adquisicion de un sistema que no cumpla
con los requerimientos esperados por la asociacion?

Objetivo: Verificar los impactos de una inadecuada implementacién de un sistema de informacion y si
tienen un plan para prevenirlos.




13. Mencione con cual de los siguientes instrumentos aplicables a la evaluacion de controles en la
adquisicion e implementacion de un sistema de informacidn cuenta la asociacion:
___a) Manual de politicas informaticas
___b) Manual para el proceso de adquisicion de tecnologia
__¢) Otros, ¢Cuéles?
___e) Ninguno.

Objetivo: Identificar la existencia de instrumentos en la evaluacion de controles en la implementacion de
un sistema de informacion.

14. ;Quién es el responsable de determinar los procesos que deben ser objeto de automatizacién dentro de
la asociacion?

Obijetivo: Verificar quién es el responsable del papel fundamental que posee la influencia para establecer
los procesos la automatizacion.

15. ;Quién es el responsable directo de la gestidén de adquisicion de un sistema informatico, definicién de
requisitos de los proveedores, términos de referencias y evaluacion de controles aplicables a la fase de
implementacion dentro de la asociacion?

Objetivo: Verificar el responsable en la adquisicion de un sistema de informacién y de la aplicacion de
controles en la fase de implementacion.

16. En términos generales podria mencionar, ¢cuél es el proceso gque se aplica al momento de contratar un
software para automatizar los procesos de la asociacion?

Obijetivo: Determinar las etapas que se ejecutan en la implementacion de un sistema de informacién.

17. ¢Considera util el desarrollo de un modelo de gestion que permita el fortalecimiento de los controles
en la fase de implementacién un sistema de informacion?

Objetivo: Verificar el nivel de utilidad que obtendréa al elaborarse la herramienta.

GRACIAS POR SU COLABORACION Y TIEMPO QUE NOS HA DEDICADO.




ENTREVISTA REALIZADA AL AREA DE TECNOLOGIA DE INFORMACION

ANEXO. 4

No

Preguntas/ Respuestas

Anélisis del Grupo

P1

¢Quién es el responsable de determinar los procesos que deben ser objeto de automatizacién dentro de la
asociacion y mencione algunas areas sujetas a automatizacion?

R1

La institucion cuenta con area de tecnologia de informacion y dependencias de la misma, el Ingeniero Walter
Enrigue Dominguez, es el encargado de analizar los procesos, que necesiten ser automatizados. Las areas
prioritarias para automatizacion son ingresos, bancos, gastos en proyectos de asistencia social, planilla y
fondo patrimonial.

La asociacion posee area de tecnologia
de informacion, ademdas cuenta con
encargado general en la definicién de
politicas, procesos y procedimientos en
la coordinacién de las dependencias que
se derivan del area, para la planificacion,
ejecucion, monitoreo y control de cada
una de ellas.

P2

¢Quién es el responsable directo de la gestién de adquisicidn de un sistema informatico, definicion de requisitos
de los proveedores, términos de referencias y evaluacién de controles aplicables a la fase de implementacion
dentro de la asociacion?

R2

Actualmente ésta responsabilidad la tiene junta directiva, quien gestion6 la adquisicién del sistema informatico,
situacion no recomendada, ya que esta corresponde al area de informaética el realizar gestiones de la adquisicién
del sistema y de otros temas que se relacionan con la manipulacién de la informacion.

Con respecto a los proveedores, no entran en concurso con varias empresas, se dirigen a un proveedor ya en
particular, en el cual junta directiva mantiene la relacion con el mismo y se encargan de analizar las propuestas.

Para el desarrollo de wun sistema
informatico contable, es indispensable
que el encargado de TI, colabore y se
integre al proyecto en conjunto con junta
directiva y administracion, para una
eficiente gestion de adquisicion de
software, posterior a su implementacion.

P3

Quién se encarga de la aprobacion en cuanto a (Explique su procedimiento):
1. Presupuestos de sistemas de informacion.

Estrategias de migracidon en la captura de informacién.

R3

2

3. Planes de contingencia y modificaciones de software.

1. Junta directiva se encarga de recibir presupuesto, analizar propuestas en cuanto a costos y de seleccionar la

propuesta que considera mas factible econémicamente.

El encargado es el Ingeniero Walter Enrique Dominguez.

3. No existe un plan de contingencia. El area de tecnologia de informacién es el que se deberia de encargar de
analizar procesos, buscar un sistema apegado a las necesidades, solicitar la adquisicion del mismo y si en
caso se aprueba, se instala el software.

En lo referente a las modificaciones del software, el Ing. Dominguez, se auxilia con el propietario del sistema.

no

Es de vital importancia establecer y
mantener un plan de trabajo, aprobado e
integrado, para guiar la ejecucion del
proyecto y controlarlo durante toda su
funcionabilidad.

Los controles generales de tecnologia de
informacion  estdn  disefiados  para
asegurar que todos los cambios en las
aplicaciones hayan sido autorizados,
sujetos a prueba y aprobados previo a su
implementacion.




P4 Mencione los principales requerimientos que se solicitan al momento de adquirir un sistema Es de suma importancia definir con
R4 1. Amigable con el usuario claridad los requerimientos minimos que
2. Una base de datos bien estructurada debe cumplir el sistema, para suplir las
3. Con répido procesamiento de datos. necesidades de la asociacion.
4. Lenguaje de programacion con soporte. Es decir que la plataforma, no sea tan antigua, para poder Identificar ~ soluciones 'y  analizar
realizar cambios de acuerdo a las necesidades. requerimientos antes de la adquisicion o
programacion de los Sl, para asegurar dar
cobertura a las necesidades de la
institucion en cuanto a aplicaciones,
informacidn, infraestructura y servicios.
P5 ¢Cuales son los principales controles que se han establecido previos a la contratacion de un determinado | Para seleccionar proveedores de manera
proveedor de tecnologia? eficiente, se deben considerar los
R5 1. Prestigio del proveedor. siguientes criterios:
2. Referencias del mismo proveedor. 1. Reputacién del software, quiere decir
3. Lenguaje de programacion actualizado. indagar con su lista de clientes sobre
4. Analisis de variables en cuanto a costo-beneficio.

referencias comprobables del uso del
sistema, para confirmar la confianza
y conocer el proceso de
mantenimiento que suministran.

2. Comprobable eficacia en
asociaciones, es decir que sea
adaptable a las necesidades de los
usuarios.

3. El &rea de TI debe coordinar con la
administracién la implementacion
del sistema para la evaluacion de
proveedores, determinando calidad,
servicio y costos.

4. Realizar un analisis de factibilidad,
en cuanto a los requerimientos de las
partes interesadas.




La asociacion por medio del encargado
de TI, realiza un informe en donde se
detalla la condicion del sistema, las
acciones que toma el area de tecnologia
de informacion y el estado actual de las
fallas del software.

Las &reas que componen el departamento
de tecnologia de informacion de la
asociacion, se debe contar con una serie
de controles, los cuales se detallan a
continuacion: Los respaldos de la
informacion deben realizarse en un
periodo considerable (mensual, semanal
0 diario) deben existir bitacoras de
operacion en la que se registren los
procesos realizados, los resultados de su
ejecucion, la concurrencia de errores, los
procesos ejecutados en el equipo y la
manera en que se concluyeron.

Es necesario establecer una politica de
revision de bitdcoras de operacion,
asignando responsables por procesos Yy
funcion, lo que traeria como beneficio
detectar y corregir a buen tiempo los
errores recurrentes 'y poder tomar
medidas preventivas para que €stos ya no
se presenten

P6 Mencione como se documenta la relacion con el proveedor de sistema de informacion:

R6 Actualmente se lleva a cabo una bitécora, en la que se documenta los cambios e intervenciones que el proveedor
realiza al sistema informatico, configurando dichos cambios, en pequefios grupos como lo son:

1. Nueva funcionalidad.
2. Modificacion.
3. Remover funcionalidad.
P7
1 2 3 4 5
Del 1 al 5, ¢cuél es el nivel de efectividad de los X
controles al momento de realizar la contratacion?
*Considere que entre mayor sea la calificacion, mas efectivo es el sistema del control.

R7 Se considera una ponderacion intermedia en la efectividad de los controles al contratar un servicio de un sistema
de informacion, ya que la asociacion posee controles deficientes y una cantidad minima de medidas para evaluar
el grado de eficiencia del servicio que proporciona el proveedor.

P8 ¢Cuales son los principales aspectos (garantia, tiempo, mantenimiento, entre otros) que se consideran al momento de establecer la relacion con el proveedor?

R8

Lo principal es el mantenimiento, ya que con frecuencia y con el transcurso del tiempo, surgen nuevos cambios en las plataformas tecnolégicas , cambiando
la forma en como se procesa la informaciéon y para ello los sistemas deben ajustarse a las necesidades de la asociacion y ser accesible a dichas

modificaciones, tomando en cuenta los cambios en las normativa técnica.




A8

En los contratos las clausulas deben estar definidas, que no exista subjetividad y que haya penalizacion en caso de incumplimiento. Se debe considerar los

principales aspectos siguientes:
1. Determinar la naturaleza y objeto del contrato.
2. Asegurar la confidencialidad, derivada de la concepcion del software como propiedad intelectual.

3. Prever la dependencia que supone la puesta en marcha del software, tanto desde el punto de vista técnico (instalacion) como teorico (formacion).
4. Pactar determinadas medidas preventivas que garanticen la seguridad juridica (clausulas penales, clausulas arbitrales, peritajes informaticos etc.)

5. Asegurar respuesta inmediata ante fallas del sistema.
6. Dotar el contrato de un dinamismo que contemple la evolucion en las leyes.
7. Definir el alcance del contrato ante la multitud de variedad existentes.

La deficiencia de la prestacion de servicio, por
parte de los proveedores termina afectando
todos los procesos de la asociacion, para ello se
debe gestionar y examinar los cambios que
presente por periodos en entregas o0
cumplimiento tales como: Establecer politicas,
para que el proveedor tenga claridad de lo que
se espera, realizar un contrato con
especificaciones de lo requerido por la
asociacion y monitoreo de los mismos.

P9 ¢ Tiene conocimiento si han existido incumplimientos al momento que se contrata un proveedor de un
sistema de informacion, menciones cuales y qué acciones se han tomado al respecto?

R9 Si existen incumplimientos, dentro de los que se pueden detallar los siguientes: la forma en la que se
procesa la informacion no es como inicialmente se estipulo pero se han realizado reuniones con el
proveedor para corregir esos procesos, no se ha implementado de acuerdo a las necesidades de la
asociacion, en consecuencia hay que reprocesar y con el transcurso del tiempo, se observan ciertos errores.
Debido a ello, los usuarios directos notifican al area de TI, quienes se encargan de gestionar con los
proveedores, hasta que se realicen los cambios pertinentes.

P- ¢Se tiene la practica de realizar el estudio de factibilidad para evaluar proyectos de adquisicion e

10 implementacion de sistemas de informacion y qué beneficios generaria si se ejecuta?

R- No se realiz6 un estudio de factibilidad, solo se sostuvieron reuniones con junta directiva y el proveedor de

10 servicios.

Siempre que se considere la posibilidad de
abordar un proyecto, se deben tomar en cuenta
los recursos, tanto técnicos como humanos de
lo que se dispone y para ello se debe evaluar su
viabilidad, que garantice el éxito de dicho
proyecto. Se debe considerar la rentabilidad,
estableciendo una relacion entre los costos y los
beneficios esperados.




P-11 | (Qué método de implementacion se utiliza, cuando se adquiere un sistema de informacion? Para una conversion efectiva es recomendable
X a) Instalacidn directa. (Se abandona el sistema antiguo y se adopta inmediatamente el nuevo) utilizar la implementacion gradual, ya que
x b) Corrida en paralelo (Se corren ambos sistemas, el anterior y el nuevo) combina la implantacion en paralelo y la
__¢) Prueba piloto (Se efectda en ciertos modulos; se corre por completo por corto tiempo) directa. La ventaja de este tipo de conversion se
___d) Implementacion en fases (La implementacion del sistema se divide en partes, que se van realizando a | tiene acceso a la informacion antigua y se
lo largo de un periodo de tiempo, sucesivamente y de forma gradual) puede comparar con la nueva. Otra alternativa
__e)0Otro gue se puede considerar es la Prueba Piloto,
debido a que se utiliza el sistema por
determinado tiempo, en donde se visualizan los
R-11 | Se realizaron dos meses en corrida en paralelo y posteriormente, se realizd una instalacion directa. resultados, de mostrarse positivos se mantiene
el sistema, por el contrario, de mostrarse
Mediante avanza el tiempo se van realizaciones ciertas modificaciones. negativos de descarta la posibilidad de
implementar dicho sistema.
P-12 | Mencione las etapas 0 pasos a seguir para llevar a cabo la implementacién de sistema de informacion: Etapas para llevar a cabo una implementacion
R-12 | 1. Planificacion del proyecto. de sistema de informacion:
2. Analisis de procesos: Interactuar con los usuarios y tomar en cuenta los procesos que se llevan a | 1. Definicion del problema
cabo de forma detallada, lo que contribuye a traducir de mejor manera los procesos manuales a | 2. Desarrollo de objetivos del sistema
automatizados. 3. Estudio de factibilidad
3. Capacitacion a los usuarios: 4. Estudio costo/beneficio
4. Se ensefia el uso del sistema al usuario, antes de la primera interaccion, esto permite que los usuarios | 5. Estudio de factibilidad técnico
encuentren o detecten fallas en el sistema, antes de colocarlo en marcha. 6. Definicion de tiempos y costo del
5. Prueba Prototipo: proyecto
6. Ya terminado el sistema, se desarrolla una version “DEMO”, lo cual servira para mostrar como seran | 7. Desarrollo del modelo l6gico
los procesos automatizados, la primera interaccion usuario-sistema y quien mejor que el usuario para | 8. Propuesta de diferentes alternativas
encontrar fallas a los sistemas ya que ellos son quienes lo utilizaran y pueden afirmar si es funcional | 9. Especificaciones para el sistema fisico
o no funcional. Los usuarios conocen las amenazas y son ellos quienes afrontan determinadas | 10. Especificaciones de programas
circunstancias. 11. Disefio de implementacion
7. Correccion de fallas. 12. Disefio de carga de datos
8. Después de la primera interaccion con el usuario, siempre habra algo que mejorar, procesos que se | 13. Codificacion
pueden depurar y procesos que se pueden mejorar. 14. Elaborar datos de prueba
9. Instalacion del Software 15. Programa de capacitacion al personal.
10. La entrega del software incluye las correcciones que se encontraron en el periodo de prueba Piloto o | 16. Discusion con el usuario

Prueba Prototipo. Si se realiz6 una adecuada capacitacion al usuario, el mismo podra identificar
todas las posibles fallas de las diferentes circunstancias de su trabajo.

17. Revision de resultados
. Someter resultados de prueba.




P-13 | ;De qué forma considera se verian materializados los impactos de una mala adquisicion de software? El wverdadero costo de un sistema de
R-13 | 1. Costo econémico. informacion contable estd en el tiempo que
Una mala adquisicién o inversion de un sistema, que no contribuye a procesar informacién que se | demore su implementacion e incorporacion a
necesita. Ello se debe a que se carece de un estudio de factibilidad. los procesos de la organizacion.
2. Tiempo
El sistema se tarda mucho tiempo en realizar una consulta a la base de datos o que no se ejecute
como deberia ser, para ello se ha tenido que corregir las fallas lo que implica un atraso en otras
actividades o gque ejecute resultados no esperados.
P-14 | ;Considera util el desarrollo de un modelo de gestion que permita el fortalecimiento de los controles en la | Para muchas asociaciones, la incorrecta
fase de implementacion un sistema de informacion? seleccion de wun sistema de informacion
contable puede constituir deficiencias en su uso
R-14 | Es bastante Gtil un modelo que nos permita las ventajas y desventajas de los sistemas que se precisan | ya que éste es la columna vertebral de toda
implementar, tomando en cuenta el proveedor y tener la certeza que el sistema que se quiera adquirir, | entidad; la informacion que genera es la base
cumpla con los requisitos establecidos, que no genere perdidas y que permita generar beneficios en | para la toma de decisiones, el control y, por
tiempo, costos, procesamiento y con informacion oportuna. tanto, para el éxito de la misma.
Y una guia les brindaria muchos beneficios ya
que es un instrumento con orientacién técnica,
gue incluye toda la informacién necesaria para
el correcto y provechoso desempefio de este
dentro de las actividades de implementacion de
sistemas informaticos.
P-15 | ;De qué manera se asegura que el area de tecnologia mantenga controles eficientes y efectivos en la fase | La asociacion no posee controles eficientes para
de implementacion de un sistema de informacion? adquirir un sistema de informacion, lo que trae
R-15 | La asociacién posee controles deficientes y una cantidad minima de medidas para evaluar el grado de | implicaciones negativas en la automatizacion
eficiencia en la implementacion de un sistema de informacion. de los procesos contables de la misma.
P-16 | ¢Seleccione en qué areas se ha capacitado al personal encargado de TI? Es indispensable que los empleados se
__a) FEticay confidencialidad capaciten constantemente para el uso eficiente
__b) Auditoria de Sistemas de los sistemas de informacion.
__©) Modelos de Gestion de T (COBIT 5, ISO, Itil, Otros) Si el personal actual no logra adaptarse a los
_d) Otros ¢Cuéles? cambios, es po;:uble que se necesite contratar
X &) No se ha capacitado al personal, personal nuevo; que cor?II,eve. a reorganizar el
— area contable. Se requerira tiempo y recursos
suficientes para que se logre el mayor provecho
R-16 | No se capacita al personal en cuanto al uso y funcionamiento de los sistemas de informacion.

del nuevo sistema, con el objeto de evitar
retrasos o fallas en la implementacion.




P-17

Podria detallar 4 de los principales documentos escritos en donde estan establecidos los lineamientos para
adquirir un sistema de informacion

R-17

A la actualidad no se posee un documento que detalle los lineamientos al adquirir un sistema de
informacion.

Los lineamientos generales, las
especificaciones  técnicas, los objetivos,
alcances, enfoque, metodologia y actividades
son de importancia en la fase de
implementacion del sistema.

P-18

¢La asociacion posee un manual de control basado en un marco de referencia de los objetivos para la
informacion y tecnologias relacionadas, COBIT 5, para la fase de implementacion de un sistema
informacion?

R18

No se posee un manual de control, Gnicamente se cuenta con un instructivo sobre el funcionamiento del
sistema de informacion, documento que define aspectos como la metodologia para la gestién de un nuevo
sistema, establecer el procedimiento para administrar y controlar los cambios que se han realizado a los
sistemas contables, manteniendo los niveles de autorizacién y documentacion pertinentes; mas sin
embargo el documento posee una version creada en el afio 2015, pero a la fecha, no se ha incorporado
algun tipo de actualizacion por parte del area de TI.

P-19

¢Considera que la aplicacion de un manual de control de procesos para la fase de implementacion basada
en los requerimientos internacionales de COBIT 5, le ayudaria a la asociacién a minimizar riegos y
facilitar la implementacion de politicas de control?

R-19

Si, una guia que permita controlar los procesos para una adecuada implementacion del sistema. Nos seria
muy util, por el hecho que se minimizaria el riesgo de adquirir un sistema poco funcional, se tendria un
gasto innecesario y sin pérdida de tiempo en la adquisicién de un sistema que contribuya a agilizar los
procesos

Los manuales de procedimientos son
herramientas en las que se compilan
especificaciones técnicas del sistema; o en su
caso se puede detallar los diferentes procesos
necesarios para completar una tarea, que se
pueda establecer de una forma mas conveniente
de ejecutarlos para que sean eficientes,
ordenados y sistematicos en las operaciones de
la asociacion. La tenencia de un instructivo
sobre el funcionamiento del sistema es de gran
ayuda y apoyo mas sin embargo; se necesita de
un manual explicito al sistema en uso; disefiado
y vigente a los requerimientos actuales; para
apoyar al area de Tl en cualquiera de las
gestiones pertinentes.




ANEXO. 5

ENTREVISTA REALIZADA AL DIRECTOR DE ADMINISTRACION

No Preguntas/Respuestas Analisis del Grupo (AG)
P1 | ¢Considera usted que la implementacion de tecnologias, contribuye a automatizar procesos en las | Las tecnologias de informacion son indispensables
asociaciones y que a su vez los vuelve mas eficientes? en toda organizacién, requieren una gestién
adecuada y como resultado se reducen costos,
R1 | Si, el uso de la tecnologia es indispensable en todas las organizaciones, ya que, facilita la realizacion de | minimizan el ndmero de errores, agilizar la
las operaciones de manera eficiente, eficaz y aportan grandes beneficios como tener un control sobre las | ejecucion de actividades, generacion de informes de
interacciones en los diferentes procesos que integra el sistema, funcionamiento del mismo, | manera rapida, ademas el trabajo es méas eficaz y
responsables, recursos a utilizar, entradas y salidas. ayuda a dar seguimiento a los procesos en todo
momento.
P2 | ¢Cudles son las &reas claves dentro de la asociacion que considera que tendria mayor beneficio si se automatizaran los procesos?
R2 | Facturacion Contabilidad Gastos en proyectos
Area de Planillas. Bancos
AG e La facturacidon es un proceso que se considera prioritario por la creacién automatica de facturas, la cual debe llevar un nimero correlativo, la

disponibilidad de informacidn relativa al estado de los documentos, incluyendo un sistema de aviso en caso de que haya vencido la fecha de pago o la
conexion con el banco para facilitar las conciliaciones bancarias.

Contabilidad es otro médulo de suma importancia, que facilita llevar las transacciones de la asociacion de manera ordenada.

Gastos en proyectos de asistencia social es otra area que lleva el control de todos los desembolsos efectuados tales como: sueldos, viaticos de
promotores, alquiler de local, agua, electricidad y servicios de comunicacion. que sean para el desarrollo de las actividades que soportan a la asociacion.

Las planillas resultan de mayor beneficio y en especial cuando los empleados son muchos.

Las deducciones de salarios y pagos son una parte necesaria del procesado de néminas, el empleador debe tomar las restricciones obligatorias para el
pago de los empleados, incluyendo los descuentos de I1SSS, AFP (Crecer o Confia), UPISSS, IPSFA e impuesto sobre la renta. Estas deducciones
conllevan tiempo y ser desconcertantes de computar de forma manual.

Con un sistema de néminas automatizado, el software posee los porcentajes de deduccién codificadas, lo que reduce la probabilidad de errores en los
célculos de néminas.

El proposito principal del modulo de bancos es llevar el control de todos los tipos de cuentas bancarias que se deseen para posteriormente poder asignar
a cada cuenta bancaria que tiene la empresa, el tipo de cuenta a que se refiere, de esta forma presentar el reporte de resumen de disponibilidad bancaria
ordenado y sub-totalizado por tipo de cuenta bancaria.




P3 | ¢Que areas claves ya fueron automatizadas dentro de la asociacion? La Asociacion de Desarrollo Juvenil, automatiz6 las areas de
R3 1. Facturacion. facturacion, contabilidad y bancos las cuales coadyuven a agilizar
2. Contabilidad. los procesos de la misma
3. Bancos.
P4 | ;Cudles areas no se encuentran automatizadas aun, pero que la administracion tiene | 1. Fondo patrimonial representa el monto neto de los recursos
interés que realicen? en activo fijo que la asociacion ha recibido para ejercer sus
R4 1. Fondo Patrimonial actividades, estos movimientos actualmente se integran
2. Planilla mensualmente en hojas de célculo.
2. La asociacion realiza sus planillas de salario en hojas de
calculo, respaldandose de boletas y/o recibos de pago a
través de procesadores de texto, no detallando la
informacion de los respectivos descuentos de las
administradoras de pensiones de fondos de cada empleado
afiliado.
P5 ¢ Qué opinidn tiene sobre el nivel de satisfaccion con las automatizaciones de procesos realizadas?
R5 | Se cataloga en un nivel REGULAR.
1. Al principio de la implementacion se brindaron requisitos al proveedor, pero al usar el sistema no se cumplieron estandares establecidos.
2. Existen procesos que no son funcionales y afectan en la parametrizacion en los registros contables.
3. A medida pasa el tiempo y se va usando mas, van surgiendo mas problemas.
4. Es importante mencionar que el sistema no es adaptable a cambios y a las necesidades de la asociacion.
5. El proveedor no asume responsabilidad y es el encargado de informatica quien es intermediario de las soluciones ante los problemas.
AG | La incorrecta implementacion de un S.I.C (Sistema de informacidn contable) es lo que provoca diversas dificultades, ya que se produce una gran deficiencia

en la informacién emitida por el ente, que en consecuencia no permite al director de la organizacién tomar una correcta decision.

Sin duda alguna, la falta de rigurosidad en las entregas de servicio, por parte de los proveedores termina afectando todos los procesos de la asociacion.

Es importante verificar la informacion del proveedor de regularmente, de manera minuciosa examinando variaciones en cuanto a periodos de entregas o
cumplimiento, es decir, respecto a la funcionalidad del sistema de informacion; por otro lado, definir las nuevas caracteristicas de los procesos o
procedimientos que la asociacién desea implementar, que en algunas ocasiones la asociacion requiere actualizar o reemplazar sus procesos, principalmente
cuando no hay valor agregado. Por ese motivo, para realizar una adecuada evaluacion de sistema de informacion es conveniente que la asociacion realice un
trabajo denominado analisis funcional de las diferentes areas y procesos que van a ser sujetos de soporte por el sistema informatico a adquirir.

Estos requerimientos funcionales seran necesarios para determinar el grado de adecuacion del software que se adquiera y asi permitir ciertos grados de
variacion respecto a lo que se requiere, siempre y cuando el software permita parametrizar o adaptar los programas para que puedan soportar finalmente la
funcionalidad definida en esta etapa, ya que el problema radica en que los sistemas de informacién no responden a las necesidades de las organizaciones o
bien no contemplan el rol e importancia de los usuarios.




P6 | ¢(Considera usted que se cuenta con un &rea que proporcione soporte a toda la plataforma tecnoldgica | Es importante que se realice el debido soporte y
en los sistemas que se han implementado o los que se pueden adoptar a futuro? mantenimiento a los sistemas de informacién para
R6 | El area de TI, posee dependencias de mantenimiento y de soporte técnico; en las cuales se tiene | evitar errores que originan en fallos de la
deficiencia en la asignacion de responsabilidades por parte de los altos mandos. comunicaciéon de requerimientos que puedan ser
provocados por defectos de disefio.
También se aclara que no existe un soporte por parte del proveedor del sistema de informacion, el | También originados por situaciones no previstas v,
encargado de cualquier suceso es el de informatica. por lo tanto, no probadas. Por dltimo, los errores
pueden ser causados por un mal uso no previsto de
los programas. Estas acciones de correccion deben
ser programadas por parte de los encargados de cada
dependencia, se requiere de un documento escrito en
el que sea detallado cada responsabilidad y rol que
desempefie, cada colaborador, ya sea técnico o en
gestion de las fallas que existan.
P7 De las siguientes opciones, ;cudles de los siguientes aspectos no deben faltar en la fase de | Antes de hacer una implementacién se debe de
implementacion de un sistema de informacién para los procesos automatizados? tomar varios requerimientos importantes. Se trata de
x a) Establecer el diagndstico de la situacién un modelo sistematico que se elabora antes de
x b) Estudio de Factibilidad realizar la accidén, con el objetivo de dirigirla y que
x ¢) Definicion de requerimientos se realice de la mejor manera.
x d) Disefio, desarrollo y configuracion La evaluacion de un software contable requiere
x €) Pruebas de instalacion tomar en cuenta algunos factores que son
x f) Capacitacion de usuarios fundamentales en un proceso formal de seleccion.
X g) Soporte y mantenimiento La funcionalidad del software; es decir, la forma
___h) Revision posterior a la implementacion como soporta los procesos y actividades con el uso
__i) Otros de las TI.
R7 | Es muy importante que antes de la implementacion se evallen las condiciones actuales, se haga un | Es importante considerar los aspectos técnicos del

estudio de factibilidad si la asociacion cuenta con el equipo adecuado Yy las instalaciones para llevar a
cabo el proyecto. Que se elabore una propuesta de requerimientos para verificar si el software sera
adaptado para nuestras necesidades y asi mismo se elabore un disefio para después hacer la
implantacién con sus debidas pruebas pilotos.

Que se elabore el disefio desarrollo y las configuraciones adaptables a cualquier cambio de normas,
leyes etc. Las cuales son aplicables a la asociacion.

Y el mas importante capacitar a los usuarios ya que ellos manipularan el software segin sus
actividades establecidas.

mismo, establecer el diagndstico de la situacion y un
buen conocimiento del producto que nos esta
ofreciendo.

El siguiente aspecto es el econdmico, que debe
incluir el costo del software del entrenamiento y el
costo de implantacion del mismo que esta
relacionado al tiempo de implantacion, entre otros
costos.




En la actualidad la capacitacion es la respuesta a la
necesidad que tienen las asociaciones y demas
entidades, debe contar con un personal calificado y
productivo, ya que es el recurso mas valioso con el
gue cuentan.

Esto se conoce como el desarrollo del personal,
invertir en sus habilidades, actitudes y conocimientos
lo que proporciona beneficios para la organizacion
ya que incrementa las destrezas de los mismos y
mejora el rendimiento.

Y por todo lo antes mencionado, el personal debe ser
capaz de utilizar el sistema de informacion para
beneficiar su trabajo.

Es necesario capacitar a su personal de una forma
constante y oportuna, para mejorar su desempefio,
habilidades y asi crear un ambiente de trabajo
competente, sin embargo, suelen no practicarlo y es
donde surgen los problemas con la comunicacion y
desempefio de los empleados, dando como resultado
la baja productividad.

Los trabajadores realizaran mejor su labor al contar
con herramientas sofisticadas que faciliten su
trabajo; lo cual incluye los sistemas de informacion.
Los programas facilitan el trabajo hacen que este sea
mas simple, comodo, sencillo y en el menor tiempo.

P8 | ¢Cudl es la situacion del personal en cuanto a capacitacion sobre temas de tecnologia de informacion?

R8 | No se ha capacitado al personal en cuanto a temas sobre el uso y el funcionamiento de los sistemas de
informacion.

P9 | ¢(Con qué frecuencia se capacita al personal?

___a) Mensual

___b) Trimestral

__C) Semestral

___d) Anualmente

x ¢) No se ha capacitado al personal.

R9 | No se ha capacitado al uso del software a los usuarios y es una de las problematicas graves, ya que,
por no saber darle uso correcto, esto puede ocasionar perdida de informacion o elaborar un mal
proceso.

P10 | Mencione cuales son las principales herramientas técnicas que se les proporciona al personal para
realizar sus funciones.

R10 1. Computadora

2. Impresora
3. [Fotocopiadora
P11 | ;Tiene conocimiento si se han aprobado planes de contingencia para la continuidad de servicio

informético y cuéles son?

La asociacion debera contar con un plan de
contingencia actualizado, basado en un andlisis de
riesgo, donde se identifiquen aquellas amenazas que
afecten la continuidad de las operaciones de los
usuarios.

Un plan que se aplique al area de Tl y a otros
departamentos que persiguen el mismo objetivo
desde otro punto de vista, que sirva para poner a
pleno rendimiento en conjunto de normas,




R11 | No se ha aprobado algln plan de contingencia sobre el sistema de informacion, pero es necesario que | procedimientos y acciones bésicas de respuesta ante
se elabore un documento urgentemente, ya que a si garantizamos la continuidad de las operaciones de | cualquier incidente relacionado al sistema de
la Asociacidn ante cualquier incidente. informacion, que incluya un método de respaldo y
asi, evitar que se materialice cualquier amenaza.
P12 | ¢Cudles considera que son los impactos que ocasionaria la adquisicion de un sistema que no cumpla | La adquirir e implementar un sistema de manera
con los requerimientos esperados por la asociacion? ineficiente ocasiona un impacto significativo en los
procesos de la asociacion, ya que el sistema contable
R12 1. Informacion no confiable. brindaria informacion errénea y no oportuna para los
2. Carga laboral excesiva usuarios.
3. Alto grado de estrés para los usuarios
4. Costos elevados
5. Atrasos de informacion (Informacidn no oportuna)
P13 | Mencione con cuél de los siguientes instrumentos aplicables a la evaluacidon de controles en la | Se cuenta con instructivo que incluye los aspectos
adquisicién e implementacién de un sistema de informacidn cuenta la asociacion: fundamentales del sistema informatico. Se trata de
___a) Manual de politicas informaticas una guia que ayuda a entender el funcionamiento de
___b) Manual para el proceso de adquisicion de tecnologia los procesos.
X ¢) Otros, ¢Cudles? INSTRUCTIVO PARA FUNCIONAMIENTO DE SISTEMA Al verificar el afio del instructivo, se encuentra
___e) Ninguno. desfasado. Este influye en gran medida en el actuar
de las asociaciones, ya que contiene la informacion
R13 | Se cuenta con un instructivo sobre el funcionamiento del sistema de informacién, documento que | necesaria para llevar a cabo de manera precisa y
define aspectos como el procedimiento para administrar y controlar los cambios realizados que se | secuencial, las tareas, actividades operativas que son
hayan realizado a los sistemas contables; mas sin embargo el documento posee una version creada en | asignadas.
el afio 2015, pero a la fecha, no se ha incorporado algin tipo de actualizacién por parte del area de TI.
P14 | ¢Quién es el responsable de determinar los procesos que deben ser objeto de automatizacién dentro de | La asociacion si cuenta con un area de tecnologia de
la asociacion? informaci6n, y con un encargado general quien
analiza todos los procesos que necesiten ser objeto
de automatizacién, con la coordinacién de las
dependencias que se derivan del darea, para la
R14 | La institucion cuenta con area de tecnologia de informacién y dependencias de la misma, el encargado | planificacion, ejecucion, monitoreo y control de cada

del &rea de informética determina todos aquellos procesos que serdn objeto de automatizacion dentro
de la asociacién; mas sin embargo se carece de jerarquizacion de niveles de responsabilidad antes las
funciones y responsabilidades que deben cumplir cada personal involucrado en dicha area.

una de ellas.




P15 | ¢Quién es el responsable directo de la gestion de adquisicion de un sistema informatico, definicion de | Para el desarrollo de un sistema de informacion es
requisitos de los proveedores, términos de referencias y evaluacién de controles aplicables a la fase de | indispensable que el encargado del area de sistemas
implementacién dentro de la asociacion? de informacién y sus dependencias colaboren y se

integre al proyecto, ya que ellos conocen de los

R15 | El area de informatica deberia de estar como responsable de la eleccién de un proveedor, ya que son | procesos y por ende estan mas pendientes de la
los encargados de definir requerimientos para automatizar procesos, pero esto no fue asi en esta | verificacion de los mismos y cualquier otro tipo de
situacion. Junta directiva fue el que selecciono el sistema actual y se encargé de definir los requisitos | situacion relacionada.
minimos del sistema de informacidn, las clausulas aceptables de los términos de referencia y todos los
tipos de controles a implementar en la fase de implantacion del software de informacion.

P16 | En términos generales podria mencionar, ¢cuél es el proceso que se aplica al momento de contratar un | Los pasos correctos a seguir para la seleccion de una
software para automatizar los procesos de la asociacion? prestacion de servicios de un sistema de informacion

son:

R16 1. Planificacién del proyecto Pasos previos a la implementacién de un sistema

2. Prueba Piloto de informacion
3. Capacitacion a los usuarios. 1. Angllzgr la situacion, es ,deC|r las ventajas y
. L . . limitaciones de la asociacion.
4. Verificar que otras instituciones usan ese sistema y que expresen que tan funcional es. 2 Plantear las necesidades antes de contratar a un
(Recomendaciones o referencias). proveedor
3. Evaluar cada uno de los posibles proveedores.
4. Seleccionar un proveedor.
5. Definir un equipo de trabajo.
Pasos a seguir durante la implementacion
1. Presentacion del cronograma.
2. Revisar la integridad de la base de datos.
3. Instalar el hardware
4. Instalar el software (piloto)
5. Capacitacion de todo el personal involucrado
6. Andlisis continuo.

P17 | ¢Considera Util el desarrollo de un modelo de gestion que permita el fortalecimiento de los controles | La guia de evaluacion de controles para la
en la fase de implementacién un sistema de informacion? implementacion de un sistema de informacion.

R17 | Es muy Util, servird como una guia para realizar mejor el proceso de implementacion de un sistema de | Sera un documento escrito que concentran en forma

informacion.

sistematica una serie de procedimientos con el fin de
informar y de proporcionar una herramienta Gtil que
ayude a garantizar controles efectivos y eficientes en
la fase de implementacion de un sistema de
informacion, que ayude a la automatizacion de los
procesos en la organizacion.




ANEXO. 6

ENTREVISTA REALIZADA AL ENCARGADO DEL AREA DE TECNOLOGIA DE INFORMACION Y DIRECTOR DE

ADMINISTRACION

Entrevista realizada a encargado del area de tecnologia de informacion y director de administracién que contribuira a proponer un guia
de procedimientos y un manual de control interno informatico para evaluar controles en la fase de implementacion de un sistema de

informacion.

R.1 Encargado de &rea de tecnologia de informacion

R.2 Director de Administracion.

Preguntas

Respuestas

1. ;Quién es el responsable de
determinar los procesos que deben
ser objeto de automatizacién dentro
de la asociacion? (1Y 14)

R1. La institucion cuenta con area de tecnologia de informacién y dependencias de la misma, el Ingeniero Walter Enrique
Dominguez, es el encargado de analizar los procesos, que necesiten ser automatizados. Las areas prioritarias para automatizacion
son ingresos, bancos, gastos en proyectos de asistencia social, planilla y fondo patrimonial.

R.2. La institucion cuenta con area de tecnologia de informacion y dependencias de la misma, el encargado del area de
informatica determina todos aquellos procesos que serdn objeto de automatizacion dentro de la asociacién; mas sin embargo se
carece de jerarquizacion de niveles de responsabilidad antes las funciones y responsabilidades que deben cumplir cada personal
involucrado en dicha area.

2. ¢Quién es el responsable directo
de la gestion de adquisicién de un
sistema informatico, definicién de
requisitos de los proveedores,
términos de referencias y evaluacion
de controles aplicables a la fase de
implementacion dentro de la
asociacion? (2 Y 15)

R.1. Actualmente ésta responsabilidad la tiene junta directiva, quien gestiond la adquisicion del sistema informatico, situacién no
recomendada, ya que esta corresponde al area de informatica el realizar gestiones de la adquisicion del sistema y de otros temas
gue se relacionan con la manipulacion de la informacion.

Con respecto a los proveedores, no entran en concurso con varias empresas, se dirigen a un proveedor ya en particular, en el cual
junta directiva mantiene la relacion con el mismo y se encargan de analizar las propuestas.

R.2. El é&rea de informatica deberia de estar como responsable de la eleccion de un proveedor, ya que son los encargados de
definir requerimientos para automatizar procesos, pero esto no fue asi en esta situacion. Junta directiva fue el que selecciono el
sistema actual y se encarg6 de definir los requisitos minimos del sistema de informacion, las clausulas aceptables de los términos
de referencia y todos los tipos de controles a implementar en la fase de implantacion del software de informacion.

3. ¢(Cuales son las areas claves

dentro de la asociacion que
considera que tendria  mayor
beneficio si se automatizaran los

procesos? (1y 2)

R.1 Las areas prioritarias para automatizaciéon son ingresos, bancos, gastos en proyectos de asistencia social, planilla y
fondo patrimonial.

R.2 Facturacién, contabilidad, gastos en proyectos, area de planillas y bancos.




4. ;Tiene conocimiento si se han
aprobado planes de contingencia
para la continuidad de servicio
informético y cuéles son? (3cy 11)

R.1 No existe un plan de contingencia. El area de tecnologia de informacion es el que se deberia de encargar de analizar
procesos, buscar un sistema apegado a las necesidades, solicitar la adquisicion del mismo y si en caso se aprueba, se instala el
software.

R.2 No se ha aprobado algin plan de contingencia sobre el sistema de informacion, pero es necesario que se elabore un
documento urgentemente, ya que a si garantizamos la continuidad de las operaciones de la Asociacion ante cualquier incidente.

5. ¢Cuéles son los principales
aspectos (garantia, tiempo,
mantenimiento, entre otros) que se
consideran al momento de establecer
la relacion con el proveedor? (8 Y 7)

R.1 Lo principal es el mantenimiento, ya que con frecuencia y con el transcurso del tiempo, surgen nuevos cambios en las
plataformas tecnolégicas , cambiando la forma en como se procesa la informacion y para ello los sistemas deben ajustarse a las
necesidades de la asociacion y ser accesible a dichas modificaciones, tomando en cuenta los cambios en las normativa técnica.

R.2 Es muy importante que antes de la implementacion se evallen las condiciones actuales, se haga un estudio de factibilidad si
la asociacion cuenta con el equipo adecuado y las instalaciones para llevar a cabo el proyecto. Que se elabore una propuesta de
requerimientos para verificar si el software sera adaptado para nuestras necesidades y asi mismo se elabore un disefio para
después hacer la implantacion con sus debidas pruebas pilotos.

Que se elabore el disefio desarrollo y las configuraciones adaptables a cualquier cambio de normas, leyes etc. Las cuales son
aplicables a la asociacion.

Y el mas importante capacitar a los usuarios ya que ellos manipularan el software segln sus actividades establecidas.

6. ¢Qué opinidn tiene sobre el nivel
de satisfaccion con las
automatizaciones  de  procesos
realizadas? (9 y 5)

R.1. Si existen incumplimientos, dentro de los que se pueden detallar los siguientes: la forma en la que se procesa la informacién
no es como inicialmente se estipulo pero se han realizado reuniones con el proveedor para corregir esos procesos, no se ha
implementado de acuerdo a las necesidades de la asociacion, en consecuencia hay que reprocesar y con el transcurso del tiempo,
se observan ciertos errores.

Debido a ello, los usuarios directos notifican al area de TI, quienes se encargan de gestionar con los proveedores, hasta que se
realicen los cambios pertinentes.

R.2. Se cataloga en un nivel REGULAR.
1. Al principio de la implementacién se brindaron requisitos al proveedor, pero al usar el sistema no se cumplieron
estandares establecidos.
Existen procesos que no son funcionales y afectan en la parametrizacion en los registros contables.
A medida pasa el tiempo y se va usando mas, van surgiendo mas problemas.
Es importante mencionar que el sistema no es adaptable a cambios y a las necesidades de la asociacion.
El proveedor no asume responsabilidad y es el encargado de informética quien es intermediario de las soluciones ante los
problemas.

agkrwbd




7.En términos generales podria | R.1.

mencionar, ¢;cual es el proceso que 1. Planificacion del proyecto.

se aplica al momento de contratar un 2. Analisis de procesos: Interactuar con los usuarios y tomar en cuenta los procesos que se llevan a cabo de forma
software para automatizar los detallada, lo que contribuye a traducir de mejor manera los procesos manuales a automatizados.

procesos de la asociacion? (12 y 16) 3. Capacitacion a los usuarios:

4. Se ensefa el uso del sistema al usuario, antes de la primera interaccion, esto permite que los usuarios encuentren o
detecten fallas en el sistema, antes de colocarlo en marcha.

5. Prueba Prototipo:

6. Ya terminado el sistema, se desarrolla una version “DEMO”, lo cual servira para mostrar como seran los procesos
automatizados, la primera interaccion usuario-sistema y quien mejor que el usuario para encontrar fallas a los sistemas
ya que ellos son quienes lo utilizaran y pueden afirmar si es funcional o no funcional. Los usuarios conocen las
amenazas y son ellos quienes afrontan determinadas circunstancias.

7. Correccion de fallas.

8. Después de la primera interaccion con el usuario, siempre habra algo que mejorar, procesos que se pueden depurar y
procesos que se pueden mejorar.

9. Instalacion del Software

10. La entrega del software incluye las correcciones que se encontraron en el periodo de prueba Piloto o Prueba Prototipo. Si
se realiz6 una adecuada capacitacion al usuario, el mismo podra identificar todas las posibles fallas de las diferentes
circunstancias de su trabajo.

R.2.

1. Planificacion del proyecto.

2. Prueba Piloto.

3. Capacitacion a los usuarios.

4. Verificar que otras instituciones usan ese sistema y que expresen que tan funcional es.(Recomendaciones o referencias).

8. ¢Cuales considera que son los | R.1.

impactos que  ocasionaria la 1. Costo econdmico.

adquisicion de un sistema que no Una mala adquisicion o inversion de un sistema, que no contribuye a procesar informacion que se necesita. Ello se debe a
cumpla con los requerimientos que se carece de un estudio de factibilidad.

esperados por la asociacion? (13 y 2. Tiempo

12)

El sistema se tarda mucho tiempo en realizar una consulta a la base de datos o que no se ejecute como deberia ser, para
ello se ha tenido que corregir las fallas lo que implica un atraso en otras actividades o que ejecute resultados no
esperados.




R.2.

Informacion no confiable.

Carga laboral excesiva.

Alto grado de estrés para los usuarios.

Costos elevados.

Atrasos de informacién (Informacion no oportuna.

agrwdE

9. ¢(Cuél es la situacion del personal | R.1 No se capacita al personal en cuanto al uso y funcionamiento de los sistemas de informacion.

en cuanto a capacitacion sobre temas | R.2 No se ha capacitado al personal en cuanto a temas sobre el uso y el funcionamiento de los sistemas de informacion.
de tecnologia de informacion? (16 y
8)

10.¢Considera util el desarrollo de | R.1. Si, una guia que permita controlar los procesos para una adecuada implementacion del sistema. Nos seria muy util, por el
un modelo de gestion que permita el | hecho que se minimizaria el riesgo de adquirir un sistema poco funcional, se tendria un gasto innecesario y sin pérdida de tiempo
fortalecimiento de los controles en la | en la adquisicion de un sistema que contribuya a agilizar los procesos.

fase de implementacion un sistema | R.2. Es muy (til, servird como una guia para realizar mejor el proceso de implementacién de un sistema de informacion.
de informacion?(19 y 17)




ANEXO. 7
Formulario de Control de actualizacion de motor de Base de Datos y/o Sistema Operativo.

Responsable:

Identificacion del Gestor de cambios.
Cambio:

Responsable de la

ejecucion de la

actualizacion:

Descripcion del cambio:

Elementos de
configuracion
involucrados:

Razo6n del cambio:

Procedimiento del

cambio:

1

2

3

4

5

6

Impacto en el servicio y Fecha de realizacion:

en los usuarios:

OB |IWIN -

Firma de Autorizacion.




ANEXO. 8
Formulario para acta de capacitacion.

En el area a las horas del dia
se extiende la presente acta que hace constancia la participacion de
(Cantidad de usuarios) usuarios en el recibimiento de la capacitacion en el uso del sistema
en los mddulos
, detallando a continuacion los participantes.

Nombre: Unidad a cargo Firma del participante

10

11

12

13

14

Y no habiendo méas que hacer constar, damos por terminada la presente Acta en el mismo lugar
de origen, fecha y hora de realizacion de la capacitacion por parte de los usuarios capacitadores
que, firman de conformidad la presente.

Firma Capacitador(es)




ANEXO. 9
Formulario para acta de fin de Sistema/Requerimiento.

Identificacion de Sistema/Requerimiento.

Sistema

Unidad organizativa

Unidad a cargo

Nombre de cliente

Responsable

Control de versiones del documento

Fecha Version Descripcion Autor

1 Acta de terminacion de Sistema/Requerimiento.
1.1.Proposito.
Formalizar con el cliente el fin de las actividades del sistema/requerimiento.
Documento interno para formalizar el fin de un sistema/requerimiento.

1.2.Alcance.

Formalizar con el cliente el fin de las actividades del sistema/requerimiento.

2 Acta
Con fecha se establece que los productos resultantes del
, han sido terminados y entregados
ala
Firman (Nombre, firma, sello y fecha):
Responsable unidad | Cliente Responsable de | Jefe area de

organizativa Producto sistemas




ANEXO. 10
Formulario de solicitud de creacién o cambio de un sistema computarizado.

AREA DE TECNOLOGIA DE INFORMACION
Formulario de solicitud de creacion o cambio de un sistema computarizado.
Creacidén de un sistema nuevo
Cambio en la Etapa de Desarrollo
Modificacion de un sistema

e Datos generales de la solicitud del servicio

Numero de solicitud:

Fecha de solicitud:

Nombre de cliente interno que solicita:
Unidad Organizativa:
Nombre del sistema:

Nombre del médulo:

ok wdPE

e Establecimiento de los requisitos del servicio

7. Requisitos (Detalle de lo solicitado, finalidad y alcance)

7.1.Funcionales y de desempefio:

7.2.Legales:

7.3.Informacion proveniente de disefios previos similares o cualquier otro requisito esencial:

e Datos a ser completados por el area de tecnologia de informacion.

8. Fecha de recepcion:
9. Recibido por: Firma:

10. Responsable: Firma:




Formulario de solicitud de cambio SC - 01.

ANEXO 11

FORMULARIO DE SOLICITUD DE CAMBIO SC-01 |

ANO MES DIA HORA

Numero de Solicitud

1. Responsable de Cambio (Lider funcional/Administrador del sistema y/o Aplicativo

responsable de la informacion).

Nombre:

Cargo:

Tel/Ext:

Sistema: Aplicativo:

Prioridad: Particular: _ Normal: __ Urgente: _ Inmediato:

2. Requerimiento: (Informacién a ser dirigida por el

responsable de cambio /

Administrador del Sistema y/o Aplicativo responsable de la informacion).

Nombre de: Interfaz, programa, pantalla, reporte y/o ruta de menu.

Especificar detalladamente los requerimientos o problemas:

reportes, logs, etc.).

Acciones realizadas o justificacion del requerimiento (Adjuntar mensajes de error,

Alcances de la solucion (Criterios de aceptacion).

Diagnostico sugerido:

informacion.

Responsable de cambio / Administrador del Sistema y/o Aplicativo responsable de la




Nombre:

Firma:

. Solucion propuesta

Diagnostico:

Actividad a realizar:

Actividad

Tiempo estimado (H)

1

2

3

Prerrequisito:

Ejecucion de actividades.

Descripcion detallada de la solucién:

Objetivos Modificados o Creados.

Nombre del objeto.

Tipo de objeto.

Descripcion de la
modificacion
realizada.

Fecha
modificacion.

de

. Si requiere actualizacion de datos diligencie lo siguiente:

Usuario de la Base de Datos.

Nombre del procedimiento.

Justificacion:




Autorizado por: (Responsable de la informacion — Director del Area).

Nombre: Cargo: Dependencia:

Ejecutor cambios Base de Datos.

Nombre: Cargo: Dependencia:

NOTA: ANEXAR SCRIPT Y DOCUMENTOS SOPORTE DE APROBACION DE
LA MODIFICACION DE DATOS.

Pruebas.

Nombre de la prueba realizada | Reviso Aprobd

. Transporte de Objetos.

Objeto Ambiente Origen Ambiente Destino Observaciones

Observaciones:

Documentacion técnica y de usuario.

Paginas /
Manual T | U | Capitulos Revisado | Aprobado
Modificados

T =TECNICO U = USUARIO

Cierre de solicitud.

Total de Horas Invertidas \

Tipo de Error:

. Requerimiento
De usuario
De Ley
L Requerimiento
De aplicacion
Nuevo

Recibido a Satisfaccién:

Responsable Funcional Interno. | Responsable Funcional Externo.

Nombre: Nombre:

Firma: Firma:




Responsable Técnico Interno

Responsable Técnico Externo

Nombre:

Nombre:

Firma:

Firma:

Coordinador o Director de Sistem

as.

Nombre:

Firma:

ANO MES

DIA

HORA




Formulario de Programa de Cambios PC - 01.

ANEXO 12.

FORMULARIO DE PROGRAMA DE CAMBIOS PC - 01 |

Nombre de la Prueba:
Ciclo o proceso:

Numero de Solicitud

Obijetivo:

Tipo de Prueba:

Maodulos o programas:

Tiempo Estimado:

FUNCIONAL:

TECNICA:

Sitio donde se realiza la prueba:

Roles que intervienen en la prueba.

Responsabilidades.

Parametrizacion requerida para la prueba:

Descripcion de la prueba:

Plan de prueba.

NO

Descripcion

Exitosa (S/N)

1

2

3

4

Observaciones al Plan de pruebas:

Criterios de aceptacion de la prueba:

Anexar documentos de planeacién de las pruebas y soportes de los resultados obtenidos



