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RESUMEN

La presente investigacién nace a la luz del surgimiento de las nuevas
formas de criminalidad defraudatorias derivadas de uso inadecuado de las
nuevas tecnologias de la informacion, o especificamente del uso fraudulento
de los sistemas informaticos; en ese sentido se realizO en un primer
momento un estudio acerca del delito de estafa regulado en el articulo 215
en relacion al articulo 216 numeral 5 del Codigo Penal Salvadorefio, cuando
esta fuera realizada por manipulacién que interfiera el resultado de un
procesamiento o trasmision informatica de datos, con la finalidad de
reconocer las posibilidades que ofrece dicho articulo, para encauzar los
nuevos comportamientos defraudatorios realizados por medios informaticos
como: el pharming, phishing, spyware, la banca on-line, estafas en el
comercio electronico; o si a raiz de lo anterior sera necesaria la aplicacion de
una Ley especial contra delitos informaticos y conexos la cual est4 vigente
desde el afio dos mil dieciséis, que regula las conductas constitutivas de

Delitos informaticos, entre ellas al delito de Estafa informatica.

En relacion a lo anterior fue necesario realizar un estudio
jurisprudencial de los casos, en los cuales la estafa haya sido cometida por
manipulacion que interfiera el resultado de un procedimiento o trasmisiéon
informatica de datos, con el propésito de establecer como los jueces,
fundamentan, interpretan y aplican la norma al caso concreto, y
posteriormente realizar un analisis a la luz del derecho comparado, que nos
permita identificar la regulacion y aplicacion del delito de estafa cometida
por medios informaticos; para finalizar con un analisis acerca de las

dificultades que cuenta el estado para combatir los delitos informaticos.



INTRODUCCION

La presente investigacion trata sobre el delito de Estafa cometida
por medios informéaticos, el cual es un tema de actualidad en razon de que
las Tecnologias de la Informacién y comunicacion (Tics), actualmente ha
penetrado todos los ambitos de la sociedad y este impacto de la
informética, ha planteado nuevos problemas e interrogantes, que ha
requerido desde el ambito del derecho la elaboracion de respuestas
adecuadas para la persecucidon penal principalmente de aquellas
conductas defraudatorias derivadas de uso inadecuado de los sistemas

informéaticos con fines lucrativos.

Por lo que se realiza un estudio acerca del delito de estafa regulado
en el articulo 215 en relacién al articulo 216 numeral 5 del Cddigo penal
Salvadorefio, cuando esta fuera realizada por manipulacién que interfiera
el resultado de un procesamiento o trasmision informatica de datos, con la
finalidad de reconocer las posibilidades que ofrecen dichos articulos, para
encauzar los nuevos comportamientos defraudatorios realizados por
medios informaticos como: el pharming, phishing, spyware, la banca on-
line, estafas en el comercio electrénico; o si a raiz de lo anterior sera
necesaria la aplicacion de Ley especial contra delitos informaticos y
conexos la cual esta vigente desde el afio dos mil dieciséis, que regula las
conductas constitutivas de Delitos informaticos, entre ellas al delito de

Estafa informatica.

Por lo que se pretende en apoyo a lo descrito en los parrafos
precedentes, verificar si la Fiscalia General de Republica y Policia
Nacional Civil, cuenta con una unidad o departamento encargado de



investigar, descubrir y dar persecucion a las conductas ilicitas que se
consideran delitos informéticos, especificamente las estafas cometidas
por medios informaticos, en razon de establecer el tratamiento juridico-
penal de los mismas. Asimismo realizar un estudio jurisprudencial de los
casos, en los cuales la estafa haya sido cometida por manipulacién que
interfiera el resultado de un procedimiento o trasmision informética de
datos, con el propésito de establecer como los jueces, fundamentan,
interpretan y aplican la norma al caso concreto, y por ultimo realizar un
analisis a la luz del derecho comparado, que nos permita identificar la
regulacion y aplicacion del delito de estafa cometida por medios

informaticos.

En consecuencia, el presente trabajo de grado esta desarrollado en

cinco capitulos los cuales se desglosan de la siguiente manera:

Capitulo uno, que trata sobre el origen y evolucion histérica del delito
estafa y las primeras regulaciones en los distintos cédigos penales

salvadorefios.

Capitulo dos, el cual contiene las generalidades, y fundamento
doctrinario y juridico del delito de estafa, en lo que respecta a la definicién
doctrinal, legal y jurisprudencial del delito de estafa, bien juridico
protegido y sus diferentes teorias, elementos objetivos y subjetivos del
delito de estafa, sujetos, consumacion y Legislacion nacional e
internacional aplicable al delito penal de estafa, y el tema de estafa

cometida por la manipulacion de medios informaticos.

Capitulo tres, el cual desarrolla el tema del Delito de Estafa cometido
por medios informéticos y sus diferentes conductas defraudatorias, donde
se establece que es el delito de estafa por medios informaticos; cuales son

las conductas defraudatorias como el pharming, phishing, spyware, la



banca on-line, estafas en el comercio electronico; estudio del el delito de
estafa previsto y sancionado en los articulos 215 en relacién al articulo
216 numeral 5, del cédigo penal; y la estafa informatica prevista y
sancionada en el articulo 10 de la Ley especial contra delitos informaticos
y conexos; Yy la posibilidad de subsuncion de las conductas fraudulentas
ejecutadas a través de internet en el modelo de estafa regulada en el

cbdigo penal, la Ley especial contra delitos informaticos y conexos;.

Capitulo cuatro, que trata sobre el estudio de La Estafa por medios

informaticos en el Derecho Comparado.

Capitulo cinco, enfocado principalmente en realizar una propuesta
encaminada una eficaz persecucion penal contra el delito de estafa
cometida por medios informéaticos, donde se sefalan cuales las
deficiencias con que cuenta la policia nacional civil, fiscalia y jueces, para

enfrentar las conductas defraudatorias cometidas por medios informaticos.
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CAPITULO |

ORIGEN Y EVOLUCION HISTORICA DEL DELITO ESTAFA, Y LAS
PRIMERAS REGULACIONES EN LOS DISTINTOS CODIGOS PENALES
DE EL SALVADOR

En el presente capitulo se desarrolla lo relativo al origen y evolucion
histérica del delito de estafa, comenzado desde el derecho Romano, hasta el
periodo contemporaneo; para posteriormente realizar un estudio sobre los
diferentes codigos penales que han existido en El Salvador, cuya finalidad
serd establecer los diferentes cambios efectuados en torno a la regulacion y
sancion del delito de Estafa, y a la vez se hara referencia a legislacion
nacional e internacional que regula los Delitos informaticos, destacando

principalmente al delito de Estafa informética.

1. Evolucién Histérica del Delito de Estafa

En lo que respecta al desarrollo histérico del delito estafa, se evidencia
un largo recorrido a través del tiempo, destacando por ello, las diversas
denominaciones que la doctrina de los diferentes paises le han asignado. En
ese sentido, Francesco Carrara, ha determinado que este delito, excepto las
diferencias en su definicidn, es lo que los franceses llamaron “escroquerie’,
los espafioles “estafa”, que equivale a “escroquerie” y a “engano”; los
portugueses ‘trampa” o “burla”; y que el legislador Italiano de 1853, quiso
apellidar “fraude”, abandonando también en este punto el lenguaje clasico

gue por tantos siglos les habia servido a la escuela y a la practica italiana.



“Respetamos! las opiniones ajenas decia el gran jurista italiano, mas
preferimos seguir en la teoria dandole a este delito el nombre de
“estelionato™, el cual sera objeto de estudio en parrafos posteriores; debido a
que la palabra “fraude™ indica tan solo un elemento del hecho (aunque sea el
principal), y no su objetividad verdadera, por lo cual se hace mas sensible en

esta parte.

Expuesto lo anterior, es necesario referirse a otros datos historicos
que unificados a los anteriormente sefialados, sumarian otros elementos
importantes sobre el surgimiento del delito de estafa; en ese sentido Finzi
Conrado, realiza un recordatorio referente a que el fraude no solo fue
castigado por las leyes romanas, sino también por otras legislaciones,
algunas de las cuales pertenecen a la mas remota antigiiedad, donde
previeron disposiciones contra el fraude y sus distintas modalidades, por
ejemplo: la Ley Babilonica de Hammurabi (siglo XX a.c), y el Avesta persa, el
libro del profeta Amos, el Coran, y los cédigos de Manu®.

1.1. Derecho Romano

El origen de lo que actualmente se conoce como estafa se encuentra
en la legislacion romana siendo su punto de partida especificamente en dos
figuras juridicas, por un lado el “crimen falsi” que se funda en la Lex Cornelia

Testamentaria Nummaria y por otro el “actio doli”, que era una accién de

1 Francesco Carrara, Programa de Derecho Criminal, vol. VI, (Buenos Aires: De palma,
1966), 415.

2 Rosa Mentxaka Elexpe, significado de “El estelionato”. Stellionatus”, Bullettinodell' Istituto di
Diritto Romano "Vittorio Scialoja”, (Roma: Volumen No. XXX 1988), 327-328.

8 Carrara, Programa de Derecho Criminal, 415.

4 Finzi, Conrado A., La Estafa y otras defraudaciones segun las ensefianzas de Tolomei y los
Cédigos Penales Italianos, argentino y aleman en vigor, en su doctrina y jurisprudencia,
(Buenos Aires: De palma, 1961). 15.



caracter civil destinada Unicamente para los casos donde la astucia fuera

grande y evidente “magna et evidens calladitas™

1.1.1. El Crimen Falsi

Es de destacar que lo sobresaliente del Derecho Penal de la Roma
arcaica sea el caracter publico del delito y el entendimiento de la pena como
reaccion publica contra el delito.” Este tipo de delito atacaba directa o
indirectamente el orden publico, la organizacién politica o la seguridad del
Estado. En otro aspecto, ademas de los casos méas importantes del “crimen
falsi®”, como los de falsedad testamentaria, documentales y monetarios,
habian otros que resultaban de leyes, senados y constituciones diversas que
representaban en general, un conglomerado de especies criminosas
diferentes, gran variedad que dificulta la determinaciéon de los elementos

juridicos que integraban el “crimen falsi”.

En Roma también se hacia referencia al fraude en el falso testimonio,
el cohecho en juicios por jurado y la compra de votos en las elecciones
aunque aparentemente no estén relacionas esas tres figuras, tienen en
comun algo que con ciertas modificaciones va a persistir: el término fraude es
mas que un simple engafio. Es algo que destruye una expectacion, una

confianza o una creencia.” En ese margen de ideas cuando aparece la ley de

5 JesUs Zamora Pierce, “El Fraude”, Instituto de Investigaciones Juridicas, (Universidad
Nacional Autbnoma de México, México D.F., 1991), 171, http:/biblio.juridicas.unam.mx/revis
tas/resulart.htm. 171

6 Ariel David Busso, “El Crimen de Falso” en el derecho candnico, (Anuario Argentino de
Derecho Candnico Vol. XXI, 2015). 116. Segun Ariel Busso el “crimen de falsi” hace
referencia al acto impulsado por la voluntad de producir con palabras y/o con hechos lo
contrario a la verdad de las cosas y de las personas. Se trata fundamentalmente a las
mentiras en todas sus formas. Es un hecho producido por la voluntad que deforma la verdad
que reside en su entendimiento.

7 Francisco Castillo Gonzalez: “El delito de estafa”, (San José, Costa Rica: Ed. Juridica
Continental, 2013). 26.



las XIlI Tablas; ya codificado el Derecho Romano se compilan todos los
delitos que se consideraban atentatorios a la seguridad publica originAndose

de esta forma el grupo de delitos comunes de aquella época.

También se toma en cuenta el falso testimonio, el furtum? la
hechiceria, etc. Al revestir este tipo de delitos un interés de caracter publico,
la persecucion de éstos se vuelve de oficio, regulando también esta misma
ley los delitos que ocasionaban un perjuicio particular, con lo cual se logré

limitar un poco la venganza privada.

“Posteriormente aparece por obra de Sila La Lex Cornelia Testamentaria
Nummaria (Lex Cornelia de Falsis) 9, creando el crimen falso,” esta resultaba
insuficiente para cubrir otros casos de fraude, especialmente en aquellos que
una persona habia sufrido un perjuicio patrimonial mediante engafio de cierta
gravedad; la proteccion juridica se obtuvo poco a poco, ampliando la
aplicacién de la “exceptio doli”, de modo que lo que se concedid con caracter
extraordinario, se transformdé en algo mas corriente y ciertos fraudes
comenzaron a ser previsibles, sin que pudiera ya decirse que entraran en la

esfera del Derecho Publico.

Pugliese (citado por Moncayo) explica que “el contenido de la Lex

Cornelia de falsis, se amplié durante el Principado por exigencias inherentes,

8 Francisco Candil Jiménez, “En torno al Fortum Possessionis”, (Anuario de derecho penal y
ciencias penales, Tomo 33, N. 2, 1980). 23. El furtum, segun expone el profesor de Sevilla,
Candil Jiménez, abarcaba varias formas de agresion al derecho prendario, como los casos
en los cuales el deudor despojaba al acreedor prendario, quien tenia derecho a poseer la
cosa hasta la extincion del crédito garantizado, o frente al poseedor de buena fe que tenia
derecho a no ser desposeido méas que judicialmente, entre otros casos. El mismo autor
resalta que el elemento subjetivo que prevalecia en este era la intencién de lesionar el
derecho prendario.

9 José Manuel Valle Mufiiz, “El Delito de estafa y su Delimitacién Juridico Penal con el
Fraude Civil”, (Barcelona, Bosch, 1987). 26.



no al nuevo orden de intereses del Estado, sino al desarrollo de la economia

y al correspondiente desarrollo del derecho privado”°.

1.1.2. La Actio Doli

Esta figura como todas las antes mencionadas carecia de identidad
propia, debido a que no se manejaba un concepto uniforme de lo que es el
dolo, no obstante que existia alguna claridad en cuanto a identificar este

elemento como parte subjetiva del tipo penal.

“El dolo como voluntad antijuridica del agente se remonta a la Ley de
las Xl Tablas,”' “Esta Accién de caracter penal (ex delicto) que se
interponia y se solventaba en via civil presenta dos notas esenciales: En
primer lugar, su carécter genérico, es decir, la ausencia de determinacion de
los hechos o conductas que daban a su interposicion y era el Magistrado
cabeza del Tribunal, quien a su arbitrio consideraba o no la procedencia de

reprimir penalmente la conducta denunciada.

Por otra parte, la acciébn de dolo presenta la nota inequivoca de
subsidiariedad'?. Esto, solo precedia en el supuesto de ausencia de
cualquier otro auxilio juridico, tanto de los provenientes de delito como de los
restantes.” En este sentido el autor se refiere a los delitos que eran confusos

determinar si era un acto civil o un acto penal. *3

10 Socorro Rodriguez Moncayo: “El delito de falsedad en el Derecho Romano”, Revista
Letras juridicas, No. 2 julio-diciembre (2000): 122

11 Alejandro Marzal del Toro, A. “Premeditacion y Dolo en el Derecho Romano, Germanico-
Romano y Eclesiastico”. 270.

12 Agustin W., Rodriguez, Beatriz Galetta de Rodriguez. Latin Juridico, Locuciones latinas de
aplicacién juridica actual, (ed. Garcia Alonso, Buenos Aires, 2008). 19.

13 Christian Matthias Theodor Mommsen, “Derecho Penal Romano”, (ed. Temis, Bogota,
Colombia, 1991). 403.



1.1.3. El Crimen Estelionato

De esta forma, en el segundo siglo de la era cristiana aparece el
“estelionato™4, en la época imperial, durante el Gobierno de Antonino Pio?®.
De acuerdo con los registros, su desarrollo mas importante se produjo en el
altimo tercio del Principado, en la ultima parte del siglo Ill, cuando llegaba a
su fin esta forma de gobierno. Establecer con exactitud la fecha de su
nacimiento es tarea demasiado pretenciosa, sin embargo, Rosa Mentxaka,
sostiene que a partir del estudio de fragmentos -de textos- de juristas
clasicos tardios como Papiniano, Paulo, Ulpiniano y Modestino, es posible
sefalar el siglo 11l como la época en la que se desarrolla la figura, ya que la

mayoria de las fuentes datan justamente de ese siglo*®.

El estelionato surge como un crimen extraordinario orientado a la
proteccion del acreedor pignoraticio, de aquel que recibia una garantia por el
crédito que otorgaba; aunque como se vera mas adelante, no se limitaba a
eso. Al tratarse de un crimen extraordinario, no era posible encontrarlo en la
legislacion de la época (las doce tablas)!’. Los hechos o las conductas

susceptibles de encontrar condena por este crimen fueron determinados

14 Carrara, Programa de Derecho Criminal, 419. Al estelionato, Carrara lo define como el
stellion o salamandra, animal de colores indefinibles, pues varian ante los rayos del sol, lo
que sugirio a los romanos el nombre de stellionatus; dicha denominacion indica claramente,
la imprecisiébn de su naturaleza variable e indecisa por su constante mutacién de color;
imprecisa era también su sancién ya que por tratarse de un crimen extraordinario, se le
asignaba una pena arbitraria, en virtud de la presencia de un dolo lesivo, con finalidades de
complemento a figuras no especificadas. Este delito comprendia lesiones patrimoniales
fraudulentas no previstas anteriormente. El delito era aplicable a todos los hechos cometidos
en perjuicio de la propiedad ajena, que fluctuaba entre la falsedad y el hurto, y que aunque
participaban de las condiciones de una y de otro, no eran propiamente, ni el uno ni el otro.

15 Carlos Humberto Reyes Monico, “Estelionato” (Tesis de Licenciatura en Derecho,
Universidad de Costa Rica, 1980). 81

16 Mentxaka, “Stellionatus”, Bullettinodell' Istituto di Diritto Romano "Vittorio Scialoja”, 327-
328.

Ybid, 279.



poco a poco por los pretores® y se referian a diversas conductas que
atacaban la propiedad.®

Ademaés de extraordinario, el crimen tenia la condicion de subsidiario,
al castigarse por estelionato las conductas fraudulentas que no tuvieran un
supuesto definido en la ley, a pesar de esto, la delincuencia se manifestaba

con regularidad.?°

Otros autores no profundizan sobre dichos supuestos y se refieren al
estelionato, de manera general, como lo hace el Doctor Zamora Pierce, quien
afirma que por este crimen se sancionaba multitud de hechos cometidos en
dafo de la propiedad, los cuales “variaban entre la falsedad y el hurto,
participando activamente de las condiciones de la una y del otro sin ser
propiamente ni lo uno ni lo otro?!”. La afirmacién del Dr. Zamora en general
es de acuerdo comun en doctrina debido a que el comportamiento ataca
injustamente la propiedad ajena mediante el uso de engafos, caracteres
propios de la falsedad y el hurto, los cuales se hacen evidentes en los

supuestos que originalmente fueron tratados como estelionato. %2

El texto de Ulpiano antes referido confirma lo sefialado en las primeras
lineas en cuanto a la existencia de acciones en el ambito civil vinculadas a la
persecucion del comportamiento delictivo en estudio, también, permite traer a

colacion un aspecto muy importante en relacion con origen del crimen, el

18 Segun el Diccionario de la Real Academia Espafiola, Pretor es aquel Magistrado Romano
que ejercia Jurisdiccion en Roma o en las provincias.

19 Mentxaka “Stellionatus”, Bullettinodell' Istituto di Diritto Romano "Vittorio Scialoja", 328-329
20 Maria del Refugio Gonzalez Dominguez, “Génesis y evolucion de la prenda y la hipoteca
en el derecho romano”, Boletin Mexicano de Derecho Comparado, No. 40 enero-abril (1981):
seccion antecedentes y evolucion del pignus, parr. 3, http:/biblio.juridicas.unam.mx/revista
/pdf/DerechoComparado/40/art/art5.pdf

21 Pierce, “El Fraude”, 51.

22 |bid.


http://biblio.juridicas.unam.mx/revista/pdf/DerechoComparado/40/art/art5.pdf
http://biblio.juridicas.unam.mx/revista/pdf/DerechoComparado/40/art/art5.pdf

cual es que el estelionato surge como una accion subsidiaria por causa de
injusticias en el procedimiento civil y después se traslada al campo penal??,

tal como lo advierte el autor Mommsen:

Lo referido por Theodor Mommsen cobra importancia porque las
referencias presentadas hasta aqui sugieren que el “estelionato” era un
delito, propio del campo penal, cuando en realidad no pertenecia a los juicios
publicos ni a las acciones privadas; era mas bien un crimen extraordinario,
originado por la aplicacién de la cognitio extraordinem?#, procedimiento cuyas

caracteristicas se revisaran en el proximo apartado.

En consecuencia, el estelionato era considerado como una accion
subsidiaria que el pretor concedia por causa de injusticia, que se traslado del
derecho civil al derecho penal por la practica de los tribunales. EI cambio o
transferencia no opero a nivel estrictamente sustantivo, sino a nivel procesal,
ya lo decia Rosa Mentxaka al afirmar que el estelionato es un delito nacido
de la aplicacién de la cognitio extra ordinem (procedimiento extraordinario).?®

A manera de sintesis: El estelionato surge en el derecho romano como
un crimen subsidiario y extraordinario, dado que los hechos que posibilitaban
la configuracion de este crimen eran diversos; uno de los supuestos de
hecho era la prohibicion de dar en garantia bienes gravados como si
estuvieran libres; las causas de su origen no estan del todo claras, pero es
un hecho gue su objetivo era ampliar el espectro de proteccion del acreedor
pignoraticio; de tal manera que para juzgar un hecho por este crimen, debia

acudirse al procedimiento extraordinario, también surgido en la época

23 Theodor, “Derecho Penal Romano”, 426.

24 1bid, 427

25 Mentxaka Elexpe, “Stellionatus”, Bullettinodell' Istituto di Diritto Romano "Vittorio Scialoja",
329.



imperial. La sentencia dictada podia apelarse y la pena por imponer

dependia de la condicion social del acusado.

Por lo expuesto en los acapites anteriores se infiere efectivamente,
que el “estelionato” comprendia lo que se denomina actualmente delito de
estafa, ya que permitia acusar a los que procedian con dolo si el hecho
delictuoso cometido no tenia otra denominacién especial; ya lo decia Ulpiano
que: "donde falta el nombre del delito, acusaremos de estelionato, y como
en general ha dicho, faltando la denominacion del delito, tiene lugar esta
acusacion criminal y no hay necesidad de expresar la especie del delito";
pero la diferencia, entre el derecho romano y nuestras leyes, no obstante, el
origen de éstas en relacién con aquéllas, es que en Roma, se generalizaba
la figura de la Estafa, pudiendo confundirse con otras figuras delictivas, en
cambio, actualmente, la Estafa tiene sus propios elementos y requisitos, que
lo distinguen de cualquier otro hecho delictivo, pues esta tipificada en el

Cadigo Penal Salvadorefio, topicos que posteriormente se abordaran.

1.2. Edad Contemporanea

Es asi que solo a principios del siglo XIX, se logra la separacion del
fraude, como delito contra el patrimonio, de las falsedades, que protegen la
fe publica; en esta creaciébn de un concepto genérico del fraude tiene
importancia la Ley Francesa de julio de 1791, que inspiro el articulo 405 del
Caodigo Francés Napoleonico de 1810, conforme al cual, comete el delito de
escroquiare “cualquiera que, haciendo uso de falsos nombres o falsas
calidades, o empleando maniobras fraudulentas para persuadir de la
existencia de falsas empresas, de un poder o un crédito imaginario, o0 para
hacer nacer esperanza o temor de un suceso, 0 accidentes, o de cualquier

otro evento irreal, se hace remitir o entregar o ha intentado hacerse remitir o



entregar, fondos, muebles u obligaciones, disposiciones, billetes, promesas,
recibos o descargos, y que, por cualquiera de estos medios, estafa o intenta

estafar la totalidad o parte de la fortuna de otro.”?®

En tal sentido, quedoé para la segunda mitad del siglo XIX, en lograr un
concepto genérico de fraude, el Codigo Penal Aleman de 1871, en su parrafo
263, dispone que comete el delito de fraude quien, con la intencién de
procurarse asimismo 0 a un tercero, un beneficio patrimonial ilicito,
perjudique el patrimonio de otro, provocando, o no evitando, un error, bien
por la simulacién de hechos falsos o bien por la desfiguracion u ocultacién de
hechos verdaderos?”.

Por su parte el Cédigo Penal Suizo en su articulo 146, establece que
comete el expresado delito el que, con el deseo de procurarse o de procurar
a un tercero un enriguecimiento ilegitimo, astutamente induce en error a una
persona mediante afirmaciones engafiosas o disimuladoras de hechos
verdaderos, o explota el error en que esta se halla, determindndola a realizar

actos perjudiciales a sus intereses pecuniarios o a los de un tercero?8

“‘En el Derecho Canodnico, se encuentra una que otra disposicion

relativa a casos auténticos de fraude. En tanto que en Espafia, en el Fuero

26 Pierce, “El Fraude”, 173.

27 Jorge Eduardo Buompadre, Estafa y otras Defraudaciones, (Buenos Aires, Argentina,
LexisNexis, 2005). 19. Ese mismo camino siguieron los Cddigos italianos de 1889 y 1930,
conforme a cuyo articulo 640 truffa, quien, con artificios o engafios, induciendo a alguno a
error, procura para si o para otro un provecho injusto con dafio ajeno.

28 Pierce, “El Fraude”, 174. El legislador espafiol, quien durante largos afios mantuvo el
sistema de enumerar en el Cédigo casos especificos de fraude, sin dar un concepto general
de delito, ha dado, finalmente, oidos a las criticas de la doctrina y, por Ley Organica 8/1983,
de 25 de junio, da reforma Urgente y Parcial del Cddigo Penal, y ha reformado el articulo
528, para disponer que “‘cometen estafas los que con animo de lucro utilizan engafo
bastante para producir error en otro, induciéndole a realizar un acto de disposicion en
perjuicio de si mismo o de terceros ”.
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Juzgo, por influencia eclesiastica, dada la unidad del precepto divino
infringido, se identifica en un sélo precepto y pena, a los ladrones y falsarios
de metales preciosos, donde se dice: "quien toma por labrar lo falso, sea
justiciado como ladron”. De ahi que, en el Medioevo espafiol, surgieron una
diversidad de opiniones y sucesos historicos politicos en busqueda de una
unificacién en una Espafa disgregada, es asi que los historicos del derecho
en su curiosidad han encontrado documentos que de indudable manera
contribuyeron a construir la moderna idea del delito de estafa, por ello se
enumeran los siguientes: Fuero Juzgo, Fuero Real, Leyes del estilo, Las
Siete Partidas y Ley de Indias.?®

1.2.1 El Fuero Juzgo

Es el mas antiguo de los cdodigos espafioles, se la ha denominado
también como libro de los Jueces, Cdodigo de los Visigodos (codox
visigotorum), en él se hizo una fusién de la ley visigoda y la romana.3® Fue
dictado a finales del siglo Xlll y principios del 1X, y es obra sucesiva de los
reyes godos, cuya denominacién término con el triunfo de los arabes en
Guadalete, sobreviviendo no obstante su legislaciéon. Fue compilado en el
famoso XVI concilio de Toledo y escrito primeramente en latin, fue traducido
en lengua romana en abril de 1241, por orden de Fernando lll, llamado el
Santo para darlo como fuero Municipal a Cérdoba; consta de doce libros que

tratan de multitud de materias, derecho civil politico, penal, eclesiastico, etc.3!

29 Claudia Rubenia Arias Vanegas, et al, El delito de estafa en la legislacion penal
salvadorefia, (Tesis para optar al grado de Licenciado en Ciencias Juridicas, Universidad de
El Salvador, Noviembre, 2005). 20.

80 Miguel Alberto Trejo Escobar, Derecho Penal Salvadorefio Vigente. Antecedentes y
movimientos de Reforma; (Ed San Salvador; Talleres Graficos UCA; 1995). 13

81 Napoledn Rodriguez Ruiz, Historia de las Instituciones Juridicas Salvadorefias; (Ed
Universitaria; San Salvador). 53
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En la Edad Media, a través del Fuero Juzgo generalmente se
castigaban ciertos delitos, los cuales eran: la hechiceria, adivinacién,
avenamiento, lesiones, homicidio, robo, venta de hombres, dafos, fuerza,
etc. Este Codigo tuvo especial importancia, porque fue la Ley personal de los
cristianos durante la dominacion musulmana; su vigencia todavia duro en los

ultimos tiempos de la colonia.3?

El Fuero Juzgo conocido también como liberin diciorium en este
documento no confunde la falsedad con la defraudacion sino que se
generalizaban todas las conductas en las falsarias, como se expresa en la
ley IlI, titulo XII, Libro VII “quien toma oro por labrar, e lo falsa o lo ennade
otro meralqualquiere, sea justiciado cuemo ladréon”; asi como se asimilaban a

los hurtos y robos.33

1.2.2. El Fuero Real

El Fuero Real tuvo su origen en el fuero de castilla; el triunfo de los
arabes trajo consigo la destruccion de la unidad religiosa y legislativa, y el
fuero juzgo ya no puede aplicarse en Espafia. Conforme los reyes cristianos
recuperaban los territorios que les habian sido arrebatados, y daban libertad
a los pueblos, les conferian a estos privilegios y leyes especiales,
principalmente en cuanto a tributos y gravamenes. Esas leyes municipales
constituyen los llamados fueros, y corrientemente carta puebla. Y el mas
importante de todos es el fuero viejo de castilla que conferia grandes
privilegios a la nobleza. Sancionado en el reino de Alfonso X, pero fue
derogado por este después, y quien promulgo el fuero real terminando en

1255; luego este fue derogado en parte en 1272, restableciendo el fuero

32Jorge Sol Castellanos; “Historia de la Legislacion Penal Salvadorefia”, n. 3y 4; (1947): 37
33 |bid.
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viejo. El ordenamiento de Alcald, vino a restablecerlo, el fuero real se divide
en cuatro libros que trataban de derecho civil, procesal y criminal.3*

1.2.3. Leyes del Estilo

Llamadas también “declaracién de las leyes del fuero” son un
comentario o declaracion del fuero real en materia de procedimiento y
penalidad. Se dice que no hay datos oficiales de su promulgacion pero
algunos historiadores del derecho espafiol sostienen que tuvieron fuerza
obligatoria, fundandose en que el auto acordado del consejo de Castila del
16 de marzo de 1768, inserta el dictamen de los fiscales del mismo consejo,
en que se afirma que las leyes del estilo son leyes del reino, reconociendo
asi implicitamente la autoridad obligatoria de dichas leyes.®

Segun Napoledn Rodriguez Ruiz, este era considerado como parte del
derecho feudal o sefiorial en 1255.%6 Después del Fuero Juzgo ninguna ley
espafiola tuvo el caracter de generalidad, y el Fuero Real promulgado bajo el
reinado de Alfonso X, llamado “EL SABIO”, fue una ley destinada a todos
aguellos pueblos y ciudades que no tenia fuero especial. Trataba de materias
politicas, civiles y penales. En este ultimo aspecto conservo la tradicion del
Fuero Juzgo, subsistiendo los mismos delitos y la misma crueldad de las
penas. Este Cddigo tuvo la importancia de haber consagrado entre sus
disposiciones el principio de la Irretroactividad Legal. EI Fuero Real fue
completado y aclarado por 252 disposiciones de indole procesal, conocidas
con el nombre de leyes del estilo.

34 Trejo, Derecho Penal Salvadorefio Vigente.14.

35 Las Leyes del Estilo estd conformada por 252 leyes que figuraban en continuacién del
fuero real.

3% Rodriguez, Historia de las Instituciones Juridicas Salvadorefias, 18
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La creacion del Fuero Real se considera otro intento de unificacion®’;
en el cual continua la preeminencia de lo falsario y las asimilacion al hurto,
aspecto importante que hay que destacar es que las conductas que se
regulaban no solo incurren en el ambito penal sino que trascienden al
derecho privado como lo establecia en la ley IX, titulo XIX , libro Il
“‘Defendemos que ningun home no tema empefios cosa ajena, ni la suya no

la empefie a otro por mas, ni en otra cosa, sino como el tuviere”

1.2.4. Las Siete Partidas

Miguel Alberto Gomez Trejo, manifestaba sobre las siete partidas o
simplemente las partidas (1265) que constituy6 el cédigo mas importante del
derecho historico castellano, obra que alcanzo gran difusién, por su alto
contenido doctrinal. Este codigo también promulgado por Alfonso X “El
Sabio”, representa un ambicioso intento de unificar las legislaciones
espafolas. Se cree que son sus autores, el mismo Alfonso X, y los maestros
de Jacome Ruiz, Roldan, Garcia Hispalense y Fernando Martinez de

Zamora.38

Las siete partidas introducen novedades en materia de derecho penal:
establece la impunidad de simples intensiones y el arbitrio judicial para
imponer la pena, sefialando en ese caso, las circunstancias que el juzgador
debe entender para ejercer su libre albedrio. Enriquecido con un texto y
técnica juridica proveniente del derecho romano surgido en la Espaia
medieval se encuentra un antecedente de la estafa en las leyes VIl a Xl, de
la partida VII, bajo la denominacion de “engaiios”, en el titulo XVl donde se

ubicaban unas serie de conductas imitables al “stellionato” romano lo que

87 |bid. 37
38 Trejo, Derecho Penal Salvadorefio Vigente.15.
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mas tarde sera el delito de “estafa” haciendo la aclaracion que dolos en latin
como en romance significa engafio; “e engafio es enartamiento que facen
algunos omes los unos a los otros, por palabras mentirosas o encubiertas e

coloradas” .3

1.2.5. Ley de Indias

Las leyes de indias constituyeron el principal ordenamiento juridico
aplicado en la época de la colonia; este cuerpo normativo estaba integrado
por nueve libros que contenian todos ellos varios titulos relativos a los delitos
y a las penas*. En el libro VII aparece el mayor nimero de articulos

referentes al derecho penal.

En ese orden de ideas el Antiguo Codigo de la India Manavva Dharma

Sastra, prescribe sobre las estafas lo siguiente*!:

“193.- El que con falsos ofrecimientos de servicios se apodera del
dinero ajeno, debe padecer publicamente, asi como sus cémplices, diversas

clases de suplicios, segun las circunstancias, y aun la muerte.

197.- El que vende el bien ajeno sin el asentimiento de su propietario,
no debe ser admitido por el juez a dar testimonio, como ladrén que se

imagina que no ha robado.

39 Valle, “El Delito de estafa y su Delimitacion Juridico Penal con el Fraude Civil”, 32.

40 Trejo, Derecho Penal Salvadorefio Vigente.17, para Trejo Escobar el contexto de la
legislacion de indias se estableci6 que los indios eran hombres libres y vasallos de la
Corona; pero en la practica y en la realidad resultaba ser todo lo contrario, una clase
dirigente era duefia del poder politico y econémico.

41 Diego Vicente Tejera, La Estafa, En la Historia, en el Derecho Comparado, en el Cédigo
de 1879, en la Jurisprudencia, en el Cédigo de Defensa Social y en el Cédigo de Represion
Criminal, 1°ed., (1937). 11.

15



397.- El tejedor a quien se le han entregado diez palas de hilo de
algodon, debe devolver un tejido que pese una pala mas, a cusa del agua de
arroz que entra en é€l; si obra de otra manera debe pagar una multa de doce

panas.

400.- el que defrauda estos derechos, el que compa o vende a una
hora indebida, o que da una falsa evaluacion a sus mercaderias, debe pagar

una multa de ocho veces mayor que el valor de los objetos.

286.- por haber mezclado mercaderias de mala calidad con
mercaderias de buena ley, por haber horadado piedras preciosas y por haber
perforado torpemente perlas, debe sufrirse la multa primer grado y pagarse el
dafo.

287.- el que da a compradores que pagan el mismo precio cosas de
diferente calidad, unas buenas otras malas, y el que vende la misma cosa a
precios diferentes, deben, segun las circunstancias pagar la primera multa o

la muta media.

291.- el que vende mala semilla como buena o coloca encima la
buena para esconder la mala, y el que distribuye la sefial de los limites, debe
sufrir un castigo que los desfigure.*?

1.2.6 Codigo de la India Imperial

En relacién al delito de Estafa el Cédigo de la India Imperial Ta-Tsing-

Leu-Lée, dice lo siguiente:

42 bid.
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Sec. 274.- Toda persona que obtenga una propiedad publica o privada
bajo falsos pretextos o por cualquier otro fraude, serd castigada como si
hubiere cometido robo de un valor igual al de esta misma propiedad, pero sin

ser marcada.”3

“En todos los casos en que un pariente mas cercano engarfe a un hijo
segundo, para obtener una propiedad de un valor iguala la que un pariente
mas joven ha obtenido también con engafio de su primogénito, la pena en
que incurra no serd mayor que la sefalada para los fraudes ordinarios, tal y
como queda anteriormente establecido para el robo furtivo y otros robos de la

misma naturaleza, cuando han sido cometidos entre parientes.*

Cuando dos 0 mas personas tengan justamente en su guarda una
propiedad publica, si uno de ellos obtiene de los otros bajo falsos pretextos
una parte de esta propiedad para su uso, sera castigado como en el caso de
dilapidacion de una propiedad publica de valor igual que haya sido confiada a

un particular.

Cuando solo se hayan hecho tentativas para conseguirlo, la pena
sefialada para todos los casos antes expresados serd menor en dos grados

a la sefialada cuando se ha conseguido apoderarse de la propiedad.

En general, cuantas veces se obtenga por fraude una propiedad
cualquiera, sea mediante una peticion apoyada en falsos fundamentos, sea
engafando al que la posee mediante una relacion falsa, sea, en fin, con el
pretexto de confiarsela al peticionario, estas acciones se consideraran como

delitos cometidos contra la ley y punibles conforme a sus disposiciones.

43 |bid 12
44 |bid.
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1.3. Periodo Contemporaneo

Son dos los sistemas posibles de tipificacion del delito de estafa en un
codigo: la enumeracion y la definicién.*®> Ambos presentan ventajas e
inconvenientes, qué duda cabe que el derecho penal moderno exige una
tipificacion lo mas concreta posible en aras de la certeza y la seguridad
juridica; es necesario que los tipos legales estén perfectamente
determinados, particularizados, para que el ciudadano pueda, con toda
garantia, atenerse en su actuar social y ese repertorio de conductas

prohibidas que constituye un Cédigo Penal.*®

El sistema enumerativo da mas seguridad al ciudadano, pero presenta
un grave inconveniente: la imposibilidad de que el legislador describa, una a
una, todas las imaginables conductas engafiosas que tienen a defraudar el
patrimonio ajeno. Las formas con que un individuo puede conseguir un
enriquecimiento injusto son tan variables que no cabria dentro de los moldes

de un caédigo penal.4’

La duracion de los tiempos modernos se ha situado a partir del
renacimiento, hacia el afio 1600 prolongandose hasta el siglo XX., y puede
variar segun el ritmo histérico de cada pueblo. En ese sentido tomando en
cuenta gue la legislacion penal de El Salvador ha tenido gran influencia de
los cédigos europeos y estos a su vez en el Derecho Romano, se citan los
siguientes aspectos relevantes de la legislacion europea, como por ejemplo:
en el coédigo Penal Francés en su articulo 405 regula: “Quien sea, que

usando falsos nombres o falsas calidades, sea empleando maniobras

45 José Rafael Mendoza, curso de derecho penal venezolano, delitos contra la propiedad,
tomo V, (Caracas, 1956). 222.

46 |bid.

47 Horacio Oliva Garcia, La estafa procesal, (ed. Barro, Madrid, 1974). 15.
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fraudulentas para persuadir la existencia de falsas empresas, de un poder o
de un crédito imaginario, o para hacer nacer la esperanza o el temor de un
suceso, de un accidente o de otro acontecimiento quimérico, y se haga
remitir o entregar fondos, muebles, obligaciones, disposiciones, billetes,
promesas o descargos y que por esos medios estafe o intente estafar la
totalidad o parte de la fortuna de otro, sera sancionado con un afio de prision
0 menos y de cinco afios 0 mas, y de una multa de 50 francos o menos y de

300 francos o més.™®8

El derecho penal europeo, desde la época del Derecho Penal romano,
partié del principio, segun el cual el engafio es, en cierta forma, un modo del

intelecto y, por ende, un arma natural del hombre para defenderse.

En ese margen de ideas, la estafa en la actualidad se caracteriza por
el engafio suficiente que el sujeto activo ejerce sobre el sujeto pasivo
induciéndolo a un error, y quien en virtud de ese error pueda disponer de su
patrimonio, generando un perjuicio econémico en su patrimonio o el de un
tercero.*®* Asimismo existirdin casos donde el perjuicio patrimonial no se
obtenga, aunque la intencién del sujeto este presente al querer causar dicho
perjuicio a través de una conducta engafosa, pero si el resultado no se
cumple se esta en presencia de un caso de tentativa de Estafa, la cual esta
regulada y sancionada en nuestra legislacion, a diferencia del Derecho

Romano, en el que la tentativa no era sancionada.

En consecuencia se concluye a través de los datos historicos

seflalados, que la estafa se caracteriza por ser un delito patrimonial,

48 Arias, El delito de estafa en la legislacion penal salvadorefia, 27.

49 Jose Antén Oneca,; las estafas y otros engarios, en el Cédigo Penal y en la Jurisprudencia,
articulo publicado en el tomo IX de la Nueva Enciclopedia Juridica, (Barcelona, editorial
Francisco Seix, S.A., 1957). 355
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integrado por tres elementos: el dolo de engafiar, la modificacion de la
verdad y el dafio patrimonial ajeno.>°

Desarrollado lo anterior, se procedera a realizar un estudio sobre los
diferentes codigos penales que han existido en El Salvador, con la finalidad
de establecer los diferentes cambios efectuados en torno a la regulacion y
sancion del delito de Estafa, asimismo se hara referencia a la legislacién que
regula los Delitos informaticos, destacando principalmente la Estafa

informatica.

1.4. Evolucion Historica del delito de Estafa en la Legislacion Penal de
El Salvador, con énfasis en la estafa realizada por medios

informaticos

Antes de iniciar la tematica es necesario hacer referencia a la
Constitucion de la Republica de El Salvador, ya que es la carta magna que
rige y direcciona la totalidad de legislacion existente en un pais, ademas
porque contiene los valores, principios, derechos y garantias, que rigen en un
tiempo y lugar determinado a una sociedad, es por eso que en su articulo 2
establece: “toda persona tiene derecho a la vida, a la integridad fisica y
moral, a la libertad, a la seguridad, al trabajo, a la propiedad y posesién, y a
ser protegida en la conservacion y defensa de los mismos.5! Al respecto se
puede observar que dicha disposicidn constitucional protege lo que es el
derecho de propiedad, considerado como la facultad que tiene una persona
para disponer libremente de sus bienes, en el uso, goce y disfrute de ellas,

5 Conrado, La Estafa y otras defraudaciones seglin las ensefianzas de Tolomei y los
Cddigos Penales Italianos, argentino y aleman en vigor, en su doctrina y jurisprudencia, 21.
51 Constitucion de la Republica de El Salvador de 1983, decreto N. 38, de fecha 15 de
diciembre de 1983, Diario Oficial 234, tomo 281, publicado en el Diario Oficial el dia 16 de
diciembre de 1983.
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sin ninguna limitacion que no sea generada o establecida por la ley o la
Constitucion; por lo que su afectacion puede generar consecuencias

juridicas.

En ese margen de ideas en el Estado salvadorefio han existido y
aplicado varios coédigos penales, que han regulado y sancionado las
diferentes conductas delictivas del ser humano, los cual se han ido
promulgado segun el avance y evolucion de la sociedad, el legislador por su
parte busca corregir la conducta del ser humano mediante una sancion,
protegiendo bienes juridicos fundamentales de la sociedad en general, por
consiguiente dichos avances han sido comprendidos en los cédigo penales
de 1826, 1859, 1881, 1904, 1974 y 1998.5? De la manera siguiente:

1.4.1. Cdédigo Penal de El Salvador de 1826

Es la primera legislacion penal en El Salvador, denominado como
Cdbdigo de Instruccion Criminal, el cual estd incorporado en la Recopilacion

de leyes Patrias del Presbitero y Doctor Isidro Menéndez.>3

En este cbédigo aparece regulada la conducta de estafa, de una
manera especifica, en razon de que establecia que: “Cualquier persona que
con algun artificio, engafio, supercheria, practica supersticiosa u otro
embuste semejante, hubiera sonsacado a otros, dineros, efectos o escrituras,

0 les hubiera perjudicado de otra manera en sus bienes, sin alguna

52 En el transcurso de la historia de nuestro pais, hasta la fecha han existido seis normativas
penales, que de una u otra manera han regulado el delito de estafa, y la sancidon a imponer,
con la de resguardar el patrimonio de las personas. Es de destacar que los cAdigos penales
de El Salvador siempre han estado regidos desde un principio por los ordenamientos
juridicos espafioles, debido a que su influencia la vemos reflejada en las disposiciones
legales de su ordenamiento juridico.

53 Codigo Penal Salvadorefio de 1826, decretado el 13 de Abril de 1826, el cual fue
elaborado sobre la base del Codigo Penal espafiol de 1822.
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circunstancia que le constituya verdadero ladrén, falsario o reo de otro delito

especial.”

Asimismo regulaba las trampas que hacia el jugador
independientemente, si existia juego o cantidad prohibida; los que hacian
alguna rifa sin permiso del Gobierno, aunque sea con titulo de culto de algun
santo o de obra pia; y también aquél que realizaba alguna rifa con permiso
del Gobierno y no hubiera cumplido con las condiciones con que se le dio; y
el que, tanto teniendo permiso, como no teniéndolo, se alzare con la cosa

rifada y el dinero recogido.>*

En ese sentido es de destacar que la regulacion del delito de estafa en
el codigo de 1826 era para casos especificos, pero en razén de la
interpretacion analdgica, existia un articulo donde establecia que si se daba
la existencia de otro comportamiento que no era tipificado como estafa, pero
si se asimilaba a esta, se iba a imponer la pena descrita para este delito, que
eran la pena de prision reclusibn y multas de caracter econémico. En
Consecuencia, la regulacion del delito de Estafa en el Codigo Penal de 1826
era casuistica, puesto que como hemos dicho se establecian casos
especificos, no obstante, se daba el derecho de usar la interpretacion
analogica y debido a ello, cualquier hecho fuera de los establecidos por la

ley, en que se perfilara un “engafo” constituia delito de estafa®®.

1.4.2. Cdbdigo Penal de El Salvador de 1859

A diferencia del anterior, este suprime las penas infamantes o

corporales que iban en contra de principios como la Dignidad Humana.

54 |bid. 11
55 bid.
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Aparecen como sanciones en este Codigo, para el delito de Estafa, la pena

de arresto mayor, prisiéon correccional y prision menor.>®

Asimismo este Cdédigo regulaba y sancionaba, aquel que defraudare a
otro en la sustancia, cantidad o calidad de las cosas que le entregare en
virtud de un titulo obligatorio; asi como también incurria en las penas
mencionadas, el que defraudaba a otros usando de nombre fingido,
atribuyéndose poder, influencia, o cualidades supuestas, aparentando
bienes, crédito, comisibn, empresa 0 negociaciones imaginarias, 0

valiéndose de cualquier otro engafio semejante.>’

Se establecian sanciones a los plateros y joyeros que cometian
defraudacion alterando en su calidad, ley o peso los objetos relativos a su
arte o comercio; a los traficantes que defraudaban con pretexto de supuestas

remuneraciones a empleados publicos.%®

Asimismo aparece regulado y sancionado, el caso denominado en
doctrina como "Estelionato”, que era aquél que se fingia duefio de una cosa,
y la enajenada, arrendaba, gravaba, empefiaba o hipotecaba; existiendo
también disposicion y sancién, contra aquel que disponia de una cosa como
libre, sabiendo que estaba gravada, y el que vendia separadamente una

misma cosa a dos personas.>®

5% El Codigo Penal Salvadorefio de 1859, fue elaborado en razon de los parametros del
cédigo penal espafiol de 1848; promulgado en el mes de Septiembre de 1859. Arias
Vanegas, ibid. 29

57 |bid. 30

58 Arias, El delito de estafa en la legislacion penal salvadorefia, 31.

59 Cddigo Penal Salvadorefio de 1881, creado por decreto legislativo de fecha 19 de
Diciembre de 1881, publicado el dia 20 de diciembre del mismo afio en el Diario Oficial
namero 295 del Tomo II.
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Al igual que el Codigo de 1826 las conductas eran casuisticas, es
decir que cualquier conducta que trajera aparejada un engafio se enmarcaria
en el delito de estafa; sin embargo el legislador de esta época trato de
abarcar dentro de esta figura una diversidad de conductas que no le dan
solucién a la problematica de origen, debido a que tendia a confundirla con

otros comportamientos.®°

1.4.3. Codigo Penal de El Salvador de 1881

El presente Cadigo al igual que los Cédigos anteriores, es aun mas
casuistico, es decir, que enumera mas casos que los de 1826 y 1859; se
establecian como sanciones, la de arresto, la de prision correccional y la

prision menor, dependiendo de la cantidad estafada.

Los joyeros y plateros que cometian defraudacion alterando en su
calidad, ley o peso los objetos relativos a su arte o comercio, se sancionaban
con las penas antes mencionadas; asi como también, se castigaba a los
traficantes que defraudaban usando de pesos o medidas falsas en el
despacho de su trafico. Un caso muy importante que se debe mencionar, es
que se castigaba aquel que en perjuicio de otro, se apropiaba o distraia
dinero, efectos o cualquiera otra cosa, muebles que hubieran recibido en
depdsito, comisidén o administracion, o por otro titulo que produjera obligacion
de entregar o devolver, o negare haber recibido; caso que al compararlo con
el Codigo penal vigente, constituye el delito de Apropiacion o Retencion
Indebidas previsto y sancionado en el articulo 217 Pn., y no un caso de

Estafa.6!

60 Arias, El delito de estafa en la legislacion penal salvadorefia, 13.
61 |bid. 34
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Lo mismo sucede con el caso que se sancionaba al que cometia
alguna defraudacion abusando de firma de otro en blanco y extendiendo en
ella algun documento en perjuicio del mismo o un tercero, perfilandose en la
actualidad dicho hecho, como Falsedad en hoja firmada en blanco,

comprendida y sancionada en el articulo 283 del cédigo penal.

1.4.4. Codigo Penal de El Salvador de 1904

El presente Codigo®?, surge de una reforma hecha al de 1881, pero
cuando se constaté que era una reforma sustancial a casi todos los articulos
del Cddigo Penal de 1881, la Comision elaboradora del proyecto manifesté
que era preferible promulgar un nuevo Cdédigo; de ahi que la estructura del
Cédigo Penal de 1904 es la misma que la de 1881 y solamente contiene
innovaciones que expresa la Comision redactora en el informe que rindi6 a la
Corte Suprema de Justicia con fecha 15 de marzo de 1904, consecuencia de
los cambios estructurales, en la normativa se agregan nuevas conductas que
deben de constituir delito de Estafa, propugnado por el auge del comercio y

la agricultura.®®

Por lo que se adecuaba al delito de estafa, la venta simulada en
cualquier clase de bienes, al igual que era castigado el deudor que
enajenara, inutilizara, destruyera o permitiera la destruccion de la prenda sin
permiso del acreedor, o el deudor que enajenara los frutos pendientes dados
en garantia sin permiso del acreedor; caso que podria catalogarse en
nuestra normativa vigente, como Alzamiento de Bienes, previsto y

sancionado en el articulo 241 Pn, y no un delito de estafa. Como corolario,

62 Cédigo Penal de 1904, creado por decreto Legislativo de 8 de abril de 1904, publicado en
el Diario Oficial numero 236 Tomo 57, de fecha 10 de octubre de 1904.
63 Arias, El delito de estafa en la legislacion penal salvadorefia, 15.

25



en este Codigo de 1904, se incluyen casos que no aparecian en el de 1881,
lo que en nuestra opinién, se debi6 al hecho del desarrollo del comercio y la
agricultura, pues algunos de ellos se refieren a casos relativos a materias de
Derecho Mercantil, sin embargo se tipificaba como Estafa, cuya sancion a

imponer en la mayoria de los casos era pena la de prision.

1.4.5. Codigo Penal de El Salvador de 1974

En el lapso de 1973-1974, se llevo a cabo en El Salvador, para
superar antiguos ordenamientos penales, una reforma integral consistente
en: Codigo Penal, Procesal Penal, de Menores y ley del régimen de centros
penales y de readaptacion. El Cédigo Penal y Procesal Penal, promulgados
en 1973, entraron en vigencia en 197454,

Por lo que el delito de estafa en este cddigo penal, deja a un lado la
teoria Casuistica, de los cddigos anteriormente aludidos. Debido que en el
art. 242 de dicho cuerpo normativo, establece por estafa, “el que obtenga
para si 0 para otro un provecho injusto en perjuicio ajeno, mediante ardid o
cualquier otro medio de engarfiar o sorprender la buena fe, serd sanciona con

prisién de uno a cinco afos, si la defraudacién excediera de veinte colones.”

Para la fijacion de la sancion el juez tomara en cuenta la cuantia del
perjuicio, la habilidad o astucia con que el agente hubiere procedido y si el
perjuicio hubiere recaido en persona que por su falta de cultura o

preparacion fuere facilmente engafnable.

64 Cadigo Penal de 1974 fue creado mediante Decreto N° 270, de fecha 13 de febrero de
1973, publicado en el Diario Oficial de nimero 63, Tomo 238 de fecha 13 de Marzo del
mismo afio, entro en vigencia el 15 de junio de 1974.
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De esta manera se normativizan por primera vez los elementos
esenciales de la estafa que el juez tomara en cuenta para el analisis de éste
delito tales como: A) provecho injusto. B) perjuicio ajeno. C) ardid o cualquier

otro medio de engafiar.

Asimismo, en el Art. 243 del mencionado cuerpo legal, se establecen
las modalidades especiales del ilicito penal en estudio, siendo las siguientes:
se considera estafa la defraudacion cometida por cualquier de los medios

siguientes:

1) venta, permuta, arrendamiento, comodato, dacidbn en pago o

garantia, de cosa ajena, afirmando o dando a entender que es propia,;

2) venta, permuta, arrendamiento, comodato, dacién en pago 0 en
garantia, de una cosa propia inalienable o sujeta a embargo, gravamen o
litigio, o la promesa de venta de un inmueble, mediante pago a plazos,

callando u ocultando cualquier de esas circunstancias.

3) destruccién o inutilizacion de la prenda de crédito a la produccién,
realizada o permitida por el deudor prendario, o la enajenacion de la prenda

Si autorizacion escrita del acreedor;

4) incumpliendo, por dolo o por culpa, de un contrato en virtud del cual
se tenia la obligacion de hacer la tradicion del dominio, si se tratare de

parcelacién de terrenos.

5) cobro indebido de un seguro mediante destruccion, dafio o
desaparecimiento de la cosa asegurada, o cuando el asegurado se produjere

una lesién o agrave los dafios o las lesiones sufridas en un infortunio;

27



6) Defraudacion en la sustancia, calidad o cantidad de las cosas que
deben entregarse, o de los materiales que deben emplearse en cumplimento

de un contrato.

Es ese sentido es de considerar que este cédigo, como los anteriores
no se realiza una distincién entre dolo civil y el dolo penal, en razén de que al
leer la disposicibn en comento, es claro que son casos que se pueden
dilucidar actualmente en via civil, pero que en esa época eran hechos

constitutivos de estafa.

1.4.6. Codigo Penal de El Salvador de 1998

El Cédigo Penal de 199855, se promulga conforme a los principios que
regula la Constitucion de la Republica del afio de 1983, el cual mantiene la
estructura del tipo basico de Estafa, contenido en el Codigo Penal de 1974,
modificando Unicamente su cuantia, ahora en doscientos colones; sin
embargo fueron derogadas sus modalidades especiales; y se cualificaron las
formas de Estafa Agravada segun los articulos 215 en relacion al 216

respectivamente.%®

En ese sentido lo novedoso de la actual normativa es la incorporacion
en el tipo penal de Estafa en su modalidad agravada, la regulacion de
conductas derivadas del uso inapropiado de la informatica, estableciendo en
el articulo 216 numeral 5, que el delito de Estafa sera sancionado con prision

de cinco a ocho afos, en los casos siguientes: cuando se realizare

65 Cdédigo Penal de 1998, aprobado por decreto legislativo nimero 1030 de fecha 26 de abril
del afio de 1997, publicado en el Diario Oficial N° 85, tomo N° 335 de fecha 13 de mayo de
1997, y entro en vigencia el 20 de abril de 1998.

56 Arias, El delito de estafa, 36.
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manipulacion que interfiera el resultado de un procesamiento o transmision

informatica de datos.

Por lo que se evidencia un claro avance en la normativa penal, al
regular conductas donde la informatica, es utilizada como medio de comision
del tipo penal basico de Estafa, distinto a lo que debe entenderse por un
delito informéatico, en razén de que, en el Cddigo Penal vigente, no se
encuentran reguladas conductas constitutivas de delitos informaticos de

manera autbnoma.

Pase a ello el ordenamiento juridico de El Salvador cuenta con una
legislacion denomina Ley especial para sancionar infracciones aduaneras,
siendo una de las primeras legislaciones en incorporar en su articulado
conductas consideradas como delitos informaticos; pero posteriormente
dados los avances tecnoldgicos, y al surgimiento de nuevas formas de
criminalidad donde se utiliza a la informatica como medio para el
cometimiento de diferentes delitos, El Salvador se vio en la necesidad de
crear una ley especial, que regulara conductas constitutivas de delitos
informaticos de manera auténoma, la cual esta vigente desde el afio 2016, es
la denominada Ley Especial Contra Los Delitos Informéticos y Conexos, que
al igual que la anterior seran desarrolladas brevemente en los pérrafos

siguientes.

1.5. Ley Especial para Sancionar Infracciones Aduaneras

Por otra parte, al entrar en vigencia la Ley especial para sancionar

infracciones aduaneras®’(LEPSIA), se derogé la Ley Represiva del

67 Emitida por D.L. N1 551, del 20 de septiembre de 2001, publicada en D.O. N1 204, T. 353,
29 de octubre de 2001.
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Contrabando de Mercaderias y de la Defraudacion de la Renta de Aduanas,
la LEPSIA se ha enmarcado en el proceso de modernizacion del servicio de
aduanas, asi como en la adecuacion de la normativa aduanera a las
exigencias del comercio internacional, y la legislacion penal aduanera a la

nueva normativa penal®® y procesal penal.®®

En ese sentido lo novedoso de dicha ley es que se encuentran
reguladas conductas constitutivas de delitos informaticos, especificamente
en la seccién quinta, la cual literalmente establece: Delitos Informaticos,

“Sera sancionado con prision de tres a cinco afios, quien:

a) Acceda, sin la autorizacion correspondiente y por cualquier medio, a los

sistemas informaticos utilizados por la Direccion General;

b) Se apodere, copie, destruya, inutilice, altere, facilite, transfiera o tenga en
su poder, sin autorizacion de la autoridad aduanera, cualquier programa de
computaciéon disefiado por o para tal autoridad o sus bases de datos, que de
manera exclusiva y en el ejercicio de sus controles y servicios utilizare la

Direccion General;

c) Dafie los componentes materiales o fisicos de los aparatos, las maquinas
o los accesorios que apoyen el funcionamiento de los sistemas informéaticos
o de comunicaciones, disefiados para las operaciones de la Direccion
General, con la finalidad de entorpecerlas u obtener beneficio para si o para

otra persona;

68 Decreto legislativo 1030, aprobado el 26 de abril de 1997, D.O. nim., 335 de fecha 10 de
junio de 1997. Vigente desde el 20 de abril de 1998.

69 Decreto legislativo 904, publicado en D.O. nim., 11, tomo, nim. 334 de fecha 20 de enero
de 1997.
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d) Facilite el uso del cddigo y la clave de acceso, asignados para ingresar en
los sistemas informaticos. La pena sera de uno a tres afios si el empleo se

facilita culposamente; vy,

e) Manipule el sistema informatico o de comunicaciones a fin de imposibilitar
cualquier control que con base en dicho sistema exista la posibilidad de

realizar”. 70

1.6. Ley Especial Contra Los Delitos Informaticos y Conexos

Actualmente El Salvador en materia de delitos informaticos esta
avanzando de forma importante, puesto que el pasado 26 de Febrero del
2016 dio un paso importante en esta materia aprobando la Ley Especial
Contra los Delitos Informaticos y conexos’t. Dicha ley se inspira en el
reconocimiento de la persona humana como el origen y el fin de la actividad
del Estado, quien, como garante de justicia, seguridad juridica y bien comun,
debe brindar especial proteccién a sus ciudadanos, debido a la diversidad de
actividades delincuenciales que pueden cometerse a través de las
Tecnologias de la Informacion y la Comunicaciéon cuyo dafio representa
severas repercusiones en materia de politica, economia y el desarrollo

tecnolégico.

Dichos comportamientos criminales se encontraban regulados de
forma dispersa en diferentes instrumentos juridicos tales como: Cddigo
Penal, Ley especial para sancionar infracciones aduaneras, Ley de Acceso a

la Informacién Publica, entre otras. Las cuales no eran suficientes para

0 Ibidem, articulo 24
71 Decreto legislativo 260, aprobado el 04 de febrero de 2016, D.O. nim., 40, Tomo, 410, de
fecha 26 de febrero de 2016. Vigente desde el 05 de marzo de 2016.
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brindar la proteccion necesaria y eficaz, generdndose cierta impunidad para
quienes cometen un delito informatico; en consecuencia, resultd necesario la
adopcion de mecanismos suficientes para facilitar su deteccion, investigacion

y sancién de estos nuevos tipos de delitos.’?

Es por ello que La Ley Especial Contra los Delitos Informaticos y
Conexos tiene por objeto “proteger los bienes juridicos de aquellas
conductas delictivas cometidas por medio de las Tecnologias de la
Informacién y la Comunicacion, asi como la prevencion y sancion de los
delitos cometidos en perjuicio de los datos almacenados, procesados o
transferidos; los sistemas, su infraestructura o cualquiera de sus
componentes, o0 los cometidos mediante el uso de dichas tecnologias que
afecten intereses asociados a la identidad, intimidad e imagen de las
personas naturales o juridicas en los términos aplicables y previstos en la

presente Ley3.

En ese sentido, en el articulo 10 de dicha normativa legal regula lo que
es la Estafa informatica, estableciendo lo siguiente: ElI que manipule o influya
en el ingreso, el procesamiento o resultado de los datos de un sistema que
utilice las Tecnologias de la Informacion y la Comunicacion, ya sea mediante
el uso de datos falsos o incompletos, el uso indebido de datos o
programacion, valiéndose de alguna operacion informatica o artificio
tecnoldgico o por cualquier otra accion que incida en el procesamiento de los
datos del sistema o que dé como resultado informacién falsa, incompleta o
fraudulenta, con la cual procure u obtenga un beneficio patrimonial indebido

para si 0 para otro, sera sancionado con prisién de dos a cinco afios.

2 Elisa de la Cruz Chavarria Pérez, et al, “La Ciberdelincuencia y su Regulacion Juridica en
Centroamérica con énfasis en Costa Rica, El Salvador y Nicaragua”, (monografia para optar
al titulo de Licenciatura en Derecho, Universidad Autébnoma de Nicaragua, Agosto 2016). 50
73 ey Especial Contra Los Delitos Informaticos y Conexos, Articulo 1.
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Asimismo, regula como circunstancias agravantes’4, si las conductas
descritas en el inciso anterior se cometieren bajo los siguientes
presupuestos: a) En perjuicio de propiedades del Estado; b) Contra sistemas
bancarios y entidades financieras; y, ¢) Cuando el autor sea un empleado
encargado de administrar, dar soporte al sistema, red informatica, telematica
0 que en razon de sus funciones tenga acceso a dicho sistema, red,
contenedores electrénicos, Opticos 0 magnéticos. Sancionandolo con una

pena de 5 a 8 afos.

Por otra parte, la referida ley, sera aplicable segun el articulo nimero
2, a los hechos punibles realizados total o parcialmente dentro del territorio
salvadorefio, también se aplicara si el hecho inici6 fuera de dicho territorio
pero se consumé dentro de él o en los que se utilizé6 infraestructura
tecnologica salvadorefia, por ejemplo redes informéticas o servidores.
También se aplicara en aquellos casos en que las victimas sean ciudadanos

salvadorefios o se afecten bienes juridicos del Estado salvadorefio?®.

Otro aspecto importante, es que en la presente ley se tipifica ademas
el fraude informético con cierto elementos diferenciador de la estafa
informatica, en el cual se hace hincapié al uso indebido de la tecnologia para
poder insertar instrucciones falsas o fraudulentas que produzcan un
resultado que permita obtener un provecho para si o para un tercero en

perjuicio ajeno, sancionandose tal conducta con pena de tres a seis afios’®.

A raiz de lo anterior esta ley regula a la estafa como un delito

informatico, y no como un delito comin como lo regula el cédigo penal, dado

74 |bidem, art.10
75 Chavarria, La Ciberdelincuencia. 58
6 |bidem, articulo 11
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que los elementos que conforman el tipo penal son diferentes, en razon de
gue regulan otras conductas que no estaban descritas en el delito de estafa

comun.

Por otra parte, el bien juridico tutelado en dicha ley es la informacion
que garantice y proteja el ejercicio de derechos fundamentales como la
propiedad, pero es de aclarar que en ningin momento se desvincula del bien
juridico protegido del delito de estafa comun, dado que el articulo 10 de la ley
en comento protege todo aquel beneficio patrimonial indebido para si o para
otro, lo que significa que el bien juridico protegido siempre es el patrimonio;
por lo que dicha normativa a pesar de que regule aquellas conductas
fraudulentas mediante el uso medios informéticos de manera autébnoma, no
lesionan ningun bien juridico nuevo, sino que afectan a los mismos bienes

juridicos protegidos de siempre.

1.7. Legislacion Internacional aplicable al delito de estafa cometida
por medios informéticos.

1.7.1. Convenio sobre la Ciberdelincuencia

El Convenio sobre ciberdelincuencia, también conocido como el
Convenio de Budapest sobre ciberdelincuencia o simplemente como
Convenio Budapest, es el primer tratado internacional que busca hacer frente
a los delitos informéticos y los delitos en Internet, mediante la armonizaciéon
de leyes nacionales, la mejora de las técnicas de investigacion y el aumento

de la cooperacion entre las naciones.

Fue elaborado por el Consejo de Europa en Estrasburgo, con la
participacion activa de los estados observadores de Canada, Japon y China,
dicho convenio fue firmado el 23 de noviembre del 2001 y tiene como
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objetivo proteger a la sociedad contra el cibercrimen y hasta la fecha cuenta
con 55 paises miembros. Este es un instrumento internacional que tiene
como fin armonizar el derecho sustantivo y dar herramientas esenciales en la

investigacion de los delitos que se cometen por vias informaticas.”’

Es el primer Convenio Internacional sobre Delitos Informaticos y es
visto como el estdndar mundial sobre la materia y tiene los siguientes

objetivos:

Mejorar los instrumentos de cooperacién internacional.

Armonizar el derecho sustantivo, no limitarlo.

Creacion de instrumentos procesales comunes.

La instauracién de una red permanente de contactos

En palabras de Morén Lerma, el Convenio de Cibercriminalidad
persigue basicamente tres objetivos en torno a los cuales se estructura, a
saber: armonizar el Derecho Penal material, establecer medidas procesales o
cautelares adaptadas al medio digital y poner en funcionamiento un régimen
rapido y eficaz de cooperacion internacional.”®

A través de este convenio los paises miembros se comprometen a

tipificar como delitos, dentro de sus respectivas legislaciones, distintas

acciones criminales cometidas por medios informaticos: Acceso ilicito,

71 https://adalidmedrano.com/convenio-ciberdelincuencia-budapest/2017/, consultada el 10
de octubre de 2017

78 Esther Moron Lerma y Maria José Rodriguez Puerta, “Traduccion y breve comentario del
Convenio sobre Cibercriminalidad”, n° 7, (2002): 169.
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Interceptacion ilicita, interferencia en los datos, Interferencia en el sistema,
Abuso de los dispositivos, Falsificacién informatica, Fraude Informético,
delitos sobre pornografia infantil y delitos sobre Infracciones de la propiedad

intelectual.”®

En lo que respecta a la estafa o fraude informatico, el convenio en su
articulo 8 reza: Fraude informatico: Cada Parte adoptara las medidas
legislativas y de otro tipo que resulten necesarias para tipificar como delito en
su derecho interno los actos deliberados e ilegitimos que causen un perjuicio

patrimonial a otra persona mediante:

a) cualquier introduccion, alteracion, borrado o supresion de datos
informaticos;

b) Cualquier interferencia en el funcionamiento de un sistema
informético.

Con la intenciéon fraudulenta o delictiva de obtener ilegitimamente un

beneficio econémico para uno mismo o para otra persona.&°

Es importante mencionar que dicho convenio sobre ciberdelincuencia,
actualmente, no ha sido ratificado por El Salvador, sin embargo a pesar de
ello se ha tomado como parametro para la creaciébn de una legislacion
especial, tal como es el caso de la Ley Especial Contra Delitos Informaticos y

Conexos.

En consecuencia de lo anteriormente expuesto se pretende desarrollar
en lo sucesivo un analisis sobre los aspectos principales del delito de estafa

tradicional, en lo que respecta al concepto, bien juridico protegido, elementos

79 Preambulo del Convenio sobre Ciberdelincuencia.
80 Convenio sobre Ciberdelincuencia, Articulo 8.
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subjetivos y objetivos, en razén de comprender las caracteristicas principales
de una Estafa comun, para posteriormente realizar un estudio sobre la estafa

cometida por medios informaticos y sus diferentes conductas defraudatorias.
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CAPITULO Il

FUNDAMENTO DOCTRINARIO Y JURIDICO DEL DELITO PENAL DE
ESTAFA

El propdsito del presente capitulo es realizar un analisis sobre los
aspectos principales del delito de estafa tradicional, en lo que respecta al
concepto, bien juridico protegido, elementos subjetivos y objetivos, en razén
de comprender las caracteristicas principales de una Estafa comun, para
posteriormente realizar un estudio sobre la estafa cometida por medios

informaticos y sus diferentes conductas defraudatorias.

2.1. Generalidades del Delito de Estafa

2.1.1. Definicién del Delito de Estafa

Una vez determinado los antecedentes principales que dieron origen
al delito de estafa, es necesario definir desde una perspectiva doctrinaria,
legal y jurisprudencial el delito en estudio. Por lo que se desarrollaran en ese

orden:

2.1.2. Definicion Doctrinaria

Resulta importante el estudio de las diferentes posiciones doctrinarias,
que permitan lograr una definicion que pueda ilustrar los diferentes
elementos que conforman el delito de estafa; en ese sentido, la postura que

plantea Enrique Bacigalupo establece que la estafa, se conforma cuando el
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engafo que efectla el sujeto activo produce en el sujeto pasivo un error, el
que a su vez debe dar lugar a la disposicion patrimonial, realizada por el
sujeto engafiado determinante del perjuicio patrimonial.8! Lo importante a
destacar de dicha definicion es que el “engafno” es el elemento principal;
causante de que se configuren los demas elementos que conforman el delito
de estafa, por lo que se requiere la existencia de un nexo causal o relacion

de causalidad que medie entre los mismos.8?

Por otra parte, Anton Oneca, sostiene que la estafa consiste en "la
conducta engafiosa, con animo de lucro injusto, propio o ajeno, que
determinando un error en una o varias personas, las induce a realizar un acto
de disposicion patrimonial, consecuencia del cual es un perjuicio en su
patrimonio o en el de un tercero.83 Descripcion en la que se puede diferenciar
facilmente cuatro elementos como esenciales o referentes béasicos a la hora

de delimitar dicha definicion.84

En ese sentido el primer elemento es el engafio, el cual es definido por
el autor antes mencionado, como la simulacién o disimulacién capaz de
inducir a error a una persona, lo que ya desde el primer momento pone de
manifiesto la existencia de una estrecha relacién entre dicho elemento tipico

y aquel que aparece como resultado es decir “el error”.

El segundo elemento que guarda relacién con el anterior es el error

causado en la victima de este delito; el tercero es el acto de disposicion

81 Enrique Bacigalupo Zapatero, “Falsedad Documental, Estafa y Administracién Desleal”,
(ed. Juridicas y Sociales, Madrid, 2007). 165.

82 |gnacio Berdugo GAmez de la Torres, et al, Curso de Derecho penal, Parte general, (ed.
experiencia”, Barcelona, 2004). 219.

83 César Herrero Herrero, “Infracciones Penales Patrimoniales, (ed. Dykinson, Espafia,
2000). 182.

8 José Antén Oneca, “Estafa” en Nueva Enciclopedia Juridica, Tomo IX, (ed. Seix,
Barcelona, 1957). 57.
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realizado por la misma®; y por ultimo, el perjuicio patrimonial que se deriva
de dicho acto de disposicion; elementos todos ellos que se deberian
encontrar vinculados mediante una relacion de causalidad, como ya se habia
establecido en la definicibn anterior. Afiade ademas el animo de lucro que
tradicionalmente se ha caracterizado como elemento subjetivo
complementario del dolo, debido a la doble supra determinacion en el &nimo

del sujeto activo del delito.®®

Como se puede observar, la definicion establecida por Anton Oneca
difiere con la definicion propuesta por Enrique Bacigalupo; ya que el primer
autor suma dos elementos mas a su definicion, consistentes en el animo de

lucro injusto y el perjuicio en su patrimonio que puede afectar a un tercero.

A diferencia de las anteriores definiciones Fontan Balestra®’, define a
la Estafa como "un ataque a la propiedad, consistente en una disposicion de
caracter patrimonial perjudicial, viciada en su motivacién por el error que
provoca el ardid o el engafo del sujeto activo, que persigue el logro de un

beneficio indebido para si o para un tercero".

De esta definicidn, el mismo autor sefiala como elementos tipicos y
diferenciales del delito, el dolo al principio (anterior al acto de disposicién),
exteriorizado a través del ardid o engafio y la correlativa ilegitimidad inicial de
la disposicion patrimonial decidida por el error. La estafa se caracteriza y se
distingue de las otras modalidades de defraudacion porque su elemento
subjetivo, ademas del proposito de obtener un beneficio, debe acompaniar al

85 ibid. 62

8 |bid. 5

87 Carlos Fontan Balestra, Derecho Penal Parte Especial, (Abeledo-Perrot, Buenos Aires,
Argentina). 335-336.
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dolo: el propésito de inducir al error al sujeto pasivo, lo cual se exterioriza a
través del ardid®.

En consecuencia, de las definiciones anteriormente desarrolladas se
concluye que los elementos exigidos por el tipo penal de estafa son: el
engafo, error, acto de disposicion patrimonial, perjuicio, animo de lucro y
beneficio indebido; los cuales no pueden aparecer en forma aislada, sino que
deben estar relacionados de manera especial; ya que el ardid o engafio en
su sentido causal, debe conducir plena y deliberadamente a la victima a un
error, para que disponga de su patrimonio y a partir de tal disposicion se

derive un perjuicio econdmico resultando un beneficio indebido.

2.1.3. Definicién Legal

Ahora bien, expuestas las diversas definiciones que plantean los
autores de la doctrina, es necesario hacer referencia a la forma como esta
redactado el delito de estafa en el Codigo Penal Salvadorefio, el cual reza de
la siguiente manera articulo 215: "El que obtuviere para si o para otro un
provecho injusto en perjuicio ajeno, mediante ardid o cualquier otro medio de
engafiar o sorprender la buena fe, serd sancionado con prision de dos a
cinco afos si la defraudacion fuere mayor de doscientos colones. Para la
fijacion de la sancion el juez tomara en cuenta la cuantia de perjuicio, la
habilidad o astucia con que el agente hubiere procedido y si el perjuicio
hubiere recaido en persona que por su falta de cultura o preparacion fuere

facilmente enganable.®?

88 |bid.

8 Como puede apreciarse, la definicion que otorga el legislador salvadorerio, al tipo penal de estafa,

incluye en su configuracién tipica el “provecho injusto”, determinando con ello su consumacion.
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En ese sentido, dicho articulo tal como se habia explicado en el
capitulo uno, contiene un verdadero avance para la legislacion Salvadorefia,
ya que se ha dejado de cometer el error contenido en los anteriores Codigos
Penales Salvadorefios, de establecer de una manera casuistica, casos
especificos o taxativos, para avanzar hacia un concepto genérico que
permita sancionar cualquier medio utilizado para engafiar; ya que la mente
humana dia a dia crea nuevas formas y estas deben estar contenidas con
anterioridad en la ley, y que de esa manera no permita violar el principio de
legalidad, con el fin de tutelar legal, oportuna y eficazmente el bien juridico
patrimonio de las personas.

Otros aspectos a destacar, son las circunstancias agravantes que
presenta el delito de estafa las cuales se encuentran previstas en el articulo
216 del Codigo Penal de El Salvador, estableciendo cinco literales de los
cuales solo sera objeto de estudio el numeral quinto, el cual determina que el
delito de estafa sera sancionado con prision de cinco a ocho afios en los
casos siguientes: “Cuando se realizare manipulacién que interfiera el

resultado de un procesamiento o transmision informatica de datos”®®

En consecuencia, dichas disposiciones legales son algunas de las
comprendidas en el titulo VIII "Delitos relativos al Patrimonio”, capitulo 11l "de
las Defraudaciones"; disposiciones que estan vinculadas como se observa
con el patrimonio, como bien juridico protegido, ya que se exige la existencia
de un perjuicio, concebido éste como la disminucion del valor global del
patrimonio y también porque el inc. 2° del art. 215 del codigo penal
salvadorefio, considera el perjuicio como uno de los criterios para fijar la

sancion. Asi mismo es de considerar las agravantes derivadas del delito en

% José Manuel Maza Martin, “Circunstancias que excluyen o modifican la responsabilidad
Criminal’, (Ed. La Ley, Espafia, 2007). 17
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comento, con especial referencia a la establecida en el articulo 216 numeral
5 del cbédigo penal salvadorefio, donde sefiala a la estafa cometida por

manipulacion informatica.

2.1.4. Definiciéon Jurisprudencial

La Sala de lo Penal ha definido el delito de estafa como: “el engafio
con trascendencia juridica suficiente para producir error en el sujeto pasivo
quien realiza una prestacion econOmica a raiz del vicio de la voluntad,

generando un perijuicio en su patrimonio”®?

Por su parte, la Camara de lo Penal establece que “la estafa en su
version mas clasica requiere que el sujeto activo logre obtener para él o para
un tercero un provecho injustificado mediante ardid o engafio que permita
que la victima disponga de su patrimonio a consecuencia del fraude
desplegado. Engafio, error y decision patrimonial ulteriormente perjudicial,
como consecuencia del engafo o ardid, que generan un yerro en el sujeto

pasivo, son aspectos del tipo penal que deben quedar comprobados.®?

En cuanto al engafio o ardid debe hacerse una breve puntualizacion
por la semejanza de los conceptos, que aunque son uniformes en cuanto
formas de defraudacién, dogmaticamente su contenido de ejecucién es

diferente.®3

91 Lineas Jurisprudenciales de la Sala de lo Penal de la Corte Suprema de Justicia del afio
2009. Centro de Documentacién Judicial.

92 Sentencia Definitiva, Referencia 305—2015 (El Salvador, Camara Segunda de lo Penal de
la Primera Seccion del Centro, San Salvador de la Corte Suprema de Justicia, 2016)
Disponible en www.jurispruedencia.gob.sv.

93 |bid.
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Asi, mientras engafio significa artificio que se realiza mediante
maquinacién dolosa, para inducir a error a una persona, y como arteria es
necesariamente positivo, es decir implica una conducta comisiva; el ardid que
es de mas amplio contenido, consiste en la astuta transfiguracion de la
verdad que puede ejecutarse o simulando lo que no es, o disimulando lo que
verdaderamente es, y conforme a ese modo de expresion de conductas,
puede ejecutarse mediante accién u omisién; o mediante una combinacién

de las mismas.

Ahora bien, el efecto del engafio o del ardid tiene que ser
necesariamente el provecho injusto que el autor recibe para él o para otras
personas. La estafa es en definitiva la maquinacion engafiosa que los
romanos calificaban en un sentido absoluto al declarar “Fraus Omnia

Corrumpit” o “El fraude todo lo corrompe”.

Por ultimo, aparte de la conducta de ardid o engafio, el error que se
suscita en el sujeto pasivo, y la disposicidén patrimonial que el sujeto asume
como consecuencia de ser inducido a un error mediante fraude, la estafa
como delito requiere un perjuicio patrimonial, que el tipo penal establece
como “perjuicio ajeno”, esta situacion lesiva para el patrimonio de una
persona, es necesaria que se produzca en la estafa, es decir se trata de un
perjuicio estrictamente patrimonial, lo cual significa que el pasivo, dispone a
favor del sujeto activo de objetos, cosas, o0 valores con contenido econémico,

y ello en medro de su peculio.

Los Tribunales de Sentencia de El Salvador, han definido el delito de
estafa, como el hecho por medio del cual una persona toma, a raiz de un
error provocado por la accion del estafador, una disposicion patrimonial

perjudicial, que dicho agente pretende convertir en beneficio propio o de un
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tercero; advirtiéendose la secuencia causal en la estafa de la siguiente
manera: el sujeto activo despliega una actividad engafiosa que induce en
error a una persona, quien, en virtud de ese error, realiza una prestacion que
resulta perjudicial para un patrimonio; la conducta punible es, pues, la de

defraudar por medio de ardid o engafio.%

El delito de estafa consiste en la conducta engafiosa con animo de
lucro injusto, propio o0 ajeno, determinando un error en una o varias personas
que induce a realizar un acto de disposicion en perjuicio de su patrimonio o

en el de un tercero.%

2.2. Bien Juridico Protegido

Otro aspecto a desarrollar es lo referente al bien juridico que protege
el delito de estafa, pero antes de tratar el tema, es necesario en un inicio
definir ¢Qué es un bien juridico?%, al respecto Hormazabal establece: “los
bienes juridicos son relaciones sociales concretas de caracter sintéticos
protegidas por la norma penal que nacen de la propia relacion social”.®” En
ese sentido los bienes juridicos lo son Unicamente cuando se entienden en

relacion a otras personas.

9 Sentencia Definitiva, referencia P0141-44-2009 (El Salvador, Tribunal Quinto de
Sentencia, San Salvador, de la Corte Suprema de Justicia, 2009). Disponible en www.
Jurispruedencia.gob.sv.

9% Sentencia Definitiva, referencia P0103-121-2000 (ElI Salvador, Tribunal Tercero de
Sentencia, San Salvador, de la Corte Suprema de Justicia, 2000) Disponible en www.
jurispruedencia.gob.sv.

9% Francisco Mufioz Conde, Teoria General del Delito, 2% ed. (Tirant lo Blanch, Valencia:
1989), 55.

97 Hernan Hormazabal Malaree, Bien Juridico y Estado Social y Democratico de Derecho, el

objeto protegido por la norma penal, (Barcelona: promociones y publicaciones universitarias,
1991). 152
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En concordancia con lo expresado Santiago Mir Puig establece que “el
concepto de bien juridico es, pues, expresion de una relacion dialéctica de
realidad y valor; Un Derecho Penal protector de bienes juridicos no tutela

puros valores en si mismos, sino realidades concretas”.%®

Por lo tanto lo que tutela el Derecho Penal, son agresiones a bienes juridicos
que resulten de las interacciones humanas y que se reflejen materialmente
en una realidad social; excluyéndose asi, las manifestaciones humanas

aisladas y sin relevancia en el ambito de las interrelaciones humanas.

En ese orden de ideas el Cddigo Penal Salvadorefio establece
claramente a través del Titulo VIII "Delito Relativos al Patrimonio”, Capitulo
tres "de las Defraudaciones", que el bien juridico que protege el delito de
estafa es el “patrimonio”; pero es de considerar tal como lo establece Miguel
Bajo Fernandez, que hace referencia no solo acciones que lesionan o ponen
en peligro al patrimonio, sino también aquellas que afectan otros valores
patrimoniales como la propiedad, posesion, o el derecho de crédito, etc..?° A
diferencia de otros tipos penales como el hurto o el robo, en el caso de la
estafa la distincién es alin mas evidente, pues no se protege un determinado
elemento integrante del patrimonio sino que se toma en cuenta al patrimonio

de la victima como una unidad o conjunto.1®

Por consiguiente, no se persigue la proteccion de la propiedad ni de la

posesion o del titulo de crédito, sino el resguardo de los valores econémicos

98 Santiago Mir Puig, Derecho Penal, Parte General, Séptima Edicion, (Montevideo Buenos
Aires: Editorial IB de F, 2005). 168.

99 Miguel Bajo Fernandez, Mercedes Pérez Manzano y Carlos Suarez Gonzalez, “Manual de
derecho penal, Parte especial, Delitos patrimoniales y econdmicos”, (Madrid: Centro de
Estudio Ramén Areces, 1993), 34.

100 Candido Conde-Pumpido Ferreiro, “Estafas”, (Valencia, Tirant lo Blanch, 1997). 33.
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que se encuentran bajo la relacion de sefiorio de una persona,'®® aunque
necesariamente claro esta, el ataque al patrimonio de la victima siempre se

instrumenta a través de la lesion de un concreto bien o valor.192

En consecuencia, el bien juridico protegido en el delito de estafa es el
patrimonio globalmente considerado, es decir, en su totalidad como
universalidad de derechos, de modo que el delito se perfecciona cuando la
conducta realizada por el estafador, se haya traducido en una disminucion

del valor econémico patrimonial de la victima.03

No obstante, Unicamente se deben tomar en cuenta los perjuicios
patrimoniales derivados directamente del acto de disposicién. La estafa, al
recaer sobre un objeto cuyo valor resulta inferior al beneficio fiscal que
provoca su pérdida, esta claro que en lo inmediato y de manera “directa” se
ha ocasionado un perjuicio patrimonial al producir la pérdida de la cosa, y en
nada afecta la solucidn el hecho de que “indirectamente” se haya
beneficiado econémicamente a la victima. Entre el acto de disposicion y el

perjuicio patrimonial rige el principio de “inmediatez”104.

Sin embargo, para abordar con mas amplitud el tema, es necesario
ahondar en el problema del concepto de “patrimonio” como bien juridico
protegido por el delito de estafa; para lo cual el Derecho Penal a través de
las propuestas de los diferentes autores de la doctrina, han desarrollado

cuatro teorias basicas las cuales se desarrollaran a continuacion.

101 1hid. 34

102 valle, “El Delito de estafa y su Delimitacién Juridico Penal con el Fraude Civil”, 81.

103 Como sefala Bajo Fernandez, “la comparacion del patrimonio total, antes y después del
acto de disposicién, servira para determinar el perjuicio de la estafa consumada”

104 1dem.
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2.2.1 Teorias sobre el Concepto de Patrimonio

A) Concepto Juridico de Patrimonio: De acuerdo con esta teoria, el
patrimonio es el conjunto de “derechos patrimoniales” de una persona; y solo
se considera elemento integrante del patrimonio aquel que estéd reconocido
como “derecho subjetivo” por el orden juridico.'% Por lo que esta concepcion

genera tres consecuencias fundamentales:

a) No existe estafa cuando el fraude se refiere a un objeto o bien de
procedencia ilicita. Esta claro que en esos casos, juridicamente hablando, no

existe “derecho” sobre lo defraudado.

b) Tampoco podria apreciarse el delito cuando la victima alun no tenia
un derecho patrimonial adquirido sino solo una mera “expectativa’. Esto
resulta criticable porque, como sefala Bajo Fernandez, “hay expectativas de
derecho, como, por ejemplo, la clientela, cuya defraudacién puede tener un

gran significado econémico en el mundo mercantil”.106

c) La pérdida de derechos sobre cosas o bienes constituye perjuicio
patrimonial y por lo tanto puede dar lugar al delito de estafa, sin importar que
se trate de objetos no “valorables econémicamente”. Asi entonces, la
servilleta de papel donde el pretendiente expresa en forma de verso sus
sentimientos hacia su amada contiene un valor afectivo reconocido por el

derecho, que integrard, para los seguidores de esta teoria, el patrimonio.

105 Karl Binding, Libro de texto de derecho penal aleman comun, Parte Especial, (Ed. B de F,
Argentina, 1969), 237. Concibe al patrimonio como “la suma de los derechos y deberes
patrimoniales de una persona”

106 Fernandez et al., 268
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Es asi como en esta teoria, o que Unicamente importa es la lesién de
“derechos patrimoniales”, de modo que, aunque la cosa careciera de “valor
econdmico”, o si, en otro supuesto, la contraprestacion tuviese un valor
econdémico equivalente, el patrimonio de todas formas se consideraria
lesionado.%” Con razén se ha dicho que el concepto juridico de patrimonio
resulta en exceso amplio y en exceso restringido; pues por un lado permite la
estafa cuando no existe ningun perjuicio patrimonial concreto y, por el otro, la
excluye al dejar de lado los valores no integrados en un derecho subjetivo

como las expectativas.1%®

B) Concepto Econdémico de Patrimonio: Conforme a este punto de vista,
patrimonio es el conjunto de bienes y posiciones econémicamente valorables
de una persona, sin importar que se encuentren reconocidos juridicamente
como “derechos”. Las consecuencias son exactamente inversas a la teoria

anterior:

a) Deben incluirse en el concepto de patrimonio a los bienes o cosas
de procedencia ilicita. La defraudacion que se comete en perjuicio del
coautor del robo en el reparto del dinero deberia ser incluida en el tipo penal
de estafa, lo que no parece satisfactorio. Como afirma Bajo Fernandez, “al
incluir siempre en el concepto de patrimonio la cosa poseida

antijuridicamente, se da una amplitud excesiva al delito de estafa”. 1%°

b) Obviamente, forman parte del patrimonio las “expectativas” cuando
tengan un valor econOmico determinado, aunque todavia no puedan

considerarse desde el punto de vista juridico como “derechos adquiridos”.

107 En el ejemplo de Conde-Pumpido Ferreiro, esto se daria por ejemplo en la venta, como
un supuesto Stradivarius o instrumento de cuerda, de un violin vulgar pero en un precio
equivalente al valor intrinseco de tal violin falso.

108 |pid. 36

109 1pid.
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c¢) Por ultimo, se deben excluir del bien juridico a las cosas u objetos
desprovistos de valor econémico, que sélo posean una apreciacion afectiva o
sentimental; el valor de la cosa se determina “objetivamente” sin tener en

cuenta el juicio de la persona.

El problema mas importante que presenta esta posicion es, como
afirma Valle Muiiiz, “su gran permeabilidad cuando integra en el patrimonio
posiciones en el trafico econémico que, susceptibles de valoracion, adolecen
de reconocimiento por parte del ordenamiento juridico1° y, por otra parte,
en muchos casos resulta muy dificil, por no decir imposible, prescindir por
completo de criterios “juridicos” para determinar si el bien pertenece o no al

patrimonio.t!!

C) Concepto Mixto o Econdmico-Juridico de Patrimonio: El criterio que
parece mas adecuado para definir el bien juridico protegido por el delito de
estafa es el mixto, segun el cual, por patrimonio corresponde entender al
conjunto de bienes o derechos con valor econémico que ademas gocen de
proteccion juridica.t?

De esta forma se logra un concepto que no resulta ni muy restringido
ni tampoco excesivamente amplio, permitiendo explicar satisfactoriamente la

mayoria de los supuestos problematicos que se presentan en la estafa.l!3

Sin embargo, se considera que la teoria mixta debe ser aclarada en el

sentido de que Unicamente pueden considerarse incluidos en la tutela

110 valle, “El Delito de estafa y su Delimitacién Juridico Penal con el Fraude Civil”, 82.

111 Fernandez et al., 268.

112 Hans Welzel, La ley penal alemana, (Berlin, Walter de Gruyter, 1969), 372. Siguiendo
este punto de vista, Welzel, para quien el patrimonio de una persona se compone de la
suma de valores econdmicos puestos a disposicion de alguien bajo la proteccion del
ordenamiento juridico.

113 Susana Huerta Tocildo, “Proteccién penal del patrimonio inmobiliario”, 35, citado por
Romero, Gladys, Delito de estafa, 22. ed., (Buenos Aires, Hammurabi, 1998). 274.
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aquellos bienes y derechos econdémicos que se encuentren reconocidos por
el derecho, pero que no contradigan el sistema de valores de la Constitucion
y del orden juridico en general. Como sefala Frank Zieschang, a los fines del
tipo penal en comento sélo pueden pertenecer al concepto de patrimonio “/os
bienes de una persona que no se encuentren en oposicion con el sistema de

valores fundamentales plasmados en la Constitucion114

En esta nocion de patrimonio deben incluirse por lo tanto: a) Las
cosas, bienes y créditos con valor econémico; b) Los derechos reales,
personales e intelectuales; c) La posesion, la cual debe quedar al margen
cuando sea obtenida ilicitamente; d) Las expectativas (ganancias futuras),
pero en general se exige que tengan una base juridica preexistente y cierto
grado de certeza sobre la probabilidad de su verificacion.

D) El Llamado Concepto ‘“Personal’ de Patrimonio: Finalmente, para
algunos autores el patrimonio debe considerarse como una “unidad
personalmente estructurada” que garantiza el desarrollo de la personalidad

en el &mbito de los objetos. Asi, Gladys Romero afirma:

“Lo que caracteriza el concepto personal de patrimonio consiste,
sobre todo, en el reconocimiento de la finalidad econdmica individual y las
posibilidades de accion del titular del patrimonio”, poniendo de manifiesto
que “en los delitos patrimoniales no se lesiona cualquier acumulaciéon de
bienes con valor monetario perteneciente a alguien, sino a la persona a la
que corresponde el patrimonio y, ademas, se le lesiona en su ambito
econdémico individual de accion, esto es, en los fines perseguidos con sus

actos de disposicion”.

114 Frank Zieschang: “La proteccion de la propiedad a través del delito de estafa”, revista
Santa Fe, n. 2000-1, (2000): 11-13.
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La consecuencia mas importante es que, el perjuicio patrimonial*'® en
el delito de estafa no reside Unicamente en el valor monetario del objeto, sino
también en el valor de uso que pueda tener para satisfacer los fines
econdémicos de su propietario, de modo que existe delito cuando se frustra la

finalidad perseguida por la victima.'6

En realidad esta tesis ha sido criticada por su falta de utilidad préactica,
pues se entiende que todos los problemas que plantea pueden ser resueltos
satisfactoriamente con la postura mixta juridico-econémica,*!’ dado que este
concepto de ninguna manera significa que el perjuicio patrimonial en la
estafa unicamente deba medirse con “valores pecuniarios”, sino que también

corresponde tener en cuenta las necesidades y fines del engafiado.!'®

Por su parte, la Jurisprudencia penal salvadorefia ha establecido que
el bien juridico protegido penalmente por el tipo penal en analisis es el
patrimonio. Por lo que, la estafa es un delito de contenido patrimonial, y no

protege en si mismo la buena fe en el trafico, ni un derecho a la verdad.1?

Por tanto, para determinar la existencia de perjuicio no es preciso

valorar el patrimonio antes y después de la presunta estafa, para decidir si su

115 Romero, Delito de estafa, 282.

116 1bid. 283. Como sefiala Conde-Pumpido Ferreiro, para esta teoria “el perjuicio patrimonial
deviene de una reduccién de la potencia econdmica del propietario, reduccién que no tiene
por qué valorarse exclusivamente en términos monetarios, sino que surge también de una
disposicion sobre los bienes econémicos que no consigue, para el que la realiza, el fin que
con ella pretendia: en el ejemplo del Stradivarius falso, el patrimonio monetariamente
hablando no sufre perjuicio, pero su titular no consigue poseer un violin de aquel luthier, que
era lo que le llevé a la compra del objeto.”

17 Fernandez, “Manual de derecho penal, Parte especial, Delitos patrimoniales vy
econdmicos”, 269, y Conde-Pumpido Ferreiro. 41.

118 Oneca, “Estafa” en Nueva Enciclopedia Juridica, 13.

119 Sentencia, referencia 280-2-09, (El Salvador, Tribunal Cuarto de Sentencia de San
Salvador, de la Corte Suprema de Justicia, 2010). Disponible en

www.jurispruedencia.gob.sv.
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valor global ha disminuido, sino que existira perjuicio si se ha producido la
salida ilegitima de alguno de los elementos patrimoniales sin recibir
contraprestacion o si ésta es de inferior valor econémico a la correspondiente

a aquella salida.t?®

2.3. Elementos del tipo penal de Estafa

En este apartado se pretende desarrollar los elementos objetivos y
subjetivos esenciales para que se configure, en ese sentido la doctrina y la
jurisprudencia Salvadorefia ha estimado que para la existencia del delito de

estafa, se deducen distintos elementos esenciales los cuales son:

2.3.1. Elemento Objetivo

Al respecto se tiene como primer elemento: A) el engafio o ardid o
cualguier medio de sorprender la buena fe; ya que para que éste engafio se
entienda configurado tiene que ocurrir el elemento falsario, que altere la
verdad; es decir, debe haber una intencion de hacer aparecer a los ojos de la
victima una situacion falsa como verdadera, siendo “el elemento esencial
portador del desvalor de la accién”; este engafio debe ser bastante o
suficiente para inducir a error a la victima.

Se ha definido al engafio como “la falta de verdad en lo que se
piensa, se dice o se hace creer'?l” o0 como la afirmaciéon de hechos falsos

con simulaciéon de verdaderos!??; definiciones que si bien son clara muestra

120 |hidem.

121 | uis Rodriguez Ramos, “Compendio de Derecho Penal, Parte Especial’, (ed. Trivium
Madrid, 1985). 320.

122 Conde, “Estafas”, 412; por su parte Montalvo, ha definido la conducta tipica constitutiva
de engafio como la creacién de “...la apariencia de que lo que sucede objetivamente es
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de la amplitud propia de este concepto, no generaran una merma de
seguridad juridica que pudiese considerarse como determinante de una
infraccion del principio de legalidad, puesto que, a pesar de un enorme nivel
de abstraccion, permiten delimitar adecuadamente el ambito de lo punible
por este delito, al exigir en todo caso que la conducta englobable en dicho
concepto supusiese “la afirmaciéon de una falsedad con respecto a un hecho
0 la representacion de un hecho falso como real o verdadero”, debiendo
considerarse como hecho a tales efectos todo aquello que pueda ser

conocido.123

La ley define este elemento como “ardid o cualquier otro medio de
engafar o sorprender la buena fe”, en una definicidn reiterativa, cuya
finalidad es dejar claro que este es elemento esencial, portador del desvalor
de accion. Hay innumerables definiciones del concepto de engafio, pero
todas ellas se centran en la falta a la verdad en el comportamiento del sujeto
activo, de cualquier modo, mediante hechos o palabras o por cualquier otra

via.124

Con caracter general el engafio o ardid debe ser, en el tiempo,
antecedente o coincidente con el injusto provecho logrado con el sujeto
activo y en una relacion intelectual, causante y bastante respecto del

perjuicio del sujeto pasivo y del provecho buscado por el sujeto activo.

El Cddigo Penal de El Salvador no exige expresamente que el

engafado se encuentre en situacion de error, sino solo que el ardid, engafo

coincidente con las representaciones del disponente, aunque, en realidad, se oculta que esa
concordancia no se da”, en el delito de estafa. 87.

123 Binding, Libro de texto de derecho penal aleman comun, Parte Especial, 340.

124 Codigo Penal comentado de El Salvador, Consejo Nacional de la Judicatura, Tomo 2,
2004. 750-751
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o medio contrario a la buena fe, de lugar a un provecho injusto ajeno, por lo
que, a la luz del principio de intervencion minima del Derecho Penal y de
caracter fragmentario de este ordenamiento, en cada caso sera necesario
valorar si, dentro del correspondiente sector de actividad y extracto social, la
conducta del sujeto activo aparece como adecuada para producir aquel
injusto provecho y su correspondiente perjuicio y ademas, si excede de los

limites represivos de otras ramas del ordenamiento.?®

El engafio puede ser explicito, en el que se realizan manifestaciones
contrarias a la verdad, y también puede ser el lamado engafio implicito, en el
gue una persona realiza un contrato o pacto sin manifestar nada que sea
falso; pero ocultando que desde el principio, no tiene intencién de cumplir
ningdn compromiso. Este supuesto, llamado también contrato criminalizado,
habra engafio y estafa si la voluntad de incumplir existia desde el principio. El
problema es la existencia de prueba de este elemento, que es interno y

requerira la presencia de signos externos inequivocos.

Se ha discutido mucho si cabe el engafio por omisién y hay acuerdo
general en que, para centrar la discusion, hay que separar los auténticos
casos de omision de aquellos en los que una omisién convierte en engafiosa

una previa conducta positiva.

Estos ultimos son simples engafios positivos y su tratamiento es el
normal y, en cuanto a los primeros, la postura mayoritaria entiende que no
dan lugar a la estafa porque el perjuicio no es producido por el engafio del

sujeto activo, sino por un previo error del sujeto pasivo.126

125 |pid.
126 |bidem
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En definitiva, no constituye engafio los casos en lo que el provecho del
sujeto activo no se produce por el engafio sino por la credulidad o ignorancia

reprobable de la victima.

B) El segundo elemento es el error en la victima, se trata de un estado
psicolégico provocado por el autor del delito, quien induce a la victima a la
realizacion de una disposicion patrimonial perjudicial. En ese sentido la
situacién falsaria que se le presenta a la victima, debe tener apariencia de
realidad para que el engafio se concretice, y que el mismo sea el
presupuesto para crear el error. En ese aspecto Bajo Fernandez y Pérez
Manzano establece que el error es “un conocimiento viciado de la

realidad”.127

Suele decirse error propio (creencia equivocada de un hecho o dato
de la realidad) e impropio (ignorancia o desconocimiento de aquel hecho o
dato real), aunque claro estd, también en este Ultimo caso, en definitiva, la
ignorancia de la victima tarde o temprano se traduce en un error en la

apreciacion.t?®

Aqui el error adquiere una importancia vital, pues a diferencia de otros
delitos como el hurto o el robo, no se trata de “sustraer” o “apoderarse” sino
de provocar la colaboracion del sujeto pasivo y que éste, engafiado, sea
quien realice una disposicién patrimonial en perjuicio de si mismo o de un

tercero.

127 Fernandez, et al., 282.

128 Ferreiro, ibid. 80-81, quien sefiala que el concepto de error a efectos del tipo radica en la
presencia de una falsa o incierta representacion de la realidad provocada por el engafio, ya
sea producto de un acto positivo o error propio, que ofrece al sujeto una version de la
realidad distinta a como es, ya lo sea de un acto negativo o ignorancia, que impide al sujeto
representarse a la realidad tal como es. En ambos casos hay una ausencia de la
representacion de la realidad, por lo que la voluntad aparece viciada, y el acto de disposicién
a que tal voluntad errébnea se encamina aparece por ello también viciado.
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Se esta en presencia de un elemento, que podria considerarse como
de “nexo” o “unién” entre los otros componentes del delito; por un lado el
error debe haber sido “consecuencia” del engafio; y al mismo tiempo debe
ser la “causa” del perjuicio patrimonial. Es decir, se observan claramente dos
momentos distintos en el delito de estafa: uno de ellos es cuando a partir del
engafo la victima incurre en error y luego cuando dicho error determina el
acto de disposicion. Para la configuracion del delito de estafa resulta
imprescindible que el sujeto pasivo realmente haya sido “engafiado” por la
conducta del autor; si no existe error, el posible perjuicio patrimonial que se

genere nunca puede constituir aquel delito.1?°

C) El tercer elemento es el acto de disposicion patrimonial, resulta
necesario que la persona engafiada realice actos de disposicion sobre
determinados bienes que le afectan su patrimonio, ya sea dejando de
reclamar algo o entregando algo, que perjudica de manera directa o indirecta
su peculio personal o ajeno. Por lo que el tipo penal de estafa exige que a
consecuencia del error la victima realice un acto de disposicion patrimonial.
Este, a su vez, debe ser la causa del perjuicio patrimonial. Con Valle Mufiiz
se puede definir este elemento como “aquel comportamiento, activo u
omisivo, del sujeto inducido a error, que conllevard de manera directa la

produccion de un dafio patrimonial en si mismo o en un tercero”.13°

Sin duda se estd en presencia de un requisito que le atribuye una
connotacion especial a la estafa pues, a diferencia de otros delitos contra el

patrimonio, para la configuracion del tipo es ineludible una contribucion

129 Como afirma Cramer, “el error tiene que corresponder al acto engafioso, porque si no, no
se le podria atribuir, y ademas tiene que influir sobre el motivo de la disposicion, porque si no
careceria de causalidad” (En comentario del Cédigo Penal Aleman, nium. 33, par. 263, citado
por Valle Mufiiz, 189.

130 jbid. 214.
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especial de la victima. Es imprescindible que la disposicion sea realizada por
la misma persona que sufri6 el engafio, pero ‘en cambio’ el acto de
disposicion puede generar un perjuicio patrimonial propio o ajeno, de modo
gue no necesariamente debe coincidir la identidad de quien dispone movido

por error y la de quien en definitiva resulta perjudicado.*3!

Este elemento de la estafa debe ser entendido en sentido amplio, no
consiste Unicamente en la entrega de una cosa, sino que debe incluirse en el
concepto de disposicion patrimonial cualquier otra decisibn con
consecuencias patrimoniales perjudiciales, ya sea que recaiga sobre bienes
muebles, inmuebles, derechos de contenido patrimonial o en la prestacion de

servicios, siempre que tengan un valor econémico.3?

Por ello resultaria apropiado hacer referencia a los actos de
“atribucion patrimonial”, en lugar de meros actos de disposicion, pues el
concepto incluye la transferencia, modificacion o extincion de un derecho
preexistente, como también la creacién de una relacién juridica nueva que

represente una ventaja patrimonial en favor del sujeto activo.33

Por otra parte, aunque no se cite expresamente en el tipo penal, es
imprescindible que exista un acto de disposicion realizado por la persona a la
gue se ha engafiado, pues solo mediante él puede producirse el perjuicio y el
provecho ilicito. Son actos de disposicion las acciones y omisiones, aunque
estas seran poco frecuentes, que impliquen un desplazamiento patrimonial

porque se entreguen, cedan o presten cosas, derechos o0 servicios.

131 Fernandez et al., 283; Conde-Pumpido Ferreiro, 85; Gonzalez Rus, 669.

132 |bid. 284.

133 Ferreiro, “Estafas”, 84. Claramente sefiala que “en el sentido del tipo, el acto de
disposicion debe entenderse como un sacrificio patrimonial que recae sobre la victima o que
el acto de la victima produce a un tercero (perjuicio), con un correlativo beneficio (lucro) para
el autor del delito o también para un tercero al que aquél pretende beneficiar”.
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El concepto de acto de disposiciébn no coincide con el de negocio
juridico y hay acto de disposicion aunque quien lo realiza no tenga capacidad
para realizar el negocio juridico, como cuando se estafa a un nifio, que no
tiene capacidad para negociar; el acto de disposicion tiene que haber sido
realizado por el empleo de engafio y debe realizarlo el engafiado, que puede

no coincidir con el sujeto pasivo del delito.'34

Es el acto de disposicion, el que determina el valor de la defraudacion,
que debe superar los doscientos colones para que el hecho sea delito y no
falta. El valor del objeto entregado sin contraprestacion, la diferencia entre el
valor de ese objeto y la contraprestacion recibida por el o el valor del derecho
atribuido por engafio o del servicio prestado por el mismo motivo deben, por
tanto, superar los doscientos colones ($22.857)1%.

En consecuencia la disposicidon patrimonial efectuada por el
engafado, debera producir un perjuicio en su propio patrimonio o en el de un
tercero. De este modo, el dafio patrimonial sera el resultado de la disposicion

patrimonial.

D) En el cuarto elemento, se exige también un nexo causal entre el
error y engafo, siendo este la relacion que debe existir entre la situacion
falsaria y el error en que se hace caer a la victima, cuya errébnea percepcion
de la realidad le torna victima del sujeto activo del delito de estafa. Por lo que
el ardid engafio debe ser idoneo, relevante y adecuado para provocar error
en el Sujeto Pasivo, marcando el nivel de idoneidad tipica del engafio en la

134 Cédigo penal Comentado de El Salvador, 752

135 | ey de Integracion Monetaria, D.L. N° 201, del 30 de noviembre de 2000, publicado en el
D.O. N° 241, Tomo 349, del 22 de diciembre de 2000, entro en vigencia el 01 de enero de
2001.
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medida en que de él depende la relevancia juridico-penal del acto de
disposicion y, en consecuencia, la perfeccion del delito de estafa.

Consecuencia de lo anterior sera, sin duda, la imposibilidad de afirmar
imputacién objetiva del resultado directamente provocado por la disposicion
patrimonial, si el error lejos de ser causa del comportamiento engafioso,
aparece como consecuencia de la propia negligencia o falta de cuidado del
sujeto que lo sufre; sin error no existe estafa. El ardid o engafio debe
provocar el error de la victima; asi como los medios fraudulentos deben
provocar el error, este a su vez, debe provocar en la victima la determinacion
de entregar la cosa al estafador. Notese, que en la estafa la voluntad de la
victima esta viciada, desde el comienzo, por el error provocado mediante la

actividad fraudulenta.136

E) El quinto elemento, lo constituye la existencia del perjuicio
econdémico, producido por esa errénea disposicion patrimonial, su comisiéon
perjudica en su patrimonio al sujeto pasivo. Es importante aclarar que la
victima del delito (sujeto pasivo) siempre es quien sufre el perjuicio al bien
juridico, aunque no coincida con la persona del engafiado. El engafiado
aparece exclusivamente como sujeto pasivo de la accion, pero no

necesariamente como sujeto pasivo del delito!%’.

Por ello, el perjuicio es una disminucién del valor econémico del
patrimonio del sujeto pasivo consecuencia de un ataque fraudulento a uno o
varios elementos que lo integran. Para determinarlo se debe comparar la
situacion patrimonial de la victima antes y después del acto de disposicion

determinado por el error, pero Unicamente deben considerarse los perjuicios

136 |dem.
137 Fernandez et al., 286.
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causados directamente por el acto del engafado, sin tomar en cuenta los
efectos que se puedan producir en forma “mediata”;'%® por ejemplo, el delito
de estafa no se excluye por la circunstancia de que la entrega de la cosa
bajo engafio en realidad produzca un beneficio patrimonial, ya que le

generaba a su titular mas gastos que ingresos.

No se puede establecer la existencia de un perjuicio en los casos en
que la conducta del sujeto engafado se traduce unicamente en un “peligro”
para el patrimonio, pues no estamos en presencia de un delito de peligro sino

de resultado.13?

F) Finalmente se requiere animo de lucro para si o para otro, del
sujeto activo, para llevar a cabo las acciones necesarias para hacer caer en
error la victima y obtener un beneficio econdmico perseguido; siendo
necesario que entre estos elementos exista una relacion en cadena légica
dentro del curso causal, es decir un orden cronoldgico y una relacién causal
entre los elementos que configuran el tipo; exigiendo ademas el tipo subjetivo
del delito, tal como lo expresa el citado autor, que el dolo abarque a todos los

elementos que configuran el tipo penal.140

Por lo tanto, la estafa requiere de un iter l6gico y gradual que, para
gue se entienda apegado a las exigencias del tipo penal objetivo, precisa de

los siguientes pasos, los que deben aparecer en el orden en que seran

138 Valle, “El Delito de estafa y su Delimitacion Juridico Penal con el Fraude Civil”, 230-233
139 VVéase Romero, Delito de estafa, 325-326; también, Valle, “El Delito de estafa y su
Delimitacion Juridico Penal con el Fraude Civil”, 244. En palabras de Nufiez, “la estafa es un
delito de dafio efectivo, y no de peligro de dafio. Exige una disposicion privativa de una
propiedad, y no sélo una disposiciéon que pueda producir esa privacion”.

140 Recurso de Apelacion, Referencia Inc-180-14 (El Salvador, Camara Tercera de lo Penal
de la Primera Seccion del Centro, San Salvador, de la Corte Suprema de Justicia, 2011).
Disponible en www.jurispruedencia.gob.sv.
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expuestos: el ardid o engafio, el error, la disposicidbn patrimonial y el
provecho injusto —el que debe ser simultaneo al perjuicio patrimonial ajeno-;
siendo asi como debe darse la relacion de causalidad entre el ardid y el

detrimento en el patrimonio.4!

En ese sentido el ndcleo, la espina dorsal, factor nuclear, alma y
sustancia de la estafa lo constituye el ardid o engafio, por el que se entiende
la existencia de maquinacién'#?, ingenio falaz o simulaciéon por parte del
sujeto que trata de aprovecharse del patrimonio ajeno, tal sujeto debe tener
la aptitud suficiente de inducir a error al otro (sujeto pasivo), siendo lo
decisivo del engafio, dar de cualquier modo concluyente y determinado la

apariencia de verdad a un hecho falso.

Dicho engafio, ha de ser bastante, es decir, suficiente y proporcional
para la consecucion de los fines propuestos, cualquiera que sea Su
modalidad en la multiforme y cambiante operatividad en que se manifieste,
habiendo de tener adecuada entidad para que en la convivencia social actie
como estimulo del traspaso patrimonial, debiendo valorarse aquella
idoneidad tanto atendiendo a modulos objetivos como en funcion de las

condiciones personales del sujeto afectado.

El engafio, es el elemento esencial de la delincuencia, claro es que
hay que suponer para admitir su eficacia, determinadas condiciones de
defensa para no dejarse engafiar en la persona contra quien el delito se

cometa. Una absoluta falta de perspicacia, una estipida credulidad, o una

141 Recurso de Apelacién contra Autos, referencia APND-01-05-15. (El Salvador, Camara de
la Tercera Seccion de Occidente, Ahuachapéan, de la Corte Suprema de Justicia, 2015)
Disponible en www. jurispruedencia.gob.sv.

142 Segun el Diccionario de la Real Academia Espafiola, define como “maquinacion” al
proyecto o asechanza artificiosa y oculta, dirigida regularmente a un mal fin.
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extraordinaria indolencia para enterarse de las cosas, puede llegar a ser
causa de la defraudacion, mas que un producto de engafio, deba
considerarse efecto de censurable abandono, como falta de debida

diligencia.”'43

2.3.2. Elemento Subjetivo

Con caréacter mayoritario se exige que el sujeto activo busque lograr,
para él o para otro, un enriquecimiento correlativo al perjuicio causado al
sujeto pasivo, consistiendo en esto la voluntad de obtener el provecho injusto

que, como elemento subjetivo del tipo exige la ley.144

En ese sentido, el delito de estafa es calificado como doloso, el sujeto
activo tiene pleno conocimiento de los elementos objetivos del tipo; asi el
autor del delito debe estar consciente de la relacion que existe entre el
engafio que ejecuta y el error en que hace incurrir a la victima. En el delito de
estafa, el autor debe tener el propdésito de obtener un beneficio econémico,
es decir que debe motivarse por un animo de lucro. El animo de lucro se ve
reflejado al momento en que el articulo 215 del codigo penal salvadorefio
hace referencia al “provecho injusto en perjuicio ajeno”, por lo que resulta

imposible su ejecucién culposa.4®

El animo de lucro es el elemento subjetivo de tendencia interna y

transcendente, porque la finalidad del sujeto va mas alla de la realizacion del

143 Recurso de Apelacion contra Autos, referencia APND-01-05-15 (El Salvador, Camara de
la Tercera Seccidon de Occidente, Ahuachapan, de la Corte Suprema de Justicia, 2015)
Disponible en www. jurispruedencia.gob.sv.

144 Cédigo penal Comentado de El Salvador, 753.

145 Sentencia Definitiva, Referencia P1201-44-2007, (El Salvador, Tribunal de Sentencia San
Francisco Gotera, de la Corte Suprema de Justicia, 2007) Disponible en
www.jurispruedencia.gob.sv.
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hecho tipico; ahora bien: aunque es imprescindible que en el sujeto exista
ese especifico animo de lucrarse al tiempo de llevar a cabo el
comportamiento tipico, no es necesario que consiga efectivamente su
finalidad o movil lo cual significa, respecto a la estafa, que el momento de su
consumacion a de fijarse como en todos los delitos, en el instante en que
acontece el resultado tipico (el perjuicio patrimonial a consecuencia del acto
de disposicion), sin que sea preciso que el estafador se enriquezca (se
realice su finalidad lucrativa). En fin, el animo de lucro supone la intencion del
sujeto de obtener una ventaja patrimonial (un valor estimable en dinero:
obtencién de derechos, liberacibn de obligaciones, demora en su

cumplimiento y prestacion de servicios.)46

En ese sentido, partiendo de un concepto de dolo como el
conocimiento y la voluntad de realizacion de los elementos objetivos del tipo,
en el caso de la estafa, se exige que el autor “conozca” y tenga la “voluntad”
de engafiar y ocasionar un perjuicio patrimonial, obrando ademas con una

motivacion especial que es el animo de lucro.

Con respecto al elemento cognoscitivo, entran en juego aqui todos los
posibles casos de error sobre el tipo que, al excluir el dolo, eliminan la
tipicidad de la conducta dando lugar a la impunidad del autor. Por ello, si el
sujeto creyo erroneamente en la veracidad de sus afirmaciones (por ejemplo:
cree que el collar de perlas que vende es veridico y en realidad es s6lo una
vulgar falsificacion), la conducta debe quedar impune, ya se trate de un
supuesto de error vencible o invencible, pues la ley no ha previsto la forma

culposa.

146 Oneca. Las estafas y otros engafios, 14
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Pero en lo que se refiere al tipo subjetivo, es necesario formular dos
aclaraciones importantes: 1) El delito exige el dolo directo y no admite el

eventual.

La estructura del tipo es marcadamente intencional, el agente es
consciente y quiere engafiar por medio de manifestaciones falsas,
representandose el resultado de su conducta, y obrando con la finalidad
especial de obtener un lucro indebido. Si bien en el dolo eventual el autor
también se decide contra el bien juridico protegido por el tipo, no obra
“queriendo” causar el resultado, sino que mas bien se representa seriamente
su posible produccién y se resigna o conforma con esa eventualidad. Esto
parece incompatible con la idea misma de la defraudacion, que exige el
despliegue de un ardid o engafio destinado a perjudicar a la victima y al logro

de una ventaja patrimonial.*4’

En ese margen de ideas, la Sala de lo Penal de la Corte Suprema de
Justicia de El Salvador, sostiene que en el delito de estafa debe concurrir
dolo defraudatorio; el cual, para su configuracion, exige que el sujeto activo
actie con conciencia y voluntad de defraudar desde que se inician los
hechos constitutivos del delito, y no habra dolo si el autor no es consciente
del engafio desde el principio, pues el dolo subsiguiente no convierte la
maniobra defraudatoria en el delito de estafa; ya que éste exige la existencia
de un dolo antecedente, es decir indicios inequivocos de que desde el
principio existia intencion de defraudar. Por tal razén en el delito de estafa, el

dolo debe ser previo o antecedente y no subsecuente”

147 En palabras de Conde-Pumpido Ferreiro, la admision de dolo eventual es incompatible
con la exigencia de animo de lucro, pues éste sélo es real cuando el sujeto es realmente
consciente de su actitud engafiosa y pretende obtener un enriquecimiento injustificado.

65



b)

d)

Por lo que no existe dolo de estafa en los siguientes supuestos4®:

Cuando falta en el agente la conciencia de falsedad en las
afirmaciones o maquinaciones utilizadas (por lo que no hay
intencién de engadiar ni, por ende, dolo de estafa).14°

Cuando tiene conocimiento de que falta a la verdad en lo que se
dice a otro o se hace creer, pero no tiene la intencion de inducirle a
una disposicion patrimonial lesiva (diriamos que aqui el sujeto
intenta engafar, pero no completa el dolo de estafa).

Cuando no se representa a la fuerza motivadora de su conducta
engafosa: esta convencido de que sus manifestaciones no van a
ser creidas o que resultaren ineficaces (falta, por ello, el dolo en
buena parte de los temas y exageraciones habituales en la
publicidad, ademéas de la eventual ausencia de otros requisitos
tipicos, como tuvimos ocasion de apuntar).®°

Tampoco hay dolo cuando con el engafio solo se busca obtener el
consentimiento viciado de la victima para la conclusién de un
contrato u otro negocio juridico, pero no se pretende la obtencion
de un provecho inmediato ilicito (aqui no moveriamos en el terreno
de la ilicitud civil).1>!

Evidentemente, tampoco existiria el dolo requerido en la estafa
cuando la intencién de provocarle al otro el perjuicio es posterior a
la decision de la victima de realizar el traspaso patrimonial (serian
subsumibles aqui, por ejemplo, los supuestos contractuales en los

que no habiendo utilizado el vendedor engafio alguno para llegar al

148 Recurso de Casacion, Referencia 314-CAS-2004 (El Salvador, Sala de lo Penal de la
Corte Suprema de Justicia de El Salvador, 2005) Disponible en www.jurispruedencia. gob.sv.
149 Juan José Gonzales Rus, “Los intereses econémicos de los consumidores, proteccion
penal”, (Instituto Nacional del Consumo, Madrid). 304.

150Romero, Los Elementos del tipo del tipo de Estafa, 160-161.

151 valle, “El Delito de estafa y su Delimitacién Juridico Penal con el Fraude Civil”, 272.
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acuerdo de voluntades y obtener la prestacién de la otra parte,
posteriormente sobreviene la intencién de engafiar, que afectara,

en exclusiva, a la ejecucion de su prestacion).t>?

2.3.3. Relacion entre los elementos objetivos y subjetivos del Delito de

Estafa

A nivel préactico el problema es saber si la valoracion hay que hacerla
desde el punto de vista objetivo, tomando como victima a un hombre medio,
de modo que seria engafio lo que apareciese como adecuado para engafar
a una persona de formacion y experiencia normal, en el correspondiente
sector de actividad, o desde el punto de vista subjetivo, atendiendo cuando
existan a las especiales condiciones del sujeto pasivo, de modo que sélo
seria engafo lo apto para engafiar a quien, en el caso concreto, fue objeto

de la accion del sujeto activo.

La solucién a dicho problema se resuelve al combinar los criterios del
modulo objetivo y subjetivo. En primer lugar, el mddulo objetivo, sera
bastante para la existencia de la estafa el engafio que, en la convivencia
social, aparezca como habil frente a una persona media, o que nos permite
excluir del delito las falacias mas burdas, asi como las exageraciones,
inexactitudes o mentiras acordes con las practicas sociales. En segundo
lugar, con respecto al médulo subjetivo, el engafio para ser constitutivo de
estafa, vistas las condiciones del sujeto pasivo, también debe aparecer como
adecuado para confundir a éste. Ademas el riesgo para la realizacion del

acto de disposiciéon por un engafio debe sobrepasar lo socialmente aceptado

152 Fernandez et al., 176
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por lo que las préacticas engafosas respetuosas de las reglas sociales no son

estafa.1%3

2.4. Sujeto Activo y Sujeto Pasivo del Delito de Estafa

El sujeto activo es el autor de las conductas engafiosas. Se trata de
cualquier persona que deliberadamente intenta por medio del ardid hacer
incurrir a la otra persona que contrata en el error para que voluntariamente
realice una disposicion patrimonial. No se requiere de ninguna condicion
especial de caracter personal para que el hecho que se realiza sea

constitutivo de estafa.1®*

En el delito de estafa, cualquier persona puede ser autor, pero no
ocurre lo mismo con el sujeto pasivo, que tiene que ser alguien con
capacidad psiquica para tener una nocién correcta respecto de aquello sobre
lo cual lo induce en error el agente, puesto que, de otra manera, no podra ser
engafado en el sentido de la ley; quien despliega medios engafiosos para
hacerse dar algo por un infante de pocos afios o por un enfermo mental que

no sabe lo que hace, comete hurto, no estafa.1%®

El sujeto pasivo en el delito de estafa tiene que ser alguien que pueda

tomar la disposicion patrimonial perjudicial: no lo sera quien no tenga el bien

153 Sentencia Definitiva, Referencia P0131-63-2008 (El Salvador, Tribual Cuarto de
Sentencia de San Salvador, de la Corte Suprema de Justicia, 2008) Disponible en
www.jurispruedencia .gob.sv.

154 Miguel Alberto Trejo, “Manual de Derecho Penal. Parte Especial |, Delitos contra los
bienes juridicos de las personas.” Tomo Il, Centro de Investigacion y Capacitacion Proyecto
de Reforma Judicial, (El Salvador, 1993). 849.

155 Sentencia Definitiva, referencia P0141-44-2009 (El Salvador, Tribunal Quinto de
Sentencia de San Salvador, de la Corte Suprema de Justicia, 2009). Disponible en www. ju
rispruedencia.gob.sv.
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que integraria la prestacion o que no puede disponer materialmente de él por

la situacién en que se encuentra.®®

Cuando el sujeto pasivo del fraude no es el titular del patrimonio
ofendido, éste es el perjudicado, pero aquél es el sujeto pasivo de la estafa 'y
el que debe reunir las caracteristicas propias de esa figura de sujeto; en tales
casos basta con que pueda tomar la disposicion patrimonial perjudicial para
el patrimonio del tercero, aunque no tenga una facultad juridica para disponer
por éste; es suficiente, pues, con que disponga materialmente del objeto que

constituye la prestacion o que pueda decidir de algin modo sobre ella.*>’

2.5. Consumacion

En referencia a la consumacion del delito de estafa, la doctrina, no es
unanime en cuanto al momento de la consumacién de este tipo delictivo,
frente a esto, diferentes autores de la doctrina han elaborado y mantienen
diferentes posturas.

Autores tales como Francisco Mufioz Conde y Alberto Donna son
partidarios de la tesis que sostiene que “la estafa es un delito contra el
patrimonio por lo tanto, se consuma con la produccion del perjuicio
patrimonial; por lo que no es preciso que se haya producido el

correspondiente provecho.”1%8

Respecto a este tema el autor espafol Alfonso Arroyo de la Heras,

manifiesta que el momento de la consumacién se da cuando: Se realiza la

156 |bid.

157 |bidem

158 Alberto Donna, “Derecho Penal parte Especial”, Tomo II-B, (Buenos Aires, Ed. Rubinzal-
Culzoni, 2007) 401-402.
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totalidad de los elementos del injusto y se produce el resultado tipico, esto
es, el desplazamiento patrimonial con el consiguiente perjuicio, por una parte

y enriguecimiento, por otra.

Por lo que Alfonso Heras, agrega que es de advertir que no siendo el
delito de estafa un delito de mera actividad, sino, es evidente, de resultado,
el mismo no se consuma hasta que no se produce el objetivo pretendido por
el autor, es decir el desplazamiento patrimonial que permita al agente la
disponibilidad del beneficio ilicitamente obtenido, debiendo calificarse, en
otro caso, la conducta como constitutiva de un delito de estafa en grado de

tentativa acabada.>®

En ese margen de argumentos, la Jurisprudencia Penal Salvadorefia
ha sostenido que el delito de estafa es un delito de resultado, el cual se
consuma una vez disminuido el patrimonio del sujeto pasivo, y aumentado el

patrimonio del sujeto activo.6°

La estafa es un delito de resultado, que recae sobre el patrimonio
ajeno, que en definitiva es el bien juridico protegido en este delito, por lo que
se llega a la conclusién que para la legislacién de el salvador, se produce el
dafio cuando se realiza la tradicién de la cosa, pues, el dafio esta efectuado
con la sola entrega, por lo que realizada esta, se asume que se ha causado
un perjuicio por un lado y por otro el autor ha tenido el beneficio patrimonial
propuesto, sin entrar a indagar si ciertamente el sujeto activo ha dispuesto

efectivamente del obtenido ilicitamente e injustamente.

159 Alfonso Arroyo de las Heras, “Los delitos de estafa y falsedad documental”, (Barcelona.
Ed. Bosch S.A., 2005) 52.

160 Sentencia Definitiva, referencia P1201-64-2005 (El Salvador, Tribunal de Sentencia de
San Francisco Gotera, de la Corte Suprema de Justicia, 2005). Disponible en www. Juris
pruedencia.gob.sv.
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Por su parte la Jurisprudencia Penal Salvadorefia establece que el
delito de estafa al ser un delito de resultado se consuma cuando se produce
el perjuicio, y el perjuicio tiene lugar cuando al realizar el sujeto pasivo el
engafo, el acto de disposicion patrimonial, el sujeto activo u otro se
enriquece Yy el sujeto pasivo del delito se empobrece, si el hecho consiste en
la entrega de una cosa, el enriquecimiento del sujeto activo se producira
cuando obtenga la disponibilidad de la cosa, si ho se produce tal perjuicio
entonces cabe la tentativa.1%! Por tanto el delito de Estafa, es un delito contra
el patrimonio y se consuma cuando la victima es sorprendida en su buena fe,
mediante ardid o cualquier otro medio de engafio con el fin de obtener un

provecho injusto.6?

Por otra parte, es necesario desarrollar en lo sucesivo un tema de
mucha importancia y vinculado al tema objeto de estudio, es la denominada

Estafa en triangulo.

2.6. La Estafa en Tridngulo

2.6.1. Conceptualizacion de la estafa en tridngulo

En doctrina se entiende por estafa triangular o en triangulo aquélla en
que el engafiado realiza una disposicidn que no tiene efectos perjudiciales
sobre su propio patrimonio, sino sobre uno distinto. O, visto desde la
perspectiva de la proteccion patrimonial, aquélla en que la disposicion

perjudicial no la realiza el titular del patrimonio afectado sino un tercero

161 Sentencia Definitiva, referencia P0131-63-2008 (ElI Salvador, Tribunal Cuarto de
Sentencia de San Salvador de la Corte Suprema de Justicia, 2008). Disponible en www.Juris
prudencia. gob.sv
162 Sentencia Definitiva, referencia P1301-36-2003 (El Salvador, Tribunal Cuarto de
Sentencia de San Salvador, de la Corte Suprema de Justicia, 2003). Disponible en www.juris
pruedencia.gob.sv
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enganado. La admisibilidad conceptual de una estafa triangular surge del
amplio consenso, en torno a que el tipo de estafa so6lo exige identidad entre
engafiado y disponente, pero no entre disponente y perjudicado, abriéndose
en consecuencia la posibilidad de que el primero sea un tercero distinto del

titular.163

En ese sentido Arroyo sostiene que en la Estafa en Triangulo, el autor
0 sujeto activo no engafia al que tendria que realizar el acto de disposicion
patrimonial, sino a quien tiene poder, otorgado por el otro titular, por los usos
sociales o comerciales o por disposicion legal, para realizar, en nombre del

titular del patrimonio perjudicado, el acto de disposicion”.164

De lo que se desprende que la persona sobre la cual recae el engafio
y que por causa de esto realiza una disposicion patrimonial en la estafa
triangulada, es distinta a la persona que efectivamente recibe el dafio, ya
que, la disposicién patrimonial que realiza el engafiado no perjudica a su
patrimonio, sino que recae sobre el patrimonio de un tercero recibiendo este

el perjuicio.

Por su parte Alberto Donna cuando se refiere a la estafa en triangulo
manifiesta que: “En principio deben ser idénticos el engafiado y quien realiza
la disposicion patrimonial. Pero a veces es posible, con relevancia penal, que
en el hecho participen mas personas y que esas dos partes sean distintas.
Entonces el perjuicio patrimonial no lo sufre la persona engafiada, sino un

tercero que seria el titular del patrimonio”.16°

163 A, Etcheberry, Derecho penal, 32 ed., (Ed. Juridica de Chile, Santiago, 1998, T. Ill) 398
164 Arroyo, Los delitos de estafa y falsedad documental. 55

165 Donna, “Derecho Penal parte Especial”, 381.
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2.6.2. Elementos esenciales, constitutivos de la estafa en

triangulo

2.6.2.1. Elementos Subjetivos

a) Dolo: El tipo penal de estafa en triangulo, también es
necesariamente doloso. “Partiendo de un concepto de dolo, como el
conocimiento y la voluntad de realizacion de los elementos objetivos del tipo,
que en el caso de la estafa en triangulo, se convierte en la exigencia que el
autor conozca y tenga la voluntad de engafar y ocasionar un perjuicio
patrimonial, obrando ademas con una motivacion especial, que es el animo
de lucro o animo de apropiacion o en definitiva creemos que este elemento
se deberia traducir de mejor manera como el animo o fin de obtener una

ventaja o beneficio patrimonial.

b) Animo de lucro y animo de apropiacion: Como ya se adelant6
en el parrafo anterior, en la estafa en triAngulo también se necesita que
aparte del dolo se tenga un estimulo especial-adicional, entendido este como
el &nimo de lucro, sin embargo, también este elemento en otras legislaciones

se le traduce como el &nimo de apropiacion.

En este sentido se observa que debe existir una motivacién especial
por parte del autor, esta se refleja en la finalidad perseguida por el sujeto
activo del delito, cuyo objetivo es la obtencion de un beneficio patrimonial en
detrimento del patrimonio de otro sujeto, es decir hacer ingresar en su
patrimonio un bien perteneciente a otra persona; y que, en el caso que nos
ocupa, este detrimento debe ser sufrido por un sujeto diferente a la persona
que es engafiada y que por tal causa realiza la disposicion patrimonial

dafnosa.
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2.6.2.2. Elementos Objetivos

a) Engafio y ardid: Estos elementos son imprescindibles y
diferencian este injusto de otros, cabe recordar que algunas legislaciones no
se hace diferenciacion entre el engafio y el ardid sino que sélo se hace
mencion a los “manejos fraudulentos”; particularidad que en el delito de
estafa en triangulo, siempre debe estar presente, ya que, esto se convierte
en el nexo entre el error, que provoca la disposicion patrimonial y por lo tanto
finaliza en un perjuicio patrimonial que es evidentemente sufrido por otro.
Estos son la causa que provoca el error en el sujeto engafiado y disponente,
y por ende motivan a la persona mencionada a decidir errbneamente, un
perjuicio sobre un patrimonio ajeno. Por tanto, es indiscutible que la conducta
engafiosa del sujeto activo es determinante para la produccion del delito de
estafa triangular.

b) Error: En la estafa triangular es obligatoria la existencia de un
error esencial en el sujeto engafiado, este error debe ser provocado por la
conducta engafiosa y los ardides utilizados por el sujeto activo del delito, que
ocasionan en el engafiado una creencia errébnea en cuanto a la situacion
presentada como cierta por el engafiador que en verdad no concuerda con la
realidad misma. Asi también, este componente de la estafa triangular llega a
ser un vinculo, la linea que une al engafio y ardid con el desplazamiento

patrimonial dafioso que se da a favor del sujeto activo del delito.

C) Disposicion patrimonial: Este elemento debe ser entendido
como el acto que realiza la persona engafiada, que ha caido en error a
consecuencia del engafio, y que por tal situacion realiza una disposicion de

bienes ajenos bajo su poder, a favor del sujeto activo del delito y resulta en
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un perjuicio para un tercero ajeno a la relacion existente entre el enganador y

el engafnado.

d) Perjuicio Patrimonial: Como se menciond, el perjuicio
patrimonial es la consecuencia directa del acto de disposicion patrimonial
gue como se explicd en el caso de la estafa en triangulo tal disposicion a
favor del sujeto activo del delito la realiza el sujeto engafiado, sin embargo, el
perjuicio patrimonial no recae sobre la persona engafada sino que este tiene
efecto y lesiona al patrimonio de una tercera persona ajena a la relacion que

se da entre el engafiador y el engafiado.

e) Relacion entre el sujeto engafado-disponente y el sujeto
perjudicado patrimonialmente: En la estafa en triangulo por su naturaleza y
teniendo en cuenta los componentes constitutivos mencionados de este tipo
penal, se hace imperioso analizar un elemento extra que como afirma
Tiedmann “es relevante la especial relacién del engafiado y de aquel que se

perjudico en su patrimonio”.

2.6.3. Consumacion

En referencia al tema de la consumacion, y tomando en consideracion
gue la estafa en triangulo es un delito de resultado, es decir que, es un delito
gue debe lesionar un bien juridico protegido en especifico (el patrimonio), se
considera que la consumacion de la estafa triangular se da cuando
efectivamente el tercero engafiado que no es duefio del objeto realiza la
disposicion patrimonial de los bienes pertenecientes a otra persona. Por
ende, el perjuicio indica el momento en que se consuma el delito, debido a
gue el mismo es el resultado necesario que, como ya se explico, requiere el

tipo. Por tanto, no debe asociarse la consumacion al momento en que se
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beneficia el agente (sujeto activo del delito), sino con la lesiébn patrimonial
causada al duefio o titular de los bienes, que fueron objeto de disposicion por
otro. Y como se ha dicho en secciones anteriores, la cuestion radica en
determinar cuando existe tal dafio al patrimonio. Se sabe y se ha visto que el
dafio patrimonial se da en el momento en el que se realiza la entrega del
objeto. Por lo que, la estafa en triangulo quedara consumada con la
disposicion que haga el tercero actuante (engafiado y disponente), a favor

del engafnador.

En conclusién, la estafa en triangulo es el supuesto en el cual una
persona (sujeto activo), con dolo y animo de obtener una ventaja patrimonial,
emplea engafo bastante para inducir a una persona (engafnado-disponente)
que ostenta una facultad juridica o de hecho frente a ciertos bienes, a que
caiga en error y efectie una disposicién patrimonial que perjudica a un
tercero (duefo-titular del patrimonio), pero que no tuvo en ningln momento

alguna relacion con el sujeto activo del delito.

Subsiguientemente, no es obligatorio que el tercero actuante que no
siendo duefio del patrimonio dafiado, y que, sin embargo, ejecuta una
disposicion lesiva, deba tener un poder o facultad juridicamente otorgada por
el titular, nos es suficiente que el engafiado-disponente esté en una situacion
especial tal qgue pueda influir y disponer sobre los bienes de otra persona. Ya
gue no se considera correcto que para que se entienda la existencia y se
concluya el cometimiento de una estafa en triangulo, se deba exigir un poder
debidamente otorgado conforme a derecho, porque, si admitieramos tal
condicion, los casos practicos que se presentan con mucha frecuencia, y en
los que se efectla una disposicién patrimonial realizada por quien no es
titular del patrimonio afectado y sin tener facultad juridica para hacerlo,

quedarian sin proteccion.
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CAPITULO Il

DELITO DE ESTAFA COMETIDO POR MEDIOS INFORMATICOS Y SUS
DIFERENTES CONDUCTAS DEFRAUDATORIAS

En el presente capitulo se desarrolla el tema objeto de estudio, ya que
se establecerd que debe entenderse por Estafa por medios informaticos,
conductas defraudatorias que comprende una Estafa informatica, como el
pharming, phishing, spyware, la banca on-line, estafas en el comercio
electrénico, entre otras; para posteriormente realizar un estudio del el delito
de estafa previsto y sancionado en los articulos 215 en relacién al articulo
216 numeral 5, del codigo penal; y la estafa informatica prevista y
sancionada en el articulo 10 de la Ley especial contra delitos informaticos y
conexos; y la posibilidad de subsuncién de las conductas fraudulentas
ejecutadas a través de internet en el modelo de estafa regulada en el codigo
penal, y la Ley especial contra delitos informéticos y conexos.

3.1. Delito de Estafa por medios informéticos

En el presente apartado es necesario, diferenciar en un principio, el
“fraude informatico” de la “estafa informatica”. Ya que, desde un punto de
vista objetivo, ambas figuras aluden a una conducta (modus operandi) que
implica un montaje o artimafa; y, desde un punto de vista subjetivo,
conllevan un animo de perjuicio ajeno en beneficio personal (animus

decipiendi).
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La voz “fraude informatico”, por su parte, es equivalente a
“defraudaciones informaticas”. Se trata, de una categoria criminolégica,
funcional y amplia que concentraria una multiplicidad de comportamientos
heterogéneos (contra intereses economicos difusos), beneficiados por la
naturaleza de los sistemas informéticos y su forma de trabajo. Por su parte,
la voz “estafa informatica” al parecer alude exclusivamente a las
defraudaciones “patrimoniales” ocasionadas por medios informaticos
(relacién de género a especie con el “fraude informatico”). Es decir, se
trataria de un concepto mas restringido que el de “fraude informatico”; por lo
tanto en la presente investigacion cuando se haga referencia al delito de
estafa por medios informaticos, es porque se esta tratando del delito de

estafa informatica tal como ha quedado establecido en el presente parrafo.

En ese margen de ideas la doctrina mayoritaria sostiene que el
patrimonio, comprendido en sentido equivalente al delito de estafa
tradicional, es el bien juridico-penal protegido en la estafa informatica.'%® No
obstante, y aqui se sitla la diferencia con la opinién tradicional), parece que
el delito de “fraude informatico” (en relacion de género a especie con la
“estafa informatica”) resume una multiplicidad de conductas lesivas de
multiples intereses econdmicos “mas alla del patrimonio individual
microsocial”’, realizados con animo de obtener una utilidad econdémica y

explotando las singularidades de los medios informaticos y su actividad.

No obstante, deberia objetarse toda tesis que estime que se tienen
que proteger en la estafa informatica otros bienes juridico-penales

supuestamente independientes y dominantemente informaticos, como

186Gustavo Balmaceda Hoyos, “El delito de estafa informatica”, (Ed. Juridica de Santiago,
Chile, 2009) 115-130
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conseguirian ser la propia informacion contenida en dichos sistemas, o su
intangibilidad.*¢”

En relaciéon directa con el aspecto recién referido se encuentra la
naturaleza juridica del delito en estudio. Ya que la mayoria de la doctrina
estima que el delito de estafa informatica deberia estudiarse estrechamente

vinculado al delito de estafa tradicional.168

En dicho contexto es necesario traer a colacion otro tema de mucha
importancia y que se vincula con el tema objeto de investigacion, y es la
informatica, la cual, segun el diccionario de la Real Academia de la Lengua
Espafola, es el “conjunto de técnicas empleadas para el tratamiento
automatico de la informacion por medio de sistemas computacionales”. La
informatica estd presente en casi todos los campos de la vida moderna.
Con mayor o menor rapidez todas las ramas del saber humano se rinden
ante los progresos tecnoldgicos, y comienzan a utilizar los sistemas de
informacién, para ejecutar tareas que en otros tiempos realizaban

manualmente.

Por lo tanto, los progresos mundiales de las computadoras, el
creciente aumento de la capacidad de almacenamiento y procesamiento, la
miniaturizacion de los chips de las computadoras instalados en productos
industriales, la fusion del proceso de la informacion con las nuevas
tecnologias de comunicacion, asi como la investigacion en el campo de la
inteligencia artificial, ejemplifican el desarrollo actual definido a menudo
como la “era de la informacién” , a lo que con mas propiedad, podriamos

decir que mas bien estamos frente a la “era de la informatica”.

167 [dem. 138-140.
168 |dem. 115
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Efectivamente; el desarrollo y masificaciéon de las nuevas tecnologias
de la informacion han dado lugar a cuestiones tales como el andlisis de la
suficiencia del sistema juridico actual para regular las nuevas posiciones,
los nuevos escenarios, en donde se debaten los problemas del uso y
abuso de la actividad informatica y su repercusion en el mundo

contemporaneo. 169

Es por esta razon, que paralelamente al avance de la tecnologia
informatica y su influencia en casi todas las éreas de la vida social, han
surgido una serie de comportamientos disvaliosos antes impensables y en
algunos casos de dificil tipificacién en las normas penales tradicionales, sin
recurrir a aplicaciones analdgicas prohibidas por el principio de legalidad.
La doctrina ha denominado a este grupo de comportamientos, de manera
genérica, delitos informaticos, criminalidad mediante computadoras,
delincuencia informatica, criminalidad informatica. Situaciones, que el usoy
abuso de los sistemas computacionales han logrado con los llamados

delitos informaticos o también llamada criminalidad informatica.1®

Esta dependencia de la Sociedad de la Informacion a las nuevas
tecnologias de la informacion y de las comunicaciones (TIC), hace patente
el grave dafio que los llamados delitos informaticos o la delincuencia
informatica pueden causar a nuestro nuevo estilo de vida, la importancia

gue cobra la seguridad con la que han de contar los equipos informaticos y

las redes telematicas con el fin de poner obstaculos y luchar con dichas

conductas delictivas, y la necesidad de tipificar y reformar determinadas

169 Santiago Acurio del Pino, Delitos informaticos, Generalidades, consultado en http:/www.
oas.org/juridico/spanish/cyb_ecu_delitos_inform.pdf
170 1bid.5
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conductas, a fin de que esta sean efectiva y positivamente perseguidas y
castigadas en el &mbito penal.1’*

A raiz de lo anterior, es necesario definir que debe entenderse por un
delito informatico, por lo que Julio Téllez Valdés define a un delito
informatico en forma tipica y atipica, entendiendo por la primera a “las
conductas tipicas, antijuridicas y culpables en que se tienen a las
computadoras como instrumento o fin” y por las segundas “actitudes ilicitas

en que se tienen a las computadoras como instrumento o fin”.172

Por su parte Marcelo Huerta y Claudio Libano definen como delitos
informaticos a “todas aquellas acciones u omisiones tipicas, antijuridicas y
dolosas, tratese de hechos aislados o de una serie de ellos, cometidos
contra personas naturales o juridicas, realizadas en uso de un sistema de
tratamiento de la informacion y destinadas a producir un perjuicio en la
victima a través de atentados a la sana técnica informatica, lo cual,
generalmente, producira de manera colateral lesiones a distintos valores
juridicos, reportandose, muchas veces, un beneficio ilicito en el agente, sea
0 no de caracter patrimonial, actie con o sin animo de lucro”. Esta definicidon
tiene la ventaja de ser omnicomprensiva de las distintas modalidades

delictivas.1’3

En conclusién, para poder delimitar el contenido de este fenbmeno,
se opta en primer lugar por una denominacion genérica, flexible, acerca del

mismo como seria delincuencia informatica o criminalidad informatica. Sin

171 1bid.

172 Julio Téllez Valdés, “Los Delitos informaticos”. Situaciéon en México, (Informatica y
Derecho N° 9, 10y 11, UNED, Centro Regional de Extremadura, Mérida, 1996.) 46
173Marcelo Huerta Miranda Y Claudio Libano Manzur, Los Delitos Informaticos, (Ed. Juridica
Cono Sur, America del Sur.) 67.
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circunscribirnos asi a términos rigidos, como seria por ejemplo delitos
informaticos, en tal razéon diremos que “delincuencia informatica es todo
acto o conducta ilicita e ilegal que pueda ser considerada como criminal,
dirigida a alterar, socavar, destruir, o manipular, cualquier sistema
informatico o alguna de sus partes componentes, que tenga como finalidad

causar una lesion o poner en peligro un bien juridico cualquiera”.

En segundo lugar, se debe decir que la justificacién y los detalles
caracteristicos de la criminalidad informética se encuentran precisamente en
su caracter de informatica es decir la especificidad, cuyas notas
caracteristicas “las aporta el computador junto con sus funciones propias
mas importantes: el procesamiento y transmision automatizados de datos y
la confeccién yl/o utilizacion de programas para tales fines. Cualquier
conducta que no opere sobre la base de estas funciones, aunque pueda
resultar delictiva (0 merecedora de sancion penal en su caso), no poseera
ya la especificidad (como sucede con la mayoria de agresiones al hardware)
y deberia ser, por tanto, apartada del estudio de la delincuencia vinculada a
la informatica o tecnologias de la informacion. En este sentido, es
irrelevante que el computador sea instrumento u objetivo de la conducta, y
gue ésta esté criminalizada o merezca serlo por consideraciones politicos

criminales.174

Por otra parte, en cuanto a los autores de este tipo de delitos suelen
ser personas con un elevado conocimiento de informética, aunque teniendo
en cuenta como han avanzado las nuevas tecnologias y el modo en que se
han implantado en la sociedad como un elemento comudn, casi cualquier

persona puede acceder hoy en dia a un ordenador y a internet, pudiendo

174 Carlos Maria Romeo Casabona, “Poder informatico y Seguridad juridica”, (Ed. Fundesco,
Mexico, 1987) 89
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entrar en redes sociales o mandar correos electronicos a particulares. No
obstante delitos como la estafa informatica siguen requiriendo de un nivel

elevado de conocimientos técnicos para llevarlas a cabo.

Se est4 tratando un tema cuya nota mas caracteristica es su rapida
evolucion, cambio y adaptacion a nuevos medios, en la mayoria de las
ocasiones va por delante del propio ordenamiento, superando todas las
expectativas y previsiones del legislador, dada su naturaleza cambiante.
Todo el marco en donde nos movemos ha cambiado radicalmente y seguira
cambiando, por tanto muchas veces las leyes son superadas y pueden no

regular con la profundidad necesaria algunos de estos casos.

Es indiscutible que las leyes son algo vivo, no pueden existir en un
vacio tedrico, es la realidad social la que realmente marca las leyes y su
aplicacion; tal como ocurrid en la legislacion penal salvadorefia, donde la
estafa por medios informaticos regulada en el articulo 215 en relacién al
articulo 216 numeral 5 Pn., no fue suficiente para combatir la nuevas formas
de criminalidad defraudadora, por lo que a raiz de dicha situacion y dados los
avances tecnoldgicos fue necesario la creacion de una Ley Especial que
legislara los delitos informaticos, por lo que se creé un precepto legal que
regula el delito de Estafa Informatica, la cual serd examinada en parrafos

posteriores.

En torno a ello interesa destacar aqui el particular interés que suscitan
en la actualidad las estafas a la banca electronica cometidas a través de
Internet conocidas como: el phishing, el pharming, banca-on line, mail
fraudulentos, estafas en el comercio electronico. Se trata de ataques a la
integridad y confidencialidad de los datos personales, con la finalidad de
afectar el patrimonio de la entidad bancaria y la del titular de la cuenta,
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vulnerando la seguridad del sistema financiero para la realizacion de todo

tipo de transacciones civiles y comerciales?>.

Por lo tanto, las paginas que siguen estan orientadas al desarrollo de
las diferentes conductas derivadas de la estafa cometida por medios
informaticos, para posteriormente realizar un analisis si dichas conductas
pueden ser subsumidas en la estafa regulada en los articulos 215 en relacién
al articulo 216 numeral 5 del Cédigo Penal Vigente; o en la estafa informatica
regulada en el articulo 10 de la Ley Especial contra los Delitos Informaticos y
Conexos, por lo que sera necesario realizar un estudio de los diferentes
elementos que estan comprendidos en dichos articulos, que permita
establecer las limitantes, relacién y diferencias presentan ambos preceptos
legales; para luego determinar cuél de las de dos normativas sera aplicable
al caso concreto, por lo que sera necesario hablar sobre un posible concurso
aparente de leyes, donde el precepto especial se aplicara con preferencia al
precepto general, el cual esta regulado en el articulo 7 numeral 1, del Codigo

Penal, temas que se abordaran a continuacion.

3.2. Conductas Especificas de Estafa por medios informéticos

El surgimiento de internet y su potencialidad como instrumento
comercial de intercambio (por ejemplo el comercio electrénico'’®), junto al
desarrollo en su dmbito de actividades de caracter econémico o financiero

(para citar un ejemplo banca on-line'’’) ha determinado, como consecuencia

175 1gnacio Benitez OrtGzar, “Informatica y delito”. Aspectos penales relacionados con las
nuevas tecnologias, en Morillas Cueva, Lorenzo (directores), Reforma del Cddigo Penal.
Respuestas para una sociedad del Siglo XXI (Madrid, Dykinson, 2009), 111-113.

176 José Antonio Choclan Montalvo, “Fraude informatico y estafa por computacion”, (en
Internet y Derecho penal, Cuadernos de Derecho Judicial, CGPJ, 2001) 330-333.

177 La banca virtual u online, o también llamada banca electronica, es un servicio prestado
por las entidades financieras que tiene como mision permitir a sus clientes realizar
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necesaria, el acceso al canal de quienes pretenden obtener un lucro ilicito.
En efecto, el modelo clésico tradicional de estafa ha encontrado también
acomodo en la Red con infinidad de formulas mas o menos ingeniosas. Asi,
en este medio se han desarrollado peculiares manifestaciones fraudulentas,
algunas de las cuales no pueden ser perseguidas, recurriendo al modelo
clsico tipico de estafa, dado que el medio empleado es el uso fraudulento
de los sistemas informaticos, por lo que es necesario recurrir a huevos tipos

penales.’®

En ese sentido se establece a continuacion cuales son algunas de las
principales conductas de estafa utilizadas a través de internet, para mas
adelante ver si todas ellas son susceptibles de castigo penal a través de la
estafa agravada regulada en el articulo 216 numeral 5 Pn, o en la estafa
informéatica regulada en el articulo 10 de la Ley Especial contra los delitos

informaticos y conexos.

3.2.1 Obtencién de los datos o claves de acceso (incluidos numeros y
claves de tarjeta de crédito o débito) a determinados servicios y uso

indebido de los mismos

3.2.1.1. Sustraccion de claves de acceso sin el consentimiento de la

victima (Spyware)

Entre las formulas significativas de estafa estan aquellas mediante las
cuales se logra la sustraccion de datos que permiten la suplantacion de la

personalidad de la victima; asi se obtienen por ejemplo las claves bancarias,

operaciones y transacciones con sus productos de forma autébnoma, independiente, segura y
rapida a través de Internet. (Idem)

178 Javier Gustavo Fernandez Teruelo, “Cibercrimen, los delitos cometidos a través de
internet”, (Ed. Autor-editor, 2007, Madrid). 27.
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datos de tarjetas de crédito o claves de acceso a determinadas péaginas o
servicios, dichos datos seran posteriormente utilizados para conseguir
disposiciones o ventajas econdmicas en favor del autor de la sustraccion o
de terceros. Esta formula implica normalmente el acceso al sistema operativo
de la victima a través de la red (sin olvidar tampoco una posible sustraccion

fisica de las claves de acceso a determinados servicios).1"®

El acceso a distancia a la computadora de la victima puede tener lugar
a través de multiples vias. Sin embargo, en la actualidad dichos datos suelen
obtenerse a través de programas denominados “Spyware” o archivos
espias'® los cuales sirven para que el sujeto activo pueda sustraer datos del
ordenador de la victima con diversos fines, normalmente son datos sensibles
y podrian utilizarse para acceder a cuentas bancarias y codigos de tarjetas
de crédito, con el riesgo que ello supone.

En lineas generales la estafa mediante estos programas consiste en
sustraer unos datos que permitan la suplantacion de la personalidad de la
victima, con esos datos el estafador puede beneficiarse econbmicamente y
disponer de varias ventajas de indole patrimonial, obtenidas de modo ilicito.
Ademas de estos programas existen otros cuyos fines son los mismos pero
utilizan diferentes mecanismos; los mas relevantes es el scareware,

keylogger y los troyanos.

179 Javier Gustavo Fernandez Teruelo, “Respuesta Penal Frente a Fraudes Cometidos en
Internet: Estafa, Estafa Informatica y los Nudos de La Red”, Revista De Derecho Penal y
Criminologia, 2.a Epoca, n. 19, (2007) 218.

180 E] Spyware es un Software o aplicacion informatica que recolecta informacion valiosa de
la computadora desde donde estd operando. Es un tipo de programa maligno que por lo
general se introduce y opera en las computadoras sin que el usuario lo advierta con la
finalidad de dafar, o sacar algun provecho. También hay espias que entran en las
computadoras cuando el usuario acepta las condiciones de uso de un programa al instalarlo,
por lo general ese texto es obviado en la instalacion. Diccionario de Tecnologia, http:/www.
alegsa.com.ar/Dic /spyware.php, visitado 04 de noviembre del afio dos mil diecisiete.
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Mediante el “scareware” aparece en la pantalla de la victima un
mensaje para acceder a diversos enlaces. El engafio estd en que pulse el
enlace con la finalidad de evitar un virus informatico u obtener algun premio,
pero en realidad dicho enlace sirve para que dentro del sistema se ejecute un
malware, que es otro programa cuyo objetivo puede ser robar informacién del

usuario.

Por su parte el “keylogger’'8! es un sistema menos habitual y mas
sofisticado, que pretende que la victima pulse una serie de teclas, para de

ese modo descubrir cual es la contrasefa de diversos servicios.

“Los troyanos™® o “bombas ldgicas”® son probablemente los mas
conocidos por todos nosotros y los que mayor temor suelen despertar,
aungue no tienen por qué ser necesariamente los mas dafiinos. Este tipo de
programas se hacen pasar por un programa inofensivo que el usuario activa
sin sospechar la verdadera naturaleza del mismo, para luego ponerse en
marcha la verdadera funcion. Con sus efectos dafiinos para el sistema y los
datos del sistema de la victima. Otros programas muy parecidos a los
troyanos son las bombas l6gicas, pero esta variante permanece en estado
latente hasta que se activa. Cuando llega una determinada fecha, se escribe
un comando concreto o se ejecuta un programa determinado namero de

veces.

181 Un keylogger (derivado del inglés: key (‘tecla’) y logger (‘registrador’); ‘registrador de
teclas') es un tipo de software o un dispositivo hardware especifico que se encarga de
registrar las pulsaciones que se realizan en el teclado, para posteriormente memorizarlas en
un fichero o enviarlas a través de internet. Diccionario de Tecnologia, http:/www.alegsa.com.
visitado 04 de noviembre del afio dos mil diecisiete.

182 Un troyano o caballo de Troya actual es un programa que aparentemente efectlia una
funcién Util para quién lo ejecuta, pero que en realidad realiza una funcion que el usuario
desconoce, generalmente dafiina. Ibid.

183 |bid.
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Pero también existen otros programas aun mas modernos y complejos
que consiguen acceder a esta informacion sin necesidad de observar lo que
teclea, abriendo puertos y accediendo a la informacion cuando el usuario
ingresa en un enlace determinado. De este modo, el defraudador se hace
con informacion personal, como pueden ser los datos bancarios y las claves
de acceso que seran posteriormente utilizados para realizar transferencias a

su favor o en favor de un tercero.

3.2.1.2. Obtencién fraudulenta de claves: Donde la propia victima la que,
sin saberlo, hace llegar al defraudador los datos necesarios para

realizar las transacciones (Phishing)

Los datos de acceso necesarios para la estafa también pueden
conseguirse haciendo que sea la propia victima la que se los proporcione
directamente al defraudador, recurriendo para ello a especificas formas de
engafio. En concreto, la mas utilizada en la actualidad es la técnica del

phishing.84

El llamado phishing es una manifestacién de la llamada ingenieria
social'® y consiste normalmente en el envio de correos electronicos que
aparentando provenir de fuentes fiables normalmente entidades bancarias,
adoptan su imagen corporativa: con logotipos, imagenes y textos que han
sido recogidos del sitio real. Para ello suelen incluir un enlace que lleva a

paginas web falsas con aspecto casi idéntico al de la entidad a la que

184 Fernandez, “Cibercrimen, los delitos cometidos a través de internet”, 219.

185 | a ingenieria social es la manipulacion del recurso humano de las instituciones para
convencerlas de que ejecuten acciones o actos que normalmente no realizan para que
revele toda la informacién necesaria para superar las barreras de seguridad. Esta técnica es
una de las mas usadas y efectivas a la hora de averiguar nombres de usuarios y claves.
Usualmente éste delito es realizado mediante llamadas telefonicas, haciéndose pasar por
personal de la institucién y requiriendo informacion personal con alguna excusa convincente.
Ibidem.
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suplantan, de tal manera que el usuario no desconfie de ella. Una vez alli se
pide al cliente que introduzca, como ha hecho otras veces en la web
auténtica, sus contrasefias 0 numeros de tarjeta de crédito con lo que sus
datos ya estan en manos ajenas Yy listas para ser utilizadas con fines
delictivos (normalmente se le amenaza ademas con que, de no hacerlo, las

cuentas seran canceladas o bloqueadas).'86

En algunas ocasiones ni siquiera se redirige a la victima a la web
falsa, sino que el mismo mail contiene un pequefio formulario en el que se
pide al usuario que introduzca sus datos secretos de acceso y operaciones.
A veces, dependiendo del navegador que use, se llega a modificar la barra
de direcciones, de tal modo que al seleccionarla se accede a la web
suplantada. El envio suele ser masivo e indiscriminado y de este modo
algunos de los receptores resultan ser efectivamente clientes de la entidad

suplantada.

Aungue en la mayoria de los casos analizados hasta la fecha, lo que
se hace es suplantar la imagen corporativa y la web originaria de entidades
bancarias, se han detectado otras férmulas como las siguientes: encuestas
falsas en nombre de organismos oficiales que tienen por objeto recoger
datos personales de los usuarios que decidan participar en la misma;
paginas falsas de recargas de méviles con tarjeta de crédito o de venta de
diversos productos (a precios sospechosamente baratos), en los que, una
vez obtenidos los datos personales y de la tarjeta, la pagina ensefa algun
tipo de error o indica que la operacion no se ha podido realizar; presuntos

compradores que le piden al vendedor datos bancarios para pagarle el

186 |bid. 220.
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producto que tiene a la venta, los cuales seran utilizados para realizar

transacciones ilicitas, etc.18’

En consecuencia de lo anterior el phising pretende que la propia
victima proporcione directamente al estafador con la creencia que se los esta
proporcionando a la entidad bancaria, pero sin saber que existe engafio el
cual esta muy bien estructurado puesto que la pagina del banco parece

totalmente real, con publicidad y todo tipo de detalles.

3.2.1.2.1 El Pharming o Dominio Falso

Una variante del phishing aparece constituida por el pharming, que
consiste en manipular las direcciones DNS (Domain Name Server) que utiliza
el usuario. Los servidores DNS son los encargados de conducir a los
usuarios a la pagina que desean ver. Pero a través de esta accion, quien
pretende defraudar consigue que las paginas visitadas no se correspondan
con las auténticas, sino con otras creadas para recabar datos confidenciales,
sobre todo relacionados con la banca on-line. Tan sOlo es necesario
modificar un pequefio archivo llamado host'®®, que puede encontrarse en
cualquier maquina que funcione bajo Windows y que utilice Internet Explorer
para navegar por Internet. A través del «pharming», cuando el usuario teclea

187 |bidem

188 E| término host o anfitrion se usa en informatica para referirse a las computadoras u
otros dispositivos conectados a una red que proveen y utilizan servicios de ella. Los usuarios
deben utilizar anfitriones para tener acceso a la red. En general, los anfitriones son
computadores monousuario o multiusuario que ofrecen servicios de transferencia de
archivos, conexion remota, servidores de base de datos, servidores web, etc. Los usuarios
que hacen uso de los anfitriones pueden a su vez pedir los mismos servicios a otras
maquinas conectadas a la red. De forma general un anfitrion es todo equipo informéatico que
posee una direccion IP y que se encuentra interconectado con uno o mas equipos. Un host o
anfitrion es un ordenador que funciona como el punto de inicio y final de las transferencias
de datos. Comunmente descrito como el lugar donde reside un sitio web. Un anfitrion de
Internet tiene una direccién de Internet Unica (direccion IP) y un nombre de dominio Gnico o
nombre de anfitrion (host name).
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en su navegador la direccion de la pagina a la que quiere acceder, es
reenviado a otra creada por el hacker que tiene el mismo aspecto que la
original. Asi, el internauta introducird sus datos confidenciales sin ningun

temor, sin saber que los esta remitiendo al defraudador.°

3.2.1.3 LaBanca On-Line

En el caso de la banca on-line, los datos son sustraidos como
enviados por la propia victima los autores de la estafa, con las claves en su
poder, suelen abrir de modo simultaneo una cuenta bancaria a la que remiten
el dinero mediante transferencia “on-line”. Estas cuentas se situaran
normalmente en sucursales bancarias de terceros paises a donde acuden de
modo inmediato a retirar el dinero. Para ejecutar estafas de importantes
partidas de dinero los autores suelen fraccionar las transferencias a
diferentes entidades bancarias, aunque muy préoximas geograficamente, de

manera que el cobro se puede materializar en un breve espacio de tiempo.*°

También es frecuente la intervencion de terceros, éstos, conocidos
con el nombre de «mulas» o «muleros», reciben el dinero en sus cuentas
bancarias personales, y tras quedarse con la comision, lo remiten a donde
les han indicado los autores del fraude (normalmente giros postales al
extranjero). Suelen ser captados a través de Internet mediante diversas
férmulas; por ejemplo supuestas y engafiosas ofertas de trabajo, para lo cual
tienen que rellenar un cuestionario que se ofrece en una pagina web de la
supuesta empresa contratante y facilitar un nimero de cuenta en la que se
van a ingresar transferencias de supuestos clientes ofreciendo, a cambio,

una comision o porcentaje del dinero recibido.

189 Fernandez, Cibercrimen, los delitos cometidos a través de internet”, 30.
190 |pid. 31
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Desde un punto de vista penal, debe plantearse si puede ser
sancionada la conducta de quienes ponen sus cuentas al servicio de los
defraudadores a cambio de dinero (como hemos dicho denominados
“‘muleros”). La respuesta no es sencilla. En primer lugar, habran de
distinguirse aquellas situaciones en las que los mismos desconocen
totalmente que estan colaborando con la realizacion de un acto delictivo de
las que lo conocen o, mas frecuentemente, se lo imaginan (actuando por
tanto con dolo eventual). En el primer caso, el autor de la estafa suele captar
a los muleros mediante falsas ofertas de trabajo en las que los mismos
deben realizar algun tipo de tarea, por lo que el porcentaje de la transferencia

gue se queda en su poder se presenta como el pago por el trabajo realizado.
191

Pues bien, obviamente en tal supuesto debe descartarse cualquier tipo
de responsabilidad. Mas dudas se suscitan en el segundo (conocimiento de
la posible actuacion delictiva). En tal caso, no puede plantearse la posible
presencia de un delito de receptacién. Aparentemente el mulero actia con
animo de lucro y, con conocimiento de la comision de un delito contra el
patrimonio, ayuda a los responsables a aprovecharse de los efectos del
mismo; sin embargo en este caso, el delito en cuestion no esta aun
consumado, sino que precisamente la recepcion por parte del mulero es el
altimo momento necesario para determinar la consumacién (perjuicio o
pérdida patrimonial derivado de la disposicion patrimonial). En cuanto a una
posible participacion delictiva, el acto a valorar radicaria en la entrega de un
namero de cuenta propio, sabiendo de forma cierta o admitiendo la

posibilidad de que la misma sea utilizada para cometer el fraude.

191 |bid. 31
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En torno a lo anterior, se trata normalmente de una aportacion
idéneal®? para fundamentar la imputacién de una accién de cooperacion
necesaria 0 de complicidad, al haber removido obstaculos que hubieran
impedido o dificultado la accion del autor. Sin embargo, no debe olvidarse
que la posibilidad de admitir la participacion con dolo eventual en el delito de
estafa no es pacifical®.

3.2.1.4. Estafas en el comercio electrénico

Se esta ante casos menos peligrosos y en la practica realmente
suelen ser pequefios fraudes. Son los tipicos casos en donde la victima
pretende comprar algo por internet o puja por el articulo y luego no recibe lo
prometido, ya sea total o parcialmente. Pueden darse fraudes tanto en la
entrega de la cosa como en el pago del precio, las victimas pueden ser tanto

compradores como vendedores.

Puede englobarse en este apartado el Auction Fraud. Es un fenédmeno
muy de moda en la actualidad, con el auge de paginas de subastas por
internet como puede ser Ebay, el método empleado por los estafadores
consiste en tergiversar sobre la puja de un producto en internet, 0 su no
entrega de acuerdo a lo pactado en el sistema de subastas de Ebay u otras
plataformas similares. El uso de Ebay u otras plataformas de este estilo
conlleva una serie de acciones que suelen requerir la participacién de los
usuarios. Se necesita la utilizacion de una cuenta y el consiguiente registro
en la plataforma, ya sea Ebay o similares; después buscar un producto, pujar

y ganar la misma, posteriormente canjear el objeto por una cantidad de

192 |bidem
193 Mir J. Cezero, “Curso de Derecho Penal Espafio’l. Parte General. Teoria juridica del
delito, (ed. tecnos, Madrid, 2001, tomo lIl), 234.
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dinero.’®* Finalmente informar acerca de la reputaciéon de los vendedores.
Cada una de estas fases puede ser objeto de fraude. Algunos ejemplos

tipicos son los siguientes:

-Shilling: los propios vendedores participan en la subasta haciéndose
pasar por compradores para aumentar la puja y conseguir que los precios

suban.

-Bid Shielding: dos personas pujan por un objeto, una de ellas pujando
muy a la baja, la otra puja a la alta para disuadir a los otros posibles
compradores, finalmente el que puja a la alta se retira y adquieren el

producto a un precio muy reducido.

-Tergiversacion: los vendedores dan falsas descripciones acerca de

sus productos.

-Ampliar la factura: se ocultan costes adicionales al precio del objeto
como embalaje o preparacién del mismo antes de enviarlo a los compradores

finales.

-Envio suspendido: no se envia el articulo al comprador una vez se ha

pagado el precio acordado.
-Pago suspendido; el comprador no paga una vez adquirido el
producto. -Reproduccién y falsificacion; el vendedor no envia el producto

original sino una imitacion.

-Triangulacion/custodia; el vendedor vende un producto robado.

194 F, Mir¢ Llinares, “La Respuesta Penal al Ciberfraude”. n. 12 (2013): 70-72.
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-Comprar y cambiar: el comprador recibe el producto acorde a lo
pactado, pero una vez lo tiene en su poder cancelan la operacion y manda

otro producto que es una falsificacion del original, siendo de inferior calidad.

-Reclamacion de pérdida o dafios: el comprador reclama falsos dafios

al vendedor en los productos.

-Autosubasta: son subastas falsas cuyo objetivo es conseguir
nombres de compradores, o informacion como codigos de tarjetas de crédito

u otros datos sensibles.

Una vez conceptualizadas las conductas defraudatorias que se
pueden cometer con el uso inadecuado de la informética, y otras que
pudieran plantearse en el ambito Internet, es necesario establecer en lo
sucesivo si las mismas pueden ser subsumidas en el modelo de estafa
regulada en los articulos 215 en relacion al 216 numeral 5 del Codigo Penal
vigente, o en la estafa informatica regulada en el articulo numero 10 de Ley
especial contra delitos informaticos y conexos, temas que se desarrollaran a

continuacion.

3.3. Delito de Estafa previsto y sancionado en el articulo 216 numeral 5

del Cédigo Penal

En un inicio es necesario hacer referencia a lo que establece en el
articulo 216 numeral 5 C. Pn, el cual determina que el delito de estafa sera

sancionado con prisién de 5 a 8 afios en los casos siguientes:

5) cuando se realizare manipulacion que interfiera el resultado de un

procesamiento o trasmision informéatica de datos
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En ese sentido de dicho numeral es necesario definir en un principio
ciertos conceptos que estan comprendidos en el mismo, como por ejemplo:
¢, Que debe entenderse por el término manipulacion informatica?; ¢Qué
significado debe darse cuando dicho numeral establece el que interfiera el
resultado de un procesamiento o trasmision informatica de datos?, preguntas
que seran contestadas desde un punto de vista informatico, en razén de que
el tema objeto de estudio es el delito de estafa cometido por medios
informaticos; por lo tanto y a efectos de aclaracion el tema comprende
aquellas conductas defraudatorias donde el uso inadecuado de la informatica
es el medio idoneo, para cometimiento del delito de estafa, que genere un

perjuicio patrimonial para si o para un tercero.

En ese margen de ideas y dando respuesta a la primer interrogante,
Romeo Casabona, define el termino manipulacion informética, como aquella
“‘incorrecta modificacién del resultado de un procesamiento automatico de
datos, mediante la alteracion de los datos que se introducen o estan ya
contenidos en el ordenador en cualquiera de sus fases de procesamiento o

tratamiento, siempre que sea con animo de lucro y perjuicio de tercero”.1%

El término manipular no puede aplicarse en estos casos atendiendo a
la definicibn dada por el Diccionario de la Real Academia Espafiola, el cual
define manipular de la siguiente manera: “Intervenir con medios habiles y, a
veces, arteros, en la politica, en el mercado, en la informacion, etc., con
distorsion de la verdad o la justicia, y al servicio de intereses particulares”.
Dicha definicion es incompleta para este estudio ya que es demasiado
amplia, pudiendo emplearse para todo tipo de intervencion, ya sea

autorizada o no.

195 Casabona, “Poder informatico y Seguridad juridica”, 417.

96



Por lo que se debe precisar a aun méas sobre dicho término la
manipulacion informética seria cualquier accibn que suponga una
intervencion en el sistema informatico; alterando, modificando u ocultando los
datos que deban ser tratados automaticamente, o modificando las
instrucciones del programa, con el fin de alterar el resultado debido de un
tratamiento informatico y con el animo de obtener una ventaja patrimonial.1®
Con esta definicion se esta precisando mas correctamente el término que

estd incluido en la estafa cometida por medios informéaticos.

Al establecer, que se entiende por manipulacién, se arguye que puede
darse manipulacién actuando sobre la introduccién de datos, sobre su
tratamiento o su salida, intervenciéon sobre el software, etc. Por lo que las
principales vias por las que el sujeto activo consigue un movimiento contable

a su favor, que se la transfieran fondos o se le cancele una deuda son tres:

1) Introduccion de datos falsos: Consiste en alterar, suprimir u ocultar los
datos ya introducidos. No se manipula el programa, sino los
movimientos de entrada en un sistema o0 las operaciones. Aqui el
programa hace un tratamiento correcto siguiendo un procedimiento
normal, pero se han introducido unos datos falsos con lo que el
resultado sera incorrecto.®” Estas son acciones de la fase del INPUT!%,

gue vendria a ser la referente a la calidad de los datos tratados.

19 José Antonio, Choclan Montalvo, “Estafa por computaciéon y criminalidad econémica
vinculada a la informatica; en actualidad penal”, n. 47, (1997): 1080.

197 Carlos Maria Romeo Casabona, y Flores Mendoza, F., “Nuevos instrumentos juridicos en
la lucha contra la delincuencia econdémica y tecnolégica”. (Granada: ed. Comares, 2013.)
224.

198 Segun el diccionario de la Real Academia Espafiola (RAE), el INPUT debe entenderse
como un conjunto de datos que se introducen en un sistema o un programa informatico. A
través de emplear un teclado, un mouse, un escaner u otros dispositivos que permitan
introducir los datos a la computadora (ordenador). Ya dentro del sistema, la informacion es
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2)

Manipulaciones en el programa: Se da en la fase de tratamiento, y aqui
si estamos ante una manipulacién informatica en todo el sentido de la
palabra. Se modifican los protocolos del programa para que beneficie al
autor. Las variantes y posibilidades son enormes; se puede englobar lo
dicho en los apartados anteriores sobre el spyware. Casos como los
troyanos son los mas tipicos, en donde un programa malicioso accede al
sistema haciéndose pasar por un programa aparentemente inofensivo y
seguro. Por citar otra técnica curiosa sefialaria la llamada salami
technique, mediante esta técnica se dan instrucciones para que el
programa que lleva las cuentas de alguna entidad redondee las cifras,
de este modo el sujeto activo obtiene un gran beneficio con pequefias

estafas.19?

Manipulaciones en el sistema de salida de datos u output®®. Se
manipula en este caso el sistema de salida de datos, como puede ser
intervenir el cable telefénico o modificar la impresion final, se requiere de
un engafo posterior en el que el documento modificado es un artificio
gue estimulan la ejecucién automatica de transferencias dinerarias

automaticas en favor de quien efectla la alteracion.?ot

manipulada y procesada hasta que el usuario, finalmente, decide concretar la salida. Es
entonces cuando se genera el mencionado output.

199 Maria Luz Gutiérrez Francés, “Fraude Informatico y Estafa”, (Madrid, 1991). 5-7.

200 Segun el diccionario de la Real Academia Espafiola (RAE), el OUTPUT o salida es la
informacién que proporciona una computadora después de procesar un conjunto de datos
determinados. Por lo que esta constituido por la informacion que es emitida por un sistema
informatico. Esto quiere decir que los datos en cuestion “salen” del sistema, ya sea a través
de un formato digital (un archivo de video, una fotografia, etc.) o incluso en algun soporte
material (una hoja impresa, un DVD).

201 Balmaceda, “El delito de estafa informatica”, 112.
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Ahora bien, atendiendo a las definiciones que los diferentes autores
realizan sobre lo que debe entenderse por “Manipulacion informatica”, es
preciso destacar y concluir a través de los elementos sobresalientes de cada
una de ellas, que el término manipulacion Informatica engloba ‘“todas
aquellas operaciones que suponen un incorrecto usoO O provocaren un
incorrecto funcionamiento de un sistema de procesamiento electronicos de
datos, conductas que pueden realizarse en cualquiera de los momentos de la
introduccién de datos, con los que va operar el sistema, durante el desarrollo
del propio proceso o cuando una vez finalizado este, emitiese sus resultados
al exterior por medio (impresion, aparicion en pantalla, transmisién a otros

ordenadores conectados en red, etc.).

Afectando por ello ya sea al elemento fisico (hardware) y su elemento
inmaterial 16gico (software), teniendo por ello como resultado la transferencia
no consentida de activos patrimoniales, es decir que un programa siempre
estaria manipulado si en su desarrollo se derivase la produccion de una

conducta fraudulenta causante de un perjuicio patrimonial.

Por otra parte, en respuesta a la interrogante segunda se puede decir
que de acuerdo a la conducta que describe el articulo 216 numeral 5 Pn., la
accion del sujeto activo consistiria en “interferir’, a través de alguna
manipulacion en el resultado de un procesamiento o trasmision informatica

de datos.292

Al respecto el Codigo Penal Comentado de El Salvador, establece que
el articulo en mencioén, castiga como conducta tipica, la realizaciéon de alguna

manipulacion informatica con la que se engloban todos los casos en los que

202 Codigo Penal Comentado de El Salvador, 756.
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se realiza una transferencia no consentida de activos patrimoniales en

perjuicio de un tercero.?%

La manipulacion tiene que ir dirigida a lograr interferir, en el sentido de
alterar, el resultado de procesamiento o trasmision informatica de datos, de
tal modo que se atribuyan indebidamente ingresos o bienes 0 servicios o se

anulen incorrectamente débitos o gastos.?%4

Est4 configurado de tal forma que siempre exigird que el perjuicio
patrimonial determine su consumacion y se tenga que derivar de la previa
consecuciéon de una influencia en el resultado del proceso de datos sobre el
que se hubiese efectuado la conducta en cuestion, siendo este elemento
tipico el nexo de unidn entre la accién tipica y el resultado consumativo del
delito de estafa, esto es, entre la concreta modalidad comisiva realizada y el

perjuicio patrimonial derivado de la misma.2%

Ahora bien, ¢Cuando se podrd apreciar la presencia de una
interferencia en el resultado de un proceso de datos de lo que se contempla

en el delito de estafa agravada regulada en el articulo 216 numeral 5 C. Pn?

Lo primero que se debe sefialar es que no existe una definicion legal
de lo que debe entenderse como proceso de datos a efectos de dicho
elemento tipico, lo que no impedira que podamos delimitarlo en cierta
medida, atendiendo a las peculiaridades que este tendria que reunir para

poder cumplir con la funcion que este elemento tipico esta llamado a

203 |bid. 757
204 |bidem.
205 |pidem.
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desempefiar dentro del tipo delictivo de la estafa por manipulacion

informatica. 26

En ese orden de ideas, se puede afirmar que el proceso de datos,
cuyo resultado, se tiene que ver influenciado por la conducta tipica de la
estafa agravada, tendrd que ser no solo un proceso de tratamiento
electronico o informatico de datos, sino también un proceso con relevancia
patrimonial, puesto que solo cuando reuniese tal cualidad podria servir de
nexo de unién entre la accién y el perjuicio patrimonial de la estafa.?%” En
definitiva la manipulacion equivale al engafio en el tipo basico y la

interferencia equivale al acto de disposicién y al perjuicio.?%8

Por otra parte, habiendo desarrollado anteriormente la conducta
descrita en el tipo penal de estafa prevista y sancionada en el articulo 216
numeral 5 C. Pn., es necesario desarrollar a través del siguiente tema lo
concerniente al Delito de estafa informatica previsto y sancionado en el
articulo 10 de La ley Especial contra Delitos Informéticos y Conexos.

3.4. Delito de Estafa informatica previsto y sancionado en el articulo 10

de la Ley Especial contra Delitos Informaticos y Conexos

El articulo de la Ley en comento describe a la Estafa informatica de la

manera siguiente:

El que manipule o influya en el ingreso, el procesamiento o resultado

de los datos de un sistema que utilice las Tecnologias de la Informacion y la

206 Alfonso Galan Mufoz, “El fraude y la estafa mediante sistemas informaticos, analisis de
articulo 248.2”, (ed.Tirant to Blanch, Valencia, 2005) 306.

207 1dem.

208 | dem.
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Comunicacion, ya sea mediante el uso de datos falsos o incompletos, el uso
indebido de datos o programacion, valiéndose de alguna operacion
informatica o artificio tecnoldgico o por cualquier otra accién que incida en el
procesamiento de los datos del sistema o que dé como resultado
informacion falsa, incompleta o fraudulenta, con la cual procure u obtenga
un beneficio patrimonial indebido para si o para otro, serd sancionado con

prision de dos a cinco afos.

Se sancionard con prision de cinco a ocho afos, si las conductas
descritas en el inciso anterior se cometieren bajo los siguientes

presupuestos:
a) En perjuicio de propiedades del Estado;
b) Contra sistemas bancarios y entidades financieras; vy,
c) Cuando el autor sea un empleado encargado de administrar, dar
soporte al sistema, red informética, teleméatica o que en razén de sus
funciones tenga acceso a dicho sistema, red, contenedores electronicos,

Opticos 0 magnéticos.

En ese sentido a raiz de lo anterior es necesario desarrollar los

elementos principales que conforman el delito de estafa informéatica.
3.4.1. Animo de lucro

Es un elemento subjetivo del delito de estafa informatica, no hay lugar
a discusion sobre la necesidad de su existencia para que se produzca el

delito. El sujeto activo en el delito de estafa informatica debe tener animo de
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lucro, es el objetivo que se pretende al realizar la estafa, una contrapartida
que beneficia al estafador en perjuicio del estafado. Cuando se hace
referencia de un beneficio al sujeto activo puede ser un enriquecimiento o

ventaja patrimonial.

Pero no siempre esta claro que exista animo de lucro. En razén de
gue en ocasiones la estafa no llega a fructificar en ese beneficio al sujeto
activo, ya sea porque sus expectativas no pudieron prosperar o porque no
hubo tiempo material. En cualquier caso como bien dice Arroyo de las
Heras el propésito que persigue el sujeto “constituye un hecho psicoldgico,
es decir, un hecho intimo, propio de la conciencia, nunca del todo
objetivable, razén por la cual dicho animo o propésito debera deducirse de

los datos o circunstancias que concurren en el hecho mismo”.

En consecuencia debera tenerse en cuenta cada caso concreto, y el
juzgador debera valorar las circunstancias de cada situacion, teniendo
presente que a veces es dificil de cuantificar si se produjo animo de lucro,
puesto que al depender de los propios deseos del sujeto activo puede ser

un concepto muy relativo.

Lo que no da lugar a dudas es que debe existir un animo de lucro,
debe de concurrir en el momento de la accién, no tiene que prolongarse en
el tiempo después de consumarse el delito. Aunque si no se hizo efectivo
sera mucho mas dificil de demostrar la existencia del animo de lucro, pero

para este punto deberiamos atender a la casuistica.

3.4.2. Manipulacién informéatica

El articulo 10 de la Ley contra delitos informatico y conexos,
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establece “el que manipule o influya en el ingreso, el procesamiento o
resultado de los datos de un sistema que utilice las Tecnologias de la
Informacion y la Comunicacion”, haciendo referencia, entonces, a una
manipulacion informética la cual podria definirse como la accion
consistente en alterar los elementos fisicos que afectan la programacion
informética. Por lo que dentro de sus modalidades destacan; el hacerse
pasar por un usuario autorizado para operar en su nombre obteniendo un
beneficio, o la introduccién de datos maliciosos para apropiarse de otros
datos sensibles son casos tipicos.?”® Es de aclarar que el presente tema no
se profundizara mas, por el hecho en que tdpicos anteriores ya fue

desarrollado.

3.4.3. Transferencia de activo patrimonial

Una vez que el afectado haya sido engafiado a consecuencia de la
Manipulacion informética, se produce un acto de disposicién patrimonial en
beneficio del sujeto activo y en perjuicio de la victima. Pero es la propia
victima quien lo realiza; esto es muy importante y lo que diferencia el delito
de estafa de otros tipos penales. Por acto de disposicion patrimonial se
puede tomar la definicion de Mata y Martin, seria “en la entrega de una
cosa (material o dineraria), en la realizaciéon de un acto documental con
transcendencia econdémica (gravamen de un bien) o en la presentacion de
cualquier tipo de servicio, todo ello siempre cuantificable econémicamente”.
Lo fundamental es que sea cuantificable econémicamente, para determinar

si realmente podemos englobarlo dentro del delito de estafa.?'?

209 Heras, “Los delitos de estafa y falsedad documental”, 68.
210 Fernandez, “Cibercrimen, los delitos cometidos a través de internet”, 34.
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En ese sentido en la estafa informatica es indudable que el acto de

disposicion patrimonial lo realiza de algiin modo la victima.

3.4.4. Perjuicio patrimonial

Los efectos del engafio y el acto de disposicidon patrimonial se
traducen en un perjuicio causado a una victima, que puede ser el sujeto
objeto del engafio o un tercero, por tanto el perjuicio puede ser propio o
ajeno. Lo fundamental es que el perjuicio debe ser -cuantificable

econdmicamente.

Para entender la existencia del perjuicio no podemos fijarnos
Unicamente en el balance negativo del patrimonio del afectado, sino que el
perjuicio debe ser real, efectivo y evaluable econbmicamente; son las notas

esenciales que debemos tener en cuenta3.

Se podria dar el siguiente problema; no poder concretar el perjuicio
en el momento en que el juzgador deba pronunciarse sobre la existencia o
no del delito. Pero para que pueda determinarse si hubo perjuicio es
suficiente con que se fijaran las bases para su posterior determinacion. Es
importante sefialar que no estamos hablando de un perjuicio hipotético,
sino de un perjuicio cuya concrecion no pudo realizarse por motivos

puramente técnicos.?!!

3.5. Posibilidad de Subsuncion de las Conductas Fraudulentas
ejecutadas a través de internet en el modelo de estafa contenida en el

Codigo penal y en la Ley Especial Contra Delitos Informéticos y

211 Heras, “Los delitos de estafa y falsedad documental”, 78.
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Conexos

Un aspecto esencial es saber qué conductas pueden subsumirse en
el delito estafa comun regulada en el Coédigo Penal y en la estafa
informéatica regulada en la Ley especial contra delitos informaticos y
conexos. Ya se dijo en el capitulo anterior que los elementos basicos del
tipo penal de la estafa son: engafio, error esencial, acto de disposicion

patrimonial, perjuicio, &nimo de lucro y nexo causal.

De los elementos antes mencionados el engafio y el error son los
elementos nucleares de la estafa comun. Sin embargo la problematica
radica en aquellos casos que no pueden englobarse dentro del tipo basico
de la estafa por la inexistencia de algun requisito, especialmente alguno de
estos dos elementos centrales. Casos como el envio de mensajes
fraudulentos mediante mails, en donde se engafia a la victima, entra dentro
del tipo basico de estafa regulados en los articulo 215 en relacion al 216
numeral 5 Cod. Pn.

Pero en los supuestos donde no estan presentes los elementos
nucleares del engafo y error es cuando debemos estudiar y determinar si
son susceptibles de subsuncion. Se comentd al principio del presente
trabajo casos de spyware, en supuestos en los que no hay un mensaje
directo a la victima sino que mediante un programa el defraudador puede
beneficiarse patrimonialmente en perjuicio de la victima, o hacer
desaparecer deudas que previamente tuviera; el engafio y error no puede
producirse como tal. Otros supuestos donde no se da el engafo ni error
son los casos de phising. Ya se dijo que mediante este sistema el
defraudador manda un mensaje a un grupo de victimas sin especificar. Ese

correo sirve para que la victima haga constatar datos personales, claves u
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otros datos sensibles, una vez el defraudador posee esa informaciéon no
necesita ponerse mas en contacto con su victima. Aqui tampoco hay una
comunicacion al uso entre victima y estafador, sino que mas bien pretende
conseguir unos datos sensibles de una generalidad de sujetos. Una vez los
ha obtenido ya puede beneficiarse de ellos y la comunicacién es
innecesaria. Tampoco hay error y engafio propiamente dichos, pero
siempre existe un animo de lucro ya que el defraudador pretende
beneficiarse patrimonialmente, aunque el error no siempre se dé en estos

supuestos, el &nimo de lucro es una constante.?!?

Por lo tanto, este tipo de casos es por lo que se cre6 la figura
recogida en el articulo 10 de la Ley contra delitos informaticos y conexos, y
es la denominada estafa informatica, para englobar supuestos donde el
error y engafio no estuvieran presentes o fuera mas que discutible su
presencia; no es algo que haya nacido con las nuevas tecnologias, sino
gue siempre hubo supuestos que se salian del modelo general del delito de

estafa.

Por lo tanto, se encuentran supuestos que no cumplen los requisitos
de la estafa comun. El engafio y error no estan presentes o son de un
modo indirecto, no hay una persona que sufre el engafo ni artimafas
encaminadas a hacerle caer en error. La accion del defraudador se origina
frente a un ordenador u otra maquina, como puede ser un cajero
automatico o terminal bancaria, por propia definicion no se puede engafar

0 hacer caer en error a una maquina ya que no dispone de personalidad,

212 Ricardo Mata y Martin, Algunas consideraciones sobre informatica y Derecho penal. (El
caso de la estafa informatica, en Documentos Penales y Criminoldgicos, vol. 1, 2001) 48 y
ss.
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como si posee una persona?'3. Otro aspecto que lo diferencia de la estafa
comun es que la transferencia de los activos patrimoniales no la hace la

victima del engario, sino el propio autor a través del sistema?°.

El término manipulacion informética puede plantear alguna dificultad
a la hora de contemplar cada caso. La transferencia no consentida de
cualquier activo patrimonial en perjuicio de otro no supone mayor
problema, siempre que exista esa transferencia se cumpliria con el
requisito. La definicion de manipulacion informética aparece en variada
jurisprudencia; podria entenderse como cualquier método que consista en
la alteracién de los elementos fisicos necesarios para la programacion de
la maquina, o introduccion de datos falsos, con el fin de obtener la
transferencia patrimonial. Pero en los supuestos donde se obtengan claves
a través de spyware u otros métodos, o los casos ya explicados de phising,
pueden plantear problemas ya que no siempre existe una alteracién de
elementos fisicos, ni una introduccion de datos falsos. Si por ejemplo el
sujeto activo utilizo ilicitamente las claves de la victima, no se dio ninguna
manipulacion, pero si se realiza una operacion informética que esta

contemplada en el articulo 10 de la ley en comento.

213 Patricia Faraldo Cabana, “Los conceptos de manipulacién informatica y artificio semejante
en el delito de estafa informatica”, en Eguzkilore, nam. 21, (diciembre 2007). 37
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CAPITULO IV

DERECHO COMPARADO Y JURISPRUDENCIA EN EL SALVADOR
SOBRE LA ESTAFA POR MEDIOS INFORMATICOS

El presente capitulo tiene como finalidad establecer como otros
paises han regulado en su normativa el delito de Estafa por medios
informaticos, para posteriormente realizar un analisis comparativo con la
Ley Especial contra delitos informaticos y conexos, que es la normativa
con que cuenta El Salvador y que regula los delitos informaticos; ademas
se realiza un estudio jurisprudencia de sentencias, que desarrollan el

delito de estafa cometido por medios informéaticos.

El desarrollo de la tecnologia informética ha abierto las puertas a
nuevas posibilidades de delincuencia antes impensables. El aspecto mas
importante de la informética radica en que la informacion ha pasado a
convertirse en un valor econémico de primera magnitud. Desde siempre el
hombre ha buscado guardar informacion relevante para usarla después;?4
es por ello que la cuantia de los perjuicios asi ocasionados es a menudo muy
superior a la usual en la delincuencia tradicional y también son mucho mas

elevadas las posibilidades de que no lleguen a descubrirse o castigarse.

Como seflala Camacho Losa, “En todas las facetas de la actividad
humana existen el engafo, las manipulaciones, la codicia, el ansia de

venganza, el fraude, en definitiva, el delito. Desgraciadamente es algo

214Claudio Paul, Magliona Markovicth, Macarena Lopez Medel, “Delincuencia y Fraude
Informatico”, (Ed. Juridica de Chile. 1999). 33
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consustancial al ser humano y asi se puede constatar a lo largo de la
historia.”?> El delito informatico implica actividades criminales que los paises
han tratado de encuadrar en figuras tipicas de caracter tradicional, tales
como robos, hurtos, fraudes, falsificaciones, perjuicios, estafas, sabotajes.
Sin embargo, debe destacarse que el uso de las técnicas informéticas han
creado nuevas posibilidades del uso indebido de las computadoras lo que ha

creado la necesidad de regulacion por parte del derecho.?6

Los casos de abusos informaticos deben ser combatidos con medidas
juridico-penales; no obstante, para castigar ciertos comportamientos
merecedores de pena con los medios del Derecho penal tradicional
existentes, presentan algunas dificultades. Estas se deben en gran medida
de la prohibicion juridico-penal de analogia y, en ocasiones, son insuperables
por la via jurisprudencial. A partir de ello surge la necesidad de adoptar
medidas legislativas.?’Pocos son los paises que disponen de una legislacion
adecuada para enfrentarse con este problema, sin embargo, con el objeto de
que se tome en cuenta las medidas adoptadas por ciertos Estados, a

continuacion se presentan casos particulares.
4.1. Espafa
A la hora de realizar un estudio del delito de estafa informatica,

Toiedemann, partia de una postura critica con respecto a la postura de la

naturaleza analoga o semejante a la estafa comun ya que aunque la

215 |_uis Camacho Losa, “El Delito Informatico”, (Madrid, Espafa, 1987). 47

216Boletin Informético 10-19. Delitos Informaticos.com, consultado en: http://www.la-
razon.com/la_gaceta_juridica/delitos-informaticos-Tratamiento-
internacional_0_2450155056.html, el 01 de febrero de 2017, a las 09:49 pm.

217 Ramirez Bejerano y Aguilera Rodriguez, Los delitos informaticos, Tratamiento
Internacional, en Contribuciébn a las Ciencias Sociales, mayo 2009, consultado en:
http://www.eumed.net/rev/cccss/04/rbar2.htm, el 02 de febrero de 2017, a las 10:25 am
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intension del legislador a la hora de crear este delito hubiese sido la analogia
como tal, resulta imposible encontrar este analogia en todas las modalidades

comisivas contempladas.?'®

La estafa por medios informéaticos es una de las tipologias del
cibercrimen en el que se da la defraudacion por medios informaticos, es
decir, la utilizacion del sistema informatico como medio para transferir los
activos patrimoniales a favor del autor (el desplazamiento es siempre virtual,

es inaprensible).

En Espafia, los delitos informaticos son un hecho sancionable por
el Codigo Penal en el que el delincuente utiliza, para su comisién, cualquier
medio informético. Estas sanciones se recogen en la Ley Orgénica 10/1995,
de 23 de noviembre en el BOE niumero 281, de 24 de noviembre de 1995.
Estos tienen la misma sancion que sus homologos no informéticos. Por
ejemplo, se aplica la misma sanciéon para una intromision en el correo

electrénico que para una intromision en el correo postal?®.

El fraude informéatico como se vera mas adelante se regula en el art.
248.220 del CP espaiiol de 1995 siendo considerado por el legislador como
una modalidad de la estafa aplicandosele los preceptos relativos a la
penalidad de la estafa y agravaciones, si bien las afinidades que presenta

con la estafa genérica del art. 248.1° son minimas.??°

218 Tiedemann, K.Wirtschaftsbetrug: Sondertatbestande bei Kapitalanlage und
Betriebskredit, Subventionen, Transport und Sachversicherung, EDV und Telekomunikation;
Erweiterte und aktualisierte Sonderausgabe der 11. Auflege des Leibziger Kommentar; W.
De G.. Berlin, 1999. 15

219 Fernandez, Cibercrimen, los delitos cometidos a través de internet”, 47.

220 Revista trimestral de actualidad juridica cultura y ocio; Lex Nova; Ed N° 53, Valladolid
(2008): 6-7
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Esta nueva tipologia se introduce por razones politico-criminales al
existir una laguna legal en el caso de mediar manipulacién informatica ya que
la defraudacion de este tipo no era subsumible en la estafa y tampoco podia

tipificarse en el hurto o la apropiacién indebida.??!

Al centrarse en el fraude informatico es excesivo reconducir al mismo
todo perjuicio patrimonial mediante manipulacion informéatica, reduciéndose
el ambito a las defraudaciones patrimoniales por medios informéticos. Y
éstas se manifiestan en la casuistica de dos formas: las estafas mediante
manipulaciones informéticas y las conductas ilicitas o abusivas mediante

tarjetas magnéticas y su empleo en cajeros automaticos.

Regulacién del fraude informatico en el Codigo Penal espafiol: El
articulo 528 del cadigo Penal anterior a 1995 recogia el delito de estafa y
decia asi: "el que con animo de lucro, utilizare engafio bastante para
producir error en otro, induciéndole a realizar un acto de disposicién en

perjuicio propio o ajeno..."

Este delito requeria, para su produccién, dos elementos claros:
La utilizacién de engafio bastante por el autor del delito. La produccion de un

error en la victima del mismo.222

La necesidad de concurrencia de estos dos elementos ha impedido en
muchas ocasiones poder calificar un hecho como de estafa cuando ha tenido

lugar mediante la utilizacion de un medio informatico o cuando éste ha

221 Josefina Garcia Garcia-Cervigon; El fraude informatico en Espafia e ltalia. Tratamiento
juridico-penal y criminoldgico, consultada en: file:/C:/ Users/JC/Downloads/357-1190-1-
PB.pdf, el 02 de febrero de 2017, a las 11:45 pm.

222 Noelia Garcia, Delito de Estafa Informatica, consultada en: http:// unaaldia.hispasec.Com
/2001/05/delito-de-estafa-informatica-art-2482.html.
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estado presente en la accion delictiva de cualquier otra forma. Por ejemplo,
no es posible subsumir la estafa realizada por una persona utilizando el
ordenador de su casa logrando la transferencia bancaria de la cuenta de un

tercero a una de su titularidad.

En este supuesto si existe el animo de lucro, puesto que el estafador
actia guiado por ese afan de enriquecerse economicamente, y el perjuicio a
tercero, puesto que se produce un detrimento econémico a otra persona,
pero sin embargo no aparecen estos dos elementos anteriormente
sefalados, el engafio a tercero y el error bastante, y ello porque el autor del
delito no ha utilizado ninguna treta ni artimafia para engafar a la victima,
para viciar la voluntad del tercero, puesto que la accion se ha producido a
través de una maquina, el ordenador, y como consecuencia tampoco cabe

plantearse la produccién de error por el mismo motivo.

Es por ello que en los casos en que se producian estas
defraudaciones informaticas, la doctrina y la jurisprudencia se vieron
obligadas a acomodarlas a las figuras ya existentes, sin embargo se

comprob6 que no era factible.???

Esta insuficiencia se puso de manifiesto en la Sentencia del T.S de 19
de Abril de 1991, en la que se calificé la conducta de un empleado de banca
gue manipulé las cuentas corrientes de varios clientes a través del ordenador
y se embolsé mas de 3.000.000 pesetas. El tribunal consideré que no hubo
estafa, sino apropiacion indebida ya que no hubo engafio en las victimas que

les llevara a producirles el error necesario que les indujera a realizar esa

223 Antonio Garcia, Pables Molina, “informética y Derecho penal, en implicaciones socio-
juridicas de las tecnologias dela informacion”, (Citema, Madrid, 1984). 43-45. Establece que
la informatica abre nuevos horizontes a los delincuentes, incita a la imaginacion, favorece su
impunidad y potencia los efectos del delito convencional.
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disposicion patrimonial a favor del autor del delito. La solucion dada por esta

sentencia era muy forzada.??*

Con la aprobacion del nuevo Codigo Penal en 1995, se introdujo el
articulo 248 que recoge en su primer péarrafo el concepto tradicional de
estafa, y en el segundo todas aquellas conductas defraudadoras llevadas a
cabo mediante manipulaciones informaticas (computer fraud) o estafas

informaticas.22®

Con este segundo parrafo se da cobertura a todas aquellas
actuaciones delictivas que no tenian cabida con el anterior codigo penal. Los

principales elementos que lo constituyen son:

a) El animo de lucro. El animo de lucro se refiere a que el sujeto actlue
con el deseo o la intencibn de enriquecerse, de aumentar su

patrimonio.

b) Perjuicio a tercero??8. El perjuicio debe afectar a un tercero, ya que
no es la propia victima la que realiza la transferencia econdmica,

sino que es el propio autor del delito el que la lleva a cabo

c) La accion tipica es la de valerse de una manipulacion informatica o
artificio semejante. Desaparece el engafio bastante y el error. El
concepto de manipulacion informatica se corresponde con la
conducta de alterar, modificar u ocultar datos informaticos de

manera que, se realicen operaciones de forma incorrecta o que no

224 Garcia; consultada en: http:/www.delitos informaticos.com/estafas/delito.shtml.

225 Derecho Penal Econdmico; Manual de formacion continuada 14; (Consejo General de
Poder Judicial; Madrid, Espafia; 2001). 443

226 Mata, Algunas consideraciones sobre informatica y Derecho penal. 109
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se lleven a cabo, y también con la conducta de modificar las
instrucciones del programa con el fin de alterar el resultado que se
espera obtener. De esta forma un sujeto puede introducir
instrucciones incorrectas en un programa de contabilidad de manera
que no anote cargos a su cuenta corriente por ejemplo, o que
desplace a su cuenta bancaria todos los ingresos efectuados un
determinado dia a las cuentas cuyos numeros terminen en

determinado numero, etc.

d) La transferencia no consentida del patrimonio de otra persona sin
utilizar violencia. La transferencia no consentida esta referida al
cambio de una partida econémica de un lugar a otro, es decir,
desplazamiento del dinero de la cuenta bancaria de la victima a la
cuenta del autor del delito.

Manipulacion informética o artificio semejante, segun el concepto mas
extendido derivado fundamentalmente de la interpretacion jurisprudencial®?’,
lo relevante sera la maquina, informéatica o mecénica, actué a impulsos de
una actuacién ilegitima que bien puede consistir en la alteracion de los
elementos fisicos, de aquellos que permite su programacion, o por la
introduccién de datos falsos. “Alteracion de elementos fisicos y de
programacion” e “introduccion de datos falsos” seran pues los elementos

necesarios para poder afirmar la presencia de tal modalidad de conducta.??®

227 STS de 20 de noviembre de 2001(RJ 2002\805) y STS de 26 de junio de 2006 (RJ
2006\4925)

228 Pgrez Manzano M., “Compendio de Derecho Penal”, parte especial, (vol.ll, Ceura, Madrid,
1998). 456. Establece que el resto de elementos tipicos del delito de estafa informatica no
plantean especial dificultad; asi, la misma exige que los autores “consigan la transferencia
no consentida de cualquier activo patrimonial”, siendo suficiente para ello el cambio factico
de adscripcion del elemento patrimonial.
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En este delito no cabe la comision culposa, el sujeto activo actia
dolosamente, es decir, actia conociendo y queriendo realizar la accion
delictiva. El concepto de "manipulacion informatica™ implica por si mismo, la
intencionalidad del sujeto activo, es dificil que alguien lleve a cabo actos de
alteracién, modificacién de datos o programas informéticos por error y que
ademas le reportan un beneficio econdémico, ya que estas acciones requieren
conocer los datos o instrucciones correctas y cambiarlos por otros, el sujeto
sabe que su actuacion constituye una accion contraria a derecho y aun asi la

lleva a cabo.

De ahi que, el legislador espafiol establece al principio del art. 248.2
“también se consideran reos de estafa”, expresién que a juicio de la doctrina
cierra cualquier polémica y ello conlleva tres cosas: el sujeto activo
menoscaba el patrimonio ajeno, la conducta fraudulenta consiste en
manipulacion informatica o artificio semejante y la posibilidad de aplicar la

pena de estafa y agravaciones al tipo del art. 248.2.22°

El delito de estafa en un delito de relaciébn pero si la conducta se
realiza frente a una maquina mediante las formas establecidas en el 248.2

entonces estamos frente a la estafa informatica.

En consecuencia, el fraude informatico tiene como elemento comun
con la estafa genérica el &nimo de lucro, no tiene los elementos del error y el
engafilo como ésta y difiere en otros como es la concurrencia de la
manipulacion informatica o artificio semejante y la transferencia no

consentida de activos patrimoniales en perjuicio de tercero.

229 Juan, Coérdoba Roda y Mercedes Garcia Aran, Comentarios al Cédigo Penal, parte
especial, Tomo |, (Madrid-Barcelona, Ed. Aranzadi, 2004). 770
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La Decisibn Marco del Consejo de Ministros de la Unidon Europea
sobre “la lucha contra el fraude y la falsificacion de medios de pago distintos
del efectivo”, de fecha 28 de mayo de 2001, dispone en su art. 3° que “Cada
estado miembro adoptara las medidas necesarias para garantizar que las
siguientes conductas sean delitos penales cuando se produzcan de forma
deliberada: realizacion o provocacion de una transferencia de dinero o de
valor monetario (...) mediante: la introduccion, alteracion, borrado o supresion
indebidas de datos informaticos especialmente datos de identidad, y la
interferencia indebida en el funcionamiento de un programa o sistema

informéaticos. 230

El art. 248 del Cddigo Penal tras la reforma introducida por la Ley
Organica 5/2010, del 22 de junio, dispone lo siguiente:

"1. Cometen estafa los que, con &nimo de lucro, utilizaren engafio bastante
para producir error en otro, induciéndolo a realizar un acto de disposicion en

perjuicio propio o ajeno.

2. También se consideran reos de estafa:

a) Los que, con animo de lucro y valiéndose de alguna manipulacién
informatica o artificio semejante, consigan una transferencia no consentida

de cualquier activo patrimonial en perjuicio de otro."

El @mbito de aplicacién del tipo es tan amplio como para englobar los

desplazamientos patrimoniales inconsentidos que se producen por medios

230 2001/413/JAl: Decision marco del Consejo, de 28 de mayo de 2001, sobre la lucha contra
el fraude vy la falsificacion de medios de pago distintos del efectivo; Diario Oficial n° L 149 de
02/06/2001. 0001 - 0004
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informaticos. En palabras del Tribunal Supremo: “Cuando la conducta que
desapodera a otro de forma no consentida de su patrimonio se realiza
mediante manipulaciones del sistema informético, bien del equipo, bien del
programa, se incurre en la tipicidad del art. 248.2. También cuando se
emplea un artificio semejante. Una de las acepciones del término artificio
hace que este signifique artimafia, doblez, enredo o truco. El artificio es
equivalente, a los efectos del contenido de la ilicitud, cuando el autor
modifique materialmente el programa informatico indebidamente o cuando lo

utilice sin la debida autorizacion o en forma contraria al deber.231

Las diferencias entre el tipo de la estafa informatica y la clasica que
recoge el art. 248.1 CP son evidentes, pues afectan a elementos tan
caracteristicos de este delito como son el engafio y el error que generan el
acto de disposicion en perjuicio de la propia victima o de un tercero, en

cambio subsisten los elementos subjetivos del dolo y el &nimo de lucro?32,

En cuanto al engafio, es de destacar que la nueva figura pretende
proteger el patrimonio de los ataques que propician las nuevas tecnologias,
gue se describen por el legislador espafiol como "manipulacion informatica o
artificio semejante”, incluyendo todos aquellos mecanismos que sean
idoneos para conseguir esa transferencia inconsentida de un activo
patrimonial, que integra el acto de disposicion y que provoca el
enriguecimiento que el autor persigue. A diferencia de lo que ocurre respecto
a la estafa prevista en el n°® 1 del art. 248 del Cddigo Penal Espaiiol, el
engafno ya no es un elemento basico ni su presencia es imprescindible, dado

que la funcion que alli desempefiaba el uso de engafo, aqui es el recurso a

231 Sentencia del Tribunal Supremo 860/08, 17-12.
232 |bid
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la manipulacion informética o un artificio fraudulento semejante, que son los

que dan lugar al desplazamiento patrimonial que no ha consentido su titular.

Respecto de lo anterior el Tribunal Supremo en la sentencia 533/2007,
del 12 de junio, establece que “no es precisa la concurrencia de engafio
alguno por el estafador, porque el acecho a patrimonios ajenos realizados
mediante manipulaciones informéticas actlia con automatismo en perjuicio de
tercero, precisamente porque existe la manipulacion informatica y por ello no

se exige el engafio personal.”?33

Respecto al error, es de destacar que aqui ni siquiera se produce una
relacion intersubjetiva, ni es requisito imprescindible esa “colaboracion” de la
victima del fraude informatico, porque el desplazamiento patrimonial se
produce, por virtud de la manipulacion informatica. La accion no se dirige
contra un sujeto que pueda ser inducido a error sino que se ejerce
directamente al programa informatico que actla, sin error, segun la

informacion que le es suministrada.

En la Sentencia del Tribunal Supremo numero 1476/2004, del 21 de
diciembre establece: “En efecto, los aparatos electrénicos no tienen errores
como los exigidos por el tipo tradicional de la estafa, es decir, en el sentido
de una representacion falsa de la realidad. El aparato se comporta segun el
programa que lo gobierna y, en principio, sin 'error”. Y la sentencia del
Tribunal Supremo namero 369/2007, del 9 de mayo pone de manifiesto que
el tipo de la estafa informatica admite diversas modalidades comisivas, “bien

mediante la creacion de Ordenes de pago o de transferencias, bien a traves

2383 Sentencia, Referencia: n® 533/2007 (Madrid, Tribunal Supremo, Sala 22 de lo Penal,
2007).
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de manipulaciones de entrada o salida de datos, en virtud de los que la

maquina actua en su funciéon mecanica propia.”

Asimismo la el Tribunal Supremo en sentencia 369/07 del 9 de mayo,
establece “como en la estafa clasica, debe existir un animo de lucro; debe
existir la manipulacién informatica o artificio semejante que es la modalidad
comisiva mediante la que se hace que la maquina actiue; y también un acto
de disposicion econdmica en perjuicio de tercero que se concreta en una
transferencia no consentida. Subsiste la defraudacion, y el engafio, que es
propio de la relaciébn personal, es sustituido como medio comisivo
defraudatorio por la manipulacion informética o artificio semejante en el que
lo relevante es que la maquina, informética o mecanica, actie a impulsos de
una actuacion ilegitima que bien puede consistir en la alteracion de los
elementos fisicos, de aquellos que permite su programacion, o por la

introduccién de datos falsos".

4.1.1. Calificacion Juridica del phishing como estafa informatica en

Espafia.

Debe anticiparse que el fendmeno complejo del phishing mas comun
en la practica de los tribunales comprende la actuacion de al menos dos
personas, el phisher y el "cyber-mula?®**”, asi como su desarrollo en diversos
ambitos territoriales, no sélo internos, sino de diferentes paises, el lugar
donde se encuentra el defraudador y desde el que lanza sus campafas de
captacion, el lugar donde la victima recibe el ataque que puede o no coincidir

con el domicilio de su cuenta bancaria, y el lugar donde el mulero desarrolla

234 Usuario que participa en una red de phishing, incluso sin ser consciente de su
colaboracién en un delito, consultado en: https ://www. zorraquino.com /diccionario/ internet/
cibermula.html.
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su contribucioén, recibiendo y extrayendo la suma defraudada que es enviada

por él generalmente al extranjero, usualmente a paises del este.

La estafa clasica se aplica la conocida como Teoria de la Ubicuidad?®,
segun el Tribunal Supremo en sentencia de fecha 3 febrero 200523, el delito
se comete en todos los lugares en los que se desarrollan los elementos del
tipo (en el caso de la estafa, donde se despliega el engafio o donde el sujeto
pasivo realiza el acto de disposicién patrimonial o donde se manifiesta el
perjuicio) lo que implica que la competencia corresponde a aquel de los
juzgados de dichos territorios que en primer lugar haya iniciado las

actuaciones procesales.

La aplicacibn de esta teoria al caso del phishing precisa de
matizaciones, pero en todos los casos el Alto Tribunal considera al mulero
participe en un delito de estafa informatica, “salvo que actue bajo error”; a
titulo de ejemplo el Amparo ante el Tribunal Supremo del 19 de febrero de
2014 (n° de Recurso: 20768/2013) sefala:

“Como ha dicho esta Sala en asuntos similares se trata de determinar
la responsabilidad penal de este intermediario, conocido como 'mulero’. Los
encargados de la sustraccion y posterior ingreso permanecen sin identificar.
Suelen residir en el extranjero. La conducta se englobaria en la figura de la
estafa informatica, salvo que actien bajo error. La propia dinAmica comisiva

estd pensada para hacer verosimil el engafio, dando al intermediario la

235 Lugar de accion del delito. Partiendo de la unidad inescindible entre accién y resultado se
estima que el delito debe reputarse cometido tanto donde se produce el resultado como en
donde tiene lugar la accién. Consultado en: Diccionario Juridico de Derecho Espafiol,
http//palabradeley.com/fichaglosario.php?id2458, el 06 de agosto de 2017, a las 06:45am

236 Sentencia, Referencia: n® 140/2005 (Madrid, Tribunal Supremo, Sala 22 de lo Penal,
2005)
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condicién de victima de los scammers?3’, que son quienes desde el
extranjero transfieren el dinero apropiado a las cuentas de colaboradores,
conscientes o inconscientes, situados en Espafia. La responsabilidad de los

'muleros’ dependera de si tienen o no conciencia del origen ilicito del dinero.

“En definitiva, la calificacion juridica de los hechos como integrantes
de un delito de estafa informatica, obligara a analizar en qué medida el dolo
de ese tercero que hace posible el rendimiento del capital evadido, capta los
elementos del tipo objetivo del delito de estafa. Abrir una cuenta corriente
con el exclusivo objeto de ingresar el dinero del que se desapodera a la
victima, encierra un hecho decisivo para la consumacion del delito de estafa,
pues en la mayoria de los casos, al autor principal no le ser& suficiente con
disponer de la informacion precisa sobre las claves personales para ejecutar
el acto de desapoderamiento. Necesitara una cuenta corriente que no
levante sospechas y que, mediante la extraccion de las cantidades
transferidas pueda llegar a obtener el beneficio econdmico perseguido.
Precisamente por ello, la contribucion de quien se presta interesadamente a
convertirse en depositario momentaneo de los fondos sustraidos, integraré
de ordinario el delito de estafa. Pero para ello resultara indispensable -claro
es que guede suficientemente acreditada su participacion dolosa en el delito
cuya secuencia inicial ejecuta un tercero, pero a la que coopera de forma

decisiva”.

4.2. Alemania

El ordenamiento penal aleman, ha sido considerado tradicionalmente

como un ejemplo paradigmatico, para todos los ordenamientos que

237 Estafador, consultado en: Diccionario Bab.Lab inglés-espafiol, Oxford, University Press, el
07 de agosto de 2017, a las 07:00am
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pretendieran sancionar penalmente las posibles manipulaciones informaticas,
por contener una descripcion tipica enumerativa o exhaustiva de sus posibles

modalidades comisivas.238

En Alemania la estafa informatica se encuentra regulada en el articulo
263a%* del cddigo penal aleman. La norma fue creada por el Art. 1 N° 9 de la
22 Ley de lucha contra la criminalidad econémica (Gesetz zur Bekampfung
der Wirtschaftskriminalitat), y fue ampliada por el Art. 1 N° 10 de la 352 Ley
de modificacion del Derecho penal (strafrechtsénderungsgesetz) de
22/11/2003. Se dice que la introduccién de un delito paralelo al tipo de estafa
consistia en una necesidad politico-criminal ineludible, debido a la emergente
utilizacion de procesamientos de datos, particularmente en la organizacion
del servicio de pagos en el ambito bancario, donde se habia incrementado el
peligro de uso abusivo, y en donde —en opinidon de la mayoria— los tipos
penales vigentes no podian comprender tales comportamientos, porgque —en
su opinion—, un dafio patrimonial no se originaria por la disposicion
condicionada del error de una persona (natural), pues ocurrido el perjuicio
patrimonial por una intervencion ilicita en el sistema del proceso de
tratamiento de datos no se produciria un engafio en la persona encargada

del control.

238 Galan, “El fraude y la estafa mediante sistemas informaticos, analisis de articulo 248.2”,
109

239 “Articulo 263a Estafa informatica (1) Quien, con el propdsito de obtener una ventaja
patrimonial antijuridica para si o para un tercero, perjudica el patrimonio de otro, influyendo
en el resultado de un proceso de tratamiento de datos, a través de una errénea
configuracién del programa, a través del uso de datos incorrectos o incompletos, a través del
uso no autorizado de datos, o de otra manera a través de una intervencion no autorizada en
el proceso, se castiga con privacion de libertad de hasta cinco afios o con multa. (2) Los
parrafos 2 a 7 del articulo 263 son aplicables segun corresponda. (3) Quién prepara un delito
segun el parrafo 1, mientras produce un usprograma informatico cuyo objetivo es la comision
de tal hecho, proporcionado para si o para un tercero, lo ofrece, guarda, o se lo deja a otro,
se castiga con privacion de libertad de hasta tres afios o con multa. (4) En los casos del
parrafo 3 son aplicables, segun corresponda, los parrafos 2 y 3 del articulo 149”. Balmaceda,
“El delito de estafa informéatica”, 114
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Por otra parte, en el parrafo 3° del articulo 263a del codigo Penal
aleman se contiene una expansiéon de penalidad de actos preparatorios. Esto
se debié a una decision marco del Consejo de la Union Europea de
28/5/2001 para la lucha contra la estafa y falsificacion en relacion con los
medios de pago ilicitos, sin que el legislador aleman quisiera marcar un
propio acento que supere esto, habiendo superado, al parecer, sus

compromisos legales con Europa.

La versién original del articulo 263a del cédigo penal aleméan se
inspiraba estrechamente el articulo 263%4° del mismo Cdédigo. Sin embargo,
la misma, se extendié por parte del consejo de expertos del comité legal,
también a los casos de uso no autorizado de datos, impulsado por la norma
sobre los elementos estructurales de la estafa y también por los delitos
contra la propiedad -en el sentido del hurto mediante engafio
(“Trickdiebstahls”, que coincide con el robo con fuerza del art. 440 N° 3 del
codigo penal chileno) —, que incluye los tipos de apropiacion indebida e
infidelidad.

Se afirma que por la ampliaciéon del “uso no autorizado de datos” la
norma perdi6 su simetria con el articulo 263. Entonces, para evitar
insuficiencias y una expansion sin limites de la norma, se afirma por la
doctrina alemana mayoritaria que tiene que valer como regla de
interpretacion para todas las variantes del tipo, que no se puede aplicar el
articulo 263a, si el comportamiento no se corresponde a un engafio hacia

personas como en la estafa.

240 Esta norma, en cuanto a lo que nos interesa, dice: “Quién, con el fin de obtener una
ventaja patrimonial ilicita para si 0 a un tercero, perjudique el patrimonio de otro a través de
una simulacién, deformando u ocultando hechos verdaderos, excitando a un error o
manteniéndolo, se castiga con”. (traduccion del autor). 115
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De esto resulta —segun la doctrina alemana dominante— que el articulo
263a quiere comprender solo los casos en que por falta de una influencia
intelectual sobre una persona y de su reaccion condicionada por error, no

puedan ser comprendidos por el articulo 263.

El articulo 263a del coédigo penal aleman delimita su conducta tipica
mediante una descripcion enumerativa y alternativa de sus posibles
modalidades comisivas, descripcion dentro de la cual se puede distinguir,

cuatro posibles formas de comision:

1. Incorrecta configuracibn del programa: Algunos autores han
considerado que los “programas” debian ser considerados simplemente
como una clase o especie de dato informatico, interpretacion que provocaria
gue la comisidn en analisis tuviese que ser entendida como redundante con
respecto a aquella otra referida al uso de datos, ya que cualquier posible
alteraciéon que se efectuasen sobre el programa se podrian encuadrar
perfectamente dentro de la referida a la manipulacién de datos?*!, es decir,

dentro de las manipulaciones denominadas IMPUT.?42

Sin embargo, otro autores afirmaban que, aun cuando se considerase
incluible el programa informético como tal dentro del concepto mas general
de dato se podria sustentar la autonomia de la modalidad tipica referida a la
manipulacion de programas, atendiendo a la particular peligrosidad que esta
presentaria en relacion a la que se efectuase sobre el resto de datos, ya que,
una manipulacion del programa provocaria que con cada nueva utilizacion

del mismo se alcanzase una nueva falsificacion de su resultado.

241 Ulrich Weber, “Straftrecht. BensondererTeil, Lehrbuch”, Eernst und WernerGieseking,
(Bielefeld, 2000).110

242 Galan, “El fraude y la estafa mediante sistemas informaticos, analisis de articulo 248.2”,
39

125



Por dltimo, una opinibn manifiestamente diversa de las dos anteriores
es aquella sostenida por quienes entienden que los programas informaticos
mantienen su autonomia conceptual con respecto al dato, considerando en
tal sentido que los primeros se diferenciarian de los segundos por el hecho
de representar las instrucciones u érdenes sucesivas del proceso d trabajo
que se desarrolla en el ordenador, cuya union con los conceptos que se
introduzcan en el sistema sera precisamente la que determinara la
produccion de un resultado final con relevancia patrimonial, en los supuestos

de estafas informéaticas.?43

Es menester apuntar que no existe una Unica respuesta respecto a qué debe

entenderse por un programa configurado de forma incorrecta:

i) Para la doctrina dominante, esto debe comprenderse de forma “objetiva”,
esto es, efectuando una comparacién entre el tratamiento realizado y el
resultado finalmente obtenido con el mismo y aquellos (tratamiento y
resultado) que no se deberian haber producido en el sistema mediante el uso

de datos correctos;

i) Para la opinibn minoritaria (subjetiva), por su parte, un programa es
“‘incorrecto” cuando no corresponde la voluntad del autorizado para disponer
con la formacién de las ideas?*. Sostienen que la opinién contraria, que,
como vimos, se refiere a la objetiva tarea del proceso de tratamiento de
datos, ignoraria que la “correccién” del programa, con independencia de la

voluntad del gestor del programa, no puede existir. Al contrario —dicen—, éste

243 pPeter Cramer, autor que considera que esta modalidad delictiva también plantearia
problemas de delimitacién con respecto a la cuarta, referida a cualquier influencia en el
discurrir del proceso de datos, por lo cual propone que se aplicase esta modalidad a los
supuestos de configuraciéon incorrecta del programa mientras que la modalidad de la
influencia se aplicaria tan solo a los supuestos de alteraciones posteriores. 2107-2109.

244 1bid. 5
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fija libremente sus metas a establecer y, entonces, o bien elige dentro del
software estandar existente, y si requiere de necesidades especificas, que se
correspondan mejor con sus especificaciones, se ajusta a ellas, o bien crea

el programa correspondiente o, lo encarga?*.

2. Uso de datos incorrectos o incompletos: La segunda de las posibles
modalidades comisivas del delito de estafa informética contemplado en el
82632 del Codigo Penal Aleman, viene referida a la utilizacién o al uso de
datos incorrectos o incompletos, formulacion de aparente simplicidad,
mediante la cual se pretenderia sancionar aquellas conductas que podrian
considerarse como supuestos de manipulacion del IMPUT, hecho que no ha
impedido que su tipificacion haya sido objeto de controversia doctrinal incluso
desde antes de la aprobacién y entrada en vigor de La Segunda Ley de

Lucha contra la Criminalidad Econdmica.246

3. El uso no autorizado de datos: El ultimo fundamento de la inclusion de
esta modalidad tipica (no contemplada inicialmente en el proyecto
presentado en su dia por el gobierno) en el texto definitivo del delito de estafa
informatica, fue el hecho que durante su tramitacion legislativa se
cuestionase que todos los supuestos de abusos de cajeros, pudiesen
encontrar un adecuado tratamiento penal en alguna de las tres modalidades

comisivas inicialmente contempladas por tal proyecto.

Se entendia frente a tales supuestos de hecho que, si bien alguna de las

posibles formas de abuso de cajeros imaginables podria encontrar una

245 Kindhauser, Urs, “§ 263a”, (en Nomos Kommentar zum Strafgesetzbuch, Nomos, Baden
Baden, 2005).18

246 Galan “El fraude y la estafa mediante sistemas informaticos, analisis de articulo
248.27.118
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sancion adecuada mediante su incardinacion en dichas modalidades, seria
precisamente aquellas que solian efectuarse con mayor frecuencia sobre
tales aparatos, consistentes en extraer dinero ajeno mediante la utilizacion
de la tarjeta original de su legitimo titular junto con su correspondiente codigo
de identificacion personal (PIN) las que encontrarian mayor dificultad a la

hora de encontrar una adecuada vinculaciéon entre las mismas.

Estos supuestos de hecho recibian una respuesta jurisprudencial muy
diversa con anterioridad a la promulgacién de la contemplada ley,
habiéndose calificado en algunos casos como verdaderos delitos de hurto,
mientras que en otros se habia decretado la libre absolucién de sus autores,
por haber entendido el tribunal que tales conductas deberian ser tenidas
como absolutamente atipicas,?*’ hecho que llevo a que la comisiéon de
expertos designados para la elaboracion de La Segunda Ley de Lucha contra
la Criminalidad Econ6mica intentase encontrar una adecuado encaje técnico

para tales casos en la nueva redaccion del delito de estafa informatica.

4. Cualquier otro modo de interferencia no autorizada en el proceso de
datos: Parece existir un cierto acuerdo doctrinal respecto al hecho de que
esta Ultima modalidad tipica tendria por funcién principal la de servir de
clausula de cierres de las posibles lagunas que pudiesen presentar las
anteriores; seflalandose en tal sentido que vendria a posibilitar que se
considerase como constitutivas del delito de estafa informatica a aquellas
posibles influencias en el discurrir del proceso de datos, que no hubiesen

supuesto una efectiva alteracion o cambio en la configuracion del programa

247 Maurach Schroeder/maiwald sefialan que antes de la aplicacion del delito de estafa
informatica estos casos, se venian dando soluciones en algunos casos contradictorias por
parte de la jurisprudencia con relacion a los supuestos de cajeros, encontrandose sentencias
gue condenaban por los delitos de hurto, de apropiacion indebida, existiendo incluso
sentencias que encontraban tales conductas como atipicas. 1bid.129

128



informéatico utilizado, como podrian ser las manipulaciones del Hardware del
sistema?*®, siendo también un instrumento adecuado para conseguir la
sancion penal de todas aquellas manipulaciones que se pudiesen llegar a
crear como consecuencia del desarrollo tecnoldgico o de la “inventativa” e
imaginacion de los defraudadores y que resultaban absolutamente
imprevisibles en el momento de la redaccion del §2632 del cédigo penal

aleman.249

4 3. Estados Unidos

En Estados Unidos, existen leyes federales que protegen contra el
ataque a ordenadores, uso ilegitimo de passwords, invasiones electronicas
en la privacidad, y otras transgresiones; las dos leyes Federales de Estados
Unidos mas importantes utilizadas por los jueces Federales de dicho pais
para perseguir a los delincuentes informaticos son: 18 usc, Capitulo 47,
seccién 1029, y seccion 1030, de 1994 que modificé al Acta de Fraude y el
Acta Federal de Abuso Computacional de 1986.

El Pronunciamiento sobre Abuso y Fraude Informatico de 1986, es la
principal pieza legislativa aplicable a la mayoria de los delitos informéaticos, a
pesar que existen otras leyes las cuales también pueden ser aplicadas para
la persecucién de los delitos informaticos; dicho pronunciamiento fue
modificado con el Titulo 18 USA Cdodigo 1030, el cual complemento a la Ley
de Privacidad de las Comunicaciones Electronicas de 1986, que dejo fuera
de la ley el interceptar comunicaciones digitales. Las Modificaciones de la

248 KUHL, K., considera que el &mbito de aplicacion de esta modalidad esta delimitada por su
funcién de cierre de lagunas. ibid.152

249 Esta modalidad estaria pensada para nuevas técnica de manipulacion y en particular para
las manipulaciones del Harware. Galan Mufioz, ibid.152
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Ley de Abusos Informéticos de 1994 amplié la Ley de 1986 al acto de

transmitir virus y otra clase de cédigo dafiino?°,

En el pais en mencion existe la Seccion de Delitos Informaticos y
Propiedad Intelectual (CCIPS), la cual es la responsable de implementar
estrategias nacionales del Departamento de Justicia, para combatir a nivel
mundial los delitos informéaticos y los delitos contra la propiedad intelectual.
La Iniciativa de Delitos Informéticos es un programa amplio disefiado para
combatir las penetraciones electronicas, los hurtos de datos y los ataques

informaticos contra sistemas criticos de informacion.

La CCIPS previene, investiga y enjuicia los delitos informaticos al trabajar
en conjunto con otras agencias gubernamentales, el sector privado, las
instituciones académicas y las instituciones homdélogas extranjeras. Los
abogados de la Seccion se esfuerzan por mejorar la infraestructura nacional
e internacional (juridica, tecnol6gica y operativa) para perseguir a los
delincuentes informaticos de la forma mas efectiva. A su vez, las
responsabilidades de la Seccion en términos de cumplimiento frente a delitos

contra la propiedad intelectual son igualmente multifacéticas?°!.

Por su parte esta el FCIC (Federal Computers Investigation Commitee),
es la organizacion mas importante e influyente en lo referente a delitos
computacionales: los investigadores estatales y locales, los agentes
federales, abogados, auditores financieros, programadores de seguridad y
policias de la calle trabajan alli comunitariamente. El FCIC es la entrenadora

250 Codigo Penal Internacional contra delitos informaticos, consultado en: http:/catherinpa
che co01.blogspot.com/2014/11/legislacion-informatica-de-estado- unidos.html.

251 Departamento de Justicia de Los Estados Unidos Seccién de Delitos Informaticos y
Propiedad Intelectual, consultado en: www.cybercrime.gob, el 01 de Mayo de 2018, a las
8:16am
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del resto de las fuerzas policiales en cuanto a delitos informéticos, y el primer

organismo establecido a nivel nacional.

Asimismo existe la Asociacion Internacional de Especialistas en
Investigacion Computacional (IACIS), siendo la encargada de investigar
nuevas técnicas para dividir un sistema en sus partes sin destruir las
evidencias. Sus integrantes son "forenses de las computadoras” y trabajan,
ademas de los Estados Unidos, en Canada, Taiwan e Irlanda.?>’Es
importante mencionar que la propiedad intelectual (IP) se ha convertido en
uno de los principales motores econdémicos de los Estados Unidos, y es
debido a ellos que la nacién es un blanco usual de los ladrones de material
protegido por copyright, marca registrada, o denominacion de secreto

industrial.

En su esfuerzo por cumplir estas metas, los abogados de CCIPS
generalmente adelantan investigaciones complejas, resuelven problemas
juridicos e investigativos Unicos, provocados por las tecnologias emergentes
de computacion y telecomunicaciones; apoyan a otros fiscales en sus
procesos; entrenan agentes de la autoridad a nivel federal, estatal y local;
hacen comentarios sobre la legislacion, y proponen nueva legislacion; y
promueven y participan en esfuerzos internacionales para combatir los

delitos informaticos y los delitos contra la propiedad intelectual?®3.

Traduccion al Espafiol De 18 Usc, Capitulo 47, Seccion 1030, Titulo 18-
Crimenes y Procedimiento Penal, parte I-Crimenes, Capitulo 47-Fraude y

Declaraciones Falsas:

252 | egislacion y Delitos Informaticos- Estados Unidos, consultado en: https://www.segu-
info.com.ar/delitos/estadosunidos.htm, el 01 de Mayo de 2018, a las 2:00pm
253 jbidem
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§ 1030. Fraude y actividad relacionada en conexion con computadoras

(@) Quien- (1) accede intencionalmente a una computadora sin
autorizacion o excediendo el acceso autorizado, y mediante tal conducta
haber obtenido informacién que ha sido determinada por el Gobierno de los
Estados Unidos de conformidad con una orden ejecutiva o estatuto para
exigir proteccion contra la divulgacion no autorizada por razones de defensa
o relaciones exteriores, o cualquier informacién restringida, como se define
en el parrafo y. de la seccion 11 de la Ley de Energia Atomica de 1954, con
motivos para creer que dicha informacion asi obtenida podria utilizarse para
perjudicar a los Estados Unidos, o para ventaja de cualquier nacién
extranjera que deliberadamente comunique, entregue, transmita o haga que
se comunicados, entregados o transmitidos, o intenta comunicar, entregar,
transmitir o hacer que se comuniquen, entreguen o transmitan lo mismo a
cualquier persona que no tenga derecho a recibirlo, o lo retiene
intencionalmente y no lo entrega al funcionario o empleado de los Estados

Unidos con derecho a recibirlo?*;

(2) accede intencionalmente a una computadora sin autorizacion o

excede el acceso autorizado, y asi obtiene:

(A) informacién contenida en un registro financiero de una institucion
financiera, o de un emisor de tarjeta como se define en la seccion 1602 (n)
del titulo 15, o contenida en un archivo de una agencia de informacion del
consumidor sobre un consumidor, segun se definan dichos términos en la
Ley de Informes Crediticios Justos (15 USC 1681 et seq.);

254https://www.google.com.sv/search?g=traductor+de+ingles+a+espa%C3%B10l&rlz=1C1NH
XL_esSV792SV792&og=traductor&ags=chrome.2.69i57j69i61j69i59j0I3.3790j0j7&sourceid=
chrome&ie=UTF-8
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(B) informaciéon de cualquier departamento o agencia de los Estados

Unidos; o

(C) informacion de cualquier computadora protegida;

(3) intencionalmente, sin autorizacion para acceder a cualquier
computadora no publica de un departamento o agencia de los Estados
Unidos, accede a una computadora de ese departamento 0 agencia que es
exclusivamente para el uso del Gobierno de los Estados Unidos o, en el caso
de una computadora no exclusivamente para tal uso, es utilizada por o para
el Gobierno de los Estados Unidos y tal conducta afecta el uso por o para el

Gobierno de los Estados Unidos;

(4) a sabiendas y con la intencion de defraudar, accede a una
computadora protegida sin autorizacion, o excede el acceso autorizado, y
mediante dicha conducta fomenta el fraude pretendido y obtiene cualquier
cosa de valor, a menos que el objeto del fraude y la cosa obtenida consista
solo del uso de la computadora y el valor de dicho uso no es mas de $ 5,000

en cualquier periodo de 1 afio;

(A) a sabiendas causa la transmision de un programa, informacion,
coédigo o comando, y como resultado de dicha conducta, intencionalmente

causa dafos sin autorizacién, a una computadora protegida;
(B) accede intencionalmente a una computadora protegida sin

autorizacién, y como resultado de dicha conducta, causa imprudencia el

dafno; o
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(C) accede intencionalmente a una computadora protegida sin
autorizacion, y como resultado de dicha conducta, causa dafios y pérdidas.

(6) a sabiendas y con la intencion de estafar a los traficos (como se
define en la seccion 1029) en cualquier contrasefia o informacion similar a

través de la cual se puede acceder a una computadora sin autorizacion, si-

(A) tal trafico afecta el comercio interestatal o extranjero; o

(B) dicha computadora es utilizada por o para el Gobierno de los Estados

Unidos;

(7) con la intencidn de extorsionar a cualquier persona con dinero u otra cosa
de valor, transmite en el comercio interestatal o extranjero cualquier
comunicaciébn que contenga; (A) amenaza de causar dafio a una
computadora protegida; (B) amenaza de obtener informacién de una
computadora protegida sin autorizacion o en exceso de la autorizacién o
menoscabar la confidencialidad de la informaciébn obtenida de una
computadora protegida sin autorizacion o al exceder el acceso autorizado; o
(C) demande o solicite dinero u otra cosa de valor en relacion con el dafio a
una computadora protegida, donde tal dafio fue causado para facilitar la
extorsion; sera castigado segun lo dispuesto en la subseccion (c) de esta

seccion.

4.4. Italia

Por su parte, en Italia el delito objeto de este trabajo se encuentra regulado
en el art. 640 ter de su Codigo Penal, que fue afiadido por el art. 10 de la Ley

N° 547 de 23/12/1993, y se dirige a reprimir las hipotesis de ilicito
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enriguecimiento conseguidas por el empleo “fraudulento” de un sistema
informatico. En dicho pais se ha manifestado que el fendmeno, bien conocido
en los Ordenes de todos los paises industrializados, consiste en la
interferencia sobre el desarrollo regular de un proceso de elaboracién de
datos, para conseguir, como resultado de la alteracion del resultado de la

elaboracién, un desplazamiento patrimonial injustificado. 2°°

La doctrina italiana ha considerado que la posibilidad de reconducir
estas hipétesis a la figura de la estafa tradicional (art. 640%°¢ de su Cddigo
Penal), si no pudiera excluirse completamente, resultd en todo caso
fuertemente condicionada por las circunstancias del caso concreto: no
pudiendo, en efecto, asimilarse la utilizacion fraudulenta de la maquina al
engafio de un hombre —en razén de la prohibicion de analogia en malam
partem—, fue indispensable verificar si en el caso concreto una persona,
antepuesta al control de la elaboracidbn en un momento posterior al que

intervino la manipulacion, hubiera sido inducida en error a consecuencia de

2%5Esta norma dice: “Fraude informatico. Quien, alterando de cualquier modo el
funcionamiento de un sistema informético o telematico o interviniendo sin derecho con
cualquier modalidad sobre datos, informaciones o programas contenidos en un sistema
informatico o telematico o a ellos pertinentes, procura para si 0 a otro un injusto provecho
con dafo ajeno, es castigado con privacion de libertad de seis meses a tres afios y con
multa de 51 euros a 1.032 euros. La pena es privativa de libertad de uno a cinco afios y de
multa de 309 euros a 1.549 euros, si concurre una de las circunstancias previstas por el
namero 1 del inciso segundo del art. 640, o bien si el hecho es cometido con abuso de la
calidad de operador del sistema. El delito es punible a querella de la persona ofendida, salvo
que concurra alguna de las circunstancias del inciso segundo u otra circunstancia
agravante”. Balmaceda, “El delito de estafa informatica”, 116

2% Esta norma sefiala: “Estafa. Quien, con artificios o insidias, induciendo a alguien en error,
procura para si 0 a otro un injusto provecho con dafio ajeno, es castigado con privacion de
libertad de seis meses a tres afios y con multa de 51 euros a 1.032 euros. La pena es
privativa de libertad de uno a cinco afios y de multa de 309 euros a 1.549 euros: 1) si el
hecho es cometido contra el Estado u otro ente publico o con el pretexto de hacer exonerar a
alguien del servicio militar; 2) si el hecho es cometido engendrando en la persona ofendida el
temor de un peligro imaginario o la errénea conviccién de deber ejecutar una orden de la
autoridad. El delito es punible a querella de la persona ofendida, salvo que concurra alguna
de las circunstancias previstas por el parrafo anterior u otra circunstancia agravante”. ibidem.
117
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la intervencion fraudulenta. Y justo sobre la base de consideraciones de este
tenor, es que la jurisprudencia italiana ha aplicado a veces el art. 640. Por
ejemplo, en el caso de manipulaciones de datos habientes a objeto de
procesos informaticos que previeron todavia el concurso del hombre
(eventualidad, ésta, destinada a desaparecer con el progreso de la
informatizacion, que se basa sobre la sustitucion integral del computador al

hombre).

Para la mayoria de la doctrina italiana, el nuevo tipo de estafa
informatica aparece claramente inspirado en el esquema de la estafa,
proponiéndose integrar el art. 640 Unicamente en aquellos casos en que el
computador haya reemplazado el proceso decisional de un ser humano en la
valoracion de situaciones relevantes sobre el plan econémico. Sin embargo,
se dice que la simetria entre las dos figuras de delito no es perfecta: se
afirma que al describir la concatenacion causal entre las muchas fases en
qgue se articula la agresion al patrimonio ajeno el art. 640 no establece el
elemento de la induccion en error de la victima, o sea, en el ambito
informatico, la acusacién de un resultado inexacto, o en todo caso irregular,
del proceso de elaboracion de datos con respecto del que ha intervenido la
manipulacion. Tal elemento del tipo ha sido, sin embargo, creido implicito por
el intérprete, para asegurar a la norma sobre la estafa informatica un ambito
de operatividad circunscrito a las hipétesis en las que habria sido aplicable la
norma de la estafa tradicional, si solamente la conducta fraudulenta se

hubiera dirigido a una persona, en vez de a un computador.

4.5. Nicaragua

Actualmente Nicaragua cuenta con una propuesta de Ley de Delitos

informaticos, el cual trata de encaminar el derecho interno nicaragiense
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hacia la actualizacion y modernizacion de las leyes penales para poder
combatir de forma efectiva la Cibercriminalidad, y evitar que estos hechos
delictivos queden en la impunidad, y asi poder hacer frente al problema de la

Cibercriminalidad.

Si bien es cierto que Nicaragua no cuenta con un instrumento juridico
especializado que dé tratamiento a la delincuencia informatica, esto no
quiere decir que algunos tipos penales o bien algunas conductas criminales
no se prevengan o sancionen. Puesto que, si se previenen en diversos

cuerpos normativos.2%’

4.5.1. Codigo Penal de Nicaragua

Los cbdigos en general reconocen derechos propios de las personas,
pero el cdédigo penal, no los declara, solo los defiende, es por ello que

cuando se habla de materia penal no se habla de derechos, sino de delitos.

El Cédigo Penal de la Republica de Nicaragua,®*® es un conjunto de
normas juridicas que tipifican conductas mediante la aplicacion de penas, en
beneficio del orden juridico, proteccion social y del bien comuan, debe regular
todas y cada una de las acciones u omisiones que sean consideradas

delictivas.

El Cddigo Penal de Nicaragua regula algunos delitos convencionales
gue también pueden cometerse a través del uso del internet como: Otro
delito informatico que claramente regula este nuevo cddigo, es la Estafa

informatica contenida en el articulo 229, del libro Il, del titulo VI Los delitos

257 Chavarria Pérez, et al, ibid. 59
258 | ey No. 641 publicada en la Gaceta No. 232 del 03 de diciembre del 2007.
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contra el patrimonio y el orden socio-economicos”, Capitulo V “ el cual

establece:

“Quien con el propésito de obtener un provecho ilicito, para si o para
un tercero mediante ardid o engafio, induzca 0 mantenga en error a otra
persona para que realice una disposicion total o parcial sobre el patrimonio
propio o ajeno, siempre que el valor del perjuicio patrimonial exceda la suma
equivalente a dos salarios minimos mensuales del sector industrial, sera
penado con prisibn de uno a cuatro afilos y de noventa a trescientos dias

multa.

La misma pena se impondra a quien con el propésito de obtener un
provecho ilicito, consiga la transferencia no consentida de cualquier activo
patrimonial en perjuicio de tercero, mediante la manipulacién de registros
informéticos o programas de computacion o el uso de otros artificio

semejante.”

En el citado articulo la estafa informatica aparece como una modalidad
de la estafa tradicional, estableciendo la diferencia que en esta ultima se
induce al error a una persona, pero en la primera (La estafa informatica) lo
que se requiere es una manipulacion de registro o programa informatico y
este mismo se castiga con prisibn de uno a cuatro afios y noventa a

trescientos dias multa.2%°

45.2. Elementos del delito de Estafa

Son cuatro los elementos que se deben considerar en la Estafa:

259 Luis Hernandez Leon, “Los delitos informaticos en el nuevo Coédigo Penal de la Republica
de Nicaragua”, (Leon, Nicaragua, Mayo, 2009). 36
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1.- Engafio o presentacion falsaria de una determinada realidad.

2.- Error, que sufre a consecuencia del engafio.

3.- Animo de lucro en el sujeto activo.

4.- Disposicion patrimonial del sujeto pasivo.

Sin embargo, la “Estafa Informatica” no encaja, en su dinamica
comisiva, con la Estafa tradicional pues no existe realmente engafio o error,
dado que la maquina no goza de una psicologia que pueda ser objeto de
engario.?®°. Es decir, para que haya estafa, el engafio debe producir el error
hacia la persona, pero como se podria llegar a engafiar a un ordenador,
tendria que ser a una persona fisica porque en el ordenador son registros, en

todo caso habria alteracién de datos que son los que el sistema opera.?!

Pero la nueva Estafa Informatica, posee elementos distintos que
guardan relacion con la estructura clasica de la Estafa: la manipulacién
informatica o el empleo de “artificio semejante”, que equivale al engafio
clasico; la transferencia no consentida, o acto de disposicién de la estafa
tradicional, y por supuesto, en ambos casos existe perjuicio econémico, que

sufre el titular de la cuenta sobre la que se produce el ataque informatico.2?

En este caso la proliferacién de las compras teleméticas permite que

aumenten también los casos de estafa. Se trataria en este caso de una

260 [dem. 37

261 | ester Antonio Calero Espinoza, “El nuevo delito de acceso y uso no autorizado de
registros, datos o archivos informaticos introducido por la Ley numero 641 Cédigo Penal”,
(Monterrey). 30

262 Urbano Castrillo “Infracciones patrimoniales por medios informaticos y contra la
informacién, como bien econémico”. (Cuaderno de derecho judicial. No 3, 2006). 163
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dindmica?%?® comisiva que cumpliria todos los requisitos del delito de estafa,
ya que ademdas del engafio y el "animus defraudandi" existiria un engafo a la
persona que compra. No obstante seguiria existiendo una laguna legal en
aguellos paises cuya legislacién no prevea los casos en los que la operacion

se hace engafiando al ordenador.?%*

En relacion a lo anterior también se establece que en el parrafo
primero del articulo 229 del Cdodigo Penal Nicaragliense, hace mencion a la
estafa y el parrafo segundo a la estafa informatica, no de una manera literal

pero si reune los requisitos para poder entenderse como una estafa.

Ahora, para que exista una estafa debe de haber un engafio, pero
para la estafa informéatica, el legislador viene a sustituir la palabra engafio por
el de manipulacion de registros informéaticos, pudiendo asi este cambio crear
un vacio juridico en el concepto doctrinario de estafa, porque al no haber
engafio no hay estafa.?®®>, Mata y Martin en torno a esta perspectiva
establece que “en realidad la nueva estafa informatica solo presenta
afinidades con escasos elementos de la estafa en su configuracion

tradicional y por tanto no sirve como referencia”.256

4.6. Costa Rica

La legislacion costarricense entorno al desarrollo de cuerpos juridicos
que regulan al delito informatico se puede catalogar como innovadora. Los

primeros tipos penales informaticos fueron regulados a partir del afio 2001,

263 Se refiere a la aplicacion de las técnicas de la telecomunicacion y de la informatica a la
transmision de informacién computarizada, segun el Diccionario de la Real Academia
Espafiola.

264 http://www.mailxmail.com/curso/informatica/delitosinformaticos/capitulo12.htm

265 Calero Espinoza. 30

266 Mata, Algunas consideraciones sobre informatica y Derecho penal. 59
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cuando se crearon e incluyeron en el Cédigo Penal los delitos de violacién de
comunicaciones electrénicas, fraude electrénico y alteracion de datos y

sabotaje informatico, los cuales son modificados con la nueva Ley 9048.2¢7

El fraude informético se tipificaba especificamente en el Articulo 217
bis del Cbédigo Penal, el cual establece “Fraude informatico Se impondra
pena de prision de uno a diez afios a la persona que, con la intencion de
procurar u obtener un beneficio patrimonial para si o para un tercero, influya
en el procesamiento o el resultado de los datos de un sistema de cémputo,
mediante programacion, empleo de datos falsos o incompletos, uso indebido
de datos o cualquier otra accion que incida en el proceso de los datos del

sistema.'268

Actualmente con la entrada en vigencia de la Ley 9048 en el Art. 217
se establece que ya no sera fraude informatico sino estafa informatica.
Aumenta el minimo y reduce el maximo de prision dejandolo entre tres y seis
anos (anteriormente era de uno a diez afios). Si la conducta es cometida
contra un sistema de informacion publico, bancario o financiero la pena sera

de cinco a diez afios de prision.?®°

En torno a lo anterior “en Costa Rica de los diversos delitos
informaticos que actualmente se persiguen en el pais y que los atienden las
Fiscalias Adjuntas de Fraudes, Delitos Varios y de Econdmicos, las
autoridades judiciales sefialan al fraude informatico, como el mas dafiino

para personas, entes privados y entidades bancarias.

267 Reforma de varios articulos y modificacion de la Seccién VI, denominada delitos
informaticos y conexos, del Titulo VII del Codigo Penal aprobada el 6 de noviembre del afio
2012.

268 Codigo Penal de Costar Rica, Ley 4573 publicada en la gaceta 257, el 15 de noviembre
de 1970, entro en vigencia el 15 de noviembre de 1970

269 Chavarria Pérez. 46-47
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Del afio 2007 al 2009, es donde se dio el bum de cientos de causas
que ingresaron al OIlJ y el Ministerio Publico por la gran cantidad de
denuncias por transferencias fraudulentas electronicas bancarias, donde se
vieron afectadas muchisimas personas de diversas entidades del sistema
bancario nacional, utilizando diversos modalidades de fraudes informativos

como el phishing y pharming"”,

El phishing consiste en el envio de un correo masivo, sin establecer
una victima especifica, que indica a los clientes bancarios que su cuenta se
ha identificado como fraudulenta y por lo tanto deben actualizar sus datos. Al
respecto Erick Lewis de la Seccion de Delitos Informéticos del OIJ explico
"ponian un link que los remitia a un sitio falso, donde pedian usuario y
contrasefla y luego con esa informacion, procedian a realizar las

transacciones a otras cuentas".

La delincuencia evolucioné al denominado pharming, el cual también
consiste en un correo masivo y a través de envio de tarjetas de felicitacion,
cuando se intentaba abrir, se bajaba un archivo y cambiaba la configuracion
cuando se tecleaba una péagina bancaria, que remitia a la persona a una
direccion falsa, finalmente con esta informacion se realizaban las

transacciones. 270

De ahi que, es indiscutible la necesidad existente que el texto del
fraude informatico regulado en el Cdédigo Penal de Costa Rica se
transformara, por lo que en la actualidad el texto evoluciona y amplia los
alcances del actual delito de fraude informatico (articulo 217 bis del Cddigo

Penal), a estafa informética y sefiala que se sancionara penalmente a quien

270 https: /www.poder-judicial.go.cr/observatoriojudicial/vol142/, sitio web consultado el dia 22
de noviembre de 2017.
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"manipule o influya en el ingreso, en el procesamiento o en el resultado de
los datos de un sistema automatizado de informacion, ya sea mediante el
uso de datos falsos o0 incompletos, el uso indebido de datos,
programacion, valiéndose de alguna operacion informatica o artificio
tecnoldgico, o bien, por cualquier otra accién que incida en el procesamiento
de los datos del sistema o que dé como resultado informacion falsa,
incompleta o fraudulenta, con la cual procure u obtenga un beneficio

patrimonial o indebido para si o para otro".271

4.7. Semejanzas y Diferencias

4.7.1. Semejanzas

Tanto los paises europeos en estudio (Alemania, Espafa e Italia),
como los paises latinoamericanos (Nicaragua, Costa Rica y El Salvador),
consideran el delito de estafa informatica como una modalidad de la estafa
tradicional, es decir que la estafa informatico tiene elementos afines con la

estafa tradicional al momento de configurarse el hecho punible.

En todas las legislaciones relacionadas y en la de El Salvador, se
arguye que no es posible enmarcar el fraude informético bajo la tipificacion
estricta de la estafa tradicional, aun cuando son afines en ciertos elementos
como por ejemplo el animo de lucro, pero al realizarse el ilicito de estafa

informatica a través de un ordenador no se cumple con elementos tipicos

271 L ey n° 9048/12; Codigo Penal: Reforma varios articulos de las seccion denominada
delitos informaticos y conexos.

143



indispensables en el delito de estafa tradicional, como por ejemplo el engafio

a un tercero, ya que la accién se realiza a través del ordenador.

Estados Unidos, Alemania, Espafia, Italia y El Salvador han creado
tipo penal taxativo o Ley Especial en la cual se regulen los delitos
informaticos y conexos, dentro de los cuales se enmarca la estafa o fraude
informatico, en El Salvador estad en vigente la Ley Especial contra Delitos

Informaticos y Conexos.

En los Cddigos penales de El Salvador y Nicaragua, se regula de
forma tacita la estafa informéatica, siendo insuficiente tal tipicidad para poder

configurar y sancionar el referido ilicito.

Tanto El Salvador, Espafia y Costa Rica reconocen el Phishing como
una forma de fraude informatico, mediante el cual el sujeto activo obtiene

beneficio patrimonial mediante medios informaticos

4.7.2. Diferencias

Alemania y Estados Unidos a diferencia del resto de paises en estudio
tanto europeos como latinoamericanos, incluyendo a El Salvador, es la Gnica
legislacién que contiene una descripcion tipica enumerativa o exhaustiva de
sus posibles modalidades comisivas, por medio de lo cual se han
considerado las diversas modalidades en que el sujeto activo puede cometer
el delito (especificamente establece 4 modalidades de comision que ya se
plasmaron anteriormente), las demas legislaciones de El Salvador, Costa
Rica, Espafa, Italia y Nicaragua unicamente establecen un articulo o tipo

penal en el cual establecen el delito de estafa informéatica.
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Estados Unidos a diferencia de El Salvador, tanto jueces como policias

cuentan constantemente con capacitaciones

El Salvador hace diferencia entre fraude informatico y estafa
informatica, crenado dos tipos penales diferentes, en cambio en Costa Rica a
través de la reforma al Cadigo Penal, solo se reconoce la estafa informética,
el cual paso a sustituir lo que antes se llamaba fraude informético, en cambio
en Alemania se usa indistintamente estafa y fraude informatico ya que
existen varias modalidades de cometer el ilicito por medios informaticos, el

cual engloba todas las formas de ejecucion del ilicito penal.

La Legislacion Espafiola a diferencia de la salvadorefia, establece
claramente la competencia territorial en caso de delito informatico. (El delito
se comete en todos los lugares en los que se desarrollan los elementos del
tipo (en el caso de la estafa, donde se despliega el engafio o donde el sujeto
pasivo realiza el acto de disposicién patrimonial o donde se manifiesta el
perjuicio) lo que implica que la competencia corresponde a aquel de los
juzgados de dichos territorios que en primer lugar haya iniciado las
actuaciones procesales, en cambio en nuestra legislacion al presentarse tal
ilicito no existe competencia territorial definida en la Ley contra delitos
informaticos y conexos, tomando en cuenta que el sujeto activo ejecuta el
ilicito a través del ordenador desde determinada ubicacion y el sujeto pasivo
o el objeto de delito se encontraran en otra circunscripcion territorial, en la

actualidad es un vacio legal de la referida Ley.

4.8 Estudio Jurisprudencial de casos de estafa regulada en los articulos
215 en relacion al articulo 216 numeral 5 del Coédigo Penal, cuando es
cometida por manipulacion que interfiera el resultado de un

procesamiento o transmision informatica de datos
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4.8.1. Resolucién con referencia INC-96-11-8-ML., procedente de la
Camara Tercera de lo Penal de la Primera Seccién del Centro, San

Salvador?’2

La presente resolucion versa entorno a un recurso de apelacion
interpuesto por parte de la representacion fiscal en contra de la resolucién
emitida por el Juzgado Sexto de Instruccion de San Salvador, en la se
decretaron medidas sustitutivas a la detencion provisional, argumentado el
apelante que existen elementos suficientes para sustentar la posible
participacion de los imputados en los delitos de Estafa Agravada Tentada y
de Hurto Agravado Tentado, regulado y tipificado en los Articulos 215, 216 N'
5, 207 y 208 N° 6 todos del Cédigo Penal, en perjuicio de Banco HSBC
Salvadorefio S.A. y la Sociedad Protectora de Animales., ya que han tenido
acceso a la cuenta de la victima sin autorizacion, lo cual constituye una
prueba insoslayable de la probabilidad de obstruccion de la investigacion;
ademas que la documentacion presentada para probar los arraigos no
aseguran que los imputados cumplan con las obligaciones que se les
pudiesen imponer para que continle el proceso o no interfieran en los actos

de investigacion.

El supuesto de hecho de la presente causa basicamente ha consistido
en que el dia 5 de mayo del afio 2011 el imputado acompafado de otra
persona, se presenté a la rapi caja del Banco HSBC de El Salvador ubicado
en Hiper Europa en la Alameda Manuel Enrique Araujo y Cale Nueva No.
Uno Col. Escalén San Salvador, ha tratar de hacer efectiva una orden de

pago de doscientos ddlares, obtenida mediante manipulacion informatica de

212 Sentencia Definitiva, Referencia INC-96-11-8-ML (El Salvador, Camara Tercero de lo
Penal de la Primera Seccion del Centro, San Salvador, de la Corte Suprema de Justicia,
2011).
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datos, que como es légico suponer al consultar al titular de dicha cuenta
manifestd que él no habia hecho tal operacién. Al llegar agentes de la
Delegacion Central de Investigaciones en respuesta al llamado que les hizo
un Sefior que es Jefe de Seguridad del Banco vieron que quien ya habla
entregado su DUI a la cajera se desplazaba hacia una cafeteria en donde se
encontraba otra persona, quien no habia comprado nada, solamente estaba
sentado, en ese momento los agentes abordaron a ambos sujetos y se
percataron que andaban juntos; portaba un atache que contenia una laptop y
bastante documentacion como facturas y documentos de identidad que no le
pertenecian, luego fueron informados por otra sefiora, quien es miembro de
la seguridad del Banco, que la transaccion para dicha operacion se habla
realizado via Internet en horas de la madrugada y que el imputado, pretendia
hacer efectivas otras tres 6rdenes de pago, en el mismo Banco pero de otras

cuentas bancarias, razén por la cual se procedi6 a la detencion.

Respecto al Examen sobre elementos del tipo para determinar los
presupuestos necesarios para imposicion de la detencién provisional, a juicio
de la Camara en el presente caso, para establecer la Apariencia de Buen
Derecho, es necesario determinar, en primer lugar, si es correcta la
determinacién de los tipos penales con los que se califica provisionalmente la
accion realizada, para ello se analizara si concurren los elementos del tipo de
la estafa agravada tentada y luego veremos si concurren los del hurto

tentado.

Respecto a la concurrencia de los elementos del tipo de Estafa
Agravada Tentada se tiene que el Articulo 215 y 216 N 5 expresa: El que
obtuviere para si o0 para otro un provecho injusto en perjuicio ajeno, mediante

ardid o cualquier otro medio de engafiar o sorprender la buena fe, sera
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sancionado con prision de dos cinco afios si la defraudacion fuere mayor de

doscientos colones"

Estafa Agravada, previsto y sanciona en el Art. 216- El delito de estafa

sera sancionado con prisién de cinco a ocho afios, en los casos siguientes:

5) Cuando se realizare manipulacion que interfiera el resultado de un

procesamiento o transmision informatica de datos.

Los elementos del tipo objetivo de este delito basicamente son los
siguientes: Es un delito de accion. Sujeto activo, puede ser cualquiera, por lo
tanto no es un delito especial. Sujeto pasivo es el titular del bien juridico
protegido que en este caso es el patrimonio de las victimas, la conducta
tipica contiene los siguientes elementos secuencialmente distribuidos: la
accion engarfosa, el error causado por ella, el acto dispositivo del ofendido,
consecuencia del error y el perjuicio patrimonial, consecuencia del acto
dispositivo. También pertenece al tipo objetivo la relacién de causalidad entre
la accion engafosa, y el error, entre el error y el acto dispositivo del ofendido

y entre el acto dispositivo y el perjuicio patrimonial.

En el presente caso los sujetos activos del delito realizaron el ardid o
accion engafosa por medio de la manipulacion informéatica mediante la que
pretendieron indebidamente el cobro de una orden de pago, esta
manipulacion segun el cédigo penal comentado parte segunda, equivale al
engafio en el tipo béasico y la interferencia equivale a la disposicion y

perjuicio.

En el caso que nos ocupa de acuerdo a lo establecido en el articulo
216 numeral 5° se realiza la conducta tipica de la Estafa agravada cuando
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realizare manipulacion que interfiera el resultado de un procesamiento o
transmision informética de datos, y tal como se sefiala en dicha obra con
esta descripcion se engloba todos los casos en los que se realiza una

transferencia no consentida de activos patrimoniales en perjuicio de terceros.

En vista de lo antes afirmado, esta Camara encuentra errénea la
calificacion provisional de hurto agravado tentado dado al hecho de haber
realizado manipulacion informética introduciendo datos falsos, ya que este
elemento estd comprendido y por lo tanto se subsume en el tipo del delito de
Estafa Agravada descrito en numeral 5° del articulo 216 del cédigo penal. De
lo anterior podemos concluir que el hecho que se les atribuye a los

imputados es tipico y por lo tanto tiene relevancia penal.

4.8.2. Resolucion con referencia INC- 208-13-2, procedente de la Camara

Tercera de lo Penal de la Primera Seccion del Centro, San Salvador?’3

La presente resolucibn a analizar es un Recurso de Apelacion
interpuesto por parte de un Querellante y por la Representacién Fiscal, en
contra de la sentencia definitiva que absolvié al imputado, arguyendo
inobservancia de las reglas de la sana critica con respecto a medios
probatorios de valor decisivo, ademas de los principios de coherencia y
derivacién, especificamente el principio de razon suficiente, considerando
que con los elementos de prueba presentados en el proceso se ha
establecido la existencia de los delitos de Estafa Agravada y Uso y Tenencia
de Documentos Falsos; por consiguiente, la valoracion que realiz6 el juez A-
quo respecto a los medios de prueba, se concluye que se violentd dichas

reglas de la sana critica; en atencion a lo anteriormente sefialado se le

213 Sentencia Definitiva, Referencia INC-208-13-2 (El Salvador, Camara Tercero de lo Penal
de la Primera Seccién del Centro de San Salvador, de la Corte Suprema de Justicia, 2013).
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solicito al tribunal Ad-quem anule la sentencia definitiva absolutoria objeto de
apelacion dictada por el Juez sentenciador.

Por lo que los supuestos de hecho de la presente causa, versan en
tomo los sefiores Douglas Borromeo C. C., y su cényuge la sefiora Maritza
Genoveva E. de C., en el cual el primero era titular de una cuenta con el
Banco de América Central, que la titularidad de dicha cuenta le permitia
hacer uso de una tarjeta de débito y que de manera adicional, se habia
obtenido otra tarjeta a favor de la sefiora E. de C. Y que en un determinado
momento la sefiora E. de C., fue informada que con una tarjeta que lucia los
datos de la misma, se habian efectuado una serie de transacciones que no
correspondian al giro normal de las verificadas por ella, mostrandole por
parte del Banco, un listado de las transacciones irregulares, las cuales no
fueron reconocidas por la sefiora, por lo que el banco le devolvié el importe

de las transacciones fraudulentas.

Lo anterior, tiene como corroborativo periférico con el contrato de
cuenta de ahorro niumero 102913876, a nhombre del sefior C.; la solicitud de
adicién de firma a la misma cuenta a favor de la sefiora E. de C.; con lo que
se establecio la apertura de la cuenta en mencion, y la posibilidad de utilizar
la tarjeta de débito tanto por el sefior Castaneda, como por su esposa.

Expresa, ademas el, recurrente, que se tiene la inclusién de un
informe firmado por la sefiora Olivia M., Gerente del Area de Cumplimiento
del Banco de América Central, en el que se informa que con una tarjeta que
lucia las mismas caracteristicas y codigos magnéticos de la original
adjudicada a la sefiora E. de C. se habian efectuado trece operaciones que

no fueron reconocidas por la titular de la tarjeta. Se cuenta ademas con el
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informe de la cuenta bancaria del sefor C., en la cual constan los

movimientos efectuados por aquella tarjeta.

Fotocopia certificada por el Gerente de Operaciones del Banco de
América Central, donde se relaciona el reclamo realizado por la sefiora E. de
Ca., por compras no realizadas por la misma, sino con una tarjeta que luce

las caracteristicas de su tarjeta de débito.

Lo anterior, a consideracion del recurrente, como elementos de prueba
documental legalmente obtenidos e incorporados, corroboran que el sefior
Douglas C. C., aperturé una cuenta con el Banco de América Central, a partir
de la cual se le proporcioné tanto a €l como a su sefiora esposa, a cada uno,
una tarjeta de débito. Que a la sefiora Maritza Genoveva E., le fue informada
sobre las transacciones fraudulentas realizadas utilizando sus datos,
transacciones que no fueron reconocidas por la misma, y que ante el reclamo
por ella realizada, el Banco le devolvio el importe econémico de las
operaciones no reconocidas. En consecuencia los elementos distintivos de
su tarjeta de débito fueron ilegalmente utilizados para producir otro plastico y
con su uso generar un beneficio de manera fraudulenta sin mediar su

consentimiento en ello.

Continla expresando el recurrente, que con lo anterior se permite
concluir que mediante ardid o engafio, utilizando mecanismos, estrategias y
medios referentes a copiado de datos electronicos, se efectué una
reproduccion de los datos de la tarjeta de débito de la sefiora E., en un
plastico, y con su utilizacion existi6 un transito de patrimonio en beneficio
ilegitimo de una persona, elementos que permiten concluir la existencia del
delito de estafa mediante elementos electronicos, lo que constituye una

agravante de tipo penal.
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Por tanto a la imputada Andrea Carolina P. M., se le atribuye el delito
de Estafa Agravada, previsto y sancionado en el art. 215 relacionado con el

art. 216 N° 5 del Codigo Penal, los cuales literalmente dicen:

"Art. 215.- El que obtuviere para si 0 para otro un provecho injusto en
perjuicio ajeno, mediante ardid o cualquier otro medio de engafar o
sorprender la buena fe, sera sancionado con prision de dos a cinco afios si la

defraudacion fuere mayor de doscientos colones.

Art. 216: El delito de estafa ser4 sancionado con prision de cinco a ocho
afos, en los casos siguientes: 5) Cuando se realizare manipulaciéon que
interfiera el resultado de un procesamiento o transmision informética de

datos."

Del tipo penal de Estafa se advierten los siguientes elementos objetivos: La
accion engafiosa. El sujeto activo, simula un hecho falso cuando lleva a
conocimiento de otro un hecho no existente como existente, deforma un
hecho verdadero cuando le falsifica al ofendido el cuadro total del hecho, sea
mediante la adicidbn o la supresion de sus particularidades esenciales, y
oculta un hecho verdadero, cuando sustrae del conocimiento del ofendido
determinada circunstancia o particularidad, respecto a una situacion, cosa o

persona.

Error, es una representacion positiva, de un falso hecho, y ese error es

producto del engafio del sujeto activo.

Acto dispositivo patrimonial. A consecuencia del error, el engafiado
debe realizar el acto dispositivo patrimonial. Por acto dispositivo patrimonial

se entiende un actuar, un tolerar o un omitir del engafiado, que causa, de
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manera inmediata, una disminucién patrimonial, perjudicial para si mismo o
para un tercero. Para que exista un acto dispositivo patrimonial es necesario
que el engafiado, de acuerdo al plan del autor, aparezca como el
“instrumento” que causa, por si mismo, mediante su conducta, la disminucién
patrimonial o la autolesion patrimonial. Esta caracteristica del acto dispositivo
patrimonial es esencial, porque responde a la caracteristica del delito de
estafa, que presupone que el autor no interrumpe en la esfera patrimonial
ajena, (ni por si mismo ni a través de un mediador del hecho), ni se procura
por si mismo la ventaja patrimonial, sino que utiliza al engafiado para
obtenerla. Desde el punto de vista econdmico, la reaccion del engafiado a la
accion engafiosa del autor, debe ser un acto de dar; es decir, que la reaccién
del engafiado a la accion engafiosa debe ser la causa inmediata y eficiente
de la disminucién patrimonial. Es por esta razon que la estafa es un delito de
autolesion, porque el engafiado, como instrumento del autor, causa €l mismo
el dafio patrimonial, para si o0 para un tercero, a través del acto dispositivo

patrimonial.

Perjuicio patrimonial. Existe cuando la desventaja patrimonial
proviene, de manera inmediata, de la lesién al bien patrimonial penalmente
protegido, por tanto en la estafa solamente hay dafio patrimonial cuando el

patrimonio es lesionado de manera inmediata.
En cuanto al tipo subjetivo del delito de estafa, ese consiste en el dolo
del sujeto activo de obtener un beneficio patrimonial antijuridico para si o

para un tercero.

En cuanto a la agravante la disposicion sanciona la realizacion de

alguna manipulacién informatica, con lo que se engloban todos los casos en
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los que se realiza una transferencia no consentida de activos patrimoniales

en perjuicio de tercero.

La manipulacion tiene que ir dirigida a lograr interferir, en el sentido de
alterar, el resultado de un procesamiento o transmisioén informatica de datos,
de tal modo que se atribuyan indebidamente ingresos o bienes o servicios 0
se le anulen incorrectamente débitos o gastos. Esta manipulacion equivale al
engafio en el tipo basico y la interferencia equivale al acto de disposicion y al

perjuicio.

En el caso en concreto consideran lo suscritos que existio un engafio
por la manipulacion realizada con el fin de interferir en el resultado de un
procesamiento o transmision informatica de datos, que consistio desde la
extraccion de la informacién de la tarjeta de la sefiora E. de C., para
transmitir esos datos a través de medios informaticos, hacia otro plastico que
parcialmente contiene el nombre de la imputada P. M., con el fin de disponer
del patrimonio al que tenia derecho la titular de la tarjeta; lo anterior en virtud
del hallazgo que se hiciera en la vivienda de la imputada, de los objetos para

realizar esa manipulacion.

En el caso de Super Repuestos, se ha establecido con la prueba
indiciaria que la imputada se hizo presente, e intento comprar repuestos,
haciendo creer que la tarjeta entregada era de su titularidad, cuando en
realidad la tarjeta de débito entregada, contenia en su banda magnética
informacion de la sefiora Escalante de C., con el fin de obtener un provecho

injusto.

Como efecto de la accion engafiosa, existe un error, ya que hubo un

cobro del importe de la compra realizada por la imputada, en el
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establecimiento, sin embargo, posteriormente esa compra es cancelada; lo
anterior constituye un delito en grado de tentativa, conforme a lo sefialado en
el art. 24 Pn., ya que la imputada realizo todos los actos tendientes a realizar
la estafa, pero por causas ajenas a ella no se consumd. Lo anterior se
constata en los movimientos bancarios de la cuenta nimero 102913878,
cuyo titular es el sefior Douglas C. C.; en el que no se encuentra cargado el

importe de la compra de Super Repuestos.

En cuanto al resto de transacciones realizadas con la tarjeta de la
sefiora Maritza Genoveva E. de C., que no fueron reconocidas por su titular,
se detallan las siguientes: 1) Pizza Papa Johns, por un monto de $3.25; 2)
China Wok Galerias, por un monto de $4.50; 3) Wendys Galenas, por un
monto de $ 5.25, 4) Suaper Selectos Multiplaza, por un monto de $189.64; 5)
Fiesta Mexicana, por un monto de $85.80; 6) Texaco Loma Linda, por un
monto de $40.00; 7) Hospital Pro Familia, por un monto de $500.00; 8)
Texaco Loma Linda, por un monto de $411.65;9) Esso Zacamil, por un valor
de $45.00; 10) Esso on the Run la Rabida Il, por un valor de $44.85; 11)
Farmacia Virgen de Guadalupe Colonia Medica, por un valor de $311.01; 12)
Super Selectos, por un valor de $72.00; y 13) Super Selectos, por un valor de
$191.88. Consta en el proceso a partir del fs. 118, certificacion extendida por
el Gerente de Operaciones del Banco de América Central, de los bouchers
de las compras detalladas en el parrafo precedente, de los cuales se
advierte, que la compra realizadas en China Wok, y en Papa Jonhs, lo fueron
con el servicio de pago rapido, por lo que no consta ni firma ni documento

anico de identidad de la persona que realizo la compra.

De las transacciones realizadas en el Hospital Pro Familia, Esso
Zacamil, y Esso La Réabida, se advierte que fueron realizadas por persona

distinta a la imputada, pues aparece en los bouchers consignado el
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Documento Unico de Identidad nimero..., que no corresponde a la imputada,

sino a un hombre.

En cuanto al resto de transacciones, no se cuenta con un peritaje que
determine que la firma que aparece en los bouchers corresponde a la
imputada, en algunos aparece que el Documento Unico de Identidad
entregado por la persona que realizo las transacciones el numero...,que
corresponde a la imputada Andrea Carolina P. M.; y tomando ademas en
consideracion que se ha determinado mediante la prueba indiciaria que la
misma fue la que intento realizar la compra en Super Repuestos, el siete de
mayo de dos mil doce, es decir hay proximidad temporal al resto de las
compras, se llega a la conclusién que también fueron realizadas por la
misma, y que en esos casos si fue una Estafa consumada, pues ademés del
engano, y el error, hubo un beneficio patrimonial, y un perjuicio patrimonial,
pues se constata en el movimiento bancario de la cuenta a nombre del sefior
C., que fueron cargadas las compras, disminuyendo su patrimonio; y al haber
asumido el Banco de América Central, dicho importe, la entidad financiera es

afectada en consecuencia en su patrimonio.

Otro de los elementos del tipo es el elemento subjetivo, el cual a
consideracion de esta Camara concurre, pues con conocimiento y voluntad la
imputada realizo la conducta tipica, tan es asi que sabia que su conducta era
constitutiva de un delito, al retirarse del establecimiento de Super Repuestos,

al ver frustrado su objetivo, dejando la tarjeta clonada y su DUI.
Con base en lo anterior, contrario a lo afirmado por el sentenciador,

esta Camara considera que los elementos del tipo de Estafa Agravada, se

configuran, por existir prueba indiciaria suficiente para establecerlos, y por
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tanto es de recibo también el segundo motivo invocado por la representacion

fiscal.

Por todo lo anterior, al haberse determinado la existencia de los vicios
alegados, genera la anulacién total de la sentencia, y la necesidad que se

realice una nueva vista publica como lo indica el art. 475 Pr.Pn.

Por lo tanto, a titulo de conclusion, lo sobresaliente de ambas
resoluciones es que hacen referencia a la conducta tipica de Estafa
Agravada regulada en el articulo 216 numeral 5° del cédigo penal, haciendo
referencia a que dicho tipo penal engloba todos los casos en los que se
realiza una transferencia no consentida de activos patrimoniales en perjuicio
de terceros; y que la manipulacién tiene que ir dirigida a lograr interferir, en el
sentido de alterar, el resultado de un procesamiento 0 transmision
informatica de datos, de tal modo que se atribuyan indebidamente ingresos o
bienes 0 servicios o0 se le anulen incorrectamente débitos o gastos. Esta
manipulacion equivale al engafio en el tipo basico y la interferencia equivale

al acto de disposicion y al perjuicio.

En relaciobn a lo anterior es importante establecer que nuestra
jurisprudencia se reconocen elementos especificos que constituyen el tupo

penal de estafa, entorno a lo cual podemos citar:

Sentencia: C255-03, dictada por la Sala de lo Penal de la Corte Suprema de
Justicia: San Salvador, a las nueve horas del dia de marzo de dos mil cuatro;
“...Los elementos esenciales que se requieren para la existencia de la estafa
como son el engafio, el error, la disposicion patrimonial y el perjuicio...La
conducta engafiosa de la sefiora Rosa Maria Lopez de Mejia, fue bastante

para producir un error en la compradora sefiora Ana Rodriguez Montalvo,
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quien dicho sea de paso es una persona de setenta afios de edad, de oficios
domeésticos, por lo que su personalidad debe tenerse en consideracion en lo
relativo al error producido por el engafio.---El elemento de la disposicion
patrimonial produjo un perjuicio en el patrimonio de la sefiora Aana
Rodriguez Montalvo, ya que entregoé la cantidad de Trescientos Cincuenta y
Ocho Mil Colones, como precio del bien objeto de la venta, cantidad ésta de
la cual entregd al sefior Osmin Mejia Cafias, la suma de Doscientos
Cincuenta Mil Colones, y el resto a la sefiora Lépez de Mejia, segun consta
en los recibos y escritura publica de compra venta agregados al proceso.---
Correlativamente a éste perjuicio patrimonial los sefiores Rosa Maria Lopez
de Mejia y Osmin Mejia Cafias, obtuvieron un provecho, provecho que fue la
finalidad al cometerse el delito, dandose asi el &nimo de lucro, por lo que se
produjo ademas el dolo, dolo que se referia a los elementos objetivos es

decir al engafio, al error, a la disposicién patrimonial y al perjuicio causado...
74

Asi, también, Sentencia Ref. P0103-69-00 Tribunal Tercero de
Sentencia: San Salvador, a las veinte horas y treinta minutos del dia doce de
Junio de dos mil; “...El Provecho Injusto. Esta circunstancia debe guardar
conexion con el perjuicio patrimonial del afectado, en este caso la
Administracion Nacional de Acueductos y Alcantirillados, ya que el bien
juridico que se tutela es el patrimonio. El Ardid. Un elemento importante del
tipo de Estafa lo constituye el ardid, en donde para que exista éste debe
haber un despliegue intencional de alguna actividad, cuyo efecto sea el de
hacer aparecer a los ojos de cierto sujeto pasivo una situacién falsa como
verdadera y determinante. Error. Consiste en una representacion mental que

no corresponde a la realidad, y este elemento del tipo objetivo va a tener

214 Sentencia de Casacion, Referencia: Numero C255-03 (El Salvador, Sala de lo Penal, de
la Corte Suprema de Justicia, 2004).
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relevancia tipica si es el resultado de wuna accion engafosa, en
consecuencia, debié haber sido causado por el engafio y motivar la
disposicion patrimonial injusta y perjudicial, en sintesis, el error debe tener
las condiciones de esencial y determinante. Animo de Lucro. El sujeto activo
ejecuta su conducta, con la intencidn de obtener una ventaja patrimonial, es
decir, con animo de lucro, sin lugar a dudas; entendiéndose que éste es un
elemento subjetivo del autor, Bajo Fernandez, lo define asi: "Aquel que
persigue la ventaja patrimonial obtenida por la apropiacion de una cosa con

valor econémico de trafico...".27>

En Sentencia Ref. 7C2014 se establecen que “De ahi que del tipo
penal del delito de Estafa, se deducen los elementos esenciales para la
existencia del referido delito, siendo estos: a) El Engafio o Ardid o cualquier
medio de sorprender la buena fe, ya que para que éste engafio se entienda
configurado tiene que concurrir el elemento falsario, que altere la verdad, es
decir, debe haber una intencion de hacer aparecer a los ojos de la victima,
una situacion falsa como verdadera; b) ElI Provecho Injusto. Esta
circunstancia debe guardar conexion con el perjuicio patrimonial del
afectado, ya que el bien juridico que se tutela es el patrimonio; c) El Error,
que consiste en una representacion mental que no corresponde a la realidad,
y este elemento del tipo objetivo va a tener relevancia tipica si es el resultado
de una accion engafiosa, en consecuencia, debié haber sido causado por el
engafio y motivar la disposicion patrimonial injusta y perjudicial, en sintesis,
el error debe tener las condiciones de esencial y determinante y d) Animo de

Lucro. El sujeto activo ejecuta su conducta con la intencién de obtener una

275 Sentencia Definitiva, Referencia: nimero P0103-69-00 (EI Salvador, Tribunal Tercero de
Sentencia de San Salvador, de la Corte Suprema de Justicia, 2000).
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ventaja patrimonial; entendiéndose que éste es un elemento subjetivo del

autor...216

En sentencia Ref. 545-CAS-2008 se arguye "...Lo anterior, hace
necesario recordar que doctrinariamente el delito de Estafa, es definido como
la obtencién de un provecho penal injusto mediante engafio que induce el
error al que lo sufre y efectia una prestacion voluntaria de naturaleza
patrimonial en beneficio del autor del engafio o de un tercero, siendo
justamente del concepto que se extraen los elementos del tipo penal, como
lo son el engafio, error, disposicion patrimonial y perjuicio, requiriéndose que
entre el perjuicio y el engafio deba mediar una relacion de causalidad, es
decir, que de no haber existido el menoscabo patrimonial no hubiera
ocurrido, consecuentemente, si ese "nexo causal" no se comprueba, el ilicito

no se configura...".?”’

En vista de lo anterior sin lugar a dudas podemos establecer que en
nuestra jurisprudencia reconoce como los elementos esenciales de la estafa
los siguientes: 1) Ardid o Engafio, 2) Error en la victima, 3) Acto de
disposicion Patrimonial, 4) Nexo Causal, 5) Existencia de un perjuicio

Econdmico y 6) Animo de Lucro.

276 Sentencia, Referencia: 7C2014 (El Salvador, Sala de lo Penal de la Corte Suprema de
Justicia, 2015).

217 Sentencia, Referencia: 545-CAS-2008 (El Salvador, Sala de lo Penal de la Corte
Suprema de Justicia, 2011).
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CAPITULO V

IMPLEMENTACION DE PROPUESTAS ENCAMINADAS A UNA EFICAZ
PERSECUCION PENAL CONTRA EL DELITO DE ESTAFA COMETIDA
POR MEDIOS INFORMATICOS

El presente capitulo esta enfocado principalmente en realizar una
propuesta encaminada una eficaz persecucién penal contra el delito de
estafa cometida por medios informaticos, donde se sefialan cuales las
deficiencias con que cuenta la policia nacional civil, fiscalia y jueces, para

enfrentar las conductas defraudatorias cometidas por medios informaticos.

Mediante hallazgos encontrados en la Investigacion que se ha
realizado, se determiné obligatoria la capacitacion de la Policia Nacional
Civil, Fiscalia General de la Republica y jueces, para el mejoramiento de la
persecucion penal del delito de estafa cometida por medios informaticos,
para mejorar desenvolvimiento de las instituciones antes mencionadas, lo
que permitira solucionar este problema, generando una planificacion de

estrategias a través de capacitaciones.

Se sabe que la educacién es el pilar fundamental para el desarrollo
de la sociedad en general, por lo tanto, se necesita que los funcionarios
tengan el criterio de mejorar el sistema de justicia de El Salvador, amparados
en los diferentes cuerpos normativos vigentes, en vista de ellos como
resultado de la investigacion que hemos realizado hemos visto la necesidad

de realizar propuestas para mejorar persecucion penal del delitos de estafa
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cometida por medios informaticos, con la capacitacion de todos los
funcionarios, fiscales, policias y jueces para brindar una mejor aplicacion de

las normativas.

Otra propuesta, va encamina en la posibilidad de que El Salvador
ratifigue el Convenio sobre la Ciber-delincuencia de Budapest, en virtud de
qgue en ella, se establecen las conductas que son consideradas como delitos
informaticos, siendo catalogada, la estafa informéatica como uno de ellos, y
permitiria una rapida y eficaz cooperacion internacional en materia penal,

para enfrentar la Ciberdelincuencia.

Asimismo es de considerar que para hacer efectiva una investigacion
derivadas del delito de estafa cuando es cometida por medios informaticos
es necesario contar con instrumentos tecnoldgicos suficientemente
desarrollados para poder detectar, las conductas defraudatorias
concerniente al uso abusivo y lucrativo de la informatica, ya que se puede
presentar el caso que los Fiscales, Policias, Procuradores y Jueces, no
estén lo suficientemente capacitados para enfrentar esta nueva
delincuencia derivada del uso de las nuevas tecnologias; por lo que
consideramos necesario que nuestro sistema penal cuente con los
instrumentos juridicos, herramientas tecnoldgicas necesarias, y personal
altamente capacitado en materia de derecho informatico, para enfrentar de

manera mas adecuada dicha problemaética.

Por otra parte, si bien es cierto que en El Salvador actualmente cuenta
con una Ley especial contra los delitos informaticos y conexos, y que en su
articulo 10 desarrollo a la estafa informatica, la misma presenta cierto

obstaculo a nivel procedimental u operativos, ya que la Fiscalia General de
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la Republica , Policia Nacional Clivil, Corte Suprema de Justicia, no cuentan
con los recursos necesarios para aplicar la ley, se conoce que la Policia
Nacional Civil cuenta con una unidad de delitos informativos, sin embargo
dicha unidad apenas cuenta con el personal idéneo para ejercer la
actividades minimas que exige la aplicacién de la ley. Ademas, se conoce
que dicha unidad no cuenta con los materiales y equipos adecuados para la
incautacion de evidencias digitales en escenas de crimen informaticos. Por
lo que dicha ley se encuentra bastante cargada en lo punitivo, pero ausente
de las principales herramientas para perseguir aquello que sefiala como

castigo.
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CONCLUSIONES

El uso de medios informaticos en el pais juega un papel fundamental e
imprescindible en la vida cotidiana de la poblacion salvadorefia; pero si los
mismos se utilizan para fines ilicitos, intentando vulnerar los sistemas
informaticos para fines defraudatorios, es en ese aspecto donde debe
intervenir el estado, y regular esas nuevas formas de criminalidad
informatica, realizando esfuerzos en conjunto con la Policia Nacional Civil,
Fiscalia General de la Republica, y Organo Judicial, a efecto de coadyuvar la
disminucién de los problemas que colman a este sector y que afectan a la

poblacion.

Es por ello que existe la necesidad inminente de crear nuevos cuerpos
normativos que tipifiguen conductas por el uso ilicito de los sistemas
informaticos con fines defraudatorios; en ese sentido en respuesta a ello, el
Cdbdigo Penal Salvadorefio en el articulo 216 numeral 5, regula al delito de
estafa por medios informativos, teniendo como bien juridico protegido el
Patrimonio; con lo cual busca tutelar uno de los derechos fundamentales de
todo ser humano, establecidos en la Constitucion Politica de El Salvador,
como lo es el derecho a la propiedad y posesion; pero con el afan de mejorar
la tipificacion y tratamiento de los delitos informéticos se cre6 una ley
especial; tal como lo es la Ley Especial contra Delitos Informaticosy

Conexos, que regula de manera especifica a la Estafa informéatica.

En ese sentido al existir dos normativas que regulan a la Estafa por
medios informéticos y a efectos de que no exista contradiccién entre ambas,
es necesario acudir al principio de integracion de la norma juridica, ya que
ambas normativas estan ligadas y se complementan, la primera

proporcionando los elementos basicos de una Estafa, y la segunda
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proporciona los elementos especificos que componen a una estafa
informatica; existiendo un gran avance a nivel legislativo, pero en la parte
procedimental o de aplicacion de la normativa, aun se carece de

herramientas necesaria para combatir los delitos informaticos.
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RECOMENDACIONES

Es necesario brindar a la poblacién asesorias en temas de seguridad
informatica especialmente en 3 aspectos basicos consistentes en: “la
autentificacion” haciendo uso de claves secretas, huellas digitales, retina de
ojo y la voz; “la confidencialidad” que permite mantener en secreto la
informacion y solo los usuarios pueden manipularla; y por dltimo la
“‘integridad” que es de vital importancia ya que permite verificar que durante
la transferencia de la red de la informacién no exista ninguna manipulacion,
aspectos basicos que garantizaran la proteccion de cuentas bancarias, datos
personales y correos electronicos, con la finalidad de evitar que se cometan

estafas por medios informaticos.

Es fundamental que en El Salvador ratifique el Convenio sobre
ciberdelincuencia, conocido como el Convenio de Budapest, ya que es el
primer tratado internacional que busca hacer frente a los delitos
informaticos, mediante la armonizacién de leyes nacionales, la mejora de las
técnicas de investigacion y el aumento de la cooperacién entre las naciones.
Es esencial que se capaciten a Jueces, policia y fiscales, personal judicial,
mediante una ensefianza integrada y multidisciplinaria capaz de dar las
herramientas o mecanismos necesarios para el combate de delitos
informaticos a través de seminarios y cursos participativos, el cual es

competencia del Estado.

La Fiscalia General de la Republica debe contar con una unidad
especializada de delitos informaticos, que se encargue de su investigacion y
persecucién penal de los mismos, con cooperacion de la Policia Nacional
Civil.
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