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RESUMEN

El derecho a la Autodeterminacién Informativa tiene por objeto dotar a las
personas de un control sobre sus datos personales a través de una serie de
principios y facultades, los cuales han sido cambiantes desde el origen de
este derecho, debido al desarrollo acelerado que ha sufrido la tecnologia y
con ella la recoleccion y tratamiento de datos personales, por lo que es facil
predecir que ante esta realidad el Derecho a la Autodeterminacion

Informativa se encuentra todavia en constante evolucion.

Este derecho en la doctrina y en la legislacion comparada ha alcanzado un
gran desarrollo, regulando temas relativos a la informacion de las personas
en redes sociales y en buscadores de internet (derecho al olvido), ademas de
los datos en la nube (derecho a la portabilidad), el control del procesamiento
de datos personales en el extranjero, la transferencia de datos al extranjero y
un ente administrativo que vela por el cumplimiento de la legislacion relativa

a la proteccion de datos.

El Salvador no es ajeno a las causas que originan la necesidad de la
regulacion del tratamiento de datos personales, Es indiscutible ademas que
existe desarrollo del derecho a la autodeterminacion informativa, tanto a nivel
jurisprudencial como legislativo, pero este es insuficiente ya que la
legislacion es dispersa, se encuentra restringida por su propio ambito de

aplicacion y no corresponde al desarrollo tecnolégico actual.

Por lo antes expuesto, existe la necesidad de crear una ley que regule la
proteccion de datos de caracter personal adaptada a las exigencias
tecnoldgicas, incorporando las facultades y principios ya establecidos en

doctrina y el derecho comparado.
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INTRODUCCION

La presente investigacion denominada “La regulacién del derecho a la
autodeterminacion informativa en EI Salvador” tiene como propésito
determinar si existe la necesidad de una ley que regule el derecho a la
autodeterminacién informativa y sintetice las regulaciones existentes sobre

proteccién de datos personales en El Salvador.

La informacion referente a datos personales ha sido el recurso mas valioso
con el que ha contado la humanidad. Por lo que, la recoleccion de datos no
es algo novedoso, es tan antigua como el ser humano, quien se ha
preocupado de generar la tecnologia que permita un manejo, transmision y

actualizacion cada vez mas eficiente de estos datos.

Los grandes avances tecnologicos en la sociedad han permitido transitar de
sistemas manuales, con altos costos de operacion, tanto por los recursos
como por el personal necesario para su mantenimiento y actualizacion, hasta
llegar al procesamiento automatico y computarizado que ha hecho posible la
recoleccion masiva de datos personales por parte de instituciones publicas y
privadas, a tal grado de atribuirles un valor econdémico, adquiriendo

relevancia en la vida en sociedad.

El derecho no puede permanecer estéatico frente a esta realidad cambiante,
donde surgen nuevas situaciones que generan vulneracion de derechos. El
actual ritmo acelerado de vida, el facil acceso a internet y la falta de
conocimiento sobre recursos informaticos, hacen que cada dia los individuos

se expongan, de forma casi inconsciente a los peligros de la era digital.

En El Salvador, existen disposiciones dispersas que contemplan aspectos

generales sobre la autodeterminacién informativa y la proteccién de datos, a



pesar de esto, existe una porcion de la realidad, que se encuentra des-

protegida debido al alcance limitado de estas leyes.

A partir del panorama antes expuesto, se formulé la interrogante siguiente:
¢El marco jurisprudencial y legislativo actual, es suficiente para garantizar la
efectiva proteccion del derecho a la autodeterminacion informativa? Para dar
respuesta a esta interrogante se plasman los propositos especificos: En
primer lugar, conocer el desarrollo de la recoleccion de datos personales a
través de la historia y como la tecnologia ha influido en las capacidades y
facilidades a la hora de procesar informacion personal, almacenarla y

posteriormente tratar estos datos recabados.

En segundo lugar, analizar el desarrollo doctrinario del derecho a la
autodeterminacion informativa, debido a que este no ha sido estatico causa
de la evolucidn tecnologica que ha existido en los ultimos afios; Ademas
Estudiar el desarrollo legislativo en paises cuyo avance en la proteccion de
datos es notorio, con el objeto de conocer el nivel de proteccion alcanzado
en estos, los principios regulados y las facultades incorporadas a cada
legislacion en particular; y por ultimo establecer el desarrollo jurisprudencial y
legislativo del derecho a la autodeterminacién informativa en El Salvador y

sefalar sus vacios legales existentes actualmente.

La hipétesis en esta investigacion es la siguiente: La falta de desarrollo
legislativo actual y el limite del precedente constitucional impiden la efectiva
proteccion del derecho a la autodeterminacion informativa. La cual se

pretende demostrar a través de un estudio Socio-Juridico.

El presente documento cuenta con cuatro capitulos, el primero titulado

etapas del derecho a la autodeterminacion informativa, presenta un recorrido



por los antecedentes del derecho a la autodeterminacién informativa, desde
los primeros intentos de la humanidad por definir el derecho a la intimidad,
hasta la era informética donde la proteccion de datos toma una gran

relevancia en las sociedades.

El capitulo segundo se refiere al marco doctrinario, en él se presenta un
estudio doctrinario sobre la autodeterminacién informativa, su definicion,
naturaleza y objeto. El capitulo tercero aborda el derecho comparado, y en él
se desarrolla la forma en que Espafia y México abordan el tema de la auto-
determinacion informativa, ademas se presenta el caso Google Spain —

Mario Costeja que acuio el concepto de derecho al olvido.

Finalmente, el capitulo cuarto se titula marco juridico y expone el desarrollo
jurisprudencial del derecho a la autodeterminacion informativa, como se ha
fundamentado su existencia en el derecho a la intimidad, el desarrollo de la
personalidad y la seguridad juridica. Posteriormente se presentan las leyes
en las cuales se pueden encontrar normas relativas a la proteccion de datos
y el anteproyecto de ley presentado en la Asamblea Legislativa en junio de

2019, que pretende regular la proteccion de datos personales.



CAPITULO |

ETAPAS DEL DERECHO A LA AUTODETERMINACION INFORMATIVA

El propésito de este capitulo es conocer el desarrollo de la recoleccién de
datos personales a través de la historia y como la tecnologia ha influido en
las capacidades y facilidades a la hora de procesar informacion personal,
almacenarla y posteriormente tratar esos datos. En segundo lugar, se

establecera el desarrollo del derecho frente a estos acontecimientos.

Este capitulo se dividird en dos apartados, la tapa pre informatica donde se
estudiaran los origenes remotos en el derecho romano, la influencia de las
revoluciones liberales y las aportaciones del derecho anglosajon; y la etapa
informatica, caracterizada por el surgimiento del ordenador y el internet,
evento que influye en el surgimiento de nuevos derechos tanto en el ambito
estadounidense y en Alemania donde se encuentra el antecedente
constitucional que da origen por primera vez a la autodeterminacion

informativa.

El derecho a la autodeterminacion informativa ha atravesado diversas etapas
hasta llegar a considerarse como un derecho independiente y autbnomo. La
invencion de los transistores en 1958 por los fisicos estadounidenses del
Laboratorio Bell!, y el desarrollo de los sistemas operativos, dio paso a la
segunda generaciéon de ordenadores digitales, y con ello a la automatizacién

de los bancos de datos.

! Raquel Martinez, Angel Garcia Beltran, Breve historia de la informatica, 2 ed. (Espafia
Madrid: Universidad Politécnica de Madrid, Publicaciones Universidad de Madrid, 2000), 9.



1. Etapas de la autodeterminacion

El gran avance tecnoldgico de la segunda mitad del siglo XX y la
masificacion de dispositivos digitales crean una frontera en la forma de
apreciar la proteccion de datos, y establecen la division entre una etapa pre
informatica de la proteccion de datos y una etapa informatica.

1.1. Etapa pre informética

La autodeterminacion informativa es producto de la evolucion del derecho a
la intimidad cuyo origen se remonta a la época del derecho romano, con la
institucion de “la proteccion de la casa”, la cual tiene su equivalente actual en

el derecho a la inviolabilidad del domicilio.?

No se reconocia el derecho a la intimidad como en la actualidad, pero los
ciudadanos romanos tenian la posibilidad de ejercitar la actioinuaiarium?,
como consecuencia del ultraje al pudor de ciertas personas. La misma accion

era usada para proteger la violacion del domicilio.*

Es precisamente la inviolabilidad del domicilio la primera manifestacion del
derecho a la intimidad que se regulé en Lex Cornelia®, promulgada en el afio
81 A.C. una ley romana que se referia a las facultades de Pompeyo Magno
para otorgar la ciudadania romana.El derecho a la autodeterminacién

informativa empieza a configurarse como un verdadero derecho con las

2 Javier Armando Zarcefio, Pedro de Jesiis Canales, "La proteccion de datos personales: un
andlisis constitucional de la ley de acceso a la informacion publica” (Tesis de grado,
Universidad de El Salvador, 2013), 27.
® Significa accion de injuria
* Alvaro Enrique Chacén, "La autodeterminacion informativa, como un mecanismo de
proteccién a la informacidn, que garantiza el derecho constitucional a la intimidad” (Tesis de
gnaestn’a, Maestria de estudios judiciales,Universidad de El Salvador, 2016), 19.

Ibid.



Revoluciones Liberales, que generaron un cambio de paradigma en los
sistemas juridicos y politicos en el mundo. A partir de estas revoluciones
“aparece la idea de que la difusion de informacién es un derecho del hombre
y una libertad que empieza a configurarse como el fundamento de un nuevo

orden juridico de la informacion”.°

Esta época de transicion fue marcada por el reconocimiento de las libertades
individuales, entre ellas la libertad de expresion y la libertad de prensa, que
se refieren a la actividad humana de difundir la informacién, actividad que es
indispensable para la vida del ser humano en sociedad y cuya proteccion es
esencial, gracias a la transferencia de informacion y al desarrollo de los
organos del lenguaje, los humanos han sido capaces de plantear y ejecutar
actividades cada vez mas complejas, formar tejidos sociales, establecer
enlaces entre fendmenos de la realidad y fundamentar sus actos con

razonamientos.’

En ese sentido, cuando se toma conciencia de la importancia de la
recoleccion y la difusion de informacion, se pone de relieve su funcion
articuladora de la comunidad®, el liberalismo fundamentaba su teoria politica
y moral en la socializacion del individuo, resaltando su individualidad y como
esta puede ser limitada por la individualidad de los demas, ahi la importancia
de vigilar el actuar de quienes tengan acceso a la recoleccion y
almacenamiento de la informacién, ya sea el Estado, profesionales de la

informacion o medios de comunicacion.

® Edwin Omar Melgar, et al., "El papel del estado salvadorefio de tutelar los derechos de los
consumidores, con especial referencia al derecho a la informacion que tienen los usuarios de
telefonia movil en el departamento de San Salvador en el afio 2014” (Tesis de grado,
Universidad de El Salvador, 2017), 22.

’ Federico Engels, El papel del trabajo en la transformacién del mono en hombre, (Espafia,
Marxists Internet Archive, 2000), https://www.marxists.org/espanol

8 Melgar, “El papel del estado salvadorefio”, 22.



El derecho anglosajon, especialmente en Estados Unidos, hace un
importante aporte a la construccion del derecho a la intimidad, del que luego
se desprenderd la autodeterminacion informativa. En 1888 el juez estado-
unidense®, se refiri6 a la privacidad como Theright to be letalone, es decir el

derecho a ser dejado solo o a ser dejado en paz.*

En 1890 dos abogados de Boston, escriben un ensayo titulado Therigth to
privacy, o el derecho a la vida privada, es publicado en la revista Harvard
LawReview, y en él desarrollan el derecho a la soledad, a no sufrir
interferencias del Estado ni de terceras personas en asuntos de su esfera
personal. El ensayo fue una respuesta de Warren a los sefalamientos que
sufrio al estar casado con la hija de un conocido senador y llevar una vida

aventurada.!

En 1948 con la aprobacién de la Declaracion Universal de los Derechos
Humanos por parte de la Asamblea General de la Organizacion de las
Naciones Unidas, se establecio que la informacién es un derecho humano
positivo, reconocido y del mismo rango que el derecho a la vida, a la libertad

y a la honra.*?

Este fue el primer paso para ampliar la percepcion sobre la transmision de
informacion, hasta ese momento la vision sobre la comunicacion era
interpersonal y se correspondia con la libertad de expresion. Con el cierre de
la etapa pre informatica, las distancias y fronteras fisicas se desdibujaran
gracias al avance tecnolégico y la masificacion de los dispositivos

electrénicos.

° Thomas MclntyreCooley, presidente de la Corte Suprema de Michigan entre 1864 y 1885.
1% carlos Manuel Feliciano, et al., "La ley de regulacién de los servicios de informacién sobre
el historial de crédito de las personas en la proteccion del derecho a la autodeterminacion
ilrl1formativa” (Tesis de grado, Universidad de El Salvador, 2016) 9.

Ibid.
12 Melgar, “El papel del estado salvadorefio”, 23.



1.2. Etapa informatica

Antes de la implementacion de las computadoras para el acopio de datos,
solo se utilizaban registros manuales o mecanicos que tenian como principal
problema la dificultad de su manejo y traslado, ademas de un complicado
procedimiento de registro y consulta de los datos. Los costos para su
funcionamiento eran sumamente elevados, los espacios fisicos y el personal

necesario para su manejo hacian dificil su actualizacién.™

Estos problemas se fueron eliminando con el perfeccionamiento de los
sistemas computacionales e informaticos, hasta alcanzar la cuarta
generacion de ordenadores y con ellos la invencion del microprocesador,
uno de los mayores logros tecnolégicos de la época, ya que integraba en un
solo chip todos los elementos de una unidad de procesamiento central o
CPU™, incrementando la capacidad de los ordenadores para ejecutar
acciones, programas o aplicaciones. Es tal la complejidad del circuito que por

analogia se le llama el cerebro de un ordenador.

Es en Estados Unidos donde se empieza a dar importancia a la proteccion
de datos personales de los ciudadanos, debido al auge de las tecnologias
informéticas, se temia la vulnerabilidad ante el libre y fluido comercio
electronico de los datos. La jurisprudencia de la Corte Suprema de Estados
Unidos, sostuvo que la garantia de proteccion de datos se encuentra
contemplada en la primera y cuarta enmienda de la Constitucion, como un

derecho implicito, la Corte entiende la proteccion de datos como el derecho a

'3 Juan Manuel Acufia, La proteccion de datos personales y la autodeterminacién informativa
como respuesta desde el derecho ante el poder informético,17 (México, Universidad
Panamericana, 2005), https://www.biblio.upmx.mx/textos/R0053117.pdf.

“Martinez, Breve historia de la informatica, 9.

'* Siglas del inglés central processingunit.



determinar cuando, cédmo y con qué alcance, la informacion referente a los

ciudadanos es comunicada a otras personas.*®

La primera enmienda establece que “El congreso no hara ley alguna por la
gue adopte una religion como oficial del Estado o se prohiba practicarla
libremente, o que coarte la libertad de palabra o de imprenta, o el derecho
del pueblo para reunirse pacificamente y para pedir al gobierno la reparacién
de agravios”.'’

La cuarta enmienda dispone que “El derecho de los habitantes de que sus
personas, domicilios, papeles y efectos se hallen a salvo de pesquisas y
aprehensiones arbitrarias, sera inviolable, y no se expediran al efecto
mandamientos que no se apoyen en un motivo verosimil, estén corroborados
mediante juramento o protesta y describan con particularidad el lugar que
deba ser registrado y las personas o cosas que han de ser detenidas o

embargadas”.'®

En estas enmiendas se reflejan la proteccion de la libre expresion y el limite
al Estado en la invasion fisica por actos de las fuerzas policiales, pero no se
establece claramente los ambitos de proteccion a los datos. Por ello fue
necesario dictar una serie de normas referentes a este derecho en
especifico, surge de esta forma en 1966 el Freedom of informationact, una
norma de caracter federal que establecia como principio que toda
informacion en manos del Estado es por naturaleza del pueblo, y por lo tanto

tienen derecho a conocer sobre ella.®

' Oscar Daniel Zaragoza, et al., “La regulacion del Habeas Data como mecanismo de
proteccién frente al ciudadano y su derecho de autodeterminacion informativa” (Tesis de
%rado, Universidad de El Salvador, 2015), 49.
La Constitucion de los Estados Unidos de América 1787, (Estados Unidos De Norte
,lbémérica, 1900) https://www.archives.gov/espanol/constitucion
Ibid.
19 Zarcefio, La proteccién de datos personales, 30.


https://www.archives.gov/espanol/constitucion

En 1974 se crea el Privacyact, como un mecanismo para la proteccion del
derecho a la libertad y a la intimidad, se regula el uso y circulacién de la
informacion del individuo en bases de datos privadas y publicas. De esta
forma se amplia la reglamentacién sobre la practica, tratamiento, uso y

difusién de la informacién de datos personales de los individuos.?°

A inicios de la década de 1980, comienza a utilizarse la expresion “sociedad
de la informacién”, y se le define como “un estadio de desarrollo social
caracterizado por la capacidad de sus miembros para obtener y compartir
cualquier informacion, instantaneamente desde cualquier lugar y en la forma

que se prefiera”.?

Los especialistas sostenian que la sociedad pos industrial comenzaba a
transformarse en una sociedad distinta, donde el manejo y control de la
informacion desplazaba por su importancia econdmica al control y

optimizacion de los procesos industriales.

En la sociedad industrial, las personas ademas de contar con los bienes que
ellos mismos o su entorno producen, también tienen acceso a los producidos
por terceros, afrontando los costos de su produccion, transporte y
comercializacion a través de su precio. Con la sociedad pos industrial las
personas acceden de igual forma a los servicios prestados por otros, y
finalmente con la sociedad de la informacion, se tiene acceso a la
informacion personal pero también a la informacién generada por los demas,

lo cual es posible gracias al ilimitado acceso a recursos de informacion.

20 Andrés Felipe Escobar, Moénica Paola Pajarito, “Alcance e implicaciones del derecho al
Habeas Data en el comercio colombiano”, (Tesis de grado, Pontificia Universidad Javeriana,
Bogota Colombia, 2014), 10.

2! Universidad Nacional de San Juan, Concepto de Sociedad de la Informacién,(Argentina,
2010)http://mww.unsj.edu.ar/unsjVirtual/comunicacién/seminarionuevastecnologias



Este cambio en la sociedad da pie a un proceso de transformaciones tan
importante como el que iniciaron el desarrollo de las tecnologias. El Tribunal
Constitucional de Alemania en 1983, es el primero en introducir el concepto
de autodeterminacién informativa y lo define como un derecho que supone la
facultad del individuo de disponer y revelar datos referentes a su vida
privada, en todas las fases de elaboracién y uso de datos, es decir, en su

acumulacién, transmisién, modificacion y cancelacion.

En 1990 los autores del CERN?® de Ginebra revolucionan el mundo de la
tecnologia con el desarrollo de la aplicacion World Wide Web, gracias a la
cual actualmente es posible mantener una red de texto informativa: el

internet.

Actualmente es imposible pensar en un mundo sin la presencia de
dispositivos con acceso a internet, su uso se ha vuelto cotidiano en la vida y
relaciones del ser humano, brinda innumerables beneficios para realizar
tareas de una forma mas eficiente, asi como situaciones donde se vulneran
derechos. El derecho no puede permanecer indiferente ante el desarrollo

tecnolégico y debe adaptarse a la realidad que cambia a un ritmo veloz.

2 Rosalia Quiroz Papa,“El Habeas Data, protecciéon al derecho a la informacion y a la
autodeterminacion informativa”, Letras, n. 126, (2016), 30.
2% Siglas del francés ConseilEuropéenpour la RechercheNucléaire.



CAPITULO Il

MARCO DOCTRINARIO

El propésito de este capitulo consiste en el desarrollo doctrinario del derecho
a la autodeterminacion informativa. En el cual se estudiara la definicion de
autodeterminacion informativa, su naturaleza y su objeto, ademas de los
elementos esenciales de los datos personales y su tipologia, la clasificacion
de datos, los principios y las facultades que conforman la proteccion de

datos, concluyendo con el proceso de habeas data.

La sociedad de la informacion ha hecho posible la rapidez de la
comunicacion entre varias personas, en distintos lugares y a grandes
distancias, esto directa o indirectamente, obliga a proporcionar informacion a
personas o instituciones. Los individuos corren un peligro potencial de sufrir
violaciones de derechos por parte de las personas que poseen el poder

informatico.?*

El peligro radica segun el autor en el volumen de la informacién, que a simple
vista parece irrelevante, pero que pueden llevar a obtener informacion cada
vez mas intima, hasta el punto de construir a partir de ese cumulo informativo
perfiles de personalidad en funcién de los cuales se tomen decisiones sobre
los derechos y expectativas de las personas, como la obtencién de créditos,

contratos de arrendamiento o puestos de trabajo.?

4 César Augusto Orrego,“Una aproximacion al contenido constitucional del derecho a la
autodeterminacioén informativa en el ordenamiento juridico peruano”, Anuario de derecho
constitucional latinoamericano, n. 19, (2013): 317 http://www.corteidh.or.cr/tablas/r32202.pdf
“Pablo Lucas Murillo, “La construccion del derecho a la autodeterminacion informativa”,
Revista de estudios politicos, n. 104, (1999): 38


http://www.corteidh.or.cr/tablas/r32202.pdf

Ante esta situacion surge la necesidad de reconocer a los individuos
facultades que les permitan protegerse de los abusos de este nuevo poder,
se perfila el derecho a la autodeterminacion informativa como un derecho

autébnomo y completo.

2. Autodeterminacion segun la doctrina

La autodeterminacién informativa surge a partir del desarrollo del derecho a
la intimidad, por lo que muchas veces se le define como una parte o
expresion de este. A pesar de coincidir en los ambitos de la vida que
protegen, el derecho de autodeterminacién informativa, no se limita a la
informacién intima®®, se extiende a datos que no se incluyen en esa esfera
privada, pero su automatizacion platean ciertos problemas al titular de los

datos.

No hay un acuerdo acerca del término con el que debe referirse a este
derecho, se le ha denominado intimidad informatica, libertad informatica,
derecho de proteccion de datos y derecho de autodeterminacion
informativa®’, en todos los casos se refieren a aquel derecho que tiene toda
persona de acceder y controlar la informacion personal registrada en bancos
de datos publicos o privados, ejerciendo las facultades de correccién,
rectificacion, actualizacion o modificacion de datos inexactos; cancelacion de
datos obsoletos, inapropiados o irrelevantes; cancelacion de datos
personales obtenidos por procedimientos ilegales y la facultad de exigir que
se adopten medidas suficientes para evitar la transmision de datos a

personas o entidades no autorizadas.?®

% Francisco Millan Salas, Juan Carlos Peralta, El derecho de autodeterminacion informativa
como derecho personal o derecho fundamental, (Madrid: Universidad Complutense de
Madrid, 2015), 13.

*"|bid.

“Quiroz, “El Habeas Data”, 30.
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Se define como “Potestad que tienen todas las personas fisicas titulares de
datos personales de decidir libremente qué hacer con su informacién, es
decir, qué datos proporcionan, a quién se la facilitan y para qué fines. Otorga
ademds facultades al titular de los datos personales para que este decida las
circunstancias de lugar, tiempo y modo en que ha de recabarse y tratarse su
informacion personal”.?

Una autora, da una definicibn mas amplia y lo considera como aquel
‘Derecho que toda persona tiene de controlar la informacion que le
concierne, sea intima o no, para preservar de este modo y en ultimo extremo,
su identidad, dignidad y libertad”.*°

Por lo que se puede concluir, que la Autodeterminacién Informativa se refiere
a la facultad que posee toda persona individual o colectiva titular de datos, ya
sean intimos o no, de obtener acceso y control sobre toda informacién
personal que se encuentre en bancos de datos, ya sea que estén a cargo de

entidades publicas o privadas.
2.1. Naturaleza

En cuanto a la naturaleza juridica del derecho a la autodeterminacion
informativa, se han planteado dos lineas de posturas: las que lo ven como un
nuevo derecho fundamental autbnomo, y las que le niegan tal caracter,
enmarcandole como parte de la evolucion del derecho de intimidad y el

derecho general de personalidad.

»®Omar Frutos Mendoza, “El derecho a la autodeterminacién informativa en la era de la
llamada videovigilancia en el sector privado en México. Una perspectiva desde la Ley
Federal de Proteccion de Datos Personales en Posesion de Particulares y los retos
pendientes”, Revista de Derecho, Comunicaciones y Nuevas Tecnologias, n. 12. (2014): 5

0 Virginia Puldain Salvador, “El futuro marco legal para la proteccion del acceso a los datos”,
Revista Ibero-Latinoamericana de Seguros, n. 47, (2017): 125.
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2.1.1. Autodeterminaciéon informativa como derecho fundamental

auténomo

La autodeterminacion informativa se construye a partir de la nocion de
intimidad, que es definida como “el reconocimiento al individuo de una esfera
de vida personal exclusiva y excluyente, de una zona de actividad que le es
propia y de la que puede prohibir el acceso a otros”.® La intimidad
corresponde a una etapa pre informética y es insuficiente para los riesgos de
las nuevas tecnologias, que van mas alla de intromisiones en la vida privada,
mientras que el derecho de autodeterminacion informativa busca brindar a
los sujetos un control activo sobre el flujo de informacion y datos que le

corresponden.

Los bienes juridicos que protege el derecho a la autodeterminacion
informativa son la propia identidad, la libertad de conciencia, la individualidad
y la personalidad®, estos se ven vulnerados con el uso desordenado y sin
restriccion de las tecnologias de la informacion. El derecho fundamental a la
proteccion de datos, a diferencia del derecho a la intimidad con quien
comparte el objetivo de ofrecer una eficaz proteccidn constitucional de la vida
privada y familiar, atribuye a su titular un haz de facultades que consisten en
su mayor parte en el poder juridico de imponer a terceros la realizacion y

omisién de determinados comportamientos.®

No se trata, pues, de un derecho vinculado, sino que logra o coincide

emanciparse o diferenciarse mejor del derecho a la privacidad o a la

ziMillén, El derecho de autodeterminacién informativa, 214.

Ibid.
% Alonso Gémez Robledo, Nila Ornelas Nufiez, Proteccién de datos personales en México:
el caso del Poder Ejecutivo Federal, (México D.F., UNAM, Instituto de Investigaciones
Juridicas, 2006), 16.
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intimidad**. El derecho a la autodeterminacién informativa sobre el que se
apoya el concepto de proteccion de datos personales, no sélo entrafia un
especifico instrumento de proteccién de los derechos del ciudadano, sino
gue consagra un derecho fundamental autbnomo a controlar el flujo de
informaciones que conciernen a cada persona y decidir sobre su difusion y

utilizacion por parte de terceros.*®

Negar la autonomia del derecho a la autodeterminacion informativa, para
englobarlo en otro derecho del cual se dice derivar, dificultaria la relacién
directa de aquél con otros derechos fundamentales. “Para garantizar la
libertad informatica equiparada a la autodeterminacion informativa conviene,
por tanto, concebirla como un derecho fundamental autbnomo dotado de
medios especificos de tutela. Por el contrario, disuelta en el ambito de otros
valores o0 derechos la autodeterminacion informativa, corre el riesgo de

relativizarse y ver comprometida su efectiva realizacién”.*

Los autores coinciden en que no es relevante la denominacion que se elija, lo
importante es que se esta ante un derecho fundamental autbnomo “cuyo
contenido juridico esta formado por los diferentes instrumentos que integran

la proteccién de datos personales™’

, Y que todas estas denominaciones
apuntan a conceder a los individuos un medio de defensa contra las
extralimitaciones de personas e instituciones que hagan mal uso de los datos

personales.®

¥ Instituto Federal de Acceso a la Informacion Publica, IV Encuentro Iberoamericano de
proteccion de datos personales, (México, UNAM, Instituto de Investigaciones Juridicas,
2016), 39.

*pyldain, El futuro marco legal, 125.

*®Alejandro Luis Gacitila Espoésito, “El derecho fundamental a la proteccion de datos
personales en el ambito de la prevencion y represiéon penal Europea”, (Tesis doctoral,
Universidad Autébnoma de Barcelona, 2014), 51.

$"Murillo, La construccién del derecho, 39.

*0rrego, Una aproximacion al contenido constitucional., 317.
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2.1.2. Autodeterminacién informativa como evolucion del derecho de
intimidad y el derecho general de personalidad

Para los autores que adoptan esta postura, ni la denominacién de
autodeterminaciéon informativa es nueva, ni es creacion de un Tribunal
Constitucional, niega que represente el nacimiento de un nuevo derecho
fundamental con un objeto nuevo®. Se trata del resultado de una larga
evolucion jurisprudencial dirigida al reconocimiento y colaboracién del

derecho general de la personalidad.*

Respecto a esta posicion es necesario establecer que todos los derechos

fundamentales tienen raices en la dignidad humana que a su vez desemboca

en el libre desarrollo de la personalidad, “todos los derechos fundamentales

se acrisolan en el principio esencial de la condiciéon humana, como principio

absoluto del derecho, que desemboca en la salvaguarda y el libre desarrollo
» 41

de la personalidad”,” por lo que esta afirmacion podria ser valida para todos

los derechos fundamentales.

La dignidad no es reconocida material ni procesalmente como derecho
fundamental, sino como fuente y razén de los mismos. Se dice que, “en el
nacleo matriz de los derechos fundamentales se halla la dignidad
humana”.**Citando al Tribunal Constitucional Espafiol caracteriza a la
Dignidad Humana como valor juridico fundamental “lo que muestra que

dentro del sistema constitucional es considerado como el punto de arranque,

% Donde se encuentra ErhardDenninger como unos de sus representantes.

“Gacitua, “El derecho fundamental”, 51.Esto debido a que en Alemania el derecho a la
Autodeterminacion Informativa, se derivo del derecho al libre desarrollo de la personalidad.
“|sabel Cecilia del Castillo Vasquez, Proteccion de Datos: Cuestiones Constitucionales y
Administrativas, El Derecho a Saber y La Obligacion de Callar, (Espafa: Ed. Aranzadi, S.A.
2007).137.

“Ibid.
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como el principio légico y ontolégico para la existencia y especificacion de los
demas derechos”,* significa el respeto a la satisfaccién de las necesidades
esenciales del hombre, el ejercicio de sus libertades y su relacion con los

demas.

Su valor incuestionable implica consecuencias que perfilan no solo el
respeto, sino ademas la proteccion y la promocién de la personalidad. De ella
se ha dicho que es el punto de referencia de todas las facultades que se

dirigen al reconocimiento y afirmacion de la dimensién moral de la persona.

Por otra parte, el derecho a la autodeterminacion informativa es parte del
derecho al respeto de la vida privada o derecho de intimidad, los cuales para
él se refieren a lo mismo. Para este autor existe una relacion de balance
entre la libertad de buscar y difundir informacion y el derecho al respeto de la

vida privada en el &mbito de la informatica.**

Asimismo, incluye en el concepto de vida privada datos que a primera vista
no parecen ser relevantes para la intimidad, pero que al conectarse con otros
datos y formar un conjunto pueden hacer transparente la personalidad de un
individuo. A esto le llama la teoria del mosaico, compara las pequefias piezas
de ceramica con los datos, individualmente no significan nada pero unidos

forman “conjuntos plenos de significado”.*

2.2. Objeto

Como anteriormente se afirmo, la finalidad del derecho a la autodetermina-

cion informativa, es la proteccidén de la informacion relativa a las personas.

43 |a 1

Ibid.
* Humberto Nogueira Alcald Autodeterminacion informativa y habeas data en Chile e
ngformacién comparativa,2 ed., (México: Universidad Nacional Autbnoma de México)56.

Ibid.
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Para hablar de “informacion” es necesaria la interconexién de datos, un solo
dato considerado aisladamente no alcanza a tener el caracter de informa-
cion. Cuando los datos son agrupados con un determinado sentido y se
organizan de manera sistematica, conforman una base de datos, mientras

que un conjunto de bases de datos conforman un banco de datos.*°

El objeto de regulacion del derecho a la autodeterminacion informativa son
los datos personales, estos son de mucho interés para la sociedad, pues el

orden social se rompe cuando se hace uso indiscriminado de ellos.*

2.2.1. Datos personales

Una definicion general y amplia de datos personales los dibuja como
“informacion que es utilizada por sus titulares durante toda su vida, todos los
dias, todas las horas”.*® Debido a dos razones: Desde el vientre materno se
comienza a generar datos personales hasta el momento de la defuncién,
datos relativos a la salud, nacimiento, peso, talla, caracteristicas particulares,
lunares, color de pelo, de ojos, fecha y lugar de muerte, entre otros, y porque
el transcurso de la vida humana gira en torno a los datos personales, ya que
en todo momento, y para cualquier actividad, se requiere de informacién
personal, entregandola incluso de manera casi inconsciente. Siendo esta
definicion un poco indeterminada, pero un claro reflejo de la importancia de

los datos personales en la vida del ser humano.*

La generalidad en la definicion de datos personales es un acierto, pues al

elaborar una definicion limitada se genera una lista cerrada de datos, que

“®Acufia, La proteccion de datos personales, 17.
*"Feliciano,“La ley de regulacion de los servicios”,33.
*®Frutos, El derecho a la autodeterminacion, 5
**puldain, El futuro marco legal, 124.
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tendria como consecuencia ocasionar lagunas de proteccion. Por el contrario
una definicibn amplia que detalle los requisitos de toda informacion para
obtener la calificacién de dato personal, garantiza una debida proteccion.*

Por otra parte, se define a los datos de caracter personal como cualquier
informacion concerniente a personas fisicas identificadas o identificables.
Sefala dos elementos: el dato o informacion en si y la conexién de esta a

una persona fisica.>
2.2.1.1. El dato

Este primer elemento alude a cualquier informacidon, sin establecer las
limitaciones por razon de la materia, de la mayor o menor proximidad de

dicha informacién al ser de la persona, u otros posibles criterios de exclusion.

No se trata de proteger un tipo de informacidén que, en si misma, es digna de
proteccion juridica por su inherencia a la intimidad del sujeto. En todo caso,
la concurrencia de esa especialidad o sensibilidad conlleva el reforzamiento
de la proteccién, como ocurre respecto de los datos sensibles. Mas bien, se
pretende evitar el efecto perverso de la posibilidad de extraer del tratamiento
un conjunto de datos, muchos de ellos insustanciales cuando se observan de

forma inconexa.

La utilizacion de los medios informéaticos en el tratamiento de la informacién
personal no permite adoptar una actitud de relajacién, en funcion de la

naturaleza de los datos de que se trate. Por el contrario, ningun dato puede

*Jesus Alberto Messia de la Cerda Ballesteros, La cesién o comunicaciéon de datos de
glarécter personal, 2 ed., (Espafia, Madrid: Civitas Ediciones, 2003), 29.
Ibid., 27.
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considerarse inocuo. Asi, la proteccion de los individuos requiere, en estos
casos, la adopcién de un concepto relativo al objeto suficientemente amplio,

para conseguir que aquella sea efectiva.>

2.2.1.2. La conexién a una persona identificada o identificable

La amplitud del concepto aqui analizado se reconoce todavia mas, si cabe, a
la luz del segundo de los requisitos: la conexion de la informacién con la
persona fisica, los datos deben identificar al sujeto o proporcionar esta
posibilidad. Debe advertirse en este punto que la identificacion no se
extiende exclusivamente a la informacion que permite conocer quién es el

individuo en cuestion.

No se trata de garantizar el anonimato de las personas, sino también evitar la
conformacion de su perfil. Desde este punto de vista, se protege otros
aspectos de la personalidad que permiten determinar no solamente quienes

son, sino también como son.

El caracter personal de los datos viene determinado porque los mismos son
concernientes a la persona, no por ser una informacion a través de la cual se
pueda identificar a la misma. De esta forma, la cesion puede ser prescrita

aunque se conozca quien es la persona titular de los datos.

La doctrina no esta acorde en la terminologia empleada para aludir a este
tipo de datos. Por una parte, se emplean los vocablos datos de caracter
personal, por otra, se utlizan las palabras datos personales. EI mayor

defensor>® de la primera de las denominaciones manifiesta que los datos de

*’|bid., 28-29.
**Heredero Higueras.
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caracter personal son, a su vez, una clase de datos personales, pues si bien
estos hacen referencia a aspectos de la existencia del sujeto, sin embargo,
los datos de caracter personal requieren la conexion con dicho sujeto. Es
decir, el caracter personal de dato se predica de su vinculacibn a una

persona, no tanto de la naturaleza del dato.

Ahora bien, dado que la definicion de datos de caracter personal posee la
suficiente amplitud para evitar perder validez por el paso del tiempo, no se
debe olvidar que el avance tecnoldgico es cada vez mas rapido e impide
adoptar una posicion inamovible respecto de la complejidad de la
determinacién de los sujetos. De ahi que la exclusidon de determinadas
informaciones del concepto de datos de caracter personal, dependera, en

cualquier caso, del estado de la técnica en cada momento.>*

2.2.2. Clasificacion de los datos

Los autores proponen la existencia de dos tipos de datos: dato anénimo, dato
estadistico o general que no permite personalizacion; y el dato nominativo,
cuando se refiere a un sujeto en especifico, y se divide en directos, cuando
identifica al sujeto sin necesidad de procesamiento e indirectos, cuando debe

agruparse para identificarle.>

Existen tres categorias de datos: datos personales asociados, datos
personales disociados y datos no personales. En el primer supuesto se
encuentran aquellos datos que hacen referencia a persona identificada o
identificable, en el segundo supuesto, se alude a todos aquellos datos que, si

bien estaban conectados inicialmente a un sujeto, se han separado del

*Ibid., 31-33.
**Nogueira, La autodeterminacion informativa, 56.
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mismo, de modo que no es posible su identificacion a partir de los mismos.
En el tercero, a los datos que nacen desde su inicio sin posibilidad de
vinculacién alguna a un sujeto porque, sencillamente, no hacen alusion al

mismo.

Los datos disociados son aquellos datos personales que han dejado de serlo,
lo cual es acorde con la relatividad propia del concepto de datos de caracter
personal, que acoge no solo la vinculacion efectiva de la informacién al

individuo, sino la mera posibilidad.

Un caso especial es el de los datos cuya vinculacion al sujeto requiere de
esfuerzos o costes desproporcionados. El concepto de datos disociados
permite delimitar el de datos de caracter personal, y no se trata de categorias
totalmente opuestas, enfrentadas una a la otra, en consecuencia, los datos
cuya vinculacion a un individuo requieran esfuerzos desproporcionados,
deben ser considerados datos no personales, porque no encajan en los
datos disociados, no se trata de informacion cuya conexion con los afectados
es imposible. La consecuencia de la disociacion es esta imposibilidad, la cual
no se observa en los datos analizados, en los que técnicamente concurre la

dificultad.®®

2.2.3. Tipologia de datos personales

Cualquier informacién concerniente a una persona fisica identificada o
identificable, se considera dato personal, pero no es lo mismo un dato de
ideologia, religién o creencias, que un dato de raza, salud o vida sexual, que
un dato de infracciones penales o administrativas, que un dato relativo a la

vida privada o familiar o que afecte al ejercicio de derechos y libertades, que

*Messia, La Cesion o Comunicacion de Datos”, 33-35.
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una informacién de solvencia patrimonial o de crédito, que un dato de
ingresos econdémicos de una persona que ejerce una funcién publica o que

un dato identificativo, por poner solo algunos ejemplos.

Si bien, este derecho fundamental protege todo tipo de datos, sean 0 no
intimos, sean o no publicos, no supone el mismo nivel de injerencia en el
derecho fundamental el acceso a un dato que es publico y que no pertenece
a la intimidad de una persona que el acceso a un dato que es propio del
circulo intimo de una persona o que afecta a su libertad ideologica o
religiosa. De esta forma, la proteccion de los datos personales debe
atenderse en relacion a la mayor o menor cercania con otros derechos
fundamentales. La proteccion de datos personales no es solo un derecho

auténomo, sino también una garantia de otros derechos fundamentales.

De esta forma, la variada tipologia de datos relativos a una persona puede
ser clasificada en tres grandes circulos, en relacién con su mayor o menor
cercania a la dignidad personal y al ejercicio de los derechos fundamentales,
circulos que suponen distintos niveles de accesibilidad o de soportar

injerencias.

2.2.3.1. Zona core

Existe un conjunto de datos que se encontrarian en una zona de core y que
tienen una muy elevada capacidad para impedir las injerencias. Este seria el
caso de los datos especialmente protegidos. Asi, el tratamiento y el acceso a
datos de ideologia, afiliacién, religion o creencias exigen un consentimiento
expreso y por escrito, con expresa advertencia del derecho a no prestarlo,
como garantia de la libertad ideolégica y religiosa. Ni siquiera una ley puede

permitir el acceso a esta informacién, ya que nadie esta obligado a declarar
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su ideologia, religion o creencias. Este consentimiento expreso y escrito se
aplicaria, por ejemplo, para el tratamiento y acceso al dato del pago de la
cuota sindical de los trabajadores, salvo en supuestos donde el tratamiento
se refiera a datos que el interesado haya hecho manifiestamente publicos.

Los datos de salud, raza o vida sexual son considerados también como
especialmente protegidos. Son datos que pertenecen a la esfera personal o
intimo de una persona es una informacién que se reserva para uno mismo o
para los mas cercanos y su conocimiento afecta gravemente a la intimidad
personal y familiar y al libre desarrollo de la personalidad, teniendo un

enorme potencial discriminador.

Hay enfermedades que generan un gran rechazo social. Esta informacion
tiene una gran capacidad de discriminacién en distintos entornos. Por tanto,
la proteccion especifica de esta tipologia de datos estad vinculada a la
garantia de la intimidad y del principio de igualdad y a la prohibicion de

discriminacion.

De hecho, no pueden crearse ficheros con la finalidad exclusiva de
almacenar datos de caracter personal que revelen la ideologia, afiliacion
sindical, religion, creencias, origen racial, étnico o vida sexual. No obstante,
los datos de raza, salud o vida sexual presentan una menor resistencia a la
injerencia que los de ideologia, afiliacion sindical, religion a creencias, ya que
es posible el tratamiento y el acceso por terceras personas con el
consentimiento expreso o cuando asi lo disponga una ley. Por tanto, a
diferencia del supuesto anterior, una ley puede facilitar el acceso a los datos

de raza, salud o vida sexual.

También se encontrarian en esta zona de core otros datos merecedores de

especial proteccion, como son los incluidos en ficheros policiales y los
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relativos a las victimas de violencia de género. Los datos que se incluyen en
ficheros policiales sin consentimiento de las personas presentan una especial
proteccién en lo que respecta a las medidas de seguridad que deben ser de

nivel alto.

2.2.3.2. Zona de penumbra

En una zona de penumbra estarian determinados datos, que, si bien no son
de ideologia, religion o creencias, raza, salud o vida sexual, si pueden afectar
también a la intimidad, a la privacidad o a la libertad de las personas o
condicionar la actuacion de terceros sobre €l. No son datos identificativos,
pero unidos a una persona identificada reflejan los pensamientos,

sentimientos, creencias, emociones, convicciones y estados de salud.

Con estos datos se presenta el debate de si intimidad y privacidad
corresponden a conceptos idénticos o si por el contrario son totalmente
distintos, por lo tanto, existe una informacion que, aungque no pertenezca a la
esfera de la intimidad de una persona, si corresponde a su vida privada y

familiar.®’

Ademas, este autor agrega, se puede afirmar que “intimidad" y “privacidad"
no son conceptos idénticos. La privacidad encajaria con el derecho a ser
dejado solo y consistiria en el derecho a tener vida privada, a no sufrir
intromisiones del exterior en nuestra vida personal. La privacidad haria
referencia asi a aquella informacion privada y personal que no desea hacer
publica. Mientras que la intimidad estaria unida a lo afectivo, a algo profundo
a interior de la persona, lo privado seria aquello que por ser personal o

particular no desea hacer publico, Asi, nuestra intimidad puede llegar a ser

>"Frutos, El derecho a la autodeterminacion, 12.
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desconocida, incluso para las personas mas proximas. La vida privada es
compartida con las personas mas préximas, pero es protegida de la mirada

de aquellos que no forman parte de nuestro entorno personal.

Existe determinada informacion que sin pertenecer claramente a la intimidad
de una persona recoge aspectos de su vida que se desean mantener
reservados frente a la curiosidad de los demés. Asi, serian datos que
pertenecen al @mbito privado: la filiacion, la fecha de nacimiento, el estado
civil o de convivencia, incluso el domicilio. El &mbito de privacidad también se
encuentra, por ejemplo, las informaciones que los familiares o amigos
aportan en interés terapéutico del paciente pero que son confidenciales para
este. También pertenece a la vida privada y familiar la informacion que
manejan los equipos de atencion educativa y psicopedagogica, que tratan
datos relativos a caracteristicas personales y a circunstancias sociales que
rodean al ambito familiar del estudiante, que requieren necesidades
educativas especiales, una informacion que tiene un enorme potencial

discriminador.

También formarian parte de este circulo los datos personales que facilitan la
elaboraciéon de perfiles sobre la conducta de las personas, aquellos que en
conjunto ofrezcan una definicion de las caracteristicas de los ciudadanos y
gue permitan evaluar determinados aspectos de su personalidad o de su
comportamiento. Los datos académicos, especialmente cuando incorporan
una valoracion negativa de las personas, tienen una importante capacidad de
lesionar derechos, pero lo que el acceso debe producirse para los
interesados en el procedimiento, pero no para otras personas. Los datos
econdmicos, tributarias o de solvencia patrimonial o de crédito podrian formar
parte también de este circulo, estableciendo la normativa que estos ficheros

de datos personales tienen que implantar medidas de seguridad de nivel
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medio. No obstante, esta informacion, en algunas ocasiones, esta sometida a
un mayor nivel de publicidad en lo relativa a los ficheros de solvencia
patrimonial y de crédito, al afectar al trafico y a las relaciones econémicas, y
se encuentra recogida en fuentes accesibles al publico.

2.2.3.3. Zona de certeza negativa

Por ultimo, existe una zona de certeza negativa donde se encontrarian
aquellos datos personales que no hacen referencia a la vida privada o
familiar, sino a nuestras relaciones profesionales, laborales y econdmicas.
Los datos relativos a la actividad profesional, comercial o econdmica que
desarrollan las personas fisicas pertenecen a este tercer nivel y soportan un
mayor nivel de publicidad o de injerencia en el derecho a la proteccion de

datos personales.

Forman parte claramente de este tercer circulo los datos personales relativos
a las retribuciones y puestos de cargos publicos y de funcionaros. La
informacion de personas que llevan a cabo una actividad politica y que tiene
relevancia pare el debate politico y para el mantenimiento de una opinion
publica libre puede ser accesible para terceras personas, l6gicamente con

las debidas excepciones, especialmente en lo relativo a la seguridad.®

Un dato personal por si solo no tiene mayor utilidad e importancia relevante,
ya que la importancia se alcanza, precisamente, en el momento en que
varios datos concernientes a una misma persona se unen, y conforman un

solo conjunto de informacién, mediante la cual se identifica plenamente al

*®Antonio Troncoso Reigada, Agencia de Proteccién de Datos de la Comunidad de Madrid,
Transparencia Administrativa y Proteccion de Datos Personales: V Encuentro entre Agencias
Autonomas de Proteccion de Datos Personales, 4 ed. (Espafia, Madrid: Civitas Ediciones,
2008),75-86
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propietario de los mismos o en caso contrario facilita la identificacién del

mismo.>®

Precisamente es aqui donde tiene aplicacion la teoria del mosaico,? tratada
en el apartado sobre la autodeterminaciéon informativa como evolucion del
derecho de intimidad y el derecho general de personalidad. Por todo lo
sefialado, es de suma importancia que las personas fisicas conozcan
primero qué son sus datos personales y asi estén en condiciones de saber
cudl es la utilidad de los mismos. Con ello haran un buen uso de los mismos

y cuidaran su informacion.

Los datos personales pueden ser utilizados a través de la tecnologia en la
llamada sociedad de la informacién para llevar a cabo actos ilicitos o ilegales,
como pueden ser robos de identidad, secuestros, extorsiones, fraudes o
cualquier otra clase de delitos. Los ejemplos sefalados ponen al descubierto
el valor econébmico que hoy en dia, como mercancia de poder, han

alcanzado los datos personales.

El dato, en si mismo, no necesita proteccion alguna. Sin embargo, cuando el
dato se une a una persona, es algo distinto. Ya no protege entonces al dato,
sino al titular del mismo, a la persona. Es mas, cuando el dato se une a la
persona se convierte en informacion personal. En este mismo sentido, las
normativas en proteccion de datos persiguen proteger al individuo frente al
ilicito tratamiento de la informacion personal que le concierne. Es decir, el
individuo es el titular del derecho. Es un derecho subjetivo, no se trata de una
proteccion per se, sino de la proteccion del individuo a que dicha informacion

concierne.®*

*Frutos, El derecho a la autodeterminacion, 8.
Zi Formulada por el espafiol Fulgencio Madrid Conesa.
Ibid.5.
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2.3. Principios

Estos son considerados las directrices generales que cada base de datos
debe de tomar en cuenta a la hora de realizar el tratamiento de datos
personales, es decir, estd obligada desde un principio, se dividen en los

siguientes:
2.3.1. Principio de finalidad o de incompatibilidad

Los datos de caracter personal no pueden usarse para finalidades distintas
de aquellas para las que hubiesen sido recogidos. Con ello se plasma la
aceptacion de este principio finalista que imposibilitaba que los datos sean
utilizados para otras actividades diferentes a las que han justificado su
tratamiento, y los derechos de los ciudadanos estan protegidos por una

utilizacion determinada de los datos.®?

La finalidad significa que los datos solo se podran recoger para su
tratamiento, asi como someterlos a dicho tratamiento, cuando sean adecua-
dos, pertinentes y no excesivos en relacion con el ambito y las finalidades
determinadas, explicitas y legitimas para las que se hayan obtenido. Esta
obligacion del responsable del fichero implica que no se permite el
tratamiento de datos que no sean necesarios para atender a la finalidad

determinada, la cual debe definirse en el momento de la recogida de datos.®

En Espafa este principio es modificado de una manera sustancial en la Ley
Organica de Regulacién del Tratamiento Automatizado de Datos de Caracter

Personal “LORTAD?”, y lo denomina como un principio de incompatibilidad. El

®’Gabriel Freixas Gutiérrez, La Proteccién de Datos de Caracter Personal en el Derecho
Espafiol, Aspectos Teoricos y Practicos, 3 ed. (Espafia, Barcelona, Bosch, 2001), 152-153.
®® 'Sonia BaForne, et al, Facebook Proteccion de Datos Personales, (Espafia: Madrid,
Aranzadi, 2010), 71.
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apartado segundo del articulo 4 de esa ley limita el tratamiento de datos a
finalidades incompatibles con aquellas para las que los datos hubiesen sido
recogidos. La modificacién de la ley es importante porque una cosa son
finalidades distintas, concepto que no admite interpretaciones, y otra son
finalidades incompatibles, concepto que admite interpretaciones Yy

matizaciones.

Esto supone el quiebre del principio finalista, ya que cualquier tratamiento de
datos puede ser utilizado con finalidades compatibles aunque la creacion del
fichero y tratamiento de datos obedezca a finalidades distintas a la que
motivaron estas actuaciones. Ello supone una disminucion de las garantias
de los ciudadanos que podran ver como sus datos pueden ser utilizados con

finalidades distintas a las que justificaron su tratamiento.®*

Sin embargo, no deja de ser una garantia ya que la utilizaciéon no abusiva de
los datos impide que se usen para finalidades incompatibles con aquellas
para los cuales hubieran sido recogidos, aungue no se considera
incompatible el tratamiento posterior de estos con fines historicos,

estadisticos o cientificos.®®

2.3.2. Principio de equilibrio

Solo se podran recoger datos de caracter personal para su tratamiento
automatizado, y someterlos a dicho tratamiento cuando tales datos sean
adecuados, pertinentes y no excesivos en relacion con el ambito y las

finalidades para las que se hayan obtenido.

®4Gutiérrez, La Proteccion de Datosde Caracter, 153-154.
®>BaForne, Facebook Proteccion de Datos., 71
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El principio de equilibrio se refuerza con la obligacion de cancelar los datos o
ficheros cuando hayan dejado de ser necesarios 0 pertinentes para la
finalidad en que hubieren sido recabados o registrados. En este supuesto
confluyen el principio de equilibrio y el de finalidad que ya ha sido analizado.

Ademds, la imposibilidad de conservar datos de manera que permita la
identificacién del interesado durante un periodo necesario para los fines por
los cuales hubiesen sido recabados o registrados. En este supuesto el
principio de equilibrio se le relaciona con la temporalidad de la utilizacion de
los datos, y cualquier utilizacion fuera del plazo previsto seria ilicita. La
excepcion a la aplicacion del principio de equilibrio con relacion a la
temporalidad de los datos, es justificada Unicamente en atencion a los

valores histéricos, estadisticos o cientificos de los datos.®®

2.3.3. Principio de veracidad

Los datos tendran que ser exactos, es decir, absolutamente conformes con la
realidad y puestos al dia de forma que respondan con veracidad a la
situacion actual del afectado. Por este motivo los datos tienen que reflejar

una realidad de una persona determinada en el momento presente.

Consecuentemente los datos pasados y los que se puedan deducir para
situaciones futuras no se podran considerar como veraces, también
contempla como una vulneracion al principio de veracidad la inclusién de
datos incompletos. Es decir de datos que pueden ser veraces pero que no
contiene todos los elementos necesarios por lo que desvirtian la veracidad

inicial.

®SGutiérrez, La Proteccion de Datosde Caracter, 157-179.

29



El principio de veracidad obliga a que todos los datos de caracter personal
registrados, que sean inexactos o incompletos, sean cancelados y sustitui-
dos, de oficio, por los correspondientes datos rectificados o completados. Por
tanto, a los responsables de los ficheros o de los tratamientos deben
garantizar el principio de veracidad de una manera directa responsabilizan-

doles de la actualizacion, rectificacién o ampliacién de los datos.

Por esta circunstancia existe la posibilidad de cancelar, modificar o sustituir
datos que infrinjan el principio de veracidad el cual podria llevarse a cabo por
parte del responsable del fichero de oficio o a peticion de los interesados a
través de ejercicio de los derechos de rectificacion y cancelacion. Pero en
este segundo supuesto, es necesaria una informacion detallada a los
afectados ya que en caso contrario dificilmente podran instar a la

rectificacién o cancelacion de los datos inexactos.®’

La obligacion del fichero no quiere decir que deba este mantener exactos los
datos cuando no tenga medios para conocer la exactitud de dichos datos. En
este sentido un responsable de fichero no podra conocer la modificacion de
un dato, sin embargo si debe modificar estos, si el interesado procede a

comunicarselo.®®

2.3.4. Principio de informacion

El principio de informacidn tiene una importancia especial porque sera el que
abrira las puertas al ejercicio de otros derechos. Los derechos de oposicion,

acceso, rectificacion y cancelacién nunca podran ejercitarse si previamente

®"Ibid.159-162.
®8BaForne, Facebook Proteccion de Datos, 71.
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no se ha realizado una correcta informacion a través de una comunicacion

expresa, precisa e inequivoca.®

La informacion que se ha de facilitar a los interesados se concreta en:
a) La existencia del fichero o tratamiento de datos de caracter personal, la
finalidad de la recogida de datos y los destinatarios de la informacion.

b) El caracter obligatorio o facultativo de las respuestas o las preguntas

formuladas.

c) De las consecuencias de la obtencion de datos o de la negativa de

suministrarlos.

d) La posibilidad de ejercitar los derechos de acceso, rectificacion y

cancelacion.

e) De la identidad y direccion del responsable del tratamiento o, en su caso,

de su representante.
2.3.5. Principio de transparencia

El principio de transparencia funciona como complemento al principio de
informacion porque mientras este Ultimo se relaciona de una manera directa
con las personas afectadas, el de transparencia intenta dar el maximo
conocimiento a los ciudadanos, afectados o no, de la existencia de ficheros
en los que consten datos de caracter personal. Dicha publicidad se centra en
la existencia de un O6rgano, que podra ser consultado por cualquier

ciudadano de manera gratuita.”

®Gutiérrez, La Proteccion de Datosde Caracter, 161-166.
lbid., 167-169.
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2.3.6. Principio de disponibilidad de los datos

El principio de disponibilidad de los datos establece que el consentimiento
debe ser, libre, inequivoco, especifico e informado. En la cesion de datos,

debe ser previo los requisitos son los siguientes:

a) El tratamiento de datos especialmente protegidos requerird el
consentimiento expreso del interesado. Este consentimiento, por lo que
respecta a los datos sensibles tiene que ser escrito, como garantia de

proteccion especial.

b) En el tratamiento de todos los demas datos, un consentimiento inequivoco

de los afectados, sin la necesidad de que sea expreso 0 escrito.

c) En la fase de cesion de datos, los datos de caracter personal objeto de
tratamiento informatizado solo podran ser cedidos para el cumplimiento de
las finalidades directamente relacionadas con las funciones legitimas del
cedente y cesionario con el consentimiento previo del afectado. No tiene
gue ser expreso o escrito con lo que realizado de forma inequivoca sera

suficiente.

El consentimiento no puede ser concedido con caracter general, sino que
tiene que concretarse caso por caso. Con ello se pretende que una
autorizacion general no lo desvirtle, estableciéndose la obligacion de que

deba prestarse en cada supuesto concreto.

Asimismo, y en lo que respecta a la cesion de datos, es evidente que al ser
el consentimiento previo a la cesion, la responsabilidad por el incumplimiento

de este requisito correspondera basicamente al cedente, aunque también el
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cesionario podra ser responsable de este hecho si, previa la cesion de datos,

no comprueba oportunamente la existencia del consentimiento.

El consentimiento puede ser revocado en cualquier momento, aunque si bien
la cesibn de datos no requiere ningun motivo, en lo que se refiere al
tratamiento de datos, esta revocacion solo puede ser alegada cuando haya
una causa justificada y sin que se le puedan atribuir efectos retroactivos. De
esta forma, todos los actos y actuaciones efectuados con anterioridad a la

revocacion del consentimiento son vélidos y eficaces.”
2.4. Facultades

La necesidad de establecer legalmente unos derechos que puedan ser
ejercidos por los ciudadanos como garantia frente a la intromision a la
intimidad, al honor y a otros derechos fundamentales que pueda provocar el
uso de la informatica es indiscutible. A través de estas garantias el afectado
se protege de una manera eficaz frente a posibles lesiones de sus derechos,

sancionando a todos aquellos infractores que los vulneran.

Los principios rectores concretan obligaciones a las administraciones
publicas y particulares en relacion con los ciudadanos y con los afectados
haciendo innecesaria su implicacion, el ejercicio de los derechos comporta
una participacion mas activa. Ello puede hacer desistir a mas de un afectado
cuya participacion en los procedimientos se limitar4, con toda probabilidad, a

casos excepcionales.

Las facultades de oposicidon, acceso, rectificacion y cancelacion de datos se

convierten en la piedra angular de los derechos de los ciudadanos ya que a

Ipbid.,178.
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través de su ejercicio tendran la posibilidad, no solo de oponerse a los
tratamientos de datos, sino a comprobar su veracidad y exactitud,
rectificando aquellos que no cumplan estos dos requisitos.

El derecho a la autodeterminacion informativa otorga un conjunto de
facultades al titular de los datos de caracter personales como son el acceso,
rectificacion, cancelacion y oposicion, para que mediante ellos decida
libremente y controle plenamente quién recaba sus datos, donde son
guardados, quién y como lleva a cabo el proceso de tratamiento de los

mismos”. "

2.4.1. Facultad de oposicion

Derecho de los interesados a oponerse, previa peticion y sin gastos, al
tratamiento de datos personales que le conciernan respecto a los cuales el
responsable del fichero prevea un tratamiento destinado a la prospeccion.
Esta definicion puede confundirse con la aplicacion del consentimiento del
afectado, pero mientras este principio rector impedira cualquier tratamiento
de datos si este no ha sido otorgado, el derecho de oposicion se aplicara,
cuando el tratamiento de datos no requiere el consentimiento del
interesado.”’Este se puede ejercer en cualquier momento, con causa
debidamente fundamentada y motivada por el titular de los datos de caracter

personal, para que cese el tratamiento o manejo de sus datos.”
2.4.2. Facultad de acceso

Consiste en solicitar literalmente el acceso a los archivos privados para saber

si existe 0 no informacion del titular, o bien para conocer ciertamente y a

"Frutos,El derecho a la autodeterminacion,7-8.
Gutiérrez, La Proteccion de Datosde Caracter,188.
"Frutos,El derecho a la autodeterminacion, 9.
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detalle qué datos personales son los que se estan tratando, cuando se
entregaron, por qué medio y sobre todo si efectivamente estan siendo
tratados con el fin para el cual fueron entregados.

Por su parte, el encargado del fichero tiene la obligacion de responder a la
solicitud mediante la cual se ejerce el derecho de acceso, independiente-
mente de que en el fichero en cuestion se tengan o no datos personales de
la persona que solicit6 el acceso.”

La peticion de interesado para acceder a los ficheros tiene que referirse a
sus datos. En efecto, mientras el beneficiario del derecho de publicidad sera
cualquier persona que quiera conocer la existencia de ficheros automatiza-
dos, los beneficiados del derecho de acceso a un fichero determinado
unicamente seran los afectados por lo que queda vedado el acceso a otras

personas que no tengan esta consideracion.

Se trata de preservar el derecho a la intimidad de la persona afectada frente
al derecho a la informacién cuya via se plantea, como se ha dicho
anteriormente, a través de un conocimiento general de los archivos informati-
cos existentes con lo que el derecho de acceso corresponde Unicamente al
titular del dato personal, con independencia de la naturaleza publica o

privada del fichero.”
2.4.3. Facultad de rectificacion

Cuando los datos de caracter personal resultan inexactos o incompletos,
estos deberan ser rectificados o cancelados a peticion del interesado. Por

ello es de distinguir la obligacién de los responsables de los ficheros de

75(1.7
Ibid., 9.
“Gutiérrez, La Proteccion de Datosde Caracter,190-194.
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mantener actualizados los datos, rectificando y cancelando los que no sean
necesarios, y el derecho de los afectados a comprobar el contenido y
veracidad de los datos para su posterior rectificacién o cancelacion.

Esta facultad se ejercita cuando los datos personales son erréneos o
incompletos, con el objetivo de arreglar la situacion y los datos personales
estén actualizados y gocen de una debida calidad en su tratamiento.”” La
rectificacion tendra I6gica cuando los datos resulten inexactos o incompletos.

2.4.4. Facultad de cancelacion

El derecho de cancelacion es el derecho del interesado a que se excluyan
del tratamiento datos de caracter personal, ya sea por ser erroneos, o por no
interesarle que se sometan a tratamiento. Por tanto, el derecho puede
referirse tanto a la totalidad de los datos como a alguno de ellos
concretamente. En definitiva, el derecho de cancelacién puede suponer, en
este Ultimo caso, la resolucion de la relacidn juridica con el responsable del

tratamiento por voluntad unilateral del interesado.”

También puede entenderse como la facultad que tienen las personas fisicas
en su caracter de titulares de la informacion de exigir al responsable del
fichero privado, ya sea persona juridica o fisica, la supresién de la misma.
Esto puede darse, o bien porque los datos resultan inadecuados, excesivos,

0 bien porque su tratamiento no se ajusta a lo establecido por las normas.

El derecho de cancelacidén es un derecho personalisimo, ya que Unicamente
puede ser ejercido por el titular de los datos personales, exceptuando los

casos de incapacidad legal, ya sea por enfermedad o minoria de edad, en

""Frutos,El derecho a la autodeterminacion, 9.
"Ibid., 10.
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cuyo caso es procedente hacer valer el derecho de cancelacion mediante un

representante legal.

La cancelacion de los datos no pueda definirse como su supresiéon o
destruccion, sino como su retirada del conocimiento publico general a través
de su bloqueo, quedando limitado su acceso a los 6rganos administrativos o
judiciales para delimitar responsabilidades nacidas de su tratamiento. Solo
cuando hayan transcurrido los plazos previstos podra procederse a la

destruccién de los datos, o lo que es lo mismo, a su eliminacion.”®

2.4.5. Derecho de indemnizacion

La solicitud de indemnizacion debe cumplir con dos requisitos. Primero una
supuesta conducta negligente par parte del responsable o el encargado del
tratamiento de los datos. La segunda, un dafio o lesidén no solo en los bienes

del afectado, sino también en sus intereses.

Si la conducta negligente se puede imputar a una tercera persona, que no
sea ni el responsable del fichero ni el encargado del tratamiento, no debe
existir ningun impedimento legal para que el ciudadano que ha sufrido las
consecuencias negativas de esta actuacion sea indemnizado por la

administracion a cuyo cargo esta dicha persona.®

2.4.6. Derecho ala portabilidad

El derecho a la portabilidad es un derecho autbnomo, esta estrechamente
relacionado con el derecho de acceso, pero difiere de este en muchos

aspectos.

“Gutiérrez, La Proteccion de Datosde Caracter,196.
®lbid., 198-199.
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El reconocimiento del derecho radica tanto en capacitar al interesado y darle
mas control sobre los datos personales que le afectan, como en aportar una
herramienta importante que respalde la libre circulacién de datos personales
y promueva la competencia entre los responsables del tratamiento al
otorgarle al titular de los datos la posibilidad de cambiar entre diferentes

proveedores de servicios.

No se reconoce un derecho general a la portabilidad de los datos, sino solo
de los que son objeto de tratamiento automatizado que hayan sido aportados
con el consentimiento del interesado o se deriven de un contrato en el que
este sea parte, de manera que “cubre los datos proporcionados
conscientemente y de forma activa por el interesado, asi como los datos
personales generados por su actividad”, alcanzando, a los datos de cuenta, y
a los que se generan y se recaban a partir de las actividades de los usuarios,
pero no incluye a aquellos que genera exclusivamente el responsable del

tratamiento “los perfilados”.

En sintesis, se incluyen entre los datos “proporcionados por el interesado” a
los entregados en forma activa y consciente; a los datos “observados” en
virtud del uso del servicio o el dispositivo “el historial de busqueda”, pero no
el andlisis posterior de dicho comportamiento, de modo que se excluyen los

datos inferidos y los deducidos “una puntuacion crediticia”.®*

El derecho a la portabilidad es aquel en virtud del cual “toda persona tiene
derecho a recibir los datos personales que le incumban que haya facilitado a
un responsable del tratamiento y a transferirlos a otro responsable, sin que el

anterior pueda impedirlo. El interesado puede pedir la entrega de sus datos

8 Oscar Raul Puccinelli, El derecho a la portabilidad de los datos personales. Origenes,
sentido y alcances, Pensamiento Constitucional n° 22, (2017), 203-228.
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en un formato de uso comun o lectura mecénica o que directamente se le

entregue al nuevo responsable, siempre que sea técnicamente posible.®?
2.4.7. Derecho al olvido

El derecho al olvido “es aquel por medio del cual toda persona tiene la
facultad de solicitar la supresion de los datos personales que ya no sean
necesarios para el cumplimento de las finalidades para las que fueron
recogidos, cuando se haya retirado el consentimiento y no exista otra base
legal para el tratamiento del mismo, cuando el tratamiento haya sido

realizado en forma ilicita, etc.”®

Por lo tanto, es un modo de inhibir el acceso, a través de los buscadores de
internet, a datos ciertos que originalmente fueron licitamente publicados pero
gue por el paso del tiempo perdieron toda relevancia publica, en una suerte
de “borrado” de los rastros de un pasado que se desea olvidar del cual su
protagonista se encuentra prisionero, por efecto de una Internet que, a
diferencia del ser humano, no olvida y en la cual el tiempo, a diferencia del

tiempo humano, se detiene.®*

2.5. Habeas data

Diseflado a partir de la garantia del habeas corpus, el habeas data se
concibe, desde una perspectiva general, como un instrumento orientado a
proteger la facultad de las personas para disponer libremente sobre sus
propios datos ante las diversas amenazas que trae consigo el poder
informético. En esta forma, el habeas data se instaura para asegurar que los

datos personales no sean utilizados ni transferidos por terceros sin el

#py|dain, El futuro marco legal, 133.
®|bid. 132.
#puccinelli, El derecho a la portabilidad, 209.
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consentimiento expreso de su titular. En otras palabras, del mismo modo en
el que el habeas corpus persigue como propésito salvaguardar la libertad
corporal, el habeas data se dirige a resguardar la libre disposicion del
individuo sobre sus datos personales. En ambos casos, se hace referencia a
figuras encaminadas a proteger la libertad de las personas: la libertad fisica y
de transito en el primer caso, y la libertad informatica en el segundo.

El habeas data surge, con tal denominacién, en la Constitucion brasilefia de
1988 para garantizar a las personas el conocimiento de informaciones
relativas a ellas, que consten en registros o bancos de datos de entidades
gubernamentales o de caracter publico, asi como para rectificar esos datos.
Posteriormente, fue incorporado en las Constituciones de paises como
Colombia en 1991, Paraguay en 1992, Perd en 1993, Argentina en 1994,

Ecuador en 1998, Venezuela en 1999 y Bolivia en 2004, entre otros.

Es importante recalcar que el habeas data no es un derecho, sino una
garantia, esto es, un medio juridico de naturaleza procesal destinado a la
defensa del derecho que tienen las personas a decidir con libertad sobre sus

propios datos.

Ademas, cabe indicar que se trata de una garantia de naturaleza
constitucional debido a que la misma se encuentre expresamente prevista en
la Constitucion del pais de que se trate. Igualmente, el derecho a cuya
proteccion se destina el habeas data, que, como se ha indicado, es el
derecho a la autodeterminacion informativa, debe contar con asiento

constitucional.

De esta manera, ante una eventual violacién del derecho a la autodetermi-
nacion informativa, el habeas data estard reparando la vulneracion a dicha

facultad, simultaneamente, logrando el restablecimiento del orden constitu-
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cional que ha sido desconocido por los propios 6rganos de poder o los

particulares.®
2.5.1. Clasificacion

Se clasifica el habeas data en subespecies: informativo, aditivo, rectificador,

cancelador y reservador.®®
2.5.1.1. Informativo

El habeas data informativo tiene como fin acceder a determinada informacion
de caréacter personal contenida en una base o banco de datos. Esta primera
modalidad se divide, a su vez, en: habeas data exhibitorio, cuyo objetivo
concluye con el conocimiento de dicha informacion; habeas data autoral, que
permite averiguar quién recolectd la informacién personal, y habeas data

fina-lista, que indaga sobre los propositos para los que fue obtenida.
2.5.1.2. Aditivo

Por otra parte, el habeas data aditivo pretende modificar la informacion que

existe en una base de datos, actualizandola o completandola.
2.5.1.3. Rectificador

El habeas data rectificador procede ante informacion falsa, procurando
corregir los errores detectados en aquello que esta registrado en una base o

banco de datos.

% Eduardo Ferrer Mac-Gregor, Rogelio Flores Pantoja, La Constitucion y sus garantias. A
100 afios de la Constitucibn de Querétaro de 1917. Memoria del Xl Encuentro
Iberoamericano y VIII Congreso Mexicano de Derecho Procesal Constitucional, 2 ed.
(México: Instituto de Estudios Constitucionales del Estado de Querétaro, Universidad
Nacional Autonéma de México, 2017), 55.

®Ibid., 62.
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2.5.1.4. Cancelador

El habeas data cancelador, también llamado exclutorio o supresor, elimina
aquella informacion sensible que juridicamente no es registrable en una base

de datos por su potencial caracter discriminatorio hacia el sujeto titular.
2.5.1.5. Reservador

Por ultimo, el habeas data reservador tiende a resguardar ciertos datos

protegidos por su confidencialidad para que no sean divulgados a terceros.
2.5.2. Caracteristicas

El Habeas Data, se establece como una figura autdnoma, que presenta las

siguientes caracteristicas:®’

a) Es una garantia especifica para la proteccion de derechos que pueden ser

violados por medio de la divulgacion de informaciones personales.

b) El proceso debe ser agil y rapido.

c¢) Sencillez y Carencia de Formalismos.
d) La resolucion debe ser inmediatamente obedecida.

e) Accion personalisima. Esta accidn es susceptible de ser ejercida sélo por

el titular del derecho en cuestion, y excepcionalmente por otros.

f) Prioridad sobre otros actos jurisdiccionales.

8" Maria Elena Hernandez Leon, et al.,“El Habeas Data Como mecanismo de proteccion de
derechos relacionados con la autodeterminacién informativa ante el tratamiento
automatizado de datos personales”, (Tesis de grado, Universidad de El Salvador, 2006),
145-148
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2.5.3. Naturaleza

La naturaleza juridica del Habeas Data depende, en realidad, de la forma en
gue ha sido programado en cada ordenamiento juridico. Si bien es mas
comun encontrarlo disefiado como acciéon o0 proceso y mas precisamente
como proceso constitucional, por ejemplo, en paises como Brasil, Paraguay,
Peri y Argentina, lo cierto es que también ha sido insertado como un
derecho de rango constitucional como en Colombia.

Se le considera como un remedio constitucional, un medio destinado a
provocar la actividad jurisdiccional y que, por tal motivo, tiene naturaleza de
accion, mas especificamente de accion constitucional. A su vez, cobija un
derecho, el derecho de conocimiento de datos personales y de rectificarlos,
gue es incorrectamente otorgado en el mismo dispositivo que instituye el

remedio de su tutela.

En ese sentido en la actualidad se perfila como un instrumento de tutela
cautelar de la libertad informética, como una accion o proceso de naturaleza
cautelar de amparo constitucional, que con caracter sumario y extraordinario,
permite hacer efectivos derechos especificos con relacion a informacion

sensible no registrable.

En la doctrina argentina existe coincidencia generalizada respecto de que se
trata de una accién procesal constitucional, pero no hay unanimidad en
cuanto a su filiacion. En efecto, si bien la mayoria de los autores indica que
se trata de un amparo especializado; para otros se emparenta mas con el

Hébeas Corpus.

Al respecto, se advierte que en una posicidon opuesta se considera que el

Hébeas Data reconoce cierto paralelismo con el Habeas Corpus, ya que asi
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como a través de este remedio procesal o que se reclama es que se traiga el
cuerpo, en aquél lo se intenta es que se traigan los datos; su objetivo
radicaria en que una persona pueda acceder a tomar conocimiento o
enterarse de la informacion de caracter personal referida a dicho sujeto y
contenida en determinado registro; por lo tanto, como en el habeas corpus el
fin inmediato es la exhibicion del cuerpo, la indagacion de los motivos de una
privacion de la libertad actual e inminente, en el habeas data, la finalidad del
proceso radica en acceder a la verificacion de la exactitud, actualidad y
pertenencia de los datos personales registrados; su objetivo, pues, consiste
en hacer cesar el registro inexacto, desactualizado, o bien calificado como

publico, cuando por su naturaleza debio ser reservado o secreto.

Al analizar la evolucion historica desde la creacion del clasico Habeas
Corpus hasta el novisimo Habeas Data, la diferencia mas importante entre
ambos es que el primero aparece como uno de los mecanismos procesales
basicos para defender la libertad en el marco de lo que la célebre teoria de

los status, seran el status libertatis y el status civitatis.

En tanto que, el Habeas Data ha sido el fruto de sucesiva ampliacion de los
status. De ahi que la aparicion del Habeas Data no puede entenderse como
una sustitucion del Habeas Corpus, cuya funcion para la defensa de la
libertad fisica sigue siendo plenamente vigente, sino que se trata de una

garantia para nuevas agresiones a otras esferas de la libertad.

En lo que hace a la segunda version de Habeas Data, esto es, el disefiado
para acceder a informaciones, aparece claramente como un derecho, salvo
en el Per(, donde se le concibe expresamente como garantia, por la
generalizada ubicacién y formulacién constitucional, derecho que, en

definitiva, es judicialmente protegible por medio de remedios constitucionales
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y por lo tanto en algunos paises como Colombia, no existiria diferencia en la
practica.

En el caso Argentino, y siempre refiriéendonos a las normas de raigambre
constitucional, resulta particularmente de interés aquellas contenidas en las
diversas constituciones provinciales que se ocuparon, aunque con distintos

alcances de esta problematica, en especial las Cartas que:

a) regularon el Habeas Data en su version tradicional, esto, es, como

protector de los datos personales,

b) establecieron clausulas genéricas que permiten inferirlo de su remision a
la tutela de derechos vy libertades o a las garantias existentes en el ambito
nacional o por el hecho de ordenar que la ley fije limites a la actividad

informatica,
c) instauraron reglas tuitivas respecto de determinados datos, y
d) se ocuparon de garantizar el acceso a la informacion publica.

En sintesis, el Habeas Data aparece regulado en Iberoamérica, a veces
como derecho y a veces como accion o garantia constitucional. En la
doctrina y la jurisprudencia se observa que en lineas generales se ha
seguido la férmula elegida por cada pais, aunque en ocasiones se le otorga
una naturaleza mixta “accién y derecho” y no se coincide, cuando se lo
entiende como accidon o0 proceso, respecto de si se trata de un tipo de

amparo o de Habeas Corpus.

Ahora bien, considerando que el Habeas Data, en todos los casos en que fue

regulado:
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a) encierra ciertos derechos de fondo que son expresados de manera

exclusiva, esto es, no son reiteracion de otras disposiciones y no taxativa;

b) que tales facultades integran el derecho a la proteccién de datos, o el
derecho a la autodeterminacion informativa, segun el punto de vista que

escoja, y que

c) las regulaciones que lo consagran estan reconociendo un derecho para el
cual prevén conjuntamente disposiciones procesales constitucionales ya
sean especificas “como ocurre en la mayoria de constituciones” o genéricas,
aplicables a todos los otros derechos “Colombia” consecuentemente se debe

colegir que el Habeas Data seria un derecho o un derecho — garantia.

Sin embargo, bien podria entenderse de la siguiente manera: dado su
caracter instrumental, el Habeas Data constituye en realidad una garantia de
los derechos que pretende proteger, estén o no insertos en la norma que lo

consagra.®

®bid. 149-154.
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CAPITULO IlI

DERECHO COMPARADO

El propésito de este capitulo es estudiar el desarrollo legislativo en paises
cuyo avance en la proteccion de datos es notorio, con el objeto de conocer
los principios y las facultades incorporadas a cada legislacion en particular;
Para esto se plasman dos legislaciones diferentes, por un lado el caso de
Espafa influenciado directamente por las directrices que la Unién Europea
dicta a través del Reglamento 2016/679 con el que se pretende establecer
una regulacién uniforme en toda la region, y en segundo lugar México,
legislacion que cuenta con grandes avances; culminando este capitulo con el
caso Google Spain — Mario Costeja Gonzélez, gracias al cual se introduce el

concepto de derecho al olvido.

3. Derecho internacional

La proteccion de datos personales es una necesidad a nivel mundial y como
tal, paises incluyendo los latinoamericanos han comenzado a regular el
derecho a la autodeterminacién informativa, restringiéndose este apartado al

caso unicamente de Espafa y México.

3.1. Espafia

El 27 de abril de 2016 se aprueba el Reglamento (UE) 2016/679 del
Parlamento Europeo y el Consejo, relativo a la proteccion de las personas
fisicas en lo que respecta al tratamiento de datos personales, por lo que las

autoridades espafiolas adaptan el ordenamiento juridico y entra en vigencia
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la Ley Orgénica 3/2018, 5 de diciembre, de Proteccién de Datos Personales
y Garantia de los Derechos Digitales, aplicable segun su Art. 2 a cualquier
tratamiento total o parcialmente automatizado de datos personales, asi como
al tratamiento no automatizado de datos personales contenidos o destinados

a ser incluidos en un fichero.

3.1.1. Principios de proteccion de datos

Estos se encuentran regulados a partir del Art. 4 hasta el Art. 10,

3.1.1.1. Exactitud de los datos

El cual establece que los datos seran exactos y la inexactitud de ellos no
sera imputable al responsable del tratamiento, siempre que este haya
adoptado todas las medidas razonables para que se supriman o rectifiquen

sin dilacion la inexactitud de los datos personales, cuando:

a) Hubiesen sido obtenidos por el responsable directamente del afectado.

b) Hubiesen sido obtenidos por el responsable de un mediador o
intermediario en caso de que las normas aplicables al sector de actividad
al que pertenezca el responsable del tratamiento establecieran la
posibilidad de intervencion de un intermediario o mediador que recoja en
nombre propio los datos de los afectados para su transmision al
responsable. ElI mediador o intermediario asumira las responsabilidades
gue pudieran derivarse en el supuesto de comunicacién al responsable de

datos que no se correspondan con los facilitados por el afectado.

¢) Fuesen obtenidos de un registro publico por el responsable.
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3.1.1.2. Confidencialidad

La ley se remite a lo establecido en el Art. 5.1 f) del reglamento (UE) 2016
/679, “Los datos personales seran: f) tratados de tal manera que se garantice
una seguridad adecuada de los datos personales, incluida la proteccion
contra el tratamiento no autorizado o ilicito y contra su pérdida, destruccion o
dafo accidental, mediante la aplicacion de medidas técnicas u organizativas

apropiadas.”

Ademéas, agrega la ley que Ila obligacion general sefialada sera
complementaria de los deberes de secreto profesional y que estas
obligaciones se mantendran aun cuando hubiese finalizado la relacion del

obligado con el responsable o encargado del tratamiento.

3.1.1.3. Consentimiento del afectado

Consentimiento es definido por la ley citando al Reglamento General de
Proteccion de Datos como “toda manifestacion de voluntad libre, especifica,
informada e inequivoca por la que este acepta, ya sea mediante una
declaracion o una clara accion afirmativa, el tratamiento de datos personales

gue le conciernen”.

Regula ademas lo concerniente al consentimiento de los menores de edad,
plasmando como edad minima para autorizar el tratamiento de sus datos
personales la edad de catorce afos, esto como regla general ya que
establece una excepcion “Se exceptuan los supuestos en que la ley exija la
asistencia de los titulares de la patria potestad o tutela para la celebracion del
acto o negocio juridico en cuyo contexto se recaba el consentimiento para el

tratamiento”.
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3.1.1.4. Tratamiento de datos por obligaciéon legal, interés publico o
ejercicio de poderes publicos

El tratamiento de datos personales solo podra considerarse fundado en el
cumplimiento de una obligacion legal exigible al responsable, en los términos
previstos en el articulo 6.1.c) del Reglamento (UE) 2016/679, “El tratamiento
solo sera licito si se cumple al menos una de las siguientes condiciones: c) el
tratamiento es necesario para el cumplimiento de una obligacion legal

aplicable al responsable del tratamiento”

3.1.1.5. Categorias especiales de datos

Con el propésito de evitar discriminacion, se establece que el solo
consentimiento del afectado no bastara para levantar la prohibicion del
tratamiento de datos cuya finalidad principal sea identificar su ideologia,
afiliacion sindical, religion, orientacion sexual, creencias u origen racial o
étnico. Tal y como es planteado por el Reglamento “Quedan prohibidos el
tratamiento de datos personales que revelen el origen étnico o racial, las
opiniones politicas, las convicciones religiosas o filosoéficas, o la afiliacion
sindical, y el tratamiento de datos genéticos, datos biométricos dirigidos a
identificar de manera univoca a una persona fisica, datos relativos a la salud
o0 datos relativos a la vida sexual o las orientaciones sexuales de una

persona fisica”.

3.1.1.6. Tratamiento de datos de naturaleza penal

Se establecen dos supuestos 1) cuando se encuentre amparado en una
norma de Derecho de la Unién, en esta ley organica o en otras normas de
rango legal. 2) por abogados y procuradores y tengan por objeto recoger la

informacion facilitada por sus clientes para el ejercicio de sus funciones.
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3.1.2. Derechos

Los derechos se encuentran en los Arts. 12 — 18 de la Ley, sin embargo; esta
lo que hace es remitirse a lo establecido en los articulos 15 a 22 del
Reglamento (UE) 2016/679.

3.1.2.1. Derecho de acceso

El interesado tendrd derecho a obtener del responsable del tratamiento
confirmacion de si se estan tratando o no datos personales que le conciernen
y, en tal caso, derecho de acceso a los datos personales y a la siguiente

informacion:

a) Los fines del tratamiento;
b) Las categorias de datos personales de que se trate;

c) Los destinatarios o las categorias de destinatarios a los que se
comunicaron o seran comunicados los datos personales, en particular

destinatarios en terceros u organizaciones internacionales;

d) De ser posible, el plazo previsto de conservaciéon de los datos personales

0, de no ser posible, los criterios utilizados para determinar este plazo;

e) La existencia del derecho a solicitar del responsable la rectificacion o
supresion de datos personales o la limitacién del tratamiento de datos

personales relativos al interesado, 0 a oponerse a dicho tratamiento;
f) El derecho a presentar una reclamacion ante una autoridad de control;

g) Cuando los datos personales no se hayan obtenido del interesado,

cualquier informacién disponible sobre su origen;
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h) La existencia de decisiones automatizadas, incluida la elaboracién de
perfiles.

3.1.2.2. Derecho de rectificacién

El interesado tendra derecho a obtener sin dilacion indebida del responsable
del tratamiento la rectificacion de los datos personales inexactos que le
conciernan. Teniendo en cuenta los fines del tratamiento, el interesado
tendra derecho a que se completen los datos personales que sean

incompletos, inclusive mediante una declaracion adicional.
3.1.2.3. Derecho de supresion “el derecho al olvido”

El interesado tendra derecho a obtener sin dilacion indebida del responsable
del tratamiento la supresion de los datos personales que le conciernan, el
cual estarad obligado a suprimir sin dilacion indebida los datos personales

cuando concurra alguna de las circunstancias siguientes:

a) Los datos personales ya no sean necesarios en relacion con los fines para

los que fueron recogidos o tratados de otro modo;

b) El interesado retire el consentimiento en que se basa el tratamiento y este

no se base en otro fundamento juridico;

c) El interesado se oponga al tratamiento y no prevalezcan otros motivos

legitimos para el tratamiento;
d) Los datos personales hayan sido tratados ilicitamente;

e) Los datos personales deban suprimirse para el cumplimiento de una
obligacion legal establecida en el Derecho de la Union o de los Estados

miembros que se aplique al responsable del tratamiento;
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3.1.2.4. Derecho a la limitacién del tratamiento

El interesado tendrd derecho a obtener del responsable del tratamiento la
limitacién del tratamiento de los datos cuando se cumpla alguna de las

condiciones siguientes:

a) El interesado impugne la exactitud de los datos personales, durante un
plazo que permita al responsable verificar la exactitud de los mismos;

b) El tratamiento sea ilicito y el interesado se oponga a la supresion de los

datos personales y solicite en su lugar la limitacion de su uso;

c) El responsable ya no necesite los datos personales para los fines del
tratamiento, pero el interesado los necesite para la formulacion, el ejercicio

o la defensa de reclamaciones;

d) El interesado se haya opuesto al tratamiento, mientras se verifica si los

motivos legitimos del responsable prevalecen sobre los del interesado.

3.1.2.5. Obligacion de notificacidn relativa a la rectificacién o supresién

de datos personales o la limitacion del tratamiento

El responsable del tratamiento comunicara cualquier rectificacion o supresion
de datos personales o limitacion del tratamiento a cada uno de los
destinatarios a los que se hayan comunicado los datos personales, salvo que

sea imposible o exija un esfuerzo desproporcionado.

El responsable informara al interesado acerca de dichos destinatarios, si este

asi lo solicita.
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3.1.2.6. Derecho a la portabilidad de los datos

El interesado tendra derecho a recibir los datos personales que le incumban,
gque haya facilitado a un responsable del tratamiento, en un formato
estructurado, de uso comun y lectura mecanica, y a transmitirlos a otro
responsable del tratamiento sin que lo impida el responsable al que se los
hubiera facilitado.

3.1.2.7. Derecho de oposicion

El interesado tendra derecho a oponerse en cualquier momento, por motivos
relacionados con su situacion particular, a que datos personales que le
conciernan sean objeto de un tratamiento, incluida la elaboracion de perfiles.
El responsable del tratamiento dejara de tratar los datos personales, salvo
gue acredite motivos legitimos para el tratamiento que prevalezcan sobre los
intereses, los derechos y las libertades del interesado, o para la formulacion,

el ejercicio o la defensa de reclamaciones.

Cuando el tratamiento de datos personales tenga por objeto la
mercadotecnia directa, el interesado tendra derecho a oponerse en todo
momento al tratamiento de los datos personales que le conciernan, incluida
la elaboracion de perfiles en la medida en que esté relacionada con la citada

mercadotecnia.

Cuando el interesado se oponga al tratamiento con fines de mercadotecnia

directa, los datos personales dejaran de ser tratados para dichos fines.

Cuando los datos personales se traten con fines de investigacion cientifica o
historica o fines estadisticos, el interesado tendra derecho, por motivos

relacionados con su situacién particular, a oponerse al tratamiento de datos
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personales que le conciernan, salvo que sea necesario para el cumplimiento

de una mision realizada por razones de interés publico.

3.1.3. Autoridad administrativa

El ente encargado de la proteccién de datos es la Agencia Espafiola de
Proteccion de Datos, como se denomina oficialmente segun el Art. 44 de la
Ley Orgéanica, es una autoridad administrativa independiente de &ambito
estatal, de régimen juridico del sector publico, con personalidad juridica y
plena capacidad publica y privada, que actia con plena independencia de los
poderes publicos en el ejercicio de sus funciones. Las potestades de esta se
encuentran reguladas en el Art. 47 de la Ley Organica, la cual remite al Art.
57 y 58 del Reglamento (UE) 2016/679.

3.1.3.1. Funciones

El Art. 57 Reglamento (UE) 2016/679 establece las siguientes funciones:

a) Promover la sensibilizacion del publico y su comprension de los riesgos,
normas, garantias y derechos en relacion con el tratamiento. Las
actividades dirigidas especificamente a los nifios deberan ser objeto de

especial atencion;

b) Asesorar, con arreglo al derecho de los Estados miembros, al Parlamento
Nacional, al Gobierno y a otras instituciones y organismos sobre las
medidas legislativas y administrativas relativas a la proteccion de los

derechos y libertades de las personas fisicas con respecto al tratamiento;

c) Promover la sensibilizacion de los responsables y encargados del
tratamiento acerca de las obligaciones que les incumben en virtud del

presente Reglamento;
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d) Reenvia solicitud, facilitar informacion a cualquier interesado en relacién
con el ejercicio de sus derechos en virtud del presente Reglamento y, en
Su caso, cooperar a tal fin con las autoridades de control de otros Estados

miembros;

e) Tratar las reclamaciones presentadas por un interesado 0 por un
organismo, organizacién o asociacién de conformidad con el articulo 80, e
investigar, en la medida oportuna, el motivo de la reclamacién e informar
al reclamante sobre el curso y el resultado de la investigacion en un plazo
razonable, en particular si fueran necesarias nuevas investigaciones o una

coordinacion mas estrecha con otra autoridad de control;

f) Hacer un seguimiento de cambios que sean de interés, en la medida en
gue tengan incidencia en la proteccion de datos personales, en particular
el desarrollo de las tecnologias de la informacion y la comunicacion y las

practicas comerciales;

g) Elaborar y mantener una lista relativa al requisito de la evaluacién de

impacto relativa a la proteccion de datos

h) Ofrecer asesoramiento sobre las operaciones de tratamiento;

i) Alentar la elaboracién de cédigos de conducta, y dictaminar y aprobar los

cbdigos de conducta que den suficientes garantias;

j) Fomentar la creacion de mecanismos de certificacion de la proteccion de
datos y de sellos y marcas de proteccion de datos, y aprobar los criterios

de certificacion;

k) Llevar a cabo, si procede, una revision periddica de las certificaciones

expedidas;
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l) Elaborar y publicar los criterios para la acreditacion de organismos de
supervision de los cadigos de conducta y de organismos de certificacion;

m)Efectuar la acreditacion de organismos de supervisién de los codigos de
conducta y de organismos de certificacion;

n) Aprobar normas corporativas vinculantes;

0) Llevar registros internos de las infracciones del presente Reglamento y de

las medidas adoptadas,

p) Desempefiar cualquier otra funcion relacionada con la proteccion de los

datos personales.

3.1.3.2. Poderes

Estos se encuentran en el Art. 58 Reglamento (UE) 2016/679:

a) Ordenar al responsable y al encargado del tratamiento y, en su caso, al
representante del responsable o del encargado, que faciliten cualquier

informacion que requiera para el desempefio de sus funciones;

b) Llevar a cabo investigaciones en forma de auditorias de proteccion de

datos;

c) Notificar al responsable o al encargado del tratamiento las presuntas

infracciones del presente Reglamento;

d) Obtener del responsable y del encargado del tratamiento el acceso a
todos los datos personales y a toda la informacion necesaria para el

ejercicio de sus funciones;
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e) Obtener el acceso a todos los locales del responsable y del encargado del
tratamiento, incluidos cualesquiera equipos y medios de tratamiento de
datos, de conformidad con el derecho procesal de la Union o de los
Estados miembros.

Cada autoridad de control dispondrd de todos los siguientes poderes

correctivos indicados a continuacion:

a) Sancionar a todo responsable o encargado del tratamiento con una
advertencia cuando las operaciones de tratamiento previstas puedan

infringir lo dispuesto en el reglamento;

b) Sancionar a todo responsable o encargado del tratamiento con
apercibimiento cuando las operaciones de tratamiento hayan infringido lo

dispuesto en el reglamento;

c) Ordenar al responsable o encargado del tratamiento que atiendan las

solicitudes de ejercicio de los derechos del interesado;

d) Ordenar al responsable del tratamiento que comunique al interesado las

violaciones de la seguridad de los datos personales;

e) Imponer una limitacion temporal o definitiva del tratamiento, incluida su

prohibicién;

f) Ordenar la rectificacion o supresion de datos personales o la limitacion de
tratamiento y la notificacidon de dichas medidas a los destinatarios a

guienes se hayan comunicado datos personales;

g) Retirar una certificacion u ordenar al organismo de certificacion que retire

una certificacion;
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h) Imponer una multa administrativa;

i) Ordenar la suspension de los flujos de datos hacia un destinatario situado

en un tercer pais o hacia una organizacién internacional.

Cada autoridad de control dispone de todos los poderes de autorizacion y

consultivos siguientes:

a) Asesorar al responsable del tratamiento conforme al procedimiento de

consulta previa;

b) Emitir, por iniciativa propia o previa solicitud, dictimenes destinados al
Parlamento nacional, al Gobierno del Estado miembro o, con arreglo al
Derecho de los Estados miembros, a otras instituciones y organismos, asi
como al publico, sobre cualquier asunto relacionado con la proteccién de

los datos personales;

c) Acreditar los organismos de certificacion;

La ley plasma ademas infracciones y sanciones clasificandose en muy
graves, graves Yy leves; ademas incorpora un Titulo al que llama garantia de

los derechos digitales:

Derechos en la Era digital: segun el cual los prestadores de servicios de la
sociedad de la informacion y los proveedores de servicios de Internet

contribuiran a garantizar la aplicacion de todos los derechos.

Derecho a la neutralidad de Internet: los servicios de internet no seran

discriminatorios por motivos técnicos o econémicos.
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Derecho de acceso universal a Internet: consistente en acceder a internet
independientemente de su condicibn personal, social, econOmica o0
geogréfica; acceso universal, asequible, de calidad y no discriminatorio para
toda la poblacion; superacion de la brecha de género y generacional.

Derecho a la seguridad digital: seguridad de las comunicaciones que

transmitan y reciban a través de Internet.

Derecho a la educacion digital: insercion del alumnado en la sociedad digital
y el aprendizaje de un uso de los medios digitales que sea seguro y
respetuoso con la dignidad humana, los valores constitucionales, los
derechos fundamentales y, particularmente con el respeto y la garantia de la

intimidad personal y familiar y la proteccion de datos personales.

Proteccion de los menores en Internet: Los padres, madres, tutores,
curadores o representantes legales procuraran que los menores de edad
hagan un uso equilibrado y responsable de los dispositivos digitales y de los

servicios de la sociedad de la informacion.

Derecho de rectificacion en Internet: Todos tienen derecho a la libertad de
expresion en Internet y los responsables de redes sociales y servicios
equivalentes adoptaran protocolos adecuados para posibilitar el ejercicio del

derecho de rectificacion.

Derecho a la actualizacion de informaciones en medios de comunicacion
digitales: solicitar motivadamente de los medios de comunicacion digitales la
inclusion de un aviso de actualizacion suficientemente visible junto a las
noticias que le conciernan cuando la informacion contenida en la noticia
original no refleje su situacién actual como consecuencia de circunstancias

gue hubieran tenido lugar después la publicacion, causandole un perjuicio.
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Derecho a la intimidad y uso de dispositivos digitales en el &mbito laboral:
derecho de los trabajadores y los empleados publicos a la proteccion de su
intimidad en el uso de los dispositivos digitales puestos a su disposicién por

su empleador.

Derecho a la desconexién digital en el &mbito laboral: Los trabajadores y los
empleados publicos tendran derecho a la desconexién digital a fin de
garantizar, fuera del tiempo de trabajo legal o convencionalmente
establecido, el respeto de su tiempo de descanso, permisos y vacaciones,

asi como de su intimidad personal y familiar.

Derecho a la intimidad frente al uso de dispositivos de video vigilancia y de
grabacion de sonidos en el lugar de trabajo: Los empleadores podran tratar
las imagenes obtenidas a través de sistemas de camaras o videocamaras
para el ejercicio de las funciones de control de los trabajadores, esto bajo los
limites de la ley laboral en Espafia y bajo la prohibicion de que sea en

lugares de descanso.

Derecho a la intimidad ante la utilizacion de sistemas de geo localizacion en
el ambito laboral: Los empleadores podran tratar los datos obtenidos a través
de sistemas de geo localizacion para el ejercicio de las funciones de control
de los trabajadores, bajo los limites de la legislacién laboral espafiola y con

las obligaciones y derechos relativos al tratamiento de datos personales.

Derechos digitales en la negociacion colectiva: Los convenios colectivos
podran establecer garantias adicionales de los derechos vy libertades
relacionados con el tratamiento de los datos personales de los trabajadores y

la salvaguarda de derechos digitales en el ambito laboral.
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Derecho al olvido en busquedas de Internet: Toda persona tiene derecho a
que los motores de busqueda en Internet eliminen de las listas de resultados
gue se obtuvieran tras una busqueda efectuada a partir de su nombre los
enlaces publicados que contuvieran informacion relativa a esa persona
cuando fuesen inadecuados, inexactos, no pertinentes, no actualizados o
excesivos 0 hubieren devenido como tales por el transcurso del tiempo,
teniendo en cuenta los fines para los que se recogieron o trataron, el tiempo

transcurrido y la naturaleza e interés publico de la informacion.

Derecho al olvido en servicios de redes sociales y servicios equivalentes:
Toda persona tiene derecho a que sean suprimidos, a su simple solicitud, los
datos personales que hubiese facilitado para su publicacion por servicios de

redes sociales y servicios de la sociedad de la informacidn equivalentes.

Derecho de portabilidad en servicios de redes sociales y servicios
equivalentes: Los usuarios de servicios de redes sociales y servicios de la
sociedad de la informacion equivalentes tendran derecho a recibir y transmitir
los contenidos que hubieran facilitado a los prestadores de dichos servicios,
asi como a que los prestadores los transmitan directamente a otro prestador

designado por el usuario, siempre que sea técnicamente posible.

Derecho al testamento digital: acceso a contenidos gestionados por
prestadores de servicios de la sociedad de la informacion sobre personas

fallecidas por parte de sus herederos.

3.1.4. Transferencia de Datos Internacionales

Segun el Art. 45.1 del reglamento (UE) 2016/679, la transferencia no
requerira ninguna autorizacion especifica con los paises garantizan un nivel

de proteccién adecuado.
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Podra realizarse una transferencia de datos personales a un tercer pais u
organizacion internacional cuando la Comisién haya decidido que el tercer
pais, un territorio 0 uno o varios sectores especificos de ese tercer pais, o la
organizacion internacional de que se trate garantizan un nivel de proteccion

adecuado. Dicha transferencia no requerird ninguna autorizacion especifica.

Los Art. 42 y 43 de la Ley de Proteccion de Datos Personales regula los

supuestos de aquellos paises que no cuenten con el dictamen favorable.

3.2. México

La Ley Federal de Proteccion de Datos Personales en Posesion de los
Particulares en México es el principal instrumento de proteccion de los datos
personales en ese pais. Tiene por objeto segun su articulo 1, “la proteccion
de los datos personales en posesion de los particulares, con la finalidad de
regular su tratamiento legitimo, controlado e informado, a efecto de
garantizar la privacidad y el derecho a la autodeterminacion informativa de

las personas”.

3.2.1. Principios

El Art. 6 de la Ley Federal de Proteccion de Datos Personales en Posesion
de los Particulares, menciona los principios de licitud, consentimiento,
informacion, calidad, finalidad, lealtad, proporcionalidad y responsabilidad,
sin embargo no son definidos, el consentimiento es establecido y
desarrollado a partir del Art. 8, “El consentimiento sera expreso cuando la
voluntad se manifieste verbalmente, por escrito, por medios electrénicos,

opticos o por cualquier otra tecnologia, o por signos inequivocos”.
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3.2.2. Derechos

El Articulo 22 establece los derechos, lo cuales son acceso, rectificacion,
cancelacion y oposicion, desarrollados a partir del Art. 23.

Acceso: los titulares tienen derecho a acceder a sus datos personales que
obren en poder del responsable, asi como conocer el Aviso de Privacidad al
gue esta sujeto el tratamiento.

Rectificacion: El titular de los datos tendra derecho a rectificarlos cuando

sean inexactos o incompletos.

Cancelacion: El titular tendra en todo momento el derecho a cancelar sus

datos personales (Art. 25).

Oposicidn: El titular tendra derecho en todo momento y por causa legitima a

oponerse al tratamiento de sus datos(Art. 27).

3.2.3. Autoridades

El Instituto Nacional de Transparencia, Acceso a la Informacion y Proteccion
de Datos segun el Art. 38 tiene por objeto difundir el conocimiento del
derecho a la proteccion de datos personales en la sociedad mexicana,
promover su ejercicio y vigilar por la debida observancia de las disposiciones
previstas en la presente Ley y que deriven de la misma; en particular
aquellas relacionadas con el cumplimiento de obligaciones por parte de los

sujetos regulados por este ordenamiento.

Las atribuciones de este se encuentran en el Art. 39, consistentes en:
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a) Divulgar estandares y mejores précticas internacionales en materia de
seguridad de la informacion, en atencion a la naturaleza de los datos; las
finalidades del tratamiento, y las capacidades técnicas y econémicas del
responsable;

b) Conocer y resolver los procedimientos de proteccion de derechos y de
verificacion sefialados en la ley e imponer las sanciones segun

corresponda;

c) Cooperar con otras autoridades de supervision y organismos nacionales e

internacionales, a efecto de coadyuvar en materia de proteccion de datos;

d) Elaborar estudios de impacto sobre la privacidad previos a la puesta en
practica de una nueva modalidad de tratamiento de datos personales o0 a
la realizacion de modificaciones sustanciales en tratamientos ya

existentes;

e) Desarrollar, fomentar y difundir andlisis, estudios e investigaciones en
materia de proteccion de datos personales en posesion de los particulares

y brindar capacitacion a los sujetos obligados.

3.2.4. Transferencia de datos

Regulado en el Art. 36 y 37, La transferencia de datos a terceros exige que
se comuniquen a éstos el aviso de privacidad y las finalidades a las que
estdn sujetas su tratamiento. Para que su posterior tratamiento se haga
conforme a lo convenido en el aviso de privacidad, el cual contendra una
clausula en la que se indigue si el titular acepta o no la transferencia de sus
datos, de igual manera, el tercero receptor, asumira las mismas obligaciones

gue correspondan al responsable que transfiri6 los datos.
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3.2.5. Procedimiento de Proteccién de Derechos

Inicia por medio de solicitud dirigida al instituto manifestando la reclamacion y
los preceptos de la ley que se consideran vulnerados dentro de los quince
dias siguientes a la fecha en que se comunique la respuesta al titular por
parte del responsable o de vencido el plazo de respuesta previsto para el
responsable. La resolucion podra ser: sobreseer o desechar la solicitud de
proteccién de datos por improcedente, o confirmar, revocar o modificar la

respuesta del responsable.

3.2.6. Procedimiento de verificacion

Mediante el cual el Instituto verifica el cumplimiento de la normatividad de
proteccion de datos. La verificacion podra iniciarse de oficio o a peticion de
parte. Para lo cual tendra acceso a la informacion y documentacién que

considere necesarias.

3.2.7. Procedimiento de imposicion de sanciones

Este procedimiento tiene por finalidad determinar si corresponde aplicar una
sancion y cual debe aplicarse; inicia con la notificacion que efectue el
Instituto al presunto infractor, sobre los hechos que motivaron el inicio del
procedimiento y le otorgara un término de quince dias para que rinda
pruebas y manifieste por escrito lo que a su derecho convenga. En caso de
no rendirlas, el Instituto resolvera conforme a los elementos de conviccion de

gue disponga.

Se admitira las pruebas que estime pertinentes y procedera a su desahogo.

Asimismo, podra solicitar del presunto infractor las demas pruebas que
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estime necesarias. Concluido el desahogo de las pruebas, el Instituto
notificara al presunto infractor el derecho que le asiste para que, de
considerarlo necesario, presente sus alegatos dentro de los cinco dias
siguientes a su notificacion. El Instituto, una vez analizadas las pruebas y
deméas elementos de conviccibn que estime pertinentes, resolvera en
definitiva dentro de los cincuenta dias siguientes a la fecha en que inicio el

procedimiento sancionador.
3.3. Caso Google Spain Mario Costeja Gonzalez y el derecho al olvido

La sentencia del caso C-131/12 Google Spain, S. L., Google, Inc. Agencia de
Proteccion de Datos “AEPD” contra Mario Costeja Gonzélez, fue una de las
mas esperadas y conocidas en el escenario juridico de Espafia y la Union

Europea®.

Un ciudadano se habia visto perjudicado durante afios por un anuncio de una
subasta de inmuebles relacionada con un embargo por deudas a la
seguridad social, publicado en el periodico La Vanguardia en 1998. Desde el
momento en el que este medio de comunicacion digitalizd toda su
informacion, el nombre de Mario Costeja aparecia vinculado, en las
busquedas de Google, a datos de su situacién civil y patrimonial incorrectos
en la actualidad. De esta situacion se habia derivado un dafio en su vida

profesional.

Solicité primeramente a la Agencia Espafiola de Proteccion de Datos que se
exigiera al periodico la eliminacion de esos datos, pero la peticion no
prosperd. La Agencia estim6 que la publicidad de la subasta realizada en La

Vanguardia era legal.

8Andrés Boix Palop, “El equilibrio entre los derechos del articulo 18 de la constitucion, el
derecho al olvido y las libertades informativas tras la sentencia Google” Revista general de
derecho administrativo, n.38 (2015): 1.
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Su eliminacion significaria atentar contra la libertad de expresion. Sin
embargo, la AEPD solicité a Google Espafia y Google Inc. que dejara de
indexar este contenido. Google recurrié la accion de la Agencia ante la
Audiencia Nacional. Este érgano jurisdiccional elevé consulta prejudicial ante
el Tribunal de Justicia Europeo en 2012, con el objeto de obtener aclaracion
sobre aspectos concretos de la Directiva 95/45/EC de Proteccién de Datos
Personales.

Fruto de esta serie de consultas realizadas se logré establecer que: Google
si entra en el concepto “tratamiento de datos”, debido a la amplitud del
término “tratamiento de datos personales” de la Directiva Europea, y al
explorar Internet de manera automatizada, constante y sistematica en busca
de la informacion que alli se publica, el gestor de un motor de busqueda
recoge tales datos que extrae, registra y organiza posteriormente en el marco
de sus programas de indexacion, conserva en sus servidores y, en su caso,
comunica Yy facilita el acceso a sus usuarios en forma de listas de resultados

de sus busquedas.

Frente a la neutralidad reclamada por Google como una de sus cualidades al
gestionar los datos de internet, en el sentido de que el motor de busqueda no
ejerce ningun control sobre los mismos, el Tribunal de Justicia Europeo
sefialé que el gestor del motor de busqueda es quien determina los fines y
los medios de esta actividad y, asi, del tratamiento de datos personales que
efectla él mismo en el marco de ésta y, por consiguiente, debe considerarse

responsable de dicho tratamiento.*

“Ana Azurmendi, Por un derecho al olvido para los europeos: aportaciones jurisprudenciales
de la sentencia del tribunal de justicia europeo del caso google spainy su recepcion por la
sentencia de la audiencia nacional espafiola de 29 de diciembre de 2014, Revista de
Derecho Politico n.° 92, (2015): 273-310- 283-284.
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Google habia centrado su planteamiento en diferenciar la actividad de
Google Inc. y Google Spain: ya que plantearon que Google Inc. es el
responsable del tratamiento de datos el cual se encuentra en Estados Unidos
y por lo tanto no podria aplicarseles la normativa; Google Spain se limita a
prestar apoyo a la actividad publicitaria del grupo Google, que es distinta de
su servicio de motor de busqueda; El Tribunal de Justicia Europea establecio
gue no se discutia que Google Spain se dedica al ejercicio efectivo y real de

una actividad mediante una instalacién estable en Espafia.

Ademas, al estar dotada de personalidad juridica propia, es de este modo
una filial de Google Inc. en territorio espafiol, y, por lo tanto, un
establecimiento; y por lo tanto, en tales circunstancias, las actividades del
gestor del motor de busqueda y las de su establecimiento situado en el
Estado miembro de que se trate estan indisociablemente ligadas, dado que
las actividades relativas a los espacios publicitarios constituyen el medio para
gue el motor de busqueda en cuestion sea econémicamente rentable y dado
gue este motor es, al mismo tiempo, el medio que permite realizar las

mencionadas actividades.®*

La persona afectada puede dirigirse al gestor del motor de busqueda
pidiéndole que elimine los datos personales que le atafien. Google planted
gue no era el obligado puesto que no era el editor de los contenidos, el
Tribunal de Justicia destaca que un factor que debe tenerse en cuenta es el
efecto multiplicador y diseminador que tiene la publicacion en internet. En un
primer momento el tratamiento de datos por parte de la pagina web creadora
del contenido fue exclusivamente con fines periodisticos, no seria 16gico
eliminar una noticia veraz, por ejemplo, porque contenga datos personales,

pero tampoco seria légico que esa noticia fuera accesible siempre.

“bid. 285-286.
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Al momento del tratamiento realizado Google debe de tenerse en cuenta el
garantizar que los datos personales sean tratados de manera leal y licita, que
sean recogidos con fines determinados, explicitos y legitimos, y no sean
tratados posteriormente de manera incompatible con dichos fines; que sean
adecuados, pertinentes y no excesivos con relacién a los fines para los que
se recaben y para los que se traten posteriormente; que sean exactos Y,

cuando sea necesario, actualizados entre otras condiciones.®?

El Tribunal de Justicia manifiesta que Una persona puede, solicitar que la
informacion de que se trate ya no se ponga a disposicion del publico en
general mediante su inclusion en tal lista de resultados, estos derechos
prevalecen, en principio, no solo sobre el interés econdémico del gestor del
motor de busqueda, sino también sobre el interés de dicho publico en
acceder a la mencionada informacion en una busqueda que verse sobre el

nombre de esa persona™?

aunque el Tribunal establece un limite a este
derecho en el caso de personas cuya actividad o personalidad tenga

proyeccion publica.

Finalmente, La Sala de lo Contencioso de la Audiencia Nacional, Seccion
Primera, en su sentencia de 29 de diciembre de 2014, difundida el 23 de

enero de 2015, resuelve el caso, estableciendo que:

a) El motor de busqueda puede ser obligado a desvincular una lista de
resultados de busqueda vinculada al nombre de una persona, aunque la

difusion inicial de tal informaciéon se considere licita.

b) No es necesario, para la aplicacion del “derecho al olvido”, accesibilidad a

la informacién de caracter personal cause un perjuicio al interesado.

“Ibid.
%bid., 288-289.
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Describe ademas el derecho al olvido como el poder de disposicion del
particular sobre las informaciones que se publican en la red sobre su
persona, es la decision del individuo, su deseo de que una informacion
relacionada con su persona no permanezca accesible en Internet, lo que
funda la pretensién de obligar a los motores de blsqueda a que desvinculen

ese contenido.

Respecto al analisis que se hacen en las sentencias referidas que “quedan
temas sin resolver como la posibilidad de que, una vez eliminados los datos
personales del indice de busqueda, por la actividad natural de los
buscadores, se volvieran a indexar esos datos, o si también la busqueda, no
por el nombre de una persona fisica sino conforme a otros criterios, por
ejemplo, a partir de una palabra injuriosa o despectiva de la que se obtuviera
una lista de resultados con el nombre de una persona, asociada de esta
forma a la palabra de busqueda, o la determinacion de criterios mas claros
para la ponderaciéon que deben realizar las empresas gestoras de los

motores de busqueda ante las reclamaciones por derecho al olvido”.**

%“Ibid., 292-295.
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CAPITULO IV

MARCO JURIDICO

El propésito de este capitulo es establecer el desarrollo jurisprudencial y
legislativo del derecho a la autodeterminacion informativa en El Salvador y
sefalar los vacios legales existentes en la actualidad; primero se abordara el
desarrollo jurisprudencial, los cambios en la fundamentacion de la existencia
de la autodeterminacion informativa y su contenido material e instrumental;
En el segundo apartado el desarrollo legislativo, analizando la normativa
dispersa que existe sobre la proteccion de datos, culminando con los
comentarios al anteproyecto de ley de proteccion de datos personales
introducido mediante pieza de correspondencia a la asamblea legislativa el

26 de junio de dos mil diecinueve.

4. Derecho y ambito de aplicacion en El Salvador

En El Salvador el antecedente jurisprudencial mas remoto lo encuentra en la
sentencia de amparo con referencia 118-2002, surgiendo de esta manera “El
derecho a la autodeterminacion informativa” como manifestacion del derecho
a la intimidad, el cual ha sido desarrollado desde entonces como un derecho

fundamental implicito por la Sala de lo Constitucional.

A nivel legislativo se encuentra diferentes cuerpos normativos que tienden a
regular de forma aislada y segun su campo aplicaciéon los datos personales,
entre las leyes mas representativas que se tiene: la ley de proteccion al
consumidor del 2005, la cual regula los datos en una relacion de consumo; la

ley de proteccion integral de la nifiez y adolescencia en el 2009 referente al
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tratamiento de datos de los menores de edad, culminando en el 2011 con la
ley de regulacion de los servicios de informacién sobre el historial de crédito
de las personas yla ley de acceso a la informacién publica.

4.1. Desarrollo jurisprudencial

El derecho a la Autodeterminacion Informativa ha sido derivado a lo largo de
su desarrollo de diferentes derechos y valores constitucionales, esto debido a
las necesidades que representa este ambito de la realidad social, existen
pues tres precedentes que han marcado su contenido y desarrollo. En la
Sentencia de Amparo 118-2002 se afirmoé “es una manifestacion del derecho
a la intimidad”, posteriormente en la prevencion de la inconstitucionalidad del
27 de Octubre de 2004, Ref. 36-2004 se establecido que es una “Manifesta-
cion del libre desarrollo de la Personalidad, fundamentada en la dignidad de
la persona humana”, concluyendo en la sentencia de amparo 934-2007 la
cual establece el valor constitucional el derecho a la autodeterminacion

informativa puede derivarse es “La Seguridad Juridica”.*®

4.1.1. Manifestacion del derecho a la intimidad personal

En un inicio se plante6 el problema de la informatica, como amenaza a la
intimidad, pero ante esta interpretacion surgieron insuficiencias y limitaciones
propias de una interpretacion extensiva, pues la proteccién de datos faculta
para excluir u oponerse a la recoleccién no autorizada de datos, aun cuando
estos no afecten ese ambito o circulo personalisimo que protege la intimidad,
es decir que el concepto proteccion de datos es mas amplio que el concepto

de intimidad.®®

% Sala de lo Constitucional, Sentencia de Amparo, Referencia 934-2007, (El Salvador, Corte
Suprema de Justicia, 2011), 70.
*Ibid., 71.

73



La sentencia de amparo 118-2002 de la Sala de lo Constitucional de Corte
Suprema de Justicia, es el punto de partida para iniciar la discusién sobre la
autodeterminacion informativa en El Salvador. En el afio 2002 el sefior Boris
Rubén Solérzano promueve un proceso constitucional de amparo contra las
sociedades andénimas de capital variable Dicom Centroamérica y General
Automotriz. Sol6rzano manifesté que en 1999 fue demandado en un proceso
mercantil por el incumplimiento en el pago de un crédito para la adquisicion
de un automovil, esta deuda fue pagada en el 2000. Posteriormente al
solicitar un crédito personal, este se le deneg6 debido al informe presentado
por la Sociedad Dicom, en dicho informe aparecian sus datos personales y la

existencia de una deuda.

Soldrzano presento la constancia del pago de la deuda a ambas sociedades
solicitando que se le eliminara de la base de datos, peticion que no fue
atendida por ninguna de las empresas. Por lo que alego la vulneracion de su

derecho a la intimidad.

La Sala hace un analisis de su competencia para conocer del asunto, y
justifica la idoneidad del proceso de amparo ante la falta de un mecanismo
propio como el habeas data para tratar casos de violacion del derecho a la

autodeterminacion informativa.

“Si bien en el ordenamiento juridico salvadorefio no aparece la figura del
hadbeas data como instrumento disefiado para la proteccion especifica del
derecho a la autodeterminacién informativa, como manifestacion del derecho
a la intimidad, ello no significa que tal derecho quede totalmente

desprotegido™’

"Sala de lo Constitucional, Sentencia de Amparo, Referencia: 118-2002, (El Salvador, Corte
Suprema de Justicia, 2004).
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Para la Sala la autodeterminacién informativa es una manifestacion del
derecho a la intimidad que se reconoce en el inciso 2° del Art. 2 de la
Constitucion, que establece: “Se garantiza el derecho al honor, a la intimidad

personal y familiar y a la propia imagen®"

este hace referencia al ambito que
se encuentra reservado ad intra®®de cada persona, sin embargo al ser el
individuo un ser social, el ejercicio de este derecho se encuentra limitado por

las necesidades sociales e intereses publicos.

Es asi como partiendo de la afirmacion anterior se dice que, el suministro de
datos particulares que una persona proporciona a la administracion publica
mediante el empleo de fichas, solicitudes, entrevistas, es un suceso que le
compete a la persona misma; y, sin embargo, es de interés también para los
demas miembros de un determinado conglomerado social con una finalidad

especifica.

Pues en el ambito publico o comercial algunas instituciones y la mayoria de
empresas mercantiles, requieren de ciertos datos personales, que si bien
resulta injerencia de la esfera intima de una persona, cobra validez cuando
se trata de cumplir una finalidad especifica, como ejemplo se puede

mencionar el Registro Nacional de Personas Naturales.

Pero con el auge de la capacidad de recoleccion de datos, por parte de
instituciones tanto publicas como privadas, surgen una serie de problemas
consistentes tanto en el conocimiento y posesion de los datos, como en la
posibilidad del uso inadecuado de los mismos. Es necesario pues que el
individuo pueda controlar el uso o tratamiento de los datos que proporciona,

a fin de impedir una lesién en su esfera juridica.

BConstitucion de la Republica de El Salvador (EI Salvador, Asamblea Legislativa de El
Salvador. 1983).
% Al interior.
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Tomando de base lo antes expuesto, la Sala de lo Constitucional define el
derecho a la autodeterminacién informativa como manifestacion del derecho
a la intimidad “que tiene por objeto preservar la informacion individual que se
encuentra contenida en registros publicos o privados, especialmente la
almacenada a través de los medios informaticos, frente a su utilizacién

arbitraria.”*®

En esta misma sentencia se plasman facultades a las que la sala le llama

implicaciones.*®

a) Todo individuo tiene derecho de acceder a la informacion personal y
especialmente a aquella que se encuentre contenida en bancos de datos

informatizados;

b) Todo individuo ha de tener la posibilidad y el derecho a controlar, de forma
razonable, la transmision o distribucion de la informacion personal que le

afecte,

c) Debe existir, en el ordenamiento juridico, un proceso 0 recurso que
permita hacer efectivos los puntos sefalados, con la finalidad de

conservar la veracidad, integridad y actualidad de los mismos.

Sin embargo, el derivar el derecho a la Autodeterminacion Informativa del
derecho a la intimidad personal, presenté una serie de problemas, debido a
gue la connotacién vinculada a la intimidad personal, parece tener un ambito
de proteccién bastante restringido, significando que este derecho solamente

velaria por aquellas intromisiones en aspectos de la vida intima del titular,

1%53ala de lo Constitucional, Sentencia de Amparo, Referencia: 118-2002.

pid.

76



ademas frente a la informatica solamente aplicaria la defensa, de los actos
divulgativos realizados abusivamente por otro individuo, siempre que lo
revelado tenga caracter confidencial, o aluda a la intimidad o vida privada

individual o familiar.'%?

4.1.1.1. Derecho a laintimidad en la jurisprudencia salvadorefia

La sentencia de inconstitucionalidad 91-2007, la Sala define la intimidad
como el “limite al acceso de extrafios a la vida privada, individual y familiar,
en el sentido mas amplio”*®®. Concepto integrado por tres elementos: el

secreto, el anonimato y la soledad.

4.1.1.2. Funciones

a) Restringe el acceso fisico de otros;

b) Promueve la libertad de actuar, en la medida en que protege al individuo

de reacciones hostiles de los demas;

c) Contribuye al aprendizaje, creatividad y autonomia, al evitar que el

individuo sea ridiculizado, censurado o recriminado;

d) Promueve la salud mental, ya que otorga a las personas un reducto

exento de las presiones sociales;

e) Favorece la autonomia moral, que sélo se puede desarrollar plenamente

en la esfera intima del sujeto;

102

103Sala de lo Constitucional, Sentencia de Amparo, Referencia 934-2007.

Sala de lo Constitucional, Sentencia de Inconstitucionalidad, Referencia 91-2007, (El
Salvador, Corte Suprema de Justicia,2010).
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f)

9)

Fomenta las relaciones humanas, pues la intimidad es el punto de partida

para su establecimiento y mantenimiento; y

Permite a los individuos decidir en qué cantidad y en qué circunstancias

exponen sus datos personales.

4.1.1.3. Esferas

La intimidad afecta dos esferas, la esfera intima y la esfera privada.

a)

b)

Esfera intima, que comprende la faceta sexual, mental y sentimental de
las personas. Afectan esta esfera los datos relativos a la enfermedad,
nacimiento, muerte, vida sexual y desnudez de los individuos. Como es

natural, esta esfera debe gozar de la maxima proteccion legal;

Esfera privada, que trasciende la interioridad del individuo, refiriéndose a
su circulo de parientes, amigos Yy conocidos cercanos. Aqui
evidentemente también debe existir tutela, aunque menos intensa que en
el anterior &mbito. Pero una vez se ingresa al ambito social o publico,
referido a las relaciones sociales de las personas, se cae fuera del campo

del derecho a la intimidad.

4.1.2. Manifestacion de la dignidad humana y libre desarrollo de la

personalidad

En el derecho el hombre es eje y centro de todo el sistema juridico, su

persona es inviolable y la dignidad constituye un valor fundamental con

respecto al cual los restantes valores tienen siempre caracter instrumental.
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La dignidad de la persona humana constituye el centro sobre el que gira la

organizacion de los derechos fundamentales del orden constitucional.'%*

Caracteristicas fundamentales de la dignidad:'®

a) Universal: alcanza a todos los seres humanos, sin distincion de raza, sexo

0 creencias, desde el inicio de su existencia hasta su muerte natural.

b) Eminente: es superior a todos los otros bienes que regula el Derecho.

c) Intrinseca e inherente: La persona humana es valiosa en si misma,
debido a las condiciones propias, entre las que se destacan su

interioridad, racionalidad y espiritualidad.

d) Inviolable e intangible: la dignidad no puede ser violentada o desconocida
en ningun caso; la persona humana es siempre fin y no puede ser
utilizada como medio; nunca podra ser cosificada, degradada,

esclavizada ni torturada.

e) Irrenunciable: no puede ser desconocida tanto por la propia persona

COmo por terceros.

Por otra parte el libre desarrollo de la personalidad encuentra su base teorica
en la dignidad humana, constituye, junto a la vida, el valor mas importante en
un Estado Constitucional, y se traduce en la libertad que todo ser humano

tiene de ser uno mismo. %

1%Alfonso Santiago, "La igual e inviolable dignidad de la persona humana como fundamento

del orden juridico nacional e internacional”, Prudentia luris n. 83, (2017): 99.

%1pid.99.

1%Miguel Ontiveros Alonso, El libre desarrollo de la personalidad (un bien juridico digno del
Estado constitucional), Araucaria, Revista Iberoamericana de Filosofia, Politica y
Humanidades, n. 15, (2006): 154.
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El libre desarrollo de la personalidad como “El atributo juridico general de ser
persona humana, incluye y requiere de todos los derechos y caracteristicas
indispensables al status juridico de persona, asi como el goce efectivo de

todo el sistema de derechos y libertades fundamentales”®’.

Protege el
desarrollo de cada individuo para alcanzar su realizacién personal, las
caracteristicas que hacen Unicas a cada ser humano, en especial la
autodeterminacién personal, acorde con cada proyecto de vida individual y a
la nocién particular de cada quien, en su finalidad de buscar su Unica y

particular felicidad.

En El Salvador, la dignidad humana constituye un valor supremo, llamado
por la misma Sala de lo constitucional como “valor complementario de los
valores consagrados en el Art. 1 de la Constitucion”.’®® Este valor,
juntamente con el caracter personalista del Estado, resultan ser el

fundamento de la derivacion de nuevos derechos o derechos implicitos.

La sala de lo constitucional considera el libre desarrollo de la personalidad
como un valor también establecido en el Art. 1 de la Constitucién “En efecto,
si se acogiera la idea de que solamente son derechos fundamentales
aquellos que se encuentran expresamente consagrados en las disposiciones
constitucionales, implicaria un desconocimiento del caracter personalista del
Estado, el efecto expansivo de la dignidad humana, el valor complementario
de los valores consagrados en el art. 1 de la Constitucién, y con ello el libre

desarrollo de la personalidad”®.

730han Villalobos Badilla, “El derecho humano al Libre desarrollo de la personalidad”,
g;esis de grado, Universidad de Costa Rica, 2012), 69.

Sala de lo Constitucional, Sentencia de Improcedencia de Inconstitucionalidad, Ref. 32-
l20(9)15, (El Salvador, Corte Suprema de Justicia, 2015).

Ibid.
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El libre desarrollo de la personalidad, resulta ser el valor que da fundamento
a derechos como: el medio ambiente, especificamente a la finalidad de las
medidas protectoras del medio ambiente, la autodeterminacion reproductiva
10 "en ambito de proteccion, pues este orienta a garantizar el libre desarrollo
de la personalidad,*™ la Intimidad, ya que su proteccién va orientada tanto al
libre desarrollo de la personalidad como libre construccién y mantenimiento

de relaciones y vinculos sociales.?

En la prevencion del 27-05- 2004, del proceso de inconstitucionalidad con
referencia Inc. 36-2004, se dijo que el derecho a la autodeterminacion
informativa es una manifestacion del libre desarrollo de la personalidad, “en
tanto que de tal nocion deriva la capacidad de los individuos de decidir
cuando y dentro de qué limites son publicos los asuntos de su vida personal.
Si el desarrollo de la personalidad se proyecta como un concepto relacional,
también implica la autodeterminacion y autonomia de la persona dentro de

una sociedad democratica”.*®

El proceso de inconstitucionalidad iniciado por el ciudadano Boris Rubén
Soldrzano, pretendia que fuese declarada la inconstitucionalidad por omisién
del Organo Legislativo, al no dictar la normativa necesaria para la proteccion

del derecho a la autodeterminacion informativa.

La Sala de lo Constitucional declara que no existe dicha inconstitucionalidad

por omisiéon debido a dos razones: primero que la creacion de mecanismos

1% sala de lo Constitucional, Sentencia de Amparo Ref. 242-2001, (El Salvador, Corte

Suprema de Justicia, 2003).

sala de lo Constitucional, Sentencia de Amparo Ref. 749-2014, (El Salvador, Corte
Suprema de Justicia, 2015).

25ala de lo Constitucional, Sentencia de Inconstitucionalidad, Ref. 91-2007, (El Salvador,
Corte Suprema de Justicia, 2010).

33ala de lo Constitucional, Sentencia de Amparo, Referencia 934-2007, (El Salvador, Corte
Suprema de Justicia, 2011).
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como el proceso especializado de habeas data y “la emisién de un cuerpo
normativo que sistematice las regulaciones relativas a la autodeterminacion
informativa, incluyendo la creacién de un ente administrativo encargado de

dicha competencia”***

, pertenecen al ambito de libertad de configuracion del
legislador; y por ultimo que la no existencia de un proceso de habeas data no
significa que el derecho se encuentre desprotegido, pues existe un proceso

idoneo dentro de las garantias jurisdiccionales: el proceso de amparo.

Existen algunos inconvenientes al derivar el derecho de la autodeterminacion
informativa de la dignidad de la persona humana, los cuales son
mencionados en la sentencia de Amparo 934-2007, razones por las cuales

se cambia su fundamento a la seguridad juridica:

a) Por un lado, genera una dificultad teorica en la extension de los ambitos
de proteccion del derecho derivado hacia personas juridicas, en tanto que

éstas no poseen dignidad

b) Por otra parte, las derivaciones de facetas individuales de proteccién que
se hagan desde la dignidad humana pueden adquirir una connotacion
precisamente individual o limitada, y reducir o dificultar los fundamentos

de un espacio de proteccién colectivo.

c) Finalmente, la vinculacion directa con la dignidad humana genera, en
ciertos derechos, una especie de blindaje o mayor peso en las
ponderaciones legislativas o jurisprudenciales que sobre ellos se

pretenda al contrastarlos con otros bienes igualmente constitucionales.

14 sala de lo Constitucional, Sentencia de Inconstitucionalidad, Referencia: 36-2004 (El

Salvador, Corte Suprema de Justicia, 2011).
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4.1.3. Derecho derivado de la seguridad juridica

La seguridad juridica es la “expectativa razonablemente fundada del
ciudadano en saber o poder predecir cual ha de ser la actuacion del poder en
la aplicaciéon del derecho”, y posee una triple dimension: conocimiento y
certeza del derecho, previsibilidad de las consecuencias juridicas de las

conductas y confianza de los ciudadanos en el orden juridico.*™

En la sentencia de Amparo 934-2007 la Sala de lo Constitucional fundamenté
la existencia del derecho a la autodeterminacion informativa en el valor de la
seguridad juridica. El proceso fue iniciado por la demanda de Boris Rubén
Solorzano en calidad de representante legal de la Asociacion Salvadorefia
para la Proteccion de Datos e Internet “INDATA” contra INFORNET, S.A. de
C.V. por lesionar el derecho a la autodeterminacion informativa, al dedicarse
a la recopilacion y comercializacion de informacion personal, crediticia,
judicial y de prensa, con la cual se generan perfiles que se venden sin el

consentimiento expreso de los titulares de los datos.

La Sala sostuvo en este caso que la autodeterminacion informativa ademas
de tener un vinculo con la intimidad, es la tutela de areas de seguridad y
resguardo ante el mal uso de los datos, no solo ante su exposicion.
Amplidndose de esta manera su objeto de modo que resulta ser un
mecanismo de proteccion y seguridad, frente a la utilizacién arbitraria de los

datos, sin que estos datos deban ser necesariamente intimos.

La seguridad juridica sirve de fundamento a la autodeterminacién informativa

al trazar el rumbo hacia el cual debe orientarse la defensa del individuo frente

" Fernando Arrazola Jaramillo,(El concepto de seguridad juridica, elementos y amenazas

ante la crisis de la ley como fuente del derecho”,Revista de Derecho Publico n. 32, (2014): 6.
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al poder factico o juridico: la instauracion de resguardos eficaces frente a los
riesgos del abuso en el flujo ilimitado e incontrolado de la informacion

personal.

La Autodeterminacion Informativa posee dos facetas: la faceta material que
es la que genera autonomia y por lo tanto es preventiva; y la faceta
instrumental que comprende el control, resguardo y restablecimiento ante

restricciones arbitrarias, por lo tanto, es de proteccion y reparacion.

4.1.3.1. Faceta material

Pretende satisfacer la necesidad de las personas de preservar su identidad
ante la revelacion y el uso de los datos que les conciernen y los protege
frente a la ilimitada capacidad de archivarlos, relacionarlos y transmitirlos,
gue es propia del desarrollo actual y futuro inmediato de la informatica.

Derechos 0 modos de ejercicio de esta faceta material:

a) La facultad de conocer la existencia de bancos de datos automatizados,
es decir, que toda persona tiene derecho a conocer si los datos que le

conciernen son objeto de uso o tratamiento por terceros.

b) La libertad de acceso a la informacion, facultad que implica la posibilidad
de comprobar si se dispone de informacion sobre uno mismo y conocer el

origen del que procede y la finalidad que se persigue.

c) La facultad de rectificacidn, integracion y cancelacién, para asegurar la
calidad de los datos y el acceso a los mismos, exige, por un lado, la
modificacion de los datos que aparecen errébneamente consignados y

obtener asi la integracion de los que sean incompletos; y, por otro, la
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facultad de cancelacién o anulacion de los datos por la falta de relevancia
y actualidad de la informacion para los fines del banco de datos o,
simplemente, por el propdsito de permitir al titular que recupere la
disponibilidad sobre cualquier faceta de su personalidad y de sus datos
intimos o estrictamente privados, que figuran en la memoria informética o

en el fichero respectivo.

d) La de conocer la transmisién de los datos personales hacia terceros. No
se trata solamente de conocer, anticipadamente, la finalidad perseguida
por la base de datos y que ésta implique la posibilidad de poner en
circulacion la informacion personal; sino, sobre todo, consiste en obtener
de los responsables del banco de datos, noticia completa de a quién se ha

facilitado y con qué extension, uso y finalidad.

4.1.3.2. Faceta Instrumental

Caracterizada, basicamente, como un derecho al control de la informacion
personal sistematizada o contenida en bancos de datos informaticos o

ficheros.

En la Sentencia 934-2007, la sala de lo constitucional refiriéendose a esta
faceta del derecho a la autodeterminacion informativa expuso que “incluye
algunas facultades relacionadas con esa finalidad controladora, que se
manifiestan en aquellas medidas estatales tipo organizativo y procedimental
que son indispensables para la proteccion del ambito material del derecho”

agregando “Derecho asegurado constitucionalmente”.**®

®35ala de lo Constitucional, Sentencia de Amparo, Referencia 934-2007, (El Salvador, Corte

Suprema de Justicia, 2011).
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Al ser este un derecho constitucional posee fuerza obligatoria manifestada en
la prohibicion de emanar normas contrarias a la Constitucién y un modo de
ejercicio desarrollado como exigencia de que existan instituciones vy
procedimientos para la proteccion y control de los datos frente al Estado y los
particulares, estableciendo ya la sala de lo constitucional que la plena
eficacia de este derecho requiere de colaboracion legislativa.

Cuando la Constituciébn ordena a los poderes publicos la operatividad
normativa de un derecho, como el contenido mismo de la autodeterminacion
informativa reclama, ese poder esta obligado a establecer las condiciones
para llevarla a cabo, y cuando su abstencion implica o involucra un dafio o
menoscabo para un derecho, la jurisdiccion constitucional puede constatar la

existencia de una proteccion deficiente, y por tanto inconstitucional.

4.1.3.3. Principios

a) El principio de transparencia sobre el tipo, dimensién, uso y fines del
procesamiento de datos. El sujeto que recopila 0 mantiene datos de otros
debe dar a conocer hacia quiénes y con qué fines se realizard la

transmision o tratamiento de ellos.

b) El principio de sujecién al fin del procesamiento para el cual el individuo ha
dado su consentimiento, y respecto del cual la autoridad o particular que

realiza el uso y tratamiento no puede desviarse o ignorar.

c¢) El principio de prohibicion del procesamiento de datos para almacenarlos,
con el fin de facilitar la verificacion de un tratamiento de datos no
autorizado posterior, y la prohibicién de la construccion de perfiles a partir

del procesamiento de datos personales.
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d) El principio de olvido “o de temporalidad” mediante la implementacién de
reglas de destruccion de los datos personales, una vez ha sido cumplido el
fin para el cual fueron recopilados.

4.1.3.4. Titularidad

La titularidad de este corresponde tanto a personas fisicas como a personas
juridicas, pues en estas ultimas la persona forma parte de la colectividad, “el
objetivo y funcion de los derechos fundamentales es la proteccion integral de
la persona humana, ya sea a titulo individual o parte de la colectividad”.**’
Las organizaciones, pueden ser titulares de derechos fundamentales en
tanto y en cuanto protejan la propia existencia e identidad de la persona
natural que la cre6, a fin de asegurar el libre desarrollo de su personalidad y

autonomia.

Se concluye, que las personas juridicas pueden actuar como titulares de un
derecho a la autodeterminacion informativa, respecto de aquellos datos que
por su naturaleza le sean aplicables como “personales”, es decir, datos

propios de la entidad.

4.2. Desarrollo legislativo

En El Salvador no existe una ley que condense la proteccion del derecho a la
autodeterminacion informativa, existen por el contrario regulaciones
dispersas en diferentes cuerpos normativos, que tratan sobre la proteccion

de datos en ciertas circunstancias especiales.

" bid.
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4.2.1. Ley de protecciéon al consumidor

La proteccién de datos por parte del derecho de los consumidores es algo
novedoso en la ley de Proteccion al Consumidor actual, la cual fue publicada
mediante Decreto No. 776, Diario Oficial nUmero 166, Tomo 368 de fecha
ocho de septiembre de dos mil cinco; ya que en la anterior Ley de Proteccion
al Consumidor del 14 de marzo de 1996 no existia, es asi como el contenido
del Articulo 21 de la ley vigente referido a las obligaciones de entidades
especializadas en la prestacion de servicios de informacion, es una

incorporacion nueva.

“Articulo 21.- Las entidades especializadas en la prestacion de servicios de
informacion estaran obligadas a permitir al consumidor el acceso a la
informacion de sus datos, asi como a solicitar la actualizacion, modificacion y

eliminacién de los mismos, de forma gratuita.

Asimismo, tendran la obligacion de corregir la informacién falsa, no
actualizada o inexacta en un plazo maximo de diez dias contados a partir de

la recepcidn de la solicitud del interesado.

Las entidades especializadas a las que se refiere el presente articulo, no
podran obtener ninguna clase de informacién personal del consumidor, si no
es con la debida autorizacion de éste, y Unicamente en las condiciones en

que la misma haya sido conferida”.

Este articulo recoge en su totalidad la Faceta Material ya establecida
jurisprudencialmente: el conocimiento de la existencia de la base de datos, la
cual la se encuentra reflejada en el inciso tercero, pues se requiere

autorizacion para la recoleccion de datos del consumidor, lo cual implica
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siempre mostrar la identidad de quien recolecta los datos, el libre acceso de
la informacion, cuyo contenido implica la facultad de conocer el origen y la
finalidad que se persigue, establecida en el inciso primero, la rectificacion,
integracion y cancelacion, las cuales se encuentra en los incisos primero y
segundo, conocer la transmision de datos hacia terceros, establecida en el
inciso ultimo, al aclarar que la recoleccion de datos se podra realizar solo en

los términos pactados.

La inobservancia de este articulo es calificada como infraccion grave, segun
el Art. 43 literal “h” y sancionada segun el Art. 46 con multa hasta de

doscientos salarios minimos mensuales urbanos en la industria.

Sin duda, los articulos citados anteriormente constituyen un desarrollo de
este derecho en la legislacion; corresponde ahora estudiar los alcances y sus
limites en la aplicacion, lo cual se encuentra en el Art. 2 titulado ambito de

aplicacion:

“Quedan sujetos a esta ley todos los consumidores y los proveedores, sean
éstos personas naturales o juridicas en cuanto a los actos juridicos
celebrados entre ellos, relativos a la distribucion, depdsito, venta,
arrendamiento comercial o cualquier otra forma de comercializacion de

bienes o contratacion de servicios”.

El ambito de aplicacion de la Ley de Proteccion al Consumidor esta en
funciébn de dos factores, la calidad que ostentan las personas, es decir
consumidor y proveedor y, los actos que realizan. Respecto a este ultimo
punto, se puede concluir que los actos a los que hace referencia son las
formas de comercializacion de bienes y contratacion de servicios, citados
como ejemplos: la distribucion, el depésito, la venta y el arrendamiento

comercial.
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Con el primer punto, quedan sujetos a esta ley, todos los consumidores y
proveedores; la calidad de consumidor y la calidad de proveedor, ya son
definidas en el Art. 3, encontrando que en la relacion entre consumidor y
proveedor se exige como requisito “el pago de precio, tasa o tarifa”)y a titulo

gratuito cuando este sea eventualmente.

El caracter de consumidor o usuario se le otorga a toda persona natural o
juridica que adquiera, utilice o disfrute bienes o servicios, o bien, reciba
oferta de los mismos, cualquiera que sea el caracter publico o privado,
individual o colectivo de quienes los producen, comercialicen, faciliten,

suministren o expidan.

Por proveedor se entiende toda persona natural o juridica, de caracter
publico o privado que desarrolle actividades de produccion, fabricacion,
importacion, suministro, construccion, distribucion, alquiler, facilitacion,
comercializacion o contratacion de bienes, transformacion, almacenamiento,
transporte, asi como de prestacion de servicios a consumidores, mediante el

pago de precio, tasa o tarifa.

En conclusion, esta ley protege a una pequefia porcion de la realidad de los
datos, aquellos que se obtengan en el marco de una relacién de consumo,
por lo que no es suficiente para asegurar la proteccion del conjunto de datos

personales.

4.2.2. Ley de Acceso a la Informacion Puablica

El derecho a la autodeterminacion informativa tiene como centro de
proteccion la informacién personal, es decir los datos personales; la presente

legislacion especificamente en el Art. 6, define datos personales como: “la
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informacion privada concerniente a una persona, identificada o identificable,
relativa a su nacionalidad, domicilio, patrimonio, direccién electrénica,
numero telefénico u otra andloga”. Creando ademas una clasificacion
especial denominada datos personales sensibles, siendo estos los referentes
al credo, religion, origen étnico, filiacion o ideologias politicas, afiliacion
sindical, preferencias sexuales, salud fisica y mental, situacibn moral y
familiar; y otras informaciones intimas de similar naturaleza o que pudieran
afectar el derecho al honor, a la intimidad personal y familiar y a la propia

imagen.

Para efectos de esta ley, la informacion es dividida en informacion oficiosa,
informacion reservada e informacion confidencial, dentro de esta Ultima es
que se encuentran los datos personales, el Art. 24 literal “c” dispone que:

Es informacion confidencial: Los datos personales que requieran el
consentimiento de los individuos para su difusion, se establece asimismo
como informacién confidencial.

Los datos intimos segun el literal “a” del mismo articulo son aquellos
referentes al derecho a la intimidad personal y familiar, al honor y a la propia
imagen, asi como archivos médicos cuya divulgacion constituiria una
invasion a la privacidad de la persona. En ambos casos no se podra
proporcionar informacion sin que medie el consentimiento expreso y libre del

titular.

A partir del Articulo 31 se encuentra el tratamiento de los datos personales,
estableciendo dicho articulo facultades como: saber si se estan procesando
los datos de caracter personal, conseguir una reproduccion inteligible de
ellos, obtener las rectificaciones o supresiones que correspondan cuando los

registros sean injustificados o inexactos y conocer los destinatarios cuando
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esta informacion sea transmitida, permitiéndole conocer las razones que
motivaron su peticion. Asi mismo se establece que el acceso a los datos
personales es exclusivo de su titular ya sea personalmente o por medio de

representante.

Se puede notar que las anteriores facultades concuerdan perfectamente con
las ya establecidas por la Sala de lo Constitucional: Conocer la existencia de
bases de datos; rectificacion, integracibn y cancelacién; conocer la

transmision de los datos a terceros y libre acceso a la informacion.

4.2.2.1. Conocer la existencia de bases de datos

Todos los entes obligados que tengan bases de datos de caracter personal
tienen la obligacion de hacerlo saber al Instituto de Acceso a la Informacién
publica y llevar una lista actualizada de los datos y de la informacién general
sobre sus protocolos de seguridad, esto segun el art. 35; ademas, la

destruccion de un sistema de datos siempre debe de informarse.

4.2.2.2. Rectificacion, integracion y cancelaciéon

El Art. 32 establece como deber el adoptar procedimientos adecuados para
recibir y responder las solicitudes de indagacién, actualizacién, modificacion

y supresion de datos personales.

4.2.2.3. Transmision de datos

Los datos personales son catalogados como informacion confidencial y por lo
tanto les resulta aplicable lo establecido en el Articulo 25 que establece que
‘Los entes obligados no proporcionaran informacion confidencial sin que
medie el consentimiento expreso y libre del titular de la misma”,

confirmandolo el articulo 33 y afiadiendo que el consentimiento debe ser por

92



escrito o por un medio equivalente de los individuos a que haga referencia la

informacion.

La excepcion a esta regla general sobre la transmisidén de datos se encuentra
en el Art. 34, en estos casos no se requiere del consentimiento del titular:
Cuando fuere necesario por razones estadisticas, cientificas o de interés
general, siempre que no se identifique a la persona a quien se refieran;
cuando se transmitan entre entes obligados, siempre y cuando los datos se
destinen al ejercicio de sus facultades; cuando se trate de la investigacion de
delitos e infracciones administrativas, en cuyo caso se seguiran los
procedimientos previstos en las leyes pertinentes y cuando exista orden

judicial.

Ademas, cuando se contrate 0 se recurra a terceros para la prestacion de un
servicio que demande el tratamiento de datos personales. Los terceros no
podran utilizar los datos personales con propésitos distintos a aquellos para
los cuales se les hubieren proporcionado y tendran las responsabilidades

legales que genere su actuacion.

422.4. Libre acceso alainformacion

Para lo cual se cuenta con el procedimiento regulado a partir del articulo 36,
en lo relativo a la solicitud de datos personales; procede por las causales
siguientes: la informacién contenida en documentos o registros sobre su
persona; informe sobre la finalidad para la que se ha recabado tal
informacion; la consulta directa de documentos, registros o archivos que
contengan sus datos que obren en el registro o sistema bajo el control de ese

ente.
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4.2.2.5. Entes Obligados

Estos se encuentran en el Articulo 7 y son: los érganos del Estado, sus
dependencias, las instituciones auténomas, las municipalidades o cualquier
otra entidad u organismo que administre recursos publicos, bienes del
Estado o ejecute actos de la administraciébn publica en general, las
sociedades de economia mixta y las personas naturales o juridicas que
manejen recursos o informacién publica o ejecuten actos de la funcién
estatal, nacional o local tales como las contrataciones publicas, concesiones
de obras o servicios publicos, todos los servidores publicos, dentro o fuera
del territorio de la Republica, y las personas que laboren en las entidades

mencionadas.

Como objeto, esta ley establece el garantizar el derecho de acceso de toda
persona a la informacion publica, a fin de contribuir con la transparencia de
las actuaciones de las instituciones del Estado; pero ademas regulando lo
concerniente a los datos personales en la Administracion Publica, dejando

fuera de su alcance aquellos datos contenidos en bases de datos privadas.

4.2.3. Ley de regulaciéon de los servicios de informacién sobre el

historial de crédito de las personas

Ante el tratamiento automatizado de datos de crédito por parte de empresas
gue tienen como giro el recopilar, almacenar, conservar, organizar,
comunicar, transferir o transmitir los datos; surge la necesidad de regular

esta actividad y a las llamadas agencias de informacion de datos.

Aunque esta ley no crea ningln organismo con competencia exclusiva, si
delega las facultades necesarias a la Superintendencia del Sistema

Financiero, La Defensoria del Consumidor, y al EI Banco Central de Reserva.
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La primera es la encargada de la autorizacion, fiscalizacion, del manteni-
miento del registro de las agencias de informacion de datos, y de sancionar
en los casos de infraccion contemplados como resultado del monitoreo o
inspeccion; El Banco Central de Reserva es el encargado de dictar las

normas técnicas.

La defensoria del Consumidor por otra parte es la competente en cuanto a
las denuncias o quejas presentadas por los consumidores, teniendo facultad
para sancionar a los agentes economicos y a las agencias de informacion de

datos.

El acceso a la informacion se encuentra en el Art. 14, pues establece la
obligacion a las agencias de informacién de datos de contar con al menos un
centro de atencion al cliente en cada region, esto para que las personas

interesadas puedan consultar su informacion.

Ademas cuando los datos sean errdneos, inexactos, equivocos, incompletos,
atrasados o falsos, referente a cualquier informacién de crédito o transaccién
econdmica, financiera, bancaria, comercial o industrial que le afecte, se
podra exigir su rectificacion, modificacion o incluso su cancelacion, de

acuerdo con el procedimiento regulado a partir del art. 20.

La recopilacion y la transicion solo podran realizarse a las agencias de
informacion de datos y suministrados por éstas a los agentes econémicos,
con la autorizacion por escrito y expresa de los consumidores o clientes la
cual debera constar en un documento u otro medio individual que permitan

las leyes y que sea especial al efecto.

Estos derechos regulados en el Art. 14: el acceso a la informacién, fidelidad,

buen manejo, consentir la recopilacion y transmision, la rectificacion,
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modificacion y eliminacion, indemnizacién, actualizacion, identidad de la
calidad de fiador o codeudor solidario y requisitos de inclusiébn de datos
negativos; constituyen el desarrollo de la faceta material, ademas con el fin
de garantizarlos se establecen obligaciones y prohibiciones a las agencias de
informacion de datos, y obligaciones a los agentes econdémicos los cuales
son regulados en los Arts. 17-19 de la presente ley.

Las infracciones son clasificadas en graves y muy graves, sancionadas las
primeras con hasta 200 salarios minimos mensuales del sector comercio y
servicios y hasta 300 salarios minimos si se afectan intereses colectivos o
difusos; las infracciones muy graves a su vez son sancionadas con hasta 400
salarios minimos mensuales del sector comercio y servicios y hasta 500

salarios minimos si estos afectan intereses colectivos o difusos.

Es regulada asimismo la suspension de operaciones por la reincidencia de
infracciones graves, la cual no deberd ser mayor a noventa dias; la
cancelacion de operaciones por la reincidencia en la suspension o por no

subsanar los motivos de suspension en el plazo del noventa dias.

En estos casos las bases de datos a requerimiento de la Superintendencia
del Sistema Financiero debera ser entregada en el plazo de tres dias habiles,
para su resguardo; en caso de incumplimiento, el Art. 32-A establece que

esta institucion con auxilio de la fuerza puablica procedera a su incautacion.

La informacion resguardada y custodiada, en el caso de suspension de
operaciones y después de subsanados los motivos, las bases de datos seran
devueltas; Por otro lado en la Cancelacion, el resguardo y la custodia sera
hasta por un plazo de doce meses, posterior a esto se procedera a su

eliminacion.
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4.2.3.1. Ambito de Aplicacion

El limite de esta ley estd tanto en los entes que regula y en los datos que
estos manejan, pues su ambito de aplicacion se circunscribe a Los Agentes
Econdmicos y a las Agencias de Informacion de Datos, en lo relativo a los
datos de crédito. Articulo 2.- La presente Ley sera aplicable a los agentes
econémicos, personas naturales o juridicas, publicas o privadas,
exceptuando a la Superintendencia del Sistema Financiero, que realicen
cualquier actividad econdémica, financiera, bancaria, comercial, industrial o de
servicios, que manejen o tengan acceso a datos sobre el historial de crédito
de los consumidores o clientes, por si mismo, por medio de intermediarios o

por un servicio arrendado.

También sera aplicable a las agencias de informacion de datos, personas
juridicas, publicas o privadas, exceptuando a la Superintendencia del
Sistema Financiero, que tengan autorizacion para brindar el servicio de
almacenamiento, transmision e informacién, por cualquier medio tecnoldgico

o0 manual, de los datos sobre el historial de crédito de los clientes.

Asimismo, el historial de crédito es definido como: datos de los consumidores
o clientes, debidamente incorporados en una base de datos, que reflejen las
transacciones economicas, mercantiles, financieras o bancarias pagaderas a
plazo, por lo que quedan fuera del ambito de aplicacion todos aquellos datos

gue no puedan considerarse como datos crediticios.

4.2.3.2. Procedimiento para la Rectificacién, Modificacién y Cancelacién

de Datos

Los derechos establecidos en esta ley son ejercidos por el Consumidor o

Cliente, este es definido en el Art. 3 como: “toda persona natural o juridica
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gue adquiera, utilice o disfrute de un agente econémico bienes o servicios,
cualquiera que sea el caracter publico o privado, individual o colectivo de
quienes los producen, comercialicen, faciliten, suministren o expidan”; Estos
derechos pueden ser ejercidos ante el Agente Econdmico, la Agencia de
Informacién de Datos, la Superintendencia del Sistema Financiero o la
Defensoria del Consumidor.

El procedimiento se encuentra regulado del Art. 20 al Art. 26 de esta ley,
estableciendo que este podra iniciarse por medio de Queja o Denuncia,
Impresa o por medios electronicos, la cual contener: las generales completas
del consumidor o cliente afectado, con especial indicacion de su domicilio,
teléfono y cualquier dato que permita localizarlo; Peticion en la que se

concrete el proposito de la solicitud;

Ademas de Fotocopia del Documento Unico de Identidad o, en su defecto, de
la documentacion que acredite su identidad; Cualquier documento que el
interesado considere demostrativo de la queja que formula; y, la identifica-
cion y datos generales del proveedor de informacién, en caso que el cliente

los conociere.

Cuando la solicitud sea presentada ante el agente econémico o la Agencia
de Proteccion de Datos, estos deberan responder la solicitud en un plazo no
mayor de cinco dias habiles; Trascurrido este plazo, el consumidor o cliente
podra acudir a la Defensoria del Consumidor en caso que no haya respuesta
0 esta no satisfaga, con el objeto que se ordene la investigacion corres-

pondiente y se verifique si procede lo solicitado.

La defensoria del consumidor requerira al agente econémico y a la agencia

de informaciéon de datos informe en el cual sustente las razones que
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motivaron el suministro de los datos reflejados, o bien las razones por las
cuales no accedio a la solicitud y aporte prueba, para lo cual contara con un
plazo de cinco dias habiles.

En caso que no haya respuesta de esta solicitud sin perjuicio de sanciones
administrativas, La Defensoria hard las investigaciones administrativas
necesarias en los locales de los agentes econdémicos proveedores de datos o
en las agencias de informacion de datos, con el objeto de obtener la

documentacion necesaria para resolver la queja o denuncia presentada.

La resolucion se dictara en el plazo de cinco dias habiles siguientes, en la
gue se decidira si procede o no la rectificacion, modificacién o cancelacion de
datos, asi como las sanciones que correspondan, de acuerdo con esta Ley, y
ordenard, si ello es lo que procede, al agente econémico o a la agencia de
informacion de datos que rectifigue, modifique o cancele la referencia
correspondiente. La cual debera ejecutarse en el término de cinco dias

habiles contados a partir del dia siguiente al de la notificacion.

4.2.4. Ley especial contra los delitos informéaticos y conexos

El objeto de esta ley esta relacionado a la proteccion contra el mal uso de las
tecnologias de la Informacion y la comunicacién, asi como proteccion de los

datos y la infraestructura donde estos se encuentran.

“‘Art. 1. La presente Ley tiene por objeto proteger los bienes juridicos de
aquellas conductas delictivas cometidas por medio de las Tecnologias de la
Informacién y la Comunicacion, asi como la prevencion y sancion de los
delitos cometidos en perjuicio de los datos almacenados, procesados o
transferidos; los sistemas, su infraestructura o cualquiera de sus

componentes, o0 los cometidos mediante el uso de dichas tecnologias que
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afecten intereses asociados a la identidad, propiedad, intimidad e imagen de
las personas naturales o juridicas en los términos aplicables y previstos en la

presente Ley.”

Esta ley desarrolla el derecho a la Autodeterminacion Informativa, solo en lo
relativo a la transmisién de los datos a terceros, es decir una parte del
contenido establecido jurisprudencialmente. Estableciendo conductas
delictivas destinadas a evitar el acceso a datos personales de forma ilegal:

“Art. 4 El que intencionalmente y sin autorizacion o excediendo la que se le
hubiere concedido, acceda, intercepte o utilice parcial o totalmente un
sistema informéatico que utilice las Tecnologias de la Informacion o la

Comunicacion, sera sancionado con prision de uno a cuatro afios.”

“Art. 5. El que a sabiendas y con la intencién de usar cualquier dispositivo de
la Tecnologia de la Informacion o la Comunicacion, accediera parcial o
totalmente a cualquier programa o a los datos almacenados en él, con el
proposito de apropiarse de ellos o cometer otro delito con éstos, sera

sancionado con prision de dos a cuatro afnos.”

Asi como el espionaje informatico en el Art. 12, el cual regula el hurto por
medios informaticos que puede involucrar datos personales, regulado en el
Art. 13, y los delitos informaticos relacionados con el contenido de los datos,
regulados en el capitulo Il de esta ley, especialmente la divulgacion no
autorizada, utilizacion de datos personales, obtencion y transferencia de
informacion de caracter confidencial, revelacion indebida de datos o
informacion de caracter personal. Todas estas estan referidas a la obtencion
y transferencia de datos a terceros de forma ilegal, por lo que se concluye
que, esta ley solamente desarrolla una pequefia parte de la faceta material

del derecho a la autodeterminacion informativa.
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4.2.5. Ley de Telecomunicaciones

Esta ley tiene por objeto normar, regular y supervisar las actividades
relacionadas con el sector de las telecomunicaciones y las tecnologias de la
informacion y la comunicacién, que incluye la gestion del espectro
radioeléctrico; el acceso a recursos esenciales; el plan de numeracion, el
servicio publico de telefonia; la administracién eficiente de las redes; la
calidad, la cobertura y la continuidad de los servicios de telecomunicaciones

y la proteccion de los derechos de los usuarios.

Es importante tomar en cuenta a la hora de analizar el derecho a la
autodeterminacion informativa, la ley de telecomunicaciones, especialmente
en relacion a la privacidad de los datos personales que debe prestar el

operador de redes comerciales de telecomunicaciones.

El operador de redes comerciales de telecomunicaciones se define en el Art.
6 como “persona natural o juridica que ofrece uno 0 mas servicios
comerciales de telecomunicaciones”, mientras que Telecomunicaciones es
definida como: “toda transmisién y recepcion de sefiales de cualquier
naturaleza, tipicamente electromagnéticas, que contienen entre otros datos,
sonidos e imagenes; incluye cualquier tipo de informacién que se desea
comunicar a distancia; incluyendo difusién, radiodifusion, telefonia fija o movil
e internet fijo o mévil y que constituyen un factor social y econémico de gran
impacto, adquiriendo importancia en la globalizacién y la sociedad de la

informacion y del conocimiento”.

Estos elementos nos sirven para entender como funciona la privacidad de los
datos personales, la cual ha sido establecida como principio regulado en el

Art. 2-A: Privacidad de la informacion: “obligacion de los operadores y
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proveedores, de garantizar el derecho a la intimidad, la libertad y el secreto
de las comunicaciones, asi como proteger la confidencialidad de la
informacion que obtengan de sus usuarios, proveedores o competidores, con
ocasion de la prestacion de los servicios, de conformidad con el art. 24 de la

constituciéon de la republica de el salvador”.

Establecido como derecho ademas en el Art. 29 lit. b): Son derechos de los
usuarios: b) al secreto de sus comunicaciones y a la confidencialidad de sus
datos personales no publicos, teniendo en cuenta lo mencionado en el Titulo

V-BIS, capitulo Unico de la presente ley.
4.2.5.1. Cooperacion con las Instituciones del Sistema de Justicia

A partir del Art. 42-A al Art. 42-H, es regulada la cesion de datos personales
de los operador de redes comerciales de telecomunicaciones a Autoridades,
es decir Autoridad Judicial o Ministerio Publico, con el objeto de Investigar

hechos punibles, estableciéndose la obligacion a cooperar.

La informacién que se podra ceder con estos fines es, segun el Art. 42-B, La
relativa al origen, direccidn, destino o terminacion de la marcacion o
recepcion de llamadas telefénicas de los nimeros de sus usuarios que se
encuentren bajo investigacion, que se hayan generado o recibido por medio
de equipo, facilidades o servicios de telecomunicacion del operador de

telefonia.

Ademas las autoridades podran tener acceso a bases de datos que
contengan la informacién anterior y los operadores deberan desencriptar o
asegurar que las autoridades puedan desencriptar cualquier comunicacién
de un suscriptor o cliente, con el propdsito de obtener la informacion

mencionada, pero bajo ninguna circunstancia podran interferir o intervenir las
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comunicaciones telefénicas, en el sentido que dispone el art. 24 de la
constitucion de la republica. Pero la falta de colaboracién del operador de

redes comerciales de telecomunicaciones, es sancionada con multa.

4.3. Proteccidon constitucional

Las leyes mencionadas anteriormente constituyen el desarrollo del derecho
fundamental a la autodeterminacion informativa, corresponde ahora analizar

cuando es necesario que un derecho fundamental sea desarrollado.

A la Asamblea Legislativa le corresponde fundamentalmente la atribucion de
Legislar, dentro de sus funciones establecidas en el Art. 131 de la
Constitucion, se encuentra en el numeral 5° “Decretar, interpretar auténtica-
mente, reformar y derogar las leyes secundarias”, por lo que resulta ser el
organo competente para el desarrollo de los derechos fundamentales, a

través de su libertad de configuracion legislativa.

La libertad de configuracion legislativa es definida como “la facultad de
escoger el contenido de las leyes entre un numero de alternativas de
acciones validas constitucionalmente, mediante las cuales concreta los
enunciados constitucionales y regula la convivencia de una comunidad

juridicamente organizada”.**®

Lo anterior es necesario en virtud que, en principio, los derechos fundamen-
tales suponen barreras al legislador, pero en algunos casos, su plena
eficacia requiere de colaboracion legislativa. Pues la mera presencia de los
derechos fundamentales en el ordenamiento juridico trae inevitable-mente
consigo que muchas leyes incidan sobre ellos, regulando su ejercicio o

restringiendo su contenido.

18 sala de lo Constitucional, Sentencia de Inconstitucionalidad, Referencia 37-2004, (El

Salvador, Corte Suprema de Justicia, 2011).
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Respecto al desarrollo legislativo, la Sala de lo Constitucional en la Sentencia
de Inconstitucionalidad 37-2004, establece una diferencia entre los preceptos
constitucionales que requieren desarrollo legislativo y los que no lo requieren,

al abordar el tema de la inconstitucionalidad por omision.

“...Elementos trascendentales para determinar cuando se esta en presencia
de una inconstitucionalidad por omision: la falta de desarrollo y la ineficacia
de las disposiciones constitucionales, La falta de desarrollo se vincula con los
preceptos constitucionales que requieren tal proceder de una forma
especifica, pues no todas las disposiciones constitucionales poseen el mismo

caracter, juridicamente hablando”.**°

Los derechos fundamentales que contienen una vinculacion negativa: la cual
gueda satisfecha mediante una mera abstencion por parte de los poderes
publicos, no necesitan desarrollo legislativo, y los derechos fundamentales
con una la vinculacién positiva: la cual exige pretensiones de participacion o
de prestacion en sentido propio, y la satisfaccion de todas estas pretensiones
comporta, en mayor o menor grado, una actuacién positiva del Estado, la
cual impone al legislador una tarea de promocion de los derechos
fundamentales desde su caracter objetivo, siendo necesario configuracion

legal.*?°

4.3.1. Caracter objetivo de los derechos fundamentales
La Sala de lo Constitucional, en la sentencia ya referida anteriormente,

establece las consecuencias que trae aparejado el caracter objetivo de un

derecho fundamental, en lo relativo a su promocion:

pid.
20pig.
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a) Su proyeccion y fomento de eficacia ante la sociedad; sin que ello
signifique la “instrumentalizacion” del derecho, ni vaciarle de utilidad

individual si no cumple un fin social o democréatico.

b) EI caracter expansivo y la eficacia horizontal de los derechos
fundamentales en todas las esferas de la realidad y del ordenamiento

juridico, incluso en las relaciones entre particulares.

¢) Configuran un genérico deber estatal de proteccion de los mismos. Asi, de
la significacion y finalidades de estos derechos dentro del orden
constitucional, se desprende que su garantia no puede limitarse a la
posibilidad del ejercicio de pretensiones de parte de los individuos, sino
gue ha de ser asumida por el Estado. Por consiguiente, no se deduce
solamente la obligacion negativa para este de no lesionar la esfera
individual protegida por los derechos fundamentales, sino también la

obligacion positiva de contribuir a la efectividad de tales derechos.

4.3.2. La autodeterminacion informativa como un derecho fundamental

prestacional

Ya anteriormente en la faceta instrumental del derecho a la
autodeterminacion informativa y teniendo de base la sentencia de Amparo
934-2007, se dijo que “para la plena eficacia de este derecho se requiere de
colaboracion legislativa” esto debido a su caracter prestacional, que se
manifiesta claramente en su referida faceta instrumental, ya la sala ha
establecido que este derecho, implica un modo de ejercicio que se desarrolla
primordialmente como exigencia de que existan instituciones vy
procedimientos para la proteccion y control de los datos frente al Estado y los

particulares.
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El derecho a la autodeterminacion informativa no supone, en principio, solo
una barrera al legislador; por el contrario, su plena eficacia requiere de
colaboracion legislativa. Y ello porque dicho derecho fundamental no queda
satisfecho con la mera abstencion por parte de los poderes publicos; sino
gue implica principalmente pretensiones de control y seguridad en el manejo

de los datos personales.*?

Estas pretensiones no pueden limitarse a la posibilidad del ejercicio de parte
de los individuos, sino que han de ser asumida por el Estado, mediante un
ambito de proteccion mucho mas operativo en las medidas legislativas que lo
desarrollan. El legislador debe llevar a cabo las delimitaciones de las esferas
individuales requeridas por la faceta instrumental “de proteccion y

reparacion”.

Refiriéendose a la omisidon especificamente en lo relativo a este derecho, la
Sala menciona que: Cuando la Constitucién ordena a los poderes publicos la
operatividad normativa de un derecho, como el contenido mismo de la
autodeterminacion informativa reclama, ese poder esta obligado a establecer
las condiciones para llevarla a cabo, y cuando su abstencién implica o
involucra un dafio o menoscabo para un derecho, la jurisdiccion
constitucional puede constatar la existencia de una proteccion deficiente, y

por tanto inconstitucional.*??

Con referencia a lo anterior, este derecho ha sido desarrollado por la
Asamblea Legislativa en cierto numero de leyes secundarias, como lo son:
La ley de proteccién al consumidor, la ley de acceso a la informacion puablica
y la ley de regulacion de los servicios de informacion sobre el historial de

crédito de las personas, entre otras. Sin embargo, el mismo objeto de estas

21 5ala de lo Constitucional, Sentencia de Amparo, Referencia 934-2007.

221hid.
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leyes como se ha demostrado anteriormente, imposibilita su aplicacion a

otros campos de la realidad salvadorefia.

Una omision legislativa sin llegar a tildarla de inconstitucional, puede ser:
omisién absoluta u omision parcial. La primera consiste en la total ausencia
de cualquier normativa que dote de eficacia a las normas constitucionales
gue lo requieren; y en la segunda, la normativa de desarrollo existe, pero es
insuficiente. La falta de desarrollo se puede concebir en sentido amplio,
como aquella que abarca no solo la total ausencia de legislacion en el punto

conflictivo, sino también la presencia de una normativa incompleta o parcial.

Consecuentemente, en las omisiones relativas o parciales se distinguen dos
especies: las que infringen el principio de igualdad —exclusion arbitraria de
beneficio— y las que suponen una deficiente regulacién de un aspecto que le

123
l,

daria plenitud, es decir, completaria a la normativa constituciona este

ultimo seria el caso del derecho a la autodeterminacion informativa.

4.3.3. El proceso de amparo como mecanismo de proteccion del

derecho ala autodeterminacion informativa

En el ordenamiento juridico salvadorefio no se reconoce la figura doctrinaria
denominada “habeas data” como instrumento disefiado para la proteccion del
derecho a la Autodeterminacion Informativa, sin embargo en la sentencia de
inconstitucionalidad 36-2004, se afirmdé que esto no significa que este
derecho quede totalmente desprotegido, tomando como base el inciso 1° del
Art. 2 de la Constitucion: “toda persona tiene derecho (...) a ser protegida en
la conservacion y defensa de los mismos" y asimismo el art. 247 de la
misma, también en su primer inciso el cual sostiene: “Toda persona puede

pedir amparo ante la Sala de lo Constitucional de la Corte Suprema de

1333la de lo Constitucional, Sentencia de Inconstitucionalidad, Referencia 37-2004.
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Justicia por violacién de los derechos que otorga la presente Constitucion",
se estableci6 como mecanismo idéneo para la proteccion de este derecho, el
proceso de Amparo.

Por esta razén es que el proceso de Habeas Data concluye la Sala,
pertenece al &mbito de libertad de configuracién del legislador, esto incluye la
emision de un cuerpo normativo que sistematice la totalidad de regulaciones
relativas a la proteccion de datos y la creacidon de un ente administrativo
encargado de esta competencia.

Posteriormente en la misma sentencia 37-2004 se hace un analisis de las
ventajas de la sistematizacion legislativa, pues contribuye a la mejor
comprension y difusion de los derechos fundamentales por parte de sus
titulares, y, por ende, favorece la reaccién ciudadana frente a las
vulneraciones mediante la activacion de los mecanismos jurisdiccionales de
proteccion de los mismos; pero este caso no es el de una sistematizacion

legislativa, sino el de una omision.

En ese sentido, la Sala establece que, aunque existan disposiciones
constitucionales en el que es necesario su desarrollo para concretar y
desarrollar dichos enunciados, como el caso de la autodeterminacion
informativa; no quiere decir que las disposiciones constitucionales no sean

directamente aplicables, en este caso a través del proceso de amparo.

La ausencia de legislacion no puede significar la inexistencia de un contenido
constitucionalmente definido del derecho, y por tanto, susceptible de

proteccién jurisdiccional.*?*

24hid.
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4.4. La autodeterminacion informativa frente a las bases de datos en

internet

Estas bases de datos, representan un vacio en el desarrollo del derecho a la
autodeterminacion informativa, pues no cumplen con los requisitos exigidos
por la Ley de Protecciéon al Consumidor, es decir una relacion entre
consumidor y proveedor: “el pago de precio, tasa o tarifa o a titulo gratuito
cuando este sea excepcional’, pues el servicio prestado por estas son

totalmente a titulo gratuito.

Ademas, no son entes publicos ni manejan fondos de caracter publico, para
ser regulados por la Ley de acceso a la informacién publica, ni agentes
economicos o0 agencias de informacién de datos que posean un historial de
crédito o datos de créditos, para entrar dentro del alcance de la Ley de
regulacion de los servicios sobre el historial de crédito de las personas;
agregado a que la Ley especial contra los delitos informaticos y conexos,
solo regula una parte del derecho a la autodeterminaciéon informativa. Se
abordara como ejemplos de estas bases de datos, dos de las mas grandes

en relacién al uso de parte del individuo en la actualidad:
4.4.1. Facebook

La politica de datos de Facebook, la informacion recopilada directamente del
individuo se divide en cinco categorias, a las que llama: informacion y
contenido que proporciona, redes y conexiones, tu uso, informacion sobre
transacciones realizadas en nuestros productos, y la actividad de otros

usuarios e informacién que proporcionan sobre ti.

Informacién y contenido que proporciona, recopila todo el contenido, las

comunicaciones y otros datos que proporcionas cuando usa los Productos,
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por ejemplo, cuando te registras para crear una cuenta, creas o compartes
contenido y envias mensajes a otras personas o te comunicas con ellas. Esta
informacion puede corresponder a datos incluidos en el contenido que
proporcionas (por ejemplo, los metadatos) o relacionados con este, como el
lugar donde se hizo una foto o la fecha de creacién de un archivo. También
puede incluir el contenido que ves a través de las funciones que pone a tu
disposicién, como la cAmara, de modo que podamos realizar acciones como
sugerirte mascaras Yy filtros que quiza te interesen, asi como darte consejos
sobre como usar los formatos de camara. Nuestros sistemas realizan
automaticamente el tratamiento del contenido y las comunicaciones que tu y
otras personas proporcionais para analizar el contexto y lo que incluyen en

relacion con los propdsitos que se describen a continuacion.

Datos de categorias especiales: Puedes optar por proporcionar informacion
en los campos de tu perfil de Facebook o los acontecimientos importantes
sobre tus opiniones religiosas o politicas, indicar cuéles son tus intereses o
aspectos relacionados con tu salud. Esta y otra informacion (como el origen
étnico o racial, las creencias filoséficas o la afiliacion sindical) puede estar

sujeta a proteccion especial en virtud de las leyes de tu pais.'®

En esta categoria es incluida toda la informacion que directamente es
proporcionada por el individuo y recopilada por Facebook, la cual incluye,

datos politicos, religiosos, relativos a la salud, origen étnico, etc.

Pero esta es nada mas una de las cinco categorias, pues también recopila
informacion vinculada al perfil como grupos, paginas, personas con las que
se comunican; el uso que se le da a la cuenta como interacciones, acciones,

hora frecuencia, contenido visto, entre otras; donaciones, compras; y la

125Facebook “Politica de datos, ¢ Qué tipo de informacion recopilamos?”, 2018, https://www.

facebook.com/about/privacy/update.
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informacion proporcionada por otro usuario a través de etiquetas o

vinculaciones.

Fuera de la plataforma también se puede obtener informacién y almacenarla
a través de terceros, informacion en poder de los socios. Los anunciantes,
desarrolladores de aplicaciones y editores pueden enviarnos informacion a
través de las herramientas para empresas de Facebook que emplean,
incluidos nuestros plugins-sociales “como el botén “Me gusta”, el inicio de

sesion con Facebook, nuestros SDK y API o el pixel de Facebook.

Estos socios proporcionan informacion sobre las actividades que realizas
fuera de la plataforma, incluidos datos sobre el dispositivo que utilizas, los
sitios web que visitas, las compras que realizas, los anuncios que ves y la
manera en que usas sus servicios, tanto si tienes una cuenta de Facebook o

has iniciado sesion en ella, como en caso contrario.

Por ejemplo, un desarrollador de juegos podria usar nuestra API para
indicarnos en qué juegos participas, 0 una empresa podria informarnos sobre
una compra que hayas realizado en su tienda. Asimismo, también recibe
informacion sobre las acciones y las compras que realizas dentro y fuera de
internet por parte de proveedores de datos externos que estan autorizados

para cedernos tu informacion.

Los socios reciben tu informacion cuando visitas 0 usas sus servicios, 0 a
través de socios externos con los que trabajan. Para que puedan facilitar
cualquier tipo de informacién, se exige que todos los socios cuenten con los

derechos legitimos para recopilar, usar y compartir tus datos.*?°

128hid.
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4.4.2. Gmail

Cuando se accede a la cuenta de Google, se recopila informacion que se
relaciona con dicha cuenta, dentro de las politicas de privacidad, la compafia
explica que, se trata de informacion proporcionada identifica a los individuos
de forma personal, como su nombre, su direccidén de correo electrénico o los
datos de facturacion, u otros datos que Google pueda vincular de manera

razonable a esa informacién, como la asociada a su cuenta de Google.*?’

Segun la politica de privacidad vigente desde el 25 de mayo de 2018, Google
recopila informacion personal que incluye nombre y contrasefia, numero de
teléfono o informacion de pago, recopilacion de contenido que el usuario
crea, carga o recibe de otras personas cuando usa los servicios de este.
Contenido que incluye los correos electronicos que escribe y recibe, las fotos
y videos que guarda, los documentos y las hojas de calculo que crea, y los

comentarios que hace en videos de YouTube.

Informacion sobre la actividad:

a) Términos de basqueda.

b) Videos vistos.

c) Vistas e interacciones con contenido y anuncios.

d) Informacion sobre la voz y el audio cuando usa las funciones de audio

e) Actividad de compra.

f) Personas con las que se comunica o comparte contenido.

?’Google “Politica de Privacidad, La Informacién que recopila google” 2018, https:/policies
.google.com/privacy?gl=SV&hl=es-419#footnote-personal-info.
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g) Actividad en sitios y aplicaciones de terceros que usan los servicios de

Google.

h) Historial de navegacién de Chrome que se haya sincronizado con la

cuenta de google.

Si se usan los servicios de este, para realizar y recibir llamadas o enviar y
recibir mensajes, se recopila informacion de registro de telefonia, como
namero de teléfono, el nUmero de teléfono de quienes llaman o a quienes se
llama, los nimeros de desvio, los datos de enrutamiento, las categorias a las

que pertenecen las llamadas, su hora, fecha y duraci6n.**®

4.5. Comentarios al anteproyecto de la ley de proteccion de datos

personales

En junio de 2019 los diputados Rodrigo Avila, Margarita Escobar y Marcela
Villatoro presentaron una pieza de correspondencia solicitando a la
Asamblea Legislativa la creacion de la Ley de Proteccion de datos

personales.

El anteproyecto de ley de proteccion de datos personales, establece en su
considerando tercero “Que el Derecho a la Proteccion de los Datos
Personales o0 a la autodeterminacion informativa es una manifestacion del
Derecho a la Intimidad, cuyo objetivo es proteger a la persona natural de un

tratamiento y transferencias no autorizadas de sus datos personales”.

Lo cual no corresponde al desarrollo jurisprudencial que ha tenido este

derecho, ya que como se afirmd en el Capitulo Tres de este trabajo, el

128hid.
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derecho a la Autodeterminacion Informativa en la Sentencia de Amparo 118-
2002 se afirmé “Es una manifestacién del derecho a la intimidad”, posterior-
mente en la Prevencién de la Inconstitucionalidad del 27 de Octubre de 2004,
Ref. 36-2004 se establecié que es una “Manifestacion del libre desarrollo de
la Personalidad, fundamentada en la Dignidad de la Persona Humana”,
Concluyendo en la Sentencia de Amparo 934-2007 la cual estable-ce que el
valor constitucional del cual el derecho a la autodeterminacién informativa

puede derivarse es “La Seguridad Juridica”.

Lo anterior influye directamente en el objeto de la ley establecido en el Art. 1:
‘La presente ley tiene por objeto la proteccién integral de los datos
personales de las personas naturales en cuanto resulte pertinente, eso es
indistintamente en la forma que se almacenen y resguarden, se encuentre en
posesion de particulares o de personas juridicas o entidades publicas y
privadas, o cualquier otro tipo de entidad sin personalidad juridica, con la
finalidad de regular su tratamiento legitimo e informado, a efecto de
garantizar la privacidad y el derecho a la autodeterminacion informativa de
las personas naturales”, sin duda es un objeto bastante amplio, pero se pasa
por alto una de las innovaciones que trae aparejada la Sentencia de Amparo

934-2007, aparece reflejado el tema de Titularidad de las personas juridicas.

La titularidad del derecho a la autodeterminacién informativa, tal y como se
ha mencionado en el Capitulo tres, corresponde tanto a personas fisicas
como a personas juridicas, ya que estas Ultimas pueden actuar como
titulares respecto de aquellos datos que por su naturaleza le sean aplicables
como “personales”, es decir, datos propios de la entidad, esto debido a que
la informacion que pueda obtenerse de ellos pueda trascender a las
personas que son objeto directo de proteccion en relacién con los datos

personales.
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4.5.1. Ambito de Aplicacion

Sin duda, para el derecho salvadorefio constituye una de las apuestas mas
importantes y un eje central para la proteccion de datos, esto de llegar a
convertirse en ley. Art. 2.- Esta ley ser& de aplicacion a los datos personales
qgue figuren en bases de datos total o parcialmente automatizadas o
manuales, pertenecientes a organismos publicos o privados, que los haga
susceptibles de tratamiento y a toda modalidad de uso posterior de estos
datos por los sectores publicos o privados, en la Republica de El Salvador.

Se regira por esta ley todo tratamiento de datos de personas naturales que
sea efectuado en el territorio salvadorefio en el marco de las actividades del

establecimiento del responsable del tratamiento, con excepcion de:

a. El tratamiento de datos de historial crediticios que realice los sujetos
obligados en los supuestos de la Ley de Regulacion de los Servicios de

Informacion sobre el Historial de Créditos de las Personas.

b. El tratamiento que las personas naturales lleven a cabo la recoleccion y
almacenamiento de datos personales, que sea para uso exclusivamente
interno, personales o domeésticos, y sin fines de divulgacién o utilizacién

comercial.

c. El tratamiento de la informacién obtenida mediante un proceso previo de
disociacion o anonimizacion, de manera que el resultado no pueda asociarse

al Titular

d. Los tratamientos que tengan por objeto la seguridad publica, la defensa, la
seguridad del Estado y sus actividades en materia penal, investigacion y

represion del delito.
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e. Los tratamientos de datos que se realicen para el ejercicio de la libertad de

prensay de expresion.

Aunque realmente una gran contribucion al desarrollo legislativo, el inciso
segundo de este articulo constituye una gran limitante al derecho a la
autodeterminacién informativa, ya que al recordar el ambito territorial y el
nivel de desarrollo que nuestro pais presenta, el tratamiento de datos de
salvadorefios casi en su totalidad, se realiza en servidores informaticos

situados en paises diferentes a este.

Ademas, esta disposicion impediria que en El Salvador pueda implementarse
el “derecho al olvido”, situacion que Espana la realizo aun conociendo que el
tratamiento de datos personales de espafoles se realizaba en Estados

Unidos.

45.2. Derechos

Resulta importante hacer comentarios acerca de los derechos establecidos
en este proyecto de ley, asi como establecer pequefias diferencias que

resultan con el desarrollo doctrinario de la autodeterminacion informativa.

45.2.1. Derecho de informacion frente a la recoleccion de datos

Aunque la doctrina establece la Informacién como principio, el anteproyecto
de ley lo aborda como derecho, en el Capitulo dos se establecié la diferencia
entre ambos, los principios concretan obligaciones a las Administraciones
publicas y particulares en relacion con los ciudadanos y con los afectados
haciendo innecesaria la implicacion de estos ultimos, el ejercicio de los

derechos comporta una participacion mas activa.
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Art. 13.- Cuando se recaben datos personales se deberd informar

previamente a sus titulares en forma precisa e inequivoca:

a) La finalidad para la que seran tratados y quiénes podran ser sus
destinatarios o clase de destinatarios.

b) La existencia de la base de datos, electronica o de cualquier otro tipo, de
gue se trate y la identidad y domicilio de su responsable.

c) El caracter obligatorio o facultativo de las respuestas al cuestionario que

se le proponga, en especial en cuanto a los datos sensibles.

d) Las consecuencias de proporcionar los datos y de la negativa a hacerlo o

de su inexactitud.

e) De la identidad y datos de contacto del responsable del tratamiento o, en

Su caso, de su representante.

f) La posibilidad de ejercer los derechos de acceso, rectificacion, supresion u

oposicion.

g) Las medidas y mecanismos de protecciéon y seguridad que el responsable
del tratamiento ha tomado y mantiene activas para salvaguardar la
informacion, tal como lo indica esta ley; y sus derechos en casos de que la

seguridad sea vulnerada.

De cualquier forma los literales anteriores son idénticos a los que menciona
la doctrina, a excepcion del ultimo de ellos, por lo que independientemente si

es llamado principio o derecho en esencia constituye siempre una obligaciéon
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para aquel que recaba los datos; un aporte interesante es el hecho de que se
establece el reconocimiento a las politicas de privacidad como elemento con
el que se puede satisfacer las obligaciones de informacion “Art. 13 Inc. 2.-
Las obligaciones del presente articulo pueden satisfacerse mediante la
publicacién de politicas de privacidad de forma fisica o electronica, las que

deben ser facilmente accesibles e identificables”.

45.2.2. Derecho de acceso Art. 14

Este derecho permite a su titular obtener toda la informacion que sobre el se
encuentre en bases de datos, asi como el origen y la finalidad para la cual ha
sido recabadas, todo de forma gratuita una vez cada doce meses. De la
misma forma exige al ente obligado que la informacién deba ser suministrada
en forma clara, exenta de codificaciones y en su caso acompafiada de una
explicacion, en lenguaje accesible al conocimiento medio de la poblacion, de

los términos que se utilicen.

4.5.2.3. Derecho de rectificacion, integracion y cancelacion Art. 15

El proyecto de ley al referirse a este derecho establece que “Toda persona
natural tendra derecho a solicitar la rectificacion, actualizacion, inclusion de
datos personales que le correspondan; incluidos en una base de datos, al

constatarse error o falsedad”.

Por lo que esta facultad procede Uunicamente cuando exista error o falsedad o
estén incompletos, otorgando quince dias habiles al responsable de la base
de datos para realizar la rectificacion, prorrogable por cinco dias mas,
ademas en caso de transferencia de datos se otorgan cinco dias habiles para

la notificacion al cesionario.
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4.5.2.4. Derecho de Supresién

Este derecho se encuentra reflejado en el Art. 16 del anteproyecto bajo

causales especificas:

Art. 16.- El titular tendra derecho a solicitar la supresién de los datos

personales en los siguientes casos:

a) los datos personales ya no sean necesarios en relacion con los fines para

los cuales fueron tratados; y

b) el interesado retire su consentimiento siempre y cuando dicho
consentimiento haya sido el supuesto que haya legitimado el tratamiento de
dichos datos por el responsable y su tratamiento no se base en otro supuesto

de licitud establecido en la presente ley.

El ejercicio del derecho de supresion dara lugar al bloqueo de los datos,
conservandose Unicamente a disposicion de las Administracion Publica,
Jueces y Tribunales, para la atencion de las posibles responsabilidades
nacidas del tratamiento, por los plazos establecidos para resguardo segun
las leyes aplicables. Si los datos rectificados o suprimidos hubieran sido
comunicados previamente, el responsable del tratamiento debera notificar la
solicitud de rectificacibn o supresion efectuada a quien se hayan
comunicado, en el caso de que se mantenga el tratamiento por este ultimo,
gue debera también proceder al respectivo bloqueo con motivo de la solicitud

de la supresion.

Tal y como se establece en la doctrina es la retirada del conocimiento publico

general a través de su bloqueo, quedando limitado su acceso a los Organos

119



administrativos o judiciales para delimitar responsabilidades nacidas de su
tratamiento. Solo cuando hayan transcurrido los plazos previstos podra
procederse a la destruccion de los datos, o lo que es lo mismo, a su

eliminacion.

4.5.2.5. Derecho de Oposicién

Este derecho no se encuentra definido expresamente en la ley, sin embargo,

si es citado el término en diversos articulos:

Art. 13.- Cuando se recaben datos personales se debera informar previa-

mente a sus titulares en forma precisa e inequivoca:

f) La posibilidad de ejercer los derechos de acceso, rectificacion, supresion u

oposicion.

Ademas, es mencionado como derecho en titulo del Capitulo IV, en el Art.
18, 19, 21, 23 y 63, en todos estos solamente es citado el termino, no
encontrandose definido en el Capitulo Il del proyecto de ley, relativo a los
derechos de los titulares de los datos quedando a labor de la doctrina definir

su significado, pero sin duda existiendo como tal.

45.2.6. Derecho a Indemnizacién

Aunque igualmente al anterior este no se encuentra reflejado en el Capitulo

[l si se encuentra regulacion de este en el Proyecto de ley.

Art. 67.- Los titulares que consideren que han sufrido un dafio o lesién en sus
bienes o derechos como consecuencia del incumplimiento a lo dispuesto en
la presente ley por el responsable o el encargado, podran ejercer los

derechos que estimen pertinentes para efectos de la indemnizacion que
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proceda, en términos de las disposiciones legales correspondientes, siempre

y cuando exista una resolucion firme.

4.5.3. Autoridad

Elemento importante resulta ser la autoridad administrativa, pues es quien
puede dar respuesta a vulneraciones de derechos en el menor tiempo
posible, la autoridad a quien es delegada las funciones establecidas en este

proyecto resulta ser la Defensoria del Consumidor.
4.5.3.1. Defensoria del Consumidor

La Defensoria del Consumidor es establecida por el Art. 62 del proyecto de
ley como el ente administrativo encargado de la proteccion de los datos

personales.

Art.62.- La Defensoria tendra por objeto difundir el conocimiento del derecho
a la proteccion de datos personales, promover su ejercicio y ejercer las
facultades enfocadas a la vigilancia, supervision, investigacion, inspeccion de

las obligaciones previstas por esta ley para los sujetos obligados.

Aunque en realidad cualquier ente administrativo es capaz de organizarse y
adaptarse a las obligaciones y facultades que una nueva ley le imponga, es
importante mencionar que la naturaleza de las dos funciones son totalmente
diferentes, por un lado la proteccién al consumidor que exige necesariamente
una relacion de consumo tal y como es establecida en la Ley de Proteccién
al Consumidor, y por otro lado la proteccion de datos, que exige un ambito de
accion mas amplio que la relacion de consumo tal y como se encuentra

definida.
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CONCLUSIONES Y RECOMENDACIONES

Conclusiones

Los datos personales han sido protegidos por diversas instituciones juridicas
a través de la historia, desde la inviolabilidad del domicilio en el derecho
romano hasta la concrecidén del derecho a la autodeterminacion informativa
con el Tribunal Constitucional Aleman; teniendo un papel muy importante en

este desarrollo el surgimiento de la informatica.

El constante desarrollo tecnologico y el incremento de las habilidades vy
facilidades para la recoleccion y tratamiento de datos personales han
convertido a la autodeterminacion informativa en un derecho fundamental en
constante cambio, incorporandose con el paso de los afios nuevos principios
y facultades al contenido material de este derecho fundamental, como “El

Derecho al Olvido y El Derecho a la Portabilidad”.

El Habeas Data es un mecanismo procesal constitucional destinado a la
defensa del derecho a la proteccion de datos personales, este es
incorporado en muchos paises latinoamericanos, sin embargo la
incorporacion o no de este mecanismo, depende de las medidas que decida

adoptar cada pais para la defensa de la autodeterminacion informativa.

En el derecho comparado la autodeterminacién informativa ha tenido un
enorme desarrollo, desde la incorporacion de nuevos principios y facultades,
el establecimiento de procedimientos y garantias hasta la delegacién de
facultades de control y supervision en un ente administrativo, el cual se

encarga de velar por la efectiva e inmediata proteccion de este derecho.
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En El Salvador el derecho a la autodeterminacién informativa se encuentra
desarrollado a través de diversas leyes, pero el caracter especial de dichas
leyes, restringen su &mbito de aplicacién, dejando fuera una parte de la
realidad social, en la que resulta necesaria la regulacion del tratamiento de
datos personales, por lo que es necesaria la creacion de una ley cuyo objeto
sea propiamente los datos personales.

El anteproyecto presentado a la Asamblea Legislativa, presenta un gran
avance a la regulacion del derecho a la autodeterminacion informativa, sin
embargo, posee deficiencias en relacion a la doctrina y el derecho
comparado, no definiendo claramente el derecho a la oposicion y el derecho
a la indemnizacion, no incorporando el Derecho a la Portabilidad y haciendo
inaplicable el Derecho al Olvido. Ademas deja fuera de su ambito de

aplicacion los datos de las personas juridicas.

La Asignacion de las funciones y competencias que establece el
Anteproyecto de Ley a la Defensoria del Consumidor, degeneraria a esta en
un ente diferente, pues poseeria facultades de naturaleza distinta, la
proteccion al consumidor donde existe una relacion de consumo y la
proteccion de datos personales la cual exige un ambito de competencia

mayor.

Recomendaciones

Normar de manera clara los principios que regiran el tratamiento de datos
personales, definiendo cada uno de estos y desarrollandolos en la normativa;
incorporando a los instaurados por la Sala de lo Constitucional los principales
principios establecidos por la doctrina, como la finalidad, equilibrio,

veracidad, informacion y el principio de disponibilidad de los datos.
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Plasmar de forma taxativa los datos personales para los cuales no sera
necesario el consentimiento, evitando de esta forma la indeterminacién, el
arbitrio y posible abuso de parte de las Bases de Datos; Instituir el derecho
de oposicion a favor de los administrados, como contrapeso, desarrollando

las causales para oponerse y el procedimiento.

Incorporar dentro de las facultades del derecho a la autodeterminacion
informativa el derecho a la portabilidad, permitiendo al ciudadano la
migracion de sus datos personales y el derecho al olvido, ampliando de esta
manera la aplicacion de la legislacion al tratamiento fuera del territorio

salvadorefio pero con efectos en esta jurisdiccion.

Instituir el proceso de Habeas Data como mecanismo constitucional para la
proteccion de datos personales ante violaciones arbitrarias por parte de los
particulares y de la propia administracion publica, concediéndole de esta
manera plazos mas favorables y expeditos, contrarios a los establecidos

normalmente en el proceso de amparo.

Crear una ley de proteccion de datos que sintetice la regulacion dispersa y
establezca los lineamientos generales del tratamiento de datos personales,
adaptada a las exigencias que establece la tecnologia actual y basada en el
desarrollo del derecho a la autodeterminacién informativa, incorporando los

principios y facultades basicos y necesarios para garantizar este derecho.

Delegar las facultades administrativas de supervision y control, asi como las
sancionatorias, procedimientos especiales y demas atribuciones necesarias
para la aplicaciéon y cumplimiento de las garantias, principios y derechos de
la autodeterminacion informativa en el Instituto de Acceso a la Informacion
Pulblica; por ser este el mas idéneo y de esta manera evitar gasto publico

innecesario en la creacién de un nuevo ente administrativo.
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