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RESUMEN

El acoso cibernético es una problematica social que ha tomado mucho auge
actualmente, debido a la evolucién que ha tenido el internet, el cual se ha
convertido en el medio idéneo para realizar esta actividad, como resultado de
la gran cantidad de informacion que se maneja en la red, lo que trajo como
consecuencia que sea mal utilizada, ya que generalmente es informacion
personal y no se toma en consideracion que puede ser observada por una
cantidad significativas de personas que utilizan el internet, en consecuencia

no se puede tener una regulacion especifica sobre el manejo de ella.

En base a que un porcentaje muy significativo de usuarios del internet, no
hacen un uso adecuado de la informacion, es que se vuelve necesario una
regulacion, para que no impacte negativamente a las personas que son
victimas del manejo inadecuado, ya que en muchas ocasiones no se cuenta
con un resguardo total de la informacion y los sistemas informaticos pueden
ser vulnerados por lo que se ven afectados sus bienes juridicos tutelados
tales como la intimidad, privacidad, el honor ente otros; es por todo lo
anterior que El Salvador crea normativas y mecanisSmos necesarios para

imponer ciertos limites a las conductas delictivas.

Por tanto, en la presenta investigacion se determinan y exponen cada uno de
los elementos que dieron origen a la conducta del acoso cibernético o
ciberbullying, determinando los sujetos que intervienen y las medidas que el
Estado ha adoptado para contrarrestar este tipo de delito y analizar si la
normativa internacional es adecuada y si se hace uso de ella para solventar
los vacios legales que tiene la legislacién salvadorefia cuando se trata del
delito del acoso cibernético que sufren los nifios, nifias, adolescentes y
personas con discapacidad en El Salvador.



ABREVIATURASY SIGLAS

ABREVIATURAS

ART: Articulo.

IP: Internet Protocolo traducido al espafiol Protocolo de Internet.
PC: Personal Computer.

SD: Secure Digital.

TICS: Tecnologias de la Informacién y Comunicacion.

WIFI: Wireless Fidelity.

SIGLAS

ANTEL: Asociacion Nacional de Telecomunicaciones.

ARPA: Agencia de Proyectos de Investigacion.

ARPANET: Red de la Agencia para los Proyectos de Investigacién Avanzada

CONACTY:

CPU:

DPTC:

FUSADES:

ONCE:

de los Estados Unidos.

Concejo Nacional de Cienciay Tecnologia.

Central Processing Unit.

Divisién de la Policia Técnico y Cientffico.

Fundacion Salvadorefia para el Desarrollo Econémico y Social.

Organizacion Nacional de Ciegos Espafoles.



PNC:

SVNET:

UFG:

UNICEF:

USB:

WEB:

Policia Nacional Civil.

Administrador de nombres de dominio e IP para el Salvador.
Universidad Francisco Gavidia.

Fondo de las Naciones Unidas para la Infancia.

Universal Serial Bus.

Sistema de Gestion de Informacién para la Trasmision de datos

a través de internet.



INTRODUCCION

En El Salvador con el paso de los afios el internet se ha convertido en una
herramienta muy importante para el desarrollo de las personas, dado que
este, ayudado de las tecnologias, ha ido en constante crecimiento, debido a
lo facil que es conectarse a internet por medio de un aparato tecnolégico ya

sea celular, laptop, computadora entre otros.

La presente investigacion: Los alcances y limitantes que tiene el articulo 32
de la Ley Especial contra los Delitos Informaticos y Conexos para proteger a
los nifios, nifias, adolescentes y personas con discapacidad victimas del
acoso cibernético en El Salvador, se desarrolla en base a la metodologia de
investigacion documental, porque se estudia el problema del ciberbullying o

acoso cibernético desde una perspectiva tedrica.

Por tal razdn no se han incorporado a la presente aspectos como hipétesis,
ya que no se ha realizado un estudio de campo, ni tampoco se han disefiado
experimentos para comprobar el desarrollo de estas, puesto que en la
investigacion documental solo se profundizan aspectos de comprension y
andlisis de distintos tipos de fuentes documentales y juridicas, es por ello que
la presente investigacion se fundamenta en una revision sistematica de

materiales impresos y virtuales que contribuyen a la comprension del tema.

Ademas se tiene por objeto de estudio, por medio de investigaciones, la
observancia de como se utiliza masivamente el internet por los menores de
edad para comunicarse, como medio de distraccidén u ocio y para compartir

informacion entre ellos, a través, de las plataformas digitales.

Este progreso tecnoldgico también es aprovechado por personas cuyas

intenciones son afectar o perjudicar a personas indefensas o en estado de



vulnerabilidad y su fin es la realizacion del ciberacoso, la gran mayoria de
veces debido a la informacién que los menores publican en sus péaginas

digitales.

La presente investigacion, se desarrolla en tres capitulos, en el primer
capitulo se ha desarrollado lo referente a los antecedentes de la
investigacion, donde se analizan diferentes trabajos desarrollados con
anterioridad y que sirven como preambulo para nuestra investigacion y
aportan los antecedentes historicos del surgimiento del internet, que es la
herramienta fundamental para que se puede acceder a las plataformas de
comunicacién, las primeras apariciones del acoso escolar y como fue

evolucionando.

El capitulo dos se desarrolla desde un aspecto doctrinario los conceptos y
fundamentos teoricos del acoso cibernético, las caracteristicas y todo lo
relacionado con el desarrollo, los sujetos intervinientes dentro de la relacion
del acoso y del uso inadecuado de los medios electronicos y el flujo de
informaciéon en lared y que la mayoria de veces origina que los jévenes sean
victimas de estos delitos cibernéticos, siendo este uno de los problemas que

empieza a afectar a la poblacién y que tienen lugar en todo el mundo.

Este tipo de delitos no excluyen a nadie, afecta a todos los sectores que
conforman el pais, sin embargo, el desarrollo de esta investigacion va
dirigida principalmente a los nifios, nifias, adolescentes y personas con
discapacidad, y para ello se pretende crear un marco de referencia, como

afecta a las personas involucradas mayormente a las victimas.

Asi como también hacer conciencia sobre las repercusiones que el mal uso
del internet y de las redes sociales puede generar, ya que se vuelven una

herramienta, por medio de la cual, se realizan conductas o acciones que

Vi



vulneran a los menores y personas con discapacidad como lo es el acoso

cibernético.

En el capitulo tres se analizan aspectos juridicos, la normativa aplicable para
sancionar este delito, las leyes que intervienen y la aplicabilidad de tratados
internaciones que complementen la efectividad de las leyes existentes,
teniendo en consideraciébn que en el pais se registra un incremento
considerable de estos ataques cibernéticos, se observa que la mayoria de
ellos no son denunciados por sus victimas, ya que las personas que sufren
este delito no dimensionan la problematica o no conocen de la existencia de
la Ley Especial en Contra de Delitos Informéticos y Conexos.

Esta ley la cual los protege de estos ataques cibernéticos, ya que fue creada
con el propdsito de salvaguardar la integridad de las personas que son
victimas de delitos informaticos y garantizar medios probatorios idoneos y
adecuados que demuestren el cometimiento de este delito por ello se deben
realizar muchas mejoras para que las leyes vayan evolucionando de la
misma forma en que se actualizan y aparecen nuevas formas de violencia

digital.

Vii



CAPITULO |

ANTECEDENTES HISTORICOS QUE DIERON ORIGEN AL SURGIMIENTO
DEL INTERNET Y LAS FORMAS EN LAS QUE FUE EVOLUCIONANDO
CON EL PASO DEL TIEMPO

El presente capitulo tiene como propdsito conocer los antecedente histéricos
de la herramienta tecnolégica por medio de la que se originan este tipo de
conductas que es internet, por tal razbn es de suma importancia estar al
tanto del inicio, desarrollo y evolucidén de esta herramienta de conexién a la
red, ya que en la actualidad es un sin6nimo de telecomunicacion, lo que ha
contribuido con la aparicién y desarrollo de nuevos medios de interaccién
como lo son las redes sociales cuya evolucion ha facilitado de gran manera

la comunicacion de las personas inclusive a larga distancia.

1. Antecedentes Histéricos
1.1 Historia y evolucion del internet.

La historia del internet es extensa, demasiado compleja y se debe analizar e
investigar desde el inicio de la misma, la cual se remonta a los afios 1960 a
1994, en este periodo el internet se empieza a conocer fuera de los ambitos
universitarios y de investigacion, ya que en vista del buen funcionamiento y
trabajo que se realizaba con esta herramienta en la vida cotidiana de las

personas los cuales empezaron a utilizarlo para diferentes fines.

La primera descripcion que se encuentra y en donde surgen las primeras

relaciones interpersonales a través de una red, se inicié en el afio de 1962 y



se defini6 como una de red galactica®, desde el concepto que crea se
empieza a utlizar el internet, ya no para fines académicos, ni de
investigacion, y da un paso més alla en el cual se empieza a hablar de una
red encargada de hacer una interaccion entre las personas facilitAndoles la

comunicacion.

A partir de ello y dando los primeros pasos se cre6 el programa llamado
conmutacion de paquetes, el cual, fue una investigacion de caracter tedrico
que pretendia demostrar que en una red de ordenadores la informacion se
puede transmitir en pequefios bloques llamados paquetes?, su experimento
se determind un paso importante en el area de transferencia de archivos
entre computadoras que sirvio de manera clave en las investigaciones que

aun seguian para crear el internet.

Luego de los primeros avances, Estados Unidos carecia de un buen sistema
de comunicacion y con las amenazas de una guerra nuclear, este necesitaba
mecanismos eficientes de comunicacion®, y es asi que en medio de la guerra
fria a finales de los afios sesenta, el Pentagono (Departamento de defensa
de Estados Unidos) junto con una empresa llamada ARPA (Agencia de
Proyectos de Investigacién), creo la red experimental ARPANET (Red de la

Agencia para los Proyectos de Investigacion Avanzada de los Estados

! Andreu Vea Baro, “Historia, sociedad, tecnologia y crecimiento de la red una aproximacion
diwlgativa a la realidad mas desconocida de la red”, (Tesis para optar por el grado de
Doctorado, Universidad Raman Llull, Barcelona, 2002), 134.

Guillermo Ballina Talento, “La evolucion de internet como medio de comunicaciéon masivo”,
(Tesis para optar por el grado de Licenciado en Ciencias de la Comunicacion, Universidad
de San Carlos, Guatemala, 2008),8. Leonard Kleinrock fue el creador del analisis tedérico
denominado conmutacion de paquetes el cual consistia en que se podia transferir
informacién de ordenador en ordenador sin tener consigo una conexion de permanente.

Delmy del Carmen Rauda Guzman, Elim Alicia Martinez Véasquez, Katya Jazmin
Henriquez, “El internet como estrategia de la tecnologia y su influencia en la formacion de la
personalidad de los estudiantes de 9° grado del distrito n. 03-03 del municipio de lzalco,
departamento de Sonsonate”, (Tesis para optar por el grado de Licenciado en Ciencias
Juridicas, Uniwversidad de El Salvador, 2013), 213.



Unidos), y es quien hace surgir la idea de una red inicial de comunicaciones

de alta velocidad.

El proyecto llamado ARPANET, consistia en desarrollar un sistema de
informacién militar de manera que si uno o dos de estos centros fueran
destruidos el resto pudiera mantenerse comunicado®, este proyecto como
bien se menciona se cre6 con el fin estratégico y de seguridad de
salvaguardar las comunicaciones entre el mismo gobierno de Estados

Unidos.

Con el paso de los afios, ARPANET fue abriendo sus estandares de
comunicacioén a las universidades, centros de investigacion y dependencias
de gobierno, asi como a instituciones extranjeras, convirtiendose en una red
cosmopolita llamada Internet®, se puede determinar que gracias a la creacion
de ARPANET dio origen al internet, que es basicamente una red que

interconecta computadoras entre si.

La tecnologia de ARPANET estuvo sujeta al estudio de universidades
norteamericanas y posteriormente al de la comunidad cientifica en general®,
evoluciond a un nuevo tipo de red: la de Internet, sistema en el que se
involucrarian otros derivados que captaron publicos mayores, en esta etapa
del internet, ya era un poco mas diverso, ya se podia enviar y recibir

mensajes de texto y habia diversificado sus funciones.

* Roxane Paola Martinez Novia,” Ciberacoso y violencia de género en las redes sociales en
estudiantes de la universidad auténoma del estado de México”, (Tesis para optar el grado de
Licenciatura en Psicologia, Universidad Auténoma del Estado de México, 2015), 14.

® Stephannie Jazmin Guzman, Jorge Antonio Saade, José Tobar, “Diagnostico sobre el uso
del internet por estudiantes de educacion superior en san salvador”, (Tesis para optar el
grado de Licenciado en Mercadotecnia, Universidad Dr. José Matias Delgado, 2015), 10.
Internet no es una simple red de ordenadores, sino una red de redes, es decir un conjunto
de redes interconectadas a escala mundial.

® Guillermo Talento, “La ewolucion de internet como medio de comunicacién masivo’, 7.



Desde su inicio y evolucion se convirtio en la herramienta mas importante de
la humanidad para la evolucion tecnoldgica, y luego de todas las mejoras que
se le realizaron se le denomino internet, y se menciona que es la mas
importantes porque ha sido capaz de transformar profundamente los
modelos econdmicos, sociales y culturales como pocas revoluciones lo han
hecho’, es decir, que el internet y su evolucién ha contribuido en muchas

formas, no solo en el ambito de las telecomunicaciones.

Esta herramienta facilita la obtencion de informacién para poder desarrollar
mas eficientemente ciertas actividades diarias. Es necesario considerar y
reconocer como una pequefia red que se conecta con otras forma un sin fin
de conexiones, para lograr una excelente comunicacién entre las personas®,
estas conexiones aportaron un gran crecimiento en el ambito de la obtencion
de informacion de cualquier indole, asi facilitando de gran manera la vida

cotidiana y empresarial.

El internet se destaca por tener una serie de servicios y herramientas que
ayudan a la comunicacion y al flujo de informacion entre las personas®, entre
los cuales estan el e-mail, los alojamientos remotos, las transferencias de
archivos, las noticias de la red, una serie de grupos de interés especial y

discusiones, busqueda de herramientas, recursos de comunicacion tales

! Jorge Pérez Martinez, Zoraida Frias Barroso y Alberto Urefia Lépez, “La evolucion del
internet en Espana: del tesys a la economia digital, Espafia: 50 afos de las redes”, Revista
red, (2018): 23.

Andreu Vea Baro, “Historia, sociedad, tecnologia y crecimiento de la red una aproximacion
diwlgativa a la realidad mas desconocida de la red”,95.

Erik Geovanny Pérez Ramos, Franklin Geovanny Tenorio Montes, “Las redes sociales y su
incidencia en el estilo de vida de los habitantes del Barrio Concepcion, del Municipio de San
Rafael Cedros, Departamento de Cuscatlan, en el periodo de agosto de 2012 a enero de
2013, (Tesis para optar al grado de Licenciatura en Ciencias de La Educacién Especialidad
en Ciencias Sociales, Universidad de El Salvador, 2013) ,11.



como el chat de internet, es por ello que es importante saber el surgimiento y

evolucion del mismo.

Otro aspecto que ha surgido es la viralizacion de noticias que en su mayoria
son falsas y se han transmitido en los medios de comunicacién, entre los
mas conocidos estan la television, la prensa vy la radio, dichos medios se han
visto obligados a adaptarse a las nuevas tecnologias para seguir
manteniéndose'®, ya que para poder adaptarse al cambio tan rapido y al flujo
de informaciones deben incluir el uso de las tecnologias dentro de sus

contenidos para mantenerse vigentes y funcionales.

1.2 Historia del internet en El Salvador

En El Salvador existia una empresa estatal que era encargada de la
telefonia, que se denominaba Asociacion Nacional de Telecomunicaciones o
conocida por sus siglas ANTEL!!, esta institucién era la encargada de
mantener la telefonia en el pais, sin embargo, los recursos que se

necesitaban hacian que las conexiones crecieran lentamente.

Es por ello que en la época de principios de los afios noventa en El Salvador
era dificil conseguir un numero telefénico o linea telefénica, incluso eran
vendidas a precios altos y para solicitarlas tardaban afios en ser aprobadas,

en El Salvador se abre camino para que entrara esta nueva tecnologia para

19 Andrea de Cea Jiménez, “Los delitos en las redes sociales: aproximacion a su estudio y su
clasificacion”, (Tesis para optar por el grado de Doctorado, Universidad de Salamanca,
2016), 15. Hoy en dia se pueden viralizar en internet noticias falsas de manera muy rapida y
no existe una manera como prevenirlo ya que cualquier persona puede compartir la
informacion y puede ser vista por todas las personas que tengan contacto o acceso a
internet.

Y Oskar Francisco Aguilar Masin, Kevin Israel Hernandez Guido, “Impacto del uso de los
medios de comunicacién en las organizaciones salvadorefias, como estrategia de
comunicacion hacia diferentes publicos”, (Tesis para optar al grado de Técnico en
Relaciones Publicas, Universidad de El Salvador, 2017), 20.



asi responder a la necesidad que tenian las personas de querer adquirir una

linea fija.

Para septiembre del afio 1994, algunas Universidades junto a la Fundacion
Salvadorefia para el Desarrollo Econémico y Social reconocida por sus siglas
FUSADES asi como El Concejo Nacional de Ciencia y Tecnologia llamado
también CONACYT y ANTEL formaron la Asociacion SVNET, que se
convirtio en un administrador de nombres de dominio e IP para El Salvador,
ese mismo afio El Salvador obtuvo el dominio que permitiria diferenciar a los
sitios web salvadorefios de los demas, siguiendo con dicho proceso se
acorddé con la empresa de datos UUNET (Ahora Verizon Business) la

transmision de datos desde y hacia El Salvador®?.

Estas instituciones se conectaron al internet con el fin de poder tener un
mejor funcionamiento y liderazgo, y mediante la modernizacion a la que
entraron ayudaron de gran manera en la atencién que realizaban. En la
segunda fase del proyecto se lograron conectar a algunas instituciones del
gobierno®®, el Internet aun en esta época no era tecnologia para el publico,
su unico fin era de uso cientifico, pero fue muy esencial esta fase para la

obtencién de manera gradual del publico en general.

También se puede considerar que el Internet es un sistema internacional de

intercambio de informacion que une a personas, instituciones, compaifiias y

2 Walter Eresto Lépez Salazar, “Estrategias de comunicacién digital a través de redes
sociales en linea (facebooky twitter): un estudio comparativo sobre activismo digital de
movimientos sociales juveniles en red de El Salvador y el movimiento #yo soyl132 de
México”, (Tesis para optar al grado de maestro en comunicacion, Universidad Dr. José
Matias Delgado, 2013), 26.

13 Stephannie Guzman, Jorge Saade, José Tobar,” Diagnostico sobre el uso del internet por
estudiantes de educacién superior en San Salvador’, 16. Fue hasta en este tiempo que las
instituciones comenzaron a crear sus paginas web, y algunas desarrollaron recursos
innovadores que les ayudaran a facilitar su trabajo.



gobiernos alrededor del mundo, de manera casi instantanea, a través del
cual es posible comunicarse, con un solo individuo, con un grupo amplio de
personas interesadas en un tema especffico o con diversas personas en
general*, como se menciona con anterioridad lo esencial es que es un
medio que facilita la comunicacion entre las personas con un profundo efecto

social.

En términos generales, Internet se ha transformado en un plano donde todo
es posible: desde obtener informacion en pocos segundos y una amplia
contenidos insospechados en el ambito de la cultura, la ciencia y el
desarrollo personal, hasta llegar a potenciar los delitos del ciberacoso y otros
delitos®®, el internet en nuestro pais desde su primera apariciéon ha aportado
de muchas formas en el desarrollo en las universidades y facilita una
dinamica mas novedosa en la obtencién de la informacion y del aprendizaje

en si.

Con la privatizacion de ANTEL, desde el 1 de enero de 1998, la compafiia
estatal encargada de las comunicaciones en nuestro pais, pasé a manos de
la empresa privada, convirtiendose asi en la Compafiia de
Telecomunicaciones de El Salvador, Sociedad An6nima de Capital Variable,
buscando de esta manera modernizar las telecomunicaciones?®, el gobierno

salvadorefio que estaba en el poder en esa época justifico la accién con el

' Roxane Novia,” Ciberacoso y violencia de género en las redes sociales en estudiantes de
|651 universidad auténoma del estado de México”, 16.

Walter Salazar, “Estrategias de comunicacion digital a través de redes sociales en
linea”,10. El internet ha cambiado la vida de las personas facilitando la obtencién de la
informacion y la comunicaciéon, pero como todo cambio si no se sabe utilizar, surgen
consecuencias.

'® Erik Ramos, Franklin Montes, “Las redes sociales y su incidencia en el estilo de vida de los
habitantes del Barrio Concepcion, del Municipio de San Rafael Cedros, Departamento de
Cuscatlan, en el periodo de agosto de 2012 a enero de 2013”, 20.



hecho de asi modernizar el internet y poder establecer un mejor servicios a la

poblacién.

La historia del internet en El Salvador sin duda tiene muchos otros detalles
que resaltar, sin embargo, también es importante reconocer este esfuerzo
gue a lo largo de estos afios ha permitido mejorar el acceso a la educacion y
a la comunicacién entre los salvadorefios, esa es la facilidad que permite
acceder a sitios comunes que consultamos diariamente como Google,
Facebook, Twitter o Youtube, de hecho, si el internet no existiera no tuvieras

acceso a estas redes sociales'’.

Se enfatiza que esta herramienta aporta diversos beneficio a favor de las
personas que utilizan este medio electrénico, pero también posee sus
desventajas y es de acuerdo a la manera de cdmo se usa el internet, surgen
conductas antisociales para generar cierto morbo y conductas negativas
hacia personas que en cierto punto no se podrian defender!®, en el pais
después de la aparicion por primera vez del internet, se han generado
muchas conductas inadecuadas en redes sociales de las cuales las personas

en su gran mayoria no pueden defenderse de estas acciones.

1.3 Historia de las redes sociales como medio de comunicacion

Las redes sociales son estructuras sociales compuestas de grupos de
personas, las cuales estan conectadas por uno o varios tipos de relaciones,

tales como amistad, parentesco, intereses comunes 0 que comparten

" Oskar Masin, Kevin Guido, “Impacto del uso de los medios de comunicacion en las
organizaciones salvadorefias, como estrategia de comunicacién hacia diferentes publicos”,
22.

¥Athina Vanessa Garcia Mejia, Victor Andrés Gonzalez Guzman, “El intrusismo informatico
y la utilizacion del Derecho Penal como mecanismo de tutela del derecho a la intimidad”,
(Tesis para optar por el grado de Licenciado en Ciencias Juridicas, Universidad de El
Salvador, 2007), 27.



conocimientos, en el mismo sentido, una red social en Internet seria un
espacio en el que se genera cualquier tipo de interaccién social mediante

identidades digitales conocidas como usuarios™®.

Fue desde el afio 1954 que se empezd a acufiar el término de red social, el
cual, se describié como una estructura social de nodos que estan formados
generalmente por personas u organizaciones, y que mediante estas redes
sociales se representan las relaciones, flujos de informacién, conocimiento y
cualquier otro tipo de intercambio®, segin esta investigacion las redes
sociales representan todo el intercambio de informacién que pueden tener
las personas ya sea de caracter personal, académico, laboral o de cualquier

indole.

Sin embargo, no es hasta tres afios después que se empieza a consolidar el
estudio de las redes sociales, esto se debe al intento de superar las
limitaciones del analisis estructural y estudiar los comportamientos?, dicha
investigacion dio el surgimiento a una sistematizacion de cémo se realizan
las redes sociales, que con el paso del tiempo se fueron desarrollando hasta

llegar a las que actualmente se conocen.

La historia de las redes sociales inicia en los afios noventa con el surgimiento
de los chats, en el cual se enviaban mensajes bidireccionalmente entre dos o

mAas usuarios, sin embargo, las redes sociales en internet como las

% Ana Alicia Cartagena de Carpio, Alicia Yamileth Orantes de Henriquez, Katerin Sofia Cruz
Torrez, “Impacto del efectivo uso de los medios sociales en las organizaciones salvadorefas
como una estrategia de comunicacion para lograr imagen corporativa, posicionamiento de
rentabilidad”, (Tesis para optar por el grado de Técnico en Relaciones Publicas, Universidad
Tecnolégica, 2017) ,8.

Andrea Jiménez, “Los delitos en las redes sociales: aproximacién a su estudio y su
clasificacién”, 88.
2L Abel Gonzalez Garcia, “El ciberbullying o acoso juvenil a través de Internet: un analisis
empirico a través del modelo del Triple Riesgo Delictivo”, (Tesis para obtener el titulo de
Doctor en Psicologia, Universidad de Barcelona, 2015), 23.



conocemos hoy en dia, aparecieron en 1995, cuando se creé el sitio web
classmate, este sitio lograba que personas se reencuentren con antiguas
amistades??, este sitio fue un servicio que se creé inicialmente para que
poder realizar una busqueda de amigos y conocidos de las escuelas y

universidades de Estados Unidos.

A partir de 1997, surgiendo redes sociales que no tuvieron el éxito esperado,
fue hasta el 2002, con friendster, el primer caso de éxito notable en redes
sociales, esta red social fue creada en Estados Unidos como una
herramienta para ayudar a formar circulos sociales en la web?3. La historia de
las redes sociales nos da a conocer el surgimiento de diversas plataformas
que pretendian solventar las expectativas de los usuarios y que cuando

surgia una nueva red social con mas funciones.

Para el afio 2003 aparecieron mas redes sociales a nivel mundial y las
cuales eran mas interactivas e innovadoras, ya que, a comparacion de las
primeras redes sociales tenian mas funciones que ofrecer para facilitar su
rendimiento ?*, ofreciendo diferentes rasgos, novedades en la creacion de
perfiles y en el sondeo de nuevas amistades, por lo que, de esta manera el

nimero de servicios de redes sociales online ha seguido creciendo.

2 Gisela Yadira Flores Cid, German Jesus Pacheco Campos, “Las redes sociales como
espacios de participacion politica en los jévenes universitarios”, (Tesis para obtener el Titulo
de Licenciado en Ciencias Politicas y Administracion Puiblica, Universidad Auténoma del
Estado de México, 2013), 42. Randy Conrads fue el creador de classmate el cual cred la
Qggina oficial que tenia la direccion electrénica de http.//www.classmate.com.

Paola Tiffer Hangen, “Analisis de la figura del ciberacoso entre personas menores de
edad, contenido en el proyecto de ley n° 18230, con el fin de realizar una propuesta al delito
en Costa Rica, dentro de la 6ptica del derecho penal juvenil y la justicia restaurativa”, (Tesis
g)fra optar el grado de Licenciatura en Derecho, Universidad de Costa Rica, 2017), 17.

Abel Gonzélez, “El ciberbullying o acoso juvenil a través de Internet: un analisis empirico a
través del modelo del Triple Riesgo Delictivo”, 23. En esa época era como la novedad y cada
red social que aparecia procuraba superar a su antecesora.
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Las redes sociales se pueden definir también como estructuras en donde
muchas personas mantienen diferentes tipos de relaciones amistosas,
laborales y amorosas ?°. Las redes sociales al facilitar la comunicacion
especialmente entre los jévenes, generan gran dependencia de estos medios

en la actualidad.

No existe un consenso sobre cuél fue la primera red social, como la mayoria
de las personas ha experimentado en los dltimos afios, se han creado una
variedad de redes sociales que han desaparecido, y se han modificado
considerablemente o han sido absorbidas por otras tecnologias socialmente
méas avanzadas®®, lo que si se tiene claro es que a largo de la historia de la
evolucion del ser humano siempre se ha tenido la necesidad de comunicarse

con otros.

Es por ello que se ha buscado la mejora y evolucion de las formas de
comunicacion creando diferentes maneras de coémo realizarlo, desde una
comunicacion a sefias, hasta llegar actualmente a una comunicacion a
distancia sin importar la hora y el lugar ya que actualmente existen diferentes
formas mas faciles de realizarlo®’, con esta evolucién las comunicaciones ha
mejorado de una manera excepcional siendo posible comunicarse con otras

personas sin importar el tiempo y la distancia.

% Guillermo Talento, “La evolucion de internet como medio de comunicacion masivo’, 32.
Las redes sociales desempefian un papel critico en la vida especialmente de los nifios y
adolescentes ya que por este medio son influenciados y desarrollan su personalidad y es en
este medio donde eligen a que grupo de amigos perteneceran.

%% Maria Angeles Verdejo Espinosa, “Ciberacoso y violencia de género en redes sociales”,
(Tesis para optar por el grado de Doctor, Universidad de Andalucia, 2015), 15. El ser
humano desde sus origenes ha necesitado sociabilizar con otros seres humanos, esto se ha
logrado por medio de la comunicaciéon, que es la herramienta necesaria para que las
97er|sbq3as puedan relacionarse y adaptarse a su entorno.

id.
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hoy en dia existe una variedad de formas de lograr una comunicacion mas
rapida y eficaz, el mismo ser humano en su afan de lograr comunicarse a
grandes distancias busco la manera de superar esos obstaculos en la
comunicacién con la creacion de diversas redes sociales que cada dia se
van actualizando y mejorando su funcionamiento para que los usuarios
tengan mejores formas de comunicacion y mucho mas rapidas, haciendo que
sus antecesoras vayan desapareciendo o0 quedando en desuso O

remplazadas por otras que ofrecen mejoras en sus Servicios.
1.3.1 Historia del surgimiento de MySpace

En sus inicios myspace fue utlizada principalmente por jovenes vy
adolescentes, aunque posteriormente los artistas, grupos Yy bandas
musicales la utilizaron para promocionarse ?, esta red social myspace es un
sitio web de interaccion social constituido por perfiles personales de usuarios
gue incluye redes de amigos, grupos, blogs, fotos, videos y musica, ademas

de una red interna de mensajeria y un buscador interno.

MySpace, se difundié principalmente en Estados Unidos, pero en otros
paises comenzaron a aparecer otros servicios también con gran éxito, aln
asi, la primera red social que tuvo cifras de usuarios gigantescas fue
MySpace ?°, entre las novedades que presento es que ofrece perfiles
especiales para musicos y sus usuarios usan el servicio con diversos fines,

aungue en la actualidad practicamente ha desaparecido.

%% Ibid. 16-17.

® Julio César Ixcot Cojon, “El uso de whatsapp en la comunicacion entre adolescentes”,
(Tesis para optar por el Titulo de Licenciado en Ciencias de la Comunicacién, Universidad de
San Carlos de Guatemala, 2017), 13. MySpace logro que las bandas musicales promocionar
sus trabajos y tuvieran contacté de forma mas directa y continua con sus fans, estos podian
por medio de esta plataforma interactuar con sus artistas favoritos.
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1.3.2 Historia de la red social Facebook

Facebook en sus inicios e incluso hoy en dia puede ser considerada una red
social de ocio y pasatiempo, sin embargo, es de reconocer que ha tenido una
influencia a nivel colectivo en la creacién de grupos que han provocado

revoluciones sociales en diferentes paises del mundo.

Esta red social fue creada en 2004, inicialmente era un sitio para la
comunicacion social de los estudiantes de la Universidad de Harvard en
Estados Unidos®, es una red social creada inicialmente para los estudiantes
y poco a poco fue creciendo a tal grado de expandirse a otras instituciones
académicas, de acuerdo con su pagina oficial facebook se autodefine como
una herramienta social que conecta a la gente con sus amigos y otras

personas que trabajan, estudian y viven en su entorno.

Facebook es reconocida fundamentalmente como una red social mediante la
cual los usuarios buscan reconectarse con antiguos amigos, miembros de su
familia o simplemente encontrar nuevos amigos en linea, compartiendo fotos,
enlaces, videos y contenidos diversos 3!, facebook forma parte de una
generacion de redes que hacen facil el compartimiento de informacién desde
textos, imagenes, videos de forma interactiva a traves de diferentes

aplicaciones.

En la actualidad, es una red social que sigue creciendo y constantemente

sigue brindando innovaciones, todo esto gracias a la expansiéon que ha

%0 Maria Ramos, “Analisis del ciberbullying como problema social y propuestas de charlas
educativas en colegios del cantdn balao”, 16. Facebook fue creada por Mark zuckerberg y la
creo con el fin de fomentar las redes universitarias, pero fue tan grande el éxito de esta red
social que luego se amplié para incluir a méas estudiantes, profesionales y finalmente a todos
I3?s usuarios de internet.

Gisela Flores, German Campos, “Las redes sociales como espacios de participacion
politica en los jévenes universitarios”, 43.
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tenido a nivel mundial y sobre todo a la compra de nuevas aplicaciones
gue llegan a complementar aun mas la red social, lo que la hace mas

atractiva para los usuarios.
1.3.3 Historia de WhatsApp

Esta red social, es una aplicacion de mensajeria instantanea actualmente
gratuita para teléfonos inteligentes que envia y recibe mensajes mediante
Internet, complementando servicios de correo electronico, mensajeria
instantanea, servicio de mensajes cortos o sistema de mensajeria
multimedia, ésta aplicacién fue desarrollada en enero de 2009°?, cuando la
aplicacion de facebook compro la aplicacién de WhatsApp aportaron nuevas

funciones para lograr un mejor uso de esta red social.

En esta aplicacién los usuarios pueden realizar las funciones de mensajeria
de texto, también los contactos pueden crear grupos y enviarse mutuamente,
imagenes, videos y grabaciones de audio®. La evolucién de WhatsApp hasta
nuestros dias ha sido continuamente con mejoras hasta tomar una posicién
de liderazgo dentro de la diversidad de plataformas existente y que no
desciende en su posicion por el hecho de que se mantiene siempre

buscando.

%2 Julio Cojon, “El uso de WhatsApp en la comunicacion entre adolescentes”, 14. Fue
fundada por Jan Koum y su nombre se deriva del juego de palabras en inglés what’s up
¢, Qué pasa? Permite enviar y recibir mensajes sin pagar, permitiendo ademas crear grupos y
5)30der intercambiar imégenes.

Maria Fernanda Arambula Ramos, "Andlisis del ciberbullying como problema social y
propuestas de charlas educativas en colegios del cantén balao”, (Tesis para obtener el Titulo
de Licenciada en Comunicacién, Universidad de Guayaquil, 2015), 15. Lo innovador de esta
aplicacion es que no usa cddigos de activacién, sino que utiliza el nimero telefédnico del
dispositivo, siendo mas practico, ademas sigue agregando nuevas funciones.
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1.3.4 Historia de Youtube

Youtube, fue fundada en febrero de 2005, en San Bruno California, la idea de
crear youtube surgié ante las dificultades que experimentaron un grupo de
amigos al tratar de compartir videos tomados durante una fiesta en San
Francisco*, debido a la necesidad y ante la dificultad que existia en ese
momento de no poder compartir esas reuniones en vivo ya sea con familia y

amigos, esto dio paso al surgimiento de la red social de youtube.

El éxito de youtube se basa en el concepto de la web 2.0, en donde el
usuario es el creador de su propio contenido, en este caso son los que suben
y comparten sus propios videos, ya que, de otra forma estaria limitado a
usuarios con conocimientos mas avanzados y por tanto no tendria la fama
que tiene hasta la fecha®®, Con lo anterior, se puede determinar que las
redes sociales en la actualidad van en incremento y van adquiriendo una

gran importancia.

Al estudiar el tema, se puede tener una percepcién mas amplia de las redes
sociales, las cuales, tienen muchas ventajas y beneficios para las personas
gue hacen uso de ellas, entre las que se pueden mencionar romper el
aislamiento que puede tener alguien, ya que, al hacer uso de las redes
sociales se puede sentir integrado y querido por el simple hecho de

relacionarse con otras personas®.

% |van Nebreda Rodrigo, “El origen del Internet el camino hacia la red de redes” (Tesis para
obtener el titulo de Ingeniero, Universidad de Madrid, 2013), 85.

% Ana de Carpio, Alicia de Henriquez, Katerin Torrez,”Impacto del efectivo uso de los medios
sociales en las organizaciones salvadorefias como una estrategia de comunicacién para
lograr imagen corporativa, posicionamiento de rentabilidad”, 90. La plataforma de YouTube
es una de las plataformas mas usadas para el ocio o entretenimiento o como medio de
grgformacién es una de las mas visitadas por los nifios y jévenes y adultos.

Julio Cojén, “El uso de WhatsApp en la comunicacién entre adolescentes”, 22.
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1.4 Evolucion del acoso, bullying, acoso cibernético o ciberbullying.

En los diferentes tipos de acoso el que genera una mayor preocupacion es el
acoso escolar, ya que, es un sector de la sociedad que se constituye mas
vulnerable, sin duda es un problema actual al que estan expuestos los nifios,
nifias, adolescente y menores con discapacidades, sobre todo los que estan
en una etapa escolar, esta etapa muchas veces es dificil y que crea un
ambiente hostil®”, hay que conocer que este tema no es reciente, pues ha
tenido lugar en las escuelas durante muchos afios, expresandose de

distintas maneras.

Los inicios de este fendmeno, hacen referencia a principios de los afios
setenta cuando un escritor e investigador publicé un articulo periodistico en
el que daba a conocer la persecucion de pandillas hacia estudiantes
adolescentes ocurrido en el patio de una escuela®. Este articulo dio paso al
nacimiento para los trabajos cientificos, que afios mas tarde retomaria y
publicaria un psicologo Noruego en 1973, aunque en esos afios tuvo poco

impacto el tema.

Fue hasta el afio 1982 cuando comenzo a tener un auge mayor a causa del
suicidio de jovenes victimas de lo que el psicélogo ya habia planteado como
bullying. En 1983 aparecen los primeros informes relacionados con la

violencia escolar en los que los investigadores sobre el tema dan cuenta de

%" Guillermo Talento, “La evolucion de internet como medio de comunicacion masivo”, 15. El
maltrato o acoso escolar es sin duda una situacion dificil a la que se algunos nifios y
adolescentes se enfrentan a temprana edad ese problema podria influir en su desarrollo en
el dmbito familiar, el escolar y el social y en la formaciéon de su personalidad ya que ellos
necesitan crecer en un entorno sano.

Dan Olweus, Conductas de acoso y amenaza entre escolares, 22 Edicion, (Madrid,
Editorial Morata S.L, 2004), 160.Es gracias al articulo del escritor e investigador Heinemann,
que el Catedratico de Psicologia en la Universidad de Bergen, Dan Olweus investiga y
plantea la palabra bullying y que hasta la actualidad sus investigaciones tienen un gran valor
al tratar el tema del ciberbullying en menores de edad.
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sus estudios que en un inicio se realizaron en Noruega desde 1973 y que
luego, se extendieron a los paises escandinavos®°. Se dice que en los afios
ochenta y principios de los noventa, el fenébmeno del acoso entre iguales

atrajo cierta atencién publica.

En la investigacion del Psicologo la violencia entre iguales se expresa con el
término Mobbing (en Noruega y Dinamarca) que puede entenderse como
grupo grande de personas que se dedican al asedio, una persona que
atormenta, hostiga y molesta a otra*’. Con el paso de los estudios al contexto
anglosajon, se asume el término bullying, matoneo, matonaje, que de
manera mas concreta hace referencia a la intimidacion, el hostigamiento y la

victimizacidén que se presenta entre pares en las conductas escolares.

El acoso cibernético se define como una conducta aprendida, es decir, que
se trata de una persona o un grupo de personas que intenta herir o controlar
a otra de forma perjudicial, en doctrina se ha entendido que el acoso es una
forma de comportamiento agresivo que suele ser lesivo y deliberado,
persistente y continuado durante semanas, meses e incluso afios*!, el acoso
se ha caracterizado siempre por ser una conducta mal intencionada que
busca la forma de hacer sentir mal a la victima, y asi logra dafarla en gran

manera en sus actividades cotidianas y en su vida.

** Marfa Ramos, "Analisis del ciberbullying como problema social y propuestas de charlas
educativas en colegios del cantén balao”, 21. Olweus al ser pionero en este tema no tuvo
mayor impacto en el afio 1973, es hasta en los afios 1982 que su investigacién conjunta
entre Dan Olweus y Erling Roland toma valor y es la base para que otros investigadores se
interesen en el tema.

* Maria Angeles Hernandez Prados, Isabel Maria solano Fernandez, “Ciberbullying, un
problema de acoso escolar’, Madrid, vol. 10, n°1 (2007): 19.

“! paula Nicole DroguettSievers, “a prueba en juicios por bullying, grooming Yy
discriminacién”,(Tesis para optar a Licenciado en Ciencias Juridicas y Sociales, Universidad
de Chile, 2015),136. El acoso cibernético es una conducta inadecuada que intenta perjudicar
a personas, el cual busca causarles un dafio psicolégico con el fin de sentirse superior ante
la victima.
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El termino de acoso se origina desde los afios setenta, principalmente se
empez6 a dar la problematica desde las escuelas®, es de esa situacion de
donde surge la palabra bullying, con lo que se demuestra que no es una
problematica que ha surgido recientemente, si no que ya tiene afios de
existencia siendo el comienzo en el ambito escolar donde se desenvuelven

las nifias, nifios y jovenes en su mayoria.

En una definicion del cyberbullying, se menciona que las tecnologias de la
Informacion y la comunicacion son manejadas por una persona 0 un grupo
para dafar a otros, por medio de una conducta intencionada, repetitivita y
hostil; como formas de cyberbullying, el autor hace referencia a las vias que
se utilizan para ejecutarlo **, por los elementos considerados en esta
definicion que el cyberbullying es un comportamiento mal intencionado y

agresivo gue involucra un alto grado de desequilibrio de poder.

1.4.1 Desarrollo histérico del ciberbullying

En la actualidad el bullying se ha transformado en diferentes tipos de
agresiones, ya sean de contacto directo, como son verbal, fisica, social,
psicoldgica y las que se realizan por medio del uso de las nuevas tecnologias
como es el tema del ciberbullying, happyslapping y el grooming™, el acoso

que esta generando un impacto negativo en nuestra sociedad es el

*2 Dan Olweus, Conductas de acoso y amenaza entre escolares, 175. Fue el primero en
explicar que el termino acoso comenz6 en las escuelas, al darse cuenta de esta
problematica en su ciudad natal Noruega y es quien da origen a la palabra bullying,
asimismo es un psicologo que lleva afios estudiando el fendmeno bullying.

3 Maria Ramos, “Andlisis del ciberbullying como problema social y propuestas de charlas
educativas en colegios del canton balao”, 10-20.

** Adriana Maria Largo Pescador, Luz Adriana Londoio Ospina,” ciberbullying en el contexto
educativo colombiano: aproximacién conceptual y legal’, (Tesis para optar al titulo de
Licenciado en Trabajo Social Educacién y Desarrollo Comunitario, Universidad de El
Salvador, 2014), 36.
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ciberbullying o acoso a través de Internet a menores, con las nuevas

tecnologias de la informacion y la comunicacién y el libre acceso a ellas.

En el ciberbullying la facilidad con los nifios y jovenes se desenvuelven a la
hora de recibir y trasmitir informacién les ayuda a mejorar en cuestiones de
investigacion, no obstante, no todo son ventajas puesto que se puede
convertir en un mal uso del internet y por tanto en un riesgo ya que no se
maneja en la mayoria de ocasiones la informacién que suben en el internet
por medio de redes sociales, o la que comparten en sus redes sociales
porque ahora en dia es tan facil encontrar una fotografia o imagen que trata

de ridiculizar a alguien y compatrtirla en cuestion de segundos.

El fendmeno ciberbullying se ha incrementado esto se le puede atribuir a
ciertas causas como”®: 1) A la facilidad que tienen los j6venes al acceso del
internet. 2) Las nuevas tecnologias se ha transformado en un espacio de
socializacion para nifios, jovenes, adultos. 3) La facilidad del manejo de
Internet por parte del hostigador, estimula al agresor a realizar una difusién

rapida de la informacion por toda la red.

Otra conceptualizacion mas extensa del término acoso cibernético o
ciberbullying es cualquier acto de violencia de manera sistematico,
psicolégico o sexual que realiza una persona o un grupo de personas,
dirigido hacia un individuo, que por su grado de intimidacion no encuentran
maneras de defenderse®, el acoso cibernético siendo en la actualidad una

nueva forma de violencia al que estan expuestos los menores de edad, para

* José Juan Arellano Aguado, “Revision bibliografica sobre el Bullying y Cyberbullying en
alumnado de Educacién Secundaria”, (Trabajo para optar al Grado en Pedagogia,
Universidad Granada, 2017), 12.

“® paola Hangen, “Andlisis de la figura del ciberacoso entre personas menores de edad,
contenido en el proyecto de ley n° 18230, con el fin de realizar una propuesta al delito en
Costa Rica, dentro de la 6ptica del derecho penal juvenil y la justicia restaurativa”, 17.
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lo cual, la herramienta primordial para que surja este tipo de violencia es por

medio del internet.

El acoso cibernético siendo un nuevo tipo de acoso que se realiza por medio
del internet, se puede definir de igual manera como una agresion intencional,
por parte de un grupo o individuo, usando formas electronicas de contacto
repetidas veces contra una victima®*’, este tipo de acoso ha tenido un gran
aumento desde el surgimiento de las redes sociales, ya que, estos medios de
comunicacién no poseen la proteccion adecuada para salvaguardar la

informacioén de los usuarios.

7 Liliana Orjuela Lopez, Belkis Cabrera de los Santos, Juan Calmaestra Villen, “Acoso
escolar y ciberacoso: propuestas para la accion, sadetheodorechildrens”, Madrid, n.3 (2013),
21. Las nuevas tecnologias han dado lugar a una nueva forma de acoso: el acoso
cibernético la tecnologia aporta muchos beneficios, pero también el poder de ser utilizadas
para dafiar y se han conwertido en un verdadero problema.
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CAPITULOII

FUNDAMENTOS TEORICOS DEL ACOSO CIBERNETICO

El propésito de este capitulo es dar a conocer la parte conceptual del acoso
cibernético, ya que aborda varios aspectos y cuyo desarrollo y evolucion es
importante, dado que es una conducta repetitiva en la que los sujetos que
intervienen en su cometimiento son conscientes de la vulnerabilidad de los
sistemas informaticos y el mal manejo de la informacién por parte de las
personas que se convierten en victimas para realizar el acoso, este se puede
manifestar por diversos medios como imagenes, videos, mensajes, entre

otros, que tienden a generar hostigamiento, denigracion y engafio.
2. El acoso cibernético

2.1 del Ciberacoso o Cyberbullying

La primera vez que se utilizO el concepto de ciberacoso o como se le
denomina ultimamente cyberbullying, fue por medio de la pagina web
bullying.org en la cual se explicaba que el uso del internet y de los medios
informaticos son las herramientas idoneas para que se realice este tipo de
acoso la cual se realiza por medio de una conducta deliberada y hostil por
parte de un individuo o grupo de individuos que se aprovechan de la

vulnerabilidad de sus victimas para poder obtener una serie de beneficios*,

8 paola Hangen, “Andlisis de la figura del ciberacoso entre personas menores de edad,
contenido en el proyecto de ley n.° 18230, con el fin de realizar una propuesta al delito en
Costa Rica, dentro de la 6ptica del derecho penal juvenil y la justicia restaurativa”, 30. El
termino fue usado por primera vez por el educador canadiense Bill Belsey, él fue el creador
de la pagina bullying.org en esta pagina se dieron a conocer los primeros casos de bullying.
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en el cual su Unica intencionalidad es dafiar de gran manera la imagen de

sus victimas causandole un grave dafio psicoldgico.

Otra definicion que se encuentra de acoso cibernético es que consiste en
una serie de conductas mal intencionadas en las cuales la tecnologia y los
medios de comunicacion que son utilizados en su mayoria por algunos
menores de edad con la intencion de hostigar, acosar, intimidar, insultar,
molestar, humillar o amenazar a un compafiero o compafiera *°, esas
conductas descritas muchas veces son el diario vivir de los nifios y jovenes
gue no tienen una regulacién que ayude a bajar el indice de los acosos que

sufren.

Es por ello la importancia de conocer un poco mas de esta conducta delictiva
y asi estar alerta sobre este comportamiento que puede ocurrir en la mayoria
de casos en la escuela donde los menores son mas propensos a sufrir este
ataque en el cual la mayoria son victimas de sus propios compafieros que
los acosan a cada momento y no tiene manera de protegerse de estas

conductas delictivas.

De manera muy general, el ciberacoso se define como el uso de dispositivos
inalambricos y electrénicos, para transmitir mensajes intimidantes acosando
a las victimas, ya sea con mensajes de texto o imagenes e inclusive
llamadas®®, es decir de una forma mas completa es el uso constante de
equipos electrénicos por parte de un individuo o grupo que deliberadamente,

repetitiva y hostil pretende dafar a otro, para cometer esta conducta

9 Lorenzo Sanchez Pardo, Guillermo Crespo Herrador, Remedios Aguilar Moya, y otros,
“Los adolescentes y el ciberacoso”, Ayuntamiento de Valencia, n.2 (2016): 21. El espacio
cibernético ha proporcionado a los jovenes un nuevo entorno para abusar a sus comparferos
a través del uso de medios informaticos con la ayuda de los teléfonos moviles y la red, los
gou?kl)g; s;; los explorados principalmente por nifios y adolescentes.

id., 24.
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deliberada es necesaria la utilizacion de los medios electronicos ya que los
menores de edad al subir informacion de ellos a redes sociales esta puede

ser utilizada para ejercer el acoso sobre ellos.

Una conceptualizacion mas amplia del término acoso es aquella conducta o
cualquier acto de violencia sistematico, psicolégico o sexual que realiza una
persona o un grupo de personas, dirigido hacia otra u otras personas, que a
partir de un determinado momento, no se encuentran en posicion de
defenderse ®*, en ese sentido, se destaca que la victima no se puede
defender de este tipo de acoso porque la mayoria de veces se realiza de

forma anénima.

El termino ciberbullying resulta de combinar las palabras ciber (virtual)
bullying (acoso, manoteo), el cual, consiste en el uso de la tecnologia y
medios telematicos (internet, telefonia movil, juegos online) para ejercer
cualquier forma de intimidacion a través de una serie de ataques dirigidos®,
es decir, que el acoso cibernético es un comportamiento que tiene la
peculiaridad de ser agresivo y repetitivo ya que se realiza de manera

constante entre la persona que realiza el acoso y la victima que lo recibe.

El ciberbullying es un tipo de abuso de poder continuado de un individuo
sobre otra persona y es realizado por medio del uso de las tecnologias que
se caracterizan por ser conductas centradas en atormentar, amenazar,

humillar, hostigar o0 molestar al menor, pero estas conductas ya no tienen

*! paola Hangen, “Andlisis de la figura del ciberacoso entre personas menores de edad,
contenido en el proyecto de ley n.° 18230, con el fin de realizar una propuesta al delito en
Ec)izosta Rica, dentro de la 6ptica del derecho penal juvenil y la justicia restaurativa, 34.

Fabiola Cabra Torres, Gloria Patricia Marciales Vivas, “Comunicacién electrénica y
ciberbullying: temas emergentes para la investigacion e intervencion socioeducativa’,
psicologia desde el Caribe, Colombia vol. 29 n°® 3 (2012): 15. Cabe resaltar que para estar
ante el ciberbullying primordialmente debe existir el uso de la tecnologia, una relacién de
desigualdad de poder entre la cibenictima y el ciberacosador, y la intencién de causar dafio.
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como ambito la escuela, sino que también el ciberespacio, lo cual, conlleva a
las causas y las consecuencias de esta forma de acoso®3, es decir que
sobrepasa las barreras y se vuelve un acoso constante en el que con las

redes sociales la tecnologia y el internet.

El ciberacoso se caracteriza por ser una conducta deliberada, es decir, que
es una conducta intencionada y que no se realiza de forma accidental y se
genera a través de medios electronicos por sujetos que de forma reiterada,
envian mensajes hostiles o agresivos a otros individuos, o sobre otros
individuos, con la intencién de infligir dafio a las victimas®*, por tanto muchos
de los acosadores jamas piensan en las consecuencias de sus acciones, ni
en las consecuencias psicoldogicas en las que pueden caer las victimas de

SuS actos.

Estas conductas pueden pasar afios realizandose y se debe tomar en cuenta
gue un contenido puesto en internet es casi imposible de borrar por eso se
dicen que son de manera repetidas y las victimas del acoso no son capaces
de poner un alto a sus acosadores, también influye el hecho que el acoso lo
realizan de forma andénima ya que en internet pueden ocultar su verdadera

identidad y no poder encontrar a la persona que comete esos actos.

Con los medios informaticos como el internet, telefonia movil, video y

principalmente en juegos online se ha elevado de gran manera el acoso

*3 plicia Elena Garcia Sierra, "El acoso entre iguales”, departamento legal de central sindical
independiente y de funcionarios, revista n.° 14. Madrid (2009): 55. El ciberacoso segin Miro
Linares se trata de un acto repetitivo de acosar, agredir y dafiar a otra persona a través de
medios telemaéticos: internet, telefonia mowil, etc.

> Gema Alvarez Idarraga, “Ciberbullying, una nueva forma de acoso escolar”, (Tesis
Doctoral, Universidad Nacional de Educacion a Distancia, Madrid, 2015) , 27. El ciberacoso
constituye un problema actual, moderno en el cual estan expuesto los nifios, jévenes y crea
un ambiente hostil que dificulta el desarrollo de los nifios tanto en el plano personal, familiar,
como en la escuela o colegio todo esto con la ayuda de la tecnologia.

24



cibernético pero en los ultimos afios ha crecido debido al auge y aumento de

1°°, en la anterior definicién se le da la mayor

las redes sociales a nivel mundia
importancia al medio digital ya que en internet se puede compartir de manera
muy rapida la informacion y se puede interactuar en todo momento con la

informacion que circula en ellas.

Otro medio de suma importancia es el de las redes sociales para cometer
este tipo de conductas, porque tienen una facilidad para poder acceder a
ellas, ahora en dia la mayoria de personas tiene una cuenta en redes
sociales y pueden compartir de manera rapida informacion de ellas, teniendo
como gran desventaja el simple hecho que la mayoria de menores no
pueden hacer un uso correcto de las mismas, en vista que no tienen la

supervision adecuada por parte de los padres a la hora de utilizarlas.

El ciberbullying utiliza mensajes de texto, fotografias o videos hechos sin el
consentimiento de la victima y que son utilizados para amenazar o ridiculizar
al acosado, llamadas, emails amenazantes, chats en los que se agrede o
excluye activamente al afectado®®, el objeto principal de esta conducta es
hacer sentir mal a la victima, atormentar y sobre todo hacer sentir
superioridad hacia la persona que se constituye victima y mostrar su

wvulnerabilidad.

*® Carolina Celada Ramon, “El cyberbullying como una nueva forma de delincuencia
informatica”, (Tesis para obtener el titulo de Licenciatura en psicologia, Universidad de San
José, 2014), 70. La autora costarricense Carolina Celada en su investigacion detalla como
las redes sociales ha aumentado los casos ciberacoso y que este necesita de los medios
ggectrénicos y de las diferentes plataformas digitales para lograr su fin que es causar dafo.

Maria Prados, Isabel Fernandez, “Ciberbullying, un problema de acoso escolar’, 17. Cabe
mencionar que, al ser nifios, jovenes y personas con discapacidad, son en grupo wlnerable
al qué diran las demas personas, ya que ellos estan en pleno desarrollo conociendo sus
virtudes y defectos y son necesitados de la aprobacion de los demas.
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2.2 Ciberacoso o cyberbullying en personas con discapacidad

El Ciberbullying en menores con discapacidades es significativo, pero existe
muy poca investigacion que lo documente, en Estados Unidos se han
realizado estudios en la conexion entre cyberbullying y discapacidades del
desarrollo, pero todos estos estudios encontraron que los nifios con
discapacidades eran blanco de bullying y del cyberbullying dos o tres veces
mas que sus compafieros sin discapacidades®’, el acoso en personas con
discapacidad es muy reiterado, por el hecho de que son demasiado

propensas a ser victimas de estos delitos.

Las personas con discapacidad forman parte de un grupo cominmente mas
vulnerable, por lo que en este tipo de ciberacoso son consideradas por las
personas ciberacosadoras como victimas faciles, ya que no cumplen con los
llamados estandares de la sociedad®®, las victimas de acoso escolar suelen
ser personas que por alguna caracteristica personal se diferencian del resto,
los estudiantes en ocasiones no comprende qué significa tener una
discapacidad y lamentablemente esto acaba siendo motivo de exclusién o

acoso escolar.

Aunque en EI Salvador existen escasas referencias e investigaciones
especificas relativas al acoso cibernético y su impacto en los menores con

discapacidad, la investigacién en otros paises sobre discapacidad y acoso

> PacersNationalBullyingPrevention  Center, (California, 2015), 4-6, disponible

en:https://www. google.com/search/pacers/national/bullying/prevention/center/cyberbullying/P
acer/National/Bullyin/Prevention/Center. Las personas con discapacidades son pocas pero
tienen una gran relevancia ya que son casos demasiados especiales porque tienen un gran
impacto en la vida de ellas.

Guia para prevenir el acoso escolar por razén de discapacidad comité espafiol de
representantes de personas con discapacidad, (Espafia, 2017), 15-17, disponible en:
http://mww.infocop.es/. Las personas con discapacidad sufren mucho acoso porque poseen
en la mayoria de casos una autoestima muy bajo y es por ello que los acosadores los
encuentran siempre como unas \ictimas muy faciles para aprovecharse de ellas.
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entre iguales lleva afios de desarrollo®®, el acoso cibernético es un tema que
lleva tiempo desarrollandose, en el cual se encuentran estudios e
investigaciones que sostienen la tesis de una significativa incidencia del

ciberbullying sobre los nifios, nifias y adolescentes con discapacidad.

En base a estudios realizados por UNICEF en El Salvador cuatro de cada 10
nifios han sido victimas de ciberbullying, también se menciona que el 71% de
personas que comparten fotos intimas recibe amenazas de difusion; 76
millones de las cuentas en redes sociales son falsas. “Con el apoyo de la
Policia Nacional Civil de EIl Salvador en conjunto con su Unidad de
Investigacion de Delitos Informaticos de la PNC, durante los afios 2011 y
2015, se investigaron 377 casos de acoso cibernético que fueron
denunciados en el pais, de los cuales 149 fueron cometidos contra nifios y
adolescentes, siendo la mayoria de los casos, vinculados a situaciones de

agresion sexual, pornograffa infantil y violaciones a menores®.

2.3 Sujetos del Ciberacoso o Cyberbullying

Es necesario conocer los sujetos que estan involucrados dentro del
ciberacoso, entre ellos tenemos: el ciber-acosador, la ciber-victima y el ciber-
espectador, los cuales poseen un papel fundamental para que se genere

este hecho delictivo®, cada uno tiene una participacién necesaria para que

59 . “ .
Sabina Lobato Lobato, “El acoso y el ciberacoso escolar en el alumnado con

discapacidad”, Madrid, Fundaciéon ONCE para la cooperacion e inclusion social de personas
con discapacidad n. 1 (2019): 35.

® Fondo de las Naciones Unidas para la Infancia, (New York, 1946), 4-6, disponible
en:www.un.org/ruleoflaw/.El cual en ingles significa UnitedNationsChildren’sFund y su
funciéon es promover una serie de defensas de los derechos de los nifios y velar por el
bienestar de los menores, también aporta muchas valoraciones para contribuir en el
bienestar de ellos.

® paola Hangen, “Analisis de la figura del ciberacoso entre personas menores de edad,
contenido en el proyecto de ley n.° 18230, con el fin de realizar una propuesta al delito en
Costa Rica, dentro de la 6ptica del derecho penal juvenil y la justicia restaurativa”, 43.
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se constituya el cometimiento del ciberacoso desde el ciber-espectador que
forma parte de este problema en el momento que apoya lo que el ciber-
acosador publica de forma despectiva de la ciber-victima, es decir, que le

aprueba y lo anima a seguir con este tipo de conductas.

2.3.1 El ciber-acosador

Se define como ciber-acosador o sujeto activo, llamado también como bully,
al sujeto que dafia de manera hostil a su victima, utilizando algin medio
tecnologico, y cabe la posibilidad de llegar a un provocacion fuera de la
atmdsfera virtual®, en algunos casos detectados de acoso cibernético, el
ciberacosador es una persona mayor en cuanto a la edad de la victima, ya

que asi puede facilmente ejercer una superioridad.

Otro estudio indica que cuando se trata de menores que muchas veces
tienen una escala de valores que no corresponden con los valores
normativos o socialmente aceptables entre los que se incluye la violencia, la
transgresion de normas sociales o el egoismo®:, es decir, que muchas veces
los agresores son menores de edad que por su nivel tan bajo de madurez no

logran distinguirla gravedad de los actos que realizan contra sus victimas.

Los menores de edad que cometen acoso cibernético tienen una conducta
desafiante con baja expectativa académica y un rendimiento escolar bajo con
poco interés en su educacién, algunas veces es motivado por ganar

popularidad y ser el centro de atencion buscando asi fortalecer su posicion

62 Enrique Mendoza Loépez, “Acoso cibernético o cyberbullying: Acoso con la tecnologia
electronica”, México, n. 3 (2012): 35. En esta revista se retoma muchos datos de la
investigacién de la autora Celda Ramén ya que brinda informacién que enriquece este tema
de relevancia actual y aporta mucho conocimiento al tema en investigacion.

Lorenzo Pardo, Guillermo Herrador, Remedios Moya, y otros, “Los adolescentes y el
ciberacoso”, 21.
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social a costa de los menores que son vulnerables cometiéndoles esta

conducta delictiva.

Las motivaciones que pueden llevar a los menores a tener conductas en el
ciberespacio son diversas entre ellas se pueden mencionar la ira, la envidia,
los celos, la venganza, la inmadurez, el poco interés de los padres, etc.®*, en
este fendbmeno los padres tienen mucha responsabilidad, ya que ellos son las
personas idéneas para guiar a sus hijos por un buen camino, en el caso del
cyberbullying, no hay que olvidar que es un problema que tiene una
audiencia que percibe el acoso, es decir, los que reciben el video o ve las
publicaciones se convierten en impulsores para continuar con este tipo

ataques.

Muchas veces hay personas que recurren al ciberacoso por una ruptura
sentimental para desahogar su frustracion también suceden los casos en que
la persona agresora sufri6 en su infancia un tipo de acoso que lo marco
psicolégicamente y con esa conducta el trata de vengarse de todo lo que
sufri6®, este tipo de personas han sufrido un grave dafio psicoldgico ya sea
en el mismo hogar, con sus parientes cercanos o han sido victimas en la
escuela, por ello son agresores y es mas que todo su forma de sentirse bien

con ellos mismos.

Cuando se trata de un adulto sus motivaciones son otras entre ellas, el
aprovechamiento de una victima desprotegida e inocente y facil de

manipular, ya que al ser capaz de decidir sobre la vida de otros, en este

%4 Christian Padl Arteaga Bravo, “Ciberbullying en estudiantes de bachillerato”, (Tesis para
optar por el Titulo de Licenciado en Psicologia Educativa en la especializacion de
Orientacién Profesional, Universidad de Cuenca, 2014), 17.

% Alfredo Sanchez Castafieda, “Acoso escolar y cyberbullying retos, prevencién y
sensibilizacion”, México, coleccidén Los Derechos Universitarios en el siglo XXI, n. 7(2018):
27.
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caso, el agresor se siente una persona superior a todos y es por ello que
sigue con esa conducta reprochable ante la sociedad®®, es decir, muchas
veces el fin que desean lograr los adultos es cometer un abuso sexual o sea
en un plano fisico, pero estas conductas delictivas incluyen amenazas y

rumores que afectan en gran manera a la victima.

Las caracteristicas que acompafan a los ciberacosadores son: la falta de
empatia, ya que al no tener empatia los seres humanos no piensan en el
sufrimiento que le causan a otra persona y mucho menos sienten culpa®’,
también se puede observar que poseen una impulsividad la cual sucede
cuando aprovechan cualquier situacion para ejercer la violencia, ya que esto
le crea un estatus de superioridad a sus congéneres y ademas poseen
dificultades para cumplir normas y malas relaciones con sus maestros,

padres y otras figuras de autoridad.

Muchas veces estas conductas las desarrollan en casa, ya que en sus
hogares no respetan a la autoridad o no existe uno de los dos padres, en la
mayoria de los casos ese es el problema por la falta de una autoridad
parental para poder educarlos bien®, las situaciones descritas anteriormente
son las que principalmente cumplen los agresores y debido a ello se

expresan de forma negativa y atacan a los demas porque no tuvieron una

% Roxane Novia, "Ciberacoso y violencia de género en las redes sociales en estudiantes de
la universidad auténoma del estado de México”,18. En el caso que un adulto el
ciberacosador busca \victimas inocentes, personas que necesiten proteccion y apoyo
emocional para asi ganar su confianza y después manipular a esta persona a su antojo tener
en sumision total a la victima.
®" Rocio Martinez Vilchis, “Ciberbullying en alumnos de nivel medio superior’, (Tesis para
gg:)tar a Ligenciado en Psicologia, Universidad Auténoma de la Ciudad de México, 2014), 36.
Gema Alvarez, “ciberbullying una nueva forma de acoso escolar”, 21. Estas caracteristicas
se ven reflejadas en los diferentes estudios del ciberbullying, la falta de empatia es la
dificultad para entender o sentir lo que esta experimentando otra persona, especialmente
aquellas, piensan o actlan de modos diferentes.
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figura en el hogar que les ensefara la importancia de los valores y de la

forma de tratar a las demas personas.

2.3.2 Laciber-victima

Cuando se trata de la ciber victima, la conducta juridica del ciberacoso es
siempre de indole moral porque hay un dafio en la parte psicolégica del
menor, junto a lo anterior un posible quebranto en su salud fisica y afectacién
en su entorno social y esto a su vez provoca un menoscabo en sus derechos
y un posible riesgo para su vida, sobre todo, en su crecimiento y
desenvolvimiento personal a futuro debido a posibles secuelas

emocionales®.

Entre sus caracteristicas se menciona que las victimas coinciden en ser
timidos y les es dificil socializar con otras personas, en las redes sociales no
cuentan con muchos amigos y es posible que sean sobreprotegido por sus
padres y la mas importante una autoestima baja que hace que crezca el
dafio que reviven porgque ya no se desenvuelven de la misma manera con las
personas que les rodean.

También influye mucho si las victimas tienen éxito académico y es
precisamente este éxito el que el ciberacosador no soporta, cuando son
personas de la misma edad y cuando el agresor es un adulto es la baja
autoestima de la victima la que le hace vulnerable °, unas de las

consecuencias mas graves se presentan son depresiones, adicciones y

% carolina Ramon, “El cyberbullying como una nueva forma de delincuencia informatica”, 70.
El dafio psicoldgico refiere a que la victima tiene una angustia, tiene temor por su seguridad
fisica, tiene poca autoestima y confianza. Esto es, obviamente, un aspecto integral de
ciberbullying ya que todo esto en su conjunto es muy dafiino.

o Stephannie Guzman, Jorge Saade, José Tobar, "Diagnostico sobre el uso del internet por
estudiantes de educacién superior en San Salvador”,10.
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hasta el suicido, la victima sufre la pérdida de confianza, perdida de la
autoestima en los nifios y jovenes y es muy preocupante, ya que se

encuentran en la plena etapa del desarrollo de su personalidad.

Cabe mencionar que existen comportamientos y actitudes que podrian estar
indicando que un individuo es victima de ciberacoso, algunas de estas
actitudes facilitan ser acosado por medio de las redes y son los siguientes “*:
confiar la contrasefias de redes sociales o correo electrénico, utilizar la
misma contrasefia para varios sitios, colgar datos personales en internet,
creer que internet es cien por ciento confiable, aceptar como amistades e

intercambiar informacién con desconocidos e intentar reunirse con ellos.

Cuando se habla de ciberacoso se puede identificar una serie de personas
las cuales sufren con esta nueva modalidad y asi como también existen
distintos tipos de victimas ’?, estas victimas tienen secuelas diferentes, ya
gue como se sabe los seres humanos son diferentes y reaccionan de distinta
forma y es por ello que hay distintos tipos de victimas, estas conductas son
muy denigrantes y lamentables por el grado de afectacién que ocasionan a

las victimas de este tipo de violencia.

En la actualidad en el pais los nifios, nifias y adolescentes sufren este tipo de
violencia psicologica, ya que generalmente tiene sus inicios en el ambito
estudiantil y es porque hoy en dia es tan facil que un nifio maneje de manera

rapida y agil un teléfono celular, porque los padres de familia cuando ellos se

"t Adriana Pescador, Luz Londofio, “Ciberbullying en el contexto educativo colombiano:
aproximacion conceptual y legal”, 34.

> Gema Alvarez, “Ciberbullying, una Nueva Forma de Acoso Escolar’, 70. Como se
manifiesta hay diferentes tipos de victimas esto se debe a que cada ser humano tiene
diferente personalidad y diferentes formas de enfrentar los problemas, y para poder
contrarrestar este tipo de violencia psicoldgica es necesario de gran manera conocer todos
los tipos de victimas que surgen para asi a cada una brindarle la ayuda necesaria.
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portan de una manera educada y cumplen con los compromisos escolares
los recompensan comprandoles los teléfonos celulares y en la mayoria de

ocasiones son de la més alta tecnologia.

Entre los tipos de victimas de acoso cibernético estan los siguientes:
2.3.2.1 Victima Psicoldgica

Tiene secuelas imperceptibles, no hay dafios fisicos, pero si tiene problemas

internos y requiere de ayuda psicologica para su recuperacion.

2.3.2.2 Victimas sociales

Son aisladas y no les gusta reunirse a jugar con sus compafieros algunas
veces se aislan porque tienen algun defecto o su aspecto no les agrada,

sienten inseguridad al estar con otras personas las causas son diversas.

2.3.2.3 Victimas fisicas

Estas victimas son mas faciles de descubrir ya que la agresion deja marcas
visibles dejadas por la agresion fisicas como pellizcos, empujones, entre

otras mas y en algunas ocasiones pueden tener graves consecuencias.

2.3.2.4. Victimas morales

En esta situacion el agresor publica rumores para difamar a la victima
muchas veces esa informacion es falsa, pero dafia considerablemente, hay
una serie de rasgos que multiplican las posibilidades de sufrir acoso entre

ellas esta alguna discapacidad fisica o psiquica también tener algun tipo de
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trastorno del aprendizaje”, especialmente los problemas relacionados con el
lenguaje oral porque son muy evidentes y facil objeto de burlas muchas
veces haber padecido acoso escolar con anterioridad y pertenecer a un

grupo étnico, religioso, cultural o de orientacion sexual minoritario.

La victima muchas veces cuando no pide ayuda ni denuncia, se esta en
presencia del codigo del silencio y esta conducta de no denunciar actos
violatorios a los derechos de los nifios y adolescentes es expresion del
codigo del silencio’, este cédigo se refiere cuando la victima tiene miedo de
sufrir las represalias de su agresor si ésta lo denuncia la victima cree que es
culpable de lo que le pasa y por eso lo soporta, los espectadores se protegen

de hablar para evitar que los agresores tomen represalias contra ellos.

2.3.3 El ciber-espectador

Uno de los factores que influye decisivamente en las situaciones del ciber
acoso es el comportamiento de los amigos observadores que suelen estar
presentes durante la agresion’®, es decir, que estas personas se caracterizan

por estar conscientes de que algo cruel estd pasando, pero que se quedan al

"3 Christian Arteaga, “Ciberbullying en estudiantes de bachillerato”, 12. Cuando ha
comenzado el acoso, va aumentando y para la victima es mas dificil pedir ayuda ya que a
veces se siente culpable o no sabe como expresarse para pedir ayuda ya sea por su timidez
o por miedo y mas cuando son menores de edad ya que es la edad de cambios y aceptacién
es por esta razén que el ciberbullying es 'tan prob.lemético en la vida de eIIos.' .
Adriana Pescador, Luz Londofio, “ciberbullying en el contexto educativo Colombiano:
aproximaciéon conceptual y legal”’,34.Cuando se habla del cédigo del silencio comienza
desde la victima que no denuncia ni pide ayuda, el agresor que jamas se denunciaria asi
mismo.
> Gema Alvarez, “ciberbullying una nueva forma de acoso escolar”75. Debido a que a los
agresores les encanta tener una audiencia, el espectador es un sujeto importante ya que
alienta o tolera lo que hace el agresor le ayuda a que se sienta mas fuerte y popular, el
espectador puede parar al agresor al desaprobar las acciones de este o pidiendo ayuda,
esto no ocurre porque el espectador tiene miedo de ser la siguiente victima o no le interesa.
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margen de la situacion ya sea por indiferencia o porque tienen miedo de ser

socialmente aislados.

Los observadores pueden tomar cuatro posturas o aptitudes, entre estas
tenemos: promover activamente las agresiones, apoyar pasivamente las
agresiones, rechazar pasivamente las agresiones y enfrentarse activamente
a las agresiones, segun la decision que el ciber-espectador tomen el proceso
de violencia se desarrollara de una forma u otra y el dafio ejercido a la
victima serd mas o menos profundo’®, como se mencioné antes la victima
muchas veces se aisla y no tiene muchos amigos, es por ello que muchas

veces no logra recibir la ayuda de sus compafieros.
2.4 Caracteristicas del Ciberacoso

El ciberacoso o ciberbullying es un tipo de acoso psicolégico que se puede
perpetrar en cualquier lugar y momento, sin necesidad de que el acosador y
la victima coincidan ni en el espacio ni en el tiempo, es decir que no necesita
la proximidad fisica con la victima, no hay diferencia de sexo en victimas ni
agresores tanto nifias, nifios, adolescentes pueden ser agredidos por este
tipo de acoso sin importar ninguna circunstancia se genera de una manera
muy rapida e impresionante a la hora de atacar a las victimas’’, el acoso
cibernético es el tipo de violencia que se puede realizar a cualquier hora y
lugar porque es demasiado facil el manejo de internet y redes sociales ya

gue la mayoria tiene acceso a uno.

"® paula Sievers, “La prueba en juicios por bullying, groomingy discriminacion”,19. En estas
cuatro posturas se ve la importancia que tiene el ciber-acosador al momento que como
espectador esta siendo parte del ciberacoso y como si le prestara la ayuda idonea lograria
evitar esta ciber-agresion.

" Juan Enrique Rodas Mosquera, Gustavo Adolfo Vasquez Moscoso, Milton Oswaldo
Zhimina Ycela Samaniego, “Caracteristicas del ciberbullying en los estudiantes de la unidad
educativa Cesar Davila Andrade, cuenca, Ecuador.2013”, (Tesis para optar al grado de
Doctor, Universidad de Cuenca, 2014), 22.
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Entre las caracteristicas particulares que poseen el ciberacoso o

cyberbullying son:

La agresion en el ciberbullying tiene que darse por medio de internet, para
que se pueda realizar tiene que ser por medio de las redes sociales,
mensajes de texto, correos electronicos, etc, ya que es una actividad para la
cual es necesaria la herramienta del internet’® esta caracteristicas es una de
las mas importantes que se encuentran en este tipo de acoso hay que
mencionar que es por el uso del internet que el ciberbullying se puede
realizar en cualquier lugar y momento, ademas, se pueden presentar durante
las 24 horas del dia, ya que no se limita a una ubicacion fisica.

También entre otra caracteristica esta el anonimato que demuestra que no
es necesaria una agresion presencial en el cyberbullying, el agresor utiliza
pseudonimos o perfiles falsos para acosar e intimidar a la victima
incrementando de esta forma el desequilibrio de poder entre los implicados,
lo que favorece que el ciber-acosador se sienta menos culpable, desde la
perspectiva de la victima, el anonimato del acosador aumenta la indefensién
de la victima ya que al no saber a quién se enfrenta, no encuentra la forma

correcta de ejercer una defensa.

El anonimato en el ciberbullying no es obligatorio que se dé, pero si es un
elemento importante ya que el ciberacosador goza de este beneficio gracias

a la tecnologia, en el acoso cibernético la identidad del agresor se mantiene

’® Abel Garcia, “El ciberbullying o acoso juvenil a través de Internet: un andlisis empirico a
través del modelo del Triple Riesgo Delictivo®’, 21. Cabe mencionar que en el ciberacoso
para que se pueda realizar es por medio de tecnologia ya sea por un teléfono inteligente, por
una computadora o por medio de las diferentes plataformas digitales.

" paola Hangen, “Andlisis de la figura del ciberacoso entre personas menores de edad,
contenido en el proyecto de ley n.° 18230, con el fin de realizar una propuesta al delito en
Costa Rica, dentro de la optica del derecho penal juvenil y la justicia restaurativa”, 36.
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siempre en el anonimato y eso le aumenta la seguridad para cometer este
delito, y es por esta caracteristica que en la mayoria de los casos quedan en
la impunidad porque no se logra determinar quién es el realiza estas

acciones.

Otra caracteristica es la amplia audiencia debido al uso de los medios
tecnolégicos, cuando se publica un comentario, foto o sube un video, en
unos instantes esta informacion llega a un amplio nUmero de personas, el
alcance de las agresiones que se realizan a través de los medios
electronicos es imparable y produce un efecto devastador en la victima que
es consciente de la humillacion recibida®, el desarrollo de las tecnologias
hace posible que el ciberbullying se expanda mucho mas rapido, es decir,

cuando se publica un rumor o se comparten imagenes dafinas al publico.

La intencionalidad también es considerada como caracteristica para que se
produzca el ciberacoso, porque las acciones deben tener como proposito
dafiar y molestar a la victima, es decir, que el acoso debe ser intencional,
debe existir por parte del ciberacosador la intencionalidad o el dolo de
realizar el acoso y el dafio®, los dafios que causa este tipo de acoso pueden
ser fisico o psicolégico y pueden tener secuelas en las victimas

imposibilitando su manera de desarrollarse en su entorno social.

La siguiente caracteristica es la repeticion y permanencia, las conductas

agresivas como denigracion, burlas, imagenes inapropiadas en el ciberacoso

80 Begofia Uranzo Ejarque, “Ajuste psicosocial en adolecentes victimas de ciberbullying”,
(Tesis Doctoral en Psicologia, Universidad de Valencia, 2017), 61. En esta caracteristica
resalta la amplia audiencia que eleva el ego de ciberacosador al tener mas \sitas a su
g)lé\gina, se siente apoyado y popular y esto le da un incentivo para seguir.

Jeysira Jaqueline Dorantes Carrion, “El cyberbullying y otros tipos de \iolencia tecnolégica
en instituciones educativas”, Cérdoba, Editorial Brujas, Vol. 7 (2019): 28. Es querer dafiar a
otro no de manera aislada con un comentario hiriente, si no ser constante y permanente en
el dafio causado.
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tienden a repetirse en el tiempo pues los contenidos permanecen registrados
en los dispositivos electronicos o redes sociales y cualquier individuo tiene
acceso a ellas es asi como la publicacion de una fotografia comprometedora
en una red social puede ser difundida y vista sin limitacién alguna ®, el
contenido digital usado en el acoso se puede almacenar electronicamente y

no se pierde, la victima no puede frenar que las agresiones sean vistas.

El desequilibrio de poder es una caracteristica importante en el cyberbullying,
este desequilibrio de poder viene de la vulnerabilidad e indefensién de la
victima, al no poder actuar frente a las agresiones, que a su vez se
incrementa con el anonimato del agresor®, en vista que a la victima le
resulta muy complicado dominar la situacién sin conocer a sus agresores, ni

poder eliminar un video o una imagen de la red.

Asi mismo, la competencia tecnoldgica como fuente de poder hace alusion a
gue el agresor tiene demasiada destreza y conocimientos sobre internet y
sus diferentes plataformas, asi como las falsas acusaciones, las cuales se
logran cuando el agresor recopila la informacién sobre la victima y lo hace
cuando lo espia a los amigos de la victima, su familia y compaferos de

estudio para obtener informacion personal.

Las consecuencias derivadas de las caracteristicas del ciberbullying son
especialmente graves, ya que es un fendbmeno que afecta de forma

transversal al resto de espacios de socializacion del joven: familia, amigos,

% Herberth Alexander Oliva, Maria Teresa Prieto, José Claudio Carrillo Navarro, “No te
enredes en las redes”, El Salvador, UFG Editores, (2017):21. En esta caracteristica se
menciona la permanencia de las imagenes y comentarios que se publican aunque sean
eliminados pero como ya han sido compartido no se tiene el control del uso que le pueden
dar a ese contenido al ser publicado al publico.

8 Oscar Castillero Mimenz, “ciberbullying: acoso en la red analisis y propuesta”, (Tesis para
optar por Master en Psicologia, Universidad de Barcelona, 2016), 23. Como se sabe es
necesario para el ciberacosador ser muy habil en el manejo de la tecnologia.
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compafieros de clase, etc.?4, no existiendo un lugar seguro en el que se
puede proteger de este tipo de este acoso psicolégico continuado, en vista
gque como se realiza en la web por medio de redes sociales puede ser visto

por una gran cantidad de personas.

El ciberacoso recibe diferentes nombres para identificar la misma situacién

problematica desde ciberbullying, ciberacoso o acoso digital®

, pero todas
ellas comparten el mismo objetivo y es dafar psicolégicamente a sus
victimas que sobrepasa muchas ideologias y culturas las cuales causan un
dafio psicologico demasiado grande y esta problematica ha tenido un gran

crecimiento a nivel mundial.

2.5 Relacion entre ciberacoso o ciberbullying y el acoso o bullying

tradicional

El uso de las tecnologias de la informacion y la comunicacién conocidas con
sus iniciales T.1.C, es mayormente utilizadas por los nifios, nifias, jovenes y
menores con discapacidad ha derivado en problemas nuevos, cabe
mencionar que los antiguos problemas de acoso o bullying evolucionaron
junto a la tecnologia®, esta evolucién ha revolucionado de gran manera, ya

que antes de que surgieran las redes sociales y no hubiera tanto uso del

8 Maria Ramos, “Andlisis del ciberbullying como problema social y propuestas de charlas
8e&_)olucat.ivas en colegios. del cant'én Balao”, 19. . _ _ '

Roci6 Martinez, “Ciberbullying en alumnos de nivel medio superior’,36. El ciberacoso,
también puede ser denominado acosovirtualsea como se quiera hombrar estamos ante una
figura que utiliza la tecnologia para causar dafios a otra persona de manera hostil y
repetitiva, otra denominacién es acoso virtual, ciberacoso, etc.

6 Enrigue Mendoza, “Acoso cibernético o cyberbullying: Acoso con la tecnologia
electrénica”, 35. TIC es la abreviatura de Tecnologias de la Informacién y la Comunicacion.
Son redes, software y dispositivos que tienen como fin la mejora de la calidad de vida de las
personas y para los menores esto es parte de su vida ya que han nacido con esta tecnologia
y para ellos es algo que les representa y les otorga un estatus social.
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internet se realizaba el bullying de una manera personal el acoso era fisico

hacia las victimas.

En la relaciéon que existe entre el Bullying y el ciberbullying se pueden
destacar que es una conducta violenta o de acoso altamente premeditado e
intencionado, la cual, se encuentra fundamentada en una relacion asimétrica
de control y poder-sumision sobre el otro y que es un comportamiento
repetitivo o continuado®’, en ambos casos existe siempre la similitud de ser
un acoso constante y repetitivo entre el acosador y la victima y también

existe un desequilibrio de poder entre ambos.

2.6 Diferencia entre bullying y ciberbullying

El ciberbullying si bien se ha mencionado tiene sus caracteristicas
particulares que lo diferencian en gran manera con el bullying tradicional que
se conoce Yy entre ellas se encuentra que existe un dominio total del uso de
los medios informaticos, y es un tipo de acoso indirecto, es decir, que el
acoso no se efectla cara a cara entre el agresor y la victima, por ello es mas
facil de realizar este tipo de violencia®, este tipo de violencia se ejerce de
manera andnima, es decir, la mayoria de sus agresores se esconden detras
de pantallas de computadoras o de mensajes de texto siendo imposible

ubicarlos o identificarlos.

En el ciberbullying esta actividad se puede realizar en cualquier lugar, ya sea

en la escuela o fuera de ella; siendo todo lo contrario del bullying que para

8 Aida Fernandez Tome, “Bullying y ciberbullying: prevalencia en adolescentes y jovenes en
Cantabria®, (Tesis para obtener el Titulo de Doctor en Psicologia, Universidad del Pais
Vasco, 2015), 26.

8 Christian Arteaga, “‘Ciberbullying en estudiantes de bachillerato”,12. En cuanto a las
diferencias, el bullying es una conducta de violencia fisica o verbal y el ciberbullying es una
agresion indirecta mediante mensajes de texto, o burlas por medio de las diferentes
plataformas de las redes sociales.
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las victimas llegar a la casa es sinénimo de refugio, pero no lo es en el
ciberacoso, ya que este acoso se realiza las veinticuatro horas del dia y en
cualquier lugar®®, es decir, que en este tipo de acoso no existe una barrera
que le impida realizarlo, porque en esta generacion existe mucha gente que

utiliza las redes sociales o cualquier medio electrénico.

Cabe resaltar que la diferencia mas importante es el uso de la tecnologia
como mediador entre la victima y el victimario, pero también hay que
mencionar el aspecto que tiene que ver con el espacio, la cuestién del
momento y lugar donde se realiza la agresion es una de las diferencias mas
importantes entre el bullying y ciberbullying®, ya que en el caso del bullying
se solo trata del entorno escolar como el contexto geogréafico principal, el
cual puede ocurrir en lugares como los bafos, el patio de recreo y lugares

donde no hay presencia de adultos.

En el ciberacoso no se tiene un espacio especifico, sino que se presenta por
los diferentes medios tecnologicos gracias al desarrollo del ciberespacio se
puede tener internet en cualquier lugar y momento, no hay horario, ni fecha,
ni espacio definido como en el caso del acoso tradicional, sin olvidar que en
el ciberbullying hay una amplia audiencia en comparacion a los grupos del
bullying tradicional, ya que, al descargar una imagen por internet, son miles

de personas que pueden verla o descargarla en cuestién de segundos.

% Abel Garcia, “El ciberbullying 0 acoso juvenil a través de Internet: un analisis empirico a
través del modelo del Triple Riesgo Delictivo®’, 22. En el caso del bullying como se ha
mencionado anteriormente es de forma fisica, verbal entre compafieros que les gusta
molestar, atormentar a otra persona en el bullying hay insultos, golpes, empujones, apodos,
bromas de mal gusto y todo esto y mas dentro del entorno escolar.

% Fabiola Torres, Gloria Marciales, “Comunicacion electrénica y ciberbullying: temas
emergentes para la investigacion e intervencion socioeducativa”, psicologia desde el Caribe,
18.
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2.7 Tipologias del ciberacoso

Al ciberacoso se le pueden atribuir algunas tipologias, de acuerdo con los

comportamientos o tipos de conductas de ciberacoso los cuales son:

2.7.1 Flamming (provocacion incendiaria)

Consiste en iniciar discusiones intensas y de breve duracion que incluye
expresiones ofensivas o vulgares, insultos y a veces amenazas, esto se da
por medio de texto 0 mensajeria en linea, por las diferentes redes sociales,
salas de chat, foros de discusién o en los sitios de juegos en linea®!, lo que
realizan los llamados matones cibernéticos en el caso del flaming, comienzan
con temas de discusion para provocar y atacar a aquel que no piensa igual

que ellos.

La diferencia entre flamming y ciberbullying reside en el tipo de amenaza en
el ciberacoso se busca denigrar publicamente y en el flaming el ataque es
lanzado o provocado, con la finalidad que alguien pique y entre en su
juego®, es practicamente provocar a la victima para hacer grande el enojo o

la incomodidad.
2.7.2 Harassment (hostigamiento)

Son mensajes repetitivos con palabras enfocadas en causar molestia,
angustia o sufrimiento, se realiza por medio del envio de imagenes o de

videos denigrantes, algunas veces se da esta humillacion utilizando

% paula Sievers, “La prueba en juicios por bullying, grooming y discriminacion”,13. Es
cuando un individuo provoca mediante el envio de mensajes incendiarios con el objetivo de
provocar molestias para las personas que reciben estos mensajes o con la intencién que
alguien especificamente se moleste.

92 Alfredo Castafieda, “Acoso escolar y cyberbullying retos, prevencién vy sensibilizacion”, 17.
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videojuegos®?, se trata que la victima se sienta tan mal hasta lograr una
alteracion emocional, este hostigamiento se logra a través de mensajes de
texto, correos, mensajes o en un chat publico o privado, este hostigamiento

es enfocado hacia una persona especifica.

El hostigamiento que provoca es muy serio ya que el ciberacosador pretende
que la victima pierda la paciencia y pueda quedar mal ante los amigos y
familiares y asi muchas veces dafiar la reputacién de la victima®, este tipo
de acoso es muy constante en la actualidad por el grado de rapidez con el
gue se puede subir y compartir la informacién en internet por medio de las
redes sociales.

2.7.3 Denigracién (denigration)

Publicar material falso y despectivo con el objetivo de dafiar la reputacién de
la victima, el ciberacosador publica informacion sobre un sujeto en un tono
despreciativo y falso por medio de una pagina web, blogs, mensajes o
correos electronicos®, Incluidos dentro de este tipo de acoso cibernético
puede ser informacién escrita pero también imagenes o fotografias de una

persona con o sin alteracion digital que perjudiquen a la victima.

% Alba Gutiérrez Marco, “Deteccion Automatica de ciberacoso en redes sociales’, (Tesis
para optar por el grado de Doctor en Ingenieria con Orientacién en Tecnologias Informacion,
Universidad Auténoma de Nuevo Ledn, 2017), 28. Este tipo de hostigamiento es constante a
manera de que la victima no encuentre paz en ningun lugar es una forma de invadir todas
sus redes sociales entre otros espacios virtuales.

* Laura Patricia del Bosque Vega, “La prueba en juicios por bullying, grooming y
discriminacién”, (Tesis para optar por el grado de Licenciado en Ciencias Juridicas y
Sociales, Universidad de Chile, 2015), 13.

% Alfredo Castafieda, “Acoso escolar y cyberbullying retos, prevencion y sensibilizacién”, 17.
Este hostigamiento es por medio de los diversos medios electrénicos a modo de invadir las
redes sociales y de comunicacion de la victima y lograr que otros se sientan ofendidos.
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2.7.4 Impersonation (suplantacion)

El acosador roba la identidad de la victima, utilizando la clave de acceso de
la victima para acceder a sus cuentas online o accede al correo y envia o
publica informacién negativa o comprometedora °®, con amistades de la
victima y publico en generalmanipulando y usurpando su identidad. Con la
finalidad que las personas que lean o reciban esta informacién se enoje o
disguste con la victima ya que la persona que recibe dicha informacion

ignora de quien es.

2.7.5 Outing and trickery (divulgacién y engafio)

Se refiere a engafiar a una persona para ganar su confianza y asi obtener

informacion personal ¥’

, secretos, cosas confidenciales, vergonzosa, para
después divulgar esa informacion se comparte a través de medios

electronicos.
2.7.6 Exclusion social o exclussion

La exclusion online puede tener lugar en cualquier red social o blog, se da a
conocer por la eliminacion de la victima de las listas de contactos®, supone

privar a la victima del acceso a chats o0 a redes sociales. Las personas que

% | aura del Bosque, “La prueba en juicios por bullying, groomingy discriminacion”,13.

" paula Sievers, “La prueba en juicios por bullying, groomingy discriminacion”,18. Se refiere
a que el ciberacosador gana la confianza de la victima y asi logra que el comparta
informacion personal o fotos embarazosas de otra persona para después compartir en redes
sociales con varias personas y asi dafiar a la victima por medio de informacion.

% Alba Gutiérrez, “Deteccion Automatica de ciberacoso en redes sociales”, 30. exclusion de
un nifio o un joven en diferentes entornos, incluidos grupos en redes sociales 0 en juegos en
linea o foros de discusién esto crea un sentimiento de no aceptacion entre los jovenes un
rechazo.
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han sido marginadas de esta manera pueden sumarse mas facilmente a

otros grupos de la red con animo de venganza.

2.7.7 Cyberstalking (acoso cibernético)

Esta conducta se refiere al uso de medios electronicos para acosar a otra
persona mediante el hostigamiento y amenazas®, se incluyen las amenazas
ya que invade la intimidad de la victima por el envio de mensajes ofensivos,

groseros e insultantes y ciber-persecucion.

2.7.8 Sexting

Se refiere al envio o publicacion de fotografias o videos con desnudos o
semidesnudos, via mensaje o cualquier medio electronico. En muchas
ocasiones la brecha digital existente con sus padres hace que en ocasiones
los padres no puedan aconsejar adecuadamente ya que no conocen a fondo
la problemética derivada de un uso apropiado de las tecnologias'®, los tipos
de ciberbullying relacionados anteriormente son los que suceden con mayor
frecuencia, por lo general es utilizada entre jovenes que tuvieron una relacion

amorosa que concluyo en ruptura.
2.7.9 Palizafeliz (happy slapping)

Es un escenario en el cual unos jovenes graban a otros en el momento de

hostigar dar golpes, o haciendo una fechoria a otra persona, y subiendo la

99 ~ « . .. T sy

Alfredo Castafieda, “Acoso escolar y cyberbullying retos, prevencién y sensibilizacion”, 21.
Cuando invade se refiere al acto de seguir las actividades en linea y a la constante molestia
de invadir sus medios electrénicos y asi lograr insultarle y ciberacosarlo.

190 Apel Garcia, “El ciberbullying o acoso juvenil a través de Internet: un analisis empirico a
través del modelo del Triple Riesgo Delictivo”,22.
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informacién a las diferentes redes'®, aqui se combina el acoso tradicional
porque hay una agresion fisica y luego se distribuye por los medios
tecnoldgicos posibles con la finalidad de humillar a la victima compartiéndolo

para que lo vean las personas.

Esta accion se realiza con un grupo de amigos que para divertirse abofetean,
empujan, dan un golpe a un desconocido o0 a una persona determinada con
el fin de obtener el video y subirlo al internet, todo esto por supuesto sin el

consentimiento de la victima?

, la agresidn fisica grabada en video provoca
en el agresor una emocion al ver en el video su hazafa y la percibe como un
acto de gloria que queda inmortalizado los videos pueden colgarse en una

web para ser vistos por todo el que pueda acceder a estos.

2.8 Formas en que la tecnologia se utiliza para el ciberbullying

La tecnologia tiene a disposicion de los usuarios sus diversas formas para
poder compartir diversos contenidos, en este caso son los medios por los
cuales es posible compartir la informacién que el ciberacosador hace publica
por medio de las redes sociales auxiliandose de los contenidos!®, que se

refieren a lo siguiente:

a) Mensajeria instantdnea: envi6 de mensajes obscenos es una forma de
ciberbullying que se trata de una herramienta sincronizada de comunicacion,

gue ademas de permitir el envio de informacidn textual, posibilita el envio de

%' Enrique  Mendoza, “Acoso cibemético o cyberbullying: Acoso con la tecnologia

electronica”’, 22. Se refiere a que un adolescente le da un golpe, o una cachetada a alguieny
otro amigo grava lo ocurrido con la cadmara de su teléfono e inmediatamente este video es
s%bido a las redes para que lo vea todo publico.
103 Herberth Oliva, Man’e_l Prleto, Jpsé Car_nllo, “No te enredes en I_as redes”. El Salvador, 23.
Maria Ramos, “Andlisis del ciberbullying como problema social y propuestas de charlas
educativas en colegios del cantdon balao”, 23. Aca se da a conocer los medios tecnol gicos
con los que se auxilia el ciberacosador para hostigar constantemente a la victima y asi lograr
Su propdsito.
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audio y video entiempo real, video conferencia y audio conferencia, asi como

el envio de archivos de cualquier naturaleza, texto, imagenes, audio y video.

b) Correo electronico: envio de mensajes amenazantes o intimidantes desde
cuentas andnimas, reenvié de contenido degradante, incluyendo imagenes,
consiste en enviar repetidamente mensajes de correos electronicos ofensivos

y hostigadores a la persona que han convertido en victima de maltrato.

c) Chat: se utiliza para que las personas puedan hablar de manera privada
entre ellas, pero aca se tiene que impedir que personas participen en esas
conversaciones, asi para hacerse pasar por otra persona para lanzar

comentarios denigrantes.

d) Redes sociales: aqui se pueden realizar publicacion de perfiles falsos para
humillar, difamar, asignar apodo, hacer publica la informacion de otros

comprometiendo su reputacion.

e) Sitios de videos: se tiene que evitar que publiqguen videos que ridiculizan a

los demas, exhibiéndolos en actividades privadas en la mayoria de los casos.

f) Juegos en linea: burlarse de jugadores con poca pericia, matar o eliminar

personajes de un mismo jugador.

g) Camara web: producir y distribuir material exhibicionista, persuadir por
medio de la intimidacion a otra persona de actuar en forma desinhibida y

video grabarlos.

h) Teléfonos celulares: hacer llamadas obscenas, envio de mensaje con
insultos, tomar foto humillantes y compartirlas, grabar en video escenas en
que se humilla a una persona y subirlos a las redes sociales, también

multiples llamadas en horarios inadecuados, lanzar amenazas, etc.
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2.9 Efectos del ciberbullying

Como se ha descubierto en los diferentes estudios los efectos del
ciberbullying son similares con los del acoso tradicional®*, las consecuencias
son las mismas porque su finalidad es lograr la humillacién y denigracion de
las victimas para asi tener ese sentimiento de superioridad o en la mayoria

de los casos obtener beneficios a causa de esa conducta delictiva realizada.

Las consecuencias de la violencia entre iguales tienen efectos negativos
para todos los implicados, no sé6lo para la victima que es la mas dafiada,
también para el agresor y los compafieros consentidores, todos aprenderan
habitos negativos que influirAin en su bienestar psicosocial'®, aqui se
involucra a todos los sujetos que de una u otra manera se ayudan en este
problema generando consecuencias en su desarrollo y en sus emociones
hasta influir en el bienestar psicologico, desarrollo emocional y de

personalidad.

Sin embargo muchos investigadores indican que los efectos a largo plazo del
ciberbullying son tan negativos e incluso peores que los asociados al acoso
tradicional 1%, esto es causado porque en la actualidad nifios y nifias a

temprana edad son incluidos al mundo cibernético, el cual, les ofrece una

194 Christian Arteaga, “Ciberbullying en estudiantes de bachillerato”,12. También los ciber-

acosadores tienen efectos negativos ya que al tener esta conducta a temprana edad ven las
conductas antisociales como normales, no son capaces de sentirse mal por el dafio que
causan, y cabe mencionar que son obsesivos dependientes de la tecnologia.

105 Rocié Martinez, “Ciberbullying en alumnos de nivel medio superior’, 40.

1% Gema Alvarez, “Ciberbullying, una nueva forma de acoso escolar’, 31. Ser victima del
ciberacoso, como cualquier tipo de acoso, puede conducir a problemas graves. El estrés y la
preocupacién por Wivir en un constante estado de alerta y de miedo crear problemas en el
estado de animo, el nivel de energia, también puede hacer que la victima se sienta triste,
desolada, wlnerable.
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diversidad de conocimiento y diversién, esto a su vez se vuelve una

dependencia muchas veces dafiina para la vida de los menores.

En el caso de la victima se sabe que produce temor, rechazo y pérdida de
confianza en si mismo y en los demas, asi como los problemas de
autoestima sobresalen mas'%’, las victimas puede tener ansiedad, depresion,
ideacion suicida, estrés, miedo, baja autoestima, falta de confianza en si
mismos, ansiedad, sentimientos de ira y frustracién, sentimientos de
indefension 1%, es de resaltar que en la ideaci6n suicida esto es muy
preocupante en nifias, nifios, adolescentes y personas con discapacidad, ya
que al ser un grupo en desarrollo y en constantes cambio dependen mucho

de la aprobacion de sus amigos.

Ademas, las nuevas tecnologias hacen viable disponer de las redes a toda
hora, y esto hace que las victimas no tengan tranquilidad y asi el
ciberbullying permite hostigar a sus victimas®®. Con el acoso la victima tenfa
como refugio su hogar en el ciberacoso esto no sucede, ya que, las redes
sociales no descansan estan disponibles y aunque la victima apague su
mévil la informacién por medio de las redes sigue existiendo, esto genera

mucha preocupacién en la victima.

Cuando se produce un acoso digital los menores suelen evitar hablar con los

adultos del acoso que estan recibiendo, ya que, en ocasiones se culpabilizan

107 e « TP . . .
% Maria Ramos, “Andlisis del ciberbullying como problema social y propuestas de charlas

educativas en colegios del canton balao”, 10. La victima en la mayoria de casos es muy
timida y no quiere que sus familiares se preocupen y es por ello que no pide ayuda a los
:f\c%ultos decide sufrir en silencio para no ser una molestia.
Christian Arteaga, “Ciberbullying en estudiantes de bachillerato”,15.

199 iliana Lépez, Belkis de los Santos, Juan Villen, “Acoso escolar y ciberacoso: propuestas
para la accién, sadetheodorechildrens”, 21. Una de las caracteristicas del ciberacoso es la
disponibilidad de dispositivos electrénicos, y la disponibilidad del internet las veinticuatro
horas del dia.
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del mismo, por miedo a delatar a otro compafiero, a las represalias o
simplemente al rechazo, a que se le restrinja su uso de Internet o teléfono
movil; esta situacién agrava su situacién y hace el dafio mas profundo ',
generalmente los adultos no hacen uso de este tipo de dispositivo

electronico, lo cual, hace mas dificil la deteccion temprana del ciberacoso.

Los ciberagresores pueden tener las consecuencias de olvidarse de las
normas de convivencia por ende vulneran mas facilmente las normas legales
y esto le trae problemas de comportamiento agresivo y conductas delictivas,
no siente remordimiento, falta de empatia, por tanto es frio e incapaz de
percibir el sufrimiento de sus victimas !, por ello no pueden conservar
relaciones interpersonales, y en ocasiones tiene dificultades de rendimiento
escolar generalmente desarrollan estas actitudes porque tiene problemas en

su entorno social, familiar o escolar.

En muchas ocasiones el ciberbullying se considera un medio de venganza
para afrontar la frustracidn, y ocultar la soledad o la falta de atencién en los
hogares!'?, se considera una forma que tienen los jdvenes de demostrar la
falta de atencién de sus padres o responsables, el agresor muchas veces
desahoga sus frustraciones molestando a otros ya sea porque sus padres no
le brindan la atencion y cuidados que el necesita, 0 vive en una familia
disfuncional son muchas las causas que lo pueden llevar a cobrarle a otra

persona sus frustraciones.

11 “ T .
% paola Hangen, “Andlisis de la figura del ciberacoso entre personas menores de edad,

contenido en el proyecto de ley n° 18230, con el fin de realizar una propuesta al delito en
Costa Rica, dentro de la 6ptica del derecho penal juvenil y la justicia restaurativa”,19.

1 Abel Garcia, “El ciberbullying o acoso juvenil a través de Internet: un analisis empirico a
través del modelo del Triple Riesgo Delictivo”, 21.

Y2 Christian Arteaga, “Ciberbullying en estudiantes de bachillerato”,17.
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Los espectadores no escapan a las consecuencias negativas del
ciberbullying'?, dichas consecuencias serian: insensibilidad al problema de
los demas, ya que, son testigos tantas veces de acciones de violencia contra
sus compaferos que acaban percibiendo el problema como normal y otra
seria que se vuelven poco solidarios con sus comparfieros por ello la
popularidad que tienen las nuevas tecnologias con el internet y sus diversas

plataformas.

Uno de los mayores riesgos entre los usuarios mas jévenes es que al estar
expuesto a ver videos inadecuados a sus edades con contenidos violentos,
noticias y videojuegos entre otros contenidos dafiinos**, se menciona que
hay nifios que tienen cambios de humor, cambios de animo, desobediencia,
agresividad con sus padres, hasta desarrollar conductas violentas, que se

ponen en practica en el ambitos social, familiar y escolar.

También se sostiene que el tiempo en internet y el facil acceso al wifi crea
una adiccion en la generacion actual, por lo que la falta de control y vigilancia
es la falla identificada y en muchas ocasiones el inicio de un camino cargado
de acoso cibernético'®, esto da paso a cuestionarse sobre cuél debe ser el
limite de internet que deben consumir los jovenes, sin que dicho consumo les
provoque dependencia que pueda conducirlos a una exposicion del

ciberacoso.

113 . . . “ . .. L . .
Fabiola Torres, Gloria Marciales, “Comunicacion electrénica y ciberbullying: temas

emergentes para la investigacion e intervencion socioeducativa®, 19.

114 Gema Alvarez, “Ciberbullying, una nueva forma de acoso escolar’, 33.
5 Herberth Oliva, Maria Prieto, José Carrillo, “No te enredes en las redes”. El Salvador, 24.
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CAPITULOINl

MARCO JURIDICO QUE REGULA EL ACOSO CIBERNETICO QUE
SUFREN LAS NINAS, NINOS, JOVENES Y PERSONAS CON
DISCAPACIDAD

El propdsito de este capitulo es conocer e identificar la hormativa juridica que
regula el acoso cibernético, ya que al cometer este delito existe la
vulneracion de derechos fundamentales como el honor, la intimidad, entre
otros, desarrollados en diversos cuerpos normativos, como la Constitucion de
la Republica, leyes secundarias y tratados internacionales, que tienen por
objetivo garantizar la proteccién y no vulneracion de estos derechos, como
también garantizar la proteccion de los derechos de los nifios, nifias y
adolescentes, aunado a ello se deben observar los tratados internacionales

gue protegen a las personas con discapacidad.
3. Fundamento Juridico

3. 1 Fundamento Constitucional referente al acoso cibernético en las

nifas, nifios, jovenes y personas con discapacidad

En la normativa Salvadorefia existe una jerarquia, la cual establece como
norma fundamental y base para formulacién y creacion de nuevas leyes a la
Constitucién de la Republica''®, es decir, que toda normativa que se crea no

puede ni deberd estar tanto en su forma o en contenido por encima de la

118 constitucion de la Republica de El Salvador, (Decreto Legislativo, No. 38, de fecha 15 de

diciembre de 1983, publicado en Diario Oficial No. 234, de fecha 16 de diciembre de 1983, El
Salvador). La Constitucion de la Republica es el ordenamiento juridico supremo para velar,
proteger, salvaguardar todos los derechos de los habitantes del Estado y asi mismo, es el
encargado de crear un ambiente lleno de paz y armonia para la convivencia de los mismos.
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Constitucion, por lo que se debe de resaltar que la Constitucién es todo un
ordenamiento juridico que no se puede interpretar o determinar de manera

aislada con las otras normativas que posee el Estado salvadoreiio.

Es decir, que si la normativa secundaria llegara a contradecir los derechos
establecidos en la Constitucion que gozan los habitantes de la republica se
estaria violentando derechos y garantias constitucionales, es por ello que en
dicha normativa constitucional estan establecidos todos los derechos que
poseen los habitantes y asi también los deberes que posee el Estado con

cada uno de ellos entre los cuales estan:

Articulo 1 “El Salvador reconoce a la persona humana como el origen y el fin
de la actividad del Estado, que esta organizado para la consecucion de la

justicia, de la seguridad juridica y del bien comun.

Asimismo, reconoce como persona humana a todo ser humano desde el

instante de la concepcion.

En consecuencia, es obligacién del Estado asegurar a los habitantes de la
Republica, el goce de la libertad, la salud, la cultura, el bienestar econémico y

la justicia social’.

Se puede determinar también que el deber principal del Estado es proteger la
integridad tanto fisica como psicologica de todos los habitantes, por tanto,
debe de ser el ente supremo y garante de la proteccién de los derechos de
todos los habitantes del pais desde el momento de la concepcién basado en
el respeto a las libertades humanas y a la dignidad que son derechos que
gozan todas las personas del pais, en este caso garantizar que no se
vulneren los derechos de las nifias, nifios, jévenes y personas con

discapacidad.
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Articulo 2 “Toda persona tiene derecho a la vida, a la integridad fisica y
moral, a la libertad, a la seguridad, al trabajo, a la propiedad y posesion, y a

ser protegida en la conservacion y defensa de los mismos.

Se garantiza el derecho al honor, a la intimidad personal y familiar y a la

propia imagen.

Se establece la indemnizacion, conforme a la ley, por dafios de caracter

moral’,

De lo anterior, se quiere establecer, que toda persona tiene derecho a la
vida, a la integridad fisica, moral y a ser protegida en la conservacién y a la
defensa de los mismos, es por ello que, el Estado debe garantizar que se
crearan leyes que se apeguen a la proteccion de los derechos de las
personas para que no se les vulneren con el paso del tiempo, asi como
también, reconoce la libertad que tienen las personas dentro del territorio

salvadorefo.

En cuanto al honor, en su definicion se establece que va de la mano con el
valor dignidad humana, ya que, es una estimacion de los demas, de la
manera de como los ven y la forma como eso afecta en el grado de tratos
con cada uno de ellos!'’, es decir, que es el derecho fundamental que posee
toda persona, a tratarlos bien a no ser humillados, a no recibir insultos o

hasta ridiculizarlos porque esas conductas afectan su estimacion propia.

El honor como un valor interno de la persona, basado en su dignidad como

ser humano, que lo legitima para ser respetado por los demas. Asi, el

17 Celia Johana Claros Rivera, El delito de difusion ilegal de informacién analisis teérico y

jurisprudencial, (EI Salvador, San Salvador, 2014), 4. Toda persona tiene ese derecho
fundamental que se le respeten su dignidad que sea tratado de la mejor manera y no
menoscabar su integridad tanto moral como fisica.
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concepto de honor posee dos aspectos complementarios: uno interno, ideal e
intangible, identificado con la dignidad inherente a todo ser humano, y otro
externo'!8, se refiere a la buena reputacion que la sociedad proyecta sobre el
individuo en funcién de su forma habitual de comportarse en la comunidad en

la que se inserta.

Enelderecho a la intimidad regulado en el articulo anterior de la Constitucion
de la Republica establece que toda persona debe ser protegida en la
conservacion y defensa de sus derechos. Tal mandato constitucional implica
que el Estado debe estructurar un sistema de justicia que garantice el
respeto de los derechos fundamentales de la persona®®, por tanto el Estado
salvadorefio tiene que velar arduamente por hacer cumplir este derecho
creando mecanismos para la proteccion de la informacion de cada

ciudadano.

También se determina una serie de derechos considerados fundamentales
para la propia existencia de la persona humana y por tanto esenciales a su
esfera juridica, sin embargo, para que tales derechos no constituyan simples
declaraciones abstractas es imperioso el reconocimiento también en un
ambito superior, de un derecho que haga posible su realizacion pronta y

efectiva’?®®, asi es como en el caso del acoso cibernético el Estado debe

18 camara de Segunda Instancia de la Tercera Seccién de Oriente, Referencia 226-2015 del

dia 12 de enero de 2015, (El Salvador, Corte Suprema de justicia, 2015). Esta cualidad es
un derecho propio que posee todo ser humano que asi mismo va de la mano con el derecho
a la dignidad humana, esto permite que los individuos cumplan con este deber para respetar
al préjimo y tener un comportamiento adecuado dentro de la sociedad.

Raul Antonio Hernandez, Jurisdiccidon contencioso administrativa salvadorefia un periodo
d% transicion al control de plena jurisdiccion (El Salvador, San Salvador, 2015), 2.

Sala de lo Constitucional, Referencia 109-2016 del dia 23 de agosto de 2019, (El
Salvador, Corte Suprema de justicia, 2016). Es decir, que comprende una serie de derechos
que van encaminados a una proteccién jurisdiccional de las personas, como el derecho
también a la tutela en cuanto a una conservaciéon y una defensa del resto de los derechos
fundamentales que poseen.
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garantizar el derecho al honor, a la intimidad personal y a la propia imagen,
es decir, a la cual, tienen derecho las nifias, nifios, jovenes y personas con

discapacidad.

Articulo 3 “Todas las personas son iguales ante la ley. Para el goce de los
derechos civiles no podran establecerse restricciones que se basen en

diferencias de nacionalidad, raza, sexo o religion.
No se reconocen empleos ni privilegios hereditarios’.

En este articulo se reconoce la igualdad que poseen todas las personas ante
la ley, en donde el Estado busca la regulacion de este derecho para asi
garantiza el cumplimiento de esté, también es considerado como el que mas
se violentado en el pais, ya que, los nifios son percibidos de manera muy
inferior en cuanto a los adultos, y se ve reflejado mayormente en las
personas que sufren una discapacidad, los cuales, estan mas propensos a
muchas discriminaciones que afectan su manera de desenvolverse en la
sociedad y reduce sus oportunidades para desarrollarse de manera digna e

igualitaria.

El principio de igualdad es el reconocimiento de una misma razén humana, la
determinacion de relaciones iguales entre los Estados y la contribucion a
practicas que eviten la Guerra y asienten la paz'?, es decir, que tiene que
existir igualdad entre todas las personas a la hora de la aplicacion de las

leyes, asi como también, para la proteccion de los derechos.

121 Carolyn Mercedes Arévalo Quintanilla, Karina Vanessa Sanchez Grande, “El principio de

igualdad regulado por la constitucion y su vigencia en las relaciones familiares”, (Tesis para
optar al Titulo de Ciencias Juridicas, Universidad de El Salvador, 2009), 3.
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De la igualdad, como principio constitucional, se deducen las siguientes
obligaciones: tratar de manera idéntica las situaciones juridicas; tratar de
manera diferente las situaciones juridicas que no comparten ninguna
caracteristica y tratar de manera diferente aquellas situaciones juridicas en
las cuales las diferencias son més relevantes que las similitudes??, Es decir,
gue cada persona tiene derecho a un trato igual en cualquier situacién que
tenga que sobre llevar, tiene que tener un trato igual desde pequeiio

comenzando desde la escuela.
Articulo 4 “Toda persona es libre en la Republica.

No sera esclavo el que entre en su territorio ni ciudadano el que trafiqgue con
esclavos. Nadie puede ser sometido a servidumbre ni a ninguna otra

condicion que menoscabe su dignidad”

En el articulo anterior de la Constitucion regula que ninguna persona debe
ser sometida a ninguna condicion que menoscabe su dignidad, y en la
sociedad salvadorefia son muchos los menores de edad y personas con
discapacidad que sufren de maltratos, y es de esta manera que se vulnera su
dignidad porque sufren tanto dafio psicolégico, como fisico y moral y es en
esos casos que el Estado debe de ser garante de la proteccion de cada uno

de los derechos que tienen los habitantes.

Articulo 34 “Todo menor tiene derecho a vivir en condiciones familiares y
ambientales que le permitan su desarrollo integral, para lo cual tendra la

proteccion del Estado”

122 5ala de lo constitucional, Referencia 142-2015 del dia 3 de noviembre de 2017, (El

Salvador, Corte Suprema de justicia, 2017).
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Este articulo que se encuentra en el capitulo dos, secciéon primera de la
Constitucion, si bien, es cierto, el capitulo desarrolla los derechos sociales,
los derechos de los nifios fueron incluidos en este capitulo por que mediante
estos se garantiza el interés superior del menor y para ello debe tener un
desarrollo integral, del cual, los padres deben ser responsables de velar por
el cumplimiento de los derechos de los nifios, nifias y adolescentes, por lo
tanto, también el Estado debe ser garante de su cumplimiento para la

proteccion de los menores.

De igual forma para poder disponer del pleno goce de los derechos y
deberes que confieren la Constitucion y las leyes a los menores en cuanto a
lo relacionado en el articulo anterior, se ha instituido en el ordenamiento
juridico la autoridad parental, la cual, tiene como funcion especialisima la de
garantizar el cumplimiento de los deberes de los padres mediante el ejercicio
de determinados derechos sobre la persona de sus hijos *?3, por tanto, la
familia es la base fundamental de la sociedad, es de suma importancia
establecer que todo es deber de los padres de familia instruir y educar de

manera eficaz a los menores.

Al respecto, para disponer del pleno goce de los derechos y deberes que
confieren la Constitucion y las leyes a los menores, se ha instituido en
nuestro ordenamiento juridico la autoridad parental, la cual, tiene como
funcion especialisima la de garantizar el cumplimiento de los deberes de los

padres'?*, el bienestar de cada nifia, nifio o adolescente comienza desde el

'2% sala de lo Constitucional, Referencia 296-2017 del dia 6 de junio de 2018, (EI Salvador,

Corte Suprema de justicia, 2018), 10. Lo que se pretende buscar es el bienestar emocional y
material de los menores de edad y solo se puede lograr con la autoridad que se ejerce de
forma conjunta por los padres, o por uno de ellos cuando falte el otro, inculcandole una serie
(112(3 valores que se tienen que poner en practica para vivir en una sociedad.

Ibid.
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hogar ya que son los padres los primeros que tienen que velar por su

bienestar, resguardo y cuidado de cada uno de ellos.

Articulo 35 “El Estado protegera la salud fisica, mental y moral de los

menores, y garantizara el derecho de éstos a la educaciony a la asistencia.

La conducta antisocial de los menores que constituya delito o falta estara

sujeta a un régimen juridico especial”

En el articulo se menciona que el estado debe garantizar la proteccién de la
salud fisica, mental y moral de los menores tanto en los derechos
fundamentales como cualquier tipo de vulneracion de los derechos y la
prevencion, para lo cual, deben existir la cultura de la educacion preventiva
por parte de sus padres o tutores y la creacion de programas institucionales
de prevencién del cometimiento de cualquier tipo de delitos en contra de los
nifios, nifas, adolescentes y personas con discapacidad, en el caso

particular para prevenir el acoso cibernético.

3.2 Regulaciones Internacionales, que velan y protegen los derechos de

las nifias, niflos, adolescentes y personas con discapacidad.

Como ya es de conocimiento, el Derecho Internacional es un conjunto de
leyes y normas que regulan las relaciones bilaterales entre los paises
participantes y que son el instrumento idoneo para hacer valer la normativa
aplicable sobre el problema que se pretende contrarrestar apoyando la
normativa juridica en diferentes ambitos de aplicacion, en este caso en

particular el acoso cibernético.

Los Estados que forman parte de dichas regulaciones y reconocen estas

normativas o tratados y las ratifican tienen obligatoriedad de cumplimiento,
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asi como también, se toman como guia para crear principios generales del
derecho para garantizar la proteccion y conservacion de los derechos de los
que gozan los habitantes de los paises que firman y ratifican la normativa

internacional.

Existen convenios internacionales creados para erradicar y prevenir el
cometimiento de Delitos Informéticos especificamente y otros que van
encaminados a la proteccion de los nifios, nifias, adolescentes y personas
con discapacidad, que garantizan la proteccién de los derechos y buscan
mecanismos para contrarrestar este tipo de delitos en contra de este sector
de la poblacion que por mucho tiempo se ha visto vulnerado en razén a la no

aplicacion eficaz de leyes que los protejan.

El Salvador es un claro suscriptor de una variedad de convenciones
internacionales, cuyo objetivo de creacion es velar por los derechos de los
menores de edad, los cuales, son incapaces de hacerlos valer por ellos
mismos, cabe destacar que dichas convenciones desde el momento que el
Estado salvadorefio las ratifico forman parte del ordenamiento juridico 1?°,
Asi mismo, lo que se busca con estas legislaciones internacionales es que se
genere la regulacion necesaria para prevenir el delito del acoso a nifios,

nifias, adolescentes y personas con discapacidad.
3. 2. 1 Declaracion Universal de los Derechos Humanos

La Declaracion Universal de los Derechos Humanos fue aprobada en la
Asamblea General de las Naciones Unidas el 10 de diciembre de 1948, en

ella se promueven, mediante la ensefianza y la educacion, el respeto a estos

125 .z ~ 2 . ‘ “
Fundacion Salvadorefia de Desarrollo Econdmico y Social, Boletin n. 73, “Acceso a la

Informacién Publica (San Salvador, 2017), 9-12,disponible en: http://fusades.org/areas
/del/investigacion/bolet/de/estudios/legales/acceso/la/informacion
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derechos vy libertades, y busca que se aseguren medidas progresivas de
caracter nacional e internacional, en donde su reconocimiento y aplicacion
universales sean efectivos'?, esto se logra tanto entre los pueblos de los
Estados miembros como entre los de los territorios colocados bajo su

jurisdiccion.

Esta declaracion es un documento que contiene 30 articulos los cuales son
considerados basicos y entre los cuales se destaca la libertad, la justicia y la
paz como elementos fundamentales para el reconocimiento de una dignidad
y que los derechos son iguales e inalienables en todos los miembros de la
sociedad, y que para lograr eso tiene que iniciar desde la familia una relacion

de confianza y respeto entre si.

En su articulo 1 en el cual establece lo siguiente: “Todos los seres humanos
nacen libres e iguales en dignidad y derechos y, dotados como estan de

z

razon y conciencia, deben comportarse fraternalmente los unos con los otros’

En este articulo se destaca la dignidad humana de cada persona, este
derecho es inherente para cada una de ellas, ya que, tienen que ser
respetados y valorados como seres individuales y sociales sin importar su
ideologia, sexo, nacionalidad y ninguna persona puede menospreciarlos ni

desvalorizarlos.

Para los efectos de la proteccién de los menores de edad y las personas con
discapacidad con respecto al ciberacoso este articulo debe garantizar la no

desvalorizacién de las victimas, es decir, que los paises que no cuentan con

126 -z . . . .z .
Declaracion Universal de los Derechos Humanos (Paris: Organizacién de las Naciones

Unidas, Asamblea General, 1948). La declaracién es considerada un gran aporte para la
defensa de los derechos de las personas en cuanto a la proteccion de los mismos, ya que
pretende asegurar una convivencia social y justa en el Estado salvadorefio ya que ese es el
objetivo principal por el cual se ratificé en el pais.
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normativa juridica que garantice la no desvalorizacion de la persona, sin
importar cual sea su condicion, puede regirse bajo la declaracién
internacional que protege, vela y garantiza la proteccion de los derechos

humanos.

El articulo 3 determina que: “Todo individuo tiene derecho a la vida, a la

libertad y a la seguridad de su persona”

En el articulo anterior estipula que las los derechos ahi consagrados son
inalienables a las personas y que se les tiene que hacer valer, por ello, los
Estados que ratificaron este convenio tienen la obligacion de crear

normativas juridicas para garantizar el cumplimiento de cada uno de ellos.

El articulo 5 dice “Nadie sera sometido a torturas ni penas o tratos crueles,

inhumanos o denigrantes”

Es decir, que la declaracion hace mencion que a ninguna persona se le debe
vulnerar sus derechos, ni se le tiene que realizar ningun castigo ni
menosprecio, ni tratos denigrantes haciendo énfasis en las nifias nifios,
jovenes y personas con discapacidad, de todo lo anterior cabe destacar que
los menores que se convierten las victimas del ciberacoso pueden llegar al
punto de ser denigrados, lo cual, puede afectar su salud emocional y

psicoldgica.

El articulo 12 regula lo siguiente: “Nadie sera objeto de injerencias arbitrarias
en su vida privada, su familia, su domicilio o su correspondencia, ni de

ataques a su honra o a su reputacion.

Toda persona tiene derecho a la proteccion de la ley contra tales injerencias

o ataques”
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Al ser esta declaracion la consagracion de los derechos humanos, no podia
faltar la proteccion contra el delito del ciberacoso, el cual, no esta
mencionado como tal en la declaracién, pero en el articulo anterior se ven
reflejado los derechos que se destacan dentro del ciberacoso es por ello el
estado tiene la obligacion de proteger y velar por el cumplimiento y la no
violacion a tales derechos.

De manera amplia la declaracién busca como objetivo primordial que todos
los paises que la ratificaron, logren armonia y paz en todos los habitantes y
para ello est4 obligado a crear los mecanismos necesarios para promover la
ensefianza de los derechos que cada uno posee y luchar para que no sean

violentados.

3.2.2 Convencién Americana sobre Derechos Humanos

La Convencion Americana sobre Derechos Humanos, o Pacto de San José,
fue suscrita en la Conferencia Especializada Interamericana sobre Derechos
Humanos, en San José, Costa Rica del 7 al 22 de noviembre de 1969 y dicha
declaracién entro en vigencia el 18 de julio de 1978'%’, se crea con el fin de
salvaguardar todos los derechos que poseen el hombre, los cuales, son

esenciales para ellos.

En El Salvador se reconocio el 6 de junio de 1995 la competencia de la Corte
Interamericana de Derechos humanos, de conformidad con lo dispuesto en el

art. 62 de la Convencién Americana sobre los Derechos Humanos o Pacto de

127 P . . .z
Comisiéon Interamericana de Derechos Humanos, La Organizacion de los Estados

Americanos, (Washington, 1979), 8-9, disponible en: http://www.oas.org/es/cid. Para poder
realizarlo el Estado debe de tomar medidas para su cumplimiento, esto es a través de
politicas publicas, es decir, que tiene que crear las leyes necesarias para salvaguardar los
derechos de estas personas wlnerables.
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San José'?® con esta ratificacién el Estado salvadorefio se comprometié a

garantizar y velar por los derechos de los habitantes del Estado.
Articulo 5 “Derecho a la libertad personal
1- Toda persona tiene derecho a la Libertad y a la seguridad personal.

2- Nadie puede ser privado de su Libertad fisica, salvo por las causas y
condiciones fijadas de antemano por las Constituciones politicas de los

Estados partes o por las leyes dictadas conforme a ellas’.

En articulo anterior principalmente en sus numerales uno y dos hace
referencia a que las personas tienen derecho a su integridad tanto fisica
como psicoldgica, sin importar su nacionalidad, sexo o raza por lo tanto se

les debe de proteger y evitar que se les sean violentados.
Articulo 19 “Derechos del Nifio

Todo nifio tiene derecho a las medidas de proteccion que su condicion de

menor requiere por parte de su familia, de la sociedad y del Estado’.

Especificamente en este articulo hace referencia a que el Estado
salvadorefio debe de buscar las medidas necesarias para ser garante de los
derechos que poseen los habitantes de la republica y que esto solo se va
lograr con la ayuda de la misma familia empezando desde el hogar para la
proteccion de los menores con ayuda de la sociedad para poder construir un

ambiente idoneo para el desarrollo de las personas, pero en este caso en

128 pid.
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particular seria velar mas por las nifias, nifios, jovenes y personas con

discapacidad ya que son ellos los que se les violentan mas sus derechos.
Articulo 24 “lgualdad ante la Ley

Todas las personas son iguales ante la ley. En consecuencia, tienen

derecho, sin discriminacion, a igual proteccion de la ley’.

En el articulo anterior se menciona de la igualdad de todas las personas ante
la ley, por lo tanto, se tienen que crear leyes que protegen sus derechos y
por ende que garanticen el cumplimiento de sus derechos como personas
individuales y que no exista ningun tipo de discriminacion por ningin motivo,
es por ello que El Salvador se ha reconocido por establecer una serie de
mecanismos para proteger y hacer valer los derechos especialmente de los
nifos, nifas, adolescentes incluyendo especialmente a las personas con

algun tipo de discapacidad.

Es por ello que tienen que protegerlos de cualquier injusticia que se esté
cometiendo en contra de ellos, todas estas acciones las realiza para crear un
ambiente positivo lleno de respeto y paz para asi poder lograr un mejor nivel
de vida de los salvadorefios en especial para aquellos que padecen de una

discapacidad fisica.

3.2.3 Convencioén sobre los Derechos del Nifio

La convencion sobre los derechos del nifio fue creada por la Asamblea
General de la Organizacion de las Naciones Unidas el 20 de noviembre de

1989, dicha convencion se abrié a firma y ratificacion de los Estados que
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eran miembros??°, en esta convencién se busca de la mejor manera posible
garantizar y velar los derechos de los menores entre los cuales se puede

mencionar los derechos econdmicos, sociales y culturales.

Esta es una convencion que el Estado salvadorefio ratifico y determind un
compromiso de ser garante de la proteccién de los derechos de las nifias,
nifios y adolescentes, ya que para lograr los objetivos por la cual se creo, el
Estado tuvo que realizar varias reformas en las leyes competentes en la

materia para asi poder garantizar el cuido y proteccién de los menores.

Entre los articulos de esta convencion se establece que el Estado esta en la
obligacién de crear politicas encaminadas a este tema referente a los
menores de edad, en el cual, se deben orientar a los padres de familia e
incluso a las personas que cuidan a los menores ajenos a su familia a que
ellos también estan en la obligacion de garantizar el respeto de los valores
de los menores de edad, orientandolos a conocer los mecanismos de

educacion y disciplina.

La convencién de manera general en sus articulos establece una serie de
principios en los cuales, se rigen la politica de los paises que lo ratificaron,
en el Estado salvadorefio, por ejemplo, ha influenciado tanto para crear
politicas publicas que beneficien y ayuden a salvaguardar la dignidad de los

menores que son tan vulnerables en esta sociedad.

También menciona el interés superior del nifio, es decir, todo aquello que

favorezca y ayude al desarrollo de los menores asi como de una proteccion

129 -z ™ . .. . .
Convencion sobre los Derechos del Nifio (Organizacion de las Naciones Unidas,

Asamblea General, 1989). 12-13. Es de considerar que esta convencién se cre6 para velar
por la proteccién y cuido de los derechos de los menores asi como también para crear
medidas o criterios necesarios para que cada pais ratificante del mismo tomen medidas para
cuidar los aspectos de seguridad.
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integral de los menores para garantizar un entorno social lleno de paz y
respeto hacia ellos y una garantia juridica que favorezca a que se cumplan
todos los mecanismos y politicas que se implementen para el resguardo de

la dignidad de las nifas, nifios, y adolescentes.

Ademas, reconoce que las nifias, nifios y adolescentes no deben ser objeto
de agresiones ilegales a su honra y su reputacion, que en el caso del
ciberbullying una de sus caracteristicas es causar dafio a la reputacion de
una persona y asi dafiar su honra, el derecho a la educacion esta plasmado
en el articulo 29 de la convencion que tiene como prioridad ayudar a
desarrollar la personalidad, la capacidad fisica y mental, de los nifios y

adolescentes.

Lo anterior se puede lograr por medio de los centros educativos ya que son
lugares donde se puede ejercer una educacion desde temprana edad y
ayudan a fortalecer y practicar de gran manera los valores morales cabe
destacar que no importa si son publicos o privados los cuales deben ayudar y
tomar las medidas necesarias para que los nifios, nifias y adolescentes no se

vean afectados por el ciberbullying, y puedan desarrollarse con seguridad.

Esta convencion en su articulo 39 menciona un punto fundamental en el
tratamiento de los menores, en el caso en particular los que han sido
victimas del acoso cibernético después de que el delito ha ocurrido y es el rol
fundamental que debe desempefiar el Estado para adoptar las medidas de
tratamiento adecuadas para promover la recuperacion psicologica y moral

del menor por el dafio a su dignidad que pueda generar este delito.
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3.2.4 La Convencién de Delitos Informéticos

Esta convencion se cred el 23 de noviembre del afio 2001, y fue por medio
del Consejo de Ministros de Europa, la cual, en esa ocasion estaba
conformado por los Ministros del interior de los Estados que conformaban la
Unién Europea, que a su vez estaba integrado también por los paises de
Estados Unidos, Sudéfrica, Canadad y Japon, la cual, fue firmada en
Budapest *° | esta convencién se cred con la finalidad de establecer
lineamientos como base para la formacién de leyes en los paises que lo
ratificaron, ya que no contaban con normativas que regularan los delitos
informaticos.

La convencion Budapest tiene como objetivos principales el armonizar las
leyes penales sustantivas aplicables a las conductas delictivas que tienen
como escenario el entorno informatico, proveer reglas de procedimiento
penal que brinden a las autoridades nacionales competentes las facultades
necesarias para la investigacion y persecucion de tales conductas delictivas

y establecer un régimen dinamico y efectivo de cooperacion internacional.

También constituye un esfuerzo muy importante en contra de las conductas
delictivas cometidas por medios informaticos, ya que, el internet como se ha
mencionado en varias ocasiones es el instrumento mas rapido y eficaz para
cometer estos delitos, y por ser una herramienta que evoluciona y mejora
acoplandose con las necesidades de los seres humanos es dificil borrar

totalmente de la red cualquier tipo de contenido que constituya un delito.

130 convencion de Delitos Informaticos (Budapest, 2001), 5-7. Disponible en:https://www.oas

.org/juridico/english/cyb_pry_ convenio.pdf.
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3.2.5 Convencidn Internacional sobre los Derechos de las personas con

discapacidad

Aprobada por la Asamblea General de la Naciones Unidas en su resoluciéon
61/106, de 13 de diciembre de 2006, el cual entrada en vigor el 3 de mayo de
2008, en esta convencién establece que los Estados partes tomaran todas
las medidas necesarias para asegurar que todos los nifios y las nifias con
discapacidad gocen plenamente de todos los derechos humanos vy libertades

fundamentales en igualdad de condiciones con los demés nifios y nifias.

Es de considerar que la discriminacion contra cualquier persona por razon de
su discapacidad constituye una vulneracién de la dignidad y el valor
inherente del ser humano, ahi se protege los derechos de los discapacitados
especialmente a vivir una vida con libertades y proteccion a su dignidad a
que pueda hacer uso de la tecnologia sin ser objeto de burlas y de
hostigamiento que pueda ser libre de gozar del beneficio de las nuevas

tecnologias.

De La Convencién Internacional sobre los Derechos de las Personas con
Discapacidad, las personas con discapacidad incluyen a aquellas que tengan
deficiencias fisicas, mentales, intelectuales o sensoriales a largo plazo que,
al interactuar con diversas barreras, puedan impedir su participacion plena y

132

efectiva en la sociedad, en igualdad de condiciones con las demas ™, las

personas que sufren este tipo de discapacidades en El Salvador son méas

131 -z . . P
Convencion sobre los Derechos de las personas con discapacidad, (Politicos

%ganizacién de las Naciones Unidas, Asamblea General, 2006), 8-9.

Camara de Familia, Seccién del Centro, Referencia 176-A-13 del dia 4 de abril de 2014,
(El Salvador, Corte Suprema de justicia, 2014). Las personas que sufren cualquier tipo de
discapacidad son muy wlnerables a recibir este tipo de acoso, ya que en la sociedad actual
no se ha educado ni ensefiado todos los valores necesarios para proteger la dignidad de
cada persona.
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propensas a sufrir cualquier tipo de acoso y principalmente el acoso
cibernético ya que no son personas capaces de defenderse de esas

actitudes delictivas.

En El Salvador falta mucha educacion para generar una cultura inclusiva
para con estas personas, por lo cual, se vuelven vulnerables, asi mismo,
menciona que en todas las actividades relacionadas con los nifios y las nifias
con discapacidad, una consideracion primordial sera la proteccion del interés

superior del nifio.

Los Estados partes garantizaran que los nifios y las niflas con discapacidad
tengan derecho a expresar su opinion libremente sobre todas las cuestiones
que les afecten, opinidbn que recibira la debida consideracion teniendo en
cuenta su edad y madurez, en igualdad de condiciones con los demas nifios
y nifias, y a recibir asistencia apropiada con arreglo a su discapacidad y edad

para poder ejercer ese derecho.

3.2.6 Convencion Interamericana para la Eliminacion de todas las

formas de Discriminacién contra las Personas con Discapacidad

Enel articulo 1, numeral 2, literal a, menciona que no se puede hacer ningun
tipo de distincién, exclusion o restricciébn basada en una discapacidad ni
tampoco que se realice a proposito el impedir o anular el reconocimiento,
goce 0 ejercicio por parte de las personas con discapacidad, de sus

derechos humanos Yy libertades fundamentales.

En el caso de las personas con discapacidad el ciberacoso no solo se puede
presentar con el propésito de que tenga por objeto el acoso sexual como en
la mayoria de casos sufren los menores, si no que se puede realizar con el

objetivo de lograr el menoscabo de su dignidad humana por el hecho de
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sufrir un impedimento fisico, lo cual, puede traer repercusiones tanto en su

ambito de desarrollo psicolégico como también en el area moral.

El objetivo primordial de esta convencidén es erradicar todas las formas de
discriminacion de las personas con discapacidad, en el caso de estas
personas pueden estar expuestas al acoso cibernético por el hecho de sufrir
una discapacidad fisica y llegar a sufrir el menoscabo de su dignidad es por
ello que las medidas preventivas de educacion deben ser fundamentales, ya
que, es un sector vulnerable de la sociedad que merece el respeto y las

condiciones igualitarias para su desarrollo en la sociedad.

3.2.7 Pacto Internacional de Derechos Econdmicos, Sociales vy

Culturales.

En este pacto basandose en los principios que contiene la Carta de las
Naciones Unidas se reconoce también la dignidad que poseen todos los
miembros de la familia, asi como también los derechos a la libertad, justicia y
la paz'®3, es decir, que todos estos derechos inalienables de las personas, es
por ellos que se establece también que las nifias, nifios y adolescentes

entran comprendidos en este pacto internacional.

En este pacto se determina que se tienen que tomar medidas necesarias y
especiales para proteger a las nifias, nifios y adolescentes que sufren
cualquier tipo de violencia ya sea intrafamiliar, fisica o psicolégica sin

importar su condicion econdémica y tiene que prevenir asi mismo la

133 . L. . . . .
Pacto Internacional de Derechos Econdmicos, Sociales y Culturales (Organizacion de las

Naciones Unidas, Asamblea General, 1976). En la declaracion se hizo un compromiso de
salvaguardar los derechos econémicos sociales y culturales de las personas de los paises
que lo ratificaron.
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explotacion tanto econémico y social y debe ser cumplido por cada uno de

los paises que lo ratifica.

3.2.8 Pacto Internacional de Derechos Civiles y Politicos

Este pacto Internacional de Derechos Civiles y Politicos es un tratado creado
por la Asamblea General de las Naciones Unidas, el dia 16 de diciembre de

1966, el cual, entro en vigencia el 23 de marzo de 1976

, este pacto
impone a los estados que ratificaron la obligacion de promover el derecho del
respeto y libertad de las personas en los miembros de comunidades, es

decir, que se tienen que promover entre ellos dichos derechos que tienen.

Entre los articulos que contiene este pacto el que se refiere a los derechos
de las nifias, nifios y jovenes es el articulo 24 que hace referencia a que se
debe de tomar medidas necesarias para proteger los derechos y establece
gue es un deber tanto de la familia de los menores como de la sociedad junto
con el Estado de salvaguardarlos de cualquier tipo de violencia sin importar

Su sexo, raza, nacionalidad o incluso su posicién econémico.
3.3 Leyes Secundarias
3.3.1 Ley De Proteccion Integral de la Nifiez y Adolescencia

Esta ley se cred con el Unico proposito de establecer una serie de normas y
leyes encaminadas para proteger y velar por los derechos de los menores de
edad y adolescentes para que puedan llevar una vida integra y libre de todo
tipo de violencia, que no solo sufren en su nucleo familiar, sino que también

en el entorno social.

134 . L. o . .z .
Pacto Internacional de Derechos Civiles y Politicos (Organizacion de las Naciones

Unidas, Asamblea General, 1966).
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El Estado debe crear este tipo de leyes y crear instituciones para
salvaguardar la integridad de cada uno de ellos y asi atenderlos en cualquier
tipo de situaciones, ya sea abandono o cualquier tipo de maltrato y

especialmente si la persona que lo sufre tiene algun tipo de discapacidad.

3.3.1.1 Ambito de aplicacion de la ley.

En el ambito de aplicacion se encuentra regulado en su articulo 6 el cual se
determina lo siguiente: ©.a presente ley se aplica a todas las nifias, nifios y
adolescentes nacionales o extranjeros que se encuentren en el territorio del

pais”

La ley de Proteccion Integral de la Nifiez y Adolescencia, cuya finalidad es
garantizar el ejercicio y disfrute pleno de los derechos y facilitar el
cumplimiento de los deberes de toda nifia, nifio y adolescente en El
Salvador!®®, desde su vigencia se emitié con la finalidad de asegurar una
proteccion y cuidado necesario para que los menores tengan un pleno

desarrollo y bienestar.

Articulo 1: “La presente Ley tiene por finalidad garantizar el ejercicio y
disfrute pleno de los derechos y facilitar el cumplimiento de los deberes de
toda nifia, nifio y adolescente en El Salvador, contenidos en la presente Ley,
independientemente de su nacionalidad, para cuyo efecto se crea un
Sistema Nacional de Proteccion Integral de la Nifiez y Adolescencia con la
participacion de la familia, el Estado y la sociedad, fundamentado en la

Constitucion de la Republica y en los Tratados Internacionales sobre

1% sala de lo constitucional, Referencia 96-2016 del dia 4 de mayo de 2018, (El Salvador,

Corte Suprema de justicia, 2018).
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Derechos Humanos vigentes en EI| Salvador, especiamente en la

Convencion sobre los Derechos del Nifio”*.

En el articulo anterior se hace referencia a la finalidad de dicha ley y es el de
garantizar la proteccibn que poseen los nifios, nifias y adolescentes
independientemente el pais del que sea origen el menor y que para el
cumplimiento del mismo se tiene que trabajar en conjunto el Estado y la
sociedad, es asi que el fundamento de dicho articulo se encuentra plasmado
en la Constitucién de la Republica y tratados internacionales, por lo tanto, se
debe garantizar la proteccion de los derechos de los nifios, nifias y
adolescentes.

Articulo 37: “Derecho a la integridad personal las nifias, nifios y adolescentes
tienen derecho a que se respete su integridad personal, la cual comprende la
integridad fisica, psicologica, cultural, moral, emocional y sexual. En
consecuencia, no podran someterse a ninguna modalidad de violencia, tales
como el abuso, explotacién, maltrato, tortura, penas o tratos inhumanos,
crueles y degradantes. La familia, el Estado y la sociedad deben proteger a
las nifias, nifios y adolescentes de cualquier forma de explotacion, maltrato,

tortura, abuso o negligencia que afecte su derecho a la integridad personal”.

El articulo mencionado anteriormente explica de manera detallada los
derechos que poseen los menores, los cuales, son bienes juridicos que el
estado esta en la obligacion de protegerlos en todo momento, y también
detalla los tipos de violencia que pueden ser objeto, asi como también la
obligacion que tiene el Estado salvadorefio juntamente con la sociedad y la

familia de velar dichos derechos para que no sufran ese tipo de violencia.

136 Ley De Proteccion Integral de la Nifiez y Adolescencia, (Decreto Legislativo N2 839,

publicado en el Diario Oficial N® 68 de fecha 16 de abril de 2009, El Salvador).
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Articulo 46: “Derechos al honor, imagen, vida privada e intimidad las nifias,
nifios y adolescentes tienen derecho al honor, a la propia imagen, a la vida
privada e intimidad personal y familiar; sin perjuicio del derecho y deber de
las madres, padres, representantes o responsables de ejercer supervision y
vigilancia sobre cualquier actividad que pueda poner en peligro la dignidad
de las nifias, nifios y adolescentes. Se prohibe, a través de cualquier medio,
divulgar, exponer o utilizar la imagen de nifias, nifios y adolescentes en
contra de su voluntad y sin el conocimiento y aprobacién de sus madres,
padres, representantes o responsables. Asimismo, se prohibe exponer o
divulgar datos, imagenes o informaciones que lesionen el honor o la
reputacion de las nifias, nifilos y adolescentes o que constituyan injerencias

arbitrarias o ilegales en su vida privada o intimidad personal y familiar”.

En el articulo anterior se hace referencia de manera expresa al derecho a la
vida privada e intimidad personal que poseen los nifios, nifias y adolescentes
y la obligacion de las personas responsables de los mismos a que
supervisen la actividad que realicen los menores para no caer en ninguna
clase de vulnerabilidad de dichos derechos, también se prohibe divulgar

cualquier informacién personal de los menores que afecte su vida privada.

Articulo 48: “En caso de violacion de la intimidad, el honor o la propia imagen
de una nifia, nifio o adolescente por un medio de comunicacion, se garantiza
el derecho de rectificacién o respuesta, a través de la via judicial, el cual
podra ser utilizado por la nifia, nifio o adolescente o a través de su madre,

padre, representantes o responsables”

En el caso en particular del ciberacoso un menor que sea victima de este
delito podra acudir a la instancia competente para presentar la denuncia

acompafnado siempre de sus padres o representantes para que pueda gozar
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del derecho de rectificacion cuando se le vulneran los derechos como la

intimidad y el honor.

Esta ley especial protege los derechos de las nifias, nifios y adolescentes
que pudieran verse perjudicados ante un caso cyberbullying, ya que,
reconoce su derecho a la integridad personal, en los cuales estan implicitos
los ambitos: fisico, psicoldgico, cultural, moral, emocional y sexual, y también
reconocen, el derecho al honor, imagen, vida privada e intimidad,
estableciendo una prohibicion especifica a divulgar, exponer o utilizar la
imagen de nifas, nifios y adolescentes en contra de su voluntad, sin el
consentimiento de su madre o padre.

En referencia a los articulos 37, 38, 45 y 46 de la Ley de Proteccién Integral
para la Nifiez y Adolescencia, el derecho a la integridad personal de los nifios
es la base fundamental para prevenir delitos en contra de ellos, ya que, los
menores se consideran un sector fragil de la sociedad y por ende se vuelve
vulnerable y propensos a sufrir cualquier tipo de violencia, la violencia es una

problemética que trasciende a nivel global y El Salvador no es la excepcion.

Se considera la desigualdad como el tipo de violencia mas arraigada dentro
de la sociedad salvadorefia, que se ha vuelto parte de la vida cotidiana, es
por ello, que los nifios, nifias, adolescentes y personas con discapacidad son
considerados inferiores en muchos aspectos, principalmente en la proteccion
de sus derechos, lo que la Ley de Proteccion Integral para la Nifiez y
Adolescencia busca es proteger a este sector y tratar de evitar esas
desigualdades.

Articulo 85-a. del acoso en el &mbito escolar “Se prohibe cualquier forma de
manifestacion de violencia dentro de los centros educativos publicos y

privados, especialmente el acoso escolar.
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Es acoso escolar cualquier forma de maltrato fisico, psicoldgico, verbal o

cibernético producido a nifias, nifios y adolescentes de forma reiterada.

Cualquier persona que tuviere conocimiento de la existencia de acoso
escolar, superados los procesos internos, debera denunciarlo a las
autoridades educativas correspondientes, a las juntas de proteccién de la

nifez y de la adolescencia o cualquier otra autoridad.

Es obligacion de los centros educativos publicos y privados incluir dentro de
sus reglamentos internos, ademas de acciones encaminadas a la prevencion
del acoso escolar, mecanismos de proteccion tendentes a su erradicacion,
respetando en todo caso la integridad personal de las niflas, nifios y

adolescentes™®’

Especificamente sobre el acoso esta ley en el art. 85-A refiere que, es
cualquier forma de maltrato fisico, psicolégico, verbal o cibernético
producidos a nifiez y adolescencia en forma reiterada. Por ello se prohibe
cualquier forma de manifestacion de violencia dentro de los centros
educativos publicos y privados, especialmente el acoso escolar. Ademas,
mandata que ante el conocimiento de la existencia de acoso escolar se
deben tomar medidas internas y denunciarlo ante las autoridades educativas

correspondientes.

La Ley de Proteccion Integral de la Nifiez y la Adolescencia, respectivamente
se indica que corresponde a los padres y representantes de los menores de
edad con el apoyo del Estado, velar por la proteccion y el bienestar de

aquellos, y se reconocen una serie derechos para los mencionados

137 Articulo 85-a de la Ley De Proteccion Integral de la Nifiez y Adolescencia.
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sujetos 8

, los padres de los menores son los encargados de velar por su
bienestar, proporcionarles una vida digna es una parte fundamental en la
prevencion de delitos en contra de ellos, por lo tanto ellos son garantes y

deben velar por que los derechos de los nifios no sean vulnerados.

3.3.2 Ley Especial Contra Delitos Informaticos y Conexos

Esta ley se crea con el Unico fin de proteger la informacidon que se sube al
internet, ya que actualmente los medios electrénicos han tomado demasiada
importancia en el sentido y relevancia por la gran cantidad de informacion
que se comparte, y es ahi donde el Estado salvadorefio protege toda esa
informacién porque si no se cumple se violentaria los derechos de seguridad

e integridad de las personas.

3.3.2.1 Ambito de aplicacion

Su aplicacion se encuentra regulada en el articulo 2 el cual establece lo
siguiente: “La presente Ley se aplicara a los hechos punibles cometidos total
0 parcialmente en el territorio nacional o en los lugares sometidos a su
jurisdiccion. También se aplicard a cualquier persona, natural o juridica,
nacional o extranjera, por delitos que afecten bienes juridicos del Estado, de
sus habitantes o protegidos por Pactos o Tratados Internacionales ratificados

por El Salvador.

De igual forma, se aplicara la presente Ley si la ejecucién del hecho, se inici6
en territorio extranjero y se consumo en territorio nacional o si se hubieren
realizado, utilizando Tecnologias de la Informacion y la Comunicacion

instaladas en el territorio nacional y el responsable no ha sido juzgado por el

138 gala de lo Constitucional, Referencia 296-2017, 5.
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mismo hecho por Tribunales extranjeros o ha evadido el juzgamiento o la

condena”

Como se determina en el articulo anterior esta ley se cre6 con el Unico fin de
aplicar las normativas necesarias para sancionar todos los delitos
concernientes a la divulgacion de informacion en el internet, en vista que en
la actualidad con la evolucion de esta herramienta se han incrementado de
gran manera estos delitos, asi mismo, establecer mecanismos idéneos para
que toda la informacion enviada por parte de las personas que lo utilizan sea

regulada en los sitios web que frecuentan.

Lo que se pretende es garantizar la seguridad, integridad y moral de la
persona que se ha constituido victima de cualquiera de estos delitos y que de
esta forma no continte siendo compartida o difundida por otras personas que
encuentren el contenido en la red y que de esta manera la persona no

contintie siendo victima por la informacion contenida en internet.

Articulo 1: "La presente ley tiene por objeto proteger los bienes juridicos de
aquellas conductas delictivas cometidas por medio de las tecnologias de la
informacién y la comunicacion, asi como la prevencion y la sancion de los
delitos cometidos en perjuicios de los datos almacenados, procesados o
transferidos, los sistemas, su infraestructura o cualquiera de sus
componentes o los cometidos mediante el uso de dichas tecnologias que
afecten intereses sancionados a la identidad, propiedad intimidad e imagen
de las personas naturales o juridicas en los términos aplicables y previstos

en la presente ley”*°,

139 Ley Especial Contra los Delitos Informaticos y Conexos, (Decreto Legislativo N® 260,

publicado en el Diario Oficial N* 410 de fecha 26 de febrero de 2016, El Salvador).
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El articulo mencionado hace referencia a los bienes juridicos que se
pretende proteger de cualquier conducta delictiva realizada por medio del
uso de las tecnologias, también el propdsito de la ley es hacer conciencia y
crear una prevencion para proteger la vida personal de las personas, es por

ello que se pretende regular este tipo de acciones que se cometen en la web.

Articulo 32: “Quien atormente, hostiga, humille, insulte denigre u otro tipo de
conducta que afecte el normal desarrollo de la personalidad, amenace la
estabilidad psicolégica o emocional, ponga en riesgo la vida o la seguridad
fisica, de un nifio, nifia adolescente o persona con discapacidad por medio
del uso de las tecnologias de la informacibn o comunicacion, sera

sancionado con prisidn de dos a cuatro afios.

La pena se agravara con prision de cuatro a ocho afos, para quien realice
conducta que implique frases, sefias u otra accion inequivoca de naturaleza
0 contenido sexual contra una nifia, niflo, adolescente o persona con
discapacidad, por medio del uso de las tecnologias de la informaciéon y la

comunicacioén”.

En el articulado anterior menciona las conductas delictivas que pretende
erradicar esta ley, pero si bien, es cierto, como ya se ha venido
estableciendo, hoy en dia la informatica e internet esta presente en todos los
aspectos de nuestra vida; tarde o temprano las personas comienzan a hacer
uso de ellas porgue su trabajo se los exige o simplemente les surge el interés
por aprender, los menores de edad la mayoria hace uso de ella por

cuestiones de trabajos escolares.

En mucha ocasiones los menores de edad utilizan el internet y las redes
sociales para crear un tipo de pasatiempo en su ratos libres la mayoria de

ocasiones, y es por este Ultimo motivo por el que inician una serie de
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conductas que no van acorde a lo que la sociedad les permite, es decir,
surgen a manera de juegos o bromas pesadas y progresivamente se
convierten en conductas que menoscaban la integridad de la victima, es por

ello, que se convierte en un delito.

En la legislacién salvadorefia existia un vacio legal en cuanto a este tipo de
conductas inadecuadas en internet o también en redes sociales, ya que, si
bien es cierto en la Constitucién de la Republica en su articulo 1 menciona
que reconoce a la persona humana como el origen y el fin de la actividad del
Estado y menciona la variedad de derechos que poseen las personas, no
existia aun un cuerpo normativo que velara y regulara el cumplimiento de

estos.

Tal es el caso que en el acto delictivo del acoso cibernético no se tenia una
normativa legal que velara por la integridad de los menores, ya que, el
Cadigo Penal habla sobre la figura del acoso pero en su caso nada mas del
acoso sexual y no del acoso cibernético y es por eso que por medio de la Ley
de Delitos Informaticos y Conexos es que se empieza a contrarrestar de una

manera mucho mas efectiva el acoso cibernético.

3.4 La regulacion juridica de El Salvador en cuanto a los delitos

informaticos

El Salvador en materia de delitos informaticos esta avanzando en cuanto al
cuerpo normativo, con la Ley Especial Contra los Delitos Informaticos y
conexos, esta ley se inspira en el articulo 1 de la Constitucion en el cual da
un reconocimiento de la persona humana como el origen y el fin de la
actividad del Estado, quien como garante de justicia, seguridad juridica y

bien comun, debe brindar especial proteccion a sus ciudadanos, debido a la
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complejidad de las actividades delincuenciales que pueden cometerse a

través de las Tecnologias.

Cabe mencionar que dichas conductas criminales se hallaban anteriormente
regulados de forma dispersa en diferentes instrumentos juridicos, los cuales
no eran suficientes para asegurar la defensa necesaria y eficaz, crear cierta
impunidad para quienes cometen estos tipos de delitos; en consecuencia,
resultd necesario la adopcion de mecanismos suficientes para facilitar su

deteccion, investigacion y sancion de estos nuevos tipos de delitos.

La ley tiene por objeto ‘proteger los bienes juridicos de aquellas conductas
delictivas cometidas por medio de las Tecnologias de la Informacion y la
Comunicacion, asi como la prevencién y sancién de los delitos cometidos en
perjuicio de los datos almacenados, procesados o transferidos; los sistemas,
su infraestructura o cualquiera de sus componentes, 0 los cometidos
mediante el uso de dichas tecnologias que afecten intereses asociados a la
identidad, intimidad e imagen de las personas naturales o juridicas en los

términos aplicables y previstos en la presente Ley™.

Ahora hay que destacar que el bien juridico protegido, por la Ley Especial
Contra Delitos Informéaticos y Conexos, segun dispone el articulo 3 d): “es la
informacién que garantice y proteja el ejercicio de derechos fundamentales
como la intimidad, honor, integridad sexual, propiedad, propiedad intelectual,
seguridad publica, entre otro™*!, Es decir que se pretende proteger en esta
legislacién es la informacion que se comparte en internet para que asi no se

vulneren los derechos de la intimidad, el honor, integridad sexual, entre otros.

149 Articulo 1 de la Ley Especial Contra los Delitos Informaticos y Conexos.

141 Athina Mejia, Victor Guzman, “El intrusismo informatico y la utilizacién del Derecho Penal
como mecanismo de tutela del derecho a la intimidad”, 106. Los derechos que se explican
son fundamentales para el desarrollo de cada persona en su diario vivir o determinan como
las personas pueden desarrollarse en su entorno social el cual son de mucha importancia
para que sivida y su entorno.
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Es entonces que las nifias, nifios, adolescentes y personas con discapacidad
tienen el derecho constitucional de protegerle los derechos anteriormente
mencionados, es por ello que de conformidad a jurisprudencias emitidas por
la Corte Suprema de Justicia expone lo siguiente: “A fin de profundizar en el
concepto de intimidad, cabe resefar cierta postura que se puede calificar de
‘funcionalista’, la cual parte de que el interés protegido por la intimidad es el

de limitar el acceso de extrafios a la vida privada, individual y familiar.

Por tanto se tiene que proteger a los nifios, nifias, adolescentes y personas
con discapacidad para que no sean victimas de insultos, denigraciones o que
se le atormente por medio del acoso cibernético y se tiene que verificar
desde el punto de vista de proteger el derecho a la intimidad y no estar

divulgando informacion que le dificulte su desarrollo tanto mental como fisico.

Como se establece en los parrafos que anteceden la presenta investigacion
hace un énfasis en el articulo 32 en el cual menciona que “Quien atormente,
hostigue, humille, insulte, denigre u otro tipo de conducta que afecte el
normal desarrollo de la personalidad, amenace la estabilidad psicologica o
emocional, ponga en riesgo la vida o la seguridad fisica, de un nifio, nifa,
adolescente o persona con discapacidad, por medio del uso de las
Tecnologias de la Informacién o Comunicacion, sera sancionado con prision

de dos a cuatro afos.

La pena se agravara con prision de cuatro a ocho afios, para quien realice

conducta que implique frases, sefias u otra accion inequivoca de naturaleza

12 5ala de lo Constitucional, Referencia 91-2017 del dia 24 se septiembre de 2010, (El

Salvador, Corte Suprema de Justicia, 2010).
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0 contenido sexual contra una nifia, nifio, adolescente o persona con
discapacidad, por medio del uso de las Tecnologias de la Informacién y la

Comunicacion.”

Respecto del acoso a través de las tecnologias de la informacion, ha
guedado demostrado que estas conductas indeseadas con contenido sexual
que se realizan hacia la victima pueden ser captadas y difundidas haciendo
uso de las tecnologias, que es un elemento esencial en este tipo penal, el
cual se vale de aparatos telefonicos celulares y de plataformas de redes
sociales para realizar las conductas de acoso hacia la victima'*®, el acoso en
el cual se menoscabe la integridad, la moral y la dignidad de los menores y
personas con discapacidad en la mayoria de los casos se realiza por medio

de las redes sociales.

En cuanto a otros bienes juridicos fundamentales protegidos establecidos en
esta ley se encuentra la intimidad, honor, integridad sexual, propiedad,
propiedad intelectual, seguridad publica, entre otros*, en cuanto al derecho
del honor es una cualidad moral que poseen cada persona el cual se refiere
al cumplimiento de los deberes de cada uno con respecto a las demas
personas y de uno mismo, la libertad sexual se tiene que prevenir los
ataques hacia este tipo de derecho ya que el desarrollo pleno de la
sexualidad de cada individuo es esencial para el bienestar individual,

interpersonal y social de la persona.

143 camara de Tercera de lo Penal, Referencia INC-259-17 del dia 13 de octubre de 2017,

(El Salvador, Corte Suprema de justicia, 2017), 5. El internet junto a las redes sociales se
han convertido el método idéneo para que se practique 0 se realice este acoso ya que es
inevitable que se diwlgue de manera rapida e inoportuna la informacién de las victimas vy
E)ﬁor aun es muy dificil poder con.trarrestarlo. . . .

Articulo 32 de la Ley Especial Contra los Delitos Informaticos y Conexos. Los bienes
juridicos mencionados son los mas importante en el ambito de proteccion para que las nifias,
nifios, personas con discapacidad no sufran de mucho acoso y puedan desarrollarse
normalmente en su diario Wivir.
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3.5 Derechos vulnerados en menores y personas con discapacidad

victimas del ciberacoso

Los nifios, nifias, adolescentes y personas con discapacidad con el uso de la

tecnologia y los medios informaticos de comunicacion se vuelven un sector

muy vulnerable de la poblacién, propenso a sufrir acoso cibernético de

cualquier indole que puede repercutir en la vulneracion de los derechos

siguientes:

a)

b)

El derecho al honor, que protege tanto la dignidad como la reputacién
de una persona en la sociedad, es decir, la valoracion personal o
social que se tenga de ellos en el caso en particular de los nifios,
nifas, adolescentes y personas con discapacidad, es por ello que
toda conducta que atenta, contra su propia estimacién, vulnera el
derecho al honor, este derecho es un valorque hace la personalidad
etiologicamente hablando de la persona se crea con ello una
reputacion o fama de las niflas, nifios, jovenes y personas con
discapacidad.

El derecho a la intimidad, que garantiza la proteccion de la vida
privada de las personas frente a las injerencias ajenas o el
conocimiento de terceras personas. (Por ejemplo: usar la imagen de
una persona sin su consentimiento puede vulnerar este derecho), la
intimidad es una necesidad humana y un derecho fundamental de las
personas que depende muchas veces del medio social y cultural en el
gue se desarrolla las personas.

El derecho a la dignidad personal, que se ve pisoteado cuando se
maltrata, insulta, amenaza o excluye a una persona en este caso a

los menores y a las personas con discapacidad.
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d) El derecho a su propia imagen, que otorga el derecho a controlar la
difusion del aspecto mas externo, el de la figura humana. Es por eso

que la perturbacion de su imagen puede dafiar también su honor.**

Los derechos que se desarrollan en el apartado anterior son los que estan
mMAas expuestos a un tipo de vulneracion por parte de la sociedad salvadorefia
en vista que con la evolucién tan rapida del internet las redes sociales y
todos los medios posibles para que se genere de manear rapida y efectiva
este tipo de violencia psicoldgica y es por tanto que se tiene que establecer
mas mecanismos de prevencion de este tipo de violencia para que se genere
y no violente este derecho a las nifias, nifios, jovenes y personas con

discapacidad en EIl Salvador.

3.6 Medios probatorios para establecer Delitos Informaticos

En la actualidad las personas suben a internet fotografias, videos e
informacién personal de la que se desconoce su uso potencial, no se tiene la
conciencia de la difusion que puede llegar a tener una foto, ni del peligro de
que jamas pueda ser borrada, la legislacion penal no ha sabido actuar
rapidamente ante este cambio brusco de comunicaciones interpersonales,
nuevamente, el derecho va por detras de la sociedad'*®, con el avance tan
rapido que logran las tecnologias en la actualidad se le es complicado en
Derecho Penal poder encontrar las pruebas idoneas para poder establecer la

existencia o participacion en el cometimiento de un delito.

%% Lorenzo Pardo, Guillermo Herrador, Remedios Moya y otros, “Los Adolescentes y el

ciberacoso”, 67. Los derechos que se desarrollan son el mas importante para el desarrollo
de cada persona en suentono en el que se desenwelva cada persona.

146 Raquel Borges Blazquez, “La prueba electronica en el proceso penal y el valor probatorio
de conversaciones mantenidas utilizando programas de mensajeria instantanea”, Bolivia,
wol. 25, n°1 (2018): 540.
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Con el desarrollo y expansion del internet, como un medio de comunicacion
masiva de datos, adquiere alcances en la vida diaria de las personas, con la
ejecucion de acciones delictivas en diferentes ambitos como la intimidad, lo
financiero, lo comercial lesionando bienes juridicos protegidos por el Derecho

Penal**’

, Se tiene que controlar y verificar todas las acciones que se realicen
en internet las cuales buscan la finalidad de dafar la imagen y moral de las
nifas, nifios, adolescentes y personas con discapacidad las cuales son las

mas wvulnerables en la red del internet.

Las nuevas herramientas tecnolégicas permiten que se pueda reconstruir
facilmente donde estuvimos, que actividades realizamos y con quienes nos
hemos comunicado, teléfonos fijos y moviles, los datos que quedan
registrados en los distintos dispositivos proporcionan valiosa informacidon
para la reconstruccién de la actividad de una persona o de la existencia de
acontecimientos con relevancia juridica '*®, para el caso se tiene que
mencionar que si cada hecho tiene un registro digital esto ayuda en gran
manera para poder entender y darle un buen manejo a la hora de establecer

alguna existencia de delito.

Es por eso que se puede determinar que el proceso penal esta integrado por
actos de investigacion y actos de prueba, unos y otros cumplen diversas
finalidades dentro del mismo para crear escenarios y poder realizar tareas de
investigacion, enjuiciamiento y sanciéon de los hechos punibles juridico®.

Estos actos con llevan una serie de lineamientos que dan la pauta y el

147 Athina Mejia, Victor Guzman, “El intrusismo informatico y la utilizacién del Derecho Penal

como mecanismo de tutela del derecho a la intimidad”,111.
148 Mayra Yecenia Manzanilla Vélez, “La prueba y las tecnologias de la informacién y
comunicacion en el proceso penal — El Salvador”, (Tesis para optar el grado de Licenciado
en Ciencias Juridicas, Universidad Técnica Particular de Loja, Ecuador, 2013), 99. Con
todos los medios inaldmbricos que existen y que se siguen creando con mayor capacidad
Eﬁ)é:?t())!ggica pueden senir de gran manera para recrear hechos tal cual como sucedieron.

id.
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procedimiento a realizar cuando se quiera llegar a determinar la participacion
de unas personas 0 varias personas que comentan este tipo de delitos en la

internet.
3.6.1 Conceptualizacion de prueba.

En materia doctrinal se pueden verificar una serie de definiciones que
explican el significado de la palabra en la cual la mayoria coinciden en que la
prueba sirve para la verificacion de hechos que tenga relevancia juridica,

entre algunas definiciones tenemos:

“Todo lo que sirve para dar certeza acerca de la verdad de una proposicion,
sefiala también que en los siglos barbaros se creia que la prueba no era
esencial para el juicio, pues en esos tiempos se pensaba que soélo la
acusacion bastaba para obligar al reo a justificarse, pero el progreso de la

civilizacién hizo que se rectificara ese absurdo concepto™°

, con el proceso
que ha tenido en la actualidad se determina que la prueba son hechos que

afirman o descarta la participacién de personas en hechos delictivos.

“La prueba es toda actividad procesal cuyo objetivo consiste en lograr la
conviccion del juez o tribunal, acerca de la exactitud de las afirmaciones de

hechos expuestas por las partes en el proceso”**!

, en este concepto de
determina que la Unica finalidad de la prueba en todos los procesos es crear

una conviccién el legislador de los hechos que pretende establecer y asi que

%0 Francesco Carrara, Programa de Derecho Criminal, Parte General, 42 Edicion, (Bogota,

Editorial Juridica Continental, 2008), 136. Para este autor prueba es un hecho, evidencia,
razonamiento o argumento que se utilizan para demostrar ya sea la verdad o falsedad de
una accién que se haya realizado ya sea para afirmar o desvirtuar una serie de conductas
cometidas.

1 José Maria Asencio Mellado, Prueba Prohibida y Prueba Preconstituida; 22 Edicion,
(Madrid, Editorial Trivium, 1989), 15. Para Mellardo la prueba es toda la actividad que se
realiza en el Derecho Penal para crear la certeza y conviccion del juez para acreditar o
desacreditar los hechos ocurridos en el cometimiento del delito.
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tome la decision pertinente de acuerdo a los hechos y las pruebas

planteadas.

3.6.2 Objeto de la prueba

Al establecer distincién entre objeto y tema de la prueba, considera que el
objeto se refiere a “fodo lo que las normas juridicas pueden establecer como
supuesto factico del que se deriva un mandato o regla, es decir una
consecuencia asi mismo juridica” y, también, ‘las normas mismas”'®?,
Entonces el objeto de la prueba resulta lo que se puede afirmar para
esclarecer los hechos esto resulta después de examinar y de ver los
resultados de las investigaciones acerca de si es verdadera la prueba que se

aporta.

3.6.3 Carga de la prueba

Cuando se menciona acerca de la carga de la prueba consiste en que el que
afirma algo debe acreditar lo que afirma mediante un hecho positivo, si se
trata de un hecho negativo el que afirma debera acreditarlo mediante un

hecho positivo 3

, €s decir que cada parte procesal interesada tiene la
obligacion de presentar la prueba pertinente he idénea para que el juzgador

pueda debatir o resolver de acuerdo alo que se le presente.

En la legislacién salvadorefia se debe mencionar que en el Cédigo Procesal

Penal esta regulado todo lo concerniente a la carga de la prueba en el

152 Rafael Antonio Mendoza Mayora, "Las pruebas en el juicio individual ordinario de trabajo’,

(Tesis para optar el grado de Licenciado en Ciencias Juridicas, Universidad Francisco
Gavidia, 2007), 49. El objeto de prueba consiste en poder esclarecer los hechos cometidos
en la realizaciéon de una actividad delictiva cometida por uno o varios sujetos.

5% Jazmin Amanda Alvarado Zepeda, Ana Deysi Borja Lopez, José Dario Rojas Garcia, “Las
nuevas tecnologias de la informacién y comunicacion (TICS) y su eficiencia dentro de los

medios de prueba del proceso penal salvadorefio™, (Tesis para optar por el grado de
Licenciatura en Ciencias Juridicas, Universidad de El Salvador, 2014) ,99.
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articulo 6 el cual determina que la carga de la prueba les corresponde a los

acusadores.

La utilizacion de herramientas tecnologias en los medios de prueba se han
abordado los grados de conocimiento que el juez puede llegar a obtener al
momento de reproducirse la misma en el proceso penal, estos grados de
conocimiento como se ha dicho anteriormente, son cuatro: la verdad, la
certeza, la duda y la probabilidad. Al aplicar las TICS en los medios de

prueba®™*

, el registro de la prueba relacionada en algun caso en especffico
en muchas ocasiones ayuda a determinar de gran manera a la hora de
resolver los mismo ya que se registra de forma integra de cémo sucedieron

los hechos.

La aparicion y la difusién de las nuevas tecnologias en la convivencia diaria
de las personas, genera verdadera dificultad en adaptar la ley y la
jurisprudencia a los cambios tecnoldgicos, en la actualidad las tecnologias y
el desarrollo informatico van avanzando de forma acelerada y se vuelve cada
vez mas complicado crear formas de proteccién y prevencién de delitos

cometidos en la red informatica.

Los medios informaticos y los sistemas electrénicos de almacenamiento y
circulacion de datos son instrumentos idéneos para la comisién de delitos*®®,
es por ello que es de suma importancia encontrar mecanismos concretos que

ayuden a comprobar el cometimiento de delitos informaticos.

El manejo y control de la evidencia y medios probatorios en el cometimiento

de delitos informaticos ha sido un desafio al que se han tenido que enfrentar

154

Ibid. 115.
195 Eloy Velasco Nufiez. Aspectos procesales en relacién con la investigacion de delitos
informaticos (Barcelona: Universidad de Barcelona, 2013),

aspectos/Procesales/de/la/Investigacion/ y/ Defensa/Delitos/Informaticos.pdf.
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los sistemas de Justicia a nivel mundial, para ello se han desarrollado
diversas plataformas para la recoleccion de evidencia, que se han mejorado
con el paso del tiempo sin embargo no han evolucionado conforme a los

avances tecnolégicos.

Es por ello que, para garantizar el correcto funcionamiento vy fiabilidad de las
herramientas de informética, el objetivo es establecer una metodologia para
los equipos, criterios y procedimientos de prueba, que permitan el desarrollo
de las especificaciones de la herramienta. Los resultados proporcionan la
informacién necesaria para que los fabricantes puedan mejorar sus
herramientas, y para que los usuarios tengan informacion suficiente para

decidir qué software adquirir para obtener resultados precisos y objetivos.

En El Salvador se han creado una serie de manuales que tienen por finalidad
dar las directrices para el procesamiento y busqueda de informacion
concerniente a delitos informaticos, ya sea en una computadora o en
cualquier dispositivo electronico por medio de la Division de la Policia
Técnico y Cientifica (DPTC) de la Policia Nacional Civil, para ellos se sigue

un procedimiento ordenado™®°.

Es decir que el primer paso es recibir la evidencia y verificar el adecuado
funcionamiento del dispositivo, inician la blsqueda de cualquier informacion
que de indicios con el cometimiento del delito como archivos, textos,
imagenes o cualquier otra informacion que de indicios de lo que se pretende
obtener, la DPTC debe hacer la investigacion de forma minuciosa y

posteriormente realizar un informe e identificar la informacién de tal manera

%8 Sub-Direccion de Investigaciones de la Policia Nacional Civil, “Manual de Normas y

procedimientos”, (El Salvador, 2010), 190. Disponible en: http://www.pnc.gob.sV/ portal/page/
portal/transparencia/marco_normativo.

91


http://www.pnc/

que se puedan encontrar de forma rapida las evidencias tanto digitales como

fisicas y se debe garantizar la cadena de custodia.

La Policia Nacional Civil con el fin de poder crear procedimientos y buscar la
informacion para acreditar el cometimiento de delitos informaticos crea
manuales o reglamentos para determinar como se debe realizar la obtencién
de evidencias digitales para determinar la realizacion de delitos cometidos en
linea, el cual esta investigacion debe de hacerse de manera rapida para

poder establecer los hechos delictivos.

La Policia Nacional Civil debe trabajar en conjunto con la Fiscalia General de
la Republica y la Division de la Policia Técnica y Cientifica y el primer paso
para obtener informacibn que se encuentra en cualquier dispositivo
electronico, que sea constitutiva de delito o que sea util para la investigacion,
inicialmente deben elaborar una hipotesis criminal y un plan de investigacion
y posteriormente solicitar que un juez ordene y autorice el registro y
obtencion, resguardo o almacenamiento del hardware y también para el

vaciado de informacion.

Se deben realizar las diligencias por parte de especialistas en evidencias y
documentar todas las actuaciones en un acta, ademas de ello fotografiar
toda la escena y rotular cada cable, puerto y disco duro utilizado en la
obtencion de la informacion, todos los elementos deben ser incautados para
su posterior analisis ya sea memorias USB, micro SD, PC, y todo dispositivo

electronico de almacenamiento de informacion.

Luego de incautar la informacién el Fiscal asighado tramita la asignacion de
un perito permanente o accidental de acuerdo a lo establecido en el Articulo
226 en relacion al Articulo 228 del Cédigo Procesal Penal, el perito asignado
rastrea, recupera y procesa la informacién elaborando un peritaje en el que

se describe el procedimiento, método, equipo y programas utilizados y brinda
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su conclusion de la informacion obtenida luego la remite al fiscal del caso

respetando la respectiva cadena de custodia®®’.

Los peritos juegan un papel importante en la basqueda de evidencia cuando
se cometen los delitos informéticos ya que tienen que tener un conocimiento
previo para poder extraer la informacion que ayude a determinar como
sucedieron los hechos y asi no poder comprometer la evidencia que puede

ayudar de gran manera a esclarecer el cometimiento de los delitos.

En relacion al delito de acoso cibernético en nifios, nifias, adolescentes y
personas con discapacidad se debe tomar en cuenta una serie de evidencia
digital que es vital para obtener cualquier elemento probatorio que permita
determinar el delito como informacion de servidores, archivos creados por el
servidor de navegacion, informacién de dispositivos de red, correos
electronicos, videos, imagenes y audio, informacion de bases de datos,

informacién de proxys como el control de acceso y filtrado de contenido.

También las cuentas de redes sociales, toda esta evidencia puede ser
tomada de cualquier dispositivo electrénico, ya sean teléfonos inteligentes,
dispositivos de almacenamiento internos o extraibles, tablets, laptops, CPU y

diversidad de dispositivos con acceso a internet'®®

, en el acoso cibernético se
puede extraer una serie de evidencias ya que se puede extraer fotos de los
mensajes que se les envian o descargar las imagenes en el cual se

determine que si se haya realizado el delito.

%7 Escuela de Capacitacion Fiscal, Fiscalia General de la Republica, “Manual Unico de

investigacion Interinstitucional” (El Salvador, 2014), Disponible en:https://escuela.fgr.gob.sv/
wg-content/uploads/Leyes/Leyes-2/ManuaIUnicolnvestigacion.pdf.

18 Manuel Molina, Pedro Trejo, Jonathan Mejia, Carlos Molina, Revista, “Metodologia para el
tratamiento de evidencias digitales acorde a la normativa salvadorefia de delitos
informaticos” (El Salvador, Universidad Luterana Salvadorefia, 2016), Disponible en:
https://molinamedrano.files.wordpress.com/.
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3.7 Autores y participes del delito de acoso cibernético.

Autor directo o individual es quien ejecuta por si mismo la accion tipica, aquel

cuya conducta es subsumible*®®

, Sin mas, en el tipo de la parte especial; “el
que realiza el hecho por si solo™®, En el acoso cibernético la persona que
realiza la accion de humillar, amenazar, hostigar o amedrentar a una persona

0 en este caso a nifias, nifios, adolescentes, y personas con discapacidad.

También se puede establecer en el mismo articulo en el cual se regula el
papel de los participes los cuales en esta conducta delictiva son los que
alientan o en muchas ocasiones ayudan a que se genere este tipo de acoso
en el internet, ya sea compartiendo la informacion o buscando la misma para
ridiculizar o amenazar a las nifias, nifios, adolescentes y personas con

discapacidad en EI Salvador.

3.8 Andlisis comparativo de los paises que regulan el ciberacoso y su

manera de prevenir este tipo de conductas.

El derecho comparado de esta investigacion se reflejara en cuanto como los
paises buscan la manera de proteger y velar por los derechos a la intimidad,
a la vida, la integridad personal, valores que son violentados a la hora de
cometer acoso cibernético, por tanto, se establecera una investigaciéon en los
paises de Espafia, Chile, Reino Unido para determinar la manera de

erradicar el problema del ciberacoso.

159 Edgardo Alberto Donna, La Autoria y Participacion Criminal, 32 Edicion. (Bogotd, Editorial

Rubinzal Culzoni, 1998), 189.

%0 Carlos Emesto Avelar Valencia, “Complicidad del extraneus en los delitos especiales
propios”, (Tesis para optar por el grado de Licenciado en Ciencias Juridicas, Universidad de
el salvador, 2011), 42.
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En el derecho comparado se pueden crear dos situaciones, la primera que es
la bilateralidad y asi mismo surge una multilateralidad, para asi de acuerdo al
compromiso adquirido de cada pais para poner en vigor las normativas

creadas por los estados intervinientes.

3.8.1 Espaia

La Constitucion Espafiola creada el 29 de diciembre de 1978, toma como
base para la creacion de sus leyes el ordenamiento juridico internacional, es
decir los tratados internacionales que para ello fueron ratificados por el

Estado Espafiol®*

, como toda legislacion de cada pais para que se pueda
convertir en una ley tiene que realizar un proceso de ratificacion, para asi ser

parte de la legislacion vigente de este pais.

3.8.1.1 Constitucién de Espafia

Articulo 10: “La proteccion del derecho a la dignidad de la persona, derechos

inviolables inherentes y el libre desarrollo de la personalidad’.

En este articulo se destaca el derecho a la dignidad humana el cual es uno
de los més importantes y destacados en la Constitucion Espafiola para crear

un entorno social digno para los habitantes.

Articulo 15: “Todos tienen derecho a la vida y a la integridad fisica y moral,

sin que, en ningun caso, puedan ser sometidos a torturas, ni a penas o tratos

inhumanos o degradantes %2,

161 .z - - “ T
Concepcion Rodriguez Gonzalez del Real, “La jurisdicciéon de menores ante los casos de

bullying y ciberbullying”, (El Salvador, 2015), disponible en: http://www.injuve.es/sites.
Constitucién de la Republica de Espafia, (referéndum, de fecha 6 de diciembre de 1978,
publicado en el Boletin Oficial del Estado, de fecha 29 de diciembre de 1978, Espafia).
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En el articulo anterior establece los derechos que tienen las personas y que
son inherentes a ellas por tanto se tiene que respetar cada una de ellos y
que el Estado debe de salvaguardarlos, buscando medidas necesarias para

ello.

3.8.1.2 Cddigo Penal de Espafa

En Espafa se puede destacar que en su Codigo Penal regula la figura del
ciberacoso y son los articulos 171 al 177, estos articulos tratan sobre las
amenazas en donde estipula que “quien amenaza a otro con causarle a él, a
su familia o a otras personas con las que esté intimamente vinculado un mal
gue constituya delitos de homicidio, lesiones, aborto, contra la libertad,
torturas y contra la integridad moral, la libertad sexual, la intimidad, el honor,
el patrimonio y el orden socioecondmico, sera castigado con una pena de
prisién maxima de 5 afios 2%

En estos articulos anteriores se aplican de acuerdo al derecho que se
violente, en este caso seria a la infraccion al derecho de la intimidad que se
puede realizar revelando informacion personal realizada por través de los

medios electrénicos.

3.8.2 Chile

En la Republica de Chile se cre6 la Constitucién en el afio de 1980, en donde
se reconocen los derechos y deberes constitucionales especificamente en su
capitulo Il, el cual, establece la proteccién a la intimidad y a su vida privada y

es en su articulo 19 en los ordinales cuarto y quinto el cual establece:

163 Danyorsa Mabel Rojas Morales, “Ciberacoso de nifios, nifias y adolescentes en las redes

sociales: un estudio sobre los sistemas de proteccion y prevencion judicial”, (Tesis para
obtener el Titulo de Licenciatura, Universidad Catélica de Colombia, 2014) ,15.
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3.8.2.1 Constitucién de la Republica de Chile
Articulo 19: “La Constitucién asegura a todas las personas:

4° El respeto y proteccion a la vida privada y a la honra de la persona y su

familia.

52 La inviolabilidad del hogar y de toda forma de comunicacion privada. El
hogar puede allanarse y las comunicaciones y documentos privados
interceptarse, abrirse o registrarse en los casos y formas de determinados

por la ley’™®*,

Lo que la Constitucion Chilena plasma es un reconocimiento y proteccion
constitucional a la privacidad de la informacién de sus habitantes, asi mismo,
tarta de proteger juridicamente la comunicacién entre las persona para que

no se realice un entrometimiento en la vida personal de cada uno de ellos.

La privacidad se entendera en la doctrina chilena como una manifestacion
juridica del respeto y proteccién que se debe a cada persona, asi mismo, la
privacidad se refiera a los derechos, constitucionales y legales, relacionados
con el de poder de control, en la vida privada, la inviolabilidad de las

comunicaciones y la proteccién de sus datos personales®®.

En Chile, debido a la gran cantidad de casos de ciberacoso que se ha
presentado el gobierno de este pais vio necesaria la implementaciéon de una

serie de normas que regulen este tipo de comportamientos. Se creo la ley

164 Athina Mejia, Victor Guzman, “El intrusismo informatico y la utilizacién del Derecho Penal

como mecanismo de tutela del Derecho a la Intimidad”, 78.
%5 Carlos Lara, Carolina Pincheira, Francisco Vera, “La privacidad en el sistema legal
chileno”, (Chile, 2015). Disponible en: https://www.derechosdigitales.org/.
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20536 del 17 de septiembre del 2011 (Chile, Ley 20536, 2011)*%, en la ley
anterior fue un modelo a seguir para la creacién de medidas de proteccién y
era de forma que se promueve la accion de la denuncia, es decir, que se
orienta desde la escuela a que estas conductas sean denunciadas a la

brevedad posible y asi no dejar que el acoso siga de manera frecuente.
3.8.3 Reino Unido

En el Reino Unido, la parte mas relevante de la legislacion respecto del
Grooming, es el Acta de Indecencia con Nifios, particularmente la seccion 1:6

la cual determina:

“1(1) Cualquier persona que cometa un acto de grosera indecencia con o
hacia un nifio menor de catorce, o que incite a un nifio bajo esa edad a tal
acto con él o con otro, sera condenado a encarcelamiento por un término que
no exceda dos afios, 0 a condena sumaria de encarcelamiento por un tiempo
gue no exceda los seis meses, hacia una multa que no exceda las cien

libras, o a ambas’®®’.

También se debe destacar la iniciativa que tuvo Reino Unido al proferir una
ley en contra de los acosadores online denominados en este pais como
trolls, con esta ley los jueces tienen la potestad de enviar a la carcel hasta
seis meses a la persona que este ejerciendo el ciberacoso sobre otra,

también se contemplan sanciones como multas y trabajos comunitarios®,

1 . . P . . , . . e .
06 Benjamin Mackenna, “Ciber-acoso infantil ser4 castigado gracias a la iniciativa de la

CDC”. México, 22 Edicion (México, Editoriales Charrua, 2015), 15.
7 paula Sievers, “La prueba en juicios por bullying, groomingy discriminacién”,87.

Danyorsa Rojas, “Ciberacoso de nifios, nifias y adolescentes en las redes sociales: un
estudio sobre los sistemas de proteccién y prevencion judicial”’,20. estas iniciativas se
crearon en un inicio para sancionar a las personas que en enviaban mensajes ofensivos y
degradantes a otros, posteriormente estas medidas estaban encaminadas a la proteccion de
los menores de edad.
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aunque a pesar de estas sanciones los casos de ciberacoso no se estan
contemplando la idea de endureces estas sanciones Yy llevar la condena que

priva de la libertad a los acosadores de seis meses a dos afios en prision.
3.8.4 Conclusiones Comparativas

En el acoso cibernético se ha analizado de forma comparativa basdndonos
en los paises anteriormente mencionados y se puede concluir que en El
Salvador tiene varias similitudes a la hora de crear normativas para regular el
uso del internet en cuanto al manejo de informacion, en vista que existe cada
uno de los paises mencionados incluyendo a el Estado salvadorefio son
garantes de la proteccion de los derechos y las libertades que poseen cada

persona.

Cuando se trata de una regulacion secundaria existe una diferencia en el
sentido que los tres paises en analisis se basan en una normativa penal que
regula enfaticamente estas conductas reconociendo las sanciones
estipuladas si se cometen estos delitos, en cambio el Estado salvadorefio no
lo regula especificamente en el Caodigo Penal, ya que, en esa normativa si se
habla de algunas conductas que dafien la dignidad, integridad y la imagen de
cada persona pero no se habla especificamente en si con la actividad del

acoso cibernético.

La Ley de Delitos Informaticos y Conexo es donde se establecen de manera
mas precisa los delitos y los sujetos que estan regidos por esa normativa en
particular y se detalla las penas que se interpondrian a las personas que

cometan estos actos delictivos.

En El Salvador se ha creado esta normativa especial para tipificar los delitos

gue se cometan en el ciber espacio, pero pese al tiempo que tiene desde que
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entro en vigencia, existen pocos casos registrados de aplicabilidad de la Ley,
se considera que en el pais aun existen personas que desconocen esta ley y

otras que no logran identificar que estan siendo victimas de algun delito.
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CONCLUSIONES

De acuerdo a lo investigado se puede concluir que en El Salvador es
prioritario generar conciencia social respecto al delito del acoso cibernético
en nifios, nifias, adolescentes y personas con discapacidad, ya que es un
sector poblacional muy vulnerable, por ello es primordial garantizar el
respeto a los derechos de ellos y trabajar en educacion preventiva sobre el
uso de las redes sociales y paginas de internet, sin embargo es
responsabilidad de los padres y tutores limitar el uso de las tecnologias para

los menores de edad y personas con discapacidad.

Cabe destacar que la norma juridica que persigue Y tipifica estas conductas
debe ir evolucionando conforme se van actualizando las diferentes
plataformas digitales y redes sociales, se destaca ademas el poco avance
que tiene en nuestro pais la investigacion y tratamiento de este fendmeno,
gue va en aumento, es por ello que se hace evidente la necesidad de que la

investigacion y creacion de politicas encaminadas a tratar y prevenirlo.

Es de considerar que el delito del ciberacoso, ha tenido un incremento
gradual en el territorio salvadorefio, por lo que es prioritario buscar
mecanismos que contribuyan a la deteccion de manera temprana estas
conductas delictivas para ayudar a los nifias, nifios, adolescentes y personas
con discapacidad, un aspecto negativo que se ha encontrado en esta
investigacion es el poco o nulo conocimiento que tienen los adultos sobre la

tecnologia.

Debido a la peligrosidad del ciberacoso y los impactos negativos que este
genera, debe tomarse en cuenta que todas las personas tienen diferentes
percepciones y es por esta razon que el ciberacoso afecta de manera distinta

a los involucrados no se puede tratar de la misma manera a las victimas.
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Aunque en El Salvador se cuenta con la Ley Especial contra los delitos
informaticos y conexos, existen limitantes como la falta de denuncia y el
silencio de las victimas y de las personas que los rodean que en muchos
casos se enteran de manera tardia de la situacién que esta sufriendo el
menor victimizado, se busca que se proteja la informacion que se sube al
internet, ya que actualmente los medios electronicos se han convertido en
parte fundamental de la vida diaria, de la mayoria de personas y es por ello

gue el auge del cometimiento de estos delitos crece progresivamente.
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