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RESUMEN

Es innegable que las tecnologias de la informacion y la comunicacion han
adquirido relevancia, a través del desarrollo y modernizacion de los sistemas
computarizados de gestion, almacenamiento y transmision de informacion,
permitiendo su masiva difusion e innovacion, sin embargo, no se puede perder
de vista el riesgo del cometimiento de nuevas modalidades delictivas, como lo
es el delito de hurto por medios Informéticos.

Al ver ambas caras de esta nueva realidad, se advierte que, pese a los
beneficios de la tecnologia en la actualidad, su insercién en el marco juridico
regulatorio no ha sido lo suficientemente veloz, generando vacios legales, que
colocan dichas actividades en un entorno de inseguridad juridica. La
complejidad de los medios empleados para la comision del delito de hurto por
medios informaticos, dificulta la obtencidn y produccion de la prueba,
afectando con ello la apreciacion de los hechos y circunstancias que son objeto
del proceso por parte del Juzgador, disminuyendo con ello la posibilidad de

una sentencia de caracter condenatoria.

El presente estudio recae sobre el delito de Hurto por medios Informaticos y la
labor probatoria pericial, su obtencion, las medidas de seguridad que se
requieren y su valoracion en el proceso penal, considerando necesario
establecer la naturaleza juridica y cientifica de la labor pericial en el ambito de
conocimiento e intervencion del perito informatico forense dentro del proceso
penal; esto complementado con el desarrollo tecnolégico investigativo, pues
para hacer frente a esta realidad se necesita apoyo de personal técnico
informético capacitado, el cual debe estar dotado de nuevos y modernos

medios probatorios, sustentados en soportes técnicos.



LISTA DE SIGLAS Y ABREVIATURAS

ABREVIATURAS

Cn. Constitucion de la Republica
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INTRODUCCION

La Ley Especial Contra Delitos Informéaticos y Conexos como legislacion
aplicable a la investigacion del Delito de Hurto por Medios Informaticos,
manifiesta la falta de regulacion expresa en la investigacion de este tipo de
delitos, dando paso a la busqueda de una solucion alterna, por lo que se
pretende brindar un panorama méas amplio sobre la necesidad que existe en
El Salvador de crear una normativa penal vigente que regule la forma de
proceder ante un delito de este tipo, pues en la actualidad, unicamente se
cuenta con el tipo penal, pero no se cuenta con una parte procedimental ni
probatoria, lo cual representa un obstaculo para la investigacion de los
mismos, debido al constante progreso tecnoldgico que estos presentan y la
evolucion en las formas de delinquir, dando lugar a la diversificacion de los
delitos tradicionales como a la aparicion de nuevos actos ilicitos, razon por la

gue, la presente investigacion gira en torno a este tipo de delitos.

En El Salvador se cuenta con la Ley Especial Contra Delitos Informaticos y
Conexos, pero esta Ley, no es suficiente para dar tratamiento a estas
conductas delictivas, es por ello que la presentacion de los temas a desarrollar
requieren el analisis de diferentes aspectos, que permitan el cumplimiento de
los objetivos que han sido trazados, mediante la utilizacion de las siguientes
metodologias: Exploratoria, nos permitira explorar mas acerca del delito de
Hurto por medios Informaticos, por ser un tema poco investigado e innovador;
Explicativa, para determinar el origen de los delitos informaticos y la
importancia de una regulacion especial para los mismos, asi como establecer
el medio de prueba pertinente para demostrarlos; Pura o Béasica, permite
acrecentar los conocimientos teoricos, enfocados en establecer la naturaleza
cientifica y juridica de la labor pericial, en el ambito del conocimiento e

intervencién del perito informatico forense dentro del proceso penal; Ademas



se utilizara la metodologia Bibliografica-Documental que permite recolectar,
seleccionar y analizar informacion que sirve de sustento a la investigacion;
asimismo, serd una investigacion Empirica o de Campo, ya que proporcionara
datos y conocimientos de primera mano, a través de entrevistas a actores
claves en materia de delitos informaticos; y por ultimo, la Hermenéutica, que
permite interpretar aquellos textos poco claros para efectuar una adecuada
interpretacion de las normas juridicas, para que los profesionales o estudiantes
interesados den lectura y puedan establecer un juicio sobre la problemética

gue en general se tiene al encontrarse en presencia de un delito informéatico.

El contenido del capitulo uno se expone a partir de las consideraciones previas
gue relatan la evolucion histérica de la Informatica e internet, la aparicion de
los delitos informaticos y del delito de hurto por medios informéticos a nivel

internacional y en El Salvador para determinar su evolucion tecnolégica.

El capitulo dos consiste en las bases doctrinarias de los delitos informaticos y
el delito de hurto por medios informaticos, desarrollando el significado o
definicion de los mismos, sus caracteristicas principales, los sujetos
procesales, el bien juridico protegido por cada uno de ellos, los tipos de delitos
informéticos de acuerdo a la conducta realizada por el sujeto activo, sea una
conducta lesiva a la confidencialidad de los datos, una conducta lesiva a la

integridad de los datos o una conducta lesiva a la disponibilidad de los mismos.

El capitulo tres esta denominado como: “La legislacion nacional e internacional
relacionada con el delito de hurto por medios informaticos”, el cual es un pre-
ambulo para desembocar en lo que es el centro de nuestra investigacion; el
delito de hurto por medios informaticos, en la legislacion actual no representa
un avance significativo para dar cumplimiento a la investigacién de los mismos,
ni el procedimiento a seguir al estar frente a un delito de este tipo, lo cual

representa un desafio en El Salvador para dar tratamiento a los mismos, es



importante determinar la necesidad de la suscripcion a tratados y convenios

gue permitan reforzar la normativa penal vigente.

El cuarto capitulo consiste en el régimen probatorio pericial, el cual es la parte
medular de nuestra investigacion puesto que es de interés identificar el medio
de prueba pertinente para demostrar el delito de hurto por medios informéticos
como conducta punible, ya que es indispensable que las partes se valgan de
los medios de prueba pertinentes para la investigacion de este delito.



CAPITULO |

EVOLUCION HISTORICA DE LA INFORMATICA, DELITOS
INFORMATICOS Y EL DELITO DE HURTO

El presente capitulo tiene como propdsito establecer el desarrollo historico de
la informatica y los delitos informéticos de forma general para lograr con ello
determinar los avances que se han venido dando con el pasar de los afios; a
su vez se desarrollara la evolucién histérica del delito de hurto a nivel
internacional en las diferentes épocas hasta la actualidad en donde ademas
se tocara la evoluciéon que dicho delito ha tenido en El Salvador, haciendo un
breve analisis de los diversos codigos penales que han surgido hasta la
actualidad y por ultimo el avance tecnologico del delito de hurto para estudiarlo

desde el punto de vista informatico.

1. Evolucion Histérica de la Informética e Internet

Uno de los primeros dispositivos mecanicos para contar fue el abaco, cuya
historia se remonta a la antigua civilizacion griega y romana, este dispositivo
representa y almacena los datos, sin embargo, es importante establecer que
a este dispositivo no se le puede denominar aun como computadora porque

carece del elemento fundamental llamado programa.

La primera computadora fue la maquina analitica creada por Charles Babbage,
profesor matematico de la Universidad de Cambridge en el siglo XIX?, la idea
gue tuvo sobre un computador nacio debido a que la elaboracion de las tablas
matematicas era un proceso tedioso y propenso a errores, por eso en 1823 el

gobierno Britanico lo apoyo para crear el proyecto de una maquina de

1 José Alberto Jaén, Raquel Martinez y Angel Garcia Beltran. Division de Informatica: Breve
Historia de la Informatica Industrial (Madrid: Universidad Politécnica, 2006), p. 22
2 Philips Breton, Historia y Critica de la Informatica, (Madrid: Catedra, 1989), p.35.



diferencias, que era un dispositivo mecanico para efectuar sumas repetidas,
por su parte Charles Jacquard, que era un fabricante de tejidos francés, creo
un telar que podia reproducir automaticamente patrones de tejidos leyendo la
informacion codificada en patrones de agujeros perforados en tarjetas de papel
rigido, al enterarse de este método Babbage abandoné la maquina de
diferencias y se dedico al proyecto de la maquina analitica, para que se pudiera
programar con tarjetas perforadas y asi efectuar cualquier calculo con una
precision de 20 digitos aunque la tecnologia de la época no bastaba para hacer

realidad sus ideas.

En 1944 en la Universidad de Harvard, se construy6 la Mark |, disefiada por
un equipo encabezado por Howard Aiken, aunque esta maquina no esta
considerada como computadora electronica debido a que no era de propoésito
general y su funcionamiento estaba basado en dispositivos electromecanicos
llamados relevadores, posteriormente en 1947 se construy6 en la Universidad
de Pennsylvania la ENIAC (Electronic Numerical Integrator And Calculator)
gue fue la primera computadora electronica, luego se creé la EDVAC
(Electronic Discret Variable Automatic Computer), la idea fundamental de Von
Neumann en esto fue permitir que en la memoria coexistan datos con
instrucciones, para que entonces la computadora pueda ser programada en
un lenguaje, y no por medio de alambres que eléctricamente interconectaban

varias secciones de control.

Durante toda esta época habia un gran desconocimiento de las capacidades
de las computadoras, ya que se realizd un estudio que determind que con
veinte computadoras se saturaria el mercado de los Estados Unidos en el
campo de procesamiento de datos, toda esta época abarco los afos
cincuenta, conociéndosele como la primera generacion, cuyas maquinas

estaban construidas por medio de tubos de vacio, eran programadas en



lenguaje de maquina, eran grandes y costosas, sus unidades de entrada
utilizaban tarjetas perforadas, retomadas por Herman Hollerith quien ademas
fundo la compafiia llamada IBM (International Bussines Machines).

Cerca de la década de 1960, las computadoras seguian evolucionando, se
reducia su tamafio, crecia su capacidad de procesamiento y también en esta
época se empezé a definir la forma de comunicarse por medio de las ellas,
gue recibia el nombre de programacion de sistemas, estaban construidas con
circuitos de transistores, se programaban en nuevos lenguajes llamados
lenguajes de alto nivel, algunas de estas se programaban con cintas
perforadas y otras mas por medio de cableado en un tablero, los programas
eran hechos a la medida por un equipo de expertos analistas, disefiadores,
programadores y operadores, para resolver los problemas y calculos
solicitados por la administracion, el usuario de la informacion no tenia contacto
directo con las computadoras, pues se requeria saberlas "programar” para
obtener resultados, aparecen también los programas procesadores de
palabras como el célebre Word Star, la impresionante hoja de calculo Visicalc
y otros mas, el software empieza a tratar de alcanzar el paso del hardware,

pero aqui aparece un nuevo elemento: el usuario.

Durante esta misma época al terminar la Il Guerra Mundial, las dos
superpotencias, Estados Unidos y la Unidn soviética, dejaron de ser aliadas y
se enzarzaron en la llamada guerra fria, ambos ejércitos tenian claro que si se
producia una escalada bélica entre ellos, el inicio del ataque vendria marcado
por un masivo lanzamientos de misiles, por lo que era necesario detectar esos
misiles al nada mas ser lanzados y preparar el contra ataque que permitiese
destruirlos en pleno vuelo en cuestion de minutos, siendo, la Gnica forma fiable
de intentar detener el ataque con misiles, el dejar que los ordenadores

actuasen y, para ello, debian estar interconectados, comunicandose entre si,



por eso en 1964 la RAND corporation propuso una red que no disponia de una
autoridad central, sugiriendo asi un disefio que desde el principio estaba
preparado para trabajar de forma fragmentada, ya que todos sus nodos
deberian tener un status parecido pero a la vez tener autonomia y poder
suficiente para generar, transmitir y recibir mensajes que a su vez pudieran ser
enviados por separado, a finales de 1966, Roberts Lawrence, se traslad6 a
la Agencia de Proyectos de Investigacion Avanzada (ARPA), para desarrollar
el concepto de red de ordenadores, confeccionando asi el plan para
ARPANET, la velocidad propuesta para ser usada en el disefio de esta fue
aumentando desde 2,4 Kbps hasta 50 Kbps, considerandosele la primera red
sin nodos centrales que se convirtid en Internet y se basoé en la idea de que
habria multiples redes independientes con un disefio bastante arbitrario,

siendo esta, la red pionera.

Con los progresos de la electronica y los avances de comunicacion que se
producian por medio de las computadoras, a finales de esta década, surge la
tercera generacion de computadoras, cuya fabricacion electrénica estaba
basada en circuitos integrados y su manejo era por medio de los lenguajes de

control de los sistemas operativos.

En 1970, Vition Cerf escribe por primera vez la palabra internet, en 1971
ARPANET, habia crecido hasta 15 nodos con 23 ordenadores centrales, un
afio después, es decir en 1972 se disefid el primer programa creado
especificamente para el email, remitiéndose asi el primer correo electronico,
usandose como simbolo la @, que se utilizaria para separar el nombre del
usuario con el de la maquina , a mediados de esta década, para ser mas
exactos en 1976, aparecen en el mercado las computadoras de tamafio micro,
gue fueron inventadas por Steve Jobs, que no son tan costosas como las
grandes, pero disponen de gran capacidad de procesamiento, siendo un gran

adelanto de la microelectronica, mas tarde Steve Jobs forma la compafiia



conocida como Apple que fue la segunda compafiia mas grande del mundo,
antecedida tan solo por IBM.

En 1981 se vendieron 80,000 computadoras personales, al siguiente afio subid
a 14 millones, entre 1984 y 1987 se vendieron alrededor de 60 millones de
computadoras personales, por lo que no queda duda que su impacto y
penetracion han sido enormes, de igual forma con el surgimiento de las
computadoras personales el software y los sistemas que con ellas se manejan,
han tenido un considerable avance, porque han hecho mas interactiva la
comunicacion con el usuario, lo que hizo que surgieran otras aplicaciones
como los procesadores de palabra, las hojas electronicas de calculo, paquetes
gréficos, entre otros, haciendo a su vez que las industrias del Software de las

computadoras personales crecieran con gran rapidez.

Con la extension de los navegadores personales, en 1991, se puso en marcha
el primer navegador de la web, que posteriormente en 1993 le dio paso al
primer visualizador grafico de paginas web, denominado www Mosaic, el cual

se desarrollé en el national center for super computing.

En el afio de 1995 habian mas de cinco millones de servidores conectados a
internet, ya para el afio 2000 internet estaba formado, no solamente por restos
del ARPANET original, sino también incluye redes como AARNET (Academia
Australiana de Investigacion de redes), la NASA Science Internet (NSI), la red

académica de investigacion suiza (SWITCH), entre otras.

A lo largo de la Historia de la Informatica se han creado grandes cosas, que al
pasar de los afios se han ido modificando y estudiado para su
perfeccionamiento y a través de eso se ha dado lo que es su evoluciéon
progresiva, los servidores de Internet hasta el dia de ahora han crecido

exponencialmente, ya que la cantidad de computadoras conectadas a Internet
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durante estas décadas han ido aumentando de una forma dramatica, hasta los

comienzos de la red.

En la actualidad, Internet conecta millones de computadoras directamente, y
millones mas tienen acceso a Internet a través de esquemas de direcciones
privadas, tanto la Historia de la Informética y el internet durante su evolucion
se han convertido en un fenémeno global que a través del tiempo se ha hecho
mas viral, las personas han pasado a depender de esta red de una forma
drastica, ademas, en la actualidad podemos hablar de la Historia de la Nube
Informatica, la cual es una entrega de servicios informaticos, entre ellos
tenemos el almacenamiento, bases de datos, redes, software, etc., los cuales
son almacenados en internet a traveés de la nube, su uso es totalmente en
linea y es tanto para crear aplicaciones y servicios, almacenar datos, hacer
streaming de audios y videos, entre otras funciones. La nube en la actualidad
es uno de los servicios mas populares y mas usados, siendo uno de los

avances tecnologicos mas destacados de hace algunos 10 afios para aca.

Existen dos tipos de nubes informaticas, la privada la cual es un servicio
pagado dependiendo del almacenamiento necesitado y la nube publica, la cual
es un servicio contratado por la compafiia en la cual se vaya a usar, ademas

es restringida debido a que cuenta con una capacidad basica de espacio.

1.1 Evolucion Historica de los Delitos Informéticos
La creacion de nuevas tecnologias que intermedian la comunicacion entre las

personas trae aparejadas nuevas posibilidades para el aprovechamiento
indebido e ilicito. Desde la creacién del telégrafo y la posterior incorporacién
del teléfono a la vida cotidiana de las personas, asi como la irrupcion de la
computadora personal, la posterior expansion de Internet y la World Wide
Web; la capacidad de procesamiento de los datos e informacién y el acceso a

miles de personas a un medio interactivo de caracteristicas globales, amplio
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las posibilidades de comisién de hechos ilicitos e ilegales a partir del facil
manejo del surgimiento de entornos digitales “amigables” y aplicaciones
practicas y sencillas en cuanto a su manejo, tanto asi como las posibilidades

de anonimato en las comunicaciones.

El origen de los delitos informaticos puede rastrearse a partir de los afios
sesenta, por el temor infundido por la literatura de la época en relacion a la
recoleccion y almacenamiento de datos personales en computadoras, como
referencia se encuentra la obra “1984” de George Orwell, donde se controlaba
y vigilaba la vida de las personas a través del uso de las tecnologias, tras la
publicacién de articulos periodisticos sobre algunos de los casos, aparecio por
primera vez, el término delitos informaticos o delincuencia relacionada con
computadoras, retomado posteriormente por la literatura fantastica de la época
para la publicacion de obras relacionadas dentro de un género definido

posteriormente como “ciberpunk”.

Durante los afios sesenta, diferentes programadores o0 especialistas en
informética intentaban boicotear el financiamiento gubernamental durante la
guerra de Vietnam mediante el uso gratuito del servicio telefénico; el activismo
politico hippie de la época tuvo su costado informatico a través de los
phreakers (neologismo proveniente de las palabras en inglés freak, de rareza,
phone, de teléfono; y free, gratis) donde a través de las llamadas blue box
cajas azules establecian comunicaciones en forma gratuita simulando los
tonos de llamadas utilizadas por la Bell Corporation y la ATT, basicamente
para comunicaciones de larga distancia.

Con el correr del tiempo, estas técnicas de Hacking alcanzaron un mayor grado
de sofisticacion, utilizadas también para las manipulaciones de transferencias

de dinero por redes telefénicas vulnerables, en cuanto a la utilizacién de
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computadoras, la principal preocupacién estaba dada por el manejo de la

informacion a partir del almacenamiento y procesamiento de datos personales.

Durante la década de mil novecientos setenta, se comienzan a registrar una
serie de casos que arrojan pérdidas cuantiosas para los sectores privados, a
partir del desarrollo de delitos econémicos como el espionaje informético, la
pirateria de software, el sabotaje y la extorsion, el objetivo de dichos delitos
eran los programas de computacion, los datos de investigacion en el area de
defensa, la informacion contable de las empresas y la cartera de direcciones
de clientes corporativas?, en relacion a la pirateria de software, la modalidad
caracteristica era la copia no autorizada de programas de computadora para
su comercializacion en el marco del espionaje industrial, en cuanto al sabotaje
y extorsion informatica, eran los delitos que mas preocupaban a las
administraciones gubernamentales y empresas por la alta concentracion de
datos electronicos almacenados, pues el objetivo de estos eran tanto bienes
tangibles (dispositivos fisicos), como intangibles (datos e informacion),
afectando tanto hardware como de software de los dispositivos, durante esta
época aun no se conoce con precision cifras estadisticas acerca de las
afectaciones producidas con esta forma de criminalidad, pues apenas algunos

casos han sido conocidos.

A partir de los primeros afios de la década de1980, los delitos informaticos
adquieren una importante notoriedad por el aumento exponencial de fraudes
y el tratamiento de la probleméatica por parte de organismos internacionales,
para el caso de los fraudes, los casos tipicos se realizaban mediante la

manipulacion del uso de las tarjetas de débito en los cajeros automaticos,

3 Julio Mazuelos Coello, Modelos de Imputacién en el Derecho Penal Informatico (Alemania,
editorial AKAL, 2002), 3. Acceso el 1 de junio de 2019.https://www.google.com/url?sa=t&rct
Zj&q=&esrc=s&source=web&cd=1&ved=2ahUKEwj4gtXfzvbkAhVH1VkKHZU5AKEQFjAAeQI
ARAB&url=https%3A%2F%2Fdialnet.unirioja.es%2Fdescarga%2Farticul0%2F3313826.pdf&
usg=AOvVaw3wlUk61idOsuy18yBc5QjG.
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fundamentalmente a través de la vulneracion de las bandas magnéticas, esto
motivo la utilizacion por parte de las empresas la adopcion de chips en los
plasticos como medida de seguridad, fue justamente durante esta época
donde comienza la proteccidon normativa de los paises europeos a los bienes
inmateriales como el dinero electrénico, proceso iniciado por Estados unidos
enl1988, la cobertura legal de las bases de datos de las instituciones bancarias
y empresas resultaba indispensable para la realizacibn de negocios,
fundamentalmente contra el robo de informacién comercial, a finales de 1990,
los temas mas discutidos giraron en torno a la problematica de la difusion de
contenidos antijuridicos en internet para determinar si estos podian ser

considerados dentro del concepto de delitos informaticos.

En la década del afio 2000 en adelante pero sobre todo en el contexto
latinoamericano, para el afio 2015, la empresa de seguridad informatica ESET,
expreso en su informe titulado “ESET Security Report Latinoamérica 2015”,
gue solo en ocho de catorce paises latinoamericanos, siendo estos México,
Honduras, Nicaragua, Panama, Ecuador, Peru, Chile y Uruguay, mas del
cincuenta por ciento de las empresas encuestadas reportaban “accesos
indebidos a la informacion”, lo que suponia la pérdida y exposicion de

informacion confidencial para todas estas empresas.

Por su parte, en el informe titulado “Tendencias de seguridad Cibernética en
América latina y el Caribe”, la empresa de seguridad informatica Symantec,
con el auspicio de la Organizacion de los Estados Americanos, estimaba que
en dicha region los costos por la realizacion de delitos informaticos “ascendian
por lo menos a 113 millones de délares de los Estados Unidos de América. La
misma empresa catalogo el afio como el “ano de las grandes violaciones a la
seguridad cibernética”, manifestando que: “En la proliferacion de violaciones

de seguridad cibernética con fines financieros, los hackers se infiltraron en
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decenas de empresas y gobiernos, incluidas muchas instituciones de América
Latina y el Caribe, para lograr acceso a la informacion confidencial. Se
produjeron 253 violaciones de datos a gran escala durante el afio 2013, lo que
representd un aumento del 62 % respecto del afios 2012, ocho de estas
violaciones de datos expusieron 10 millones de identidades o mas, lo cual
obligd a diversos comerciantes minoristas, empresas financieras de seguros y
personas fisicas, a invertir una gran cantidad de tiempo y recursos financieros
para responder y recuperarse de esos ataques e implementar mecanismos de

proteccion adicionales”.

Frente a este panorama, en nuestro pais se exhibido un escenario propio, en
este contexto especifico, ya que el ciberdelito no es frecuente en tribunales, ni
variado en su forma de realizacion, lo que parece desprenderse de las mismas
estadisticas de la Fiscalia General de la Republica, segun las cuales desde el
afio 2016 a febrero del 2018 habian ingresado un total de 568 casos, de los
cuales el 70% de los mismos se canalizaban a través de los mismos tipos
penales como Revelacion de datos o informacion, Hurto de identidad,
Utilizacidon de datos personales, Acoso a través de TICS y comportamientos
relativos a la pornografia. En otros términos, delitos que se relacionan con la
intimidad o la libertad y la indemnidad sexual un dato que es confirmado en las
entrevistas practicadas dentro de la presente investigacion por un

representante de la institucion policial.

Resulta, entonces, llamativa la ausencia estadistica de comportamientos de
dafos a sistemas 0 acceso sin consentimiento de los mismos, esto a pesar
gue la compariia de seguridad ESET para el afio 2015 reportaba que en el
territorio de El Salvador un 34% de las empresas encuestadas por dicho
estudio habian sido objeto de ataques a través de malware, las razones de
estas ausencias no se han medido con precision en el presente estudio, sin

embargo, expertos entrevistados sospechan que puede tratarse de una suerte

15



de “cifra negra” de delitos no denunciados, ya sea por la percepcion que no se
trata de delitos, o bien por el desinterés de realizar el aviso una vez la intrusién

o el dafio ha sido contenido o reparado.

1.2 Evolucion Histdrica del Delito de Hurto
1.2.1 A nivel internacional

En tiempo de los hebreos, el trato hacia los ladrones fue piadoso; los hurtos
eran sancionados con pena de multa o indemnizaciones, porque se entiende
gue los bienes fueron entregados al pueblo por Dios para su administracion,
esta vision social de la propiedad, es la que determina el tratamiento clemente
de quienes hurtan o roban por estimar que ello sucedia a consecuencia de
necesidades insatisfechas cuya responsabilidad era de la comunidad®. Desde
entonces se hace una distincion entre el hurto y el robo sobre las mismas
bases actuales, es decir, el primero se perpetraba sin violencia, imponiendo
en ambos casos a sus autores la restitucion del objeto sustraido mas una
multa, salvo que no pudiera hacerse cargo de la indemnizacién, circunstancia

gue lo hacia verse privado de su libertad.

En el derecho penal romano, se denominaba furtum a la apropiacion de la
propiedad ajena, puesto que, como ensefia Mommsen®, literalmente fur
significa “el que lleva algo” y furtum, “la sustraccion y lo sustraido”,
conceptualmente, este delito consiste en la apropiacion de una cosa mueble
ajena, con el fin de lograr un enriquecimiento patrimonial propio y con perjuicio
de un tercero, el hurto de cosas privadas se reprimia con la pena capital (pena
de muerte), en épocas del derecho de guerra de la Republica, pero con la ley
de las Doce Tablas (donde aparecen las primeras disposiciones que lo

regulan), se manifestaron sus primeros elementos, el &nimo de lucro recaia en

4 Martin Schwab, Manual de derecho penal hebreo, editorial Juridica (Buenos Aires, 2014),
264, 267. Acceso el 1 de junio de 2019 http://www.casi.com.ar/sites/default/files/10953.PDF.
5 Theodor Mommsen, Derecho penal romano (Madrid: La Esparia Moderna, 1905), 457.
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cosa ajena, aunque en este antiguo Derecho no se distinguia sobre el
apoderamiento violento de la cosa ajena y el realizado sin ella, con el tiempo
se lograron distinguir ambas figuras, denominandole al primero como Rapifia
castigandosele con mayor dureza y al segundo se le denomino como ya se
habia dicho anteriormente Furtum, esta distincion romana modernamente es
conocida como Robo y Hurto, caracterizdndose el hurto por la aprehension
clandestina de la cosa mueble ajena con animo de lucro, mientras que el robo
era la aprehension violenta y manifiesta de la cosa ajena con el mismo animo
de lucro, para estos el hurto se constituia mediante dos actos: uno moral que
consistia en la resolucion de apoderarse de la cosa ajena llamado dolo malo,
y otro fisico, que consistia en poner la mano sobre el objeto apetecido que era
llamado contrectatio.

En el derecho espafol, el Fuero Real hacia una distinciéon del hurto, pues este
lo clasificaba en dos sentidos, el primero era segun el lugar de comision del
mismo, ya que este podia ser cometido en el camino, en la iglesia o casa.® En
el caso del hurto cometido en casa o0 en una iglesia podia llegar a castigarse
con la pena de muerte, mientras que el cometido en el camino por asaltante
reincidente solo se le aplicaba una multa arbitraria. En segundo lugar, el Hurto
era clasificado también de acuerdo con el valor de lo sustraido, ya que, si este
era mayor o menor a cuarenta maravedies, usualmente a quien cometiera el
hurto se le multaba o se le castigaba con azotes, pero la multa impaga se

castigaba con la pérdida de una oreja o de un pufio.

Durante las partidas se estableci6 otra de las distinciones de hurto pues este

se clasificaba entre furtum manifestum o flagrante, que era cuando el ladron

¢ Abelardo Levaggi, Historia del Derecho Penal Argentino (Buenos Aires: Perrot, 1939), 94.
Acceso el 1 de junio de 2019. http://www.derecho.uba.ar/investigacion/documentos/lecciones
-de-historia-juridica-v-1978-levaggi-historia-del-derecho-penal-argentino. pdf.
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era sorprendido en el momento de cometer el delito o cuando se le encontraba
llevando consigo el objeto hurtado, y furtum nec manifestum u oculto; siendo
esta la manera en cdmo se siguidé reconociendo el hurto en muchas

legislaciones hasta llegar a nuestros dias.

1.2.2 En El Salvador

En El Salvador se pueden identificar seis codigos penales, el primer codigo fue
decretado el dia 13 de abril de 18267, que constaba de ochocientos cuarenta
articulos, el cual tomé de modelo el Cédigo Espafol de 1822, ya que al
independizarse El Salvador de Espafia en nada se modifico la legislacion penal
vigente en nuestro pais porque se mantuvo vigente el contexto penal de la
colonia, este coédigo contempla un catalogo completo de delitos, de
circunstancias modificativas y excluyentes de penas, asi como de reglas para
su aplicacion, respecto de las penas contempladas en este codigo, estas se

dividian en penas corporales, no corporales y pecuniarias.

Como obra del presbitero y doctor Isidro Menéndez, con la ayuda del
ciudadano José Mateo Ibarra, en el afio de 1855 se incorporo en El Salvador,
el primer Cddigo Penal a la Recopilacion de Leyes Patrias de 1855, para la
aprobacion de este Codigo, se necesito la cooperaciéon de Don José Mariano
Méndez, diputado por el departamento de Sonsonate, este primer Codigo

aporto la primera definicién del delito de Hurto.

Posteriormente con el Codigo Penal de 1859 el articulo 425, se establecio que
son los reos de hurto, expresando que son todos aquellos que con animo de
lucro y sin violencia o intimidacién en las personas ni fuerza en las cosas,

toman las cosas muebles ajenas sin la voluntad de su duefio, en este primer

’ Nelson Geovanny Castro, Kevin Everardo Ramos Gomez, “Juicio para la aplicacion exclusiva
de medidas de seguridad" (Trabajo de grado para obtener el titulo de Licenciado en Ciencias
Juridicas, 2003), 70.
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numeral solo se describia la conducta tipica, conteniendo propiamente lo que

en la actualidad es el delito de hurto.

En el Codigo Penal de 1881 en su Articulo 473 se establecia, el termino
violencia de forma exclusiva para la figura delictiva del Robo, ya que en este
caso el sujeto activo puede conocer o0 no, a quien pertenece la cosa
encontrada, y este con animo de lucrarse de ella no da aviso a la autoridad
competente, por consiguiente realiza la accion penal de hurto, dentro de este
se establecian las siguientes penas: 1° con la pena de presidio menor en su
grado maximo, si el valor de la cosa hurtada excediere de cien pesos, 2° con
la pena de presidio correccional en su grado maximo, si no excediere de cien

pesos y pasare de diez.

El Cddigo Penal de 1904, en su Articulo 468 establecia un concepto mas
delimitado del actuar de Hurto, pues se regula como la mera accion de tomar
cosas ajenas sin la voluntad del duefio, su consecuencia juridica se regulaba
en el Articulo 469 que establecia la pena de la siguiente manera: 1. Con la
pena de cinco afios de presidio si el valor de las cosas hurtadas excediere de
mil pesos. 2. Con tres afios de presidio si lo hurtado pasare de quinientos y no
excediere de mil pesos. 3. Con dos afios de prision mayor si pasare de cien
pesos y no excediere de quinientos y 4. Con un afio de prision mayor si no

excediere de cien pesos y pasare de veinticinco.

El Cédigo Penal de 1974, en su Articulo 237 presento un avance significativo
en el tipo penal del hurto, como es, el hecho de establecer la cuantia para la
consumacion del mismo, debido a que el valor de la cosa hurtada debe ser
mayor a veinte colones, la incorporacion de elementos para la fijacién de la
pena que se deberdn evaluar previamente para imponer la sancion penal,
entre ellos el valor real de la cosa, que se traduce a una cantidad en dinero, el

cual hace referencia al precio suplementario que en cosas propias se concreta
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por la utilizacion desde larga data o relevante utilidad personal, y, mas aun por
haber pertenecido a personas de la intimidad, entre ellos de la familia u otros;
el lugar de la ocasion, para referirse al lugar especifico donde se ha cometido
el delito de hurto; condiciones en que se cometid el hecho delictivo, ya sea
aprovechando circunstancias de ventaja para la apropiacion de la cosa y los
antecedentes de conducta del culpable, con lo cual se juzgaba con un derecho

penal de autor y no de actos.

El Cddigo Penal de 1998 que en su Articulo 207 establece que el que con
animo de lucro para si o para un tercero, se apoderare de una cosa mueble,
total o parcialmente ajena, sustrayéndola de quien la tuviere en su poder, sera
sancionado con prision de dos a cinco afos, si el valor de la cosa hurtada fuere
mayor de doscientos colones. Este codigo se elabora en relacion a los avances
gue han venido aportando los anteriores codigos, respecto a la regulacion del
delito de hurto, establece los requisitos para la configuracion del ilicito de una
forma completa, como el animo de lucro, que la cosa sustraida puede ser total
o parcialmente ajena, el incremento de la cuantia de veinte colones a

doscientos y se da un incremento en el minimo de la pena de uno a dos afios.

1.2.3 Evolucion tecnoldgica del Hurto

Si bien, las tecnologias de la Informacién y la Comunicacién han tenido un
gran impacto en nuestro pais en las Ultimas décadas, como anteriormente se
ha mencionado con el pasar de los afios el delito de hurto ha venido
evolucionando y con la evolucion de las TICS surgié una nueva manera de
cometer el delito de Hurto ya que en la actualidad, este delito es cometido a
través de medios informéticos, afectando de esta manera tanto a personas
naturales como juridicas, padeciendo cada una de ellas en su medida, graves
detrimentos patrimoniales a través de la pérdida de sus bienes econémicos e

informacion privada a la que acceden de manera ilegal los delincuentes.
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La ocurrencia de este delito se relaciona directamente con todas aquellas
operaciones que los clientes bancarios y en especial los tarjetahabientes
realizan a través de sus computadores, tablets, celulares y todos aquellos
dispositivos que por su capacidad pueden almacenar o copiar informacién
digital, como son las tarjetas de débito o crédito, los cajeros electrénicos, entre
otros; pues a través de estos medios es que los delincuentes informaticos
acceden a las cuentas de los clientes bancarios y realizan operaciones sin su
autorizacion o consentimiento las cuales se constituyen en hurtos por medios
informéticos, aunque en EI Salvador hasta la fecha no se encuentran
antecedentes historicos acerca del surgimiento de dicha figura delictiva ya que
unicamente se cuenta con el articulo 13 de la LECDI, que nos establece
unicamente la tipificacién del delito como tal.
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CAPITULO I

BASES DOCTRINARIAS DE LOS DELITOS INFORMATICOS Y EL DELITO
DE HURTO POR MEDIOS INFORMATICOS

El presente capitulo tiene como propoésito establecer las bases doctrinarias de
los Delitos Informaticos de forma general para lograr entender en primer lugar
de que se tratan y como estan conformados para luego desarrollar de forma
especifica el Delito de Hurto realizado por un medio Informético estableciendo
en primer lugar su concepto, caracteristicas, elementos diferenciadores, el
bien juridico protegido por los mismos, sus tipos y la diferencia entre este tipo

de delitos con otros que han sido cometidos por medios informaticos.

2. Desarrollo de Conceptos Basicos y Estudio de los Delitos Informaticos
Luego de conocer la historia de la Computadora y la evolucion Histérica de los
Delitos Informaticos, es importante entender la diferencia esencial entre un
delito informatico y los delitos electrénicos, siendo de esta manera importante
comprender que se entiende en todo caso por Electronica y por Informatica,
para obtener una mejor comprension en el tipo de Delito del cual nos

enfocaremos en el presente trabajo de investigacion.

La electrénica “es un campo de la fisica que se refiere al disefio y aplicacion
de dispositivos™, por lo general circuitos electrénicos, cuyo funcionamiento se
basa en la conduccion y el control del flujo microscopico de los electrones u
otras particulas cargadas eléctricamente para la generacion, transmision,
procesamiento o almacenamiento de la informacién codificada eléctricamente,
las computadoras son maquinas electronicas que procesan datos, que

permiten su almacenamiento y proporciona resultados, estas computadoras

8 Gustavo Ruiz Robredo, Electrénica Basica para Ingenieros (Espafia: El autor, 2001), 11.
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estan compuestas por dos partes que son el Software y el Hardware, pero para
el tema que interesa en este punto se hace referencia al Hardware, el cual se
define como aquel conjunto de componentes fisicos de los que estan hechos
los equipos, es decir que son las partes que se pueden ver y tocar de los
dispositivos.

Por su parte, la informéatica “es la rama de la ingenieria que estudia el
hardware, las redes de datos y el software necesarios para tratar la informacion
de forma automatica™, en otras palabras, es aquella que se encarga del
procesamiento, almacenamiento y transmision de la informacion en formato
digital, mediante el uso de los diversos dispositivos electronicos y sistemas

computacionales.

El software es aquel conjunto de programas o aplicaciones, instrucciones y
reglas informaticas que hacen posible el funcionamiento del equipo, en otras
palabras, estos son los programas informaticos que hacen posible la ejecucion
de tareas especificas dentro de un computador, como ejemplos, de software
estan los sistemas operativos, aplicaciones, navegadores web, juegos o

programas.

2.1 Concepto
Hoy en dia no es facil conceptualizar a los delitos informaticos por su novedad,

variedad y complejidad, la doctrina actualmente no se apoya en un parametro
claro y comun desde el cual se pueda comenzar a intentar definirlos, no
obstante, hay que despejar algunas confusiones habituales que permitan

llegar a dar un concepto de delito informatico.

Alguno autores para conceptualizar los Delitos Informaticos se basan de dos

vertientes, primero establecen que si se busca dar un concepto de los mismos

° Arturo Diaz, Informética | (México: Fondo Editorial, 2003), 15.
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desde una perspectiva atipica se podra establecer que los Delitos Informaticos
son “actitudes ilicitas en que se tiene al computador como instrumento o fin”,
pero si lo que se busca es una perspectiva tomada desde lo tipico se puede
establecer que en este sentido seran “conductas tipicas, antijuridicas y

culpables en que se tiene a las computadoras como medio o fin"0.

Por su parte otros autores definen los delitos informaticos como “aquellos que
se dan con la ayuda de la informatica o de técnicas anexas”!, en cambio para
otros, el delito informatico “es cualquier comportamiento crimindbgeno en que
la computadora esta involucrada como material, objeto o mero simbolo”!?, pero
también hay autores que entienden a los “delitos informaticos como toda
accion dolosa que provoca un perjuicio a personas o0 entidades en cuya
comision intervienen dispositivos habitualmente utilizados en las actividades

informaticas”13.

Ahora bien, lo que se busca es conceptualizar las conductas ilicitas nuevas,
cometidas generalmente a través de equipos electronicos, pero en donde el
elemento central no es el medio de comision sino que es el hecho de atentar
contra un bien informéatico, se hace necesario en ese sentido destacar que no
todos los bienes son objeto de estos delitos, como sabemos los sistemas de
tratamiento automatizado de la informacion se basan en dos grandes tipos de
soportes, el fisico y el l6gico, asi, por una parte, los bienes informaticos que
tienen relacién con el soporte fisico conforman el hardware, es decir, los
equipos electrénicos, que son bienes corporales muebles como el procesador,

la unidad central de procesamiento, los dispositivos periféricos de entrada y

10 Julio Téllez Valdés, “Derecho Informatico”. (México: McGraw-Hill, 1996), 104.

11“Delitos Informaticos: Generalidades”. Acceso el 26 de junio de2019.https://www.oas.
org/juridico/spanish/cyb_ecu_delitos_inform.pdf.

12 Miguel Estrada Garavilla, “Delitos Informaticos”, Revista Derecho Penal, n1 (2008): 4.

13 Maria Cinta Castillo Jiménez, Miguel Ramallo Romero; “El delito informatico” (Zaragoza:
Acribia, 1989), 22-24.
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salida, los dispositivos de almacenamiento y la red de comunicaciones, por
otro lado, podemos determinar que existen bienes intangibles que son los que
constituyen el soporte l6gico del sistema o también conocido como software,
dentro de él estan los datos digitalizados, que se ingresan a la computadora
para que sean procesados y puedan constituir informacion, ademas, que son
un conjunto de instrucciones usadas directa o indirectamente a fin de efectuar

u obtener un determinado proceso o resultado.

Por otra parte, debe de mencionarse que se han formulado diferentes
denominaciones para indicar las conductas ilicitas en las que se usa la
Computadora, tales como delitos informaticos, delitos electronicos, delitos
relacionados con las computadoras, cibercrimenes, delincuencia conexa con
la computadora, etc., por lo que podemos decir entonces que la delincuencia
informéatica se apoya en el delito instrumentado por el uso de la computadora
a través de redes de comunicacion y la interconexion de la computadora,
aunque no es el unico medio, las ventajas y las necesidades del flujo nacional
e internacional de datos, que aumenta de modo creciente, conlleva también a
la posibilidad creciente de estos delitos; por eso puede sefalarse que la
criminalidad informatica constituye un reto considerable tanto para los sectores
afectados de la infraestructura critica de un pais, como para los legisladores,
las autoridades policiales encargadas de las investigaciones y los funcionarios

judiciales.

Como ultimo punto es importante expresar que la legislacién Salvadorefia
establece que para el cometimiento de los Delitos Informaticos se debe hacer
uso de las tecnologias de la informacion y la comunicacion, entendiendo por
ellas a todo “aquel conjunto de tecnologias que permiten el tratamiento y la
comunicacion de los datos, registro, presentacion, creacion, administracion,

modificacion, movimiento, visualizacion, distribucién, intercambio, transmisién
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0 recepcion, control y manejo de la informacion en forma automética, de voz,
imagenes y datos contenidos en sefiales de naturaleza acustica, optica o
electromagnética, entre otros™4, ahora bien, tomando como referencia el
aporte de dichos autores y la legislacion Salvadorefia, se puede determinar
gue los Delitos Informaticos son aquel conjunto de Delitos que usando las
tecnologias de la Comunicacion y la Informacién tienen por objeto una
conducta tipica, antijuridica y culpable cuyo medio para su realizacién es la
utilizacion de equipos o dispositivos electronicos que le permitira manipular,
gestionar o guardar la informacién obtenida mediante el acceso no autorizado
a registros o programas de un sistema produciendo un dafio en la privacidad

de la persona perjudicada.

2.1.1 Caracteristicas

Los Delitos Informaticos tienen diversas caracteristicas entre las cuales se
pueden encontrar’®: 1. Son conductas que sélo determinado nimero de
personas con ciertos conocimientos (en este caso técnicos) pueden llegar a
cometerlas; 2. Son acciones ocupacionales debido a que muchas veces se
realizan cuando el sujeto se encuentra trabajando; 3. Provocan serias pérdidas
econdmicas, porque casi siempre producen "beneficios de mas de cinco cifras
a aquellos que los realizan”; 4. Ofrecen facilidades de tiempo y espacio, ya que
en milésimas de segundo sin una necesaria presencia fisica pueden llegar a
consumarse; 5. Son muchos los casos y pocas las denuncias, todo ello debido
a la falta de regulacién por parte del Derecho; 6. Son muy sofisticados y
relativamente frecuentes en el ambito militar; 7. Presentan grandes dificultades

para su comprobacion, por su caracter técnico, y; 8. Tienden a proliferar mas.

14 ey Especial Contra Delitos Informaticos y Conexos (El Salvador, 2016), arts. 3, literal L.

15 Jonathan Alexander Avila Umafia, Antonio Alexander Barrera Argueta, "Elementos
diferenciadores del delito de estafa regulado en el articulo 215 del cédigo penal con la estafa
informatica regulada en la ley especial contra delitos informaticos y conexos" (Trabajo de
grado para obtener el titulo de Licenciado en Ciencias Juridicas, 2018), 65.
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2.1.2 Sujetos

En el derecho penal, la ejecucion de la conducta punible supone la existencia
de dos tipos de sujetos, uno activo y otro pasivo que, a su vez, pueden ser una
0 varias personas naturales quienes cometen la conducta punible en el caso
del sujeto activo, pero en el caso del sujeto pasivo estos pueden ser una o
varias personas naturales o juridicas, ya que son quienes se ven perjudicados

por el sujeto activo, a continuacién, ambas se detallaran:

2.1.2.1 Sujeto Activo

El sujeto activo “se entiende por tal quien realiza toda o una parte de la accion
descrita por el tipo penal”®, en ese sentido el Sujeto Activo en los Delitos
Informaticos es aquel que posee habilidades para el manejo de los sistemas
informaticos y generalmente por su situacion laboral se encuentran en lugares
estratégicos donde se maneja informacién de caracter sensible, o bien son
hébiles en el uso de estos sistemas, aun cuando, en muchos de los casos, no
desarrollen actividades laborales que faciliten la comision de este tipo de

delitos.

2.1.2.2 Sujeto Pasivo

En primer término puede distinguirse que sujeto pasivo o victima del delito es
el ente sobre el cual recae la conducta de accion u omision que realiza el sujeto
activo, y en el caso de los "delitos informaticos" las victimas pueden ser
individuos, instituciones crediticias, gobiernos, y todos aquellos que usan
sistemas automatizados de informacion, generalmente conectados a otros,
dicho de otra manera, es la persona titular del bien juridico que el legislador

protege y sobre la cual recae la actividad tipica del sujeto activo.

16 Mario Garrido Montt, Nociones Fundamentales de la Teoria del Delito Edit. Juridica de Chile,
1992. Citado por Jijena Leiva Renato, Los Delitos Informéticos y la Proteccién Penal a la
Intimidad, Editorial Juridica de Chile, 1993.
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2.1.3 Bien Juridico Protegido

El bien juridico protegido es aquel bien lesionado o puesto en peligro por la
conducta del sujeto activo, este constituye la razén de ser del delito y no suele
estar expresamente sefialado en los tipos penales, sin embargo, son tutelados

por el cuerpo normativo.

En los Delitos Informaticos el bien juridico protegido en general es la
informacion, pero considerada en diferentes formas, ya sea como un valor
econémico, como uno valor intrinseco de la persona, por su fluidez y trafico
juridico, y finalmente por los sistemas que la procesan o automatizan; los
mismos que se equiparan a los bienes juridicos protegidos tradicionales tales
como: El patrimonio: en el caso de la amplia gama de fraudes informaticos y
las manipulaciones de datos que da a lugar; la privacidad, la intimidad y
confidencialidad de los datos: en el caso de las agresiones informaticas a la
esfera de la intimidad en forma general, especialmente en el caso de los
bancos de datos; la seguridad o fiabilidad del trafico juridico y probatorio: en el
caso de falsificaciones de datos o documentos probatorios via medios
informaticos y; el derecho de propiedad: “se trata sobre la informacion o sobre
los elementos fisicos, materiales de un sistema informatico, que es afectado

por los dafios y el llamado terrorismo informatico™’.

Por tanto, el bien juridico protegido, acoge a la confidencialidad, integridad,
disponibilidad de la informacion y de los sistemas informéaticos donde se
almacena o transfiere, para algunos autores, los delitos informéticos tienen el
caracter de pluriofensivos o complejos, es decir “que se caracterizan porque

simultdneamente protegen varios intereses juridicos, sin perjuicio de que uno

17 Claudio Paul Magliona Marcocicht, Macarena Lépez Medel, “Delincuencia y Fraude
Informatico” (Chile: Editorial Juridica, 1999), 66.
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de tales bienes este independientemente tutelado por otro tipo™®. En

conclusion, no se afecta un solo bien juridico, sino una diversidad de ellos.

2.1.4 Tipos de Delitos Informaticos

Es importante tener en cuenta que los Delitos Informéticos pueden clasificarse
de diferente manera segun las diversas legislaciones de los diferentes paises
del mundo en que se regulen este tipo de delitos, a continuacion, se expondran

algunas clasificaciones:

a) La Convencion de Delitos Informaticos del Consejo de Europa, clasifica las
conductas lesivas a la informacion en cuatro tipos diferentes entre los cuales
podemos encontrar:

1. Delitos contra la confidencialidad, la integridad y la disponibilidad de los
datos y sistemas informaticos: El cual sanciona el acceso y la intercepcion
ilegal, interferencia de datos y sistemas y el mal uso de dispositivos.

2. Delitos de fraude informatico: Falsificacion y fraude computacional

3. Delitos por su contenido: Produccién diseminacion y posesion de
pornografia infantil.

4. Delitos relacionados con la infraccidon de la propiedad intelectual y derechos
afines: la amplia gama de reproducciones ilicitas por medios informaticos
de obras protegidas por el derecho de autor.

b) La Union Europea, en la Propuesta de Decision sobre el Marco del Consejo
Relativa a los Ataques de los que son objeto los Sistemas de Informacion,
identifica la siguiente clasificacion de acuerdo al rango de amenaza que esta
proporciona:

1. Acceso no autorizado a sistemas de informacion, que incluye la “pirateria”

informatica;

18 Alfonso Reyes Echandia, “La Tipicidad” (Colombia: Universidad de Externado de Colombia,
1981), 50.
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. Perturbacion de los sistemas de informacién, como la “denegacion de
servicio”;

. Ejecucion de programas perjudiciales que modifican o destruyen datos,
incluye virus, bombas logicas y gusanos;

. Interceptacion de las comunicaciones, denominada intromision (sniffing);

. Declaraciones falsas, se trata de la usurpacion de la identidad de una

persona en Internet, se llama “spoofing” (modificacion de datos).

c) En cuanto a las Naciones Unidas, esta reconoce los siguientes tipos de

delitos informéticos:

. Fraudes cometidos mediante manipulacion de computadoras: Manipulacion
de datos de entrada, manipulacion de programas, manipulacién de datos de
salida y fraude efectuado por manipulacion informatica.

. Falsificaciones informaticas: como objeto, porque se alteran los datos de los
documentos almacenados y como instrumentos.

. Dafios o modificaciones de programas o datos computarizados: sabotaje
informatico, virus, gusanos y bomba logica o cronolégica.

. Falsificaciones informaticas: Acceso no autorizado a sistemas o servicios,
piratas informaticos o hackers y reproduccién no autorizada de programas

informaticos.

Es importante establecer que estos atentados contra la informacion se

distinguen a partir de las diversas conductas realizadas sobre las propiedades

esenciales de la informacién: confidencialidad, integridad y disponibilidad, a

continuacion, se explicaran cada una de estas.

2.1.4.1 Conductas lesivas ala confidencialidad

En las conductas lesivas a la confiabilidad de la informacién se encuentran:

El espionaje Informatico (Industrial o Comercial), con los términos industrial y

comercial se pretende delimitar esta categoria, excluyendo bienes juridicos
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distintos como seria el caso de delitos contra el Estado y la defensa nacional
o contra la intimidad, esta conducta debe entenderse como la obtencién con
animo de lucro y sin autorizacion, de datos de valor para el trafico econémico
de la industria 0 comercio, en los comportamientos que pueden ser incluidos
en esta descripcion se identifican: la fuga de datos (Data Leakage), que las
empresas o entidades guardan en sus archivos informaticos, las puertas falsas
(Trap Doors), consistentes en acceder a un sistema informético a través de
entradas diversas a las que se utilizan normalmente dentro de los programas;
las “llaves maestras” (Supperzapping) que implica el uso no autorizado de
programas con la finalidad de modificar, destruir, copiar, insertar, utilizar o
impedir el uso de datos archivados en los sistemas de informacion, el pinchado
de lineas (Wiretapping), que consiste en la interferencia en lineas telefonicas
o telematicas, mediante las cuales se trasmiten las informaciones procesadas
y la apropiacion de informaciones residuales (Scavenging) que consiste en la
obtencion de informacion a partir de lo que desechan los usuarios legitimos de

un sistema informatico.

El Intrusismo informatico es la introduccion a sistemas de informacion o
computadoras, infringiendo las diversas medidas de seguridad destinadas a
proteger los datos contenidos en ellos, a primera vista pareciera que el
sabotaje informatico y el intrusismo son comportamientos idénticos, sin
embargo, es el elemento subjetivo de estos el que delimita su comportamiento,
debido a que en el primer supuesto, la intencionalidad que tiene el agente es
obstaculizar el funcionamiento de un sistema informatico y en el segundo caso
la accion realizada busca Unicamente el ingreso a tales sistemas sin dirigir sus
actos a la produccion del perjuicio que se produzca, es ajeno al
comportamiento, aunque es evidente que lo agrava. En ese sentido se puede
determinar que ambas figuras, aunque parecen similares, no lo son pues

tienen elementos que las diferencian.
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2.1.4.2 Conductas lesivas ala integridad

Las conductas lesivas a la integridad de la Informacion, consisten en el acceso
directo u oculto no autorizado a un sistema informatico mediante la
introduccién de nuevos programas denominados virus. El acto de borrar,
suprimir o modificar sin autorizacion funciones o datos de computadora con
intencién de obstaculizar el funcionamiento normal del sistema, recibe el

nombre de “sabotaje informatico”.

2.1.4.3 Conductas lesivas a la disponibilidad

Los virus informaticos son un ejemplo claro de las conductas que pueden
afectar transitoriamente la disponibilidad de la informacion, sin destruirla, otro
de los mecanismos que pueden impedir el acceso a un sistema de informacién
por parte de los usuarios legitimos, son los denominados “spam” o el
“electronic-mail bombing”, que consisten en el envio de cientos de miles de
mensajes de correo electronico no solicitados o autorizados, para bloquear los

sistemas.

2.2 Desarrollo de Conceptos Basicos y Estudio del Delito de Hurto
Informatico

2.2.1 Concepto

Segun la doctrina estudiada, no se encontraron autores que hagan referencia
a un concepto o definicion de lo que es el delito de Hurto por medios
Informaticos, razon por la cual para hacer una aproximacion a un concepto del
mismo, la legislacion penal Salvadorefia, establece en el Art. 207 del Codigo
Penal lo siguiente: "El que con animo de lucro para si 0 para un tercero se
apodere de una cosa mueble, total o parcialmente ajena, sustrayéndola de
guien la tuviere en su poder, sera sancionado con prision de dos a cinco afos,

si el valor de la cosa hurtada fuere mayor de doscientos colones'®.

19 Cédigo Penal (El Salvador, 1993), art. 207.
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Antes de continuar, es importante aclarar en este punto que, si el valor de lo
hurtado no fuere mayor de doscientos colones, ya no se esta en presencia de
un delito como tal, sino que se hara referencia a una falta relativa al patrimonio,
tal como se menciona en el articulo 379 del Cédigo Penal que dice: “El que
cometiere hurto, si el valor de lo hurtado no excediere o fuere igual a
doscientos colones, sera sancionado con arresto de diez a veinte fines de
semana y de diez a veinte dias multa”. Al igual que los delitos, las faltas se
tratan de una conducta tipica (aparece tipificada en la ley), antijuridica
(contraria a Derecho) y culpable, pero en la legislacién viene regulado como
falta debido a su menor gravedad, ya que sus consecuencias no son las
mismas. Por lo tanto sus penas son mucho menores que las de los delitos, ya
gue éstas nunca llegaran a ser penas de carcel sino simplemente pueden ser
el arresto de fin de semana, el arresto domiciliario, la prestacion de trabajo de

utilidad publica y la multa.

Ahora bien dicho lo antes mencionado podemos ver que el delito de hurto
contemplado en nuestro Codigo Penal en el articulo 207, establece que el bien
juridico protegido es la propiedad, mientras que el objeto material, es decir,
aquel sobre el cual se ejecuta una accion o conducta antijuridica es una cosa
mueble ajena, por lo tanto, el delito se entendera consumado con el
apoderamiento del bien despojado de su poseedor, pero que ademas implica
el lucro para si mismo por parte del sujeto activo o a favor de un tercero, en
este punto no se entrara a discutir si el concepto de bien mueble incluye a los
bienes inmateriales, sino lo que se pretende es entender los elementos
esenciales del delito, para a continuacion analizar los elementos del hurto por
medios informaticos, ya que por su parte la Ley Especial contra Delitos
Informaticos y Conexos, describe el tipo penal del Hurto por Medios
Informaticos estableciendo en su Art. 13 que: “El que por medio del uso de las

Tecnologias de la Informacion y la Comunicaciéon, se apodere de bienes o
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valores tangibles o intangibles de caracter personal o patrimonial,
sustrayéndolos a su propietario, tenedor o poseedor, con el fin de obtener un
provecho econémico para si o para otro, sera sancionado con prision de dos
a cinco afios™, siendo este articulo el Gnico aporte encontrado sobre lo que

entenderemos por Hurto Informético.

Por lo que antes de entrar a analizar los elementos que componen este delito,
se debe comprender que son las tecnologias de informacion y la
comunicacion, estipuladas en el literal L) del articulo 3 de la misma ley, dicho
esto, se establece que las Tecnologias de la Informacion y la Comunicacion
son: “el conjunto de tecnologias, que permiten el tratamiento, la comunicacion
de los datos, el registro, presentacion, creacion, administracion, modificacion,
manejo, movimiento, control, visualizacion, distribucion, intercambio,
transmision o recepciéon de informacidbn en forma automatica, de voz,
imagenes y datos contenidos en sefales de naturaleza acustica, Optica o

electromagnética, entre otros™*

En ese sentido, toda la tecnologia que permita el uso de la informacion en
forma automatica, sera considerada como Tecnologia de la informacion y la
comunicacion, siendo las acciones descritas en la definicion registro,
presentacion, creacion, administracion, modificacion, manejo, movimiento,
control, visualizacion, distribucion, intercambio, transmision o recepcion, entre

otros, funciones que son tipicas de éstas.

Para lograr profundizar en el andlisis del Delito de Hurto por Medios
Informaticos, se establece que la accion tipica del delito de hurto por medios
informaticos la realiza “el que se apodere de una cosa mueble ajena” y por

apoderamiento, debe entenderse el “entrar en dominio de una cosa, consiste

2L ey Especial Contra Delitos Informéticos y Conexos (El Salvador, 2016) 13.
Abid.
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entonces en tener la posibilidad de actuar respecto de un bien como si se fuese
sefior y duefio de él, entonces el apoderamiento se consuma cuando el agente
elude de forma definitiva todas las medidas de custodia del bien de parte de la
victima, para mejor comprension de lo antes expuesto se toma por ejemplo,
cuando el sujeto activo accede a las plataformas informaticas de una entidad
financiera, y traslada los fondos contenidos en una de las cuentas, pasandolos
a otra cuenta de propiedad del delincuente y retirandolos mediante un cajero
automatico, de igual forma se presenta el apoderamiento, cuando el autor del
delito manipula el sistema informatico de tal manera que, todas las
consignaciones que se realicen en determinada cuenta, sean desviadas a otra
cuenta de una entidad financiera distinta, cuyo titular sea el sujeto activo de la

conducta criminal.

Sin embargo, si el delincuente no logra superar las barreras de proteccion del
sistema informatico, no se habra dado el apoderamiento, y, por ende, la
conducta no se habria consumado, por lo que el sujeto activo debera
responder por el delito de hurto por medios informaticos en modalidad tentada,
pues si el delincuente sustrae determinado monto de la cuenta de una entidad
financiera, mediante la instalacion de un virus que rompe con las medidas de
seguridad del sistema informatico, y logra que dicho dinero entre en una
cuenta de su propiedad, pero el sistema informatico cuenta con una alerta de
fallas, lo que permite que la entidad financiera bloquee casi de forma inmediata
la transaccion fraudulenta, aun cuando el delincuente lleg6 a tener el dinero
en su cuenta por unos instantes, lo cierto es que nunca tuvo la posibilidad real
de actuar como sefior y duefio de él. Por lo que, podria afirmarse que el
apoderamiento nunca se dio, y, por ende, que la conducta tipica nunca se

consumo.

En ese sentido se entiende que los medios que deben utilizarse para que se

estructure el tipo del delito de hurto por medios informaticos son los siguientes:
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1. Manipulacion de un sistema informético, una red de sistema electronico,
telematico u otro medio semejante o 2. Suplantacién de un usuario ante los
sistemas de autenticacion y de autorizacion establecidos, ahora bien cuando
hacemos referencia a la manipulacién de un sistema informético, una red de
sistema electrénico, telematico u otro medio semejante, hacemos referencia al
grupo de conductas cometidas por el “cracker” que supera las medidas de
seguridad del sistema con el fin de apoderarse de los recursos que se manejan
y canalizan a través de ese sistema. Por ejemplo, cuando el delincuente logra
controlar de forma cabal las operaciones que se realizan por intermedio de ese
sistema informatico, asi, desde la comodidad de su casa, el delincuente que
manipulo el sistema informatico podra desviar recursos de una cuenta a otra,

sustraerlos e incluso eliminarlos a su antojo.

De acuerdo a lo anterior, se puede entender que el delito de hurto por medios
informaticos, se relaciona de forma directa con las operaciones que los clientes
bancarios y en especial los tarjeta habientes realizan a través de sus
computadores, tablets, equipos celulares, y todos aquellos dispositivos que por
su capacidad pueden almacenar o copiar informacion digital, como son las
tarjetas de débito o crédito, los cajeros electronicos, entre otros; pues es a
través de estos medios que los delincuentes informaticos acceden a las
cuentas de los clientes bancarios, y realizan operaciones sin su autorizacion o
consentimiento, las cuales constituyen el delito en mencion, ya que se accede
por medio del uso de las TICS a un soporte informatico para sustraer un bien
o valor intangible y para ello es menester que esté plasmado en un soporte

gue le dé materialidad al mismo para permitir una apropiacion.

La formula a la que se hace referencia implica normalmente el acceso al
sistema operativo de la victima a través de la red sin que ésta sea consciente,
pues el acceso a distancia a la computadora del sujeto pasivo puede llevarse

a cabo a través de distintas vias, sin embargo, en la actualidad suele
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producirse mediante el recurso a archivos espia (Spyware), aplicaciones o
programas que se consiguen introducir en la PC de la victima y cuyo objetivo
es él envib de los datos del sistema donde se encuentran instalados
habitualmente a la computadora del sujeto activo, esto sin que la persona se
dé cuenta. Otra técnica frecuentada es el uso de Keyloggers, los cuales
registran todo lo que el usuario de la computadora teclee, de este modo el
sujeto activo se apodera de la informacién personal, como puede ser datos
bancarios y las claves de acceso que seran posteriormente utilizados en una

segunda fase para realizar transferencias a su favor o de un tercero®?.

Mediante entrevista obtenida en la Division de Policia Técnica y Cientifica de
la Policia Nacional Civil, se advirtio que existe una cifra negra respecto a este
tipo de delitos, ya que, el mismo se encuentra estrechamente relacionado con
entidades financieras, las cuales prefieren asumir los costos o responsabilidad
de estas conductas delictivas, evitando con ello transmitir una imagen de

vulnerabilidad.

De acuerdo a lo anterior, se entendera como delito de Hurto por medios
Informaticos aquella conducta realizada por un sujeto que haciendo uso de las
tecnologias de la Informacion y la Comunicacion se apodere de bienes o
valores tangibles e intangibles sustrayéndolos a su propietario, tenedor o
poseedor de manera dolosa, con el fin de obtener un provecho econémico para
si mismo o para otro por medio de la suplantacion de un usuario ante los
sistemas de autenticacion y de autorizacion establecidos, en los sistemas
Informaticos, sin ser posible que al momento de realizarse la accion, esta fuera

realizada con culpa.

22 Escuela de capacitacion judicial Dr. Arturo Zeledon Castrillo, del Consejo Nacional de la
Judicatura. "Monografico: Debates sobre el sistema de justicia penal y penitenciario". Acceso
3 de agosto de 2019.http://www.cnj.gob.sv/web/images/documentos/pdf/publicaciones/MONO
GRAFICO_DebatesSistemaJusticiaPenalyPenitenciario.pdf.
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2.2.2 Caracteristicas

Para que se consume el delito de hurto por medios informaticos debe concurrir
un desplazamiento digital o informatico, equiparable al fisico en la realidad
material, del bien mueble. De ahi que sean dos los verbos rectores principales:
el primero es “apoderarse”, de los bienes o valores tangibles o intangibles de
caracter personal o patrimonial, sustrayéndolos a su propietario, tenedor o
poseedor y el otro, es “obtener” un provecho econémico para si 0 para otro,

por medio del uso de las Tecnologias de la Informacion y la Comunicacion.

Cabe agregar que en el ambito de la criminalidad informética es posible
sustraer informacion sin necesidad de proceder a un desplazamiento fisico o
material, esto en virtud de que basta con que el bien quede de alguna forma
bajo el control del sujeto activo, asi por ejemplo en la sustraccion de
informacion, el apoderamiento puede realizarse con una simple lectura o
memorizacion de datos, de cuya utilizacion no queda excluido el titular, en ese
sentido podemos determinar que algunas de sus caracteristicas son: 1. Ser un
delito de conducta momentanea, pues la accion tipica se agota en el momento
del apoderamiento o sustraccion de datos o dinero a través de retiros o
transferencias fraudulentas utilizando medios informaticos; 2. Ser un delito de
resultado porque para su consumacion es imperativo el apoderamiento de
datos o dinero, que implicara un perjuicio para quien tenga la posesion dichos
bienes o valores; 3. Ser realizados por medio del uso de las Tecnologias de la
Informacién y la Comunicacion; 4. Presentar grandes dificultades para su
comprobacién; 5. Ofrecer facilidades de tiempo y espacio, ya que en milésimas
de segundo y sin una necesaria presencia fisica pueden llegar a consumarse
y; 6. Son conductas que solo determinado nimero de personas con ciertos

conocimientos técnicos pueden llegar a cometerlas.

Es importante establecer que el delito de Hurto por medios informaticos, se

encuentra situado dentro del Capitulo Il de la Ley Especial Contra Delitos
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Informéticos y Conexos, denominado: "De los Delitos Informéticos”, pero que
ademas se puede sub clasificar dentro los delitos informéticos que buscan un
aprovechamiento o afectacién de caracter patrimonial, junto a la estafa
informatica y al fraude informético, ya que sus acciones estdn encaminadas a

esa obtencion, aprovechamiento o perjuicio patrimonial del sujeto pasivo.

Por su parte, el Hurto por medios informaticos se desarrolla como una
modalidad residual respecto a los otros dos comportamientos, ya que, si en la
estafa informéatica y al fraude informatico el engafo o la tergiversacion de la
realidad es necesaria, en este caso, el sujeto activo no debe manipular por
medios informaticos al sujeto pasivo (como en la Estafa), ni manipular el
sistema informatico para su beneficio (como en el fraude), se trata entonces
de casos en los que el sujeto activo por alguna razén conoce la forma de
acceso y manejo del sistema, y abusando de estos privilegios se apodera de
bienes o valores tangibles o intangibles, o bien realiza minimas instrucciones
al sistema que no clasifican a criterio del juzgador como “insertar instrucciones

falsas al sistema”.

2.2.3 Elementos Objetivos

2.2.3.1 Sujeto Activo
Es todo individuo que se apropia de bienes ajenos haciendo uso de las
Tecnologias de la Informacion y la Comunicacién, con el fin de obtener un

provecho econémico para si o para otro.

2.2.3.2 Sujeto Pasivo

Sujeto pasivo es la persona natural o juridica que sufre la privacion de la
propiedad de sus bienes, con la utilizacion de los referidos métodos, en otras
palabras, es el sujeto sobre el cual recae la accion o conducta del sujeto activo,
el cual le genera un perjuicio en su patrimonio o en su privacidad, dependiendo

de lo hurtado.
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2.2.4 Elementos Subjetivos

2.2.4.1 El dolo
Este delito sélo puede ser realizado con dolo, es decir con la intencién de
causar dafio a otra persona, al apropiarse ilicitamente de sus bienes, no cabe,

por lo tanto, la culpa.

2.2.4.2 El &nimo de lucro
Esta representado en el delito en comento, como la pretension del sujeto activo
en el sentido de obtener como resultado de la conducta tipica, un beneficio

econOmico para si mismo o para otro.

2.2.5 Bien Juridico Protegido

En el delito de hurto por medios informaticos ademas del patrimonio
economico (entendido éste como los bienes pecuniarios correspondientes a
una personas, donde se incluyen por ende, derechos reales, la posesion, la
tenencia, inciso derechos personales de caracter patrimonial y los créditos),
se protege otro bien de naturaleza colectiva, en razén de que la ejecucion de
la conducta punible no sélo causaria efectos sobre el patrimonio individual,
sino también sobre los elementos del propio sistema informatico, es decir, que
la proteccion individual y colectiva del bien juridico, obedece a que en la
comision de este tipo de delito ocasiona ademas de la pérdida patrimonial para
un individuo, la lesion de la seguridad y la confianza que los usuarios tienen
en los sistemas informaticos, las redes de sistemas electronicos, telematicos
y otros medios analogos, es decir, la proteccién de la informacion y de los

datos.

Con base en esto, no habria obstaculo alguno en admitir a la informacién
computarizada como bien mueble y, por lo tanto, objeto material del delito de
hurto, en cuanto sea susceptible de gozar de un determinado valor econémico

en el mercado, siendo por medio de la informacion que el delincuente
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informatico desplaza el patrimonio econémico de las personas existentes en
las diferentes entidades bancarias, quienes custodian a través de cuentas
asignadas a miles de sus afiliados el dinero por ellos depositado; dinero que
es sustraido luego de apoderarse, a traves de diferentes medios ilegitimos de
caracter informatico, de la informacion privilegiada de cada cliente; informacion
necesaria para ingresar a los sistemas bancarios y que consiste en datos, tales
como codigos, claves, nimeros de cuentas bancarias, nUmeros de tarjetas de
crédito, numeros de identificacion personal, en fin, toda aquella secuencia
numeérica o alfanumérica necesaria para que las personas tengan acceso a las
diferentes actividades comerciales, personales y de comunicaciones que
surgen de la utilizacion de los sistemas informaticos, bien juridico patrimonial
gue esta para este caso, intimamente ligado a ese nuevo bien construido por
los legisladores como es “la proteccion de la informacion y de los datos”, y que
protege ya desde un perfil mas amplio la informacion personal y privada del
conglomerado social, sean personas naturales o juridicas quienes utilizan la

red conocida como Internet.
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CAPITULO Il

LA LEGISLACION NACIONAL E INTERNACIONAL RELACIONADA CON
EL DELITO DE HURTO POR MEDIOS INFORMATICOS

El presente capitulo tiene como propdsito establecer un andlisis de la
legislacion Salvadorefia, la legislacion extranjera y la legislacion Internacional
aplicable al delito de Hurto por medios Informéaticos para lograr con ello
determinar si la regulacion aplicada en nuestro pais al tratamiento de dicho
delito es efectiva para darle el tratamiento respectivo al momento de
encontrarnos delante de un delito de dicha indole y de igual manera que sirva
como un aporte el tratamiento que se le da al delito en estudio a nivel
internacional con el fin de tomar elementos que sirvan en nuestro pais como

forma de tipificar, regular y tratar el Hurto por medio Informatico.

3. Legislaciéon salvadorefia

3.1 Constitucion de la Republica de El Salvador
La Constitucion de la Republica no aborda de manera especifica los delitos

informaticos, pero si podemos encontrar que dentro de sus articulos se
encuentran tutelados los bienes juridicos que se pretenden proteger ante este
tipo de delitos, en nuestro caso en particular nos referiremos a aquellos bienes
gue son protegidos ante el cometimiento del Delito de Hurto por medios
informaticos, encontrando asi que en el articulo 1 inciso 1°, se establece que:
“El Salvador reconoce a la persona humana como el origen y el fin de la
actividad del Estado, que esta organizado para la consecucion de la justicia,
de la seguridad juridica y del bien comun’3; Por lo tanto, el Estado como
garante de justicia, seguridad juridica y bien comuan, debe brindar especial

proteccion a los ciudadanos, debido a la diversidad de actividades

BConstitucion de la Republica (El Salvador, Asamblea Legislativa, 1983) Art. 1
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delincuenciales que pueden cometerse a través de las Tecnologias de la
Informacién y la Comunicacion, cuyo dafo representa severas repercusiones

en materia social, politica, econémica y el desarrollo tecnoldgico.

Asimismo, el articulo 2 inc. 2° Cn., regula el derecho a la intimidad,
estableciendo que: “Se garantiza el derecho al honor, a la intimidad personal
y familiar y a la propia imagen™*; por ello decimos que como ciudadanos
contamos con proteccion constitucional de la informacion o datos que
almacenamos en dispositivos de almacenamiento de informacion, pues de
conformidad a reiterada jurisprudencia de la Sala de lo Constitucional de la
Corte Suprema de Justicia, dicha intimidad se expresa en diversas facetas de

la persona?®®:

“A fin de profundizar en el concepto de intimidad, cabe sefalar cierta postura
gue se puede calificar de “funcionalista”, la cual parte de que el interés
protegido por la intimidad es el de limitar el acceso de extrafios a la vida
privada, individual y familiar, en el sentido mas amplio. Desde esta perspectiva,
el concepto de intimidad estaria integrado por tres elementos: el secreto, el
anonimato y la soledad. La intimidad, entonces, se podria afectar por una
alteracion de cualquiera de dichos elementos. Con base en lo anterior, se
afirma que la intimidad cumple las siguientes funciones: (i) restringe el acceso
fisico de otros; (ii) promueve la libertad de actuar, en la medida en que protege
al individuo de reacciones hostiles de los demas; (iii) contribuye al aprendizaje,
creatividad y autonomia, al evitar que el individuo sea ridiculizado, censurado
o recriminado; (iv) promueve la salud mental, ya que otorga a las personas un

reducto exento de las presiones sociales; (v) favorece la autonomia moral, que

24 |bid.

%Sala de lo Constitucional de la Corte Suprema de Justicia. 91-2007. Inconstitucionalidad.
San Salvador, a las quince horas con cincuenta minutos del dia veinticuatro de septiembre de
dos mil diez.
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sOlo se puede desarrollar plenamente en la esfera intima del sujeto; (Vi)
fomenta las relaciones humanas, pues la intimidad es el punto de partida para
su establecimiento y mantenimiento; y (vii) permite a los individuos decidir en

qué cantidad y en qué circunstancias exponen sus datos personales’.

Sobre lo anterior, contindia diciendo en esa Sentencia la Honorable Sala de lo
Constitucional:

“Pues bien, se puede entender que la intimidad afecta dos esferas: (i) la esfera
intima, que comprende la faceta sexual, mental y sentimental de las personas.
Afectan esta esfera los datos relativos a la enfermedad, nacimiento, muerte,
vida sexual y desnudez de los individuos. Como es natural, esta esfera debe
gozar de la maxima proteccion legal; (ii) la esfera privada, que trasciende la
interioridad del individuo, refiriéendose a su circulo de parientes, amigos y
conocidos cercanos. Aqui evidentemente también debe existir tutela, aunque
menos intensa que en el anterior ambito. Pero una vez se ingresa al ambito
social o publico, referido a las relaciones sociales de las personas, se cae

fuera del campo del derecho a la intimidad.

En conclusion, el derecho a la intimidad es un derecho fundamental estatuido
directamente en el art. 2 inciso 2° Cn., del que son titulares todas las personas,
consistente en la preservacion de la esfera estrictamente interna y de la
privada (que incluye a la familia) frente a intromisiones no consentidas del
Estado o de otros particulares. Por lo tanto, la violacion por excelencia - no
la Unica- en la dindmica de las sociedades actuales, al derecho a la intimidad,
es la obtencion y/o revelacion indeseada por parte de terceros, de datos o

informaciones comprendidas en dichas esferas”’.

De lo mencionado por la Sala de lo Constitucional, es importante aclarar que
en los delitos informéaticos, el bien juridico a protegerse es diverso pues en

algunos casos es el patrimonio, poniendo énfasis en que la mayor parte de las
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conductas surgidas a través de un medio informatico, han tenido como
finalidad perjudicar econémicamente a las empresas o0 personas, pero por otro
lado tenemos que si se trata de la informacion concentrada en un banco de
datos personales, al cual se accede para alterar la informacion, o para
obtenerla maliciosamente, dicha conducta deberia estar entre las que

protegen la intimidad tanto individual como familiar.

Cuando se trata de buscar el bien juridico que corresponda a la informacion,
se esta tratando de seguir los caminos ya recorridos sin tomar en
consideracion un hecho innegable y es que se trata de un fendmeno que
existia pero que en el momento en que se redacto el Codigo Penal vigente, no

tenia mayor relevancia como la tiene al dia de ahora.

Por otra parte, no se puede ignorar que la accion cometida a través de los
ordenadores afecta o hace uso de la informacion contenida en la parte I6gica
del mismo, en ese sentido la informacion es la lesionada, .y es a través de esa
informacion obtenida o manejada que se lesionan ciertos intereses
penalmente protegidos, en el delito de hurto por medio informatico se debe,
tener presente que el objeto de la conducta, es la informacion, pero no la cosa
tangible, no el bien material en si, por esa razén es que no se puede
comprender que la conducta ejecutada a través de la Informéatica, encaje en
los tipos penales tradicionales, sin que por lo menos se reformen dichos tipos

penales ampliandolos o configurando otros.

Por la razon anterior, para este tipo de delitos se exige que se establezca un
tipo penal que contenga los elementos relacionados con la informéatica; de lo
contrario, por falta de tipicidad, seria imposible proteger penalmente ciertos
derechos garantizados por el Estado como fundamentales para el individuo o
para la sociedad, como la proteccion del derecho a la intimidad, pues nos

parece que cualquier legislacion penal que pretenda criminalizar las conductas
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cometidas a través de medios Informaticos, debe inspirarse necesariamente

en los aspectos siguientes:

Se debe destacar que lo que se pretende proteger es la "informacion” en
general, cualquier clase de informacion que se encuentre automatizada, o

tenga como sede los bancos de datos.

Se debe concretar cuales son los objetos juridicos que se pretenden proteger.
Si la "informacién" esta referida a las personas en particular, es indudable que
se debe proteger la "intimidad", en el sentido que anteriormente lo explicamos,
pero si la "informacion” contiene manifestaciones econdmicas, entonces se
acepta que la proteccion esta dirigida a la defensa del patrimonio en general;
y si la "informacion” tiene como contenido elementos que inciden en la
seguridad nacional, entonces la proteccion esta dirigida a la seguridad del

Estado, sea esta interna o externa.

Se debe recordar que, en cuanto al objeto material de las infracciones
cometidas a través de la Informatica, dicho objeto esta constituido por
elementos intangibles, como es la informacion, lo que hace muy dificil que la
conducta lesiva pueda adecuarse a cualquiera de los tipos que contienen las
actuales leyes penales, redactadas antes que el fenbmeno informatico

aprehendiera la mayor parte de las actividades sociales e individuales.

Se hace presente gque la proteccion a la informacion debe extenderse no solo
al producto ya elaborado sino en todas y cada una de las etapas de su
conformacidn, pues, de lo contrario, quedarian sin proteccion una o mas fases
de desarrollo o tratamiento, lo que podria ser de graves consecuencias

sociales o individuales.

Que al tipificar la conducta que afecte al derecho a la intimidad se debe tener

presente que este es "el derecho que tienen los individuos, los grupos, o las
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instituciones, de determinar por su cuenta, como y en qué medida las

informaciones que les atafien pueden ser comunicadas a otras personas”.

En ese sentido la proteccion de los datos personales que se hayan
automatizado electronicamente debe comprender cuatro fases principales, a
saber: a) la recopilacion de los datos; b) el procesamiento de los mismos
(comparacion, agregacion, analisis finalizado); c) el resultado obtenido y
puesto a disposicion, y d) su transmisién en redes informaticas y su difusion,
pues la recopilacién de los datos debe estar limitada, en cuanto se refieran a
los datos publicos, como el derecho a no obtener los datos privados.

Los datos deben ser verdaderos, completos, obtenidos mediante medios licitos
y para fines concretos, ya que el procesamiento debe garantizar el respeto al
secreto de los datos obtenidos, concediendo la respectiva seguridad de que
no seran difundidos, ni alterados, ni suprimidos por personas que no hubieren
sido autorizadas para su respectivo procesamiento. En lo que se refiere al
resultado del procesamiento, ha de ponerse de relieve que es en esta fase en
la que la libertad informatica toma consistencia como derecho de control sobre

los propios datos personales.

3.1.1 Codigo Penal de El Salvador

El Cddigo Penal vigente incluye algunos delitos que contemplan a las
Tecnologias de la Informacién y las Comunicaciones como medio para realizar
una conducta tipica, es decir, son utilizadas como herramientas para la
comision del hecho punible, pero no regula a los delitos informaticos
propiamente, ni establece normas de caracter procesal para el abordaje y
tratamiento de los mismos. Es por ello, y a raiz de la necesidad de regular esta
problematica que en julio de dos mil diez, el Diputado en ese entonces Douglas
Avilés, presentd un proyecto de reforma del Codigo Penal, con el fin que se

incorporara el Titulo VI BIS, denominado: "De los delitos relativos a la
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proteccién de la informacion y los datos", incluyendo estos delitos en un solo
titulo, y proponiendo ademas como medida alterna la emision de una Ley
Especial sobre Delitos Informéticos, tomando como referente los paises de
Colombia y Venezuela, cuyo expediente legislativo ingresé a la Comision de
Legislacién y Puntos Constitucionales, bajo la referencia numero 858-7-2010-
1, para su analisis y estudio pero que a peticién de la misma Comision y dada
la complejidad del asunto se decidié trasladar el referido proyecto a la
Comision de Seguridad Publicay Combate a la Narcoactividad de la Asamblea
Legislativa, donde se solicito la opinion técnica de varias instituciones, entre
ellas la Fiscalia General de la Republica a través del Fiscal General,
concluyéndose la necesidad de crear un Anteproyecto de la Ley Especial
contra Delitos Informaticos y Conexos (ALECDIC).

Tomando en cuenta que la creacion de esta Ley requeria de un analisis
profundo en cuanto al tema del desarrollo investigativo se termina optando por
someter la formulacion de dicho proyecto a un consultor internacional, quien
cumple efectivamente su labor, proponiendo un proyecto de Ley bastante
integral, del cual se puede destacar mas alla de la parte especial que toda Ley
en materia penal debe contener, proponia ademas un apartado que establecia
medidas preventivas en materia de delitos pornograficos y reglas de
responsabilidad para las empresas prestadoras de servicios de red y similares,
asimismo, ofrecia regular la produccién, preservacion y divulgacion de datos,
entre otras cosas; pero que al final la misma Comision de Seguridad Publica y
Combate a la Narcoactividad, decidié someter el andlisis y conocimiento del
proyecto de Ley a un equipo interinstitucional, por considerar que el anterior
proyecto por haber sido elaborado por un consultor internacional incluia

términos que no se ajustaban a nuestra legislacion y contexto.

Dicho equipo estuvo conformado por instituciones como el Ministerio de

Justicia y Seguridad Publica, Fiscalia General de la Republica, el Consejo
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Nacional de la Nifiez y la Adolescencia, la Superintendencia General de
Electricidad y Telecomunicaciones, incluyendo a las diferentes empresas que
prestan servicios de red y similares; y es el proyecto de Ley propuesto por este
equipo interinstitucional el que termina siendo tomado en cuenta para la
creacion de la vigente Ley Especial contra Delitos Informaticos y Conexos, que

se crea y entra en vigencia en el afio de dos mil dieciséis?.

Del articulado del Cédigo Penal merece la pena salvar al delito de hurto,
contemplado en el Art. 207 del mismo cuerpo normativo, el cual a pesar de
tratarse de un delito simple, sirve de base para la tipificacion del hurto por
medios informaticos regulado en la Ley Especial contra Delitos Informaticos y
Conexos (Art. 13 LECDIC), pues su estructura conserva los elementos propios
del hurto simple, con la particularidad o condicién del uso de las tecnologias y

la comunicacion para la comision del mismo.

3.1.2 Codigo Procesal Penal

Este codigo tampoco proporciona un tratamiento o regulacion para los delitos
informaticos propiamente, pero determina que ninguna persona podra ser
condenada a una pena ni sometida a una medida de seguridad sino es
mediante una sentencia firme, dictada en juicio oral y publico, de conformidad
a los principios, garantias y derechos previstos para las personas (Art. 1 CPP)
es decir, sin previo juicio; y para tal finalidad establece la obtencion y resguardo
de informacion electrénica (Art. 201 CPP) que sera utilizada cuando se tengan
razones fundadas para inferir que una persona posee informacion constitutiva
de delito o util para la investigacion, almacenada en equipos o instrumentos
tecnoldgicos de su propiedad o posesion, pudiendo el fiscal asignado al caso

solicitar autorizacion judicial para adoptar las medidas que garanticen la

2Expediente legislativo N° 858--2010-1
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obtencion, resguardo o almacenamiento de la informacion, lo cual es aplicable
a la comisién de delitos informaticos, la referida disposicién legal es una
innovacion producto del avance tecnolégico, en el que se orienta a facilitar
algunas de las actividades del ser humano con instrumentos de
almacenamiento de informacion; aunado a lo anterior, debemos destacar la
figura del perito (Art. 226 CPP) quien serd nombrado por el juez o tribunal
competente para intervenir en determinados procesos, a efecto de descubrir 0
valorar elementos de prueba, cuando sea necesario y/o conveniente poseer

conocimientos especiales en alguna ciencia, arte o técnica en especifico.

La prueba pericial es de suma importancia en la investigacion, debido al
desarrollo de la tecnologia y la sofisticacion con la que se cometen estas
nuevas modalidades delictivas y dada la necesidad de hacer frente a las
organizaciones criminales que cometen estas conductas, facilitando asi la
labor de administrar justicia, especialmente la labor de la Fiscalia General de
la Republica, a quien le corresponde el monopolio y direccion de la
investigacion del delito, en cooperaciéon con la Policia Nacional Civil, a su vez
le corresponde la recoleccion de pruebas pertinentes para fundamentar el
ejercicio de la accion penal ante los Tribunales respectivos, asi como velar
porque la institucion cuente con recursos tecnolOogicos que optimicen la

prestacion de sus servicios.

3.1.3 Ley Especial Contra Delitos Informaticos y Conexos

Como ya se dijo, la LECDIC es creada y entra en vigencia en el afio de dos
mil dieciséis, dada la relevancia adquirida por los instrumentos electronicos
mediante los que se envia, recibe o resguarda la informacién, tanto a nivel
internacional como nacional, para el desarrollo econémico, politico, social y
cultural del pais, y por ende, debe el Estado priorizar y proteger dicha
informacion, ya que, al no protegerla se estaria atentando contra la

confidencialidad, integridad, seguridad y disponibilidad de los datos.
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En la parte general de la LECDIC, se encuentra que la misma tiene como
objeto proteger los bienes juridicos tutelados de aquellas conductas delictivas
cometidas por medio de las Tecnologias de la Informacion y la Comunicacion,
asi como la prevencién y sancion de los delitos cometidos en perjuicio de la
informacion y datos almacenados, procesados o transferidos. Siendo aplicable
a los hechos punibles cometidos total o parcialmente en el territorio nacional o
en los lugares sometidos a su jurisdiccion. También, a cualquier persona
natural o juridica, nacional o extranjera, por delitos que afecten bienes juridicos
del Estado, de igual manera sera aplicable si la ejecucién del hecho, se inicié
en territorio extranjero y se consumo en territorio nacional o si se hubieren
realizado, utilizando Tecnologias de la Informacion y la Comunicacion
instaladas en el territorio nacional y el responsable no ha sido juzgado por el
mismo hecho por Tribunales extranjeros o ha evadido el juzgamiento o la

condena.

Para efectos de esta Ley, entenderemos por Delito Informatico, la comision de
un delito, cuando se haga uso de las Tecnologias de la Informacion y la
Comunicacion, teniendo por objeto la realizaciéon de la conducta tipica y
antijuridica para la obtencion, manipulacion o perjuicio de la informacion; por
otra parte, el Bien Juridico Protegido es la informacion que garantice y proteja
el ejercicio de derechos fundamentales como la intimidad, honor, integridad
sexual, propiedad, propiedad intelectual, seguridad publica, entre otros; otra
definicion importante es la de Tecnologias de la Informacion y la
Comunicacion, siendo estas el conjunto de tecnologias que permiten el
tratamiento, la comunicacion de los datos, el registro, presentacion, creacion,
administracién, modificacion, manejo, movimiento, control, visualizacion,
distribucion, intercambio, transmisién o recepcion de informacion en forma
automatica, de voz, imagenes y datos contenidos en sefiales de naturaleza

acustica, optica o electromagnética, entre otros.
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El Art. 13 LECDIC, regula el Hurto por medios informaticos, tipificandolo de la
siguiente manera: “El que por medio del uso de las Tecnologias de la
Informacion y la Comunicacion, se apodere de bienes o valores tangibles o
intangibles de caracter personal o patrimonial, sustrayéndolos a su propietario,
tenedor o poseedor, con el fin de obtener un provecho econémico para si o
para otro, sera sancionado con prision de dos a cinco afios”, Siendo este la
base principal de nuestra investigacion, el cual ademas hemos analizado de
manera mas detenida en el capitulo anterior, pero siempre considerando los

elementos propios del delito que la misma Ley le ha otorgado.

3.2 Legislacion Internacional
En cuanto a tratados y/o convenios internacionales suscritos por El Salvador

en materia de delitos informaticos, a pesar de contar con una normativa
especial que regula dichos delitos, advertimos que no existen convenios
dedicados especialmente al tratamiento y persecucion de los delitos
informaticos, sin embargo, podemos mencionar algunos que pueden ser de
gran ayuda para regular y tipificar dichos delitos en nuestro pais, siendo estos

los siguiente:

3.2.1 Tratado de Asistencia Legal Mutua en Asuntos Penales entre las
Republicas de Costa Rica, El Salvador, Guatemala, Honduras, Nicaragua
y Panama

Este es un tratado que procura la asistencia legal en asuntos penales
relacionados con cualquier hecho punible tipificado tanto en el Estado
requirente como en el Estado requerido, dicha asistencia abarca la recepcién
de declaraciones testimoniales, la obtencion y ejecucion de medios de prueba,
la notificacion de resoluciones judiciales y otros documentos emanados de
autoridad competente, la ejecucién de medidas cautelares, la localizacion de
personas, y cualquier otra asistencia legal acordada entre dos o mas Estados

contratantes.
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3.2.2 Convenio sobre la Ciberdelincuencia

Este convenio es también conocido como Convenio de Budapest, suscrito en
la ciudad de Hungria, el dia 23 de noviembre de 2001, por el Comité de
Ministros del Consejo de Europa, es importante mencionar que el referido
Convenio no ha sido ratificado ni suscrito por El Salvador, pero en la actualidad
existe la iniciativa y la intencién de adoptar un marco penal comun basado en
el presente convenio, el cual esta encaminado a la proteccion de la sociedad
contra la delincuencia informatica y el fomento de la cooperacién internacional
en materia de seguridad cibernética; es por ello que los dias 1 y 2 de julio se
llevd a cabo una mision consultiva y un taller sobre legislacion en delitos
cibernéticos, prueba electrénica y el Convenio de Budapest, la cual tuvo como
sede la ciudad de San Salvador.

La reunion conto con la participacion de los parlamentarios de los paises de:
Honduras, Costa Rica, México, Guatemala, Belice y Diputados de El Salvador,
en el desarrollo de la reunion, el Secretario Ejecutivo del Foro de
Presidentes de Poderes Legislativos de Centroamérica, la Cuenca del Caribe
y México (FOPREL) insté a la Comisiéon Interparlamentaria de Seguridad
Ciudadana y Administracion de Justicia (CISCAJ) a continuar trabajando en el
proceso de armonizacion legislativa en materia de ciberdelito y a promover y
apoyar desde los poderes legislativos de los paises miembros de este

organismo, la adhesion al convenio de Budapest sobre ciberdelincuencia.

En el dltimo dia del encuentro, los representantes parlamentarios firmaron una
carta compromiso a fin de intensificar esfuerzos a favor de la integracién del
tema de ciberdelito y prueba electrénica, en las agendas de cada pais, asi
como priorizar ante los Presidentes de los Poderes Legislativos, integrantes
del FOPREL, la solicitud de adhesién al convenio de Budapest, en aquellos
paises que aun no lo han suscrito y elaborar leyes armonizadas, ya que con

esto se garantizaria un mejor tratamiento a este tipo de delitos.
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El convenio fue celebrado a nivel del Consejo de Europa, pero no existe ningin
impedimento legal para que otros paises puedan suscribirlo y ratificarlo, al
contrario, es considerado como referente y primer tratado internacional que
busca hacer frente a los delitos informéaticos, mediante la armonizacién de
leyes Nacionales, por lo que consideramos pertinente dar a conocer las
generalidades y abordar los aspectos especificos del Convenio, que a nuestro
criterio resultarian beneficiosos para complementar y suplir las Leyes relativas

a la problemética de los delitos informaticos existentes en nuestro pais.

Expresado de otra manera, lo antes expresado es importante hacer énfasis en
gue este convenio sirve como un instrumento internacional que lo que busca
es homogenizar la manera en que los diversos paises contratantes abordany
definen la cibercriminalidad, sirviendo como un tratado internacional vinculante
en materia pena que establece herramientas legales para perseguir
penalmente aquellos delitos cometidos ya sea en contra de sistemas o0 medios

informaticos o mediante el uso de los mismos.

Este convenio nacié en vista de la necesidad prioritaria de aplicar una politica
penal comun entre sus miembros, asi como de mejorar la cooperacion
internacional entre ellos con el fin de proteger a la sociedad frente a la

ciberdelincuencia.

La politica penal comun implica otorgarle a los Estados signhatarios del
Convenio la facultad de detectar, investigar y sancionar aquellas conductas
gue ponen en peligro los sistemas, redes y datos informaticos con el fin de
poder proteger los intereses legitimos en la utilizacién y el desarrollo de las

tecnologias de la informacion.

Al tratarse de un instrumento internacional que busca homogenizar la manera
en que los paises contratantes abordan y definen la cibercriminalidad o ser el

marco de referencia, este incorpora de manera amplia, vaga y general las
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conductas minimas que cada Estado debera criminalizar en su derecho interno
para combatir este fendmeno, el problema aqui es que no todos los Estados
parten de los mismos contextos, ni enfrentan los mismos obstaculos, por eso
es que el convenio de Budapest busca implementar nuevos tipos penales asi
como el establecimiento de facultades de investigacion mas robustas para que
los Estados puedan perseguir a los ciberdelincuentes.

En si este convenio cuenta con cuatro capitulos en los que ademas de definirse
una serie de términos o conceptos en comlUn se establecen tres ejes
esenciales para hacer frente a estos delitos, el primer eje de esta tiene como
objetivo establecer un catalogo de figuras dedicadas a penar las modalidades
de criminalidad informatica al definir diversos delitos que se clasifican en
cuatro categorias que son:1) Delitos que tienen a la tecnologia como fin, dentro
de los cuales encontramos todos aquellos delitos que atentan contra la
confidencialidad, integridad o disponibilidad de la informacion o de los datos;
2) Delitos que tienen a la tecnologia como medio: refiriéndose a aquellos
delitos que ya se conocen pues se cometen a través de un sistema informatico,
son delitos comunes que se encuentran tipificados en la mayoria de
legislaciones, pero ampliados a los medios digitales; 3) Delitos relacionados
con el contenido: este establece como delitos diversos aspectos de la
produccion, posesion y distribucion electronica de pornografia infantil, y; 4)
Delitos relacionados a la propiedad intelectual: refiriéendose estos a la
reproduccion y difusién en internet de contenido protegido por derechos de

autor sin la debida autorizacion.

En el segundo eje encontramos que lo que el convenio busca es establecer
conforme al derecho procesal penal de cada pais las facultades necesarias
para la investigacion y el procesamiento de dichos delitos, asi como también
de otros delitos cometidos mediante el uso de un sistema informatico o las

pruebas conexas que se encuentren en formato electronico. Entre otras cosas
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determina la obtencién y conservacion de datos digitales para ser utilizados
como pruebas; como tercer eje vemos un apartado que contiene las normas
de cooperacion internacional, es decir, establece un régimen rapido y eficaz
de reglas de cooperacion para investigar cualquier delito que involucre
evidencia digital, ya sean delitos tradicionales o informaticos. Incluye, entre
otras disposiciones, la localizacion de sospechosos, la recoleccién o envio de

evidencia digital, asi como lo referente a extradicion.

Para efectos de la investigacidn, se toman en cuenta dos puntos que son los
gue merecen especial atencién, por su utilidad y pertinencia, para efectos del
tema de investigacion. El primer punto es el concerniente al tratamiento y
abordaje de la Parte procesal, el cual se encuentra desarrollado a partir de los
articulos del 14 al 22 del Convenio Contra la Ciberdelincuencia, conocido como
Convenio de Budapest, disposiciones de las que se resalta el ambito de
aplicacion, la parte referente a la conservacion rapida de datos informaticos
almacenados, el registro y confiscacion de datos informaticos almacenados, la
intercepcidn de datos relativos al contenido, y lo pertinente a la jurisdiccion; el
segundo punto, es el referente a la cooperacion internacional, el cual se
encuentra estipulado en los articulos del 23 al 34 también del Convenio Contra
la Ciberdelincuencia, conocido como Convenio de Budapest, iniciando con los
principios aplicables, procedimientos relativos a solicitudes de asistencia
mutua en ausencia de acuerdos internacionales aplicables, confidencialidad y
restricciones de uso, disposiciones especificas, revelacion de datos

almacenados, entre otros.

Para el primer punto que se menciond anteriormente es importante destacar
gue en el capitulo dos de dicho convenio referente a la parte procesal hay que
determinar que el alcance de este apartado va mas alla del catalogo de delitos
definidos en la Seccion 1 del mismo Convenio, ya que, se aplica a cualquier

delito cometido por medio de un sistema informatico o a las pruebas que se
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encuentren en formato electrénico, a continuacién, establece las siguientes
disposiciones procesales: La conservacion rapida de los datos informaticos
almacenados; la conservacion y revelacion parcial rapida de los datos relativos
al tréfico; la orden de presentacion; el registro y la confiscaciéon de los datos
informaticos almacenados; la obtencion en tiempo real de los datos relativos

al trafico, y; la interceptacion de datos relativos al contenido.

Los articulos de esta Seccién describen algunas medidas procesales que
deben adoptarse a nivel nacional con el fin de facilitar la investigacion penal
de los delitos establecidos en la Seccion 1, otros delitos cometidos por medio
de un sistema informatico y la obtencion de pruebas en formato electrénico
relativas a un tipo penal. De conformidad con el Articulo 39, parrafo 3, nada en
el Convenio requiere o invita a una Parte a establecer facultades o
procedimientos distintos a los que figuran en el presente Convenio, ni impide

gue una Parte los establezca.

Uno de los principales desafios que se plantean en la lucha contra los delitos
gue se cometen en el entorno de las redes interconectadas es la dificultad para
identificar al autor del delito y para estimar la magnitud y el impacto del acto
delictivo. Otro problema obedece a la velocidad de la transferencia o
transmision de los datos electronicos, que pueden ser alterados, movidos o
borrados en cuestion de segundos. Por ejemplo, un usuario que tiene el control
de los datos puede utilizar el sistema informatico para borrar datos que son

objeto de una investigacion penal, destruyendo asi las pruebas.

El Convenio de Budapest o Convenio Contra la Ciberdelincuencia, adapta las
medidas procesales tradicionales, tales como el registro y confiscacién, al
nuevo entorno tecnoldgico. Ademas, se han creado nuevas medidas, tales
como la conservacién rapida de los datos, con el fin de garantizar que las

medidas tradicionales para obtener informacion, tales como el registro y la
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confiscacion, seguiran siendo eficaces en el ligero entorno tecnoldgico.
Ademas, se han adaptado otros procedimientos tradicionales de obtencién de
informacion pertinentes para las telecomunicaciones, tales como la obtencién
e interceptacion de los datos en tiempo real, con el fin de permitir la obtencion

de datos electrénicos que se encuentren en el proceso de la comunicacion.

Por otra parte, el capitulo tres del convenio de Budapest, establece la
cooperacion internacional que dicho de otra manera es la que contiene todas
las disposiciones relativas a la asistencia juridica mutua entre las partes en
relacion con los delitos tradicionales y con los delitos relacionados con la
informatica, asi como también las referentes a la extradicion. Da cuenta de la
asistencia mutua tradicional en dos situaciones: cuando entre las partes no
existen fundamentos juridicos (tratados, leyes de reciprocidad, etc.) en cuyo
caso corresponde aplicar sus disposiciones; y cuando existe dicha base, en
cuyo caso los acuerdos existentes también se aplican a la asistencia que se

concede en virtud del presente Convenio.

La asistencia especifica en materia de delitos informaticos o de delitos
relacionados con la informatica se aplica a ambas situaciones y abarca la
misma serie de facultades procesales definidas en el Capitulo II. Por otra parte,
el Capitulo Ill, del Convenio de Budapest, contiene una disposicion acerca de
un tipo especifico de acceso transfronterizo a datos informaticos almacenados,
gue no requiere la asistencia mutua (cuando media un consentimiento o
cuando estan disponibles publicamente) y prevé el establecimiento de una red
gue funcione las 24 horas del dia los 7 dias de la semana con el fin de asegurar

una asistencia rapida entre las Partes.

El Convenio de Budapest en su Articulo 23 establece tres principios generales
relativos a la cooperacion internacional en el marco del Capitulo 1. Este inicia

sefialando que las Partes cooperaran entre si "en la mayor medida posible".
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Este principio exige que las Partes se brinden una amplia cooperacion
reciproca, y que reduzcan al minimo los impedimentos a la circulacion fluida y
rapida de la informacion y las pruebas a nivel internacional. A continuacién,
establece el alcance general de la obligacion de cooperar: "la cooperacion
abarcara todos los delitos penales relacionados con sistemas y datos
informéticos y también la obtencion de pruebas en formato electronico de los
delitos". Esto quiere decir que los términos del capitulo Il son aplicables tanto
cuando un delito se comete utilizando un sistema informatico, o cuando un
delito comun que no se ha cometido mediante el uso de un sistema informatico

(por ejemplo, un asesinato) pero involucra pruebas electronicas.

Por ultimo, se establece que la cooperacion se llevara a cabo "de conformidad
con las disposiciones del Capitulo e mencion” y "en aplicacion de los
instrumentos internacionales pertinentes sobre cooperacion internacional en
materia penal, de los acuerdos basados en legislacion uniforme o reciproca, y
de su propio derecho interno”. Esta ultima clausula establece el principio
general de que las disposiciones del Capitulo Il del Convenio de Budapest, no
reemplazan las disposiciones de los acuerdos internacionales en materia de
asistencia juridica mutua y extradicion, los acuerdos de reciprocidad entre las
partes o las disposiciones pertinentes del derecho interno de cada pais en

materia de cooperacion internacional.

Si bien es cierto el Convenio sobre la Ciberdelincuencia, no tipifica un delito
gue contenga los elementos propios del hurto por medios informaticos, pero
en su Art. 14 establece que cada Estado parte debera adoptar las medidas
necesarias para plasmar las facultades y procedimientos previstos en el
mismo, los cuales no se limitan estrictamente a los delitos regulados en el
Convenio, sino que permite aplicarlos a cualquier delito cometido a través de
un sistema informéatico, lo que implica que con toda libertad podriamos aplicar

las disposiciones del Convenio a la legislacion penal Salvadorefia, y de
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manera particular a la vigente Ley Especial contra Delitos Informaticos y
Conexos, la cual carece de disposiciones que regulen la parte Procesal
relacionada a estos delitos, el tratamiento de la prueba informatica, y aspectos

relacionados a la cooperacion internacional.
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CAPITULO IV

REGIMEN PROBATORIO PERICIAL

El presente capitulo tiene como propésito establecer la falta de regulaciéon
probatoria de los delitos informaticos en El Salvador de forma general, para
lograr con ello determinar si la prueba pericial es el medio de prueba pertinente
para demostrar que una conducta puede ser considerada como punible en el
delito de hurto por medios informéaticos, estableciendo con ello la naturaleza
juridica y cientifica de la labor pericial en el ambito de conocimiento e
intervencion del perito informatico y su capacitacion en las diversas

instituciones de nuestro pais.

4. Generalidades de la prueba

Una vez hecho un andlisis acerca de la regulacion nacional e internacional en
relacion a los delitos informaticos de forma general y en particular del delito de
hurto por medios informaticos, hay que hacer énfasis que en El Salvador existe
una Ley Especial Contra Delitos Informaticos y Conexos donde se regula el
delito pero esta Ley no cuenta con una parte procesal ni probatoria en relacion
a este tipo de delitos, en ese sentido lo que se pretende es determinar si la
prueba pericial es el medio de prueba pertinente para demostrar el delito de

hurto por medios informaticos como conducta delictiva.

Para tal efecto se realiz6 una entrevista en la Division de la Policia Técnica y
Cientifica de la Policia Nacional Civil, debido a que esta institucion es la
encarga de brindar la experticia y recurso técnico y cientifico a la Fiscalia
General de la Republica en la persecucion de los delitos, por ser la Unica
institucion que cuenta con una Unidad de Delitos Informéaticos, en la entrevista
se externaron las limitantes con las que se enfrenta la Divisién de la Policia

Técnica y Cientifica de la Policia Nacional Civil al combatir el fenébmeno de la
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Delincuencia Informética, que va mas alla de problemas de interpretacién de
los tipos penales, asi como de las diversas dificultades operativas frecuentes.

Es importante establecer que por prueba vamos a entender a aquella actividad
desarrollada por las partes que pretende convencer psicolégicamente al juez
de la veracidad o falsedad de las afirmaciones de hecho efectuadas por ellas,
debiendo el juez decidir de acuerdo con las reglas de la sana critica, la prueba
tasada y la libre conviccién.

De lo antes mencionado se establece que los hechos y circunstancias sobre
la existencia de un delito y la participacion delincuencial se pueden probar por
cualquier medio, debido a la libertad procesal con la que cuenta cada una de
las partes en el proceso, sin embargo esta prueba carece de valor cuando es
obtenida mediante tortura, amenaza, violacion de los derechos fundamentales
de la persona o en virtud de informacién originada en un procedimiento o
medio ilicito, en ese sentido Unicamente tendran valor aquellas pruebas que
fueron obtenidas unicamente por medios licitos y practicadas ante los diversos
organismos jurisdiccionales, respetando de esa manera, los derechos y
garantias fundamentales que estan establecidos en la Constitucion y demas
leyes, para ser admitidas, de lo contrario su consecuencia, por lo general es la

nulidad del acto y todo aquello que estéa relacionado con él.

Para que un medio de prueba sea admitido debe haber sido obtenido, ofrecido
e introducido, conforme a las reglas establecidas en el Cédigo Procesal Penal,
una vez admitida la prueba, ésta se valorara para determinar la eficacia o la
influencia que los elementos probatorios aportados a través de los medios de
prueba, tendran en la formacion de la conviccion del juez, por lo tanto esta
valoracion serd una actividad intelectual que corresponde Unicamente al
organo jurisdiccional, ya que mediante esta valoracion de la prueba, el juez

depura los resultados obtenidos en la practica de los diferentes medios de
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prueba, relaciondndolos unos con otros para llegar finalmente a formar su
convencimiento, esta valoracién puede realizarse a través de tres sistemas
gue son: 1. La prueba legal o tasada; 2. La libre conviccion o prueba libre y; 3.

La sana critica.

La sana critica se entiende como aquel “conjunto de normas directamente
relacionadas con el entendimiento humano en las que se complementan las
reglas de la légica, la psicologia y la experiencia del juez”, en ese sentido
vamos a entender que la sana critica es aquella que le permite al juez analizar
cualquier tipo de prueba, que posteriormente se ve reflejado en la sentencia
dictada por el tribunal, asegurando asi que exista una conexion légica entre el
hecho de probar y el medio de prueba, y que la evidencia admitida durante el

juicio oral respalde la conviccion del juez.

Gracias a la sana critica es que los jueces son libres de valorar la prueba
rigiendose Unicamente por el razonamiento loégico, la rectitud, la imparcialidad
y el deber de motivar o fundamentar su resolucion, esto sin dejar de lado los

requisitos sobre la carga de la prueba.

4.1 Prueba pericial
Uno de los problemas respecto al contenido, alcances y limites del peritaje, se

debe a que en El Salvador no existen “Reglas de Evidencia”, entendidas éstas
como reglas claras y precisas para admitir o rechazar los medios y elementos
de prueba ofrecidos, independientemente de su valoracién posterior por el
Juez o Tribunal. Lo que ha generado un amplio margen de actuacion, no solo
a los peritos con sus dictamenes, sino a los abogados al momento de ofrecer

o impugnar la prueba (fiscales y defensores) pero especialmente a los Jueces.

4.1.1 Concepto
Para nuestra investigacion es de vital importancia hacer énfasis en la prueba

pericial, en virtud de determinar si esta es el medio de prueba pertinente para
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establecer el delito de Hurto por medios Informaticos como conducta punible,
en ese sentido, entenderemos que la prueba pericial es aquella prueba
‘utilizada cuando son necesarios los conocimientos cientificos, artisticos,
técnicos o practicos de los que en principio el juez puede carecer, es decir que
es una prueba que se realiza interviniendo el perito como auxiliar del juez, por
faltarle o poderle faltar, a este las posibilidades técnicas de realizarla

eficazmente’™?’ .

La pericia viene a constituir un auxilio judicial para suplir la ausencia de
conocimientos cientificos o culturales de los jueces y ayudarlo a constatar la

realidad no captable directamente por los sentidos o a interpretar esa realidad.

La pericia consiste en auxiliar a las partes y al juez en la blusqueda de La
“verdad” material del hecho investigado. Ante el indicio o evidencia material, el
perito debe seguir los siguientes pasos: identificar el indicio (describirlo e
individualizarlo), compararlo (el espécimen de comparacion con el espécimen
de referencia) y sacar sus conclusiones. Conclusiones que pueden ser sin
margenes de error o con margenes de error. Y en la practica, el perito tiene
libertad en la identificacién del método de comparacion (aunque se encuentran
institucionalmente estandarizados) pero las conclusiones del perito son

personales.

4.1.2 Deberes del Perito

Hay que establecer que los principales deberes que tiene el perito estan: 1.
Ser objetivo y ajeno completamente al proceso en el cual se le requiere su
participacion; 2. Ser una persona imparcial y sin intereses particulares; 3.
Poseer los conocimientos, la experiencia y la formacion teérica practica como
experto en la materia; 4. Rechazar cualquier proceso que le sea imputado por

coaccion y no pueda ejercer de manera voluntaria; 5. Aceptar el cargo que le

27 Francesco Carnelutti, La prueba civil (Buenos Aires: De palma 2° edicién, 2000), 84.
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es asignado, colaborar con los asesores juridicos y el resto de los peritos o
consultores técnicos, declarar ante el juez en el caso de que este lo requiera,
bajo juramento; 6. Fundamentar sus conclusiones técnicas, expresando
claramente los elementos analizados y las técnicas utilizadas para llegar a las

mismas, y; 7. Respetar el cddigo de ética que le impone su profesion?s.

4.1.3 La Cadenade Custodia

Otro eje que debe tenerse presente respecto de la pericia, es el aseguramiento
de la calidad de la misma, es decir, el proceso mediante el cual se garantiza
al solicitante de una pericia, que el dictamen pericial otorgado por el cientifico
forense satisface una serie de requisitos que no permiten que sea cuestionado
mas alla de la duda razonable, pues si bien puede garantizarse la calidad
técnica y cientifica, debe garantizarse ademas la “cadena de custodia de la
prueba”?. Si bien el perito no es el responsable de toda la cadena de custodia,
si lo es desde que recibe el indicio hasta que lo entrega o devuelve, por lo que

debe asegurar la cadena de custodia interna dentro de la Institucion.

En la practica del peritaje, se deben garantizar que los procedimientos eviten
en lo posible transferencias entre dos fuentes diferentes (contaminacion), que
el indicio no sea o esté “alterado”, debe llevarse un registro cuidadoso y
permanente de todas las operaciones durante la pericia y llevar una

documentacion de los métodos y procedimientos de analisis.

La bitacora no constituye el dictamen pericial en si, sino que esta constituye el
registro y documentacion que sustenta dicho dictamen. Es determinante

respecto al aseguramiento de la calidad de la pericia, ademas, de que existan

28 Escuela Técnica Superior de Ingenieria Informatica, Universidad Politécnica de Valencia.
“Guia actualizada para futuros peritos informaticos y ultimas herramientas de analisis forense
digital”. Acceso el 7 de septiembre de 2019. Ibid.28. http://www.pensamientopenal.com.ar/
system/fi les/2016/05/doctrina43429.pdf.

29 |bid.
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los establecimientos adecuados, que haya personal capacitado y diestro en
cuanto a la proteccion del indicio y aseguramiento de la prueba, mantener
canones de seguridad y realizar auditorias, validar los métodos, calibrar y darle
mantenimiento al equipo, hacer pruebas de experticias, ejecutar acciones

correctivas y elaborar periédicamente informes y revisiones al respecto.

4.2 Perito Informéatico Forense
4.2.1Concepto

La persona encargada para realizar el analisis informético forense es un perito
informatico forense o también conocido como perito informatico, el cual es “una
persona experta con conocimientos especializados en determinados campos
de la ciencia y conocimientos técnicos o practicos, que transmite al juez a
través del dictamen pericial, para que aquél pueda valorar hechos o
circunstancias relevantes y adquiera certeza sobre los mismos, el perito debe,
pues, tener conocimientos especializados de interés para el proceso y dichos

conocimientos deberan acreditarse mediante un titulo profesional”°.

Las areas de conocimiento del perito informatico forense son extensas, no
abarca Unicamente aspectos solo del software, sino también del hardware,
redes, seguridad, hacking, cracking y recuperacion de informacion, por lo que
estos requieren de una constante actualizacion tanto en aspectos tecnoldgicos
y metodolégicos como legales, por ello, el perito informatico forense, debe ser
consciente de sus limitaciones profesionales, pues es imposible ser experto
en todas las ramas y especialidades y con ello abarcar todas las areas de
especializacion, este a su vez debe garantizar que el resultado de su trabajo
sea objetivo, metddico, demostrable, reproducible, veraz, auditable, creible,

honesto y profesional.

30 Tesis doctoral. “La prueba electronica: sus implicaciones en la seguridad de la empresa”.
Acceso el 4 de septiembre de 2019. https://www.tesisenred.net/handle/10803/285237
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Es importante tener en cuenta que la disciplina que estudian este tipo de
peritos es la de la informatica forense pues esta disciplina tiene como objeto
la investigacion en sistemas informéaticos de hechos con relevancia juridica, la
cual para el cumplimiento de sus objetivos desarrolla técnicas idéneas para
identificar, preservar, analizar y presentar evidencia digital, de manera que
esta sealegalmente aceptable, es importante tener en claro que esta disciplina
actla en todo hecho dentro del que un sistema informatico esté involucrado,
ya sea como fin o como medio, y que pueda ser objeto de estudio y analisis,
pudiéndose llevar a juicio como medio probatorio.

De todo lo anterior el perito informatico forense realizara un analisis informatico
forense, que lo vamos a entender como la aplicacion de técnicas cientificas y
analiticas especializadas a una infraestructura tecnoldgica que permite
identificar, preservar, analizar y presentar los datos que sean validos dentro
del proceso legal. Este analisis forense informatico se deriva del peritaje, ya
gue es a traves del peritaje que se buscan las evidencias y pruebas

necesarias.

4.2.2 Tipos de andlisis forense digital

Existen diversos tipos de analisis forenses como los siguientes: 1. Analisis
forense de redes (nube); 2. Analisis forense de las computadoras (laptops); 3.
Andlisis forense dispositivos los dispositivos moviles (celulares); 4. Analisis

forense de malware (virus), y; 5. Andlisis forense de inaldmbricos (Wireless).

4.2.3 Ambito de actuacién Judicial

En el &mbito judicial, el perito informatico forense, es un experto designado por
la autoridad del proceso judicial, es decir, por el Juez, para que, mediante la
investigacion especializada en materia informatica y en base a los diversos
requerimientos exigidos, dictamine con objetividad, honestidad, imparcialidad

y veracidad, las conclusiones de su pericia mediante un dictamen pericial.
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El resultado de su investigacion es aportado en funcion de la localizacion de
las evidencias digitales, las herramientas utilizadas para el andlisis forense, los
métodos y normas aplicadas en relacién a su desempefio como experto en la

materia.

En muchos paises se ha podido establecer por medio del Organo Judicial
como por parte de los abogados lo importante e imprescindible que resulta la
localizacion de las evidencias digitales, que sirven de apoyo para el
esclarecimiento de los diversos casos, por lo que contar con un perito
informatico forense es vital para el proceso, ya que su peritaje ayudara a

determinar el establecimiento de una pena.

4.2.4 Fases de la Pericia Informatica
La pericia informatica forense, cuyo objeto es el analisis de todo tipo de
material informatico, esta conformado por las siguientes etapas si unimos la

perspectiva técnica con la juridica:

La inspeccion, la cual puede ser realizada tanto de la escena fisica del crimen,
como por ejemplo en una casa o en una oficina; y la inspeccion de la escena
digital del crimen, por ejemplo, en un celular o en el internet, para identificar
fuentes potenciales de evidencia, esta es realizada en todo dispositivo

electronico o informéatico que pueda haber sido utilizado para cometer el ilicito.

La recoleccién o adquisicion, consiste en tomar y preservar la evidencia digital,
el objetivo de esta fase es la preservacion, es decir realizar una copia de la
informacion digital original para examinarla sin comprometer a la informacion
digital original, dentro de esta etapa hacemos referencia al clonado de la
informacion y calculo de la clave “hash” o resumen. El clonado del material
informético intervenido se realiza en el lugar en el que se encuentra el
dispositivo 0 en una diligencia posterior, mientras que el calculo de la clave

“hash” o resumen sirve Unicamente para determinar el material incautado.
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La robustez de la evidencia digital se refiere a la validez del método de
recoleccion y preservacion de la evidencia; asi como a mantener la cadena de
custodia, la evidencia debe ser recolectada sin alterar la informacion y esta
debe ser copiada segun un duplicado exacto de la informacién original, el
analisis digital forense es Unico debido a que la preservacién se refiere a la
habilidad de realizar un duplicado de la evidencia original, y de esta forma
preservar la fuente Imaging: “es el proceso de realizar una copia exacta (bit
por bit) extraida del dispositivo original y trasladada en un nuevo dispositivo de
almacenamiento™!. El nuevo dispositivo de almacenamiento debe estar limpio
de informacion digital para prevenir la contaminacion, para garantizar que no
se realicen modificaciones a la evidencia, se utiliza un bloqueador de escritura
en la fuente de la informacién original, el cual deja al dispositivo en un modo

de solo lectura.

El analisis y examen, se trata Unicamente de la emision del dictamen pericial
informatico, pero para poder emitir correctamente este dictamen pericial
informatico se debe realizar las siguientes 2 tareas: 1. Analizar la informacion
objeto del dictamen; 2. Documentar la pericial informatica forense, dentro del
cual es fundamental documentar el analisis forense informatico realizado y
detallar todos los pasos realizados en el mismo, a su vez es importante
establecer que el trabajo del analista digital forense no es el demostrar la
culpabilidad o inocencia de un sospechoso si no que su prioridad fundamental
es lade garantizar la integridad de la evidencia, es decir que esta se encuentre

libre de todo aquello que pueda perjudicarla, para asi garantizar su legalidad.

En la presentacién del dictamen pericial y su ratificacion, los descubrimientos
gue son considerados como relevantes para la investigacion son presentados

en un reporte ante el juez, su pertinencia radica en su vinculo con el caso, el

310ficina de las Naciones Unidas contra la droga y el delito. “Analisis Forense Digital”,
Ponencia dictada en el Consejo Nacional de la Judicatura, enero de 2019.
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dia del juicio oral, el perito informéatico debera ratificar y pronunciarse sobre su
dictamen, aclarando cualquier duda que le surjan a las partes o al Juez, por
ultimo, la valoracion del dictamen, estd sometida a la libre valoracién, lo que

significa que el Juez aplica las reglas de la sana critica.
4.3 Evidencia Digital

4.3.1 Concepto

Como ya se mencionoé en el capitulo dos del presente trabajo de investigacion
es importante volver a recalcar la diferencia que existe entre el elemento
material de un sistema informéatico o hardware (evidencia electronica) y la
informacion contenida en este, es decir contenida en el software (evidencia
digital), distincion que es dutil al momento de disefiar los diversos
procedimientos adecuados para tratar cada tipo de evidencia y crear una
comparacion entre la escena fisica del crimen y la escena digital del mismo,
en este sentido el hardware se refiere a todos los componentes fisicos de un
sistema informatico, mientras que la informacioén, se refiere a todos los datos,
programas almacenados y mensajes de datos trasmitidos usando el sistema

informatico.

Algunas personas tienden a confundir los términos evidencia digital y evidencia
electronica, dichos términos pueden ser usados indistintamente como
sindnimos, sin embargo, es necesario distinguir entre los aparatos electronicos
y la informacion digital que estos contengan. Esto es indispensable ya que el
foco de la investigacion siempre sera la evidencia digital, aunque en algunos

casos también seran los aparatos electronicos.

De lo antes mencionado se establece que la evidencia digital es: “Aquel
registro generado y guardado por un medio tecnoldgico y que es utilizado para
demostrar la comision de un delito, cuya forma de realizacién especialmente

involucra la red, sirviendo como medio de prueba en un juicio”, dicho en
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nuestras palabras, vamos a entender que las evidencias digitales son todas
aquellas que estan contenidas dentro de un soporte fisico, que contienen
informacion del usuario del dispositivo a analizar, y no meramente informacion

destinada a tareas o funciones necesarias para la maquina.

4.3.2 Caracteristicas

Las caracteristicas principales de la evidencia digital son: 1. Es volatil, debido
a que la prueba digital es mudable e inconstante por su propia naturaleza
intangible, y especialmente sujeta a la posibilidad de modificacion o alteracién,
lo que afiade especial complejidad para que una prueba digital adquiera
capacidad probatoria; 2. Es duplicable, porque se encuentra en formato digital,
pudiéndose copiar o replicar tantas veces como se desee, con ello se plantea
el problema de distincion de la originalidad, el cual se declara como trivial para
su adquisicion de fuerza probatoria si se puede acreditar indubitadamente que
original y copia son exactos, bit a bit; 3. Es alterable y modificable, esto
significa que la evidencia digital puede ser modificada y cambiada facilmente;
4. Es eliminable, porque la prueba digital puede ser facilmente destruida, no
siendo necesaria la destruccion del soporte digital que la contiene; 5. Es
Intangible, no pudiendo apreciarse directamente a través de los sentidos, sino

mediante complejos procesos informaticos.

Cada una de estas caracteristicas nos permiten tener un panorama mas claro
de cdmo es la evidencia digital, lo cual nos ayuda a poder darle un mejor
tratamiento a la misma y asi evitar la destruccion o perdida de la informacion
digital que se encuentre en los diversos soportes informaticos que la
contengan y con ello poder obtener evidencia que sea relevante para el caso

en estudio.

Normalmente esta informacién digital es contenida en un formato binario, a

través de un sistema que transforma los impulsos eléctricos.
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4.3.3 Fuentes de evidencia digital

Las fuentes de evidencia digital pueden ser clasificadas en tres grandes
grupos®%: 1. Los sistemas de computacion abiertos, son aquellos que estan
compuestos de las llamadas computadoras personales y todos sus periféricos
como teclados, ratones y monitores, las computadoras portétiles, y los
servidores. Actualmente estos computadores tienen la capacidad de guardar
gran cantidad de informacién dentro de sus discos duros, lo que los convierte
en una gran fuente de evidencia digital; 2. Los sistemas de comunicacion,
estos estan compuestos por las redes de telecomunicaciones, la comunicacion
inalambrica y el Internet, siendo también una gran fuente de informacién y de
evidencia digital, y; 3. Los sistemas convergentes de computacion, son los que
estan formados por los teléfonos celulares llamados inteligentes o
Smartphone, los asistentes personales digitales, las tarjetas inteligentes y
cualquier otro aparato electronico que posea convergencia digital y que puede

contener evidencia digital.

4.3.4 Tipos de evidencia digital

La evidencia digital puede clasificarse en diversos tipos como: 1. Documentos
de office, Word, Excel; 2. Correos electronicos; 3. Mensajes de texto; 4.
Imagenes digitales; 5. Bases de datos; 6. Log: son los ficheros de registro de
actividades; 7. Host: son las memorias, conexiones, usuarios conectados, ;

8. historial de la computadora: navegaciones y descargas.

Una vez establecidos algunos de los tipos de evidencia digital, es importante
establecer en el presente trabajo de investigacion que, si el investigador
presume que existe algun tipo de evidencia digital en algun aparato electrénico

0 en algun otro soporte material relacionado con el cometimiento de una

32*Manual de Manejo de Evidencias Digitales y Entornos Informaticos”. Acceso el 8 de
septiembre de 2019. https://www.oas.org/juridico/english/cyb_pan_manual.pdf
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infracciobn. Este debe pedir autorizacién judicial para incautar dichos
elementos, de igual forma debe tener la autorizacion judicial para acceder al
contenido guardado, almacenado y generado por dichos aparatos.

Antes de realizar un allanamiento e incautacion de Equipos Informéticos o
Electronicos se debe tomar en cuenta lo siguiente: 1. La hora de realizacion,
esto para minimizar la destruccion de equipos y datos, que el sospechoso este
en linea y la seguridad de los investigadores; 2. Se debe entrar sin previo
aviso, utilizando seguridad y evitando la destruccion y alteracion de los
equipos, o la evidencia contenida en esta; 3. Los materiales a utilizar deben
estar previamente preparados (cadena de custodia), embalajes de papel,
etiquetas, discos y disquetes vacios, herramientas, camara fotogréfica, entre
otras; 4. Se deben realizar simultaneamente los allanamientos e incautacion
en diferentes sitios ya que los datos pueden estar en mas de un lugar por los
sistemas de red o conexiones remotas; 5. Realizar un examen del equipo; 6.
Se debe realizar la creacion de respaldos en el lugar, creacion de imagenes
de datos. (Autorizacion para duplicar, reproducir datos encontrados); 7. Se
debe fijar o grabar la escena, los codigos o claves de acceso y contrasefias;
8. Se tiene que buscar los documentos que contienen informacion de acceso,

conexiones en redes, etc.

4.3.5 Medios o Herramientas béasicas utilizadas en lainvestigacion de un
delito informético

Cualquier informacién de una persona es considerada como datos personales
de ésta, informacidn que nos identifica de manera Unica como persona, estos
datos incluyen las imagenes y los mensajes que a diario intercambiamos con
familiares y amigos mediante el uso de internet, otra informacion, como
nuestro nombre, nimero de seguro social, la fecha y el lugar de nacimiento o
namero telefonico, datos médicos, educativos, financieros y laborales, también

se puede utilizar para identificarnos.
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Las tecnologias de la Informacién y la Comunicacién se han convertido en una
herramienta importante y de mucha utilidad para la sociedad en nuestros dias,
diferentes organizaciones como instituciones médicas, financieras, educativas
y gubernamentales, utilizan estas tecnologias para brindar prestaciones o
servicios, utilizando los diversos sistemas informéaticos para poder recopilar,
procesar, almacenar y compartir la informacion que se encuentra dentro de los

mismos.

La ciberseguridad es el esfuerzo constante por proteger los sistemas
informaticos y los datos contenidos en estos contra el uso no autorizado o
contra la afectacion que los mismos pueden llegar a experimentar, pues si se
tiene algo de valor, los ciberdelincuentes lo quieren, ya que los datos o
informacion que nosotros podemos considerar como irrelevantes, son valiosas
para ellos, por ejemplo: nuestras credenciales, ya que otorgan a los ladrones
acceso a nuestras cuentas, podemos pensar que los kilometros de viajero
frecuente adquiridos no tienen valor para los delincuentes cibernéticos, pero
esto debe reconsiderarse, luego de que se hackearan aproximadamente
10,000 cuentas de American Airlines y United, los delincuentes cibernéticos
reservaban vuelos gratuitos y mejoras con estas credenciales robadas®.
Pueden ser diversos los datos que los ciberdelincuentes sustraigan de los

bancos de datos, razén de la importancia que tiene la ciberseguridad.

4.3.5.1 Protocolo estandar de una investigacion

La finalidad de toda investigacion delictiva es demostrar la participacion de una
0 varias personas en el hecho o hechos punibles que se le imputan. La
recoleccion de pruebas que puedan determinar y ubicar a una persona en un

lugar concreto a una precisa hora es la base de toda investigacion. En el caso

33 Introduccion a la Ciberseguridad. Programa en linea impartido por la OEA; Capitulo I: La
necesidad de la ciberseguridad.
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de delitos informaticos, los datos van a determinar el camino de un proceso
penal, y para tal efecto es primordial la perfecta localizacion de la IP del autor34.
Estos datos, que no son publicos, estan guardados cada uno en su
correspondiente servidor del proveedor de internet o servicios (ISP), en el caso
de Espafa los proveedores tienen la obligacion de guardar los datos
personales de sus clientes por un periodo minimo de 2 afos, en donde de
existir una orden judicial debe establecerse tanto la IP afectada como su
proveedor al que posteriormente se le solicitara los datos del cliente final en
base a dicha orden, por tanto debe averiguarse previamente a que proveedor
pertenece esa IP.

Una manera mas facil y sencilla es utilizar alguna pagina web que realice este
trabajo por nosotros, por nuestra parte investigamos y para tal cometido
recomendamos la direccion web: http://cqcounter.com/whois/; en dicha pagina
se introduce la direccion IP y nos facilita una serie de datos, de los que merece
destacar el proveedor de servicios de internet (IPS), haciendo caso omiso de
la informacion relativa a la ubicacion, ya que, esta indica la posicion del
servidor de internet y no el domicilio del usuario. Sin embargo, nos muestra
ademas la direccion fisica del proveedor de servicios de internet donde

podemos ir a solicitar la informacién e incluirla en la orden judicial.

4.3.5.2 Correo Electrénico

Todo correo electronico una vez es recibido, contiene la ruta que ha seguido
desde el lugar desde el que ha sido enviado, hasta el lugar en el que ha sido
abierto por primera vez, estos datos no son visibles a simple vista, pero hasta
los propios correos gratuitos que se visualizan a través de los distintos

navegadores de internet permiten acceder a esta informacién. Siempre

34Técnicas de Investigacion Criminal. 2012. Vol. 2a edicion. Madrid: Dykinson. 316. Acceso el
20 de agosto de 2019. https://search.ebscohost.com/login.aspx?direct=true&db=e000xww
&AN=687491&lang=es&site=ehost-live.
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tenemos que tener el email en cuestidon abierto y posteriormente debemos
buscar algun apartado donde nos indique ver cédigo fuente del mensaje o ver

mensaje original®®.

A continuacion, se ejemplifica todo lo expresado anteriormente, para ello se
exponen los correos electronicos de mayor frecuencia en el entorno: para el
caso de Gmail, se observa una flecha azul en la parte superior derecha donde
se abrira un menu desplegable y encontraremos la opcién "mostrar original”,
aqui se nos abrira una nueva pantalla con muchos datos; en el caso de Hotmalil
u Outlook como es conocido en la actualidad, encontraremos al lado de la
opcion de responder en la parte superior derecha una flecha que desplegara
un menu donde se localizara la opcidn "ver codigo fuente del mensaje”, y como

en el caso de Gmail se abrira una nueva pantalla con toda la informacion.

La forma de interpretar los datos obtenidos es la siguiente: en primer lugar
tenemos el email del receptor, asi como la IP donde ha sido abierto ese email
por primera vez, a continuacion nos indica los distintos servidores por lo que
ha ido pasando en el caso de Gmail y Hotmail, hasta que finalmente llegamos
al apartado X-Originating-IP, ésta es la direccion IP original desde donde se
ha mandado el correo y por tanto la informaciéon mas valiosa, el resto de
informacion va relacionada con las fuentes y caracteres originales del
mensaje, incluyendo el texto integro, estos datos son una base solida de cara

a solicitar una orden judicial.

Otra manera eficaz, aunque mucho mas lenta es solicitar directamente al
servidor de correo los datos relacionados con el trafico de la cuenta de correo,

hablando del ejemplo anterior, habria que contactar con Gmail y Hotmail, como

35Técnicas de Investigacion Criminal. 2012. Vol. 2a edicion. Madrid: Dykinson. 318. Acceso
el 1 de septiembre de 2019. https://search.ebscohost.com/login.aspx?direct=true&db=e000
XWwW&AN=687491&lang=es&site=ehost-live
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se ha indicado el proceso seria muy largo debido a que estos organismos se

encuentran normalmente en el extranjero.

4.3.5.3 P&ginas Web

De la misma manera que el delito puede ser cometido a través de un correo
electrénico, este también puede ser perpetrado utilizando una pagina web; por
ejemplo, mediante un comentario en un foro o una publicacién en linea, etc.,
si la victima es el responsable de la pagina web, la labor es mucho mas
sencilla, ya que, éste nos facilitard todos los datos necesarios. En el caso de
no ser asi, la investigacion sera mas laboriosa por lo que necesitamos poseer

conocimientos basicos3.

Toda pagina web, entendida como tal la direccion que introducimos en la barra
superior del navegador tiene una equivalencia en direcciones IP, ya que, el
navegador traduce los numeros de la direccidon IP en letras, por ejemplo, el
navegador de Google, cuya direccion en su version espafola es

www.google.com, equivale a la IP 74.125.230.88.

La forma de averiguar cual es la IP es a traves del editor de comandos de MS-
DOS, a este se accede desde cualquier sistema operativo Windows, en los
sistemas operativos mas recientes, y después de pulsar en INICIO, dentro del
recuadro de busqueda o buscar, introducimos directamente el comando
"CMD", en la ventana nueva que nos aparecerda, veremos una linea de
comando con la ruta c:\\nombre usuario, a continuacion escribimos la orden
"ping" seguida del nombre de la pagina web que necesitamos conocer su IP,
aqui se nos mostraran los datos necesarios para identificar la direccién IP que

necesitamos conocer.

36 Técnicas de Investigacion Criminal. 2012. Vol. 2a ediciéon. Madrid: Dykinson. 32. Acceso
el 3 de septiembre de 2019. https://search.ebscohost.com/login.aspx?direct=true&db=e000
XWwW&AN=687491&lang=es&site=ehost-live.
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De todos estos datos, los mas relevantes son los relacionados con la persona
que dio el alta o administra el dominio, nos apareceran direcciones de correo
electrénico, direcciones fisicas y teléfonos, tanto personales como
profesionales, con esta informacion ya podemos solicitar una orden judicial de
manera precisa, pudiendo incluir ambas ubicaciones, la personal y la

profesional.

En el caso de este tipo de investigaciones, necesitamos la plena colaboracion
del administrador de sistemas o responsable del servidor, salvo que este, sea
parte del proceso y esté imputado en el mismo, los datos almacenados en
estos sistemas van a esclarecer las direcciones IP de terceros desde donde

se han cometido los hechos.

A través de paginas web se pueden perpetrar delitos tan variados como,
transferencias bancarias fraudulentas o no realizadas por su legitimo duefio,
amenazas en un foro, y el delito de hurto por medios informaticos mismo, entre

muchas otros.

4.3.5.4 Secuestro de Informacion

Una labor tan importante como la propia investigacion, es la recoleccion de
pruebas y la exposicion de las mismas en el juicio oral, como en otras ramas
de la investigacion criminal, las pruebas se deben manipular, estudiar y
analizar, para remitir un informe pericial con el resultado de las mismas. En el
caso de las nuevas tecnoldgicas tenemos una ventaja muy importante que se
debe aprovechar, todas las pruebas se encuentran recogidas en un formato el
cual podemos duplicar para nuestro estudio, sin necesidad de alterar el
original, en esta categoria se encuentran incluidos los discos duros, tanto
internos como externos, las tarjetas de memoria de teléfonos méviles, de
consolas de juegos y de camaras fotograficas y/o de video, asi como todos

aquellos elementos que contengan informacién en formato digital.
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Si algun aparato que disponga de dispositivos de almacenamiento se
encuentra apagado, hunca se debe encender, por el contrario si algun aparato
esta encendido, es fundamental anotar los datos que pueden ser relevantes a
la hora de la investigacién, ya que, pueden eliminarse cuando este se apague,
por ejemplo: fecha y hora del sistema, conexiones de red que se encuentren
activas, puertos que se encuentren abiertos o comunicando, archivos
ejecutables activados, usuarios conectados, aplicaciones abiertas, procesos
en ejecucion, tareas programadas, memoria y todos los datos que consideren
apropiados.

En el juicio oral y ante pruebas irrefutables, se va a cuestionar la manera de
obtencion de las pruebas, asi como la manipulacion de las mismas. En este
caso podremos solventar tal situacion y dejando a la defensa sin argumentos,
siendo el propio secretario de actuaciones, quien dé fe del procedimiento
durante el registro, obtencion y manipulacion de las pruebas al momento del
reconocimiento judicial o secuestros de las mismas, para asi evitar que se

genere incertidumbre acerca del modo de obtencion de los mismos.

Si el fiscal o investigador presume que existe algun tipo evidencia digital en
algun aparato electrénico o en algun otro soporte material relacionado con el
cometimiento del hecho punible, éste debe solicitar la correspondiente
autorizacion judicial para incautar dichos elementos, de igual forma debe
contar con la autorizacion judicial para acceder al contenido guardado,
almacenado y generado por dichos aparatos®’. En ninglin momento se podra
acceder a algun dispositivo que contenga evidencia digital sin previa

autorizacion judicial.

87 Dr. Santiago Acurio del Pino: "Manual de manejo de evidencias digitales y entornos
informaticos". Acceso el dia 13 de septiembre de 2019. https://www.oas.org/juridico/english
/cyb_pan_manual.pdf.
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4.3.5.5 Descifrado de contraseias

El sistema operativo del ordenador se encarga, entre muchas funciones, de
hacer invisibles e inaccesibles muchas de las contrasefias que necesitaremos,
por ello, lo més recomendable es utilizar el disco a analizar como externo y

liberarlo de su propio sistema.

Las maneras de acceder a la informacién contenida en cualquier software y
gue nos permita acceder a archivos encriptados son tres basicamente: 1. Por
fuerza bruta, consiste en probar todas las combinaciones posibles y existentes
una por una hasta encontrar la correcta; 2. Por diccionario, el programa
utilizado tiene memorizadas una serie de palabra, nimeros y combinaciones
las cuales va usando hasta encontrar la correcta, y; 3. Por criptoanalisis, que
consiste en descifrar la combinacion o algoritmo utilizado en la contrasefa
durante el cifrado, de esta manera la contrasefia se hace mucho mas accesible

para un ataque posterior por diccionario.

La mayoria del software utiliza estos métodos para aumentar su nivel de
eficacia y disminuir el tiempo de espera. Los dos softwares por excelencia en
este campo son "Cain y Abel" y "Man in the Middle", de modo genérico son
muy Utiles con una gran diversidad de archivos, todas las contrasefas de un
sistema operativo Windows se almacenan es un fichero llamado SAM, el cual
se aloja en ":/Windows/system32/config/", los archivos exactos son SAM y
SAM.log.

Estos archivos son inaccesibles si se esta trabajando desde el propio disco
duro, solo de manera externa son visibles y accesibles, aunque Cain y Abel,
son programas que estan preparados para acceder al SAM, otros programas
como ats take, LC4, SAM Inside y pass dump 3, son mas eficaces en el trabajo
con este tipo de archivo, ya que ellos logran obtener el acceso a las

contrasefias de una manera mas rapida y sin dejar evidencia alguna.

80



44 Formas usuales de cometer el delito de Hurto por medios
Informéticos: Obtencion de datos o claves de acceso

4.4.1 SPYWARE: Sustraccion de claves de acceso sin el consentimiento
del sujeto pasivo

Existen ciertas herramientas destinadas a la sustraccion de datos que
permiten la suplantacion de la victima para obtener las claves bancarias, datos
de tarjetas de crédito o claves de acceso a determinadas paginas o servicios,
lo cual servira principalmente al sujeto activo del delito o a un tercero para
obtener un beneficio de caracter patrimonial, todo esto facilita el acceso a los
sistemas informaticos, haciendo mas facil la obtencion de la clave de acceso.
Una de las formas usuales de esta modalidad, se da a través de lo que se
denomina archivos espia o spyware que recopilan informacién sobre una
persona u organizacion sin su conocimiento. La funcién mas comun que tienen
estos programas es la de recopilar informacion sobre el usuario. A través de
un spyware se puede tener acceso por ejemplo a un correo electronico,
conocer la contrasefia, la direccidn IP, paginas que se visitan, que tiempos se

esta en ellas y con qué frecuencia se regresa; tarjeta de crédito, etc.%,

Los programas de recoleccion de datos instalados con el conocimiento del
usuario no son realmente programas espias, si el usuario comprende
plenamente que datos estan siendo recopilados y a quién se distribuyen,
ejemplo de ellos son las cookies que se definen como archivos en los que se
almacena informacion sobre un usuario de Internet en su propio ordenador, y
se suelen asignar a los visitantes de un sitio de Internet un ndmero de
identificacion individual para su reconocimiento. La existencia de los cookies y

Sus uso generalmente no estan ocultos al usuario, quien puede desactivar el

%8 Karla Ivette Pefia Martel, "Delitos Informéticos: Estafas, atentados contra la propiedad
intelectual y delitos contra la intimidad". (Tesis de Maestria, Universidad Centroamericana
José Simedn Cafias, 2008) 21
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acceso ala informacion de estos; sin embargo, dado que un sitio web se puede
emplear un identificador cookie para construir un perfil de un usuario sin que
este usuario conozca la informacion que se aflade a su perfil, se puede
considerar que el software que transmite informacion de las cookies, sin que

el usuario consienta la respectiva transferencia es una forma de spyware®.

Los keyloggers (registrador de teclas), consisten basicamente en el registro de
todo lo que los usuarios teclean desde su ordenador; es decir, se encargan de
registrar las pulsaciones que se realizan sobre el teclado, para memorizarlas
en un fichero y/o enviarlas a través de Internet. Quien coloca el archivo espia
puede recibir periédicamente informacion del usuario sin su conocimiento.
Consecuentemente, el defraudador accede a informacion personal de la

victima y asi aprovecharse para su beneficio patrimonial o de un tercero.

El spyware, es un archivo o programa que una vez introducido en el ordenador
sin que la victima advierta tal situacion, envia a través de la Red las claves de
acceso a diferentes servicios informaticos y entre ellos las de banca on-line,
con las cuales el defraudador puede realizar una disposicion fraudulenta a su
favor o a favor de un tercero. Lo mismo puede decirse de aquellos casos en
los que el defraudador mediante el acceso al sistema consigue hacer
desaparecer o disminuir deudas propias o ajenas*°. En virtud de lo anterior, se
identificd, que el uso de Spyware facilita la comision de delitos de esta indole,
ya que al ser un malware gque recopila toda la informacion de la computadora y

después la transmite a una entidad externa para hacer uso de la misma con o sin el

conocimiento y el consentimiento del propietario del computador.

39 |bid.

40 Técnicas de Investigacion Criminal. 2012. Vol. 2a edicién. Madrid: Dykinson. 324. Acceso
el 4 de septiembre de 2019. https://search.ebscohost.com/login.aspx?direct=true&db=e000
XWwW&AN=687491&lang=es&site=ehost-live.
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4.4.2 PISHING: Obtencion fraudulenta de claves, en donde es la propia
victima la que sin ser consiente proporciona al sujeto activo los datos
necesarios para realizar transacciones

Lo peculiar en esta modalidad, es que la misma victima es la que proporciona
sus datos al autor del delito. El phishing, es un término informético que
denomina una accién que se comete mediante el uso de un tipo de ingenieria
social caracterizado por intentar adquirir informacién confidencial de forma
fraudulenta (como puede ser una contrasefia o informacién detallada sobre

tarjetas de crédito u otra informacion bancaria).

El sujeto activo, conocido como phisher, se hace pasar por una persona o
empresa de confianza ante el sujeto pasivo, en una aparente comunicacion
oficial electrénica, por lo general mediante el uso de un correo electronico o
algun sistema de mensajeria instantanea o incluso utilizando las llamadas

telefonicas para lograr su cometido.

En esta modalidad se han detectado formulas tales como: encuestas falsas en
nombre de organismos oficiales que tienen por objeto recoger datos
personales, paginas falsas de recargas de moviles con tarjetas de crédito o de
venta de diversos productos. Una vez obtenidos los datos personales y de la
tarjeta, la pagina ensefia algun tipo de error o indica que la operacion no se ha

podido realizar, etc.

Una variante del phishing es el pharming, derivado del término "farm" (granja)
gue consiste en que el atacante consigue acceso a un servidor DNS (Sistema
de Nombres de Dominio) y tomando control de éste, haciendo uso a placer de
los recursos o informacion que alli se encuentran y cuando el usuario teclea
en su navegador la direcciébn de la pagina a la que quiere acceder, es
reenviado a otra por el hacker que tiene el mismo aspecto que la original, de

esa manera el usuario cree estar en la pagina a la que accedi6.
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En la actualidad, existen personas naturales o empresas ficticias que reclutan
trabajadores por medio de correos electronicos, chats y otros medios,
ofreciéndoles no sélo trabajar desde casa sino también otros dudosos
beneficios. De esta manera, el sujeto activo recurre a una tercera persona para
gue reciba la transferencia bancaria y asi evitar ser descubierto. A esta tercera
persona se le suele denominar en el lenguaje coloquial: “mula” o “mulero”, a
guienes se les deposita en sus cuentas personales el dinero procedente de
sustracciones bancarias realizadas por el método de phishing.

4.5 Vulnerabilidades en la seguridad

Las vulnerabilidades de seguridad son cualquier tipo de defecto en software o
hardware. Un ataque es el término que se utiliza para describir un programa o
accion con el fin de aprovecharse de una vulnerabilidad conocida y con ello

poder acceder a un sistema, los datos que aloja o recursos especificos.

Las vulnerabilidades de software, generalmente se introducen por errores en
el sistema operativo; a pesar de todos los esfuerzos realizados por las
empresas para encontrar y corregir las vulnerabilidades, es comln que surjan
nuevas vulnerabilidades, Microsoft, Apple y otros productores de sistemas

operativos lanzan parches y actualizaciones casi todos los dias*.

Las actualizaciones de las aplicaciones también son comunes, ya que las
aplicaciones como navegadores web, aplicaciones mdviles y servidores web
son actualizadas con frecuencia por las empresas y las organizaciones

responsables de las mismas.

El objetivo de las actualizaciones de software es mantenerse actualizado y

evitar el aprovechamiento de vulnerabilidades. Si bien algunas empresas

41 Introduccion a la Ciberseguridad. Programa en linea impartido por la OEA; Capitulo II:
Busqueda de vulnerabilidades en la seguridad.
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tienen equipos de prueba de penetracion dedicados a la busqueda y la
correccion de vulnerabilidades de software antes de que puedan ser
aprovechadas, hay investigadores de seguridad independientes que también
se especializan en la busqueda de vulnerabilidades de software.

Ejemplo de lo anterior es el Proyecto Zero de Google, el cual después de
descubrir varias vulnerabilidades en los diversos programas de software
utilizados por los usuarios, formé un equipo dedicado a encontrar las

vulnerabilidades del software y asi lograr reforzarlo.
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CONCLUSIONES

De acuerdo a todo lo desarrollado en los capitulos anteriores, se concluye que:

La informacion y los datos contenidos en diversos soportes electronicos e
informaticos, en la actualidad, adquiere una relevancia e importancia
significativa, debido a la rapida evolucion que han tenido las tecnologias de la
Informacién y la comunicacion, dentro de la Constitucion de la Republica, las
tecnologias de la comunicacion e informacion no se encuentran tuteladas, pero
existe la necesidad de protegerlas, en ese sentido, es necesario que el
legislador valore una reforma, donde se establezca la tutela de la informacion

y los datos como bien juridico protegido de las mismas.

A su vez la Ley Especial Contra Delitos Informaticos y Conexos, contiene un
catalogo de delitos que al analizarlos no son diferentes a los establecidos en
el Cddigo Penal, su Unica variante es el medio por el cual son cometidos estos
delitos, en ese sentido, no era necesario la creacion de una Ley especial que
le diera tratamiento a los mismos, pues se pudo haber agregado en el Cédigo
Penal un titulo mas, dicho esto, la recodificacion de la Ley, es la alternativa de
mayor utilidad para reforzar la legislacion penal existente a través de reformas
gue doten nuevas herramientas que faciliten la investigacion y comprobacion

de estas conductas delictivas, que como ya se dijo son de complejo abordaje.

En el Salvador no existe ningun convenio y/o tratado internacional suscrito en
materia de delitos informaticos, por lo que es necesario que se suscriban y
ratifiquen convenios y/o tratados internacionales, dentro de estos la
suscripcién al Convenio sobre la Ciberdelincuencia, mejor conocido como
Convenio de Budapest, aportaria en nuestro pais elementos fundamentales
para el combate de la Ciberdelincuencia, ya que este contiene un apartado

gue regula la parte procesal, referente al tratamiento de los delitos
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informéticos, que resultaria de suma importancia ante la carencia de dicha
regulacion en nuestra legislacion para lograr dar un mejor tratamiento a la
investigacion de las conductas delictivas que se realicen por medio de un

sistema informatico.

Las instituciones encargadas de la persecucion de los delitos informaticos en
El Salvador, no cuentan con personal capacitado para identificar mediante la
informatica los elementos necesarios para el sustento de los casos relativos a
este tipo de delitos, ya que no cuentan con las herramientas necesarias para
la recoleccion de la evidencia digital, no basta unicamente contar con un perito
altamente calificado cuando los Jueces, Fiscales y Defensores Publicos no
logren dentro de sus funciones dar el tratamiento necesario a los mismos por
la falta de conocimiento, en ese sentido las diferentes instituciones del Estado
encargadas de la Administracion de Justicia deben comprometerse a ampliar
los conocimientos de todo aquel que forme parte de estas instituciones, a
través de diplomados, maestrias y doctorados referente al tratamiento o
persecucion de los delitos informaticos, asi como la implementacién de una
materia en las facultades de Jurisprudencia y Ciencias Sociales de las diversas
Universidades de El Salvador para que los bachilleres desde sus inicios
amplien sus conocimientos y se preparen para administrar justicia de una

mejor manera y poder hacer frente a dichas conductas delictivas.

Finalmente, es necesario promover y publicitar medidas preventivas basicas
gue permitan a los ciudadanos auto proteger sus dispositivos personales, ello
con la finalidad de salvaguardar la informacién y los datos contenidos en estos
soportes, asi como hacer conciencia de la amenaza que representan los
delitos informéticos en sus diferentes modalidades, de igual forma se deben
crear reglas de responsabilidad no solo para los ciudadanos, sino también para
las empresas prestadoras de servicios de red y comunicacién, que regulen la

produccion, preservacion o divulgacion de los datos.
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Universidad de El salvador
Facultad de Jurisprudencia y Ciencias Sociales
Escuela de Ciencias Juridicas

Curso de seminario para obtener el grado de Licenciado en Ciencias
Juridicas.

Asesor de seminario: Lic. Luis Antonio Villeda Figueroa.
Alumnos: Gino Romano Aguirre Duran
Alejandra Yamileth Velasquez Corpefio
Celia Elizabeth Vigil Mena
Entrevista dirigida a: Dr. Juan Antonio Duran Ramirez, Magistrado de la

Camara 3° de lo Penal de la 1° seccion del Centro de San Salvador”.

Respetable Doctor, Duran el presente cuestionario tiene como proposito
recolectar informacién para realizar el trabajo de grado para obtener el titulo
de licenciado en ciencias juridicas. Tales datos seran de vital importancia para
verificar en qué consiste el delito de “Hurto por medos Informaticos en el

salvador.
A continuacion, se detallaran las preguntas:

1. En sus palabras, brindenos un concepto de delitos informaticos.
2. En sus palabras, brindenos un concepto del delito hurto por medios

informaticos.



10.

11.

Considera usted indispensable la creacion de la LECDIC, o es de la
opinion que el problema se pudo solventar con una reforma al cédigo penal
y procesal penal.

¢,Con que deficiencias y obstaculos se enfrenta desde su experiencia
profesional al investigar los delitos informaticos?

. ¢Con base en su experiencia profesional, considera que la vigente

legislacion ofrece las adecuadas herramientas en materia de prueba para
investigar y demostrar las conductas delictivas cometidas mediante el uso
de las tecnologias de la informacion y la comunicacion?

¢Con base a su experiencia profesional, cual es el medio de prueba
pertinente para demostrar un delito informatico?

¢,Con base en su experiencia profesional, considera que la prueba pericial
es el medio de prueba pertinente para demostrar la comision del delito de
hurto por medios informaticos?

¢Considera necesaria la suscripcion de convenios o tratados
internacionales en materia de combate a la delincuencia informatica, como
el caso del convenio sobre la ciberdelincuencia o mejor conocido como
convenio de Budapest, que ofrece un aparte referente a la parte procesal
y probatoria respecto de los delitos informaticos y otro que regula la
cooperacion internacional y asistencia mutua entre paises suscriptores?
¢ Considera que en nuestro pais se cuenta con la suficiente publicidad e
informacion respecto de la amenaza de los delitos informaticos?

¢, Considera que las instituciones encargadas de perseguir el delito en El
Salvador, se encuentran lo suficientemente capacitadas en cuanto a su
personal y recursos para hacer frente a la problematica de los delitos
informaticos?

De todo lo anterior, cuales serian sus conclusiones y recomendaciones.



Resumen de entrevista

Entrevista dirigida a: “Dr. Juan Antonio Duran Ramirez, Magistrado de la
Cémara 3° de lo Penal de la 1° seccién del Centro de San Salvador”

En dicha entrevista se nos dio a conocer una manual llamado “Aceptacion
general de la prueba pericial” del afo 2016 en el que se habla sobre que
“Consiste la prueba pericial “, “como se aplica “, entre otras generalidades la
cual tuvo como base la prueba del poligrafo que se lleva a cabo en el proceso
penal y la corte suprema de los estados unidos rechazo este tipo de prueba
pericial en la llamada prueba de “TAl “por qué no era aceptado por la
comunidad cientifica lo cual implica que para que una pericia sea aceptada
como prueba debe de gozar de aceptacion general de la comunidad técnica

o cientifica que exista.

Por otra parte, contamos con un precedente llamado “trilogia Daupert” del afo
93’, consistente en 3 sentencias, en las que el tribunal de la corte suprema de
los EE. UU iba perfeccionando las exigencias del peritaje estableciendo con
ello requisitos que debe de cumplir el peritaje para que sea visible y tenga

eficacia probatoria.

En cuanto al problema de los delitos informaticos se abordd el tema de la
“Evidencia”, por lo que surgio la interrégate ¢,como probar el Hurto? En el que
segun el licenciado existe una técnica llamada “técnica de Salami” la cual
consiste en crear un Software mas bien llamado “malware” en el que se
sustrae parte del dinero de la cuenta de una persona, dicho esto estamos
hablando de un Hurto, el problema es como probarlo ya que genera ciertos
problemas procesales ya que se tiene que investigar el lugar de donde se
cometio el hecho, el lugar donde se encuentra almacenada la prueba, quien

es el competente de acceder a esta informacion.



También dentro de la entrevista proporcionada se nos dio la informacion
consistente en el “Valor Hash” este valor permite asegurar la identidad de la
evidencia es decir su autenticidad por ejemplo cuando hacemos mencién del
Art 250 del CPP en donde tipifica respecto de la “Cadena de Custodia” en
donde hace mencion que se debe de asegurar la autenticidad de la prueba es
decir que este articulado se refiere a asegurar la identidad de la prueba que es
lo que asegura el “Valor Hash” es decir que si yo manipulo o altero una base
de datos el valor Hache sera distinto.

Se nos dio a conocer también que hay distintos tipos de hurtos por medios
informaticos los cuales son 1) en cuanto a la técnica utilizada esta el Software
y 2) la Manipulacion de consola que tiene que ver con la manipulacion y

alteracion del “Hardware”

Si bien es cierto que existen diferentes teorias a nivel constitucional y a nivel
de nuestro cédigo penal en donde se sefala que la afectacion del bien juridico
a causa del delito de hurto por medios informaticos se da precisamente en el
aspecto del patrimonio econémico o en la proteccidon de los datos personales
a nivel colectivo, segun el licenciado estas perspectivas van mas alla, ya que
la Sala de lo Constitucional respecto del bien juridico establecioé una sentencia
llamada “ la autodeterminacion informativa “, la cual tiene que ver con los datos
personales, la cual consiste en que toda persona tiene derecho a saber quién
tiene acceso a sus datos, quien la actualiza, quien puede acceder a esa base

de datos , incluso tiene derecho a solicitar que se borren.

Con base a lo anterior se dio un caso de amparo llamado (DICON) en el que
una de las partes involucradas intento hacer un préstamo pero al cerciorarse
se dio cuenta que aun en el sistema le aparecia aun dicho préstamo y lo que
no se tomo6 en cuenta es que para borrar dicho crédito hay un plazo de 6

meses para que el dato pueda ser actualizado y fue por esa razén que se



interpuso dicho amparo, esta persona demando a la empresa (DICOM) quien
tiene acceso a todos los datos personales de las personas, y que negaba tener
informacion de las personas por lo que se neg6 a responder por dafios
causados, la Sala de lo Constitucional por su parte desistié de seguir aunando
con la informacién y como el demandante en el amparo no probo con base a
pruebas idoneas que dicha empresa poseia la informacion se dictdé una
resolucién en donde se sobresey6 el amparo por falta de pruebas.

Dicho lo anterior se empez6 a crear a través de los afos, la llamada “carga
dinamica de la prueba “, la cual consiste en que la prueba deberéa ofrecerse
por aquella persona que posea la prueba ya sea de manera voluntaria o
coactivamente con base a esto la Sala de lo Constitucional pudo haber

ordenado el allanamiento en dicho caso, y obtenerse una resolucion favorable.



Universidad de El salvador
Facultad de Jurisprudencia y Ciencias Sociales
Escuela de Ciencias Juridicas

Curso de seminario para obtener el grado de Licenciado en Ciencias
Juridicas.

Asesor de seminario: Lic. Luis Antonio Villeda Figueroa.

Alumnos: Gino Romano Aguirre Duran

Alejandra Yamileth Velasquez Corpefio

Celia Elizabeth Vigil Mena

Entrevista dirigida a: “Subcomisionado Douglas Edenilson Zometa, jefe de la

Division Central de Investigaciones de la Policia Nacional Civil”.

Respetable Subcomisionado Zometa el presente cuestionario tiene como
propdsito recolectar informacion para realizar el trabajo de grado para obtener
el titulo de licenciado en ciencias juridicas. Tales datos seran de vital
importancia para verificar en qué consiste el delito de “Hurto por medos

Informaticos en el salvador.

A continuacion, se detallaran las preguntas:

1. En sus palabras, brindenos un concepto de delitos informaticos.
2. En sus palabras, brindenos un concepto del delito hurto por medios

informaticos.



3. Considera usted indispensable la creacién de la LECDIC, o es de la opinion
que el problema se pudo solventar con una reforma al codigo penal y
procesal penal.

4. ;Con que deficiencias y obstaculos se enfrenta desde su experiencia
profesional al investigar los delitos informaticos?

5. ¢Con base en su experiencia profesional, considera que la vigente
legislacion ofrece las adecuadas herramientas en materia de prueba para
investigar y demostrar las conductas delictivas cometidas mediante el uso
de las tecnologias de la informacion y la comunicacion?

6. ¢,Con base a su experiencia profesional, cual es el medio de prueba
pertinente para demostrar un delito informatico?

7. ¢, Con base en su experiencia profesional, considera que la prueba pericial
es el medio de prueba pertinente para demostrar la comision del delito de
hurto por medios informaticos?

8. ¢Considera necesaria la suscripcion de convenios o tratados
internacionales en materia de combate a la delincuencia informatica, como
el caso del convenio sobre la ciberdelincuencia o mejor conocido como
convenio de Budapest, que ofrece un aparte referente a la parte procesal y
probatoria respecto de los delitos informaticos y otro que regula la
cooperacion internacional y asistencia mutua entre paises suscriptores?

9. ¢ Considera que en nuestro pais se cuenta con la suficiente publicidad e
informacion respecto de la amenaza de los delitos informaticos?

10. ¢ Considera que las instituciones encargadas de perseguir el delito en
El Salvador, se encuentran lo suficientemente capacitadas en cuanto a su
personal y recursos para hacer frente a la problematica de los delitos
informaticos?

11. Detodo lo anterior, cudles serian sus conclusiones y recomendaciones.



Resumen de entrevista
Entrevista dirigida a: “Subcomisionado Douglas Edenilson Zometa, jefe de la

Division Central de Investigaciones de la Policia Nacional Civil”

En la entrevista realizada al Sargento, se buscé en primer lugar obtener una
mejor compresion del delito de hurto por medios Informaticos por lo cual se
nos proporciond informacién en base a sus propios conocimientos y
experiencia estableciendo que dicho delito consiste en la mera sustraccion de
la informacién que se le hace a la victima, sin su conocimiento, de sus datos,
por lo que hay tener cuidado ya que este delito puede prestarse a la
configuracion de otros delitos como por ejemplo el delito de hurto de identidad
simulando asi una suplantacion.

Cuando hablamos de hurto por medios informaticos, debemos de tener
presente que estamos frente a la sustraccion de datos pero no podemos obviar
gue no solo puede ser informacion si no también podemos hablar de hurto
patrimonial a la victima por ejemplo cuando el sujeto activo, sustrae el PIN de
la tarjeta de crédito de la victima y hace una transferencia de una cierta
cantidad de dinero a otra cuenta, es ahi cuando nos damos cuenta que hay
una disminucion patrimonial para la victima y al mismo tiempo estamos
hablando de una sustraccion patrimonial, el hurto no puede ser solo
conceptualizado como la sustraccion de datos o informacién sino también
como la sustraccidon que causa una disminucién patrimonial.

En dicha entrevista también se nos hizo mencién de la llamada ingenieria
social la cual consiste en obtener informacion confidencial a través de la
instruccion de usuarios proyectados. Por ejemplo, el PHISHING la cual
consiste en una modalidad de estafa con el objetivo de intentar obtener de un
usuario sus datos, credenciales, cuentas bancarias, nUmeros de tarjeta de

crédito, etc.



El estafador, conocido como phisher, se hace pasar por una persona o
empresa en una aparente comunicacion oficial electronica, por lo general un
correo electrénico, mensajeria instantanea, redes sociales, incluso llamadas
telefénicas. Esta es una técnica que debe utilizar ciertas personas para obtener
acompafiamiento, acceso o restricciones en sistemas de informacion que les
permitan realizar algin acto que perjudique o exponga la persona u organismo
comprometido a riesgo o abusos.

En el contexto del crimen cibernético, es ampliamente descrita como un
meétodo no técnico utilizado por los cibercriminales para obtener informacion,
realizar fraudes u obtener acceso ilegitimo a los equipos de las victimas. La
Ingenieria Social se basa en la interaccion humana y esta impulsada por
personas que usan el engafio con el fin de violar los procedimientos de
seguridad que normalmente deberian haber seguido.

Y una de las ultimas cosas que se nos ensefd en la entrevista es que para
evitar cualquier cometimiento de delitos informaticos es hacer camparfas
publicitarias en las se den a conocer las consecuencias de cometer este tipo
de delitos, dar a conocer en que consiste y cual es el riesgo legal que se corre
asi estariamos evitando cualquier forma de cometimiento de este hecho

delictivo tan moderno.



