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SEP
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Dispositivos l6gicos

Un sistema eléctrico de potenciaes una red de componentes
eléctricos instalados para suministrar, transferir y usar energia
eléctrica. Un ejemplo de un sistema de potencia es la red que
proporciona energia a un area extendida.

Substation  Automation  System, provee proteccion, control,
automatizacion, monitoreo y capacidades de comunicacién como parte
de una solucion exhaustiva de control y monitoreo de subestaciones

Supervisory Control And Adquisition, es un concepto que se emplea para
realizar un software para ordenadores que permite controlar y supervisar
procesos industriales.

Intelligent Electronic Devices, Reles de proteccion, controladores de
bahia, controladores, etc. Se conocen como IED en el entorno IEC61850.
Reciben comandos y envian datos y valores medidos a través de la red.

Los mensajes GOOSE se utilizan para transmitir rapidamente
informacidn critica en el tiempo: en este caso, la informacion no
se reconoce, sino que se distribuye en forma de multidifusion.

Manufacturing Message Specification, desarrollado
especificamente para aplicaciones industriales; sirve para el
intercambio de datos en ambientes de produccion. El protocolo
define mensajes de comunicacién transferidos entre controladores,
asi como entre la estacion de ingenieria y el controlador.

Sampled Values, los valores muestreados se utilizan para
transmitir valores medidos desde transformadores de corriente y
tension convencionales o no convencionales, esto se logra
mediante este protocolo

Merging Unit, las MU enlazan los transformadores de corriente y
tension con el bus de procesos (red de comunicacion con datos de
tiempo real).

Estd compuesto por un conjunto de nodos logicos 'y
servicios que estan relacionados. Se asocian directamente
con un dispositivo real. Por ejemplo, un interruptor, un
seccionador, o una proteccion, etc. O sea, a partir de este
objeto es que se puede modelar cualquier equipo de la
subestacion.


https://es.wikipedia.org/wiki/Industria

Introduccion

El estdndar IEC61850 viene a revolucionar a los Sistemas de Automatizacion de
Subestaciones (SAS) los cuales son los responsables de la proteccion, monitoreo y control
de equipos eléctricos en una subestacion. El estandar incorpora el uso de nodos légicos para
resolver problemas relacionados con la interoperabilidad y la intercambiabilidad en sistemas
de subestaciones. Ademas, incluye protocolos que actian con mayor rapidez dentro de los
sistemas de comunicacion (GOOSE y Sample Value) y reducen el cableado de cobre en una
subestacion.

Teniendo en cuenta la importancia del estdndar este documento en su primer capitulo aborda
la investigacion del estdndar mediante la sintesis de la norma, se incluye informacion e
instrucciones de uso de softwares y una libreria bajo el estandar que permite el montaje de
un laboratorio mediante simuladores, IEDs emulados, clientes virtuales entre otras
herramientas. Se incluye en dicho capitulo informacion y configuraciones del software
ElipsePower (SCADA) funcionando bajo el estandar.

El capitulo dos aborda la configuracién de pardmetros de los software y equipos utilizado
para el montaje de las pruebas de laboratorio. Por parte de los emuladores se desarrollé un
IED de bajo costo y con funciones baésicas, utilizando una Raspberry Pi corriendo una
distribucion Linux y ejecutando cddigo en C con las funciones de la libreria “libiec61850”
para el manejo de los protocolos del estandar y la libreria “WiringPi” para el manejo de los
pines GPIO de las Raspberry Pi, ambas librerias bajo licencia OpenSource, se ha llamado a
este dispositivo “IEDRASPBERRY”. También se desarrolla un Gateway IEC61850/Modbus
para incorporar un RELE 351 del fabricante SEL en los escenarios de pruebas, ya que el
dispositivo con el que se cuenta trabaja con el protocolo Modbus.

El capitulo tres aborda la ejecucion de escenarios de pruebas en simuladores y emuladores
que permiten el estudio del estandar y la configuracion de protocolos MMS y GOOSE. Entre
los softwares de simulacion utilizados se incluyen interruptores de potencia, protecciones por
sobre corriente, medidores y envio de informacion en tiempo real en mensajes GOOSE.



Justificacion

El protocolo IEC61850 se ha convertido en un estandar en la mayoria de los dispositivos
inteligentes que se utilizan en subestaciones eléctricas; en nuestro pais son pocas las
subestaciones donde ha sido aplicado el estandar, sin embargo, su uso se incrementa con el
paso del tiempo y con la llegada de las redes inteligentes (SmartGrid) a futuro el sector
eléctrico tendrd que migrar a dicho estandar, de tal forma que la investigacion y
documentacién de pruebas en simuladores, emuladores y equipos representa un avance en el
desarrollo de estas nuevas tecnologias en el pais.

Por lo que surge la necesidad de preparar a futuros profesionales del sector electricidad o
carreras afines en las nuevas tecnologias de subestaciones, incluyendo en su plan de estudio
muchos de los temas desarrollados en este documento, por tanto, el presente documento
considerarse una aportacion de conocimiento técnico para ser retomado por la planta docente
del sector de ingenieria eléctrica en el pais.



CAPITULO |

Marco Conceptual



1.0 Introduccién

En el presente capitulo se muestra la investigacion del estandar IEC61850, sus conceptos,
ventajas, uso actual en subestaciones, como esta conformada, ejemplos de su uso entre otros
temas. También incluye la investigacion de software y librerias para poder realizar pruebas
a nivel académico de forma virtual mediante simuladores, IEDs virtuales, servidores, clientes
y otros. Se listan las caracteristicas de algunos equipos necesarios para el montaje del
laboratorio.

1.1 El estandar IEC 61850

Las subestaciones eléctricas juegan un papel muy importante dentro de un SEP y estan
formadas por un conjunto de equipos eléctricos responsables de cambiar los niveles de
tension en todo el sistema eléctrico, por ello es indispensable que las subestaciones también
cuenten con equipos de monitoreo, control y proteccion que ayuden a mitigar fallas en el
menor tiempo posible garantizando la confiabilidad del sistema, es asi, que surge la necesidad
de tener un sistema automatizado en una subestacion.

Los Sistemas de Automatizacion de Subestaciones (SAS) cumplen con el objetivo de
supervisar la mayor cantidad de elementos, simplificar los procesos de ingenieria y pruebas
y disminuir el uso de cable de control. En las Gltimas décadas estos sistemas han ido
evolucionando junto con la nueva generacion de equipos de proteccion y control,
denominados Dispositivos Electrdnicos Inteligentes (IED’s),

Los IED’s son los responsables de recibir datos y medidas generados en los equipos de una
subestacion y pueden emitir ordenes de disparos a los equipos de proteccidn ante la presencia
de anomalias, por lo que la comunicacion en estos dispositivos debe estar bien estructurada
y disefiada para el correcto intercambio de datos, es asi que el desarrollo de un protocolo de
comunicacion confiable, robusto e interoperable se vuelve indispensable para el correcto
funcionamiento en un SAS, como solucién a los problemas de comunicacién surgieron
protocolos propietarios y libres como DNP3, MODBUS, IEC61870 101, 102, 104, etc.

Durante mucho tiempo estos protocolos han sido utilizados en sistemas de automatizacion, y
aunque han tenido logros favorables en el campo de los sistemas de comunicacion, el
inconveniente de dichos protocolos es su complejidad en términos de subestacion y
configuracién del instrumento, ademas presentan dificultad para identificar las ingenierias de
control y proteccion, por otro lado no logran garantizar por completo que IED’s de distintos
proveedores se comuniquen entre si (interoperabilidad), a esto se suma también la llegada de
las redes inteligentes (SmartGrid) ya que las nuevas tecnologias sobrepasan las capacidades
de red para las que estos protocolos fueron disefiados originalmente.

En 1994 el grupo “Subestation Control and Protection Interfaces” del comité técnico TC57,
adscrito a IEC elaboraron los primeros objetivos para lo que seria el futuro del estandar en
sistemas de comunicaciones en subestaciones eléctricas. Tan solo 10 afios después en



conjunto con Institute of Electrical and Electronic Engineers (IEEE) y Electric Power
Research Institute (EPRI) en el proyecto Utility Comunicaction Architecture (UCA), se llegd
a un acuerdo para generar una norma de aceptacion mundial, la cual denominaron “IEC61850
Redes de Comunicaciones y Sistemas en Subestaciones”, publicada en el afio 2004.

IEC 61850 es un estandar internacional para la comunicacion de proteccion, control y medida
en los sistemas de automatizacién de subestaciones (SAS), El estdndar surge de la necesidad
de unificar protocolos tanto estandarizados (DNP3, Modbus etc.), como propietarios, con el
fin de conseguir interoperabilidad entre fabricantes. Esto significa la capacidad de dos o mas
equipos electronicos inteligentes (IEDs, intelligent electronic devices), de distintos
fabricantes para intercambiar informacién entre ellos, y conseguir de este modo un
funcionamiento y operacidn correcta.

La interoperabilidad prevista en el estandar IEC 61850 es mucho mas que una simple
transferencia de datos, también toma en cuenta el intercambio de informacion entre dos o
mas dispositivos similares. El receptor tiene que entender no solo la estructura de los datos
(sintaxis), sino que también deberd comprender su significado, es decir la semantica basada
en los atributos de los datos recibidos en la comunicacion.

Para lograr el objetivo principal de interoperabilidad la norma establece una serie de aspectos
importantes los cuales se describen a continuacion:

e Una estructura formal y jerarquica para el Sistema de Automatizacion.

e Dos redes particulares de comunicacion (red de estacion + red del proceso).

e Una serie de pardmetros de calidad del sistema (confiabilidad, seguridad,
disponibilidad, otros).

e Un innovativo modelo de datos basado en artificios abstractos (dispositivos I6gicos,
nodos légicos, etc.) para implementar las funcionalidades del sistema.

e Tres servicios particulares de comunicacién (MMS, GOOSE y Sample Values).

e Un método exhaustivo para realizar la ingenieria del sistema mediante un conjunto
de archivos normalizados (Lenguaje de configuracién SCL) aplicando un grupo de
herramientas de Ingenieria.

1.1.1 Estructura de la norma

La norma IEC 61850 esté estructurada en 14 partes provenientes de 10 capitulos los cuales
se describen brevemente a continuacion:

v" IEC 61850-1 Introduccién y vista general:
e Presenta el alcance de aplicabilidad de la norma en los Sistemas de
Automatizacion de las Empresas Eléctricas Power Utility Automation Systems
(PUAS).



e Define la comunicacion entre IEDs en la subestacion y los requerimientos
relacionados del sistema.
e Introduccidn general de la norma y sus partes.

IEC 61850-2 Glosario: Presenta las definiciones y acronimos utilizados en el
contexto de la automatizacion de las subestaciones.

IEC 61850-3 Requerimientos generales: Especifica en forma general los
requerimientos de la red de comunicaciones incluyendo calidad (confiabilidad,
disponibilidad, mantenimiento, seguridad e integridad de los datos) asi como las
directrices para las condiciones ambientales (temperatura, humedad, presion,
condiciones mecanicas y sismicas, polucién y corrosién) y servicios auxiliares.

IEC 61850-4 Administrador de proyectos y sistemas: Describe en forma resumida
el proceso de ingenieria (requerimientos, disefio, parametrizacion y funciones), las
herramientas de soporte, las especificaciones de los IEDs e interfaces, el ciclo de vida
del sistema considerando la actualizacion a nuevas versiones y la descontinuacion de
IEDs, asi como el aseguramiento de la calidad desde el desarrollo hasta el fin del
sistema de automatizacion.

IEC 61850-5 Requerimientos de comunicacion:

En este apartado se estandariza la comunicacion entre IEDs y define los
requerimientos del sistema los cuales estan basados en los siguientes contenidos:

e Nodos Logicos (LogicalNode, LN)

e Enlaces ldgicos de comunicacion

e PICOM (Descripcion de la transferencia de informaciéon en una conexion

I6gica determinada entre dos nodos 16gicos)
e Relacion entre LNy PICOMs
e Requerimientos de Desempefio

IEC 61850-6 Configuracion del lenguaje para la comunicacién de IEDs en
subestaciones eléctricas:

Esta parte de la norma especifica el lenguaje de descripcion de configuracion de los
IED’s en una subestacion Substation Configuration Description Language (SCL),
especifica el formato del archivo para describir la comunicacion relacionada a la
configuracién y parametros de los IED’s, configuraciones de los sistemas de
comunicacion, estructura del patio de maniobra y la relacion entre ellos.

IEC 61850-7 Estructura de comunicacion basica:

Este apartado contiene el nicleo de la norma IEC61850 y se divide en 4 secciones las
cuales se describen a continuacion:



IEC 61859-7-1 Principios y modelos
Contiene los principios y modelos de comunicaciones, ademas presenta una
introduccion a todo el contenido de IEC 61850-7-X.

e |EC 61850-7-2 ASCI (Abstract Comunicaction Service Interfase)
Contiene la descripcion del ACSI, las especificaciones del abstract
communication service y el modelo de la estructura del database de los
dispositivos.

e |EC 61850-7-3 Clase de datos comunes
Contiene la descripcion de los Common data Classes y los atributos
relacionados a ellos.

e |EC 61859-7-4 Clases de nodos ldgicos compatibles y clases de datos.
Contiene la definicion de cada una de las clases de nodos l6gicos y sus datas
classes; todos los nodos ldgicos estdn compuestos de data classes

v IEC 61850-8 Servicios de mapeo para comunicacion especifica (Bus de estacion):
Contiene el mapeo de los servicios comunmente usados para comunicaciones dentro
de toda la subestacién, dependiendo su uso se caracterizan en dos protocolos, los
cuales son:

e MMS (Unicast) utilizado para servicios principales (SCADA, HMI, etc.)
e GOOSE (Multicast) para disparos y mensajes rapidos y prioritarios.

v IEC 61850-9 Servicios de mapeo para comunicacion especifica (Bus de

procesos): Describe la forma de implementar los servicios relacionados con el
intercambio de informacion entre equipos de medicién primaria, como son
transformadores de intensidad (TC) y transformadores de tensién (TP).
Este intercambio emplea valores muestreados (Sampled Values), transmitidos en
tiempo real (del orden de microsegundos) que guardan un fuerte compromiso con su
alineacion en el tiempo, con el fin de que el dispositivo de medicion o de proteccion
secundario, sea capaz de producir las sefiales de los TC y TP entregadas de forma
directa, es decir, de forma tradicional.

v" IEC 61850-10 Pruebas de Conformidad:
Posee los métodos para las pruebas de conformidad de los dispositivos utilizados en
los sistemas de automatizacion de subestaciones, los datos que deben ser medidos
dentro de los equipos, de acuerdo con los requisitos definidos en IEC 61850-5,
certificacion de los servicios de prueba y los requerimientos para la validacion de
equipos de prueba.

En forma gréfica se presenta en la figura 1 la estructura del estandar IEC 61850:
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Figura 1. Estructura del estandar IEC 61850.

1.1.2 Arquitectura de una subestacién con el estdndar IEC61850

El estandar IEC 61850 divide el SAS en tres niveles, por lo cual, todas las tareas que se
requieren para la operacion, control, monitoreo y proteccion, de una subestacion, ademas de
las tareas necesarias para el mantenimiento de la misma, deben estar l6gicamente localizadas
en uno 0 mas de los tres niveles definidos en el estandar, los cuales son:

1)

2)

3)

Nivel de Proceso. Es el que tiene mayor interaccion con los equipos primarios de la
subestacion; contiene todas las funciones encargadas de transportar la informacion no
procesada del sistema de potencia, como las medidas adquiridas por los
transformadores de instrumentacion, el estado de los equipos de maniobra de la
subestacion o las sefiales de mando de estos. En este nivel tipicamente son situados
las Merging Unit y sensores inteligentes.

Nivel de bahia. Se ubican las funciones que principalmente usan informacion de una
bahia en especial de la subestacion, ademas de actuar sobre los equipos de esta misma.
Consta de las unidades de proteccién, de monitoreo y de control de cada una de las
bahias.

Nivel de Estacion. De este nivel hace parte el computador de la subestacion en el
cual se almacena la base de datos con toda la informacion de maniobras, eventos,
alarmas, tendencias, etc. de la subestacion y la interfaz remota de comunicacion. Es
el centro de control y supervision de la subestacion (SCADA).



El nivel de estacion tiene dos clases de funciones de estacion: funciones de estacion
relacionadas con el proceso, las cuales usan la informacion de la subestacion para
actuar sobre los equipos primarios de una bahia o de la subestacion completa, y
funciones de estacion relacionadas con la interfaz, las cuales relacionan el SAS con
la interfaz hombre méquina (IHM) del mismo.

En la figura 2 se muestra de forma ilustrativa los instrumentos y equipos que se encuentran
en cada uno de los niveles antes mencionados.
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Figura 2. Arquitectura de un SAS en IEC61850.



En la figura 2 se observa los equipos de un SAS fisicamente instalados en los distintos
niveles, en el nivel proceso encontramos actuadores, sensores, transformadores de
instrumentacion etc. que envian informacién a equipos instalados en patio Ilamados
“Merging Unit”.

Las “Merging Unit (MU)” han surgido de la necesidad de cumplir con los requerimientos de
la norma pues dichos equipos reciben las mediciones y datos de sensores que se encuentran
en patio y de forma digital envian dicha informacion a los equipos ubicados en el nivel bahia
a través de ethernet o fibra Optica (Sampled Values y GOOSE), reduciendo de una manera
significativa el exceso de cables.

Los equipos del nivel de bahia consisten en las unidades de proteccién y control o
supervision. Mientras que los de nivel de estacidn son el ordenador de la estacion con la base
de datos, el puesto de operador, interfaces para comunicacion remota, etc.

Entre estos niveles y dentro de los mismos existen interfaces l6gicas de comunicaciones que
conforman la red de comunicaciones del SAS. Estas interfaces estan representadas en la
figura 3 estando los nimeros 2 y 10 fuera del alcance de la norma.
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Figura 3. Interfaces de comunicacion.

Cada una de las interfaces mostradas representan una funcion en el sistema de comunicacion
de un SAS, estos se definen como:
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e Interfaz 1: Intercambio de datos de proteccion entre los niveles de bahia y estacion.

e Interfaz 2: Intercambio de datos proteccion entre el nivel bahia y proteccidn remota.

e Interfaz 3: Intercambio de datos dentro del nivel de bahia.

e Interfaz 4: Intercambio de datos instantaneos entre el nivel de procesoy el de bahia.

e Interfaz 5: Intercambio de datos de control entre los niveles de proceso y bahia.

e Interfaz 6: Intercambio de datos de control entre los niveles de bahia y estacion.

e Interfaz 7: Intercambio de datos del nivel de estacion y el puesto remoto de ingenieria.

e Interfaz 8: Intercambio de datos directo entre de bahias.

e Interfaz 9: Intercambio de datos dentro del nivel de estacion.

e Interfaz 10: Intercambio datos de control entre equipos de subestacién y centro
control remoto.

La arquitectura de un SAS planteado en la norma muestra también dos redes LAN o buses
de comunicacion que son la base fundamental para el mejoramiento de la comunicacion en
las subestaciones actuales, estos reciben el nombre de BUS de proceso y BUS de estacion:

e BUS de estacion o inter bahias: Esta red es la que establece comunicacion entre
equipos del nivel de bahia y equipos de estacion, en el interacttan las interfaces IF3,
IF1, IF6, IF9 e IF8, él envid de informacidn en este bus se hace a través de protocolos
GOOSE y MMS.

e BUS de proceso: El bus de proceso es la nueva red que introduce la norma a los
sistemas de comunicacion en subestaciones y es un concepto de tecnologia E/S
distribuidas para sistemas de proteccion y control, establece la comunicacién entre
equipos de patios y equipos de bahia, las interfaces IF4 y la IF5 son las que interacttan
en esta red enviando informacidn a través de protocoles GOOSE y Sampled Values
(SV).

1.1.3 Modelo de datos

El modelo de datos planteado en la norma IEC61850, surge de la dificultad de interpretar las
ingenierias de control de la subestacion disefiadas con el uso de protocolos propietarios u
otros protocolos libres, ya que éstos no cuentan con una estandarizacion que faciliten la
identificacion de las configuraciones, limitando su mantenimiento y ajuste a personal que no
se encuentra al tanto de todo el disefio de la misma. Es por esto que la norma IEC61850,
defini6 la estructura de la subestacién en objetos y funciones, logrando asi definir el modelo
de datos orientado a objetos, estandarizando la identificacion de las estructuras del sistema
automatizado de la subestacion.

Lo que se pretende con la definicion del modelo de datos es obtener una imagen virtual del
mundo real, Asi, se podrdn modelar todos los objetos fisicos reales (transformador,
interruptor, seccionador, etc.) con todas sus propiedades, asi como todas las funciones que
deben ser desarrolladas dentro de una subestacion. La norma establece un modelo de
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informacidn jerarquico, el cual permite virtualizar los dispositivos fisicos y consta de cinco
niveles los cuales son mostrados en la figura 4.

| Data Afinbute
stvalll q | t Mag |l q ] f T
Data Chject
= | Logical Node
XCBRA1 - MINIXUA
Logizal Node Logical Node '
Logical Device ]
. LDx
Logical Device at Physical Del..-.l'ce]
Physical Device D

* IEG 55013

Figura 4. Modelo de datos para virtualizacion de dispositivos del estandar IEC61850.

Tal como se observa en la figura 4 existen cinco niveles que determinan el modelo de datos,
en orden ascendente se tiene:

e Nivel 1: Dispositivo Fisico (IED), el cual posee un punto de conexién al mundo
exterior a través de la red de comunicacion.

e Nivel 2: Dispositivo Logico (LD), el cual esta formado por un conjunto de nodos
I6gicos.

e Nivel 3: Nodo Ldgico (LN), este nivel corresponde al proceso de virtualizacion en el
ejemplo el no légico XCBR representa a un interruptor de potencia y MMXU una
medicion eléctrica.

¢ Nivel 4: Objeto de Datos (DO), en este nivel se encuentra la informacidn especifica
de un elemento, cada nodo légico cuenta con objetos de datos los cuales estan
definidos en la norma, para el ejemplo Pos representa la posicion del interruptor y
TotW es una medida de la potencia activa.

e Nivel 5: Atributos de Datos (DA), el ultimo nivel contiene informacion detallada del
valor del objeto de datos, en el ejemplo se tiene los atributos Stval el cual describe el
estado de la posicion del interruptor y Mag el cual corresponde a la magnitud de la
potencia activa, g y t son atributos de datos que corresponden a calidad y a estampas
de tiempo respectivamente, como se puede notar estos DA son iguales en ambos
objetos de datos por lo que la norma agrupa a dichos atributos en clases comunes de
datos CDC.
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La definicidn de este modelo de datos constituye el ndcleo de la normay atribuye al estandar
dos de sus principales caracteristicas: la posibilidad de auto descripcion de los objetos y la
posibilidad de intercambiar dispositivos de diferentes fabricantes siempre y cuando cumplan
con las mismas funciones (interoperabilidad).

En la figura 5 se puede observar como el estandar IEC 61850 utiliza el concepto de
virtualizacion en la creacion del modelo de datos, modelando la informacion de equipos

reales encontrados en las subestaciones, proporcionando una imagen del mundo fisico al
sistema de automatizacion de las subestaciones.

IEC 61850-7-2 (Virtual World)
Services
TCP/IP ¢ 2|
Qetwo@ ] LN
e = 4
Real devices

SCSM
IEC 61850-8-1
in any

-
IEC 61850-7-4 logical J IEC 61850-7-4 substation
node (circuit breaker) data (Position)
IEC 61850-6
configuration file

Figura 5. Concepto del modelo de datos.

/ logical device (Bay)

Como se puede observar en la figura 5 la parte fundamental para que exista una virtualizacion
del mundo real son los llamados Nodos Ldgicos, los cuales representan funciones que
intervienen en la automatizacion de una subestacion, sin duda, son los pilares de la norma
por lo que su estudio, sera necesario para una mejor comprension del estandar IEC61850.

1.1.4 Nodos Ldgicos

Los nodos l6gicos estan ubicados en el tercer nivel de la jerarquia del modelo de datos y son
una representacion virtual de las funciones fundamentales dentro de un SAS, contienen
agrupaciones predefinidas de objetos de datos que cumplen funciones especificas

En el estandar IEC61850-7-4 estan definidos 19 grupos de nodos l6gicos, segun el proposito
que desemperian en el SAS, se asigna a cada nodo légico un nombre que hace referencia al
indicador del grupo al que pertenece, por ejemplo, un nodo légico de proteccidn iniciara con

13



la letra PXXX, A continuacidn, se presentan los grupos que se encuentran dentro de la norma
segun los niveles de la subestacion:

e Nivel de Estacion:

Grupo I: Interfaces y registros.
e Nivel de Posicion o Bahia:
Grupo A: Control Automatico.
Grupo C: Control.
Grupo F: Bloques Funcionales.
Grupo M: Medida.
Grupo P: Proteccion.
Grupo R: Relacionadas con proteccion.
Grupo S: Supervision y monitorizacion.

e Nivel de Proceso:

Grupo T: Transformadores de instrumentacion.

Grupo X: Interruptores.

Grupo Y: Transformadores de potencia.

Grupo Z: Transformadores de potencia secundaria.
e Nodos de sistema y otros:

Grupos L: Nodos légicos del sistema.

Grupo W: Energia Edlica (Ed2).

Grupo G: Nodos l6gicos genéricos.

Grupo K: Nodos ldgicos para equipamiento mecanico y no eléctrico.

Grupo Q; Nodos logicos para eventos de calidad de energia.
Grupo D: Fuentes de Energia Distribuida (Ed2).
Grupo H: Hidroeléctricas (Ed2).

Cada grupo describe las diferentes funciones en una subestacion, en el apartado IEC61850
7-2 del estandar se definen las funciones mostradas en la tabla 1.

GRUPO L: NODO LOGICO DEL SISTEMA

Describen informacion especifica del sistema, donde se incluye informacién de
los dispositivos fisicos que contienen dispositivos l6gicos.
NODO LOGICO DESCRIPCION

LPHD Informacion de dispositivo fisico

LLNO Logical node zero, Estado de un dispositivo l6gico

LCCH Supervision de canal fisico de comunicacion

LGOS Suscripcion GOOSE

LSVS Suscripcion Sampled Values

LTIM Administracion del tiempo

LTMS Supervision del tiempo maestro

LTRK Seguimiento del servicio

GRUPO A: NODO LOGICO DE CONTROL AUTOMATICO
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Describen las funciones de control de procesos, que no estan asociadas a la

proteccion

NODO LOGICO DESCRIPCION
ANCR Regulador de corriente de neutro
ARCO Control de potencia reactiva
ARIS Control de resistor
ASEQ Secuenciador
ATCC Controlador automatico cambiador de tomas
AVCO Control de voltaje

GRUPO C: NODO LOGICO DE CONTROL

Describen las funciones de control, asociado principalmente con los equipos de

corte

NODO LOGICO DESCRIPCION
CALH Manejo de alarmas
CCGR Control del grupo de refrigeracion
CILO Interlocking
CPOW Cambio de punto en onda
Cswi Controlador de interruptor
CSYN Controlador de sincronismo

GRUPO F: NODO LOGICO DE BLOQUES FUNCIONALES

Describe las funciones de nodos l6gicos que se encuentran implicitas en la
configuracion de los dispositivos

NODO LOGICO DESCRIPCION
FCNT Contador de nodo l6gico
FCSD Descripcion de forma de onda
FFIL Filtro genérico
FLIM Limitacion de salida de la funcion de control
FPID Regulador de control PID
FRMP Funcion de rampa
FSCC Controlador de horario
FSCH Horario
FSPT Funcion de control de ajuste
FXOT Accidn de sobreumbral
FXUT Accion de subumbral

GRUPO G: NODOS LOGICOS GENERICOS

Permiten representar funciones que no estan disponibles en los nodos existentes

NODO LOGICO DESCRIPCION
GAPC Genérico de control de proceso automatico
GGIO Genérico de proceso de entrada salida
GLOG Genérico de registro
GSAL Genérico de aplicacion de seguridad
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GRUPO I: NODO LOGICO DE INTERFACE Y ARCHIVO

Describe las funciones que determinan las interfaces y opciones de archivo en el
sistema

NODO LOGICO DESCRIPCION
IARC Archivo
IHMI Interface humano-maquina
ISAF Funcién de alarma de seguridad
ITCI Interface de telecontrol
IT™MI Interface de telemonitoreo
ITPC Interface de comunicacion de teleproteccion

GRUPO K: NODOS LOGICOS PARA EQUIPOS PRIARIOS MECANICOS
Y NO ELECTRICOS

Describe los equipos no eléctricos del sistema y sus funciones

NODO LOGICO DESCRIPCION
KFAN Ventilador
KFIL Filtro
KPMP Bombas
KTNK Tanque
KVLV Control de Valvula

GRUPO M: NODOS LOGICOS DE MEDIDA

Describe las funciones de medida que se presentan en los equipos destinados para
ello

NODO LOGICO DESCRIPCION
MENV Informacién Ambiental
MFLK Medida de fluctuaciones
MFLW Medida de flujo
MHAI Medida de armoénicos
MHAN Medida de armoénicos no relacionados con fases de Corriente
alterna
MHET Valores medidos en calor
MNTN Medidas monofasicas
MMTR Medidas trifasicas
MMXN Medidas no relacionadas con fase de corriente alterna
MMXU Medidas generales
MSQI Medidas de secuencia
GRUPO P: NODOS LOGICOS FUNCIONES DE PROTECCION
Describen las funciones de proteccion
NODO LOGICO DESCRIPCION
PDIF Proteccion Diferencial
PDIR Proteccion Direccional
PDIS Proteccidn de distancia
PDOP Proteccion de sobrepotencial direccional
PDUP Proteccion de su potencia direccional
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PFRC Proteccidn de frecuencia

PHAR Restriccion de arménicos

PHIZ Proteccidn de falla de aislamiento

PIOC Proteccion instantanea de sobre corriente

PMRI Proteccidn de inhibicion de reinicio de motor

PMSS Proteccidn de supervision del tiempo de inicio del motor

POPF Proteccion de sobre factor de potencia

PPAM Proteccion de medida de angulo de fase

PRTR Proteccidn de rotor

PSCH Esquema de proteccion

PSDE Proteccion sensitiva direccional de falla a tierra

PTEF Proteccidn de falla transiente a tierra

PTHF Proteccion de tiristor

PTOC Proteccion temporizada de sobrecorriente

PTOF Proteccion de sobrefrecuencia

PTOV Proteccién de sobretension

PTRC Disparo general

PTTR Proteccion de temperatura

PTUC Proteccion de subcorriente

PTUF Proteccidn de subfrecuencia

PUPF Proteccion de sub factor de potencia

PVOC Proteccidn de sobrecorriente controlada por tensién

PVPH Proteccion voltios por Hertz

PZSU Proteccion de velocidad cero o subvelocidad
GRUPO Q: NODOS LOGICOS PARA EVENTOS DE CALIDAD DE

POTENCIA

Describe las funciones que permiten evidenciar los sucesos que afectan el
correcto funcionamiento de la subestacion

NODO LOGICO DESCRIPCION
QFVR Variacion de frecuencia
QITR Transiente de corriente
QluB Variacion de desbalance de fase
QVTR Transiente de tension
QvuUB Variacion de desbalance de voltaje
QVVR Variacion de Voltaje
GRUPO R: NODOS LOGICOS DE FUNCIONES RELACIONADAS CON
PROTECCION
Describe las funciones que complementan las funciones de proteccion
NODO LOGICO DESCRIPCION
RADR Registrador de eventos de canal analogo
RBDR Registrador de eventos de canal binario
RBRF Falla de interruptor




RDIR Elemento Direccional

RDRE Funcion de registrador de eventos

RDRS Manejo de registrador de eventos

RFLO Localizador de fallas

RMXU Medidas diferenciales

RPSB Deteccion y bloqueo de oscilaciones de potencia
RREC Recierre

RSYN Verificacion de sincronismo

GRUPO S: NODOS LOGICOS DE SUPERVISION Y MONITOREO

Describen las funciones relacionadas con la supervision y monitoreo de la
subestacion

NODO LOGICO DESCRIPCION
SARC Monitoreo y diagndstico de arcos
SCBR Supervision de interruptor
SIMG Supervision de medio aislante, gas
SIML Supervision de medio aislante, liquido
SLTC Supervision del cambiador de tomas
SOPM Supervision de los mecanismos de operacion
SPDC Monitoreo y diagnéstico para descargas parciales
SPRS Supervision de presion
SPTR Supervision de transformador de potencia
SSWi Supervision de seccionador
STMP Supervision de Temperatura
SVBR Supervision de presion
GRUPO T: NODOS LOGICOS DE TRANSFORMADORES DE
INSTRUMENTOS
Describen las funciones asociadas a los transformadores de instrumentos
NODO LOGICO DESCRIPCION
TANG Sensor de angulo
TAXD Sensor de Desplazamiento axial
TCTR Transformador de corriente
TDST Sensor de distancia
TFLW Sensor de Flujo de caudal
TFRQ Sensor de frecuencia
TGSN Sensor genérico
THUM Sensor de Humedad
TLVL Sensor de nivel
TMGF Sensor de campo magnético
TMVM Sensor de movimiento
TPOS Indicador de posicién
TPRS Sensor de presion
TRTN Trasmisor de velocidad angular




TSND Sensor de presion sonora
TTMP Sensor de temperatura
TTNS Sensor de tensién mecanica
TVBR Sensor de vibracion

TVTR Transformacion de tension
TWPH Nivel de PH

GRUPO X: NODOS LOGICOS DE EQUIPOS DE CORTE

Describen los equipos de corte 0 maniobra presentes en la subestacion

NODO LOGICO DESCRIPCION
XCBR Interruptor
XSWI Seccionador

GRUPO Y: NODOS LOGICOS DE QUIPOS DE POTENCIA

Describen los quipos de potencia presentes en la subestacion

NODO LOGICO | DESCRIPCION
YEFN Limitador de falla a tierra
YLTC Cambiador de tomas
YPSH Derivacion de potencia
YPTR Transformador de potencia
GRUPO Z: NODOS LOGICOS PARA OTROS EQUIPOS DEL SISTEMA DE
POTENCIA
Describe los equipos y demas funciones que no estan incluidas en los demas
grupos
NODO LOGICO DESCRIPCION
ZAXN Red auxiliar
ZBAT Bateria
ZBSH Cojinetes
ZCAB Cables de potencia
ZCAP Banco de capacitores
ZCON Convertidor
ZGEN Generador
ZGIL Linea aislada a gas
ZLIN Linea aérea
ZMOT Motor
ZREA Reactor
ZRES Resistor
ZRRC Componente reactivo rotativo
ZSAR Pararrayos
ZSCR Rectificador controlado
ZSMC Maquina sincronica
ZTCF Convertidor de frecuencia controlado por tiristor
ZTCR Componente reactivo controlado por tiristor

Tabla 1. Funciones de nodos l6gicos.




Los nodos logicos y sus funciones descritos en la tabla 1 son utilizados dependiendo los
requerimientos de una subestacion, sin embargo, la norma establece el uso obligatorio de 2

nodos l6gicos que deben estar presentes en cualquier dispositivo ldgico estos son:

e Nodo Logico LPHD: El cual contiene toda la informacion del dispositivo fisico.

e Nodo Légico LLNO: EI cual contiene la configuracion del dispositivo l6gico, en este
nodo se encuentra configurados los Dataset y Reportes.

Los nodos logicos tambien presentaran objetos de datos que son de uso obligatorio (M),
opcional (O) y Condicional (C), la norma define 4 DO que son de caracter mandatorio en un
nodo légico comun (LPHD o LLNO) los cuales son Mode, Behavior, Health y NamePIt.

XCBR class
Data object Common Explanation T| MO/

name data class C
CBOpCap ENS Circuit breaker operating capability (o]
POWCap ENS Point on wave switching capability 0]
MaxOpCap INS Circuit breaker operating capability when fully charged 0]
Dsc SPS Discrepancy o]
Measured and mertered values
SumSwARs |BCR |Sum of switched amperes, resettable | |O
Controls
LocSta |SPC |Switching authaority at station level o
Pos |opc |¢ witch position M
BIkOpn SPC Block opening M
BlkCls SPC Block closing M
ChaMotEna SPC Charger motor enabled o]
Serrings
CBTmms ING |ciosing time of breaker | [o
DPC class

Attribute Attribute Type FC TrgO Value/Value Range M/OIC
tibu vp l gop ‘ g
DataMame Inherited from Data Class (see IEC 61850-7-2)
DataAttribute
control and status
ctival BOODLEAN co off (FALSE) | on (TRUE) AC_CO_M
operTm TimeStamp cOo AC_CO_O
origin Originator CO, 5T AC_CO_O
ctiNum INTEBU CO, 5T 0..255 AC_ CO_O
stVal CODED ENUM ST dchg intermediate-state | off | on | bad-state M
q Quality ST qchg M
t TimeStamp ST M
stSeld BOOLEAN dchg AC_CO_O
substitution
subEna BOOLEAN SV PICS_SUBST
subval CODED ENUM SV intermediate-state | off | on | bad-state PICS_SUBST
subQ Quality SV PICS_SUBST
subID VISIBLE STRINGG64 =1 PICS_SUBST
configuration, description and extension

pulseConfig PulseConfig CF AC_CO O
ctiModel CtiModels CF M
sboTimeout INT32U CF AC_CO_O
sboClass SboClasses CF AC_CO O
d VISIBLE STRING255 DC Text o]
du UNICODE STRING255 DC 9]
cdchs VISIBLE STRING255 EX AC_DLNDA_M
cdcName VISIBLE STRING255 EX AC_DLNDA_M
dataNs VISIBLE STRING255 EX AC_DLN_M

Figura 6. Nodo Logico del Interruptor de Potencia.
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1.1.5 Clases de Datos Comunes (CDC)

Segun su funcionalidad los nodos I6gicos contienen una lista de objetos (nivel 4 “DO”) con
sus correspondientes atributos (nivel 5 “DA ). Para el modelado de estos atributos, los tipos
de datos simples (enteros, boléanos, etc.), se organizan formando tipos de datos compuestos
(calidad, escala), y estos, a su vez, se agrupan para formar los tipos de datos comunes
Common Data Classes (CDC), medida, datos controlables, informacion de estados, etc. La
agrupacion de estos ultimos forma los nodos logicos, tal como se observa en la figura 6.

Los CDC dan informacién sobre pardmetros de estado, pardmetros de medida, informacion
para ajustes, avisos, medidas, alarmas, informacién de proteccion y falla, configuraciones
analdgicas, etc. Los Atributos, constituyen la caracteristica especifica otorgada a cada CDC,
refiriéndose a valores de estado (stVal), Valores de calidad (g), estampas de tiempo (t), etc.

El estandar IEC61850 7-3 define los CDC’s contenidos en la tabla 2.

SPS | Single Point Status
DPS | Double Point Status
., INS | Integer Status
Informacion de estado ACT | Protection Activation info
ACD | Activation Info Directional Protection
SEC | Security Violation Counting
BCR | Binary Counter Reading
MV | Measurement Value
CMV | Complex Measured Variable
SAV | Sampled Value
WYE | Phase to Ground
Informacion de medidas DEL | Phase to Phase
SEQ | Sequence
HMW | Harmonic Value
HWYE | Harmonic Value for WYE
HDEL | Harmonic Value for DEL
SPC | Single Point Control
DPC | Double Point control
Informacion de status controlable INC | Integer Status Control
BSC | Binary Controlled Step Position Info
ISC | Integer Controlled Step Position Info
Informacion de ajuste de estado SPG | Single Point Seting
DPL | Device Name Plate
Informacion de descripcion LPL | Logical Node Name Plate
CSD | Curve Shape Description

Tabla 2. CDC definidas en el estandar IEC61850.
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1.1.6 Restricciones Funcionales (FC)

Los FC (Funtional Constraint), facilitan la identificacion de los atributos presente en cada
objeto de datos, agrupando los DA segln su caracteristica, esto permite en caso un cliente
consulte la posicion de un interruptor, el FC “ST” mostrara el estado del interruptor sin mayor
dificultad, dado que permite conocer el estado del dispositivo en tiempo real (ver figura 6).
En la tabla 3 se muestran los FC presentes en la norma.

FC

DESCRIPCION

ST

Estado de dispositivos

MX

Valores de medida

CO

Comandos de Proceso, control

SP

Puntos de Ajuste,

SV

Sustitucion

CF

Configuracion

DC

Descripcion

SG

Grupos Ajustables

SE

Valores editables

CB

Circuit Breaker

SP

Parametros de Salida

Ex

Valores externos

Tabla 3. Restricciones Funcionales de IEC61850.

Figura 7. Ejemplo de modelado de datos.
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Un nodo logico tendra agrupaciones que permitiran un orden en su estructura de datos, en la
figura 7 se muestra un ejemplo del modelado de un nodo légico de tipo transformador de
intensidad (TCTR) formado por varios atributos. De estos atributos, Amp (valor instantaneo
de intensidad) es una clase de datos compatible (CDC) de tipo SAV (Sampled Value) que
esta compuesto por un conjunto de atributos. El atributo s\VC (escala) esta formado por dos
objetos (factor de escala y offset), este Gltimo construido con dos datos basicos (FLOAT32)
que corresponden a una descripcién (DC) dentro de una restriccion funcional (FC).

La nomenclatura que un nodo légico mostrara a un cliente en el momento de una consulta se
muestra a continuacion, tomando como ejemplo el nodo légico de la figura 7 se tiene:

Relel/TCTR$AmMpS$sVChscaleFactor

Que se puede interpretar de la siguiente manera:
e Relel: Nombre del dispositivo Ldgico (LD)
e TCTR: Corresponde a un nodo ldgico (LN) de transformador de
instrumentacion.
e Amp: Corresponde a la medida de corriente (DO).
e sVC: Atributo escala (DA)
e scaleFactor: Sub atributo de escala

1.1.7 Servicios de comunicacion

El principal objetivo de la norma IEC 61850 es la automatizacion de las funciones de control
y proteccidn en una subestacion. Para conseguirlo, es necesario que los elementos del sistema
se comuniquen entre si intercambiando la informacién contenida en el modelo de datos. Asi
pues, los servicios de comunicacion son los que especifican esta interaccion, estructurada en
el modelo de datos del apartado anterior.

Para gue la informacion contenida en el modelo de datos y por ende en un nodo légico pueda
interactuar con el exterior y establecer comunicacion con otros dispositivos, es necesario
crear los servicios (Reportes, Goose, SV) que ayudaran a extraer la informacion desde un
nodo logico agrupando cada uno de sus datos en un conjunto de datos Ilamados Datasets.

1.1.8 Data sets o Conjuntos de Datos

IEC 61850 ha definido conjuntos de datos e informes de bloques de control para transmitir
sefiales para propdsitos de monitoreo, Una data set puede contener un Unico atributo de dato
o diferentes datos que pertenezcan a uno o varios nodos logicos. De este modo, una data set
define un conjunto de referencias a datos.

Los data sets se utilizan en IEC 61850 para leer o escribir varios objetos o atributos de datos

al mismo tiempo mediante un Unico mensaje. Los servicios de Reportes, GOOSE y SV se
basan en el concepto de los data sets para la transmision de informacion.
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Los datos referenciados en una data set deben ser conocidos tanto por el servidor como por
el cliente. En este caso, sélo se necesitara transmitir el nombre del Dataset y los valores de
los datos, esto permite optimizar las comunicaciones.

La figura 8 muestra un Dataset que contiene informacion de los atributos de posicion de un
nodo logico XCBR.

| IEC61850 model |

Modeling |

‘ Circuit breaker
. | Dataset :

format

 DataSet (1) 24 1 . “XCBR1 .Pos.stVal”
= name () FCDA
1 dsGOOSE!  FCDA (4

=1l..=p.. =1=1.=d=4d ...=_f°.,
1 RPFIT Q0 1 XCBR Pos st¥al ST V
2 RPFIT Q61 ¥SYI Pos stVal ST

4 RPIT Q63
Figura 8. Dataset de posicion de un XCBR.

Reglas generales para la configuracion de Dataset:

e Todos los objetos de datos o sus atributos de datos se pueden seleccionar para un
Dataset.

e Solo aquellos atributos de datos de un objeto de datos pueden ser seleccionados
siempre y cuando tengan el mismo FC.

e Se pueden seleccionar objetos de datos con diferente FC para un Dataset. Por ejemplo,
DO con FC =ST y DO con FC = MX pueden ser miembros en un conjunto de datos.

e Se puede seleccionar un solo atributo de datos cuando se especifica con una opcion
de activacion. Por ejemplo, el atributo de datos stVal del objeto de datos Pos puede
seleccionarse como miembro de un Dataset, porque se especifica con el cambio de
datos de opcién de disparo detectado (dchg), tal como esta definido en la Figura
anterior.
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1.1.9 Reportes de Bloques de Control (URCB/BRCB)

Para poder transmitir las sefiales configuradas en un DataSet, debe haber un bloque de control
de informe configurado para manejar y especificar como se transmiten los eventos a los
clientes. Por tanto, para la transmision de datos de un nodo l6gico hacia el exterior se debera
crear un DataSet y posteriormente un Reporte de Blogue de Control. El diagrama de bloque
mostrado en la figura 9 especifica el proceso para la comunicacion y transmision de datos.

Loglcal Device | nameplate, health |

Logical Node

Reporting
i . -Re ort
Control . and Logging P

Set_| GOOSE
Data EE=m e
Dir/Definition + Sampled
A — measured SMV

[

\ A

values

| Activate >| Setting Group |

Figura 9. Bloque de transmision de datos.

Reporting BufTim DataSetRef - == - _ | internal events
IntgPd - :
ootEny TrgOps (dehg, .
DiscBuf Buffer 9°N%: dupd, integrity, oi) . mstantanaous
H . Al ppl=ci=l g
Buffered Report OO0 = Report ! value
formatting =
Unbuff. Report [+ ? deadbanded
- aus
TrgOps (dchg, gehg, z
URCName dupd, integrity, gi) Grouped by data Tm
RptEna Inighd DataSetRef=- ==~ Data
P Set range
= - of value
Logging DataSetRef » s
LCName (dchg)
LogEna TrgOps (dchg, )
) oo D) R
uery ' o
—p | Log N wﬂydt::iﬁe}
Log | formatting
EI'Itr]F imestamp
S
N
IEC 61850-7-2 |Ec 843703

Figura 10. Modelo de transmision de Datos Reportes con bafer y sin bufer.
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Hay dos tipos de bloques de control de informes; sin bufer y con bufer. El bloque de control
con bufer (informe almacenado) almacena los eventos durante una interrupcion de
comunicacion, posteriormente cuando se reestablece la comunicacion enviara los datos
almacenados que fueron generados durante de la interrupcién, seguidamente enviara los
datos actuales, mientras que el blogue de control sin bufer (no almacenado) enviara
unicamente los datos actuales al reestablecerse la comunicacion, todos aquellos datos que
fueron generados durante la interrupcion no seran recuperados. La figura 10 muestra de
manera ilustrativa el funcionamiento de los reportes con bufer y sin bufer.

Los modelos y servicios propios del estdndar IEC 61850 se catalogan como modelos y
servicios de tipo Abstract Communication Service Interface (ACSI por sus siglas en inglés)
los cuales deben ser traducidos a modelos y servicios que empleen protocolos estandares, la
norma emplea tres protocolos principales de comunicacion, MMS, GOOSE y Sampled
Values (Valores Muestreados) los cuales permiten el intercambio de informacion entre los
distintos niveles de la subestacion.

Generic
Object
Sampled Oriented Core
Values Substation Time ACSI
(Multicast) Event Sync Services
SV GOOSE Timesync MMS Protocol
(SNTP) Suite
(typ= 4) [type 1, 14) {(type B8] (Type 2, 3, 5)
UDP/IP TCF‘,:‘I.P
T-Profile
SMVY GOOSE IP(O)
HSR(O)
802.1Q 802.1Q 802.1Q(0) 802.1Q(0)
ISO/IEC 8802-3 Ethertype

Figura 11. Descripcion general de los mensajes y servicios de IEC61850.
En dichos protocolos existe una clasificacion de mensajes los cuales dependeran de la

naturaleza y prioridad que estos tengan en la red de comunicacion, en la figura 11 se muestra
esta clasificacion y se describen a continuacion:
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Tipo 1: Mensajes rapidos.

Tipo 1A: Ordenes de disparos.

Tipo 2: Mensajes de velocidad media.

Tipo 3: Mensajes de velocidad baja.

Tipo 4: Mensajes de valores analogos.

Tipo 5: Mensajes de transferencia de archivos.
Tipo 6: Mensajes de sincronizacion

El protocolo SNTP pertenece a servicios de sincronismos por lo que queda fuera del alcance
de este documento. Los servicios presentes en la figura 11 se describen a continuacion:

MMS (Manufacturing Message Specification): La Especificacion de Mensajes de
Fabricacion MMS, entrega los requerimientos necesarios para su transmision en
tiempo real de los datos que se definen en el IEC 61850-7 y que se asignan a
protocolos especificados en IEC 61850-8, los cuales se basan en el modelo OSI que
incluye TCP/IP y Ethernet para realizar también funciones de automatizacién. La
correspondencia de los objetos del IEC 61850 a MMS determinan un método para
transformar la informacion del modelo en un objeto variable y es el responsable de
lograr la interoperabilidad a través de las funciones implementadas por distintos
fabricantes.

Mensajeria GOOSE: La informacion que se debe gestionar y que tienen que darsele
la mayor prioridad como por ejemplo una accién de disparo para proteccion, el
accionamiento de un disyuntor, etc. Debe atenderse con la maxima rapidez y
establecer por lo tanto un medio de comunicacion de muy alto rendimiento, estas
comunicaciones los brinda los entorno del IEC 61850, mediante GOOSE (Generic
Object Oriented Substation Events), que corresponde a los mensajes que se
transmiten, entre IED’s esto es en forma horizontal en los niveles de bahia, e
identifican a los eventos que se puedan dar en el proceso, se define en el IEC 61850-
1, como una transferencia de datos en tiempo critico orientada a eventos.

El servicio GOOSE es la herramienta que se utiliza para transmitir datos que lleven
informacion de estado, informacion de medidas, informacion de control, informacion
que sera distribuida a la red de tal forma que otros dispositivos hagan uso de la
informacion enviada como mensajes multidifusion (multicast), esto es, no estan
dedicados a ningun dispositivo receptor en particular si no que lo reciben todos los
dispositivos del bus de red, haciendo uso de la informacion el dispositivo que lo
requiera, esta actividad de mensajeria se realiza varias veces por lo que la
probabilidad de que algun dispositivo haga uso de las misma es mayor.

Sampled Values (SV): El servicio de transmision SV, Sampled Values en inglés, es
utilizado cuando se necesita transmitir sefiales analdgicas de campo, tales como
intensidad, tension o cualquiera de sus derivados, utilizando comunicaciones
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digitales. Las sefiales analégicas son muestreadas y transmitidas. Tanto el servicio
GOOSE como SV se encapsulan sobre capa 2 del modelo OSI Ethernet por lo que la
transmision de estos protocolos en una red de comunicacion serd mas rapida en
comparacion al MMS ya que este ultimo como se ha mencionado anteriormente esta
basado en el modelo OSI tradicional y utiliza un modelo Cliente/Servidor para
transferencia de datos.

La figura 12 se observa una comparacion entre IEC61850 y el modelo OSI.

Intercambio de informacién
IEC 61850-7-2
Muestreo
GOOSE | Cliente/Servidor
| de valores
Aplicaciom | 150 9506
Presentacion ASN.1
Sosid | Sesion
e [ RFC 1006 (Puerto 102)
Transporte TCP
Red | [ooEwenypen ] | 1P
Enlace f Ethernet
Fisico || Fisico

Figura 12. Modelo OSl y el Estandar IEC61850.

Como se ha descrito en este apartado los servicios o protocolos que trae consigo el estandar
son los que permitiran una correcta comunicacion en los niveles de un SAS por un lado
tendremos los SV que seran los encargados de obtener y transmitir sefiales analdgicas de los
instrumentos en patio, a su vez contaremos con mensaje GOOSE encargados de transmitir
sefiales digitales tanto de nivel de proceso como de nivel bahia, finalmente tendremos los
servicios MMS que permitirdn recibir y descifrar de una manera sencilla la informacion
transmitida de nivel de bahia a nivel de estacion.

1.1.10 Lenguaje SCL

Una de las principales ventajas de la norma IEC 61850 es la definicion de un lenguaje
completo de configuracion a nivel de subestacion. Este lenguaje, conocido como SCL
(Substation Configuration Language), esta basado en el estandar XML (extended mark up
language) y permite describir las configuraciones y parametros de comunicaciones de un IED
y de la red IEC 61850 de la instalacion.

Este lenguaje define un formato capaz de describir la ingenieria de un sistema de
automatizacion de subestaciones, proporcionando una descripcion estandarizada de:

e Funcionalidad del sistema de automatizacion.

e Estructura légica de la comunicacion del sistema.
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Relacion entre los equipos y sus funciones de instrumentacion.

El objetivo principal del lenguaje SCL es el intercambio interoperable de los datos de
ingenieria en la subestacion entre las herramientas de ingenieria de los distintos fabricantes.
Este modelo también permite obtener una configuracion automatizada de las funciones y de
las comunicaciones, asi como la comprobacion del funcionamiento del sistema. Para poder
proporcionar esta interoperabilidad es necesario:

Una descripcion formal del sistema de automatizacion de la subestacion, incluyendo
todos los enlaces de comunicacion.

Describir sin ningun tipo de ambigliedad las capacidades de los dispositivos IED’s.
Descripcion de los servicios de comunicacion aplicables.

Descripcion formal de la relacién entre la instalacion de distribucion y los datos del
sistema de automatizacion.

El lenguaje SCL establece cuatro archivos:

1)

2)

3)

4)

El archivo SSD (System Specification Description): En el cual constan las
especificaciones del sistema y también describe el diagrama unifilar de la subestacion
y los LN requeridos.

El archivo ICD (IED Capability Description): Describen las capacidades de los IEDs,
incluye también el soporte de la informacion de los LN y GOOSE.

El archivo SCD (Substation Configuration Description): Refieren también al detalle
de la configuracion de la subestacion. Contiene todos los IED’s, una seccion de
configuracién y una de subestacion.

El archivo CID (Configured IED Description): Que detalla las configuraciones y
descripciones completas de los IED, archivos que actuaran segun los diferentes
requerimientos por lo cual estan construidos bajo los mismos formatos.

li.uo: de

d.nwa IED \ Eg

Especificacion
ded sistema

ey |

ICD {Cs 1uuLu.
LIED SCD |Sistema - Co mfigurack

del IED

| €D [ mﬂ SUTRCH

onlg surador

= del sistema | y d !l sistema
ssnj

|
wiiy y SED
Configuracion | Sissema de
del sistema

1o .
Configurnd IED Instanciado

niercambio

Bg SCD [Sistema « Co Wfguracion

del IED

61850 con interfaces

Otro provecto [EC
entre proyecios

Configurads

del sistema

Figura 13. Proceso de ingenieria en subestaciones.
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La figura 13 muestra el proceso de ingenieria para la configuracion de una subestacion y cada
uno de sus dispositivos, en el cual al hacer la ingenieria de proceso obtenemos el archivo
ICD de cada relé de proteccion el cual contiene la base de datos completa de variables
analogas, digitales de control y medicion de IEC 61850.

Posteriormente con una herramienta de configuracion se crea el archivo SCD el cual contiene
los archivos necesarios y la configuracion para el mapeo cruzado de publicador y receptor.

Finalmente se obtiene el archivo CID, el cual contiene la configuracion para los servicios
proporcionados por IEC 61850 (Mensajes MMS, GOOSE y Sampled Values).

En resumen, el archivo ICD (contiene la informacion del rele) esta previamente instalado en
el IED y con las herramientas de cada fabricante (Siemens, ABB, Schneider, etc.) se
transforma a archivos SCD (contiene la informacion de equipos de la subestacion) para
posteriormente descargar los archivos CID (configuracion del relé¢) a los IED’s
correspondientes. La figura 14 muestra los pasos enumerados para el proceso de
configuracién de archivos SCL.

IED Modeled in accordance of IEC

61850
-LM
-LN
: .CID _ _
LA file S5D file of DG
JCD file 8
T SCD file
IED Configurator - 51"_5“3"1
Ennflﬁuratnr
NS file WS
ED file
JCD file 4
Microgrid Level System
Configurator
‘4
===t LS5D file of microgrid

Figura 14. Proceso de configuracion de archivos SCL.
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1.2 Equipos y software en una infraestructura de
simulacion/emulacion en un laboratorio de aprendizaje de la
norma IEC61850

En esta seccion del documento se recopila informacion de caracteristicas y configuraciones
bésicas de softwares con licencia de prueba o gratuitos Utiles para la configuracion de
escenarios de pruebas bajo el estandar IEC61850, entre los programas que se utilizan para
propdsitos educativos del aprendizaje de la norma se tienen: software de configuracion de
IED’s, simuladores, IED’s virtuales, clientes entre otros.

1.2.1 61850 ICD EDITOR (Editor de archivos ICD)

Software de prueba de la empresa Infotech, se utiliza para la creacion y edicién de archivos
ICD, entre sus funciones estan:

e Creacion de archivos ICD.

e Adicionar o editar LD (Dispositivos 16gicos).

e Adicionar o editar LN (Nodos l6gicos).

e Adicionar o editar Datasets.

e Adicionar o editar Control Blocks.

e Establecer valores de atributos de datos.

e Edicion de archivos en XML.

e Validacion de archivo editado con esquema SCL.

En la figura 15 se observa la interfaz principal del software, en este espacio se crean los
archivos ICD que incluyen dataset, dispositivos 16gicos, nodos l6gicos y bloques de control.
. 61850 1CD Editor - Untitled — O x

File Edit View Help

=M r-'IED'J'-ENr-IEB'—-IES » X @ ©

Figura 15. 61850 ICD Editor.
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A continuacion, se describen los elementos que se encuentran en la barra de herramientas:

M

J New: Crea un nuevo archivo ICD
__/ Open: Abre un archivo ICD

ﬂ Save: Guarda un archivo ICD

'_:__D Logical Device: Agrega un nuevo Dispositivo Logico

r:—_ﬂ Logical Node: Agrega un nuevo Nodo Ldgico
Dataset: Agrega un nuevo Dataset

Control Block: Agrega un nuevo Bloque de Control
Edit: Edita el elemento seleccionado

Delete: Elimina el elemento seleccionado

Show: Muestra la programacion en XML del archivo ICD

Help: Muestra contenido de ayuda del ICD Editor

BB X»ghgk

Quit: Cierra el programa ICD Editor

Para la creacidn de un nuevo archivo ICD hacer clic en el boton “new”, lo cual abrira la
ventana mostrada en la figura 16.

Create new |ED ot
IEC 61850 version | Edition 1 |
— P
Manufacturer |
Type |
Description |

oK Cancel

Figura I6. Creacion de un ICD.
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Tal como se observa en la figura anterior el software permite crear archivos ICD ya sea en
edicion 1 o edicion 2 segun las caracteristicas del IED a configurar. También permite editar
el nombre del IED, el fabricante, el tipo y una pequefia descripcion, estos tltimos items no
son obligatorios y solo sirven para informacion general del dispositivo a configurar.

Luego de rellenar los campos de informacion del archivo ICD, hacer clic en OK, esto abrira
una nueva ventana la cual permite crear un dispositivo Idgico tal como se muestra en la figura
siguiente.

Create new Logical Device *
Name |LDO
Type |IEC 61850-7-4 |

IEC 61850-7-4

Logical Devic(|EC 61400-25
IEC 61830-7-410
IEC 61330-7-420

OK o

Figura 17. Creacion de un Dispositivo Laégico.

El software permite crear dispositivos ldgicos para diferentes aplicaciones, el presente
documento Unicamente estd orientado a la configuracion del estandar en subestaciones
eléctricas por tanto en “Type” se selecciona IEC 61850-7-4 el cual corresponde a
subestaciones eléctricas tal como se muestra en la figura 17.

Luego de asignar el nombre y el tipo del dispositivo légico hacer clic en OK, finalmente se
crea el nuevo archivo ICD el cual contiene en el dispositivo l6gico, dos nodos l6gicos
obligatorios (LLNO y LPHD1) tal como se muestra en la figura 18.

. 61230 ICD Editor - Untitled — O w
File Edit View Help

JDE r;__nr;__ﬂr%nr%s X (ﬁ? @

Bl ED Logical device: LDO
=8| LDO Type: IEC 61850-7-4:2003
: Legical Device for
B-LN LLNO g
E| LN LPHD1 Substations and Feeder
LN Equipment

Figura I8. Archivo ICD.

En caso de agregar mas dispositivos l6gicos hacer clic en LD (Logical Device) el proceso a
seguir para la creacion de un dispositivo logico es el que se ha descrito anteriormente. Si se
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desea agregar mas nodos logicos hacer clic en LN (Logical Nodo), esto abrira la ventana
mostrada en la figura 19.

. Add new Logical Node — O x
Class |CSWI j Prefix | Instance |1 4:
cswi Iy
LN name |GAPC
GGIO
This LM ¢ MMXU ntrol all switching conditions above precess level, CEWI shall
subscribeg PTOC pint-on-wave switching capability') from XCBR if applicable. If a
switching PTOV ple Select-before-Operate) arrives and point-on-wave switching
capability PTRC reaker, the command shall be passed te CPOW. OpQOpn and OpCls
shall be u[#CBR * lices are available between CSWI and XCBR (see GSE in IEC 61850-7-2).

=- @ po [M] Mod
o[ Do [M] Beh
&-[@] Do [M] Health
&-[@] Do [M] NamPit
&[] po [0] Loc
&-[7] Do [0] OpCntRs
o[ Do [M] Pos
&-[7] Do [O] PosA
&[] po [O] PosB
&-[7] po [0] PosC
&[] po [0] OpOpn
=[] bo [0] OpCls

Cancel

Figura 19. Creacion de un Nodo Logico.

Como se observa en la figura anterior el software solo permite crear 8 nodos I6gicos en su
version de prueba, dependiendo de las necesidades del IED a configurar se selecciona el nodo
l6gico adecuado, se debe asignar también un nombre y un prefijo, el programa también
permite crear un numero de instancia, al terminar de editar el nodo l6gico hacer clic en OK.

Para la creacion de un Dataset se selecciona el nodo I6gico LLNO (nodo légico asignado para

la configuracion de servicios de comunicacion del IED), una vez ubicado en LLNO hacer clic
en DS, se abrira la ventana de la figura 20.
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ﬁ Dataset Editor — O %

Logical Device  [LDO -]
Logical Nede  |LLND ~|
MName |
Reference |LDo/LLNDS
E-LD LDO

E-LN LLNO

. B-D0 Med

-D0 Beh
WPy ctVal [ST]
-DA q [ST]
‘DA t[5T]
El- DD Health
| B.D0 NamPit

E-LN LPHD1 ﬁ
IZI 00 PhyMam
&-D0 PhyHealth |
El- DO Proxy I_|

« |

Cancel

Figura 20. Creacion de DataSet.

La imagen anterior muestra la ventana para la creacion de un Dataset, después de asignarle
un nombre, se debe seleccionar el atributo del nodo I6gico que se colocara en el Dataset, una
vez seleccionado el atributo hacer clic a la flecha que se encuentra al centro.

Para asignar mas atributos al DS se repite el proceso mencionado en el parrafo anterior,
finalmente hacer clic en OK.

Para la creacion de un bloque de control hacer clic en CB, esto abrira la ventana que se

muestra en la figura 21, se debe tener en cuenta que al igual el DS, el bloque de control se
configura en el nodo l6gico LLNO.
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E Control Block Editor — O e

Control block type |Unbuf‘fered Report CB j
Name I— gggesrzdcgepart CB
Dataset | [ s
Report ID l— Setting CB
Buffering time |1DDD j Integrity period ||:' j
Config revision |1 j Instances |1 j
Option fields I~

[ Sequence number Triggering options

[ Timestamp [ Data change

[~ DataSet reference [ Quality change

[~ Reason code [~ Data update

[~ Data reference W e

-

[~ General interrogation
[ Configuration revision

=

Cancel

Figura 21. Creacion de un Blogue de Control.

Tal como se muestra en la figura anterior el programa permite crear reportes bufereados y no
bufereados, bloques de control GOOSE, Sampled Values y de configuracion, en el capitulo
2 se desarrollan las configuraciones de un CB de tipo GOOSE.

1.2.2 ReLLab OPC Console (cliente)

Software de la empresa Relabsoft, ofrece funcionalidades de comunicacion a través de Open
Protocol Communication, OPC (tecnologia de comunicacion con arquitectura
cliente/servidor) para distintos protocolos como modbus, 101,104, MMS y IEC61850. Las
funciones donde se aplica el estdndar IEC 61850 son las siguientes:

e Mapeo de mensajes GOOSE de un IED.

e Envioy recepcion de eventos, comandos, alarmas, indicaciones y mensajes mediante
el protocolo GOOSE.

e Coleccion y procesamiento de datos MMS.
e Lecturay control de equipos a partir de archivos ICD, CID, SSD y SCD.
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La figura 22 muestra la interfaz principal del software, sirviendo como cliente de un relé
simulado, del lado izquierdo se encuentra el modelo de datos del IED, a la derecha se
encuentra el mapeo de los TAGs (etiqueta o segmento de cddigo) del relé simulado. En la
parte inferior se encuentra una ventana de consola que brinda informacién acerca de las
acciones realizadas, las conexiones y errores que ocurran.

2% Relab OPC Console - o X
File Configure View Tools Help

LEER¥KCO

Configuration Dashbeard

Loaded Device Drivers OFC Server Address Space
----- @ LastsppErmorgctMum R Byte A | =-23 Driverl ~
----- @ LastipplErorgéddCause R Byte =] DemoProtCtrl
----- @ LockFileTransfer Fw Boolean _a
""" @ FilePattem R Stiing (@ STSModSstval R DemoProtCtriObj1CSW
""" @ DeviceFieame R/ Stiing (g STSBehSstVal R DemoProtCtrlObj1CSW
""" @ Fiesize R Dword &) STSHealthSstval R DemoProtCtriOkj1CSW
""" @ FieTime F Date @) STSLocSstval R DemoProtCtrObj1CSW
""" @ Flinde R Diword (@) STSOpCntRsSstVal R DemoProtCtrObjICSW
g E;‘l'?:;ﬂ:";ﬁ S[:::;'d ..... @ STSPosSstyal R DemoProtCtrObjICSW
_____ @ LocalFieName Rv Stin {3 COSPosSOperSctiVal RW  DemoProtCtrlObj1C5W
g - .
..... @ Action R Diwiard [ COSPosSOperSoriginSorCat RW  DemoProtCtriObj1C5W
_____ @ LastE rar R Dword (@) COSPosSOperSoriginSorldent RW  DemoProtCtrlObj1C5W
+-%g DemoMeasurement | @) COSPasSOperSctiNum RW  DemoProtCtriObj1C5W
+% DemoProtCl | ) COSPosSOperSTest RW  DemoProtCtrlObj1C5W
-G DatSets VI (] COSPosSOperiCheck RW  DemoProtCtriObj1CSW o
w 04/04/2014:47:52.271 Console (026E2BF0) connected s
il 04/04/20 14:47:52.272  Enterprise functionality is not registered
Wl 04/04/20 14:47:52.374 Configuration read: Console read 0 items and created 0 test items. -
Ready

Figura 22. ReLab OPC Console.

La figura 23 muestra la pestafia dashboard en la que se encuentran los TAG que se han
agregado, se visualiza su nombre completo, nombre del tag, valor, estampa de tiempo,
calidad, tipo de acceso (solo lectura, o lecturay escritura), tipo de dato y descripcion. Permite
monitoreo en tiempo real para tipos de datos de lectura, y puede realizarse control en los
casos de TAG’s de tipo CO.

37



£ Relab OPC Console - 0O X
File Configure View Tools Help
: I} ?a ?x I} =
P EE v A @
Configuration [Dashboard
Full Name Tag Name Value Timestamp Quality Access Type Description 6
Driverl.DemoPr... STSModSstVal 1 040472020 15:31:39.108 Bad, Last Known R Char
Driverl.DemoPr.. STSBehSstVal 1 04/04/2020 15:31:39.108 Bad, Last Known R Char
Driverl.DemoPr... STSHealthSstVal 1 040472020 15:31:39.108 Bad, Last Known R Char
Driverl.DemoPr... STSLocSstVal False 04/04/2020 15:31:39.108 Bad, Last Known R Boolean
Driverl.DemaoPr... STSOpCntRsSstVal 0 04/04/2020 15:31:39.108 Bad, Last Known R Int
Driverl.DemoPr... STSPosSstVal 2 04/04/2020 15:31:39.108 Bad, Last Known R DWord
Driverl.DemoPr... COSPos80perSctiVal )20 15:31:39.108 Bad, Last Known Boolean
Driverl.DemoPr.. CO%PosSOperSoriginorCat 3 04/04/2020 15:31:39.108 Bad, Last Known RW Char
Driverl.DemaoPr... COSPosSOperSoriginSorld... 52654C6162204... 04/04/2020 15:31:39.108 Bad, Last Known RW String
Driverl.DemoPr.. COSPosSOperSctiNum 1 04/04/2020 15:31:39.108 Bad, Last Known RW Byte
[, VAP, [ PR , Y Pl 1ol o TP o TR oy Y Falaa NA DA NN 167100 100 Nad | ek M e AL Naclaaa v
I’

W 04/04/20 14:47:52.271  Console (026E2BFD) connected

i 04/04/20 14:47:52.272 Enterprise functionality is not registered

W 04/04/20 14:47:52.374 Configuration read: Console read 0 items and created 0 test items.

W 04/04/20 14:47:52.382 Client (026E2BF0) added group "CVOPCConsole”

s 04/04/20 14:48:08.101 Relab IEC-61850 Device Driver is unregistered

bl 04/04/20 14:50:45.025 Mapping complete: Server mapped 19 items, Console read 22 items and created 19 test items.
(] 04/04/20 14:50:45.054 Mapping complete: Server mapped 19 items, Console read 22 items and created 19 test items.

Ready

Figura 23. Pestaia dashboard.

Para la creacion de un driver bajo el estandar IEC61850 hacer clic en la pestafia “configure”
del software Relab OPC tal como se muestra en la figura 24, seguidamente hacer clic en
LoadDriver y aparecera la ventana mostrada en la figura 25.

£% Relab OPC Console
File = Configure View Tools Help

|} Load Driver
Unload Driver
Con _
Reload Driver
Lo: OPC Server &ddresz Space
______ 5 Cancel Operation

Figura 24. Creacion de un Driver en Relab.
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Relab OPC Conscle: Select Device Driver to load

IEC-61850 GOOSE Device Driver

RL.61830Goose.]

C:\Program Files (x86)\Relab Software\Bin\RLE1850Goose. dll
Synchrophasor Device Driver

== RL.Phasor.1
C:\Program Files (x286)\Relab Software\Bin\RLPhasor.dll
Relab Synchrophasor Data Concentrator Device Driver
== RL.DCPhasor.1
C:\Program Files (x26)\Relab Software\Bin\RLDCPhasor.dll
Relab OPC Device Driver Simulator
CCOPCDriverSim.CCOPCDriver. 1
C:\Program Files (x86)\Relab Software\Bin\RLOPCDriverSim.dlil
IEC-61850 Device Driver
RL.61830.1
C:\Program Files (x26)\ReLab Software\Bin\RLE&1850.dII
fi] Relab MODBUS OPC Device Driver
cEEmm RLMODBUS.T
C:\Program Files (x86)\Relab Software\Bin\RLMCODEUS.dII

OPC SEL Device Driver
HfE SEL_OPC.5elOpc.1

C:\Program Files (x86)\ReLab Software\Bin\3EL_OPC.dll

Driver name: |Dli\-’8[2

Cancel

Figura 25. Seleccion del driver para un dispositivo IEC61850.

Como se observa en la figura 25 el software permite crear Drivers para diferentes protocolos,
se selecciona el Driver para IEC61850 y se asigna un nombre a dicho driver “Driver2”, luego
de nombrar el driver hacer clic en OK, seguidamente se abrira la ventana mostrada en la

figura 26.

B | |[EC-61850 Driver Configuration

O

s

& Main E| Connection E| Palling E Logging Eﬁdvanced I

[ Load configuration from CID file

Path ta CID file:

Treat Bitsting2 as Dwford

Cancel Help

Figura 26. Configuracion del Driver IEC61850.

39



Relab permite exportar archivos CID para visualizar los nodos l6gicos, dataset y reportes del
CID, paraello se hace clic en Load configuration from CID file, esto habilitaré la opcién para
exportar el archivo CID, luego de exportar el archivo hacer clic en OK.

Si se desea leer los datos de un IED conectado a la red hacer clic en OK sin realizar ninguna
modificacion, aparecera la ventana mostrada en la figura 27, se escribe la direccion IP del
IED vy el puerto TCP, el estandar define el puerto 102 por defecto, luego de ingresar los datos
hacer clic en OK y el software buscara al dispositivo conectado en la red, una vez el software
detecte el IED aparecera el modelo de datos que contiene el dispositivo tal como se muestra
en la figura 28.

RelLab TCP/IP Configuration w
IP address: | 127 .00 o0 .| |
TCP Part: 102 |
Cancel

Figura 27. Configuracion TCP/IP.

Zk Relab OPC Console
File Configure View Tools Help

Rk

9 N Dashboard

OPC Server Addiess Space

>

o
@ et af D'word
@ LastEror A Dword
% DemcMeasurement
T 13pHAI

T 13NN
% LMD

%@ LPHD1

% Udphhixu2
B DemaoProtChl
-% DIGGIOT

% I3GPTOCT
% 13GIPTRCT
% LLNO

% LPHD1

T ObjICSWIT
@ ObiTXCER1
% ObiZ<SWIT
@ ObEaCSWI2
% Obi3KCER2
e DatSets

ment/LLNOFDS1_Measurem
ment/LLNOSD52_Al
S DemoMeasurement
=% DemoProtCyl
T ObICSWI

T ObECSWIZ
% DemaProtCtl/LLNDSDS1_Disconnectar
% DemoProtCiALLND$DS 2 Frotection

v
< >

il 07/07/2019:05:48.690 Configuration read: Console read 0 items and created 0 test items.
il 07/07) 9:05:43.699 Client (01054B18) added group "CVOPCConsole”
il 07/07/20 19:06:43.968 Enterprise functionality is not registered

Figura 28. 1ED conectado a Relab OPC.
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Para mapear los datos del IED seleccionar el nodo I6gico que contiene los tags de interés,
hacer clic derecho y seleccionar Auto Map Recommended para que los datos aparezcan en el
Dashboard del Relab tal como se muestra en la figura 29.

% Relab OPC Conscle - O x
File Configure View Tools Help

rER¥O

Configuration Dashboard

Loaded Device Difvers OPC Server Address Space
@ LocaFieName R Stiing "
@ Action AW Dword

@ LastErrar R Dwlord

R DemaMeasurement

T 13pMHAIT

- R 13pMMRUT
- LMD
i G LPHDI
-y UdphbxUI2
% DemoProlChl
NG
- Auto Map Recommended
Auto Map
Map Recommended to ...

Map Allto ...

Map Register(s) to ...

g ObZHSwil
B Objacswi2
S DbiMCER2
=g DalSets
&% DemoMeasurement/LLNOSDS1_Measurem
% DemoMeasurement HLLNOSDSZ_ Al
[-%g DemoMeasurement 3
=% DemoProlChl
- ObjlCSwIT
(i R OBACSWA2
‘B DemoProlCil/LLNOSDS 1_Disconnector
% DemoProtCul/LLNDSDS2_Pratection

< >

b 07/07/2019:05:49.690 Configuration read: Console read 0 items and created 0 test items. ~
bl 07/07/2019:05:49.699 Client (( "CVOPCG 3

e 07/07/20 19:06:43.969 Enterprise fu

%] 07/07/20 19:25:48.086 Relab |EC-61850 Devit

Ready

Figura 29. Mapeado de Tags del IED.

Para continuar agregando mas tags al Dashboard se seguira el mismo proceso descrito
anteriormente, una vez se tengan los datos de interés se podra visualizar en tiempo real el
estado de los atributos del IED tal como se ha mostrado en la figura 23.

1.2.3 IEDexplorer (Cliente)

Software gratuito para pruebas y propositos educativos, consiste en una herramienta cliente
bajo el estandar IEC61850 utilizando el protocolo de comunicacion MMS, el software
permite la conexién con una interfaz amigable a los dispositivos simulados o conectados a la
red. La figura 30 muestra la interfaz grafica principal, del lado izquierdo en la pestafia
IEDView (MMS) aparece el modelo de datos de los IED’s conectados en la red, en el cual
se podran efectuar comandos de control o leer los estados de los atributos del IED.

En la ventana IEDview se visualizan los nodos l6gicos, dataset, mediciones, comandos entre

otros. Proporciona informacion como el nombre, valor actual y el tipo de dato, los valores
monitoreados pueden ser leidos en tiempo real.
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m IED Explorer 0.79i Exp SCL Server & GOOSE - O *

3 localhost - _U,: SCLFiles [ + = GooseSender @ GooseExplorer Logging level:  Information - {‘
ledTreeView 1 ReportsView Poll View CaptureView -
IED View (MM5)  |EC View (61850) ‘_:'g 4 1000 - AutoUpdate [ms] B #& Find

Mame Type Value Communication Address
£ >
LogView a
Infa

Figura 30. Interfaz grafica IEDexplorer.

A continuacién, se muestran las funciones utilizadas durante las pruebas realizadas en este
documento.

1.2.3.1 Conexion a dispositivos IED’s IEC61850

Para la conexion de un IED conectado a la misma red primero se deben configurar los
parametros del IED, la figura 31 muestra la ventana de configuracion, donde se coloca la IP,
el puerto TCP entre otros parametros, dependiendo del IED puede requerir informacion de
autentificacion.

[E] 150 Connection Parameters — O X
Saved IEDs ~

Saved |EDs are identified by its hostname / IP address
IED

Hostname / IP Address  [127.0.0.1

TCP Port  [102

Remote AE Qualfier |12

Remote P Selector |1

|
|
Remote AP 1D [1.1.1.599.1 |
|
|
|

Remote 5 Selector |1

Remote T Selector |1 2octets ~

Local AP D [1.1.1.999

Local AE Qualfier 12

Local P Selector |1

Local 5 Selector | 1

Local T Selectar |D 2 octets ~

Authentication Enabled
Authertication method (@) PASSWORD () NONE
Auth Password |

Figura 31. Configuracion de IEDExplorer.
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1.2.3.2 Monitoreo de atributos via MMS y estructuras de arbol

Una vez configurados los pardmetros de conexion, hacer clic al boton OK, el programa
iniciara la conexion al IED mostrando en forma de diagrama de arbol su modelo de datos, asi
como sus nodos logicos, objetos y atributos, tal como se muestra en la figura 32. En la ventana
del lado izquierdo (IEDTreeView), se tienen dos opciones para la visualizacion del 1ED
conectado.

IEDView MMS, el cual muestra los datos del IED de manera ordena, es decir, en vista MMS
los reportes, dataset y datos del nodo I6gico estdn separados segln su categoria al que
pertenecen, mientras que en IECView 61850 los datos aparecen como la norma lo establece,
es decir, en esta opcion se visualiza inicamente los nodos l6gicos existentes en el IED, los
reportes, datos y dataset se encuentran en el nodo l6gico de configuracion LLNO. Tal como
se muestra en la figura 42.

IEdTreeHiew—_ i} ledTreeView i}

IED View (MMS)  |EC View (61850) IED View (MMS) |EC View (61350)
Eﬂ =18 iec = localhost, Vendor = libiec618
= Demu::l'-.ﬂeasuremem = [=| DemoMeasurement
@[ Data - {l) 13pMHAI
-~ DataSets I 13pMMXU1
- = Unbuffered Reports =i LLND
[ = Buffered Reports . 1] Mod
= DemoProtCid I-- 1] Health
- 4 Data cil-{uli) NamPt
- = DataSets w-{ii) Beh
Unbuffered Reports .-- 2 urch 0101
- = Buffered Reports -{gg urcb0201
----- Files {2 breb0101
.-- 18 breb (201
l-- i 051_Measurement
. H D52 Al
[+ LFHD
-] L|3|:|I"-'1M>{Ll2
= DemoProtCtd
£ 3 < 3

Figura 32. Vista de Datos del IED.

Para monitorear atributos, seleccionar en el diagrama de arbol el objeto o atributo que va a
monitorearse y del lado derecho de la pantalla aparecera el nombre del o los atributos, su tipo
de dato y el valor, la figura 33 muestra un ejemplo y muestra subrayado en rojo el botén de
auto actualizar y el intervalo de actualizacion.
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m IED Explorer 0.79) Exp SCL Server & GOOSE

o 127.001 - ,U} SCLFiles [ = = GooseSender @ GooseExplorer

— O

Logging level:  Information

led TreeView a ReportsYiew Poll View CaptureView
IED View (MMS)  |EC View (51850) & 1000 - AutoUpdate[ms]Ia ]

B---gﬂ ied = 127.0.0.1. Vendor = INFO TECH. Model = 56185(] || pame Type Value
T DemoMeasurement./| 3pMMXLIT |ED Explorer.MNod...

DemoMeasurement /| 3pMMXLUIT.A phsA cVal mag f floating_point 0
DemoMeasurement /| 3pMMXLUT.A phsAg bit_string 0000000000000. .
DemoMeasurement /| 3pMMXLUT.A phsAt utc_time 1jul. 2020 16:40...
DemoMeasurement./| 3pMMXLUIT.A phsB cVal mag f floating_point 40
DemoMeasurement /| 3pMMXLUI1.A phsB.q bit_string 0000000000000. ..
DemoMeasurement /| 3pMMXUT.A phsB t utc_time 1jul. 2020 16:40...
DemoMeasurement./| 3pMMXLUT.A phsC cVal mag f floating_point 32
DemoMeasurement /| 3pMMXLUIT.A phsC.q bit_string 0000000000000. ..

E-= DataSets DemoMeasurement /1 3pMMXU1.A phsC t ute_time 1 jul. 2020 16:40...

Figura 33. Ventana de monitoreo de atributos.

1.2.3.3 Envio de comandos MMS y Lectura/escritura de valores

La figura 34 muestra la ventana de comandos MMS, esta aparece al hacer clic derecho en el
atributo al cual se desea enviar el comando, dicho atributo debe ser de tipo control (CO). Una
vez abierta la ventana seleccionar el valor del comando y se verifica la sincronizacion del
tiempo, también se selecciona en caso sea un comando Select Before Operate (SBO).

m Sending a Command

- O X

Attention!! Command will be sent to the IED!

Command

CtiModel:  Select Before Operate With Enhanced Security
Address:  DemoProtCid/Obj3CSWI2. Pos.SBOw ctlVal

Value: ON / True

Command Options

Interdock Check Synchro Check  [] Test

Time Activated Command

[ Active Execute at (UTC): |01.0

7.2020 18:07:37

Originator

Category: STATION_CONTROL
Identifier: |IEDEXPLORER

SBO / SBOw

[] Send SBO{w) sequence

Time between Select/Operate [ms]

Cancel

Figura 34. Ventana de envio de comando MMS.

Entre la informacion que se envia al IED esta la categoria, la cual sirve para identificar de
que parte de la subestacion procede el comando, también se envia un identificador, esto para
determinar si el comando es valido, entre las categorias estan:
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e BAY_CONTROL

e STATION_CONTROL

e REMOTE_CONTROL

e AUTOMATIC_BAY

e AUTOMATIC_STATION
e AUTOMATIC_REMOTE
e MAINTENANCE

e PROCESS

1.2.3.4 Explorar mensajes GOOSE

Para abrir un explorador GOOSE seleccionar la opcion GooseExplorer ubicado en barra de
herramientas (subrayado de color verde), se abrird una pestafia donde se selecciona el
adaptador de red a utilizar y se obtiene el nimero de IED’s identificados, su respectiva
direccion MAC y la cantidad de mensajes GOOSE recibidos, tal como se muestra
seleccionado de color rojo en la figura 35. Una vez se reciban los mensajes GOOSE
apareceran organizados como diagramas de arbol (subrayado de color azul), del lado derecho
encerrado en amarillo apareceran los datos del mensaje, nombre, tipo y valor. En la parte
inferior de la ventana se tiene un gréfico con el valor vs el tiempo del mensaje seleccionado.

IED Explorer 0.79) Exp SCL Server 8 GOOSE — m] »

@ 127.00.1 - _U,'a SCL Files + = GooseSenden| @ GooseExplorer Legging level:  Information - i_.

ledTreeVigw ©iiiiiiiiiiniiniiin a ReportsView Poll View CaptureView GooseExplorer 1 GooseExplorer2 X =
IED View (MMS)  IEC View (61850) @ |02: Oracle: VirtualBox Host-Only Network #3  ~| Found IEDs: 1 0A:00:27:00:00:08 (Not in S¢ ~  Gooses Rovd: 381

48 ied = 127.0.0.1, Vendor = INFO TECH = — DemoProtCtr/LLNO$GOSgch 1
Boolean_{
DemoProtCtr/LLNOSGOSgch 2
1 Boolean_{
14 Boolean_1
1 Boolean_2
+Jufy Boolean_3
[, Boolean_4

Mame Type Value  Additional Info
DemoProtCtr/LLM0SGO 8gch2/Boolean_0 boolean  True

DemoProtCulLLNOSGOSgcb2/Boolean_0

TRUE (1)

FALSE (0)
< * 09:1744:1744

LogView

Figura 35. Goose Explorer.

Otra funcionalidad del software es exportar la configuracion de los mensajes GOOSE como
un archivo XML, esto se realiza al hacer clic derecho sobre el mensaje GOOSE o su conjunto,
se selecciona la opcidn “export data from selected database” o “export goose including this
dataset” y seleccionamos la ruta de destino del archivo XML.

1.2.3.5 Envié de mensajes GOOSE

La figura 36 muestra la ventana para el envio de mensajes GOOSE para abrir la aplicacion
presionar el boton enmarcado en verde, seleccionar el adaptador de red a utilizar y al
ejecutarlo sera posible ya sea crear un mensaje GOOSE desde cero o cargar las
configuraciones GOOSE desde un archivo XML.
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La figura 36 muestra enmarcado en azul los parametros necesarios para él envio del mensaje,
al presionar en Edit se podra modificar los valores que se envian, y con el boton run/stop se
comenzaran a enviar los mensajes.

m IED Explorer 0.79 Exp SCL Server & GOOSE - m} s

@ 127.0.01 - g SCL Files [ @ GooseExplorer Legging level:  Information - G__l

edTreeView 1 ledDataView ReportsView Poll View CaptureView b
[ED View (MMS)  |EC View (51850) I @ |00: Intel(R) Ethernet Connection 1218-LM: Eth ~| Gooses Managment l:;‘;v G} @ [* %
oose (: ‘;

(- ied = 127.0.0.1. Vendor = INFO TECH

Parameters: Ethemet:

AeplD: 0 B Sthum:  [1 $/0  SrcMac: [FC15:84:EA5E:58]
TTL 2048 |2 Sghum 14 2|0 DstMac:
GolD:  [LLNOSDataSet1 CfgRev [0 B [J VLAN Tag Enabled

DatSet: [LLNOSDataSet| Test:  [False HmE | .
GoCBRef: | LLNOSDataSet1 NdsCom: [Faee  w| ¢ 0

Time: (20200702 09:45:4554823 | Data viD: z
SentCrt: |14

<

Close Stoo

Figura 36. GOOSE sender.

Otra opcion que incluye el software es la lectura de reportes con bufer o sin bufer, para
visualizarlos estos deben ser habilitados desde IEDExplorer, Cuando los reportes sean
habilitados seran mostrados en la seccién ReportsView tal como se muestra en la figura 37,
estos aparecen cuando exista un cambio de medida o estado.

IED Explorer 0.79) Exp SCL Server & GOOSE - X
@ localhost ~ 48[ 4]| SCLFiles [ » = GooseSender @ GooseExplorer Logging level: ~Information -d
IED View (MMS)  |EC View (61850) @ (% (@
18] iec = localhost, Vendor = INFO TECH, Model =561 a | || . o Timestamp Fath Description Value
T m‘ﬂ;i{*‘:ﬁmm 1 18/7/2020 18:24:19.472 [LOC] DemoMeasurement/13pMMXU1 Aphs 10
ITMMXUT 2 18/7/2020 18:2419.473 [LOC] DemoMeastrement/UpMMXU2 PhV: 14700
= @ Lo 3 18/7/2020 18:24:19.652 [LOC] DemoMeasurement/13pMMXU1 A phs 2
@ Mod 4 18/7/2020 18:24.19.652 [LOC] DemoMeasurement/UpMMXUZ PhV... 14400
B Heatn 5 18/7/2020 18:24:20,540 [LOC] DemoMeasurement/I3pMMXU1 A phs 0
B NamPt & 18/7/2020 18:24:20,540 [LOC] DemoMeasurement/UBpMMXUZ PhY. .. 14100
& sen 7 18/7/2020 18:2421748 [LOC] DemoMeasurement/13pMMXU1 A phs 10
(3 Lrch0t 8 18/7/2020 18:2421748 [LOC] DemoMeastrement/U3pMMXU2 PhV. 14700
- urch02 £ 18/7/2020 18:24:22.123 [LOC] DemoMeasurement/|3pMMXU1.A phs 20
R 10 18/7/2020 18:24:22.123 [LOC] DemoMeasurement/U3pMMXUZ PRY... 14400
DA RptiD
o4 RptEna
DA DatSet
-0 ConfRev
DA OptFds
D& BufTm
~D# SqNum
~08 TrgOps
DA IntgPd
oa Gl
D& PurgeBuf
~D& EntrylD
DA TimeofEntry
™ breb02
DS1_Measurement
DS2_Al
-8 LPHD1 v
< >
ogView 1
Info
18/7/2020 17,35:34,396] Infomalion. Reading named variable lists: (IECE1850_READ_NAMELIST_NAMED_VARIABLE_LIST)
18/7/2020 17:35:34 495] Infomation: Reading variable lits atirbutes: [IECE1850_READ_ACCESSAT_NAMED_VARIABLE_LIST]
18/7/2020 17:35:34 829] Infomation: Int end: [IEC61850_FREILAUF]
18/7/2020 18:24:12 260] Information: Wite succeeded for DemoMeasurement/LLNO brch01 DatSet
[18/7/2020 18:24:12 284] Information: Write succeeded for DemoMeasurement,/LLNO breb01 TrgOps
[18/7/2020 18:24:12 295] Information: Write succeeded for DemoMeasurement/LLN0 breb01.RptEna
18/7/2020 18:24:12.308] Information: Wite succeeded for DemoMeasurement/LLNObreb01 GI

Figura 37. Visualizacion de Reportes.
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1.2.4 Goose Sender/Receiver (Suscriptor/Publicador GOOSE)

Software de la empresa INFOTECH creado con propdsitos educativos cuyo fin es el envio
de mensajes GOOSE a traves de una VLAN, tal como se observa en la figura 38 se configuran
los parametros del adaptador de red que ocupa, las direcciones MAC de fuente y destino, el
numero de VLAN, su prioridad, el App ID, el identificador de GOOSE, el nodo logico y
dataset al cual va dirigido el mensaje. En la parte inferior se observa un recuadro donde se
encuentran los datos a ser enviados, este puede ser desde un valor bool, hasta un conjunto de
valores a partir de una formula.

-—

GOOSE Sender - O H
File Edit Transmission Help
7 I 7 [@) revok o ————— -] |
Ethernet GODSE
Source |50:E0:51:00:00:00  Own spip 3 H[E e pF
Destination | 01 - 0C:CO- 010000 M-cast Fived [FALSE | stum [0 3
VLAN DSRef [LLNOSDS4 Sghem [0 2]
Priorty [4 3] CERef [LLND$getl Cofev [1 2]
¥ VLAN header | r [Eth  ~ G0 |63 NComm |FaLSE ~|
o |0 H2 Time  [2020-0805 15,5651 364 Test  [TRAUE. ~|
Data items
Idx Type Yalue | Formula | Data reference |
0 FALSE

Figura 38. GOOSE sender.

Los valores enviados pueden ser captados por su programa dual GOOSE receiver de la misma
empresa o0 pueden ser enviados a un equipo capaz de recibir mensajes GOOSE ya sea de
forma simulada o un IED real.

Los elementos que se encuentran en la barra de herramientas del GOOSE Sender son
descritos a continuacion

Import: Importa archivos SCL que contengan mensajes GOOSE.
Start: Inicia la simulacion para envio de mensajes GOOSE.

Stop: Detiene la simulacién para el envio de mensajes GOOSE.

Add: Afiade un nuevo item para mensajes GOOSE (Booleano, Entero, Calidad
etc.).

X+O0U

Delete: Elimina item para mensajes GOOSE.
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@ Exit: Cierra el programa GOOSE Sender.

Network adapter| |Adapter 1 MAC: 08:00:27.00EDES ~»| Selecciona la Red para envio de GOOSE.

;: Reload: Actualiza los adaptadores de Red.

La figura 39 muestra la interfaz del software complemento GOOSE receiver, se puede
observar que ambos son configurados de la misma manera, sin embargo, este otro software
monitorea los mensajes que se estan enviando en la misma red.

“# GOO0SE Receiver — O %
File Transmission Data Help
Network scscter [RMMMMIMNDNDDRRDR— -] 2
./ J E @ g -
Ethernet GOOSE
Source |50 5051 :00:00:00 App (D |1 Hs StMum |0 =
Destination | 01 :0C:C0-01:00:00 b -cast TTL 0 -~ SgNum |0 -
VLAN DSFef [LLMO3DS4 CfoRev |1 =
Pricrity |4 > CERef |LLND$gcb1 MCaomm  |FALSE
[~ CFI Eth GID |G1 Test FALSE
b |8 HE Time  [2020-04-21 01:51:49.155 Status
Data items
Idx Type Yalue Data reference
0

Figura 39. GOOSE Receiver.

Los elementos que se encuentran en la barra de herramientas del GOOSE Receiver son
descritos a continuacion:

Import: Importa archivos SCL que contengan mensajes GOOSE.
Start: Inicia la simulacion para envio de mensajes GOOSE.

Stop: Detiene la simulacién para el envio de mensajes GOOSE.
Detect Streams: Busca los mensajes GOOSE enviados en la Red.
Parser Window: Visualiza el trafico de mensajes GOOSE en la Red.

Exit: Cierra el programa GOOSE Sender.

BiE e
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Para él envid de mensajes GOOSE se importa un archivo SCL o se configura directamente
un mensaje desde el GOOSE Sender, la figura 40 muestra los mensajes GOOSE de un

archivo importado, para realizar esta accion hacer clic en Import y seleccionar el archivo
SCL que contiene los mensajes GOOSE.

" Available GOOSE streams — O X
Idx = | Destinatia.. | App ID [ Conf Rev | GOOSEID | GCB Reference | Dataset elements

Demo 01:0C:CD... 0001 DemoProtCirl/LLNOSGOSachl  |DemoProtCtrl/DIGGIO L Ind L.stval [5T]
“w 01:0C:CD... | 0002 w [P ANEETREM DemoProtCtr)/DIGGIO1.Ind2 stVal [ST]

DemoProtCtrl/DIGGIO 1.Ind3.stval [ST]
DemoProtCtrl/DIGGIO 1. Ind4.stval [ST]
DemoProtCtrl/DIGGIO 1.Ind5.stval [ST]

Use Close
Figura 40. Archivo SCL de mensajes GOOSE importado.

Para simular un mensaje GOOSE se selecciona el mensaje que se desea simular desde el
archivo importado y luego se hace clic en el boton Use, al realizar esta accién se mostrara en

la ventana principal los atributos que contiene el mensaje, asi como su configuracion, tal
como lo muestra la figura 41.

File Edit Transmission Help
/_/ @ IJI+_ x @ Metwork adapter |Q RN w1 e -, - :
Ethernet GOOSE
Source ,m Own App D m TTL m
Destination [0 :0C:CD:01:00:01  Mecast Fised [FALSE - sthum [0 2]
VLAN T |DemaPratCHlALLNOSDS4_GO0SE Sghum |0 3
Pricity 4 % CERef |DemoProtCtl/LLNO$E0$gch2 CigRev |1 =0l
I YLAN header | cr  [eh  ~ GID G2 NComm |FALSE +|
o 10 HE Time  [2020-07-1903.43.45.108 Test  |TRUE | ~| ||
Data items
Idx Type | Yalue | Formula | Data reference |
0 [BooL FALSE DemoProtChl/DIGGIDT Ind1 stval [ST]
1 FALSE DemoProtCil/DIGEI0T Ind2.stval [5T]
2oL FALSE DemoProtCtl/DIGEI0T Ind3.stal [5T]
aleooL FALSE DemoProtChl/DIGEI0T Indd stval [ST]
4|oOL FALSE DemoProtCil/DIGEI0T Ind5 stval [5T]

Figura 41. Simulacion de envio de mensajes GOOSE.

49



Una vez se tengan los mensajes GOOSE a simular, seleccionar el adaptador de Red en el cual
se estaran enviando dichos mensajes y hacer clic en Start, para la visualizar los mensajes
enviados se utiliza el software GOOSE Receiver para ello se hace clic en Detect Streams, al
realizar esta accion se mostraran en una ventana todos los mensajes GOOSE que estan siendo
enviados por un publicador en la Red, tal como se muestra en la figura 42.

¥

File Transmission Data Help

7 @ 7 g @ Network adapter [WiFi MAC: S0-B7-C31368FA | z

Ethemet GODSE

Sowce  [50.50 5100 0000 sopip 2 HIE] stm [0 3]

Destination |0 - 0C:CD:01:00 01 Mecast oo 3] sgum [0 3
VLAN DSRet [LLNOSDSA CigRev 1 B
Pioity [+ % CBRef |LLMO$gcbl NComm [FaLsE - |

72 o [ew = Gp  [s2 Test  [rasE -
D [0 HE Time [2020-07-19 04:15:56.040 Status |

Data items:

1dx Type | Value Data reference
’ Avalale GOOSE sreams |

Idx Source MAC Destination MAC App ID ConfigRev GOOSE ID Messages TEST__| NDSCOM
lonocico:on00:01 |

Figura 42. Busqueda de mensajes GOOSE.

Luego de seleccionar el mensaje GOOSE que se desea visualizar, hacer clic en Suscribe,
seguidamente aparecera en la ventana principal los atributos y la configuracidn que contiene
el mensaje GOOSE al cual se esta suscrito, por ultimo, dar clic en Start.

Es importante que el adaptador de Red sea el mismo que esta configurado en el Goose Sender,

los cambios realizados en cada atributo desde el GOOSE Sender se reflejan inmediatamente
en el GOOSE Receiver.

1.2.5 Infotech 61850 Relay (Dispositivo virtual)

Software de simulacion de bahia compuesto por interruptores y un seccionador, posee un relé
de proteccion de sobre corriente bajo el estandar IEC61850 para la simulacion de falla en un
motor y medicidén de corriente en las tres fases del motor. El simulador cuenta con 5
indicadores, los cuales envian tramas de mensajes GOOSE, también cuenta con activacion
del indicador TRIP mediante mensajes GOOSE, ademas de un modo local y remoto para el
control de los relés a través de MMS. La figura 43 muestra la interfaz del software.
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& INFO TECH IECE1850 Server — X
Simulation of protection relay with IEC61850 server

Now with GOOSE and file transfer! INFO TECH

IED Name: Demo
& & Server [P: 0.0.0.0
Server Port: 102
MAC: default
Edition: 2
ReswvTms attribute: no

Owner attribute: no

Overcurrent protection |>

£ ¥ sLock @

o— o— s @
E TRF @
100 RTRIP @

0 a0
¥ SG 1
v RMOTE
IL1 =0 o
\/ v
« IL2 = 0
’ 3-0 DIl @

D2

v v .. UL = 15000, oy
= | UL2 = 15000p14 @)

UL3 = 15000015 @

[]pisable sound

Connections: 0

Figura 43. Simulador RELE EI1C61850.

El software funciona como un servidor bajo el estandar IEC61850, el archivo ICD del relé
simulado se encuentra en la ruta de instalacion con las configuracion y modelado del IED,
dicho archivo puede ser simulado en otro servidor y funcionara de igual manera, pero sin
interfaz grafica, también es posible cambiar la direccién IP, puerto, direccion MAC entre
otros parametros al editar dichos archivos.

Para él envid de disparos del relé a través de mensajes GOOSE se utiliza el software GOOSE
Publisher, este es instalado junto con el Simulador del Relé, para enviar un mensaje GOOSE
al relé se debe configurar el adaptador de Red donde se enviaréa la trama de mensajes GOOSE
y luego se hace clic en GO, tal como se muestra en la figura siguiente.
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GOOSE Publisher >

GOOSE Publisher

INFO TECH

Metwork, adapter | v| IEI

=
-

e
Running -

Figura 44. Goose Publisher.

1.2.6 Simulator Bay (Dispositivo virtual)

Es una herramienta interactiva de simulacién para una bahia tipica con soporte para
comunicaciones IEC61850 / MMS. Simulator Bay cuenta con una herramienta que actla
como publicador/suscriptor del Relé simulado con el cual se pueden efectuar disparos via
GOOSE vy visualizar los cambios de estado de los indicadores del Relé, la figura siguiente
muestra la interfaz grafica de esta herramienta.

¥ Goose - Remote Protection Simulator >

1: Qualcomm Atheros AR9460x Wireless Network Ad  «

Goose Publisher Goose Receiver
] Ind1 I
Test e Ind?2 e
Ind3 e
Ind4 [ ]
Ind5 e
Ind6 e

Figura 45. Remote Protection Simulator GOOSE.
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La herramienta ofrece una interfaz interactiva en las que se podra simular elementos comunes
de una bahia en configuracion barra con doble salida. Para ello, utiliza tres equipos: dos
interruptores y un seccionador. Ademas, presenta un panel de medidas que se pueden ajustar
en modelo de auto-simulacion para la falla de un motor, posee también 6 indicadores los
cuales enviaran tramas de mensajes GOOSE, la figura siguiente muestra la interfaz gréfica

del software.

/4 |EC 61850 Simulator Bay - Axon Group

About

IEC 61850 Simulator Bay

This is a tool for simulating a |1EC 61850 Bay. For more information, please visits
us on http://www.aXongroup.com.co

‘ersion 1.0

INTE_XCBR2 .

INTA_XCER1

SEC_XSWI1 ‘

L o indl

1L ®|Ind2

*

r I

Local
Va 34800 la 0
Vb 34800 b0
Vo 34800 lc 0
[] =
] .
P&
|/ .
[ -
v 0 50 100 .

1 ®ind3
1 [, ® Ind4

" @ Ind5

7 @/ inds

Figura 46. Simulator Bay.

El software también permite soportar operaciones de lectura/escritura sobre los atributos de
los equipos, simular enclavamiento Local/Remoto y seccionador para validar comandos
invalidos, también posee un log de eventos para visualizar cambios de conexion y comandos.
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1.2.7 Wireshark (Analizador de red)

Es un software gratuito que permite analizar el trafico en la red en tiempo real. La herramienta
intercepta el trafico y lo convierte en un formato legible para las personas. Esto hace que sea
mas facil identificar queé tréfico esta cruzando la red, con qué frecuenciay la latencia que hay
entre ciertos saltos. Wireshark admite mas de 2000 protocolos de red, incluidos entre ellos
IEC61850, en la figura siguiente muestra la interfaz grafica del software.

Adn e | BREBRe=22FLEEAQaH

[ W [200ly a display fiter__<cil | Expression...  +

No. Time Source Destination Protocol Length  Info o
88897 192.168.1.3 224.9.9.251 MDNS 103 Standard query @x@@4a PTR _233637DE._sub._googlecast._tcp.local, "QM" question PTE

25711 192.168.1.8 20.196.131.96 54 58881 + 443 [RST, ACK] Seq=12881 Ack=18647 Win=@ Len=8
26590 192.168.1.8 20.196.131.96 54 50086 + 443 [RST, ACK] Seq=1398 Ack=4706 Win=0 Len=0
27.. 64.775327 192.168.1.8 204.79.197.208 TLSv1.2 499 Application Data
27.. ©4.844679 284.79.197.288 192.168.1.8 TCP 6@ 443 + 58879 [ACK] Seq=138153@ Ack=28328 Win=525568 Len=@
27.. 64.857636 192.168.1.8 204.79.197.208 TLSv1.2 113@ Application Data
27.. ©4.897555 192.168.1.8 284.79.197.200 TCP 1494 580879 + 443 [ACK] Seq=29484 Ack=138153@ Win=262144 Len=1448 [TCP segment of a rea:
27.. ©4.897557 192.168.1.8 204.79.197.200 TLSv1.2 539 Application Data
27.. ©4.981776 284.79.197.200 192.168.1.8 TCP 1586 443 -+ 58879 [ACK] Seq=1381538 Ack=28328 Win=525568 Len=1452 [TCP segment of a rea:
27.. ©4.901779 284.79.197.2080 192.168.1.8 TLSv1.2 72 Application Data
27.. 64.981780 204.79.197.200 192.168.1.8 TLSv1.2 92 Application Data
27.. ©4.981875 192.168.1.8 284.79.197.200 TCP 54 58879 + 443 [ACK] Seq=31329 Ack=1383838 Win=2562144 Len=@
27. ©4.937129 204.79.197.200 192.168.1.8 TCP 6@ 443 + 58879 [ACK] 5eq=1383@38 Ack=29484 Win=524544 Len=0
27.. £4.966128 192.168.1.8 284.79.197.208 TLSv1.2 92 Application Data
27.. ©4.981314 204.79.197.2080 192.168.1.8 TCP 6@ 443 + 50079 [ACK] Seq=1383038 Ack=38844 Win=525568 Len=0
27.. 64.989776 204.79.197.200 192.168.1.8 TCP 6@ 443 + 58079 [ACK] Seq=1383@38 Ack=31329 Win=525@56 Len=@
27.. ©5.828629 284.79.197.288 192.168.1.8 TLSv1.2 172 Application Data

27.. 65.828721 192.168.1.8 204.79.197.208 TCP
208 192.168 TCP
104.244 TCP

TCp e =1 \ =1

cp 2 —

TCP 66 C Alive ACK 3+ Se Ack=2 =62 15 e

Frame 1: 55 bytes on wire (448 bits), 55 bytes captured (448 bits) on interface @

Ethernet II, Src: SamsungE_l3:68:fa (50:b7:c3:13:68:fa), Dst: PingComm_27:@9:2a (00:21:94:27:89:23a)
Internet Protocol Version 4, Src: 192.168.1.8, Dst: 186.151.236.153

Transmission Control Protecol, Src Port: 58868, Dst Port: 443, Seq: 1, Ack: 1, Len: 1

®6 21 94 27 @9 aa 50 b7 C3 13 65 fa 08 08 45 88 - !.'-.P. ..h...E "
86 29 9F 70 40 88 48 85 32 7d @ a3 ©1 88 ba 97  -).-p@-@ 2}
ec 99 c3 94 @1 bb BF al 43 c2 7e 82 b9 75 58 18 Com-uP v
(O 7 wireshark_Wi-Fi_20200730213417_s00108.pcapng Packets: 2812 - Displayed: 2812 (100.0%) Profile: Default

Figura 47. Trafico de Datos en Wireshark.

Para propositos de este documento, Wireshark se utiliza para analizar el trafico de datos del
protocolo GOOSE, también es posible analizar el trafico del protocolo Sampled Value. La
publicacion de estos protocolos se realiza a través de tramas de multidifusién, un paquete de
trama ethernet estard conformado por una MAC de origen, una MAC de destino y el
Ethertype este Gltimo permite identificar el tipo de mensaje que se esta transmitiendo, por
ejemplo, para un mensaje GOOSE el Ethertype utilizado serd 0x88B8, en el caso de un
mensaje SV el Ethertype utilizado es 0x88BA.

En las siguientes ilustraciones se muestra la trama de un mensaje GOOSE y un mensaje SV
capturado en Wireshark.

54



Frame 1: 118 bytes on wire (944 bits), 118 bytes captured (944 bits) on interface @
% Ethernet II, Src: SamsungE_13:68:fa (58:b7:c3:13:68:fa), Dst: Iec-Tc57_84:00:82 (01:8c:cd:84:00:82)
EStifation: lec-1Co/ g ea! TecTcd edT
[ Source: SamsungE_13:68:Fa (58:b7i1c3113:165:1a) |
Type: 882.10 Virtual LAN (8x3188)
v 882.10 Virtual LAN, PRI: 4, DEI: 1, ID: @
L = Priority: Video, ¢ 1@@ms latency and jitter (4)
. = DEI: Eligible
. 8060 foGa epae = ID: 8
[Type: IEC A1858/5V (Sampled Value Transmission (@x88ba)]
v TECE1858 Sampled Values

Figura 48. Trama Sampled Value capturado en Wireshark.

Frame 3: 9@ bytes on wire (72@ bits), 9@ bytes captured (72@ bits) on interface @
% Ethernet II, Src: SamsungE_13:68:fa (58:b7:c3:13:68:fa), Dst: Iec-Tc57_81:88:88 (81:8c:cd:01:00:88)

[ Source: SamsungE_l3:68:fa (58:b7:c3:13:68:fa) |

Type: 882.1Q Virtual LAN (@x8188)
v 882.10 Virtual LAN, PRI: 4, DEI: @, ID: @
188, vovr vene wees = Priority: Video, < 18@ms latency and jitter (4)
B - = DEI: Ineligible
. B00a 0obo Dped = ID: @
[Type: IEC A1850/GO0SE (x88b3) |
GO0SE

Figura 49. Trama GOOSE capturado en Wireshark.

Como se logra apreciar en las ilustraciones anteriores las tramas aqui presentes estan
definidas como:

e MAC Origen: SamsungE_13:68:fa (50:b7:¢c3:13:68:fa)
e MAC Destino: lec-Tc57_01:00:00 (01:0c:cd:01:00:00)
e EtherType:
> |EC 61850/GOOSE (0x88b8)
> |EC 61850/SV (Sampled Value Transmission (0x88ba)).

Para visualizar el trafico de datos de mensajes GOOSE seleccionar el adaptador de red por
el cual se estaran publicando dichos mensajes, esto se logra en la ventana de inicio tal como
lo muestra la figura 50, una vez seleccionado el adaptador de red, se abrird una ventana
mostrando el trafico existente en la red.
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M The Wireshark Network Analyzer — O e
»
4 = ® RE ] =3 5ElaaaH
| .| |F\pllque un filtro de visualizacidn ... <Ctrl-/> e '] +
Bienvenidos a Wireshark
Abrir
C\Usershjoela\Desktop\ Capturas\captura2. pcapng (2945 KB)
Ci\Users'\joela\Desktop\disparo.pcapng (no encontrado)
C:\Users\joela\Desktop\escenario 2 pcapng (no encontrada)
Capturar
_.usando este filro: | |Int|'c-duzca un filiro de captura ... - ] Todas las interfaces mostradas ~
MNpcap Loopback Adapter h -
Conexion de drea local® 10
Conexion de drea local™ 9
Wi-Fi Morau, v
Descubrir
User's Guide - Wiki - Questions and Answers - Mailing Lists
Estd ejecutando Wireshark3.2.7 (v3.2.7-0-gfb6522d34a3a) . Redbe actualizaciones automaticas.
" Preparado para cargar o capturar Mo hay paguetes Perfil: Default

Figura 50. Seleccion de adaptadores de Red en Wireshark.

Para poder visualizar Unicamente el trafico de mensajes Goose hacer clic en “Expresion”
ubicado al lado derecho de la barra de herramientas, seguidamente se abrird una nueva
ventana que mostrara todos los protocolos que puede analizar el software, ubicarse en
“Search” y escribir el nombre del protocolo de interés. tal como se muestra en la figura 51.

" @ X sesc=FaEEaaan
L] |Appl‘-,'ad|sp\a'-; filter ... <Ctrl-/> = 'IExpression... I +
No. Time Source Destination Protocol Length Info A
468 146.992485 152.168.1.18 172.217.3.132 upp 75 58873 + 443 Len=33
469 147.812185 172.217.3.132 192.168.1.18 UbDp 1392 443 + 58888 Len=135@
478 147.813387 152.168.1.18 172.217.3.132 upp 75 58888 + 443 Len=33
v
<
Fra . . . .
M Wireshark . Display Filter Expression ?
Eth
Int
Field Name: Relation
Tra
Dat GOOSE - GOOSE is present
I=
>
Value (Protocol)
Predefined Values
Range (offeet:length)
Search: |goose
goose
Qlick OK o insevt this fiter
Cancelar Ayuda

Figura 51. Seleccion de Protocolo bajo analisis.
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Una vez se encuentre el protocolo deseado se selecciona y se hace clic en aceptar, esto
permitira ver unicamente el trafico de datos de mensajes GOOSE tal como se muestra en la

figura 52.
dn .0 BREBRes=Fe5EQaQQH
| |goose ¢3 '] Expression... +
Mo, Time Source Destination Protocol Length  Info |~
281 68.624086 SamsungE_e3:f6:c2 Iec-Tc57_01:00:02 GOOSE 94
v
L4 >

Frame 281: 94 bytes on wire (752 bits), 94 bytes captured (752 bits) on interface 8
+ Ethernet II, Src: SamsungE_e3:f6:c2 (eB:83:9a:e3:F6:c2), Dst: Iec-Tc57_81:08:02 (81:8c:cd:01:88:02)
Destination: Iec-Tc57_81:88:82 (81:8c:cd:81:88:82)
Source: SamsungE_e3:f6:c2 (e8:83:%:e3:F6:c2)
Type: 882.1Q Virtual LAN (@x8lea)
v B882.1Q Virtual LAN, PRI: 4, DEI: @, ID: @
188, vivn vuns vaas = Priority: Video, < 1@@ms latency and jitter (4)
B = DEI: Ineligible
. baae oaeo oeee = ID: @
Type: IEC G1858/GD0SE (@x88b8)
v GOOSE
APPID: @x@aa3 (3)
Length: 76
Reserved 1: @x@eea (@)
Reserved 2: @x@eee (@)
goosePdu

Figura 52. Tréfico de datos de mensajes GOOSE.

1.2.8 Elipse Power (SCADA)

Elipse Power es una herramienta para el desarrollo de aplicaciones de supervision, control y
andlisis de sistemas de energia eléctrica, retine en una sola plataforma, funcionalidades
especificas para el desarrollo de aplicaciones para la automatizacion de subestaciones,
proporcionando operacion local y acceso remoto al centro de control, funcionando como una

puerta de enlace de comunicacion.

Para propdsitos de este documento se utilizara Elipse Power como centro de control de la
subestacion, el cual simulara una SAS a niveles de bahia y de estacion. La figura siguiente

muestra la interfaz grafica del software.
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V@G A A 33 ) [1h % X I o p] S=- c B A 8] ai 2 200m +

Barramento 13,8kV

Figura 53. Software Elipse Power.

El disefio de un sistema SCADA quedan fuera de los alcances de este documento, por lo que
unicamente se describen de manera breve algunas herramientas del software que seran utiles
para la aplicacién de uno de los escenarios de prueba planteado en la seccion 3.3 del capitulo
3. Para la creacion de un nuevo proyecto hacer clic al icono “nuevo” ubicado en la barra de
herramientas, esto abrira una ventana donde se agrega el nombre del proyecto y la direccion
donde desea guardarse, al finalizar hacer clic en avanzar hasta llegar a la Gltima ventana
donde se debe hacer clic en “concluir”, la figura siguiente muestra lo descrito en este parrafo.

NS dd g % @ (5 [l [ e PO R g i % (e
Pk dME A L rd #H A g | S T | oy % Ch & | Zoom - | Cam
: Arguive Visualizar Objetos  Arranjar  Ferramentas  Janela  Ajuda
Drganizer *+ 3 X
> > Assistente de Aplicagdes *
"3 Dominio: {nenhum Dominio carregado)
L= Explorer Tipo de Aplicacio
Escolha o tipo de aplicacdo que vocé deseja criar. A
Informe o tipo de aplicagio:
E (®) Aplicagio padréo
m (O Biblioteca de componentes do E3
08 (O Aplicacio em branco
Mome da aplicagio: | |
Salvar a aplicacdo na pasta: | C:\Program Files (x86)\Elipse Software\Projeto :|
g & Procurar...
_E';Organizer
‘Dominio: {(nenhum Dominio c... w» B X < Voltar Cancelar

R Figura 54. Creacion de un nuevo proyecto en Elipse Power.
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Una vez que se han configurado los parametros para un nuevo proyecto se abre una nueva
ventana, en la cual se configura el modelo eléctrico del proyecto, es posible modelar un
sistema eléctrico de potencia completo, sin embargo, en este documento se utiliza el software
para un proyecto de subestacion, por lo que en la barra de herramientas de dicha ventana se
presiona el icono de subestacion y se arrastra hacia el area de trabajo tal como se muestra en
la figura 55.

KJ Elipse Power Studio - [ConfiguracaoPower *]

: Arguive Visualizar Objetos Arranjar  Ferramentas  Janela  Ajuda

PN a2

B [{'§ Dominio: PG-IECS1850 (em 127.0 &
# [3 Configuracio
% {78 Bibliotecas de Cbjetos
o 4] Visuaizagio
= ¥ Objetos de Servidor
= [ Power
# G4, Configuragio
L7 SubestagBes
L, Almentadores
Ay Linhas de Transmissic
8. Parques Edlicos
(32, Parques Solares
(3 Drivers e OPC
) gl Cbjetos de Dados

.1 Banco de Dad
M parmes
i [ Explorer
< >
R org I Galeria
‘Substation1' (Power.EDBSUB) .. v R X
4 ocura fol
Propriedack Valo
Aparér
“f Backcol... I [l o.0,0

“A Backcol... G lo.0.0

# Badgro... O

9 Displayx [ 149

9 Displayy O 61

9 FontSize 01 4

9 Grdsze O 5

“f strokeC... O[] 255 25.. L.
“ StrokeC... [ [ ] 255 25... L.
Bl StrokeC... [ False

Q crralaT n

Figura 55. Configuracion del modelo eléctrico.

Para la configuracion del modelo de la subestacion hacer doble clic sobre el elemento
“subestacion” que se coloco en el area de trabajo, se abrira una nueva ventana donde se podra
disefiar el modelo de la subestacion, tal como se muestra a continuacion.

4 ConfiguracacPower * X
@Sl kAT M| EHE 8[| Sm R s 4
>3 ) TG d g

Figura 56. Configuracion del modelo de la Subestacion.
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Cada uno de los elementos que se observan en la figura anterior han sido agregados desde la
barra de herramientas de la ventana configuracion del modelo eléctrico, para ello se debe
seleccionar el equipo (Interruptores, transformadores, seccionadores etc.) que tendra el
modelo de subestacion y arrastrar el elemento hasta el area de trabajo.

Es necesario importar el modelo eléctrico hacia la pantalla principal de control y supervision
(SCADA) para sincronizar los equipos del modelo eléctrico que han sido configurado y de
esta manera poder asignar los Tags que tendra cada elemento. Para ello en la pestafia
“Organizer” que se encuentra en el lado izquierdo de la ventana principal del software hacer
clic derecho sobre “ConfigurePower-Modelo Eléctrico-Importar para Tela”, tal como se
muestra a continuacion.

i Arguivo Visualizar Objetos Arranjar Ferramentas Janela Ajuda
PG dd e | & a9 ([BEEBD (TP 0|8 F @iy T W lla
&} Relatdrios IS
= I h T 1|| l 1] = oL
(@ Reaursos @il [&EAQ: b B 8 e DE S m
—fobjeb:sdESEMdor _;_l l(, $ @ @ L33 T e 5_| ;a s
=l O Power
= A, Configuracio Substation1
= +® ConfiguracacPower®
= Sabvar
I_‘ TopologyProcessg
L7 Subestacies Fechar
53, Alimentadores — - - -
% Linhas de Transmiss3o Maodelo Elétrico 4 Sincronizar Objetos de Dados
Sl Parques Edlicos Inseri Sincronizar Objetos de Dados Existentes
nserir
%, Parques Solares o Importar para Tela(s)...
L[ Drivers e OPC Adicionar
+ ligig Objetos de Dados Renomear Sincronizar de Base de Dados Externa...
14 Banco de Dados
_'l Alarmes Editar ;:-4 Estatisticas
% Explorer
< 19 Deletar
A ) :
10 Galeria
3} organizer LaleERtE] ™ PrErE.
‘ConfiguracaoPower' (Power.P... w f:!f Substituir...
1= % FE— ¥, Contagem de Objetos
E &) Documentar Scripts...
Propriedade Valor JB Verificacio
4 Alarme
Fl IsAlarm... [I False Editar Associagdes..
4 Dados Copiar Asscciagfes
ModelFile ~ # PG-IEC618... ||
4 Diversos » Mostrar no Editor
ModelDri... [ - ¥ Mostrar no Explorer
ModelDri... [2 ¥
4 TIdentificacdo 0 Propriedades

Figura 57. Importando modelo eléctrico hacia el SCADA.
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Objeto Tela

El |57 [F] Subestacies
i [] Substation1

Selecdo de Tela O b4

= E PG-IECE15850 (C:\Program Files (x86)\Elipse Software'\Elipse Poy
W Telalnicial

Movo(a) Mova Pasta Cancelar

() Usar Tela assodada ao Objeto de Dados ou criar automaticamente, se necessario

(@) Especificar Tela: |

Preferéncias... 0K Cancelar

Figura 58. Importando modelo eléctrico de subestacion.

Luego de seleccionar “Importar para Tela” aparecera una nueva ventana como se muestra en
la figura 58. Aqui se selecciona los objetos de datos del modelo eléctrico que se desea
sincronizar y la pantalla a la cual se desea importar el archivo, por ultimo, se hace clic en
OK.

Una vez realizada esta accion apareceran en la pantalla principal todos los elementos del
modelo eléctrico, los cuales estan sincronizados y se configuran desde la pestafia Subestacion
asignando los tags correspondientes a cada elemento para su supervision en la pantalla
principal SCADA.

La figura 59 muestra la pantalla principal del SCADA, desde la cual es posible configurar el
entorno e interfaz grafica que tendra el SAS para su control y supervision.

Para que ElipsePower pueda extraer los tags desde los servidores que trabajen bajo el
estdndar IEC61850, sera necesario agregar un Driver OPC (Cliente) esto permite
comunicarse con un servidor OPC (Relab) desde el SCADA, para crear un nuevo driver se
selecciona Driver OPC ubicado en la pestafia “Organizer” y se hace clic derecho sobre él,
esta accion abrira un submenu en el cual se selecciona el item Insertar driver de
comunicacion OPC, seguidamente se abre un nuevo ment donde se selecciona el item Nuevo
Archivo tal como se muestra en la figura 60. Finalmente debe agregarse un nombre al Driver
y guardarlo en la direccién que aparece asignada por defecto la cual corresponde al proyecto
en el cual se esta trabajando.
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Figura 60. Creacion de Driver OPC.
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Luego de crear el Driver aparecera la ventana que se muestra en la figura 61, se selecciona
un servidor OPC, para este trabajo se utiliza el CV.OPC.1 del software ReLab OPC, el cual
se ha descrito en el apartado 1.2.2 por Gltimo se finaliza haciendo clic en OK. Para activar la
comunicacion entre el SCADA y Relab OPC se hace clic en activar comunicacion (icono
dentro de circulo rojo), al realizar esta accidn apareceran todos los tags que se han mapeado
en el Dashboard del ReLab, se importaran aquellos tags que sean de interés en el control y
supervision del SAS.

+® ConfiguracaoPower = [l Telalnicial = [E= RN ge et MY
+ X |4 o w2 R Servidores OPC ¥ l
MNome 1D do Item Max
= - Selecione abaixo um servidor OPC local ou na rede:
DriverOPC1
= A servidores locais
& CV.OPC.1

5 Elipse.OPCSwr. 1
i National Instruments. LookoutOPCServer. 1
55 National Instruments, Variable Engine. 1

+ € servidores na rede

Opgdes de busca dos servidores OPC
(®) Tentar enumerador padro ou registro (recomendada)
(C) Tentar apenas enumerador padrio (servigo OPCENUM)

O Tentar apenas pesquisa no registro

Cancelar

Figura 61. Configuracion de servidor OPC.

1.2.9 VNCViewer (Cliente VNC)

VNC Viewer es simplemente un cliente de VNC. Esta tecnologia se usa para poder controlar
remotamente un dispositivo desde otro. Para realizar una conexion VNC se deben realizar
diversos pasos previos. Por un lado, debe tenerse un servidor y un cliente. El servidor, el
dispositivo que se quiere controlar, debe disponer de un software servidor de VNC. El cliente,
el dispositivo desde el que se quiere acceder, debe disponer de un software cliente de VNC.

Para este proyecto se utiliza esta herramienta para controlar desde la PC local la Raspberry
Pi y acceder a las librerias que ayudan a emular un IED. Para la conexién PC-Raspberry Pi,
bastara con conocer la direccion IP que tiene la Raspberry, una vez se establece la conexion
se ingresa el nombre de usuario y contrasefia del dispositivo, la figura siguiente muestra la
ventana de inicio del software donde se configuran estos parametros.
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m Autenticacion X

;l Autentiquese en VNC Server
192.168.1.6::5%00 (TCP)

Mombre de usuari0:|pi |

Contrasefia: || | Q

[ Recordar contrasefia :0lvidé la contrasefia?

Lema: Sandra trapeze airport. Fruit Germany
pyramid.

Firma: 8e-e9-cd-01-bd-83-28-60
Cancelar

Detener

Figura 62. Ventana de configuracion de VNCViewer.

1.2.10 Libiec61850 (libreria servidor/cliente IEC61850)

Libreria open source, escrita en C consiste en una APl (Aplication Programming Interface)
gue puede ser instalada en Windows o en el sistema Linux, dicha API consiste en un cliente
y servidor para mensajes MMS vy publicador/suscriptor para mensaje GOOSE y Sample
Values (SV).

El soporte para IEC61850 incluye la generacion automatica del modelo del dispositivo via
MMS en estructura de arbol aparte del modelo de datos bajo el estandar IEC61850. También
la API provee soporte para el modelo de control IEC 61850, servicios log, modelo de ajuste
de grupo, etc. El servidor IEC61850 soporta data sets, logeo y reportes, la estructura se
muestra en la figura 63.

User provided
server application

( IEC 61850 Server API

IEC 61850 Services Layer (reporting, controlling, access control ...)

— )

(
IEC
IEC 61850 61850/GOOSE
MMS Server Stack Data Model publisher/
subscriber
A

[ Hardware/Platform Abstraction Layer (HAL) - Sockets, Threads, Time, Ethernet, Files ]

P

Linux/ucLinux HAL WIN32 HAL Mac OS X HAL User provided
Implementation Implementation Implementation HAL Implementation

.

Figura 63. Estructura de servidor IEC61850 de la libreria.
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1.2.10.1 Instalacién

Para la instalacion en sistemas Linux se siguen los siguientes pasos:

1. Descarga de libreria desde el sitio oficial:
https://libiec61850.com/libiec61850/documentation/

2. Instalacion de ambiente de desarrollo bajo C++, para esto se ejecutan las siguientes lineas
en la ventana de comandos:

Ssudo apt-get build essential

3. Instalar la libreria ejecutando en la terminal los siguientes comandos ubicandose en la
carpeta principal de la libreria:

Ssudo make
Ssudo make install

1.2.10.2 Creacion de servidor IEC61850 a partir de archivo ICD

La libreria permite crear mediante una aplicaciéon en C y a manera de servidor un archivo
ICD, de esta manera la PC ejecuta el codigo y emula un IED con todas sus funcionalidades,
en combinacion con librerias de control de E/S en una placa de desarrollo con sistema Linux
como Raspberry pi es posible emular un IED bajo el estandar.

Para la ejecucion de un servidor bajo el estdndar IEC61850, la libreria necesita 6 archivos
los cuales se muestran en la figura 64 y se describen a continuacién:

Archivo CID: Detalla las configuraciones y descripciones completas del IED,

Static_model.c y static_model.h: Conversion que realiza la libreria de la estructura
del archivo ICD escrita en XML a cddigo C, esto para lograr compatibilidad cuando
se ejecute el cadigo, dentro de estos archivos se encuentran todos los nodos l6gicos,
Dataset y configuracion GOOSE pertenecientes al ICD.

Para realizar la conversion de un archivo ICD o CID a codigo C se utiliza una
herramienta llamada Model Generator, el cual es una aplicacién escrita en java, por
lo que es necesario instalar java previo a utilizar la herramienta, para ello escribimos
las siguientes lineas en la ventana de comandos:

Ssudo apt-get update
S$sudo apt-install default jdk

La herramienta Model Generator esta localizado en la carpeta tools/model_generator
de la libreria, en esta direccion se coloca el archivo ICD o CID y mediante la consola
de comandos se ejecuta la siguiente instruccion.

$sudo java -jar genmodel.jar [nombre ICD] [ap — nombre de punto

de acceso] [nombre de archivo de salida(static model)] [prefijo
del modelo]
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Cadigo principal: Archivo que serd compilado y ejecutado, todas las instrucciones
y funciones que realice el IED estaran escritas en este archivo, el codigo principal
hace posible la publicacion y suscripcion de mensajes GOOSE, ejecucion de
comandos MMS, activacion de pines GPIO y lectura de sensores.

Makefile: Contiene las instrucciones de compilacion del cdodigo, en este se incluyen
las librerias adicionales que se ocupan ya sea Modbus o WiringPI para la Rasbperry.

server_example_simple

ort Go Tools
- f & I | /home/pi/newlib/examples/server_example_simj
- - = - - -
CMakeLists. Makefile sampleMod server_exam static_mode static_mode
txt el_with_data ple_simple.c lc Lh
set.cid

Figura 64. Archivos necesarios para ejecutar servidor bajo el estdndar IEC61850.

1.2.10.3 Habilitar comandos MMS

Para habilitar comandos via MMS se necesitan incluir algunas funciones para verificar el
tipo de comando que ha recibido el servidor y verificar si es valido, dichas funciones son:

1)

2)

checkHandler: Verifica que el comando recibido sea de uno de los atributos para
control disponibles, el siguiente ejemplo muestra la funcién para un LN de tipo GGIO
y un objeto de tipo single point control status (SPCS), la funcién retorna un valor
indicando si el control es aceptado o indefinido en caso contrario.

static CheckHandlerResult // Funcidén para comprobar los
comandos MMS recibidos sean validos

checkHandler (ControlAction action, void* parameter, MmsValue¥*
ctlVal, bool test, bool interlockCheck)

{
if (parameter == IEDMODEL GenericIO GGIOl SPCSO1)
return CONTROL ACCEPTED;
return CONTROL OBJECT UNDEFINED;

controlHandlerForBinaryOutput: Extrae el valor solicitado por el comando MMS
y actualiza el valor del atributo stValue por el del comando recibido, tambien
actualiza el timestamp o marca de tiempo asociada a dicho objeto, el siguiente
ejemplo muestra la funcion para un objeto de tipo SPCSO01.:
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static ControlHandlerResult
controlHandlerForBinaryOutput (ControlAction action, void*
parameter, MmsValue* value, bool test)

{
uint64 t timestamp = Hal getTimeInMs ()

if (parameter == IEDMODEL GenericIO GGIOl SPCSOl) {
IedServer updateUTCTimeAttributeValue (iedServer,
IEDMODEL GenericIO GGIOl SPCSOl t, timestamp);
IedServer updateAttributeValue (iedServer,

IEDMODEL GenericIO GGIOl SPCSOl stVal, value);
}

else
return CONTROL RESULT FAILED;

3) Main: Funcién principal, hace el llamado a las funciones anteriores, esto se hace con
la funcion setControlHandler y setPerformCheckHandler donde se colocan el
nombre del servidor y atributo, llamando a la funcién de control, atributo. Tal como
se muestra a continuacion:

IedServer setControlHandler (iedServer,
TEDMODEL GenericIO GGIOl SPCSO1,
(ControlHandler) controlHandlerForBinaryOutput,
IEDMODEL GenericIO GGIOl1l SPCSO1) ;
IedServer setPerformCheckHandler (iedServer,

IEDMODEL GenericIO GGIOl1 SPCSOl, checkHandler,
IEDMODEL GenericIO GGIOl1l SPCSO1) ;

1.2.10.4 Habilitar publicador de mensajes GOOSE

Los mensajes GOOSE a ser enviados deberan definirse en primer lugar en el CID desde el
que se creara el servidor. En el codigo debe incluirse el archivo goose_publisher.h al inicio
del documento, y en la funcién “main” del codigo principal se configura segun el ejemplo

mostrado a continuacion:
CommParameters gooseCommParameters;

gooseCommParameters.appId = 1000;
gooseCommParameters.dstAddress[0] = 0x01;
gooseCommParameters.dstAddress[1] = 0x0Oc;
gooseCommParameters.dstAddress[2] = 0xcd;
gooseCommParameters.dstAddress[3] = 0x01;
gooseCommParameters.dstAddress[4] = 0x00;
gooseCommParameters.dstAddress[5] = 0x01;
gooseCommParameters.vlanId = 0;
gooseCommParameters.vlanPriority = 4;

Como se observa en el ejemplo se tiene el appld, la direccion MAC del adaptador que enviara
los mensajes, el ID de la VLAN a utilizar y su prioridad. En sistemas Linux la libreria puede
obtener automaticamente la direccion MAC en caso que no se incluyera entre los argumentos
cuando se ejecuta el cddigo, para esto se lee el fichero stack_config.h el cual contiene el
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campo CONFIG_ETHERNET INTERFACE_ID que contiene la MAC del adaptador
ethernet si los hubiere.

Una vez establecidos los parametros de la comunicacion GOOSE, se establece la interfaz
GOOSE, usando la funcion ledServer_setGooselnterfaceldEx que Ileva como pardmetros:
nombre del servidor IED, nodo ldgico, descripcion de mensajes, ID de interfaz fisica, a
continuacion, se muestra un ejemplo de uso:

IedServer setGooselnterfaceldEx (iedServer, IEDMODEL GenericIO LLNO,
"valores indicadores", ethernetIfcID);

Por altimo, se habilita el envio de mensajes GOOSE con la siguiente instruccion que necesita
de parametro el nombre del servidor IED:

IedServer enableGoosePublishing (iedServer) ;

1.2.10.5 Habilitar suscripcién de mensajes GOOSE

Para habilitar la suscripcion de mensajes GOOSE es necesario incluir los archivos
goose_receiver y goose subscriber al inicio del codigo, en la funcion “main” se configuran
los parametros para la suscripcion de la siguiente forma:

1. Creacion de objeto receiver:

GooseReceiver receiver = GooseReceiver create ();

2. Seleccionar el ID de la interfaz fisica a utilizar, en sistemas Linux esta instruccion
automaticamente buscara la MAC del adaptador de red seleccionado.

GooseReceiver setInterfaceld (receiver, "ethO0");

3. Se crea el objeto subscriber el cual contiene los atributos que seran leidos en el
adaptador de red seleccionado:

GooseSubscriber subscriber = GooseSubscriber create
("DemoProtCtrl/LLN0$SGOSgcb2", NULL) ;

4. Se selecciona el Appld a utilizar:

GooseSubscriber setAppld(subscriber, 2);
GooseSubscriber setListener (subscriber, gooselListener, NULL) ;
GooseReceiver addSubscriber (receiver, subscriber);

5. Lasiguiente instruccion inicia la lectura de los mensajes goose segun los parametros
que se han seleccionado

GooseReceiver start (receiver);
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1.2.11 Libreria libmodbus-3.1.6

Es una libreria de software libre para enviar/recibir datos bajo el protocolo Modbus. Dicha
libreria estd escrita en lenguaje C y soporta comunicaciones via RTU (serial) y TCP
(Ethernet).

A continuacion, se muestra su forma de uso mediante un sencillo ejemplo:

#include <stdio.h>
#include <modbus.h> // incluimos la libreria
int main (void) {
modbus_t *mb;// creamos puntero para parametros modbus
uintl6 t tab reg[32];// Arreglo de enteros de lébits
mb = modbus new tcp("127.0.0.1", ) ;//afiadimos parametros a
puntero
modbus connect (mb) ;//realizamos conexidn
/* Lectura de 5 registros desde la direccidén 0*/
modbus_ read registers(mb, , , tab regqg);
modbus close (mb) ;//cerramos conexién
modbus_free(mb); //liberamos puntero

}

El protocolo Modbus define diferentes tipos de datos y funciones para la lectura y escritura
de datos, las cuales ya estan definidas en la libreria, algunas de ellas son:

modbus_read_bits (): Lee el contenido de los bits de entrada nb de la direccion
Modbus configuradas, el resultado se almacena en el arreglo dest con un dato signo
de 8 bits. Este utiliza la funcion modbus de cddigo 0x01(read coil status).

Sintaxis:

int modbus_read_bits(modbus_t *ctx, int addr, int nb, uint8_t *dest);

modbus_read_registers (): Lee el contenido de los registros de valores (holding
registers) de la direccion modbus seleccionada, El resultado se almacena en el arreglo
dest como un valor de tipo word(16bits). Se utiliza la funcion modbus de c6digo 0x03
(read holding registers).

Sintaxis: int modbus_read_registers (modbus_t *ctx, int addr, int nb, uint16_t *dest).

modbus_write_bit (): La funcion escribe un bit Gnico en la direccion addr del
dispositivo remoto, dicho valor debe ser TRUE o FALSE, se utiliza la funcion
Modbus 0x05 (force single coil).

Sintaxis: int modbus_write_bit (modbus_t *ctx, int addr, int status).

modbus_write_register (): La funcion escribe un valor de tipo entero sin

signo(16bits) en los registros de direccion addr del dispositivo remoto, utiliza la
funcién Modbus 0x06 (preset single register).
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1.2.12 Libreria WiringPi

Libreria escrita en C para el acceso de los pines GPIO de dispositivos SoC BCM2835
BCM2836 y BCM2837 usados en todas las versiones de Raspberry Pi, permite configurar
los pines GPIO para escritura/lectura de sefiales, también pueden utilizarse los pines 12C, SPI
y UART como pines de proposito general 1/0O cuando no son utilizados en sus modos de
comunicacion.

La libreria viene instalada por defecto en el sistema operativo raspbian, para comprobar que
este instalado usamos el siguiente comando en consola:

Sgpio -v
En caso de no tener instalada la libreria la instalamos con el siguiente comando en consola:

Ssudo apt-get install wiringpi

1.2.12.1 Funciones basicas

e wiringPiSetup (void): Inicializa la libreria y se asume que el programa utilizara la
distribucion de pines de la libreria, tal como se muestra en la figura 65.

e pinMode (int pin, int mode): Configura el modo de funcionamiento del pin, ya sea
INPUT, OUTPUT, PWM_OUTPUT (Gnicamente pin 1), GPIO_CLOCK
(Gnicamente pin 18).

e digitalWrite (int pin, int value): Escribe el valor HIGH (1) o LOW (0) al pin
indicado, el cual debe haber sido configurado como salida.

e pwmWrite (int pin, int value): Escribe el valor al registro PWM del pin indicado,
la Raspberry Pi posee un pin PWM (pin 1) con un rango de 0 a 1024.

e digitalRead (int pin): Retorna el valor leido del pin indicado, con valores HIGH (1)
o0 LOW (0).
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Raspberry Pi GPIO Header

BCM WiringPi  Name Physical Name WiringPi BCM

-
2 8 SDA.L 3 4
3 9 scLl 5 N ov
7 1-Wire 7 8 TxD 15 14
9 10 RxD 16 15
17 0 GPIO.O 11 12 GPIO.1 1 18
27 2 cro.2 13 u[IEEE
22 3 GPIO.3 15 16 GPI0.4 4 23
B .7 18 GPO.5 S 24
10 12 mosi 19 20 [N
9 13 MISO 21 22 GPIO.6 6 25
11 14 SCLK 23 24 CEO 10
[ ov [PEEETEE 11 7
0 30 SDAO 27 28 SCLO 31 1
5 21 crio21 29 30 IR
6 22 GPIO.22 31 32 GPIO.26 26 12
13 23 crio23 33 34 I
19 24 GPIO.24 35 36 GPIO.27 27 16
26 25  GPIO.25 37 38 GPI0.28 28 20
B 2 20 cPo29 29 21

BCM  WiringPi  Name Physical Name WiringPi BCM

Figura 65. Distribucion de pines Raspberry Pi 3B.

A continuacion, se muestra un ejemplo basico del uso de la libreria:

#include <wiringPi.h> // incluimos libreria

int main (void)

{
wiringPiSetup (); //inicializamos libreria
pinMode (0, OUTPUT); // configuramos el pin 0 como salida
for (;;)

{

digitalWrite (0,HIGH) ; delay ( ); //cambiamos el estado del

pin 0 a HIGH

digitalWrite (0, LOW); delay ( ); //cambiamos el estado del pin

0 a LOW
}

return 0;

1.2.13 Sistema de Proteccion SEL 351

Para la realizacion de pruebas con equipos fisicos se adquirio un Relé de la marca SEL
mostrado en la figura 66, con capacidad para utilizar el estandar IEC61850, pero sin la

instalacion del mismo de fabrica.



El relé cuenta con una diversidad de protocolos de comunicacion los cuales se listan a
continuacion:

IEC61850 (Opcional) MMS y GOOSE. Hasta 6 sesiones MMS, mensajes GOOSE
con 24 suscripciones y 8 publicaciones.

Modbus con configuracion de mapas basada en etiquetas (serial y Ethernet), hasta 3
sesiones.

DNP3 de Nivel 2 con configuracion de mapas basada en etiquetas (serial y Ethernet),
hasta 6 sesiones.

IEEE C37.118-2005 Protocolo de sincrofasores.

Telnet y web server integrado en Ethernet.

Dual — channer MIRRORED BITS protocolo privativo de SEL

Dicho equipo se encuentra en subestaciones reales en el nivel de bahia segun el estandar, y
se encarga de las funciones de proteccion que se observan en la figura 67.

B -~

Figura 66. Rele SEL 351.

Debido a problemas con el acuerdo de usuario final de SEL al ser un equipo comprado a
terceros, no es posible coordinar la instalacion sin pago del estandar en el relé, por lo que se
opto por desarrollar un Gateway entre los protocolos del estandar IEC61850 y el protocolo
modbus, para esto se utilizdé las librerias opensource libiec61850 y libmodbus. Asi se
establece comunicacion con los simuladores y clientes instaladas en las PC a utilizar.
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Figura 67. Funciones del Relé de Proteccion SEL351.

1.2.14 Raspberry Pl 3B

Es una computadora de bajo costo y con un tamafio compacto, creada en febrero de 2012 por
la Raspberry Pi Foundation con fines educativos. Ejecuta un sistema GNU/Linux y para los
propositos de este documento se desarrolld un programa descrito en el capitulo 2 el cual al
ejecutarse en el OS Rasbpian en la Raspberry funciona como un IED bajo el estandar
IEC61850 y con la capacidad de controlar las entradas y salidas GPIO de la tarjeta.

Especificaciones técnicas de la placa Raspberry Pi 3B:

e CPU + GPU: Broadcom BCM2837B0, Cortex-A53 (ARMv8) 64-bit SoC @ 1.4GHz
e RAM: 1GB LPDDR2 SDRAM
e Wi-Fi + Bluetooth: 2.4GHz y 5GHz IEEE 802.11.b/g/n/ac, Bluetooth 4.2, BLE
e Ethernet: Gigabit Ethernet sobre USB 2.0 (300 Mbps)

e GPIO de 40 pines
e HDMI+4 puertos USB 2.0
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Puerto CSI para conectar una camara.
Puerto DSI para conectar una pantalla tactil
Salida de audio estéreo y video compuesto

e Micro-SD
e Power-over-Ethernet (PoE)

En la figura siguiente se muestra la placa de desarrollo Raspberry pi con los pines GPIO que se

utilizan para la creacion de un IED emulado.

GPIO14
GPIO15
GPIO18

16 GPIO23
18 GPIO24

22 GPI025
24 GPIO8
26 GPIO7
28 DNC

32 GPIO12
36 GPIO16

38 GPI020
40 GPIO21

Figura 68. Pines GP10 Raspberry pi 3B.

1.2.15 Switch de comunicacion

Para la creacién de infraestructura de comunicacion de red para el caso de un laboratorio con

fines didacticos es necesario un switch que cumpla con los siguientes requisitos minimos:

e Configuracion de redes VLAN
e 8 puertos LAN 10/100BASE-TX

e Servidor DHCP, cliente DHCP, DHCP Relay
e Rutas estaticas y dinamicas (RIPv1y RIPv2)

e DNS dinamico

e Soporte de IEEE 802.1d

e NAT/NAPT

e |EEE 802.1q etiquetado VLAN
e Soporte IPV6
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En caso de un laboratorio de tipo profesional o montaje de equipo industrial es necesario que
los equipos de la red de comunicacion tengan compatibilidad con la norma, debido a que los
tiempos de comunicacion y confiabilidad son caracteristicas de suma importancia, en
contraste con la importancia de dichos parametros para el montaje de equipos y software para
propositos didacticos.

Para propositos de este documento se utiliza un router de uso residencial, el cual posee entre
sus caracteristicas la funcion de switch de 4 puertos, y con asignacion de IP via DHCP,
modelo Claro A7600 A1, la figura 69 muestra una imagen del router.

Figura 69. Router Claro A7600 Al
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CAPITULO II

Simuladores y emuladores para el desarrollo de escenarios
para pruebas bajo la norma IEC61850
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2.0 Introduccion

El presente capitulo describe la configuracion de equipos y software utilizados para la
implementacién de escenarios de pruebas desarrollados en el capitulo 3 de este documento.
La figura 70 muestra un esquema general de la comunicacién entre simuladores y
emuladores, el cual esta basado en una Red LAN de tipo estrella en el cual los equipos
simulados y emulados se comunicaran via MMS y GOOSE, este esquema se segmenta para
crear escenarios especificos para la configuracion de protocolos del estandar.

El presente capitulo se ha distribuido en tres apartados los cuales se recomienda seguir de
manera ordenada para la implementacion correcta de los escenarios, estos apartados se
enumeran a continuacion:

1. Configuracién de relés simulados: Se realiza la configuracion de los Relés
INFOTECH y Simulator Bay de Axon Group.

2. Configuracion de relés emulados: Se realiza la configuracion de los Relés SEL351
y Raspberry Pi.

3. Configuracién SCADA: En este apartado se configura la interfaz gréfica del control
y supervision de los escenarios.

QE Elipse SCADA

| | MMmS
' ]
Trree——
1 _/ X
5 | 1 (| I I I | :
IEC61850 Modbus Modbus JIEC618S50: - IEC61850 IEC61850 IEC61850 :
] ] I
Mt e S ~. |RELE VIRTUAL RELEVIRTUAL |  RELE VIRTUAL ]
IEDRASPBERRY GATEWAY . ]
INFOTECH AXONGROUP .
I IEC61850/Modbus | + AXONGROUP FOTEC | |

s O OF OB OB
sci-351 S TED™ Fegl 1ED ™ [ ~1ED ™ -

\
IED's EMULADOS \‘ IED’s SIMULADOS /

N ”

Figura 70. Red de comunicacion para implementacion de escenarios.
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2.1 CONFIGURACION DE RELES SIMULADOS

En esta seccidn se describen los pardmetros configurados en los relés virtuales de la marca
Infotech y Axon Group, para los escenarios de pruebas del capitulo 3 de este documento, se
incluyen mensajes GOOSE para el disparo del relé y para el monitoreo del mismo con sus
componentes.

2.1.1 Relé INFOTECH

Para poder obtener el modelo de datos del Relé Infotech y de esta manera efectuar las
configuraciones correspondientes para la comunicacion con los demés dispositivos, se utiliza
el software IEDEXxplorer, descrito en la seccion 1.2.3 de este documento, se configuran por
defecto los siguientes parametros:

e [|P:127.0.0.1.
e Puerto: 502.

Una vez iniciado y configurado se podra visualizar su modelo de datos tal como se muestra
en la figura 71.

D 192.168.13 » 5[ A]| SCLFiles [ + = GooseSender @ GooseExplorer
ledTreeView 1 ledDataView X ReportsView Paoll View CaptureView
IED View (MMS) 1EC View (61850) 5 INFO TECH IEC61850 Server — X
=l e lenzo:ﬂii;u?e;f::ﬂdm =INFO TECH. Moddl =56 Simulation of protection relay with IEC61850 server
i i ! -
Now with GOOSE and file transfer! IN¥O TECH
IED Name: Demo
: y & & Server IP: 0.0.0.0
=-[= DemoProtCtd Server Port: 102
+-{8 DIGGIOT MAC: default
+-{lf) 13GtPTOC ) AP
+ ) arTRCT Edition.2
.M Lo ResvTms attribute: no
+ ) LPHD1 Owner attribute: no
- Obj1CSWit Overcurrent protection 1>
- () Obj1XCBR1
- () Obj2XSWI1
+ (B obiacswiz ¥ e BLock @
=+l Obj3xCBRZ @ @ . START .
E TRP @
s o L RTRF @
SG1
[ RMOTE
IL1=10 .
\/ '
« IL2 =10
v
=0 o @
oz @
ULT = 15000
Y ¥ .
= UL2 - 15000014 @
UL3 = 15000015
[ bisable sound .
€ >
Connections: 1

Figura 71. Modelo de Datos del Rele Infotech.
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En el modelo de datos del Relé es posible observar que este posee dos dispositivos 16gicos
(LD) que corresponden a las medidas y protecciones del Relé Infotech los cuales son:

1) LD DemoMeasurement: posee cinco nodos lI6gicos (LN), dos de ellos son los que
la norma ha establecido obligatorios LLNO y LPHD los cuales fueron explicados en
el capitulo anterior, EI LN I3pMHAI1 representa las mediciones de los arménicos del
Relé, el LN I3pMMXU1 y U3pMMXU representa las mediciones de corriente (IL1,
IL2, IL3) y voltaje (VL1, VL2, VL3) del Relé respectivamente.

2) EI LD DemoProtCtrl: posee diez nodos légicos, LLNO y LPHD los cuales son nodos
no légicos obligatorios, el LN Obj1XCBR1 y Obj3XCBR2 contienen la informacion
de los interruptores de potencia presentes en el Relé, Obj1CSWI1 y Obj3CSWI2
contienen la informacion para el control de los interruptores de potencia, el LN
Obj2XSWI1 posee la informacién del seccionador del Relé.

Los LN I3GtPTOCL1 e I3GtPTRC1 poseen las protecciones del Relé para disparos por
sobre corriente y disparo general respectivamente, por Gltimo, se encuentra el nodo
I6gico DIGGIOL1 este LN contiene las entradas y salidas genéricas del Relé, se estara
utilizando este nodo ldgico para los indicadores presentes en el Relé (DI1 ... DI5).

Como se muestra en la seccion 1.1 de este documento IEC61850 posee un modelo de datos
jerarquico por lo que cada uno de estos nodos légicos tendran dentro de ellos objetos de datos
y atributos de datos que representaran las funciones o parametros de cada uno de los
elementos presentes en relé.

La figura 72 muestra el contenido del nodo l6gico Obj1XCBR1 (Interruptor 1) el cual posee
objetos de datos (DO) y atributos de datos (DA), para el ejemplo se ha tomado el DO Pos el
cual contiene la posicion del interruptor y dentro del objeto de datos se encuentran los
atributos de datos como el estado del interruptor (stVal), calidad de comunicacion (q) y
estampa de tiempo (t), tal como se puede observar en los DA aparecen entre paréntesis las
restricciones funcionales (FC) a los cuales pertenecen. Para visualizar cualquiera de estos
atributos posicionar en el DA, para el ejemplo se ha tomado el stVal del interruptor, lo cual
permite observar el estado del interruptor en el IEDDataView, para este caso ya que el
interruptor se encuentra abierto el valor del DA corresponde a 01.
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Figura 72. Atributos y Objetos de Datos del LN Obj1XCBRL1.

2.1.1.1 Habilitar Mensajes GOOSE del Relé INFOTECH

El software del relé INFOTECH incorpora Reportes bufereados y no bufereados, asi como
bloques de control de mensajes GOOSE en su modelo de datos, como ya se explicé en el
capitulo 1 estos mensajes y reportes se encuentran configurados en el nodo I6gico LNNO asi
mismo, estaran ubicados las configuraciones de los DataSet (DS). La figura siguiente muestra
los DS, Reportes y mensajes GOOSE de los LD del Relé.

X
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Figura 73. DataSet, Reportes y Mensajes GOOSE del Relé INFOTECH.

La figura 73 muestra los Dataset de los dispositivos l6gicos de medidas y proteccion, en el
cual el LD DemoMeasurement posee en su modelo de datos dos DataSet (DS1_Measurement
y DS2-All) los cuales corresponden a las medidas de arménicos y medidas de corriente y
voltajes).

El LD DemoProtCtrl posee cuatro DataSet (DS1_Disconnector, DS2 Protection,
DS3 _GOOSE y DS4_GOOSE), los cuales corresponden al estado del interruptor, atributos
de la proteccion por sobre corriente, triger del interruptor y estados de los indicadores,
respectivamente.

Los dos dispositivos logicos del Relé también contienen reportes bufereados (brcb) y no
bufereados (urcb) los cuales estdn configurados con cada uno de los DataSet antes
mencionados. EI LD DemoProtCtrl ademas de contener reportes, posee dos mensajes goose
gcbl el cual posee los datos contenidos en el DS3_GOOSE y gcb2 que posee los datos del
DS4_GOOSE estos mensajes pueden activarse o desactivarse desde el IEDExplorer.
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Para propdsitos de este documento Gnicamente se utiliza el mensaje gcbl el cual contiene el
triger del Interruptor 1, para la activacion de dicho mensaje se debe seleccionar el control
block (gcbl) y abrir su contenido, en el submenu que se despliega se selecciona GoEna (GO)
y se hace clic derecho sobre él, seguidamente se selecciona la opcion Write Data, al realizar
estos pasos se abrira la ventana mostrada en la figura 74, para activar el mensaje se digita
“True” y finalmente se hace clic en OK.

rm N |
| _
i @ 127.0.01 - & SCL Files + — GooseSender @ GooseExplorer Logging level:  Information 1) !
[ ledTreeView 1 ledDataView X ReportsView Poll View CaptureView -
| IED View (MMS) 1EC View (61850) | » 1000 ~ AutolUpdate [ms] B 8 Find
- Dema Measurement 2 Name Type Value Communication Address
== DemoProtCtd
=M DIGGI01 DemaProtCid/LLNO.gcb1.GoEna boolean  True Dom = DemaProtCtd Var = LLN0SGOSgch 18GoEn:
i) 13GtPTOC
- 13GtPTRC
=i LLNO .
- Mod m EditValue - O X
-- [ii] Health
G-fali] MamP
[=-{uf] gcb1 New Value:
‘ True

‘D&l DatSet [GO]
{08 ConfRev [GO]
i-oa NdsCom [GO]
- 08 DatAddress [GO]

li] gcb2
-ly] SGCB 0K

{ig D51_Disconnector
i D52_Protection
- D53_GOOSE

M McA ShNeE

Fo O o OO oy B s IO O OO o OO OO O O O
£l
2
8
=
2
)

£ >

Figura 74. Habilitar mensajes GOOSE.

De esta forma quedaran habilitados los mensajes GOOSE de gcbl. Para gcb2 (estados de los
indicadores) se realizan los pasos antes descritos pero esta vez se digita la palabra false, esta
accion desactiva el mensaje GOOSE para los indicadores.

Para poder observar el mensaje GOOSE del Relé INFOTECH que se ha habilitado se utiliza
la herramienta GOOSE Receiver, para la suscripcion del mensaje GOOSE se realizan los
pasos descritos en el apartado 1.2.4 del capitulo 1, una vez suscritos al mensaje apareceran
los datos contenidos en é€l, tal como se muestra en la siguiente figura.
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“# GOOSE Receiver - O e

File Transmission Data Help

@ g @ [ et s Bl b i-F AL BO-B F-C3-13-68-FA :
Ethernet GOOSE
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VLAN DSRef |DemoProtCul/LLNO3DS3_GOOSE Cigfev [T 3]
Froip [1 2] CBRef |DemoProtCil/LLNO$GO$gcb1 NComm [FALGE <]
I e [en <] Go |Gt Test  [False -]
o [0 HE Time |202003-13 04:13.52.867 staws  JOR
Data items
Idx Type Yalue Data reference

Figura 75. Datos del mensaje GOOSE gcbl.

Como se logra observar en la figura 75, el pardmetro DSRef contiene el DataSet del mensaje
GOOSE, CBRef contiene la trama de datos del mensaje GOOSE, el identificador del mensaje
se encuentra en GID y el App ID se identifica como 1. Cada uno de estos pardmetros son de
utilidad para la configuraciéon de un publicador desde el IEDRaspberrry (Apartado 1.2.1),
para propositos de este documento dicho mensaje sera el encargado de indicar a los otros
simuladores cuando exista una falla en el relé INFOTECH y de esta manera permita realizar
cambios en los demas dispositivos simulados.

También es necesario especificar el adaptador de red por donde se enviaran los mensajes,
para algunos casos también sera necesario especificar la MAC de destino.

El Relé INFOTECH cuenta con el GOOSE Publisher (ver apartado 1.2.5 capitulo 1), este
envia un mensaje GOOSE para el disparo del interruptor 1, sin embargo, no se visualiza en
el modelo de datos del Relé ya que ha sido programado internamente por el fabricante, pero
es posible obtener sus parametros utilizando el GOOSE Receiver. Para ello se presiona el
botdn “Go” ubicado en el programa GOOSE Publisher, al realizar esta accién se publicara el
mensaje GOOSE en la red, la suscripcién del mensaje se realiza a través del GOOSE
Receiver el nuevo mensaje GOOSE tiene un Appld 3 y GolD G3, el cual corresponde al
mensaje GOOSE enviado por el software, la figura 76 muestra lo descrito anteriormente.
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Available GOOSE streams

Idx | Source MAC | Destination MAC | app | config Rev | Goose o | Messages |Test | moscom |
1 S0:E7:C3:13:68:FA  01:0C:CD:0L:00:00 0001 1 G1 440 FALSE  FALSE
[SETCHINERFA e w2 FMsE
GOOSE Publisher X
GOOSE Publisher
INFO TECH
Metwork adapter i MAC: GO-E7-C3-13-68-FA &
() Ga o &) fbaut Bl Esit
& Tip =
& Blocking | I
Running Y

cer_| g _|

Figura 76. Mensaje GOOSE del software GOOSE Publisher.

Luego que se identifica el mensaje se hace clic en el boton Subscribe, esta accion mostrara
los parametros contenidos en el mensaje GOOSE.

La figura 77 muestra los datos del mensaje para el cual el App ID tiene un valor de 3, el
DataSet de Referencia es LLNO$SDS1, el CBRef es LLNO$gcbl y el GID es igual a G3, para
este caso también se configura la MAC del Relé INFOTECH (01:0C:CD:01:00:02).

“# GOOSE Receiver

- O X
File Transmission Data Help
' @ @ ‘ ’ ‘ E ‘ @ ‘ Metwark adapter [SR NG AN rlme Ry Rel=ian oy ‘ z
Ethernet ~GOOSE
Source |5IZI CB7:C3:13:E63: Fa App D |3 H 3 StMurn |1 31-
Destinatinnl 0:0c:Ch: 010002 t-cast | TTL |15334 37 SgMum |13 =
VIAN | DSRef |LLNO4DST ClgRew |1 3
Pioiy [+ 3] CBRef |LLNI4gchl NComm |FALSE -
F VLAN header | 1 [Em = Gp |63 Test  [FALSE ~|
o [0 HE Time  [2020-0319 05:2417.735 Status  JBR
—Data items
Idx Type Yalue

Data reference

1 (BOOL FALSE

Figura 77. Parametros GOOSE para el disparo del interruptor INFOTECH.
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Conocidos los parametros del mensaje GOOSE es posible activar o desactivar los disparos
del Interruptor de potencia desde un software o dispositivo que publique mensajes GOOSE,
como por ejemplo el GOOSE Sender, IEDRapsberry Pl o el Relé SEL 351. La Figura 78
muestra la configuracion de dicho mensaje desde el GOOSE Sender.

¥ GOOSE Sender - O X
File Edit Transmission Help
@ @ Network adapter |Wwi-Fi MAC: 50-B7-C3-13-60-F4, | ;:
Ethernet GOOSE
Source |ED BY C3:13 63 F& ApplD |3 H+ TTL 0m =
Destinati0n|D1 OC-CO-o - 0002 Fired |TRUE Sthum |3 =
VLAN DSRef |LLNOSDST Sghum |53 =
Priarity |1 S CERef |LLND$gcb1 ChgRev |1 =
v CFI Eth GID |E1‘3 MComm |FALSE =
D T HF Time |2EIED-IJS-19I35:5D:1EI.224 Test FALSE -
Data items
Idx Type | Value |Furmula | Data reference |
0 (BoOL v

Figura 78. Envi6 de mensaje GOOSE desde el GOOSE Sender.

2.1.1.2 Habilitar Reportes del Relé INFOTECH

Para visualizar los reportes que contiene el Relé es necesario habilitarlos desde el
IEDExplorer tal como se hizo con los mensajes GOOSE, para ello se selecciona el reporte
que se desea habilitar y se hace clic derecho sobre él, en el menl que se despliega se
selecciona Configure RCB, esta accion abrira una nueva ventana la cual se muestra en la
figura 79.

Para el ejemplo se ha tomado el reporte ucrb02, el cual contiene las medidas de corriente del
relé INFOTECH, la ventana Configure and Activate RCB muestra cada uno de los
parametros que contiene el reporte, se debe ubicar el item RptEna (Report Enable) y
seleccionar RptEna, luego se hace clic en Send y de esta forma quedara habilitado el reporte.
Los reportes que se habiliten pueden ser visualizados en la seccion ReportsView, tal como
se explicé en la seccion 1.2.3.5.
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Figura 79. Habilitar Reportes Almacenados y No Almacenados.

2.1.2 Relé Simulator Bay Axon

Group

Para la configuracion del Relé Simulator Bay de Axon Group sera necesario conocer su
modelo de datos, esto se realizara utilizando el programa IEDEXxplorer tal como se hizo con
el Relé del apartado anterior, a diferencia del Relé INFOTECH el Relé Axon Group permite
modificar el puerto de comunicacion y el adaptador de red, para los escenarios que se estaran
presentando en el capitulo 3 sera necesario configurar al Relé Axon Group en el puerto de
comunicacion 103 y el adaptador de red en Ethernet esto se realiza desde la opcion Settings,
una vez configurados estos parametros se hace clic en Restart, tal como se muestra en la

figura siguiente.
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Figura 80. Configuracion de comunicacion del Relé AxonGroup.

Una vez el Relé ha sido configurado con los pardmetros de comunicacion correctos, es
posible ver su modelo de datos con el IED Explorer el cual se muestra en la figura 81.
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INFO  8/20/2020 T:54:59 AM Connection Changed: Open

9/20/2020 T:55:05 AM

Goose Suscribed via Mic: 1

Local Remote
- LLNO Va 34800 la 0
=[] AXONBAYProtections
; INTB_XCBRZ. Vb 34800 b 0 Loc
Ve 34800 le 0O
INTA_XCBR‘I. B @it
[l & 1L eind2
SEC_XSWI1 ‘ ~N/ O = L ina3
| ) 0 90 @ina4
B 90 #inds
< b ' v 0 50 00 ® 10 #indé
| — L —

Figura 81. Modelo de Datos del Relé Simulator Bay de Axon Group.
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En el costado izquierdo de la figura anterior se observa el modelo de datos del Relé Axon
Group este posee cinco dispositivos logicos (LD) los cuales son:
1) AXONBAYApplication: Este dispositivo contiene toda la configuraciéon de los
DataSet, Reportes y Mensajes GOOSE del Relé, a diferencia del relé INFOTECH el
relé Axon Group ubica todas sus configuraciones en un unico Dispositivo Logico.

2) AXONBAYControl: Posee los datos de los interruptores y seccionadores del relé,
asi como los comandos de control de cada de ellos.

3) AXONBAY Measurement: contiene los datos de medidas de voltaje y corriente del
Relé AxonGroup.

4) AXONBAYProcessMonitor: Posee los datos de los indicadores y el LD
AXONBAYProtections posee los datos de las protecciones del Relé.

Para poder visualizar los Dataset, Reportes y Mensajes GOOSE del Relé AxonGroup se debe
ubicar en el nodo l6gico 0 (LLNO) del LD AXONBAYApplication, los cuales se muestran en
la figura 82.

ledTreeView q ledDataView X ReportsView Poll View CaptureView

IED View (MM5) |EC View (61850)

A |EC 61850 Simulater Bay - Axon Group

E|gﬂ iec = 192.168.1.8, Vendor = www axongroup.com.c A
EI|:| AXONBAY Application
-8 LLND

Content

Timestamp
INFO  9/20/2020 7:30:10 AM  Settings received AXOMBAY

INFO  9/20/2020 7:30:12 AM IEDServer: AXONBAY Port: 102 Is Running
INFO  9/20/2020 7:30:16 AM Goose Suscribed via Nic: 1

INFO  9/20/2020 7:30:17 AM Connection Changed: Open

INFO  9/20/2020 T:54:56 AM Settings received AXOMBAY

INFO  9/20/2020 T:54:58 AM IEDServer: AXONBAY Port: 102 Is Running
INFO  9/20/2020 T:54:59 AM Connection Changed: Open

9/20/2020 7:55:05 AM

Goose Suscribed via Nic: 1

(-0 Pos

E—]@ measurements
"-DD A
[#-ba PhV
Local Remote
Va 34800 la 0
Vb 34800 b 0 L
I Y INTB_XCBR2. o
= eminals
= 66 nd1 Ve 34300 lc 0
-0 Ind2 Y Ind1
.00 Ind3 INTA_XCBR1 . D e
500 Ind4 [l e
[-D0 Ind5 -

&0 Ind6 SEC_XSWI1 ‘ ~N/ O ¢ 11 ®ind3
-[Z] AXONBAYControl . [ ®|Ind4
= AXONBAYMeasuremert |/ 0 ; "
-] AXONBAYProcessMonitor N o 0 #inds

< i v v 0 50 100 ® 10 @ indé

Figura 82. DataSet, Reportes y Mensajes GOOSE del Relé Simulator Bay.
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Tal como se muestra en la figura anterior el Rele AxonGroup posee cuatro DataSet los cuales
son:

1) Controls: Posee las posiciones de los Interruptores y seccionadores del Relé.
2) Measurements: El cual contiene las medidas de voltaje y corriente.

3) Proteccions: Este DS contiene los estados del triger y de las protecciones.

4) Terminals: el cual posee el estado de los indicadores.

El relé incluye reportes bufereados y no bufereados los cuales corresponden a cada uno de
los DS antes mencionados, para habilitarlos se realizan los mismos pasos que se describieron
el apartado del Relé INFOTECH.

Como se ha podido observar en el modelo de datos del relé AxonGroup los nodos 16gicos
(LN) presentes en los dispositivos logicos, son idénticos al del relé INFOTECH esto es lo
que cumple con el primer objetivo de la norma IEC61850 el cual es la interoperabilidad de
los dispositivos.

2.1.4.1 Habilitar Mensajes GOOSE del Relé Simulator Bay

El Relé Simulator Bay de Axon Group Unicamente tiene un mensaje GOOSE el cual
representa al estado de los indicadores, para propdsitos de este documento dicho mensaje no
se estard utilizando por lo que lo se desactiva para no saturar la Red con mensajes GOOSE
innecesarios. Para deshabilitar este mensaje se seguiran los pasos descritos en el apartado del
Relé INFOTECH, para el caso se escribe la palabra False tal como se muestra en la figura
83.

led TreeView 1 ReportsView Poll View CaptureView
IED View (MMS) | |EC View (51850) | » 1000 ~ AutoUpdate [ms] | [&]
=2l ied = 152.168.1.8, Vendor = www axongroup com ¢ A Name Type Valug Communication Address
= |F| AXONBAYApplication " i
A Data AXONBAYProcessMonitor/LLN0.gcb1GoEna  boolean True Dom = AXONBAYProcessMonitor Var = LLN0SGOSgch15GoEna
= () LLnD
#- = DataSets
@ = Unbuffered Reports EditValue - O X
- = Buffered Reports
+-|Z| AXONBAYCortrol
== AXONBAYMeasurement
S0 Data Mew Value:
= Lo [Fate
i.. MMXLI

=] AXONBAYProcessMonitar
= Data
i GGIO1
-ﬂ LLND
=-Fe GO
=00 gchb1
- lou GoEna
i-/on GolD
oA DatSet
oa CorfRev
- /ow NdsCom
#- on DstAddress
i--loa MinTime
08 MaxTime
oA FixedOffs
#-FE ST
== DataSets
#-fl LLNOSDS_GODSE

OK Cancel

Figura 83. Desactivando envié de mensajes GOOSE.
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El Relé Simulator Bay también posee un publicador de mensajes GOOSE el cual envia
mensajes para disparos del interruptor de potencia “INTA XCBR1”, este mensaje GOOSE
al igual que el del Relé INFOTECH no se puede visualizar en el modelo de datos del relé ya
que ha sido programado internamente por el fabricante, por lo cual se utiliza el software
GOOSE Receiver para conocer los pardmetros con los que ha sido programado el mensaje
GOOQOSE, para ello se inicia el programa Remote Protection Simulator y se selecciona el
adaptador de Red (Eterneth) donde se enviara el mensaje GOOSE, al efectuar esta accion se
observa el mensaje en el GOOSE Receiver, tal como se muestra en la figura siguiente.

Available GOOSE streams

Idx | Source MAC | Destination MAC | app | configRev GOOSE ID | Messages |TesT | wpscom |
1 SOET:C3:13:65:FA 01:0C:CD:01:00:01 1000 0 RemoteProtection 363 FALSE  FALSE
¥ Goose - Remote Protection Simulator X

2: Realtek PCle GbE Family Controller -

Goose Publisher Goose Receiver
[ ] Ind1 [
Test | | Ind2 ]
Ind3 [ ]
Indd I
Ind5 [ ]
Indé ]

Subscribe | Close |

Figura 84. Mensaje GOOSE del Software Remote Proteccion Simulator.

Luego de identificar el mensaje GOOSE del publicador, se selecciona y se hace clic en
Subscribe, esto permite visualizar los pardmetros del mensaje en el GOOSE Receiver.

La figura 85 muestra los datos del mensaje para el cual el App ID tiene un valor de 1000, el
DataSet de referencia es:

REMOTEProtections/LLNOSDS1 GOOSE

El CBRef es:
REMOTEProtections/LLN0SGOSgcbl

El GID es RemoteProtection, la MAC de destino o del Relé Simulator Bay sera
01:0C:CD:01:00:01.
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“# GOOSE Receiver O

File Transmission Data Help

, @ @ ‘ ’ ‘ g ‘ @ ‘ MNetwork, adapter |E Rl e e b e

Ethemet ~GOOSE

Cource IED:B?:E3:13:EE:FA App (D I'IUUU Ha StMum |3 3‘,
Destinationl 01 :0C:Co-01:00:m M-cast | TTL I1UEIEIEI 3. SgMum  |176 =

VIAN | DSRef |REMOTEProtections/LLNO$DS1_GOOSE CigRey |D 3]
Pricrity |4 3,. CBRef IF|EMDTEPrntectinnstLND$GD$gcb1 MCamm IFALSE ﬂ
[ VLAN header | R [En = GID  |RemoleProtection Test  [FALSE v
o [0 HE Time [2020:03:20 20:36:40171 Status BRI
—Data items
Idx Type Yalue Data reference

1 (BOOL FaLSE

Figura 85. Parametros GOOSE para el disparo del interruptor INTA_XCBR1.

Una vez se conozca los parametros del mensaje GOOSE es posible activar o desactivar los
disparos del Interruptor de potencia desde un software o dispositivo que publique mensajes
GOOSE, como por ejemplo el GOOSE Sender, la Raspberry Pl o el Rele SEL 351.

La Figura 86 muestra la configuracion de dicho mensaje desde el GOOSE Sender.

"= GOOSE Sender O *

File Edit Transmissicn Help

- T e e " 4
' @ @ I+ x ‘ @ ‘ Metwork adapter SNSRI E =S ‘

Ethernet —GODSE

Sowes |50 .B7 C3.13 B8 FA  Oun sppiD 1000 HIE] 18R FTT |
Destination[ 01 -0C CD-01 00 01 becast || | Fied [TRUE -] stm [T 3]
VLAN DSRef IF|EMDTEProtectinnsx’LLND$DS1_GDDSE SqMum |13 2
Pty [1 2] CBRef [REMOTE Frotections/LLNO$G0%gchT ClgRev [T 2]
¥ VLAN header CFI Eth =] GID IHethePlatectiDn M Cararm m
o | HE Tine  [2020.0320 21:00:31.338 Test  [TRUEN <]
—Data items
Idx Type | Yalue Formula | Data reference |
0 |BonL
1leooL FaLSE

Figura 86. Envié de mensaje GOOSE desde el GOOSE Sender.
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2.2 CONFIGURACION DE RELES EMULADOS

En esta seccion se aborda la programacion y configuracion de emuladores de IEDs bajo el
estandar, especificamente utilizando la libreria libiec61850 la cual permite crear un servidor
emulando un dispositivo en una PC y mediante el control de entradas/salidas tener funciones
basicas para la realizacion de pruebas con sefiales e indicadores fisicos, los dispositivos
emulados en este documento son el equipo IEDRaspberry y el Gateway IEC61850/Modbus.

2.2.1 Equipo IEDRaspberry y sus componentes

Para la realizacion de pruebas utilizando equipos fisicos se opt6 por el desarrollo de un IED
de bajo costo utilizando software y hardware de licencia libre, para esto se utilizo la placa de
desarrollo Raspberry Pl 3B+, en la cual se ejecuta el OS GNU/Linux Raspbian y donde a
partir de la libreria libiec61850 se emula un servidor IEC61850 con la mayoria de las
funcionalidades de un IED, en el capitulo 3 se utiliza este IED para emular un dispositivo el
cual monitorea mediante sus entradas digitales las protecciones mecanicas de un
transformador de potencia y manda sefiales de disparo GOOSE a otros IEDs de la red. Las
caracteristicas principales del IEDRaspberry son:

e 4 entradas digitales.

e 5salidas digitales con relevadores NA.

e Puerto Ethernet de comunicacion.

e Servidor IEC61850.

e Suscripcién/publicacion de mensajes GOOSE.

e Envid/Recepcion de comandos MMS.

La figura 87 muestra de forma gréafica los componentes del IEDRaspberry.

IEDRaspberry
/ Raspberry PI1 B+ \ 4 5
S.0. Raspbi
/ — i _\\ Arduino
/ Servidor IEC61850 N Shield
/ \\ Modulo
A 5V
L \
A
C Arduino
| Shield
0 CONTROLPINES GPIO Modulo
N de 2 reles
5V

Figura 87. Estructura IEDRASPBERRY.
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2.2.1.1 Interfaz fisica

53 52 51

|

4 Channel Relayl

—{&np
— INL =
N2

oM

Raspberry Pi 1
RPI-3-V1.2 Bl it 20, | 2y

= 0P 208 =500 2300

N4 g
‘v

—] IDWaC 2

=
FFFFFHEFEFFET

4 Channel
PowerRelay
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NC
COM
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L e

vee =

Model B v1.2
Raspberry Pi 3

GND
2 >
Jmz

Jucc

[TTTTTITIT

] GND

2 Channel
Power Relay

Figura 88. Elementos y diagrama eléctrico IEDRapsberry.

El IEDRaspberry consiste en una placa Raspberry pi 3B, como se muestra en la seccion
1.2.14 de este documento, se utilizan 4 entradas digitales en sus pines GPIO para la lectura

93



de estado y su publicacion via MMS y mensaje GOOSE. Estos estan configurados como
Indicadores de un nodo Idgico de tipo uso general o GGIO, y estan conectados a los pines
GPIO 22 - 25.

Incluye también 5 salidas de pines GPIO (26-29,6) conectados a un shield de relays con leds,
esto con el fin de indicar la actuacién de alguna de las entradas que monitorean protecciones.
La figura 88 muestra los componentes y el diagrama eléctrico del IEDRASPBERRY.

2.2.1.2 Sistema operativo

Se utiliza raspbian como sistema operativo, sin embargo, podria utilizarse cualquier sistema
operativo compatible con la placa Raspberry Pi, y que exista el grupo de paquetes para
desarrollo bajo C++. Para la descarga e instalacion se siguen los pasos de la pagina oficial de
Raspberry: https://www.raspberrypi.org/downloads/, y que han sido incluidos en el anexo D
de este documento.

La instalacion del ambiente de desarrollo C++ en el sistema se realiza iniciando una terminal
bash y ejecutando los siguientes comandos:

Sapt—-get -y update
Sapt-get -y install build-essential

Adicionalmente es necesario la instalacién de la libreria libiec61850, los pasos de instalacion
se encuentran en la seccion 1.2.10. La libreria WiringPi esta instalada por defecto en
Raspbian, por lo que solo es necesaria su instalacion en caso se utilicé otro S.O.

2.2.1.3 Aplicacion para servidor IEC61850

El IEDRaspberry ejecuta una aplicacién escrita en lenguaje C que permite el montaje de un
servidor virtual bajo el estandar IEC61850, dicho servidor se observa en la red como un IED
y mediante las funciones de la libreria se logra la lectura de comandos, el envio de datos via
MMS, suscripcién GOOSE y demas funciones que ejecute el IED. Para el desarrollo de la
aplicacion se utilizan 2 librerias, libiec61850 para la comunicacion bajo protocolos del
estandar IEC61850 y WiringPi para el control de entradas/salidas de los pines GPIO de la
raspberry pi, la instalacion, configuracion y compilacién de dichas librerias se realiza tal
como se muestra en la seccion 1.2.10 y seccion 1.2.12 respectivamente

En el anexo B se encuentra el cddigo principal comentado donde se encuentra la
programacion del comportamiento del IEDRaspberry. Dicha aplicacion se segmenta en 5
tareas principales:

1) Creacidn de servidor IEC61850

Consiste en el codigo basico de la libreria, el cual se muestra en el anexo A en el cual
a partir del modelo en C en los archivos “static model” se carga en el codigo
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ejecutandose un servidor IEC61850 el cual pueden visualizarse mediante un cliente
como el IEDExplorer, en la figura 89 se muestra el modelo de Datos de la
IEDRapsberry que se ha configurado en el archivo CID.

ledDataView ReportsView Poll View CaptureView IEDRaspberry.cid -
Collapse All | SCL Servers running, ports: 102 a &8 Find
IED View (MMS)  |EC View (51850) Name Type Value Dom Logical Nd
[#- SCL = C:\Users\mikev\Desktop\IEDRaspbery cid |IEDRpiCFG/LLND Protecciones |IEDExplorer NodeV/L
=] 1| IEDRpi = Vendor = FIAUES, Mode! = Protecciones, Rev| CHILD NODES —_—
B = CFG |IEDRRICFG/LLNO. Protecciones->CFG/GGIO1.Ind1 IEDExplorer. NodeVLM CFG LLND
] Data |EDRpIiCFG/LLND Protecciones->CFG/GGIO1.Ind2 IEDExplorer. NodeVLM CFG LLND
H " LLND |IEDRpICFG/LLND. Protecciones->CFG/GGIO1.Ind3 IEDExplorer. NodeVLM CFG LLND
G-{5]) LPHD1 |EDRRICFG/LLNO Protecciones->CFG/GGIO1.Ind4 IEDExplorer.NodeVLM CFG LLND

#-{f) LLND
- LPHD1
=) GGIo1

oG sT

g SPCS01
)] SPCS02
i) SPCS03

-fafi] SPC504

Figura 89. Modelo de Datos del IEDRaspberry.

Como se ha descrito en la seccion 1.1 para todo IED bajo el estandar es necesario
crear un archivo ICD el cual contendra el modelo de datos de la IEDRaspberry. Para
propositos de este documento se utiliza el software ICD Editor (ver seccion 1.2.1) con
el nombre IEDRpi, se agrega dos dispositivos l6gicos CFG el cual contiene la
configuracién de DataSet y Mensajes GOOSE y PRTC el cual contiene el nodo l6gico
GGIO que simula entradas de protecciones de un transformador y salidas de estados
de protecciones, tal como se muestra a continuacion.
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. 61850 ICD Editor - Untitled — O w

File Edit View Help

oMb hERs X B 70

&-LD CFG
B-LD PRIC
E-LN LLNO
E-LN LPHD1
E-LN GGIOT
&-D0 Mod
E- DO Beh
- 00 Health
- 00 MamPlt
-DO SPCSON
-DO SPCS02
-DO SPCSO3
-DO SPCS04
.00 Ind1
-DO Ind2
-DO Ind3
-DO Ind4

O O O O O W > N O - O

[ED: [EDRpi

Edition: 1

Type: Protecciones
Manufacturer: FIAUES
Description: Protecciones
de SE

Figura 90. Configuracion de ICD IEDRaspberry.

Como se muestra en la figura 90 el nodo lI6gico GGIO contiene objetos de datos
obligatorios y opcionales los cuales son SPCS el cual describe las salidas de la
Raspberry Piy el DO Ind los cuales son indicadores que simulan las protecciones del
transformador.

Para configurar los mensajes GOOSE de las protecciones del transformador es
necesario crear un conjunto de datos (DS) que contendra la informacion de los
atributos de datos que es necesario mapear, para ello se utiliza el nodo légico cero del
LD CFG y se cre6 un DS (ver apartado 1.2.1) con nombre protecciones, en este
DataSet se agrega la informacion de estados de los indicadores tal como se muestra
en la figura 91. También se utiliza un bloque de control de tipo GOOSE (ver apartado

1.2.1) conel

nombre PTRX, tal como se muestra en la figura 92.
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. Dataset Editor — O X

Logical Device | CFG ~|

Logical Node  |LLND -

Mame |Prutecciunes

Reference |CFG;’LLNDSPmtecciones

=LD CFG PRTC/GGIO.Ind1.stVal [ST]

&.LD PRIC PRTC/GGIC1.Ind2.stVal [ST]
E| LN LLND PRTC/GGIO.Ind3.stVal [5T]

: PRTC/GGIO Ind4.stVal [ST]

Bl LN LPHD1

LN GGIO1 @
E-00 Mod

E-D0 Beh

-0 Health

©-00 NamPlt

& D0 SPCSO1T K
& D0 SPCS02

D0 SPCS03

&-D0 SPCS04 »
20O Ind1

7Y stval [ST]

DA q[ST]

LA t[ST]

500 Ind2

E-D0 Ind3

B-D0 Ind4

Cancel
Figura 91. Configuracion de DataSet del ICD IEDRaspberry.

F. Control Block Editor = O X

Control block type |Goose cB ~|

Name IPTRX

MAC Address [01 -0C -CD -01 -00 -00
VLAN ID I1 = VLAN Priority |4 _IQ
App ID 10 &= Config revision I1 _1;[

DataSet IProte:ciones j

GOOSEID  [G10

Cancel

Figura 92. Configuracion de mensajes GOOSE en el ICD IEDRaspberry.

La figura 93 muestra la configuracion del mensaje GOOSE, para el cual se utiliza el
DS (Protecciones), y se asigna una MAC de tipo Multicast, el App ID y el GOOSE
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2)

ID del mensaje es 10 y G10 respectivamente, también se designa una prioridad de 4
(muy alta) en el mensaje GOOSE. Luego de realizar la configuracion de parametros
se hace clic en OK y de esta manera se creara un DS y un mensaje GOOSE en el ICD
tal como se muestra en la Figura 92. Finalmente se guarda el archivo bajo la extension
CID.

S 4 e —
| ﬂ r"li_'_nr"hlr'li:iur%s » X Y
i3
El- s IEDRpi
B-LD CFG
E-LN LLND
&-D0 Mod
E-00 Beh
G-DO Health
E-D0 NamPH
E| DS Protecciones
. - PRIC/GGIO1.Ind1.5tVal [ST]
.~ PRIC/GGION.Ind2.stVal [ST]
. - PRIC/GGION.Ind3.5tVal [ST]
. L PRIC/GGIO1.Ind4.stVal [ST]
5...30
E-LN LPHD1
- LD PRTC

Figura 93. 1CD IEDRaspberry Pi.

Monitoreo de entradas digitales de pines GPIO de la Raspberry. Mediante la
libreria WiringPi se obtiene la lectura de los pines GPIO, en este caso se utiliza los
pines 22 - 25 para el escenario 1 del capitulo 3 donde se monitorean las protecciones
mecanicas de un transformador de potencia. La configuracion de la libreria y
lectura/escritura de la libreria se realiza tal como se muestra en la seccion 1.2.12. La
tabla 4 muestra los tags correspondientes a las entradas monitoreadas y su
correspondiente indicador.

22 |PRTC |GGIO |ST$Ind1$stVal Indicador 1
23 |PRTC |GGIO |ST$Ind2$stVal Indicador 2
24 |PRTC |GGIO |ST$Ind3$stVal Indicador 3
25 |PRTC |GGIO |ST$Ind4$stVal Indicador 4

Tabla 4. Tags entradas digitales IEDRASPBERRY.

Los pines utilizados para salidas se muestran en la tabla 5y son utilizados para indicar
fisicamente el estado en que se encuentran las entradas mediante un LED y una salida
de relé para conectar alguna alerta sonora o visual. Se configura también una salida
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para monitorear el mensaje GOOSE que envia el interruptor de INFOTECH en la red,
se utiliza el pin 9 y posee indicador LED y salida de relé.

El =

26 |PRTC |GGIO|CO$SPCSO1$ctVal |Rele 1
27 |PRTC |GGIO|CO$SPCSO2%ctVal |Rele 2
28 |PRTC |GGIO|CO$SPCSO3sctVal |Rele 3
29 |PRTC |GGIO|CO$SPCSO4sctVal |Relé 4

Tabla 5. Salidas digitales IEDRASPBERRY.

3) Suscripcion a mensaje GOOSE para monitoreo de estado de interruptor virtual
INFOTECH. ElI IEDRASPBERRY tiene la funcion de monitorear el estado del
interruptor virtual de INFOTECH mediante la suscripcion al mensaje GOOSE el cual
se ha habilitado en el apartado 2.1.1, la configuracién de la suscripciébn GOOSE se
realiza utilizando funciones de la libreria libiec61850 tal como se muestra en la
seccion 1.2.10 con los siguientes parametros:

Adaptador de red: Ethernet (eth0)

Tipo de publicacion: Multicast

ApplID:1

CBRef: “DemoProtCtrl/LLN0$SGOS$gcb1”
GOOSEID: “G1"

DataSet: “DemoProtCtrl/LLNO$DS3 GOOSE"
Tipo de dato: Booleano

VLANID: 0

Prioridad: 4

O O O O O O O 0 O

4) Publicacion de mensajes GOOSE con parametros actualizados del IED. Los
mensajes GOOSE son configurados como se muestra en la seccion 1.2.10 y para el
funcionamiento de los escenarios del capitulo 3 se utilizan los siguientes mensajes
GOOQOSE y sus parametros:

Estado de las entradas digitales de 4 pines GPIO, para simulacion de relés de
proteccion del transformador, parametros:
o Adaptador de red: Ethernet (eth0)
Tipo de publicacion: Multicast
ApplD:5
CBRef: “simple]OGenericlO/LLN0SGOS$IndGoose”
GOOSEID: “simplelOGenericlO”
DataSet: “simpleIOGenericlIO/LLN0$SDS1”
Tipo de dato: Booleano

0O O O O O O
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o VLANID: 0
o Prioridad: 4

Disparo de interruptores virtuales de AxonGroup en caso de falla en la barra de
escenario de capitulo 3, parametros:
o Adaptador de red: Ethernet (eth0)
Tipo de publicacion: Multicast
ApplD: 1000=4096 hexadecimal
CBRef: "REMOTEProtections/LLN0$GO$gcb1"
GOOSEID: "RemoteProtection™
DataSet: "REMOTEProtections/LLN0$DS1_GOOSE"
Tipo de dato: Booleano
VLANID: 0
Prioridad: 4

Para la compilacion de la aplicacion se utiliza un archivo Makefile con todas las instrucciones
que van desde el Ilamado a los archivos con el archivo CID convertido a cddigo C, hasta
aplicaciones en java para generar el modelo del IED a crearse como servidor, se tomo de base
el archivo Makefile del ejemplo basic_io de la libreria, con el agregado de incluir la libreria
wiringPi al inicio y denominarla EXTRA_LIBS en el archivo Makefile.

0O O O O O O O O

Para compilar ejecutar el comando: “make” en una terminal bash ubicada en la carpeta
principal de la aplicacion, a continuacion, se presenta el contenido del archivo makefile:

EXTRA LIBS=-lwiringPi -1m

LIBIEC HOME=../..

PROJECT BINARY NAME = server example simple
PROJECT SOURCES = server example simple.c
PROJECT SOURCES += static model.c

PROJECT ICD FILE = sampleModel with dataset.cid

include $(LIBIEC HOME) /make/target system.mk
include $(LIBIEC HOME) /make/stack includes.mk

all: $(PROJECT_BINARY_NAME)
include $(LIBIEC HOME) /make/common targets.mk

model: $ (PROJECT_ICD FILE)
java -jar $(LIBIEC HOME)/tools/model generator/genmodel.jar

$ (PROJECT ICD FILE)
$ (PROJECT BINARY NAME) : $ (PROJECT SOURCES) $(LIB NAME)

$ (CC) $ (CFLAGS) $ (LDFLAGS) -0 $ (PROJECT BINARY NAME)
$ (PROJECT SOURCES) $ (INCLUDES) $(LIB NAME) $(LDLIBS) $(EXTRA LIBS)

clean:
rm —-f $(PROJECT_BINARY_NAME)
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2.2.2 Gateway IEC61850/Modbus

Debido a que el relé de proteccion SEL 351 con el que se cuenta no posee el estandar
IEC61850, se cre6 un Gateway virtual IEC61850 a modbus el cual nos permite crear un
servidor IEC61850 que emula un IED el cual contiene varias funciones béasicas del relé
SEL351 que se utiliza en los escenarios del capitulo 3. Dicho Gateway funciona bajo el OS
Xubuntu en una méaquina virtual, con adaptador de red de tipo puente configurado. La figura
94 muestra un esquema del proceso que realiza el servidor IEC61850.

Cliente IE% 850
Gateway virtual IEC61850/Modbus
IEC61850
TITTr—— {
Modbus 5 +
TCP/IP

—-
SEL-351

Figura 94. Esquema de Configuracion SEL351 bajo el estdndar IEC61850.

2.2.2.1 Interfaz fisica

Para los propoésitos de este documento se utiliza un relé de proteccion de la marca SEL,
modelo 351 tal como se muestra informacion en la seccion 1.2.13. Dicho relé es utilizado
para escenarios de pruebas en el capitulo 3 en donde actua ante comandos de disparos
enviados desde otro IED. Este relé cuenta con el protocolo Modbus TCP/IP para recibir
comandos de disparos, es en esto donde funciona el Gateway IEC61850/Modbus, cuya
funcion es enviar via modbus los disparos recibidos en su servidor en mensajes GOOSE. El
relé SEL351 cuenta con 5 puertos de comunicacion, de estos el puerto 5 es ethernet y es el
que se utiliza en este documento. La tabla 6 se muestra la configuracion guardada para el
funcionamiento del relé con el Gateway.
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Puerto 5

EPORT Enable Port Y

IPADDR Device IP Address (zzz.yyy.XXX.Www) 192.168.1.80
SUBNETM Subnet Mask (zzz.yyy.xxx.www) 255.255.255.0
DEFRTR Default Router (zzz.yyy.XXx.www) 192.168.1.1
ETCPKA Enable TCP Keep-Alive Y

KAIDLE TCP Keep-Alive Idle Range (seconds) 10

KAINTV TCP Keep-Alive Interval Range (seconds) 10

KACNT TCP Keep-Alive Count Range 5
NETMODE Operating Mode FAILOVER
FTIME Failover Time-out (seconds) 1.00
NETPORT Primary Net Port B
ETELNET Enable Telnet Y
MAXACC Maximum Access Level C

TPORT Telnet Port 23

AUTO Send Auto Messages to Port N

FASTOP Fast Operate Enable Y
EFTPSERV Enable FTP Y

FTPUSER FTP User Name FTPUSER
FTPCBAN FTP Connect Banner(254 char; NAto NULL) | FTP SERVER
FTPIDLE FTP Idle Timeout (min) 5

EHTTP Enable HTTP Server Y
HTTPACC HTTP Maximum Access Level 2
HTTPPORT TCP/IP Port 80
HTTPIDLE HTTP Web Server Timeout (min) 10

FWFPC Firmware Upgrade Front Panel Confirmation |Y

EDNP Enable DNP Sessions 0

ESNTP Enable SNTP Client OFF
EMODBUS Enable Modbus 1

MODIP1 IP Address (zzz.yyy.XXX.wWww) 192.168.1.60
MTIMEOL1 Modbus Session Time-out (seconds) 15

Tabla 6. Configuracion puerto 5 relé SEL 351.
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2.2.2.2 Sistema operativo

Para la ejecucion del Gateway IEC61850 es necesario una PC con S.O GNU/Linux, para los
propositos de este documento se utiliza la distribucién Xubuntu, debido a su poco consumo
de recursos y su interfaz grafica agradable al usuario, se instal6 el S.O en una méquina virtual,
esto con el fin de utilizar en una misma PC softwares simuladores de dispositivos virtuales
que funcionan bajo el S.O Windows. Se instala en la distro GNU/Linux el ambiente de
desarrollo para el lenguaje C, esto se logra mediante las siguientes instrucciones en una
consola bash:

Ssudo apt-get -y update
$Ssudo apt-get -y install build-essential

Adicionalmente para el correcto funcionamiento del Gateway es necesario la instalacion de
las librerias libiec61850 y libmodbus, la instalacion se muestra en las secciones 1.2.10 y
1.2.11 de este documento.

2.2.2.3 Aplicacion para creacion de servidor IEC61850

La aplicacion que realiza funcion de comunicacion entre protocolos utiliza dos librerias,
libiec61850 y libmodbus (ver secciones 1.2.10 y 1.2.12). Se crea un servidor IEC61850 el
cual posee algunas de las funciones del relé de proteccion SEL, las cuales se utilizan en los
escenarios del capitulo 3 las salidas de relé han sido configuradas como objetos GGIO SPCS
(Single point control) y pueden ser activadas mediante mensajes de disparo de tipo GOOSE,
también ha sido configurado para suscribirse a los mensajes GOOSE que envié el
IEDRASPBERRY con los estados de sus entradas para la toma de decision de disparos en
caso exista una falla.

En el anexo C se encuentra el cddigo principal comentado de la aplicacién en lenguaje C,
donde se encuentra el llamado de funciones y la toma de decisiones configuradas. El codigo
se segmenta en 5 tareas principales:

1) Creacion de servidor IEC61850. Consiste en el codigo basico de la libreria, el cual
se muestra en el anexo Ay que a partir del modelo del IED dentro del archivo ICD
se carga dicho modelo como un servidor IEC61850 emulando en la red la existencia
del IED, el cual puede visualizarse mediante un cliente como IEDExplorer, en la
figura 99 se muestra el modelo de Datos de la IEDSEL351 que se ha configurado en
el archivo CID.
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ledDataView ReportsView Poll View

CaptureView IEDSEL35T.cid X

Collapse All - SCL Servers running, ports: 102 B
IED View (MMS) |EC View (51850)

-

&- SCL = C:\Users'mikevDesktop*IEDSEL351 cid
(=@ IEDSEL351 = Vendor = FIA LUES, Model = Protecciones
E

é-- GGIOT

=g 5T

5] SPCS01
SPCs02
SPC503
SPC504
SPCS05
SPCS06
5] SPCSO7

Figura 95. Modelo de Datos del Relé SEL351.

&8 Find

MName Type Value Dom Logical Node far Path

CFG |EDExplorer. NodeLD CFG
CHILD NODES E—

IEDSEL351CFG/LLND. Beh stVal Erum {Integer) CFG LLND $BehSstVal
IEDSEL351CFG/LLND.Beh.q Quality CFG LLND $Behsq
IEDSEL351CFG/LLND.Beht Timestamp CFG LLND $Behst
IEDSEL351CFG/LLND. Health stVal Erum {Integer) CFG LLND $HealthSstVal
IEDSEL351CFG/LLND Health g Quality CFG LLND SHealthsq
IEDSEL351CFG/LLND Health t Timestamp CFG LLND SHealthst
IEDSEL351CFG/LLND. Mod stVal Erum {Integer) CFG LLND SMod3stVal
IEDSEL351CFG/LLND.Mod g Quality CFG LLND $Modsq
IEDSEL351CFG/LLND. Mod t Timestamp CFG LLND $Modst
IEDSEL351CFG/LLND. Mod ctiModel Erum {Integer) CFG LLND $ModsSctiMadel
|EDSEL351CFG/LLND. NamPl vendar  VisSting255 CFG LLND SMNamPltSvendaor
IEDSEL351CFG/LLND. NamPlt swRev  VisSting255 CFG LLND $NamPltSswRev
IEDSEL351CFG/LLND. NamPit.d VisString255 CFG LLND SNamPItSd
IEDSEL351CFG/LLND. NamPit IdNs VisString255 |EC 61850-7-4:2003 CFG LLND SNamPltSidNs
IEDSEL351CFG/LPHD1.PhyHealth stval  Enum ({Integer) CFG LPHD1 $PhyHealthsstVal
IEDSEL351CFG/LPHD1.PhyHealth.g Quality CFG LPHD1 $PhyHealthsg
|IEDSEL351CFG/LPHD 1. PhyHealth t Timestamp CFG LPHD1 $PhyHealthst
|IEDSEL351CFG/LPHD . Proxy.stVal BOOLEAN CFG LPHD1 SProxySstVal
IEDSEL351CFG/LPHD . Proxy.q Quality CFG LPHD1 $ProxySq
IEDSEL351CFG/LPHD . Proxy t Timestamp CFG LPHD1 $ProxySt
|EDSEL351CFG/LPHD1.PhyNam vendor VisSting255 CFG LPHD1 SPhyMamSvendoi
£ >

Como se ha descrito en la seccion 1.2.1 para que el relé SEL351 ejecute funciones
bajo el estandar IEC61850 es necesario crear un ICD, para ello creamos un IED en el
software ICD Editor (ver seccidn 1.2.5) el cual se llama IEDSEL351, el IED tendra
en su modelo de datos dos dispositivos I6gicos los cuales son CFG el cual contiene
la configuracion de Dataset y Mensajes GOOSE del Relé SEL351 y PTRC el cual
posee un nodo légico GGIO con 7 objetos de datos SPCSO que representan las salidas
del relé y 6 indicadores que representas las entradas, tal como se muestra a

continuacion.
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. 61850 ICD Editor - Untitled — O w0
File Edit View Help

JDﬂ r"Ii_'_nr"li_'_mr'li:il?.r'iis X (ﬁ? ©

E;'--LD CFG Editicn: 1

: Type: Protecciones

B PRTC yp
L:D Manufacturer: FIA UES
E-LN LLNO

: Description: |P31
E-LN LPHDM

E-LN GGIO1
E-D0 Maod
-00 Beh
- D0 Health
- D0 MamPlt
- 00 SPCS0N
- 00 SPCS02
- D0 SPCS03
- 00 SPCS04
-D0 SPCS05
- D0 SPCS06
D0 5PC507
-00 Ind1
-D0 Ind2
-D0 Ind3
-00 Indd
-00 Ind3
- D0 Indé

O O O Y Y O O O O O < Y Y - A O

Create new ICD file

Figura 96. Configuracion ICD SEL351.

Para él envié de mensajes GOOSE del relé Sel351 se configura un Dataset (ver
apartado 1.2.1) que contenga el estado de los indicadores (entradas) al cual
Ilamaremos In351, luego se configuran los mensajes GOOSE. La figura 95 muestra
la configuracion del Dataset.
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E Dataset Editor _ O Y

Logical Device | CFG ~|

Logical Node | LLND ~|

Name IIn351

Reference ICFG.-"LLNOSIn351

LD CFG PRTC/GGIO1.Ind1.stVal [5T]
© OGN LLND PRTC/GGIOTInd2.stVal [ST]
PRTC/GGIOT.Ind3.stVal [S
| ©-LN LPHDY PRTCiGGIOLIndd.st‘u‘aI {s%
E-LD PRTC PRTC/GGION IndS.stVal [ST]
E-LN LLNO PRTC/GGIO Ind6.stVal [ST]
E-LN LPHD1
B-LN GGIOT
E- D0 Mod
&-DO Beh
&-DO Health
B-D0 NamPlt
&-D0 SPCSO01
&-DO SPCSO2 » |
G- DO SPCSO3
G- DO SPCSO4
&-DO SPCSOS5
&-DO SPCSO6
&-DO SPCSOT
D0 Ind1
WPy <tVal [ST)
DA g [ST]
. LpAt[ST]
& DO Ind2
& DO Ind3
G- DO Indd
& D0 Ind5
&- D0 Indé

- |

x

Cancel |
Figura 97. Configuracion de Dataset del relé SEL351.

Una vez que se ha creado el Dataset In351 se configura un bloque de control de tipo
GOOSE con nombre InputSEL, tal como se muestra en la figura 97.

F. Control Block Editor — 0 e

Control block type |Goose ce

L«

Mame [InputsEL

MAC Address  [01 -0C -CD -01 -00 -00

VLAN ID 1 VLAN Priority |4

k] Lk
Lkl LLi

App ID |5 Config revision I'l

DataSet E

GOOSE ID |65

Figura 98. Configuracién de mensaje GOOSE del Relé Sel351.
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La figura 97 muestra los parametros que tiene el mensaje GOOSE el cual se configura
con el DS que se crea previamente, se selecciona un MAC de tipo multicast y App 1D
5, se coloca una prioridad de 4 y un GOOSE ID con nombre G5. Una vez configurado
el mensaje GOOSE se guarda el archivo con extension CID. La figura 98 muestra el
archivo ICD del Relé SEL351.

File Edit View Help

JDﬂ r;__nr:;__ni_nr::_s. » X @ @

C- st IEDSEL351 This logical node shall
B-LD CFG be used to address
ENEY] L1 MO common is_.suesfu:.r
5. D0 Mod logical devices,
=00 Beh
E- D0 Health
& D0 NamPlt

E-DS In351
- @ PRIC/GGION.Ind1.stVal [ST]
€ PRIC/GGION.Ind2.stVal [ST]
€ PRIC/GGION.Ind3.stVal [ST]
£ PRIC/GGION.Indd.ctVal [ST]
- PRIC/GGIO.IndS.stVal [ST]
. @ PRIC/GGION.Ind6.stVal [ST]
- B0 Input5EL
E-LN LPHD1
E-LD PRIC
B-LN LLND
E-LN LPHD1
E-LN GGIOT

Figura 99. 1CD del Relé Sel351.

2) Respuesta a comandos MMS desde clientes. La configuracion para recepcion de
comandos via MMS se realiza tal como se muestra en la seccién 1.2.12. A
continuacion se muestra el comando MMS que es utilizado en uno de los escenarios
del capitulo 3.

LLNO/GGIO/SPCS01/ctlValue
El comando anterior es utilizado para reestablecer el relé SEL a su estado normal

después de que se detecte una falla a través de las entradas del IEDRASPBERRY y
que hayan sido normalizadas las condiciones.

3) Suscripcion a mensajes GOOSE. EIl relé SEL monitorea mediante mensajes

GOOSE las entradas del IEDRASPBERRY, esto debido a que representan la
actuacioén de protecciones por lo que debe ser disparados también los interruptores
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4)

5)

asociados al relé SEL, la configuracion se realizo tal como se mostro en la seccion
1.2.10 con los siguientes parametros:

Adaptador de red: Ethernet (eth0)

Tipo de publicacion: Multicast

ApplID:5

CBRef: “simplelOGenericlO/LLN0SGOS$IndGoose”
GOOSEID: “simplelOGenericlO”

DataSet: “simplelOGenericlO/LLN0O$SDS1”

Tipo de dato: Booleano

VLANID: 0

Prioridad: 4

O O 0O O O O O O O

Publicacién de mensajes GOOSE. Como parte de las funciones del relé
programadas para funcionar en los escenarios del capitulo 3, debe hacer el disparo
del interruptor conectado a una de sus salidas y el disparo via mensaje GOOSE del
interruptor virtual, para ello se configura la publicacion de mensajes GOOSE tal como
se mostro en la seccion 1.2.10 y con los siguientes pardmetros:

Adaptador de red: Ethernet (enp0s3)

Tipo de publicacion: Unicast

MAC de destino: 01:0C:CD:01:00:02

ApplD:3

CBRef: “LLNO0$gcb1”

GOOSEID: “G3”

DataSet: “LLNO$DS1”

Tipo de dato: Booleano

VLANID: 0

Prioridad: 4

O O O 0O O O O O O O

Escritura de registros Modbus del Relé SEL- 351. Para él envié de los comandos
de activacién de las salidas del relé se utiliz6 la funcién modbus_write_bit (), y se
configura tal como se mostro en la seccion 1.2.11 utilizando los registros Modbus
mostrados en la figura 100 obtenidos del manual del relé y que funcionan para activar
las salidas del relé durante 1 segundo.
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Table 0.14 0O1h, 05h SEL-351 Qutput Coils (Sheet 1 of 5)

Coil Address in | Coil Address in | Function Code Coll Description | Coll Function | Duration
Decimal Hex Supported

0 0 1,5 ouT101* Pulse | second
1 1 1,5 ouT102* Pulse | second
2 2 1,5 ouT103? Pulse | second
3 1,5 OuUT104% Pulse | second
4 4 1,5 ouT105* Pulse | second
5 5 1.5 OUTI06 Pulse | second
6 6 (] ouTI07* Pulse | second
7 7 1,5 ALRMOUT" Pulse | second

Figura 100. Listado de registro Modbus de salidas del Relé SEL351.

Otros parametros utilizados para la comunicacion son los siguientes:
o Direccion IP: 192.168.1.80
o Puerto: 502
o Funcioén modbus: 05h
o No de registro modbus: 0

Para la compilacién del cédigo se utiliza un archivo Makefile con todas las instrucciones que
van desde el Ilamado a los archivos con el archivo CID convertido a cddigo C, hasta
aplicaciones en java para generar el modelo del IED a crearse como servidor, se tomo de base
el archivo Makefile del ejemplo server_example_control de la libreria, con el agregado de
incluir la libreria libmodbus al inicio y denominarla LIBPQ-LIBS en el archivo Makefile.
Para compilar se ejecuta el comando: make en una terminal bash ubicada en la carpeta del
programa principal.

LIBPQ-INCLUDE= pkg-config --cflags libmodbus"
LIBPQ-LIBS="pkg-config --1ibs libmodbus"
LIBIEC_HOME=../..
PROJECT BINARY NAME = server example control
PROJECT SOURCES = server example control.c
PROJECT SOURCES += static model.c
PROJECT ICD FILE = simpleIO control tests.cid
include $(LIBIEC HOME) /make/target system.mk
include $(LIBIEC HOME) /make/stack includes.mk
all: S(PROJECT_BINARY_NAME)
include $(LIBIEC HOME) /make/common targets.mk
model : $(PROJECT7ICD7FILE)
java -jar $(LIBIEC HOME)/tools/model generator/genmodel.jar
$ (PROJECT_ICD FILE)
$(PROJECT7BINARY7NAME): $(PROJECT7$OURCES)
S (CC) S (CFLAGS) S (LDFLAGS) -0
$(PROJECT7$OURCES) $ (INCLUDES) $(LIB7NAME)
INCLUDE) $(LIBPQ-LIBS)
clean:
rm —-f $(PROJECT_BINARY_NAME)

$ (LIB_NAME)
$ (PROJECT BINARY NAME)
S (LDLIBS) S (LIBPQ-
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2.3 CONFIGURACION DEL POWERELIPSE SCADA

El modelo eléctrico que se utiliza en el SCADA es el que se muestra en la figura 101, el cual
estd configurado con los tags de los dispositivos simulados y emulados, para ello se debe
importar el modelo eléctrico hacia la pantalla principal de control y supervision del SCADA
(ver apartado 1.2.8)

Figura 101. Modelo Eléctrico de un SAS.

El esquema presentado en la figura 101, representa una subestacion de Distribucion de barra
simple el cual estd compuesto por dos bahias, un transformador trifasico conexién delta-
estrella aterrizada 46/23 kV, interruptores de potencias y cuchillas de entrada y salida.

La comunicacion del SCADA con los IEDs simulados/emulados se realiza a través de un

servidor OPC, en este proyecto se utiliza el software Relab OPC el cual permite comunicar
los IEDs con IEC61850.
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En el Relab se crean 5 Drivers IEC61850 (Para la configuracion de un Driver, ver apartado
1.2.2) que estaran comunicadndose con cada uno de los IEDs presentes en las pruebas, los
cuales se muestran en la Figura 102.

?{ Relab OPC Conscle (Active Server Configuration: Ch\Users\mikevDesktop\TBE1 S\ ConfOPC\CnfTesis.cvd)

File Configure View Tools Help
FERES

¥ ¥ LI
Configuration  Dashboard
Loaded Device Drivers OPC Server Address Space
- B Producers -0 Releln
@ Releln - ReleO1
-3 Rele0 - Rele02
W ReleD2 - Relelnd
ﬁ Relelnd D Releﬂ_p|
@@ ReleFipi

Figura 102. Drivers IEC61850 para la comunicacion de IEDs simulados/emulados.

La figura 102 muestra cinco drivers IEC61850 los cuales son:

o Releln: Establece la comunicacion con el Relé de INFOTECH

o ReleO1: Establece la comunicacion con el primer Relé Simulator Bay de AxonGroup.

o ReleO2: Establece la comunicacion con el segundo Relé Simulator Bay de
AxonGroup.

o Releln0: Establece la comunicacién con el Relé SEL351.

o ReleRpi: Establece la comunicacion con el Relé RaspberryPi.

Cada uno de estos Driver posee el modelo de datos de los IEDs simulados y emulados, para
propdsito de este documento Unicamente se mapean aquellos Tags que sean de interés en la
supervision y control del SCADA, los cuales se presentan en la Tabla 7.

Releln DemoMeasurement I3pMMXU1 | MXSASphsAScValSmagSf | Corriente Fase A
Releln DemoMeasurement 13pMMXU1 | MXSASphsBScValSmagsf | Corriente Fase B
Releln DemoMeasurement I3pMMXU1 | MXSASphsCScValSmagsSft | Corriente Fase C
Posicion del
Releln DemoProtCtrl Obj1XCBR1 STSPosSstVal !
Interruptor 1
Triger del
Releln DemoProtCtrl I3GtPTRC1 STSTrSgeneral &
Interruptor 1
Control de
bi
Releln0 |  simpleOGenericlO GGIO1 | CO$SPCSO1$0perSctval ISparo para
Interruptor
SEL351
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Posicion del

Releln0 simpleOGenericlO GGIO1 STSSPCSO1SstVal Interruptor
SEL351
ReleO1 | AXONBAYMeasurement MMXU1 | MXSASphsAScValSmagsf | Corriente Fase A
ReleO1 | AXONBAYMeasurement MMXU1 | MXSASphsBScValSmagsf | Corriente Fase B
ReleO1 | AXONBAYMeasurement MMXU1 | MXSASphsCScValSmagsf | Corriente Fase C
Triger del
ReleO1 | AXONBAYProtections PTOC1 ST$Strégeneral Interruptor 1
activado por
Sobre corriente
ReleO1 AXONBAYControl | INTA_XCBR1 ST$PosSstVal Posicion del
Interruptor 1
Rele02 | AXONBAYMeasurement MMXU1 | MXSASphsAScValSmagsf | Corriente Fase A
ReleO2 | AXONBAYMeasurement MMXU1 | MXSASphsBScValSmagsf | Corriente Fase B
Rele02 | AXONBAYMeasurement MMXU1 | MXSASphsCScValSmagsf | Corriente Fase C
Triger del
Rele02 | AXONBAYProtections PTOC1 STSStrSgeneral Intejrruptor .
activado por
Sobre corriente
Rele02 AXONBAYControl | INTA_XCBR1 ST$PosSstVal Posicion del
Interruptor 1
Proteccion del
ReleRpi simpleOGenericlO GGIO1 STSInd1SstVal transformador
49T
Proteccién del
ReleRpi simpleOGenericlO GGIO1 STSInd2S$stVal transformador
63T
Proteccion del
ReleRpi simpleOGenericlO GGIO1 STSInd3SstVal transformador
63B
Proteccion del
ReleRpi simpleOGenericlO GGIO1 STSInd4S$stVal transformador
71Q

Tabla 7. Tags para la comunicacién de SCADA.

Una vez mapeado cada uno de los tags presentes en la tabla 7, es posible visualizarlos en el
Dashboard del ReLab OPC en tiempo real, tal como se muestra a continuacion.
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:,:‘_ Relab OPC Console (Active Server Configuration: C\Users\mikeviDesktop\TBE11 3\ ConfOPC\CnfTesis.cvd)

File Configure View Tools Help

rEREe

Configuration Dashboard

Full Narne
Releln.DemoMeasurement.I3pMMXU1.MXSASphsAScValSmagSt
Releln.DemoMeasurement.I3pMMXUT.MXSASphsBScValSmagsf
Releln.DemoMeasurement.|3pMMXUT.MXSAS phsCEcValimagsf
Releln.DemoProtCtrl. ObjIXCBR1.5TSPosSstyal
Releln.DemoProtCtrlI3GtPTRCT.STS TrSgeneral
ReleQ1.AXONBAYMeasurernent. MIMXUT.MXSASphsAScValSmagSf
ReleQ1.AXONBAYMeasurement. MMXU1.MXSASphsBScValSmagSf
ReleQ1.AXONBAYMeasurement. MMXUT.MXSASphsCScValSmagSf
ReleQ1.AXONBAYProtections.PTOCT.STSStrSgeneral
ReleQ1.AXONBAY Control INTA_XCBR1.5T5PosSstVal

ReleD2 AXONBAYMeasurement MMXUT.MXSASphsAScValSmagSf
ReleD2 AXONBAYMeasurement MMXUT.MXSAS phsBS cValSmagSF
Rele02.AXONBAYMeasurernent. MIMXUT.MXSASphsCScValsmagsf
ReleQ2 AXONBAYProtections PTOCT.5TS5trigeneral

ReleQ2. AXONBAYControl INTA_XCBR1.5TSPosSstVal
RelelnD.simplelOGenericl0.6GI01.COSSPCS0150perSctiNum
Releln0.simplel0Genericl0.GGI01.COSSPCS015OperSctival
Releln0.5TSSPCSO1Sstval
ReleRpisimplelOGenericlQ.GGIO1.5TSInd 15stVal
ReleRpi.simplelOGenericlQ.GGIO1.5TSInd28stVal
ReleRpisimplelOGenericl0.GGIO1.5TSInd38stVal

ReleRpi.simplel OGenericl3.GGI01.5TSInd48stVal

Tag Narne

Value

MXSASphsAScValSmag$f 0

MXSASphsBScValimagsf
MXEASphsCScValsmagsf
5TSPosSstVal
5T8Trigeneral
MX5ASphsAScValSmagsf
MX5ASphsBScValSmagSf
MXSASphsCScValSmagsf
5TSStrSgeneral
STSPosSstVal
MXSASphsAScYalSmagsf
MXEASphsBScValSmagsf
MXSASphsCScValsmagsf
5T85trSgeneral
5TSPosSstVal
COSSPC50150perSctiNum
COSSPCSO1S0persctiVal
STSSPCSO15stVal
STSInd18stVal
S5TSInd25stVal
STSInd38stVal
STSInd4SstVal

0
0

0

False
False
False
False
False
False

Timestamp

20/09/2020 22:07:17.655

20/09/2020 22:07:17.635
20/09/2020 22:07:17.635
20/09/2020 22:07:17.635
20/09/2020 22:07:17.635
20/09/2020 22:07:29.774
20/09/2020 22:07:29.774
20/09/2020 22:07:29.774
20/09/2020 22:07:29.774
20/09/2020 22:07:29.774
20/09/2020 22:08:25.980
20/09/2020 22:08:25.980
20/09/2020 22:08:25.980
20/09/2020 22:08:25.980
20/09/2020 22:08:25.980
20/09/2020 22:08:57.253
20/09/2020 22:08:57.253
20/09/2020 22:08:57.253
20/09/2020 22:09:28.279
20/09/2020 22:09:28.279
20/09/2020 22:09:28.279
20/09/2020 22:09:28.279

Quality

Access

Bad, Last Known R

Bad, Last Known
Bad, Last Known
Bad, Last Known
Bad, Last Known
Bad, Last Known
Bad, Last Known
Bad, Last Known
Bad, Last Known
Bad, Last Known
Bad, Last Known
Bad, Last Known
Bad, Last Known
Bad, Last Known
Bad, Last Known
Bad, Last Known
Bad, Last Known
Bad, Last Known
Bad, Last Known
Bad, Last Known
Bad, Last Known
Bad, Last Known

Figura 103. Tags mapeados en ReLab OPC.

R
R
R
R
R
R
R
R
R
R
R
R
R
R

RW
RW

EE ]

Type
Float
Float
Float
DWord
Boolean
Float
Float
Float
Boolean
DWord
Float
Float
Float
Boolean
DWord
Byte
Boolean
Boolean
Boolean
Boolean
Boolean
Boolean

Para importar los Tags mapeados se crea un Driver OPC Cliente en ElipsePower SCADA
(ver apartado 1.2.8), luego se ejecuta el Driver OPC y se importan todos los tags que se
encuentran en el Dashboard RelLab. En la figura 104 se muestran los drivers que
anteriormente se habian creado desde ReLab.

Para agregar los tags al GrupoOPC del Driver Protecciones bastara con seleccionar el driver
que se desea configurar desde el SCADA vy arrastrarlo al GrupoOPC, luego se hace clic en
OK, al realizar esta accion el driver creado en SCADA se comunicara con el ReLab OPC
extrayendo la informacion en tiempo real de aquellos tags que se encuentra en el dashboard.

Las configuracion y asociaciones de los Tags a los elementos del modelo eléctrico se realizan
desde el item subestaciones ubicados en el PowerElipse. La figura 105 muestra cada uno de
los elementos presentes en el modelo eléctrico.

113



+* ConfiguracaoPower [l Telalnidal B Indicadores [Er Rt Cea R x

Nome ID do Item Valor  Qualid...
[l @ Protecciones

GrupoOPC 1 1000

Importagio de Tags OPC >

Filtros de procura no servidor

Mome dos Itens: Tipo do dado: Tipo de acesso:

| | |(Qua|quer} W | |(Qualquer) V| | Buscar
Projeto corrente: Servidor OPC:

[-{ad Protecdones El-§5 OPC

145 GrupoOPC1 i#)- i Releln
Releln - {nkE

Relz01 g Rele02

Rele02 ; ReleInd

Relelnd - fakd ReleRpi
[-{zg ReleRpi

| oK || Cancelar |

Figura 104. Importando Tags desde el servidor Relab OPC.

Organizer - LL  Car
= 3 Substatonl -~
= & Bayz
11
CT1101
/, CT1102
= &) Bay3
12
CT1201
S~ CT1202
;» CT1001
IF' CT1002
IF' CTE101
/, CT8102
= D
{3} Generator 1
I10
IS1
L= Load1
L= Loadz
@ Transtformer 2 1
== Tx b

Figura 105. Elementos del modelo eléctrico en PowerElipse.
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Figura 106. Indicadores del transformador.

Como se logra apreciar en la figura 106 en la pantalla principal del SCADA también se
agregan indicadores y alarmas, las cuales estan asociados a los disparos de los interruptores
y las protecciones del transformador.

2.3.1.1 Asignacion de Tags a los elementos e indicadores del modelo eléctrico

Los tags que seran asociados a cada uno de los elementos del modelo eléctrico y de los
indicadores del modelo SCADA se muestran en la tabla 8, por ser una version de prueba
PowerElipse solo permite importar 20 tags en un Driver por lo que Unicamente los elementos
que se asociaran a los tags seran: indicadores de proteccion del transformador, estados del

interruptor y medidas de corriente.

110
Releln DemoMeasurement I3pMMXU1 | MXSASphsAScValSmagst (Corriente fase A)
110
Releln DemoMeasurement I3pMMXU1 | MXSASphsBScValSmagsf (Corriente fase B)
110
Releln DemoMeasurement I3pMMXU1 | MXSASphsCScValSmagsf (Corriente fase )
Releln DemoProtCtrl Obj1XCBR1 STSPosSstVal 110
Releln DemoProtCtrl I3GtPTRC1 STSTrSgeneral Indicador 110
Releln0 simpleOGenericlO GGIO1 COSSPCSO1S0perSctVal Control 181
Releln0 simpleOGenericlO GGIO1 STSSPCSO15stVal 181
ReleO1 | AXONBAYMeasurement MMXU1 MXSASphsAScValSmagst , 111
(Corriente Fase A)
ReleO1 | AXONBAYMeasurement MMXU1 MXSASphsBScValSmagsf , 111
(Corriente Fase B)
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ReleO1 | AXONBAYMeasurement MMXU1 MXSASphsCScValSmagsf . 11
(Corriente Fase C)
ReleO1 | AXONBAYProtections PTOC1 STSStrSgeneral Indicador 111
ReleO1 AXONBAYControl INTA_XCBR1 STSPosSstVal 111
Rele02 | AXONBAYMeasurement MMXU1 MXSASphsAScValSmagst . 112
(Corriente Fase A)
Rele02 | AXONBAYMeasurement MMXU1 MXSASphsBScValSmagsf . 112
(Corriente Fase B)
Rele02 | AXONBAYMeasurement MMXU1 MXSASphsCScValSmagsf . 112
(Corriente Fase C)
ReleO2 | AXONBAYProtections PTOC1 STSStrSgeneral Indicador 112
Rele02 AXONBAYControl INTA_XCBR1 STSPosSstVal 112
ReleRpi simpleOGenericlO GGIO1 STSInd1SstVal Indicador 49T
ReleRpi simpleOGenericlO GGIO1 STSInd2SstVal Indicador 63T
ReleRpi simpleOGenericlO GGIO1 STSInd3SstVal Indicador 63B
ReleRpi simpleOGenericlO GGIO1 STSInd4SstVal Indicador 71Q

Tabla 8. Tags asociados a los elementos del modelo eléctrico.

Para poder asociar un tag a un elemento del modelo eléctrico, se selecciona el elemento que
se desea configurar, para el ejemplo se toma el interruptor 110, el cual cuenta con medidas
de corriente y posicion para su monitoreo en SCADA, se selecciona el tipo de dato del
interruptor que se desea configurar y se hace clic en el simbolo “tres puntos” de la seccion
tag, tal como se muestra en la siguiente figura.

! Substation1 * X

HE 2 4

Mome

4‘-.9 ConfiguracaoPower [l Telalnical

Tipo Tag
| substation1
] 181
=0 110
L Terminall
L Terminalz
=l Measurements
=l @y PosicaoDisjuntor
€ Operator
B scada
Bl *¥'g Medidasnalogical
€ Operator
E 5cada
=l g MedidaAnalogica2
& Operator
B srada
Bl g MedidaAnalogica3
€ Operator
A s5eada

Figura 107. Asignacion de Tag para la posicion del interruptor 110.

*BreakerPosition
FourrentA

FCurrentd

HCurrentC
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Seguidamente aparece una nueva ventana donde se selecciona el Driver donde se encuentra
el tag de posicion del interruptor 110, se selecciona el tag como Value y hace clic en Colar,
tal como se muestra en la figura 108.

AppBrowser O X
= Scda [ vae
j Substation1* =F AdviseType value A
= B Servidor F AllowRead
L confighlarmes1 Pl Allow\Write Esta propriedade ¢ atualizada quando €
@ ConfiguracaoPower =2 Application executada uma nova leitura valida de um
1| Dados Pl Eitd0 valor do equipamento ou do dispositivo
[zed Emuladores ¥ EitD1 utilizando sua configuragdo, porém o tipo
ServidorAlarmes1 P Eitd2 de dados desta varidvel (nimero inteiro,
=) [ Simuladores ¥ Bitd3 ponto flutuante ou texto) depende do Driver
B {2 GrupoOPC1 E Eitd4 de Comunicagdo OPC ao qual ele estd
B & Releln ¥l Eitd5 associado e da sua configuragio. Esta
[#] ool DemalMeasurement - B!UJG propriedade somente € atualizada desta
= E:qmgz;f;(ln : g:ﬁ; farma se a propriedade AIIowRead esti\:er
= [ ObjIXCBR1 P Eitos configurada para Verdadglro e quando ndo
@ STePoséstval ¥ Eiti houver erros de comunicagdo (neste caso
5 Releln ¥ Eitil somente as propriedades Quality e
g Rele01 P Eit1? TimeStamp sdo atualizadas), mas de
g Rele02 P Eiti3 acordo com o tempo de varredura definido
) Substation1® P Eitl4 no Grupo OPC ao qual o Tag de
9 vBsaipt Pl Bit15 Comunicagao OPC pertence. Outra forma de
# E3Glabals Pl Bitls utilizar esta propriedade é escrever valores
Pl Eit17 no equipamento ou dispositivo. Basta que se
Fl Bit1d atribua um novo valor para a propriedade
Fl Eit19 Value ou algum dos bits Bit00 até Bit31
Fl Eit20 desde que a propriedade AllowWrite esteja
B Eit21 configurado  para  Verdadeiro.  Esta
- Bitzz propriedade também € a propriedade
:g:ti padraoc do obJeto Tag de“ Cpmunicagﬁa
— QPC. Sen.do assim, uma referenna por valor
P Eitze a um objeto Tag de Comunicagdo OPC ndo
P Eitz7 necessita obrigatoriamente  explicitar a
¥ Eit2s propriedade Value para acessar o valor. O
P Eit29 valor padrio desta propriedade é vazio.
TN Y| Exempla:
< > -
Sub Botaol_Click()
Simuladores, GrupoQPC 1.ReleIn.DemoProtCirl. Obj 1XCER 1. [STSPosSstVal] | Colar | atua?cessa s s e V]
' tagl & um objeto tipo OPCTag
Cancelar £ >

Figura 108. Tag de posicion para el interruptor 110.
Para asociar los tags de las mediciones de corriente del interruptor 110 se seguiran los pasos

antes mencionados, la figura 109 muestra la configuracion de tags del interruptor 110 para su
posicion y mediciones de corriente.
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B/ ) Substation1
[ 181
= 0 110
Y Terminalt
Y Terminalz
[= [ Measurements
= mg PosicaoDisjuntor *BreakerPosition
& Operator
'fﬂ Scada Simuladores, GrupoOPC 1. Releln, DemoProtCirl, Obj 1XCBR 1. [ST SPosSstyal] . Value
E g Medidafnalogical *CurrentA
€ Operator
E3 5rada Simuladores. GrupoOPC 1.Releln. DemoMeasurement, I3pMMXU 1, [Mx A Sphs A ScvalSmag &) Value
%y MedidaAnalogica2 | *Currents
& Operator
'fﬂ Scada Simuladores, GrupoOPC 1. Releln. DemoMeasurement, I3pMMXU 1, [MX A 5phsB Scval Smag 5] Value
El g MedidaAnalogica3 *CurrentC

€ Operator
E Scada Simuladores. GrupoOPC 1.Releln. DemoMeasurement. I3pMMXL 1, [MX A SphsCécValémagsf] . Value

Figura 109. Configuracion de tags para los parametros eléctricos del interruptor 110.

Para la configuracion de los interruptores restantes se siguen los mismos pasos que se
realizaron en el interruptor 110, se utiliza la tabla 8 como guia para la asignacion de tags de
cada elemento.

De manera similar se realizan la asignacion de tags para los indicadores, para el ejemplo se
toma el indicador de bajo/alto nivel de aceite del transformador (71Q), para ello se selecciona
el indicador 71Q y se hace clic derecho sobre él, seguidamente se selecciona el item
propiedades, esto abrira una nueva ventana la cual se muestra en la siguiente figura.

Propriedades de 710" (Panel.DrawCircle) n

Item  Posicio  AssodagDes

Mome: m

Documentacdo:

Contextos

Figura 110. Propiedades del indicador 71Q.
En la ventana propiedades del indicador se selecciona la pestaiia con nombre “Associacoes”,

luego se selecciona el item ForegrounColor y se hace clic sobre el simbolo “tres puntos” en
la seccién Fonte, tal como se muestra en la figura siguiente.
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Propriedades de "710' (Panel.DirawCircle) n

Item  Posicdo Assodacdes

Propriedades Conexdo Fonte £
A ForegroundColor I |
9 Angle

¥ BackgroundColor
:F BackgroundStyle
“4 BorderColor

iF BorderStyle

0 BorderWidth

9 Count

£ DocString

iF Effect3D

0 Effect3D_X

0 Effect3D_Y

“d Effect3DColorBase
4 Effect3DColorTop
Fl Enabled

i Fillstyle

:F GradientStyle

Fl HasFocus

O Height

:F HorizontalFillStyle
9 HorizontalPercentill
9 Layer

Fl Monseiver &
€ >

Figura 111. Asignacion de Tags al indicador 71Q.
Luego de efectuar los pasos descritos en el parrafo anterior se abrird una nueva ventana donde

se selecciona el Driver y tag que contiene la informacion del indicador que se desea
configurar, se selecciona Valué y se hace clic en Colar, tal como lo muestra la figura 112.
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AppBrowser O X

om AT -
9 Telalnicial* 2 AdviseType Value A
o Viewer Pl AllowRead
E & Servidor P Allowirite Esta propriedade ¢ atualizada quando €
L Confighlarmes1 =3 Application executada uma nova leitura valida de um
¢ ConfiguracaoPower Pl Bit00 valor do equipamento ou do dispositivo
| Dados Pl Eitd1 utilizando sua configuragdo, porém o tipo
(I [ Emulzdores Bl Eit02 de dados desta varidvel (nimero inteiro,
Bl & GrupoOPC1 ¥ Eitd3 ponto flutuante ou texta) depende do Driver
B g I3GtPTRCL El B4 de Comunicagio OPC ac qual ele estd
Bl [ ReleRpi ) 7 Eit0s associado e da sua configuragio. Esta
&l [ simpl=I0Genericla 7 Eit0s propriedade somente é atualizada desta
[= [seg GGIO1 ¥l Bitd7 . -
8 STéInd 18stval ¥ Eitos forma se a propriedade AllowRead est|vfzr
STéInd2%stVal ¥ Eitg configurada para Verdadeiro e quando ndo
@8 STeInd3setval ¥ Bt houver erros de comunicagdo (neste caso
(@8 STéInd4gstal ¥ Eiti1 somente as propriedades Quality e
ServidorAlarmes1 P Eiti2 TimeStamp sdo atualizadas), mas de
5 @@ Smuladores Yl Biti3 acordo com o tempo de varredura definido
4 GrupoOPC1 ¥l Bit14 no Grupo OPC ao qual o Tag de
) Substation1 Pl Bit15 Comunicagdo OPC pertence. Qutra forma de
«%\-‘Bsmpt P Bitis utilizar esta propriedade é escrever valores
] E3Globals Pl Bit17 no equipamento ou dispositivo. Basta que se
Pl Eit1s atribua um novo valor para a propriedade
B Bit19 Value ou algum dos bits Bit00 até Bit31
P Bit2 desde que a propriedade AllowWrite esteja
¥ Bit21 configurado  para  Verdadeiro.  Esta
r B?tzz propriedade também é a propriedade
::;:i padrdo do objeto Tag de‘ C_omunicagﬁo
¥ Bit2s QPC. Sen.do assim, uma referenaa por valor
i — a um objeto Tag de Comunicagdo OPC ndo
¥ Bit27 necessita obrigatoriamente  explicitar a
¥ Bits propriedade Value para acessar o valor. O
P Eitzo valor padrio desta propriedade é vazio.
» mian ¥ | Exemplo:
< >
Sub Botaol Click()
Emuladores. GrupoOPC 1.ReleRpi. simplel0GenericlO, GEI0 1. [STSInd48stl: | Colar atuaﬁcessa T R @ TR O TRIeT
' tagl é um objeto tipo OPCTag
Cancelar £ >

Figura 112. Configuracion de TAG para el indicador 71Q.

Una vez que se ha configurado el tag del indicador 71Q se debe asignar un evento para poder
visualizar en el SCADA cuando este sea activado, para ello se selecciona el item
ForegroundColor y en la seccion Conexao de la ventana propiedades, se selecciona la opcion
Conexao por Tabela, tal como se muestra en la figura 113.

| Propriedades de '71Q' (Panel.DrawCircle) H

Item  Posicio AssodacBes

Propriedades Conexdo  Fonte -
M ForegroundColor B =rruladores. GrupoOPC 1.ReleRpi. i -- |
9 Angle Sem Conexdo

“# BadkgroundColor

=F BackgroundStyle

“§ BorderCuolor

=F BorderStyle

9 BorderWidth

9 Count
DocString

=@ Effect3D

9 Effect3D_X

0 Effect3D_Y

Figura 113. Asignacion de evento del indicador 71Q.

+== Conexdo Simples
++ Conexdo Bidirecional
« Conexdo Digital

1] Conexdo Analdgica
2] Cone
=+ Conexdo Reversa
+ Conexdo Multipla

(3o por Tabela
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Luego se abrira una nueva ventana donde se agrega un nuevo evento para el cual se configura
los valores Min. y Max. con un valor de 0 y 1 respectivamente, se asignard un color
intermitente al indicador (rojo-amarillo), esto se realizara seleccionando la opcién pisca, tal
como se puede observar en la figura 114.

Item

Posicio  Assodiagies

Propriedades

M ForegroundCalor
9 Angle
“8 BackgroundCalor
=/ BackgroundStyle
“# BorderColor
=F BorderStyle
9 BorderWidth
9 Count

DocSiring
<P Effect3d
0 Effect3D_X
9 Effect3D_Y
“§ Effect3DColorBase
“§ Effect3DColorTop
Fl Enabled
< Fillstyle
=F GradientStyle
Fl HasFocus
9 Height
=F HorizontalFillStyle
9 HorizontalPercentil
9 Layer
Fl MouseOver
Pl MonseOverChild

Conex3o Fonte

Emuladores.GrupoCPC 1.Re|eRpi.sirrJ

~

Min.

Max.

1.

Valor Pizca?

255, 0, 0 | {0 O

Valor
255, 255, 0.

Figura 114. Configuracion del evento de activacion de indicador 71Q.

Esta configuracion permitira mostrar en el SCADA al indicador bajo un color intermitente
(rojo-amarillo) cuando este sea activado.

2.3.1.2 Creacién de Alarmas en PowerElipse

Para la creacion de una alarma en elipse SCADA es necesario crear una configuracion de
alarma la cual se realiza desde la seccion alarmes, en dicha seccion se selecciona la opcion
configAlarmesl, tal como se muestra en la figura siguiente.
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COrganizer v B X

= E’| Telas ~ :
] Telalnicial i X
[ Relatdrios Nome Fonte
@ Recursos
= f Objetos de Servidor A =
= - Power

LA, Configuracdo
L7 Subestacdes
3, Alimentadores
% Linhas de Transmiss:
£l Parques Edlicos
=%, Parques Solares
L8y Drivers e OPC
It5l§ Objetos de Dados
|17 Banco de Dados
ServidorAlarmes 1
_l‘l ConfigAlarmes1

Figura 115. Configuracion de Alarmas en PowerElipse SCADA.

En configAlarmesl se hace clic derecho y seguidamente aparecera un submenu donde se
selecciona el tipo de alarmas que se pueden configurar tal como se muestra en la figura 116.

Mome Fonte
A ,
BT - -
Renomear
E Alarme Analogico
B4 Procurar... E Alarme de Banda Morta
47 Substituir... E Alarme de Taxa de Variacdo
3 Contagem de Objetos 5 Alarme Digital
“A Importar... ﬂ Alarme Discreto
A" Exportar...
& Documentar Scripts...
‘/:_\, Verificagdo
Editar Associagdes...
Copiar Associagdes
#- Mostrar ne Organizer
- Mostrar no Explorer
4 Propriedades

Figura 116. Creacion de Alarmas en PowerElipse SCADA.

Para propositos de este documento Unicamente se utilizaran alarmas digitales y analogas, que
se activaran por disparos de los interruptores y protecciones del transformador o por niveles
altos de corrientes.

Para asignar un tag a una alarma se seguiran los mismos pasos que anteriormente se han
descrito en los apartados de indicadores y elementos del modelo eléctrico, una vez se ha
asignado un tag a la alarma se selecciona y se hace clic derecho sobre él, al efectuar esta
accion se despliega el submenu mostrado en la figura anterior donde se selecciona el item
propiedades, seguidamente aparece la ventana que se muestra en la figura 117.
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Para el ejemplo se configura una alarma digital cuyo tag ha sido asignado al disparo por sobre
corriente del relé AxonGroup.

Morme Fonte
= L confighlarmes1
A DisparcRO1 simuladores. GrupoOPC 1.Rele0 1. AXONBAYPrate -- |
Propriedades de 'DisparcRO1" (DB.DigitalAlarmSource) n

Item  Fonte Camposdousudric Formatacdo AssodacOes  Digital

Mome: | m |

Documentagdo;

Contextos

Figura 117. Configuracion de Alarma para disparo del Relé 1 AxonGroup.

Luego de asignar un nombre a la alarma (DisparoRO1) se selecciona la seccién Digital, aqui
se indica el texto que se desea que aparezca en condiciones normales (ReleO1 en buen estado)
y en condiciones de falla (Sobre corriente en ReleO1), asi como la importancia de la alarma
(Alta), al finalizar la configuracidn se habilita la alarma, tal como se muestra en la figura

siguiente.
Mome Fonte
= A confighlarmest
Q DisparoR 01 Simuladores, GrupoJPC 1.Reled l.A:{GNBAYF‘rDte;J
Propriedades de 'DisparoRO1" (DB.DigitalAlarmSource) n

Item Fonte Camposdousudrio Formatacio Assodagoes Digital

Habilitar
Valor: | F True j|
Texto da mensagem: | Sobrecorriente en Reled1 |
Severidade: Alta v
Pede Ack
Espera (ms): III
Volta ao normal: | ReleD1 en buen estado

Figura 118. Configuracion de alarma digital para el disparo del Relé 1 de AxonGroup.
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Para la configuracién de alarmas digitales por disparo por sobre corriente de un relé y para
las protecciones del transformador se seguiran cada uno de los pasos que se han descrito
anteriormente.

Para la configuracién de alarmas analdgicas se crea una alarma analoga desde el submend
mostrado en la figura 116, luego de asignar un tag y un nombre a la alarma se selecciona la
seccion Analdgico de la ventana propiedades tal como se muestra en la figura 118. Para el
ejemplo se configura la corriente de la fase A del relé INFOTECH.

Bl 4 configalarmes1

5 DisparoRO1 Simuladores, GrupoQPC 1, ReleQ 1, AXONBAYProtect
5 AlarmeDigital Simuladores. GrupaQPC 1. Releln.DemoProtCtrl. 13Gt
E [A Releln Simuladores, GrupaQPC l.REIEIn.DemDMEasurem-j

Item Fonte Campos dousudrio Formatacdo Assodactes Analdgico

Subcondicio Habilitado?  Limite Texto da Mensagem Severidade  Pede Ack?
LoLo ] Sin carga 2-Baixa x|

Lo 1 Condiciones Marmales 2 - Baixa

Hi 50 Condiciones de Sobrecorriente 1 - Média

HiHi &0 Sobrecorriente en barra 0-Alta

L4 >

Espera (ms): Ijl
Banda morta: Ijl

Volta ao normal: | Barra Estable |

Figura 119. Configuracion de alarma analdgica para niveles altos de corriente del relé
INFOTECH.

En la figura 119 se presenta cuatro condiciones de niveles de corriente LoLo, Lo, Hi, HiHi
los cuales se clasifican segun su importancia, para el caso se considera con valor muy bajo
(Lolo) el nivel de corriente OA para el cual mostrard un mensaje de alerta “Sin carga”, para
un nivel de corriente de 1A se considera un nivel bajo (Lo) para el cual se mostrara un
mensaje “Condiciones Normales”.
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Se considera un nivel alto (Hi) y de importancia media a los niveles de corrientes entre 50A
y 60A en este caso se mostrara un mensaje de alerta “Condiciones de sobre corriente”, para
valores mayores a 60A se considera un nivel muy alto (HiHi) y de importancia alta para el
cual se mostrard un mensaje de alerta “Sobre corriente en la barra”. De esta manera se
configuran las alarmas analdgicas para medidas de corriente.

Las alarmas analdgicas relacionadas a las fases restantes del relé y de los relés restantes se
configuraran siguiendo los pasos que se han descrito en los parrafos anteriores.

Finalmente se debe asignar en la pantalla principal un resumen de alarmas para poder
visualizar todas las alarmas que se han creado, para ello en la pantalla principal del SCADA
y en barra de herramientas se selecciona el icono E3Alarm (Sumario de Alarmes) y se arrastra
hacia el area de trabajo, luego se configura el tamafio que tendra el panel, tal como se presenta
en la figura 120.

Ferramentas  Janela  Ajuda
MEEE®IFE (MO |EBE I WLEEi% an AR B SYLm- S0 RE VR AE S EHall A
DG oS e A R R % D | T % D | Zoom | camadss - (2 S T & & | S B | Esa (umirio de Alames) |

2 s

WACE N RERYS & ConfigAlarmesi

-~
>

i

*-Z/ 1_;.3"1_1 -
‘ | 2,1 _2g 2 o0

Reco...|Mome da Fonte Condicio Ativa Mensagem |Fonte Valor format... |DaI3Hara {Entrada) ‘DatﬁHora (Saida) Mome da Condicdo ‘Qualidade

Figura 120. Asignacion de panel para visualizacion de alarmas.
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CAPITULO I

Escenarios para pruebas de un SAS bajo el estandar
IEC61850
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3.0 Introduccion

En el presente capitulo se describen tres escenarios de pruebas para una subestacion de barra
simple en el cual los IED’s encargados de las protecciones son dispositivos simuladores y
emuladores revisados y configurados en el capitulo anterior.

La figura 121 muestra el modelo de una subestacion de distribucion de barra simple el cual
posee un transformador delta/estrella aterrizada 46/23 kV en su entrada y dos bahias en su
salida.

Subtransmision 46 kV

47481
46.00 kV
Distribucion 23 kV 22.98 kv
| ekl 112 M
S50 MW 10 Mvar 10 Mvar 50 MW

Figura 121. Diagrama general para los escenarios de pruebas.

Los escenarios que se presentan en este capitulo han sido determinados a partir del diagrama
general presentado en la figura anterior, los cuales son:

e FEscenario 1: Protecciones de un transformador de Potencia.

e Escenario 2: Proteccion de barra simple por sobre corriente instantanea.
e Escenario 3: Simulacion de niveles de bahia y estacion (SCADA).
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3.1 Escenario 1, esquema de actuacion de protecciones mecanicas
de un transformador de potencia

El objetivo en este escenario es simular la actuacién de protecciones mecanicas de un
transformador, enviando mensajes GOOSE para el disparo de los interruptores 181 e 110,
despejando la falla en el transformador.

3.1.1 Descripcion y Funcionamiento

El escenario se muestra en la figura 122 y consiste en una subestacion de distribucion. Las
protecciones eléctricas del 181 las controla el relé SEL — 351 el cual esta conectado a la red
de comunicacion que se muestra en la figura 70 del capitulo 2 y cuyos elementos funcionan
bajo el estandar IEC61850. También se incluye el IEDRASPBERRY el cual tiene la funcién
de convertir las sefiales de 4 pines GGIO mostrados en la figura 88 que representa las
protecciones mecénicas de un transformador de potencia, las cuales son:

e 49T: Relé de sobrepresion

e 63T: Relé buchholz

e 63B: Relé de presion subita

e 71Q: Nivel Alto/Bajo de aceite

Las sefiales que envian dichas protecciones mecanicas son convertidas a mensajes GOOSE
y son monitoreadas por los interruptores 181 y el interruptor INFOTECH, se utiliza el
software Wireshark ejecutandose en modo run para visualizar el mensaje GOOSE enviado
por cada una de las protecciones, un ejemplo de estos mensajes GOOSE puede observarse en
la figura 130.

Subtransmision 46 kV

47481
46.00 kV

IEDRaspberry
LT S

181

Rele SEL351
49T «—— GPIO 22

63T ¢—— GPIO 23
638 <—— GPIO 24
71Q ¢——GPIO 25

L]

Rele Infotech

cid

. 110 22.98 kV
Rele AxonGroup 01 Distribucion 23 kV Rele AxonGroup 02
E».m 112 Me E
50 MW 10 Mvar 10 Mvar 50 MW

Figura 122. Esquema de Proteccion de transformador
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3.1.2 Esquema de protecciones

Las protecciones mecanicas del transformador son condiciones en las cuales se debe aislar el
transformador por lo que se debe abrir los interruptores del lado de sub transmision (181) y
de distribucion (110) mostrados en la figura 122.

Cuando el IEDRaspberry envia un mensaje GOOSE simulando el disparo de una proteccion
del transformador, el relé asociado al 181 abre el interruptor enviando a su vez un mensaje
GOOSE al relé asociado a 110 para su apertura, esta accion despeja completamente la falla
en el transformador.

3.1.3 Configuracion de los equipos

El CID del IEDRaspberry ha sido configurado para el envio de mensajes GOOSE como
respuesta del disparo de cualquiera de las protecciones simuladas del transformador, su
configuracién se muestra en el apartado 2.2.1 y puede visualizarse con el programa
GooseExplorer tal como se muestra en la figura 123. (ver apartado 1.2.3.4 para la
configuracion del GooseExplorer)

= IEDRpICFG/LLNOSGOSPTRX Name Type Value

I Boolean_0
1 Boolean_1
Iy Boolean_2
I Boolzan_3

|[EDRpiCFG/LLNOSGOSP TR Boolean_0 boolean Falze

L4

|IEDLRpICFG/LLM0SGOSPTRX Boolean_(

TRUE (1)

FALSE (0)
09.56.55 5558

Figura 123. Mensaje GOOSE enviado por las protecciones del transformador

El convertidor IEC61850/Modbus ha sido configurado para suscribirse a los mensajes
GOOSE que envia el IEDRASPBERRY y como respuesta al disparo de alguna de las
protecciones mecanicas del transformador se enciende el relé 1 de su bornera para el
comando de disparo del interruptor 181 y el relé 2 para indicacion de disparo del interruptor
INFOTECH el cual sera disparado mediante un mensaje GOOSE.

3.1.4 Procedimiento descrito en pasos para realizar la prueba
1) Conectar la red de comunicacion de los equipos tal como se muestra en la figura 124.
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- dl

I

IEC61850
GOOOSE

IEDRASPBERRY

Modbus

- = oz omm —

i IED Modbus
TCP/IP

1!

Modbus

GATEWAY

IEC61850/Modbus:

ll

IEC61850

GQQOSE

Il

IEC61850
GOOOSE

RELE VIRTUAL
INFOTECH

_ PCO1 QE 'Pcoz gﬁ
hla.i IED

Figura 124. Esquema comunicaciones escenario #1

2) Iniciar el relé virtual de INFOTECH en la PC-02 y verificar mediante el software
IEDexplorer instalado en la misma PC que el servidor IEC61850 este inicializado y
recibiendo datos GOOSE de la posicién del interruptor y el estado de los 5
indicadores del interruptor, también se verifica con la herramienta Goose Explorer
que el relé esté conectado a traves del adaptador de red Ethernet, el resultado se
muestra en la figura 125.

m IED Explorer 0.79) Exp SCL Server & GOOSE

» g localhost

. SCLFiles [ | + = GooseSender @ GooseExplorer

Logging level:  Information

I —— ReportsWiew Poll View CaptureView GooseExplorer 1: localhost
IED View (MMS)  |EC View (61850) @ | : Intel(R) Ethernet Connection 1218-LM: Eth —| Found IEDs: 1 FC:15:B4:EA:SE:68 (NotinS -
= aﬂ ied = localhost, Vendor = INFO TECH, £~ DemoProtCid/LLNDSGOSgeh1 Name Type Value £
DemoMeasurement “{aif) Boolean_0
i2-[=] DemoProtCt - DemoProtCi/LLNDSGOSqch2 DemoProfCt/LLNDSGO$qeb GODatSet '
Files CHILD NODES -
DemoProtCid /LLN0SGOSgch 1/Boolean_0 boolean False
< >
DataType not supported
< >
g 00 00 5550000 n
Info ~

[15 oct. 2020 13:45:44 238] Information: Starting new communication, hostname = localhost, port = 102.
[15 oct. 2020 13:45:44 252] Information: [TCP_STATE_START]
[15 oct. 2020 13:45:44 266] Information: ConnectCallback: Socket connected to 127.0.0.1:102
[15 oct. 2020 13:45:44.282] Information: [051_CONNECT_COTP]

Figura 125. Verificacion inicio interruptor INFOTECH.

3) Iniciar maquina virtual de Gateway IEC61850/Modbus en la PC-01, ingresar a una
terminal bash y ejecutar el siguiente comando para cambiar a la ubicacién donde se
instal6 la libreria como se muestra en la seccion 1.2.10.

130



cd /home/libiec61850-1.4/examples/rele sel

Compilar y ejecutar la aplicacion cuyo codigo fuente se encuentra en la misma
ubicacion /home/libiec61850-1.4/examples/rele_sel, mediante la instruccion:

Smake; sudo ./server example control

La figura 126 muestra el resultado, en la terminal aparecen la direccion IP del relé
SEL vy el puerto utilizado, también aparece el numero de evento GOOSE, la estampa
de tiempo y tiempo en que ha estado recibiendo mensajes. Hasta no recibir nuevos
mensajes GOOSE de parte del IEDRASPBERRY no sea actualizaran los valores en
la consola.

La ultima linea se refiere al estado de los mensajes GOOSE indicando las 4 entradas
en el IEDRASPBERRY, el quinto digito se refiere a la banderilla de disparo del relé,
la cual no permite que vuelva a dispararse el relé SEL mientras existan condiciones
de alarma. Dicha alarma se resetea siempre que las condiciones de disparo en el
transformador hayan sido normalizadas y se envie un comando MMS de nivel alto al
SPCSO01 del convertidor.

# [ rele_sel-File Manager 7 [Software Updater] -] Terminal - joel@joel-Virtua.. M

2 R B |

5 C
DEVICES
L1 File System ) }
b Terminal - joel@joel-VirtualBox: ~/libiec61850-1.4/examples/rele_sel - + X

File Edit Wiew Terminal Tabs Help

Figura 126. Ejecucion de convertidor IEC61850/Modbus.
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4) Acceder via VNC viewer al IEDRaspberrry, ingresar la direccion IP, el usuario(pi) y
la contrasefia (1234), tal como se muestra en el apartado 1.2.9. Ingresar a una terminal
bash y ejecutar el siguiente comando para ubicarse en la carpeta de la aplicacion:

Scd /home/pi/libiec61850-1.4/examples/iedraspberry

Compilar y ejecutar la aplicacién mediante la instruccion:

Smake; sudo ./server example control

En la terminal se observa el mensaje GOOSE del estado del interruptor INFOTECH
utilizado en el escenario 2 al que esta suscrito el IEDRASBPERRY también aparece
el nimero de evento GOOSE vy la estampa de tiempo. Hasta no recibir nuevos
mensajes GOOSE de parte del relé INFOTECH no se actualizan los datos en la
terminal, la figura 127 muestra el resultado de este paso.

File Edit Tabs Help

pi@raspberr... ¥ | pi@raspberr..

Figura 127. Ejecucion de convertidor IEC61850/Modbus.

3.1.5 Evento #1, actuacion de protecciones mecanicas del transformador de potencia

La figura 128 muestra la activacion de una de las entradas del IEDRASPBERRY, dato
recibido mediante la suscripcibn GOOSE del convertidor IEC61850/Modbus. Como
consecuencia se envia via modbus el comando de activacion de la salida #1 del relé SEL por
1 segundo tal como se muestra en la HMI del software AcSELerator Quickset mostrada en
la figura 129, también se enciende la banderilla en representacion de “ALARMA” y que se
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observa como el quinto bit en la consola con el valor de “1”. La activacion de dicha banderilla
no permite la normalizacion del estado del relé aun cuando la condicion de fallo sea
reestablecida.

- Terminal - joel@joel-VirtualBox: ~/libiec61850-1.4/examples/rele_sel - + X

File Edit View Terminal Tabs Help
joel@joel-VirtualBox: ~/libiec61850-1.4/exam... joel@joel-VirtualBox Niech1850-1.4/exam
numant: 44

B numant: 45

1 numant: ©

2 numant: 1

Figura 128. Deteccion de disparo de proteccién mecanica de TX.

E AcSELerator® QuickSet - [Device ID: STATION A (SEL-351-6 105 HMI Driver)]

E Archive Editar Ver Comunicaciones Herramientas Ventanas Ayuda Idioma

G E IR B e B 2@

----- ® Device Overvi . .

..... © Phasors Device Overview

----- @ Instartaneous Metering

----- © Synchrophasar) | | MAG I ANG V MAG WANG

""" @ Demand/Peak| | A 0.00A A1T72.84° A 21430 kY A 0.00°
----- @ Min/Max B 0.00A B172.84° B 21430k B -12000°
----- @ Energy C 0.00 A C172.84° C 21430 kV C 120.00°
----- @ Targets N 0.00A N172.84° S 0.000kV 5 -17284°
----- @ Status G 000A G172.84°

----- @ LOP

..... @ SER FREQ (Hz)} 60.03 VDC (V) 0.50

----- @ 5851

----- @ Breaker Monite Contact /0

..... @ Hamonics IN101 IN102 IN103 IN104 IN105 IN106 524

----- o comelwinder | (1 1 [ 1 OO [ [

OUT101 OQUT102 OUT103 OUT104 OUT105 OUT106 OUT107 ALARM
I N e N e N L
User-Defined Targets

5G1  SG2  SG3  SG4  SG5  SG6  50BC4  50CA4

m OO O O 0O

50A 508 50C 51P 51PT 51PR 51N BINT

O O O o O
Figura 129. HMI AcSELerator Quickset.
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En la figura 130 se utiliz6 Wireshark para analizar los mensajes GOOSE que envia el

IEDRASPBERRY del estado de sus entradas al convertidor IEC61850/Modbus:

Destination: Iec-TcS57_@1:0@:00 (Bl:Bc:cd:Bl:00:08)
Source: Raspberr_a6:ed4:4c (bB8:27:eb:ab:ied:dc)
\ Type: JEC _B1R5A/QO0SE [(Axsabal

Ethernet II, Src: Raspberr_a6:ed4:4c (b8:27:eb:ab:ed:4c), Dst: Iec-TcS57_81:80:00 (8l:8c:cd:81:00:00)

E
APPID: @xB@@s (5)
Length: 126

Reserved 1: @u@eea (@)
Reserved 2: @x@eea (@)

¥ goosePdu

v allData: 4 items

gocbRef: simpleIOGenericIO/LLN@3GOSIndGoose
timeAllowedtolive: 1508

datSet: simpleIOGenericIO/LLNESINdGO
goID: G5

t: Oct 22, 2828 19:57:28.435999989 UTC
stNum: 2

sqlum: @

test: False

confRev: 1

ndsCom: False

numDatSetEntries: 4

% Data: beolean (3)
booclean: True
% Data: boolean (3)
bhoolean: False
“ Data: boolean (3)
bhoolean: False
“ Data: boolean (3)
hoolean: False

Figura 130. Mensaje GOOSE enviado por IEDRASPBERRY.

De la figura anterior es posible identificar los siguientes parametros del mensaje:

Encerrado en color azul se encuentran los pardmetros de la Fuente
(Raspberr_a6:e4:4c) y Destino (lec-Tc57_01:00:01) del mensaje GOOSE, también
es posible observar la MAC del publicador (b8:27:eb:e6:e4:4c) y del suscriptor
(01:0c:cd:01:00:02) y el tipo de mensaje (GOOSE) e Ethertype (0x88b8).

Encerrado en color rojo se encuentra el contenido del mensaje GOOSE APPID,
GoRef, DataSet, GolD, estampa de tiempo (t), cambios de estado en el DS (stNum),
veces en que se ha enviado el mensaje GOOSE (SqNum), modo de prueba del IED
(test) y el estado del dato del mensaje GOOSE boleano (Data)

3.1.6 Evento #2, Restablecimiento de condiciones iniciales después de una falla

Luego de que la falla en el transformador (simulada por el IEDRaspberry) ha sido despejada,
es necesario resetear la banderilla de alarma del convertidor IEC61850/Modbus para que el
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dispositivo SEL351 regrese a condiciones normales. Para esto se envia un comando False al
atributo “cltVal” del objeto “SPCS01” del convertidor. Tal como se muestra en la figura 131.

m Sending a Command = O X

Attention!! Command will be sent to the IED!
Command
CtdModel: Direct Control With Nomal Security
Address:  simplel0Genericl0/GGIO1.SPCS01 Oper.ctiVal

L b @ 192162102 SCLFiles ] » = GooseSender @

Value: ON / True - ledTreeView =~ 1 m
IED View (MMS)  IEC View (61850) 2| 1000
Command Options
Elgﬂ ied = 192.168.1.12, Vendor = libiec61850 A Name
—I-[F| simplelOGenericlO
Interlock Check Synchro Check  [] Test & g___s'm";m Snene simplel0GenencI0/GGIOT.5F
4

Time Activated Command Bw Galo]

-FC CF
[ Active Execute at (UTC): |18.10.2020 11:33:25
Originator _____ oAl ctival
Category: STATION_CONTROL v [-1D0 origin
Identifier: |IEDEXPLORER o

e P 5

Time between Select/Operate [ms] [100__ LogView

Info

Send Cancel

Figura 131. Comando MMS de reseteo en alarma Gateway IEC61850/Modbus.

3.2 Escenario 2, disparo de barra acelerada (proteccion por sobre
corriente instantanea)

El objetivo en este escenario es simular una proteccion de barra simple por sobre corriente
instantanea aplicando mensajeria GOOSE, utilizando software de simulacion.

3.2.1 Descripcion y Funcionamiento

El escenario de prueba se muestra en la figura 132 el cual consiste en la proteccion de una
barra simple por sobre corriente instantanea, para el cual los relés de AxonGroup representa
la proteccion de las bahias y el relé INFOTECH del alimentador principal.

En este escenario se utiliza la mensajeria GOOSE para el intercambio de sefiales de
proteccion en cual el relé INFOTECH esta monitoreando el estado de los relés de
AxonGroup, de esta manera determinara si la falla es en los alimentadores o en la barra. En
este escenario también se utiliza el software Wireshark para el trafico de mensajes GOOSE.
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Rele Infotech

"Ly

110 22.98 kV

Rele AxonGroup 01 Distribucion 23 kV Rele AxonGroup 02

i .,"'llll 12 We i"

VooV

(I ]
S50 MW 10 Mvar 10 Mvar 50 MW

Figura 132. Esquema de Proteccion de barra simple.

3.2.2 Esquema de protecciones

El esquema de proteccion que se presenta en este escenario se basa en dos tipos de
comportamiento segun la falla:

1) Falla externa (bahia): En el caso que la falla ocurra en los alimentadores de bahia
los relés AxonGroup seran los encargados de despajar dicha falla en su circuito,
garantizando el suministro de energia en los demés alimentadores, para ello se simula
una falla con el software correspondiente.

2) Fallaen la barra: En el caso que la falla ocurra en la barra, la proteccion encargada
de despejar dicha falla sera el relé de INFOTECH el cual después de disparar su
proteccion envia un mensaje GOOSE a los relés de AxonGroup, de esta manera dejara
despejada completamente la falla en la barra.

3.2.3 Configuracion de los Equipos.

En este escenario se configura un mensaje GOOSE para el disparo de los relés de AxonGroup
para el caso en que exista una falla en la barra.

Inicialmente se configura el mensaje GOOSE a transmitir (ver la descripcién del apartado

2.1.4.1 para la configuracion del mensaje GOOSE), el contenido del mensaje para el disparo
de los relés de bahia es similar a:
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ApplD: 1000=4096 hexadecimal

CBRef: "REMOTEProtections/LLN0$GO$gcb1"
GOOSEID: "RemoteProtection”

DataSet: "REMOTEProtections/LLN0$DS1_GOOSE"
Tipo de dato: Booleano

Prioridad: 4

Para monitorear el estado del Simulator Bay de AxonGroup se configura el tag de Pikup del
software de esta manera el relé INFOTECH determina cuando existe una falla externa a él,
el tag es el siguiente:

Tag Pikup relé Simulator Bay: AXONBAY Protections$PTOC1$ST$Str$general

3.2.4 Procedimiento en pasos para realizar la prueba

1)

Conectar los dispositivos al router como muestra en la figura 133.

k = — |
IEC61850 IEC61850 IECE1850 IECE1850
GOOSE GOOSE GOOSE GOOSE
IEDRASPBERRY RELE VIRTUAL! RELE VIRTUAL RELE VIRTUAL
AXONGROUP INFOTECH AXONGROUP

2)

Figura 133. Esquema de comunicacion del escenario 2.

Iniciar el relé virtual de INFOTECH en la PC-02 y verificar mediante el software
IEDexplorer instalado en la misma PC que el servidor IEC61850 este inicializado y
recibiendo datos GOOSE de la posicion del interruptor y el estado de los cinco
indicadores del interruptor, también se verifica con la herramienta Goose Explorer
que el rele esté conectado a traves del adaptador de red Ethernet, el resultado se
muestra en la figura 134.
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@ 127.0.0.1 - _w'a SCL Files + = GooseSender @ GooseExplorer Logging level:  Information < !_’
ledTreeView 1 ReportsView Poll View CaptureView GooseExplorer 1: 127.0.0.1 X ¥
IED View (MMS) 1EC View (61850 @ |02 : Realtek PCle GbE Family Controller: Etherr ~| Found IEDs: 1 EB:03:9A:E3:F6&:C2 (Notin S - -

=12 iec = 127.0.0.1, Vendor = INFO TE #- —  DemoProtCtd/LLN0SGOSgch Mame Type Value Additional Info

+-- = DemoM nt 7 — DemoProtCtr/LLN0SGO%gch2

e e e 392 || DemoProtCi/LLN0SGOSach GODatSet Matches SCL: Addr mismatc

| DemoProtCtr
- I DiGGIOT CHILD NODES
+ N IGtPTOCT DemoProtCid/LLN0SGOSgch 1/Boolean_0  boolean Falze
(@ 13GtPTRC = INFO TECH IEC61850 Server - X
+-{f) LLND
{3 LPHD1 Simulation of protection relay with IEC61850 server
+-{R Obj1C5WI
+-{B) Obj1XCBR1 Now with GOOSE and file transfer! [
+-{f) Obj2xswi1 INFO TECH
-] Obj3C5WI2 IED Name: Demo
+-{if) Obj3xXCBR2 * * Server IP- 0.0.0.0
Server Port: 102
MAC: default
Edition: 2
ResvTms attribute: no
Owner attribute: no
Overcurrent protection I>
<+ <+ BLock @
) ) START @
E TRP @
0 z 100 rRTRP @
5G1
v RMOTE
IL1=10 .
\( '
« ILZ2=10
[
i=0  on @
DIz @

<

LogView

\J

| [pisable sound

\J

ULT = 15000

DIz @
UL2 - 15000014 @)
UL3 = 15000015 @

T I

Figura 134. Verificacion inicio interruptor INFOTECH.

3) Iniciar el relé virtual #1 Simulator Bay en la PC — 01.

4) Iniciar el relé virtual #2 de Simulator Bay en la PC- 02, cambiar en el apartado settings
a 103 el namero de puerto y verificar este seleccionado el adaptador de red ethernet
(ver apartado 2.1.2), a continuacion, presionar F2 para reiniciar, esto se realiza debido
a que el relé virtual de Infotech utiliza el puerto 102 por defecto y existe conflicto

5)

entre ambos relés.

Verificar mediante el software IEDexplorer la conexion de ambos servidores
IEC61850 al local host, verificar de igual manera el funcionamiento del relé virtual
#1 ingresando la IP de la PC-01. El resultado esperado se muestra en la figura 135.
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m IED Explorer 0.79) Exp SCL Server & GOOSE - O X

o 192168112 A+ ] D SCLFiles * = GooseSender @ GooseBxplorer Logging level:  Information - &
ledTreeView 1 ReportsView Poll View CaptureView GooseExplorer 1: localhost X ¥
IED View (MMS)  |EC View (61850) @ [00: Intel(R) Ethernet Connection 1218-LM: Eth ~| Found IEDs: 78  FC:15B4EASESE (Notin§ ~ -
+- | ied = 192.168.1.12, Vendor = www axon #-— DemoProtCtd/LLN0SGOSqch1 Mame Type A
-~ DemoProtCtd/LLND$GOSgch2
4 AXONBAYProcessMonitor/LLN0SGOSgeb1 || DEmoProiCV/LLNOSGOSgebT GODat
CHILD NODES
MamnBPrrt(# /1 | MN&RACAh1 Rnnlaan [
<
< > Select data in TreeView
LogView a

Infa
[1 nov. 2020 10:36:00.808] Information: [0S1_CONNECT_PRES]

Figura 135. Ejecucion de relés virtuales Simulator Bay e Infotech

6) Acceder via VNC viewer al IEDRaspberrry, ingresar la direccion IP, el usuario(pi) y
la contrasefia (1234). Ingresar a una terminal bash y ejecutar el siguiente comando
para ubicarse en la carpeta de la aplicacion, segun se instalo en la seccién 1.2.10:

Scd /home/pi/libiec61850-1.4/examples/iedraspberry

Compilar y ejecutar la aplicacion cuyo codigo fuente se encuentra en la misma carpeta
mediante la instruccion:

Smake; sudo ./server example control
El dispositivo IEDRaspberry monitorea el estado del relé INFOTECH a través del protocolo

GOOSE tal como se muestra en la figura 136, permitiendo realizar el disparo en los relés de
bahia al existir una falla en la barra.

File Edit Tabs Help

pi@raspberr.. X | pi@raspberr..

Figura 136. Monitoreo a través de GOOSE del relé INFOTECH.
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3.2.5 Evento #1, falla en el alimentador de salida

Al existir una falla a la salida de los alimentadores, los interruptores que tienen que operar
son los relés simulados de AxonGroup. El relé INFOTECH solo esta informado de lo que
sucede aguas abajo pero no efectda un disparo, los encargados de despejar las fallas son los
relés correspondientes al interruptor 111 e 112.

Para simular una falla en los alimentadores de salida, se aumenta la corriente de una de las
fases del relé AxonGroup para el ejemplo se aumenta la corriente en fase B, el tag que se esta
monitoreando indica cuando el pickup del relé ha cambiado de estado tal como se muestra
en la figura siguiente.

@ 127.0.0.1 - -,gglil SCLFiles [ | + = GooseSender @ GooseExplorer Logging level:  Informaticn - 6
a ledDataView X ReportsView Poll View CaptureView -

edTreeView
IED View (MMS) ' |EC View (51850) % | b @ 1000 - AutoUpdate [ms] | [&=] &8 Find

=2 ied = 127.0.0.1, Vendor = www.axe| || pame
[#-[=] AXOMNBAYApplication

AXONBAYControl

AXONBAYMeasurement

+ AXONBAYProcessMonitor

E+[F AXONBAYProtections

Type Walue Communication Address

AXOMBAYProtections/PTOCT 5tr.general  boolean I True Dom = AXONBAY Protections Var = PTOC1$ST$Str$general|

A IEC 61850 Simulator Bay - Axon Group — O *

= Data
- LLND
=) PTOC
-Fe SE
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Figura 137. Simulacion de una falla en los alimentadores de salida.

El relé AxonGroup también cuenta con reportes que han sido programados por el fabricante,
dentro de ellos se encuentran reportes que monitorean el estado del relé, puede visualizarse
dichos reportes al habilitarlos, tal como se ha mostrado en el apartado 2.1.1.2. La figura 138
muestra la informacién del estado Relé AxonGroup a través de reportes.
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Figura 138. Monitoreo a traves de reportes del estado del Relé AxonGroup.

Como se observa en la figura anterior al existir una sobrecorriente en cualquiera de las fases
del interruptor (INTA_XCBR1), inmediatamente su proteccion realiza un disparo al
interruptor del relé Axongroup, en la figura 138 se logra apreciar el cambio de estado del
interruptor a través de reportes, de esta manera se esta simulando una falla en la salida de los
interruptores 111 e 112, en caso de falla en cualquiera de los dos se genera la siguiente
condicion:

e FallaenIl1l:
1. IED INFOTECH (110): Blogueado (No opera).
2. 1ED Simulator Bay AxonGroup 01 (111): Activado (Opera despejando la

falla).
3. 1ED Simulator Bay AxonGroup 02 (112): Bloqueado (No opera)
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Figura 139. Simulacion de una falla a la salida de 111.

Como se muestra en la figura 139, al existir una falla en el alimentador de salida 111, el relé
que debe operar para despejar dicha falla es el relé de AxonGroup 01, los relés restantes
siguen operando con normalidad.

e Fallaen112:
1. IED INFOTECH (110): Bloqueado (No opera).
2. 1ED Simulator Bay AxonGroup 01 (111): Bloqueado (No opera).

3. IED Simulator Bay AxonGroup 02 (112): Activado (Opera despejando la
falla).
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Figura 140. Simulacion de una falla a la salida de 112.

Como se muestra en la figura 140, al existir una falla en el alimentador de salida 112, el relé
que debe operar para despejar dicha falla sera el relé de AxonGroup 02, los relés restantes
seguiran operando con normalidad.

3.2.6 Evento #2, falla en la barra

Al ocurrir una falla en la barra (alimentador de entrada 110), el relé encargado de despejar
dicha falla es el relé INFOTECH, luego de efectuar su apertura este envia inmediatamente
un mensaje GOOSE a los relés de AxonGroup para despejar totalmente la falla en la barra.

Para simular una falla en la barra se aumenta la corriente de cualquiera de las fases del

interruptor del relé INFOTECH. Para el ejemplo se aumenta la corriente en la fase A, tal
como se muestra en la figura 141.
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Figura 141. Simulacion de una falla en la barra utilizando el relé INFOTECH.

Al aumentar la corriente se inicia el tiempo de disparo de la proteccion del relé, el disparo
del TRIP del relé INFOTECH esta siendo monitoreado por el IEDRaspberry (ver figura 136),
cuando se detecte un cambio en el estado del relé a través de mensajes GOOSE el
IEDRaspberry enviara un nuevo mensaje GOOSE que provocara el disparo inmediato de los
relés de bahia (Simulator Bay AxonGroup).

La figura 142 muestra el cambio del TRIP a través de mensaje GOOSE del relé INFOTECH.

Este genera un cambio inmediato por el disparo del relé (TRUE), pero luego de haber operado
regresa a su normalidad (FALSE).
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Figura 142. Mensaje GOOSE para el cambio de estado del Relé INFOTECH.

Si se presenta una falla en la barra (alimentador de entrada 110) se genera la siguiente
condicion:
1) 1ED INFOTECH (110): Activado (Opera despejando la falla, adicionalmente envia
un GOOSE hacia los relés de AxonGroup).

2) IED Simulator Bay AxonGroup 01 (111): Opera a través de protocolo GOOSE.
3) IED Simulator Bay AxonGroup 02 (112): Opera a través de protocolo GOOSE

La figura 143 muestra el escenario de operacion de los relés cuando existe una falla en la
barra.
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Figura 143. Simulacion de una falla en la barra (alimentador de entrada 110).
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En el esquema de la figura anterior el relé que opera inicialmente es el relé INFOTECH, el
IEDRaspberry responde enviando un mensaje GOOSE para que las protecciones de los
alimentadores de salida también operen tal como se muestra en las figuras 144 y 145,

Figura 144. Envio de mensaje GOOSE del IEDRaspberry a los relés de bahia

IED Name: Demo —
* Server IP-0.0.0.0 Axon Group
Server Port: 102 ott

3 S i
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ResvTms attribute: no
Owner attribute: no
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Figura 145. Disparo de los relés de bahia a través de protocolo GOOSE.
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En la figura 146 se muestra el interruptor INTA_XCBR1 del relé SimulatorBay de
AxonGroup el cual ha sido disparado por un mensaje GOOSE (Remote Trip).

Mo, Time Source Destination Protocol Length Info

48.. 5.585875 HewlettP_ea:5e:68 Iec-Tc57_8@1:608:88 GOOSE 124

Frame 4889: 124 bytes on wire (992 bits), 124 bytes captured (992 bits) on interface @
~ Ethernet II, Src: HewlettP_ea:Se:68 (fc:15:bd:ea:5e:68), Dst: Iec-Tc57_01:80:80 (81:8c:cd:@1:88:68)
Destination: Iec-Tc57_©1:88:88 (8l:8c:cd:8l:08:88)
Source:; HewlettP_ea:5e:688 (fc:l5:bd:ea:5e:68)
Type: 882.10Q Virtual LAN (8x3188)
~ 8@82.1Q0 Virtual LAN, PRI: 4, DEI: @, ID: @
188, . ..n heen aean = Priority: Video, < 1@8ms latency and jitter (4)
B = DEI: Ineligible
. GEee oRae eaee = ID: &
Type: IEC 61858/GOOSE (8x88b8)
w QDOSE
APPID: @x@Bel (1)
Length: 186
Reserved 1: ex0888 (8)
Reserved 2: @x8@e8 (8)
w goosePdu
gocbRef: DemoProtCtrl/LLNESGOSgchl
timeAllowedtolLive: 8
datSet: DemoProtCtrl/LLN@EDS3_GOOSE
goID: Gl
t: Oct 18, 2828 19:87:25.7894999958 UTC
stNum: 2
sqNum: 2
test: False
confRev: 1
ndsCom: False
numbDatSetEntries: 1
w allData: 1 item
w Data: boolean (3)

Figura 146. Mensaje GOOSE enviado por la IEDRaspberry

La figura 146 también muestra la informacion del mensaje GOOSE utilizando el software
Wireshark, en el cual es posible distinguir los siguientes parametros:

e Fuente (Raspberr_a6:e4:4c) y Destino (lec-Tc57_01:00:01) del mensaje GOOSE,
también es posible observar la MAC del publicador (b8:27:eb:e6:e4:4c) y del
suscriptor (01:0c:cd:01:00:01) y el tipo de mensaje (GOOSE) e Ethertype (0x88b8).

w Ethernet II, 5rc: HewlettP_ea:5e:68 (fc:l5:bd:;ea:5e:68), Dst: Iec-Tc57_©1:80:08 (01l:8c:cd:81:00:80)
Destination: Iec-TcS57_81:88:88 (81:8c:cd:81:08:88)
Source: HewlettP_ea:5e:68 (fc:lS5:bd:ea:5e:68)
Type: 882.1Q Virtual LAN (@x8lea)

e Propiedades de la VLAN: Prioridad (4) definido por la norma e ID de la VLAN (0).

v 8@2.10 Virtual LAN, PRI: 4, DEI: @, ID: @
108, Priority: Video, < 188ms latency and jitter (4)
N DEI: Ineligible
. BBee bood oope ID: @
Type: IEC 61858/GO0SE (@x88b3)
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e Contenido del mensaje GOOSE: APPID, GoRef, DataSet, GolD, estampa de tiempo
(t), cambios de estado en el DS (stNum), veces en que se ha enviado el mensaje
GOOSE (SgNum), modo de prueba del IED (test) y el estado del dato del mensaje
GOOQOSE booleano (Data)

W GO0SE

APPID: @x1888 (4896)

Length: 132

Reserved 1: @xeeas (@)

Reserved 2: @xeeas (@)

% goosePdu

gochRef: REMOTEProtections/LLN@RGD%gchl
timefllowedtoLive: @
dat5et: REMOTEProtections/LLN@%DS1_GOO0SE
golD: RemoteProtection
t: Oct 18, 2828 19:82:55.9859999558 UTC
sthNum: 1
sqNum: 232388
test: False
confRev: 1
ndsCom: False
numDatSetEntries: 1

w @llData: 1 item
w Data: boolean (3)

boolean: True

3.3 Escenario 3, simulacién de un SAS en niveles de estacion y
bahia

Este escenario tiene como objetivo establecer una comunicacion entre los niveles de estacion
(SCADA) y bahia (IED’s) bajo el estandar IEC61850 en un entorno simulado.

3.3.1 Descripcion y funcionamiento

Para la comunicacion de los dispositivos mostrados en la figura 147 de este escenario se crea
una red LAN de tipo estrella, la figura 147 muestra la conexién de cada uno de ellos y los
protocolos que interacttan en cada nivel (GOOSE, MMS, Modbus), a través del software
Elipse SCADA se supervisa y controla los dispositivos ubicados en el nivel bahia, en este
escenario se presenta de manera esquematica los escenarios mostrados en los apartados
anteriores, por lo tanto es posible visualizar los disparos de los interruptores y alarmas
ocasionados por protecciones de sobre corriente y protecciones del transformador.
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Figura 147. Simulacion de un SAS niveles de Estacion y Babhia.

El router utilizado en este escenario posee Unicamente cuatro puertos ethernet por lo que
dificulta la conexion de mas dispositivos, por tanto, se emplean dos maquinas fisicas (PC01
y PC02) en el cual se ejecutan varios programas a la vez, los puertos restantes se utilizan para
la conexion del IEDRaspberry y el relé SEL351.

En la figura 148 se muestra el modelo eléctrico del SCADA, el interruptor 181 representa al
relé SEL351, 110 representa al relé INFOTECH y los interruptores 111 e 112 representan a
los releés de AxonGroup. El transformador posee una barra con indicadores que representan
sus protecciones (relé térmico, relé presion, relé Buchholz y relé de nivel de aceite) las cuales
se activan desde el IEDRaspberry.

También se incluye un panel de alarmas en la parte inferior que muestra los disparos de los

interruptores por sobre corriente y la activacion de las protecciones del transformador, la
comunicacion a nivel de SCADA se realiza bajo el protocolo Cliente/Servidor MMS.
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Figura 148. Modelo eléctrico en SCADA

3.3.2 Procedimiento descrito en pasos para realizar la prueba

1) Realizar unared LAN con los dispositivos emulados y simulados tal como se muestra
en la figura 147, el IEDRaspberry y el relé SEL351 se conectan directamente a un
puerto ethernet cada uno, en los puertos restantes se conectan dos maquinas fisicas
(PCO1y PCO02) donde se ejecutan los distintos softwares de simulacién los cuales se
distribuyen de la siguiente manera:

i. PCO01: Maquina Virtual (se ejecuta el Gateway IEC61850/Modbus), relé
INFOTECH (puerto 102) y rele AxonGroup 1 (puerto 103).
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2)

3)

4)
5)

6)

7)

ii. PCO02: Relé AxonGroup 2 (puerto 102), IEDExplorer, ReLab OPC y
SCADA.

En el software Relab OPC se configura los drivers asignando la direccion IP y puertos
de los dispositivos emulados y simulados (ver apartado 1.2.2). El direccionamiento
IP de cada dispositivo se realiza automaticamente por DHCP.
Mapear en el software Relab OPC los tags que se utilizan en el SCADA (ver tabla 8),
los cuales se pueden visualizar en el dashboard del software tal como se muestra en
la figura 103 del capitulo 2.
En el software elipse SCADA se realiza la comunicacion entre Relab OPC y un driver
OPC del SCADA (ver apartado 2.3).
Se configura los tags de los dispositivos emulados y simulados, asignandolos a cada
elemento del modelo eléctrico del SCADA (ver apartado 2.3.1.1).
Se establece comunicacion con el Gateway IEC61850 a través de IEDExplorer para
el control del disparo del relé SEL351 activado por las protecciones del
transformador, lo que permite regresar a condiciones normales el sistema de
subestacion simulado (ver apartado 3.1.6).
Se ejecuta el dominio del SCADA, permitiendo supervisar los IED"s que se encuentra
en el nivel de bahia, cuando se establece la comunicacion con los IED’s el SCADA
muestra el estado de cada interruptor, alarmas, indicadores y corrientes de la
subestacion simulada tal como se muestra en la figura 149.
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Figura 149. SCADA de la subestacion de barra simple

El sistema SCADA mostrado en la figura 149 corresponde a una subestacion de barra simple
y emplea los escenarios mostrados en los apartados 3.1 y 3.2, a continuacién, se presentan
los resultados de las pruebas de cada uno de los escenarios utilizando el software Elipse
SCADA.

3.3.3 Evento #1, protecciones mecanicas de un transformador de potencia

Como se ha descrito en el apartado 3.1, las actuaciones de las protecciones del transformador
se realizan a través del IEDRaspberry, en el sistema SCADA es posible observar cual de las
protecciones fue activada con su respectiva alarma y disparos de los interruptores
correspondientes, tal como se muestra en la figura 150.
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Figura 150. Protecciones mecanicas del transformador supervisado a través de SCADA.

Como se observa en la figura anterior la proteccion de temperatura (49T) ha sido activada,
esto ocasiona un disparo en los interruptores 181 e 110 el cual cumple con el funcionamiento
de las protecciones descrito en el apartado 3.1.

En el panel de alarmas es posible observar las alarmas que se han activado al ocurrir este
evento, las cuales se describen a continuacion:
e Relé 110: Esta alarma se activa al no detectar carga en el interruptor 110.

e Proteccidn 49T: Indica cual ha sido la proteccion y el motivo por el cual ha sido
activada (Aumento de temperatura en el transformador).

e Disparo 181: Esta alarma indica el motivo por el cual se ha disparado el 181.

También es posible observar en el panel de alarmas el tag correspondiente de cada una de
ellas, el valor que poseen y la estampa de tiempo.
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Los interruptores 111 e 112 se mantienen activos con un indicador en la parte superior (punto
amarillo), que indica que el interruptor 110 esta disparado. También es posible observar en el
SCADA el flujo de energia.

Este mismo evento ocurrira al activarse cualquiera de las protecciones del transformador, en
la figura siguiente se muestra el caso para la proteccion del relé Buchholz (aumento de gases
en el transformador) en el cual es posible identificar el motivo por cual se ha disparo el
interruptor 181.

Para regresar el sistema de la subestacion a condiciones normales se ejecutan los pasos
mostrados en el apartado 3.1.6 desde el IEDEXxplorer.
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Figura 151. Proteccion del transformador 63B supervisado a través de SCADA
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3.3.4 Evento #2, proteccién de barra acelerada

La proteccion de barra acelerada o por sobre corriente instantdnea se ha descrito en el
apartado 3.2, su funcionamiento se visualiza mejor desde el SCADA donde se muestra los
eventos descritos en los aparatados 3.2.5 (Proteccion alimentador de salida) y 3.2.6
(Proteccion alimentador de entrada), en la figura siguiente se muestra el evento cuando existe
una falla en la salida del alimentador 111.
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/N80 Disparo I81 Nio  GasesEstables Emuladores. GrupaOPC 1. ReleRpi. simplel0GenericI0. GGIO 1. [STéInd3sstval]. Value Falso 01/11/2020 11:50:16
/ANzo Protecdon 497  MNao  NIVEL TERMICQO NORMAL Emulzdores. GrupoOPC 1. ReleRpi. simplel0Genericl0, GRIO 1. [ST4Ind18stval]. Value Falso 03/11/2020 11:14;32
/ANdo Rele I10 Nio  Barra Estable Simuladores. GrupoOPC 1.Releln, DemoMeasurement., [3pMMXL 1. [MX SASphaAscvalémagsf] V... 34 01/13/2020 11:13:4

Figura 152. Condiciones de sobre corriente en 111

Al existir una sobre corriente en 111 (simulado con relé AxonGroup), se activa una alarma
indicando que el estado de 111 (ReleO1) se encuentra en condiciones de sobre corriente, el
interruptor 110 detectara la falla, pero no efectuara un disparo, en su lugar solo muestra un
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indicador de color amarillo en la parte superior, lo que indica que la falla se encuentra en uno
de los alimentadores de salida.

La figura 153 muestra las condiciones después de que el relé AxonGroup ha efectuado el
disparo, en el panel inferior se activa una nueva alarma indicando que 111 esta sin carga, el
flujo de energia representado en el SCADA se muestra con un color menos intenso a la salida
del interruptor 111 lo que indica que el interruptor esta abierto.

Las condiciones que se han descrito en los parrafos anteriores se repiten para el caso en el
que exista una sobre corriente en 112.

BNzo Rele 111 Sim
[4N3o DisparoRO1 Nao
J4Nzo Protecdon 638 Nao
[LN&o Disparo I81 Nao
J4Nao Proteccon 437 Nao
[LNdo Rele I10 Nao

£

Re... NomedaFontz  Con...

SUBTRANSMISION 46 KV

™ rmm

CTa102

CT1001

DISTRIBUCION 23 KV  CTi002

DX i

(T1202

T.
I

v

Load?
Mensagem Fonte Valor forma. ..

Rele 111 sin carga Simuladores, GrupoCPC1.Rele0 1 AXONBAYControl INTA_XCER 1. [STéPosgstval], Value 1

ReleC1 en buen estado Simuladores. GrupoOPC 1.Rele0 1, AXONBAYProtections FTOC 1, [STéStr Sgeneral] Value Falso

GASES ESTABLES Emuladores, GrupoOPC 1, ReleRpi, simplel0GenericIQ, GEIO L. [STEInd34stVal] . Value Falso

Gases Estables Emuladores, GrupoOPC 1. ReleRpi.smplel0Genericl0. GGIO 1. [STEInd38stVal] Value Falso

MWIVEL TERMICQ NORMAL Emuladores, GrupoOPC 1, ReleRpi, simplel0GenericIQ, GEIO L. [STEInd18stVal] . Value Falso

Barra Estable Simuladores, GrupoOPC 1.Releln.DemoMeasurement, 13pMMXU 1, [MX $A éphaA ScVal émagsf] Value 34

¥ DatzHora (Entradg

01/11/2020 12:36:32
01/11/2020 12:31:16
01/11/2020 11:50: 16
01/11/2020 11:50:16
01/11/2020 11:14:32
01/11/2020 11:13:41

3

Figura 153. Interruptor 111 disparado por sobre corriente instantanea

156



Cuando existe una sobre corriente en la barra, la proteccion del interruptor 110 actda primero,
instantaneamente envia un mensaje GOOSE a los interruptores de los alimentadores de salida
(ver aparatado 3.2). La figura 154 muestra este evento en el SCADA.
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B Eo Rele 110 Sim Sobrecorrients en barra Simuladores, GrupaOPC1.ReleIn.DemoMeasurement. 13pMMXU 1., [MY A Sphah scvialsmaasf.. . 64 01/11/2020 16:02:42
ANz Dispara 110 Nio  Estable Simuladares. GrupoOPC1.ReleIn.DemaPratCtrl. [3GtFTRC 1. [STTr Saeneral]. Value Falso 01/11/2020 16:01:47
[ANgo Rele 111 Nao  ReleI11estable Simuladares, GrupoOPC1.Rele0 1 AXONBAMeasurement, MMKU L [MX $ASphsAscyal Smag. .. 40,6267 01/13/2020 16:00:45
[4ANzo DisparoR01 No  ReleO1enbuen estado Simuladores, GrupoOPC1.Rele01, AXONBAYProtections PTOC L [STSStrSgenerall. Value  Falso 01/11/2020 16:00:45
[ANZo Rele 112 Nao ReleIlZestab\e S|mu|adores GrupoOPCl ReIeOZ MONBAYMeasurement MM&UI W‘{SASphSAScVa\Smag ?9?8211 le 11f2010 16:00: 41

Figura 154. Sobre corrlente en la barra simulado por el relé INFOTECH

Como se observa en la figura anterior al existir una falla en la barra (simulada por el relé
INFOTECH) se activa una alarma la cual indica que existe una sobre corriente en la barra,
los interruptores 111 e 112 se mantienen estables hasta el momento en que la proteccion de
110 se activa.
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La figura siguiente muestra el evento una vez que 110 es disparado por su proteccion, se
activa una nueva alarma indicando que ha ocurrido un disparo por sobre corriente en la barra
inmediatamente se envia un mensaje GOOSE a los interruptores de salida, el indicador de
color amarillo en la parte superior de los interruptores de salida, muestra que ha ocurrido una
falla en el alimentador principal.
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Figura 155. Disparo de 110 por falla en la barra

Finalmente se activa la proteccion de los interruptores de salida simulados por los relés de
AxonGroup despejando totalmente la falla en la barra, luego de ocurrir este evento se
activaran nuevas alarmas indicando que los interruptores de 110, 111 e 112 se encuentran sin
carga tal como se muestra en la figura 156.
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Figura 156. Proteccion de barra por sobre corriente instantanea
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CONCLUSIONES

e La implantacion de estandares como el IEC61850 en las subestaciones automatizan
muchos procesos, considerando esto una ventaja para el personal que realiza la
instalacion, configuracion y mantenimiento en las subestaciones debido a la
interoperabilidad definida en la norma entre equipos de diferentes fabricantes, que
permite un facil reemplazo de los equipos.

e La interoperabilidad entre equipos de distintos fabricantes se logra facilmente para el
caso de disparos de protecciones mediante el protocolo GOOSE, debido a que se
utilizan los mismos pardmetros de configuracion y la Gnica diferencia entre fabricantes
es el manejo de su software propietario de configuracion.

e Actualmente el pais se encuentra en la estandarizacion bajo IEC61850 de forma
gradual en subestaciones de transmision y distribucién, por lo que es importante
incluir el estudio del estandar en la formacion de los nuevos profesionales del pais.

e Debido alos elevados costos de equipos profesionales utilizados en subestaciones bajo
el estandar IEC61850, el uso de dispositivos virtuales y la emulacién de dispositivos
mediante la libreria libiec61850 es la opcion mas indicada para la introducir el
estandar IEC61850 en el desarrollo de practicas de laboratorio.
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RECOMENDACIONES

e Presentar a empresas de generacion, transmision y distribucion la propuesta de
laboratorio expuesto en este documento con el fin de que pueda existir un asocio para
la donacion de equipos al laboratorio, oportunidades de pasantias y para la
capacitacion sobre el estdndar IEC61850 tanto de estudiantes como de personal
docente.

e Proponer la inclusion del tema Smart Grid y el estandar IEC61850 en el contenido de
materias electivas impartidas en la EIE/UES, para preparar a los estudiantes en las
nuevas tecnologias que a mediano plazo podrian llegar a ser predominantes en los
sistemas eléctricos del pais.

e Para la mejora de tiempos de retardo y la desaturacion de la red se recomienda la
utilizacion de switches de comunicacion bajo el estandar IEC61850 y configurando
redes virtuales (VLANS).

e Para futuros trabajos que aborden el estdndar IEC61850, se recomienda incluir el uso
de la libreria libiec61850 que en conjunto con la placa Raspberry es posible emular
IEDs de bajo costo tal y como se ha desarrollado en el presente documento.

e Se recomienda la investigacion de simuladores y emuladores que trabajen bajo el
protocolo de valores muestreados (SV) que es parte de la pila de protocolos del
estandar IEC61850.

e Serecomienda tomar de ejemplo el escenario dos de este documento para desarrollar
nuevos escenarios, utilizando los nuevos métodos de proteccion por protocolo
GOOSE.

e Para futuros trabajos relacionados con IEC61850 se recomienda a las autoridades de
la escuela obtener una edicion mas actualizada del estandar.
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ANEXOS
Anexo A. Cddigo basico servidor IEC61850

/***********************************************************************

*Autores: Joel Arnoldo Lopez Alvarado, Miguel Enrique Vasquez Ceron
*Versién: 1.0
*Licencia: GPL v2
*Se ha retomado del ejemplo ‘“server example simple” de la libreria
*1ibiec61850-1.4
*Copyright 2013 Michael Zillgith
*Descripcidén: El1 presente codigo contiene las instrucciones basicas para
*la creacidén de un servidor bajo el estandar IEC61850, dicho servidor podra
*ser explorado desde cualquier cliente bajo el protocolo, el cédigo fue
*comentado al espafol para una mejor compresién de los parametros y
*funciones utilizadas, las cuales se encuentra una descripcién en la seccidn
*1.2.10
*Para la ejecucidédn de cddigo ejecutar el siguiente comando en una consola
*bash ubicada en la carpeta del cdédigo:
*Ssudo ./nombre_del_archivo.c [nombre adaptador de red]
*En caso se utilice el adaptador ethO0 no escribir argumento del nombre
*adaptador de red
************************************************************************/
#include "iec61850 server.h"
#include "hal thread.h"
#include <signal.h>
#include <stdlib.h>
#include <stdio.h>
#include "static model.h"
/* importamos modelo del dispositivo IEC 61850 creado de archivo SCL */
extern IedModel iedModel;
static int running = 0;
void sigint handler(int signalld)//funcion para detener la ejecucion del
servidor
{
running = 0;
}
int main(int argc, char** argv) ({
int tcpPort = 102;// Puerto a utilizar
/*En la terminal de ejecucion incluimos argumento para seleccionar
adaptador de red
en caso contrario se tomara por defecto el adaptador "ethO"*/
if (argc > 1) {
tcpPort = atoi(argv[l]);
}
//creacidén de modelo a partir de archivos SCL
IedServer iedServer = IedServer create(&iedModel) ;
/*Servidor MMS comenzara a recibir conexiones de clientes IEC61850%*/
IedServer start(iedServer, tcpPort);
/*En caso exista error en la creacidn del servidor se detendra el programa*/
if (!'IedServer isRunning(iedServer)) {
printf("Inicializacion de servidor fallida! Saliendo.\n"):;
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IedServer destroy(iedServer) ;

exit(-1);

}

running = 1;

signal (SIGINT, sigint handler);
while (running) {//funcion repetitiva

Thread sleep(l);

}

/* Se detiene servidor MMS */

IedServer stop(iedServer) ;

/* Limpia - Libera todos los recursos*/

IedServer destroy(iedServer) ;
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Anexo B. Cdédigo IEDRASPBERRY

/***********************************************************************

*Autores: Joel Arnoldo Lopez Alvarado, Miguel Enrique Vasquez Ceron
*Versién: 1.0

*Licencia: GPL v2

*Se ha retomado de los ejemplos “server example basic io”,
*“server example goose” y “goose subscriber” de la libreria *1libiec61850-
*1.4

*Copyright 2013 Michael Zillgith

*Descripcidén: E1 presente cbéddigo contiene las instrucciones para la
*creacién del servidor IEC61850 que se monta en el IEDRaspberry en el cual
*se actualiza en tiempo real el estado del IED, de igual forma contiene la
*publicacién GOOSE del estado de sus entradas digitales y el comportamiento
*a seguir al recibir comandos de otro IED via suscripcidédn GOOSE. Las
*funciones y parametros utilizados se explican en la seccidén 1.2.10 y 2.2.1
*respectivamente.

*

*Para la ejecucidén de cdédigo ejecutar el siguiente comando en una consola
*bash ubicada en la carpeta del cdédigo:

*Ssudo ./nombre_del_archivo.c [nombre adaptador de red]

*En caso se utilice el adaptador eth0 no escribir argumento del nombre

*adaptador de red
*

************************************************************************/

#include "goose receiver.h"
#include "goose subscriber.h"
#include "iec61850 server.h"
#include "hal thread.h"
#include <signal.h>

#include <stdlib.h>

#include <stdio.h>

#include <string.h>

#include <wiringPi.h>
#include <stdbool.h>

#include <stdint.h>

#include "mms value.h"
#include "goose publisher.h"
#include "static model.h"

/* importamos modelo del dispositivo IEC 61850 creado de archivo SCL */
extern IedModel iedModel;

static int running = 0;
static IedServer iedServer = NULL;

static int valor[5]; // variable para almacenar el estado de los LEDs
static unsigned int numanterior = 100; // variable para control de lectura
de mensajes goose

void sigint handler (int signallId)//funcion para detener la ejecucion del
servidor

{

running = 0;
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}
/* Funcibén para lectura de mensajes de subscripcion GOOSE*/
void
gooselListener (GooseSubscriber subscriber, void* parameter)
{
/*Condicion para detener impresion de mensajes al no recibir nuevos
mensajes GOOSE*/
if (numanterior '= GooseSubscriber getSgNum(subscriber)) {
/*impresion de datos importantes del mensaje GOOSE*/
printf ("GOOSE event:\n");
printf (" stNum: U sqNum:
GooseSubscriber getStNum(subscriber),
GooseSubscriber getSgNum(subscriber) ,numanterior) ;
printf (" timeToLive: su\n",
GooseSubscriber getTimeAllowedToLive (subscriber)) ;
//obtenemos e imprimimos estampa de tiempo de publicador
uint64 t timestamp = GooseSubscriber getTimestamp (subscriber) ;
printf (" timestamp: %u.%u\n", (uint32 t) (timestamp / 1000),
(uint32 t) (timestamp % 1000));
// obtenemos mensaje goose y lo almacenamos en un buffer de tipo char
MmsValue* values = GooseSubscriber getDataSetValues (subscriber) ;
char buffer[1024];
char *p;
//imprimimos en consola mensaje goose recibido
MmsValue printToBuffer (values, buffer, 1024);
/* condiciones para clasificar mensajes GOOSE recibidos y cambiar
estado de LEDs*/

o

5U numant : 5U \n",

if (strcmp(buffer,"{true}") == 0){
valor[0] = 1;}

else {
valor[0] = 0;}

}
numanterior = GooseSubscriber getSgNum(subscriber) ;
}
int main(int argc, char** argv) {
int tcpPort = 102;// Puerto a utilizar
//creacién de modelo a partir de archivos SCL
iedServer = IedServer create(&iedModel) ;
/*Servidor MMS comenzara a recibir conexiones de clientes MMS server
will be instructed to start listening to client connections. */
IedServer start(iedServer, 102);

/*INICIO CONFIGURACION PARAMETROS PARA SUSCRIPCION GOOSE */
GooseReceiver receiver = GooseReceiver create();
//seleccionamos adaptador de red
GooseReceiver setInterfaceld(receiver, "eth0");
//Configuramos nombre de mensaje GOOSE a leer y Appld
GooseSubscriber subscriber =
GooseSubscriber create ("DemoProtCtrl/LLN0SGOSgcbl", NULL) ;
GooseSubscriber setAppld(subscriber, 1);
//Configuramos funcion que manejara los mensajes GOOSE
GooseSubscriber setListener (subscriber, gooselListener, NULL) ;
GooseReceiver addSubscriber (receiver, subscriber);
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GooseReceiver start(receiver);//Inicio de recepcion de mensajes GOOSE
//FIN SUSCRIPCION GOOSE

//INICIALIZACION DE PARAMETROS PUBLICADOR GOOSE PARA DISPARO AXON

GROUP
char* interface;
interface = "eth0"; //Seleccion de adaptador de red ethernet
//Inicializamos los parametros goose y configuramos appid, direccidn
MAC y VLAN

CommParameters gooseCommParameters;
gooseCommParameters.appld = 4096

gooseCommParameters.dstAddress[0] = 0x01;
gooseCommParameters.dstAddress[1l] = 0x0c;
gooseCommParameters.dstAddress[?] = Oxcd;
gooseCommParameters.dstAddress[3] = 0x01;
gooseCommParameters.dstAddress[4] = 0x00;
gooseCommParameters.dstAddress[5] = 0x01;

gooseCommParameters.vlanId = 0;

//creamos objeto tipo GOOSE PUBLISHER

GoosePublisher publisher =

GoosePublisher create (&gooseCommParameters, interface);

if (publisher) {//En caso no exista error en la creacidén del objeto
//Agregamos los parametros GOOSE ID, Data set.
GoosePublisher setGoCbRef (publisher,
"REMOTEProtections/LLNOS$SGOSgcbl") ;
GoosePublisher setGoID(publisher, "RemoteProtection");
GoosePublisher setConfRev(publisher, 1);
GoosePublisher setDataSetRef (publisher,
"REMOTEProtectionS/LLNO$D817GOOSE");
}
//FIN DE INICIALIZACION DE PARAMETROS PUBLICADOR GOOSE PARA DISPARO
AXON GROUP

//INICIO ENVIO DE DATOS GOOSE DE ENTRADAS DIGITALES IEDRASPBERRY
// si incluimos argumento en la ejecucion del cdéddigo se tomara como
nombre de interfaz de red
if (argc > 1) {
char* ethernetIfcID = argv[l];
printf("Utilizando interfaz GOOSE: %$s\n", ethernetIfcID);

/* set GOOSE interface for all GOOSE publishers (GCBs) */
IedServer setGooselInterfaceld(iedServer, ethernetIfcID);
}
//En caso contrario se tomara el adaptador de red EthO
if (argc > 2) {
char* ethernetIfcID = argv[’];
printf("Utilizando inferfaz GOOSE para
GenericIO/LLNO.gcbAnalogValues: %s\n", ethernetIfcID);
/*Configura interfaz GOOSE para un publicador particular (GCB) */
IedServer setGooselInterfaceldEx(iedServer,
IEDMODEL GenericIO LLNO, "valores indicadores", ethernetIfcID);
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}
/*FIN DE ENVIO GOOSE*/

if (!IedServer isRunning(iedServer)) {
printf("Inicializacion de servidor fallida! Saliendo.\n");
IedServer destroy(iedServer) ;
exit(-1);

}

IedServer enableGoosePublishing(iedServer);//Comienza a publicar

mensajes GOOSE
wiringPiSetup (); // Inicializamos libreria WiringPi
/*Configuramos pines GPIO a utilizar*/

pinMode (29, OUTPUT) ;
pinMode (28, OUTPUT) ;
pinMode (27, OUTPUT) ;
pinMode (26, OUTPUT) ;
pinMode (25, OUTPUT) ;
pinMode (21, INPUT);
pinMode (22, INPUT);
pinMode (23, INPUT);
pinMode (24, INPUT);
running = 1;

signal (SIGINT, sigint handler);
while (running) { // Funcidén repetitiva

bool led = valor[0] != 0; //convertimos variable valor en booleano
LinkedList dataSetValues = LinkedList create();//creamos objeto para
almacenar datos
LinkedList add(dataSetValues, MmsValue newBoolean(led)) ;//afiadimos al
objeto valores MMS de tipo bool
if (GoosePublisher publish(publisher, dataSetValues) == -1)
{//publicacién de mensaje GOOSE
printf ("Error enviando mensaje!\n");
}
//Eliminamos objeto que almaceno los datos
LinkedList destroyDeep (dataSetValues, (LinkedListValueDeleteFunction)
MmsValue delete) ;
Thread sleep(l);
//obtenemos estampa de tiempo para la actualizacion de valores
uint64 t timeStamp = Hal getTimeInMs () ;
Timestamp iecTimestamp;
Timestamp clearFlags (&iecTimestamp) ;
Timestamp setTimeInMilliseconds (&iecTimestamp, timeStamp) ;
Timestamp setLeapSecondKnown (&iecTimestamp, true);
//actualizamos pin 29 con valor leido de suscripcion GOOSE
digitalWrite(29,valor[0]) ;
/*Leemos el valor de los pines GPIO de los Dipswitch y actualizamos su
corespondiente atributo */

IedServer updateUTCTimeAttributeValue (iedServer, IEDMODEL GenericIO GGIO1l
Indl t, timeStamp);

IedServer updateBooleanAttributeValue (iedServer,

IEDMODEL GenericIO GGIOl Indl stVal, digitalRead(21));
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IedServer updateUTCTimeAttributeValue(iedServer,IEDMODEL GenericIO GGIOl

Ind2 t, timeStamp);
IedServer updateBooleanAttributeValue (iedServer,
IEDMODEL GenericIO GGIOl Ind2 stVal, digitalRead(22));

IedServer updateUTCTimeAttributeValue (iedServer,IEDMODEL GenericIO GGIOl

Ind3 _t, timeStamp);
IedServer updateBooleanAttributeValue (iedServer,
IEDMODEL GenericIO GGIOl Ind3 stVal, digitalRead(23));

IedServer updateUTCTimeAttributeValue (iedServer,IEDMODEL GenericIO GGIO1l

Ind4 t, timeStamp);
IedServer updateBooleanAttributeValue (iedServer,
IEDMODEL GenericIO GGIOl Ind4 stVal, digitalRead(24));

//Actualizamos salidas para relés para indicar estado de las entradas

digitalWrite (28,digitalRead(21)) ;
digitalWrite(27/,digitalRead(22)) ;
digitalWrite (26,digitalRead(22)) ;
digitalWrite(25,digitalRead(24));
/*Llamado a funcion para lectura de subscripcion GOOSE*/

gooselistener (subscriber,NULL) ;

}

/* Se detiene servidor MMS */

IedServer stop(iedServer);

/* Limpia - Libera todos los recursos*/

IedServer destroy(iedServer);
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Anexo C. Codigo convertidor IEC61850/Modbus

/***********************************************************************

*Autores: Joel Arnoldo Lopez Alvarado, Miguel Enrique Vasquez Ceron
*Versién: 1.0

*Licencia: GPL v2

*Se ha retomado de los ejemplos “server example basic io”,
*“server example goose” y “goose subscriber” de la libreria *1libiec61850-
*1.4

*Copyright 2013 Michael Zillgith

*Descripcidén: E1 presente cbéddigo contiene las instrucciones para la
*creacién de un servidor virtual IEC61850 que se monta en una PC y hace las
*funciones de gateway entre el protocolo modbus y los protocolos del
*estandar IEC61850 MMS y GOOSE, contiene también el comportamiento al
*recibir instrucciones mediante las suscripciones GOOSE a otros equipos en
*la subestacién. Las funciones y pardmetros utilizados se explican en la
*seccidén 1.2.10 y 2.2.2 *respectivamente.

*

*Para la ejecucidédn de cdédigo ejecutar el siguiente comando en una consola
*bash ubicada en la carpeta del cdédigo:

*Ssudo ./nombre_del_archivo.c [nombre adaptador de red]

*En caso se utilice el adaptador eth0 no escribir argumento del nombre

*adaptador de red
*

************************************************************************/

#include "goose receiver.h"

#include "goose subscriber.h"

#include "iec61850 server.h"

#include "hal thread.h"

#include <signal.h>

#include <stdlib.h>

#include <stdio.h>

#include <errno.h>

#include <modbus.h>

#include <string.h>

#include "static model.h"

#include <stdbool.h>

#include <stdint.h>

#include "mms value.h"

#include "goose publisher.h"

#define SERVIDOR 0x01 //Direccion asignada al servidor modbus

modbus_t *ctx=NULL; //Crea puntero

/* importamos modelo del dispositivo IEC 61850 creado de archivo SCL */
extern IedModel iedModel;

static int running = 0;

static IedServer iedServer = NULL;

static int valor[5];//Variable para almacenar datos de suscripcion GOOSE
static unsigned int numanterior = 100;//Variable para control de impresion
en consola

void sigint handler (int signallId)//funcion para detener la ejecucion del
servidor

{

running = 0;
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}

static CheckHandlerResult

checkHandler (ControlAction action, void* parameter, MmsValue* ctlvVal, bool
test, bool interlockCheck)

{// Funcibén para comprobar los comandos MMS recibidos sean validos

if (parameter == IEDMODEL GenericIO GGIOl SPCSO1)
return CONTROL ACCEPTED;

if (parameter == IEDMODEL GenericIO GGIOl SPCS02)
return CONTROL ACCEPTED;

if (parameter == IEDMODEL GenericIO GGIOl SPCSO3)
return CONTROL ACCEPTED;

if (parameter == IEDMODEL GenericIO GGIOl SPCSO04)
return CONTROL ACCEPTED;

return CONTROL OBJECT UNDEFINED;
}
static ControlHandlerResult
controlHandlerForBinaryOutput (ControlAction action, void* parameter,
MmsValue* value, bool test)
{// Funcién para cambio de estado de objetos SPCS por comando MMS
uint64 t timestamp = Hal getTimeInMs();// obtiene la estampa de tiempo
/*Condiciones para actualizar valor segun atributo al que se envio comando*/
/* Se wutilizara el objeto SPCS0l para resetear el relé en caso ser
reestablezcan condiciones*/
if (parameter == IEDMODEL GenericIO GGIOl1l SPCSO1l) {
/*actualizacion de estampa de tiempo*/
IedServer updateUTCTimeAttributeValue (iedServer,
IEDMODEL GenericIO GGIOl1l SPCSOl t, timestamp);
/*actualizacion de valor segun comando recibido*/
IedServer updateAttributeValue (iedServer,
IEDMODEL GenericIO GGIOl1l SPCSOl stVal, value);
//usamos funcion get boolean para obtener booleano a partir de dato

MMS
valor[4] = MmsValue getBoolean(value) ;
valor[4] = valor[4] !'= 1;//negamos valor obtenido
else
return CONTROL RESULT FAILED;
return CONTROL RESULT OKj;
}

/* Funcibén para lectura de mensajes de subscripcion GOOSE*/
void
gooselListener (GooseSubscriber subscriber, void* parameter)
{
/*Condicion para detener impresion de mensajes al no recibir nuevos

mensajes GOOSE*/

if (numanterior != GooseSubscriber getSgNum(subscriber)) {

/*impresion de datos importantes del mensaje GOOSE*/

printf ("GOOSE event:\n") ;

171



o\
o

printf (" stNum: gu sqgNum : su numant :
GooseSubscriber getStNum(subscriber),
GooseSubscriber getSgNum(subscriber) ,numanterior) ;
printf (" timeToLive:
GooseSubscriber getTimeAllowedToLive (subscriber)) ;

//obtenemos e imprimimos estampa de tiempo de publicador
uint64 t timestamp = GooseSubscriber getTimestamp (subscriber) ;
printf (" timestamp: %u.3%u\n", (uint32 t) (timestamp /

(uint32 t) (timestamp % 1000));
// obtenemos mensaje goose y lo almacenamos en un buffer de tip

MmsValue* values = GooseSubscriber getDataSetValues (subscriber) ;

char buffer[1024];
char *p;
//imprimimos en consola mensaje goose recibido
MmsValue printToBuffer (values, buffer, 1024);
/* condiciones para convertir en numeros enteros mensajes
recibidos */
if ((strcmp (buffer,"{true, false, false, false}")
(strcmp (buffer,"{true, false, false, true}")
(strcmp (buffer,"{true, false, true, false}")
(strcmp (buffer,"{true, false, true, true}")
(strcmp (buffer,"{true, true, false, false}")
(strcmp (buffer,"{true, true, false, true}")
(strcmp (buffer,"{true, true, true, false}")

— — ~— ~— ~— ~— ~—

( (strcmp (buffer," {true, true, true, truel") == 0)){
valor[0] = 1;}

else {
valor[0] = 0;}

if ((strcmp (buffer,"{false, true, false, false}")

0) | | (strcmp (buffer,"{false, true, false, true}")

0) || (strcmp (buffer,"{false, true, true, false}")

0) || (strcmp (buffer,"{false, true, true, true}")

0) || (strcmp (buffer,"{true, true, false, false}")

0) || (strcmp (buffer,"{true, true, false, true}")

0) | | (strcmp (buffer,"{true, true, true, false}")

0) | | (strcmp (buffer,"{true, true, true, true}l") == 0)){
valor[l] = 1;}

else {
valor[1l] = 0;}

if ((strcmp(buffer,"{false, false, true, false}")

0) || (strcmp (buffer,"{false, false, true, true}l")

0) || (strcmp (buffer,"{false, true, true, false}")

0) | | (strcmp (buffer,"{false, true, true, true}")

0) || (strcmp (buffer,"{true, false, true, false}")

0) || (strcmp (buffer,"{true, false, true, true}")

0) | | (strcmp (buffer,"{true, true, true, false}")

0) || (strcmp (buffer,"{true, true, true,true}") == 0)) {
valor[?] = 1;}

else {
valor[2] = 0;}

\nn’

u\n",

1000),

o char

GOOSE
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if ((strcmp (buffer,"{false, false, false, true}") ==
(strcmp (buffer,"{false, false, true, true}") ==
(strcmp (buffer,"{false, true, false, true}") ==
(strcmp (buffer,"{false, true, true, true}") ==
(strcmp (buffer,"{true, false, false, true}") ==

—_— — — ~— — ~— ~—

0 (strcmp (buffer,"{true, false, true, true}") ==
0 (strcmp (buffer," {true, true, false, true}") =
0 (strcmp (buffer,"{true, true, true, true}") == 0)){
valor[2] = 1;}
else {
valor[2] = 0;}
printf("%1i %1 %1 %1
2i\n",valor[0],valor[l],valor[?],valor[3],valor[4]);
}
numanterior = GooseSubscriber getSgNum(subscriber) ;

}
int main(int argc, char** argv) {
int tcpPort = 102;
//creacién de modelo a partir de archivos SCL
iedServer = IedServer create(&iedModel) ;
/*Llamado a funcion para cambiar valor a atributos SPCS
por recibir comando MMS*/
IedServer setControlHandler (iedServer,
IEDMODEL GenericIO GGIOl1l SPCSO1,
(ControlHandler) controlHandlerForBinaryOutput,
IEDMODEL GenericIO GGIOl SPCSO1) ;
//INICIO CONEXION MODBUS
uintlé t tab reg[32]; //Crea un arreglo unsigned long int 16-bit para
colocar los datos
int socket;
int rc,rct;
int puerto;
int nb;
char *ip="192.168.1.80"; // IP A UTILIZAR
struct timeval old response timeout;
struct timeval response timeout;
//validacion de la ip y puerto
puerto=502;
printf("Se utilizara la IP %s y el puerto %d\n",ip,puerto);

/*INICIO CONFIGURACION PARAMETROS PARA SUSCRIPCION GOOSE */
GooseReceiver receiver = GooseReceiver create();

//seleccionamos adaptador de red
GooseReceiver setInterfaceld(receiver, "enp0s3");

//Configuramos nombre de mensaje GOOSE a leer y Appld
GooseSubscriber subscriber =

GooseSubscriber create("simpleIOGenericIO/LLNOSGOSIndGoose", NULL) ;
GooseSubscriber setAppld(subscriber, 5);

//Configuramos funcion que manejara los mensajes GOOSE
GooseSubscriber setListener (subscriber, gooselListener, NULL) ;
GooseReceiver addSubscriber (receiver, subscriber);

//Inicio de recepcion de mensajes GOOSE
GooseReceiver start (receiver);
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/*Servidor MMS comenzara a recibir conexiones de clientes MMS*/
IedServer start(iedServer, )
if (!IedServer isRunning(iedServer)) {
printf("Starting server failed! Exit.\n");
IedServer destroy(iedServer) ;
exit(-1);
}
running = 1;
signal (SIGINT, sigint handler) ;
//INICIALIZACION DE PARAMETROS PUBLICADOR GOOSE PARA DISPARO AXON GROUP
char* interface;
interface = "enp0s3";//Seleccion de adaptador de red
//Inicializamos los parametros goose y configuramos appid, direccidén MAC,
VLAN y prioridad
CommParameters gooseCommParameters;
gooseCommParameters.appld = 3;
gooseCommParameters.dstAddress [
gooseCommParameters.dstAddress|[
gooseCommParameters.dstAddress [
gooseCommParameters.dstAddress [
gooseCommParameters.dstAddress|[
gooseCommParameters.dstAddress |
gooseCommParameters.vlanId = 0;
gooseCommParameters.vlanPriority = 4;
//creamos objeto tipo GOOSE PUBLISHER
GoosePublisher publisher =
GoosePublisher create (&gooseCommParameters, interface);
if (publisher) {
//Agregamos los parametros GOOSE ID, Data set.
GoosePublisher setGoCbRef (publisher, "LLNOSgcbl");
GoosePublisher setGoID(publisher, "G3");
GoosePublisher setConfRev (publisher, 1);
GoosePublisher setDataSetRef (publisher, "LLNOSDS1") ;
}

[ S R S R S [ S S ="'
~

IedServer enableGoosePublishing(iedServer);//Comienza a publicar
mensajes GOOSE
while (running) {
Thread sleep( )
//evaluamos si se recibe alguna activacion de protecciones de la
IEDRASPBERRY para disparar el relé
if ((valor[0] == || valor[l] == || valor[2] == || valor[3] ==
) && valor[4] == 0){
valor[4] = 1;
ctx = modbus new tcp(ip,puerto); //Usando contexto TCP, ip y puerto
comunicacion modbus
modbus_set slave(ctx, SERVIDOR) ;
if (ctx == NULL) {
fprintf (stderr, "No pudo ubicar el contexto libmodbus\n") :;
return -1;
}

if (modbus_ connect (ctx) == -1) {
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fprintf (stderr, "La conexién fallo: $s\n", modbus strerror(errno));

modbus free(ctx) ;

return -1;

}

//Mandamos la orden de disparo de una de las salidas del relé via
modbus

modbus write bit(ctx,0,valor[4]);

modbus free(ctx);//liberamos recursos utilizados para la
comunicacion

}

/*Enviamos disparo via GOOSE de interruptores de lado de alta y baja
de TX de potencia*/

bool disparo = valor[4]!=0;

LinkedList dataSetValues = LinkedList create();

LinkedList add(dataSetValues, MmsValue newBoolean (disparo)) ;

if (GoosePublisher publish(publisher, dataSetValues) == -1) {
printf ("Error sending message!\n") ;

}
LinkedList destroyDeep (dataSetValues,
(LinkedListValueDeleteFunction) MmsValue delete);
IedServer updateAttributeValue (iedServer,
IEDMODEL GenericIO GGIOl SPCSOl stVal, MmsValue newBoolean (disparo !'= 1));
gooselistener (subscriber,NULL) ;
}
/* Se detiene servidor MMS */
IedServer stop(iedServer) ;
/* Limpia - Libera todos los recursos*/
IedServer destroy(iedServer) ;}
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Anexo D. Instalacion Raspbian desde S.O Windows

1) Descargar e instalar Raspberry Pi Imager desde el siguiente link:
https://www.raspberrypi.org/software/

2) Abrir el programay elegir tarjeta micro SD donde se instala raspbian y en la version
del sistema operativo a instalar seleccionar raspbian, tal como se muestra en la figura

Operating System X
Raspbian
A port of Debian with the Raj%erry Pi Desktop (Recommended)
Released: 2020-02-13
Online - 1.1 GB download
Raspbian (other) >

&
&
G
Q
[ ]

Other Raspbian based images

LibreELEC
A Kodi Entertainment Center distribution

Misc utility images
EEPROM recovery, etc.

Enrmat nard oo EAT27

Figura 157. Pantalla de seleccion sistema operativo.

3) Una vez seleccionado hacer clic sobre el boton “write”, se descarga ¢ instala el
sistema operativo en la tarjeta SD

4) Colocar la tarjeta micro SD en la ranura respectiva de la raspberry pi.

5) Instalar pantalla en puerto HDMI, teclado y mouse.

6) Conectar cable de alimentacion para encender raspberry pi.

176


https://www.raspberrypi.org/software/

Anexo E. Software, simuladores y equipos que se entregan para

uso y estudio del estandar a la Escuela de Ingenieria Eléctrica

Equipos y Software
IEDExplorer
ReLab OPC
Wireshark

Elipse Power

ICD Editor
GOOSE Sender

GOOSE Explorer

Simulator Bay (AxonGroup)
Simulator Bay (Infotech)
IEDRaspberry

SEL351

Descripcion

Software Cliente/Servidor IEC61850
Software Cliente/Servidor OPC/IEC61850
Software analizador de datos de red
Software SCADA

Software de edicion de archivos ICD
Software para en el envié de mensajes
GOOSE

Software para la recepcion de mensajes
GOOSE

Software simulador de una bahia

Software simulador de una bahia

IED Emulado con libreria IEC61850

Relé de proteccion
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Anexo F. Contenido del CD

i.  Documento de proyecto de graduacién
ii. Norma IEC61850 Ed.1
iii.  Instaladores de software simulacion
iv. Instaladores de software cliente/servidor
v. Liberaria IEC61850
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