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RESUMEN EJECUTIVO
La integridad, disponibilidad y confidencialidad de la informacion de La industria textil es
de gran importancia, ya que dichas entidades la necesitan para una toma de decisiones oportuna y
comunicar lo requerido, proveedores y clientes. Con la finalidad de que la informacién posea las
caracteristicas antes citadas se realiza esta propuesta de un sistema de gestion de seguridad de la

informacion (SGSI) basado en la Norma Técnica Salvadorefia (NTS) ISO/IEC 27001:2013.

De forma general se propone disefiar de un SGSI que garantice la integridad,
confidencialidad y disponibilidad de la informacién tanto fisica como digital de las entidades
dedicadas a la industria textil. Tal objetivo se alcanzara mediante se identifiquen los

requerimientos establecidos por la NTS ISO/IEC 27001:2013 para el SGSI.

En la investigacion se utilizé el método descriptivo, debido a que se detallaran las
caracteristicas del problema en la gestion de la seguridad de la informacion que se presentan en
la mayoria de las industrias textiles, para ello se emplearon entrevistas con las cuales se
recolectara la informacion que se analizaran para la comprobacion de hipotesis. Se obtuvo la
participacion de tres encargados de diferentes areas, quienes respondieron a la entrevista, de
cuyos resultados los mas destacados fueron: la gran mayoria de los entrevistados tiene poco o
nada de conocimiento de un SGSIy la NTS ISO/IEC 27001:2013, poseen controles establecidos
para procurar el resguardo de la informacion, pero estos no se encuentran descritos en algin
documento en forma de politicas y poseen controles que resultan deficientes para gestionar el

activo.

Posterior al andlisis y estudio de la situacion de la industria textil puede concluirse: en su
mayoria desconocen de la existencia de los sistemas de gestion de seguridad de la informacion

esto permite que, a pesar de la implementacion de ciertos tipos de controles, la informacion no



cuente con el nivel de seguridad adecuada y por lo tanto se encuentre expuesta a cierto tipo de
amenazas producto de las vulnerabilidades existentes; las entidades presentan una ausencia de
controles enfocados a proteger y resguardar la informacion que es intercambiada con los usuarios
puede tener consecuencias negativas para la entidad en aspectos financieros, legales,
contractuales y de imagen frente a las partes interesadas, existe una carencia de metodologia de
seguridad, la cual puede ser superada con la implementacion del sistema de gestion de seguridad

de la informacion.

Con la finalidad de que las entidades superen esas deficiencias y se avoquen a una mejora
continua se sugiere las siguientes recomendaciones: es necesario fortalecer y desarrollar
adecuadamente la preparacion académica de los profesionales que estudian la carrera de
Contaduria Publica en la Universidad de El Salvador, respecto al disefio e implementacion de los
SGSI y la normativa técnica relacionada; la importancia que las industrias textiles puedan
disefiar e implementar un SGSI integral a corto plazo, segln sus necesidades y homogenizarlas
con los requerimientos de seguridad que solicite. Es necesaria la capacitacion y concientizacion
sobre temas de seguridad de la informacién y normativa aplicables a esta, a la alta direccién de
las textiles, con la finalidad que logren un adecuado disefio e implementacion de un SGSI,
ademas de que se agregue el area de seguridad en la informacion en la gestion de riesgos de la
industria, con el objetivo que se le brinde la prioridad requerida en el plan de tratamiento de los

riesgos corporativos.



INTRODUCCION
En la actualidad toda empresa se basa en la informacion para tomar decisiones que
permitan la continuidad del negocio, transformandose asi en un activo de vital importancia para
cualquier entidad, siendo necesario salvaguardarla ante posibles eventos que puede causar
descomposicion en los datos. Dada la importancia de la informacién, organizaciones
internacionales de estandarizacion han elaborado normas de buenas practicas para el resguardo y

buen uso de la informacién y de los activos en general.

Ademas, se ha definido a la informacion como uno de los activos méas importantes para las
organizaciones y que a su vez estan dependiendo de medios digitales para procesarla, todas las
entidades independientemente de su tamafio, naturaleza deben ser conscientes de la diversidad de
amenazas existentes que puede atentar contra la seguridad y privacidad de la informacién y
representar un riesgo que al materializarse puede tener consecuencias negativas tales como
sanciones legales, contractuales y econémicas que pueden afectar la imagen corporativa y a su
vez la continuidad del negocio. Por lo tanto, este recurso debe ser protegido de una forma
adecuada; la integridad, disponibilidad y confidencialidad son caracteristicas fundamentales de la

seguridad de la informacion

Ante este contexto ha surgido la necesidad de disefiar un sistema de gestion de seguridad
de la informacion (SGSI), con base a la Norma Técnica Salvadorefia 1ISO/IEC 27001:2013
“Sistemas de Gestion de Seguridad de la Informacion” que puede ser implementado por las

Industrias Textiles de El Salvador.

Para su desarrollo, el trabajo se divide en cuatro capitulos, el capitulo I, contiene el

planteamiento del problema y consiste basicamente en describir breves antecedentes de la



situacion problematica, enunciado del problema, justificacion, objetivos de la investigacion,

planteamiento de hip6tesis y limitantes de la investigacion.

El capitulo Il detalla los aspectos mas importantes sobre la seguridad de la informacion y
describe la situacion actual de la informacion en las industrias textiles, hace referencia a las
generalidades de gestion de seguridad de la informacion y por Gltimo se hace mencién del marco

legal y normativo aplicable a este trabajo.

El capitulo 111 describe la metodologia implementada para la obtencion de resultados ya
que incluye el enfoque y tipo de investigacion, delimitacion espacial y temporal, unidades de
analisis, variables, técnicas, materiales e instrumentos de medicién, procesamiento y analisis de

la informacion y finaliza con el diagnostico de los resultados.

Finalmente se encuentra el capitulo IV, donde se desarrolla la propuesta que consiste en el
disefio de un SGSI basado en la Norma Técnica Salvadorefia ISO/IEC 27001:2013 “Sistemas de
Gestion de Seguridad de la Informacion” que ayude a gestionar la seguridad de la informacion de

las industrias textiles.



CAPITULO I. PLANTEAMIENTO DEL PROBLEMA

1.1. ANTECEDENTES DEL PROBLEMA

Historicamente la industria textil se ha posicionado entre los sectores manufactureros mas
importantes de El Salvador, durante los ultimos afios dicho sector ha impulsado el desarrollo
econdmico debido al aumento en el volumen de produccion y la intensificacion de las
exportaciones, la industria textil ha logrado cierto cometido debido a la modernizacion de sus
sistemas de manufactura e informacion, su proximidad geogréafica y los costos de produccion
atractivos ante el resto de la region (JM Rivera Pineda, 2007)

A causa del crecimiento experimentado a través del tiempo, en el afio 2017 se efectuaron
varias denuncias sobre espionaje industrial a diversas entidades desde financieras hasta la
industria textil, esto debido a faciles accesos a los datos. Actualmente existe muchas formas de
ataques informaticos cuyo fin es la de lograr obtener informacion para cometer actos ilicitos, de
esta manera llegar a afectar a una organizacién. Las organizaciones que utilizan redes
informéaticas empezaron a entender la vulnerabilidad de los sistemas de informacion y la
importancia de disponer de recursos cualificados para proyectar y establecer métodos y politicas
de seguridad para salvaguardarlos. (JM Gonzalez Flores, 2011)

Para el caso en El Salvador no es una excepcion al ser entidades que depende de la
innovacion en estilos de ropa como: camisas, sudaderas, ropa interior, gorras etc., ya que durante
décadas operd como un sencillo sistema de maquila, en la actualidad y debido al crecimiento del
sector, dicha industria ha desarrollado sistemas de fabricacion notablemente modernos que

requieren de proteccion de la informacion. (JM Gonzalez Flores, 2011)



La mayoria de industrias textiles a menudo experimentan problemas con la informacion
debido que no cuentan con un sistema integrado, esto se debe a diferentes factores, de los cuales
podemos mencionar, que las computadoras donde se almacena la informacion no estan
restringidas para el uso de cada trabajador, facilitando el robo de informacién por medio de
USB, ademas no se tiene sistema de respaldo de seguridad de los datos ya sea que estos se
pierdan por descuido del trabajador o por apagones eléctricos debido a que no se tiene una planta

para mantener unos minutos encendidas las computadoras para guardar los cambios realizados.

1.2. ENUNCIADO DEL PROBLEMA

Debido al aumento en el uso de la tecnologia como forma de innovacién en empresas de la
industria textil la informacion manejada por estas se ha convertido en un activo sustancial y por
ende se debe enfatizar su importancia en asegurar la confidencialidad, integridad vy
disponibilidad de la misma, con el propoésito de suministrar confianza a la administracion de que
los datos de clientes, proveedores y de la empresa estdn protegidos contra pérdidas que se
deriven de ataques cibernéticos, robo por parte de terceras personas y procesamiento
inadecuados de la misma por parte del personal de la empresa.

Por todo lo antes mencionado, el enunciado del problema se estructuré de la siguiente
forma: (Qué amenazas pueden materializarse en las empresas de la industria textil de El
Salvador, en el municipio de San Salvador, no disponer de un sistema de gestion de la seguridad
de la informacion que les permita salvaguardar la confidencialidad, disponibilidad e integridad

de la informacion?

1.3. JUSTIFICACION DE LA INVESTIGACION
Debido a que las entidades industriales textiles poseen y procesan datos contables y

administrativos, que carecen de herramientas de gestion que garanticen a un nivel aceptable, la



integridad, confidencialidad y disponibilidad de la informacion; al no contar con un sistema que
contemple politicas de seguridad de la misma, tal recurso se encuentra expuesto a todo tipo de
amenazas como resultado de la vulnerabilidad existente, ya que no se generan las medidas
sugeridas por la Organizacion Internacional de Estandarizacion (1SO por sus siglas en ingles).
Ante esta problematica se procede a resaltar la necesidad de disefiar un sistema de gestion
de la seguridad de la informacién para este sector, haciendo énfasis a lo novedoso, a la

factibilidad y la utilidad social que tendria el disefio de un SGSI.

1.3.1.Novedad

Aunque la seguridad informatica en la industria textil sea un tema poco usual en los
académicos contables e incluso entre contadores que ejercen la profesion (ya sea en una
organizacion o de forma independiente) es novedoso que profesionales de la contabilidad tomen
participacién en areas vinculadas a las tecnologias de la informacién, debido a los cambios que
esta surgiendo la profesién en temas de caracter tecnoldgicos, Ademas, el tema es novedoso

debido a que no existe una investigacién para sistemas de gestion para el sector industrial textil.

1.3.2. Factibilidad

La investigacion es factible ya que existe informacion bibliografica sobre los elementos
que conforman la temética en estudio, entre ellos se cuenta con guias de aplicacién, libros en
formato fisico y electronico, legislacion local e internacional, normativa internacional, que se
consideran insumos de importancia para la problematica en investigacion, es importante
mencionar que se posee la version de la norma internacional de estandarizacion numero
27001:2013 aplicada en El Salvador ademas, se cuenta con el apoyo de un asesor metodologico
especialista asignado por la Escuela de Contaduria Publica de la Facultad de Ciencias

Econdmicas de la Universidad de El Salvador. Se cuenta con la colaboracion de personal que



trabaja en las empresas textiles quienes proporcionaran ayuda con recopilacion de informacion,
explicacion de procesos, llenado de encuestas y cualquier otra informacion necesaria para

realizar la evaluacion a la problematica.

1.3.3.Utilidad social

El disefio de un sistema de seguridad informatica servira a todos los empleados de las
empresas, asi como a las principales gerencias de tecnologia, administrativas, generales,
contadores publicos, departamentos de auditoria y demas entes relacionados con el sector de la
industria textil, para resguardar activos tecnoldgicos de suma importancia, contribuyendo con el
cumplimiento de los objetivos para este sector.

Al sector estudiantil de la carrera de contaduria publica y carreras afines, ya que dentro del
pensum de la carrera no se profundiza temas relacionado a este, lo cual servird como materia de

apoyo y ayuda para trabajos de investigacion u otros usos.

1.4. OBJETIVOS DE LA INVESTIGACION

1.4.1.Objetivo general

Disefiar un sistema de gestion de la seguridad basada en la en la norma técnica salvadorefia
ISO/IEC 27001:2013 que garantice la integridad, confidencialidad y disponibilidad de la
informacion tanto fisica como logica de las empresas dedicadas a la industria textil en El

Salvador.

1.4.2. Objetivos especificos
e Determinar los requerimientos y la estructura de un sistema de gestion de seguridad tanto

fisica como ldgica.



e Diagnosticar la situacion de la empresa de la industria textil en relacion a los mecanismos
que utilizan para salvaguardar la informacion.

e Proponer un sistema de gestion de seguridad de la informacion para las empresas
dedicadas a la industria textil.

e Analizar modelos de sistemas de gestion seguridad de la informacién que resulten de

interés para el disefio de la propuesta del trabajo de investigacion.

1.5. FORMULACION DE HIPOTESIS

1.5.1. Definicion de la hipotesis de trabajo
El disefio de un sistema de gestion de seguridad de la informacion basado en la Norma
Técnica Salvadorefia ISO/IEC 27001:2013, al ser implementado la informacién generada y

procesada en la industria textil conserve su confiabilidad, disponibilidad e integridad.

1.5.2. Determinacion de las variables
Las variables de la hipotesis de la investigacion son las siguientes:
e Variable dependiente: informacion integra, confiable y disponible.
e Variable independiente: sistema de gestion de seguridad de la informacion basado en la

NTS ISO/IEC 27001:2013.

1.6. LIMITACION DE LA INVESTIGACION
La implementacion de politicas de seguridad informatica en la organizacion objeto de estudio,

dependera exclusivamente de las gerencias y altos mandos de la entidad.



CAPITULO II. MARCO TEORICO

2.1. SITUACION ACTUAL DE LA SEGURIDAD DE LA INFORMACION EN LA
INDUSTRIA TEXTIL

La seguridad informaética cobra importancia a medida que la sociedad y las empresas
adoptan las nuevas tecnologias, en un ecosistema digital que se ve cada vez mas amenazado por
la ciberdelincuencia en todas sus formas. Los delincuentes estdn afinando sus técnicas para
romper la seguridad de las empresas y los usuarios, y las tensiones geopoliticas estan
incrementando el volumen de ataques cibernéticos entre regiones clave. (Forrester, 2019)

Las industrias textiles al ser empresas que manejan informacién sensible como lo son datos
de disefios, clientes o proveedores, entre otros, afrontan cada dia riesgos provenientes de diversas
fuentes que pueden perjudicar de manera significativa sus sistemas de informacion ya sea por
ataques de terceros, errores propios al configurar sistemas y demdas. Ante esa situacion es
necesario que las entidades evalGen los riesgos a los que estan vulnerables y logren establecer
estrategias y controles adecuados que permitan asegurar una proteccién continua y salvaguarda
de la informacién, ya que es un activo que podria hacer crecer o debilitar a una organizacion.

Para lograr este propdsito los sistemas de gestion de seguridad de la informacion (SGSI)
representan la forma efectiva de reducir los riesgos, ya que aseguran la identificacion y
valoracion de los activos y sus riesgos, tomando en cuenta el impacto para la organizacion,
adoptando como resultado, los controles y procedimientos mas efectivos y congruentes con los
objetivos de las entidades. Un SGSI conlleva crear una estructura y plan de disefio,

implementacion y mantenimiento de un conjunto de procesos que permitan gestionar



adecuadamente la informacién, para asegurar la integridad, confidencialidad y disponibilidad de
ésta.

La mayoria de entidades realiza objetivos, usualmente relacionados con el mercado y los
negocios, y necesita que, desde los procesos de operaciones hasta las politicas de utilizacion de
recursos, sean determinados a un nivel general, de forma confiable. Es normal relacionar la
informacion con computadoras y redes, pero existen otras formas en que puede representarse,
por ejemplo, en documentos fisicos, en la memoria de los seres humanos, en el conocimiento y
experiencia de la entidad misma, en la madurez de sus procesos, entre otros. Para cada tipo de
informacion (tangible e intangible), ésta debe ser protegida de modos diferentes, por lo que el
sistema de gestion pretende cubrir esa actividad.

Muchas organizaciones tienen una idea equivocada en cuanto a los SGSI ya que consideran
que disefiar e implementar estos sistemas es muy dificil, y que estd enfocado a grandes
corporaciones, lo que puede terminar provocando un manejo caético o confuso de la gestion de
la seguridad. Sin embargo, es viable en algunos casos solo aplicar algunos principios, sin
necesidad de disefiar un SGSI completo, para lograr mejoras muy importantes. Lo anterior
requiere de obviar el cumplimiento total de una norma, pero sin dejar considerar sus
lineamientos principales. EI cumplimiento de la norma ISO 27001:2013 puede ayudar a las
empresas a demostrar a sus clientes o socios la seriedad con la que abordan la seguridad de la
informacion. La certificacion acreditada en la norma ISO 27001:2013, es una potente
demostracion del compromiso de la empresa durante la gestion de la seguridad de la
informacion.

Entre los objetivos globales de un SGSI se pueden mencionar:

Los objetivos globales son:



e Asegurar la confidencialidad, integridad y disponibilidad de los datos

e Conocer los riesgos de la seguridad de la informacion dentro de la entidad para aplicar
medidas que permitan reducirlos a un nivel aceptable.

e Lograr un equilibrio entre la seguridad fisica, digital, técnica, procedimental y del personal.

e Determinar una metodologia estructurada segun el ciclo de Deming que permita integrarse

con otros sistemas de gestion ya implantados o a implementar a futuro.

2.2. PRINCIPALES DEFINICIONES

Las siguientes definiciones ayudaran a entender de mejor manera los términos técnicos
basicos relacionados con la investigacion, asi como los aspectos de seguridad y el sector
empresarial en el que se implementaran:

Industria textil: Agrupa las actividades dedicadas a la fabricacién y obtencion de fibras,
hilado, tejido, tintado, y finalmente el acabado y confeccion de las distintas prendas, estas seran
el enfoque al cual estara dirigida la investigacion. (Ecured, 2016)

Informacidn: Es un conjunto organizado de datos procesado que producen un mensaje que
cambia el estado de conocimiento del sujeto o sistemas que recibe dicho mensaje. (ldalberto
Chiavenato)

Seguridad de la informacion: preservacion de la confidencialidad, integridad y
disponibilidad de la informacion. (ISO/IEC 27001:2005) este concepto nos sirve para entender el
alcance del trabajo de investigacion.

Confidencialidad: Propiedad de la informacién que garantiza que no esté accesible a
personal no autorizado, sino que solo a aquellos autorizados a tener acceso a dicha informacion.

Disponibilidad: propiedad de estar disponible y utilizable cuando lo requiera una

organizacion.



Sistema de gestion para la seguridad de la informacion (SGSI): Es un conjunto de
politicas de administracion de la informacion, es parte del sistema gerencial basado en un
enfoque del riesgo comercial; para establecer, implementar, operar, monitorear, revisar,

mantener y mejorar la seguridad de la informacion. (ISO/IEC 27001:2005)

2.3. GENERALIDADES DE LAS INDUSTRIAS TEXTILES Y SEGURIDAD

INFORMATICA

2.3.1.Generalidades de la industria textil

La industria textil es considerada uno de los sectores mas importantes de El Salvador, ya
que contribuye al ingreso de divisas a través de la participacion en el mercado extranjero, ademas
representa una de las mayores fuentes de empleo, ocupando uno de los primeros lugares en
absorcién de mano de obra en la ocupacion directa y permanente de muchos trabajadores.
(CAMTEX 2017).

Las empresas del sector industrial textil representan un area de vital importancia en la
economia del pais, en los Gltimos afios se ha visto abordado por el incremento de inversiones
extranjeras que consolidan la importancia de las textiles esto ha conllevado a que la informacion
que manejan tanto de clientes como de proveedores sea de suma importacion y haya necesidad
de que ésta se resguarde de manera eficaz y eficiente.

Para lograr este fin las empresas deben aplicar medidas de seguridad con un sistema de
gestion de riesgo con base a un Estandar Internacional como lo es la ISO/IEC 27001 dicha norma
sera aplicada a los diversos procesos de informacion sensible para la industria textil, tanto de
terceros como de si mismos (elaboracion de disefios de ropa, manejo de sistemas de maquila,
transferencias bancarias, elaboracion de informes, remision de documentos fisicos, entre otros).

Por lo que, ante las diversas amenazas cibernéticas y fisicas y los requerimientos de informacion
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que soliciten las instituciones facultadas para ello, se ven en la obligacién de proteger
adecuadamente la integridad, confidencialidad y disponibilidad de este activo y asi se permite

mantener el negocio en marcha.

2.4. GENERALIDAD DE NORMA TECNICA SALVADORENA ISO/IEC 27001:2013

2.4.1. Antecedentes de la Norma Técnica Salvadorefia ISO/IEC 27001:2013

Publicada el 15 de octubre de 2005, revisada el 25 de septiembre de 2013. Es la norma
principal de la serie y contiene los requisitos del sistema de gestion de seguridad de la
informacion. Tiene su origen en la BS 7799-2:2002 (que ya qued6 anulada) y es la norma con
arreglo a la cual se certifican por auditores externos los SGSI’s de las organizaciones. En su
Anexo A, enumera en forma de resumen los objetivos de control y controles que desarrolla la
ISO 27002:2005, para que sean seleccionados por las organizaciones en el desarrollo de sus
SGSI; a pesar de no ser obligatoria la implementacion de todos los controles enumerados en
dicho anexo. Actualmente, la Gltima edicion de 2013 este estandar se encuentra en inglés y en

frances tras su acuerdo de publicacion el 25 de septiembre de 2013. (ISO 27000.ES)

2.4.2.Generalidades de Norma Teécnica Salvadorefia ISO/IEC 27001:2013

Es una norma que ha sido preparada para proporcionar los requerimientos minimos de
disefio de un sistema de gestion de la seguridad de la informacion dentro del contexto de una
organizacion, asi mismo incluye requerimientos para la evaluacion y tratamiento de riesgos de
seguridad de la informacion de acuerdo a las necesidades de las organizaciones. El sistema de
gestion de seguridad de la informacion preserva, la confidencialidad, integridad y disponibilidad
de la informacion a través de la aplicacion de procesos de gestion de riesgos y da confianza a las

partes interesadas en que los riesgos son administrados de forma adecuada.



Tabla 1. Estructura de un sistema de gestion de seguridad de la informacion
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APARTADO TITULO
4  CONTEXTO DE LA ORGANIZACION
4.1 Comprension de la organizacion y su contexto
42 _Comprensién de las necesidades y expectativas de las partes
interesadas
4.3 Determinar el alcance del sistema de gestion de seguridad de la
informacion
4.4  Sistema de gestion de seguridad de la informacion
5 LIDERAZGO
51 Liderazgo y compromiso
5.2 Politica
5.3 Roles, responsabilidades y autoridades organizacionales
6 PLANEACION
6.1  Acciones para abordar riesgos y oportunidades
6.2  Objetivo de seguridad de la informacion y planeacion para lograrlos
7  SOPORTE
7.1 Recursos
7.2 Competencia
7.3 Conciencia
7.4  Comunicacion
7.5 Informacion documental
8 OPERACION
8.1  Planeacion y control operacional
8.2 Evaluacion del riesgo de seguridad de la informacion
8.3  Tratamiento de riesgo de seguridad de la informacion
9  EVALUACION DEL DESEMPENO
10 MEJORA
10.1 Mejora continua

Fuente: NTS ISO/IEC 27001:2013
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Es importante que el sistema de gestion de la seguridad de la informacion sea parte
integra de los procesos de la organizacién y la estructura de administracion completa y que la
seguridad sea considerada en el disefio de procesos, sistemas de informacion y controles. El
disefio del SGSI seré realizado en relacion con las necesidades de la organizacion y de acuerdo a
los requisitos establecidos por la NTS ISO/IEC 27001:2013 tal como se especifica en la Tabla
N°1, “Estructura de un sistema de gestion de seguridad de la informacion”.

La exclusion de cualquier requerimiento especificado en los apartados 4 al 10 de la tabla
“Estructura de un sistema de gestion de seguridad de la informacion” no es aceptable cuando
una organizacion declara conformidad con la NTS. Con el propoésito de cumplir con lo
establecidoen los numerales 4 al 10 descritos por la norma y segun la estructura de la tabla N°1,
los cuales hacen referencia a los requisitos generales para el establecimiento e implementacion
de un SGSI y con la finalidad de interpretar lo establecido por la Norma Técnica Salvadorefia se
aplican las definiciones siguientes:

e Contexto de la organizacion: determina la comprensién de la organizacion y su
contexto, las necesidades y las expectativas de las partes interesadas y el alcance
del sistema de seguridad de la informacién.

e Liderazgo: la importancia de mostrar un compromiso con respecto al sistema de
gestion de seguridad de la informacion el establecimiento de politicas, roles,
responsabilidades y autoridades organizacionales.

e Planeacion: describe las acciones para abordador los riesgos y oportunidades de la
seguridad de la informacion.

e Soporte: determinacion de los recursos necesarios para el establecimiento,

implementacion, mantenimiento y mejora continua del sistema de gestion de la
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seguridad de la informacion.

e Operacion: establece la planeacion y control operacional, realizacion de
evaluaciones de riesgo de la seguridad de la informacion y el tratamiento al riesgo.

e Evaluacién del desempefio: obtencion de resultados a traves del monitoreo,
andlisis y evaluacion del desempefio y efectividad del sistema de Gestion de
Seguridad de la Informacién

e Mejora: realizacion de monitoreo, medicion, anélisis y evaluacion.

2.5. LEGISLACION APLICABLE
La seguridad informatica posee un marco legal que la regula, permitiendo desarrollar y
aplicar lineamientos para el resguardo de la informacion que se genera dentro de las

organizaciones. En la tabla 2, se muestran las leyes y articulos que se relacionan con la seguridad

informatica.
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Tabla 2. Legislacion aplicable a la seguridad informatica

LEY APLICABLE

ARTICULO

DESCRIPCION

Ley especial contra los
delitos informaticos y
CONEXOS.

Ley especial contra los
delitos informaticos y
CONEXOS.

Ley especial contra los
delitos informaticos y
CONEXO0S.

Art. 1 Objeto
de la ley.

Art. 8
Posesion de
equipos o
prestacion de
servicios para
la vulneracion
de la
seguridad.

Art. 9
Violacion de
la seguridad
del sistema.

La ley en su contenido posee como objeto proteger los bienes
juridicos de aquellas conductas delictivas cometidas por medio
de las Tecnologias de la Informacion y la Comunicacion, asi
como la prevencién y sancion de los delitos cometidos en
perjuicio de los datos almacenados, procesados o transferidos;
los sistemas, su infraestructura o cualquiera de sus componentes,
0 los cometidos mediante el uso de dichas tecnologias que
afecten intereses asociados a la identidad, propiedad, intimidad e
imagen de las personas naturales o juridicas en los términos
aplicables y previstos en la presente
Ley.

La ley establece prision para la posesion de equipos prestacién
de servicios para la vulneracién de la seguridad. ElI que
utilizando las Tecnologias de la Informacién y la Comunicacion
posea, produzca, facilite, venda equipos, dispositivos, programas
informaticos, contrasefias o0 codigos de acceso; con el propdésito
de vulnerar, eliminar ilegitimamente la seguridad de cualquier
sistema informatico, ofrezca o preste servicios destinados a
cumplir los mismos fines para cometer cualquiera de los delitos
establecidos en la presente Ley, sera sancionado con prisién de
tres a cinco afios.

La persona que sin poseer la autorizacion correspondiente
transgreda la seguridad de un sistema informatico restringido o
protegido con mecanismo de seguridad especifico, sera
sancionada con  prision de tres a seis  afios.
En igual sancién incurrird quien induzca a un tercero para que
de forma involuntaria, ejecute un programa, mensaje,
instrucciones o secuencias para violar medidas de seguridad. No
incurrird en sancion alguna quien ejecute las conductas descritas
en los Arts. 8 y 9 inciso primero de la presente Ley, cuando con
autorizacion de la persona facultada se realicen acciones con el
objeto de conducir pruebas técnicas o auditorias de
funcionamiento de equipos, procesos 0 programas.



Ley especial contra los
delitos informaticos y
CONEXOS.

Ley especial contra los
delitos informaticos y
CONEXOS.

Ley especial contra los
delitos informaticos y
CONEXO0S.

Ley especial contra los
delitos informaticos y
CONEexos.

Art. 11
Fraude
informatico.

Art. 12
Espionaje
informatico.

Art. 13 Hurto
por medios
informaticos.

Art. 15
Manipulacion
de registros.
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El que, por medio del uso indebido de las Tecnologias de la
Informacion y la Comunicacion, valiéndose de cualquier
manipulacion en sistemas informéaticos o cualquiera de sus
componentes, datos informéaticos o informacién en ellos
contenida, consiga insertar instrucciones falsas o fraudulentas
que produzcan un resultado que permita obtener un provecho
para si 0 para un tercero en perjuicio ajeno, sera sancionado
con prisién de tres a seis afios.

El que con fines indebidos obtenga datos, informacion reservada
o confidencial contenidas en un sistema que utilice las
Tecnologias de la Informacion y la Comunicacién o en
cualquiera de sus componentes, serd sancionado con prision de
cinco a ocho afnos.
Si alguna de las conductas descritas en el inciso anterior se
cometieren con el fin de obtener beneficio para si o para otro, se
pusiere en peligro la seguridad del Estado, la confiabilidad de la
operacion de las instituciones afectadas, resultare algin dafio
para las personas naturales o juridicas como consecuencia de la
revelacion de la informacién de caracter reservada, confidencial
0 sujeta a secreto bancario, la sancion
seré de seis a diez afios de prision.

El que, por medio del uso de las Tecnologias de la Informacién
y la Comunicacion, se apodere de bienes o valores tangibles o
intangibles de caracter personal o patrimonial, sustrayéndolos a
su propietario, tenedor o poseedor, con el fin de obtener un
provecho econdmico para si 0 para otro, serd sancionado con
prision de dos a cinco afios.

Los Administradores de las Plataformas Tecnoldgicas de
instituciones publicas o privadas, que deshabiliten, alteren,
oculten, destruyan, o inutilicen en todo o en parte cualquier
informacién, dato contenido en un registro de acceso, uso de los
componentes de éstos, sera sancionada con prision de cinco a
ocho afios.
Si las conductas descritas en el inciso anterior, favorecieren la
comision de otro delito, la sancién se agravard hasta en una
tercera parte del maximo sefialado.



Ley especial contra los
delitos informaticos y
CONEXOS.

Ley especial contra los
delitos informaticos y
CONEXOS.

Ley especial contra los
delitos informaticos y
CONEXO0S.

Ley de
Propiedad Intelectual.

Art. 19
Alteracion,
dafio a la
integridad y
disponibilidad
de los datos.

Art. 23
Divulgacion
no autorizada.

Art. 25
Obtencion y
transferencia
de
informacién
de caracter
confidencial.

Art. 1 objeto
de la ley.
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El que violando la seguridad de un sistema informatico destruya,
altere, duplique, inutilice o dafie la informacion, datos o
procesos, en cuanto a su integridad, disponibilidad y
confidencialidad en cualquiera de sus estados de ingreso,
procesamiento, transmisién o almacenamiento, seré sancionado
con prisién de tres a seis afos.

El que sin autorizacion da a conocer un cddigo, contrasefia de
acceso o cualquier otro medio de acceder a un programa o datos
almacenados en un equipo o dispositivo tecnoldgico, con el fin
de lucrarse asi mismo, a un tercero o para cometer un delito,
serd sancionado con prisibn de cinco a ocho afios.
Igual sancion tendrd el que sin autorizacion revele o difunda los
datos o informacidn, contenidos en un sistema informatico que
utilice las Tecnologias de la Informacion y la Comunicacion o
en cualquiera de sus componentes, con el fin de obtener algun
tipo de beneficio para si o para otro. Si alguna de las conductas
descritas en los incisos anteriores pusiere en peligro la seguridad
del Estado, la confiabilidad de la operacién de las instituciones
afectadas o resultare algin dafio para personas naturales o
juridicas, como consecuencia de la revelacion de las
informaciones de cardcter reservado, serd sancionado con
prision de seis a doce afios.

El que deliberadamente obtenga y transfiera informacion de
caracter confidencial y que mediante el uso de esa informacion
vulnere un sistema o datos informaticos apoyandose en
cualquier clase de las Tecnologias de la Informacion y la
Comunicacion, incluidas las emisiones electromagnéticas, sera
sancionado con prision de cinco a ocho afios. (Asamblea
Legislativa de El Salvador, 2016)

Las disposiciones contenidas en la presente ley tienen por objeto
asegurar una proteccion suficiente y efectiva de la propiedad
intelectual, estableciendo las bases que la promuevan, fomenten
y protejan.



Ley de Art. 32
Propiedad Intelectual. programas

informaticos.

Ley de Art. 33
Propiedad Intelectual. contrato de
programas

informaticos.
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Programa de ordenador, ya sea programa fuente o programa
objeto, es la obra literaria constituida por un conjunto de
instrucciones expresadas mediante palabras, cédigos, planes o
en cualquier otra forma que, al ser incorporadas en un
dispositivo de lectura automatizada, es capaz de hacer que un
ordenador, o sea, un aparato electronico o similar capaz de
elaborar informaciones, ejecute determinada tarea u obtenga
determinado resultado.
Se presume que es productor del programa de ordenador, la
persona que aparezca indicada como tal en la obra de la
manera acostumbrada, salvo prueba en contrario.

El contrato entre los autores del programa de ordenador y el
productor, implica la cesion ilimitada y exclusiva a favor de éste
de los derechos patrimoniales reconocidos en la presente ley, asi
como la autorizacién para decidir sobre su divulgacién y la de
ejercer los derechos morales sobre la obra, en la medida que ello
sea necesario para la explotacion de la misma, salvo pacto en
contrario. (Asamblea Legislativa de ElI Salvador
1993)

Fuente: Ley especial contra los delitos informaticos y conexos; Ley de propiedad intelectual
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CAPITULO Ill. METODOLOGIA DE LA INVESTIGACION

3.1. ENFOQUE Y TIPO DE LA INVESTIGACION

Para la investigacion se utilizé el estudio descriptivo, debido a que este método permite
detallar las caracteristicas del problema en la gestién de la seguridad de la informacion que se
presentan en la mayoria de las industrias textiles, para ello se emplearon entrevistas con las que

se recolectd los datos, que fueron analizados.

3.2. DELIMITACION ESPACIAL Y TEMPORAL

3.1. Espacial
La delimitacion espacial de la investigacion se centr en una empresa industrial textil en el

departamento de San Salvador cuyo domicilio esta ubicado en el municipio de San Salvador.

3.2.2. Temporal

El periodo en el que se realiz6 la investigacion estd comprendido desde el afio 2014,
debido a que ese afio se adoptd la Norma Técnica Salvadorefia ISO/IEC 27001: 2013 por el
Organismo Salvadorefio de Normalizacion que establece los requerimientos necesarios para el
disefio e implementacién de un sistema de gestion de la seguridad de la informacién, pero para

efectos del trabajo de investigacion comprendera del afio 2014 hasta el afio 2020.

3.3. SUJETOSY OBJETO DE ESTUDIO

3.3.1.Unidades de analisis
Para esta investigacion, las unidades de anélisis fueron el gerente, el contador corporativo y

el ingeniero informatico de la industria textil que opera en el municipio de San Salvador.
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3.3.2.Poblacion y marco muestral
Como fue citado en el apartado anterior, se cuenta con un universo finito, es decir las tres

areas ya antes mencionados de la industria textil establecida en El Salvador.

3.3.3.Variables e indicadores
Las variables de la hipdtesis de la investigacion son las siguientes:
e Variable dependiente: informacion integra, confidencial y disponible.
e Variable independiente: sistema de gestion de seguridad de la informacion basado en la

NTS ISO/IEC 27001: 2013.

3.4. TECNICAS, MATERIALES E INSTRUMENTOS

3.4.1. Técnicas y procedimientos para la recopilacion de la informacion

Se utilizé la entrevista para la obtencion de informacién por parte de la industria textil que
demuestre la perspectiva de la problematica de manera que se pudiera realizar un estudio a través
de los datos cualitativos obtenidos, utilizandolos para su posterior analisis, con la finalidad de

determinar el comportamiento y posibles soluciones al problema.

3.4.2. Instrumentos de medicidn

El instrumento de medicion utilizado fueron las entrevistas, el cual se realizo con la
finalidad de recolectar datos sobre la gestion de la seguridad en la informacion sobre tres
objetivos: disponibilidad, confidencialidad e integridad de la informaciéon fisica y digital que

procesan la industria textil (ver anexo N° 1).



3.5, CRONOGRAMA DE ACTIVIDADES

Tabla 3. Cronograma de actividades

Actividad FEB. MARZO ABRIL MAYO JUNIO JuLIO AGOSTO SEPTIEMBRE OCTUBRE NOVIEMBRE

3|4|1(2|(3|4[1(2|3|4|1|2|3(4|1]|2|3[4|1|2|3|4|1[2|3|4|1|2|3(4|1]|2|3|4[1[2|3]|4

inicio de seminario

Desarrollo del anteproyecto

Correccion del anteproyecto

Entrega del Anteproyecto

Elaboracion del capitulo |

Correciones del capitulo |

Entrega del capitulo |

Elaboracion del capitulo 11

Correciones del capitulo 11

Entrega del capitulo 11

Elaboracion del capitulo Il

a. Elaboracion de entrevistas

b.Revision y aprobacion de las entrevistas

c. Procesamiento de la informacién

d. Diagndstico de lainvestigacion

Correcciones capitulo 111

Entrega capitulo Il

Elaboracion del capitulo IV

Desarrollo de la propuesta

Correcciones al capitulo IV

Entrega del capitulo IV
Finalizacidn de la investigacion

Preparacion para exposicion y defensa
Presentacidn y Defensa

Fuente: Elaboracion Propia

20
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3.6. PRESENTACION DE RESULTADOS

Mediante la recoleccidn de datos a través la entrevista que fue contestada por cada uno de
los involucrados en la industria textil, se procede a identificar tendencias del comportamiento
dentro de las entidades respecto a los controles establecidos para resguardar la informacion que
procesan en tres aspectos: disponibilidad, confidencialidad e integridad; &reas en las que se
realiza la siguiente agrupacion de los resultados obtenidos con la finalidad de conocer las

necesidades de la industria de confeccion para obtener un SGSI a través de un diagndstico.

Confidencialidad

Es importante resguardar la confidencialidad de la informacién dentro de la industria textil,
y con la finalidad de conocer si dicha industria implementa controles adecuados para cuidar de
ella, se procede a diagnosticar los siguientes resultados: Uno de los controles implementados es
el acceso limitado de los empleados o a la informacion respecto a cada una de sus funciones; el
cual es implementado por la entidad. Tal restriccion es informada a los empleados de la siguiente
manera: por medio de notificaciones del sistema de acceso restringido a los usuarios.

Otros aspectos relevantes son los medios que se utilizan para transferir informacion de los
clientes, obteniéndose los siguientes: por medio de correo institucional y si es requerida fisica
por medio de correspondencia el cual acarrea un riesgo mayor al exponer la informacién en
manos de un tercero.

Considerandose por consiguiente controles implementados al acceso que terceras personas
puedan tener a la informacion; donde la entidad hace uso de controles a las instalaciones, como
por ejemplo, la persona visitante tiene que llegar a recepcion he identificarse y mencionar la
persona qué necesita, el siguiente paso es que recepcion llama al colaborador solicitado y si es

posible resolver sin necesidad de entrar a la entidad mas alla de la recepcion se hace de esa
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manera y si es necesario que la persona tenga que entrar el colaborador tiene que ir con la
persona hacia el lugar donde se resolvera el asunto a tratar y al finalizar el mismo colaborador
tiene que acompariar al visitante a la salida, la entidad cuenta con sistemas de video vigilancia,
personal de vigilancia y sistema de alarmas.

Es importante conocer los métodos para la protecciéon de la informacién fisica utilizada
donde esta se almacena en bodegas debido a que la cantidad de papel es mucho, pero esta
informacion es guardada cuando si en el caso de ser proveedores ha sido pagada, ademas si ya ha
sido auditada, 0 no se necesita de manera directa.

Concluyendo que, mediante los resultados obtenidos de la entrevista, se determina que
industria textil posee controles que contribuyen al resguardo de la confidencialidad de la
informacion, sin embargo, son controles que carecen de madurez y una mejora continua que

puede mejorarse mediante un sistema de gestion de seguridad de la informacion.

Integridad

Segun los resultados obtenidos, respecto a como la industria textil gestiona la integridad de
la informacién, se puede determinar que a pesar de mantener varios controles, la mayoria van
encaminados a resguardar la informacién fisica prioritariamente, restando importancia a la
informacion digital, ya que ninguno préctica la criptografia de datos, de la industria textil no se
realizan actualizaciones a los sistemas operativos de las computadoras, estan en su mayoria con
Windows 7 y solo las computadoras para nuevas areas y nuevos puestos de trabajo tienen
Windows 10 , cerca de la mitad utiliza un programa de antivirus y un poco mas de la mitad aln
no ha automatizado el proceso de los respaldos de sus bases de datos de los sistemas
informaticos que utiliza, ya que lo hacen manualmente. También es necesario destacar que una

de las politicas internas es realizar mantenimientos a los sistemas informaticos, pero segun lo
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descrito anteriormente, no pareciera existir un ciclo de mejora continua respecto a la integridad
de la informacion digital. Las causas de esto podria ser el desconocimiento de algunas amenazas,
nunca han sufrido una pérdida significativa de documentos digitales y no han sido blancos de
software malicioso, lo cual no genera el interés de proteger la integridad.

El control de la documentacion fisica mediante la autorizacion del uso y manejo por parte
de los empleados es la segunda opcidon mas utilizada por La industria textil, pero su integridad se
ve vulnerada cuando entra en contacto con los usuarios de la informacion debido a que los
errores humanos, en la manipulacion de esta, es la principal causa de su pérdida o modificacién
no autorizada. Segun lo anterior, considerando que se limita la informacién a los empleados
segun su rol, es necesario implantar medidas y procesos organizados que permitan controlar
adecuadamente la gestion de los documentos fisicos y digitales por parte de los usuarios,

evitando que se alteren sin autorizacion.

Disponibilidad

De acuerdo a los resultados obtenidos se determind, que aunque se tienen diferentes
mecanismos de resguardo y medidas de seguridad para mantener la disponibilidad de la
informacion y en su mayoria son practicadas por los distintos puestos dentro de la industria, pero
también es significativo que no hace uso correspondiente de tales medidas ya sea por falta de una
cultura de seguridad o simplemente por desconocimiento o desinterés de resguardar y proteger
tan valioso recurso, 1o mencionado anteriormente tiene sus efectos en relacion al mantenimiento
que se le debe dar a los sistemas informéaticos donde es procesada la informacion, aunque en su
mayoria prestan la debida atencion al constante mantenimiento que deben recibir los sistemas
informaticos, puede haber una tendencia al riesgo de perder dicho recurso por la vulnerabilidad

que existe de exponer este tipo de activo a los a ataques de virus por no brindar un
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mantenimiento a sus sistemas informaticos o por incidentes de seguridad provocados de forma
voluntaria o involuntariamente (desastres naturales), que conllevaria al dafio de los sistemas
informaticos y por consiguiente a la perdida de informacion, a pesar de que la entidad generan
copias de respaldo de sus bases de datos de forma automaética para algunas computadoras y en su
caso en su mayoria son solo los jefes, existe la amenaza de que no garanticen la disponibilidad de
la informacion ya que las copias de respaldo son generadas de forma manual por los
colaboradores esto significa que ocasiones esta buena practica puede ser olvida por el personal
asignado para ejecutarla. Un aspecto muy importante a mencionar es que la industria brinda la
debida proteccion de la documentacion fisica a través de la asignacion de bodegas donde se
almacena la informacion pero para que la informacién venga de la bodega a la entidad se tarda
un dia a dos dias aproximadamente, personal, esto quiere decir, que en el traslado de la bodega a
la entidad es vulnerable a la perdida, robo o extravio de dicha informacién por el hecho de no
contar con un personal encargado de vigilar, supervisar y proteger tal recurso, por lo tanto es
importante el establecimiento de una cultura de seguridad y la concientizacion por parte de
industria textil que no aplican medidas de seguridad, para que resguarden y protejan la

informacion y pueda estar disponible en el momento oportuno.



25

CAPITULO 1V. SISTEMA DE GESTION DE SEGURIDAD DE LA INFORMACION

PARA EMPRESAS DEDICADAS A LA INDUSTRIA TEXTIL

4.1. PLANTEAMIENTO DEL CASO

La presente propuesta consiste en el disefio de un sistema de gestién para empresas
dedicadas a la industria textil del municipio de San Salvador que garanticen la seguridad de la
informacién basados en la Norma Técnica Salvadorefia ISO/IEC 27001:2013 Sistema de gestion
de seguridad de la informacion, que tiene por finalidad gestionar la integridad, confidencialidad
y disponibilidad de la informacion.

Las organizaciones junto a sus sistemas de informéaticos se encuentran cada vez més
vulnerables a cierto tipo de amenazas que se valen de la fragilidad existente para poner en riesgo
la seguridad de la informacion y para TEXTILES SALVADORENAS, S.A DE C.V. no es la
excepcidn ya que se encuentra expuesta a diversos riesgos de sufrir algun tipo de incidente de
seguridad provocado de forma voluntaria o involuntaria desde la propia organizacion o de forma
externa o aquellos provocados accidentalmente como los desastres naturales o fallas técnicas.

Al estar al corriente que en muchos casos los niveles de seguridad alcanzados gracias a los
medios tecnoldgicos son insuficientes y con la finalidad de tener una gestion mas efectiva de la
seguridad de la informacién nace la necesidad de proteger tal activo mediante el disefio de un
SGSI donde se espera tenga participacion toda la organizacion, con la coordinacion y supervision
de alta direccion de TEXTLES SALVADORENAS, S.A. de C.V.

El SGSI contempla una apropiada estructura y planificacion mediante la creacion de
controles basados en la valoracion de riesgos; el sistema de gestion ayudara a traves del

establecimiento de diversas politicas alineadas a los objetivos estratégicos de la entidad a



26

mantener un nivel de seguridad aceptable y un nivel de exposicion al riesgo menor e incluso al

que la propia entidad ha decidido asumir.

4.2. ESTRUCTURA DEL PLAN DE SOLUCION
La estructura del SGSI se presenta en la figura N°1 la cual como se explicé en el capitulo

11, se basa utilizando la estructura de la NTS ISO/IEC 27001:2013.

SGSI para Industrias Textiles

|¢

Etapa 1. Conocimiento de la entidad
Generalidades, mision, visién, organizacion interna

Etapa 2. Liderazgo
Compromiso de la alta direccion, politicas, objetivos de seguridad y roles en el SGSI.

|¢

Etapa 3. Planificacion
Ista de activos de informacion, determinacion y valoracion de
riesgos, plan de gestion de riesgos.

Parte final de la etapa 3

Declaracion de aplicabilidad

Figura 1. Estructura del proyecto del SGSI
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4.3. BENEFICIOSY LIMITANTES

4.3.1.Beneficios

La propuesta del sistema de gestion de la informacién basado en la NTS ISO/IEC
27001:2013 pretende reducir el riesgo de que se produzcan pérdidas de informacion,
conservando asi su integridad y confidencialidad, ademés dicho sistema servira como una
garantia ante clientes y socios debido a que muestra como la entidad se preocupa por la

informacion que maneja de terceros.

4.3.2. Limitantes

La presente propuesta esta enfocada a la adopcién de un SGSI basado en NTS ISO/IEC
27001:2013 sin embargo para seguir el modelo completo del sistema es necesario su
implantacion y mejora continua; fases que por motivos de factibilidad no fueron ejecutadas,

concluyendo la propuesta hasta la etapa de planificacion.

4.4, DESARROLLO DE CASO PRACTICO

/ Sistema de Gestidn de \

Seguridad de la Informacion
de
TEXTILES
SALVADORENAS,

S.A.de C.V.
\. e Wy
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ETAPA 1. CONTEXTO DE LA ORGANIZACION
1.1. COMPRENSION DE LA ORGANIZACION

1.1.1.Generalidades de la empresa

La empresa TEXTILES SALVADORENAS, S.A. de C.V., es una empresa con mas de 24
afios en el mercado, fue constituida el 26 de enero de 1995, la cual opera en el sector comercial
dedicado a la venta de productos textiles fuera de la regién de El Salvador. Dentro de la gama de
productos que ofrece al mercado se encuentran: ropa para caballeros, ropa para dama, ropa para

nifos, nifia y unisex.

1.1.2.Organizacion interna
La empresa tiene establecido las jerarquias para la toma de decisiones, como maxima
autoridad se define a la junta directiva el cual aprueba todas las transacciones y actividades del

entorno del negocio.

Junta General

de Accionistas

Auditoria Externaetts

Gerencia Genera

| |
Planta de Administracién i Recursos reap sy Sistemas
o . Contabilidad
produccion Finanzas Humanos

oficial de tecnolégicos
cumplimiento

Asistentesde Servicios Varios Cuentas por Inventarios

Operaciones mensajeria cobrar de salida

Asistentes de
sistemasy

tecnologia

Cuentas por Inventarios
pagar de entrada

Figura 1.0rganigrama de TEXTILES SALVADORENOS, S.A. de C.V.
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1.1.3. Mision y visién

e Mision: Fabricar y comercializar ropa de excelente calidad y precios accesibles,
asegurando la disponibilidad y el servicio, mantenimiento costos operativos a traves del
aprovechamiento de nuestros recursos. Basandonos en principios de ética, generando
relaciones duraderas y de confianza con nuestros clientes, proveedores y empleados.
Todo esto cumpliendo cabalmente con las obligaciones sociales y sobre todo
comprometidas con el medio ambiente.

e Vision: Construir una empresa solida y solvente; y ser una de las empresas lider en el

ramo para ser apta de competir en el mercado internacional.

1.1.4.Objetivos y valores
Valores: Etica profesional, compromiso, confianza, lealtad, creatividad, responsabilidad y

honradez.

1.1.5 Partes Interesadas

De las partes interesadas de la industria textil se han determinados las siguientes necesidades

y expectativas:

Alta direccion: obtendra prestigio y rentabilidad mediante la implementacion del SGSI el

cual implicara una inversion y su compromiso para el cumplimiento de este.

Empleados: se encuentran estrechamente comprometidos con el SGSI, debido a que son
quienes le daran el principal cumplimiento a los controles establecidos en este seguin cada uno de
los procesos en los que son participes segun los roles desempefiados por cada uno dentro de la

organizacion.
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Clientes: seran beneficiados por el sistema debido a que su informacion sera protegida para

que terceros no autorizados ingresen a ella.

Proveedores: de igual manera que los clientes son beneficiarios del SGSI ya que obtendrén

seguridad en la informacion que estos proporcionen a la empresa textil.

Auditoria externa: el sistema permitira fortalecer los procesos de control interno de la textil

que posteriormente son evaluados por los auditores externos.

Instituciones financieras: el SGSI generarda mayor confianza en la informacion
proporcionada por la industria textil para la adquisicion de futuros servicios financieros que

contribuyan al crecimiento de la entidad.

Establecimiento del alcance del SGSI.

Como se ha mencionado anteriormente que la finalidad principal de la industria textil, es la
comercializacion de productos textiles, asi como también de acuerdo al establecimiento de
medidas de seguridad se han determinado &reas claves las cuales son: &reas organizacionales
(contabilidad, recepcion y correspondencia, servicios de mensajeria, operaciones inter-
compafias y la alta direccion) y areas de seguridad de la informacion (seguridad légica y
seguridad fisica). Por tal razon el sistema gestionara los activos informativos de las areas

mencionadas.

En cuanto al alcance del sistema en funcion de los usuarios de la informacion, el SGSI tendra
impacto en los usuarios internos de los activos a nivel operativo, usuarios de informacion de los

mandos medios y usuarios gerenciales de dichas areas, esto para que todos las partes
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relacionadas tengan el conocimiento acerca, del sistema para evitar futuros malentendidos en la

organizacion.

ETAPA 2. LIDERAZGO

2.1. LIDERAZGO Y COMPROMISO DE LA ALTA DIRECCION CON EL SGSI

Dentro de la norma NTS ISO/IEC 27000:2013 se aclaran ciertos principios y uno de ellos
establece que dentro de la empresa es compromiso de la alta direccién liderar el cumplimiento de
las politicas internas como externas establecidas, asi como también apoyar al personal
suministrando herramientas necesarias como capacitaciones y asignacion de recursos necesarios
para que desarrollen sus actividades de manera que agreguen valor a la entidad.

Para conseguir el compromiso de la alta direccion la NTS ISO/IEC 27000:2013 establece
en su apartado cinco que la organizacién debe crear un SGSI, en el cual se incluyan prioridades y
objetivos para la ejecucién del mismo acompafiado de un plan inicial; con la finalidad que se
comprenda la importancia y objetivos del sistema. Para efectos del presente trabajo se consideran
entendidos de sus compromisos.

Con el prop6sito de garantizar el funcionamiento del SGSI en TEXTILES
SALVADORENAS, S.A DE C.V. es necesario contar con la ayuda y compromiso de la alta
direccion, debido a que es el mayor responsable de su implementacion y mejora, entre algunas de
las acciones a seguir para cumplir dicho objetivo se listan las siguientes:

e Aceptar y establecer la politica del SGSI: en el cual el gerente general de TEXTILES
SALVADORENAS, S.A DE C.V., se compromete a dar cumplimiento a la politica,
objetivo y controles establecidos en el sistema.

e Delegar roles y responsabilidades: consiste en establecer los diferentes roles y su funcion

que tiene cada empleado como también las responsabilidades dentro del SGSI.
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e Contribuir a alcanzar los objetivos de la seguridad de la informacién: el compromiso de
la gerencia general para definir objetivos y el, cumplimento de estos hacia el negocio que
se pretenden alcanzar mediante la ejecucion del sistema de informacién donde ambos
deben formar parte para su planificacion y ejecucion.

e Suministrar recursos para la ejecucion del SGSI: colaborando al departamento encargado
del sistema para que, durante de la ejecucion de este no existan limitantes econémicas o
cualquier otro requerimiento necesario para que este alcance sus objetivos.

e Participar en la decisién de criterios para la aceptacién y los niveles de riesgo: en la fase
de planificacion y alcance del sistema de seguridad se establece la medicion de los
riesgos con la finalidad de indicar cuales son y el impacto que pueden tolerar; asi como
los parametros de medicion.

e Garantizar la realizacion de auditorias internas: para la evaluacion del cumplimiento de
los controles internos del SGSI, es necesario que existan auditorias internas que velen por

el cumplimiento de estas.

Para acreditar el cumplimiento de los compromisos antes citados por parte de la alta

direccion, se presenta la respectiva autorizacion.



TEXTILES SALVADORENAS, S.A DE C.V. JUNTA DIRECTIVA

AUTORIZACION DE IMPLEMENTACION Y OPERACION DEL SGSI

Yo francisco Boyle, gerente general y presidente de la junta directiva de
TEXTILES SALVADORENAS, S.A DE C.V. en la sesion No. 08 ., de la junta
directiva celebrada el dia __ 05, de _marzo__ del afio _ 2019, en uso de las
atribuciones legales y reglamentarias autorizo EL DISENO E IMPLEMENTACION
DEL SISTEMA DE GESTION DE SEGURIDAD DE LA INFORACION (SGSI)
PARA TEXTILES SALVADORENAS, S.A DE C.V. Comprometiéndome a dar

cumplimiento y seguimiento a los siguientes enunciados:

Aceptar y establecer la politica del SGSI.

Contribuir a la delegacion de roles y responsabilidades.

Contribuir a alcanzar los objetivos de la seguridad de la informacion
mediante el cumplimiento de la politica creada en conjunto a un compromiso

de mejora continua del SGSI.

Proporcionar un adecuado suministro de recursos para la ejecucién del SGSI.
Participar en la decision de criterios para la aceptacion de riesgos y los niveles de
estos.

Avalar la ejecucion de auditorias internas al SGSI.

Colaborar en las revisiones del SGSI.

Francisco Boyle

Presidente de Junta Directiva, Textiles Salvadorefias, S.A. DE C.V.
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2.2. POLITICA DE SEGURIDAD DEL SGSI

2.2.1.Presentacion de la politica de seguridad

En el caso de TEXTILES SALVADORENAS, S.A DE C.V. la informacion es un activo
primordial, asi como para la toma de decisiones, motivo por el cual existe una responsabilidad de
proteger sus propiedades mas significativas como parte de una estrategia orientada al giro de su
negocio, estableciendo una seguridad y dando cumplimiento a los requerimientos legales,
contractuales y regulatorios vigentes que le sean de aplicacion.

La presente politica debera ser revisada por lo menos anualmente como parte del proceso
de mejora continua o cuando existan cambios en su estructura, objetivo o alguna situacién que

afecte la politica, con el fin de garantizar que sigue siendo apropiada.

2.2.2.Politica de seguridad

TEXTILES SALVADORENAS, S.A DE C.V. como entidad dedicada a la elaboracion y
confeccion de prendas de vestir, en el cumplimiento de su mision, vision y objetivos estratégicos
apegados a sus valores corporativos y con la finalidad de satisfacer las necesidades de los
clientes, motivo por el cual la alta direccion. A través del comité de seguridad de la informacién
de la entidad, ha decidido promover y difundir a todos los niveles de la entidad la politica
siguiente:

“La entidad TEXTILES SALVADORENAS, S.A DE C.V., es responsables de cumplir con
todos los requerimientos legales, contractuales, normativos y procedimentales establecidos por la
alta direccion, dentro de sus areas asignadas, que permita garantizar la disponibilidad, integridad
y confidencialidad de los activos de informacion, para mantener una buena seguridad que

posibilite continuidad del negocio”
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La Politica de seguridad establecida anteriormente se fundamenta en los siguientes objetivos:

Salvaguardar todos los activos de informacién frente a amenazas internas o externas
producidas de forma voluntaria o accidental.

Integrar medidas de seguridad en los sistemas de informacion con el proposito de
minimizar todos los riesgos de error humano y sucesos de origen natural.

Concientizar a los usuarios sobre la responsabilidad de la informacion y sobre el
establecimiento de una cultura de uso seguro.

Denegar el acceso no autorizado a los sistemas de informacion, bases de datos y servicios
de informacion y servidores.

Detallar una herramienta de gestion, con la intencién de minimizar riesgos tanto
operativos como tecnoldgicos.

Inspeccionar constantemente la politica a fin de mantenerla actualizada y garantizar su
eficiencia y eficacia, asi mismo incorporar cualquier modificacion que sea necesaria en
funcidn de posibles cambios que puedan afectar.

Asegurar que los riesgos se mantengan a un nivel aceptable.

2.1.2. Politicas especificas

Con el objetivo de gestionar la seguridad de la informacion y minimizar los riesgos a un

nivel aceptable se establecen las siguientes politicas las cuales soportan al SGSI:

Las responsabilidades en relacion a la seguridad de la informacion serdn compartidas,
publicadas y deberan ser aceptadas por cada uno de los usuarios de los activos de

informacion.
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Los usuarios de la informacidn tienen la obligacion de reportar todos y cada uno de los
incidentes tanto interno como externo en materia de seguridad utilizando las directrices
establecidas por TEXTILES SALVADORENAS, S.A DE C.V.

TEXTILES SALVADORENAS, S.A DE C.V. dispondra de una estructura
organizacional para gestionar la seguridad de la informacién asegurando que se
proveeran los recursos necesarios para su correcto funcionamiento.

A los encargados de las areas organizacionales se les asignaran responsabilidades en
cuanto a la gestion de los activos que se relacionan con los sistemas de informacién y
clasificacion de la informacion.

En relacion a las areas de seguridad de la informacién, se estableceran controles de
acceso, logico, fisico y ambientales con el fin de salvaguardar los activos que almacena
informacion de TEXTILES SALVADORENAS, S.A. DE C.V.

TEXTILES SALVADORENAS, S.A. DE C.V., garantizara que la seguridad sea parte
fundamental del ciclo de vida de los sistemas, atreves de una adecuada gestion de riesgos
e identificando las posibles debilidades relacionadas con los sistemas de informacion.

Los usuarios responsables de las areas organizacionales y de seguridad de la informacion
deben dar un adecuado cumplimiento de los requerimientos legales, regulatorios y

contractuales, asi como los establecidos en los documentos del SGSI.
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2.3. ESTRUCTURA ORGANIZACIONAL DEL SGSI

2.3.1. Determinacion de roles del SGSI

Segin lo establecido en el apartado “5.3. Roles, responsabilidades y autoridades
organizacionales” de la NTS ISO/IEC 27001:2013, la alta direccién tiene la obligacion de
asegurarse que se asignen las facultades y responsabilidades a los roles definidos para la
seguridad de la informacion de la organizacion. Con base en este requerimiento, como primer
punto se identificaron dentro del organigrama organizacional las &reas cuyas funciones abarcan
la seguridad de la informacion dentro de la entidad. Para lo cual se identifico que el
departamento de sistemas y tecnologia es quien se encarga actualmente de la seguridad.

Se ha tomado en cuenta lo descrito en el anexo 2 de la NTS ISO/IEC 27003:2010 “Roles y
responsabilidades para la seguridad de la informacion”, el cual representa una guia general de las
principales actividades que cada participante de forma jerarquica del SGSI deberia realizar para
cumplir con los objetivos del sistema.

Basado en lo anterior, considerando el tamafio de TEXTILES SALVADORENA. S.A. de
C.V. y los recursos de los cuales dispone para la implementacion del SGSI, se establece el
esquema organizacional del sistema de gestion de seguridad de la informacion en la figura

propuesta N° 3.
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2.3.2.Determinacion de responsabilidades y facultades a los roles asignados

Establecida la estructura organizacional de la seguridad de la informacion es necesario la
asignacion de responsabilidades para los roles identificados.

Asamblea general de accionistas: el liderazgo, compromiso y la participacion de la Alta
Direccion, representada por la gerencia general, respecto al sistema de gestion de seguridad de la
informacion es esencial ya que ellos son los duefios del negocio y por lo tanto deben estar
conscientes de la politica de seguridad. La actitud y el convencimiento de la Alta Direccion es
fundamental para el éxito del SGSI y por lo tanto se muestra la importancia de predicar con el
ejemplo por parte de la direccion a través de las responsabilidades siguientes:

Aprobar la politica de seguridad de la informacion.

e Asegurar el establecimiento de la politica y de los objetivos de seguridad de la
informacion.

e Garantizar la disponibilidad de recursos para el SGSI.

e Transmitir la importancia de una gestion de seguridad eficaz y conforme a los
requerimientos del SGSI.

e Apoyar y dirigir a las personas involucradas para contribuir en la eficiencia y eficacia del
SGSI.

e Fomentar una cultura de seguridad de la informacion en la organizacion.

e Reuvisar la politica de seguridad de la informacion de forma periodica e incorporar las

modificaciones si existieran y promover la mejora continua.

Consultores externos y auditores del SGSI: las consultorias y auditorias del SGSI permiten

a las organizaciones el cumplimiento de los requerimientos normativos, porque incluyen un
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conjunto de medidas para el control y mitigacion de los riesgos asociados a los activos de

seguridad de la informacion; dentro de sus responsabilidades figuran las siguientes:

Consultores externos

e Enfocarse en la contribucion de precisar en los objetivos propuestos por la organizacion
en relacion a la politica de seguridad de la informacion.

e Brindar apoyo necesario para que la entidad tenga eficiencia y eficacia en su en relacion a
la seguridad de la informacion.

e Identificar necesidades de instruir alguna area donde se muestren deficiencias, para
fortalecer el desempefio de los colaboradores respecto al SGSI.

e Desarrollar alternativas y lineamientos en materia de solucion de problemas e

implementacidn de controles de seguridad y dar a conocer de cada uno de ellos.

Auditores del SGSI

e Reuvisar la politica de seguridad de la informacién y toda la documentacion que posee la
organizacion con relacién al sistema de gestion de seguridad de la informacion.

e Identificar el nivel de madurez que tiene la organizacion en cuanto a la implementacion
de controles.

e Realizar un andlisis de riesgo y observaciones de todas las partes interesadas.

e Determinar vulnerabilidades y amenazas que no fueron tratadas en evaluaciones
anteriores.

e Elaborar un informe donde se establezcan las fortalezas y debilidades detallando las no

conformidades encontradas y haciendo las recomendaciones de mejora continua.

Planificador y administrador del SGSI: formado por miembros con un entendimiento de

los activos de la informacion y un amplio conocimiento de la forma de hacer uso de la
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informacion, son quienes coordinan, dirigen y controlan la ejecucion del plan establecido en el

SGSI y dan seguimiento de acciones correctivas y preventivas. Estard integrado por el area

organizacional de la Administracion. Dentro de sus responsabilidades estan:

Disefiar conjuntamente con las demas areas del SGSI la politica de Seguridad de la
informacién y demas lineamientos especificos.

Elaborar los objetivos de seguridad de la informacion con la ayuda de las demas areas del
Sistema de gestion.

Crear y definir lineamientos para la conformacion de grupos de respuestas frente a
incidentes de seguridad.

Realizar acciones correctivas y preventivas relacionadas con la seguridad de la
informacion.

Establecer el alcance con la participacién del resto de areas del sistema.

Ejecutar el plan de seguridad definido en los documentos del sistema de seguridad.
Promover la realizacion de auditorias enfocadas a garantizar la seguridad de la
informacion y la mejora continua.

Participar en la elaboracion de programas de capacitacion y promover su cumplimiento.
Coordinar y participar en labores de auditoria y consultoria y manejo de informacion.
Respetar y cumplir los principios béasicos de seguridad de la informacion
(Confidencialidad, Integridad y Disponibilidad).

Plantear las prioridades de la organizacién respecto al SGSI.

Comité de seguridad de la informacion: es el responsable del mantenimiento y mejora

continua, junto con el area de planificacién, del sistema de gestion De igual forma, estan

comprometidos con la ejecucién e informe oportuno a la Gerencia General de las de las
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actividades principales para mantener los niveles de seguridad establecidos por la industria textil.
Estara integrado por representantes de la gerencia general, administracion y finanzas,
contabilidad y recursos humanos. Se detallan las responsabilidades del comité:
e Participar en la divulgacion de la politica de seguridad de la informacion.
e Garantizar el cumplimento de lo establecido en los documentos del SGSI.
e Tener participacion en el analisis de riesgo de la informacion.
e Efectuar revisiones periodicas de la documentacion vinculada a la operatividad del
sistema de gestion.
e Colaborar en las actividades de seguridad y supervisar los planes de trabajo de las
unidades organizacionales y de seguridad.
e Reportar de manera oportuna y eficiente las vulnerabilidades e incidentes de seguridad.
e Participar en la implementacion de controles, lineamientos y procedimientos de
seguridad, segun los riesgos detectados.
e Amparar la ejecucion de medidas correctivas que sean sefialadas por las auditorias.
e Contribuir en el analisis de riesgo y ejecutar medidas necesarias para mitigar el riesgo
asociado a los sistemas de informacion.

e Comprometerse en que la seguridad sea parte del proceso de planificacion.

Oficial de seguridad y gestidn de riesgos: esta persona que se encargara de informar a los
proveedores, y el equipo de trabajo acerca de los cambios en las politicas de seguridad y sobre la
normativa legal aplicable a la seguridad de la informacion. Su representante sera el area legal y
oficial de cumplimiento de la textil. Ademas, en esta area se encontrardn a las personas
responsables de la gestion de riesgos, que incluira la evaluacion y tratamientos de los mismos y

estara integrada por representantes de las areas organizacionales de administracion, finanzas,
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recursos humanos, el area de tecnologia y seguridad de la informacién del SGSI. A continuacion,

se detallan las funciones y facultades de ambos responsables:

Oficial de seguridad

Debe interpretar y conocer sobre la normativa legal vigente vinculada con la seguridad de
la informacion bajo el contexto de las operaciones de la industria textil.

Velar por el cumplimiento de la legislacién aplicable a la seguridad de la informacion por
parte de la industria textil.

Actualizar la normativa legal vigente dentro del SGSI de la industria textil.

Gestionar la implementacion de las politicas de seguridad de la informacion junto con las
demaés areas del sistema.

Determinar los controles del SGSI.

Atender las auditorias al SGSI y facilitar informacion sobre las politicas y controles

implementados.

Gestion de riesgos

Identificar los riesgos que amenazan los activos de informacion.

Establecer un programa continuo que permita monitorear las vulnerabilidades vy
administrar los planes de su mitigacion.

Definir los mecanismos para la gestion de los riesgos de seguridad de la informacion.
Informar al comité de seguridad de la informacidn aspectos relacionados con la gestion

de riesgos.
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e Asegurarse la industria textil proporcione informacién sobre la gestion de riesgos en la
informacidn cuando un ente regulador lo solicite.

Direccidn de tecnologia y seguridad de la informacion: tendra la funcion de implementar
politicas de seguridad de la informacion y velar la debida gestion de los activos de informacion,
con la asesoria de las otras areas del SGSI. El encargado de esta area debe ser un especialista en
el manejo de tecnologias de la informacién, para lo cual se sugiere contratar personal para
desempefiar este cargo y auxiliares necesarios. A continuacion, se detallan las actividades que
deben realizar:

e Deben asegurarse que se cumplan las politicas y requerimientos de seguridad
determinados para la compra, disefio, operacion, gestion y mantenimiento de la
plataforma tecnoldgica y servicios de telecomunicaciones de la industria textil.

e Participar en la creacion de la politica de seguridad de la informacién y demés
lineamientos especificos.

e Ser parte integral en el disefio de los objetivos de seguridad de la informacion.

e Determinar los roles y responsabilidades de seguridad a los responsables directos de la
informacion.

e Responsable de los procesos de control de acceso, seguridad fisica, seguridad logica y
seguridad de los sistemas informaticos.

e Asignar limites a los usuarios de los sistemas.

e Realizar una comprobacion que los controles determinados cumplen con los
requerimientos.

e Proponer modificacién de politicas o nuevas politicas de seguridad cuando sean

necesarios.
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Gestion de seguridad del recurso humano: es el responsable del personal de la industria
textil. Sera gestionada por el area organizacional de recursos humanos. A continuacion, se
describen las siguientes actividades que debe ejecutar:

e Capacitar periddicamente y concientizar al personal de la textil en relacion a la seguridad

de la informacion

e Debe coordinarse con el area de tecnologia y seguridad de la informacién para la

asignacion de roles y responsabilidades especificas.

Responsables directos de la informacion: son los responsables de mantener la seguridad de
la informacion en los procesos donde participan, es decir, sus puestos de trabajo. Se describen a
continuacion las responsabilidades de los usuarios de la informacion:

e Deben conocer la estructura organizacional del SGSI y quienes seran los participantes de
este.

e Cumplir con las politicas, controles y directrices de seguridad de la informacion

e Asistir a las capacitaciones gestionadas por el area de recursos humanos relacionadas con
la seguridad de la informacion.

e Definir, mantener, documental, actualizar y mejorar de forma continua los
procedimientos en beneficio de la seguridad de la informacién.

e Informar a su responsable inmediato del SGSI respecto a problematicas detectadas en los
controles o actividades relacionadas con su trabajo y que estan vinculadas a la seguridad
de la informacion.

e Hacer un uso adecuado de los activos de informacion de los cuales es responsable.

e Tomar participacion y apoyar en la identificacion, valoracion y tratamiento de los riesgos

de seguridad.
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e Proponer mejoras los controles o politicas de seguridad del SGSI que estén vinculadas
con los procesos de su trabajo.

e Mantener la integridad, disponibilidad y confidencialidad de la informacion que procesan
para la realizacion de sus actividades.

e Trabajar en conjunto con el resto de areas del SGSI.

ETAPA 3. PLANIFICACION

En esta etapa se realizaron las actividades necesarias con la finalidad de garantizar que el
disefio del SGSI para la industria textil culmine los objetivos propuestos, correspondientes a la
determinacion de los riesgos y las medidas para mitigarlos y a la definicion las politicas y limites
en el contexto de la seguridad de la informacion que deben cumplir las partes interesadas de la
entidad. Para dicha actividad se utiliz6 la Metodologia de Analisis y Gestion de Riesgos de los
Sistemas de Informacion (conocido como MAGERIT), disefiada por la Direccion General de
Modernizacién Administrativa, Procedimientos e Impulso de la Administracion Electronica del

gobierno de Espafia

3.1. IDENTIFICACION Y LEVANTAMIENTO DE LOS ACTIVOS DE LA
INFORMACION

Los activos de informacion en la empresa, dentro del alcance del SGSI, son fundamentales
para una correcta implementacion de un SGSI. En la primera actividad de esta etapa se definid
una clasificacion de los activos en la tabla propuesta N° 1, y en la tabla propuesta N° 2 se
presenta el levantamiento de activos de informacidn de la empresa Textiles Salvadorefias, S.A.
de C.V. y una breve descripcién de cada uno y adicionalmente se identifico el area responsable

de cada uno de los activos, a partir del organigrama.
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Tabla 1. Clasificacion de los tipos de activo de informacion

Tipo de activo

Descripcion de la tipificacion del activo

Redes de comunicacion
Personal

Datos / informacion
Software

Equipo informatico
Soporte de informacién
Instalaciones

Equipo auxiliar

Son los servicios de comunicacion contratados a los proveedores;
medios de transporte que llevan informacion a otros lugares
Son las personas vinculadas con el procesamiento de la informacion y
gestion de los activos.

Ficheros, datos de autenticacion, datos de control de acceso, copias de
respaldo, registro de actividades, bases de datos

Aplicaciones instaladas en las computadoras, programas, sistemas de
informacidn, sistemas operativos.

Dispositivos fisicos donde se almacena la informacion, equipo fisico
que procesa los datos de forma directa o indirecta.

Documentacidon soporte de las operaciones y actividades. Puede ser
fisica o digital

Lugares donde estan ubicados los activos e informacion de la
empresa

Otros equipos que permiten de soporte a los sistemas de informacion
sin tener algun vinculo con los datos.

Fuente: (Silva, 2015)



Tabla 2. Levantamiento de activos de informacion

N° Activo Tipo de Activo Descripcion Responsable

Contiene la informacién de datos personales de cada

Base de datos de recursos . .. empleado, su rol en la entidad, el area a la que pertenece,

Al Datos/informacion . AR Recursos Humanos
humanos planillas de sueldos y bonificaciones, descuentos

previsionales y de seguridad social.

Informacién tributaria del cliente, sus nimeros de cuentas
bancarias, domicilios, contactos telefénicos, correos
A2 Bases de datos clientes Datos/informacién electrénicos, datos de 6rdenes de negociacién, declaraciones  Contabilidad
de no colusién, contratos aceptados, contratos en curso,
garantias de contrato y fechas relevantes

Informacion tributaria de los proveedores, numeros de
cuentas bancarias, domicilios, contactos telefénicos,
A3  Bases de datos proveedores  Datos/informacion direcciones de correo electronico, servicios que prestan  Contabilidad
(cuando aplica), productos que ofrecen (cuando aplica) y
fechas de contratacion.

Donde se procesa la informacion relacionada con IVA, pago

a cuenta, informes de obligacion fiscal. Contabilidad

A4 Bases de datos impuestos Datos/informacién

Base de datos donde se gestiona los pagos a clientes
representados u otros textiles, fechas de contratacion, control
pago Datos/informacion de érdenes de entrega de productos o servicios, formas de  Contabilidad
pago, control de documentacion de soporte, fechas de pago,
montos de pago, liquidaciones de contratos

A5 Base de datos de gestion de
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A6

AT

A8

A9

Al10

All

Al2

Al3

Al4

Bases de datos contabilidad

Datos de autenticacion

Computadoras de escritorio

Cémaras de seguridad

Servidor en red

Computaras portatiles

Sistema de alarmas

Escaner

Oficinas

Base de datos que procesa todas las operaciones contables

de la entidad, entre ellas estan: gestion de partidas de diario,
Datos/informacién libro mayor, movimientos de cuentas, balances de
comprobacion, estados financieros, catdlogo de cuentas,
cierres contables, parametros de sistema.
Nombre de usuarios y contrasefias de acceso a las cuentas de
usuario o administrador de las computadoras, bases de datos
0 aplicaciones instaladas. Cada empleado debe modificar su
contrasefia cada 3 meses.

Datos/informacion

Equipos informéticos Los equipos de computo asignados al personal de la empresa

La video vigilancia se integra de un grabador digital, un
disco duro donde se almacenan las grabaciones y las
camaras necesarias para vigilar un lugar determinado.
Existen 8 camaras instaladas en toda la empresa.

Es el ordenador que permite el acceso a los recursos
compartidos entre los equipos de cdmputo u otros servidores
conectados en una red informética. Solo existe 1 servidor,
ubicado en oficinas de Administracion y finanzas

Equipos informaticos

Equipos informaticos

Es un equipo informatico personal que puede ser

Equipos informaticos transportado facilmente.

Equipos electrdnicos instalados en lugares estratégicos para
Equipo auxiliar ~ detectar movimientos sospechosos mediante sensores, uso
de contactos magnéticos, detectores de humo.

L ... Periférico de la computadora que permite digitalizar
Equipos informaticos . . . ; A
imagenes impresas para transferirla a un dispositivo externo

Instalacion fisica donde se realizan las operaciones de la

Instalaciones o idad y el procesamiento de datos
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Contabilidad

Todos los
empleados

Todos los
empleados

Administracion y
finanzas

Administracion y
finanzas

Gerentes generales

Administraciéon y
finanzas

Todos los
empleados

Todos los
empleados



Al5

Al6

Al7

Al8

Al9

A20

A21

A22

A23

A24

Sala de servidores

Instalaciones eléctricas

Bodega de almacenamiento de
informacion

Magquilas

Gerentes

Personal de contabilidad

Disefiadores de producto

Lineas telefénicas

Red LAN

Servidor Windows

Instalaciones

Instalaciones

Instalaciones

Personal

Personal

Personal

Personal y Redes de
Comunicacion

Redes de
Comunicacién

Redes de
Comunicacién

Redes de
Comunicacién

Espacio fisico en que se encuentran colocados los servidores Gerencia general y
y sus complementos necesarios para su correcto administraciony
funcionamiento. finanzas

Conjunto de cableado y otros dispositivos para la
distribucion de energia eléctrica a todas las plantas de Servicios Externos
produccion de la entidad

Sala o espacio fisico donde se realiza la manufactura de los Administracion y
diferentes productos que comercializa la empresa. finanzas

Personal encargado a la atencion a visitantes y llamadas,
. 9é . . y Tl Recursos Humanos
proporcionando informacion autorizada por sus superiores.
Encargado de la toma de decisiones mediante el anélisis de
la informacion que obtiene de diferentes areas de la entidad,

. i q . » . Recursos Humanos
asi como; de aquella informacién que proviene de partes
externas.

Encargados del procesamiento de informacion financiera y
. Recursos Humanos
contable de la entidad.

Encagado de la elaboracién de disefios de las diferentes Recursos Humanos
productos de la textilera

Cableado fisico u otro medio de transmision de sefiales que
conecte el aparato telefénico del usuario a la red de

. r Servicios externos
telecomunicaciones

Conexidn entre el servidos y los ordenadores y periféricos
de la entidad para facilitar la transmisién de informacion de Servicios Externos
forma interna.

Computador bajo sistema operativo Windows que provee de

e Servicios Externos
servicios en una red.
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A25

A26

A27

A28

A29

A30

A3l

A32

A33

Correos electrénicos

Sistemas operativos

Antivirus y firewall

Aplicaciones de trabajo

Documentacion fisica
clasificada

Documentacion digital
clasificada

Copias de respaldo

Manuales de usuarios

Planta eléctrica

Redes de
Comunicacion

Software

Software

Software

Soportes de
informacion

Soportes de
informacion

Soportes de
informacion

Soportes de
informacion

Red de comunicacion que permite transmitir y recibir

. ) Servicios Externos
informacion.

Software basico que facilita la interaccion entre

. ) Servicios Externos
el usuario y demas programas un ordenador

Software de administracién de seguridad Servicios Externos

Herramientas y accesorios incorporados al ordenador. Servicios Externos

Soporte fisico del registro de las operaciones de la Todos los
organizacion. empleados

Soporte digital de los registros de las operaciones de la Todos los
organizacion. empleados

Medidas de seguridad y reserva de los archivos Contabilidady
y directorios de la organizacién Recursos Humanos

Administracion y

Instructivos o guias de orientacion. .
finanzas

Servicios externos

Equipamiento auxiliar Generador de electricidad a traves de combustion

Fuente: Elaboracion propia
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3.2. IDENTIFICACION DE AMENAZAS Y VULNERABILIDADES

Los activos de informacion estan sujetos a muchos tipos de amenazas, las amenazas como
tal tienen el potencial para causar un incidente de seguridad no deseado, el cual puede generar
dafios a los activos y por consiguiente a la organizacion como tal. El dafio puede ocurrir por un
ataque directo o indirecto a la informacion organizacional, la amenaza puede originarse de
fuentes accidentales o de forma deliberada, pero para que una amenaza pueda originar dafo tiene
que valerse de la existencia de vulnerabilidades.

Con base a lo anterior, y para facilitar el proceso de identificacion de amenazas y
vulnerabilidades la Tabla propuesta N°3, “Determinacion de amenazas y vulnerabilidades”,
muestra un listo de amenazas donde se identifica el tipo de amenaza como tal, una descripcion
especifica y la asociacion de las vulnerabilidades existentes que en términos generales pueden a

afectar a cualquier tipo de organizacion.

3.2.1.Riesgos de los activos de informacion

Una vez que determinadas diferente activos que posee la organizacién se procedié a
identificar los riesgos asociados a dichos activos, por tal razon la Tabla propuesta N°4 , “Riesgos
vinculados a los activos de informacion detalla un listado de riesgo a los cuales se expone los
activos de informacién y que de forma general pueden afectar a cualquier tipo organizacion asi
mismo los principios de seguridad de la informacion en relacion a la disponibilidad, integridad y

confidencialidad de la informacion.



Tabla 3. Determinacion de amenazas y vulnerabilidades
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Tipo de Amenaza Descripcion amenaza Vulnerabilidad
Amenaza asociada
Fendmenos Campios de la naturaleza que s_uceden Areas fisicas en mal
meteorolégicos por si solos y que puedg |n_fIU|r en la estado,_, falta de
vida humana y por consiguiente en la proteccion contra
pérdida de la informacion. (Lluvia, incendios e
vientos, tormentas eléctricas, inundaciones.
huracanes y tornados).
Fendmenos de Liberacion de gases y _Iava Falta de_ prqteccién
origen volcanico provgc_ando un invierno contra |qgend|os y
volcéanico. contaminacion.
Volumen de agua extremada que Falta de proteccion
Inundaciones  Provoca bloq,ueo de drenajes, _ contra. inundacione_s e
o dafios por callda. de arboles y tendido |ngen<_j|os por origen
agua eléctrico eléctrico
Desastres
naturales Liberacion de tenciones acumuladas
en el interior de la tierra que provocan  Areas fisicas en mal
dafios en la infraestructura, incendios, estado o problemas
deslizamiento, licuacion de origen estructural
Terremotos del suelo, creciente de rios y donde seencuentra

quebradas, pérdidas humanas y
desperfectos en el tendido eléctrico

el activo.



Desastres
de origen
industrial

Erroresy
fallos no
intencionado

Explosion de gas

Suspension de servicios

de comunicacion

Corte del suministro
eléctrico

Condiciones
inadecuadas de
temperatura

0 humedad

Degradacion de los
soportes de

almacenamiento fisico y

I6gico

Errores de los usuarios

Errores del
administrador
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Liberacion subita de gas a alta
presion en el ambiente
generando incendios,

dafos en los tendidos eléctricos
y en la infraestructura.

Deterioro en las
tuberias de gas

Lineas de
comunicacion no
protegidas,
uniones de cables,
deficientes
conexiones.
Estructura
inadecuada  del
tendido eléctrico,
uniones de cables
y falta de recursos
por parte de la
organizacion
Funcionamiento
inadecuado del
aire
acondicionado.
Ventilacion
insuficiente

Afectacion de la disponibilidad
de redes y servicios.

Afectacion en la disponibilidad
del servicio de energia eléctrica

Condiciones climéticas no aptas.

Fragilidad de los soportes que
pueden conducir a la perdida de
informacion

Falta de
mantenimiento.

Incidentes no intencionados
ocasionados por los distintos
usuarios de la informacién o
aquellos que son participes en su
procesamiento  poniendo en
riesgo la confidencialidad,
disponibilidad de e integridad de
la informacion.

Cometidos en torno a la gestiébn No se capacita al
de las tecnologias de lapersonal de Ila
informacion de la entidad. entidad.

Ausencia de
controles para el
acceso limitado a
los usuarios,
verificacion de la
informacién y su
almacenamiento.



intencionados

Errores de

monitorizacién (log)

Errores de
configuracioén

Deficiencias de la
organizacion

Errores de
encaminamiento

Fuga de informacion

Alteracién accidental de la

informacién

Fallas cometidas en la
monitorizacién de los
servidores.

Desacierto en la configuracion
de los activos que integran el
sistema de informacién de la
entidad.

Cualquier area de la
organizacion que no alcance sus
objetivos o los logre de manera
parcial.

Fallos en los circuitos que
comprenden como  algunos
participantes al menos dos

dispositivos de abonado de un
sistema de comunicaciones,
siendo capaces dichos
dispositivos de abonado de
establecer una conexién
conmutada por circuitos y una
conexion  conmutada  por
paquetes mediante elementos de
red del sistema de
comunicaciones,
comprendiendo el
procedimiento establecer.

Incidente en el que se coloca en
poder de un tercero la
informacién confidencial de la
entidad.

Modificacion no intencional a la
informacioén de la entidad.
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Falta de controles
para monitorizar
los servidores de
la entidad.
Carencia de
procedimientos
adecuados para
monitorizar  la
configuracion de
los programas y
aplicativos de la
entidad.

Falta de una
estructura
organizativa en la
cual se distribuyan
las
responsabilidades
de una forma
adecuada.

No existen
controles sobre el
uso de cuentas de
correo electrénico
ni de acceso a la
red, Falta de
controles sobre el

uso de redes

sociales, chat,

foros.

Ausencia de

controles para el
personal respecto
al acceso que estos
tienen en internet.
Ausencia de
politicas para la
verificacion y
almacenamiento

de la informacion.



Erroresy
fallos no

intencionados Errores de mantenimiento

Destruccion de la
informacién

/ actualizacion de
programas (software)

Errores de mantenimiento
/ actualizacion de equipos

(hardware)

Caida del sistema
informético por

agotamiento de recursos

Pérdida de equipos

Eliminacion de documentacion
fisica y digital de forma no
intencional por los usuarios.

Inconsistencias ocasionadas
durante el mantenimiento y las
actualizaciones que se realizan a
los programas o aplicativos
informaticos de la entidad.

Inconsistencias ocasionadas
durante el mantenimiento y las
actualizaciones gue se realizan a
los activos fisicos de ofimatica,
asi como también a sus
periféricos.

Condicién en la cual una
aplicacion informatica, ya sea
un programa o0 parte o la
totalidad del sistema operativo
deja de funcionar de la forma
esperada y dejan de responder a
otras partes del sistema.

Extravio de periféricos del
sistema informatico.
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Carencia de
controles

criptogréficos de
la informacion
digital, asi como

de respaldos
automaticos;  en
tanto a la

informacién fisica
no se establecen
politicas, asi como
su difusion en los
usuarios para la

desechar la
documentacion
fisica de la
entidad.

Carencia de

controles para el
mantenimiento y
soporte preventivo
o0 periédico de los
programas y
aplicativos  que
integran el sistema
de informacion.
Falta de controles
para el
mantenimiento vy
soporte preventivo
o0 periédico de los
dispositivos  que
integran el sistema
de informacion.
Ausencia de
controles que
permitan medir la
capacidad de los
recursos fisicos y
I6gicos de la
entidad.

Ausencia de
controles para el
acceso a personal
no autorizado a las



Actos
deliberados

Indisponibilidad del
personal

Fuga o divulgacion de
informacidn por parte del
personal

Accesos no autorizados a
las oficinas

Suplantacién de la
identidad del usuario

Abuso de privilegios de
acceso

Robo

Difusién de software
dafino

Ausencia total o parcial de los
empleados de la entidad para un
proceso o actividad especifica.

Son acciones que pueden realizar
los empleados para extraer
informacién 'y transmitirla a
personas no autorizadas

Entrada de personas no autorizadas
a las instalaciones del a empresa,
en horas laborales o no.

Cominmente  conocido  como
"Phishing”, valiéndose de fallos
humanos, engafian a los usuarios de
internet, con paginas falsas cuyo

objetivo es extraer datos de
autenticacion de acceso.

Utilizar esos privilegios para
asumir la propiedad de cualquier
archivo, modificar registros y
eventos o realizar algun acto

indebido para dafiar o beneficiarse
de forma deliberada

Accion de extraer equipo de TI,
accesorios, software, datos
confidenciales, documentacion
fisica o digital

Ingresar programas perjudiciales
para el hardware o el correcto
funcionamiento del sistema
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instalaciones de la
entidad.

No se capacita ni
concientiza a los
empleados.

No existencia de una
politica de
confidencialidad o
contratos
confidencialidad

No utilizacion de
sistemas biométricos

para acceso,
inexistencia de
camaras de
seguridad 0

defectuosidad de
estas y el acceso no
controlado de
visitantes
Contrasefias no
seguras, no auditoria
de cuentas de
usuario, no
existencia de Logs
de eventos de

seguridad,
inadecuada
asignacion de roles
Y permisos.
Medidas de control
inadecuadas  sobre

los administradores
de TI o responsables
de esta area.

Falta de camaras de

seguridad, no
vigilancia,
deficiencia en

sistema de alarma
(si se posee), no hay
puertas de acceso
restringido y con
sistema biométrico
de autenticacién

No existe antivirus
instalado, los
usuarios no aplican



Actos
deliberados

Instalacion de software no

autorizado

Vandalismo

Acceso no autorizado a
cuentas de usuario en las
computadoras

Interceptacion de
informacién en transito
(correos, archivos,
llamadas telefénicas o
transmisiones de datos)

Modificacion deliberada
de la informacioén

Copias no autorizadas de
datos

Conexion no autorizada de

dispositivos en la red
corporativa

operativo y las aplicaciones
instaladas en este.

Proceso de instalar programas o
aplicaciones que no han sido
autorizadas por los responsables de
las gestiones de Tl en la empresa.

Esto

puede danar

funcionamiento del sistema
operativo algun software ya
instalado.

Destruccion o dafio de equipo
informatico, informacion fisica o
digital, al personal o cualquier otro
activo de informacion, provocado
por personas internas o externas a
la entidad.

el

Ingreso a los perfiles de Windows

sin

autorizacion
propietario  de

del
la cuenta

responsable de la gestion de TI.

usuario

(0]

Es la captura de informacion no
autorizada que esta trasmitiéndose
a su receptor, y que puede 0 no

llegar

perteneciente  a

Se
los

a este.

considera
delitos

tipificados como de espionaje, es
muy comuin debido a que puede ser
realizado por cualquier persona,

con

independencia  de

Sus

caracteristicas personales, es decir,
sin requerir cualificacion especial.
Acto de modificar los datos de
archivos, documentos, bases de

datos,

sistema operativo, 0

software, sin autorizacion del
responsable.

Realizacién de

copias

de

informacién. Ya sea fisica o digital
sin el permiso correspondiente.

Cuando se conectan a la red otros
dispositivos que no sean de la
empresa y que no han sido
autorizados.
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las medidas de
seguridad
establecidas.

Antivirus no
instalado,
inadecuada
asignacion de roles
Y permisos.

No existen camaras
de seguridad,
vigilancia, seguridad
perimetral.

Guardar contrasefias
de autenticacion

escritas en algun
papel donde
cualquiera  puede

verlo, proporcionar
la contrasefia a
terceros.

No aplicacion de

politicas de
seguridad,
inadecuada
asignacion de roles
Y permisos

No asignacién
adecuada de roles y

permisos.

No asignacion
adecuada de roles y
permisos.

Controles de
seguridad no
aplicados,
inadecuada

asignacion de roles
Y permisos



Actos
deliberados

Manipulacién inadecuada

0 no autorizada de los
equipos informaticos

Robo de activos de
informacién

Virus de computadora

Ingenieria social

Ataques de hacking no
ético

Sabotaje

Utilizacién de los equipos con fines
gue no sean en beneficio de la
entidad.

Sustraccién intencionada y no
autorizada de los recursos
tecnoldgicos y documentos

Es un software malicioso que tiene
como finalidad alterar el correcto
funcionamiento de las
computadoras, sin que el usuario
sea consciente.

Es una practica que permite
manipular a las personas con la
finalidad de obtener informacion
confidencial ~ sobre  procesos,
personas, sistemas informaticos,
debilidades organizacionales entre
otros, cuyo objetivo seria obtener
un beneficio o provocar un ataque
gue dafie significativamente a la
entidad

Ataques contra la seguridad de los
sistemas informaticos y el software
instalado  para  conocer las
vulnerabilidades de seguridad en
Tl, y con el objetivo de obtener
algn beneficio y dafiar a la
entidad.

Manipulacién de datos para
provocar dafios a propdsito en la
integridad, confidencialidad y
disponibilidad de la informacion
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Politicas no
aplicadas,
inadecuada gestion
y asignacion de
roles y permisos,
inadecuado forma
de cifrar datos

No adecuada gestion

de la seguridad,
inadecuada 0
ausencia de
seguridad
perimetral, politicas
no aplicadas,
inadecuada
asignacion de roles
Y permisos.

No hay un antivirus
instalado den las
computadoras, 0 Si
existe uno, esta
desactualizado, o
desactivado.

Controles de
seguridad no
aplicados,
inadecuada
asignacion de roles
Y permisos.

No hay un antivirus
instalado den las
computadoras, 0 Si
existe uno, esta
desactualizado, 0
desactivado.
Firewall no activado
0 inexistente

No adecuada gestion
de la seguridad,
inadecuada 0
ausencia de seguridad
perimetral, politicas
no aplicadas,
indebida asignacion
roles y permisos.

Fuente: (Silva, 2015) (Barrantes Porras & Hugo Herrera, 2012) (Cepeda, 2016)



Tabla 4. Riesgos vinculados a los activos de informacion

CODDIIEGO RIESGO ACTIVOS Objetivos de seguridad afectados
AFECTADOS
RIESGO D ! C
R1 Desastres naturales Rgsgde A0 hasta X
R? Accesos no autorizados a oficinas, sistemas de Al hasta A12, % X
informacion y equipos Al4 hasta A33.
. - . Al hasta Al2,
R3 Ataques de hacking no ético (interno y externo) A21 hasta A3L, X X X
s . Al hasta Al, All
R4 Uso de privilegios de forma inadecuada ALS, A22, A23 X X
A29 hasta A31
Interceptar sin autorizacién la informacion enviada A22,
R5 o recibida A23,A25,A28 X X
y A29 hasta
A3l.
Al hasta All,
, . . y Al4 hasta Al17,
R6 Robc_), extravio o sa_botaje de la informacion que es A22 hasta A31y % % %
propiedad de la entidad.
A33.
Indisponibilidad de los servicios proporcionados Al hasta A10,
R7 por fallas generadas por los sistemas informaticoso  Al12, A15, A16, X X
eléctricos. A22 hasta A33
Al hasta A8, A10,
Cambios o alteracion de privilegios sin la respectiva All, A15A21
RS 10 . hasta A3L X X
autorizacion por parte del administrador :
Al hasta Al6,
R9 Acciones no intencionales por parte del A23, A24, A29 X
administrador hasta A32.
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R10

R11

R12

R13

R14

=
u
€

R15

Uso inadecuado o divulgacion no autorizada de
informacion de autenticacion

Modificacion de la informacion sin autorizacion
pertinente

Extraccion no autorizada de equipos

Manipulacion de los sistemas informaticos para
propiciar dafios o fraudes

Instalacion de software no autorizado en los equipos
informaticos de la entidad

Suplantacion de identidad de los usuarios y
administradores

Al hasta A9, All,
Al13, Al4, A17,
A22, A23, A25y
A29 hasta A32.

Alal
A7,A10,A21, A25
y A29 hasta A32.
A8,A9,Al11,Al13.

Al hasta A8,
All,A23y A24
hasta A32.

Al hasta A8, Al0,
All, A21, A23
hasta A28, A30y
A3l

Al hasta All,
A25, A27, A28
hasta A32.

Fuente: (Aguila Portillo, Cruz Reyes, & Hernandez Villacorta, 2009) (Franco, 2015).
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3.2.2. Anélisis y evaluacioén de riesgos
Para la evaluacion de riesgos es necesario tomar en cuenta lo siguiente:

e EI proceso de evaluacion de amenazas y vulnerabilidades, para estimar el efecto
producido en caso de pérdidas y establecer el grado de aceptacion y aplicabilidad de las
operaciones del negocio.

e ldentificar los activos y las facilidades que pueden ser afectadas por las amenazas y
vulnerabilidades.

e Anadlisis de los activos del sistema y las vulnerabilidades para establecer un estimado de
pérdida esperada en caso de que ocurra ciertos eventos y la probabilidad estimada cuando
ocurra. El propoésito de una evaluacién del riesgo es determinar si las contramedidas son
adecuadas para reducir la probabilidad de la pérdida o impacto de la pérdida dentro del

nivel aceptable.

3.2.3.Escalas de valoracion de riesgo

Por medio del andlisis de riesgos se definid la probabilidad de ocurrencia de los riesgos y
el impacto de los mismos, con el objetivo de obtener el nivel de riesgo inherente, el cual, facilita
establecer el nivel de riesgo propio de la actividad sin necesidad de medidas y controles de
seguridad que actualmente existen en la entidad para mitigar los riesgos.

Para determinar la probabilidad de ocurrencia de una amenaza sobre cada uno de los

activos, se utilizaron los criterios de valoracion descritos en la tabla propuesta N° 5.

La valoracion de los riesgos se realizd tomando en cuenta la Metodologia de Analisis y

Gestion de Riesgos de los Sistemas de Informacién (conocido como MAGERIT).
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Tabla 5. Escala de probabilidad de ocurrencia

Valor Asignado Valor Cualitativo

Inusual

Baja (dudosa)
Media (probable)
Alta (posible)
Muy Alta

o B~ W N -

Fuente: Elaboracion propia

Para determinar el nivel de riesgo de los activos, se muestra en la tabla propuesta N° 6 el
nivel de riesgo segun el valor obtenido del producto entre la probabilidad de ocurrencia,
provenientes de la tabla propuesta N° 5. El resultado del producto de estos, se debe buscar en la

columna “valor del nivel de riesgo” para definir el nivel de riesgo y la gestion del mismo.

Tabla 6. Escala de valoracion de nivel de riesgos

Nivel de riesgo Gestion del riesgo
Requiere de atencion maxima y
€S necesario ejecutar acciones
inmediatas que consigan mitigar,
compartir, transferir o eludir el
riesgo.
Se necesita atencién urgente y
Riesgo Alto ejecutar medidas para mitigar el
nivel de riesgo
Se requiere de medidas rapidas e
Riesgo Moderado id6neas que permitan disminuir
el riesgo a bajo 0 minimo

El riesgo se puede mitigar con
actividades propias y mediante
acciones  preventivas para
disminuir el riesgo

El riesgo es aceptable con
independencia de si se toman
otras medidas de control
diferentes a las determinadas.
También pueden ser riesgos
eliminables.

Fuente: (Silva, 2015)
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3.2.4.Mapa de riesgo

En concordancia y alineado con los niveles de riesgo, el mapa de calor es una herramienta
que permite la representacion gréfica de los riesgos ya que estos son ubicados por zonas de
acuerdo a la probabilidad e impacto. Es importante mencionar que dentro del mapa calor cada
zona de ubicacién corresponde a un tipo de riesgo en especifico. Con base a lo anterior, la Figura
propuesta N° 3 “Grafico mapa de calor”, representa la descripcion general de las zonas que se

tuvieron en cuenta para valorar los riegos inherentes y poder ubicarlos dentro del mapa.

Probabilidad
o N w i (a)

1 2 3 4 5
Impacto

Figura 3.Gréafico mapa de calor

Una vez realizada la valorizacion de probabilidad e impacto de cada uno de los riesgos
determinados, se procedio a efectuar una multiplicacion entre estas variables para conocer el
valor del riesgo. Por lo tanto, ubicacion del riesgo inherente en mapa de calor representa la
relacion entre probabilidad e impacto teniendo como resultado la determinacion del riesgo y

consecuentemente la ubicacion en las zonas de riesgo determinadas.



3.2.5. Determinacion de nivel de riesgo
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En este apartado se describe el resultado del proceso de valoracion del riesgo inherente de

las amenazas asociadas a los activos de informacién de TEXTILES SALVADORENAS S.A. de

C.V. Primero se define el nivel de riesgo cualitativo, el cual se expone en la tabla propuesta N°7

partiendo del impacto que este puede ocasionar a los objetivos de la seguridad de la informacion:

Disponibilidad (D), Integridad (I) y Confidencialidad (C). Ademéas de la probabilidad de

ocurrencia del mismo.

Tabla 7. Valoracion cualitativa de riesgo inherente de activos de informacion

Codigo Valoracién de impacto Probabilidad de Estimacion de Riesgo Nivel de

Riesgo D I c ocurrencia D | c Riesgo
R1 Muy Alto Inusual Moderado Moderado
R2 Alto Medio Alta Grave Alto
R3 Alto Alto Muy Alto Inusual Bajo Bajo Moderado _
R4 Alto Alto Media Alto Alto Alto
R5 Medio Medio Alto Inusual Bajo Bajo Bajo _
R6 Alto Muy Alto Alta Grave Grave
R7 Medio Baja Moderado Moderado
RS Alto Muy Alto Media Alto Grave Alto
R9 Alto Medio Alta Grave Alto Alto
R10 Medio Media Moderado Moderado
RI1  MuyAlto Muy Alto Alta Grave  Grave
R12 Medio Medio Media Moderado Moderado Moderado
R13 Muy Alto Muy Alto Alta Grave Grave
R14 Medio Medio Medio Baja Moderado Moderado Moderado Moderado
R15 Media Bajo Media Moderado Moderado Moderado

Fuente: (Silva, 2015)
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3.3. PLAN DE GESTION DE RIESGOS

Una vez realizado la evaluacion del riesgo a la cual se encuentran expuestos los activos de
informacion de TEXTILES SALVADORENAS S.A. y con el objetivo de gestionarlo se han
determinado los planes de tratamiento del riesgo orientados a garantizar las caracteristicas de
disponibilidad, integridad y confidencialidad de la informacién, la decision de gestionar el riesgo
es basado en dos aspectos fundamentales: el impacto generado si el riesgo se materializa y con
que frecuencia este puede suceder, ante lo mencionada se presentan cuatro estrategias béasicas
para la gestion del riesgo en la tabla 8, que sirve como guia ante las acciones a seguir por parte

de la administracion antes y después que el riesgo se materialice.

Tabla 8. Criterios para el tratamiento del riesgo

Opcion Accidn
Implementacién de medidas enfocada a impedir que el
riesgo se materialice.

Establecimiento de medidas que disminuyan la
Reducir el riesgo probabilidad de ocurrencia del riesgo y el impacto
generado.
Ante la ocurrencia del riesgo y con la finalidad de
disminuir el dafio o la pérdida, responsabilizar a tercer
mediante el traslado del riesgo como ejemplo compafiias
de seguros.

Materializado el riesgo y ante el no establecimiento de
medidas para su mitigacion se debe aceptar el riesgo.

Fuente: International Federation Red Crescent Societies

Evitar el riesgo

Transferir el riesgo

Asumir el riesgo

Una vez determinadas las estrategias de gestion de riesgo es necesario identificar y evaluar
las opciones para tratamiento del riesgo, la seleccion de dichas opciones de control debe hacerse
tomando en cuenta los criterios para el tratamiento del riesgo el proposito de este contexto es
definir cuél debe ser la actuacion mas apropiada por parte de la Alta Direccion frente a la gestion

que debe dar a los riesgo identificados con base a los criterios para el tratamiento del riesgo la
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tabla propuesta N° 9, la cual muestra las opciones que se establecieron para cada uno de los

riesgos identificados.

Tabla 9. Determinacion de opcion de tratamiento a riesgos de los activos de informacion

Cadigo Riesao Riesao Opcion de
de Riesgo g g Tratamiento
R1 Desastres naturales MODERADO Trans_ferlr
el riesgo
R Accesos no autorlz_ados a oficinas, sistemas de GRAVE E\{ltar el
informacion y equipos riesgo
R3 Ataques de hacking no ético (interno y externo) Rercij:Sc;cr)el
R4 Uso de privilegios de forma inadecuada ALTO Ri?gszgel
RS Interceptar sin autorizacion la informacion enviada o Reducir el
recibida riesgo
R6 Robq, extravio o sa_botaje de la informacion que es GRAVE E\{itar el
propiedad de la entidad. riesgo
Indisponibilidad de los servicios proporcionados
R7 por fallas generadas por los sistemas informaticoso MODERADO  Reducir el
eléctricos. riesgo
Cambios o alteracion de privilegios sin la respectiva Evitar el
R8 ) e ALTO :
autorizacion por parte del administrador riesgo
R9 Acciones no intencionales por parte del ALTO Reqlucw el
administrador riesgo
R10 _Uso madt_af:uado 0 dlvglga_c:]on no autorizada de MODERADO E\{itar el
informacion de autenticacion riesgo
R11 Moqmcauon de la informacion sin autorizacion GRAVE E\{itar el
pertinente riesgo
R12 Extraccidn no autorizada de equipos MODERADO Rer?:sggd
R13 Man!p_ulacmNn de los sistemas informaticos para GRAVE E\(itar el
propiciar dafios o fraudes riesgo
R14 _Instalaglqn de softwar_e no autorizado en los equipos MODERADO Re(_JIucir el
informaticos de la entidad riesgo
R15 Supl_ar}tacmn de identidad de los usuarios y MODERADO Re(_jucir el
administradores riesgo

Fuente: COBIT 5
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3.3.1. Determinacién de la gestion de riesgo

Luego de realizar el proceso de identificacion de opciones de tratamiento del riesgo, se
deben seleccionar los objetivos de control y controles que se aplicaran a estas opciones de
gestion del riesgo. De acuerdo con la NTS ISO/IEC 27001:2013, en la clausula 6.1.3.
Tratamiento del riesgo de seguridad de la informacidn, la seleccion de los objetivos de control y
los controles deben ser comparados con los establecidos en el Anexo A de dicha norma, para
asegurarse no haber obviado algln control necesario.

La finalidad de este apartado es definir la accion y controles tomados del Anexo A, para
darle un tratamiento adecuado a cada uno de los riesgos identificados, considerando la
informacion expuesta en la tabla propuesta N° 9, donde se definié la opcidn de tratamiento a
cada riesgo. A continuacién, en la tabla propuesta N° 10 se muestra el plan de tratamiento para
los activos y sus respectivos riesgos identificados., ademas designando al responsable de vigilar
el cumplimiento de estos controles (tomado de las areas del esquema organizacional del SGSI de

Textiles Salvadorefias S.A. DE C.V.).



Tabla 10. Plan de gestion de riesgo

Opcion de Actividades a
Riesgos Activos tratamiento realizar Controles Responsable
de riesgo
v’ A.6.1.3. Contacto con autoridades.
v' A.11.1.1. Perimetro de seguridad fisica.
Contratar un seguro v A.11.1.3. Seguridad de oficinas, habitaciones e
contra algin suceso instalaciones.
de la naturaleza v A.11.1.4. Proteccién contra amenazas
Desastres Desde A10 Transferir el externas. Comité de
naturales :asta riesgo Ejecutar controles de v' A.11.1.5. Trabajo en areas seguras. seguridad
33 proteccién de los v A.11.2.1. Ubicacién y proteccién del equipo.
activos v A.11.2.3. Seguridad de cableado.
v A.11.2.6. Seguridad del equipo y activos
fuera de las instalaciones.
Hacer una revisidn
periédica del estado de v' A.6.1.1. Roles y responsabilidades de la
los usuarios. sus roles seguridad de la informacién.
orivilegios e'n ol sistem\; v A.6.1.2. Segregacién de funciones.
v A.7.1.1. Seleccién de personal.
A de control de acceso a o o
ccesos no - v A.7.1.2. Términos y condiciones de empleo.
torizados a oficinas, bases de datos, o =
au o aplicaciones y v’ A.7.2.2. Capacitacién, educacién y
ofricinas, Alh Evi | A ) . . y .
cictormae o .~ aASE ri\él;c;;e sistemas operativos. f:ofnuentl'z,auon sobre la seguridad de la
, informacion.
informaciony  hasta A33. ) v/ A.8.1.2. Propiedad de los activos.
equipos Ejecutar con frecuencia

campanas de
seguridad,
capacitacidny
concientizacién
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v" A.9.1. Requerimiento del negocio para el
control de acceso.

v’ A.9.2. Gestién del acceso de usuarios.

v A.9.3. Responsabilidades del usuario.

Direccién de
Tecnologia

y Seguridad dela
Informacidn



Al hasta
Ataques de Al12, A21
hacking no ético hasta A31,
(internoy
externo)

Reducir el
riesgo

Ejecutar pruebas de
Hacking Etico de forma
periddica que permita
determinar el nivel de
proteccién de la
infraestructura de TI.

Revisar frecuentemente
las bitacoras de entrada
a las areas de seguridad

Ejecutar pruebas de
Hacking Etico de forma
periddica que permita
determinar el nivel de
proteccion de la
infraestructura de TI.

Instalacidn, revisidony
actualizacion (periddica)
de un antivirus,
antimalware y firewall
corporativo
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v A.9.4. Control de acceso a sistemas y
aplicaciones.

v' A.11.1.1. Perimetro de seguridad fisica.

v A.11.1.2. Controles de entrada fisicos.

v A.11.1.3. Seguridad de oficinas,

v' habitaciones e instalaciones.

v A.11.1.4. Proteccién contra amenazas
externas y ambientales.

v/ A.11.1.6. Areas de carga y descarga.

v A.11.2.1. Ubicacién y proteccién de equipo.

v A.11.2.8. Equipo desatendido de usuario.

v' A.11.2.9. Politica de escritorio y pantalla
limpia.

v A.12.4.2. Proteccién de la bitacora de
informacion.

v’ A.12.4.3. Bitacoras del administrador y
operador.

v A.6.1.1. Roles y responsabilidades de
seguridad de la informacion.

v A.6.1.2. Segregacién de funciones.

v' A.7.1.1. Seleccién de personal.

v' A.7.1.2. Términos y condiciones de empleo.

v’ A.7.2.2. Capacitacién, educacién y
concientizacién sobre la seguridad de la
informacién.

v’ A.7.2.3. Proceso disciplinario.

v’ A.10.1. Controles criptograficos.

v/ A.12.2.1. Controles contra software
malicioso.

v' A.12.6. Gestidn de la vulnerabilidad técnica.

v' A.12.7. Consideraciones en la auditoria de
sistemas de informacion.

Direccién de
Tecnologia

y Seguridad dela
Informacién



Uso de
privilegios de
forma
inadecuada

Al hasta Al,
A11A15, Reducirel
A22, A23 A29 riesgo
hasta A31

Revisar frecuentemente
las bitdcoras de entrada
a las areas de seguridad
y los Log de eventos de
seguridad

Hacer una revision
periddica del estado de
los usuarios, sus roles y
privilegios en el
sistema de control de
acceso a oficinas, bases
de datos, aplicaciones

y
sistemas operativos.

Borrar (si es necesario)
o bloquear cuentas de
super usuario. Cuando
sea el caso de bloquear
la cuenta, la contrasefia
de esta debe ser
gestionada por el
oficial de seguridad.
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A.13.1. Gestidn de seguridad de red.
A.14.1.2. Aseguramiento de servicios de
aplicacion en redes publicas.

A.6.1.1. Roles y responsabilidades de la
seguridad de la informacion.

A.6.1.2. Segregacion de funciones.

A.6.1.3. Contacto con autoridades.

A.7.1. Antes del empleo.

A.7.2. Durante el empleo. Gestion de
A.9.2.2. Provisidn de accesos de usuarios. riesgos

A.9.2.3. Gestion de privilegios de derechos de
acceso.

A.9.2.4. Gestidn de la informacién de
autenticacién secreta de los usuarios.

A.9.3. Responsabilidades del usuario.

A.9.4. Control de acceso a sistemas y
aplicaciones.

A.12.4. Registro y monitoreo.



Interceptar sin  A22,
autorizacion la A23,A25,A28 _
informacion Yy A29 hasta R‘edUCII’ el
enviada o recibida A31. riesgo
Robo, extravio o
sabotajedela Al hasta
informacién que All, Al4 Evitar el
es hasta A1l7, riesgo
propiedad de la A22  hasta
entidad. A31yA33.

Todos los cambios
significativos deben
ser revisados y pre-
aprobados por los
encargados de cada
areay luego
informarlo al comité
de seguridad para su
aprobacion final.

Implementar medidas
que aseguren el cifrado
de informacion
intercambiada con
terceros mediante
correo electrénico

Gestion documental
de archivos fisicos

Escucha telefdnicas
Unicamente para fines
de identificar
interceptores de
informacién

Revisar con frecuencia
el estado de los
usuarios, sus

roles y privilegios de
los sistemas.

Implementar medidas
de cifrado de los discos
duros de
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A.6.1.2. Segregacion de funciones.
A.6.1.4. Contacto con grupos de especial
interés.

A.6.2. Dispositivos moviles y trabajo
remoto.

A.7.1.1. Seleccidn de personal.

A.7.2.1. Responsabilidades de la direccion.
A.7.2.2. Capacitacion, educaciony
concientizacién sobre la seguridad de la
informacion.

A.7.2.3. Proceso disciplinario.

A.7.3. Terminacion y cambio de empleo.
A.8.1.3. Uso aceptable de los activos.
A.8.1.4. Devolucion de los activos.
A.13.1. Gestion de seguridad de red.
A.13.2. Transferencia de informacioén.

A.6.1.1. Roles y responsabilidades de la
seguridad de la informacion.

A.6.1.2. Segregacion de funciones.
A.6.2. Dispositivos moviles y trabajo
remoto.

A.7.1. Controles antes del empleo.
A.7.2. Controles durante el empleo.
A.8.1. Responsabilidad sobre los activos

Gestion de
riesgos

Gestion de
Seguridad de
Recursos
Humanos



Indisponibilidad
de los servicios

proporcionados Al hasta A10,

por fallas o AL, Reducir el
generadas por los Ale, A22 0
sistemas hasta A33 g
informaticos o
eléctricos.

dispositivos méviles y
portatiles.

Clasificacion de la
informacién segln su
confidencialidad.
Asegurar la aplicacion
del bloqueo de
dispositivos externos
en los equipos de
computo de la
empresa

Verificar
continuamente los Log
de eventos de
seguridad

Todos los cambios
significativos deben
ser revisados y pre-
aprobados por los
encargados de cada
areay luego
informarlo al comité
de seguridad para su
aprobacion final.
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A.8.2. Clasificacidn de la informacidn.
A.8.3. Gestion de medios (dispositivos
donde se guarda informacion).

A.9.1. Requerimientos del negocio para el
control de acceso.

A.9.2. Gestion de acceso de usuarios.
A.9.3. Responsabilidades del usuario.
A.9.4. Control de acceso a sistemas y
aplicaciones.

A.10.1. Controles criptograficos.
A.11.1.1. Perimetro de seguridad fisica.
A.11.1.2. Controles de entrada fisicos.
A.11.1.4. Proteccidn contra amenazas
externas y ambientales.

A.11.2.8 Equipo desatendido de usuario.
A.11.2.9. Politica de escritorio y pantalla
limpia.

A.12.4.1. Registro de eventos.

A.12.4.2 Proteccién de la bitdcora de
informacion.

A.12.4.3. Bitacoras del administrador y
operador.

A.6.1.3 Contacto con autoridades.
A.6.1.4 Contacto con grupos de especial
interés.

A.8.1.1 Inventario de activos.

A.8.1.2 Propiedad de los activos.
A.8.1.3 Uso aceptable de los activos.
A.11.2.2. Herramientas de soporte.
A.11.2.3 Seguridad en el cableado.
A.11.2.4 Mantenimiento de equipo.

Direccién de
Tecnologia

y Seguridad dela
Informacidn



Cambios o
alteracién de
privilegios sin la
respectiva
autorizacién
por parte del
administrador

Acciones no
intencionales
por parte del

administrador

Al hasta A8,
Al10, Al1,

A15,A21 hasta Evitar el
A31. riesgo

A1l hasta A16,
A23,A24,A29

Reducir el
hasta A32.

riesgo

Garantizar que los
contratos con los
proveedores de Tl
suscriban acuerdos de
niveles de servicios
Asegurar la
realizacion de
pruebas de
contingencia de TI

Hacer una revisidon
periddica del estado de
los usuarios, sus roles y
privilegios en el
sistema de control de
acceso, bases de datos,
aplicaciones y sistemas
operativos.

Se debe garantizar que
se esté implementando
la politica de contrasefia
segura

Asegurar el
entrenamiento y
capacitacién adecuada
del personal en cuanto a
seguridad

y manejo de Tl

Verificar
continuamente los
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A.12.6. Gestion de vulnerabilidades
Técnicas.

A 12.7.1. Controles de auditoria de los
sistemas de informacién.

A.6.1.1 Roles y responsabilidades de la
seguridad de la informacion.

A.6.1.2 Segregacion de funciones.
A.7.2.1 Responsabilidades de la Direccion.
A.7.2.2 Capacitacidn, educacidony
concientizacién sobre la seguridad de la
informacion.

A.7.2.3 Proceso disciplinario.

A.8.1.3 Uso aceptable de los activos.
A.9.1 Requerimiento del negocio para el
control de acceso.

A.9.2 Gestion del acceso de usuarios
A.9.3.1. Uso de informacion de
autenticacién secreta.

A.9.4. Control de acceso a sistemas y
aplicaciones.

Direccién de
Tecnologia

y Seguridad dela
Informacién

Gestion de
A.6.1.1 Roles y responsabilidades de la Seguridad de
seguridad de la informacién. Recursos

Humanos

A.6.1.2 Segregacion de funciones.

A.7.1.1. Seleccidn del personal.

A.7.1.2 Términos y condiciones de empleo.
A.7.2.1 Responsabilidades de la Direccion.



Uso inadecuado o A1l hasta A9,

divulgacion no All, Al13, )
autorizada de Al4, Al7, E‘V|tar el
informacion de A22, A23, resgo
autenticacién A25vy A29
hasta A32.
Modificacién de la Al al
informaciéon sin  A7,A10,A21, Evitarel
autorizacion A25yA29 riesgo
pertinente hasta A32.

Logs de eventos de
seguridad

Todos los cambios
significativos deben
ser revisados y pre-
aprobados por los
encargados de cada
areay luego
informarlo al comité
de seguridad para su
aprobacion final.

Asegurar la
implementacion
bloqueo automatico de
pantalla por inactividad
y de la politica de
contrasefia

segura.

Ejecutar con frecuencia
campanas de
seguridad,
capacitacidny
concientizacién
Todos los cambios
significativos deben
ser revisados y pre-
aprobados por los
encargados de cada
areay luego
informarlo al comité
de seguridad para su
aprobacion final.
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A.7.2.2 Capacitacidn, educaciény
concientizacién sobre la seguridad de la
informacidn.

A.7.2.3 Proceso disciplinario.

A.8.3.1 Gestiones de los medios removible.
A.8.3.2 Eliminacién de medios.

A.8.3.3 Transferencia de medios fisicos.

A.9.1.1 Politica de control de acceso.
A.9.1.2 Acceso a redes y servicios de red.
A.9.2.1 Registro y anulacién de usuarios.
A.9.2.2 Provisiones de acceso de usuarios.
A.9.2.3 Gestidn de privilegios de derecho de
acceso.

A.9.2.4 Gestion de informacion de
autenticacién secreta de los usuarios.
A.9.3.1 Uso de informacion de
autenticacion secreta.

A.8.3.1 Gestiones de los medios removible.
A.8.3.2 Eliminacién de medios.

A.8.3.3 Transferencia de medios fisicos.
A.9.1.1 Politica de control de acceso.
A.9.1.2 Acceso a redes y servicios de red.
A.9.2.1 Registro y anulacién de usuarios.
A.9.2.2 Provisiones de acceso de usuarios.
A.9.2.3 Gestidn de privilegios de derecho de
acceso.

Gestion de
riesgos

Oficial de
seguridad y
gestién de

riesgos



Extraccionno  A8,A9,A11,A1
autorizada de 3
equipos

Reducir el
riesgo

Manipulacién de A1l hasta AS,

los sistemas A11,A23y
informaticos para  A24 hasta E‘vitar el
propiciar dafios o A32. riesgo
fraudes

Verificar
continuamente los
Logs de eventos de
seguridad

Hacer una revisidn
periddica del estado de
los usuarios, sus roles y
privilegios en el
sistema de control de
acceso a oficinas, bases
de datos,

aplicaciones y

sistemas operativos.

Implementar video
vigilancia (en caso no
existiera), mejorar la
visualizacidn de puntos
ciegos en las

oficinas o bodegas

Ejecutar con frecuencia
campanas de
seguridad,
capacitaciény
concientizacidn

Garantizar una
adecuada segregacion
de responsabilidades
Verificar
continuamente los Log
de eventos de
seguridad
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A.9.2.4 Gestion de la informacién de
autenticacion secreta de los usuarios.

A.9.2.5 Revisidon de los derechos de acceso.

A.9.2.6. Remover o ajustar los derechos de
acceso.

A.10.1.1 Politica sobre el uso de controles
criptograficos.

A.10.1.2 Gestidn de llaves.

A.12.3.1 Copia de seguridad de la
informacion.

A.7.2.1 Responsabilidad de la Direccion.
A.7.2.2 Capacitacidn, educacidony
concientizacién sobre la seguridad de la
informacién.

A.7. 2.3 Proceso disciplinario.

A.8.1.1 Inventario de activos.

A.8.1.2 Propiedad de los activos.

A.11.2.1 Ubicacién y proteccion del equipo.

A.11.2.5 Retiro de Activos.
A.11.2.6 Seguridad del equipo y de activos
fuera de las instalaciones.

6.1.2 Segregacioén de funciones.

A. 6.2.1 Politica de dispositivos mdéviles.
A.7.2.3 Proceso disciplinario.

A. 9.4.1 Restriccidn de acceso a la
informacion.

A.9.4.2 Procedimientos seguros de inicios de

sesion.

Direccién de
Tecnologia

y Seguridad dela
Informacién

Direccién de
Tecnologia
y Seguridad dela
Informacién "



Instalacion de
software no

autorizado en los

equipos

informaticos de

la entidad

Suplantacién de
identidad de los
usuarios y
administradores

Al hasta A8,
A10, Al1,
A21, A23
hasta A28,
A30yA31

Al hasta
All, A25,
A27, A28
hasta A32.

Reducir el
riesgo

Reducir el
riesgo

Hacer una revisidon
periddica del estado de
los usuarios, sus roles y
privilegios en el
sistema de control de
acceso a oficinas, bases
de datos, aplicaciones

y
sistemas operativos.

Garantizar la
implementacion debida
de la politica que
restringe la instalacion
de software por
usuarios no
autorizados.

Verificar
continuamente los Log
de eventos de
seguridad
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A.9.4.3 Sistema de gestidn de contrasefias.
A.9.4. 4. Uso de programas utilitarios
privilegiados.

A.9.4.5 Control de acceso al cddigo fuente.
A.11.2.1 Ubicacidn y proteccién del equipo.

A.7.2.2 Capacitacidn, educacién

y concientizacion sobre la seguridad de la
informacidn.

A.7.2.3 Proceso disciplinario.

A.9.2.1 Registro y anulacién de usuarios.
A.9.2.2 Provisiones de acceso de usuarios.
A.9.2.3 Gestidn de privilegios de derecho de
acceso, Proceso disciplinario.

A. 9.4.1 Restriccidn de acceso a la
informacion.

A.9.4.2 Procedimientos seguros de inicios de
sesion.

A.9.4.3 Sistema de gestidn de contrasefias,
A.12.2.1 Controles contra Software
maliciosos.

A.12.5.1 Instalacion de software en sistemas
operacionales.

A.5.1.1 Politica de la seguridad de la
informacién.
A.7.2.1 Responsabilidad de la Direccion.

Direccidn de
Tecnologia

y Seguridad de la

Informacion

Direccién de
Tecnologia

y Seguridad de la

Informacion



Asegurar la
implementacion
bloqueo automatico de
pantalla por inactividad
y de la politica de
contrasefa segura.

Hacer una revisidon
periddica del estado de
los usuarios, sus roles y
privilegios en el
sistema de control de
acceso a oficinas, bases
de datos,

aplicaciones y

sistemas operativos.

Ejecutar con frecuencia
campanas de
seguridad,
capacitaciény
concientizacién
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A.7.2.2 Capacitacion, educacidony
concientizacién sobre la seguridad de la
informacion.

A.7. 2.3 Proceso disciplinario.

A.9.2.1 Registro y anulacién de usuarios.
A.9.2.2 Provisiones de acceso de usuarios.
A.9.2.3 Gestion de privilegios de derecho de
acceso.

A.9.2.4 Gestion de la informacion de
autenticacién secreta de los usuarios.
A.9.2.5 Revisidn de los derechos de acceso.
A.9.2.6. Remover o ajustar los derechos de
acceso.

A.10.1.1 Politica sobre el uso de controles
criptograficos.

Fuente: (Silva, 2015) (Aguila Portillo, Cruz Reyes, & Hernandez Villacorta, 2009) (Franco, 2015) (Figueroa, Flores, &

Samayoa, 2013)
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CONCLUSIONES

La seguridad informatica en las empresas de la industria textil muestra vulnerabilidad y/o
riesgos, esto producto a que la normativa con la que cuentan, no esta basada en criterios
técnicos o estandares internacionales especializados en el tema, adicional las amenazas
informaticas estan al asecho para provocar perdida o alteracion de datos, asi como fallos
en los sistemas de informacion que interfieran en las operaciones de las empresas del

sector.

La ausencia de controles enfocados a proteger y resguardar la informacion que es
intercambiada con los usuarios puede tener consecuencias negativas para la entidad en

aspectos financieros, legales, contractuales y de imagen frente a las partes interesadas.

necesaria la participacion absoluta de la alta direccion de las industrias textiles para
garantizar la aprobacion, implementacion y actualizacion del SGSI y del cumplimento de

los requerimientos establecidos en la NTS ISO/IEC 27001:2013.

La carencia de una metodologia de seguridad para las industrias textiles puede ser
superada con la implementacion del sistema de gestion de seguridad de la informacion
propuesto en el Capitulo IV de este documento tendiendo como base la Norma Técnica

Salvadorefia ISO/IEC 27001:2013. Sistema de gestion de seguridad de la informacion.
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RECOMENDACIONES

Después de realizada la investigacion, se recomienda lo siguiente:

A las empresas del sector de la industria textil, fortalecer la seguridad informética para lo
cual optar por asistencia técnica para la elaboracion, aprobacion e implantacion, de
politicas fundamentadas en estandares internacionales; como lo es la Norma Técnica
Salvadorefia ISO/IEC 27001:2013 “Tecnologia de la Informacion. Técnicas de seguridad.

Sistemas de gestion de seguridad de la informacidn. Requerimientos”.

Que las gerencias de las empresas textiles capaciten y/o concientice sobre temas de
seguridad de la informacidn y normativa aplicables a esta, a sus partes interesadas (las
cuales deben definir sus necesidades de seguridad con respecto a la entidad), con la

finalidad que logren un adecuado disefio e implementacién de un SGSI.

Que los responsables de la gestion de riesgos organizacionales en las industrias textiles,
prioricen el area de seguridad de la informacion, con el objetivo que se le brinde la

importancia necesaria en el plan de tratamiento de los riesgos corporativos.

Se recomienda a las industrias textiles la implementacion del sistema de gestion de
seguridad de la informacion propuesto en el Capitulo IV de este documento tendiendo
como base la Norma Técnica Salvadorefia ISO/IEC 27001:2013. Sistema de gestion de
seguridad de la informacion la cual servira como base para minimizar los eventuales

riesgos que poseen cada entidad textil.
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Anexo 1. Modelo de encuesta de entrevista de trabajo

Encuesta realizada a la industria textil.

ot CIENCUS e,

Universidad de El Salvador Facultad de ‘y““
Ciencias Econdmicas Escuela de g
Contaduria Publica

Entrevista

Dirigido a: Gerente responsable, contador
corporativo y ingeniero informético de la administracion de la industria textil.

Tema de Investigacion: SISTEMA DE GESTION PARA EMPRESAS DEDICADAS A LA
INDUSTRIA TEXTIL DEL MUNICIPIO DE SAN SALVADOR QUE GARANTICEN LA
SEGURIDAD DE LA INFORMACION BASADOS EN LA NORMA TECNICA
SALVADORENA ISO/IEC 27001:2013

Objetivo: Recopilar informacion necesaria referente a la forma en como las industrias textiles en
El Salvador gestionan la integridad, confidencialidad y disponibilidad de la informacion fisica y
digital que procesan.

Indicaciones:

Pregunta 1. ;Cual es la forma en que la organizacion informa a los usuarios sobre restricciones
de uso de informacion confidencial?

Objetivo: conocer la existencia del riesgo de que la informacién sea modificada por personal no
autorizado e identificar la existencia de un compromiso de la alta direccion en relacion a la
confidencialidad y proteccidon de la informacién.

Pregunta 2. ;Cudl es el medio que mas utilizan para solicitar o transferir informacion
perteneciente a los clientes?

Objetivo: comprender si existen controles adecuados respecto a la distribucion de informacion
para que esta no llegue a terceros no autorizados.

Pregunta 3. ;Qué tipo de actividades son realizadas para concientizar al personal en cuanto a la
importancia de la seguridad de la informacion?

Objetivo: comprender si la gestion de la seguridad de la informacion resulta relevante para la
entidad y el compromiso que es asignado al personal respecto a esta.
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Pregunta 4. ;Cuales son los medios y/o lugares de almacenamiento para el resguardo de la
informacion digital propia y de terceros?

Objetivo: Conocer los medios de almacenamiento y respaldo que utilizan las textiles para
garantizar el acceso oportuno y fiable de la informacion.

Pregunta 5. ; Qué controles aplican en la textil

para mantener la integridad de la informacion?

Objetivo: Analizar las fortalezas de las medidas de seguridad que implementan la organizacion
para garantizar la integridad de la informacidn frente a los riesgos potenciales.

Pregunta 6. ;Cuéales son los métodos utilizados para la proteccién de la documentacion fisica?

Objetivo: Comprender si las medidas de seguridad que utiliza la organizacién son adecuadas
para garantizar la integridad, disponibilidad y confidencialidad de la informacion propia y de
terceros.

Pregunta 7. ;Qué tipo de controles son implementados en la entidad para que la informacion
esté disponible en el momento oportuno?

Objetivo: Definir si los controles de seguridad son idéneos frente a las necesidades de resguardo
de la informacion para garantizar su disponibilidad.

Pregunta 8. En alguna ocasion ha sucedido pérdida de informacion, (si la respuesta es si,
realizar la siguiente pregunta), Cuando ha sucedido la pérdida de informacion (fisica o digital)
en la organizacion, ¢ Cuéles fueron los factores que la originaron?

Objetivo: Identificar los factores de riesgo a los que esta expuesta la organizacion en relacion a
la seguridad de la informacion.

Pregunta 9. En caso de un siniestro, ¢Cudl seria el plan de accién para recuperar la informacion
perdida a causa de un siniestro?

Objetivo: Conocer si la alta direccion estd comprometida en la gestion de mitigacion del riesgo
de la pérdida de informacion cuando este se materializa.

Pregunta 10. ;Conoce acerca de los Sistemas de Gestion de Seguridad de la Informacion?

Objetivo: Comprender el nivel de madurez de la entidad respecto a los modelos de gestion de la
seguridad de la informacion.

Pregunta 11. ; Tiene conocimiento sobre la norma ISO/IEC 27001: 2013?

Objetivo: Determinar el nivel de competencia de la entidad en relacion al conocimiento de
estandares internacionales de normalizacion.
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Pregunta 12. Si se diseflara un Sistema de Gestion de Seguridad de la Informacion
personalizado para la industria textil, ¢le seria atractivo implementarlo para mejorar la
integridad, confidencialidad y disponibilidad de la informacion que se procesa en la
organizacion?

Objetivo: Medir el interés de la alta gerencia respecto al mejoramiento en seguridad de la
informacion de la organizacion.

Pregunta 13. Si se disefiara un Sistema de Gestion de Seguridad de la Informacion
personalizado para la industria textil, ¢le seria atractivo implementarlo para mejorar la
integridad, confidencialidad y disponibilidad de la informacion que se procesa en la
organizacion?

Objetivo: Medir el interés de la alta gerencia respecto al mejoramiento en seguridad de la
informacidn de la organizacion.

Anexo 2.Encuesta de entrevista a gerente general

Encuesta realizada a la industria textil.

ot CIENCIAS e,

Universidad de El Salvador Facultad de
Ciencias Econdmicas Escuela de
Contaduria Publica

Entrevista

Dirigido a: Gerente responsable, contador
corporativo y ingeniero informético de la administracion de la industria textil.

Tema de Investigacion: SISTEMA DE GESTION PARA EMPRESAS DEDICADAS A LA
INDUSTRIA TEXTIL DEL MUNICIPIO DE SAN SALVADOR QUE GARANTICEN LA
SEGURIDAD DE LA INFORMACION BASADOS EN LA NORMA TECNICA
SALVADORENA ISO/IEC 27001:2013

Objetivo: Recopilar informacion necesaria referente a la forma en como la industria textil e El
Salvador gestionan la integridad, confidencialidad y disponibilidad de la informacion fisica y
digital que procesan.

Indicaciones: Conteste las siguientes preguntas con la mayor objetividad posible.

Pregunta 1. ;Cual es la forma en que la organizacion informa a los usuarios sobre restricciones
de uso de informacion confidencial?
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R/Si

Notificaciones del sistema de acceso restringido a los usuarios.

Objetivo: conocer la existencia del riesgo de que la informacion sea modificada por personal no
autorizado e identificar la existencia de un compromiso de la alta direccion en relacion a la
confidencialidad y proteccion de la informacion.

Pregunta 2. ;Cudl es el medio que mas utilizan para solicitar o transferir informacion
perteneciente a los clientes?

R/Correos institucionales y fichas de clientes en sistema financiero.

Objetivo: comprender si existen controles adecuados respecto a la distribucion de informacion
para que esta no llegue a terceros no autorizados.

Pregunta 3. ;Qué tipo de actividades son realizadas para concientizar al personal en cuanto a la
importancia de la seguridad de la informacion?

R/No hay difusion del tema.

Objetivo: comprender si la gestion de la seguridad de la informacion resulta relevante para la
entidad y el compromiso que es asignado al personal respecto a esta.

Pregunta 4. ;Cuales son los medios y/o lugares de almacenamiento para el resguardo de la
informacion digital propia y de terceros?

R/Servidores privados y un backup internacional.

Objetivo: Conocer los medios de almacenamiento y respaldo que utilizan las textiles para
garantizar el acceso oportuno y fiable de la informacion.

Pregunta 5. ;Qué controles aplican en los diferentes textiles para mantener la integridad de la
informacion?

R/Cada reporte que se elabora tiene que analizarlo cada jefe debido a que ellos son los que
presentan los mismo a la administracion.

Objetivo: Analizar las fortalezas de las medidas de seguridad que implementan la organizacion
para garantizar la integridad de la informacion frente a los riesgos potenciales.

Pregunta 6. ¢ Cuales son los métodos utilizados para la proteccion de la documentacion fisica?

R/La mayoria de informacion se maneja de forma digital para reducir gastos de papeleria,
administracion y almacenaje sin embargo es imprimible en caso de ser necesario.
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Objetivo: Comprender si las medidas de seguridad que utiliza la organizacién son adecuadas
para garantizar la integridad, disponibilidad y confidencialidad de la informacion propia y de
terceros.

Pregunta 7. ;/Qué tipo de controles son implementados en la entidad para que la informacién
esté disponible en el momento oportuno?

R/Registro en las bases del sistema financiero SAP.

Objetivo: Definir si los controles de seguridad son iddneos frente a las necesidades de resguardo
de la informacion para garantizar su disponibilidad.

Pregunta 8. En alguna ocasion ha sucedido pérdida de informacién, (si la respuesta es si,
realizar la siguiente pregunta), Cuando ha sucedido la pérdida de informacion (fisica o digital) en
la organizacion, ¢ Cudles fueron los factores que la originaron?

R/En los ultimos 5 afios nada significativo.

Objetivo: Identificar los factores de riesgo a los que estd expuesta la organizacion en relacion a
la seguridad de la informacion.

Pregunta 9. En caso de un siniestro, ¢Cual seria el plan de accion para recuperar la informacién
perdida a causa de un siniestro?

R/Descargar el backup de los servidores internacionales.

Objetivo: Conocer si la alta direccion estd comprometida en la gestion de mitigacion del riesgo
de la pérdida de informacion cuando este se materializa.

Pregunta 10. ;En el caso de las licencias de los diferentes programas, se tienen las licencias
originales para cada computadora?

R/Si, debido a que es necesario para determinar en un dado caso quien envia esa informacién.

Objetivo: Determinar si la entidad cuenta con las licencias originales.

Pregunta 11. ;Conoce acerca de los Sistemas de Gestidn de Seguridad de la Informacion?

R/Parte del pensum de mi formacion académica y el rol que me corresponde dentro de la
empresa involucran ejes transversales al tema.

Objetivo: Comprender el nivel de madurez de la entidad respecto a los modelos de gestion de la
seguridad de la informacion.

Pregunta 12. ; Tiene conocimiento sobre la norma ISO/IEC 27001: 2013?
R/Bésico.

Objetivo: Determinar el nivel de competencia de la entidad en relacion al conocimiento de
estandares internacionales de normalizacion.
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Pregunta 13. Si se disefiara un Sistema de Gestion de Seguridad de la Informacién
personalizado para la industria textil, ¢le seria atractivo implementarlo para mejorar la
integridad, confidencialidad y disponibilidad de la informacion que se procesa en la
organizacion?

R/Estaria sujeto a un analisis de costo - benéfico en funcidn del nivel de prioridad del riesgo a
tratar sin embargo en términos generales no parece ser un riesgo potencial alto ya que su
probabilidad de incidencia es bajo a pesar que puede tener consecuencias graves.

Objetivo: Medir el interés de la alta gerencia respecto al mejoramiento en seguridad de la
informacion de la organizacion.

Anexo 3.Encuesta de entrevista a contador general

Encuesta realizada a la industria textil.

ot CENCIAS €,

Universidad de El Salvador Facultad de
Ciencias Econdmicas Escuela de
Contaduria Publica

Entrevista

Dirigido a: Gerente responsable, contador
corporativo y ingeniero informatico de la administracion de la industria textil.

Tema de Investigacion: SISTEMA DE GESTION PARA EMPRESAS DEDICADAS A LA
INDUSTRIA TEXTIL DEL MUNICIPIO DE SAN SALVADOR QUE GARANTICEN LA
SEGURIDAD DE LA INFORMACION BASADOS EN LA NORMA TECNICA
SALVADORENA ISO/IEC 27001:2013”

Objetivo: Recopilar informacion necesaria referente a la forma en como la industria textil e El
Salvador gestionan la integridad, confidencialidad y disponibilidad de la informacion fisica y
digital que procesan.

Indicaciones: Conteste las siguientes preguntas con la mayor objetividad posible.

Pregunta 1. ;Cual es la forma en que la organizacion informa a los usuarios sobre restricciones
de uso de informacion confidencial?
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R/Si se tienen accesos limitados segun sea su funcién y la necesidad, es decir, solo los jefes
pueden dar acceso a las personas para poder ingresar memorias USB o desbloquear su
navegador de internet, lo malo de este caso es que no se maneja con la objetividad debido a
que muchos tienen los accesos sin necesitarlos.

Por medio de notificaciones del sistema de acceso restringido a los usuarios.

Obijetivo: conocer la existencia del riesgo de que la informacion sea modificada por personal no
autorizado e identificar la existencia de un compromiso de la alta direccion en relacion a la
confidencialidad y proteccion de la informacion.

Pregunta 2. (Cudl es el medio que mas utilizan para solicitar o transferir informacion
perteneciente a los clientes?

R/Correos institucionales y fichas de clientes en sistema financiero, en raro caso el uso de
memorias USB ya que todo se utiliza por medio del correo institucional.

Objetivo: comprender si existen controles adecuados respecto a la distribucion de informacién
para que esta no llegue a terceros no autorizados.

Pregunta 3. ;Qué tipo de actividades son realizadas para concientizar al personal en cuanto a la
importancia de la seguridad de la informacion?

R/No se tiene ninguna acerca de este tema, debido a que no se a sufrido con pérdidas en la
informacion que la entidad se haya enterado.

Objetivo: comprender si la gestion de la seguridad de la informacidn resulta relevante para la
entidad y el compromiso que es asignado al personal respecto a esta.

Pregunta 4. ;Cuéles son los medios y/o lugares de almacenamiento para el resguardo de la
informacion digital propia y de terceros?

R/Es por medio de servidores privados o backup internacionales, se crean accesos en carpetas
colocadas en la red donde solo tienen acceso los equipos de trabajo.

Objetivo: Conocer los medios de almacenamiento y respaldo que utilizan las empresas textiles
para garantizar el acceso oportuno y fiable de la informacién.

Pregunta 5. ;Qué controles aplican en los diferentes textiles para mantener la integridad de la
informacién?

R/EI jefe inmediato de cada colaborador tiene el deber de verificar la informacion debido a
que son un filtro para que esta sea mandada a la administracion.

Objetivo: Analizar las fortalezas de las medidas de seguridad que implementan la organizacion
para garantizar la integridad de la informacion frente a los riesgos potenciales.
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Pregunta 6. ;Cuales son los métodos utilizados para la proteccién de la documentacion fisica?

R/Pues en el caso de la contabilidad se tiene una bodega asignada para guardar las facturas
de los clientes o papeles importantes estas se almacenan en cajas rotuladas de cada compafiia
y se envian para el resguardo de las mismas cabe mencionar que debido al movimiento de
inventarios la cantidad de papeleria es alta y no se puede tener en el departamento.

Objetivo: Comprender si las medidas de seguridad que utiliza la organizacién son adecuadas
para garantizar la integridad, disponibilidad y confidencialidad de la informacion propia y de
terceros.

Pregunta 7. ;/Qué tipo de controles son implementados en la entidad para que la informacién
esté disponible en el momento oportuno?

R/Si es documentacion fisica se manda a traer a las bodegas donde estdn almacenadas si es
que estas ya fueron guardas, en caso de que se tengan a la mano y es necesaria se entrega, si
se requiere de forma digital se escanea la informacion para ser enviada, si son programas
como Excel, SAP u otros es mas facil porque se tiene a la mano.

Objetivo: Definir si los controles de seguridad son idoneos frente a las necesidades de resguardo
de la informacion para garantizar su disponibilidad.

Pregunta 8. En alguna ocasion ha sucedido pérdida de informacién, (si la respuesta es si,
realizar la siguiente pregunta), Cuando ha sucedido la pérdida de informacién (fisica o digital) en
la organizacion, ¢ Cudles fueron los factores que la originaron?

R/En los ultimos afios no ha ocurrido algo significativo, y si ocurriera no se tiene en si un
plan pero si los archivos de relevancia estdn escaneados y guardados en la red.

Objetivo: Identificar los factores de riesgo a los que esta expuesta la organizacion en relacion a
la seguridad de la informacion.

Pregunta 9. En caso de un siniestro, ¢Cual seria el plan de accion para recuperar la informacién
perdida a causa de un siniestro?

R/Descargar la informacién de la red es necesario que cada colaborador tenga que guardar
sus reportes en la red ya que si ocurre un siniestro tiene los soportes en otro lugar ademas que
en su computadora personal.

Objetivo: Conocer si la alta direccion estd comprometida en la gestion de mitigacion del riesgo
de la pérdida de informacion cuando este se materializa.

Pregunta 10. ¢En el caso de las licencias de los diferentes programas, se tienen las licencias
originales para cada computadora?

R/Si para cada una en especifico segun sea lo que el trabajador necesite tiene su licencia
personal ya que es importante ver en los diferentes sistemas la procedencia de la informacién.
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Objetivo: Determinar si la entidad cuenta con las licencias originales.

Pregunta 11. ;Conoce acerca de los Sistemas de Gestion de Seguridad de la Informacion?
R/Si tengo conocimientos al respecto.

Objetivo: Comprender el nivel de madurez de la entidad respecto a los modelos de gestion de la
seguridad de la informacion.

Pregunta 12. ; Tiene conocimiento sobre la norma ISO/IEC 27001:2013?
R/En términos generales puedo decir que tengo un conocimiento basico a cerca de esta 1SO.

Objetivo: Determinar el nivel de competencia de la entidad en relacion al conocimiento de
estandares internacionales de normalizacion.

Pregunta 13. Si se disefiara un Sistema de Gestion de Seguridad de la Informacién
personalizado para la industria textil, ¢le seria atractivo implementarlo para mejorar la
integridad, confidencialidad y disponibilidad de la informacién que se procesa en la
organizacion?

R/Si media vez encaje con las mismas metas de la entidad es bienvenido.

Objetivo: Medir el interés de la alta gerencia respecto al mejoramiento en seguridad de la
informacidn de la organizacion.

Anexo 4.Encuesta de entrevista a ingeniero en sistemas

Encuesta realizada a la industria textil.

ot CIENCUS €,

9 ¥,
\&\ o

Universidad de El Salvador Facultad de S
Ciencias Econdmicas Escuela de “
Contaduria Publica

Entrevista

Dirigido a: Gerente responsable, contador
corporativo e ingeniero informatico de la administracion de la industria textil.

Tema de Investigacion: “SISTEMA DE GESTION PARA EMPRESAS DEDICADAS A LA
INDUSTRIA TEXTIL DEL MUNICIPIO DE SAN SALVADOR QUE GARANTICEN LA
SEGURIDAD DE LA INFORMACION BASADOS EN LA NORMA TECNICA
SALVADORENA ISO/IEC 27001:2013”

Objetivo: Recopilar informacion necesaria referente a la forma en como la industria textil e El
Salvador gestionan la integridad, confidencialidad y disponibilidad de la informacién fisica y
digital que procesan.
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Indicaciones: Conteste las siguientes preguntas con la mayor objetividad posible.

Pregunta 1. ;Cual es la forma en que la organizacion informa a los usuarios sobre restricciones
de uso de informacion confidencial?

R/ Si.

Por medio de notificaciones del sistema de acceso restringido a los usuario, por ejemplo el
internet est4 bloqueado para los colaboradores mas no para los jefes pero los jefes pueden dar
la autorizacién para que sus trabajadores puedan tener internet, ademas no se permite el
acceso a memorias USB, pero esto es si el jefe pide que tengan este acceso lo tienen libre en
este caso la mayoria de colaboradores tienen el acceso.

Objetivo: conocer la existencia del riesgo de que la informacién sea modificada por personal no
autorizado e identificar la existencia de un compromiso de la alta direccion en relacion a la
confidencialidad y proteccion de la informacion.

Pregunta 2. ;/Cudl es el medio que mas utilizan para solicitar o transferir informacion
perteneciente a los clientes?

R/ En el caso de los que estamos en el area de sistemas no tratamos mucho con los clientes en
una manera directa pero si se le pide a los departamentos que lo hacen que lo hagan en
primera instancia por correo electrénico y si no es posible de esta manera que sea por USB.

Objetivo: comprender si existen controles adecuados respecto a la distribucion de informacién
para que esta no llegue a terceros no autorizados.

Pregunta 3. ;Qué tipo de actividades son realizadas para concientizar al personal en cuanto a la
importancia de la seguridad de la informacion?

R/No se tiene ninguna de este tema en este momento, debido a que no se ha sufrido con
pérdidas en la informacidn en la entidad que nosotros nos hayamos enterado.

Objetivo: comprender si la gestion de la seguridad de la informacion resulta relevante para la
entidad y el compromiso que es asignado al personal respecto a esta.

Pregunta 4. ;Cuales son los medios y/o lugares de almacenamiento para el resguardo de la
informacién digital propia y de terceros?

R/Es por medio del almacenamiento de este en la memoria de la computadora o por medio de
la red que se tiene cada departamento ahi pueden tener sus archivos por cualquier
inconveniente con la PC.

Objetivo: Conocer los medios de almacenamiento y respaldo que utilizan las industrias textiles
para garantizar el acceso oportuno y fiable de la informacion.
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Pregunta 5. ;Qué controles aplican en los diferentes textiles para mantener la integridad de la
informacion?

R/ En este momento no se tiene un control por parte del area de sistemas debido a que no
tocamos la informacion ya sea de contabilidad o de recursos humanos pero lo que si se tiene
que hacer en todos los departamentos, es que el jefe inmediato debe revisar la informacion de
los colaboradores antes de ser enviada a la direccion.

Objetivo: Analizar las fortalezas de las medidas de seguridad que implementan la organizacion
para garantizar la integridad de la informacion frente a los riesgos potenciales.

Pregunta 6. ;Cuales son los métodos utilizados para la proteccién de la documentacion fisica?

R/ Todos los departamentos tiene bodegas asignadas las cuales no estdn en estas
instalaciones, esto es debido a que la cantidad de papel que se maneja es considerable.

Objetivo: Comprender si las medidas de seguridad que utiliza la organizacién son adecuadas
para garantizar la integridad, disponibilidad y confidencialidad de la informacion propia y de
terceros.

Pregunta 7. ;/Qué tipo de controles son implementados en la entidad para que la informacién
esté disponible en el momento oportuno?

R/ Eso depende de cada departamento ya que si ellos no han enviado a la bodega lo que ya
han procesado tienen la informacion fisica a la mano, pero si es enviada tienen que solicitar
que se las traigan por medio del motorista ya que estas estan almacenadas en cajas rotuladas y
por fechas.

Objetivo: Definir si los controles de seguridad son iddneos frente a las necesidades de resguardo
de la informacion para garantizar su disponibilidad.

Pregunta 8. En alguna ocasion ha sucedido pérdida de informacién, (si la respuesta es si,
realizar la siguiente pregunta), Cuando ha sucedido la pérdida de informacion (fisica o digital) en
la organizacion, ¢ Cudles fueron los factores que la originaron?

R/ Pues no ha sucesido nada significativo, debido a que cuando vienen visitantes o
proveedores o clientes hay un proceso el cual él tiene que identificarse en recepcion y
recepcion llama a la persona encargada al cual el visitante busca y el colaborador tiene que ir
a recepcion si es posible resolver en ese lugar no hay mas acceso a las instalaciones pero si
debe de entrar tiene que el colaborador acompafarlo y estar con desde la entrada y salida a
manera de escoltarlo y ademas para que él no se pierda dentro de las instalaciones .

Objetivo: Identificar los factores de riesgo a los que esta expuesta la organizacion en relacion a
la seguridad de la informacion.

Pregunta 9. En caso de un siniestro, ¢Cual seria el plan de accién para recuperar la informacién
perdida a causa de un siniestro?
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R/ Como antes lo mencione el colaborador debe guardar en la red si él lo desea pero no todos
lo hacen en su mayoria solo lo guarda en su computador, en el caso de la informacion fisica
ignoro si se tiene todo escaneado ya que las cosas de relevancia si se tienen que escanear.

Obijetivo: Conocer si la alta direccion esta comprometida en la gestion de mitigacion del riesgo
de la pérdida de informacion cuando este se materializa.

Pregunta 10. ¢En el caso de las licencias de los diferentes programas, se tienen las licencias
originales para cada computadora?

R/ Si para cada computadora se tienen licencias segun los programas que el colaborador
necesitara y estos tienen sus iniciales para conocer la procedencia de los archivos.

Objetivo: Determinar si la entidad cuenta con las licencias originales.

Pregunta 11. ;Conoce acerca de los Sistemas de Gestion de Seguridad de la Informacion?
R/Si conozco en buena medida a cerca de ellos.

Objetivo: Comprender el nivel de madurez de la entidad respecto a los modelos de gestion de la
seguridad de la informacion.

Pregunta 12. ; Tiene conocimiento sobre la norma ISO/IEC 27001:2013?

R/ Si conozco de la norma aunque no es aplicada en esta industria pero si se que trata a cerca
de la seguridad de la informacion.

Objetivo: Determinar el nivel de competencia de la entidad en relaciéon al conocimiento de
estandares internacionales de normalizacion.

Pregunta 13. Si se diseflara un Sistema de Gestion de Seguridad de la Informacion
personalizado para la industria textil, ¢le seria atractivo implementarlo para mejorar la
integridad, confidencialidad y disponibilidad de la informacion que se procesa en la
organizacion?

R/Si seria atractivo debido a que podria llenar aquellos espacios que no estan libres de riesgo y
mejorar la calidad de la informacién.

Objetivo: Medir el interés de la alta gerencia respecto al mejoramiento en seguridad de la
informacion de la organizacion.



