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Vi
RESUMEN EJECUTIVO

En la actualidad el avance tecnoldgico que se esta presentando trae consigo desafios
que generan preocupaciones a los altos directivos organizacionales. Garantizar un maximo
nivel de disponibilidad, integridad y confidencialidad de la informacion manejada
diariamente en las organizaciones es un aspecto de gran importancia que se procura tener en
cuenta dentro de las labores empresariales hoy en dia. En el mundo de las redes y
comunicaciones se presentan diferentes amenazas tales como los ataques de
ciberdelincuentes en busca de datos confidenciales y de gran interés comercial, sabotajes,
modificacion de informacion altamente confidencial, entre otras, que se realizan con algun
interés econdémico, comercial, competitivo o con el fin de que el atacante obtenga alguna

reputacion.

Por lo anterior, es de gran utilidad para las organizaciones la implementacion de un
SGSI (Sistema de Gestion de Seguridad de la Informacion) el cual estd fundamentado sobre
la norma 1SO27001 y establece un proceso sistematico para la proteccion ante cualquier
amenaza que podria llegar afectar la confidencialidad, integridad o disponibilidad de la

informacion.

Para el caso de El Salvador, la metodologia propuesta a fin de implementar el SGSI
es la NTS ISO/IEC 27001:2013 que constituye la adopcion realizada por parte del
OSN(Organismo Salvadorefio de Normalizacion) y que permite a las organizaciones la
evaluacion del riesgo y la aplicacion de los controles necesarios para mitigarlos o eliminarlos.
La aplicacion de ésta norma significa una diferenciacion respecto al resto, que mejora la

competitividad y la imagen de una organizacion.
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El tipo de estudio que se utilizo es el método hipotético deductivo que consiste en
hacer observaciones del contexto, para conocer las caracteristicas del problema en la gestion
de los principales riesgos de la informacion, para ello la investigacion se apoya en los
resultados obtenidos en las encuestas dirigidas a contadores de las clinicas y/o hospitales
veterinarios, por lo tanto y segun el anélisis de la informacidn proporcionada al menos la
mitad del universos estudiado no tiene implementado un SGSI pero reconocen que la

importancia de contar con uno es relevante dentro de la empresas para las cuales laboran.

De acuerdo a los resultados de la investigacion y con el propésito de mejora se
recomienda a las clinicas y hospitales veterinarios lo siguiente: llevar cabo el proceso de
implementacién de un SGSI basado en la NTS ISO/IEC 27001:2013 siguiendo los pasos y
lineamientos establecidos en el presente trabajo de investigacion y adaptandolo a las
necesidades de cada entidad, ademéas se debe garantizar la realizacion de capacitaciones
periddicas al personal correspondiente para que el seguimiento de los procesos se realice de

la manera méas adecuada y eficiente.
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INTRODUCCION

Las compafiias crecen y se desarrollan en un ambiente dominado por la tecnologia,
en los ultimos afios se han implementado desarrollos importantes en la materia, que ayudan
a agilizar procesos y disminuir costos. De esta forma las empresas dedicadas a brindar
servicios veterinarios han implementado sistemas de informacion que ayude a manejar mejor

la informacién de sus clientes.

Resultado de esto es la necesidad de las empresas que prestan servicios veterinarios
gestionar los riesgos a los que esta expuesta la informacién de los sistemas informaticos, tales
como, el manejo, la filtracién y pérdida de datos, con el fin de asegurar la integridad de la

informacion.

El trabajo tiene como objetivo desarrollar una guia para la planeacion e
implementacién de un sistema de gestion de la seguridad de la informacion para empresas
dedicadas a prestar servicios veterinarios basados en la ISO 27001 y otras normas conexas,

manteniendo la fiabilidad y seguridad de la informacion.

Para su desarrollo, el trabajo esta estructurado en capitulos, en el capitulo I, se aborda
la situacion actual de las clinicas y hospitales veterinarios, también se conocen los objetivos

planteados, asi como las hipotesis referentes a la investigacion.

En el capitulo 11, se desarrolla un marco tedrico que incluye informacion referente a
las clinicas y hospitales veterinarios, guias y procedimientos aplicados a la gestion de la
seguridad de la informacion, ademas, se conocen el marco legal donde se analiza el

surgimiento del Organismo Salvadorefio de Normalizacion, leyes como la Ley de Firma



Electronica y Ley Especial Contra Delitos Informaticos y Conexos, técnico y normativo a

tener en cuenta para la implementacion de un SGSI basado en la NTS ISO/IEC 27001:2013.

Seguidamente, en el capitulo 11, se detalla el disefio metodolégico como respaldo de
proceso investigativo que define el tipo de estudio, unidad de analisis, universo, muestra,
instrumentos y técnicas utilizadas en la investigacion, procesamiento de la informacion,

analisis e interpretacion de los datos procesados y diagnostico de la misma.

Finalmente, en el capitulo IV se desarrolla un caso practico en el cual es aplicado un
SGSI a la veterinaria “ABC”, que viene a dar solucién a la problematica descrita en el
desarrollo del trabajo, esto para realizar las conclusiones y recomendaciones de los resultados

obtenidos.



1 CAPITULO I. PLANTEAMIENTO DEL PROBLEMA

1.1  Situacion de las clinicas y hospitales veterinarios

En El Salvador el sector comercial de las clinicas y hospitales veterinarios es un rubro que
ha ido creciendo con el pasar de los afios, a medida que la profesion veterinaria se va
proliferando y cada vez més personas deciden estudiar ésta carrera. Muchas veterinarias han
sido establecidas en distintos puntos del pais y principalmente en la capital. Teniendo en
cuenta dicho crecimiento se puede afirmar que, como cualquier otro tipo de empresas,
también estan expuestos a diversos riesgos de indole informatico, tales como los ataques
cibernéticos o pérdida de informacion por eventos externos. A pesar de su importancia la
administracion de dichos establecimientos no ha considerado la implementacion de un
sistema de gestion para dichos riesgos, pues lo consideran irrelevante y prefieren enfocar sus

esfuerzos y estrategias a otras areas como el incremento de ventas.

La seguridad de la informacion comprende tres aspectos fundamentales:
confidencialidad, integridad y disponibilidad; asi como otros de importancia significativa;
comunicacion, identificacion de problemas, analisis de riesgos y recuperacién de los mismos.
Es necesario sefialar que su manejo esta basado en la tecnologia y que puede tener un elevado
valor para las empresas, por lo que estd expuesta a ser divulgada, mal utilizada, robada,
borrada o saboteada.

Ahora bien, se establecid que el crecimiento del sector veterinario (entendiendo tanto
clinicas como hospitales) lo expone a diversos riesgos, incluido el de la seguridad de su

informacion, por lo tanto, es necesario elaborar y disefiar un sistema de gestion de riesgos



(para la seguridad de la informacion) que permita identificar las amenazas especificas que
dicho sector afronta en el dia a dia con todas las operaciones que realizan.

Las clinicas y hospitales veterinarios manejan una amplia gama de informacion
sensible y valiosa: datos personales de sus clientes (nombres, domicilio particular, lugar de
trabajo, nimeros de identificacion personal, nimeros telefénicos), registro clinico de sus
pacientes (consultas, vacunas, seguimiento de enfermedades), recetas, entre otros ademas de
la informacion contable y administrativa (libros de IVA, partidas contables, controles de
inventario, cortes de caja, listado de proveedores, reportes de cuentas por cobrar y por pagar),
es evidente que ésta informacion comprende un conjunto de elementos significativamente
importantes que la convierten en un activo mas dentro de las entidades y por ende requiere
una adecuada gestion para garantizar su seguridad a corto y largo plazo.

El ISO/IEC 27001 es un estandar para la seguridad de la informacion (Sistema de
Gestion de Seguridad de la Informacion (SGSI)) aprobado y publicado como estandar
internacional, por primera vez en 2005. La gestion de la seguridad de la informacion ofrece
la seguridad necesaria al crecer, innovar y ampliar su negocio y su base de clientes, teniendo
la certeza que toda su informacion conservara su calidad de “confidencial”. La norma ISO

27001 es la herramienta para enfrentar el reto.

1.2 Enunciado del Problema

El equipo de investigacién plantea la siguiente interrogante:

¢En qué medida la falta de un Sistema de Gestion de Seguridad de la Informacién afecta el
triangulo de la seguridad (CID) de los hospitales y clinicas veterinarias ubicadas el area

metropolitana de San Salvador?



1.3 Justificacion de la investigacion
1.3.1 Novedoso

La investigacion se considera novedosa debido a que muchas veterinarias establecidas
en el area de metropolitana de San Salvador no cuentan en la actualidad con un SGSI y menos
que esté basado en una norma ISO. Ademas, no existen otras investigaciones con un enfoque
similar aplicado dirigido a éste sector en la Universidad de El Salvador u otras universidades.

1.3.2 Factible o Viable

La factibilidad de la investigacidn es considera bajo cuatro aspectos fundamentales:

Documental

Se cuenta con documentos bibliograficos validos y vigentes que abordan la temética
en cuestion y pueden ayudar a sustentar la investigacion propuesta. Ademas, existen normas
técnicas (emitidas internacionalmente y tropicalizadas regionalmente) que servirdn como
base técnica, principalmente la NTS ISO-IEC 27001:2013 y cuyo objetivo es el
establecimiento, implementacion, mejora y certificacion de los SGSI para todo tipo de
empresas.

De Campo

Toda la informacion necesaria se obtendrd de parte de los contadores en los
hospitales y clinicas veterinarias (objetos de andlisis), de igual manera seré posible llevar a
cabo las encuestas (o cualquier otro instrumento) que permitiran formular las respectivas

conclusiones de la investigacion.



Recursos Financieros y Materiales

La investigacion se realizara con recursos econémicos y materiales propios tales
como laptops e impresoras, asi como de la participacion activa y propositiva del personal
encargado (egresados). Se preveé realizar inversion considerable de tiempo (horas-hombre).

Apoyo institucional

La Escuela de Contaduria Publica de la Universidad de El Salvador ha asignado
docentes asesores encargados de impartir el seminario, y que tienen como objetivo
coordinar y guiar adecuadamente la realizacion de los trabajos de graduacion en las areas
especiales siguiendo los objetivos y directrices planteados por la alta direccion.

1.3.3 Utilidad Social

Con ésta investigacion se pretende brindar a los hospitales y clinicas veterinarias
una adecuada y precisa guia que le permita a la administracion la implementacion de un

SGSI y mejorar asi sus procesos internos a nivel gerencial y operativo.

1.4  Objetivos
1.4.1 Objetivo General

Disefiar una guia integral que le permita a la administracion implementar un Sistema
de Gestion de Seguridad de la Informacidn en los hospitales y clinicas veterinarias ubicadas
en el area Metropolitana de San Salvador, basada en la NTS ISO-IEC 27001-2013

1.4.2 Objetivos Especificos

e Definir un proceso de evaluacion de riesgos de la seguridad de informacion que

permita establecer criterios e identificar dichos riesgos.
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e Elaborar un manual de politicas de seguridad riguroso que permita resguardar la
informacion de las empresas objeto de estudio.
e Plantear el disefio de un SGSI acorde a las necesidades de los objetos de estudio.
e Elaborar una guia de pasos para lograr la implementacion del SGSI previamente
disefiado.
Establecer un listado de verificacion del cumplimiento de las politicas disefiadas para llevar
a cabo un control y seguimiento de los SGSI que implementen las clinicas y hospitales
veterinarios.

1.5  Formulacién de hipotesis

1.5.1 Hipotesis de Trabajo

La implementacion de un SGSI mejoraré los procesos de seguridad informatica y
ciberseguridad de los hospitales y clinicas veterinarias del area metropolitana de San
Salvador.

1.5.2 Determinacion de Variables

e Variable independiente
Implementacion de un Sistema de Gestidn de la Seguridad de la Informacién.
e Variable dependiente

Mejora en los hospitales y clinicas veterinarias del &rea metropolitana de San Salvador.



2 CAPITULO Il. MARCO TEORICO
2.1 Antecedentes
2.1.1. Antecedentes del sector veterinario

En El Salvador, la Universidad de El Salvador fundd la Facultad de Ciencias
Agrondmicas el 21 de agosto de 1964 por acuerdo del Consejo Superior Universitario 29-
8-64, esto a raiz de una reforma universitaria que comenzo6 en 1963. Pero no fue hasta el
26 de noviembre de 1998 que se crea la carrera de Veterinaria y Zootecnia como tal, segun
acuerdo de Consejo Superior Universitario No. 126-95-99; es inaugurada el 16 de febrero
de 1999 y su creacion obedece a la necesidad de formar profesionales que enfrenten y
solucionen los problemas del sector pecuario que limita la produccion. (Universidad de El
Salvador, 2008). Este viene siendo el poco antecedente que existe sobre el sector veterinario
en el pais.

Junta de Vigilancia de la Profesiéon Médico Veterinaria de El Salvador

A principios del afio 1985, el gremio médico veterinario con la finalidad que la
carrera de Medicina Veterinaria fuera reconocida a nivel nacional y contribuir a la
excelencia de la misma, por tener un papel muy importante dentro de la economia
nacional, solicito a la Asamblea Legislativa, la creacion de la Junta de
Vigilancia de la Profesion Médico Veterinaria para ser incorporada al Consejo Superior
de Salud Publica, quedando oficialmente establecida, en el Decreto Legislativo No. 357
con fecha 21 de marzo de 1985, publicado en el Diario Oficial Numero 75 Tomo No. 287

del dia martes 23 de abril de 1985.



La Junta de Vigilancia tiene como finalidad vigilar por el buen ejercicio de todos
los Médicos Veterinarios que se dedican a esa profesion en el pais.(Consejo Superior de
Salud Publica)

2.1.2. Antecedentes de la norma I1SO 270001:2013

En el afio 2000 el estandar BS 7799-1 pasa a ser identificado como ISO 17799.
Durante el periodo 2001 a 2004 la norma 1SO 17799 pas6 por una amplia revision, resultando
en una nueva version ISO/IEC 17799: 2005, publicada en junio de 2005. En ese mismo afio
el BS 7799-2 es adoptado por la ISO, recibiendo la numeracién 27000, dando inicio a la serie
dirigida a la estandarizacion de normas para el segmento de seguridad de la informacion,
lanzado como norma ISO/IEC 27001. En julio de 2007 el estandar 17799:2005 recibe nueva
numeracion (ISO/IEC 27002:2005), integrando la serie 1SO 27000.

Las organizaciones ISO (The International Organization for Standardization) e IEC
(International Electrotechnical Commission) mantienen equipos de expertos dedicados al
desarrollo de normas internacionales, posibilitando que las organizaciones implementen
estructuras adecuadas para la gestion de sus activos de informacion, tales como informacién
financiera, de propiedad intelectual, datos de empleados, clientes o terceros, o sea, toda
informacidn que traiga valor para las corporaciones.

Las normas ISO 27000 posibilitan que organizaciones de todos los tipos y tamafos
implementen y operen un Sistema de Gestion de Seguridad de la Informacion

(SGSI).(Pandini, 2019)



2.1.3. Antecedentes de la NTS ISO/IEC 270001:2013

En EI Salvador, a partir de la creacion del OSN en el 2011 como el organismo
competente para realizar las actividades de Normalizacion, y con el auge de las tecnologias
de informacion, es necesario aplicar una normativa técnica internacional vigente la cual es la
Norma Técnica Salvadorefia ISO/IEC 27001:2013.

En el 2014, la OSN desarrolla un taller de interpretacion de la Norma Técnica
Salvadorefia ISO/IEC 27001, con el objetivo de dar a conocer los requisitos y alcances de la
norma, para el establecimiento y certificacion de un sistema de gestion de seguridad de la
informacion.

Posteriormente en el 2015, el OSN realiza un evento de difusion de normas en
tecnologia de la informacion entre las cuales se encuentran la Norma Técnica Salvadorefia
ISO/IEC 27001:2013, Norma Teécnica Salvadorefia ISO/IEC 27003:2010, Norma Técnica
Salvadorefia ISO/IEC 27004:2009 y Norma Técnica Salvadorefia ISO 27006:2011. Esto con
el fin de dar a conocer al publico en general, las normas técnicas que son aplicables a las

tecnologias de informacion en El Salvador.

2.2 Marco teérico

2.2.1. Principales definiciones

Entre los principales conceptos relacionados con la temética del SGSI y la 1ISO
27001 se pueden enlistar los siguientes:
Seguridad de la informacion: Es el conjunto de medidas preventivas y reactivas

de las organizaciones y de los sistemas tecnologicos que permiten resguardar y proteger la



informacién buscando mantener la confidencialidad, la disponibilidad e integridad de datos
y de la misma.

Triada CID: Es un concepto de ciberseguridad que hace referencia a tres principios
que deben trabajar en conjunto para garantizar la seguridad de un sistema informatico:
confidencialidad, integridad y disponibilidad.

Confidencialidad: Se refiere a que los datos deben estar solo al alcance de los
usuarios autorizados.

Integridad: Comprende la correctitud y completitud de la informacion que se ha
almacenado.

Disponibilidad: Implica que la informacion tiene que ser accesible para los
usuarios autorizados dentro de un tiempo razonable.

Evaluacion de riesgos: Es el estudio de las causas de las posibles amenazas y
probables eventos no deseados y los dafios y consecuencias que éstas puedan producir en un
ambiente de TI.

2.2.2 ;Qué es un SGSI?

El SGSI (Sistema de Gestion de Seguridad de la Informacion, ISMS por sus siglas en
inglés Information Security Management System) es el concepto central sobre el cual se
construye la 1SO 27001. Comprende el disefio, implantacion, mantenimiento de un conjunto
de procesos para gestionar eficientemente la accesibilidad de la informacién, buscando
asegurar la confidencialidad, integridad y disponibilidad de los activos de informacién
minimizando a la vez los riesgos de seguridad de la informacion.

Se entiende por informacion todo aquel conjunto de datos organizados en poder de

una entidad que posean valor para la misma, independientemente la forma en que se guarde



o transmita (escrita, en imagenes, oral, impresa en papel, almacenada electronicamente,
proyectada, enviada por correo, fax o e-mail, transmitida en conversaciones, etc.), de su
origen (de la propia organizacion o de fuentes externas) o de su fecha de elaboracion.

La seguridad de la informacion, segin 1SO 27001, consiste en la preservacion de su
confidencialidad, integridad y disponibilidad, asi como de los sistemas implicados en
su tratamiento, dentro de una organizacion. Asi pues, estos tres términos constituyen
la base sobre la que se cimienta todo el edificio de la seguridad de la informacion:
confidencialidad, integridad y disponibilidad.

Para garantizar que la seguridad de la informacién es gestionada correctamente, se
debe hacer uso de un proceso sisteméatico, documentado y conocido por toda la
organizacion, desde un enfoque de riesgo empresarial. Este proceso es el que
constituye un SGSI.

2.2.3. ¢ Para qué sirve un SGSI?

La informacidn, junto a los procesos y sistemas que hacen uso de ella, son activos
muy importantes de una organizacién. La confidencialidad, integridad y disponibilidad
de informacién sensible pueden llegar a ser esenciales para mantener los niveles de
competitividad, rentabilidad, conformidad legal e imagen empresarial necesarios para
lograr los objetivos de la organizacion y asegurar beneficios econémicos.

Las organizaciones Yy sus sistemas de informacion estan expuestos a un numero cada
vez mas elevado de amenazas que, aprovechando cualquiera de las vulnerabilidades
existentes, pueden someter a activos criticos de informacion a diversas formas de

fraude, espionaje, sabotaje o vandalismo.
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El Sistema de Gestion de la Seguridad de la Informacién (SGSI) ayuda a establecer
estas politicas y procedimientos en relacion a los objetivos de negocio de la
organizacion, con objeto de mantener un nivel de exposicion siempre menor al nivel de
riesgo que la propia organizacion ha decidido asumir.

Con un SGSI, la organizaciéon conoce los riesgos a los que estd sometida su
informacion y los asume, minimiza, transfiere o controla mediante una sistemética
definida, documentada y conocida por todos, que se revisa y mejora constantemente.

2.2.4. ¢{Qué incluye un SGSI?

En el ambito de la gestiéon de la calidad segun ISO 9001, siempre se ha mostrado
graficamente la documentacion del sistema como una pirdmide de cuatro niveles. Es
posible trasladar ese modelo a un Sistema de Gestion de la Seguridad de la
Informacion basado en ISO 27001 de la siguiente forma:

Documentos de Nivel 1
Manual de seguridad: por analogia con el manual de calidad, aunque el término se usa
también en otros &mbitos. Seria el documento que inspira y dirige todo el sistema, el
que expone Yy determina las intenciones, alcance, objetivos, responsabilidades,
politicas y directrices principales, etc., del SGSI.

Documentos de Nivel 2
Procedimientos: documentos en el nivel operativo, que aseguran que se realicen de
forma eficaz la planificacion, operacion y control de los procesos de seguridad de la

informacion.
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Documentos de Nivel 3
Instrucciones, checklists y formularios: documentos que describen como se realizan
las tareas y las actividades especificas relacionadas con la seguridad de la
informacion.

Documentos de Nivel 4
Registros: documentos que proporcionan una evidencia objetiva del cumplimiento de
los requisitos del SGSI; estan asociados a documentos de los otros tres niveles como
output que demuestra que se ha cumplido lo indicado en los mismos.

2.3 Marco legal

Actualmente la informacion que se maneja dentro de las empresas ha adquirido
mucha importancia en el desarrollo de sus actividades, por lo que siempre se busca
resguardarla. La legislacién salvadorefia atendiendo esta necesidad ha emitido normativa que
ayude a las empresas a proteger esta informacion.

Durante el 2011 se dio la aprobacion de la Ley de Creacion del Sistema Salvadorefio
para la Calidad, esto debido a la alta competitividad en el entorno econdémico a nivel nacional
e internacional, siendo necesario mantener estandares de calidad y niveles altos de
productividad, dando origen al Organismo Salvadorefio de Normalizacién (OSN) que
vendria a regular lo concerniente a normas que establezcan parametros para la mejora de
productividad.

Esta ley define las atribuciones que vendria a desarrollar la OSN

1. Elaborar, actualizar, adoptar, adaptar, derogar y divulgar normas que faciliten la

evaluacion de la conformidad, asi como conocer el desarrollo de los productores

y proporcionar bases para la mejora de la calidad de los productos o servicios
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prestados, siendo esta atribucion la que pone la primera piedra para la
implementacion de la  1SO 27001:2013

2. Ser participe constante en el desarrollo de normas nacionales como

internacionales.

3. Elaboracién y desarrollar programas anuales de normalizacion.

4. Promover la creacion de comités interesados en el desarrollo de la normalizacion

5. Serarepresentante del pais ante organismos internacionales de normalizacion

6. Proporcionar una base de datos de las normas técnicas vigentes y actualizadas

disponible al pablico.

7. Mantener un constante esfuerzo para la implementacion de la norma en los

sectores productivos.

En el 2016 se emiti6 la Ley Especial Contra Delitos Informaticos y Conexos, en la
cual se especifican tipos de delitos como sus sanciones por acciones contra la informacion
confidencial, entre ellos se encuentra el acceso indebido a sistemas informaticos. Esta ley
busca mantener la integridad y confidencialidad de la informacion, asi como evitar la
divulgacion no autorizada. En su articulo 3, establece que los delitos informéticos se cometen
cuando se haga uso de las Tecnologias de la Informacién y Comunicacion, teniendo por
objeto la realizacion de la conducta tipica y antijuridica para la obtencién, manipulacién o
perjuicio de la informacion. (Asamblea Legislativa de El Salvador)

Otra reciente ley que resguarda la informacion personal es la Ley de Firma
Electronica, que busca la certificacion de transmision de datos, para mantener la autenticidad,
integridad y confidencialidad de la misma. En ella se abordan parametros para asegurar envio
de informacion o el almacenamiento de esta. Basandose en una serie de requisitos que deben

cumplirse para mantener la calidad.
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Para tener una mejor comprension, la ley establece las principales definiciones (ver
Tabla 1)

La informacion electronica representa uno de los principales activos de una empresa
que necesita tener organizada la informacién de sus clientes, proveedores y empleados, asi
como el manejo responsable de la misma. La ley en su articulo 5, define tres reglas a tener
en cuenta para el almacenamiento de datos personales, tratdndose de las veterinarias
informacion sensible del personal encargado del manejo de la informacion.

La primera regla se enfoca en la obtencion de informacion Unicamente de los

firmantes. Y la prohibicidn de ceder la informacion de los usuarios a terceros.
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Tabla 1Principales definiciones de la Ley de la Firma Electrénica.

Acreditacion: Es la autorizacion que otorga la autoridad competente establecida

en la presente Ley, a los proveedores de servicios de certificacion,

para operar y proporcionar certificados electronicos, y a los

proveedores de servicios de almacenamiento de documentos

electronicos, una vez cumplidos los requisitos y condiciones

establecidos en la presente Ley.

Certificado Documento proporcionado por un proveedor de servicios de

Electronico: certificacion que otorga certeza a la firma electrdnica certificada,

garantizando la asociacién de la persona con dicha firma.

Datos Personales: ~ Cualquier informacion numérica, alfabética, gréafica, fotografica o

de cualquier otro tipo, concerniente a personas naturales

identificadas o identificables.

Documento Todo mensaje de datos, enviado, recibido o archivado por medios

Electronico: electrdnicos, opticos o de cualquier otra tecnologia, que forman

parte de un expediente electronico.

Firma Autdgrafa:  Marca o signo, que una persona escribe de su propia mano en un

instrumento o documento para asegurar o autenticar la identidad de

una persona como prueba del consentimiento y verificacion de la

informacidn contenida en dicho instrumento.

Firma Electrénica Son los datos en forma electrénica, consignados en un mensaje de

Simple: datos o l6gicamente asociados al mismo, que puedan ser utilizados

para identificar al firmante en relacion con el mensaje de datos, e
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indicar que el firmante aprueba la informacion recogida en el
mensaje de datos.

Firma Electrénica Son los datos en forma electrénica, consignados en un mensaje de

Certificada: datos o ldgicamente asociados al mismo, que permiten la
identificacion del signatario, y que los datos de creacion de la firma
se encuentran en exclusivo control del signatario, lo que permite
que sea detectable cualquier modificacion ulterior al contenido del
mensaje de datos

Firmante: La persona que posee los datos de la creacion de la firma y que

actlia en nombre propio o de la persona que representa.

(Asamblea Legislativa de EIl Salvador, 2015)

Por otra parte, en su segunda regla establece que los datos obtenidos de los usuarios
de la firma electronica seran solamente los necesarios para el mantenimiento del certificado
electrénico.

Por ultimo, se tiene que los encargados del registro de datos y otras personas que
intervengan en su tratamiento, estan obligados a la confidencialidad de los mismos, asi como
a su almacenamiento seguro. Esto incluso cuando se hayan dado por concluidas la relacion
entre las partes.

Cabe mencionar que la firma electrénica simple tendra la misma validez que una
firma autdgrafa, siempre que no se trate de documentos para efectos juridicos, tal como se
define en el articulo 6 de esta ley.

La firma electrdnica certificada tendra la misma validez que un documento tradicional

(fisico), incluso tratdndose de procesos juridicos, tal como se establece en el articulo 24.
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Resulta necesaria su implementacion para el manejo de datos para las veterinarias que
manejan informacion sensible por medios electrénicos o que se requiera verificar su
autenticidad. Ademas de tener debidamente almacenada la informacion.

2.4 Marco técnico y normativo

La ISO 27001 es una norma internacional emitida por La Organizacién Internacional
de Normalizacién, en donde se describe como gestionar la seguridad de la informacion en
una empresa. Una caracteristica cualitativa de esta normativa es que puede ser utilizada para
cualquier tipo de organizacion con o sin fines de lucro, tanto pequefia y grande.

La informacion en una entidad es un activo muy vital para el éxito y la continuidad
en el mercado de cualquier organizacion, por lo que el aseguramiento de dicha informacion
y de los sistemas que los procesan, es de interés primordial en las organizaciones. Para
garantizar una adecuada gestion en la seguridad de la informacion, es necesario implementar
un sistema que aborde esta tarea de una forma metodica, documentada y basada en unos
objetivos claros de seguridad y evaluacion de los riesgos a los que se encuentra sometida la
informacidn de la organizacion.

2.4.1 Funcion de la normativa 1SO 27001

El objetivo principal de 1SO 27001 es proteger la confidencialidad, integridad vy
disponibilidad de la informacion en una empresa donde se centraliza en la investigacion de
cuéles son los potenciales problemas que podrian afectar la informacién, es decir la
evaluacion de los riesgos y de tal manera definir lo que es necesario para poder evitar que

estos problemas se produzcan.

17



2.4.2 1S0O 27001:2013

“El objeto de la ISO 27001:2013 es especificar los requerimientos para establecer,
implementar, mantener y mejorar continuamente un sistema de seguridad de la informacion
dentro del contexto de la informacién”.(OSN, 2013)

Las medidas de controles que se van a implementar se presentan por lo general, bajo
la forma de politicas, procedimientos e implementacion técnica. Por ejemplo (software y
equipos). En algunas empresas tienen todo el software y hardware necesario, pero no lo
utilizan de una manera eficiente y segura.

La norma ISO/IEC 27001:2013 ofrece las herramientas necesarias para la
implementacién de un Sistema de Gestién de Seguridad de la Informacion. Esta norma
permite que la empresa gestione y aplique de forma adecuada todas las medidas de seguridad
necesarias para controlar el estado y la utilizacion de la informacién, entre otras muchas
funciones.

Cada empresa debe conocer los diferentes tipos de datos de los que dispone para
realizar sus actividades y asi, conocer las medidas que necesita aplicar para que éstos se
mantengan perfectamente protegidos y asegurarse de que no son utilizados de una forma
inadecuada.

Esta norma permite generar una sensibilizacién del personal de una organizacion en
relacién con la importancia de la correcta manipulacién de la informacion, y su aplicacion
adecuada de las medidas de seguridad a implementar, asi como hacer conciencia al personal

sobre la responsabilidad obtenida en relacion a la informacién que se dispone.

18



2.4.3 Aspectos claves de un SGSI basado en la norma I1SO 27001

La norma ISO 27001 es una solucion de mejora continua 0 mejor conocido como
“Ciclo de mejora continua o Ciclo metodologico de Deming”, en base al cual puede
desarrollarse un Sistema de Gestion de Seguridad de la Informacion (SGSI) que permita
evaluar todo tipo de riesgos 0 amenazas susceptibles de poner en peligro la informacion de
una organizacion tanto propia como datos de terceros. Asimismo, permite establecer los
controles y estrategias mas adecuadas para eliminar o minimizar dichos peligros. Dicho ciclo
consiste en cuatro pasos importantes; Planificar, Hacer, Verificar y Actuar, por lo que se le
conoce también como ciclo PDCA (acronimo de sus siglas en inglés Plan-Do-Check-Act).
Cada paso se encuentra ligado a una seria de acciones, las cuales se presentan en la Tabla 2.

2.4.4 Fases de la norma ISO 27001 para la implementacion de un SGSI

El Sistema de Gestion de La Seguridad de la Informacion que propone la Norma ISO
27001 se puede resumir en las siguientes fases que se detallan en la figura 1, la cual debe
iniciar con la obtencion de la aprobacion de la Direccion, para dar inicio a un proyecto de
SGSI, culminando con la implementacion de dicho proyecto.

2.4.5 Ventaja, en la implementacién de La NTS 1SO.TEC 27001:2013

Las ventajas comerciales esenciales que una empresa puede obtener con la
implementacion de la 1SO 27001:2013, son las siguientes:
e Cumplir con requerimientos legales: cada vez hay mas y mas leyes, normativas y
requerimientos contractuales relacionados con la seguridad de la informacién. La
mayoria de ellos se pueden resolver implementando ISO 27001, ya que esta norma

proporciona una metodologia perfecta para cumplir con todos ellos.
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Tabla 2 Ciclo PDCA bhasado en norma 1SO 27001

Planificar - Definir la politica de seguridad

- Establecer al alcance del SGSI

- Realizar el analisis de riesgo

- Seleccionar los controles

- Definir competencias

- Establecer un mapa de procesos

- Definir autoridades y responsabilidades
Hacer - Implantar el plan de gestion de riesgos

- Implantar el SGSI

- Implantar los controles
Controlar - Revisar internamente el SGSI

- Realizar auditorias internas del SGSI

- Poner en marcha indicadores y métricas

- Hacer una revision por parte de la Direccion
Actuar - Adoptar acciones correctivas

- Adoptar acciones de mejora

(OSN, 2005).

e Obtener una ventaja comercial: si la empresa obtiene la certificacion y sus

competidores no, es posible que obtenga una ventaja sobre ellos ante los ojos de los
clientes a los que les interesa mantener en forma segura su informacion.

e Menores costos: la filosofas principal de 1SO 27001 es evitar que se produzcan

incidentes de seguridad, y cada incidente, ya sea grande o pequefio, cuesta dinero; por
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lo tanto, evitandolos la empresa ahorra mucho dinero. La inversiéon en ISO 27001 es
mucho menor que el ahorro que obtendra.

Una mejor organizacién: en general las empresas de rapido crecimiento no tienen
tiempo para hacer una pausa y definir sus procesos y procedimientos; como
consecuencia, muchas veces los empleados no saben qué hay que hacer, cuando y
quién debe hacerlo. La implementacion de la ISO 27001 ayuda a resolver este tipo de
situaciones ya que alienta a las empresas a escribir sus principales procesos (incluso
los que no estan relacionados con la seguridad), lo que les permite reducir el tiempo
perdido de sus empleados.

Garantia de los controles internos y cumplimiento de requisitos de gestion corporativa
y de continuidad de la actividad comercial.

Poner de manifiesto el respeto a las leyes y normativas que sean de aplicacion.
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Figura 1 Fases de la Norma para la implementacion de un SGSI

3 CAPITULO IlIl. METODOLOGIA DE LA INVESTIGACION
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3.1 Delimitacion de la Investigacion

3.1.1 Temporal

La investigacion se realiz6 a partir de octubre 2015, que es donde quedd Unicamente
certificada la ISO 27001:2013.

3.1.2 Espacial

Para realizar la investigacion se tomé como referencia las empresas dedicadas a
prestar servicios veterinarios ubicados en el area metropolitana de San Salvador

3.1.3 Tipo de estudio.

El método de estudio se utilizo es el hipotético deductivo, ya que a través de éste se
puede observar el problema en estudio, operar hipotesis y sus variables, deducir las causas y
medir sus efectos, lo que se tom6 como base para proporcionar un modelo de gestion de
seguridad de la informacion que sirva como orientacion para las clinicas veterinarias
ubicadas en el area metropolitana de San Salvador.

3.2 Unidades de analisis

Las unidades de analisis consideradas en la investigacion fueron contadores las

veterinarias autorizadas ubicadas en el area metropolitana de San Salvador.

33 Universo y muestra

El universo estuvo conformado por las clinicas veterinarias ubicadas en el area
metropolitana de San Salvador, obteniendo un universo de 39 clinicas veterinarias y 5

hospitales veterinarios
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En la determinacion de la muestra se utiliz6 la férmula estadistica para poblaciones infinitas
o0 desconocidas, la seleccion de la muestra se realizd por medio del método aleatorio simple.

Z2.P.Q.

n

Donde:

n = Tamafio de la muestra

Z = Coeficiente de confianza

p = Probabilidad de éxito de que la problematica exista

g = Probabilidad de fracaso

e = Margen de error

Se tomd un nivel de confianza 85%, indicando que de cada 100 respuestas obtenidas se espera
que 85 estén dentro de las expectativas de la investigacion. EI margen de error dispuesto a
aceptar es del 15%.

Sustituyendo:

n=?

Z = 1.44 nivel de confianza 85%

p = 50% (probabilidad de éxito)

g = 50% (probabilidad de fracaso)

e = 15% nivel de error

1.442x0.50x0.50
n=

0.152
0.5184
n=
0.0225
n=23.04
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La muestra resultd de 23 clinicas veterinarias ubicadas en el &rea metropolitana de San
Salvador.

3.4  Instrumentosy técnicas de medicion

El instrumento que se utilizd para la recoleccion de informacion es la encuesta, la
cual se enviard a los contadores de las clinicas veterinarias via correo electronico. Dicho
instrumento estd estructurado con una serie de preguntas tanto cerradas como abiertas
enfocadas a la gestion de seguridad de la informacion.

3.5 Procesamiento de la informacion

La informacidon obtenida por medio de las encuestas es procesada en el programa de
Microsoft Excel, ya que es la herramienta que se utiliza para el disefio de graficos,
estadisticas, anlisis e interpretacion de los datos.

3.6 Analisis de los resultados.

El analisis de los datos se realiz6 por medio de la tabulacion de los datos, destacando
la frecuencia en términos absolutos y porcentuales con sus respectivos graficos, con la
intencion de medir porcentualmente si la problematica estipulada existe, y si hay gestion de
riesgos en seguridad de la informacion por parte de los contadores o encargados de Tl o en
su defecto por los administradores o gerentes de las clinicas veterinarias. La mencionada

tabulacion se muestra en la seccion de Anexos.
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4 CAPITULO IV: DESARROLLO DE CASO PRACTICO

PROPUESTA DE GESTION DE LA SEGURIDAD DE LA INFORMACION
BASADO EN LA NTS ISO/IEC 27001:2013 APLICADA A CLINICAS Y
HOSPITALES VETERINARIOS DEL AREA METROPOLINA DE SAN
SALVADOR

4.1 Introduccion

Los servicios y productos que comercializan las clinicas y hospitales veterinarios en
area metropolitana de San Salvador, han tomado importancia dentro de la economia
salvadorefia en los ultimos afios, puesto gque se ha incrementado la demanda las actividades
que estas desarrollan y en consecuencia incrementado sus riesgos informaticos, es por eso
gue se ha visto la necesidad de planear e implementar un Sistema de Seguridad de la
Informacion, que le permita prevenir y detectar de manera oportuna pérdida o fuga de la

informacidn que afecten los objetivos empresariales,

En este capitulo se desarroll6 una guia para la planeacién e implementacién de un
Sistema de Seguridad de la Informacion en base a la ISO/EC 27001:2013, en la empresa
Veterinaria ABC, S.A. de C.V. Las técnicas de evaluacion utilizadas fueron las encuestas;
que fueron aplicadas a los contadores generales de cada departamento para conocer las
causas, riesgos y controles identificados a nivel de la seguridad de la informacién en los

diferentes departamentos e instalaciones de la clinica veterinaria.
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Flujograma para la Implementacion de un SSGI

Figura 2

Fases de la Norma para la implementacion de un SGSI
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4.2 Generalidades Veterinaria “ABC”

Veterinaria “ABC” se encuentra ubicada en el municipio de San Salvador,
departamento de San Salvador, y se especializa en las siguientes areas:
Clinica
Cuenta con el equipo adecuado y el personal capacitado para brindar los siguientes
Servicios:

e Consulta general, de control y urgencias
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e Vacunas y desparasitaciones
e Aplicaciones
e Cirugias menores y mayores

e FEutanasias

Pruebas de laboratorio
Sala de Belleza

Posee un area de Peluqueria Canina y Felina especial y una amplia gama de opciones
de bafios, cortes de pelo, corte de uiias, cepillado dental, arreglos etc.
Pet Shop

Es una de las Farmacias Veterinarias mas grandes a nivel nacional, y una tienda, con
mas de 1,000 diferentes productos para usted y su Mascota: Concentrado, articulos para aseo
canino y felino, medicamentos, accesorios, entre otros
Misién

Dar el mejor servicio de atencién clinica y estética para especies menores, asi como
proveer de la mejor calidad de alimentos y accesorios para mascotas en El Salvador.
Vision

Convertirnos en el mas completo centro veterinario de atencion clinica, estética y sala
de ventas para especies menores en El Salvador, para satisfacer todas las necesidades de
nuestros clientes.

Valores

Integridad: Comprometerse con un servicio honesto y ético. Siempre a actuar en el
mejor interés de los pacientes y sus propietarios. La base de la préctica es la confianza e

integridad.
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Experiencia: Responsabilizarse en estar en continua formacion, para estar al dia de
las ultimas novedades clinicas y poder ofrecer los tratamientos mas actualizados a su
mascota.

Comunicacidn: Priorizar el tipo de comunicacion que se tenga con los propietarios,
por lo que incentivan aquellas acciones que permitan al propietario de ABC, entender de
forma didéctica, el proceso que sufre su mascota.

Cuidado: Preocuparse por el bienestar y la comodidad de los pacientes y sus familias,

asi como brindar un cuidado compasivo y un servicio excelente.

4.2.1 Obtencién de la Aprobacion de la Direccion para iniciar un proyecto SSGI -

Nombramiento de Comité de Seguridad de la Informacién

ACTA NUMERO CATORCE. En la ciudad de San Salvador, a las diez horas del dia
doscientos treinta de julio de dos mil diecinueve, en las oficinas ubicadas en Calle ABC,
namero treinta y seis, Colonia ABC, San Salvador. ASISTENCIA. Se encuentran presentes
en las oficinas de la sociedad VETERINARIA ABC, S.A. DE C.V., los sefiores Giovanni
Salvador Cornejo Cruz, Director Propietario; Amalia Hernandez, Director Propietario y Juan
Ernesto Angeles, Director Propietario; de acuerdo a lo establecido en el Cédigo de Comercio
y el Pacto Social, fueron convocados por el Lic. Giovanni Salvador Cornejo Cruz, la totalidad
de los miembros propietarios de la sociedad, por lo que se hace constar, segun se ha indicado
anteriormente, que se encuentran presentes en esta sesion, la totalidad de los Directores
Propietarios, existiendo el quérum legal suficiente para celebrar la sesion, la cual fue
declarada abierta y se desarrollo literalmente de la manera siguiente: “*””””Luego de dar la
bienvenida a la Junta Directiva, se sometié a aprobacién de estos la agenda siguiente: 1.
Verificacion de QUORUM. 2. Elecciodn de presidente y secretario de la Sesién. 3. Lectura 'y
Verificacion de la Agenda 4. Aprobacién de Comité de Seguridad de la Informacion.
DESARROLLO DE LA SESION: PUNTO PRIMERO: VERIFICACION DEL QUORUM:
Tal y como se establecio al inicio de la sesion se encuentran presentes en las oficinas de la
sociedad y a través de videoconferencia la unanimidad de los Directores Propietarios por lo
que existe quorum suficiente para celebrar la sesion y tomar resoluciones. PUNTO
SEGUNDO: ELECCION DEL PRESIDENTE Y SECRETARIO DE LA SESION. Se hizo
del conocimiento de los miembros de la Junta Directiva que es necesario que la sesion sea
conducida por un presidente y un secretario de la sesion, por lo que se sometié aprobacion
de los Directores, que esta sesion sea presidida por la Licda. Amalia Hernandez y el Lic.
Giovanni Cornejo, como secretario, de la sesion, lo cual fue aprobado por unanimidad de los
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miembros de la Junta Directiva. PUNTO TERCERO: LECTURA Y VERIFICACION DE
LA AGENDA: El secretario de la sesion procedio a dar lectura de la agenda de la sesion, la
cual una vez leida se someti6 aprobacién y fue aprobada por unanimidad de los Directores
presentes. PUNTO CUARTO: APROBACION DEL COMITE DE SEGURIDAD DE LA
INFORMACION. El secretario de la sesion cedio la palabra al Licenciado Carlos Alberto
Figueroa, miembro del equipo TI, para que desarrolle el punto CUARTO de la agenda
referente a la Aprobacion del Comité de Seguridad de la Informacion. El secretario de la
junta cedio la palabra al Lic. Carlos Figueroa para que desarrolle el punto CUARTO de la
agenda referente a la Aprobacion del Comité de Seguridad de la Informacion. El Licenciado
Figueroa expone al pleno la necesidad de nombrarse un comité de Seguridad el cual estara
conformado por: El gerente General, el director del hospital, un miembro del area de finanzas
y un miembro del equipo de TI, el cual tendré entre las funciones principales las siguiente:

1. Dentro del flujo de aprobacion de las Politicas de Seguridad de la Informacion, el Comité
de Seguridad de la Informacion es el primer nivel de aprobacion, revision, rechazo,
modificacion o eliminacion de éstas;

2. El Comité de Seguridad de la Informacién aprueba normas y procedimientos de seguridad
de la Informacion.

3. Revisa y valida normas y procedimientos en general, a fin de verificar que se estén
cumpliendo los aspectos de seguridad dentro de los procesos.

4. Por medio del Comité de Seguridad de la Informacion se supervisa y controla el Plan de
Seguridad de la Informacion para analizar temas tales como:

5. Revisar el avance del plan y dar directrices en caso de atrasos;
6. Establecer recursos para administrar los incidentes de seguridad u otras vulnerabilidades;

7. Velar por el cumplimiento de las politicas, normas, procedimientos y demas documentos
relacionados en Seguridad de la Informacion dentro de la organizacion;

8. Definir proyectos de tecnologia que impliquen la aplicacion de Seguridad de la
Informacion en el contexto del negocio (Servicio, Producto e Informacion);

9. Generar resumenes de actividades englobadas en el marco de la Seguridad de la
Informacion para ser presentadas ante las maximas autoridades de la organizacion.

10. Monitorear cambios significativos en los riesgos que afectan a los recursos de la
informacion de la Organizacion frente a posibles amenazas, sean internas o externas.

11. Tomar conocimiento y supervisar la investigacion y monitoreo de los incidentes, relativos
a la seguridad, que se produzcan en el &mbito de la Organizacion.

12. Por medio del Comité de Seguridad de la Informacion se instruira al Oficial de Seguridad
de la Informacion el inicio del proceso de revisién anual de las politicas vigentes. Dicha
instruccion se dara en la sesion de diciembre de cada afio.
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13. Aprobar las principales iniciativas para incrementar la Seguridad de la Informacion de
acuerdo a las competencias y responsabilidades asignadas a cada gerencia, asi como acordar
y aprobar metodologias y procesos especificos relativos a la Seguridad de la Informacion.

14. Evaluar y coordinar la implementacion de controles especificos de Seguridad de la
Informacion para los sistemas o servicios de la Organizacion, sean preexistente o nuevos.

15. Promover la difusion y apoyo a la Seguridad de la Informacion dentro de la Organizacion,
asi como también, coordinar el proceso de administracion de la continuidad de las
actividades.

16. Entre otras

El Licenciado Figueroa propone que el comité de seguridad sea conformado por las
siguientes personas:

- Gerente General: Dr. Giacomo Zappala

- Director del hospital: Dr Adrian Abarca

- Administrador Contable: Ricardo Dominguez
- Gerente de IT: Carlos Figueroa

El comité es aprobado por unanimidad y no habiendo méas asuntos que tratar, se da por
finalizada la sesion a las dice horas del dia doscientos treinta de julio de dos mil diecinueve.

4.3  Definicion de informacion requerida y plazos

Fase Documento requerido Plazo en
semanas.

A.5 Politica de seguridad de la informacion
A.5.1 Gestion de la direccion para la seguridad de la informacion

A.5.1.1 Politicas para
la seguridad de la
informacion.

Manual de politicas para la seguridad de la
informacidn, aprobado por la direccion. 4

A.5.1.2 Revision de
las politicas de la
seguridad de la
informacion
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A.6 Organizacion de la seguridad de la informacion

A.6.1 Organizacion interna

A6.1.1 Roles y Manual de funciones y jerarquizacion de
responsabilidades de puestos de trabajo

la seguridad de la

informacion

A.6.2 Dispositivos moviles y trabajo remoto

A.6.2.1 Politica de Manual de politicas para la seguridad de la
dispositivos mdviles  informacion, aprobado por la direccion.

A.6.2.2 Trabajo Registro y control de dispositivos y usuarios
remoto con acceso remoto.

A.7 Seguridad de recursos humanos

A.7.1 Antes del empleo

Manual de reclutamiento, seleccion y
A.7.1.1 Seleccion de contratacion de personal.
personal

A.7.1.2 Términos y Contrato de trabajo
condicion de empleo

A.7.2 Durante el empleo

AT721 Acuerdo de confidencialidad y no
Responsabilidades de divulgacion postcontractual

la direccion

A.7.2.2 Capacitacion, Programa de capacitaciones sobre las
educacion y politicas de la seguridad de la informacion.

concientizacion sobre
la seguridad de la
informacion.
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A7.2.3 Proceso Reglamento interno de personal
disciplinario

A.7.3 Terminacion y cambio del empleo

A73.1 Acuerdo de confidencialidad y no
Responsabilidades de divulgacién postcontractual

terminacion o cambio

de empleo

A.8 Gestidn de activos

A.8.1 Responsabilidades sobre los activos

A.8.1.1 Inventario de Estatuto sobre el registro y control de activos
activos relacionados con el procesamiento y
A.8.1.2 Propiedad de almacenamiento de la informacion.

los activos

A.8.1.3 Uso aceptable
de los activos

A.8.1.4 Devolucion de
los activos

A.8.2 Clasificacion de la informacién
A.8.2.1 Clasificacion
de la informacién
A.8.2.2 Etiquetado de
la informacion
A.8.2.3 Manejo de Reglamento para la asignacion y utilizacion
activos de activos

A.8.3 Manejo de medios
A.8.3.1 Gestion de
medios removibles
A.8.3.2 Eliminacion
de medios

A.8.3.3 Transferencia
de medios fisicos

Reglamento para la asignacion y utilizacion
de activos

Sistema de clasificacion y etiquetado de la

informacion

Manual de procedimientos para la gestion de
medios de almacenamiento de informacion

A.9 Control de acceso

A.9.1 Requerimiento del negocio para el control de acceso

A.9.1.1 Politica del

control de acceso Politica - Manual de usuarios y seguridad de
A9.1.2 Acceso a lainformacion

redes y servicios de

red

A.9.2 Requerimiento del negocio para el control de acceso

A9.2.1 Gestion del
acceso de usuarios
A.9.2.2 Provision de
accesos de usuarios
A.9.2.4 Gestion de la
informacion de

Manual de usuarios y acceso seguridad de la
informacién
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autenticacion secreta
de usuarios

A.9.2.4 Remover o
ajustar derechos de
acceso

A.9.3 Responsabilidades del usuario

A93.1 Uso de
informacion de
autenticacion secreta

Manual descripcidn de puestos de trabajo

A.9.4 Control de acceso a sistemas Yy aplicaciones

A.9.4.1 Restriccion
del acceso a la
informacion
A9.4.2
Procedimientos
seguros de inicio de
sesion

A.9.4.3 Sistema de
gestion de la
contrasefia

A9.4.4 Uso de
programas utilitarios
privilegiados
A.9.45 Control de
acceso al cddigo
fuente de los
programas

Manual de usuarios y acceso seguridad de la
informacion

A.11 Seguridad fisica y ambiental

A.11.1 Areas seguras
A.11.1.1 Perimetro de
seguridad fisica
A.11.1.3 Seguridad de
oficinas, habitaciones
e instalaciones
A.11.1.4 Proteccion
contra amenazas
externas y
ambientales

A.11.15 Trabajo en
areas seguras
A11.1.6 Areas de
carga y descarga
A.11.2 Equipo
A.11.2.1 Ubicacién y
proteccion de equipo

Manual de procedimientos de seguridad
fisica para el resguardo de la informacion

Manual de procedimientos de seguridad 2
fisica para el resguardo de la informacion
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Al11.2.2
Herramientas de
soporte

A.11.2.3 Seguridad en
el cableado

All24
Mantenimiento de
equipo

A.11.25 Retiro de
activos

A.11.2.6  Seguridad
del equipo y activos

fuera de las
instalaciones
A.11.2.7 Seguridad en
la reutilizacion o
eliminacion de
equipos

A.12 Seguridad de las operaciones

A.12.2 Proteccion contra software malicioso
A.12.2.1  Controles

contra software Manual de usuarios y acceso seguridad de la
malicioso informacion

A.12.3 Copias de

seguridad

A.12.4. Registro y monitoreo
A.12.4.1 Registro de
eventos

A.12.4.2 Proteccion
de la bitacora de
informacion
A.12.4.3 Bitacoras del
administrador
operador

A.12.6 Gestion de
vulnerabilidades
técnicas

Informes de auditoria sobre operaciones
dentro del sistema de informacion.

A.13 Seguridad de las comunicaciones

A.13.1 Gestion de la

seguridad de red

A.13.1.1 Controles de Manual de usuarios y acceso seguridad de la
red informacion

A.13.1.2 Seguridad de

los servicios de red
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A.13.1.3

A.13.2 Transferencia de la informacion

Segmentacion de
redes

A.13.2.1
Procedimientos y
politicas de
transferencia de
informacion

A.13.2.2 Acuerdos de
transferencia de
informacion

A.13.2.3  Mensajes
electronicos
A.13.2.4 Acuerdos de
confidencialidad y no
divulgacion

Manual para el manejo y transferencia de
informacion

A.15 Relaciones con los proveedores

A.15.1 Seguridad de la informacidn en las relaciones con los proveedores

A.15.1.1 Politica de
seguridad de la
informacion para las
relaciones con los
proveedores
A.15.1.2 Abordar la
seguridad dentro de
los acuerdos con los
proveedores

A.15.2 Gestion del
servicio de entrega del
proveedor

A.15.2.1 Monitoreo y
revision de los

Reglamento para el establecimiento de
relaciones con proveedores de bienes o
servicios

Politica para el seguimiento de las relaciones
con los proveedores

servicios del

proveedor

A.16  Gestibn de Manual de procedimiento para la gestion de
incidentes de incidentes de seguridad de la informacion
seguridad de la

informacion

A.18 Cumplimiento

A.18.1 Cumplimiento
con  requerimientos
legales y contractuales
A.18.2 Revisiones de
seguridad de la
informacion

Informe de auditoria de sistemas
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4.4 Identificacion de Riesgos de Activos de Informacion
Activo de . . - . .
. . Riesgo identificado Consecuencia asociada
informacion
Informacion de Filtracion de informacién Consecuencias del tipo
clientes sensible (nombres de reputacional o econdémicas por

Informacién contable-
administrativa

Software para historial

clinico: MEDVET

Software contable-
administrativo: SAC

Instalaciones

Internet

clientes, numeros
telefonicos, domicilio,
correos electronicos) hacia
personas ajenas a la
veterinaria

Pérdida de informacion
provocada por bajones de
energia e inexistencia de
back-ups recientes

Caida del sistema al
momento de tomar alguna
orden del area de peluqueria
o clinica (generalmente por
problemas de red)

Caida del sistema SAC

Dafios provocados por algun
tipo desastre natural,
principalmente terremotos
que son bastante comunes
en nuestro pais

Caida del servicio de
internet

dafios y perjuicios en contra de
los afectados(clientes)

Atraso en las operaciones diarias
y reorientacion de prioridades
administrativas para la
reconstruccion de la informacion
perdida

Quejas y reclamos de los clientes
por el atraso generado al procesar
los servicios que ha solicitado

e En facturacién, quejas de
parte de los clientes
debido a atrasos al
momento de dar ingreso a
la factura por el servicio 0

producto que esta
pagando
e Respecto a la parte

contable-administrativa,
atrasos en el
procesamiento de la
informacion lo cual no
permitiria presentar
resultados oportunamente
ante la alta direccién
Detrimento econ6mico para la

empresa pues tendria que
destinar fondos a la reparacion de
la infraestructura para
reestablecer el buen
funcionamiento de las
operaciones

Atraso en las actividades

empresariales asi como perdida

37



de comunicacion entre los
mismos empleados, con los
proveedores y hasta con los
clientes.

Infraestructura de red  Dafios en el cableado Consecuencias economicas pues
interno de red de laempresa afecta las actividades normales
por deterioro del tiempo u de la empresa
otro agente externo

Sistema de Falta de funcionamiento Posibilidad de sufrir algin tipo de

videovigilancia robo o hurto tanto en los

alrededores de la veterinaria
como adentro de la misma que a
su vez provocaria detrimento

econémico
Pagina web Caida del servidor que Disminucion de clientes
soporta el sitio web potenciales que a su vez deriva en
pérdidas econdmicas
Servidor de red Dafio parcial o permanente  Atraso en las actividades diarias
por mala manipulacion de de la empresa al afectar
los empleados directamente a los demas equipos

que se encuentran conectados a
dicho servidor

Equipo de computo Dafio parcial o total por mal  Atraso en las actividades diarias
uso de parte del personal de la empresa pues es un recurso
asignado que interviene de manera directa

Impresoras Dejar de imprimir cuando se Atraso en las actividades
Ileve a cabo alguna normales del area
actividad urgente (reportes  correspondiente
de clinica)

Lineamientos establecidos por la ISO 27001:2013

4.4.1 Comprensién de la organizacién y su contexto

La organizacién debe determinar asuntos internos y externos que son relevantes a su
propdsito y que afectan Su habilidad para alcanzar los resultados esperados de su sistema de
gestion de seguridad de la informacion.

Nota 1. Determinar estos asuntos se refiere a establecer el contexto interno y externo de la

organizacion considerado en la clausula 5.3 de ISO 31000:20009.
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4.4.2 Comprension de las necesidades y expectativas de las partes interesadas

La organizacion
debe determinar:

1.1.1 Determinar
el alcance del
sistema de
gestion de
seguridad de la
informacioén

1.1.2 Sistema de
gestion de
seguridad de la
informacion
1.1.3 Liderazgoy
Compromiso

a) partes interesadas que son relevantes al sistema de gestion de
seguridad de la informacion; y

b) los requerimientos de esas partes interesadas relevantes para la
seguridad de la informacion.

Nota 2: Los requerimientos de las partes interesadas pueden incluir
requerimientos y Obligaciones contractuales.

La organizacién debe determinar los limites y aplicabilidad del
sistema de gestion de seguridad de la informacion para establecer su
alcance.

Cuando se determine el alcance, la organizacion debe considerar:

a) los asuntos internos y externos referidos en 4.1;
b) los requerimientos referidos en 4.2; y

c) interfaces y dependencias entre actividades desempefiadas por la
organizacion, y aquellas que son desempefiadas por Otras
organizaciones.

El alcance debe estar disponible como informacion documental.

La organizacion debe establecer, implementar, mantener y mejorar
continuamente un sistema de gestion de seguridad de la
informacidn, en concordancia con los requerimientos de esta Norma
Técnica Salvadorefia.

La alta direccion debe demostrar liderazgo y compromiso con
respecto al sistema de gestion de seguridad de la informacion a
traves de:

a) asegurar que la politica de seguridad de la informacion y los
objetivos de seguridad de la informacidn estan establecidos y son
compatibles con la direccion estratégica de la organizacion;

b) asegurar la integracion de los requerimientos del sistema de
gestion de seguridad de la informacion dentro de los procesos de la
organizacion;

c) asegurar que los recursos necesarios para el sistema de gestion
de Seguridad de la informacién estan disponibles;

d) comunicar la importancia de la efectividad de la gestion de
seguridad de la informacion y del cumplimiento de los
requerimientos del sistema de gestion de seguridad de la
informacion;

e) asegurar quo el sistema de gestién de seguridad de la
informacion logra el(los) resultado(s) esperado(s);

f) dirigir y apoyar a las personas que contribuyen a la efectividad
del sistema de gestion de seguridad de la informacion

g) promover la mejora continua; y

39



1.2 Politica

1.2.1 Roles,
responsabilidades
y autoridades
organizacionales

h) apoyar otros roles pertinentes de la administracion para mostrar
liderazgo segun aplique en sus areas de responsabilidad.

La alta direccion debe establecer una politica de seguridad de la
informacion que:

a) sea apropiada para el proposito de la organizacion;

b) incluya objetivos de seguridad de la (ver 6.2) o provea el para
establecer los objetivos de seguridad de la informacion;

c) incluya un compromiso para satisfacer los requerimientos
aplicables relacionados a la seguridad de la informacion; e

d) incluya un compromiso mejora continua del sistema de gestion
de seguridad de la informacion.

La politica de seguridad de la informacion debe:

a) estar disponible como informacion documental:

b) ser comunicada dentro de la organizacion: y

c) disponible a las partes interesadas, de manera apropiada.

La alta direccion debe asegurar que las responsabilidades y
autoridades para los roles relevantes a la seguridad de la
informacion son asignados y comunicados.

La ata direccion debe asignar la responsabilidad y autoridad para:
a) asegurar que el sistema de gestion de seguridad de la
Informacion esté conforme con los requerimientos de esta Norma
Técnica Salvadorefia; e

b) informar el desempefio del sistema de gestion de seguridad de
informacion a la alta direccion.

Nota 3: La alta direccion puede también asignar dentro de
organizacion responsabilidades y autoridades para informar el
desempefio del sistema de gestion de seguridad de la informacion.

1.3 Acciones para abordar riesgos y oportunidades

1.3.1 General

Cuando se esté planeando para el sistema de gestion de seguridad
de la informacion, la organizacion debe considerar los elementos
referidos en 4.1 y los requerimientos referidos en 4.2 y determinar
los riesgos y oportunidades que necesitan ser abordados para:

a) asegurar que el sistema de gestion de seguridad de la
informacidn pueda obtener los resultados esperados;

b) prevenir o reducir los efectos no deseados; y

¢) lograr mejora continua.

La organizacién debe planear:

a) acciones para abordar estos riesgos y oportunidades: y

b) como:

- integrar e implementar las acciones dentro de procesos del
sistema de gestion de seguridad de informacion; y

- evaluar la efectividad de estas acciones.
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1.3.2 Evaluacion
del riesgo de
seguridad de la
informacion

1.3.3 Objetivos de
seguridad de la
informacion y
planeacion para
lograrlos

La organizacion debe definir y aplicar un proceso de evaluacion del
riesgo de seguridad de la informacién que:

a) establezca y mantenga criterios de riesgo de seguridad de la
informacion que incluyan:
- el criterio de aceptacion de riesgo; y

- criterio de desempefio de la evaluacion de riesgo de seguridad
de la informacion;

b) asegure que repetidas evaluaciones de riesgo de seguridad de la
informacion producen resultados consistentes, validos y
comparables;

c) identifique los riesgos de seguridad de la informacion:

d) generar una declaracion de aplicabilidad que contenga los
controles necesarios (ver 6.1.3 b) y c)) y justificacion para
inclusiones, ya sea que sean implementadas o no. y la justificacion
de exclusiones de control del Anexo A,

e) formular un plan de tratamiento de riesgo de seguridad de la
informacion; y

f) obtener aprobacion del plan de tratamiento del riesgo de
seguridad de la informacion y aceptacién de los riesgos residuales
por parte de los propietarios del riesgo.

La organizacién debe retener informacion documental acerca del
proceso de tratamiento de riesgo de seguridad de la informacion.

Nota 7: Los procesos de tratamiento y evaluacién del riesgo de
seguridad de la informacion en esta Norma Técnica Salvadorefia se
alinean con los principios y guias genéricas provistas en ISO
310001.

La organizacién debe establecer objetivos de seguridad de la
informacidn en niveles y funciones

pertinentes.

Los objetivos de seguridad de la informacion deben:

a) ser consistentes con la politica de seguridad de la informacion;
b) ser medibles (si aplica);

c) tomar en cuenta los requerimientos aplicables a la seguridad de la
informacion, y los resultados de la evaluacion y tratamiento del
riesgo;

d) ser comunicados; y

e) ser actualizados apropiadamente.

La organizacién debe conservar informacion documental sobre los
objetivos de seguridad de la informacion.

Cuando se planee como alcanzar los objetivos de seguridad de la
informacidn, organizacion debe determinar:

a) qué sera realizado;
b) qué recursos seran requeridos:
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1.3.4 Recursos

1.35
Competencia

1.3.6 Conciencia

1.3.7
Comunicacion

C) quién sera responsable;

d) cuando se completara; y

e) como se evaluaran los resultados.

La organizacion debe determinar y proveer los recursos necesarios
para el establecimiento, implementacion, mantenimiento y la
mejora continua del sistema de gestion de seguridad de la
informacion.

La organizacion debe:

a) determinar la competencia necesaria de la(s) persona(s)
desarrollando trabajos bajo su control que afectan el desempefio de
seguridad de la informacion;

b) asegurar que estas personas son competentes sobre la base de
una educacion, entrenamiento o experiencia apropiada;

c) donde sea aplicable, tomar acciones para adquirir las
competencias necesarias y evaluar la efectividad de las acciones
tomadas; y retener la informacion documental apropiada como
evidencia de la competencia:

Nota 8: Acciones aplicables pueden incluir, ejemplo: proveer de
entrenamiento, tutorias, o la reasignacion de empleados actuales: o
la contratacion o sub contratacion de personas competentes.

Las personas desarrollando trabajo bajo el control de la
organizacion deben estar conscientes de:

a) la politica de seguridad de la informacién;

b) su contribucion a la efectividad del sistema de gestion de
seguridad de la informacion. incluyendo los beneficios del
desempefio mejorado de seguridad de la informacion; y

c) las implicaciones de no conformidad con los requerimientos del
sistema de gestion de seguridad de la informacion.

La organizacién debe determinar la necesidad de comunicaciones
internas y externas pertinentes al sistema de gestion de seguridad de
la informacion que incluyan:

a) Qqué comunicar;

b) cuando comunicar;

C) aquién comunicar;

d) quién debe comunicar; y

e) los procesos por los cuales la comunicacién debe ser efectuada.

1.4 Informacién documental

1.4.1 General

El sistema de gestion de seguridad de la informacién de la
organizacion debe incluir:

a) informacién documental requerida por esta Norma Técnica
Salvadorefia; e
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1.4.2 Creacion y
actualizacion

1.4.3 Control de
informacién
documental

1.5 Operacion

1.5.1 Planeacion
y control
operacional

b) informacion documental determinada por la organizacion como
necesaria para la efectividad del sistema de gestion de seguridad de
la informacion.

Nota 9: La extension de la informacion para el sistema de gestion
de seguridad de la informacion puede diferir de una organizacion a
otra debido a:

a) el tamafio de la organizacion y su tipo de actividades, procesos.
Yy Servicios;

b) la de los procesos y sus interacciones; y

c) las competencias de las personas.

Cuando se cree y actualice informacion documental, la organizacion
debe asegurar su apropiada:

a) identificacion y descripcion (p. ej. un titulo, fecha, autor o
namero de referencia);

b) formato (p. ej. lenguaje, version de software, gréficos) y medio
(p. €j. papel, electronico); y

C) revision y aprobacion para su idoneidad y adecuacion.

La informacién documental requerida por el sistema de gestion de
seguridad de la informacion y por la Norma Técnica Salvadorefia
debe ser controlada para asegurar:

a) que esté disponible y sea idonea para su uso, donde y cuando
sea necesario; y

b) esté adecuadamente protegida (p. ej. de pérdida de
confidencialidad, uso inapropiado, o pérdida de integridad).

Para el control de la informacion documental. la organizacion debe
alinear las siguientes actividades, como aplicables:

a) distribucidn, acceso. recuperacion y uso;

b) almacenamiento y conservacion. incluyendo la conservacion de
la legibilidad;

c) control de cambios (p. ej. control de versiones); y

d) retencién y disposicion.

La informacién documental de origen externo, determinada por la
organizacion como necesaria para la planificacion y operacion del
sistema de gestion de seguridad de la informacion, debe ser
oportunamente identificada y controlada.

Nota 10: El acceso implica una decisién con respecto al permiso
para Unicamente consultar la informacién documental, o
autorizacion para cambiar la informacion

documental, etc.

La organizacion debe planificar, implementar y controlar los
procesos necesarios para cumplir los requerimientos de seguridad
de la informacion, y para implementar las acciones determinadas en
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1.5.2 Evaluacion
del riesgo de
seguridad de la
Informacién

1.5.3
Tratamiento del
riesgo de
seguridad de la
informacion

6.1. La organizacion también debe implementar planes para lograr
los objetivos de la seguridad de la informacién determinados en 6.2.

La organizacion debe mantener informacion documental en la
medida necesaria que proporcione la confianza que los procesos han
sido ejecutados como fueron planeados.

La organizacién debe controlar los cambios planificados y revisar
las consecuencias de los cambios no previstos, tomando accion para
mitigar cualquier efecto adverso donde sea necesario.

La organizacion debe asegurar que los procesos sub contratados
estén determinados y controlados.

La organizacion debe desarrollar evaluaciones de riesgo de
seguridad de la informacion planificadas periédicamente o cuando
ocurran o sean propuestos cambios significativos. tomando en
cuenta el criterio establecido en 6.12 a).

La organizacion debe retener informacion documental de los
resultados de las evaluaciones del riesgo de seguridad de la
informacion.

La organizacion debe implementar el plan de tratamiento del riesgo
de seguridad de la informacion.

La organizacion debe retener informacion documental de los
resultados del tratamiento del riesgo de seguridad de la
informacion.

1.6 Evaluacién del desempefio

1.6.1 Monitoreo,
medicion, analisis
y evaluacion

La organizacién debe evaluar el desempefio de la seguridad de la
informacién y la efectividad del sistema de gestion de seguridad de
la informacion.

La organizacion debe determinar.

a) qué necesita ser monitoreado y medido, incluyendo procesos y
controles de seguridad de la informacion;

b) los métodos para monitorear, medir, analizar y evaluar, segun
sean aplicables para asegurar la validez de los resultados;

Nota 11: Los métodos seleccionados deberian producir resultados
comparables y ser como validos.

c) cuando el monitoreo y la medicion deben ser ejecutados;

d) quién debe monitorear y medir;

e) cuando los resultados del monitoreo y la medicion deben ser
analizados y evaluados; y

f) quién debe analizar y evaluar estos resultados.

La organizacion debe retener informacion documental apropiada
como evidencia de los resultados del monitoreo y revision.
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1.6.2 Auditoria La organizacion debe ejecutar auditorias internas planificadas
interna periddicamente para proveer informacion sobre Si el sistema de
gestion de seguridad de la informacion:
a) esta conforme a:
- los requerimientos propios de la organizacion para su sistema de
gestion de seguridad de la informacion; y

- requerimientos de esta Norma Técnica Salvadorefia,
b) es efectivamente implementado y mantenido.
La organizacion debe:

a) planificar, establecer, implementar y mantener uno o mas
programas de auditoria, incluyendo la frecuencia. métodos.
responsabilidades, requerimientos de planificacion e informes. El o
los programas de auditoria deben considerar la importancia de los
procesos concernientes y los resultados de auditorias previas;

b) definir el criterio de la auditoria y el alcance para cada
auditoria;

c) seleccionar los auditores y ejecutar auditorias que aseguren la
objetividad e imparcialidad del proceso de auditoria

d) asegurar que los resultados de las auditorias son informados a la
administracion pertinente: y

e) retener informacion documental como evidencia del o de los
programas de auditoria y los resultados de la auditoria.

1.6.3 Revision de  La Alta Direccion debe revisar el sistema de gestion de seguridad
la Direccion de la informacion de la organizacion a periodos planificados para
asegurar su continua idoneidad. adecuacién y efectividad.

La revision de la Direccion debe incluir consideraciones de:

a) estado acciones de previas revisiones de la Direccion;

b) cambios en asuntos internos y externos que sean relevantes al
sistema de gestion de seguridad de la informacion

c) retroalimentacion del desempefio de la seguridad de la
informacion, incluyendo tendencias en:

- no conformidades y acciones correctivas

- resultados del monitoreo y medicién;

- resultados de auditoria;

- cumplimiento de objetivos de seguridad de la informacion;
d) retroalimentacion de partes interesadas

e) resultados de evaluacion de riesgo y estado del plan de
tratamiento de riesgos: y

f) oportunidades de mejora continua.

Los resultados de la revision de la Direccion deben incluir
decisiones relacionadas a oportunidades de mejora continua y
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cualquier necesidad cambios del sistema de gestion de seguridad de
la informacion

La organizacion debe retener informacion documental como
evidencia de los resultados de la revision de la Direccion

1.7 Mejora
1.7.1 No Cuando una no conformidad ocurre, la organizacion debe:
conformidad y a) reaccionar a la no conformidad. y segtin aplique:

accion correctiva tomar accion para controlarla y corregirla; y

- lidiar con las consecuencias:

b) la necesidad de acciones para eliminar las causas de la no
conformidad. de tal forma que esta no sea recurrente o se de en
otros lugares. a través de:

- revisar la no conformidad;

- determinar las de las causas de la no conformidad; y

- determinar si no conformidades similares existen o podrian
ocurrir potencialmente;

c) implementar cualquier accion necesaria

d) revisar la efectividad de cualquier accién correctiva tornada; y
e) realizar cambios al sistema de gestion de seguridad de la
informacion, de ser necesario.

Las acciones correctivas deben de corresponder a los efectos de las
no conformidades encontradas.

La organizacion debe retener informacion documental como
evidencia de:

a) naturaleza de las conformidades y cualesquiera sean las
acciones subsecuentes tomadas; y

b) los resultados de cualquier accion correctiva.

1.7.2 Mejora La organizacién debe continuamente mejorar la idoneidad,
continua adecuacion y efectividad del sistema de gestion de seguridad de la
informacion.

4.5  Politica general de seguridad de la informacion

Veterinaria ABC, S.A de C.V., reconoce la importancia de identificar y proteger los activos
de informacion de la organizacion, evitando la destruccion, divulgacion, modificacion y
utilizacion no autorizada de toda informacion relacionada con clientes, empleados, precios,

estrategia, gestion, y otros conceptos relacionados.
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La informacion es el activo mas preciado de las empresas y entidades en general, por tanto,
se deben tomar todas las precauciones necesarias, para mantener y preservar informacion,
para ello Veterinaria ABC, S.A de C.V., ha venido desarrollando y evolucionando su modelo
de seguridad de la informacion, asi como adoptando buenas practicas en cuanto a la gestion
y administracién de las Tecnologias de la Informacion. En consecuencia, se compromete a
desarrollar, implantar, mantener y mejorar continuamente el Sistema de Gestion de
Seguridad de la Informacion (SGSI) con el objetivo de asegurar la confidencialidad,

disponibilidad e integridad de la informacion.

Introduccion

Veterinaria ABC, S.A de C.V. consiente de los riesgos actuales decidié adoptar el modelo de
gestion de seguridad de la informacion que le permite, identificar y minimizar los riesgos a

que esta expuesta la informacion y los procesos y elementos asociados a ella.

Dado el gran esfuerzo y recursos que demanda el SGSI, la entidad ha venido adoptando
transicionalmente una serie de politicas y medidas que le permitan ir avanzando hasta

alcanzar el nivel de madurez necesario.

Por lo anterior, la politica y el desarrollo del SGSI seran revisadas con regularidad como
parte del proceso de revision gerencial, o en la medida que se sugieran cambios en el

desarrollo del negocio, estructura, objetivos o estrategias que involucren aspectos afines.

Politicas generales de seguridad de la informacion

La Politica de Seguridad de la Informacion es la declaracion general que representa la
posicion de la administracion de Veterinaria ABC, S.A de C.V. con respecto a la proteccion

de los activos de informacion (los funcionarios, la informacion, los procesos, las tecnologias
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de informacién incluido el hardware y el software), a la implementacién del Sistema de
Gestion de Seguridad de la Informacion y al apoyo, generacién y publicacion de sus politicas,

procedimientos e instructivos.

Veterinaria ABC, S.A de C.V. para el cumplimiento de su misién, vision, objetivo estratégico
y apegado a sus valores corporativos, establece la funcion de Seguridad de la Informacion en

la Entidad, con el objetivo de:

1. Minimizar el riesgo en las funciones mas importantes y criticas de la entidad.

2. Cumplir con los principios de seguridad de la informacion.

3. Cumplir con los principios de la funcion administrativa.

4. Mantener la confianza de sus clientes, socios y empleados.

5. Apoyar la innovacion tecnologica.

6. Implementar el sistema de gestion de seguridad de la informacién ajustado a las
necesidades y dimension de la entidad.

7. Proteger los activos tecnolégicos.

8. 8. Establecer las politicas, procedimientos e instructivos en materia de seguridad de
la informacion.

9. Fortalecer la cultura de seguridad de la informacion en los funcionarios, terceros,
aprendices, practicantes y clientes de Veterinaria ABC, S.A de C.V.

10. Garantizar la continuidad del negocio frente a incidentes.

Alcance
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Esta politica aplica a toda la entidad, sus funcionarios, terceros, aprendices, practicantes,

proveedores, clientes de Veterinaria ABC, S.A de C.V.; artesanos de Colombia y ciudadania

en general.

Objetivos

a)

b)

Proteger, preservar y administrar objetivamente la informacién de la Veterinaria
ABC, S.A de C.V., junto con las tecnologias utilizada para su procesamiento, frente
a amenazas internas o externas, deliberadas o accidentales, con el fin de asegurar el
cumplimiento de las caracteristicas de confidencialidad, integridad, disponibilidad,
legalidad, confiabilidad y no repudio de la informacién.

Mantener la Politica de Seguridad de la Informacidn actualizada, vigente, operativa
y auditada dentro del marco determinado por los riesgos globales y especificos de la
Veterinaria ABC, S.A de C.V. para asegurar su permanencia y nivel de eficacia.
Definir las directrices de la Veterinaria ABC, S.A de C.V. Distrital para la correcta
valoracion, andlisis y evaluacion de los riesgos de seguridad asociados a la
informacién y su impacto, identificando y evaluando diferentes opciones para su
tratamiento con el fin de garantizar la continuidad e integridad de los sistemas de

informacion.

Responsabilidades

Comité de Seguridad de la Informacion

-Gerente General: Dr. Giacomo Zappala

-Director del hospital: Dr Adrian Abarca

-Administrador Contable: Ricardo Dominguez
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-Gerente de IT: Carlos Figueroa

Funciones Principales

a)

b)

d)

f)

9)

h)

)

Dentro del flujo de aprobacion de las Politicas de Seguridad de la Informacién, el
Comité de Seguridad de la Informacion es el primer nivel de aprobacion, revision,
rechazo, modificacion o eliminacion de éstas;

El Comité de Seguridad de la Informacion aprueba normas y procedimientos de
seguridad de la Informacién.

Revisa y valida normas y procedimientos en general, a fin de verificar que se estén
cumpliendo los aspectos de seguridad dentro de los procesos.

Por medio del Comité de Seguridad de la Informacion se supervisa y controla el Plan
de Seguridad de la Informacion para analizar temas tales como:

Revisar el avance del plan y dar directrices en caso de atrasos;

Establecer recursos para administrar los incidentes de seguridad u otras
vulnerabilidades;

Velar por el cumplimiento de las politicas, normas, procedimientos y demas
documentos relacionados en Seguridad de la Informacidn dentro de la organizacion;
Definir proyectos de tecnologia que impliquen la aplicacion de Seguridad de la
Informacion en el contexto del negocio (Servicio, Producto e Informacion);

Generar resimenes de actividades englobadas en el marco de la Seguridad de la
Informacion para ser presentadas ante las maximas autoridades de la organizacion.
Monitorear cambios significativos en los riesgos que afectan a los recursos de la

informacién de la Organizacién frente a posibles amenazas, sean internas o externas.
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k) Tomar conocimiento y supervisar la investigacién y monitoreo de los incidentes,
relativos a la seguridad, que se produzcan en el &mbito de la Organizacion.

I) Por medio del Comité de Seguridad de la Informacion se instruira al Oficial de
Seguridad de la Informacion el inicio del proceso de revision anual de las politicas
vigentes. Dicha instruccion se dara en la sesion de diciembre de cada afio.

m) Aprobar las principales iniciativas para incrementar la Seguridad de la Informacion
de acuerdo a las competencias y responsabilidades asignadas a cada gerencia, asi
como acordar y aprobar metodologias y procesos especificos relativos a la Seguridad
de la Informacion.

n) Evaluar y coordinar la implementacion de controles especificos de Seguridad de la
Informacion para los sistemas o servicios de la Organizacién, sean preexistente o
nuevos.

0) Promover la difusion y apoyo a la Seguridad de la Informacion dentro de la
Organizacion, asi como también, coordinar el proceso de administracion de la
continuidad de las actividades.

p) Entre otras
Nivel de cumplimiento

Todas las personas cubiertas por el alcance y aplicabilidad se esperan adhieran en un 100%

la politica.

A continuacion, se establecen las politicas de seguridad que soportan el SGSI de Veterinaria

ABC, S.Ade C.V.
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Veterinaria ABC, S.A de C.V. ha decidido definir, implementar, operar y mejorar de
forma continua un Sistema de Gestion de Seguridad de la Informacion, soportado en
lineamientos claros alineados a las necesidades del negocio, y a los requerimientos
regulatorios.

Las responsabilidades frente a la seguridad de la informacion seran definidas,
compartidas, publicadas y aceptadas por cada uno de los empleados, proveedores,
socios de negocio o terceros.

Veterinaria ABC, S.A de C.V. protegerd la informacidon generada, procesada o
resguardada por los procesos de negocio, su infraestructura tecnolégica y activos del
riesgo que se genera de los accesos otorgados a terceros (ej.: proveedores o clientes),
0 como resultado de un servicio interno en outsourcing.

Veterinaria ABC, S.A de C.V. protegerd la informacion creada, procesada,
transmitida o resguardada por sus procesos de negocio, con el fin de minimizar
impactos financieros, operativos o legales debido a un uso incorrecto de esta. Para
ello es fundamental la aplicacion de controles de acuerdo con la clasificacion de la
informacion de su propiedad o en custodia.

Veterinaria ABC, S.A de C.V. protegera su informacién de las amenazas originadas
por parte del personal.

Veterinaria ABC, S.A de C.V., protegera las instalaciones de procesamiento y la
infraestructura tecnologica que soporta sus procesos criticos.

Veterinaria ABC, S.A de C.V., controlara la operacion de sus procesos de negocio
garantizando la seguridad de los recursos tecnolégicos y las redes de datos.
Veterinaria ABC, S.A de C.V., implementara control de acceso a la informacion,

sistemas y recursos de red.
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9. Veterinaria ABC, S.A de C.V., garantizara que la seguridad sea parte integral del
ciclo de vida de los sistemas de informacion.

10. Veterinaria ABC, S.A de C.V., garantizara a través de una adecuada gestion de los
eventos de seguridad y las debilidades asociadas con los sistemas de informacién una
mejora efectiva de su modelo de seguridad.

11. Veterinaria ABC, S.A de C.V. garantizard la disponibilidad de sus procesos de
negocio Yy la continuidad de su operacion basada en el impacto que pueden generar
los eventos. Veterinaria ABC, S.A de C.V. garantizard el cumplimiento de las

obligaciones legales, regulatorias y contractuales establecida.

4.6  Matriz de Riesgo

Para obtener la matriz de riesgos se tienen en cuenta los diferentes escenarios a los que se

enfrenta el proyecto y su impacto

a) El analista determina los posibles riesgos, a partir del "Listado de Riesgos” que se
puede ampliar y adaptar a cada caso concreto.

b) Asigna una probabilidad de ocurrencia (1, 2, 3, 4,y 5), correspondiendo 1 a un suceso
excepcional y 5 a la mé&xima probabilidad

c) Asignael impacto (1, 2, 3,4y 5), siendo 1 un impacto insignificante y 5 una catastrofe

d) El modelo calcula el riesgo (bajo, medio, alto y muy alto) de acuerdo con la matriz

de riesgos.

Figura 3 Matriz de Riesgos para Seguridad Logica y Seguridad Fisica
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IMPACTO
PROBABILIDAD| 1-Insignificante 2-Pequefio | 3-Moderado 4-Grande 5-Catastrofe
5- Casi seguro que sucede Medio (5) Alto (10) Alto (15) Muy alto (20) Muy alto (25)
4- Muy probable Medio (4) Medio (6) Alto (12) Alto (16) Muy alto (20)
3- Es posible Bajo (3) Medio (5) Medio (9) Alto (12) Alto (15)
2- Es raro que suceda Bajo (2) Bajo (4) Medio (6) Medio (8) Alto (10)
1- Seria excepcional Bajo (1) Bajo (2) Bajo (3) Bajo (4) Medio (5)

Figura 3. Elaboracion propia

Tabla 3 Evaluacion de Riesgos

Tipo de riesgo Probabilidad X Impacto
Filtracion de informacion sensible (nombres de 3—Moderado
clientes, niumeros telefonicos, domicilio, correos 4- Muy probable
electrénicos) hacia personas ajenas a la veterinaria
Pérdida de informacion provocada por bajones de 2- Es raro que 3—Moderado
energia e inexistencia de back-ups recientes suceda
Caida del sistema al momento de tomar alguna orden 4-Grande
del area de pelugueria o clinica (generalmente por 3- Es posible

problemas de red)
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Caida del sistema SAC

Darios provocados por algun tipo desastre natural,
principalmente terremotos que son bastante comunes

en nuestro pais

Caida del servicio de internet

Dafios en el cableado interno de red de la empresa

por deterioro del tiempo u otro agente externo

Falta de funcionamiento

Caida del servidor que soporta el sitio web

Dafio parcial o permanente por mala manipulacién

de los empleados

Dafio parcial o total por mal uso de parte del personal

asignado

Dejar de imprimir cuando se lleve a cabo alguna

actividad urgente (reportes de clinica)

3- Es posible

3- Es posible

4- Muy probable

3- Es posible

1- Seria
excepcional

3- Es posible

3- Es posible

3- Es posible

3- Es posible

4—Grande
5—Catastrofe

4—Grande

3—-Moderado

4—Grande

4—Grande
4—Grande

4—Grande

3—Moderado

Tabla 3. Elaboracion propia
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Tabla 4 Resultado de Matriz de Riesgos

Activo de . : - . . Resultado Periodicidad de
. . Riesgo identificado Consecuencia asociada i
informacion revision
Informacion de Filtracion de informacién Consecuencias del tipo Alto Minimo de 3 veces al
clientes sensible  (nombres  de reputacional o econdmicas por afno

clientes, numeros dafos y perjuicios en contra de

telefénicos, domicilio, los afectados(clientes)

correos electronicos) hacia

personas ajenas a la

veterinaria
Informacion contable- Pérdida de informacion Atraso en las operaciones diarias Medio Minimo de 3 veces al
administrativa provocada por bajones de y reorientacion de prioridades afnio

energia e inexistencia de administrativas para la

back-ups recientes reconstruccion de la informacion

perdida

Software para historial Caida del sistema al Quejasy reclamos de los clientes Alto Minimo de 4 veces al
clinico: MEDVET momento de tomar alguna por el atraso generado al procesar afno

orden del area de peluqueria los servicios que ha solicitado

o clinica (generalmente por

problemas de red)
Software  contable- Caida del sistema SAC e En facturacion, quejas de Alto Minimo de 6 veces al

administrativo: SAC

parte de los clientes
debido a atrasos al
momento de dar ingreso a
la factura por el servicio o
producto que esta
pagando

afio
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Instalaciones

Internet

Infraestructura de red

Sistema
videovigilancia

de

Dafios provocados por algln
tipo desastre natural,
principalmente  terremotos
que son bastante comunes en
nuestro pais

Caida del servicio de internet

Dafios en el cableado interno
de red de la empresa por
deterioro del tiempo u otro
agente externo

Falta de funcionamiento

e Respecto a la parte
contable-administrativa,
atrasos en el
procesamiento de la
informacion lo cual no
permitiria presentar
resultados oportunamente
ante la alta direccion

Detrimento econ6mico para la
empresa pues tendria que
destinar fondos a la reparacion de

la infraestructura para
reestablecer el buen
funcionamiento de las

operaciones

Atraso en las actividades
empresariales, asi como perdida
de comunicacion entre los
mismos empleados, con los
proveedores y hasta con los
clientes.

Consecuencias economicas pues
afecta las actividades normales
de la empresa

Posibilidad de sufrir algan tipo de
robo o hurto tanto en los
alrededores de la veterinaria
como adentro de la misma que a

Alto

Alto

Medio

Bajo

Minimo de 6 veces al
afo

Minimo de 12 veces al
afio

Minimo de 4 veces al

afio

Minimo de 12 veces al
afio
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Pagina web

Servidor de red

Equipo de computo

Impresoras

Caida del servidor que
soporta el sitio web

Dafio parcial o permanente
por mala manipulacion de
los empleados

Dafio parcial o total por mal
uso de parte del personal
asignado

Dejar de imprimir cuando se
Ileve a cabo alguna actividad
urgente (reportes de clinica)

su vez provocaria detrimento
econémico

Disminucion de clientes
potenciales que a su vez deriva en
pérdidas econdmicas

Atraso en las actividades diarias
de la empresa al afectar
directamente a los demas equipos
que se encuentran conectados a
dicho servidor

Atraso en las actividades diarias
de la empresa pues es un recurso
que interviene de manera directa
Atraso en las actividades
normales del area
correspondiente

Alto

Alto

Alto

Medio

Minimo
afio
Minimo
afo

Minimo
afio
Minimo
afo

de 12 veces al

de 3 veces al

de 4 veces al

de 4 veces al

Tabla 4 Elaboracion propia
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Riesgo identificado

Controles

Periodicidad de
revision

Filtracion de informacién
sensible (nombres de clientes,
numeros telefonicos, domicilio,
correos  electronicos)  hacia
personas ajenas a la veterinaria

Pérdida de informacién
provocada por bajones de
energia e inexistencia de back-
ups recientes

Caida del sistema al momento
de tomar alguna orden del area
de pelugueria o clinica
(generalmente por problemas de
red)

Caida del sistema SAC

Dafios provocados por algun
tipo desastre natural,
principalmente terremotos que
son bastante comunes en
nuestro pais

Caida del servicio de internet

Dafios en el cableado interno de
red de la empresa por deterioro
del tiempo u otro agente externo
Falta de funcionamiento

Caida del servidor que soporta
el sitio web

Dafio parcial o permanente por
mala manipulacion de los
empleados

Dafio parcial o total por mal uso
de parte del personal asignado

actividades
area

las
del

Atraso en
normales
correspondiente

-Establecer niveles de acceso a la
informacion segin la jerarquia
organizacional.

-Restringir el uso de USB para
gestionar el manejo de la
informacion

-Colocar UPS que permitan
apagar los equipos de manera
correcta y evitar asi la perdida de
informacion

-Mantenimiento a las conexiones
de red de la empresa

-Revision 'y mantenimiento
rutinario del sistema de parte del
proveedor respectivo

-Contratacion de un seguro contra
dafios que minimice el impacto
econdmico en caso Se suscite
algun evento fortuito.

-Revision y mantenimiento del
router

-Revision  del cableado vy
reparaciones en caso de ser
necesario

-Mantenimiento  correctivo y
preventivo del sistema de camaras
-Contratar un plan de hosting
acorde a la demanda del sitio y
solicitar mantenimiento periddico

-Capacitaciones a los empleados
gue manipulan los servidores

-Capacitaciones a los empleados
que manipulan los
equipos(computadoras de
escritorio o laptops)
-Mantenimiento preventivo y
correctivo y limpieza interna de
las impresoras

Mensual

Anual

Mensual

Mensual

Renovacion
anual 'y pago
mensual

Mensual

Mensual

Mensual

Mensual

Anual o cada vez
que se cambien
los servidores
Anual o cada vez
que se cambien
los equipos

Mensual
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5

CONCLUSIONES

a)

b)

d)

Las clinicas y hospitales veterinarios que actualmente cuentan con un SGSI no esta
disefiado bajo la metodologia de la NTS ISO/IEC 27001:2013 sino méas bien son
implementados basados en la propia experiencia de las empresas y en el conocimiento
minimo de algunos aspectos basicos por lo que no se garantiza la confidencialidad,
integridad y disponibilidad de la informacion.

Si bien es cierto, una buena parte de clinicas y/o hospitales veterinarios se han
preocupado por las capacitaciones sobre SGSI aun se tiene mucho camino por
recorrer en este tema sobre todo en la frecuencia con que son realizadas las
mencionadas capacitaciones.

Los principales riesgos a los que las veterinarias estan expuesta son el robo de la
informacidn y a los virus informaticos. A pesar de esto, la mayor parte los controles
aplicados para el resguardo de la informacién se limita a realizar back-up en discos
de almacenaje fisicos, dejando de lado riesgos como robo de informacion de caracter
confidencial.

La mejora continua es parte esencial del desarrollo de un SGSI, las empresas
veterinarias enfocan sus esfuerzos en mantener su informacion segura de riesgos que
puedan provocar su perdida, por ejemplo, fallo en el servidor, dafios en discos duros,
etc. Si bien es cierto, esto es parte fundamental a tener en cuenta para aplicar politicas
de seguridad de la informacion, también la NTS ISO/IEC 27001:2013 aborda temas
relacionados a la mantener la confidencialidad de la informacion, esto debido a las
amenazas que surgen a partir de los avances tecnolégicos, como lo son ataques de

secuestro y filtracion de informacion confidencial.
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6 RECOMENDACIONES

De acuerdo a conclusiones anteriores se recomienda:

a)

b)

d)

A las clinicas y hospitales veterinarios tanto a los que cuentan con un SGSI como las
que no ha implementado alguno, hacerlo basandose en la NTS ISO/IEC 27001:2013,
pues proporciona una reduccion del riesgo de sufrir incidentes ademas establece una
metodologia para gestionar la seguridad de la informacién de forma clara y concisa.

Definir politicas de seguridad de la informacién, las cuales deben reflejar los
objetivos de seguridad que se persiguen, respondiendo a la interrogante de ¢Qué voy
a hacer?, sin tocar el tema de implementacion, por lo tanto hay que tener el cuidado
de no relacionar procesos operativos en este punto.

Establecer de qué manera se va a gestionar la seguridad del recurso humano, tomando
en consideracion dos tiempos: Antes de la contratacion (Verificacion de hojas de vida
y referencias tanto personales como laborales) y Durante la contratacion (Firma de
acuerdos de confidencialidad y de no divulgacion).

Realizar capacitaciones al personal correspondiente sobre los SGSI, su
implementacién y seguimiento con una mayor frecuencia, por lo menos dos veces al
afio. Hay que tomar en cuenta que las tecnologias y los sistemas de informacion
evolucionan a un ritmo acelerado y la necesidad de emitir normativas que regulen la
gestion de dichos sistemas se vuelve imperante por lo tanto se debe buscar ir a la

vanguardia para no caer en la obsolescencia de conocimiento.
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e)

f)

9)

Evitar el incumplimiento de obligaciones legales, estatutarias, de reglamentacion o
contractuales relacionadas con la seguridad de la informacion, es de suma importancia para
que la entidad (en este caso las clinicas veterinarias), no incurran en demandas, multas u otra
clase de afectacion tanto a la imagen como a las finanzas de la misma. Es necesario tomar en
cuenta este aspecto, ya que no se sabe con certeza en qué momento, las actuales leyes seran
aplicadas con mayor rigurosidad o si se emitiran nuevas regulaciones en el futuro.

Redactar procedimientos documentados de cada uno de los elementos de
procesamiento de la informacidn, tales como servicios, aplicativos, dispositivos de
red y de infraestructura. La documentacion por cada elemento debe incluir al menos:
Informacion y configuracion de los sistemas, procedimientos de encendido y apagado
y procedimientos de respaldo de los datos.

Mantener un plan de mejora continua para el SGSI, que vaya acorde los nuevos
riesgos que surgen con las nuevas tecnologias, ademds establecer revisiones
periddicas sobre el mencionado plan, para corregir desviaciones que puedan surgir en

el camino.
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ANEXOS



Anexo 1. ANALISIS Y PROCESAMIENTO DE DATOS

Pregunta 1:

¢ Posee acreditacion del Consejo de Vigilancia de la Profesion de Contaduria Pablica y
Auditoria, para ejercer como contador?

Objetivo: Determinar el porcentaje de contadores que estan autorizados para ejercer la Profesion
de Contaduria Publica.

Opcidn Frecuencia absoluta Frecuencia
relativa
Si 14 61%
No 9 39%
Total 23 100%

Grafica 1: Posee acreditacion del
CVPCPA

mSi mNo

Analisis e interpretacion:

Del 100% de contadores encuestados que conforman la muestra (23), el 61% posee
actualmente acreditacion del CVPCPA para ejercer la profesion mientras que el 39%
restante no posee la mencionada acreditacion (o probablemente esta en tramite).

Pregunta 2:

éLa entidad para la cual trabaja ha implementado un Sistema de Gestién de Seguridad de la
Informacidn (SGSI)?

Objetivo: Identificar si en las clinicas y hospitales veterinarios consideran importante la
implementacion de un SGSI para mejorar el tridngulo CID (Confidencialidad, Integridad vy
Disponibilidad)
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Tabla de resultados 2: la entidad ha
implementado un SGSI

Frecuencia Frecuencia
Opcion | absoluta relativa
Si 9 39%
No 14 61%
Total 23 100%

Grafica 2: la entidad ha
implementado un SGSI

mSi mNo

Andlisis e interpretacion:
Solo el 39% de los contadores encuestados indicaron que la clinica veterinaria en la cual

trabajan ha implementado un SGSI contrarrestado con un 61% que mencionaron gue no
poseen un SGSI en la entidad.

Pregunta 3:
¢Ha recibido capacitaciones relacionadas a los Sistema de Gestion de Seguridad de la Informacién?

Tabla de resultados 3: Ha recibido
capacitaciones relacionadas a SGSI

Frecuencia Frecuencia
Opcidn | absoluta relativa
Si 12 52%
No 11 48%
Total 23 100%
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Grafica 3: Ha recibido capacitaciones
relacionadas a SGSI

mSi mNo

Analisis e Interpretacion:

De los 23 encuestados, 12 mencionaron que han recibido capacitaciones relacionados a los
SGSI representando un 52% del total de la muestra, lo que indica que al menos la mitad de
clinicas veterinarias le han tomado importancia a este aspecto.

Pregunta 4:
¢ Con qué frecuencia ha recibido capacitaciones sobre un SGSI?

Tabla de resultados 4: Frecuencia con que se

capacita sobre SGSI
Una vez al afio 13 93%
Dos veces al afio 1 7%
Mas de dos veces al
afno 0 0%
Total 14 100%0

Grafica 4: Frecuencia con gue se capacita sobre

SGSI
15
10
5
0
Una vez al afio Dos veces al aflo  Mas de dos veces al

afio

= Tabla de resultados 4: Frecuencia con que se capacita sobre
SGSI
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Anélisis e Interpretacion:

De los 12 contadores que han recibido capacitaciones relacionadas con los SGSI, 11 la han
recibido una vez al afio (91.67%) y 1 persona la ha recibido dos veces al afio (8.33%), las
otras dos personas que mencionaron la frecuencia, respondieron negativamente la pregunta
anterior por lo que no se tomaran en cuenta para el analisis de ésta pregunta.

Pregunta 5:

¢Ha aplicado los conocimientos adquiridos en las capacitaciones recibidas sobre los SGSI
en sus labores como contador?

Objetivo: identificar si el profesional aplica los conocimientos adquiridos en las capacitaciones

Frecuencia | Frecuencia
Opcidn absoluta relativa
Siempre 7 44%
Pocas
Veces 7 44%
Nunca 2 13%
Total 16 100%0

Tabla de resultados 5: Aplicacién de
conocimientos adquiridos sobre SGSI

m Siempre ®Pocas veces ®Nunca

Andlisis e Interpretacion:

De los 12 contadores que han recibido capacitaciones relacionadas con los SGSI, 5 indican
que “Siempre” han aplicado los conocimientos adquiridos (41.67%), 6 mencionan que
“Pocas veces” los han aplicado (50%) y 1 persona respondi6 que “Nunca” ha aplicado dichos
conocimientos (8.33%). Los demas se quedan fuera del andlisis debido a que respondieron
negativamente la pregunta N°3.
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Pregunta 6:

De la siguiente lista de controles relacionados al respaldo de la informacién, sefiale cudles son los
controles aplicados en la entidad.

Objetivo: Conocer si en la clinica veterinaria se han definido controles para el resguardo de la
informacidn, y si estos son adecuados

Frecuencia
Opcidn absoluta
Respaldo en linea (nube) 12 de 23

Utilizacion de disco duro externo exclusivo para back-ups 14 de 23
Utilizacion de un disco duro interno (computadoras con uso

multiple) 5de 23
Almacenaje fisico interno 8 de 23
Contratacion de servicio de almacenaje externo 5de 23
Realizacion de respaldos completos 7 de 23
Realizacion de respaldos diferenciales 0 de 23
Realizacion de respaldos incrementales 3de 23

Grafica 6: Controles aplicados en veterinarias

Realizacion de respaldos incrementales
Realizacion de respaldos diferenciales
Realizacién de respaldos completos
Contratacion de servicio de almacenaje..
Almacenaje fisico interno
Utilizacion de un disco duro interno..

Utilizacion de disco duro externo..

Respaldo en linea (nube)

6 8 10 12 14 16

o
N
o

Analisis e Interpretacion:

El respaldo en la nube y la utilizacion de discos duros externos con un 52% y 61%
respectivamente son los controles mayormente aplicados por las clinicas veterinarias. Por
otra parte, la realizacién de respaldos diferenciales y respaldos incrementales son lo menos
utilizados con un 0% y un 13% correspondientemente.
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Pregunta 7:

Con base en los controles seleccionados anteriormente, indique ¢ Con qué frecuencia se realiza back-
up de la informacién en disco duro?

Tabla de resultados 7: Frecuencia
de realizacion de Backup

Frecuencia | Frecuencia
Opcion | absoluta relativa
Diario 7 29%
Semanal 5 21%
Mensual 8 33%
Otro 4 17%
Total 24 100%

Grafica 7: Frecuencia de realizacion de
Backup

Otro I
Mensual
Semanal I
Diario M
0 2 4 6 8 10

Analisis e Interpretacion:

El 33% de los encuestados menciond que realizan back-up mensualmente, un 29% lo hacen
diario, 21% semanalmente y el 17% restante indicé otra periocidad.

Pregunta 8:
En su empresa ¢Han elaborado un mapa de riesgo tecnolégico?

Objetivo: Determinar qué riesgo es el que mas afecta el resguardo de la informacién en las clinicas
y hospitales veterinarios.

Tabla de resultados 8: Ha elaborado mapa
de riesgo tecnologico

Frecuencia Frecuencia
Opcion | absoluta relativa
Si 4 17%
No 19 83%
Total 23 100%
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Grafica 8: Ha elaborado mapa de
riesgo tecnologico

mSj mNo

Analisis e Interpretacion:

Apenas el 13% de las clinicas veterinarias cuenta con un mapa de riesgo tecnologico, contra
un 87% que indica no poner en practica esa mencionada técnica para la gestion de riesgos.

Pregunta 9:

¢ Cudles cree que son los mayores riesgos a los que se expone la informacién que
resguardan en la entidad en la que usted labora?

Frecuencia

Opcidn absoluta

Robo de la informacién 11 de 23
Fallos del hardware 10 de 23
Errores del software 11 de 23
Hackeo a los sistemas informaticos 5 de 23
Ciberespionaje 4 de 23
Factores ambientales 3 de 23
Virus informaticos 14 de 23
Fallos de red 8 de 23
Total 66
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Grafica 9: Mayores riesgos en la empresa que labora
15

: . . I
. I e .

Frecuencia absoluta

o ol

m Robo de la informacion m Fallos del hardware

m Errores del software Hackeo a los sistemas informaticos
m Ciberespionaje m Factores ambientales

m Virus informaticos m Fallos de red

Andlisis e interpretacion:

De los 23 contadores, 14 (60.87%) de ellos considera que uno de los principales riesgos de
la informacion donde labora son los virus informaticos, y el 47.83% considera que robo de
la informacion y errores de software puede presentarse en la veterinaria donde labora.

Pregunta 10:
¢La empresa donde usted labora ha sufrido de ataques cibernéticos?

Tabla de resultados 10: Ha sufrido ataques
cibernéticos

Frecuencia | Frecuencia
Opcidn absoluta relativa
Si 2 9%
No 15 65%
Desconoce esa
situacion 6 26%
Total 23 100%
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Grafica 10: Ha sufrido ataques
ciberneticos

mSi mNo mDesconoce esa situacion

Analisis e interpretacion:

El 65% de los encuestados dice no haber sufrido ataques cibernéticos mientras el 26%
desconoce esa situacion. Esto indica que las veterinarias no tienden a ser objetivo de este
tipo de ataques.

Pregunta 11:

Con respecto a la pregunta anterior, si su respuesta es afirmativa, sefiale cual o cuales de los
siguientes ataques cibernéticos ha sufrido su empresa.

Tabla de resultados 11: Ataques cibernéticos
gue ha sufrido

Frecuencia

Opcidn absoluta
Fuerza bruta 0 de 23
Ataque DDoS 0 de 23
Ataque DMA 1de 23
Spoofing 0 de 23
Ingenieria Social 0 de 23
Phishing 1de 23
Manipulacion de URL 1de 23
Backdoor 0 de 23
Ransomware 1de 23
Escalonamiento de privilegios 0 de 23
Desconoce el tipo de ataque 2 de 23
Total 6
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Grafica 11: Ataques ciberneticos que ha sufrido
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Analisis e interpretacion:

De las veterinarias que han sufrido ataques cibernéticos, 2 de ellas desconoce el tipo de
ataque, mientras que otros ataques son el ataqgue DMA, Phishing, Manipulacion de URL y
Ransomware que son ataques que se centran en la obtencidn o secuestro de informacion para
obtener beneficios econdmicos. Lo que indica que las veterinarias, a pesar de no sufrir
ataques constantes, estos van destinados a la informacion importante (financiera) de la
sociedad.

Pregunta 12:

Respecto a la pregunta 10, en caso de que su respuesta sea negativa, sefiale cual o cuéles de
los siguientes ataques cibernéticos conoce o ha escuchado mencionar.

Tabla de resultados 12: Ataques cibernéticos

conocidos
Frecuencia

Opcién absoluta
Fuerza bruta 1 de 23
Ataque DDoS 3de 23
Ataque DMA 0 de 23
Spoofing 1 de 23
Ingenieria Social 3de 23
Phishing 4 de 23
Manipulacion de URL 2 de 23
Backdoor 2 de 23
Escalonamiento de privilegios 1de 23
No maneja este tipo de
informacién 11 de 23

Total 28
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Tabla de resultados 12: Ataques ciberneticos conocidos

No maneja este tipo de informacion
Escalonamiento de privilegios
Backdoor

Manipulacion de URL

Phishing

Ingenieria Social

Spoofing

Ataque DMA

Ataque DDoS

Fuerza bruta

o
N
I
»
oo

10 12

Andlisis e interpretacion:

De los contadores encuestados, 47.86% no conoce los tipos de ataques cibernéticos
mencionados, esto indique que casi la mitad de la muestra no estd en condiciones de
identificar un ataque oportunamente.

Pregunta 13:

¢ Cuales considera que son las principales consecuencias en caso de materializacion de los
riesgos de seguridad de la informacion?

Objetivo: Determinar si la empresa identifica las principales consecuencias ocasionadas al ocurrir
alguno de los riesgos mencionados.

Tabla de resultados 13: Consecuencias en caso de materializacion del

riesgo

Frecuencia
Opcion absoluta
Pérdida de informacion dificil de reconstruir 20 de 23
Divulgacion de informacion sensible 12 de 23
Demanda de los clientes 4 de 23
Riesgo Reputacional 8 de 23
Multa por parte instituciones gubernamentales en caso
de requerimientos de informacion no disponible 6 de 23
Atraso en procesos operativos y administrativos 8 de 23
Desembolsos no contemplados por los presupuestos de
la gerencia financiera o el area de contabilidad 5de 23
Total 63




Tabla de resultados 13: Consecuencias en caso de
materializacion del riesgo

Desembolsos no contemplados por los
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Analisis e interpretacion:

De los encuestados 86.96% considera que la consecuencia principal por la materializacion
de un riesgo es la perdida de informacion dificil de reconstruir. Esto nos indica que la mayoria
de contadores de veterinarias consideran que los ataques que afecten la informacion (pérdida
0 secuestro) pueden representar situaciones mas complicadas de corregir en la entidad.

Pregunta 14:

De la siguiente lista de controles relacionados con el acceso no autorizado a la informacion,
sefiale cuales son los controles aplicados en la entidad.

Objetivo: Conocer si en las clinicas veterinarias se han definido controles para el acceso a la
informacién, y si estos son adecuados



Tabla de resultados 14: Controles aplicados en la entidad

Frecuencia
Opcién absoluta
Asignacion de usuarios y contrasefias de acuerdo con niveles
jerarquicos. 21 de 23
Controles duales (autorizacion previa para el acceso a la informacion) 7 de 23
Acceso a la red por medio de VPN 4 de 23
Restriccion a ciertos modulos o funciones del sistema 15 de 23
Reseteo de usuario y contrasefia en caso de despido o renuncia de
empleados 7 de 23
Lector de huella digital o tarjeta de acceso 6 de 23
Establecimiento de horarios para acceder a los sistemas 2 de 23
Timeout a las sesiones de cada usuario autorizado 3de 23
Total 65
Grafica 14: Controles aplicados en la entidad
40
21
20 15
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m Asignacion de usuarios y contrasefias de acuerdo con niveles jerarquicos.

m Controles duales (autorizacion previa para el acceso a la informacion)

Acceso a la red por medio de VPN

Restriccién a ciertos médulos o funciones del sistema

m Reseteo de usuario y contrasefia en caso de despido o renuncia de empleados

m Lector de huella digital o tarjeta de acceso
m Establecimiento de horarios para acceder a los sistemas

Analisis e interpretacion:

Del total de encuestados, 21 aplican los controles de asignacion de usuarios y contrasefias de
acuerdo a niveles jerarquicos, ademas, 15 también poseen controles de restriccion de acceso
a ciertos médulos del sistema. Esto indique que las veterinarias enfocan sus controles al
acceso a los sistemas informaticos (software) y a la confidencialidad de la informacion que

en ellos se maneja.
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Pregunta 15:

¢ Qué técnicas utiliza para la identificacion de riesgos en las actividades que realiza la
empresa en la cual labora?

Objetivo: Evaluar si las técnicas de identificacidn de riesgos son las mds apropiadas segun el tipo de
actividades que realizan las clinicas y hospitales veterinarios.

Tabla de resultados 15: Técnicas para
identificacion de riesgos

Frecuencia
Opcién absoluta
Observacion Directa 15 de 23
Cuestionarios 2 de 23
Revision de datos
historicos 10 de 23
Lista de chequeo 7 de 23
Total 34

Grafica 15: Tecnicas para identificacion de riesgos

21%

29%
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Anadlisis e interpretacion:

El 44% de los contadores de veterinarias utilizan la técnica de observacion directa para la
identificacion de riesgos que pueden darse dentro de la entidad, mientras que 29% se base en el
histdrico de riesgos.

Pregunta 16:

De los siguientes controles relacionados a los riesgos de la seguridad fisica de sistemas
informaticos ya sea por desastres naturales, fallas en el sistema o robo, sefiale cuales son los
controles aplicados en la entidad.
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Tabla de resultados 16: Controles aplicados en la

entidad

Opcién

Frecuencia
absoluta

Colocacion de extintores

14 de 23

Sistema de aire acondicionado

14 de 23

Céamaras de vigilancia

19 de 23

Mantenimiento periddico de equipos

15 de 23

equipos

Ubicacién adecuada y proteccion de

10 de 23

Controles para ingreso de terceros

7 de 23

Grafica 16: Controles aplicados en la entidad

Controles para ingreso de terceros
Ubicacion adecuada y proteccion de equipos
Mantenimiento periddico de equipos
Céamaras de vigilancia

Sistema de aire acondicionado

Colocacion de extintores

Analisis e interpretacion:

Los datos obtenidos no representan el universo de la investigacién debido a que se trata de pregunta
de seleccidn multiple. El 82.61% utiliza las cdmaras de video vigilancia como control en la seguridad
fisica de las veterinarias, tratdndose de un control correctivo, esto indica que no se establecen

controles para la prevencion de ataques.

Pregunta 17:

éCudles de los siguientes medios digitales utiliza la entidad para brindar informacién y promocionar

sus productos o servicios?

Objetivo: Determinar si la entidad aplica los controles necesarios y adecuados con los medios
digitales que utiliza para brindar informacion a sus clientes y proveedores y promociona sus

productos o servicios.

N
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Tabla de resultados 17: Medios digitales para
brindar informacion y promocionar productos

Medios digitales para
brindar informacién y
Opcidn promocionar productos
Redes Sociales 19 de 23
Sitio web 10 de 23
Correo institucional 11 de 23

Grafica 17: Medios digitales para brindar
informacion y promocionar productos
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Andlisis e interpretacion:

De los resultados obtenidos, 47% utiliza las redes sociales para promocionar y brindar
informacion de sus productos y servicios. Las redes sociales deben utilizarse principalmente
para promocion y el acercamiento con el cliente, mientras que los sitios web y correos
institucionales pueden representar mejor a la veterinaria, pues estos medios afladen mayor
confianza al cliente sobre el resguardo de su informacion.

Pregunta 18:

¢Considera que la implementacion de un SGSI sera de utilidad para mejorar los procesos de
seguridad informatica y ciberseguridad de los hospitales y clinicas veterinarias?

Objetivo: Comprobar la utilidad de la implementacion de un sistema de gestion de la seguridad de
la informacion en las clinicas veterinarias.

Tabla de resultados 18: Utilidad del

SGSI
Frecuencia Frecuencia
Opcidn | absoluta relativa
Si 22 96%
No 1 4%
Total 23 100%
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Grafica 18: Utilidad del SGSI
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Andlisis e interpretacion:

El 96% de los contadores de las veterinarias consideran que la implementacion de un SGSI
seria de utilidad para el manejo de la informacion dentro de la entidad. Esto indica la

importancia que las veterinarias le dan al manejo adecuado de la informacion para evitar la
materializacion de riesgos.
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