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INTRODUCCION.

De todos es conocido que la infraestructura de telecomunicaciones de la UES
mejoro luego de la realizacion de los juegos deportivos Centroamericanos y del
Caribe en el afio 2003; la principal mejora, se observa en la red LAN, no
obstante la misma no alcanzé a todos por igual, de tal forma que aun existen
muchos puntos al interior de la universidad que no cuentan con acceso a la red
LAN, principalmente por su ubicacion fisica, limitando con ello tanto las
actividades Administrativas como Académicas desarrolladas en dichos puntos.
Sumado a lo anterior, las expectativas de ampliacion de la red son muy
escasas, tanto por cuestiones econdmicas como culturales al interior de la UES.

Por lo antes expuesto, cualquier opcidén de bajo costo que permita incrementar el
acceso a la red LAN a los usuarios hasta ahora excluidos, consideramos que
puede ser bienvenida, dentro de tales alternativas se encuentran las redes
inaldmbricas de banda ancha, conocidas como redes WIFI o WLAN. Este tipo de
tecnologia permite ofrecer conectividad a red (con una minima inversion) a
puntos de dificil acceso, no solo al interior de edificios; sino también en &reas o
espacios abiertos tales como plazas, canchas deportivas, salones de clases, etc.

El presente trabajo tiene como meta proponer el disefio de una red WIFI para la
FIA, y persigue a su vez dejar montado un prototipo que demuestre las
bondades de esta tecnologia.

Para ello, se explicara la propuesta dada en el presente documento, de la
siguiente manera:

En el capitulo I, se explica los aspectos de seguridad considerados por el
estandar 802.11 el cual es la norma que debe tomarse en cuenta a la hora de
disefar redes inalambricas.

El capitulo I, trata acerca de los aspectos técnicos, legales y econémicos, que
deben considerarse para el disefio de la red.

El capitulo IlIl, presenta los resultados del estudio de campo realizado, la calidad
de cobertura a ofrecer, y los equipos utilizados para realizar dicho estudio.

El capitulo IV, en este se presenta el disefio final de la red, la inversion
econdmica y los equipos necesarios para su implementacion.
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CAPITULO |
CONCEPTOS GENERALES
1.0 INTRODUCCION.

Como se menciono antes, el objetivo de este trabajo es proponer el disefio de la
red WIFI de la FIA, para lo cual se tomaran en cuenta tanto, la norma IEEE
802.11 como las particularidades del entorno fisico de la facultad, las cuales
determinan las zonas de cobertura y los diferentes grados de calidad de servicio
(QOS) que se pueden ofrecer.

Un aspecto muy importante que se debe tomar en cuenta en este tipo de
aplicaciones es lo relacionado con la seguridad, ya que al permitir acceso
inalambrico libre a la red LAN, puede propiciar ataques de usuarios con no muy
buenas intenciones, que podrian presentar situaciones de riesgo en cuanto a la
informacion a la que se pueda tener acceso. En ese sentido, es necesario
considerar diferentes alternativas de seguridad, para proteger la informacion
disponible, asi como los servicios a ofrecer, a fin de minimizar los riesgos
planteados por la situacién anterior.

1.1 CONCEPTOS PRELIMINARES.

El modelo basico de una red WIFI, es el mostrado en la figura 1.1, el cual a su
vez se utilizard para describir la red propuesta para la FIA.

ESQUEMA DE RED INALAMBRICA.

AP

INTERNET

=

Usuarios
POLIDEPORTIVO

AP2

Usuarios

Mesas frente EIE
2 Usuarios

PLAZA DE

INGENIERIAS é AP ADAPTADO PARA

SW1 EXTERIORES

Serv
Firewall R
Biblioteca

Figura 1.1 Esquema de red propuesta.



En el esquema anterior, resaltan los componentes siguientes:

Punto de acceso (AP): Es el dispositivo que provee la interconexion entre la red
de area local (LAN) y la inalambrica (WLAN), en estos equipos se determinan los
parametros siguientes:

e La velocidad de maxima de transmision de datos en la red WIFI.
e El método de seguridad empleado.

e La potencia de transmisibn maxima, el canal radio eléctrico a utilizar y
otros aspectos que se describiran mas adelante.

El AP dispone de una interfase ethernet y otra de RF que opera a 2.4 Ghz. La
mayoria de estos dispositivos viene equipado con una antena de baja ganancia
para instalaciones INDOOR, también existen modelos disefiados para
funcionamiento OUTDOOR (exterior), con la desventaja que su costo excede
aproximadamente en un 150% comparado con el de los equipos INDOOR, razoén
por la cual se propone la construccion de antenas de bajo costo y alta ganancia,
gue permitan cubrir zonas amplias en exterior, sin hacer uso de equipos
OUTDOOR:

Para la implementacion del prototipo propuesto, se utilizé el punto de acceso de
marca Orinoco y modelo AP-2000. (EI anexo F presenta la hoja de
especificaciones de éste equipo).

En cuanto a las antenas, se han elegido disefios que utilizan materiales faciles
de obtener en el mercado local, ya sea en tiendas especializadas en equipos
electrénicos o incluso ferreterias.

Por otra parte, para el disefio de la red, deben tomarse en cuenta las técnicas
basicas para el disefio de radio enlaces a fin de optimizar la ubicacién de los
puntos de acceso de forma que se pueda lograr la maxima cobertura posible,
mejorando la eficiencia espectral de la red.

Los edificios en los cuales se realizaron pruebas de campo fueron la Biblioteca
de las Ingenierias y la Escuela de Ingenieria Eléctrica (EIE). Se eligieron estos
dos puntos ya que, en el caso del edificio de la EIE, es donde se propone dejar
instalado el sistema prototipo, y en el edificio de la biblioteca, por su ubicacion
estratégica para proveer conectividad no solo a la plaza central de la FIA, sino
también al Polideportivo.

En el esquema de la red propuesto, también se hace referencia al servidor de
autenticacion, el cual es indispensable dado a que sera el encargado de proveer
tanto la conexién a Internet, como de administrar la seguridad (limitando el
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acceso a los recursos de la red), evitando con ello que algunas personas puedan
hacer mal uso de la informacién o que pudieran desperdiciar el ancho de banda
disponible al utilizar programas de p2p. En este servidor se propone configurar
los servicios de firewall y DHCP.

Adicionalmente se sugiere implementar un sistema de seguridad mas robusto
para WLAN, por medio de la implementacion del servicio conocido como
RADIUS-EAP.

En el caso de los clientes, la red propuesta se ha disefiado de manera tal que
solamente necesiten tener instalado en su equipo una tarjeta de red inalambrica,
configurada por DHCP, y la contrasefia de autenticacion.

Para establecer el grado de servicio de la red, fue necesario realizar un muestreo
de niveles de sefial, y con ello se elaboré un mapa de cobertura, en el cual se
indica de forma gréafica la calidad de servicio disponible en las diferentes zonas
propuestas para la FIA. El mapa en cuestion se presenta en el Anexo G.

1.2 EL ESTANDAR |EEE 802.11.CONSIDERACIONES SOBRE LA
SEGURIDAD.

Tomando en cuenta el modelo de AP utilizado (Orinoco AP 2000), la seguridad
en la red WIFI propuesta, podria ser administrada por cualquiera de los métodos
siguientes:

Privacidad equivalente LAN.
Red Privada virtual

IEEE 802.1X

WPA (WI-FI Protected Access)
IEEE 802.11i

Cada método tiene ventajas y desventajas dependiendo de su aplicacion y de los
requerimientos de seguridad deseados en la red a instalar. Esto se detalla a
continuacion.

1.2.1 PRIVACIDAD EQUIVALENTE LAN. (WIRED EQUIVALENT PRIVACY
WEP)

El algoritmo WEP forma parte de la norma IEEE 802.11, y se disefié con el fin
de proteger los datos que se transmiten en una conexién inaldambrica mediante el
cifrado de la informacion utilizando un método llamado RC4.

El algoritmo WEP resuelve aparentemente el problema seguridad, entre emisor y
receptor. Sin embargo, existen dos situaciones que hacen que WEP no sea
seguro.



a) En primer lugar, éste genera un vector de inicializacion aleatorio con el cual
se hace el cifrado de informacion, el método es facilmente predecible.

b) La segunda vulnerabilidad de WEP, es que permite recuperar la clave RC4,
recopilando un gran numero (entre 2000 a 4000) de mensajes y vectores de
iniciacion. Razon por la cual WEP no es un método confiable para asegurar las
redes inalambricas.

No obstante lo anterior, tiene la ventaja que es soportado por todas las tarjetas
de red y AP, debido a que WEP forma parte del estandar IEEE 802.11.

La figura 1.2 muestra una ventana de configuracion tipica del WEP.

. . . -
System \‘. M ebweark \'I" Interfaces \ Managemzni l\

Filtzring Aarms Bridge Security \
Status — -~
WAL Arcess RADILIS Encreption \ 8021x |
Confifure This tab is used to corfigure encryption (WEP) in the access point. This is usedto provide
data socurity for wirelaes communication betwaen the accezss point and wireless elients.
Encryption eattinge can be corfigured for both wireleze interfaces.
Idonitor

Mode: The access poind supports dodk S xad 708 bt feys depernding on e wirefess PC cand
in the device. ¥ Safphaonameric characters are entered for an excrypiionr fey, then the fey

Carmmands forgth is 40 bits, F 13 giphanrmoric ch, tors are eatered for an cncryption Koy, thoes the
kovy fopgih fs TS bils,

Halp Warning: Copnoctivity roguires that opcryplion Reye on the aceess point 3ud tho wireloss
chionis be ideptica).

Exit Hode: Changes to these parametors reqguire access point reboot in order to take effoct.
Enzhble Encreption QAWEF)TOr SoLA [w
Enahle Encryptinn (WERS for Siat B [
Wireless Interface Slot 4 SlotB

Encryption Key 1 | ~~~~~~ | | nnnnnn

Encryption Key 2 [pmams= [remms=
Encryption ke 3 [rra=== [ree=s=
Encryption Key 4 | xxxxxx |:xxx.'x
Deny Mon-Encrypted Data | Dizable = |Disab|a =
Entrypt Data Transmissions Using | ey 1 = ||/.c'r1 =l

(0134 A Cancel )

Figura 1.2 Configuracion de encriptacion WEP en ORINOCO AP-2000.
En el disefio, de la red propuesta no se utilizara este método, aunque es de facil
configuracion, la seguridad que provee es minima.

1.2.2 RED PRIVADA VIRTUAL (VIRTUAL PRIVATE NETWORK, VPN):

Debido a las fallas de seguridad descritas en las seccion anterior, los fabricantes
de equipos inaldmbricos han tomado varias medidas independientes al estandar
802.11, para fortalecer la seguridad en las redes inalambricas, algunas de estas
investigaciones han llegado a ser la base sobre la cual se creo la norma IEEE
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802.11i. En el caso de las VPN emplean tecnologias de cifrado para crear un
canal virtual privado sobre una red de uso publico. Las VPN resultan
especialmente atractivas para proteger redes inalambricas, debido a que
funcionan sobre cualquier tipo de hardware inaldmbrico.

Los servidores de VPN se encargan de autenticar y autorizar a los clientes
inalambricos, y de cifrar todo el trafico desde y hacia dichos clientes. Dado que
los datos se cifran en un nivel superior del modelo OSI, no es necesario emplear
WEP, para esta configuracion.

Este método, puede ser aplicable a las conexiones punto a punto, entre oficinas
administrativas, ya que provee un grado de seguridad superior con respecto a
WEP, aunque tiene la desventaja que hay que instalar software especializado
para su utilizacion en los equipos de los usuarios finales, lo cual puede llegar a
ser un proceso dificil tomando en cuenta los posibles usuarios de Internet
inaldmbrico en la FIA.

1.2.3 IEEE 802.1X (PORT BASED NETWORK ACCESS CONTROL).

La norma IEEE 802.1X es utilizada para ampliar el nivel de seguridad en redes
inalambricas, con ella se establecen las reglas de autenticacion por medio de la
identificacion de los usuarios en un sistema centralizado, utilizando el protocolo
EAP (Extensible Authentication Protocol) de amplia aplicacion en redes ethernet,
token Ring y ahora en las redes inaldmbricas, para intercambiar mensajes
durante el proceso de autenticacion con los servidores. Aunque IEEE 802.1X ha
sido disefiada para controlar puertos fisicos, en las redes inalambricas cada
conexion entre el punto de acceso y cada Equipo Terminal se ve como una
conexion independiente, mediante un puerto o conexién légica, como se
ejemplifica en la figura 1.5.

Equipo

Terminal - . .
- ™,

olavyd
IVIN

[
LAN

Equipo - / — o
Terminal —” Vv |__ __________ ]

e Autenticador

Punto de Acceso.

Figura 1.3 Conexiones logicas en IEEE 802.1X en un punto de acceso.

En cuanto al servidor de autenticacion puede ser: RADIUS (Remote
Authentication Dial In User Service) o Kerberos, ya que la norma 802.1X, no



especifica cual utilizar, el servidor intercambiara el nombre y credencial de cada
usuario.

Para ofrecer control de acceso al puerto entre las estaciones inalambricas
(suplicantes), los puntos de acceso (autenticador) y servidores. Para que la
autenticacion funcione, la transmision del usuario debe efectuarse a través de un
punto de acceso LAN inaldmbrico para alcanzar el servidor (RADIUS) que lleva a
cabo la autenticacion, esto debe configurarse en el punto de acceso, como se
muestra en la figura 1.4 y 1.5.

System \ Metwork \ Interfaces \ Management \ Filtering \
Alarms Bridge Security ‘\ RADIUS \ VLAN \
Status — »
MAC Access Encryption Authentication \ RAD \
Configure The access point supports the standard WPA and 802.1x protocols for client authentication

and dynamic wireless encryption key distribution. Two WPA based security modes (WPA
and WPA-PSK) and two 802.1x based security modes (802.1x and mixed (WEP and 802.1x))

Monitor are supported by the access point. See user documentation for more detailed
descriptions of each security mode.

Commands Some parameters on other pages must be configured for each security mode to function.
RADIUS server(s) must be configured to support authentication of WPA , 802.1x or WEP
clients. Encryption keys must be configured for WEP clients if mixed mode is selected.

Help
Note: Changes to these parameters require 3ccess point reboot in order to take effect.

Exit
Wireless Interface
Authentication Mode
Re-keying Interval (Seconds)
Encryption Key Length

Pre-Shared Key
PSK Pass Phrase

Figura 1.4 Configuracion de tipo de autenticacion en el AP.



Alarms Bridge Security RADIUS ]

Status

RADIUS Auth EAPB020xAuth % RADIUSAcct R
Caonfigure The EAP/802.1x access control provides EAP/802.1x based authentication of wireless clients
via a standard 802.1x server(s). Primary and backup EAP/802.1x Authentication servers can
be configured.
onitor
Note: In order to enabie the EAP/B02Tx based authentication feature, at jeast one 802.7x
server must be configured.
Commands

Note: Changes to these parameters require access point reboot in order to take effect.

Help

Exit

Enable Primary EAP/B02.1x Authentication Server
Enahle Backup EAP/802.1x Authentication Server O
EAP/802.1x Authentication Server Primary Backup
Server Addressing Format IP Address v
Server Name/IP Address 0.000
Destination Port 1812
Shared Secret |esssssas
Confirm Shared Secret (esssssas
Response Time (seconds) 3
Maximum Retransmissions {0-4) 3
0K ' . Cancel

Figura 1.5 Configuracion del servidor de la direccion IP del servidor de
autenticacion.

Para el caso del la red propuesta, se recomienda la puesta en marcha del
servidor RADIUS, ya que no fue posible configurarla en el presente trabajo.

1.2.4 WPA (WI-FI Protected Access).

WPA es un estandar propuesto por los miembros de WI-FI y con €l se espera
superar las fallas de seguridad de WEP, mejorando el cifrado de los datos y
ofreciendo un mecanismo de autenticacién. Para solucionar el problema de
cifrado de los datos, WPA propone un nuevo protocolo para cifrado, conocido
como TKIP (Temporary Key Integrity Protocol). Este protocolo se encarga de
cambiar la clave compartida entre punto de acceso y cliente cada cierto tiempo,
para evitar ataques que permitan revelar la clave.

Igualmente se mejoraron los algoritmos de cifrado de trama y de generaciéon de
los vectores de inicializacion, con respecto a WEP.

Segun la complejidad de la red, un punto de acceso compatible con WPA puede
operar en dos modalidades:

* Modalidad de red empresarial:

Para operar en esta modalidad se requiere de la existencia de un servidor
RADIUS en la red. El punto de acceso emplea entonces 802.1X y EAP para la
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autenticacion, y el servidor RADIUS suministra las claves compartidas que se
usaran para cifrar los datos.

» Modalidad de red doméstica, o PSK (Pre-Shared Key):

WPA opera en esta modalidad cuando no se dispone de un servidor RADIUS en
la red. Se requiere entonces introducir una contrasefia compartida en el punto de
acceso y en los dispositivos mdviles. Solamente podran acceder al punto de
acceso los dispositivos moviles cuya contrasefia coincida con la del punto de
acceso. Una vez logrado el acceso, TKIP entra en funcionamiento para
garantizar la seguridad del acceso.

1.2.5 IEEE 802.11i
La norma IEEE 802.11i es una norma para seguridad de redes inalambricas.
Se puede resumir en tres partes principales:

a. Protocolo de integridad de llave temporal (TKIP).

b. Protocolo modo contador. CBC-MAC (CCMP).

c. Protocolo de autenticacion de puertos (IEEE 802.1X) + manejo de llaves.
IEEE 802.11i se resume como la modificacion de WPA a WPA2, que incluye el
nuevo algoritmo de cifrado AES (Advanced Encryption Standard), desarrollado
por el NIST (nacional Institute of Standard). Se trata de un algoritmo cifrado por
bloques, con claves de 128, 192 y 256 bits y en bloques de 128 bits de tamafio.
La mayor parte de hardware con la certificacibn Wi-Fi puede actualizarse, para
ser compatible con este cifrado, por medio de software ya sea por medio de los
controladores de las tarjetas de red o firmware para los routers o puntos de
acceso inalambricos
La diferencia entre WPA y WPAZ2 reside en el método de cifrado de datos, asi:

TSN = TKIP + 802.1X = WPA.

RSN = CCMP + 802.1X = WPAZ2.

Después de examinar los distintos métodos de cifrado y autenticacion, se decidié
utilizar el WPA-PSK, debido que es la configuracion mas adecuada (sin utilizar
un servidor RADIUS).
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1.3 GLOSARIO.

CONTROL DE ACCESO: Es la prevision del uso no autorizado de los recursos
de la red.

AP (Acces Point): Son equipos que tienen como funcion principal proveer el
acceso para la distribucion de servicios, por medio de inalambricos “wireless
médium” (WM) y permitir la asociacion de estaciones [6]

AD HOC: Es una configuracion de red, en la cual los equipos modviles se
conectan unos con otros, sin necesidad de que exista un punto de acceso. El
tipo de conformacién mas comun es en estrella; se emplea por lo general cuando
se desea ofrecer acceso inalambrico a una red alambrada ya existente. [3]

ASOCIACION: Este servicio es usado para establecer la relacion entre punto de
acceso/estacion (AP/STA), establece la ruta y habilita a la STA a la invocacion
del sistema de distribucidon de servicios “distribution system services” (DSSs). [6]

AUTENTICACION: Este servicio es usado para establecer la identidad de una
estacion o grupo de estaciones para que puedan tener la capacidad de asociarse
con otras estaciones. [6]

CONFIGURACION BASICA DE SERVICIO “Basic Service Set” (BSS): Es un
arreglo de estaciones controladas por una Unica funcion de coordinacion. [6]

AREA DE SERVICIO BASICO “Basic Service Area” (BSA): Es el area
conceptual en la cual los miembros de una BBS puedan comunicarse. [6]

CANAL: Es una instancia del medio que se usa para el envié de unidades de
protocolo de datos (PDUSs), que puede ser usado simultaneamente, en un mismo
espacio, por otras instancias (uso de otros canales), en la misma capa fisica
“Physical Layer” (PHY). Con una baja relacion de errores e interferencia mutua.
Algunas PHYs proveen un solo canal, mientras que otros proporcionan varios
canales. [6]

DIRECCION DE BROADCAST: Es cuando se asigna una sola direccion de
multicast para todas las estaciones. [6]

ESTACIONES DE SERVICIO (SS): El sistema de los servicios que soportan el
transporte de Control de Acceso Medio (MAC) Servicio de Unidades Datos
(MSDUs) entre las estaciones dentro de un Sistema del Servicio Basico (BSS).

[6]

FUNCION DE COORDINACION DISTRIBUIDA (DCF): Esta se da cuando esta
activa la misma légica de la funcién de la coordinacion en cada estacién de la
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configuracion del servicio basico (BSS) siempre que la red esté en la operacion.

[6]

FUNCION DE COORDINACION (CF): La funcion logica de coordinacion
determina cuando una estacion tendra acceso al BBS, para el envio y recepcion
de unidades de protocolo de datos “Protocol Data Units” (PDUs) por el medio
inalambrico “wireless médium” (WM). La funcion de coordinacion puede tener un
solo punto (PCF) o puede tener una funcién de coordinacién distribuida (DCF).

[6]

DESAUTENTICACION: EIl servicio no acepta o rechaza una relacion de
autenticacion existente. [6]

PORTAL: El punto l6gico en el cual el control de acceso al media (MAC)
unidades de servicio de datos (MSDUs) que no proceden de una red IEEE
802.11 (LAN) se incorporan al sistema de distribucion (DS) de un sistema
extendido del servicio (ESS).

SISTEMA DE DISTRIBUCION (DS): Es el sistema utilizado para interconectar
una configuraciéon de servicios basicos (BSSs) e integrarlo con la red de area
local (LAN) para crear un arreglo de servicio extendido (ESS).

SERVICIO DE SISTEMA DE DISTRIBUCION (DSS): El sistema de servicios
proporcionado por el sistema de la distribucion (DS) permiten el control de
acceso medio (MAC) para enviar las MAC a las unidades de servicio de datos
(MSDUSs) entre las estaciones que no estadn en comunicacion directa, sobre un
solo caso del medio inalambrico (WM). Estos servicios incluyen el transporte de
MSDUs entre los puntos de acceso (AP) de los sistemas del servicio basico
(BSSs) dentro de un sistema extendido del servicio (ESS), el transporte de
MSDUs entre los portales y BSSs dentro de un ESS, y el transporte de MSDUs
entre las estaciones en el mismo BSS, donde la direccién destino es Unica, pero
la estacion que envia el MSDU elige al DSS. ElI DSSs es proporcionado entre los
dos equipos inalambricos.

WEP (Wired Equivalent Privacy): Es un algoritmo de encriptacion del estandar
802.11, originalmente disefiado para proveer seguridad a las WLANs con el
mismo nivel de privacidad disponible en las redes cableadas. WEP utiliza una
llave secreta compartida entre los nodos de la red inalambrica encriptando los
frames (capa 2, Enlace de Datos), y mediante la llave secreta compartida en la
transmision, es posible descifrar el mensaje. Estas llaves secretas pueden ser de
40 y 128 bits, generadas por un algoritmo Generador de Numeros Pseudo
Aleatorios (PRNG, Pseudos Random Number Generator). Cuando se habilita
esta funcion, cada estacion (tanto clientes como puntos de acceso) tiene una
clave que se utiliza para cifrar los datos antes de transmitirlos por las ondas de
radio. Si una estacion recibe un paquete que no se encuentra cifrado con la
clave apropiada, el paquete es desechado y no es entregado al host; de esta
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manera se evita el acceso no autorizado y la recepcion de sefial no autorizada.

[3]

SSID (Service Set Identifler): Es una identificacion que se anexa a cada paquete
enviado a través de la red, y opera como una clave que da acceso a la red, todos
los puentes inaldmbricos y puntos de acceso usan la misma SSID, los paquetes
con otro SSID son ignorados, esto también aplica para los usuarios inalambricos
(clientes). EI SSID no provee ningun tipo de funciones de seguridad contra la
data, ni tampoco una autenticacion de los clientes que intentan asociarse al
punto de acceso. El SSID es publicado en los frames del mensaje de bandera o
faro (beacon) que se envian a los puntos de acceso para obtener el servicio de
red, los mensajes de bandera son transparentes para el usuario. [3]

ESTACIONES (STA): Es cualquier dispositivo que contenga el estandar IEEE
802.11 de acuerdo al control de acceso al medio (MAC) y en la capa fisica (PHY)
utilice el espacio libre como medio (WM). [6]

WLAN: Wireless Local Area Network, es un tipo de redes de area local en la que
los usuarios se conectan de forma inalambrica [4]

WIFI (Wireless Fidelity): Es un nombre comercial desarrollado por un grupo de
comercio industrial llamado WiFi Alliance (Inicalmente: 3Com — Aironet [hoy
parte de CISCO] — Harris — Lucent — Nokia y Symbol technologies, hoy mas de
150 miembros), el nombre “oficial” de esta alianza es WECA (Wireless Ethernet
Compatibility Alliance) y son los primeros responsables de 802.11b. [8]

802.1X: Es un protocolo de control de acceso y autenticacion basado en la

arquitectura cliente/servidor, que restringe la conexiéon de equipos no autorizados
a unared.
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CONCLUSIONES DEL CAPITULO I.

Conforme a lo expuesto en el presente capitulo y los servicios a ser
ofrecidos por la red, se establece como método de seguridad el WPA,
con lo cual se puede ofrece un nivel de seguridad aceptable, el cual
puede ser complementado por otras técnicas o métodos que puedan ser
configurados por el Administrador de la Red

El uso de IEEE 802.1X supera las fallas de seguridad de las redes

inalambricas, por lo que en los casos en los que la seguridad es
indispensable, debe utilizarse esta norma.
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CAPITULO 1l

ASPECTOS TECNICOS Y LEGALES, PARA EL DISENO DE REDES
INALAMBRICAS.

2.0 INTRODUCCION.

Un aspecto adicional que debe ser tomado en cuenta para el disefio de redes
WIFI es la eleccion de los canales de radio, en los cuales operan este tipo de
redes. Estos canales determinaran cobertura, nimero de usuarios, costos, etc.
En ese sentido, es necesario mencionar los aspectos técnicos que limitan estas
aplicaciones asi como el marco legal que regula estas aplicaciones en nuestro
pais a través de la Superintendencia General de Telecomunicaciones (SIGET).
Todo lo anterior seré abordado en los humerales siguientes.

2.1 MARCO LEGAL DEL USO DEL ESPECTRO DE FRECUENCIAS.

Antes de realizar cualquier transmision en el espacio libre, es necesario tomar en
cuenta el marco legal, para evitar las posibles repercusiones legales.

La Superintendencia General de Telecomunicaciones (SIGET) regula el uso del
espectro de frecuencias en El Salvador, tal accion la realiza basada en el
documento de (CNAF), en éste se hacen las siguientes referencias en cuanto al
uso de las frecuencias para redes WI-FI:

“La banda 2,400 — 2,500 MHz designada para aplicaciones industriales,
cientificas y medicas (ICM) con una frecuencia central de 2,450 MHz, banda
2,400 — 2,843.5 MHz podra ser utilizada por la tecnologia espectro ensanchado,
también denominada “SPREAD SPECTRUM?” bajo las siguientes condiciones de
operacion: Los equipos que operen en esta banda, asi como otras, determinadas
por el CNAF, con potencias que no excederan de 1 watt a la salida del
transmisor, con antenas de ganancia maxima de 6 dBi, es decir que la maxima
potencia radiada no excedera de 6 dBWatts (aprox. 3.98 vatios). De exceder la
ganancia antes sefialada, se debera limitar la potencia de salida del transmisor
por la misma cantidad de dB excedidos en la ganancia de la antena transmisora.
No se ofrecera proteccion contra interferencias perjudiciales, a quienes utilicen
esta tecnologia. Esta banda es de uso libre.”[1]

Basados en lo anterior, se puede hacer uso sin ningun problema legal de la

frecuencia 2.4 Ghz siempre y cuando no se cause interferencia a ningun otro
usuario.
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2.2 RADIOCANALES.

La red puede implementarse utilizando un solo AP, lo que reduciria
enormemente su cobertura, misma que puede mejorarse por medio de la antena
a utilizar (como se explica en el capitulo siguiente). Otra opcion es colocar un
arreglo de puntos de acceso, ubicados en diferentes puntos con la cual se
provee una mejor cobertura (aunque incrementa los costos).

En cuanto a la segunda opcion, la norma IEEE 802.11b especifica 11 posibles
intercepciones de frecuencias para poder transmitir. ES recomendable utilizar
frecuencias distintas a las que utilizan los teléfonos inalambricos. Utilizar
distintos canales, es una técnica que permite evitar el ruido que degrada el
funcionamiento de la red, y ademas permite que mdultiples puntos de acceso
puedan conectarse en un mismo espacio fisico mejorando con ello la eficiencia
espectral.

Un arreglo de varios puntos de acceso conlleva mayor complejidad, que el
utilizar un solo punto de acceso. Sin embargo permite atender mayor cantidad de
usuarios con un buen grado de servicio.

Un posible esquema de instalacion es el mostrado en la figura 2.1

&

Figura 2.1 Distribucién de canales de transmision para cobertura total.

En el esquema anterior, los niumeros de los circulos establecen la distribucion de
los radiocanales a utilizar (y a cada uno de ellos corresponde una frecuencia en
la banda de 2.4 Ghz). La distribucion de canales planteada, esta basada en la
recomendacion de la IEEE dada en la norma IEEE 802.11

La razon por la que se escogen los canales 1, 6 y 11 es por que en dichos
canales los I6bulos principales estan separados de forma que no interfieren entre
si; en forma espectral, la distribucion de los canales arriba indicados se muestra
en la figura 2.2.
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Figura 2.2 Separacion de canales en redes 802.11

La tabla 2.1 muestra la correspondencia entre el nimero de canal y su
radiofrecuencia respectiva, tal como lo consideran diferentes entidades
normalizadoras (FCC, ETSI, etc.).

Frecuencias utilizadas por los entes reguladores.

Canal | EUU FCC | ETSI Europa MHz Francia MHz Japon MHz
MHz
1 2412 2412 - 2412
2 2417 2417 - 2417
3 2422 2422 - 2422
4 2427 2427 - 2427
5 2432 2432 - 2432
6 2437 2437 - 2437
I 2442 2442 - 2442
8 2447 2447 - 2447
9 2452 2452 - 2452
10 2457 2457 2457 2457
11 2462 2462 2462 2462
12 - 2467 2467 2467
13 - 2472 2472 2472
14 2484

Tabla 2.1 Configuracion de canales IEEE 802.11b. [4]

Por otra parte es necesario tomar en cuenta las areas a las cuales se quiere dar
cobertura, para asi evitar instalar el punto de acceso cerca de aparatos que
puedan causar interferencia, tales como: teléfonos inalambricos que operen en la
frecuencia de 2.4 Ghz, redes Bluetooth, hornos microondas, etc.

En interiores, lo recomendable es hacer un plano que incluya paredes y
divisiones, conexiones de red de datos y eléctricas, para evitar posibles fuentes
de interferencia.

La figura 2.3 muestra un esquema tipico de como debe instalarse el punto de
acceso basados en las recomendaciones anteriores (no necesariamente debe
ser ubicado en el centro del edificio).
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/ .
— Punto de Acceso.

| 7

Figura 2.3 Plano de una oficina pequefia y ubicacion del punto de acceso.

E

En exteriores, para proporcionar cobertura inaldmbrica, se recomienda que las
antenas sean instaladas en las esquinas de los edificios, ya que si se ubican al
centro de estos, la sefial sera debilitada en mayor grado por la sombra que
ejercen las paredes del edificio en el cual se monta. Instalando de forma correcta
la antena se puede mejorar sustancialmente el alcance de la red.

La figura 2.4 ejemplifica lo antes expuesto.

Figura 2.4 Antena en el centro del edificio no da cobertura cerca del edificio.

Por otra parte si se colocan puntos de acceso para interiores en un lugar
estratégico, podremos tener cobertura tanto interior como exterior
(principalmente en areas cercanas al edificio). Ademas se debera tomar en
cuenta que las sefiales de microondas pueden atravesar con mayor facilidad
elementos de madera y vidrio, mas que paredes de concreto y acero estructural.
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En la referencia bibliografica 3(dada al final del capitulo) establece que para el
disefio tanto de interiores como de exteriores, se debera tomar en cuenta el
modelo ideal de transmision radioeléctrica del punto de acceso, para establecer
cual es el mejor lugar dénde ubicarlo, dicho planteamiento se esquematiza en la
figura 2.5, la cual se explica de la siguiente manera:

En el nivel donde se encuentra ubicado el punto de acceso, la cobertura
radioeléctrica de éste tendrd un radio R, y para los puntos que se encuentren en
nivel superior o inferior la cobertura sera de radio R’.

Figura 2.5 Area ideal de cobertura de un AP.
2.3 CONSIDERACIONES DE DISENO.

Debido a que la propagacion de radiofrecuencias dentro de los edificios
no es uniforme, y raramente es predecible, el disefio en una red inalambrica para
instalaciones internas es un proceso interactivo que incluye cinco pasos:

e Seleccionar la localizacién de los AP.

e Probar y redisefiar la localizacién de los AP basados en las mediciones de
los niveles de sefal.

e Dibujar un mapa de cobertura.

e Asignar las frecuencias de operacion de los AP.

e Documentar la localizacion del AP, los niveles de sefial y las frecuencias
utilizadas.

2.3.1 LOCALIZACION INICIAL DE LOS AP

Se define un area de cobertura en términos del nivel de sefial recibida. Esta
debe tener un valor minimo, establecido por la relacion de sefal ruido (S/N) y un
margen adicional para contrarrestar posibles variaciones. Por ejemplo, si en el
disefio de una red WLAN, el nivel de ruido es de -95 dBm, y si el sistema
requiere un nivel de relacion S/N de 10 dB para asegurar un buen
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funcionamiento y adicionalmente consideramos un margen extra, de 5 dB para
compensar variaciones en el nivel de ruido, en este caso el valor minimo de
sefial sera de -80 dBm.

Una vez establecidos los niveles minimos de sefial requeridos, se colocara el AP
en el lugar donde haya mayor cobertura. Luego se examinaran los puntos donde
el nivel de sefial es muy bajo para colocar otros AP. Cuando es necesario
colocar mas de un punto de acceso, existen arreglos establecidos tanto lineales
como rectangulares en un solo piso, ya sea para dos 0 mas niveles.

En la figura 2.6 se describe el arreglo lineal de 3 puntos de acceso (para un solo
nivel) con un radio “R” de cobertura en el cual se permitira solo un 30% de
traslape entre coberturas de puntos de acceso. En el esquema, “D” es la
distancia entre puntos de acceso.

Figura 2.6 Arreglo lineal de AP en una sola planta.

Para el caso de un arreglo lineal de dos niveles, D’ es la distancia entre los
puntos de acceso que se encuentran en niveles distintos; Ry R’ es la cobertura
de los AP en cada nivel (el area con linea sélida indica el nivel superior y el area
con linea punteada es para el nivel inferior).

Figura 2.7 Arreglo lineal de AP para mas de un nivel.

El tercer posible arreglo es: un solo nivel y arreglo rectangular de AP. Donde “R”
es el area de cobertura del AP y “D” es la distancia entre cada punto de acceso.

19



Figura 2.8 Arreglo rectangular para un nivel.

La cuarta opcién es que el arreglo rectangular sea para distintos niveles en ese
caso como area de cobertura de AP en el mismo nivel es R y para uno ubicado
en otro nivel es R’, al igual que la distancias entre ellos, es D para especificar la
distancia entre dos AP adyacentes del mismo nivel y D’ para dos AP
adyacentes de niveles distintos.

Figura 2.9 Arreglo rectangular para mas de un nivel.

Es cuanto a la distribucion de frecuencias o canales a utilizar pueden ser 1, 6 y
11 (como ya se explico antes) y se pueden distribuir como se muestra en la
figura 2.1 para evitar interferencias entre AP.

En los disefios anteriores se hace referencia solo a cobertura en interiores, para
el caso de areas de cobertura fuera de edificaciones, es necesario hacer
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reiteradas mediciones de cobertura, ya que también hay elementos que
degradan los niveles de sefial (como arboles, en algunos casos paredes de otros
edificios, etc.). Se debe tener en cuenta esta limitante ya que es necesario
aprovechar de forma eficaz la sefial emitida por los AP, ya que la mayor parte de
ellos tiene como potencia de transmision limite 100mW, el cual es el limite
establecido por los entes reguladores Europeos; no obstante, la FCC en los
Estados Unidos establece como limite 2000mW. No obstante, comercialmente lo
méas comun son AP de 100mW. Por lo anterior, es necesario ubicar
estratégicamente el AP, junto con una buena ubicacién y orientacion de la
antena o arreglo de antenas seleccionados.

Dependiendo del &rea a la cual se le desee proveer cobertura, de ello dependera
el tipo de antena a escoger. Por ejemplo, si se tiene disponible una torre o
antena de transmision, y se desea proveer servicio en un espacio abierto, la
mejor opcion es una antena omnidireccional, debido a que el angulo de
cobertura es de 360 grados.

2.4 ANTENAS.

La antena transforma la sefial eléctrica que produce el transmisor en ondas
electromagnéticas que se disipan a través del espacio y pueden ser captadas
por un receptor de radio, para que esto suceda de la manera mas eficiente la
antena debe de estar ajustada a la frecuencia a la que se quiera transmitir, es
decir, su forma fisica determina la frecuencia para la que se puede usar. La
conexion entre la Ultima etapa de amplificacién y la antena debe estar acoplada,
es decir la impedancia de salida del amplificador debe ser igual a la impedancia
de entrada de la antena, cuando son iguales aseguramos que la potencia que
sale del amplificador se disipe en la antena, como estandar las antenas tienen
una impedancia de entrada de 50 Ohms, la impedancia de salida del
amplificador debe ser también de 50. Si no son iguales no se disipa toda la
potencia en la antena, y se refleja hacia el amplificador, y si esta potencia
reflejada es muy alta puede dafar al transistor, que es la pieza mas importante
del amplificador.

Algo que hay que tener muy en cuenta es que nunca debemos encender un
transmisor sin antena 0 sin una carga fantasma, que es simplemente una
resistencia de 50 ohmios. Si se enciende un transmisor sin carga o antena,
podemos dafar los transistores de los amplificadores porque se refleja toda la
potencia en lugar de disiparse. Aunque estas medidas son aplicables para
transmisores de potencia superiores a 1W, también se deben tomar las
precauciones en los puntos de acceso cuando estos tienen instalados
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amplificadores, por otra parte cuando se utilizan sin amplificacién estos traen una
antena interna incorporada que viene acoplada a la etapa de transmision.

2.5 ESTUDIO DEL AREA GEOGRAFICA.

En las redes WI-FI se tiene la limitante que entre el cliente y el servidor se debe
tener linea para tener un enlace en las condiciones ideales, por lo que en la
practica se deben tomar en cuenta los siguientes elementos que interfieren con
lo anterior:

e Elementos absorben microondas tales como, arboles, tierra, paredes de
ladrillo, paredes de yeso, y las personas.

e Superficies de reflexibn como metales, cercos, caferias, pantallas, y
cuerpos de agua, por ejemplo, piscinas.

e Fuentes de ruido en la frecuencia de 2.4 Ghz, tales como hornos
microondas, teléfonos inalambricos a 2.4 Ghz, y otros equipos wireless.

2.6 SERVIDOR DE ACCESO INALAMBRICO.

Las tecnologias inalambricas tienen muchos beneficios, en cuanto a movilidad y
escalabilidad. Sin embargo también tienen algunas desventajas frente a otras
tecnologias, como la seguridad ya que por defecto los datos viajan en espacio
libre sin ser cifrados, ademas se tiene el riesgo del mal uso de los recursos
disponibles, por ejemplo el envio de spam (correo basura), y otros. Razoén por la
deben tomar acciones contra el uso inadecuado de los recursos de red

Por lo que se propone la instalacion de un servidor de acceso inalambrico debe
tener la funcién de puerta de enlace y ademas debera autenticar los usuarios ya
sea de forma abierta; es decir que no solicite ningln parametro al usuario, o
cerrada que le pida usuario y contrasefia a estos. Para nuestro caso solo se
logro la implementacién del servidor como puerta de enlace implementado en le
sistema operativo Linux/Debian se eligio el sistema operativo Linux por que es
de distribucion libre, es decir no tiene costo por su uso, sin embargo no se logro
realizar la configuracién de este como servidor de autenticacion, por lo cual se
deja para futuros trabajos la implementacion de esta etapa. Sin embargo se hace
la observacion de los servicios requeridos para llevar a cabo dicha
implementacion.

Para que el servidor trabaje como puerta de enlace debe tener configurados los
siguientes servicios:

e |PTABLES
e DHCP
e DNS

22



e RADIUS!?
2.6.1 IPTABLES.

Con Iptables se establecieron la reglas seguridad de comunicacion entre la red
local con la red inalambrica, en cuanto a qué tipo de informacion puede o no
puede transmitirse por la red, a través de los protocolos TCP, UDP, ICMP, IP
etc., también establece las rutas por las cuales viajara la informacion, debido a
gue como minimo este equipo debera tener por lo menos dos interfaces de red,
aunque puede utilizar més de dos en caso de redes mas complejas. En el caso
del servidor a utilizar en la implementacion para la red WIFI solo tiene dos
interfaces. Actualmente la funcion principal que con el firewall, es aislar la red
Red de Area Local

local con la red inalambrica.
internet
@ Z Red publica \>
;@ Computadora con servicio
\ /

de firewall, PTABLES
Hub

@&% N

Red privada

Red pablica

Figura 2.10 Esquema basico de instalacién de un firewall.

FORWARD L

INPUT | —— (oo ) — OUTPUT

Figura 2.11 Esquema de flujo de datos en iptables.

2.6.2 DHCP.

! Este servicio no se implementd en el servidor prototipo.
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Para que el usuario final no tenga que realizar ninguna configuracion en su
equipo terminal, el servidor DHCP (Dynamic Host Configuration Protocol)
asignara automaticamente la configuracion a los clientes. Los datos asi
obtenidos pueden ser: la direccion IP, la mascara de red, la direccion de
broadcast, las caracteristicas del DNS. La configuracion de DHCP en el caso de
Linux, se basa en un fichero de texto que se encuentra en /etc/dhcp.conf que el
proceso servidor lee en el inicio. La lectura del fichero de configuracion sélo se
realiza durante el inicio, nunca cuando ya esta en ejecucion, por tanto cualquier
modificacion requiere detener el servicio DHCP vy volverlo a iniciar. En este
fichero se especifican las caracteristicas de comportamiento como son el rango
de direcciones asignadas, el tiempo de asignacion de direcciones, el nombre del
dominio, los gateways, etc.

2.6.3 DNS

Este servicio es un complemento, debido a que no es indispensable, es mas
eficiente el uso de un DNS local. Por los problemas de comunicacion que
pudieran presentarse, si se utilizan servidores DNS remotos. Los servidores DNS
es en esencia consisten una base de datos distribuida. Esta base de datos es
jerarquica, al estilo de como lo son los sistemas de ficheros de UNIX. La raiz de
la base de datos esta representada por el nodo "." y cada uno de los nodos que
descienden de ella reciben el nombre de dominios.

En el sistema DNS cada dominio se hace cargo de la base de datos que
depende de él.

En cada dominio puede haber a su vez servidores y otros dominios. Cada
nombre de dominio se construye escribiendo los sucesivos nombres de dominio
a los que pertenece el dominio hasta llegar al dominio raiz. En el caso de Debian
el servicio o demonio que se ejecuta en el sistema operativo es el bind o bind9
segun la eleccion del administrador de la red lo decida.

2.6.4 RADIUS

Cuando se realiza la conexion con un ISP mediante médem, DSL, cable médem,
Ethernet o Wi-Fi, se envia una informacion que generalmente es un nombre de
usuario y una contrasefia. Esta informacion se transfiere a un dispositivo NAS
(Servidor de Acceso a la Red) sobre el protocolo PPP, quien redirige la peticion a
un servidor RADIUS sobre el protocolo RADIUS. El servidor RADIUS comprueba
gue la informacion es correcta utilizando esquemas de autenticacion como PAP,
CHAP o EAP. Si es aceptado, el servidor autorizara el acceso al sistema del ISP
y le asigna los recursos de red como una direccion IP, y otros servicios de red.
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Una de las caracteristicas mas importantes del protocolo RADIUS es su
capacidad de manejar sesiones, notificando cuando comienza y termina una
conexion, asi que al usuario se le podra determinar su consumo y facturar en
consecuencia; los datos se pueden utilizar con propositos estadisticos. En el
servidor no se implemento. Sin embargo es necesario para implementar la
seguridad con la norma IEEE 802.1X.
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CONCLUSIONES DEL CAPITULO Il

En el marco legal es muy factible aprovechar el hecho que la banda de
operacion de WI-FI sea libre, ya que se pueden hacer practicas sin ningan
temor a tener problemas con interferir algan enlace privado. Pero si es un
problema la saturacién de dicha banda, razon por la cual es importante
escoger un canal que este libre.

Es necesario colocar un servidor que separe la red cableada con la
inaldmbrica por razones de seguridad. Ya que en esta cualquier persona
tiene acceso al medio y con herramientas adecuadas se puede penetrar a
la red sin autorizacion. Y al tener separadas las redes se evita robo de
informacion

La norma IEEE 802.11 fue diseflada principalmente para entornos

cerrados, pero con algunas modificaciones en los equipos para interiores
pueden ser utilizados para exteriores con éxito.
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CAPITULO 1l
ESTUDIO RADIOELECTRICO DE CAMPO.
3.0 INTRODUCCION.

La prediccidon de la cobertura de una red WIFI depende en gran medida de las
condiciones fisicas del entorno en el cual sera implementada, dichas condiciones
determinan las caracteristicas de propagacion radioeléctrica reales de las
sefales emitidas por los AP. Aunque se puede predecir los niveles de sefial
recibida, por medio de ecuaciones matematicas, lo mas conveniente es realizar
mediciones de campo que permitan validar tales predicciones. Dicha accion fue
realizada y con los resultados obtenidos se elabor6 el mapa de cobertura de la
red WIFI de la FIA (mismo que se presenta en el Anexo G), en dicho mapa se
identifican las areas en las cuales habria cobertura de la red y el grado de
servicio esperado.

3.1 METODOLOGIA DE MEDICION.

Las mediciones radioeléctricas pueden ser realizadas utilizando una gran
variedad de herramientas y/o equipos, por ejemplo: analizadores de espectro,
analizadores de radiocomunicaciones, detectores WIFI, etc., tales instrumentos
son muy precisos, sin embargo su costo econdémico es elevado y fue imposible
obtener uno para realizar las pruebas, en su lugar se utilizaron herramientas de
software disponibles libremente en Internet, especificamente el programa
conocido como NETSTUMBLER (también existe el WIRELESS TOOL).

EI NETSTUMBLER permite realizar lecturas de niveles y con ellas establecer la
relacion sefal/ruido de la emisién bajo prueba. Adicionalmente permite:

e Verificar la configuracion de la red (si es abierta o cerrada en cuanto a
cifrado).

e Establecer los sitios donde la cobertura es pobre (entiéndase bajo nivel de
sefal).

e Detectar otras redes WIFI que puedan causar interferencias.

e Permite mejorar el apuntamiento de las antenas para optimizar su
cobertura.

e Ademas tiene la capacidad de almacenar las lecturas tomadas, de tal
forma que se puedan procesar con posterioridad.
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Este software se distribuye bajo la modalidad Beggarware, es decir que se
desarrolla mediante aportaciones realizadas por los diferentes usuarios que lo
utilizan.

WIRELESS TOOLS

Es otro software que permite medir los niveles de sefial emitidos por dispositivos
inaldmbricos, este corre en ambiente Linux, bajo este sistema operativo, se
ejecuta con el comando iwconfig, y asi se pueden conocer los parametros de la
red WIFI a la cual nos estamos conectando.

No dispone de la facilidad de almacenamiento de los resultados de las
mediciones realizadas, por lo cual no se utilizo.

3.2 DESCRIPCION DEL PROCEDIMIENTO

Se u}ilizé un AP marca ORINOCO modelo AP 2000, como fuente de radiacion
fija. Este se instalé en lugares previamente elegidos por su ubicacion geogréfica,
conveniente a nuestros intereses de cobertura.

Luego utilizando el NETSTUMBLER cargado en una PC portatil, nos
desplazamos en diferentes puntos de la FIA y en cada uno de ellos se registraba
los datos técnicos relacionados con la calidad de la sefal disponible en tales
puntos.

Adicionalmente, y basados en los primeros resultados obtenidos, se concluyé
gue la antena original del AP ORINOCO no permitia una cobertura suficiente, por
su bajo valor de ganancia. Por lo anterior, se tuvo la necesidad de mejorar este
parametro, manteniendo la filosofia que la solucién debia ser de bajo costo. Lo
anterior llevé a considerar la construcciéon de antenas sugeridas por el libro
Wireless Hacks [4], de las opciones propuestas se implementaron dos: la
antena helicoidal y la modificacion del elemento radiante de una antena
parabdlica de television satelital.

La antena helicoidal mejoré sustanciales los niveles de sefial emitidas por el AP,
con lo cual se incremento la cobertura de éste en un 50%; aunque el porcentaje
de mejora es sustancial, aln no era suficiente para la cobertura esperada de la
red.

Con la antena parabdlica se mejoré mucho mas la cobertura (casi se duplicé) por
lo cual ésta alternativa es la que se recomienda para el disefio final de la red. La
desventaja de ésta antena radica en la directividad de la misma (la cual es muy
alta), por lo que el apuntamiento es critico.
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Una tercera opcion explorada, fue la utilizacion de una antena comercial tipo
panel de 24 dBi de ganancia, esta antena permitid incrementar la cobertura a
mas del 150% sin mayores dificultades en cuanto al apuntamiento, la desventaja
de esta opcion es que la antena se obtuvo en calidad de préstamo y no podia
dejarse permanentemente instalada.

Los puntos elegidos para la instalacion del AP con la antena parabdlica, fueron:
e La Azotea de la biblioteca de las ingenierias

e La Escuela de ingenieria eléctrica.

Los pardmetros radioeléctricos obtenidos por medio del software
NETSTUMBLER son los siguientes:

Punto de recepcion Sefal [dB] Velocidad
[Mbps]

Mesas externas frente a EIE. -50 11
Mesas frente al aula D11 -64 11
Sector sur del edificio de metrologia. -78 11
Acceso Oriente de la FIA. -70 11
Sector sur de cabafias F5 -75 11
Puerta en laboratorio de Eléctrica (Interior) -78 11
Laboratorio de electrénica (interior) -83 5.5
Mesas Frente aula C11 -84 55
Parqueo ciencias basicas -86 1

Aula C22 -85 1

Tabla 3.1. Mediciones con la antena en la Escuela de Ingenieria Eléctrica.

Ubicacién Sefal [dB] Velocidad
[Mbps]
Frente a biblioteca 68 11
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Frente administracion académica 72 11

Mesas entre plazay B11 -84 55
Arboles frente a plaza -81 11
Gr,adas Afuera del Auditorium Miguel .83 11/5.5.
Marmol
Gradas lado norte, Auditérium Miguel

. -86 1
Marmol

Tabla 3.2 Mediciones con la antena en la azotea de Biblioteca Central apuntando
a la plaza de ingenierias.

Ubicacion Senal [dB] Velocidad [Mbps]

Entrada del gimnasio -78 11
Graqlas estadio de futbol lado 78 11
izquierdo

Gradas estadio de futbol lado derecho =77 11
Gradas frente a la piscina -64 11
Taquilla derecha frente al gimnasio. -75 11
Taquilla izquierda frente al gimnasio. -82 5.5

Tabla 3.3 Mediciones con la antena en la azotea de Biblioteca Central apuntando
al polideportivo.

Es oportuno mencionar, que la mejor calidad de sefial se obtiene, cuando el nivel
de la misma es mayor que -80 dBm. Con dicha magnitud se obtiene una
velocidad de transferencia de datos entre el usuario y el AP de 11 Mbps.

Los resultados obtenidos de las mediciones de campo han permitido comprobar
las predicciones tedricas que se pueden obtener de los célculos teéricos de
radioenlaces. Basados en dichas predicciones y en las mediciones de campo
realizadas, se puede elaborar de mejor manera el Mapa de cobertura de la Red
WIFI de la FIA del Anexo G.
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CONCLUSIONES DEL CAPITULO IlI

e De la correcta eleccion del tipo de antena a utilizar en el enlace
dependera en gran medida la calidad del enlace, ademas en los enlaces
de Wi-Fi es indispensable que se tenga linea vista entre las antenas, de lo
contrario no se tendra un enlace estable ya que se dispersara la sefial.

e Aunque las antenas juegan un papel importante en la transmision de la
sefal, para enlaces mayores de 500 metros es recomendable utilizar
amplificadores para que el enlace sea de calidad.

e Para eliminar al maximo las pérdidas, el punto de acceso debe estar en
un punto cercano a la antena, ya que el cable coaxial, es uno de los
elementos de mayor atenuacién, ademas debe utilizarse uno de
perdidas para la frecuencia de 2.4 Ghz.
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CAPITULO IV
DISENO DE RED INALAMBRICA,
4.0 INTRODUCCION.

Con los resultados y conceptos presentados los capitulos anteriores, se procede
a elaborar la propuesta de disefio para la FIA, dicho disefio esta orientado ha
proveer el servicio en las areas, en la cuales mediante la observacion, se ha
determinado la alta afluencia de estudiantes, que si bien no es una consideracion
técnica, si tiene importancia economica, debido a que seria un derroche de
dinero equipar un area donde no hay afluencia posibles usuarios, esta es una de
las variables principales que evallan las empresas que prestan servicios
similares al propuesto, para instalar sus equipos. Este aspecto es importante
recordando la filosofia que el disefio debe de ser en del mas bajo costo posible.
Ademds, se incluyen detalles econdémicos y técnicos que deben ser
considerados para su eventual instalacion. Asi mismo se describe los resultados
obtenidos con el prototipo implementado.

4.1 DESCRIPCION DE PROTOTIPO.

EL prototipo de la red, se instal6 en el techo de la EIE, utiliz6 un adaptador DC
injector para la alimentacion eléctrica y conexion con a red local, del equipo, la
antena utilizada fue la parabdlica de 24 dBi que se obtuvo en calidad de
préstamo, se utiliz6 como servidor, una computadora con el sistema operativo
Linux/Debian, con los servicios, iptables, dhcp y dns configurados. En cuanto al
punto de acceso utilizO el método de autenticacion y cifrado WPA-PSK.
Posteriormente se utilizé la antena helicoidal para establecer un enlace punto a
punto entre la EIE y el edificio de potencia, esto debido a la necesidad que surgi6
debido a las remodelaciones del edificio de la EIE, posteriormente fue necesario
desinstalar los equipos debido al avance de dichas remodelaciones, en espera a
gue se terminen los trabajos en la EIE, para reinstalar el acceso inalambrico.

4.2 PUNTOS DE ACCESO: TIPO Y UBICACION FiSICA

En cuanto a la adquisicion de puntos de acceso se recomienda los de marca
AP2000, para los edificios en los cuales se instalaran en la azotea, debido a que
estos son mas robustos en cuanto a su escalabilidad, ya que traen una tarjeta de
expansion, que permitiria con un solo AP, proveer mayor cobertura, o se podria
configurar una red inalambrica virtual (VLAN) para los estudiantes y otra para los
docentes. Por otra parte como se menciono en el capitulo Il, los AP pueden ser
ubicados en puntos estratégicos interiores, que provean servicio para espacios
exteriores. Para este uso los equipos mas adecuados son los puntos de acceso
marca D-link (cualquier modelo para interiores), se recomiendan estos puesto
gue son de facil adquisicion, bajo precio con respecto al AP-2000 y facil
administracion remota.
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La ubicacion de los puntos de acceso inalambricos ha sido distribuida tal como
se presenta en la figura 4.1, tomando en cuenta los factores técnicos en cuanto a
la disponibilidad de red local y la afluencia de estudiantes en las areas
propuestas.

ESQUEMA DE RED INALAMBRICA
PROPUESTA PARA LA FIA.

Mesas frente al D11 Ing. Industrial

Plaza

INTERNET
AP 6

SW3

Mesas frente Ing. Civil

Mesas frente EIE

m AP PARA INTERIORES

PLAZA DE
AP ADAPTADO PARA
EXTERIORES

INGENIERIAS

Servidor SWH1

Biblioteca

=P s
ADMINTSTRABLE

CIENCIAS
BASICAS

Figura 4.1 Esquema de red inalambrica para la FIA.

El disefio propuesto puede ampliarse tanto en cuanto a cobertura inaldmbrica
para areas exteriores, como en lo que Respecta a establecer enlaces punto a
punto, con otras oficinas que no tienen cobertura de la red de area local. Como
se muestra en la figura,

en algunos edificios se recomienda instalar puntos de acceso para interiores
como es el caso en los edificios de Ing. Civil, De Ingenieria Industrial, esto es asi
por que el area exterior a cubrir es pequefia y de esa forma se evita, el costo de
antenas y sus accesorios.

4.3 INTERCONEXION DE AP CON LA RED LAN.

Para la conexion con la red LAN, en ambos equipos (AP-2000 y D-link), se
recomienda utilizar adaptadores de alimentacién eléctrica sobre ethernet, dichos
equipos estan regidos por el estandar IEEE 802af (PoE, Power over Ethernet),
para suministrar energia a los puntos de acceso, debido a que generalmente
estan ubicados en azoteas, cielos falsos y otros lugares donde l6gicamente no
hay conexiones de corriente alterna. En caso de utilizar estos equipos, seria
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necesario realizar la instalacion eléctrica para cada AP, lo cual aunque es
factible, no es recomendable.

En cuanto a la interconexion logica, con la red local, se proponen dos opciones.

La primera solucion consiste en: Que cada edificio, en el cual, se instale uno o
mas puntos de acceso, debera tener un servidor, que proteja la red local de
accesos no autorizados, esto es necesario debido a que la configuracion actual
de red de la FIA, no permite la instalacion un servidor centralizado, ya que
existen otros servidores dhcp conectados en la red, que entrarian en conflicto
con el servidor WIFI, sin embargo esta opcion, no es viable por las razones
siguientes:

e Poca escalabilidad.
e Alto costo econémico.
¢ Dificil administracion y monitoreo, de los servidores.

e Subutilizacion de los recursos, con respecto a los equipos que se
designen como servidores.

Razon por la que se propone una segunda alternativa la cual consiste en
instalar un servidor centralizado y adquirir conmutadores administrables para las
escuelas, de manera que permita configurar una red local virtual (VLAN), para la
conexion de los equipos inaldmbricos, esta opcién es la mas acertada, debido a
gue con esta configuracion todo el trafico de la red inalambrica estara aislado
completamente de la red local, esta topologia, proporciona a la red local un
mayor grado de seguridad, y a la WLAN, le permite un grado de escalabilidad
mas amplio, ya que para agregar otros puntos de acceso solo serd necesario
agregar a la VLAN, los equipos que se deseen instalar en la red.

4.4 EQUIPOS Y ACCESORIOS A UTILIZAR.

Como se menciond en capitulos anteriores, para proporcionar mayor ganancia a
los AP disefiados para interiores, es necesario que se le instalen antenas, para
aumentar su ganancia. Con los resultados obtenidos en el capitulo Ill, podemos
hacer la recomendacion que para la instalacion de las antenas con la distribucion
siguiente:

36



a. Los puntos de accesos que proveeran servicio a la plaza de las
ingenierias y al polideportivo, utilicen antenas plato parabdlico en las
cuales fue modificados sus elementos radiantes, para que operen a 2.4
Ghz. Esto es para que los usuarios finales no tengan necesidad de utilizar
ningun dispositivo adicional. En la figura 4.2 se muestra una de estas
antenas.

Figura 4.2 Antena parabdlica con elemento radiante para 2.4 Ghz.

b. Los AP que se instalen, en los siguientes edificios: EIE, Ingenieria
industrial, y Ciencias basicas, se recomienda la utilizacion de las antenas
helicoidales, como la que se muestra en la figura.

Figura 4.3 Antena helicoidal que opera en 2.4 Ghz.

c. Los equipos inalambricos que sean instalados en interiores, tal cual es el
casos de Ingenieria civil, Edificio D, y ciencias basicas, no se instalara
ninguna antena adicional, debido a que el area de cobertura, esta en su
rango nominal, con la Unica observacion que deben ser colocados cerca
de las ventanas de los de edificios mencionados anteriormente. En el
caso del edificio D, el punto de instalacion es la segunda planta de este,
en este nivel se encuentran los docentes de la escuela de Arquitectura y
se tiene acceso un punto de para red. Ademas de proveer acceso a las
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mesas que se encuentran frente a este edificio, como se muestra en las
figuras 2.5 y 2.7 también se dara cobertura a algunos sectores del aula
D11.

Debido a que los puntos de acceso a utilizar, no estan disefiados para la
instalacién en exteriores, ni para la conexion de antenas de este tipo. Si son
necesarios los siguientes accesorios:

e Cable coaxial RG8 o RG213, no mayor de 6 mts. (en el anexo F, se
presentan sus especificaciones técnicas).

e Conectores N macho en la figura 4.4. se muestra el ensamble de este.

———‘ .822 [15.80mm] ’4—
—— 675 [17.14mm] |—

Z

i

777777777 777777

430 [10.92mm] ID-
.489 [12.42mm] 0D

|

= IS/ SIY ) |
X 295 [7.50mm] ID— o =

.800 [20.32mm] ODJ J
\ 112 [2.85mm] ID
5/8—-24 UNEF—-2B

Figura 4.4 Ensamble del conector N macho.

e Pigtail MC a conector N hembra, tal como el que se muestra en la figura
4.5,

(%

o
4

Figura 4.5 Pigtail de MC-Card a Conector N hembra.
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Como se mencion6 en el apartado 4.4 para la alimentacién eléctrica de los
puntos de acceso se recomienda, que se realice por POE (Power over Ethernet),
pueden ser utilizados los equipos siguientes:

e DC injector, Orinoco.

W
Peoram [ |I|]1

Figura 4.6 DC injector marca Orinoco.

e PoE marca D-link, modelo DWL-P100.

Figura 4.7 Equipo PoE marca D-link.

En cuanto a los puntos de acceso a utilizar, se propone que se utilicen, de marca
Orinoco a los cuales se instalara una antena externa, y para los que se
instalaran en interiores se recomienda instalar AP de marca D-link, modelo
AP1000.

4.5 UBICACION DE PUNTOS DE ACCESO Y RADIOCANALES A UTILIZAR.
Tal como se describe en la figura 4.1, los puntos de acceso deben ser ubicados
en los edificios mencionados por dicha figura. A continuacion se detallara como

se deberan distribuir los canales radioeléctricos de cada punto de acceso
instalado.
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Haciendo referencia a la figura 4.1 y tomando en cuenta la recomendacion que
establece la IEEE, en cuanto a la asignacion de los canales radioeléctricos, con
la finalidad de evitar interferencias entre la transmision de los puntos de acceso.
Tal como se mencion6 en la seccidén 2.3, la distribuciébn de canales sera la
siguiente:

UBICACION Exterior (E)/Interior (1) IDENTIFICACION | CANAL
Biblioteca de las Ingenierias. (E) AP1 1
Biblioteca de las Ingenierias. (E) AP2 6
Ingenieria Civil. (1). AP3 11
Edificio “D” 2do nivel (1). AP4 1
Edificio “D” 2do nivel (1). AP5 6
Edificio de EIE (E) AP6 11
Ingenieria Industrial (E) AP7 1
Unidad de ciencias Basicas (l). AP8 1
Unidad de ciencias Basicas (E). AP9 11

Tabla 4.1 Ubicacién de puntos de acceso y eleccion de radiocanales.
4.6 SERVICIO A OFRECER Y METODO DE ACCESO.

Tanto en el sistema prototipo como el disefio propuesto, se limita a ofrecer
solamente acceso al Internet, aunque posteriormente, se puede ampliar,
mediante la creacion de de VLAN inalambricas (lo cuales posible en los AP-
2000), este servicio puede ser de utilidad, para crear una red inaldmbrica, que no
sea de acceso publico, y que pueda ser utilizado, tanto por el personal docente
como administrativo para realizar sus funciones sin interrupciones, en casos de
emergencia, tal como lo son los terremotos u otros percances en los que no se
tenga acceso a las instalaciones fisicas.

El método de acceso a la red es por dhcp, pero antes el usuario tendra que
haber ingresado la contrasefia que esta registrada en el punto de acceso, y para
gue este pueda acceder a los recursos de la red, debe tener configurada su
tarjeta inaldmbrica tal como se indica en el anexo E.

4.7 PRESUPUESTO.

Para llevar a cabo la implementacion del disefio antes propuesto, es necesario
adquirir los equipos que se detallan en la tabla siguiente:

Cantidad | Descripcion Precio unitario | Precio
total

5 Orinoco AP-2000 $ 655 $3275

5 DC injector Orinoco $ 149 $745
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5 Cables LMR-400 o RG8 de seis
metros.[9] $ 23 $115
1 Servidor P4 2.4Ghz, 512Mb Ram, 80 $1000 $1000
Gb HD
2 Materiales para modificacion de $15 $30
parabdlica
3 Materiales para construccion de
antenas Helicoidales. $20 $60
9 Material para instalacion, de ap. A la $40 $360
red Local
4 DC injector para AP de interiores. $33 $132
4 AP para interiores. $132 $528
9 24PORT 10/200 SMART VLAN
SWITCH TRENDNET. $150 $1350
Total $7815

Tabla 4.2 Equipos necesarios para la implementacion red inalambrica para la
FIA.

En cuanto a los precios de los equipos inalambricos fueron consultados en la
web, se ha agregado al precio los costos de importacion (transporte+impuestos),
utilizando cables y antenas de bajo costo.

A continuacién se detallar4 el costo aproximado del mismo disefio, con la
diferencia que se proponen equipos disefiados para OUTDOOR. Para luego
realizar la comparacion entre la propuesta, realizada con respecto a los equipos
OUTDOOR:

Cantidad | Descripcién Precio unitario | Precio
total
5 Ruteador Central Externo ORINOCO
COR-1100. $1732.5 $8665
5 DC injector Orinoco $ 149 $745
1 Servidor P4 2.4Ghz, 512Mb Ram, 80 $1000 $1000
Gb HD
5 Parabdlicas de 24 dBi $85 $425
8 Material para instalacién, de AP. A la $40 $320
red Local
3 DC injector para AP de interiores. $33 $99
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3 AP para interiores $132 $396

9 24PORT 10/100 SMART VLAN
SWITCH TRENDNET $150 $1350
1 Radiator. Servidor de autenticacion $1553 $1553

Total $14553

Tabla 4.3 Equipos necesarios para la implementacion red inalambrica para la
FIA, con equipo OUTDOOR.

Como se puede observar el costo de la solucion con los equipos OUTDOOR
excede en un 186% de con respecto a la de INDOOR.
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CONCLUSIONES Y RECOMENDACIONES DEL CAPITULO IV.

Para disefiar redes de acceso inalambrico, es importante que se tome
como referencia los puntos en los cuales se encuentra mayor afluencia de
posibles usuarios, esto en conjunto con la factibilidad de la ubicacién del
equipo inalambrico en un lugar cercano.

La utilizacion de equipo para INDOOR en OUTDOOR, con las
modificaciones antes expuestas, cumplen las expectativas de una
solucion de bajo costo, con respecto a la utilizacién de equipo OUTDOOR.

Aungue la cantidad de equipos y accesorios a utilizar disminuye con
respecto a equipos INDOOR, este no compensa, alto costo de equipo
OUTDOOR.

Es indispensable la utilizacion de conmutadores administrables para
separar el trafico inalambrico con el de la red local.
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CONCLUSIONES GENERALES Y RECOMENDACIONES.

Se han recomendado seis puntos tentativos para proveer el servicio
inaldmbrico, esto por motivo a que una cobertura total, seria elevado, que
no tendria sentido en cuanto a ser de bajo costo.

En cuanto a la instalacion de antenas de bajo costo, es factible su uso
cuando se establecen enlaces de punto a punto en los cuales ambos
clientes tiene este tipo de antenas, sin embargo en lugares que se desea
proporcionar una conexion se que el usuario tenga otros equipos, se
recomienda utilizar antenas, de fabrica, para proveer un nivel de cobertura
mayor y una excelente calidad de servicio.

Con la antena de bajo costo el nivel de cobertura se redujo en un 50%, en
algunos puntos de prueba fue necesario incorporar una antena adicional
de 5 dBi 0 una de Helicoidal 14 dBi por lo cual se recomienda obtener un
cable de baja atenuacion, y la utilizacion de antenas con plato parabdlico.

En cuanto al servidor de seguridad, se recomienda la configuracion del
servicio de radius que no fue concluido en este trabajo, ya que con este
se podran implementar otras técnicas de cifrado y autenticacion
mencionadas en este documento.
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ANEXOS.

ANEXO A
REDES INALAMBRICAS (WLAN).
ESPECTRO ENSANCHADO.

La tecnologia de espectro ensanchado consiste en difundir la sefal de
informacion a lo largo del ancho de banda disponible, es decir, en vez de
concentrar la energia de las sefiales alrededor de una portadora concreta lo que
se hace es repartirla por toda la banda disponible. Este ancho de banda total se
comparte con el resto de usuarios que trabajan en la misma banda de
frecuencias. Existen dos tipos de tecnologias de espectro ensanchado:

e Espectro Ensanchado por Secuencia Directa (DSSS)
e Espectro Ensanchado por Salto en Frecuencia (FHSS)
Modulacién de espectro ensanchado por secuencia directa (DSSS)

Esta técnica consiste en la generacién de un patron de bits redundante
llamado sefial de chip para cada uno de los bits que componen la sefal de
informacién y la posterior modulacién de la sefal resultante mediante una
portadora de RF.

Modulacion de espectro ensanchado por salto en frecuencia.

La tecnologia de espectro ensanchado por salto en frecuencia consiste en
transmitir una parte de la informacién en una determinada frecuencia durante un
intervalo de tiempo llamada “dwell time” y inferior a 400ms. Pasado este tiempo
se cambia la frecuencia de emision y se sigue transmitiendo a otra frecuencia.
De esta manera cada tramo de informacion se va transmitiendo en una
frecuencia distinta durante un intervalo muy corto de tiempo.
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Figura A.1 Espectro ensanchado con salto de frecuencia.

Las especificaciones mateméaticas para especificar el conjunto de saltos de
frecuencia se puede encontrar en la parte 14.6.8 de la norma 802.11 la cual trata
las secuencias de los saltos de frecuencia y se especifican las tablas de saltos
de frecuencia para distintos paises como EEUU, Espafia, y Japdn por mencionar
algunos ejemplos. Es importante el tener claro la distribucién de canales ya que
al instalar una red de puntos de acceso es necesario configurarlos para que no
generen interferencia entre si.

La norma IEEE 802.11 fue propuesta para los sistemas WLAN y se establecio
gue trabajaria en la frecuencia de 2.4 GHz con velocidades de transmision de 1
0 2 Mbps [1]. Aunque actualmente la industria ya no fabrica estos dispositivos a
estas velocidades.

.

w 5.7 GHz
5-54 Mbps 5.7 GHz

5-54 Mbps

802,13

=y

2.4 GHz 2.4 GHz 2.4 GHz 2.4 GHz
1-2 Mbps 1-11 Mbps 1-54 Mbps 1-54 Mbps

1999 1999 2003 2004

Figura A.2 Evolucion de la norma IEEE 802.11

Establece dos tipos de topologias, en la primera utiliza un equipo de distribucion,
gue son conocidos como puntos de acceso, en los sistemas operativos a esta
topologia se le conoce como infraestructura, la segunda arquitectura a utilizar es
en la que cada estacion de trabajo se comunica directamente con otra, que es
conocido como Ad hoc. Una red inalambrica de area local WLAN 802.11 posee
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un conjunto basico de servicios (BSSs) compuesta de estaciones (STA) o nodos
inalambricos que son conectadas a una capa DS. Cada BSS esta conformado
por nodos moviles o estaciones que se encuentran controlados por una DCF que
determina qué nodo tiene derecho a transmitir o recibir informacion en el medio
inalambrico de radio propagacion. Las estaciones en un BSS obtienen acceso a
la capa DS y por lo tanto a otros nodos inalambricos fuera de su area de
cobertura a través del AP. Una estacion puede estar conectada solo a un AP en
un instante durante un tiempo y puede movilizarse a otro punto en el cual se
puede asociar a otro BBS en el DS. La capa DS soporta la movilidad de los
nodos mediante direccionamiento e integracion de forma transparente a la
computacion interna de la informacion en las estaciones (STA). En lo que
respecta a seguridad se propuso la utilizacion de un sistema de cifrado que es
muy vulnerable (WEP:Wired Equivalent Privacy), opera en 2,4 GHz con RF.
Aunque WEP auln se sigue empleando, ha sido totalmente desacreditado como
un protocolo seguro. En septiembre de 1999 se publica el estandar 802.11b que
ofrece 11Mbps y el 802.11a que ofrece 54 Mbps. La siguiente extension de la
norma publicada fue la IEEE 802.11g que trabaja en las frecuencias (2,4-2,485
GHz), y velocidades de 36 o 54 Mbps. Usando como método de multiplexacién
OFDM (Multiplexaciéon por division de frecuencias ortogonal) que ademas de
proporcionar mayor velocidad, tiene cierto grado de compatibilidad con los
equipos que operan con la norma 802.11b, sin embargo no se realizdé ninguna
modificacién significativa en cuanto a la seguridad y el sistema de cifrado de
datos, por lo que la siguiente extension del estandar es el IEEE 802.11i que trata
a mayor profundad el tema de la de seguridad utilizando algunos recursos ya
existentes como la autenticacion de Radius que fue concebida en un principio
para conexiones seguras ppp, que es soportado por la norma IEEE 802.1X.
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Figura A.3 Esquema de elementos de la norma IEEE 802.11 [1]
RADIUS.

En cuanto al servidor RADIUS no es fécil hacer una definicion exacta de la
funcién del servidor de este ya, que puede crear confusion por sus distintas
aplicaciones. Pero se puede resumir dos funciones principales. Primero,
establece funcionalidades que pueden ser comunes entre distintos servidores de
autenticacion. Segundo, define un protocolo que permite a otros equipos acceder
a Ssus servicios.

Los principales mensajes del protocolo de RADIUS son muy simples. Y los
pertinentes a analizar son cuatro.

Peticion-Acceso (NAS — AS)
Intercambio-Acceso (NAS «— AS)
Aceptacidén-Acceso (NAS «— AS)
Negacion-Acceso (NAS «— AS)
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Figura A.4 Descripcion del proceso de autenticacion RADIUS/EAP.
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ANEXO B
FABRICACION DE ANTENAS.
B.1 ANTENA DE BOTE CON UN DIPOLO.
Definiciones:
Lo es la longitud de onda de la sefial del hf en aire abierto.
Lo/mm = 300/(f/GHz) Ecuacion B.1

Lc es la longitud de onda de la frecuencia baja del corte que depende del
diametro del tubo solamente.

Lc=1.706 x D Ecuacién B.2

Lg es longitud de onda derecha dentro del tubo, es funcion de bajo y del Lc

Lg = 1/SQR((1/Lo)*2-(1/Lc)"2) Ecuacién B.3

D —_])—_ —_— - - —- - - —— | =

Lgf4

; | | 1tosn
e T

Figura B.1 Antena de Bote.

Las antenas de bote también pueden servir para solucionar problemas de
cobertura en equipos wireless sin conector de antena, como los adaptadores
wireless USB, donde la antena se pone directamente en el punto en que estaria
el elemento activo de la antena.

Construcciéon de la antena

El primer paso es localizar un bote adecuado, a ser posible de paredes lisas, con
un diametro interior de 90mm como minimo (si es menor no entran las ondas) y
de 100mm o mas de longitud. El material a priori no importa, pero hay que tener
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en cuenta que si va a estar expuesta a la intemperie se oxidara a no ser que sea
de aluminio, acero inoxidable, que esté cromada, galvanizada o pintada.

El didmetro interior del tubo o bote determina el resto de medidas de la antena,
ademas cada canal wireless tiene una frecuencia distinta que interviene en
menor medida en la construccion de la antena. Con las siguientes formulas,
dependiendo del canal a usar se pueden calcular las medidas de la antena. Si se
quiere que funcione para todos los canales se debera usar el canal 6, el centro
de la banda.

Figura B.2 Cotas para la construccion de antena.

Canal 1:
a=231 wmm
3 250 (]
\f64.6416— 3435291
D
750
Cmin = (1]
\{64'6416_ 3435291
i)
Canal 6:
a =307 wmm
e 250 (]
J65.9885— 3435291
D
750
s 343501 ]
J65.9885— 5
D
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Canal 11:

a=305 wnum

250
b= 343591 ]
\/67.3493— ]
Fi)
750
Fan = 343501 e
J6?.3493— .
D

[1]

B.2 ANTENA HELICOIDAL.
Definiciones:
N nimero de vueltas del cable de cobre sobre el reflector.

C Es el perimetro de la circunferencia que es aproximadamente igual la
distancia (I) de la longitud de onda.

| longitud de onda.
d esta distancia entre cada espira debe ser de 0.25*C.

R es el tamafio del reflector que debe de ser igual C o L que puede ser circular o
cuadrado.

G es la ganancia de la antena con respecto a una isotropica.
G=11.8+10*log {(C/)"2* N *d} dBi Ecuacion B.4

La impedancia caracteristica de la linea de transmision de un resultado
empirico es:

Z= 140 * (C/L) [Ohmios] Ecuacion B.5

Disefio para el canal 6 en la frecuencia de 2.43 Ghz.

| = (0,3/2,43)
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| = 0,123 [m]

[=12,34 [cm]

Diametro de una vuelta (D).
D = (L/pi)

D =12,34/3,1416

D = 39,3 [mm]

Sin embargo el diametro del tubo es de 40 [mm] y es agregando el del aislante
del cable de cobre.

D =42 [mm]

C = 42*pi

C =132 [mm]

d =0.25*C

d =33 [mm]

N =12 vueltas

Longitud del tubo =N *d
Longitud del tubo = 12 * 33 mm
Longitud del tubo = 396 mm
Longitud del tubo = 40 cm
Para acoplar impedancias:

La impedancia de la antena es:
Z=140*(C/L) conC =132 [mm]yl=123.4 [mm]
Z =150 [Ohmios]

Para acoplar la impedancia a 50 [Ohmios]
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Z1 = 150 [Ohmios] Z2 = 50 [Ohmios]
Zs = SQR(Z1*Z2)

Zs = 87 [Ohmios]

Para acoplar las impedancias se utilizara un triangulo de cobre de base de
71mm vy alto 17mm.

Figura B.3 Acoplador de impedancias.

Figura B.4 instalacion del acoplador de impedancias.
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Figura B.5 Espaciamiento d entre espiras.
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ANEXO C
ARCHIVOS DE CONFIGURACION DE SERVIDOR.

Script para automatizar la instalacion del servidor.

#!/bin/sh

# Scrip para la instalacidén de paquetes para servidor de autenticacién
wifi

# Debian woody 3.0-rl1l 7 cd’s

IP="192.168.1.4"
WHOAMINOW="whoami *

if [ "SWHOAMINOW"™ != "root" ]; then
echo -e "\nYou are NOT root. Please login as root\n"
exit 0O

fi

#

# Apt command
APTCMD="/usr/bin/apt-get"
APTINSTALL="SAPTCMD install"
APTREMOVE="SAPTCMD remove --purge"

#

# Update and upgrade your Debian

SAPTREMOVE ipchains

#Binari-1

SAPTINSTALL make ssh iptables g nupg apache bind9 dhcp
#Binari-2

SAPTINSTALL shaper

#Binari-3

SAPTINSTALL webmin

#Binari-4

SAPTINSTALL libnet-netmask-perl

Archivo de configuracion de iptables :script_iptables
#!/bin/sh

echo -n Aplicando Reglas de Firewall...

## FLUSH de reglas

iptables -F

iptables -X

iptables -7

iptables -t nat -F

## Establecemos politica por defecto

iptables -P INPUT ACCEPT

iptables -P OUTPUT ACCEPT

iptables -P FORWARD ACCEPT

iptables -t nat -P PREROUTING ACCEPT

iptables -t nat -P POSTROUTING ACCEPT

fenmascaramos todos los paquetes a la salida de internet
#CRITICAL:
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echo " Enabling forwarding.."
echo "1" > /proc/sys/net/ipv4/ip forward
iptables -t nat -A POSTROUTING -o ethO -j MASQUERADE

## Empezamos a filtrar

# E1 localhost se deja (por ejemplo conexiones locales a mysql)
iptables -A INPUT -i lo -j ACCEPT

# A nuestra IP le dejamos que acepte todo

iptables -A INPUT -i ethO -3 ACCEPT

#No aceptado
#iptables -A INPUT,FORWARD -s IP -j DROP

#Servicios

#Sistema Grafico X

iptables -A INPUT -i eth0 -p TCP -s 0/0 --dport 6000:6005 -j DROP
iptables -A INPUT -i eth0 -p UDP -s 0/0 --dport 6000:6005 -j DROP

#ICMP
iptables -A INPUT -i ethO -p icmp --icmp-type 8 -3 DROP
iptables -A FORWARD -i ethO -p icmp --icmp-type 8 -3 DROP

#Cualquier conexion que habra la aceptara
iptables -A INPUT -p TCP -m state --state RELATED,ESTABLISHED -j ACCEPT
iptables -A INPUT -p UDP -m state --state RELATED,ESTABLISHED -3j ACCEPT

#Cualquier otra conexion invalida de fuera hacia mi es descartada
#iptables -A INPUT -m state --state NEW, INVALID -7j DROP

echo " OK . Verifique que lo que se aplica con: iptables -L -n"
# Fin del script

Archivo de configuracién de servidor dhcp. dhcp.conf

subnet 192.168.100.0 netmask 255.255.255.0{
range 192.168.100.100 192.168.100.150;
default-lease-time 600;
max-lease-time 7200;
option domain-name "debian.org.sv";
option domain-name-servers 192.168.100.1;
option routers 192.168.100.1;
option subnet-mask 255.255.255.0;

Archivo named.conf

// This is the primary configuration file for the BIND DNS server named.
//

// Please read /usr/share/doc/bind/README.Debian for information on the
// structure of BIND configuration files in Debian for BIND versions
//8.2.1

// and later, *BEFORE* you customize this configuration file.
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//

options {
directory "/var/cache/bind";

// If there is a firewall between you and nameservers you want
// to talk to, you might need to uncomment the query-source
// directive below. Previous versions of BIND always asked
// questions using port 53, but BIND 8.1 and later use an

unprivileged
// port by default.

//query-source address * port 53;

// If your ISP provided one or more IP addresses for stable
// nameservers, you probably want to use them as forwarders.
// Uncomment the following block, and insert the addresses

replacing
// the all-0's placeholder.

// forwarders ({
// 168.243.165.225;
// 168.243.165.226;
/Y

}i

// reduce log verbosity on issues outside our control
logging {

category lame-servers { null; };

category cname { null; };

bi

// prime the server with knowledge of the root servers
zone "." {

type hint;

file "/etc/bind/db.root";
}i

// be authoritative for the localhost forward and reverse
// broadcast zones as per RFC 1912

zone "localhost" {

type master;

file "/etc/bind/db.local";
}i

zone "127.in-addr.arpa" {

type master;

file "/etc/bind/db.127";
}i

zone "O.in-addr.arpa" {

type master;

file "/etc/bind/db.0";
}i
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zone "255.in-addr.arpa" {

type master;

file "/etc/bind/db.255";
}i

// add entries for other zones below here
zone "eienocat.com" {

type master;

file "/etc/bind/db.eienocat";

}i

zone "100.168.192.in-addr.arpa" {
type master;
file "/etc./bind/db.192";
bi

Archivo de configuracidén de zona de DNS. bd.192

’

; BIND reverse data file for broadcast zone

STTL 604800

@ IN SOA debian. vascencio.gmail.com. (
1 ; Serial
604800 ; Refresh
86400 ; Retry
2419200 ; Expire

604800 ) ; Negative Cache TTL

’

@ IN NS debian.
; Name Servers
100.168.192.in-addr.arpa. IN NS debian.eienocat.com

; Puntero al nombre canonico
1.100.168.192.in-addr.arpa. IN PTR debian.eienocat.com

Archivos de fuentes de actualizacidédn del sistema. source.list

deb http://security.debian.org stable/updates main contrib non-free

deb http://ftp.us.debian.org/debian/ stable main non-free contrib

deb-src http://ftp.us.debian.org/debian/ stable main non-free contrib

deb http://ftp.au.debian.org/debian/ stable main non-free contrib

#deb-src http://ftp.au.debian.org/debian/ stable main non-free contrib

#deb ftp://ftp.de.debian.org/debian/ ../project/experimental main contrib non-fre
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ANEXO D
PLANTILLA PARABOLICA.

Plantilla de pantalla parabdlica para una antena omnidireccional de un punto de
acceso para interiores.

Copyrigizt © 2002-2003 Micizaal Excine http: //osiris.urbanna.nat/

Pastcript Copyright © 2003 Shomim Mokaned http:/ fwwwe.drenss .com/

i
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ANEXO E
MANUAL DE USUARIO.
Configuracion de acceso inalambrico.
1. Para window XP.
Botdn de inicio.
Panel de control.

Conexiones de red.

a ~ wDN

Doble clic conexiéon de area local inalambrica.

-L Wireless Network Connection Properties EIE‘
General | Wireless Networks | Advanced
Use Windows to configure my wirgless network setlings
Awailable networks:

To connect to, disconnect from, or find out more information
about wireless networks in range, click the button below.

Wiew Wireless Networks
Prefermed networks:

Automatically connect to available netwarks in the order listed
below:

A My Network SS10

Add... Remave Properties

Learn about setting up wirsless network
configuration,

Figura E.1 Propiedades de la conexioén inaldmbrica.

Wireless network properties @@

Association | Authertication | Connection
Netwark name [SSID): EIE-AP
‘Wireless network key

This network requires a key for the following:

Netwark Authentication WPA-PSK v
Data encryption: TKIP v
Metwork key. ~ essssssssssssmsssssssss

Confirm network key:  essssssssssssmsssssssss

Key indey [advanced]: 1 :

[ The key is provided for me automatically

[] This is 2 computer-to-computer (ad hoc] netwark; wireless
access points are not used

Cancel

Figura E.2 Configuracion de autenticacion y cifrado.

En cuanto a la direccion IP ésta debe estar configurada por DHCP.
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ANEXO F.
HOJAS DE DATOS Y ESPECIFICICACIONES TECNICAS.

Cables coaxiales y sus especificaciones.

ELECTRONIC AND SPECIALTY CABLES

056041 LL - 400 & 056042 LL - 400R Series

Broadband Communications Cable

Indoor & Standard Outdoor Applications

Common Applications:

Benelec LM-400 cable is available in Indoor, Qutdoor and Flooded
Constructions. LM-400 is a low loss substitute for RG-8 Foam and Air Dielectric Coax.
LM-400 can be used for Jumper Assemblies in Wireless Communications

Systems, Antenna Feeder Runs any application requiring a low loss RF Cable.
(e.g. LMR, WLL, Paging, PCS and Cellular}

Construction:

Conductor: Solid Bare Copper Clad Aluminum; OD: .108” Nom. (2.74mmi)

Insulation: Gas Injected Foamed Polyethylene; OD: .285™ Nom. (7.24mm)
Shield 1: Bonded Aluminum / Polyester / Aluminum Tape; 100% Coverage -
Shield 2: Tinned Copper Braid; 90% Minimum Coverage
Jacket: See Part Number Table
OoD: 405" Nom. (10.29mm)
Markings: Surface printed
Part Number Table:
Model Catalog No Description Jacket Ratings
056041 LM-400 Std Outdoor .045" Wall Black N/A
Polyethylene
056042 LM-400R Flooded 045" Wall Black CMR,
PVC CATVR
Agency Approvals
When Applicable: UL Standard 444 and NEC Article 800 Type CMR
UL Standard 820 and NEC Article 820 Type CATVR
and CSA c¢(UL)
Flame Rating: UL Standard 1666 Riser Flame Test




Electrical / Mechanical Characteristics:

Capacitance 235 pFift (77.1 pFim)
Impedance 50 Ohams Nom.
Velocity of Propagation | 85% Nom,
Conductor DCR 1,39 Ohmsa/Mft Nom.  (4.56 Ohms/kan)
Shield DCR 1.65 Ohms/Mit Nom. (541 Ohms/lan)
Inductance 059 ub (194 uH/m)
Peak Power 16 kKW
Vﬂfmge B"il.hmmdiug 2500 VDC
Jacket Spark EOD0 VRMS
Shielding Effectivensss =90 dB \
Cutoff Frequency 162 GHz
Cable Weight 89,0 Iba/Mft {133 kgkm)
Minimum Bend Radius 1.0 inch (25 4mm)
Tensile Strength 160 Ths (72.7kg)
(perating Temperature
- Qutdoor 40C w +30C
= Indoor 200 1o -+R0C
Attenuation
Fregquency dB/100 Avg. Freguency dB/100 Avg.
(MHz) Ft. M Power (MHz) Ft M Power
(KH) : (KW)
a0 0,70 229 i3 200 391 1283 S8
50 (.88 2,89 26 1500 5.14 16.86 4
150 1.51 495 1.5 1800 5.66 18.57 A0
220 1.87 6,14 12 2000 5.99 19.65 37
450 2.62 460 A3 2500 679 | 2238 33
BENELEC Pty Ltd (inc. in NSW) A.C.N. D64 708 390 Telephone: +61-2-9693 5111 Mail: P.O. Box 21
581-587 Gardeners Road, Mascot NS W. 2020 Fax: +61-2-9669 6783 Mascot, N.S W. 1460
Sydney, Australia Website: www benelec.com.au Australia

Email: inquiries@benelec_com.au
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|Eleard

HDF200-400 Series Antenna Cables

Physical Characteristics August 2004 File Number RFHDF-01
HDF200 (RG58/U) HDF300 HDF400 (RG8&/U)
Inner Conductor 0.0. 1.12 mm (0.044 in) Solid 1.90 mm (0.075 in) Solid 277 mm (0.109in)
Copper, 17.52 O'km, 5.37 Copper, 9.80 Q/km, 3.00 Copper-clad

Dielectric 0.D.

Outer Conductor O.0.

Standard Jacket

Weight kag'm
Nominal Impedance
Nominal Velocity of
Propagation
Capacitance

Nominal Atte nuation:
@ 30 MHz
@ 50 MHz
@ 150 MHz
@ 220 MHz
{@ 450MHz
{@ 900MHz
(@ 1500MHz
(@ 1800MHz
@ 2000 MHz
@ 2500 MHz
{@ 5800 MHz

Qfkft

295 mm (0.116in)
Closed-cell PE

366 mm (0.144 in)
Sealed AlL/Mylar/Al +
Tinned Copper Braid
B85%, 16.03 Q/km, £.90
O/ kft

4.95 mm (0.195in) Black
PVC

0.037
500
83%

80.4 pFHm , 24 5 pF/ft

dB/100 m / dB/100 ft
5.8/18
75/23
13.1/7 4.0
15.9/ 4.8
228/7.0
32.6/9.9
4241129
466/ 142
49.3/15.0
554/1649
86.5/ 264

kit

470 mm (0.185 in)
Closed-cell PE

5.70 mm (0.224 in)
Sealed Al /MylarfAl. +
Tinned Copper Braid
96%, 6.50 O/km, 1.99
kit

7.30 mm (0.287 in) Clear -
Trans. PVC

0.075
50 0
85%

75.4 pR'm , 24 2 pHt

dBA100 m / dB/100 ft
35/14
45/14
79/24
96/29
13.8/4.2
19.9/6.1
26.0/7.9
28.7/8.7
30.3/9.2
3427104
543/166

7.24 mm (0.285 in)
Closed-cell PE

8.13 mm (0.320 in)
Sealed Al /Mylarfal =
Tinned Copper Braid
852, 5.41 O/km, 1.65
Okt

10.3 mm (0.405 in) Black
PVC

0.108
500
85%

78.4 pFim , 24.0 pF/ft

dB/100 m / dB/100 ft
22/07
29/09
50/1.5
6.1/1.9
89/27
128/39
16.8 /5.1

19.6 / 6.0
222/68
355/10.8

HODF400

=

Elcard Oy Tel. +338 424 96661 @ Elcard Oy 2004, All rights reserved
Ortto Mannisen Tie 13 Fax +358 424 966670 All specifications are subject to change without notice,
51200 Kangasniemi Email:  info@eleard.fi

Finland

Internet www.elcard.fi
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Punto de acceso orinoco AP-2000

Especificaciones de Hardware

Especificaciones Fisicas

Unidad AP-2000

Dimensiones (AbuAnxPry=585x 18,5 x 28 cm (2,5 x 7,25 x 10,25 pulgadas)
Peso = 1,75 Kg (3.5 libras)

Adaptader de Antena 501.11a

Dimensiones (AbcdnxPry=11.3 x 2.10 = 28.2 em (4.5 x 0.83 » 10.3 pulgadas)
Pesa =0.18kg (0.4}

Especificaciones Eléctricas

Sin el Maduls Active Ethernet
Tension = de 100 a 240 VAC (50-80 Hz)
Comiente = 0.2 A

Consumao de potencia = 20 vatios

Con el Moduls Active Ethernet

Tension de entrada = de 42 a 80 WCC
Caomriente de salida = 200mA a 48 WCC
Consumo de potencia = 8-10 vatios

Especificaciones Ambientales

Unidad AP-2000

Temperatura de operacion = de 0° a 40 *C {de 32° a2 104 *F) con un 20 a un 80% de humedad relativa
Temperatura de transporte = de 40" a 80 *C (de —£0" a 140 °F) con un 15 al 85% de= humedad relativa
{=in condensacion)
Temperatura de almacenamiento = de -10° a 80 *C (de 14" a 140 *F) con un 10 al 80% de humedad relativa
{=in condensacion)

Interfaz Ethernet
Clavija hembra 10/100 Base-T, RJ-45

Interfaz PCMCTA
Ranura PC Card (& y B) = Ranura PC Card estandar para PC Card (Tarjeta PC)

Interfaz de Puerto Serie

Tipo de conector = DB-9, macho
Cable serie = Cable de datos serie RS-232C estandar, con un conector hembra DB-8 en cada extremo

Interfaz Active Ethernet

Se deben usar cables de par trenzado recubiertos, Categoria 5, para cumplir con los requisitos de la Clase B,
Subpare B, Parte 15 de la FCC.
Asignaciones de pines segun el estandar 302 3af

Interfaz HT TP

Microsoft Internet Explarer 5.5 o mejor (preferido) o Metscape 4 o superior.
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Especificaciones de Radio

La certificacion de radic para la 802.11a non esta disponible en fodes los paises. Comuniguese con su representants
de venias para obiener mas detalles.

La cerificacion de radio para la 02,1150 esta disponible en EE.UU /Canada (FCC), Europa (ETSI), Francia v Japon.

Frecuencias de Canal 802.11b

Eni la tabla siguients se muestran |as asignacionss de canal, que varian de pais a pais. Los valores que se muesiran
en negrita indican los canales y frecuencias predeterminados.

ld. @e canal FCCiUnlversal ETSI Francia Japan

(MHz] (MHZ) [MHzZ) (MHz)

1 12 2412 - 12

2 17 2417 - W17

3 (pregeterminade; la mayorla de palses) 2422 2422 - 2432
4 37 2477 - 437

5 2432 2432 - 2432

B 37 2437 - 2437

T 2442 2442 - 2442

E 2247 2447 - 2447

o M52 2452 - 457

10 2457 2457 2457 2457

11 [pregeterminado en Francla) 2462 2462 2452 2462
12 - 2467 2467 BT

12 - 2472 2472 2472

14 J4E4

Tabla 8-1  Configuracion de canales IEEE §02.11b

Frecuencias de Canal 502.11b

En |a tabla siguisnte se muestran las asignaciones de canal, gue varian de pais en pais. Los valores que se mussiran
en negrita indican los canales y frecuencias predeterminados.

Alcance de Comunicacion Inalimbricas

El alcance de la sefial inalambrica esta relacdionado con la composician de los objetos en la ruta de |a onda de radio,
la velocidad de transmision de la comunicacion inalambrica. Las comunicaciones a una menor velocidad de
tranemisién pueden recorrer distancias mayores.

=> NOTA
Los valores de alcance incduidos en la Communications Range Chart son las distancas habituales, medida
en los laboratorios de desarrollo. Dichos valores pueden servir come orientacion general y pusden variar 21
funcion de las auténticas condiciones de radio del lugar en que =& wilice el producto.

El alcance de los dispositivos inalambricos se puede ver afectado cuando las antenas se colecan cerca de superficie
mezdlicas y materales solidos de alta densidad. £ alcance de |as instalaciones con antenas exteriores esta
relacionado con el fipo de antenas utilizadas y I longitud de los cables de antena. El alcance tambign se ve
pefjudicado si existen “obstacules” en la trayectoria de |a sefial de radio que absorban o reflejen dicha sefal.

En entornos de oficing abieros, las antenas se “ven” enitra =i (no hay obstaculos fisicos enfre ellas). En entornos de
oficina semiabiertos, el espacic de trabajo esta dividido por mamparas o elementos huecos a la altura del hombro,
mientras que las antenas estan a la altura de la mesa. En entomos de oficina cerrados, las paredes macizas y ofra:
obstaculos pueden afectar a la potencia de la sefial.

Las siguientes tablas muestran los valores de alcance tipicos para diversos entornos.

Alcancs 11 Mbs 5,5 Mb= 2 Mba 1 Mira
Entoma de 160 m 27Dm 400 m SE0m
oficina ableric {525 pi=s) (885 ples) | (1.200 ples) | (1.750 ples)
Entoma de oflcina Shm Fam S0m 115m
semiabierty (165 pes) | (230ples) | (200ples) | (375 pies)
Enfoma de 25m 3Em 40m S0m
oficina cemado (30 ples) ({115 ples} (13D ples) | (165 pies)
Senslbilkdad -G dBm -E7 gBm -91 45m -24 dBEm
del receglor

Amplitud de relando 65 ns 225 ns 400 ns 300 ns
[can FER «1%)

Tabla 3-3 Alcance de las comunicaciones inalimbricas 802.11b
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ANEXO G.

PLANOS DE COBERTURA.

Nvel de sefiol Excelente
Mwat oo sobal Buero
Nivel, dr zehol Hslo

Velockad = U Wops
Yelaslmen ~ B5 Mo

Espectro de sefol en Poli Nepoartivo.
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