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RESUMEN

El presente trabajo de investigacion se inici6 con un abordaje histérico del
ciberdelito de pornografia sobre nifias, nifios, adolescentes o personas con
discapacidad, a lo cual se ha dedicado el primer capitulo, enfocandose en el
tratamiento penal con el que algunos paises abordaron dicha conducta
criminal, asi como las respuestas de diversos organismos internacionales en
torno a contrarrestar y prevenir el delito. En este capitulo también se delimitan
conceptos, se abordan tematicas y se sefialan los problemas que constituyen
lo medular de la presente investigacion. En el segundo capitulo se desarrolla
las construcciones doctrinarias en torno a la figura de la autoria, sus clases 'y
la diferencia con las demas formas de participacion penal, asi como también
se exponen los problemas que se encuentran en la identificacion de autoria en
el ambito de los delitos cometidos a traves de las tecnologias de la informacién
y comunicacién. El tercer capitulo esta estructurado en tres partes, en el
primero se analiza el tipo penal, se explica el verbo genérico, los verbos
rectores y se ejemplifican cada uno de ellos en partes del ciberespacio como
las redes sociales, los sitios web, la nube, etc., teniendo a los dispositivos
como medios de comision del ciberdelito, también se clasifica el mismo a la
luz de la teoria del delito y refiriéndose a los sujetos que contempla el tipo
penal; en la segunda parte consta toda la parte técnica de la investigacion,
para lo cual se refiere a las instituciones que intervienen en la investigacion del
delito, las actividades que se realizan y la forma en que se protegen los indicios
recolectados; y por ultimo, a la prueba del ciberdelito, profundizando
principalmente en la prueba pericial. Finalmente, en el cuarto capitulo se
analizan entrevistas de expertos y jurisprudencia, que sirvio para robustecer la
informacion documental recopilada y entender el lenguaje técnico que

caracteriza el tema de los ciberdelitos.
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INTRODUCCION

En el presente trabajo de grado denominado “Autoria directa en el delito de
utilizaciéon de nifias, nifios, adolescentes o personas con discapacidad en
pornografia regulado en el articulo 29 de la Ley Especial Contra los Delitos
Informaticos y Conexos”, con el cual completaremos un requisito para obtener
el grado de Licenciados en Ciencias Juridicas, se identifican los principales
problemas que plantea la identificacion del autor directo en el referido delito,
principalmente en su comision a través de redes sociales y sitios web, puesto
que son partes del ciberespacio donde se presenta con mayor frecuencia y
dado que es un fendbmeno que, en las Ultimas décadas y desde a la irrupcion
de las TIC, se ha proliferado y ha sido una evidente problematica,
probablemente como consecuencia del facil acceso a dispositivos, los cuales
en muchos casos dificultan la identificacion del autor directo como sujeto activo
del delito, ya sea por el anonimato que ofrecen las redes sociales y los sitios
web o por el uso de sofisticadas técnicas informaticas para evitar dejar rastros
en la red, en relacion a esto ultimo, cabe destacar que la finalidad no es
referirse a un perfil de ciberdelincuente especializado en el ambito de la
informatica, aunque desarrollamos algunas tematicas que, de manera general,
presentan soluciones a casos aparentemente complejos para identificar al
autor directo detras del dispositivo. También se recalca la gravedad del delito,
ya que los sujetos pasivos del delito son nifias, nifios, adolescentes y personas
con discapacidad, es decir, personas vulnerables; en el caso de los menores
de edad, ser victimas del delito les perjudica severamente debido a que no se
han terminado de desarrollar ni fisica ni mentalmente para involucrarse en
actividades sexuales y en el caso de los discapacitados, ellos se vuelven
vulnerables debido a las deficiencias que les impiden repeler determinadas
acciones en su contra o llegar a comprender las mismas, sirviendo como

meros instrumentos para satisfacer deseos sexuales, es por ello que se



considera que el Estado debe prestar especial atencidon a este delito, ya que,
al recaer sobre los referidos sujetos pasivos, el delito adquiere un caracter
pluriofensivo, vulnerando no sélo su indemnidad sexual, sino otros bienes
juridicos conexos de gran importancia para su desarrollo en el entorno social,
por ello adquiere relevancia el rol del Estado en la identificacion de las
personas que realizan dicha conducta nociva. En virtud de lo anterior, surge la
interrogante: ¢Como atribuir responsabilidad penal a quien haciendo uso
directamente de las redes sociales o sitios web produzca, reproduzca,
distribuya, publique, importe, exporte, ofrezca, financie, venda, comercie,
difunda de cualquier forma, imagenes, videos o exhiba en actividades
sexuales, ergticas o inequivocas de naturaleza sexual, explicitas o no, reales
o simuladas, o utilice la voz, u organice o participe en espectaculos publicos o
privados de nifias, nifios, adolescentes o personas con discapacidad?, siendo
este problema la base, el propésito principal y lo medular en lo que recayo la
investigacion, lo cual se trata de resolver a lo largo del trabajo con la finalidad
de averiguar los criterios juridico-penales y las técnicas investigativas para
atribuir responsabilidad e individualizar a la persona detras del dispositivo
desde donde se hace uso de redes sociales o sitios web para delinquir, es
decir, actuando bajo la figura del autor directo realizando cualquiera de los
verbos rectores descritos en el tipo penal. Finalmente, el presente trabajo
desarrolla aspectos procesales, técnicos y probatorios relacionados con la
individualizacion de los autores directos, con la finalidad de combinar la teoria

con las actividades practicas que se realizan en torno al delito.

Para lograr los objetivos de este trabajo, el tipo de investigacion es socio
juridica o empirica, en virtud que se enfoca en el articulo 29 de la Ley Especial
Contra los Delitos Informaticos y Conexos, se analiza la norma, se estudia al
autor directo y los sujetos pasivos del delito desde dimensiones sociales e

histéricas y se abordan aspectos procesales, técnicos y probatorios



relacionados con el delito. La informacion se recolecta a partir de la
investigacion documental, que se extrae de libros digitales, tesis de
repositorios institucionales, revistas de sitios web, los cuales nos sirven como
base doctrinaria; se utiliza la revision de archivos, que consiste en la técnica
de revision y registro de documentos que fundamentan el propésito de la
investigacion, lo cual permite el desarrollo de lo tedrico y conceptual. Ademas,
se utiliza como recurso la entrevista y la observacion del fenbmeno en internet,
especificamente en redes sociales y sitios web, para poder conocer de primera

mano esta problematica social a la cual se le da el estudio.

El presente trabajo de grado esta conformado por cuatro capitulos, en el
primero se establecen los antecedentes histéricos de la pornografia sobre
menores de edad y discapacitados como ciberdelito, también la puntual
delimitacion y diferenciacion de los conceptos que estan intimamente
relacionados con el delito objeto de estudio y, por dltimo, se refiere a las
tecnologias de la informacién y comunicacion como factores que inciden en el
cometimiento del delito por cualquier persona y en la aparicion de un
sofisticado criminal o por un grupo de criminales con innovadoras formas de

delinquir.

El segundo capitulo versa sobre la autoria, especialmente en la autoria directa
la cual es una forma o clase de autoria que consiste en que, el que comete el
hecho tipico lo realiza de manera personal y de modo directo. Se realiza un
abordaje doctrinario de dicha figura, se diferencia de las demés formas de
autoria y se establecen los problemas que surgen en el ambito de los

ciberdelitos.

El tercer capitulo se destina a establecer consideraciones penales del delito,

aspectos técnicos de investigacion, analisis del sujeto activo y pasivo del

Vi



delito, la prueba y sus clases y aspectos preventivos relacionados con los
ciberdelitos y, consecuentemente, con el ciberdelito objeto de estudio, los

cuales indudablemente merecen una especial consideracion.

En el cuarto y ultimo capitulo se realizan los respectivos analisis de entrevistas,
jurisprudencia y ponencias, que ayudan a clarificar el manejo del ciberdelito
desde el punto de vista de expertos, fiscales y tener la idea de como se maneja
en el ambito jurisdiccional, como algunos jueces entienden la problematica,

para finalizar, se realizan las conclusiones y recomendaciones.

vii



CAPITULO |

ANTECEDENTES HISTORICOS DE LA PORNOGRAFIA SOBRE NINAS,
NINOS, ADOLESCENTES O PERSONAS CON DISCAPACIDAD COMO
CIBERDELITO

El proposito del presente capitulo es exponer los antecedentes historicos de
pornografia de nifias, nifios, adolescentes o personas con discapacidad a
través de las tecnologias de la informacién y comunicacion, su evolucion en
cuanto a la legislacion internacional, legislacion nacional, ademas brindar los
conceptos principales y delimitacion de éstos y sus aspectos generales para

comprender la problematica de investigacion.

1.1  Antecedentes histéricos y evolucién en el tratamiento penal de la
pornografia sobre nifias, nifios, adolescentes o personas con

discapacidad

Es en la década de los setenta donde puede situarse el momento de maximo
apogeo de la produccién comercial de pornografia de tipo infantil y sobre
discapacitados, especificamente en el mundo occidental. En aquellos afios los
paises de Dinamarca, Holanda y Suecia constituian los principales centros de

produccion.t
1.1.1 Estados Unidos

La pornografia no fue considerada como un problema hasta la década de los
setenta, en la que el Congreso de EE. UU. aprobé la Ley de protecciéon de
menores contra la explotacion sexual, en 1977, afio en el que con caracter

novedoso se tipifica la distribucion de pornografia infantil siempre que pudiera

1 Fermin Morales Prats, “Pornografia infantii e Internet” (ponencia, Jornadas de
Responsabilidad Civil y Penal de los Prestadores de Servicios en Internet, noviembre de
2001).

1



considerarse obscena. En 1984 se aprobd una enmienda para eliminar el
requisito de la obscenidad, tipificAndose la posesion de cualquier clase de
pornografia infantil. Con estos tipos se consiguio, a finales de los ochenta,
antes de la aparicion de Internet, controlar la pornografia infantil en los medios

impresos.
1.1.2 Espafia

En Espafa la tipificacion de este delito fue incluso mas tardia, ni la posesion
ni el trafico de material pornografico infantil estaban tipificados en sus leyes
penales. Tampoco lo estuvo en su Cédigo Penal de 1995 en su redaccion
original, en el que sélo se contemplaba como conducta punible la directa
utilizacién de menores para la elaboracion de este tipo de material. Fue hasta
la reforma penal de 1999 cuando en ese pais se tipificé el trafico de pornografia

infantil.

Tipificada en Espafia la difusion, la evolucion legislativa se dirigié claramente
hacia una punicién de la pornografia infantil mas severa y omnicomprensiva.
Asi, la reforma operada por Ley Orgénica 15/2003, de 25 de noviembre, retocé
los tipos penales. La Exposicion de Motivos de esa Ley declara al respecto
gue se ha abordado una importante reforma del delito de pornografia infantil
endureciendo las penas mejorando la técnica en la descripcion de las
conductas e introduciendo tipos como la posesion para el propio uso del
material pornografico en el que se hayan utilizado menores o incapaces o los

supuestos de la nominada pornografia infantil virtual.

La referida reforma se vio influida por los instrumentos internacionales que
fueron aprobandose sobre la materia. En concreto, por el Proyecto que
cristalizé en la Decision Marco2004/68/JAl, de 22 de diciembre de 2003 del

Consejo, relativa a la lucha contra la explotacion sexual de los nifios y la
2



pornografia infantil. También tuvo influencia en esa reforma el Convenio sobre
Cibercrimen o Convenio de Budapest. Igualmente ejercio su influjo el Protocolo
Facultativo de la Convencion de los Derechos del Nifio relativo a la venta de
nifios, la prostitucion infantil y la utilizacion de los nifios en la pornografia,
hecho en Nueva York el 25 de mayo de 2000. Luego, la redaccion definitiva
de la Decisidbn Marco 2004/68/JAl dio origen en ese pais a la Ley Organica
5/2010, de 22 de junio, por la que se modifica la Ley Organica 10/1995, de 23
de noviembre, del Cédigo Penal, la nueva ley incrementé las penas vy tipifico

nuevas conductas.

1.1.3 Naciones Unidas

Los organismos internacionales se han pronunciado sobre la pornografia
infantil, propugnando cada vez con mas intensidad una respuesta penal

coordinada, uniforme, severa y omnicomprensiva.

La Convencioén de los Derechos del Nifio, de 20 de noviembre de 19892, en su
art. 34 c) compromete a los Estados parte a tomar todas las medidas
necesarias, de caracter nacional o multilateral, para impedir “la explotacion del

nifio en espectaculos o materiales pornograficos”.

También ACNUR tuvo ocasién de subrayar la gravedad de las actividades de
pornografia infantil en Europa.

Igualmente, en el ambito de las Naciones Unidas destaca la Resolucion
1992/74 de la Comision de Derechos Humanos, por la que se aprueba el
programa de accion para la prevencion de la venta de nifios, la prostitucion

infantil y la utilizacién de nifios en la pornografia y la Resolucién 48/156 de

2 Convencién Sobre los Derechos del Nifio (Nueva York, Asamblea General de las Naciones
Unidas, 1989).
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1993 de la Asamblea General, sobre necesidad de adoptar medidas
internacionales eficaces para prevenir la venta de nifios, la prostitucion infantil

y la utilizacion de nifios en la pornografia.

Por altimo y quizas el instrumento mas importante en la materia es el Protocolo
Facultativo de la Convencién de los Derechos del Nifio relativo a la venta de
nifios, la prostitucion infantil y la utilizacién de los nifios en la pornografia,
hecho en Nueva York el 25 de mayo de 2000, que da un concepto de
pornografia infantil, prevé la necesidad de sancion para estas conductas con
penas adecuadas a su gravedad, asi como la incautacion y confiscacion de
bienes, materiales, activos, medios, etc., y las utilidades del delito y el cierre
de los locales utilizados, propugnando al mismo tiempo la proteccion en todas
las fases del proceso de los derechos e intereses de los nifios victimas de las

practicas prohibidas en el protocolo.
1.1.4 Unién Europea

En la Unién Europea se encuentra la Carta Europea de los Derechos del Nifio?,
que establece que se adoptaran las medidas adecuadas para impedir que
ningun nifio, en el territorio de la Comunidad sea secuestrado, vendido o
explotado con fines de prostitucion o de producciones pornogréficas o que
desde la Comunidad se prepare o apoye la explotacién sexual de los nifios
fuera de su territorio. Igualmente se establece que todo nifio tiene derecho a
ser protegido contra la utilizacion de su imagen de forma lesiva para su
dignidad.

La Resoluciéon del Parlamento europeo relativa a la proteccion y derechos del

nifo, insiste en la necesidad de “prohibicion total de la produccién del

8 Carta Europea de los Derechos del Nifio (Bruselas: Parlamento Europeo, 1992), Resolucién
A3-0172/92.
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comercio, del transporte y de la tenencia de material que incite a los abusos

sexuales contra nifios” (nim. 5).4

La Resolucion del Parlamento Europeo sobre la Comunicacion de la Comision
sobre la lucha contra el turismo sexual que afecta a nifios® y el Memorandum
relativo a la contribucion de la Union Europea a la intensificacion de la lucha
contra los abusos y la explotaciéon sexual de que son victimas los nifios® que
instan a los Estados miembros a la introduccion en los Cadigos Penales de la
figura delictiva de la utilizacién de menores de edad en pornografia y la mera

asistencia a los espectaculos publicos en los que los mismos patrticiparan.

La Accion Comun de 24 de febrero de 1997 adoptada por el Consejo, sobre la
base del art. k.3 del tratado de la Unién Europea, relativa a la lucha contra la
trata de seres humanos y explotacion sexual de los nifios y obliga a cada
Estado a revisar la legislacion y las practicas existentes imponiendo penas

eficaces, proporcionadas y disuasorias.

La Resolucién del Parlamento Europeo sobre medidas de proteccion de
menores en la Unién Europea en Bruselas que en su punto nimero once
condena la pornografia infantil, ya sea el resultado de la filmacion de escenas
reales o de escenas técnicamente simuladas y en su punto doce pide a los

Estados miembros que incluyan en su legislacion disposiciones destinadas a

4 Resolucion relativa a la proteccion y derechos del nifio (Bruselas: Parlamento Europeo,
1997), Resolucién B4-0954, 0968, 0980 y 0990/97 DOCE C 371/210, 8.12.1997

5 Comunicacion de la Comision sobre la lucha contra el turismo sexual que afecta a nifios
(Parlamento Europeo: Bruselas, 1997), COM (96)0547-C4-0012/97.

6 Memorandum relativo a la contribucion de la Union Europea a la intensificacion de la lucha
contra los abusos y la explotacion sexual de que son victimas los nifios (Parlamento Europeo:
Bruselas, 1997), C4-0556/96) de 6 de noviembre de 1997, Resolucién A4-0306/97, DOCE C
358/37, 24.11.1997.
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condenar la produccion y posesion de material pornografico en el que se utilice

a nifos’.

La Decision 2000/375/JAl de 29 de marzo de 2000 relativa a la lucha contra la
pornografia infantil en Internet, postula “adoptar medidas para fomentar una
utilizacién segura de Internet retirando de la circulacién todo el material
pornogréfico infantil, modificando los procedimientos penales e impulsando

nuevas leyes”.

Y finalmente la propuesta de Directiva del Parlamento Europeo y del Consejo
relativa a la lucha contra los abusos sexuales, la explotacion sexual de los
nifos y la pornografia infantil, por la que se deroga la Decisibn marco
2004/68/JAl, incorporando su contenido e incluyendo nuevos elementos. En
esta propuesta se hacen modificaciones en torno al Derecho Penal Sustantivo,
modificando la definiciébn de pornografia infantil para aproximarla al Convenio
de Lanzarote y al Protocolo de la Convencién de Derechos del Nifio (CDN) e
incorporando nuevos tipos penales, también en el Derecho Procesal se
incorporan nuevos criterios de jurisdiccion para permitir la persecucion de

hechos cometidos fuera de la Union Europea.

1.1.5 Consejo de Europa

En el ambito del Consejo de Europa deben destacarse los siguientes
instrumentos: la Recomendaciéon 1065 (87) del Comité de Ministros del
Consejo de Europa, relativa al trafico de nifios y otras formas de explotacion
infantil, que establece la necesidad de que los Estados persigan la prostitucion,
la pornografia y la adopcion ilegal; la Recomendacion (89) 9 sobre criminalidad

7 Resolucién sobre medidas de proteccion de menores en la Union Europea (Parlamento
Europeo: Bruselas, 1996), A4-0393/1996, de 12 de diciembre de 1996. DOC 20, de
20.01.1997.
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informatica; la Recomendaciéon 91 (11) del Comité de Ministros sobre
explotacion sexual, pornografia y trafico de nifios y jovenes, que plantea
estudiar la licitud de sancionar penalmente la mera posesion de pornografia
infantil y promueve la cooperacion internacional; la Resolucion 1099 (1996) de
la Asamblea Parlamentaria; y la Recomendacion (2001) 16 del Comité de
Ministros del Consejo de Europa sobre la proteccion de los nifios contra la

explotacion sexual.

También dentro del ambito del Consejo de Europa debe tenerse
especialmente en cuenta el Convenio sobre Cibercrimen o Convenio de
Budapest, adoptado el 8 de noviembre de 2001, que también contribuy6 a la
tipificacion de la posesion. Su art. 9 promueve la tipificacion de las siguientes
conductas: a) produccién de pornografia infantil con la intencion de difundirla
a través de un sistema informatico, b) ofrecimiento o puesta a disposicion de
la pornografia infantil a través de un sistema informético, c) la difusion o la
transmision de pornografia infantil por medio de un sistema informatico, d) el
hecho de procurarse o de procurar a otro pornografia infantil a través de un
sistema informatico y e) la posesion de pornografia infantil en un sistema
informatico o en un medio que posibilite el almacenamiento de datos

informaticos.®
1.2 Delimitacion de conceptos

En el marco contextual de la delimitacion de conceptos se hace referencia a la
informacion objetiva y pertinente de la identificacion de cada uno de los
conceptos relacionados al objeto de estudio, con la finalidad de identificar,

explicar y hacer la diferenciacion de cada concepto, para poder establecer la

8 José Miguel de la Rosa Cortina, Los delitos de pornografia infantil. Aspectos penales,
procesales y criminol6gicos (Valencia, Tirant Lo Blanch, 2011), 8-26.
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precision y claridad de cada uno de ellos. Los conceptos que se identifican son
necesariamente importantes para el desarrollo del trabajo objeto de estudio,

su desarrollo se detalla de la siguiente manera:
1.2.1 Concepto de pornografia

La definicion de pornografia no es univoca y cambia con las jurisdicciones,
pero en lineas generales se entiende como aquellos materiales visuales o
tactiles que representan actos sexuales con el fin de provocar excitacion
sexual del receptor. La pornografia no se limita a una sola disciplina y puede
manifestarse en el cine, la fotografia, historietas, literatura, pinturas, esculturas
y sobre todo internet.® En estos materiales también se encuentra la pornografia
que incluye y utiliza a menores de edad, se refiere a la comunmente

denominada pornografia infantil.
1.2.2 Concepto de pornografia infantil

La definicibn de pornografia infantil es compleja, por cuanto depende de
multiples factores de tipo cultural, de creencias de tipo moral, de pautas de
comportamiento sexual, asi como las ideas religiosas imperantes en cada
comunidad. Logicamente, estas fluctuaciones tienen un reflejo en los

conceptos legales utilizados por los ordenamientos de cada pais.

Estos factores explican que tampoco existan convenciones juridicas
internacionales uniformes en torno al limite legal a partir del cual se acota el

concepto de nifio o de menor de edad. Pese a todos estos obstaculos, se

° Fernando Barrio y Maria Cecilia Sarricouet, "El derecho penal y la pornografia infantil en el
derecho comparado a nivel internacional, de Argentina, Estados Unidos y Europa"”, SCRIPTed,
n. 13 (agosto 2016): 176, https://script-ed.org/article/el-derecho-penal-y-la-pornografia-infantil-
en-el-derecho-comparado-a-nivel-internacional-de-argentina-estados-unidos-y-europa/
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puede definir la pornografia infantil como: “cualquier material audiovisual que

utiliza nifios en un contexto sexual”.10

La ONU ha establecido que la pornografia infantil es: “toda representacion, por
cualquier medio, de un nifio dedicado a actividades sexuales explicitas, reales
o simuladas, o toda representacion de las partes genitales de un nifio con fines

primordialmente sexuales”.1!

Por lo tanto, segun la legislacion, especificamente la Ley Contra los Delitos
Informaticos y Conexos en adelante LECDIC, se ha encargado de definir lo
que se debe de entender por material pornografico: “Es toda representacion
auditiva o visual, ya sea en imagen o en video, adoptando un comportamiento
sexualmente explicito, real o simulado de una persona que aparente ser nifia,

nifio o adolescente adoptando tal comportamiento.

También se considerard material pornogréafico, las imagenes realistas que
representen a una nifia, nifio o adolescente adoptando un comportamiento
sexualmente explicito o las imagenes reales o simuladas de las partes

genitales o desnudos de una nifia, nifio, adolescente con fines sexuales”.'?
1.2.3 Concepto de pornografia sobre discapacitados

Las personas con discapacidad, por su vulnerabilidad merecen una especial
proteccion de parte del Estado, por eso el legislador en la LECDIC, tuvo a bien

incluirlos. La pornografia sobre discapacitados no es mas que la pornografia

10 Fermin Morales, “Pornografia infantil e internet” (ponencia, Jornadas de Responsabilidad
Civil y Penal de los Prestadores de Servicios en Internet, noviembre de 2001).

11 Protocolo Facultativo de la Convencion sobre los Derechos del Nifio, relativo a la Venta de
Nifios, la Prostitucion Infantil y la Utilizacién de Nifios en Pornografia (Nueva York, Asamblea
General de las Naciones Unidas, 2000) articulo 2 c)

12| ey Especial Contra los Delitos Informaticos y Conexos (El Salvador, Asamblea Legislativa
de El Salvador, 2016) articulo 3 0)
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que tiene por objeto el uso de este tipo de personas en materiales
pornograficos, por ello se establece la definicion de discapacidad. La
Organizacion Mundial de la Salud define la Discapacidad de la siguiente
manera “es un término general que abarca las deficiencias, las limitaciones de
la actividad y las restricciones de la participacion. Las deficiencias son
problemas que afectan a una estructura o funcién corporal; las limitaciones de
la actividad son dificultades para ejecutar acciones o tareas, y las restricciones
de la participacién son problemas para participar en situaciones vitales. Por
consiguiente, la discapacidad es un fendmeno complejo que refleja una
interaccidn entre las caracteristicas del organismo humano y las
caracteristicas de la sociedad en la que vive”3, recientemente la Asamblea
Legislativa aprobé en El Salvador el proyecto de Ley Especial de Inclusion de
las Personas con Discapacidad, la definicién de discapacidad lo regula en el
articulo 4 literal C, el cual reza: “Personas con discapacidad: incluye a aquellas
que tengan deficiencias fisicas, psicosociales, intelectuales o sensoriales a
largo plazo que, al interactuar con diversas barreras, puedan ver impedida o
reducida su participacion plena y efectiva en todos los &mbitos de la sociedad,
en igualdad de condiciones con las demas”.* Sin embargo, ain no ha sido

sancionada por el Organo Ejecutivo.
1.2.4 Tecnologias de lainformacidén y comunicacion

En El Salvador, la Ley Especial Contra los Delitos Informaticos y Conexos se
refiere al concepto de la siguiente manera: “es el conjunto de tecnologias que

permiten el tratamiento, la comunicacién de los datos, el registro, presentacion,

13 “Temas de Salud: Discapacidades”, Organizacién Mundial de la Salud, acceso el 10 de
agosto de 2020.

14 Proyecto de Ley Especial de Inclusién de las Personas con Discapacidad (El Salvador,
Asamblea Legislativa de El Salvador, 2020).
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creacion, administracion, modificacibn, manejo, movimiento, control,
visualizacion, distribucion, intercambio, transmisibn o recepcion de
informacion en forma automatica, de voz, imagenes y datos contenidos en
sefiales de naturaleza acustica, éptica o electromagnética, entre otros”.®
Dichas tecnologias funcionan mediante dispositivos, que son los mecanismos,
instrumentos, aparatos o medios que se utilizan o pueden ser utilizados para
ejecutar cualquiera de las funciones propias supra mencionadas de las
Tecnologia de la Informacién y Comunicacién en adelante TIC.

1.2.5 Ciberespacio

La principal aportacion de internet consiste en la creacién de una nueva
dimensién del espacio de la comunicacion. El ciberespacio, también llamado
espacio virtual estd formado por una inmensa red de cables de fibra 6ptica y
terminales (infovias) por la que circulan textos, sonidos e imagen a través de
la luz y a su misma velocidad. Toda actividad basada en la comunicacién no
puede apreciarse a simple vista, pero existe y sus efectos modifican
constantemente el mundo real, fisico o sensorial. La imagen de internet como
un gran parque teméatico simulado o como unas inmensas paginas amarillas
no responde en modo alguno a la realidad, pero es evidente la constante

interaccion entre el espacio virtual y el real.16
1.2.6 Sitio web

La World Wide Web (www) es sin duda el servicio mas importante del internet.

La web es una red articulada en torno a documentos conocidos como Sitios o0

15 ey Especial contra los Delitos Informaticos y Conexos (El Salvador, Asamblea Legislativa
de El Salvador, 2016) Articulo 3 I).
16 Ignacio Flores Prada, Criminalidad Informatica. Aspectos sustantivos y procesales
(México:Tirant Lo Blanch, 2012), 22.
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paginas web. Estas paginas se encuentran alojadas en un servidor!’ y pueden
incluir no sélo documentos, sino también imagenes y sonido. Es menester
aclarar que la WWW, no existe sin el internet, en cambio el internet existe sin

la web y es una diversa coleccion de paginas de hipertexto.!8

Un sitio es un lugar que sirve para algo o un espacio ocupado (0 que puede
llegar a serlo), la nocion de Web, por su parte, hace referencia a Internet, una
red de redes que permite la interconexion de computadoras mediante un
conjunto de protocolos denominado TCP/IP. Un sitio web, por lo tanto, es un
espacio virtual en Internet. Se trata de un conjunto de paginas web que son
accesibles desde un mismo dominio o subdominio de la Word Wide Web
(WWW). Es importante establecer que en Internet se encuentra una gran
variedad de tipos de sitios web que suelen diferenciarse fundamentalmente
por la clase de contenido que ofrecen o por el servicio que brindan a cualquiera

de las personas que se encuentran navegando por la Red.*®

1.2.7 Redes sociales, aplicaciones de mensajeriay servicios de correo

electrénico

La forma de comunicarse electronicamente ha cambiado en los Gltimos afios,
en sus inicios los especialistas denominan a la web como Web 1.0, ya que era

un acceso de informacion unilateral, se accedia a un sitio Web y se obtenia

17 En computacién, se conoce como servidor (del inglés server) a un computador que forma
parte de una red informéatica y provee determinados servicios al resto de los computadores de
la misma, llamados a su vez estaciones o clientes. Dicho computador debe contar con una
aplicacion especifica capaz de atender las peticiones de los distintos clientes y brindarles
respuesta oportuna, por lo que en realidad dentro de una misma computadora fisica
(hardware) pueden funcionar varios servidores simultaneos (software), siempre y cuando
cuenten con los recursos logisticos necesarios.
18 Myrna Elia Garcia Barrera, Manual de Derecho de las Nuevas Tecnologias, (Ciudad de
México: Tirant lo Blanch, 2018),184-185
19 Definicion de sitio web”, Definicion.DE, acceso el 9 de septiembre de 2020,
https://definicion.de/
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contenido o informacién, pero; no se podia interactuar con ese contenido, en
otras palabras, el acceso a la informacion era de forma unidireccional, hasta
que esto cambid y aparecio la denominada Web 2.0, en este contexto, los
usuarios de redes electronicas de comunicacion han pasado de su rol pasivo
que suponia la Web 1.0 a un rol interactivo, siendo protagonistas en los
contenidos que se comparten y que generan, haciendo de la web un modelo
mas dinamico. Con esto se ha convertido en un lugar de encuentro y de
retroalimentacion de contenido. Dentro de este escenario, nacen comunidades
de usuarios agrupados alrededor de una plataforma comun, las redes sociales

son un producto de la Web 2.0.%°

En El Salvador la LECDIC en el articulo 3 literal q) define a las redes sociales
de la siguiente manera: “es la estructura o comunidad virtual que hace uso de
medios tecnolégicos y de la comunicacion para acceder, establecer y
mantener algun tipo de vinculo o relacion, mediante el intercambio de

informacion”.

Como concepto de red y dado en el contexto actual en el que el internet ocupa
gran parte de los actos cotidianos, una definicion mas precisa de red social la
describe como “una aplicacion?! online que permite a los y las usuarias de
forma completamente descentralizada, generar un perfil publico, compartir
informacion, colaborar en la generacién de contenido y participar de forma

espontanea en movimientos sociales”.??

20 Alberto Agustinoy Guilayn y Jorge Monclus Ruiz, Aspectos Legales en Redes Sociales,
(Madrid: Wolters Kluwer Espafia, S.A, 2019), 21.

21 Una aplicacién (también llamada app) es simplemente un programa informatico creado para
llevar a cabo o facilitar una tarea en un dispositivo informatico.

22 Myrna Elia Garcia Barrera, “Las redes sociales y su proteccion”, Revista mexicana Statum
Rei Romane de Derecho Administrativo, n. 7 (2011): 260.
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La relacion juridica que surge entre la empresa, titular del sitio web o titular de
la red social y el usuario, es una prestacion de servicios, es decir que es por
medio de un contrato de adhesién. De conformidad con Rafael de Pina y
Rafael de Pina Vara, el contrato por adhesién, “es aquel cuyas clausulas,
redactadas unilateralmente por una de las partes, no dejan a la otra mas que
la posibilidad de suscribirse integramente, sin modificacion alguna por lo que
su consentimiento constituye, en realidad, una simple aceptacion de
condiciones impuestas por la voluntad ajena”.?® Por lo que el usuario al
registrarse en cualquier sitio web que preste este tipo de servicios, como por
ejemplo Facebook, Twitter y LinkedIn, debe aceptar y cumplir con los términos
y condiciones de dicho sitio, esto es para poder utilizar dichas redes o

servicios.

Por otro lado, son aplicaciones de mensajeria las aplicaciones y plataformas
que habilitan la mensajeria instantanea (por medio de Internet), pero que
también son plataformas amplias que habilitan actualizaciones de estado,
chatbots, pagos y comercio conversacional (comercio electronico via charla),
entre otras funciones adicionales. Un ejemplo de una aplicacién de mensajeria
es WhatsApp Messenger, aplicacion de mensajeria multiplataforma que te
permite intercambiar mensajes por teléfono; estd disponible para iPhone,
BlackBerry, Android, Windows, y Nokia y asi los teléfonos pueden intercambiar
mensajes entre si. WhatsApp Messenger utiliza el mismo plan de datos de
Internet que se utiliza para el correo electrénico y navegacion, o utilizar las
redes Wi-Fi para enviar mensajes y mantenerse en contacto con sus amigos.
Ademas de los mensajes basicos, los usuarios de WhatsApp pueden crear un

grupo, enviar mensajes ilimitados con imagenes, video y audio.?

23 Garcia Barrera, Manual de Derecho de las Nuevas Tecnologias, 243-244.
24 |bid. 150
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Por ultimo, el correo electronico (también conocido como e-mail, un término
inglés derivado de electronic mail) es un servicio que permite el intercambio
de mensajes a través de sistemas de comunicacién electronicos. El concepto
se utiliza principalmente para denominar al sistema que brinda este servicio
via Internet mediante el protocolo SMTP (Simple Mail Transfer Protocol), pero
también permite nombrar a otros sistemas similares que utilicen distintas
tecnologias. Los mensajes de correo electronico posibilitan el envio, ademas
de texto, de cualquier tipo de documento digital (imagenes, videos, audios,

etc.).?> Gmail es un ejemplo de correo electrénico.
1.2.8 Ciberdelito o delito informético

En términos generales puede definirse al ciberdelito o delito informatico como

aquel ilicito cometido a través de internet.

Un concepto mas amplio se refiere al delito informatico como toda aquella
accion o conducta, tipica, antijuridica y culpable, que consiste en el uso
indebido de cualquier medio informético. La Organizacion para la Cooperacion
y el Desarrollo Econémico (OCDE), lo define como cualquier conducta, no
ética o autorizada, que involucra el procesamiento automatico y transmision

de datos.

Por otra parte, Julio Téllez Valdés, establece que el término de delito
informatico se puede dividir en conducta atipica, que son aquellas actitudes
contrarias a los intereses de las personas en que se tiene a las computadoras
como instrumento o fin o conducta tipica, que son las conductas tipicas,

antijuridicas y culpables que se tiene a las computadoras como instrumento.

25 “Definicién de correo electrénico”, Definicion.DE, acceso el 9 de septiembre de 2020,
https://definicion.de/
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También Horacio Fernandez Delpech sefiala, que en los delitos informaticos
la red de internet juega un papel fundamental, ya que es el medio a través del
cual, en una pagina web, en una transferencia electrénica o en un mail (correo
digital), muchas veces se realizan conductas ilicitas; esto no significa que
todos los delitos informaticos sean cometidos a través de internet, ya que
existen muchas conductas disvaliosas consideradas y tipificadas como delitos,
que no se cometan a través de internet, sino que son cometidos por otros
medios informéticos o teméticos o que vulneran derechos de las personas
sobre elementos relacionados directamente con la red informatica, como es el

caso de delitos contra software o el hardware.26

La LECDIC se refiere al concepto de delito informatico sinénimo de ciberdelito
de la siguiente manera: se considerara la comision de este delito, cuando se
haga uso de las Tecnologias de la Informacion y la Comunicacién, teniendo
por objeto la realizacion de la conducta tipica y antijuridica para la obtencion,

manipulacién o perjuicio de la informacién.?’

1.3 Tipificacion del delito de utilizacion de nifias, nifios, adolescentes
0 personas con discapacidad en pornografia mediante el uso de las
tecnologias de la informacion y comunicacién en el ordenamiento

juridico salvadorefio

Es necesario hacer un breve estudio de la regulacién penal del delito objeto
de estudio que ha hecho referencia la legislacién penal de El Salvador, ya que
la diversidad y abundancia de normas penales, no se limitan o no se

encuentran determinados en un solo cuerpo normativo; los hechos tipicos

26 Garcia Barrera, Manual de Derecho de las Nuevas Tecnologias, 564-565.
27 Ley Especial Contra los Delitos Informaticos y Conexos (El Salvador: Asamblea Legislativa
de El Salvador, 2016) Articulo 3 A).
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antijuridicos que el legislador ha descrito, los ha tipificado en diferentes

reglamentos, codigos, leyes y leyes especiales.

El Cédigo Penal que entré en vigor el 20 de abril de 1998, tiene como objeto
fundamental la implementacion de una concepcion garantista, con la finalidad
de reducir lo que se conoce como violencia social, pero el cédigo no sélo se
enfoca en lo ya mencionado, ya que también se ve reflejado el impulso de la
funcién punitiva del Estado. Dentro de este cuerpo normativo se encuentran
tipos penales diversos, donde cada prohibicion descrita, estd acompafiada de
su respectiva falta o sancién y en ocasiones acompafadas de penas
accesorias. Pero a medida que avanza la sociedad, los hechos delictivos se
han manifestado de manera constante y la vez se realizan de diferentes formas
novedosas, es por eso que el legislador se ha visto en la necesidad de reformar
articulos para la aplicacion correcta del hecho tipico; derogar una norma
juridica para la cesacion de su vigencia por efecto de lo dispuesto en otra
norma posterior; y promulgar leyes especiales en especifico, con la finalidad
de regular las relaciones juridicas en particular, ya que la ley especial tiene

una aplicacién preferencial sobre la ley general.

En relacién a lo anterior, resulta importante aclarar que el codigo penal ha sido
carente, que ha tenido grandes vacios, porque ha dejado de incorporar
términos que son muy importantes a la hora de poder interpretar y dar por
materializado el hecho tipico delictivo, para su posterior sancion, y es que
especificamente se hace referencia a la redaccion esporadica que describe el
Caddigo Penal en su art.173, en cuanto a la regulacion del delito de utilizacién
de personas menores de dieciocho afios e incapaces; claramente al dar la
interpretacion de personas menores de dieciocho afios son aquellos nifos,
nifias y adolescentes; el problema radica que marginalmente este articulo hace

referencia aisladamente al cometimiento del delito mediante las tecnologias
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de la informacién y comunicacion; en ese sentido, que solo hace referencia a
términos como “a través de medios electronicos”, ya que el articulo 172 hace
referencia al mismo y especificamente el articulo 173 hace referencia al
término “virtual”; el término “Tecnologias de la Informacion y la Comunicacion”
es mucho mas amplio y abarca el tratamiento de la tecnologia que surge en el

dia a dia, por lo cual deja practicamente limitado al termino anterior.

En razon de la casi insuficiente regulacion en el Cédigo Penal y demas leyes,
se ve necesario la implementacion de una ley especial en materia de delitos
informéaticos, haciendo énfasis al vacio que contiene la ley penal general en
cuanto a los delitos que se cometen a través de las TIC que atentan contra los
bienes juridicos de caracter sexual de los nifios, nifias y adolescentes, asi
como también las personas con discapacidad, el legislador aprueba mediante
Decreto Legislativo N°260 con fecha de emision de 4 de febrero de 2016,

publicado en el Diario Oficial N°40, Tomo N°410 con fecha de publicacién de

26 de febrero de 2016 la Ley Especial Contra los Delitos Informaticos y
Conexos, la cual entr6 en vigor 8 dias después de su publicacion en el Diario
Oficial, dicha ley hace necesaria la implementacion y la innovacion de la
justicia en EIl Salvador, por ser considerados delitos novedosos y de dificil

identificacion.

Es necesario mencionar que el tipo penal adecuado a la pornografia infantil
por imperativo surge del principio de legalidad, ya que de manera tal, sélo los
hechos descritos o tipificados como delitos por la ley penal, ley especial o de
otra indole, pueden ser considerados como tales. Tipo es, por lo tanto, la
descripcion de la conducta prohibida que lleva a cabo el legislador en el
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supuesto de hecho de una norma penal.?® El tipo penal se refleja de la
diversidad de comportamientos meramente delictivos que exterioriza la
persona humana o las personas humanas, resultando de esto la vulneracion

de uno o varios bienes juridicos.

Es por ello por lo que, a través de la LECDIC, se describe el tipo penal que
regula los comportamientos prohibitivos que resultan relevantes, para que la
persona se abstenga de materializar la conducta prohibitiva emanada por la
ley. La ley especial en su articulo 29 establece la descripcion del tipo penal
consistente en la prohibitiva de utilizar nifias, nifios, adolescentes o personas
con discapacidad en pornografia a través del uso de las tecnologias de la
informacion y la comunicacion. Hace meramente referencia a las tecnologias
de la informacién y la comunicacion, como se menciono anteriormente, es un
concepto amplio que abarca una diversidad de elementos que dejan limitado
conceptos como “medios electronicos” o “virtuales”. Esta exigencia del
ordenamiento juridico, detalla las formas por las cuales se puede difundir
contenido de caracter sexual, lo que conlleva a la exposicion de las mismas,
utilizando la tecnologia de la informacién y la comunicacion, dentro de las
cuales se encuentra el internet, que se ha proliferado de manera excesiva y su
desarrollo ha permitido la ejecucion de la actividad criminal para la distribucién
de pornografia infantil; en este caso, las tecnologias de la informacion y

comunicacién, son los medio idéneos para poder cometer este hecho delictivo.

28 Francisco Mufioz Conde y Mercedes Garcia Aran, Derecho Penal. Parte General
(Valencia: Tirant lo Blanch, 2010), 252.

19



1.4  Caracteristicas comunes entre la pornografia infantil y la

pornografia sobre discapacitados

La pornografia infantil es un concepto extensivo que alcanza a todas aquellas
personas con una edad inferior a los 18 afios, de conformidad a la legislacion

juridico-penal también a las personas discapacitadas.

Se entiende que son dos tipos de pornografia, poseen al menos tres
caracteristicas comunes: 1- vulneran el mismo bien juridico en perjuicio de los
sujetos pasivos ya mencionados, 2- se aprovechan de las situaciones de
vulnerabilidad y/o de los factores de riesgo que hacen proclives, tanto a
menores de edad como discapacitados, a ser victimas del delito objeto de
estudio y 3- las secuelas de la accién pornografica en ambos tipos de
pornografia puede ser perjudiciales para la salud fisica y mental de los sujetos

pasivos.
1.4.1 Laindemnidad sexual como bien juridico protegido

Segun diversas fuentes doctrinarias y en relacion con el bien juridico que la
pornografia de nifias, nifios o adolescentes (en adelante NNA) o personas con
discapacidad transgrede, lo que protege el ordenamiento juridico es la
indemnidad o intangibilidad sexual de los sujetos pasivos del delito como lo
indica el art.3 a) de la LECDIC. En el caso de menores de edad, lo que se
pretende es que logren un adecuado proceso de educacion, maduracion y
socializacion, por lo que no deben ser sometidos a conductas de significacion
sexual cuando su desarrollo, experiencias y capacidades no les permiten

enfrentarse a ellas, comprender su significado e integrarlas en su estructura
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personal; por otro lado, en el caso de las personas discapacitadas, se pretende

evitar que sirvan o se utilicen para satisfacer los apetitos sexuales de otros.?°
1.4.2 Condicion de vulnerabilidad

Respecto a la segunda caracteristica, se advierte que los ciberdelincuentes se
aprovechan de factores como la edad, el género, la precariedad econémica, el
crecimiento en zonas marginales, la busqueda de afecto y el poco desarrollo
cognoscitivo®® de los sujetos pasivos del delito, para hacerlos participar en
actos pornograficos como protagonistas de estos. También factores como el
acceso de estos sujetos a dispositivos tecnoldgicos con acceso a redes
sociales e internet sin la supervision de padres o tutores y la ausencia de
vigilancia cuando dichos sujetos conviven con desconocidos, son situaciones
que pueden ocasionar que pedofilos y depredadores sexuales involucren en

contextos pornogréficos a dichos sujetos.
1.4.3 Efectos nocivos del delito

Por dltimo, muchos efectos nocivos posteriores como lesiones fisicas,
pesadillas, consumo de drogas o alcohol, huidas del hogar, bajo rendimiento
académico, ansiedad, excesiva curiosidad sexual, conocimiento sexual precoz
o inapropiado para su edad, masturbacién compulsiva, déficit en habilidades
sociales, conductas antisociales, etc., son consecuencias que puede acarrear
la participacion de los sujetos pasivos en contenidos pornogréficos, ya sea
porque los obligaron a participar o porque obtuvieron de ellos imagenes o
videos intimos que posteriormente se viralizaron en internet. También entre las

consecuencias nocivas que se pueden desencadenar a largo plazo se

29 Francisco Moreno Carrasco y Luis Rueda Garcia, Cédigo penal de El Salvador: comentado
(San Salvador: Imprenta Nacional, 2004), 622.
30 David Lorenzo Morillas Fernandez, Analisis Dogmatico y Criminolégico de los Delitos de
Pornografia Infantil (Madrid: DYKINSON, S.L., 2005), 219-229.
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encuentran la alteracion del suefio, desordenes alimenticios, depresion,
ansiedad, baja autoestima, estrés postraumatico, desconfianza y miedo de los
hombres, dificultad para expresar o recibir sentimientos de ternura y de
intimidad, fobias o aversiones sexuales, falta de satisfaccion sexual, trastorno
de la activacion sexual y del orgasmo, problemas en las relaciones
interpersonales, aislamiento, etc. En cualquier caso, los mas apreciados en la
practica son los referentes a la esfera sexual, la depresion y el estrés

postraumatico.3!

La intensidad de los efectos sefialados variara dependiendo de si el sujeto
pasivo actud o no libremente, de su edad, de su capacidad para entender los
hechos y de otros aspectos que determinan el grado de afectacion sobre la
victima, pero, en todo caso, lo que no es discutible es la inminente afectacion
gue trae aparejada la participacion de los sujetos pasivos en pornografia o la
posterior difusion de sus partes corporales intimas en internet, ya sea con o
sin su consentimiento, puesto que no poseen las facultades mentales
suficientes para decidir sobre algunas esferas su sexualidad y menos para

considerar las repercusiones que sus hechos pueden traer a futuro.

1.5 Criminalidad informatica y pornografia sobre menores de edad y

discapacitados

Para Ignacio Flores Prada, la criminalidad informética es entendida como un
género de delincuencia surgida al hilo del desarrollo de las TIC.3? Como ya se
ha establecido, la proliferacién del internet se ha vuelto una via directa para el
cometimiento del delito, el masivo e incluso cotidiano uso del internet junto a

las tecnologias de la informacion y comunicacion con sus avances. No

31 |bid. 230.
82 Garcia Barrera, Manual de Derecho de las Nuevas Tecnologias, 564.
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obstante el uso y acceso al internet puede ser considerado como un avance
para la sociedad, el cual facilita a las personas una mayor oportunidad en su
dia a dia, lo cual es considerado como un indicador de desarrollo positivo;
aunque no siempre es asi el caso, ya que del numero de personas o de
usuarios que utilizan el internet, se ve un incremento desmedido,
especificamente haciendo uso del mismo a través de los nuevos medios
tecnologicos o dispositivos electronicos, en los cuales se encuentran los
instrumentos que comunmente se denominan webcams, correo electrénico y
redes sociales, y es aca donde se ve reflejado el aumento del niumero de casos
de delitos; es por eso que muchos usuarios de internet son considerados como
una amenaza que se expande con facilidad y con la dificil identificacion, ya
que la mayoria de personas que cometen delitos actian desde el anonimato,

haciendo un mal uso de las tecnologias de la informacion y la comunicacion.

Con el cometimiento del delito a traves de las TIC, haciendo uso del internet
se tiene lo que se denomina delitos informéticos o cibercrimen, de donde se
deriva la criminalidad informatica. No obstante, quien materializa un delito de
caracter informatico es considerado un ciberdelincuente, quien siempre sera
una persona o varias personas que realizan el hecho delictivo desde el
anonimato, materializando los hechos delictivos a través de diferentes
maneras como lo son las paginas web, sitios web, redes sociales, entre otras

formas.

Dentro de los delitos informaticos existe una diversidad tan amplia; pero un
delito que se reporta y que se comete de manera frecuente es el de la difusién,
produccion, distribucion y posesion de pornografia infantil. Es por lo que, en El
Salvador, el legislador se da la tarea de sancionar las conductas delictivas
cometidas por medio de las tecnologias de la informacién y la comunicacion,

pero no es de hacer referencia sélo a la mera sancién que se prevé en una
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ley, sino también la prevencién del cometimiento del hecho delictivo, ya que el
objeto de una ley siempre sera proteger los bienes juridicos. Es por lo que
surge la LECDIC, donde se encuentran varios delitos de caracter informatico;
y es aca donde se sanciona el delito de utilizacion de niflas, nifios,

adolescentes o personas con discapacidad en pornografia.

En la actualidad, los ya conocidos hackers® han ampliado sus tradicionales
roles, pasando de los simples deseos de reconocimiento a su curiosidad en el
ambito de la informatica para ponerse a merced de grupos organizados que
han sabido ver en sus habilidades un auténtico filon para explotar
conjuntamente con sus estructuras criminales clasicas de trafico de drogas,
trata de seres humanos, prostitucion o falsificacion de productos, pornografia
infantil, explotacion sexual infantil, etc.3* convirtiéndose asi en verdaderos

ciberdelincuentes dentro de estructuras criminales.

Sin embargo, el concepto de ciberdelincuentes no es exclusivo para hackers
gue operan individualmente o en grupos delincuenciales, sino que hablar de
un ciberdelincuente es referirse a cualquier sujeto que delinque utilizando el
ciberespacio como parte esencial o central del delito, desde el adolescente
que disfruta aprendiendo todo acerca de los sistemas informaticos, el adulto
gue intercambia pornografia infantil, el cibercriminal contratado por un Estado
para atacar infraestructuras criticas de otro Estado, hasta los que forman parte
de organizaciones y grupos criminales y lo hacen por razones puramente

econdémicas. Por todo ello, no es posible una caracterizacién general del

33 Un hacker es alguien que descubre las vulnerabilidades de una computadora o un sistema
de comunicacion e informacién, aunque el término puede aplicarse también a alguien con un
conocimiento avanzado de computadoras y de redes informaticas.
34 Moisés Barrio Andrés. Delitos 2.0. Aspectos penales, procesales y de seguridad de los
ciberdelitos (Madrid: Wolters Kluwer Espafia, 2018), 43-44.
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ciberdelincuente, excepto en lo relativo a que se deben usar las TIC con

acceso a Internet como medios para cometer delitos.*®
1.6 Los problemas juridico-penales de la ciberdelincuencia

Las tecnologias de la informacion y comunicacion abren horizontes y nuevas
posibilidades al crimen, la atractividad de esto es indudable por la facil
comunicacién, su globalizacion y la posibilidad de reducir el riesgo de ser

interceptado por investigadores a través de técnicas de cifrados y descifrado.3®

Los problemas que puede ocasionar la ciberdelincuencia son diversos, este
apartado se enfoca en los principales problemas juridico-penales que pueden
evitar o complicar la deteccion y persecucion del delincuente, ya que factores
técnicos pueden favorecer a su ocultacion, entre esos factores estan el

anonimato potencial del autor y la ejecucién del delito a distancia.’
1.6.1 Anonimato

El anonimato en internet es un problema que resulta bastante complejo, es
complicado esclarecer la comision del delito y atribuirlo a una o varias
personas concretas, a pesar de que cada dispositivo que se conecta a internet
tiene una Direccion IP, es decir un numero de identificacion, en muchos casos
su deteccién y seguimiento resulta facil ya que es un dato publico, sin
embargo, este dato es manipulable utilizando tecnologias como el VPN, Proxy
que puede parecer que la personas que distribuye pornografia infantil esta

conectada en un pais donde realmente no esta, otra forma de manipular esta

35 |bid.

%6 Norma Isabel Bouyssou, “Los Delitos de Corrupcion de Menores y Pornografia Infantil”
(Tesis de doctorado, Universidad de  Sevilla, 2015), 91.
https://idus.us.es/bitstream/handle/11441/32955/Tesis%20Norma%20%2830
Sept2015%29.pdf?sequence=1&isAllowed=y

87 Barrio Andrés. Delitos 2 0., 43.
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informacion es conectandose a redes Wi-Fi abiertas, que pueden estar en
parques, bibliotecas publicas, incluso en hogares con poca seguridad en

cuanto a su internet residencial.38

La forma mas compleja que se identifica para ocultarse en internet es la
llamada <<Red Tor>> Tor del inglés The Union Router, es decir enrutador de
cebolla, hecho para el desarrollo de una red de comunicaciones superpuesta
a Internet, la cual permite ocultar la identidad de los usuarios no revelando su
direccién IP, manteniendo su trafico de informacién que viaja de forma
anonima, esto se logra encriptando su trafico por capas, de ahi deriva su
nombre de cebolla, por esto se dice que esta red pertenece a la llamada <<red
oscura>> o <<darknet>>%° no ha sido creado para que los delincuentes
cometan ciberdelitos, sino para que los usuarios puedan navegar en internet
de una forma andénima sin el rastreo de los gobiernos y de las grandes
empresas de internet; sin embargo, hay un porcentaje alto de ciberdelitos
como el de pornografia infantil que se aprovechan de estas tecnologias.*°

1.6.2 Ejecucién del delito a distancia

El Internet no tiene fronteras, esto supone un problema complejo de solucionar
en cuanto a normas de actividades ilicitas que se dan en él, como determinar
el lugar de la comision del delito, esclarecer la autoria y competencia para
juzgar estos delitos, por regla general la Territorialidad es la regla aplicable, la

cual dice en el articulo 8 del Cédigo penal que “La Ley Penal salvadoreia se

38 |bid. 44

3%Moisés Barrio Andrés, Manual de Derecho Digital (Valencia: Tirant Lo Blanch, 2020), 49. Por
lo general, para distinguir los conceptos de Darknet, Deep Web y Surface Web (0 web
superficial) suele utilizarse el esquema del iceberg. La punta, lo poco que sobresale en la
superficie es la web tal cual la conocemos, la Surface Web o la World Wide Web (WWW).
Todo lo que hay debajo del agua es la Deep Web, y la parte méas profunda de ella es la de las
Darknets en los fondos oceanicos.

40 Barrio Andrés. Delitos 2.0., 44.
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aplicara a los hechos punibles cometidos total y parcialmente en el territorio
de la Republica, o en los lugares sometidos a su jurisdiccion”!, pero esta regla
es dificilmente aplicable a los ciberdelitos, ya que los materiales ilicitos pueden
ser facilmente trasladado a otro servidor fuera de los territorios de la
jurisdiccion salvadorefia, por ello en la LECDIC, ha llevado al legislador a una
ampliacion, el articulo 2 de la referida, menciona que “La presente Ley se
aplicara a los hechos punibles cometidos total o parcialmente en el territorio
nacional o en los lugares sometidos a su jurisdicciébn. También se aplicara a
cualquier persona, natural o juridica, nacional o extranjera, por delitos que
afecten bienes juridicos del Estado, de sus habitantes o protegidos por Pactos
o Tratados Internacionales ratificados por El Salvador. De igual forma, se
aplicard la presente Ley si la ejecuciéon del hecho se inici6 en territorio
extranjero y se consumé en territorio nacional o si se hubieren realizado,
utilizando Tecnologias de la Informacion y la Comunicacion instaladas en el
territorio nacional y el responsable no ha sido juzgado por el mismo hecho por

Tribunales extranjeros o ha evadido el juzgamiento o la condena”.*?

Hay tres teorias conocidas para determinar la competencia jurisdiccional de
delitos cometidos extraterritorialmente, 1. La Teoria de la actividad. El delito
se entiende cometido donde el sujeto lleva a cabo externamente la conducta
delictiva; 2. La Teoria del Resultado. El delito se entiende cometido donde se
da el resultado de la conducta delictiva y por ultimo 3. La Teoria de la

Ubicuidad. Que reune los dos elementos anteriores, el delito se entiende

41 Cadigo Penal (El Salvador: Asamblea Legislativa de la Republica de El Salvador, 1998),
articulo 8.

4242 Ley Especial Contra Los Delitos Informaticos y Conexos (El Salvador: Asamblea
Legislativa de la Republica de El Salvador, 2016), articulo 2.
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cometido donde se lleva a cabo externamente la conducta o donde se

manifiesta el resultado.*3

La teoria de la ubicuidad es la mas aceptada incluso es la que se aplica en la
Ley Especial Contra Los Delitos Informaticos y Conexos, pero no se salva de
ciertos problemas juridicos como el principio de personalidad en el caso que
haya pluralidad de Estados competentes, en el caso de coautoria y que los
coautores sean de diferente pais, en cada pais la pena cambia y en unos
puede ser mas gravosa que en otros, otro problema que podria acontecer es
que si existen o no tratados de extradicion, por ello es importantisima la

cooperacion internacional y la uniformidad de legislaciones.44

43 Barrio Andrés, Delitos 2.0., 51.
44 |bid. 52
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CAPITULO I
ASPECTOS DOCTRINARIOS SOBRE LA AUTORIA

El presente capitulo aborda la autoria y sus clases, desde una perspectiva
doctrinaria, dando ejemplos para su mejor comprension y enfocandonos
principalmente en la autoria directa, sin dejar de lado temas como la
participacion, resulta importante mencionarla para diferenciar. Ademas, se
aborda los problemas que representa identificar a los autores del delito de
Utilizacién de Nifias, Nifios, Adolescentes o Personas con discapacidad en
pornografia a través de las Tecnologias de la Informacion y la Comunicacién

por su anonimato o enmascaramiento.
2.1 Conceptualizacion de la autoria

De todos los sujetos que incurren en responsabilidad penal por el delito
cometido, se encuentra en primer lugar al autor, quien se define en términos
generales, como aquel sujeto que controla el desarrollo del delito, orientandolo
subjetivamente y teniendo en su mano objetivamente la capacidad de
interrumpirlo. Es decir, es autor quien tiene la Gltima palabra para decidir el si
y el como se realizara el delito, segun el criterio objetivo-material del dominio
del hecho.

Al respecto de la autoria, el Codigo Penal establece en su Art. 33: “Son autores
los que por si o conjuntamente con otro u otros cometen el delito”, equiparando

ex lege autoria y coautoria.
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2.2 Clases de autoria

Es necesario mencionar y hacer énfasis que, para la realizacion de un hecho
delictivo, el mismo puede materializarse en cuanto a la participacion de sujetos
de diferentes formas, ya que no siempre el delito tipico antijuridico es obra de
una sola persona, ya que existen muchos supuestos en donde el cometimiento

del delito, concurren varios agentes activos para su consumacion.

En relacién con lo expuesto es necesario analizar las diferentes formas de
responsabilidad penal que se le puede atribuir a la persona que interviene en
el cometimiento del delito.

La legislacion salvadorefia en cuanto a la responsabilidad penal que acarrea
el cometimiento de un hecho tipico efectuado dentro la categoria de delitos, se
encuentran las formas de autoria que se le pueden atribuir a una persona, las
cuales se encuentran reguladas como ya se ha mencionado anteriormente en
el Codigo Penal, a partir del articulo 32 al 37, donde describe los autores,
instigadores y cémplices, detallando su tratamiento penal e individual en los

articulos 65 al 67 del mismo cuerpo normativo.

Por consiguiente, resulta importante analizar las diferentes clases de autoria,

por eso se establece la diferenciacion de estas mismas:

La primera forma es la autoria directa individual, también denominada
inmediata, que conceptualiza al autor directo como el que realiza
personalmente el delito, es decir, el que de un modo directo y personal -por si-
realiza el hecho tipico. Esta forma de autoria es la que se utiliza para describir
al sujeto activo en cada tipo delictivo de la Parte Especial (“El que matare a

otro...”, Art. 128 C.P). Tal como los establece Mufioz Conde y Garcia Aran:
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“Autor directo es el que realiza personalmente el delito, es decir el que de un

modo directo y personal realiza el hecho tipico”.#°

Cuando el autor obra en forma directa, es viable aclarar que, mediante su
voluntad de obrar la ejecucion del hecho delictivo, la realiza de una manera
planificada, ya que, al hacerlo de tal forma, la persona se transforma en el
mero autor directo del delito.

Relacionando la autoria directa con el delito descrito en el articulo 29 de la Ley
Especial Contra Los Delitos Informéticos y Conexos en adelante LECDIC,

hace referencia a los siguientes ejemplos:

Como cuando una persona por medio de su celular fotografia desnuda a una
mujer discapacitada y distribuye la fotografia en redes sociales, con lo cual
estaria ejecutando la accién tipica por si solo.

Otro ejemplo seria si a una persona se le ocurre realizar un evento en el que
una menor de edad aparecera bailando desnuda, para lo cual hace publicidad
en Facebook y transmite en vivo el baile erético en un grupo privado, creado
previamente para tal fin, consiguiendo que la transmision sea vista en vivo y

en directo por muchas personas.

En estos casos la responsabilidad penal debe atribuirseles a los autores
directos, que en estos casos serian las personas que por voluntad propia y de

manera directa ejecutaron el hecho delictivo.

Relacionando los casos practicos y haciendo una comparacion de andlisis, a

pesar de que el contenido sexual en ambos casos se haya viralizado, llegando

45 Mufioz Conde Francisco y Mercedes Garcia Aran, Derecho Penal, Parte General
(Valencia: Tirant lo Blanch,2010), 434.
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a miles de receptores y materializado el delito por una persona, esto segun
Orts Berenguer, ya que seria desmesurado ampliar mas el circulo de los
posibles autores.*® En ambos supuestos el sujeto activo realiza la ejecucion

de propia mano, sin la necesidad de otras personas.

La segunda forma es la autoria mediata, que es aquella en la que el autor no
realiza directa y personalmente el delito, sino sirviéndose de otra persona, no
responsable, que es quien lo realiza. El criterio objetivo-material ya aludido es
el que permite responsabilizar penalmente al autor real y descartar al mero
ejecutor (instrumento), en virtud que, en la autoria mediata, el dominio del
hecho se fundamenta en el dominio de la voluntad del que actta por parte del
autor mediato, lo que supone normalmente la ausencia de accion (fuerza

irresistible, por ejemplo) en el instrumento humano del que se sirve.

Asimismo, cabe autoria mediata en los casos en los que el instrumento no
actua tipicamente porque falta en €l una especial cualificacion o un elemento
subjetivo que exija el tipo delictivo. También cuando el instrumento actda
justificadamente (por ejemplo, en estado de necesidad o legitima defensa)
puede darse autoria mediata. Del mismo modo hay autoria mediata cuando

alguien aprovecha o provoca el error de tipo o de prohibicién del instrumento.’

El instrumento, por definiciébn, es un sujeto no responsable; sin embargo,
cuando el autor mediato pierde el dominio de la voluntad del instrumento y, por
consiguiente, el dominio del hecho, aquel dejaria de ser instrumento para
convertirse en autor directo con dominio del hecho, que actia en consecuencia

de la instigacion -forma de participacion- de otro. También es propio hablar de

46 David Lorenzo Morillas Fernandez, Analisis dogmatico y criminolégico de los delitos de
pornografia infantil: especial consideracion de las modalidades comisivas relacionadas con
internet (Madrid: Dykinson, 2005), 396.

47 Mufioz Conde, Derecho Penal. Parte General, 435-436.
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instigacion cuando el autor mediato actia movido por miedo insuperable o no
puede ser autor por no reunir los requisitos exigidos en un delito especial, pues
cesaria la instrumentalizacion. A manera de ejemplificar un hecho de autoria
mediata, enfocandose en aquella persona que tiene a cargo un discapacitado
mental y permite conscientemente que éste agreda sexualmente a una menor
de edad, con el fin de grabar con un dispositivo movil el acto sexual entre la
menor de edad y el discapacitado y después difundirlo el video a grupos de
WhatsApp.

Por dltimo, la tercera forma de autoria es la coautoria, que es la realizacion
conjunta de un delito por varias personas que colaboran consciente y
voluntariamente. La coautoria es una especie de conspiracion llevada a la
practica y se diferencia de esta figura precisamente en que el coautor
interviene de algan modo en la realizacion del delito, lo que, por definicion, no
sucede con la conspiracion. Dentro de la coautoria puede diferenciarse entre
coautoria ejecutiva y coautoria no ejecutiva. En la coautoria ejecutiva cabe
distinguir, a su vez, la coautoria ejecutiva directa, en la que todos los autores
realizan todos los actos ejecutivos, y la coautoria ejecutiva parcial, en la que

se produce un reparto de las tareas ejecutivas.

Ademas de las formas de coautoria ejecutiva es posible apreciar también la
coautoria en los casos en que se produce un reparto de papeles entre los
diversos intervinientes en la realizacion de un delito, de tal modo que alguno o
algunos de los coautores ni siquiera estan presentes en el momento de su
ejecucion. Por eso se hace necesario recurrir a un criterio material que supere
una vision estrictamente formal de la coautoria. Y este criterio material es
también aqui el del dominio (funcional) del hecho. Lo decisivo en la coautoria
es que el dominio del hecho lo tienen varias personas que, en virtud del

principio del reparto funcional de roles, asumen por igual la responsabilidad de
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su realizacion. Las distintas contribuciones deben considerarse, por tanto,
como un todo y el resultado total debe atribuirse a cada coautor,

independientemente de la entidad material de su intervencion.*8

Un ejemplo de coautoria en el delito objeto de estudio podria ser: dos sujetos
se ponen de acuerdo en crear material pornografico de un par de
adolescentes. Para lograr su cometido pactan que se distribuirdn las
aportaciones; uno de ellos ejecutara los medios necesarios para la filmaciéon e
imagen mediante su smartphone y el otro individuo se encarga de buscar a los
sujetos pasivos del delito y entrevistarlos para lograr difundir el material,
cuando hacen que los adolescentes tengan relaciones sexuales y logran
grabar el video pornografico en el dispositivo, almacenan el video en una
carpeta compartida en Google Drive y cobran a otras personas para que
tengan acceso a la reproduccion del mismo. En este caso existe coautoria

ejecutiva parcial, en la que se produce un reparto de las tareas ejecutivas.
2.3 Laautoriafrente a las formas de participacién penal

“Desde el punto de vista dogmatico, la distincidon entre autoria y participacion
es fundamental y necesaria. La participacién en si misma no es nada, sino un
concepto de referencia que supone siempre la existencia de un autor principal
en funcién del cual se tipifica el hecho cometido. Es decir, aunque, por ejemplo,
el inductor y el inducido puedan merecer la misma pena, es evidente que la
responsabilidad de aquél viene condicionada por los actos realizados por éstey
gue no hay induccién en si, sino la induccion al delito realizado por otro, que
es el que sirve de base para determinar la responsabilidad del inductor. En una

palabra, la participacion es accesoria; la autoria, principal. Y ello

48 |bid. 436-437
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independientemente de la pena que merezca el participe o el autor en el caso

concreto”.4°

La distincién entre una y otra forma de intervencion en el delito se determina
en atencion al criterio objetivo-material supra mencionado, el cual es el del
dominio del hecho. Segun este criterio, ya varias veces mencionado, es autor
quien domina finalmente la realizacion del delito, es decir, quien decide en
lineas generales el siy el cdbmo de su realizacién. Por mas que en este criterio
sea a veces dificil precisar en cada caso quién domina realmente el
acontecimiento delictivo, esta claro que sélo quien tenga la ultima palabra y
decida si el delito se comete o no, debe ser considerado autor.

Salvo en los casos en que el criterio del dominio del hecho tiene que ser
complementado con otros criterios (por ejemplo, en la comisién imprudente del
delito, la comisién por omision y las comisiones especiales), el dominio del
hecho viene a precisar con mayor nitidez el concepto de autoria, llevandola
mas alla de la simple ejecucion del hecho a otras formas de realizacion de este

y permitiendo la delimitacion con las formas de participacion.

2.4 Problemas de identificaciéon de autoria en el ambito de los delitos

cometidos através de las tecnologias de la informacién y comunicacion

Teniendo en cuenta que las Tecnologias de la Informaciéon y Comunicacién en
adelante TIC tienen una amplia cobertura de la interaccién personal y del
intercambio de informacion, sus alcances a su vez pueden manifestarse en
perjuicios que resultan para el ordenamiento juridico imputables de
responsabilidad penal a quienes realizan hechos delictivos de diferentes

indoles, ya que del acceso que a diario se tiene de las tecnologias, el resultado

49 |bid. 433
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de esto es que no siempre se obra de manera correcta; ya que la mayoria de
usuarios en el internet son considerados como una amenaza en expansion y
es de donde se deriva el aumento del nUmero de casos de delitos informaticos
0 comunmente denominado “cibercrimen”, materializando el hecho delictivo

una persona o varias personas denominadas ciberdelincuentes.

Las TIC crean un mundo bastante complejo a la hora de determinar la forma
de autoria y participacion del delincuente, esta ultima forma de responsabilidad
penal no lo desarrolla este trabajo ya que no es pertinente. Enfocandose en la
autoria directa en el articulo que concierne, el articulo 29 de la LECDIC, este
articulo menciona varios verbos rectores que son los siguientes: el que por
cualquier medio que involucre el uso de las TIC produzca, reproduzca,
distribuya, publigue, importe, exporte, ofrezca, financie, venda, comercie
o difunda de cualquier forma, en actos sexuales erdticos o simulados u
organice o participe en eventos sexuales. Las personas que ejecuten
cualquiera de esos verbos, son autores directos, si lo hacen conjuntamente
con otra persona son coautores, si utilizan a otra persona como instrumento
para el cometimiento del delito son un autor mediato, aparentemente todo bien,
pero existe nuevamente al problema que generan las TIC, dan problemas de
identificacion del autor por la facil ocultacion.

2.4.1 Anonimato como forma de evadir laresponsabilidad penal

El capitulo anterior desarroll6 el anonimato y como se pueden ocultar la
identidad de las personas en el internet, cosa similar puede suceder en redes
sociales, o en aplicaciones de mensajeria. En redes sociales es muy facil crear
un perfil falso, previo a esto se crea un correo electronico, algunas veces se
solicita la verificacibn con un numero de celular, pero esto no siempre es

necesario, luego de la creacién del correo electronico se puede crear un perfil
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de Facebook, tomando como referencia esta red social que es la mas popular,
el individuo crea un perfil con un nombre inexistente, o en el peor de los casos
suplanta la identidad de otra persona, crea una identidad y a partir de esas
cuentas falsas, comienza a enviar solicitudes de amistad a personas, puede
ser a nifias, niflos, adolescentes o personas con discapacidad, para
engafarlos y obtener fotografias propias o de terceros, también agregar a
peddfilos que son el mercado del tipo de pornografia del presente estudio,
pudiendo identificarlos en otra plataforma, ya teniendo los insumos y usuarios
dispuestos a ver pornografia, los cuales pueden pagar por ella, puede crear
un grupo y luego realizar un evento y transmitir a ese grupo, dificiimente se
podria identificar a la persona que comete estos delitos, se debe solicitar
ayuda a Facebook Inc. En el pais no se puede comprobar por medios propios,
Facebook puede brindar detalles de la direccion IP, que puede ser en otro pais
o en El Salvador, pero esto no es una identificacién subjetiva ya que lo que
identifica es el nimero de un dispositivo, el cual ocuparon para el ilicito, habria
que ir al lugar si es en el pais seguir el procedimiento y verificar qué persona
pudo ocupar el dispositivo, 0 si alguien pudo vulnerar el WI-FI de una casa
donde no sepan protegerse y no utilicen sistemas de cifrado actualizados, o si
el individuo decidié realizar el hecho desde un cibercafé, una biblioteca
publica, un parque, si usaba VPN, si usaba proxy, resulta bastante compleja
la situacion. En el caso de una aplicacibn de mensajeria como WhatsApp,
podria resultar mas facil determinar la persona que comparte pornografia
donde utilizan nifias, niflos o adolescentes o personas con discapacidad,
porque para tener un WhatsApp se necesita un numero de celular, ya con la
cuenta de WhatsApp se pueden crear grupos de personas, compartir todo tipo
de contenido, el grupo posee un link y este link o enlace puede conectarse a
ese grupo, como suele pasarle a varias personas que han sido agregados a

grupos que comparten pornografia, pueden haber tipos de varios paises
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haciéndolo, esto puede pasar también con pornografia de tipo infantil, pero
estas cuentas estan ligadas a un numero de celular como se establecio
anteriormente, la compafila podria ayudar a localizarlos, aunque, las
tecnologias van a la vanguardia, los delincuentes van a la vanguardia también
pero el derecho no, asi que siempre pueden haber manera de ocultarse
haciendo dificil la identificacion del sujeto que transgrede los bienes juridicos

protegidos, cometiendo este tipo de delito.
2.4.2 Hurto de identidad como forma de evadir la responsabilidad penal

En términos comprensibles el hurto de identidad se define como una actividad
de intencion dolosa que consiste en hacerse pasar por otra persona con el
motivo de cometer algin hecho consistente constitutivo de fraude o delictivo.
Con este delito que se relaciona con los de identidad, que deja como victima
a personas particulares, ya que el hurto de identidad es un problema al que
cada vez mas personas se enfrentan. Con el crecimiento del dia a dia del
internet, las redes sociales, y de manera general el aumento de la era de las
TIC, ha provocado que personas de manera maliciosa tengan esa
accesibilidad para poder usurpar la identidad de otras personas con la finalidad
de poder esconder y encubrir su verdadera identidad y en el caso mas grave
perjudicar a una determinada persona para que sea sujeta a responsabilidad

penal, haciéndola pasar como el autor del delito.

Resulta importante mencionar que la LECDIC, en su articulo 22 hace
referencia al delito de Hurto de Identidad, no dejando de lado que el delito se
materializa cuando se comete a traves de las tecnologias de la informacion y
la comunicacion; y es aca donde resulta importante sefialar que, a través del
hurto de identidad, las personas pueden cometer el delito descrito en el articulo

29 del mismo cuerpo normativo, ya que el hurto de identidad hace referencia
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a la suplantacion de datos de una determinada persona para poder encubrir
su verdadera identidad y asi poder cometer cualquier tipo de hecho delictivo.
Es por eso por lo que el hurto de identidad supone un verdadero problema de
identificacion de responsabilidad penal para poder identificar a la persona en
si que realiza el hecho tipico antijuridico y asi poder atribuir autoria, ya que las
personas a través del internet pueden robar datos de los usuarios para poder

utilizarlos a su propio beneficio.

Dentro de este problema se encuentra que las personas como ya se menciono,
por medio del internet pueden robar datos de personas y asi poder aprovechar
a su beneficio, pero no se habla del internet solamente, ya que las redes
sociales no se dejan de un lado; a manera de ejemplo se menciona que en la
red social Facebook, pueden existir dos formas de poder hurtar la identidad de
una persona, bien mediante la creacién de un perfil falso pero empleando un
mismo nombre y la identificacion de una foto de una determinada persona o

bien como comunmente se conoce “hackeando” un determinado perfil.

Con lo expuesto, se debe que tomar en cuenta que el hurto de identidad
genera problema para identificar al sujeto que, a través de esta novedosa
forma de delinquir, difunde contenido de indole sexual de nifias, nifos,
adolescentes o personas con discapacidad, por lo que genera la dificultad de

poder atribuir la responsabilidad penal, haciendo énfasis a la autoria directa.
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CAPITULO Il
CONSIDERACIONES PENALES, ASPECTOS DE INVESTIGACION Y
MEDIDAS PREVENTIVAS

En el presente capitulo se realiza una descripcion de la conducta tipica del
delito, describiendo todos sus verbos rectores, también analizando el perfil del
sujeto activo del delito y del sujeto pasivo. En la segunda parte del capitulo se
identifica los aspectos de investigacion en los ciberdelitos, identificando a las
entidades encargadas para la investigacion y resguardo de evidencia, y los
tipos de prueba que puede haber, principalmente la prueba pericial informética,
que viene siendo la que més se diferencia de las demas pruebas que hay en
otro tipo de delitos que no utilizan las tecnologias de la informacién y

comunicaciéon para su cometimiento.

3.1 Utilizacion de nifias, nifios, adolescentes o personas con
discapacitad en pornografia mediante las tecnologias de la informacion

y la comunicacion

El delito previsto en el Art. 29 de la Ley Especial Contra Delitos Informaticos y
Conexos en adelante LECDIC, constituye una evolucion del Art. 173 del
Caodigo Penal, en respuesta al proceso de evolucion informatica que afecta a
la sociedad, de lo cual, sin duda, no es ajeno el Derecho Penal. Precisamente
por eso surge el primer delito mencionado: para incorporar a las Tecnologias
de la Informacion y Comunicacion en adelante TIC, como medios a través de
los cuales se comete el delito de pornografia infantil o sobre discapacitados -
situacion no prevista por el tipo penal contenido en el Codigo Penal. Sin
embargo, eso no quiere decir que el Art. 173 del Codigo Penal esté derogado
tacitamente, actualmente ambos tipos penales subsisten y seran los hechos

los que determinaran en qué tipo penal adecuar la conducta.
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3.1.1 Bien juridico protegido

La doctrina considera que, por lo general, el bien juridico protegido es la
indemnidad sexual para el caso de los menores de edad, asi como de la
intangibilidad en esta esfera de los deficientes mentales, con el fin de lograr la
adecuada educacion sexual y socializacién correcta de los primeros y el
respeto a la dignidad en este campo de los segundos. Sin embargo, también
se han formulado diversas propuestas sobre otros bienes juridicos afectados
por las conductas descritas en este delito. En palabras de QUERALT, se esta
frente a un delito pluriofensivo, ya que su objeto de tutela no se circunscribe
Unicamente al &mbito de la indemnidad sexual, sino que con él coexisten otros
aplicables de forma subsidiaria o independiente. Por su parte, MORILLAS
FERNANDEZ llega a dos conclusiones en relacién con el objeto tutelable,
dependiendo si en algin momento el menor de edad o el discapacitado se ha
enterado que su imagen o voz ha sido utilizada para material pornogréfico o
no, por ejemplo, cuando se graba un video con una camara oculta en los bafios

escolares o turisticos-:

a) El bien juridico protegido en los supuestos de utilizacion con fines o en
espectaculos exhibicionistas o0 pornogréficos, o para la elaboracién
(produccién) de material pornografico o la financiacién de cualquiera de estas
actividades, es la indemnidad sexual, relativa siempre que el sujeto pasivo sea
consciente de que es objeto de la realizacion de la conducta tipica.

b) En el supuesto de que la grabacién fuera llevada a cabo de manera
subrepticia sin que el menor advierta su participacion en la filmacion, entonces
el bien juridico protegido debe ser la intimidad del sujeto pasivo, al no ser

consciente de semejante situacion no existira afeccion a la indemnidad sexual.
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Asimismo, se pueden afectar también bienes juridicos como el honor, la propia
imagen y la intimidad del sujeto pasivo -caracter pluriofensivo del delito-, en
supuestos como la reproduccion, distribucion, publicacion, importacion,
exportacion, venta, comercializacion o difusion del contenido pornografico que,
al realizarse mediante las TIC, pueden llegar a implicar una viralizacién del

contenido pornografico.*°
3.1.2 Conducta tipica

En el inciso 1° del Art. 29 de la Ley Contra Delitos Informaticos y Conexos se
establecen una multitud de conductas tipicas -configurdndose asi un delito de
acciones alternativas, ya que basta que se cumpla cualquiera de ellas para
entender que se ha cometido el ilicito- consistente en: producir, reproducir,
distribuir, publicar, importar, exportar, ofrecer, financiar, vender, comerciar o
difundir imagenes de menores de nifias nifios, adolescentes o discapacitados
con fines pornograficos, ya sea en actividades sexuales, erdticas o
inequivocas de naturaleza sexual, explicitas o no, reales o simuladas, o utilizar

la voz de los mismos para los mismos fines.

a) Verbo genérico: utilizar a menores de edad incapaces o
discapacitados. Utilizar implica instrumentalizar a los sujetos pasivos para, con
fines de excitacion sexual, hacerlos participar en actividades o espectaculos
sexuales o erdticos, pudiendo ser tanto publicos como privados. Asimismo, la
instrumentalizacion también comprende la obtencion subrepticia de imagenes

de caracter sexual de los sujetos pasivos.

50 “Guia de Actuaciéon (Manual de Procedimientos) Fiscal para la investigacion de los delitos
de Explotacion Sexual Comercial de Nifios, Nifias y Adolescentes y delitos contra la Libertad
Sexual relacionados”, Escuela de Capacitacion Fiscal de la Fiscalia General de la Republica,
acceso el 27 de septiembre de 2020, https://escuela.fgr.gob.sv/wp-
content/uploads/Leyes/Leyes-2/Guia_ActuacionFiscal_ExploSex.pdf
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b) Primer verbo rector: producir. Segun la Real Academia Espariola, en
adelante RAE, producir significa originar, elaborar o crear. Por ello, se produce
pornografia de menores de edad o incapaces cuando, a través de las TIC, se
lleve a cabo cualquiera de los verbos antes mencionados. Por ejemplo, la
persona que convence a dos adolescentes de tener relaciones sexuales frente
a él a cambio de dinero, y los graba en su Smartphone. Es interesante analizar
el caso de que una persona adulta le pida a una sefiorita adolescente, que le
envie una fotografia desnuda, en ese caso no habria produccion, ella con su
accion no esta creando pornografia, porque es su propio comportamiento, es

decir el sujeto pasivo no puede producir pornografia si se fotografia asi mismo.

C) Segundo verbo rector: reproducir. Segun la RAE, reproducir significa
producir de nuevo o sacar copia. En ese sentido, reproducir consiste en
duplicar, a través de las TIC, una produccion con contenido de pornografia de
menores de edad o discapacitados. Por ejemplo, la persona que descarga en
TikTok el video de una menor de edad bailando semidesnuda, antes que la

aplicacion lo borre.

d) Tercer verbo rector: distribuir. Segun la RAE, significa repartir. Por
tanto, el verbo comprende las acciones de entregar o enviar, a través de las
TIC, el contenido pornografico de menores de edad o discapacitados a
personas receptoras, que bien pueden ser vendedores o simples
consumidores. Por ejemplo, retomando el caso de la persona que grabo
teniendo relaciones sexuales a dos adolescentes, dicho sujeto busca hacer
negocio con dicho video, primero le envia por Gmail a una persona que se
dedica vender este tipo de videos a usuarios de Twitter, bajo acuerdo de
dividirse las ganancias por la mitad; luego comparte el video con un grupo de
pedofilos en Telegram, quienes le han prometido que le entregaran una

importante suma de dinero segun el video obtenga una gran cantidad de vistas
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en una pagina pornografica y luego le envia el video a su amigo, quien es un

consumidor empedernido de ese tipo de contenido pornografico.

e) Cuarto verbo rector: publicar. Segun la RAE, publicar significa hacer
notorio o patente, por television, radio, periédicos o por otros medios, algo que
se quiere hacer llegar a noticia de todos. En relacién con el delito de
pornografia, publicar implicaria hacer notar el contenido pornografico de los
sujetos pasivos en partes del ciberespacio a las que tienen acceso usuarios
de internet y, generalmente, tienen demanda. Por ejemplo, el grupo de
peddfilos que crea un sitio web exclusivo de pornografia infantil con el fin de
que las publicaciones que ahi se hacen capten la atencién de muchos mas

pedofilos en la web.

f) Quinto verbo: importar. Es introducir al pais géneros, articulos etc. La
Real Academia Espafiola, para su vigésima tercera edicion del Diccionario de
la lengua espafiola RAE, ha propuesto incorporar una nueva acepcion del
verbo importar para el ambito de la informéatica, entendiendo a esta accion
como el obtener informacion, generalmente en forma de archivo, de otro
programa o de un periférico de una computadora. Esta nueva acepcién se
encuentra estrechamente vinculada con el delito de utilizacion de nifias, nifios
o adolescentes personas discapacitados en pornografia, pues también
ejecutaria la conducta tipica, por ejemplo, el sujeto que obtenga un archivo o
imagen con contenido pornogréfico infantil desde otro dispositivo ya sea con

el consentimiento del usuario o de forma clandestina.

Q) Sexto verbo: exportar. Es vender géneros a otro pais. Sin embargo, en
el verbo exportar la acepcion informatica propuesta para la vigésima tercera
edicidon del RAE, contempla la accion de enviar informacién, generalmente en

forma de archivo, a otro programa o a un periférico de una computadora. Por
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lo tanto, es tipica la accion del sujeto activo que envia un archivo conteniendo
pornografia de menores a otro dispositivo, independientemente de la voluntad
del receptor, o de la cantidad de estos. Por ejemplo, el sujeto que transfiere un
documento en formato PDF que contiene imagenes de genitales de nifios a

otro dispositivo por medio de un cable USB.

h) Séptimo verbo: ofrecer. Segun la RAE, ofrecer se entiende como
comprometerse a dar, hacer o decir algo. En el presente caso, ofrecer seria
comprometerse a dar o hacer imagenes o videos que contengan pornografia
de nifias, nifios, adolescentes o discapacitados, o grabar audios donde se
utilice la voz de estos en un contexto sexual. No ofrece pornografia de menores
quien desconoce el contenido digital que envia o el que lo hace bajo coaccidn.
Por ejemplo, aquel sujeto que promete a otro enviarle en Messenger la
fotografia de una adolescente posando desnuda o, como comunmente se

conoce en El Salvador, el “pack”, a cambio de una suma de dinero.

)] Octavo verbo: financiar. Segun la RAE, financiar significa sufragar los
gastos de una actividad. Por ello, financiar es aportar medios financieros o
econOmicos para cubrir los costes de las actividades vinculadas con la
utilizacién de nifias, nifios, adolescentes o discapacitados en pornografia o la
remuneracion por los servicios de los ejecutores del delito, también a veces
implica la compra de voluntades de los propios sujetos pasivos o de los que
tengan autoridad sobre ellos. Por ejemplo, aquella persona que organiza un
espectaculo pornografico exhibicionista en su bar, con la participacion de
menores de edad, show que también transmite en directo en un grupo privado
de Facebook, gracias a la colaboracion de un experto en marketing digital y
comunicaciones que el duefio del bar contrato, y quien se encargo de publicitar
el evento, organizarlo, crear el grupo privado, cobrarles a los que se unieron

y, finalmente, transmitir el espectaculo en alta calidad el dia llegado.
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)] Noveno verbo: vender, su acepcion gramatical significa traspasar a
alguien por el precio convenido la propiedad de lo que uno posee. A la luz del
delito objeto de estudio, vender implicaria traspasar a través de TIC el
contenido pornografico infantil o sobre discapacitados a cambio de un precio.

K) Décimo verbo: comerciar. Segun la RAE, comerciar debe entenderse
como negociar comprando y vendiendo o permutando géneros. En virtud de lo
anterior, comerciar implica traficar pornografia de nifias, nifios, adolescentes o
discapacitados a través de las TIC. Por ejemplo, aquella persona que compra
contenido pornografico de menores de edad o discapacitados en una pagina

web para posteriormente venderlo a terceros.

) Décimo primer y ultimo verbo: difundir. Segun la RAE, difundir es la
accion de propagar o divulgar conocimientos, noticias, actitudes, costumbres,
modas, etc. En relacion con el delito informatico de pornografia infantil y sobre
discapacitados, difundir es dar mayor alcance al contenido pornogréfico, es
decir, propagarlo o divulgar publicamente a través de las TIC. Por ejemplo, la
persona que manda la fotografia de una adolescente desnuda -conocida suya-
a todos los grupos de WhatsApp en los que se encuentra, a un perfil de Twitter
gue sube contenido pornografico de ese tipo y a varias paginas pornograficas,
con el fin de dafar su reputacion y en venganza por una rifia que tuvo con su
familia; la fotografia se viraliz6 en cuestion de horas y llegé a un sin nimero
de destinatarios. Un dato importante es que, en El Salvador todos los casos
qgue llegan a los tribunales por el delito informatico contenido en el Art. 29
versan sobre la difusion de contenido digital ilicito donde aparecen nifas,

nifos, adolescentes o personas discapacitadas.

Cada uno de esos once verbos rectores deben realizarse por cualquier medio

y de cualquier forma que involucre el uso de las Tecnologias de la Informacion
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y la Comunicacién; caso contrario los hechos pasarian a adecuarse en el
Art.173 del Codigo Penal, aunque, de conformidad con lo investigado, Aln no
hay un criterio jurisprudencial que permita delimitar con exactitud cuando se
estard en presencia del delito, por asi decirlo, “tradicional” y cuando se estara
en presencia de su duplica, contenida en la Ley Especial Contra Delitos

Informaticos y Conexos.

Finalmente, el inciso 2° del referido Art. 29 de la Ley Especial Contra Delitos
Informaticos y Conexos sanciona las conductas de organizar o participar en
espectaculos pornogréficos, usando las TIC, en los que participen, se
involucren voluntaria o forzadamente nifias, nifios, adolescentes o personas
con discapacidad. Cabe resaltar que la participacion en este supuesto debe
ser una participacion activa en el espectaculo pornografico llevado a cabo a
través de las TIC, conjuntamente con el sujeto pasivo, por lo que quedan

excluidos de este inciso aquellos que son meros espectadores.
3.1.3 Sujeto activo del delito

El Sujeto activo del delito es toda aquella persona comin que ejecuta la
conducta tipica del delito, es decir la que ejecuta cualquiera de los verbos
rectores descritos en articulo 29 de la Ley Contra los Delitos Informaticos y
Conexos, anteriormente analizados, la persona no necesita a priori ninguna
caracteristica concreta.>! Esa cantidad de verbos o de posibles acciones, hace
gue incluso los productores y los distribuidores, sean considerados sujetos
activos. Basta por ejemplo de que una persona esté financiando la produccion

de un video pornografico en la que se utiliza a un nifio para que sea sujeto

51 Morillas Fernandez, Analisis Dogmatico,192.
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activo, es importante decir esto, porque el legislador al establecer una

multiplicidad de verbos rectores les da la misma responsabilidad a todos.

La persona que comete el delito y el motivo que la lleva a hacerlo, es decir sus
defectos de personalidad no son relevantes para considerarlo como sujeto
activo del delito, si un peddfilo es el sujeto activo, su trastorno sexual no afecta
la responsabilidad penal que tiene, sin embargo, si se comprueba su
afectacién previamente con una pericia a parte de la pena debe de preverse

su tratamiento para su recuperacion.>?
3.1.3.1 Generalidades sobre el perfil del sujeto activo

La finalidad de este apartado es analizar a las personas que realizan las
acciones tipicas descritas en el articulo 29 de la Ley contra los Delitos
Informaticos y Conexos.

Como se ha establecido en el apartado anterior, cualquier persona comun que
realice las acciones se convierte en un sujeto activo del delito, estas personas
buscan un anonimato relativo, porque a la vista de todos pueden ser
profesionales, personas con una reputacion aparentemente intachable, que
incluso cualquier persona se puede relacionar con ellos en el dia a dia y no
saber de sus tendencias e incluso ser personas reconocidas o con fama, que
nadie podria sospechar nada de ellas, y ademas no les conviene que se den
cuenta, normalmente las personas que consumen la pornografia infantil son

pedofilos.

52 Hazel J. Bolafios Vasquez, Miguel Angel Boldova Pasamar y Carlos Fuertes Iglesias, Delitos
Relacionados Con La Pornografia De Menores De 18 Afos, Especial Referencia A Las
Tecnologias De La Informacién Y Comunicacion Como Medio Comisivo (San Salvador:
Universidad Tecnolégica de El Salvador, 2014), 105-106.
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La pedofilia es la manifestacion de una parafilia, esta a su vez es un trastorno
sexual y de la identidad sexual. La parafilia se entiende como todo impulso
sexual intenso, recurrente, fantasia o comportamientos que implican objetos,
actividades o situaciones poco habituales, produciendo malestar clinicamente
significativo o deterioro social, laboral o de otras areas importantes de la
actividad de la persona, las caracteristicas de la parafilia denominada pedofilia
se resume en la presencia de repetidas e intensas fantasias sexuales con
nifos u otras personas que no son conscientes, en un periodo al menos de

seis meses.®3

Los peddfilos antes de la irrupcion del internet concebian sus acciones como
inmorales, ocultaban su verglienza, se sentian aislados, cuando el internet y
la web tuvo éxito y empez6 a proliferar la pornografia infantil, se dieron cuenta
gue son muchos, miles de ellos, crean cuentas falsas, perfiles falsos en redes
sociales, son bastante inteligentes y saben que deben de ocultarse, saben que
pueden llegar a sus victimas por medio de cosas que les gusta, no eligen a su
victima al azar, primero la identifican saben quien o quienes pueden ser mas

factibles para conseguir su cometido.

Las redes sociales por ello les llegd como anillo al dedo, por medio de ellas
pueden actuar y engafar a la victima, con la cual pueden generar lazos de
empatia, escucharlos, convertirse en un “amigo” en el cual pueden confiar, por
ello es importante para ellos conocer a la victima, crear un perfil con sus
mismos gustos, se dice que pueden estar trabajando con varias victimas a la
vez, si ho cae una puede ser otra, la finalidad puede ser conseguir contenido
sexual y luego difundirlo a otras personas como ellos, puede ser que sea
también por el lucro que esto significa, no quiere decir que siempre sean

pedofilos los que comparten o difunden estos contenidos, porque al ser una

53 Morillas Fernandez, Analisis Dogmatico, 193.
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actividad lucrativa, cualquier persona sin escrupulos puede beneficiarse de
ello, sean o no peddfilos los difusores de pornografia donde se utilicen nifias o
nifios, el mercado siempre sera atraer a pedofilos para que consuman ese

contenido, algo que no conoce de estatus social.

Esta claro que no sdlo este tipo de personas son el problema del articulo de la
ley, porque en el caso de la pornografia de adolescentes la cual también se
cubre en la Ley Contra los Delitos Informaticos y Conexos, también puede ser
victimas, pero se considera que no son del gusto de los peddfilos, sino que
pueden ser otro tipo de personas, porque si tienen entre catorce y diecisiete

afos su aspecto fisico por lo general ya no es como el de los nifios.
3.1.3.2 Persona menor de 18 afios como sujeto activo

Por lo general los sujetos activos en el delito de pornografia infantil, se piensa
gue son personas mayores, sin embargo, esto no siempre es asi, también las
personas que tienen menos de dieciocho afios cometen este tipo de delitos, lo
que cambia es que estan sujetos a la Ley penal Juvenil, son personas
imputables en un régimen especial, la ley se aplica a personas mayores de

doce afios y menores de dieciocho.
3.1.4 Sujetos pasivos del delito

Para hablar y entender la relacion de una norma juridica penal propiamente
dicha, hay que tener en cuenta que tiene que existir una relacién procesal que
la ley establece para poder determinar el tipo de sujetos que intervienen en el
cometimiento del delito; y cuando se hace referencia es a la calidad del sujeto

activo que materializa el delito y al sujeto pasivo titular del bien juridico.
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El sujeto pasivo del delito en términos comprensibles es el portador o titular
del bien juridico vulnerado o puesto en peligro, por lo general también se le
denomina victima; es decir la persona fisica sobre quien recae el dafio,
consecuentemente del cometimiento del hecho tipico antijuridico que realiza

el sujeto activo.

En principio, cualquier persona puede ser sujeto pasivo, pero de la diversidad
de normas juridicas que existen en la legislaciéon salvadorefia, haciendo
énfasis a las penales, dada las caracteristicas de cada delito, el tipo penal

sefala quien puede serlo y en qué circunstancias.

Haciendo énfasis al delito de utilizacion de nifias, nifilos o adolescentes (en
adelante NNA) o personas con discapacidad en pornografia a través de uso
de las TIC del articulo 29 de la LECDIC, se establece claramente que los
sujetos pasivos del delito son las nifias, nifios, adolescentes o las personas
con discapacidad, ya que de manera directa esta ley especial hace el
seflalamiento directo que son ellos los titulares del bien o bienes juridicos

protegidos.

Para establecer la diferencia y exactitud, se habla de la Ley de Proteccién
Integral de la Nifiez y la Adolescencia (LEPINA), de acuerdo con lo dispuesto
por este cuerpo normativo de caracter especial, en su articulo 3 se establece
que se considera nifia 0 nifilo a toda persona desde el momento de su
concepcion hasta los doce afios cumplidos y adolescentes quien tiene doce
hasta que alcanza los dieciocho afios de edad y cuando hace referencia a
personas con discapacidad son aquellas personas que presentan alguna
deficiencia tanto fisica, mental o sensorial que afectan su forma para

interactuar.
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3.1.5 Tipo subjetivo

Cuando se habla del tipo subjetivo se hace referencia a la nocion del contenido
de la voluntad que rige la accion, esta disposicion subjetiva refleja la tendencia
de poder deducir del por qué el fin, sus medios y efectos posteriores del por

qué realiza la conducta delictiva.

Es por eso que se refiere al tipo de injusto doloso para el cometimiento del
delito, ya que, en el proceso de realizacion, consumacion o materializacion de
este, el proceso es dirigido por la voluntad hacia un determinado fin, ya que el
fin del autor, coincide exactamente con el resultado prohibido descrito en la

ley, es decir la utilizacion de NNA o personas con discapacidad en pornografia.

Con relacién a lo anterior es importante mencionar una diferenciacion en el
plano de la configuracion de la tipicidad del delito, es decir en el tipo de injusto
realizado dolosamente y el tipo de injusto realizado imprudentemente. El
primero de ellos, pues supone, la agresion consciente del bien juridico
protegido, y el segundo es la falta de cuidado en la que a veces el sujeto ni si
quiera se plantea el posible dafio al bien juridico protegido. Es por eso por lo
gue la realizacién dolosa del delito se considera mas grave a diferencia de la
realizacion del delito de manera imprudente. Cuando se hace referencia al dolo
es la consciencia y voluntad de realizar un determinado hecho constitutivo de

accion, falta o delito. A partir del significado del dolo, se derivan dos elementos:

El elemento intelectual: es decir el sujeto o persona que realiza el delito debe
saber qué es lo que esta haciendo y debe saber los elementos que
caracterizan su accion como conducta tipica descrita previamente como
siempre en una determinada ley, en este caso la LECDIC. A manera de
ejemplo el sujeto activo debe conocer que esta realizando o ejecutando

cualquiera de los verbos rectores que se encuentran inmersos en el articulo
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29 de la LECDIC, es decir, producir, reproducir, distribuir, publicar, importar,
exportar, ofrecer, financiar, vender, comerciar y difundir de cualquier forma
pornografia de NNA o personas con discapacidad, en su calidad de sujetos
pasivos. En este caso en necesario que el sujeto activo actué con el elemento
subjetivo necesario y adicional acoplado al delito en particular, es decir la
tendencia de utilizar a personas menores de edad, adolescentes o personas

con discapacidad.

Elemento volitivo: supone la voluntad incondicionada de querer o realizar el
hecho tipico. Es decir, de algun modo, el querer realizar la accion antijuridica,
supone ademas el saber anterior, ya que nadie puede realizar algo que no
conoce. A manera de ejemplo el siguiente caso: el que difunde pornografia
sobre una persona con un bajo coeficiente intelectual o mejor dicho
discapacitada, abusando de esta situacién, sabiendo que la persona que ha
publicado por una red social es débil mental y a pesar de ello se vale para
cometer el delito, incurre en responsabilidad penal.

3.1.6 Objeto material y medios comisivos del delito

Cuando se hace referencia a objeto material, meramente es personalisimo, ya
gue es la misma persona nifia, nifio, adolescente o persona con discapacidad
quienes han sido involucradas en pornografia a través de las tecnologias de
la informacién y la comunicacién, establecidas en el tipo penal. Pero de
manera comprensible el objeto material es la persona sobre quien recae la

ejecucion del delito.

En relacion con los medios comisivos, hace referencia a los medios por donde
se fijan o difunden los materiales pornogréficos, es decir el sujeto activo se
vale de las tecnologias de la informacién y la comunicacion, especificamente

el internet como medio para difundir a través de las diferentes plataformas
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virtuales, tales como correos electronicos; redes sociales como Facebook,
Twitter, Instagram, entre otras; aplicaciones de mensajerias, que hoy en dia
se hacen méas presentes para la realizacion en cuanto a la distribucion de
pornografia, como lo es la aplicacion de WhatsApp, que hoy en dia es el medio
mas utilizado para cometer el hecho delictivo; y los sitios y paginas web; debido
a la facilidad y accesibilidad de la red de internet, este delito se ha vuelto un
verdadero problema, ya que su forma de distribucién puede ser al instante y

que a la vez puede estar en cualquier lugar.
3.1.7 Clasificacion del delito

El delito es considerado de resultado, consistente en la participacion de los
NNA o personas con discapacidad en pornografia a través de las TIC. Ya que
el delito indica que el resultado es consistente a una consecuencia de lesion
al bien juridico, es decir el perjuicio de los bienes juridicos protegidos como la
indemnidad sexual y el honor son subsiguientes al engafio que se hace a los

sujetos pasivos del delito.
3.2 Aspectos técnicos de la investigacion del delito

Con la creacion e implementaciéon de la LECDIC, se sistematiza una diversidad
de tipo penales relacionados a la ciberdelincuencia, originando en los
ejecutores de la justicia una nueva innovacion para la aplicacion y sancion de
los delitos; ya que con la implementacion del concepto “Tecnologias de la
informaciéon y la comunicacion” la investigacion, el procesamiento y el
juzgamiento, se limita a la aplicacion de las actividades técnicas y sobre todo

al peritaje informatico.

Con el avance de las TIC, la sociedad se sumerge en la era de la informatica,

y en términos comprensibles las TIC contemplan toda forma de tecnologia
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usada para crear, almacenar, intercambiar y procesar informacion en varias
formas, tales como datos, voz, imagenes fijas o0 en movimiento,
presentaciones multimedia, entre otras formas. Siendo especificos las TIC
estan intimamente vinculadas con las computadoras, software y las

telecomunicaciones.

En virtud de lo anterior, se considera que la parte técnica de investigacion del
delito, tiende a realizarse de una manera compleja, de modo que la
informacion que se extrae de los dispositivos electronicos, se relaciona con la
prueba pericial informatica; es por eso que se relaciona con la parte técnica de
investigacion de delito; pero es necesario mencionar que la investigacion vy el
procesamiento de la informacidén tiene la colaboracion tanto de instituciones
nacionales como internacionales, por ser delitos de caracter especial en la que

involucra NNA o personas con discapacidad.

3.2.1 Instituciones que intervienen en el fortalecimiento de la

investigacion del delito

Exponiendo brevemente, es necesario mencionar que dentro de las
instituciones que intervienen en la busqueda de toda informacién que
conduzca con los responsables del cometimiento del delito de utilizacion de
NNA o personas con discapacidad, hay instituciones nacionales e
internacionales; pero resulta importante mencionar una institucion u organismo
qgue ha tenido una injerencia significativa para el desarrollo e interés en el
fortalecimiento de investigacion de los delitos informaticos: La Oficina de las
Naciones Unidas contra la Droga y el Delito (UNODC), ha sido la encargada
de brindar asistencia técnica a los Estados miembros en la lucha contra el
trafico de droga, la delincuencia organizada y a la corrupcion o a los

fendbmenos que se puedan derivar de estos. La UNODC, con base a las
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necesidades de brindar la asistencia, es con lo relativo a la prevencion,
deteccidn, investigacion y procesamiento del delito informético o cibercrimen
en todas sus formas, de acuerdo con las necesidades nacionales de cada pais.
Es por eso que la UNODC ha implementado el Programa Global de Ciberdelito,
programa que brinda asistencia técnica especifica en la creacion de
capacidades, la prevencion y la sensibilizacion, la cooperacion internacional y
el fortalecimiento de los marcos normativos®#; con el cual ha colaborado desde
el afio 2014, en el fortalecimiento institucional del sector de justicia en El
Salvador, bajo el nombre del proyecto de “Fortalecimiento de las capacidades
de la Policia Nacional Civil (PNC) de El Salvador en la identificacion efectiva e
investigacion de casos de cibercrimen”. Este proyecto busco introducirse en el
ambito penal de los delitos de cibercrimen con la finalidad de dinamizar y

fortalecer la investigacion de estos delitos.

Ademas de este organismo, se encuentran instituciones nacionales como la
FGR y la PNC que son los entes encargados de dirigir la investigacion del

delito; e instituciones internacionales se detallan a continuacion:

3.2.2 Rol de la FGR como ente investigador del delito

La Fiscalia General de la Republica (FGR) como una institucion independiente
y con la calidad de autbnoma, reconocida por la Constitucién salvadorefia con
atribuciones y facultades legales detalladas en el articulo 193, y es que
corresponde al Fiscal General de la Republica, segun atribucion establecida

por el ordinal 3° “Dirigir la investigacion del delito con la colaboracion de la

54 “Materiales descargables del Programa Global de Ciberdelito”, UNODC, acceso el 02 de
octubre de 2020, https://www.unodc.org/ropan/es/materiales-descargables-del-programa-
global-de-
ciberdelito.html#:~:text=E|%20Programa%20Global%20de%20Ciberdelito,el%20fortalecimie
nt0%20de%20los%20marcos
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Policia Nacional Civil, y en particular de los hechos criminales que han de

someterse a la jurisdiccion penal”.

Es necesario aclarar que la FGR no cuenta con una unidad de cibercrimen,
enfocada directamente a la investigacion directa de los delitos informaticos, y
es que de acuerdo con el procedimiento que ejecuta el ente fiscal es mediante
una denuncia que sea constitutiva de delito con relacion a delito informatico,
la FGR remite a la unidad de la PNC, para que esta instituciéon comience a
investigar todo lo relacionado a la obtencion de informacién que conduzca al
sujeto activo del delito, pero es necesario aclarar que la FGR cuenta también
con sus procedimientos para la investigacion y el procesamiento del delito,
tiene una distribuciéon territorial y una distribucién central, en virtud de la
vigencia de la ley; y es que se ha ampliado el plan de la investigacion y del
procesamiento, existen las unidades de delitos en contra de la nifiez, la
adolescencia y la mujer, los que en cada oficina territorial, dependiendo de la
denuncia conoce sobre tal hecho y asi poder establecer la respectiva

coordinacién de la investigacion del delito.

La FGR ha creado la Direccion de Analisis, Técnicas de Investigacion e
Informacién (DATI) que se caracteriza por su capacidad pericial y que su
objetivo es brindar datos procesados para que posteriormente se conviertan
en prueba cientifica pericial, para fortalecer las evidencias y asi obtener prueba
robusta que conduzcan a la identificacion del sujeto que carga y descarga

contenido pornografico a través del internet, haciendo uso de las TIC.

Ademas, agregar que la FGR dispone de un recurso muy importante a la hora
de poder establecer sus indicios de prueba, y es a través de la intervencion de
la comunicacién, la Ley Especial para la Intervencion de las

Telecomunicaciones, es el Unico mecanismo legal para realizar tales
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actuaciones, ya que en la ley se encuentra la facultad de intervencién para la
investigacion y el procesamiento cuando existan indicios del delito de
pornografia, utilizacion de personas menores de dieciocho afios e incapaces
o deficientes mentales en pornografia, y posesion de pornografia; segun lo

establecido en el articulo 5 en su literal 3).

En sintesis, la FGR es capaz a través de sus unidades especializadas de
investigar y recabar indicios necesarios para poder investigar toda actividad

técnica que constituya indicios o prueba cientifica pericial.

3.2.3 Roly colaboracion de la unidad de investigacion de delitos

informaticos de la Policia Nacional Civil.

Como se ha expuesto anteriormente la UNODC ha brindado acompafiamiento
estratégico a la PNC para el fortalecimiento en la investigacion de los delitos
de cibercrimen. Ya que la UNODC ha fortalecido a la PNC a través de su
unidad, con el objetivo de fortalecer las capacidades en el combate del
cibercrimen, en vista que los principales cibercrimenes que afectan a El
Salvador son la pornografia infantil, la difusion ilegal de informacion y
amenazas. Se considera que la mayor parte de victimas de estos delitos son
los nifios y nifias. Es por eso por lo que ha resultado primordial que las
instituciones como la PNC y la FGR como encargadas de combatir estos
delitos de caracter especial, dispongan de todos los conocimientos y
mecanismos necesarios gue faciliten su cooperacion efectiva y con la ayuda

conjunta para obtener un mejor resultado de investigacion.

Es importante sefialar que el articulo 272 Pr.pn establece que “los oficiales,
agentes y auxiliares de la policia, cumpliran sus funciones, en la investigaciéon
de los hechos punibles bajo el control de los fiscales y ejecutaran las 6rdenes

de estos y las judiciales”.
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Con lo expuesto es importante decir que la PNC cuenta con una Unidad de
Investigacion de Delitos Informaticos de la Division Central de Investigaciones
(DCI) y que su objetivo es orientar y dirigir los conocimientos de la informatica
y las tecnologias, identificando y enfocando la aplicacion informatica, la
tipologia, la legislacion aplicable que, en este caso en la LECDIC,
estableciendo los procedimientos para poder aplicar las buenas practicas de
la investigacion del delito a través del procesamiento de la escena del delito,
es decir el respectivo andlisis forense digital o prueba cientifica pericial, esta
unidad informatica se caracteriza por contar con equipos y con peritos que
tienen el conocimiento especializado para realizar estas actividades generales

de investigacion que constituyen indicios de prueba.

Ademas, la PNC cuenta con una Division de Investigacion Criminal
Transnacional (DICT), y esta a su vez cuenta con un programa denominado
“Programa de Proteccién Infantil”’; programa donado por el FBI a la PNC, con
el objetivo de facilitar la investigacion del delito, programa que funciona como
un enlace de comunicacion entre instituciones para la cooperaciéon nacional e

internacional del delito.

La coordinacion de la FGR, la PNC vy las instituciones internacionales se
resume en el direccionamiento encaminado a la realizacion de las diligencias
de investigacion del delito, es decir encaminadas a probar el ilicito penal y
establecer la participacion del o los sujetos activos del delito, todo bajo el

procedimiento de las investigaciones técnicas.
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3.2.4 Cooperacion internacional de la Oficina Federal de Investigacion

de los Estados Unidos

Ante la necesidad de proteger a los NNA o personas con discapacidad frente
a la emergente criminalidad informatica con la utilizacién de estos sujetos en
pornografia, aprovechandose de la vulnerabilidad de los sistemas informéticos
y el grave error de la mayoria de las personas que hacen uso de estos, es
decir, desconociendo la cultura digital; es deber de Estado promover las
dindmicas juridicas, tecnoldgicas y policiales para hacer frente al problema de

la ciberdelincuencia.

Por ello resulta importante que el Estado, a través de sus instituciones cuente
con la Cooperacion Internacional, con el fin de lograr un enlace eficaz para el

combate del delito y de manera general la ciberdelincuencia.

La asistencia judicial internacional o cooperacién internacional es muy formal,
se deben seguir una serie de tramites. Como ya se hizo referencia
primordialmente sobre el “Programa de Proteccion Infantil”, la cooperacién
entre instituciones funciona de manera que el FBI se enlaza a la PNC a través
de la Division de Investigacion Criminal, a través de programa, ya que le
permite a la PNC en tiempo real estar monitoreando el internet que funciona
en el pais, a través de las direcciones IP que puedan estar cargando y
descargando material de pornografia infantil. A esto se le conoce como ciber
patrullaje. ElI FBI cuenta con una base de datos, dentro de EEUU como fuera
de este; a través de las donaciones del FBI, obliga a las instituciones policiales
gue han sido beneficiadas con el programa a que si descubren un material que
no esta en la base de datos y que contenga indicios de pornografia de NNA o
personas con discapacidad, lo deben notificar al FBI, para que este valore si

es material de pornografia en donde se esta utilizando a los sujetos pasivos
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del delito, y si se considera como tal, el FBI lo sube a su plataforma para tener
un enlace de ubicacién, para que posteriormente se realicen las
investigaciones y ubicacion del dispositivo de donde se esta cargando y
descargando tales materiales constitutivos de delitos, es decir, lo que hace el
FBI es que cada vez que descubre algun tipo de audio, video o imagen que
contiene pornografia infantil, lo sube a la plataforma con la identificacion del
valor hash y se enlaza con el programa que tiene la PNC de El Salvador para
buscar si ese valor hash esta siendo transaccionado en internet; y si estan
siendo transaccionado en internet, se busca la direccion IP, el lugar donde se
encuentra la compafia que brinda el servicio para ubicar el titular de la
direccion IP y asi ubicar el dia, hora, minuto y segundos de donde esta
ocurriendo esa transaccion; el programa incluso tiene la capacidad de
identificar la clase de programa que se esta utilizando para realizar la carga y

descarga del material pornografico.
3.2.5 Actividades en torno ala investigacion del ciberdelito

Para recopilar los indicios que sustenten la comision de un delito de accién
publica y a los presuntos autores de este, la Fiscalia General de la Republica
con apoyo de la Policia Nacional Civil, lleva a cabo lo que el Codigo Procesal
Penal regula como diligencias iniciales de investigacion (Arts. 270 - 293 Pr.pn).
Esta etapa, previa al juicio, esta dirigida a recoger los elementos de conviccidon
que permitan decidir si corresponde el archivo del expediente o el

requerimiento fiscales ante el Juez de Paz competente.

La Sala de lo Penal de la Corte Suprema de Justicia en diversas lineas
jurisprudenciales las define como aquellos actos de investigacion que tiene
como objeto recoger los elementos de prueba que seran utilizados para

verificar las propuestas de las partes durante el juicio y justificar el grado de
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probabilidad, las resoluciones que dictara el juez; es decir, que la finalidad es
obtener, identificar o asegurar las fuentes de informacion que proporcionen la
elaboracion de respuestas coherentes sobre la ejecucion de un hecho delictivo

y Su presunto autor.%®
3.2.5.1 Diligencias iniciales de investigacion para individualizar al autor

Sin intencidn de brindar una lista taxativa, en el caso del ciberdelito contenido
en el Art. 29 LECDIC y en lo que respecta a la recoleccion de indicios para
acreditar tanto su existencia como la individualizaciébn de los presuntos

autores, se encuentran las siguientes diligencias:

A) Solicitar bithcoras de llamadas y seguimiento de direcciones IP. Si
existen numeros telefénicos involucrados y sus propietarios, radio de base
entrada y salida geograficamente, asi como identificacion de IP y sus

propietarios (Art. 77 Pr.pn);

B) Vigilancias y seguimientos controlados con el propésito de establecer
los lugares donde se produjere, reprodujere, distribuyere, publicare, importare,
exportare, ofreciere, financiare, vendiere, comerciare o difundiere, a través de
TIC, imagenes, videos o voces de nifias, nifios, adolescentes o personas con

discapacidad participando en actividades sexuales (Art. 282 literal a) Pr.pn);

C) Registros o allanamientos (arts. 191, 192 y 198 inc. final Pr.pn) en
lugares previamente determinados con el propésito de secuestrar cualquier
mecanismo, instrumento, aparato o medio que se utiliza o puede ser utilizado
para ejecutar cualquier funcion de la Tecnologia de la Informacion y la

Comunicacion capaz de fabricar, producir, reproducir, distribuir, etc., el

55 Sala de lo Penal, Casacion, Referencia: 723-CAS-2009 (El Salvador, Corte Suprema de
Justicia, 2011).
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contenido pornografico antes mencionado. Con esta diligencia también se
puede definir qué clase de actividad delictiva es la que se lleva a cabo en el
lugar, es decir, cualquiera de los verbos rectores del delito. Los dispositivos
secuestrados producto del registro o allanamiento (por ejemplo: computadoras
de escritorio, laptops, videograbadoras, cAmaras digitales, teléfonos celulares,
tabletas, etc.) o cualquier otro indicio inequivoco de constituir un dispositivo
TIC, debera fijarse y embalarse adecuadamente respetando la cadena de
custodia.

D) Reconocimiento por fotografias o en rueda de personas, segun el caso;

E) Decomiso de teléfonos celulares para establecer nexos o

comunicaciones frecuentes.
3.25.2 Obtencion y resguardo de informacion electrénica

En lo concerniente a la obtencion, resguardo o almacenamiento de informacion
contenidos en equipos o dispositivos electronicos®®, estan los siguientes

pasos:

PASO 1: FGR/PCN obtienen la informacion de que una persona posee

informacion constitutiva de delito o Gtil para la investigacion;
PASO 2: FGR/PNC elaboran hip6tesis criminal y plan de investigacion;

PASO 3: FGR solicita al Juez orden de registro y autorizacion para adoptar

medidas que garanticen la obtencion, resguardo o almacenamiento del

56 Manual Unico de Investigacion Interinstitucional”, Escuela de Capacitacion Fiscal de la
Fiscalia General de la Republica. Acceso el 1 de octubre de 2020. https://escuela.fgr.gob.sv/wp-
content/uploads/Leyes/Leyes-2/ManualUnicolnvestigacion.pdf
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hardware. Asimismo, solicita orden judicial para hacer el vaciado de la

informacion;

PASO 4: FGR junto a PNC, DPTC u otras instituciones, realiza la diligencia
acompafada de especialistas en evidencias, se documenta lo actuado y se
ilustra por fotografias el equipo completo en relacion con el escenario,
considerando la fotografia de los puertos, fijar contenido de la pantalla, sellar
puertos, rotular cables y sus respectivos puertos, asi como documentar
mediante plano la escena. Deberan observar cadena de custodia sellando
puertos y tornillos del equipo informético, embalando, rotulando e identificando
por separado cada uno de los elementos incautados. Todo respaldo
informatico debe ser incautado para su posterior analisis (Memorias USB,
diskettes, discos compactos, chips y todo dispositivo electronico de
almacenamiento de informacién), con la respectiva cadena de custodia.
Solicita el secuestro del hardware. Todo lo ejecutado debe quedar plasmado

en acta;

PASO 5: FGR tramita donde corresponda la asignacién de un perito

permanente o accidental; y

PASO 6: Perito rastrea, recupera y procesa informacién elaborando peritaje
en el que se describe el procedimiento, método, equipo y programas utilizados
para su conclusion. Remite al fiscal del caso, con cadena de custodia,
informacion obtenida en medios electrénicos junto con las conclusiones del
analisis de esta. Las disposiciones legales que fundamentan los pasos
mencionados son: Art. 24 Cn en relacion con los Arts. 139, 140, 201, 226 y
284 Pr.Pn.
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3.3 Prueba para determinar la responsabilidad penal en el delito
informéatico de utilizacion de nifias, nifios, adolescentes o personas con

discapacidad en pornografia

La prueba en sentido amplio es lo que confirma o desvirtia una hipétesis o
una afirmacién precedente®’, por una parte, la prueba es la misma que se
conoce en otros delitos comunes, lo que cambia en estos delitos cometidos a
través de las TIC es en relacién a la evidencia, ya que no son de caracter fisico,
la informacion puede estar resguardada en un disco compacto, un DVD, una
memoria USB, la memoria interna de un teléfono celular, una Tablet, el disco
duro de una computadora u otro dispositivo de almacenamiento, pero éstos no
los sustituyen, sélo los soportan®, ademas puede estar en redes sociales,

sitios web, correos electrénicos Etc.
3.3.1 Prueba testimonial

Es la forma mas directa, idénea y precisa de llevar la informacion a los jueces
de sentencia, ya que consiste en que una persona informa a un Juez sobre lo
gue sabe de ciertos hechos, ya sea en un proceso o en diligencias procesales

previas. La prueba testimonial relativa al delito objeto de estudio, puede ser:

1. Declaracion de la victima, en caso de ser posible, cuya imagen o voz
ha sido utilizada.

2. Declaracion de representante legal, en caso de ser posible.

57 Victor Manuel Rodriguez Luna, Andlisis Juridico De Los Delitos Contenidos En Los
Capitulos I, IlI, 1ll, Y V Del Titulo Segundo De La Ley Contra Los Delitos Informaticos Y
Conexos, (El Salvador: UNODC y Escuela de Capacitacion Fiscal de la Fiscalia General de
la Republica la Republica, 2018), 106.

58 |bid. 110.
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3. Declaraciones de testigos, incluyendo agentes captores y/o agentes

encubiertos.

Respecto a la prueba testimonial es importante mencionar que los delitos de
caracter sexual en perjuicio de menores de edad y discapacitados también son
denominados delitos de alcoba, porque son cometidos por el autor en lugares
donde no haya presencia de testigos, ya que, de exigirse otros testigos
presenciales de los hechos, quedarian muchos casos en la impunidad, asi que
Nno es necesario un testigo presencial. En estos casos, para que el testimonio
del testigo unico (en Cadmara Gesell, si la victima del delito es un menor) resulte
verosimil, deben cumplirle tres aspectos: 1) que en su declaracion sea
persistente en la incriminacion; esto es, que esa version sea prolongada y
sostenida en el tiempo, sin ambigtiedades y contradicciones; 2) que la victima
declare con ausencia de incredibilidad subjetiva; es decir, que no existan o no
se perciban moviles tendenciosos o espurios, como podrian ser motivos de
venganza, odio o resentimiento hacia el sujeto activo del delito y 3) que dicha
declaracion sea corroborada con otros elementos periféricos de caracter
objetivos que le vengan a dotar de consistencia probatoria. Estos tres aspectos
determinan, junto con los demas elementos de prueba aportados al juicio, si
es posible destruir la presuncion de inocencia que obra a favor del procesado.

Todo lo anterior conforme al principio légico de razoén suficiente.>®
3.3.2 Prueba documental

Para los efectos probatorios se consideran como prueba documental los
soportes en que consten datos o informacion susceptibles de ser empleados

para probar un hecho determinado, asumiendo una concepcion extensa de la

59 Camara de la Segunda Seccion de Oriente, Apelacion contra Sentencia, Referencia: APE-
196-109-CPRPN-2018 (El Salvador, Corte Suprema de Justicia, 2019).
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prueba documental, cuya representacion que puede obtenerse mediante los
modernos medios reproductivos, como la fotografia, la fonografia, la
cinematografia, el magnetéfono, las cintas de video, los discos de ordenador
y cualesquiera otros similares. Algunos documentos que pueden servir como

prueba documental para el delito objeto de estudio son:
-Certificacion de partida de nacimiento de la victima, si fuera posible.
-Certificacion de la ficha del Documento Unico de Identidad del victimario.

-Expediente clinico de los tratamientos que recibe la victima con deficiencia

mental.

-Solicitar bithcoras de llamadas entrantes y salientes de los nimeros que se

logren identificar como frecuentes o que vinculen a los involucrados.
3.3.3 Prueba pericial

La prueba pericial es aquella cuya fuente proviene del conocimiento de un
sujeto sobre un tema técnico del cual desconoce el juez®°, esta prueba en los
ciberdelitos, tienen las mismas reglas del Cédigo Procesal Penal, Arts. 226-
241 Pr.pn, reforzado por el mismo cuerpo legal con el principio de Libertad
Probatoria en el art. 176 Pr.pn. Los peritos pueden ser permanentes y
accidentales, los primeros se establecen en el articulo 226 en sus literales, son
personas que trabajan para el Estado, no necesitan juramentacion o protesta
para las diligencias, en cambio los peritos accidentales si, éstos son los

nombrados para una diligencia en particular.

60 Guillermo Alexander Parada Gamez, EL Proceso Comun, (El Salvador: UCA editores, 2016),
156
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Las Pruebas pueden ser las siguientes: Peritajes psicoldgicos o psiquiatricos
para demostrar la discapacidad de la victima, peritaje de la edad media de la
victima, en caso de no contar con documento para su identificacion, analisis
de materiales secuestrados con el propésito de determinar si constituye
material pornografico, su procedencia, determinar los servidores IP de donde

se origina o distribuye.®!
3.3.3.1 Peritaje informatico

Jeimy Cano define al peritaje informatico como “una disciplina que convierte la
informacion contenida en medios informaticos, aunada al conocimiento que
posee una persona sobre tecnologias de la informacién, en herramientas
valiosas para ofrecer certeza o convencimiento al juez sobre unos hechos
determinados”.®? En virtud de la definicién el perito informéatico debe de tener
un perfil técnico, debe ser competente en técnicas de analisis y recuperacion
de datos, se encarga de rastrear, recuperar, procesar informacion con esto
elabora el peritaje en el que describe el procedimiento, método, equipo y
programas utilizados para su conclusion.®® Algunos peritajes informaticos

pueden ser:

61 “Guia De Actuacion (Manual De Procedimientos) Fiscal Para La Investigaciéon De Los
Delitos De Explotacion Sexual Comercial De Nifios, Nifias Y Adolescentes Y Delitos Contra
La Libertad Sexual Relacionados”, Escuela de Capacitacion Fiscal de la Fiscalia General de
la Republica, acceso el 27 de septiembre de 2020, 120

62 Oscar Carlos Ernesto Aguirre Linares y Jorge Antonio Sevillano Flores, “Desafios a enfrentar
en la aplicacion de leyes sobre delitos informaticos en El Salvador”, (Tesis de maestria,
Universidad Don Bosco de El Salvador, 2015) 37.
http://rd.udb.edu.sv:8080/jspui/bitstream/11715/958/1/TESIS DESAF%C3%8DOS APLICAC
1%C3%93N_LEYES DELITOS INFORM%C3%81TICOS EL_SALVADOR 1.pdf
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3.33.2 Rastreo en la web

Los investigadores policiales, realizan rastreos en la web, para conocer las IP
gue han accedido a pornografia de NNA o personas con discapacidad, las
direcciones IP son brindadas por los proveedores de internet, en una casa con
el internet residencial se ocupa una direccién IP, esta IP es estatica, es decir
gue no cambia su numero, seria “mas sencillo” de rastrearla (siempre implica
un conocimiento técnico, digo mas sencillo al compararla con la direccion IP
dindmica), por ejemplo, si alguien descarga un video pornogréafico donde
aparecen NNA o personas con discapacidad y los difunde. En cambio,
direccion IP dinamica cambia su nuamero por el limitado ndmero de IP,
entonces funciona con esa IP hasta que se desconectan y luego se la asignan
a otro dispositivo. En la practica los autores del delito conocedores del tema
buscan burlar este rastreo, por ejemplo utilizando un servidor PROXY, este
servidor sirve como intermedio, entre un ordenador conectado a internet y el
servidor al que se esté accediendo, es decir el usuario hace una busqueda en
la web el ordenador envia la peticion al servidor proxy y el servidor proxy se
comunica con el servidor web donde se ubica la pagina web que se solicitd,
por ello es un intermediario y no se conoce los datos reales del usuario. Los
investigadores policiales pueden investigar el valor hash o también llamado
firma digital, la cual identifica los ficheros informaticos haciéndolos Unicos,
permitiendo asi corroborar los usuarios que han compartido determinado
archivo, esto también incluye la direcciéon IP de conexion y el nombre con el
que se almacena el archivo, este codigo o valor hash los expertos lo comparan

con una especie de identificacion comparable al ADN.%

64 Hazel J. Bolafios Vasquez, Miguel Angel Boldova Pasamar y Carlos Fuertes Iglesias, Delitos
Relacionados Con La Pornografia De Menores De 18 Afios, 59.
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3.3.3.3 Intervencion de correo electréonico

Intervenir los correos electronicos puede ser clave como prueba para
determinar la responsabilidad penal de un sujeto, claro que debe ser por
solicitud del Fiscal General de la Republica y autorizado por cualquiera de los
jueces de Instruccion de San Salvador®®, ya que se entiende que la
inviolabilidad de los correos como principio constitucional es extensiva a los
correos electrénicos. La intervencion del correo electrénico es necesaria para
aclarar asuntos como si se difundié imagenes, videos, la voz de NNA o
personas con discapacidad a través de él, o si una tercera persona fue la
difusora de ese contenido ilicito, es decir con esto se averigua quien o quienes
son los remitentes y con esto se podria tener un indicio de la identidad del
autor del delito, también puede suceder que en la computadora donde
enviaron los correos electrénicos es propiedad de otra persona, o utilizar otro
nombre suplantando la identidad para ocultarse, cuestiones que pueden pasar
porque el sujeto activo del delito normalmente buscara salvaguardar su

identidad.®®
3.3.3.4 Anélisis de Computadoras

Cuando los delitos son realizados por internet, y es individualizado el
dispositivo que utilizaron como uno de los medios comisivos del delito, es
importante su analisis, los expertos realizan técnicas de informética forense
para extraer la informacion del dispositivo y analizar la informacién contenida
sin realizar alteraciones, al extraer la informacion la obtienen sin que se pierda

la contenida en la computadora, por eso la palabra “extraer’ es mas apropiada

65 | ey Especial para la Intervencion de las Comunicaciones (El Salvador: Asamblea Legislativa
de El Salvador, 2010), articulos 4 literal a, 5 numeral 3, 7y 8.

6 Hazel J. Bolafios Vasquez, Miguel Angel Boldova Pasamar y Carlos Fuertes Iglesias,
Delitos Relacionados Con La Pornografia De Menores De 18 Afios, 59
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que la palabra “vaciar”, no se deja vacio el dispositivo porque siempre sera la

prueba original.®’

Los peritos informaticos buscan en el sistema de la Computadora, archivos,
imagenes, historiales de blusqueda, de sitios web para conocer hora y fecha
que se acceso a internet, correos electronicos, redes sociales, chats, con la
finalidad que sirvan de prueba ya sea de que se difundio pornografia de NNA
0 personas discapacitadas o se realizd otro hecho delictivo enmarcado en la
Ley Contra los Delitos Informaticos y Conexos. Deben de utilizar dispositivos
que blogueen la escritura en el disco duro para evitar la manipulacién de la

informacion, con esto el flujo de datos debe darse en un solo sentido.58
3.3.3.5 Analisis de celulares

Igual que en las computadoras se busca extraer informacion del contenido de
los dispositivos méviles, la memoria interna, de la memoria SD si es que la
poseen, de busquedas de internet, chats en redes sociales, en aplicaciones
de mensajeria, correos electrénicos, en las nubes como Google Drive, ICloud,
One Drive, Dropbox Etc. El perito especifica muy bien todas las caracteristicas
del celular y detalla lo que encuentra dentro de €l y como hizo el proceso de

extraccion de la informacion.

El procesamiento de esa informacion electronica se trata del procesamiento
de la informacion en forma automatizada y a la cual se accede de forma

electrénica por estar contenida dentro de los dispositivos tangibles que

67 Victor Manuel Rodriguez Luna, Andlisis Juridico De Los Delitos Contenidos En Los
Capitulos I, I, 1ll, Y V Del Titulo Segundo De La Ley Contra Los Delitos Informaticos Y
Conexos, (El Salvador: UNODC y Escuela de Capacitacion Fiscal de la Fiscalia General de la
Republica, 2018), 111.

6 Hazel J. Bolafios Vasquez, Miguel Angel Boldova Pasamar y Carlos Fuertes Iglesias, Delitos
Relacionados Con La Pornografia De Menores De 18 Afios, 63.
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mencionados o formatos intangibles como formatos de base de datos
electronicos y textos accesibles en linea. Este procesamiento se realiza segun
art 201 Pr.pn. Ahora bien, esa informacién que se procesa o almacena puede
ser constitutiva de un delito o ser de utilidad para la investigacion de un delito.
El punto es que esa informacion almacenada no es exclusivamente la delictual,
sino que generalmente esta en el mismo medio junto a informacion personal e
intima, razon por la cual al intervenirla se afectan derechos fundamentales, por
lo que es necesario obtener la autorizacion judicial en orden a preservar el

derecho a la intimidad.

Surge asi el concepto de razones fundadas: estas no son intangibles o
subjetivos para el fiscal, por supuesto tampoco para el juez o policia, es decir,
no pueden consistir en simples sospechas, suposiciones o creencias sin
ninguna base factica o circunstancial; es necesario que se expongan las
razones por las cuales el fiscal le solicita al juez que autorice la medida en
cada caso concreto, o las razones por las cuales el juez considera que debe
ordenarlo, es decir, todos deben tener en cuenta que esas razones fundadas
son hechos objetivos. Es posible que lo que se ordene sea el secuestro, ya
que, por su naturaleza, los medios electréonicos pueden estar en equipos
informaticos, lo que implica que se afecten también derechos patrimoniales,
en cuyo caso se decretara el secuestro y se seguiran las reglas de los Arts.,
282 a 284 Pr.pn.%°

69 Miriam Gerardine Aldana Revelo y Jaime Enrique Bautista Gonzalez, "Reglas de prueba en
el proceso penal salvadorefio”, Unidad Técnica Ejecutiva del Sector Justicia, n. 1 (2014): 67-
69.
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CAPITULO IV
ANALISIS DE ENTREVISTAS Y JURISPRUDENCIA

En este apartado del trabajo de grado se analiza entrevistas de personas que
tienen vasto conocimiento en ciberdelitos, estas entrevista han sido un recurso
muy Util para la ilustracion del tema y para recopilar informacion de una fuente
mas directa y comprensible, siempre es importante tener la opinion de
expertos, que han ido experimentando de primera mano la evolucion de este
tipo de delitos, ademas de esto se analiz6 jurisprudencia para tener una idea
practica de cdmo se maneja el proceso del delito a nivel jurisdiccional.

4.1 Andlisis de entrevista a abogado y consultor en ciberdelitos

En esta entrevista tuvimos el honor de entrevistar al maestro Victor Manuel
Rodriguez Luna, consultor para la FGR en temas de “cibercrimen en contra de
sistemas, datos informéticos y otros bienes juridicos” y “cibercrimen en la
Nifiez y Adolescencia entre otras muchas actividades, con su experiencia

brind6é conocimiento para la presente investigacion.

Segun el maestro Rodriguez Luna, la implementacién de la Ley Especial
Contra Los Delitos Informaticos y Conexos en adelante LECDIC aporté mas
claridad en la descripcion del delito, porque la ley define lo que debe
entenderse por “Material Pornografico de Nifas, Nifios y Adolescentes” en su
art 3 0), y luego aclaré que si una persona mayor le pide una foto desnuda a
una adolescente, la adolescente no esta produciendo pornografia, porque ella
estad tomando un comportamiento de su cuerpo, el verbo rector del art 29 de la
LECDIC no se configura por ella, ademas ella seria sujeto pasivo del delito,

ahora bien, si la persona que le solicito la foto desnuda a la adolescente, la
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difunde, en ese caso si se configura el delito pero con otro verbo rector,
internacionalmente hay comportamientos que no estan totalmente cubiertos
en la legislacion como el grooming y el “sexting”, en el caso del grooming
podria ser lo que se regula en el ejemplo planteado, ya que es la conducta que
realiza una persona con el afan de obtener, audio, imagenes o video con
contenido sexual; en el caso del “sexting”, es transmitir ese contenido sexual
escrito al nifio, nifia o adolescente, otra figura que tampoco esta clara es la
sextorsion, porque no esta regulado, esto es una extorsion sexual, segun la

legislacién las extorsiones deben de tener contenido patrimonial.

El caso de la prueba para determinar la responsabilidad de una persona que
utiliza a nifias, nifios o adolescentes (en adelante NNA) en pornografia expresa
que, rara vez se encuentra prueba directa, generalmente lo primero que se
encuentra es prueba indiciaria técnica, por ejemplo, en el caso de que el delito
se ha cometido a través de las redes sociales (de Estados Unidos como
Facebook, Twitter etc.), tienen politicas muy claras de colaboracién, los
usuarios pueden denunciar imagenes de contenido sexual, ademas tienen
departamento de cumplimiento de la ley, ellos monitorean lo que ocurre en las
plataformas, si detectan algo estan obligados por una ley federal a notificar la
existencia de imagenes o contenido NNA a entidades como National Center
For Missing And Exploited Children (NCMEC) tiene a su vez una entidad
hermana International Centre for Missing & Exploited Children (ICMEC) esta
Gltima actua internacionalmente. Estas entidades no gubernamentales estan
obligadas a informar a las autoridades del lugar donde se pueden estar

realizando los hechos para que se inicie la investigacion.

Las redes sociales tienen la capacidad para detectar la direccion IP de los
usuarios, saben donde se inicia sesion, adicional a esto como las direcciones

IP son asignhadas internacionalmente por paises, se puede detectar a qué pais
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pertenece y a cual compafiia proveedora de servicio esta asignada, esa es la
informacion que le dan a NCMEC o a ICMEC segun corresponda. Es necesario
recalcar que las compafiias revelan esta informacion porque se trata de

pornografias de NNA, hacen una excepcién al derecho de intimidad.

Cuando esta informacion viene a El Salvador la FGR tiene un indicio, tiene la
direccion IP, ubicacion y las compafiias proveedoras de servicios pueden
identificar al titular del contrato de Internet, sin embargo, esto no es todo, se
puede complicar, hay dos tipos de direcciones IP, hay estaticas y dinamicas,
las primeras no cambian su namero, las dindmicas si, significa en virtud del
protocolo IPv4, que en los paises hay un numero limitado de IP, entonces cada
vez que un cliente quiere conectarse a internet le dan una direccion IP, si se
desconecta y apaga su ruter, esa direccion IP se le asigna a otro cliente y eso
es lo dindmico, para poder determinar la direccion IP de donde proviene un
hecho delictivo, el Estado debe de dar dia, lugar, hora, el minuto y segundo
exacto, en que necesita saber la conectividad, esto lo determina la compaiiia,
con esto si se puede determinar quién estaba usando esa IP al momento
exacto, y determinar al cliente duefio del rater, esto es un indicio porque las
personas en una casa tienen un rater y ese rater tiene una direccioén IP y puede
que varias personas ocupen el WI-FI, puede pasar que alguien capte esta

sefales de forma ilegal, lo que se denomina vulgarmente como “robar WI-Fi”.

El Estado debe de realizar una investigacién de campo, para individualizar a
la persona que presuntamente cometié el delito, determinar la cantidad de
personas que habita en la casa, quienes la frecuentan etc. Finalmente se hace
un registro de allanamiento, con la finalidad de incautar dispositivos, los
equipos, ya con el equipo incautado se hace otra pericia para determinar si

hay material pornografico en los dispositivos.
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En el caso de que un NNA en el pais manda una foto y esta foto aparece en
una red social, no basta con decir que se mandé esa fotografia, sino que debe
probarse quién subi6 esa foto a la red social, las compafiias como Facebook
por medio de sus departamentos de cumplimiento tiene la posibilidad de
brindar asistencia legal, sin embargo, no es una asistencia judicial
internacional como tal porque esta es muy formal, las compafiias han venido
desarrollando una asistencia que antes se denominada “asistencial informal”,
ahora denominada asistencia prejudicial, esto permite que determinados
departamentos, generalmente de policia o quienes hagan la investigacion,
pueden pedir informacion a los departamentos de cumplimiento, siempre y
cuando acrediten que son un ente policial o fiscal y haya una orden judicial,
adicionalmente pueden pedir “reserva de informacion” asi no le notifica a las
personas que estan siendo investigadas, con esto se brinda el nimero de
cuenta, IP pero no el contenido del video (suponiendo sea un video), esto si

se debe pedir con cooperacion internacional.

El maestro plante6 el caso de que, si la victima encontré su fotografia en la
red social y tomé captura de pantalla, y estan esos datos de informacion, la
FGR y la PNC pueden hacer rastreos de redes sociales, ingresar a la cuenta,
tomar captura de pantalla, ver las publicaciones realizadas, y hacer acta
haciendo constar el procedimiento realizado, asi se obtiene evidencia de lo
qgue se public. Al hacer el allanamiento se puede extraer informacion del
dispositivo, incluso si se ha borrado la informacion, los peritos tienen técnicas

para encontrar la evidencia.

Esto es en el caso de redes sociales, pero si una pagina web dedicadas a la
pornografia encuentren contenido sexual de NNA los borran o denuncian, pues
la pornografia de adultos consentida es legal y cuidan su negocio, ellos

colaboran, generalmente cuando ocurre esto.
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Volviendo a la investigacion del delito ilustro diciendo que la FGR para la
investigacion y el procesamiento del delito, tiene una distribucion territorial y
una distribucion central, en virtud de la vigencia de la ley es que se ha ampliado
el plan de la investigacién y del procesamiento, las unidades de delitos en
contra de la nifiez, la adolescencia y la mujer los que, en cada oficina territorial,
dependiendo de la denuncia conoce sobre tal hecho. La FGR ha creado la
Direccion de analisis, Técnicas de investigacion e informacion (DATI) que se
caracteriza por su capacidad pericial.

La PNC sigue teniendo su propia capacidad tanto en la Division de la Policia
Técnica y Cientifica (DPTC) y en San Salvador cuenta en la Division de
Investigacion Criminal, la Unidad Informatica que también cuenta con equipos
y con peritos que tienen el conocimiento para realizar estas actividades

generales de temas de investigacion.

En el caso de ciber patrullaje como accidn preventiva, se realiza desde el FBI
y se enlaza a PNC a través de la Division de Investigacion Criminal, ya que
cuenta con un programa que se llama “Programa de Proteccion Infantil”,
programa donado por el FBI a la PNC, que le permite a la PNC en tiempo real
estar monitoreando el internet que funciona en el pais, a través de las
direcciones IP del pais que puedan estar cargando y descargando material de
pornografia infantil. A esto se le conoce como ciber patrullaje. Para identificar
que es pornografia infantil el FBI cuenta con una base de datos, tanto dentro
de EE. UU. como fuera de este pais, a través de las donaciones del FBI, obliga
a las instituciones policiales que, si descubren un material que no esta en la
base de datos, le deben notificar al FBI, para que este valore si es material de
pornografia infantil, y si se considera como tal, el FBI lo sube a su plataforma.
El FBI sube el valor hash, considerado como el ADN de los archivos

informaticos, que contiene un numero alfanumérico que es Unico para
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cualquier archivo, se dice que la numeracion esta comprendida por 32 digitos,
es un identificador Unico. Lo que hace el FBI es que cada vez que descubre
algun tipo de audio, video o imagen que contiene pornografia infantil lo sube a
la plataforma con la identificacion del valor hash y se enlaza con el programa
que tiene la PNC de EIl Salvador para buscar si ese valor hash esta siendo
transaccionado en internet; y si estan siendo transaccionado, se busca la
direccion IP, el lugar donde se encuentra la compafiia que brinda el servicio
para ubicar el titular de la direccién IP y asi ubicar el dia, hora, minuto y
segundos de donde esta ocurriendo esa transaccion y el programa tiene
incluso la capacidad de identificar la clase de programa que se esta utilizando
para realizar la carga y descarga. El ciber patrullaje no vulnera ningun derecho

constitucional, porque se monitorea el Internet.

4.2 Andlisis de entrevista a agente auxiliar de Fiscal General de la

Republica

José Anibal Abrego Parker actualmente designado a la Unidad de lavado de
dinero y activos de la FGR, capacitado en delitos cibernéticos por la OEA, por
Policia Federal de Argentina, por la Fiscalia de Costa Rica y por la Fiscalia de

México.

La entrevista se desarroll6 con la presentacion del equipo que conforma el
grupo de trabajo; posteriormente se dio la presentacion del entrevistado
Abrego Parker, detallando su nombre completo y el cargo que desempenfa.
Adicionalmente mencioné que se ha desempefiado en las unidades de Fiscal

de Recursos Humanos y Fiscal de la Unidad Anti- Corrupcion.

Como principal objetivo, se establecié la introduccion del tema de
investigacion, el cual consiste en la Autoria Directa en la Utilizacién de nifias,

nifios, adolescentes o personas con discapacidad en Pornografia a traves de
78



uso de las Tecnologias de la Comunicacion y la Informacion, para

posteriormente dar seguimiento a la formulacion de preguntas.

Como principal pregunta realizada fue respecto a qué tan frecuente llega a
sede Fiscal delitos como el de utilizacion de pornografia en NNA a través de

los TIC, el entrevistado hizo mencién que el porcentaje es muy amplio.

Posteriormente una de las preguntas que surgieron muy relevante fue si esta
derogado el articulo 173 Pn., con la entrada en vigor del art 29 de la ley contra
los delitos informaticos y conexos; el entrevistado de una manera muy segura
menciond que no esta derogado y las acciones tipicas del articulo 173 Pn aun
pueden realizarse. Agregando algo muy importante, explicando que
inicialmente se pensé que estaba derogado este articulo, pero se pensé que
pueden difundirse contenidos de naturaleza sexual siempre de forma fisica,
las Tecnologias de la Informacioén y la Comunicaciébn son mas complejas.
Agregando que el ente investigador es la FGR y que la PNC apoya a través
de sus unidades especializadas. Manifestando que la FGR no cuenta con una
unidad de cibercrimen, la PNC si, relatando que la unidad de investigacion de
la Policia es tan avanzada, que, si por ejemplo necesitamos solicitar a
Facebook que retenga una informacion en particular, de un video, un post,
ellos como Fiscalia lo hacen por medio de la policia, explicando que una red
social como Facebook o Twitter esta en la obligacién de colaborar con la
investigacion, es decir que se encienden todas las alarmas de muchas
instituciones, como por ejemplo, una institucion que protege a los nifios en
Estados Unidos que obliga a Facebook, Twitter a colaborar. Entonces
Facebook, Instagram, Twitter estan obligadas por una Ley Federal en Estados

Unidos, no por El Salvador.
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Con respecto al seguimiento que hace la FGR en EIl Salvador, cuando hay
indicios de que exista pornografia infantil en estas redes, manifestd que se
hace una carta rogatoria, la FGR tiene una Unidad de Asuntos legales
Internacionales y hace la peticibn correspondiente, directamente al
departamento de justicia de los Estados Unidos, y este departamento hace la
peticion a Facebook o Twitter, haciendo mencion que nunca ha habido un
problema de colaboracién en estos casos. Estados Unidos en ocasiones

certifica de manera automatica los casos.

En cuanto a qué instituciones extranjeras colaboran con la investigacion,
manifesté que el departamento de Justicia de los Estados Unidos y el FBI.
Agregando que el FBI tiene una unidad especial para este tipo de delitos, hizo
referencia del seguimiento que hace Estados Unidos, explicd que tienen
policias informaticas, que entran a la red a patrullarla y rastrean posibles
videos de menores de edad, que sean pornogréaficos, ellos tienen un Cdadigo
hash, el cddigo hash es la evidencia en el proceso de los delitos informaticos,
es como una huella, de la imagen, del documento, del video, que es Unica a
nivel mundial, la policia lo que hace es introducir este cédigo hash a un

buscador especial.

Manifestd de una manera muy puntual que el pais, las personas que cometen
el delito de utilizacion de NNA o personas con discapacidad solo lo hacen a
través de verbo rector “difunde”, no se ha investigado o determinado que haya
productores de videos pornograficos, por lo general son difusores de video,
agregando a esto que, para individualizar al sujeto activo del delito, lo hacen

en los tribunales y sélo con la pericia informatica.

El entrevistado hizo referencia a las denominadas IP, e hizo la mencién que

existen dos tipos de direcciones IP. La IP estatica o Fija y la IP dinamica o
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movil, la primera esta en sus casas, oficinas de gobierno, en la universidad,
las segundas son las del teléfono celular, las dinamicas cambian cada cierto
tiempo, cada una o dos horas, ejemplificando que si de un teléfono celular se
conectan a Facebook en ese momento se esta conectado con una IP justo a
esta hora, y si se conecté una hora después la IP cambia. En los IP estaticos,
si la Fiscalia se da cuenta que dos personas estan difundiendo pornografia, el
video sale de un IP, y lo recibe otro IP, agregando que hay dos métodos, hay
un sitio web denominado My IP, donde se logra visualizar si se tiene el nimero
de IP, se introduce en esa pagina web, y aparece de quien es, pero esto no es
admitido en juicio, lo admitido en juicio es la que la superintendencia de
comunicaciones brinda a través de un oficio, luego presentan un informe
diciendo de quien es el numero IP. explicé a la vez sobre los IP dinAmicos, en
donde solicitan a la superintendencia de comunicaciones que les remita que
persona poseia la IP, la hora y en el dia, manifestando que es acé donde se
individualiza al sujeto activo, agregando que cuando esta persona se le detiene
se le incauta el celular, si es por medio de una PC que difundia contenido se
incauta también, se les hace un peritaje a los equipos electrénicos y arroja Si

estaba conectada a tal IP a tal hora y a tal dia.

Siguiendo en el contexto de las preguntas le manifestamos que tipo de
responsabilidad tiene el sujeto activo que difunde pornografia infantil por medio
de las TIC si es menor de edad, explicando que es la misma responsabilidad,
pero se le aplica la Ley Penal Juvenil. Por lo cual gener6 la duda consistente
en que si por ejemplo se utiliza a un nifio de 11 afios como instrumento para
difundir pornografia infantil se estaria en el caso de la autoria mediata,

manifestando de una manera muy contundente que si.

En el contexto de un aparente concurso de delitos mediante el hurto de

identidad como forma de evadir la responsabilidad penal de la difusion de
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pornografia de NNA y discapacitados mencionando que si, es concurso de

delitos y se aplica la normativa general del codigo penal

Finalizando la entrevista, le preguntamos que cuales son las principales
carencias del Estado para investigar estos delitos, respondiendo de manera
directa que la voluntad, ademéas de esto los fondos, investigar los delitos
informaticos es bastante costoso, por las pericias informéticas ya que se
necesita equipo especializado, software especializado y eso es carisimo,
ejemplificando que el software de centro de escuchas de la FGR, el Estado de
El Salvador no ha sido capaz de comprarlo, los Estados Unidos se lo alquila,
paga una licencia de uso del software y esa licencia tampoco la puede pagar,
se la dona Canadé son cuatro millones de dolares anuales, las actualizaciones

valen alrededor de siete millones y se actualiza cada par de afos.
4.3 Analisis de ponencia del Licenciado Delfino Parrilla

El referido profesional se ha desempefiado como Juez de carrera; como Juez
de Paz, Juez de Sentencia, Juez de Instruccion, Magistrado Suplente de la
Céamara Especializada de lo Penal, con experiencia en el juzgamiento de

delitos penales.

El licenciado se enfocd en la parte juridica de la ley, sefialando que la ley
especial hace referencia a los NNA o personas con discapacidad; manifiesto
gue estos delitos se vienen cometiendo desde hace mucho tiempo, por
diversos medios y que el avance de la tecnologia ha permitido muchas
conductas delictivas. Hizo meramente énfasis que la tecnologia ha acortado
distancia como un gran avance; pero manifestd que también la tecnologia
comprende el &mbito oscuro, existen muchas personas que se aprovechan de
estos recursos; como para hacer riqueza, es decir obtener dinero ilicito; y otros

para delinquir en diversos delitos para satisfacer sus deseos.
82



Expreso que como el derecho penal es dinamico, no todas las conductas
tienden a estar regladas, porque el delincuente va aprovechando espacios o
vacios de ley para cometer delitos, para satisfacer sus deseos propios o para

generar riqueza.

Se enfocO en las caracteristicas que tienen los delitos informaticos y de
manera especifica manifesto la importancia y el estudio de los siguientes: son
delitos que son dificiles de demostrar, porque en muchos casos es complicado
encontrar las pruebas, porgue la prueba no se produce como otras pruebas de
delitos generales. Ademas el sefior juez expresé que en la actualidad las
tecnologias de la informacion y comunicacién son medios idéneos para
cometer delitos contra el honor, ya sea divulgando calumnias, injurias o
difamaciones, por lo que recomienda la incorporacion de esos tres tipos
penales en la LECDIC, pero modificando su modalidad de accién privada para
convertirlos en delitos de accién publica, permitiendo asi su persecucion de
oficio por parte de la Fiscalia General de la Republica precisamente porque
son delitos dificiles de demostrar que necesitan de técnicas especializadas. La
segunda caracteristica manifestd que son actos que pueden llevarse de forma
rapida y sencilla, que los delitos se cometen en cuestion de segundos
utilizando equipos informéticos; manifesté que la LECDIC, en su articulo 3,
establecen definiciones, utilizando el referido la definicidn de la letra o) Material
pornografico de nifia, nifio y adolescentes, es decir que es lo que se entiende
con esta definicion, diciendo que es importante comprender, ya que a veces la
parte defensora se escuda en atacar al ente fiscal pidiéndoles que les
demuestre que quien aparece en el material pornografico es un menor de
edad, evadiendo dar respuesta la FGR, y el Licenciado recalcd algo muy
importante, que la misma ley en la definicion establece “cuando una persona
que aparente ser nifa, niho o adolescente”, manifestando que las
caracteristicas fisicas de los NNA son diferentes a las de un adulto, resalto
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algo muy importante, que en esta definicibn no se encuentran los
discapacitados, porque sus caracteristicas fisicas en apariencia tienden a ser
las de un adulto, y para demostrar la incapacidad de estas personas es a
través de un peritaje psiquiatrico, apoyado con un examen psicologico de
profundidad para poder ubicarlo como una persona con discapacidad;
manifesté que los hechos notorios no se prueban, ejemplificando una accién
sexualmente explicita de una foto de un nifia, es decir sus rasgos fisicos
comprenden que es una menor de edad, el referido manifesté que el problema
radica en los adolescentes, porque hay personas que aunque son mayores de
edad, aparentan minoria de edad y hay personas que son adolescentes y
aparentan mayoria de edad, acd manifiesto que es necesario otro tipo de
prueba para poder establecer la edad del adolescente, en cambio un nifio o
nifia es facil establecer por los hechos notorios, en su composicion de sus
cuerpos, agregando que esta definicion es una herramienta muy importante
para el ente fiscal. Ademas, relaciono términos como “Grooming”, que es una
actividad encaminada a la seduccién de NNA por medio de las TIC,
comparandolo a que es una forma de explotacion sexual infantil; “Grooming
en linea”, que es un proceso mediante el cual una persona establece relacidn
con un NNA en forma personal, es decir la ha ubicado de manera personal,
persuadiéndola por medio del internet u otras tecnologias digitales
encaminada a facilitar actos sexuales, ejemplificando la situacion de que una
persona ha ubicado una nifia por medio de una red social, estableciendo un
encuentro en un determinado lugar, la victima como ya esta seducida, confia
y accede, ya en el lugar la persona que a esta seduciendo le dice que llegara
un familiar a recogerla y es este el sujeto que se aprovecha de la situacién y
gue logra satisfacer su deseo sexual en perjuicio de la nifla, nifo o
adolescente. El licenciado manifestoé que él ha tenido varios casos como estos

y que incluso antes de que se aprobara la LECDIC tuvo muchos casos y que

84



culminaron en violacién. Explico ademas en que consiste el “Sexting”, que es

un intercambio de mensajes con contenido sexual.

El Licenciado Parrilla realizo un andlisis del articulo 29 de la LECDIC,
resaltando el verbo rector de utilizar a NNA o personas con discapacidad,
manifestando que con las personas con discapacidades se encuentran
algunas que su misma discapacidad les incrementa el deseo sexual y es por
eso por lo que son utilizados para realizar este tipo de material pornogréfico.
Manifestd que son demasiados los verbos rectores por los cuales se puede
cometer el delito y que también este tipo penal tiene varias connotaciones
especiales como la actividad sexual real o simulada. Explicé que cuando la ley
menciona la utilizacion de la voz de NNA o personas con discapacidad, es muy
amplio el tipo penal, ya que se tiene que hacer el uso del principio de libertad
probatoria, y que constituye una carga para el ente fiscal, porque tiene que
probar que la voz es de un NNA o persona con discapacidad, haciendo énfasis
que este punto es un reto para la FGR cuando quiere entablar una accién por
esta situacion. Para finalizar detall6 el inciso segundo del mencionado articulo,
ejemplificando de manera concreta lo siguiente: una persona que utiliza una
plataforma virtual para dar un espectaculo, en donde se hace participar a los
sujetos pasivos del delito, es decir se materializa el delito y se cumple con el

hecho delictivo.
4.4  Analisis de Jurisprudencia referencia U-105-06-18

En la sentencia con referencia U-105-06-18707°, emitida por el Tribunal de
Sentencia de Usulutan, del Departamento de Usulutan, se detalla la causa en

contra de LARS, alias el “El E”, por el delito de Utilizacién de nifas, nifos,

0 Tribunal de Sentencia de Usulutan, Sentencia Definitiva, Referencia: U-105-06-18 (El
Salvador. Corte Suprema de Justicia, 2018).
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adolescentes o personas con discapacidad en pornografia a través del uso de
las tecnologias de la informacién y la comunicacion, previsto y sancionado en
el articulo 29 de la Ley Especial contra los Delitos Informéticos emitida por el
Tribunal de Sentencia de Usulutan, del Departamento de Usulutan, se detalla
la causa en contra de LARS, alias el “EI E”, por el delito de Utilizacién de nifas,
nifios, adolescentes o personas con discapacidad en pornografia a través del
uso de las tecnologias de la informacién y la comunicacion, previsto y
sancionado en el articulo 29 de la Ley Especial contra los Delitos Informaticos
y Conexos, y por el delito de Adquisicién o posesion de material pornografico
de nifias, nifios y adolescentes o personas con discapacidad a través del uso
de las tecnologias de la informacion y la comunicaciébn de previsto y
sancionado en el articulo 30 del mismo cuerpo normativo, en perjuicio de: La
Indemnidad sexual de nifias, nifios, adolescentes y personas con
discapacidad, en contra de una menor de edad. La jurisprudencia detalla el
procedimiento técnico realizado en contra del imputado; las investigaciones
iniciales parten de la detencion administrativa del sujeto LARS,
estableciéndose un investigador para determinar los hechos y para que
posteriormente este solicite una orden de allanamiento de la residencia del
imputado al juzgado competente; el investigador se trasladé a la vivienda e
incauto un teléfono celular el cual es debidamente embalado y remitido a la
oficina fiscal; donde solicita su secuestro en el Juzgado Segundo de Paz de
Berlin. Posteriormente el Juzgado autoriza el secuestro y a la vez el resguardo
de la informacion electrénica; luego se emitié direcciéon funcional al Jefe de la
Direccion Central de Investigaciones, Unidad de Delitos Informaticos (DCI), en
el cual se solicité asignar un investigador JEL para poder extraer informacion
al teléfono celular y asi poder congelar imagen en CD y album fotografico de
encontrarle material ilicito; una vez recibido el informe de la DCI, se obtiene

como resultado sobre abundante material pornografico infantil, en los que se
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detalla que se encontrd videos e imagenes de nifias en posiciones eroticas

sexuales.

Es decir, con lo antes expuesto se puede apreciar las diligencias iniciales de
investigacion, que se materializan con la asignacion de un investigador para
que posteriormente este solicite una orden allanamiento en la vivienda del
imputado, para poder determinar la incautacion de los dispositivos electrénicos
y someterlos a secuestro en el Juzgado Segundo de Paz de Berlin, para que
su finalidad sea la de remitir direccion funcional a las unidades especializadas
de la PNC y asi poder determinar con el peritaje la existencia del material
pornografico de menores de edad.

Dentro del proceso consistente en la Vista Publica la Fiscalia ofreci6 como
elementos de prueba la Prueba testimonial de varias personas, entre ellas la
madre de “la menor victima” y la declaracion anticipada de “la menor victima”;
como Prueba Documental el Acta de denuncia de “la menor victima”, Acta de
denuncia y ampliacion de la madre y representante legal de “la menor victima”,
Certificacion de la Partida de Nacimiento de “la menor victima”, Acta de
inspeccion ocular y Acta de ubicacion de la vivienda del imputado, Acta de
entrevista del agente JEL, Certificacion de las diligencias de secuestro, Acta
de ubicacién y croquis de ubicacion del imputado, Oficio dirigido al jefe de la
Divisién Central de Investigaciones de la PNC por medio del cual se solicita
hacer efectiva la detencién administrativa, Resolucion fiscal para llevar a cabo
la detencion administrativa y el Acta de intimacion policial; la Prueba Pericial
presentada fue el Reconocimiento Médico Forense de Organos genitales
practicados a “la menor victima”, evaluacion psicologica practicada a “la menor
victima”, Dictamen pericial de estudio social; la jurisprudencia detalla de
manera especifica la prueba consistente en Prueba Material que consiste en

Un disco DVD que contiene imagenes con contenido pornografico de nifias, el
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cual se obtuvo del secuestro del allanamiento realizado, el informe de
imagenes extraidas del dispositivo, DVD que contiene la grabacion de la
declaracion anticipada de “la menor victima®, representada legalmente por su
madre, por medio de la Camara Gessell. Cuando la jurisprudencia menciona
la prueba material, es aquella equiparacion a la pericia o prueba cientifica, a

través del informe pericial.

Con lo antes expuesto es necesario mencionar que la valoracion de la prueba
de la declaracion de “la menor victima”, tiene una mayor credibilidad frente al
testimonio de un adulto, por cuanto “los nifios carecen de historia sexual previa
y no tienen capacidad de consentimiento”, es decir sobre ello que “los nifios
no tienen la capacidad de inventar un abuso sexual”’, relacionando la
jurisprudencia que “la menor victima” evidencia una “expresion emocional
apropiada”. Tomando en cuenta que la prueba material presentada por el ente
fiscal donde se detallan los informes practicados del dispositivo electronico, es
de tomar en cuenta que las Unidades especializadas de realizar esta pericia,
realizan investigaciones meramente técnicas que pueden identificar al autor
directo que comete el hecho delictivo, siempre y cuando se dé el seguimiento
a las diligencias iniciales de investigacion y asi poder establecer la autoria
directa. El detalle de esta jurisprudencia se enfoca en la parte técnica, es decir
la prueba que se obtiene a través de los peritajes de equipos electrénicos, para

ser presentados por el ente fiscal y asi poder deducir responsabilidad penal.

La resolucion de esta sentencia fue condenatoria por los delitos de Violacion
en Menor o Incapaz y por el Delito de Adquisicion o posesién de material
pornografico de nifias, nifios y adolescentes o personas con discapacidad a
través del uso de las tecnologias de la informacion y la comunicacion, previstos
y sancionados en los Arts. 159 Pn y 30 de la LECDIC.
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4.5 Analisis de jurisprudencia referencia 139-1U-2018

En el presente apartado se pretende determinar lo relativo a la actividad fiscal,
policial y jurisdiccional que se lleva a cabo para identificar al autor directo en

el referido delito.

En la sentencia con referencia 139-1U-2018"%, emitida por Tribunal Segundo
de Sentencia de Santa Tecla, del departamento de La Libertad, se relata que
las diligencias iniciales de investigacion iniciaron por un oficio suscrito por el
Jefe de la Divisiébn de Investigaciébn Criminal Transnacional de la Policia
Nacional Civil, en el cual consta que ha recibido un acta de informacion por
parte del sefior "ALR", de la Agencia ICE de la embajada Americana radicada
en El Salvador, remitiendo también informacion relativa a la comision del delito
de PORNOGRAFIA INFANTIL y TRATA DE PERSONAS; asimismo, una
investigadora dejé constancia mediante acta que se presentd a la Division
Policial el sefior "FBM", de la agencia ICE, de la Embajada de los Estados
Unidos acreditada en El Salvador, a entregar informe impreso relacionado con
los posibles delitos de PORNOGRAFIA INFANTIL y TRATA DE PERSONAS,
informacion que a él le fue remitida por medio de correo electronico, siendo el
emisor la Oficina de Seguridad Nacional de los Estados Unidos, Inmigracion y
Control de Aduanas radicada en la Ciudad de Guatemala, en el referido
informe suscrito por el sefior "FBM", se detalla una investigacion de
potenciales cometimientos de los delitos de difusiébn de pornografia infantil,
trafico humano y la produccién de pornografia infantil, en ese informe se
relaciona que el dia diecinueve de julio del afio dos mil diecisiete, la Oficina de
Seguridad Nacional de los Estados Unidos, Inmigraciéon y Control de Aduanas

de Guatemala le entregd, mediante correo electronico, a la Oficina de

L Tribunal segundo de Sentencia de Santa Tecla, La Libertad. Sentencia Definitiva,
Referencia: 139-1u-2018 (El Salvador, Corte suprema de Justicia, 2018).
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Seguridad Nacional de los Estados Unidos, Inmigracion y Control de Aduanas
en El Salvador, un informe del Ministerio Publico de Guatemala titulado
“Informacion del Caso ALERTA CENTRO AMERICA", adjuntando también dos
informes que contienen la investigacion realizada en la Republica de
Guatemala sobre una red transnacional que podria estar involucrada en la
difusién de pornografia infantil, trafico humano y la producciéon de pornografia
infantil en El Salvador, ya que en el segundo informe aparece un apartado
denominado PRIORIDAD EN OPERACION ALERTA CENTROAMERICA, EL
SALVADOR, vy al realizar el conteo final de usuarios dentro de los casos

investigados se encontrd un total de 13 numero de teléfono.

Ante dicha informacidn, se giré direccion funcional en la que se solicito realizar
las pesquisas necesarias a fin de individualizar plenamente a las personas
responsables de haber cometido los delitos de UTILIZACION DE NINAS,
NINOS ADOLESCENTES O PERSONAS CON DISCAPACIDAD EN
PORNOGRAFIA A TRAVES DEL USO DE LAS TECNOLOGIAS DE LA
INFORMACION Y LA COMUNICACION, previsto y sancionado en el articulo
29 de la Ley Especial contra los Delitos Informaticos y Conexos; y TRATA DE
PERSONAS previsto y sancionado en al Art. 54 de la Ley Especial contra la
Trata de Personas; se solicitd realizar pesquisas para ubicar y verificar el
inmueble o inmuebles en donde posiblemente fue explotado sexualmente
algun menor de edad y/o se realizaran las imagenes, videos o se haya exhibido
en actividades sexuales eroticas, asimismo se solicito las bitdcoras de los trece
nameros de teléfono que se detalla en ese segundo informe enviado por la
Oficina de Seguridad Nacional de los Estados Unidos, Inmigracion y Control
de Aduanas de Guatemala, también se solicité el registro de abonados, asi
como la ubicacion de las antenas y/o activacion de las mismas, con respecto
a los trece numero de teléfonos que contienen el area de cédigo de El

Salvador; y segun el rastreo de las seis bitacoras telefénicas de los nimeros
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Feekkkekkk - se efectud por parte del perito NJGQ el analisis de activacion de
antena, proporcionando como resultado 6 actas de ubicacion de inmuebles

con su album y croquis de ubicacion respectivo.

Al obtener la informacion de las diligencias iniciales de investigacion, como lo
son las pesquisas de ubicacion de los seis inmuebles, se procedi6 a solicitar
las generales obtenidas de la Impresion de Pantalla del Tramite del
Documento Unico de Identidad de los sefiores PEMB, DEAM, CARM y NJGR,

asi como de las pesquisas de ubicacién de cada uno de los inmuebles.

De igual forma se obtiene el resultado de la pericia de extraccion de imagenes,
practicado por parte del Analista NJGQ, perito adscrito a la Division de
Investigacion criminal Transnacional de la Policia Nacional Civil, San Salvador,
practicado en un CD y una memoria USB, las cuales fueron proporcionadas
por la Fiscalia General de la Republica de Guatemala, informacion relacionada
a la distribucion o difusién de pornografia infantil, informacién que se entregé
en reunion el dia siete de septiembre del afio dos mil diecisiete, en la Ciudad
de Guatemala, por parte del Ministerio Publico de Guatemala, Fiscalia contra
la Trata de Personas, y en cuyo resultado en la parte de las conclusiones se
consigna que en las evidencias analizadas se encuentran imagenes en las que
se observan imagenes de contenido sexual explicito con personas con
apariencia de menores de edad. Por la naturaleza del delito que se investiga
y en virtud de tener indicios que mas de una persona tienen acceso al inmueble
desde donde se descargaron las imagenes de pornografia infantil, se hace
necesario practicar registro en teléfonos celulares y equipo informatico que se
encuentre en el interior de cada uno de los inmuebles relacionados, y en caso
de encontrar el material con imagenes de abusos sexuales de nifias, nifios,
adolescentes, incautarlos. Consecuentemente, efectuar las pericias de campo

pertinentes en el lugar del registro, a fin de establecer de forma cientifica quien
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fue la persona que descargdé dicho material de Internet, para asi lograr la plena
individualizacion de las personas que tuvieron acceso a la pornografia, lugar
donde se ha determinado la existencia de dispositivos electronicos de
almacenamiento masivo, tales como: teléfonos celulares, computadoras de
escritorio y portatiles, tabletas, IPad, Memoria USB, Memorias SD, discos
duros extraibles, DVD, camaras fotograficas y otros dispositivos electronicos
desde donde se originaron las descargas de imagenes pornograficas, ya que
existe la posibilidad de recolectar evidencia relacionada con el delito que se
investiga. Se vuelve entonces indispensable la necesidad de registrar e
inspeccionar dispositivos electronicos de almacenamiento masivo, tales como:
teléfonos celulares, computadoras de escritorio y portatiles, tabletas, IPad,
Memoria USB, Memorias SD, discos duros extraibles, DVD, camaras
fotograficas y cualquier otro dispositivo electronico, ello con el propésito de
identificar los usuarios de dichos equipos y debido a la forma en que se han
dado los hechos buscan en los mismos pornografia infantil. El fallo de esta
sentencia fue condenatorio por el delito de Adquisicién O Posesion De Material
Pornografico De Nifas, Nifios, Adolescentes O Personas Con Discapacidad A
Través Del Uso De Las Tecnologias De La Informacion Y La Comunicaciéon

regulado y sancionado en el art. 30 de la LECDIC
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CONCLUSIONES

El ciberdelito de utilizacion de nifias, nifios, adolescentes y personas con
discapacidad haciendo uso de las tecnologias de la informacién vy
comunicacioén constituye una nueva forma de delinquir, el cual el Estado
salvadorefio debe prestar especial atenciébn debido a que su caracter
pluriofensivo vulnera una serie de bienes juridicos fundamentales para el
correcto proceso de socializacion de los sujetos pasivos: laindemnidad sexual,

el honor, la propia imagen y la intimidad.

La LECDIC ha sido una herramienta que ha venido a innovar el sistema de
justicia de El Salvador, no obstante, la ley tiene carencias significativas en
cuanto a la investigacion del delito, carece de procedimientos que realizan las
instituciones encargadas de indagar el delito, ya que el principal problema que
representan son la ausencia de herramientas para perseguir al responsable

gue realiza la conducta descrita como delito.

Los limites de presupuesto que tiene asignado la FGR por parte del Estado
salvadorefio representa un obstaculo para el ente investigador del delito;
investigar delitos informéticos es bastante costoso, especificamente la
realizacion de pericias informaticas, ya que se necesitan equipos
especializados. En El Salvador la FGR no cuenta con un Software de centro
de escuchas propio y no cuenta con un equipo tecnoldgico, tampoco con
programas y rutinas que permitan realizar determinadas tareas propias de
investigacion para detectar al autor directo del delito, lo que genera el

desconocimiento técnico en cuanto a delitos cibernéticos.

La falta de una unidad especializada en la FGR encargada de dirigir
directamente la investigacion de estos delitos especiales ha producido la

ayuda de otras unidades de la misma institucion y la dependencia de un tercero
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en la investigacion cientifica y técnica del delito, como es el caso de la PNC,
gue a su vez esta institucion no cuenta con los recursos humanos suficientes
para desempafar el rol técnico de peritos para investigar el ciberdelito a gran

escala.

En la jurisprudencia analizada no se encontré un solo caso en el que se haya
sancionado al autor directo por el delito previsto en el Art. 29 de la LECDIC,
no obstante lo anterior si existen casos donde se condena al sujeto por el delito
del articulo 30 de la misma ley que hace referencia a la Adquisicién o Posesion
de Material Pornogréfico de Nifias, Nifios, Adolescentes a través de las TIC ya
que en todos los casos se sanciona a los autores directos después de
encontrarles en sus dispositivos contenido pornografico de NNA o
adolescentes en sus dispositivos, emitiendo sobreseimiento por el Art. 29
LECDIC. En virtud de lo anterior, que una efectiva pericia informatica es
fundamental para que se sancione al autor directo por el delito de utilizacion
de NNA o discapacitados en pornografia a partir del contenido pornogréfico
encontrado en los dispositivos tecnoldgicos, a pesar que no se cuente con
victima identificada, ya que el hecho que la victima no acuda a denunciar no
puede ser un Obice para investigar si a partir del material encontrado ha
ocurrido alguno de los once verbos rectores contemplados en el Art. 29
LECDIC.
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RECOMENDACIONES

El Estado Salvadorefio a través del Organo Ejecutivo y Organo Legislativo
deben firmar y ratificar convenios internacionales que establezcan medidas de
colaboracion internacional de tipo procesal y policial para una efectiva

investigacion del delito.

El Estado Salvadorefio a través del Organo Ejecutivo y Organo Legislativo
deben aprobar y ratificar el convenio sobre Ciberdelincuencia de Budapest,
esto con la finalidad de promover la uniformidad de legislaciones a nivel
mundial para poder luchar eficazmente contra los ciberdelincuentes y abrir la
posibilidad de seguir creando legislaciones internacionales para robustecerse

juridicamente.

El Organo Ejecutivo y Organo Legislativo deberia aumentar el presupuesto
anual de la Fiscalia General de la Republica para la obtencién de software y
hardware o el equipo informatico necesario para la investigacion de

ciberdelitos y no depender de otras instituciones extranjeras.

Es necesario que por medio de la Asamblea Legislativa se incorporen tipos
penales que hagan referencia o alusion clara al grooming, sexteo, sextorsion,
para evitar la impunidad de estas acciones y en virtud del principio de legalidad
nadie pueda alegar la atipicidad de estas conductas cuando estén descritas
en la ley y asi salvaguardar mejor los bienes juridicos de las nifias, nifios,

adolescentes o personas con discapacidad.
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ANEXOS

Anexo 1

Entrevista para la ejecucion del trabajo de grado denominado:

Autoria Directa en el Delito de Utilizacion de Nifias, Niflos, adolescentes ‘&=

o Personas con Discapacidad en Pornografia Regulado en el Articulo 29
de la Ley Contra los Delitos Informaticos y Conexos

Autores: Kevin Antonio Escobar Barrera, Javier Eduardo Pérez Canales
y César Luis Jacobo Romero

Entrevista al maestro Victor Manuel Rodriguez Luna

1. ¢estariamos frente a una persona que produce o elabora pornografia
infantil en el caso de una pareja en la que la muchacha tiene 17 afios
y el joven tiene 19, y convence a la muchacha que le envié fotografias
de ella desnuda?

R/ primero tener en cuenta que la definicion que dice la LECDIC de lo que es
pornografia infantil, recuerden que en el caso del Cdodigo penal no habia
definicion de pornografia, habia quedado a la interpretacion de los tribunales.
Pornografia de nifias, nifios y adolescentes tiene que ver con representacion
auditiva, visual, adoptando un comportamiento sexual explicito, mas adelante
el legislador nos dice que también es pornografia las imagenes realistas que
representen a una nifia, nifio o adolescente adoptando un comportamiento
sexualmente explicito, o las imagenes reales o simuladas de las partes
genitales o desnudo de una nifia, nifio 0 adolescente con fines sexuales, con
esto quiero decir que uno mismo no puede crear pornografia, que la sefiorita
mande una imagen de su cuerpo desnudo a quien se la esté pidiendo, en
realidad la que esta creando la imagen es la sefiorita, pero ella no esta creando
pornografia porque son imagenes propias, pero el otro que las recibe, si puede
generar pornografia pero no desde la perspectiva del verbo “producir’, porque
no las esta creando él, sino que, desde la perspectiva de los otros verbos
rectores, ya sea vender, difundir, etc. ¢ Qué pasa con esa accion de pedirle a
la sefiorita que genere una imagen desnuda? Lo que pasa que a nivel
internacional, y en el convenio de Budapest, internacionalmente se mencionan
otros comportamientos que hay que discutir, para ver si en realidad nuestra
legislacion los contemple, esta el grooming, el sexting, particularmente creo
gue ninguno de los dos esta absolutamente regulado en nuestra legislacién,
aungue se pueden sancionar por vias de actos preparatorios punibles, por
ejemplo en el caso de la pregunta que usted pone, le pide una imagen a la
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seforita, al pedirle la imagen ya esta creando ya imagen con contenido
pornogréfico pero ya dijimos que ella no puede producir pornografia que es su
propio comportamiento, pero lo que solicita el otro puede entrar por la via de
grooming en la medida en que el grooming es la conducta que realiza una
persona con el afan de obtener, audio, imagenes o video con contenido sexual,
y el sexting es transmitir ese contenido sexual al nifio, nifia 0 adolescente,
recibido eso se puede convertir desde la perspectiva internacional en lo que
se conoce como sextortion (sextorsion), que tampoco lo tenemos claramente
porque no esta regulado, que en realidad es una extorsion sexual, pero si
leemos la Ley Especial contra Delito de Extorsion nos dice que la extorsion
debe tener un contenido patrimonial, no necesariamente que se reciba el
beneficio, sino que lo que se pida tenga ese contenido, cuando lo que se pide
son mas imagenes no hay contenido patrimonial, si lo que se pide es dinero
en ese caso si podemos entrar al tema de extorsidon, generalmente no ocurre
asi, entonces lo que se planteaba al inicio en la pregunta, producir no entra en
el caso del articulo 29 LECDIC, sino mas bien cualquiera de las otras
conductas, en el caso del verbo financiar tal vez podria entrar si le paga a la
seforita para que haga eso, vender, comerciar, difundir, si podria entrar.

2. Leyendo sentencias, nosotros nos hemos dado cuenta de que en la
mayoria se condena por posesion de pornografia infantil y no por
utilizacion de nifias, nifios, adolescentes o0 personas con
discapacidad. ¢Cual es la pericia para determinar con exactitud quién
es lapersonaque difunde la pornografia infantil en el caso de que una
persona mayor de edad después de recibir laimagen del cuerpo de la
adolescente, la publique en Twitter, pero después elimine la
conversacion en WhatsApp (donde consiguié la foto), elimine la
fotografia del dispositivo y la foto Unicamente quede en un perfil en
Twitter de personas peddéfilas donde se publica material pornografico
de nifias, nifilos o adolescentes?

R/ Una de las cosas que deben de tener claras es que muy rara vez
encontraran prueba directa en estos delitos, por esencia, lo que primero hay
es prueba indiciaria técnica. Si se publica en redes ¢cdémo puede hacer el
Estado para establecer que alguien es quien realiz0 esa publicacion? En
primer lugar, tengan en cuenta que las redes sociales, en materia de delitos
contra la libertad sexual, sobre todo las que suceden en Estados Unidos o en
Europa, colaboran con las autoridades cuando descubren una situacion, de
actividad sexual explicita que puede involucrar a nifias, nifilos o adolescentes,
¢,.como colaboran? Inicialmente ellos tienen departamentos de cumplimiento
de la ley, las politicas de esas compafias norteamericanas y europeas, son
estrictas en las posibilidades de que cualquiera de los miembros pueda
denunciar una cuenta que realiza determinada clase de actividades, entre ellas
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las actividades sexuales, pero también ellos tiene departamentos de
cumplimiento de la ley que monitorean lo que ocurre, sobre todo en este
ambito, si ellos detectan algo, ya sea por denuncia 0 que su sistema de
cumplimiento lo identifica, en Estado Unidos particularmente todas las
companiias por Ley Federal, tienen la obligacion de informarle a una entidad
no gubernamental, denominada National Center for Missing and Exploited
Children, que a su vez tiene una ONG hermana que es International Centre
for Missing & Exploited Children (ICMEC) esta es internacional, como hay
una ley federal lo que hacen es obligar a todas las redes sociales que tienen
alguna sede en EE.UU, a que le notifiquen la existencia por cualquiera de esas
dos vias que se hayan dado cuenta de actividad sexual que pueda involucrar
a nifias, nifios y adolescentes, estas ONG estan obligadas a informar a las
autoridades del lugar donde se pueden estar realizando los hechos para que
inicien la investigacion.

¢qué informa la red social? Primero que nada, ustedes saben que la tecnologia
ahora nos tiene mas que controlados, por ejemplo si cada uno de ustedes
tienen Netflix o Amazon, automaticamente cuando abren en algun dispositivo
su cuenta personal, ponen el historial de lo que hemos estado haciendo en
otro dispositivo y si abren su Netflix en un dispositivo nuevo automaticamente
les envia una notificacion al email diciendo que ha tenido un nuevo acceso,
todas esas grandes compainiias tienen la capacidad para detectar la direccion
IP que se esté realizando la conexion, como las direcciones IP son direcciones
internacionales por pais, dicen a qué pais esta asignada esa direccion IP,
adicionalmente pueden decir a qué compafiia y en qué lugar esta asignada,
de tal manera que las compafias de redes sociales, le notifican a NECMEC O
ICMEC para que con esa informacién es decir con la direccion IP, compafiia,
municipio y con esa informacion se encargan ellos de notificar a las
autoridades del lugar para que inicie la investigacion, adicionalmente como es
material sexual explicita que puede nifias, nifios y adolescentes, es una de las
pocas excepciones en que las compafias envian el material que han
identificado que es el contenido, es una excepcion porque Estados Unidos
respeta la intimidad, para cualquier otro delito las compafias se niegan brindar
el contenido, pero si se trata de pornografia infantil automaticamente dan el
contenido, entonces ahi va la cuenta de quién subi6 las imagenes, y para ver
gué es lo que se esta subiendo, nuevamente la direccion IP.

Las personas pueden crear cuenta de cualquiera de estas redes sociales
dando datos falsos, alguien que se dedique a la pedofilia, seguramente no dara
sus datos de identificacion real, a menos que sea cualquier ciudadano comudn
que de repente encuentra una red social y comienza a desahogar esas
tendencias pedodfilas, que a lo mejor no toma las precauciones. Entonces como
autoridad del Estado tiene la direccion IP, tienen una posibilidad de empezar
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a investigar, obtiene la direccion IP, sabe qué compaiiia la tiene, la FGR en El
Salvador es la Unica institucion que tiene la capacidad de pedirles a empresas
proveedoras de servicios de internet que le indique a quién le ha asignado esa
direccion IP, las compafias dicen que hay direcciones de IP estéticas y
dindmicas, siempre ponen excusas en el caso de las dinamicas, lo dinamico
implica en virtud del protocolo IPv4 que es el protocolo de internet 4, ya se esta
desarrollando el proximo, en cada pais hay una cantidad de numeros de
direccion limitado y cada compainiia tiene un ndmero limitado, entonces cada
vez que un cliente desea conectarse a internet le asigna una direccion IP que
esta disponible, por ejemplo en este momento que nos conectamos cada uno
de nosotros tiene una direccion IP que nuestra compafiia que nos brinda el
servicio de Internet nos asigndé cuando nos conectamos, en mi caso tenia
apagada mi computadora pero tengo encendido el router y el router esta
conectado a otros dispositivos en este momento en la casa, entonces el router
es el que capta la direccién IP, como pasa permanentemente conectado la
direccion IP en todo este tiempo puede ser la misma, pero si se valaluz o lo
apago todos los dispositivos conectados al routér, la compafiia libera la
direccion IP y se la asigna a otro cliente inmediatamente, ¢qué necesita el
Estado para saber una direccion IP dinamica? Necesita brindar el dia, la hora,
el minuto y el segundo exacto en que necesita saber la conectividad, esos
datos se los da la compafia, cuando la compafia capta la direccion IP capa
todos esos elementos de tiempo. El estado pregunta quien en ese momento
exacto tuvo la direccién IP asignada, entonces le puede dar el contrato del
cliente, la identificacion del cliente, quien tenia esa direccion ip en ese
momento concreto.

Como habldbamos de redes sociales, si la red social le da esa informacion, la
red social puede decir los datos de la direccién IP de cuando se cred la cuenta,
desde donde se cred la cuenta, a qué hora se cred la cuenta, tiene los datos
IP de cada conectividad que ha venido haciendo la cuenta. La red tiene la
capacidad de identificar, cada vez que subié un video, un texto, un audio, que
tiene contenido sexual explicito, puede dar la direccion IP, lugar donde se
encuentra asignada, lugar, pais, y horas.

Ya con esto les da a los Estados un indicio para investigar, una direccion IP
puede tener varias personas conectadas a la vez, con diversos dispositivos,
ademas los vecinos pueden “robar” WI-Fi, el Estado debe de hacer una
investigacion adicional, no tanto tecnolégica sino mas bien incluso de
investigacion de campo, una vigilancia, un seguimiento, para que por ejemplo
determinar quienes viven en la casa asignada a esa direccion IP, ver que
movimientos tienen, quienes entran, quienes salen. Por ejemplo en el caso de
los pupilajes cerca de las universidades, ofrecen internet, el contrato esta a
nombre del duefio de la casa, pero probablemente ni viva en alli, asi que todo
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esto se debe investigar para individualizar a la persona responsable,
finalmente se hace un registro de allanamiento para incautan los equipos, o
dispositivos que se puedan conectar a esa direccion IP, ya con el equipo
incautado, se debe hacer otra pericia para identificar si hay material de
pornografia infantil dentro de los dispositivos.

Esto se plante6 en el caso de las redes sociales, pero puede ocurrir diferente,
si aqui en El Salvador por cualquier razén o por la misma victima, es la que
dice que le mandé a alguien en especifico una imagen desnuda, y aparece en
una red social, no basta con probar que le mandoé la foto, también hay que
probar quien la subio a la red social, entonces las compafias en departamento
de cumplimiento de la ley, tienen posibilidades de brindar asistencia judicial.
La asistencia judicial internacional es muy formal, hay que seguir una serie de
tramites, en el &mbito de las tecnologias las compafiias han venido disefiando
algo que antes le llamaban asistencia informal, pero por lo informal
comenzaron a cambiar, ahora le llaman asistencia prejudicial, permite que
determinados departamentos generalmente de policias (recuerden que en el
sistema norteamericano la investigacion la hace la policia, no la Fiscalia, a la
Fiscalia ya le llevan el resultado y ellos deciden si presentarlo a juicio o no),
ellos tienen en cada departamento de cumplimiento de la ley, un mecanismo
dentro del cual la autoridades locales de cada pais, pueden pedir informacion
sobre eso que han encontrado, la informacién que le pueden pedir es, la
informacion de transaccion, que hemos identificado como direcciones IP,
entonces le pueden pedir no el nombre del titular de la cuenta de Facebook
por ejemplo sino el nimero de identificacion de la cuenta, siempre y cuando
acrediten que son un ente policial que tengan una orden fiscal y judicial para
hacer la peticion, adicionalmente le pueden pedir, algo que se denomina
reserva de informacion (cabe aclarar que contenido no enviaran, eso si se
tiene que pedir por via de cooperacion internacional), ademés de esto se le
puede pedir a la compafia que no le notifique al titular de la cuenta, que la
informacion esta siendo reservada, para que no advertirlo de que esta siendo
investigado. ¢como la autoridad obtiene el contenido si estd en una cuenta?

Por ejemplo, si la victima encontré la foto en la red social y le tomd una
screenshot y ahi estan esos datos de informacion (la screenshot y testimonio
como prueba),

Tanto fiscalia como PNC pueden hacer un rastreo de redes sociales, ingresar
a la cuenta, si esta es abierta, tomar screenshot, ver las publicaciones
realizadas, y levantar un acta haciendo constar el procedimiento que
realizaron, y es asi como se obtiene evidencia de lo que se publicé.

Ademas, encontrando el dispositivo de donde se realiza un hecho delictivo, se
puede realizar una pericia informatica, a través del historial que guarda el
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dispositivo. El historial puede ser borrado, pero el perito es el encargado de
recuperar el historial, ya que tiene la capacidad de recuperar archivos que han
sido eliminados y encontrar la informacion de la victima, a través de la
conectividad que se ha tenido el dispositivo.

¢, Cuando se publica pornografia infantil en una pagina web?

La pornografia de adultos consentida es legal, las compafias de pornografia
de adultos si se encuentran con alguna informacion de que el producto
pornografico sea ilegal, pone en peligro su negocio, pues colaboran con las
autoridades para que estos investiguen el origen ilegal.

VK una péagina rusa donde se comparte contenido pornogréfico, su contenido
se encuentra en idioma ruso, se tendria que ver sus politicas de colaboracion
con las autoridades.

La DPTC, la DATI, la FGR tienen equipos y programas lo suficientemente
robustos como para recuperar informaciéon que ha sido eliminada en un
dispositivo.

La conclusion pericial simplemente es la identificacion del equipo y determinar
la actividad que se ha tenido para el cometimiento del delito. Es decir, los
indicios ayudan a la FGR y PNC para llegar a una conclusion de que una
determina persona realiza las acciones constitutivas de delito.

La FGR para la investigacion y el procesamiento del delito, tiene una
distribucion territorial y una distribucion central, en virtud de la vigencia de la
ley es que se ha ampliado el plan de la investigacion y del procesamiento, las
unidades de delitos en contra de la nifiez, la adolescencia y la mujer los que,
en cada oficina territorial, dependiendo de la denuncia conoce sobre tal hecho.

La FGR ha creado la Direccion de analisis, tratamiento de la informacién y
acceso (DATI) que se caracteriza por su capacidad pericial.

La PNC sigue teniendo su propia capacidad tanto en la Division de la Policia
Técnica y Cientifica (DPTC) y en San Salvador cuenta en la Division de
Investigacion Criminal, la Unidad Informatica que también cuenta con equipos
y con peritos que tienen el conocimiento para realizar estas actividades
generales de temas de investigacion.

Tanto FGR y PNC tiene la capacidad en el ambito de la investigacion técnica
y en el &mbito de investigacion del delito.

3. ¢La PNC realiza patrullajes cibernéticos?

R/ Se realiza desde el FBI y se enlaza a PNC a través de la Division de
Investigacion Criminal, ya que cuenta con un programa que se llama
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“Programa de Proteccién Infantil”, programa donado por el FBI a la PNC, que
le permite a la PNC en tiempo real estar monitoreando el internet que funciona
en el pais, a través de las direcciones IP del pais que puedan estar cargando
y descargando material de pornografia infantil. A esto se le conoce como ciber
patrullaje.

4. ¢Como identifican el material de pornografia infantil?

R/ El FBI cuenta con una base de datos, tanto dentro de EE. UU. como fuera
de este pais, a través de las donaciones del FBI, obliga a las instituciones
policiales que, si descubren un material que no esté en la base de datos, le
deben notificar al FBI, para que este valore si es material de pornografia
infantil, y si se considera como tal, el FBI lo sube a su plataforma.

¢, Qué es lo que sube el FBI?

El valor hash, considerado como el ADN de los archivos informaticos, que
contiene un numero alfanumérico que es Unico para cualquier archivo, se dice
que la numeracion esta comprendida por 32 digitos, es decir el valor hash es
un identificador Unico. Lo que hace el FBI es que cada vez que descubre algin
tipo de audio, video o imagen que contiene pornografia infantil lo sube a la
plataforma con la identificacién del valor hash y se enlaza con el programa que
tiene la PNC de El Salvador para buscar si ese valor hash esta siendo
transaccionado en internet; y si estan siendo transaccionados en internet, se
busca la direccion IP, el lugar donde se encuentra la compafiia que brinda el
servicio para ubicar el titular de la direccion IP y asi ubicar el dia, hora, minuto
y segundos de donde esta ocurriendo esa transaccion y el programa tiene
incluso la capacidad de identificar la clase de programa que se esta utilizando
para realizar la carga y descarga.

5. ¢Se puede hacer constitucionalmente en EI Salvador el ciber
patrullaje?

Si, no vulnera ningun derecho constitucional, porque se monitorea el Internet.
Ya que el unico mecanismo legal para interceptar las comunicaciones es a
través de la Ley Especial para la Intervencion de las Telecomunicaciones, ya
gue en la ley se encuentra la facultad de intervencion para la investigacion y
el procesamiento cuando exista indicios de pornografia, utilizacion de
personas menores de dieciocho afios e incapaces o deficientes mentales en
pornografia, y posesion de pornografia; segun lo establecido en el articulo 5
en su literal 3). Es por eso que se recurre a esta ley especial, ya que establece
sus propios tramites y requiere de una orden judicial de los jueces de
instruccion de San Salvador solo en lo delitos que se establecen en el articulo
ya citado.
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Inicialmente se decia que el internet constituye un derecho a la intimidad, ya
que la conexion es compartida solo entre proveedor y el usuario.

ANEXO 2
Entrevista para la ejecucién del trabajo de grado denominado:

Autoria Directa en el Delito de Utilizacion de Nifias, Nifios, adolescentes
o Personas con Discapacidad en Pornografia Regulado en el Articulo 29
de la Ley Contra los Delitos Informaticos y Conexos

Autores: Kevin Antonio Escobar Barrera, Javier Eduardo Pérez Canales
y César Luis Jacobo Romero

Entrevista a Lic. José Anibal Abrego Parker

Actualmente designado a la Unidad de lavado de dinero y activos de la FGR,
capacitado en delitos cibernéticos por la OEA, por Policia Federal de Argentina, por
la Fiscalia de Costa Rica, por la Fiscalia de México

1. ¢quétanfrecuente llega a sede Fiscal delitos como el de utilizacién de pornografia
en NNA a través de los TIC?

R/ el porcentaje especifico no lo puedo dar, pero se puede solicitar por medio de
acceso a la informacioén publica, sin embargo; aseguro que son bastantes, creeria que
andan por 150 casos al afio.

2. ¢se puede decir que esta derogado el articulo 173 del Pn con la entrada en vigor
del art 29 de la ley contra los delitos informaticos y conexos?

R/ no esta derogado, las acciones tipicas del articulo 173 Pn aun pueden realizarse.

Inicialmente se pens6 que estaba derogado este articulo, pero se pens6 en que
pueden difundirse contenidos de naturaleza sexual en discos compactos, por ejemplo.

3. ¢qué instituciones son las encargadas de investigar los ciberdelitos?

R/ el ente investigador en la FGR, la PNC apoya. Aunque FGR no cuenta con una
unidad de cibercrimen, la PNC si. La unidad de investigacion de la Policia es tan
avanzada, que, si por ejemplo necesitamos solicitar a Facebook que nos retenga una
informacion en particular, de un video, un post, nosotros como Fiscalia lo hacemos
por medio de la policia.

4. ¢unared social como Facebook o twitter esta en la obligacion de colaborar con la
investigacion?

R/ hay que hacer una division, una cosa es cometer el delito que ustedes estan
investigando en su tesis, que esta relacionado con menores de edad, se encienden
todas las alarmas de muchas instituciones, hay una institucién en Estados Unidos que
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se llama Child Support parecida a la PGR en el pais, ellos, obligan a Facebook, Twitter
a colaborar, con Tiktok es el problema que no pueden obligarlo a nada porque no
tienen jurisdiccién. Entonces Facebook, Instagram, Twitter estdn obligadas por una
Ley Federal en Estados Unidos, no por El Salvador.

Si en nuestro pais en la FGR se nota que hay pornografia infantil en estas redes, se
hace una carta rogatoria, la FGR tiene una Unidad de Asuntos legales Internacionales
y hace la peticién correspondiente, directamente al departamento de justicia de los
Estados Unidos, y este departamento hace la peticiébn a Facebook o Twitter, nunca
ha habido un problema de colaboraciébn en estos casos. Estados Unidos en
ocasiones certifica de manera automética los casos.

5. ¢qQué instituciones extranjeras colaboran con la investigacion?

R/ Child Support, el departamento de Justicia de los Estados Unidos, el FBI, el FBI
tiene una unidad especial para este tipo de delitos, nos enfocamos en Estados Unidos
porque es lo que tenemos mas cerca pero también lo hacen los europeos, ellos tienen
algo que se denomina policias informaticas, entran a la red a patrullarla y rastrean
posibles videos de menores de edad, que sean pornogréficos, ellos tienen un Codigo
hash, el codigo hash es la evidencia en el proceso de los delitos informéticos, es como
una huella, de la imagen, del documento, del video, que es Unica a nivel mundial, la
policia lo que hace es introducir este codigo hash a un buscador especial.

6. ¢coémo se hace el rastreo de una direccion IP?

R/ en el pais la mayoria que delinque sobre el articulo 29 contra los delitos
informaticos y conexos es la persona que difunde, no se ha investigado o determinado
que haya productores de videos pornograficos, por lo general son difusores de video,
¢,como se hace para individualizar? Los delitos informaticos, son una especie de
delitos hibridos, van acompafados de dos situaciones importantes, la parte legal,
llevan consigo la parte técnica, son comprobables en los tribunales sélo con la pericia
informatica. Entonces dentro del mundo informatico existen dos tipos de direcciones
IP. La IP estética o Fijay la IP dinamica o movil, la primera esta en sus casas, oficinas
de gobierno, en la universidad, las segundas son las del teléfono celular, las
dinAmicas cambian cada cierto tiempo, cada una o dos horas, significa que si de mi
teléfono celular me conecto a Facebook en este momento estoy conectado con una
IP justo a esta hora, si me conecto una hora después la IP cambia es otra.

En los IP estaticos, si la Fiscalia se da cuenta que dos personas estan difundiendo
pornografia, el video sale de un IP, y lo recepciona otro IP, ¢qué se hace? Hay dos
métodos, hay un sitio web denominado My IP, donde se logra visualizar si se tiene el
namero de IP, se introduce en esa pagina web, y aparece de quien es, pero esto no
es admitido en juicio, lo admitido en juicio es la que la superintendencia de
comunicaciones brinda se pide mediante oficio, luego presentan un informe diciendo
de quien es el numero IP.

En los IP dindmicos, se le solicita a la superintendencia de comunicaciones que nos
envie, que persona poseia la IP a determinada hora y en diferente dia, ese registro si
lo tienen, se individualiza. Cuando esta persona se le detiene se le incauta el celular,
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si es por medio de una PC que difundia PC se incauta también, se les hace un peritaje
a los equipos electrénicos y arroja si estaba conectada a tal IP a tal hora y a tal dia.

En el caso de las conexiones VPN, por ejemplo, la Universidad de El Salvador a parte
de su direccion IP tiene su VPN, la tenemos todos los que vivimos en el pais, se
determina por medio de esto, de donde sali6 el video, pero por ejemplo hay
aplicaciones donde se pueden descargar VPN de otro pais. Sélo los equipos de
Estados Unidos podrian determinar el quiebre del VPN y decir efectivamente cual es
el VPN original de la difusién de la pornografia.

7. ¢simeregalan un chip y el duefio difundia pornografia infantil?
R/ originalmente, buscarian al duefio del chip, luego tendria que decir a quien se
lo regald.
Lo mismo pasaria si prestamos el celular un rato y en ese rato mandan pornografia
infantil por medio de nuestro celular, por medio de prueba testimonial deberia de
tratarse de probar que se presté el celular.
Si estaban solos, estd complicado.

8. ¢qué tipo de responsabilidad tiene el sujeto activo que difunde pornografia infantil
por medio de las TIC si es menor de edad?

R/ la misma, pero se le aplica la Ley Penal Juvenil, a partir de los doce afios se aplica,
debajo de eso es inimputable.

9. ¢si por ejemplo utilizo a un nifio de 11 afios como instrumento para difundir
pornografia infantil estariamos en el caso de la autoria mediata?

R/ si, asi funciona, y ahora la autoria mediata por medio de un menor de edad es
agravante

10. ¢ Qué casos complejos de pornografia infantil ha conocido?

R/ no han sido complejos hasta el momento, porque la prueba ha venido de los
Estados Unidos, nos mandan el informe, la pagina web que vieron, los usuarios que
compartieron e incluso su ubicacion por medio del GPS.

11. ¢ si se realiza a través del hurto de identidad la difusion de pornografia de NNA y
discapacitados estariamos frente a un concurso de delitos?

R/ Si, es concurso de delitos se aplica la normativa general del c6digo penal
12. ¢ Cual serian las principales carencias del Estado para investigar estos delitos?

R/ la voluntad, ademas de esto los fondos, investigar los delitos informaticos es
bastante costoso, por las pericias informéticas ya que se necesita equipo
especializado, software especializado y eso es carisimo, por ejemplo el software de
centro de escuchas de la FGR el Estado de El Salvador no ha sido capaz de
comprarlo, los Estados Unidos se lo alquila, paga una licencia de uso del software y
esa licencia tampoco la puede pagar, se la dona Canada son cuatro millones de
dolares anuales, las actualizaciones valen alrededor de siete millones y se actualiza
cada par de afos, esto a manera de ejemplo.
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13. ¢ si se viralizan fotos de seforitas desnudas menores de edad, el autor del delito
es la primera persona que difundi6 o serian todos?

R/ son todos aquellos que la comparten, todos son responsables. Materialmente
procesar a todos, seria muy dificil.

ANEXO 3

U-105-06-18

Fecha: 30/08/2018

Origen: tribunales de sentencia

Nombre del tribunal: Tribunal de sentencia de Usulutan
Materia: Penal

FALLO:

I) Declarase LASR, conocido por LASR, alias “El E***”, de generales expresadas en
el preambulo de esta sentencia, responsable de los hechos contenidos en la
acusacion fiscal presentada en su contra, los cuales juridicamente este Juez califica
como delito de VIOLACION EN MENOR O INCAPAZ, previsto y sancionado en el Art.
159 del Cédigo Penal, en perjuicio de la indemnidad sexual de ‘LA MENOR
VICTIMA”, y se le condena a cumplir la pena de veinte afios de prisién, la cual
finalizar4 a las doce horas con veinte minutos del dia once de julio de dos mil treinta
y siete (12:20/11/07/2037), tomando en cuenta que el justiciable entro en detencidn
a esa hora, dia y mes de dos mil diecisiete (12:20/11/07/2017); Il)Declarase LASR,
conocido por LASR, alias “El E***”, de generales expresadas en el preambulo de esta
sentencia, responsable de los hechos contenidos en la acusacion fiscal presentada
en su contra, los cuales juridicamente este Juez califica como delito de ADQUISICION
O POSESION DE MATERIAL PORNOGRAFICO DE NINAS, NINOS Y
ADOLESCENTES O PERSONAS CON DISCAPACIDAD A TRAVES DEL USO DE
LAS TECNOLOGIAS DE LA INFORMACION Y LA COMUNICACION , previsto y
sancionado en el Art. 30 de la Ley Especial Contra los Delitos Informaticos y Conexos,
en perjuicio de LA INDEMNIDADSEXUAL DE NINAS, NINOS, ADOLESCENTES Y
PERSONAS CON DISCAPACIDAD, y se le condena a cumplir la pena de dos afios
de prision, la cual finalizara a las doce horas con veinte minutos del dia once de julio
de dos mil treinta y nueve (12:20/11/07/2039), tomando en cuenta que el justiciable
entrara a cumplir esta pena una vez haya cumplido la pena sefialada en el numeral
“1)” anterior (12:20/11/07/2037); lll)Condenase al justiciable LASR a la perdida de los
derechos ciudadanos e inhabilitesele para ocupar cargoso empleos publicos durante
el tiempo que dure la pena principal [ll)Condenase al justiciable LASR, al pago de la
cantidad de mil doscientos doélares ($ 1,200), a veinticinco dolares ($25.00) por sesion,
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pagadero en cuotas mensuales de cien dolares ($100.00), a partir del momento en
que quede firme esta sentencia; lo cual no impide el que se pueda cancelar en menor
tiempo del indicado 1V) Declarase LASR, conocido por LASR, alias “El E***", de
generales expresadas en el preAmbulo de esta sentencia, absuelto de toda
responsabilidad por los hechos contenidos en la acusacion fiscal formulada en su
contra por el delito de UTILIZACION DE NINAS, NINOS, ADOLESCENTES, O
PERSONAS CON DISCAPACIDAD EN PORNOGRAFIA A TRAVES DEL USO DE
LAS TECNOLOGIAS DE LA INFORMACION Y LA COMUNICACION, previsto y
sancionado en el Art. 29 de la Ley Especial Contra los Delitos Informéticos y Conexos;
V) Ordenase a la Fiscalia proceda a la destruccion del teléfono celular color negro,
pantalla tactil, marca Huawei, con tarjeta microSD, marca san Disk, el cual fue
incautado el procesado LASR, el dia de su captura, dado el contenido ilicito del
mismo; VI) Las costas procesales corren a cargo del Estado. VII) Librense los oficios
y certificaciones respectivas a donde correspondan. VIII) Si no se recurriere de esta
resolucion en el tiempo establecido para ello, téngase por firme y archivense las
actuaciones. NOTIFIQUESE

ANEXO 4

139-1U-2018

Fecha: 25/09/2018

Origen: Tribunales de sentencia

Nombre del tribunal: Tribunal de Sentencia de Santa Tecla
Materia: penal

FALLO:

CONDENASE a la pena de DOS ANOS DE PRISION al procesado DAFA por
el cometimiento del delito calificado definitivamente como ADQUISICION O
POSESION DE MATERIAL PORNOGRAFICO DE NINAS, NINOS,
ADOLESCENTES O PERSONAS CON DISCAPACIDAD A TRAVES DEL
USO DE LAS TECNOLOGIAS DE LA INFORMACION Y LA COMUNICACION
previsto y sancionado en el articulo 30 de la Ley Especial contra Delitos
Informaticos y Conexos. CONDENASE al procesado de generales expresadas
en el predmbulo de la presente sentencia a la pérdida de los derechos de
ciudadano, por el mismo periodo de la duracion de las penas impuestas.
ABSUELVASE del pago de las costas procesales a DAFA, corriendo estas
tltimas a cargo del Estado de la Republica de El Salvador, de conformidad al
art. 181 de la Constitucion de la Republica. REEMPLACESE la pena de prision
POR TRABAJO DE UTILIDAD PUBLICA a favor del procesado siendo en este
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caso NOVENTA Y SEIS jornadas de trabajo de utilidad publica. En caso de no
interponerse recurso de apelacion contra la presente sentencia, se declarara
firme y ejecutoriada, ello de conformidad a lo establecido en el Art. 147 Pr.pn.,
y oportunamente remitirse las certificaciones al Juzgado de Vigilancia
Penitenciaria y de Ejecucion de la Pena de esta ciudad designado, al Tribunal
Supremo Electoral y a la Unidad de Registro y Control Penitenciario de la
Direccion General de Centros Penales. NOTIFIQUESE la presente sentencia
mediante entrega de copia integra a las partes y a las procesadas, lo cual debe
constar en acta de Secretaria. Quedando las partes notificadas con la entrega,
y la parte que no comparezca a la hora sefialada se tendra por notificada
pudiendo retirar posteriormente la copia de la sentencia

ANEXO 5

César Luis Jacobo. @_CesarJac... -1d
@RAEINnforma ¢Cual es la forma correcta
para escribir la sigla de <<tecnologias de
la informacién y comunicacion>>? (0

#dudaRAE
O i} 9, T 1
RAE @

@RAEINnforma

En respuesta a @_CesarJacobo
#RAEconsultas La sigla que
corresponde a «tecnologias de la
informacion y la comunicacion» es
<TIC»: «Las TIC son necesarias en
las aulas>».

08:11 - 22/9/20 - Hootsuite Inc.
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ANEXO 6

Q El Sar::dﬂr
- /
Fiscalia General de la Repiiblica
Unidad de Acceso a la Informacién Piiblica

Solicitud N2 363-UAIP-FGR-2020

FISCALIA GENERAL DE LA REPUBLICA, UNIDAD DE ACCESO A LA INFORMACION PUBLICA. San
Salvador, a las trece horas con cincuenta minutos del dia cinco de noviembre de dos mil veinte.

Se recibié con fecha veintitrés de octubre del presente afio, solicitud de informacién en el correo
electrénico institucional de esta Unidad, conforme a la Ley de Acceso a la Informacién Publica (en
adelante LAIP), enviada por el ciudadano CESAR LUIS TACOBO ROMERO, con Documento Unico de
Identidad ntimero ¢ X S B ~
siete, de la que se hacen las siguientes CONSIDERACIONES:

I. De la solicitud presentada, se tiene que elinteresado literalmente pide se le proporcione la siguiente
informacién: “Solicitamos la cantidad de denuncias realizadas en la FGR del delito de utilizacién de
nifnas, nifios, adolescentes y personas con discapacidad a través de las tecnologias de la informacién y
comunicacion, art. 29 Ley Contra los’Delitos Informdticos y Conexos, desde 2016 hasta la fecha.”

Periodo soliditado: Desde el afio 2016 hasta el mes de octubre de 2020.

II. Conforme a los articulos 66 LAIP, 72 y 163 inciso 1° de la Ley de Procedimientos Administrativos
(en adelante LPA), se han analizado los réquisitos de fondo y forma que debe cumplir la solicitud,
verificando que ésta no cumple con los requisitos de claridad y precisién, por lo que en fecha
veintiocho de octubre de éste afio, se le solicité que aclarara lo siguiente: “Cuando dice “denuncias...”,
debe precisar si requiere la totalidad de casos que ingresan a la FGR, independientemente de la forma
en que es presentada la noticia criminal (denuncia, aviso, querella, parte policial, etc.), o si se refiere
exclusivamente a esa forma de inicio de la investigacion.” El interesado el mismo dia contesté la
aclaracién de la siguiente manera: “necesito la totalidad de casos que ingresan a la FGR
independientemente de la forma de presentar la noticia criminal.” Aclarada la solicitud de informacién
y habiendo enviado el interesado copia de su documento de identidad, se continué con el tramite de
su solicitud, conforme a lo establecido en el articulo 52 del Reglamento LAIP.

III. Con el objeto de localizar, verificar la clasificacién y, en su caso, comunicar la manera en que se
encuentra disponible la informacién, se transmitid la solicitud al Departamento de Estadistica, de esta
Fiscalia, conforme al articulo 70 LAIP.

IV. Del analisis de la informacidn solicitada, se tiene que es informacién publica, por lo que no se
encuentra dentro de ninguna de las causales de reserva previstas en el articulo 19 LAIP, y tampoco es
informaciéon considerada confidencial de acuerdo a lo establecido en el Art. 24 LAIP, por lo que es
factible su entrega.

POR TANTO, en razén de lo anterior, con base en los articulos 62, 65, 66, 70, 71 y 72 LAIP, 72 y 163
inciso 1° LPA, se RESUELVE: CONCEDER EL ACCESO A LA INFORMACION SOLICITADA, por medio
de la entrega del cuadro estadistico siguiente:

3 K 363-UAIP-FGR-2020
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CANTIDAD DE CASOS INICIADOS POR EL DELITO DE UTILIZACION DE NINAS, NINOS,
ADOLESCENTES O PERSONA CON DISCAPACIDAD EN PORNOGRAFIA, A TRAVES DEL USO
DE LAS TECNOLOGIAS DE LA INFORMACION Y LA COMUNICACION (ART. 29 LEY ESPECIAL
CONTRA DELITOS INFORMATICOS Y CONEXOS), A NIVEL NACIONAL, DURANTE EL
PERIODO COMPRENDIDO DESDE EL ANO 2016 HASTA EL 28 DE OCTUBRE DEL ANO 2020,
DESAGREGADO POR ANO DEL HECHO Y POR DELITO.

Aio del Hecho

Utilizacion de NNA o Personas con
Discapacidad en Pornografia a través de
las TIC (Art. 29 L.D. Informaticos)

Afio 2016 10
Afio 2017 30
Afio 2018 : 19
Afio 2019 ? 21
Afio 2020 | 7

Total I 87

Fuente: Departamento de Estadistica-DATI, segtn registros de la Base de Datos de SIGAP a la fecha

31/10/2020.

Sobre la informacién estadistica que se entrega, se hacen las siguientes aclaraciones:

1. Los datos estadisticos se entregan Segun registros de las Bases de Datos del Sistema de

Informacién y Gestion Automatizada del Proceso Fiscal (SIGAP).

2. En general, los cuadros estadisticos contienen informacién tinicamente de las categorias que se
encontraron registros;de acuerdo a los criterios establecidos por el peticionario.

3. Los datos entregados corresponden al afio del hecho en el periodo solicitado.

Notifiquese, al correo electrénico sefialado por el solicitante, dando cumplimiento a lo establecido en

los articulos 62 LAIP y 59 del Reglamento LAIP.

Licda. Deisi Marina Posada de Ro

Oficial de Informacion.

363-UAIP-FGR-2020
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