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RESUMEN

En el sistema judicial penal salvadorefio el principio de legalidad es una
garantia fundamental, ya que por medio de ella se asegura un debido
proceso, dicha garantia se basa en el caracter restringido que impone
nuestro ordenamiento juridico, al sefialar las acciones punibles y sus
sanciones, por tanto, el respeto a dicho principio implica la observancia total
de lo previamente establecido por la norma juridica; es de importante
relevancia mencionar que en la actualidad con el avance tecnolégico han
surgido nuevas formas de delinquir, tal es el caso de los llamados delitos
informaticos y junto a estos ilicitos dicho principio se ha adaptado para dar

respuesta a la necesidad de su aplicacion.

Por tal motivo, la finalidad de la investigacion ha sido proporcionar un
conocimiento amplio sobre la aplicacién del principio de legalidad en delitos
como la estafa agravada tipificada en el articulo 216 numeral 5 del Cddigo
Penal, en relacién con lo dispuesto en el delito de estafa informatica
regulada en el articulo 10 de la Ley Especial Contra Delitos Informaticos y
Conexos, con lo cual se pretende llegar a la singularizaciéon de los elementos
que conforman cada tipo penal, asi como la forma en que estos concurren en

cada uno de ellos.

Es importante mencionar que se procura beneficiar a la comunidad juridica,
debido a que se involucran cotidianamente con dicho fenbmeno, asi como a
la comunidad estudiantil; en virtud que, nuestros planteamientos entorno a

esta tematica serviran de fundamento para futuras investigaciones.
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INTRODUCCION

El presente trabajo de grado se denomina “El principio de legalidad en el
delito de estafa con la agravacion especial del articulo 216 numeral 5 del
Caodigo Penal”, en el cual ademas se hara referencia al tipo penal especial,
es decir, al delito de estafa Informética regulada en el articulo 10 de la Ley

especial contra delitos informaticos y conexos.

Se tiene como proposito el estudio y analisis de los elementos que
componen tanto el tipo regulado en el Cadigo Penal como lo establecido en
la ley especial, a efecto de proporcionar aspectos utiles del tema en su
aplicacion, dado que en la actualidad se ha superado la comision delictiva
tradicional de la estafa convencional o comun, debido a la evolucion de los
medios empleados para su realizacion, tal es el caso del uso de las
tecnologias de la informacién y la comunicacion (TIC).

Por lo antes expuesto, se comienza por establecer la posicion del principio
de legalidad penal dentro de la investigacion, el cual se encuentra regulado
en el Art.1 del Cp., ya que sirven de parametro para verificar un debido
proceso en este tipo de los delitos, por su eficacia garantizadora de derechos

y de igual manera, para evitar una transgresion normativa.

En ese orden de ideas, se guiara al lector desde la premisa del principio de
legalidad dentro de la estafa convencional y su aplicacion en el caso de la
agravante de dicho delito, especificamente lo regulado en el Art. 216 No. 5
del Cp.; de igual manera, se desglosaran los elementos que distinguen las
tres formas de llevar a cabo la estafa, asi como la aplicacion de la ley que
corresponda pudiendo ser ésta, el Cédigo Penal o la Ley Especial contra
Delitos Informéticos y Conexos, pues para cada caso corresponde una

tipificacion especifica.



En ese sentido, se ha realizado el presente informe de investigacion, el cual
se encuentra dividido en cuatro capitulos; siendo el primero, antecedentes
historicos del principio de legalidad, el delito de estafa, su agravante y la
estafa informatica; donde se da a conocer la evolucion histérica del referido
principio en El Salvador, su regulacion y estructura general. De igual manera,
se hace una resefia histérica de la estafa y del desarrollo que ha tenido ese
delito en el ordenamiento juridico, desde su aparicion en el Codigo Penal, asi
como la incorporacion de la agravante y su reciente regulacion en una Ley

Especial contra Delitos Informaticos y Conexos.

El segundo capitulo contiene un analisis doctrinario del delito de estafa
comun, con su agravante, asi como del delito de estafa informatica; donde se
presentan algunas definiciones importantes, el bien juridico protegido en
cada uno de los casos, estudiando a profundidad los elementos tipicos del
delito de estafa. Del mismo modo, y con el objeto de dar respuesta a la
problematica planteada, en este capitulo se establecen los diferentes modos
de concurrencia de los principales elementos del delito de estafa agravada,
especificamente lo regulado en el Art. 216 No. 5 del Cp. y el delito de estafa
informética regulada en la LEDI.

El tercer capitulo contiene un andlisis jurisprudencial relacionado a los delitos
antes referidos; asi mismo contiene un estudio de las diferentes instituciones
juridicas establecidas en las principales legislaciones y su manera de regular

lo relacionado al delito de estafa.

Para finalizar, en el cuarto capitulo se presentan los resultados que se
obtuvieron a raiz del proceso de investigacion documental y de campo
realizadas; exponiendo de manera detallada las principales conclusiones

derivadas de la misma.



CAPITULO |

ANTECEDENTES HISTORICOS DEL PRINCIPIO DE LEGALIDAD; EL
DELITO DE ESTAFA AGRAVADA REGULADO EN EL ART. 216 No. 5 DEL
CP. Y EL DELITO DE ESTAFA INFORMATICA, ART. 10 DE LA LEDI

El presente capitulo tiene como propdsito el estudio del surgimiento del
principio de legalidad, asi como del delito de estafa convencional, su agravante
especifico del articulo 216 No.5 del Cp. y su especialidad, referida al delito de
estafa informatica regulada en articulo 10 de la LEDI.; indicando los principales
acontecimientos que le dieron origen, retomando aspectos generales y
doctrinarios que encausaron la formacién de las definiciones que se utilizan en

la cotidianidad judicial.

1. Principales acontecimientos historicos referentes al principio de

legalidad; el delito de estafa

A continuacion, se describen algunos de los sucesos mas relevantes que
desarrollaron la definicion del principio de legalidad; asi como, del delito de
estafa comun, su agravante del Art. 216 No. 5 y su especialidad.

1.1 Antecedentes historicos del principio de legalidad

El principio de legalidad se considera un pilar fundamental en el derecho, el
cual ha evolucionado a consecuencia de importantes acontecimientos

histdricos, a continuacion se describen algunos de los mas significativos:
1.1.1 Declaracién de Derechos de Virginia (12 junio 1776)

Se ubica el inicio del principio de legalidad en el siglo XVIII (1,701-1,800 Dc.),

a manera de protesta frente a la injusticia, incertidumbre juridica y el



despotismo que se vivia en la época debido a la arbitrariedad legal que
acontecia y que se centraba de manera desmesurada en una sola institucion

monarquica.

Primeramente, se hace referencia a su vestigio histérico con la Declaracion de
Virginia, que contenia una serie de enunciados originados a raiz de la
independencia de Estado Unidos como nacion separada de Gran Bretafia, con
lo cual otras colonias se animaron a independizarse, uno de los articulos que

se considera de interés para equiparar el principio de legalidad es:

VIII “... nadie seréa privado de su libertad sino en virtud de la ley del pais o del

juicio de sus iguales."?!

La aludida Declaracion presenta el primer concepto que se toma de
fundamento para hacer referencia al primitivo enunciado del principio de
legalidad, consecuentemente con el devenir de los afos este principio

comienza a tomar forma como parte intrinseca del derecho.

En esta época se da la transicion entre las antiguas estructuras sociales de
gobiernos monarquistas, feudalismos y vasallajes, que conllevaban un exceso
en cuanto a la forma de castigar los delitos, aunado a ello el despotismo y la
miseria conllevaron a la basqueda de la liberacién a través de acontecimientos
gue marcaron la historia tanto juridica como politica en la evolucion de Estados

Absolutistas a Estados Democraticos.
1.1.2 Declaracién de los Derechos del Hombre y del Ciudadano (1789)

La D.D.H.C. fue la puerta que abrid nuevos horizontes politicos, fundados en

la soberania popular, sentando las bases de la democracia modernay a pesar

! Declaracion de Derechos de Virginia o Constitucion de Virginia (12 de junio de 1776), VIII.



de no reconocer aun, derechos a la mujer ni a los esclavos, pues no se daba
de una manera reciproca la aplicacion de la norma penal entorno a estos, fue
sin lugar a dudas el faro que ilumino el camino para conseguir la aplicacion

universal de los preceptos juridicos sin hacer las ya referidas distinciones.

En su articulado se encuentra una definicibn mas elaborada de lo que los
juristas de ese entonces, acertadamente identificaron como seguridad legal,
que incluia los fundamentos juridico-penales necesarios para implantar los
cimientos sobre los cuales se elaborarian diferentes teorias acerca del

concepto de principio de legalidad.

"Art.8. nadie puede ser castigado sino en virtud de una ley establecida y

promulgada con anterioridad al delito, y aplicada legalmente." 2

El articulo muestra un ejemplo del hibrido que dio lugar a las diferentes teorias
que proporcionaron fundamentos politicos y sociales a las revoluciones que

antecedieron la formacion de la democracia juridica.

La Revolucién Francesa tomdé como punto de partida la D.D.H.C.
estableciendo nuevas formas de administrar el gobierno que incluia una
democratizacion en la sociedad, asi como una nueva fuerza politica basada
en la soberania popular, consecuentemente luego de la revolucién francesa
surgieron diferentes formas de hacer politica y de resguardar los derechos de

los ciudadanos.
1.1.3 Convencion Americana sobre Derechos Humanos (1978)

Para mayor comprension de la evolucion del concepto es necesario concentrar

los hechos mas relevantes en la historia para encausar la marcha del principio

2 Declaracion de los Derechos del Hombre y del Ciudadano (26 de agosto de 1789), Art. 8.



de legalidad en el progreso social; con lo cual nos situamos en la Convencién
Americana sobre Derechos Humanos que definié el principio de legalidad de

la siguiente manera:

"Art.9. Nadie puede ser condenado por acciones u omisiones que en el

momento de cometerse no fueran delictivas." 3

El cual muestra un progreso en la composicion factica del principio de
legalidad; pues incluye elementos de caracter mas subjetivo en su enunciado,

para tratar de responder a circunstancias que den origen a su aplicacion.

Se pone en retrospectiva los hechos mas significativos que han dado lugar a
la formulacion del concepto del principio de legalidad, cabe mencionar a
algunos autores, que buscaron concretizarlo, a través de teorias y analisis que

hoy en dia son la base fundamental de juristas contemporaneos.
1.1.4 Definicion del principio de legalidad

Se toma como punto de partida la célebre formula latina “nullum crimen, nulla
poena, sine lege praevia™, que significa "no hay delito ni pena sin ley previa";
pues la lucha por la seguridad juridica llevo a efectuar tan importante aporte,
aunque difiere en algunos aspectos de la significacion actual; sin embargo, sus

notas mas importantes se mantienen hasta la actualidad.

Destacados juristas sefialan un "predominio del aspecto psicolégico” en el
principio de legalidad, donde “la norma penal tiene una funcion protectora de
bienes juridicos, para cumplir esta funcion protectora eleva a la categoria de

delitos, por medio de su tipificacion legal, aquellos comportamientos que mas

3Convencion Americana sobre Derechos Humanos (Costa Rica: Pacto De San José, 1978).
4 Rosario de Vicente Martinez: El principio de legalidad penal, (Espafia: Tirant lo Blanch, 2004),
18.



gravemente lesionan o ponen en peligro los bienes juridicos protegidos™®,
entendiendo que la ley debe asegurar la proteccion de los derechos por la via
de la coaccion, ya que implica una publica amenaza contra los sujetos

susceptibles de causar agravio juridico.

El principio de legalidad después toma un sentido social, por su “predominante
aspecto politico™, el cual surge como bandera de lucha en contra de la
inseguridad juridica, sentando asi las bases para la creacion de un sistema
penal garantista y limitador del poder punitivo.

De acuerdo a la teoria antes citada, los hombres ofrecieron una porcioén de su
libertad, para formar la soberania de una nacion, frente a la cual celebraron un
contrato social con el fin que se les diera seguridad, pero como los hombres
incumplen las leyes, el soberano es titular del derecho a castigar por medio de
penas, las cuales son creadas a través de los legisladores quienes

representan a toda la sociedad unida por el contrato social.

Por lo tanto, se puede definir el principio de legalidad como el fundamento
sobre el cual recae la responsabilidad punitiva en un estado de derecho, para
garantizar la seguridad juridica y evitar la arbitrariedad sancionatoria.

1.1.5 El principio de legalidad en el ordenamiento juridico salvadorefio

Primeramente se hard referencia a la base constitucional como fundamento
legal: “Art.75 Cn. Nadie puede ser juzgado sino conforme a las leyes
promulgadas con anterioridad al hecho de que se trate, y por los tribunales que

previamente haya establecido /a ley.” Donde se puede apreciar lo fundamental

5 Francisco Mufioz Conde, Derecho Penal Parte General, 82 Edicion (Espafia: Tirant lo Blanch,
2010), 261.
6 Cesare Bonesana, De los Delitos y de las Penas, (Madrid: La Gaceta Literaria, 1765), 72.



que resulta el principio de legalidad en tanto que prevé la legitimidad punitiva

ante el cometimiento delitos.

Es importante también mencionar, su aplicacion en el ordenamiento juridico,
especificamente en la legislacion penal: Art. 1 Cp. “Nadie podra ser
sancionado por una accién u omision que la ley penal no haya descrito en
forma previa, precisa e inequivoca como delito o falta, ni podra ser sometido a
penas o medidas de seguridad que la ley no haya establecido con anterioridad.
No podra configurarse delito o falta, ni imponerse pena o medida de seguridad,

por aplicacion analogica de la ley penal’.

De lo anterior se afirma, que toda pena debe ser de publico conocimiento para
que no haya lugar de alegar la ignorancia de la ley, debe ser &gil, necesaria 'y
lo mas favorable para el infractor, estableciendo asi que el principio de
legalidad no opera sélo como una previa advertencia de la ley a una
determinada conducta, sino que incluye una serie de elementos que guarda la

garantia del debido proceso.

Debe procurarse en lo posible, que la ley sea futurista en cuanto a la evolucion
de las conductas infractoras contenidas en la descripcién legal, pues el

cometimiento de delitos es un mal latente en la sociedad.
1.2 Antecedentes histéricos del delito de estafa

Al referirse a los antecedentes historicos del delito de estafa es importante
mencionar que este delito no se considera como una actividad novedosa, ya
gue a lo largo de la historia se han suscitado acontecimientos importantes,
para ello se abordara desde sus inicios, asi como su evolucion legal, debido a
que para llegar a su penalizacién como tal, primero hubo que diferenciarse del

resto de conductas en las cuales se enmarcé su comision.



1.2.1 Derecho Romano

En cuanto al antecedente remoto mas significativo respecto del delito de estafa
siempre se encontrara el derecho de la antigua Roma como referente; ya que
segun este, se debe entender como “el conjunto de normas y principios
juridicos que rigieron las relaciones del pueblo romano en las distintas épocas
de su historia; es decir, dentro de los limites marcados por la fundacion de
Roma (753 Ac.) y la muerte del emperador Justiniano (565 Dc.)”’; se toma
como uno de los referentes mas importantes, no tanto en la definicion del delito
de estafa, sino mas bien en cuanto al dolo que utilizaba el sujeto defraudador,
pese a ello es necesario resaltar la claridad con la que los magistrados
romanos identificaron y singularizaron este tipo de conductas de los demas
delitos, siendo que primeramente verificaron la conducta defraudatoria con el
analisis de dos figuras juridicas que hicieron posible su nacimiento como delito

extraordinario, refiriéndose a “el crimen falsi y la actio de dolo®.

El crimen falsi, tenia inmerso el caracter privado, el cual se encontraba incluido
en la ley de las Xll tablas, misma que oprimia las conductas que sin violentar
los intereses publicos, causaban perjuicio a los particulares, haciendo evidente
un delito privado, que se arreglaba mediante la “composicion” entre los
intervinientes, tal conducta se limitaba a la injuria (iniuria), que incluia tanto
dafios fisicos como dafios en cosas ajenas, y el hurto que era comunmente
llamado en ese ese momento furtum, y que hacia referencia a lo que hoy
configura el delito de robo, este proceso tenia por finalidad la satisfaccion del
demandante, por lo tanto las conductas falsarias y defraudatorias no se
encontraban castigadas, siendo la Unica defensa de las victimas la accién civil

del crimen falsi, si es que esta procedia.

7 Luis Rodolfo Arguello, Manual del Derecho Romano, 32. Edicion (Buenos Aires: Editorial
Astrea de Alfredo y Ricardo de Palma, 2004), 3.

8 José Manuel Valle Muiiiz, El Delito de Estafa: Delimitacién juridico-penal con el fraude civil,
(Espafia: BOSCH, casa editorial, S.A.), 24.



La actio doli, por su parte surgio a raiz de la falta de represion de las conductas
engafiosas, ya que en lo civil (crimen falsi) como en lo penal (donde se
castigaban uUnicamente delitos que perjudicaban intereses publicos) no se
distinguian las conductas embaucadoras, por tanto esto generaba impunidad,
y para tratar de solucionar ese vacio, se creo esta figura juridica a fin de auxiliar

al pretor en su labor de imponer justicia, siendo su fundamento el dolo.

Es asi que el derecho romano, da el caracter de elemento subjetivo del delito
al dolo, toméandolo como la caracterizacion de la picardia o el artificio
fraudulento, por tanto se equiparaba la comision de esta conducta con un
caracter subsidiario, esto es, solo se aplicaba en el supuesto de ausencia de
cualquier otro auxilio juridico, es decir, que si el delito cometido no se ubicaba
ni en el crimen falsi, ni en el delito publico, se aplicaba la actio doli para no
dejarlo impune, revistiéndose del caracter de aplicabilidad extraordinaria.

Cabe la aclaracion que el elemento dolo se distinguia como la accion de
proceder engafiosamente, agregandosele después, la significacion de ser una
conducta astuta e inmoral con el fin de dafar a otro, o que dio origen a su
sucesor con la represion estrictamente penal, ya no con el caracter subsidiario

con el que se procedia en esta figura juridica.

Como ultimo eslabon, en la historia del derecho romano, se encuentra el
Crimen Stellionato, donde se dio el gran aporte de penalizar el fraude como
crimen extraordinario, es de distinguir el nombre que se le dio a este tipo de
delitos, ya que los pretores romanos lo identificaron con el estelion o
salamandra, el cual era un reptil de colores indefinibles por su variabilidad
frente a la luz del sol, de ahi el nombre de stellionato, como el titulo del delito,
aplicable a todos los hechos cometidos en perjuicio ajeno; pues la conducta
fluctuaba entre la falsedad y el robo, por que concurrian las condiciones

propias de ambos, pero no era ni uno ni otro.



El stellionato “comprendia las lesiones patrimoniales fraudulentas no previstas
anteriormente, o sea, no absorbia las especies de fraude ya previstas y
castigadas™; se obtenia un provecho indebido, por medio de una actividad
engafiosa; y a pesar que no se incluian hechos plenamente definidos, por
enmarcarse en él todos los delitos cometidos en contra de la propiedad ajena
que no admitian ni el crimen falsi ni la actio doli, este servia para reprender el
dafio y no dejar sin castigo la actividad delictiva; o anterior era el revestimiento
de extraordinario con el que este delito se impuso, y debido a ese caracter su
penalidad no estaba fijada legalmente, por lo que se dejaba a discrecionalidad
del tribunal, por lo que el stellionato es el maximo precedente de la estafa.

1.2.2 Derecho medieval

La historia remite a la edad media, no tanto por ser esta un modelo en cuanto
a la tipificacion de la estafa, sino como un precedente historico que luego sirvio
de base para distinguirla del hurto y del robo, seguidamente a manera de
ilustrar al lector se retomaran las disposiciones de caracter penal mas

relevantes.

En el Fuero Juzgo se publicé durante una de las épocas mas sefialadas de la
historia de Espafa, siendo uno de los mas significativos instrumentos de la
época que surgid después de la caida del poder romano, donde se
“contemplan algunas disposiciones de caracter penal, aunque sin ninguna
estructura concreta, forzando de este modo la deduccion de algunos principios
generales de la disposicion de casos concretos™?; se identificaban las
conductas falsarias dentro de las defraudatorias relacionandose a los hurtos y

los robos, por lo que se dio la ausencia de una regulacién estricta.

9 Jorge Eduardo Buompadre, Estafas y otras defraudaciones, (Buenos Aires: Lexis Nexis
Argentina, 2005), 19.
10 VValle Muniz, El Delito de Estafa: Delimitacién juridico-penal con el fraude civil, 33



El Fuero Real*!, al igual que su antecesor no tuvo ningun progreso legislativo
en cuanto a constituir un delito diferente del robo y el hurto, sino mas bien
continuo incluyendo ambas conductas en el mismo comportamiento
fraudulento, con la notable distincion que se le da un predominante aspecto

civilista, al indicar su sancién con el resarcimiento.

Las Partidas, fue el cuerpo juridico con mayor adelanto en materia penal,
destacamos la partida VII, donde se regulaban una serie de conductas
asimilables al stellionato romano, para su mejor comprensién se cita su
contenido: “el engafio es la estrategia que hacen algunos hombres, los unos a
los otros, con palabras mentirosas o encubiertas, que dicen con intencién de
engafar™?; es de subrayar su redaccion, pues es habla espafiola de tiempos
del rey Alfonso X (1252-1284).

Cabe sefialar las dos formas de cometer el engafio, la primera es cuando se
hace por palabras mentirosas y la segunda cuando el delincuente omite decir
la verdad o evade responder de manera clara, advirtiéendose el engafio por
omisién, se continua con la figura del stellionato en tanto que se tomaba por
crimen extraordinario al incluirse en ella, una gran variedad de conductas no
contempladas en otros hechos delictivos; asi mismo, al no tener establecida

una pena cierta.

A pesar de trascender con el avance de incluir en su comision la omision, no
se podia aun, hacer referencia al delito de estafa, pues no se identificaba como
delito, sino que seguia tal como lo entendieron los antiguos romanos: una
conducta fraudulenta con pena indeterminada, por lo tanto, en cuanto a su

tipificacion propiamente dicha, poco o nada se avanzé en el medioevo.

11 Alberto Du Boys, José Vicente y Caravantes, Historia del Derecho Penal de Espafia,
(Madrid: Imprenta de José Maria Pérez, Misericordia, 2. 1872).155.
12 1bid. 33.
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1.2.3 Derecho Espaiiol

Fue en Espafia donde se identificoO el desarrollo de estas conductas que
lesionaban el patrimonio, bajo una forma estructurada de timos, estafas o
pillajes; siendo necesario, hacer referencia al primer codigo penal espafol
promulgado en 1822, el cual en su capitulo V codifica la estafa y otros
engafos, regulando las modalidades defraudatorias contra el patrimonio de la
siguiente manera: Art.766- “Cualquiera que con algun artificio, engafio,
supercheria, practica supersticiosa u otro embuste semejante hubiere
sonsacado a otro dineros, efectos o escrituras, o le hubiere perjudicado de otra

manera en sus bienes...”!3

Es de hacer notar que a pesar de seguirse tomando de forma analoga la figura
de robo y hurto, aqui ya se daba conjuntamente una pena determinada,
dejando en el olvido las penas extraordinarias, con este cuerpo normativo
vemos de manera significativa el avance de los juristas de la época que
aunaron esfuerzos por encausar la conducta que anteriormente no lograba
aislarse del resto, y aunque no se encontraba integramente definida, ya
contenia los elementos necesarios para su establecimiento; por tanto, es a
partir de su promulgacién, que se puede verificar el nacimiento de esta
conducta como delito tipificado y sancionado en un cuerpo legal.

Por lo tanto, se considera a la legislacion espafiola como madre del derecho
contemporaneo pues ha influido de manera importante en paises como El
Salvador, para que los legisladores adopten la tipificacion de algunos delitos

en el sistema normativo nacional.

Debido a lo anterior, el sistema normativo salvadorefio se ha visto forzado a
evolucionar, pues a medida que la sociedad y tipicidad van avanzando hacia

la modernidad, a su lado también se desarrollan medios novedosos de

13 Cédigo Penal Espariol, (Espafia: Decretado por las Cortes, 1822), articulo 766.
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comision de hechos delictivos, dando lugar a la diversidad de delitos contra el

patrimonio que hoy conocemos.

1.2.4 Antecedentes legislativos del delito de estafa en El Salvador

En este apartado se ubican los acontecimientos méas importantes en la
evolucion del codigo penal, teniendo como propésito fundamental el
seflalamiento de los momentos precisos en que se configuré la estafa como

delito en la legislacion salvadorefia.

1.2.4.1 Cédigo penal de 1826

Este Cddigo “fue decretado el 13 de abril de 1826, constaba de 840 articulos
y aparecio en la Recopilacion de Leyes Patrias de 1855, obra del Presbitero y
Doctor Isidro Menéndez"4, este cuerpo normativo fue elaborado sobre la base
un ejemplar del Cédigo Penal espafiol de 1822, el cual fue traido de Madrid

por el Ciudadano José Mateo lbarra.

En el referido Codigo, se reguld ciertas conductas que constituyen elementos
de la estafa convencional; no obstante que en ese cuerpo normativo se
describian como acciones de manera especifica, las siguientes: “...engafio,

supercheria, practica supersticiosa u otro embuste semejante...”.*>

A pesar de que la regulacion del delito de estafa en el codigo de 1826 era para
casos muy especificos, existiendo un articulo donde establecia que si se daba
la existencia de otro comportamiento que no era tipificado como estafa, pero

gue se equiparaba a esta, se iba a imponer la pena descrita para este delito.

14 José Enrique Silva, Introduccion al estudio del derecho Penal Salvadorefio, (El Salvador:
Ediciones La Universidad, 1991), 6.

15 Manuel Eduardo Pérez Quintanilla, “Algunas consideraciones sobre el Delito de Estafa"
(Tesis de grado, Universidad de El Salvador, 1991), 78.
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1.2.4.2 Cédigo penal de 1859

Este cddigo fue elaborado y posteriormente revisado por una Comision
especial, obteniendo la “categoria de ley, el 20 de septiembre de 1859, siendo

presidente de la Republica, el Capitan General Gerardo Barrios”16

En este Cp. el delito de estafa consistia en: “El que defraudare a otro en la
sustancia, cantidad o calidad de las cosas que le entregare en virtud de un

titulo obligatorio”.

También incurria en este delito el que defraudaba a otros usando nombre
fingido, atribuyéndose poder, influencia, o cualidades supuestas, aparentando
bienes, crédito, comisién, empresa o negociaciones imaginarias, o valiéndose

de cualquier otro engafio semejante.

1.2.4.3 Cédigo penal de 1881

Este fue el tercer Cddigo decretado en El Salvador, el cual “constaba de 541
articulos y fue declarado Ley, el 19 de diciembre de 1881, siendo Presidente

de la Republica, don Rafael Zaldivar”!’

La estructura de esta ley, regulaba el delito de estafa en el Art. 489; de la
misma manera regulaba en el Art. 490 pero en este cuerpo normativo le agrega
otro tipo de conductas al delito, algunos ejemplos de dichos comportamientos

fraudulentos son los especificados en el Numeral 2°, en lo relativo a:

“Joyeros y plateros que cometan defraudacion alterando en su calidad, ley o

peso los objetos relativos a su arte o comercio”.

16 Sjlva, Introduccién al estudio del derecho Penal Salvadorefio, 7.
17 1bid.
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1.2.4.4 Codigo penal de 1904

Este cddigo contenia varias reformas, “Fue declarado Ley el 8 de octubre de

1904, siendo Presidente de la Republica, don José Escaldn.”t®

Se buscaba castigar las conductas que se daban en las ventas, enajenaciones
o incluso destrucciones de bienes sin permiso del acreedor, o el deudor que
enajenara los frutos pendientes dados en garantia sin permiso del acreedor,

cuya sancién a imponer en la mayoria de los casos era pena de prision.

1.2.4.5 Codigo penal de 1973

El Cdédigo Penal de El Salvador “pese a sus varias reformas parciales que
alteran su estructura y esencia, "queda siempre radicalmente influenciado a la
legislacion espariola"'®, éste “surgid con el decreto N° 270 de fecha 13 de
febrero de 1973, publicado en el Diario Oficial de nimero 63, tomo 238 de
fecha 13 de marzo del mismo afio, entrando en vigencia el 1974 como

resultado de las reformas elaboradas en el afio de 1973”20,

En el cuerpo normativo, se regula por primera vez los elementos esenciales
de la estafa, el provecho injusto, el perjuicio ajeno y el ardid o cualquier otro
medio de engafar, lo cual se encontraba regulado en el Art. 242, que

establecia:

“El que obtenga para si o para otro un provecho injusto en perjuicio ajeno,
mediante ardid o cualquier otro medio de engafiar o sorprender la buena fe,
sera sancionado con prisidn de uno a cinco afnos, si la defraudacion excediere

de veinte colones”.

18 |bid.

19 Luis Jiménez de Asua, "Codigos Penales Iberoamericanos”, (Caracas: Editorial Andrés
Bello, 1946), 29.

20 1bid 9.
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Asimismo, el referido codigo regulaba en el Art. 243, diferentes casos
especiales de defraudacidon que eran considerados estafa, tales como:

“1°. Venta, permuta, arrendamiento, comodato, dacion en pago o en garantia

de cosa ajena, afirmando o dando a entender que es propia”.

6° Defraudacion en la sustancia, calidad o cantidad de las cosas que deben
entregarse o de los materiales que deben emplearse en cumplimiento de un
contrato”. Entre otras actividades que se enumeraban puntualmente en este

Cadigo.
1.2.4.6 Cdbdigo penal de 1998

Esté Cdodigo Penal salvadorefio, se encontraba acorde a los principios que
promulga la Cn. del afio de 1983, fue aprobado por decreto legislativo nimero
1030 de fecha 26 de abril del afio de 1997, entrando en vigencia en 1998; el
cual mantiene la estructura del tipo bésico, contenido en el cédigo penal de
1974 modificando su cuantia en doscientos colones; sin embargo, fueron
derogadas sus modalidades especiales; y se incorporaron las formas de estafa
comun y estafa agravada segun los arts. 215 y 216 del mismo Cadigo,

respectivamente.

En el Art. 216 No. 5 se regula la agravante especial del delito de estafa, en el
que se establece “Cuando se realizare manipulacién que interfiera en el
resultado de un procesamiento o transmision informatica de datos”, donde se
pretendié incorporar al concepto de estafa el elemento agravante con la
utilizacién del término manipulacion; de manera que, la evolucion de la
informatica es tal, que se vuelve insuficiente el tipo descrito en la agravacion
especial para dar respuesta a las diversas modalidades de este delito a través

de las Tecnologias de la Informacion y Comunicacion.
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Con la evolucién tecnoldgica, los ataques al patrimonio se han desarrollado de
formas que dificilmente podrian tener cabida en esa definicion, por lo que la
intervencion del legislador ha sido reiterada para respetar los principios de

seguridad juridica y legalidad penal.

Por lo anterior, se ha tenido que adoptar medidas legislativas acorde a la
evolucion informéatica, auxiliandose de diferentes organismos internacionales,
que brindan asesoria y auxilio en la materia, fomentando acuerdos con el

mismo fin.
1.2.5 Antecedentes juridicos de la estafa Informética en El Salvador

La evolucién de la estafa en la actualidad esta dando giros vertiginosos, en su
comision, pues va mutando con el desarrollo de los medios comisivos, antes
hablabamos de estafa y nos referiamos a un engafio entre personas que

incluian, documentos o cosas.

Hoy al referirse a la estafa vemos involucrados incluso datos que forman parte
de la informacién personal de un individuo que se convierte en sujeto pasivo
de este tipo de delito, quien en la mayoria de casos ni siquiera sabe que ha

sido victima.

El Convenio sobre ciberdelincuencia, o Convenio de Budapest, constituye el
primer tratado internacional, cuyo fin es combatir los delitos informéaticos, a
través de la adaptaciéon de las leyes nacionales con las nuevas formas
delictivas, el progreso de las técnicas de investigacion y el fomento de la
colaboracion entre naciones; dicho documento en su preambulo menciona:
“Convencidos de que el presente Convenio es necesario para prevenir los
actos atentatorios de la confidencialidad, la integridad y la disponibilidad de los

sistemas informaticos, de las redes y de los datos, asi como el uso fraudulento
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de tales sistemas, redes y datos, asegurando la incriminacion de dichos
comportamientos, como los descritos en el presente Convenio, y la atribucion
de poderes suficientes para permitir una lucha eficaz contra estas infracciones
penales, facilitando la deteccion, la investigacion y la persecucion, tanto a nivel
nacional como internacional, y previendo algunas disposiciones materiales al

objeto de una cooperacion internacional rapida y fiable™.

De lo anterior, se deduce que las conductas ilicitas reguladas en el Convenio
de Budapest; y que son susceptibles de mencidn para el caso que nos ocupa,
son las siguientes: el acceso ilegal, interceptacion ilegal, interferencia de los
datos, interferencia de sistema, uso erréneo de dispositivos, falsificacion del

ordenador, fraude del ordenador.

El Convenio fue celebrado a nivel del Consejo de Europa, no habiendo
impedimentos legales para que otros paises se unan al mismo, como el caso

de El Salvador que ha podido adherirse a la referida normativa.

Se verifica en todo esto, el surgimiento de un nuevo bien juridico, que si bien
aun no esta claramente delimitado y expresamente promulgado, tacitamente
es tutelado en la legislacién salvadorefa, bajo la premisa de la adhesién del
pais al C.C.D.B. haciendo alusién a la informacién o la personalidad
informatica como el patrimonio, en este caso, como bien juridico protegido. La
legislacion salvadorefa ha tratado de avanzar para lograr frenar las conductas
delictivas encaminadas al cometimiento de este tipo de delitos; por tanto, de
acuerdo a lo establecido por la Escuela Especializada en Ingenieria (ITCA
FEPADE), en el afio 2007 se llevo a cabo un suceso relevante por parte de la
Union Internacional de Telecomunicaciones (ITU) de la Organizacion de las

21Convenio sobre la Ciberdelincuencia, (08 de noviembre de 2001), parrafo noveno del
preambulo.

17



Naciones unidas (ONU) en ginebra, suiza; siendo éste un organismo
especializado para las Tecnologias de la Informacién y Comunicacion.

En ese sentido la ITU, en coordinacion con ABI Research realizé una medicion
por medio de indices que fueron previamente establecidos, con el objeto de
clasificar los paises del mundo segun su preparacion ante el cibercrimen, por
tanto aplicaron el referido indice de medicién a 193 paises Estados Miembros;
resultando de gran importancia que El Salvador logré un indice de
ciberseguridad de 0.206, lo que lo acredit6 en la posicidn No. 22 con respecto
a la clasificacion mundial; es importante mencionar que esa misma posicion
fue compartida con paises como Venezuela, Trinidad y Tobago, Guatemala,
Paraguay, entre otros. VER “ANEXO No. 1”.

Del mismo modo al efectuar la medicién a nivel regional, El Salvador se
agencio en la posicién 12, en Centro América solo fue superado por Panama

y Costa Rica.??

Lo antes descrito, deja en evidencia el proposito que existid por emprender
acciones encaminadas a la ciberseguridad, destacando los esfuerzos por

establecer una legislacién especifica.

Se verifica el surgimiento de un notable avance legislativo con la creacion de
normativas acorde a los delitos informaticos, es asi que, a partir de la
Resolucion 64/179 de la Asamblea General de las Naciones Unidas, se expuso
la necesidad de darle relevancia a este tipo de delito, como un asunto politico
emergente. Fue asi que, mediante la Resolucion 20/7 del afio 2011, la

Comisién sobre Prevencion del Crimen y Justicia Penal le confiri6 a UNODC

22 Escuela Especializada en Ingenieria, “Cibercrimen e Informatica Forense”, Revista
Tecnolégica No. 10, (El Salvador: ITCA FEPADE, 2017), 66, https://www.itca.edu.sv/wp-
content/uploads/2017/11/RevistaTecnologicaFinal_Digital.pdf
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(Oficina de las Naciones Unidas contra la Droga y el Delito) la orden para
proporcionar, cuando sea requerido, asistencia técnica y capacitacion a los
Estados miembros, de forma proporcional a la necesidades nacionales,
principalmente en la prevencion, localizacion, investigacion y procesamiento

del delito informético en todas sus formas de comision.

Fue hasta el 4 de febrero del afio 2016, que se crea la Ley Especial de Delitos
Informéticos y Conexos, aprobada mediante decreto No 260; con el objeto de
tener una normativa que buscara proteger los bienes juridicos de aquellas

conductas delictivas cometidas por medio de las TIC en El Salvador.

Esto representa un verdadero reto, pues incluso con la incorporacion de esta
nueva ley en el territorio salvadorefio, se presentan dificultades en la aplicacion
de la misma, pues no basta con solo disponer de una ley especial que regule
estas conductas; sino que, es necesario que se realicen capacitaciones
eficaces para un mejor entendimiento y una aplicacion certera de la misma, ya
que requiere un especial conocimiento tanto de su forma de comision como

del bien juridico tutelado.

A partir de tales acontecimientos, se sitla el antecedente legislativo de la
estafa informatica en El Salvador, en el afio 2016, con la entrada en vigencia
de la LEDI pues antes de ella; Unicamente se utilizaba la agravante del delito
de estafa, regulado en el Art.216 No. 5 del Cp., la cual no fue suficiente para

dar respuesta a las estafas por medios informaticos.
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CAPITULO Il

ANALISIS DOCTRINARIO Y DIFERENCIAS EN EL MODO DE
CONCURRENCIA DE LOS ELEMENTOS TIPICOS DEL DELITO DE
ESTAFA AGRAVADA DEL ART. 216 No. 5 DEL CP. Y EL DELITO DE
ESTAFA INFORMATICA REGULADA EN EL ART.10. DE LA LEDI

El presente capitulo tiene como propésito el estudio de los principales
conceptos doctrinarios que algunos autores han emitido en relacion al delito
de estafa, delimitando sus elementos tipicos e identificando los diferentes

modos de concurrencia que tiene en relacion a su agravante y especialidad.

2. Marco doctrinario relativo al delito de estafa, su agravante del Art. 216

No. 5y el delito de estafa informéatica

A continuacion, se hara referencia a la definicion doctrinaria del delito de estafa
y sus diferentes modalidades, citando algunos autores que han tenido gran

incidencia en el desarrollo de tales conceptos, de la siguiente manera:

2.1Estafa regulada en el Art. 215 del C.P

Por estafa se entiende “toda conducta engafosa realizada por una persona
que determina un error en otra a consecuencia del cual ésta realiza un acto de
disposicion patrimonial, que produce un perjuicio para ella (o para un tercero)

y el consiguiente provecho para el autor de la conducta engafiosa”?.

Se visualiza la claridad con la que el autor describe los elementos de la estafa
de una manera sistematica, pues ese orden casi sucesivo, encausa la

conducta desde su inicio hasta conseguir su fin, el cual es el lucro injusto.

23 Mufioz Conde, Derecho Penal Parte Especial, 222.
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Del mismo modo, se establece que el delito de estafa radica en “la conducta
engafosa, con &nimo de lucro injusto, propio 0 ajeno que determinando un
error en una o varias personas las induce a realizar un acto de disposicion,

consecuencia del cual es un perjuicio en su patrimonio o en el de un tercero”?.

Este catedratico penalista, pluraliza la comision del delito de estafa, pues no
singulariza al sujeto pasivo, sino que lo amplia, pudiendo comprobar con esta
definicion que dicho delito también puede darse en la modalidad de delito
masa; no siendo esa particularidad el caso que nos ocupa, no se profundizara

en su desarrollo.

Del mismo modo, se considera al engafio como elemento basico de la estafa
por lo que se sefiala que este delito consiste en: “el lucro ilegitimo conseguido
en perjuicio ajeno mediante el empleo de engarios reales o personales”. En
los parametros de esta definicion se presenta la dualidad del elemento engafio,
exteriorizado ya sea de manera subjetiva por medio del sujeto activo de la
conducta, o bien de manera objetiva utilizando medios fraudulentos para su

realizacion.

El delito de estafa convencional se regula en la legislacién penal salvadorefia,
en el capitulo Ill, “DE LAS DEFRAUDACIONES”, en el Art. 215 Cp. de la
siguiente manera: “El que obtuviere para si o para otro un provecho injusto en
perjuicio ajeno, mediante ardid o cualquier otro medio de engafiar 0 sorprender
la buena fe, serd sancionado con prision de dos a cinco afios, si la
defraudacion fuere mayor de doscientos colones. Para la fijacion de la sancion

el Juez tomara en cuenta la cuantia del perjuicio, la habilidad o astucia con

24 José Anton Oneca, Las estafas y los engafios en el Cédigo Penal y en la Jurisprudencia,
Tomo IX, de la nueva enciclopedia juridica, (Barcelona: Editorial Francisco Seix, S.V., 1957),
13.

25 Antonio Quintano Ripollés, Tratado de la parte especial del derecho penal, Tomo II, (Madrid:

1972), 584.
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que el agente hubiere procedido y si el perjuicio hubiere recaido en persona

gue por su falta de cultura o preparacion fuera facilmente enganable”.

La estafa en El Salvador es un delito habitual, debido a la facilidad con la que
una persona puede engafiar a otra; en sus elementos tipicos, se sitla como
uno de los principales el engafio o ardid, que no es mas que la astucia con la
cual el sujeto activo hace caer en error al sujeto pasivo; de igual forma se
aprecia segun la doctrina, que el bien juridico protegido en el delito de estafa
es el patrimonio; no se debe obviar que en los elementos que componen el
tipo penal se encuentra el acto de disposicion, que no es mas que el
desplazamiento que hace el sujeto pasivo de su activo patrimonial en favor del

sujeto activo.

Por tanto, se debe entender la estafa como un delito contra el patrimonio, ya
que es el principal mévil que conlleva al sujeto activo a realizar esta conducta
a través del engafio, y dado que en El Salvador es un delito muy frecuente se
vuelve necesario singularizar sus componentes, pues ha trascendido su
comision, individualizando su agravante establecida en el Art. 216 No. 5 del
Cp. y el tipo especial referido a la estafa informéatica del Art. 10 de la LEDI, los

cuales se detallaran mas adelante.

2.1.1 Bien juridico protegido

La estafa en el Cp. se encuentra contenida en Libro I, Titulo VIIIl denominado
“Delitos Relativos al Patrimonio”, apartado que agrupa una serie de conductas

delictivas que atentan contra los bienes econémicos de un sujeto.

Algunas teorias determinan, que en el caso de los delitos contra la propiedad,
se protege una dualidad en el concepto de patrimonio, ya sea que se busca
proteger el contenido real de la relacion entre propietario y cosa, concretada

en un derecho personal, o la relacion juridico-formal, en un negocio que incluye
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la intervencion formalista de reconocimiento de derechos de propiedad; lo
apreciable en estos casos serd que el bien tenga valor de cambio y que la

defraudacion traiga consigo un detrimento patrimonial.

Por lo antes expuesto, la estafa comun no exige un ataque a todos los
derechos y obligaciones que integran el patrimonio; sino que, solo incluye
aguellos capaces de ser susceptibles de trafico comercial, es decir, que tengan
un valor econémico o de cambio. Conforme a lo dicho, la determinacién del
contenido del patrimonio tiene consecuencias fundamentales en la

delimitacion del tipo.

La intencién de singularizar el bien juridico protegido en la tipificacion de la
estafa comun, del resto que integran el patrimonio de un individuo, es de
importancia para no darle un enfoque distinto del econémico, pues como es
sabido, este delito incluye: embaucaciones en titulos valores, propiedades,

dinero, derechos, etc.

2.1.2 Sujetos en el delito de estafa

Por tratarse de un delito comun, el sujeto activo puede ser cualquier persona,
sin la calidad o educacién adecuada, con la simple y pura intencion de ejercer
el sutil arte de engafar a victimas previamente determinadas, o inclusive al
azar, pero con la condicion suficiente de ser un blanco propicio para la
ejecucion de este delito, debido a que la habilidad engafiosa con la que
procede el infractor necesita ser lo suficientemente convencible y astuta para
influir al sujeto pasivo; de aqui que el sujeto activo se considera un artista del

engafo.

El sujeto pasivo lo constituye el titular del patrimonio afectado a consecuencia
de la estafa y es éste, a quien debe considerarse como la verdadera victima,

pudiendo ser cualquier persona, ya sea natural o juridica; es decir, el receptor
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del dafio es quien sufre la pérdida de su patrimonio, son circunstancias
personales del sujeto pasivo ser duefio o titular de un derecho, de una cantidad

de efectivo o propiedad.

2.1.3 Elementos tipicos del delito de estafa

En la jurisprudencia y la doctrina se determinan los principales elementos para
que se configure el delito estafa siendo estos: engafio, error, disposicion
patrimonial, perjuicio patrimonial, el &nimo de lucro y el nexo causal; por tanto,
a continuacion, se hara un andlisis de los referidos, destacando su importancia

e identificacion al momento de su ejecucion.

2.1.3.1 Engafio o ardid

El engafio es un elemento caracteristico del delito de estafa y que permite
diferenciarlo de otros delitos contra la propiedad regulados en la legislaciéon
nacional. El engafio también puede ser definido como “la mutacién o alteracion
de la verdad, tendiente a provocar o mantener el error ajeno como medio de

consegquir la entrega de la cosa”?®.

Sin embargo, segun la doctrina hay dos maneras de deducir el engafo, una
fundada en el descuido de quien esté en el deber de decir la verdad, ya que
se mantiene al sujeto pasivo en el error, refiriéndonos al engafio como la
omisién de decir la verdad, o por el contrario tomar el engafio, como la accién
necesaria para llevar a la victima al error pues se entiende que “toda conducta

engaiiosa es activa”?’.

Se debe entender por engafio, los artificios o artimafias, que hacen creer algo

que es falso; asi como, la falta de verdad en lo que se dice o hace, o la

26 Gustavo Labatut Glena, Derecho Penal, 7° Edicion, (Santiago de Chile: Editorial Juridica de
Chile), 225.

27 Mario Garrido, Derecho Penal: Parte Especial, Tomo IV, 42 Edicion, (Santiago de Chile:
Editorial Juridica de Chile, 2002), 322.
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simulacion u ocultamiento de lo que realmente existe, convergiendo en una

falsa apreciacion de la realidad.

Evidentemente, la astucia embaucadora debe superar la esfera de la sola
falsedad, creando con ello, y acorde al discernimiento del hombre medio, una
situacién capaz o tipicamente relevante para poner en peligro el patrimonio,
tal astucia ha de ser lo suficientemente proporcional para la obtencion de los
resultados planteados, cualquiera que sea su modo en la variada forma en que
se presente; la astucia defraudatoria ha de revestir una formalidad capaz de
llevar al sujeto pasivo a realizar la disposicion de su consentimiento; en otras
palabras, la habilidad incierta se perfecciona con la disposicion concreta del
patrimonio del sujeto pasivo; por tanto, debe considerarse al engafio, como el

pilar de la estafa, producto de la perspicacia embaucadora.

El engafio consiste en: "el medio no violento del que se sirve el autor para
viciar el consentimiento del disponente, mediante la desfiguracion de la
realidad, bien alegando hechos falsos u ocultando los verdaderos; en cualquier
caso, quebrantando la confianza del sujeto pasivo que cree razonablemente

en la buena fe del autor"?8,

De lo anterior incumbe extraerse que este engafio, necesita ser lo suficiente o
bastante para hacer caer en el error al sujeto pasivo; basado en acreditar
hechos o circunstancias que no son ciertas, es decir una mentira, ya sea
respaldandose por medio de documentos, o atribuyéndose popularmente un

estatus, o profesion que no le corresponden.

Con base en lo antes expuesto, se puede mencionar que, los elementos que

debe contener la falsedad para que pueda trascender al &mbito penal son:

28 José Antonio Choclan Montalvo, El Delito de Estafa, 2 Edicion (Espafa: Editorial Bosch,
2000), 87.
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primero, que la ficcion se elabore con la intencion de hacer caer en error al
sujeto pasivo, para que a raiz de esa distorsion de la realidad, éste se
desprenda de algo y ejecute un acto perjudicial para su patrimonio; y segundo,
gue esa falsa apariencia deba ser reforzada por circunstancias que amparen

su credibilidad.

2.1.3.2 Acto de disposicion y error

Como ya se afirmg, en la estafa comun el acto de disposicion es realizado por
la propia victima de manera voluntaria, sin la necesidad de coaccion, cediendo
parte de su patrimonio al sujeto activo; es importante mencionar que, segun
la legislacion salvadorefia la cantidad embaucada debe ser mayor a
doscientos colones (veintidos dolares con ochenta y seis centavos), para ser
considerada una estafa, mediante el acuerdo entre las partes, sin necesidad
de recurrir a la violencia, ni amenazas; sino mas bien, una errbnea apreciacion
por parte del sujeto pasivo, quien cree estar obrando de manera correcta,
valida y adecuada para obtener el fin prometido por el sujeto activo. Es decir;
la relacion de causa y efecto, significa que el perjuicio que percibe la victima,
es a consecuencia, de la disposicion patrimonial que efectué como resultado

del error generado con el engafio.

Se sefiala que “el error debe ser esencial sobre la victima, bajo su influencia,
debe actuar sin sospechar que sus actos traeran consecuencias negativas

para su patrimonio™,

Por tanto, para incurrir en error, la doctrina suele requerir a la victima ciertas
peculiaridades que le atribuyan la capacidad de resultar engafiado, esto es,
adoptar las medidas de conocimiento y cuidado necesarias que le permitan no

caer en errores.

29 Marco Gonzalez Suarez, “Fraudes en Internet y estafa informatica”, (Tesis de maestria,
Universidad de Oviedo), 18.
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En consecuencia, se debera entender que el error, es la aparente nocién o
valoracion de la realidad en que incurre el sujeto pasivo, como resultado
directo de la falsedad o engafio con que obroé el sujeto activo, de tal manera
que influyendo en la percepcion errénea de la victima se ve favorecido el

hechor en su activo patrimonial.
2.1.3.3 Perjuicio patrimonial y provecho injusto

El perjuicio patrimonial, consiste en un desmejoramiento, real o posible del
patrimonio del sujeto pasivo; es decir, “pérdida que debe ser apreciable
pecuniariamente”®, lo cual es el resultado de la disposicién patrimonial del
agraviado como resultado inmediato y directo del engafio, hecho que hace
evidente el delito de estafa en su modalidad basica o comun.

En ese sentido, el sujeto activo al ocasionar el error en la psique del sujeto
pasivo a través del engafio, obtiene como resultado un provecho injusto, pues
el delincuente o un tercero se beneficia con un derecho o un activo ilicitamente
adquirido, en perjuicio de un patrimonio ajeno; con lo anterior, es necesario
hacer notar que el perjuicio patrimonial es el resultado del error obtenido por

la malicia defraudadora.
2.1.3.4 Nexo Causal

Vistos los elementos antes mencionados, se establece que “los incrementos
de peligro para el bien juridico que se deriven de acciones socialmente
permitidas en el ambito en que se produce la estafa, no deben considerarse
anti normativas, eso es, contrarias al fin de la norma y comprendidas, por

consiguiente, en el del tipo penal™3?.

30 | abatut, Derecho Penal, 224.
31 |bid, 83.
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En la relacion funcional de los distintos elementos tipicos, el nexo de riesgo
debe establecerse entre la conducta engafiosa y la lesion patrimonial, es decir
el perjuicio patrimonial debe ser la materializacion del peligro inherente a la
conducta engafosa. Es importante mencionar que, dicho elemento implica la
union entre causa y el efecto, puesto que el resultado debe haber sido
producido causalmente por la accion del autor. Significa entonces, que a
cualquier sujeto podra imputarsele un hecho ilicito, siempre y cuando medie

una relacion causal, verificable.
2.1.3.5 Fase de ejecucion del delito

El delito de estafa es considerado un delito es de resultado, solo se perfecciona
cuando el sujeto activo obtiene el beneficio patrimonial, ya sea en éste, propio
o de un tercero. Al ocurrir el perjuicio patrimonial en detrimento del sujeto
pasivo, es donde se puede hacer efectiva la concrecion del ilicito, pues
mientras no se dé lugar a la disposicién patrimonial y el provecho injusto a
consecuencia del dolo con el que actu6 el embaucador, en perjuicio del activo
patrimonial del sujeto pasivo, solo cabe la tentativa; por lo tanto, es necesario
verificar que se hayan cumplido los elementos citados, para que se configure

la estafa comun.

Precisamente se enfatiza en esta fase por ser la clave para diferenciar este
tipo penal de sus deméas modalidades; del mismo modo, para concretar la idea
del esquema de la estafa comun, no debemos pasar por alto su penalidad, la
cual varia de los dos a los cinco afios, dependiendo de las circunstancias que

concurran para su realizacion.

Es necesario para la consecutiva relacion de este delito con su agravacion
establecida en el Art. 216 del Cp. y la Estafa Informatica, que concurran sus

elementos basicos, y ademas adecuarse al tipo penal descrito que conllevan
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cada uno de los dos ya mencionados, de tal manera, que en relacion a los
mismos parametros delictivos se pueda evidenciar la diferencia que determina
el uno del otro, tanto en su ambito de cometimiento como en su punibilidad,
para lo cual, es imperioso profundizar en el estudio de los mismos, con base a

lo ya expuesto.

2.2 Estafa agravada, Art. 216 No 5 del C.P

Ademas de la modalidad simple, ubicada en el Art. 215 del Cddigo Penal, el
delito de estafa presenta diferentes supuestos, los cuales los encontramos en
el articulo. 216 del referido cddigo; no obstante, lo anterior, el tema de
investigacion se centra especificamente en el numeral 5 de tal disposicion, en

cual establece:

“Cuando se realizare manipulacion que interfiera el resultado de un

procesamiento o transmision informatica de datos.”

En el delito de estafa agravada, la manipulacibn no necesariamente se
manifiesta a través de una maniobra fisica que efectle el sujeto activo sobre
una maguina, sino que ésta se puede ejecutar a través de la operacion
informatica de datos que este realice, lo que incluye “(...) informacién o
conceptos en formato digital o analogos, que puedan ser almacenados,
procesados o transmitidos en un sistema informatico, cualquiera que sea su
ubicacién, asi como las caracteristicas y especificaciones que permiten
describir, identificar, descubrir, valorar y administrar los datos™?. Para un mejor
desarrollo acerca del tema, es necesario realizar un estudio esquematizando

los principales elementos que componen este tipo penal.

32 | ey Especial de Delitos Informaticos y Conexos, (El Salvador: Asamblea Legislativa de El
Salvador, 2016), articulo 3.
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Cabe mencionar que este delito se perfecciona con la obtencion del resultado,
ya sea verificable en activos cambiarios (efectivo, derechos o propiedades) o

exonerarse de una obligacion.

En el delito de estafa tradicional, uno de los elementos principales que
conforman el tipo penal basico para que se configure, es el engafo: en el caso
de la agravante, el ardid o la accion engafiosa, segun el codigo penal
comentado emitido por el Consejo Nacional de la Judicatura, parte segunda,
“la manipulacion equivale al engano y la interferencia equivale a la disposicién

y perjuicio”s3,
2.2.1 Bien juridico protegido

El bien, es el mismo patrimonio econémico que en la estafa convencional, pero
contenido de forma digital, “el patrimonio corresponderia a la suma de los
valores econdmicos de una persona bajo la proteccion del ordenamiento
juridico™4 para explicar la concurrencia de este elemento tipico, en la estafa
agravada, la premisa sera, que todo el patrimonio tiene inmerso el caracter
juridico por la valoracién que se le da y la proteccion contenida en las leyes,
pero en el caso del delito en mencion, se requiere dar un sentido juridico
especial, en cuanto a su procesamiento, lo cual no significa que el patrimonio
sea diferente, sino que su tratamiento es desigual, pues trasciende la esfera

meramente econémica y de cambio.

Es de aclarar, que éste no es un tipo diferente de patrimonio, mas bien aqui

se hace referencia a un patrimonio que ha traspasado el simple trafico

33 Francisco Moreno Carrasco y Luis Rueda Garcia, Codigo Penal Comentado, parte segunda,
(El Salvador: Consejo Nacional de la Judicatura, Republica de El Salvador ,1999), Art. 216.
34 Andrés Schlack: “El concepto de patrimonio y su contenido en el delito de estafa”, Revista
Chilena de Derecho, N.° 2, vol. 35 (2008), 285.
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cambiario de mano a mano, entendiéndolo como la informacion econémica,
estando presente de manera virtual ya sea aqui en El Salvador como en otro
pais; facilitando su disposicion para el usurario, como para los delincuentes
habituados a este modo de operar, trascendiendo de igual manera en su
ambito de seguridad, y es precisamente este Ultimo punto el que se debe
entender de manera diferente, pues la lesion a tal patrimonio, es verificable ya
sea con la intervencion del agente que lo resguarda o con la revision del estado

de cuenta de la victima, en algunos casos.

Por tanto, debe tratarse como un valor codificado e ingresado, en una base
digitalizada y asegurada mediante alertas o contrasefias virtuales, siendo
precisamente los datos contenidos en dichos medios de resguardo los que
sufren el ataque mediante la manipulacion del sujeto activo en la informacion

contenida, para beneficiarse.

Debe recalcarse de manera importante que una vez consumado el delito, el
resultado serd econdmico, ya sea material o por medio de una transferencia

informética, para la cancelacion de productos o servicios, entre otros.

Por lo antes expuesto, se afirma que el bien juridico protegido sigue siendo el
mismo que en la estafa comun, Unicamente procesado y asegurado de manera
diferente, y la necesidad de su resguardo punitivo, motivo la creacion de la
agravante para evitar la impunidad de los delitos realizados a través de este

medio comisivo.

2.2.2 Sujetos intervinientes en la estafa agravada

Segun el Cp. comentado sujeto activo, puede ser cualquiera; sin embargo se
debe destacar que para el cometimiento de esta agravante es imprescindible

qgue el hechor tenga los conocimientos basicos adecuados en informética, o
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bien que se auxilie de alguien que los posea, pues no es un delito que dependa

de la mera suerte.

Para su comision el sujeto activo debe manejar una instruccién concreta y un
conocimiento especifico de la persona natural o juridica, que se pretende
defraudar, debido a que éste debe gozar de un activo patrimonial informatizado

gue pueda ser objeto de manipulacion.

Por otra parte, el sujeto pasivo debe ser una persona natural o juridica, titular
de un patrimonio o garante de activos, que resulte afectado por la accion
delictiva, y si bien puede ser cualquiera, o tomado al azar, éste debe
pertenecer a un grupo que redna las condiciones de rigueza que despierte el
interés del sujeto pasivo, 0 que represente para el delincuente un obstaculo
economico de dificil resarcimiento, pues el fin Unico de esta agravante es
conseguir un provecho patrimonial o eximirse de una obligacion; en el caso de
las personas juridicas, se considera que pueden llegar a ser de mayor interés
para los delincuentes que buscan conseguir este tipo de beneficios, por
representar una pluralidad de posibilidades de victimas, de donde pueden

seleccionar la mas idonea.

2.2.3 Elementos tipicos del delito de estafa agravada Art. 216 No 5. del
Cédigo Penal

Los elementos tipicos que componen el delito de estafa agravada,
especificamente la que se regula en el Art. 216 No. 5 del Cadigo Penal, son
los mismos que se establecen para el delito de estafa comun o estafa
convencional, regulado en el Art. 215 del mismo Codigo; de no ser asi, no se
estaria frente a este delito, sino otro de distinta tipologia; con la diferencia de
qgue concurren de manera distinta en cada tipo, encontrandose algunas

discrepancias; entre las principales se mencionan las siguientes:
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2.2.3.1 Lamanipulacién equivale al engafio

La manipulacién informatica o artificio semejante puede definirse como
“cualquier accion que suponga una intervencion en el sistema informatico;
alterando, modificando u ocultando los datos que deban ser tratados
automaticamente o modificando las instrucciones del programa, con el fin de
alterar el resultado debido de un tratamiento informatico y con el animo de
obtener una ventaja patrimonial”®. Y atendiendo a lo establecido en el cédigo
penal comentado, emitido por el Consejo Nacional de la Judicatura, el cual
menciona en su parte final que “la manipulacion equivale al engario”, cabe

hacer las siguientes consideraciones:

Son casos tipicos, hacerse pasar por un usuario autorizado, para operar en su
nombre obteniendo un beneficio, o la introduccion de datos maliciosos para

apropiarse de otros sensibles.

En el caso de la estafa agravada, regulada en el Art. 216, numeral 5°. Cp. se
presenta el elemento engafio, a través de la manipulacién de la informacion,
contenida en una base digital de modo virtual; es preciso hacer referencia a
que la palabra virtual, “procede del latin medieval virtualis, que a su vez deriva
de virtus: fuerza, potencia (...) es lo que existe en potencia pero no en acto y

tiende a actualizarse®®.

Con esto se pretende explicar, que el engafio se presenta, pero a traves del
manejo de la informacién de la persona; sin embargo, no se debe entender
gue se engafia a las maquinas, pues estas no son susceptibles de ello, sino

gue se manipula directamente la informacion de la victima.

35 |bid, 328.
36 Pierre Levy, ¢Qué es lo virtual?, 32 Edicion, (Barcelona: Paidds Multimedia, 1999),17.
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Segun el Cadigo Penal comentado la manipulacion, “tiene que ir dirigida a
lograr interferir, en el sentido de alterar el resultado de un procesamiento o
transmision informéatica de datos, de tal modo que se atribuyan indebidamente

ingresos, bienes o servicios; o se anulen incorrectamente débitos o gastos”.%’

Por lo anterior, el elemento tipico del engafio, en el caso de la estafa agravada
establecida en el Art. 216, No. 5 del Cédigo Penal, se hace presente a traves
de la manipulacion dirigida a la interferencia, ya sea en el resultado de un

procesamiento o en la transmision informatica de datos.

2.2.3.2 La interferencia, equivalente al acto de disposicion y al perjuicio

patrimonial

Se debe entender el acto de disposicion, como la transferencia no consentida
de activos patrimoniales, es decir, de un elemento patrimonial valorable
econdémicamente, no realizado por la victima del engafio como en la estafa
comun; sino por el propio sujeto activo, a través de la manipulacion, con la

finalidad de interferir en el resultado de un procesamiento.

Se puede verificar que, no solo hay un perjuicio patrimonial con valor
econdémico, sino que ademas lleva inmerso un perjuicio personalisimo, pues
se vulnera la informacion de la victima, lesionando su seguridad informéatica,

su privacidad y su economia.

Desde el punto de vista objetivo, considerando los dafios econdémicos
efectuados por las conductas criminales sobre los bienes informatizados, en
algunos casos, éstos son establecidos como “resultado de la maniobra

engafosa que realiza el sujeto activo sobre bienes ajenos, y que dicho

87 Moreno y Rueda Garcia, Cédigo Penal Comentado, parte segunda, Art. 216
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perjuicio solo puede ser verificable cuando la victima consulta su estado de

cuenta”ss,

Con ello se debe entender que si hay una transferencia, pero que en este caso,
no es realizada por el sujeto pasivo, sino que el delincuente actia por si y en
beneficio propio o de un tercero; en ese sentido, el sujeto activo es quien
realiza el acto de disposicion para si, a través del error que causa en la
informacion, por medio de la interferencia que realiza, en perjuicio de la
victima.

Por lo anterior, se determina que el acto de disposicion es otro elemento
comun con la estafa convencional; no obstante, este acto se manifiesta con
una forma diferente en su comisién, que es a través de la interferencia no

consentida.

2.2.4 Fase de ejecucion del delito de estafa agravada

Se debe dar importancia a esta etapa, pues es donde se manifiesta la comision
del hecho delictivo; siendo en el resultado de esta fase, en que se verifica el
perfeccionamiento del delito. Del mismo modo, que el sujeto activo logra
obtener el provecho injusto, se debe tener por realizado el delito de estafa
agravada; obtenido mediante la manipulacién informatica; por lo anterior, se
establece que, si no se logra el obtener el resultado deseado, Unicamente se

sanciona la tentativa.

Es de destacar que debido a la manipulacién se puede obtener el resultado;
no obstante que, en algunos casos para ejecutar las transacciones realizadas
a través de medios informaticos, se requiere la intervencion fisica del sujeto

activo, pudiéndose en este acto requerir la mediacion de un tercero que facilite

38 Camara Tercera de lo Penal de la Primera seccion del Centro, sentencia de apelacion,
Referencia: NC-96-11-8ML, (El Salvador, Corte Suprema de Justicia, 2011).
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la obtencién del mismo, en esta circunstancia se puede dar el caso, que no se
logre la obtencién del resultado esperado por causas ajenas al sujeto activo,
debido a la intervencion de personas ajenas a la accion, por tanto el hecho
delictivo se sancionara bajo la tipificacion de estafa agravada en grado de

tentativa.

La sancion en la que incurre el actor de este delito varia de los cinco a ocho
afos y cabe sefalar que para que se configure el delito, es necesario que la
cantidad defraudada sea superior a doscientos colones, o su equivalente de
veintidés doélares con ochenta y seis centavos; en este punto se confirma que
segun la legislacién penal salvadorefia, Unicamente se persigue el patrimonio

econdmico.

2.3Estafa informéatica regulada en el Art. 10 de la Ley Especial Contra

Delitos Informéticos y Conexos

A efectos de desarrollar el contenido relacionado a este tipo penal, es
necesario hacer referencia a la Ley de Delitos Informéticos y Conexos, que en
su capitulo Il “De los delitos informaticos”, describe la estafa informatica, de la

siguiente manera:

“Art. 10. El que manipule o influya en el ingreso, el procesamiento o resultado
de los datos de un sistema que utilice las Tecnologias de la Informacion y la
Comunicacion, ya sea mediante el uso de datos falsos o incompletos, el uso
indebido de datos o programacion, valiéndose de alguna operacion informatica
o artificio tecnolégico o por cualquier otra accion que incida en el
procesamiento de los datos del sistema o que dé como resultado informacién
falsa, incompleta o fraudulenta, con la cual procure u obtenga un beneficio
patrimonial indebido para si o para otro, sera sancionado con prisién de dos a

cinco anos...”
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Teniendo presente lo antes expuesto, es de hacer notar el esfuerzo realizado
por el legislador, en establecer una tipificacion especifica que describa las
defraudaciones “patrimoniales” ocasionadas por medios informaticos, de
manera que exista una seguridad juridica en cuanto este tipo de conductas,

obteniendo como resultado la regulacién del delito estafa informatica.

2.3.1 Agravante del delito de Estafa Informatica

La Ley Especial de Delitos Informaticos y Conexos, también establece en el
Art. 10 Inc. Final las acciones que agravan el delito de estafa informatica, de
manera que se plasma: “Se sancionara con prisién de cinco a ocho afios, si
las conductas descritas en el inciso anterior se cometieren bajo los siguientes

presupuestos:”

a) En perjuicio de propiedades del Estado: muchas son las modalidades
que las personas pueden utilizar, a fin de obtener beneficios mediante el
perjuicio ajeno y las instituciones del Estado se encuentran propensas a
este tipo de acciones; en vista, de que existen cargos en los que, de
acuerdo a la estructura organizacional de tales instituciones, los
empleados publicos tienen el acceso suficiente a la informacion y las
formas de operar de los sistemas; agregado a ello, se tiene poco
involucramiento en la supervision directa por parte de los funcionarios
publicos que estan al frente de algunas areas; obteniendo como resultado

la adquisicion de beneficios econdmicos o la apropiacion de informacion.

b) Contra sistemas bancarios y entidades financieras: los delitos en contra
de las entidades financieras han incrementado con el paso del tiempo y
las habilidades cada vez son mas sofisticadas, desarrollandose con el
avance de la tecnologia; pudiendo éstas llegar a ocasionar grandes

pérdidas a compafias, inversores y empleados; por tanto la LEDI
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incluye en los agravantes del delito de estafa informética, aquellas que
sean ejecutadas en contra de los sistemas bancarios y entidades
financieras, lo cual se vuelve muy comudn en la actualidad, a pesar que no

se les califica bajo éste delito.

En ese sentido, otra de las acciones que la Ley Especial de Delitos
Informéticos y Conexos califica como agravante del delito de estafa

informética es el siguiente:

c) Cuando el autor sea un empleado encargado de administrar, dar soporte
al sistema, red informética, teleméatica o que en razén de sus
funciones tenga acceso a dicho sistema, red, contenedores electronicosop
ticos 0 magnéticos: debido a la naturaleza del ilicito penal, el ambiente
laboral en el que se da soporte técnico o se presten servicios en los cuales
se tenga acceso a redes o sistemas electronicos, se vuelve uno de los mas
vulnerables y riesgosos para el cometimiento de tales acciones; por tanto,
el que teniendo tal perfil cometa el delito de estafa informatica, recaera

bajo el agravante antes mencionada.

2.3.2 Bien juridico protegido

Algunos autores, manifiestan que “el bien juridico protegido en la estafa

informatica, al igual que en la estafa comun, es el patrimonio.”*®

Sin embargo, también se sefiala “que el bien juridico tutelado en los delitos
informaticos (en general) se concibe en dos planos de manera conjunta y
concatenada.”, en el primero se encuentra la informacién de manera general

y en un segundo plano se encuentra el patrimonio entre otros.

39 Patricia Faraldo Cabana, “Los conceptos de manipulacién informatica y artificio semejante
en el delito de estafa informatica”, Revista, No. 21 (2007), 37.
https://www.researchgate.net/publication/46727319_Los_conceptos_de_manipulacion_infor
matica_y_artificio_semejante_en_el _delito_de_ estafa_informatica
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De lo anterior, se infiere que la informacion es susceptible de poseer un valor
econdémico; por tanto, segun lo establece la Oficina de las Naciones Unidas
contra la Droga y el Delito (UNODC), “la Informacién es un bien juridico que
puede considerarse como de interés colectivo, tutelado penalmente de forma
conjunta con bienes de los particulares, siendo ambos de caracter homogéneo
o estando situados en la misma linea de ataque, por lo que hay una relacion
medial entre el derecho a la informacién como bien colectivo y los derechos
individuales que pueden verse afectados. El primero es medio o paso previo

necesario para la lesion o puesta en peligro de los segundos.”

Una de las caracteristicas principales de este delito, es que la afectacion del
patrimonio debe ocasionarse a través de la utilizacibn de sistemas
informaticos; por lo tanto “solo aquellos valores o activos econémicos, que
pueden ser representados mediante apuntes informaticos, podrian ser objeto
material de este tipo de conductas delictivas”.*° Como se planteé antes, se
encuentra frente al mismo bien juridico del tipo bésico, siendo este el
patrimonio; pero su concurrencia se da de una manera informatizada,

entendiéndose de igual forma que en la estafa agravada.

Debido a la variedad de valoraciones que se dan en cuanto a este tema, se
debe dar vital importancia al bien juridico tutelado, ya que solo con la
concurrencia de los elementos béasicos de la estafa, se puede imputar la
accion, pues de no ser asi, se hablaria de cualquier otro delito, pero no de una

estafa informaética.

En este sentido, nos referimos a la evolucién de los elementos basicos, ya que

el forzado desarrollo que se le ha dado a tales elementos, es el resultado del

40 Alfonso Galan Mufioz, El fraude y la estafa mediante sistemas informaticos: Andlisis del
articulo 248.2 Cp., (Valencia, Editorial Trant lo Blanch, 2005), 557.
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avance tecnoldgico con el cual se opera en la actualidad, por tanto es de
estimar la informacion que puede contener un valor juridicamente protegido,
no solo por contener un caracter econémico, sino por llevar inmerso un
derecho personalisimo, en este caso el dato, el cual “constituye el elemento
basico de informacién sobre eventos o cosas"4!; ante eso, se vuelve necesario

el estudio de los elementos objetivos del delito de estafa informatica.

Por lo antes expuesto, se vuelve necesario establecer que en el delito de
estafa informatica el bien juridico protegido es el patrimonio y la informacién

que puede ser susceptible de valorarse econ6micamente.

2.3.3 Sujetos intervinientes en el delito de estafa informética

La ley especial contra delitos informaticos y conexos, no establece una
determinada caracteristica para el sujeto activo; presumiéndose que puede ser
cualquier persona que realice la accién del tipo. No obstante, es de mencionar
que muy dificilmente esta accion puede ser cometida por delincuentes
comunes, en vista de que se requiere el empleo de métodos 0 mecanismos
especiales, con conocimientos sobre las TIC y la forma de manipulacién de las

mismas.

El sujeto activo, debe poseer habilidades para el manejo de los sistemas
informaticos, y en algunos casos, poseer puestos de trabajo estratégicos, que
le permitan acceder a informacion de caracter restringido, que le facilite la

comision de delitos.

Es de aclarar, que en determinadas circunstancias el sujeto que comete la

accion delictiva, no es el que se lucra u obtiene beneficios patrimoniales; ya

“1 Carlos Pablo Marquez Escobar, El delito informatico: conforme con el nuevo cédigo penal ;
la informacion y la comunicacion en la esfera penal, (Colombia: Bogota Leyer, 2002) , 21.
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que éste ultimo, al no poseer los conocimientos informéticos necesarios,

puede utilizar a otro sujeto como medio para lograr su objetivo.

Del mismo modo es necesario plantear quienes podrian ser considerados
CcOmo sujetos pasivos; en ese sentido, la Oficina de las Naciones Unidas contra
la Droga y el Delito, lo define como: “sujetos pasivos del delito son ademas del
titular del derecho patrimonial objeto de afectacion, los titulares individuales de
la informacién, de los datos o programas objeto de la accion delictual, y de los
equipos y sistemas afectados, aunque no sufran perjuicio econdmico
patrimonial efectivo, asi como la sociedad en general en cuanto titular de la
informacion informatizada y de los sistemas por los que se procesa y

transfiere.”#2

También es importante mencionar, que al igual que en la estafa agravada,
cuando el sujeto pasivo sea una cantidad considerable de personasy estas no
puedan ser individualizadas, nos encontramos ante el llamado “delito masa”
regulado en el Art. 43 del Cp., que segun lo establece el Consejo Nacional de
la Judicatura, “La construccién del delito masa hace referencia a ataques de
contenido defraudatorio patrimonial en la que la actuacion del sujeto activo se
desglosa a través de una diversidad de actos ligados entre si por un plan
preconcebido comun en el que no se define a priori una victima concreta de la

accion, sino una indiferenciada masa de posibles victimas™.

Cabe mencionar que, asi como el sujeto pasivo puede ser una persona natural,
también puede ser una persona juridica, siendo esta Ultima, mas atractiva para
los delincuentes por la pluralidad de victimas, que resguardan su patrimonio

en las Entidades.

42 Fiscalia General de la Republica de El Salvador, Escuela de Capacitacion Fiscal, Analisis
Juridico de la Ley Especial contra los Delitos Informaticos y Conexos, de los capitulos |, I, IlI,
y V (El Salvador: UNODC, 2008), 37.

43 Moreno y Rueda Garcia, Cédigo Penal Comentado, parte segunda, Art. 216.
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2.3.4 Elementos tipicos del delito de estafa informética

Se ha sefialado con anterioridad, que para la configuracion de la estafa de tipo
basico deben existir ciertos elementos que fueron mencionados con
antelacion; siendo necesario que el sujeto pasivo sea perjudicado

patrimonialmente a consecuencia del engafio ocasionado por el sujeto activo.

En ese sentido, para la configuracion del delito de estafa informatica es
necesario que se manifiesten todos los elementos basicos de la estafa
convencional; sin embargo, la forma de concurrencia de algunos de ellos
difieren en el delito de estafa informética, pero derivan en un detrimento
patrimonial para un sujeto pasivo; ademas, es realizado utilizando medios
informaticos, por lo que es importante conocer los elementos que concurren

de manera diferente en este delito para lograr una identificacion plena.

2.3.4.1 Lamanipulacién informética de datos

Como ya se ha planteado con anterioridad, la conducta tipica del delito de
estafa informatica se describe mediante la redaccién: “El que manipule o
influya en el ingreso, el procesamiento o resultado de los datos de un sistema
que utilice las Tecnologias de la Informacién y la Comunicacién”; por tanto, se
puede determinar que para calificar una conducta como tipica, no se incluye
Gnicamente aquellas que se cometen de manera directa o indirecta, también
se puede hablar de algunas acciones como la manipulacién, como sigue:
“...aprovecharse, servirse, usar o Uutilizar una manipulacion ya iniciada o
efectuada, incluso por un tercero™4, lo cual se contempla especificamente en

el Art. 10 de la Ley de Delitos Informéaticos y Conexos.

44 Enrique Rovira del Canto, Delincuencia Informatica y fraudes informaticos, (Granada:
Ed. Comares, 2002), 571.
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Asimismo, se define la manipulacion como: “la incorrecta modificacion del
resultado de un procesamiento automatico de datos, mediante la alteracion de
los datos que se introducen o estan ya contenidos en el ordenador en
cualquiera de sus fases de procesamiento o tratamiento, siempre que sea con
animo de lucro y en perjuicio de tercero”®; esta afirmacion amplia la
descripcion tipica de tal manera, que puedan incluirse dentro de ella una gran
diversidad de conductas que puede acoger el delito de estafa informatica; ya
que la LEDI hace referencia a “cualquier otra acciébn que incida en el
procesamiento de los datos del sistema o que dé como resultado informacién
falsa, incompleta o fraudulenta”, siendo imprecisa su forma de comisién; sin
embargo, es determinante en el resultado que debe ser el arrojamiento de
informacion falsa o fraudulenta y que ademas, se derive de ello un perjuicio

econdémico para un sujeto pasivo.

En referencia al caracter informatico de una manipulacion, se expone que éste,
“se derivara de la naturaleza del instrumento utilizado en la comisién delictiva,
pudiendo calificarse como tales, aquellas conductas que utilizasen un sistema
informatico, compuesto por un Gnico ordenador o por la unién de varios
ordenadores, ya sea en un Unico aparato o mediante la conexion de varios en
red”; en ese sentido, con el objeto de realizar una calificacién, los operadores
de justicia deben tener en consideraciébn que las conductas hayan sido

realizadas utilizando los sistemas mencionados por el autor.

2.3.4.1 Momentos en que se manifiesta la manipulacion informatica de

acuerdo alo establecida en el Art. 10 de |la LEDI

De acuerdo a lo que estipula el Art. 10 de la Ley especial contra delitos

informaticos y conexos, la manipulacion puede llevarse a cabo en tres

45 Carlos Maria Romeo Casabona, “Delitos Informaticos de caracter patrimonial”’, 3% Edicion
(Mérida: Universidad Nacional de Educacion a Distancia de Espafia, 1996), 417.
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momentos especificos, pudiendo ser éstos “...en el ingreso, el procesamiento

o resultado de los datos de un sistema que utilice las Tecnologias de la

Informacién y la Comunicacion...

, tales circunstancias se pueden ver

desarrolladas de una manera distinta en cada caso ya que cada momento

necesita la concurrencia de una fase especifica para su desarrollo y se pueden

dar las variaciones de la siguiente forma:

a)

b)

Manipulacion en el ingreso datos de un sistema (Input): este apartado
referido a la manipulacion o la manera de influir en el ingreso, se considera
realizado de manera anticipada al procesamiento de la informacion y su
objetivo principal radica en la alteracién de datos reales o adicionando
otros diferentes, para lograr generar informacién falsa; a fin de obtener un
provecho injusto. Es preciso sefialar, que con esta accion el programa no
sufre modificaciones, sino que son los datos tratados automéaticamente los

gue se presentan de forma incorrecta.

De igual manera, es importante hacer mencion que este delito no demanda
de conocimientos técnicos de informatica; ya que puede ser realizado por
algun sujeto que tenga la intencién de ocasionar un dafio patrimonial y

gue tenga acceso a las funciones de un sistema.

Manipulacion en el procesamiento de datos: esta fase esta dirigida a la
alteracion que pueda realizar el sujeto activo en un programa o sistema
informatico; asi mismo, puede ejecutarse a través de la insercién de
nuevos programas al mismo; es decir, que consigue ocasionar un error en
la informacién que inicialmente fue ingresada de forma correcta,
obteniendo a través de la manipulacién un beneficio econdmico en
perjuicio de un sujeto pasivo. Esta accion generalmente es dificil de
percibirse; en vista de que el sujeto activo debe conocer de las ciencias

informéticas.
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c) Manipulacion en el resultado de los datos de un sistema (output): bajo esta
modalidad la manipulacion se realiza en el sistema de salida de datos; es
de resaltar, que tal accion se ejecuta sin modificar el programa en si o los

datos introducidos en él, sino a la informacion derivada del mismo.

A fin de realizar tales acciones, de acuerdo a lo que establece la LEDI en el
Art. 10, puede hacer uso de datos falsos o incompletos; incluso puede hacer
uso indebido de datos o programacion, o bien valiéndose de alguna operacién

informatica o “artificio” tecnoldgico.
2.3.4.2 Transferencia no consentida y comisién de la estafa informatica

La conducta tipica en el delito de estafa, no se presenta de una manera
imprecisa en cuanto al comportamiento que debe presentar el sujeto activo
para llevar a cabo la transferencia no consentida del patrimonio; con ello se
confirma que “lo importante no es tanto definir qué clase de manipulaciones
informaticas (desde la perspectiva técnica) son tipicamente adecuadas,
cuanto conjurar aquellas conductas relacionadas con la informética que

presenten una capacidad lesiva para el patrimonio ajeno”.#¢

Por tanto, de acuerdo a lo antes descrito lo mas importante no son las
conductas tipicamente establecidas, sino mas bien la capacidad de lesionar el
bien juridico protegido, y que pueda provocar la transferencia no consentida

de bienes.

La conducta del delito de estafa informéatica en muchas ocasiones no presenta
alteraciones del funcionamiento informatico, el requisito mas importante es que

la conducta sea realizada sobre un sistema informatico, y que ésta sea

46 Manuel Valle Mufiiz y Gonzalo Quintero Olivares, Comentarios al nuevo Cédigo Penal,
(Pamplona: Ed. Arazandi, 2001), 1155.
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apropiada para determinar una transferencia patrimonial no consentida en
perjuicio de un tercero. Por lo anterior, para considerarse consumado el injusto

penal, es necesario que exista un “perjuicio patrimonial, real y efectivo™’.

2.4 Diferencias en la forma de consumarse el delito de estafa con
agravacion especial regulada en el Art. 216 No.5 Cp. y la estafa
informéatica del Art. 10 LEDI

Luego realizar un andlisis estructurado donde se expusieron todos los
elementos que integran el delito de estafa comun; asi como los momentos en
gue concurren cada uno de ellos en los delitos de estafa agravada establecida
en el Art.216 No. 5 Cp. y la estafa informatica regulada en el Art. 10 de la LEDI;
en ese sentido, es posible hacer referencia a los aspectos en que ambos tipos
penales difieren para su consumacion, y que se detallan de la siguiente

manera:
a) La manipulacion informatica de datos

A efectos de abordar la manipulacién en los delitos de estafa agravada y en la
estafa informatica; es importante destacar que el sujeto pasivo no tiene una
participacion de forma directa, al no desprenderse de su patrimonio de una
manera fisica; si no, que se genera una transferencia no consentida de bienes,
la cual es realizada por el sujeto activo, por lo que no se puede hacer referencia
al engafio expreso, ya que no hay una intervencion entre sujeto activo y pasivo

gue haga posible el engafio referido.

En ese sentido la manipulacion es equivalente al engafo, y es llevada a cabo
por el mismo sujeto activo, incurriendo por ende en el agravio patrimonial de

un tercero, por medio de la manipulacion ejecutada.

47 Galan, El fraude y la estafa mediante sistemas informaticos, 674.
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Con base en lo antes expuesto, es de hacer notar que para llevarse a cabo los
delitos antes mencionados, la manipulacion informética se manifiesta en
diferentes momentos; siendo este uno de los principales elementos que

diferencian ambos delitos.

De manera que, en el caso de la estafa con la agravacion especial del Art.216
No. 5 Cp., la manipulacion va dirigida a la interferencia en el resultado de un
procesamiento o transmision informatica de datos; es decir, en la fase
conocida mediante términos informaticos como “output”. La manipulacién en
referencia, realiza cambios en el reflejo exterior del resultado o el

procesamiento automatizado de los datos.

Lo anterior, puede interpretarse, como una manipulacion de la informacién que
se genera como reflejo ultimo en el papel mediante una impresora, o bien en
el registro de otros reflejos como la banda magnética cuando los datos van a
ser transmitidos a otros ordenadores u otros sistemas. Sin embargo, la
importancia que tiene la agravante planteada por el legislador, es la apertura
gue se genera ante la gran diversidad de acciones por medio de la tecnologia
que dia con dia se transforma; y que tal planteamiento, pueda aplicarse a otras
actividades derivadas de los avances tecnolégicos que posteriormente

pudieren surgir.

Resulta importante hacer notar, que tal manipulacion debe llevarse a cabo
antes de finalizado el proceso de salida de los datos; en vista de que si ésta,
es realizada con posterioridad, seria constitutiva de cualquier otra conducta
delictiva, pero no del delito de la estafa con agravacion especial que nos ocupa

en la presente investigacion.

En ese orden de ideas, existe diferencia en la forma de llevar a cabo la

manipulacion en el delito de estafa informatica regulado en el Art. 10 de la
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LEDI; siendo preciso sefalar, que de igual forma que en la regulacién referida
en los parrafos que anteceden, se hace referencia al elemento de la
manipulacion informatica, éste como sinénimo del engafio que se hace
presente en el delito de estafa comuan; por lo que dicho elemento se encuentra
en ambas normas juridicas, con la diferencia del momento en que cada una

concurre.

Por lo antes expuesto, la disposicion que regula la estafa informética establece
lo siguiente: “El que manipule o influya en el ingreso, el procesamiento o
resultado de los datos de un sistema...”; se puede enfatizar la coincidencia de
ambas disposiciones, refiriendonos al Art. 216 No. 5 del Cp. y al Art. 10 de la
LEDI; en lo referente a la manipulacién en el resultado del procesamiento de
datos, que como ya se menciond anteriormente, éste se enfoca en los cambios
realizados en el reflejo exterior del resultado o el procesamiento automatizado

de los datos.

No obstante lo anterior, el Art. 10 de la LEDI presenta ciertas variantes que
resultan importantes, por ser aspectos que no incluye la estafa agravada, tales
como: “el ingreso y el procesamiento de datos”, los cuales fueron abordados
con antelacion y estan dirigidos a la alteracion de los datos que se ingresan de
forma previa; asi mismo, a la alteracion del programa en su esquema original,
logrando interferir con el correcto procesamiento de la informacion,
obteniendo, una alteracion o distorsion de los datos introducidos
correctamente; todo esto con el objetivo de obtener un beneficio patrimonial

por parte del sujeto activo.

El precepto juridico de la estafa ha evolucionado con el tiempo, de manera tal,
gue su significado ha tenido que modificarse para lograr adaptar las conductas
delictivas al tipo descrito por la norma penal, siendo la disposicién referida al

delito de estafa informatica mas amplia para acoger en ella una mayor
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diversidad de conductas delictivas que se estan ejecutando, como resultado
de la aplicaciébn de conocimientos tecnoldgicos y el deseo de beneficiarse

econdémicamente en perjuicio del patrimonio de un tercero.

De acuerdo con lo vertido en la consecucion del tema principal, en lo
concerniente a los elementos tipicos de la estafa, se puede apreciar con la
comparacion anteriormente desarrollada, que dichos elementos en ambas
disposiciones normativas difieren exclusivamente, en la fase de ejecucion del
delito, ya que es ahi donde contrasta la estafa agravada del Art. 216 No. 5y la
estafa informatica, pues el momento de consumacion de la primera se verifica
con el resultado, al contrario, en la estafa informatica por ser mas extensa, se
puede hacer presente su resultado en cualquiera de los tres momentos, esto
dependera del fin que el sujeto activo persiga, verificando las dos primeras
figuras, ingreso y procesamiento; por tanto, para que se considere perfecto el
delito de estafa informatica se debe percibir el momento de su realizacién en

uno de los tres descritos en el tipo penal.
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CAPITULO IlI

ANALISIS JURISPRUDENCIAL Y DERECHO COMPARADO RELATIVO A
LA ESTAFA AGRAVADA DEL ART. 216 No. 5 DEL CP. Y AL DELITO DE
ESTAFA INFORMATICA REGULADO EN EL ART. 10 DE LA LEDI

El siguiente capitulo tiene como propdsito analizar de forma detallada los fallos
o decisiones de diferentes tribunales salvadorefios; de igual forma realizar un
examen comparativo sobre la tipificacion del delito de estafa agravada y su
especialidad relativa a la estafa informatica en diferentes legislaciones de

relevancia a nivel internacional.

3. Criterios jurisprudenciales y derecho comparado referente al delito

de estafa y sus diferentes modalidades

A continuacion se presenta el estudio algunas de las principales sentencias
emitidas por los diferentes tribunales de justicia; del mismo modo que se hara
un recorrido por la legislacion internacional mas influyente en la legislacion

salvadoreia:

3.1Analisis Jurisprudencial

En el presente apartado se orienta a realizar un examen descriptivo respecto
de la tendencia jurisprudencial nacional, identificando los aspectos mas
relevantes de los procesos que los juzgados y Camaras de lo penal conocen
sobre la materia y el contenido algunas decisiones o fallos. De este modo, se
pretende ofrecer un panorama general vigente sobre la aplicacion y recepcién

de los estdndares manejados en la jurisprudencia salvadorefa.

3.1.1 Sentencia Ref. INC- 208-13-2 de la Camara Tercera de lo Penal de
la Primera Seccion del Centro

La presente sentencia con Ref. INC- 208-13-2, es producto del recurso de

apelacion interpuesto por el Querellante, y la parte Fiscal; en contra de la
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sentencia definitiva absolutoria, dictada por el Tribunal Tercero de Sentencia
de San Salvador, quien absolvié a la imputada “X”, por los delitos de Estafa
Agravada regulada en el Art. 216 N°5 Cp., en perjuicio del Banco de América
Central, S.A., y por el delito de Uso y Tenencia de Documentos Falsos, en
perjuicio de la Fe Publica. VER “ANEXO No. 2”

La Camara Tercera de lo Penal de la Primera Seccion del Centro, San
Salvador, procedi6 recibir el juicio, a las catorce horas del dia diecinueve de
noviembre del dos mil trece, procedente del Tribunal Tercero de Sentencia de
esta ciudad, expediente penal tramitado que fue tramitado en contra: de “X”, a
quien se le absolvio por los delitos de Estafa Agravada, en perjuicio del Banco
de América Central, S.A., y por el delito de Uso y Tenencia de Documentos

Falsos, en perjuicio de la Fe Publica.
3.1.1.1 Hechos Relevantes

A continuacién, se detalla de manera cronoldgica los hechos que, a criterio de
la Cadmara Tercera de lo Penal, fueron tomados como base para el fundamento

juridico de su resolucion.

1. (...)elsenorC. C., aperturé una cuenta con el Banco de América Central,
a partir de la cual se le proporcioné tanto a él como a su sefiora esposa, a
cada uno, una tarjeta de débito. Que a la sefiora M.G.E., le fue informada
sobre las transacciones fraudulentas realizadas utilizando sus datos,
transacciones que no fueron reconocidas por la misma, y que ante el
reclamo por ella realizada, el Banco le devolvié el importe econémico de
las operaciones no reconocidas. En consecuencia, los elementos
distintivos de su tarjeta de débito fueron ilegalmente utilizados para
producir otro plastico y con su uso generar un beneficio de manera

fraudulenta sin mediar su consentimiento en ello.
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2.

(...) Que el dia siete de mayo de dos mil doce, la imputada X,
aproximadamente a las doce del mediodia, se encontraba en el
establecimiento de Super Repuestos del Boulevard Constitucion; tal como
se observa en las imagenes fijadas del video de seguridad del
establecimiento, por lo que se le sitta en el tiempo y en el espacio de los
hechos acusados. Que ademas el dia siete de mayo de dos mil doce, la
imputada X, tramito la reposicion de su DUI, tal como consta en la
certificacién de impresion de datos del DUI de la imputada, extendida por

el Registro Nacional de las Personas Naturales.

(...) Ademas, se cuenta con un Registro con prevencion de allanamiento
realizado en una casa de la colonia Escalon, en la cual se encontré un
aparato denominado "Skiming", diligencia de la cual el agente Rafael
Arnoldo F., en la vista publica establecié que la duefia de la misma, sefiora
Maria O. de M., expresé que dicha vivienda era alquilada por la imputada
‘A.C P”., vivienda en la cual ademas del aparato, fueron encontradas
tarjetas similares a la abandonada el siete de mayo de dos mil doce, a
nombre de “A.C P”. Objetos que al practicarseles peritaje se determiné que
el aparato es el instrumento idoneo para la obtencion ilegal de la
informacion de tarjeta de crédito y débito, y que las tarjetas que lucian el

nombre de la imputada eran falsas.

3.1.1.2 Aspecto Juridico objeto de debate

El objeto del debato en la referida sentencia se baso en la resolucion dictada

por el Tribunal Tercero de Sentencia, la cual se resolvié absolver civil y

penalmente a la imputada de los delitos de estafa agravada, y uso y tenencia

de documentos falsos, el primero en perjuicio del Banco de América Central,

S.A., y el segundo, en la Fe Publica. Del motivo de apelacion hay conviccion

de que existe una serie de elementos que no fueron tomados a consideracion
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por el juez sentenciador, pues existié evidencia suficiente que acredita la
participacion de la imputada en el delito del cual se le absolvid, lo que motiva

el presente recurso.

3.1.1.3 Problema Juridico

¢ Es suficiente la sana critica para absolver a la imputada “X” del delito de

estafa agravada?

3.1.1.4 Explicacién del criterio de la Camara

El criterio utilizado por la Camara fue favorable a la apelacién ya que tomé en
cuenta los pardmetros legales omitidos por la inobservancia del Tribunal
remitente, desarrollando un analisis de cada medio probatorio que desfilé en
la vista publica, realzando los puntos sujetos a apelacion, determinandose que
el juez a quo no actué de manera idonea, al resolver en forma absolutoria en
el caso examinado, ya que hay una concurrencia de elementos que hacen

posible la participacion de la imputada en la comision del delito.

3.1.1.5 Andlisis critico de laresolucién emitida por la CaAmara

Para dar inicio al analisis respecto de la resolucion emitida, es de resaltar el
criterio de la Camara en adaptar las conductas fraudulentas realizadas por la
imputada al tipo penal regulado en el Art. 216 N°5 Cp. el cual ya sea por
inobservancia o por falta de pericia en la materia, del Tribunal sentenciador,
no se le dio el debido tratamiento, lo que provoco la consecuente absolucion
de la imputada, dejando en situacion de desventaja tanto a la victima a la que
se le clond la tarjeta de crédito, como a la institucion financiera involucrada. Es
por ello que la Camara al resolver de manera favorable a la apelacion,

garantizdé un juicio imparcial y acorde a la tipicidad invocada por la parte
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agraviada, ya que ademas de darle el debido tratamiento a cada medio
probatorio, inhibié del conocimiento al tribunal apelado, mandando a seguir

con la respectiva vista publica al Tribunal quinto de Sentencia.

3.1.2 Sentencia Ref. 56.2011- 6 de la Camara Tercera de lo Penal de la

Primera Seccion del Centro

El recurso en estudio es la apelacion interpuesta por la parte fiscal contra la
resolucién con REF:56.2011- 6 del dia seis de junio del afio 2011, procedente
del Juzgado Sexto de Instruccién de San Salvador, en virtud del cual los
seflores magistrados la Camara Tercera de lo Penal fueron llamados a

pronunciarse.

La Camara Tercera de lo Penal de la Primera Seccion del Centro, recibi6 el
oficio nUmero 62-JUN.Ref: 56.2011- 6, del dia seis de junio del corriente afio,
procedente del Juzgado Sexto de Instruccién de San Salvador, del proceso
penal en contra de los imputados A Y B; quienes fueron procesados por los
delitos de estafa agravada tentada, previsto y sancionado en los Arts. 215y
216 No. 5, en relacion con los arts. 24 y 68 todos del Cédigo Penal, en perjuicio
patrimonial del Banco HSBC Salvadorefio S.A. VER “ANEXO No. 2.

3.1.2.1 Hechos Relevantes

A continuacién, se detalla de manera cronoldgica los hechos que, a criterio de
la Cadmara Tercera de lo Penal, fueron tomados como base para el fundamento

juridico de su resolucion.

(...) dia 5 de mayo del afio 2011 el imputado [...] acompafiado de [...] , se
present0 a la rapi caja del Banco HSBC de EIl Salvador ubicado en Hiper
Europa en la Alameda Manuel Enrique Araujo y Cale Nueva No. Uno Col.

Escalon San Salvador, a tratar de hacer efectiva una orden de pago de
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doscientos dolares, obtenida mediante manipulacion informatica de datos, que
como es ldgico suponer al consultar al titular de dicha cuenta manifesté que él
no habia hecho tal operacion. Al llegar agentes de la Delegacién Central de
Investigaciones en respuesta al llamado que les hizo el Sefior [...] quien ya
habia entregado su DUI a la cajera [...] se desplazaba hacia una cafeteria en
donde se encontraba [...], quien no habia comprado nada, solamente estaba
sentado, en ese momento los agentes abordaron a ambos sujetos y se
percataron que andaban juntos; [...] portaba un atache que contenia una
laptop y bastante documentacién como facturas y documentos de identidad
que no le pertenecian, luego fueron informados por la sefiora [...], quien es
miembro de la seguridad del Banco, que la transaccién para dicha operacion
se habla realizado via Internet en horas de la madrugada y que el imputado
[...] pretendia hacer efectivas otras tres 6rdenes de pago, en el mismo Banco

pero de otras cuentas bancarias, razén por la cual se procedié a la detencion.

En cuanto a hechos relevantes, se refiere a la realizacion de la conducta
descrita como antijuridica; en este caso, los imputados efectuaron las
providencias encaminadas a la perpetracion del delito a través de medios
informaticos, tuvieron acceso via Internet a la cuenta de la victima sin
autorizacion de ella y violando la seguridad del banco donde “A” y “B”
manipularon informacién contenida virtualmente de la victima “C” para obtener

acceso y transferir una orden de pago a su nombre.

3.1.2.2 Aspecto Juridico objeto de debate

En el caso de autos, segun en requerimiento fiscal se les acusa a los
imputados “A” y “B” del delito de estafa agravada tentada y de hurto agravado
tentado, regulado y tipificado en los Articulos 215, 216 N' 5, 207 y 208 N° 6
todos del Cédigo Penal, en perjuicio de BANCO HSBC SALVADORENO S.A.
Y LA SOCIEDAD PROTECTORA DE ANIMALES.
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En cuanto al supuesto de hecho, se configura el delito de estafa con la
agravacion especial del Art.216 N°5, el cual ha suido sujeto de exposicidén en
el presente estudio, de lo cual el juez comun tomo la decision de aplicar
medidas sustitutivas a la detencion, razén que motivo el presente recurso en

estudio.

3.1.2.3 Problema Juridico

¢ Es posible efectuar la detencién provisional por el delito de estafa agravada
realizada por la manipulacién informatica efectuada por “A” y “B”, a pesar que

no se consumoé el detrimento patrimonial?
3.1.2.4 Explicacion del criterio de la Camara

El andlisis del tribunal de alzada decreta la detencidn provisional en contra de
los imputados, debido a que su criterio se bas6 en la concurrencia de los
elementos de la estafa agravada regulado en el art. 216 No. 5, ante tal
circunstancia y con la sustanciacion de la representacion fiscal, se busco
obstaculizar el peligro de fuga de los imputados, ya que por ser un delito
agravado, este requiere mayor severidad en cuanto a su punibilidad, por lo
tanto el hecho que se les atribuy6 a los imputados es tipico y tiene relevancia
penal, lo que motivo a la Camara a revocar las medidas sustitutivas y en su
lugar decretar la deteccidn provisional de ambos imputados a fin de garantizar

la comparecencia de los mismos a todos los actos del proceso.

3.1.2.5 Anadlisis critico de laresolucién emitida por la Camara

En cuanto a la critica que se le hace a lo resuelto por la Camara, el analisis se

divide de la siguiente manera:
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a. No se efectia el suficiente desarrollo de los elementos de la estafa

agravada a la que se hace alusion.

b. El criterio de la Camara se fundo en el analisis del Cp. comentado, por lo

cual no sento las bases para cimentar un juicio propio, y

c. Debido a que la apelacién no fue interpuesta por falta de sustentacion en la
tipicidad de los delitos imputados, sino para evitar que los acusados evadan
el juicio, no se puede confirmar si el razonamiento juridico desarrollado es
el criterio con el que el Tribunal de alzada resuelve los casos llegados a su

conocimiento en cuanto al delito de estafa agravada.

3.1.3 Sentencia Ref. APE-53-11-CPRPN-2017 Cadmara de la Segunda

Seccién de Oriente; Usulutan

Es un recurso de apelacion que fue entablado contra el auto de sobreseimiento
provisional y sobreseimiento definitivo, por la agente fiscal acreditada, del
sobreseimiento provisional dictado por la Jueza del Juzgado Segundo de
Instruccién de esta ciudad, a favor de la imputada RCCC, y sobreseimiento
definitivo en contra del imputado WAPC por atribuirseles los delitos de estafa
informatica en grado de tentativa, manipulaciéon fraudulenta de tarjetas
inteligentes o instrumentos similares y hurto por medios informaticos, previsto
y sancionado en los arts.10,13 y 16 de la LEDI en relacion al art.24 del Cédigo
Penal, el primer delito en perjuicio de “SUPER TIENDAS GALO; en perjuicio
de la victima que goza de Régimen de Proteccidén con la clave “setecientos
noventa y uno”. VER “ANEXO No. 3”.

3.1.3.1 Hechos Relevantes

“En momentos que agentes de la PNC se desplazaban por el parqueo de la
tienda Super Galo de la ciudad de Usulutan, fueron informados por personal

que labora como cajeros de la tienda super Galo, que los imputados se
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encontraban comprando en dicho lugar, con una tarjeta de débito clonada y
gue hace un mes aproximadamente las mismas personas habian llegado a
realizar compras con la misma tarjeta y en esa oportunidad minutos después
al super llamo un sefior de nombre EN, manifestando que no habia realizado
ninguna compra en dicho lugar y que habia sido cargado a su cuenta, razon
por la cual, los agentes se desplazaron al interior del super para identificar a
dichas personas, quien al notar la presencia policial optaron por salir
caminando rapidamente por la puerta del costado sur del super, siendo
intervenida frente a la iglesia San Francisco de Asis, observando que en esos
momentos botaron sobre la calle tres tiques de compra los cuales fueron
recolectados por los agentes, al ser intervenidos se les realiza una requisa
personal al sefior WAPC, en su billetera se le encontr6 una tarjeta de débito
gue se lee Banco Azteca, con los apellidos de CC, con el nimero xxx, asi como
también un tique de compra de la despensa de Don Juan de Zacatecoluca, de
fecha veinte de septiembre de dos mil dieciséis, y un teléfono celular, a la
sefiora RCCC, se le encontraron sus documentos de identidad DUl y NIT, un
teléfono celular, y una tarjeta de débito que se lee Banco Azteca con los
apellidos de CC con el numero xxx, con la inspeccion y el registro preventivo
se obtuvo el resultado siguiente: Tres tarjetas de débito del Banco Agricola,
dos tarjetas guardadito del Banco Azteca, una tarjeta Destiny del Banco de
América Central y una del Banco Promérica, todas a nombre de Roxana CC,
los cuales fueron incautados para ponerlos a disposicion de la Fiscalia General

de la Republica”.

Los hechos relevantes y antijuridicos, en este caso son: que a los imputados
se les atribuye el delito de estafa informética en grado de tentativa, por medio
del cual generaron un detrimento patrimonial, descrito en la conducta tipica,
logrado mediante programas informaticos para clonar tarjetas y obtener

informacion confidencial de las victimas; asi como, la vulneracion de la
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informacion de clientes de las institucién financieras involucradas; debemos
recalcar la intervencion de terceros, para la persecucion de este ilicito; asi
como la pronta accion policial que logro la detencion en flagrancia. Por lo cual

se procesan por el delito de estafa informatica, entre otros.
3.1.3.2 Aspecto Juridico objeto de debate

Sobre la participacién de los imputados en los delitos que se les atribuyen se
considera: Que en cuanto a las probabilidades de participacion de los
imputados RCCC y WAPC, en la comision de los delitos que se les atribuyen
se vuelve necesario realizar un andlisis de participacion por los delitos
atribuibles a sus personas de la siguiente forma: a) Que afecto de establecer
la participacion de los procesados, con los ilicitos que se les atribuyen como
lo son estafa informatica imperfecta o tentada, y hurto por medios informaticos
regulado y tipificado en los Articulos 10, 13 LEDI, en perjuicio de “SUPER
TIENDAS GALO”, IDENTIDAD, PROPIEDAD, INTIMIDAD E IMAGEN DE LAS
PERSONAS NATURALES, y la victima que goza de régimen de proteccién
con la clave “SETECIENTOS NOVENTA Y UNQO?”, el juez a quo no logro tener
certeza en el grado de participacion de cada imputado en la comisién del delito,
lo que motivo que resolviera decretando sobreseimiento provisional para la
imputada RCCC y sobreseimiento definitivo para el imputado WAPC; tal

resolucién dio lugar al presente recurso de apelacion.
3.1.3.3 Problema Juridico

¢ Es posible individualizar el grado de participacion de los imputados, en los

delitos informéaticos?

3.1.3.4 Explicacion del criterio de la Camara
El tribunal de alzada considerd para emitir su criterio, la concurrencia de los

medios probatorios no valorados por el juez a quo, retomando los pasajes
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donde se hace dificil separar la participacion de los imputados en la comision
del delito, y dandole la importancia debida a que ambos imputados fueron
detenidos en flagrancia, por lo que fallo sin lugar a lo peticionado por el ente
fiscal, quien pidi6 que se revocara la resolucion recurrida, ordenandose
apertura a Juicio; y confirmando parcialmente la resolucion dictada por la
Jueza Segundo de Instruccion, en cuanto que sobresee provisionalmente a la
imputada RCCC, por los delitos de estafa informatica en grado de tentativa,(...)
previsto y sancionado en los Arts.10 LEDI revoco parcialmente la resoluciéon
recurrida, Unicamente en cuanto a sobreseer definitivamente al imputado
WAPC, por considerar que no estaba arreglado conforme a derecho; por tanto:
sobreseyd provisionalmente al imputado WAPC, por los delitos de (...)
Encomendandole a la representacion fiscal, se realicen las diligencias
ordenadas por la jueza a quo, en la parte resolutiva del sobreseimiento
provisional y se incorporen tales diligencias en el término de ley.

3.1.3.5 Andlisis critico sobre laresolucion de la Camara

Las criticas que como grupo, son posible efectuar a lo resuelto por la Camara,

las clasificaremos de la siguiente manera:

a. En la resolucion apelada ante la camara, no se ventilan hechos propios
qgue versen sobre la correcta adecuacion del tipo, es decir, no se
pronuncian sobre los elementos concurrentes de la estafa informatica, lo
que nos lleva a pensar que hay una calificacién preliminar del delito en
concordancia con la LEDI, y que, por tanto, no hay una confusion en

cuanto a este delito, con la estafa agravada del Cp.

b. Debido a que la Camara solo puede pronunciarse en cuanto a los puntos
llevados a su conocimiento, se llega a la conclusion de que se limita el
criterio de la Camara, no tanto en que se le impone sobre lo que debe de

pronunciarse, sino que, para evitar entrar en una relevancia que implique
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un conflicto de competencia, esta se remite a abordar los puntos
especificos que son llevados a su conocimiento, no pudiendo debido a ello,
lograr hacer jurisprudencia en cuanto a la modalidad informéatica del delito

de estafa.
3.2Derecho comparado sobre el delito de estafa informatica

En éste apartado se cotejan los sistemas juridicos penales de algunos paises
mas importantes e influyentes, relacionandolos con la normativa nacional, para
puntualizar si el sistema judicial penal salvadorefio, maneja los estandares
utilizados en el medio legal comun de otros paises, esto con el fin de establecer
si el criterio del legislador penal en el delito de estafa informatica esta en

concordancia con los modelos analogos.

Por ello, se estipulara el contenido de los articulos en los codigos penales de
las diferentes legislaciones que se han seleccionado entorno al delito de estafa
informatica y otros delitos relacionados; asimismo, se estableceran ciertas
similitudes y diferencias en la tipificacién de los delitos antes referidos, que se

incluyen en éstas, con la legislacion nacional.

3.2.1 Espafia

El delito de estafa en el derecho espafol, como fue referido anteriormente
aparecio por primera vez en el Cdédigo Penal de 1822, alcanzandose en el
Caodigo de 1944, una definicion parecida a la contenida en el Codigo Penal

espafiol vigente.

De acuerdo al estudio realizado, el delito de estafa se encuentra tipificado
actualmente en el Codigo Penal espaniol, Capitulo VI, “De las defraudaciones”,
en la Seccién 12. De las estafas, especificamente en el Art. 248 numeral 1, el

cual establece:
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1. “Cometen estafa los que, con animo de lucro, utilizaren engafio bastante
para producir error en otro, induciéndolo a realizar un acto de disposicién en

perjuicio propio o ajeno”.

De lo anterior se deduce que, en relacion a la legislacion salvadorefia, éste se
asimila en cuanto a los elementos tipicos que deben configurarse en la estafa
y del mismo modo su nexo causal. Entre el elemento concurrente se encuentra
el engano, en la legislacion espafola, por ejemplo, hace referencia al “engafio
bastante para producir error en otro”, puntualizando el resultado esperado. En
cambio, la legislacién salvadorefia el engafio se regula de una manera mas
amplia al expresar “o cualquier otro medio de enganar o sorprender la buena

fe”, dejando cabida a muchas conductas engafiosas.

De acuerdo con la definicion del delito de estafa contemplado en el articulo
248 del Cdédigo Penal espafiol, la accion esta en engafiar o sorprender la
buena fe de otro induciendo a error. De ahi que la esencia de la actividad
delictiva esta en el engafio.

Resulta importante, lo que regula el Art. 248 numeral 2 del Codigo Penal
espafol, donde encontramos apuntes relevantes que se enfocan en la
manipulacion informatica, un aspecto que también incluye la legislacién
salvadorefia, que de igual manera se contiene en comun, con la estafa
gravada del Art. 216 No. 5y la estafa informética; por tanto, el Cédigo espafiol

establece:
“2. También se consideran reos de estafa

a) Los que, con animo de lucro y valiéndose de alguna manipulacién
informatica o artificio semejante, consigan una transferencia no consentida de

cualquier activo patrimonial en perjuicio de otro.
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b) Los que fabricaren, introdujeren, poseyeren o facilitaren programas
informaticos especificamente destinados a la comision de las estafas previstas

en este articulo.

c) Los que utilizando tarjetas de crédito o débito, o cheques de viaje, o los
datos obrantes en cualquiera de ellos, realicen operaciones de cualquier clase

en perjuicio de su titular o de un tercero.”

Es de hacer notar, que el legislador espafiol al utilizar la frase “artificio
semejante” deja abierta una gran posibilidad de enmarcar muchas conductas
delictivas referidas a la manipulacion informéatica; por lo que no es concreto en
los medios de comisién del delito, por lo que se puede representar toda

manipulacion informatica de datos como parte del tipo penal.
3.2.2 Chile

En el Cddigo Penal chileno, la estafa se encuentra regulada en el parrafo VI
del Titulo IX del Libro Il, bajo la enunciacion “Estafas y otros engafos”,
siguiendo de cerca a su principal modelo, el Cédigo Penal espafiol de 1848.
Se intenta relacionar el referido capitulo a lo dispuesto por la legislacién penal;
el cual reline en su seno una serie de conductas tipicas, que encajan en la
evolucion del codigo penal ha tenido en referencia al delito de estafa comun;
cabe aclarar que Chile regula en el cédigo penal vigente Unicamente la estafa
comun en una serie de modalidades en las cuales no se incluyen las conductas
descritas en el Cp. como estafa agravada o en la Ley de Delitos Informaticos

y Conexos como estafa informética.

Los delitos informaticos en Chile se encuentran regulados en tres normas
legales de las cuales se hara mencion, Unicamente de la Ley N° 19.2231, que
tipifica figuras penales relativas a la informatica, por ser la que se relaciona

con el objeto de estudio.
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Los postulados de la referida ley, mencionan elementos propios de la estafa,
pero entendidos en el concepto de sabotaje o espionaje informatico,

subsumiendo toda conducta realizada a través de la manipulacion informatica.

Es necesario aclarar, que Chile maneja el termino espionaje informatico para
referirse a las conductas maliciosas encaminadas a obtener un beneficio; no
se tipifica por tanto la estafa informatica, sino un sabotaje informatico.
Mencionandose el que se refiere a la materia en exposicion, Ley N° 19.2231:
Delitos de sabotaje informatico: Articulo 1°. “El que maliciosamente destruya o
inutilice un sistema de tratamiento de informacion o sus partes o componentes,
0 impida, obstaculice o modifique su funcionamiento, sufrira la pena de

presidio menor en su grado medio a maximo”.

Articulo 3° “El que maliciosamente altere, dafie o destruya los datos contenidos
en un sistema de tratamiento de la informacion, sera castigado con presidio

menor en su grado medio”.

Delitos de espionaje informético: Articulo 2°. “El que con animo de apoderarse,
usar, o conocer indebidamente de la informacion contenida en un sistema de
tratamiento de la misma, lo intercepte, interfiera o acceda a él, sera castigado

con presidio menor en su grado minimo a medio”

Articulo 4°. “El que maliciosamente revele o difunda los datos contenidos en
un sistema de informacion sufrird la pena de presidio menor en su grado
medio. Si quien incurriere en estas conductas es el responsable del sistema

de informacién, la pena se aumentara en un grado”.

Es importante mencionar, que fue hasta el afio 2017, que Chile se sumo a los
esfuerzos de la comunidad internacional contra ciberdelincuencia, a la cual El
Salvador se habia adherido con anterioridad, debido a ello en Chile, es poco

el avance obtenido en materia legislativa sobre delitos informaticos; sin
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embargo, se establecié con la Ley N° 19.2231 una solucion juridica a los
delitos cometidos a través de estos medios.

Por lo anterior se establece que, El Salvador presenta mayores avances en
relacion a Chile, en lo referente a materia penal informatica, pues a ley penal
salvadorefa vigente se incorporo el ambito de la manipulacién informéatica con
la adicion de la agravante No. 5 del Art.216 en el Cp. y se amplio el tipo penal
con la creacion de la LEDI la cual tipifica expresamente el delito de estafa
informatica en el Art.10.

3.2.3 México

El avance de la tecnologia en la sociedad y la forma en que los sistemas
informaticos avanzan también requieren que el ordenamiento juridico, se
encuentre actualizado, con el objeto de que todas las conductas criminales

sean reguladas y México no es la excepcion.

Al estudiar la legislacion federal de México, se debe hacer notar que la estafa
como tal, no se encuentra regulada; sin embargo, se tipifica el delito de fraude,
contemplado en el Cédigo Penal Federal de México, en el capitulo 111, Art 386,
que establece: “Comete el delito de fraude el que engarfando a uno o
aprovechandose del error en que éste se halla se hace ilicitamente de alguna
cosa o alcanza un lucro indebido.”; lo cual redne los aspectos basicos que se

han estudiado en la presente investigacion.

En cuanto a los delitos informaticos, especificamente Cadigo penal federal; en
el Capitulo I, desarrolla el “Acceso ilicito a sistemas y equipos de informatica’;
determinando una serie de penas que conllevan a la manipulacion informatica
de datos, tal es el caso del Art. 211 bis 1.- que establece “Al que sin
autorizaciéon modifique, destruya o provoque pérdida de informacién contenida

en sistemas o equipos de informatica protegidos por algin mecanismo de
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seguridad, se le impondran de seis meses a dos afios de prisién y de cien a

trescientos dias multa”.

Se encuentra una semejanza con lo regulado en la legislacién salvadorefia en
la estafa informatica agravada Art. 10, literal a) de la Ley especial contra delitos
informaticos y conexos; en el sentido de la condicidn que posee quien realiza
la accion delictiva y establece el Art. 211 bis del Cp. mexicano, “Al que estando
autorizado para acceder a sistemas y equipos de informética del Estado,
indebidamente modifique, destruya o provoque pérdida de informacion que
contengan, se le impondran de dos a ocho afios de prision y de trescientos a
novecientos dias multa”.Un aspecto muy importante que se busca hacer notar,
es lo establecido en el Art. 211 bis 7.- “Las penas previstas en este capitulo se
aumentaran hasta en una mitad cuando la informacion obtenida se utilice en

provecho propio o ajeno.”

En el &mbito financiero, la Ley de Instituciones de Crédito, en el articulo 112
Bis establece en el romano IV, que se sancionara con prision de tres a nueve
afios y de treinta mil a trescientos mil dias multa, “al que altere copie o
reproduzca la banda magnética o el medio de identificacion electronica, 6ptica
o de cualquier otra tecnologia”.

Es importante, en el caso de la legislacién mexicana, que una ley como ésta,
cuyo objeto principal es regular el servicio de banca y crédito, asi como el
funcionamiento de las instituciones financieras; incluya este tipo de medidas
para las diferentes acciones que se ejecutan para la obtencion de beneficios

econdémicos por parte de los delincuentes.

Es de resaltar que, en materia de delitos de fraude, en abril de 2019 la
Senadora Alejandra Lagunés Soto Ruiz, integrante del Grupo Parlamentario
del Partido Verde Ecologista de México, interpuso una propuesta que agrega
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una nueva fraccion al articulo 387 del Cédigo Penal Federal para quedar de
esta forma: “Las mismas penas sefaladas en el articulo anterior, se
impondran: 1. a XXI. (...) XXII. Al que causare un perjuicio patrimonial a otro,
mediante la introduccion, alteracion, borrado o supresion de datos
informaticos. Asimismo, a quien interfiera en el funcionamiento de un sistema
informatico con la intencion de obtener de forma ilegitima un beneficio

econémico para si mismo o para un tercero.™8

Lo anterior consiste en una clara semejanza de lo que en El Salvador se tipifica
como Estafa Informatica, abordando aspectos importantes como el beneficio
econdémico Yy el perjuicio patrimonial, a través de una actividad que dia a dia
es el problema a nivel mundial, la interferencia en el funcionamiento de los
sistemas informéticos; sin embargo, El Salvador ya tenia contemplado desde
el aflo 2016, en la Ley especial de delitos informéticos y conexos, lo que nos

ubica en una buena posicidon en cuanto a la regulacién de este tipo de delitos.
3.2.4 Costa Rica

Las constantes reformas del coddigo penal costarricense han permitido que su
legislacion presente una avanzada ventaja en comparacion con el Cp. de El
Salvador; a continuacion, se hara referencia a las reformas realizadas a la
Seccion VI, denominada “Delitos Informaticos y Conexos”, del Titulo VII del

Cddigo Penal Costarricense N° 9048.

Por lo anterior, pais de Costa Rica es un verdadero vanguardista en materia
legal, prueba de ello son las reformas realizadas a su cédigo penal en junio de
dos mil doce, el cual contiene una serie de enunciados respecto a los delitos

informaticos, siendo interesante para la presente investigacion de manera mas

48 Lagunes Soto Ruiz, Alejandra, Iniciativa con proyecto de decreto para reformar y adicionar
diversas disposiciones del cadigo penal federal en materia de ciberseguridad (México: Camara
de Senadores del Honorable Congreso de la Unién), 27.

67



especifica la reforma relacionada al articulo 216 el cual regula el delito de
estafa y articulo 217, que regula es estelionato, siendo esta reforma la que nos
atafie pues en el actual cédigo penal costarricense figura el articulo 217 bis,

donde se regula la estafa informatica de la siguiente manera:

Articulo 217 bis.- Estafa informatica “Se impondra prision de tres a seis afios
a quien, en perjuicio de una persona fisica o juridica, manipule o influya en el
ingreso, en el procesamiento o en el resultado de los datos de un sistema
automatizado de informacion, ya sea mediante el uso de datos falsos o
incompletos, el uso indebido de datos, programacion, valiéndose de alguna
operacion informéatica o artificio tecnolégico, o bien, por cualquier otra accion
que incida en el procesamiento de los datos del sistema o que dé como
resultado informacién falsa, incompleta o fraudulenta, con la cual procure u

obtenga un beneficio patrimonial o indebido para si o para otro.

La pena sera de cinco a diez afios de prision, si las conductas son cometidas
contra sistemas de informacion publicos, sistemas de informacion bancarios y
de entidades financieras, o cuando el autor es un empleado encargado de
administrar o dar soporte al sistema o red informatica o telemética, o bien, que
en razon de sus funciones tenga acceso a dicho sistema o red, o a los

contenedores electronicos, opticos o magnéticos.”

Se observa que de igual forma que el Art. 10 de la LEDI, este tipo penal incluye
las agravantes descritas en la ley especial, difiriendo Unicamente en la

sancion, siendo la legislacion salvadorefia mas flexible en lo antes referido.

Resulta de interés, el “Titulo VII Seccién VIII Delitos informaticos y conexos”
de las reformas realizadas al Cp. costarricense por encontrarse en el mismo
cuerpo normativo; es decir, que se introdujo en el Cp. un Titulo especial para
incluir este tipo de infracciones, en el caso del Cp. fue necesaria la creacion

de la LEDI para regular estos delitos.
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Por tanto, se considera a Costa Rica es un referente positivo, en cuanto a
normativa contra delitos informaticos, reguldndolos cuatro afios antes que en
El Salvador, de igual forma no desmeritamos al legislador salvadorefio que
busca dar respuesta a la situacion delictiva nacional, pero se esta de acuerdo

en gue es necesario invertir mas recurso humano capacitado para esta enorme

labor.
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CAPITULO IV
RESULTADOS OBTENIDOS DE LA INVESTIGACION Y CONCLUSIONES

A continuacion, se exponen los diferentes puntos de vista emitidos por algunos
operadores del sistema judicial, que tienen un conocimiento adquirido
mediante capacitaciones técnicas recibidas, asi como en la aplicacion que
realizan durante el desempefio de sus funciones; tal informacién, fue

recolectada a través de la técnica de la entrevista.
4  Principales resultados derivados del trabajo de campo realizado

Luego de realizarse la interpretacion y analisis de los resultados, se presenta

las conclusiones a las que se ha llegado como equipo.
4.1 Introduccion al estudio de los resultados obtenidos

El propdsito fundamental de esta investigacion documental fue determinar de
manera clara y precisa los elementos que concurren en los delitos de estafa
con agravacion especial del articulo 216 numeral 5 del Codigo Penal y la estafa
informatica regulada en el Art. 10 de la Ley Especial Contra Delitos

Informaticos y Conexos.

Por lo antes mencionado, la informacion obtenida es de gran importancia, y de
interés para la comunidad juridica por considerarse un tema poco investigado.
Por tanto, a continuacion se procedera a analizar de forma detallada el punto
de vista de algunos operadores del sistema judicial; a quienes se les requirid
la exposicion de sus puntos de vista, VER ANEXO “4” (CARTAS DE
SOLICITUD DE ENTREVISTA), tal es el caso del Lic. José Anibal Abrego
Parker, Fiscal de la Unidad de Derechos Humanos de la Fiscalia General de

la Republica, acreditado por la Organizacion de Estados Americanos y por la
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ONU como capacitador en materia cibercrimen; asi mismo, en representacion
del Organo Judicial, se realizo entrevista al Dr. Juan Antonio Duran Ramirez,
Magistrado de la Camara 32 de lo Penal de la 12 Seccién del Centro de San
Salvadory Lic. José Manuel Chavez Lopez, Magistrado Suplente de la Camara
de lo Penal de la Cuarta Seccion del Centro, con sede en Santa Tecla; a
quienes se les realizd una serie de preguntas encaminadas a conocer la
aplicacion de la legislacion penal salvadorefia relacionada a los delitos
informaticos, especialmente aplicada al delito de estafa. VER ANEXO “5”
(CUESTIONARIO DE ENTREVISTAS).

4.2Valoracion actual del tratamiento de delitos de estafa agravada
establecida en egl Art. 216 N° 5 Cp. y estafa informatica del Art. 10 de
la LEDI

La aprobacion de la Ley de delitos informaticos en El Salvador, desde el mes
de febrero del afio 2016, representé grandes retos para los operadores de
justicia, por tratarse de un tema novedoso y al tener que estar a la vanguardia
con temas que dia con dia van evolucionando y que requieren capacitacion

constante.

Fue a partir del afio 2011, mediante la Resolucién 20/7, que la Comisién sobre
Prevencion del Crimen y Justicia Penal, le otorgd a UNODC (Oficina de las
Naciones Unidas contra la Droga y el Delito) el mandato para proveer, cuando
sea solicitado, asistencia técnica y capacitacién a los Estados Miembros, con
base en las necesidades nacionales, especialmente en lo relativo a la
prevencion, deteccién, investigacion y procesamiento del delito informatico

[cibercrimen en todas sus formas.

Por lo anterior, el Lic. Abrego Parker, Fiscal acreditado por la OEA y por la

ONU como capacitador en materia de cibercrimen, manifiesta que esa Entidad
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no es la excepcion, investigando los casos relativos a los delitos informaticos,
a través de la Unidad de Patrimonio Privado y Propiedad Intelectual;
expresando que antes de la entrada en vigencia de la LEDI, ya se tenian
conversaciones con la UNODC, para crear en Centro América la Ley Especial
Contra Delitos Informéaticos y Conexos, e implementar unidades
especializadas en cibercrimen; por lo que se ha preparado parte del personal
de fiscales y peritos informaticos, capacitandolos en varios paises, tales como
Estados Unidos, Costa Rica y Panama4; sin embargo, los temas de politica
criminal, han ocasionado que bajo algunas circunstancias se haya tenido que
afrontar con mayor fuerza delitos relacionados a la corrupcién, por lo que la
implementacion de unidades especializadas en delitos informéticos han

guedado Unicamente en un disefio que no fue ejecutado.

Por tal razon, es pertinente preguntarse ¢Qué tan preparado se encuentra El
Salvador en la parte investigativa, procesal y de juzgamiento para afrontar las

actividades en materia de estafa informéatica?

De acuerdo a las declaraciones brindadas por el Lic. Parker, en El Salvador se
realizan con frecuencia denuncias por estafa informatica, siendo interpuestas
en su mayoria por personas juridicas; en razon de que tales entidades
manejan en algunos casos informacion econémica de sus clientes, resultando
mas atractivo para el delincuente. Sin embargo, hasta el momento segun el
entrevistado, desconoce de condenas por este delito, determinandose como

las causas principales las siguientes:

1.- La falta de preparacion que aun existe en el ente Fiscal, ya que en
muchas ocasiones se realiza una mala adecuacién del delito; siendo

necesario el cambio de calificacion.

2.- La dificultad de probar la participacion del imputado en el delito.
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3.- La conciliacion de las partes, situacion que se da en la mayoria de los

casos de denuncias por estafas.

4.- A la institucion involucrada no le beneficia econdmicamente la detencién
del imputado.
5.- Del mismo modo, a las entidades no les resulta conveniente que se

ventile que la seguridad financiera de sus clientes ha sido vulnerada y

6.- A las empresas de capital, no les favorece que se genere informacion

gue pueda dafar su estrategia de marketing.

De lo anterior se infiere, que existe poca jurisprudencia nacional en cuanto a
los delitos de estafa agravada bajo el Art. 216 No. 5 Cp. y estafa informéatica
del Art.10 de la LEDI, debido a que en la mayoria de los casos no se llega a la
etapa de vista publica y si lo hace no se condena, ya sea por la imprecision del
acusador para probar la comision del delito, o por la falta de interés del sujeto
pasivo en castigar penalmente el agravio, prefiriendo el resarcimiento del dafio

ocasionado.

4.3Claridad en los criterios de los tribunales o camaras, para adecuar y
sancionar las acciones encaminadas ala manipulacion informética de

datos

A través de la investigacion ejecutada, se puede determinar que los
operadores de justicia, poseen amplios criterios sobre la aplicaciéon de la
legislacién penal, que como es légico y como sucede en todo tipo de delitos,
existen discrepancias; pero en general, el criterio existe y es aplicado cuando

es requerido.

Es de aclararse, que en cuanto al criterio de las Camaras, los entrevistados,

desconocen que haya existido una sentencia condenatoria en relacion al delito
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de estafa informética; sin embargo, los entrevistados realzan el actuar de los
Tribunales de Paz e instruccién que en determinado momento son acreedores
de un buen criterio para el tratamiento de los delitos informaticos, ya que por
ser el primer filtro ante cual se conoce el delito, estos han respondido de una
manera acertada, en la mayoria de los casos; habiendo algunas excepciones,
de las cuales han llegado a conocer las Camaras, quienes en lo principal han

dado respuesta a los recursos planteados.

Es de mencionar, que en cuanto al criterio de los magistrados y tal como se
corroboré en la investigacion documental por medio de la jurisprudencia
consultada, lo que se eleva al conocimiento de la Camara generalmente no es
acerca del tipo penal; sino temas de forma, ya sea que se hayan vulnerado
medios probatorios 0 no se les haya dado la debida valoracion; por tanto, las
Camaras no llegan a conocer del fondo de los procesos que llegan a su

conocimiento, limitAndose a resolver el recurso planteado.

4.4 Criterios utilizados para diferenciar entre el delito de estafa agravada
con el art. 216 N° 5 del Cp. y la estafa informéatica regulada en la
LEDI

De acuerdo a la informacién obtenida, por medio del representante de la
Fiscalia General de la Republica; se determina que para el referido Ente, no
existe una diferencia marcada entre ambos tipos penales; sino mas bien, el
criterio que se utiliza, es considerar a la estafa informatica como una
ampliacion del tipo penal establecido en el art. 216 No. 5 del Codigo Penal. Asi
mismo, se debe atender al principio de especialidad de la norma que tal como
lo establece el Diccionario Juridico Digital Expansion “en el supuesto de
contradiccion entre una norma general y otra especial, la primera no queda

derogada, sino que, como sefiala el politico espariol Villar Palasi, persiste la
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vigencia simultanea de ambas normas, si bien la ley especial se aplicara con
preferencia a la ley general en aquellos supuestos contemplados en aquella

norma”.

El supuesto se encuentra regulado en el Cédigo Penal, en el capitulo Il, articulo

7, referente al concurso aparente de leyes el cual establece que:

“Los hechos susceptibles de ser calificados con arreglo a dos o mas preceptos
de este cbdigo y no comprendidos en los articulos 40 y 41, de este codigo se

sancionaran observando las reglas siguientes:

1. “El precepto especial se aplicara con preferencia al precepto general...” En
ese sentido, de acuerdo a las declaraciones brindadas por el Ente Fiscal, en
la practica la normativa relacionada a la manipulacién informatica de datos,
regulada en el Art. 216 de Cp., queda derogada tacitamente por la Ley Especial
Contra Delitos Informéticos y Conexos. Sin embargo, continta siendo aplicable

en los casos cometidos con anterioridad a la entrada en vigencia de la LEDI.

En cuanto a este punto el Sr. Magistrado de la Camara tercera de lo penal
Dr. Juan Antonio Duran, menciona que “estamos frente a una redundancia de
la ley, en ese sentido, si los hechos son anteriores a la vigencia de la Ley, se
aplicara el numeral 5 del articulo 216 del Cp., y si estos son posteriores a éste,
se aplicara la LEDI”, por lo anterior, es importante hacer notar, la distincion que
se realiza del tipo penal especial, el cual amplia al tipo general, sefialando que
por razones procesales actualmente no se podria dejar sin efecto al numeral
quinto del Art. 216 Cp. Del mismo modo, es de mencionar que en la opinién
de los entrevistados la Estafa Informatica regulada en el Art.10 de la LEDI,
representa un tipo penal mas complejo en cuanto a su estructura y a su

amplitud, en comparacion con la agravante del Art.216 Cp.
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4.5 Necesidad de conservar temporalmente el numeral 5 del Art. 216 del
Cp.; no obstante, la vigencia de la Ley Especial Contra Delitos

Informaticos y Conexos en El Salvador

En el presente apartado, se establece la temporalidad procesal de la vigencia
del numeral 5 del Art. 216 Cp., debido a que no se puede hacer referencia en
este momento concreto a su posible derogacién, en vista que aun hay
procesos o condenas vigentes impuestas bajo dicho numeral, pues hasta que
se extingan tales procesos o condenas (si hubieren), sera viable la necesidad
de suprimir el tipo penal descrito en el numeral quinto, ya que dicho numeral
se subsume y amplia en el Art. 10 de la Ley Especial Contra Delitos

Informaticos y Conexos.

En cuanto al punto de la temporalidad debido a la semejanza entre el Art. 216
N°5, con el Art. 10 de la LEDI, se nos da la pauta para traer a colacion el
principio de especialidad, en cuanto que, siempre la norma especial se
impondréa ante la norma general, esto debido a que el tipo penal descrito en la
norma general ha sido ampliado en la norma especial; es de sefialar que, hasta
la entrada en vigencia en el afio 2016 de la Ley especial, se daba tratamiento
a los casos de estafas realizadas por medios informaticos, con la aplicacion
del Codigo Penal, situacion que ha cambiado con la entrada en vigencia de la
LEDI; asi mismo, la sancion penal difiere entre ambos tipos, ya que ésta es

mayor en el tipo contenido en el Cp. que la establecida en la Ley especial .

Por tanto, no se debe entender que, por tomar la ley especial contra delitos
informaticos y conexos, como novedad la estafa informatica, se le dara al
numeral quinto del Art.216 el mismo rango normativo que ostentaba hasta
antes de la entrada en vigencia de la ley especial, pues eso seria

contraproducente por estarse frente a un conflicto aparente de normas (Art.7
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Cp.); pues aqui cabe aplicar la primacia de la norma especifica frente de la

general, para evitar dicho conflicto legal.

4.6 Capacitaciones alos funcionarios responsables de la aplicacién de la

legislacion contra delitos informéticos

Muchos son los esfuerzos realizados, tanto por organismos nacionales e
internacionales, como en el caso de la Organizacion de las Naciones Unidas
en coordinacion con la Fiscalia General de la Republica, que ha encaminado
acciones para especializar parte de su personal; no obstante, de acuerdo a lo
que afirma el Lic. Parker, una de las instituciones mejor preparadas en cuanto
a ciberdelito es la Policia Nacional Civil.

En relacion a las Cadmaras Penales, también obtienen capacitacion en materia
de delitos informéticos, y se manejan los conocimientos apropiados en el tema,
pero por ser aun un delito nuevo no todos los magistrados en el desempefio

de sus funciones, lo han llegado a conocer.

Es necesario sefialar, que los operadores judiciales estdn en constante
capacitaciéon en cuanto a ciberdelitos, lo que abona a que se tenga un
adecuado concepto de los mimos, esto en beneficio juridico para la sociedad,

debido a que no se debe dejar sin castigo el cometimiento de ningun ilicito.

4.7 Principio de legalidad en la estafa agravada del Art. 216 No. 5 del
Codigo Penal y estafa informatica regulada en el Art. 10 de la Ley de

Delitos Informaticos y Conexos

En cuanto al principio de legalidad, en opinion tanto del representante del Ente
Fiscal, como de los magistrados de las Camara, no existe una transgresion al

principio de legalidad, en atencién a los siguientes considerandos:

77



1.- Existe una Ley previamente establecida tanto en la estafa agravada del
Art. 216 No. 5, como en la estafa informética regulada en la LEDI.

2.- La redaccion en ambos cuerpos normativos es clara, al establecer los
supuestos que conllevan a enmarcar la conducta en los tipos ahi

regulados.

3.- Existe solucion para los casos que se presenten al Juzgador, en el
sentido de que se tiene la opcién de aplicar el principio de especialidad
de la norma y como punto muy importante, es de mencionar la
obligacion que se tiene en cuanto aplicar la norma que sea mas

favorable al imputado (indubio pro reo).

Por lo anterior, el representante del Ente fiscal concluye que, desde su punto
de vista no existe transgresion, sin embargo, hace notar que podria en cierta
medida no ser “inequivoca” aclara, que para tal incertidumbre, con base a la
integracion de las normas, existen soluciones que puede emplear el Tribunal,
al momento de emitir su criterio. De acuerdo al magistrado de la Camara
Tercera de lo Penal, menciona que “estamos frente a una redundancia de la
ley, en ese sentido, si los hechos son anteriores a la vigencia de la Ley, se
aplicara el No. 5 del Art. 216 del Cp., y si éstos son posteriores, se aplicara la

Ley de Delitos Informéticos y Conexos”.

Habiéndose planteado la idea de la situacién del resguardo del principio de
legalidad en la comisién del delito de estafa informéatica, debemos mantener la
postura de los operadores del sistema judicial, quienes en lo medular afirman
gue hay una sobre proteccién al principio de legalidad; por tanto es de aclarar,
que para ello se debe verificar que cada cuerpo normativo desarrolla su propia
definicion del principio de legalidad, tal es el caso del Cp. en su articulo uno 'y

de igual manera lo contiene la Ley Especial contra Delitos Informéticos y
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Conexos; por lo que, en este punto tan notorio, no hay un vacio que implique
un verdadero problema o dificultad en la proteccion de dicho principio.

En cuanto a la doble proteccién de un tipo penal, si entendemos que el art.
216 No.5 Cp. resguarda lo mismo que la Ley Especial de Delitos Informaticos
y Conexos en su Art.10, en cuanto a esta referencia no se estaria ya frente a
un problema de aplicacion o vulneracion del principio de legalidad, ya que en
ambos cuerpos normativos se contiene la prevision de él; aqui mas bien
debemos aplicar el principio de especialidad de la norma, cuya premisa es que
la ley especial prevalece sobre la general, tal concepto no supone una
contradiccion entre una norma general con una especial, ni la derogacion
tacita; sino como se sefialé anteriormente, hay una vigencia simultanea de
ambas normas, y con ello lo que buscamos expresar es que no hay una
vulneracion al principio de legalidad, sino mas bien un sobre resguardo de
dicho principio; pues nos da un doble presupuesto de que el acusado del delito
de estafa agravada o estafa informatica tendra la garantia de un debido

proceso.

Por tanto, el sistema normativo penal salvadorefio esta disefiado para
garantizar a la victima un resarcimiento moral y econémico por el perjuicio
ocasionado, y para que el imputado tenga un juicio justo que le garantice sus

derechos con la aplicacion de una normativa penal mas favorable.

4 .8Valoracion actual del delito de estafa informatica Art.10 de la LEDI

Debido a la importancia punitiva del delito de estafa informética, es indiscutible
la necesidad que se tenia de una regulacidén especifica, ya que el Codigo
Penal, no era suficiente para tipificar todas las conductas delictivas y
sancionarlas; con la actualizacion en cuanto a los elementos tipicos de la

estafa, aun se esta frente a un conflicto semantico, pues algunos operadores
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del sistema judicial, opinan que “no hay engafo en la estafa informatica”; sin
embargo, con base a la doctrina consultada y con el respaldo de los
entrevistados, se comprueba gque existe una manipulacion que es equivalente

al engario, en este tipo de delitos.

Asimismo, en relacion a los elementos diferenciadores que se pretendid
establecer en un principio, entre ambas normativas, es materia de evolucion;
ya que el delito de estafa debe reunir todos los elementos tipicos que le
corresponden en la descripcién penal; es decir que, los elementos del tipo
base se mantienen, solo que con un tratamiento diferente por tratarse de
sistemas informaticos; esto implica que tomamos los elementos tipicos de la
estafa convencional y los elevamos al ambito virtual; distinguiendo ademas

que el tipo penal de la LEDI es mas amplio y por tanto mas complejo.

Otro aspecto mencionado por los entrevistados, es lo referido al provecho
patrimonial; ya que segun lo expresado, si ho hay un detrimento patrimonial
en la victima no se establece la estafa, y si existiere otro tipo de provecho que

no sea el econémico, no se constituye una estafa, sino un fraude informatico.

Por lo demas, el tipo penal de la estafa informatica es claro y encierra las
conductas encaminadas al cometimiento del delito a través de los medios
informaticos, representa un avance juridico para la legislacién salvadorefia ya
gue busca normar comportamientos que en otros paises aun son objeto de
debate, acerca de su viabilidad; lo anterior, en vista de que el uso de las TIC
requiere conocimiento y manejo de las mismas, y elevarlas al ambito judicial

no es tarea simple; ya que requiere de una constante capacitacion.

Un aspecto que no se puede pasar por alto, es la dificultad de individualizar al
sujeto activo de la conducta, ya que representa un verdadero conflicto, pues
para ello es necesario llegar a la conclusion de que quien manipul6 la

informacion es el duefio o usuario de alguna maquina determinada, y llegar a
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ello requiere un nivel de conviccibn que en algunos casos podria estar

vulnerando el principio de inocencia del imputado.

En cuanto a si es suficiente la regulacion, podria decirse que si; por lo que es
de puntualizar que por ser una nueva corriente delictiva, en muchos casos
representa dificultad sobre todo por no manejar los términos anteriormente
expuesto, una vez superado este ambito, solo se requiere ser autodidacta y
capacitarse constantemente en la materia para adquirir nuevos conocimientos

en relacién a los avances tecnoldégicos.
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CONCLUSIONES

El presente trabajo de grado tuvo como obijetivo principal la realizacion de una
investigacion para determinar si existe diferencia entre los elementos del delito
de estafa con agravacion especial Art.216 No.5 Cp. y la estafa informatica Art.
10 de la LEDI; por tanto luego de ejecutar la referida investigacion emitimos

las siguientes conclusiones:

1. Através de la investigacion documental, se logré determinar que existe
diferencia entre el delito de estafa con agravacion especial del articulo
216, No. 5 del Cp. y la estafa informatica regulada en el Art. 10 de la
LEDI, en lo relacionado al momento que concurren cada uno de los
delitos; de manera que, la primera regulacién esta dirigida a la
manipulacion e interferencia en el resultado de un procesamiento
informatico de datos; mientras que la segunda se refiere a la
manipulacion e influencia en el ingreso, procesamiento y resultado de

datos de un sistema informatico.

2. Se constat6 a través de la recopilacion de los aspectos doctrinarios y
legales mas relevantes, relacionados al problema de investigacion; que
existe una ampliacién del tipo penal regulado en el Art. 216 No. 5 del
Cp.; por lo anterior, en el delito de estafa informatica regulado en el Art.
10 de la LEDI el legislador incorporé otras conductas relevantes, que
generan una mayor posibilidad de dar cobertura a las diferentes

acciones delictivas.

3. Luego de realizar un analisis jurisprudencial y a través de la obtencion
de informacion de primera mano con algunos operadores del sistema
judicial; se determind que existe poca jurisprudencia en relacion al tema
de investigacion; en ese sentido, se puede mencionar que es dificil

conocer los criterios que poseen en conjunto los juzgadores en relacion

82



a la aplicabilidad del N.° 5 del Art. 216 Cp.; en relacion al delito de estafa
informética, lo anterior se deriva en razén de que los procesos penales
gue se ventilan en los diferentes Tribunales en la actualidad, no llegan
a Vista Publica, por ser en su mayoria conciliados por las partes durante

el proceso penal.

Respecto al principio de legalidad, podemos concluir que, no existe una
vulneracion a este principio por parte del legislador, al regular el delito
de estafa por medio de la manipulacion informatica de datos, en el
articulo Art.216 No. 5 Cp. y el Art. 10 de la LEDI; en vista de que en
ambos casos la norma se encuentra preestablecida de manera clara y
precisa; por lo que, se debe analizar cada caso en particular para
determinar y aplicar el principio de especialidad de la normay la ley mas

favorable al imputado.

. Se considera, que a futuro deberia plantearse una derogacion expresa
referente a lo establecido en el Art. 216 No. 5 del Cp.; en vista que en
la LEDI, en su Art. 10, amplia el tipo penal del delito de estafa, a fin de
que no se dé lugar a ningun tipo de confusién e incertidumbre al
momento de su aplicacién; evitando asi que se genere una redundancia

normativa.

El Salvador necesita fortalecer de manera presupuestaria y logistica,
las instituciones encargadas de suministrar justicia, en el sentido de
crear Unidades Especializadas que sean capacitadas constantemente,
para estar a la vanguardia en temas de ciberdelito; a fin de poder
afrontar de una manera mas contundente los delitos relacionados a ese

campo.
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Global Cybersecurity Index & Cyberwellness Profiles

1 Introduction

The Global Cybersecurity Index (GCl) is born of a cooperative partnership between private sector and
international organization to drive the issue of cybersecurity to the forefront of national agendas. A joint
project undertaken by ABI Research and the International Telecommunication Union, the GCI provides
insight into the cybersecurity engagement of sovereign states.

Rooted in the ITU Global Cybersecurity Agenda, the GCl looks at the level of commitment in five areas: legal
measures, technical measures, organizational measures, capacity building and international cooperation.
The result is a country-level index and a global ranking on cybersecurity readiness. The GCl does not seek
to determine the efficacy or success of a particular measure, but simply the existence of national structures
in place to implement and promote cybersecurity.

The project is a result of intensive primary and secondary research by both ITU and ABI Research. Country-
level surveys, complemented by in-depth qualitative research, were sent out to all ITU Member States.
Information was collected on laws, regulations, CERTs and CIRTs, policies, national strategies, standards,
certifications, professional training, awareness raising, and cooperative partnerships.

The aim of the GCl is to provide a snapshot of where countries stand in their cybersecurity engagement at
the national level. The visions as seen by ABI Research and ITU is to promote cybersecurity awareness and
the important role governments have to play in integrating appropriate mechanisms to both support and
promote this crucial discipline. Safeguarding the integrity of cyberspace must involve the development of
cybersecurity.

2 Key findings

2.1 Global ranking

Many countries share the the same ranking which indicates that they have the same level of readiness. The
index has a low level of granularity since it aims at capturing the cybersecurity commitment/preparedness
of a country and not its detailed capabilities or possible vulnerabilities.

Table 1: Country rank by index

Country Index Global Rank
United States of America* 0.824 1
Canada* 0.794 2
Australia* 0.765 3
Malaysia 0.765 3
Oman 0.765 3
New Zealand* 0.735 4
Norway* 0.735 4
Brazil 0.706 5
Estonia* 0.706 5
Germany* 0.706 5
India* 0.706 5
Japan* 0.706 5
Republic of Korea 0.706 5
United Kingdom 0.706 5
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Global Cybersecurity Index & Cyberwellness Profiles

Country Index Global Rank
Austria* 0.676 6
Hungary* 0.676 6
Israel* 0.676 6
Netherlands* 0.676 6
Singapore 0.676 6
Latvia* 0.647 7
Sweden* 0.647 7
Turkey 0.647 7
Hong Kong 0.618 8
Finland 0.618 8
Qatar 0.618 8
Slovakia 0.618 8
Uruguay 0.618 8
Colombia 0.588 9
Denmark* 0.588 9
Egypt 0.588 9
France* 0.588 9
Mauritius 0.588 9
Spain* 0.588 9
Italy 0.559 10
Morocco 0.559 10
Uganda 0.559 10
Azerbaijan 0.529 11
Poland* 0.529 11
Rwanda 0.529 11
Tunisia 0.529 11
Czech Republic 0.500 12
Georgia 0.500 12
Russia* 0.500 12
Indonesia 0.471 13
Luxembourg* 0.471 13
Romania 0.471 13
Belgium* 0.441 14
Bulgaria 0.441 14
China* 0.441 14
Lithuania 0.441 14
Nigeria 0.441 14
Sudan 0.441 14
Argentina* 0.412 15
Cameroon 0.412 15
Croatia 0.412 15




Global Cybersecurity Index & Cyberwellness Profiles

Country ‘ Index Global Rank
Kenya 0.412 15
Mongolia 0.412 15
Sri Lanka 0.412 15
Thailand* 0.412 15
Brunei Darussalam 0.382 16
Chile* 0.382 16
Moldova* 0.382 16
Montenegro 0.382 16
Myanmar 0.382 16
South Africa 0.382 16
Costa Rica* 0.353 17
Ecuador 0.353 17
Malta* 0.353 17
Philippines 0.353 17
Switzerland 0.353 17
Ukraine* 0.353 17
United Arab Emirates* 0.353 17
Burkina Faso 0.324 18
Mexico* 0.324 18
Peru* 0.324 18
Viet Nam* 0.324 18
Bahrain 0.294 19
Bangladesh 0.294 19
Cyprus* 0.294 19
Ghana* 0.294 19
Iran * 0.294 19
Libya 0.294 19
Panama 0.294 19
Portugal* 0.294 19
Saudi Arabia* 0.294 19
Afghanistan 0.265 20
Serbia 0.265 20
Togo 0.265 20
Cote d'lvoire 0.235 21
Jamaica* 0.235 21
Albania 0.206 22
El Salvador* 0.206 22
Greece* 0.206 22
Guatemala 0.206 22
Iceland* 0.206 22
Ireland* 0.206 22
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Table 3: Americas region ranking by index

Americas Technical Organizational Capacity Building Cooperation Regional Rank
United States of
America* 1.0000 0.8333 0.8750 1.0000 0.5000 0.8235 1
Canada* 0.7500 1.0000 0.8750 0.8750 0.5000 0.7941 2
Brazil 0.7500 0.6667 0.8750 0.7500 0.5000 0.7059 3
Uruguay 1.0000 0.6667 0.6250 0.5000 0.5000 0.6176 4
Colombia 0.7500 0.5000 0.7500 0.7500 0.2500 0.5882 5
Argentina* 1.0000 0.3333 0.3750 0.5000 0.1250 0.4118 6
Chile* 0.7500 0.5000 0.2500 0.3750 0.2500 0.3824 7
Costa Rica* 0.7500 0.3333 0.2500 0.1250 0.5000 0.3529 8
Ecuador 0.2500 0.6667 0.1250 0.5000 0.2500 0.3529 8
Mexico* 0.2500 0.5000 0.1250 0.3750 0.3750 0.3235 9
Peru* 0.7500 0.3333 0.2500 0.1250 0.3750 0.3235 9
Panama 0.2500 0.5000 0.3750 0.2500 0.1250 0.2941 10
Jamaica* 0.7500 0.0000 0.1250 0.1250 0.3750 0.2353 11
El Salvador* 0.0000 0.3333 0.2500 0.1250 0.2500 0.2059 12
Guatemala 0.0000 0.3333 0.1250 0.3750 0.1250 0.2059 12
Paraguay* 0.0000 0.3333 0.1250 0.2500 0.2500 0.2059 12
Trinidad and
Tobago 0.2500 0.0000 0.5000 0.1250 0.1250 0.2059 12
Venezuela 0.5000 0.3333 0.0000 0.2500 0.1250 0.2059 12
Barbados 0.5000 0.0000 0.1250 0.2500 0.1250 0.1765 13
Belize* 0.2500 0.0000 0.2500 0.1250 0.2500 0.1765 13
Bahamas* 0.7500 0.0000 0.0000 0.1250 0.1250 0.1471 14
Nicaragua* 0.5000 0.0000 0.2500 0.1250 0.0000 0.1471 14
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Americas Technical Organizational Capacity Building Cooperation Regional Rank
Saint Kitts and
Nevis 0.7500 0.0000 0.1250 0.0000 0.1250 0.1471 14
Antigua and
Barbuda* 0.7500 0.0000 0.0000 0.1250 0.0000 0.1176 15
Bolivia* 0.0000 0.0000 0.2500 0.1250 0.1250 0.1176 15
Dominican Republic 0.2500 0.0000 0.1250 0.1250 0.1250 0.1176 15
Grenada 0.7500 0.0000 0.0000 0.1250 0.0000 0.1176 15
Guyana* 0.0000 0.3333 0.1250 0.0000 0.1250 0.1176 15
Saint Lucia*® 0.7500 0.0000 0.0000 0.0000 0.1250 0.1176 15
Suriname* 0.2500 0.0000 0.1250 0.1250 0.1250 0.1176 15
Haiti* 0.0000 0.0000 0.0000 0.1250 0.1250 0.0588 16
Dominica* 0.2500 0.0000 0.0000 0.0000 0.1250 0.0588 16
Cuba* 0.0000 0.0000 0.0000 0.0000 0.1250 0.0294 17
Honduras* 0.0000 0.0000 0.0000 0.0000 0.0000 0.0000 18
Saint Vincent and
the Grenadines 0.0000 0.0000 0.0000 0.0000 0.0000 0.0000 18
* Based on secondary data
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ANEXO No. 2

INC- 208-13-2
CAMARA TERCERA DE LO PENAL DE LA PRIMERA SECCION DEL CENTRO: San
Salvador, a las catorce horas del dia diecinueve de noviembre del dos mil trece.

Por recibido el oficio niumero 4200, de fecha nueve de octubre de dos mil trece,
procedente del Tribunal Tercero de Sentencia de esta ciudad, acompanado de 776 fs., que
conforman el expediente penal tramitado contra: Andrea Carolina P. M., a quien se le absolvio
por los delitos de Estafa Agravada, en perjuicio del Banco de América Central, S.A., y por el
delito de Uso y Tenencia de Documentos Falsos, en perjuicio de la Fe Publica.

Remision que se hace para que esta Camara conozca de los recursos de apelacion
interpuestos por el licenciado José Manuel Cruz Azucena, en su calidad de Querellante, y por la
licenciada Claudia Verénica Mendoza Hernandez, en su calidad de Agente Auxiliar del Fiscal
General de la Reptblica; en contra de la sentencia definitiva absolutoria, dictada por el tribunal
de sentencia remitente.

El proceso penal fue sentenciado bajo la modalidad de procedimiento ordinario, en el que
se pronunci6 sentencia definitiva absolutoria, a las quince horas del trece de septiembre de dos
mil trece, cuya parte resolutiva, se lee:

T.31) ABSUELVESE penal y civilmente a la imputada ANDREA CAROLINA P. M., de
generales antes expresadas, de los delitos de ESTAFA AGRAVADA, Y USO Y TENENCIA DE
DOCUMENTOS FALSOS, el primero en perjuicio del BANCO DE AMERICA CENTRAL, S.A., y
el segundo, en la Fe Publica;

2) LEVANTESE la medida cautelar de la detencion provisional en que se encuentra la
acusada, por ambos ilicitos penales y de no encontrarse a la orden de otra autoridad judicial,
debe ponerse en inmediata libertad;

3) ABSUELVESE a la parte vencida de costas procesales;

4) Declarase en comiso los objetos secuestrados y oportunamente procédase a su
destruccion [...]"

1. Admisibilidad

Esta Camara previo a emitir pronunciamiento en cuanto a los alegatos que sustentan la
apelacion interpuesta, verificara la concurrencia de los requisitos de admisibilidad sefialados por
los arts. 452, 453, 468, 469 y 470 Pr.Pn., que son: a) recurribilidad de la resolucion impugnada o

impugnabilidad objetiva: que la resolucion judicial impugnada, sea de aquellas que admite el
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recurso de apelacion;

b) legitimacion para impugnar o impugnabilidad subjetiva: que el sujeto que recurre este
legitimado para ello; c) existencia de agravio: que la decision impugnada cause un agravio a la
parte que lo invoca, siempre que éste no haya contribuido a provocarlo; d) condiciones de
interposicion: que el recurso sea interpuesto en tiempo y forma, es decir, por escrito ante el juez o
tribunal que dicto la resolucion, y en el plazo de diez dias de notificada la sentencia; €) motivos
de interposicién: por inobservancia o errénea aplicacion de un precepto legal, en cuanto a
cuestiones de hecho o de derecho; f) en el caso de invocarse inobservancia o erronea aplicacion
de un precepto legal que constituya un defecto en el procedimiento, el interesado haya reclamado
oportunamente su correccion o haya efectuado reserva de recurrir en apelacion, salvo en los casos
de nulidad absoluta o cuando se trate de los vicios de la sentencia o de la nulidad del veredicto
del jurado; g) con indicacion separada de cada motivo con sus fundamentos; y f) con expresion
de la solucién que se pretende.

1. 1 Examen de admisibilidad del recurso de la querella.

Examinado que ha sido el libelo impugnativo, en relacion con los requisitos antes
enunciados, se advierte que el recurso de apelacion ha sido interpuesto contra sentencia definitiva
absolutoria, por el delito de Estafa Agravada, la cual genera un agravio a los intereses
patrimoniales de la sociedad victima; por sujeto procesal legitimado, presentado por escrito ante
el tribunal que dictd la resolucion que se impugna, y dentro del término de ley.

En cuanto al motivo, el recurrente indica como vicio de la sentencia el sefialado en el art.
400 N° 5 del Codigo Procesal Penal, sin sefialar los preceptos legales inobservados o infringidos.

La Sala de lo Penal respecto al examen de admisibilidad realizado en esta instancia, al
respecto ha pronunciado lo siguiente: "/...[tampoco, es viable el imponer criterios rigurosos y
formalistas en cuanto a los requisitos que debe contener el mencionado recurso, pues si del
mismo se desprenden el cumplimiento a las condiciones de interposicion, sus elementos
esenciales, como son la impugnabilidad objetiva y subjetiva, y el agravio, al rechazarlo se le
estaria otorgando un sentido diferente a las formas procesales exigidas para el recurso de
apelacion, lo cual a su vez, ird en contraposicion a lo dispuesto en el Art. 15 Pr. Pn., que indica
que las normas se interpretaran restrictivamente cuando limiten el ejercicio de un derecho o

facultad conferida a los sujetos procesales/...]" (Ref. 36C2011 del 08-11-2011).



En consonancia con lo anterior, asi como del principio de jure novit curiae, esta Camara
considera que la deficiencia advertida, puede ser suplida, por tanto a partir de los argumentos
utilizados por el recurrente en la fundamentacion del escrito de impugnacidn, la competencia de
esta Camara, se limitara para conocer sobre el motivo siguiente: 1) inobservancia del art. 179
Pr.Pn., relacionado con el art. 400 N° 5 Pr.Pn., por el vicio en la sentencia por inobservancia de
las reglas de la sana critica, con respecto a medios o elementos probatorios de valor decisivo.

Por ultimo, en cuanto a su expresion de solucidn, el recurrente pretende se revoque la
sentencia impugnada, y se dicte en su lugar sentencia definitiva condenatoria. Por tanto
advirtiendo que el recurso cumple con los requisitos establecidos en los articulos 452, 453, 468,
469 y 470 del Codigo Procesal Penal, ADMITESE el recurso de apelacion.

1. 2 Examen de admisibilidad del recurso de la representacion fiscal.

En cuanto al recurso de apelacion interpuesto por la representacion fiscal se advierte que
ha sido interpuesto contra sentencia definitiva absolutoria, por los delitos de Estafa Agravada, y
por el delito de Uso y Tenencia de Documentos Falsos, por generar agravio a los intereses de la
sociedad y al debido proceso, en virtud que la resolucidon que se impugna pone fin a la accion
penal; por sujeto procesal legitimado, presentado por escrito ante el tribunal que dict6 la
resolucion que se impugna, y dentro del término de ley.

La recurrente estructura el recurso invocando dos motivos asi: "1- de FORMA, consisten
en la violacion a las reglas de la sana critica concretamente de la logica, en lo que se refiere a
los principios de coherencia y derivacion, especificamente al principio de razon suficiente art.
176, 179, 400 numeral 5 Pr.Pn.; y 2- de FONDO, por considerar el Juez que la conducta
atribuida al imputado [sic] no es tipica del delito acusado. Art. 216, 217 Pn. Falsedad
Ideologica Pr.Pn."

El art. 470 Pr.Pn., desarrolla los requisitos que debe cumplir el recurso a efecto de su
conocimiento, entre esos esta la de indicar la disposicion legal que el recurrente estima que ha
sido inobservada, o aplicada incorrectamente, vinculada ademds con el vicio que habilita la
apelacion, de conformidad con el art. 400 Pr.Pn.

De los motivos indicados, se advierte que la recurrente en el segundo motivo inicamente
sefala las disposiciones que considera han sido infringidas por el sentenciador, no asi del vicio en
la sentencia que habilita la apelacion, ademas hace referencia al art. 217 Pn., que describe la

conducta tipica de Apropiacion o Retencion Indebida, y se refiere ademas al delito de Falsedad



Ideologica, lo que a consideracion de esta Camara es un error material cometido por la recurrente.

Dicho lo anterior, y partiendo de la fundamentacion de los motivos enunciados, y del
principio iure novit curiae, esta Camara considera que la deficiencia advertida, puede ser suplida,
a partir de los argumentos utilizados por la recurrente en la fundamentacion del escrito de
impugnacion, por tanto la competencia de esta Cdmara, se limitara para conocer sobre los
motivos siguientes: 1) violacion a las reglas de la sana critica concretamente de la logica, en lo
que se refiere a los principios de coherencia y derivacion, especificamente al principio de razon
suficiente art. 176, 179 Pr.Pn., lo que genera el vicio de la sentencia senialado en el art. 400
numeral 5 Pr.Pn.; y 2) infraccion a los arts. 215, 216 Pn., por considerar el Aquo que no se
configura el delito de Estafa Agravada, lo que genera el vicio de la sentencia sefialado en el art.
400 N° 5 Pr.Pn.

En cuanto a su expresion de solucion, la recurrente indica que se anule la sentencia
definitiva absolutoria dictada por el Aquo. Por lo anterior y advirtiendo que el recurso cumple con
los requisitos establecidos en los articulos 452, 453, 468, 469 y 470 del Cédigo Procesal Penal,
ADMITESE el recurso de apelacion.

2. Fundamentos de los recursos de apelacion.
2.1 Apelacion de la Querella.

Motivo: inobservancia del art. 179 Pr.Pn., que genera el vicio del art. 400 N° 5 Pr.Pn., por
inobservancia de las reglas de la sana critica, con respecto a medios o elementos probatorios de
valor decisivo.

Senala el recurrente que junto con la parte fiscal, presentaron para ser discutidas en vista
publica, entre otros elementos de prueba, lo siguiente:

Testimonios del sefior Douglas Borromeo C. C., y de su conyuge la sefiora Maritza
Genoveva E. de C. Con cuyos testimonios corroboraron ante el tribunal que el primero es titular
de una cuenta con el Banco de América Central, que la titularidad de dicha cuenta le permitia
hacer uso de una tarjeta de debito y que de manera adicional, se habia obtenido otra tarjeta a
favor de la sefiora E. de C. Y que en un determinado momento la sefiora E. de C., fue informada
que con una tarjeta que lucia los datos de la misma, se habian efectuado una serie de
transacciones que no correspondian al giro normal de las verificadas por ella, mostrandole por
parte del Banco, un listado de las transacciones irregulares, las cuales no fueron reconocidas por

la sefiora, por lo que el banco le devolvio el importe de las transacciones fraudulentas.



de otro un hecho no existente como existente, deforma un hecho verdadero cuando le falsifica al
ofendido el cuadro total del hecho, sea mediante la adicidn o la supresion de sus particularidades
esenciales, y oculta un hecho verdadero, cuando sustrae del conocimiento del ofendido
determinada circunstancia o particularidad, respecto a una situacion, cosa o persona.

Error, que es una representacion positiva, de un falso hecho, y ese error es producto del
engafio del sujeto activo.

Acto dispositivo patrimonial. A consecuencia del error, el engafiado debe realizar el acto
dispositivo patrimonial. Por acto dispositivo patrimonial se entiende un actuar, un tolerar o un
omitir del engafiado, que causa, de manera inmediata, una disminucioén patrimonial, perjudicial
para si mismo o para un tercero. Para que exista un acto dispositivo patrimonial es necesario que
el engafiado, de acuerdo al plan del autor, aparezca como el "instrumento" que causa, por si
mismo, mediante su conducta, la disminucién patrimonial o la autolesion patrimonial. Esta
caracteristica del acto dispositivo patrimonial es esencial, porque responde a la caracteristica del
delito de estafa, que presupone que el autor no interrumpe en la esfera patrimonial ajena, (ni por
si mismo ni a través de un mediador del hecho), ni se procura por si mismo la ventaja
patrimonial, sino que utiliza al engafiado para obtenerla. Desde el punto de vista econémico, la
reaccion del engafiado a la accion engafiosa del autor, debe ser un acto de dar; es decir, que la
reaccion del engafiado a la accidon engafiosa debe ser la causa inmediata y eficiente de la
disminucion patrimonial. Es por esta razon que la estafa es un delito de autolesion, porque el
engafiado, como instrumento del autor, causa ¢l mismo el dafio patrimonial, para si o para un
tercero, a través del acto dispositivo patrimonial.

Perjuicio patrimonial. Existe cuando la desventaja patrimonial proviene, de manera
inmediata, de la lesion al bien patrimonial penalmente protegido, por tanto en la estafa solamente
hay dafio patrimonial cuando el patrimonio es lesionado de manera inmediata.

En cuanto al tipo subjetivo del delito de estafa, ese consiste en el dolo del sujeto activo de
obtener un beneficio patrimonial antijuridico para si o para un tercero.

En cuanto a la agravante la disposicion sanciona la realizacion de alguna manipulacion
informatica, con lo que se engloban todos los casos en los que se realiza una transferencia no
consentida de activos patrimoniales en perjuicio de tercero.

La manipulacion tiene que ir dirigida a lograr interferir, en el sentido de alterar, el

resultado de un procesamiento o transmision informatica de datos, de tal modo que se atribuyan



indebidamente ingresos o bienes o servicios o se le anulen incorrectamente débitos o gastos. Esta
manipulacion equivale al engafio en el tipo basico y la interferencia equivale al acto de
disposicién y al perjuicio.

En el caso en concreto consideran lo suscritos que existié un engafio por la manipulacion
realizada con el fin de interferir en el resultado de un procesamiento o transmisioén informatica de
datos, que consisti6 desde la extraccion de la informacion de la tarjeta de la sefiora E. de C., para
transmitir esos datos a través de medios informaticos, hacia otro plastico que parcialmente
contiene el nombre de la imputada P. M., con el fin de disponer del patrimonio al que tenia
derecho la titular de la tarjeta; lo anterior en virtud del hallazgo que se hiciera en la vivienda de la
imputada, de los objetos para realizar esa manipulacion.

En el caso de Super Repuestos, se ha establecido con la prueba indiciaria que la imputada
se hizo presente, e intento comprar repuestos, haciendo creer que la tarjeta entregada era de su
titularidad, cuando en realidad la tarjeta de debito entregada, contenia en su banda magnética
informacion de la sefiora Escalante de C., con el fin de obtener un provecho injusto.

Como efecto de la accion engafiosa, existe un error, ya que hubo un cobro del importe de
la compra realizada por la imputada, en el establecimiento, sin embargo, posteriormente esa
compra es cancelada; lo anterior constituye un delito en grado de tentativa, conforme a lo
sefialado en el art. 24 Pn., ya que la imputada realizo todos los actos tendientes a realizar la
estafa, pero por causas ajenas a ella no se consumo. Lo anterior se constata en los movimientos
bancarios de la cuenta nimero 102913878, cuyo titular es el sefior Douglas C. C.; en el que no se
encuentra cargado el importe de la compra de Super Repuestos.

En cuanto al resto de transacciones realizadas con la tarjeta de la sefiora Maritza
Genoveva E. de C., que no fueron reconocidas por su titular, se detallan las siguientes: 1) Pizza
Papa Johns, por un monto de $3.25; 2) China Wok Galerias, por un monto de $4.50; 3) Wendys
Galenas, por un monto de $ 5.25, 4) Super Selectos Multiplaza, por un monto de $189.64; 5)
Fiesta Mexicana, por un monto de $85.80; 6) Texaco Loma Linda, por un monto de $40.00;7)
Hospital Pro Familia, por un monto de $500.00; 8) Texaco Loma Linda, por un monto de
$411.65;9) Esso Zacamil, por un valor de $45.00; 10) Esso on the Run la Réabida I, por un valor
de $44.85; 11) Farmacia Virgen de Guadalupe Colonia Medica, por un valor de $311.01; 12)
Super Selectos, por un valor de $72.00; y 13) Stper Selectos, por un valor de $191.88.

Consta en el proceso a partir del fs. 118, certificacion extendida por el Gerente de



Operaciones del Banco de América Central, de los bouchers de las compras detalladas en el
parrafo precedente, de los cuales se advierte, que la compra realizadas en China Wok, y en Papa
Jonhs, lo fueron con el servicio de pago rapido, por lo que no consta ni firma ni documento tinico
de identidad de la persona que realizo la compra.

De las transacciones realizadas en el Hospital Pro Familia, Esso Zacamil, y Esso La
Rébida, se advierte que fueron realizadas por persona distinta a la imputada, pues aparece en los
bouchers consignado el Documento Unico de Identidad numero [...], que no corresponde a la
imputada, sino a un hombre.

En cuanto al resto de transacciones, no obstante no se cuenta con un peritaje que
determine que la firma que aparece en los bouchers corresponde a la imputada, en algunos
aparece que el Documento Unico de Identidad entregado por la persona que realizo las
transacciones el numero [...] que corresponde a la imputada Andrea Carolina P. M.; y tomando
ademas en consideracion que se ha determinado mediante la prueba indiciaria que la misma fue la
que intento realizar la compra en Stper Repuestos, el siete de mayo de dos mil doce, es decir hay
proximidad temporal al resto de las compras, se llega a la conclusién que también fueron
realizadas por la misma, y que en esos casos si fue una Estafa consumada, pues ademas del
engaio, y el error, hubo un beneficio patrimonial, y un perjuicio patrimonial, pues se constata en
el movimiento bancario de la cuenta a nombre del sefior C., que fueron cargadas las compras,
disminuyendo su patrimonio; y al haber asumido el Banco de América Central, dicho importe, la
entidad financiera es afectada en consecuencia en su patrimonio.

Otro de los elementos del tipo es el elemento subjetivo, el cual a consideracion de esta
Cémara concurre, pues con conocimiento y voluntad la imputada realizo la conducta tipica, tan es
asi que sabia que su conducta era constitutiva de un delito, al retirarse del establecimiento de
Super Repuestos, al ver frustrado su objetivo, dejando la tarjeta clonada y su DUL

Con lo anterior, contrario a lo afirmado por el sentenciador, esta Cadmara considera que los
elementos del tipo de Estafa Agravada, se configuran, por existir prueba indiciaria suficiente para
establecerlos, y por tanto es de recibo también el segundo motivo invocado por la representacion
fiscal.

Por todo lo anterior, al haberse determinado la existencia de los vicios alegados, genera la
anulacion total de la sentencia, y la necesidad que se realice una nueva vista publica como lo

indica el art. 475 Pr.Pn.



En cuanto a la determinaciéon del nuevo tribunal que realizara la nueva vista publica, no
obstante con la regulacion del actual Cddigo Procesal Penal, la integracion del tribunal
sentenciador, es la mayoria de las veces tribunal unipersonal, lo que permitiria remitir el proceso
al mismo tribunal de sentencia para que conozca otro de los Jueces unipersonales que integran
dicho tribunal, sin embargo, el remitir el proceso al mismo tribunal, implicaria que al dictarse la
nueva sentencia, y sea recurrida, estd Camara tendria que conocer nuevamente del proceso,
concurriendo en esa circunstancia el motivo de impedimento al que hace referencia el art. 66 N° 1
Pr.Pn., por lo que a fin de evitar dicha circunstancia, que conllevaria a la dilacion del proceso,
consideran los suscritos que lo procedente es remitir el proceso para que el nuevo juicio lo realice
un tribunal distinto del que conocié originalmente, y ademés de cualquier otro que sea
competencia de este tribunal, por lo que se anulara la sentencia definitiva absolutoria sometida a
examen, y se tendrd que remitir el proceso al Tribunal Quinto de Sentencia de esta ciudad, lo
anterior conforme al orden correlativo, que para tal efecto lleva este tribunal.

POR TANTO EN NOMBRE DE LA REPUBLICA DE EL SALVADOR, con base a
los razonamientos y analisis expuestos, disposiciones legales citadas, y a los arts. 452, 453 y 468,
469,470, y 475 del Codigo Procesal Penal, este tribunal resuelve:

a) Admitase el recurso de apelacion interpuesto por el licenciado José Manuel Cruz
Azucena, en su calidad de Querellante, y por la licenciada Claudia Verdénica Mendoza
Hernandez, en su calidad de Agente Auxiliar del Fiscal General de la Republica; b) Anulase la
sentencia absolutoria pronunciada por el Tribunal Tercero de Sentencia de esta ciudad, en
caracter unipersonal en el proceso instruido en contra de Andrea Carolina P M., a quien se le
absolvié por los delitos de Estafa Agravada, en perjuicio del Banco de América Central, S.A., y
por el delito de Uso y Tenencia de Documentos Falsos, en perjuicio de la Fe Publica; c¢)
Designase el Tribunal Quinto de Sentencia para realizar una nueva vista publica; d)
Proceda el Tribunal Tercero de Sentencia de esta ciudad, remitir en original el proceso
penal, al recibo del mismo; y e) certifiquese la presente resolucion y remitase al Tribunal
Tercero de Sentencia de esta ciudad, junto con el proceso original.

NOTIFIQUESE.
PRONUNCIADA POR LOS SENORES MAGISTRADOS QUE LA SUSCRIBEN.
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INC-96-11-8ML

CAMARA TERCERA DE LO PENAL DE LA PRIMERA SECCION DEL CENTRO: San
Salvador a las catorce horas del dia quince de junio de dos mil once.

Por recibido el oficio nimero 62-JUN.REF:56.2011- 6 del dia seis de junio del
corriente afio, procedente del Juzgado Sexto de Instruccion de esta ciudad, juntamente con copias
simples del proceso penal que se instruye en contra de los imputados [...]; quienes son
procesados por los delitos de ESTAFA AGRAVADA TENTADA, previsto y sancionado en los
articulos 215 y 216 numerales cinco en relacion con 24 y 68 todos del Codigo Penal, en perjuicio
patrimonial del BANCO HSBC SALVADORENO S.A. Y HURTO AGRAVADO TENTADO,
previsto y Sancionado en los Articulos 207 y 208 numerales 6, en relacion al 24 y 68 todos del
Cadigo Penal, en perjuicio de la SOCIEDAD PROTECTORA DE ANIMALES

A) FUNDAMENTO DE LA RESOLUCION OBJETO DE ALZADA:

Elsefior Juez A-Quo en su resolucion de fecha tres de junio del presente
afio fundamentd " En el caso que nos ocupa, la denominada apariencia de buen derecho, la debe
constatar el Suscrito en virtud a los elementos que se tienen y que ha incorporado el Ministerio
Fiscal para sustentar la imputacion o sospecha fundada de participacién de los procesados,
dichos elementos ya manifesté el Suscrito que para el momento procesal en el cual nos
encontramos son suficientes para establecer una probabilidad de existencia de un delito y la
probabilidad minina de participacion de los imputados en los mismos lo cual debe interpretarse
no en el sentido que se ha desvanecido la presuncién de inocencia de la cual gozan los
procesados hasta el momento de ser oidos y vencidos en juicio, sino que en el sentido que debe
continuarse investigando, para lo cual es la presente etapa de instruccion con el objetivo de
recoger todos los elementos necesarios que fundamentaran una eventual acusacion o incluso la
misma defensa de los imputados; sin embargo, como ya se menciono con anterioridad para el
momento procesal en el cual nos encontrarnos lo elementos incorporados resultan suficientes.
Ahora bien, en cuanto al peligro de fuga ( periculum in mora), fundado en una sospecha de que
los justiciables obstaculizaran la investigacion, la amenaza a la seguridad colectiva y evasion a
la accion de la justicia, si bien los delitos por los que se procesan, son graves y su penalidad es
alta, aunque es necesario considerar que los mismos son en grado de tentativa y por lo tanto una

posible pena podria resultar mas baja, asi como también el hecho de la posible aplicacion de


uaiauditor01
Texto escrito a máquina

uaiauditor01
Texto escrito a máquina

uaiauditor01
Texto escrito a máquina
ANEXO No. 3

uaiauditor01
Texto escrito a máquina

uaiauditor01
Texto escrito a máquina


salidas alternas al procedimiento, no basta criterios objetivos para sostener el peligro de fuga,
pues se estada desnaturalizando el caracter cautelar, proporcional y excepcional de la detencion,
también deben valorarse elementos subjetivos circunscrito a las circunstancia personales de los
imputados, los cuales puede ser acreditadas con arraigas, que en el presente caso fueron
presentados por la defensa de los imputados en la Audiencia inicial mencionada Considerd el
Juez A quo que los documentos presentados son suficientes para acreditar los arraigos
personales, familiares y laborales de ambos imputados, pues en el caso del primero de los
imputados mencionados, los arraigas presentados son mas de los padres que de él, a criterio del
Suscrito se ha logrado establecer que tiene familia, un lugar fijo en el cual reside, lo que aunado
a la caucion econémica que la misma defensa ofrecio en la mencionada Audiencia Inicial, son
suficientes para desvanecer el peligro de fuga y permite imponerle a los imputados otro tipo de
medidas menos gravosas para su libertad que permitan alcanzar los mismos que la detencién
provisional, lo cual es Unicamente garantizar su presencia en el transcurso del presente proceso

por lo que debera sustituirse la detencioén provisional por otra medidas menos gravosas...."

POSICION DE LA REPRESENTACION FISCAL

Es de advertirse que la Detencion Provisional y la demas medidas cautelares, no
contravienen el principio de Presuncion de Inocencia contenido en el Articulo 12 de la
Constitucion de la Republica, ya que hasta este momento, la persona que esta siendo procesada
por la comision de un hecho delictivo aun no ha sido declarada culpable y por lo tanto no se ha
desvirtuado dicho principio por lo que aun no se ha dado la pérdida de sus derechos, ya que la
unica finalidad de la medida, como se dijo anteriormente, es la de garantizar que la prueba que
ha de ser incorporada al Juicio no se vea alterada y que el imputado comparezca al acto de
juicio.

En el caso que nos ocupa, la sociedad PROTECTORA DE ANIMALES se ha visto
afectada en su patrimonio por la comision del delito de HURTO AGRAVADO TENTADO Y
EL BANCO HSBC SALVADORENO, S.A. por la comision del delito de ESTAFA
AGRAVADA TENTADA para los cuales, de acuerdo a las Investigaciones realizadas hasta este
momento se cuenta con los elementos suficientes y necesario que permiten sustentar la posible
participacion de los imputados en tales delitos, por lo tanto que se dejase de lado la aplicacion

de medidas cautelares se pone en riesgo el posible resultado que pueda derivarse del Proceso



Penal, es decir la posible condena de los imputados y lograr la reparacién de los perjuicios,
sufridos.

El hecho que los imputados han podido tener acceso via Internet a la cuenta de la victima
sin autorizacidn de ella y violando la seguridad del banco, lo cual constituye una prueba
insoslayable de la probabilidad de obstruccién de la investigacidn que se realiza, debido a la
forma que se ha cometido el hecho delictivo y la calidad que tienen los referidos encartados en
cuanto el conocimiento especial que se necesita para poder realizar este tipo de hechos...

En dicha audiencia su digna autoridad considerd que los documentos presentados por
la defensa son suficientes para acreditar los arraigos personales, laborales y familiares de ambos
imputados, lo que aunado con la caucidbn econdmica que la misma defensa ofrecio, son
suficientes para desvanecer el peligro de fuga y permite imponérsele a los imputados otro tipo
de medidas menos gravosas para su libertad.

La representacion fiscal no comparte tal afirmaciéon, ya que se reune todos los
requisitos para la detencion provisional y la documentacion presentada para probar los arraigos
de los imputados no aseguran en nada que los mismos cumplan con las obligaciones que se le
pudiesen imponer para que continden en el proceso o no interfieran en los actos de
investigacion, por lo que esta es la causa por la cual el ente fiscal considera que se le ha causado
agravio Pues se cuenta con la probabilidad positiva que los encartados participaron en el ilicito
que se les atribuye, y la circunstancia de no tenerlos arraigados al proceso, en un momento
determinado podrian Frustrar el objetivo primordial de la investigacion al bloquear los actos de
investigacion a través de la amenaza o amedrentacion hacia la victima o a los testigos a fin que
estos realicen comportamientos con el fin de no colaborar con la administracion de justicia o a
través de hechos que impida la investigacion por el conocimiento técnico que tiene y que se esta
investigando en el presente caso...

DEL ANALISIS DE LAS DILIGENCIAS VERIFICADAS, ESTA CAMARA
HACE LAS SIGUIENTES CONSIDERACIONES
I.- El presente recurso de apelacion es promovido por quien tiene el derecho
procesal de hacerlo, dentro del plazo legal establecido, siendo el auto impugnado apelable, de
conformidad a los Articulos 341, 452,453 455 464 y 465 del Cddigo Procesal Penal, por lo que
es procedente la ADMISIBILIDAD DEL RECURSO INTERPUESTO.

II- Enel caso de autos, segun en requerimiento fiscal se les acusa a los imputados [...]



deviene de la posible evasion del imputado a los actos del proceso; al examinar este presupuesto
se deben de tomar en cuenta diferentes aspectos entre ellos la gravedad del hecho y la posible

pena a imponer.

En el presente caso, se le atribuye a los imputados [...] el hecho que ha sido calificado
provisionalmente como ESTAFA AGRAVADA TENTADA y HURTO AGRAVADO
TENTADO.

Como vya se explicoO para esta Camara la Calificacion correcta deberia ser Estafa
Agravada en Grado de Tentativa realizada en coautoria por ambos imputados; por lo tanto sobre
el modo de comision de este ilicito y sus consecuencias legales se hara el analisis del peligro de
fuga, y de la necesidad o no de decretar la medida de la Detencion Provisional, se procede a ello
de la manera siguiente: El articulo 216 del Codigo Penal establece para el delito de Estafa
Agravada una pena de cinco a ocho afios de prision; y por ser el hecho cometido en grado de
tentativa de acuerdo al articulo 68 del Codigo Penal la pena correspondiente se fijara entre la
mitad del minimo y la mitad del maximo de la pena sefialada para el delito consumado, es decir
que la pena aplicable en caso de una posible condena es de dos afios, seis meses a cuatro afios
de prision, el cual es considerado como un delito grave tal como lo establece el articulo 18
inciso "2 del Cédigo Penal, en donde se lee "....Los delitos pueden ser graves y menos graves.
Son delitos graves los sancionados con pena de prision cuyo limite maximo exceda de tres
afos..."

En el presente caso la gravedad del hecho no se relaciona solamente con la posible pena a
imponer sino también por la modalidad potencialmente dafiosa de manipulacion no autorizada
de sistemas informaticos, que puede producir perjuicio de gran consideracion. En el caso sub-
judice en el requerimiento se relaciona que la sefiora [...] quien es miembro de la seguridad del
banco manifestd que el imputado [...] pretendia realizar otras tres operaciones de orden de pago
en el mismo banco pero de otras cuentas bancarias, y que no las habia realizado, lo que permite
inferir que los imputados tienen el conocimiento y la habilidad para realizar acciones similares,
es decir que hay peligro de reiteracion delictiva.

En virtud de lo anteriormente expuesto este Tribunal de Alzada considera que se
cumplen los parametro del Articulo 329 del Codigo Procesal Penal y que los arraigos
presentados por la defensa no son suficientes para evitar el peligro de fuga, por lo tanto debera

revocarse las medidas sustitutivas y en su lugar decretar la deteccion Provisional de ambos



imputados a fin de garantizar la comparecencia de los mismos a todos los actos del proceso.
Respecto a la supuesta conciliacion extrajudicial esta no se valora por no estar
debidamente formalizada y haber sido indebidamente incorporada al proceso.
POR TANTO: En vista de las razones anteriormente expuestas, disposiciones
legales citadas y Articulos 215, 216 N° 5 y 207, 208 N°6 en relacion con los articulos 24 y 68
todos del Cddigo Penal y 320, 329, 341, 452, 453, 464, 465. Todos del Codigo Procesal Penal,
esta CAMARA RESUELVE: A) ADMITASE el recurso de apelacion interpuesto por la
Licenciada KAREN LISSETTE TEJADA CARDONA representante del Ministerio Publico
Fiscal. B) REVOCASE la resolucién pronunciada por el Sefior Juez del Juzgado Sexto de
Instruccion de esta ciudad, en Audiencia Especial de Revision de Medidas, celebrada a las nueve
horas del dia tres de junio del afio dos mil once, en la causa penal instruida en contra de [...] de
generales ya enunciadas en el preambulo de ésta resolucion, por los delitos de ESTAFA
AGRAVADA TENTADA y HURTO AGRAVADO TENTADO, regulado y sancionado en los
Articulos 215, 216 N° 5 y 207, 208 N° 6 en relacion con los Articulos 24 y 68 todos del Codigo
Penal, en perjuicio patrimonial del BANCO HSBC S.A. Y SOCIEDAD PROTECTORA DE
ANIMALES, en la cual ordend Instruccion Formal con Medidas Sustitutivas a la Detencion
Provisional para los enjuiciados antes referidos; C) DECRETASE la Detencion Provisional en
contra de los imputados [...] por el delito que provisionalmente se califica como ESTAFA
AGRAVADA TENTADA y HURTO AGRAVADO TENTADO, regulado y sancionado en los
Articulos 215, 216 N° 5 y 207, 208 N° 6 en relacion con los Articulos 24 y 68 todos del Codigo
Penal, en perjuicio patrimonial del BANCO HSBC S.A. Y SOCIEDAD PROTECTORA DE
ANIMALES, D) ORDENASELE al sefior Juez A-quo librar la respectiva orden de captura en
contra de los referidos imputados. E) REMITASE certificacion de la presente resolucién al

juzgado de origen.

NOTIFIQUESE.
PRONUNCIADO POR SENORES MAGISTRADOS QUE LO SUSCRIBEN.-
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ANEXO No. 4

APE-53-11-CPRPN-2017
CAMARA DE LA SEGUNDA SECCION DE ORIENTE; Usulutan, a las quince horas y
treinta minutos del dia nueve de Junio del afio dos mil diecisiete.-

El presente RECURSO DE APELACION ha sido incoado contra el auto de
SOBRESEIMIENTO PROVISIONAL Y SOBRESEIMIENTO DEFINITIVO dictado por la
Sefiora Jueza del Juzgado Segundo de Instruccidén de esta ciudad, en la Audiencia Preliminar
celebrada a las ocho horas y treinta minutos del dia diecisiete de Mayo del dos mil diecisiete, en
el proceso penal instruido contra los imputados RCCC de treinta y ocho afios de edad, soltera, de
oficios o profesion operaria, del origen y domicilio de San Salvador, residente en *##*ksick
nimero *F¥FFFHIAAE Barrig FkHFAIAXEX hija de LACM Y DECG, por atribuirsele los delitos de
ESTAFA INFORMATICA EN GRADO DE TENTATIVA, MANIPULACION
FRAUDULENTA DE TARJETAS INTELIGENTES O INSTRUMENTOS SIMILARES Y
HURTO POR MEDIOS INFORMATICOS, previsto y sancionado en los arts.10 de la Ley
Especial Contra los Delitos Informaticos y Conexos, en relacion con el art.24 del Codigo Penal,
articulo dieciséis de la Ley Especial Contra Delitos Informaticos y Conexos, el primer delito en
perjuicio de SUPER TIENDAS GALO, el segundo delito en perjuicio de IDENTIDAD,
PROPIEDAD, INTIMIDAD E IMAGEN DE LAS PERSONAS NATURALES, y el ultimo
delito en perjuicio de la victima que goza de régimen de proteccion con la clave
“SETECIENTOS NOVENTA Y UNO”, y el imputado WAPC, de veintitn afios de edad, soltero,
de oficio enderezado y pintura, originario de San Salvador y del domicilio de Ayutuxtepeque,
residente en Colonia *¥*##kskxk " pagqje Hkxdadcdicks casa nlmero ***#HFx**% " calle
ok hijo de AOP, y de MGCP; por atribuirsele los delitos d¢ HURTO POR MEDIOS
INFORMATICOS Y MANIPULACION FRAUDULENTA DE TARJETAS
INTELIGENTES O INSTRUMENTOS SIMILARES. Previsto y sancionados en los arts. 13 y
16 de la Ley Especial Contra los Delitos Informéaticos y Conexos, el primer delito en perjuicio
patrimonial de la victima que goza de Régimen de Proteccion con la clave “SETECIENTOS
NOVENTA Y UNO”, y el segundo delito en perjuicio de LA IDENTIDAD, PROPIEDAD,
INTIMIDAD E IMAGEN DE LAS PERSONAS NATURALES.

Han intervenido en el presente proceso, en representacion del Fiscal General de la

Reptblica, la Licenciada ROSA EVANGELINA ROMERO ALAS, en calidad de Defensor
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Particular de la imputada RCCC, y WAPC, el Licenciado JOSE ANDRES MAZARIEGO
HERNANDEZ;

LEIDAS Y ANALIZADAS LAS ACTUACIONES REMITIDAS, Y CONSIDERANDO:

I.- Sobre la admisién y motivacioén del presente recurso de apelacion, se RESUELVE:
Por cumplir con los Arts. 354, 464, 465, 466, 467 C. Pr. Pn.,, ADMITASE EL. RECURSO DE
APELACION incoado por la agente fiscal acreditada al presente proceso Licenciada ROSA
EVANGELINA ROMERO ALAS, del sobreseimiento provisional dictado por la Jueza del
Juzgado Segundo de Instruccion de esta ciudad, a favor de la imputada RCCC, por atribuirsele
los delitos de ESTAFA INFORMATICA EN GRADO DE TENTATIVA, MANIPULACION
FRAUDULENTA DE TARJETAS INTELIGENTES O INSTRUMENTOS SIMILARES Y
HURTO POR MEDIOS INFORMATICOS,previsto y sancionado en los arts.13 y 16 de la Ley
Especial contra los Delitos Informaticos y Conexos en relacion al art.24 del Codigo Penal, el
primer delito en perjuicio de “SUPER TIENDAS GALO?”, el segundo delito en perjuicio de
IDENTIDAD, PROPIEDAD, INTIMIDAD E IMAGEN DE LAS PERSONAS NATURALES, y
el ultimo delito en perjuicio de la victima que goza de régimen de proteccién con la clave
“SETECIENTOS NOVENTA Y UNO; y contra el Sobreseimiento Definitivo a favor del
imputado WAPC, por atribuirsele los delitos de HURTO POR MEDIOS INFORMATICOS Y
MANIPULACION FRAUDULENTA DE TARJETAS INTELIGENTES O INSTRUMENTOS
SIMILARES, previsto y sancionados en los Articulos trece y dieciséis de la Ley Especial Contra
los Delitos Informaticos y Conexos, el primer delito en perjuicio de la victima que goza de
Régimen de Proteccion con la clave “ SETECIENTOS NOVENTA Y UNO”, y el segundo delito
en perjuicio de LA IDENTIDAD, PROPIEDAD, INTIMIDAD E IMAGEN DE LAS
PERSONAS NATURALES.

I1.- La Jueza Segundo de Instruccion de esta ciudad, fundamenta su resolucion de
Sobreseimiento Provisional y Sobreseimiento Definitivo, en base a los siguientes
argumentos: “““I[) SOBRE LA CALIFICACION JURIDICA DE LOS HECHOS
ATRIBUIDOS A LA PROCESADA RCCC, CONSIDERASE: Que en la presente causa, se
cuenta con elementos del tipo penal por medio de los cuales se determina que efectivamente nos
encontramos en presencia de conductas contraria al ordenamiento Juridico Penal, los cuales se
han sefialado como delitos, entre ellos el de ESTAFA INFORMATICA EN GRADO DE
TENTATIVA, previsto y sancionado en el articulo diez de la Ley Especial Contra los Delitos



de ir en contra de los principios que sustentan nuestro proceso penal, enjuiciar a una persona por
un hecho que no existid.- Esta Camara al analizar los elementos de prueba incorporados hasta
este momento procesal, no se ha establecido que concurre ninguno de los supuestos que establece
el Art. 350 C. Pr. Pn.; més bien los elementos de prueba incorporados al proceso y la prueba
ofrecida para la vista publica, no es lo suficientemente robusta para fundar la acusacion; pero
existe la posibilidad que se puedan obtener nuevos elementos de prueba para establecer la
probable participacion del imputado WAPC, ya que el testigo HECV, quien es Cajero de la
Tienda Galo de esta ciudad, hace relacion que a dicha Tienda un joven acompafaba a la persona
que se presentd con la tarjeta de Debito del Banco Azteca, a comprar producto”; que asi mismo
mediante el acta de captura se ha establecido que los testigos captores, intervinieron al imputado
WAPC, y en su billetera se le encontrd una tarjeta del Banco Azteca, con los apellidos de CC, y
un tique de compra de la Despensa de Don Juan de Zacatecoluca, que segin la Jueza remitente el
imputado WAPC, al encontrarse dentro de la Super Tienda Galo, no realizd ningun acto propio
de los verbos rectores de los delitos tipos, cuando ha quedado demostrado que dicho imputado
acompanaba a la imputada RCCC, y prueba de ello la tarjeta del Banco Azteca a nombre de
“CC”, que le fue incautada al imputado, en ese sentido el imputado no es desvinculado
totalmente de la relacion procesal, y por ello no se puede excluir de los hechos que se le
atribuyen, asi también argument6 la Jueza A quo, que se ha relacionado por el perito EAB
Arévalo, que del teléfono incautado al imputado WAPC, se establece que se obtuvieron notas de
voz de WhatsApp, y que segun la Jueza Instructora, no se pudieron escuchar dichas notas de voz,
en la cual la Representacion Fiscal, sefiala “que escuchan instrucciones de como utilizar obtener
las tarjetas clonadas, las formas para utilizarlas, en los establecimientos donde se realizarian los
actos 1ilicitos”; con ello se desprende que es necesario realizar otros elementos de prueba, que
esclarezcan los hechos, Considerando este Tribunal que dicha diligencia no ha sido realizada por
no contarse con el equipo adecuado para ello, y que segun la referida Jueza, “el perito pudo haber
realizado una extraccion de la informacion y haber transcrito las notas de voz encontradas en el
teléfono celular del imputado WAPC”, que dicho argumento da a entender que existe la
posibilidad de incorporarse otros elementos al proceso, que por todo lo anterior, es procedente
revocarse parcialmente la resolucion emitida por la Jueza Segundo de Instruccion de esta ciudad,

con respecto a que dicta Sobreseimiento Definitivo a favor del imputado WAPC, siendo



procedente Sobreseer Provisionalmente a dicho imputado, a efecto que se incorporen otros
elementos de prueba dentro del término de un afio, tal como lo establece el art.352 C.Pr.Pn..

POR TANTO: De acuerdo a las razones expuestas, disposiciones legales citadas, y los
Arts. 351,352, 464, 465 y 467 C. Pr. Pn.; esta Camara RESUELVE: a) Declarese sin lugar lo
solicitado por la fiscal Licenciada ROSA EVANGELINA ROMERO ALAS, en cuanto a que se
revoque la resolucion recurrida y que se ordene Apertura a Juicio ; b) CONFIRMASE
PARCIALMENTE Ia resolucion dictada por la Jueza Segundo de Instruccion de esta ciudad, en
cuanto que Sobresee Provisionalmente a la imputada RCCC, por los delitos de ESTAFA
INFORMATICA EN GRADO DE TENTATIVA, MANIPULACION FRAUDULENTA DE
TARJETAS INTELIGENTES O INSTRUMENTOS SIMILARES Y HURTO POR
MEDIOS INFORMATICOS, previsto y sancionado en los arts.10 de la Ley Especial Contra los
Delitos Informaticos y Conexos, en relacion con el art.24 del Codigo Penal, art.16 de la Ley
Especial Contra Delitos Informaticos y Conexos, el primer delito en perjuicio de “SUPER
TIENDAS GALO?”, el segundo delito en perjuicio de IDENTIDAD, PROPIEDAD, INTIMIDAD
E IMAGEN DE LAS PERSONAS NATURALES, y el ultimo delito en perjuicio de la victima
que goza de régimen de proteccion con la clave “SETECIENTOS NOVENTA Y UNO”, ¢)
REVOCASE PARCIALMENTE la resolucion recurrida, inicamente en cuanto a Sobreseer
definitivamente al imputado WAPC, por no estar arreglado conforme a derecho; d)
SOBRESEESE PROVISIONALMENTE al imputado WAPC, por los delitos de HURTO
POR MEDIOS INFORMATICOS Y MANIPULACION FRAUDULENTA DE TARJETAS
INTELIGENTES O INSTRUMENTOS SIMILARES, previstos y sancionados en los arts. 13
y 16 de la Ley Especial Contra los Delitos Informéticos y Conexos, el primer delito en perjuicio
patrimonial de la victima que goza de Régimen de Proteccion con la clave “SETECIENTOS
NOVENTA Y UNO”, y el segundo delito en perjuicio de LA IDENTIDAD, PROPIEDAD,
INTIMIDAD E IMAGEN DE LAS PERSONAS NATURALES; e) Encomiéndasele a la
Representacion Fiscal, se realicen las diligencias ordenadas por la Jueza A quo, en la parte
resolutiva del Sobreseimiento Provisional, asi como también se reproduzcan las notas de voz del
WhatsApp, del teléfono celular del imputado WAPC, y se incorporen dichas diligencias en el

término de Ley .



Oportunamente, remitase el expediente principal que consta de dos piezas, con
certificacion de esta resolucion al Juzgado Segundo de Instruccion de esta ciudad.

NOTIFiQUESE.-

PRONUNCIADO POR LOS SENORES MAGISTRADOS QUE LA SUSCRIBEN
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‘ UNIVERSIDAD DE EL SALVADOR
FACULTAD DE JURISPRUDENCIA Y CIENCIAS SOCIAL At
ESCUELA DE CIENCIAS JURTICAS

DOCTOR JUAN ANTONIO DURAN RAMIREZ
MAGISTRADO DE LA CAMARA TERCERA DE LO PENAL
PRESENTE.

Raspatuosameanta nOs dingimos & usted para saludarle y desearle dxitos en el
lesempeto ¢ sus funciones; ocasidn que aprovechamos para informarle que nos
1 proceso de elaboracidn del trabajo de grado para obtener el titulo de
licenciadas en Clendcias Juridicas, en la Universidad de El Salvador, por lo que, el tema de
ny on se encuentra relacionado con el “EL PRINCIPIO DE LEGALIDAD EN EL
DELITO DE ESTAFA CON LA AGRAVACION ESPECIAL DEL ARTICULO 216 N° 5 DEL
CODIGO PENAL".
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En ese sentido, con el objeto de enriquecer nuestra investigacion, deseamos solicitar
usted nos concada una entrevista para fines didacticos, y exponer asi algunos puntos de
vista basados en la experiencia que un funcionario como usted, posee sobre los aspectos

m

relacionados al tema de investigacion.

Por lo antes expuesto, nos complaceria ser recibidas en su lugar de trabajo, para poder
conversar con usted, el dia lunes 16 de septiembre a las 02:00 pm.

Lo que solicitamos a usted, agradeciendo su atencion a la presente.
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UNIVERSIDAD DE E), SALVADOR o' L o,
FACULTAD DEJURISPRUDENCIA Y CIENCIAS SOCIALES )"~: v
ESCUELA DI CIENCIAS JURIDICAS EM’&S

LICENCIADO JOSE MANUEL CHAVEZ LOPEZ
MAGISTRADO SUPLENTE DE LA CAMARA
CUARTA DE LO PENAL DE SAN SALVADOR

PRESENTE.

Por medio de la presente, nos dirigimos a usted para saludarle y desearle éxitos en el
desempefio de sug funciones,

Aprovechamos para dirigimos a usted y expresarle que nos encontramos en el proceso
de elaboracion del trabajo de grado para obtener el titulo de licenciadas en Ciencias
Juridicas, en la Universidad de El Salvador; por lo que, el tema de investigacion se encuentra
relacionado con el "EL. PRINCIPIO DE LEGALIDAD EN EL DELITO DE ESTAFA CON LA
AGRAVACION ESPECIAL DEL ARTICULO 216 N° 5 DEL CODIGO PENAL".

Por lo anterior, dado su desempefio laboral y los conocimientos adquiridos a través de
su experiencia, con el mismo respeto solicitamos, nos pueda proporcionar una entrevista
para fines didacticos, el dia el dfa lunes 23 de septiembre a las 02:00 pm., en su lugar de
trabajo; con el fin de ahordar algunos aspectos relativos al tema de investigacion.

Agradecemos su atencién a la presente.

Atentamente.
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UNIVERSIDAD DE EL SALVADOR
FACULTAD DE JURISPRUDENCIA Y CIENCIAS SOCIALES
ESCUELA DE CIENCIAS JURIDICAS

LICENCIADO JOSE ANIBAL ABREGO PARKER
FISCAL DE DERECHOS HUMANOS
PRESENTE.

Nos es grato saludarle y desearle éxitos en el desempefio de sus funciones; ocasion
que aprovechamos para dirigirnos a usted respetuosamente, informandole que nos
encontramos en el proceso de elaboracién del trabajo de grado para obtener el titulo de
licenciadas en Ciencias Juridicas, en la Universidad de El Salvador; por lo que, el tema de
investigacion se encuentra relacionado con el “EL PRINCIPIO DE LEGALIDAD EN EL
DELITO DE ESTAFA CON LA AGRAVACION ESPECIAL DEL ARTICULO 216 N° 5 DEL
CODIGO PENAL”.

En ese sentido, con el objeto de enriquecer nuestra investigacién, deseamos solicitar
a usted nos conceda una entrevista para fines didacticos, y exponer asi algunos puntos de
vista basados en la experiencia que un funcionario como usted, posee sobre los aspectos

relacionados al tema de investigacion.

Por lo antes expuesto, nos complaceria ser recibidas en su lugar de trabajo, para poder
conversar con usted, el dia jueves 12 de septiembre a las 02:00 pm.

Lo que solicitamos a usted, agradeciendo su atencién a la presente.

tamente. ;::

A

Marla del C en Ascencio Ascencio Kenia Catalina Gutiérrez Cantor

ESTUDI% ESTUDIANTE

Sandra Jean rroquin Flores
ESTUDIANTE

DOCENTE

\
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ANEXO “6”. CUESTIONARIOS DE ENTREVISTAS



ANEXO 6. ENTREVISTA

UNIVERSIDAD DE EL SALVADOR .o .4
FACULTAD DE CIENCIAS JURIDICAS e i e
INVESTIGACION PARA EL DESARROLLO DEL TRABAJO DE GRADO

ENTREVISTA DIRIGIDA AL SENOR FISCAL EN EL AREA DE DERECHOS
HUMANOS, LICENCIADO JOSE ANIBAL ABREGO PARKER;
ESPECIALIZADO EN DELITOS INFORMATICOS, ACREDITADO POR LA
ORGANIZACION DE LAS NACIONES UNIDAS

Objetivo: obtener de primera mano la opinion del Ente Fiscal, en relacion al delito de
estafa agravada y estafa informatica en El Salvador.

PREGUNTAS:

1. De acuerdo a su conocimiento, ;Con qué frecuencia se reciben denuncias
relacionadas con los delitos de Estafa Informatica y Estafa agravada del Art. 216
No.5delaL.E.D.I.?

2. Este tipo de denuncias, ¢son interpuestas mayormente por personas juridicas o
personas naturales?

3. De acuerdo a su experiencia, ¢los Tribunales o Camaras tienen criterios claros,
para adecuar y sancionar las conductas al tipo penal; de acciones encaminadas a
la manipulacion informatica de datos?

4. ;Cbémo entiende el Ente Fiscal, la manipulacién informatica de datos?
¢ Conoce si en El Salvador ha habido condenas por Estafa Informatica y Estafa
agravada del Art. Art. 216 No. 5de la L.E.D.I.?

6. ¢Qué método o criterio utiliza para diferencias una Estafa Informatica y una Estafa
agravada del Art. Art. 216 No. 5de la L.E.D.I.?

7. De acuerdo a su criterio, ¢ Cual de las dos modalidades de estafas presenta un
tipo mas complejo?

8. ¢Cual es la diferencia entre el delito de Estafa Informatica y el delito de Estafa
agravada del Art. 216 No. 5de la L.E.D.I.?

9. ¢Considera que el ardid o engafio puede manifestarse en el delito de estafa

informatica?



10.

11.

12.
13.

14.

15.

16.

17.
18.

19.

Desde su punto de vista 4 Cual es la diferencia entre ardid o engafio, si es que la
hay?

Considera usted, que se presenta el elemento “beneficio patrimonial” en la estafa
informatica.

¢, Como puede medirse el valor econémico de la informaciéon?

¢(En el pais se ofrecen capacitaciones a los funcionarios responsables de la
aplicacion de la legislacion contra delitos informaticos?

¢, Considera usted, que las Unidades especializadas encargadas de investigar y
perseguir los delitos informaticos cuentan con medios suficientes para robustecer
la informacion?

¢, De acuerdo a su experiencia, es clara la legislacion para investigar y sancionar el
delito de Estafa Informatica y el delito de Estafa agravada del Art. Art. 216 No. 5 de
laL.E.D.I.?

¢ Podria existir una transgresion al principio de legalidad, al existir dos tipos
penales con las mismas caracteristicas?

¢, Considera viable una posible derogacién al No. 5 del Art 216 de la L.E.D.1.?

De acuerdo a su conocimiento ¢Cual es la diferencia entre estafa informatica y
fraude informatico?

De acuerdo a su conocimiento ¢Cual es la diferencia entre Estafa agravada del
Art. 216 No. 5 y fraude informatico y el Articulo 6 de la L.E.D.I.?
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