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INTRODUCCION

El propdsito final de toda Entidad es generar valor para sus grupos de interés
(accionistas, asociados, inversionistas). En tal sentido, la Direccién y Administracion
de las Entidades se enfrenta a uno de los retos mas dificiles y complejos como lo es
la determinacion del grado de incertidumbre aceptable al centrar sus esfuerzos en la

generacion de valor para sus grupos de interés.

La incertidumbre implica asumir riesgos y aprovechar oportunidades, y posee
el potencial de disminuir o aumentar el valor de una Entidad. Dentro de estos riesgos
a los cuales se enfrentan particularmente las instituciones de intermediacion financiera

esta el riesgo de Lavado de Dinero y Activos.

Tradicionalmente, ha sido el sector financiero el que ha sido utilizado, de
manera premeditada o no, para ejecutar el proceso de lavado de dinero o blanqueo
de capitales debido basicamente a que su giro de negocio radica en colocaciones y
captaciones de efectivo. En consecuencia, las Cooperativas de Ahorro y Crédito no
escapan a esta amenaza, porque ofrecen una variedad de servicios como lo son lineas
de créditos, cuentas de ahorro y remesas familiares, que se pueden utilizar para
ocultar la fuente del dinero.

El Lavado de Dinero y de Activos tiene como propdsito obtener beneficios
econdmicos provenientes de operaciones ilicitas y disfrazarlos en licitas. Por su
naturaleza esta practica es considerada por las leyes como un delito, razén por la cual
las Entidades Financieras deben fortalecer los controles existentes para poder
administrar, prevenir y detectar el riesgo de ser victimas de esta actividad;

garantizando de esa forma su permanencia, reputacion y transparencia ante terceros.

En El Salvador existe una Ley que regula el delito de Lavado de Dinero y de

Activos, castigandolo con sanciones administrativas, pecuniarias y penales a los que



participen directa o indirectamente en el delito, faciliten el lavado de dinero o se vean
involucrados como encubridores por negligencia, impericia o ignorancia inexcusable

en las atribuciones que les confiere la Ley.

El Lavado de Dinero y de Activos es uno de los riesgos que mas dafio pueden
ocasionar a las Asociaciones Cooperativas de Ahorro y Crédito (ver definicion de este
y otros términos en anexo 1), y que puede ser generado por debilidades en la
estructura organizativa, incumplimiento de disposiciones legales y normativas,
debilidades en la estructura de control interno, en los procesos operativos, la
tecnologia o por la naturaleza misma de la actividad de intermediacion que desarrollan,

0 por aspectos puramente éticos al interior de su personal o dirigencia, entre otros.

Por lo tanto, es necesario que las Asociaciones Cooperativas de Ahorro y
Crédito afiliadas a la Federacion de Asociaciones Cooperativas de Ahorro y Crédito
de El Salvador de RL (FEDECACES), con sede central en el Departamento de Santa
Ana, utilicen una metodologia que implique el uso de herramientas de inteligencia de
negocios para fortalecer y facilitar el seguimiento de las alertas generadas por los
sistemas de monitoreo del riesgo de lavado de dinero y de activos, obteniendo datos
de forma rapida y sencilla que permitan tomar decisiones oportunas, a fin de reforzar

sus lineas de defensa para el combate de este delito.



CAPITULO I: PLANTEAMIENTO DEL PROBLEMA

El lavado de dinero y de activos es una operacion que consiste en hacer que
los fondos o activos obtenidos a través de actividades ilicitas aparezcan como el fruto

de actividades licitas y circulen sin problema en el Sistema Financiero?.

El lavado de activos se convierte en una amenaza, pues no solo origina gran
parte de la violencia en nuestra sociedad, sino que ademas contamina la economia y
afecta la gobernabilidad al fomentar la corrupcion. En la actualidad, el riesgo del
lavado de dinero y de activos es un tema que ha cobrado gran importancia
principalmente para las Entidades del Sector Financiero, porque de materializarse las

afectaria a nivel reputacional, econdmico, social y financiero.

El problema radica en que los esfuerzos tradicionales, basados en los Sistemas
de Prevencion de Lavado de Dinero y Activos que se fundamentan en reglas planas,
estéticas y criterios de experto, tienen muchas limitaciones al enfrentarse a retos cada
vez mas grandes y complejos por el dinamismo que implica el mundo actual. Por
ejemplo, estan los falsos positivos, el darles seguimiento a estas falsas alarmas suele
costar mucho tiempo y esfuerzo a las instituciones, existiendo el riesgo operativo de
no detectar, o detectar de forma inoportuna operaciones asociadas al lavado de
dinero, que pudieran generar consecuencias graves a las instituciones. Por lo tanto,
en vista que administrar archivos electrénicos implica ejercer una mayor seguridad, es
necesario fortalecer los controles sobre el riesgo operacional para minimizar la

materializacion del riesgo reputacional.

Es por ello, que el objetivo de esta investigacion radica en proponer el uso de
herramientas inteligentes que enfrenten los retos actuales con mayor dinamismo,
contribuyendo a fortalecer el seguimiento de las alertas generadas en los Sistemas de
Monitoreo implantados en las Entidades del Sistema Financiero, especificamente en

las Asociaciones Cooperativas de Ahorro y Crédito del Departamento de Santa Ana,

! Martinez, S. P. (2014). Lavado de Dinero y Activos.

11


https://www.monografias.com/trabajos35/sociedad/sociedad.shtml
https://www.monografias.com/trabajos28/etica-corrupcion/etica-corrupcion.shtml

El Salvador, realizando las acciones necesarias para combatir, mitigar y detectar el

riesgo de lavado de dinero y de activos de forma oportuna.

1.1. Objetivos de la investigacién

1.1.1.0bjetivo general

Proponer una metodologia que facilite el seguimiento y analisis del
comportamiento transaccional de los clientes, a fin de fortalecer los controles internos,
relativos a la gestion del lavado de dinero y de activos, en las Asociaciones

Cooperativas de Ahorro y Crédito del departamento de Santa Ana, El Salvador.

1.1.2.0bjetivos especificos

a) ldentificar el marco legal que regula la gestion del riesgo de lavado de dinero y
activos en las Asociaciones Cooperativas de Ahorro y Crédito del departamento

de Santa Ana, El Salvador.

b) Conocer el nivel de efectividad de las herramientas que utilizan las
Asociaciones Cooperativas de Ahorro y Crédito del departamento de Santa

Ana, El Salvador, en el monitoreo del riesgo de lavado de dinero y de activos.

c) Proponer una metodologia basada en inteligencia de negocios para agilizar el
analisis de las alertas generadas en los Sistemas de Monitoreo del Lavado de
Dinero y de Activos utilizados por las Asociaciones Cooperativas de Ahorro y

Crédito del departamento de Santa Ana, El Salvador.

12



1.2.

b)

d)

1.3.

Preguntas de investigacion

¢ Qué tipo de Software para prevencion del lavado de dinero y de activos utilizan
actualmente Asociaciones Cooperativas de Ahorro y Crédito del departamento

de Santa Ana, El Salvador?

¢ Poseen herramientas eficientes, para monitorear el riesgo de lavado de dinero
y de activos, en las Asociaciones Cooperativas de Ahorro y Crédito del

departamento de Santa Ana, El Salvador?

¢,Qué tipo de herramientas se deben implementar en las Asociaciones
Cooperativas de Ahorro y Crédito del departamento de Santa Ana, El Salvador
para considerar un fortalecimiento sustancial en el monitoreo del lavado de

dinero y de activos?

¢Por qué es necesario fortalecer, mediante el uso de técnicas de inteligencia
de negocios, el monitoreo del riesgo de lavado de dinero y de activos en las
Asociaciones Cooperativas de Ahorro y Crédito del departamento de Santa
Ana, El Salvador?

Justificacién

El lavado de dinero y de activos es uno de los riesgos que mas dafo puede

ocasionar a las instituciones, y que puede ser generado por debilidades en la

estructura organizativa, incumplimiento de disposiciones legales y normativas,

debilidades en la estructura de control interno, en los procesos operativos, la

tecnologia o por la naturaleza misma de la actividad de intermediacién que desarrollan

las instituciones financieras, y/o por aspectos puramente éticos al interior de su

personal o dirigencia, entre otros.

13



El fenomeno del lavado de dinero y de activos no es ajeno a El Salvador, siendo
las instituciones que realizan intermediacion financiera como lo son: Bancos,
Cooperativas, Sociedades de Ahorro y Crédito, Bancos Cooperativos, Cajas de
Crédito; las que se ven mas afectadas precisamente por la variedad y facilidad de
acceso a los diferentes servicios financieros que ofrecen, poniendo en peligro su

estabilidad financiera y prosperidad econémica.

El riesgo del lavado de dinero y de activos mancha la imagen de personas e
instituciones. Cuando elementos delictivos o terroristas utilizan una institucion
financiera para sus fines sin conocimiento de ésta, la reputacién de la institucion se
pone en peligro. Sin embargo, el dafio puede ser ain mayor, si los empleados se ven
involucrados. Asimismo, todo el que realice operaciones comerciales con una
institucion que blanquea dinero puede ver perjudicada su reputacién, y si existen
fuertes sospechas de que un centro financiero es vulnerable a este tipo de actividades,
los inversionistas lo evitaran. Una vez que la integridad de una institucion o un centro
financiero queda en duda, arriesga su viabilidad a largo plazo, lo cual puede tener
graves consecuencias econdmicas. Asimismo, cuando los sistemas financieros
carecen de integridad, se corrompen las decisiones sobre asignaciéon de los recursos

y las inversiones pierden eficiencia, lo que atenda el crecimiento economico.

Por lo anterior, es de suma importancia realizar este estudio, porque permitira,
mediante una investigacion de campo, conocer el nivel de efectividad de las
herramientas que actualmente utilizan las Asociaciones Cooperativas de Ahorro y
Crédito del departamento de Santa Ana, El Salvador en el monitoreo del riesgo de

lavado de dinero y de activos.

En consecuencia, y con base en el diagnostico que se establezca, se propone
el uso de herramientas de inteligencia de negocios que faciliten el seguimiento y
analisis del comportamiento transaccional de los clientes versus su informacion
financiera, habitos de consumo, historico transaccional, el uso de ciertos canales de

operacion, la conexion con otras personas, otras cuentas y beneficiarios, etc., a

14



efectos de detectar aquellas transacciones que se salen de un patron especifico de

comportamiento, lo cual permitira fortalecer los controles internos relativos a la gestion

del lavado de dinero y activos, reduciendo significativamente el tiempo empleado para

procesar las operaciones tipificadas como falsos positivos generados por los sistemas

de monitoreo.

Finalmente, las Asociaciones Cooperativas de Ahorro y Crédito serian mas

competitivas porque al fortalecer el seguimiento de las alertas generadas en el

monitoreo transaccional, se minimizaria el riesgo reputacional, econémico, social y

financiero, generandose un ambiente de mayor confianza para sus asociados al

momento de depositar su dinero, generando mayor rentabilidad para estas Entidades.

1.4.

1.4.1.

b)

Alcance y limitaciones de la investigacion

Alcance

Las Instituciones sujetas a la presente investigacion son las Asociaciones
Cooperativas de Ahorro y Crédito afiliadas a la red FEDECACES con sede

central en el municipio de Santa Ana, departamento de Santa Ana, El Salvador.

La investigacibn se centrara en proponer una metodologia basada en
inteligencia de negocios que fortalezca y facilite el seguimiento de las alertas
generadas en los sistemas de monitoreo, de las Asociaciones Cooperativas de
Ahorro y Crédito afiliadas a la red FEDECACES con sede central en el municipio
de Santa Ana, departamento de Santa Ana, El Salvador, mediante el
establecimiento de reglas de decision y parametrizaciones, haciendo uso de la

Herramienta Microsoft Power BI.
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1.4.2. Limitaciones

a) Debido a la contingencia COVID-19 clasificada como pandemia en 2020 y que
tuvo repercusiones en El Salvador en factores como la movilidad y el contacto
personal de forma presencial, esta investigacion se desarroll6 principalmente
haciendo uso de elementos tecnoldgicos y canales virtuales para la recoleccion

de datos.

b) Acceso restringido a los Sistemas de Monitoreo del Riesgo de Lavado de Dinero
y de Activos utilizados por los Oficiales de Cumplimiento de las instituciones en

estudio, por contener informacion confidencial.

16



CAPITULO II: MARCO TEORICO

2.1. Antecedentes y actualidad de las Asociaciones de Ahorro y Crédito

2.1.1.Resefa histérica de las Asociaciones Cooperativas de Ahorro

Europa: Desde el comienzo de la humanidad el hombre ha tenido la necesidad
de interrelacionarse con los de su misma especie, en las comunidades primitivas
cooperaban entre si en las actividades basicas como la caza, la pescay la recoleccion.
A medida que la sociedad fue desarrollandose se incrementaron las formas de
cooperacion entre sus miembros. La época de la revolucion industrial ocurrida en
Europa durante los siglos 1750 a 1850 marcé una pauta impresionante para el
movimiento  cooperativo como una referencia histérica imprescindible,
constituyéndose en una revolucion politica y principalmente en una revolucion

tecnoldgica.

Es importante mencionar, que en esta época aparecieron hombres como
Robert Owen y William King que jugaron un papel muy importante en el desarrollo del
cooperativismo, tanto que actualmente son considerados padres del cooperativismo
moderno, pero también contribuyeron grandemente otros pensadores franceses y
alemanes (Charles Fourier, Phillippe Buchez y Louis Blanc). Robert Owen fue un
tedrico y activista por los derechos laborales y sociales, defendiendo la cooperacion y
la fraternidad para reducir las desigualdades sociales, frente a la revoluciéon y la lucha
de clases.

Roberto Owen (1771-1858), socialista utopico britanico, buscoé la forma de
promover una sociedad mejor desde su posicion como empresario. La fama de Owen
se extendio por Gran Bretafia y éste aprovecho su notoriedad para plasmar sus ideas
en conferencias y libros, en los que fue desarrollando un ideal de socialismo

gradualista y cooperativo, muchas de cuyas propuestas inspirarian a socialistas

17



posteriores (incluido el propio Marx). Entre las obras de Owen cabe destacar “Una
Nueva Vision de la Sociedad” (1813) y el Informe al Condado de Lanark (1821).

Tiempo después, en la ciudad de Rochdale (Inglaterra), dedicada por mucho
tiempo a la industria textil, se presentaron algunas de las consecuencias de la
revolucion industrial, inconvenientes para los trabajadores, por lo cual algunos de ellos
pensaron que debian agruparse y se constituyeron en una organizacion para el
suministro de articulos de primera necesidad, originandose asi la idea de las

Cooperativas de Consumo.

Es asi como el 21 de diciembre de 1844, un grupo de trabajadores ingleses
logro reunir un pequefio capital de 28 libras esterlinas, una por cada uno de los socios.
Con ese exiguo patrimonio, fundaron una sociedad denominada “De los Probos
Pioneros de Rochdale”. Fue este el origen del cooperativismo de consumo en Gran
Bretafia, cuyo desarrollo abarc6 después no solo a la Europa Continental sino al resto
del mundo. El importante crecimiento debe atribuirse no a la importancia del poder
econdémico, sino al valor de las ideas y a la fidelidad que estos iniciadores tuvieron

para con esas ideas?.

Mientras el cooperativismo de consumo se extendia por la Gran Bretafia y
pasaba a otros paises del continente europeo como Francia, Alemania, Italia, los
paises escandinavos y otros territorios, aparecian casi simultaneamente nuevas
formas de cooperacion en el campo econdmico y social. En 1849, bajo la inspiracién
de Friedrich Wilhelm Raiffeisen, aparecian en Alemania las Cooperativas de Crédito
orientado hacia los campesinos y mas tarde, las Cooperativas para el
aprovisionamiento de insumos y para la comercializacion de los productos agricolas.
Igualmente, con la direccion de Hernan Shulze-Delitzsch, en el mismo pais, se iniciaba
el movimiento de los llamados Bancos Populares, o sea, las Cooperativas de Ahorro

y Crédito, orientadas principalmente para servir a los artesanos y pequefios

2 INSAFOCOOP. Obtenido de INSAFOCOOP: http://lwww.insafocoop.gob. sv/? page_id=1722
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industriales de las ciudades. Finalmente, en los demas paises de Europa Central y

Oriental las ideas y practicas Cooperativas se extendieron rapidamente.

Ameérica: El cooperativismo llegd a América del Norte durante los ultimos afios
del siglo XIX y los primeros del pasado. El periodista canadiense Alphonse Desjardins
(1860-1937) trajo a su pais la idea de las Cooperativas de Ahorro y Crédito,
organizaciones que de pronto se extendieron también a los Estados Unidos,
principalmente debido a la accion de Eduardo A. Filene (1860-1937) y de Roy F.
Bergengren y alcanzan un desarrollo verdaderamente sorprendente. Otros
inmigrantes europeos trajeron a América del Norte las demas formas de cooperacion.
Las corrientes inmigratorias, las actividades culturales y aun circunstancias politicas

influyeron en el desarrollo del cooperativismo en esta parte del continente americano.

Ya bastante avanzado el siglo pasado, empieza a ser apreciable la influencia
del cooperativismo de la América del Norte en los paises de Iberoamérica,
especialmente en algunos campos. Las Cooperativas de Ahorro y Crédito que se
inician en Canada, pasan luego a los Estados Unidos en donde logran una gran
expansion y se integran en la poderosa organizacion conocida con el nombre de
CUNA, (Credit Union National Association) Asociacion Nacional de Uniones de
Crédito. Esta ultima resuelve extender su accion a otros lugares fuera de Norteamérica
y ayuda eficazmente al incremento de esta clase de Cooperativas en varios paises de

Iberoamérica.

Afos mas tarde, otras organizaciones Cooperativas norteamericanas,
especialmente la Liga de Cooperativas de los Estados Unidos, que hoy se denomina
Asociacion Nacional de Empresas Cooperativas, ofrecieron asistencia técnica y ayuda
econdémica para el desenvolvimiento de la Cooperacion en Iberoamérica. Lo propio
puede decirse de algunos organismos internacionales, particularmente de la
Organizacion de los Estados Americanos -OEA- y la Oficina Internacional del Trabajo
-OIT-.
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Es asi como paulatinamente fueron apareciendo en el panorama cooperativo
iberoamericano: Asociaciones, Federaciones, Confederaciones y Uniones
Cooperativas, que sirvieron a las Entidades afiliadas en actividades econdmicas,

empresariales y también en las de promocion, educacion y representacion.

El Salvador: En el territorio salvadorefio se inicia esta etapa con el hecho de
fundarse la catedra de cooperativismo en la Facultad de Jurisprudencia y Ciencias
Sociales de la Universidad de El Salvador en 1896, escuchandose por primera el
cooperativismo en forma tedrica. Posteriormente, en 1904, se promulga el Cadigo de
Comercio en el que se incluye la figura de Sociedades Cooperativas. Siendo en 1914,
cuando se organiza la primera Cooperativa, por un grupo de zapateros, en San
Salvador en la cuesta del Palo Verde y en 1938, se funda La Cooperativa

Algodonera. 3

En la etapa de 1950 a 1979 se destaca el surgimiento de Cooperativas de
Ahorro y Crédito con financiamiento de la Iglesia Catdlica y el Programa CUNA-AID,
de la Alianza para el Progreso. En 1965, se organizan CACTIUSA, ACACME
(Sonsonate), COOP-1 (Santa Ana), ACCOVI (San Vicente), ACACU (La Union) y
ACOMI (San Miguel), productos del impulso del Programa CUNA-AID.

En 1966 se funda la Federacion de Cooperativas de Ahorro y Crédito de El
Salvador (FEDECACES), como organismo cooperativo de segundo nivel, producto del
apoyo de la “Alianza por el Progreso” CUNA-AID. Posteriormente, el 25 de noviembre
de 1969 se publicé el Decreto N0.560 creando el Instituto Salvadorefio de Fomento
Cooperativo (INSAFOCOOP) como el instituto rector del cooperativismo en el pais,
asimismo se promulga la Ley General de Asociaciones Cooperativas, estableciéndose
la base legal e institucional para el desarrollo del sector de las Asociaciones
Cooperativas. A falta de presupuesto que permitiera su funcionamiento, el Instituto
Salvadorefio de Fomento Cooperativo (INSAFOCOOP) comenzé a operar hasta el 1
de julio de 1971.

3 INSAFOCOOP. Obtenido de INSAFOCOOP: http://www.insafocoop.gob. sv/? page_id=1722.
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Hoy con mas de 40 afios al servicio del sector cooperativo, el Instituto
Salvadorefio de Fomento Cooperativo (INSAFOCOOP) ha crecido descentralizando
su trabajo en oficinas ubicadas en las distintas zonas del pais dando un servicio a
través de sus regionales en todo lo ancho y largo de El Salvador.

2.1.2.Asociaciones Cooperativas de Ahorro y Crédito en la actualidad

El articulo 100 del Reglamento de la Ley General de Asociados Cooperativas
establece que “Son Cooperativas de Ahorro y Crédito, las que tienen por objeto servir
de Caja de Ahorros a sus miembros e invertir sus fondos en créditos, asi como la
obtencion de otros recursos para la concesion de préstamos directa o indirectamente
a sus asociados”, siendo las normas legales que las rigen: La Ley General de
Asociaciones Cooperativas (LGAC), creada en 1986; Ley de Creacion del Instituto
Salvadorefio de Fomento Cooperativo (INSAFOCOOP) y el Reglamento de la Ley

General de Asociados Cooperativas.

Actualmente, la Federacion de Asociaciones Cooperativas de Ahorro y Crédito
de El Salvador (FEDECACES) y la Federacion de Asociaciones Cooperativas de
Ahorro, Crédito y Servicios Mdltiples Afines de El Salvador de Responsabilidad
Limitada (FEDECRECE DE RL), son las Cooperativas de Segundo Grado mas
importantes de El Salvador porque integran a la mayoria de Cooperativas de Ahorro y
Crédito a nivel nacional. Para efectos de delimitacion espacial las Cooperativas
afiliadas a la Federacion de Asociaciones Cooperativas de Ahorro y Crédito de El
Salvador (FEDECACES), especificamente las ubicadas en el Departamento de Santa
Ana, seran el objeto de nuestro estudio.

De acuerdo con informacion reciente, la Federacion de Asociaciones
Cooperativas de Ahorro y Crédito de El Salvador (FEDECACES) cuenta con 22
Cooperativas de Ahorro y Crédito afiliadas, representando 120 puntos de atencion

distribuidos a nivel nacional. Es importante mencionar que de las 22 Cooperativas
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afiliadas a la Federacion de Asociaciones Cooperativas de Ahorro y Crédito de El

Salvador (FEDECACES) 5 tienen su sede central en el Departamento de Santa Ana:

Figura 1: Cooperativas de Ahorro y Crédito Zona Occidental

ZONA OCCIDENTAL

DEPARTAMENTO | CANTIDAD NOMBRE DE COOPERATIVA SUCURSALES
SANTA ANA 21
1 ACACESPSA DER.L. 4
2 ACACI DER.L. 2
3 ACACSEMERSA DE R.L. 5
4 ACOCOMET DE R.L. 5
5 SIHUACOOP DER.L. 5
SONSONATE 6
6 ACACME DER.L. 3
7 CODEZA DERL.L. 3
AHUACHAPAN 0
TOTAL ZONA OCCCIDENTAL: 27
Fuente: Elaboracion propia, con datos de FEDECACES DE R.L.
Figura 2: Cooperativas de Ahorro y Crédito Zona Central
ZONA CENTRAL
DEPARTAMENTO CANTIDAD NOMBRE DE COOPERATIVA SUCURSALES
LA LIBERTAD 25
8 ACECENTA DER.L. 8
9 ACOPACC DERL.L. 12
10 ACOPACTO DERL.L. 5
SAN SALVADOR 8
11 ACOPUS DE R.L. 3
12 ACACEMIHA DE R.L. 5
CUSCATLAN 6
13 ACAPRODUSCA DER.L. 6
CHALATENANGO 15
14 ACACYPAC DER.L. 10
15 ACAYCCOMAC DE R.L. 5
CABANAS 0
SAN VICENTE 10
16 ACODJAR DER.L. 10
LA PAZ 5
17 ACACRECOSC DERL.L. 5
TOTAL ZONA CENTRAL 69

Fuente: Elaboracion propia, con datos de FEDECACES DE R.L.
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Figura 3: Cooperativas de Ahorro y Crédito Zona Oriental

ZONA ORIENTAL

DEPARTAMENTO CANTIDAD NOMBRE DE COOPERATIVA SUCURSALES
USULUTAN 0
SAN MIGUEL 15
18 ACACESPRO DE R.L. 1
19 ACACCIBADER.L. 11
20 ACODEZO DE R.L. 3
MORAZAN 2
21 ACOMAM DE R.L. 2
LA UNION 7
22 ACACU DER.L. 7
TOTAL ZONA ORIENTAL: 24

Fuente: Elaboracién propia, con datos de FEDECACES DE R.L.

Es importante mencionar que las Asociaciones Cooperativas de Ahorro y
Crédito permanecen en red una con otra, por medio del Sistema RedActiva,
permitiendo a sus asociados realizar sus transacciones financieras, en cualquiera de

las agencias de las cooperativas de la Red FEDECACES.

En consecuencia, las Asociaciones Cooperativas de Ahorro y Crédito se han
convertido en una parte importante de la economia en El Salvador, como una
alternativa a los Bancos Comerciales, porque ofrecen multiples servicios financieros y
corporativos tales como: Lineas de créditos, cuentas de ahorro, remesas familiares,
pago de servicios y subsidios, seguros y tarjetas de débito. Adicionalmente, las
Asociaciones Cooperativas de Ahorro y Crédito permiten aumentar el rendimiento de
los ahorros pues otorgan una mayor tasa de interés en los depdsitos a plazo y cuentas
de ahorro superando en muchas ocasiones a las que pagan en los bancos
comerciales, segun sondeo realizado por El Diario de Hoy entre dichas instituciones*

En la actualidad, el flujo de dinero que generan la red de Cooperativas
FEDECACES es muy importante: Durante el ejercicio 2019 pagaron remesas por
US$345,064,314.00; realizaron envios al exterior por US$6,314,361.00; efectuaron

4 El Diario de Hoy. (18 de 10 de 2016). Ventajas de las Cooperativas para los salvadorefios. El Diario
de Hoy.
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préstamos por US$ 264,000,000; los depositos de ahorros acumulados por sus
miembros ascendieron a US$ 692,600,000.00; pagaron colecturia por
US$ 64,542,290.00; finalmente, su membresia crecid el 12.10% llegando a 308,572
asociados. °

Sin embargo, a pesar del importante flujo de dinero que realizan las
Cooperativas miembros de la red FEDECACES, ninguna de sus Entidades afiliadas
es supervisada por la Superintendencia del Sistema Financiero (SSF), por
considerarse instituciones sin fines de lucro, y porque el articulo 2 de la Ley de Bancos
Cooperativos y Sociedades de Ahorro y Crédito, establece que Unicamente estan
obligadas a regularse: Las Cooperativas de Ahorro y Crédito que ademas de captar
dinero de sus socios lo hagan del publico; y cuando la suma de sus depésitos y
aportaciones excedan de US$91,755,000.00, en cuyo caso estaran obligadas a
comunicarlo a la Superintendencia del Sistema Financiero dentro de los diez dias
hébiles siguientes de ocurrida dicha circunstancia. Mencionar que la Federacion de
Asociaciones Cooperativas de Ahorro y Crédito de El Salvador (FEDECACES) como
Cooperativa de Segundo Grado si es supervisada por la Superintendencia del Sistema

Financiero (SSF) en materia de servicio de recepcién y envio de dinero. ©

Actualmente, a nivel nacional ACCOVI de R.L. y COMEDICA de R.L., ambas
afiliadas a FEDECRECE, son la Unicas Asociaciones de Ahorro y Crédito supervisadas
por la Superintendencia del Sistema Financiero (SSF), debido a que han cumplido los
parametros establecidos en el articulo 2 de la Ley de Bancos Cooperativos y
Sociedades de Ahorro y Crédito. La funcion de vigilancia y fiscalizacion, a las
Asociaciones Cooperativas de Ahorro y Crédito no supervisadas por la SSF, la realiza
el Instituto Salvadoreiio de Fomento Cooperativo (INSAFOCOOP).

Este importante flujo de dinero generado por la Red de Cooperativas

FEDECACES, sumado al hecho que no son supervisadas por la Superintendencia del

5 FEDECACES. (20 de 12 de 2019). FEDECACES. Obtenido de www.fedecaces.com
6 Asamblea Legislativa de El Salvador. (1999). Articulo 164. En Ley de Bancos El Salvador.
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Sistema Financiero (SSF), las hace muy susceptibles para el ingreso de fondos
ilegales al sistema financiero, mediante el lavado de dinero y activos. No es un secreto
que en las ultimas décadas El Salvador ha sido escenario de muchos casos de lavado
de dinero y activos, dentro de los cuales se pueden mencionar: En 2008 el caso de
“Los Perrones” en el Oriente del pais; en 2017 el caso de José Adan Salazar Umanfa
empresario con negocios en la agroindustria, turismo e inmobiliaria, quien es acusado
presuntamente de pertenecer a una supuesta red de lavado de dinero denominado
“Cartel de Texis”; en 2017 Oscar Armando Reina duefio del negocios de Tortas “El
Tucan” al parecer recibia érdenes de los principales cabecillas de la pandilla MS para
reportar ganancias superiores a las que realmente se tenian, en el mismo operativo
detectaron pastelerias, taquerias, talleres y farmacias, las cuales eran otras de las
fachadas de los pandilleros para lavar el dinero producto de extorsiones. Finalmente,
podrian citarse muchos casos del delito de lavado de dinero, que han tenido lugar en
los udltimos afios, dejando en evidencia lo vulnerables que pueden llegar hacer los

controles internos de las Entidades.

Por ello, es fundamental fortalecer el monitoreo del riesgo de lavado de dinero,
sustituyendo las herramientas tradicionales por aquellas que impliquen el uso de
inteligencia de negocios. Es aqui donde surge la importancia de utilizar herramientas
novedosas que contribuyan a la deteccion de este delito. No obstante, previo a
desarrollar la tematica de la inteligencia de negocios aplicada en el monitoreo del
riesgo de lavado de dinero, es importante conocer los pormenores del lavado de dinero

y de activos.

2.2. Ellavado de dinero y de activos

2.2.1. Antecedentes del lavado de dinero y de activos

El lavado de activos es una excusa para formalizar dineros provenientes de
actividades ilicitas, delito que afecta a la economia en su conjunto, impidiendo el

desarrollo social, econémico, politico y cultural de las sociedades en todo el mundo.
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En la mayoria de paises esta conducta es considerada delito y también se conoce
como lavado de dinero, blanqueo de capitales, legitimacion de capitales, lavado de

bienes, entre otros, de acuerdo a las legislaciones de paises.

El lavado de activos no es un fenOmeno reciente, revisando la historia, se
encuentran casos en China hace mas de tres mil afios, donde los mercaderes chinos
ocultaban su dinero movilizando efectivo fuera de la jurisdiccion, convirtiendo el dinero
en bienes para evitar el destierro. Asi mismo, la costumbre de utilizar practicas para
disfrazar ingresos provenientes de actividades ilicitas se remonta a la Edad Media,
cuando la usura fue declarada delito. Mercaderes y prestamistas burlaban entonces

las leyes que la castigaban y la encubrian mediante ingeniosos mecanismos.

Sin embargo, el término “lavado de activos” como tal, proviene de las mafias
establecidas en los Estados Unidos en la década de 1920, quienes instalaban
lavanderias con el objeto de ocultar los ingresos provenientes de actividades ilicitas,
siendo los principales implicados los mafiosos Al Capone y Meyer Lanski. Capone y
Lanski, en circunstancias parecidas y de manera independiente, habian creado en la
Ciudad de Chicago y Nueva York respectivamente, toda una cadena de “lavaderos”
(tanto establecimientos de lavado de prendas como casas de juego legales), que
servian para “blanquear” los fondos provenientes de la explotacion de bares y casinos
ilegales. Bastaba con poner las cantidades importantes de efectivo que recogian
gracias a sus bares clandestinos y casinos, dentro de las cajas registradoras de sus
cadenas de “lavaderos”. Asi, después podian colocar esos fondos ilegales dentro del
circuito bancario norteamericano y diversificarlos para que éstos se integraran al

circulante monetario y quedaran finalmente legitimados.

Otro antecedente, es el relativo a los bienes que los nazis en la Segunda Guerra
Mundial (1939-1945), lograron sustraer de los paises ocupados como Polonia,
Francia, Checoslovaquia y Holanda, entre otros, en las que el oro y las obras de arte
eran enviados principalmente a Suiza para que el primero se fundiera y se vendiera

junto con las obras a efecto de obtener dinero de curso legal. De esta forma, con el
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producto de la venta se alimentaba la maquinaria de guerra alemana y se enriquecian

los altos mandos del Ejército Nazi. ’

En la actualidad, las técnicas del lavado de dinero han evolucionado y son muy
diversas, lo que ha provocado un aumento de los casos a nivel mundial, y El Salvador
no es la excepcion, porque ha sido participe de muchos casos de lavado de dinero, en
consecuencia lleva al menos dos décadas listado en Washington como uno de los
principales paises de transito de cocaina y otras drogas, pero su presencia en la lista
de lavado de dinero ha sido intermitente; de hecho, la Ultima vez que el pais habia
aparecido, antes de este afio, fue en 2013. En el reporte correspondiente a 2016

aparece en la lista de paises principales en los que se blanquea dinero. 8

Sin embargo, segun el indice Anti Lavado de Dinero publicado el 09 de octubre
de 2018 por el Instituto de Gobernanza de Basilea que presenta el ranking de la
evaluacion del riesgo de lavado de dinero de 129 paises, El Salvador con calificacion
de 5.43 se ubica en el segundo lugar a nivel centroamericano, Unicamente superado
por Guatemala, y a nivel latinoamericano esta dentro de los 10 mejores calificados. La
calificacion se realiza dentro de un rango de cero a diez, en donde cero es considerado

como de menor riesgo y diez como mayor.

Dicho indice mide con preponderancia la gestion del riesgo de lavado de dinero
y financiamiento al terrorismo, la transparencia y estandares financieros, el riesgo de
corrupcion y el riesgo politico de cada pais. °

2.2.2. Objetivos y etapas del lavado de dinero y de Activos

El lavado de dinero es basicamente el proceso a través del cual es encubierto

el origen de los fondos generados mediante el ejercicio de algunas actividades ilegales

7 Mancia, M. B. (s.f.). Concepto de Lavado de Dinero y Antecedentes Legales. -México.

8 Héctor Silva Avalos. (02 de 03 de 2017). El Salvador, uno de los Principales -Paises Lavadores de
Dinero del Narcotrafico. Revista Factum.

9 Pagina oficial de Superintendencia del Sistema Financiero. (18 de 10 de 2018). Obtenido de SSF.com.
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o criminales. El objetivo de la operacién, que generalmente se realiza en varios niveles,
consiste en hacer que los fondos o activos obtenidos a través de actividades ilicitas
aparezcan como el fruto de actividades legitimas y circulen sin problema en el Sistema

Financiero.

Cabe destacar que no solo es responsable aquella persona que comete el
delito, sino, quien ayuda a esa persona a cometer el hecho y hasta se considera un
hecho delictivo a aquella persona que identifica lavado de dinero y no lo denuncia.

Aunque el lavado de dinero es un proceso diverso y a veces complejo,
basicamente involucra tres etapas independientes que pueden suceder
simultdneamente. A continuacidén, se muestra un esquema que explica de forma

sencilla cada una de estas etapas.

Figura 4: Etapas del lavado de dinero

ETAPAS DEL LAVADO DE

DINERO
il
| | |
D D
Primer Etapa Segunda Etapa Tercer Etapa
Colocacion Estratificacion Integracion
e @ @ ‘
é Y 4 Y 4 N
] Implica la movilizacién de El dinero lavado regresa a la
Introduccion  de los ) _
] fondos en todo el Sistema economia o al Sistema
fondos ilegales en el . ] ] ] .
) ) ) Financiero a efectos de Financiero disfrazado ahora
Sistema Financiero. . . .
complicar el rastreo. como "dinero legitimo".
| A 9
N N NG /

Fuente: Elaboracion propia, con informacién de la editorial de Forbes México.
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2.2.3.Tipologias del lavado de dinero

Las Entidades Financieras deben implementar politicas para la prevencion del
lavado de activos y financiacion del terrorismo. Para esto, deben reconocer
detalladamente las diferentes modalidades y tipologias que se puedan presentar, y
dar respuesta inmediata, manteniéndose actualizadas y colaborando con la deteccion

y prevencion.

Las formas que los delincuentes utilizan para legitimar los bienes generados en
actividades ilicitas, son diversas y dependen de las caracteristicas de cada pais y de
los medios utilizados. Ademas, cambian con el tiempo de acuerdo a las medidas que
los Estados implementen para atacar el problema. A dichas formas se les denomina,

meétodos o tipologias.

En este sentido, tanto el Grupo de Accién Financiera Internacional (GAFI) como
los grupos regionales elaboran constantemente fichas técnicas sobre las tipologias de
lavado de dinero, las cuales actualizan sistematicamente. El conocimiento de las
técnicas y modalidades para el lavado de activos permite disefiar mejores
instrumentos de control y sefiales de alerta, que les permite a las autoridades disefiar

0 ajustar mecanismos de control con el fin de protegerse de estos delitos.

Al respecto el Grupo de Accién Financiera de Sudamérica (GAFISUD) en 2010
elaboré una herramienta de apoyo para contribuir a la implementacién, ajuste y mejoria
de los controles en el abatimiento del lavado de dinero, que contiene las tipologias
utilizadas con mayor frecuencia en paises latinoamericanos, las cuales podemos
clasificar dentro de tres grandes grupos: Modalidades de lavado de activos en
movimientos fisicos de dinero; modalidades de lavado de activos en movimiento de
bienes y servicios de los sistemas de comercio nacional e internacional; y modalidades
de lavado de activos en movimiento de dinero a través del Sistema Financiero. A

continuacion, se detallan estos grupos con sus respectivas tipologias. 1°

10 GAFISUD. (2010). Tipologias Regionales para el Lavado de Dinero.
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2.2.3.1. Movimientos fisicos de dinero

a)
b)
c)
d)
e)
f)
9)

El mercado negro de pesos (Peso broker)

Contrabando de efectivo

Casinos, casas de apuestas y demas juegos al azar

Ingreso declarado de divisas desde el exterior para operaciones de cambio
Rutas de dinero

Compra de billetes premiados de loteria

Fundaciones o Corporaciones sin animo de lucro

2.2.3.2. Movimiento de bienes y servicios de los sistemas de comercio

a)
b)
c)
d)
e)
f)
9)
h)
i)
)
K)
)

m)

Mezclar

Venta de valores o titulos a través de falsos intermediarios
Compra de bienes o instrumentos monetarios

Ventas fraudulentas de bienes inmuebles

Compafiias de papel

Compaiiias fachadas

Falsas facturas de importacion-exportacion y exportaciones ficticias
Contrabando y compraventa de obras de arte

Compra de empresas con dificultades econémicas

Importacién de materias primas y maquinaria

Uso de empresas Centro de atencion telefonica y Negocio online
Explotacion y comercializacion de oro para financiar el terrorismo

Transporte clandestino de metales preciosos

2.2.3.3. Movimiento de dinero a través del Sistema Financiero

a)
b)
c)

Lavado de fondos provenientes de defraudacion de fondos publicos
Abuso de las facultades y atribuciones de los funcionarios publicos

Complicidad de un empleado de la Entidad Financiera o de la Organizacién
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d) Utilizacion de la banca extraterritorial

e) Garantias de préstamos

f)  Cartas de crédito Stand-by

g) Transferencias telegréficas o electronicas

h)  Seguros

i)  Creacion de fideicomisos

j)  Creacion de sociedades de inversion

k) Transferencias entre matriz y filial o entre corresponsales

[)  Utilizacion irregular de fondos de pensiones

m) Estructuracion, Pitufeo o trabajo de hormiga

n) Utilizaciébn de productos financieros de las Sociedades Cooperativas y de
Asociaciones Mutuales.

Los mecanismos mas sofisticados utilizados por el crimen organizado para
blanquear dinero ilicito en El Salvador son los negocios de fachada, auto lotes,
agencias de viajes, envio de transferencias, negocios de importacion y exportacion de
mercaderias, transportes de carga, y el uso de testaferros en operaciones

de pitufeo. *

A continuacién, se citan algunos ejemplos de negocios fachada que han sido

confiscados recientemente:

Operacion Jague: En el marco de la “Operacion Jaque” realizada el 27 de julio

de 2016 fueron incautados 5 inmuebles que estaban en poder de Nelson de Jesus
Aguirre Calderdn, presunto colaborador de la estructura de la MS. Dentro de los
inmuebles esta un Motel denominado “Las Nuevas Cabaiiitas” ubicado en la Carretera
Troncal del Norte, los otros inmuebles son casas de habitacién y estan ubicados en

los municipios de Cuscatancingo y Ciudad Delgado. ElI Consejo Nacional de

11 GAFIC. (2010). Informe de Evaluacion Mutua de El Salvador. Recuperado el 07 de 2020.
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Administracion de Bienes (CONAB) determinara el destino de las casas y el motel,

mientras dure el proceso. 12

Operaciéon Tsunami: En el marco de la “Operacion Tsunami” realizada en la

Libertad, Zaragoza y San Marcos, el martes cuatro de septiembre de 2018 fueron
incautados tres residencias, cinco vehiculos y dos cuentas bancarias que suman entre
USD 10,000.00 y USD 40,000.00. En el procedimiento mas de ciento veintisiete
pandilleros, un alcalde y comerciantes ligados a grupos criminales fueron detenidos.
Las propiedades confiscadas seran administradas temporalmente por el Consejo

Nacional de Administracion de Bienes (CONAB). 13

2.2.4.El lavado de dinero como riesgo en la intermediacion financiera

El combate del lavado de dinero y activos involucra a todos los sectores
econdémicos. En el caso del sector financiero, su responsabilidad es mayor. El sector
financiero recibe y canaliza buena parte del flujo de capitales de la economia, lo cual
facilita que el dinero de procedencia ilicita se confunda con recursos de origen legal.
Por lo anterior, el sector financiero es especialmente vulnerable a ser utilizado sin su

consentimiento ni conocimiento para el lavado de activos.

La integracion creciente de los sistemas financieros del mundo, los avances
tecnologicos y el incremento de la diversidad de estrategias criminales, han potenciado
la vulnerabilidad de las instituciones financieras, generando mayor probabilidad de
ocurrencia de los principales riesgos financieros: Riesgo de mercado, riesgo de

crédito, riesgo de liquidez, riesgo legal, riesgo reputacional y riesgo operacional.

La materializacion del delito del lavado de dinero trae consigo una serie de
riesgos asociados que los Miembros Directivos de las Asociaciones Cooperativas de

Ahorro y Crédito deben entender, ya que pueden traer consecuencias letales y

12 Villeda, A. (31 de 01 de 2017). El Salvador: Fiscalia General de la Republica.
13 Canal 12 El Salvador. (04 de 09 de 2018). Operacién Tsunami. El Salvador.
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grandes pérdidas para cualquier sujeto obligado. Estos riesgos asociados al lavado de
dinero y de activos los podemos clasificar como: Riesgo legal, riesgo operacional,

riesgo contagio y riesgo reputacional. 1

En consecuencia, es importante comprender que la gestién del riesgo en
materia de lavado no es un fin en si mismo, sino un medio para preservar el valor de
una empresa y la estabilidad del Sistema Financiero. Una de las formas que la ley
establece para que las empresas prevengan el lavado, es realizando la debida
diligencia, es decir, implementar procedimientos y controles para valorar, identificar y
verificar la identidad de sus clientes y beneficiarios finales, y monitorear sus

operaciones.

Pero ademas de los riesgos para las empresas, el lavado representa un
problema grave para las economias en su conjunto. "Estas actividades pueden
menoscabar la integridad de las instituciones y los Sistemas Financieros, desalentar
la inversion extranjera y distorsionar los flujos internacionales de capital. Pueden incidir
negativamente en la estabilidad financiera y la evolucion macroeconémica de un pais
al disminuir el bienestar, al desviar recursos de actividades econdmicas mas
productivas e incluso al generar efectos de contagio desestabilizadores en las

economias de otros paises. °
2.2.5.Instituciones en materia de prevencién de lavado de dinero
Para evitar todas estas consecuencias, a nivel nacional e internacional existen

organismos para el control y prevencion del lavado de activos y financiacion del

terrorismo. A continuacion, se muestran los principales organismos.

4 lbarra, J.B. (2013). Best Practices: Impacto de los Riesgos Asociados al Lavado de Activos.
15 Serafin, M. (s.f.). jefe del Departamento de Conductas y Gobierno Corporativo -de la
Superintendencia del Sistema Financiero de El Salvador.
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2.2.5.1. Organismos internacionales

-~ 0o o o0 T p

> @
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La Organizacion para la Cooperacion y el Desarrollo Economico (OCDE)
Grupo de Accion Financiera Internacional (GAFI, FATF).

Grupo de Accion Financiera del Caribe (GAFIC).

Grupo de Accion Financiera de Latinoamérica (GAFILAT)

Asia Pacific Group of Money Laundering (APG)

Grupo Egmont de Unidades de Informacion Financiera de Mundo
United Nation Office on Drugs and Crimes (UNODC)
Organizacion de Estados Americanos (OEA)

Comité Interamericano Contra el Abuso de las Drogas (CICAD)
Comité Interamericano Contra el Terrorismo (CICTE)

Grupo de Expertos Contra el Lavado de Dinero (GELAVEX)
Wolfsberg Group

. Federacion Latinoamericana de Bancos (FELABAN), mediante el Comité

Latinoamericano para la Prevencion del Lavado de Activos y Financiamiento
del Terrorismo (COPLAFT)

Comité de Supervision Bancaria de Basilea (CSBB) en inglés Basel Committee
on Banking Supervision (BCBS)

Unidad de Informacion y Andlisis Financiera (UIAF)

Red Internacional de Informacioén Sobre Lavado de Activos (IMOLIN)

Direccion Nacional de Estupefacientes (DNE)

Organizacion Internacional de Policia Criminal (INTERPOL)

Entre otros.

La cooperaciéon internacional contra el lavado de activos es primordial e

importante al momento de frenar sus devastadoras consecuencias para una

sociedad. 16

16 Superintendencia de Bancos (SIB). (2015). Cooperacién Internacional contra el Lavado de Dinero.
Guatemala.
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Estos organismos ayudan a contrarrestar el lavado de dinero y la financiacion
del terrorismo, y tienen tres objetivos principales. El primero es disuadir a los lavadores
de dinero y financistas del terrorismo por el uso del sistema financiero de un pais para
fines ilicitos. El segundo es detectar el lavado de dinero (LD) y la financiacién del
terrorismo (FT) cuando y donde se producen, y el tercero es para perseguir y castigar
a los involucrados en estos programas. Asi como, mejorar la seguridad y la aplicacion
de préacticas bancarias, y evitar o minimizar las implicaciones internacionales

negativas. 1’

El Grupo Egmont permite que 159 Unidades de Investigacion Financiera (UIF)
de todo el mundo compartan informacion financiera para investigar el lavado de dinero,
la corrupcion y el financiamiento. Este organismo requiere que las Unidades que lo
conforman cumplan con las recomendaciones internacionales para garantizar su
permanencia. Lo cual queda en evidencia, luego que El Salvador fuera suspendido del
Grupo Egmont en octubre del 2018, después de incumplir con la recomendacion del
Grupo de Accion Financiera Internacional (GAFI), quien sefialaba que la Unidad de
investigacion Financiera (UIF) debia ser independiente y tener autonomia operativa
respecto a la Fiscalia General de la Republica. Sin embargo, gracias a la iniciativa de
reforma de la Ley Contra el Lavado de Dinero y de Activos, el Grupo Egmont eliminé
la suspension y ahora “Volvemos a tener todas esas facilidades que nos van a ayudar

a combatir el lavado de dinero y activos”, reiteré Rall Melara Fiscal General. 18
2.2.5.2. Organismos nacionales
a) Unidad de Investigacion Financiera de El Salvador (UIF), oficina adscrita a la

Fiscalia General de la Republica (FGR).

b) Superintendencia del Sistema Financiero.

17 Auditool. (s.f.). Obtenido de Auditool: Lavado de Activos y Financiacién del Terrorismo.
18 E Periodico EI Mundo. (04 de 07 de 2019). Grupo Egmont levanta suspensién a El Salvador.
Recuperado el 10 de 08 de 2020.

35



La UIF es la Unidad de Investigacion Financiera de la Fiscalia General de la
Republica cuya mision es prevenir y detectar actividades asociadas al lavado de dinero
y de activos, actuando con seriedad, eficiencia y responsabilidad; conforme los
principios de legalidad, justicia, seguridad e imparcialidad, siendo el articulo 3 de la

Ley Contra el Lavado de Dinero y de Activos la que establece su creacion. 19

Por otro lado, el articulo 3 literal a) de la Ley de Supervision y Regulacion del
Sistema Financiero establece que le compete a la Superintendencia “Cumplir y hacer
cumplir, en el ambito de su competencia, las leyes, reglamentos, normas técnicas y
demas disposiciones aplicables a los supervisados...”. Asi mismo, el articulo 4 literal
j) de la misma Ley, establece que la Superintendencia tiene la facultad de “Informar a
la Fiscalia General de la Republica de cualquier hecho que presuntamente sea
constitutivo de delito, sobre el cual tenga conocimiento en el ejercicio de sus

funciones”.

En resumen, la Unidad de Investigacion Financiera y Superintendencia del
Sistema Financiero, son los organismos que regulan y supervisan el delito de lavado
de dinero y activos respectivamente. Cabe mencionar que el 02 de marzo de 2016 la
Oficina de la Naciones Unidas Contra la Droga y el Delito (UNODC) inauguré las
instalaciones de la Oficina de Programas para El Salvador (POSAL), a efectos de
brindarles a las autoridades de El Salvador una asistencia mas personalizada en una
gama mas amplia de areas sustantivas, incluyendo el tema del lavado de dinero y

activos. 20

Asi mismo, es importante mencionar que toda instituciéon supervisada por la
Superintendencia del Sistema Financiero esta obligada a nombrar internamente a un

Oficial de Cumplimiento, de conformidad al Art. 14 de la Ley Contra el Lavado de

19 Pagina Oficial de la Unidad de Investigacion Financiera de El Salvador. (s.f.). Pagina Oficial de la
Unidad de Investigacion Financiera de El Salvador. Recuperado el 30 de 08 de 2020.

20 UNODC. (02 de 03 de 2016). UNODC. Recuperado el 26 de 06 de 2020: UNODC Inaugura su Oficina
de Programas para El Salvador.
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Dinero y de Activos, los cuales ejerceran sus funciones de forma independiente de

acuerdo con las regulaciones establecidas en el Reglamento de dicha Ley.

Sin embargo, a pesar de la existencia de estos organismos supervisores, de
acuerdo con el informe estadounidense del Departamento de Estado en Washington,
“Los grupos de crimen organizado en El Salvador lavan dinero a través de bancos,
compafiias fachadas, importaciébn y exportacibn de bienes [...]", entre otros.
Washington cree que en los ultimos afios los lavadores utilizan mas el sistema
financiero salvadorefio porque los mecanismos de vigilancia son mucho mas débiles

que en otros paises. %!

Es por ello, que mediante el articulo 60 de la Ley Especial de Extincién de
Dominio (LEDAB), la cual entr6 en vigencia el 28/12/2013, se cre6 el Consejo Nacional
de Administracion de Bienes (CONAB) como una entidad de derecho publico, de
duracion indefinida, con personalidad juridica y patrimonio propio, con autonomia en
el ejercicio de sus funciones, el cual sera el responsable de determinar el destino de

las propiedades y dinero, cuyo origen licito no pueda ser probado.

2.2.6. Normativa internacional y nacional que regula el lavado de dinero.

2.2.6.1. Normativa internacional

La necesidad de combatir el crimen y las ganancias derivadas del mismo, en el
contexto nacional e internacional impuso un reto a la comunidad internacional, frente
a la adopcion de mecanismos vinculantes (obligatorios) para los Estados que les
permitiera luchar contra el crimen organizado transnacional con herramientas claras y
contundentes. En ese contexto surgieron las Convenciones de las Naciones Unidas,

conocidas como: Convencion de Viena (1988); Convenio Internacional para la

21 Héctor Silva Avalos. (02 de 03 de 2017). El Salvador, uno de los Principales -Paises Lavadores de
Dinero del Narcotrafico. Revista Factum.
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Represion de la Financiacion del Terrorismo (1999); Convencion de Palermo (2000);
Convencion de Mérida (2003), etc.

En la Convencion de la Organizacién de las Naciones Unidas (ONU) contra el
Tréfico de Estupefacientes y Sustancias Psicotropicas de 1988, se reconocio que el
lavado de activos era la fuente de energia de las empresas criminales dedicadas al
narcotrafico, sobre todo, porque ellas empleaban operaciones bancarias globales para
explotar las fisuras de las leyes y las fuerzas de seguridad internacionales a fin de
movilizar sus recursos financieros. Asimismo, a causa de este proceder, las
repercusiones de la actividad criminal llegaron a paises que no participaban de manera
directa en la produccion, trafico o abuso de sustancias ilicitas pues el flujo de millones
de délares trastoco las economias locales y corrompié a los funcionarios publicos y

bancarios.

En 1998, en la Sesion Especial de la Asamblea General de las Naciones Unidas
(UNGASS), se aprobo una Declaracion Politica y Plan de Accion contra el Lavado de
Activos que establecié disposiciones mas especificas sobre los temas pertinentes.
Ademas, esta iniciativa se vio respaldada por otros tratados y convenciones
internacionales: Convencion Internacional Contra el Financiamiento del Terrorismo
(1999); Convencién de la ONU Contra la Delincuencia Organizada Transnacional
(2000); y la Convencién de la ONU Contra la Corrupciéon (2003). 2

A través de estos instrumentos los Estados se comprometieron a perseguir los
delitos y las ganancias derivadas de los mismos, a través de la adopcion de medidas
legislativas. Pero la preocupacion de la comunidad internacional no sélo se enfoco en
la persecucion del crimen como forma de combatir esa delincuencia nacional y
transnacional, sino que también se crearon 40 recomendaciones especificas para
constituir los sistemas antilavado internacionales, emanadas del Grupo de Accion
Financiera Internacional contra el Lavado de Activos y la Financiacion del Terrorismo

- GAFI. Las recomendaciones originales del GAFI del afio 1990 fueron una iniciativa

22 OEA. (17 de 09 de 2018). Declaracién Politica y Plan de Accion contra el Lava-do de Activos.
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para combatir los usos indebidos de los sistemas financieros por parte de personas
gue lavaban el dinero del trafico ilicito de drogas. En 1996 y 2003 fueron revisadas y
modificadas, actualmente son conocidas universalmente como Estandar Internacional

Contra el Lavado de Activos y el Financiamiento del Terrorismo (ALA/CFT).

A partir de este momento, preocupados por la multiplicidad y expansion de los
mecanismos de legitimacion de capitales y sus consecuencias, los paises
centroamericanos han adoptado una serie de compromisos a partir de la ratificacion
de convenciones internacionales que regulan la materia. De conformidad con estas
convenciones, los Estados deben actualizar su legislacion interna de acuerdo con los
preceptos contenidos en las mismas. En consecuencia, en 1997 los paises de la region
centroamericana firmaron un Convenio, con la intencion de uniformar la legislacion
gue debia aplicarse en Centroamérica, y se le denomind “Convenio Centroamericano
para la Prevencion y la Represion de los Delitos de Lavado de Dinero y de Activos,

Relacionados con el Trafico llicito de Drogas y Delitos Conexos”.

2.2.6.2. Normativa nacional

En El Salvador, las disposiciones legales vigentes en materia de lavado de

dinero y financiamiento del terrorismo son:

a) Constituciéon de la Republica

b) Cadigo Penal (Vigencia 15/06/1974)

c) Ley Contra el Lavado de Dinero y de Activos (Decreto 498; Vigencia
02/06/1999)

d) Reglamento de la Ley Contra el Lavado de Dinero y de Activos (Vigencia
31/01/2000).

e) Instructivo de la Unidad de Investigacion Financiera para Prevencion del
Lavado de Dinero en las Instituciones de Intermediacion Financiera (Vigencia
01/08/2001).
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f)  Ley Reguladora de las Actividades Relativas a las Drogas (Vigencia
07/11/2003)

g) Ley Organica de la Fiscalia General de la Republica (Vigencia 25/05/2006)

h) Ley Especial Contra Actos del Terrorismo 2006 (Decreto 108; Vigencia
17/11/2006)

i)  Ley Contra el Crimen Organizado y Delitos de Realizacién Compleja (Vigencia
22/01/2007).

)  Ley de Proscripcion de Pandillas (Decreto No.458; Vigencia 18/09/2010).

k) Normas Técnicas para la Gestion de los Riesgos de Lavado de Dinero y de
Activos y de Financiamiento al Terrorismo (NRP-08; Vigencia 01/12/2013).

l)  Ley Especial de Extincion de Dominio y de la Administracion de los Bienes de
Origen o Destinacion llicita (LEDAB; Vigencia junio/2014).

El Salvador como pais centroamericano debe valorar que no es suficiente que
la banca este regulada, es necesario prevenir los riesgos de actividades de lavado
dinero en el resto de la economia nacional, y en la medida en que importantes sujetos,
empresas y sectores de alto riesgo (financieros como no financieros), continten
trabajando sin adoptar ningun programa de prevencion de lavado de dinero o activos,
generardn mayores riesgos de contagio para la economia regional y su sistema
financiero. De especial importancia son las empresas financieras o relacionadas que
no cuentan con un programa de prevencion supervisado como son: Las Asociaciones
Cooperativas de Ahorro y Crédito, Asociaciones o Sociedades de Microfinanzas,
Casas de Remesas de Dinero, Casas de Cambio, Casas de Empefio, Casinos y Salas

de Juego. %2

En ese sentido, el entonces Fiscal General Raul Melara presenté el martes 01
de octubre del 2019 en la Asamblea Legislativa un proyecto de Ley Especial para la
Prevencion, Control y Sancion de Lavado de Activos con reformas a la actual

legislacién. La jefa de la Oficina de Naciones Unidas contra la Droga y el Delito

23 Fundacion Konrad Adenauer. (2012). Siguiendo la Ruta del Dinero en Centro -américa (3 ed.).
Recuperado el 05 de 2020.
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(UNODC) Ménica Mendoza indicé que el proyecto tiene “diez cambios fundamentales”
con respecto a la actual Ley y el periodo de implementacion contemplado es de un

afio tras su aprobacion. 24

Adicionalmente, se conoce que una adecuada prevencion y control del lavado
de activos, requiere que las entidades adopten politicas, procedimientos, mecanismos
e instrumentos, que les permitan cumplir con las leyes y regulaciones pertinentes, con
el propdsito de contribuir a los fines del Estado y proteger la imagen y reputacion
nacional e internacional de las Entidades Financieras en general. De ahi la importancia
de utilizar metodologias que adopten la inteligencia de negocios, a fin de fortalecer el

monitoreo del riesgo del lavado de dinero y de activos.

2.2.7.Sistema de prevencion de riesgo de LA/FT

Las organizaciones pertenecientes al sector financiero estan obligadas a
cumplir con la regulacion de lavado de activos y financiacion contra el terrorismo, para
ello deben contar con un sistema de control de riesgos que los ayude a seguir la norma
establecida, muchas de estas metodologias vienen de estandares internacionales que

son dados por entidades y organismos a nivel mundial y regional.

El Sistema de Gestion de Lavado de Activos y Financiacion del Terrorismo
(SARLAFT) se refiere a un método que permite identificar, analizar, evaluar, tratar,
monitorear y dar a conocer los riesgos gque se encuentren relacionados con las
actividades del negocio, es decir es un proceso o herramienta que da la posibilidad de
gue ala organizacion no entren dineros o activos que provengan de actividades ilicitas,
y en caso tal de que esto suceda, se puedan detectar a tiempo para ser reportados a

los entes de control y evitar sanciones futuras.

24 La Prensa Grafica. (01 de 10 de 2019). Fiscal Melara Presenta Propuesta de -Ley Especial para
Combatir el Lavado de Dinero. El Salvador. Recupera-do el 12 de 07 de 2020.

41



Usualmente, el proceso de gestion de riesgos incluye varias etapas y
actividades. Pero el ciclo de vida completo de la gestion de riesgos puede ser resumido
en so6lo 5 de ellas: identificacion del riesgo, evaluacion del riesgo, actividades de
control, monitoreo y comunicacion. Lo que se pretende con la gestion de riesgos es
gue los riesgos asociados al lavado de activos y financiacion del terrorismo tales como
riesgo reputacional, legal, operativo y de contagio, sean mitigados a través de los
diferentes mecanismos y buenas practicas que la entidad logre llevar a cabo al interior

de sus procesos.

Es importante entender que no existe una unica férmula para realizar el
monitoreo en la prevencion de lavado de dinero y financiacion del terrorismo, es
decision de cada empresa definir cual sera el procedimiento que va implementar. Sin
embargo, hay elementos que son claves y que siempre deben ser tomados en cuenta:
Interconexion entre sistemas, integridad de los datos, reglas de negocios efectivas y

comunicacion entre departamentos o areas en el cumplimiento.

La propuesta del presente estudio se basa en dar seguimiento a las alertas
generadas en la etapa del monitoreo, mediante la utilizacibn de metodologias que

impliquen el uso de inteligencia de negocios.

2.3. Inteligencia de negocios en el monitoreo

Los organismos internacionales que se encargan de combatir el lavado de
dinero y de activos junto con las diferentes naciones estan creando leyes las cuales
tienen como objetivo presionar a las diferentes instituciones a disponer de una
herramienta para el monitoreo y asi prevenir el lavado de dinero, con el fin de perfilar

todas aquellas actividades que presenten comportamientos atipicos.

Aquellas operaciones que se consideren como sospechosas pueden ser
investigadas con el apoyo de herramientas inteligentes graficas y cubos de

informacion, ademas se pueden asignar a través de flujos de trabajo a lo largo de la
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organizacion. Las herramientas para detectar operaciones de lavado de dinero son un
complemento a la gestion de programa antilavado, el Oficial de Cumplimiento analiza
estas operaciones y abre casos de investigacibn mediante el uso de estas
herramientas. A continuacion, se explica de manera breve la historia de la Inteligencia

de Negocios.

2.3.1. Antecedentes de la inteligencia de negocios.

La primera persona en usar el término Business Intelligence fue Hans Peter
Luhn, investigador de International Business Machines (IBM), quien, en su articulo “A
Business Intelligence System” publicado en 1958 hace mencion al término y le
proporciona la siguiente definicién: “Es la habilidad de aprender las relaciones de
hechos presentados de forma que guien las acciones hacia una meta deseada”. Y
aunqgue es bastante basico comparado con la actualidad, abre las puertas de un gran
campo de investigacion que nos trae hasta una de las tecnologias mas importantes de

la actualidad.

Cuatro afios después, en 1962, el canadiense Kenneth lverson hace un
importante avance para el futuro del Bl. Inventa el primer lenguaje de programacion
multidimensional, que sera la base para el procesamiento analitico en linea (OLAP).
Pero fue hasta 1969, cuando se cred el concepto de base de datos y en la década de
los setenta cuando se crearon grandes bases de datos y aplicaciones para empresas,
creando un campo de accion importante para el desarrollo del Business Intelligence
(Bl). En ese entonces, estas aplicaciones permitian realizar acceso a la informacion
almacenada en las bases de datos, sin embargo, la eficacia y la organizacion de estas

bases era de muy baja calidad, lenta y de dificil acceso a informacion especifica.

En la siguiente década, durante los ochenta, hay un avance gracias al reporting
y la creacion del concepto de Datawarehouse. Aunque existian potentes sistemas de
bases de datos, no habia aplicaciones que lograran realmente facilitar la explotacion

de la informacién. Luego, en septiembre de 1985, Microsoft lanza al mercado Excel
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1.0, herramienta que se convierte en la mas popular y ampliamente utilizada. Después
de tantas décadas en el anonimato, llega durante los noventa la década de
popularizacion del Business Intelligence de la mano de Howard Dresner (considerado
como el padre del BI), quien volvi6 a tocar el tema desde 1989. Durante esta década,
determinante para las tecnologias que ahora disfrutamos, se crearon mdultiples
aplicaciones de Bl que ofrecian acceso a las bases de datos y a la informacion

estructurada generada por las empresas.

Con la entrada del nuevo milenio llega el Business Intelligence 2.0, se realiza
una importante consolidacion de las aplicaciones a menos plataformas de Business
Intelligence. Ya no solo se considera la informacion estructurada, se empieza a tener
en cuenta otro tipo de informacion y documentos no estructurados. En la actualidad,
gracias a que gran parte de la interaccion de las personas esta mediada por un aparato
electrénico, la cantidad de informacién que se almacena en bases de datos es casi
inabarcable, se crea el concepto de Big Data y se vuelve indispensable crear
plataformas dispuestas a analizar y categorizar toda la informacién de manera rapida

y profunda.

Finalmente, en esta década, por medio del Business Intelligence (Bl) las
empresas empiezan realmente a hacer un uso eficaz de la informacion almacenada a
favor de su negocio. Las habilidades competitivas que esta herramienta genera, al
facilitar reportes y analisis de diferentes aspectos cruciales para la toma de decisiones,
convierte al Business Intelligence en una herramienta indispensable. En definitiva, con
la inteligencia de negocios, se pueden mejorar casi todos los aspectos de las
empresas, incluyendo el tiempo y esfuerzo invertido en el monitoreo del delito de

lavado de dinero y de activos.

2.3.2. Software de prevencion de lavado de dinero

La deteccion del blanqueo de capitales es, cada vez mas, una mision propia de

ciertos programas informaticos que monitorean las transacciones y detectan a las
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personas que, probablemente, estén transfiriendo activos procedentes de algun tipo
de delito.

El uso de estos programas se esta extendiendo, tal y como demuestra la
empresa de investigacion CELENT, el motivo es que las autoridades estan
endureciendo las leyes contra el lavado de dinero mediante la multa a las grandes
empresas de finanzas. Deustche Bank, por ejemplo, ha sido multado por un valor de
827 millones de ddlares dejando claro qué si los bancos bajan la guardia, pueden sufrir

grandes pérdidas.?®

La mayoria de organizaciones usan los sistemas informéaticos como una
herramienta para monitorear y generar alertas en las transacciones que se realizan.
El Software o los programas en la nube facilitan el seguimiento de las transacciones y
detectan aquellas que se salen de un patrén especifico de comportamiento. El
parAmetro mas comudn en estos sistemas es la comparacion entre limites
preestablecidos y movimientos bancarios. Cuando se encuentra alguna inconsistencia
de parametros, el sistema envia una alerta a los Oficiales de Cumplimiento para que
analicen el caso y para que la actividad sospechosa, si se comprueba, sea reportada

a las autoridades competentes.

Un Sistema de Prevencion de Lavado de Activos y Financiacién del Terrorismo
requiere, como parte esencial para su efectivo funcionamiento, un grupo de
herramientas tecnoldgicas con determinadas funciones para apoyar las etapas de
gestién de riesgo del Lavado de Activos y Financiamiento del Terrorismo (LA/FT).
Actualmente en el mercado hay una gran cantidad de herramientas de uso complejo
o sencillo, que van desde las mas costosas hasta las mas econémicas. A continuacion,
se mencionan 5 Software que son utilizados en Latinoamérica en la lucha contra el

lavado de dinero:

25 Club de Influyentes. (s.f.). Asi es el software que lucha contra el lavado de dinero.
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a)

b)

d)

Prevenet (México): Es un Software en la nube que funciona 24/7 a manera de

servicio, 1o que permite pagar por usuario bajo un esquema de renta mensual.

PSAML (México-Predisoft): Es capaz de detectar actividades relacionadas con

el lavado de dinero en México y cualquier otro pais, ya que obtiene datos de
una fuente central y analiza el comportamiento atipico y perfiles de riesgo que
determina la probabilidad de que una transaccidén sea sospechosa.

Sysde PLD (México): Es una solucion especializada, que cumple con todos los

requisitos regulatorios, manejo y administracion de listas negras, que permite
mantener actualizada la legislacion (cambios normativos y regulatorios).

TookiTaki (Singapur, EEUU e India): Incluyen algoritmos de aprendizaje

automatico que se actualizan constantemente para nuevos patrones de lavado
de dinero y dividen las alertas en riesgo bajo, medio y alto, lo que facilita a las
empresas descubrir como priorizar las investigaciones. Afirma que reduce los
falsos positivos para el monitoreo de transacciones en un 50%, un resultado
validado por Deloitte.

Monitor Plus ACRM (Columbus Georgia EEUU): Permite determinar y asociar

el riesgo inherente del cliente durante toda su relacibn comercial con la
institucion, aplicar medidas de mitigacion y analizar las costumbres
transaccionales del cliente, comparandolas en base a parametros y reglas
adaptivas, métodos estadisticos, y las costumbres transaccionales del

segmento al que pertenece.

La seleccién del Software a utilizar para gestionar el riesgo de Lavado de Dinero

y Financiamiento del Terrorismo (LA/FT) depende de muchos factores y circunstancias
propias de cada entidad, y de los resultados que se deseen obtener. Sin embargo,
cualquiera que sea la herramienta que use la institucion para monitorear el lavado de
dinero, debe generar alertas teniendo en cuenta los diferentes productos o servicios
financieros: Transferencias electrénicas, cheques, 6rdenes de pago, transacciones en

especie, préstamos, seguros, financiamientos, etc.
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2.3.3. Inteligencia de negocios en el monitoreo del riesgo de lavado de

Dinero

Por lo general, existe un alto porcentaje de alertas falsas generadas en
transacciones por los Sistemas de Monitoreo de Lavado de Activos, es decir, alertas
de riesgo por lavado de activos que no llegan a ser una amenaza verdadera. Estas
falsas alarmas suelen costar mucho tiempo y esfuerzo a las instituciones, pero con la
llegada de inteligencia artificial es posible reducir estos casos de gran manera y

procesarlos de manera rapida y efectiva.

Es asi como los esfuerzos tradicionales basados en Sistemas de Prevencion
de Lavado de Activos que se fundamentan en reglas planas y criterios de expertos
para colocar barreras y prevenir el lavado de activo en la institucion tienen muchas
limitaciones al enfrentarse a los retos cada vez mas grandes que presenta la coyuntura
actual. En primer lugar, estan los falsos positivos, uno de los mas conocidos dolores
de cabeza de las &reas de cumplimiento. Estos ocurren cuando el registro de un cliente
se asocia con un registro de riesgo, sancion o sospecha, sin llegar a ser una amenaza
verdadera. Estas falsas alarmas suelen costarles mucho tiempo y esfuerzo a las

instituciones.

Algunos estimados de la industria indican que entre el 90% y el 95% de las
alertas generadas por los Sistemas de Monitoreo de transacciones son falsos
positivos, lo cual plantea un desafio enorme para los Oficiales de Cumplimiento. Con
el volumen de informacion actual y las exigencias de los entes reguladores, parece
casi humanamente imposible investigar todos los casos a tiempo, pero aqui es cuando
la inteligencia artificial llega para auxiliarnos como una de las medidas para prevenir

el lavado de activos.

La prevencion del lavado de activos y la financiacion del terrorismo ahora se
simplifica gracias al avance del analisis de datos, de los modelos predictivos y de la

inteligencia artificial (Machine Learning). A travées de estas herramientas, las
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instituciones financieras pueden analizar una cantidad enorme de datos, ya sea que
provenga de la base de datos de conozca a su cliente, de la internet, de la Deep Web

o de cualquier otra fuente. 26

Asi también, en el ultimo Foro Economico Mundial, reunido en Davos-Suiza, se
publicé un informe en el que da cuenta de la aplicacion de algoritmos complejos de
inteligencia artificial (IA) para prevenir el lavado de activos y la financiacion del
terrorismo. En efecto, el documento sefiala que, de cara a la universalizacién de
nuevas tecnologias “Ahora corresponde a las instituciones financieras dar el salto y
utilizar la inteligencia artificial y el aprendizaje automatico para detectar traficantes de
personas, venta de narcoticos y armas, pagos terroristas y el lavado de dinero que
alimenta estas actividades”. Es por esto que ha crecido la tendencia que los
reguladores en paises avanzados exhorten a las instituciones financieras para que
experimenten y utilicen el poder de la inteligencia artificial (IA) y el aprendizaje

automatico (Machine Learning) para detectar actividades sospechosas.

2.3.4. Seguimiento de las alertas generadas por los sistemas de monitoreo

Un componente elemental de los programas de Prevencion de Lavado de
Dinero y Financiamiento al Terrorismo (PLD/FT) es el sistema de monitoreo, ya que
éste debe ser capaz de identificar las potenciales transacciones sospechosas y emitir
las alertas correspondientes para ser analizadas y posteriormente, dictaminar si
procede o no su reporte a las Autoridades. Al final del dia, es dificil pensar en un
programa de PLD/FT sin una herramienta automatizada que coadyuve a cumplir esta
gran labor.

El descubrimiento de datos, el cual solia estar limitado a la pericia de
especialistas (IT) de analisis avanzados, ahora es algo que todos podemos hacer

usando herramientas inteligentes. Y no solo eso, estas herramientas brindan el

26 Mentalitic.com. (s.f.). La Inteligencia Artificial un Nuevo Aliado Contra el Lavado de Activos.
Recuperado el 17 de 04 de 2020.
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entendimiento necesario para lograr cosas como el crecimiento, resolver problemas
gue sean urgentes, recolectar datos en un sitio, predecir resultados futuros y

muchisimo mas. Las 15 principales herramientas de inteligencia de negocios son:?’

Figura 5: Las 15 Principales Herramientas de Inteligencia de Negocios

Herramientas de Inteligencia de Negocios

SAP Business . .

Intelligence QlikSense Clear Analytics

MicroStrategy Zoho Analytics TABLEAU

Sisense Systum Oracle BI

SAS Business MICROSOFT POWER BI Domo

Intelligence

Yellowfin BI Looker IBM C_ognos
Analytics.

Fuente: Elaboracién propia, datos del articulo de Erin Gilliam Haije 09/12/20109.

Un factor clave es saber seleccionar una herramienta adecuada para realizar el
analisis de datos, esta herramienta, estara condicionada por el equipo de trabajo y por
el presupuesto de la Entidad. Sin necesidad de tener que probar todas y cada una de
las herramientas disponibles para el andlisis de datos, podemos encontrar
interesantes comparativas a través del informe anual que realiza la consultora Gartner

y, que nos desvela en el llamado, cuadrante magico de Gartner (Magic Quadrant).

La mejor forma sin duda alguna es traducir los datos a una imagen visual,
gréfica, a través de algunas de las mejores herramientas que existen en el mercado.
La mayoria funcionan de manera similar, importando los datos, ofreciendo diferentes
maneras de visualizacion y publicandolos; todo ello con un nivel de usabilidad sencillo,
acorde para personas que no sean expertas en la materia y con la adaptacion
necesaria para que puedan verse en los distintos formatos tecnoldgicos disponibles

en el mercado, incluido los moviles.

27 Haiie, E. G. (09 de 12 de 2019). Las 15 Mejores Herramientas de Inteligencia de Negocios, una Vista
General. Recuperado el 08 de 05 de 2020.
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En este sentido destacan las herramientas de visualizacion. El lanzamiento de
Power BI por parte de Microsoft en 2015 fue todo un acierto ya que permitié al gigante
completar su oferta con una potente solucibn de visualizacion. Otros actores
importantes han tardado en reaccionar, pero finalmente, en 2019 hemos visto dos
movimientos significativos como son la adquisicion de Looker por parte de Google y

de Tableau por parte de Salesforce.

Microsoft Power Bl lider de 2020, como plataforma de analisis y visualizacion
de datos e inteligencia de negocio, gracias a sus tres versiones Power Bl Desktop
(gratuita), Power Bl Pro (precio por usuario) y Premium, permiten al usuario crear
potentes cuadros de mando (Dashboard) de forma muy sencilla e intuitiva. Con un
sistema de drag and drop, permite arrastrar y soltar elementos que componen todo un
proceso de analitica como las fuentes de datos, transformaciones sobre los datos,
componentes y conectores de una arquitectura Big Data, etc., hasta llegar a generar
un cuadro de mando o, incluso descargar el mismo como un archivo Excel, ya que se

integra perfectamente con Office.?®

En consecuencia, Microsoft Power Bl, debido a que se perfila como la principal
opcién dentro del top 10 de las mejores herramientas para el analisis y visualizacion
de datos??, se adopté como la propuesta inteligente para darle seguimiento a las
alertas generadas por los sistemas de monitoreo.
2.3.5. Microsoft Power Bl

2.3.5.1. Breve historia sobre Power Bl

La herramienta de Microsoft; Power Business Intelligence (Power BI) ha

revolucionado el mundo de la Inteligencia Empresarial o Bl por sus siglas en inglés.

28 Informacion Big Data. (26 de 10 de 2019). 10 Mejores Herramientas de Analisis de Datos.
29 |dem.
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La historia de Power Bl comenzo en el 2006 en Microsoft bajo el nombre de proyecto
Gemini. El objetivo de este proyecto era el de integrar el poder de SQL Server Analysis
Services (SSAS) en Excel. Mas tarde se le conoceria como Power Pivot. Tener una
instancia del SSAS dentro de Excel podria compararse con algo asi como poner el

motor de auto de carreras F1 bajo el cap6 de un sedan comun y corriente.

En el 2012, se lanza Power View, una herramienta de visualizaciones dindmicas
gue se une al ecosistema de Power Bl. En el 2013 Microsoft lanza Power Query que
permitia a través de un add-in conectar Excel y Power Pivot con multiples fuentes de
informacion. Con esto se promueve la adopcion generalizada de estos complementos
para Excel, pero le seguia faltando una pieza al rompecabezas de Power Bl. En Julio
del 2015 Microsoft lanza Powerbi.com, una solucién SaaS (Software as a Service)
basada en la nube que permite analizar datos y compartir informacion en cualquier
dispositivo a través de la web. "En resumen, Power Bl no es algo nuevo o poco
probado. Se ha estado cocinando lentamente por los Ultimos diez afios. Combina la
tecnologia del Software de administracion de datos mas usado del mundo (SQL
Server) con el Software de Bl mas popular del planeta (Excel) y mucho mas".?° Es
importante comentar que, Power Bl Desktop se actualiza y publica mensualmente,

incorporando comentarios de los clientes y nuevas funciones.

2.3.5.2. Caracteristicas de Power Bl

Ademas de la impresionante visualizacidén y representacion de datos, hay varias
otras caracteristicas de Power Bl, como los paquetes de contenido, estos paquetes
tienen muestras de informes del tablero, el lenguaje natural significa que un usuario

puede ajustar el idioma, la visualizacion personalizada y las funciones DAX.

a) Conexion de Datos: No importa dénde estén los datos y qué formato tengan,
obtendremos una vista detallada de los datos. porque puede obtener datos casi
de todas partes.

30 PowerPro Consulting. (12 de 10 de 2016). Power Bi.
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b)

d)

f)

)

h)

)

K)
)

Relacion de Datos: En Power BI, si tiene datos en varias columnas, podemos
definir la relacién entre esas tablas en funcidbn de al menos una columna
coincidente de cada tabla.

Power Query, Power Pivot Access: En Power Bl podemos editar los datos

usando "Power Query en Excel y "Power Pivot". Todos estos son
componentes diferentes de Power Bl que ayudan al usuario a modificar los
datos de tal manera que se ajusten a sus necesidades.

Costo: Cuando compara el costo de Power Bl con otras herramientas de
visualizacion de datos como Tableau, QlikView y otros productos cuestan
mucho menos que eso.

Visualizaciones Personalizadas: Power Bl viene con una gran cantidad de
elementos visuales integrados para crear paneles e informes. Ademas de estas
imagenes incorporadas, los usuarios pueden descargar las imagenes
personalizadas de los mercados segun sus requisitos.

Preguntas y Respuestas Sobre Power Bl: Power Bl puede responder sus
consultas con respecto a los datos cargados.

Informe Compartido: Cuando comparte un informe en Excel lo comparte junto
con los conjuntos de datos, pero en Power Bl utilizando los servicios de Power
Bl Pro, podemos compartir el informe con los miembros del equipo sin
preocuparse por la seguridad de los datos.

Aplicacion Movil: La aplicacion Power Bl esta disponible para descargar. Esto
hace que el informe llegue a los usuarios finales mucho mas facil y simple. Una
vez que el informe se comparte con el usuario final, deben sentarse frente a la
computadora portatil o sistema, en lugar de abrir la aplicacién Power Bl en su
dispositivo movil y comenzar a leer el informe al instante.

Un reparto rapido de informes a colegas u otras personas a través de los
servicios de Power BI.

Andlisis en tiempo real.

Representacion de los datos a través de gréficos y graficos enriquecidos.

Tener control sobre las actividades de los usuarios finales.

m) Método simple de arrastrar y soltar para crear visualizaciones y paneles.
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n) Una manera facil de importar y exportar datos.

0) Actualizacién automatica de datos en caso de una fuente de datos basada en
la nube.

p) Tablero de instrumentos interactivo con rebanadores vy filtros.

q) Facil instalacion de procedimientos.

r) DAX funciona para crear medidas calculadas.

s) Con Power Bl Publish en la web podemos publicar la historia en los sitios web

de nuestra organizacion con visualizaciones impresionantes.

2.3.5.3. Ventajas de Power Bl respecto a otras herramientas

Sin necesidad de contar con el Departamento Tecnologias de la Informacion y
la Comunicacion (TIC) ni grandes costos de implementacion, encontramos dos
grandes nombres que compiten por el trono en el mercado emergente de las
herramientas inteligentes: Tableau y Microsoft Power Bl. Cada una de estas
propuestas cuenta con sus férreos defensores y detractores, por lo que es muy
complicado delimitar cual es la mejor en valores absolutos: cada empresa encontrara

mas ajustada a sus necesidades una u otra.3!

A favor de Tableau encontramos su extraordinaria versatilidad y la capacidad
de realizar andlisis de datos profundos y de mayor complejidad. Pero lo haremos a un
costo mucho mayor y con una interfaz de uso relativamente dificil de manejar para
usuarios que no sean expertos en esta area. Por el contrario, Power Bl destaca por
ser una herramienta de visualizaciéon de datos facil de desplegar y entender
Igualmente, su experiencia de usuario esta pensada para profesionales totalmente
ajenos al andlisis de datos, y su precio también es un importante factor a favor: Casi
siete veces menos cuesta hacer un panel con la solucion de Microsoft frente a Tableau.

A continuacion, se detallan algunas de las ventajas que ofrece Microsoft Power BI:

81 Arbentia.com/Comparativa de Herramientas de Business Intelligence-Microsoft-Power-Bi,
09/08/2018, Lucia Monzon.
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a) Por su flexibilidad, Power Bl permite extraer informacion importante para una
amplia gama de escenarios.

b) Laintegracion de Power Bl con Microsoft Office 365 también permite el acceso
a origenes de datos locales, origenes de bases de datos y servicios en la nube.

c) Permite trabajar y analizar los datos sin necesidades de grandes
conocimientos, ni gastos de uso en tecnologico, mas alla del necesario para el
uso cotidiano de Excel.

d) Optimiza, limpia, transforma y combina datos de multiples origenes, a fin de
analizar en profundidad los datos y encontrar patrones.

e) Por su innovacion, permite crear informes sorprendentes con visualizaciones
de datos interactivas.

f) Permite disefiar y personalizar informes mediante las herramientas de creacion
de temas, formato y disefio.

g) A través de su multiplataforma, permite crear informes optimizados para
dispositivos moviles.

h) Incorpora herramientas como Power Map y Power View, para visualizaciéon de
imagenes y graficos en 3 dimensiones.

i) Capacidad de presentar de forma atractiva multiples datos extremadamente
complejos, en un Unico panel.

j) Con Power BI, puedes formular preguntas en lenguaje natural y obtener como
respuesta los graficos apropiados.

k) Informacion masiva, pero consolidada dentro de un mismo libro Excel.

En resumidas cuentas, Power Bl, es una herramienta de visualizaciéon que ya
esta presente en mas de 200 paises, en cerca de 200.000 empresas y es utilizada por
mas de 5 millones de usuarios, gracias a sus caracteristicas como las de autoservicio,

su agilidad, flexibilidad, pantallas agradables a la vista y a ser facil de uso®.

32 ENAE Business School. (23 de 06 de 2020). La Herramienta de Moda en Gestién de Datos. Espania.
Obtenido de enae.es/blog/power-bi-la-herramienta-de-moda-en-gestion-de-datos.
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Esta herramienta se utiliza para dar vida a datos operacionales en tiempo real
a una amplia variedad de personas y asi facilitar el poder crear informes relevantes,
oportunos y especificos con los que podamos reaccionar de manera rapida y
adecuada ante acontecimientos perjudiciales para la organizacién, incluyendo el delito

del lavado de dinero y de activos.
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CAPITULO lIl; METODOLOGIA DE LA INVESTIGACION

3.1. Disefio de la investigacion

La investigacion se desarrolld6 mediante un estudio de tipo descriptivo y
bibliografico, haciendo referencia a la importancia de adoptar herramientas de
inteligencia de negocios para el seguimiento de las alertas generadas por los
Softwares de monitoreo del lavado de dinero, tema considerado de gran relevancia en
la actualidad. Finalmente, se completé mediante la consulta de fuentes importantes
como revistas, publicaciones, blogs relacionados a la gestion del delito de lavado de

dinero, paginas web, entre otros.

Por lo tanto, es necesario determinar la metodologia para desarrollar la
investigacion, elegir a los participantes apropiados, seleccionar el instrumento que
mejor se adapte a los objetivos planteados y detallar el procedimiento a seguir para
analizar la problemética con base en el tipo de datos que se quiere obtener.

3.2. Enfoque metodoldgico

La presente investigacion se ha desarrollado conforme a un enfoque de tipo
mixto (cuantitativo y cualitativo), debido a que se centra en tabular y describir la
necesidad actual de proponer una metodologia basada en inteligencia de negocios
que fortalezca y facilite el seguimiento de las alertas generadas en los sistemas de
monitoreo de las Asociaciones Cooperativas de Ahorro y Crédito afiliadas a la red
FEDECACES con sede central en el municipio de Santa Ana, departamento de Santa

Ana.

3.3. Poblacion y muestra

La poblacion o universo sujeta a la presente investigacion son las Asociaciones

Cooperativas de Ahorro y Crédito del departamento de Santa Ana, El Salvador.
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La muestra comprende especificamente a las Asociaciones Cooperativas de
Ahorro y Crédito afiliadas a la red FEDECACES con sede central en el municipio de
Santa Ana, departamento de Santa Ana, El Salvador, las cuales segun la pagina oficial
de FEDECACES son cinco: ACACESPSA DE R.L.; ACACI DE R.L.; ACACSEMERSA
DE R.L.; ACOCOMET DE R.L. y SIHUACOOP DE R.L.

3.4. Participantes o informantes claves

El tipo de estudio mixto, desarrollado mediante la formulacion de un
cuestionario, fue dirigido principalmente a los Oficiales de Cumplimiento, y en su
defecto a los Gerentes Generales, nombrados por las Asociaciones Cooperativas de
Ahorro y Crédito que constituyen la muestra de la investigacion.

La razdn por la cual las encuestas se dirigieron a los Oficiales de Cumplimiento
y Gerentes Generales, es porque se considera que ambos son los que poseen mayor
conocimiento sobre las preguntas de investigacion formuladas en torno al monitoreo

del riesgo de lavado de dinero y de activos.

3.5. Instrumentos de recoleccidon de informacion

La técnica seleccionada para el proceso de recoleccién de informacion fue la
encuesta, desarrollando dicha técnica mediante una secuencia de preguntas
estructuradas con el fin de obtener informacién relevante sobre el desempefio de los
Software Antilavado de dinero, utilizados por las Asociaciones Cooperativas de Ahorro
y Crédito de la ciudad de Santa Ana afiliadas a FEDECACES, en relacién al monitoreo

transaccional y seguimiento de las alertas generadas.
El instrumento para realizar la encuesta fue un cuestionario integrado por

dieciocho preguntas de tipo cerradas y abiertas; dirigida principalmente a Oficiales de

Cumplimientos y/o Gerentes Generales.
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3.6. Procedimientos

Después de haber planteado las bases teoricas por medio del método
seleccionado, se procedié a sefialar los pasos a seguir en la recoleccion de datos,
efectuada mediante la técnica del cuestionario, el cual fue compartido mediante link a

los informantes claves a efectos de ser completados.

Finalmente, la tabulacion de la informacién y las gréficas fueron generadas de
forma automatica mediante el uso de Google Drive, cuya visualizacion facilito el
analisis e interpretacion de los resultados desde diferentes puntos de vista,

relacionados con el tema en investigacion y sus respectivas variables.

3.7. Estrategias de analisis de datos

Después de haber recolectado la informacion, el analisis de los resultados se
realiz6 mediante la valoracion de los datos obtenidos en el procesamiento de la

investigacion.

Es decir, se hizo uso de tablas y graficas disefiadas con herramientas de
Google Drive, las cuales permitieron una mejor visualizacién haciendo mas factible la
compresion de la informacién obtenida y, por lo tanto, la realizacion de los respectivos
andlisis e interpretaciones finales de datos, relacionados a la capacidad actual de los
Softwares antilavado de dinero para dar cumplimiento integro al marco normativo
aplicable y a la necesidad de adoptar inteligencia de negocios para fortalecer el
monitoreo de los datos transaccionales de las Asociaciones Cooperativas de Ahorro y
Credito de la Ciudad de Santa Ana afiliadas a FEDECACES.

A continuacion, se presenta el esquema resumen de la investigacion.
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3.8.

-

Figura 6: Esquema Resumen de Investigacion

nstrumentos de ! C
recoleccion 9

4

Procedimientos ‘

_ - Presentacion de
nalisis de datos ‘ resultados

Fuente: Elaboracién propia.

Presentacion y analisis de resultados

¢, Cudl es el nombre del Software para prevencion del lavado de dinero que

utiliza actualmente en la Institucién?

Gréfica 1: Respuestas pregunta nimero uno

SENTINEL SIPRELAV

Fuente: Elaboracién propia, con datos obtenidos en la encuesta.
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Andlisis e Interpretacion: A través de las respuestas de los encuestados se

percibe claro prevalecimiento de un Software en especifico. En un entorno mas
diversificado se esperaria mencién de mdltiple Software, pero las respuestas se

distribuyeron en dos alternativas y con un margen de diferencia muy marcado.

La ventaja es que al tener el mismo punto de partida se podria prever
homogeneidad en los resultados de las siguientes preguntas, pero si, por el contrario,

fuesen muy heterogéneas, sera un escenario fructifero para el analisis.

2. ¢ Es este un Software IN HOUSE o de tipo comercial?

Gréfica 2: Respuestas pregunta numero dos

@® 2. In House
® b. Software comercial

Fuente: Elaboracién propia, con datos obtenidos en la encuesta.

Andlisis e Interpretacién: Las Cooperativas demuestras mayor confianza en

Software hechos por terceros que en crear su propio Software.
Podria ser por confianza en la experticia de los desarrolladores ya que se

dedican exclusivamente a eso y asi las organizaciones se enfocan en lo resultados y

no en lo técnico.

60



3. Segun su periodicidad elija el tipo de alerta que genera el Software que utiliza

actualmente.

Gréfica 3: Respuestas pregunta niumero tres

@ =. Alertas en tiempo real
@ b. Alertas cada cierto periodo de tiempo

Fuente: Elaboracion propia, con datos obtenidos en la encuesta.

Andlisis e Interpretacion: Una caracteristica indispensable para la eficiencia en

el trabajo de prevencién es que las alertas sean inmediatas, y como tal, todos los

encuestados se desempefian bajo esa misma condicion.

4. Segun su tipo elija la alerta que genera el Software que utiliza actualmente.

Grafica 4: Respuestas pregunta nimero cuatro

@ a. Por factor de riesgo (perfil del cliente).
@ b. Por transacciones sospechosas.

100%

Fuente: Elaboracion propia, con datos obtenidos en la encuesta.
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Andlisis e Interpretacion: Los Softwares utilizados por las instituciones

consultadas se inclinan hacia el mismo tipo de alerta, asi entonces podriamos concluir

que un nuevo Software debe garantizar como inicio la provision de este tipo de alerta.

5. Segun su alcance elija el tipo de alerta que genera el Software que utiliza

actualmente.

Gréfica 5: Respuestas pregunta nimero cinco

@ a. Abarca todos los productos del
cliente.

@ b. Abarca solo algunos productos del
cliente

Fuente: Elaboracién propia, con datos obtenidos en la encuesta.

Andlisis_e Interpretacién: De nuevo, los Oficiales de Cumplimiento poseen

Software que priorizan el mismo tipo de alertas; asi identificamos las necesidades que
ya se suplen y, estando todos bajo las mismas condiciones, encontrar que tan
satisfechos estan con esta forma de operar.
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6. Del 1 al 5 (siendo 1 el nivel mas bajo y 5 el mas alto), ¢Qué tan satisfechas

considera sus expectativas respecto al Software que utiliza actualmente?

Gréfica 6: Respuestas pregunta numero seis

Fuente: Elaboracion propia, con datos obtenidos en la encuesta.

Analisis e Interpretacion: La opinién se focaliza en un punto de satisfaccion con

tendencia a un nivel neutral. Tratandose de la prevencion de riesgos se esperaria que
el Software actual tendiera a satisfacer por completo las expectativas de los Oficiales,

con estos resultados se identifica que la posibilidad y necesidad de mejora existe.

7. Mencione una mejora que Ud. propondria sobre el Software que utiliza

actualmente.

Tabla 1: Respuestas pregunta nimero siete

1 Integracion de procesos que actualmente se administran aisladamente.

2 Que pueda hacer gréficos los movimientos por clientes y de manera general.

3 Deficiencias que presenta en cuanto a la importacion de datos de alerta generadas.
4 Mejorar la eficiencia en la importacién de datos relacionadas a las alertas.

5 Que grafique todas las transacciones sin excepcion.

Fuente: Elaboracion propia, con datos obtenidos en la encuesta.
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Andlisis e Interpretacion: Aqui pretendemos identificar el porqué de los

resultados en la pregunta anterior. La integracion de procesos es vital para que el
analisis sea completo identificando interrelaciones causa-efecto, y luego aspectos un

poco mMas técnicos como visualizaciones mediante graficos e importacion de datos.

8. Segun su criterio, el nivel de casos tipificados como «falsos positivos»

generados por el Sistema que utiliza actualmente es:

Grafica 7: Respuestas pregunta nimero ocho

@® 2. Bajo
@ b. Intermedio
@ c. Alto

Fuente: Elaboracién propia, con datos obtenidos en la encuesta.

Andlisis e Interpretacion: Lo llamativo de esto es que, idealmente, el nivel de

los casos denominados falsos positivos deberia de ser bajo, sin embargo, los Oficiales

de Cumplimiento estan destinando mucho tiempo para atenderlos.
Esto, puede asociarse a los criterios o parametrizaciones internas de los Sistemas que

se utilizan actualmente los cuales estan minando el recurso del tiempo que deberia

estar mayormente enfocado en los casos reales de riesgo potencial.
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9. De su jornada diaria, ¢cuanto tiempo destina para atender los casos

clasificados como «falsos positivos» ?:

Gréfica 8: Respuestas pregunta nimero nueve

® 2. Poco
® b. Medio
@ c. Mucho

Fuente: Elaboracion propia, con datos obtenidos en la encuesta.

Andlisis e Interpretacion: Las respuestas anteriores son conducentes a los

resultados de esta pregunta. La respuesta es totalmente negativa ya que todos
dedican parte de su jornada laboral, a verificar casos que al final, resultan falsos

positivos.

65



10. El Software que utiliza ¢Es capaz de vincular bases de datos externas e

internas?

Gréfica 9: Respuestas pregunta niumero diez

® si
® No

Fuente: Elaboracién propia, con datos obtenidos en la encuesta.

Andlisis e Interpretacién: La mayoria de respuestas declaran el acceso a

informacion interna y externa que les permite verificar los datos que se estan

suscitando mediante la relacion de estos.

11. ¢Como contribuye el Sistema de cumplimiento a mantener el negocio en

marcha?

Tabla 2: Respuestas pregunta niumero once

1 Prevencion ante la materializacion del riesgo de lavado.

5 Es vital, ya que contribuye a revisar alertas de transacciones de clientes, basados en reglas
previamente establecidas.

3 Por la relacién que existe entre cumplimiento de metas y cumplimiento de marco regulatorio
con lo cual evita futuras o posibles sanciones.

4 Ayuda a evitar la materializacién de eventos que afectarian la credibilidad de la Entidad y
que pondria en riesgo el negocio en marcha.

5 Contribuye porque le ayuda a mantener una buena reputacién, evitando que la vinculen en
escandalos de lavado de dinero.

Fuente: Elaboracion propia, con datos obtenidos en la encuesta.
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Andlisis e Interpretacion: El uso del Sistema de cumplimiento contribuye a que

el negocio se mantenga en marcha porque se evitan sanciones y las consecuencias
adyacentes y se reconoce que aspectos intangibles como la credibilidad inciden en la
vida del negocio a largo plazo.

12. ¢Ha considerado cambiar el Software que utiliza?

Gréfica 10: Respuestas pregunta numero doce

@ si
® o

Fuente: Elaboracion propia, con datos obtenidos en la encuesta.

Andlisis e Interpretacion: Las respuestas estan divididas casi en partes iguales,

sin mayor inclinacién a un sentido u otro, puede interpretarse como un reconocimiento
a que la mejora es necesaria. Si no fuera asi, la respuesta habria sido ampliamente

inclinada hacia la opcién de no cambiar.
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13. Delos siguientes factores, ¢ cual considera que ha sido el limitante para adquirir

un nuevo Software?

Gréfica 11: Respuestas pregunta numero trece

@ a. El alto precio de las ofertas
disponibles.

@ b. Carencia de una propuesta de valor
que justifique el cambio.

@ c. Tiempo limitado para evaluar las
opciones disponibles.

@ d. No se ha considerado el cambio de
software.

Fuente: Elaboracion propia, con datos obtenidos en la encuesta.

Andlisis e Interpretacién: Del grupo de estudio que manifestdé estar

considerando el cambio hacia otro Software para la prevencion del lavado de dinero,

todos coinciden que la limitante para hacerlo es el precio de las ofertas.

14. ¢Considera que utilizar herramientas de inteligencia de negocios podria
contribuir positivamente en el desempefio de sus funciones como Oficial de

Cumplimiento?

Grafica 12: Respuestas pregunta nimero catorce

®si
® No

Fuente: Elaboracién propia, con datos obtenidos en la encuesta.
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Andlisis e Interpretacion: Todos reconocen que tener las alternativas

(herramientas) adecuadas contribuye a una mejor toma de decisiones y de vigilancia

en la prevencion de riesgos.

15. ¢ Ha utilizado Microsoft Power Bl para realizar sus funciones como Oficial de
Cumplimiento? Si su respuesta fue «Si», por favor continte a la pregunta 17;

si su respuesta fue «No», por favor continte con la pregunta 16.

Grafica 13: Respuestas pregunta nimero quince

® si
® No

Fuente: Elaboracion propia, con datos obtenidos en la encuesta.

Analisis e Interpretacion: Ninguno ha tenido experiencia en el uso de Microsoft

Power BI ni ha podido constatar los beneficios de sus funciones.
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16. La razén principal por la que no ha utilizado Power Bl esta directamente

relacionada a:

Gréfica 14: Respuestas pregunta niumero dieciséis

@ 2. Desconocimiento de sus beneficios.

@ b. Considero que su uso es muy
complejo.

@ c. Todas las anteriores.

@® d. Otra:

Fuente: Elaboracién propia, con datos obtenidos en la encuesta.

Andlisis e Interpretacion: La razén para que ninguno haya usado Power B, es

primordialmente la falta de informacién sobre su uso y utilidad.

17. Del 1 al 5 (siendo 1 el nivel mas bajo y 5 el mas alto), y con base en su

conocimiento y experiencia, ¢,qué tan funcional considera Power BI?

Gréfica 15: Respuestas pregunta numero diecisiete

1.00

0.75

0.30

0.25

|
1 2 3 4 5
Fuente: Elaboracion propia, con datos obtenidos en la encuesta.

0.00
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Andlisis e Interpretacién: Esta pregunta no deberia de tener ninguna respuesta

pues dependia de las respuestas con opcion “Si” en la pregunta 15, pero no hubo
ninguna. Por lo tanto, las respuestas reflejadas corresponden al error de dos

encuestados al momento de completar el cuestionario.

18. ¢ Estaria dispuesto a implementar el uso de Power Bl como herramienta para

facilitar sus funciones de Oficial de Cumplimiento?

Grafica 16: Respuestas pregunta niumero dieciocho

® si
® No

Fuente: Elaboracién propia, con datos obtenidos en la encuesta.

Andlisis e Interpretacion: A pesar de manifestar no haberlo usado Power Bl y

no tener informacién sobre su uso y beneficios, la mayoria estaria dispuesto a
implementarlo. Esta predisposicion es favorecedora y podria ser el resultado de

opiniones positivas al respecto.

3.9. Principales observaciones

En resumen, al consultar a los Oficiales de Cumplimiento y/o Gerentes
Generales de las Asociaciones Cooperativas de Ahorro y Crédito de la Ciudad de
Santa Ana El Salvador, se pudo observar que los Software que utilizan actualmente
en la prevencion del lavado de dinero no cumplen al 100.00% sus demandas,
existiendo aspectos que necesitan incorporarse tales como: Disminuir los tiempos

destinados para atender los falsos positivos, mejorar la visualizacion de los
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movimientos transaccionales y ciertas deficiencias en la importacion de los datos de
alertas generadas. Sin embargo, existen factores por los cuales a la fecha no se ha
adquirido un nuevo Software, siendo los de mayor relevancia el alto precio de las
ofertas existentes y que a la fecha no se ha considerado formalmente efectuar el

cambio.

En ese sentido el 100.00% de los encuestados considera que utilizar
herramientas de inteligencia de negocios mejoraria los resultados en sus labores, pero
gue nunca han utilizado Power Bl porque desconocen los beneficios que podria
proporcionarles. No obstante, el 80.00% de los consultados manifesté que estarian
dispuestos en adoptar Power Bl como herramienta inteligente para el cumplimiento de

sus funciones.

Por lo tanto, se recomienda a los Oficiales de Cumplimiento de las Asociaciones
Cooperativas de Ahorro y Crédito de la Ciudad de Santa Ana El Salvador recibir
capacitaciones sobre el uso de herramientas inteligentes de negocios a fin de lograr
de forma eficiente el cumplimiento de sus obligaciones, sugiriendo para el caso la

eleccion de Power Bl por ser de las que mas destacan en la actualidad.

Con los analisis generados de los resultados de este estudio sentamos bases
mas solidas para la propuesta a continuacion, asi como reforzar la idoneidad de esta
herramienta inteligente tal como se habia planteado a lo largo de este trabajo

investigativo.
Cabe resaltar que los resultados en si implicaban, no solo un paso para la

investigacién sino, el paso decisivo para determinar la veracidad del problema

investigado y la guia para la formulacion de la siguiente propuesta.
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CAPITULO IV: PROPUESTA METODOLOGICA

El lavado de dinero y de activos es uno de los riesgos que mas dafio puede
ocasionar a las instituciones, poniendo en peligro su reputacién y en consecuencia su
estabilidad financiera. En ese sentido, la inteligencia empresarial es el componente
clave para fortalecer el monitoreo y analisis de las alertas generadas por los sistemas
de prevencion de lavado de dinero. A medida que las empresas crecen, se vuelve muy
dificil administrar los datos que se generan con regularidad, siendo esta la razon
principal por la que se estan adoptando en gran medida las herramientas inteligentes

empresariales.

La implementacion de la herramienta Power Bl integrado es répida y sin
problemas, y ayuda a las Entidades que enfrentan altos flujos de transacciones
financieras (como el caso de las Cooperativas de Ahorro y Crédito) a descubrir
informacién util y a respaldar una mejor toma de decisiones con la creacion de

informes para visualizar y analizar facilmente sus datos.

A continuacion, se citan algunas de las competencias valiosas para

implementar Microsoft Power Bl:

a) Acceso desde cualquier lugar y dispositivo: Power Bl permite que al trabajar
en la nube se pueda acceder a la informacion desde cualquier lugar con conexién a
Internet y con cualquier dispositivo: Computadora de Escritorio, Mévil o Tableta.
También es posible acceder desde Windows, iOS y Android.

b) Facilidad de uso: Power Bl permite realizar consultas y andlisis agiles sin
ningun conocimiento tecnoldgico especifico, o soporte técnico especializado, mas alla
de un buen nivel de Excel.

c) Visualmente atractivo y practico: Los informes generados mediante Power
Bl son altamente visuales con colores y graficos impactantes y en una sola vista

claramente jerarquizada, facilitan la comprension de la informacion.
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d) Sin limitaciones de memoria y velocidad: ElI cambio de un Sistema de BI
existente a un potente entorno de nube con Power Bl integrado elimina las limitaciones
de memoria y velocidad, lo que garantiza que los datos se puedan recuperar y analizar
rapidamente.

e) Informacion en tiempo real: Power Bl genera informacion en tiempo real y
consolidada en un mismo lugar de las métricas mas relevantes y del detalle mas
preciso, lo cual permite dotar a la Entidad de la capacidad de detectar cambios o
contratiempos en el momento en el que se producen para asi aplicar las correcciones
necesarias.

f) Costo reducido: Al tratarse de un servicio SaaS (Software Como Servicio),
el costo se ve reducido ya que todas las mejoras o actualizaciones se aplican en la
herramienta beneficiando a todas las empresas que lo tienen contratado, existiendo
actualmente 3 tipos de licencias: Free (Power Bl Desktop y Power Bl Mobile que son
versiones gratuitas); Power Bl Pro (implica pagos mensuales que varian en funcion de
cuantos usuarios tengan acceso a la herramienta); y Power Bl Premium (esta version

responde a una tarifa mensual).

En ese sentido, y debido a que, por décimo tercer afio consecutivo, Gartner ha
nombrado a Microsoft lider del Cuadrante Méagico de 2020 en la categoria de
plataformas de analisis e inteligencia empresarial, se presenta el uso de la herramienta
Power Bl como parte de la propuesta metodoldgica para fortalecer el monitoreo del

riesgo de lavado de dinero.

Con la presente metodologia se busca difundir el conocimiento adquirido para
ser utilizado en el procesamiento agil de las alertas independientemente resulten ser
o no falsos positivos, con el propésito de disminuir los costos de cumplimiento y

priorizar el tiempo invertido en las investigaciones.

Por lo tanto, se pretende propiciar un proceso de construccion de conocimientos

para proponer una solucién mas eficiente, considerando sobre todo que el ejercicio
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profesional de los Oficiales de Cumplimiento requiere una perspectiva metodoldgica

(pasos ordenados y sistematicos) para obtener mejores resultados.

En la actualidad, se sabe que no es suficiente simplemente ajustar las reglas
existentes 0 modelos simples para reducir las alertar, y que ademas podria
comprometerse el cumplimiento de las directrices reglamentarias. Mas bien, es
necesario buscar una nueva solucion técnica para agilizar sustancialmente el analisis
de las alertas, mirando todas las actividades dentro de la institucién financiera, desde

una vision global y uniendo a actores comunes.

La siguiente metodologia esta desarrollada para que pueda ser interpretada o
comprendida sin que ello impliqgue tener conocimientos exclusivos sobre Sistemas
Informaticos. Subrayando, nuevamente, una de las razones por las que se escogio

Power Bl, como herramienta inteligente sobre otras existentes.

Asi entonces, se propone la metodologia basada en inteligencia de negocios
para agilizar el analisis de las alertas generadas en los sistemas de monitoreo del
lavado de dinero utilizados por las Asociaciones Cooperativas de Ahorro y Crédito del

departamento de Santa Ana, El Salvador.

El mundo de aplicaciones de Power Bl es muy amplio, por lo que en las
Cooperativas de Ahorro y Crédito puede ser utilizado como herramienta para analizar

alertas en los diferentes Productos Activos y Pasivos que estas ofrecen.

En los Productos Activos (colocaciones), puede utilizarse para analizar alertas
de las transacciones sospechosas relativas a los préstamos solicitados y cancelados
por los asociados, incluyendo el uso de las Tarjetas de Crédito. Asi mismo, en los
productos pasivos (captaciones), Power Bl puede utilizarse para evaluar alertas sobre
riesgos en los saldos depositados en las Cuentas Corrientes, Cuentas de Ahorros, y
toda clase de depdsitos; sin olvidar el pago de Remesas Familiares con Abono a

Cuenta, y las operaciones efectuadas mediante el uso de las Tarjetas de Débito.
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Algunas transacciones especificas derivadas de los productos activos y pasivos
gue se pueden monitorear haciendo uso de Power Bl son: Cliente recibe remesas con
abono a cuenta, cliente recibe depdsitos inter-entidades, cliente recibe depdsitos
provenientes de diferentes areas geogréficas, cliente recibe remesas fuera de su perfil
transaccional, cliente realiza niumero de transacciones que exceden su promedio
mensual o anual, cliente solicita préstamos constantemente y los cancela antes del
vencimiento, etc. En fin, el horizonte de aplicaciones de la herramienta Power Bl es

muy amplio y diverso.

La metodologia basada en inteligencia de negocios propuesta para el analisis
de las alertas se dividird en dos fases: Disefio de la herramienta inteligente y uso de

la herramienta inteligente.

4.1. Disefio de herramienta inteligente

4.1.1. Determinar el punto de partida

Las alertas emitidas por los Sistemas de Monitoreo de LD y FT constituiran el
punto de partida de la metodologia propuesta. La metodologia sufrird algunos cambios
minimos dependiendo de la naturaleza u origen de las alertas que se generen. (Ver

definicion de parametros de deteccion de alertas en anexo n° 2).

Para el caso a desarrollar, se considerara el supuesto que las alertas generadas

pertenecen a “clientes que reciben remesas con abono a cuenta”.

4.1.2. Definir las bases de datos involucradas

A partir de la naturaleza de la alerta generada por el Sistema de Monitoreo LD-
FT, se identifican las bases de datos relacionadas para darle seguimiento al cliente
involucrado, analizando sus generales y perfil transaccional previamente definidos.

Por lo tanto, sabiendo que la naturaleza de la alerta generada corresponde a “remesas
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recibidas con abono a cuenta”, las bases de dato necesarias para obtener la

informacion y evaluarlas son:

a) Base de datos que contenga la informacion general de la debida diligencia
aplicada al cliente (mega reporte de clientes).

b) Base de datos que contenga la informacion general capturada al momento de
la apertura de una cuenta de ahorro (mega reporte de captaciones).

c) Base de datos que contenga la informacion obtenida al momento del pago de

remesas familiares (reporte de remesas familiares transaccionales).

4.1.3. Aplicacion del proceso ETL

Después de definir las bases de datos a utilizar, se debe aplicar el proceso ETL
(Extraccion, Transformacion y Carga) a fin de poder cargar estas fuentes de
informacion al DATA WAREHOUSE. En ese sentido, se deben de identificar las
fuentes de donde proceden las bases de datos, ya sean internas (se refieren a los
datos que son capturados y mantenidos por los sistemas operacionales o
transaccionales dentro de las organizaciones, tales como Sistemas CRM, ERP, SCM
o GIS) o externas (se refieren a las que se originan en el exterior de una organizacion,
tales como: Socios de negocios, proveedores de datos, datos de la web, datos

demograficos, etc.).

Por lo tanto, se determin6 que las bases de datos a utilizar: Mega reporte de
cliente, mega reporte de captaciones y las remesas transaccionales, provienen de
sistemas operacionales, es decir de fuentes internas. Este conocimiento de las fuentes
facilitara posteriormente la replicacion, limpieza y extraccion de los datos (cada vez
que se deban actualizar las bases). Es importante sefalar que los procesos ETL
suponen aproximadamente el 80% del esfuerzo desde el origen hasta que los usuarios
toman decisiones. La figura siguiente esquematiza como el proceso ETL interviene

para convertir las fuentes de informacién e integrarlas a la DATA WAREHOUSE.
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Figura 7: Esquema de Conversion de las Fuentes de Informacion

FUENTES DE INFORMACION
~ERP. \
& ETL
O
CRM ~——

N

\%_/

—

* Extraccion (E) = Procesos para conectar a las fuentes origen heterogéneas
* Transformacién (T) = Procesos de validacion, homogeneizacion y transformacion de los datos

* Carga (L) = Carga de informacion transformada y vélida en los repositorios destino (Data Warehouse)

Fuente: Pentaho Curso ETL gratis.

Luego de realizar el proceso de ETL se debera definir la herramienta de
inteligencia de negocios a utilizar, en nuestro caso se decidio utilizar Power BI, por las

razones expuestas en los capitulos precedentes. La siguiente figura resume las
actividades que se realizan durante el proceso ETL.
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Figura 8: Esquema del Proceso ETL

Base de
datos
clientes

L J

Fase de Fase de Fase de
extraccion transformacion guardado

Fuente: Pentaho Curso ETL gratis.
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Power Bi

El motor de inteligencia de negocios de Power Bl son las funciones DAX, por lo
gue el siguiente paso consiste en definir las funciones a implementar, dado que ya se

establecio el modelo de datos a utilizar y la granularidad de la informacién.

4.1.4. Ildentificar medidas DAX

Luego de definir y extraer las bases de datos asociadas con los tipos de alertas
generadas, se deberan de identificar las medidas de Expresiones de Andlisis de Datos
(conocidas como medidas DAX) que se utilizaran para crear columnas calculadas,
medidas, indicadores claves de desempefio (KPI) y tablas personalizadas que
contribuyan a efectuar de forma rapida y eficiente el analisis de las alertas emitidas

por el Sistema de Monitoreo LD y FT.

Entre las medidas mas comunes que se deben crear estan: Suma del monto
total de las transacciones de remesas realizadas por cada cliente, suma del nimero
total de transacciones de remesas realizadas por cada cliente, suma del monto

cobrado de remesas de un periodo respecto a otro, entre otras medidas, que
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contribuyan a obtener una perspectiva de como el cliente ha evolucionado en el tiempo
y como ha sido su cambio transaccional, a fin de realizar el analisis de las alertas de

forma completa y en tiempo real.

4.1.5. Analizar las bases de datos

Después de identificar las bases de datos (reportes), relacionadas con los
diferentes tipos de alertas emitidas por el Sistema de Monitoreo LD y FT, y de conocer
sus origenes o localizaciones (Servidor, SQL, etc.), se debe anclar Power Bl al
Servidor Maestro, y establecer los parametros de tiempo deseados para que las bases
de datos se carguen autométicamente a la herramienta. No obstante, si el Usuario de
la herramienta, por politica interna, tuviera restringido anclar Power Bl al Servidor
Maestro, no existiendo una puerta de enlace, entonces el Usuario debera descargar
periodicamente las bases de datos pertinentes, a efectos de actualizar los datos de la

herramienta.

Posteriormente, se debe analizar la informacion contenida en cada base de
datos observando en ellas aspectos como: niumero de columnas que poseen, y la
informacion que posee cada columna, a fin de definir las tablas maestras (llamadas
también dimensionales, son aquellas tablas que se identifican porque tienen una
columna con un unico identificador. Por ejemplo, una persona identificada por un

cddigo unico) y las transaccionales (llamadas también de hechos).

Finalmente, a efectos de poderse conectar entre si, las tablas identificadas

deben poseer formato tabular perfecto.

4.1.6. Definir las relaciones entre tablas

Después de analizar la informacion de las bases de datos, se deben establecer
las relaciones entre tablas, es decir se deben estructurar y organizar los datos para

gue se puedan utilizar facilmente las bases de datos (modelado de datos).
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Retomando el supuesto que las alertas generadas pertenecen a “clientes que
reciben remesas con abono a cuenta”, mediante el andlisis de las bases de datos, se
establecié que el mega reporte de clientes y el reporte de remesas familiares tienen
como identificador comun el cédigo del cliente. Por lo tanto, a través del modelado de

datos se deben relacionar ambas columnas.

De forma similar, se observa que en el mega de captaciones y en el reporte de
remesas familiares su identificador comin es el nimero de cuenta de ahorros,
procediendo a modelar ambas columnas. Finalmente, como se puede observar en la
siguiente figura, ya se tienen las relaciones pertinentes entre las tablas para poder
explotar el modelo de datos, incluyendo si asi lo deseamos, el listado de los paises
que estan incluidos en GAFI, Basilea y paraisos fiscales. (Véase anexo n° 3).

4.1.7. Visualizacion de la informacion

Si bien los objetos visuales, espectaculares y detallados pueden ser excelentes
herramientas para comunicar ideas, el beneficio ultimo de la visualizacion de datos es
su capacidad de mejorar la toma de decisiones estratégicas porque ayuda a: Obtener
un panorama general, identificar el significado, tomar decisiones fundamentadas y a
seguir las tendencias de individuos o de grupos a lo largo del tiempo. (Véase anexo 4,

definicion de parametros para el analisis de datos de grupos o cluster).

Retomando el supuesto que las alertas generadas pertenecen a “clientes que
reciben remesas con abono a cuenta”, Power Bl (partiendo de la informacién contenida
en las 3 bases de datos modeladas previamente) permite de manera rapida y eficiente
realizar visualizaciones de las generales del cliente, o cualquier otra informacién que
se necesite, lo cual posibilita realizar la debida diligencia de las alertas emitidas por el
Sistema de Monitoreo LD y FT, en cuestion de uno o dos minutos, a fin de conocer si

las transacciones del cliente son usuales o inusuales.
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Es de mencionar que, anteriormente para realizar la evaluacion de las
alertas (En el entendido que no se utlizaba Inteligencia de Negocios ni
Software  Sofisticados) se tenian que consultar las diversas fuentes
internas generadoras de las bases de datos involucradas, y analizar en las
declaraciones juradas datos relacionados con las cuentas de ahorros como: Las
generales del usuario, los montos maximos de remesas a percibir mensualmente, las
generales de los remitentes identificados, y la periodicidad con la que enviarian

remesas.

Finalmente, se tenia que verificar el expediente fisico para analizar los
pormenores, lo cual significaba emplear en promedio entre 10 o 15 minutos para
revisar cada alerta generada.

En resumen, la visualizacion de la informacién ayuda a convertir todos los datos
pormenorizados en informacién empresarial que se comprende con facilidad y resulta

visualmente atractiva y de utilidad.

4.2. Uso de la herramienta inteligente

En la seccion 4.1, se definieron las variables a utilizar para validar las alertas
gue se generen de “clientes que reciban remesas con abono a cuenta”. Sin embargo,
las variables podran irse adoptando y acoplando conforme al tipo de alerta que se
genere. No obstante, hay que manifestar que el disefio de la herramienta (desarrollada
en las secciones del 4.1.1 al 4.1.7) se realizara una sola vez, siempre y cuando las
estructuras de las bases de datos (hombre, ancho y numero de columnas) se

mantengan.
Por lo tanto, con el propdsito de ilustrar el uso de la herramienta inteligente se

retoma el supuesto de que la alerta emitida por el Sistema de Monitoreo de LD y FT

corresponde a “clientes que reciben remesas con abono a cuenta”.
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4.2.1. Validaciéon de las alertas

Luego de definir las relaciones entre tablas, medidas DAX y las visualizaciones
que la herramienta inteligente utilizard en el analisis de las alertas, se debera validar
de forma individual cada alerta emitida por el Sistema de Monitoreo de LD y FT. A tal

efecto, se debera filtrar en la herramienta el cédigo del cliente.

A manera de ejemplificarlo se supone que el Sistema de Monitoreode LDy FT
emiti6 la alerta del cliente “Pedro Picapiedra” correspondiente a remesas con abono a

cuenta enviada por su esposa “Vilma Traca de Picapiedra”. (Véase anexo n° 5).

Por lo tanto, la herramienta de forma automatica generara un resumen con la
informacion necesaria para poder determinar si la transaccion esta dentro de los

pardmetros normales, o si se considera inusual.

Con solo un clic la herramienta automaticamente, conforme a las medidas DAX
gue se definan previamente, generard informacién que nos permitira conocer de

inmediato las generales y el perfil transaccional del cliente.

Dentro de la informacién general sabremos: ¢a qué se dedica el cliente?,
¢cuales son los nombre de las personas que en la declaracion jurada definié le
enviaran remesas familiares?, ¢ si la direccién donde vive no esta catalogada de alto
riesgo?, ¢si el pais de donde provienen las remesas familiares no estan en la lista
negra o si son considerados paraisos fiscales?, entre otra informacién; y en relacion
al perfil transaccional tendremos la respuesta de una serie de interrogantes como: ¢ Si
los montos recibidos en concepto de remesas familiares pertenecen a los definidos
por el cliente?, ¢Cual ha sido el comportamiento mensual y anual de los montos
recibidos de remesas familiares?, ¢Cuanto es el crecimiento que han tenido las
remesas familiares de un mes a otro?, y ¢, Cuanto es el monto acumulado en concepto

de remesas familiares?, etc. (Ver anexon® 6y n® 7).
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4.2.2. Tipificacion y tratamiento de las alertas

Después de conocer las generales y perfil transaccional del cliente, se est4 en
condiciones para poder tipificar las alertas como usuales (falsos positivos) o inusuales

(en seguimiento).

En caso, que la alerta resulte ser una transaccion usual (FALSO POSITIVO),
tal como sucedié en el ejemplo reflejado en las figuras 11 y 12, el proceso culminara
en esta fase. Por el contrario, si la alerta resulta ser una transaccién inusual se tendra
que realizar debida diligencia, lo cual implicara solicitar al cliente que actualice su

declaracion jurada a efectos de descartar o confirmar el evento de riesgo.

No obstante, de no justificar las operaciones sospechosas confirmandose el
evento de riesgo, o al considerar que la informacion proporcionada por el cliente no es
fehaciente, se tendrd que realizar debida diligencia ampliada, elaborar el respectivo
Reporte de Operaciones Sospechosas (ROS) y enviarlo a la Unidad de
Investigaciones Financieras (UIF) de la Fiscalia General de la Republica de El
Salvador (FGR).

En este sentido, cuando las Entidades no cuentan con un Sistema de Monitoreo
de LD y FT sofisticado, como el caso de Cooperativas consultadas, la calificacion de
las alertas se vuelven muy engorrosa porque se tienen que consultar muchas bases
de datos para analizar la informacion y concluir, mientras que al hacer uso de la
herramienta Power Bl las calificaciones de las alertas son efectuadas de forma

oportuna y eficiente ahorrando muchisimo tiempo.

En sintesis, la metodologia propuesta plantea utilizar Power Bl conectandolo a
diferentes fuentes de informacion para extraer y obtener los datos que posteriormente
seran almacenados, procesados, analizados y visualizados sus resultados, a fin de
validar con mayor rapidez las alertas generadas por los Sistemas de Monitoreo de LD
y FT.
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4.2.3. Notificacion de alertas en tiempo real

En la prevencion del riesgo de lavado de activos y financiacion del terrorismo,
identificar sefiales de alerta de manera temprana y oportuna es clave para evitar que
las compafias se vean afectadas por delitos de esta indole. Es por ello, que en la
actualidad aplicaciones como: Microsoft Power Platform, Microsoft SharePoint y
Microsoft Azure, le permiten a Power Bl sincronizarse con los correos electronicos,
haciendo posible el envio de sefiales de alertas en tiempo real, lo cual posibilita
evaluarlas oportunamente, contribuyendo de esta manera a fortalecer el monitoreo del

riesgo de lavado de dinero y financiacion del terrorismo.
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5.1

b)

d)

CAPITULO V: CONCLUSIONES Y RECOMENDACIONES

Conclusiones

Una adecuada prevencién, control y monitoreo del lavado de dinero y activos,
requiere que las Entidades adopten politicas, procedimientos, mecanismos y
herramientas, que les permitan cumplir con las leyes y regulaciones pertinentes,
con el propdsito de proteger la imagen y reputacion a nivel nacional e
internacional de las Entidades Financieras en general.

Los sistemas de monitoreo para la prevencion de lavado de dinero que
actualmente utilizan los Oficiales de Cumplimiento de las Cooperativas en
estudio, no cumplen al 100.00% sus demandas, existiendo aspectos que
necesitan incorporarse tales como: Disminuir los tiempos destinados para
atender los falsos positivos, mejorar la visualizacion de los movimientos
transaccionales y ciertas deficiencias en la importacion de los datos de alertas

generadas.

En la actualidad, se sabe que no es suficiente simplemente ajustar las reglas
existentes o modelos simples para reducir las alertar generadas por los
sistemas de monitoreo para la prevencion de lavado de dinero y de activos, y
que ademas podria comprometerse el cumplimiento de las directrices
reglamentarias. En ese sentido, resulta necesario buscar una nueva solucion

técnica para agilizar sustancialmente el monitoreo y analisis de las alertas.

Existen factores por los cuales a la fecha no se ha adquirido un nuevo sistema
de monitoreo para la prevencién de lavado de dinero, siendo los de mayor
relevancia el alto precio de las ofertas existentes y que a la fecha no se ha

considerado formalmente efectuar el cambio.
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5.2

b)

Recomendaciones

Los Oficiales de Cumplimiento de las Asociaciones Cooperativas de Ahorro y
Crédito de la Ciudad de Santa Ana El Salvador deben recibir capacitaciones
sobre el uso de herramientas inteligentes de negocios, a fin de utilizarlas y
lograr de forma eficiente el cumplimiento de las respectivas regulaciones y leyes

relacionadas con la prevencion del lavado de dinero y de activos.

Los Oficiales de Cumplimiento de las Asociaciones Cooperativas de Ahorro y
Crédito de la Ciudad de Santa Ana El Salvador, deben Adoptar una metodologia
basada en inteligencia de negocios para fortalecer el monitoreo y agilizar el
andlisis de las alertas generadas por los sistemas de monitoreo del lavado de

dinero que actualmente utilizan.

Por sus caracteristicas, y por ser la mejor posicionada en el Cuadrante Magico
de Gartner en 2020, en la categoria de plataformas de andlisis empresarial, se
propone el uso de Power Bl como la herramienta inteligente a adoptar para
fortalecer el monitoreo y agilizar el analisis de las alertas generadas por los

sistemas de monitoreo del lavado de dinero.
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ANEXOS



Anexo n° 1: Glosario y Conceptualizacion de los Términos

Conceptos Relacionados con el Cooperativismo:

1. Asociaciones Cooperativas de Ahorro y Crédito: Es el tipo de Cooperativa que
tienen por objeto servir de cajas de ahorro a sus miembros e invertir sus fondos en
créditos, asi como la obtencion de otros recursos para la concesion de préstamos

directa o indirectamente a sus asociados.

2. Red de Cooperativas FEDECACES: Es un conjunto de Cooperativas de
Ahorro y Crédito afiliadas a la Federacion de Asociaciones Cooperativas de Ahorro y
Crédito de El Salvador (FEDECACES), quienes aparte de ofrecer multiples servicios
financieros, permanecen en red una con otra, por medio del Sistema Red-Activa; que
permite hacer transacciones financieras con tu cuenta de ahorro de la cooperativa,
de la que eres asociado, en cualquier agencia de las cooperativas de la Red
FEDECACES, con actualizacion instantdnea y seguridad.

3. Instituto Salvadorefio de Fomento Cooperativo (INSAFOCOOP): Es una
corporacion de derecho publico con autonomia en los aspectos econémico y
administrativo, que surgié en 1969 mediante Decreto Legislativo 560, encargada de

dirigir y coordinar la actividad cooperativa en El Salvador.

4. Control Interno (Sistema de Gestidn): Es el conjunto de esfuerzos y areas
dentro de una empresa que velan por resguardar sus recursos, Vverificar la
informacion financiera y administrativa que toma lugar en sus operaciones, asi como
por promover la eficiencia de los procesos y adhesion del personal a las politicas de

la gerencia.



Conceptos Relacionados con el Lavado de Dinero:

1. Gestion de Riesgos: Es el proceso de identificar, analizar y cuantificar las
probabilidades de pérdidas y efectos secundarios que se desprenden de los
desastres, asi como de las acciones preventivas, correctivas y reductivas

correspondientes que deben emprenderse.

2. Riesgo de Lavado de Activos y Financiamiento del Terrorismo LA/FT:
Posibilidad de pérdida o dafio que puede sufrir la Entidad por su propension a ser
utilizada para el desarrollo de actividades relacionadas con Lavado de Activos y

Financiamiento del Terrorismo (LA/FT).

3. Oficial de Cumplimiento: Es la persona responsable de verificar la existencia,
suficiencia y eficacia de los mecanismos disefiados para prevenir el lavado de dinero

en una Entidad.

4. Sistemas de Monitoreo de Lavado de Dinero: Son Software que mediante el
seguimiento permiten detectar las operaciones sospechosas que adviertan en el
ejercicio de sus actividades, a fin de reportarlas a la Unidad de Analisis Financiero,
de acuerdo a lo exigido por las legislaciones segun corresponda.

5. Sefales de Alerta: Son componentes que contribuyen a la construccion de
elementos de juicio sélidos y relevantes, que sirven como punto de partida para la
eficiente investigacion y juzgamiento de los casos sobre Lavado de Activos y

Financiacion del Terrorismo.

6. Reportes de Operaciones Sospechosas: Son los hechos o situaciones que
posiblemente estan relacionadas con el lavado de activos o la financiacion del

terrorismo.



7. Tipologia de Lavado de Dinero: Es la clasificacion y descripcion de las técnicas
utilizadas por las organizaciones criminales para dar apariencia de legalidad a los
fondos de procedencia licita o ilicita y transferirlos de un lugar a otro o entre personas

para financiar sus actividades criminales.

8. Sistema de Administracion del Riesgo de Lavado de Activos y de la
Financiacion del Terrorismo (SARLAFT): Es un sistema compuesto de etapas y
elementos para que las Entidades vigiladas por la Superintendencia del Sistema
Financiero en primer lugar, prevengan la introduccion al sistema financiero de
recursos provenientes de actividades relacionadas con el lavado de activos y/o de la
financiacion del terrorismo; y en segundo lugar detecten y reporten las operaciones
que se pretendan realizar o se hayan realizado, para intentar dar apariencia de
legalidad a operaciones vinculadas al Lavado de Activos y Financiamiento del
Terrorismo (LA/FT).

Conceptos Relacionados con la Inteligencia de Negocios:

1. Metodologia: Es una serie de métodos y técnicas de rigor cientifico que se
aplican sistematicamente durante un proceso de investigacion para alcanzar un
resultado tedricamente valido. En este sentido, la metodologia funciona como el
soporte conceptual que rige la manera en que aplicamos los procedimientos en una

investigacion.

2. Herramienta Tecnoldgicas: Son aquellos programas o aplicaciones que nos
permiten tener acceso a la informacion, y estan a disposicion de todas las personas,

en la mayoria de los casos, de manera gratuita.

3. Inteligencia de Negocios: Es un término tecnolégico que incluye los procesos
y métodos para recopilar, almacenar y analizar datos de actividades u operaciones
de negocios a fin de optimizar el rendimiento en la toma de decisiones, mediante la

combinacion de datos histéricos y del presente en un contexto de negocios. La



inteligencia de negocios o Business Intelligence (BI) consiste en la transformacion de

datos en informacion relevante para la toma de decisiones empresariales.

4. Power Bl: Es una herramienta de inteligencia empresarial que se utiliza
principalmente para convertir datos sin procesar en informacion significativa al

proporcionar imagenes sorprendentemente simples.

5. Modelado de Datos: Es una manera de estructurar y organizar los datos para
gue se puedan utilizar facilmente por las bases de datos, es decir es el acto de

explorar estructuras de datos.

6. Lenguaje DAX: Es un lenguaje de expresiones de formulas que se usa en
Analysis Services, en Power Bl Desktop y en Power Pivot en Excel. Las formulas
DAX abarcan funciones, operadores y valores para realizar calculos avanzados y
consultas en los datos de las tablas y columnas relacionadas de los modelos de datos
tabulares.

7. Datawarehouse: Es una base de datos corporativa que se caracteriza por
integrar y depurar informacién de una o més fuentes distintas, para luego procesarla
permitiendo su andlisis desde infinidad de perspectivas y con grandes velocidades

de respuesta.

8. Sistema SaaS (Software as a Service): Es un modelo de distribucion de
Software en el que tanto el Software como los datos manejados son centralizados y
alojados en un unico servidor externo a la empresa. Esto implica que un proveedor
se ocupa del hosting de dicho Software en la nube, asi como del mantenimiento y el

soporte.



Anexo n° 2: Definicion de Parametros de Deteccion de Alertas

Definicion de Parametros de Deteccion de Alertas en el Pago de Remesas Familiares

¢ El Usuario Aparece en Lista Negra o GAFI?

¢ El' Usuario Aparece en Lista PEP?

¢ El Pais de Procedencia de los Fondos Aparece en la

Lista de Paraisos Fiscales?

¢La Transaccion Supera el Limite Mensual del Monto

Acumulado?

¢El Numero Mensual de Transacciones Realizadas

Supera el Limite Definido?

¢Los Montos Recibidos Superan los Rangos

Definidos por el Cliente en |la Declaracién Jurada?

¢El Remitente de los Fondos no Esta Definido en la

Declaracion Jurada?

Fuente: Elaboracion Propia.




Anexo n° 3: Relacion Entre Tablas

Fuente: Elaboraciéon Propia.



Anexo n° 4: Definicidn de Parametros para el Analisis de Datos de Grupos

Definicion de Parametros para el Analisis de Datos de Grupos o Cluster

Definicion de la Poblacion

Definicion de las Caracteristicas Homogéneas

Definicidén de Grupos con Caracteristicas Similares

Establecer la Interrelacion Entre los Diferentes

Grupos

Establecer el Analisis de los Grupos Mediante

Regresiones Multiples y Variables Socioldgicas

Establecer los Criterios de Similitud, Divergencia v,

Distancia Mediante Analisis Estadisticos

Validar si el Cliente Supera los Parametros de la

Media del Grupo o Cluster

Fuente: Elaboracion Propia.




Anexo n° 5: Alerta Emitida por el Sistema de Monitoreo LDy FT

En Er B remitente B Beneficiario B monto B 10 Beneficiario  [B

Fuente: Elaboracion Propia



Anexo n° 6: Analisis Transaccional del Cliente, Estadisticas Generales.
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Anexo n° 7: Analisis Transaccional del Cliente, Informe Resumen.
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Fuente: Elaboracion Propia



