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RESUMEN EJECUTIVO

En la actualidad son grandes los desafios para las organizaciones de diversos sectores, con
una constante necesidad de sobresalir y tener competitividad en el mercado actual en todo lo
relacionado al sector logistico y cadena de suministro, simultaneamente tienen un reto con la
innovacion tecnoldgica y desarrollo en los procesos, para planificar y ejecutar actividades lo mejor
y mas eficiente posible; es precisamente en ese afan de una mejora que buscan certificaciones para
conocer las mejores practicas convirtiendo sus gestiones mas eficientes y tener un impacto positivo
en buenas practicas empresariales, tanto en lo relacionado a fabricacion de los productos, como
todo el proceso inmerso para que este llegue a su destino final.

Con el proposito de proponer una guia de ejecucion del marco normativo de 1ISO 28000, se
vincula especificamente el manejo y seguridad que se le debe brindar a la cadena de suministro en
cualquiera de sus fases, permitiendo mantener altos estandares de seguridad, y evitando que
cualquier riesgo se materialice y se produzcan pérdidas de cualquier indole, ya sean estas humanas,
econdmicas o dafo en la imagen corporativa. el modelo de gestion del ciclo PHVA permite a las
organizaciones el cumplimiento a los requerimientos de ejecucion, buscando la mejora continua
como resultante final busca la implantacion del sistema de gestién basado en la norma internacional
1ISO28000, correctamente ejecutado y certificado se deberan tener resultados tales como: manuales
de gestion de seguridad, correcta documentacion de procesos, planes y procedimientos, todo esto
trabajando un pensamiento basado en el riesgo. El cual pretende volverse una herramienta de apoyo
gerencial para mantenerse actualizados y competentes en cada una de sus actividades, permitiendo
generar una ventaja competitiva, que les facilitard que la organizacién destaque y mejore las

relaciones con sus clientes internos y externos



INTRODUCCION

La presente investigacion se basa en el estudio, analisis y manejo sobre los aspectos
generales de las cadenas de suministro a nivel empresarial, vinculadas al sector publico o privado,
y como convertir cada proceso inmerso en cadena logistica mas eficiente y competitiva dentro del
comercio nacional e internacional. La cadena ha sufrido diversas evoluciones, llegando al punto de
la creacion de una normativa especifica para brindar certificacion a nivel internacional de cada uno

de los procesos vinculados con la logistica y el desenvolvimiento comercial de una organizacion.

El estudio esta conformado por tres capitulos, que dan cumplimiento a cada uno de los

objetivos.

En el primer capitulo se desarrolla el escenario general del comercio en El Salvador,
vinculando con contenido, como antecedentes del comercio nacional e internacional, entidades que
promueven y facilitan el tema de comercio y exportaciones para empresas, el marco legal que rige
el comercio y finalizando el capitulo se hace una contextualizacion de la realidad de una empresa

dedicada a comerciar.

En el capitulo dos se conocen los aspectos que la norma requiere, esto debido a la evolucion
del comercio, se abordan todos los aspectos generales relacionados con la estructura de la norma
ISO 28000, donde se plasma su definicion, objetivos, alcances que pretende, asi como la
importancia que esta tienen en una organizacién luego de implantarse; se concluye con un caso de

éxito posterior a dar cumplimiento de los requisitos exigidos en la normativa ISO 28000 2007.

En el capitulo tres se muestra una guia teérica de implementacién de la norma 1SO 28000
en la cadena de suministro de cualquier organizacion, brindando parametros a seguir para mejorar
en aspectos manejados de forma ineficiente, producto de ello se obtiene menores margenes de
utilidad y menor competitividad dentro del sector en el que se desenvuelve. Se finaliza con un caso

practico, adherido a la realidad de una organizacion.



1. PLANTEAMIENTO DEL PROBLEMA

Consiste en describir el problema de la investigacion para analizar la problematica a
profundidad y llegar al enunciado del problema que serd la guia para darle una solucién que

beneficie a los involucrados.

1.1 Descripcion de la problematica

La mayoria de las organizaciones en el sector logistico tiene esta problematica sobre
La seguridad en la cadena de suministros es un elemento de alta importancia organizacional, que
despierta el interés de las instituciones publicas y privadas para evitar interrupciones de la cadena
logistica por la materializacion de cualquier riesgo, se generan impactos negativos de orden
econdmico y social, como son la baja productividad, deficiente competitividad en el sector
afectando, directamente los margenes de utilidad, disminuyendo asi el cumplimiento de los

objetivos e impactando directamente en la posicion e imagen de las empresas.

La gestion logistica, se encuentra en proceso de reestructuracion debido a los constantes
cambios que se enfrentan en situaciones internas y en muchas ocasiones externas que no dependen
de las mismas organizaciones, registro y actualizacion de las funciones y servicios de las brindados,
correspondientes a las auditorias internas y oportunidades de mejora que exige las diferentes

normativas a las cuales se ajusta cada institucion.

El sistema de seguridad en la cadena de suministro bajo normativa I1SO 28000:2007 en sus
requisitos, enmarca el esquema a seguir para ordenar procesos y procedimientos que deben cumplir
las empresas, de esta manera generar eficiencia y evitar cualquier tipo de situaciones que genere
impactos negativos, los cuales van desde una generacion importante de averias y devoluciones e
ineficiencia hasta poner en peligro la continuidad del negocio; a su vez un sistema de esta magnitud
le brinda oportunidad de mejora continua, aumenta el nivel seguridad, reconocimiento e
identificacion de posibles riesgos, los cuales tiene como principal objetivo mejorar la eficacia

dentro de la logistica y distribucion en la cadena de suministro, generando una ventaja competitiva



para las empresas hacia la competencia actual y que estas sean reconocidas por sus altos estandares
de calidad. Sobre todo, con el nuevo esquema enmarcado con el COVID-19.

El problema al cual se enfrenta en este momento es la seguridad deficiente que existe en la
cadena de suministro, las fallas generadas por diferentes partes que la conforman, dando como
resultado de este mal manejo de control en la productividad, devoluciones y averias de los
productos; siendo el causante de pérdidas para la empresa, este problema mayormente se le atribuye

los defectos en la maquinaria, ocasionando asi la interrupcion de la cadena de suministros.

El efecto de las interrupciones aumenta conforme disminuye la variabilidad de las ofertas,
las plantas que elaboran una amplia variedad de productos pueden lidiar de manera mas efectiva
con problemas, fabricando articulos alternos, pero debido a una mala comunicacién entre los
diferentes departamentos, en la mayoria de organizaciones se observa deficiente capacidad de
respuesta rapida, convirtiéndola méas vulnerable a pérdidas por la ausencia de un plan donde
previamente se identifiquen posibles riesgos y su correcta forma de tratarlos para evitar el menor
impacto posible a lo largo de la cadena de suministro; observando esto, se puede decir que los
contratiempos estan localizados en diferentes areas del proceso dependiendo de cada organizacion.
De aqui se deduce que todas las partes involucradas tendran que realizar un esfuerzo para conseguir
que estos problemas se reduzcan. Debido a estas deficiencias que existen en los diferentes procesos
que la conforman, se requiere enfrentar la dificultad reforzando un sistema de gestion de seguridad

para fortalecer cada eslabén que forma parte la cadena de suministros.

¢ Qué procedimientos seran generados para cumplir con los requisitos de la Norma ISO

28000 para mejorar la seguridad en la cadena de suministro?



2. DELIMITACION DE LA INVESTIGACION

La delimitacidn del tema de estudio se realiza enfocando en el area de interés, dejando claro
limites en términos de espacio, tiempo y circunstancia, es decir que se llevara el problema a una

realidad concreta y que esta permita desarrollarse de una manera mas facil para los investigadores.

2.1 Geografica

Con el prop6sito de realizar una investigacion que reuniera las cualidades necesarias, se
toma como objeto de estudio el Area Metropolitana de San Salvador, debido a que este representa
la mayor concentracion de pequefias, medianas y grandes empresas, hasta el 2017 el area
Metropolitana de San Salvador representa mas del 30% de las empresas dedicadas al comercio y
como resultados de sus operaciones que se vinculan a la manipulacion de segmentos de logistica y
desarrollo del engranaje comercial, (Direccion General de Estadisticas y Censos[
DIGESTYC],2018).

2.2 Temporal

El campo de la logistica y las cadenas de suministro se remontan a tiempos antiguos y aun
en laactualidad se mantienen en constantes cambios, por tal motivo para el desarrollo del contenido
de esta investigacion se utiliza informacion y acontecimientos ocurridos entre el periodo del 2000
a 2018, algunas de las fuentes se toman de investigaciones previas entre ellas: tesis, revistas,
articulos y libros publicados dentro del mismo periodo, cuyos aportes son muy significativos para

este trabajo.

2.3 Tedrica

Es necesario definir teorias que respalden la investigacién, para poder contar con un marco
de referencia coherente y consistente con el problema, tomando en consideracion diferentes fuentes
bibliograficas concretas en el contenido y que brinden un soporte para dar respuesta al fenomeno

de estudio.



Para el desarrollo de la parte metodoldgica de esta investigacion, se toma como base el libro
de cabecera de metodologia de la investigacion de Roberto Hernandez Sampieri.

Segun Ronald H. Ballod (2004) establece que en la cadena de suministro se ven enfocados
aspectos generales en cuanto a la logistica de forma tradicional, temas como introduccion y
planeacion, servicio al cliente, estrategia del transporte, manejo de los inventarios (almacenes), asi

como su de ubicacion, organizacién y control.

De acuerdo con Chopra, Sunil y Meindl, Peter en la estrategia, planeacion y operacion
desarrollan temas de la cadena de suministro como disefio de la red, administracion de inventarios

y redes de transporte, esto brinda a una base teorica en el desarrollo de la presente investigacion.

Se toma como base para el desarrollo del esquema de una cadena de suministro establecido
en los requerimientos de la normativa 1ISO 28000-2007, dicha normativa brinda la pauta de los

requisitos que deben cumplirse para llevar una cadena de suministro a su nivel éptimo.

Asi también, esta investigacion, es sustentada a través de otras fuentes de informacién como
son: tesis de grado y estudios previos de expertos que se vinculan directamente con el tema de la

cadena de suministro.



3. JUSTIFICACION DE LA INVESTIGACION

Es de particular interés para los investigadores la parte donde se explica la importancia y
los motivos que llevaron a realizar el trabajo de estudio y donde se exponen las razones del

desarrollo de la problemaética, sabiendo hacia donde se orientar los esfuerzos.

3.1 Limitantes o viabilidad del estudio

Las limitaciones son las condiciones que pueden impedir la realizacién de un buen trabajo
de investigacién (Bonilla, 2000, p.58). La viabilidad es la disponibilidad que se encuentra en
recurso humano, material y financiero, cuando se sabe de antemano qué recursos habra para

dicho estudio se puede llevar a cabo una investigacion pertinente a los recursos existentes

3.1.1 Interés Personal

Esta problematica ha despertado mucho interés en las Ultimas décadas, debido a la
evolucion y relevancia que presentado todo lo relacionado al comercio, la logistica y sus
componentes, para los investigadores consideran que esta investigacion agregara un valor

importante dentro de la formacion académica y profesional.

3.1.2 Relevancia Social

La cadena de suministro coordina e integra cada una de las actividades donde un bien o
servicio son llevadas desde su punto de concepcién hasta su lugar consumo o utilizacion por un
cliente final. Esta investigacion al finalizar pretende brindar informacion valida, fiable y exacta
para el sector empresarial, permitiéndole contar con un instrumento para mejorar sus actividades

comerciales y a la toma de decisiones vitales para lograr éxito en el proceso de exportaciones.

La implementacién eficaz de la cadena de suministro obtendra diferentes beneficios como:
disminucion directa sobre los costos generados por cambios y devoluciones de productos, mejoras

en la rotacion de inventarios, capacidad de respuesta a las necesidades reales de los clientes, evitar



retrasos en entregas, clientes satisfechos esto a su vez genera aumento en las ganancias de la

empresa.

3.1.3 Viabilidad (Factibilidad)

La viabilidad es la posibilidad de un proyecto para ser ejecutado y operado de tal manera
que cumpla con su objetivo. Esta relacionada con principios de calidad, eficiencia y pertinencia,

en términos conceptuales.

Es necesario analizar los objetivos de la organizacion para determinar la aplicabilidad que
permita el alcance de las metas organizacionales, por ello este estudio destaca la utilizacion de
diversas herramientas que ayudan a determinar la capacidad técnica que implica la implantacion
del sistema en cuestion, asi como los costos, beneficios y el grado de aceptacion que la propuesta

genera.

Para el desarrollo del estudio se dispone de informacidn de fuentes primarias que sustentan
la problematica, especialistas en el tema y asesores. Contando con el equipo tecnoldgico necesario,
para ser llevado a cabo con computadoras, libros fisicos y libros online; también investigaciones

previas, internet etc. contamos con el apoyo econémico individual de cada participante.



4. OBJETIVOS DE LA INVESTIGACION

En una investigacion, los objetivos resumen aquellas actividades que se vuelven
imprescindibles para que se lleven a cabo el proceso que requiere toda informacion, cualquier
objetivo debe estar orientado a la obtencion de nuevos conocimientos en areas poco exploradas.
4.1 General.

Evaluar el Sistema de Gestion de Seguridad para la Cadena de Suministro en Exportacion,
ISO 28000, estableciendo requisitos, cumplimiento en los procesos y procedimientos, relacionados
con la norma enfocada en procesos de exportacion.

4.2 Especificos.

Definir el funcionamiento del comercio y la logistica en El Salvador desde la perspectiva

del sector empresarial, y los recursos logisticos a nivel de pais.

Describir la aplicabilidad y requisitos de la norma ISO 28000:2007 en la cadena de

suministro para realizar el proceso de exportacion.

. Establecer las fases de implementacion del sistema de gestion basado en normativa 1ISO

28000:2007, para lograr eficiencia en las actividades logisticas y de exportacion.



5. CAPITULACION

El presente trabajo de investigacion estd conformado por tres capitulos, cada uno de ellos
brinda respuesta los objetivos planteados, el capitulo uno desarrolla el contenido vinculado al
comercio, su historia y evolucion a nivel nacional e internacional; en el capitulo dos se muestran
generalidades y definiciones de la normativa para implementar un sistema de seguridad en la
cadena de abastecimiento, para finalizar en el capitulo tres la aplicabilidad de cada una de las fases

de ejecucion de dicho sistema.

5.1 CAPITULO I: GENERALIDADES DE LA SITUACION ACTUAL DEL COMERCIO
EN EL SALVADOR.

El comercio es el intercambio de bienes o servicios entre personas de distintos paises, El
Salvador aplica el modelo de economia abierta por ello existe un esquema de libre comercio con

los demas paises de Centroamérica.

5.1.1 Historia del comercio

En las primeras etapas de la humanidad, el hombre para satisfacer sus necesidades basicas
debi¢ agotar todos sus esfuerzos por obtener alimentos y sobrevivir, posterior a esto y ante las los
cambios de la naturaleza el hombre busca nuevas relaciones sociales para unir esfuerzos y lograr
sobrevivir por ayuda mutua, de esta manera surge el trueque, cuyo sistema consiste en el
intercambio de productos, pero dicho sistema poseia diversas desventajas desde el deterioro de las
mercancias o la movilizacién de estas hasta los intercambios poco equitativos. (Cardona Arbelaez,
Balza Franco, & Henriquez Fuentes, Innovacion en los procesos logisticos: retos locales frente al

desarrollo global, 2017, pag. 14)

e Contribuciones de la cultura egipcia
La cultura egipcia dejo una gran herencia, creando y desarrollando rutas maritimas para
comercializar, estos destacaron mucho en la exportacion de articulos de lujo diversos como lo

fueron pieles, maderas y metales preciosos. Asimismo esta civilizacion dejo grandes avances en



areas como la geometria, ingenieria y arquitectura, ademas de otros avances en la medicina por sus

procesos de embalsamiento.

Posteriormente se da el surgimiento de otras culturas que realizan actividades comerciales
mayores y disefian estrategias de guerra, creando y perfeccionando armas. Surge la civilizacion
romana y la conquista de vastos territorios, teniendo gran desarrollo de vias e infraestructura

terrestre asi como un gran desarrollo tecnologico, permitiéndoles tener el control total.

Llegado el periodo de la edad media se da la etapa de la conquista de nuevos territorios y
con esto surgen nuevas culturas que dan paso a nuevas formas de impulsar el comercio, en este
punto se da un auge a los sistemas de comunicacién entre los grandes centros econdémicos.
(Cardona Arbeléez, Balza Franco, & Henriquez Fuentes, Innovacién en los procesos Logisticos:

retos locales frente al desarrollo global, 2017, pags. 17,18)

5.1.2. Precedentes del comercio en El Salvador

El comercio en El Salvador proviene desde la época precolombina, los primeros habitantes
permanentes del territorio actual de EI Salvador colonizaron la Ilanura costera del Pacifico, desde
alli aprovecharon los derivados de la caza, la vegetacion en las montafias y los recursos marinos en
la franja litoral, debido a la gran variedad ecoldgica, se dio el clima propicio para la agricultura y
generacion de alimentos altos en nutrientes, cuando los habitantes obtenian a través de sus
actividades diarias como la agricultura y la caceria diferentes productos para poder sobrevivir y al
haber un excedente de estos, fueron realizando intercambio de estos insumos, a este sistema se le
denomina trueque, luego surgieron medios de pago como lo fue el cacao. (Ministerio de educacién
de, 2009, pag. 23)

Durante los afios posteriores la produccion de afiil tuvo un auge y rapidamente desplazé al

cacao, esto debido a necesitaba menos trabajo en su fabricacion. (Martinez Pefiate, 2015, pag. 30)

A partir de la década de 1860 El Salvador tiene un significativo impulso en su economia, esto
debido al perfeccionamiento de actividades como la mineria y la produccion del grano de café el
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cual fue impulsado por la clase elite de la época y cuyo fin era tener mayores niveles de exportacion,
el Estado realiza reformas agrarias para para el cumplimiento de contratos entre particulares.
(Aguilar Cardona, 2009, pag. 10)

En la actualidad el comercio y lo concerniente a su regulacion esta bajo la direccion de
viceministerio de economia, esta entidad se encarga de coordinar negociaciones comerciales con
el resto de paises, , es también quien tiene la Representacion Permanente de El Salvador ante la
Organizacion Mundial del Comercio (OMC); asi mismo es el referente en cuanto a la politica
comercial que se desarrolla en el pais, es decir a toda medida de politica publica tendiente a regular
los flujos comerciales con el resto del mundo y determina el grado de contacto de productores y

consumidores nacionales con los precios mundiales. (Ministerio de economia de El Salvador, s.f.)

La Organizacién Mundial del Comercio (OMC) es quien regula dichos instrumentos
vinculados a la politica comercial, cabe mencionar que este trata de sustituir las medidas no
arancelarias por las arancelarias, con el propdésito de generar un clima de transparencia en el sistema

de comercio.

5.1.3 Importancia del comercio en la economia de El Salvador

El comercio dentro de los paises se desarrolla de manera formal o informal, esto permite
que el excedente de la produccién sea comercializado, de esta manera se mantiene un flujo
constante de dinero en cada uno de los paises, permitiendo mantener el nivel de vida de los
habitantes y la dinamizacion de la economia nacional, ademas el comercio fomenta la creacion de
empleos. EI comercio por un lado permite a la sociedad satisfacer sus necesidades y sobrevivir, y
por otro lado pone a disposicion productos excedentes para ser adquiridos y de esta forma obtener

recursos para adquirir. (Paez, 2021)
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5.1.4 Antecedentes de la logistica

La logistica es un conjunto actividades realizadas por personas y empresas desde hace
mucho tiempo, y comprende una serie de acciones que conllevan planeacion, coordinacion,
distribucion y control para que un producto o informacion llegue hacia un destino final. (Ballou,
2004). Define la logistica como “La rama de la ciencia militar relacionada con procurar, mantener
y transportar material, personal e instalaciones” P.4. Dichas actividades tuvieron gran éxito a nivel
operativo y estratégico en la milicia, es por ello por lo que se adopta y ejecutar un sistema parecido

a nivel empresarial. (Sahid, 2005)

Evolucion de la logistica

La logistica es una actividad gque se practica mucho antes de concebirse el termino como
actualmente se conoce, sin embargo logistica aparece como tal bajo un pensamiento militar durante
la segunda guerra mundial, con el fin de llevar suministros y municiones en los campos de guerra.
(Sahid, 2005). EI dato méas antiguo que se tiene sobre el termino logistica, proviene de los afios
2800y 2900 A.C. encontrado en el Arte de la guerra (Mora Garcia, 2016).

Mora Garcia (2016) se describe linea de tiempo de la evolucion de la logistica a través de
la historia:

e Primera etapa 1950 los origenes
Debido a que los productos no se fabricaban precisamente donde iban a ser
consumidos se presentan problemas relacionados con la distribucion porque existe
mayor capacidad de produccién que de distribucion.

e Segunda etapa 1960 Transicion

Toma mayor relevancia el tema de la logistica gracias a los cambios en las

economias de los paises desarrollados, gracias al avance de las redes de
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comunicaciones, el telégrafo, y de transporte, redes ferroviarias entre algunos paises
europeos y Estados Unidos, esto permitio un desarrollo de un clima propicio para

mayor produccion y consumo.

e Tercera etapa 1980 gestion de los tiempos
Los encargados de la distribucion comienzan a tener particular interés en la atencién
al cliente no solo en cuanto al tema de costos y precio de los productos sin a

variables cualitativas que ofrecian los productos.

e Cuarta etapal990 la globalizacion
Las organizaciones buscan gestionar y controlar sus operaciones no solo nacionales
sino internacionales por el crecimiento de las relaciones con otros paises a través de
las importaciones y exportaciones, Esta integracion exige la coordinacion de

actividades de gran complejidad.

Llegados a los afios 2000 con el avance de las herramientas tecnoldgicas las organizaciones
han incrementado su capacidad para medir y controlar lo que sucede durante el proceso logistico,
y cada vez mas se muestran avances en la creacién de sistemas que ayudan a mejorar el desempefio
de la cadena logistica, entre ellos el desarrollo de sensores, c6digos QR, sistemas de trazabilidad,
KPI'S de desempefio de cada area. La perspectiva de la logistica se extendié mas alla de tener un
producto justo a tiempo y en el lugar acordado estratégicamente cada uno de sus componentes y
obtener el mayor redito para la organizacion (Datasur, 2019)

Los retos de la logistica en el futuro

La logistica tiene grandes desafios en el futuro, tomando en cuenta los cambios y desafios
de cada época hasta los retos impuestos debido a la reciente crisis sanitaria a nivel mundial por
covidl9, algunos de los retos son el crecimiento repentino del E-commerce, digitalizacion de los
procesos, mayores cambios a nivel tecnologico, nuevas exigencias del mercado y clientes, (LOpez
A. 1., 2020)
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Basandose en la relevancia de la logistica, se esta desarrollando un interés progresivo en la
tercerizacion y todo lo relacionado a la distribucion, de esta manera las organizaciones se centran
en la fabricacion de sus productos, en darle una mayor calidad, tratando de obtener los menores
errores posibles, esto permite a las organizaciones tener un punto de diferenciacidn respecto a sus
competidores; sin embargo la logistica cada vez tiene mayor preponderancia para ser aplicada
como herramienta para que otras areas funcionales para mejorar sus niveles de desempefio. En

cuanto esto ocurra (Viridiana, 2005).

5.1.5 Elementos de la cadena logistica
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Proveedores Produccion  Distribucién Minorista Usuario
Materiales Productos Transporte Informatica  Servicio a Cliente

Figura 1 elementos de la logistica

Fuente: www.logisticaytransporte.org

La figura 1 muestra los elementos de la cadena logistica y su vinculacién para logra el
objetivo final, que es la satisfaccion de las necesidades de un cliente final a través de bienes y
servicios, sean estos tangibles o intangibles.
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5.1.6 Logistica en El Salvador

Cuando se habla del desarrollo de la logistica en El Salvador, se destaca que a partir de la
década de 1950, se da un asentamiento de empresas internacionales, visualizando el potencial
econdmico existente dentro del pais, a traves de los afios estas empresas se organizaron y tuvieron
un desarrollo considerable dentro de sus desenvolvimiento comercial, desde la produccion,
distribucion, transporte y servicios post entrega del producto; hasta llegar al punto de lograr un
integracion de sus operaciones dentro de su cadena logistica para dar a sus clientes lo que se conoce

como un valor agregado.

“A principio de los noventa, EI Salvador incorporo reformas que fueron dirigidas abrir paso
a la economia dentro del pais y también fuera de él, todo esto con el fin de promover el comercio
exterior. (MOP, 2017, pag. 15)

El Salvador pretende convertirse en el centro logistico de las Américas y en socio
estratégico de empresas que desean un rapido y facil acceso a mercados de Mesoameérica y el
mundo. El Salvador ofrece un acceso facil, continuo y a tiempo a grandes mercados para
operadores logisticos integrales y empresas productoras de bienes de consumo que buscan acceder

a méas mercados (1,200 millones de potenciales compradores) (PROESA, 2016).
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5.1.7 Recursos logisticos de EI Salvador

La apertura hacia mercados internacionales es una ventana de oportunidades para el
desarrollo del pais. Esta permite que la actividad econdmica se expanda a nuevos niveles por medio
de la atraccion de nuevas inversiones, empleo y la generacion de divisas internacionales. Por ello,
el pais debe contar con la infraestructura necesaria para potenciar las exportaciones, asegurandose

de que esta no sea un obstaculo sino un facilitador del proceso exportador. (MOP, 2017, pp25-26).

» Puerto de Acajutla

Ubicado en el Océano Pacifico, en el Departamento de Sonsonate, al occidente de El
Salvador, es la puerta de entrada y salida de mas del 95% de la carga a granel y en contenedores
de El Salvador. Aqui se mueven los principales productos a granel, esta ubicado a 86 kilémetros
de San Salvador, en los alrededores del puerto se encuentran las mayores plantas almacenadoras,
que funcionan como recintos fiscales, tanto de exportacion como de importacion de carga. Asi
mismo, el puerto tiene recintos fiscales en su interior que permiten almacenar carga, tanto a granel

como en contenedores. (Consorcio maritima centroamericana, 2016)

» Puerto de la Union Centroamericana

Situado en el Océano Pacifico, en el Golfo de Fonseca, Departamento de La Unidn, al
oriente de EIl Salvador. Es el puerto mas nuevo en El Salvador, fue inaugurado en junio de 2009, y
actualmente esta operado por CEPA, la entidad estatal autbonoma que opera los puertos y
aeropuertos en El Salvador. En sus alrededores, se encuentran los terrenos en los cuales estaran
ubicadas las terminales logisticas mas modernas del pais, preparadas para cuando el puerto
comience a operar a su plena capacidad. Estd ubicado a 207 kilometros de San Salvador.

(Consorcio maritima centroamericana, 2016)
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> Aeropuerto Internacional de El Salvador San Oscar Arnulfo Romero y Galdamez

Ubicado al sur del pais, en San Luis Talpa, Departamento de La Paz. Este se encuentra
conectado con la capital de San Salvador, El Salvador a través de una moderna autopista de cuatro
vias y 42 kilometros de longitud, que cuenta con un recorrido en promedio de 30 minutos. Esta
catalogado como categoria por la Administracion Federal de Aviacion de Estados Unidos (FAA)
y esté certificado por la Autoridad de Aviacion Civil (AAC). (Vymaps, 2016)

5.1.8 Entidades vinculadas a la logistica

El Salvador cuenta con diversas instituciones vinculadas al sector publico que brindan
apoyo directo a empresas con proyecciones a corto plazo de realizar procesos de exportacion, esto
se convierte en una poderosa ventaja con la que las empresas cuentan para maximizar el beneficio

de su cadena de suministro.

a) Centro de tramites de importacion y exportacion (CIEX)

El Salvador estad compuesto por dos areas de negocio las cuales se encuentran como seccion

de exportacion e importacion.

La seccién de exportacion, CIEX, ejerce el rol de entidad Certificadora de Origen en el
marco del Sistema Generalizado de Preferencias (SGP), reconocido por la Conferencia de las
Naciones Unidas para el Comercio y el Desarrollo (UNCTAD), que posibilita a los exportadores
obtener en destino las preferencias arancelarias de caracter unilateral que otorgan los paises
industrializados a paises en desarrollo como El Salvador, para que incremente sus exportaciones.
(CIEX)
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b) Corporacion de exportadores de El Salvador (COEXPORT)

La Corporacion de Exportadores de El Salvador es una institucion privada, al servicio del
sector exportador y esta es sin fines de lucro, su objetivo es incrementar la capacidad de las
empresas para llevar sus productos al exterior y diversificar sus mercados, este protege los intereses
de los exportadores y productores del pais en general y también de asociados en particular,
proporciona asistencia necesaria como documentacion e informacion para facilitar las
exportaciones, estudia medidas que tienden a incrementar y elevan la competitividad internacional
de las empresas. (COEXPORT, 2021)

c¢) Promocion de exportaciones e inversiones de El Salvador (PROESA)

PROESA que significa Organismo Promotor de Exportaciones e Inversiones de El
Salvador, es una institucion gubernamental cuya mision es promover las exportaciones, la
inversion y los asocios publico-privados con el Unico objetivo de contribuir al crecimiento
econdmico del pais y a la posibilidad de habilitar mas y mejores empleos. (Véase figura 2). Para
ellos facilitan el establecimiento de empresas de inversion extranjera en el pais y promueven la

insercion de empresas salvadorefias en los mercados internacionales. (PROESA, 2015)

d) Camara de comercio e industria de El Salvador (CAMARASAL)

CAMARASAL es una institucion formada de una alianza estratégica entre la cdmara de
comercio e industria de El Salvador, con el fin de formar un portafolio completo de productos y
servicios esenciales para la gestion empresarial de los gremios generando asi ahorro y mejorando

su competitividad en el mercado. (Camara de Comercio Salvadorefia , 2020)
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5.1.9 Situacién actual del sector exportador

Las economias de los paises son fluctuantes y los cambios pueden ser positivos o negativos,
donde el sector exportador es un factor fundamental para entender y visualizar la situacion del pais

de una manera méas amplia.

a) Cambios en las exportaciones antes y después de SARS-2 Covid 19

Antes del inicio de una crisis sanitaria con la llegada de la pandemia COVID-19, la

economia salvadorefia ya mostraba signos de desaceleracion.

En los meses de enero y mayo, los envios regionales de productos mineros, petroleo y de
manufacturas se desplomaron un 25,8% y un 18,5%, a comparacion del periodo de 2019. Opuesto
a las exportaciones agricolas y agropecuarias que aumentaron un 0,9%, lo cual refleja menor
sensibilidad de la demanda de alimentos a la contraccién de la actividad econdmica, al tratarse de

bienes esenciales

Se considera que en los primeros seis meses del afio los montos de las importaciones y
exportaciones regionales de los bienes habrian tenido caidas interanuales del 17% y el 18%,
respectivamente. El continuo desgaste del criterio de crecimiento de muchos de los principales
mercados de la region y la incertidumbre sobre la evolucién de la pandemia impide prever una

recuperacion del comercio exterior regional en el segundo semestre. (CEPAL, 2020)

La reciente crisis sanitaria a nivel mundial ha generado un clima incierto y un retroceso en
los niveles de importacion y exportacion, esto ha causado grandes pérdidas a empresas de
diferentes sectores y de tamafios, obligando a estas organizaciones adecuarse y realizar cambios en

sus cadenas logisticas para asegurar la continuidad de sus operaciones. (CEPAL, 2020, pag. 18)
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5.1.10 Andlisis teérico

El actual capitulo muestra una serie de informacién recopilada a través de una investigacion
no experimental que muestra el funcionamiento y generalidades del comercio nacional e
internacional y como se aplica en El Salvador, asi los entes responsables de coordinar las
negociaciones comerciales en este caso Ministerio de Economia y otras instituciones involucradas

gue mantienen su caracter oficial.

Conocer las generalidades del comercio como antecedente para comprender como funciona
y sus implicaciones en el tema de la logistica en El Salvador, permite tener un panorama amplio
de la situacion y mostrar con claridad la forma en que se realiza el aparataje comercial y los entes
oficiales que hacen posible la realizacion de este en cada pais y su vinculacién con el resto del

mundo.

El comercio en todo el mundo ha tenido diversos cambios, y esto ha sido siempre asi a lo
largo de la historia, cada dia las organizaciones luchan por adaptarse a estos cambios y mejorar su
capacidad dentro del sector y liderar cada vez mas en su vision de exportacion, aplicando de manera

continua las nuevas tendencias que existen en el mercado, su estructura y capacidad.

Con el reciente escenario adverso producto de la crisis sanitaria a nivel global a causa del
brote de virus Covid-19, las empresas y en general las economias se han visto severamente
afectadas puesto que el comercio se paraliz6 y muchas micro y pequefias e incluso grandes

empresas sufrieron estragos.

Dentro de este contexto de crisis se sobreponen aquellas empresas que logran adaptarse y

utilizar sus recursos de forma favorable, enfrentando de manera eficaz la crisis.
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5.1.11 Contextualizacién del capitulo a la realidad investigada

SigmaQ es una Sociedad anonima de capital variable, nace el 5 de marzo de 1969 como la
primera fusion de empresas en El Salvador, basandose en modelos financieros internacionales
estudiados por Don Nassin Yarhi (1929-2013), quien se convierte en el primer presidente del
Grupo. A través de su empresa "' Yarhi Hermanos posteriormente se convirtio en "Yarhi, S. A."

Los hermanos Yarhi habian comenzado a involucrar en el negocio del empaque desde 1956,
distribuyendo una diversidad de productos, incluyendo botones, azulejos, engrapadoras
industriales, alambre para grapa y carton corrugado, entre otros.

Con su gente saben que todo es posible gracias al esfuerzo y compromiso de cada una de
las personas que conforman esta gran Familia. SigmaQ, compuesta por 2,500 profesionales en 10

paises, entre: disefiadores, ingenieros, técnicos, operadores y administrativos

Siendo una multinacional de alcance global, SigmaQ esta compuesta por 12 fabricas en
Centroamérica y México, ademas de 8 oficinas de venta y distribucion en Estados Unidos, México,
el Caribe y China.

Exporta mas del 56% de su venta total anual desde sus 8 fabricas en El Salvador y
Guatemala, hacia el resto de Centroamérica, EE. UU, México, el Caribe, Sudamérica, Europa, Asia
y Australia.

Las operaciones y funcionamiento en El Salvador de SigmaQ son dos plantas de empaques

flexibles en El Salvador, con capacidad para facturar unos US$75 millones anuales.

En EI Salvador se ubican seis de las principales plantas de SigmaQ: Cartonera
Centroamericana, Rotoflex, Kontein, Igsal, Reprocentro y Specialty Products. (Véase figura 3).
Las empresas de SigmaQ en El Salvador exportan el 65% de la produccion local hacia
Centroamérica, México, estados Unidos y El Caribe. El 35% restante del producto abastece el

mercado salvadorefio.


https://es.wikipedia.org/wiki/El_Salvador
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Figura 2: Mapa de presencia de Sigma Q a nivel mundial

Fuente: Elaboracion propia con datos de SigmaQ

Ademas, posee tres plantas de corrugados (en El Salvador, Guatemala y Honduras) y un molino de

papel en Guatemala con capacidad conjunta de US$150 millones.
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5.2 CAPITULO Il: COMERCIO Y LOGISTICA BAJO NORMATIVA 1SO 28000 EN EL
SALVADOR

Esta norma es una guia de implementacion certificable la cual provee un marco de
referencias para las organizaciones que operan o dependen de la cadena de suministro en cualquiera
de los aspectos, debido a las diferentes inconsistencias en el pasado en cuanto a la seguridad y al
protocolo que se implementaba en la cadena, era necesario tener un "manual general™ con
informacién de dominio publico en la industria para evitarse futuros accidentes. (NTS 1SO
28000:2007)

5.2.1 Cadena de suministro

La cadena de suministro consiste en diferentes pasos que se entrelazan con el objetivo de
Ilevar los productos y servicios hacia un destino es decir hasta el consumidor final, es importante
que el estado de los productos llegue de manera segura y en la calidad que el cliente espera o mejor

aun superar las expectativas de los clientes.

Dentro de la gestion debe ser eficaz esto permite una mejor prestacion de servicio al cliente,
se debe contar con el equipo capacitado el cual debe estar informado de todas las operaciones que
se manejaran y de los cambios si hubiese para que este cumpla de manera efectiva los procesos a

realizar.

Hoy en dia la competencia se da entre cadenas de suministros, toda aquella organizacién
gue maneje buenas relaciones con los distintos integrantes de la cadena de abastecimiento, con la
unica finalidad de penetrar diferentes mercados y extenderse de manera internacional. Se permite
competir gracias a los resultados de un trabajo en conjunto de acuerdo con los objetivos producidos
y a la implantacion de buenas practicas en diferentes areas como el almacenaje, el transporte, la

produccién, etc. (Bonett, 2016)
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a) Efectos que surgen por los riesgos

Las organizaciones deben ser conscientes de todos los riesgos que puedan encontrarse en el
proceso de las operaciones de la cadena de abastecimiento, y conocer los niveles de consecuencias
de estos de forma que puedan evaluarse desde leves hasta muy graves y asi poder evitarlos o
manejarlos si es el caso. Por ello es muy importante tener un plan de respaldo el cual refleje el nivel

de impacto y como afectaria la materializacion del riesgo ya sea a corto o a largo plazo.

Los problemas como consecuencias pueden ser mostrar una mala imagen de la
organizacion, pérdidas de productos o averias en ellos, incremento de los costos e inconformidad

de los clientes y hasta pérdida de estos. (Bonett, 2016)

5.2.2 Disefio para la implantacion de la seguridad en la cadena de suministro

Al momento en el cual se realiza una implementacion para el sistema de seguridad en la
cadena de suministros de acuerdo con los requisitos de la norma, es necesario que este se
documente en cuanto al cumplimiento de la organizacion con los requisitos, esto comprende a un
sistema documentado el cual en general describira los elementos basicos y como se relacionan, asi

también la orientacion sobre los documentos referentes.

El manual de gestion del sistema de seguridad en la cadena de suministro es uno de los principales
documentos de acuerdo con los documentos manejados para este sistema. En cuanto a este para la
implementacién es importante comprender que la funcion es gestionar la seguridad de manera
eficaz, se debera ver reflejado el compromiso de la organizacién principalmente y partiendo de la
alta direccion y por supuesto de toda la organizacion, y por medio de este manual deberan
identificarse las amenazas y se evaluaran los riesgos los cuales deben de controlarse y mitigar las

consecuencias que estos traeran al sistema de seguridad. (Bonett, 2016, p. 14)
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5.2.3 Definicion de la normativa 1SO 28000

ISO 28000 es una guia para las empresas que pertenecen a la industria, ya que permite
cumplimiento de protocolos y evalta los riesgos de seguridad al implementar controles y hacer
arreglos para manejar posibles amenazas de las cadenas de suministros en las organizaciones, esto
les permite una mayor eficiencia, mejoramiento de imagen empresarial, reducir el riesgo de

pérdidas humanas y monetarias, también conlleva a mejorar la calidad y satisfaccion al cliente.

El cumplimiento de esta norma no otorga privilegio respecto a las responsabilidades legales
de las organizaciones, esta normativa esta enfocada en los sistemas de gestién basados en riesgos
sin embargo aquellas organizaciones que hayan adoptado un sistema basado en gestion como 1SO
9001 son capaces de utilizarlos como base para esta implementacién. La gestion de seguridad debe

ser verificada mediante auditorias de manera interna y externa. (NTS 1SO 28000:2007)

a) Objetivos de la norma 1SO 28000

Establecer, implementar mantener y mejorar un sistema de gestion de la seguridad, en el
momento en que una organizacion no controla ninguna de sus operaciones, esta va tras la busqueda

de implementar un orden y mantenerlo a futuro para que este produzca cambios reales.

Asegurar la conformidad con la politica de gestion de la seguridad establecida, el sistema
debe ser coherente y dar cumplimiento a las politicas establecidas ya que de esto dependa la

consecucion de los objetivos organizacionales.

Demostrar dicha conformidad ante otros, esto permite mejorar la imagen que las demas

organizaciones los socios y clientes perciban de la empresa al haber implementado el SGSCS.

Realizar una autodeterminacion y auto declaracion de la conformidad con esta norma a
través de las auditorias de gestion tanto interna como externa donde se vea garantizado que el

sistema implementado es eficaz.
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Organismo de verificacion de tercera parte, acreditado. Por medio de la verificacion de una
entidad denominada como “tercera parte” se valida el cumplimiento de los requisitos de la

normativa a través de sus evaluaciones.

Buscar certificacion/registro de su sistema de gestion de la seguridad, se llevara a cabo en
el momento en que se demuestren las buenas practicas y la implantacion con éxito evidenciado del
sistema. (NTS ISO 28000:2007)

-Establecer, implementar, mantener y mejorar un sistema de gestion de la seguridad.

— -Asegurar la conformidad con la politica de gestidn de la seguridad establecida. 1

— -Demostrar dicha conformidad ante otros.

-Realizar una autodeterminacién y auto declaracion de la conformidad con esta
norma.

-organismo de certificacion de tercera parte, acreditado.

Buscar certificacion/registro de su sistema de gestion de la seguridad

Figura 3: Objetivos de la norma ISO 28000

Fuente: Elaboracién propia con datos de (NTS I1SO 28000:2007)

b) Estructura de la norma I1SO 28000

Prélogo

Introduccion

1. Objeto y campo de aplicacion

2. Referencias normativas

3. Términos y definiciones

4. Elementos del sistema de gestion de la seguridad

4.1 Requisitos generales
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4.2 Politica de gestion de la seguridad

4.3 Evaluacion y planificacion de los riesgos de la seguridad
4.4 Implementacion y operacion

4.5 Verificacion y accion correctiva

4.6 Revision por la direccion y mejora continta (NTS 1SO 28000:2007, p. i)

¢) Los usuarios de esta norma

Todas aquellas organizaciones que cuentan con una cadena de suministro dentro de sus
operaciones y buscan la mayor eficiencia mediante la aplicacion de una guia normativa para la
seguridad de sus productos y la eficacia en cada una de las operaciones realizadas por cada eslabon

conformado por la cadena.

Los usuarios al adoptar esta normativa deberan realizar planes donde los procedimientos y
modelos de gestion realizados sean especificos para el cumplimiento de los pasos establecidos en

el que deberan incluir las metas los objetivos, politicas entre otros (Bonett, 2016, p. 37)

d) Importancia de la implementacion de la ISO 28000

Contar con una guia que permita conocer como actuar adecuadamente ademas de facilitar
el proceso y permitir un mejor uso de los recursos, es a su vez de suma importancia dentro de las
organizaciones, si se busca mantener un orden y garantizar la seguridad en el proceso del transporte

de producto o servicio que las empresas ofrecen.

Los beneficios de esta implementacidn son obtener ahorro en costos, mayor competitividad
en el mercado, aumento de satisfaccion de los clientes, mejoramiento en la imagen de la
organizacion y una mayor efectividad en los procesos. La importancia del proceso es mejorar la

estabilidad de cada uno de los eslabones que conforman la cadena de suministros
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La comunicacion debe ser de manera general para todos los miembros de la organizacion
de esta manera podran mantener la misma informacion y realizar adecuadamente cada paso a seguir

para el cumplimiento de esta norma evitando asi malas interpretaciones.

Debido a la globalizacion los estdndares de calidad en las expectativas de los clientes son
mayor, lo que genera un llamado a la accién aquellas empresas que quieren incursionar en los

mercados internacionales para mantener un nivel de capacidad aceptable. (Icontec)

e) Entidades autorizadas para realizar certificacion

ISO (Organizacion Internacional para la Estandarizacidén) es una organizacion para la
creacion de estadndares internacionales compuesta por diversas organizaciones nacionales de
normalizacion. Fundada el 23 de febrero de 1947, la organizacion promueve el uso de estandares

privativos, industriales y comerciales a nivel mundial. (Iso.org, 2021)

El OSN (Organismo Salvadorefio de Normalizacion), en El Salvador es el responsable de
coordinar y dirigir las actividades y ejecucion en materia de normalizacion, certificacion de calidad
(OSN)

AENOR (Asociacion Espafiola de Normalizacién y Certificacion) fundada en Espafia, es
una institucion independiente y sin &nimos de lucro la cual brinda el soporte al mejoramiento de la

calidad y competitividad a través del desarrollo de normalizacién y certificacion. (AENOR )

ICONTEC es una organizacion creada en Colombia desde 1963 debido a su participacion
activa y a la experiencia adquirida en los afos, ha trascendido a cubrir sus acreditaciones desde

Colombia, Pert, EI Salvador entre otros. (Icontec)
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5.2.4 Factores criticos de éxito (Implementacion de un sistema de gestion)

Uno de los factores criticos de éxito es el liderazgo y compromiso de la alta direccion, las
comunicaciones internas de manera asertiva, el trabajo en equipo, las competencias del personal,

el pensamiento de riesgo sobre la base de los procesos, etc. Todo ello debera reflejar lo siguiente:

La certificacion 1SO 28000:2007 y el resto de las normas 1ISO que acompafian este estandar,
ayudan a crear un marco de referencia sistematico en el que la organizacion mejora continuamente

los aspectos de seguridad.

ISO 28000 es una norma certificable de sistemas de gestion que provee, por primera vez,
un marco de referencia para organizaciones que operan o que dependen en cualquier aspecto de la

cadena de suministro.

Puede ayudar a todos los sectores de la industria a evaluar los riesgos de seguridad,
implementar controles y a hacer arreglos para mitigar o manejar posibles amenazas e impactos de
la cadena de suministro de la misma manera en la que se maneja cualquier otro principio

fundamental de la empresa como calidad, seguridad o satisfaccion del cliente.

La importancia de la norma ISO 28000:2007 esta relacionada con la “Proteccion de las
Infraestructuras Criticas” cualquier organizacion puede certificarse, y también con la gestion de 1a”
Seguridad de la cadena de suministro o la Seguridad Aduanal” al tener un enfoque especial en los

aspectos dinamicos de la cadena de suministro.

La implantacion de ISO 28000 asegurara a las partes interesadas que la seguridad es uno
ISO 28000 La Seguridad en la Cadena de Suministro de los aspectos fundamentales de la
organizacion, y en las organizaciones con las que trabaja, ademas asegura el cumplimiento con la

mayoria de los requisitos legales y comerciales.

a) Entre los Beneficios mas importantes de Implantar y certificar un sistema de gestion de

la seguridad con base a la ISO 28000:2007 estan los siguientes:
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Recibir una mayor credibilidad, reputacion y prestigio de marca.

Demuestra un rol especial como pionero en la gestion de la seguridad. Mejora la capacidad

de adaptacion de la empresa.

Sistematizar las mejores practicas de gestion de la seguridad.

Ordenar la terminologia y la utilizacion de conceptos.

Benchmarking sobre criterios internacionales reconocidos.

Mejorar la seguridad por medio de una adecuada evaluacion de riesgos de la seguridad
sobre los activos de la organizacion, conociendo las amenazas y el desarrollo de
contramedidas efectivas, desarrollando objetivos, metas y programas apropiados Yy

priorizando la gestion dinamica de la seguridad como un proceso fundamental de negocio.

Mejorar la eficiencia en el transporte y la visibilidad de la cadena de suministro. Los
beneficios en la cadena de suministro incluyen una reduccion potencial de la huella de
carbono de su compafiia y una reduccion de los tiempos en aduanas al reducir inspecciones

secundarias

Mejorar la satisfaccion del cliente y la cooperacion a través de la cadena de suministro
Lograr los requisitos internacionales de seguridad en la cadena de suministro, reduciendo

los riesgos.

Optimizar procesos para garantizar que la cadena de suministro se mantenga libre de
interrupciones. (ISO, 2007)
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5.2.5 Andlisis tedrico

La norma ISO 28000 esta basada en la metodologia conocida como Planificar-Hacer-

Verificar- Actuar (PHVA). O ciclo de Deming?®. Este describe de la siguiente manera:

Ciclo PHVA

Figura 4 Ciclo de Deming

Fuente: elaboracion propia con datos de Norma (ISO 28000)

» Planificar: Establecer los objetivos y procesos necesarios para entregar resultados de
acuerdo con la politica de seguridad de la organizacion.

» Hacer: Implementar los procesos.

» Verificar: Supervisar y medir procesos contra la politica de seguridad, objetivos, metas,
requisitos legales y otros y reportar resultados.

» Actuar: Tomar acciones para mejorar continuamente el desempefio del sistema de

gestion de la seguridad.

1 Es un proceso de planificacion y optimizacion disefiado para que las empresas y las organizaciones que lo
utilizan puedan incrementar constantemente sus estandares de calidad y ser mas eficaces



31

5.2.6 Contextualizacion de la investigacion

Como ejemplo de una cadena de suministro eficiente se menciona una cadena
supermercados famosos en Estados Unidos, Walmart de México y Centroamérica es una empresa
dedicada al sector comercio. Sus operaciones se dividen en las regiones de México y de
Centroamérica. Contamos con tiendas en Guatemala, El Salvador, Honduras, Nicaragua y Costa

Rica.

En Centroamérica cuenta con cuatro formatos de tienda: Descuentos (Despensa Familiar y
Pali), Bodegas (Maxi Despensa y Maxi Pali), Supermercados (Paiz, La Despensa de Don Juan, La

Union y Masxmenos) y Supercenter (Walmart).

En la variedad de formatos tienen la oportunidad de hacer la diferencia en las comunidades
donde estan presentes que fue una de las primeras en la optimizacion de la cadena de suministro.

Walmart utiliza un sistema innovador llamado “Cross Docking”.

Mediante esta técnica se transfieren los productos directamente al camién que los ha de
repartir sin tener que pasar por el almacén, y ahorrando todos los costes de almacenamiento.

El ahorro de estos costos ha podido ofrecer productos a un precio muy inferior al de sus
competidores. Otra de las tecnologias innovadoras que usa la cadena de supermercados es el de
etiquetas de identificacion de radiofrecuencia, mediante las cuales y gracias a un c6digo numérico
se rastrea cualquier mercancia esté donde esté, ya sea de camino a una entrega, 0 en un camion de

un proveedor.



5.3 CAPITULO IlI: PROPUESTA Y DISENO DE GUIA DE IMPLEMENTACION

32

Para contar con un disefio metodologico para la implementacion de un Sistema de Gestion

en Seguridad en la Cadena de Suministro basado en la Norma 1S028000:2007 se presenta las

acciones para tal fin.

5.3.1 Aplicacién del modelo 1SO 28000:2007

Tabla 1

Cronograma de actividades para implementar el sistema de gestion en seguridad 1SO 28000

en la cadena de suministro.

Objetivo

Actividad

Herramienta por utilizar

Ejecutar un diagnéstico inicial
evaluando el nivel de cumplimiento
gue se le da actualmente a la
Norma ISO 28000-2007.

Disefiar la politica, objetivos de
gestion segun la naturaleza de la
organizacion, elaboracién de
instructivos, procesos y
procedimientos coherentes con la
norma 1SO 28000:2007

Crear un plan de auditoria donde se
verifique el cumplimiento de los
requisitos de la norma ISO 28000-
2007.

Proyectar y ejecutar
actividades que permitan
cumplir con requisitos de la
norma a implantar.

Crear kpi’s de gestion que
permita evaluar cada una de
las actividades dentro de los
procesos y procedimientos

Gestionar acciones
preventivas, predictivas y

correctivas de acuerdo con la
gjecucion en cada uno de los

procesos.

Programar las auditorias internas
y externas pertinentes

Verificar el nivel de cumplimiento Matriz de factores internos
norma ISO 28000-2007

y externos basado en la
norma ISO 28000-2007

Sistema bajo ciclo de
Deming

Indicadores de gestion

Herramienta de analisis de
causa — efecto

Diagrama de distribucion
A-B-C

Directrices de I1SO 19011-
2018

Fuente: Evidencias e interpretacion de los requisitos contemplados en la normativa de 1SO

28000:2007
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Cronograma de implantacion del proyecto del sistema de gestion de seguridad en una

organizacion.

Este cronograma podria variar dependiendo de la situacion actual de la organizacion, por
lo que es necesario establecer adecuadamente y determinar las cuestiones internas y externas que

permita visualizar cdmo se encuentra la organizacion para hacer una correcta implantacion del

Sistema.

Tabla 2

Cronograma de implantacion del proyecto de un sistema de gestion de seguridad en cadena de

suministro 1SO 28000:2007

Tiempos de Recursos Implicaciones ) .
» ] » _ _ Vinculacion
Accion gjecucion necesarios monetarias
Diagnostico inicial con Dependera del Equipo de variable Horas-hombre

base a la ISO 28000:2007.

tamario de la

oficina y recurso

organizacion humano.
Planificar acciones y Dependera del
actividades idoneas para tamafio de la Equipo de oficina,

Horas-hombre,

cumplir con requerimientos organizacion materiales, ] i
) ) variable capacidad
descritos en la norma 1SO herramienta y ]
empresarial
28000:2007 recurso humano.
Realizar correcta ejecucion Equipos de Formaciény
. ) . capacitaciones
descritas en los procesos Dependera  del oficina, P
del personal
previamente planificados tamafio de la infraestructura, variable técnico- horas
N hombre.
organizacion software y
recurso humano
Establecer indicadores de Variable de
gestion, para medir acuerdo con la
Computador, ) Ti del
resultados. naturaleza de la i variable lempo de
papeleria empleado

organizacion



Ejecutar acciones
preventivas, predictivas y
correctivas relacionadas al
desempefio en cada
proceso.

Realizar programa de
auditorias internas y

externas

Ejecutar acciones
correctivas tomando en
cuenta hallazgos y
verificando indicadores de

gestion.

Variable en
cuanto se Computador
solucione la no papeleria
conformidad
Depende de
Computador,
volumen de i
] papeleria
trabajo
Computador,
papeleria

variable

$2,000.000

variable
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Tiempo del

empleado,

tiempos de
recapacitacion

Costo de
auditores
externos

Hora-hombre

Fuente: Entrevista a consultor técnico experto en sistemas de gestion y aseguramiento de calidad

(Salguero, 2021)
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5.3.2 Gestidn del riesgo

Con el objetivo de ejecutar una correcta implantacion de un sistema de esta naturaleza y
que este fluya de manera eficiente, se debe realizar un analisis particular de los riesgos a los que se
puede ver expuesta la organizacion de acuerdo con su naturaleza en cada uno de sus procesos
(Deming, 2017).

Riesgos relacionados con las personas

Riesgos relacionados con las personas

1. Resistencia al cambio o reingenieria de procesos

2. Incumplimiento en los tiempos establecidos parala
implementacion

3. Inasistencia a capacitaciones y reuniones
4. Desinteres por parte de los lideras de procesos
5. Sabotaje, pérdida deliberada de la informacion -

Posibles Efectos

1. Perdidas econdmicas, Mala imagen institucional, Inconformidad de los
clientes internos y Pérdida de credibilidad.

Acciones recomendadas 2. Incumplimiento de las metas del proyecto.
1. Contar con el personal idoneo para la 3. Pérdida de tiempo e incumplimiento en el cronograma de trabajo,
realizacion de las capacitaciones 4. Reprocesos, pérdida de actividades de capacitacion.
2. Comunicacion directa con el personal
involucrado en el proyecto
3. Apoyo visible de la Alta Gerencia

5.Backup de informacién de manera
diaria

Figura 5: Enfoque por proceso. W.E. Deming

Fuente: Elaboracion de los investigadores

Los cambios internos producto de la implementacion de una normativa técnica pueden
afectar la cultura de trabajo que se tenga en la organizacion y por supuesto estos riesgos se asocian
directamente con las personas, en ocasiones estos cambios son tomados de la mejor manera y por
otro lado puede generar rechazo por trabajadores con mayor antigiiedad puesto que les resulta
mucho mas dificil aceptar cambios en sus funciones, es por ello que se precisa de tomar en cuenta
estos riesgo y se recomienda optar por realizar una adecuada capacitacion a las partes involucradas

con la finalidad de sensibilizarlos dandoles a conocer las ventajas tanto individuales como
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colectivas de la implementacién de la norma técnica y de esta manera el sistema tenga la aceptacion
con la cual se planific6. (Norma ISO 28000:2007)

Riesgos relacionados con los procesos

Riesgos relacionados con los procesos

1. Cambios en los procesos y procedimientos durante
laimplementacién de la norma

Posibles Efectos

1. Cambios en los procedimientos asociados a la Seguridad en la Cadena de
suministro

2. Pérdida de tiempo de capacitacion

Acciones recomendadas

1. Validar oportunamente las
intenciones de los lideres de proceso
respectoa cambios en la estructura de
los procesos

Figura 6: Enfoque de riesgos basado en recurso humano

Fuente: Elaboracion de los investigadores

Al igual que existen riesgos asociados con el recurso humano, se deben prever otros riesgos
relacionados con los procesos, durante la implementacion pueden ocurrir, en particular si la
organizacion tomas mas tiempo del planificado para realizar los cambios en los procesos y
procedimientos; debido a esto es vital realizar una revision del escenario en el cual se encuentra la
organizacion con anterioridad en caso de que se requiera (Son las cuestiones externas e internas

que se deben de determinar) (International organization for Standarization, 2007)
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.3.3 Estructura General de ISO 28000:2007

Requisitos generales 1SO 28000

La norma 1SO 28000 2007 tiene una serie de requisitos distribuidos de acuerdo con el ciclo
PHVA de W.E. Deming (P=Planear-H=Hacer-V=Verificar-A=Actuar) (Norma ISO 28000:2007,

pag. V)

Como parte del proceso de implementacion de la norma, se debe en primera instancia crear
y establecer una politica de seguridad que debe estar alineada con el que hacer de la empresa, esta
se tomara a partir de la politica de calidad y se ajustard de manera que sea integral. (Norma ISO
28000:2007, pag. 4)

= Planificacién de la seguridad organizacional

Desde la planificacion inicial dada por la alta direccion, se deben tener en cuenta todos los
posibles riesgos asociados a las operaciones y de los procesos dentro y fuera de la organizacion,
estableciendo claramente objetivos con sus respectivas metas y los indicadores de gestién que
ayudaran a darle un seguimiento a todos aquellos procesos que no estén resultando como se
planificaron. (Norma ISO 28000:2007)

= Proceso de implementacion y ejecucién

A partir de este punto ya definidas las responsabilidades y competencias del equipo técnico
que estara a cargo de la implementacion, asi mismo el personal completo de la organizacion ya
debe estar debidamente capacitado y comprometidos con la implantacion del sistema de gestion de
seguridad ISO 28000, de esta forma se crean vias de comunicacion entre cada uno de los procesos
y se mantiene un control en todas las operaciones y preparados con planes de contingencia para

minimizar efectos negativos ante la materializacion de un riesgo. (Norma ISO 28000:2007, pag. 9)
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Medicién y seguimiento

Los indicadores de gestion vinculados a los objetivos deben medirse de forma periddica,

verificando su nivel de cumplimento con las metas establecidas por la direccidn, es en este punto

cuando un indicador tiene una “no conformidad”, donde se realizan las debidas acciones correctivas

y se le brinda un seguimiento hasta que se tenga el resultado deseado. (Norma ISO 28000:2007,

pag. 13)

Se mencionan algunas acciones, correctivas, preventivas y de mejora, las acciones

correctivas se activan en los siguientes casos:

v

NN

Presencia de quejas o inconformidades por parte de algunos de los interesados
durante el proceso de operacion de la organizacion.

Cuando se presentan deficiencias en los indicadores posterior a alguna auditoria de
caracter interno.

Por incumplimiento de los objetivos y metas proyectados por la alta direccion.

La presencia de algun riesgo fisico no previsto

Cumplimiento de diversos aspectos legales.

Revision al cumplimiento de los requisitos legales.

Casos especiales de emergencia que quebranten la seguridad (pirateria, robo y

Hurto, desastres naturales y fuga de informacion.

Las acciones de caracter preventivo deben ser vitales puesto que la norma 1SO 28000:2007

se desarrolla bajo un pensamiento basado en riesgo, con la finalidad de que toda la cadena no posea

ninguna interrupcion, el origen de las acciones preventivas pueden ser las siguientes:

Por asesoramiento de equipo técnico a cargo de la implantacion del sistema o
recomendacion de auditores/ Tendencias en indicadores
Revisiones periddicas al sistema

Anélisis de riesgos fisicos/ ejercicios de simulacros.
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= Auditorias internas/externas

La organizacion deberd implementar y sobre todo darle seguimiento al programa de
auditorias de forma periddica, como parte del proceso de verificacion del cumplimiento de cada
uno de los requisitos, y las auditorias externas se establecen para validar la certificacion por parte
de un ente. (Norma ISO 28000:2007, pég. 15)

= Revision por la direccion y mejora continua.

Es una responsabilidad de la alta direccion que en intervalos planificados haga una
exhaustiva revision del sistema para asegurarse de su eficiencia, en estas revisiones deben
considerar aquellas areas de oportunidad y de mejora y de ser necesario hacer los ajustes
correspondientes al sistema para dar cumplimiento a las metas y objetivos (Norma ISO
28000:2007, pag. 15)

5.3.4 Elementos del sistema de gestion 1SO 28000:2007

Diagndstico inicial

Para la ejecucion del diagnostico se elabora una lista de chequeo donde a cada item se les
asigna un valor porcentual basado en el cumplimiento de los requisitos exigidos por la norma ISO
28000:2007 (Ver ANEXO 1)

Definicion del alcance (Apartado 4.1 de la Norma I1SO 28000)

Delimitar el alcance del sistema donde se tomen en cuenta todos los procesos y el
involucramiento del personal motivados en la realizacion eficiente desde sus lugares de trabajo y
conscientes del beneficio del sistema a toda la cadena logistica y operaciones de la organizacion, a
este nivel corresponde la creacion de los alcances a cada organizacion de acuerdo a la naturaleza
de sus operaciones, para que el resultado final sea maximizar la satisfaccion de su publico meta o
consumidor final. (Norma ISO 28000:2007, pag. 4)
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Caracterizacion y mapa de procesos segun el giro y naturaleza de la organizacion

Dentro del quehacer la organizacion, se caracterizan cada uno de los procesos y si estos
tendran estaran contemplados dentro del sistema, en el caso que la organizacion decida subcontratar
algunos de sus procesos, debe asegurarse que puede tener un control minimo, los procesos se

pueden dividir en la siguiente forma: (ISOtools Excellent, 2017)

v Procesos propios del negocio: cumplen la funcion y la razén de ser de la
organizacion, si una empresa se dedica a la distribucion de productos masivos, sus

procesos iran orientados a dar un buen manejo de la logistica de estos.

v Procesos auxiliares: dentro de la cadena de suministro este tipo de procesos brinda

soporte a los procesos principales.

v Procesos Vitales o estratégicos: son aquellos dirigidos por la alta direccion, los

cuales determinan el rumbo que toma la organizacion.

Politica (Apartado 4.2 Norma I1SO 28000)

Segln la norma ISO 28000:2007 las organizaciones pueden elegir su politica de forma
detallada para que sea divulgada a nivel interno, ademas que esta debe estar al alcance y sea de
conocimiento de todos los empleados o partes involucradas y/o partes interesadas. (Norma ISO
28000:2007, pag. 5)

Con fines ilustrativos se presenta una politica elaborada para una empresa de seguridad, la

cual podria tener una redaccion como la siguiente:

La politica de calidad de una organizacion debe ser clara y precisa, pero siempre debe tener
en cuenta que su redaccion debe dar cumplimiento a la norma en referencia, involucrando en su
elaboracion y divulgacién a la alta direccién y el staff gerencial de la organizacion (Norma ISO
28000:2007, pag. 5).
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POLITICA DE CALIDAD HEDERA CONSULTORES

En Hedera Consultores, trabajamos para ofrecer a nuestros clientes
servicios de consultoria en el ambito de la consultoria empresarial,
especialmente en las dreas de gestion de la calidad y gestién ambiental.

Con el fin de mejorar la satisfaccion de nuestros clientes hemos
implementado un sistema de gestién de la calidad, basado en la norma UNE
EN ISO 9001:2015, y definido esta politica, cuyos principiosson los siguientes:

» Planificar y realizar nuestros trabajos con el objetivo de mejorar la
satisfaccion del cliente.

» Cumplir con los requisitos aplicables, tanto los definidos por nuestros
clientes como aquellos derivados de nuestros propio sistema de gestion,
incluyendo los requisitos legales.

» Mejorar continuamente el desempefio de nuestros procesos de trabajo y
nuestro sistema de gestion.

» Tratar de satisfacer las necesidades y expectativas de las partes
interesadas.

Esta politica es la base para el establecimiento de los objetivos de la
calidad y sefala los principios que deben ser asumidos por todas las personas

que formen parte de Hedera Consultores.

Aprobado por Director General

Figura 7 Modelo de politica de gestion de calidad empresarial

Fuente: https://bit.ly/3dxBdzQ

Evaluacion y planificacion de los riesgos de la seguridad (Apartado 4.3 Norma I1SO 28000)

Evaluacion del riesgo de seguridad (Apartado 4.3.1 Norma 1SO 28000)

La organizacion debe implementar procedimientos necesarios para manejar el riesgo,
realizando matrices que midan a nivel general el riesgo, una metodologia formal reconocida y de
reconocimiento internacional es la ISO 31000, esta norma brinda directrices generales del manejo
del riesgo y se adaptan a cualquier organizacion y en cualquier fase de su cadena de suministro
para mejorar el rendimiento en sus operaciones. (International organization for stadarization 1SO
31000, 2018)

la organizacion debe identificar y clasificar sus actividades vitales y enumerar cualquier
riesgo que esta inherente a esas actividades, posteriormente evalta la probabilidad que un suceso

ocurra y presenta su matriz de riesgo a través de una representacion grafica.
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Esquema de matriz de riesgo

K
e | [ I I NI

Baja

Probabilidad

Muy Baja

llustracion 1: Ejemplo de una matriz de riesgo

Fuente: www.ealde.es/matriz-evaluacion-riesgos/

Requisitos reglamentarios legales (Apartado 4.3.2 Norma I1SO 28000)

Se debe tener a disposicion inmediata un esquema denominado “seguimiento de requisitos
legales” donde previamente estén establecidos todos los requisitos aplicables a la operacion de la
empresa, exigencias aplicables a la Seguridad y Salud laboral y a la Gestion Medioambiental y a
la Seguridad en la cadena de suministro, esta matriz debe estar actualizada en cualquier momento

de consulta y estar disponible para su correcto uso. (Norma ISO 28000:2007, pag. 7)

MODELO DE MATRIZ DE REQUISITOS LEGALES
Fecha de elaboracién: DD__, Fecha de actualizacién: DD__,

Resp ble de

Clasificacién . . F.xm- lvldcncl.
Aiio de | Disposiciéon Art. Descripcion del Evtdencna de
Senus “ hosreod s regma AP"Cﬂblﬁ Rosponsable Obs"vac'o"os

Formular el plan
de emergencias

Decreto inico para responder Gorerk
x Decreto 2015 | reglamentario Art. ante inminencia u Plan de e,
1072 del sector 2.2.46.25 ocurrencia de emergencias P°'3°"°d
trabajo eventos encargada del
potenciaimente SST
desastrozos.

llustracion 2:Esquema de requisitos legales

Fuente: https://bit.ly/2SGimeY
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Objetivos de gestion de la seguridad (Apartado 4.3.3 Norma 1SO 28000)

Los objetivos de cada organizacion se elaboran con base a sus actividades y estos deben ser
coherentes en todo sentido con la politica de calidad, deben considerar que no se violenten aspectos
legales, considerar los riesgos y la seguridad y estar comprometidos con la mejora continua de la
organizacion. La alta direccion es responsable de revisar y dar seguimiento periédicamente a estos
objetivos y de ser necesario ajustarlos o modificarlos. Algunos ejemplos de objetivos son (Norma
ISO 28000:2007, pag. 7):

v' Maximizar el beneficio y satisfaccion de nuestros clientes, a través de nuestros
productos y/o servicios.

v Alcanzar y mantener un crecimiento de la organizacion.

<

Obtener la rentabilidad proyectada y cumplimiento de las metas financieras.
v" Mantener estandares y planes que permitan la mejora continua.

Metas de gestion de la seguridad (Apartado 4.3.4 Norma I1SO 28000)
Posterior al diagndstico del cumplimento relacionado a los requisitos que exige la

normativa del sistema de gestion, se evalla cada meta y su respectivo indicador para obtener el

porcentaje de cumplimiento, a continuacién se presenta un esquema para medir los objetivos de la

seguridad.

Tabla 3
Medicion de objetivos de la seguridad

Obijetivo Indicador Formula Meta
Aumentar nivel de Indicador de Horas capacitacion ejecutadas % de
competencias de cumplimiento x100 cumplimiento
colaboradores, de Horas de capacitaciéon programadas
capacidad y capacitacion.

desenvolvimiento en
sus areas de acuerdo
con el programa de
capacitacion de la
organizacion.

Fuente: Elaboracién propia con datos de entrevista a un consultor especialista en gestion de calidad
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Para cada objetivo se deberd completar con los respectivos datos para su seguimiento y

medicion.

Programas de gestion de la seguridad (Apartado 4.3.5 Norma 1SO 28000)

Para la implementacion del sistema de seguridad, que se desarrolla en un pensamiento
basado en el riesgo, se deben establecer programas que permitan un clima seguro y adecuado para
realizar actividades dentro de la cadena de suministros, estos programas se deben crear y desarrollar
con los encargados de cada uno de los procesos, recibiendo previamente capacitaciones, algunos

de los programas que se podrian implementar son (Norma ISO 28000:2007, pag. 8):

» Plan de capacitacién y desarrollo de capacidades

Consiste en reforzar de manera permanente las competencias técnicas permanentes en los
colaboradores con plan de emergencias y evacuacion y acciones de respuesta ante emergencias en
el lugar de trabajo, sefialamiento de vias de comunicacién, mapeos del lugar y acciones especificas

a realizar.

Implementacion y operacion (Apartado 4.4 Norma 1SO 28000)

Provision de recursos

La asignacion de recursos y su vinculacién con los procesos y la proporcion de los recursos,
comienza desde el proceso del suministro de materias primas, produccion y se extiende hasta la
distribucion de productos y servicios finales, cada proceso y procedimiento debe ser planificado y
dotado con la cantidad de materia prima y de mano de obra que requiera para completar su ciclo.
(ICOTEC, 2008).

La provision de recursos para el Sistema de Gestidn en Seguridad en la cadena de suministro

ya debe estar contemplada en un presupuesto anual.
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Nombramiento del representante de la direccidon

Es fundamental asignar a un representante que dirija el sistema de gestion y sobre todo que
esa persona sea consciente de las responsabilidades que tendrd con la organizacién y un

compromiso con el buen funcionamiento de la organizacion y sus procesos.

Se debe hacer de conocimiento general a los colaboradores y todas las partes interesadas el
cargo y el poder de decision que esta persona tendra para realizar cambios concernientes al sistema
(Salguero, 2021).

Competencias de los trabajadores (Apartado 4.4.1 Norma I1SO 28000)

Se cuenta con un procedimiento para realizar nuevas contrataciones de aspirantes idéneos
para desempefiar funciones que el puesto requiera, esto se lograra a través de captacion de hojas de
vida por medios electrénicos, paginas web confiables y formales o por recomendaciones de
trabajadores de la compafiia, una buena forma que se recomiendan para la contratacion de buenos
elementos es crear alianzas con instituciones de formacion superior para que los estudiantes con
notas sobresalientes puedan realizar trabajos de pasantias remuneradas. Finalizado el proceso de
contratacion se implementa el plan de induccion y capacitacion del nuevo recurso humano (Norma
ISO 28000:2007).

Procedimiento de comunicaciones (Apartado 4.4.3 Norma I1SO 28000)

Segln un estricto programa de capacitaciones debe contener directrices donde se enmarque
los medios por los cuales se llevara a cabo toda la comunicacion interna y externa, estos medios
pueden ser reuniones con el personal virtual o presencial, correos electronicos institucionales,
teléfonos fijos 0 moviles, sistema radial y/o carteleras en espacios de trabajo; la comunicacion debe
realizarse por canales autorizados dada la naturaleza de confidencialidad de la informacion del

negocio, evitando cualquier fuga de informacion hacia la competencia. (Norma 1SO 28000:2007,

pag. 10)
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Requisitos de la documentacion (Apartado 4.4.4 Norma 1SO 28000)

Es parte de los requisitos de la organizacion el resguardo y respaldo que le dara a toda la
informacidn documentada relacionada con el sistema de gestion, como procedimientos, su politica,
objetivos, metas y programas. Pero ademas debe tener en resguardo formatos de documentos como
facturas, transporte y flete, de recepcion de productos, documentos administrativos y/o financieros
(Marco, 2021).

Mecanismos de proteccidon de documentos. (Apartado 4.4.5 Norma I1SO 28000)

Dentro del area informatica de la empresa se debe realizar gestiones para que diariamente
se realice una copia de seguridad de la informacion recopilada diariamente y que se almacena en
los servidores, adicionalmente se debe contar con programas de defensa o accion en caso de falta

de suministro eléctrico o ataque por algin de especialistas de robo de informacion cibernética.

El area designada del resguardo de la informacion debe estar informado del nivel de
confidencialidad de los datos y quienes pueden acceder a ellos con previa autorizacion, parte de las
responsabilidades area delegada del resguardo es llevar un control estricto de la fecha de dltima
actualizacién de datos, de eliminacion o desecho de informacion. (Norma ISO 28000:2007, pag.
11)

Control operacional (Apartado 4.4.6 Norma 1SO 28000)

En su cadena logistica y actividades de apoyo la organizacién debe tener ya establecidas
operaciones necesarias para mantener la seguridad de sus instalaciones, ambientes seguros para
todos los involucrados ya sean estos colaboradores, proveedores y/o clientes. Algunas de las

actividades que forman parte del control operacional son:
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Control de ingreso de personas a las instalaciones

Para tener acceso a las instalaciones de debera establecer mecanismos de seguridad por
parte de la organizacion hacia los visitantes y todo personal externo a la misma. Se pueden

implementar algunas medidas como las siguientes (CONEVAL, 2018):

= Acceso restringido a personas que no realicen tramites relacionados a actividades
de la organizacion.

v Al ingreso de las instalaciones se debe pedir una identificacion con fotografia

v No se permiten vendedores en ninguna area de trabajo.

Seleccion de proveedores y compras

El area responsable de Compras deber& contar con un proceso meticuloso para realizar
contrataciones de proveedores y que estos tengan credibilidad y experiencia comprobable, también
se debe verificar que no estén vinculados con grupos que actdan fuera de la ley (Intercom group,
2008). Se creard un acuerdo de confidencialidad entre las partes con el objeto de que toda la

informacion compartida se mantenga segura y tenga un correcto tratamiento.

Verificacién y accion correctiva (Apartado 4.5 Norma 1SO 28000)

La organizacion debe contar ya con mecanismos para evaluar medir y dar seguimiento a los
procesos y su desempefio a través de los indicadores; se realizan actividades como simulacros,
ensayos de vulnerabilidad con el propésito de identificar los puntos criticos y tomar medidas
preventivas para evitar la vulneracién de la seguridad en la cadena de suministro. Asegurandose de
que todas las medidas que se han implementado sean eficaces, se realizan pruebas de intromision,

atentados, pirateria o contaminacion. (Norma ISO 28000:2007, pag. 13)
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Revision por la direccion (Apartado 4.6 Norma 1SO 2800)

La revision del sistema y su implementacion es total responsabilidad de la alta gerencia,
esta revision debe tener intervalos de tiempos planificados y estar enfocado al cumplimiento de
cada uno de los requisitos que exige la norma ISO 28000:2007, ademas la alta gerencia puede o0 no
realizar ajustes al sistema de no estar teniendo los resultados deseados dentro de la cadena de
suministro, se deben mantener documentadas todas las revisiones del sistema. (Norma ISO
28000:2007, pag. 15)

La direccion tiene que examinar el Sistema de Gestion de la empresa a intervalos
planificados, ya que se tiene que asegurar la idoneidad, la adecuacion, la eficiencia y la alineacion

continuas con la direccion estratégica de la empresa.

La revision de la alta gerencia debe cumplir con lo siguiente:

e El estado en el que se encuentran las acciones de las revisiones por la misma direccion.

e Los cambios mas minimos que se susciten dentro del curso del sistema de gestion.

e Lainformacidn sobre el desempefio y la eficiencia del Sistema de Gestion de gestion.

e Lasatisfaccion del cliente y de las partes interesadas.

e Elgrado en el que se han conseguido los objetivos de gestion.

e El desempefio de todos los procesos y la conformidad de los productos y servicios
brindados

e Las no conformidades y las acciones correctivas.

e Los resultados obtenidos por el seguimiento y la medicion.

e Los resultados de las auditorias internas.

e EIl desempefio de los proveedores externos.

e La adecuacion de todos los recursos
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5.3.5 Andlisis tedrico

Los riesgos dentro de las actividades logisticas son inherentes a estas, pero la
materializacion de cualquiera de estos riesgos se convierten para las organizaciones en pérdidas
millonarias y ponen en peligro la continuidad de las organizaciones, la implementacion de un
sistema que asegure dichas actividades y que controle o minimice los riesgos se logra con la
implementacién de un sistema de gestion de seguridad bajo normativa internacional 1SO
28000:2007, es un sistema de certificacion internacional, que pretende de manera tedrica aportar
la guia para dar cumplimiento de requisitos especificos para asegurar toda la cadena de suministro
y alcanzar un impacto positivo en operaciones y manejo de su cadena logistica, esto se traduciria
en competitividad dentro del sector para mejorar sus exportaciones, asi como en beneficios en la

rentabilidad que cada organizacion se proyecta.

En este sentido para tener un control en la cadena de suministro y tener un pensamiento de mejora
continua, dando cumplimiento a los requisitos plasmados en dicha normativa es una poderosa
herramienta que les permitird a las organizaciones ser eficientes en todas sus actividades operativas,

administrativas y de apoyo.

Cada organizacion es unica en sus operaciones, y corresponde a miembros de la alta
direccién, adoptar la forma y la particularidad de una implementacion para maximizar los

resultados.

Finalmente establecer los criterios y requisitos para la revision por parte de la Alta
Direccion, con la finalidad de determinar si el Sistema de Gestion de la Seguridad en la Cadena de
Suministro cumple con los requisitos de la norma ISO 28000 y el marco regulatorio aplicable en
su version actual. Es responsabilidad de todos principalmente como se mencionaba anteriormente

de la alta direccién

Asi mismo, se deberd asegurar la trazabilidad, conveniencia, eficacia, eficiencia y
efectividad del sistema a través de revisiones periddicas. Efectudndose de manera determinada por

cada organizacion.
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5.3.6 Contextualizacion del capitulo a la realidad investigada

Una de las empresas nacionales que implementd un sistema de gestion de seguridad en su cadena
de suministro es Corporacion Mercantil Salvadorefia (COMERSAL), es una empresa de logistica
y distribucién de productos de consumo masivo, actualmente esta generando un gran indice de
9,2% de aumento en el proceso operacional dentro del sector comercial tales como: despacho y
recepcion de los diferentes tipos de productos, aperturas consolidacion, almacenamiento,

abastecimiento y distribucion. (Salguero, 2021)

COMERSAL S.A de C.V cuenta con un sistema integrado de normas que le permiten
gestionar sus actividades de forma eficiente, optimizando recurso y esto le ha permitido tener un
mejor rendimiento, sin embargo hasta el afio 2018 esta organizacion no contaba con un sistema que
le brindara seguridad focalizada a su cadena de suministro, el cual se habia convertido en un
requisito legal de parte de uno de sus principales clientes, es por ello que teniendo ya un esquema
previo de otros sistemas implantados dentro de la organizacién, deciden que se debian certificar
bajo la normativa 1SO 28000:2007.

La implantacion de dio sistema tuvo una duracién de 6 meses, puesto que ya contaban con
una cultura de trabajo alineada y capaz de obtener excelentes resultados. Algunos de los cambios
que obtuvo COMERSAL posterior a su implantacion fueron, integracion con los requisitos a
normas ya implantadas, reduccidn de porcentaje de devoluciones y averias de productos, mayor
control de los riesgos durante todo el proceso logistico, certificacion y reconocimiento

internacional. (Salguero, 2021)
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Algunos beneficios que se han obtenido dentro de la corporacion, podemos sefialar:

Se ha mejorado la evaluacion
de riesgos de seguridad en
todas las operaciones.

Se ha generado ahorros en el

Se ha reduce las pérdidas
resultantes de robo de
transporte

La gestion logistica es
efectiva, en donde la eficacia

mejorando la monitorizacién
del flujo de mercancias
(continuidad del negocio)

Se ha integrado las normas
internacionales existentes de
seguridad relacionada con el
transporte y con nuestro
sistema de gestion de la
calidad (1S09001:2015) .

obligaciones en materia legal
y su
actualizado.

mantenimiento
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Figura 8: Beneficios de la implementacion de SGSCS

Fuente: elaboracion propia

El objetivo final de la implantacion de un sistema de seguridad no es el de la certificacion,
sino que realmente se dé cumplimiento a los requisitos exigido para mejorar todas las operaciones.
Desde luego un certificado de caracter internacional brinda un respaldo y con fines de marketing
parece ser muy ventajoso, sin embargo las organizaciones deben tomarse en serio trabajar para
tener una mejora continua y una cultura orientada a la prevision de los riesgos durante toda su

cadena logistica y de exportacion.



52

6 CONCLUSIONES

Con el desarrollo de la implementacion de un sistema de gestion de calidad, el final
esperado para toda organizacion es la certificacion internacional que respalda las gestiones

comerciales y logisticas.

Al hacer una correcta implementacion del sistema se logra garantizar altos niveles en la

gestion y en la seguridad de toda la organizacion.

La implementacion de un sistema de gestion de seguridad basado en normas ISO
28000:2007 es aplicable para cualquier tipo de organizacion que desee mejorar su rendimiento y

minimizar cualquier riesgo.

Con un sistema de gestién de seguridad en la cadena de suministro correctamente
implementado, cualquier organizacion estara preparada para afrontar amenazas o internas o

externas que perjudiquen en algin punto las operaciones de toda la cadena Logistica.

La normativa 1SO 28000 tiene un alcance global, lo que permite que cualquier organizacion
con su implementacion, le brinde credibilidad y respaldo de sus operaciones y ventaja competitiva
ante los competidores.

En general la implementacion de un proyecto de esta magnitud conlleva para cualquier
organizacion un listado de beneficios tanto a nivel econémico como de imagen y competitividad

en el sector que desarrolla sus actividades comerciales.
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7 GLOSARIO

Abastecimiento: es la actividad econdmica encaminada a cubrir las necesidades de

consumo de una unidad econdémica en tiempo, forma y calidad,

Benchmarking: es un proceso continuo que toma como referencia los productos, servicios
0 procesos de trabajo de las empresas lideres, para compararlos con los de tu propia empresa

y posteriormente realizar mejoras e implementarlas.

Branding: es el trabajo de gestion de marca con el objetivo de hacerla conocida, deseada y

con una imagen positiva en la mente y el corazon de los consumidores.

Certificacion: es el término que se utiliza mas coloquialmente para hacer referencia,
técnicamente se denomina “evaluacion de la conformidad”. La evaluacion de conformidad
es cualquier evaluacion llevada a cabo para determinar si un producto, proceso o sistema

de gestién cumple unos requisitos especificos.

Comercio: actividad economica que consiste en la transferencia e intercambio de bienes y

servicios entre personas o entre otras entidades en la economia.

Comercializacion: conjunto de actividades vinculadas al cambio de bienes y servicios entre

productores y consumidores.

Distribucion: es la accion y efecto de distribuir (dividir algo entre varias personas, dar a
algo el destino conveniente, entregar una mercancia). La distribucion, en este caso, es el

proceso que consiste en hacer llegar fisicamente el producto al consumidor.

Flujos comerciales: cantidad de bienes que un pais vende a otros paises, menos la cantidad

de bienes que un pais compra de otros paises.
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Gestion: conjunto de operaciones que se realizan para dirigir y administrar un negocio o

una empresa.

Implementacion: Es la etapa del proceso de planificacion que se realiza una vez aprobado
el plan. La ejecucion consiste en poner en funcionamiento a los responsables para la
realizacion de las acciones (actividades y operaciones), destinadas a cumplir las metas

previstas en el plan.

ISO 9001:2015: es una norma internacional que se centra en todos los elementos de la
gestion de la calidad que una empresa debe contar para tener un sistema efectivo que

permita administrar y mejorar la calidad de sus productos o servicios.

ISO 28000:2007: norma internacional dirigida exclusivamente a la seguridad de riesgos en
la cadena de suministro. El objetivo de la norma es proporcionar un marco de buenas

practicas para reducir los riesgos para las personas y las cargas en la cadena de suministro.

Logistica: son todas las operaciones llevadas a cabo para hacer posible que un producto

Ilegue al consumidor.

Logistica global: es una funcion cuya finalidad es la satisfaccion de las necesidades

expresadas o latentes, a las mejores condiciones econémicas para la empresa.

Manual de procedimientos: es una guia con el propdsito de establecer la secuencia de pasos
para que una empresa, organizacion o area consiga realizar sus funciones. Asi como definir
el orden, tiempo establecido, reglas o politicas y responsables de las actividades que seran

desempefiadas.

Metodologia: Conjunto de métodos que se siguen en una investigacion cientifica, un estudio

0 una exposicion doctrinal.
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Proliferacion de productos: Es la estrategia que se utiliza para manejar la rivalidad dentro
de la industria y evitar la entrada a la misma. Generalmente las grandes compafiias tienen
un producto en cada segmento o nicho del mercado y compiten frente a frente por los

clientes. Los potenciales beneficios de ser pionero.

Politica comercial: hace referencia a las politicas seguidas por los gobiernos y que afectan

al comercio internacional de bienes.

Precedencia: es el orden jerarquico entre iguales necesario para el desenvolvimiento cortés
y cordial de los participantes en algin acto publico, sea oficial, social, religioso o

corporativo

Produccidn: cualquier tipo de actividad destinada a la fabricacion, elaboracién u obtencion
de bienes y servicios. En tanto la produccién es un proceso complejo, requiere de distintos

factores que pueden dividirse en tres grandes grupos, a saber: la tierra, el capital y el trabajo.

Procedimiento: es un conjunto de acciones que tienen que realizarse todas igualmente, para

obtener los mismos resultados bajo las mismas circunstancias.

Sistema de gestion de calidad: El sistema de gestion de la calidad es la gestion de servicios
que se ofrecen, y que incluye planear, controlar, y mejorar, aquellos elementos de una
organizacion, que de alguna manera afectan o influyen en la satisfaccion del cliente y en el

logro de los resultados deseados por la organizacion.

Suministro: proveer a alguien de algo que requiere, productos, bienes, equipos, necesarios
para garantizar el funcionamiento de una empresa, una de las funciones del sistema de

suministros en una empresa, es el abastecimiento necesario para operar.

Trueque: Accidn de dar una cosa y recibir otra a cambio, especialmente cuando se trata de

un intercambio de productos sin que intervenga el dinero.
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Anexo 1 Lista de Chequeo

No. Preguntas Evidencia

4.1  ¢Se tiene definido el alcance del Sistema? Documentado

4.1  ¢seencuentra bien definido en sus procesos? Personalizacién de procesos

4.1  ;seencuentran asignadas las responsabilidades? Diagrama de procesos

4.1  ;Existen objetivos, controles de entrada y Caracterizacion de procesos
salida y un sistema de indicadores por proceso?

4.2  Compromiso gerencial
¢Existe politica de seguridad y se ha hecho de  Elaboracion de politica
conocimiento de los interesados?

Documentacion de su propagacion.
¢Cuentan con objetivos estrechamente Obijetivos e indicadores de Gestion
vinculados con la politica, metas y programas?
¢hay un representante nombrado para dirigir el Designacion de representante
SGCS?

4.3  Valoracion del riesgo de seguridad y
organizacion
4.3.1 ¢existen procedimientos para manejar el Detalle del riesgo por cada proceso y
riesgo? Su manejo
4.3.1 ;observa amenazas fisicas en la realizacion de ~ Esquema de impacto
los procesos?
4.3.1 ¢hacontemplado los riesgos operacionales? Esquema de impacto
4.3.1 ;contempla eventos o desastres naturales? Esquema de impacto
¢Ha contemplado factores externos que Esquema de impacto
paralicen las actividades?
4.3.1 ¢posee clasificacion de las amenazas y riesgos? Esquema de impacto
Suministra seguimiento a las acciones Esquema de impacto
correctivas de forma eficiente?
4.3.2 ;Tiene identificados los requisitos legales de la  Procedimiento de identificacion de
organizacion? aspectos legales
4.3.3 Otros requisitos legales



43.3

4.3.4
4.3.4
4.3.4

4.3.4
4.3.4

4.3.5
4.3.5
4.4

441
442
442

442
443
444
444
445
4.4.6

4.4.7

4.4.7

¢Son actualizados y estan para ser utilizados de
forma inmediata?

;existen metas establecidas?
¢poseen el detalle requerido?
¢Son alcanzables?

¢Son divulgados?
¢son actualizados y revisados?

¢existen programas de seguridad?
¢existen responsables de su ejecucion?
Implementacion y Operacion
Recursos necesarios para operar
Personal suficiente

icriterios de contratacion?

Existe educacion, y mejoramiento de
habilidades técnicas de los empleados

Existen mecanismos adecuados para la
comunicacion con las partes interesadas

Requisitos De La Documentacion

Formatos de documentos, actualizaciones y
resguardo

Existen medidas de seguridad para proteccion

de documentos

Actividades especificas para aseguramiento de
politica de seguridad

preparacion y respuesta ante emergencias
ejecucidn de plan de emergencias cuando se

vulnere la seguridad o se materialice algin
riesgo.
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Obijetivos de gestion

Obijetivos de gestion

Indicador de desempefio
Indicador de desempefio
Indicador de desempefio

Tableros de indicadores
Tableros de indicadores

Programas elaborados
Programas elaborados
Presupuesto de implantacion
Manual de descriptor de puestos

Procesos de seleccién documentados

Registros de capacitaciones

Esquema de comunicacion

Base de datos de documentos y copia

area informatica protegida y copias
de seguridad diarias

Programa de seguridad

Verificacion y conocimiento de
planes de emergencia



4.4.7

4.5
45.1

45.2
453
454
455
455

45.5

4.6
4.6

4.6

Actualiza los planes de emergencia

Verificacion y Accion Correctiva
¢existe seguimiento del desempefio?

Se realizan pruebas de vulnerabilidad para
asegurar eficacia de medidas

Existe guia para realizar seguimiento de
medidas preventivas

cexisten registro de la efectividad del sistema?
Seguimiento y medicion
Mecanismos o directrices para la realizacion de

auditorias

Existen auditorias internas y externas de forma
planificada

Revision por la direccion y mejora continua
¢la gerencia evalUa la eficacia del sistema?

¢Hay documentacion de las auditorias al
sistema?
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Plan de seguimiento de acciones

Medio de seguimiento y medicion

Plan de ensayos y simulacros

Plan de seguimiento de acciones

Registros documentados

1ISO31000

Programa y planes de auditoria




