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1. INTRODUCCION.

La nube es una tecnologia que nos permite acceder a archivos, ficheros, sistemas almacenados en
internet, permitiendo que el ordenador o dispositivo electronico que se esté utilizando para acceder

a estos posea grandes caracteristicas ya sea de almacenamiento o ejecucion de procesamiento.

Actualmente muchas de las empresas que utilizan los servicios de Infraestructuras Cloud hacen
uso de nubes publicas, ya que la mayoria no cuenta con los recursos necesarios tanto economicos
como técnicos para administrar su propia nube privada, por lo que empresas como Amazon Web
Services por sus siglas AWS, Microsoft AZURE, Google Cloud o Amazon, entre otros, brindan
este tipo de servicios; algunas empresas prefieren manejar una nube privada, ya que esto les genera
mayor confianza y control sobre las capacidades de las misma, debido a que cuentan con un
presupuesto y los recursos técnicos, basando las configuraciones de la misma en las necesidades

de la empresa y los clientes.

Por su parte la empresa de Avalogics, S.A. de C.V. a la cual de ahora en adelante nos referiremos
a ella como la empresa o Avalogics, es una entidad que debido a las necesidades que presenta en
cuanto a los proyectos actuales, como a los futuros, podria llegar a beneficiarse al tener una nube
privada. Avalogics se dedica al desarrollo y administracion Sistemas Informaticos de sus clientes,
el ofrecer este tipo de servicios genera una nueva oportunidad de crecimiento, al poder ofrecer

servicios de Infraestructura Cloud Personalizados.

Del mismo modo contar con un entorno de desarrollo e implementacion como lo son las
Plataformas como Servicios, también conocida como PaaS al ser esta una empresa que se encarga
del desarrollo y manejo de los Sistemas que desarrolla puede beneficiarse de la implementacion
de este tipo de infraestructura, dado que en muchos de los casos los requerimientos de software

para la implementacion de estos Sistemas son similares.

Para que una nube privada pueda ofrecer ventajas a largo plazo se debe de contar con un personal
calificado en el area de Infraestructuras Cloud, asi como con un presupuesto adecuado para la tanto

para la infraestructura fisica.

En este caso se ha optado por el desarrollo de un prototipo de nube privada, en el que se
implementara Infraestructura como Servicio (IaaS) haciendo uso del proyecto OpenStack, e

implementando Plataforma como Servicio (PaaS) a través de Docker, actualmente se busca que el



desarrollo y/o despliegue de aplicaciones sea mas rapido y eficiente, por lo que, necesita poder
crear ambientes de desarrollo de una manera rapida y eficiente, esto hace a Docker una buena

opcion.

Docker por su parte es compatible con el desarrollo agil de aplicaciones, ya que este permite la
creacion de contenedores en segundos, en los que se puede implementar de manera rapida cambios

en el entorno, y distribuirlo en los demds contenedores ya que implementa un sistema de capas.



2. PROBLEMA DE INVESTIGACION.

2.1. Pregunta de investigacion.
(En qué medida puede beneficiar Avalogics, S.A. de C.V. una empresa dedicada al desarrollo de

software el hecho de ofrecer servicios de infraestructura en la nube para ella misma y sus clientes?

2.2. Planteamiento del problema.

La mayor parte de las empresas que se dedican al desarrollo de software hacen uso de servicios
brindados por terceros como AWS o Digital Ocean, tanto para la publicacion de sus sitios, como
también para la configuracion de entornos de pruebas mientras desarrolla software para sus
clientes. Por lo general, estas mismas empresas también se dedican a publicar los sitios que
desarrollan para sus clientes que de igual manera terminan haciendo uso de servicios brindados

por otras empresas.

Tomando en cuenta que el uso de estos servicios genera un costo significativo para la empresa
desarrolladora de software, se ha identificado la necesidad de crear su propia nube con el fin de
usarla para la para cubrir las necesidades que se presenten, y brindar estos servicios a sus clientes,
partiendo de esto, la empresa espera que a corto o mediano plazo no solo se haya cubierto la
inversion, sino que también esta empezara a generar rentabilidad para la misma, es decir, que esto
se transformaria en beneficios econémicos y un mayor control sobre sus servicios. En resumen, la
idea de construir esta nube va orientada a brindar servicios de infraestructura a sus clientes y a

suplir sus necesidades para el alojamiento de sus propios sistemas.

Partiendo de lo anterior, se ha considerado que una buena opcién para cubrir las necesidades de
Avalogics es construir una nube de tipo laaS (Infrastructure as a Service) que consiste en
proporcionarle al consumidor procesamiento, almacenamiento y otros recursos informaticos por
medio de internet, para que este pueda ejecutar software arbitrario. Cabe mencionar, que el
consumidor no administra ni controla la infraestructura de la nube, pero si tiene control sobre otros
aspectos como el almacenamiento, las aplicaciones implementadas y posiblemente un control

limitado sobre algunos componentes de red como el firewall del host.

A través de este tipo de nube, se espera que Avalogics pueda brindar servicios de infraestructura a
sus clientes y también utilizar estos servicios para cubrir sus propias necesidades. Actualmente, la

empresa ya cuenta con el departamento de Infraestructura, el cual se encarga de administrar las



diferentes soluciones de software que maneja y se espera que este mismo se encargue del

mantenimiento de la nube a construir.



2.3.

2.3.1.

2.3.2.

Objetivos.

Objetivo General.
Construir un prototipo de un modelo de servicio Cloud [aaS y PaaS, orientado a un
despliegue privado que se ajuste a las necesidades identificadas en Avalogics, S.A. de C.V.,

aplicando para ello conocimientos sobre analisis y disefio de Infraestructura en la Nube.

Objetivos especificos.

Analizar la situacion actual del contexto en que opera la institucion a fin de conocer su
estructura, funcionamiento y su entorno.

Aplicar técnicas de recoleccion de datos para determinar los requerimientos que ayuden a
la construccion de una nube privada tipo laaS.

Diseniar el prototipo a construir tomando como base la informacion recolectada.
Desarrollar un prototipo de nube privada tipo laaS para satisfacer las necesidades
identificadas en la institucion.

Desarrollar un prototipo de Plataforma como Servicio.

Ejecutar pruebas de funcionalidad en los prototipos construidos.



2.4. Justificacion.

Actualmente Avalogics, S.A. de C.V, se auxilia de las nubes publicas que existen en el mercado
para configurar sus entornos de pruebas y para implementar las diferentes soluciones que se han
gestionado para sus clientes, asi como también para publicar sus propios sitios. Si bien estos
servicios contratados brindan algunos beneficios como escalabilidad ilimitada, también generan
cierto grado de incertidumbre en cuanto a calidad y seguridad debido a que Avalogics no se tiene

un control total sobre la infraestructura.

Partiendo de lo anterior, y dado que Avalogics tiene planes de crecer en las areas de desarrollo e
infraestructura, se ha considerado que esta podria mejorar su situacién si contara con su propia
nube, es decir, una nube privada que le permita tener un control total sobre dichos recursos y que
a la vez sea lo suficientemente robusta como para soportar el trafico que generan las aplicaciones

actuales y las que tiene proyectado desarrollar.

Asi, con la presente investigacion se pretende construir un prototipo de nube privada con un
modelo de servicio [aaS que brinde una solucion a pequefia escala y en base a eso determinar la

factibilidad de implementar dicha solucién en la institucion.



3. MARCO TEORICO.

3.1. Concepto de Nube.

(Chandrasekaran, 2015) Describe el concepto de nube de la siguiente manera “En los términos
mas simples, la computacion en la nube significa almacenar y acceder a los datos y programas a
través de Internet desde una ubicacion remota o computadora en lugar del disco duro de nuestra

computadora.”

Esta llamada desde una ubicacion remota tiene varias propiedades, como escalabilidad y
elasticidad, que es significativamente diferente de una maquina remota simple. La nube es solo
una metafora de Internet. Para que se considere computaciéon en la nube, debemos acceder a
nuestros datos o programas a través de la red o Internet. El resultado final es el mismo; Sin
embargo, con una conexion en linea, la computacién en la nube se puede hacer en cualquier lugar,

en cualquier momento y por cualquier dispositivo.

3.2. Modelos de servicios en la Nube.

La computacion en la nube es un modelo que permite a usuarios finales acceder a un conjunto de
recursos como computacion, red, almacenamiento, base de datos y aplicaciones como un servicio
bajo demanda sin la necesidad de comprarlo o poseerlo. Los servicios son proporcionados y
gestionados por el proveedor de servicios, lo que reduce el esfuerzo de gestion del lado del usuario
final. The National Institute of Standards and Technology (NIST) define tres modelos de servicios
basicos, [aaS, PaaS y SaaS, como se muestra en la [lustracion 1. La definicion del NIST de los

tres modelos de servicios basicos se da a continuacion:

SaaS

(for end users)

PaaS
(for developers)

[aaS
(for IT architects)

llustracion 1. Tipos de Servicios en la Nube



3.2.1. Infraestructura como servicio (IaaS)

Es la capacidad otorgada a los arquitectos de infraestructura para implementar o ejecutar cualquier
software en los recursos de computacion proporcionados por el proveedor de servicios. Aqui, las
infraestructuras subyacentes, como el computo, la red y el almacenamiento son administrados por
el proveedor de servicios. Los usuarios finales son responsables de administrar aplicaciones que
se ejecutan sobre la infraestructura de la nube, es decir, que laaS se basa en proporcionar el
Hardware al cliente para que este lo utilice segiin sus necesidades. Generalmente, los servicios
IaaS se brindan desde el centro de datos en la nube del proveedor de servicios. Los usuarios finales
pueden acceder a los servicios a través de una interfaz de linea de comando (CLI) o interfaces de
programacion de aplicaciones (API) proporcionados por los proveedores de servicios. Algunos de
los proveedores de laaS populares incluyen Amazon Web Services (AWS), Google Compute

Engine, OpenStack y Eucalyptus.

Caracteristicas de un IaaS.

Las caracteristicas claves de esta solucion son las siguientes:

e Escalabilidad ilimitada para implantaciones de IaaS con compatibilidad integrada con la
division de datos

e Compatibilidad con cualquier latencia de procesamiento de datos de la [aaS.

e Conectividad con practicamente cualquier tipo y fuente de datos en los sistemas de la nube
y del entorno local.

e Funcionalidad de autoservicio para usuarios de [aaS no técnicos.

e (Capacidad para perfilar, limpiar y estandarizar los datos basados en la nube.

e Archivado sencillo, escalable y basado en la nube para el acceso, disponibilidad, gestion y

recuperacion eficaz y rentable de los datos de la [aaS.

Como funciona un IaaS.
IaaS funciona segun el llamado principio de corresponsabilidad segun el cual el proveedor y su
cliente se ocupan de tareas diferentes, necesarias para poder hacer uso o aprovisionar los recursos

de la nube de la forma mas adecuada.

El operador de IaaS se encarga de la instalacion, el funcionamiento y la seguridad del hardware.

Se habla en este contexto del entorno fisico, que el proveedor ha de organizar de tal manera que



siempre esté disponible para el usuario. Entre las obligaciones mas importantes de un operador de

servicio de laaS se cuentan:

Montar, mantener y modernizar regularmente la infraestructura en los centros de datos.
Proteger el centro de datos contra factores externos.

Aprovisionar potencia de calculo (CPU, RAM) y memoria.

Proveer estructuras de servidor y de red y bases de datos.

Crear un entorno de virtualizacion con el cual los clientes pueden acceder a los recursos de
[aaS que oftrece.

Suministrar el software con el cual los clientes puedan administrar la infraestructura

virtualizada.

Sobre la base de estas estructuras de software y hardware, los abonados al servicio pueden

configurar y administrar entonces su propio centro de datos, lo cual no solo comprende la

organizacion y el uso de este entorno 16gico, sino también la puesta en marcha de medidas de

proteccion de los recursos que se utilizan.

Beneficios que ofrece IaaS.

Entre los beneficios que provee la Infraestructura como servicio se encuentran:

Escalabilidad: el recurso esta disponible de acuerdo a la necesidad del cliente, haciendo
inmediata la expansion de la capacidad ofrecida y eliminando el desperdicio de capacidad
que no se utiliza.

Elimina inversiones en hardware: todos los equipos fisicos necesarios para que una
empresa opere en el modelo [aaS son responsabilidad del proveedor del servicio, no del
cliente.

Independencia: Desde que haya conexion a internet (y mediante el uso de contrasefias),
los servicios IaaS hospedados en la nube pueden utilizarse desde cualquier lugar.
Seguridad: A pesar de que todo se “almacena en Internet,” la probabilidad de que un
servicio laaS salga del aire o sufra problemas de seguridad es mucho menor que el modelo
en el que cada cliente debe comprar el hardware, ya que las empresas que operan este

modelo tienen mayor capacidad de inversion.



3.2.2. Plataforma como servicio (PaaS)

Es la capacidad otorgada a los desarrolladores para desarrollar e implementar una aplicacion en la
plataforma de desarrollo proporcionada por el proveedor de servicios. Por tanto, los
desarrolladores estdn exentos de gestionar la plataforma e infraestructura subyacente. Aqui, los
desarrolladores son responsable de administrar la aplicacion implementada y configurar el entorno
de desarrollo. Los desarrolladores pueden acceder a la plataforma de desarrollo usando Internet
por medio de CLI web, interfaz de usuario web (UI) y entornos de desarrollo integrados (IDE).
Algunos de los proveedores de PaaS populares incluyen Google App Engine, Force.com, Red Hat

OpenShift, Heroku y Engine Yard.

Los clientes no son capaces de realizar cambios en los servidores para adaptar mejor las
herramientas de software que le sean proporcionadas, al contar con una variedad de herramientas
para desarrollo definidas, esto puede facilitar el desarrollo, dado que los clientes no deben de
preocuparse por la configuracion de las herramientas, pero en ocasiones puede limitar a los

desarrolladores en la personalizacion de requerimientos de desarrollo.

Caracteristicas de un PaaS.

Desde servicios para desarrollar, realizar pruebas, implementar, alojar y mantener aplicaciones en
el mismo ambiente de desarrollo integrado, las diferentes ofertas de PaaS proporcionan diferentes
combinaciones de servicios para apoyar el ciclo de vida del desarrollo de aplicaciones. Algunas de

sus caracteristicas clave pueden ser las siguientes.

= Herramientas de creacion de interfaz de usuario basadas en web: Las ofertas de PaaS
suelen proporcionar cierto nivel de soporte para facilitar la creacion de estas por medio de
interfaces de usuario, ya sea basadas en estandares como HTML y JavaScript u otra

tecnologia enriquecida de Internet como Adobe Flex, Flash y AIR.

= Arquitectura Multi-tenant: Las ofertas de PaaS generalmente intentan respaldar el uso
de la aplicacion por muchos usuarios concurrentes, proporcionando simultaneidad en la

gestion, escalabilidad, conmutacion por error y seguridad.

* Instrumentacion de grado de utilidad: Las ofertas PaaS brindan informacion a los
desarrolladores en el funcionamiento interno de sus aplicaciones, y el comportamiento de
sus usuarios. Algunas ofertas PaaS utilizan informacioén sobre el comportamiento del

usuario para habilitar la facturacion de pago por uso.

10



= Implementacion perfecta en tiempo de ejecucion alojado medio ambiente: idealmente,
un desarrollador debe ser capaz de implementar una aplicacion PaaS con hacer un clic. Si
tienes que hablar con una persona para conseguir su aplicacion implementada, eso no es

PaaS.

Beneficios que ofrece PaaS.

Uno de los principales beneficios de PaaS es que mejora la productividad del desarrollador de
aplicaciones. PaaS proporciona soporte directo para la agilidad empresarial: desarrollo répido,
entrega de funcionalidad mas rapida y frecuente generando un impacto empresarial al utilizar

técnicas de integracion continua y despliegue automatico de aplicaciones.

Utilizar servicios PaaS como computacion en la nube provee los siguientes beneficios.
= Escalabilidad, incluida la asignacion y des asignacion rapida de recursos con un modelo de
pago por uso (observando que el uso de recursos individuales puede variar mucho durante

el ciclo de vida de una aplicacion).
= Reduccion del gasto de capital.
= Tiempos de entrega reducidos con disponibilidad de recursos bajo demanda.
= Autoservicio con costos de administracion reducidos.
= Apoyo a la colaboracion en equipo.

3.2.3. Software como servicio (SaaS)

Es la capacidad otorgada a los usuarios finales para acceder a una aplicacién a través de Internet
que es alojada y gestionado por el proveedor de servicios. Por tanto, los usuarios finales estan
exentos de gestionar o controlar la aplicacion, la plataforma de desarrollo y la infraestructura
subyacente. Los usuarios finales pueden acceder a los servicios desde cualquier navegador web.
Algunos de los proveedores de SaaS populares incluyen Saleforce.com, Google Apps y Microsoft

Office 365.

Los diferentes modelos de servicios en la nube estan dirigidos a diferente publico. Por ejemplo, el
modelo laaS se dirige a los arquitectos de tecnologia de la informacion (TT), PaaS se dirige a los
desarrolladores y SaaS a los usuarios finales. Segun los servicios suscritos, la responsabilidad de

la audiencia objetivo puede variar segiin se muestra en la llustracion 2.
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En IaaS, los usuarios finales son responsables de mantener la plataforma de desarrollo y la
aplicacion que se ejecuta sobre la infraestructura subyacente. Los proveedores de laaS son
responsables de mantener el hardware subyacente. como se muestra en la llustracion 2a. En PaaS,
los usuarios finales son responsables de administrar la aplicaciéon que han desarrollado. La
infraestructura subyacente serd mantenida por el proveedor de infraestructura como se muestra en
la Ilustracion 2b. En SaaS, el usuario final no tiene que mantener la infraestructura, la plataforma
de desarrollo ni la aplicacidon que estd utilizando. Todo el mantenimiento sera realizado por los

proveedores de SaaS como se muestra en la /lustracion 2c.
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llustracion 2. Responsabilidades por tipo de servicio.

3.3. Modelos de despliegue de servicios en la Nube.

El Cloud Computing ha supuesto una revolucion respecto al modelo tradicional de entrega de
servicios TIC gracias a sus innumerables ventajas y lo cierto es que su uso en empresas estd
creciendo a ritmo acelerado. Conceptualmente una de sus clasificaciones hace referencia a su

modelo de despliegue, donde se tienen los siguientes:

3.3.1. Computacion en la nube - modelo publico

Una nube publica es un entorno multiusuario donde el usuario final paga por el uso de recursos en
una cuadricula compartida de recursos basicos junto con otros clientes. Los usuarios finales no
tienen visibilidad de la ubicacion fisica donde su software se estd ejecutando. Se construye una

capa de abstraccion sobre la fisica hardware y son expuestos como API al usuario final, que
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aprovecha estas API para crear recursos informaticos virtuales que se ejecutan en gran cantidad

junto a recursos compartidos por muchos.

Las nubes publicas pueden complementarse con otros servicios compartidos tales como servicios
de balanceo y aceleracion de carga, servicios de backup o de seguridad perimetral. El compartir
recursos, permite un importante ahorro de costes respecto al modelo de Cloud Privado.
Algunos ejemplos de tipos de servicios ofrecidos desde un Cloud Publico serian:
= Cloud Hosting: que puede entenderse como una evolucion de los tradicionales VPS
(normalmente maquinas para atender demanda estable)
= Cloud onDemand: donde los recursos se ajustan a la demanda (pagando so6lo por los
recursos utilizados)
= Cloud Pool: con muchas connotaciones del cloud privado, pero con diferencias
significativas: el Pool permite disponer de un entorno dedicado dentro de una nube publica,
reservando una serie de recursos con una disponibilidad del 100% y aprovechar por tanto

las economias de escala del Cloud Publico.

3.3.2. Computacion en la nube - modelo privado
Una nube privada es aquella en la que solamente una organizacion, utilizando tecnologias como
la virtualizacion, tiene acceso a los recursos que se utilizan para implementar la nube. Es decir,

una empresa dispone de un entorno Cloud en exclusiva.

Las soluciones de Cloud Privado generan una sensacion de mayor seguridad para los clientes que
disponen de este tipo de despliegues, al no compartir recursos con otros usuarios, Normalmente el
Cloud Privado se despliega considerando tecnologias afines/conocidas a las propias de la empresa
o bien atendiendo a sus capacidades para interconectarse con otras nubes. La capacidad de elegir
al proveedor permite seleccionar los recursos tecnoldgicos que mas se adapten a las necesidades
técnicas o econdomicas de la empresa, asi como las tecnologias que mejor se integren con otros

servicios de infraestructura ya existentes (backup, balanceadores, red, etc.).

Este, sin embargo, es un modelo de despliegue caro para muchas empresas, pues a pesar de su
mayor flexibilidad y adaptacion con las infraestructuras existentes, requiere de fuertes inversiones
tanto iniciales en la adquisicion del equipamiento como posteriores para su gestion. Por otra parte,

puesto que son infraestructuras dedicadas para autoconsumo, el pago por uso no es un beneficio
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directo que pueda obtenerse del Cloud Privado, ya que los recursos sobrantes no se revenden a

otras organizaciones.

Asi, las nubes privadas estan especialmente orientadas a organizaciones con alta concentracion de
recursos y sistemas tecnologicos, tales como entidades bancarias, Administracion Publica,
entornos de investigacion y desarrollo, consultorias y asesorias legales, tecnologicas o de negocio,

etc.

3.3.3. Computacion en la nube - modelo hibrido
Un despliegue de Cloud Hibrido es aquel que combina recursos del Cloud Privado con los del
Cloud Publico. Surgen a partir de la necesidad de los clientes que, aunque cuentan con

infraestructura propia buscan aprovechar las ventajas de los servicios de un proveedor externo.

Las nubes hibridas aportan agilidad y reduccion de costes sacrificando algo de control. Aunque
son una solucioén compleja pues requiere coordinar una infraestructura propia con otra gestionada
por otro entorno, asi como una buena conectividad entre las dos plataformas, gracias a su
versatilidad y a la experiencia que pueden aportar algunos integradores, estan llamadas a tener un
amplio protagonismo en el futuro. Entre los principales aspectos a tener en cuenta al implementar
una solucién de Cloud Hibrido destacan:

= Seguridad: En una Cloud Hibrida, la seguridad debe iniciarse en el sitio donde comienza
la transferencia de datos. Por lo tanto, es necesario encriptar los datos antes de ser enviados
para que no estén expuestos. Es necesario realizar la comunicacion a través de una
conexion privada (VPN).

= Hipervisor: Si el hipervisor del Cloud Publico es diferente al del Cloud Privado, es
necesario utilizar un software de conversion eficiente.

* Gestion y administracion: Las nubes hibridas requieren niveles mayores de
automatizacion en la gestion y administracion (de lo contrario se complican los procesos
de gestion de cambios).

= Vision completa y unificada del servicio: Puesto que los diferentes recursos son
gestionados por organizaciones diferentes, es importante asegurar la visibilidad del

conjunto a través de alguna herramienta transparente y Uinica.
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A manera de resumen se presentan cada uno de los modelos de despliegue con algunas de sus

caracteristicas.

Nube Publica

eMayor escala y costes mas bajos.
eIncertidumbre sobre calidad y seguridad.
— eMayor nivel de autogestion.
eModular escalable.

4 ™

Nube Privada

eMejora la operacion IT interna.
eEscalabilidad y flexibilidad limitadas.
*Gestion limitada en picos de demanda.
eMayor control sobre la seguridad.

Nube Hibrida

eCombina caracteristicas del modelo publico y privado.
eIncertidumbre sobre calidad.

eIncertidumbre de |a seguridad.

eAdecuado en proyectos de desbordamiento y poco criticos.

Hlustracion 3. Caracteristicas por tipo de nube.

3.4. Virtualizacion.

La virtualizacion es tecnologia que permite crear multiples entornos simulados o recursos
dedicados desde un solo sistema de hardware fisico. El software llamado "hipervisor" se conecta
directamente con el hardware y permite dividir un sistema en entornos separados, distintos y
seguros, conocidos como "maquinas virtuales" (VM). Estas VM dependen de la capacidad del
hipervisor de separar los recursos de la maquina del hardware y distribuirlos adecuadamente. La

virtualizacion le permite aprovechar al maximo sus inversiones anteriores.

El hardware fisico original en que esté instalado el hipervisor se llama "host", y las VM que utilizan
estos recursos se llaman "guests". Los guests utilizan los recursos informaticos, como la CPU, la
memoria y el almacenamiento, como un conjunto de medios que pueden redistribuirse facilmente.
Los operadores pueden controlar las instancias virtuales de la CPU, la memoria, el almacenamiento
y demads recursos, para que los guests reciban lo que necesiten cuando lo necesiten. (Red Hat,

2021).
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Tecnologias de Virtualizacion
Las tecnologias de virtualizacién disponibles hacen uso del hipervisor, que no es mas que la
Plataforma de Virtualizacion misma, es decir, la tecnologia que permite utilizar, a la vez, multiples

S.0. en un host anfitrioén (Servidor fisico).
Actualmente los Hipervisores se pueden clasificar en dos tipos:

= Tipo 1 (Nativo, Bare-metal): Estos Hipervisores son una solucion de Software ejecutado
directamente sobre el HW real del Host anfitrion (Servidor fisico) para controlar el HW y
monitorizar los multiples S.O. virtualizados. Los sistemas virtualizados se ejecutan en otro
nivel por encima del Hipervisor.

= Tipo 2 (Hosted): Estos Hipervisores son una solucion de Software que se ejecuta sobre un
S.0O. convencional (Linux, Windows, Mac OS) para virtualizar otros Sistemas Operativos.
De esta forma la virtualizacion se produce en una capa mas alejada del HW si se compara
con los Hipervisores de tipo 1. Légicamente esto hace que el rendimiento sea menor en los

Hipervisores de Tipo 2.

Hipervisor KVM.

KVM convierte a Linux en un hipervisor de tipo 1 (sin sistema operativo). Todos los hipervisores
necesitan algunos componentes al nivel del sistema operativo (por ejemplo, administrador de
memoria, planificador de procesos, pila de entrada o salida (E/S), controladores de dispositivos,
gestion de seguridad, pila de red y mas) para ejecutar las maquinas virtuales. KVM cuenta con
todos estos componentes porque es parte del kernel de Linux. Cada maquina virtual se implementa
como un proceso regular de Linux, programada por el planificador estandar de Linux con hardware
virtual dedicado como tarjeta de red, adaptador de graficos, CPU, memoria y discos. (Red Hat,

2021).

3.5. Componentes arquitectonicos de una nube.

Si bien la arquitectura de nube varia en funcion de sus objetivos, la mayoria de las nubes necesita
el hardware, el middleware, la gestion y el software de automatizacion. Ademas, la mayoria utiliza
la virtualizacion para extraer los recursos de hardware y convertirlos en lagos de datos que se

gestionan de forma centralizada. (Red Hat, 2021).
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Un ejemplo de estos es OpenStack, el cual es un proyecto open source compuesto por un conjunto
de componentes interrelacionados entre si, cuyo fin es disefiar y gestionar nubes utilizando

recursos virtualizados. La arquitectura de este se puede observar en el siguiente diagrama.
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llustracion 4. Vista general de la arquitectura de OpenStack.
A continuacidn, se presenta una breve descripcion de cada uno de los componentes mostrados en

el diagrama anterior.

1. Dashboard (Horizon): proporciona una interfaz grafica para que los usuarios y
administradores realicen operaciones como crear y lanzar instancias, administrar redes y
configurar el control de acceso.

Este servicio esta integrado por dos componentes:

Openstack-dashboard  aplicacion web desarrollada con Django, la cual proporciona acceso
al panel de control desde cualquier navegador web.
Apache HTTP server hostdonde se encuentra la aplicacion.

(httpd service)



El siguiente diagrama muestra una vista general de la arquitectura del servicio Horizon.
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Ilustracion 5. Arquitectura del servicio Horizon.
La interaccion presentada en el diagrama es la siguiente:
e El servicio OpenStack Identity autentica y autoriza a los usuarios.
e El back-end de la sesidon proporciona acceso a servicios de base de datos.
e El servicio httpd aloja la aplicacion web y todos los demds servicios OpenStack para
llamadas a API.

2. Identity (Keystone): proporciona autenticacion y autorizacién de usuario a todos los
componentes de OpenStack. Identity admite multiples mecanismos de autenticacion, que
incluyen credenciales de nombre de usuario y contrasefia, sistemas basados en tokens e inicios
de sesion estilo AWS. De forma predeterminada, el servicio de identidad utiliza el gestor de

bases de datos MariaDB para almacenar la informacion de tokens, catalogos, politicas e

1dentidad.
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Este servicio esta integrado por los siguientes componentes:

Openstack-keystone  proporciona servicios de identidad, junto con las API publicas y
administrativas. Se admiten tanto la API de identidad v2 como la API
v3.

Keystone cliente de linea de comandos para acceder a la API del servicio de

identidad.

El siguiente diagrama muestra una vista general de la arquitectura del servicio Keystone.
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llustracion 6. Arquitectura del servicio Keystone.

La interaccion presentada en el diagrama es la siguiente:

e El usuario se autentica mediante un dashboard o por medio de una linea de comandos.
e El servicio de identidad verifica la existencia de las credencias ya sea directamente a una

base de datos SQL o utilizando otras opciones como LDAP.
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e Elservicio de identidad proporciona acceso a todos los servicios.

3. Networking (Neutron): se encarga de manejar la creaciéon y administracion de una
infraestructura de red virtual en la nube de OpenStack. Los elementos de infraestructura
incluyen redes, subredes y enrutadores. También puede implementar servicios avanzados
como firewalls o redes privadas virtuales (VPN).

Este servicio esta integrado por los siguientes componentes.

Network agent Servicio que se ejecuta en cada nodo de OpenStack para realizar la
configuracion de red local para las maquinas virtuales de nodo.

neutron-dhcp-agent Proporciona servicios DHCP a redes de inquilinos.

neutron-ml2 Complemento que administra los controladores de red y proporciona

servicios de enrutamiento y conmutacion para servicios de red.

neutron-server Servicio de Python que administra las solicitudes de los usuarios y
expone la API de red.
neutron Cliente de linea de comandos para acceder a la API.

El siguiente diagrama muestra una vista general de la arquitectura del servicio Neutron.
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llustracion 7. Arquitectura del servicio Neutron.

La interaccion presentada en el diagrama indica que el servicio de Networking realiza las funciones

de L3 Routing, DHCP y NAT sobre los nodos de computo.

4. Block Storage (Cinder): proporciona una gestion de almacenamiento en bloque persistente
para discos duros virtuales. Block Storage permite al usuario crear y eliminar bloques de
almacenamiento y administrar la conexion de estos bloques a los servidores. La conexion y
desconexion real de dispositivos se gestiona mediante la integracion con el servicio Compute.
Puede usar regiones y zonas para manejar hosts de almacenamiento de bloques distribuidos.

Este servicio esté integrado por los siguientes componentes:
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openstack-cinder-api

openstack-cinder-backup

openstack-cinder-
scheduler

openstack-cinder-volume

cinder

Responde a las solicitudes y las coloca en la cola de mensajes.
Cuando se recibe una solicitud, el servicio de API verifica que se
cumplan los requisitos de identidad y traduce la solicitud en un
mensaje que incluye la accion de almacenamiento en bloque
requerida.

Realiza una copia de seguridad de un volumen de Block Storage en
un repositorio de almacenamiento externo. De forma
predeterminada, OpenStack utiliza el servicio Object Storage para
almacenar la copia de seguridad. También puede utilizar backends
Ceph o NFS como repositorios de almacenamiento para copias de
seguridad.

Asigna tareas a la cola y determina el servidor de volumen de
aprovisionamiento.

Designa almacenamiento para maquinas virtuales. El servicio de
volumen gestiona la interaccion con los dispositivos de
almacenamiento en bloque. Cuando llegan solicitudes del
planificador, el servicio de volumen puede crear, modificar o
eliminar voliumenes.

Cliente de linea de comandos para acceder a la API de Block Storage.

El siguiente diagrama muestra una vista general de la arquitectura del servicio Cinder.
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llustracion 8. Arquitectura del servicio Cinder.

5. Compute (Nova): sirve como el nucleo de la nube de OpenStack al proporcionar maquinas

virtuales bajo demanda. Compute programa maquinas virtuales para que se ejecuten en un

conjunto de nodos definiendo controladores que interactian con los mecanismos de

virtualizacion subyacentes y exponiendo la funcionalidad a los otros componentes de

OpenStack. Compute se apoya del controlador libvirt que usa KVM como hipervisor. El

hipervisor crea maquinas virtuales y permite la migracion en vivo de un nodo a otro.

Este servicio esté integrado por los siguientes componentes:

Componente Descripcion ‘

openstack-nova-api Maneja solicitudes y proporciona acceso a los servicios de Compute,

como el arranque de una instancia.

openstack-nova-cert Proporciona el administrador de certificados
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openstack-nova-compute

openstack-nova-
conductor
openstack-nova-
consoleauth
openstack-nova-
novncproxy

openstack-nova-scheduler

nova

Se ejecuta en cada nodo para crear y terminar instancias virtuales. El
servicio de computacion interactiia con el hipervisor para lanzar
nuevas instancias

Proporciona a los nodos de computo acceso a la base de datos para
reducir los riesgos de seguridad.

Maneja la autenticacion por consola.

Proporciona un proxy VNC para que los navegadores permitan que
las consolas VNC accedan a las maquinas virtuales.

Envia solicitudes de nuevas maquinas virtuales al nodo correcto
segun los pesos y filtros configurados.

Cliente de linea de comandos para acceder a la API de Compute.

El siguiente diagrama muestra una vista general de la arquitectura del servicio Nova.
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llustracion 9. Arquitectura del servicio Nova.

Nova interactiia con el servicio Identity para autenticar el acceso a la instancia y a la base de
datos, con el servicio Image (Glance) para acceder a imagenes y lanzar instancias, y con el servicio
de panel para proporcionar una interfaz administrativa y de usuario.

6. Image (Glance): actia como un registro de imagenes de discos virtuales. Los usuarios pueden
agregar nuevas imagenes o tomar una instantinea de un servidor existente para su
almacenamiento inmediato.

Este servicio esta integrado por los siguientes componentes:

Componente Descripcion ‘

openstack-glance-api Interactua con los backends de almacenamiento para gestionar las

solicitudes de recuperacion y almacenamiento de imagenes.

()}



openstack-glance-registry = Gestiona todos los metadatos de cada imagen.

glance Cliente de linea de comandos para acceder a la API de imagenes.

El siguiente diagrama muestra una vista general de la arquitectura del servicio Glance.
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llustracion 10. Arquitectura del servicio Glance.

El servicio Glance utiliza el servicio Identity para identificarse y posteriormente recuperar

imagenes de la base de datos de imagenes.

7. DNS Service (Designate): el servicio DNS proporciona la gestion de DNS Zonas y RecordSet
para nubes OpenStack. El servicio DNS incluye una API REST, un cliente de linea de
comandos y un complemento Horizon Dashboard.

El servicio DNS consta de los siguientes componentes:

Componente Descripcion ‘

designate-api component = API REST nativa de OpenStack que procesa las solicitudes de la API
enviandolas a la central designada a través de la llamada a

procedimiento remoto (RPC).



designate-central
component
designate-producer
component
designate-worker

component
designate-mdns

component

designate-agent

component

Orquesta la creacion, eliminacién y actualizacion de Zonas y
RecordSets.

Orquesta tareas periodicas que se ejecutan por Designate

Es un ejecutor de tareas genérico, que ejecuta tanto la
creacion/actualizacion de zonas como las eliminaciones, y tareas
periddicas, de designate-producer.

Un pequeiio servidor DNS que es responsable de enviar la
informacion de la zona DNS al cliente frente a los servidores DNS.
También puede extraer informacion de DNS sobre las zonas de DNS
alojadas fuera de la infraestructura designada

Un pequeiio demonio de Python que se puede usar para un
subconjunto limitado de servidores DNS. Algunos servidores DNS
requieren que los comandos se ejecuten localmente, y para hacer esto

usamos este componente.

El siguiente diagrama muestra una vista general de la arquitectura del servicio Designate.
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Mlustracion 11. Arquitectura del servicio Designate.

8. Containers (Zun): el servicio Container proporciona una API nativa de OpenStack para
iniciar y administrar contenedores de aplicaciones sin ninguna administracion de maquinas
virtuales.

Este servicio esta integrado por los siguientes componentes:

Componente Descripcion ‘

zun-api API REST nativa de OpenStack que procesa las solicitudes de la API
enviandolas a zun-compute a través de una llamada a procedimiento
remoto (RPC).

zun-compute Es un demonio que crea y termina contenedores o capsulas (pods) a

través de la API del motor de contenedores. Administra
contenedores, pods y recursos informaticos en el localhost
ZUn-wsproxy Proporciona un proxy para acceder a contenedores en ejecucion a
través de una conexion websocket.
zun-cni-daemon Proporciona un demonio CNI que proporciona implementacion para

el complemento Zun CNI.
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El siguiente diagrama muestra una vista general de la arquitectura del servicio Zun.

v
zZun-compute +“—P zun-api
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Mlustracion 12. Arquitectura del servicio Zun.

9. Orchestration (Heat): proporciona plantillas para crear y administrar recursos en la nube
como almacenamiento, redes, instancias o aplicaciones. Por ejemplo, se pueden crear plantillas
para instancias, IP flotantes, volimenes, grupos de seguridad o usuarios.

Este servicio esta integrado de los siguientes componentes:
ompnene s
openstack-heat-api ~ APIREST nativa de OpenStack que procesa las solicitudes de la APT
enviando las solicitudes al servicio openstack-heat-engine a través
de RPC.
openstack-heat-api-cfn API de AWS-Query opcional compatible con AWS CloudFormation
que procesa las solicitudes de API enviando las solicitudes al
servicio openstack-heat-engine a través de RPC.
openstack-heat-engine Orquesta el lanzamiento de la plantilla y genera eventos para el
consumidor de APIL.
openstack-heat-cfntools Paquete de scripts auxiliares como cfn-hup, que manejan

actualizaciones de metadatos y ejecutan hooks personalizados.
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heat Herramienta de linea de comandos que se comunica con la API de

orquestacion para ejecutar las API de AWS CloudFormation.

El siguiente diagrama muestra una vista general de la arquitectura del servicio Heat.
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OpenStack
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COMPUTE NODE CLOUD CONTROLLER NODE

OPENSTACK ORCHESTRATION SERVICE

llustracion 13 Arquitectura del servicio Heat.

Heat ofrece acceso a todos los servicios centrales de OpenStack con una tnica plantilla modular,

asi como capacidades de escalado automatico y la alta disponibilidad bésica.
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4. METODOLOGIA.

4.1. Enfoque de la investigacion.

En la investigacion cuantitativa inspirada por el paradigma neopositivista, la relacion esta
estructurada en fases que siguen una secuencia logica, un planteamiento deductivo, es decir, la
teoria precede a la observacion, orientada a la comprobacién empirica de la teoria formulada
previamente (...). En la investigacion cualitativa inspirada por el paradigma interpretativo, la
relacion entre teoria e investigacion es abierta, interactiva. El investigador cualitativo suele
rechazar deliberadamente la formulacion de teorias antes de empezar a trabajar sobre el terreno,
por considerar que podria inhibir su capacidad de <<comprender>> el punto de vista del sujeto

estudiado, que podria cerrarle los horizontes a priori. (Cobertta, 2007, pag 41).

Partiendo de los anterior, se puede notar que la aplicacion de un enfoque por si solo deja de lado
algunos puntos que pudieran brindar informacion valiosa para una mejor comprension y analisis
de la situacion; tomando esto como referencia, el equipo de trabajo ha optado por trabajar bajo los
dos enfoques, el cualitativo permitira comprender de una forma mas profunda el fenomeno que se
esta investigando ya que busca conocer la opinion de cada individuo y el cuantitativo brindara
métodos y técnicas para cuantificar la informacion en aquellos casos que sea posible. La aplicacion
de ambos enfoques va encaminada a recolectar la mayor cantidad de informacion posible sobre
como el hecho de ofrecer servicios de infraestructura en la nube puede afectar para bien o para mal

a la institucion. Dicho esto, se describe la aplicacién de ambos enfoques de la siguiente manera.
Enfoque Cualitativo.

La aplicacion de un enfoque cualitativo surge de la necesidad por conocer de primera mano cual
la situacion actual dentro de la institucion, aqui resulta importante comprender la perspectiva que
tiene cada individuo sobre los servicios de infraestructura en la nube y como creen que esto
afectaria ya sea para bien o para mal a la institucion, el proposito de utilizar este enfoque es obtener
informacion mas precisa que ayude al equipo a construir una solucidon que pueda beneficiar lo
mayormente posible a la institucién tomando como base la opinion de cada una de las personas

entrevistadas y evitar que la opinioén de algunos se vea opacada por la generalizacion.
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Enfoque Cuantitativo.

En una menor medida, esta investigacion también incluird la aplicacion de un enfoque cuantitativo,
esto debido a que se ha identificado la necesidad de cuantificar algunos datos brindados por las
personas que de alguna manera estan relacionadas con la institucion, incluyéndose aqui a algunos

trabajadores y clientes de esta.

4.2. Poblacion y muestra.

Tal como lo indica (Corbetta, 2007) “El muestreo es el procedimiento por el cual, de un conjunto
de unidades que forman parte del objeto de estudio (Poblacién), se elige un ntimero reducido de
unidades (Muestra) aplicando criterios que permitan generalizar los resultados obtenidos del

estudio de la muestra de toda la poblaciéon.” (pag. 272).

Debido a que la presente investigacion contiene un componente metodologico cualitativo y
cuantitativo, se considerd necesario extraer una muestra representativa de la poblacion
principalmente para reducir los tiempos de recoleccion de datos. Es asi como se determin6 que la
poblacion de esta investigacion estd compuesta por todas aquellas personas que de alguna manera
estan relacionadas con Avalogics, S.A. de C.V. aqui se incluyen los 2 departamentos que posee la
empresa, lo cual asciende a una cantidad de 15 empleados, asi como también los aproximadamente

10 clientes que hasta la fecha actual posee.

De los datos anteriores, se eligieron por parte de los empleados, a aquellos que pertenecen a los
departamentos de infraestructura y desarrollo, asi como también al director de la empresa,
totalizando asi una cantidad de 16 empleados. Se eligieron los dos departamentos debido a que
ambos tienen una relacion mas directa con los servicios de infraestructura que contrata la empresa
y por supuesto al director, quien es el encargado de la toma de decisiones. Por parte de los clientes
se eligieron a 5 de un total de 10, es decir, aproximadamente 50%, este valor se considera que es
una muestra estadisticamente representativa de la poblacion; la eleccion estos empleados fue
determinada por el muestreo aleatorio simple, con lo cual se pretende asegurar que las respuestas

brindadas por estos no presenten un sesgo en la investigacion.
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4.3. Instrumentos.
Partiendo del hecho, de que la presente investigacion contempla un enfoque cualitativo y
cuantitativo es necesario también contemplar instrumentos para la recoleccion de datos que vayan

acorde a cada enfoque, es por ello, que se han considerado los siguientes instrumentos.

Enfoque cualitativo.

Debido a que se considera pertinente que las personas entrevistadas tengan conocimiento sobre el
contenido de dicha entrevista, se ha optado por realizar una entrevista semiestructurada (Ver
Anexo 1) como técnica para la recoleccion de datos en esta investigacion. Esta entrevista se
realizara por medio de una plataforma de videoconferencias, esto como medida de seguridad ante

la pandemia Covid-19

Esta entrevista estara dirigida al director de Avalogics, S.A. de C.V.y al jefe del departamento de
infraestructura, el objetivo de esta es conocer su opinidén y percepcion sobre la posibilidad de
ofertar servicios de infraestructura en su empresa. La eleccion de estas personas se debid al cargo

que ocupan dentro de la empresa y la importancia de incluirlos es la siguiente:

o Jefe del departamento de Infraestructura: resulta de mucha importancia conocer la
postura del jefe del departamento de infraestructura ya que este es el encargado de
administrar los servicios de esta drea que la empresa contrata actualmente, esto lo obliga a
estar familiarizado con las necesidades que se tienen en esta rama, por lo que su opinion
puede marcar pautas que lleven al equipo de trabajo a encontrar la solucion que mejor se
adapte a las condiciones y recursos de la institucion.

e Director de la empresa: resulta de mucho interés conocer la opinidon del alto mando de
Avalogics, S.A. de C.V., con respecto a codmo consideran que ofertar servicios de
infraestructura en la nube podria agregar mas valor a su organizacioén y por consiguiente

lograr la atraccion de mas clientes.

El anélisis de datos brindados por cada individuo permite conocer informacién mas precisa. Tal
como lo indica (Cobertta, 2007) “El analisis cualitativo de los datos se centra en el sujeto y no en
las variables (...). El criterio debe ser, por tanto, de tipo holistico, es decir, el individuo es
observado y estudiado en su totalidad” (pag. 366). Bajo esta premisa, para el analisis de los
resultados se tomardn en cuenta cada una de las respuestas brindadas por los individuos que sean

entrevistados, aplicando para ello, técnicas hermenéuticas para lograr una mejor compresion de
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los resultados obtenidos y en base ello plantear una solucion que en la medida de lo posible pueda

incluir cada uno de los aspectos mencionados por las personas entrevistadas.

Enfoque Cuantitativo.

Para el caso del enfoque cualitativo, este busca recolectar datos utilizando como instrumento

cuestionarios con preguntas cerradas, el objetivo de estos cuestionarios estd encaminado a

recolectar informacion en las siguientes areas:

Para el caso del enfoque cualitativo, este busca recolectar datos utilizando como instrumento

cuestionarios con preguntas cerradas (Ver Anexo 2), el objetivo de estos cuestionarios esta

encaminado a recolectar informacién en las siguientes areas:

Empleados del departamento de desarrollado: se han considerado debido a que usan
continuamente los servicios de infraestructura contratados por la empresa para configurar
los entornos de prueba y en el ciclo de desarrollo de los sistemas.

Empleados del departamento de infraestructura: también resulta importante incluir a
estos empleados debido a que ellos tienen una interaccion directa con los servicios
utilizados actualmente por lo que es importante entender como perciben la idea de contar
con su propia nube.

Clientes de la empresa: aunque la utilizacién de la nube privada en un principio esta
planeada para uso interno, la empresa también tiene planeado ofrecer posteriormente estos
servicios a sus clientes, por lo que resulta importante conocer las preferencias de estos
clientes en los servicios contratan y asi tomar en cuenta estos resultados al momento de

plantear la solucion.

Finalmente, los datos brindados por parte de los desarrolladores, empleados del departamento de

infraestructura y clientes pasaran a ser tabulados para analizar en conjunto y en base a ello obtener

las respectivas conclusiones.
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5. RESULTADOS Y DISCUSION.

5.1. Analisis de resultados.

En la perspectiva cualitativa se busca analizar las opiniones que los tomadores de decisiones tienen
sobre la posibilidad de contar con su propia nube en la empresa, asi como también conocer el punto
de vista del encargado de manejar la infraestructura de Avalogics, S.A. de C.V. Por otro lado, en
la perspectiva cuantitativa, (sobre todo) se busca conocer las preferencias y conformidad de

algunos empleados y clientes de la empresa en lo relacionado a los servicios que ya utilizan.

5.1.1. Analisis de Datos cualitativos.

Para el analisis de los datos cualitativos se utilizaran técnicas hermenéuticas haciendo uso de
algunos métodos como la teoria fundamentada la cual es descrita en (Hernandez Samperi, Alvaro
Obregon, & Baptista Lucio, 2010) y se la atribuye a diversos autores que a través del tiempo
trabajaron en este esquema del analisis cualitativo. (Hernandez Samperi, Alvaro Obregon, &
Baptista Lucio, 2010) Describe que: la propuesta no aplica en su totalidad a cualquier estudio
cualitativo que se realice, mas bien son directrices y recomendaciones generales que cada
estudiante, tutor de investigaciéon o investigador podra adoptar o no de acuerdo con las
circunstancias y naturaleza de su investigacién en particular. El siguiente diagrama muestra el

proceso a seguir para realizar dicho analisis.
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llustracion 14. Pasos a seguir para el andlisis cualitativo de datos.

Como se puede observar en el diagrama anterior, una vez que los datos hayan sido recolectados,
se procedio a realizar la transcripcion de estos. Esta transcripcion no solo busca tener por escrito
la entrevista, sino que también lleva consigo dos objetivos, el primero se relaciona con obtener una
compresion mas profunda de dichos datos que permita clasificar por medio de categorias las
respuestas brindadas, el segundo objetivo estd orientado a identificar aquella informacién que
verdaderamente da respuesta a la pregunta realizada. Dicho esto, se identificaron las siguientes

categorias.

= Buscar un valor agregado.

= Tener mayor control sobre los servicios
= (Capacitacion de empleados

= Integracion de herramientas

= Tipos de servicios que buscan.
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Una vez se han identificado las categorias y la respuesta de cada pregunta, se procede a construir una matriz para analisis de relacion de

categorias. Tal como se observa en la siguiente tabla. (Para ver mas detalle de la entrevista consultar Anexo 3.)

Buscar un valor agregado

Tener mayor control

sobre los servicios

Capacitacion de

empleados

Como empresa siempre buscamos un valor agregado
a nuestros clientes, con el departamento de
infraestructura estamos valorando como dar ese valor
a los proyectos que implementamos para crecer como

empresa y ser mas competitivos.

Necesitamos mayor control y seguridad, que es el
valor agregado que queremos brindar a nuestros

clientes

Con los jefes de departamentos tenemos un plan
estratégico para hacer esas inversiones y los plazos

en los que se van hacer.

Siempre tenemos capacitacion, y si el proyecto
requiere mas recursos, tenemos planes para

implementar nuevos colaboradores.

Los clientes necesitan seguridad y privacidad y queremos

bridar este nivel personalizacion a nuestros clientes.

Nosotros ocupamos las plataformas Azure, Amazon y
Digital Ocean, ya que es el que mayor control otorga al

usuario en este tipo de servicios que es el que mas se solicita

Los clientes necesitan seguridad y privacidad y queremos
bridar este nivel personalizacion a nuestros clientes, y el
mayor beneficio seria ser accesible solo por nuestra

organizacion.

Esa es una de mis funciones capacitar a los nuevos
colaboradores y de igual manera a los colaboradores que ya

estan dentro de la organizacion
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Integracion de

herramientas

Tipos de servicios que

buscan

El objetivo de adquirir herramientas de gestion e
integrarlos entre si en una sola arquitectura que

respalda las operaciones comerciales.

Queremos brindar servicios de nuestros dos
departamentos infraestructura y desarrollo, y
buscamos en cada momento brindar servicios de
arquitectura de infraestructura tecnoldgica y

desarrollo de software.

Actualmente a este departamento se le solicita servicios
IaaS, el cliente solicita servidores y almacenamiento de

centros de datos y redes, pero también proporcionamos los

bloques de PaaS y SaaS solo que menos solicitudes.
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Procediendo a analizar cada categoria por separado, se obtiene el siguiente resultado.

Buscar un valor agregado.

Se puede observar que tanto el director de Avalogics, S.A. de C.V. como también el director del
departamento de infraestructura tienen la intencién generar un valor a agregado a su institucion,
este valor agregado se planea conseguir ofreciendo servicio de infraestructura que les permitan

llegar a mas clientes o lograr un mayor nivel de lealtad con los clientes que ya tienen.

Tener un mayor control sobre los servicios

Ambos entrevistados resaltan la necesidad de tener un mayor control sobre los servicios, de ahi la
necesidad de que la institucion pueda contar con su propia nube. Si bien es cierto que las nubes
publicas ofrecen gran capacidad de procesamiento y cantidades de servicios, podria generar cierto

nivel de incertidumbre sobre la calidad y seguridad.

Capacitacion de empleados

Como un dato muy positivo se puede observar que ambos entrevistados estan en total disposicion
de capacitar al personal que tendré relacion con la nube, si la situacion asi lo requiere; ademas, por
parte del director del departamento de infraestructura se puede notar que ya cuentan con
experiencia en este tipo de servicios, esto podria ayudar a que el resto de los empleados se

familiaricen de una forma mas rapida con dicha nube.

Integracion de herramientas
Uno de los objetivos que busca el director de la institucion, es integrar todos los servicios que hasta
hoy utilizan en una misma nube, esto siempre encaminado a tener un mayor control sobre los

recursos y servicios que contratan.

Tipos de servicios que buscan

Se puede apreciar que ambos entrevistados se inclinan en mayor grado a infraestructura y en una
menor medida a Plataforma y Software como servicio, esto se debe a que la infraestructura es el
tipo de servicio que mas contrata la empresa y muchas veces estas maquinas virtuales son
destinadas a realizar despliegue, configuracion de bases de datos y/o configuracion de entornos de
pruebas, estas tareas podran realizarse de forma mas rapidas haciendo uso de plataforma como
servicio la cual les permitira realizar este tipo de acciones de forma casi instantanea, agilizando de

esta manera el proceso de desarrollo de software en la empresa.
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5.1.2. Analisis de Datos Cuantitativos.

Resultados de la encuesta dirigida a empleados del Departamento de Infraestructuras.

La encuesta de realizo la semana del 30 de agosto al 03 de septiembre de 2021, a los empleados
pertenecientes al Departamento de Infraestructuras a través de Google Forms, los resultados
obtenidos se observan a continuacion.

Pregunta 1. ;Qué¢ proveedor de servicios de nube prefieren?

@ Azure

@ Google Cloud
Amazon

@ Digital Ocean

Por lo observado en el grafico, el 60%, 3 de 5 empleados del Departamento de Infraestructuras
prefieren utilizar Azure como proveedor de servicios de nube, el 40%, 2 de 5 empleados de dicho

departamento prefieren utilizar los servicios provistos por Digital Ocean.

Pregunta 2. ;En qué nivel estan sus conocimientos en el area de infraestructura?

@ Basico
® Intermedio
Avanzado

El 40%, 2 de 5 empleados pertenecientes al Departamento de Infraestructuras poseen
conocimientos avanzados en el area de infraestructuras Cloud, 40%, 2 de 5 empleados poseen un
conocimiento intermedio acerca de Infraestructuras, y el 20%, 1 de 5 empleados, posee

conocimientos basicos sobre el area.
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Pregunta 3. ;Cual es el tipo de servicio en la nube que consideran mas util para su empresa?

@ laas (Infraestructura como Semvicio)
@ Paas (Plataforma como Semvicio)
@ Saas (Software como Senvicio)

Como se puede observar en la grafica el 80%, 4 de 5 empleados consideran que mas util el servicio
Plataforma como Servicios, por sus siglas PaaS, y el 20%, 1 de 5 empleados consideran Software

como Servicio, por sus siglas SaaS mas util para la empresa.

Pregunta 4. En caso de que desconozca algunos aspectos de infraestructura en la nube, ;estaria

usted dispuesto a dedicar tiempo extra para mejorar su conocimiento?

® S
@® Mo

0 Solo sifuera remunerado

E160%, 3 de 5 empleados del Departamento de Infraestructuras estarian dispuesto a dedicar tiempo
extra al mejoramiento de sus conocimientos solo si este fuera remunerado, el 40%, 2 de 5
empleados de dicho departamento estarian dispuestos a invertir tiempo extra para mejorar sus

conocimientos.
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Pregunta 5. ;Qué¢ tan necesario considera usted que la empresa posea su propia nube?

@ Mo es necesario
@ Poco necesario
O Mecesario

@ Wuy necesario

Respecto a que la empresa cuente con su propia nube privada, el 40%, 2 de 5 empleados,
consideran que es poco necesario, el 40%, 2 de 5 empleados, consideran que es necesario y el 20%,

1 de 5, considera que es muy necesario contar con una nube privada.

Pregunta 6. ;Cual cree usted que podria ser el mayor inconveniente que podrian tener como

departamento de infraestructura al implementar una solucion de servicio laaS?

@ Personal poco capacitado
@ FProblemas financieros

@ Pocointerés por parte de los
tomadores de decisiones

El 60%, 3 de 5 empleados consideran que el mayor problema de implementar una solucién IaaS
seria el poco interés por parte de los tomadores de decisiones, el 20%, 1 de 5 empleados consideran
que el factor monetario seria el principal inconveniente, el 20%, 1 de 5 empleados consideran que

el personal poco capacitado representaria el mayor inconveniente.
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Pregunta 7. ;Cual es el principal problema que enfrentan ustedes como departamento de

infraestructura con los servicios que utilizan en la actualidad?

@ Foco control sobre aspectos de
seguridad

@ Fallas constantes con el semnvicio
) Precios muy altos
@ ninguno

El 40%, 2 de 5 empleados del Departamento de Infraestructuras consideran que los precios
elevados de los servicios implementados actualmente en la empresa representan el principal
problema, el 40%, 2 de 5 empleados, consideran que es el poco control sobre aspectos de
seguridad, y el 20%, 1 de 5 empleados, considera que son las fallas constantes en los servicios

actualmente utilizados.

Pregunta 8. Para desplegar las aplicaciones de los clientes que manejan, ;Qué sistema operativo

es el que utiliza?

@ windows

@ Ubuniu Server
¥ Dehian

@ centos

@ Fedora

El 80%, 4 de 5 miembros del Departamento de Infraestructura consideran que para el despliegue
de aplicaciones el sistema operativo que utilizan es Ubuntu Server, el 20%, 1 de 5 empleados

considera que el sistema que utiliza.
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Pregunta 9. ;Cuanto espacio en disco duro utilizan en promedio las aplicaciones que manejan?

@ =20-30GE

@ 30-50GE

@ 50 GE - 100 GB
@ 100 CGE - 200 GB
@ z00cE-1TE
$L1B-5TB
@sTE-20TE

El 40%, 2 de 5 empleados consideran que las aplicaciones que manejan utilizan un espacio en
disco duro de 20 GB a 30 GB, el 40% considera que el espacio utilizado es de 50 GB a 100 GB, y
el 20%. 1 de 5 empleados considera que el espacio en disco utilizado por las aplicaciones que

maneja es de 100 GB a 200 GB.

Pregunta 10. Cuando estan en baja demanda las aplicaciones de los clientes, ;Cual es el promedio

de Memoria RAM que estos utilizan?

®s12MBE-1CE
®.LGB-2GB
O zcB-4GB
@ 4iGB-G6GB
@ E6GE-12CGE

El1 60%, 3 de 5 empleados del departamento consideran que las aplicaciones que manejan utilizan
de 1 GB a 2 GB cuando estan en baja demanda, el 40%, 2 de 5 empleados consideran que las

aplicaciones que manejan hacen uso de 512 MB a 1 GB de memoria RAM.
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Pregunta 11. Cuando estan en alta demanda las aplicaciones de los clientes, ;Cual es el promedio

de Memoria RAM que estos utilizan?

®1GB-2GB
@®2GB-4GB
' 6GB-8GB
@®:5GB-12GB
® 12GB-18GB
® 18GB-24 GB
® 24GB-32GB

El 60%, 3 de 5 empleados consideran que las aplicaciones que manejan cuando estan en alta

demanda utilizan de 2 GB a 4 GB de memoria RAM, el 40%, 2 de 4 empleados del departamento

consideran que las aplicaciones que maneja utilizan de 1 GB a 2 GB en alta demanda.

Pregunta 12. ;Cual es la cantidad de vpcs que utilizan para el despliegue de las aplicaciones?

® 1vpcs
® 2vpcs
@ 3vpcs
® 4vpcs

El 60%, 3 de 5 empleados del departamento consideran que las aplicaciones o sistemas utilizan 2

veps, el 40%, 2 de 5, empleados consideran que las aplicaciones que utilizan hacen uso de 1 vpcs.
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Resultados de la encuesta dirigida a empleados del Departamento de Desarrollo.
La encuesta de realizo la semana del 30 de agosto al 03 de septiembre de 2021, a los empleados
pertenecientes al Departamento de Desarrollo a través de Google Forms, los resultados obtenidos

se observan a continuacion.

Pregunta 1. ;Generalmente para que utiliza usted los servicios contratados en la nube?

@ Configurar entornos de prueba
@ Despliegue de aplicaciones

Alojamiento de bases de datos
® Alojamiento de archivos

Se observa que el 50% de los desarrolladores, es decir 5 de 10 desarrolladores utilizan los servicios
de la nube con que cuenta la Institucion, para el despliegue de las aplicaciones, el 30%, 3 de 10
desarrolladores utilizan los servicios de la nube para alojamiento de bases de datos, el 20%, 2 de
10 desarrolladores utilizan los servicios de la nube para entornos de pruebas de los sistemas que
desarrollan.

Pregunta 2. ;Con que frecuencia experimenta fallas en los servicios contratados?

@ NMunca he experimentado fallas

@ Poco frecuente
Frecuentemente

@ WMuy frecuente

El 60%, 6 de 10 desarrolladores consideran que los servicios en la nube que son contratados por
la Institucion experimentan fallas poco frecuentemente, el 40%, es decir 4 de cada 10
desarrolladores consideran que nunca se experimentan fallas en los servicios contratados.
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Pregunta 3. ;Cual cree usted que seria el mayor beneficio para usted si la empresa tuviera su
propia nube?

@ Solucién mas rapida a problemas

@ Mayor seguridad en las aplicaciones ya
que se tiene control total

© Ambaos

Como se puede observar en la imagen, el 70%, 7 de 10 de los desarrolladores consideran que la
empresa obtendria beneficios en cuento ya que se podrian tener soluciones mas rapidamente, y al
aumento de seguridad si la Institucion contara con su propia nube privada. E1 30%, 3 de 10 de los
desarrolladores consideran que la Institucion se beneficiaria al tener soluciones mas rapidas.

Pregunta 4. ;Con cudl tipo de nube cree usted que le va mejor para desempefiar su trabajo?

@ Mube privada
@ Nube plblica
0 Indiferente

E1100%, 10 de 10 desarrolladores consideran que su trabajo se veria beneficiado al tener una nube
privada.

Pregunta 5. ;Qué nivel de recursos cree usted que consumen las aplicaciones usted desarrolla
dentro de esta empresa?

@ Aplicaciones fransaccionales que
CONSUIMEN pOCOS recursos

@ Aplicaciones gue manejan cantidades
de datos y calculos considerables

@ Aplicaciones que manejan grandes
volimenes de datos y calculos sobre
los mismo por lo que consumen
muchos recursos

~



En cuanto a los recursos el 60%, 6 de 10 desarrolladores consideran que las aplicaciones que
desarrollan son de tipo transaccional, por lo que utilizan pocos recursos, el 20%, 2 de 10
desarrolladores consideran que las aplicaciones desarrolladas manejan una cantidad considerable
de datos y calculos, el 20%, 2 de 10 desarrolladores consideran que las aplicaciones que se han
desarrollado en la Institucion manejan grandes volimenes de datos y calculos, por lo que
consumen muchos recursos.

Pregunta 6. ;Lenguajes de programacion en los que se desarrolla?

@ Php

& Fython
Javascript

® Java

®cC

w ® Dart

El 60% de los empleados del Departamento de Desarrollo, 6 de 10, utilizan JavaScript como
lenguaje de programacion al momento de desarrollar, el 30%, 3 de 10 desarrolladores, utilizan
Python como lenguaje de programacion, y el 10%, 1 de 10 desarrolladores, utiliza PHP como
lenguaje de programacion.

Pregunta 7. ;Tipo de arquitectura de los sistemas administrados actualmente?

@ 13as (Infraestructura como Senvicia)
@ Paas (Plataforma como Servicio)
S5aas (Software como Servicio)

El 80%, 8 de 10 desarrolladores consideran que los sistemas que se administran actualmente
cuentan con una arquitectura de tipo Plataforma como Servicio, el 20%, 2 de 10 empleados,
consideran que estos estdn implementados sobre una arquitectura de tipo Infraestructura como
Servicio.
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Pregunta 8. ;Cantidad de sistemas que estdn implementados?

@15

@ 6-10
® 1115
@ 1620

El1 40%, 4 de 10 empleados del Departamento de Desarrollo consideran que actualmente se tienen
implementados de 11 a 15 sistemas, el 40%, 4 de 10 desarrolladores consideran que la Institucion
tiene implementados de 6 a 10 sistemas, el 10% 1 de 10 desarrolladores, considera que se tienen
de 1 a 5 sistemas implementados, y el 10%, 1 de 10 desarrolladores, considera que la Institucion
tiene implementados de 16 a 20 sistemas en la actualidad.

Pregunta 9. ;Cual es el gesto de bases de datos que mas utiliza?

@ MysoL

@ MongoDB
@ PostgrasoL
@ Oracle

@ 5Lite

@ MariaDE
@ S0LSener

El 70%, 7 de 10 empleados del Departamento de Desarrollo consideran que el gestor de bases de
datos que utilizan para el desarrollo de sus aplicaciones es MySQL, el 30%, 3 de 10 empleados
consideran que hacen uso de PostgreSQL.
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Pregunta 10. En su trabajo hace uso de algun Sistema de Gestion de Contenidos por sus siglas
CMS, ;Cual de los siguientes hace uso?

@ wordFress

@ Joomla
Crupal

i TextPattern

@ ninguno

Segun los miembros del Departamento de desarrollo, el 80%, 8 de 10 empleados considera que el
CMS mas utilizado en la empresa es WordPress, el 20%, 2 de 10 empleados consideran que no

hacen uso de ningin CMS
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Resultados de la encuesta dirigida a los Clientes de la Institucion.
La encuesta de realizo la semana del 25 de agosto al 03 de septiembre de 2021, a los clientes de la

empresa a través de Google Forms, los resultados obtenidos se observan a continuacion.

Pregunta 1. ;Con qué frecuencia experimente fallas en las aplicaciones que utiliza?

@ Ningunavez

@ Casinunca

) Poco frecuente
@ Frecuentemente
@ Wuy frecuente

Como se puede observar en la grafica, el 60%, 6 de 10 clientes consideran que las aplicaciones
casi nunca presentan fallas, el 40%, 4 de 10 clientes consideran que las aplicaciones provistas por

la Institucion no han presentado fallas.

Pregunta 2. Actualmente, ;Cuantas aplicaciones tiene usted en funcionamiento?

91
®:

®3
94
@5

® Mas

El 30%, 3 de 10 clientes tienen actualmente 3 aplicaciones en funcionamiento, el 30%, 3 de 10
clientes tienen 2 aplicaciones en funcionamiento, 30%, 3 de 10 clientes tienen solo una aplicacion

en funcionamiento, y el 10% de los clientes, 1 de 10 cuenta con 4 aplicaciones en funcionamiento.
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Pregunta 3. ;Considera usted que justo el precio que paga por el servicio recibido

& Si, estoy conforme con ello

@ Es un buen semvicio, pero con costos
altos

O Los costos estan bien, pero el senvicio
es de mala calidad

@ Mo, no estoy conforme con el servicio

Como se puede observar en la imagen. El 60% de los clientes, 6 de 10, consideran que el precio
ofrecido por los servicios prestados es conforme a lo recibido, el 40%, 4 de 10 clientes consideran

que los servicios ofrecidos por la empresa son buenos pero costosos.

Pregunta 4. ;Es usted un cliente fiel de la empresa que le provee los servicios donde se alojan sus

aplicaciones?

& 5i nolo cambiaria.

@ Mo, lo cambiaria por otro mejor en
razan calidad/precio

@ Cualquiera que funcione esta bien

El 50%, 5 de 10 clientes consideran que no cambiarian la empresa que provee los servicios de
alojamiento en la nube, el 40%, 4 de 10, considera que podrian utilizar los servicios de cualquier
proveedor de servicios de nube que funcione, el 10%, 1 de 10 clientes, considera que cambiaria de

proveedor de servicios si este lo ofrece mejores prestaciones en cuanto a calidad precio.
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Pregunta 5. ;Considera usted que las aplicaciones que utiliza consumen muchos recursos?

@ Si, consumen muchos recursos

@ Consumen una cantidad considerable
@ Mo, consumen pocos recursos

& Mo estoy seguro

Como se observa en la en el grafico, el 50%, 5 de 10 clientes, consideran que los recursos utilizados
por las sus aplicaciones utilizan pocos recursos, el 40% de los clientes, 4 de 10, no saben la
cantidad de recursos utilizados por sus aplicaciones, el 10%, 1 de 10 clientes consideran que

consumen una cantidad considerable de recursos.

Pregunta 6. ;Apoyaria usted a la empresa si le brinda un servicio de nube propio, aunque este

tuviera un mayor coste?

@ Si, hay beneficios para mi empresa
@ Mo, no hay beneficios para mi empresa

E1 100%, 10 de 10 clientes consideran que utilizarian servicios de nube provistos por la Institucion

si esta proveyera los servicios, ya que consideran que estos tendrian beneficios para ellos.



Pregunta 7. Cuando contrata un servicio de computacién en la nube ;Necesitan conocer los

detalles técnicos de este servicio?

@ Si, Es necesario conocer todos los
detalles

@ Mo, Solo necesito saber el precio

El 100%, 10 de 10 clientes necesitarian conocer todos los detalles acerca de los servicios de nube

contratados.
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5.2. Caso de estudio — Prototipo para el despliegue de una nube privada para
Avalogics, S.A. de C.V.

El prototipo estard compuesto de una nube privada cuyo propdsito es brindar infraestructura y

plataforma como servicio con el fin de ayudar o facilitar el despliegue de diferentes aplicaciones

web, instancias de bases de datos, asi como también diferentes herramientas por medio de

contenedores. La construccion de dicho prototipo se llevara acabo utilizando el proyecto

Openstack donde se pretende integrar una serie de servicios para construir la solucion deseada.

5.2.1. Diseiio del prototipo.

Como ya se menciond el prototipo brindard infraestructura y plataforma como servicio, la
infraestructura se brindard por medio de maquinas virtuales que correran sobre el hipervisor KVM
(ver llustracion 15), estas maquinas virtuales el usuario podra crearlas y destinarlas al uso que ¢l
considere conveniente; por otro lado, la plataforma como servicio se brindard por medio de
contenedores que seran administrados por medio del motor de Docker, tal como se puede observar
en la [lustracion 15. Para la creacion de estos contenedores el usuario podra hacer uso de la
infinidad de imégenes que se encuentran alojadas en Docker Hub, permitiéndole de esta manera

desplegar diferentes herramientas de forma casi instantanea.

Container 1 Container 2 Container n
VM1 VM 2 VM n Docker Engine
Hypervisor os
Baremetal

llustracion 15. Maquinas virtuales vs Contenedores.

Para llevar esto acabo, es necesario instalar y configurar una serie de servicios que se encuentran
interrelacionados y que en conjunto brindan la solucion planteada. Entre estos servicios resaltan
principalmente Nova y Zun que son los encargados de gestionar los recursos para las maquinas

virtuales y para los contenedores, respectivamente. Es decir, que estos servicios pueden utilizar a
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los restantes para la asignacion de imagenes, volimenes e IPs a dichas maquinas o contenedores.
Esto se puede observar en el apartado de Componentes arquitectonicos de una nube, Ilustracion
4. En dicho diagrama también se puede observar que el usuario por medio del Dashboard y el

Orquestador podran gestionar las demas funcionalidades que ofrecen los otros servicios.

Para observar con mayor detalle la comunicacion entre estos servicios y la arquitectura de la Nube

a construir se presenta el siguiente diagrama.
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Algunos datos que se pueden observar directamente del diagrama anterior son que:

5.2.2.

La comunicacion entre los servicios se realiza por medio las API que cada uno de estos
posee.

Cada servicio posee su propia base de datos donde almacena informacion relacionada a los
recursos que dentro de este se van creando, a excepcion de Horizon que solo provee la
interfaz web.

Todos los servicios acceden Keystone el cual se encarga de realizar la autenticacion del
usuario que realiza la peticion.

Algunos servicios se auxilian de proveedores para completar su funcionalidad, como es el
caso de Nova, que utiliza el hipervisor; Cinder, que puede utilizar un disco o cluster de
storage; Zun, que hace uso del Docker Hub y Neutron que hace uso de la red del proveedor
para dar acceso externo a las maquinas virtuales o contenedores.

Zun, por medio del motor de Docker utiliza el plugin de Neutron llamado Kuryr para
asignarle a los contenedores direcciones IP que se manejan en las redes de Neutron.

Construccion del prototipo.

Una vez definida la arquitectura de la nube, se procede con la construccion de esta; para ello, se

hara uso de tres maquinas virtuales.

Controller Node: ejecuta la mayoria de los servicios, proporciona acceso a las APIs y
gestionard las redes de la Nube.

Compute Node: se encarga de proveer los recursos de la nube (Procesamiento, RAM y en
algunos casos también almacenamiento).

Block Storage Node: su funcion serd almacenar volumenes que sean creadas para las
maquinas virtuales o contenedores.

Los recursos asignados cada maquina virtual para la construccion de este prototipo son los

siguientes

ya

N N N

Controller Node I Compute Node I Block Storage Node
rd Y ' Y rd Y ' Y rd Y ' Y
4 6 GB 4 3 GB 2 2GB
CPU RAM CPU RAM CPU RAM
s A p. .y s A p. .y s A p. .y
' L 'a h ' L 'a h ' h 'a h
20 GB 2 50 GB 2 100 GB 1
Storage NIC Storage NIC Storage NIC
\\ ., A ., y //' '\\ ., A ., y //' '\\ ., A ., y //

llustracion 17. Recursos de hardware a utilizar para la construccion del prototipo.
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Es importante mencionar que los recursos indicados anteriormente seran utilizados para la
realizaciéon de un prototipo, en una implementacion real estos recursos podrian variar

drasticamente en funcidn a las necesidades de la institucion.

Después de definir los recursos de hardware, se procede a indicar los servicios minimos que se

deben tener instalados para el correcto funcionamiento de la nube.

Controller Node compute Node Block Storage Node
- N T ) ' ) ' ™y
SQL Dathase Service Compute Metworking ' '
(MariaDB) Management Metadata Agent KVM Hypervisor ISCSI Target Service
b AN AN - . - . o
N T
Mezsage Queue Metworking Block Storage i Block Storage
(RabbithCy) Management Management P Volume Service
b AN AN - . - . o
- N T ) ' )
Network Time Service Metworking Container Linux Metwork
(NTF) ML2 Plug-in Management Uilities
AN AN
- N T ) ' )
Identity Linux Metwork DMS Metworking
¥ Uilities Management Linux Bridge Agent
b AN AN - . -
N T
) Metworking ) Container Runtime
Image Service Linux Bridge Agent Orchestration (Docken)
b AN AN - . -
- h "y i !
Metworking Metworking
Flacenamet DHCF Agent Kuryr
b AN i . -

llustracion 18. Servicios minimos por nodo.

1. Red de administracion: red privada cuya funcién es proveer comunicacion entre los
diferentes nodos que conforman la nube; ademas, contard con un NAT que brindara acceso
a internet para instalar los componentes necesarios en los nodos que solo cuentan con una
interfaz de red. La direccion destinada para esta red es 10.0.0.0/24.

2. Red proveedora de internet: en una implementacion real esta deberia ser una red publica
para dar acceso directo al exterior de la nube; sin embargo, para este caso que solo se

construird un prototipo se utilizard una red privada la cual por medio de un NAT dara
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acceso al exterior de las maquinas virtuales que conforman la nube, es decir a la red donde
se encuentra el equipo host. La direccion destinada para esta red es 192.168.122.0/24.

3. Red para la gestion de maquinas virtuales y contenedores: red privada dentro de la cual
se encontraran las instancias de maquinas virtuales y contenedores que vayan siendo
lanzados dentro de la nube, esta red estara conectada a un Router el cual a la vez esta
conectado al a red proveedora de internet. De esta manera las instancias creadas dentro de
la nube podran acceder a internet y podran ser accedidas desde el exterior de la nube. La

direccion destinada para esta red es 172.16.1.0/24.

El siguiente diagrama ayuda a tener una mejor comprension de lo descrito anteriormente.
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Controller Node

Interfaz 1
10.0.0.11/24

\

Internet Provider
192.168.122.0/24

&2
LAN
172.16.1.0/24

NAT

{VM 1 } {VM 2} {VM H} {Container 1} {Container 2} {Container H}

Interfaz 1
10.0.0.31/24

Compute Node

Interfaz 1
10.0.0.41/24

Block Storage Node

R

Internet

Red de administracion
10.0.0.0/24

Red proveedora de internet
192.168.122.0/24

Red para gestion de VM/Contenedores
172.16.1.0/24

llustracion 19. Diagrama de red del prototipo de nube privada.
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5.2.3. Pruebas de funcionamiento.

Las pruebas del funcionamiento del prototipo de nube se realizaran tomando como base algunos
de los resultados obtenidos en la recoleccion de datos; en ese sentido, de parte del departamento
de infraestructura se obtuvo que utilizaban mas distribuciones como Ubuntu Server, cuando
compraban servicios de infraestructura; en cuanto a bases de datos el departamento de desarrollo
optaba por utilizar SGBD como MySQL/MariaDB y PostgreSQL; ademas, los empleados de este
departamento trabajaban configurando CMS como WordPress y despliegue de aplicaciones con

Django.
Partiendo de lo anterior, las pruebas a realizar son las siguientes:

Lanzamiento de instancias

Ahora se procede a lanzar una instancia de Ubuntu Sever 20.04 con las siguientes

especificaciones.
VCPU RAM Almacenamiento Red
1 1024 MB 5GB Selfservice

Una vez lanzada la instancia, se verd de la siguiente manera en el Dashboard de Horizon. En

seguida se procede a asignarle una IP flotante para brindarle acceso al exterior de la nube.

Default » myproject + >_Cloud Shell & myuser v

Project  Compute

Instances

Instance ID = Filter || & Launch Instance
Displaying 1 item
O Instance Name Image Name IP Address Flavor Key Pair Status Availability Zone Task Power State Age Actions

O  ubuntu-focal = 172.16.1.249 mi.small ubuntuKey Active nova None Running 0 minutes reate Snapshot |

Displaying 1 item

llustracion 20. Asignacion de IP flotante a maquina virtual.
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En la siguiente llustracion se puede apreciar que la IP flotante asignada es la 192.168.122.219
ubuntu®

= Default - myproject ~ >_Cloud Shell & myuser »
Project
Project . Compute
APl Access
Compute Instances
Instances Instance ID =~ Filter & Launch Instance
mag
Displaying 1 item
O  Instance Name Image Name IP Address Flavor Key Pair Status Availability Zone Task Power State Age Actions
o untu-focal - 172.16.1.249, 192.168.122.219 m1.small ubuntuKey Active nova None Running 1 minute
Volumes
Displaying 1 item
Llustracion 21. Verificacion de asignacion de IP flotante.

Ahora que la IP flotante ya fue asignada, se procede a verificar su acceso por medio del Dashboard
y desde el exterior de la nube por medio de una conexion SSH.

. e

> ClowdShell  Amyuser~ J ©

Identity

llustracion 22. Verificacion de acceso a la instancia de maquina virtual.

Verificando que cuente con acceso a internet haciendo ping al DNS de Google.

" 2.1 ' 5 | a®
ubuntu®

HE» =

s_Clowdshell - dmyuser~ [l ¢
Instances : ¥

Instance Console

Identity

llustracion 23. Verificacion de acceso a internet.
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Lanzamiento de Bases de Datos
Para el lanzamiento de las bases de datos, estas pruebas se realizan por medio de contenedores
Docker para facilitar su despliegue. Las versiones a utilizar de MariaDB y PosgreSQL son las

ultimas disponibles en Docker Hub.

MariaDB

Create Container

(2]

Info Name

| mariadb '/‘
Spec

Image *
Volumes

II mariadb "‘
Networks

Image Driver Image Pull Policy
Ports

I Docker Hub v Select policy. v
Security Groups

Command

Miscellaneous

Labels
&z Start container after creation

Scheduler Hints

% Cancel < Back Next >

llustracion 24. Creacion de contenedor con imagen de MariaDB.

PostgreSQL.

Create Container

Info Name

| postgres v ‘
Spec
Volumes image *

[ postgres v ‘
Networks

Image Driver Image Pull Policy
Ports

I Docker Hub "l Select palicy. v
Security Groups

Command

Miscellaneous

Labels
& Start container after creation

Scheduler Hints

x Cancel <Back Next >

[lustracion 25. Creacion de contenedor con imagen de PostgreSQL.




Asignando variables de entorno, para este caso solo sera la contrasefia del usuario principal.
MariaDB

Create Container

Info Working Directory
Spec

Environment Variables
Volumes

MARIADB_ROOT_PASSWORD=root I v

Networks

& Enable interactive mode
Ports

Hlustracion 26. Asignacion de variables de entorno al contenedor de MariaDB.
PostgreSQL.

Create Container

Info Working Directory
Spec
Environment Variables
Volumes
[ POSTGRES PASSWORD=pass v
Networks

[ Enable interactive mode
Ports

[lustracion 27. Asignacion de variables de entorno al contenedor de PostgreSQL.

Verificando que ambos contenedores estén corriendo.

Default » myproject +

5 Claud Shell & myuser =
Project
Project . Container
APl Access
comue - Containers
Volumes
Container & Q  Click here for filters or full text search % |+ Craate Container [ EBI [ ERe Iy
Containers
Displaying 2 items
Capsules
o Name = D Image Status Task State
Network :
St = O % maradb 04fedaed-52d4-4257-9b0d-1610c72be668 marladb Running [y
DNS - O > posigres 8B67e 1c-9abB-4bbe-968b-81067ebcc559 posigres Running Refean | v
Identity Displaying 2 items

[lustracion 28. Verificacion del estado de los contenedores.
Ahora que ya estan corriendo se procede a asignarles una IP flotante para que estos puedan ser

accedidos desde el exterior de la nube, en esta ocasion la IP asignada a MariaDB y PostgreSQL

son 192.168.122.250 y 192.168.122.113, respectivamente. Es importante mencionar que estos
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contenedores también pueden ser accedidos desde la consola que ofrece el Dashboard de Horizon

por si se desea hacer la instalacion manual de una herramienta.

Verificando acceso.

» -h192.168.122.250 -P3306 -uroot -proot
Welcome to the MariaDB monitor. Commands end with ; or \g.
Your MariaDB connection id is 7
|Server version: 10.6.4-MariaDB-1:10.6.4+maria~focal mariadb.org binary distribution

Copyright (c) 2000, 2018, Oracle, MariaDB Corporation Ab and others.

;Type ‘help;' or '\h' for help. Type '\c' to clear the current input statement.

MariaDB [(none)]> []

> -h 192.168.122.113 -U postgres
Password for B g
psgql (13.3, server 13.4 (Debian 13.4-1.pgdgl00+1))
| Type "help" for help.

postgres=# []

llustracion 29. Verificacion de acceso a las bases de datos desde el exterior de la nube.
Lanzamiento de Stack
En cuanto al lanzamiento del Stack, este se realizara utilizando el servicio de Orquestacion que

fue agregado al prototipo de nube, aqui se busca desplegar un sitio web con el CMS WordPress.

Para lograr esto se crearan una serie de recursos entre los cuales se tienen los siguientes

e Agregar al stack la red selfservice para la comunicacion entre WordPress y MySQL

e Agregar al stack la red provider que serd utilizada para obtener la IP flotante a asignar al
contenedor de WorPress.

e Grupo de seguridad en Neutron para habilitar los puertos 80 y 3306 los cuales son
utilizados por WordPress y MySQL, respectivamente.

e Contenedor con Base de datos MySQL en Zun.

e Contenedor con WordPress en Zun.

e [P flotante en Neutron que inmediatamente serd asignada al sitio web pueda ser accedido
desde el exterior de la nube.

Dicho esto, se procede a cargar la plantilla (Ver Anexo 4) que le permitira al Orquestador construir

lo descrito anteriormente.
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Select Template

Template Source *

File
Template File @
No file chosen
Environment Source

File

Environment File @

Choose File | Mo file chosen

Description:

A template is used to automate the deployment
of infrastructure, services, and applications.

Use one of the available template source
options to specify the template to be used in
creating this stack.

Cancel

Ilustracion 29. Interfaz para cargar plantilla al servicio Heat.

Después de seleccionar la plantilla y completar los parametros solicitados, puede verificar que la

creacion del stack esté completada.

Default « icc115 » »_ Cloud Shell

& oscar »

Project

Project | Orchestration
API Access

Compute Stacks
Volumes
Container Stack Name =+ Filter < Launch Stack | @ Preview Stack
Network
Displaying 1 item
Orchestration
O  Stack Name Created Updated Status Actions
Stacks
O wordpress-deploy 2 hours, 37 minutes Never Create Complete Check Stack. | =

Resource Types

Displaying 1 item
Template Versions

1lustracion 30. Verificacion del estado del Stack.

Se puede observar por medio de la topologia que todos los recursos se encuentran relacionado

correctamente.

(o))
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wordpre ss-deploy

Check Complete

Topology Overview

wordpress-deploy

Resources Events Template

IP flotante creada en

Nuetron
Asociacion de IP
flotante a WordPress. \\
T~ =
Contenedor con base uP)

de datos MySQL. T

®)
® ™

Grupo de seguridad en

Neutron Contenedor con

WordPress

llustracion 31. Topologia del deploy de la aplicacion de WordPress.

En la seccion Overview se puede obtener la IP del sitio de web de WordPress.

Name
ID
Description

Status

Created
Last Updated
Status

Qutputs

url

wordpress-deploy

Topology Overview Resources Events Template

wordpress-deploy
7eedd697-6808-4ad0-b3e7-0b17adefIbcc
No description

11 minutes
Never
Check_Complete: Stack CHECK completed successfully. 'CHECK' not fully supported (see resources)

The web server url

192.168.122.130

Hlustracion 32. Vista de la URL para acceder al sitio de WordPress.
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Verificando su acceso desde el un navegar del equipo Host.

® OO0 00O g8 KB/s 2 ©309.95 GB = 18994 MiB ¥ 67 I 52°C 4 # D 804 < 35/

@ WordPress» Installation x +

A A Notsecure | 192.168.122.130/

English (United States)
Afrikaans

Ly pal

A piall el

WA

Azarbaycan dili

Ol i f
Benapyckas moea
Bvnrapcku

kG

[ IS
A5t

Bosanski

Catala

Cebuano

Cestina

Cymraeg

Dansk

Deutsch (Schweiz)
Deutsch (Schweiz, Du)
Deutsch (Osterreich)
Deutsch (Sie)
Deutsch
Dolnoserbscina

Fopm

EAAnvIKa

English (Australia)

English (UK)

English (Canada)

English (South Africa)

Engalish (New Zealand) hd

Continue

Hlustracion 33. Verificacion del acceso al sitio WordPress desde el exterior de la nube.



Para finalizar, se procede a utilizar el servicio Designate para asignarle un nombre de dominio al

sitio recién creado. Para ello, primeramente, se creara una zona llamada icc115.ues.edu.sv.

Create Zone

Name *

icc115.ues.edu.sv. v

Zone name ending in "'

Description

Details about the zone.

Email Address *

admin@icc115.ues.edu.sv v

Email address to contact the zone owner.
TTL*
3600
Time To Live in seconds.
Type
Primary v

Select the type of zone

x Cancel « Submit

Tlustracion 34. Creacion de zona.

Una vez creada la zona, se le asignara un record de tipo A, el cual llevara el nombre de mi-tienda-

online.iccl15.ues.edu.sv. Y apuntard a la IP 192.168.122.130

Create Record Set

Type *

| A - Address record vl

Select the type of record set

Name *

I mi-tienda-online.icc115.ues.edu.sv. v l

DNS name for the record set, ending in '

Description

Details about the zone
TTL*

3600
Time To Live in seconds.
Records
Record

192.168.122.130 v

Records for the record set

+ Add Record

*® Cancel + Submit

Tlustracion 35. Asignacion de record a la zona iccll5.ues.edu.sv.




Una vez hecho lo anterior, se puede acceder al mismo sitio de WordPress, pero esta vez utilizando

online.iccl15.ues.edu.sv

WordPress» Installation  x

mi-tienda-online.icc115.ues.edu.

Welcome

Welcome to the famous five-minute WordPress installation process! Just fill in the information below and you'll
be on your way to using the most extendable and powerful persenal publishing platform in the world.

Information needed

Please provide the following information. Don’t worry, you can always change these settings later.

Site Title ‘ |
Username ‘ |
Usernames can have only alphanumeric characters, spaces, underscores, hyphens,
periods, and the @ symbol.
Password
To0z6%PYO0t3gq3ob7l
Strong
Important: You will need this password to log in. Please store it in a secure location.
Your Email

Double-check your email address before continuing.

Search engine

[ Discourage search engines from indexing this site
visibility -

It is up to search engines to honor this request.

el dominio

mi-tienda-

Llustracion 36. Verificacion de acceso al sitio WordPress por medio de un nombre de dominio.
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Ahora se procede a lanzar un stack que desplegara un sitio web con Django, a diferencia del

anterior en esta ocasion se le creard y asociard el nombre dominio a dicho sitio, de igual manera

se utilizard una plantilla (Ver Anexo 5) que tiene la definicion para la creacion de los siguientes

recursos:

Se utilizara red selfservice como red interna.

Se utilizara red provider como red externa.

Creacion de grupo de seguridad para habilitar los puertos necesarios.
contenedor con aplicacion Django.

Creacion de IP Flotante.

Asociacion de IP Flotante.

Nombre de Dominio para el sitio.

El procedimiento a seguir es el mismo que el anterior, es decir, cargar la plantilla y agregar los

pardmetros necesarios que para este caso seran la red interna, la red externa y el nombre de

dominio.

Launch Stack

Stack Name *@
Description:

Create a new stack with the provided values.

django-deploy

Creation Timeout (minutes) * @

60

O Rollback On Failure @

Password for user "oscar” * @

[XTTTTITTE @

external_network

provider

name @

django-app.icc115.ues.edu.sv.

tenant_network

selfservice

Cancel Launch

llustracion 37. Configuracion del stack.
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Una vez se hayan agregado los parametros solicitados, se procede a lanzar el stack

ubuntu®

Project

Compute
Volumes
Container
Network
Orchestration
Stacks
Resource Types

Template Versions

Template Generator

API Access

Default » icc115 =

Project . Orchestration

>_ Cloud Shell & oscar v

Stacks

Stack Name =~ Filter | 4 Launch Stack | ® Preview Stack

Displaying 2 items

O Stack Name Created Updated Status Actions

O  django-deploy 2 minutes Never Check Complate Chock Stack | =

0O  wordpress-deploy 2 hours, 42 minutes Never Create Complete Check Stack | ¥
Displaying 2 items

llustracion 38. Verificacion de creacion del Stack.

correctamente.

Se puede observar por medio de la topologia que todos los recursos se encuentran relacionado

django-deploy

Topology Overview

@django-deplcy

Create Complete

IP Flotante

l

Resources Events Template

Asociacion de IP -7

creado.
Flotante

Nombre de dominio

Contenedor con

aplicacion Django

@ <« | Grupo de seguridad

1lustracion 39. Topologia de aplicacion Django.
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En la seccion Overview se puede obtener tanto la direccion IP como también el nombre de dominio

sitio de web.

django-deploy

Topology Overview Resources Events Template

Name django-deploy
ID 323ea78b-9bdb-4ad3-b59b-baad74486ab3
Description No description

Status

Created 3 minutes
Last Updated Never
Status Create_Complete: Stack CREATE completed successfully

Outputs

url IP de aplicacion Django

domain Nombre de dominio de aplicacién Django

Ilustracion 40. Vista de las variables de salida del Stack.



Verificando su acceso desde el navegar del equipo Host.

django View release notes for Django 3.2

[}

The install worked successfully! Congratulations!

You are seeing this page because DEBUG=True is in your
settings file and you have not configured any URLs.

Q Django Documentation ¢ Tutorial: A Polling App 22 Django Community
Topics, references, & how-to's Get started with Django Connect, get help, or
contribute

llustracion 41. Verificacion de acceso a la aplicacion Django desde el exterior de la Nube.
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Adicionalmente se puede verificar que efectivamente se han creado los contenedores para los sitios
de WordPress y Django.

Project

Identity

DNS

APl Access

Compute
Volumes

Conlainer

Containers

Capsules

Network

Orchestration

= Default « icc115 ~

Project | Container

Containers
Q | Click here for filters or

Displaying 3 items

o Name

O > mu22-container
O » phi-17-container
O » psi-23-container

Displaying 3 items

full text search

o
217fc819-399e-406d-be51-312a4df7 1011
0636e2d7-dag82-4d8d-83be-e9fa3418cchl

257f13b1-12d0-4ca3-9477-0f570467cbdc

Image
wordpress:5.8-apache
ml16007/django-app

mysql5.7

Status
Running
Running

Running

>_ Cloud Shell & oscar ~

x|+ Create Container [

Task State

Hlustracion 42. Verificacion de creacion de contenedores para los Stacks.

Es importante mencionar que el servidor DNS (Controller Node) debe ser agregar como servidor

DNS al equipo Host para que el dominio agregado al sitio WordPress pueda ser resuelto.



5.3. Analisis de Factibilidad.

Para el andlisis de factibilidad se procede a comparar los costos generados por las nubes publicas
que mas son utilizadas por la institucion vs los gastos incurridos para la implementacion de la nube
privada que en esta investigacion se describe. Segun los datos obtenidos del departamento de

infraestructura, las nubes ptblicas mas utilizadas, asi como también sus respectivos recursos son:

e |1-2VCPUS
e 2-4GBRAM
e 35—-65 GB Almacenamiento

Ajustando estos valores a los planes disponibles en las nubes publicas, se obtiene lo siguiente.

Microsoft 1 1.75 GB 25 GB $0.0220 /hora
Azure

Microsoft 2 3.5GB 50 GB $0.0790 /hora
Azure

Digital Ocean 1 2GB 50 GB $0.01786 /hora
Digital Ocean 2 4GB 80 GB $0.03571 /hora

Proyectando estos valores a un periodo de un afio y tomando en cuenta que en promedio se tienen

unos diez sistemas publicados, se obtiene el siguiente resultado:

0.0220 + 0.0790
2

Microsoft Azure = ( ) X 24 x 365 x 10 = $4423.80

0.01786 + 0.03571
2

Digital Ocean = ( ) X 24 x 365 x 10 = $2346.37

Una vez obtenido el costo anual invertido en nubes publicas por parte de la institucion, se procede

a calcular el costo que conllevaria la construccion de la nube planteada en esta investigacion.
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Para ello se plantea la creacion de un Cluster utilizando tres servidores, uno serviria como Nodo
Controlador, otro de estos se utilizarian como Nodo de Computo y el restante estaria destinado a

cumplir la funciéon de Nodo de almacenamiento en bloques.

Tomando en cuenta que la construccion desde cero de un Data Center supone una inversion
bastante grande para una empresa, se ha optado por utilizar un Médulo Autocontenido, también
conocidos como Micro Data Center, la ventaja de estos es que no requieren de un espacio espacial
dentro de la empresa puesto que ya traen integrados todos los elementos necesarios para un Data
Center y son construidos siguiendo las normas y estandares establecidos en esta area. Dicho esto,

se describes los elementos principales y considerados para la implementacion de la nube.

Easy Cube 19 Micro Data Center

Precio: $10000

Caracteristicas principales

¢ Gabinete.

e Capacidad para 20 unidades.

o Sistema de refrigeracion.

e Sistema de ventilador de emergencia.
e Sistema de monitoreo.

¢ Sistema de distribucion de energia.

Ethernet Switch

Precio: $2900

Caracteristicas principales

e Fabricante: Cisco

e Modelo: Centec ES80-48X6Q

e Velocidad de transmision: 10GE
e Puertos: 48
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Network Security Firewall
Precio: $2000

= Caracteristicas principales

Fabricante: Cisco

Modelo: Centec ASA5516-FPWR-K9
Throughput: 850 Mbps
Usuarios/Nodos: Ilimitado

Router
Precio: $599

Caracteristicas principales

Fabricante: Cisco

Modelo: ISR4331-SEC/K9
Memoria flash: 4GB
RAM: 4GB

Puertos: 4

Servidor (Nodo Compute)

Precio: $5000

Caracteristicas principales

Fabricante: DELL

Procesador: Intel Xeon 2da generacion
Max. CPUs: 2

Cores: 28

Almacenamiento: 480GB SSD

RAM: 32GB




Servidor (Nodo Controller)

Precio: $2000

Caracteristicas principales

Fabricante: DELL

Procesador: Intel Xeon 1U
Max. CPUs: 1

Cores: 4

Almacenamiento: 480GB SSD
RAM: 16GB

Servidor (Nodo Block Storage)

Precio: $2000

Caracteristicas principales

Fabricante: DELL
Procesador: Intel Xeon 1U
Max. CPUs: 1

Cores: 4

Almacenamiento: 480GB SSD
RAM: 16GB

Enterprise SSD (Nodo Block Storage)

Precio: $569.99

PMOA) 2.5" 3.84TB SSD (PCle Gend)

o waveis e Caracteristicas principales
Mt s B

Fabricante: Samsung

Serie: PM9A3

Capacidad: 3.84TB

Max Lectura secuencial: 6500 Mbps

Max Escritura secuencial: 3500 Mbps

M €COL-_ e




Elemento Precio Cantidad Total

' Easy Cube I9 Micro Data Center ~ $10,000.00 1 $ 10,000.00
Ethernet Switch $2,900.00 1 $2,900.00
Network Security Firewall $2,000.00 1 $2,000.00
Router $599.00 1 $599.00
Servidor (Nodo Compute) $ 5,000.00 1 $ 5,000.00
Servidor (Nodo Controller) $ 2,000,00 1 $2,000,00
Servidor (Nodo Block Storage) $ 2,000.00 1 $2,000.00
Enterprise SSD (Nodo Block Storage) $569.99 1 $ 569.99

$ 25,068.99

A este total se le agregaria la estimacion de $100 por mantenimiento realizado cada seis meses, es

decir, que anualmente se tendria un gasto adicional de $200.

Proyectando los valores obtenidos para un periodo de cinco afios de obtiene el siguiente resultado.

Proveedor Primer afio Segundo afio Tercer afio Cuarto afio Quinto afio Sexto afo
Microsoft $4,423.80 $ 8,847.60 $13,271.40 $17,695.20 $22,119.00 §26,542.80
Azure

Digital Ocean § 2,346.37 $4,692.74 $7,039.11  §$9,38548 $11,731.85 §14,078.22
Nube privada  §25,268.99 $25,468.99  §25,668.99 §$25,868.99 §26,068.99 §26,268.99
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Gastos por proveedor incurridos en contratacion de laaS

$30,000.00
$25,000.00
$20,000.00
$15,000.00
$10,000.00
$5,000.00
$0.00

1 2 3 4 5 6

==@==\licrosoft Azure Digital Ocean Nube privada

De lo anterior, se puede observar que en un principio la nube privada supone una fuerte inversion
en comparacion con la inversion realizada en los proveedores de nubes publicas; sin embargo,
también se puede apreciar que a partir del punto inicial la diferencia de dinero invertida respecto
al tiempo es mucho menor para la nube privada, lo quiere decir que a largo plazo esta solucion se
volveria rentable para la Avalogics, S.A. de C.V. Esto se puede observar en la proyeccion del
grafico anterior, puesto que para el sexto afio los costos por utilizar el proveedor Microsoft Azure

son superiores a los de la Nube Privada.

Si bien es cierto que para la implementacién de la Nube Privada hay costos adicionales que aqui
no fueron considerados, también es necesario tomar en cuenta que la rentabilidad mostrada refleja
solo el uso de servicios de infraestructura por parte de la institucion, sin contar que estos mismos
servicios, asi como también plataforma como servicio podrian ser consumidos por clientes que la
institucion vaya adquiriendo, esto provocaria un incremento considerable en las ganancias de dicha
institucion. En ese sentido, la construcciéon de una nube con los recursos descritos soporta la
incorporacion de una cantidad de clientes relativamente pequefia; sin embargo, en caso de que la
cantidad de clientes vaya aumentando sera necesario realizar un escalado horizontal, es decir,
agregar mas nodos de computo para incrementar los recursos de la nube, lo cual esta perfectamente

soportado por la solucion planteada.
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5.4.

Conclusiones.

A partir de la investigacion realizada se puede concluir que la implementacion de una nube
privada puede traer consigo varios beneficios a la institucion que lo implemente, ya sea
para suplir sus propias necesidades o para aumentar la cantidad de servicios en su portafolio
y asi poder llegar a mas clientes; sin embargo, esto supone una fuerte inversion inicial con
respecto a la contratacion de servicios en una nube publica, puesto que se debe preparar
toda la infraestructura fisica, asi como también contratar o capacitar al personal de
Avalogics, S.A. de C.V. y dotar de la seguridad necesaria al sistema para brindarle alta
disponibilidad y confiabilidad a los usuarios finales, de esta manera se puede otorgar la
confianza que cada uno de los servicios pueda cumplir con sus funciones sin ningun

problema.

La computacion en la nube es un paradigma que se encuentra en un crecimiento continuo
cobrando cada vez més fuerza por gran cantidad de beneficios que ofrece a los usuarios
finales, es por ello que cada vez mas empresas se estan uniendo este modelo supliendo sus
necesidades de computo por medio de agentes externos que ofrecen este tipo servicios. Con
esto puede concluirse que, aunque la creacion de una nube suponga una fuerte inversion
inicial es muy probable que en un tiempo relativamente corto no solo se haya recuperado
dicha inversidon, sino que también empiece a generar rentabilidad para la empresa

propietaria de nube.

Openstack, es un proyecto muy eficiente y altamente utilizado ya que conforma la base de
la mayoria de nube publicas que se encuentran hoy en dia en el mercado. Este permite
realizar el despliegue de una nube de forma relativamente sencilla, agregando a esto que
su capacidad de escalabilidad le permite agregar nuevos servicios en base a las necesidades
que vayan surgiendo en la institucion, sin afectar a los servicios que ya se tienen corriendo

sobre la nube.

Las soluciones planteadas en el prototipo construido pueden ayudar a Avalogics, S.A. de
C.V. o auna empresa desarrolladora de software a agilizar el ciclo de vida de desarrollo de
software, ya que por medio de contenedores se ponen a su disposicion una gran cantidad
de imagenes que ya se encuentran creadas en la plataforma de Docker Hub, ofreciendo

también la posibilidad de crear sus propias imagenes. Por poner uno de tantos casos esto
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les permitiria a los usuarios tener instancias de bases de datos relacionales y no relacionales
al alcance de unos pocos clics, con la posibilidad de agregar volimenes a dichos
contenedores por medio del servicio Cinder y de esta manera asegurarse que la data
generada dentro de dichos contenedores no se pierda. Por otro lado, también se puede
observar la potencia que el Orquestador (Heat) agrega a la nube, ya que por medio de
plantillas se podria automatizar la creacion y vinculacion de los recursos que ofrecen los

diferentes servicios que se encuentran configurados en la nube.
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7. ANEXOS.

7.1. Anexo 1. Entrevistas para la recoleccion de datos.

Universidad de El Salvador
Facultad de Ingenieria y Arquitectura.
Escuela de Ingenieria de Sistemas Informaticos.

Trabajo final del Curso de Especializacion en Infraestructura en la Nube.

PROTOTIPO PARA EL DESPLIEGUE DE UNA NUBE PRIVADA PARA AVALOGICS,
S.A.DE C.V.

Guia de Entrevista N° 1.

Dirigida al director de la Institucion.

L Objetivo.
Obtener informacion relevante de los tomadores de decisiones para comprender el impacto

ya sea positivo o negativo que la implementacion de una nube privada podria tener en la

institucion.

IL. Preguntas.
1. ¢Tiene un valor agregado para su empresa brindar un servicio de nube privado
propio?

2. (Cuadles son las funciones que realiza dentro de la empresa y cuanto tiempo que lleva
haciéndolas?

3. (Actualmente, existen planes para invertir en tecnologia?

4. Una nube privada de tipo laaS, le permitiria publicar sus propias aplicaciones y
ofrecer estos servicios a sus clientes. ;Como cree que la falta de esta esta afectando a
su negocio?

5. ¢Cudl es el objetivo del desarrollo de una infraestructura Cloud?

6. (Planea capacitar al personal de la empresa o contratar nuevo personal para la
implementacion del proyecto?

7. (Qué servicios quiere brindar a los clientes?
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Universidad de El Salvador
Facultad de Ingenieria y Arquitectura.
Escuela de Ingenieria de Sistemas Informaticos.

Trabajo final del Curso de Especializacion en Infraestructura en la Nube.

PROTOTIPO PARA EL DESPLIEGUE DE UNA NUBE PRIVADA PARA AVALOGICS,
S.A.DE C.V.

Guia de Entrevista N° 2.
Dirigida al director del departamento de Infraestructura.

I. Objetivo.
Obtener informacion sobre algunos aspectos generales del departamento de infraestructura

para conocer los servicios que actualmente ofrece la institucion y cual es la experiencia

que se tiene en estos.

II. Preguntas.
1. ¢;Cuales son las funciones que realiza en el departamento de infraestructura y cudnto
tiempo lleva desempefiando dichas funciones?

2. (Qué tipo de servicio en la nube es el mas demandado actualmente dentro de su
empresa?

3. (Cuadl cree usted que seria el mayor beneficio para su empresa contar con su propia
nube privada?

4. (Cree usted que la empresa cuenta con el personal capacitado para implementar una
solucion servicio [aaS, asi como también para su futuro mantenimiento?

5. (Brinda servicios de nube donde no tengan mucha experiencia?
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7.2. Anexo 2. Encuestas para la recoleccion de datos.

Universidad de El Salvador
Facultad de Ingenieria y Arquitectura.
Escuela de Ingenieria de Sistemas Informaticos.

Trabajo final del Curso de Especializacion en Infraestructura en la Nube.

PROTOTIPO PARA EL DESPLIEGUE DE UNA NUBE PRIVADA PARA AVALOGICS,
S.A.DE C.V.

Guia de Encuesta N° 1.
Dirigida a los empleados del departamento de Infraestructura.

III.  Objetivo.

Conocer la perspectiva de los empleados del departamento de infraestructura respecto a la

implementacion de una nube privada en su empresa.

IV.  Preguntas.
1. (Qué proveedor de servicios de nube prefieren?
a. Azure
b. Google Cloud
c. Amazon
d. Digital Ocean

2. (En qué nivel estan sus conocimientos en el area de infraestructura?
a. Basico.
b. Intermedio.
c. Avanzado.

3. ¢Cudl es el tipo de servicio en la nube que consideran mas util para su empresa?
a. laaS (Infraestructura como Servicio).
b. PaaS (Plataforma como Servicio).
c. SaaS (Software como Servicio).

4. (En caso de que desconozca algunos aspectos de infraestructura en la nube, estaria

usted dispuesto a dedicar tiempo extra para mejorar su conocimiento?
a. Si.



10.

b. No.
c. Solo si fuera remunerado.

(Qué tan necesario considera usted que la empresa posea su propia nube?
a. No es necesario.
b. Poco necesario.
c. Necesario.
d. Muy necesario.

(Cual cree usted que podria ser el mayor inconveniente que podrian tener como
departamento de infraestructura al implementar una solucion de servicio laaS?

a. Personal poco capacitado.

b. Problemas financieros.

c. Poco interés por parte de los tomadores de decisiones.

(Cudl es el principal problema que enfrentan ustedes como departamento de
infraestructura con los servicios que utilizan en la actualidad?

a. Poco control sobre aspectos de seguridad

b. Fallas constantes con el servicio.

c. Precios muy altos.

d. Ninguno.

e. Otro

. Para desplegar las aplicaciones de los clientes que manejan, ;Qué sistema operativo es

el que utiliza?
a. Windows
b. Ubuntu Server

c. Debian
d. Centos
e. Fedora

(Cuanto espacio en disco duro utilizan en promedio las aplicaciones que manejan?
a. 20-30GB

b. 30-50GB

c. 50GB-100GB
d. 100 GB - 200 GB
e. 200GB-1TB

f. 1TB-5TB

g. STB-20TB
Cuando estan en baja demanda las aplicaciones de los clientes, ;Cual es el promedio
de Memoria RAM que estos utilizan?

a. 512MB-1GB

b. 2GB-4GB
c. 4GB-6GB
d. 6GB-8GB
e. 8GB-10GB
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11. Cuando estan en alta demanda las aplicaciones de los clientes, ;Cual es el promedio de
Memoria RAM que estos utilizan?

a. 1GB-2GB
b. 2GB-4GB
c. 6GB-8GB
d. 8GB-12GB
e. 12GB-18GB
f. 18 GB-24GB

g. 24GB-32GB
12. ;Cual es la cantidad de vpcs que utilizan para el despliegue de las aplicaciones?

a. 1 vpcs
b. 2 vcps
c. 3 vpcs
d. 4 vpcs
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Universidad de El Salvador
Facultad de Ingenieria y Arquitectura.
Escuela de Ingenieria de Sistemas Informaticos.

Trabajo final del Curso de Especializacion en Infraestructura en la Nube.

PROTOTIPO PARA EL DESPLIEGUE DE UNA NUBE PRIVADA PARA AVALOGICS,
S.A.DE C.V.

Guia de Encuesta N° 2.
Dirigida a los empleados del departamento de Desarrollo.

I. Objetivo.
Recopilar informacién respecto al uso que los empleados del departamento de desarrollo

le dan en la actualidad a los servicios en la nube que contrata la institucion.

I1. Preguntas.
1. ;Generalmente para que utiliza usted los servicios contratados en la nube?
a. Configurar entornos de prueba.
b. Despliegue de aplicaciones.
c. Alojamiento de bases de datos.
d. Alojamiento de archivos.

2. ;Con que frecuencia experimenta fallas en los servicios contratados?
a. Nunca he experimentado fallas.
b. Poco frecuente.
c. Frecuentemente.
d. Muy frecuente.

3. (Cuadl cree usted que seria el mayor beneficio para usted si la empresa tuviera su propia
nube?
a. Solucién mas rapida a problemas.
b. Mayor seguridad en las aplicaciones ya que se tiene control total.
c. Ambos.

4. (Con cudl tipo de nube cree usted que le va mejor para desempefiar su trabajo?
a. Nube privada.
b. Nube publica.
c. Indiferente.
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5. (Qué nivel de recursos cree usted que consumen las aplicaciones usted desarrolla dentro
de esta empresa?

a.
b.
C.

Aplicaciones transaccionales que consumen pocos recursos.

Aplicaciones que manejan cantidades de datos y calculos considerables.
Aplicaciones que manejan grandes volumenes de datos y calculos sobre los mismo
por lo que consumen muchos recursos.

6. ¢Lenguajes de programacion en los que se desarrolla?

g.

Mmoo o

PHP
Python
Javascript
Java
C
Dart
Otro

7. ¢ Tipo de arquitectura de los sistemas administrados actualmente?

a.
b.
C.

IaaS (Infraestructura como Servicio).
PaaS (Plataforma como Servicio).
SaaS (Software como Servicio).

8. (Cantidad de sistemas que estan implementados?

a. 1-5
b. 6-10
c. 11-15
d. 16-20
9. (Cuadl es el gesto de bases de datos que mas utiliza?
a. MySQL
b. MongoDB
c. PostgreSQL
d. Oracle
e. SQLite
f. MariaDB
g. SQLServer

10. En su trabajo hace uso de algin Sistema de Gestion de Contenidos por sus siglas CMS,
(Cual de los siguientes hace uso?

a.

o a0 o

WordPress
Joomla
Drupal
TextPattern
Ninguno
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Universidad de El Salvador
Facultad de Ingenieria y Arquitectura.
Escuela de Ingenieria de Sistemas Informaticos.

Trabajo final del Curso de Especializacion en Infraestructura en la Nube.

PROTOTIPO PARA EL DESPLIEGUE DE UNA NUBE PRIVADA PARA AVALOGICS,
S.A.DE C.V.

Guia de Encuesta N° 3.
Dirigida a los Clientes de la Institucion.
I. Objetivo.
Recopilar informacion de los clientes sobre los servicios en nube que contratan en la

actualidad y su opinion respecto a la posibilidad de que la institucion que les desarrolla sus

aplicaciones ofrezca estos servicios.

II. Preguntas.
1. ;(Con qué frecuencia experimente fallas en las aplicaciones que utiliza?
a. Ninguna vez.

b. Casi nunca.
c. Poco frecuente.
d. Frecuentemente.
e. Muy frecuente.
2. Actualmente, ;Cuantas aplicaciones tiene usted en funcionamiento?
a. 1.
b. 2.
c. 3.
d. 4.
e. 5o mas.

3. (Considera usted que justo el precio que paga por el servicio recibido?
a. Si, estoy conforme con ello.
b. Esun buen servicio, pero con costos altos.
c. Los costos estan bien, pero el servicio es de mala calidad.
d. No, no estoy conforme con el servicio.
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(Es usted un cliente fiel de la empresa que le provee los servicios donde se alojan sus
aplicaciones?

a. Si, no lo cambiaria.

b. No, lo cambiaria por otro mejor en razén calidad/precio.

c. Cualquiera que funcione esta bien.

(Considera usted que las aplicaciones que utiliza consumen muchos recursos?
a. Si, consumen muchos recursos.
b. Consumen una cantidad considerable.
c. No, consumen pocos recursos.
d. No estoy seguro.

(Apoyaria usted a la empresa si le brinda un servicio de nube propio, aunque este tuviera
un mayor coste?

a. Si, hay beneficios para mi empresa
b. No, no hay beneficios para mi empresa

Cuando contrata un servicio de computacion en la nube ;Necesitan conocer los detalles
técnicos de este servicio?

a. Si, Es necesario conocer todos los detalles

b. No, Solo necesito saber el precio



7.3. Anexo 3. Transcripcion de Entrevistas.
Entrevista a director de Avalogics, S.A. de C.V.

Por cuestiones de confidencialidad conoceremos al director de la empresa con el nombre de José.

Entrevista a : José

Realizada : 26 de agosto de 2021
Hora de inicio :9.00 pm

Duracion : 0:07:04 minutos
Lugar : Google Meet.

Kevin: Buenas noches, gracias por el tiempo que nos otorga para poder hacerle unas preguntas.
José: Claro es un gusto estar acd con ustedes y poder ayudarnos mutuamente.
Kevin: Podemos comenzar hablando de usted, de la organizacion y su cargo en la misma.

José: Bien yo soy el fundador de Avalogics mi nombre es José y llevamos 8 afios con este

proyecto.

Kevin: Muy bien, queremos hacerle un par de preguntas, se las hariamos de manera sucesiva,

[tiene alguna pregunta?
José: No, estamos claros, podemos comenzar

Kevin: ok comenzamos ¢ Tiene un valor agregado para su empresa brindar un servicio de nube

privado propio?

José: Como empresa siempre buscamos un valor agregado a nuestros clientes, con el departamento
de infraestructura estamos valorando como dar ese valor a los proyectos que implementamos para
crecer como empresa y ser mas competitivos, estamos seguros que una nube privada dara ese valor

agregado a nuestra empresa por los multiples beneficios que este nos brinda

Kevin: ;Cudles son las funciones que realiza dentro de la empresa y cuanto tiempo que lleva

haciéndolas?

José: Mis funciones son gerenciales, toma de decisiones, organizacion de los recursos, y gerenciar

ambos departamentos, infraestructura y desarrollo, el tiempo que llevo haciéndolas es desde que
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se dio la fundacion de la empresa, a lo largo del tiempo el equipo crecid y se fue creando una

estructura organizacional el cual he liderado.
Kevin: ;Actualmente, existen planes para invertir en tecnologia?

José: Si, con lo jefes de departamentos tenemos un plan estratégico para hacer esas inversiones y
los plazos en los que se van hacer, con el objetivo de siempre de estar a la vanguardia de lo que

los departamentos necesiten y nuestros clientes.

Kevin: Una nube privada de tipo laaS, le permitiria publicar sus propias aplicaciones y ofrecer

estos servicios a sus clientes. ;Como cree que la falta de esta estd afectando a su negocio?

José: Bueno en este caso bajo lo conversado con el jefe de infraestructura necesitamos mayor
control y seguridad, que es el valor agregado que queremos brindar a nuestros clientes, por lo tanto,
siempre habra una afectacion a nuestra empresa, mientras no tengamos nuestra nube privada que

nos da multiples beneficios.
Kevin: ;Cual es el objetivo del desarrollo de una infraestructura Cloud?

José: Queremos como empresa el objetivo de adquirir herramientas de gestion, integrados entre si

en una sola arquitectura que respalda las operaciones comerciales.

Kevin: ;Planea capacitar al personal de la empresa o contratar nuevo personal para la

implementacion del proyecto?

José: Como empresa siempre buscamos crecer, de igual manera a nuestros colaboradores
queremos que crezcan con nosotros, siempre tenemos capacitacion, y si el proyecto requiere mas

recursos, tenemos planes para implementar nuevos colaboradores.
Kevin: ;Qué servicios quiere brindar a los clientes?

José: Queremos brindar servicios de nuestros 2 departamentos infraestructura y desarrollo, y
buscamos en cada momento brindar servicios de arquitectura de infraestructura tecnologica y

desarrollo de software.
Kevin: Excelente eso seria todo de nuestra parte, agradecemos mucho su tiempo.

José: Agradezco su colaboracion.
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Entrevista a director del departamento de infraestructura

Por cuestiones de confidencialidad conoceremos al director de la empresa con el nombre de Josué.

Entrevista a : Josué

Realizada : 26 de agosto de 2021
Hora de inicio :10.00 pm

Duracién : 0:05:17 minutos
Lugar : Google Meet.

Kevin: Buenas noches, gracias por el tiempo que nos otorga para poder hacerle unas preguntas
Josué: Gracias a ustedes por brindarnos el tiempo

Kevin: Muy bien, queremos hacerle un par de preguntas, se las hariamos de manera sucesiva,

[tiene alguna pregunta?
Josué: No, adelante

Kevin: Comencemos ;Cuales son las funciones que realiza en el departamento de infraestructura

y cuanto tiempo lleva desempeniando dichas funciones?

Josué: Primeramente, este departamento se encarga en la planeacion, administracion y ejecucion
de proyectos de infraestructura informatica, de mi parte estoy a cargo de elaborar y ejecutar el
cumplimiento de el plan de trabajo estratégico del departamento, apoyar al equipo de
infraestructura que estad a mi cargo para el cumplimiento de metas y capacitar a personas a nuevos

colaboradores, llevo 4 afos desempenando dichas funciones.
Kevin: ;Qué tipo de servicio en la nube es el méas demandado actualmente dentro de su empresa?

Josué: Actualmente a este departamento se le solicita servicios IaaS, el cliente solicita servidores
y almacenamiento de centros de datos y redes, nosotros ocupados las plataformas Azure, Amazon
y digital Ocean, ya que es el mayor control otorga al usuario este servicio es el que mas se solicita,

pero también proporcionamos los bloques de PaaS y SaaS solo que menos solicitudes.

Kevin: ;Cudl cree usted que seria el mayor beneficio para su empresa contar con su propia nube

privada?
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Josué: Primeramente, una nube privada nos ofrece un niamero limitado de usuarios, y esto no es
malo es lo que buscamos, necesitamos ya que los clientes necesitan seguridad y privacidad y
queremos bridar este nivel personalizacion a nuestros clientes, y el mayor beneficio seria ser

accesible solo por nuestra organizacion

Kevin: ;Cree usted que la empresa cuenta con el personal capacitado para implementar una

solucion servicio [aaS, asi como también para su futuro mantenimiento?

Josué: Esa es una de mis funciones capacitar a los nuevos colaboradores y de igual manera a los
colaboradores que ya estan dentro de la organizacion, por lo tanto, hay recurso humano capacitado
para cumplir cualquier requerimiento en una soluciéon de servicio IaaS y darle su debido

mantenimiento
Kevin: ;Brinda servicios de nube donde no tengan mucha experiencia?

Josué: No, normalmente nuestros clientes nos buscan por nuestra experiencia y excelente servicio
por lo cual son contactos directos con nuestros clientes y brindamos servicios donde somos

expertos
Kevin: Excelente eso seria todo de nuestra parte, agradecemos mucho su tiempo.

Josué: Ok estamos a la orden por cualquier otra duda que surja.
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7.4. Anexo 4. Plantilla para el despliegue de un sitio web WordPress.

heat template version: rocky
parameters:
external network:
type: string
default: public
tenant network:
type: string
default: private
resources:
secgroup:
type: OS::Neutron::SecurityGroup
properties:
name: sg wordpress
description: wordpress security group
rules:
- protocol: icmp
- protocol: tcp
port range min: 80
port range max: 80
- protocol: tcp
port range min: 3306
port range max: 3306
db:
type: OS::Zun::Container
properties:
image: mysqgl:5.7
environment:
MYSQL ROOT_PASSWORD: rootpass
MYSQL DATABASE: wordpress
security groups:
- {get_resource: secgroup}
networks:
- network: {get param: tenant network}
wordpress:
type: OS::Zun::Container
properties:
image: "wordpress:latest"
environment:
WORDPRESS DB _HOST: {get_attr: [db, addresses,
WORDPRESS DB _USER: root
WORDPRESS_DB_PASSWORD: rootpass
security groups:
- {get_resource: secgroup}
networks:

- network: {get param: tenant network}

{get param:

tenant network},

0,

addr] }
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floating ip:
type: OS::Neutron::FloatingIP
properties:
floating network: {get param:

association:

external network}

type: OS::Neutron::FloatingIPAssociation

properties:

floatingip id: {get resource:

floating ip}

port id: {get attr: [wordpress, addresses, {get param: tenant network},

outputs:
url:
value: {get attr: [floating ip,

description: The web server url

floating ip address]}

0,

port]}
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7.5. Anexo 5. Plantilla para el despliegue de un sitio web con Django.

heat template version: rocky
parameters:
external network:
type: string
default: provider
tenant network:
type: string
default: selfservice
name:
type: string
description: Domain name
default: django-app.iccll5.ues.edu.sv.
resources:
secgroup:
type: 0OS::Neutron::SecurityGroup
properties:
name: sg_django
description: Django security group
rules:
- protocol: icmp
- protocol: tcp
port range min: 80
port range max: 80
django:
type: OS::Zun::Container
properties:
image: "mt16007/django-app"
command: "python manage.py runserver 0.0.0.0:80"
security groups:
- {get resource: secgroup}
networks:
- network: {get param: tenant network}
floating ip:
type: OS::Neutron::FloatingIP
properties:
floating network: {get param: external network}
association:
type: OS::Neutron::FloatingIPAssociation
properties:
floatingip id: {get resource: floating ip}
port id: {get attr: [django, addresses, {get param: tenant network}, 0, port]}
django _domain:
type: OS::Designate::RecordSet
properties:

name: {get param: name}
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records: [{get attr: [floating ip, floating ip address]}
type: A
zone: iccll5.ues.edu.sv.
outputs:
url:
value: {get attr: [floating ip, floating ip address]}
description: IP de aplicacién Django
domain:
value: {get param: name}

description: Nombre de dominio de aplicacién Django
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