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INTRODUCCION

En la actualidad el internet es utilizado para casi todas las actividades que se realizan,
ha llegado a ser fundamental para los seres humanos, es el medio de comunicacion en el dia
a dia, pues se utiliza para enviar fotos, mensajes, buscar informacién, realizar compras, se
puede decir que se esta a un clic de distancia de muchas cosas y hoy con la pandemia mundial
del COVID-19, se ha implementado su uso y se puede decir que se ha vuelto casi obligatorio
para mantener el distanciamiento social.

Pero ello conlleva también que su uso se va expandiendo en todos los ambitos que
rodean a los seres humanos, pues se vuelve tan necesario en la educacion, en el trabajo, por
tanto, las tecnologias han sido un instrumento muy importante para todo tipo de actividades,
eso ha permitido que también sea un medio para las relaciones comerciales, pues se esta en
la era de la globalizacion.

Es asi que el derecho no puede ni debe quedar alejado de estos cambios, es por ello
que la presente investigacion versara sobre “Las nuevas tecnologias y su incidencia como
medios probatorios en la sentencia definitiva del proceso declarativo”, puesto que el
WhatsApp, el correo Electronico, Facebook, twitter, entre otros, son medios de comunicacion
que ademas de ayudar a acercarse en la distancia, también son utilizados para obtener
informacion que pueda ayudar a resolver alguna controversia juridica.

Con el presente trabajo se pretende conocer como las nuevas tecnologias podran
incidir como medio probatorio en la valoracion que realiza el juez a la hora de emitir una
sentencia definitiva en el proceso declarativo, para ello serd necesario determinar que se
puede entender por nuevas tecnologias, y cuales seran esos medios probatorios.

Resulta también necesario establecer en la presente investigacion como seran
valorados estos medios de prueba, que con el paso del tiempo aumenta su uso por parte de
los justiciables, pues algunos consideran que son medios de prueba especiales, por tanto,
resulta importante esclarecer ese punto.

El presente trabajo estd conformado por 4 capitulos denominados: Los medios
probatorios que conforman las nuevas tecnologias usados en los procesos declarativos;
vulneracion de los derechos fundamentales con el uso de nuevas tecnologias como medios
probatorios; la prueba desde el punto de vista procesal y el uso de nuevas tecnologias; y
finalmente, andlisis jurisprudencial del uso de nuevas tecnologias y el uso de la cadena de
custodia de las mismas.

Dentro de los capitulos enunciados, se desarrolla lo que se debe entender por nuevas
tecnologias, se hablara sobre el origen e historia y desarrollo de las nuevas tecnologias.

Asi también se expone la incidencia que ha tenido el uso de las Nuevas Tecnologias
con el derecho, y las diferentes normas que lo regulan, tanto nacionales como internacionales.



Se despliega la importancia que deben detener las nuevas tecnologias y su vinculo
con los derechos fundamentales, es decir si estas vulneran esos derechos a la hora de ser
tomados en cuenta como medios probatorios. Dentro de los derechos que pueden ser
vulnerados estan: el derecho al honor, derecho a la intimidad, derecho a la propia imagen y
el derecho a la privacidad de las comunicaciones.

Se habla sobre el derecho al olvido que en la normativa de nacional no se encuentra
desarrollado por el momento, pero que otros paises ya lo han puesto en préactica, sin embargo,
en el presente trabajo se expone la importancia de que se haga uso de ese derecho y si éste
tiene un asidero constitucional.

Se desarrolla la licitud de la prueba electrénica, asi como la prueba prohibida y la
prueba ilicita y sus diferencias. Se desarrolla el principio de proporcionalidad de la prueba.
Se habla sobre el concepto de fuente de prueba y medio de prueba y sus diferencias, asi como
se desarrollan los diferentes principios probatorios que deben de respetarse y sobre los cuales
se fundamenta la prueba.

La proposicién y la admisibilidad de la prueba es documentada en el presente trabajo,
asi como su pertinencia y la utilidad de la misma y todo lo referente a la actividad probatoria
con nuevas tecnologias se estudia la prueba pericial electrénica y la importancia de la
aplicacion de nuevas tecnologias en la fase probatoria.

Resulta necesario hacer referencia sobre la validez y eficacia procesal de la prueba
electrénica. Se hace también un analisis de los criterios de valoracion de estos medios de
prueba.

Finalmente, se habla sobre la importancia de la cadena de custodia en relacién a las
nuevas tecnologias; y, se concluye con un analisis jurisprudencial del uso de nuevas
tecnologias tanto en EI Salvador como en Espafia, que ha sido un gran referente en el derecho
procesal civil y mercantil.
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LAS NUEVAS TECNOLOGIAS Y SU INFLUENCIA COMO MEDIOS
PROBATORIOS EN EL PROCESO DECLARATIVO CIVIL SALVADORENO

POR

Ivonne Lizzette Flores Gonzalez

RESUMEN

Con el presente trabajo se pretende dar solucion a la problematica que ha surgido
respecto a la valoracion del juez en la sentencia definitiva con el uso de las nuevas tecnologias
como medios de prueba en los procesos declarativos en el ambito procesal civil y mercantil,
puesto que las nuevas tecnologias no estan incorporadas de manera clara en la normativa
secundaria.

Se utilizan las nuevas tecnologias como medios probatorios novedosos, que no se
encuentran como un numerus clausus en el Codigo Procesal Civil y Mercantil, sin embargo
se debe mantener el control del uso de esos medios de prueba y evitar que trasgredan o
violenten derechos constitucionales, es decir derechos fundamentales de la persona humana,
pero ese control permite las mejoras al servicio judicial y en consecuencia se resuelve sobre
el fondo de lo discutido, lo que conlleva a un analisis imprescindible de lo que en el derecho
procesal esté llamado a ser el medio y el camino justo, bueno y equitativo, por medio del cual
los particulares y el Estado representado por el érgano judicial tienen la obligacién de cumplir
por mandato constitucional.

En la valoracion de las pruebas que realizan los jueces, ellos recurren necesariamente
a apreciaciones y opiniones que, hasta cierto punto, pudieran calificarse como subjetivas,
siempre y cuando lo hagan basandose en la razon y su experiencia, por lo que el presente
trabajo trata de dar solucion al uso de esos medios de prueba, ver si realmente pueden ser
medios autonomos o por el contrario devienen de una teoria tradicional analoga, es decir
devienen de los mismos medios de prueba preexistente.

Ademas, se ha hecho un andlisis sobre la legitimidad de esos medios de prueba, puesto
que muchas veces su uso puede violentar derechos constitucionales, y es necesario conocer
hasta qué punto pueden ser utilizados sin transgredir esos derechos y en caso de violentarlos
si estos pueden y deben ser tomados en cuenta, si existe alguna excepcion para su uso.

Importante también ha sido hacer un estudio detallado de la licitud, pertinencia y
confiabilidad de las nuevas tecnologias como medios de prueba, y hacer una precision
terminoldgica de los conceptos de pruebas de soporte informatico, evidencias electronicas,
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prueba electrdnica, todo esto para que el juez a la hora de valorar las nuevas tecnologias tenga
un punto claro al respecto.

No ha sido menos importante conocer como ha sido resuelto por los juzgadores
nacionales el uso de las nuevas tecnologias, pero también se ha hecho un anélisis de la
jurisprudencia mas importante dictada en Esparia, puesto que nuestro Codigo Procesal Civil
y Mercantil tiene su base en la Ley de Enjuiciamiento de Esparia.
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CAPITULO I

LOS MEDIOS PROBATORIOS QUE CONFORMAN LAS NUEVAS
TECNOLOGIAS USADOS EN LOS PROCESOS DECLARATIVOS.

La Sociedad en la actualidad evoluciona dia con dia, es asi que en los Gltimos afios
ha tenido un gran cambio, esto se debe a la incorporacion del internet a la vida diaria, pues
esta en constante crecimiento y en pleno desarrollo la era digital, es por tanto que se dice que
se vive en la llamada era cibernética ya que se esperaba que en este afio 2020 mas de
20,000,000 personas permanecieran conectadas?, situacion que ha sucedido, puesto que la
tecnologia avanza a pasos agigantados.

Se va dejando de lado el mundo analogo por el mundo digital y con ello se va
abandonando la ciencia convencional y se da pie a la revolucién cientifico —tecnoldgica, se
va desarrollando la “informatica como una disciplina que incluye diversas técnicas y
actividades relacionadas con el tratamiento automatico y légico de la informacion™?, se puede
decir que constituye una fuente de recursos de informacion y conocimientos compartidos a
escala mundial. Es también la via de comunicacidn que permite establecer la cooperacion y
colaboracidn entre gran numero de comunidades y grupos de interés por temas especificos,
distribuidos por todo el planeta.

Si bien es cierto la necesidad de mantenerse en comunicacion hace mas notorio el
caracter indispensable del conocimiento sobre las tecnologias de informacion y
comunicacion y la aplicacion de estas en distintos ambitos de la vida humana, se hace
necesario también reconocer las repercusiones que traera consigo la utilizacion de estas
nuevas tecnologias en beneficio o de manera perjudicial.

Las tecnologias de la informacién y comunicacion (TIC), desataron una explosion sin
precedentes de forma de comunicarse al comienzo de los afios *90. A partir de ahi, el Internet
pasé de ser un instrumento especializado de la comunidad cientifica, a ser una red de facil
uso, que modifico las pautas de interaccion social.

1 ABC, Tecnologia, «Del “blockchain” a la inteligencia artificial: las tendencias tecnoldgicas de 2018»,
abc, 30 de enero de 2018, https://www.abc.es/tecnologia/abci-blockchain-inteligencia-artificial-
tendencias-tecnologicas-2018-201801302130_noticia.html. Las Tendencias Tecnoldgicas de 2018,
es un reportaje de la revista ABC Tecnologia, en donde se han recopilado los informes de empresas
tecnolégicas espafiolas “Digitales” como: Gartner, IDC, Forbes, Harvard o el MITABC
Tecnologia, en donde exponen que la transformacién digital es la oportunidad estratégica de
incorporar nuevas tecnologias, pero sobre todo nuevas légicas, para que el negocio sea mas
eficiente y permita nuevas oportunidades, se habla del internet de las cosas, del big data,
Analystics, taxis automaticos, entre otros.

2 Cabrera, Mauro y Cupaiuoli, Lautaro, «La influencia de internet en la sociedad actual», SoloCiencia,
13 de mayo de 2017, https://www.solociencia.com/informatica/influencia-internet-sociedad-actual-
autor.htm.
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De igual manera, el desarrollo de las tecnologias hace que surja el internet de las
cosas, (Lot, por sus siglas en inglés, Internet of things), la cual es una infraestructura mundial
de la sociedad de la informacion, que sustenta la floreciente red de objetos fisicos o
dispositivos que cuentan con una direccion de protocolo de Internet (PI) para la conectividad
a Internet, asi como la comunicacién que se produce entre estos objetos y otros dispositivos
y sistemas que, de este modo, pueden activarse por Internet®, es decir son todos aquellos
dispositivos que pueden conectarse a internet, como teléfonos, electrodomésticos,
automaviles, relojes, gafas, etc., con el fin de aprovechar sus servicios y en la actualidad se
aplican también en la salud, agricultura, industria comercio.

El internet ha crecido, con ello se ha ido generando una nueva forma de relaciones
interpersonales e intercambio de informacion, el uso del Internet y las redes sociales aumenta
de forma exponencial y cada dia que pasa crece mas y aparecen nuevos servicios, para ello
se pueden poner como ejemplos paginas web, correos electronicos, sin dejar de lado las redes
sociales como el WhatsApp, Facebook, Instagram, twitter.

En un minuto hay 28 millones de mns, en uber para hacer uso del servicio en todo el
mundo, asimismo en un minuto se hacen 1400 mns por WhatsApp, a continuacion se adjunta
un cuadro, de lo que sucede en sesenta segundos en el internet, es decir cuando se esta en
linea (on line)* (Martinez 2018).

60 segundos en el universo online
Acciones que sucedieron en Internet en 60 segundos en 2017

>3,8 mill. de =~

it n >243.000 fotos subidas

>800.000 documentos / >65.000 fotos
subidos @ / (O) subidas

>87.000 horas de
videos vistos

B >29 mill. de mensajes

>1,5 mill. de .
canciones escuchadas

>16.550 videos
vistos v

u >350.000 tuits
enviados

~ =>210.000 snaps
S subidos

>400 horas de

>120 nuevas
videos subidos &=

cuentas

>2 mill. de min. >25.000 entradas en

de llamadas tumblr
>156 mill. de correos >18.000 ‘matches’
enviados > en Tinder
@Statista_gES Fuentes: Go-Globe.com, informacion de las empresa vestigacio Statiste statista JI

llustracion 1. Acciones que sucedieron en internet en 60 segundos en 2017

3 «Informe sobre Medicién de la Sociedad de la Informacién 2015», s. f., 56.

4 Es una palabra inglesa que significa “en linea”. El concepto se utiliza en el ambito de la informatica
para nombrar a algo que estd conectado o a alguien que estd haciendo uso de una red
(generalmente, Internet).
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Figura 1. Martinez, S. Luces y Sombras de las Marcas. Recuperado el 10 de abril de 2019,
de https://fatimamartinez.es/2019/04/08/cifras-usuarios-activos-mensuales-de-redes-
sociales-2019

También las redes han obtenido un gran crecimiento en estos ultimos afios, puesto
que son utilizados para diversos motivos y uno muy importantes es hacer publicidad.® Sirve
como medio de comunicacion, y actualmente también est4 siendo utilizado para realizar
transacciones econdémicas, bancarias, etc.

El tener mucha presencia en las redes sociales, hace nacer la figura del influencer,
que es una persona conocida, con un nudmero de seguidores bastante alto que siguen sus
actualizaciones, opiniones 0 experiencias, sin embargo su uso es inminente, a continuacion
se demuestra un grafico que lo demuestra®, es decir es una persona gue cuenta con cierta
credibilidad sobre un tema en concreto, y en algunos casos puede llegar a convertirse en un
prescriptor para una marca.

Las redes sociales preferidas en 2019

Redes sociales con mas usuarios activos mensuales en todo el mundo en 2019

Facebook K |, =20 il
vouTube" (D |, 1 o0 mill
wechat” Y NG  0oc mill.
Instagram @ _ 1.000 mill.
Linkedin' 3] I 575 i
Qzone = G 5 il
TikTok B o0 il
sina Weibo ¢35' NG <62 mi.
Twitter £4 [ 321 mil.

GO D (3).. ~asirde Shunmaty e oA rims i ieniia o i e statista %

llustracién 2. Redes Sociales con mas usuarios activos mensuales en todo el mundo en 2019

Martinez, S. Luces y Sombras de las Marcas. Recuperado el 10 de abril de 2019, de
https://fatimamartinez.es/2019/04/08/cifras-usuarios-activos-mensuales-de-redes-sociales-
2019

5 Ob Cit. Cabrera, Mauro y Cupaiuoli, Lautaro, «La influencia de internet en la sociedad actual»,

6 «Cifras usuarios redes sociales 2019 | Luces y sombras de las marcas», accedido 30 de marzo de
2020, https://fatimamartinez.es/2019/04/08/cifras-usuarios-activos-mensuales-de-redes-sociales-
2019/.

14


https://fatimamartinez.es/2019/04/08/cifras-usuarios-activos-mensuales-de-redes-sociales-2019
https://fatimamartinez.es/2019/04/08/cifras-usuarios-activos-mensuales-de-redes-sociales-2019
https://fatimamartinez.es/2019/04/08/cifras-usuarios-activos-mensuales-de-redes-sociales-2019
https://fatimamartinez.es/2019/04/08/cifras-usuarios-activos-mensuales-de-redes-sociales-2019

Estos cambios que va recibiendo la sociedad con el tiempo, hace que la actividad
jurisdiccional legal se vea obligada a equipararse con la sociedad misma, es por ello que el
derecho debe actualizarse con el uso del internet, puesto que el comercio ahora hace un buen
uso de nuevas formas de contratacion, los cuales dicho sea de paso son eficientes para los
usuarios y para los comerciantes, debiendo el Estado acoplarse a ese nuevo rol.

Como se ha venido viendo en el transcurso del tiempo, las tecnologias han llegado a
ampliar sus horizontes, lo que conlleva que en materia procesal los jueces ni los abogados no
solo deben conocer y proponer prueba tradicional, sino que deben hacer uso de esos medios
de prueba novedosos, porque las fuentes de prueba se van transformando por el uso de las
tecnologias.

Por tanto, las nuevas tecnologias han venido planteando retos tanto al interprete como
al legislador, es por ello que se han generado propuestas y posteriormente la adopcién de
reformas legales o creacién de nuevas normativas para reformular un equilibrio de intereses
que se ha visto alterado por las posibilidades que la tecnologia ofrece a las partes.

En otros casos el legislador ha intervenido para eliminar obstaculos juridicos al
desarrollo de actividades como el comercio electronico, para facilitar la prueba de las
comunicaciones telematicas, para potenciar la participacion ciudadana o para intensificar la
defensa de una intimidad que la tecnologia convierte a menudo en excesivamente vulnerable.

1.1. Concepto de nuevas tecnologias.

Son los conformados por medios que van surgiendo con el tiempo, van desde los
hipertextos, los archivos multimedia, Internet, la realidad virtual, o television por satélite.
Una caracteristica que las define es que estas nuevas tecnologias giran de manera interactiva
en torno a las telecomunicaciones, la informatica y los audiovisuales, asi como su
combinacion tal es el caso de los archivos multimedia’.

Ahora bien, cuando se habla de "nuevo” se hace referencia a la modernidad o lo
préximo a su invencion, es decir va marcado con la existencia anterior. Asi cuando se habla
de videos, que se sabe no es una invencién nueva pero si es muy reciente, sin embargo, los
videos van acompafados de los avances que se va teniendo sobre los mismos, tal es el caso
de las video llamadas, video conferencias, es por ello que cuando se habla de nuevas
tecnologias se viene al cerebro humano la informatica, y no es del todo equivocada esa idea®.

Entonces, se puede decir que las nuevas tecnologias son los instrumentos técnicos que
giran en torno a la informacion y a la comunicacion y a todos aquellos descubrimientos que

7 «apartado3-2.asp — ocwus», accedido 25 de marzo de 2020, http://ocwus.us.es/didactica-y-
organizacion-escolar/nuevas-tecnologias-aplicadas-a-la-
educacion/NTAE/asigntae/apartados_NNT T/apartado3-2.asp.html.

8 Ibid.
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sobre la misma se van originando. Por tanto, deben diferenciarse de los tradicionales métodos
de comunicacion que han sido los que han existidos desde tiempos anteriores, como las
cartas, telegramas, el teléfono, cine, etc.

Finalmente, se pueden definir las nuevas tecnologias como aquellos medios
tecnoldgicos que crean, almacenan, recuperan y transmiten la informacidn cuantitativamente
de forma répida y en grandes cantidades. Esto lo consiguen combinando diferentes tipos de
codigos de una realidad hipermedia.® Son los que llamamos hipertextos, multimedia, internet,
realidad virtual, television por satélite.

Es por ello que las TIC1° (Tecnologias de la Informacién y Comunicaciones), en los
ultimos afios ha tenido un gran auge, puesto que vienen a dar respuesta a las demandas que
la sociedad plantea, especialmente en el ambito econdmico, ademas con ellos se deja de lado
el método tradicional.

TECNOLOGIAS DE INFORMACION Y
COMUNICACION

13 informacion o3 un conjunte
orgarizado de datos procesades
qQUe CoNsTUTUy en UN MmeNsaje 10Dre
un determinade ente o fenomeno

Latecnologa, conjunto de
habilidades que permiten
construlr objetos y magquinas
para adaptar ol medio y

satisfacer nuestras I 'C

necesidades

La comunicacion
inicia con el
surgimilento de la
T vida en nueszre
planeta y su —
desarmrollo ha side
simultaneo a
progreso de 2
hum anidad

llustracion 3. Tecnologia de Informacién y Comunicacion®t,

° Ibid.

10 Se define colectivamente a las TIC como innovaciones en microelectrénica, computacién
(hardware y software), telecomunicaciones y opotelectronica-microprocesadores, semiconductores,
fibra éptica, que permiten el procesamiento y acumulacién de enormes cantidades de informacién,
ademas de una rapida distribucion de la informacion a través de redes de
comunicacion«Benchmarking sobre las definiciones de las TIC en la sociedad del conocimiento.pdf»,
accedido 25 de marzo de 2020,
http://beta.fa.uach.mx/investigacion_y posgrado/2018/08/16/Benchmarking%20sobre%?20las%20d

efiniciones%20de%201as%20TIC%20en%20la%20sociedad%20del%20conocimiento.pdf.

11 Calandra Busto, Pedro y Araya Arrafio, Manuel, Conociendo las TIC, Marco Mocelli Inestrosa
(Chile, 2009). Pag. 13
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Las TIC generan ventajas puesto que ayuda a que el pablico se mantenga instruido,
ayuda a generar mas empleos, genera innovacion, mejores y mayores oportunidades
comerciales y sin dejar de lado un gran avance en la ciencia.

Por tanto, las nuevas tecnologias estan provocando profundos cambios y grandes
transformaciones sociales, culturales y sobre todos econdmicos. Se esta entrando a un a un
nuevo periodo de civilizacion humana, la Ilamada sociedad de la informacién y el
conocimiento'?,

1.1.1. La sociedad de la informacién y el conocimiento.

Se reconoce que el término de sociedad de informacion se utilizo por primera vez en
la reunién del Consejo Europeo en Bruselas, en diciembre de 1993, en donde se elaboro el
documento Ilamado “White Paper on Competitiveness, Growth and Employement”,
estableciendo las bases para el desarrollo de las economias europeas, y destacando la
promocidn de la utilizacion de las tecnologias de la informacion, en la nueva sociedad de la
informacion?3,

Es asi como surge la sociedad de la informacion, la cual se describe como un sistema
socioecondémico en el que existe un alto empleo de ocupaciones relacionadas con la
informacion y su difusion a través de tecnologias, de tal manera que el sector de la
informacién también constituye una parte fundamental en la estructura de la fuerza laboral .14

El derecho de las nuevas tecnologias abarca la sociedad de la informacion, sociedad
del conocimiento y la sociedad de redes. En la primera, el avance tecnoldgico faculta al ser
humano para hacer provecho de datos, informacidon y conocimiento en formas, modos o
maneras sin precedentes, propiciando un intercambio cientifico, cultural y tecnoldgico a
escala mundial. Se da la distribucién, creacion y manipulacion de la informacién, ademas
esta vinculado al origen y desarrollo de un Estado Moderno.

La segunda, es decir la Sociedad del conocimiento esté caracterizada por la utilizacion
extensiva de las tecnologias de la informacion, TIC, que hacen posible un almacenamiento y
una gestion de datos y de conocimiento. Toda la informacion proveniente de internet se
convierte en datos electronicos.

Finalmente, en la sociedad de redes se refiere a la estructura social del tiempo actual,
es la sociedad en la que se estd entrando, en donde la sociedad de la informacion se va
desarrollando, se ha ido permitiendo la interconectividad de personas, impulsadas por las
tecnologias de la informacion®®.

12 «Benchmarking sobre las definiciones de las TIC en la sociedad del conocimiento.pdf».

13 Deboto, Mauricio, Comercio Electronico y Firma Digital, La Regulacion del Ciberespacio y las
Estrategias Globales, 1ra Edicion (La Ley, 2001, s. f.).

14 Garcia Barrera, Myrna Elia, Manual de Derecho de las Nuevas Tecnologias, 1ra Edicion (Ciudad
de México, 2018: Tirant Lo Blanch, s. f.).

15 Quiroz Waldez, Francisco Javier, «Sociedad de la Informacion y el Conocimiento.», s.f.,
https://www.academia.edu/9372553/Sociedad.
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1.2. Historia de las nuevas tecnologias.
1.2.1. Epoca A. C.

Desde el nacimiento del hombre surge la tecnologia, puesto que se van dando las
innovaciones tecnoldgicas, como el cultivo de la tierra, la agricultura, la domesticacion de
animales y la ganaderia, por tanto, se implementaron herramientas para para su uso, esto se
debe a que el hombre ha sido cazador por naturaleza, lo que les generd el uso de su intelecto
para la supervivencia del ser humano.

Ahora bien, las primeras tecnologias de importancia asociadas a la supervivencia es
la obtencion de alimento y como éstos eran elaborados por ellos mismos, se ve la necesidad
de descubrir el fuego, asi como herramientas de piedra, también se desarrollaron canoas, el
cuchillo, utensilios de madera, se crearon armas para la caza y pesca.'®

Se desarrolla con el tiempo la fundicion del cobre, el broce y el hierro, este ltimo
con la finalidad de ir reemplazando al primero, que fuera mas resistente y a un costo mas
bajo y porque era méas duradero. Se expande la tecnologia en la agricultura, porque se
requeria de herramientas fuertes para el cultivo como hachas, picos, rastrillos, etc.%’.

1.2.2. Edad antigua.

Sin embargo, en las civilizaciones antiguas, la tecnologia no se hizo esperar, se puede
mencionar al Antiguo Egipto, que crearon e inventaron muchas maquinas simples, como la
palanca, el palo inclinado, para ayudar en las construcciones, no se puede dejar de lado el
invento del papiro, que era un papel egipcio que se utilizd mucho, sin dejar de lado el
alfabeto, templos, puentes, acueductos, etc.*®

Se da la existencia de una férrea organizacion social, que es un elemento clave para
el desarrollo tecnoldgico a gran escala, los romanos desarrollaron una agricultura sofisticada,
mejorando la tecnologia del trabajo con hierro, mejoraron la construccion de carreteras, se
crearon arcos monumentales, acueductos, anfiteatros, puentes de piedra y criptas®.

En Grecia mejoraron e inventaron también tecnologia, se inventd el motor a vapor,
su participacion fue mas tecnoldgica y filosofica. Se desarrolla el comercio, aparece ademas
el correo.

La India desarrolla tecnologias sanitarias, se dan los primeros bafios publicos, la
cultura india fue pionera en el uso de tintes vegetales, como el indigo y los procedentes del
cinabrio, estos tintes se emplearon en pinturas y esculturas, el uso de perfumes demostro6 su
conocimiento técnico.

16 Wikipedia, «Historia de la tecnologia», en Wikipedia, la enciclopedia libre (Wikipedia, 24 de marzo
de 2020),
https://es.wikipedia.org/w/index.php?title=Historia_de_la_tecnolog%C3%ADa&oldid=124527200.

17 Rosales Tinajero, Alvaro, «Historia de la Tecnologia», les Castillo de Matrera, 2011,
https://www.calameo.com/read/0041497418b1e29df66b6. Pag. 4

18 Mercedes Alfaro et al., «Nuevas tecnologias en atencién primaria: personas, maquinas, historias
y redes. Informe SESPAS 2012», Gaceta Sanitaria 26 (1 de marzo de 2012): 107-12,
https://doi.org/10.1016/j.gaceta.2011.12.005.

19 Wikipedia, «Historia de la tecnologia». Pag. 3
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Los chinos realizaron muchos inventos junto con descubrimientos, se dieron
innovaciones tecnolégicas como el sismagrafo, cerillas, papel, hierro colado, arado de hierro,
el puente colgante, la hélice, la ballesta, la polvora, el empleo del gas natural como
combustible, la carretilla.

1.2.3. Edad moderna.
Se da desde el descubrimiento de América y la Revolucion Francesa, el invento de la
cartografia y el arma de fuego fueron muy importantes. Se inventa la imprenta, aparatos
mecénicos, libros, microscopio, telescopio.

En esta época aparecen muchos inventos e innovaciones tecnologicas como el
teléfono, la bombilla, la siderurgia, el pararrayos, el telégrafo, la maquina de coser y los
vehiculos a motor.

Los campesinos abandonan en masa el cultivo de la tierra y se trasladan del campo a
las ciudades para trabajar en las fabricas; las zonas rurales empiezan a despoblarse y las
ciudades crecen de manera espectacular, pasando de un mundo rural a una sociedad urbana.?°

Se desarrolla la maquina a vapor, dio el comienzo a la electricidad, el ferrocarril, el
termometro, se llega a inventar el teléfono, posteriormente la bombilla, el ascensor, el
submarino, el teléfono, la radio, el cine, se da la proliferacion del automovil.

1.2.4. Siglo XXy XXI.

En el siglo XX se produce un desarrollo tecnoldgico extraordinario. Aparecen los
primeros aviones, la electricidad llega a las ciudades y a las fabricas, nace la electronica que
propicia el nacimiento de los primeros ordenadores personales hacia 1980, nace y se
desarrolla la tecnologia nuclear. También en el ambito de la medicina se ve grandes avances,
gue obviamente ayudan a mejor la vida del ser humano y a prolongarla, nace y se desarrolla
la tecnologia espacial que coloca satélites artificiales en 6rbita (1957), el Hombre llega a la
Luna (1969) y se lanzan sondas interplanetarias, se desarrollan las grandes redes de
comunicacion telefonicas fijas y maviles, aparece Internet (1967) y el correo electrénico
(1971) y las www?!, ademas se crea el ordenador electronico digital, el laser, la fibra dptica??.

La humanidad por lo tanto, ha pasado por diferentes fases tecnoldgicas, los
desarrollos tecnoldgicos en relacion a la informacién y las comunicaciones han surgido en la
era moderna, facilitando la educacion por medio de la inclusién digital, a través de las
computadoras, asi las telecomunicaciones surgen a raiz del invento del telégrafo en 1833 y
el posterior despliegue de redes telegraficas?.

20«4quincenal.pdf», accedido 26 de marzo de 2020,
http://recursostic.educacion.es/secundaria/edad/4esotecnologia/quincenal/pdf/4quincenal.pdf.

2! |bid.

22 «Inventos importantes del Siglo XX», accedido 27 de marzo de 2020,
https://lwww.infolaso.com/ciencial/45-inventos/930-inventos-importantes-del-siglo-xx.html.

23 Cubillos Ospina, Diana Siomara, «Origen, historia y evolucion de las Tics», sites.google, TICS
(blog), 15 de octubre de 2009, https://sites.google.com/site/ticsyopal5/assignments.
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En 1876, Grahan Bell inventa el teléfono, en Boston, mientras Thomas Watson
construye el primer aparato, en 1927, se realiza la primera transmision de radiotelefonia de
larga distancia, entre Estados Unidos de Norte América y Reino Unido, a cargo de AT&T y
la British Postal Office, en 1948 tres ingenieros de Bell Laboratories inventaron el transmisor,
lo cual sin ninguna duda, supuso un avance fundamental para toda la industria de telefonia y
comunicaciones?.

El desarrollo de la informatica hizo posible el tratamiento de datos en grandes
cantidades, nace el ordenador como nueva herramienta de trabajo a disposicion del
historiador, en la década de los afios 70 y principio de los 80 se desarrollaron trabajos de
investigacion histdrica con ayuda del ordenador.

Asi en el siglo XXI también se dan muchas innovaciones, se desarrollan las telefonias
celulares, se desarrollan los CD’s, DVD’s, los ordenadores tanto personales como los de
oficina y casa, pero antes se inventaron la radio, la television y los electrodomésticos. Se da
el invento del internet, satélites de telecomunicaciones, es aca donde nacen las redes sociales
como Facebook, Instagram, twitter, Skype, YouTube, videojuegos de realidad virtual®.

Ahora bien, como se ha venido exponiendo la tecnologia ha venido evolucionando y
como parte de ello se ha desarrollado las telecomunicaciones, pues ha ayudado a analizar el
impacto social en las diferentes culturas y las diferentes épocas de la historia de la
humanidad, por tanto, se debe hacer notar que las tecnologias de las comunicaciones giran
en tres etapas a saber: la primera es la edad del cable, que va desde 1844 a 1900; la segunda
va desde 1900 a 1980 y se llama la edad de la transmision inalambrica y la tercera es la que
se denomina la edad de las redes digitales integradas, cuyo tiempo corresponde entre 1980
hasta la fecha®®.

1.3. La historiade las TIC

Es a principios de la década de los noventa, en donde se comienza a utilizar el término
TIC, como se expuso anteriormente, como una abreviacion de Tecnologia de la Informacion
y Comunicacion, es asi que en 1965 se crea el Programa de las Naciones Unidas para el
Desarrollo, (PNUD), y en el afio 200, este programa define a las TIC como las que agrupan
un conjunto de sistemas necesarios para administrar la informacion, y especialmente los
ordenadores y programas necesarios para convertirla, almacenarla, administrarla.?’

Las TIC surgen hace 5000 afios para generar comunicacion entre los seres humanos,
estos soportes han evolucionado a través de la historia del hombre en relacion a los avances

24 Cubillos Ospina, Diana Siomara.

25 Rodrigo Sanchez Symonds, «Los mejores inventos tecnoldgicos del siglo XXI y las mentes detras
de ellos», accedido 27 de marzo de 2020, https://blogs.unitec.mx/vida-universitaria/inventos-
tecnologicos-siglo-xxi-mentes-detras.

26 Avila Diaz, William Dario, «Hacia una reflexion historica de las TIC», 19, junio de 2013,
https://lwww.redalyc.org/articulo.0a?id=413835217013. En esta obra, se trata de hacer una breve
resefia historica de las tecnologias de las comunicaciones

27 Calandra Busto, Pedro y Araya Arrafio, Manuel, Conociendo las TIC. Pag. 15
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industriales, técnicos y cientificos, manteniendo como hilo conductor a la comunicacion en
cada uno de ellos.

En los ultimos dos siglos, después de la revolucion agricola, la tecnologia y la ciencia
generan nuevos soportes y formas de transmitir el conocimiento. Se da un cambio con la
creacion del telegrafo como se ha mencionado anteriormente, en especial con codigos e
“hilos”. A poco andar desaparecen los hilos, comenzando las primeras “transmisiones
inalambricas” entregadas por la aparicion de la radio y posteriormente la television?®,

Luego en la segunda mitad del siglo pasado comenzé una nueva revolucion en las
comunicaciones, y se da origen al termino Sociedad del Conocimiento, cuyo fundamento son
las nuevas tecnologias de comunicacién, de alcance mundial y acceso instantaneo,
beneficiado por el desarrollo de satélites artificiales de comunicacion, los que permiten la
transmision de sefiales de radio, television y cddigos de datos en forma casi instantanea a
cualquier lugar del planeta.?®

Finalmente, en afios recientes se ha dado un aumento exponencial de las
comunicaciones, donde aparecen tres términos muy similares en el uso comun, pero
diferentes al momento de analizar su funcion, estos son; Red, Internet y Web. Mientras el
primero permite establecer una comunicacién entre diferentes artefactos comunes
(Computadores, modem, swith, router y otros), el segundo es un protocolo de comunicacion
(TCP/IP, WAP, WiFi entre otros) y el tercero que hace mencion a paginas de documentos e
hipertextos o hipermedios escritas en diferentes lenguajes (html, php, entre otros) accesibles
a través del protocolo internet.

1.4. L a historia del internet

El origen del Internet se remonta al afio de 1962, pero fue con la guerra que se ayudd
a descubrir invenciones que luego fueron Utiles para la humanidad. Y es a finales de los afios
60°s y principios de los 70°s, cuando se comienza hacer accesible en linea distintas bases de
datos, en su mayoria de organizaciones del gobierno de los Estados Unidos de Norte
América.%°

El concepto de internet nace como un proyecto militar, que fue lanzado por el
Departamento de la Defensa de los Estados Unidos de Norte América en 1958, como parte
de la respuesta al lanzamiento del primer satélite soviético en la época de la Guerra Fria, el
Sputink, por lo que se crea ARPA31,

28 Calandra Busto, Pedro y Araya Arrafio, Manuel. Pag. 19

29 |bid. Pag. 20

30 Nuria Ferran y Adela D’ Alos-Moner, «Del elefante a internet: Breve historia de las bases de datos
y tendencias de futuro», EI profesional de la informacion 10, n.° 3 (2001): 22-25,
https://dialnet.unirioja.es/servlet/articulo?codigo=233005.

31 ARPA es acronimo de la expresion en inglés Advanced Research Projects Agency (“Agencia de
Proyectos de Investigacion Avanzada”), denominacion del organismo del Departamento de Defensa
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Se construye la primera computadora y ordenador llamado Mark1, que fue el primer
ordenador electronico construido en la Universidad de Harvard por Howard H. Aiken en
1944, con la subvencion de IBM, y la ENIAC (Integrador y Computador Electrénico
Numérico3?). Posteriormente se crea ARPNET33

Otros cientificos que aportaron en gran manera al desarrollo del Internet fueron
Lawrece Roberts y Thomas Merrill quienes en 1965 habian conectado, por primera vez dos
ordenadores mediante una linea telefonica de baja velocidad, eso permitié corroborar que era
factible el intercambio de informacién entre dos ordenadores34.

En 1990 se cierra formalmente ARPANET, y en 1989 se concibe ademas el concepto
del uso del Hipertexto, el cual se llama Protocolo de Hipertexto o HTMLS®,

La informatica se comienza a utilizar para tramitar documentos, es a finales de la
década de los 80°s y a lo largo de los 90°s en donde tecnologias que se reconocian como las
bases modernas del Internet, se expandieron por todo el mundo, se introdujo la WWW,
(World Wide Web), la cual se fue haciendo muy comun, se apoyaba de 3 conceptos
fundamentales:

a) Lenguaje de Marcas de Hipertexto (HTML)
b) Protocolo de Transferencia de Hipertexto (HTTP)

c) Localizador Uniforme de Recursos (URL), es la direccidén que esta asociada con la
Direccion IP (Internet Protocol), que identifica a cada ordenador.

El internet, trajo como consecuencia el avance en el aspecto del comercio, ya que se
fue ampliando, efectuandose ventas por catalogos, impulsando las grandes tiendas de
mayoreo, de esa manera el comercio electrénico se ha ido diversificando, a tal grado de que

de Estados Unidos creado en 1958 como consecuencia tecnoldgica de la llamada Guerra Fria, y del
que surgieron, una década después, los fundamentos de ARPANET, red que dio origen a Internet.
La agencia cambio su denominacion en 1972, conociéndose en lo sucesivo como DARPA.«.arpa»,
en Wikipedia, la enciclopedia libre, 8 de marzo de 2020,
https://es.wikipedia.org/w/index.php?title=.arpa&oldid=124103743.

32 ENIAC, siglas de Electronic Numerical Integrador And Computer (Integrador y Computador
Electronico Numérico), fue el primer ordenador electrénico disefiado por John William Mauchly y
John Eckert, en 1943 y 1946 en la Universidad de PensilvaniacUNIVERSIDAD DE EL
SALVADOR.pdf», accedido 27 de marzo de 2020,
http://ri.ues.edu.sv/id/eprint/4011/1/Necesidad%20de%20un%20marco%20legal%20que%20regule
%20la%20intervenci%C3%B3n%20del%20notario%20en%20la%?20contrataci%C3%B3n%20electr
%C3%B3nica%20en%20EI%20Salvador.pdf. (2009, Pag. 7-9)

33 ARPANET fue una red de computadoras creada por encargo del Departamento de Defensa de los
Estados Unidos (DOD) para utilizarla como medio de comunicacion entre las diferentes instituciones
académicas y estatales. El primer nodo fue creado en la Universidad de California en Los
Angeles (UCLA), y fue la espina dorsal de Internet hasta 1990, tras finalizar la transiciéon al
protocolo TCP/IP, iniciada en 1983.«ARPANET», en Wikipedia, la enciclopedia libre, 7 de marzo de
2020, https://es.wikipedia.org/w/index.php?title=ARPANET&0ldid=124093652.

34 «UNIVERSIDAD DE EL SALVADOR.pdf».(2009, Pag.7)

35 | 6pez-Tarruella Martinez, Aurelio, Derecho TIC. Derecho de las Tecnologias de la informacion y
de la Comunciacion., 1ra Edicion (Valencia: Tirant Lo Blanch, 2016).
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todos en el mundo puedan ir efectuando el comercio electrénico®. La Red verdaderamente
estd cambiando casi todo para mucho tiempo, de que es un medio de importancia
extraordinaria en la Historia de la humanidad entera.

No obstante, si alguna empresa resulta representativa del internet, ese el GOOGLE,
ya que hoy en dia es la mayor compafiia de entre las creadas por y para internet: las que dé
entre su sector la superan en tamafo (y solo son tres, Microsoft, IBM, y Oracle) fueron
creadas mucho antes de esa expansion de la red, en 1975. El buscador en el afio 2011 contaba
con mas de 40 mil millones de paginas, que en su conjunto constituyen un indice en todo el
contenido de la red®’.

El Internet esta formado por muchos ordenadores de diferentes plataformas y sistemas
y con diferentes funciones y utilizaciones. Internet se basa en una arquitectura cliente-
servidor, ya que la mayoria de las aplicaciones y servicios que se pueden encontrar siguen
este modelo. La parte servidor espera permanentemente a recibir peticiones del cliente.
Cuando el cliente genera una peticién, el servidor sirve la informacion o servicio que el
cliente ha solicitado.

1.3.1. El Internet de las Cosas.
El internet de las cosas (1dC), conocido como (IO) internet del objeto, vincula objetos
inteligentes a Internet. Puede permitir un intercambio de datos nunca antes disponibles, y
llevar la informacion a los usuarios de una manera mas segura.

Surge el término entre los afios 2008 y 2009, y fue porque existian mas dispositivos
conectados a Internet que personas en el mundo. Tan es asi que para el afio 2010, habian 6,8
mil millones de habitantes y 12,5 mil millones de artefactos con conexion web, eso se debia
al alto crecimiento de los Smartphone y las tablets PC, indicando que el nimero de
dispositivos conectados por persona es superior a 1 (1,84 exactamente) por primera vez en
la historia, segun cifras ofrecidas por Cisco®.

Actualmente, 1dC esta compuesta por una coleccion dispersa de redes diferentes y
con distintos fines. Por ejemplo, los automdviles actuales tienen mdltiples redes para
controlar el funcionamiento del motor, las medidas de seguridad, los sistemas de
comunicacion y asi sucesivamente. De forma similar, los edificios comerciales y
residenciales tienen distintos sistemas de control para la calefaccion, la ventilacion y el aire
acondicionado, la telefonia, la seguridad y la iluminacion. A medida que IdC evoluciona,
estas redes y muchas otras estardn conectadas con la incorporacion de capacidades de

36 |bid.

87 Garcia Mexia, Pablo, Historias del Internet. Casos y cosas de la Red de Redes., 1lra Edicion
(Valencia, 2012: Tirant Humanidades, C/ Artes Gréficas, s. f.).

38 Cisco: es una empresa de origen estadounidense fabricante de dispositivos para redes locales
y externa, también presta el servicio de soluciones de red, su objetivo es conectar a todos y
demostrar las cosas asombrosas que se pueden lograr con una vision clara del futuro.
(Originalmente Internetwork Operating System) es el software utilizado en la gran mayoria de routers
(encaminadores) y switches (conmutadores).Garcia Barrera, Myrna Elia, Manual de Derecho de las
Nuevas Tecnologias.
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seguridad, analisis y administracion. Esta inclusion permitira que 1dC sea una herramienta
aln mas poderosa®®.

1.3.2. El internet en El Salvador.

La era del internet fue creando mas auge a nivel mundial, especialmente en paises
avanzados, en El Salvador en el afio 1994 se dan los primeros movimientos para llevar al
pais a un acceso fijo a la red, entre los precursores de esta iniciativa se encuentran el Consejo
Nacional de Ciencias y Tecnologia (CONACYT), la Fundacion Salvadorefia para el
Desarrollo Economica y Social (FUSADES), la Universidad de El Salvador (UES),
Universidad Centroamericana “José Simedn Cafias (UCA), Universidad Don Bosco, Centro
Cultural Salvadorefio, Escuela Superior de Economia y Negocios, Embajada de los Estados
Unidos, entre otros, quienes en la ciudad de San Salvador, acuerdan constituir el grupo
coordinador del “Proyecto SVNEet: Internet en El Salvador”4°

En El Salvador, se puede decir que el internet trajo también el comercio electronico,
y como pionero se encuentra Almacenes Siman S.A. de C.V., quiénes a mediados del afio
2000, comienzan con hacer ventas por ese medio, luego surge el Banco Cuscatlan, Banco
Salvadorefio y Banco Agricola, quienes lanzaron las primeras tarjetas orientadas a las
compras por internet4*.

%9 Evans, Dave, «Internet de las Cosas. Como la evolucion del internet lo cambia todo», Informe
tecnico, abril de 2011, https://s3.amazonaws.com/academia.edu.documents/34766160/internet-of-
things-iot-ibsg.pdf?response-content-disposition=inline%3B%20filename%3DInternet-of-things-iot-
ibsg.pdf&X-Amz-Algorithm=AW S4-HMAC-SHA256&X-Amz-
Credential=ASIATUSBJ6BALIM5IUOU%2F20200330%2Fus-east-1%2Fs3%2Faws4_request&X-
Amz-Date=20200330T172602Z&X-Amz-Expires=3600&X-Amz-Security-
Token=1QoJb3JpZ2IuX2VJEPb%2F%2F%2F%2F%2F%2F%2F%2F%2F%2FWEaCXVzLWVhc3Qt
MSJGMEQCIAsmknpklqfiz8IAw361Ty298BW PqykJKRKIY99gp4KOAIA3W Y XyIBYOWzVITsan1HA
%2FaJOnTWOMGowLHOwZdY30Wiq9Awjv%2F%2F%2F%2F%2F%2F%2F%2F%2F%2F8BEAAa
DDIIMDMxODgXxMTIwMCIMNnO2Mn9fSbiQUysihKpED7%2Frkr50JV381ywtg7uGHKs9gPfAdh7C%
2BtaObfebxd3FRMyCCe%2BwufvliaaP%2BY9y7MLTzU2jsbNm90aOdip7KWRKM3%2FU78HY 1%2
BPx%2BceiONxiywUpHOCza6CUrCIQWRZcThsuEOD6sdT8Hv3e2ph6jSN6hvXBm41TduXFPmPM
CznYIBIM4tEczLEZbyggVOUFQmj7a5HH8g000x7ti5SPNcuyCR4am5pmHuUWXwxpT5Ti%2F1yHxO
nNXBNDrrcuAiHb%2BccKbCYJIJFXExX%2FwcWgG%2Bp0AgO3kemG15tI16wl1pAS3Tgpe6dLiYNGI
2vL9QihyzwnBkxINhAvzcgIpTAPJeTYEI85dTTwXZeoZT8ygvhAmDHfCzsJ0%2BtRNOSPbPfoZsNX
X1Eims%2BchGIVPhp9SJZIXLLVYMOS1UY%2F0zx3L%2FxYjZUN5VI0J%2FXU8%2BqzHfXPeb5
vOUPzVntyJfpyEUe3IzYAOflYDrk46CvluaxISE8CkJZUSQAq4LAARcADIEpRSdiGXhulwSNaWNW
MAPrTsDVsHJI374wsOqH9AU67AEhXROLsajrIEDfhFo3D03mLQdtYbRSGbjn64Vo7otKgr6jdGm4
NGRDE1h4VmilOIr%2BFVkiw8jYTIJeOkuvjadrZ8BMKXKOgLUmTUMWUPPOTumwAQFZHkzRdr4M
M7YXcjOT2PgWQEQepr6qdOv2NNugks51RQyZaBNo5wd2lyG3D2k3yKiVJET3BwnvRkCVYyrlavE
iICP%2FFBTLPY1Z%2Be7e74PVn6IWvysdZ7pNYZzCLw34U%2FSwOgdbCHP65QI2cyaE8qAUCA
h%2B0oM1dfN5fBaGmUqngllIS5ItKc%2FCLCfgtNHIRWPc2sde6A9WLVZwW%3D%3D&X-Amz-
SignedHeaders=host&X-Amz-
Signature=bfce2862512c8d80e23c4fbdc6dc760a847ddf6c65809bc36b32680d6936c0e4.

40 Aguilar Moran, Raul Armando, Hernandez Nufiez, Evelyn Yesenia, y Vargas Consuegra, Florencio
de Jesus, «El Comercio Electrénico en El Salvador» (Para optar al grado de licenciatura en Ciencias
Juridicas, San Salvador, De El Salvador, 2002).

4l Batres Recinos,Yansy Stephany, Guevara Merino, Kattya Lissett, y Sosa Miranda, Jessica
Xiomara, «El Documento Electrénico como Medio de Prueba en el Cédigo Procesal Civil y
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El uso de internet cada vez se fue haciendo mas comdn en EI Salvador ya que con el
ingreso de compaiiias de telefonias se fue diversificando el servicio de internet en todo el
pais y lo que comenz6 como un servicio muy suntuoso, con el tiempo se fue volviendo util
y necesario, aunado que para generar una competencia entre dichas compafias los precios
por la prestacion del servicio fueron bajando, hasta que el acceso a un teléfono inteligente ya
no era muy costoso y hacer uso de internet tampoco, lo que permitié que el ciudadano en
términos generales pudiera tener acceso ese servicio y hacerlo parte de un bien bésico en su
vida®?.

En 1998 se concibe el proyecto de los Infocentros, sin embargo, esta idea no fue
apoyada por el gobierno central ni las empresas privadas, llegando a desarrollarse hasta el
afio 2009, tardandose un aproximado de 10 afios en su ejecucion.

En el afio 2000, nace la idea de ofrecer internet gratis por parte de la empresa
Telemovil a los usuarios, debiendo cancelar el costo del impulso telefonico, posteriormente
las demaés telefonias comenzaron hacer lo mismo, fue hasta el afio 2004 en donde los primeros
celulares pioneros en tener conectividad Wifi en El Salvador fueron Motorola y Nokia.*

Asi, en un principio la mayoria de conexiones se encontraban en San Salvador, pero
con el tiempo y con las facilidades que ofrecian los proveedores, ya no solo las Universidades
e instituciones de gobierno poseian ese servicio, sino que también pequefias empresas y
clientes residenciales podian hacer uso de esta tecnologia. Desde entonces el crecimiento de
internet en El Salvador ha sido como en el mundo entero, ha ido acelerado.

1.4.1 as Nuevas Tecnologias y su incidencia en el Derecho.

La tecnologia de la informacion y las comunicaciones comienzan a tener un papel
muy importante en la economia, por tanto, se vuelve necesario hacer uso de la revolucién
tecnoldgica por impacto que ha tenido la globalizacion, es por ello que las TIC van teniendo
un gran auge, se puede decir que vienen a dar respuesta a las demandas existentes en la
sociedad, particularmente en el ejercicio de la actividad econdmica, o también, se hace uso
de las TIC por la facilidad en su uso, pero para medir su crecimiento se deben analizar 4

Mercantil.» (Tesis para optar al grado de licenciatura en Ciencias Juridicas, San Salvador, El
Salvador, 2015).

42 Batres Recinos,Yansy Stephany, Guevara Merino, Kattya Lissett, y Sosa Miranda, Jessica
Xiomara.

43 Carlos David Escobar, «Historia Del Internet En El Salvador», Medium, 25 de octubre de 2017,
https://medium.com/@carl.d/historia-del-internet-en-el-salvador-53fc94ba508c.
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variables: 1) El internet, 2) Telecomunicaciones, 3) Ordenadores personales, es decir las
computadoras personales, 4) Comercio Electronico®*.

El internet es una red de computadoras que conectan al mundo, ahora bien, dentro del
internet se encuentran las redes sociales, y estas no son mas que estructuras sociales entre
personas, grupos, paises, organizaciones, los cuales son dinamicos, no estaticos, tienen una
motivacién humana y expectativa de quienes la conforman, estan bajo la influencia de
normas sociales e institucionales*®.

Existen tres tipos de redes sociales: Redes profesionales como LinkedIn, Xing,
Viadeo; Redes generalistas y de ocio como MySpace, Facebook, Instagram, YouTube,
Twitter, etc.; Redes especializadas como Massify, Obture, CinemaVip, etc.*®.

Las telecomunicaciones no son méas que un sistema de comunicacion a distancia por
medios electronicos o electromagnéticos, y con el transcurso del tiempo se ha llegado a una
liberalizacion de los servicios de telecomunicaciones y esto se debe a la evolucion
tecnoldgica. Entre las principales innovaciones tecnoldgicas destacan la digitalizaciéon y la
aparicion de nuevos y potentes canales de transmision (fibra dptica, satélites, etc.). Como
consecuencia, se ha incrementado draméaticamente el ancho de banda de las redes, capaces
no sélo de transmitir voz o datos, sino también imagenes y, en general, contenidos
multimedia. Con ello se da la aparicion de nuevos servicios, y la convergencia entre
industrias tradicionalmente autbnomas como la de las telecomunicaciones, la audiovisual y
la informatica®’.

El comercio electronico es utilizado para hacer muchos negocios, por tanto, existen
muchas definiciones que se ha dado sobre el mismo, para algunos, y en un sentido muy
amplio, es todo intercambio de datos que se realiza por medios electronicos, incluyéndose
entre estos medios el fax, el telefax, la red de internet. Sin embargo, se definird como el
proceso de compra, venta o intercambio de bienes, servicios e informacién a través de las
redes de comunicacién. Representa una gran variedad de posibilidades para adquirir bienes
o servicios ofrecidos por proveedores en diversas partes del mundo®2,

Ahora bien, el comercio electronico resulta interesante para el derecho, puesto que
las tecnologias se integran a las actividades sociales, es por ello, que las nuevas tecnologias
influyen en la determinacion de nuevos instrumentos juridicos. Las nuevas tecnologias de las
telecomunicaciones plantean problemas juridicos inéditos, sin embargo, muchos problemas
encontraran solucién tanto en la normativa comun como la civil y la mercantil, y tomando

4 Erick Rincon-Cardenas, «ULTIMOS RETOS PARA EL DERECHO PRIVADO: LAS NUEVAS
TECNOLOGIAS DE LA INFORMACION», Estudios Socio-Juridicos 6, n.° 2 (2004): 430-500,
https://revistas.urosario.edu.co/index.php/sociojuridicos/article/view/301.

45 Gonzalez de la Garza, Luis Miguel, Redes Sociales, Instrumentos de Participacién Democratica,
1ra. edicion (Madrid, Espafia: Dykinson, S.L., 2015).

46 «Vista de LAS REDES SOCIALES: UNA NUEVA HERRAMIENTA DE DIFUSION», accedido 31
de marzo de 2020, https://revistas.ucr.ac.cr/index.php/reflexiones/article/view/1513/1521.

47 Montero Pascual, Juan José, Derecho a las Telecomunicaciones, 1ra Edicion (Valencia, 2007).
Pag. 53

48 Garcia Barrera, Myrna Elia, Manual de Derecho de las Nuevas Tecnologias. (Pa4g.509-510)
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en cuenta la velocidad con la que van evolucionando las nuevas tecnologias no siempre se
requerira de una regulacion especial.

Con el uso de las nuevas tecnologias se pueden cometer actos ilegales o delitos, es
por tanto que el Derecho Penal debid adecuar sus tipos delictivos para comprender en ellos
las conductas antisociales que podian ser ejecutadas por medio de las nuevas tecnologias,
como el caso de la pornografia infantil en Internet, pero también se puede ser usada para
acortar distancias, realizar negocios, busca ser mas eficaz y eficiente cuando se usa y en el
ambito judicial ha servido para mejorar y buscar siempre una pronta y cumplida justicia,
como es el caso de la notificacion electronica.

De igual forma la aparicion de nuevas formas de trabajo posibilitadas por las
modernas tecnologias, el denominado tele-trabajo, y los problemas especificos que tal
modalidad laboral genera han obligado también, en el caso del Derecho Laboral, a ocuparse
de la nueva realidad*®. De igual forma se da con la proteccion de derechos fundamentales de
las personas, puesto que el amplio mundo que ofrece la el Internet y la informatica han
generado posiblemente nuevas formas de violacion de la intimidad, situacion que se estara
estudiando mas adelante.

No se puede olvidar que en la era digital se ha comenzado a innovar con el dinero
virtual llamado bitcoin, el cual se refiere a una cripotomoneda y fue creada en 2009,
considerado como dinero electronico, no oficial que puede utilizarse como medio de
intercambio en operaciones comerciales®™, se esta desarrollando la inteligencia artificial, sin
dejar de lado el blockchain, llamado cadena de bloques es una base de datos compartida que
funciona como un libro para el registro de operaciones de compra-venta o realizar cualquier
otra transaccion®!, es una base de datos distribuida entre los nodos participantes en la red
blockchain y se desarrolla apoderandose por completo de la banca ya que es una forma segura
de realizar negociaciones y transacciones.

Los elementos que definen un Blockchain son: Criptografia de clave publica,
conocida por criptografia asimétrica; base de datos distribuida, cada uno de los nodos replica
completamente la base de datos al unirse a la red del Blockchain; finalmente el tercer
elemento es el algoritmo de consenso, este algoritmo incentivo a participar mediante el envio
de recompensas a los mineros encargados de crear bloques.

La forma en que funciona el blockchain permite que todos los participantes conozcan
los movimientos y cambios que se han realizado en el documento, asi como su autor. Al
basarse en operaciones matematicas, el blockchain es hasta ahora uno de los métodos mas
seguros que existen para crear, modificar, compartir y almacenar informacion, por lo que
podria aplicarse a cualquier &mbito que necesitara realizar alguna de esas acciones, sobre
todo si en ellas tienen que participan multiples usuarios, y por ende los perfiles de los

49 Rincon-Cardenas, «ULTIMOS RETOS PARA EL DERECHO PRIVADO».

50 Perez Porto, Julian, y Merino, Maria, «Definicion de bitcoin - Qué es, Significado y Concepto»,
Definicion de, actualizado 2018 de 2016, https://definicion.de/bitcoin/.

51 «¢ Qué es blockchain, la tecnologia que viene a revolucionar las finanzas?», Infotechnology.com,
accedido 31 de marzo de 2020, https://www.infotechnology.com/online/Que-es-blockchain-la-
tecnologia-que-viene-a-revolucionar-las-finanzas-20160810-0001.html.
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abogados también se veran actualizados y haran mas uso de los medios tecnolégicos a la hora
de tramitar un proceso judicial.

Los mas destacados son Proof-of-Work: es el algoritmo mas extendido, utilizado
por Bitcoin y la version estable de Ethereum y estd orientado a redes publicas; Proof-of-
Authority: algoritmo utilizado por Ethereum para la gestion de redes privadas; y, Proof-of-
Stake (en desarrollo): algoritmo en desarrollo por Ethereum (y otros protocolos de
criptomonedas) que se basa en que las direcciones que tienen una mayor participacion en la
red (mayor nimero de criptomonedas, “stake”) tendrdn una mayor posibilidad de subir
nuevos blogues®?.

En el Salvador, se convierte en el primer pais que legaliza la moneda del Bitcoin como
moneda de uso legal, para su aprobacion se consideré una moneda global, divisible, de
transaccion en tiempo real, ademas esta moneda virtual no esta regulada por ningun tipo de
organizacion gubernamental, como puede ser el Estado, bancos, instituciones financieras o
empresas. Tales aspectos permiten utilizarlas en cualquier parte del mundo, pretendiendo que
El Salvador desea ser referente de dicha moneda®.

La Ley fue aprobada el dia 8 de junio de 2021, segun Decreto Legislativo nimero 57,
de fecha 9 de junio de 2021, Diario Oficial N°. 110, Tomo 431, de la misma fecha del decreto
legislativo, conformada por 16 articulos y entrara en vigencia el dia 7 de septiembre de 2021.

El objeto de la ley es regular el uso BTC como moneda de curso legal, dotandolo de
poder liberatorio irrestricto e ilimitado en las transacciones que las personas naturales,
juridicas publicas o privadas, realicen a cualquier titulo; sin perjuicio de la aplicacion de la
Ley de Integracion Monetaria que posibilita utilizar Colones salvadorefios o Dolares de
Estados Unidos de América.

Lo anterior implica que a partir de la entrada en vigencia de la Ley BTC, El Salvador
contara con 3 monedas de curso legal, las cuales seran el Colén Salvadorefio, el Délar
estadounidense y el BTC, posibilitando el pago de bienes, servicios y obligaciones por medio
de cualquiera de dichas monedas

Ahora bien, los actos juridicos celebrados a través de los medios electronicos y los
actos juridicos con los documentos escritos es la interrelacion que existe con el derecho de
las nuevas tecnologias, por tanto, se ha podido comprobar a groso modo la relacion que tiene
la nueva tecnologia con el derecho, pues como se verd mas adelante el derecho debe velar
por todas las actuaciones que se realizan a través de las nuevas tecnologias.

1.5.Las Nuevas Tecnologias y su influencia en el derecho Procesal.

Las tecnologias han alcanzado en la actualidad grandes avances, pero ademas han
sido de mucha ayuda para la administracion de justicia, pues busca la celeridad, ademas en
la publicidad de los actos y de la informacién judicial.

52 ABC, Tecnologia, «Del “blockchain” a la inteligencia artificial».
53 Dictamen 3 dado por la Comisién financiera de Asamblea Legislativa. 8 de junio 2021. Del
expediente 73-6-2021-1
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Sin embargo, junto con los avances, se acompafian nuevos problemas, en especial a
la validez y valoracion de las pruebas soportadas en medios informaéticos, en la medida del
avance de los medios electronicos como videos, redes mundiales, teléfonos, etc., las
transacciones financieras y todo el trafico mercantil ha ido cambiando también a un soporte
digital y se ha ido perdiendo el soporte material, por tanto el documento era el medio
probatorio por excelencia, pero al cambiar las formas de realizar negociaciones,
contrataciones ofertas, etc., se da lo que se conoce como la desmaterializacion de las
comunicaciones.>

El incremento del uso de las tecnologias ha hecho que el derecho procesal también
tenga sus cambios, como el caso de la notificacion electronica, a través del correo electronico,
en El Salvador la Corte Suprema de Justicia crea el Sistema de Notificacion Electronica
(SNE), y el medio electrénico que facilita la notificacion de los actos de comunicacion entre
las diferentes partes, en las diferentes competencias judiciales y administrativas, para ello se
estd dotando de insumos a las diferentes sedes judiciales para poder dar ese servicio a los
usuarios®.

También, la pandemia por el COVID-19, hizo que se incrementara el uso de medios
informaticos, pues como de todos es conocido que una de las alternativas viables para evitar
el contagio es el distanciamiento social, el Organo Judicial vio la necesidad de reformar el
CPCM, para poder llevar a cabo audiencias virtuales, esto con el fin de mantener el
distanciamiento social y no suspender la actividad jurisdiccional y dejar desprovisto al
justiciable de una pronta y cumplida justicia, reformas que seran expuestas en el numeral
posterior.

Finalmente, la Corte Suprema de Justicia por acuerdo Numero 18-P de fecha
veintiocho de julio de 2020, estableci6 que de conformidad al art. 182 Cnst. Atribucion 52, A
fin de vigilar una pronta y cumplida justicia, debiendo para ello adoptarse las medidas
necesarias y de conformidad al art. 160-B de la Ley Organica Judicial regula que “la Corte
Suprema de Justicia determinara los tribunales de justicia que usaran telefacsimil u otros
medios técnicos de comunicacion, relojes marcadores o de control de horas de presentacion
de peticiones. Los documentos transmitidos o marcados de aquel modo tendran el valor de
auténticos con solo hacerse figurar en los juicios o diligencias de que se trate, respaldados
por la firma del juez o secretario receptores respectivamente”, por lo que existe habilitacion
legal para el uso de las TIC.

Por tanto, se autoriz6 la modalidad de recepcion de escritos por via electronica, segun
el acuerdo antes mencionado los usuarios también hiera uso de las tecnologias para presentar
escritos, pudiendo hacerlo a través de correo electrénico, eso con el fin de dar continuidad a
la funcion jurisdiccional, y también para poder tramitar toda diligencia administrativa ya sea

54 Rivera-Morales, Rodrigo, «Los Medios Informaticos: Tratamiento Procesal», afio 22, diciembre de
2008, https://dikaion.unisabana.edu.co/index.php/dikaion/article/view/1405. Pag. 303

5 Segun Acuerdo No. 19-P de fecha 15 de noviembre de 2016, tomando en cuenta el art. 185
atribucion 52, De la Cnst., y el art. 178 CPCM, se crea el Sistema de Notificacion Electronica del
Organo Judicial, para ello se emite las reglas basicas de funcionamiento, que cuenta con 14 articulos
que regulan el uso del SNE.
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interna o externa del Organo Judicial, por lo que se pudo ver que la pandemia aun y cuando
afecto a la sociedad pudo traer consigo aspectos positivos como los antes mencionados.

1.6. Las Nuevas tecnologias en la Constitucion, el Codigo Procesal Civil y Mercantil
y en normativas secundarias.

Es necesario conocer si las nuevas tecnologias estan reguladas en la carta magna, asi
como en leyes secundarias, es por ello, que se desarrollan a continuacion.

1.6.1. La Constitucion.

La Constitucion de la Republica de El Salvador®®, es la referencia legal mas
importante como fundamento legal, por ser la fuente primaria de la que emanan los derechos
y garantias fundamentales de las personas que se encuentran en el territorio de la republica,
por ello y haciendo una interpretacion teleoldgica y sistematica se podré concluir que las
nuevas tecnologias pueden ser prueba que seran llevados a los jueces para comprobar la
pretension o la controversia de los hechos.

En ese sentido hay valores esenciales, cuyo contenido no se pueden rehuir por parte
de los aplicadores de justicia, como los establecidos en el Art. 1 de la Constitucion, y que son
imprescindibles a efecto de que el Estado alcance sus fines, tal como lo ha afirmado la misma
Sala Constitucional de nuestro pais EIl Salvador, de igual manera esta el Art. 2 de la
Constitucion, respecto a la seguridad juridica (Proceso de amparo, Sentencia con referencia
840-2007)°". Lo mismo sucede con aquellos valores que se consagran en la Carta Magna que
deben ser concretizados por el juzgador en cada caso en particular.

Asi también se cuenta con el Articulo 11 de la Cnst., y su configuracion en la tutela
judicial efectiva, el cual permita deducir la eficacia de esta clase de medios que regula el
CPCM, el cual literalmente dice: Ninguna persona puede ser privada del derecho a la vida, a
la libertad, a la propiedad y posesion, ni de cualquier otro de sus derechos sin ser previamente
oida y vencida en juicio con arreglo a las leyes; ni puede ser enjuiciada dos veces por la
misma causa.

La persona tiene derecho al habeas corpus cuando cualquier individuo o autoridad
restrinja ilegal o arbitrariamente su libertad. También procedera el habeas corpus cuando
cualquier autoridad atente contra la dignidad o integridad fisica, psiquica o moral de las
personas detenidas.

No se puede dejar de mencionar el art. 12 inc. 1° Cnst., toda persona se considera
inocente hasta no comprobarse lo contrario, ello da la pauta a una legitima defensa, es el
hecho de que cada una de las partes, debe expresar ya sea de forma oral o escrita sus
argumentaciones y obviamente tambien los medios para controvertirlos de la parte contraria.

56 Constitucion de la Repulblica de El Salvador (Decreto Legislativo N° 38 de fecha 15/12/83,
publicado en el Diario Oficial N° 234 de fecha 16/12/83)

57 Sala de lo Constitucional, Proceso de amparo, Sentencia con referencia 840-2007, de fecha
15/01/10, (El Salvador, Corte Suprema de Justicia, 2010).
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La Sala de lo Constitucional de la Corte Suprema de Justicia de El Salvador ha
sostenido que: “...el derecho a utilizar los medios de prueba pertinentes —derivado del
derecho de defensa— esté protegido en la medida en que una lista cerrada de medios no impide
que se puedan utilizar otras fuentes de prueba; pues al final lo determinante del ejercicio
efectivo del derecho de defensa es la amplitud de fuentes de prueba, aunque deban
incorporarse al proceso exclusivamente por los ‘medios’ que la ley establece, Sentencia de
Inconstitucionalidad 23-2003Ac.%®

1.6.2. El Codigo Procesal Civil y Mercantil.

Antes de hablar del CPCM, es importante hacer mencion del Codigo de
Procedimientos Civiles® ahora derogado, y ver si en alguna disposicion de dicha normativa
se podia vislumbrar la regulacion del uso de nuevas tecnologias, sin embargo, dicha
normativa se basaba en prueba tasada, segun Art. 236, 415 por lo que su uso era casi
imposible, porque no esta regulado como medio de prueba.

EI CPCM® regula la actividad probatoria, la cual se encuentra a partir del Art. 312 y
siguientes, el art. 330 CPCM, y siguientes que regula todo lo referente a los diversos medios
de prueba. Pero es hasta la Seccion Sexta con el epigrafe Medios de Reproduccion del
Sonido, Voz o de la Imagen y Almacenamiento de la Informacion, del Capitulo 1V, Libro I,
que regula lo referente al uso de las nuevas tecnologias, es decir del art. 396 al 401.

Estas disposiciones establecen primero que el sonido, voz, datos o la imagen pueden
ser propuestos como medios de prueba, pero para ello deben ser llevados a la sede judicial
los soportes en donde se encuentren almacenados los datos e informacion, pero deben dar
copia de los mismo a la parte contraria, si no se pueden llevar a la sede judicial los medios,
el juez asi como las partes deben avocarse al lugar donde se encuentre el medio probatorio,
existiendo la posibilidad de designar un perito especializado, es decir con conocimientos
informaticos para la practica de la grabacion o duplicacion de tal medio probatorio, asi como
para obtener la informacién almacenada, debiendo reproducirse o ser expuesta el medio
probatorio en audiencia, para que las partes puedan controvertirla, segiin art. 4 CPCM®L,

Asi mismo, el art. 416 CPCM®2 finalmente regula la valoracion de la prueba, establece
como el juez debe valorar los medios de prueba presentados. Y sobre ese punto se hablara
mas adelante, se desarrollara como deberan ser valorados esos medios de prueba que nacen
de las nuevas tecnologias, ya que la norma no indica cuéles seran los criterios que deben
tomarse en cuenta.

58 Sala de lo Constitucional. Corte Suprema de Justicia. Sentencia de proceso de
Inconstitucionalidad, con referencia 23-2003Ac, pronunciada el dia 18 de diciembre de 2009.

5% «CODIGO DE PROCEDIMIENTOS CIVILES.pdf», accedido 3 de abrii de 2020,
https://tramites.gob.sv/media/CODIGO0%20DE%20PROCEDIMIENTOS%20CIVILES.pdf.

60 «Codigo_Procesal_Civil_Mercantil_EIl_Salvador.pdf», accedido 3 de abrii de 2020,
https://lwww.oas.org/dil/lesp/Codigo_Procesal_Civil_Mercantil_EIl_Salvador.pdf.

61 |bid.

62 Ibidem.
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Y siempre a consecuencia de la pandemia hubo una importante reforma en el CPCM
segun Decreto Legislativo Namero 679, de fecha 2 de julio de 2020, publicado en el Diario
Oficial Namero 175, Tomo 428, de fecha 31 de agosto de 2020 y es relativo a la celebracion
por medios virtuales de las audiencias y la forma de presentar pruebas en el ejercicio de esa
modalidad.

En la reforma se da la incorporacion de un nuevo articulo con varios numerales, en
la seccidn segunda del capitulo quinto, titulo cuarto del CPCM, relativo al régimen de
celebracion de las audiencias virtuales, en el cual se establece que los jueces o tribunales
podrén, si el caso en particular asi lo exigiera, y de manera excepcional, presidir audiencias
y ordenar la comparecencia de manera virtual, de las partes, sus representantes, apoderados
y abogados a través de videoconferencia o por cualquier otro medio técnico, siempre y
cuando éste permita la comunicacién bidireccional y simultanea de la imagen y sonido.

Después de la notificacion de la decision de celebrar una audiencia de manera virtual,
las partes cuentan con tres dias los cuales seran habiles para exponer los motivos técnicos u
otra justa causa que les impida adoptar esta modalidad, todo se encuentra regulado en el Art.
203-A.

En cuanto a las disposiciones probatorias de las audiencias virtuales se agregaron los
articulos 203-B y 203-C, en los cuales se establecen los siguientes supuestos:

1. Sienlaaudienciavirtual se pretende producir declaraciones de parte, testigos, peritos,
intérpretes u otro sujeto procesal, estos deben presentarse a la sede judicial.

2. En caso que se pretenda proponer durante la audiencia virtual documentos,
instrumentos, dictamenes, informes, medios de reproduccién del sonido, voz, de la
imagen y almacenamiento de la informacion, estos deben ser presentados, fisicamente
al tribunal con 2 dias habiles de anticipacion a la fecha de la audiencia, con tantas
copias como demandados y demas interesados en el expediente haya, mas una.

Ahora bien, entre tanto, en dicha reforma se consigna que este tipo de audiencias se
documentara mediante acta que debera ser firmada por el secretario judicial, de conformidad
al articulo 205 del mismo cuerpo normativo®, sin cambio alguno en cuanto a su contenido,
pero ademas las partes podran solicitar y recibir una copia de la audiencia virtual en un medio
fisico tras asumir los correspondientes costos.

Dice la reforma que los despachos judiciales que opten por celebrar las audiencias de
forma virtual son los responsables de programar, ejecutar, grabar y archivar la actuacion
judicial que asi se llevara a cabo.

53 |bid.
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Se incorporan un ordinal en el art. 208 y 2 ordinales mas al art. 211 con relacion a las
causas de suspension e interrupcién de las audiencias. A las causas de suspension, la de no
poder celebrarse la audiencia virtual en el dia sefialado por problemas de conectividad para
su celebracion, y a las causas de interrupcion se incorporan el supuesto de que asi lo soliciten
todas las partes, alegando justa causa y el de presentarse problemas de conectividad en la
celebracion de la audiencia bajo esta modalidad, siendo el caso que de tratarse de un sujeto
procesal quien sufre la dificultad, éste deberd procurar comunicarse inmediatamente via
telefénica o por cualquier otro medio a la sede judicial informando sobre su inconveniente.

Finalmente, en estas reformas se hace especial énfasis en la planificacion institucional
gue la implementacion de esta modalidad de audiencias supone, puesto que se debera
garantizar, entre otras cosas, la asignacion de recursos con el objeto que las sedes judiciales
cuenten con la infraestructura tecnoldgica y los protocolos necesarios para el desarrollo de
estas audiencias.

1.6.3. Leyes Secundarias.

Ahora bien existes otras normativas de El Salvador que hacen mencion del uso de los
medios tecnoldgicos, tal es el caso del Codigo de Comercio® en su art. 455 establece que se
les permite a los comerciantes hacer uso del microfilm, discos 6pticos o de cualquier otro
medio que les permita archivar documento o informacion con el objeto de guardar de una
manera mas eficiente los registros, documentos e informes que les correspondan, por tanto,
da pie al uso de nuevas tecnologias de la informacion.

Asi esta también La ley Procesal de Familia® permite las notificaciones por medios
electronicos, siendo una de las normativas mas antiguas que da pauta a las nuevas
tecnologias, especialmente en el art. 51 que permite las pruebas del derecho comun y los
medios cientificos.

De igual forma la ley de Acceso a la Informacion Pablica® habla de los medios
tecnoldgicos, segun lo regula el art. 61 que habla sobre la obtencion de la informacion pablica
requerida y establece que se puede obtener por medio de correo electrénico, asimismo el art.
66 de la citada ley establece que la solicitud se puede efectuar por medio electrénico,
finalmente se admiten los mismos pedios de prueba que regula el CPCM, haciendo uso de la
sana critica.

La Ley de Procedimientos administrativos®’, en su art. 8 regula que se pueden llevar
expedientes en soporte electronico, asi mismo la Administracion Publica debera mantener un
soporte electronico actualizado de sus expedientes administrativos, el cual debera ser fiel a

64 Centro de Documentacion Judicial, «Cédigo de Comercio», Centro de Documentacién Judicial,
accedido 3 de abril de 2020, http://www.oas.org/juridico/spanish/mesicic3_slv_comercio.pdf.

65 «LEY PROCESAL DE FAMILIA.pdf», accedido 5 de abrii de 2020,
http://www.pgr.gob.sv/documentos/LEYES%20PDF/FAMILIA/LEY%20PROCESAL%20DE%20FAM
ILIA.PDF.

66 «Ley de Acceso a la Informacion Publica», Juridica, Asamblea Legislativa, accedido 25 de marzo
de 2020, https://www.asamblea.gob.sv/decretos/details/493.

67 «Asamblea Legislativa de El Salvador | Mas cerca de ti.», accedido 5 de abril de 2020,
https://lwww.asamblea.gob.sv/decretos/details/3389.
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su original y se encontrara al alcance de los interesados para su consulta, esto da paso a los
procesos digitalizados que se vuelven necesario en el &mbito administrativo y que poco a
poco se llegaré a eso.

La Ley de Comercio Electronico®® regula las relaciones de comercio por via
electronica, mismas que hoy por hoy no son reguladas de manera especifica sino por medio
de una combinacion de diferentes materias, entre ellas Derecho Mercantil, Civil y de
Proteccion al Consumidor, es una ley corta, que cuenta con menos de 40 articulos, busca
normar principalmente lo referente a: i) Sujetos Obligados (Clientes y Comerciantes de
bienes o servicios); v, ii) los efectos juridicos de los Contratos realizados de manera
electrénica, buscando su equiparacion esencial con los contratos fisicos, busca mejorar el
comercio entre empresa-empresa y empresa consumidores (B2B y B2C), e incluso a mejorar
operaciones y a los usuarios a conocer de menor forma sus derechos.

Los usuarios pueden conocer sus derechos como la posibilidad de emitir factura
electronica y la eficacia de los contratos celebrados a través de un medio electrénico,
situacion que como se consignd en el parrafo anterior no estaba regulado.

La Ley de la firma Electronica, aprobada el 1 de octubre de 2015, segun Decreto
Legislativo No. 133, publicada en el Diario Oficial No. 196 el dia 26 de octubre de 2015, la
cual se encuentra vigente desde el 23 de abril de 2016, creada para generar seguridad a los
usuarios que hacen uso de las comunicaciones electrénicas y a las transacciones autorizadas
mediante las aplicaciones de la tecnologia o la suscripcion electrénica de las mismas,
brindando validez juridica a tales transacciones, asi mismo, la ley busca responder al
desarrollo de las tecnologias de la informacidn y comunicacion.

Lo que pretende la ley es equiparar la firma electrénica simple y firma electronica
certificada con la firma autdgrafa, otorgar y reconocer eficacia y valor juridico a la firma
electronica certificada y otra informacion en formato electronico que se hubiere suscrito con
firma electronica certificada®®. La ley también hace referencia a los proveedores de servicios
de certificacion electronica, ademas con el servicio de almacenamiento de documentos
electronicos.

Regula los principios generales que recoge la ley y que aplicaran sobre las actividades
reguladas por esta, dentro de los que se pueden mencionar los siguientes: autenticidad,
integridad, seguridad, confidencialidad y equivalencia funcional, asimismo, establece las
reglas para el tratamiento de datos personales para los prestadores de servicios de
certificacion y los prestadores de servicio de almacenamiento de documentos electronicos’.

Ahora bien, la ley regula la equivalencia y valor juridico que le otorga a la firma
electronica simple con la firma autografa, de igual formar establece la diferencia entre los

68 Decreto Legislativo No. 463, de fecha 6 de febrero 2020, publicado en el Diario Oficial No. 27,
Tomo 426 de fecha 10 de febrero 2020.

69 |bid.

70 |bid.
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efectos de validez probatoria la firma electronica simple con la firma certificada. La firma
electronica certificada debera estar sustentada en un método de creacion y verificacion
confiable y seguro que la haga inalterable.

1.7. Las Nuevas Tecnologias en el Derecho Internacional.

A continuacidn, se mencionan los tratados y convenios internacionales ratificados por
El Salvador que hacen referencia a la prueba de nuevas tecnologias, lo que permite tener una
base para su aplicacién en El Salvador.

1.7.1. Ley Modelo de la CNUDMI sobre el Comercio Electrénico.
La Comisidn de las Naciones Unidas para el Derecho Mercantil Internacional, crea la
Ley Modelo de CNUDMI sobre el Comercio Electronico en el afio de 1996, fue el primer
texto legislativo en que se plasmaron los principios fundamentales de la no discriminacion,
la neutralidad respecto de los medios técnicos y la equivalencia funcional, que estan muy
ampliamente reconocidos como los elementos fundamentales del derecho moderno que rige
el comercio electrénico.

El principio de la no discriminacion asegura que no se denegaran a un documento sus
efectos juridicos, su validez o su factibilidad de ejecucién, por la Unica razén de que figure
en formato electronico. el principio de la neutralidad respecto de los medios técnicos obliga
a adoptar disposiciones cuyo contenido sea neutral respecto de la tecnologia empleada. Ante
la répida evolucion tecnoldgica, el objetivo de las reglas neutrales es dar cabida a toda
novedad que se produzca en el futuro sin necesidad de emprender una labor legislativa. En
el principio de la equivalencia funcional se establecen los criterios conforme a los cuales las
comunicaciones electrénicas pueden equipararse a las comunicaciones sobre papel. En
particular, enuncia los requisitos concretos que deben cumplir las comunicaciones
electronicas para realizar los mismos fines y desempefiar las mismas funciones que se
persiguen en el sistema tradicional basado en el papel con determinados conceptos, como los

de "escrito", "original", "firma", y "documento”.”

En esta ley modelo se da el reconocimiento juridico a los mensajes de datos, dandole
un efecto juridico, validez o fuerza obligatoria a la informacion que en él se contenga, asi
como el hecho de que conste en forma de remisidon, sin embargo debe tomarse en cuenta la
fiabilidad de la forma en la que se haya generado, archivado o comunicado el mensaje, asi
como la fiabilidad de la forma en la que se haya conservado la integridad de la informacién,
asi como la conservacion de los mensajes de datos, con el fin de que la informacion que
contenga sea accesible para su posterior consulta y que ademas sea conservado con el formato
en que fue generado, enviado o haya sido recibido, debiendo también conservar la fecha y la
hora en que fue enviado o recibido, pudiendo hacer uso de un tercero para la obtencién de la
informacion.

1 «Ley Modelo de la CNUDMI sobre Comercio Electronico (1996) con su nuevo articulo 5 bis
aprobado en 1998 | Comisién de las Naciones Unidas para el Derecho Mercantil Internacional,
accedido 6 de abril de 2020,
https://uncitral.un.org/es/texts/lecommerce/modellaw/electronic_commerce.
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1.7.2. Cddigo Procesal Civil Modelo para Iberoamérica.

El Instituto Iberoamericano de Derecho Procesal elabora el Cadigo Procesal Civil
modelo para lberoamérica’?, con el fin de favorecer a la region, busca contener las nuevas
tendencias mas modernas en el ambito de la materia procesal. Es por ello, que instala un
proceso oral, por audiencias, se crean procesos extraordinarios como el proceso monitorio’s;
esto da pauta para que los paises de la region fueran reformando sus normativas en el &mbito
procesal civil, generando grandes insumos a la materia.

Innova con el art. 136 que regula los Medios de prueba, en dicha disposicidn establece
cuales son los medios de prueba e incorpora las reproducciones de hechos, se regula que
podrén utilizarse otros medios probatorios no prohibidos por la regla de derecho, aplicando
analogicamente las normas que disciplinan a los expresamente previstos por la ley. Asi
mismo el art. 176 regula que podré procederse a la reproduccion de hechos bajo la direccion
del Tribunal, labrandose acta resumida en la que conste la realizacion de la diligencia y sus
detalles, sin perjuicio de la utilizacion de medios técnicos para el registro de lo actuado,
pudiendo participar terceros con el fin de llevar a cabo la reproduccion si resultare necesario.

1.8. Clases de Nuevas Tecnologias.

Las nuevas tecnologias como se ha dicho antes se basan en soportes electrdnicos,
creados por los modernos instrumentos tecnoldgicos de la informacién, de los cuales
devienen de la voluntad humana, y tomando en cuenta lo regulado en el art. 396 CPCM, que
permite acreditar hechos a través de los medios de reproduccion de voz, sonido, imagen,
datos, mediante un soporte electrénico. Es por ello, que concurren dos elementos a su
formacion, el primero material, que depende de un hardware, y otro logico, que es
representado por un software que proporciona un programa informatico determinado.

Ahora bien, debe tenerse claro que no se puede hacer un listado taxativo de pruebas
que utilizan nuevas tecnologias, como numerus clausus, esto debido a que pueda quedar de
manera rapida desfasados, sin embargo, se veran a continuacion las clases o tipos de prueba
que utilizan las nuevas tecnologias: a) Las que son creadas directamente a través de la
informética como ejemplo es el uso del correo electrénicos, el cual toma mucha importancia
como prueba electronica y es una de las nuevas tecnologias, sin embargo plantea una serie
de problematicas, el fendmeno de interceptacion de esta figura y finalmente la autoria y

72 Instituto lberoamericano de Derecho Procesal, El Cédigo Procesal Civil Modelo para
Iberoamérica., 2da Edicion supervisada y actualizada por Enrique Vescovi (Montevideo, Uruguay:
Fundacién de Cultura Universitaria, 1997).

73 Constituye una novedad se propone no solo para la ejecucién de los titulos extrajudiciales (titulos
Ejecutivos) sino también para los judiciales (sentencias), teniendo ventajas como el desalojo
(desahucio), entrega de la cosa, entrega de la herencia, escrituracién judicial y consiste en que
presentado el documento o los elementos constitutivos y que demuestran la fundabilidad de a
pretension, el juez verifica los presupuestos generales y los especiales y acoge la demanda mediante
una sentencia, en ella se dispone de un emplazamiento para comparecer y oponerse a la demanda,
y en caso de que no lo haga el demandado en el término perentorio establecido, la sentencia pasa
en autoridad de cosa juzgada y el juicio queda terminado. Instituto Iberoamericano de Derecho
Procesal.
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recepcion, esto porque el internet hace posible el anonimato®; b) Los que proceden de medios
de reproduccion o archivo electrénicos tales como los videos, fax, fotografia digital,
videoconferencias, y c) Finalmente estan las que se presentan mediante instrumentos
informaticos de tipo disquetes, pen-drives, bases de datos™, SMS o “Short Message
Service”, el cual se puede definir de la siguiente manera:

“Es un sistema de mensajes de texto que constituye una aplicacion habitual en todos los
teléfonos moviles y se ha convertido en un sistema de comunicacion imprescindible entre
personas de distintas generaciones Tanto es asi que se ha creado una cultura propia a la
hora de escribir los mensajes, acortando palabras basandose en la fonética de los vocablos
con el fin de reducir caracteres para ahorrar espacio, tiempo y dinero ”®.

Los SMS, a pesar de que se pueden presentar como prueba en un proceso, demuestran
la problematica de la volatilidad que poseen como medio de prueba, es decir su posible
manipulacion o alteracion, situacion que sucede con los WhatsApp, son un software
multiplataforma de mensajeria instantanea pues, ademas del envio de texto, permite la
transmision de imégenes, video y audio, asi como la localizacién del usuario siempre y
cuando exista la posibilidad’’.

Algunos también citan un cuarto bloque, los cuales estan ubicadas unas pruebas
mixtas, que son las pruebas tradicionales que tienen contacto con el uso de nuevas tecnologias
de la informacion, por tanto se habla de pruebas modificadas, se puede referir a la pericia
informatica, que tiene como finalidad examinar y valorar las pruebas enunciadas
anteriormente, debiendo para ello necesitar profesionales capacitados; asimismo podemos
mencionar las declaraciones de parte o interrogatorios de testigos que se efectlen a través de
sistemas de videoconferencia; entre otras’®,

Hay pruebas clasicas que al entrar en contacto con las nuevas tecnologias se
singularizan y se da la necesidad de verlas de manera independiente, tal es el caso de la
pericial informética, pericia sobre documentos electronicos o a la intervencion de las
comunicaciones electrénicas, que seria una entrada y registro en el domicilio electrénico
representado por un ordenador en serie o un PC’®, por tanto en la actualidad se esta aportando
al mundo de la prueba, una cantidad ilimitada de nuevos medios probatorios, muchos de ellos
por descubrir y por tanto, inexistentes en estos momentos, puesto que dependen de los
avances de la ciencia, pero que en su momento van a originar una problematica en lo referente
a la prueba.

74 Bueno de Mata, Federico, Prueba Electronica y Procesos 2.0, 1ra. Edicion (Valencia, Espafia:
Tirant Lo Blanch, 2014).

75 Pag. 43

76 Bueno de Mata, Federico, Prueba Electrénica y Procesos 2.0.

T «WhatsApp», WhatsApp.com, accedido 6 de abril de 2020, https://www.whatsapp.com!/.

78 Benavides Salamanca, Leo Bladimir, «La prueba electrénica. Breves acotaciones sobre el
documento electrénico.», marzo de 2018,
https://lwww.jurisprudencia.gob.sv/DocumentosBoveda/D/4/2010-2019/2018/03/C94AC.PDF.

7 De Urbano Castrillo, Eduardo, La Valoracion de la Prueba Electronica.
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Pero no se puede dejar de lado que se ha dado el incremento del uso del internet y las
redes sociales como: Facebook, Twitter, YouTube, My Space. Tan es asi que gobiernos como
Tunez, Egipto, Libia, Siria y Yemen, fueron sumergidos en crisis y algunos derrocados en
términos de dias por movimientos innovadores de millones de jovenes, profesionales y
ciudadanos que se sentian oprimidos por un gobierno dictador®®. Todo esto por la llegada de
equipos como Blackberry, Iphone, Androide, conocidos como Smart Phones, o teléfonos
inteligentes y junto a ellos la conexion de ilimitada de éstos al mundo cibernético y las redes
sociales.

Facebook fue lanzado el 4 de enero de 2004, con el sitio web www.facebook.com, la
cual es una red social muy grande, las personas registradas pueden tener amigos y con ello
ver cualquier informacién de otros usuarios siempre y cuando le permitan ver, ademas se
puede buscar a otras personas con la que se desee tener contacto.

El creador de Facebook es Mark Zuckerberg, estudiante de la Universidad de
Harvard, como una comunidad para uso de los estudiantes de esa universidad, al poco tiempo
fue abierta al publico en general. DentrodelaWeb2oweb social fue una de las primeras en
aparecer, la preceden Myspace, Fotolog, Flick y algunos Blog®!

Twitter, también es una red social en la cual hay que registrarse y pueden escribir lo
que deseen, pero este tiene un limite en el texto, aca se generar mensajes cortos. Comenzé
como un proyecto segunda- rio en marzo de 2006 y ha crecido hasta convertirse en un servicio
de mensajeria en tiempo real que funciona en maltiples redes y dispositivos®, cuyo sitio web
es www.twitter.com.

YouTube, es un poco diferente, pues en él se suben videos de todo tipo de usuario
que se pueden publicar mediante uso de camara digital o un teléfono inteligente, éste sitio
fue adquirido por Google en 2006, su sitio web es www.Youtube.com®,

My Space, también es una red social popular que ofrece otro tipo de servicios, como
blog, servicios, perfiles personales, busqueda de amigos, grupos, fotos, musica y videos, cuyo
sitio web es www.myspace.com &,

80 Catherine Dimargie Gonzalez Rivera, «“Facebook, Twitter, YouTube y My Space: Autenticacion y
Admisibilidad de La Evidencia Electronica Obtenida de Perfiles de Redes Sociales, Correos
Electronicos y ‘SMS’ Mensajes de Texto, Ante Un Nuevo Alcance Del Descubrimiento de Prueba
(Cambio Sustancial En Las Nuevas Reglas de Evidencia y Procedimiento Civil).”», 51, s.f.,
https://search.ebscohost.com/login.aspx?direct=true&db=aph&AN=78047299&lang=es&site=ehost-
live.

81 Calandra Busto, Pedro y Araya Arrafio, Manuel, Conociendo las TIC. Pag. 72
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83 Gonzalez Rivera, «“Facebook, Twitter, YouTube y My Space: Autenticacién y Admisibilidad de La
Evidencia Electrénica Obtenida de Perfiles de Redes Sociales, Correos Electrénicos y ‘SMS’
Mensajes de Texto, Ante Un Nuevo Alcance Del Descubrimiento de Prueba (Cambio Sustancial En
Las Nuevas Reglas de Evidencia y Procedimiento Civil).”»
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Es un sitio web de interaccion social formado por perfiles personales de usuarios que
incluye redes de amigos, grupos, blogs, fotos, videos y musica, ademas de una red interna de
mensajeria que permite comunicarse a unos usuarios con otros y un buscador interno.

WhatsApp, que como se dijo es una aplicacion de mensajeria instantanea cuyo
lanzamiento fue el 3 de mayo de 2009, actualmente es propiedad de Facebook, el sitio web
es www.whatsapp.com.

Segun datos de principios del afio 2020, es lider en mensajeria instantanea en gran
parte del mundo, en el que supera los 2000 millones de usuarios, superando a otras
aplicaciones como Facebook Messenger o Telegram, entre otros.

Instagram, es una aplicacion y red social de origen estadounidense, propiedad de
Facebook, cuya funcion principal es poder compartir fotografias y videos con otros usuarios.
Esta disponible para dispositivos Android, iOS y Windows 10. Fue lanzada en octubre de
2010.

Por tanto, se puede concluir que la prueba electronica incluye todo aquello que sea
Susceptible de estar en medios electronicos®, esta almacenada en un medio o sistema
electrénico que sea resultado de un proceso o sistema electrdnico, aca se refiere desde una
grabacion de video®, conversacion telefonica, documento de computadora, y que puede ser
llevada a un Juzgado o Tribunal para su valoracion.

Dentro de los medios electronicos se pueden mencionar: mensajes de voz (voice
mail); Record o archivos electronicos; correos electrénicos (e-mails); anejos de e-mails
(attatchments); chats; redes sociales; videos; audios; mensaje de texto (text messages);
mensajes multimedios; fotos digitales; graficas; hologramas; codigos de programas; foros de
discusién; bases de datos; mensajes, documentos o bases de datos borrados; records
temporeros de la computadora (temp files); records de historial de sistemas; cualquier
informacion de paginas cibernéticas; record de acceso a paginas cibernéticas; cualquier
impresion o duplicacion de la prueba o evidencia electronica; fax®’.

85 |bid.
86 |bidem
87 |bid.

39


http://www.whatsapp.com/
https://es.wikipedia.org/wiki/Facebook_Messenger
https://es.wikipedia.org/wiki/Telegram

CAPITULO 2

VULNERACION DE LOS DERECHOS FUNDAMENTALES CON EL USO
DE NUEVAS TECNOLOGIAS COMO MEDIOS PROBATORIOS.

El uso de las nuevas tecnologias ha generado cambios en las comunicaciones siendo un
pardmetro importante en la actualidad, es por ello, que resulta importante conocer si estas
tecnologias vulneran derechos constitucionales. Pues surge el derecho informatico, y ante
este derecho el Derecho constitucional no puede quedar al margen, puesto que la revolucién
tecnoldgica ha generado relevantes transformaciones en las relaciones sociales, por tanto,
resulta importante conocer cuales derechos pueden ser afectados por el surgimiento de
nuevos medios de comunicacion.

Es importante para dar inicio al presente tema, hacer un distingo entre el derecho
informatico, llamado también Derecho de la informética y la Informética Juridica, el primero
hace referencia al area juridica, integrado por el conjunto de disposiciones dirigido a la
regulacion de las nuevas tecnologias de la informacion y la comunicacion, es decir, la
informatica y la telematica®, mientras que la informatica juridica, hace referencia al uso de
las tecnologias de la informacion al derecho, que es la que se debera estudiar en la presente
investigacion.

La seguridad es fundamental en la sociedad de la informacién, porque se deben
establecer el clima necesario para hacer uso de la tecnologia digital, para ello se debe
establecer las medidas de seguridad, puesto que sin seguridad los derechos no tienen validez,
por tanto, los derechos personales deben ser protegidos por el principio de seguridad®; por
tanto, la seguridad es, una medida de la que se hace depender la validez de los acuerdos
adoptados a traves de las comunicaciones electronicas.

En este sentido, la comunicacion se entiende segura en los casos en que cumpla ciertos
principios: Confidencialidad (la informacion esta solo disponible para los usuarios);
Integridad (la informacién no se falsea); Accesibilidad (solo para quienes tienen derecho);
Autenticidad (asegura el destino y origen de la informacidn; remite quien dice ser y no otra
persona) e Imposibilidad de rechazo (impide alegar él no envié o recepcion)®,

Ahora bien, en la actualidad se da el control electrénico de los documentos de
identificacion, también la informatizacion de datos fiscales, educativos y médicos, sin dejar

88 Pérez Lufio, Antonio Enrique, Nuevas Tecnologias y Derechos Humanos (Valencia, Espafia: Tirant
Lo Blanch, 2014). Pag. 12

89 pérez-Ugeda Maria; Pérez- Ugeda, Alvaro, «Implicaciones Constitucionales de las Nuevas
Tecnologias», Revista de Derecho Politico, accedido 2 de marzo de 2021,
https://1library.co/document/yr83wkvz-implicaciones-constitucionales-de-las-nuevas-
tecnologias.html.
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de lado el registro y gestion de las adquisiciones comerciales realizadas con tarjetas de
crédito, asi como de las reservas de viajes, consideradas por algunos como vigilancia
informatica, haciendo una intromision en la vida privada de las personas, y como respuesta
a ello se da el derecho a la libertad informatica, u funcion se cifra en garantizar a los
ciudadanos unas facultades de informacion, acceso y control de los datos que les conciernen
almacenados en ficheros informatizados®..

Mientras tanto, se deben estudiar los derechos de la vida privada que se pueden ver
afectados con el uso de las nuevas tecnologias, sin dejar de lado el derecho a la libertad
informatica que constituye una modalidad de libertad personal reconocida a los ciudadanos
tendente a proteger juridicamente su “identidad informatica”, debiendo reconocer a los
ciudadanos la facultad de conocimiento y el acceso de sus propios datos, lo que da inicio a
desarrollar una figura procesal denominada habeas data.

En El Salvador el Habeas Data fue mencionado por primera vez por la Sala de lo
Constitucional de la Corte Suprema de Justicia, en la Sentencia de Amparo ref. 118-2002%
dictada a las quince horas y cuarenta y tres minutos del dia dos de marzo de dos mil cuatro;
y posteriormente la misma Sala de lo Constitucional lo menciona en la sentencia de
inconstitucionalidad con ref. 36-2004, en donde se plantea la inconstitucionalidad por
omision de la creacion de una ley que proteja los datos personales, se determind que no era
necesario la elaboracion de una ley especial porque ya se protegian los datos a través de la
figura del Habeas Data®, y en esa sentencia se mencionaron los tipos de habeas corpus

91 Pérez Lufio, Antonio Enrique, Nuevas Tecnologias y Derechos Humanos. Pag. 14
92 |bid. Pag. 14

93 sala de lo Constitucional, Corte Suprema de Justicia, Amparo, No. 118-2002 (2 de marzo de 2004).
Promovido por el Sefor Boris Rubén Sol6rzano en contra de DICOM, CENTROAMERICA, ya que
en el afio de mil novecientos noventa y ocho solicité a la Sociedad General Automotriz, un crédito
para la adquisicion de un automavil, el cual fue aprobado para un plazo de tres afios, pero que a los
meses de concedido el crédito solicitado, no pudo seguirlo pagando por haberse quedado sin trabajo.
Que en mil novecientos noventa y nueve, fue demandado en juicio mercantil, por el incumplimiento
en el pago de esa deuda, la que fue cancelada el seis de enero del afio dos mil. Posteriormente, a
finales del mes de enero de dos mil dos, se presentd a un banco nacional con la finalidad de solicitar
un crédito personal, el cual le fue denegado, debido al reporte que le proporcioné la Sociedad
DICOM, en el que aparece, ademas de su nombre, el nimero de su cédula de identidad y el de su
identificacion tributaria; es decir, el informe de una mora histérica con un Unico acreedor, la
expresada General Automotriz, Presentd por ello a la primera de las sociedades mencionadas, la
constancia de cancelacion total de la deuda, para que se le excluyese de la base de datos, lo que
no hicieron porque, segun le informaron, la sociedad que habia sido su acreedora, era la que debia
autorizar por escrito, su exclusién como sujeto moroso. Se presentd entonces a General Automotriz,
a fin de que se le extendiese la referida autorizaciéon, no accediendo tampoco esta otra sociedad a

su peticion.

% sala de lo Constitucional, Corte Suprema de Justicia, Inconstitucionalidad, No. 36-2004 (2 de
septiembre de 2005). Promovido por el sefior Boris Rubén Solérzano. Sobre la tipologia del habeas
data puede afirmarse que, independientemente de la naturaleza juridica que se le adjudique, puede
ser de diferentes tipos o subtipos. (i) En primer lugar, se encuentra el habeas data informativo, el
cual procura lograr el acceso al registro de que se trate, a fin de indagar acerca de la informacion
tratada; éste, a su vez, se clasifica en exhibitorio —cuando permite conocer qué datos se encuentran
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existentes.

Finalmente los aspectos del derecho a la proteccion de datos personales se presenta como
una nueva forma de libertad personal, que ha pasado de ser la libertad negativa de impedir la
utilizacion de informaciones sobre una persona a ser la libertad positiva de ejercer el control
sobre los propios datos personales, que han salido de la esfera de la intimidad para convertirse
en elementos de un archivo electrénico®

Ahora bien, las tecnologias de la informacion son un conjunto de herramientas de
naturaleza electrénica utilizadas para la recogida, almacenamiento, difusién, y transmision
de la informacion, proceso, todos ellos en donde la pieza clave es el ordenador®, sin embargo,
no obstante que ha tenido un gran auge la tecnologia, también ha generado aspectos
negativos, como la concentracion del poder politico y la forma de dominar a la sociedad.
Pero la aparicién del ordenador electrdnico y el posterior desarrollo de las tecnologias de la
informacidn hizo posible una vigilancia de hecho de la vida cotidiana del individuo, pues que
generar un registro que de manera conjunta permite obtener el perfil de una persona. ¥’

Dentro de ese marco, la obtencidn de las pruebas con el uso de nuevas tecnologias esta
vinculada a la vulneracion de los derechos fundamentales contenidos en el art. 2 de la
Constitucién de El Salvador, como son el derecho al honor, a la intimidad tanto personal
como familiar, la propia imagen, la inviolabilidad de domicilio, regulada en el art. 20 de la
misma normativa y el secreto de las comunicaciones, regulado en el art. 24 Cnst.

2.1.Derecho al Honor

El derecho al Honor, se debe entender como el derecho al respeto del buen hombre o
fama que deriva de su dignidad y que evita desmerecimiento en la consideracion ajena®®, se
puede ver afectado a través de los medios tecnoldgicos o sin ellos, pero el derecho al Honor
es cambiante, ya que se vuelve mas facil identificarlo si se vuelve publico, y se da cuando se

registrados—, finalista —que consiste en indagar adem@s para qué y para quién se realizo el registro—
y autoral —cuyo propésito es inquirir acerca de quién obtuvo los datos que obran en el registro—. (ii)
En segundo lugar, aparece el habeas data aditivo, por medio del cual se procura agregar mas datos
alos que figuran en el registro respectivo, apareciendo como subtipos el actualizador —cuya finalidad
consiste en actualizar datos vetustos— y el inclusorio — mediante el cual se incluye en el registro
informacién omitida—. (iii) Como tercer tipo, se encuentra el habeas data rectificador o correctivo, que
pretende corregir o sanear informaciones falsas, ambiguas, inexactas o imprecisas. (iv) La cuarta
clase pertenece al habeas data reservador, el cual busca asegurar que un dato legitimamente
registrado, pero de acceso restringido, sea proporcionado en determinadas circunstancias, solo a
quienes se encuentran legalmente autorizados para conocerlo. (v) Finalmente, el habeas data
exclutorio o cancelatorio tiene como misién eliminar la informacién almacenada en determinado
registro, cuando por algin motivo no deba mantenerse tal inscripcion.
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da publicidad.

“El honor consiste en el sentimiento de aprecio que una persona tiene de si misma. Desde
la segunda, el honor consiste en la reputacién, fama o buen nombre de los que goza un
individuo frente a los otros. Y es que —se dice, para fundamentar el derecho— todo ser
humano tiene derecho a ser tratado de manera compatible con su dignidad. Por ello se debe
asegurar que toda persona en la sociedad reciba la consideracion y valoracion adecuadas.
En todo caso, no debe olvidarse que en cierto modo cada persona "construye” su honor ante
los demas, a través de sus actuaciones (Corte Constitucional de Colombia, Sentencia 417/09
de 26 de junio, parrafo 83-85) %,

Es asi, que el derecho al honor se vuelve objeto de proteccidn, tanto en lo que cada
persona cree que vale frente a los deméas, como respecto de lo que los demas consideran que
vale una persona en términos morales. Este derecho fundamental estd conformado
precisamente por la dignidad humana, es por eso que la Constitucion lo consagra en la
categoria de derechos fundamentales.

Ahora bien, es importante tener clara la diferencia entre el derecho a la intimidad y el
derecho al honor, porque ambos hacen referencia a la personalidad, pero en diferentes
momentos, ya que el honor hace referencia a la participacién del sujeto en la comunidad y la
intimidad, busca asegurar ciertas esferas de no participacién en la vida social. En ese sentido,
cuando se viola la intimidad se afecta el ambito de la personalidad que su titular ha decidido
ocultar del conocimiento de los demas; en cambio, con el honor se busca evitar que la
personalidad de dicho sujeto sea objeto de menosprecio®.

Sin embargo, el uso del internet es un modo muy particular para vulnerar el derecho
al Honor, pues se hacen circular archivo, expedientes y correos electronicos que contengan
informacion personal algunas veces susceptibles de proteccion, y en otras calumniando®®,
difamando® o injuriando®® a la persona, lo que conlleva a una afectacion de la fama o
reputacion de la persona afectada, ya que la mayor parte de personas tiene acceso a redes
sociales e internet, y pueden utilizarlos para obtener informacion, lo que hace que su defensa
se vuelva mas complicada, siendo los usuarios los que publicitan y difunden la informacion,

9 Sala de lo Constitucional, Corte Suprema de Justicia, Inconstitucionalidad art. 191 Cdodigo Penal,
No. 91-2007 (Sala de lo Constitucional de la Corte Suprema de Justicia 15 de septiembre de 2010).
100 |bid.

101 Calumnia, regulado en el Coédigo Penal Salvadorefio en el art. 177. Definido como el que
atribuyere falsamente a una persona la comision de un delito o la participacion en el mismo.

102 Difamacion, regulado en el Art. 178 del C. Pn., El que atribuyere a una persona que no esté
presente una conducta o calidad capaz de dafiar su dignidad, menoscabando su fama o atentando
contra su propia estimacion.

103 |njuria, regulado en el Art. 179 C. Pn, se refiere al que ofendiese de palabra o mediante accién la
dignidad o el decoro de una persona presente.
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haciendo que las nuevas tecnologias representen una amenaza muy fuerte para el derecho al
Honor.

Resulta necesario si al utilizar pruebas con Nuevas Tecnologias se estara violentando
el Derecho al Honor, para ello es necesario establecer que si los datos han sido subidos en
redes sociales por una de las partes, dichos datos son cedidos y compartidos con terceros, por
tanto, estos terceros pueden apropiarse de la informacién ya sea directa o indirectamente, y
por tanto la podran presentar como medio de prueba, mas adelante se hablara sobre la licitud
de la obtencidn de prueba de nuevas tecnologias.

2.2. Derecho a la Intimidad.

Que sucede con el Derecho a la Intimidad consagrado en el art. 2 de la Constitucién
de la Republica de El Salvador, que, dicho sea de paso, se encuentra regulado en el art. 12 de
la Declaracion Universal de los Derechos Humanos y el art. 17 del Pacto Internacional de
Derechos Civiles y Politicos, que en lo fundamental establecen el derecho de toda persona a
no ser objeto de injerencias arbitrarias o ilegales en su vida privada.

Se vuelve necesario entender que cuando se refiere al Derecho a la Intimidad se hace
referencia a lo mas intimo de la persona, en todos los ambitos de la vida, ya se refieran
familiar o personal propio, se encuentra relacionado con la esfera mas privada o reservada de
la vida personal e incluso se reconoce aquellas personas que tienen la consideracion de
personajes publicos'®, por tanto implica el eliminar a terceros de informacion que le
corresponde a cada quién en el ambito privado o personal, es asimismo un derecho flexible,
cuya valoracion depende, de la misma forma que el derecho al Honor, de factores sociales.

La Sala de lo Constitucional expone lo siguiente:

“La proteccion a la intimidad va orientada tanto al libre desarrollo de la propia
personalidad como a la libre construccion y mantenimiento de relaciones y vinculos sociales,
por tanto, cumple las siguientes funciones: restringe el acceso fisico de otros, ii. Promueve
la libertad de actuar, en la medida que protege al individuo de reacciones hostiles de los
demas, contribuye al aprendizaje, creatividad y autonomia, al evitar que el individuo sea
ridiculizado, censurado o recriminado; promueve la salud mental, ya que otorga a las
personas un reducto exento de las presiones sociales; favorece la autonomia moral; fomenta
las relaciones humanas; y, permite a los individuos decidir en qué cantidad y en qué
circunstancias exponen sus datos personales ...se puede entender que la intimidad afecta dos
esfera: i) la esfera intima, que comprende la faceta sexual, mental y sentimental de las
personas. Afectan esta esfera los datos relativos a la enfermedad, nacimiento, muerte, vida
sexual y desnudez de los individuos. ii) La esfera privada, que trasciende la interioridad del
individuo, refiriéndose a su circulo de parientes amigos y conocidos cercanos...Por lo tanto,
la violacion por excelencia -no la Unica- en la dinamica de las sociedades actuales, al
derecho a la intimidad, es la obtencion y/o revelacion indeseada por parte de terceros, de

104 Quiles Molla, Laura, «Las Nuevas Tecnologias como medio de Prueba en el Proceso Penal»
(Alicante, Espafia, Universidad Miguel Hernandez, 2015),
http://dspace.umh.es/bitstream/11000/4226/1/TFG%20QUILES%20MOLLA%20LAURA.pdf.  Pag.
20
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datos o informaciones comprendidas en dichas esfera 1%,

Es importante valorar este derecho desde la perspectiva de las tecnologias, dentro del
ambito de la globalizacion especialmente, y como lo comenta Ricardo Martinez:

“las redes sociales, como bien pronosticara el profesor Castells, se han convertido en un
elemento esencial de interaccion en internet. [...] Desde su nacimiento han venido
acompanadas de polémicas sobre privacidad por incidentes con perfiles abiertos por
defecto, proteccion de menores o analisis de datos y ahora por ultimo la revelacion de
mensajes privados. Estos incidentes de privacidad y seguridad y las sucesivas reacciones
corporativas nos obligan a reflexionar. Una primera impresion es la de estar asistiendo a
un modelo de negocio en el que el producto siempre est; en fase beta y se mejora a base del
viejo método de prueba/error, pero un andlisis técnico obliga a superar el territorio de las
emociones y a transitar en el de la racionalidad normativa” .

Por eso es necesario ver la importancia que tiene el derecho a la intimidad en el &mbito
de las nuevas tecnologias, debiendo conocer para ello quienes son los titulares de este
derecho, como una medida de prevenir la vulneracion directa de su esfera privada y personal,
se comienza hablando de las personas publicas, y seran aquellas personas que sobresalen en
un ambiente social o en cualquier actividad, vienen a comprender una gama amplia de
personalidades que en su conjunto coinciden por contar con una serie de peculiaridades que
le hacen merecedores de contar con una proteccion diferente o de menor intensidad?’.

Otros sujetos de proteccion especial del derecho a la intimidad son los menores,
puesto que los menores de 18 afios de edad son, los que méas usan el internet, en especial de
las redes sociales, sin embargo, también puede brindarle al menor grandes beneficios, como
el uso de herramienta online que pueden potenciar su aprendizaje, y con la pandemia del
COVID-19, no solo se hizo necesaria sino indispensable para que los nifios, nifias y
adolescentes pudieran recibir su ensefianza a distancia, siendo un gran beneficio para los
hijos, puesto que ha permitido tener al alcance de ellos informacion herramientas y servicios
online que facilitan su aprendizaje.

Sin embargo, en Internet estdn expuestos a ciertos peligros que es necesario conocer:
como el caso de la perdida de privacidad debido en gran medida a la puesta en exceso de la
intimidad que puede derivar de una falta de precaucion, muestra de la inmadurez objetiva del
usuario, los nifos, nifias y adolescentes no solo pueden ser victimas, sino que ademas
verdugos de otros nifios, nifias, adolescentes, como fruto de la edad, lo que genera un ciber

105 Sala Sala de lo Constitucional de la Corte Suprema de Justicia, Inconstitucionalidad, No. 91-2007
(Sala de lo Constitucional 24 de septiembre de 2010).

106 Martinez, Ricardo, «Redes Sociales, Privacidad y Derecho.», Obtenido del Diario El Pais., 25 de
septiembre de 2012, https://elpais.com/sociedad/2012/09/25/actualidad/1348599103_413702.html.

107 Chamarro, Asuncion de la Iglesia, «El Derecho a la propia imagen de los personajes publicos;
algunas reflexiones a propdsito de las SSTC 139/2001 (caso Cortina) y 83/2002(caso Alcocer)»,
Revista Espafiola de Derecho Constitucional, 23 de abril de 2003,
https://dialnet.unirioja.es/descarga/articulo/624314.pdf. Pag. 287
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bullying, que se basa en un dafio intencional, constante y repetido a través de medios
telematicos.

No se puede dejar de lado el Sexting, que consiste en enviar mensajes, fotografias o
videos de caracter sexual a través del internet, utilizando las redes sociales comunmente; vy,
Grooming, la serie de acciones y estrategias que lleva a cabo un adulto para ganarse la
confianza de un menor, a través de Internet, con el objetivo de conseguir favores de indole
sexual. Se trata, pues, de acoso sexual a menores en la red. A quien realiza estas acciones se
le denomina ‘groomer’1%8,

Ahora bien, como se ha planteado, la intimidad con relacién a las nuevas tecnologias,
se vuelve mas delicado, en especial cuando se refiere a la vulneracion de los derechos, y la
utilizacion de datos personales puede vulnerar la intimidad aun y cuando no se vea alterado
el aspecto intimo, por tanto, si la informacion tiene el caracter de interés general y realizando
un ejercicio debidamente ponderado, debe primar sobre el derecho a la intimidad de las
personas, aca se da un choque de derechos, que tiene que ser analizado a profundidad para
no transgredir los derechos fundamentales.

2.2.1. Limitacion del Derecho a la intimidad por el derecho a la libertad
de expresion y el derecho de informacidn.

Resulta importante tomar en cuenta la limitacion del derecho a la intimidad con
respecto al derecho de informacion y el de libertad de expresion, para ello se tomaré en cuenta
la Sentencia de Inconstitucionalidad 91-2007 %°, que expone, que el fin inmediato buscado
por la Constitucion, al garantizar las libertades de expresion e informacion, es generar una
opinidn publica libre en la que se discutan, los aspectos relativos a la conduccion de la cosa
publica que los ciudadanos apoyan o proponen modificar, siendo a libertad de expresion y la
de informacion componentes esenciales del gobierno democratico y representativo.

La libertad de expresion tiene por objeto basicamente emitir opiniones, fruto de un
proceso intelectivo consistente en la percepciéon a traves de los sentidos de ciertos hechos, a
lo que sigue una deliberacion interna, para culminar en una valoracion racional de esos
hechos, pero conlleva el derecho de investigar o buscar, recibir y difundir ideas, opiniones e
informaciones de toda indole, sin consideracion de fronteras, ya sea oralmente, por escrito o
por cualquier otro medio o procedimiento.

Es un derecho de acciones positivas del Estado, puesto que debe expedir leyes para
su mayor eficacia o proteccion, como la creacion de leyes relativas a la prensa, al derecho de
acceso a la informacion, al espectro televisivo, a los espectaculos publicos, etc., y llevar
adelante una verdadera politica de apertura al pluralismo de los medios radiales, escritos,
televisivos e informaticos, para que los ciudadanos tengan acceso efectivo a fuentes
alternativas de informacion.

108 «Sexting, sextorsibn y grooming. ¢Qué son? ¢Tu hijo o hija estd a salvo?»,
www.educaryaprender.es, Equipo Dide (blog), 9 de abril de 2021, http://educaryaprender.es/sexting-
sextorsion-grooming/.

109 Sala de lo Constitucional, Corte Suprema de Justicia, Inconst. 91-2007.
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Finalmente, libertad de expresidén no solo debe proteger las expresiones linglisticas,
sino que su ambito de proteccion debe extenderse, con las matizaciones correspondientes, a
gestos, signos, dibujos, simbolos, e incluso a determinadas acciones u omisiones, en la
medida en que contribuyan a la funcion a la que el derecho esté orientado™*°,

Ahora bien, la libertad de informacion, en el marco de la funcion general a la que se
ha hecho referencia anteriormente, pretende asegurar la publicacion o divulgacion, con
respeto objetivo a la verdad, de hechos con relevancia publica, que permitan a las personas
conocer la situacion en la que se desarrolla su existencia.

Resulta necesario establecer la diferencia entre ambos derechos, la libertad de
expresion, recae por tanto sobre ideas, opiniones y juicios, pero que en principio no busca
afirmar datos objetivos. Por su parte, la libertad de informacion recae sobre hechos que son
susceptibles de confirmacion o comprobacion**?,

2.2.2. Ponderacion como método de interpretacion ante colision de
derechos fundamentales.

En la actualidad la ponderacién juega un papel muy importante, y no es méas que la
optimizacion relativa a principios contrapuestos; el método de interpretacion ideal para
resolver el choque entre derechos fundamentales es la ponderacion, ésta se refiere a la
determinacion de, atendiendo a las circunstancias del caso concreto, cual es el derecho que
debe prevalecer en su ejercicio practico. Quiere decir que, en caso de conflicto de normas ius
fundamentales, debe buscarse un equilibrio entre ellas o, si dicho equilibrio no es posible,
decidirse en el caso concreto, teniendo en cuenta las circunstancias de éste, y ver cual norma
debe prevalecer. Solucion que no se puede generalizar a casos futuros, a menos que sean
idénticos!?.

La ley de la ponderacion se formula asi: “cuanto mayor es el grado de la no
satisfaccion o de afectacion de uno de los principios, tanto mayor debe ser la importancia de
la satisfaccion del otro”, se fragmenta en 3 etapas: a) La primera establece los grados de
insatisfaccion o detrimento de un primer principio; b) la segunda etapa que establece la
importancia de satisfacer el principio opuesto; y, ¢) La tercera etapa establece si la
importancia de satisfacer el segundo principio justifica el detrimento o la insatisfaccion del
primer principio o lo que se puede decir como la seguridad de las apreciaciones empiricast®e,

Asi, el esquema de la ponderacion, debe ser vista como una técnica argumentativa,
que se compone de dos pasos: en primer término, se pasa del nivel de los principios al de las
reglas, esto es, se crea una nueva regla partiendo de la aplicacion de los tres sub principios
antes enunciados; para en segundo subsumir desde esa nueva regla el caso a resolver.

110 |bid.

111 bidem

112 |bid.

113 Alexy, Robert y Andrés lIbafiez, Perfecto, Jueces y Ponderacion Argumentativa (México:
Universidad Nacional Autbnoma de México, 2006). Pag. 5
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“De todo lo dicho se puede facilmente colegir que las normas de derechos y, extensivamente,
los derechos no pueden jerarquizarse en abstracto. Todos, en principio, poseen idéntica
fuerza normativa: la que les confiere la Constitucion. Solo en el caso concreto podréan
establecerse relaciones de precedencia, pero derivadas de determinadas condiciones y
observables si y solo si éstas concurren.

Admitido todo lo anterior, cabe afirmar que los derechos fundamentales consagrados en la
Constitucion salvadorefia poseen idéntico valor entre si: el de supra legalidad. Los
intérpretes y aplicadores (autoridades administrativas, jueces ordinarios, Sala de lo
Constitucional, etc.), caso por caso, deberan establecer, en caso de conflicto, que derecho
tiene primacia sobre el otro en su ejercicio préactico. "4

Ahora bien, si se debe acudir a las normas de principios cuando se producen conflicto
entre derechos o garantias que estan reguladas en el ordenamiento juridico, estos se deben
solucionar mediante la aplicacion del juicio de proporcionalidad, que debe conllevar a la
ponderacién de los derechos.

Es asi que, para establecer la ponderacion de las normas, se debe hacer uso del test de
proporcionalidad, el cual se debe analizar de forma sucesiva o escalonada, el cual opera como
prohibicion de exceso o prohibicion deficiente, segin se trate de medidas que afectan
posiciones de derecho fundamental de defensa o de prestacion, respectivamente.

Ademas del test de proporcionalidad se debe hacer un examen de idoneidad, como lo
dice la Sentencia de Inconstitucionalidad 21-2020/23-2020/24-2020/25-2020°  que
contiene 3 exigencias:

“(i) la adopcion del régimen de excepcién o la suspension concreta de un derecho debe
perseguir un fin legitimo, es decir, uno que no esté prohibido expresa o implicitamente por
la Constitucion (Carlos Bernal Pulido, El principio de proporcionalidad y los derechos
fundamentales, 4a ed. actualizada, 2014, p. 884); (ii) debe ser adecuada —apta— para la
consecucion del fin perseguido, de forma que no tiene sentido suspender derechos que no se
ligan a la causa que justifica el régimen de excepcién (Carlos Bernal Pulido, El principio de
proporcionalidad y los derechos fundamentales, ya citado, p. 884); y (iii) la medida genérica
o particular —adopcion del régimen de excepcidn o suspension de un derecho concreto—
debe ser razonable, es decir, fundada en criterios o parametros objetivos (sentencia de 14
de enero de 2016, inconstitucionalidad 109-2013). En el caso de epidemias o pandemias, el
régimen de excepcion debe tener sustento en la mejor evidencia cientifica (Comision
Interamericana de Derechos Humanos, resolucion 1/2020, ya citada, parrafo 27) .

Finalmente se debe efectuar un examen de necesidad, que en la sentencia antes
apuntada la desarrolla en gran medida y expone lo siguiente:

114 Sala de lo Constitucional, Corte Suprema de Justicia, Inconst. 91-2007.

115 Sala de lo Constitucional, Corte Suprema de Justicia, Inconstitucionalidad sobre la Ley de
Restriccién Temporal de Derechos Constitucionales Concreto para Atender la Pandemia COVID-19,
No. 21-2020/23-2020/24-2020/25-2020 (Sala de lo Constitucional 18 de junio de 2020). Pag. 32
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“La constitucionalidad del régimen de excepcion o de la suspension de un derecho concreto
estd supeditada a que no exista otra medida igualmente iddnea, pero menos gravosa
(Bernhard Schlink, “El principio de proporcionalidad”, en Montealegre Lynett, et. al., La
ponderacion en el Derecho, l1a ed., 2014, p. 132). Por tanto, este examen presupone la
existencia de, por lo menos, un medio alternativo con el cual comparar el adoptado
(sentencia de 25 de abril de 2006, inconstitucionalidad 11-2004).116

Finalmente, el examen de proporcionalidad o ponderacion de derechos esta
representado por dos pasos: a) la identificacion del peso de los objetos normativos a ponderar,
es el fin constitucional y derecho fundamental suspendido; y su posterior comparacion, para
determinar si la importancia del fin constitucional es mayor que el derecho fundamental
suspendido, o viceversa; y b) la construccion de una regla de precedencia, para determinar
cual de los objetos normativos debe preferirset!’.

Ahora bien, habiendo desarrollado el examen de ponderacién, resulta importante
conocer si el derecho de libertad de expresion puede limitar o anular el derecho a la intimidad
personal o familiar, sin embargo, ya en jurisprudencia citada por la Sala de lo Constitucional
de la Corte Suprema de Justicia se ha determinado que ambos derechos son fundamentales y
de igual jerarquia constitucional.

La Sala, ha sostenido que no se puede sacrificar, desconocer o anular el contenido
esencial de un derecho para hacer prevalecer otro derecho fundamental, pero que si se existe
conflicto entre ambos o varios derechos, estos se deben ceder limitadamente en su “ejercicio
en la medida "estrictamente necesaria”, a través de la ponderacion que se ha desarrollado
anteriormente, debiéndola efectuar la autoridad judicial competente, que serd la que en
definitiva valore en cada caso concreto, entre otros factores: si la informacion que esta en
juego es o0 no de interés publico o colectivo; si se trata 0 no de un funcionario o autoridad
publica; si es 0 no una persona particular con vida publica o con vida privada sin ninguna
relevancia publica; etc.

Seré necesario, entonces, realizar un cuidadoso andlisis constitucional del conflicto
de derechos que se produce en las relaciones entre sujetos particulares cuando ejercen, por
una parte, la libertad de expresién o informacién, y por otra, los derechos al honor, a la
intimidad personal y familiar y a la propia imagen. En estos casos de relaciones
intersubjetivas es el Estado el que tiene el deber de proteccion de los derechos fundamentales
en juego, y es precisamente a través de la ley y de la interpretacién judicial que debera
resolverse este tipo de conflictos de derechos.

Como se ha mencionado, ademas que el auge de las nuevas tecnologias es grande al
igual que el uso de las redes, puesto que una simple opinidn puede llegar a cientos de personas
0 miles en cuestién de pocos minutos, y el problema se da cuando la libertad de expresion

116 Sala de lo Constitucional, Corte Suprema de Justicia. Pag. 32
117 Alexy, Robert, Ensayos sobre la teoria de los principios y el juicio de proporcionalidad, 1ra. Edicién
(Lima, Perul: Palestra Editores, s. f.). Pag. 240
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choca con el derecho a la intimidad de otra persona, debiendo de ponerse en una balanza
ambos derechos a la hora de ver cudl de los dos debe de predominar.

Como ha se ha sefialado anteriormente, la linea que separa el ejercicio del derecho de
expresion sin atentar contra la intimidad de las personas sobre las que se est4 informando es
muy fina, tan fina que no estd delimitada de antemano, por lo que cada caso debe ser
analizado de manera pormenorizada para ponderarlos y ver cuél es el que debe de prevalecer.

2.2.3. El derecho a la intimidad en internet.
El hablar de internet, nuevas tecnologias y redes sociales es mas comun en la

actualidad ya que se esta en relacion directa desde que amanece hasta el final del dia, y esto
se debe a que la mayoria de las personas no solo tienen un teléfono mavil inteligente, que
permite conectar a las personas entre si, ademas se cuenta con perfiles en redes sociales en
donde las personas pone en conocimiento publico elementos de su dia a dia, lo que pone de
manifiesto el derecho de los ciudadanos a procurar su privacidad, especialmente en la era
digital 118

Es importante hacer un distingo entre intimidad y vida privada, porque no son
sindbnimos, pero si son afines, la intimidad va dentro de la vida privada, La proteccion de la
vida privada se recoge como manifestaciéon de la personalidad del individuo ligada a la
salvaguarda de la dignidad y libertad del ser humano?®®, sobre el asunto también resulta
importante hablar sobre la intimidad digital, es también la intimidad en internet, y es
salvaguardar los datos privados en el ambito de las nuevas tecnologias a los usuarios y los
trabajadores.

Es justo por eso, que con los instrumentos que se han integrado hoy en dia sin darse
cuenta se estan generando una amplia gama de problemas en relacion con la intimidad. Y es
que la exposicion de la vida privada en redes sociales comienza a ser, segiin muchos expertos,
preocupante, y las consecuencias que ello trae consigo abren un debate amplio sobre su
correcto uso, pero mas aun sobre lo que permitimos que dejan hacer con datos de la esfera
privada de cada persona.

En las redes sociales se maneja muchas veces informacion con el fin de producir
engano, noticias falsas, y muchas veces remisiones a sitios web falsos o irreales, con el fin
de robar informacion personal, o que estan infectados por softwares maliciosos, para dafar
la informacion que se tiene en el ordenador, es por ello que se sostiene que el internet no
solo ha aumentado enormemente el volumen y la diversidad de las noticias a disposicion de

118 Mendoza, Miguel Angel, «El Derecho a la privacidad en la era digital», welivesecurity, El Derecho
a la privacidad en la era digital (blog), 2 de marzo de 2017, https://www.welivesecurity.com/la-
es/2017/03/02/derecho-a-la-privacidad-era-digital/.

119 Noain Sanchez, Amaya, Derecho a la intimidad en Redes Sociales, XIX Ediciéon del Premio
Proteccion de Datos Personales de Investigacion de la Agencia Espafiola de Datos (Madrid, Espafia:
Imprenta Nacional de la Agencia Estatal Boletin Oficial del Estado, 2016),
https://lwww.aepd.es/sites/default/files/2019-10/la-proteccion-de-la-intimidad.pdf. pago. 105
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los ciudadanos, sino que también ha cambiado profundamente su manera de acceder e
interaccionar con ellas. Los usuarios mas jovenes, en especial, recurren ahora a los medios
de comunicacion en linea como principal fuente de informacion.

Sin embargo, a través del uso masivo de las redes sociales, se generan iniciativas
ilegitimas tendentes a difundir desinformacion a gran escala y con una velocidad y una
precision de seleccion de los destinatarios sin precedentes, de manera que permiten crear
esferas de informacion personalizadas y a la vez si no son confiables generan campafias de
desinformacion.

Ahora bien, esa desinformacién afecta de lleno al seno de la intimidad y vida
privada’?® de las personas, ya que en la actualidad los jovenes se informan de las
publicaciones de las redes sociales y dan por sentada la informacién brindada en las redes,
sin tener la menor duda de su veracidad, generando esas noticias falsas un problema para la
democracia en general.

El hecho de que las redes sociales sean los medios de informacién para la poblacion
es porque las personas no desean pagar nada por los servicios, es por ello que se ha
incrementado su uso, sin embargo, tanto el derecho a la intimidad como el derecho a la
imagen son violentados diariamente en Internet. Los avances tecnoldgicos, permiten que se
publiguen imagenes sin autorizacion de sus titulares, atacando de esta forma la intimidad de
las personas.

En 1968, Naciones Unidas dictdé una Resolucion sobre los peligros que derivan del
uso de las nuevas tecnologias y la proteccion de los derechos fundamentales como ser el
honor y la intimidad, donde se lleg6 a la conclusién de buscar estudiar los peligros que
representaba para los derechos humanos®?, la dignidad humana puede verse afectada cuando
quien posee informacion personal, publica estos datos en las redes sociales, humillando y
ofendiendo a alguien.

El Salvador todavia no cuenta con una ley especial que pueda regular lo concerniente
a la intimidad en el internet, sin embargo, el dia 22 de abril de 2021, sin embargo, en la
actualidad se acaba de aprobar la Ley de Proteccion de Datos Personales, con la cual se
resguardaran los llamados derechos ARCO (Acceso/Rectificacion/Cancelacion/Oposicion)
de los datos personales que se encuentren en posesion de personas naturales o juridicas de
caracter privado o publico, con la finalidad de regular su tratamiento legitimo.

La Ley de Proteccion de Datos Personales fue formulada con base a cuatro
propuestas; con esta normativa, se busca frenar el mal uso de la informacién como el
cometimiento de practicas abusivas que van mas alla del normal uso de la informacion
privada y publica que se ve expuesta a su uso indiscriminado y con fines ajenos a los intereses
reales de la sociedad.

120 |pid.

121 «Las redes sociales y la violacion al derecho a la intimidad», Universidad Libre, Seccional Bogota.,
16 de junio de 2015, http://www.unilibre.edu.co/bogota/ul/noticias/noticias-universitarias/258-las-
redes-sociales-y-la-violacion-al-derecho-a-la-intimidad.
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En el articulado se potencia que el titular de los datos personales pueda acceder a
su informacién y se garantice la seguridad de los mismos frente a entidades publicas o
privadas que manejan la informacion. Ademas del acceso a los datos personales por parte del
titular, este tendra derecho a la rectificacion, supresion y tratamiento de los mismos, la cual
se ejercera por medio de su persona o su representante, y se dara por cumplida cuando se
pongan a disposicion del titular los datos mediante la expedicion de copias simples,
documentos electrénicos o cualquier otro medio analogo y esta sera gratuita, la ley entrara
en vigencia un afio después de su publicacion en el Diario Oficial.

No es claro en la proteccion al usuario del internet, como si se puede mencionar en
Espafia, ya que cuenta con la Ley Organica 3/2018 de Proteccion de Datos Personales y
Garantia de los Derechos Digitales.

Asi, para tener acceso a las conversaciones de WhatsApp cuando no es el interesado
el que las aporta debe ser por medio de una resolucién motivada por el juez, para ello el juez
debe autorizar la incautacion del dispositivo, y luego emitir otra resolucion motivando el
estudio de su contenido, otra forma seria la autorizacion del interesado, lo cual no significa
que dicho consentimiento pueda ser revocado en cualquier momento.*??

2.2.4. El Derecho a la intimidad del domicilio
Resulta importante hacer mencion sobre la proteccion a la intimidad del domicilio, ya
que los ataques contra el derecho a la intimidad son variados y en muchas ocasiones se facilitan
los mismos con el empleo de las nuevas tecnologias, como es el caso de los drones. Un dron,
término que proviene de la expresion inglesa: drone, es un vehiculo aéreo controlado o
manejado a distancia por control remoto, es decir, una aeronave sin tripulantes.

En muchos paises se han establecido normativas sobre el uso comercial y privado de
los drones, en El Salvador no tiene regulacion alguna, sin embargo, los instrumentos de
derechos humanos manifiestan que: Nadie serd objeto de injerencias arbitrarias en su vida
privada, su familia, su domicilio o su correspondencia ni de ataques a su honra o a su
reputacion. Toda persona tiene derecho a la proteccion de la ley contra tales injerencias o
ataques.

El empleo de drones para capturar imagenes y videos viola la intimidad y la privacidad
de las personas, pues con el uso de la tecnologia a distancia, remota, entra sin consentimiento
al domicilio del duefio de la misma.

En Espafia se ha hecho el andlisis si el uso de drones puede violar el derecho a la
intimidad, y segun resolucion dictada por el Tribunal Supremo en su reciente STS No.
329/2016 de fecha 20 de abril*?® establece que cabe la proteccion del derecho a la

122 Ortega Burgos, Enrique et al., Nuevas Tecnologias 2020, 1ra Edicién, 2020 (Valencia, Espafia:
Tirant Lo Blanch, s. f.). Pag. 334

123 | a Sala establece que el Art. 18 de la CE protege, tanto frente la irrupcién no consentida del
intruso en el escenario doméstico, como respecto de la observacion clandestina de lo que acontece
en su interior, si para ello es preciso valerse de un artilugio técnico de grabacion o aproximacion de
imagenes...La expectativa de la intimidad no desaparece por el hecho de que el titular o usuario de
la vivienda no refuerce los elementos de exclusion asociados a cualquier inmueble. Interpretar que
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inviolabilidad del domicilio al pronunciarse por primera vez sobre su incidencia en la
observacion mediante prismaticos por la Policia, del interior de un domicilio anulando la
condena de carcel por trafico de drogas impuesta por la Audiencia Provincial de Ourense al
considerar ilicita la principal prueba de cargo que fue la actividad observada, por la Policia
en el interior de un domicilio, mediante prismaticos*?*, lo que puede confirmar que hay
fuentes de prueba que no pueden ser utilizados como medios de prueba por ser violatorios de
derechos constitucionales.

Se puede ademaés poner como ejemplo el caso de una conversacion telefonica, o por
correo electrénico o en su caso por WhatsApp, ésta no seria una violacion de la intimidad de
uno de los interlocutores el que la otra parte ensenase parte de las conversaciones o pusiese
el altavoz para que un tercero tuviese acceso, sin embargo, la violacion del derecho se
encontraria siempre y cuando quien muestra la informacion de las comunicaciones conoce la
naturaleza intima de estas, es decir, el tercero la hace publica sabiendo que esta fue privada.

Con respecto a los medios de prueba que afecten a la intimidad de las partes, para que
éstos puedan ser utilizados se debe contar con una autorizacién judicial en la que se motive
y cumpla con los preceptos constitucionales.

En El Salvador, la llegada de los drones o de Vehiculos Aéreos No Tripulados (en
adelante VANT) — como los identifica la Regulacion de la Autoridad de Aviacién Civil de
El Salvador (en adelante AAC), da la posibilidad de ver y grabar mas alla de las limitadas
capacidades humanas'?,

Los drones se encuentran en el mercado a un precio accesible y permiten que un ser
humano controle y maneje de forma remota un vehiculo aéreo que graba todo lo que esté en
su camino. Esto permite informarse de hechos que ocurren a distancia y de una perspectiva
distinta al brindar la posibilidad de ver lo que acontece a la altura que el drone tenga la
capacidad de sobrevolar.

Resulta importante conocer los milites que debe tener el uso del drone, en especial en
el Salvador, los primeros limites lo establecen los Derechos Constitucionales a la Intimidad-
tanto personal como familiar, Art. 2 Cnst. y a la Inviolabilidad de la Morada Art. 20.

unas persianas no bajadas o unas cortinas no corridas por el morador transmiten una autorizacion
implicita para la observacion del interior del inmueble, encierra el riesgo de debilitar de forma
irreparable el contenido material del derecho a la inviolabilidad domiciliar, diferente es el caso del
uso de prismaticos en campo abierto.

124 Martin, Alicia Amer, «Derecho a la intimidad y la prueba obtenida mediante drones», 22 de junio
de 2016, https://noticias.juridicas.com/conocimiento/articulos-doctrinales/11152-el-derecho-a-la-
intimidad-y-la-prueba-obtenida-mediante-drones/.

125 Bolafios Meardi, Fermina, «Los Drones y el Derecho en El Salvador», Juridica, Garcia&Bodan
(blog), 27 de julio de 2018, https://garciabodan.com/los-drones-y-el-derecho-en-el-salvador/.
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Aunque todo esto parece logico, a muchos al pilotear un drone se les olvida, y
sobrevuelan el mismo sobre propiedad privada sin el consentimiento del titular, e incluso
graban en ocasiones lo que ocurre en la fiesta de la terraza del vecino. La regulacion de la
Autoridad de Aviacién Civil (AAC) de El Salvador, protege y desarrolla estos derechos
constitucionales al prohibir que VANT sobrevuelen propiedad ajena sin autorizacion del
titular. Este es solo una de las cuantas regulaciones aplicables a los drones.*?®,

Finalmente, El Salvador no se ve desafectado por las implicaciones legales suscitadas
por el uso de las nuevas tecnologias. La Autoridad de Aviacion Civil establece una regulacion
para los drones que se vuelve exigible mediante la imposicion de las distintas sanciones
establecidas en la Ley de Aviacion Civil a aquel que infrinja lo establecido en la regulacién
aplicable?’.

La ley establece que se deben registrar los drones cuyo peso sea igual o mayor al de
2 kilogramos al igual que la persona que se encarga de controlarlo o utilizarlo, y existe la
prohibicién de sobrevolar sobre &reas publicas con concentraciones de personas y que los
drones sirvan para transportar sustancias.

2.3. Derecho a la propia imagen.

Existe el derecho a la propia imagen, que también esta regulado en el Art. 2 inc. 2°.
Cnst., y que forma parte de los bienes de la personalidad que pertenecen al ambito de la vida
privada.

Es importante definir como primer punto en que consiste la imagen, y es aquella
representacion de la figura humana, mediante un procedimiento mecéanico o técnico de
reproduccion, en forma visible y reconocible. La importancia de la imagen es que ciertamente
es la primera pieza que compone la personalidad de cada uno, pues es el elemento bésico de
identificacion y proyeccion exterior y factor imprescindible para su propio reconocimiento
como sujeto individual, segun sentencia dictada por el Tribunal Constitucional Espafiol, STC
231/1988 de 2 de diciembre!?,

Entonces, el derecho a la propia imagen protege la imagen fisica de la persona y no
una social, ya que esta es protegida por el derecho al honor, por tanto, consiste en el derecho
que tiene cada persona de evitar que su imagen sea captada sin su consentimiento, de igual
forma la limitacion para su reproduccion, acé se puede destacar la imagen fisica, la voz o el
nombre, independientemente de la finalidad que éstos persigan.

Por tanto, protege la imagen fisica de la persona, no su imagen social, pues esta se
protege a través del derecho al honor, que ya se desarroll6 en parrafos anteriores, y se

126 |bid.
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128 Sala de lo Constitucional, Corte Suprema de Justicia, Inconst. 91-2007.
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diferencia del derecho a la intimidad porque abarca todo lo que se requiere sustraer
legitimamente del conocimiento plblico'?, asi, el derecho a la propia imagen protege al
titular tanto de la vida publica como de la privada, y por ejemplo se diera el caso que la
imagen que se captura fue cuando estaba en publico, eso no significa que no se debe proteger
, pues g en los lugares publicos se renuncia a la privacidad hasta cierto punto, pero el derecho
a la propia imagen siempre se debe proteger.

Este derecho tiene una gran importancia debido al creciente desarrollo de los medios
de captacién, divulgacién y difusion de la imagen en especial via telefénica o internet.

2.4.Derecho a la privacidad en las comunicaciones.

Finalmente, esta el derecho a la privacidad en las comunicaciones, art. 24 Cnst., que
dicho sea de paso tiene un vinculo muy estrecho con el derecho a la intimidad, éste tiene un
caracter material, sin embargo, no se puede entender que si se vulnera un derecho se esta
atacando el otro, ya que el derecho a la privacidad tiene un caracter formal, y conlleva que
los extrafios respeten el conocimiento de nuestros datos intimos, asi como su control, de otros
datos publicos que dan acceso a la intimidad, el cual puede ser opuesto frente a terceras
personas ajenas a las comunicaciones.

¢ Qué sucede cuando se quiere aportar este tipo de prueba en un proceso judicial? Para
ello lo mas importante es saber si la prueba se ha obtenido de manera licita, en este sentido
hay que tener en cuenta que el acceso a este tipo de informacién, por parte de un tercero,
podria vulnerar derechos fundamentales, como son el secreto a las comunicaciones o la
intimidad, y no hay que olvidar, que cualquier prueba obtenida de forma ilicita vulnerando
derechos fundamentales es nula de pleno derecho, es decir, que su informacion no puede ser
tenida en cuenta en el proceso judicial®°,

El derecho a la privacidad de las comunicaciones se debe fundamentar en un derecho
autonomo al derecho de la intimidad e inseparable, asi el Art. 12 de la Declaracién Universal
de Derechos Humanos establece que "nadie sera objeto de injerencias arbitrarias en su vida
privada, su familia, su domicilio o su correspondencia, ni de ataques a su honra o a su
reputacion. Toda persona tiene derecho a la proteccion de la ley contra tales injerencias o
ataques", de igual forma el Pacto Internacional de Derechos Civiles y Politicos, expone en
su art. 17 que "nadie sera objeto de injerencias arbitrarias o ilegales en su vida privada, su
familia, su domicilio o su correspondencia, ni de ataques ilegales a su honra y reputacion" y
dice que "toda persona tiene derecho a la proteccién de la ley contra esas injerencias 0 esos
ataques".

“Toda captura de datos de las comunicaciones es potencialmente una injerencia en la vida
privada y, ademas, la recopilacion y conservacion de datos de las comunicaciones equivale
a una injerencia en la vida privada, independientemente de si posteriormente se consultan o
utilizan esos datos. Incluso la mera posibilidad de que pueda captarse informacién de las
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comunicaciones crea una injerencia en la vida privada y puede tener un efecto negativo en
derechos como los relativos a la libertad de expresion y de asociacion. La mera existencia
de un programa de vigilancia en masa crea, por lo tanto, una injerencia en la privacidad.
Incumbiria al Estado demostrar que tal injerencia no es arbitraria ni ilegal 3.

Ahora bien, cabe distinguir tres elementos que componen este derecho de las
comunicaciones: primero, la transmision de informacion o contenido; a continuacién, que
esta sea entre dos o mas personas determinadas o determinables; y, por dltimo, la
intermediacion de un tercero con obligacion de confidencialidad. Este ultimo elemento es el
que mas dudas puede llegar a levantar. Simplemente se refiere a que la comunicacion se
realiza mediante un prestador de servicio de comunicacion que esta vinculado a las personas
que forman esa comunicacion, siempre desde un vinculo de confidencialidad.

En virtud de lo apuntado se vuelve necesario estudiar la relacion con la prueba digital,
y existen dos casos en los que el derecho del secreto de la comunicacion se puede ver
vulnerados, el primero es el acceso a datos transmitidos por redes en procesos de
comunicacion y el segundo, el acceso a informacion que se ha colgado en internet, pero en
canal cerrado, refiriéndose a grupos cerrados, es decir a personas determinadas.

El existir una innovacién en el ambito de las tecnologias y la comunicacion cuyo
fundamento se basa en el uso del internet, ha elevado a la informacion como fuente de poder,
desde todos los aspectos, asi como se ha generado la globalizacién de la informacion,
elementos que sirven de motor para las nuevas tecnologias, lo que conlleva a que la sociedad
de la informacion es “un nuevo modelo de organizacion industrial, cultural y social
caracterizado por el acercamiento de las personas a la informacion a través de las nuevas
tecnologias de la comunicacion'® | no obstante su utilidad generan amenazas al derecho de
privacidad de las comunicaciones, como el caso del sistema de vigilancia y seguimiento, para
ello se utilizan camaras para mantener una vigilancia, tal es el caso de la ciudad de Santa
Tecla, en donde se cuenta con el sistema de circuito cerrado con el fin de prevenir el indice
delincuencial, sin embargo, para que no violenten derechos, el publico debe estar conocedor
de que se emplea ese sistema de seguridad, eso como un mecanismo de proteccién a los
ciudadanos.

Asi se pueden dar mas ejemplos, como el caso del GPS (Global Positioning Systems)
con lo que cuentan los teléfonos de alta tecnologia o de gama media, 0 que cuenten con
tecnologia 3G y 4G, asi los vehiculos mas modernos también cuentan con un localizador, sin
dejar de lado el desarrollo del comercio moderno, han propiciado la creacion de bases de

131 Naciones Unidas, «Informe anual del Alto Comisionado de las Naciones Unidas para los Derechos
Humanos e informes de la Oficina del Alto Comisionado y del Secretario General.», Promocion y
proteccion de todos los derechos humanos, civiles, politicos, econémicos, sociales y culturales,
incluido el derecho al desarrollo. (Nueva York, Estados Unidos de Norte América: Naciones Unidas,

30 de junio de 2014),
https://www.ohchr.org/EN/HRBodies/HRC/RegularSessions/Session27/Documents/A-HRC-27-
37_sp.doc.

132 Ballesteros Moffa, Luis Angel, La Privacidad Electrénica, 1ra Edicion (Espafia: Tirant Lo Blanch,
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datos cuyo contenido cuenta con informacion privada sobre la persona, como son la fecha de
nacimiento, muerte, estado familiar, propiedades, profesion, datos econdémicos y fiscales,
ideologias, salud, asi como valoraciones de personalidad®*3.

El navegar por la red, comprar por internet, visitar una pagina web, consultar la cuenta
bancaria on line, pagar las tarjetas de credito, asi como consultar los perfiles de redes sociales,
dejan un rastro de la preferencia del usuario, es informacion que se obtiene con el uso de las
nuevas tecnologias, pero la pregunta que surge es, ¢si se puede utilizar la informacion
obtenida por los medios tecnoldgicos para poder probar algin proceso de derecho privado,
en especial civil y mercantil?

Para dar respuesta es necesario conocer que el secreto de las comunicaciones no tiene
un caracter absoluto, puesto que estd sujeto a ciertas limitaciones y restricciones que
establece la norma constitucional, puesto que se prohibe la intervencion como la interferencia
de las comunicaciones, es decir, que otras personas ajenas a la comunicacion telefdnica,
independientemente de los medios tecnoldgicos utilizados, puedan interrumpir, cortar o
conocer el contenido de la misma.**

La constitucidn establece una excepcion al irrestricto ejercicio del secreto de las
comunicaciones, y es el caso que habilitara la intervencion por parte del Estado conforme a
la salvaguarda de los intereses generales: la investigacion de un hecho delictivo de los que se
encuentren enumerados en una ley secundaria —como en la actualidad lo hace el art. 5 de la
Ley Especial para la Intervencion de las Telecomunicaciones!®® (LEIT)—.

Que sucede con las grabaciones, es necesario establecer que el secreto de las
comunicaciones supone un poder de control de las informaciones que son relevantes para
cada persona y donde ella dispone voluntariamente qué hechos puedan trascender al
conocimiento de los demas, sigue exponiendo la Sentencia de Inconstitucionalidad (5-
2001/10-2001/24-2001/25-2001/34-2002/40-2002/3-2003/  10-2003/11-2003/12-2003/14-
2003/16-2003/19-2003/22-2003/7-2004 ), en este sentido las grabaciones consentidas son
manifestaciones de la capacidad de control de la libre autodeterminacién, puesto que el
secreto ya no existe al ser divulgado por uno de los que intervienen y que ha permitido su
grabacion.

En sintesis, con relacién al derecho Constitucional de la Privacidad de las
comunicaciones, solo sera valido la vulneracién de tal si estd legalmente prevista con
suficiente precision, si esta autorizada por la autoridad judicial en el curso de un proceso

133 Vilasau Solana, Monica, Derecho de Intimidad y proteccién de datos personales, en Derecho y
Nuevas Tecnologias., 1ra. Edicion (Barcelona, Espafia: UOC, 2005).

134 Sala de lo Constitucional, Corte Suprema de Justicia, Inconstitucionalidad 5-2001/10-2001/24-
2001/25-2001/34-2002/40-2002/3-2003/  10-2003/11-2003/12-2003/14-2003/16-2003/19-2003/22-
2003/7-2004, No. 5-2001/10-2001/24-2001/25-2001/34-2002/40-2002/3-2003/ 10-2003/11-2003/12-
2003/14-2003/16-2003/19-2003/22-2003/7-2004 (Sala de lo Constitucional de la Corte Suprema de
Justicia nueve horas con cincuenta minutos del dia veintitrés de diciembre de dos mil diez.).
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mediante una decision suficientemente motivada y si se ejecuta con observancia del principio
de proporcionalidad, en tanto se busca alcanzar un fin constitucionalmente legitimo.

Como resultado de los expuesto anteriormente, se deben tomar 5 principios
fundamentales para ver si el uso de las tecnologias puede ser consideradas como un medio
de prueba: a) Libertad, no se puede divulgar los datos de una persona a menos que exista
consentimiento libre o una orden impuesta conforme al ordenamiento juridico; b) Finalidad,
la publicacion de datos personales solo puede tolerarse por el ordenamiento juridico si
persigue un fin constitucionalmente legitimo, ¢) Necesidad, consistente en que los datos
revelados son realmente necesarios para alcanzar ese objetivo, no existiendo otro medio para
obtener tal fin, d) Veracidad, esta prohibida la publicacion de datos que no correspondan
con la realidad; y, e) Integridad, la informacién no debe divulgarse parcializada o
fragmentada, debe ser completa®*®.

2.5 Derecho al Olvido.

Es importante cuestionar y valorar si el derecho al olvido se encuentra regulado en
la Constitucion? Asi como en que consiste dicho derecho, con relacion a la primer pregunta
se puede decir que no estd regulada de manera clara, pero se debe recordar que la
Constitucién es una norma que establece minimos, cuyo articulado pretende orientar la
regulacién de la vida en comunidad pero que no constituye un numerus clausus de derechos
y libertades!®’, por tanto sus preceptos pueden y deben desarrollarse en normativas
secundarias que nacen posteriormente mas alld de su contenido esencial, al que deben
respetar en todo caso.

Por otra parte, la Constitucién responde a la realidad sociopolitica del momento en
que fue creada y, pese a que tiene una clara vocacién de permanencia, ello no obsta que sus
preceptos queden abiertos al propio dinamismo de la sociedad®*® pues, para no perder
virtualidad, sus contenido deben evolucionar para adaptarse a los nuevos contextos politico
sociales, y como se ha venido desarrollando el internet se ha vuelto parte cotidiano para toda
persona, y en El Salvador esto no ha sido diferente, por tanto los derechos consagrados en la
carta magna, deben ser utilizados también para el internet.

Las ideas expuestas, permiten ver que el Derecho al Honor, a la Intimidad consagrado
en el art. 2 de la Constitucion es el que sirve de parametro para hablar de la proteccion de
datos, y como se ha mencionado en parrafos anteriores este derecho se presenta como una
nueva forma de libertad personal y ya la Sala de lo Constitucional de la Corte Suprema de
Justicia establece que se protegeran los datos personales a través del Habeas Data en sus
diferentes tipos, lo cual no significa que se trabaje en una ley especial para su proteccion.

136 Cardenas Caycedo, «El Desarrollo Jurisprudencial En Colombia sobre Los Derechos
Constitucionales en la Web: Estudio de Casos Relevantes», Infometric@ - Serie Sociales Y
Humanas, 2018, http://www.infometrica.org/index.php/ssh/article/view/90.

137 Sancho Lopez, Marina, Derecho al Olvido y Big Data: Dos realidades convergentes (Universidad
de Valencia, Espafia: Tirant Lo Blanch, 2020),
https://latam.tirantonline.com/cloudLibrary/ebook/show/9788413553559. Pag. 85
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Lo antes expuesto se da por la funcion que tiene el Derecho de dar respuestas juridicas
a la realidad existente, pues los avances tecnoldgicos hasta la fecha, hacian necesario la
creacion de herramientas juridicas capaces de hacer frente a los desafios presentados por la
informatica, la técnica y la situacion de las telecomunicaciones que permitian la captacion de
informacién a través de medios digitales, puesto que la aparicién de Internet redimensiond
dicho fendmeno al permitir la interconectividad y el intercambio masivo de informacion de
forma instantanea y universal, puesto que se ha habido un incremento del movimiento de los
datos personales, sin dejar de lado la perennidad de los datos, inherente a la propia logica del
funcionamiento de la red, asi como al facil acceso a éstos y su publicidad®*®.

Una vez que se ingresa a la estructura de las nuevas tecnologias, en concreto en el
Internet, por cualquier motivo se queda registrado, aunque se ha tratado de dar respuesta a
esta situacion con el derecho al olvido, cuando ese contenido o informacidn es antiguo, no
tiene relevancia, o resulta perjudicial para la persona, lo que esta intimamente ligado a los
derechos de la personalidad. Conseguir que una persona pueda borrar el pasado es un nuevo
desafio para el Ordenamiento juridico.

“Ahora bien, el internet registra grandes cantidades de informacion —fotos en linea,
actualizaciones de estados, entradas de bitacoras, participaciones en foros, revelaciones
personales o acciones vergonzosas publicadas en las redes sociales, etc.— y no olvida nada.
Es mas, los motores de busqueda ayudan, con gran facilidad —con la introduccién del
nombre y los apellidos del individuo—, a encontrar otros datos personales que forman parte
de la identidad de las personas. Todo ello conectado con otro importante riesgo, el relativo
a la despreocupacion y la descontextualizacion de la informacion publicada en la red; es
decir: mucha informacion que se eterniza en Internet puede ser facilmente malinterpretada,
por la tendencia actual de publicar datos personales en Internet bajo la premisa que entiende
las redes sociales como una red de «amigos» 40,

De lo arriba apuntado surge la necesidad del reconocer o estudiar la posibilidad de lo
que en la doctrina se conoce como el derecho al olvido o a no figurar con los datos personales
en Internet y ver si puede ser utilizado en El Salvador, puesto que ya en otros paises si esta
regulado de mayor forma como lo es en Espafia por la Ley Organica de Proteccion de Datos
Personales.

El derecho al olvido viene definido como un derecho a limitar la difusion universal e
indiscriminada de datos personales en los buscadores generales cuando la informacion es
inexacta u obsoleta, aunque la publicacién original fuese legitima, y el cimiento para poder
hacer uso de él es el Art. 2 de la Cnst., que establece: ... se garantiza el derecho al honor, a
la intimidad personal y familiar y a la propia imagen”.

Lo ideal es que exista un mejor desarrollo sobre la proteccion al derecho al olvido con
la creacién de una normativa secundaria que lo regule y le dé un tramite especial para ejercer
el derecho y poder efectuar cancelacion y oposicion del historial de alguna informacion y en

139 |bid.
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especial cuando el particular considere que dicha informacién le esta afectando su reputacion,
o les limita el acceso a otras oportunidades laborales, como ejemplo, para que se retire dicha
informacion del internet.

Sin embargo, mientras no exista una normativa secundaria que lo regule, se debe
hacer valer a través de un verdadero Habeas Data, asi, cuando se habla de derecho al olvido
se busca la posibilidad de que los datos de las personas dejen de ser accesibles en la web, por
peticion de las mismas y cuando estas lo decidan; el derecho a retirarse del sistema y eliminar
la informacion personal que la red contiene, tal como lo sostiene Pere Simon Castellano®*.

Ademas, del fundamento de forma conjunta con el art. 2 de la Cnst., se debe aplicar
el art. 144 Cnst., que establece que los tratados internacionales celebrados por El Salvador
con otros estados o con organismos internacionales, constituyen leyes de la Republica al
entrar en vigencia, conforme a las disposiciones del mismo tratado y de esta Constitucion.

Por tanto, se deben aplicar la Declaracion Universal de los Derechos Humanos de las
Naciones Unidas, citando su articulo 12, que establece que: Nadie sera objeto de injerencias
arbitrarias en su vida privada, su familia, su domicilio o su correspondencia, ni de ataques a
su honra o a su reputacion.

Toda persona tiene derecho a la proteccion de la ley contra tales injerencias o ataques;
y la Convencion Americana de Derechos Humanos, citando sus articulos 50, No 1, Toda
persona tiene derecho a que se respete su integridad fisica, psiquica y moral, y 11, Nos. 1y
2'y 3 que establece que toda persona tiene derecho al respeto de su honra y al reconocimiento
de su dignidad*?; Nadie puede ser objeto de injerencias arbitrarias o abusivas en su vida
privada, en la de su familia, en su domicilio o en su correspondencia, ni de ataques ilegales
a su honra o reputacion, y toda persona tiene derecho a la proteccion de la ley contra esas
injerencias o esos ataques, respectivamente.

2.6. Normativas Secundarias que hacen valer el derecho al honor, a la intimidad
personal y familiar vy a la propia imagen establecidos en el art. 2 de la Cnst., en El Salvador
por el uso de Nuevas Tecnologias.

El Salvador se encuentra frente a dos escenarios en relacion a una ley marco en Datos
personales, el primero hace referencia al incremento o crecimiento de una sociedad cada dia
mas digitalizada que utiliza como medios de vida la tecnologia e internet, y mdltiples
plataformas tecnologias que almacenan datos personales; y el segundo referido a la forma
como se relaciona al entorno, surge como consecuencia la importancia de calibrar derechos

141 Castellano, Pere Simén, «Neutralidad de la red y otros retos para el futuro de Internet. Actas del
VIl Congreso Internacional Internet, Derecho y Politica. Universitat Oberta de Catalunya, Barcelona,

11-12 de Julio 2011», 2011,
https://www.academia.edu/898086/El_régimen_constitucional_del_derecho_al_olvido_en_lInternet.
Pag. 391-406
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como igualdad, libertad de expresiéon e intimidad personal, y en general a respetar los
derechos fundamentales.

Por tanto, es importante hacer valer el derecho al honor, a la intimidad personal y
familiar y a la propia imagen regulados en el art. 2 de la Cnst, con el fin de establecer cuando
su uso sea indebido o ilegal, o peor ain se vean vulnerados en servicios como la nube o
servicios de codificacion tecnoldgica fuera del territorio de EIl Salvador o por medio de las
redes sociales que es uno de los factores que generan méas vulneraciones a los derechos
fundamentales, muchas veces sin tener el conocimiento claro del mismo.

Dentro de ese marco, El Salvador cuenta con una cantidad de normativas que lo
colocan en el mapa de paises de la region que fomentan la regulacion de masas en el uso de
medios tecnoldgico y en aquellas actividades ejercidas por el gobierno electronico, aunque
no como se quisiera, pero ya se esta dando esos avances; entre las que se destacan la Ley de
Acceso a la Informacion Publica, la Ley de Firma Electrénica y la Ley Especial contra los
Delitos Informaticos y Conexos'*®, que hacen entender las fronteras entre privacidad, uso de
datos personales y propiedad de los mismos.

a) Por Decreto Legislativo N° 133 de fecha 01 de octubre de 2015, publicada en el
Diario Oficial 196, Tomo 409 de fecha 26 de octubre del mismo afio, se aprueba la Ley de
Firma Electronica, normativa que pretende dinamizar las bondades del comercio electronico,
en la compra y venta de productos o servicios a través de medios electrdnicos, y el gobierno
electronico, en el uso de las tecnologias de la informacion en los procesos internos del
gobierno'*, asi como en la prestacion de servicios del Estado a los ciudadanos en las diversas
dependencias con las que cuenta la administracion pablica, regulando los servicios de firma
electronica simple y firma electronica certificada y proveedores.

b) Por Decreto N° 260 de fecha 4 de febrero de 2016 se aprueba La Ley Especial
contra Delitos Informético y Conexos, publicada en el Diario Oficial No. 40 de fecha 410
de fecha 26 de febrero del mismo afio, en la que de determinan los parametros en la
persecucion del delito cuando la “Utilizacion de Datos Personales” vulnera las libertades del
individuo, y su base legal la determina el Art. 24 que establece que el que sin autorizacion
utilice datos personales a través del uso de las Tecnologias de la Informacion y la
Comunicacion, violando sistemas de confidencialidad y seguridad de datos, insertando o
modificando los datos en perjuicio de un tercero, sera sancionado con prision de cuatro a seis
afios, que la sancion aumentara hasta una tercera parte del maximo de la pena prevista a quien
proporcione o revele a otro, informacién registrada en un archivo o en banco de datos
personales cuyo secreto estuviere obligado a preservar.

143 Castellano, Pere Simon, El Régimen Constitucional del Derecho al Olvido Digital..
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En ese sentido, el ambito de aplicacion se encuentra regulado en esta en el Art. 2. De
dicha ley, que menciona que la presente Ley se aplicara a los hechos punibles cometidos total
o parcialmente en el territorio nacional o en los lugares sometidos a su jurisdiccion. También
se aplicard a cualquier persona, natural o juridica, nacional o extranjera, por delitos que
afecten bienes juridicos del Estado, de sus habitantes o protegidos por Pactos o Tratados
Internacionales ratificados por El Salvador'®®.

También se aplicard esa normativa si la ejecucion del hecho, se inicio en territorio
extranjero y se consumo en territorio nacional o si se hubieren realizado, utilizando
Tecnologias de la Informacién y la Comunicacion instaladas en el territorio nacional y el
responsable no ha sido juzgado por el mismo hecho por tribunales extranjeros o ha evadido
el juzgamiento o la condena®®; en el entendimiento que esta coercion es aplicable tanto a
actores publicos y privados cuando sean vulnerados contrasefias, protocolos de seguridad
informatica, datos sensibles y bancos de datos de naturaleza publica y privada, como también
aplicada en los casos que los hechos hayan sido realizados por el responsable del tratamiento
para fines comerciales.

c) La creacion de la Ley de Regulacion de Servicios de Informacion sobre el Historial
de Crédito de las Personas, segun Decreto Legislativo Namero 695, cuya fecha de emision
fue el dia 29 de abril del 2011, Diario Oficial nimero 141, Tomo No. 392, de fecha 29 de
julio de 2011, que contiene disposiciones tendientes a garantizar los derechos de los
consumidores en el tema de la confiabilidad y buen manejo de datos, relativos a su historial
crediticio.

d) La Ley de Proteccion al Consumidor, emitida el dia 18 de agosto de 2005, segun
Decreto Legislativo Numero 776, Diario Oficial No. 166, Tomo Numero 368 de fecha 8 de
septiembre de 2005, en especial en el art. 18 que hace referencia a las practicas abusivas por
parte de los proveedores, y el art. 21 que hace mencidn que las entidades especializadas en
la prestacion de servicios de informacion estaran obligadas a permitir al consumidor el acceso
a la informacion de sus datos, asi como a solicitar la actualizacion, modificacion y
eliminacién de los mismos, de forma gratuita y de corregir la informacion falsa, no
actualizada o inexacta.

e) La creacion de la Ley General de Telecomunicaciones, segun Decreto Legislativo
NUmero 142, de fecha 6 de noviembre de 1997, publicado en el Diario Oficial nUmero 218,
Tomo No. 337, de fecha 21 de noviembre de 1997, en especial en el articulo 29 literal b),
que hace referencia a la proteccion de los derechos del usuario, en especial al secreto de sus
comunicaciones y a la confidencialidad de sus datos personales no publicos, teniendo en
cuenta lo mencionado en el titulo v-bis, capitulo unico de la presente ley.

f) Por Decreto Legislativo No. 534 de fecha 2 de diciembre de 2010, se aprueba la
Ley de Acceso a la Informacién Publica, publicada en el Diario oficial No. 70, Tomo No.
391, de fecha 8 de abril de 2011, normativa que da vida al Instituto de Accesos a la

145 |bidem.
146 Castellano, Pere Simon, «Neutralidad de la red y otros retos para el futuro de Internet”
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Informacion Publica facultandolo a ser el ente rector en la Proteccidn de Datos Personales.
Actualmente, el citado Instituto cuenta con una Unidad, cuya competencia es custodiar el
cumplimiento de la legislacion de proteccion de datos personales (articulos 31 al 38) y
asegurar el respeto de sus principios ante los entes obligados (instituciones gubernamentales
y dependencias que reciben fondos publicos).

De conformidad con el articulo 31, toda persona, directamente o a través de su
representante, tendra derecho a saber si se estan procesando sus datos personales; a conseguir
una reproduccion inteligible de ella sin demora; a obtener las rectificaciones o supresiones
que correspondan cuando los registros sean injustificados o inexactos y a conocer los
destinatarios cuando esta informacion sea transmitida, permitiéndole conocer las razones que

motivaron su peticion, en los términos de esta ley**’.

Por lo arriba apuntado, se puede concluir que no se cuenta con una normativa robusta
y especializada para la proteccion de datos, debiendo utilizar siempre los principios
establecidos en la Constitucion, la Convencion Americana sobre Derechos Humanos, el
Pacto Internacional de Derechos Civiles y Politicos, la Declaracion Universal sobre Derechos
Humanos y la Declaracion de Principios sobre Libertad de Expresion de la Comision
Interamericana de Derechos Humanos, por tanto las personas como duefios de la informacion
personal deben ser mas cautelosos en la forma como se comparten los datos personales a las
diferentes compafiias de Internet.

2.7.Licitud de la prueba Electronica.

Los derechos fundamentales no limitan su actuacion y vigencia a las relaciones entre
los individuos y los poderes publicos del Estado, asi mismo actdan en las relaciones entre
particulares, y estos deben ser respetados en las fuentes de prueba, asi una prueba ilicita,
obtenida controvirtiendo las garantias y derechos de la parte contraria debe ser considerada
nula, y la ilicitud debe ser apreciada por el juez o las partes.

El derecho a la prueba, como derecho subjetivo, tiene entre sus contenidos la garantia
para todo usuario o justiciable a que la prueba que establezca la premisa menor de la
sentencia, sea debida, regular, legal o licita, todos estos aspectos con un vinculo estrecho con
el debido proceso; el cual tiene como funcidn configurar la validez de los actos procesales o
probatorios, y la violacion o la infraccién a tal configuracion es la condicion para aplicar la
exclusion probatoria o la nulidad procesal.

Para que la prueba pueda valorase esta debe ser licita, por tanto se debe obtener sin ir
en contra de los derechos fundamentales, por tanto se deben identificar cuales son los criterios
que definen los derechos fundamentales, pues no son numerus clausus, pues estan en un
constante movimiento, sin embargo, los derechos de una persona pueden chocar con los de

147 |bid.
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otra, debiendo para ellos establecer fronteras que permita armonizar el ejercicio de los
derechos de todos aquellos que conviven en una sociedad®,

Asi, el derecho de prueba también esta limitado por el derecho constitucional, en
especial por las leyes procesales que establecen un marco de reglas formales y requisitos
temporales dentro del cual las personas deben ejercer tal derecho*°.

Ya se ha venido hablando del art. 2 de la Cnst, referente al derecho al honor, intimidad
personal y familiar y la propia imagen, es por ello que la obtencion de prueba debes estar
sometida a los requisitos que establece la Constitucion, tal como lo establece el art. 2 del
CPCM, que se refiere a la vinculacion a la Constitucion, debiéndose someterse la prueba a la
pertinencia, y ser respetuosa de los derechos constitucionales, por tanto no se puede abarcar
la utilizacion de pruebas ilicitas, entendiéndose como aquellas que hayan sido obtenidas
vulnerando derechos fundamentales, tal como lo ha definido el autor Juan Montero Aroca,
en su obra la Prueba en el Proceso Civil.

2.7.1. Prueba Prohibida
Resulta necesario hacer un andlisis entre la prueba prohibida o ilicita. La palabra
prohibida viene del latin prohibiré y se refiere a aquello que esta vedado o impedido en cuanto
a su uso o ejecucion®™®, entiendo lo negativo que hacen referencia a un comportamiento, ya
sea una omisién o una reaccion, las cuales no suelen estar reguladas en forma de prohibicion,
sino que al contrario estan redactadas de forma de exclusion para la realizacion de una
conducta.

La teoria de la prueba prohibida se origino en los Estados Unidos de Norte Ameérica
como una regla de exclusion del proceso del material probatorio obtenido de manera
ilegal. Su fundamento fue disuadir a la policia para que no procurase fuentes de prueba
vulnerando derechos fundamentales por cuanto seria excluida del proceso y no valorada por
el Juez y posteriormente se extendid a otros paises, pero tiene como fundamento la defensa
de los derechos fundamentales.

Ahora bien, el vocablo ilicito, viene del latin ilicitud, es lo que no esta permitido legal
o moralmente®®, y en materia Civil lo utiliza para indicar que los actos juridicos como los
contratos deben tener fines y objetos licitos, y si se realizan contrario a la ley pueden generar
una nulidad absoluta.

Sin embargo, la expresion de prueba prohibida se deriva de las teorias alemanas
referentes a las prohibiciones probatorias utilizadas a principios del siglo XX, de igual forma
en Esparia se utilizé el mismo término, sin embargo en Espafia se cambid el término a prueba
ilicita, puesto que ambos términos son muy ambiguos, y pueden referirse a cualquier

148 Madrid Boquin, Christa M., La Prueba llicita en el Proceso Civil, 1ra. Edicion (Valencia, Espafia:
Tirant Lo Blanch, 2020).

149 1bid. P&g. 40

150 |hidem. Pag. 42.

151 |bidem. Pag. 42-43
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contravencion del ordenamiento positivo, ordinario y constitucional, pero para identificarlas
es necesario ver cuando una prueba violenta o quebranta un derecho fundamental y aquella
que violenta la legalidad ordinaria pero los autores la ven como parte sustantiva y parte
procesal en relacion a la normativa secundaria, estableciendo algunos autores esa
clasificacion que serd prohibida si violenta derechos constitucionales e ilicita si trasgrede
normativa secundaria.

Sin embargo, otros autores la ven de manera indistinta, una tercera clasificacion es
verla a ambas como prueba ilicita, hay otra postura, y es cuando se violentan los derechos
constitucionales sera prueba prohibida y cuando se violentan la normativa secundaria sera
prueba ilicita y hay un quinto grupo que considera que se debe ver como prueba obtenida con
vulneracion de derechos fundamentales®?, sin embargo para no generar confusion es mejor
ver ambos conceptos de manera indistinta, segun la segunda postura.

2.7.2. Elementos de la Prueba llicita.
Como es conocido, la regla general indica que toda prueba que ha sido obtenida con
violacion de derechos constitucionales es invalida, asi como toda fuente que se origine en
ella, en razén que dicha ilicitud se extiende a toda prueba derivada.

Son 4 los elementos por los cuales se pueden identificar si la prueba es ilicita o no,
los cuales se detallan a continuacion:

a) Elemento objetivo: consiste en el ilicito per se, cuyo resultado es la obtencion de
prueba. Se trata de una infraccion al ordenamiento juridico que resulta tan grave que merece
ser sancionada con la ineficacia procesal total.'> Se pueden vulnerar derechos
constitucionales, lo que conlleva a la ilicitud de la prueba, sin embargo también puede
violentar la normativa secundaria, lo que generaria prueba ilegal o irregular, yendo en contra
al propicio de legalidad consagrado en el art. 3 del CPCM.

b) El elemento subjetivo: esta integrado por la persona, es decir el sujeto, responsable
de la comisién de la infraccion que genera la ilicitud probatoria.

c) Elemento temporal, se refiere al momento en que se produce la ilicitud probatoria,
pero no se debe confundir con el momento de alegar la ilicitud.

d) Elemento procesal, va de la mano con el elemento objetivo, siendo un factor
trascendental en la determinacién de lo que el ordenamiento considera prueba ilicita.

Ahora bien, la autorizacién para la obtencion de este tipo de prueba debe estar
suficientemente motivada y delimitada, estableciéndose cual sera el objeto y extension de la
misma referente a qué datos electronicos, carpetas o subcarpetas creadas en determinadas
fechas se deben analizar; ya que es usual que se efectlen hallazgos casuales sobre los cuales
no hay autorizacion cuando se efecttia un registro de un ordenador, teléfono maévil o cualquier
otro dispositivo que se componga de multitud de archivos informaticos, de ahi la importancia

152 |bidem. Pag. 43
158 |bid.
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de plantear y delimitar la extension de la ilicitud en pruebas derivadas de la prueba principal,
para las que no se tiene autorizacion judicial expresa y que, por tanto, se han obtenido
vulnerando, en el caso de las pruebas electronicas, el derecho fundamental a la intimidad al
inspeccionar material privado para el que no se contaba con un permiso preciso®®, es lo que
se le llama prueba derivada.

La prueba derivada es entonces una prueba que se obtiene en la bisqueda de otra,
por tanto esta Ultima es de origen ilicito porque no se estaba autorizado para ello, ahora,
resulta necesario ver si cabria alguna excepcién a la prueba obtenida de hallazgos casuales,
o si en definitiva seria aplicable la teoria del fruto del arbol envenenado o teoria del efecto
reflejo™ lo que se deberia de hacer es informar al juez de que en la prueba que se estaba
obteniendo aparece el posible cometimiento de un hecho delictivo, para que sea el Juez quien
ordene informar a la fiscalia y se inicie la accion pertinente, en el caso de tratarse el primer
caso de un proceso de naturaleza privada.

Un ejemplo en materia civil en donde se puede dar una prueba derivada, es el caso de
que se quiere entablar un proceso Declarativo de Dafos y Perjuicios entre esposos, que
todavia viven en la misma casa, la esposa se pone a conversar con un socio desde el teléfono
fijo de la casa y el esposo se va a escuchar la conversacion por otro teléfono de la misma
linea, que esta ubicado en un dormitorio, a traves de esa Ilamada el esposo se da cuenta de
cierta informacion que podra utilizar en contra de la esposa para poder reclamar esos Dafios
y Perjuicios, pero que debe para ello buscar unos correos electronicos que tiene la esposa, y
mientras ella duerme, accesa al correo de ella y obtiene la informacion, y ofrece de prueba al
socio de la esposa como testigo para probar los dafios y perjuicios.

En el caso antes apuntado, la escucha de la conversacion la cual es privada, violenta
un derecho Constitucional denominado el Secreto de las comunicaciones y la intimidad, y
eso llevd a los correos, a los cuales se accedié de manera ilicita, ddndose una segunda
vulneracion de derechos especialmente el de comunicaciones. Aca con la presentacion del
testigo se hace uso de la prueba derivada, la cual por si sola es licita, pero deviene de otras
actuaciones que lesionaron los derechos fundamentales de la contraparte, es, por tanto, fruto
del arbol envenenado.

154 Bueno de Mata, Federico, Prueba Electronica y Procesos 2.0. Pag. 188

155 Teoria del Fruto del arbol envenenado, surge en derecho penal y se dan cuando se obtienen de
manera directa como resultado de vulnerar derechos constitucionales, fue creada por la Corte
Suprema de Justicia de los Estados Unidos de América, en el caso Silversthorne Lumber Co. Vrs.
United States, la Corte establecié que: “la esencia de una provision que prohibe la obtencién de
pruebas en una cierta forma no es solamente que las pruebas asi adquiridas no sean utilizadas ante
un tribunal, sino que no sean utilizadas en absoluto. Por supuesto esto no significa que los hechos
asi conocido sean sagrados o inaccesibles Si el conocimiento de los mismos se logra a través de
una fuente independiente entonces podran ser probados como cualquier otro hecho, pero el
conocimiento adquirido gracias a la vulneracién provocada por el gobierno no podré ser utilizado en
la forma propuesta”. Sin embargo, la denominacién concreta del fruto del arbol envenenado, fue
acufiada en la sentencia de Nardone vrs. United States, que analiza mas afondo esa teoria.Madrid
Boquin, Christa M., La Prueba llicita en el Proceso Civil. P4g. 192.

En la jurisdiccion civil al igual que la penal, surgen pruebas que son frutos directos o indirectos de
una actuacion ilicita.
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En materia civil, existen posiciones doctrinales que hablan sobre la contaminacion de
la prueba.

2.7.2.1.Teoria Legalista
Establece que deberd excluirse tanto las pruebas obtenidas que han vulnerado
directamente los derechos fundamentales, como las que lo hubieran infringido de manera
indirecta,® por tanto se aplicaria la teoria del fruto del arbol envenenado, puesto que la
prueba ilicita se vuelve ineficaz.

2.7.2.2.Teoria Causalista.

Esta teoria se centra en la existencia de un vinculo de causalidad natural, como un
factor determinante para decidir entre la exclusion o la valoracién de una prueba derivada,
en ese caso se debe excluir la prueba originaria y las que se hayan obtenido como una
consecuencia de esa prueba.

No podra aplicarse en el ambito procesal civil la teoria de la conexion de
antijuridicidad ni, por consiguiente, la excepcion del vinculo causal atenuado. Solo hay dos
opciones: las pruebas obtenidas con posterioridad a la prueba ilicita serdn derivadas o
independientes; correspondientemente se excluirdn o se valorardn. No podra haber un
término medio, es decir pruebas “derivadas, pero desconectadas juridicamente” de la prueba
ilicita originaria.

Debe entonces excluirse las pruebas ilicitas directas y las derivadas, no pudiendo
verse o utilizar las segundas como se hace en materia penal, utilizando la teoria de la
antijuricidad que es la que se utiliza en los casos en que el estado se ha aprovechado de la
ilegalidad para obtener prueba, que con respecto al ordenamiento juridico constitucional, no
habria podido obtener®®’.

2.7.2.3 Teoria Traslacionista.

Esta teoria hace referencia como su nombre lo indica a trasladar las mismas
excepciones que han sido creadas en el &mbito penal al civil, para las personas que sostienen
esta teoria, exponen que la teoria del arbol envenenado y la mayoria de las excepciones
jurisprudenciales del &mbito penal se pueden trasladar al civil.

2.7.2.4. Teoria de la nulidad de la prueba ilicita.

Aca los que sostienen esta teoria manifiestan que la normativa procesal civil nada
dice sobre la prueba derivada, y lo Gnico que regulan son las nulidades de los actos procesales,
en la Ley de Enjuiciamiento Civil de Espafia en el art. 230 que hace referencia a la
conservacion de los actos, en el CPCM de EI Salvador, se encuentra en inciso primero del
art. 234, que hacen referencia a la nulidad de los actos procesales, por tanto para que la
ineficacia de una prueba ilicita originaria se extienda a otra derivada sera necesario:

156 Madrid Boquin, Christa M. Pag. 267
157 Asencio Mellado, José Maria, «Prueba llicita y teoria de la conexion de antijuricidad en el proceso
Civil», 2010. Pag. 3y 4
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a) Que exista una relacion de dependencia entre la vulneracion del derecho
fundamental, la obtencién de prueba que sea directa y el resultado que se haya obtenido
gracias a la ilicitud, asi las pruebas que se obtengan de manera independiente no estaran
contaminadas.

b) Que de no haber sido por ese medio no se haya podido obtener la prueba, por tanto
se daria la contaminacion, ya que se si hubiera podido obtener la informacion por otros
medios no existiria prueba contaminada y por tanto ilicita®®,

2.7.2.5 Teoria de la flexibilizacion de la regla de exclusion.

Sin embargo, existe otro sector que considera que se debe aplicar la regla de exclusion
de forma menos rigurosa que en materia penal, para ello se considera que la prueba debe
excluirse en el caso de que el derecho vulnerado sea de igual 0 mayor rango que el derecho
a probar, debiéndose excluir la prueba ilicita cuando sea muy grave la vulneracion del
derecho fundamental®®.

A este respecto, resultaria necesario que para una mejor aplicacién deberia estar
regulado en el Cadigo Procesal Civil y Mercantil.

2.7.2.6. El principio Constitucional de proporcionalidad para la
prueba prohibida.
Para comenzar, el principio de proporcionalidad nace en Alemania, esta conformado
por tres sub principios, esto con el fin de su realizacion: El de idoneidad; el de necesidad y
el de proporcionalidad en sentido estricto llamada ésta Gltima también ponderacion.

Estos sub principios son expresion de la idea de optimizacién, como condicién de
precedencia del test de proporcionalidad debe establecerse la finalidad que busca el derecho
sujeto a analisis, debiendo ver su idoneidad, luego su necesidad, que implica comprobar si la
medida era menos lesiva para el derecho fundamental intervenido entre todas las medidas
alternativas que tuvieran mayor o igual idoneidad para contribuir a la realizacion del fin
perseguido, y la proporcionalidad en sentido estricto implica determinar la si la importancia
de la realizacion del fin mediato perseguido por la medida justifica la intensidad de la
intervencion en el derecho fundamental correspondiente®®°.

Asi los principios de idoneidad y necesidad hacen referencia a la optimizacion
respecto a las posibilidades facticas o reales, el de proporcionalidad en sentido estricto se

158 Madrid Boquin, Christa M., La Prueba llicita en el Proceso Civil. Pag. 271

159 bid. P&g. 272

160 Sala de lo Constitucional, Corte Suprema de Justicia, Inconstitucionalidad art. 311 del Cddigo de
Trabajo, No. 105-2014 (Sala de lo constitucional 12 de noviembre de 2017). Romano lll, 4.B parte
final.
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refiere a la optimizacion con relacion a las posibilidades juridicas®®!, exige que la limitacion
sea adecuada para contribuir a la obtencion de un fin constitucionalmente legitimo*®?.

El principio de idoneidad, se refiere a excluir la utilizacion de medios o herramientas
que limiten la realizacion de por lo menos un principio sin beneficiar la realizacion de uno
de los principios u objetivos para los que son utilizados, una posicion puede ser mejorada sin
perjudicar a otra, es decir el analisis de una relacién medio-fin.

El principio de necesidad, busca examinar si existen otros medios alternativos al
optado que no sean gravosos o, al menos que lo sean en menor intensidad*®®, quiere decir que
exige que la limitacion sea la menos gravosa, entre todas aquellas que revisten por lo menos
la misma idoneidad para contribuir a alcanzar el objetivo propuesto.'®

Finalmente, el sub principio de proporcionalidad en estricto sentido o ponderacion,
cumple la funcion de estructurar el procedimiento interpretativo para la determinacion del
contenido de derechos fundamentales que resulta vinculante para el legislador y para la
fundamentacion de dicho contenido en las decisiones de control de constitucionalidad de las
leyes.

Surge cuando mayor es el grado de la no satisfaccion o de afectacion de uno de los
principios, tanto mayor debe ser la importancia de la satisfaccion del otro®, y esto se puede
dar cuando en leyes hay conflictos de derechos fundamentales.

Significa que cuanto mayor es la intensidad de la intervencion o afectacion del
derecho, tanto mayor ha de ser el grado de realizacion u optimizacion del fin
constitucional,'®® y si esta relacion se cumple, entonces se habra superado el examen de la
ponderacién lo que generaria que no fuera inconstitucional.

161 Alexy, Robert, Ensayos sobre la teoria de los principios y el juicio de proporcionalidad. pag. 239-
240

162 Bernal Pulido, Carlos Libardo, El Principio de proporcionalidad y los Derechos Fundamentales. El
Principio de Proporcionalidad como criterio para determinar el contenido de los derechos
fundamentales vinculante para el Legislador., 4ta. Edicion (Bogota, Colombia: Universidad
Externado de Colombia, 2014),
https://books.google.es/books?hl=es&Ir=&id=ITSjDWAAQBAJ&oi=fnd&pg=PT5&dqg=principio+de+pr
oporcionalidad+en+el+derecho+privado&ots=wOPIlaTFvGI&sig=QPRUpYxrslAh0_DmBOtPeUy22W
Y#v=onepage&g=principio%20de%20proporcionalidad%20en%20el%20derecho%20privado&f=fals
e.

163 | eon Florian, Felipe Johan, «El principio de Proporcionalidad y la Jurisprudencia del TC» (Centro
de Estudios Constitucionales, octubre de 2013),
https://lwww.mpfn.gob.pe/escuela/contenido/actividades/docs/2084 1 principio_proporcionalidad_y
_jurisprudencia_tc_felipe_johan_leon_florian.pdf.

164 Bernal Pulido, Carlos Libardo, El Principio de proporcionalidad y los Derechos Fundamentales. El
Principio de Proporcionalidad como criterio para determinar el contenido de los derechos
fundamentales vinculante para el Legislador.

165 Alexy, Robert, Ensayos sobre la teoria de los principios y el juicio de proporcionalidad. Pag. 240
166 | eon Florian, Felipe Johan, «El principio de Proporcionalidad y la Jurisprudencia del TC».
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Por tanto, debe estar en las jurisprudencias constitucionales, el principio de
proporcionalidad porque se debe priorizar dentro de los mismos derechos fundamentales, de
ahi deviene la importancia de saber priorizarlos. ¢’

Ya teniendo claro en que consiste el principio de proporcionalidad, y con el fin de
tener claro si se deben aplicar las teorias antes apuntadas respecto a la prueba ilicita y también
de la prueba derivada, se debe recordar la naturaleza del proceso civil, la cual es derecho
privado, aplicando para ello los principios de oportunidad, aportacion y dispositivo entre
otros, esto conlleva a que seran las partes procesales las que definen el objeto del proceso
como el objeto del debate, asi como la aportacion de los hechos al proceso y la carga de
aportar los medios de prueba.

Habiendo quedado establecido que la naturaleza del derecho civil es el derecho
privado, surge la necesidad de hablar del principio de proporcionalidad, esto con el fin de
identificar si pueden ser aplicables las diferentes teorias que en materia penal desarrollan el
uso de la prueba ilicita y derivada, puesto que en materia penal cuando es el Estado quien ha
violentado derechos fundamentales se da una mayor trascendencia juridica®®,

Se plantea un caso en materia civil como en penal para que se pueda ver la perspectiva
de la trascendencia de la vulneracion de los derechos constitucionales.

En el ambito penal, la policia realiza un registro de un ordenador, sin autorizacion
judicial, con la finalidad de obtencion de correos electronicos relacionados con una red de
trata de personas; en el segundo caso, es decir el &mbito civil, una persona accede al
ordenador de su socio con el fin de sustraer informacién sobre la mala gestion que esta
haciendo de la empresa.

En ambos casos, se puede determinar que en la practica la obtencion de prueba ilicita
en materia civil es menos gravosa que la penal, pues para Ultima se puede llegar a efectuar
torturas, violacion de derechos humanos a través de tratos inhumanos, degradantes, y sin
dejar de lado que existe privacion de libertad de persona acusada, por lo tanto, las pruebas
directas y derivadas son mas faciles de determinar.

167 Robert Alexy expone un ejemplo claro de ponderacion menciona la sentencia Titanic del Tribunal
Constitucional Federal aleman. En esta decision se trata del clasico conflicto entre la libertad de
opinion y el derecho de personalidad. La revista satirica Titanic, muy difundida, llamé primero
“asesino nato”y luego “tullido” a un oficial de reserva parapléjico que pese a su discapacidad logré
que lo convocaran de nuevo a filas para llevar a cabo un ejercicio militar. El Tribunal Superior
Regional de Dusseldorf condenéd a la revista a pagar al oficial de reserva una indemnizaciéon por
dafio personal de 12.000 marcos alemanes, luego de que éste presentara una demanda contra
Titanic. El Tribunal Constitucional Federal aleman llevé a cabo una “ponderacion respecto del caso
concreto” entre la libertad de expresion de los afectados por el lado de la revista (Pl:art. 5), y el
derecho general de personalidad del oficial (P2: art. 2), se puso en relacion los derechos, y se
determiné que la condena al dafio moral fue una injerencia sobre la libertad de opinién. Pero la Corte
establecid que la palabra tullido si fue una vulneracion al derecho de la personalidad, ya que es una
humillacién es un término de menosprecio, por tanto, se compara el derecho de libertad de expresion
con la proteccién de la personalidad, que genera un empate de derechos Alexy, Robert, Ensayos
sobre la teoria de los principios y el juicio de proporcionalidad.Pag. 241

168 |bid. Pag. 243
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Sin duda, se ha violentado o vulnerado los derechos fundamentales del secreto de las
comunicaciones y a la intimidad, por tanto la prueba se vuelve ilicita, pero al verlos de manera
aislada, el caso en la que es el estado quien violenta el derecho del ciudadano la sancion
deberia ser mas dréstica, no obstante en el caso del derecho privado también se violentan
derechos constitucionales, la vulneracion efectuada por el particular que se ha dado es menos
gravosa, por tanto, la sancion deberia ser menos fuerte.1®

En el caso arriba apuntado, si no se aplican las mismas excepciones de la prueba ilicita
y derivada al caso civil, pero que son aplicadas a la jurisdiccion penal se estaria dando una
ruptura al principio de proporcionalidad, pues se impone una sancién mas fuerte a la
jurisdiccion civil del hecho cometido que la que se le da al &mbito penal, debido a que a ésta
ultima se le aplican las excepciones reguladas en las teorias arriba apuntadas.

Sin embargo, es importante establecer los motivos de vulneracion del principio de
proporcionalidad, en primer lugar porque en el &ambito penal se sancionan ilicitos mas graves
y ademas esta en juego la libertad de una persona, que en este caso es el imputado, asi que
como se ha apuntado anteriormente y en segundo lugar, porque en los procesos civiles los
particulares no cuentan con el mismo privilegio para obtener fuentes de pruebal’, sin
embargo, las excepciones deben ser aplicables a la materia civil.

Lo ideal seria tomar en cuenta las caracteristicas propias de los procesos civiles, y de
esa manera crear reglas concretas y determinadas que expliquen cuales pruebas se deberan
de excluir y cuales se deberian de valorar.1’

2.7.2.7. La proteccion de los Derechos fundamentales y el
aseguramiento de la prueba.

Existe un supuesto que es bastante comun cuando se refiere al aseguramiento de la
prueba tecnoldgica, y es aquel que se produce cuando hay que asegurar la integridad de un
soporte de datos que se encuentra en poder de un sujeto por el riesgo de que pueda ser alterado
o se lleguen a borrar los datos.

La situacion hace referencia al caso de que los datos se encuentran en disco duro
extraible, en una memoria USB, un ordenador, en una cdmara de fotos digital, o en otros
soportes de archivo que pueden tener la consideracion de datos personales y afectar al
derecho fundamental a la intimidad.

Sin duda, en los casos en que se pretenda el aseguramiento de un medio de prueba
que suponga un instrumento de archivos de datos personales, o que puedan afectar a la
intimidad, las posibilidades de un aseguramiento previo al proceso se reducen

169 Madrid Boquin, Christa M., La Prueba llicita en el Proceso Civil. Pag. 296
170 Alexy, Robert, Ensayos sobre la teoria de los principios y el juicio de proporcionalidad. Pag. 242
171 Madrid Boquin, Christa M., La Prueba llicita en el Proceso Civil. Pag. 304
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considerablemente, en especial en el proceso civil*’2,

El principio de proporcionalidad que se ha desarrollado y que se vuelve necesario
aplicar para la adopcion de medidas restrictivas o que afecten algin derecho fundamental
dificilmente puede darse en la providencia del juez que asegure medios de prueba tecnoldgica
si para ello se ve obligado a limitar o afectar derechos fundamentales como la intimidad.

Lo que conlleva a que a fin de buscar el aseguramiento de una fuente de prueba en
los casos en donde tenga que ver pruebas tecnoldgicas especialmente en instrumentos de
archivo de datos hay que intentar que la actuacion que se solicite del juez sea lo menos
invasiva posible de la esfera de accion y de intimidad de la otra partel’2,

172 Gonzélez Cano, Maria Isabel, La Prueba., vol. Tomo I, La prueba en el Proceso Civil (Valencia,
Espafia: Tirant Lo Blanch, 2017). P4g. 610
173 1bid. P&g. 611
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CAPITULO 3

LA PRUEBA DESDE EL PUNTO DE VISTA PROCESAL Y EL USO DE NUEVAS
TECNOLOGIAS

El Derecho procesal, puede ser definido como el conjunto de normas juridicas, parte
integrante del ordenamiento estatal, que se caracteriza por servir para la aplicacion del
derecho objetivo por los 6rganos jurisdiccionales al caso concreto!’®. Por tanto, el Derecho
Procesal al contener un componente dinamico, genera que de esa forma sea comprendido de
mejor manera. Se puede decir que el derecho procesal es aquella parte del ordenamiento
juridico que regula la actuacion de los 6rganos jurisdiccionales y de las partes en el seno del
proceso con el fin de la aplicacion del derecho al caso concreto cuya resolucion se solicita.!’

Se conoce que la prueba es la actividad central del proceso, salvo cuando la discusion
entre las partes sea Unicamente la interpretacion juridica, situacion que puede darse también,
aungue no sea la generalidad. La actividad probatoria le sirve al juez para averiguar los
hechos relevantes del proceso con los que después construira su sentencial’®, ajustandose lo
mas posible a la realidad con la finalidad de hacer justicia en el caso concreto, buscando una
correcta interpretacion y sobre todo aplicacién del ordenamiento juridico.

3.1.  Concepto de Prueba.

La prueba es la averiguacion que se practica en el proceso sobre los hechos que sean
dudosost’’, lo que busca la prueba es deshacer la duda sobre ciertos hechos y va dirigida al
juez porque puede ser que alguna de las partes si sepa como se han dado los hechos, pero es
al juez a quien debe convencerse de los hechos planteados para que sean en favor de una u
otra parte. Por tanto, el objeto de la prueba es la duda sobre un hecho relevante para el objeto
del juicio, y su funcion es resolver dicha duda.

La prueba, de este modo, puede ser definida como aquella actividad de caracter procesal
cuya finalidad consiste en lograr la conviccion del Juez o Tribunal acerca de la exactitud de
las afirmaciones de hecho operadas por las partes en el proceso!’®. Ahora bien, con ese
concepto se vera que la prueba se ve desde tres puntos de vista:

a) La prueba es una actividad, que corresponde a las partes introducirlas en el proceso
sobre todo para acreditar los hechos alegados, y como excepcion la puede realizar el
6rgano judicial como cuando se habla de prueba para mejor proveer, segin el art. 7
del CPCM, por tanto, la actividad probatoria es procesal, desarrollada en el seno del

174 Ascencio Mellado, José Maria, Introduccion al Derecho Procesal, 5ta. Edicion (Valencia, Espafia:
Tirant Lo Blanch, 2010).

175 1bid.

176 Nieva Fenoli, Jordi, Derecho Procesal Il. Proceso Civil, 1ra Edicion (Barcelona, Espafia: Tirant Lo
Blanch, 2019).

177 1bid.

178 Asencio Mellado, José Maria, Manuales Derecho Procesal Civil, 3ra Edicion (Valencia, Espafia:
Tirant Lo Blanch, 2015).
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proceso a través de unos determinados y especificos medios y conforme a ciertos
procedimientos legales.

b) Mediante la prueba, lo que se busca es no conocer los hechos como sucedieron en la
realidad, sino que busca acreditar la version o afirmacion que de los mismos hayan
podido ofrecer las partes; v,

c) La prueba tiene como finalidad, pues, lograr el convencimiento del tribunal acerca de
la realidad de los hechos afirmados®®.

Finalmente el objeto de la prueba, en términos generales, si se pretende obtener una
sentencia favorable, han de ser las alegaciones de las partes, alegaciones entendidas en
sentido amplio y no limitadas a los hechos que constituyen la causa de pedir de la pretension
sino, en general, los hechos y fundamentos juridicos que justifican dicho elemento esencial
de la pretension*®,

Como se ha dicho la prueba es la actividad para acreditar o convencer de la verdad de
un determinado hecho, sin embargo, para desarrollar la actividad y lograr resultados la ley
establece unos “medios” de prueba, de la cual se hablara mas adelante!®!.

3.2.  ElPrincipio del Debido Proceso en la Prueba.

La funcidn principal de la prueba es demostrar la veracidad de los hechos ocurridos y
afirmados en un proceso, que dara pie a una resolucién o sentencia, que traera consecuencias
juridicas para los intervinientes en el proceso, eso trae como consecuencia la importancia de
que se deban respetar los derechos fundamentales de las partes litigantes y que todas se
apeguen al principio de legalidad que es el debido proceso. La prueba civil es, normalmente,
comprobacion, demostracion, corroboracion de la verdad o falsedad de las proposiciones
formuladas en juicio,'®? se asemeja a una prueba matematica ya que busca demostrar la
verdad de otra operacion.

Como se ha dicho hay un principio de orden superior y este es el debido proceso en la prueba,
ya que tiene un rango constitucional, se encuentra regulado en el Art. 12 de la Constitucion8?,
ya que regula que toda persona a quien se le impute y delito se presume inocente, mientras
no se pruebe su culpabilidad, y que se le aseguren todas las garantias necesarias para su
defensa.

179 1bid. P&g. 175

180 |hidem. Pag. 176

181 Gémez del Castillo y Gdmez, Manuel M., «Aproximacion a los Nuevos Medios de Prueba en el
Proceso Civil», s. f.,
http://rabida.uhu.es/dspace/bitstream/handle/10272/1546/b1205663.pdf?sequence=1.

182 Gonzalez Garcete, Juan M., «El Debido Proceso desde la Optica del Derecho Procesal», Institutas
- Revista de Derecho Procesal- Numero 9, n.° Abril 2019 (26 de abril de 2019),
https://ar.lejister.com/articulos.php?Hash=dcd042df23b4a516cd1d027e700141ea&hash_t=cfod10fc
807c5d3797250e392h10a2b7.

183 «Constitucion de la Republica de El Salvador», oas.org, s. f.,
https://www.oas.org/dil/lesp/Constitucion_de_la_Republica_del_Salvador_1983.pdf.
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El debido proceso se sitia como la méxima garantia de funcionamiento de la
democracia, con el fin de buscar un proceso justo, adecuado, viable, e idoneo para el ejercicio
de los derechos!®. Asi el debido proceso en la prueba conlleva todas las garantias
individuales del proceso como el de contradiccion, bilateralidad, igualdad, notificacion,
imparcialidad y lealtad procesal.

Es por ello, que se debe hablar de la presuncion de inocencia, que como se dijo
también la regula el art. 12 de la Cnst., por tanto, es un pilar fundamental en el derecho
procesal, especialmente cuando se habla del debido proceso, la Honorable Sala de lo
Constitucional al referirse a la presuncion de inocencia establece que:

“se refiere a que toda persona sometida a un proceso o procedimiento es inocente y se
mantendrd como tal mientras no se determine su culpabilidad por sentencia definitiva
condenatoria (sentencia de 22-1-2010, Amp. 471-2005). La presuncién de inocencia
constituye, entre otros, una garantia de que la persona no serd condenada sin contar con
pruebas legalmente incorporadas y con un juicio previo, y solo serd objeto de restriccion a
sus derechos fundamentales en el grado minimo necesario para el caso concreto "8,

De lo antes expuesto, se puede ver la importancia del debido proceso, porque con ello
como se ha expuesto, la prueba resulta ser un elemento indispensable para asegurar el
ejercicio de los derechos que tiene como fin llevar al juez a corroborar si los hechos
ocurrieron tal como se los han plasmado en el proceso, de ahi se pueden ver en términos
generales cuales son los principios universales que regulan la prueba y entre estos se pueden
mencionar:

a) Principio de contradiccion de la prueba. Es una consecuencia inmediata del principio
de igualdad de las partes ante la ley procesal, a fin de que ambas partes puedan tener
la posibilidad real y efectiva de contradecir la prueba aportada por su contrapartees,

b) Principio de la comunidad de la prueba o de adquisicion procesal. Las pruebas
rendidas por una parte no solo la afectan a ella, sino que le pueden servir a la
contraparte para desvirtuar o contradecir lo que ha dicho su contraparte, en tal sentido
la prueba no le pertenece a quien la aporta, ya que una vez incorporado al proceso
sirve para acreditar las afirmaciones de las partes procesales.8”

184 Gaytan Reyes, Julidn Andrés, «El Debido Proceso: La Carga de la Prueba en el Proceso
Jurisdiccional Transicional en Colombia», No. 46, junio de 2017.

185 Sala de lo Constitucional, Corte Suprema de Justicia, «Sentencia de Inconstitucionalidad 133-
2015», 9 de abril de 2018, http://www.jurisprudencia.gob.sv/iDocumentosBoveda/D/1/2010-
2019/2018/04/CD2B5.PDF.

186 Borthwick, Adolfo E.C, Principios Procesales, 1ra Edicion (Buenos Aires, Argentina: Mario A. Viera
Editor, 2003).

187 Devis Echandia, Hernando, Teoria General de la Prueba Judicial, 5ta Edicién, vol. Tomo I, Il vols.
(Buenos Aires, Argentina: Victor P. de Zavalia Editor, 1981),
https://es.slideshare.net/rubenradaescobar/teoria-general-de-la-prueba-judicial-tomo-i-hernando-
devis-echandia. P4g. 118
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c) Principio de la necesidad de la prueba y de la prohibicién de aplicar el conocimiento
privado del Juez. Se refiere a la necesidad de que los hechos sobre los cuales se
emitira la decision judicial que corresponda, estén demostrados con las pruebas
aportadas al proceso por cualquiera de las partes e incluso por el juez, cuando tenga
las facultades para hacerlo, pero no pude suplirlas con el conocimiento personal
privado sobre ellos, porque seria desconocer la publicidad y la contradiccion para el
derecho de defensa’®®.

Es importante tener claro que el debido proceso, abarca dos aspectos que resultan de
mucha importancia, los cuales hacen referencia a la produccion y el diligenciamiento de la
prueba, pues abarca el cdmo debe probarse y que valor debe tener la prueba, sin embargo no
se debe perder de vista que el Juez no es un investigador, pues cuando el demandado acepta
los términos de la demanda, ya no hay mas juicio que seguir, pues hay una aceptacién, un
reconocimiento gque conlleva a una sentencia condenatoria en contra del demandado, por
tanto no se requiere mas prueba.

El debido proceso ha llevado a la constitucionalizarian de algunos principios, se da
un cambio cualitativo que se aprecia en la creacion de nuevas leyes secundarias, como el
caso del CPCM, que en su art. 1 regula el sometimiento a la Constitucién, ademas algunos
principios procesales suponen garantias fundamentales y se habla de un derecho
constitucional procesal, lo que supone la aparicién de una orientacion metodoldgica que
profundiza los valores sociales y politicos®.

El art. 1 del CPCM, abarca 3 aspectos, el cumplimiento y sometimiento a la ley y a
la Constitucion, tomando como base el principio de legalidad, por lo que se habla de la
supremacia constitucional; el control difuso de constitucionalidad, aca sobre este punto se
encuentra la sentencia de inconstitucionalidad ref. 121-2007 de fecha 2 de marzo de 2012
que establece que si no se puede hacer una interpretacion conforme a la Constitucion de la
ley, el juez debe ejercer el control difuso al que se refiere el art. 185 Cnst.; y, el rechazo,
control y licitud de la prueba, °° segun art. 316 CPCM se establece que la prueba se debe
obtener de forma licita y deja la opcion a las partes para denunciar en caso de no efectuarse
como la ley lo regule.

El debido proceso debe incluir principios que deben ser tomados en cuenta principios
a favor del justiciable en todos los sentidos:

188 Ejsner, Isidoro, La prueba en el Proceso Civil, 1ra Edicién (Buenos Aires, Argentina: Abeledo-
Perrot, 1964). Pag. 64

189 Montero Aroca, Juan, El Proceso Civil. Los procesos ordinarios de declaracion y de ejecucion,
2da Edicion (Valencia, Espafia: Tirant Lo Blanch, 2016). P4g. 104

190 parada Gamez, Guillermo Alexander, Lecciones Procesales. Una revista al Cédigo Procesal Civil
y Mercantil, 1ra. edicion (San Salvador, El Salvador: Editorial Cuscatleca, 2020). P4g. 23
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- Derecho a la proteccion jurisdiccional
- Principio de Legalidad

- Principio del iura novit curia

- Principio de defensa y contradiccion
- Principio de igualdad

- Principio Dispositivo

- Principio de aportacion

- Principio de oralidad

- Principio de publicidad

- Principio de inmediacion

- Principio de Concentracion

- Principio de lealtad procesal

- Principio de direccion y ordenacion.

3.2.1 Principio a la proteccion jurisdiccional
Se encuentra regulado en el art. 1 del CPCM, llamada también tutela jurisdiccional,
por el que toda persona, sea natural o juridica y con independencia de su nacionalidad, solicita
a los tribunales de justicia la composicion de un conflicto de intereses irresuelto que tiene
con una 0 mas personas.t®!

Este principio estd consagrado en el art. 11 de la Cnst salvadorefia, derivado del art.
2 de la Cnst. a que todo proceso se inicie, prosiga y concluya respetandose en su devenir las
garantias de las partes®.

La Sala de lo Constitucional de la Corte Suprema de Justicia ha mencionado muchas
veces esta expresion del debido proceso, asi se cuenta con la sentencia de
inconstitucionalidad ref. 44-2011, de fecha 20 de febrero de 2017 sefiala que el art. 2 inciso
1°. de la Cnst., establece dos clases de derechos: a) los derechos de caracter material, entre
los cuales se encuentra el derecho a la vida, la integridad fisica y moral o la propiedad, y b)
habla de un derecho instrumental, cuya finalidad principal es la proteccion en la conservacion
y defensa de los derechos e intereses legitimos reconocidos en la Constitucion y en el resto
del ordenamiento juridico®®, se estaria hablando entonces del derecho a la proteccion
jurisdiccional, esto con el fin de proteger los derechos fundamentales.

191 Cabafias Garcia, Juan Carlos, Garderes Gastarri, Santiago, y Canales Cisco, Oscar Antonio,
Cédigo Procesal Civil y Mercantil Comentado, 2da Ediciéon (San Salvador, El Salvador: Consejo
Nacional de la Judicatura, 2011). Pag. 2

192 parada Gamez, Guillermo Alexander, Lecciones Procesales. Una revista al Cédigo Procesal Civil
y Mercantil. P4g. 22

193 1bid. P&g. 23
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Se puede decir que el debido proceso se podria estar violentando cuando el juez de
una manera inadecuada rechaza una demanda la cual a todas luces es proponible, eso
generaria el rompimiento de una tutela efectiva, situacion similar seria en el caso de que
dandosele el tramite al proceso se violenta el derecho de defensa.

La situacién arriba mencionada ha sido resuelta por la misma Sala de lo
Constitucional de la Corte Suprema de Justicia, en la Sentencia de Amparo ref. 439-2007, de
fecha 15 de febrero de 2010, en el considerando 1V, letra C, cuando se refiere al derecho al
acceso a la jurisdiccion, puesto que regula el libre acceso al érgano judicial, debiéndose hacer
por la via adecuada; obtener del ente jurisdiccional una decision motivada y fundada en
derecho; que se le dé a las partes la posibilidad de ejercer todos sus derechos, obligaciones y
cargas procesales que el mismo implique, para que desde su propia posicién puedan defender
sus derechos y que el fallo pronunciado se cumpla®,

Ademas, no solo la Sala de lo Constitucional ha mencionado ese término, sino que la
Sala de lo Civil de la Corte Suprema de Justicia en su sentencia ref. 635-2000 de fecha 15 de
mayo de 2001, la cual fue dictada a las diez horas establece que cuando se plantea una
demanda y llega a manos del juzgador, éste tiene la obligacion de seguir el procedimiento
establecido en la ley, debiendo entonces proteger el debido proceso, obteniéndose una
sentencia que resuelva todas las pretensiones planteadas, ya sea de indole declarativa,
ejecutiva y cautelar.!®

Ahora bien, la tutela jurisdiccional no garantiza que en el proceso se llegara a obtener
una sentencia estimatoria, mas si hace referencia que se efectuarad una actividad judicial que
tendra como consecuencia un resultado, el cual tendra su cimiento en la ley, se fundamenta
en tres etapas, el primero el acceso a los tribunales, tramitacion del proceso respecto a sus
fases y resolucion sobre el fondo de la pretension®®® .

3.2.2. Principio de Legalidad
Regulado en la Constitucion en el Art. 15, que establece que nadie puede ser juzgado
sino conforme a las leyes procesales y materiales promulgadas con anterioridad al hecho de
que se trate!®’.

Se encuentra regulado en el Art. 2 CPCM, encaminado a que los actos del proceso se
rijan por lo establecido de manera previa por el Codigo, por tanto, los jueces no tienen ms
facultad que la otorgada por la ley y la Constitucion, lo que se vuelve una manifestacion de
la seguridad juridica, aunado al art. 3 CPCM que establece que todo proceso debera

194 bidem. Pag. 23

195 Cabafias Garcia, Juan Carlos, Garderes Gastarri, Santiago, y Canales Cisco, Oscar Antonio,
Cédigo Procesal Civil y Mercantil Comentado. Pag. 3

19 Cabafias Garcia, Juan Carlos, Garderes Gastarri, Santiago, y Canales Cisco, Oscar Antonio. Pag.
4

197 Velasco Zelaya, Mauricio Ernesto et al., El nuevo proceso Civil y Mercantil Salvadorefio, 1ra
Edicion (San Salvador, El Salvador: Tecnoimpresos, S.A DE C.V,, s. f.). Pag. 34
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tramitarse ante juez competente y conforme a las disposiciones de dicho codigo®, lo que no
puede ser alterado por ningun sujeto procesal.

Ahora bien, con el principio de legalidad el juez puede adecuar el rigor formal de las
actuaciones, procurando la mayor agilidad y eficacia, siempre que al resolver la produccion
no altere el principio de igualdad entre las partes'®®, por tanto cuando la forma de los actos
procesales no esté expresamente determinada por la ley, se adoptara la que resulte
indispensable o idonea para la finalidad perseguida.?®

No se puede dejar de lado lo regulado en el art. 18 CPCM, que indica que las
disposiciones del Codigo Procesal Civil y Mercantil deberan interpretarse de tal modo que
se procure la proteccion y eficacia de los derechos de las personas y la consecucion de los
fines que consagra la Constitucion, dentro del respeto al principio de legalidad, por tanto, el
juez debe evitar ritualismos.

3.2.3. Principio del iura novit curia.

Es un aforismo latino, que significa que el juez conoce el derecho, para referirse al
principio de derecho procesal segun el cual el juez conoce el derecho aplicable, por tanto, no
es necesario que las partes prueben en su litigio lo que dicen las normas?°?,

Este principio hace referencia a que el juez debe aplicar el derecho por tanto esta en
la obligacion de hacer una calificacion juridica adecuada de los hechos, debiendo el juez en
tal caso conocer el derecho para aplicarlo al caso en concreto con el fin de resolver un
conflicto, se deriva del derecho de toda persona a la tutela jurisdiccional efectiva, sin importar
la correcta calificacion juridica que haya realizado de los hechos, inclusive, garantiza la
aplicacion de diversos principios de la funcion jurisdiccional como es el sometimiento del
juez a la Constitucion2°?,

Ahora bien, el control que tienen las partes no solo se limita a la demanda,
contestacion o contrademanda sino que también hace referencia al debate, refiriéndose a los
puntos controvertidos en razon a los hechos alegados por el demandado en su contestacion,
por tanto el limite del juez para aplicar las normas referentes al caso lo constituye el principio

198 parada Gamez, Guillermo Alexander, Lecciones Procesales. Una revista al Cédigo Procesal Civil
y Mercantil. P4g. 26

19 Gozaini, Osvaldo Alfredo, «ElI Principio de Legalidad de las Formas», 2009,
http://revistas.pucp.edu.pe/index.php/derechoysociedad/article/download/17429/17709/. Pag. 257
200 parada Gamez, Guillermo Alexander, Lecciones Procesales. Una revista al Cédigo Procesal Civil
y Mercantil. Pag. 26

201 Sala de lo Civil de la Corte Suprema de Justicia, Recurso de Revocatoria pronunciada por la Sala
de lo Civil de la Corte Suprema de Justicia, No. 240-CAL-2015 (Sala de lo Civil de la Corte Suprema
de Justicia 9 de noviembre de 2016).

202 prado Bringas, Rafael y Zegarra Valencia, Francisco, «¢El juez conoce el Derecho? Algunos
aspectos controversiales con relacion a la aplicaciéon del principio de lura Novit Curia en el proceso
civil.», IUS ET VERITAS, agosto de 2019, https://doi.org/10.18800/iusetveritas.201902.019.

79



de congruencia, pues éste hace referencia a resolver las pretensiones de las partes de una
forma congruente tomando como base el planteamiento de las partes, sin que se cometa una
desviacion, modificacion o alteracion en el debate procesal.?%3

Cuando se habla del principio de congruencia, el juez no puede omitir pronunciarse
con relacion al debate de las partes, no puede dar una solucién que las partes no han solicitado
o formulado, ni mucho menos pueden dar mas alla de lo pedido ni menos de lo que las partes
hayan aceptado.

Pero también, al aplicar el principio lura Novit Curia tiene que utilizar el principio de
imparcialidad, puesto que el juez no puede modificar el debate procesal, pues al modificar el
objeto del proceso dejaria su imparcialidad y se estaria convirtiendo en parte.

Finalmente, son dos limitantes las que tiene el juez, por un lado, ir mas all& de la parte
petitoria y el otro punto es incorporar hechos que o se han ventilado en el proceso, por lo que
el juez como se ha expuesto no puede modificar o variar la clase de tutela juridica que el
demandante solicita, y el bien juridico o el derecho que reclame?®*, puesto que los hechos
son incorporados por el demandante con la demanda y con la contestacion por parte del
demandado.

3.2.4. Principio de Defensa y Contradiccién

Dentro de todo proceso jurisdiccional, la parte demandada debe tener la oportunidad
de defenderse respecto a la pretension planteada en su contra, de igual forma todas las partes
tienen el derecho de pronunciarse respecto de lo que las partes contrarias aleguen y lo pueden
hacer a traves de la audiencia o de manera escrita, el derecho de defensa esta establecido en
el art. 12 de la Cnst.2%

El derecho de contradiccion tiene las mismas caracteristicas que el derecho de accion,
que le exige al Estado le preste tutela jurisdiccional efectiva, ahora bien, el derecho de
defensa no solo garantiza que en el proceso el demandado tenga las posibilidades abstractas
de defenderse contra la demanda interpuesta en su contra, sino en que el proceso se encuentre
disefiado mediante una estructura contradictoria®®.

En el CPCM se encuentra regulado en el art. 4, y se vera el derecho de defensa como
la manera de alegar y probar lo que interese a la pretension de cada parte del procedimiento,
por lo que no se debe negar injustificadamente el empleo de un tramite u oportunidad procesal
previsto en la leu para poder emitir alegaciones, solicitar prueba, intervenir en la préctica
cuando la ley lo ordena como el caso de los interrogatorios, asi como el planteamiento de

203 Prado Bringas, Rafael y Zegarra Valencia, Francisco. Pag. 4

204 |bidem. Pag 5

205 \Velasco Zelaya, Mauricio Ernesto et al., El nuevo proceso Civil y Mercantil Salvadorefio. Pag. 34
208 | iebman, Enrico Tullio, Manual de Derecho Procesal Civil (Buenos Aires, Argentina: Buenos Aires:
E.J.E.A., 1980). Pag. 8
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recursos, seguir el cumplimiento de las sentencias, o alegar las medidas cautelares que se
crean convenientes.

Este principio conlleva la iniciativa de accion y reaccion dentro del proceso, segun
sea la posicion que ocupa tanto la parte actora como la parte demandada, ahora bien, el sujeto
pasivo o demandado cuenta con el derecho de oponerse a la pretension de la parte actora, asi
como también plantear sus propias pretensiones, como es el caso de la reconvencion o
contrademanda, en donde el actor se vuelve demandado y debe preparar su defensa.

Pero existe casos en donde no es necesario escuchar a la parte contraria sobre laguna
alegacion efectuada por una de las partes, y el cudndo la decision no es capaz de producir
ningun agravio a la parte que se ha omitido escuchar, otro caso de excepcion seria cuando se
han citado a ambas partes para que comparezcan a una diligencia y una de ellas no
comparece, en ese caso el juez omitira mandar a oir, sin embargo, la excepcidn no debe ser
lo general sino algo ocasional.

3.2.5. Principio de Legalidad.

Regulado en el art. 3 del CPCM pretende que todos los actos del proceso se rijan por
lo estableciéndose de manera previa por el CPCM, sin que puedan relajarse o inaplicarse sus
reglas, ni excepcionarse ni modularse el contenido de las mismas a voluntad del juez y de las

207
partes=-’.

Tiene su asidero legal en el art. 2 y 86 de la Cnst., lo que establece que los funcionarios
no tienen mas facultades que las otorgadas por la ley y la Cnst., lo que con lleva a que, si un
juez se fundamenta en facultades no previstas en la ley, o se excede en sus funciones se
estaria hablando de una evidente afectacién a la norma Cnst., que tendria y deberia ser
analizada.

Es por lo antes apuntado, que se considera una manifestacion de la seguridad juridica,
en la medida que esta posee dentro de su contenido esencial la certeza y supresion de la
arbitrariedad por parte de las autoridades y funcionarios ptblicos?®,

El vinculo que tiene el art. 86 de la Cnst. Es que el poder pablico emana del pueblo y
los 6rganos del gobierno lo ejerceran independientemente dentro de las respectivas
atribuciones y competencias que establece la Cnst y las leyes, por tanto, es una manifestacion
de la seguridad juridica.

3.2.6. Principio Dispositivo.
Este principio puede tener su base constitucional en el derecho de accion reconocido
de manera tacita en el art. 2 y en el 18, ya que establece que las partes tienen el manejo pleno

207 Cabafias Garcia, Juan Carlos, Garderes Gastarri, Santiago, y Canales Cisco, Oscar Antonio,
Cédigo Procesal Civil y Mercantil Comentado. Pag. 7

208 parada Gamez, Guillermo Alexander, Lecciones Procesales. Una revista al Codigo Procesal Civil
y Mercantil. Pag. 25
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del derecho material discutido en el proceso, es decir tienen la disponibilidad del derecho,
como lo son el desistimiento, transaccion, etc.?%°.

Hace referencia a que solo las partes poseen dominio completo tanto sobre el derecho
sustantivo como en la parte procesal en el sentido de que son libres de ejercitarlos o no, y su
fundamento se encontraria en la naturaleza privado-disponible de las situaciones juridicas
sustanciales que entran en juego en el proceso civil?!, este principio no solo se aplica al
principio del proceso y el libre acceso a los tribunales sino que permite que el proceso
dependa de la voluntad de las partes, por tanto, pueden poner fin al proceso ya sea mediante
renuncia, desistimiento, transaccion o allanamiento?!?,

Regulado en el art. 6 del CPCM, establece que la iniciativa para la apertura de los
procesos corresponde siempre a las parte y no al tribunal, por tanto se debe buscar el equilibro
entre la necesaria actividad de la parte en los litigios civiles y la obligacién del juez como
director del proceso y ordenador?*2,

Se puede decir que tiene 3 momentos: a) la posibilidad de iniciar un proceso en los
tribunales, por medio de la demanda; b) la posibilidad de dar por terminado el proceso de
manera anticipada y, c) el derecho a recurrir, pues son las partes las que deciden cuando
terminara el proceso ya que si no se esta conforme con la resolucién o sentencia que dicta el
juez pueden recurrir en Apelacion y en ciertos casos también se puede recurrir en casacion.

3.2.7. Principio de Aportacién
Regulado en el Art. 7 CPCM, que esta relacionado con la imposicién a las partes de
la carga de alegacién y prueba de los hechos fundantes de sus pretensiones, por tanto la
actividad probatoria debe recaer sobre los hechos afirmados por las partes o por aquellos que
tienen calidad de terceros, por lo que el juez no puede tomar en consideracién una prueba
sobre hechos que no hubieren sido afirmados o discutidos por las partes o terceros?3,

Ya que como ha quedado apuntado anteriormente son las partes a través del principio
dispositivo las que determinan sobre qué relacion o estado juridico quieren que se discuta y
con gué alcance objetivo y a través del principio de aportacion seran las partes las que deben
proponer la prueba con la que pretenden demostrar sus hechos y como excepcion el juez
puede aportar prueba, pero sera prueba para mejor proveer, con tal que sea para esclarecer
un punto derivado de la prueba que ya fue debidamente aportada y controvertida por las
partes.

209 Velasco Zelaya, Mauricio Ernesto et al., El nuevo proceso Civil y Mercantil Salvadorefio. Pag. 35
210 Etxeberria Guridi, José Francisco, Las Facultades judiciales en materia probatoria en la LEC
(Valencia, Espafa: Tirant Lo Blanch, 2003). Pag. 2

211 Castillejo Manzanares, Raquel, Noya Ferreiro, Lourdes, y Rodriguez Alvarez, Ana, Tratados sobre
la Disposicién del Proceso Civil, Primera Edicion (Valencia, Espafa, 2017). P4g. 28

212 parada Gamez, Guillermo Alexander, El proceso comun (San Salvador, El Salvador: UCA
editores, 2016). Pag. 25

213 parada Gamez, Guillermo Alexander, Lecciones Procesales. Una revista al Codigo Procesal Civil
y Mercantil. P4g. 30
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Algo que es importante recalcar, es que la prueba para mejor proveer regulada en el
Inc. 3ro. del art. 7 CPCM resulta ser un complemento a las partes, no se trata, pues, de que
el juez pueda suplir la inactividad probatoria de las partes; se trata, por el contrario, de
posibilitar al juez la préactica de actividad probatoria para complementar la efectuada por las
partes y que no ha obtenido su convencimiento?!*, por tanto es una circunstancia excepcional
al principio de unidad de acto y se caracteriza por acordarse dentro del plazo para dictar
sentencia, el cual volvera a computarse integramente una vez practicadas las diligencias
acordadas previamente por el Tribunal.

3.2.8. Principio de Oralidad.

Regulado en el Art. 8 CPCM, en relacion al art. 147 del mismo cdédigo, el cual se
desarrolla en las legaciones, las pruebas y en especial en las audiencias, en donde intervienen
las partes y el titular del Organo Judicial, sin embargo, hay actuaciones reguladas en la ley
que deben ser por escrito, como la presentacion de la demanda, su contestacion y la
contrademanda, interposicion de recursos, solicitud de medidas cautelares, asi como la
ejecucion forzosa.

Sin embargo, en el proceso abreviado la contestacion de la demanda debe ser de
manera oral, al concluir la misma el juez debe dictar el fallo y si puede dictar la sentencia de
manera oral, también seran orales las declaraciones de testigos, peritos, pero debe quedar
constancia por escrito por medio de un acta, o en su defecto por instrumentos audiovisuales
de grabacion, art. 205 y 206 CPCM?%5,

En los procesos especiales su trdmite varia segun sea el caso, ya que por regla general
se sigue el proceso del abreviado, pero en el caso del posesorio si el demandado deja
transcurrir el plazo sin manifestar su oposicion se debe dictar sentencia estimatoria®:®.

3.2.9 Principio de Publicidad.

Se encuentra desarrollado en el art. 9 del CPCM, y es complemento del principio de
oralidad, ya que permite que cualquier persona se apersona a una audiencia y pueda
presenciarla, y ademas se vincula con la inmediacién, porque como se ha manifestado el juez
debe preceder la audiencia y ésta tiene el caracter pablico.

La disposicion legal arriba apuntada sefiala que todas la audiencias seran publicas, a
excepcion de que el juez a peticion de parte o de manera oficiosa por la trasparencia del
proceso disponga lo contrario, por razones de seguridad nacional, de moral o de orden
publico, o de proteccion de la privacidad de alguna de las partes?!’, para eso se debe dictar
una resolucion la cual debe ir debidamente razonada y fundamentada, eso no significa que
las partes tanto material como procesal y cualquier otra persona que demuestre un interés
juridicamente protegido pueda tener acceso al expediente judicial.

214 Sala de lo Civil de la Corte Suprema de Justicia, Casacion, No. 360-CAC-2012 (Sala de lo Civil
de la Corte Suprema de Justicia 10 de agosto de 2014).

215 Cabafias Garcia, Juan Carlos, Garderes Gastarri, Santiago, y Canales Cisco, Oscar Antonio,
Cddigo Procesal Civil y Mercantil Comentado. Pag. 14

216 parada Gamez, Guillermo Alexander, Lecciones Procesales. Una revista al Codigo Procesal Civil
y Mercantil. P4g. 32

217 parada Gamez, Guillermo Alexander, El proceso comun. Pag. 21
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Una de las formas de dar publicidad son las notificaciones que se realizan en el
proceso, eso sin dejar de lado que las partes pueden en su momento y en la instancia
pertinente alegar las arbitrariedades que considere se estén dando, esto es parte de lo que
garantiza el principio de publicidad.

3.2.10. Principio de Inmediacion.
Aparece regulado en el art. 10 del CPCM. Hace referencia que si bien es cierto es el

juez quien debe dictar el fallo, es a él a quien le corresponde recibir los medios de prueba que
las partes presenten en la audiencia.

Se trata de prescindir de una tercera persona y busca el contacto personal entre el juez
con la prueba vertida?*®, independientemente sea una prueba que se realice en audiencia o
fuera de ella, ya el art. 200 del CPCM establece que toda audiencia debe ser presidida por el
juez bajo pena de nulidad, que sucede si la prueba que se debe presentar es fuera de audiencia,
y en especial fuera de la sede judicial, sera que el juez puede delegar? El art. 141 CPCM,
hace referencia a las comisiones procesales mas no la actividad probatoria del juez porque
existe la posibilidad y potestad de que fuera de la circunscripcion territorial que el juez posee
pueda desplazarse y llevar a cabo la prueba solicitada.

3.2.11. Principio de Concentracion.
Esta intimamente ligada a la economia o celeridad procesal, reconocida en el art. 182
No. 5 Cnst., ayuda a la aceleracion del proceso, puesto que los actos se deben desarrollar en
una sola audiencia, o en una misma decision?®. Se encuentra en el art. 11 del CPCM y
establece que los actos procesales se realizaran con la mayor proximidad temporal entre ellos,
debiendo el juez concentrar en una misma sesion todos los actos sean posible realizar y
resolver en una misma resolucion todos los puntos pendientes.

En la audiencia se concentra una cantidad importante de actuaciones procesales, sin
embargo, no se dice cudl puede ser la sancion derivada del incumplimiento de ese mandato,
lo que puede dificultar en la practica su efectividad, mas alla de ciertos excesos ya
injustificados y en cuanto tales configuradores de dilaciones judiciales contrarias al derecho
a una adecuada proteccion jurisdiccional®?,

3.2.12. Principio de lealtad procesal.
Las partes estd obligadas a actuar con veracidad procesal, con el fin de pretender
engafar ni al juez ni a la parte contraria, regulada en el art. 13 CPCM, se busca persuadir a

218 parada Gamez, Guillermo Alexander. Pag. 32

219 Velasco Zelaya, Mauricio Ernesto et al., El nuevo proceso Civil y Mercantil Salvadorefio. Pag. 37
220 Cabafias Garcia, Juan Carlos, Garderes Gastarri, Santiago, y Canales Cisco, Oscar Antonio,
Cédigo Procesal Civil y Mercantil Comentado. Pag. 17
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las partes para que actiien con probidad y buena fe en el proceso donde interactlian y se geste
en consecuencia un genuino debate procesal.

Se debe tener claro que las partes deben estar sujetos a controles, se dan parametros
de evaluacidn sobre las actuaciones de las partes, todo con el fin de evitar causar dafio con
argucias propias a las que se puede prestar el proceso o el procedimiento en si, y casos de
abuso del derecho, temeridad y la distorsion de la realidad pueden ser alteraciones al
principio.??!

Las infracciones a la probidad, veracidad lealtad y buena fe, se sancionaran con la
condena en costas y con el resarcimiento del dafio y perjuicios que hubiere causado el
infractor???,

3.2.13. Principio de Direccion y Ordenacion.
Se conoce como el juez director del proceso, forma parte integrante del art. 14 de la
Cnst referente al debido proceso, y regulado en el art. 14 CPCM, y se refiere a que la
direccién del proceso esta confiada al Juez, quien es el encargado de dirigir el proceso por la
via adecuada, no obstante, la parte lo plantee de manera equivocada.

A través de este principio se ve al juez como un verdadero director del proceso,
funcién que debera ejercer conforme al CPCM; ademas se ve el impulso oficioso, y
finalmente la conduccién por la via procesal tal como lo regula la normativa.

3.3.  Distincion entre fuentes y medios de prueba.

El convencimiento que adquiere el juez en el desarrollo y la ejecucion de la actividad
probatoria, solo se puede adquirir a través del conocimiento, y este conocimiento supone una
relacion entre el sujeto, que se convence, y el objeto de la prueba??®.

Los medios de prueba hacen referencia a conceptos juridicos, porque solo existen en el
proceso, en cuanto en él nacen y se desarrollan, consisten en las actividades que es preciso
desplegar para incorporar las fuentes del proceso; sin embargo, las fuentes de prueba son
elementos que existen en la realidad??.

Para poder diferenciarlos es necesario saber que la fuente de prueba existe haya o no
proceso judicial, por tanto, es lo sustancial y material; en cambio el medio de prueba nace o
se forma durante el proceso, por tanto, es lo adjetivo y lo formal.

Las fuentes de prueba son factores de conocimiento de sucesos que estan fuera del juicio,
en cambio los medios de prueba se basan en el marco de debate dialéctico, en donde los
litigantes buscan convencer al juez sobre sus posiciones.

221 parada Gamez, Guillermo Alexander, El proceso comun. Pag. 22
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El Cddigo Procesal Civil y Mercantil establece los siguientes medios de prueba:
Documental, dentro de ellos esta los instrumentos publicos, privados; declaracién de parte,
de parte contraria; interrogatorio de testigos; prueba pericial; reconocimiento judicial; medios
de Reproduccion de sonidos, voz de la imagen y almacenamiento de informacién, regulados
del art. 331 al 401.

La distincion entre medios y fuentes de prueba sirve para explicar la legalidad que deben
tener los medios, es por ello que, se basa en el principio de legalidad y son los enumerados
de manera taxativa por la ley, por tanto, debe ser solo la regulada en la Ley, en razén de lo
cual deben ser propuesto por las partes; la licitud es propia de las fuentes.

Ahora bien, resulta necesario ver lo de la licitud de las fuentes, y se hace referencia a las
obtenidas violentando derechos o libertades fundamentales; hay derechos fundamentales
absolutos, y son los que no admiten limitacion alguna, como el derecho a la vida, integridad
fisica; y los derechos fundamentales relativos, que son limitados, pues en principio las fuentes
de prueba obtenidas vulneradndolos no son admisibles, pero hay que tener en cuenta que fia
ley ha de compatibilizar estos derechos con otros, que también son fundamentales e incluso
con intereses prevalentes, como la inviolabilidad del domicilio.?®

Finalmente, es necesario ver cudl es la consecuencia sobre la obtencion de la fuente de
prueba de manera ilicita, en el caso de no haber violentado derechos constitucionales debe
ser admitida, segun lo establece el art. 316 CPCM?%, pero cuando se trate de prueba obtenida
violentando o infringiendo derechos constitucionales, la consecuencia obligada es que exista
una prohibicion positiva que las hace inadmisibles, ya sea absoluto o relativo??’,

3.3.1. Fuentes de la Evidencia digital.

Lo que conforma la evidencia digital, son los aparatos electronicos tales como
celulares, teléfonos inteligentes y por tanto la informacion digital que en ellos se encuentre,
y con el fin de identificar cuéles son las fuentes de evidencia mas comunes, se exponen los 3
grupos en los cuales se clasifican:

a) Sistemas de computacion abiertos, son los que estan conformados por las
computadoras personales, y todos los accesorios como son el teclado, ratones,
monitores, computadoras portatiles, servidores.

225 Montero Aroca, Juan. Pag. 635-636.

226 | icitud de la prueba. Art. 316.- Las fuentes de prueba deberan obtenerse de forma licita,
guedando expedita a las partes la posibilidad de denunciar su origen u obtencién cuando sean
contrario a la ley. Las fuentes de prueba obtenidas con vulneracion de derechos constitucionales no
seran apreciadas por el Juez al fallar, y en este caso deberd expresar en qué consiste la violacion.
La practica de los medios probatorios en forma contraria a lo previsto por las leyes procesales
determinara la nulidad del medio correspondiente. Sin embargo, la fuente de prueba podré ser
utilizada siempre que su aportacion se hubiera realizado conforme a las normas legales.

227 Montero Aroca, Juan, El Proceso Civil. Los procesos ordinarios de declaracion y de ejecucion.
Pag. 636
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b) Sistemas de comunicacion, se refiere a las redes de telecomunicaciones,
comunicacion inalambrica y el internet.

c) Sistemas convergentes de computacion, los que estan conformados por lo teléfonos
Ilamados inteligentes o Smartphone, las tarjetas inteligentes y cualquier otro aparato
electronico que posea convergencia digital y que pueda contener evidencia digital.?28

3.3.2. Medio Informatico como medio de Prueba.

Con el avance cientifico y tecnoldgico has surgido otros instrumentos que revisten la
caracteristica de impresionabilidad y traslatividad, pues en ellos quedan estampados hechos
que pueden ser sub clasificados en a) medios de reproduccion de la palabra, la imagen vy el
sonido, que son conocidos como medios audiovisuales, y también los medios informaticos®%°.

En los medios audiovisuales la fuente de prueba consiste en las imagenes, sonidos o
palabras captadas mediante formacion, grabacion o semejantes y el medio probatorio es la
reproduccion ante el tribunal.

Sin embargo, se vuelve necesario diferenciar los medios audiovisuales y los medios
informaticos, los primeros se encargan de captar o recoger imagenes o sonidos, los segundos
contienen datos o informacién, de manera general, aunque ambos son soportes, los medios
audiovisuales aprehenden una realidad o estampan unos hechos acaecidos, filman una
secuencia o graban una conversacion, mientras que los medios informaticos representan una
realidad a través de signos, simbolos o codigos.?*

Los medios y soportes electrénicos e informaticos pueden servir para reproducir
imagenes, para acreditar hechos o situaciones, ahora bien, los medios audiovisuales ademas
van a poder ser utilizados para el archivo y la preproduccion de datos como palabras o cifras,
por su parte, los medios no solo seran los medios de filmacion y grabacién, sino que se lo
sera otros mecanismos semejantes, con la finalidad. De que sirvan para captar palabras,
imagenes y sonidos.

3.4.  Clases de prueba de nuevas tecnologias.

Se puede observar que existen pruebas que son creadas de manera directa por medio de
la informatica, tal es el caso del correo electronico, las que nacen de medios de reproduccion
o0 archivos electronicos, tales como los videos, fax, fotografia digital, y finalmente estan las
que se presentan mediante instrumentos informaticos del tipo disquete, pen-drives, bases de
datos, etc. !

228 Del Pino, Santiago Acurio, «La informatica forense en ambito del Derecho Procesal Espafiol. Una
mirada intoductoria a la luz del Debido Proceso.», 2003,
https://www.academia.edu/39628710/LA_INFORMATICA_FORENSE_EN_EL_DERECHO_PROC
ESAL_ESPANOL_Una_mirada_introductoria_a_la_luz_del_debido_proceso. Pag. 13-14.

22 Rivera-Morales, Rodrigo, «Los Medios Informaticos: Tratamiento Procesal». Pag. 310
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231 De Urbano Castrillo, Eduardo, La Valoracién de la Prueba Electrénica. Pag. 48
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Estas clases de prueba son independiente de la prueba tradicional que al entrar en contacto
con las nuevas tecnologias se singularizan y originan la necesidad de una consideracion
individualizada, se hace referencia a la pericia informatica, que recae sobre documentos
electronicos o a la intervencion de las comunicaciones electronicas, que seria una entrada y
registro en el domicilio electronico representado por un ordenador en serie o una PC?%2,

3.4.1. Teorias para calificar las Nuevas Tecnologias como medios
probatorios.
La evolucién de las redes sociales se debe a que se ha unido la comunicacién a la
movilidad, dando lugar a la aparicion de nuevos habitos relacionales como son los
digitales®.

Es importante conocer como se deben valorar las nuevas tecnologias, pero eso dependera de
la naturaleza que se le brinde a las mismas como medios probatorios, para ello a continuacion
se desarrollan dos teorias que califican a las nuevas tecnologias como medios de prueba.

3.4.2. Teoria Auténoma.
Para esta teoria los medios tecnoldgicos tienen una naturaleza propia y diversa de las
asignadas a los medios tradicionales®®*, basandose en criterios de valoracion propia.

3.4.3. Teoria Analdgica.
Esta teoria hace referencia a que los nuevos medios tienen una naturaleza equiparable
o subsumible en las inherentes a los medios tradicionales, esta teoria ha sido sustentada por
Montero Aroca, sostiene que los nuevo medios no han sido sino expresiones actualizadas de
los medios clasicos de prueba.?®®

Esta teoria como se ha dicho permite asimilar los documentos magnéticos. Los
tradicionales, siendo lo méas importante el contenido y un valor secundario el soporte, por
tanto, el documento electrénico adquiere valor de prueba documental.

Los soportes magnéticos o electronicos fueron equiparados al documento, esta teoria
ha sido predominante porque ha sido la menos conflictiva, debido a que la reproduccién de
sonidos e iméagenes, asi como el reconocimiento judicial estan regulados en el CPCM.

3.5.  Admisibilidad de la Prueba electronica.

Ahora bien, es en la audiencia preparatoria donde los medios probatorios propuestos por
las partes deben ser aceptados o rechazados, pero para ello se debe analizar si el medio
probatorio cumple con ciertos requisitos o presupuestos, como lo son, la pertinencia, utilidad
y legalidad, es el primer momento en donde el juez tiene un primer contacto con la prueba y
valorar si cumple con los requisitos antes mencionados.

232 De Urbano Castrillo, Eduardo. Pag. 48

233 Garrido, Teresa de Almasa, Actualidad, Nuevas Tecnologias 2020.P4ag. 333
234 Gomez del Castillo y Gomez, Manuel M., «Nuevos Medios». Pag. 84

235 |bid. Pag. 84
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El juicio de admisibilidad se vuelve complejo porque se tiene que ver el aspecto
tecnoldgico, que es el hardware, y la parte referente al programa que es el software, para ello
el juez debe observar una serie de apartados:

1) Identificar debidamente el equipo del que procede el documento electrénico.

2) Acreditar el correcto funcionamiento de ese equipo.

3) Demostrar que el resultado es consecuencia de los datos introducidos en el ordenador.

4) Explicar, de modo razonable, la fiabilidad del proceso de registro, tratamiento y salida
de los datos con que se ha operado.

5) Acreditar, por otros medios, quiénes participaron en el proceso de elaboracion del

documento y que se ha controlado, efectivamente, el mismo?3.

Sin embargo, nace la interrogante de como debe ser admitida la prueba tecnoldgica, como
bien se sabe la lista de los medios de prueba es numerus apertus, pues como ha quedado
consignado en el presente trabajo se habla de otros medios de prueba que permitan obtener
un result%cio acerca de la certeza o incerteza de los hechos que se consideren relevantes en
el juicio.®’

Por ejemplo, en Espafia, ha establecido via jurisprudencia que para darle valor como
prueba documental a los documentos electronicos se debe asegurar la procedencia, a la
veracidad de su autoria y la autenticidad de su contenido. En Alemania, el documento
electrénico carece del sentido de documento de forma tradicional y solo puede ser admitido
como objeto de reconocimiento judicial.

Con base a lo antes apuntado, se puede ver que en realidad son dos formas como se
pueden admitir el documento electrénico, como prueba documental y por medio de pericia.
Es decir que se debe presentar como prueba documental por ser una fuente de prueba que se
obtiene o se resguarda la informacion a través de diskette, discos duros, pen drive, etc., pero
tiene sus peculiaridades técnicas y el documento debe ir acompafiado de la impresion del
contenido del archivo.

236 Rouanet Moscardo, Jaime, «Valor Probatorio Procesal del Documento Electrénico», Informatica
y Derecho: Revista Iberoamerciana de derecho informatico, UNED, Badajoz, 2006,
https://dialnet.unirioja.es/servlet/articulo?codigo=4482975. P4g. 172. El autor expone que el derecho
informético no es una simple sintesis de aspectos parciales y especificos de otras ramas juridicas
ya consagradas, ni un mero rotulo para reagrupar una serie de problemas conexos con un campo
de estudio peculiar, sino, realmente, un derecho propio o una nueva disciplina juridica independiente,
gue posee idénticos titulos cientificos para alcanzar tal entidad autbnoma como antes los tuvieron
otras materias juridicas novedosas.

237 Garrido, Teresa de Almasa, «El Valor probatorio del Documento Electrénico en el Proceso Civil»
(Ciencias Juridicas, Madrid, Espafia, Pontificia Comillas, 2014),
https://repositorio.comillas.edu/xmlui/bitstream/handle/11531/771/TFG000814.pdf?sequence=1.

Pag. 25. En la investigacion la autora desarrolla el concepto de documento electrénico, sus
caracteristicas y el régimen procesal de los mismos.
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En necesario, evidenciar que la prueba aportada al proceso se corresponde en su identidad
con el original, puesto que ello afecta al contenido de la impugnacion, pudiéndose impugnar
la exactitud y autenticidad de la prueba aportada al proceso por falta de correspondencia con
el original.

Si es prueba documental, la proposicion se hace junto con la demanda y con la
contestacion de la misma como lo regulan los art. 276, 284 y 289 CPCM. Si es prueba pericial
debe ser ofertada desde el inicio y debe ser realizada por un perito técnico especializado, y
muchas veces como la fuente de prueba esta en otro lugar, se debe trasladar la prueba
electronica al proceso en un soporte idoneo y adecuado; debiendo recordar que las pruebas
deben de practicarse siguiendo el principio de contradiccién, en la audiencia probatoria, bajo
el principio de publicidad, debiéndose documentar.

Ahora bien, se debe exponer que lo que se pretende probar es la existencia o no de los
hechos que se han afirmado, ademas de incorporarse como prueba documental, se puede
hacer uso del reconocimiento judicial. En los medios informaticos el reconocimiento judicial
se hace en los equipos que se hayan sefialado o bien en la red, como el revisar una pagina
web, que se puede hacer desde donde se tenga acceso a internet, siempre que se cuente con
el equipo adecuado.?*®

También la pericia, que no aporta hecho al proceso, sino que hace una valoracion de los
mismos desde el punto de vista de un conocimiento especial, pero los expertos deben tener
el nivel de conocimiento exigidos para su practica en medios informaticos, se puede pedir la
autenticidad del documento electrénico, el momento de emision, lugar de emisidn, descifrado
del documento, existencia de elementos o hechos en el equipo, identificacion de entrada y
salida de usuarios, identificacién de accesos a paginas o sitios, etc., de igual forma los
aspectos mecanicos, funcionamiento, capacidad, identificacion de las partes.?4°

Ademas, con los medios informaticos se puede obtener hechos indicadores que pueden
sefialar un hecho desconocido, es la llamada prueba indiciaria, o indicios. Finalmente se
puede utilizar la exhibicion de documentos para presentar las nuevas tecnologias, ya que
muchas veces los mensajes de datos o correos electronicos se envian a mas de una persona,
y aungue las personas que recibieron el correo no sean parte en un juicio, se puede pedir su
exhibicion de terceros del mensaje de datos aplicando la norma establecida en el CPCM?4,

Finalmente, la admisibilidad del medio probatoria debe ser revisada por el juez, asi como
corroborar su idoneidad para poder probar los hechos que se pretende, para ello el juez debe
analizar la legalidad de la prueba, tomando en cuenta si ha sido propuesta oportunamente y
bajo las condiciones que el CPCM establece.

239 Rivera-Morales, Rodrigo, «Los Medios Informéaticos: Tratamiento Procesal». Pag. 317. En esta
obra el autor expone la diferencia de los medios en soporte electrénico y lo que pueden contener
como fuente e prueba, se indica cudles son los requisitos de promocion, aportacion y valoracién que
deben cumplir para que, como medio probatorio, que sean utilizados en juicio y que garantice el
debido proceso.

240 |bid. P4g 317

241 |bidem. Pag. 318
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3.5.1. Pertinencia de la prueba de las Nuevas Tecnologias.

En el Art. 318 del CPCM, se encuentra regulada la pertinencia, y como de todos es
conocido, el derecho a la prueba no es un derecho absoluto, puesto que tiene limitaciones,
unas derivadas de la legalidad y otras referentes a la finalidad asignada a la actividad
probatoria, la cual consiste en convencer al juez de la realidad de un hecho?*.

Se refiere a la relacion entre los hechos que contiene el medio de prueba y aquellos
otros que aparecen controvertidos en el pleito, es decir debe recaer sobre los hechos que estén
en contienda, sin embargo, se pueden dar excepciones como el caso de pretender acreditar el
hecho base de una presuncion judicial o cuando se propone prueba para acreditar la
credibilidad de otro medio de prueba.

Ahora bien, trasladando el tema a la informética, la pertinencia desempefia un papel
importante, puesto que demuestra la relacion directa entre el hecho alegado y la prueba
solicitada y por otra parte, determina la legalidad y la licitud del documento, en la medida en
que permite al juez determinar con claridad cuando se estard ante una prueba permitida,
cuando serd legal y cuando sera licita®,

Por tanto, en materia electrénica o digital seria igual, no tendria ningun sentido aportar
una prueba pericial sobre una agenda electrénica, para conocer cual es la tecnologia que se
utiliza, cuando lo que se quiere investigar en realidad es si ha habido una interceptacion
ilegal de comunicacion, lo que conlleva a una pericia sobre el encriptamiento de la
comunicacion?*4,

3.5.2. Utilidad de la prueba de Nuevas Tecnologias.

La utilidad regulada en el art. 318 del CPCM, hace referencia a la idoneidad del medio
probatorio, para ello hay que hacer referencia a que la utilidad puede quedar excluida por la
inutilidad cualitativa, y se refiere cuando el medio de prueba no resulte adecuado por su
naturaleza para acreditar la realidad de los hechos controvertidos, se ataca su empleo de
manera concreta.

También queda excluida por la nulidad cuantitativa, cuando el hecho se puede
considerar acreditado por una pluralidad de medios de prueba, ya sea del mismo o de distinto
tipo, de tal modo que la préctica de otro medio probatorio solo tendria el efecto de
sobreabundante objetivamente innecesario.?*®

242 Cabafias Garcia, Juan Carlos, Garderes Gastarri, Santiago, y Canales Cisco, Oscar Antonio,
Cadigo Procesal Civil y Mercantil Comentado. P4g. 355

243 Nisimblat, Nattan, «El manejo de la prueba electrdnica en el proceso civil Colombiano», Facultad
de Derecho-GECTI, junio de 2010, El manejo de la prueba electrénica en el proceso civil
Colombiano. Pag. 15

244 Bueno de Mata, Federico, Prueba Electronica y Procesos 2.0. Pag. 229

245 Cabafias Garcia, Juan Carlos, Garderes Gastarri, Santiago, y Canales Cisco, Oscar Antonio,
Cédigo Procesal Civil y Mercantil Comentado. Pag. 356

91



Las pruebas electronicas deben ser Utiles para acreditar los hechos relacionados con
la pretension requerida, es decir, debe ser idonea y no resultar superflua para comprobar los
hechos controvertidos.

Una prueba indtil es entonces, aquella que segun la experiencia se puede prever que
no lograré el resultado pretendido, por lo que sera aquella prueba electronica por la que es
imposible, irrazonable o ildgico probar lo que se intenta?®, por tanto la nulidad alude a la
existencia de una clara inadecuacion de un medio a un fin, es decir entre la prueba electrénica
propuesta y el resultado que se pretende probar.

Sin embargo, es necesario también ser permisivo a la hora de admitir prueba, y
flexibles a la hora de rechazarla por encontrarla indtil, para no violentar el derecho a una
tutela judicial efectiva, por tanto, si existe duda por parte del juzgador es mejor que ese medio
de prueba sea admitido por parte del tribunal.

3.5.3. Necesidad de la Prueba de las Nuevas Tecnologias.

Cuando de informatica se habla, es de reconocer que cualquier elemento es
manipulable, ya sea de manera directa o indirectamente, con intencion o sin ella, a corto,
mediano o largo plazo y esto se debe a que cualquier dispositivo electronico ya sea un
ordenador, Tablet, Smartphone, GPS, cdmara digital, etc. Tiene ficheros almacenados en su
disco duro o en su memoria que le permite funcionar y realizar aquello para lo que fue
creado®*’.

Para el &mbito juridico ese escenario tan manipulable hace que se caiga cualquier
prueba documental de algo digital, puesto que si una prueba se basa en lo que dictamina una
maquina, quien no puede decir que esa maquina estaba manipulada, asi sucede con
WhatsApp, o cualquier mensajeria instantanea, por tanto, la carga de la prueba recae sobre
quien presenta la conversacion, pero la presentacion en papel ya no es suficiente ni evidente.

En la actualidad los medios electronicos se vuelven necesarios para poder probar
muchas veces las pretensiones de las partes o para poder desvirtuarlas, sin embargo, no basta
con solo con aportarlas, siempre que se refiera a un documento electrénico que se desea
incorporar a un proceso judicial, la intervencidn del perito debe garantiza la inalterabilidad y
la inmaculacion necesarias para poder valorarlo en la sentencia o en el auto que ponga fin a
la actuacion®*,

246 Bueno de Mata, Federico, Prueba Electronica y Procesos 2.0. Pag. 229

247 Oliva Leon, Ricardo. coord. y Valero Barcel6, Sonsoles. coord., La Prueba Electrénica. Validez y
eficacia procesal. (Espafa: Juristas con Futuro eBook, 2016), https://ecija.com/wp-
content/uploads/2016/09/EBOOK-Sept16PruebaElectronicagran-final.pdf. Pag. 137

248 pcevedo Surmay, Deisy Yanet y Gomez Ustaris, Elber Erique, «Los documentos electrénicos y
su valor probatorio: En procesos de caracter judicial», lustitia, diciembre de 2011,
https://dialnet.unirioja.es/descarga/articulo/5978962.pdf. Pag. 408. En el articulo presenta
resultados sobre la necesidad de la valoracion probatoria de los documentos electrénicos en los
procesos de cardcter judicial. Asimismo, exponen los autores que resulta importe contar con
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Sin embargo, no solo se puede acceder al proceso mediante una prueba pericial
cuando de prueba electrénica se habla, porque si se refiere a hechos electrénicos en
documentos o imagenes se puede acceder por medio de prueba documental, se puede utilizar
hasta la prueba testimonial que puede dar cuenta de haber visto en una pantalla un
determinado correo electronico.

La prueba electrdnica hoy en dia se vuelve mas necesaria, y con ello su aportacion,
incorporacion y valoracion; también resulta importante, todo con el fin de probar o desvirtuar
una pretension, porque tienen como objeto principal los hechos electronicos, ya que los
medios informaticos pueden ser objeto de otros medios de prueba como se ha manifestado,
a través del reconocimiento judicial y la pericia, es decir la informacion obtenida a partir de
los dispositivos electronicos, tienen como finalidad probar o acreditar hechos o una actividad
que fundamenta o tiene relacion con la tutela pretendida en el proceso jurisdiccional .24

3.5.4. Actividad Probatoria con las Nuevas Tecnologias.

La actividad probatoria tiene por objeto convencer al juez o al tribunal sobre la
veracidad de lo alegado por las partes en un litigio, sin embargo no todo requiere prueba,
puesto que hay hechos afirmados que no requieren prueba, asi como los hechos notorios, los
evidentes, que es lo que se llama méaximas de la experiencia, son juicios generales que se
extraen a partir de la observacion de una serie idéntica de sucesos y que sirven para
comprender éstos e interpretar sus causas Yy caracteristicas, también la costumbre admitida.?>°
regulado en los arts. 313, 314 CPCM.

Como se ha mencionado en el presente trabajo no se debe olvida que para hacer uso
de las nuevas tecnologias como medios de prueba se debe tener en cuenta la licitud de la
prueba, aunado a ella la prueba de ser util y pertinente, se debe incorporar conforme lo regula
el CPCM, pues las pruebas electronicas suelen ser muy fragiles, por lo que se vuelve

protocolos especiales que garanticen su debido resguardo y andlisis. De ahi que, para efecto de
valorar una prueba de tipo electronico es necesario que ella esté preexistida de inalterabilidad y la
inmaculacioén protocolos especiales que garantizan que su recaudo y valoracién se ha cefido a
ciertos requisitos y pardmetros, que hacen que la prueba sea inalterable e inmodificable, tales como
son la cadena de custodia y la copia bit a bit.

249 Puig Faura, Sonia, «La prueba electronica: sus implicaciones en la seguridad de la empresa»
(Barcelona, Espafia, Universidad Ramon Lull, 2014),
https://www.tdx.cat/bitstream/handle/10803/285237/TESI%20DOCTORAL%20SONIA%20PUIG%2
OFAURA.pdf?sequence=1. P4g. 201. La tesis tiene por objeto la definicién y estudio de la «prueba
electrénica». La prueba electrénica no siempre se define y se explica bien. Probablemente la causa
de esta dificultad se halle en la complejidad y multiplicidad de los fenémenos y actividades de
caracter o naturaleza electronicos frente a la multiplicidad de manifestaciones de los mismos en la
vida cotidiana.

250 Cabafias Garcia, Juan Carlos, Garderes Gastarri, Santiago, y Canales Cisco, Oscar Antonio,
Cédigo Procesal Civil y Mercantil Comentado. Pag. 345
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necesario asegurarlas, pero también ver qué requisitos deben cumplir para recibir esos medios
de prueba y si necesitan tener un soporte documental, sin embargo, el uso de estos soportes
tiene mucha importancia.

Los medios y soportes electronicos pueden perfectamente servir para reproducir
imagenes, esto es, para acreditar hechos o situaciones; pueden ser utilizados para el archivo
y reproduccion de datos, tales como palabras o cifras, cumpliendo con la finalidad declarativa
propiazglle todo documento, son instrumentos en los cuales pueden quedar estampados
hechos=>".

Se deben valorar 3 aspectos cuando se vean las nuevas tecnologias como medios de
prueba, primero el vehiculo o instrumento propiamente dicho, segundo, el contenido
sustancial o hecho que contiene, y finalmente el resultado o efecto que produce en el proceso
Y en el juez, debiendo para ello de estar dotados de impresionabilidad, que hace referencia al
registro, es decir el hecho histoérico y de traslatividad, que hace referencia a que se pueda llevar

al proceso el hecho, y que sobre todo sea apto para hacer la aportacién al proceso?>.

3.5.5. Produccion de los medios de Prueba Electronicos.

Un punto importante es analizar que prueba sera la idonea aportar en un proceso, para
ello se debe entender que sera toda aquella que cumpla con los requisitos de pertinencia y
utilidad de la prueba, como ya se dijo anteriormente, sin embargo, al hablar de la produccion
de prueba se hace referencia a llevar frente al juez la fuente de prueba para su conocimiento,
y ademas, para que la parte adversaria pueda alegar y proponer lo que a su derecho le
convenga.

Sin embargo, ¢cémo se debera incorporar al proceso? Es de recordar que existen los
medios audiovisuales, que se encuentran dentro de los soportes informéaticos que ahora
también son medios muy utilizados como prueba, pero los principales medios de prueba son:
la testimonial, a través del interrogatorio, el informe pericial o la prueba documental; existen
otras, pero estas son las mas usuales para la constatacion de hechos digitales?2,

“Existen dos categorias de pruebas digitales, las primeras serian, las que por un lado,
contienen informacion en un sistema de ficheros, independientemente del formato, y por otra
parte, seria toda aquella informacién que sucede en internet, como por ejemplo
conversaciones en redes sociales, correos electronicos o, asi como el rastro dejado en la red
a la hora de navegar, como la direccion IP, la version del navegador web o la informacién
almacenada en las denominadas cookies, a este conjunto de informacion se le conoce como

251 Rivera-Morales, Rodrigo, «Los Medios Informéaticos: Tratamiento Procesal». Pag. 459. El autor
sostiene que através de los medios y soportes electronicos e informaticos se pueden cometer ilicitos,
a los cuales se les ha bautizado, inadecuadamente, como delitos informaticos.

252 |pjd, Pag. 459
253 Garrido, Teresa de Almasa, Actualidad, Nuevas Tecnologias 2020.
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huella digital, y cuya principal caracteristica es su alta volatilidad. En relacién a los ficheros
informaticos almacenados en la nube, hay que tener en cuenta asuntos de integridad y
autenticidad de la informacion 2>

De lo arriba apuntado, se puede colegir que existen dos categorias de prueba
electronica, las primeras serian, las que por un lado, contienen informacion en un sistema de
ficheros, independientemente del formato, y la segunda categoria seria toda aquella
informacidn que sucede en internet, como por ejemplo conversaciones en redes sociales,
correos electronicos o, asi como el rastro dejado en la red a la hora de navegar, como la
direccion IP, la version del navegador web o la informacion almacenada en las denominadas
cookies. A este conjunto de informacion se le conoce como huella digital, y cuya principal
caracteristica es su alta volatilidad.

En relacion a los ficheros informaticos que son la primera categoria son los
dispositivos magnéticos, discos duros, discos Opticos, y las memorias solidas como USB,
pueden estar almacenados en la nube, para ello hay que tener en cuenta asuntos de integridad
y autenticidad de la informacion, asi como principios de territorialidad.?®®

Aunque se puede pensar que un hecho o prueba electrénica puede accederse por
medio de prueba pericial, debe quedar claro que no es el Unico medio para aportar o producir
esa fuente de prueba, pues se puede hacer uso de la prueba documental, asi como
reconocimiento judicial cuando la prueba no esta en manos de quien la solicita y testimonial,
como ya se ha mencionado anteriormente, lo importante es distinguir si lo que se quiere es
conocer su auténtica naturaleza o por el contrario su manifestacion en forma de documento
o imagen aprehensible para los seres humanos®®,

Ahora bien, la prueba electronica tiene las caracteristicas de ser intangible, porque se
encuentran en un formato electrénico, siendo reproducibles, de facil copia, diluyéndose las
posibilidades de distinguir los originales de las copias; volatiles, por ser mudables,
inconstantes, es decir manipulables por lo tanto pueden ser modificadas; son destruibles,
porque pueden ser borradas o existe la posibilidad de que algunos soportes sean destruidos;
son parciales, porque los posee la persona que los va a presentar como medio de prueba; vy,
son intrusivas, porque pueden afectar derechos fundamentales, como, entre otros, el derecho
a la intimidad, al honor, secreto de comunicacion.

Por tanto, como se ha dicho en los parrafos anteriores, segun el art. 396 del CPCM,
cuando la prueba va encaminada a un resultado, como es una imagen, el Unico limite seré dar
aplicacion a las garantias de inmediacion y contradiccion y se vera como prueba documental,
si por el contrario se hace referencia a soportes de almacenamiento de datos, regulados en el
art. 397 y 398 CPCM, debera ser presentado un soporte copia de la informacion, asi como el
aparato que contiene el registro original archivado, pero en algunas ocasiones no podra ser
presentada por lo que se debera seguirse un protocolo para un mejor control.

254 |bidem

255 Ortega Burgos, Enrique et al., Nuevas Tecnologias 2020. Pag. 342

2% Puig Faura, Sonia, «La prueba electrénica: sus implicaciones en la seguridad de la empresax».
Pag. 206
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El medio probatorio puede ser impugnado, en tal caso si de aportdé como prueba
documental, se puede solicitar prueba pericial para acreditar la autenticidad del documento,
pero si no se puede deducir su autenticidad el tribunal lo valorara segun las reglas de la sana
critica. Otra forma de incorporar las nuevas tecnologias es interrogar a los testigos acerca del
contenido y/o autoria ya sea del correo, texto de SMS, WhatsApp, o el comentario realizado
en alguna red social como Facebook, twitter, etc.?®’

Por tanto se puede concluir, que el acceso habitual de la prueba electronica al
procedimiento se suele realizar generalmente a través de (i) documentos privados, presentada
mediante impresion en papel o a través de elementos informaticos como CD’s o pendrives;
(ii) a través de documentos publicos, normalmente a traves de actas de protocolizacion
notarial en las que el notario hace constar la identidad, el contenido entregado y la fecha en
que lo recibe, (iii) mediante reconocimiento judicial, lo que supone el examen de la prueba
de modo directo por el propio Juzgado o Tribunal, ya sea en la sede del tribunal, o en el lugar
donde se halle el soporte electrénico en el que se encuentra la prueba, y (iv) Mediante prueba
pericial, ya que a través de ella se puede conocer la veracidad el medio probatorio ofertado y
presentado.

Aunque se ha expuesto que la prueba tecnoldgica se puede presentar haciendo uso de
cualquier medio de prueba, se desea hacer referencia a la importancia de la pericia digital.

3.5.5.1. La Prueba Pericial Electrénica.

La prueba pericial en general se puede definir como aquella actividad procesal, en
virtud de la cual personas expertas transmiten al juez conocimiento especializados en
determinados campos de la ciencia, arte, técnica o practicos para que aquél pueda valorar
hechos o circunstancias relevantes en el asunto sobre el que versa el pleito o adquirir certeza
sobre los mismos?®8,

La pericia electronica versa como es claro sobre hechos electrénicos, tales hechos se
manifiestan con los perfiles propios del lenguaje electrénico o digital, es decir, como
impulsos electronicos constituidos por codigos binarios, algoritmos o sistemas de
encriptacion. Toda esta informacion, en principio no aprehensible directamente por el ser
humano, puede ser almacenada en soportes (en el disco duro de un ordenador, DVD, CD-
Room, pendrive, USB flash drive) electrénicos o no y podra ser aportada al proceso y
valorada por el tribunal una vez se haya traducido de modo que sea perceptible y
comprensible?®.

257 Abel Lluch, Xavier et al., La prueba judicial, desafios en las jurisdicciones civil, penal, laboral y
contencioso-administrativa, 1ra Edicién (Madrid, Espafia: La Ley, 2011). Pag. 363 a 366

258 Abel Lluch, Xavier, Derecho Probatorio (Barcelona, Espafia: José Maria Bosch Editor, 2012). Pag.
653

259 Puig Faura, Sonia, «La prueba electrénica: sus implicaciones en la seguridad de la empresax».
Pag. 214
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La prueba pericial electronica busca acreditar la actividad electrénica que se genera,
asi un correo electrénico impreso no es prueba electronica, sino una prueba documental,
ahora cuando el experto en informética forense efecttia un andlisis del correo enviado en un
ordenador, su analisis consiste en una serie de datos en un archivo informatico, que no solo
contienen el texto del mensaje, sino un encabezado de Internet, que contiene gran cantidad
de informacion relevante, incluyendo el recorrido que ha hecho por Internet desde el emisor
hasta el receptor, tal como la hora y fecha de envio, direccion electronica de envio y de
destino, asunto del mensaje, protocolo informatico etc., todos ellos datos que verifican la
autenticidad del correo?®.

Este medio de prueba ayuda a formar la conviccion del juez respecto a la certeza de
las afirmaciones de los litigantes sobre los hechos en los que fundan sus pretensiones,
Montero Aroca sostiene que el perito es un auxiliar del juez, pues emite desde el punto de
vista técnico sus conocimientos, trata de aportar al juez un elemento de valoracion de hechos
0 circunstancias que ayudan a formar su opinion.

Por tanto, la prueba pericial tiene por objeto verificar un hecho y /o determinar la
causa 0 como es que se produjo ésta. Buscar tener la certeza de los hechos afirmados por las
partes y lo hace a través de un medio cientifico, la pericia electronica puede tener por objeto
reconstruir datos destruidos en un ordenador, asi como la verificacion de un hecho, como es
el caso de la verificacion de la existencia de una péagina web y finalmente tiene por objeto
determinar los efectos de un hecho electronico no controvertido, como cuando el perito
estudia los dafios derivados de la descarga de una pagina web?!.

3.5.6. Importancia de la aplicacion de las nuevas tecnologias en la fase

probatoria del proceso.

La eclosion de las redes sociales se ha producido por el binomio de unirla
comunicacion a la movilidad, esto ha dado lugar a la aparicion de nuevos habitos relacionales
como son los digitales, lo que conlleva que las interacciones sean un intercambio de bits de
informacion a través de un dispositivo tecnoldgico.?%?

Se ha permitido en la actualidad que la norma permita la incorporacién al
procedimiento judicial cualquier instrumento capaz de archivar y conocer palabras, datos,
cifras, es decir cualquier informacion haciendo énfasis que sea de importancia para el
proceso, asi, las tecnologias de la imagen y el sonido, como grabacion magnetofonica,
videomagnética y soporte digital, pueden utilizarse para mejorar la documentacion,
superando los limites de la documentacion escrita, ya que consigue gue la conservacion de
las intervenciones orales sea mas completa y precisa que la de un acta escrita.

Es por ello que en la medida que vaya creciendo la informatica en la sociedad, los
medios electronicos van formando parte de la actividad diaria de un ciudadano, seran estos
los medios que serviran de fuentes de prueba que deben ser aportados como medios de prueba

260 |bidem, 215
261 |bidem, Pag 223-224
262 Garrido, Teresa de Almasa, Actualidad, Nuevas Tecnologias 2020. Pag. 334
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para poder probar o desvirtuar una pretension, lo que conlleva el cuestionamiento de la
validez del medio probatorio.

Por otro lado, para la valorizacion de las pruebas se deben analizar ciertos elementos
de la prueba, como su integridad, inalterabilidad, veracidad y exactitud, pues gracias a los
avances tecnoldgicos, es innegable que los documentos electronicos pueden llegar a cumplir
de hecho con los requisitos de las pruebas que analizardn los juzgadores y juzgadoras; e
incluso mas, las superan en integridad e inalterabilidad?®2,

Como se ha venido diciendo, cada vez es mas habitual la utilizacion de los medios
electronicos, por tanto, se estan utilizando en los procedimientos judiciales, y en algunas
ocasiones son el unico medio para llegar a la acreditacion de los hechos, sin embargo, en la
actualidad las pruebas electronicas mas utilizadas son los correos electronicos, las paginas
web, los mensajes cruzados entre las diferentes plataformas de mensajerias

3.6 La prueba Digital y Prueba Documental.

La prueba es la comprobacion de las afirmaciones, el elemento que resulta ser
indispensable para la demostracion de la razdn en la discusion o Litis, por tanto, el sistema
de prueba esta estructurado desde la antigliedad como la evidencia fisica, la cual presenta
caracteristicas diferentes a la prueba digital que puede generar dificultad a la hora de ser
valorada.

El procedimiento probatorio entendido como la normativizacion de etapas para la
introduccién, desarrollo y comprobacion de los hechos controvertidos o debatidos en el
proceso se encuentra en crisis frente a las nuevas tecnologias de almacenamiento de la
informacion. Como es comun hoy en dia todo se aloja en la red abierta, denominada Internet,
no sometida al gobierno de ninguna autoridad central, a diferencia de lo que sucede en las
redes de acceso restringido®®*

Cuando se habla de la prueba digital se hace referencia a que estas pruebas ofrecen
una informacion objetiva, clara precisa, completa y neutra siempre y cuando dicho material
no haya sido objeto de manipulacion o haya habido algun tipo de incidencia técnica que haga
que su contenido sufra alguna alteracion.26®

El documento es cualquier cosa que sirve por si mismo para ilustrar o comprobar por
via de representacion, la existencia de un hecho cualquiera o la exteriorizacion de un acto

263 Garcia Barrera, Myrna Elia, Manual de Derecho de las Nuevas Tecnologias.

264 Pérez Cascella, Roberto C., «La moderna prueba documental electronica y digital. Observar el
mundo virtual para mejorar el servicio de justicia y evitar el atraso generacional.», Inteligencia
Juridica, 28 de diciembre de 2017, https://aldiaargentina.microjuris.com/2018/07/26/la-moderna-
prueba-documental-electronica-y-digital-observar-el-mundo-virtual-para-mejorar-el-servicio-de-
justicia-y-evitar-el-atraso-generacional/.

265 Benavides Salamanca, Leo Bladimir, «La Prueba Electrénica. Breves acotaciones sobre el
documento electrénico.», 2018, https://www.jurisprudencia.gob.sv/DocumentosBoveda/D/4/2010-
2019/2018/03/C94AC.PDF. Péag. 9
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humano?®, por tanto, dicho documento debe constar de manera fisica y perceptible a los
sentidos, el documento cuenta con 3 elementos: la corporalidad, que hace referencia a que es
una cosa mueble, la subjetividad que se refiere al autor, y finalmente esta el contenido, que
son signos de la representacion.

Ahora bien, el documento de papel se perfecciona con la ratificacion de contenido y
la firma, ya que con ello se confirma lo que se ha dicho, en caso que se desconozca la firma
y el contenido del documento se debe hacer uso de la prueba pericial, si no se cuenta con el
documento original se debe expresar en donde se encuentran los originales para realizar la

pericia o realizar el reconocimiento judicial del documento?®’.

Es de hacer notar que el documento electronico se ha incorporado paulatinamente en
el &mbito académico y doctrinal; lo que ha tornado especial interés respecto a la necesidad

de fijar parametros dogmaticos respecto a su importancia y validez?%.

Los documentos digitales son todo mensaje de datos que contiene informacion o
escritura generada, enviada, recibida o archivada por medios electrénicos, épticos, laser o de
cualquier simbolo o conjunto de simbolos que se utilizan como identificador de una persona
en un determinado documento digital, como la firma electrénica.

Al hablar de prueba digital es importante conocer si se debe referirse a prueba digital
o electrénica, cuando se habla de digital se refiere a un dispositivo o sistema que crea,
presenta, transporta o almacena informacion mediante la combinacién de bits, que se efectla
por medios digitales; y se tiene el concepto de electronico, que funciona mediante el estudio
y la aplicacion del comportamiento de los electrones sometidos a la accion se campos
eléctricos, pero si se habla de informacion con valide probatoria que en su totalidad se
encuentra, almacena o transmite por medios digitales, informacion que cambia su forma de
representarse dependiendo al estar almacenada o al mostrarse por otros medios digitales o
electronicos.

Es importante acotar que las pruebas electrénicas deben obtenerse e incorporarse al
proceso conforme a los principios y normas previstos en la ley. Ahora bien segun la teoria de
la equivalencia funcional®®®el documento en soporte electrénico y el documento en soporte

266 Parra Quijano, Jairo, Manual de Derecho Probatorio, Décimo octava (Bogotd, Colombia:
Ediciones del Profesional, 2014). Pag. 441 En la presente obra el autor desarrolla lo relativo a la
prueba documental, en donde destaca el caracter declarativo y/o representativo que incorpora la
prueba documental.
267 lbidem. Pag. 442

269 | a teoria de la equivalencia funcional hace referencia a que la informacién obtenida mediante la
forma de mensaje de datos tenga reconocimiento juridico en similares términos a su homélogo de la
prueba documental, busca la no discriminacién juridica de los mensajes de datos electrénicos
respecto del contenido en papel u otro soporte.Polanco Lépez, Hugo Armando, «Manifestaciones
del principio de equivalencia funcional y no discriminacién en el ordenamiento juridico colombiano.»,
Criterio Juridico Santiago de Cali, 1 de febrero de 2017, 37-67,
https://revistas.javerianacali.edu.co/index.php/criteriojuridico/article/download/1787/2310/. Pag. 43
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papel despliegan identidad de efectos juridicos, de lo que se deriva la consideracidon del
documento electrénico como prueba documental.

En ese sentido, se vuelve importante reformular el concepto de documento para dar
cabida a las nuevas fuentes de prueba derivadas del avance de las TIC y con fundamento en el
principio de la no discriminacion, debe otorgarse idéntica virtualidad probatoria al documento
escrito y al documento electrénico, pues lo esencial es la existencia de un objeto representativo
de interés para el proceso y lo secundario es el soporte (papel, audiovisual o electrénico) en
que se recoja.

Ahora bien, el documento digital si es factible se presenta con la demanda o
contestacién como ya se ha expuesto anteriormente, de lo contrario se trata de acudir a donde
se encuentra el documento en su forma original, tal y como se generd por primera vez, ya sea
el disco duro de la computadora o al sistema de respaldo en donde se guarda la informacion,
se da por tanto la inmaterialidad, debido a que el texto escrito en papel es materialmente un
documento, mientras que lo que se almacena en un soporte electrénico no se exterioriza.

¢Sera entonces necesario distinguir la prueba digital de la prueba documental?, no se
puede ver como algo diferente, simplemente en que no toda la informacién que ofrece en la
prueba digital es el contenido de la informacion que ofrece, sino que de la propia informacion
se desprenden datos adicionales de especial valor, siendo esos datos adicionales los
metadatos. 27

3.7.Validez y Eficacia procesal de la prueba electronica.

Validez y eficacia son dos conceptos que la teoria general del derecho se encarga de
diferenciar, aunque puede llegar a confundir sus efectos, es asi que para que una norma
juridica sea vélida debe ser elaborada por el 6rgano o institucién competente respetando los
requisitos formales necesarios, de los cuales el ultimo en el tiempo es su publicidad. Sin
embargo, una norma serd eficaz cuando pueda invocarse, pasando a ser susceptible de crear
derechos y obligaciones en relaciones juridicas 2.

Teniendo claro ambos conceptos, resulta importante aplicarlo a la prueba electronica, es
por ello que la validez de la prueba electronica viene determinada por su licitud, y en segundo
lugar si cumple con los requisitos prescritos por la normativa aplicable. Sin embargo, la
eficacia se enfoca en la disposicion como sustento de la acciéon planteada o sobre todo si
resulta probada la informacion que incorpora y su grado de influencia, la cual se sera reflejado
en la sentencia.

Cuando se habla de prueba electronica, muchas veces se cuestiona su validez, pues se
genera la dificultad de demostrar la autenticidad, exactitud y certeza, por ejemplo el
determinar la autoria de un determinado correo electronico que no ha sido firmado, demostrar
la exactitud de la prueba en cuanto a saber diferenciar entre el original y la copia, y establecer

270 Rosales, Francisco, «Valor Probatorio de los Documentos Electrénicos», Nuevas Tecnologias,
Prueba digital en el procesal penal y en el proceso civil (blog), 4 de marzo de 2019,
https://www.notariofranciscorosales.com/prueba-digital-en-el-proceso-penal-y-en-el-proceso-civil/.
211 Fernandez Tomas, Antonio, Instituciones de Derecho Comunitario, 2da Edicién (Tirant Lo Blanch,
2000). Pag. 129

100



puntos que aseguren la integridad de la prueba o su certeza del material probatorio en cuanto
a demostrar la concordancia entre las declaraciones testificales con la prueba electrénica
presentada,?’? lo que conlleva a que debe existir como ya se ha mencionado la aportacion de
dictamenes u otros medios de prueba instrumentales para garantizar la autenticidad e
integridad de lo aportado.

Al referirse a la eficacia de la prueba electrénica, se debe verificar que la declaracion
procede de quien afirma haberlo emitido, que el contenido de la declaracién no ha sido
alterado durante la transmision, que el emisor realmente la remiti6 y el receptor
efectivamente la recibio?’3, por tanto es entendida como la admisibilidad del medio de prueba
ya sea por medio de cualquier medio probatorio que regula el CPCM o por medio de un
medio de prueba especifico y finalmente esta la apreciacion que hace el juzgador del medio
de prueba que se vera a continuacion.

3.8.Criterios de Valoracion.

Se puede decir que histéricamente han existido dos sistemas de valoracion probatoria: la
prueba tasada®’* o legal y el de sana critica?’®, y los jueces en caso de colision de pruebas
contradictorias o de pruebas insuficientes realizan una valoracion conjunta del acervo
probatorio para evaluar el contexto completo.

Es por todos conocido que por regla general la valoracion se realizara en la sentencia o
en el auto que le ponga fin a una determinada actuacion, asi expone Devis Echandia que son
enemigos de la valoracidn probatoria la ignorancia, la pereza intelectual, el desconocimiento
de la jurisprudencia y la doctrina, la falta de asesoria de expertos, la simpatia o antipatia, la

212 Bueno de Mata, Federico, Prueba Electronica y Procesos 2.0. Pag. 213

213 QOrtells Ramos, Manuel, «Nuevas Tecnologias y proceso jurisdiccional en el ambito
iberoamericano. Prueba, medidas cautelares y comunicaciones procesales», Derecho PUCP,
Revista de la Facultad de Derecho 56 (2003): 221-55,
https://doi.org/10.18800/derechopucp.200301.005. Pag. 247.

274 Prueba tasada son los medios de prueba que pueden hacer valer las partes y sefiala la eficacia
de éstos, de manera que la funcién del juez se limita a establecer si estos llenan los requisitos
exigidos por la ley. EI CPCM en su art. 416, establece que la prueba documental utiliza el sistema
de la prueba tasada.

275 sana critica, en este sistema de valoracion la prueba no es arbitraria ni esta sefialada por la ley
en este no basta que el Juez se convenza y lo manifieste, sino que es necesario que convenza a los
demas, con una apreciacion razonada y critica de la prueba producida. Puede haber vulneracion de
las reglas de aplicacion de la prueba de la sana critica cuando el tribunal no valores o lo haga
incoherentemente, el contenido de un informe pericial que ha sido aportado al proceso, pero tampoco
queda a una apreciacidn discrecional y caprichosa, sino que se basa en las méaximas de la
experiencias que el juez ha utilizado, el razonamiento por el que ha obtenido su conviccién y que su
conclusién sea razonada, motivada, responsable y limitada por las reglas de la légica. MONTERO
AROCA sefiala que el juez debe hacer constar en la motivacion de la sentencia las maximas de la
experiencia judicial que ha aplicado para determinar el valor probatorio de cada medio de prueba,
“pues solo asi podra quedar excluida la discrecionalidad y podra controlarse por los recursos la
razonabilidad de la declaracién de hechos probados”. Montero Aroca, Juan. La prueba en el Proceso
Civil (Madrid. Espafia, Editorial Civitas, 2012) Pag. 553
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suficiencia de la primera impresion, la ausencia de clasificacion, la omision u olvido en el
examen de cada una de ellas y el estudio individual por sobre el estudio en conjunto?’®

Con respecto a la valoracién de la prueba tecnoldgica, algunos autores se refieren
unicamente al documento electronico o al medio de reproduccion de la palabra, el sonido y
la imagen, y de los instrumentos que permiten archivar y conocer o reproducir palabras,
datos, cifras, sin embargo, la prueba tecnoldgica cabe en cualquiera de los medios previstos
en el CPCM?"7, esto como consecuencia légica a una tutela judicial efectiva, lo que incluye
el uso de los recursos.

Qué pasaria si a la prueba pericial por ser especializada se le diera otro tipo de valor, ya
que como se ha expresado en el presente trabajo para corroborar la veracidad del documento
o del tipo de prueba en ocasiones se requiere informes periciales informaticos, que vinculen
al juez con su contenido, sin embargo, ya autores sostienen que la sobrevaloracion semantica
y epistémica de las pruebas cientificas es criticable.

Lo antes expuesto se basa en que los jueces, en realidad, no valoran el contenido
especializado de la pericia, sino que para la sana critica aplican las maximas de experiencia
comunes a elementos tales como el método empleado, la formacion especializada de los
peritos, la disponibilidad de los medios técnicos y equipos de analisis, la coherencia,
motivacién y razonamiento de las conclusiones, la inmediatez material y temporal en el
examen de la fuente de prueba, o las premisas de las que parte el perito.?’®

Esto se debe a que la tarea del juez es controlar la validez cientifica y la correccion del
método que el perito ha utilizado, por tanto, el juzgado puede desvincularse del peritaje
cuando no le parezca l6gico o razonable el método seguido por el perito o los razonamientos
dados por el mismo, pero si debe argumentarlos muy claramente en la sentencia lo que
permite decir, que el juez podréa dar por privado el hecho sin necesidad de dictamen pericial,
pero con base a otra prueba, con base en las reglas de la sana critica y en aplicacion de las
maximas de la experiencia’®.

Otros autores han sostenido la necesidad de establecer unas reglas de sana critica
especialisimas, para valorar las pruebas electrénicas, debido a que los jueces carecen del
conocimiento informético entre sus maximas de experiencia, si8n embargo, dicha posicion
puede ser cuestionada en la medida en la funcion valorativa de la prueba, ya que el juzgador
no necesita de especiales conocimientos técnicos, sino que basta con que motive su decision
de acuerdo con las reglas generales de la l6gica que cualquiera pudiese adoptar?®.

276 Nisimblat, Nattan, «El manejo de la prueba electrénica en el proceso civil Colombiano». Pag. 28
277 |bidem, pag. 394

218 Arrabal Platero, Paloma, La Prueba Tecnolégica: Aportacion, Practica y Valoracién, 1lra.
(Valencia, Espafia: Tirant Lo Blanch, 2020),
https://latam.tirantonline.com/cloudLibrary/ebook/show/9788413362687. Pag. 413

219 Fuentes Soriano, Olga, Comunicaciones telematicas: practica y valoracion de la prueba, en El
proceso penal. Cuestiones Fundamentales. (Valencia, Espafia: Tirant Lo Blanch, 2017). Pag. 275
280 |bid, P4g. 416
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No es compatible la idea de aplicar de reglas de sana critica especialisima a la prueba
pericial tecnologica ya que las maximas de experiencia permiten a los jueces realizar un
razonamiento sensato sobre el conjunto de la prueba practicada, con independencia de su
naturaleza técnica, puesto que la valoracion de la prueba por parte del jue es indudablemente
subjetiva, pero eso no significa que no sea garantista.

Ahora bien, la valoracion que se realice sobre la informacion enviada o generada por
medios electrénicos va a depender de varios requisitos, los cuales se detallan a continuacion:
a) Se requiere que el medio electrénico que fue utilizado para enviar o generar la
informacion sea un meétodo confiable, es decir hace referencia a la calidad de la
informacion, ya que, si no lo fuera la validez de dicha informacion se vera disminuida
0 mermada, muchas veces esa confiabilidad del método sera analizado por peritos,
éstos deberan dictaminar, si dicha informacion no ha sido violada por terceras
personas o0 modificada después de la aceptacion por las partes obligadas, quedando a

cargo del juez la valoracién correspondiente.

b) EIl segundo punto de valoracion es la fuente, ademas resulta importante que para
valorar la fuente de prueba ésta no ha sido violada o alterada a partir del momento en
que se generd en forma definitiva y asi fue aceptada por el obligado o los obligados.

¢) Finalmente es necesario contar con la tecnologia necesaria para que sea posible
conocer si dicha informacién generada o enviada a través de medios electrénicos ha
sido alterada o violada, de no ser asi su validez probatoria se vera disminuida ante la
autoridad jurisdiccional competente, lo que serd resuelto con el peritaje
correspondiente. O sea, debe “resguardarse la integridad del registro y ser inmutable
o inalterable, lo cual exige que sea estable en el tiempo y no pueda ser modificado sin
que queden huellas de la transformacién. En caso de reconstruccion debe ser
reconstruible, lo cual aconseja el procedimiento de copia o back-up. 281

De lo antes apuntado resulta necesario que el juez debe determinar en prima facie si se
trata de un mensaje de datos, como tal o si por el contrario es una reproduccién digital.

El juez o tribunal debera atribuir un valor o significado a cada prueba en particular,
determinando si conduce o no a establecer la existencia de un hecho y el modo en que se
produjo. Cuando mas de una prueba hubiera sido presentada para establecer la existencia o
el modo de un mismo hecho, dichas pruebas deberan valorarse en comin, con especial
motivacion y razonamiento??

Se ha mencionado que el documento electronico puede ser tratado con las disposiciones
de la prueba documental, asi el art. 341 del CPCM establece, en cuanto a la valoracion, lo
siguiente:

“Los instrumentos publicos constituiran prueba fehaciente de los hechos, actos o estado de
cosas que documenten; de la fecha y personas que intervienen en el mismo, asi como del

281 Garcia Barrera, Myrna Elia, Manual de Derecho de las Nuevas Tecnologias. Pag. 158
282 Benavides Salamanca, Leo Bladimir, «La Prueba Electrénica. Breves acotaciones sobre el
documento electrénico.»
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fedatario o funcionario que lo expide. Los instrumentos privados hacen prueba plena de su
contenido y otorgantes, si no ha sido impugnada su autenticidad o esta ha quedado
demostrada. Si no quedé demostrada tras la impugnacion, los instrumentos se valoraran
conforme a las reglas de la sana critica”.

Asi, el documento electrénico serd valorado de forma tasada o, en caso de haber
impugnado su autenticidad y no haberse demostrado, mediante la sana critica.?®

3.8.1. Valoracién Conjunta de la Prueba electrénica.

Qué sucede que en un proceso se aporten dos pruebas de valor tasado pero que sean
contradictorias entre si, acd toma importancia la valoracién conjunta de la prueba, esto se
refiere a la apreciacion que el Juez hace sobre el conjunto de las pruebas practicadas,
realizadas por el juzgador, pues por un lado es posible que algunas pruebas complementen y
refuercen otras pruebas, pero por otro lado existe la posibilidad de que resulten
contradictorias entre si.

La concurrencia de medios de prueba complementarios entre si se da, normalmente,
con las pruebas aportadas por la misma parte, ya sea que varios medios de prueba acreditan
un mismo hecho (documental, pericial, testifical, etc.), o cuando existe una concurrencia de
un mismo medio de prueba (el caso de presentar diez testigos)?®*

Otro momento importante es la valoracion conjunta de la prueba cuando existe una
colisién entre los diversos medios. En este escenario, cabe diferenciar varios supuestos, a
saber, si la contradiccidn tiene lugar entre medios de prueba de valoracién tasada, si concurre
entre medios de prueba tasada y prueba de sana critica, o, finalmente, si es entre medios de
sana critica®®,

Si la colision es entre medios de pruebas de valoracion tasada, opera una suerte de
neutralizacion que anula la fuerza vinculante de los mismos, de modo que, pese a que su
valoracion esta legalmente prevista, son contrapuestos y, por ende, el juez los valorara segin
la sana critica.

El segundo de los supuestos, relativo a la valoracion conjunta de pruebas opuestas de
sana critica y prueba tasada, se resuelve con la prevalencia de la eficacia de estas Gltimas, de
acuerdo, precisamente, a su naturaleza tasada.

Finalmente, si la colision entre pruebas recae en medios de sana critica, el juez
resolvera la contradiccion segun su prudente arbitrio, el tribunal puede otorgar mayor
verosimilitud al contenido de un instrumento tecnoldgico que un informe pericial
informatico, pero se debera atender a las circunstancias concretas del caso?®.

283 |hidem.

284 Abel Lluch, Xavier et al., La prueba judicial, desafios en las jurisdicciones civil, penal, laboral y
contencioso-administrativa. Pag. 152.

285 Abel Lluch, Xavier, Derecho Probatorio. Pag. 504

286 |hidem, Pag. 506
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Independientemente el caso la valoracion conjunta de la prueba necesita que el juez
razone la apreciacion individualizada de cada una de ellas y motive el resultado del estudio
obtenido mediante su confrontacion, y corroboracion, pero esta exigencia de motivacion no
se traduce en una exhaustiva descripcion del proceso intelectual que lleva al juez a resolver
de una determinada manera, sino en hacer explicita la decision adoptada de tal manera que
permita un eventual control jurisdiccional en una instancia posterior, en tanto se debe apreciar
y valorar las pruebas individualmente y en su conjunto en relacion con las alegaciones de las
partes ajustandose a las reglas de la ldgica y de la razon?’.

287 Arrabal Platero, Paloma, La Prueba Tecnol6gica: Aportacion, Practica y Valoracion.. Pag. 422
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CAPITULO 4

ANALISIS JURISPRUDENCIAL DEL USO DE NUEVAS TECNOLOGIAS Y
EL USO DE LA CADENA DE CUSTODIA DE LAS MISMAS.

4.1 La cadena de custodia de las nuevas tecnologias.

La cadena de custodia es el nombre que recibe el conjunto de actos que tienen por objeto
la recogida, el traslado y la custodia de las evidencias obtenidas en el curso de una
investigacion que tienen por finalidad garantizar la autenticidad, inalterabilidad e indemnidad
de la prueba®®,

Consiste en la trazabilidad de la recoleccion almacenamiento y resguardo de los
elementos que sirven de prueba en el marco de una investigacion judicial, se puede mencionar
el secuestro de discos duros, laptops, PC, celulares, etc.

Se da este este tipo de cadena cuando se puede demostrar que el sistema de seguridad que
protege el archivo informéatico impide la posibilidad de alteraciones entre el momento de
creacion del archivo y su presentacion ante el tribunal, convirtiéndose en parte de la actividad
probatoria de quien procura incorporar al proceso prueba de esta naturaleza.

Cabe mencionar que cuando se envia informacion mediante correo electronico, el
recorrido de este por la red queda registrado no solo en la computadora de la que salié o fue
emitido, sino también en los distintos servidores que le hayan permitido llegar al destinatario,
encontrandose el servidor obligado a brindar la informacion requerida.

En la cadena de custodia suponen dos presupuestos, a) que se trate de bienes muebles
susceptibles de ser alterados, degradados o adulterados fisica o quimicamente; b) que tales
cosas fisicas se han conservado en el mismo estado que presentaban cuando sobre ellas se
realiz6 una prueba pericial, el cual sirvié para obtener datos utiles a la contienda, de tal
manera que quienes han estado en posesion de esos objetos, documentos, entre otros, ha
cuidado de ellos con la suficiente diligencia como para evitar la destruccion, alteracion, pues
de producirse estas impediria contrastar los resultados de aquella pericia anterior con otra
contemporanea, o arrojaria conclusiones erroneas y distintas de las que corresponderia?®,

Cuando se habla de la inalterabilidad de la informacion, se pretende que la informacion
no se contamine, por tanto, ninguna accion deberia modificar la informacién almacenada, es
por ello que se crean varias copias y si se desea trabajar se debe hacer en una de ellas y no en
el original, de igual forma, la persona encargada de realizar la recoleccion de la informacion

288 QOliva Leon, Ricardo. coord. y Valero Barcel6, Sonsoles. coord., La Prueba Electrénica. Validez y
eficacia procesal. Pag. 131

289 Cabafias Garcia, Juan Carlos, Garderes Gastarri, Santiago, y Canales Cisco, Oscar Antonio,
Cédigo Procesal Civil y Mercantil Comentado. Pag. 349
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debe ser una persona técnica suficiente para comprender los actos ejecutados y poderlos
explicar.

El CPCM lo regula en su art. 322, y como se ha expresado con la Cadena de Custodia lo
que se pretende es garantizar la indemnidad de la prueba 2*°, que se eviten alteraciones,
sustituciones, contaminaciones o destrucciones, y que la evidencia que se recolecto en la
escena ha de ser la misma que se estd presentando al tribunal, por tanto, busca que lo que
Ilegue al juzgador es o que se recibio en su dia.

La cadena de custodia en materia informatica tiene la dificil mision de asegurar que la
prueba que se presenta en el litigio es exactamente la misma que la obtenida en su dia y de
la que se extrajeron los datos relevantes presentados para el juicio en cuestion?®?, de tal
manera que le faculte a la parte contraria realizar también sus propias pruebas, e incluso
realizar la misma que ya realizo el primer perito.

Es asi, que en materia tecnoldgica ya no es trascendental quien es la persona que custodia
la prueba, sino que ésta no haya sido alterada, con la cadena de custodia se permite dar
respuesta a las preguntas de quién la recolecto, cuando y como, quién tiene la posesion, cémo
fue almacenada y protegida en dicho procedimiento, quién la manipul6 y por qué, pero debe
contener los factores como conocimiento, confirmacion, aseguramiento del lugar de los
hechos, entre otros.?%2

La cadena de custodia se inicia donde se encuentra el ordenador que contiene el
documento electronico y concluye por orden emanada de autoridad competente, para
asegurar un adecuado manejo de la evidencia, el perito jamas debera manipular el documento
en su estado original, es decir, antes de proceder a su copiado, debera por consiguiente
identificar plenamente el ordenador o el equipo contenedor, mediante el uso de camaras
fotograficas y de video, para asi proceder a su encendido o su acceso inicial.

Una vez identificado el documento, deberd copiarlo inmediatamente, sin abrirlo ni
imprimirlo, pues tal acto implica la insercién de nueva informacion que puede alterarlo o
destruirlo. La copia deber4 ser archivada en medio no regrabable como un cd, el cual sera
sometido al proceso de embalaje, etiquetado, firmado, transportado y custodiado hasta el
lugar donde vaya a ser analizado?®.

Realmente, ese es el gran problema que plantea la cadena de custodia, el saber si lo que
se esta estudiando es lo que realmente se recolectd el dia que se recab6 la evidencia, sin
embargo, con el avance de la tecnologia y las tendencias forenses informatica se esta dando
solucidn a este tipo de situaciones. Ademas con la evidencia informatica se puede reproducir

2% |Indemnidad de la prueba: Hace referencia a que los medios de prueba sean debidamente
admitidos

291 QOliva Leon, Ricardo. coord. y Valero Barcel6, Sonsoles. coord., La Prueba Electrénica. Validez y
eficacia procesal. Pag. 131

292 Nisimblat, Nattan, «El manejo de la prueba electronica en el proceso civil Colombiano». P4g. 22
293 |bidem, Pag 23.
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la prueba tantas veces como se precise, 1o que permite conservar tanto el original como las
copias de informacion idénticas, a este proceso se le llama clonacion o duplicado bit a bit?%*,

En la cadena de custodia todas las etapas deben ser documentadas, indicando quién esta
a cargo de la custodia en cada una de ellas, todo con el fin de evitar alteracién, este tipo de
cadena se da cuando se puede demostrar que el sistema de seguridad que protege el archivo
informatico impide la posibilidad de alteraciones entre el momento de creacién del archivo
y su presentacion ante el tribunal, lo que constituye parte de la actividad probatoria de quien
procura introducir al proceso prueba de esta naturaleza®®.

No se debe olvidar que en el derecho civil son las partes litigantes las que aportan la
prueba en juicio. La parte perjudicada es la que debera argumentar la invalidez de la prueba
en base a varios criterios. Pero ¢qué sucederia si se utilizaran herramientas de innovacion
tecnoldgica que permitieran asignar el mismo nivel de proteccion en la obtencion del dato de
todo tipo y en contextos de naturaleza diversa??%®.

Gracias a los avances tecnoldgicos, ahora resulta posible establecer la trazabilidad del
dato introduciendo un tipo de cadena de custodia en procedimientos civiles, laborables y de
cualquier otra indole, asi como a relaciones juridicas en las que resulte conveniente trazar
con certeza el recorrido de los datos para determinar su valor probatorio o establecer el
cumplimiento de obligaciones contractuales, extracontractuales o legales®®’.

4.1.1. Copia Bit a bit

La copia Bit a Bit, no es mas que hacer una reproduccion idéntica del documento que
se pretende valorar, pues si se reproduce por otros medios como son los pantallazos, la
impresion del contenido de sus archivos, esto puede ocasionar que se pierdan o atrofien datos
reales del archivo.

Un BIT se conoce en el medio de la informéatica como la unidad méas pequefia de
informacidn que utiliza un ordenador. Esta sigla significa Binary Digit (Digito Binario), que
puede ser 0 6 1. Bits son varios digitos, es decir varios Bit, por ejemplo, 10110; por ultimo
un Byte es la unién de 8 digitos, es decir, 8 Bits son un Byte.?%

Ahora bien, este tipo de procedimiento esta contemplado para la obtencion de copias
integras y universales de un equipo contenedor, asi como se hace referencia a la totalidad de

294 Qliva Leon, Ricardo. coord. y Valero Barceld, Sonsoles. coord., La Prueba Electrénica. Validez y
eficacia procesal. Pag. 134

295 Argibay Berdaguer, Federico J., «Breve sinopsis sobre la incorporacion al proceso de la prueba
electrénica( o manual para naufragos)», Actualidad, 22 de abrii de 2021,
https://lwww.erreius.com/actualidad/15/procesal/Nota/1160/breve-sinopsis-sobre-la-incorporacion-
al-proceso-de-la-prueba-electronica-o-manual-para-naufragos.

2% Directora, Funtews Soriano, Olga, Era digital, Sociedad y Derecho., 1ra. (Valencia, Espafa: Tirant
Lo Blanch, 2020). Pag. 371

297 |bidem. Pag. 371

2% Nisimblat, Nattan, «El manejo de la prueba electrénica en el proceso civil Colombiano». Pag. 24
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la informacion que se encuentra almacenada en un disco duro, la cual se da muy poco en el
ambito civil.

4.2. Anélisis jurisprudencial de la prueba referente a las Nuevas Tecnologias.

Es importante conocer los diferentes criterios que han tenido los juzgadores a la hora
de valorar los medios probatorios que contienen nuevas tecnologias y como ha influenciado
su decision para resolver una pretension.

4.2.1. Jurisprudencia en El Salvador.
Se haré referencia a la jurisprudencia dictada por la Sala de lo Constitucional, luego
a lo resuelto por la Sala de lo Civil, respecto al uso y valoracion de las nuevas tecnologias en
los procesos.

La primera sentencia a estudiar es la sentencia dictada en el proceso con referencia
34-2014, dictada a las diez horas y veintiséis minutos del dia 29 de junio de 2018, en esta
sentencia se analiza una inconstitucionalidad planteada del art. 82 de la Cnst. que fue
presentada por correo electronico, en cuanto a que a un ciudadano por nacimiento, se suprima
0 se excluyan sus derechos civiles, que le otorga la misma constitucion, por su labor u oficios
pastorales?®,

Se resuelve en primer punto, la pertinencia de haber sido presentada la solicitud por
medio de correo electrénico, en dicha sentencia se cita el art. 6 de la Ley de Procedimientos
Constitucionales que establece en su inc. 1ro que las demandas de inconstitucionalidad
deberan presentarse por escrito, y ademas en su numeral 5to exige que estas sean firmadas
por el o los ciudadanos que las presenten. Asi mismo, expone gue el envio electronico de un
correo que contenga una copia de la firma de una persona no cumple con el requisito
citado®®. La autenticidad de la firma de quien suscribe la demanda es un requisito
indispensable para verificar la legitimacién procesal establecida en el articulo 183 de la
Constitucion.

Hace mencidn la referida sala que se envid un correo electronico de un texto el cual
contenia una copia de la firma de una persona, lo cual no cumple con los requisitos citados y
pues manifesté ademas que en el caso de una imagen capturada en el archivo digital que
contenga una firma aparentemente manuscrita, y aunque se imprima siempre seria una copia
de dicha firma y no la firma original. En consecuencia, no podria aceptarse que el documento
en cuestion se haya presentado firmado o suscrito por el remitente.

En tal sentido la sala no da valor a ese documento presentado por medio de correo
electronico por no cumplir con las formalidades que ordena las disposiciones antes
mencionadas.

Sin embargo, si considerd necesario a fin de potenciar los derechos fundamentales de
las personas es decir el derecho a la proteccion en la defensa jurisdiccional de los derechos
consagrados en el art. 2 inciso 1ro. de la Cnst. y el derecho al acceso a la jurisdiccion, entrar

29 Inconstitucionalidad, No. Ref. 34-2014 (10 de junio de 2018).
300 |bidem.
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a conocer sobre la inconstitucionalidad y hace mencion que el derecho procesal
constitucional ha tenido como un derecho al servicio del cumplimiento de la Constitucion y
por tanto debe de ser dinamico y garantiza tal como hace mencion la sentencia de fecha 4 de
marzo de 2011 pronunciada en el amparo 934-207 2007 y establece que las formas procesales
deben ser flexibilizadas a fin de maximizar la proteccién de los derechos fundamentales y
del orden constitucional, evitando la sujecién desmedida a rigorismos y formalidades que
nicamente constituyen ataduras o limitaciones a la consecucion de su objeto.

Se puede ver en este caso que el uso de la tecnologia no fue admitido por la sala de
lo Constitucional, sin embargo, ese criterio es cambiado por motivos de la pandemia, del
COVI-19 y a continuacion se exponen los nuevos criterios que se han generado.

Se comenzara hablando del proceso del hébeas corpus con referencia 148-2020, de
fecha 26 de marzo de 2020 dictada a las 10 horas con 54 minutos *°2.En este proceso se
denunciaal jefe de la subdelegacién de la policia nacional civil y al presidente de la Republica
en vista de que la sefiora EA, LA y una tercera persona, se encontraban circulando en la zona
urbana de Jiquilisco para realizar unas compras y proveerse de alimentos y medicina cuando
fueron aprehendidas por agentes de la Policia Nacional Civil de dicha localidad, en donde se
encontraban retenidas en esos momentos, sin que se definiera su situacion juridica, tampoco
se les proporciond alimentos y no existia fundamento legal para su detencion.

Esta solicitud fue enviada a través de correo electronico sobre el cual se hizo las
siguientes consideraciones: El articulo 41 de la ley de procedimientos constitucionales regula
los lugares y los medios a través de los cuales se puede presentar una solicitud de habeas
corpus y establece directamente a la Secretaria de la sala de lo constitucional de la Corte
Suprema de Justicia o a la Secretaria de cualquiera de las cAmaras de segunda instancia que
no residen en la capital o por carta o telegrama.

Por tanto, la regla general es que deben presentarlas de manera personal en cualquiera
de las sedes judiciales antes mencionadas o a través de los medios telegraficos, es decir por
medio de carta o telegrama, por lo que el correo electrénico no esta contemplado en dicha
disposicion, sin embargo, por resolucion de fecha 17 de febrero de 2020 que es la
inconstitucionalidad con referencia 10-2020 se dijo que el derecho no se puede aislar de la
realidad, sino que debe amoldarse a ella, con sus limitaciones, para evitar su ineficacia o
insuficiencia, debido a que la existencia de normas no se puede desvincular de los
comportamientos de los seres humanos en sociedad, tal como lo expone Josep Vilajosana, en
el libro el derecho en accion.3%

Debido a que en el contexto actual es un hecho notorio la crisis sanitaria mundial, que
ha causado el Covid-19, situacion que no requiere prueba tal como lo dispone el articulo 314

301 |bidem.

302 Habeas Corpus, No. 148-2020 (Sala de lo Constitucional, Corte Suprema de Justicia 10 de marzo
de 2020).
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ordinal segundo del codigo procesal civil y mercantil, de aplicacion supletoria en el proceso
de habeas corpus.®%*

En ese sentido establece la Sala que por el estado de emergencia o pese a la
emergencia decretada, no puede paralizar sus actividades y su cometido en la proteccion de
los derechos fundamentales de las personas, pero si puede adaptarse a las exigencias practicas
que se presentan tomando en cuenta no s6lo consideraciones puramente normativas, sino
humanitarias, sociales, cientificas, etc.

Por lo que, con las medidas decretadas existe una probabilidad real de qué las
personas que desean presentar peticiones de habeas corpus al no poderlo hacer materialmente
ya sea en la Secretaria de la sala, en un juzgado de Primera Instancia o una Camara de
Segunda instancia si esta fuera de la capital o a través de carta o telegrama, por lo de la
libertad de restriccion, esto no debe representar un obstaculo para no tutelar de forma efectiva
sus derechos fundamentales y asi vigilar la constitucionalidad de cualquier acto que pueda
ser objeto de dicho control.

Debido a la limitacion de la movilidad de las personas de sus domicilios y residencias,
es posible tener en cuenta para darle tramite a los procesos constitucionales la irrupcion de
las nuevas tecnologias, es decir las tecnologias de la informacién y la comunicacion, para
aprovechar sus funcionalidades, pudiendo sustituir, aunque sea excepcionalmente el uso de
medios tradicionales como es el caso del papel®®.

Por lo que la regla de presentacion de solicitud puede admitir excepcion, el cual es el
principio o el derecho a la proteccidn jurisdiccional, que se manifiesta, entre otras cosas, en
los derechos de acceso a la jurisdiccion y de ejecucion de las resoluciones judiciales.

Si no se aplica la excepcion a la regla conllevaria anular las posibilidades facticas de
satisfaccion del acceso a la jurisdiccion en forma oportuna y de la ejecucion de la resolucién
judicial que se pronuncie, por tanto, las formas procesales deben ser flexibilizadas a fin de
maximizar la proteccion de los derechos fundamentales y del orden constitucional, evitando
la sujecion desmedida a rigorismos y formalidades que Gnicamente constituyen ataduras a la
consecucion de su objeto.

En una situacion de emergencia constitucional, representada por la vigencia de un
régimen de excepcion, el rechazo liminar de solicitudes presentadas por correo electrénico
en lugar de las formas originalmente aceptadas crearia desaliento para que las personas
ejercieran su derecho a la proteccidn jurisdiccional en caso de violacion de sus derechos.

Es asi que ante la limitacion de la movilidad de las personas de sus domicilios sus
residencias, y a fin de no violentar los derechos constitucionales, debe excepcionalmente
hacerse uso de las tecnologias para velar por los salvadorefios, asi mismo, han expuesto que

304 ibidem
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esos avances se han visto implementados en el articulo 66 de la ley de acceso a la informacién
publica, que dispone que la solicitud se puede efectuar de manera electronica®.

Por lo que la Sala de lo Constitucional opt6 por hacer uso del correo electronico para
la presentacion de demandas de inconstitucionalidades, amparos, todo el derecho al acceso a
la justicia a la jurisdiccion y a la ejecucion de las resoluciones judiciales, haciendo uso de la
interpretacion extensiva del articulo 41 de la ley de procedimientos constitucionales®®’.

Este mismo argumento fue utilizado por la sala de lo constitucional en el habeas
corpus con referencia 152-2020 dictado a las 13 horas del dia 27 de marzo de 2020,%%
interpuesto contra la ministra de salud y la autoridad encargada del centro de cuarentena
habilitado en el hotel serena, ubicado en San Salvador.

Sin embargo, es importante recalcar que ademas de que en estas resoluciones se
admitieron por medio de correo electrénico, también se valoraron Twitter y sobre ese punto
se expone lo siguiente:

En ambas resoluciones de Habeas Corpus con referencias 48-2020 y 152-2020, se
hace mencidn del Twitter efectuado por el presidente de la Republica en su cuenta oficial en
donde se consigno cuando El Salvador se vio afectado con los primeros casos positivos de
COVID, habiendo tomado en cuenta la Sala de lo Constitucional ese Twitter para establecer
un hecho notorio, y con ello ha establecido la importancia del uso de las nuevas tecnologias
en los procesos, puesto que con ello se estableci6 la facultad de presentar una demanda de
manera virtual en vista de la crisis sanitaria mundial, y en especial en El Salvador.

Con lo expuesto, se ha podido constatar que a pesar de que en la normativa no se
regule el uso de las nuevas tecnologias para la incorporacién de documentos o de demandas,
éstas se vuelven necesarias como excepcion, ya que no se puede dejar sin proteger los
derechos constitucionales de las personas. Situacion que se vio expuesta con la pandemia
mundial del COVID-19, y que el uso de las tecnologias ayud6 a minimizar esos problemas
de distanciamiento obligatorio para evitar el contagio de personas.

Dentro de las sentencias arriba mencionadas, se habla de la inconstitucionalidad con
referencia 10-2020 dictada a las 12 horas con 30 minutos del dia 17 de febrero del afio
2020,%% en donde se pide la inconstitucionalidad del punto cuatro del acuerdo emitido por el
Consejo de ministros en la sesion nimero dos de fecha 6 de febrero de 2020, puesto que se
acordd por unanimidad convocar a la Asamblea legislativa para llevar a cabo una sesion
extraordinaria a las 15 horas el dia 9 de febrero de 2020, por la supuesta violacion a los
articulo 65 inciso primero, 86 inciso primero 131 ordinal quinto, 148, 164 y 167 orden el
séptimo de la Cnst.

306 |bidem
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En esta resolucidn se hace hincapié en los argumentos de la separacion de poderes y
la ausencia de circunstancias para realizar la convocatoria a sesion extraordinaria. Asi mismo,
también se hace mencion del Twitter del Consejo de ministros por lo que la Sala de lo
Constitucional les dio pleno valor por ser un hecho notorio tal como lo regula el articulo 314
ordinal segundo del CPCM y ademaés establecid que es la jurisprudencia constitucional la que
ya ha reconocido la posibilidad de que las tecnologias de la informacién y comunicacion
sirven para fijar tales hechos, en especial cuando se refieren al Internet, segun sentencia de
fecha 10 de junio de 2019, en la inconstitucionalidad 19-2016.

Se puede advertir en tal sentido que los tuits emitidos por los diferentes funcionarios
han sido valorados por parte de la Sala de lo Constitucional sin ningun problema, habiéndolos
tomado en cuenta por ser hechos notorios, que no requieren prueba alguna y por tanto han
servido de base para demostrar que son situaciones del conocimiento publico.

En esta sentencia se habla del derecho a la proteccion jurisdiccional que se manifiesta,
entre otras cosas, en los derechos de acceso a la jurisdiccién y de ejecucion de las
resoluciones judiciales, postura que ha sido adoptada por esa sala en decisiones anteriores,
por tanto, hace una interpretacion extensiva, con respecto a la optimizacion del derecho a la
proteccion jurisdiccional contenida en el art. 2 inciso 1ro. de la Cnst.31°,

Es importante recalcar que esta sentencia hace un analisis respecto a las redes
sociales, y establece que cuando no se requiera la actuacién por escrito, pueden servir como
un espacio que en las sociedades contemporaneas es Gtil y propicio para el debate de asuntos
de diversa naturaleza y el intercambio y contraposicién de ideas, entre las cuales destacan las
referidas a las cuestiones publicas y constitucionales, cuyo examen ciudadano se fortalece,
cuando es procedente, con el control judicial de la constitucionalidad, y es que la libertad de
expresion, en tanto derecho de participacion, es un elemento objetivo esencial para el marco
de una convivencia humana justa y pacifica®!.

En efecto, la doctrina sostiene que, en el mundo de las comunicaciones informaticas,
electrénicas, telemaéticas, y en general, en el uso de dispositivos electronicos e informaticos,
suelen concurrir varios derechos y garantias como la intimidad la autodeterminacién
informativa y el secreto de las comunicaciones.

De ahi que suele hablarse del derecho al entorno digital, que permite colgar ideas,
historias, la vida personal o profesional e imagenes en cualquier perfil de una Red social, sin
embargo, para efectos del control constitucional mediante el proceso de inconstitucionalidad,
solo se ha reconocido la posibilidad de que sean objeto de control: las normas generales y
abstractas Los actos de aplicacion directa de la Constitucion, y las omisiones absolutas
relativas de cumplir con un mandato constitucional.3'?

Se dijo, que el tweet que los actores impugnan no encaja dentro de ninguna de las
categorias mencionadas, de manera que la Sala no tiene competencia para controlar su
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constitucionalidad. Por esta razon, se declaré improcedente la demanda en lo que respecta
ese punto, sin perjuicio de la valoracion que posteriormente se haga del contenido, supuestos
y manifestaciones del derecho a la insurreccion.??

En esta resolucion se puede demostrar que los tuits han servido para confirmar los
hechos notorios y publicos, que estdn exentos de pruebas segun el articulo 314 ordinal
segundo del cddigo procesal civil y mercantil el cual es de aplicacion supletoria en los
procesos de inconstitucional. Hace mencion sobre un punto muy importante, puesto que
establece que en la jurisprudencia constitucional ya se ha reconocido la posibilidad de que
las tecnologias de la informacion y comunicacion sirvan para la fijacion de tales hechos, mas
cuando éstas se refieren al Internet.

A continuacion se analizara la sentencia de inconstitucionalidad con referencia 19-
2016 dictada a las 12 horas con 30 minutos del dia 10 de junio del afio 20193'* en donde se
solicita se declare la inconstitucionalidad por vicios de forma, del decreto legislativo nimero
765 de fecha 31 de julio de 2014, publicado en el diario oficial nUmero 147, tomo 404, del
13 de agosto de 2014, diario decreto legislativo 765/2014 por el que la Asamblea legislativa
eligio al abogado X como magistrado propietario del Tribunal Supremo electoral para el
periodo que inici6 el 1 de agosto de 2014 y que concluiria el 31 de julio de 2019, por la
supuesta infraccion a los articulos 85, 172 inciso tercero, 208 inciso primero y 218 Cnst.

En la sentencia en mencidn se esta analizando la filiacion partidaria de un candidato
para magistrados del Tribunal Supremo electoral, se cuestiona su imparcialidad partidaria,
puesto que es un evento de presentacion de candidatos en aquel momento del candidato del
partido FMLN

También, se hace mencion de la importancia que tienen las tecnologias en los
diferentes procesos judiciales, que no pueden aislarse de la realidad y que deben de ser
tomadas en cuenta en los diferentes procesos, en especial cuando se hace referencia a los
hechos notorios.

Cuando se habla de hechos notorios, el principio contradictorio exige, cuanto menos,
que exista la posibilidad de controvertir la ocurrencia del hecho, méas no su notoriedad
general, y que el juez no use un hecho notorio cuyo conocimiento no se haya enunciado en
sede judicial; por el contrario si se aduce un hecho que criterio Judicial goce de notoriedad
general y este no es rebatido o negado por alguna de las partes, entonces debe pasar a ser
valorado con el resto de los elementos de prueba que figuran en el proceso. Lo mismo ocurre
cuando, a pesar de que el hecho notorio se ha negado, lo mismo ocurre cuando, a pesar de
que el hecho notorio sea negado, pueda llegarse al convencimiento de su efectivo
acaecimiento®!,

313 Ibidem.

314 Inconstitucionalidad 19-2016 (Sala de lo Constitucional, Corte Suprema de Justicia 12 de junio de
2019).

315 bidem.
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Se expone que las tecnologias tienen distintos usos de los procesos judiciales, por
ejemplo: son un instrumento de apoyo, cuando se habla de las audiencias virtuales; y dos son
herramientas de administracion de todo proceso, como cuando se habla de las notificaciones
por correo electronico.

Pero también pueden llegar a ser instrumentos indispensables para que determinados
hechos pasen a gozar de notoriedad general, como en los casos de "viralizacion” de
declaraciones prestadas ante los medios de comunicacion o en reuniones de particulares que
no estan protegidas por el derecho a la intimidad o privacidad. Claramente en esto, en estos
casos siempre cabe la posibilidad de rebatir la existencia del supuesto hecho notorio
interesante. 316

Se presentaron como medios de prueba para demostrar la vinculacion partidaria de
quién en entonces era magistrado del Tribunal Supremo Electoral las publicaciones digitales
de los periddicos www.elsalvador.com, www.laprensagrafica.com, y el video en la cuenta de
YouTube del canal Gentevé, www.youtube.com .

Sobre esos medios digitales la referida Sala los consideré como prueba documental,
ademas de que nadie lo controvirtié ni demostr6é su falsedad, fueron considerados como
auténticos; por tanto, constituyeron prueba fehaciente de los hechos, actos o estado de cosas
que documenten y de las personas que hayan intervenido en los mismaos.

Se puede ver que a través de esa resolucion el haber presentado y haber hecho uso de
los medios tecnoldgicos como es el caso de noticias digitales y de un video digital, estos
medios de prueba fueron valorados a pesar de que la ley de procedimientos constitucionales
no los establece como medios probatorios tecnoldgicos, sin embargo fueron tomados en
cuenta como prueba documental por el hecho de que no fueron aportados utilizando peritos
especializados para su andlisis y valoracion, sino que Unicamente fueron obtenidos a través
del Internet para ser constatados, esto ha dado pie a la aportacion de los medios tecnoldgico
como fuentes de prueba y para ser aportados como medio de prueba, pero hay que tomar en
cuenta que tipo de medio de prueba se utiliza para su valoracion.

Ahora bien, no solo la Sala de lo Constitucional ha hecho uso de las nuevas
tecnologias, resulta indispensable hacer referencia de las diferentes resoluciones que la Sala
de lo Civil de la Corte Suprema de Justicia ha dictado en relacién al ambito laboral, es asi
que se comenzara hablando de la sentencia de Casacion dictada en el proceso 289-CAL-2014
a las 10 horas con 20 minutos del dia 20 de abril de 201637 en el proceso individual ordinario
de trabajo promovido por la defensora pablica en contra de la Sociedad Atento El Salvador
Sociedad Andnima de Capital Variable.

316 |bidem.
317 Sala de lo Civil de la Corte Suprema de Justicia, Sentencia de Casacion Laboral, No. 289-CAL-
2019 (Laboral 10 de abril de 2016).
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En esta sentencia se hace mencion sobre los pantallazos debemos entender
pantallazos, por la captura de pantalla a través de una fotografia efectuada a la pantalla de
una computadora u otro dispositivo electronico®®

Sobre este punto en primer lugar se dira lo que expuso la Camara Primero de lo
Laboral en su sentencia, que en lo pertinente se detalla lo siguiente:

“que como prueba se presentaba en la extraccion de pantallas del sistema Barbarita, los
cuales se encuentran firmados por la actora; se advierte que la referida trabajadora ha sido
comunicada que se le impondra una medida disciplinaria haberse detectado a través de la
escucha de la grabacion de llamadas que cortd de manera voluntaria y directa 14 Ilamas en
su jornada laboral, mas no proporciona elemento alguno que establezca que efectivamente
haya cometido las faltas; el hecho que se encuentren firmadas por esta, no significa una
aceptacion tdcita de los hechos... En cuanto a la extraccidon de pantallas-impresion-del
sistema Barbarita, siendo estos derivadas de un medio de almacenamiento de informacion
que no fue puesto dentro del proceso de conformidad a las disposiciones del codigo procesal
civil y mercantil, con la simple impresion no es posible evidenciar su contenido, pues no hay
certeza que la extraccion de las referidas pantalla correspondan al medio de informacién
que detecta la escucha de la grabacion y que corresponden a las supuestas faltas imputables
a la demandante...”%*°

En este caso se hizo valer las capturas de pantalla como una prueba documental tal
como lo expone la sentencia de la referida Sala, segin el punto ndmero cinco de dicha
sentencia, cuando hace mencion que se encuentra agregada fotocopia que fue confrontado
con su original de la boleta de accion de personal, en la cual se hacen las observaciones que
el dia 8 de noviembre de 2012 se detect6 por medio del escucha de grabacién de llamadas de
la trabajadora X corto de manera voluntaria directa®?°.

La referida sala hace mencion que deberian analizar la extraccion de pantallas del
sistema Barbarita, que no fueron valoradas por la camara en mencién bajo el argumento que
debieron de haber sido propuesto conforme al articulo 397 del CPCM, haciendo las siguientes
consideraciones:

“En la sentencia del 29- 1V-2003, casacion 503 Ca. 12 Lab, este tribunal manifestd que la
regla de valoracion de prueba establecido en el codigo de trabajo, relativa a la prueba
instrumental, no es absoluta, en tanto que, no todo instrumento por el solo hecho de ser
auténtico, publico o privado, hara plena prueba en los casos donde se introducido como
prueba; ya que, esa ademas de esta calidad, estos deben reunir otras caracteristicas propias
de la prueba, como es la pertinencia, idoneidad y conducencia, las que deberan ser
consideradas por el aplicador de justicia al momento de ser valorado sin juicio. %%

318 Real Academia Espafiola, «Diccionario de la Real Academia Espafola» (Madrid, Espafia:
enclave, octubre de 2014), https://dle.rae.es/pantallazo.

319 Sala de lo Civil de la Corte Suprema de Justicia, Sentencia de Casacion Laboral.

320 |bid.

321 |bid.
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Asimismo la sala comparte el mismo criterio dictado por la Camara Primera de lo
Laboral de San Salvador, en cuanto a los mencionados documentos, extraccion de la pantalla
del sistema Barbarita, porque son producto de un medio de almacenamiento informatico,
situacion que lleva a concluir que dicho medio probatorio no es el idoneo ni pertinente por
establecer las faltas que se le imputaron a la trabajadora demandante, ya que no hay certeza
de su contenido por ser solo capturas de pantalla y por el simple hecho de constar su firma al
pie de cada captura de pantalla, no significa que ella acepte las faltas cometidas que se le
imputan, puede aceptarlo seria una confesion provocada; y conforme a la ley, tal acto de
viene ilegal, pues existe el principio de qué nadie esta obligado auto incriminarse.

Con esta resolucién, se hace ver que efectivamente la Sala de lo Civil determina que
para hablar del uso de nuevas tecnologias, estas se deben de incorporar de conformidad a lo
que regula el art. 397 CPCM, es decir por medio de cinta u otros medios en los que esté
contenido el material probatorio, proporcionando para ello ademas quién tiene los soportes
magnéticos o informéatico como lo dice el articulo 398 CPCM, pudiendo hacer uso del auxilio
pericial tal como lo regule el articulo 400 de dicha normativa.

Otra sentencia de gran importancia que habla sobre los pantallazos en el &mbito
laboral es la dictada por la Sala de lo Civil de la Corte Suprema de Justicia, a las 14 horas
con 45 minutos del dia 24 de agosto del afio 2016, con referencia 12-APL-2016%%?, en donde
la cAmara segundo de lo laboral, con sede en San Salvador resolvié el lugar la excepcion
interpuesta por la demandada por considerar que mediante la prueba documental y
testimonial presentada por esta, se probaban las conductas inapropiadas atribuidas al
trabajador, conforme al Art. 50 Ord. 6°y 8° del cddigo de trabajo, justificAndose despido
sin responsabilidad para el patron.

En esta sentencia se hace relacion a la prueba documental, en donde consta que se
agregaron notas de remision de impresiones de imagenes de pantalla de la cuenta de Twitter
del sefior e o L, suscrita por la gerente de recursos humanos de la Asamblea Legislativa.
Sobre dichas imagenes considero la Sala necesario indicar cuales deben ser los parametros
de valoracion que debera otorgarsele a este tipo de prueba electrénica, asi como indicar la
forma en que la misma debera incorporarse en el proceso.

Se consigno en esa sentencia hacer la distincion entre las fuentes de pruebas o hechos
realidad y los medios de prueba, siendo estos Ultimos los que tienen acceso directo al proceso.
Asi la doctrina laboral espafiola considera como fuentes de prueba, las imagenes, palabras y
sonidos que son realidad pasada y recogida, o almacenada en los medios de prueba.

Se considera entonces a los medios electronicos, Internet (paginas web, blog, redes
sociales, Chat publicos), nuevos medios de comunicacién (SMS, WhatsApp, Line, Skype,
Messenger) una revolucion del acceso a la informacion, y en cuanto al derecho procesal seran
considerados como medios e instrumentos de acceso de los hechos al proceso judicial, lo que
implica que el abogado debe reforzar la fuente de prueba que se pretende llevar al proceso
mediante un medio de prueba donde se halle el hecho que se quiere probar, o sea volcar el

322 Sala de lo Civil de la Corte Suprema de Justicia, Sentencia de Casacion Laboral ref. 12-Apl-2016,
No. 12-Apl-2016 (14 de agosto de 2016).
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contenido de un medio de prueba “clasico” (documento privado) protocolizar un correo
electronico, o solicitar que un notario otorgue acto de presencia, en el caso de algun
documento pulblico.3%

“En ese sentido, establece la doctrina espafiola para tal efecto, la relaciéon de la prueba
electrénica con los medios de prueba clasicos, determinando que una prueba electrénica se
considerara documento privado, cuando tenga acceso al proceso, aportandose a través de
paginas web o correo electrénico impreso e incorporandose en el soporte papel, siendo en
tal caso que la eficacia probatoria del mismo, dependera de la actitud procesal de la parte
contraria que podria no impugnarla a través de los medios establecidos para tal efecto, por
lo que en el caso de no hacerlo, la misma tendria plena eficacia probatoria %,

Por tanto, se considerd prueba documental la prueba aportada en donde se extrajeron
imagenes originales impresas de la cuenta personal del Twitter del sefior X por el gerente de
recursos humanos de la Asamblea Legislativa, consideradas como falta de respeto a los
diputados de la Asamblea Legislativa y en vista de que la parte actora en ningin momento
impugno la validez de dicha documentacion a través de los medios que le proporciond la ley
para tal efecto estas deben ser consideradas como prueba documental.

Esta sentencia establece la correcta incorporacion y valoracion de la prueba
electrénica, como fuente de prueba, en el proceso laboral, a través de medios de prueba
clasico, sin embargo, esta puede ser tomado en cuenta también para cualquier proceso civil
o mercantil pues tiene sus cimientos en el codigo procesal civil y mercantil.

Como bien ha quedado consignado, si el medio electrénico se aporta a traves de su
copias y papel, debe de ser considerado como un documento privado, pero caso contrario Si
es utilizado el art. 397 del CPCM es decir que se hace uso de la tecnologia a través de los
medios informaticos tal como lo establece la normativa requerira el procedimiento especial
se tendrd que nombrar un perito especializado para su andlisis y su valoracion, como parte
complementaria de la prueba aportada.

Este criterio concuerda y esté vinculado al de la sentencia con referencia 289-CAL-
2014 que determiné que para poder valorarse las nuevas tecnologias en este caso, los
pantallazo debe darsele cumplimiento a lo regulado en el articulo 397 del CPCM, por eso es
que la sentencia con referencia 12-APL-2016, establece que los pantallazo deben de ser
tomados como documentos privados porque se hizo uso a la hora de presentarlo con el
formato papel es decir a través de una copia simple y no se tomé en cuenta los equipos de
donde proviene, es decir no se utilizaron la presentacién de memoria, dispositivos, de donde
provenia esos correos electronicos.

Otra sentencia importante es la dictada por la Sala de lo Civil de la Corte suprema de
Justicia en el &mbito laboral, con referencia 481-CAL-2018, dictada a las 11 horas 50 minutos
del dia 8 de julio de 2019. Promovida por un trabajador en contra del banco Azteca El

323 |bid.
324 |bid.
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Salvador Sociedad Anénima?®, reclamando el pago de indemnizacion por despido injusto y
otras prestaciones laborales.

Uno de los argumentos por el cual se esta pidiendo la casacion es porque se presentd
un documento denominado "comunicado" “cambios de estructura de créditos y cobros" el
cual no fue considerado por la cdmara sentenciadora. Se advierte que el documento en
andlisis esta constituido por una impresion de una captura de pantalla; por tanto, el mismo
no puede considerarse como prueba electronica, pues no ofrece ningun requisito basico de
seguridad comprobable en el proceso.

En esa sentencia se hizo la incorporacion de las consideraciones de un doctrinario
espafnol Fermandinho Domingos Sanca, que en lo pertinente expuso:

“...desarrolla el tema "seguridad en el comercio electronico™, considera la comunicacion
electronica, por lo menos debe cumplir con los requisitos basicos siguientes: 1)
autenticacion: certeza e identificacion de los que intervienen. 2) confidencialidad: Evitar
que la comunicacidn sea interceptada por un tercero. tres) integridad: que la informacion
no sea alterada ilicitamente. Cuatro) el no rechazo o repudio: el hecho que las partes
intervinientes no nieguen haber participado en la comunicacion %5,

Ademas, hace mencion la Sala, sobre la sentencia arriba apuntada, con referencia 12-
APL-2016 en donde establece que, ante la necesidad de utilizar la prueba electrénica, debe
reforzarse la fuente de prueba, y para aportarle al proceso debe utilizarse el medio idéneo; de
tal manera que no deje lugar a dudas respecto al hecho que se pretende probar.

Finalmente, la Sala expone que el recurrente no realiza una verdadera justificacion
del origen del documento controvertido, respecto a su seguridad e integridad, como bien lo
expresaron los apoderados de la demandada. Por tanto, el documento podria ser elaborado o
modificado por cualquier persona, por lo que conforme la experiencia comun como elemento
integrante de la sana critica, dicho contenido y la impresién de pantalla, no merecen
credibilidad y no pueden ser clasificados como medios de prueba valido mi clasificado como
documento publico o privado, pues no es posible atribuirseles a las personas relacionadas en
el texto.

Un punto muy indispensable de mencionar es que, al sefialar una pretericion, es decir,
omision de valoracion del medio probatorio, como fundamento para un error de hecho en la
precision de la prueba instrumental, debe tratarse de un documento veras, idoneo y pertinente
al hecho que se pretende probar, pues la simple omisién de cualquier documento, texto o
imagen no es presupuesto de existencia de un error de hecho. En el caso analizado la
pretericion, sefialada por el recurrente, tal como lo expuso la mencionada Sala, se hubiese
cometido por parte de la Camara sentenciadora si dicho tribunal no hubiera considerado un
hecho como probado, a pesar de existir en el proceso prueba pertinente e idonea; requisitos
que no cumplio la impresion de pantalla agregada.

325 Sala de lo Civil de la Corte Suprema de Justicia, Sentencia de Casacion Laboral refe. 481-CAL-
2018 (horas con 50 minutos del dia 8 de jui9o de 2019).
326 |bid.
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Como se puede ver en esta sentencia todavia se es un poco mas drastico con respecto
al analisis de la valoracion del medio probatorio electrénico porque no es tomado ni como
documento privado para su andlisis por no existir un reforzamiento de la fuente de prueba,
como pudo haber sido un peritaje especializado, para ello se tuvo que haber hecho uso de los
medios de reproduccion de sonido imagen para obtener la informacion que dentro de él se
encontraba, tal como lo regulan los Arts. 397 y 398 del CPCM.

El &mbito Civil no puede dejarse de lado para hablar sobre las nuevas tecnologias
como medios de prueba, a continuacion se expone la sentencia de Casacidn con referencia
124-CAM-2017 dictada a las 10 horas con 23 minutos del dia 20 de noviembre del afio
201737, recurso promovido por la Asociacion Cooperativa de Ahorro y Crédito Vicentina de
Responsabilidad Limitada, en un proceso mercantil de Declarativo Comudn de
Incumplimiento de Contrato con Reclamo de Indemnizacion por Dafios y Perjuicios
promovido por GBM DE EL SALVADOR, Sociedad Anonima de Capital Variable, contra
ACCOVI DE R.L, antes mencionado.

En el juicio se estd queriendo demostrar la existencia de un negocio juridico a través
de correos electrénicos y su incumplimiento, esto se debe a que a ACCOVI DE R.L., no se
responsabiliza de un contrato efectuado con la sociedad GBM DE EL SALVADOR, respecto
a la elaboracion de un servidor para dicha institucion, por tanto, también se le reclama a los
dafios y perjuicios por el contrato no cumplido y también correspondiente al almacenaje y
seguros pagados por parte de GBM DE EL SALVADOR.

En este juicio se ha hecho un analisis de los correos electronicos que se enviaron entre
ambas sociedades para ver en primer lugar si existe un contrato, y en segundo para demostrar
el incumplimiento de este, con el fin de poder determinar los dafios y perjuicios a que diera
lugar.

En este proceso se hizo uso de diferentes medios de prueba, entre ellas tenemos la
prueba documental consistente en impresion de los correos electronicos celebrados y
enviados entre ambas partes en diferentes fechas, en total fueron 34 correos electronicos; se
utiliz6 prueba testimonial; pericial y el peritaje era con el fin de determinar la procedencia o
legalidad de los correos electronicos; se utilizé la reproduccion de la memoria en balada
extrajo del interior de la memoria USB y el contenido de los archivos que tenian dos carpetas;
y, finalmente se hizo uso del reconocimiento de objeto.3?

Quedo establecido en la sentencia, que a través de los correos relacionados se pudo
demostrar la negociacion, pero ademas se comprobo las gestiones realizadas en conjunto
entre las partes, las cuales tuvieron como resultado el que se decidieran realizar la compra
del servidor X el cual es acorde con los requerimientos por la sociedad solicitante, definiendo
un precio, por lo que con los correos electrénicos ha quedado demostrada la existencia del
negocio entre las partes.

327 Sala de lo Civil de la Corte Suprema de Justicia, Sentencia de Casacion Civil ref. 124-CAM-17,
No. 124-CAM-2017 (Sala de lo Civil de la Corte Suprema de Justicia 10 de noviembre de 2017).
328 |bid.
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Para haber llegado a la conclusion arriba apuntada la Sala establecié que en el Art.
966°2° y siguientes del C. Com. se encuentran regulados los contratos por correspondencia y
que se debe de entender que en la actualidad debe considerarse que la celebracion de
contratos por correspondencia ya no esta limitada a las cartas, telegramas, teléfonos,
radioteléfonos, sino que ha surgido la denominada contratacion electronica, entidad como
aquella que se realiza mediante la utilizacion de algun elemento electrénico cuando éste tiene,
0 puede tener, una incidencia real y directa sobre la formacion de la voluntad en el desarrollo
o interpretacion futura del acuerdo.

La contratacion por via electronica significa, que el consentimiento, en especial, ha
sido enviado desde la fuente y recibido por el oferente mediante equipos electronicos de
almacenamiento de datos y que se transmiten, canaliza y reciben enteramente por hilos,
radios, medios Optimos o cualquier otro medio electromagnético. Este tipo de contratacion
tiene como caracteristica el alejamiento fisico de las partes, pero debe tomarse en cuenta el
intervalo de tiempo entre las declaraciones de voluntad que forman el contrato: oferta y
aceptacion, pues los contratos se forman a través de estos dos conceptos.33°

Cuando el medio de transmision empleado es el correo electronico, la oferta sera
efectiva a partir del momento en que el mensaje de datos que la contiene entra en el sistema
de informacion del destinatario y pueda ser recuperada por este, sin necesidad de que deba
ser por él conocida. A partir de ese momento, el destinatario puede conocer su contenido y
decidir sobre la aceptacion o rechazo de la propuesta, claro esta, dentro del plazo de vigencia
de esta, lo cual tiene concordancia con lo que preceptla el Art. 969 inciso 1ro. del Codigo
de Comercio,®*! que impone al comerciante a mantener su oferta por el tiempo determinado,
no pudiendo revocarla.

En esta sentencia se establece un pardmetro muy importante que hace referencia a la
aceptacion de los negocios a través de correos electronicos, sin embargo no se hizo mencién
con respecto a la valoraciéon del peritaje especializado que se hizo sobre estos correos
electronicos por parte de un técnico, por lo que la sentencia ha quedado un poco corta en ese
sentido, y poder establecer de forma clara la necesidad de un perito especializado en este tipo
de pruebas, a pesar de haberse hecho uso de este medio probatorio.

Existe la sentencia de casacion con referencia 156-CAM-2017 dictada a las 10 horas
40 minutos del dia 26 de febrero del afio 201832 en el proceso Comin Declarativo de
Indemnizacion por Dafios y Perjuicios promovido por la Sociedad Finest Accessories S.A.
de C.V,, en contra de la sociedad Salvatore Ferragamo, S.p.a., mediante el cual se pretende

829 Art. 966.- Los contratos mercantiles que se celebren por correspondencia, quedaran
perfeccionados desde que el proponente reciba la respuesta en que se acepte lo que haya ofrecido;
pero si en ella se proponen condiciones que modifiquen la propuesta original, el contrato con las
modificaciones se perfeccionara hasta que se reciba la contestacién aceptandolas.

330 Sala de lo Civil de la Corte Suprema de Justicia, Sentencia de Casacion Civil ref. 124-CAM-17.
331 Art. 969.- Si un comerciante se ha obligado a mantener en firme una oferta por tiempo
determinado, no podré revocarla...

332 Sala de lo Civil de la Corte Suprema de Justicia, Sentencia de Casacion Civil Ref. 156-CAM-2017
(Sala de lo Civil 10 de febrero de 2018).

121



establecer que la sociedad demandada terminé unilateralmente el contrato de distribucion de
qué se tratan los autos y por tanto corresponde indemnizar por dafios y perjuicios.

En esta sentencia alegan los recurrentes que la cdmara de segunda instancia en primer
lugar no se determino la elaboracion de un contrato de distribucion entre las partes, y ademas
no se establecio por consecuencia el término unilateral del contrato de distribucién, puesto
que para probar dicho contrato se presentaron correos electrénicos impresos, la camara en tal
sentido expuso qué se desprende que la relacidon existente entre la demandante y la
demandada, es la de comprador y vendedor y no coligié una relacion contractual de
distribucion, ya que solo habia una modalidad de compra en Stock y posteriormente en
showroom, y consecuentemente.

Para la Camara sentenciadora no basta con presentar pruebas, sino que la misma
debia revestir ciertas caracteristicas como: la pertenencia y la utilidad; de modo que, a su
parecer del examen integral de la prueba, se desprende que a pesar que sean pertinentes, las
mismas no fueron eficaces para extraer que se trataba de un contrato de distribucion, sino
solo una relacion comercial ya que no se configura el supuesto establecido en la legislacion,
consistente en la designacion de parte del principal®32,

Sin embargo, la Sala establece que el instrumento privado es aquel que no pertenece,
por su esencia a la esfera del ordenamiento juridico publico si no como su nombre lo indica,
privado, y expone que hay diferentes documentos privados, tales como la correspondencia,
la cual puede ser convencional o informatica, libros contables, titulos de crédito valores,
facturas vales, pagarés, recibos, escrituras privadas, u otros documentos no escritos para los
que la ley establece normas especiales en cuanto a su valor probatorio.

Con respecto al documento privado se establece que hace plena prueba con respecto
al contenido y a los otorgantes, siempre y cuando ésta no ha sido impugnada su autenticidad
0 esta ha quedado demostrado. Pues en caso contrario su eficacia se veria limitada girando al
sistema de valoracién del documento privado, hacia las reglas de la sana critica, y cita la
sentencia con referencia 12-APL-2016, que ya fue expuesta con anterioridad y determina que
la eficacia probatoria de la prueba electronica dependera de la actitud procesal de la parte
contraria quién podria 0 no, impugnar a través de los medios establecidos para tal efecto.

Trasladando el criterio que la referida Sala de lo Civil sostiene sobre la prueba por
medios electronicos al caso en particular, se hizo constar que la Sociedad Finest aport6 varios
correos electronicos como prueba documental que por no haber sido impugnada su
autenticidad y autoria, se observa que fueron valorados por la camara sentenciadora junto en
ese sentido la sala considera que no se ha restado fuerza probatoria los documentos privados
aportados por la sociedad actora, ya que como se ha venido sefialado en parrafos anteriores,
la camara sentenciadora le ha dado el valor probatorio qué estos poseen®.
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Finalmente, la Sala hace uso de la ley modelo de la Comisién de las Naciones Unidas
para el derecho mercantil internacional®®*® cuyo objetivo es unificar reglas para que los
Estados miembros se adopten en sus propias legislaciones, un marco normativo aplicable en
que esta clase de convenciones, todo ello en armonia con las reglas de valoraciéon de los
documentos establecidos en esa normativa procesal.

Esta ley fue aprobada como guia para su incorporacion al derecho interno, cuando en
el mismo no se encuentra establecido el tipo de comunicaciones sustitutos del papel, como
es el caso de los correos electronicos, la que es de tener como marco de referencia para la
solucion del caso controvertido, a efecto de determinar la validez del cuestionado contrato
de distribucion, derivado de una convencion de comerciantes situados en plazas distintas que
lo vuelve de caracter internacional, citando para ello el articulo 11 de la ley modelo para
sobre comercio electrénico®®,

Para concluir la referida Sala analiza los correos electronicos presentados como
prueba documental, tomando en consideracion que los correos electronicos tendran validez,
segun la regla del articulo 341 inciso segundo del CPCM, que hace referencia a la forma en
que se van a valorar los instrumentos y en el inciso segundo regula que los instrumentos
privados hacen prueba plena de su contenido y sus otorgantes, si no o esta quedado
demostrado; habiendo dado fuerza probatoria a los datos contenidos en dicho correo y
determina con ellos que pueden deducirse los hechos alegados por la parte demandante
estimando demas que lo mismo se portaron admitieron oportunamente en el proceso.3?’

Por todo lo antes expuesto, se puede determinar que es criterio de la Sala de lo Civil
de la Corte Suprema de Justicia, valorar los medios tecnoldgicos dependiendo de como sean
presentados, es decir dependera del medio de prueba que utilicen las partes, por tanto, sera
importante ver la fuente de prueba y ver los medios probatorios con los que se cuenta para
su incorporacién al proceso. Eso si, que si solamente es presentada prueba tecnoldgica de
manera impresa se va a tomar en cuenta como un documento privado el cual hara plena
prueba si no es impugnado por la parte contraria.

Al hacer uso de medios tecnoldgicos como medios de prueba, para ser analizados se
debe de corroborar la legalidad, veracidad y autenticidad del medio tecnol6gico, es por ello
que se deben hacer uso de diferentes medios para ese fin, todo con el fin de no verlo como
prueba documental, en especial como un documento privado, sino como otro medio de

335 Comisién de las Naciones Unidas para el Derecho Mercantil Internacional, «Ley Modelo de la
CNUDMI sobre Comercio Electronico», 12 de junio de 1996,
https://uncitral.un.org/es/texts/lecommerce/modellaw/electronic_commerce. La Ley Modelo sobre
Comercio Electronico tiene por objeto posibilitar y facilitar el comercio por medios electronicos ofreciendo
a los legisladores un conjunto de reglas internacionalmente aceptables encaminadas a suprimir los
obstaculos juridicos y a dar una mayor previsibilidad al comercio electrénico. En particular, la Ley Modelo
tiene la finalidad de superar los obstaculos que plantean las disposiciones legislativas y que no pueden
modificarse mediante contrato equiparando el trato dado a la informacion sobre papel al trato dado a la
informacion electrénica. Esa igualdad de tratamiento es esencial para hacer posibles las comunicaciones
sin soporte de papel y para fomentar asi la eficacia en el comercio internacional.
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prueba, por tanto, serd valorado de diferente manera, pro todo dependera de las partes que
aporten los medios tecnolégicos.

También en segunda instancia se han valorado como prueba las nuevas tecnologias
tal es el caso del proceso con referencia 91-4CM-13-A, 3%dictada a las ocho horas con 10
minutos del dia 17 de diciembre del afio 2013, en el proceso comun de resolucién de contratos
promovido por la Sociedad International Business Fs, Inc, contra Industrias Mike Mike S.A.
de C.V.

La parte actora presento un correo electronico para comprobar la negociacion que se
hicieron entre ambas partes, sobre este punto la Camara establece qué es necesario revisar la
aplicacion de las normas que rigen los actos y garantia del proceso, asi como la valoracién
de la prueba y finalmente el derecho aplicado para resolver la cuestion objeto del debate.
También hace mencion sobre el valor probatorio que tienen los documentos presentados con
la demanda y establece que al no haber sido impugnada su autenticidad de conformidad con
el articulo 343 del CPCM, la referida prueba documental serd aplicable, a todo tipo de
documento como dibujos, fotografias, planos, mapas, croquis u otros instrumentos similares;
en el caso de autos las impresiones de los correos electronicos pueden catalogarse como
instrumentos similares®%,

Por tanto, como se apunto en el parrafo anterior, si la carga de la prueba le corresponde
a las partes, es obligacion de estas, utilizar y aportar en el proceso los medios probatorios
pertinentes e idoneos, en el momento procesal oportuno, para que sus pretensiones sean
acogidas al momento de pronunciar sentencia y al no haber sido impugnada la autenticidad
de los correos electrdnicos presentados, de conformidad al ya citado articulo 343 CPCM., se
tiene por establecida la relacion comercial existente entre la partes.

Se menciona también como referencia la sentencia dictada por la cAmara de familia
de la seccion del centro de San Salvador en el recurso de apelacion del proceso de violencia
intrafamiliar dictado a las 12 horas y 50 minutos del dia 10 dia 23 de diciembre del afio 2015,
en ese proceso se presentaron como medios de prueba impresiones de correos electronicos,
mensajes realizados via WhatsApp, los cuales fueron vistos como prueba documental, es
decir documento privado esta sentencia se menciona como referencia puesto que en familia
es mas facil, hacer uso como medio probatorio de las nuevas tecnologias.

Para concluir, se puede ver que la prueba electrénica no es una prueba autbnoma, sino
que los medios de prueba tradicionales se equiparan a los de nuevas tecnologias, sin embargo,
es necesario su autenticidad, la conservacion de la integridad y exactitud, es por ello que para
una mayor garantia se requiere el uso de la pericia informatica y obviamente que se obtenga
de manera licita no debiéndose violentar derechos y garantias constitucionales en su

338 Camara Segunda de lo Civil de la Primera Seccién del Centro, Sentencia de Apelacion Ref. 91-
4CM-13-A (Camara Segunda de lo Civil de la Primera Seccion del Centro 8 de diciembre de 2013).
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obtencion, pues en caso de obtenerse de manera ilicita se debe plantear el incidente de
ilicitud, de conformidad con el art. 263 CPCM?3%,

Este medio de prueba debe ser aportado con la demanda, con la contestacion, y
excepcionalmente en momentos diferentes como cuando se habla de hechos nuevos o de
nuevo conocimiento, pero deben ser acreditados, debiendo para ello presentarlo por medio
de un soporte idoneo como una USB, CD, y si es factible para una mayor comprension la
impresion del mismo, todo con el fin de facilitar su lectura, sin olvidar que si solo se presenta
la impresion solo podra ser considerado como prueba documental de instrumento privado; se
debe indicar donde se encuentra el archivo original para que pueda ser cotejado, de
preferencia se debe hacer constar el software y el hardware utilizado en su confeccion, se
puede acompafiar de prueba pericial privada, pero lo ideal es que sea utilizada la prueba
pericial judicial.

Se puede utilizar la cadena de custodia, aunque como se ha mencionado en materia
civil no es muy utilizada, pero no se puede dejar de lado que debe conectarse con otros medios
de prueba, como la prueba testimonial, declaracion de propia parte o parte contraria,
reconocimiento judicial, y prueba documental que tenga algun vinculo.

la valoracion de la prueba respecto a las nuevas tecnologias sera tasada para los
documentos publicos, determinados documentos administrativos, los documentos privados
no impugnados y, en determinados supuestos, el interrogatorio de la parte, pues ofrecen una
mayor seguridad juridica3.,

Sin embargo, las reglas de las que se sirve el juez en la libre valoracion de la prueba
son elementos de la logica o de la razon que forman parte del acervo cultural de los
ciudadanos de cultura basica o elemental, y de los que se hace uso para comprobar si los
hechos objeto de la prueba son considerados o no verosimiles, por tanto, la sana critica del
juzgador es el razonar humano que corresponde a la logica interpretativa y al comun sentir
de las gentes®#2.

4.2.2. Jurisprudencia en Espafia.

Importante es conocer el derecho comparado, es por ello que se hard una comparacion
de como en Espafia se ha venido resolviendo sobre el uso de las tecnologias como medios de
prueba.

Espafia sostiene, con respecto a los medios de prueba que se debe establecer una
aplicacion analdgica de las normas del procedimiento probatorio en relacién a la prueba

340 Art, 263.- Toda cuestion incidental, ya sea de caracter procesal o material, que siendo distinta
del objeto principal del pleito tuviere relacion inmediata con el, se tramitara en pieza separada en la
forma prevista por las disposiciones de este capitulo, salvo que tengan sefialada por ley otro
tramite distinto. No obstante, las cuestiones incidentales suscitadas en audiencias y que se refieran
a su tramite seran sustanciadas y resueltas directamente en ellas. Si la cuestion es planteada por
escrito fuera de audiencia y ya estuviera préoxima la realizacion de alguna, el asunto incidental se
incorporara como punto de agenda, para evitar suspensiones o dilaciones indebidas.

341 Arrabal Platero, Paloma, La Prueba Tecnolodgica: Aportacion, Practica y Valoraciéon. Pag. 397.
342 |bid. P4g. 409
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electrénica, con el fin de identificar los problemas, lagunas y vacios legales concretos que
plantea esta figura e intentar colmarlos a través de una inclusion de las tics en el
procedimiento probatorio comun y en el proceso en su conjunto de una forma paulatina y
sosegada, con todo el respeto a los principios y garantias procesales, pero sin llegar a caer en
un super proteccionismo e hiper garantismo desmedido.

Se debe de ver las ventajas ofrecidas por las TIC y aceptarlas, no verlas como una
amenaza sino como un instrumento de ayuda o complemento destinado a reforzar la tutela
judicial efectiva que un Estado de derecho moderno y actual debe ofrecer a todos sus
ciudadanos.

La proposicion y aportacion de la prueba electrénica en el proceso civil debe tener su
momento por lo que también es necesario el aseguramiento de la prueba y aungque no es muy
utilizada la cadena de custodia puede ser una ventaja a la hora de proponer medios
tecnoldgicos. En cuanto a su admisibilidad, la prueba electrénica debera cumplir los mismos
requisitos de pertinencia, utilidad y legalidad que requieren las pruebas convencionales.

Los requisitos establecidos en la legislacion espafiola poseen un caracter amplio en el
que se pueden subsumir las especiales caracteristicas de esta prueba de nuevas tecnologias.
Por lo que el juez al realizar el anlisis de admisibilidad debera aplicar dentro de estos limites
intrinsecos, uno de los factores de ponderacion basados en la caracteristica propia vinculada
a la especial naturaleza de la prueba electrénica, como lo es la fragilidad en cuanto a la
manipulacion de los datos electrénicos, las deficiencias que se pueden plantear en relacién a
la visualizacién y escucha de material probatorio intangible o los problemas de autenticidad
que se pueden plantear debido a las dificultades que existen en la distincion entre el original
y la copia de ese tipo de prueba®*,

Es del conocimiento de todos que este tipo de material probatorio presenta ciertas
dificultades a la hora de su valoracion, pero también para su admisibilidad, puesto que
pudiera requerir conocimientos informaticos por parte del juez. Ademas, se encuentra
potenciado el principio de oralidad al garantizar la practica de la prueba. El principio y
mediacion también equiparado existir una presencia virtual como la fisica para generar una
inmediacion virtual.

Con respecto a la valoracion es importante destacar que la regla de la sana critica
sufre una pequeria variacién cuando se refiere a prueba electronica debido a las informaticas
que en ocasiones se requerird. Puesto que el juez no tiene conocimiento cientifico requerido,
por lo que deben acompariarse de un perito especializado en esa area para poder dilucidar
con mayor claridad la prueba ventilada.3**

A continuacion se estudiara la sentencia dictada por el Tribunal Superior de la Sala
Primera de Madrid, Espafia, de fecha 10 de mayo de 2021, con referencia No. 278/20213%°,

343 Garrido, Teresa de Almasa, Actualidad, Nuevas Tecnologias 2020. Pag. 127

344 Bueno de Mata, Federico, Prueba Electrénica y Procesos 2.0. Pag. 84

345 Tribunal Superior de la Sala Primera, Sentencia, No. 278/2021 (Tribunal Superior de la Sala
Primera de de Madrid 10 de mayo de 2021).
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en donde se da una intromision ilegitima en la intimidad por la colocacion no consentida en
el automovil del demandante de un dispositivo de localizacion y seguimiento de GPS en el
curso de una investigacion encargada a un detective privado para emitir un informe que
sirviera de prueba en un procedimiento de familia en el que el afectado no era parte, era
meramente sospechoso de estar manteniendo una relacion sentimental con la ex esposa de
quién contrato el detective.

El recurso se presentd sobre la tutela del derecho fundamental a la intimidad personal,
que habria sido vulnerados por la colocacion o consentida en el automovil del demandante
de un dispositivo de localizacion y seguimiento GPS con la finalidad de que si él viera como
prueba en un proceso de familia. Lo que se pretendia era extinguir la pension alimenticia de
la hija en comUn como la compensatoria reconocida a su ex mujer en el procedimiento de
divorcio.

El informe fue emitido como prueba en primera instancia, pero en segun distancia fue
rechazada porque se consideré una prueba ilicitamente obtenida. En segunda instancia se
consignad lo siguiente: en principio, la colocacion de un dispositivo de geo localizacién GPS
en el vehiculo de una persona sin su consentimiento implica una intromision de su derecho
fundamental a la intimidad, pues permite que quien controla ese dispositivo conoce la
totalidad de los desplazamientos realizados por el vehiculo, impidiendo con ello que su
usuario pueda mantener a resguardo un ambito de su vida privada3®.

Se puede concluir que en esa sentencia se considera que para hacer uso de esos
dispositivos se requiere de la autorizacion judicial siempre y cuando concurran acreditadas
razones de necesidad y la medida resulte proporcionada. Segun la jurisprudencia del tribunal
constitucional se debe dar seguimiento al requisito de proporcionalidad y ver si no se estan
violentando derechos constitucionales.

Establece que tampoco es admisible el argumento, de que los avances tecnoldgicos y
el uso generalizado de la geo localizacion de dispositivos personales como teléfonos moviles
conlleva una nueva realidad que obliga a reinterpretar el contenido y alcance del derecho
fundamental a la intimidad, pues todas las aplicaciones mencionadas como instrumentos de
localizacidn precisan el previo consentimiento o autorizacion del titular. Al haber violentado
derechos fundamentales se desestima ese medio probatorio por lo que no puede ser tomado
en cuenta en el proceso de familia.

Otra sentencia que ha tenido relevancia en Espafia es la STS 1884/2000, de fecha 2
de diciembre de 2012, que establece que el documento electronico es un tipo de documento
y no solo es uno plasmado en papel segun el criterio tradicional, sino también todo aquellos
que se le pueda asimilar, por ejemplo: un disquete, un documento de ordenador, un video,
una pelicula, etc.3¥’.

346 |bid.
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Se encuentra la sentencia del Tribunal Supremo, de la Sala Cuarta de lo Social, de la
Villa de Madrid, de fecha 16 de junio de 2011, con referencia 451/2010,%4 en esa sentencia
lo que se pretende es determinar si la grabacion de voz en soporte debe de aportar en juicio
de la que se ha procedido en periodo probatorio a reproducir el sonido y de la que consta su
transcripcion, tiene la consideracion de prueba documental y, por tanto, resulta ser la idénea
para intentar la revision de hechos probados.

El objetivo del recurrente es que se declare que la grabacion de voz tiene la naturaleza
de prueba documental. Sin embargo, la sentencia rechaza el recurso formulado por éste
considerando que la grabacion de audio y video no tienen naturaleza de prueba documental,
basandose en las siguientes razones: la disposicion adicional primera apartado uno de la ley
de procedimiento laboral y el articulo 4 de la LEC, que establece el caracter supletorio de la
ley de Enjuiciamiento Civil, en defecto de disposiciones en las leyes que regule el proceso
laboral, que no regulan el tratamiento que hay que darle a los mecanismos de reproduccién
de la palabra de la imagen y del sonido.3°

La ley de procedimiento laboral en su articulo 90 se limita a admitir como prueba en
los medios mecéanicos de reproduccion de la palabra, imagen y sonido, sin establecer cual es
su naturaleza, por lo que hay que acudir a lo dispuesto en la ley de Enjuiciamiento Civil. La
ley da un tratamiento autonomo a los medios de reproduccion de la palabra, el sonido y la
imagen, diferenciandolos de la prueba documental.

Asi como el tratamiento independiente que la Ley de Enjuiciamiento Civil da a la
prueba documental a la que consagran los articulos 317 a 334 y en los medios de reproduccion
de la palabra, el sonido y la imagen, regulados en los articulos 382 a 384.

Se estima el recurso ya que aunque los articulos 299.2 y 382 LEC se refieren de
forma auténoma a la prueba documental y los instrumentos de filmacion y grabacion de las
palabras, imagen y sonido como se ha pronunciado la Sala del Tribunal Supremo en sentencia
5 de febrero de 1988, de acuerdo con el articulo 191 literal B de la ley procesal laboral, la
exposicion de motivos de la LEC tiene en cuenta las analogias y semejanzas entre la prueba
documental y los medios e instrumentos que regula el articulo 299.2 tras realizar la
proposicion de la prueba como documental aportando el soporte y la transcripcion escrita,
esta serd admitida por el juez sin debate sobre su naturaleza ni impugnado por la parte
contraria y se proceda a la audicion en el acto del juicio, en medio de prueba que inicialmente
podia ser autbnomo, se convierte en documental efecto de la revision de los hechos.*°

Se concluye en la sentencia que, a pesar de ser transcrita la grabacion de voz, no se
puede considerar una prueba documental ya que estos medios de prueba tienen su
incorporacion especial en la LEC, y deben ser valoradas conforme a la sana critica.

348 Tribunal Supremo, de la Sala Cuarta de lo Social, de la Villa de Madrid, Espafia, sentencia del
Tribunal Supremo, No. 451/2010 (Tribunal Supremo, de la Sala Cuarta de lo Social, de la Villa de
Madrid, Espafia 16 de junio de 2011).
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Se continua con la sentencia numero 706/2020 de fecha 23 de julio 2020. Dictada por
el Tribunal Supremo de la Sala de lo Social de Catalufia.>** El sujeto demandante es la
Asociacion Empresarial de Restauracion Colectiva de Catalufia, y la parte demandada es la
Asociacion Catalana de Empresas de Restauracion, la Federacion de Servicios Mobiliarios y
Consumo de Catalufa, y la Federacion de Servicios de Catalufia. El objeto del proceso y la
pretension: es la impugnacion del convenio colectivo.

Se pretende la nulidad del acuerdo de modificacion del convenio colectivo vigente
para Catalufia en el sector de colectividades. El fallo de la sentencia de fecha 25 de mayo de
2018 resuelve que se estima la demanda interpuesta por la asociacion empresarial de
restauracion colectiva de Catalufia declarando la nulidad, por vulneracion del derecho a la
negociacion colectiva de la parte actora, del acuerdo de fecha 26 de junio de 2017, por el que
se acordd la modificacion del segundo convenio colectivo autonémico para el sector de
colectividades de Catalufia, con los efectos inherentes a tal declaracion.3?

Se hace el distingo sobre la prueba en general, que establece que los medios de prueba
son los enumerados en el articulo 299.1 de la LEC en numerus clausus. No regula los medios
de prueba sino Unicamente unas fuentes de prueba. Ademas, contiene preceptos favorables
al concepto amplio de prueba documental. Los avances tecnoldgicos que permiten que los
documentos se presenten a través de los correos electronicos, lo que contribuyen a sostener
un concepto amplio de prueba documental.

Asi mismo en la sentencia se hace un analisis del correo electrénico como prueba
documental, se consigna lo siguiente: los correos electronicos tienen naturaleza de prueba
documental. A los efectos del recurso, para que puedan tener eficacia revisoria de los hechos
probados de la sentencia, al igual que sucede con los documentos privados, sera necesario
valorar si se ha impugnado su autenticidad por la parte a quien perjudique; si ha sido
autenticado, en su caso; y si goza de la literosuficiencia.

Se distingue entre medios de prueba y fuentes de prueba. Se definen los medios de
prueba como los instrumentos de intermediacion requeridos por el proceso para la constancia
material de los datos existentes en la realidad exterior; mientras que la fuente de prueba se
refiere a las fuentes de informacion del mundo exterior opacidad de ofrecer el medio de
prueba.

Expone que el valor probatorio de los correos electronicos, el WhatsApp y otros
mensajes en redes sociales, han sido objeto de especial atencidn por la doctrina de una manera
transversal. Penalistas, laboristas, civilistas y, sobre todo, se ha ocupado de esta cuestion,
incluso ha habido incursiones desde el &mbito de la administracion tributaria®?,

Lo deja como valor entendido. No obstante, conviene dejar claro que el correo
electronico estd compuesto del contenido del mensaje junto a sus anexos, ya sea texto,

351 Tribunal Supremo de la Sala de lo Social de Catalufia., sentencia del Tribunal Supremo, No.
706/2020 (Tribunal Supremo de la Sala de lo Social de Catalufia. 23 de julio de 2020).
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imagen y video, y de los datos de trafico, entendiendo estos como la fecha, hora, duracion,
origen, y destino. La acreditacion de un Mail puede efectuarse mediante cualquiera de los
dispositivos electronicos de revision o recepcion, y/ o en cualquiera de los servidores
implicados, si bien la facilidad de acceso segun la empresa operadora tenga su sede 0 no en
Espafia y la eficacia probatoria de cada uno varia.®*

Habiendo hecho esa precision se hizo las consideraciones siguientes: EI primer punto
en analizar es si el correo electrénico puede ser prueba, para ello se necesita hacer la
distincion entre fuentes y medios de prueba. Las fuentes es lo sustancial y material y el medio,
lo adjetivo y formal, por lo que se concluye que efectivamente puede ser una fuente de
prueba®®.

El segundo punto basado en el principio de legalidad obliga a responder a la cuestion
sobre si en la Ley de Enjuiciamiento Civil los correos electronicos estan configurados como
medios de prueba autobnomos, es decir si dicha normativa establece como pruebas
independientes, sin embargo, no se puede ver como independiente, sino que deben ponerse
en relacién con la prueba documental.

Finalmente, el tercer punto es ver si el correo puede calificarse como medio
probatorio, y de serlo si entra dentro del concepto de prueba documental, lo cual como se ha
expresado anteriormente es fuente de prueba y lo que debe establecerse es como incorporarlo
a un proceso, el cual se realiza por medio de la prueba documental.

En la sentencia se concluye que la interpretacion de las normas conforme la realidad
social se refleja cuando se apela al avance tecnoldgico que ha hecho que muchos documentos
se materialicen y presenten a juicio a través de los nuevos soportes electronicos, lo que no
debe excluir su naturaleza de prueba documental, con las necesarias adaptaciones, por
ejemplo, respecto de la prueba de autenticacién. Lo que da pie a realizar un juicio prondstico
de futuro: si no se postula un concepto amplio de la prueba documental, llegara un momento
en que la revision factica quedara vaciada de contenidos y se limita a los documentos escritos,
CUyO USO Seria exiguo.

Se puede mencionar otra sentencia dictada por el Tribunal Superior de la Sala Social
de Catalufia, con referencia 2510/2007, dictada a los 10 dias del mes de abril de 2007.

La presente sentencia examina, y confirma, al desestimar un recurso de suplicacién
dirigido contra sentencia de un Juzgado de lo Social, el despido por competencia desleal de
un empleado informaético de un empresa titular de una aplicacién informatica integrada por
diversos programas especificamente indicados para la gestion integral de empresas de
confeccion y comercializacion de prendas de vestir®®,

Mediante la prueba de entrada y registro en la citada empresa y en el ordenador de la
persona despedida, acordada por un Juez de Instruccion, se pudo acceder a dicho ordenador

354 |bid.
355 |bidem.
356 De Urbano Castrillo, Eduardo, La Valoracion de la Prueba Electrénica. 105-106.
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y comprobar como el recurrente se comunicaba por correo electrénico con un exempleado
de la empresa, al que facilitd una estadistica de facturacion y un diario de facturacién asi
como la aplicacion informatica referida, resultando de ello la perdida de clientela y en
particular de un cliente que compraba por valor de 6000 euros/afio.

La prueba electronica del caso, cuya regularidad forma y claridad de contenidos, ha
sido puesto de manifiesto, sirvio para fundamentar la decision judicial de entender conforme
a derecho, el despedido acordado por la empresa®’.

Ahora bien, existe una sentencia muy importante en Espafia en el &mbito penal que
tiene mucha relevancia con las nuevas tecnologias y es la dictada por el Tribunal Supremo
de la Sala de lo Penal, Madrid, Espafia, a los 19 dias del mes de mayo de 2015, numero de
referencia 2387/2014, niimero de resolucion 300/2015%%. El caso es por el delito de abuso
sexual sobre una menor de 13 afios.

El caso se expone brevemente, don Abilio y dofia Belén se separaron en el 2015 por
mutuo acuerdo Y las hijas de ambos se quedaron con la madre. Un afio después dofia Belén
tiene una relacion sentimental con don Francisco, en el 2012 Micaela que es la hija mayor se
va a vivir por mutuo acuerdo de ambos padres con don Abilio quién es el padre, quedandose
unicamente la menor de edad de nombre Ana Maria.

Se le acusa a don Francisco de realizar tocamientos a la menor Ana Maria, los cuales
han sido sobre la ropa de la menor, y en otra ocasion cuando estos estaban solos, Don
Francisco puso las manos de la menor sobre sus genitales siempre sobre la ropa, pero la
menor manifestd tener suefio y el sefior se retiro.

La menor nunca le dijo a su madre ni a su hermana ni a su padre, por temor a que no
le creyeran y por la verguenza. Pero si le comento esa situacion a su amigo Constancio, a
través de la cuenta Tuenti®*°.

Un dia en una excursion Ana Maria le cuenta su amiga Sandra lo que estaba
sucediendo, después se lo comento a su profesora y ella a su vez le comenté a la directora
del Instituto. Luego citaron a la madre y a la policia, a la madre dofia Belén no le generd
credibilidad a lo dicho por su hija Ana Maria. EI motivo del recurso de casacion es por
abordar el error en el que habia incurrido el tribunal por valorar el mensaje de Tuenti.

La sentencia es muy importante porque se habla de mensajes por WhatsApp. Se fijan
los criterios para aceptar la capacidad probatoria indicando que, si se aportan al
procedimiento judicial mensajes, conversaciones 0 imagenes realizadas a través de

357 |bidem.

3%8 Tribunal Supremo de la Sala de lo Penal, Madrid Espafia, Sentencia del Tribunal Supremo de la
Sala de lo Penal, No. 2387/2014, numero de resoluciéon 300/2015 (Tribunal Supremo de la Sala de
lo Penal 19 de mayo de 2015).

39Tuenti es una compafila de servicios de telecomunicaciones de bajo coste, propiedad
de Telefdnica, que ofrece  servicios de telefonia mdvil e internet (4G)  en Espafia.
(https://es.wikipedia.org/wiki/Tuenti)
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WhatsApp, para evitar la impugnacion de su autenticidad, debe hacerse mediante un informe
pericial.

Importante es recordar que el SMS o “Short Message Service” es un sistema de
mensajes de texto que constituye una aplicacion habitual en todos los teléfonos moviles y se
ha convertido en un sistema de comunicacion imprescindible entre personas de distintas
generaciones. Tanto es asi que se ha creado una cultura propia a la hora de escribir los
mensajes, acortando palabras basandose en la fonética de los vocablos con el fin de reducir
caracteres para ahorrar espacio, tiempo y dinero.3

Se expone que la posibilidad de una manipulacion forma parte de la realidad de las
cosas por tanto afirma también que el anonimato que autorizan tales sistemas y la libre
creacion de cuentas con una identidad fingida hace imposible aparentar una comunicacion
en la que un Unico usuario se relaciona consigo mismo.

Es por ello por lo que, no sélo existe la posibilidad de una manipulacion, del mismo
modo que también puede ser manipulado cualquier documento, sino que ademéas hay
facilidad de borrado de un archivo electronico o en las posibilidades de abrir el terminal o
del robo de este, pero con un informe pericial se puede dejar constancia de esa informacion.

Los SMS se configuran como una prueba electronica fundamental en muchos casos
de la sociedad actual.

La sentencia, aunque se refiere a la Red social Tuenti, se vuelve extensiva a todos los
sistemas de mensajeria de otras redes sociales, asi también como a los e-mails, SMS, y
obviamente uno de los méas importantes que es el WhatsApp. Como se dice, en ella se
establece que el informe pericial debe de identificar el verdadero origen de la comunicacion,
la identidad de los interlocutores y la integridad del contenido. Es decir, debe de identificarse
la marca y modelo del mdvil o dispositivo y nimero de teléfono desde el que se levantaré el
acta o se haré el volcado o informe.

Siendo importante y esencial la comprobacién de la SIM que es la tarjeta que permite
al teléfono conectarse a la linea, asi también como la comprobacion del IMEI®®!, que es tinico
para cada dispositivo, lo cual permitiria una mejor identificacion del aparato.

Los SMS se pueden aportar como prueba en juicio, pero conllevan el problema
procesal de la volatilidad que poseen como prueba electronica, es decir, de su posible
manipulacion o alteraciéon y también del problema de demostrar la autoria de los posibles
delitos que se pueden cometer a través de ellos, normalmente injurias, calumnias y amenazas,
por lo que se ve como los SMS cobran su importancia como prueba electronica. 362

360 Bueno de Mata, Federico, Prueba Electronica y Procesos 2.0. P4g. 163
361 Se trata de un nimero de 15 digitos que lo identifica. En inglés se llama International Mobile
Equipment Identity, lo que en espafiol se traduce como "identidad internacional de equipo moévil".
Pero todo el mundo lo conoce por sus siglas: IMEI. (https://www.bbc.com/mundo/noticias-42774859)
362 Bueno de Mata, Federico, Prueba Electrénica y Procesos 2.0. Pag. 164
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También se debe comprobar la configuracion de los parametros de fecha y hora del
terminal para saber si la de los mensajes corresponden con las del mismo terminal, ya que en
caso contrario podria haber habido manipulacion. Y no se puede dejar de lado que se debe
de efectuar una copia de toda la conversacion, para que estas mantengan su contexto y las
circunstancias que €l origina, por lo que no debe pedirse s6lo parte de la conversacion, si no
debe de ir completa puesto que podria generar una alteracion de esta, por tanto, debe constar
que en dicha informacion o conversacion obtenida haya participado el interesado. 363

La sentencia recalca que nunca podra tratarse de conversaciones de terceros, puesto
que las comunicaciones son siempre privadas, incluida la de los conyuges. Finalmente, se
acepta la capacidad probatoria de los soportes electronicos, sin embargo, se vuelve
indispensable la practica de una prueba pericial que identifique el verdadero origen de esa
comunicacion, la identidad de los interlocutores vy, en fin, la integridad de su contenido.

Asi concluye, que la prueba de una comunicacion bidireccional mediante cualquiera
de los multiples sistemas de mensajeria instantanea debe ser abordada con todas las cautelas.
La posibilidad de una manipulacion de los archivos digitales mediante los que se materializa
el intercambio de ideas forma parte de la realidad de las cosas.

El anonimato que autorizan tales sistemas y la libre creacion de cuentas con una
identidad fingida, hacen perfectamente posible aparentar una comunicacion en la que un
unico usuario se relaciona consigo mismo. De ahi que la impugnacion de la autenticidad de
cualquiera de esas conversaciones, cuando son aportadas a la causa mediante archivos de
impresion, desplaza la carga de la prueba hacia quien pretende aprovechar su idoneidad
probatoria.>®*

Se puede concluir con esta sentencia que sera indispensable en caso de utilizar
conversaciones por chat, la préactica de una prueba pericial que identifique el verdadero
origen de esa comunicacion, la identidad de los interlocutores y, en fin, la integridad de su
contenido.

Debido a la irrupcion de los nuevos teléfonos maviles, los Smartphone, esta prueba
da ya un salto cualitativo y se convierten en nuevos mensajes con caracteristicas nuevas: los
WhatsApp, son un software multiplataforma de mensajeria instantanea pues, ademas del
envio de texto, permite la transmisién de imagenes, video y audio, asi como la localizacion
del usuario siempre y cuando exista la posibilidad=¢®.

La aplicacion utiliza la red de datos del dispositivo movil en el que se esté ejecutando,
por lo tanto, funciona conectada a Internet a diferencia de los servicios tradicionales de
mensajes cortos o multimedia; lo que la empuja como una mensajeria ain mas instantanea,
que potencia la conectividad y abarata costes.

363 |pid.
364 |bid.
365 Bueno de Mata, Federico, Prueba Electrénica y Procesos 2.0. Pag. 165
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Asi, que los WhatsApp seran validos siempre que no sean impugnado por la parte
contraria, y en caso de serlo, si en la pericia emitida se deduce la autenticidad de estas. En
caso contrario, es decir que no se pueda comprobar la autenticidad de las conversaciones sera
dificultoso enormemente la acreditacion de la prueba. Siendo necesaria una prueba
secundaria para demostrar la autenticidad del texto en caso de impugnacion probatoria,
refiriéndose a la pericial, por tanto, es necesario valerse de otros medios para probar su
autenticidad.3®

Sin embargo, en esa misma sentencia también se analizan y enjuician la aceptacion
incondicional de los pantallazos aportados al proceso, viene a confirmar que toda prueba de
una comunicacion bidireccional mediante cualquiera de los multiples sistemas de mensajeria
instantanea debe de ser abordada con todas las cautelas posibles.

La posibilidad de una manipulacion de los archivos digitales mediante los que se
materializa el intercambio de ideas forma parte de la realidad de las cosas, recogiendo los
planteamientos de audiencias provinciales.

En el recurso de casacién se formalizan tres motivos: el primero es la denuncia de
error de hecho en la valoracion de la prueba, derivado de documentos que obran en la causa
y que demuestren la equivocacién del juzgador. Para avalar el error en que habria incurrido
el tribunal a quo se sefialan como documento en las conversaciones a través del Tuenti que
demostraria en que las comunicaciones entre la victima y constatacion no eran diarias las
conversaciones fueron incorporadas mediante pantallazos obtenidos a partir del teléfono
movil de la victima, se trata de una prueba personal que ha sido documentada a posteriori
para su incorporacion a la causa.3¢’

El segundo de los motivos es quebrantamiento de forma el cual fue desestimar. el
tercer motivo se denuncia en la infraccion de los derechos constitucionales son la tutela
judicial efectiva y a la presuncion de inocencia®®®, el cual se considerd que ninglin momento
se quebraban los derechos a la tutela judicial efectiva o el derecho a la presuncion de
inocencia desde dada por la sala y por tanto se desestimo el recurso interpuesto.

Se concluye por tanto, que el tribunal superior reconoce que la posibilidad de una
manipulacion de los archivos digitales mediante los que se materializa cualquier
comunicacion es un hecho real, de ahi que le impugnacion de la autenticidad de cualquiera
de esas comunicaciones desplaza la carga de la prueba hacia quien pretende aprovechar su
idoneidad probatoria, abriendo por otro lado la puerta a la justificacion de ese tipo de
evidencias con una actividad probatoria reforzada mediante la concurrencia de otro tipo de
evidencias, documentos o registro.

366 Tribunal Supremo de la Sala de lo Penal, Madrid Espafia, Sentencia del Tribunal Supremo de la
Sala de lo Penal.

367 Ibidem.

368 |bid.
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CONCLUSIONES

En la actualidad se esta en una etapa marcada por una especial incidencia de las
nuevas tecnologias haciendo referencia en todos los aspectos de la sociedad y entre ellos esta
el derecho que no se puede quedar aislado. Por tanto se ha venido viendo como la revolucion
tecnoldgica va afectando también a un mundo en principio tan conservador como lo ha sido
el &mbito judicial y a una figura tan estatica como la justicia.

Desde una perspectiva actual y conectada a la presente globalizacion, la sociedad ha
concedido a las TIC el poder de convertirse en los nuevos motores del desarrollo y a la vez
del progreso del sistema judicial todo con la finalidad de alcanzar una justicia que sea agil,
clara y sobretodo accesible para el ciudadano, es decir el justiciable, buscando que se otorgue
en un tiempo razonable sin violentar garantias.

Un punto muy importante del presente trabajo ha sido identificar que la justicia se
vuelve cada vez mas electrénica como ya se apuntd, y por tanto se debe ir adaptando el
sistema judicial para entender la nueva forma de administrarla, lo que genera la necesidad de
aprovechar las ventajas que ofrece el uso de las TIC para luchar contra las afectaciones
conocidas que posee el sistema judicial.

Asi, se ha podido concluir que las legislaciones han ido asimilando a los medios
informéticos como elementos probatorios, bien como fuentes de prueba o medios de prueba
no de forma muy clara.

Las regulaciones que se han establecido presentan muchos vacios, especialmente con
relacién a su realizacion o practica en el proceso. No establecen claras diferencias entre las
diversas formas electrénicas, lo que dificultad su tratamiento procesal.

Se infiere que el juzgador tiene desconfianza sobre los medios informaticos, en
especial sobre el documento electrénico, lo que impide una valoracion con mayor eficacia
probatoria. Si bien concede eficacia a los documentos con firma certificada a los que no la
poseen su eficacia es minima. Sabiendo que en la actualidad en El Salvador todavia no se
cuenta con entidades certificadoras de firma electronica.

Cada uno de estos medios por los que se aportan pruebas tecnoldgicas se valoran a
través del sistema de prueba tasada o de sana critica, segin se haya aportado en el juicio.

Existe la posibilidad de manipular la prueba electronica de diferentes formas, es por
ello que la figura de la pericia especializada que asevera que las pruebas aportadas contienen
prueba fidedigna es importante, siendo necesario que cada caso de verificacion de los medios
de prueba concurre la necesidad de presentar conjuntamente pruebas de su veracidad, para
hacer valer el medio probatorio. Desde la facilidad para cambiar datos de fechas y horas de
correos electrénicos, hasta la posibilidad de manipular imagenes de forma casi imperceptible
para el ojo comun, pasando por la eliminacién de cadenas de mensajes en conversaciones en
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redes sociales 0 SMS, hace que se entienda la figura del experto perito como una oportunidad
de crecimiento futura.

Aun teniendo en cuenta esta facil manipulacion y por lo tanto una constante e
importante necesidad de peritajes, el desarrollo legal de los informes de expertos digitales y
electronicos no cambia con respecto a la que hay en pruebas tradicionales.

Ademas, se puede concluir que ha existido confusion por parte del juzgador en el
sentido de darle valor probatorio a la nueva tecnologia Unicamente como prueba documental
y por tanto también la valora como lo regula el CPCM.

En este sentido, el legislador, probablemente influido por un deficiente
asesoramiento; incurre en una serie de imprecisiones cuando reconoce al documento
electrénico de manera confusa como medio de prueba documental, pero, ademas, en cuanto
a su valoracion.

Con relacion a la licitud de la prueba, se ha podido demostrar que si se violentan

derechos constitucionales ésta no puede ser tomada en cuenta, pero que existen excepciones
para ello, y es en especial en materia penal.
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RECOMENDACIONES

El legislador debe legislar y completar los vacios en cuanto a la diferenciacion de los
medios electronicos y el medio probatorio tradicional.

Cuando se haga uso de prueba electrénica es importante acreditar de donde proviene
la informacion, buscar la manera de como autenticar las pruebas electrdnicas, utilizando o
aportando datos de donde se encuentra el original para que sea comparado, ademas
acompafar de informacion que se haya compartido entre las partes con el fin de demostrar
su autenticacion.

Los medios probatorios electronicos deben ser aportados de la misma manera que los
tradicionales, pues tienen su momento de preclusién y excepciones.

Cuando se aporten correos electrénicos o capturas de pantalla se debe determinar si
lo aportan como prueba documental, en tal caso ésta ser& como un documento privado y
sometido a lo regulado por el CPCM, y para que sea considerado como prueba electrénica se
debe contar con la utilizacion de las medidas para la autenticidad, exactitud y la certeza, asi
como de gestionar la perdurabilidad de la prueba electrénica.

Se considera necesario que, al hacer uso de nuevas tecnologias como medios de
prueba, ésta se haga acompafar de otros medios de prueba con la finalidad de robustecer la
primera, especialmente para establecer la veracidad del medio de prueba.

Al hacer uso de las pruebas electronicas, se deben dar las garantias necesarias para
evitar violaciones a Derechos Constitucionales, se debe mantener la inmediacion de la prueba
y que sea sobre todo licita, por tanto, sera el Juez el garante de esa situacion.

En la actualidad, por tanto, subsisten los métodos de valoracion de sana critica y
prueba tasada con respecto a la prueba documental, que coexisten para la apreciacion
individualizada de distintos medios de prueba. Ello, no obstante, los jueces realizan, ante la
colisién de pruebas contradictorias o de pruebas insuficientes, una valoracion conjunta del
acervo probatorio para evaluar el contexto completo.

Se recomienda ademas una creacion o regulacion de una normativa especial sobre el
derecho al olvido en internet, con el fin de no violentar a los usuarios frente a la sociedad y
que ademas no se les margine por hechos ocurridos con muchos afios atras, y evitar la
estigmatizacion.

Finalmente, el uso de la Cadena de Custodia en materia Civil no se vuelve necesario,

pero eso no significa que no se pueda utilizar, con el fin de garantizar la veracidad del medio
probatorio electronico aportado y que debera ser valorado por el juez.
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