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RESUMEN EJECUTIVO

En los ultimos afos, la adopcion de tecnologias en las operaciones financieras a nivel
mundial ha propiciado el origen de diversos delitos en el medio electrénico, los usuarios de
estas tecnologias crean sus identidades electronicas para hacer uso de los servicios que prestan
las entidades financieras y estos se convierten en potenciales victimas de fraudes. A nivel
nacional, la banca también se estd modernizando y surge la necesidad de controlar la
operacionalizacion de los servicios financieros y asimismo de detectar cualquier caso de fraude
electronico, de aqui el objeto de la investigacion, se enfoco especificamente en el rol del auditor
forense para los casos de fraude financiero a través del robo de identidad en la banca

electronica.

Las entidades afectadas por este tipo de fraude sufren dafios econémicos que impactan
directamente la solvencia del negocio, ademas de los dafios de imagen. Las variantes de estos
delitos electronicos también incluyen acciones directas contra personas que son engafiadas para
transferir dinero de sus cuentas a otras, de estafadores que las embaucan de multiples maneras.
Ante esto, los objetivos de este trabajo se enmarcan en proporcionar herramientas para
fortalecer la capacidad profesional de los auditores forenses, mediante la conceptualizacion del
delito, normativa técnica y legal, y técnicas de auditoria aplicables a los casos de fraude

financiero por robo de identidad en la banca electronica.

Esta investigacion es de naturaleza cualitativa, ya que se estudia desde las causales del
problema, su sistema de relaciones y su estructura dinamica hasta las propuestas de soluciones
desde la perspectiva de los auditores forenses involucrados en casos de fraude financiero a

través del robo de identidad. El tipo de estudio que se realizo fue el hipotético-deductivo, el



cual procede de una verdad general hasta llegar al conocimiento de verdades particulares o

especificas.

Como resultado de esta investigacion se proponen una serie de técnicas que el auditor
forense podréa aplicar en determinados casos, se utilizo la entrevista como recurso de consulta
a un profesional ejerciente para determinar las areas de fortaleza y las necesidades que estos
tienen para el mejoramiento de sus funciones en el ambito. Se desarrollo un caso practico con
el cual se aport6 un modelo de programa de auditoria para la deteccion de fraude en un caso de

robo de identidad en la banca electronica salvadorefia.

Se concluyd que todos los profesionales ejercientes reconocen que el robo de identidad
es un riesgo existente en la banca electronica del Sistema Bancario Salvadorefio, el cual
presenta sus fallas, y que el auditor forense, con las herramientas y técnicas indicadas, juega

un rol importante para la prevencién y deteccion de fraudes a través de estos medios.

En el presente documento queda a disposicion una fuente bibliografica para todo
profesional y estudiante del area de auditoria que puede servir para sus practicas profesionales

y para desarrollar sus actividades de auditoria.



INTRODUCCION

El robo de identidad es un tipo de fraude financiero que ha aumentado a traves de los
afios, el uso de la internet a propiciado el surgimiento de la identidad digital que se encuentra
constituida por datos personales sensibles que pueden incluir claves de acceso a cuentas
bancarias o diversas plataformas electrénicas. Los usuarios de servicios financieros cada dia
realizan mas transacciones por medios digitales como lo es la banca en linea, utilizan sus
tarjetas de crédito y tarjetas de débito como método de pago las cuales contienen una gran
cantidad de datos personales, cada dato es una mina de oro para los estafadores, ya que una vez
que obtiene esa informacion puede ser utilizada para un fraude sin el usuario darse cuenta en

el momento.

El robo de identidad es uno de los delitos mas frecuentes en el sistema financiero, esto
conlleva a la necesidad que los profesionales ejercientes de la contaduria publica y auditoria
contribuyan a esclarecer este tipo de delitos dentro de estas entidades. Como resultado de esa
necesidad, se ha procedido a la realizacién de esta investigacion; la cual se presenta en tres

capitulos principales.

El capitulo | describe el planteamiento del problema, la caracterizacion donde se
resaltan aspectos encontrados entorno a la problematica y la formulacion del mismo, los
objetivos de la investigacion y el marco tedrico, conceptual técnico y legal que sustenta 'y limita
el estudio de la problematica, analizando los antecedentes y situacion actual, las principales
definiciones para comprender el contexto de la investigacion, asi como las generalidades de
esta tematica. Ademas, se presenta la normativa técnica y legal que es aplicable a esta area de

especializacion.


http://predisoft.com/guia-para-entender-el-fraude-con-tarjetas-de-credito/
http://predisoft.com/guia-para-entender-el-fraude-con-tarjetas-de-credito/

En el capitulo 11 se desarrolla la metodologia de la investigacion que comprende las
estrategias, métodos y técnicas utilizadas en el proceso investigativo, el enfoque y tipo de
investigacion, los sujetos y objeto de estudio, las unidades de anélisis, los instrumentos
utilizados para la recopilacion de informacion, las variables e indicadores, la
operacionalizacion de las variables, el cronograma de actividades, el analisis de los resultados

obtenidos, concluyendo con el diagndstico de la investigacion.

En el capitulo 111 se encuentra la propuesta de solucién a la problematica basada en un
modelo de auditoria forense para la deteccion de fraude financiero a través de robo de identidad
en el sistema bancario, la cual contiene los elementos, programas y procedimientos que se

deben de considerar para la realizacion de esta actividad.

Finalmente se presentan las conclusiones y recomendaciones de la investigacion.



CAPITULO I: PLANTEAMIENTO DEL PROBLEMA Y MARCO TEORICO

1.1 PLANTEAMIENTO DEL PROBLEMA

1.1.1 Situacién actual del robo de identidad.

Es cierto que el robo de identidad no es un nuevo tema, pero si es relevante saber como

evolucionan los canales y técnicas de engafio que usan los delincuentes sobre las personas

El robo de identidad crecié considerablemente durante la pandemia surgida en 2020, al
incrementarse las compras en linea las personas realizan més transacciones utilizando sus
tarjetas de crédito y débito como método de pago exponiendo sus datos ante paginas falsas que

buscan robar informacion.

Durante los ultimos meses las entidades bancarias se han esforzado por simplificar la banca
en linea y agilizar los pagos de los clientes ante los cambios que ha traido la pandemia del
COVID-19, pero es en este momento en que mas personas estan demandando hacer compras y
pagos en linea, por lo que se debe cuidar mas celosamente la informacién, pues el fendmeno

que esta ganando terreno hoy en dia es el robo de identidad y los fraudes en linea.

Los defraudadores ponen su atencion en un objetivo que, si no se toman las medidas
preventivas, puede resultarles mas sencillo robar la informacién del cliente. Las formas mas

comunes que estan utilizando son:

e Através de llamadas:
Una de las formas méas comunes de fraude es por medio de llamada telefénica. Consiste en
un supuesto aviso del banco, que informa sobre un problema informéatico o movimientos

inusuales en sus cuentas o tarjetas.



La persona al otro lado de la linea con frecuencia utiliza similar protocolo de atencién al

cliente y en algunos casos hasta ponen de fondo musica o mensajes publicitarios del banco.

La trampa consiste en que por “su seguridad” le pediran que brinde sus datos de acceso
bancarios, asi como credenciales para supuestamente confirmar su identidad y evitar el robo,
cuando realmente el robo esta en proceso. Se han reportado casos en los que incluso realizan

una llamada tripartita entre el cliente, un supuesto agente del banco y un tercero.

Si se recibe una llamada de este tipo, lo mejor es terminar la comunicacién y de inmediato

contactar a su banco a través del nimero oficial de atencidn al cliente, y notificar el incidente.

e Por correo electrénico:

Otro de los fraudes en linea mas comunes es por medio de correo electronico, donde los
defraudadores pueden recrear sitios web parecidos a una entidad bancaria y enviar el enlace a
su direccion de correo que en algun momento pedird sus datos de acceso e informacion

personal.

Por eso no se debe abrir cualquier enlace que llegue por correo, sino que se debe verificar
antes, pues, aunque no llegara a introducir informacion delicada, también podria ser un enlace
de descarga a programas maliciosos que dan acceso a controlar dispositivo (celular,
computadora o tableta) y asi obtener la informacion que necesitan saber para sustraer dinero

de las cuentas.

o Lo mas reciente: fraudes a través de redes sociales.

Las promociones o sorteos desde perfiles que aparentan ser de instituciones bancarias, e

incluso pagando publicidad, han sido identificadas recientemente.



Otra forma de fraude que estd haciendose popular, sobre todo entre micro y pequefias
empresas 0 personas que venden directamente a través de las redes sociales es cuando son
contactados por un supuesto comprador, generalmente con acento extranjero, muy decidido y

que ya hasta hizo listado del pedido.

A la hora de realizar el pago, por medio de una transferencia electronica, aseguran tener
inconvenientes y haber contactado al banco para verificar y hacen una comunicacion entre las
tres partes para “resolver el inconveniente”, pero realmente quieren que la persona brindé

informacion personal para acceder a su banca en linea y correo electronico.

Los perfiles oficiales de entidades financieras usualmente tienen un check de verificacion

de la cuenta, lo que evidencia que realmente es quien dice ser.

El robo de identidad se trata de un fendmeno que saca provecho de las debilidades y
descuidos de los usuarios sobre su informacion. La mayoria de las personas suelen abrir cuentas
de correos electrénicos, a las cuales acceden desde diversos dispositivos sin tomar acciones de
precaucion. De acuerdo con estimaciones, al menos el 36% de las empresas a nivel mundial
han reportado haber sufrido de robo de identidad, lo que representa un grave riesgo de

seguridad.

Tan s6lo en el dltimo afio, el cibercrimen se ha incrementado en mas del 37% a nivel
mundial. De hecho, en todas sus variantes, ya ocupa una tercera parte de la totalidad de ofensas

en el mundo, sélo detras de delitos como el robo de propiedad, corrupcidn, entre otros.



1.2 MARCO TEORICO, CONCEPTUAL, TECNICO Y LEGAL

1.2.1 Antecedentes

La Auditoria forense surge con los intentos de detectar y corregir el fraude en los estados
financieros, pero con el pasar del tiempo ha ido aumentando su campo de trabajo. Esta
auditoria parte del supuesto que existe la intencion de dolo, lo cual le obliga a aplicar un
conjunto de técnicas especificas como herramientas que le permitan la deteccion y analisis de
la informacion, mismas que ayudan a desarrollar de una manera més efectiva la deteccion de
fraudes u otro ilicito que se esté dando dentro de la institucion.

El robo de identidad es el fraude de méas réapido crecimiento en el mundo. Hasta no hace
mucho tiempo, cuando un ladrén robaba una billetera o una porta documentos, el dinero era lo
unico que pretendia. Con el tiempo, los datos de los documentos de identidad como por
ejemplo, la tarjeta de crédito, la tarjeta de débito, los cheques, o cualquier otro documento que

contenga datos personales, han pasado a ser el objetivo de muchos timadores.

En el transcurso de pocas horas, esta informacion a veces se divulga al hacer transacciones
en persona, por teléfono y en linea, al efectuar la compra de productos y de servicios. Si esta
informacion confidencial es simplemente escuchada por un delincuente u obtenida por
cualquier otro procedimiento, podria utilizarse para suplantar la identidad financiera de esa

persona, y realizar muchas operaciones perjudiciales para el titular

1.2.2 Conceptos y definiciones

Dentro del robo de identidad se manejan muchos conceptos técnicos, mencionamos

algunos de ellos para ir profundizando en el tema.


https://es.wikipedia.org/wiki/Delito
https://es.wikipedia.org/wiki/Dinero
https://es.wikipedia.org/wiki/Tarjeta_de_cr%C3%A9dito
https://es.wikipedia.org/wiki/Tarjeta_de_d%C3%A9bito
https://es.wikipedia.org/wiki/Cheques
https://es.wikipedia.org/wiki/Datos_personales
https://es.wikipedia.org/wiki/Tel%C3%A9fono
https://es.wikipedia.org/wiki/En_l%C3%ADnea
https://es.wikipedia.org/w/index.php?title=Identidad_financiera&action=edit&redlink=1

Factores de riesgo de fraude. Son hechos o circunstancias que indican la existencia de un
incentivo o elemento de presion para cometer fraude o que proporcionan una oportunidad para
cometerlo;

Ciberriesgo, riesgo cibernético o de ciberseguridad. Posibles resultados negativos derivados
de fallas en la seguridad de la infraestructura tecnolégica o asociados a ataques cibernéticos;
Ciberseguridad. Desarrollo de capacidades técnicas para defender y anticipar las amenazas
cibernéticas con el fin de proteger y asegurar la confidencialidad, integridad y disponibilidad
de la informacion en el ciberespacio y que es esencial para la operacion de la entidad;
Confidencialidad. Propiedad de la informacion por la cual se le considera accesible s6lo a
aquellos debidamente autorizados y solo para los fines especificos y expresamente delimitados;
Factor de autenticacion. Informacion utilizada para verificar la identidad de un servicio o una
persona;

Base de datos. Programa capaz de almacenar gran cantidad de datos, relacionados y
estructurados, que pueden ser consultados rapidamente de acuerdo con las caracteristicas
selectivas que se deseen;

Skimming. (copia de la tarjeta con un dispositivo de lectura de datos) En los Gltimos tiempos,
la manipulacién de cajeros automaticos para obtener informacion de la tarjeta de crédito de la
victima y sus codigos de acceso se ha convertido en un importante motivo de preocupacion;
Peska o pharming. El término “peska” se utiliza para describir los actos con los que se trata
de inducir a la victima mediante técnicas de ingenieria social a revelar datos personales o
confidenciales.

Phishing. Estafa que tiene como objetivo obtener a través de internet datos privados de los

usuarios, especialmente para acceder a sus cuentas o datos bancarios



1.2.3 Generalidades de técnicas de auditoria forense

Las técnicas de auditoria forense aplican los conocimientos y métodos a fin de identificar y
comparar evidencias materiales asociadas a hechos presuntamente delictivos.

Dado que la auditoria forense es investigativa y busca establecer como se realiz6 un fraude
y quienes fueron los implicados, por lo que hace uso de técnicas especializadas como medio
de comprobacion de evidencia y compararla con los hechos del delito, ayudando asi a que la
auditoria forense sea mas certera al momento de detectar el origen y la ubicacion de la

responsabilidad de un fraude.

1.2.4 Técnicas forenses aplicadas a la auditoria forense

e Documentologia. Esta técnica hace referencia a determinar la autenticidad o falsedad
de documentos como titulos valores (cheques, tarjetas plasticas débito y crédito, letras
de cambio, pagarés, entre otros) de identificacion personal, impresiones de sellos,
derechos de autor, documentos andnimos, entre otros.

e Grafologia. Esta técnica hace referencia a establecer la autenticidad o falsedad de los
escritos mediante la improcedencia manuscrita en documentos publicos y privados
como, por ejemplo: escrituras pablicas, recibos, facturas, certificados entre otros.

e Informatica forense. Esta técnica hace referencia a obtener y presentar datos que
hayan sido procesados electronicamente y almacenados en soportes informaticos.

e Técnica de entrevista/interrogatorio. Esta técnica es un proceso de investigacion
estructurado que involucra tres etapas principales: analisis de los hechos, la entrevista

de investigacion y solo cuando procede, el interrogatorio.



1.2.5 Generalidades de profesional ejerciente

El auditor forense es un profesional valioso y altamente necesario en nuestra actual
sociedad, es uno de los llamados a combatir la corrupcion financiera, publica y privada.

Generalmente se requieren de los siguientes atributos para un auditor forense:

e Una mentalidad investigadora

e Mente inquisitiva y alerta

e Una comprension de motivacion

e Creatividad para poder adaptarse a las nuevas situaciones.
e Juicio profesional maduro y audaz.

e Orientado a la deteccion e investigacion de fraude.

e Conocer las técnicas de redaccion de informes.

Su juicio profesional basado en principios éticos, conocimientos generales y técnicos se

enmarca en:

e Probidad moral.
e Responsabilidad intelectual.
e Independencia de criterio.

e Lealtad al servicio.

Habilidades del auditor forense:

e Capaz de identificar problemas financieros y operativos.
e Conocimiento de técnicas investigativas.

e Conocimiento de evidencia

e Interpretacion de informacion financiera

e Experto en reconocer riesgos y evaluar controles.



e Presentacion de hallazgos.
e Habilidades de comunicacion, persuasion y una habilidad de comunicar en condiciones
de ley.

e Habilidades de mediacion y negociacion (UNIVERSIDAD DE EL SALVADOR et al., 2009, #)

1.2.6 Fraude.

Un acto intencionado realizado por una o mas personas de la direccidn, los responsables del
gobierno de la entidad, los empleados o terceros, que conlleve la utilizacién del engafio con el
fin de conseguir una ventaja injusta o ilegal.

El fraude es un riesgo que existe en todo tipo de organizaciones por lo que se hace preciso
concederle la grave importancia que tiene. Donald R. Cressey quien en 1961 expuso su
conocida teoria respecto a los condicionantes para que se materialice el fraude, debiendo

coexistir para ello tres situaciones:

1°) Motivacidn (incentivo, presion). Cuando la Administracion u otros empleados tienen un

estimulo o presiones que les aportan razones justificativas para cometer fraudes.

2°) Poder (oportunidad). Serian las circunstancias que facilitan las posibilidades de perpetuar
fraudes (por ejemplo, la ausencia de controles, controles ineficaces, o la capacidad de la

administracion para abrogar los controles).

3) Racionalizacion (actitud). Cuando las personas son capaces de racionalizar un acto
fraudulento en total congruencia con su codigo de ética personal o que poseen una actitud,
caracter o conjunto de valores que les permiten, consciente e intencionalmente, cometer un acto

deshonesto. (Universidad politécnica salesiana et al., 2014)



1.2.7 Robo de identidad

La identidad la constituyen datos personales como el nombre, teléfono, domicilio,
fotografias, huellas dactilares, nUmeros de licencia y de seguridad social; nimeros de tarjeta de
crédito y de cuentas bancarias; nombres de usuario y contrasefias; incluyendo informacion
financiera o médica, asi como cualquier otro dato que permita identificar a una persona.
(Condusef Oficial, 2016). Este es un problema que en los ultimos afios se ha incrementado con

el uso de Internet y el comercio electronico.

Existen varias categorias de delitos de robo de identidad y la mayoria de ellos se clasifican

en los siguientes cuatro tipos principales:

Robo de identidad delictiva:

Hace alusion a una situacion en la cual alguien asume su identidad con el fin de evitar
consecuencias juridicas. Por lo general, se da cuando una persona facilita informacion falsa a
la policia al ser detenida. Los ladrones que perpetraron esta clase de robo pueden poseer
documentos oficiales expedidos por el Gobierno que hayan obtenido de forma fraudulenta con

los datos de su victima o a lo mejor solo tienen un documento falso.

Robo de identidad médica:

Es cuando alguien recibe un tratamiento médico que iba destinado a otra persona, el riesgo
es especialmente elevado en paises que cuentan con sistemas sanitarios privados, como en
Estados Unidos, luego cuando la victima acude a solicitar atencion médica, puede encontrarse

con la denegacién del tratamiento pues ya ha sido usado.
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Robo de identidad infantil:
Ocurre cuando alguien roba y utiliza la identidad de un nifio 0 una nifia, en estos se ven
involucrados los sistemas de acogida familiar, ya que son muchas las personas que tienen

acceso a la informacion de los nifios.

Robo de identidad financiera:

Es el tipo més comun y sencillo, ocurre en el momento en que alguien emplea la informacion
de una victima para conseguir dinero por medios fraudulentos. También es uno de los tipos de
robos de identidad mas perjudiciales, pues supone una pérdida directa para la victima. Algunas
de estas figuras son las siguientes:

e Fraude de adquisicion de cuenta.

e Fraude con tarjetas de crédito o débito.

e [Estafas y robo de identidad para personas mayores.
e Fraude hipotecario.

e Fraude de compra online.

e Robo de identidad fiscal.

Figura 1: “Algunos ejemplos de como se explota el robo de identidad”

ALGUNOS EJEMPLOS DE COMO SE
EXPLOTA EL ROBO DE IDENTIDAD

X

x4
I
P
-~

N

==\ N

Fraude de Tarjeta de

“2

Fraude de Call Center

Utilizando informacién personal
robada, los estafadores pueden
convencer a los centros de
llamadas para que les brinden
acceso a cuentas bancarias

Fuente: (Lurie, 2018)

Crédito

Mediante el uso de identidades
sintéticas, a lo largo de los ailos se
construye un buen historial de
crédito. Cuando el limite de
crédito se eleva el estafador toma
un gran adelanto de efectivo y
desaparece.

Fraude Interno

Los empleados del banco (entre
ellos los gerentes de las
sucursales) usan la informacion de
los clientes existentes para abrir
cuentas y lavar dinero
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La variedad de tacticas utilizadas por los ladrones de identidad son diversas y pueden ir
desde métodos tradicionales como el robo de la correspondencia hasta practicas de alta
tecnologia tales como ataques cibernéticos masivos a bancos, cadenas de tiendas y otras

entidades.

Las personas que se dedican a esta practica fraudulenta en ocasiones dicen representar a
instituciones de gobierno, solicitando datos personales o financieros; de igual manera, afirman
Ilamar de bancos, empresas de servicios publicos o empresas de tecnologia para obtener datos
de las potenciales victimas o bien envian correos electronicos de suplantacion de
identidad ("phishing”) vinculados a que infectan los equipos computacionales u otros

dispositivos con programas malignos que recolectan informacion.

Al disponer de dicha informacién, los ladrones pueden usarla para efectuar operaciones por
medio de tarjetas de crédito sin que la victima pueda evitarlo, pueden pagar tratamientos
médicos, efectuar declaraciones y pago de impuestos e incluso gestionar préstamos a nombre
de la victima. Los costos del robo de identidad no se limitan a poseer sélo una expresion
monetaria sino, implican ademas destinar mucho tiempo para el rastreo de cuentas falsas,
reparar el crédito dafiado y, ademas, restablecer la propia identidad ante entidades financieras

e instituciones de gobierno.

Estas préacticas suponen la existencia de dos sujetos, el titular perjudicado de los casos es el
sujeto pasivo y quien realice los actos fraudulentos es el sujeto activo. Las personas que
cometen el robo de identidad son aquellas que poseen ciertas caracteristicas ya que tienen
habilidades para el manejo de sistemas informaticos y otros tipos de habilidades sociales y que
generalmente por su situacion laboral se encuentran en lugares estratégicos donde se maneja
informacion de caracter sensible, o bien son habiles en el uso de los sistemas informatizados,

con el tiempo se puede comprobar que estos tipos de actos sean muy diversos ya sea el caso de
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un experto que ingresa en un sistema informatico, o bien un empleado de una institucion

financiera que desvia fondos de las cuentas de los clientes.

1.2.8 Verificacion de la identidad digital

La verificacién de la identidad siempre ha sido un punto clave para las empresas que
necesitan cumplir con las regulaciones KYC (Know Your Customer) y mitigar el riesgo de
fraude en la aplicacion durante la incorporacion de clientes en persona. Esta tiene lugar cuando
un cliente produce documentos de identificacion validos durante el proceso de incorporacion,
si esta fuera para clientes remotos, las instituciones financieras han recurrido a la verificacion
de identidad digital para poder incorporar a los clientes remotos de forma segura y conforme a
las normas.

La mayoria de las Instituciones Financieras ya han comenzado este proceso de digitalizacion
para los procesos de apertura de cuentas, se estima que el 85% proporcionan alguna forma de
apertura de cuentas digitales a los clientes.

Previamente a la actual pandemia, los presupuestos asignados a los programas de apertura
de cuentas digitales casi se habian duplicado en tamafio. Asi que el deseo de digitalizar ya
existia, junto con el respaldo financiero, aun cuando los requisitos basicos para la digitalizacion
siguen siendo los mismos, las instituciones financieras tienen ahora un motor mas apremiante
que es la velocidad de comercializacion. Con anterioridad al Covid-19, muchas instituciones
financieras habian digitalizado parcialmente los procesos de los clientes, ejemplo de ellos es
que; un cliente podia iniciar una solicitud de préstamo en linea y luego finalizar con una visita
en persona en una sucursal para mostrar sus documentos de identidad. Estos escenarios mixtos
contribuyeron en cierta medida a satisfacer la demanda de los consumidores de acceso en linea

a los productos financieros.
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Actualmente las instituciones financieras que quieren adquirir nuevos clientes deben
averiguar como embarcar plenamente a un cliente de forma fisicamente distante, esto implica
afiadir la verificacion de identidad digital a sus capacidades en linea. Cuanto mas rapido puedan
alcanzar este objetivo, mejor podran adaptarse a una situacion en la que los servicios digitales

son una necesidad ademas de una preferencia.

Precisos requisitos de seguridad, confidencialidad y cumplimiento en la verificacion de la

identidad digital.

Los clientes que pretenden poder abrir una cuenta o acceder a los servicios bancarios con la
minima friccion, pero también quieren sentirse seguros de que existe el nivel de seguridad
adecuado para proteger tanto su cuenta como su identidad. La adopcion de la verificacion de
la identidad digital debe incluir una precavida consideracién de todos los requisitos de
seguridad, antifraude, privacidad de los datos y cumplimiento, siendo la seguridad de los datos
y la cuenta del cliente la principal preocupacion.

Toda persona que participe en programas de trabajo destinados a la digitalizacion de un
proceso de apertura de cuenta serd& muy consciente de los numerosos requisitos que deben
cumplirse cuando se desarrollen las funcionalidades internamente o se seleccionen proveedores

externos para proporcionar determinadas capacidades.

Los siguientes requisitos son recomendables para la implementacion de nuevas soluciones:

e Verificacion de identidad a traveés de canales, ya sea online, movil, sucursal, call-center
y cara a cara con los asesores.

e Geografia, si es compatible con las identificaciones de documentos en los paises,

estados y provincias en los que se realizan los negocios.
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e Gestion del riesgo y el fraude, las transacciones remotas y sin rostro son mas
susceptibles de fraude, se debe gestionar adecuadamente el riesgo de fraude y ayudar
activamente a reducir el fraude en las aplicaciones.

e Garantia de calidad y diligencia debida, es recomendable que los procesos sean
automatizados

e Eliminacion de los procesos en papel y captura electronicamente la
intencion/consentimiento de la firma y los rastros de auditoria.

e Exigibilidad y cumplimiento legales, es el acuerdo resultante entre el cliente y la
institucion financiera legalmente exigible, el cual debe cumplir con el proceso de
verificacion de identidad con las normas pertinentes.

e Seguridad de la infraestructura, los dispositivos y las aplicaciones, la

solucion/proveedor asegura contra los ciberataques y los agentes malintencionados.

1.2.9 Sistema bancario salvadorefio

El principal papel de un banco consiste en guardar fondos ajenos en forma de depdsitos,
operaciones denominadas de pasivo. Los bancos cobran una serie de comisiones por los
distintos servicios que ofrecen a sus clientes; sin embargo, puesto que el banco puede disponer
del ahorro del depositante, remunera a este Gltimo mediante el pago de un interés. Se puede
distinguir varios tipos de dep6sitos como, cuentas corrientes en las que el cliente cede al banco
unas determinadas cantidades para que éste las guarde, pudiendo disponer de ellas en cualquier
momento. Los bancos ofrecen cuentas de ahorro, que también son depdsitos a la vista, es decir,
que se puede disponer de ellos en cualquier momento. Los dep0sitos y reintegros se realizan y
quedan registrados a través de una tarjeta de ahorro, que tiene caracter de documento
financiero. La disponibilidad de este tipo de depdsitos es menor que la de las cuentas corrientes

puesto que obligan a recurrir a la entidad bancaria para disponer de los fondos, mientras que



15

las cuentas corrientes permiten la disposicion de fondos mediante la utilizacion de cheques y
tarjetas de crédito. También estan los denominados depdsitos a plazo, en los que no existe una
libre disposicion de fondos, sino que éstos se recuperan a la fecha de vencimiento. EXisten
también los denominados certificados de deposito, instrumentos financieros muy parecidos a
los depositos o cuentas a plazo fijo; la principal diferencia viene dada por como se documentan.
Los certificados se realizan a través de un documento escrito intercambiable, es decir, cuya
propiedad se puede transferir y negociar en los mercados financieros. Los bancos, con estos
fondos depositados, conceden préstamos y créditos a otros clientes, cobrando a cambio de estas
operaciones (denominadas de activo) otros tipos de interés. Estos préstamos pueden ser
personales, hipotecarios o comerciales. La diferencia entre los intereses cobrados y los

intereses pagados constituye la principal fuente de ingresos.

1.2.10 Base técnica

1.2.10.1 NIEA 3000 (Revisada) Encargos de aseguramiento distintos de la auditoria o de
la revision de informacion financiera historica, marco internacional de encargos

de aseguramiento y las modificaciones de concordancia de otras.

Tiene como propdasito establecer los principios basicos y los procedimientos esenciales, asi
como proveer guias a los contadores publicos para la ejecucion de contratos de aseguramiento
diferentes de auditorias o revisiones de la informacion financiera. Esta Norma comprende los
trabajos para atestiguar con seguridad razonable y los trabajos para atestiguar con seguridad

limitada.
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1.2.10.2 Normas internacionales de auditoria

Estos estandares o reglas profesionales que tratan sobre las responsabilidades del auditor al
realizar la inspeccion o auditoria financiera de la informacidén suministrada por una entidad
econdmica, a pesar de no estar disefiadas especificamente para la auditoria forense, resultan de
mucha utilidad al analizar la responsabilidad de un auditor en la deteccion de fraudes, la
planificacion de auditoria, la evaluacion y respuesta a los riesgos de auditoria y las evidencias,
entre otros aspectos importantes. Su rol es constituir un soporte técnico para lo estatuido en la

NIEA 3000.

1.2.10.3 Normas prudenciales del BCR

La regulacion prudencial tiene por objeto fortalecer los niveles de solvencia, mejorar la
calidad de capitales y las practicas de gestion de riesgos de las entidades del sistema financiero
y en especial de los bancos, esto mediante la adopcidn de mejores estandares. Esta regulacién
se refiere a una serie de estandares minimos que se les impone a las entidades de intermediacion
financiera con el fin de practicar una regulacion mas eficiente y promover préacticas financieras

saludables. Las normas prudenciales que se utilizaron en la investigacién son:

e NRP-23 Normas técnicas para la gestion de la seguridad de la informacion.
Hace referencia a los criterios minimos que se deben establecer para la gestién de la
seguridad de la informacion y la ciberseguridad de la institucion que estén acordes a las

mejores practicas internacionales

e NRP-20 Normas técnicas para la gestion integral de riesgos de las entidades financieras.
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Decreta las disposiciones minimas que deben de observar las instituciones para la

gestion integral de riesgos de conformidad con las leyes aplicables.

NRP- 15 Normas técnicas de auditoria interna para los integrantes del sistema
financiero. Establece las disposiciones minimas que deberan considerar las entidades
para el ejercicio de la auditoria interna y fomentar la adopcién de procedimientos y

técnicas de trabajo con un enfoque de auditoria con base en riesgos

NPB4-50 Normas para la gestion de riesgo operacional de las entidades financieras.
Proporciona lineamientos minimos para una adecuada gestion de riesgos operacionales
y criterios para la adopcion de politicas y procedimientos relacionados con el desarrollo

de métodos para la gestion de riesgos operacionales.

NPBT-06 Normas técnicas temporales sobre medidas de Ciberseguridad e
identificacion de los clientes en canales Digitales.

Establece reforzar las medidas de ciberseguridad en los sistemas informaticos de las
entidades financieras mediante los cuales se recopila, procesa, transmite y almacena la
informacidn de las entidades financieras, asi como la implementacion de medidas para

la correcta identificacion de los clientes.
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1.2.11.1 Ley especial contra los delitos informaticos y conexos.

Esta ley tiene por objeto proteger los bienes juridicos de aquellas conductas delictivas

cometidas por medio de las tecnologias de la informacion y la comunicacion, asi como la

prevencion y sancion de los delitos cometidos en perjuicio de los datos almacenados,

procesados o transferidos; los sistemas, su infraestructura o cualquiera de sus componentes, 0

los cometidos mediante el uso de dichas tecnologias que afecten intereses asociados a la

identidad, propiedad, intimidad e imagen de las personas naturales o juridicas.

Tabla 1 “Ley especial contra los delitos informaticos y conexos”

Titulo I. Disposiciones generales
No. Art. | Precepto Aplicacion auditoria forense
Art1.- Objeto de la ley Deteccion de conductas delictivas desarrolladas a través de las
tecnologias de la informacién y la comunicacidn, asi como la
valoracion del uso de datos almacenados, procesados o
transferidos vinculados a estas tecnologias que afecten los
intereses relacionados a la identidad de las personas.
Art 4.- Acceso indebido a En relacion con el acceso indebido o no autorizado, sera
sistemas informaticos | sancionado con prision de uno a cuatro afios
Art5.- Acceso indebido a los | Hace referencia al acceso de datos con la apropiacion o
programas o datos cometer otros delitos, la sancion es equivalente de dos a cuatro
informaticos. afios de prision.
Art 6.- Interferencia del Se enfoca de manera agravada en la interferencia o alteracion
sistema informatico en los programas o sistemas informaticos destinados a la
prestacion de servicios financieros, con una sancion de prision
de tres a seis afios.
Art 9.- Violacion de la Cuando este se encuentra restringido y sera sancionado con
seguridad del sistema | prision de tres a seis afios. No aplica cuando es utilizado para
realizar pruebas técnicas o auditorias de procesos o programas.

Fuente: Elaboracion propia
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Tabla 2 “Ley especial contra los delitos informaticos y conexos”

Capitulo I1. De los delitos informéticos

Art 10.-

Estafa informatica

Al manipular o interferir en el ingreso de datos falsos en un
sistema, realizando alguna operacion informatica y se obtenga
un beneficio patrimonial para si 0 un tercero, se sancionara de

dos a cinco afios de prision.

Art11.-

Fraude informatico

Cuando se afadan instrucciones falsas o fraudulentas, en los
sistemas de informacion que permitan obtener provecho para

si, puede ser sancionado con tres a seis afios de prision.

Art. 12.-

Espionaje informatico

La obtencion de datos con informacién reservada o
confidencial en los sistemas de informacion es sancionada con

prision de cinco a ocho afos.

Art. 13.-

Hurto por medios

informaticos.

Se establece la apropiacién de bienes tangibles o intangibles,
con el fin de obtener beneficios econémicos, sera sancionado

con prision de dos a cinco afos.

Capitulo I11. Delitos informaticos relacionados con el contenido de los datos.

Art. 15.-

Manipulacién de

registros

Puede desarrollarse para instituciones publicas o privadas,
alterando, ocultando en los componentes de los sistemas de
informacion, sera sancionado con cinco a ocho afios de prision,
también puede ser agravado y si se favorece a la comisién de

otro delito puede ser superior la sancion.

Art. 22.-

Hurto de identidad

La suplantacién o apropiacion de una persona natural o
juridica mediante las TIC, sera sancionado con prision de tres
acinco afios. Al obtener beneficios econémicos sobre los datos
personales, confidenciales o sensibles se establece una sancién

con prision de cinco a ocho afios.

Art 24.-

Utilizacion de datos

personales

Al hacer uso de datos personales a través de las TIC, violando
confidencialidad y seguridad de datos perjudicando a un

tercero, sera sancionado con prisién de cuatro a seis afios.

Art 25.-

Obtencion y
transferencia de
informacién de

caracter confidencial.

Realizar estas acciones mediante el uso de informacion que
vulnere datos informaticos, es sancionado con prision de cinco

a ocho afos.

Fuente: Elaboracion propia
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1.2.11.2 Ley reguladora del ejercicio de la contaduria.

Esta ley tiene por objeto regular el ejercicio de la profesion de la Contaduria Pablica, la

funcion de la Auditoria y los derechos y obligaciones de las personas naturales o juridicas que

las ejerzan. Segun esta ley, los contadores publicos intervendran de forma obligada realizando

la compulsa de libros y documentos en la dilucidacion de asientos contables, relacionadas con

toda clase de juicios, a peticion del juez de determinada causa o partes en conflicto. (Art. 17).

Tabla 3: “Ley reguladora del ejercicio de la contaduria publica”

Titulo Il. Responsabilidades de los contadores publico

Art. 17.- Atribuciones del

Contador Publico

El auditor puede ejecutar autenticacion de libros y documentos
en la aclaracion de situaciones contables, relacionada con toda
clase de discernimiento ya sea a peticién de un juez o a

solicitud de partes interesadas.

Fuente: Elaboracion propia

1.2.11.3 Ley de bancos

Tiene por finalidad regular la intermediacién financiera y otras operaciones realizadas por

las instituciones bancarias, con el objetivo que estas instituciones le brinden a la poblacion un

servicio transparente y mas confiable que contribuya al desarrollo del pais. Se encuentran los

servicios financieros que efectlen los bancos, asi como procesos de regularizacion,

reestructuracion, intervencion y liquidacion que se puedan presentar, entre otros.

Tabla 4: “Ley de bancos”

Titulo 1.

Capitulo 1. Operaciones en general

Art. 51.- | Tipos de operaciones

Se detallan una lista de operaciones ya sean depositos a la
vista, plazo o ahorro, captaciones de fondos, aceptacion de
documentos que representan obligaciones de pago, entre otras

operaciones.

Fuente: Elaboracion propia
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1.2.11.4 Cédigo penal.

Dicho codigo tiene el objeto de orientar nuestra normativa penal dentro de una concepcion
garantista, de alta efectividad para restringir la violencia social y con una amplia proyeccion
de funcidn punitiva no selectiva, resulta conveniente que se emita un nuevo cddigo penal, que,
sin apartarse de nuestros patrones culturales, se constituya en un instrumento moderno,
dinamico y eficaz para combatir la delincuencia. En esta ley se regula el delito de estafa: Art.
215 “Para la fijacion de la sancion, el juez tomara en cuenta la cuantia del perjuicio, la habilidad
0 astucia con que el agente hubiere procedido y si este hubiere recaido en persona que por su
falta de cultura o preparacion fuere facilmente enganarle”.

Tabla 5: “Cédigo penal”

Capitulo I11. De las Defraudaciones

Art. 215.- | Estafa Se declara delito de estafa el beneficio injusto en dafios a
terceros mediante engafios de buena fe, los cuales seran

sancionado de dos a cinco afios de prision.

Fuente: Elaboracién Propia
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CAPITULO Il: METODOLOGIA DE LA INVESTIGACION

2.1 Enfoque y tipo de investigacion

Basados en la problemética planteada, esta investigacion es de naturaleza cualitativa. Con
el objeto de estudiar desde las causales del problema, su sistema de relaciones y su estructura
dinamica hasta las propuestas de soluciones desde la perspectiva de los auditores forenses
involucrados en casos de fraude financiero a través del robo de identidad, para ello, se disefio
un marco tedrico que permite conocer las generalidades del fraude financiero y el robo de
identidad, sus antecedentes, el impacto que estos han tenido en la sociedad salvadorefia al dia
de hoy y la normativa técnica y legal pertinente, asi como también el rol del auditor forense y
el perfil que este debe manejar en el &mbito. Ademas, para sustentar nuestra postura con miras
al objetivo de este trabajo, llevamos a cabo una entrevista a un profesional ejerciente que ha

tenido alguna experiencia en estos casos.

2.1.1 Tipo de estudio

El tipo de estudio que se realizd es el hipotético-deductivo, el cual procede de una verdad
general hasta llegar al conocimiento de verdades particulares o especificas. Se utilizo este
método porque se parte de las generalidades del robo de identidad para descubrir las causales
del delito y asimismo proponer una serie de técnicas que el auditor forense podra aplicar en

determinados casos. Estas se han puesto a prueba con un ejemplo practico.
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2.2 Teécnicas e instrumentos utilizados en la investigacion

2.2.1 Técnicas

e Sistematizacion bibliografica, Se efectuaron consultas a diferentes materiales
bibliograficos de caracter normativo y legal
e Entrevista, se obtuvo informacion de manera directa a través del didlogo y preguntas

claves.

2.2.2 Instrumentos

e Ficha bibliogréafica, se recopila la informacion extraida de fuentes bibliogréficas,
necesarias para la investigacion.
e Guia de preguntas para entrevista, seleccion de preguntas claves a un profesional

para el andlisis y obtencidn directa de la informacién.

2.3 Sujetos y objeto de estudio

Los profesionales ejercientes de la auditoria hacia donde se orienta la investigacion deben

poseer caracteristicas muy destacadas.

El escepticismo profesional es un elemento crucial en las decisiones del auditor, desde la
planeacion y ejecucién del encargo (incluida la determinacién de los riesgos) hasta la decision
sobre el tipo de opinidn que emitira. El escepticismo profesional es aplicado por los auditores
al mantener una actitud de cuestionamiento acerca de las aserciones de la gerencia sobre sus

informes financieros. Esta actitud lo mantiene alerta ante inconsistencias, omisiones o errores,



24

y le permite a través de un pensamiento critico, tomar decisiones que tienden a minimizar los

riesgos en la actuacién profesional.

En cuanto a su formacion como persona el auditor forense debe ser objetivo, independiente,
justo, honesto, inteligente, astuto, sagaz, planificador, prudente, precavido. Sobre la base de su
experiencia y conocimiento el auditor forense debe ser intuitivo, un sospechado permanente de
todo y de todos, capaz de identificar oportunamente cualquier sintoma de fraude, su trabajo

debe ser guiado siempre por el escepticismo profesional.

2.4 Unidades de analisis, poblacion y muestra

El anélisis se realiz6 con la colaboracion de los profesionales ejercientes.

2.5 Variables e indicadores

2.5.1 Determinacion de variables

Variable independiente: Proponer una serie de técnicas especializadas y un adecuado

programa de auditoria forense para aplicarlas.

Indicadores:

° Documentologia

° Grafologia

° Tecnicas de entrevista/interrogatorio

° Informatica forense
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Variable dependiente: Capacidad del auditor forense para detectar fraudes por robo de

identidad en el sistema bancario salvadorefio.

Indicadores:

e Conocimientos generales de los principales tipos de robo de identidad y las subcategorias de
estos.

e Dominio de la normativa técnica y legal aplicable al robo de identidad financiero.

e Elaboracion de programas eficaces para la recoleccion de evidencia en este tipo de delitos.

e Informes concluyentes con resultados que sirvan como instrumento para procesos judiciales.



2.6 Operacionalizacion de variables

Tabla 6: “Operacionalizacion de variables”
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Formulacién Objetivo Hipotesis del Elementos de la hip6tesis Variable Indicadores Instrumentos
del problema General trabajo

¢En qué medida | Fortalecer la | El adecuado | Conocimientos generales de los | Variable Aplicacion de las siguientes técnicas | Ficha bibliogréafica, donde se recopila la informacion

mejorara la | capacidad conocimiento, principales tipos de robo de | independiente: | en una auditoria forense: fundamental para la investigacion

capacidad  del  profesional que | dominio Y | identidad y las subcategorias de | Brindar una e Documentologia Guia de preguntas claves que funcionaran ante la entrevista

auditor  forense requieren los apllqacmn de estos serie de e Grafologia

para detectar | auditores técnicas L o

fraudes por robo | forenses en la | especializadas por tecnlqas_ ° Tecmc.as _ _ dg

de identidad en el | aplicacion  de | parte del auditor Documentologia, grafologia, | especializadas entrevista/interrogatorio

sistema bancario | técnicas forense, fortalece | técnicas de | yunadecuado | Informatica forense

salvadorefio  al | especializadas su capacidad para | entrevista/interrogatorio, programa de

proponer una | para detectar, | detectar de fraudes | informatica forense auditoria

serie de técnicas | mitigar y | de robo de forense para

Ef]pec'a";&dcisa dg E;i\égmr Igz ;(ijsetztr:?;d bzgcar% Dominio. de la normativa _técnif:a y | aplicarlas.

programa  de | fraudes basados | salvadorefio legal aplicable al robo de identidad

auditoria forense | en el robo de financiero.

para aplicarlas? identidad Parametros de medicion
dentro del Mejoras en la identificacion de los | Variable Conocimientos generales de los
sistema riesgos de incorreccion material | dependiente: principales tipos de robo de identidad | Mejoras en la identificacion de los riesgos de incorreccion
tsJ:IT/(:(IjrcI)cr)eﬁo. orientados al fraude Capacidad del | y las subcategorias de estos. material orientados al fraude

Obtencién de evidencia de
auditoria suficiente y adecuada

Informes concluyentes con
resultados que sirvan como
instrumento para procesos
judiciales

auditor forense
para detectar
fraudes por
robo de
identidad en el
sistema
bancario

salvadorefio.

Dominio de la normativa técnica y
legal aplicable al robo de identidad
financiero.

Elaboracion de programas eficaces
para la recoleccién de evidencia en
este tipo de delitos.

Informes concluyentes con resultado
gue sirvan como instrumento par

procesos judiciales.

Obtencion de evidencia de auditoria suficiente y adecuada
ante los riesgos de incorreccion material

Respuesta adecuada ante los casos de fraude o a los indicios
de fraude identificados durante la auditoria

Fuente: Elaboracién propia




2.7 Cronograma de actividades

Tabla 7: “Cronograma de actividades”

e ARO 2021
ABRIL MAYO JUNIO JULIO AGOSTO | SEPTIEMBERE| OCTUBRE | NOVIEMEBERE | DICIEMEBRE
ACTIVIDADES POR SEMANAS L{2]aafn]afafan 23423l an2]a]a[a]2]a 4] ]2]3]a]0]2]3]42]2]3]4

ELABORACION DEL ANTEPROYECTO

Orientacion programa de auditoria forense

Asesorias de especialistas

Seleccion del tema de investigacion

Presentacion v aprobacion del problema a investigar

Evaluacion de metodologia

Fevizion de azezorez metodologicos

Prezentacion del anteprovecto

Evaluacion de anteproyecto

O DE GRADUACION

CAPITULO I MARCO TEORICO

Elaboracion de capitulo I

Entrega del capitulo I

Correcciones del capitule I

CAPITULO 11 DISENO DE METODOLOGIA

Investigacion de metodologia

Procezamiento de la informacion

Andhiziz de la informacion

Entrega del capitulo I

CAPITULO Il PROPUESTA DE CASO

Elaboracion de propuesta

Entrega de propuesta

CAPITULO IV CONCLUSIONES ¥ RECOMENDACIONES

Elaboracion de conclusiones v recomendacionss

Entrega final

DEFENSAS

PRE DEFENSA

DEFENSA FINAL

Fuente: Elaboracion propia.
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2.8 Diagnostico de la investigacion.

A partir del presente estudio cualitativo se identifico la dimension del inadecuado

conocimiento y dominio, de la normativa legal y técnica por parte del auditor forense, los cuales

afectan la capacidad en detectar fraudes de robo de identidad, dado que un minimo de auditores

la ha ejercido. A continuacion, se presentan las diferentes causas a la problematica:

Ausencia de recursos de conocimientos fiables. Las expectativas de la
informacion que requieren los profesionales ejercientes son elevadas, los sitios
web que proporcionan este tipo de informacién mas complementaria, no son de

facil acceso y muchos de estos no son constantemente de fuentes confiables.

Los auditores en su gran mayoria no han tenido experiencia alguna realizando
trabajos en el &mbito de auditoria forense, lo que viene a dificultar la elaboracion
de programas efectivos para detectar los puntos clave de la auditoria y por
consiguiente su informe concluyente. Por ello, es necesaria una constante
capacitacion sobre temas de fraude por robo de identidad en todas sus formas,
y, ademas, una guia de realizacidon de programas de auditoria para este tipo de
casos que sea funcional para la obtencién de evidencia y hallazgos que sean de

relevancia para la investigacion del delito.

Dado que la auditoria forense representa un estudio mas util e integral como
herramienta especializada para detectar y prevenir delitos financieros, los cuales
son vulnerables en relacion a los recursos de las organizaciones (factor
humano), donde se aprovechan de las debilidades del control interno, el

profesional ejerciente no se encuentra en su mayoria con una capacidad para
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brindar una asesoria a estos temas a las entidades lo cual vuelve necesario

implementar y fortalecer estos contenidos.

Dentro de las disposiciones identificadas para contribuir al aprendizaje de la auditoria
forense y su relacion con el fraude financiero a traves de robo de identidad esta implementar
las técnicas como la documentologia, la informatica forense y la entrevista interrogatorio

principalmente, para que estas le permitan:

e Conocer la informacién general de la empresa

e Identificar debilidades en la aplicacién del control interno

e Disefiar un programa de auditoria que le ayude a obtener evidencia

El disefio de programas para probar casos de robo de identidad es importantisimo, ya que
brinda una guia en cuanto a procedimientos necesarios para probar y evidenciar la ocurrencia

de algun ilicito.

Segun lo conversado en la entrevista hecha al profesional ejerciente con respecto a la

tematica planteada se establecio lo siguiente:

o El profesional ejerciente reconoce que el robo de identidad es un riesgo real en
la banca electronica del Sistema Bancario Salvadorefio, el cual presenta sus
fallas, y que el auditor forense, con las herramientas y técnicas indicadas, juega
un rol importante para la prevencion y deteccion de fraudes a través de estos

medios, siendo este un apoyo en la resolucién de casos judiciales
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CAPITULO I11: CASO PRACTICO

3.1 PLANEACION DE LA AUDITORIA FORENSE

3.1.1 Introduccién

El fraude es una de las principales preocupaciones de una entidad, los porcentajes de
pérdidas que las entidades tienen por esta causa son un ejemplo importante para combatirla. La
actividad especializada en la prevencion y deteccion del fraude encamina a buscar alternativas
como la Auditoria Forense, que se ha convertido en una alternativa para combatir el fraude,
participando en investigaciones de ilicitos emitiendo opiniones de valor técnico, que le

permiten a la justicia actuar con mayor certeza.

La Auditoria forense es una herramienta para la lucha contra el fraude y la corrupcién, para
lo cual es indispensable que los niveles maximos de autoridad estén convencidos y
comprometidos con las entidades para emprender acciones firmes y definitivas contra estos
delitos. La buena seguridad en una empresa depende del manejo eficaz de los recursos tanto
financieros, econdmicos, tecnoldgicos y humanos para poder controlar de mejor manera el
riesgo de fraude, de esta forma las actividades estan orientadas a lograr objetivos establecidos

por la alta direccion.

En términos generales este documento incluye informacion general de la entidad bancaria,
asi como un estudio y evaluacion del control interno que permita identificar debilidades en la
implementacion de dicho control que puedan inducir a cometer fraude. Se incluye el disefio del

programa de auditoria forense para la obtencion de evidencia.
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3.1.2 Objetivos

Objetivo general

e Realizar una auditoria forense a la entidad “BANCO DE DESARROLLO
CENTROAMERICANO SOCIEDAD ANONIMA”. Para obtener evidencia suficiente
y adecuada que nos permita identificar posibles delitos en la investigacion de fraude

financiero a través de robo de identidad a los clientes del banco y dar nuestra opinion.

Objetivos especificos

e Verificar el cumplimiento de la normativa legal vigente en El Salvador y aplicable a la
entidad.

e Realizar procedimientos de auditoria forense que permitan recolectar evidencia
suficiente y adecuada

e Emitir un informe de Auditoria Forense que contenga nuestra opinion sobre el caso

investigado en la entidad

3.1.3 Alcance

Nuestros servicios profesionales se desarrollan primordialmente sobre la base de las
disposiciones técnicas de la Norma Internacional de Encargos de Aseguramiento, a fin de
cumplir con los objetivos del trabajo. La investigacion comprendera el afio 2020 y el primer

trimestre de 2021
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3.1.4 Riesgos

e Que la entidad bancaria no aplique procedimientos de debida diligencia y debida
diligencia intensificada.

e Que la data de la bitacora de transacciones electronicas se encuentre manipulada.

e Que no existan evidencias de los movimientos del personal captados a través de
camaras al interior de la institucion.

e Que el personal del &rea auditada no colabore para la recoleccién de informacion
relevante para el caso.

e Accesos no autorizados, ya sean realizado por piratas informaticos (hackers) o por

empleados del banco (insiders)

3.1.5 Informacioén de la entidad

Banco de Desarrollo Centroamericano, S.A. es una institucion financiera que nace en 2012

con sucursales en toda la regién Centroamericana incluido EI Salvador.

Mision: Somos el banco de los centroamericanos que, a través de servicios financieros y
atencion personalizada, impulsa los grandes comienzos y contribuye al desarrollo de nuestro

pais.

Vision: Ser un banco enfocado en personas y empresas, que supere los mil millones de délares

en activos en el 2025.

Los valores de BANDECA son los elementos fundamentales para la generacion y
mantenimiento de nuestra cultura corporativa. Todos los miembros de la familia BANDECA
conocen y viven los valores en su comportamiento, actitudes, y en cada contacto que establecen

con nuestros clientes internos, externos y proveedores. Creemos firmemente que la generacion
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de una cultura de servicio inicia en casa, donde la comunicacion organizacional, capacitacion
y formacion constante son parte de nuestro compromiso con nuestros colaboradores. Con estas
bases establecidas, buscamos reafirmar el espiritu y deseo por servir e innovar en la banca

centroamericana.

3.1.6 Areas de la entidad:

Area de créditos: Esta area esta designada para ofrecer varios tipos de créditos a personas o

empresas con el proposito de apoyar a los clientes en sus proyectos personales.

Area de ventas: Esta area se encarga de mostrar los productos que ofrece el banco a los clientes

y que se gestione la vinculacion del cliente en el sistema bancario.

Area de negocios: Esta area es la que a través de personal capacitado le da continuidad a cada
cliente, da soporte técnico, ayuda a ampliar los servicios ofrecidos y atiende cualquier consulta

para mejorar la satisfaccion de cada persona y empresa.

3.1.7 Calidad en que actua el profesional ejerciente

El auditor forense se encargara de utilizar sus habilidades y conocimientos en el disefio e
implementacién de programas de auditoria que ayuden a identificar posibles delitos en la
investigacion de fraude financiero a través de robo de identidad a los clientes del Banco de

Desarrollo Centroamericano (BANDECA).

3.1.8 Sede

Banco de Desarrollo Centroamericano (BANDECA), Agencia San Benito. Bulevar del
Hipddromo 665, San Salvador. (EI nombre de la entidad es un supuesto, utilizado con fines

didacticos).
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3.1.9 Definicion y tipificacion del hecho (tipo de fraude)

En relacion con la exposicion del riesgo de fraude, se encuentra catalogado en el cibercrimen
el cual es definido como una actividad delictiva que afecta o abusa las tecnologias de
informacion, dentro de esta categoria estan los accesos no autorizados, donde se encuentra el

robo de identidad.

Figura 2: “Exposicién al riesgo de fraude, FRAUD TREE”

Reproduccion o utilizacién de propiedad intelectual
Distribucion de propiedad intelectual

Espionaje

Sistemas de Informacion

Acceso no [Passwords comprometidos

Autorizado |Robo de Identidad

Robo de Informacion

Uso dispositivo electrénicos

Destruccion de informacion

Saboteo sistemas de informacion

Vandalismo | Interrupcion del servicio

Suplantacion del sistema de informacion o web
Instalacion malware

Pirateria

S @® 3 —=s0=®0T-=-0

Fuente: (Cruz, 2021)

3.1.10 Causa

Se recibe la denuncia de cliente en agencia, por posible fraude efectuado en el tramite del
crédito movil 777000024397 y en los retiros de las tarjetas de crédito MasterCard
5369580000683783 y Visa débito 4550005050147086 a nombre de Susana Torio, la cual
asegura no utilizar estos productos y solicita una investigacion por lo que se procede a verificar

si existe el posible incumplimiento en los controles y politicas establecidas por el Banco.

3.1.11 Afectado / ofendido / victima

Los productos y cuentas para verificar estdn a nombre de la cliente Susana Torio.
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3.1.12 Presunto perpetrador / imputado / acusado

El ejecutivo de negocios Elvis Nieto, ha realizado las evaluaciones de crédito a nombre de

la cliente segun los registros del sistema MIQ C.

3.1.13 Donde inicia el proceso

Con ladenuncia del cliente del banco Susana Torio sobre transacciones que desconoce haber

realizado

3.1.14 Donde finaliza

Con el informe de auditoria forense con el cual se tomara la decision de proceder a realizar
la demanda ante las instancias correspondientes de las personas involucradas en el delito

cometido.

3.1.15 Flujograma del proceso

Figura 3: “Flujograma del proceso”

Evaluacion Planificacion del Desarrollo de Conocimiento de
inicial del caso a trabajo de memorandum de ’ Ia entidad
investigar auditoria planificacion
. Determinacion . ) )
Diseiiode Estudio ¥ Leyesy
del personal P R
programas de . evaluacion del reglamentos
L= clave dentro de . s
auditoria forense control interno aplicables

la entidad

Recoleccion de Preparacion del

Ejecucion de los evidencia v informe de
programas evaluacion de .
. . auditoria
evidencia

Fuente: Elaboracion propia
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3.2 Antecedentes del caso

Susana Torio es cliente del Banco de Desarrollo Centroamericano (BANDECA). Desde
hace varios afios, ha solicitado diversos productos y servicios que ofrece dicho banco, siendo
su ejecutivo de negocio el sefior Elvis Nieto.

El dia 15 de agosto de 2020 segun el sistema Inbase, la cliente Susana Torio solicito el
usuario de Banca Online, credndose el usuario 090909091 segln los registros del archivo
maestro de usuarios de la aplicacion de internet banking. En esta misma fecha se registra que
se efectud el cambio de contrasefia.

El dia 5 de septiembre de 2020 se registra el ingreso a la plataforma de banca online el
usuario 090909091 asociado a la cliente Susana Torio seglin bitacora de transacciones y se
registra tramite de crédito movil 777000024397 por un monto de $4,245.

El desembolso del crédito movil se realizé a la cuenta de ahorros N.° 026530356758 a nombre
de la cliente Susana Torio.

Posterior al desembolso del crédito mévil 777000024397 tramitado por el usuario de banca
online 090909091 asociado a la cliente Susana Torio segun registros de la bitacora de
transacciones electrénicas se efectuaron traslados y pagos de tarjetas de crédito y débito, estas
transacciones se realizaron desde la IP 166.852.432.762 asignada al ejecutivo de negocios Elvis
Nieto de agencia San Benito.

El dia 14 de enero de 2021 se recibio reclamo de la cliente Susana Torio, quien solicité se
investigue un crédito digital realizado en fecha 5 de septiembre de 2020, por un monto de
$4,245.00 el cual no ha solicitado ademas de los retiros efectuados en las tarjetas de crédito
MasterCard 5369580000683783 y Visa débito 4550005050147086, dado que no los ha
efectuado. Adicionalmente la cliente manifiesta que su cuenta de ahorro N.° 026530356758

registra abonos y retiros que ella no reconoce.
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El dia 16 de febrero de 2021 se consulto al sistema IPS, observando que la cliente Susana
Torio, registra el teléfono 61349687, el cual difiere con el nimero que registra la cliente en el
“Formulario de Conocimiento del Cliente” del 30/09/2019 y en la solicitud de crédito 5246876

de fecha 5/09/2020, el cual es el 77459472.

3.3 Normativa técnica para la ejecucion de la auditoria forense

La finalidad de esta Norma Internacional de Encargos de Aseguramiento (NIEA) es
establecer los principios béasicos y los procedimientos esenciales, asi como proporcionar
orientacion para la realizacion, por parte de los profesionales de la contabilidad en ejercicio
(denominados “profesionales ejercientes” a efectos de esta NIEA) de encargos de
aseguramiento distintos de la auditoria o de la revision de informacion financiera histérica,

cubiertos por las Normas Internacionales de Auditoria (NI1A).

NIEA 3000 (Revisada) Encargos de aseguramiento distintos de la auditoria o de la revision
de informacion financiera histérica, marco internacional de encargos de aseguramiento y las
modificaciones de concordancia de otras NIEA.

Esta Norma comprende los trabajos para atestiguar con seguridad razonable y los trabajos para
atestiguar con seguridad limitada. El profesional se apoyara especialmente en los apartados:

o Escepticismo y juicio profesionales.

o Planificacion y realizacion del encargo.

o Obtencion de evidencia.

o Descripcion de los criterios aplicables.

o Formacion de la conclusion de aseguramiento.

o Preparacion del informe de aseguramiento.

o Documentacion.
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Normas Internacionales de Auditoria (NIA): emitidas por la Federacion Internacional de

Contadores (IFAC) a través de la Junta Internacional de Normas de Auditoria y Aseguramiento

(IAASB), son un conjunto Unico de estandares que se aplican a las auditorias para todas las

organizaciones, como componente basico para la arquitectura financiera mundial las cuales son

indispensables para cualquier auditor independiente.

Dichos estandares ayudan a crear un lenguaje de auditoria comuan para fortalecer a todas las

organizaciones centrado en promover la calidad de la auditoria y las habilidades de los

auditores para trabajar en diferentes tipos de entidades: cotizadas y privadas, grandes y

pequenas.

Tabla 8: “Aplicacion de Normas Internacionales de Auditoria”

Norma Internacional de Auditoria

Alcance

respecto al fraude.

NIA 240: Responsabilidades del Auditor con

La obtencidn de una seguridad razonable de
que los estados financieros considerados en
su conjunto estan libres de incorrecciones
materiales debidas a fraude o error. Debido
a las limitaciones inherentes a una auditoria,
existe un riesgo inevitable de que puedan no
detectarse algunas incorrecciones
materiales.

gobierno de la entidad

NIA 260: Comunicacidon con los responsables del

Comunicar claramente a los responsables
del gobierno de la entidad, sus
responsabilidades en relacion con la
auditoria y una descripcion general del
alcance y momento de realizacién de la
auditoria, asi como la obtencion de
informacidn relevante de parte de ellos.

a la gerencia de la entidad.

NIA 265: Comunicacion de las deficiencias en el
control interno a los responsables del gobierno y

En el desarrollo de las pruebas de andlisis a
los estados financieros por parte del auditor,
éste debe informar por escrito sobre las
deficiencias encontradas durante el ejercicio
de su revision, a los encargados del
gobierno corporativo y administracion de la
entidad, incluyendo una explicacion de los
efectos, para que se tomen las

medidas correctivas oportunamente

Fuente: Elaboracién propia
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Tabla 9: “Aplicacion de Normas Internacionales de Auditoria”

NIA 315: Identificacion y evaluacion de los
riesgos de error material mediante el
conocimiento de la entidad y de su entorno.

El personal auditor debe tener una
comprension de la entidad incluido su
ambiente de control interno para identificar
y evaluar los riesgos significativos en los
estados contables debido a fraudes o errores
y que sea apto para ejecutar los
procedimientos de

auditoria conveniente

NIA 450: Evaluacién de los errores identificados
durante la realizacién de la auditoria.

El auditor debe evaluar el efecto de las
representaciones erroneas, incluyendo las
no corregidas, identificadas durante el
analisis de los estados financieros, para
determinar si los estados financieros estan
libres de errores de importancia relativa.

NIA 501: Evidencia de auditoria —
Consideraciones especificas para determinadas
areas

Esta norma debe involucrar también los
procedimientos que el personal auditor debe
llevar a cabo para el conocimiento de
litigios que involucren al ente y que pueda
repercutir en los estados financieros.

NIA 520: Procedimientos analiticos

El contenido de esta norma obedece a la
revision de las etapas de los planteamientos
a utilizar, la recopilacion de diferentes
elementos de pruebas

sustantivas y a una revision global, provee
diferentes pruebas analiticas que dan
confianza en su alcance y factores asociados
a partidas inusuales para la

obtencién de evidencias.

NIA 530: Muestreo de auditoria.

La norma establece que utilizar un muestreo
estadistico o0 no es una decision del auditor,
por lo cual alli se disefian muestreos de
poblacidn, tamafios de la muestra, seleccion
de la muestra, proyeccion de los errores y la
evaluacion del resultado.

Fuente: Elaboracién propia
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3.4 Estudio y evaluacion del control interno

Las entidades bancarias siguen un modelo de gestion y control de riesgos basado en tres
lineas de defensa. Las funciones de negocio o actividades que toman o generan exposicién a
un riesgo constituyen la primera linea de defensa frente al mismo. La asuncion o generacion
de riesgos en la primera linea de defensa debe ajustarse al apetito y los limites definidos. Para
atender su funcion, la primera linea de defensa debe disponer de los medios para identificar,

medir, tratar y reportar los riesgos asumidos.

La segunda linea de defensa esté constituida por la funcion de control y supervision de los
riesgos y por la funcidn de cumplimiento. Esta segunda linea vela por el control efectivo de los
riesgos y asegura que los mismos se gestionan de acuerdo con el nivel de apetito de riesgo

definido.

La Auditoria interna, como tercera linea de defensa y en su labor de Gltima capa de control,
evalUa periddicamente que las politicas, métodos y procedimientos son adecuados y comprueba

su efectiva implantacion.

La funcion de control de riesgos, la funcion de cumplimiento y la funcién de auditoria
interna cuentan con el nivel de separacion e independencia suficiente, entre si y respecto de
aquellas otras a las que controlan o supervisan, para el desempefio de sus funciones y tienen

acceso al consejo de administracion y/o sus comisiones a través de sus maximos responsables.



Figura 4: “Lineas de defensa del sistema bancario”

a 1 Primera J(.QL

linea de defensa:

Area de negocios Back Office,
Areasdeapoyoy soporte Risk Owner
Estd constituida por las lineas de
negocio que, como parte de su
actividad, originan la exposicién de
riesgo de la institucién.

r 2 Segunda

linea de defensa:

Contraloria Normativay Riesgos
Estd constituida por equipos
especializados en el control,
supervisién y gestién de riesgos.

3 Tercera
linea de defensa:

Auditoria interna

Estd conformada por el area de
Auditorfa Interna.

47

@ ObjetIVOS @ Objetlvos.

Identificar, mitigar y monitorear
el riesgo desde su generacién, en
cumplimiento con las polfticas y
procedimientos establecidos.

Consolidar el enfoque a riesgos
en cada una de las actividades de
negocio, operativas y de soporte.

Controlar los riesgos y vigilar que
los mismos se gestionen de acuerdo
con el nivel de Apetito de Riesgo
definido por el Banco.

Supervisar la correcta gestién de
los procesos de identificacién y
medicién de los riesgos asumidos,
sin perjuicio de las necesidades
de la primera Ifnea (Front Office).
Evaluar la efectividad de los
controles de las dreas de negocio,
soporte y operaciones en materia de
cumplimiento regulatorio.

Evaluar periédicamente que las
politicas, métodos y procedimientos
sonadecuadosy comprobarque estan
implementados efectivamente en la
gestion operativa de la institucién.

Generar nuevos y mejores canales
de comunicacién con las demés
lineas de defensa.

Fortalecer el uso de herramientas de riesgo que generen modelos y efectuar informes

integrales que permitan la toma de decisiones para el negocio.

Fuente: Santander. (s.f.). Gestion de Riesgos. DDMerc.

Para tener un conocimiento general se realiz6 un cuestionario de control interno y

demas procedimientos para identificar la validez y claridad de la documentacién obtenida.



3.5 Evaluacion de control interno: Area de negocios

Objetivos:
e Evaluar las actividades de control interno del area de negocios
e ldentificar las actividades con debilidades de control interno

Tabla 10: “Cuestionario de control interno”
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No Pregunta SI | NO [ Hecho por

Observacion

ENTORNO DE CONTROL

1 | Enelarease demuestra el compromiso por | X V.Y.C.G.
los valores éticos y la integridad en su
desempefio

2 | Tiene la entidad bancaria politicas para el
otorgamiento de créditos debidamente | X
establecidas que cubran aspectos como:

e Elestablecimiento de limitesen la
cantidad autorizada a aprobar | X
sobre un crédito

e El requerimiento de la aprobacién
por parte de junta directiva en | X
aquellos casos que sobrepasen los
limites establecidos para el
otorgamiento de créditos

e EIl establecimiento de guias y | X
limites para los tipos de préstamos
a ofrecer

e EIl establecimiento de politicas | X
para el otorgamiento de préstamos
a empleados, miembros de
comités y gerencia

3 | Lagerencia se involucra en el monitoreoy | X
evaluacion de las actividades del
departamento de Negocio

EVALUACION DE RIESGOS

4 Existen requisitos minimos sobre la | X
informacion requerida a los solicitantes de
créditos y se especifican estos para cada
tipo de préstamo
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10

11

Se realiza una investigacion de crédito
para todas las solicitudes de préstamos y
se documenta mediante la obtencion del
historial crediticio y el andlisis de la
capacidad de pago

los ejecutivos de negocio atienden a los
mismos clientes que han solicitado antes
algunos productos con ellos

Se asigna a cada ejecutivo de negocio un
cliente diferente independientemente que
ya haya solicitado productos con el

Personal que no sea del departamento de
crédito puede acceder a los archivos de
registros de usuarios de banca en linea

Se tienen claves de acceso diferentes para
cada empleado autorizado de acceder a
archivos relacionados a transacciones de
banca en linea.

Se revisan las cuentas de empleados del
banco periédicamente por un auditor o
comité de supervision

La maquina gque grava las tarjetas esta bajo
un control estricto para que solo el
personal autorizado pueda tener acceso

No existe politica para
que un ejecutivo de
negocio atienda a los
mismos clientes

ACTIVIDADES DE CONTROL

12

13

14

15

La Gerencia ejerce un rol activo en la
revision de las politicas para el
otorgamiento de créditos para asegurarse
de que son consistentes con las
condiciones del mercado y cumplen con
los objetivos del banco

Todos los préstamos y lineas de créditos
ya sea que Se originen o se renueven son
aprobados por el comité de crédito en fiel
cumplimiento con las normas y politicas
para el otorgamiento de créditos

¢Se requiere una solicitud de crédito para
todos los préstamos?

Con relacion a los préstamos con garantia
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16

17

18

hipotecaria:

e Se verifica y documenta la
titularidad de la garantia ofrecida
antes de la aprobacion del
préstamo

e Serequiere evidencia del pago de
seguros en los casos de
propiedades que asi lo requieren
antes de la aprobacién del
préstamo

Se utiliza una lista de cotejo y se revisa la
inclusion en el expediente del préstamo de
toda la documentacion requerida

Existe un contrato de autorizacién para la
creacion de banca en linea de los clientes

Existe solicitud en la banca en linea para
el otorgamiento de los siguientes
productos

e Tarjeta de crédito
e Crédito movil
e Cuenta de ahorro

X X X

INFORMACION Y COMUNICACION

19

20

21

La gerencia recibe y analiza informes
sobre la actividad en el departamento de
créditos  (otorgados, renovados Yy
denegados)

Con relacion a la revision interna de los
créditos otorgados:

e FEIl personal a cargo de esta
funcion es independiente a las
funciones de origen, desembolso,
contabilidad y cobro

e EI personal que desempefia esta
funcion identifica y evalla
problemas existentes a tiempo a
manera que se establezcan
medidas correctivas

e Los resultados de estas revisiones
internas son informados a junta
directiva y/o comité de crédito

Hay una segregacion adecuada de tareas
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entre las siguientes funciones:

Aprobacion de préstamos
Desembolso de préstamos
Control de pagares

Registro de las transacciones de
22 los préstamos

oo o0 o0
X X X X

X

La documentacion de los préstamos
preparada por los ejecutivos de créditos es
inspeccionada  por  una  persona
independiente para asegurarse que esté
completa y correcta antes de la aprobacién
23 | del crédito X

Se tiene control que la informacion se
genera de manera oportuna

ACTIVIDADES DE MONITOREO

24 | tiene el personal capacitaciones constantes | X
sobre la concientizacion de cometer
delitos de fraudes

25 X
Cuando hay fallas en los sistemas, son
comunicadas con claridad al encargado
del area

26 X
Se realizan evaluaciones continuas de los
procesos de crédito que se generan en el
area de negocios

Fuente: Elaboracion propia

3.6 Controles internos

Se cumpliréa con todos los procedimientos de control interno establecidos por el banco para
garantizar una correcta contabilizacion de las transacciones y su adecuado reflejo en la
informacién financiera publicada por el banco.

Al preparar la informacion financiera las funciones del banco responsables de cada
actividad, proceso y subproceso deberan certificar que han cumplido con los controles

establecidos y que la informacion suministrada es correcta. EI Comité de Auditoria supervisara
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el proceso de presentacion de la informacion financiera, la eficacia del control interno y la
auditoria interna. EI Comité de Riesgos (denominado en la Corporacion la Comision de
supervision de riesgos, regulacién y cumplimiento) supervisara los sistemas de gestion de
riesgos. El Codigo General de Conducta atribuye a la direccion y al resto de empleados, en el

nivel que les corresponda, responsabilidades en relacion con las obligaciones anteriores

3.7 Riesgos

e Que el banco no aplique procedimientos de debida diligencia y debida diligencia
intensificada.

e Que la data de la bitacora de transacciones electronicas se encuentre manipulada.

e Que no existan evidencias de los movimientos del personal captados a traves de
camaras al interior de la institucion.

e Que el personal del area auditada no colabore para la recoleccién de informacién
relevante para el caso.

e Accesos no autorizados, ya sean realizado por piratas informaticos (hackers) o por

empleados del banco (insiders).

3.8 Limitaciones

Dificultad para entrevistar a personas que serian clave dentro de la investigacion.



3.9 Planilla de Decisiones Preliminares

Figura 5: “Planilla de decisiones preliminares”
PLANILLA DE DECISIONES PRELIMINARES

BANDECA, 5 A
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Combinaciones Deteccion Enfoque Alcance
Alo Al Bajo Sustantivo - prusbas de detalls A5
Alo Medio Bajo Sustantivo - prusbas de detalls TEM
Alio Eajo Medio Confianza en controles, sustantiva - pruebas de detalle B8
Medio Medio Medio Coonfianza en controles, Pruebas analiticas y de detalle B
ledio Bajo Medio Coonfianza en controles, Pruebas analiticas y de detalle Al
BEajo Bajo Alto Confianza en controles, Prusbas analiticas. 405
COMPONENTE INDICIOS DEL FRAUDE FACTORES DE RIESGOD EYALUACION DE RIESGO PROCEDIMIENTOS DE AUDITORIA QUE CONSIDERACIONES SOBRE ALCANCE
OBTENIDOS ESPECIFICD INHERENTE CONTROL DETECCION CORRESFONDEN A FACTORES DE RIESGO
AlMm[BA[M][BE[ATM]E
Manejo de cuentas financieras|Transacciones no efectuadas|Riezgo de Seguridad
existentes o creacidn d'? RUEVas por el cliente. Dissfic de Sistema: Aplicacién v Werificar el inventario de IP wersus las IF registrada en la|ldentificar  si  existe  participacidn  en  las
cuentas suplantando la identidad Mantenimisnt biticora de transacciones electrdnicas tranzaceiones de los clientes que han presentado
de la victima antzmnumento ¥ X reclamos.
¥enta de la informacion personal | Alertas de inicio de sesign no Riesgo Operacional
de |3‘ |;lcrt_ima._ 'pa:'a :9' utilizada | reconocidas en internet banking [ " T oo TR 4 Analizar la descripeion del puesto de cada ejecutive de|Conocer los procedimientos que tiene permitida
para falsificacion de documentos, - s negocio realizar al atender a los clientes
o aprovecharse de las controles de aceetos
vulnerabilidades de los seguros » »
Uso de la cuenta bancaria de la|Nimero de teléfono mdwil no Frandes de emplzados Aplicacion de procedimientas analiticos relacionados con|ldentificar transaceiones inusuales que pueden
victima para operaciones de|reportado por la cliente, difiers cuentas de ingresos [cuentas de ahorro ylo cuentas|indicar riesgos de incarreceidn material debida a
blanqueo de dinero. del formulario del conocimiento ® % cofrientes] de los posibles fraude
del cliente
El cliente no cumple las pavtas de Fievisar segin husllas  de  auditaria =l historial de|Werificar desde qué medio proceden y si estas
saeuridad = X X actualizaciones de datos que e reslizaron para cadas usuario | actualizaciones han sido zolicitadas realmente por
= de la Banca Online de cada uno de los clientes que han los clientes.
El cliente nizga haber realizado Cruzar los documentos de identificacion e informacion | Werificar  1a debida  confidencialidad  de  la
sna transaceon w w personal wersus los datos registrados en el sistema, de los|informacion y que estos no presenten alteraciones
clientes que presentan reclamos
Riezgo Legal
Proteccion 2 1z Privacidad Fievisar en el archiva INEBASE [biticora de transacciones |verificar =i procede o no el reclamo y =i existen
electronicas] los registros de transacciones realizadas por| casos vinculados o de naturaleza similar al reclamo
= = los clientes que han presentado reclamo al banco  al| presentado por los clientes
comparar la base de datos de casos SIGMA (biticora de
denunciaz de clientes)
Realizar transferencias o compras |Posible cambios en la|Riezgo reputacional
eon cuentas vigentes calificacion crediticia migracion d= fondos 2 otras Entrevista a loz clientes Conocer e procedimients que realizd en la
entidades w w w captacidn de datos personales por parte de
BANMDECA

Fuente: Elaboracion propia.




3.10 Programas de Auditoria
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Tabla 11: “Programas de auditoria”.

PROCEDIMIENTOS DE AUDITORIA FORENSE PARA LA DETECCION DE FRAUDE FINANCIERO
ENFOCADO EN EL ROBO DE IDENTIDAD EN EL AMBITO BANCARIO SALVADORENO

Obijetivo y Alcance:

Evaluar y probar el grado de la calidad que el sistema de control interno posee, para
depositar su confianza en la realizacion de las operaciones vinculadas a los clientes,
y verificar si existe violacion en las politicas y procedimientos aprobados por
BANDECA. La comprension de la informacion podra documentarse a través de un

cuestionario de control interno.

Obijetivos Especificos:

Los objetivos de la investigacion incluyen evaluar las condiciones identificadas y
determinar:

o Los hechos relacionados con el tramite de crédito mdvil No. 777000024397 y
retiros en efectivo de tarjetas de crédito y débito a nombre de la cliente Susana
Torio.

o Determinar si existio violacion a las politicas y procedimientos aprobados por
BANDECA

o Determinar si existe evidencia para remitir los casos a las autoridades

judiciales

Definiciones relevantes:

Base de datos: Programa capaz de almacenar gran cantidad de datos, relacionados
y estructurados, que pueden ser consultados rapidamente de acuerdo con las
caracteristicas selectivas que se deseen

Casos Sigma: Base de datos donde se detalla el registro de los reclamos de los
clientes perfilado por naturaleza, fecha, NIU, documentos de identidad y tipo de
productos.

INBASE: Software de gestion de procesos y contenido empresarial.

IP: conjunto de nimeros que identifica, de manera logica y jerarquica, a una
interfaz en la red de un dispositivo que utilice el protocolo o que corresponde al
nivel de red de modelo TCP/IP.

financieros ofrecidos por BANDECA, para verificar si cumplen con los
requerimientos de una estructura organizacional acorde a los productos,

servicios, operaciones, perfil de riesgos y modelo de negocio, de tal forma que

No. Procedimiento Hecho | Referencia
por: Pts.
1 Realizar indagaciones ante la direccion del fraude, incluidas la naturaleza, la
extension y la frecuencia, para determinar cuales son las areas en las que se debe
enfocar una mejora.
2 Solicitar manual de politicas y procedimientos de otorgamiento de los productos
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No.

Procedimiento

Hecho
por:

Referencia
Pts.

delimite claramente las facultades asociadas a la seguridad de la informacion y

la ciberseguridad.

Analizar la descripcion del puesto de cada ejecutivo de negocio para conocer los

procedimientos que tiene permitido realizar al atender a los clientes

Solicitar los expedientes de préstamos de los clientes que han hecho reclamo al
banco por transacciones no efectuadas por ellos, cruzando los documentos de
identificacion e informacion personal versus los datos registrados en el sistema,
para verificar la debida confidencialidad de la informacion y que estos no

presenten alteraciones

Revisar en el archivo INBASE (bitdcora de transacciones electronicas) los
registros de transacciones realizadas por los clientes que han presentado reclamo
al banco al comparar la base de datos de casos SIGMA (bitacora de denuncias de
clientes), para verificar si procede o no el reclamo y si existen casos vinculados

o de naturaleza similar al reclamo presentado por los clientes

Solicitar el inventario de las IP de la agencia San Benito para verificar los
nameros de los equipos de cada ejecutivo de ventas y atencion al cliente de
BANDECA de acuerdo con las IP registradas en la bitdcora de transacciones
electrénicas, con el fin de identificar si alguno de ellos ha tenido participacion en

las transacciones de los clientes que han presentado reclamos.

Diagnosticar y conocer las conexiones entrantes en el equipo, verificar e
identificar la direccion IP de un sitio web, para detectar la actividad de troyanos,
spam y otras intrusiones en las PC, también indispensable para poder

diagnosticar cualquier conflicto de redes.

Realizar gestion de vulnerabilidades identificando y evaluando las medidas de
seguridad en la infraestructura tecnol6gica, mediante la ejecucion de pruebas de
penetracién o intrusion y de escaneos de vulnerabilidades. Se deberan remediar
todas las brechas de seguridad no solo las clasificadas como criticas y de alto

riesgo.

Solicitar la base de datos de los ejecutivos de negocios de la Agencia San Benito,
segun la cartera de clientes apertura da por los productos ofrecidos por
BANDECA, para verificar si los clientes que han presentado reclamos de la

misma naturaleza pertenecen a un solo ejecutivo de negocios

10

Evaluar si se identifican transacciones inusuales o inesperadas que pueden
indicar riesgos de incorreccion material debida a fraude, mediante la aplicacion
de procedimientos analiticos relacionados con cuentas de ingresos (cuentas de

ahorro y/o cuentas corrientes) de los posibles implicados al caso.

11

Revisar segln huellas de auditoria el historial de actualizaciones de datos que se

realizaron para cada usuario de la Banca Online de cada uno de los clientes que
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No. Procedimiento Hecho Referencia
por: Pts.
han presentado reclamos para verificar desde qué medio proceden y si estas
actualizaciones han sido solicitadas realmente por los clientes.
12 Solicitar la base de tarjetas de crédito activas de los clientes que han presentado
reclamos, para verificar los movimientos y traslados de saldos segln el nimero
de la tarjeta y la IP de la cual se ha producido la transaccion electronica.
13 Solicitar los videos de vigilancia de la agencia San Benito en las fechas en que
los clientes que han reclamado se han presentado a la sucursal para solicitar la
creacién de su usuario de banca en linea y asi monitorear si ha habido
irregularidades en el proceso
14 Revisar base de datos del area de call center de BANDECA para determinar el
registro de llamadas realizadas y recibidas por los clientes que han realizado
reclamo al banco, asi como fechas y horas en que se realizaron y Solicitar las
grabaciones de las llamadas
15 Revisar los correos electronicos del &rea de call center del banco, recibidos y
enviados que tengan relacion con los clientes que han presentado reclamo al
banco
16 Entrevistar a uno de los clientes que ha sido afectado para saber el procedimiento
que realizé en la captacién de datos personales por parte de BANDECA
17 Entrevistar al ejecutivo de ventas involucrado en el caso para analizar sus
interacciones con los clientes afectados
Conclusion
16 Concluya sobre el trabajo realizado
Observaciones:
Preparado: Nelson Gabriel Sanchez Puentes Fecha: Firma
Supervisado: Vilma Yesenia Céceres Guevara Fecha: Firma
Aprobado: Rocio Estefany Alvarado Maravilla Fecha: Firma

Fuente: Elaboracion propia




3.11

Analisis FODA de la entidad en EIl Salvador
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Tabla 12: “Analisis FODA de la entidad en El Salvador”

Factores de éxito

Factores criticos

Fortalezas

Oportunidades

Debilidades

Amenazas

Diversidad de productos

financieros

Mayor inversion en
sucursales a nivel

nacional

Tasas de interés
poco

competitivas

Devaluacion constante de

la moneda

Infraestructura moderna y
adecuada para las

actividades de la entidad

Publicidad a través de
diferentes medios de

comunicacion

Nivel de quejas
alto por parte de

los clientes

Aumento del mercado de

las criptomonedas

Facilidades para la
obtencién de créditos

Crecimiento de los
saldos en las cuentas
corrientes de los

clientes

Poca supervision
de los ejecutivos
de venta 'y

créditos

Alto riesgo de estafas a
través de la banca

electronica

Compromiso por los
valores éticos y la

integridad en su desempefio

Aumento de las
pequefias y medianas

entidades

Limitada red de
cajeros a nivel

nacional

Aumentan los
requerimientos y

regulaciones para la banca

Se cuenta con un equipo
tecnolégico avanzado para
el manejo de datos de los

clientes

Todo el personal cuenta con
capacitaciones periédicas

en cada area

Fuente: Elaboracion propia
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3.12 Personal clave

Area de Negocios / Ejecutivo de Ventas Internas: Es el encargado de ofertar las ventas de los
productos que ofrece el banco a los clientes y que se gestione la vinculacion del cliente en el

sistema bancario.

3.13 Personal designado

Socio encargado: Rocio Estefany Alvarado Maravilla
Auditor forense: Vilma Yesenia Caceres Guevara

Supervisor: Nelson Gabriel Sdnchez Puentes
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3.14 Desarrollo del programa de auditoria forense

ADVISORS INTERNATIONAL, S.A. DE C.V.
HojaNo.1del

Tipo de Auditoria: Forense REF. PT1
Cliente: BANDECA S.A. Preparado por N.S.
Cedula: Realizar un cuestionario de control interno Revisado por V.C.
Periodo: del 1 de enero de 2020 al 30 de junio de 2021

Procedimiento: Realizar indagaciones ante la direccion del area sobre la valoracion del riesgo

mediante un Cuestionario de Control interno, que pueda incluir incorrecciones
materiales debido al fraude, incluidas la naturaleza, la extension y la frecuencia, para
determinar cudles son las areas en las que se debe enfocar una mejora.

Se extendi6 un cuestionario a la gerencia de negocios de BANDECA con el objetivo de determinar deficiencias
en el control interno de area. Los resultados fueron los siguientes:

CUESTIONARIO DE CONTROL INTERNO
No. Pregunta Si | No | Observacion

ENTORNO DE CONTROL
1| En el area se demuestra el compromiso por los valores éticos y la
integridad en su desempefio X
2 | Tiene la entidad bancaria politicas para el otorgamiento de créditos
debidamente establecidas que cubran aspectos como:

El establecimiento de limites en la cantidad autorizada a aprobar sobre
un crédito X
El requerimiento de la aprobacién por parte de junta directiva en
aquellos casos que sobrepasen los limites establecidos para el

otorgamiento de créditos X
El establecimiento de guias y limites para los tipos de préstamos a

ofrecer X
El establecimiento de politicas para el otorgamiento de préstamos a
empleados, miembros de comités y gerencia X

3| La gerencia se involucra en el monitoreo y evaluacion de las actividades
del departamento de Negocio

EVALUACION DE RIESGOS

4 | Existen requisitos minimos sobre la informacion requerida a los solicitantes
de créditos y se especifican estos para cada tipo de préstamo X
5|Se realiza una investigacion de crédito para todas las solicitudes de
préstamos y se documenta mediante la obtencién del historial crediticio y el
analisis de la capacidad de pago X
6 | Los ejecutivos de negocio atienden a los mismos clientes que han solicitado
antes algunos productos con ellos X
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7 [ Se asigna a cada ejecutivo de negocio un cliente diferente
independientemente que ya haya solicitado productos con el X
8 | Personal que no sea del departamento de crédito puede acceder a los
archivos de registros de usuarios de banca en linea X
9 | Se tienen claves de acceso diferentes para cada empleado autorizado de
acceder a archivos relacionados a transacciones de banca en linea. X
10 | Se revisan las cuentas de empleados del banco periédicamente por un
auditor o comité de supervision
11 | La maquina que grava las tarjetas esta bajo un control estricto para que solo
el personal autorizado pueda tener acceso X
ACTIVIDADES DE CONTROL
12 | La Gerencia ejerce un rol activo en la revision de las politicas para el
otorgamiento de créditos para asegurarse de que son consistentes con las
condiciones del mercado y cumplen con los objetivos del banco X
13 | Todos los préstamos y lineas de créditos ya sea que se originen o se
renueven son aprobados por el comité de crédito en fiel cumplimiento con
las normas y politicas para el otorgamiento de créditos X
14 | ; Se requiere una solicitud de crédito para todos los préstamos?
15 | Con relacién a los préstamos con garantia hipotecaria:
Se verifica y documenta la titularidad de la garantia ofrecida antes de la
aprobacion del préstamo X
Se requiere evidencia del pago de seguros en los casos de propiedades
que asi lo requieren antes de la aprobacion del préstamo X
16 | Se utiliza una lista de cotejo y se revisa la inclusion en el expediente del
préstamo de toda la documentacién requerida X
17 | Existe un contrato de autorizacién para la creacién de banca en linea de los
clientes X
18 | Existe solicitud en la banca en linea para el otorgamiento de los siguientes
productos:
Tarjeta de crédito X
Crédito movil X
Cuenta de ahorro
INFORMACION Y COMUNICACION
19 | La gerencia recibe y analiza informes sobre la actividad en el departamento
de créditos (otorgados, renovados y denegados) X
20 | Con relacion a la revision interna de los créditos otorgados:
El personal a cargo de esta funcién es independiente a las funciones de
origen, desembolso, contabilidad y cobro X
El personal que desempefia esta funcién identifica y evalla problemas
existentes a tiempo a manera que se establezcan medidas correctivas X
Los resultados de estas revisiones internas son informados a junta
directiva y/o comité de crédito X
21 | Hay una segregacion adecuada de tareas entre las siguientes funciones:
Aprobacién de préstamos X
Desembolso de préstamos X
Control de pagarés X
Registro de las transacciones de los préstamos X
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La documentacién de los préstamos preparada por los ejecutivos de
créditos es inspeccionada por una persona independiente para asegurarse
que esté completa y correcta antes de la aprobacién del crédito

23

Se tiene control que la informacion se genera de manera oportuna

ACTIVIDADES DE MONITOREO

24

Tiene el personal capacitaciones constantes sobre la concientizacion de
cometer delitos de fraudes

25

Cuando hay fallas en los sistemas, son comunicadas con claridad al
encargado del area

26

Se realizan evaluaciones continuas de los procesos de crédito que se
generan en el &rea de negocios

Conclusion: En general el area de negocios esté fortalecida en sus procesos de capacitacion a los empleados

y en atencion a los clientes, sin embargo, con este cuestionario encontramos dos deficiencias que pueden

ser claves. Primero, que un mismo empleado puede atender a un mismo cliente en todas las variedades de

servicios que estos ofrecen, lo que puede generar un vinculo extraprofesional entre el empleado y el cliente

gue esté fuera del control de la agencia y segundo, que no existe una supervisién constante de las cuentas

del ejecutivo de negocios en BANDECA.
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ADVISORS INTERNATIONAL, S.A. DE C.V.

HojaNo.1del

Tipo de Auditoria: Forense REF. PT 2
Cliente: BANDECA S.A. Preparado por N.S.
Cedula: Politicas relacionadas a la banca en linea Revisado por V.C.
Periodo: del 1 de enero de 2020 al 30 de junio de 2021

Procedimiento: Solicitar manual de politicas y procedimientos de otorgamiento de los productos

financieros ofrecidos por BANDECA, para verificar si cumplen con los requerimientos
de una estructura organizacional acorde a los productos, servicios, operaciones, perfil
de riesgos y modelo de negocio, de tal forma que delimite claramente las facultades
asociadas a la seguridad de la informacion y la ciberseguridad.

Se verificaron todas las politicas de BANDECA relacionadas al otorgamiento de sus servicios, en las
que resaltamos las siguientes, las cuales tienen que ver con el uso de su plataforma en linea (banca
electronica) para realizar operaciones por parte de los clientes:

“EL CLIENTE” acepta expresamente que “EL BANCO” le presta los SERVICIOS DE BANCA ELECTRONICA, mediante
el uso de equipos y sistemas automatizados y de conformidad a lo establecido en el articulo cincuenta
y seis literal "1" de la Ley de Bancos, cuyas regulaciones contractuales se entienden incorporadas y
adicionadas a los Contratos de Servicios de Banca Electrdnica, Depdésito en Cuenta Corriente, Ahorros,
Préstamos y Tarjetas de Crédito y débito, y otros celebrados entre "EL CLIENTE" y "EL BANCO", bajo los
términos, condiciones y obligaciones siguientes:

1. "EL BANCO" concede a "EL CLIENTE" el servicio de acceso a las diferentes operaciones bancarias que
éste ofrece, u ofreciere en el futuro, contratadas con aquél, por medio de la utilizacién de equipos,
dispositivos y sistemas automatizados que "EL BANCO" proporcione al Cliente, por medio de los cuales
éste puede realizar todas las operaciones bancarias que "EL BANCO" ponga a su disposicidn.

2. Las operaciones bancarias que "EL CLIENTE" podrd realizar incluyen, pero no estan limitadas a,
consultar saldos de sus cuentas corrientes de ahorro, préstamos, depdésitos a plazo, tarjetas de crédito
y tarjetas de débito emitidas por "EL BANCO", solicitud de compra de chequeras, reserva de cheques,
tele pago; transferir fondos entre cuentas propias, realizar pagos a préstamos, tarjetas de créditos,
servicios publicos, colegiaturas, y cualquier otro pago peridédico o eventual que "EL CLIENTE" requiera
realizar con terceros que tengan cuenta con "EL BANCO"; retiros de dinero en efectivo, compras y pagos
en diferentes establecimientos de comercio afiliados a Visa Internacional; cambio de identificacidn
electrdénica secreta; y cualquier otro servicio que en el futuro "EL BANCO" ofrezca a sus clientes.

3. Los equipos y sistemas automatizados a que se hace referencia corresponden, y no estan limitados,
a la Red de Cajeros Automaticos BANDECA y otras redes locales e internacionales de Cajeros Automaticos
afiliados a Visa Internacional y PLUS, Puntos de Venta, Internet, telefonia fija o mévil, ademds de
otros equipos y sistemas automatizados que en el futuro "EL BANCO" ofrezca a sus clientes.

4. "EL BANCO" se obliga a guardar confidencialidad en la asignacién y manejo de la identificacidn
electrdénica secreta y personal de "EL CLIENTE".

5. "EL CLIENTE" podra acceder a los servicios que aqui se detallan como servicios de Banca Electrénica
a través de mecanismos de identificacidén electrdnica que "EL BANCO" le proporcione, tales como claves
de numeros, lectores de huellas digitales, retina, y cualquier otro sistema o mecanismo de seguridad



61

biométrica o de otro tipo que en un futuro "EL BANCO" disponga para la prestacién de sus servicios.
Es entendido que: a) "EL CLIENTE" tendrd dunica y absoluta responsabilidad por 1la custodia,
confidencialidad, por el uso o mal uso que dé a la identificaciodn electrdénica secreta, o por el retiro
indebido de fondos, y cualquier otro acto ilicito o punible, a partir de la fecha del respectivo
contrato; b) toda informacidén obtenida, y toda operacién realizada utilizando la identificacion
electrdénica secreta, se entendera que ha sido realizada por "EL CLIENTE" o autorizada por él1 mismo;
c) "EL CLIENTE" exonera de toda responsabilidad a "EL BANCO" por cualquier perjuicio que se ocasione
por el uso indebido de la identificacidén electrdnica secreta, entendiéndose que "EL CLIENTE" asume
cualquier consecuencia derivada de ella; d) "EL CLIENTE" exonera a "EL BANCO" de cualquier suspensidn
temporal de los servicios por caidas de lineas de comunicacién en los sistemas, asi como por la falta
de acceso al servicio por falla del equipo o del servicio del proveedor, si lo hubiera, y cualquier
suspensién se los servicios por causas no imputables a "EL BANCO"; e) "EL BANCO" proporcionara a "EL
CLIENTE" una identificacidn electrdnica secreta para el acceso a todos los servicios ofrecidos mediante
el respectivo contrato; f) "EL CLIENTE" conoce y comprende, por explicacién dada por "EL BANCO", los
efectos e implicaciones del respectivo contrato, del uso de los sistemas y equipos automatizados, el
valor probatorio de esta identificacién electrdénica secreta, de los estados de cuenta, reportes de
saldos y movimientos, y de la sustitucion de la firma por claves secretas, u otro medio de identificacion
electroénica.

6. Es entendido que por el caracter electrodonico de este servicio, esta identificacidn electroénica
secreta es personal, intransferible e intransmisible, y sustituye la firma autégrafa de "EL CLIENTE";
por lo tanto, toda la informacidn obtenida y toda operacidn realizada utilizando dicha identificacion
electrdnica secreta, se entendera que ha sido firmada, consentida y autorizada por "EL CLIENTE", siendo
la constancia emitida por los registros electrénicos de "EL BANCO" prueba absoluta y suficiente para
demostrar y comprobar la existencia de toda consulta, transaccién y operacién bancaria derivada del
respectivo contrato, facultando a "EL BANCO" a cargar o abonar en cualquiera de las cuentas que "EL
CLIENTE" posea con "EL BANCO" o cualquiera de sus filiales, el valor de esos comprobantes.

7. "EL CLIENTE" se obliga a: a) cambiar su clave o identificacién electrdnica secreta la primera vez
que accede al sistema, y cambiarla periddicamente a fin de mantener la confidencialidad del servicio,
y evitar el uso indebido de la misma; b) que las transacciones que realice en uso del presente servicio
no violen leyes o disposiciones legales, obligandose especialmente a brindar la informacién exigida
por la Ley contra el Lavado de Dinero y de Activos; c) notificar por escrito dentro de los treinta
dias de haberse recibido los estados de cuenta o reportes de saldos y movimientos, de las operaciones
bancarias realizadas en uso de los diferentes servicios, las inconsistencias u observaciones de tales
operaciones; si transcurre dicho plazo sin que "EL CLIENTE" hubiese efectuado tales observaciones,
dichos estados de cuenta o reportes de saldos y movimientos se tendran como validos.

8. "EL CLIENTE" queda obligado de aportar a "EL BANCO" las pruebas de toda operacidén anulada, defraudada
o duplicada en el uso de los diferentes servicios. Al efecto, "EL BANCO" tomara en consideraciodn para
el andlisis de dichas operaciones, los comprobantes que "EL CLIENTE" presente relativos a las
transacciones reclamadas.

9. En caso de pérdida de la tarjeta de débito, de la identificacidén electrénica secreta, o en caso de
robo o uso ilicito de las mismas, "EL CLIENTE" debera reportar por escrito inmediatamente ocurrido el
suceso a "EL BANCO" o deberd llamar por teléfono inmediatamente al Centro de Llamadas de "EL BANCO"
(Call Center).

10. "EL CLIENTE" manifiesta que entiende que "EL BANCO" tiene definidas condiciones y limitaciones
para el funcionamiento de los diferentes servicios; por lo tanto, las opciones que "EL BANCO" designe
para cada uno de los canales de acceso a los diferentes servicios, podran restringirse o ampliarse;
de igual manera podran incluirse nuevas opciones que "EL BANCO" asigne a cada uno de ellos.

11. "EL CLIENTE" autoriza a "EL BANCO" para cargar o abonar del saldo de cualquiera de las cuentas que
posea en "EL BANCO", o en cualquiera de sus filiales, todo gasto, comisidén, cargo, recargo, calor de
transaccidén o cualquiera otra erogacidn publicada conforme a la ley que implique el uso de los presentes
servicios, las cuales podran ser modificadas en cualquier tiempo mediante su previa publicacidén legal
por "EL BANCO".

12. A partir de la firma del respectivo contrato queda a opcidén de "EL CLIENTE" gozar automaticamente
de los beneficios del "Programa de Proteccidén contra Robo y Uso Ilicito de Tarjetas de Débito" mediante
un pago periddico, conforme se detalla en Adendum respectivo al contrato respectivo, cuyo valor se
especifica en la tabla de comisiones publicada por "EL BANCO" mensualmente y depende del monto
asegurado, mismo que "EL CLIENTE" ha seleccionado en la solicitud de Servicios de Banca Electrénica,
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en el espacio destinado para tal fin, en el entendido que: a) "EL CLIENTE" debe reportar cualquier
reclamo conforme a la Clausula Diez del presente documento; b) el programa no cubre retiros de efectivo
en cajeros automdticos; c) La responsabilidad de "EL BANCO" se limita a responder por transacciones
ilicitas hasta por el monto maximo de cobertura contratada; d) "EL BANCO" se reserva el derecho de
realizar las gestiones necesarias a efecto de calificar la ilicitud de las operaciones, y solicitar
certificaciéon de Aviso a la Policia para deducir la responsabilidad del caso; e) el programa no tendrd
aplicacidon en caso de comprobarse responsabilidad de "EL CLIENTE", o en caso que la cuenta principal
asociada a la tarjeta de débito se encuentre sobregirada al momento de realizar el reclamo; f) "EL
BANCO" podra poner término al presente programa en cualquier tiempo, notificandolo a "EL CLIENTE"
mediante publicacién en un periddico de circulacién nacional; g) E1 plazo del "Programa de Proteccidn
contra Robo y Uso Ilicito de la Tarjeta de Débito" sera de 15 afos a partir de la fecha de la firma
de la solicitud; h) "EL BANCO", en los casos que proceda, al realizar el reintegro a la cuenta de "EL
CLIENTE" o emitir el cheque de gerencia para pago del seguro, realizara el cobro del deducible
correspondiente al seguro contratado, el cual se encuentra definido de igual forma en el Adendum
respectivo al contrato respectivo.

13. En caso que "EL CLIENTE" quiera renunciar a los beneficios del "Programa de Proteccién contra Robo
y Uso Ilicito de Tarjetas de Débito", debera llenar y firmar el formulario que "EL BANCO" posee para
ese fin, en cualquiera de sus Agencias y Minibancos, y a partir de ese momento, "EL BANCO" no tendra
ninguna responsabilidad en caso de robo, pérdida, o uso ilicito, de la tarjeta de débito.

14. "EL CLIENTE" expresamente autoriza a "EL BANCO", para que pueda asociar con la firma del respectivo
contrato cualquiera de sus cuentas abiertas en "EL BANCO", o en cualquiera de sus filiales, de forma
indistinta a los servicios objeto del respectivo contrato. La asociacién podra ser rechazada por "EL
CLIENTE" siempre y cuando, este presente una carta donde manifieste expresamente su deseo de no asociar
una o varias cuentas.

15. "EL CLIENTE" reconoce y acepta que los presentes servicios corresponden a servicios tecnolodgicos
electrénicos, por lo que "EL CLIENTE" se responsabiliza de su cédigo personal y del buen cuido de
la(s) tarjeta(s) plasticas con banda magnética o chip, proporcionada(s) para tal fin.

16. "EL CLIENTE" declara expresamente que "EL BANCO" le ha leido y explicado en forma clara, veraz,
oportuna y satisfactoria, las obligaciones y condiciones que aqui se sefalan y por ello las acepta.

Conclusién: Todas las politicas anteriormente leidas cumplen con los requisitos de ciberseguridad
que el Sistema Financiero espera por parte de BANDECA para resguardar la informacion del
cliente y contribuya a la prevencién del fraude electronico. Encontramos dentro de estas una de
las claves para la investigacion; el banco debe garantizar la confidencialidad en la asignacion y
manejo de la identificacion secreta y personal del cliente.
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ADVISORS INTERNATIONAL, S.A. DE C.V.

HojaNo.1del

Forense REF. PT3
BANDECA S.A. Preparado por N.S.
Analizar la descripcién del puesto del ejecutivo Revisado por V.C.

Del 1 de enero de 2020 al 30 de junio de 2021

Analizar la descripcion del puesto de cada ejecutivo de negocio para conocer los
procedimientos que tiene permitido realizar al atender a los clientes.

Se solicitd la descripcion del puesto de ejecutivo de negocios para conocer las atribuciones, funciones y objetivos
gue estos tienen, se describe a continuacion:

DESCRIPCION DEL PUESTO: EJECUTIVO DE NEGOCIOS:

Objetivo General del Puesto:

Promover a clientes actuales y potenciales productos activos, pasivos y de seguros, con el fin de

alcanzar las metas establecidas en el presupuesto para contribuir al crecimiento de la rentabilidad

y participacion de mercado y lograr la satisfaccion del cliente.

Retos del Puesto:

«* Administrar la percepcion del cliente sobre la excelencia operativa y servicio al cliente en

BANDECA.

«* Cumplirintegralmente las metas de ventas de productos establecidas.

** Realizar “buenaventa”: Que cada relacion creada deje una buena experiencia de compraal

cliente.

«* Resolverreclamosy quejas conla mejorsolucion de cara al cliente.
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Principales Funciones:

«* Vender la propuesta de servicio correspondiente al perfil del cliente asignado (Personal,
Especial) que pertenezcaa su micro-mercado, que él visite y/o contacte telefénicamente.

«* Mantener una tuberia de potenciales nuevos clientes para atraerlos mediante la
proposicion que corresponda hacia BANDECA.

+* Realizar venta cruzada utilizando productos activos, seguros, cuentas corrientes y de
ahorros.

«* Ejecutar “servicio al cliente” de acuerdo a la filosofia Institucional, ejecutar los protocolos
de atencidn, y procesar quejas y reclamos relacionados.

«* Asegurarquela informacion que entreganlos clientes es veraz y hacer el analisis preliminar
de cumplimiento de perfiles autorizados por la institucion,

«* Obtencion de Informacion para evaluacion crediticia de clientes dentro del burd extemo
para originacion de créditos de banca de personas.

«* Procesaren el sistema las solicitudes de créditos, vigilar que se cumpla adecuadamentelos

manuales de procesos, politicas y normas de créditos de BANDECA.

Conclusion: En la descripcion del puesto se tienen contempladas las funciones del ejecutivo de
manera adecuada a los productos que la institucién ofrece, pero esta descripcion no detalla los limites

de los empleados de acuerdo a las prohibiciones en las politicas de servicios de la institucién, por lo
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ADVISORS INTERNATIONAL, S.A. DE C.V.

Forense
BANDECA S.A.
Expediente de préstamos de clientes
Del 1 de enero de 2020 al 30 de junio de 2021

REF.

Hoja No.

Preparado por

Revisado por
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ldel
PT 4
N.S.
V.C.

Solicitar los expedientes de préstamos de los clientes que han hecho reclamo al banco
por transacciones no efectuadas por ellos, cruzando los documentos de identificacion
e informacién personal versus los datos registrados en el sistema, para verificar la
debida confidencialidad de la informacién y que estos no presenten alteraciones

Se solicité al banco el expediente de los préstamos de todos los clientes que ha presentado reclamos por
irregularidades en sus cuentas para verificar si la informacion que ellos proporcionaron en sus solicitudes
ha sido modificada sin su consentimiento, el detalle se presenta a continuacién con el siguiente cuadro:

Documento de Tasade Tasade Murnero |Seguros y Owas| Membresiz | Teléfona
Identidad | Segmento Referencia del |Formade|  Monto Interés Interés | Fecha de Fechade |Periodicidad| Cuota de de | Cargosenla anual o de

flambre del cliente [ouly de Crédita Lrédito [rédita | Contratadn  [Nominal Anval | Mensual |Otorgamiento| Yendmients | de Pago Préstamn | Cuotas [uota comisian por | referenoa
Andrés Trazado (36482735 1 2145622 1) 500000 1525% 127%|  15/08/020)  10/03/2020 HE 13874 48| § 2000 [No 75274563
Aria Tarilz [1125627-4 P 2143643 1§ 350000 1525% 1I7%|  O7/012018)  05/0L/2023 5§ argz 4B[ § 2000 |N0 6126-2763
Ramons Ponts Alegre [26E3H365-3 F 2145652 13 000 00 15.23% 127%|  1adla0E) 130 5% 147 46 6| § 5100 |No 753 2-0652
Matins Oueroso (13436475 4 2145659 B K] 1BA40|  LESW| 15002009 44002004 5% 19207 allf § 5000 |Na 6539502
Cristiang Rolando (21135174 1 2142688 1[3 350000 1223% 127%| el od0z/a HE 10051 48 § =100 |I'\IO TLL20284
Armando Puentes [2343547-6 4 2143673 3§ 720000 1564% 155%|  10/2/018) 0302/ 5[4 15535 0| § 5000 |N0 BE25-2954
Aitor Tilla D445105E-9 1 2145660 14§ 200000 15.29% 127%| 1100008 10joziae 5% 6256 36| § =000 |I\.Iu 7710-3719
Lol hento (1736274 & 2145667 11§ 60000 i I T T ) P e 5§ 167 68 4[5 5100 |No 771947
2odavam (26132565 2 214260 1[3 J0000 10230 1avh] B8] 040472023 HE 234 48] § s1o0 |I'\IO Fl2-20a )
SusanaTora D4113517-4 1 2145700 1f3 5,000.00 1533% 127%|  :0/M/0019)  25/00/2023 5[ 3 13574 48| § 5000 |N0 75343554
Eleria Nite 051135174 1 2145708 1) 450000 15.25% 127%| 0A/S/018)  O7j0S/2023 5[4 1576 45| § 2000 |No 6E39-A0E6
Antonio Calvo (51336371 k| 2145715 1[§ 0000 1202% 100%| 14/052009) 13052000 HE 5331 12( 5 - s i193-4050
Inés Pinilla (53536574 5 245720 38 850000 16a4%|  LB5W|  A05/019[  18/05/2006 5§ 18145 844 5000 |Na 7E36-0373
Armando Paredes 061335371 3 24578 1[3 150000 1202% 100%|  17/06/019)  18j05/2020 HE 13329 12| § - | 62943362
Julio Fea 051135174 1 2145738 1§ 20000 15.25% 127%|  2f06f019)  2105/2023 5[ % 7815 48| § 2000 |No 7120-4050
Wliguel WMarco Gol [2A3IH365-2 F 145743 14 250000 15.29% 127%| 16/08/2008) 25083023 5% a3a7 4R § 5100 |Na 7531-0963
Helen Chufe (81136174 1 2145750 1§ 440000 P L T 5§ 12297 4805 5000 |Na 77730
Armando Bronca 123538574 3 2145757 3§ 1a50000 1884% 185%| 002020090 284172029 504 Zalal 96| § =000 |NU 19130938
Flor del Campo 076383634 7 2145764 2] 910000 L8845 155%|  &flf0) 2001202 5% 2rar 48| § 10man |N0 7103-2058
Diavid Bacén 011235274 3 45771 14 400000 1523% 127%| a0 &0l 5% 11179 46| § 5000 |I\.Iu 7777-3053
Petranilo Aznzn (3436476 4 24577 a5 600000 LG4 15EN)  06A2700) 04025005 5| § 15446 60| § 5000 |N0 72055653
Elsa Patn 21236274 2 2145785 11§ s0mo0 B T T T 1| S B ) 5% 14346 all[ § BN} !No 11213987

Conclusion: Considerando el expediente inicial de cada cliente y confrontandolo con el actualizado
se logro verificar que la cliente Susana Torio presenta una solicitud de actualizacion de datos en el
que se cambid el nimero de teléfono asociado a su cuenta, del 7594-3894 al 7727-6853, el cual

pertenece al movil personal de uno de los ejecutivos de BANDECA.
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ADVISORS INTERNATIONAL, S.A. DE C.V.

HojaNo.1del

Forense REF. PT5
BANDECA S.A. Preparado por N.S.
Bitacora de Transacciones Inusuales Revisado por V.C.

DEL 1 DE ENERO DE 2020 AL 30 DE JUNIO DE 2021

Revisar en el archivo INBASE (bitacora de transacciones electrénicas) los registros de
transacciones realizadas por los clientes que han presentado reclamo al banco al
comparar la base de datos de casos SIGMA (bitacora de denuncias de clientes), para
verificar si procede o no el reclamo y si existen casos vinculados o de naturaleza
similar al reclamo presentado por los clientes.

Se reviso el archivo INBASE (bitacora de transacciones electronicas) de las cuentas de la cliente Susana Torio y

se identificaron los siguientes movimientos desde la banca en linea:

USUARIO | FECHA | HORA NUMER%EE;’#@‘]ETA e CUEN}%SE:‘SERROS MONTO
90909091 | 15/08/2020 17:29 5369580000683780 26530356758 $1210.85
90909091 | 15/08/2020 15:43 5369580000683780 26530356758 $ 1,000.00
90909091 | 20/08/2020 11:20 5369580000683780 777000024397 $400.00
90909091 | 25/10/2020 14:33 5369580000683780 777000024397 $584.00
90909091 | 04/11/2020 18:55 5369580000683780 777000024397 $ 250.00
90909091 | 07/12/2020 18:06 5369580000683780 777000024397 $600.00
90909091 | 07/01/2021 15:27 5369580000683780 777000024397 $550.00
90909091 | 14/01/2021 19:01 5369580000683780 777000024397 $500.00
90909091 | 04/02/2021 13:25 4555294627972010 777000024397 $600.00
90909091 | 09/02/2021 12:23 4555294627972010 26530356758 $1,100.00
90909091 | 15/12/2020 18:18 4555294627972010 26530356758 $ 350.00

Total, retiros en tarjeta de crédito $7144.85

Conclusion: los anteriores movimientos corresponden a traslados de fondos de tarjetas de créditos a cuentas
de ahorro de la clienta, estos fueron consultados con Susana Torio y ella los desconoce, afirma que no
fueron realizados por su persona. EI monto de todas estas transacciones asciende a $6,334.00, pero ninguno
de ellos corresponde a gestiones realizadas por la clienta.
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ADVISORS INTERNATIONAL, S.A. DE C.V.

HojaNo.1del

Tipo de Auditoria: Forense REF. PT6
Cliente: BANDECA S.A. Preparado por N.S.
Cedula: Verificacion de Inventario de IP de Agencia San Benito Revisado por V.C.
Periodo: Del 1 de enero de 2020 al 30 de junio de 2021

Procedimiento: Solicitar el inventario de las IP de la agencia San Benito para verificar los nimeros de

los equipos de cada ejecutivo de ventas y atencidn al cliente de BANDECA de acuerdo
con las IP registradas en la bitacora de transacciones electrénicas, con el fin de
identificar si alguno de ellos ha tenido participacién en las transacciones de los
clientes que han presentado reclamos.

Se solicito el inventario de las IP que se encuentran asignadas en la Agencia San Benito, con el fin de
verificar la cantidad de ellas, asi como el nimero registrado segun el personal de la Agencia, en especial
a los Ejecutivos de Ventas y los que se encuentran en Atencidn al cliente, se identifico que la IP registrada
nimero 166.852.432.762, se encuentra también en la bitacora de transacciones electronicas, y en la base
de casos sigma, la cual esta asignada al ejecutivo de ventas internas Elvis Nieto, de la Agencia San Benito.

Codigo Agencia Numero de IP Asignada a
PC-546456 San Benito 146.752.432.261|Perla de Oriente
PC-231548 San Benito 166.852.432.762|Elvis Nieto
PC-123147 San Benito 175.313.213.163|Samsung Rodriguez
PC-151547 San Benito 366.944.770.704|Georgia Santos
PC-897984 San Benito 540.219.762.765|Edenilson Wisconsin
PC-4546789 | San Benito 948.314.832.917|Liseth Motorola

Conclusion: Todas las politicas anteriormente leidas cumplen con los requisitos de
ciberseguridad que el Sistema Financiero espera por parte de BANDECA para resguardar la
informacidn del cliente y contribuya a la prevencién del fraude electrénico. Encontramos dentro
de estas una de las claves para la investigacion; el banco debe garantizar la confidencialidad en
la asignacién y manejo de la identificacion secreta y personal del cliente.
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Forense REF. PT7
BANDECA S.A. Preparado por N.S.
Verificacion de conexiones entrantes Revisado por V.C.

Del 1 de enero de 2020 al 30 de junio de 2021

Diagnosticar y conocer las conexiones entrantes en el equipo, verificar e identificar la
direccion IP de un sitio web, para detectar la actividad de troyanos, spam y otras intrusiones
en las PC, también indispensable para poder diagnosticar cualquier conflicto de redes.

Se hizo el cierre de todos los programas y conexiones a la red, se abrié una ventana con el simbolo del
sistema, para eso se escribe en el cuadro de inicio: CMD y se presiona la tecla Enter. En la ventana de la
consola de CMD o MSDOS que se abre, ingresa tal como esta escrito: NETSTAT- n 10. Lo que se muestra
en la pantalla negra de la consola, es una tabla con 4 columnas y diversas filas que contiene la informacion:

e Proto: Indica el protocolo utilizado para la comunicacion por cada una de las conexiones activas
(La més importante es la TCP).

e Direccion Local: Indica la direccion origen de la conexién y después el puerto.

e Direccion Remota: Indica la direccién de destino, su IP y el puerto.

e Estado: Indica el estado de la conexion en cada momento

Los estados posibles son:
e LISTENING: El puerto esta escuchando en espera de una conexion
e ESTABLISHED: La conexion ha sido establecida
e CLOSE_WAIT: La conexién sigue abierta, pero el otro extremo comunica que no se enviara nada.
e TIME_ WAIT: La conexion ha sido cerrada, pero no se elimina de la tabla de conexién, estado

pendiente.

LAST_ACK: La conexion se esta cerrando.

e CLOSED: La conexion ha sido cerrada definitivamente

B Administrador: C:\Windows\system32\cmd.exe - NETSTAT =

:\Users\AYERIM\Desktop>NETSTAT
onexiones activas

Proto Direccion local Direccion remota Estado
:\Users\AYERIM\Desktop>NETSTAT

onexiones activas

Proto Direccion local Direccion remota Estado
2

TCP 127.0.0.1:2869 AYERIM-PC:49185 TIME_WAIT

TCP 190.6.74.39:49184 .54. TIME_WAIT

TCP 190.6.74.39:49186 raser 2 ESTABLISHED
TCP 190. 149187 rase ESTABLISHED
TCP 190. 149188 rase ESTABLISHED
TCP 190. 39:49189 ord08s06- f3:https ESTABLISHED
TCP 190. :49190 ord08s06- f3:https ESTABLISHED
TCP 190.6.74.39:49191 a72-246-215-139:http  ESTABLISHED
TCP 190.6.74.39:49192 a72-246-215-139:http ESTABLISHED

Conclusiéon: No se han identificado conexiones de IP inusuales en NETSTAT.
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Forense REF. PT8
BANDECA S.A. Preparado por N.S.
Gestion de vulnerabilidades Revisado por V.C.

Del 1 de enero de 2020 al 30 de junio de 2021

Realizar gestion de vulnerabilidades identificando y evaluando las medidas de seguridad en
la infraestructura tecnoldgica, mediante la ejecucién de pruebas de penetracion o intrusion
y de escaneos de vulnerabilidades. Se deberan remediar todas las brechas de seguridad no
solo las clasificadas como criticas y de alto riesgo.

»ENE)

FASE 1
DEFINIR EL ALCANCE DEL
ANALISIS DE RIESGOS
es decir, donde vamos a
analizar los riesgos
Pueden ser todos los
servicios, departamentos y
acuvidades o centrarse en

algunos en concreto.

FASE 2: FASE 4: FASE 5: FASE 6:
IDENTIFICAR Y ESTUDIO Y ANALISIS DE PARA CADA PAR ACTIVO Una vez calculado el
VALORAR LOS ACTIVOS CARACTERISTICAS AMENAZA, estimaremeos riesgo, debemos
DE INFORMACION alas que estan DE NUESTROS ACTIVOS  |la PROBABILIDAD de que TRATAR AQUELLOS

del departamento,
proceso o sistema objeto

del estudio.

expuestos estos actives. paraidenuficar los
puntos débiles o
vulnerabilidades y las

salvaguardas existentes.

la amenaza se materialice RIESGOS QUE

y el IMPACTO sobre el SUPEREN UN LIMITE
negocio que esto gue Nnesetros mismos

produciria hayames establecido.

Este analisis nos servira para averiguar la magnitud y la gravedad de las consecuencias del riesgo a la
que esta expuesta nuestra empresa y, de esta forma, gestionarlos adecuadamente. Para ello tendremos
gue definir un umbral que determine los riesgos asumibles de los que no lo son. En funcion de la

relevancia de los riegos podremos optar por:

e Evitar el riesgo eliminando su causa, por ejemplo, cuando sea viable optar por no
implementar una actividad o proceso que pudiera implicar un riesgo.

e Adoptar medidas que mitiguen el impacto o la probabilidad del riesgo a través de la
implementacion y monitorizacion de controles.

e Compartir o transferir el riesgo con terceros a través de seguros, contratos etc.

e Aceptar la existencia del riesgo y monitorizarlo

a un ataque.

Conclusion: Las medidas de seguridad en infraestructura tecnoldgica, ejecutadas mediante pruebas
de penetracion o intrusion no demuestran ninguna sefial de alerta que estén vulnerables o expuestas
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Forense REF. PT9
BANDECA S.A. Preparado por N.S.
Narrativa de Verificacion de Clientes que han presentado

reclamos. Revisado por V.C.

Del 1 de enero de 2020 al 30 de junio de 2021

Solicitar la base de datos de los ejecutivos de negocios de la Agencia San Benito, segin
la cartera de clientes apertura da por los productos ofrecidos por BANDECA, para
verificar si los clientes que han presentado reclamos de la misma naturaleza
pertenecen a un solo ejecutivo de negocios

Se solicitd la base de datos de atencion de productos de la Agencia San Benito, por categoria de NIU (Numero de

Identificacion Unico de Clientes), fecha, tipo de producto, nombre de cliente, y ejecutivo de negocios, y se cotejo

contra la base de casos sigma donde se reporta la naturaleza de reclamos que han presentado los clientes, esta se

filtr6 a nombre del ejecutivo Elvis Nieto, verificando que a parte de la sefiora Susana Torio, existen dos clientes

méas que presentan similar caso y fueron vinculados por el mismo ejecutivo Elvis Nieto bajo la IP

166.852.432.762, la cual se encuentra asignada a él.

Fechade Documenta Tasade
Wineulacid de [dentidad Referenciadel|  Forma de Manto Interés

0] n Mombre del clisnte (o Tipo de Producto | Ejecutiva de Megocios Agencia Crédita Crédita Contratado | Mominal Anual
ZEY704616[ 1302004 | Andrés Trozado 03642273-6 | Cuenta de Ahorros| Samsung Rodriguez San Benito 2145622 1 5000 16,235
W334127) 0H05/203[ Ana Tomia 01236274 Credito Movil Eluviz Migtao San Benito 2145645 1 3500 15,23
321544746 1062006 ) Bamona Ponte Alegre 0263%363-3 | Deposito a Plazo [Perla de Qriente San Benito 2145652 1 E000 15,234
159347299]  MOK2015| Matias Queraso 013436476 Tarjeta de Credito | Perla de Oriente San Benita 2145659 3 TH00 18,645
187170064 [ 08005/ 2020] Criztiano Falando 021136174 Cuenta de 2harros| Edenilzon Wiscansin San Benita 2145666 1 3600 15,235
293120183 M022017| Armando Puentes 02343647-E Deposito a Plazo | Elvis Misto San Benito 2146673 3 200 18,642
27ERI404 | 240342020 Aitor Tilla (44512663 Cuenta Corriente | Elvis Mieto San Benito 2145680 1 2000 15,235
478761 | 1940642020] Lala Mento 031236274 Tarjeta de Credito | Liseth Matarola San Benito 2145657 1 E000 15,234
423505447 | 14108/2020) Zayla Waca 02613256-5 Deposito a Plazo | Edenilzon wWiscansin San Benito 2145694 1 3000 15,234
26320647 17242017 | Susana Torio 041136174 Credito Movil Eluviz Migta San Benito 2145701 1 5000 15,234
205833847 | 1440202015) Elena MNito 051136174 Cuenta de Ahorros| Edenilson Wisconszin San Benito 2146703 1 4500 18,23
13712384 | OFO0W2020] Ankonio Calvo 051336371 Deposito a Plago | Georgia Santos San Benito 2145718 1 1] 12,023
121346103 | 1500742015 Iné= Pinilla 05363657-8 | Credito Movil Ferla de Oriente San Benito 145722 3 2600 13,643
BENTTIGZ [ 30/0842019] Armando Paredes 0E133637-1 Crédita de Consurm| Samsung Rodriguez San Benito 2145729 1 1800 12,02
104745461 27PMI200E| Julio Feo OEN2E17-4 Cuenta de Ahorros| Edenilson Wisconszin San Benito 2146736 1 2800 18,23
TOBETER| 25MIE2018] Miguel Marco Gol 0263%363-2 | Tarjeta de Credito | Edenilson Wisconsin San Benito 2145743 1 2600 15,234
BOE4E1601[ 09H242015] Helen Chufe 091136174 Cuenta Corriente | Samsung Rodriguez San Benito 2145750 1 4400 15,234
BTE940694 | 26/02/2019) Armanda Bronca 12353657-9 Crédita de Consum] Elvis Mieto San Benita 2145757 K] 12500 18,64
121438314 | 0340842020 Flaor del Campo O7E38363-4 Credita Mavil Edenilzon Wisconzin San Benito 2145764 2 5100 18,645
BaEeE4E| W07 David Bacan 011236274 Tarjeta de Credito | Perla de Qriente San Benito 2146771 1 4000 18,23
SRE4EEMT| 190032016 | Petronilo Pienzo 02343647-6 | Crédiva de Consur| Edenilzon Wiseonsin San Benito 214677 3 £000 12,64
J04854878 | 1H062017| Elsa Pato 021236276 Crédita de Cansum) Elvis Misto San Benito 2145786 1 £000 15,235
1BERRTIRE| OTHOI204 .E\ngel de Oinz (46383637 Crédita de Consum| Lizeth Matarola San Benita 2145792 K] 10000 18,64
BEIE32132 | 2400602020 Alan Brito Delgado O7EIE36E3-2 Cuenta de Ahorrog| Liseth Motorola San Benito 2145799 2 10500 13,64
439481234 | 17022016 Dizney Landia Rodriguez 04638363-2 | Cuenta de Ahorros| Edenilson Wisconsin San Benito 2145806 3 3000 18,643
453513164 0EMN20I5] Zacarias Flores del Campo 03263667-7 | Cuenta Corriente | Georgia Santos San Benito 2145813 2 26000 18,643
HE024549| 2500207 Elba Laza 0313363741 Crédita de Conzum Edenilsan wWiscansin San Benita 2145320 1 a00 1202
230470614 23072014 | Omar Ciano 04123627 -4 Cuenta de Ahorros| Georgia Santos San Benita 2145827 1 4500 15,235
J4345754) 1710942013 Igor Dito 041236274 Cuenta de Ahorros| Liseth Motorola San Benito 2145834 1 A000 18,23
STE4BEE3| DAM2I201E] Alba Surita 041136174 Crédito de Consurm Elvis Mieto San Benito 214534 1 3ron 15,235
456456456 ] 060042018 Oscar Acol 04343647-8 | Cuenta Corriente [ Samzung Rodriguez San Benito 2145848 3 aro0 18,643
132151654 | 030002017 | Ana Busado de Heza 053536576 Cuenta Carriente | Perla de Oriente San Benita 2145855 K] TEO0 18,64
123132156 | 2072014 | Lucas Cardn 051336371 Crédito de Consur Samsung Rodrigusz San Benita 2145862 1 000 12025
AR AR A arais An s ARA227 A Flarememibe = Dlaae | S amemina Badriann- (=R =R ARG 1 ann 19 N

Conclusion: De la base de casos sigma, se encuentran dos clientes mas con la misma naturaleza de reclamos y
estos se encuentran en la base de datos de la cartera de clientes apertura das por el mismo ejecutivo Elvis Nieto
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Tipo de Auditoria: Forense REF. PT 10
Cliente: BANDECA S.A. Preparado por N.S.
Cedula: Verificacion de Cuentas de Ingresos Revisado por V.C.
Periodo: Del 1 de enero de 2020 al 30 de junio de 2021

Procedimiento:

Evaluar si se identifican transacciones inusuales o inesperadas que pueden indicar
riesgos de incorreccion material debida a fraude, mediante la aplicacién de
procedimientos analiticos relacionados con cuentas de ingresos (cuentas de ahorro
y/o cuentas corrientes) de los posibles implicados al caso.

Se revisd el archivo INTAS (bitacora de transacciones electronicas, segln el usuario de banca online
90909091, asociado al NIU 253320647 de la cliente Susana Torio, la cual registra el ingreso de la Banca
Online desde la 1P166.852.432.762 asignada al ejecutivo Elvis Nieto de Agencia San Benito y registra
tramite de crédito movil 777000024397 por $4,145.00. Segun las cAmaras de Agencia San Benito, a la
hora del trdmite del crédito no hay presencia de la cliente Susana Torio, y es de mencionar que ella no
tiene acceso a dicho equipo, dado que el duefio es el Banco, a continuacion, se detalla los registros del
tramite de crédito movil segun archivos INTAS (bitacora de transacciones electrdnicas).

Usuario de [P donde se
Fecha Hora NIU Canal Descripcion Monto realizo la
Internet ..
transaccion

90909091 | 15082020 | 10:01:54 | 253320647 |Login Login exitoso 0,00|IP166.852.432.762

20909091 | 15082020 | 10:02:03 | 253320647 |Consultas Resumen de cuentas 0,00|IP166.852.432.762
Servicios Registro de Ingreso a

90909091 | 15082020 | 10:04:15 | 253320647 |Bancarnos Productos Moviles 0,00|1P166.852.432.762
Servicios Registro de Ingreso a

90909091 | 15082020 | 10:04:49 | 253320647 |Bancarnos Productos Moviles 0,00|IP166.852.432.762

90909091 | 15082020 | 10:15:27 | 253320647 |Logout Salir 0,00|IP166.852.432.762

90909091 | 15082020 | 12:19:35 | 253320647 |Login Login exitoso 0,00|IP166.852.432.762
Servicios Registro de Ingreso a

90909091 | 15082020 | 12:19:44 | 253320647 [Bancarios Productos Moviles 0,00|IP166.852.432.762
Servicios Registro de Ingreso a

90909091 | 15082020 | 12:27:05 | 253320647 |Bancarios Productos Moviles 0,00|IP166.852.432.762

90909091 | 15082020 | 13:27:21 | 253320647 [Logout Salir 0,00|IP166.852.432.762

90909091 | 15082020 | 14:45:09 | 253320647 |Login Login exitoso 0,00|IP166.852.432.762
Servicios Registro de Ingreso a

90909091 | 15082020 | 14:45:48 | 253320647 |Bancarios Productos Moviles 0,00|IP166.852.432.762

Crédito movil

Servicios desembolsado

90909091 | 15082020 | 14:57:29 | 253320647 |Bancarios (exitoso) 4,145,00|IP123.000.000.009
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El desembolso del crédito maévil estd parametrizado para que se efectle a una cuenta de la cliente que lo
tramita, por lo que el monto neto del crédito movil 777000024397, por $4,150.00, se abono a la cuenta
de ahorros 026530356758 a nombre de la cliente Susana Torio. Posteriormente al desembolso, el usuario
de Banca Online 90909091, asociado al NIU 253320647 de la cliente Susana Torio, registra ingreso a
conexion personal desde la IP166.852.432.762 asignada al ejecutivo Elvis Nieto de Agencia San Benito,
y registra que se realizaron traslados y pagos de tarjeta de crédito, segun detalle:

Cuenta que se abono con IP donde se realizo
Monto

Usuario | Fecha Hora o
desembolso la transaccion

90909091 15082020| 15:18:31 | Tarjeta de Crédito 5369580000683783 1,500.00|1P166.852.432.762

90909091| 16082020 10:07:25 de la cliente Susana Torio 824.30|1P166.852.432.762
Cuenta de ahorros 026530356758 de
90909091 18082020( 12:21:43 |la cliente Susana Torio 1,500.00|1P166.852.432.762
Total 3,824.30

Conclusion: Del desembolso por $4,140.00 quedaron en la cuenta de ahorros 026530356758 de
la cliente Susana Torio, un remanente de $ 315.70 los cuales fueron utilizados por la cliente.
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PT 11
N.S.
V.C.

REF.

Preparado por

Forense

BANDECA S.A.

Verificacion de Procedencia de Casos Sigma.
Del 1 de enero de 2020 al 30 de junio de 2021

Revisado por

Revisar segun huellas de auditoria el historial de actualizaciones de datos que se
realizaron para cada usuario de la Banca Online de cada uno de los clientes que han
presentado reclamos para verificar desde qué medio proceden y si estas
actualizaciones han sido solicitadas realmente por los clientes.

Se reviso el historial de actualizaciones de datos que se realizaron para cada usuario de la Banca Online de cada
uno de los clientes que han presentado reclamos, estas han sido procedidas de la base de datos de Casos Sigma
donde se lleva el registro de reclamos que presentan los clientes, y efectivamente cada uno de los reclamos
procede a ser verificado segun la naturaleza del caso.

Documento
Caza de Identidad
~IU SIGMA Mombre del cliente (o Tipode Producto | Ejecutivo de Megocios Agencia IP
FEATO4E16| 23453 ] Andrés Trozado 03648273-6 | Crédito de Consumd Ferla de Oriente San Eenito PE.F2.213.083
1#4983427| 22107 Ana Tomia O123627-4 | Cuenta Corrients Samzung Rodrigquez San Benito 146,752 432,261
321544746  PEE03| Ramona Ponte Alegre 02638363-3 | Cuenta Corriente Elviz Mieto San Benito 540.219.762.765
159347298 25001] Matias Gueraso 43647-6 | Cuenta Corrients Elvis Migto San Benito 66944 FF0.704
187170064 27410 Cristiano Rolando 0213617-4 | Credito Mowil Samsung Rodriguez San Benito 17533213183
293120083 23364 | Armando Puentes 02343647-8 | Credito Mowil Lizeth Motorola San Benito 366944 770.704
2ITeRed 28217 ] Aitor Tilla (4451266-9 | Deposito a Plazo Samzung Rodriquez San Benito FEE.944.7F0. 704
478VIE1R]  21639] Lola Mento OF123627-4 | Credito Mowil Elviz Migto San Benito 540.219.762. 765
4EBR0S44T | 238TH| Zoyla Waca NZE13266-5 | Deposito a Plazo Ligeth Motorola San Benito FEE.944 770704
2B3320647| 26941) Susana Torio 041136174 | Cuenta Corriente Elvis Migto San Benito 166,852 432 762
205533547 Z8633] Elena Mito 0512617-4 | Tarjeta de Credito | Eluis Mieto San Benito 165,852 432 762
1872384 23424] Antonio Calvo 051336371 | Cuenta de Ahorros | Edenilson Wisconsin San Eenito S4834.832917
121346103 25488|Inés Finilla 05353657-8 | Cuenta de Ahorros | Samsung Rodriguez San Benito 166052 432762
SENTTI6E|  2TEEG| Armando Paredes 06133637-1 [ Crédita de Conzumd Perla de Oriente San Benito 146,762 432.261
154745461 2E001] Julic Feo OE112617-4 | Tarjeta de Credite | Georgia Santos San Benito 146752432261
TOEENES] 29401) Miguel Marco Gol 02638363-2 | Cuenta de Ahorros | Elvis Mieto San Benito 948.314.832.917
306481601 28016 | Helen Chufe 03113617-4 | Deposito a Plazo Elvis Migto San Benito 945,314 832,917
ETS40634 |  28365] Armando Bronca 12353657-3 | Crédito de Consumd Elvis Mieta San Benito 166,852 432 762
121498314 | 25779| Flor del Campo 07638363-4 | Crédito de Consumd Ferla de Oriente San Benito 540.219.762.7E5
GEaGEds| 21662 | David Bacan 01236274 | Cuenta Corriente Edenilson Wisconsin San Eenito S4834.832917
SQEE4EEMT| 28233 Petronilo Pienzo 02343647-E | Cuenta de Shorros | Perla de Oriente San Benito 146,752 432,261
J048545TE|  22663[Elsa Pato 02123627-6 | Cuenta Corrients Elvis Migto San Benito 1PE313.213.063
eees7aze| 26026 Angel de Dioz 04638363-7 | Cuenta de Ahorros | Lizeth Maotorola San Benito 146752432261
SE1E32132|  274456| Alan Brito Delgado 07E38363-2 | Cuenta de Ahorros | Elis Mieto San Benito 17533213183
439481234 26813| Disney Landia Rodriguez 04B38363-2 | Credito Mowil Samzsung Rodriguez San Benito 945,314 832,917
453513164 22168 | Zacari as Flores del Campa 032636677 | Credito Mowil Samzung Rodriquez San Benito 942.214.832.917
Hg0z24049)  24983[Elba Lazo 0H3IIE37-1 | Tarjeta de Credito | Edenilson Wisconszin San Benito 166.052. 432762
Z364TEEN 28104 | Omar Ciano O4123627-4 | Credito Mowil Eluig Migto San Benito TPE33.213063
J4a4aTES 27613] Igor Dk 04123627-4 | Credito Mowil Samzung Rodrigquez San Benito 943.314.832 917
ATE463653)  26577| Alba Surita 0413617-4 | Cuenta de Ahorros | Samsung Rodriguez San Benito 945.314.832.4917
4GEABE4GE|  28547| Oscar Aol 04343647-8 | Crédito de Consumd Ferla de Oriente San Eenito PE.F2.213.083
132151654 | 23944| Ana Busado de Hesa 05353657-6 | Deposito a Plazo Georgia Santos San Benito 540.219.762. 765
123132156 22794 Lucas Cardn 05133637-1 [ Cuenta Corriente Samzsung Rodriguez San Benito 540.219.762. 765
212320315 26410f Marcia Ana 05133637-1_| Crédito de Consumd Edenilson Wiseonsin San Benito 540.219.762. 765

Conclusion: los reclamos presentados por los clientes proceden, para ser verificados segun la naturaleza
de los casos presentados de cada uno.
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Tipo de Auditoria: Forense REF. PT 12
Cliente: BANDECA S.A. Preparado por N.S.
Cedula: Verificacion de Base de Tarjetas de Créditos Revisado por V.C.
Periodo: Del 1 de enero de 2020 al 30 de junio de 2021

Procedimiento: Solicitar la base de tarjetas de crédito activas de los clientes que han presentado

reclamos, para verificar los movimientos y traslados de saldos segin el nimero

de la tarjeta y la IP de la cual se ha producido la transaccién electrénica

Segun registros del archivo INTAS (bitdcora de transacciones electronicas) registra que
posterior a los traslados de los saldos realizados de las tarjetas de crédito a las cuentas de
ahorros de la cliente Susana Torio, se realizaron los pagos y transferencias a varias cuentas
entre ellas abonos a tarjetas de crédito a Alan Nieto, padre del ejecutivo de ventas internas

Elvis Nieto.

Cuenta de ahorros
que recibid abono de Monto Fecha de Referencia Nombre de Cliente de la referencia IP donde se realizd
la tarjeta de crédito abonado | transaccion Pagada Pagada Monto la transaccion
2E53030676S £ 1210E5 15022020 455000505014 70:30| Tarjeta de débito de la cliente Susana Torio | # 32,88 IFIEE. 852432, 762
Tarjeta de crédito de Ever Mieto [padre del
15032020 4456005455411567 | ejecutivo Elvis Mieto] + 270,00 IP166.852.432.762
16022020 24EGRIIT2E4E Cuenta de ahorros de la cliente Elena Mito + 02,00 IFEE.852 432 7E2
Total| % 1.210.8%
26530356752 [ ¢ 1000,00] 15082020 | 24652172648 [ Cuenta de shorroz de la cliente Elena Rits ¥ 1.0010,00 IP1EG.852 432762
Total| & 1.000.00
FITO00024397 [# s0000] zo0E2020 | Z4ER3ITZE4E8 | Cuenta de shorros de la clients Elena Mito k3 400,00 IFIEE. 852432, 762
Total | % 400,00
FITOO0024337 +  BE400 25102020 45E000505014 7050] Tarjeta de débita de la cliente Susana Torio | $ 95,00 IP166.852.432.762
26102020 Fictiro Sin Tarjeta | Segin video quién retira es ejecutivo Elvis Mig $ 270,00 [ Mobile Internet Banking
25102020 Fietiro Sin Tarjeta [ Segin video quin retira es ejecutivo Elvis Mig $ 219,00 | Mobile Internet Banking
Total [ $ 584,00
FITO00024337 [+ z50,00] H1Z020 [ 24eR2172648 [ Cuenta de shorros de la cliente Elena Mito + 260,00 IF166.852.432.762
Total| % 250,00
TTFOO00243397 ¥ 00,00 | Tiz2020 | Retiro Sin Tarjeta [ Segln video quign retira es ejecutivo Elvis Mig $ 360,00 | Mabile Internet Banking
[ B012021 | Rietiro Sin Tarjeta [ Seglin video quign retira es ejecutive Elvis Mig $ 260,00 [ Mobile Internet Banking
Total| % &00.00
FTEFOO00243397 ¥ B50,00 FO2021 SEI5S000053375 Tarjeta de crédito de la cliente Susana Torio | # 50,00 IP1EG.852 432,762
Tz Fictiro Sin Tarjeta [ Seqin video quién retira es ejecutive Elvis Mie] § 200,00 | Mobile Internet Banking
13012021 Fietiro Sin Tarjeta | Segin video quién retira es ejecutivo Elvis Mig $ 300,00 [ Mobile Internet Banking
Total| % 550,00
TTFOO00243397 ¥ 500,00 Tarjeta de crédito de Ever Mista [padre del
14012021 HGEN054854H1567 | ejecutivo Elvis Mieto] + 260,00 IF166.852.432.762
15012021 2EEBNEIN2EY | Cuenta de shorros de Elvis Misto k3 260,00 IFIEE. 852432, 762
Total | % 500, 00
FITOO0024337 60000 4022021 TITIBE1GE4397 Préstamo méwil de la elisnte Susana Torio + 105,00 IP166.852.432.762
4022021 FEIBE000053375Y Tarjeta de crédita de la cliente Susana Tario | # 102,00 IFIEE.252.432.7E2
a0z2021 2ES3035E75E Cuenta de shorros de la cliente Susana Torio | 300,00 | Mobile Internet Banking
anzz021 24EE31TZE48 Cuenta de ahorros de la cliente Elena Mito £ 87,00 IFIGE. 862 432 762
Total| $ 60000
ZESI0IDETEY | F 110000 | anzzozt | 26530356752 [Cuenta de shorroz de la cliente Susana Torio | $ 240,00 | Mobile Internet Banking
13022024 | 2453172648 | Cuenta de shorros de la cliente Elena Mito 3 860,00 IFIGE 852 432 762
Total| % 1100, 0
2E53030E7ES [# 25000] 12022021 | 2EGROIEEFEE | Cuenta de shorros de la clients Suzana Toric | § 260,00 IFIEE. 852432, 762
Total | $ 350,00
1‘;:;‘;::?2’"2;‘:; $7.144.85 Total de Pagos $ 714485

Conclusion: se han efectuado movimientos y traslados de saldos de las cuentas de la sefiora
Susana Torio, a diferentes cuentas entre las que figuran un familiar del ejecutivo de ventas
internas Elvis Nieto de Agencia San Benito.
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Tipo de Auditoria: Forense REF. PT 13
Cliente: BANDECA S.A. Preparado por N.S.
Cedula: Revision de Videos de Vigilancia Revisado por V.C.
Periodo: Del 1 de enero de 2020 al 30 de junio de 2021

Procedimiento:  Solicitar los videos de vigilancia de la agencia San Benito en las fechas en que los
clientes que han reclamado se han presentado a la sucursal para solicitar la creacion
de su usuario de banca en linea y asi monitorear si ha habido irregularidades en el
proceso

Este dia se realizo la revision de los videos de videovigilancia de la agencia de BANDECA ubicada en
Colonia San Benito Bulevar del Hipédromo 665 San Salvador con el fin de verificar si los clientes que
han presentado reclamo al banco se han presentado a las instalaciones del banco a realizar diferentes
tramites en las fechas y horas que se han registrado en el sistema.

En los videos revisados se observa que la cliente Susana Torio no estaba presente en las instalaciones del
banco a la hora y fecha en que se cred el usuario de banca online y en la fecha en que se realizé tramite de
crédito movil 777000024397 desde la IP 166.852.432.762 y es de mencionar que ella no tiene acceso al
equipo desde donde se realizaron estos tramites dado que el duefio es el banco.

En los videos revisados se observa que a la hora y fecha que se realizan transacciones de retiro sin tarjeta
por la cliente Susana Torio, es el ejecutivo Elvis Nieto es quien hace esos retiros

Conclusion

Se reviso los videos de vigilancia del banco y verificamos que la sefiora Susana Torio no se encontraba
en las instalaciones del banco a la hora y fecha en que se creo el usuario de banca en linea ni cuando
se solicitd el crédito mavil, sin embargo, pudimos observar al ejecutivo Elvis Nieto realizando retiros
sin tarjeta a la hora y fecha en que se registra que la cliente Susana Torio realiza esas transacciones

4




Cliente:
Cedula:
Periodo:

Procedimiento:
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REF. PT 14
BANDECA S.A. Preparado por N.S.
Revision de Base de Datos Area de Call Center Revisado por V.C.

Del 1 de enero de 2020 al 30 de junio de 2021

Revisar base de datos del area de call center de BANDECA para determinar el registro
de llamadas realizadas y recibidas por los clientes que han realizado reclamo al banco,
asi como fechas y horas en que se realizaron y Solicitar las grabaciones de las
Ilamadas

Este dia se realizo la revision de la base de datos del area de call center de BANDECA con el fin de identificar
si hay registros de llamadas entrantes y salientes que estén relacionadas con clientes que han presentado

reclamo al banco

Como resultado de esta revision, no se encontraron registros de llamadas entrantes y salientes de los nimeros
del banco con relacion a los clientes que han presentado reclamo al banco
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Conclusion

No se encontraron llamadas entrantes y salientes registradas en el sistema de call center del banco,
que tengan relacién con el caso de la cliente Susana Torio. La sefiora se comunicaba directamente al
numero de celular del ejecutivo Elvis Nieto cuando tenia alguna consulta
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Tipo de Auditoria:  Forense REF. PT 15
Cliente: BANDECA S.A. Preparado por N.S.
Cedula: Revision de Correos Electronicos Revisado por V.C.
Periodo: Del 1 de enero de 2020 al 30 de junio de 2021

Procedimiento: Revisar los correos electronicos del area de call center del banco, recibidos y enviados

que tengan relacién con los clientes que han presentado reclamo al banco

BANDECA
BANCO DE DESARROLLO CENTROAMERICANG

15 de Agosto de 2020 a la hora

CREACION DE USUARID EN BANCA EN LINEA
11:50 a. m

Responder a2 No contestar a este comeo < infobandeca@bandeca.sv >
Para: Susana Tono < susanalono2020@gmail com >

Estmado Cliente: Susana Tono

Le informamos gue su usuano de banca en inea ha sido creado con exito
Su ususario de banca en bnea es: 020909091

Reading this in an email? 3 the e app | re vie ot 3 1S O Yo

BANDECA

BANCO DE DESARROLLO CENTROAMERICANO

INFORMACION SOBRE CREDITO MOVIL S de Septiembre de 2020 a la hora
8:20a m

Responder a No contestar a este cormeo < nfobandeca@bandeca sv >
Para: Susana Tono < susanatono2020@gmail.com >

Estimado Cliente: Susana Tono

Le mnformamos que su credito mowil solicitado a sido aprobado
El desemboliso del credito sera depositado a la cuenta de ahorros N* 026530356758

Reading this in an email? Dow! 1

Conclusion

Se reviso los correos electrénicos de atencion al cliente de BANDECA encontrando Unicamente dos
correos asociados al caso de la cliente Susana Torio, el primer correo se le envio para hacerle saber
que se habia creado un usuario a su nombre en la banca en linea del banco y el segundo para notificarle
sobre el credito moévil que habia solicitado, mencionar que este correo encontrado no corresponde al
gue se tiene en los registros de la sefiora Susana Torio por lo que se concluye que fue creado para
asociarlo cuando se creo el usuario de banca en linea




78

ADVISORS INTERNATIONAL, S.A. DE C.V.

HojaNo. 1 de 1

Tipo de

Auditoria: Forense REF. PT 16
Cliente: BANDECA S.A. Preparado por N.S.
Cedula: Entrevista a Cliente Revisado por V.C.
Periodo: Del 1 de enero de 2020 al 30 de junio de 2021

Procedimiento: Entrevistar a uno de los clientes que ha sido afectado para saber el procedimiento que
realiz6 en la captacion de datos personales por parte de BANDECA

ENTREVISTA A CLIENTE
FECHA: 25 de agosto de 2021

NOMBRE DEL ENTREVISTADO: Susana Torio

LUGAR DE LA ENTREVISTA: Centro Financiero de
BANDECA

Saludo: Buenas tardes mi nombre es Nelson Gabriel Sdnchez y estamos realizando una investigacién
sobre el fraude a traves de robo de identidad a clientes en la entidad bancaria
En este sentido es importante su opinion sincera con respecto a las preguntas que le realizaremos

1. ¢ Cuanto tiempo lleva siendo cliente de esta entidad bancaria?
Tengo 4 afos de ser cliente de este banco

2. ¢ Qué productos o servicios a solicitado y con quien los ha solicitado?
he solicitado cuenta de ahorros, créditos y tarjetas de crédito y débito

3. ¢Recibi6 usted alguna Ilamada del ejecutivo de negocios el sr. Elvis Nieto para consultarle
sobre algun crédito que quisiera solicitar?

Si, el me llamo para proponerme un crédito de consolidacion de otro préstamo que tenia pendiente, yo
acepte esa consolidacion

4. ;Solicito usted la creacion de banca en linea?

Yo no recuerdo haber solicitado la banca en linea, porque yo le dije al sr. Elvis que yo no sé usar eso

5. ¢Solicito usted cambio de numero de teléfono en los documentos de registro del banco?

No, yo sigo teniendo el mismo nimero desde que hice los primeros tramites en el banco ese mismo
namero tengo no lo he cambiado
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6. ¢Solicito usted un crédito movil con el ejecutivo de negocios el sr. Elvis Nieto?
No, yo no he solicitado ningln crédito mévil, solo el que me ofreci6 para lo de la consolidacion

7. ¢De qué manera se comunicaba usted con el banco? ¢Por correo, por teléfono?
Pues el sr. Elvis me habia dado su nimero de celular y yo ahi le llamaba si tenia alguna consulta

8. De qué manera se dio cuenta de transacciones inusuales en su cuenta bancaria?
Me di cuenta porque empecé a ver operaciones en mi cuenta de ahorros que yo no habia realizado

9. Firmo usted documentos del banco sin leerlos?

Pues la verdad que yo tenia bastante confianza en el sr. Elvis porque nunca me habia quedado mal y
algo que yo solicitara y el cada vez que hacia algun tramite me decia que firmara varios papeles gque la
verdad yo no sabia para que eran y yo los firmaba porque confiaba en él, también él me decia que le
prestara el teléfono y yo se lo prestaba

10. Consulto usted con el banco por las transacciones inusuales que detecto en su cuenta bancaria
Si, yo le Ilamé al sefior Elvis y él me dijo que eran errores del sistema, y al ver que seguian registrandose
transacciones que yo no habia hecho me fui para el banco a hacer el reclamo ahi me atendieron y me
dijeron que iban a investigar

Conclusion

Se entrevisto a la cliente Susana Torio en las instalaciones del banco, quien manifestd que el
ejecutivo Elvis Nieto la contacto para realizar un crédito de consolidacion a lo cual ella acepto,
pero no recuerda haber tramitado la creacion de banca en linea ya que el ejecutivo le hacia
firmar documentos y ella no sabia de qué eran y de igual forma él le decia que le prestara el

teléfono y ella se lo prestaba porque le tenia confianza
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Tipo de Auditoria: Forense REF. PT 17
Cliente: BANDECA S.A. Preparado por N.S.
Cedula: Entrevista a Ejecutivo de Negocio Revisado por V.C.
Periodo: Del 1 de enero de 2020 al 30 de junio de 2021

Procedi

miento: Entrevistar al ejecutivo de ventas involucrado en el caso para analizar sus interacciones
con los clientes afectados

ENTREVISTA A EJECUTIVO DE NEGOCIO

FECHA: 26 de agosto de 2021
NOMBRE DEL ENTREVISTADO: Elvis Nieto
LUGAR DE LA ENTREVISTA: Instalaciones de BANDECA

Saludo: Buenas tardes mi nombre es Nelson Gabriel Sanchez y estamos realizando una
investigacion sobre el fraude a través de robo de identidad a clientes en la entidad bancaria
En este sentido es importante su opinidn sincera con respecto a las preguntas que le realizaremos

1. ;Cuanto tiempo lleva desempefiando el cargo de ejecutivo de negocios en esta entidad
bancaria?

Tengo 6 afios de trabajar aqui como ejecutivo de negocios.

2. Conoce usted a la sefiora Susana Torio?
Si, ella es cliente del banco y ha solicitado varios productos con mi persona

3. Desde hace cuanto tiempo la sefiora Susana Torio ha solicitado productos o servicios
financieros con usted

Desde hace como 4 afos.

4. Que tipos de productos ha solicitado
Ha solicitado tarjetas de crédito, préstamos bancarios y la cuenta de ahorros.

5. Solicito la sefiora Susana Torio la creacién de banca en linea con usted

No, fui yo quien hizo que firmara la autorizacion y yo cree la banca en linea con las credenciales
de la sefiora
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6. Solicito usted un crédito mévil a nombre de la sefiora Susana Torio por medio de banca
en linea?

Si yo solite el crédito movil con las credenciales de la sefiora sin su autorizacion

7. Los traslados de saldos de las tarjetas de crédito a nombre de la sefiora Susana Torio a las
cuentas de ahorro fueron realizados por usted?

Si, yo realice esos traslados y realice pagos y traslados a mi cuenta de ahorros y a cuenta de mi
papa

8. Los cambios de teléfono registrados en el sistema fueron realizados por usted?

Si, yo cambie el nimero de teléfono y registre un nimero que yo tenia

9. En algin momento la sefiora Susana Torio se comunicé con usted para consultarle
transacciones inusuales en su cuenta de ahorros
Si ella me llamo y yo le dije que eran errores del sistema

10. De qué manera perfilo a las personas para realizar transacciones bancarias sin su
consentimiento

Las perfile que fueran personas de edad porque sé que no entienden mucho de la tecnologia y
también por la confianza que tenian en mi

11. A parte de la sefiora Susana Torio ha realizado transacciones a nombre de otras personas
sin su consentimiento

Si realice operaciones con dos clientes més a parte de la sefiora Susana Torio

El sefior Armando Puentes y la sefiora Elena Nito.

Conclusion
Se consulto al ejecutivo Elvis Nieto mediante una entrevista sobre el crédito movil a nombre de la

sefiora Susana Torio a lo cual respondié que él habia realizado transacciones a nombre de la sefiora
sin su consentimiento, también que habia realizado traslados entre tarjetas de crédito y cuentas de
ahorro, que cambio nimeros de teléfono, que las transacciones las realizo desde la banca en linea,
que ademaés de la sefiora Susana Torio habian dos clientes mas a los cuales habia realizado

transacciones sin su consentimiento
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Sefiores:

Junta General de Accionistas
Junta Directiva

BANDECA S.A.

Presente.

Fuimos contratados para realizar una auditoria forense, enfocada a esclarecer si uno o
mas de los empleados que laboran en la entidad financiera BANDECA S. A. se han apropiado

y retenido dinero de los clientes de la entidad bancaria a través de robo de identidad

Parte responsable de la informacion sujeta a auditoria forense

La informacion sujeta a examen de la auditoria forense realizada fue proporcionada por
la gerencia de la entidad financiera BANDECA, S. A., de la cual el &rea negocios es la
responsable del asunto principal sujeto a investigacion; quienes proporcionaron las evidencias
soportadas en registros de vinculaciones, anlisis de estudios crediticios y demas documentos

subyacentes al caso sujeto a auditoria.

Responsabilidad de los auditores forenses

Fuimos contratados para realizar una auditoria forense y esclarecer si se estin cometiendo actos
ilicitos en el area de negocios de la entidad financiera BANDECA, S.A., con el proposito de
emitir un informe que muestre los resultados obtenidos, mediante conclusiones, sobre los

siguientes puntos de auditoria:
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e Determinar los hechos relacionados con el tramite de crédito movil No. 777000024397
y retiros en efectivo de tarjetas de crédito y débito a nombre de la cliente Susana Torio

e Determinar si existié violacion a las politicas y procedimientos aprobados por
BANDECA S.A.

e Determinar si existe evidencia para remitir los casos a las autoridades judiciales.

Identificacion de las normas bajo las cuales se preparo este informe

Este encargo se condujo con la norma NIEA 3000 (Revisada) Encargos de Aseguramiento
Distintos de la Auditoria o de la Revision de Informacion Financiera Historica, Marco
Internacional de Encargos de Aseguramiento y las Modificaciones de Concordancia de Otras
NIEA. Esta Norma comprende los trabajos para atestiguar con seguridad razonable y los

trabajos para atestiguar con seguridad limitada.

Identificacion de los criterios

Para el desarrollo del trabajo, fue necesario analizar y tomar de base, diversa y amplia cantidad

de informacion y documentacion, entre las que se encuentran:

e Informacién proporcionada por la entidad bancaria

e Documentacion solicitada a BANDECA S.A.

e Referencias a leyes y normativas técnicas de auditoria

e Estudio y comprension del control interno implementado en el &rea de negocios de la
entidad

e Revisién de bitdcora de transacciones electrénicas
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e Revisiodn de sistemas informaticos relacionados a transacciones electrénicas
e Anélisis de la informacion provista por la entidad bancaria relacionada con la auditoria.

e Revision de huellas de auditoria

Limitaciones en el desarrollo del trabajo

Durante la realizacion de la auditoria forense no se present6 ninguna situacion que limitar el

desarrollo de procedimientos para la recoleccion de evidencia

Uso de este informe

Este informe ha sido preparado para uso exclusivo de la junta general de accionistas y junta

directiva de BANDECA S.A.

Naturaleza de la denuncia y analisis preliminar.

El dia El dia 14 de enero de 2021 se recibio reclamo de la cliente Susana Torio, quien
solicito se investigue un credito digital realizado en fecha 5 de septiembre de 2020, por un
monto de $4,245.00 el cual no ha solicitado ademas de los retiros efectuados en las tarjetas de
crédito MasterCard 5369580000683783 y Visa débito 4550005050147086, dado que no los ha
efectuado. Adicionalmente la cliente manifiesta que su cuenta de ahorro N.° 026530356758

registra abonos y retiros que ella no reconoce.
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Con base al analisis preliminar identificamos las siguientes situaciones:
e Posible fraude en el tramite del crédito mévil 777000024397 y en los retiros de
las tarjetas de crédito MasterCard 5369580000683783 y Visa débito
4550005050147086 a nombre de la cliente Susana Torio.

e Incumplimiento con los controles y politicas establecidas.

Resultados de la investigacion.
Respecto al posible fraude en la colocacion del crédito movil 777000024397 y los retiros de las
tarjetas de crédito MasterCard 5369580000683783 y Visa débito 4550005050147086 a nombre
de la cliente Susana Torio, se determin0 lo siguiente:
e Segun el sistema MIQ C (sistema de evaluacion de créditos) el ejecutivo de negocios
Elvis Nieto, evalu0 a la cliente Susana Torio, para tramitar dos créditos de consumos,

los cuales fueron desembolsados en fecha 12 de octubre de 2020.

e El dia 15 de agosto de 2020 segun el sistema Inbase, la cliente Susana Torio solicito el
usuario de Banca Online, creandose el usuario 090909091 segln los registros del
archivo maestro de usuarios de la aplicacion de internet banking. En esta misma fecha

se registra que se efectu6 el cambio de contrasefia.

e En fecha 15 de agosto de 2020, segun registros del archivo INTAS (bitacora de
transacciones electronicas), el usuario de Banca Online 090909091, asociado al NIU
253320647 de la cliente Susana Torio, registra que se efectué cambio de contrasefia
desde la 1P166.852.432.762 asignada al ejecutivo de negocios Elvis Nieto de Agencia San

Benito, segln detalle:

Usuario de IP donde se realizé
Fecha Hora NIU Descripcion
Internet el cambio

090909091 15/08/2020 12:24:43 253320647 Cambio de Contrasefia 1P166.852.432.762
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e Segun registros del archivo INTAS (bitacora de transacciones electrénicas), el usuario
de banca online 090909091, asociado al NIU 253320647 de la cliente Susana Torio,
registra que previo a la apertura del crédito movil se realizaron acciones desde la

IP166.852.432.762 asignada al ejecutivo de negocios Elvis Nieto de Agencia San Benito, segln

detalle:
90909091 | 15/08/2020 8:20:44 253320647 | Login exitoso 1P166.852.432.762
90909091 | 15/08/2020 | 8:21:16 253320647 | Resumen de cuentas 1P166.852.432.763
90909091 | 15/08/2020 | 8:22:42 253320647 | Salir IP166.852.432.764
90909091 | 15/08/2020 8:26:23 253320647 | Login fallido, contrasefia errénea | IP166.852.432.765
90909091 | 15/08/2020 | 8:29:17 253320647 | Login exitoso I1P166.852.432.766
90909091 | 15/08/2020 | 8:30:05 253320647 | Salir IP166.852.432.767
90909091 | 15/08/2020 | 13:27:32 | 253320647 | Login exitoso 1P166.852.432.768
90909091 | 15/08/2020 | 13:36:48 | 253320647 | Resumen de cuentas 1P166.852.432.769
90909091 | 15/08/2020 | 13:39:14 253320647 | Confirmar teléfono y correo 1P166.852.432.770

® Se reviso el archivo INTAS (bitacora de transacciones electrénicas, segun el usuario de banca
online 90909091, asociado al NIU 253320647 de la cliente Susana Torio, la cual registra el
ingreso de la Banca Online desde la IP166.852.432.762 asignada al ejecutivo Elvis Nieto de
Agencia San Benito y registra trdmite de crédito movil 777000024397 por $4,145.00. Segun
las cAmaras de Agencia San Benito, a la hora del tramite del crédito no hay presencia de la
cliente Susana Torio, y es de mencionar que ella no tiene acceso a dicho equipo, dado que el
duefio es el Banco, a continuacidn, se detalla los registros del tramite de crédito movil segun

archivos INTAS (bitacora de transacciones electrdnicas)
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Usuario de - P do_nde 5€
Fecha Hora NIU Canal Descripcion Monto realizé la
Internet ..
transaccién

90909091 | 15082020 | 10:01:54 | 253320647 |Login Login exitoso 0,00{1P166.852.432.762

90909091 | 15082020 | 10:02:03 | 253320647 |Consultas Resumen de cuentas 0,00{1P166.852.432.762
Servicios Registro de Ingreso a

90909091 | 15082020 | 10:04:15| 253320647 |Bancarios Productos Moviles 0,00|1P166.852.432.762
Servicios Registro de Ingreso a

90909091 | 15082020 | 10:04:49 | 253320647 |Bancarios Productos Mdviles 0,00|1P166.852.432.762

90909091 | 15082020 | 10:15:27 | 253320647 |Logout Salir 0,00{1P166.852.432.762

90909091 | 15082020 | 12:19:35 | 253320647 |Login Login exitoso 0,00{1P166.852.432.762
Servicios Registro de Ingreso a

90909091 | 15082020 | 12:19:44 | 253320647 |Bancarios Productos Méviles 0,00{1P166.852.432.762
Servicios Registro de Ingreso a

90909091 | 15082020 | 12:27:05| 253320647 |Bancarios Productos Moviles 0,00]1P166.852.432.762

90909091 | 15082020 | 13:27:21 | 253320647 |Logout Salir 0,00|1P166.852.432.762

90909091 | 15082020 | 14:45:09 | 253320647 |Login Login exitoso 0,00|1P166.852.432.762
Servicios Registro de Ingreso a

90909091 | 15082020 | 14:45:48 | 253320647 |Bancarios Productos Méviles 0,00]1P166.852.432.762

Crédito mévil

Servicios desembolsado

90909091 | 15082020 | 14:57:29 | 253320647 [Bancarios (exitoso) 4,145,00]1P123.000.000.009

e El desembolso del crédito movil esta parametrizado para que se efectué a una cuenta de la
cliente que lo tramita, por lo que el monto neto del crédito mévil 777000024397, por $4,150.00,
se aboné a la cuenta de ahorros 026530356758 a nombre de la cliente Susana Torio.
Posteriormente al desembolso, el usuario de Banca Online 90909091, asociado al NIU
253320647 de la cliente Susana Torio, registra ingreso a conexion personal desde la
IP166.852.432.762 asignada al ejecutivo Elvis Nieto de Agencia San Benito, y registra que se

realizaron traslados y pagos de tarjeta de crédito, segun detalle:

Usuario | Fecha Hora Cuenta que se aboné con Monto IP donde se r_e,alizc')
desembolso la transaccion
90909091| 15082020 15:18:31 |Tarjeta de Crédito 5369580000683783 1,500.00{1P166.852.432.762
90909091| 16082020| 10:07:25 de la cliente Susana Torio 824.30|1P166.852.432.762
Cuenta de ahorros 026530356758 de
90909091| 18082020| 12:21:43 |[la cliente Susana Torio 1,500.00{1P166.852.432.762
Total 3,824.30

Del desembolso por $4,150.00 quedaron en la cuenta de ahorros 026530356758 de la

cliente Susana Torio, un remanente de $325.70 los cuales fueron utilizados por la cliente.



89

Respecto a los retiros de las tarjetas de crédito MasterCard 5369580000683783 y Visa débito

4550005050147086 a nombre de la cliente Susana Torio, se determin0 lo siguiente:

e Segun sistema Inbase, las tarjetas de crédito y débito han sido tramitadas por el

ejecutivo Elvis Nieto, el 04/08/2020.

e Los registros del archivo INTAS (bitacora de transacciones electronicas) el usuario
90909091, asociado al NI1U 253320647 de la cliente Susana Torio, registra que entre sus tarjetas
de crédito y débito se han realizado traslados a sus cuentas de ahorro, desde la

IP166.852.432.762 asignada al ejecutivo Elvis Nieto de Agencia San Benito, segun detalle:

Numero de Tarjeta Cuenta de IP de donde se realizo
Usuario Fecha Hora |de Crédito / Debito |ahorros abonada| Monto la transaccion

90909091 | 21/08/2020| 13:34:21] 5369580000683780 26530356758 | $ 1.200,00 1P166.852.432.762

90909091 | 21/08/2020| 10:08:57| 5369580000683780 26530356758 | $ 1.000,00 | IP166.852.432.762

90909091 | 23/08/2020| 8:22:13] 5369580000683780 | 777000024397 200,00 1P166.852.432.762

90909091 | 23/08/2020 9:09:37| 5369580000683780 | 777000024397 384,00 1P166.852.432.762

90909091 | 24/08/2020| 8:50:03] 5369580000683780 | 777000024397 275,00 1P166.852.432.762

90909091 | 04/01/2021| 11:40:23] 5369580000683780 | 777000024397 550,00 1P166.852.432.762

90909091 | 06/01/2021| 11:53:04| 5369580000683780 | 777000024397 500,00 IP166.852.432.762

90909091 | 02/02/2021| 17:05:29] 5369580000683780 | 777000024397 700,00 1P166.852.432.762

90909091 | 08/02/2021| 10:25:58| 4550005050147086 26530356758 1.150,00 | Mobile Internet Banking

90909091 | 10/02/2021| 14:21:18] 4550005050147086 26530356758 450,00 | 1P166.852.432.762

$
$
$
$
$
90909091 | 10/01/2021| 15:46:18) 5369580000683780 | 777000024397 |$ 500,00 1P166.852.432.762
$
$
$
$

Total retiros en tarjetas de crédito y debito 6.909,00

e En los registros del archivo INTAS (bitacora de transacciones electronicas) el usuario
90909091, asociado al NIU 253320647 de la cliente Susana Torio, registra que posterior a los
traslados de los saldos realizados en las tarjetas de crédito y débito a las cuentas de ahorros de

la cliente se realizaron los siguientes pagos y transferencias segun detalle:
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Cuenta de ahorros
que recibit abono de Monto Fecha de Referencia MNombre de Cliente de la referencia IP donde se realizo
la tarjeta de crédito | abonado | transaccion Pagada Pagada Monto la transaccion
26530356758 ¥ 121085 15022020 455000505014 7020{ Tarjeta de débito de |a cliente Suzana Torio | $ 3285 IP1EE.852.432.762
Tarjeta de crédita de Ever Misto [padre del
15032020 446E005465411567 | ejecutiva Elvis Misto) % 270,00 IP1EE. 262432762
18052020 e L e Cuenta de ahorros de la cliente Elena Mito k3 308,00 IF1EE.802432.7EZ
Total | $ 1.210,85
2RA30366768 [¢ 100000 6082020 | 24663172648 [Cuenta de ahormros de la oliente Elena Mito % 1.000,00 IF1BE.862 432762
Total| $ 1.000.00
TTT000024397 [¢ #0000 20082020 |  24E63172648  [Cuenta de shoros dela elisnte Elena hito k] 400,00 IP1EE.852.432.762
Total | $ 400,00
TTTO00024347 + 524,00 26102020 4EE0005050147020( T arjeta de débito de la cliente Suzana Tario | § 45,00 IF1BE.862 432762
25102020 Fietiro Sin Tarjeta | Segun video quién retira es ejecutivo Elvis Mid $ 270,00 | Mobile Internet Banking
2EI02020 Fietiro Sin Tarjeta | Segin video quign retira &5 ejecutive Elvis Mid § 21900 | Mobile Internst Banking
Total | $ 584.00
TT7000024 337 [# 25000] 112020 [ 24eB2172648  [Cuenta de shorros de la cliente Elena Mito ¥ 250,00 IP1EE. 202432762
Total | $ 250,00
FOTOO0024397 +  E00,00 FlE2n2n [ Fietiro Sin Tarjets [ Segin video quién retira es ejecutivo Elvis Mig § J50,00 | Maobile Internst Banking
BO1z021 | Retiro Sin Tarjeta [ Seqln video quién retira es ejecutivo Elvis Mid $ 250,00 | Mobile Internet Banking
Total | $ 00,00
TTTO00024397 +  Goo00 012021 BIEIGE000068378Y Tarjeta de crédito de la cliente Susana Torio | $ 50,00 IP1EE.862.432.762
Fz021 Fietiro Sin Tarjeta | Segin video quign retira es ejecutive Elvis Mid § 200,00 | Maobile Internet Banking
13012021 Fietiro Sin Tarjeta | Sequn video quién retira es ejecutiva Elvis Mig § 300,00 | Mobile Internet Banking
Total | $ 550,00
FOTOO00z4397 £ G000 Tarjeta de crédita de Ever Migto [padre del
Hz01 4466005465411567 | ejecutiva Elvis Mista) k3 250,00 IP1EE.862.432. 762
1B2021 ZERBOG105387 | Cuenta de ahorros de Elvis Mieto % 260,00 IF1BE.862 432762
Total | $ 500,00
TTTO00024397 %  E0000 022021 TPTIBEIGE4 297 Préstamo méwil de la cliente Suzana Taria k] 105,00 IP1EE.852.432.762
4022021 SI6I550000633789 Tarjeta de crédito de la cliente Suzana Torio | § 105,00 IP166.852 432 762
BOZ2021 2BR3036ETE2 Cuenta de ahorros de la cliente Susana Toria | § 300,00 | Mobile Internet Banking
S0z2021 e L e Cuenta de ahorros de la cliente Elena Mito k3 g7.00 IF1EE.802432.7EZ
Total | $ 600,00
2E530356755 ‘ $ 110000 ‘ anzz0 | 26530356758 | Cuenta de ahorros de la cliente Suzana Toria | § 240,00 | Mobile Internet Banking
fanzzo2t [ 24663172648 |Cuenta de ahorros de la cliente Elena Mito E 260,00 IF1BE.862.432.762
Total | $ 1.100.00
26630356758 [¢ 25000 ] 13022021 | 26530356758 [ Cuenta de shormos de la cliente Suzana Tanio | § 250,00 IP1EE.852.432.762
Total| $ 350,00
Total raslados de | 5 4y g5 Total de Pagos $  TMLES

Tarjeta de Crédito

El dia 16 de febrero de 2021 se consulté al sistema IPS, observando que la cliente

Susana Torio, registra el teléfono 61349687, el cual difiere con el nUmero que registra

la cliente en el Formulario de Conocimiento del Cliente del 30/09/2019 y en la solicitud

de crédito 5246876 de fecha 5/09/2020, el cual es el 77459472.

Revisamos las huellas de auditoria del periodo de enero de 2019 al 18 de febrero de

2021 observando que la cliente Susana Torio, no registra cuando se realiz6 el cambio

del niimero telefonico 61139687.

El 14 de marzo de 2021, en las instalaciones del Centro Financiero de BANDECA, se

entrevistd a la cliente Susana Torio, quien manifestd que el ejecutivo Elvis Nieto le

contact6 para tramitarle un crédito de consolidacion de deuda, a lo cual ella estuvo de
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acuerdo y se lo desembolsaron, respecto a la banca electronica no recuerda cémo fue

que la tramito, dado que el ejecutivo le hacia firmar documentos y ella no sabia de qué

eran, y de igual forma él le decia que le prestara el teléfono y ella se lo entregaba porque

confiaba en él.

e Los saldos en las cuentas de la cliente al 30 de marzo de 2021 son los siguientes:

Producto Referencia Saldo al 30/03/2021
Tarjeta de crédito 5369580000683783 |$ 3.510,40
Tarjeta de debito 4550005050147080 |$ 1.520,90
Crédito movil 7771561564397 $ 3.824,30
Cuenta de ahorro (cargos del crédito movil) 26530356758 $ 7,40
Cuenta de ahorro (saldo utilizado por la cliente) | 26530356758 $ 325,70
Total $ 9.188,70

e Seentrevistod al ejecutivo Elvis Nieto, sobre el tramite del crédito mévil quién manifesto

lo siguiente:

(@]

o

Tramito el crédito movil de la cliente Susana Torio sin su consentimiento.

Que realizo traslados de las tarjetas de crédito y débito de la cliente Susana
Torio, a las cuentas de ahorro sin autorizacion de la cliente.

La cliente Susana Torio, le consult6 sobre las operaciones que registraba en la
cuenta de ahorros y que él le manifestd que eran errores de sistema.

El sistema MIG C efectu6 cambios de teléfono de los clientes, registrando el
teléfono 61349687 y 77528839, los cuales son de su propiedad.

Las transacciones fueron realizadas a través de la banca online con las
credenciales de los clientes sin su consentimiento

Realizo retiros de efectivo sin tarjeta

Los clientes los perfil6 por la confianza que ellos le tenian
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o Existen 2 clientes méas con los que ha realizado el mismo procedimiento, los
clientes son los siguientes:
= Armando Puentes

=  FElena Nito

Conclusiones de los auditores forenses

Basados en la evidencia documental y testimonial concluimos que el ejecutivo de negocios
Elvis Nieto modificando el teléfono de 3 clientes registrando el teléfono 61349687 (teléfono
del ejecutivo de negocios) lo que le permitid la recuperacion de la clave de conexién personal
de banca en linea y por este medio realizar transferencias de tarjeta de crédito hacia las cuentas
de los clientes y realizar solicitudes de crédito maovil. con los fondos transferidos a la cuenta de
los clientes realizar retiros en ATM a través de la modalidad de retiro sin tarjeta, transferencia
a su cuenta y pagos a las tarjetas de crédito defraudadas. Mecanismo utilizado para operar,

confianza, perfil de cliente, exclusividad de atencion del ejecutivo.

Por lo antes expuesto se recomienda:

e La Direccion de Banca de Personas en conjunto con la Direccidn Legal debera evaluar
los resultados del informe, para procesar judicialmente con los involucrados
relacionados al caso de fraude.

e La Subgerencia de Operaciones de Agencias en conjunto con el Area Legal deben

informar a los clientes sobre la resolucién del caso.
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Recomendaciones

Respecto al control interno de los procesos de actualizacion de informacion de clientes
recomendamos lo siguiente:

e Revisar el proceso de actualizacion de datos (teléfonos y correos) y asegurarse que
todos los cambios realizados en todos los canales queden registrados en las huellas de
auditoria.

e Implementar controles que permitan monitorear las tarjetas de crédito que el cliente ha

devuelto.

San Salvador, a los 20 dias del mes octubre de 2021.

Vi vara

Socio del encargo

Registro No 4040
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4. CONCLUSIONES

Basados en la investigacion realizada y en los resultados obtenidos, en orden de prioridad

concluimos los siguiente:

a)

b)

La tecnologia en el Sistema Bancario Salvadorefio estd ganando terreno en las
operaciones diarias de los usuarios, por consiguiente, existe un alto grado de riesgo de
fraude financiero por robo de identidad, y las personas mas expuestas a ser victimas de
este tipo de delitos siempre serdn las que tengan menos conocimiento informatico y

menos capacidad de operar dispositivos inteligentes.

Una correcta elaboracion de programas de auditoria, desde su planeacion hasta su
ejecucién, cimentada en una estrategia de deteccion de fraude y en la utilizacion de
técnicas especializadas en el robo de identidad hara que la deteccidn de los puntos clave
de la investigacion sea efectiva y por consiguiente su informe concluyente sea de

relevancia para las instancias judiciales.

La capacitacion constante sobre temas de fraude por robo de identidad en todas sus
formas es de vital importancia para los profesionales ejercientes debido al aumento de
casos de este delito en los Gltimos afos, asi como también el conocimiento de las
distintas normas técnicas y legales nacionales e internacionales que acompafian a este

tipo de delitos.
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5. RECOMENDACIONES

A continuacion, brindamos algunas recomendaciones con el objetivo de aportar alternativas

para el mejoramiento de las condiciones del auditor forense ante casos de robo de identidad a

través de la banca electronica en el Sistema Bancario Salvadorefio:

a)

b)

A los contadores publicos y auditores internos, tener en cuenta la Ley de Bancos, toda
la normativa técnica establecida por el Consejo de Vigilancia de la Profesion de la
Contaduria Pablica y Auditoria, asi como también las politicas de cada una de las
entidades bancarias para incluir programas internos que ayuden a la prevencion de estos

delitos.

A los auditores forenses, mantenerse actualizados con los cambios que puedan darse en
la normativa técnica que rige la auditoria forense y las distintas leyes especiales que
surjan entorno a los casos de robo de identidad a través de medios electronicos, como
por ejemplo la Ley Especial Contra los Delitos Informaticos y Conexos, y a velar por

una mayor preparacion en el area.

A las universidades salvadorefias, hacer una revisiobn de las asignaturas
correspondientes a la carrera de Contaduria Publica, con el fin de incluir la auditoria
forense en su programa, asi como tambien crear espacios de aprendizaje a travées de
conferencias o especializaciones en el area de delitos electrénicos y afines, para
contribuir al desarrollo de los profesionales que puedan enfrentarse a estos casos en el

futuro.
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ANEXOS



10.

ANEXO 1

Guia de preguntas para entrevista

¢ Cual es el rol del auditor forense en los casos de fraude financiero a través del robo de
identidad?

¢Ha tenido alguna experiencia en casos de robo de identidad por medio de la banca
electronica? ¢ Cuales han sido los puntos clave de la investigacion?

¢Posee usted alguna especializacion de auditoria forense en temas como fraude
financiero y lavado de dinero?

¢Qué tipo de técnicas forenses conoce que puedan ser aplicadas a casos de fraude
financiero por robo de identidad en la banca electronica salvadorefia?

¢ Considera usted que la normativa técnica con que se cuenta a nivel nacional en relacién
a la auditoria forense es funcional para desarrollar este tipo de casos?

¢Cree que la legislacién salvadorefia es lo suficientemente rigida para penalizar este
tipo de delitos?

En su opinion, ¢ Cuéles son las principales falencias en el Sistema Bancario Salvadorefio
que aumentan el riesgo de fraude financiero por robo de identidad?

¢ Cual es el perfil de los victimarios en este tipo de fraude que usted ha podido observar?
¢Qué areas de conocimiento cree que necesitaria reforzar para mejorar sus habilidades
como auditor forense para la deteccion de este tipo de delitos?

¢ Qué tipos de controles internos aconsejaria implementar a las instituciones bancarias

para minimizar el riesgo de fraude financiero por robo de identidad?



ANEXO 2
UNIVERSIDAD DE EL SALVADOR
FACULTAD DE CIENCIAS ECONOMICAS

ESCUELA DE CONTADURIA PUBLICA

ENTREVISTA DIRIGIDA A: Antonio Cruz (Licenciado en Contaduria Publica)

1. ¢Cual es el rol del auditor forense en los casos de fraude financiero a través del robo
de identidad?
De acuerdo al grado de experiencia que tengo en esta area de fraude puede decirse que
apoyar en la resolucion de un caso judicial, o por requisicién de un cliente que necesite
detectar actos de fraude por indicios que se han detectado, lo que es el robo de identidad
como tal imagino que puede referirse a la suplantacion que le hacen a la victimay tener

beneficios econdmicos en perjuicio de esta.

2. ¢Hatenido alguna experiencia en casos de robo de identidad por medio de la banca
electrénica? ¢ Cuales han sido los puntos clave de la investigacion?
No he tenido la oportunidad de llevar una auditoria que genere esta revision como tal,
unos posibles puntos clave es el registro de la documentacion, revision de los
involucrados, posible incremento patrimonial, calculo de transacciones cuestionables

entre otras.



3. ¢Posee usted alguna especializacion de auditoria forense en temas como fraude
financiero y lavado de dinero?
A la fecha solo recibo capacitaciones de lo que es el Lavado de Dinero y Financiamiento
al Terrorismo, con la auditoria forense solo conozco a base de algunas capacitaciones

que imparten las Escuela de Contadores Pablicos, entre otros.

4. ¢Qué tipo de técnicas forenses conoce que puedan ser aplicadas a casos de fraude
financiero por robo de identidad en la banca electronica salvadorefia?
Pienso que se aplican las técnicas generales de cualquier auditoria, pero se hace un
énfasis en las situaciones que de acuerdo con la experiencia del auditor pueden
representar riesgos de hechos de corrupcion, ya sea discrepancia en los registros

contables o inconsistencia en la documentacion de las licitaciones

5. ¢Considera usted que la normativa técnica con que se cuenta a nivel nacional en
relacion a la auditoria forense es funcional para desarrollar este tipo de casos?
Creo que debe ir cambiando poco a poco, las nuevas tecnologias de informacion se
encuentran en un constante cambio por lo que es necesario que la normativa técnica

aplicable se encuentre en funcion para poder desarrollar auditorias forenses.

6. ¢Cree que la legislacion salvadorefia es lo suficientemente rigida para penalizar este
tipo de delitos?
La legislacion salvadorefia debe modificarse para acelerar los procesos judiciales mas
rapido, en mi opinion las sanciones impuestas deben estar penalizadas en funcién de

los delitos que se cometan.



7. En su opinion, ¢Cuales son las principales falencias en el Sistema Bancario
Salvadorefio que aumentan el riesgo de fraude financiero por robo de identidad?
Posiblemente sea por los sistemas que utilizan, muchas veces son inestables y pueden
ser vulnerados, también por las personas que trabajan en estas organizaciones ya que

los delitos pueden generarse internamente, y perjudica la imagen publica de la entidad.

8. ¢Cual es el perfil de las victimas y victimarios en este tipo de fraude que usted ha
podido observar?
La mayoria de las victimas son personas de la tercera edad, que por falta de
conocimiento no saben utilizar sus dispositivos moviles, o saber sus accesos a cuentas
ya gue ahora todos podemos acceder a la Banca en Linea y muchas veces ellos son los
mas vulnerables. También las personas que aceptan obsequios o regalos certificados y
entregan sus datos personales ya que estos son muchas veces claves para tener acceso
a sus cuentas bancarias. Y en el caso de los que cometen el delito son personas con
bastante conocimiento informético y que muy probablemente han estado laborando en
alguna institucion bancaria, puesto que se saben cada proceso a detalle y encuentran la

forma de operar para sacar ventaja.

9. ¢(Qué areas de conocimiento cree que necesitaria reforzar para mejorar sus
habilidades como auditor forense para la deteccion de este tipo de delitos?
Pienso que el conocimiento de técnicas de auditoria forense me es necesario, asi como
la capacidad de analisis de las situaciones que se vayan presentando y conocer una

normativa técnica mas especifica enfocado en lo forense.



10. ¢Qué tipos de controles internos aconsejaria implementar a las instituciones
bancarias para minimizar el riesgo de fraude financiero por robo de identidad?
Protocolos de investigacion interna, también los protocolos de aplicacion y rendicion
de cuentas, protocolos de acciones correctivas, debidas diligencias ampliadas, controles

de riesgo de fraudes especificos por procesos, entre otros.
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