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RESUMEN EJECUTIVO

En las crisis financieras historicas y como lo que se esta viviendo en la actualidad,
los riesgos asumidos individualmente por determinadas entidades han sido un reto para
las pequefias y medianas empresas las cuales han tenido que evolucionar para seguir con
su negocio en marcha. Ante la evidencia de que el nivel de riesgo para estas
organizaciones es alto se deben tomar acciones para que esos riesgos no golpeen

significativamente las finanzas de las empresas.

El presente trabajo investigativo, surge a partir de la necesidad de aportar los
conocimientos para la implantacion de un sistema de gestion de riesgos en las pequefias
y medianas entidades en el sector comercio en el municipio de San Salvador aplicando

las herramientas de COSO ERM.

Muchas entidades, han evolucionado hacia los modelos de gestion de riesgos y
planes de contingencia que anteriormente estaban fuera del alcance de su nivel econémico
y en muchas ocasiones no se le tomaba la importancia debida para los posibles riesgos
vividos en el pais. El objetivo de una gestion de riesgos y contingencia es: reducir la

posibilidad de que surjan nuevos episodios de inestabilidad financiera de las entidades.

El control interno, y un departamento financiero en las entidades puede ser en
ocasiones costosos o inclusive innecesario por la cantidad de empleados y volumen de
actividades que posee la entidad, no obstante, deben de tener un plan estratégico y
procedimientos que resulten una respuesta adecuada para minimizar el impacto financiero

de las posibles contingencias que pueda adquirir una entidad por eventos externos y fuera



del control de la entidad, asi también un departamento de riesgos que mantiene en control

y estable a la entidad de posibles contingencias.

En relacion con lo anterior se estima que la adecuada gestion de riesgos es de vital
importancia y algunas empresas en el pais carecen de una herramienta o manual que le
permita identificar, analizar, evaluar y dar alternativas de solucion a los riesgos que
imposibilitan la consecucion de los objetivos que se trazan; lo cual va en contra de su
crecimiento y negocio en marcha. Un sistema de gestién de riesgos permitird que dicho
objetivo no sea contrariado y mejor aun, se garantizaria en buena posicion en el mercado

de la pequefias y medianas empresas en El Salvador.



INTRODUCCION

El contenido de esta investigacion, presenta a la poblacion estudiantil académica
y a las empresas de sector comercio del municipio de San Salvador, un punto de vista
distinto sobre un andlisis que ha sido centro de multiples estudios, con este acercamiento
se expone la importancia de la elaboracion de planes de contingencia y gestion de riesgo
en las empresas del sector comercio en El Salvador; las cuales han visto practicandose
desde hace varios afios, teniendo estos su origen en la edad media, nacieron con la
finalidad de desarrollar las actividades comerciales de los mercaderes, permitiendo la
creacion de normas que garantizaran de una forma mas segura la tenencia de sus bienes o

empresas.

En el primer capitulo, ha sido sustancial para el desarrollo de la investigacion,
identificar la problematica y posibles contingencias que poseen las empresas en su
negocio en marcha y en cuanto su adecuado control y analisis de riesgo, a partir de éste
contexto en el capitulo namero 2 con el disefio metodoldgico surgid la necesidad de reunir
y ofrecer un manuscrito que contenga un analisis de control de riesgo y planes de
contingencia para las empresas, que €l mismo fortalezca el conocimiento y capacidades
de los que dedican su tiempo al arte contable, terminando con un capitulo dedicado a
estudiar mas a fondo la gestion de riesgo desarrollando un caso practico acorde al

planteamiento de la investigacion.

Para desarrollar el capitulo 111, fue necesario disefiar una correcta identificacién

del método que se seguira para elaborar la investigacion.



CAPITULO I: MARCO TEORICO
1.1 PLANTEAMIENTO DEL PROBLEMA

En los ultimos tres afios la economia de las pequefias y medianas entidades se ha
visto comprometida debido al desarrollo de una pandemia mundial, esto obliga a dichas
empresas a mejorar sus procesos de control interno incluido en ello una mejor respuesta
a riesgos inherentes que afecten la continuidad del negocio. Se ha demostrado que un plan
bien organizado puede contrarrestar cualquier contingencia y asi proteger los principales
procesos del negocio. Para tener una comprension mas completa de los riesgos que pueden
afectar la entidad se debe crear un equipo que vele por la seguridad de los activos de la
empresa. De esta manera se garantiza dar una respuesta oportuna ante cualquier situacion

dada en la entidad.

Hechos como problemas ambientales, climatologicos y enfermedades estan fuera
del control de la direccién de una empresa, estos hechos pueden generarse en cualquier
momento y causar graves consecuencias en la economia de la empresa si esta no esta

preparada ante estos posibles riesgos.

Un ejemplo actual es la pandemia de COVID-19 fue notificado por primera vez el
31 de diciembre de 2019 desarrollandose en la ciudad de WUHAN (CHINA) y después
en el resto del mundo, ahora no solo se ha robado la vida de miles de personas en todo el

mundo, sino que se ha llevado consigo las economias de muchos paises.

Ante esto los paises se encuentran en una problemaética critica contra la
propagacion de la enfermedad y por el otro lado la caida de sus economias, buscando de

manera urgente soluciones que ayuden a mitigar los impactos econdémicos financieros.



Todas estas situaciones emergentes incontroladas tienen el potencial de crear crisis

sociales, econdmicas y politicas devastadoras que dejaran profundas cicatrices.

Estas contingencias traen consigo situaciones como declaraciones de cuarentena
que afectan la economia total de todo el pais y muchas pequefias y medianas empresas se
ven obligadas a parar sus operaciones, estas medidas incluyen sectores como el transporte,
turismo, centros comerciales, etc. Es alli donde comienza la lucha por mantenerse a flote

dentro de un oscuro panorama econémico.

Otro ejemplo es la posible guerra entre paises, Rusia-Ucrania, que ha llevado a
pensar verdaderamente que estas situaciones afectan economias pequefias como la de El
Salvador, que, aunque se encuentra muy lejos en cuanto a area geografica de estos paises

ha tenido gran impacto en su economia y la de las empresas nacionales.

Es por esto por lo que esta investigacion trata de analizar la importancia de los
planes de reaccion ante posibles contingencias que llegaren afectar una empresa. El afio
2020 y 2021 presentaron una variable importante en consideracion a otros afios en la

economia de las empresas en todo el mundo.

1.1.1 Antecedentes del Problema

Se conoce que en la década de los 70 y 80 se comienza a incorporar el ambito de
los desastres debido a la incidencia y vulnerabilidad que se tenia ante la ocurrencia de
estos. Ya en la década de los 90 se acogio la Declaratoria de las Naciones Unidas para la
reduccion de desastres, esto para anticiparse y medir el impacto, fue una década donde se
aport6 de parte de pioneros en el area de riesgos conceptos y teorias que se pusieron en

practica a nivel mundial.



En 1987 se cred la primera version de la 1ISO 9000, que serian un conjunto de
técnicas disefiadas para principalmente control de calidad, en 1994 se incluyeron nuevas

herramientas siguiendo la base de los procesos.

A partir de ese momento adquirié méas protagonismo el término “Riesgo” en lugar
de “desastre”, esto debido a que se comprendieron mejor los términos de amenaza y
vulnerabilidad, con esto se pretendia generar politicas para contrarrestar y disminuir el

riesgo evitando asi que ocurrieran con mas frecuencia e intensidad.

Continuando con la evolucion historica del riesgo, se comenzo a utilizar el término
“gestion de riesgo” que era un término mas amplio que abarcaba mas alla de la
“administracion de desastres” término utilizado que anteriormente se enfocaba en posibles
desastres naturales, el primer término es mas complejo conduce a un proceso amplio de
planeacidn, aplicacion de politicas, estrategias, y otros que ayuden a prever, reducir y

controlar todos los efectos adversos de fendmenos peligrosos.

En el 2009 fue publicada la norma ISO 31000, exclusivamente para el area de los

riesgos ya que era necesario darle mas énfasis a la prevencion.

En la actualidad la gestion de riesgos es un proceso amplio que avanza hacia una
vision mas preventiva, se busca colocar especial énfasis en conocer las condiciones de
riesgos e identificar las opciones de intervencion desde el momento de la planeacion, esto

para que la gestion de riesgo no se utilice solo para compensar una crisis ya existente.

La gestion de riesgos busca que las empresas estén preparadas para 3 cosas,
prevenir, protegerse y reaccionar ante cualquier tipo de incidentes no solo de seguridad,

si no también en la parte financiera, de procesos que permitan garantizar continuidad de



negocio, esto debera repercutir positivamente en las empresas que buscan llevar su

negocio en un crecimiento constante.

1.1.2 Caracterizacion del Problema.
Para el andlisis del impacto financiero que ocasionan las contingencias en las
empresas es necesario analizar cuan preparados se encuentran estas para hacer frente a un

hecho fortuito que llegue en algin determinado momento.

Frente a este panorama es de gran importancia analizar y visualizar la
imposibilidad y las limitantes de las pequefias y medianas entidades para dar una solucion
a esta situacion problematica, en relacion con la ocurrencia de hechos fortuitos los cuales
deberian ser contemplados en el desarrollo de un plan de contingencia para protegerse de

pérdidas desmedidas y que esto afecte su negocio en marcha.

De acuerdo con lo planteado las empresas deberian contar un plan estratégico
contra posibles situaciones como el caso de la pandemia de Covid-19, para tener dentro
de sus proyecciones de fondos especificos que aseguren el control de liquidez de la

empresa sin que afecte la capacidad de pago y su capital.

1.1.3 Formulacion del Problema.

Esta investigacion trata de analizar la importancia de los planes de reaccién ante
posibles contingencias que llegaren afectar una empresa. Este afio 2020 presentd una
variable importante en consideracion a otros afios en la economia de las empresas en todo

el mundo, por lo que surge la pregunta:

¢En qué medida la falta de planes de contingencia limita la reaccion de las empresas antes

sucesos o situaciones imprevistas?



1.1.4. Delimitacion del Problema.

Es importante delimitar tedrica y temporalmente el impacto econémico de forma
que el lector pueda tener un panorama amplio del contenido de esta investigacion ya que
en este caso no es posible generalizar el impacto econémico y financiero en todas las

empresas del pais.

1.1.4.1 Delimitacién Tedrica.

La investigacion se realiz6 con informacion seleccionada sobre los temas de
planes de contingencia y analisis de riesgos, se tomd en cuenta para extraccion de
informacion, tesis que hablan del tema y se llevdé un comparativo con lo vivido en la

pandemia, asi como también se tomd en cuenta COSO, como parte fundamental.

1.1.4.2 Delimitacion Temporal.
El presente trabajo de investigacion se llevo a cabo del periodo comprendido del

16 de enero al 30 de marzo de 2021.

1.1.5. Justificacion de la Investigacion.
Este trabajo de investigacion se enfocd en la necesidad de presentar planes de
contingencia y analisis de riesgo en las pequefias y medianas empresas del sector comercio

en EIl Salvador, y cual es el efecto financiero en cada una de ellas.

Con la capacidad de negocio en marcha que posee cada empresa y el cual se veria
afectado por un mal manejo de los riesgos de la empresa, usar planes adecuados de gestién
de riesgo y planes de contingencia mejoraria la consecucién de los objetivos y asi se haria

mas facil el crecimiento con un buen manejo de estos riesgos.



1.1.5.1 Novedad

Se ha considerado a bien que la investigacion desarrollada es novedosa debido que
se analiz6 que las pequefias y medianas empresas del sector comercio en EI Salvador, su
sustancia y forma no poseen planes de contingencia para contrarrestar las consecuencias
de hechos que afecten su economia, esto es de vital importancia para conocimiento del
contador publico, por la presentacion de diversos casos practicos los cuales se estdn dando
en la actualidad. Asi mismo se hace mencién que existen trabajos de investigacion que
estudian la problemaética ya sea de la falta de planes de contingencia, asi como el analisis
de riesgo, pero ninguno enfocado a hechos de la actualidad como la crisis sanitaria debido
al COVID-19, que encontr6 a muchas empresas por no decir la mayoria de manera

desprevenida.

1.1.5.2 Factibilidad
Al llevar a cabo la investigacion se estimo factible a partir de los siguientes

aspectos:

Bibliografica: se dispuso de suficiente y adecuada referencia bibliografica que
contribuyo al desarrollo de la tematica y permitié cimentar pilares teoricos, técnicos y

legales de la problematica expuesta.

De Campo: se contd con el personal contable que analizan el comportamiento de

las actuales limitantes de empresas.

De recurso humano: se contd con el apoyo de la Escuela de Contaduria Publica
de la Facultad de Ciencias Econémicas de la Universidad de El Salvador, se brind6 dicho

apoyo por medio de la asignacion de un asesor, facilitando la gestacién y culminacion



satisfactoria de la investigacion, asi como demas autoridades que a través de los modulos
de la especializacion en finanzas, contribuyeron proporcionando herramientas bésicas,
técnicas, conocimientos especializados que fueron fundamentales para culminar este

proyecto.

De recursos financieros, materiales y tecnoldgicos: como equipo de trabajo
siempre hubo la factibilidad de aportar econdmicamente durante el proceso dedicado a la
investigacion, al igual que se tenian las herramientas tecnoldgicas y demas elementos

indispensables para la finalizacion de la investigacion.

1.1.5.3 Utilidad Social

Este trabajo de investigacion es considerado una herramienta de consulta
permitiendo reducir la problematica de una mala gestion de riesgo y falta de planes de
contingencia, solventando dudas por las diversas interrogantes de como realizar un

adecuado plan de contingencia.

En este sentido se pretendio fomentar esta tematica como parte de la educacion
continua que, como contadores y profesionales integros, contribuy6 a la busqueda de
soluciones ante dificultades con relacion al impacto financiero que se puede evitar

teniendo buenos planes de contingencia y un buen analisis de riesgo.

1.1.6. OBJETIVOS
1.1.6.1 Objetivo General.

Proporcionar lineamientos para preparar de manera oportuna planes de
contingencia y de riesgo que permitan a las empresas hacer frente a eventos de manera

positiva, reduciendo el impacto en sus finanzas.



1.1.6.2 Objetivos Especificos.

- Identificar las amenazas externas que puedan afectar las finanzas de las
pequefias y medianas entidades del sector comercio en caso de presentarse
algln evento adverso.

- Analizar la influencia e impacto de las contingencias en las empresas del sector
comercio en El Salvador.

- Analizar medidas y acciones para prevenir y controlar posibles impactos
financieros en las empresas del sector comercio debido a factores que estén

fuera del alcance directivo.

1.2. CONCEPTOS BASICOS.
1.2.1. Definiciones bésicas.

Una contingencia es un evento o condicion potencial que puede o no ocurrir en el
futuro. Las contingencias no suelen ser probables, pero siempre son posibles. Las
contingencias a menudo son dificiles de predecir y pueden tener un impacto significativo
en los estados financieros. En la preparacion de los estados financieros, las contingencias
se tratan reconociéndolas como activos o pasivos en el balance general o revelandolas en

una nota a los estados financieros.

Las contingencias son situaciones o conjunto de circunstancias existentes, que
involucran incertidumbre sobre una posible ganancia o pérdida para una empresa, que se

resolvera cuando uno o mas hechos futuros se produzcan o dejen de producir.

Una contingencia también puede definirse como “un evento inesperado o una
situacion que afecta a la salud financiera, la imagen profesional o la cuota del mercado de

una empresa’ (Duff, 2021)



1.2.2. Aspectos técnicos de las contingencias

Las NIIF para las PYMES son un nuevo conjunto de normas contables disefiadas
para las pequefias y medianas empresas, que son aplicables a todas las empresas que no
son lo suficientemente grandes como para cumplir con las Normas Internacionales de
Informacion Financiera (NIIF) pero que adn necesitan para la informacion financiera
internacional. La NIIF para las PYMES es una norma internacional que ha sido
desarrollada por el Consejo de Normas Internacionales de Contabilidad (IASB) y

respaldada por la Federacion Internacional de Contadores (IFAC).

ElI lASB con esta norma ayuda a reducir el costo de cumplimiento y facilitar a las
empresas mas pequefas la preparacion de sus estados financieros. También les ayuda a

hacer crecer su negocio al atraer inversores o prestamistas.

En las NIIF para PYMES, el término contingencias se utiliza para referirse a
activos y pasivos contingentes. Los activos contingentes son aquellos activos que se
realizaran en el futuro, pero solo si se cumplen ciertas condiciones, mientras que los
pasivos contingentes representan obligaciones potenciales que no se resolveran hasta que
se cumplan ciertas condiciones. Una empresa debe revelar cualquier pasivo o activo
contingente si se considera que es probable que ocurra y si sus efectos en los estados

financieros son razonablemente estimables, incluso si no pueden medirse con precision.

La revelacion de pasivos contingentes no es requerida para pequefias y medianas
entidades (PYMES) bajo la Seccién 21 IFRS. Sin embargo, existe la necesidad de revelar
los pasivos contingentes en los estados financieros si existen indicios razonables de que
podrian ocurrir. Las revelaciones de los pasivos contingentes en los estados financieros

se realizan utilizando un enfoque descriptivo que implica la revelacién de una breve
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descripcion acompafiada de la naturaleza del pasivo contingente, una estimacion de su
probable pérdida y una estimacion del monto en que es razonablemente posible que se

haya incurrido en ella. Y asi mismo, la posibilidad de cualquier reembolso.

Los activos contingentes se definen como beneficios econdémicos futuros
probables que surgen de eventos pasados, cuyo resultado es incierto. Estos activos
contingentes no se reconocen en los estados financieros si la probabilidad de ocurrencia

se considera remota.

Cuando una empresa tiene activos contingentes significativos, debe revelarlos en
las notas a los estados financieros mediante una descripcion de la naturaleza de estos al
final del periodo sobre el que se informa y, a menos que involucrase costos o esfuerzos

desproporcionados, una estimacion de su efecto financiero.

1.2.3. Ejemplificacion de contingencias en las PYMES

(Herndndez Miranda, Dominguez Lara, & Maldonado Martinez, 2011) sefialan
una serie de contingencias que pueden darse en las operaciones de la empresa; cabe
mencionar que no son las Unicas, sin embargo, son las que generan mayor atencién en la
preparacion de los estados financieros de una empresa comercial, entre estas se

encuentran:

1.2.3.1. Amenaza de expropiacion de activos

La expropiacion es el acto de confiscar la propiedad privada por parte del estado.
Los activos de una empresa es lo mas valioso para sus accionistas e inversionistas, y
muchas empresas tienen que enfrentarse al peligro de la expropiacién. Esto puede suceder

debido a un cambio de gobierno, un clima politico inestable o cualquier otro tipo de
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agitacion que pueda dificultar el funcionamiento de la empresa. En el caso que una
expropiacion traiga consigo una indemnizacién menor al valor registrado del activo en

libros deberé de reconocerse una pérdida.

1.2.3.2. Indemnizacion por despido

El proceso de despido es complicado y delicado. No es raro que los empleados
sientan ira, resentimiento y confusion acerca de la situacion. La indemnizacion por
despido es el dinero que una empresa debe pagar a un trabajador que ha sido despedido

sin justa causa.

Segun el articulo 58 del Codigo del Trabajo, la indemnizacion por despido es
equivalente al salario basico de treinta dias por cada afio de servicio y proporcionalmente
por fracciones de afio. En ningln caso la indemnizacion sera menor del equivalente al

salario basico de quince dias.

1.2.4. Litigios, juicios y demandas

En el mundo moderno, los litigios se han convertido en parte de la cultura
corporativa. El litigio es un proceso legal que implica la resolucion de disputas en un
tribunal de justicia. Se ve con mayor frecuencia en casos civiles y casos penales que
involucran a entidades publicas. Los litigios pueden tener lugar a través de arbitraje o
mediacidn, asi como procedimientos judiciales. EI proceso de litigio es largo y costoso, y

hay mucho en juego para cualquier empresa involucrada.

Hay muchas razones por las que las empresas enfrentan demandas y juicios.
Algunos de ellos incluyen disputas de propiedad intelectual, infraccion de patentes,

incumplimiento de contrato, violaciones de leyes ambientales y responsabilidad por
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productos defectuosos. Las empresas pueden evitar los litigios si adoptan un enfoque
proactivo de la gestion de riesgos. Deben tener una buena comprension de los riesgos de
su empresa y las posibles consecuencias que pueden derivarse de esos riesgos. También
es importante que las empresas comprendan el entorno legal en el que operan para poder

anticipar posibles litigios.

1.2.5. Impuestos complementarios

Hay varias formas en que el gobierno puede penalizar a las empresas que no pagan
sus impuestos u omiten ingresos. Entre estas formas se encuentran el imponer multas y
recargos, que son sanciones monetarias que se imponen a las empresas que tienen deudas

tributarias impagas.

El gobierno a través del Ministerio de Hacienda otorga un plazo de prescripcion
fiscal que es el tiempo que tiene una empresa antes de ser multada por no pagar sus
impuestos u omitir ingresos. Por ejemplo, en El Salvador las sociedades registradas a IVA
deben declarar y pagar mensualmente el 1.75 % sobre los ingresos brutos por medio del
sistema anticipo a cuenta. La declaracion y el pago deben ser hechos durante los primeros
diez dias habiles de cada mes. Para el impuesto a la transferencia de bienes muebles y
prestacion de servicios el monto a pagar sera el IVA colectado sobre las ventas del mes
menos el IVA pagado sobre las compras efectuadas en los ultimos tres meses como

maximo.

1.3. MODELO DE GESTION DE RIESGOS
El modelo de gestion de riesgos es un conjunto de procedimientos y pasos que
seguira una organizacion para evaluar, gestionar y controlar los riesgos a los que se

enfrenta. EI modelo esta disefiado para ayudar a las organizaciones a identificar y evaluar
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los riesgos que enfrentan y luego tomar las medidas adecuadas para mitigar esos riesgos.
La Norma ISO 31000 define el Riesgo, como: “Efecto de la incertidumbre sobre los
objetivos”. Para tener una comprension clara del efecto que tiene la incertidumbre en los
objetivos, primero debemos entender qué es la incertidumbre. La incertidumbre se define
segun la norma ISO 31000 como “una situacion caracterizada por la presencia de factores
desconocidos que hacen imposible determinar el resultado o valor con cierto grado de

confianza”.

La gestion de riesgos es una parte importante de las operaciones de cualquier
empresa. Es el proceso que ayuda a identificar, analizar y controlar las exposiciones al

riesgo para minimizar su impacto en la organizacion.

La gestion de riesgos se puede aplicar a cualquier area de las operaciones de una
empresa. Se puede utilizar para desarrollar nuevos productos o servicios, entrar en nuevos

mercados o gestionar proyectos complejos.

1.3.1. Principales tipos de riesgos empresariales
Los riesgos son inevitables en los negocios. Es importante que una empresa sea
consciente de los riesgos a los que se enfrenta para tomar medidas preventivas. Los riesgos

segun su tipo de actividad pueden ser:

e Riesgo sistematico: Es el riesgo que afecta a todo un sistema o mercado en su
conjunto. Este tipo de riesgo no se puede eliminar, pero se puede mitigar mediante
la diversificacion. Se considera uno de los riesgos mas peligrosos que enfrentan

las empresas porque afecta todas sus operaciones, en lugar de solo una parte de
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ellas. Este riesgo también puede ser causado por accidentes, guerras o desastres

naturales.

Riesgo no sistematico: Es el riesgo que surge de la gestion financiera y
administrativa de cada empresa. No esta relacionado con la industria u otros
factores externos. Es un tipo de riesgo que puede gestionarse mejorando los
procesos y controles internos. Estos riesgos suelen ser dificiles de identificar
porque se originan dentro de la propia empresa. Por ejemplo, una situacién de
crisis interna o un plan de crecimiento mal implementado puede provocar una
reduccion de los ingresos o la rentabilidad de una empresa. Sin embargo, este tipo
de riesgos también pueden ser beneficiosos para las empresas si las llevan a

realizar cambios para prepararse mejor.

Los riesgos de una empresa se pueden definir segln su naturaleza:

Riesgos financieros: Son aquellos que pueden afectar la gestion financiera de una
empresa. En otras palabras, son aquellos movimientos, transacciones y otros
elementos que tienen influencia en las finanzas empresariales. Los riesgos a los
que se puede enfrentar una empresa se pueden clasificar en las siguientes
categorias:

» Riesgo de Crédito
Riesgo de tasas de interés
Riesgo de mercado

Riesgo de gestion

YV V VYV V¥V

Riesgo de liquidez

14



> Riesgo de cambio
Riesgos econdémicos: Son aquellos que afectan basicamente a los beneficios
monetarios de las empresas. Estos riesgos surgen por diversos motivos tales como:

» Sensibilidad de la demanda de los productos o servicios de la empresa

respecto de las condiciones generales de la economia

» Actividad y nivel de la competencia

> Diversificacion de la produccién

» Perspectivas del crecimiento empresarial
Riesgos ambientales: Son aquellos que estan relacionados al entorno en el que
operan las empresas. Estos riesgos se clasifican en naturales o sociales. Dentro de
los riesgos naturales se encuentran elementos como la temperatura, la altitud, la
presion atmosférica, las fallas geologicas, entre otros. Por otro lado, los riesgos
sociales tienen que ver con temas como la desigualdad y los niveles de violencia.
Riesgos politicos: Este riesgo surge de la inestabilidad politica y la incertidumbre
en un entorno empresarial. Puede ser una amenaza externa para las operaciones de
una empresa 0 puede ser un desafio interno que interrumpe la continuidad del
negocio. Los riesgos politicos no se limitan a paises con gobiernos inestables, sino
gue también pueden surgir como resultado de eventos menos dramaticos como
cambios  regulatorios, investigaciones gubernamentales o  sanciones
internacionales.
Riesgos legales: Se refiere a los obstaculos legales o reglamentarios que pueden
dificultar el papel de una empresa en un sitio determinado. Los riesgos legales en

los negocios pueden ser costosos y llevar mucho tiempo para abordarlos. En
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algunos paises operan en el mercado leyes restrictivas que limitan la accion de
determinadas empresas. Por ejemplo, en algunos paises, es ilegal anunciar
productos que no estan disponibles para la compra o incluso mencionar precios en

sitios web de redes sociales como Facebook o Twitter.

1.3.2. Metodologias de anélisis de riesgos

Las metodologias de analisis de riesgos tienen objetivo es la identificacion,

evaluacion, tratamiento y monitorizacion de los riesgos asociados a una actividad, funcion

0 proceso. Es decir, es lo que da forma a la implementacion del sistema de gestion en si

mismo. Las metodologias de andlisis de riesgos se dividen en dos grupos principales:

Metodologias de la gestion del riesgo: Son aquellas que estan encaminadas a la
identificacion, evaluacion y posterior tratamiento de los riesgos con el fin de
reducir sus impactos negativos en los objetivos de una organizacion. Entre estas
se encuentra la norma ISO 31000 y la norma AS/NZS 4360. Esta ultima, propone
un modelo centrado en los principios de la norma 1S0 9000. El estandar AS/NZS
4360 ha sido adoptado por muchas organizaciones en Australia y Nueva Zelanda
como base para sus propios programas de gestion de riesgos.

También se encuentra otras metodologias como el sistema APPCC (Analisis de
Peligros y Puntos Criticos de Control) y el método del ARO (Administracion del
Riesgo Operacional), los cuales operan en el mismo sentido.

Metodologias de cuantificacion: Son aquellas herramientas que se centran

exclusivamente en la cuantificacion de riesgos. Los administradores de riesgos las
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utilizan para cuantificar la cantidad de riesgo que deben asumir para lograr un
cierto rendimiento. Entre estas metodologias se encuentran:

» Magerit: Es una metodologia de analisis y gestion de riesgos que ha sido
desarrollada por el Consejo Superior de la Administracién. Las
organizaciones lo utilizan para identificar riesgos y tomar medidas
preventivas. La metodologia se desarrollé con la intencion de ayudar a las
organizaciones a ser proactivas en su enfoque de gestion de riesgos, en
lugar de reactivas, lo que seria mas costoso en términos de tiempo, dinero
y recursos. Esta metodologia tiene tres funciones principales: evaluar el
valor en juego en un proceso, identificar los riesgos y brindar
recomendaciones sobre la mejor manera de protegerse contra ellos.
También ayuda a planificar tratamientos oportunos y preparar a las
organizaciones para los procesos de auditoria, certificacion o acreditacion.

» Delphi: Este método se desarrolld originalmente como una forma de
pronosticar el futuro. Se analizan las opiniones del panel de expertos y

luego se les da retroalimentacion para identificar errores y corregirlos.

1.3.3 Proceso de gestion de riesgos
El proceso de gestion de riesgos es una serie de pasos que ayudan a los gerentes a
identificar y evaluar los riesgos, establecer controles para gestionarlos y monitorear la

efectividad de los controles. Los pasos basicos son:

e Definicion de objetivos: En este paso se definen los objetivos del proceso. Estos

son lo que la organizacion quiere o necesita lograr a través de sus actividades.

17



Forman la base para identificar riesgos, analizarlos y tomar las medidas apropiadas
si necesario. La direccion de la empresa debe ser la principal fuente de difusion de
estos objetivos, de lo contrario no sera posible que el resto de los niveles se
comprometan en la forma deseada. También es necesario definir un presupuesto
y asignar los recursos necesarios para llevar a cabo el plan de riesgos. El plan de
riesgos debe ser capaz de actuar como guia en la gestion de la empresa, con el uso
de indicadores claros. Para ello, debe tener una integracion explicita y continua
con las politicas de desarrollo del trabajo, y tener suficiente detalle para servir de
base para la accion de cada nivel.

Nombramiento de los responsables: La gerencia debe delegar la coordinacion
de las tareas de gestion de riesgos en uno 0 mas responsables. Cabe sefialar que la
designacién de los responsables dependera del tamafio de la organizacion y del
nimero de empleados. Existen dos formas de designar a los responsables de un
proyecto de Gestion de Riesgos: una es utilizar personal interno, es decir, personal
de la propia organizacion. Con esto, la gerencia tiene la garantia que los empleados
ya estan familiarizados con el area sobre la cual se realiza la evaluacion. La
segunda es utilizar personal externo, cuando una empresa es demasiado pequefia
0 no tiene la capacidad o formacidn para realizar estas tareas, puede confiar en los
servicios de una consultoria.

Identificacion de los riesgos: Este paso incluye la identificacion de amenazas,
vulnerabilidades e impactos. Este paso es clave en el proceso de gestion de riesgos

porque informa a los responsables qué areas y activos proteger. Es preciso
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priorizar los riesgos en funcién del impacto que tengan en la empresa y para
lograrlo se deben hacer las siguientes preguntas:

a) (A qué area de la empresa afecta?

b) ¢Como la afecta?

c) ¢Que efectos tiene sobre dicha area?

d) ¢Qué efectos tiene sobre la organizacion en su conjunto?

e) ¢Qué margen de maniobra otorga?

f) ¢Qué tiempo de reaccion permite a la direccion?

g) ¢Qué grado de complejidad requieren sus soluciones?

h) ¢Qué consecuencias implicara el no afrontarlo?

e Analisis de riesgos: El objetivo de este paso es establecer una valoracion y
priorizacion de los riesgos para poder clasificarlos. El analisis de riesgos nos ayuda
a decidir cuanto esfuerzo debemos poner para reducir o eliminar un riesgo en
particular. La Matriz de Probabilidad-Impacto permite priorizar tareas de una
forma muy visual y sencilla, en base a dos dimensiones esenciales relacionadas
con el riesgo: la probabilidad de que ocurra el evento y el impacto que causaria Si

ocurriera.
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FIGURA 1. Esquema de priorizacion de riesgos
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e Definicion de las respuestas a los riesgos: Los objetivos estratégicos de las
empresas a menudo se ven obstaculizados por ciertos elementos. La idea es
proponer las soluciones mas adecuadas para poner cara a aquellos elementos que
dificultan la consecucion de los objetivos estratégicos de la empresa. La respuesta
al riesgo puede ser en forma de acciones que se toman antes, durante y después de
gue ocurra un evento. Las acciones pueden incluir tomar medidas preventivas
antes de que ocurra un evento de riesgo, contener y controlar los efectos de un
evento de riesgo durante su ocurrencia y reparar o recuperarse del dafio después
de que haya ocurrido un evento de riesgo. Hay cinco estrategias principales cuando

se gestiona un riesgo:
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a)

b)

d)

Supresion del riesgo: es un proceso donde las organizaciones hacen
desaparecer los riesgos asociados a sus procesos. Esto se logra cuando la
empresa tiene un adecuado conocimiento y gestion de sus riesgos. Esto les
permitird tomar mejores decisiones y evitar pérdidas innecesarias.
Transferencia del riesgo: La préctica de transferir el riesgo es una
estrategia comuln que utilizan las empresas para evitar las consecuencias
potencialmente nefastas de eventos desconocidos e imprevistos. La
transferencia de riesgos se puede realizar de muchas maneras, como la
transferencia de obligaciones y responsabilidades, la transferencia de
activos, la transferencia de polizas de seguro y otros tipos de contratos.
Mitigacion del riesgo: EI objetivo de este proceso es reducir la
probabilidad de que ocurran eventos de riesgo y minimizar el impacto
cuando ocurran. Es decir, si se produce, sus efectos seran mucho menores
que si no se hubieran tomado medidas al respecto. Esta opcion se utiliza
sobre todo en aquellos casos en los que los riesgos son inevitables o0 no
dependen de la propia empresa.

Explotacion del riesgo: Cuando las personas piensan en el riesgo, a
menudo solo piensan en los resultados negativos. Pero los riesgos no son
del todo malos. En ocasiones su irrupcién es una oportunidad para las
organizaciones y puede dar lugar a nuevas innovaciones y oportunidades
de crecimiento para la empresa o0 negocio.

Aceptacién del riesgo: Para crear una ventaja competitiva, las empresas

aceptan riesgos. Son riesgos que no suponen mayores impedimentos para
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la consecucion de los objetivos y que, por tanto, pueden coexistir. Por
ejemplo, una empresa que opera en una zona baja con alto riesgo de
inundacion desarrolla una politica de emergencia en torno a la evacuacién
y asistencia en casos de emergencia.
1.3.4. Plan de tratamiento
El plan de tratamiento es la Ultima etapa en el proceso de gestion de riesgos. Es un
plan que tiene como objetivo mejorar los controles para el tratamiento de riesgos. El plan

de tratamiento debe ser dinamico y flexible ante los cambios.

El tratamiento de los riesgos requiere tareas adicionales de registro, seguimiento,
actualizacion e intervencion. La primera tarea es el registro, que implica identificar los
riesgos a tratar y determinar si son lo suficientemente significativos como para requerir
tratamiento. La segunda tarea es la monitorizacion, que consiste en hacer un seguimiento
del estado del riesgo a lo largo del tiempo, al mismo tiempo que se buscan cambios en el
mismo o nueva informacion al respecto. La tercera tarea es actualizar, lo que significa
ajustar la forma en que trata un riesgo si su estado cambia o si hay nueva informacion
disponible. La ultima tarea es la intervencion, gque significa tomar medidas cuando sea

necesario para reducir o eliminar un riesgo.

Los planes de tratamiento suelen proyectarse a corto plazo, ya que esto evita que las
condiciones iniciales se modifiquen cuando llegue el momento de la intervencion. Esto se
debe a que lleva mucho tiempo disefiar e implementar tales planes, y si un factor externo
cambia antes de la implementacidn, entonces no podra adaptarse. Pero, aunque todo esté
previsto y las acciones se proyecten en el corto plazo, se debe considerar uno de los

siguientes escenarios:
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e Lagestion de los riesgos ha sido aplicada tal como estaba previsto
e Las respuestas a los riesgos han sido efectivas

e Se estan siguiendo las politicas y las estrategias adecuadas.

e Laexposicion del riesgo ha cambiado desde el Gltimo analisis

e Se han manifestado sintomas de la aparicion de riesgos

e Han aparecido riesgos que no habian sido contemplados al inicio.

1.3.5. COSO ERM: Gestion de Riesgos Empresariales

En 1979, cinco destacadas organizaciones del sector privado de los Estados
Unidos, conocidas como las "cinco grandes”, se unieron para formar un organismo de
autorregulacion para supervisar la profesion de contabilidad y auditoria. Esta
organizacion se llamoé COSO (Committee of Sponsoring Organizations of the Tradeway
Commission) y estd conformada por: Asociacion Americana de Contabilidad (AAA),
Instituto Americano de Contadores Publicos Certificados (AICPA), Ejecutivos de
Finanzas Internacional (FEI), el Instituto de Auditores Internos (11A) y la Asociacién
Nacional de Contadores hoy en dia llamado Instituto de Contadores Administrativos
(AMI). La mision de COSO es proporcionar liderazgo intelectual a través del desarrollo
de marcos generales y orientaciones sobre la Gestion del Riesgo Empresarial, Control
Interno y Disuasion del Fraude. La gestion del riesgo empresarial se ocupa de los riesgos
y oportunidades que afectan a la creacion de valor o su preservacion. Se define de la

siguiente manera:

La gestion del riesgo empresarial es un proceso efectuado por el consejo de
administracioén de una entidad, su direccion y restante personal, aplicable a la
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definicion de estrategias en toda la empresa y disefiado para identificar eventos
potenciales que puedan afectar a la organizacion, gestionar sus riesgos dentro del
riesgo aceptado y proporcionar una seguridad razonable sobre el logro de los
objetivos. (Committee of Sponsoring Organizations of the Treadway Commission,

2004)

El Marco Integrado de Gestidn de Riesgos Empresariales de COSO se publicé en 2004
con el propdsito de ayudar a las entidades a proteger y a aumentar el valor para las distintas
partes interesadas. Bajo este marco “se maximiza el valor cuando la direccién establece
una estrategia y objetivos para encontrar un equilibrio éptimo entre los objetivos de
crecimiento y rentabilidad y los riesgos asociados, ademas de desplegar recursos eficaz y
eficientemente a fin de lograr los objetivos de la entidad.” Por su parte, el Marco de
Gestion de Riesgos Empresariales —integrado con estrategia y desempefio (COSO 2017)
resalta la importancia de la gestion de riesgos empresariales en la planeacion estratégica
y la traslada a toda la organizacion, ya que el riesgo influye y alinea la estrategia y el
desempefio en todas las areas, departamentos y funciones. Este ultimo mantiene el mismo
enfoque financiero, pero presenta cambios en su estructura que permiten implementarlo
en cualquier tipo de actividad. EI Marco en si es un conjunto de principios que se

organizan en cinco componentes interrelacionados:

» Gobierno y cultura: ElI Gobierno marca la pauta en la entidad, reforzando la
importancia de la gestion del riesgo empresarial y estableciendo responsabilidades
de supervision al respecto. La cultura se refiere a los valores éticos, los

comportamientos deseados y la comprension del riesgo en la entidad.

» Estrategia y establecimientos de objetivos: La gestion del riesgo empresarial, la
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estrategia y el establecimiento de objetivos tienen lugar en el proceso de
planificacion estratégica. El apetito de riesgo esta definido y alineado con la
estrategia; los objetivos del negocio ponen en practica la estrategia al mismo

tiempo que sirven para identificar, evaluar y responder a los riesgos.

Desempefio: Identificar y evaluar los riesgos es necesario para lograr la
consecucién de los objetivos estratégicos y de negocio. Los riesgos se priorizan
en funcién de su gravedad y de acuerdo con el apetito de riesgo de la organizacion.
Luego, la organizacion selecciona las respuestas al riesgo y toma una vista a nivel
de cartera del nivel de riesgo que ha asumido. Finalizando este proceso se

comunican los resultados a las principales partes interesadas en el riesgo.

Revision y monitorizacion: Una forma efectiva de medir el desempefio de la
entidad es examinar qué tan bien se estan desempefiando sus componentes de

gestion de riesgos a lo largo del tiempo y si se necesitan revisiones.

Informacion, comunicacion y reporte: La gestion del riesgo empresarial
requiere un proceso continuo de obtencion e intercambio de la informacién
necesaria, tanto de fuentes internas como externas, que fluya en todas las

direcciones y a través de toda la organizacion.

Los principios son manejables en tamafio y se pueden aplicar de diferentes maneras

para distintas organizaciones, independientemente de su tamafo, tipo o sector. La

adhesion a estos principios puede proporcionar a la alta direcciéon y a los directores una

expectativa razonable de que la organizacion comprende y se esfuerza por gestionar los

riesgos asociados con su estrategia y objetivos.
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FIGURA 2.  Gestion del Riesgo Empresarial

\
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Nota: Reproducida Gestion del Riesgo Empresarial, 2004

(https://www.coso.org/Pages/default.aspx)

1.3.6. Plan de continuidad del negocio

La continuidad de un negocio podria definirse como la situacion en la que la
operativa de una entidad tiene lugar de forma continuada y sin interrupcién (Banco de
Espafia, 2006). Un plan de continuidad del negocio es un plan cuidadosamente disefiado

e implementado que responde a posibles amenazas o interrupciones en las operaciones de
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una entidad o de sus partes constituyentes.

Los planes de contnuidad del negocio son un arreglo de acciones que una
organizacion puede tomar durante una crisis, un desastre natural u otro evento inesperado

que podria interrumpir sus actividades normales y provocar pérdidas financieras.

Por su parte, la norma internacional para la continuidad del negocio, 1SO-
22301:2019 lo define como "La capacidad de continuar la provisién de productos o
servicios en niveles predefinidos y aceptables después de incidentes de interrupcion”. La
continuidad del negocio se refiere a las estrategias y la planificacion mediante las cuales
las organizaciones se preparan para responder a eventos catastréficos como incendios,

inundaciones, ataques cibernéticos, accidentes o errores humanos.

Un plan de continuidad de negocio (Business Continuity Plan, BCP) debe ser una
herramienta, tanto de analisis como de toma de decisiones, para asegurar la excelencia

operativa ante cualquier escenario adverso (Amor, 2020).

Un BCP debe permitir la continuacion de las operaciones comerciales antes, durante y

después del incidente, definiendo procedimientos a seguir, como los siguientes:

e Procedimientos operativos alternativos

e Mecanismos de recuperacion de sistemas y de informacion

e Reasignacion de responsabilidades (roles y personas)

e ldentificacion de proveedores y clientes criticos

Es importante ser consciente de que el plan de continuidad del negocio no puede ser

un elemento estatico, sino que debera evolucionar de manera constante, adaptandose al
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escenario en el que se encuentra la compafiia y al nivel de incertidumbre al que se enfrenta.
Generalmente, un plan de continuidad del negocio contiene lo siguientes elementos:

e Definicion de las situaciones criticas: Es primordial definir los activos criticos
y la relacion de procesos de negocio que afecten a esos activos previamente

identificados.

e Asignacion de responsabilidades: Para estar preparado ante cualquier situacién
de emergencia, es importante que se formen grupos de personas con habilidades o
conocimientos especificos. Aqui es donde entra en juego el Comité de
Emergencias el cual se encargara de ejecutar los procedimientos oportunos en caso

de una situacion critica.

e Determinar las acciones de respuesta: Esta fase del plan implica tener una hoja

de ruta muy definida con las siguientes acciones a realizar:
» Indicadores que marcaran el inicio del plan de contingencia
» Secuencias de acciones que hay que llevar a cabo en el orden preciso

» Indicadores que permiten considerar que la situacion ha quedado

normalizada.

» Determinacion de los registros y documentacion necesaria para dejar

constancia por escrito de las acciones que se han llevado a cabo.

e Mantenimiento del plan: Es necesario obtener datos de ejecucion del plan para

actualizarlos y mejorarlos y asi aumentar su eficiencia en futuras ejecuciones.
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Un plan de contingencia suficientemente preparado permite reanudar las
actividades en un tiempo razonable. Esto permite volver a la actividad normal

antes de que se produzcan pérdidas significativas.

Para lograr un adecuado plan de continuidad de negocios se deben de seguir las

siguientes fases:

Definir el proposito, alcance y objetivos del Plan de Continuidad de Negocio:
En esta fase es necesario especificar las acciones para restaurar la actividad en
caso de que tuviera que detenerse por un evento inesperado. También es necesario
definir el alcance dentro del negocio y, finalmente, los objetivos que pueden ser

las respuestas y la vuelta a la normalidad lo mas rapido posible.

Detallar los roles y responsabilidades: En este apartado se debe definir y
describir los diferentes roles y sus funciones en caso de un evento disruptivo. Es
recomendable determinar quién formara parte de un “Comité¢ de Emergencias”

para tomar las decisiones adecuadas ante diferentes eventos.

Escenarios y posibles desastres: En esta fase debe considerar el nimero maximo
de escenarios o posibles desastres que puedan afectar la actividad normal de la
empresa. Entre estos escenarios se pueden considerar incendios, pandemias,
huelgas, atentados terroristas, ataques informaticos, etc. La identificacion de
riesgos y escenarios es muy importante. Cuanto mas se pueda definir, mejores

respuestas se podran disefiar cuando se interrumpa el negocio.

Acciones de respuesta frente a cada posible escenario: Aca se especificara

cdmo actuard la empresa y qué actuaciones llevara a cabo en los diferentes

29



escenarios especificados en el apartado anterior. Por ejemplo, en un contexto de
una pandemia, en que las personas no pueden ir a trabajar, la empresa debera

buscar la forma para que puedan realizar sus actividades desde el hogar.

Acciones para recuperar la normalidad: Una vez realizadas las acciones de
respuesta, se deben detallar las acciones a realizar para restablecer la normalidad.
Es importante definir los pasos a seguir, asi como el nivel de intervencién de cada

persona, sus respectivos roles y evitar en lo posible la improvisacion.

Recursos necesarios para el plan de continuidad de negocio: Se debe
determinar qué recursos seran necesarios en el plan de continuidad del negocio,
tanto en respuesta a eventos inesperados como para volver a la normalidad. Se
debe detallar si sera necesario equipo extra o si se deben destinar medios

adicionales para reactivar el negocio.

Como ejemplo, tenemos el escenario actual provocado por la pandemia del Covid-
19. Muchas empresas se han visto obligadas a comprar equipo de proteccion

personal adicional, como mascarillas, guantes, alcohol gel y mamparas de plastico.

Informe del plan de contingencia: En este documento se explica como se han
llevado a cabo las acciones frente a las diferentes situaciones. Se especifica como
se ha actuado, quiénes han sido los agentes participantes, tiempos de respuesta,
fallos que han ocurrido, observaciones y comentarios. Por ejemplo, si las
instalaciones de la organizacidn resultan ser inhabitables, la solucion es contar con
un espacio alterno de emergencia que pueda ser habilitado y acondicionado en

menos de 24 horas.
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Se debe crear una cultura dentro de la organizacion para que todos los empleados

conozcan el plan de accidén y se apropien de la situacion, asi como también

entiendan cudl sera su rol dentro de este plan.

Los planes de contingencia no pueden ser estaticos ni inamovibles. Es necesario

revisarlos y actualizarlos cada cierto tiempo porque, por un lado, la evolucion de la

tecnologia nos hace afrontar nuevos retos y nos proporciona respuestas innovadoras. Por

otro parte, los recursos que hoy consideramos esenciales pueden no serlo mafiana. Por lo

tanto, el plan debe ser revisado periédicamente y cuando esto suceda, los empleados

deben ser informados de ello.

FIGURA 3. Ciclo de evolucion continua del BCP
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Nota: Reproducida Claves para un plan de continuidad de negocio (BCP), 2020

(https://nae.global/es/claves-para-un-plan-de-continuidad-de-negocio-bcp/)

Para resistir y superar los cambios que pueden ocurrir debido a eventualidades, las
empresas deben tomar medidas preventivas y estar preparadas para reaccionar a tiempo.
Por ello, es necesario proteger los principales procesos de negocio realizando un conjunto
de tareas que permitan a la organizacion recuperarse tras un incidente grave en un periodo

de tiempo que no comprometa su continuidad.

Las ventajas de un plan de continuidad de negocio son:

e Mantener el nivel de servicio dentro de los limites definidos
e Establecer un periodo de recuperacion minimo

e Recuperar la situacion inicial antes de que se produzca cualquier incidencia o

eventualidad.
e Evitar que se interrumpan las actividades empresariales

e Determinar la capacidad que puede tener la empresa en caso de materializarse un

riesgo de alto impacto.

e Administrar una eventual crisis, protegiendo principalmente la integridad de las

personas Yy activos de la empresa.

e En caso de crisis garantizar un efectivo flujo de las comunicaciones internas y

externas.

e Garantizar el principio de “Negocio en marcha” logrando la recuperacion de la

operacion critica en el menor tiempo posible.

e Minimizar las pérdidas - contener el impacto y minimizar la probabilidad de

cometer errores.

32


https://nae.global/es/claves-para-un-plan-de-continuidad-de-negocio-bcp/

CAPITULO 1I: DISENO METODOLOGICO
2.1. TIPO DE INVESTIGACION

La investigacion sera de tipo descriptiva. La investigacion descriptiva comprende
la descripcion, registro, analisis e interpretacion de la naturaleza actual, y la composicidén
o proceso de los fendmenos. El enfoque se hace sobre conclusiones dominantes o sobre

grupo de personas, grupo o cosas, se conduce o funciona en presente

Los estudios descriptivos buscan especificar las propiedades, las caracteristicas y
los perfiles de personas, grupos, comunidades, procesos, objetos o cualquier otro
fendmeno que se someta a un andlisis. Es decir, que pretenden medir o recoger
informacion de manera independiente o conjunta sobre los conceptos o las variables a las

que se refieren, esto es subjetivo, no es indicar como se relacionan éstas.

Se considera como investigacion descriptiva aquella que resefian las
caracteristicas o rasgos de la situacion o fenomeno objeto de estudio, de acuerdo con este
autor, una de las funciones principales de la investigacion descriptiva es la capacidad para
seleccionar las caracteristicas fundamentales del objeto de estudio y su descripcion

detallada de las partes, categorias o clases de ese objeto.

La investigacion descriptiva es uno de los tipos o procedimientos investigativos
mas populares y utilizados en la actividad investigativa, en tales estudios se muestran,
narran, resefian o identifican hechos, situaciones, rasgos, caracteristicas de un objeto de
estudio, o se disefian productos, modelos, prototipos; es por ello que se utiliza este método
que es el que mas se ajusta a las caracteristicas propias del estudio y se basa
principalmente en técnicas como la encuesta, la entrevista, la observacién y la revision

documental.
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2.2. TIPO DE ESTUDIO

El tipo de estudio utilizado fue el analitico descriptivo, en el mismo se realiz6 una
evaluacion de los riegos de las pequefias y medianas entidades, durante la investigacion
se considerd poner en practica métodos como el de la observacién y verificacion, los
cuales fueron de mucha importancia al momento de evaluar los riesgos por lo que podria

pasar cualquier entidad.

2.3. UNIDAD DE ANALISIS
La investigacion se desarrollé en funcién del objetivo que persigue las Empresas

del sector Comercio en el municipio de El Salvador.

2.4. UNIVERSO Y MUESTRA
2.4.1. Universo
El universo fue constituido por las empresas del sector comercio en el municipio

de San Salvador.

2.4.2. Muestra

La determinacion de la muestra no fue realizada de acuerdo con calculos o
procedimientos estadisticos debido a que las condiciones restrictivas de la pandemia
evitaron el alcance a mas pequefias y medianas entidades por lo que Inversiones Tiempos
Mejores, S.A. DE C.V., mediana empresa, nos abrid sus puertas para poder realizar la

investigacion.

2.5. TECNICAS E INSTRUMENTOS UTILIZADOS EN LA INVESTIGACION
Segun Sampiere y otros, define la técnica de recoleccién de informacion como: el

método de recoleccidn de datos de informacion pertinente sobre las variables involucradas
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en la investigacion, lo que el autor trata de explicar es que la técnica no es mas que la

manera cOmo se van a recaudar o a recoger los datos.

Dado los objetivos que se pretenden alcanzar en la investigacion, la técnica de
recopilacion de informacion que se ha considerado pertinente para ser parte de esta

investigacion es la entrevista.

La entrevista implica que una persona calificada (entrevistador) aplica el
cuestionario a los participantes; el primero hace las preguntas a cada entrevistado y anota
las respuestas. En otras palabras, la entrevista es la practica que permite al investigador
obtener informacion de primera mano; se puede llevar a cabo de forma directa, via
telefonica, via redes sociales, por correo y en sesiones grupales, en todos los casos debe

hacerse con intencidn de éxito, ya que dificilmente se puede repetir.

A continuacion, se describe la técnica e instrumento que se utilizd en la

investigacion y las ventajas que aportan cada uno de ellos:

a) Guia de entrevista:

Se estima que este método es mas eficaz que la encuesta, ya que permite obtener
una informacion mas completa. A través de ella se podra explicar el proposito del estudio
y especificar claramente la informacion que se necesita, si hay una interpretacion errénea

de la pregunta permitira aclararla enseguida, asegurando una mejor respuesta.

Hay dos tipos de entrevista: la estructurada y la no estructurada, la primera se
caracteriza por estar rigidamente estandarizada, replantean idénticas preguntas y en el
mismo orden a cada uno de los participantes, quienes deben escoger la respuesta en 2, 3

0 mas alternativas que se les ofrecen. Inclusive los comentarios introductorios y finales
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se formulan de la misma manera en todas las situaciones. Para orientar mejor la entrevista
se elabora un formulario que contenga todas las preguntas. Sin embargo, al utilizar este
tipo de entrevista en la investigacion se tendra limitada libertad de formular preguntas

independientes generadas por la interaccion personal.

La entrevista se utilizé con el proposito de ser aplicada al Gerente General Ing.
Arturo Bendix, quien maneja el area financiera y presupuestal en la empresa Inversiones
Tiempos Mejores, S.A. de C.V., el cual dio un valor oficial y sustancial a la investigacion,

y, ademads, facilito el conocimiento y evaluacion de los riesgos de la empresa.

2.6. PROCESAMIENTO DE LA INFORMACION

Para este proceso se tomaran los datos e informacion recabada por medio de la
encuesta, el procesamiento de la informacion se efectué mediante la aplicacion Microsoft
Excel, siendo esta una herramienta disefiada para obtener calculos estadisticos y

representaciones graficas, realizandose la respectiva distribucion de frecuencias.

2.7. ANALISIS E INTERPRETACION DE LOS DATOS PROCESADOS

Se desarrollé un razonamiento de las principales ideas, tendencias y comentarios
para los resultados que generaron las entrevistas desarrolladas durante la investigacion.
En este proceso se utilizd el aplicativo Microsoft Word mediante el cual se dio a conocer

el analisis de la entrevista en el caso practico sobre la gestion de los riesgos.
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CAPITULO 1IlI: APLICACION DE PLANES DE CONTINGENCIAS A
PEQUENAS Y MEDIANAS ENTIDADES DEL SECTOR COMERCIO EN EL
MUNICIPIO DE SAN SALVADOR

Para poder realizar una evaluacién del Control Interno de la entidad es necesario
considerar los efectos potenciales sobre la capacidad de la entidad para poder cumplir los
objetivos de negocio en caso de errores, omisiones, irregularidades y actos ilegales que
pueden surgir como resultado de una debilidad en el control. Por lo que en este capitulo

se desarrollara un andlisis de las areas consideradas mas criticas.

La herramienta que se utiliza es el cuestionario, a través del cual se evalla la
eficiencia de los controles de internos financieros, el cual incluye interrogantes sobre los

elementos de la seguridad, politicas y otros que afecten directamente estas areas.

3.1. PLANTEAMIENTO DEL CASO PRACTICO

En la actualidad se vive mucha incertidumbre en relacion con la continuidad de un
negocio debido a los acontecimientos en los Gltimos afios, desde el afio 2019 a la fecha se
las empresas estan luchando por recuperarse de los estragos financieros dejados por la
pandemia de Covid-19, por lo cual se analizaran ciertas areas de riesgos llegando a la
conclusion de proyectarse a futro verdaderos planes de contingencias que ayuden a

sobrellevar este tipo de situaciones.

Aquellas areas que deben brindar seguridad a las empresas en cuanto a su negocio
en marcha son las que se deben tratar e identificar cada una de sus debilidades materiales
que ponga en riesgo la consecucion de los objetivos de la entidad, con el objetivo de

verificar la naturaleza de estas
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y poder tomar medidas para disipar o disminuir los riesgos a los que puedan estar

expuestas.

Las deficiencias de control se clasifican en tres categorias:

1. Debilidad material, cuando el control compensatorio no es efectivo
2. Debilidad significativa, cuando el control compensatorio es efectivo parcialmente

3. No material, cuando los controles reducen el riesgo a un nivel aceptable

Las areas por evaluar son las siguientes:

a) Cuentas por Cobrar
b) Inventarios

c) Efectivo y Equivalentes

Basados en estas areas se realizar el cuestionario de control interno para cada una de ellas,

mapa de riesgo, analisis de riesgo y la debida evaluacion de los riesgos.

3.2. DESARROLLO DE CASO PRACTICO

CUESTIONARIO DE CONTROL INTERNO

OBJETIVO GENERAL.: Evaluar el control interno en base al enfoque del
informe COSO, y modelos de auditoria interna en las areas de cuentas por cobrar,

inventarios y efectivo y equivalentes.
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TABLA 1. Cuestionario Cuentas por Cobrar

CUESTIONARIO DE EVALUACION DE CONTROL INTERNO

CUENTAS POR COBRAR
Puntaje
No. PREGUNTAS s | no | Puntale | POrl coMENTARIOS
delarea | cada
area

1 |¢Se cuenta con un control especifico de X 0.08 1.00
las cuentas por cobrar?

> | éTodas las transacciones estan respaldas X 0.08 1.00
con documentos legales?
¢Se ejecutan controles de manera

3 permanente al haber impago por parte X 0.00 0.00
de los clientes?

4 |¢Se obtiene de forma periodica los saldos X 0.08 1.00
de los auxiliares de cuenta por cobrar?
¢éSe efectuan reconciliaciones de las

5 |cuentas por cobrar contra documentos X 0.00 0.00
fisicos?

6 | éHay un encargado de conciliar las X 0.08 1.00
cuentas por cobrar?

. éSe lleva un control de los ingresos 0.00 0.00
procedentes del cobro de las cuentas por X ’ ’
cobrar?

g |¢la persona encargada de otorgar crédito X 0.00 0.00
es la misma que gestiona el cobro?

9 | ¢Existen politicas de otorgamientos de X 0.00 0.00
créditos?

10 |¢Hay politicas a aplicar en caso de impago X 0.00 0.00

de los clientes?
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TABLA 2. Cuestionario Inventarios

CUESTIONARIO DE EVALUACION DE CONTROL INTERNO

INVENTARIOS
Puntaje Puntaje
N° Preguntas Si No , J por cada | Comentario
del area .
area
1 |éLlas compras de Inventario estan X 0.08 1.00
debidamente autorizadas?
Se toman
2 | ¢Se ejerce un control fisico sobre la X 0.00 0.00 |saldosde
existencia de inventario? sistema
3 | ¢éSe cuenta con un presupuesto y plan de X 0.08 1.00
compras para la adquisicion de inventario?
:Se efectian las adquisiciones de inventario
4 |© q X 0.08 | 1.00
de acuerdo con el presupuesto y plan de
compras?
5 ¢Existen informes actualizados de inventarios X 0.08 1.00
para efectos de facilitar el analisis de estos?
Se realiza una
6 | ¢Se realizan inventario fisico X 0.00 0.00 | . .lafo
periddicamente?
Se compra
Unicamente el
7 | éSe cuenta con un excedente de inventario X 0.00 0.00 |10% en
para cubrir ante posibles atrasos en las exceso del
compray entregas? mes anterior
8 | ¢Se ha nombrado a una persona responsable | X 0.08 1.00
de los inventarios?
9 | ¢Se controla la salida de inventario X 0.08 1.00
debidamente respaldado con documentos?
10 | ¢Cualquier persona tiene acceso a informes X 0.00 0.00
de inventario?
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TABLA 3.  Cuestionario Efectivo y Equivalentes

CUESTIONARIO DE EVALUACION DE CONTROL INTERNO

Puntaje
No PREGUNTAS si | No |Puntale | POr o ENTARIOS
delarea | cada
area
¢Se cuenta con un fondo especial en una
1 |cuenta para hacer frente a alguna X 0.00 0.00
contingencia?
¢Se realizar arqueos de caja en las
2 |sucursales para conocer el buen manejo del | X 0.08 1.00
efectivo?
3 X 0.00 0.00
¢Se controlan las ventas al contado y otros
ingresos adecuadamente?
¢Se controla adecuadamente la recepcion
4 | de cobros de clientes segin documentos X 0.08 1.00
fisicos?
5 | éHay controles establecidos para evitar la X 0.08 1.00
emision de cheques y transferencias sin
ninguna supervision?
6 |iSe han presentado eventos de robo o X 0.00 0.00
pérdida de efectivo?
é¢Todos los ingresos que se reciben son
7 . X 0.08 1.00
registrados adecuadamente en la
contabilidad?
g ¢éSe realizan proyecciones y pres.upuestos X 0.08 1.00
para eventos adversos de la sociedad?
9 éSe e.lceptan.che.qlues de otros bancos sin X 0.00 0.00
previa autorizacion?
éLas cuentas bancarias se concilian
10 | constantemente para verificar la X 0.08 1.00
informacién de las ventas con las remesas?
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3.2.1. Identificacion de riesgos

El siguiente punto es la identificacion de los riegos que pueden sufrir las empresas
en éreas criticas, en este paso se le asigna magnitudes y salvaguardas a los riesgos que
se presentan en las pequefias y medianas entidades. Asi como también la comparacién
del riesgo estimado con el criterio de riesgo dado para determinar la importancia del

riesgo.

Los riegos identificados deben de ser enlistados y relacionados con el area de

informacidn expuesto para darle el debido analisis y aplicacion de salvaguardas.

3.2.2. Analisis de los riesgos
El andlisis de los riesgos previamente identificados se puede realizar mediante la

probabilidad y ocurrencia de estos de la siguiente forma:
« Probabilidad: Medicion de la ocurrencia del riesgo al que esta expuesto un activo.

« Impacto: Consecuencias que puede sufrir el activo en caso ocurra el riesgo.

TABLA 4. Probabilidad y Ocurrencia

Probabilidad Impacto
1. Poco probable 1. Insignificante
2. esporadica 2. Moderado
3. Ocasional 3. Notable
4. Muy probable 4. Grande
5. Seguro ocurre 5. Muy Grave
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3.2.3. Evaluacién de los riesgos

Una vez definidos los pasos anteriores se procede a realizar la evaluacion de los

riesgos que presentan las areas estudiadas:

TABLAS5. Evaluacion de Riesgo

Tipo de riesgo Probabilidad Impacto Riesgo
Control de CxC 2. Esporadica 5. Muy Grave | (™ 10|Medio
Respaldo de Transacciones 4. Muy probable |4. Grande l | @ 16[Medio
Control de Ingresos de CxC 3. Ocasional 5. Muy Grave l | (D 15|Medio
Politicas de Otorgamiento de Creditos 3. Ocasional 5. Muy Grave l (B 15[Medio
Politicas Cobro a Morosos 5. Seguro ocurre [5. Muy Grave . |@ 25|Alto
Reconciliacion de Saldos 4. Muy probable |3. Notable I | (D 12|Medio
Compras Autorizadas 1. Poco probable |2. Moderado D () 2|Bajo
Control Fisico de Invetarios 4. Muy probable [5. Muy Grave [ @ 20|Alto
Compra excedente para cubrir imprevistos |4. Muy probable |4. Grande l | @ 16|Medio
Informes de Inventario 1. Poco probable |2. Moderado D () 2|Bajo
Presupuesto y Plan de Compras 3. Ocasional 4. Grande I (B 12|Medio
Falta de Fondos contra contingencias 5. Seguro ocurre [5. Muy Grave . |@ 25|Alto
Perdida o Robo de dinero 3. Ocasional 3. Notable I_| ™ 9[Medio
Falta de Control de Ingresos 4. Muy probable |4. Grande L @ 16[|Medio
Cheques sin Fondos 3. Ocasional 5. Muy Grave l | (B 15[Medio
Remesas sin Identificar 4. Muy probable |2. Moderado D ™ 8[Medio

TABLA 6.

Mapa de Riesgo

Tipo de riesgo Probabilidad Impacto
Control de CXC 40 100
Respaldo de Transacciones 80 80
Control de Ingresos de CXC 60 100
politicas de Otorgamiento de créditos 60 100
politicas Cobro a Morosos 100 100
reconciliacion de Saldos 80 60
Compras Autorizadas 20 40
Control fisico de Inventarios 80 100
Compra excedente para cubrir imprevistos 80 80
Informes de Inventario 20 40
Presupuesto y Plan de Compras 20 40
Falta de Fonda contra contingencias 80 100
Pérdida o Robo de dinero 80 80
Falta de Control de Ingresos 20 40
Cheques sin Fondos 60 80
Remesas sin Identificar 80 40
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CUENTAS POR COBRAR

Tipo de Riesgo Probabilidad Impacto
Control de CxC 2 >
Respaldo de Transacciones
Control de Ingresos de CxC 3 >
Politicas de Otorgamiento de Créditos 3 >
Politicas Cobro a Morosos > >
Reconciliacion de Saldos 4 3
5 't‘ Control de Cx™  Politicas de Politicas Cobro
2 Otorgamiento a Morosos
5 de Creditos; 3; 5 5
5 5
[ransacoanes
a

a

Reconciliacion
de Saldos
4
3
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INVENTARIOS

Tipo de Riesgo

Compras Autorizadas

Control Fisico de Inventarios

Compra excedente para cubrir imprevistos
Informes de Inventario

Presupuesto y Plan de Compras

Probabilidad Impacto
1 2
4 5
4 4
1 2
3 4

5
25
Informes de
Inventario
1
2
0

Control Fisico

Compra

P
FesUpLEsto y excedente para
Flan de .
cubrir
Compras ) )
3 imprevistos
a 4
4

25 5
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EFECTIVO Y EQUIVALENTES AL EFECTIVO

Tipo de Riesgo Probabilidad Impacto

Falta de Fonda contra contingencias > >

Pérdida o Robo de dinero 3 3

Falta de Control de Ingresos 4 4

Cheques sin Fondos 3 S)

Remesas sin Identificar 4 2

5 Cheques sin Falta de Fonda

Fondos 3 5 contra

Falta de Control

de Ingresos
4
4

Perdida o Robo

de dinero
3
3
Remesas sin
° Identificar
4
2



3.3. CONTINGECIAS

En la evaluacion del riesgo se determind el impacto que puede tener alguna

situacion inesperada en cada una de las areas, se identificé que ante una posible

contingencia las problematicas externas y que estdn fuera del alcance de cualquier

empresa, como lo vivido en la pandemia de COVID-19, muchas empresas se encontraban

desprevenidas y esto vino a dar un duro golpe en su economia, por lo que es necesario

planes de contingencias. Debido a eso a continuacion se analizarén las contingencias con

las que podria verse afectada la pequefia y medina entidad.

Al analizar la gestion del riesgo anterior se identificé dicho punto como un riesgo

de proporciones bastante alarmante, se resumen en el siguiente cuadro, se presenta los

resultados del analisis de las contingencias.

TABLA 7.  Andlisis de contingencias

Tipo de riesgo Probabilidad Impacto Riesgo
Control de CxC 2. Esporadica 5. Muy Grave | ™ 10[Medio
Respaldo de Transacciones 4. Muy probable [4. Grande | | @ 16[Medio
Control de Ingresos de CxC 3. Ocasional 5. Muy Grave | | B 15[Medio
Politicas de Otorgamiento de Creditos 3. Ocasional 5. Muy Grave | | D 15[Medio
Politicas Cobro a Morosos 5. Seguro ocurre |5. Muy Grave | B |@ 25|Alto
Reconciliacion de Saldos 4. Muy probable [3. Notable | | D 12|Medio
Compras Autorizadas 1. Poco probable [2. Moderado D ) 2|Bajo
Control Fisico de Invetarios 4. Muy probable [5. Muy Grave | | |@20]Alto
Compra excedente para cubrir imprevistos |4. Muy probable |4. Grande | @ 16|Medio
Informes de Inventario 1. Poco probable [2. Moderado D ) 2|Bajo
Presupuesto y Plan de Compras 3. Ocasional 4. Grande | | B 12[Medio
Falta de Fondos contra contingencias 5. Seguro ocurre |5. Muy Grave L |@ 25|Alto
Perdida o Robo de dinero 3. Ocasional 3. Notable | ™ 9(Medio
Falta de Control de Ingresos 4. Muy probable [4. Grande | | @ 16|Medio
Cheques sin Fondos 3. Ocasional 5. Muy Grave | | B 15[Medio
Remesas sin Identificar 4. Muy probable [2. Moderado u ™ 8|Medio
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A la luz del cuadro anterior numeraremos 10 pasos para el desarrollo y aplicacion
de planes de contingencias a pequefias y medianas entidades del sector comercio en el

municipio de San Salvador

1. Identificar los escenarios de riesgo en la empresa.

Mediante la utilizacion del control interno y una buena gestién de riesgo se logra

visualizar aquella situacion que pueden generar desequilibrio en las empresas.

Dentro del caso préactico presentado se analizaron los contextos que pueden afectar
a la empresa, estos se vieron evidenciado en el anélisis de la empresa dentro del
cuestionario de control interno, presentado un contexto interno (que en su mayoria puede
ser controlado por lo no que no se sometera a estudio en esta etapa) y un contexto externo
que esta fuera del alcance de la direccion de la empresa (debe de tomarse en cuenta al
momento de un plan de contingencia). Se presenta a continuacion ejemplos de factores

externos que generan posibles escenarios de riesgo.

TABLA 8. Escenario de Riesgos

CONTEXTO EXTERNO

Inseguridad y delincuencia
Estabilidad politica

Reformas fiscales

Factores medioambientales y de salud
Competencia del mercado

Tendencias de mercado

Clientes

Proveedores

Crecimiento econoémico

Entidades financieras
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2. Determinar las actividades criticas y prioritarias de la empresa e identificar

cuando deben reanudarse.

Ante la posibilidad de un cierre parcial o total en la empresa debido a una
contingencia dentro de los escenarios de riesgos, como ejemplo los confinamientos y
cuarentenas generados por la pandemia de COVID-19, la empresa debe tener claro las

actividades que son criticas o prioritarias para empresa.

En el caso de una empresa del sector comercio brinda una lista de actividades que

son de prioridad:

e Venta en sucursales, tiendas, quioscos, etc.
e Actividades de compra de inventario y suministros para surtir tiendas.
e Actividades realizadas en los departamentos de contabilidad y finanzas que

son los encargados de velar por el registro de los ingresos.

Estas podrian ser unas de las actividades de las empresas del sector comercio, en
el contexto de cierres por cuarentena, 0 en momentos en que se vea obligada a cerrar
instalaciones estas actividades deben ser prioritarias, cabe recalcar que cada empresa debe
acoplarse segun su necesidad. La direccion puede tomar la decisién de cuando reanudar
las actividades mas importantes como en el caso de las ventas, como ejemplo abrir 3 dias
a la semana de manera alternativa en todas las sucursales para evitar quedarse totalmente

sin ingresos, claro siguiendo indicaciones dadas por las entidades de gobierno.

3. Determinar que se necesita para que el negocio continte operando.

Dentro de las acciones de contingencia y continuidad podemos encontrar las
siguientes subcategorias segun su funcionalidad:
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Herramientas de gestion de planes de contingencia y continuidad: tienen como
objetivo gestionar de manera 6ptima en tiempo y forma una situacién de crisis no
prevista, en base a analisis de impacto, reduciendo asi los tiempos de recuperacion
y vuelta a la normalidad.

Herramientas de recuperacion de sistemas: facilitan la rapida recuperacién de
los sistemas y las aplicaciones ante un incidente de seguridad automatizando los
distintos pasos a realizar.

Copias de seguridad: proporcionan el almacenamiento de datos o informacion
en medios externos para poder recuperarlos en caso de pérdida accidental o
intencionada.

Infraestructura de respaldo: engloba las técnicas y herramientas destinadas a
proporcionar un rapido despliegue de la infraestructura empresarial, ya que se
encuentra respaldada en un sitio externo (frio, templado o caliente) en caso de
pérdida con el objetivo de reducir al minimo los tiempos de interrupcion de la
actividad.

Herramientas de borrado seguro que permiten la destruccion de la informacion
gue ya no es necesaria para la organizacion de manera segura.

Herramientas de virtualizacion con mecanismos y tecnologias que aportan
seguridad a las aplicaciones, servidores, sistemas de almacenamiento y redes que
estén virtualizados.

Servicios en la nube: son las plataformas tecnoldgicas que permiten configurar y

utilizar recursos software y de comunicaciones en un tiempo minimo para la
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recuperacion en caso de incidente de seguridad. Su principal ventaja es el acceso
remoto desde cualquier lugar y dispositivo.

e Herramientas de monitoreo que permiten un seguimiento en tiempo real de las
ventas, ingresos y egresos Yy cualquier actividad que pueda afectar o beneficiar a

la empresa.

Todo lo anterior puede ayudar a que la empresa no se estanque y se pueda seguir

operando y generando ingresos desde cualquier lugar y de manera oportuna.

Recomendaciones para abordar la contingencia y continuidad

Las herramientas de contingencia y continuidad deben ir acompafadas de procesos
que aseguren el buen funcionamiento del Plan. Entre estos procedimientos podemos

destacar los siguientes:

Realizar copias periodicas de seguridad, contando con procedimientos para la

realizacion y restauracion de las copias y realizando comprobaciones periodicas

para corroborar que las copias se restauran de manera correcta;

e Identificar los servicios y procesos criticos junto con los activos tecnoldgicos que
los sustentan y sus dependencias;

e Elaborar el plan de crisis para identificar las primeras acciones a realizar cuando
ocurre un incidente;

e Concienciar y formar a nuestros empleados para que hagan un correcto uso de los

recursos de la entidad.

En cualquier organizacion es necesario proteger los principales procesos de negocio a

través de un conjunto de tareas que permita recuperarse tras un incidente grave en un
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plazo de tiempo que no comprometa su continuidad. De esta forma, se garantiza que se
puede dar una respuesta planificada ante cualquier fallo de seguridad. Esto repercutira
positivamente en el cuidado de la imagen y reputacion como empresa, ademas de mitigar

el impacto ocasionado por estos incidentes.

4. Seleccionar un lider o equipo de trabajo responsable de llevar a cabo el plan

Dentro de la empresa se debe nombrar una persona con actitud de liderazgo y buen
control de riesgos que sepa guiar siempre en relacion con la continuidad y proteccién de

la empresa.

5. Establecer estrategias de proteccion antes del incidente y las medidas de

contingencia y mitigacion necesarias.

Protegerse mediante la contratacion de seguros de inmuebles, seguros méedicos y de
vida, seguros de inventario, seguros de activos, todo lo medianamente necesario para no

perderlo todo en su totalidad.

Resguardo de fondos en una cuenta bancaria separada de la actividad diaria de la

empresa.

6. Respuesta al incidente: medidas para estabilizar la situacion, eliminar

peligros y amenazas, prevenir dafios adicionales y desastres secundarios.

Este ligado al item anterior ya que estableciendo estrategias se puede dar una respuesta
al incidente de manera oportuna, por ejemplo, ante un incendio el seguro no cubre en su

totalidad, pero la cobertura mas el resguardo de fondos en la cuenta especial, genera la
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seguridad de recupera el inventario y seguir con la actividad de venta y generacion de

ingresos

7. Considerar si se debe parar con la operacion y cuando se debe reanudar.

¢Desde las instalaciones o una localidad alterna?

Si fuere necesario cerrar locales o sucursales, que medidas se tienen para operar desde
otro lugar, en este tiempo se ha viralizado el termino HOME OFFICE, pero que
posibilidades y recursos tiene la empresa para implementar ese término y la capacidad de
los empleados para dar resultados. Si es totalmente imposible operar desde otras

instalaciones considerar aperturas escalonadas de las sucursales.

8. Reservar el equivalente a 3 meses de gastos ordinarios minimo.

Como se menciono en los incisos 5y 6 reservar por lo menos 3 meses de gastos en
una cuenta que no se utilice mas que para casos fortuitos, ya que con estos se asegurara
de hacerle frente a las necesidades y compromisos de la empresa como proveedores,

empleados, los impuestos al Estado, que son gastos que no puede dejar de pagar.

Hay que mencionar que el equipo financiero debe calcular cuanto es lo minimo que
necesita la empresa si esta no recibe ingresos en cierto periodo de tiempo, ya que si la

empresa queda desfinanciada pone en riesgo su negocio en marcha.

9. Hacer simulacros y corregir errores.

En este momento del plan de contingencia es necesario realizar simulacros ya que los
incidentes no se presentaran en un momento en el que se esté prepara si no que sucederan

cuando la empresa menos lo imagine, por ello y para saber si el plan preparado es el
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adecuado debe realizarse por lo menos 2 simulacros al afio, como por ejemplo en un
registro alterno parar operacion y aplicar cada punto del plan para ver si dara el resultado

esperado.

10. Revisar el plan periédicamente y ajustarlo segin sea necesario.

No solo se trata de hacer un plan y dejar que venga una posible contingencia, si no se
debe revisar y acoplar el plan segtn el crecimiento de la empresa, el cambio politico y de
gobierno, los diferentes anuncios sobre el clima, la baja de precios de los productos de la
empresa, etc., esto para que el plan brinde los mejores resultados y la empresa se vea

afectada lo menos posible.

Un ejemplo claro de este punto en la parte financiera es la evaluacion del proyecto.
En el que se deben de calcular indices de rentabilidad, mas ain cuanto se ha invertido en
este proyecto de contingencia una cantidad considerable. Se entiende por evaluacion el
proceso de recolectar y analizar datos con el fin de poder tomar decisiones acerca de un

proyecto o programa.

FIGURA 4. Monitoreo

Monitoreo
[ ]
Enejorar $
Responsabilizacién Pilotaje
Documentar los resultados logrados con los recursos dados Observar nuestra posicion y cémo hemos avanzado.

Dedidir como continuar y qué ajustes se debe hacer,

55



CAPITULO IV: CONCLUSIONES Y RECOMENDACIONES
4.1. CONCLUSIONES

Implementar un plan de contingencia en una pequefia y mediana empresa no es
facil. No solo por la complejidad técnica, sino por el hecho de que hay que implicar a
todos y cada uno de los departamentos que conforman la organizacion. Es vital para la
empresa que cada departamento tenga claro que hacer cuando se produce una
eventualidad, y por tanto que esté todo debidamente documentado y estipulado de manera
que no se tengan que tomar decisiones precipitadas en situaciones en las que todos estan

bajo presion.

En el pais los planes de contingencia y andlisis de riesgos es un tema que todavia
es nuevo y que muchas empresas no le dan el valor que realmente tienen en el
funcionamiento de sus operaciones. Cabe destacar que el objetivo de estos no es evitar los
riesgos en su totalidad, sino minimizar el impacto que las incidencias podrian producir en

la organizacion.

Una empresa con un plan de contingencias adecuado y actualizado es una empresa

que tiene asegurada su continuidad mas alla de cualquier imprevisto.

El funcionamiento efectivo del sistema de control interno requiere evaluaciones
periddicas orientadas a detectar debilidades y oportunidades de mejora para su

actualizacion constante.
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4.2. RECOMENDACIONES

En la actualidad, es primordial que las PYMES desarrollen planes de contingencia
tanto de largo como de corto plazo, que les permita la maximizacién de los recursos
financieros de la entidad con el objetivo de continuar con el principio de negocio en
marcha ante posibles imprevistos o eventualidades que afecten directa o indirectamente a

la compafiia.

En los planes de contingencias se debe realizar un diagnostico externo donde se
evalue el ambiente econémico, politico, social, cultural, tecnolégico y competitivo, entre

otros, ya que ninguna organizacion puede abstraerse del medio en que desenvuelve.

Se deben disefiar herramientas que faciliten la medicion y registro de los resultados
que se estan obteniendo con la aplicacion de los planes de contingencia y realizar las
evaluaciones mediante la comparacion con los resultados esperados en el plan inicial; esta
comparacion permitira determinar si el plan se dirige al logro de sus objetivos, o si existen

desviaciones que deben ser corregidas para el adecuado cumplimiento de lo planificado.

Se debe brindar capacitacion continua a los trabajadores de la empresa, respecto a
los planes de contingencia adoptados por la entidad, con el fin de disminuir los impactos

negativos generados en situacion de riesgo.

No es sélo tener el plan escrito en un documento, sino que también es necesario

implementarlo, darlo a conocer, ponerlo a prueba y en préactica.
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