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RESUMEN EJECUTIVO

El surgimiento de las entidades fintech da origen a nuevos modelos de negocio generando
una combinacion de aspectos tecnoldgicos y financieros, logrando llegar con mayor facilidad a
estratos de la poblacion donde las entidades financieras tradicionales restringen su acceso a los

servicios que ofrecen.

En El Salvador, se cuenta con entidades fintech que brindan servicios relacionados a
depositos y trasferencias por medio de plataformas digitales, siendo el medio de acceso para que
la poblacion realice operaciones en las entidades que conocemos como fintech, permite mejorar

los servicios antes mencionados, es decir, que reduce los costos y tiempos.

En el desarrollo de operaciones de toda entidad existen riesgos, el caso de la fintech no es
la excepcion, ya que, al ser una entidad con enfoque financiero y con facil acceso de los usuarios
por medio de la tecnologia, y al no contar con controles apropiados podria darse el riesgo de lavado
de dinero facilmente, por lo cual, el motivo de nuestra investigacion es poder evidenciar a través
de la auditoria forense una técnica para reconocer y validar las operaciones que diariamente
desarrollan las fintech, ya sea, al momento de utilizar medios tecnolégicos sin medidas de
seguridad apropiadas, estos puedan vulnerarse y de esta manera surgir un ilicito como el lavado

de dinero y de activos.

Hoy en dia el profesional de la contabilidad debe tener conocimientos mas integros, por lo
que al desarrollar una auditoria forense en entidades fintech, el auditor forense debe ser habil y
competente en muchas areas no solo tecnoldgicas y financieras, sino que también, en aquellas que

este tipo de encargos de aseguramientos exigen. De tal



forma que, al innovar los modelos de negocios, la adaptacion y el acoplamiento es fundamental
para adquirir competencias y habilidades aplicables a estos encargos y los nuevos cambios que dia
a dia van surgiendo en situaciones y dificultades inesperadas, por lo que, el profesional debe ser
capaz de poseer habilidades y competencias en areas de las nuevas tecnologias y la comunicacion

con una mentalidad investigadora y mantenerse siempre actualizado.

Por ser un nuevo modelo de negocio en constante crecimiento de entidades dedicadas a los
servicios financieros-tecnoldgicos, consta de ventajas como: menores costos en comparacién con
la banca tradicional, servicios enfocados en el cliente, mayor facilidad de obtener los productos
que ofrecen y sobre todo los procesos més eficientes y efectivos, generando un aumento en la
adopcion de productos y servicios a través de plataformas digitales por parte de la poblacion; sin
embargo, a pesar de poseer ventajas, también, posee desventajas y una de ellas es la desconfianza
por el robo de la informacién a falta de una adecuada seguridad y una poca regulacién de leyes

aplicables a productos y servicios tecnoldgicos-financieros.

La metodologia implementada para el desarrollo y recopilacion de informaciéon que
sustenta la investigacion fue con enfoque cualitativo y aplicando la metodologia descriptiva,
ademas de lo antes mencionado se fortaleci6 la informacion por medio del apoyo bibliografico y
documentos relacionados a las fintech y auditoria forense, para reforzar los elementos y aspectos

principales que se relacionan al desarrollar un encargo de auditoria forense en una entidad fintech.



INTRODUCCION

La innovacion tecnoldgica en la actualidad es cada vez mas notoria en procesos ejecutados
en el diario vivir; por lo que la implementacion de una gama de herramientas en tecnologia es
determinante para facilitar el acceso en temas de finanzas de acuerdo a la diversificacion de

operaciones en el entorno generalizado.

En los ultimos afios durante los inesperados cambios tecnologicos de los procesos
manuales, operaciones financieras y los mecanismos de auditoria, las diferentes metodologias,
competencias y habilidades del profesional en auditoria forense son el objeto central para un
cambio formativo en leyes y en la aplicacion de encargos de aseguramiento mediante la norma

técnica NIEA 3000.

El presente documento estd conformado por tres capitulos: el capitulo uno contiene el
planteamiento del problema, marco tedérico, conceptual, técnico y legal en la que se describe el

desarrollo sustancial de la informacion relacionada a las entidades fintech y la auditoria forense.

En el capitulo dos se desarrolla la metodologia de la investigacion para la recopilacion y
obtencion de los resultados detallando el enfoque y tipo de investigacion, delimitacion de la
investigacion, sujetos y objetos de estudio, técnicas e instrumentos de investigacion,
procesamiento y andlisis de la informacion, cronograma de actividades y la presentaciéon de

resultados.

El capitulo tres presenta el desarrollo de un caso practico sobre la auditoria forense
aplicable al reconocimiento y validacion de los depositos en una entidad fintech segin la Norma

Internacional de Encargos de Aseguramiento 3000 (NIEA 3000).



CAPITULO I: PLANTEAMIENTO DEL PROBLEMA, MARCO TEORICO,
CONCEPTUAL, TECNICO Y LEGAL

1.1 PLANTEAMIENTO DEL PROBLEMA

El sector financiero se esta enfrentando a cambios trascendentales mundialmente a causa
de la evolucidn de las tecnologias, por lo que en los Gltimos afios la transformacién continua ha
generado el nacimiento de nuevos modelos de negocios financieros basados en la utilizacion de
productos y servicios realizados a traves de plataformas digitales, con la finalidad de facilitar el
acceso y alcance de manera eficiente a la poblacion. Es por eso que surge en la década de los 90°s
el termino fintech (Finance & Technology), referenciando generalmente la innovacion de las

actividades financieras con las nuevas tecnologias.

Existen diversos productos y servicios que las fintech ofrecen, es por eso que los pagos
digitales, transferencias y depositos, dinero electronico en plataformas financieras y remesas
internacionales forman parte de la implementacién operativa en El Salvador. Por lo tanto, desde el
nacimiento de estos modelos de negocios en los paises desarrollados con la creacion plataformas
digitales desde el afio 2009, se ha visto la necesidad de adaptarse a los cambios e implementar la

actualizacion de las nuevas tecnologias en combinacién con las finanzas.

En el afio 2015 con el objeto de incorporar, incluir y fomentar la competencia, se establecio
la Ley para Facilitar la Inclusion Financiera, en la que se regula los servicios prestados por bancos,
bancos cooperativos y sociedades de ahorro y crédito referente al manejo del dinero electrénico y
el control de la cantidad monetaria que se administran en las plataformas, ademas, se cuenta con
la Ley de Firma Electronica creada en el afio 2015, la cual busca fortalecer, autenticar, certificar y
proteger las operaciones que se realizan digitalmente por parte de los usuarios. Cabe destacar que

en febrero de 2021 entro6 en vigencia una nueva figura que regula como tal el comercio electronico



denominada “Ley del Comercio Electronico” qué establece un marco legal en relacion a aspectos
contractuales por medios digitales, ademéas como parte del ambito fintech en septiembre del 2021

entro en vigencia la ley que ampara la criptomoneda bitcoin denominada “Ley Bitcoin™.

El profesional de la Contaduria Publica en calidad de auditor forense realiza un papel
importante dentro de esta nueva modalidad de negocio como lo es la fintech, ya que, su objetivo
es evaluar las medidas tomadas por el gobierno corporativo para prevenir y detectar situaciones

relacionadas al fraude.

En EI Salvador, se conoce un acontecimiento relacionado a los servicios fintech, tal es el
caso de HUGO TECHNOLOGIES S.A. DE C.V. que en plena pandemia de COVID-19, durante
la cuarentena se denuncié ante la defensoria del consumidor cobros indebidos a usuarios que
utilizaban la plataforma digital de dicha empresa, en la que se llegé a instancias judiciales y que
mediante la resolucion 548-2020 se determind que la empresa HUGO aumento el precio de sus
servicio en las compras realizadas con tarjetas de crédito, y ademas que se cobraba un recargo por

el mantenimiento de su plataforma digital. (consumidor., 2021).

En un mundo econémico cada vez mas digitalizado, en donde los procesos automaticos son
implementados incrementalmente para facilitar el desarrollo de las actividades empresariales y
financieras, se van descubriendo debilidades, ya que, no todo es tan perfecto como parece, por eso
al hablar de fintech en El Salvador, viene a la mente su falta de regulacion legal que identifique,
controle y sancione aquellos usos ilegales de estas herramientas tecnoldgicas. Para ello es
necesario la exigencia de actualizacion, adaptacion, preparacién en distintas disciplinas y
desarrollo de habilidades y competencias para el profesional contable en calidad de auditor forense

como una formacion previa sobre las Tecnologias de la Informacion y Comunicacién (TIC'S), asi



como el funcionamiento o las formas que comdnmente se emplean al momento de realizar un

encargo de auditoria forense en una entidad fintech.

Teniendo en cuenta que el auditor forense si bien es cierto no es un especialista en
plataformas digitales, su deber es poseer habilidades y competencias en las tecnologias para el
desarrollo de un encargo de auditoria forense en una entidad fintech. Ademas, se debe de tener
claro la independencia al momento de realizar el encargo para desarrollar de manera eficiente sus
actividades, cubrir ciertas areas de su competencia y juicio profesional en complemento con la
prevencion, identificacion e investigacion del fraude y soporte de litigios judiciales tanto en

entidades privadas como publicas que apliquen estos nuevos modelos de negocio tecnoldgicos.

Es por eso que al tomar en cuenta la poca regulacion que se complementa a las operaciones
en las instituciones con fines financieros que utilizan plataformas digitales especificamente, se ve
la necesidad de estar alerta y ejecutar preventivamente procedimientos que tengan el propésito de
brindar confianza. La auditoria forense en relacion a casos que tenga que ver con empresas fintech
o las actividades que éstas desempefian como tal y teniendo claro que en El Salvador al ser un tipo
de negocio novedoso, en los Gltimos afios no se ha conocido un suceso en el cual un experto en
auditoria forense haya desempefiado su profesion mediante un encargo de este tipo, sin embargo
se han originado sucesos en los cuales se han visto involucradas empresas en la actividad

econdmica de las fintech como lo es el caso de HUGO TECHNOLOGIES S.A. DE C.V.

La auditoria forense es la técnica ideal para identificar acciones inadecuadas que se
relacionen a la mala y deshonesta practica del fraude, esto con el apoyo de procesos de
seguimiento, prevencion, deteccion, estudio, corroboracion de planteamientos y controles que
disminuyan a un nivel aceptable los riesgos operacionales relacionados a acciones como el robo

de transacciones, desviacion de fondos y robo de informacion confidencial en las que queda



expuesta a terceros amparadas a actividades ilicitas como el lavado de dinero, en el que puede estar

sujeto a participacion el personal interno y sector externo.

Teniendo en consideracion la causa y el radical cambio en la tecnologia, la poca ampliacion
para formar las habilidades y competencias del auditor forense en el &mbito fintech, la escasa
regulacion nacional como punto de partida y los riesgos operacionales que dan paso a posibles
fraudes internos y externos. El principal impacto se origina consecuentemente en el compromiso
limitado de actualizacion e innovacién del conocimiento en dicha érea a raiz de la poca o escasa
regulacion y el minimo apoyo hacia los profesionales contables en donde se han dejado vulnerables
aspectos de indole tecnoldgico y financiero que son aplicables a un encargo de auditoria forense y
que a la vez son aprovechados como escudo por parte de terceros para realizar actividades ilegales
en el universo fintech y depositos financieros manejados en las plataformas por parte de los

usuarios.

1.2 ENTIDADES FINTECH

1.2.1 Antecedentes

A lo largo del tiempo se han visto involucrados diferentes elementos que forman parte del
resultado evolutivo del término fintech. Esta evolucion tipoldgica se ha desarrollado en tres eras
divididas como: fintech 1.0, fintech 2.0 y fintech 3.0; La primera era se caracteriza por la
colocacion del primer cable transatlantico en 1887 y entre los periodos comprendidos en la primera
guerra mundial hasta la introduccion de las tarjetas de crédito que marcaron la evolucion de los
pagos en 1950. La segunda era de las fintech se destacé desde el afio 1987 hasta el 2008 fecha en

donde se dio la crisis financiera. En esta era especificamente en el afio 1990 se implemento el



termino fintech a través de la puesta en marcha del internet y de las primeras transacciones en
linea. En la actualidad la creacion de las plataformas en linea, servidores y medios tecnoldgicos
inteligentes han impulsado un gran avance en la tecnologia, es por eso que desde el afio 2009 hasta

la actualidad dichos avances constituyen la etapa fintech 3.0. (Martinez, 2019)

Desde el crecimiento de la tecnologia y el impulso de las fintech con la creacién de
plataformas y sitios web desde el afio 2009, la region latinoamericana no ha sido la excepcion del
cambio revulsivo de la digitalizacion e implementacion fintech, siendo los paises de Argentina,
Brasil y México los primeros en adoptar cambios en sus regulaciones para normar su aplicacion.
Posteriormente paises como Colombia y Chile han buscado medios para normar y modificar sus

leyes respecto al tema.

En Centroamérica especificamente en El Salvador existe un avance que empieza a
manifestarse, en el cual en el ambito fintech solo se ha contado con proveedores de dinero
electrénico y entidades que ofrecen servicios financieros a través de plataformas utilizadas

mediante teléfonos inteligentes en donde se ha dado paso a la inclusion financiera. (Pineda, 2018)

Ante la novedad de la implementacion del dinero electronico, los productos y servicios,
billeteras virtuales y cuentas simplificadas, se vio la necesidad en el afio 2015 de la creacion de
una ley denominada “Ley para Facilitar la Inclusion Financiera” que regula los aspectos sobre las
sociedades proveedores de dinero electrénico; ademas en ese mismo afio ante la regulacion del
dinero electronico se consideré importante el respaldo y la autenticacion de las operaciones, que
para tal efecto se concretizo con la creacion de la “Ley de Firma Electronica”. Para el aio 2018
con animo de potenciar un conocimiento amplio a los usuarios, el Banco Central de Reserva de El
Salvador (BCR) dio a conocer mediante el primer foro de inclusion y educacion financiera los

retos que conlleva dicha tematica, siendo la Asociacion Salvadorefia de Fintech (ASAFINTECH)



la encargada de brindar anualmente ponencias sobre temas relacionados a la educacion financiera

en este ambito. (Martinez, 2019)

Presentada la educacion e inclusion financiera para el afio 2021, en El Salvador se han dado
acontecimientos normativos importantes como lo son la vigencia de la Ley de Comercio
Electronico y la reciente aprobacion de la Ley Bitcoin que forman parte de la gama de opciones

que ofrecen las fintech para enfrentar los retos del futuro.

1.2.2 Caracteristicas

v Productos totalmente financieros en linea.

v Usan tecnologias disruptivas, estructuras flexibles y metodologias agiles.
v/ Cuentan con modelos desintermediarios.

v Favorecen la inclusién financiera.

v Reducen eficientemente el modelo de costos. (Reyes, 2019)



1.2.3 Ventajas y desventajas

Tabla 1

Ventajas y desventajas de las fintech

Ventajas

Desventajas

Menores costos.

Poca regulacion del marco legal.

Procesos mas eficientes y efectivos.

Riesgos financieros mas propensos.

Servicios centrados para el cliente.

Desconfianza por
capacidad de dafio.

ciberseguridad y la

Mayor facilidad de acceso al sistema
financiero.

Complejidad en
operacional.

la gestion de riesgo

Mitigacion de errores humanos en la
validacion de la informacion.

Desafios de supervision actualizados.

Acceso a tiempo real en las plataformas
digitales.

Falta de confianza en la implementacion a
nuevos modelos de control.

Nuevas herramientas para informes.

Controles desfasados en las empresas.

Uso de tecnologias automatizadas.

Falta de conocimiento y uso sobre nuevas
tecnologias.

Negocios totalmente digitales, informacion
totalmente digital.

Posible manipulacion de la informacion o
procesos.

sistemas
procesos de

Implementacion de
interconectados a los
transacciones.

Falta de capacidad para entender procesos
de transacciones de los nuevos sistemas
implementados.

Resguardo de informacion online (nube,
base de datos y almacenamiento).

Posible robo de informacién por falta de
seguridad.

Reduccidn de costos operativos.

No se necesita de otro profesional, ya que
los sistemas automatizan todo, lo que vuelve
mas bajos los costos, por ende, hay mas
desempleo.

Acceso a mayores mercados para la venta.

Mayores riesgos inherentes.

Nota. En la presente tabla se encuentran las ventajas y desventajas de las fintech en la aplicacion

de la auditoria forense.



1.2.4 Diferencia entre banca tradicional y la entidad fintech

Es importante diferenciar que un banco no es lo mismo que una fintech, la banca tradicional
cuenta con muchos procesos, seguridad y protocolos fisicos para poder brindar accesos a servicios
y productos financieros, ademas de contar con respaldo tanto normativo como legal en el desarrollo
de sus actividades, mientras que una fintech cuenta con muchas facilidades para que mayor
poblacion puedan tener acceso a los productos financieros con tecnologias de facil utilidad,

aprovechandose de vacios normativos y legales.

1.2.5 Plataformas digitales del &mbito fintech

En un mundo cambiante ocasionado por la implementacién de los nuevos modelos de
negocio y las tecnologias aplicadas a los productos y servicios financieros, las plataformas
digitales como medio de canalizacion y administracion requieren el reto de conocimiento en el
ambito aplicativo de las fintech y procesos, ya que, de tal manera los productos y servicios

financieros son amplios y generalizados. (Ver Anexo 1)

Ante la amplitud de las fintech, los productos y servicios financieros ofrecidos
generalmente son: pagos y remesas, prestamos, crowdfunding, gestion de finanzas personales,
gestion de finanzas empresariales, tecnologia para instituciones financieras, seguros, trading y

mercados de capitales, gestion patrimonial, Crowdlending y banca digital.

1.2.6 Plataformas digitales preventivas ante el riesgo del fraude

La seguridad, prevencion y deteccién protagonizan el pilar fundamental para el
reconocimiento del fraude, es por eso que actualmente mediante los avances tecnoldgicos y la

erradicacion escalonada de procesos manuales, validacion y cotejos fisicos, la implementacion de



plataformas digitales y medios tecnologicos se ha convertido en una herramienta necesaria para la
compilacion, organizacion y utilizacion de datos e informacion extensa en un proceso de

verificacion ante el fraude.

En la identidad y reconocimiento del fraude la aplicacion tecnolégica por parte de las
plataformas digitales que constituyen las fintech ha consolidado el segmento para facilitar la
deteccion de la conducta delictiva. Los servicios fintech y medios tecnoldgicos que se acoplan para
la deteccion del fraude son las tecnologias referentes a la identificacion de los rasgos fisicos y de

conductas de un individuo para prevenir un ilicito.

De igual manera las tecnologias para deteccién, prevencion de fraude e identidad son
herramientas que trascienden para la autorizacion, reconocimiento y validacion de transacciones
financieras que sirven como instrumentos de complemento para robustecer la seguridad y
prevencion de cualquier tipologia delictiva y malversacion de desfalco financiero. Dentro de las

plataformas digitales que se agrupan en las fintech para la prevencion de los fraudes estan:

e Plataformas para la seguridad e identidad operacional digital.
e Plataformas para la gestion de riesgos contra fraudes.

e Control Biométrico.

1.2.7 Procesos aplicados por las entidades fintech

En una realidad cambiante en donde se da pasé a la inclusion financiera, los procesos
utilizados para promover un ecosistema fintech son indispensables para introducir e incluir a los
usuarios, es por eso que en el universo fintech se cuenta con mecanismos y procesos distintos para

obtener el beneficio innovado y manejo financiero tecnoldgico.
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Dentro de los mecanismos al momento de desarrollar operaciones como trasferencias y
depdsitos por parte de los usuarios, las entidades fintech utilizan diferentes herramientas de las
cuales podemos mencionar: la utilizacion de teléfonos inteligentes, dispositivos mdviles,
computadoras, internet, plataformas digitales y otros tipos de tecnologia que se acoplen a su

beneficio.

En una implementacion optimizada de procesos aplicados por las fintech, las agencias, la atencion
presencial, el uso de monedas, billetes, correspondencias fisicas, firma de documentos fisicos,
notificacion residencial y otros procesos o mecanismos presenciales y tangibles quedan fuera del
ecosistema tecnoldgico debido a que su erradicacién es proveniente de los nuevos y sofisticados
procesos que agilizan las operaciones y transacciones mediante los mecanismos virtuales y
digitales, como la apuesta a la digitalizacion e implementacion del comercio electronico, firma
electronica, notificaciones instantaneas digitales, mensajes emergentes en linea, POS digitales y

cajeros electrénicos que agilizan las operaciones sin la necesidad de utilizacion de agencias.

1.2.8 Riesgos relacionados a las fintech

v Riesgo operacional. En él se incluyen riesgos internos y externos de las operaciones.

v" Riesgo de mercado. Debido a que las fintech funcionan a través de monedas virtuales,
podemos observar la alta volatilidad que éstas tienen.

v Riesgo de liquidez. El total de las inversiones pueden ser no liquidas por los riegos de
capital que siempre existen.

v Riesgo de uso criminal. Las operaciones realizadas fuera de las instituciones financieras

y mecanismos electronicos, pueden ser un atractivo para uso criminal.
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v Riesgo de ciberseguridad. Los datos de la informacién mdvil pueden ser hackeados y

sufrir robos virtuales.

Las fintech estan expuestas al riego, de acuerdo a los riesgos mencionados anteriormente,
por lo que un enfoque basado en riesgos resulta eficaz para disminuir el lavado de dinero y de
activos, asi como el fraude de acuerdo a la recomendacion uno del GAFI, igualmente en la
recomendacion tres sobre el lavado de activos, recomienda que cada pais debe tipificar dicho

delito.

1.3 AUDITORIA FORENSE

1.3.1 Antecedentes

Se estima que la auditoria forense empez6 a desarrollarse en los afios 30 con el fin de llevar
a la corte y juicio a los criminales y traficantes de licor en los Estados Unidos, ya que, para ese
tiempo se emitio una ley denominada “Ley Seca” en el cual se prohibia el consumo del licor como
tal. En cuanto a su relacién con la contabilidad, los conocimientos financieros y juridicos estas
herramientas se utilizaban para verificar el cumplimiento de ello. Es por eso que mediante el
contador Elmer IREY y la técnica de la auditoria forense y la aplicacion de cocimientos, se logro
identificar y atrapar al famoso traficante Al Capone, el cual se logré conocer que el sostenia un
negocio ilegal y muy rentable con este tipo de sustancias, en donde, el departamento de impuestos
verifico que no habia declarado impuestos sobre sus ganancias e incumplia la ley determinada.

(MALAVER, 2018, pag. 10)

En ambito internacional especificamente en el pais sudamericano Colombia, la auditoria
forense tiene su origen en el afio 1991 en donde se dio legalidad para garantizar la supervision a

los entes que ejercen el control. (MALAVER, 2018, pag. 11)
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Tras los mecanismos operados mediante fraudes en El Salvador en los afios 90's y la
emision de la Ley Contra el Lavado de Dinero y de Activos con fecha 2 de diciembre de 1998, la
auditoria forense ha ido tomando protagonismo en encargos que buscan aclarar y concluir
resultados de fraudes y corrupcion. Es por ello que al tener impacto y demanda en dicha rama de
auditoria, el 1 de enero de 2013 entro en vigencia legalmente el marco aplicable a la auditoria
forense aprobado por el Consejo de Vigilancia de la Profesion de la Contaduria Publica y Auditoria
denominada NITA 3000 ‘“Norma Internacional de Trabajos para Atestiguar 3000”.El 30 de
septiembre de 2018 mediante la resolucion N°141 entro en vigencia a partir del 1 de enero de 2019
la NPCES “Normas para realizar Peritajes Contables en El Salvador” aprobada por el consejo, el
cual mediante resolucion N°193 emitida el 29 de Agosto de 2019 quedo derogada la NPCES y se
establecid la vigencia a partir del 1 de septiembre de 2019 la NIEA 3000 “Norma Internacional de

Encargos de Aseguramiento 3000”.

La auditoria forense mediante la implementacion de la normativa técnica y aprobaciéon de
leyes que complementan el amplio campo de las fintech, se ha convertido en un pilar fundamental
no solo para identificar tipologias diversas de lavado de dinero y activo, sino que también, para
verificar las nuevas areas de implementacién surgidas a raiz de la innovacién tecnoldgica que
vienen desde el afio 2015 en El Salvador como lo son las nuevas tecnologias, transferencias
electronicas, dinero electronico, depositos en plataformas y diversas categorizaciones como la
criptomoneda (Bitcoin) aprobada a partir de junio del 2021. Es por eso que mediante la revolucion
de la era digital y las fintech desde su auge hasta la actualidad, los profesionales en contaduria
dedicados a la auditoria forense sostienen el reto de innovacién y capacitacion en las nuevas
tecnologias para aplicar los conocimientos a encargos de auditoria forense relacionados a las

fintech.
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1.3.2 Caracteristicas

Si se habla de una auditoria forense en un ambito prejudicial, esta rama a diferencia de
otros tipos de auditorias se caracteriza y se distingue por el enfoque preventivo y detectivo. En el
enfoque preventivo su fin es mantener un control de aseguramiento del riesgo relacionado al fraude
en donde la sugerencia se realiza ante la verificacion de los controles. En el enfoque detectivo se
busca investigar a profundidad casos intencionados cometidos y relacionados al fraude, ya sea en
funcidn a aspectos financieros y malversacion de activos, con el fin de ser llevados a instancias
posteriores legales. Para la caracteristica detectivo se debe tener en cuenta lo siguiente: determinar
el monto defraudado, verificar los aspectos directos e indirectos relacionados al caso, analizar la
tipificacion del delito, identificar los posibles autores delictivos y los que participan en el acto

ilicito. (CLEMENTE, pég. 7 y 10)

1.3.3 Importancia de la auditoria forense

e Laauditoria forense, ademas de prevenir, estudiar y detectar casos de corrupcion especialmente
en lo judicial, también se aplica cuando una empresa gestione la realizacion para la
investigacion de actos maliciosos a nivel financiero de la entidad.

e Laauditoria forense desde la metodologia preventiva ayuda y reconoce las areas que estan en
mayor riesgo de sufrir algin delito de lavado de dinero a nivel financiero, es por ese motivo
que dichos mecanismos estan desarrollados ante el fraude o delito, en el que se deben
actualizar, revisar y evaluar constantemente. (auditoria forense en la prevencién del fraude,

s.f)

e Laprevencion y deteccion del fraude en las entidades puede desarrollarse bajo el enfoque de

las tres lineas de defensa, podemos mencionar lo siguiente: la primera linea se refiere a una
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gestién de controles implementadas por la gerencia operativa de la entidad la cual es
responsables de la implementacion de acciones correctivas para hacer frente a deficiencias de
procesos y controles. Como segunda linea tenemos la gestion de riesgos y cumplimiento,
comUnmente la gerencia establece diversas funciones de gestion de riesgos y cumplimiento
por lo que es necesario monitorear los controles de la primera linea; es ésta la importancia de
tener definida una buena gestion de riesgo, y finalmente la auditoria interna se encarga de
proveer seguridad sobre la efectividad de la gestion de riesgos, incluyendo la manera en que la
primera y segunda linea de defensa alcanzan sus objetivos; sin dejar de lado la importancia de
la auditoria forense cuando se requiera su implementacion, porque siempre esta en blsqueda

de evidencia de los indicios sobre el posible fraude.

1.3.4 Alcance de la auditoria forense
Una auditoria forense debe tener la capacidad de englobar areas que son acorde a su
competencia, tal es el caso de la medida preventiva, identificacion tipificada, deteccion e
investigacion de fraudes internos y dar un apoyo a litigios en el ambito judicial, tanto en entidades

del sector privado como publico.

En cuanto a la medida preventiva el rol del auditor forense en un encargo de aseguramiento
es evaluar el sistema de control interno, brindar una asesoria amplia a la entidad para el desarrollo
de controles que sean robustos para evitar fraudes o de igual forma fortalecer los controles ya
existentes, con el fin de emplear y proveer controles que ofrezcan una seguridad razonable a las

operaciones.

En relacion a la identificacion tipificada, deteccion e investigacion de fraudes se entiende
de la forma de que se sospeche de un fraude que pudiera estar en ejecucién o en plena accién de

ocurrencia 0 mas bien un fraude que ya ocurrio, sin embargo en cuanto a la deteccion el rol del
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auditor es amplio y mayor en cuanto al alcance, ya que, se necesita en este aspecto un soporte de

evidencia suficiente y adecuada para constatar el hecho ocurrido o la capacidad para determinar

gue no existié una accion delictiva. (CLEMENTE, pag. 9)

1.3.5 Proceso de la auditoria forense

La auditoria forense no judicial al ejecutar un encargo de aseguramiento debe de tener en

cuenta el proceso siguiente:

Planeacion de la auditoria forense: En este apartado el auditor debe establecer una
planificacidn sobre la materia subyacente y objeto de andlisis a verificar.

Deteccion de indicios: En la deteccion de indicios se conocen los posibles aspectos
vulnerables, las probables acciones ilicitas y se distinguen los posibles o presuntos
autores.

Ejecucion de procedimientos: En la ejecucidn de procedimientos previo a su planeacién
y de la distincion de los indicios, se aplica de forma estratégica y con la aplicacion del
juicio profesional los programas para verificar la materia de analisis.

Recoleccidn de evidencia: El auditor debe de recolectar evidencia suficiente y a adecuada
para emitir una conclusion que sostenga un respaldo y fundamento para su presentacion
y comunicacion.

Evaluacion de indicios y evidencias: El auditor forense analiza las conclusiones.
Elaboracion del informe: El auditor forense previo a la evaluacion de indicios y evidencias
en la elaboracion del informe debe de emitir una conclusion para comunicar lo verificado
en cuanto a la materia de analisis.

Procedimientos para pasar a una instancia legal. (CLEMENTE, pag. 16)
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1.3.6 Habilidades y competencias del auditor forense

El auditor forense debe poseer habilidades y competencias que son necesarias para realizar
un encargo de auditoria en el &mbito fintech de una manera confiable, segura y completa, de las

cuales se enlistan a continuacion:

a) El auditor forense debe tener una mentalidad investigadora.

El auditor forense no se puede restringir a la materialidad ni al muestreo, necesariamente
tiene que basarse en los procesos prejudiciales y judiciales determinados en la ley. En este sentido,
requiere de creatividad, curiosidad, perseverancia, sentido comun, sentido de negocios, Yy
confidencialidad. Todo ello le permitira desarrollar el arte de la investigacion de delitos

econdmicos. (FINANCIERO., 2019)

b) Habilidad de comprension.

El profesional debe entender la situacion en las que se encuentre al momento de realizar su
trabajo, organizando de forma sistematica la realizacion de sus actividades al momento de la

ejecucidn del encargo, teniendo claro los diferentes elementos o aspectos a evaluar.

c) Escepticismo profesional.
Es una conducta que incluye la capacidad de evaluar criticamente la idoneidad y suficiencia
de la evidencia de auditoria que comprende tanto la informacion que sustenta y corrobora las

aseveraciones hechas por la administracion, asi como aquella informacion que las contradiga.

También, incluye la habilidad de identificar y responder ante indicaciones de incorreccion
material y obtener conclusiones apropiadas a partir de los datos recolectados y de ejercer con

responsabilidad profesional en todo momento. (FINANCIERO., 2019)
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d) Habilidades de comunicacion, persuasion, mediacion y negociacion.

Un auditor forense no solamente debe tener la capacidad para hacer una investigacion, sino
que puede provocar que no se le valore apropiadamente al redactar un informe sin una exposicion
clara de los hechos y con muchos errores ortograficos, de igual manera debe poder ser capaz de
medir y negociar aquellos puntos que dentro de la realizacion del encargo surjan resolviéndolos

de mejor manera. (FINANCIERO., 2019)

e) El auditor forense debe ser analitico.

El profesional debe poseer la capacidad de analizar la informacion y esclarecer la veracidad
de dichos datos, por lo que el auditor forense debe de analizar e indagar hasta conseguir la verdad

y encontrar evidencia suficiente y adecuada para sustentar su informe. (FINANCIERO., 2019)

f) Capacidad de adaptacion a los nuevos cambios.

En un mundo dinamico, las areas, los procesos, las personas y hasta el entorno de una
investigacion puede cambiar en todo momento, es por ello que el auditor forense dentro de su rol
debe saber adaptarse a estas situaciones sin perder el centro de lo que realmente esté tratando de

encontrar. (A.C.F.C.S., 2019)

g) ldentificar los riesgos.

Se debe poseer conocimiento sobre delitos econdmicos y financieros; asi como de la parte
operativa en los diferentes procesos dependiendo de la actividad econdémica que desarrolle la
entidad que requiera el servicio del profesional, y de esta manera poder detectar y evaluar los

riesgos que se le presenten en el desarrollo de su auditoria.
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h) Competencia de mantenerse actualizado en las reformas de leyes, normativas aplicables
para la auditoria forense, temas relacionados a las fintech, entre otros conocimientos.

(Pardo, 2016)

El auditor forense debe tener en cuenta las condiciones de su entorno e ir adaptandose a los
nuevos cambios que dia a dia van surgiendo, como nuevas tendencias informativas, o si se van
actualizando las ya existentes, por lo que, la profesion exige irse innovando periédicamente tanto
en las reformas de leyes, normativas aplicables para la auditoria forense, entre otros

conocimientos.

i) Habilidades y competencias tecnoldgica.

El profesional en la auditoria forense debe de poseer habilidades y competencias en el area
de las nuevas tecnologias, conocimientos de dispositivos mdviles, plataformas digitales y medios

electronicos en cuanto a su funcion e innovacion.

1.4 MARCO CONCEPTUAL
Crowdfunding. Es una forma de financiamiento en el que una persona solicita ayuda de
financiacion para un determinado proyecto publicamente por internet y donde las personas que lo

deseen pueden realizar su aportacion econdémica a traves de una plataforma.

Trading. Consiste en comprar y vender activos financieros como por ejemplo acciones o divisas,
esto se realiza dentro de un mercado electronico y su objetivo es obtener un beneficio econémico

cuando la operacion genere plusvalia.

Crowdlending. Es una forma de financiacion mediante la suma de aportaciones de un colectivo
de inversores o prestamistas particulares que ceden su dinero a proyectos empresariales a cambio

de un interés adicional en el momento del retorno del capital.
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Fraude. Se refiere a un acto intencional realizado por uno o mas personas de la administracion,
encargados del gobierno corporativo, empleados o terceros, implica el uso de engafio para obtener

una ventaja injusta e ilegal.

Riesgo. Es una amenaza convertida en un posible suceso de peligro.
Lavado de dinero. Mecanismo utilizado para ocultar fondos procedentes de acciones y
transacciones ilegales.

Reconocimiento. Distinguir la naturaleza del tipo de control o transaccion realizado.
Validacion. Verificacion de requisitos Optimos para aprobar un control o transaccion.

Deposito financiero. Cantidad monetaria que se entrega a una institucion financiera con el fin de

ahorrar u obtener, beneficios o ganancia.

Regtech. Es la utilizacion de tecnologia y regulacion para resolver y gestionar el cumplimiento

legal de las entidades fintech.

Suptech. Son organismos e instituciones que mediante la utilizacion de la tecnologia supervisan

el marco aplicativo legal de las entidades fintech.
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1.5 MARCO TECNICO

Tabla 2

Base técnica

Normativa Descripcion
1.5.1 Codigo de El auditor debe tener muy claro los principios fundamentales
Etica como: la integridad, objetividad, competencia y el

comportamiento profesional, al momento de desarrollar su
profesion. (IFAC, 2018)

15.2 NICC1 Establece una cultura de control de calidad en los encargos
que realice el auditor forense en areas donde al evaluar se
denotara la calidad del servicio, entre ellas estan: la
responsabilidad que ejercen los lideres de la entidad,
requisitos éticos, continuidad de la relacién con el cliente,
recursos humanos, desempefio del trabajo y monitoreo.
(IAASB, 2016)

1.5.3 NIEA 3000 Esta norma rige al ejerciente de la auditoria forense en
aspectos que se desarrollan dentro de la auditoria o el
peritaje, el encargo en el que un experto expresa una
conclusion con el fin de incrementar el grado de confianza
del interesado segun el caso a quienes se destina el informe
sin mencionar que esta norma le permite evaluar los posibles
delitos poseidos que se cometen o se cometeran. (IAASB,
2013)

1.5.4 NIA'S Para realizar una auditoria es necesario implementar
estandares que permitan planificar, ejecutar e informar los
procedimientos que se pretenden revisar, ya que, para la
auditoria forense como tal, el profesional contable en
armonia a la norma aplicable especifica implementara para
sus criterios las NIA“S que correspondan en las fases que lo
requieran para lograr resultados 6ptimos.

Nota. En la tabla se presentan las normativas técnicas que se puede aplicar en la realizacién de la
auditora forense.



1.6 MARCO LEGAL

Tabla 3

Base legal

Leyes y reglamentos. Descripcion

1.6.1 Ley para Busca facilitar la inclusién financiera brindando medios
Facilitar la para el acceso a mas servicios financieros y tecnolégicos,
Inclusion con menores costos y bajo la regulacion que garantice
Financiera dichas operaciones como el uso de dinero electronico, y a

las entidades que se especializan en proveer este tipo de
moneda. (ASAMBLEA LEGISLATIVA, 2015)

1.6.2 Leyde Brinda seguridad a los wusuarios acerca de las
Firma comunicaciones electronicas y transacciones que se
Electronica realicen  mediante el uso de  plataformas,

proporcionandoles validez legal a dichas transacciones por
medio de la firma electronica simple y la firma electronica
certificada con la firma autografa. (ASAMBLEA
LEGISLATIVA, 2015)

1.6.3 Leyde Su funcion es agilizar el comercio por medio de las
Comercio tecnologias, dicha ley da fe plena y de forma clara de las
Electrénico bases indispensables que deben considerarse en estos tipos

de contratos para que tengan validez juridicamente.
(ASAMBLEA LEGISLATIVA, 2020)

1.6.4 Leyde Consiste en la regulacién de las actividades financieras

Bancos principalmente de intermediacion, no obstante, abarca
todas aquellas operaciones que brinda una entidad
financiera, respecto a los servicios que ofrece a sus
usuarios en el sentido que se proporcione un servicio
trasparente, confiable, &gil y que sea causal de desarrollo
para el pais. (ASAMBLEA LEGISLATIVA, 1999)

1.6.5 Ley Contra Se aplica a cualquier persona ya sea natural o juridica
el Lavado constituida o no legalmente, cuando se les requiera
de Dinero y demostrar el origen licito de cualquier operacion, que éstas
de Activos realicen para que de esta manera se busque prevenir,
y su detectar, sancionar y erradicar el delito denominado lavado
Reglamento de dineroy activos. (ASAMBLEA LEGISLATIVA, 2000)

1.6.6 Ley Bitcoin Reconoce como moneda de curso legal el bitcoin, regula la

incorporacion en la poblacion de este nuevo tipo de moneda
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buscando que la mayoria de usuarios tengan acceso a este
medio tecnoldgico. (ASAMBLEA LEGISLATIVA, 2021)
Nota. En La presente tabla se establecen las leyes aplicables a una auditoria forense realizada en
una entidad fintech dedicada a depositos financieros por medio de plataformas digitales.

1.7 NORMATIVAS TECNICAS

Tabla 4

Normativas técnicas

Normas técnicas Descripcion
1.7.1 Normas Técnicas para Regula los derechos y obligaciones en las relaciones
Facilitar la Aplicacion comerciales entre entidades financieras y proveedores
de la Ley Bitcoin que realicen transacciones y pagos digitales Unicamente

con Bitcoin o ddlares por medio de distintos
mecanismos electrénicos, dando cumplimiento a la ley
de lavado de dinero y activo y su reglamento y otras
regulaciones e instructivos relacionados.
Adicionalmente, deberdn aplicar las normativas
internacionales relativas a la prevencion de lavado de
dinero y de activos y financiamiento al terrorismo.
También, establece que el Banco Central, la
Superintendencia y el Ministerio de Hacienda tendra
acceso de forma inmediata, cuando sea requerida a toda
la informacién relacionada con las operaciones
realizadas tanto de forma individual como de forma
conjunta y las entidades que custodien esta moneda y
cobren comision por esta actividad deberan informar
trimestralmente y cada vez que sea modificado estos
montos o porcentajes.

1.7.2 Normas Técnicas Esta norma ayuda a facilitar la adopcion de politicas y
para la Gestion de procedimientos relacionados con el desarrollo de
los Riesgos de metodologias para la gestion del riesgo de lavado de
Lavado de dinero dinero y de activos acorde con el perfil de riesgo, la
y de Activos, y de naturaleza, tamafio, tipos de productos y servicios,
Financiamiento al clientes, montos, canales de distribucion, riesgo
Terrorismo

inherente y calificacién por tipo de cliente. (NRP-08,
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1.7.3 Las40 Las 40 recomendaciones del GAFI (Grupo de accion
Recomendaciones financiera internacional) establecen una iniciativa en
del GAFI su conjunto para luchar y combatir el lavado de

dinero y activos mediante procesos y mecanismos
para prevenir el uso inadecuado de los sistemas
financieros tradicionales y productos financieros
mediante las herramientas brindadas por las nuevas
tecnologias.

Nota. La presente tabla muestra las normas técnicas que son aplicables en la realizacion de una
auditoria forense en una entidad fintech dedicada a los productos y servicios financieros.
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CAPITULO Il: METODOLOGIA DE LA INVESTIGACION

2.1 ENFOQUE Y TIPO DE INVESTIGACION

2.1.1 Enfoque de la investigacion

Durante la investigacion se utilizo el enfoque cualitativo, ya que este permitio recoger
informacion precisa de ideas y concepto aplicados al ambito de las fintech, ha permitido el acceso
y andlisis profundo de dichas entidades que implementan las tecnologias y la finanzas, permitiendo
recopilar informacién para planificar, ejecutar e informar sobre una auditoria forense aplicada a
las entidades fintech, sirviendo de conocimiento para los profesionales de la contaduria publica;
en el desarrollo del disefio metodolégico, se implementd la entrevista a un docente de la

Universidad de El Salvador,

2.1.2 Tipo de investigacion

La investigacion realizada fue descriptiva, con el fin de detallar y describir los diferentes
aspectos que se relacionan al objeto de estudio, utilizando como técnica la entrevista y auxiliandose
del instrumento guia de preguntas, dando como resultado conocimientos necesarios de gran
utilidad para complementar la investigacion sobre la aplicacion de la auditoria forense aplicable a
las entidades fintech dedicadas a los depositos financiero ante el riesgo de lavado de dinero;
también la investigacién como clasificacion de estudio fue de caracter documental y bibliografico
en el que su objetivo principal se fundamento y apoyé mediante documentos como libros, articulos,
ensayos e informacion contenida en internet con el fin recopilar informacion para responder a la

problematica planteada.
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2.2 SUJETOS Y OBJETOS DE ESTUDIO

2.2.1 Unidad de analisis

Se tom6 como unidad de analisis a un docente de la Universidad de El Salvador, profesional
en contaduria publica que ejerce su profesion en la rama de auditoria forense en el cual y mediante
el avance e innovacion de las finanzas con las tecnologias esté en su facultad para realizar encargos

a las entidades fintech.

2.2.2 Poblacion y marco muestral

La investigacion se efectu6 en la Universidad de El Salvador, ubicada en final 25 Av. Norte,
Facultad de Ciencias Econdémicas San Salvador, debido a que el profesional ejerce la contaduria
publica y la auditoria forense con conocimientos en el ambito fintech. Debido a que la

investigacion fue de carécter bibliografico y documental no se utilizé el calculo de muestra.



2.2.3 Variables e indicadores
Tabla 5 Operacionalizacion de variables

Formulacion del Objetivo Hipotesis Elementos de la Variable Indicadores Instrumentos
problema general del trabajo hipdtesis
¢En qué Fort El Conocimiento vy Inde (a)Examen teérico y -Guia de preguntas para entrevista:
medida el alecer las adecuado dominio de base pendiente: ElI practico de la base legal y Preguntas realizadas al experto para
conocimiento de las competencia conocimient legal y técnica para adecuado técnica sobre casos recopilar informacion.
regulaciones legales y s y o y el establecimiento conocimiento  especificos.
técnicas por parte del habilidades  aplicacion de criterios 'y aplicacion (b) Analisis técnico y legal -Ficha Bibliografica: Técnica para sustentan
auditor forense incide del de las especificos. de las sobre las regulaciones. la fuente de la informacidn recolectada.
en su capacidad para profesional regulaciones regulaciones
reconocer y validar de la legales y legales y
depésitos  financieros contaduria técnicas por técnicas.
en las empresas fintech pablica en la  parte del
a efectos de reducir el  auditoria auditor Conocimiento y Dependiente:  (a) Identificar los riesgos Parametros de medicién
riego de lavado de forense forense experiencia  para Capacidad en los depdsitos financieros  -Reducir el riesgo de lavado de dinero y
dinero y de activos? aplicable al incide en su  plantear la parareconocer efectuados mediante las activos a un nivel aceptablemente mediante
reconocimie  capacidad planificacion, y validar plataformas digitales para la  planificacion y  procedimientos
ntoy para procedimientos y  depésitos evaluar el reconocimiento adecuados.
validacion a  reconocer Y técnicas que financieros en y validacion respectiva.
depositos validar permitan la las empresas (b) Disefio de
financieros  depositos reduccion de los fintech a procedimientos  auditoria
efectuados  financieros  riesgos de lavado efectos  de forense para la deteccion de
por medio de  en las de dineros y de reducir riegos los riesgos en los depositos
las empresas activos. de lavado de financieros efectuados
plataformas  fintech  a dinero y de mediante las plataformas
digitales efectos  de activos. digitales
fintech para reducir
la reduccién riegos de
del riesgo de lavado  de
lavado de dinero y de
dinero y de activos en el
activos. departament
0 de San
Salvador.

Nota. En la tabla se desarroll6 la Operacionalizacion de variables, se definieron los pardmetros que permita en el futuro medir la
variable independiente sobre la dependiente.
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2.3 TECNICAS E INSTRUMENTOS A UTILIZAR EN LA INVESTIGACION

2.3.1 Técnicas de recoleccién de datos

Las técnicas que se emplearon para la recoleccion de datos fueron la entrevista a un experto
en auditoria forense con conocimientos sobre las fintech y las nuevas tecnologias, docente de la
Universidad de El Salvador, realizada virtualmente mediante la plataforma Google meet; y la
técnica de sistematizacion bibliogréfica. mediante la seleccion previa y el apoyo de recursos como

libros de texto, sitios web, revistas, leyes, normativas e informacion relacionada al tema online.

2.3.2 Instrumentos

Los instrumentos que se emplearon para la recoleccion de datos fueron la guia de preguntas
y las fichas bibliograficas e internet.

La guia de preguntas realizadas al experto en la materia fue indispensable para recolectar
informacion relacionada al &mbito de las entidades fintech, los procesos, posibles acciones de
lavado de dinero en dichas entidades y el encargo de auditoria forense. (Ver anexo 2)

Las fichas bibliogréficas fueron indispensables en la técnica porque sustentaron la fuente de
la informacion recolectada para el desarrollo de la investigacion, haciendo énfasis al tema,
contenido, capitulo, investigador y descripcion de la fuente investigada, por ese motivo es un

instrumento necesario a soportar la investigacion. (Ver anexo 4)

2.4 PROCESAMIENTO Y ANALISIS DE LA INFORMACION

La informacion de la cual se formd y se recolectd mediante las técnicas e instrumentos para
la investigacion se proceso de la siguiente manera: a) basqueda de informacion relacionada al tema

b) grabacion de video y audio de la entrevista c) desglose de informacion y analisis en temas y sub
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temas d) recopilacion y sintesis de la informacion €) descripcion y digitacion de la informacion

relevante del tema. El proceso fue realizado mediante la herramienta de Microsoft word.

La informacidn se analiz6 bajo el enfoque de tener un mejor panorama de las empresas
fintech y los riegos que éstas conllevan al realizar sus actividades; cruzando informacion sobre la
técnica de la entrevista y la teoria bibliografica en cuanto a las generalidades de las fintech y rol
del auditor forense. Los resultados se confeccionaron como diagnéstico. (Ver anexo 3 vy

diagndstico)



2.5 CRONOGRAMA DE ACTIVIDADES

Tabla 6

Cronograma de actividades

Especializacion de Auditoria forense

Actividad/Mes Mes
Actividades I Abril I I Mayo I I Junio I I Julio I I Agosto I ISeptiembreI I Octubre
Planificaciéon del proyecto Etapa | Proyecto de investigacion

Especializacion Auditoria forense

Asesoramiento del trabajo de graduacién

Propuesta de temas del proyecto de investigacion

Seleccion del tema del proyecto investigacion

Concepcién de la idea de investigacion, alcance y enfoque

Presentacién de anteproyecto

Evaluacion y aprobacién de anteproyecto

Etapa Il Informe final

Capitulo 1

Elaboracion del Planteamiento del problema

Elaboracion de la delimitaciéon de la investigacion

Elaboraciéon de la justificacion de la investigacion

Elaboracién de los objetivos de la investigacion

Elaboracion del marco tedrico, conceptual y legal

Capitulo 11

Elaboraciéon de disefio metodolégico

Elaboracion de establecimiento de Hipotesis

Capitulo 111

Concepcién de idea del Caso practico

Elaboraciéon de propuesta del Caso practico

Presentacién y aprobacién del Caso practico.

Elaboracion de Caso practico

Capitulo IV

Bibliografia

Anexos

Etapa Il Exposicion y defensa del trabajo de grado

Entrega final del trabajo de grado

BExposicion del trabajo de grado

Defensa del trabajo de grado

Nota. En la tabla se presenta el tiempo en que se ha desarrollado la investigacion.
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26 PRESENTACION DE RESULTADOS

2.6.1 Tabulacion y analisis de los resultados

Posteriormente al procesamiento de la informacion se procedid a analizar e interpretar los
resultados recolectados mediante la técnica de la entrevista utilizando tablas, la cual fue realizado

con la herramienta de Microsoft word. (Ver anexo 3)

2.6.2 Diagndstico

En base a la informacion que se recopilé por medio de la entrevista e investigacion
realizada, se pudo determinar que se cuentan con varios factores que influyen al profesional de la
contabilidad en relacién con la validacion de depésitos y trasferencias por medio de plataformas
digitales para minimizar el riesgo de lavado de dinero y activos, asi como el desarrollo de una

auditoria forense que permita la prevencion de este riesgo.

e Factores de riesgos en entidades fintech dedicadas al depésito y trasferencias por
medio de plataformas digitales en El Salvador.

Los factores que influyen en el riesgo de lavado de dinero principalmente se pueden
identificar en tres segmentos o areas, una de ellas es el factor geografico que da a conocer el sector
o0 la zona en la que opera la fintech; otro de los factores es el tipo de persona, se refiere a quien va
a operar el servicio en una fintech (cliente); y por altimo el nivel de servicio (trasferencias y
depdsitos) con referencia a los puntos mas vulnerables, ya que, por medio de ellos se realizan las
distintas operaciones las cuales se podrian prestar a situaciones ilicitas como el lavado de dinero y

activos.
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e Tipo de auditoria para la deteccidn de lavado de dinero y activos en entidades
fintech de EI Salvador.

En el pais no existe una auditoria que se enfoque o se especialice en la deteccion y
prevencion del lavado de dinero y activos; por ejemplo, en el &mbito internacional como en Espafia
especificamente se desarrolla una auditoria enfocada al sistema de prevencion de lavado de dinero
y activos; sin embargo, en El Salvador solo se cuenta con otros tipos de auditorias que brindan al
profesional de la contabilidad medios para poder identificar actos ilicitos, como la auditoria
forense en la cual es importante incorporar aspectos y componentes tecnoldgicos que amplien en

relacion al ambito Fintech.

e Productos y servicios financieros en un encargo de auditoria
Las entidades fintech son empleadas para operar a nivel tecnolégico en donde la funcion
principal es velar por los productos financieros. En una auditoria forense es importante categorizar
y diferenciar los términos, ya que, en este tipo de encargos es indispensable hablar sobre los
productos financieros fintech y no de servicios financieros, debido a que estos se limitan a

operaciones tradicionales.

Si se compara una entidad fintech y los servicios tradicionales existe una gran diferencia,
ya que, la principal es que los servicios financieros tradicionales trabajan con documentacion fisica

y las entidades fintech solo manejan datos digitales y operaciones electronicas.

e Filtros principales ante el blanqueo de fondos.
Ante el riesgo de lavado de dinero y de activos es importante mencionar que para combatir
estos mecanismos en las fintech en El Salvador los filtros principales para la prevencion del
blanqueo de dinero son la Superintendencia del Sistema Financiero y el BCR; que, como tal vigilan

mediante la emision parametrizada de leyes y normas técnicas.
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e Lineas facultadas para el ordenamiento de encargos de auditoria forense en una
entidad fintech.

En nuestro pais en cuanto a una entidad fintech, la alta direccién es la principal linea para
ordenar una auditoria forense y posteriormente si esta misma se ve involucrada en actos ilicitos de
lavado de dinero, la encargada de ordenar la auditoria forense son los entes reguladores como la
Superintendencia del Sistema Financiero y el BCR para los casos de deteccion y prevencion de los

riesgos de que una fintech se vea involucrada en acciones ilegales.

e Metodologia en encargos de auditoria forense en una entidad fintech.

En temas forenses la metodologia no tiene prescripciones, no hay una metodologia
especifica porque cada caso es diferente, entonces cada riesgo aun cuando sea la misma fintech en
diferente tiempo debera muchas veces adoptarse a una metodologia diferente acorde al examen
que se esta realizando, en cuanto a este tema de los criterios simplemente los criterios son toda la

parte.
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CAPITULO Ill: LAVADO DE DINERO EN UNA ENTIDAD FINTECH POR MEDIO
DE TRANSFERENCIAS Y DEPOSITOS A TRAVES DE UNA PLATAFORMA
DIGITAL (WALLET).

3.1 DESCRIPCION GENERAL

EASY TRANSFER es una entidad fintech de El Salvador que por medio de su billetera
electronica EASY TRASFER APP (ETAP) brinda servicios financieros tecnoldgicos a nivel

nacional e internacional.

La Entidad Fintech EASY TRANSFER a traves de su billetera electronica canaliza
alrededor de USD$50 millones mensuales, por lo que se estima que anualmente las cifras en
transacciones consolidadas son de USD$600 millones, sin embargo, por la facilidad y la

comodidad (ETAP) ha ido creciendo y se mueve mucho mas dinero en la plataforma.

3.2 ENUNCIADO DEL CASO PRACTICO

La empresa SOLUTIONS de origen panamefia domiciliada en El Salvador solicita los
servicios de EASY TRANSFER para depositar su dinero en el pais. Entidad fintech con el que la
empresa SOLUTIONS acuerda que sea el medio para la percepcion de los ingresos provenientes
de sus clientes, ya que los servicios y productos que brinda son acorde a las necesidades que esta

posee.

Se considera sospechoso que algunos empleados de EASY TRANSFER han aumentado su
nivel de vida debido a que realizan viajes a sitios exclusivos, adquieren inmuebles y vehiculos
manteniendo su status economico, ademas de que estos tienen acceso a manipulacion de los datos

y procesos de las transferencias y depositos en la billetera electronica.
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A finales del afio 2019 a raiz del crecimiento de las operaciones se llegd a un acuerdo por
la maxima representacion de la entidad fintech de crear el departamento de auditoria interna para
ejecutar procedimientos preventivos, de la cual se contrato al personal respectivo y se empezé a
realizar el plan de la auditoria interna. En el mes de enero del 2020 se empled la ejecucion de dicha
auditoria y dentro del primer requerimiento a través de la muestra se solicité informacién de
algunos clientes y usuarios de EASY TRANSFER en el que se solicitaron datos e historial de

WALLET CLIENTE A.

A raiz de la pandemia de COVID-19 se incrementaron las operaciones por medio de ETAP,
lo que genero un gran crecimiento en la entidad y las aperturas de las cuentas digitales, por lo que
el 01 septiembre de 2020 Manuel Bermudez realizo el requerimiento para la apertura de una cuenta
electronica (Wallet) a EASY TRANSFER, justificando que por ese medio recibiria el pago de
$300.00 mensuales en concepto beca por servicios y practicas profesionales en LA FIRMA
CONTABLE, por lo que al haber transcurrido dos meses y siendo hasta el 01 de noviembre del
2020 realizado el deposito por parte de LA FIRMA CONTABLE a la cuenta de Manuel Bermddez
el monto de $600.00 por transferencia de manera separada a distinta hora, es decir $300.00 a una
hora especifica y posteriormente lo restante. Manuel Bermudez al final del dia verificd su cuenta
electronica (Wallet) y se percato que en total su saldo era de $599.98. Motivo por el cual le llamo
la atencion y siendo sus primeros pagos se tomo la tarea de verificar los términos de aceptacion y
confirmacion contractuales de la billetera electrdnica, en el que se percatd que no existia ninguna

comision de retencion por transaccion, por lo cual reporté dicho caso peculiar.

Es ahi cuando comenzaron a sospechar y requerir personal externo en informatica y
programacion en conjunto con auditoria interna para monitorear y solicitar informacion sobre los

usuarios para comprobar que en efecto no se tratase de errores en la App o en la contabilidad. Es
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asi que por lo que al determinar y entregar el informe de los especialistas a los accionistas de la
empresa, dentro de las conclusiones se encontraban observaciones sobre ciertos detalles
encontrados en la contabilidad y la ETAP, ademas tomando en cuenta que los empleados no
pudieron entregar documentacién completa de la que se comenzo a solicitar como cartera de
usuarios de EASY TRANSFER, documentacion legal sobre los usuarios y detalles de movimientos
sobre algunas cuentas como la de Manuel Bermudez, todo con el fin de justificar dichas

irregularidades.

Al ocurrir ese descuido de los involucrados y con lo que concluye la auditoria interna, el
gobierno corporativo de Easy Transfer comienza a sospechar fuertemente sobre las irregularidades
y es cuando se procede a contratar a la firma GS & BM AUDITORES Y CONSULTORES para

que realicen una auditoria forense sobre los posibles indicios de lavado de dinero y de activos.



3.3 FLUJOGRAMA

Flujograma del caso practico
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Figura 1. En esta figura se muestra el flujograma de la descripcidn del caso practico de lavado de dinero en una entidad fintech por

medio de transferencias y depoésitos a través de una plataforma digital (Wallet).
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3.4 CARTA DE INDEPENDENCIA
San Salvador, 06 de enero del 2021

Lic. Juan Antonio Pérez Martel
Socio de GS & BM AUDITORES Y CONSULTORES
Presente

He revisado y evaluado las politicas de independencia de la firma y las contenidas en el
manual de auditoria, y confirmo que soy independiente para prestar el servicio de encargo de
aseguramiento con el cliente indicado.

De conformidad con el cliente EASY TRANSFER declaro que:

e No poseo vinculo de parentesco con el personal operativo ni personal clave.
e No poseo intereses econdmicos y otro tipo de remuneracion.

e No poseo algun beneficio para el encargo de aseguramiento.

e No he establecido vinculos laborales.

e No poseo vinculos de custodia de los activos fisicos y electronicos.

Por lo que me considero competente para realizar el encargo de aseguramiento para evaluar
la materia subyacente objeto de analisis “RECONOCIMIENTO Y VALIDACION DE

DEPOSITOS FINANCIEROS”

<

Firma: %&/

Lic. David Israel Fuentes Perdomo
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GS & BM

Auditores y Consultores

GS & BM AUDITORES Y CONSULTORES

3.5 EVALUACION DE CALIDAD

Para asegurar la calidad del encargo, se detalla mediante el presente cuestionario de
control, la evaluacion de la firma para determinar los requerimientos de cumplimiento sobre el

control de calidad.

N° | Pregunta sl NO N/A
Socio del encargo
1 | ¢El socio del encargo es miembro de una Firma que | X
aplicaa la NICC 1y a los requerimientos legales?
2 | ¢El socio del encargo posee habilidades y| X
competencias para la realizacion del encargo de
aseguramiento mediante una formacion previa y
aplicacion de la practica?

3 | ¢El socio del encargo posee la competencia suficiente | X
en relacion con la materia subyacente objeto de
analisis, su medicion y/o evaluacién?

Asignacién del equipo
4 | ¢El equipo asignado al encargo posee competencias, | X
capacidades y habilidades para realizar el encargo de
conformidad a la norma aplicable?

5 | ¢El equipo asignado al encargo posee la competencia | X
para emitir un informe de aseguramiento adecuado al
tipo de materia subyacente y objeto de analisis?

6 | ¢Esnecesario que el equipo del encargo requiera de un X
experto del profesional ejerciente para facilitar la
medicion y/o evaluacion en un encargo la materia
subyacente objeto de analisis?

7 | ¢El personal del equipo del encargo posee parentesco X
con los clientes del encargo de aseguramiento?

Responsabilidad del socio del encargo




¢El encargo posee acuerdos de aceptacion y
continuidad con relacion a los clientes y el encargo?

¢El encargo presenta una planificacion adecuada en
cuanto a direccién y supervision?

10

¢El socio del encargo ejecuta una revision de acuerdo
a politicas y procedimientos en cuanto a la
documentacion en la fecha del informe de
aseguramiento o antes de su emision?

11

;Se conserva una adecuada documentacion del
encargo para proporcionar evidencia de conformidad a
la norma aplicable (NIEA 3000)?

12

¢Se realizaron consultas sobre cuestiones complejas
y/o controvertidas?

Rev

isién de control de calidad del encargo

13

¢Se realizan seguimientos y evaluaciones en el
encargo, en cuanto a disposiciones legales, técnicas y
reglamentarias?

14

¢Se evaltan las conclusiones alcanzadas para la
formulacion del informe de aseguramiento?

Firma:

Soc

Comentarios:

39

Se han establecido los requerimientos necesarios detallados en la norma aplicable,

documentado por: Carta de independencia, oferta de servicios, carta del encargo

(compromiso), memorandum de planeacién e informe de asequramiento.

4.

v

io: Lic. Juan Antonio Pérez Martel
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itores y Consultores
ORIA FORENSE

NTIDAD EASY TRANSFER
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OFERTA TECNICA

GS & BM AUDITORES Y CONSULTORES

Auditores y Consultores

3.6 OFERTA TECNICA

OBJETIVO DE LA AUDITORIA FORENSE
El objetivo de la auditoria forense ejecutada en el afio 2021 para EASY TRANSFER,
consiste en realizar una auditoria basada en un encargo de aseguramiento, bajo la Norma
Internacional de Encargos de aseguramiento 3000 (NIEA 3000), para obtener evidencia
suficiente y adecuada que le permita expresar una conclusién, cuyo fin es incrementar el grado

de confianza del usuario a quien se destina el informe.

OBJETIVO ESPECIFICO
Realizar un encargo consistente en un informe directo, en el que como profesional
ejerciente se mida o evalle la materia subyacente objeto de analisis sobre la base de los criterios
aplicables y presentes de la informacion sobre la materia objeto de analisis en cuanto al
“RECONOCIMIENTO Y VALIDACION DE DEPOSITOS FINANCIEROS EN LA
ENTIDAD FINTECH”. Encargo en el cual como resultado se emitira un informe de
aseguramiento.

ALCANCE DE LA AUDITORIA FORENSE

En dependencia de la entidad EASY TRANSFER con la establecida materia subyacente
objeto de analisis “RECONOCIMIENTO Y VALIDACION DE DEPOSITOS FINANCIEROS”,
se han establecido los parametros para la ejecucion de una auditoria forense no judicial o

prejudicial.
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La auditoria forense se hara de acuerdo a las prescripciones legales y la Norma
Internacional de Auditoria de encargos de aseguramiento 3000 (NIEA 3000) mediante un encargo

consistente en un informe directo.

Sobre la NIEA 3000 el Consejo de Vigilancia de la Profesion de Contaduria Publica y
Auditoria, mediante resolucion N°193 con fecha 29 de agosto de 2019 establecio la vigencia a

partir del 1 de septiembre de 2019.

Normativa legal y técnica aplicable

La normativa técnica aplicable en la legislacion de El Salvador es la norma internacional

de encargo de aseguramiento NIEA 3000 y las leyes pertinentes al caso vigentes en el pais.

Independencia del trabajo
La auditoria forense a realizar serd con completa independencia. Esto se determina que al

momento de emitir una conclusién en el cual seré con base a pruebas obtenidas.

PERFIL EMPRESARIAL DE GS & BM AUDITORES Y CONSULTORES

En GS & BM, auditores y consultores., tenemos como principal objetivo brindar servicios
de calidad y excelencia a nuestros clientes a través de un trabajo continuo y actualizacién
profesional, contamos con ocho afios de experiencia en el mercado nacional e internacional, con
el cual hemos logrado posicionamiento obteniendo nuevos clientes; somos los representantes en
el pais de la firma MGI Wordlwide una reconocida firma de auditoria y contabilidad a nivel
mundial esta alianza permite la apertura de GS & BM AUDITORES Y CONSULTRES, a nuevos

mercados y la oportunidad de crecimiento como firma en EIl Salvador.

Informacion general de la firma
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Tabla7

Descripcion general de la firma GS & BM

Nombre legal de la GS & BM AUDITORES Y CONSULTORES
firma:
Constitucion: La firma estd constituida bajo las leyes de El Salvador 23 de

septiembre de 1992, inscrita al N° 91 del Libro N° 3246 de
Registro de Sociedades, con fecha 06 de mayo del 2014.

Direccion: Calle Amberes #170, Colonia Roma, San Salvador CP 1101
NIT: 0614-230992-207-0

NRC: N° 162539-0

Teléfono: 2288-7066.

Correo electronico: gs&bm@agmail.com.

N° de inscripcién del N° de Registro en el CVPCPA 2797.

Reg.

en el CVPCPA:

Nota. En la tabla descripcion general de la firma se describe la informacion general de la firma.
La firma esté integrada por los siguientes socios:
e Lic. JUAN ANTONIO PEREZ MARTEL, inscripcion profesional N° 2789
e Lic. DANIEL RIGOBERTO JUAREZ ACOSTA, inscripcion profesional N°
2898
e Lic. OSCAR ERNESTO LANDAVERDE LOVOS, inscripcion profesional N°
1545
La Firma cuenta actualmente con 12 profesionales, entre los que se cuentan auditores,

contadores, administradores de empresas y asesores.
MISION

Somos una firma de auditoria competitiva que busca contribuir al desarrollo de los

objetivos de nuestros clientes a través de los servicios de auditorias, asesoramientos, consultoria
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de gestidn, entre otros a nivel nacional e internacional con el fin de proporcionar soluciones de
forma eficiente, segura, oportuna e innovadora.

VISION

Ser una firma de auditoria de caracter mundial, lider en el asesoramiento contable,
consultorias, auditorias, finanzas; brindando un servicio cada vez més personalizado con la més
alta calidad, técnica y ética profesional empleando mecanismos tecnoldgicos, generando

desarrollo econémico en las entidades y los paises.

VALORES

Excelencia;

Integridad y
aplicaciéon de
principios éticos.

Liderazgo;
trabajamos junto
a nuestro equipo

Cumplimiento;
servicios con la
de auditores y mayor calidad
contadores, en - . para los clientes

constante —_—
capacitacion.

‘i‘-/.
Valores

Corporativos

Trabajo en equipo; \(\/ Ny
\v/

Honestidad;
realizamos todas

caracterizados por
contar con personal
altamente calificado,
cooperativo y
trabajador.

las operaciones
con transparencia
y rectitud.

Solidaridad; nos
sentimos
comprometidos con
nuestros clientes y

sociedad

Figura 2. Valores de la firma GS & BM

SERVICIOS

GS & BM auditores y consultores brinda los siguientes servicios



AUDITORIAS:

CONSULTORIA:

0O Externa

=  Fiscal

= Forense

O Interna

0 De Sistemas

O Operariva

0 Administrativa

O Proceso de conversion a-
O NIIF Completas v NIIF para las PYMES

O Asesoria v Consultoria de:
O Financiera
O Tributaria

O Legal

0 Estudios de Precios de Transferencia
+  Disolucién v Liguidacion de Sociedades
v" Valuacién de Empresas
v Procesos de Acreditamiento ante la UIF.
e

Auditorias de cumplimiento con relacion a
la Lev contra del Lavado de Dinero de
Activos.

Auditonia especial

<

Figura 3. Servicios de auditoria y consultoria de la firma GS & BM

ESTRUCTURA ORGANIZACIONAL

[ JUNTA GENERAL DE ACCIONISTAS ]

(

GERENTE GENERAL ]

Consultor de
Impuestos

)

J

]

Gerente de
Impuestos

« Consultor de
Normas
Internacionales

Gerente de
Auditoria

Staff de
Auditores

45

Figura 4. Estructura organizativa de la firma GS & BM. En esta figura se muestra la estructura

organizacional de la firma encargada de realiza la auditoria forense en la entidad fintech.



EQUIPO DE SOCIOS DEL ENCARGO

Tabla 8

Socios del encargo
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Cargo Nombre Titulo Firma

Socio del Li. Juan Antonio Licenciatura en
encargo/representante legal Pérez Martel Contaduria -
Publica/Msc en a

Finanzas y Auditoria
Forense

Socio del encargo/gerente
general

Lic. Daniel
Rigoberto Juérez
Acosta

Licenciatura en
Contaduria
Publica/Msc en

Recursos humanos y
Auditoria Forense

Socio del

encargo/supervisor

Lic. Oscar Ernesto
Landaverde Lovos

Licenciatura en
Contaduria
Pablica/Msc en
Mercadeo
Internacional y

Auditoria Forense

Nota. La tabla presenta el equipo de socios del encargo de la auditoria forense aplicable a la

entidad fintech.

ACTIVIDADES Y FECHAS DEL ENCARGO DE ASEGURAMIENTO

e Inicio del encargo de aseguramiento: 11 de enero de 2021

e Elaboracién de planificacion:

e Obtencidn de evidencia:
e Evaluacién de evidencia:
e FElaboracion del informe:

e Entrega del informe:

Del 12 de enero al 1 de marzo del 2021

Del 2 de marzo al 30 de abril del 2021

Del 3 de mayo al 14 de septiembre de 2021

Del 16 al 27 de septiembre

30 de septiembre del 2021
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OFERTA ECONOMICA

Auditores y Consultores

GS & BM AUDITORES Y CONSULTORES

3.7 OFERTA ECONOMICA
San Salvador 04 de enero de 2021

Sefiores
Junta general de accionistas
EASY TRANSFER
Presentes.
HONORARIOS
Considerando la experiencia de haber efectuado auditorias similares, y el deseo de colaborar con
la entidad EASY TRANSFER, hemos establecido los honorarios totales de $ 12,000.00 mas IVA.
DETALLE DE HONORARIOS
Evaluacién y medicion del reconocimiento y validacion de depdsitos financieros en la entidad
fintech.
Emision del informe de aseguramiento
FORMA DE PAGO
50% Al aceptar la oferta de servicios. 50% Previo a la entrega del informe.
VALIDEZ DE LA OFERTA
La validez de la oferta técnica y econdmica es de 15 dias a partir de la fecha de emision, se solicita

firme y selle el documento. En caso se acepte la oferta, remitir carta de aceptacion.
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3.8 CARTA DE ACEPTACION
El Salvador, San Salvador, 05 de enero del 2021

Lic. Juan Antonio Pérez Martel
Socio de GS & BM AUDITORES Y CONSULTORES

Presente
Reciba un cordial saludo en nombre de los socios de la entidad EASY TRANSFER.

Por medio de la presente comunicamos que hemos revisado la oferta de servicios y la
descripcion del servicio de auditoria forense, en el que tenemos el agrado de notificarle que
aceptamos la oferta de servicios clasificada como técnica y econdmica para la ejecucion del
encargo de aseguramiento de la meteria de analisis “reconocimiento y validacion de depdsitos

financieros”.

Sin nada mas que agregar agradecemos cordialmente a la firma auditora GS & BM

AUDITORES Y CONSULTORES por su disposicion.

Firma: }}\\'
Lic. José Caleb Be}nabé Pérez
Representante Legal

EASY TRANSFER
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3.9 CARTADE ENCARGO

Auditores y Consullores

El Salvador, San Salvador 07 de enero de 2021
EASY TRANSFER
Representante legal

Lic. José Caleb Bernabé Pérez

Obijetivo y alcance de la auditoria

Han solicitado ustedes que realicemos auditoria forense a la materia subyacente objeto de
analisis “Reconocimiento y validacion de depoésitos financieros” a la entidad fintech EASY
TRANSFER. Auditoria que comprenden el periodo del 11 de enero al 30 de septiembre del 2021
e informacion brindada por un experto en informatica y programacion. Nos complace confirmarles
mediante esta carta que aceptamos el encargo de auditoria forense. Realizaremos nuestra auditoria
con el objetivo de expresar una conclusion mediante un informe directo en un encargo de

aseguramiento.

Responsabilidades del auditor

Llevaremos a cabo nuestra auditoria forense de conformidad con la Norma Internacional
de encargos de aseguramiento (NIEA 3000). Dicha norma exige que cumplamos los
requerimientos de ética, asi como que planifiguemos y ejecutemos la auditoria con el fin de obtener
una seguridad razonable. Una auditoria conlleva la aplicacion de procedimientos para obtener

evidencia de auditoria sobre la materia subyacente objeto de analisis. Los procedimientos
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seleccionados dependen del juicio del auditor, incluida la valoracion de los riesgos. Una auditoria
también incluye la evaluacién de la adecuacion de las politicas aplicadas y de la trazabilidad de
las operaciones realizadas por los responsables, asi como la evaluacion de las operaciones
electronicas.

Debido a las limitaciones inherentes a la auditoria, existe un riesgo inevitable de que
puedan no detectarse algunos indicios en la materia subyacente objeto de analisis, aun cuando la
auditoria se planifique y ejecute adecuadamente de conformidad con la NIEA 3000.

Al efectuar nuestras valoraciones del riesgo, tendremos en cuenta el sistema de gestion de
riesgos relevante para la preparacion de la informacion por parte de la entidad Fintech con el fin
de diseflar procedimientos de auditoria forense que sean adecuados en funcion de las

circunstancias.

Responsabilidades de los encargados de la entidad
Realizaremos la auditoria forense partiendo de la premisa de que los responsables y, cuando
proceda, el gobierno de la entidad reconoce y comprenden que son responsables de:
e La preparacion y presentacion fiel de la informacion solicitada en cuanto al
“Reconocimiento y validacion de depositos financieros”
e El sistema de gestion de riesgos.
e Proporcionarnos:
1. Acceso atoda la informacion de la que tengan conocimiento los responsables de la entidad
fintech y que sea relevante para las operaciones “Reconocimiento y validacion de depdsitos

financieros”, en cuanto a documentacion y otro material necesario;
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2. Informacion adicional que podamos solicitar a los responsables para los fines de la
auditoria; y
3. Acceso ilimitado a las personas de la entidad fintech de las cuales consideremos necesario

obtener evidencia de auditoria.

Como parte de nuestro proceso de auditoria forense, solicitaremos a los responsables, v,
cuando proceda, al gobierno de la entidad confirmacion escrita de las manifestaciones realizadas

en relacion con la auditoria.

Otra informacion relevante

Hemos establecido los honorarios totales de $ 12,000.00 mas IVVA. Forma de pago, 50% al

aceptar la oferta de servicios y 50% Previo a la entrega del informe.

N AN

A ‘
[l \
% . < X
i \ &\
Firma: \ Sel
Socio: Lic. Juan Antonio Pérez Martel R ~\\\_§ /

Ny, F \\,\/ 457

Representante Legal S
Debidamente autorizado para firmar en nombre de: GS & BM

AUDITORES Y CONSULTORES
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3.10 MEMORANDUM DE PLANIFICACION -

OBJETIVOS DE LA AUDITORIA FORENSE

Auditores y Consultores

OBJETIVO GENERAL

Realizar una auditoria basada en un encargo de aseguramiento, bajo la Norma Internacional

de Encargos de Aseguramiento 3000 (NIEA 3000).

OBJETIVO ESPECIFICO
Realizar un encargo consistente en un informe directo, en el que como profesional
gjerciente se mida o evalle la materia subyacente objeto de andlisis sobre el

“RECONOCIMIENTO Y VALIDACION DE DEPOSITOS FINANCIEROS”.

ALCANCE
Establecida la materia subyacente objeto de andlisis “RECONOCIMIENTO Y

VALIDACION DE DEPOSITOS FINANCIEROS”, se han determinado los parametros para la

ejecucion de una auditoria forense no judicial o prejudicial bajo un enfoque detectivo.

La auditoria forense se hara de acuerdo a las prescripciones legales y la Norma

Internacional de Encargos de Aseguramiento 3000 (NIEA 3000).

DESCRIPCION

Fechas claves del encargo

¢ Inicio del encargo de aseguramiento: 11 de enero de 2021
e Elaboracion de planificacion: Del 12 de enero al 1 de marzo del 2021
e Obtencidn de evidencia: Del 2 de marzo al 30 de abril del 2021

e Evaluacion de evidencia: Del 3 de mayo al 14 de septiembre de 2021
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e Elaboracion de conclusiones: Del 16 al 27 de septiembre

e Entrega de informe El 30 de septiembre de 2021

CONOCIMIENTO DEL CLIENTE
Nombre de la entidad
Easy transfer
Domicilio

Oficinas: Colonia San Benito, Boulevard del Hipédromo Zona Rosa, distrito el paraiso N°7
Teléfono
2277-1277 ylo 2212-7777
Correo electrénico
easy_transfer7@gmail.com
Misién

Easy Transfer es una entidad fintech que trabaja con productos y servicios financieros por
medio de las nuevas tecnologias con el objeto de estar a disposicion directamente en los procesos
digitales.
Vision

Ser lider en servicios electronicos, depdsitos, remesas y transferencias canalizadas por
herramientas tecnoldgicas eficientes mediante operaciones electrénicas enfocadas a la inclusién

financiera global y personal.
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| Accionistas ‘

Junta directiva

Comité de
prevencion de

Auditoria Direccién Oficial de
Interna ejecutiva cumplimiento

lavade de dinero
¥ actives

Departamento
de Analisis
operacional

Departamento Departamento Departamento
de tecnologia de Validacién de Registros
contables

Figura 5. Estructura organizativa de Easy Transfer. En la presente figura se muestra la
estructura organizativa de la entidad fintech Easy Transfer.

Personal clave

Representante legal:
e Director ejecutivo general:

e Oficial de cumplimiento:

e Jefe del departamento de TI:

e Jefe de validacion:
e Contador:

o Jefe de analisis operacional:

Principales operaciones

e Dep0sitos.

e Transferencias.

José Caleb Bernabé Pérez
Josué Marroquin Melgar
José Alberto Ramirez
Pedro Fernandez Salinas
Maria Gonzalez Rivera
Adrian Lépez Figueroa

Rafael Miguel Betancourt



55

e Remesas.

Productos financieros

Cuenta de ahorro.

e Cuentas corrientes.

e Depdsitos.

e Transferencia de fondos.
e Pago de servicios.

e Remesas internacionales.

Herramienta digital

Aplicacion: Easy transfer App. (ETAF)

Descripcion de la herramienta digital

Acerca de la app:

La ETAP es una billetera electrénica que permite ejecutar transacciones con amplia facilidad,

velozmente y de manera segura; desde cualquier sitio y en cualquier momento que sea requerido.
Se pueden realizar operaciones como:

e Consulta de saldos y depdsitos a plazo.

e Transferencias mediante cuentas propias y terceros.
e Envid y cobro de remesas.

e Pagos de servicios diversos.

e Restauracion de clave y desbloqueo de usuario.
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e Apertura de cuenta corriente o cuenta de Ahorro.
e Retiro de efectivo sin la utilizacion de tarjetas.
e Verificacion de transacciones.

e Transferencias los 365 dias.

Requisitos:

e Sistemas operativos desde la version 6.0 Android y HarmonyOS (de Huawei), iOS (de
Apple), ColorOS (de OPPO), OxygenOS (de OnePlus). Otros sistemas operativos de
menor uso son KaiOS, Ubuntu Touch, Windows 10 Mobile (de Microsoft).

e Conexion a internet por Wi-Fi. o datos.

SISTEMA DE CONTROL

El sistema de control y gestion de riesgos para la entidad fintech estd basado en la

estandarizacién de la normativa técnica siguiente:

e 40 recomendaciones del GAFI.

e Recomendacion 15 del GAFI “Nuevas tecnologias”.

e Recomendacion 16 del GAFI “Transferencias electronicas”.

e [SO 31000 “Gestion del riesgo”.

e Familia ISO 27000 “Sistema de gestion de la seguridad de la informacion”.

e Ley Contrael Lavado de Dinero y Activos y su Reglamento.

Equipo asignado al encargo de aseguramiento

Tabla 9

Equipo de auditores asignados al encargo



Cargo Nombre Titulo Firma
Socio del encargo Lic. Juan Antoni Licenciatura en 5)7?/
Pérez Martel Contaduria Zz.
Publica/Msc en
Finanzas y

Auditoria Forense

Socio del encargo

Lic. Daniel
Rigoberto  Juérez
Acosta

Licenciatura en
Contaduria

Pablica/Msc en
Recursos humanos
y Auditoria Forense

Socio del encargo

Lic. Oscar Ernesto
Landaverde Lovos

Licenciatura en
Contaduria
Pablica/Msc en
Mercadeo
Internacional y
Auditoria Forense

Auditor Lic. David Israel Licenciatura en
Fuentes Perdomo Contaduria Publica C‘“@J
Experto Ing. Andrea Maria Ingenieria en
programador Lopez Navarrete Sistema y
programacion/ Msc
en Desarrollo de
sistemas en defensa
y seguridad
Asistente Br. Francisco Josué /Egresado

Zufiga Romero

Licenciatura en
Contaduria Publica

Nota. En la presente tabla se detalla el equipo que tiene como labor la planeacion, ejecucién e

informe de los resultados de la auditoria forense.

S7



3.11 MATRIZ DE DECISIONES

Tabla 10

Matriz de decisiones preliminares

MATRIZ DE DECISIONES PRELIMINARES

Procedimientos Objetivos Documentacion  Riesgos Limitaciones Alcance Prueba

1- Determine mediante el manual Establecer ~ Contrato de Entornode Demora en la Dispone Verificacion del
de funciones y organigrama que las trabajo, control entrega  de la del 100% organigrama,
personal tiene acceso de actividades Organigramadela bajo y informacion, que de la Manual de
administrar y gestionar, asi como 'y entidad y Manual organigra no se cuente con informac funciones y
dar soporte a la informacion de responsabili  de Funciones ma mal los contratos y el i6n contrato de
depdsitos y trasferencias de la dades  del definido manual se solicitad trabajo de Ila
app y que restricciones tienen personal encuentre a. entidad, narrativa
basado en las politicas de la ambiguo de manual de
empresa. funciones

2- Determine el procedimiento y Establecer ~ Manual de Facil Quenocuentecon EI buen Verificacion de
politicas que establece Easy las funciones de la aperturade manual de funciona Manual del
Transfer app para el depdsito de funciones, plataforma digital, cuentas funcionamiento miento funcionamiento
dinero en su plataforma, ademas condiciones contratos virtuales financieras de la plataforma de la de la plataforma,
como se transfiere dentro de ella y el uso que de apertura, y la digital, contratos platafor clausulas de
y verifigue la existencia de brinda la verificacion fisica introducci digitales sin ma aceptacion y
comisiones por el uso del servicio  App y digital de los 6n del clausulas digital en confirmacion de
que brinda la entidad, asi como depositos dinero a la aplicando la ley su la App, términos
montos maximos y minimos que entidad contra el lavado totalidad Yy condiciones de

se puedan transferir. de dinero y de comisiones,
activos transferencias vy

depdsitos,
verificacion  del
proceso de
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depdsito
mediante en
cajero y pagina
web; ademas de
los filtros de
apertura

3- Obtenga con el apoyo de un Obtener una Informe del Que la Que no se tenga EI total Que un experto
experto Obtener una mirror copia de la experto donde copia del acceso a poder de por medio un
(espejo) de la data en modo de data para indique que se sistema no realizar una copia transacci sistema obtenga
consulta con la finalidad de poder utilizo equipo sea de la data original ones son una copia exacta
utilizarla para aplicar realizar los para para obtener idéntica a o0 ya se encuentre reales y de los datos a
procedimientos internos a la base examenes un espejo de la la original modificada. que estas evaluar del
de datos. para recabar informacion a y no se no se han periodo del 01 de
evidencias  evaluar, copia de puede modifica enero de 2019
por medio la data. extraer de do 0 hasta 28 de
de pruebas mejor alterado  febrero de 2021.
sin dafar la manera la de alguna
cadena de informacio manera.
custodia n, asi
digital. mismo no
se dafie la
informacio
n original.
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4- Verifique si la app cuenta con Determinar  Cddigos QR para Faciles Sin pruebas de Comprue Solicite el
la opcion de realizar si la App transferencias a trasferenci comprobantes ba que respaldo digital
transacciones a otras aplicaciones permite otras cuentas, as y sin digitales sobre las existen de las
tanto nacionales como realizar pruebas filtros de operaciones restriccio  transacciones
internacionales 'y si  tiene operaciones fotograficas sobre seguridad realizadas por los nes de realizadas a nivel
restricciones para paises nacionales e conceptos para usuarios. segurida  nacional e
clasificados con baja o nula internaciona obligatorios  de trasferir d y internacional, asi
tributacion, ademas corroborarsi les 'y si transferencias 'y montos almacena como el informe
la plataforma genera generan notificaciones, mayores a miento de notificaciones
notificaciones 'y éstas son notificacion comprobantes los de todas que
enviadas por medio de correos es por cada digitales de establecid las automaticamente
electronicos 0 mensajes de texto transaccion  transferencias. os en la operacio  envia la
a los usuarios. realizada. Ley de nes plataforma al

Lavado de realizada usuario como

Dinero vy s en la alerta de su

de platafor  transaccion.

Activos, ma

no digital.

existencia

de

restriccion

es

necesarias

para el

lavado de

dinero.
5-Verifique los registros Comprobar  Registros Manipulac Informacion de Se Solicite los
contables en base a los depositos la contables, ion de los registros verifiqgue registros del
y transferencias realizados por validaciony reportes de datos y contables la sistema contable
los clientes a nivel nacional e registros de movimientos de la diferencias incompleta, informac  del periodo
internacional, cotejando saldosy los  datos plataforma digital en los negacién de i6n auditado, asi
valores con los datos reflejados contables saldos entrega de solicitad como los reportes
por los reportes 0 movimientos con los registrados a sobre de los
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generados por la plataforma movimiento contablem documentos los movimientos
digital. S ente, asi solicitados registros  generados por la
procesados como contables plataforma
por la fallos en el validand digital y los
plataforma sistema. 0 la movimientos
digital. veracida contables.
d de los
mismos.
6- Determine si la base de datos Comprobar Documentacion Vulneraci Demora en la Dispong Mediante un
de Easy Transfer esta protegiday la técnica del cédigo 6n de documentacion a en su experto de
restringe su codigo fuente y si es proteccion  fuente de la App, datos, solicitada y totalidad programacion
posible su  wvulneracién, y internade la politicas de alteracion  acceso restringido de las verificar la
verificar  la  bitdcora  de base de seguridad de al codigo fuente politicas  bitacora de la
mantenimiento estableciendo la datos informatica y usuarios y de base de datos en
fecha y quien desarrollo dicha bitacora digital. bitacora de segurida  relacién al
actividad. registros e d registro, usuario,
Inexistenci informati movimiento y
a de ca y soporte
documenta documen informatico de
cién tacion los depdsitos 'y
técnica del técnica transferencias
cédigo del validados.
fuente de cddigo
la App fuente

Nota. En la presente tabla se muestran los procedimientos, objetivos, documentacion, riesgo, alcance y prueba de la auditoria forense.
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Tabla 11

Procedimientos de auditoria forense a una entidad fintech

Periodo: 01 de enero al 30 septiembre del 2021

EASY TRANSFER S.A. DE C.V.
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No.

Procedimiento

Referencia
Pt’s

Determine mediante el manual de funciones y organigrama
que personal tiene acceso de administrar y gestionar, asi
como dar soporte a la informacion de depoésitos vy
trasferencias de ETAP y que restricciones tienen basado en
las politicas de la empresa.

Determine el procedimiento y politicas que establece ETAP
para el depdsito de dinero en su plataforma, ademas como se
transfiere dentro de ella y verifique la existencia de
comisiones por el uso del servicio que brinda la entidad, asi
como montos maximos y minimos que se puedan transferir.

Obtenga con el apoyo de un experto una mirror (espejo) de la
data en modo de consulta con la finalidad de utilizarla para
aplicar procedimientos internos a la base de datos.

Verifique si la ETAP cuenta con la opcion de realizar
transacciones a otras aplicaciones tanto nacionales como
internacionales y si tiene restricciones para paises
clasificados con baja o nula tributacion, ademas corroborar si
la plataforma genera notificaciones y éstas son enviadas por
medio de correos electronicos 0 mensajes de texto a los
usuarios.

Verifique los registros contables en base a los depoésitos y
transferencias realizadas por los clientes a nivel nacional e
internacional, cotejando saldos y valores con los datos
reflejados por los reportes 0 movimientos generados por la
plataforma digital.

Determine si la base de datos de Easy Transfer esta protegida
y restringe su codigo fuente y si es posible su vulneracion, y
verificar la bitacora de mantenimiento estableciendo la fecha
y quien desarrollo dicha actividad.

Nota. En la presente tabla de detallan los procedimientos de auditoria forense.
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Preparado: O.E.L.L

Fecha: 03/05/2021 e K
al 14/09/2021

Supervisado: |D.RJ. A

Fecha: 03/05/2021
al 14/09/2021

Aprobado: JAPM

Fecha: 03/05/2021
al 14/09/2021

REF: A

Prueba: Verificacion del organigrama, Manual de funciones y contrato de trabajo de la entidad,

narrativa de manual de funciones.

Estructura organizativa

| Accionistas |

| Junta directiva |

I |

Comité de Auditoria
prevencion de INnterna

Direccion Oficial de
ejecutiva cumplimiento

lavado de dinero
Yy activos

I

Departamento
de Tecnologia
de la
INnformacion

Departamento
de Analisis
operacional

Departamento
de Registros
Contables

Departamento
de Vvalidacion

CONTRATO INDIVWVIDLTAY. IDE. TR A A O

Nomibre:

Edad:

Sexo:

Esrado civil:

ProfSesicrn v ofScio:
IDoenmicilio v residersciac

Naciornabida.d-

THipo de do-cwurmmento de idemridad:
Expedido exx-

Fecha de ssxpadicide-

REPRESENTLTANIE PATRONAT
T

OSE LOPE=

39 ATTOS

LA SCUIL IDIO

CcasaTo

ADNISIS TR ADOR DE EMMPRESAS
CAI I E PRINIAVERAT. XN"1_ SAa™y
SAT W ATDOR.

SAY VAT OREDNICO

DTST

OoO>328307 788

S AT S AL WVAIDOR

24 DE FEBRERO DE 2018

Actaando en representacicoa de EASTY TEREANMNSFER = A DE . W, del dosmdcilio de S AT

SAL NADOR., gue en adelante podra ser desigsnada como "TEASY TR ASTSFER™.

E
INomibares
Edadi-
Seso:
Esrado civil:
Profesicon v ofScio:

Domacilio » residenciac

s Esrome=lidad

Tipo de documento de bdentidad:
INTomnero de docummento de sdentidad-
Expedido em-

Fecha de aexpadicidn-

X 3 S 00O
PEDEROCO FERNAITDES SALINNAS

2o ATITOS

LA SCOCUTE INIO

CASAT

D9G. BBV SISTENAS OEFE DEL
DEPARTAMNENTO DE TI)
CALLE FINGAL IN¥° 100, SAYT SALWVAIDOR
SAL UVAIDOREDNLS

DT

O2TSOI2S-O

SATT SAL WVATROR.

23 DE SEPTIEMERE IDE 2015
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Actnesndo paor =1 misrno y ogoe e adelarnte podra ser desisnado comeo "2l mrabajador

TIOEOTROS, los arribae menciaonsdos achaando en 2l ceracter gve aparecs fndicado, comvendrmsas
=en celaebrar =l presemrs Contrato Individheal de Trabajo sajeto = las sisnienres estipulscioness
1. Cla=e de trabajo o servicio
Fl rabajadar == obliza a prestey sus servicios a4 1= ermpoesa e el carscter PERAMATTENTE
o0 TEFE DEL. DEP S B T ARENT T DDE TI.
Z. Oblizaciomne=: del trabajador
A dernas de Llaz obligaciomes que 1o impomesan las leves laharales, sus rezlarmentos w el
reglarmento interna de trabajo, tendrs comee obhligaciaones propias = suw ceargo Llas sisaismtes:
2.1 ErCAaREGATE D DE DEFARTARMMENMT O DE TECTIOLAOOIGT S S IDE LS TR OB RIS OO
2.2 ETECTACTONT & COONTERFOL. DFE SISTERMAS DE SEGLUIRITID AT IDEL. ARES
253 SR EFRWVISAR A TOE DEMMAS FRAIPT.EATW DS NDENNTEO IET. AFES TWE
TECHOLOEFIAE DE INEF ORI LSO,
ZEAEWRAT ITACTON, WERIFLCACTON, ST TAT T ACT0N % RMENDOE AS DE TAS SEEAS
WLUOLMERABRI ES DEIL. DEPARTANENTD DE TECHOLCOGEIAS IHNE IR LSOOI 5
TODD L FEEL ST TAT Dy 4T, AREA
L= smomeracidrn aaterior, o releva g2l trabajador de ofres obhlisaciomes 1o especificadas que
sesn inheramtss 3l cargo, O Qs SEEn ecssErias pars el mejor desenmmaperio del maisvno, o s
orfiEn Corms Consecmencis de ciroamstsnciss o previstes  pero g estan relascionsdas oan 1
nanmoalexa del carso.

3. Durmscicom del contrato v tiempe-o de cervicio

El presente contrabte == calabra por TIERIPD THNIDOEFIT-TDND @ pertr dal THOS des ERERC de
dos il DHECINUIEWVE, fechs en 1 coaal 2] twabajador inicid la prestacian del servvicio a la
ermpTess

4. Lwugar de prestacion del servicio
El hezar de prestacion de los servicios sera Colonda San Bepito, Boulevard del Hipodromao

Faons Fosa, dissrite el paraisa BT

5. Horario de rakajo
El horario de 1a jomsds ordinesria de trabajo en La aofichza serd el siguierrha:

Die hmes @ wiermes: S0 A& Bl - 12000 I S 1:00 P — 5200 P I

Los dias sabador o040 4 I - 1200 BRI

Las hores exiraordinarias serén reconocidas cuzando éstas hayan sido satorizadss prevismente
peor escrito por LA GEFEDNCLA (GETNIEFR: AL

=i por la naturalers dal cargo, 2l trabajador foviere goe desermpafar sus labores fisera de los
locales da la ermmprasa o estard sujeto, mormabmants a o horario detenrminado de amtermarmo,
pero estara oblisado @ trabajar el minmo moners de horas qee sctoaslments ze trakbaja = las
oficinas de la empresa v debera acomaodser s horas de twabajo a las pecesidades pera cumaplir caon
lz= ohlizaciomas de o Ccargo.

Por la misms rasomn, la emprasza no le reconocera haras extraardinarias, salvo cueando sa las

habiare autorizado previaments por 8Scribo.



o obstemne 1o dizpaesto en el ciso ercers de sxts clansuwls, la empers=a queds Ssonltads paera
establecer =l horario gue mejor == sjuste a las necesidades del saervicio ¥ el Tabajador estara
airlieadas a acatarla.

9. Emcliusividad de los servicios

El trabajador == compromets a prestary sus servicios 3 1a empreasa am fornma esoclosiva. Commos
Consscmencia de ells, el trabajador gqueds especiahnerybe obligado:

F.1 & dedicear todo s tiempo 2 Llas fanciorss propias de =a carso.

£ 2 & no desagrollay actividades anslaogas o sirmilares en beneficio de empresas competidoras, md

i Saera de sns horas Llaborales. La infiesccidn a o dispossto en esta Cléesala, se tencdhrs cormo
faklts zr=we 2l Tabajador en =l onnpldimiento de las oblisacionss gus le mmpons 2] presamts
somirahae

T. Salaric: forma, periodo 5 lagar de paso

El salario que recikbira sl trabajador por sue ssrvicios aera por 1s sioms de AT, TRESCTER TS

LD DO AT ES el cual desrengsca desde la fecha de imgreso 7 s& peEars an las oficinas de ka

smpresa por medic de cuotss mencsuales an oneda de Curso lagal, segin planill=ss v corxtra

recibos da pasao. Bl reoneso deld sslsrio sera confidencizl emre 1s ermpoesa v el oabhajadar

8 Perzomnas gque dependen econdamyicamsente del trabajador
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IrJornimrs Pearentesco Fechs de nacimieryto

DIAFILA TOSEFISTIA DE WAFR TITHNES IATETE 202 T a0

9. Anexos, modificaciones v descripciones de puestos
Se entendera que forman parte del presente contrato, las hojas anexas gque aparecen
autorizadas con lazs Srmnas de ambas partes contratantes. También se emtendera gque formamn
parte del mismo, las modificaciones fumras gue se conzignen de la misyna maners
10. Otras normas aplicables
En el prezsente contrato individual de oabajo se emtenderan incluidos, segimn sea el caso, los
derechos v obligaciones laborales que se establecen en el Codigo de Trabajo, en owras leves,
en los reglamentos de oabajo Vv en el reglamento intermo de trabajo de la empresa
Este contrato sustituye cualquier oro conrato individual de trabajo anterior, ya sea escrito o
verbal que hava estado vigente ente la empresa v el rabajador, pero no altera en manera
alguna los derechos ¥y prexyogativas del rabajador que emanen de su antighedad en el
servicio.
Este contrato se Srma en triplicado (3 orizinales) v e dizwribuye de la sizuiente manera:
primer original para el oabajador, sezundo original para el patrono Vv el tercer orizinal para
ser enviado al Manisterio de Trabajo 3 Prevision So<cial
En fe de lo cual firmamos= el prezente documento por wiplicado en SAN SAT VADOFR. a los DOS
dias del mes de ENERO deal afio dos mil DIECINUEVE.

SR o
™ 2N
'S5 GERENCIA
1= GENERAL

Representante patronal Trabajador
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AMANUAL DE FUNCIONES DEL PERSONAL CLAVE
I ]

EASY TRANSFER

Analista operacional

CARGO: jefe de analisiz operacional
AREA: Departamento de anilisis operacional
PERSONAL A CARGO: Anaslista 1 v Analista 2
FORMACION ACADEMNICA
e Licenciatura en Economia, Contaduria Publica o Adminisoacion de empresas
+ Fmanzas
+ Fommacion técnica en tecnologia financiera
» Formacion técnica en sistemnas.
FUNCIONES ESPECIFICAS
e Definir, planificar, coordinar, zamalizar ¥y dingir la= opearaciones de
implementacion en la plataforma digital
e Desarrollar las politicas v lineamientos de las operaciones y transacciones
implementadas.
* E=mdizr las ejecucione: de las operacione: mmplementadss v su Impacto
geozrafico. personal ¥ tecnolozico.
EXPERIENCIA
MNinima de 3 afios en puestos de analixis o similares
+ MNianejo en paguete completo Office v base de datos.
- leejos'nminﬁeyldos(m).

Programador

CARGO: Informatico-Programador

AREA: Departamento de Tecnologia

PERSONAL A CARGO: Ninzuno.

FORMACION ACADEMICA

Ingenieria en sistemas

Master en Emprendimientos de negocios v base de datos tecnologicas
5 idad informati

Técnico en tecnologia Financiera

Lengzuzje de programacion

FUNCIONES ESPECIFICAS

Aszesoramiento, soporte y mantenimientos en Hardware y Software.
Prog:maondeplmfomadngnmsvsmemn

Desarrollar politicas y lineamientos de Hardware y Software.
Mnumeodebaudedms

¢ Mianejo de sismasyp:og:maciéa.




Validador

CARGO: jefe de validacion
AREA: Departamento de validacion
PERSONAL A CARGO: Validador 1 v Validador 2

FORMACION ACADEMICA
¢ Licenciatura en Contaduria Publica 0 Administracion de Empresas
o Técnico en tecnologia de la informacion

FUNCIONES ESPECIFICAS
¢ Analizar los parametros de las operaciones en proceso
o Validar las operacion v ransacciones
¢ _Revisar la documentacion electronica generada

EXPERIENCIA
Minima de 2 afios en puestos de auditoria interna o similares
¢ Manejo en sistemas ERP

Contador

CARGO: Contador
AREA"- Departamento de registros contables
PERSONAL A CARGO: Ninzuno.

FORMACION ACADENICA
e Licenciatura en Contaduria Pablica
e Certificacion por parte del CVPCPA
e Técnico en tecnologia financiera
e Sistemas Integrados

FUNCIONES ESPECIFICAS
e Asistir al provecto de ejecucion de auditoria interna.
e Realizar investizacion v confirmacicn de datos.

EXPERIENCIA

Minima de 3 afios en contabilidad.
e MNianejo en paquete office
e MNianejo en Sistemas ERP

\ .'5 G:nucu%\'\
S “' GENERAL
N \

Fe . o\

Lic. José Caleb Bemabé Pérez

EASY TRANSFER
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REF: B

Prueba: Verificacion de manual del funcionamiento de la plataforma, clausulas de aceptacion y

confirmacion de la App, términos y condiciones de comisiones, transferencias y depdsitos,
verificacion del proceso de deposito mediante en cajero y pagina web; ademas de los filtros de

apertura.

Manual de funciones de EASY TRANSFER

Condiciones Generales

Usuarios del servicio

El Usuario Registrado autoriza a EASY TRANSFER S. A. DE C. V. para gue,
directamente o a través de terceros, realice las averiguaciones, consultas, cruces de
bases de datos ¥ cualguier otra accion que considere pertinente con el objeto de verificar
la identidad del Usuario o cualguier dato, segiin lo establecide en la Politica de
Privacidad, v de gue, como buena priactica, cumpla con las disposiciones vigentes en
materia de prevencion de lavado de activos, financiamiento del terrorismo, ¥/o
proteccion ante fraudes, cualguier delito o violacion de normas juridicas.

El Usuario reconoce gue s el vinico encargado de guardar la confidencialidad de la
clave de seguridad personal elegida v, por lo tanto, es responsable de la informacion ¥

el uso de su Cuenta.

Terminacion y suspension de las Cuentas

El Usuario puede terminar este acuerdo con EASY TEANSFEE 5. A DE C. V| en cualquier
momento vy, por lo tanto, cerrar la Cuenta una vez se encuentre al dia con todas las
obligaciones contraidas con EASY TEANSFEER 5. A, DE C. V. Para cerrar la Cuenta, el
Usuario debe enviar una solicitud al correo de notificaciéon de EASY TEANSFEE. APP.
Cuando se cierra una Cuenta: (1) Cesa inmediatamente su derecho de utilizar la misma para
obtener acceso a los Servicios, (1) se eluminan los datos o contenidos asociados a la Cuenta v
se desvinculan del Usuario v de la Cuenta (a menos que la legislacion aplicable obligue a
conservarlos, devolverlos o transmitirlos al Usuario) v (111) en caso que exista algin valor en

la Cuenta, se procedera a efectuar el retiro de los mismos a la al lugar de destino que hava



informado el usuario, s1 nunca ha informado una Cuenta para el efecto, el saldo de su Cuenta
se mantendra blogueado hasta que el Usnario proceda a dar cumplimiento al proceso de retiro
del saldo de su CuL:nta

Responsabilidad

EASY TRANSFEERE 5 A DE C. V. no es responsable de los errores técnicos cuva causa esta
fuera del ambito de su responsabilidad o por dafios causados por fuerza mavor.

EASY TRANSFER S A DE C. V_, no garantiza la dispomibilidad mminterrumpida de datos w
puede realizar tareas de mantenimiento durante un periodo de t1empo libremente elegido. Por
lo gue, el Usuario acepta v acuerda que, EASY TRANSFER 5. A DE C. V.| no se
responsabiliza por cualguier dafio, perjuicio o perdida al Usuarno causado por fallas en el

sistema, en el servidor, en internet.

EResponsabilidad

EASY TRANSFEERE 5. A DE C. V. no es responsable de los errores técnicos cuyva causa esta
fuera del dmbito de su responsabilidad o por dafios cansados por fuerza mayor.

EASY TRANSFEER 5. A DE C. V. no garantiza la disponibilidad ininterrumpida de datos +
puede realizar tareas de mantenimiento durante un periodo de titempo libremente elegido. Por
lo gque, el Uswparico acepta v acwverda que, EASY TRANWSFER 5. A DE C. V., no se
responsabiliza por cualgquier dafio, perjuicio o pérdida al Tsnario causado por fallas en el
sistema, en el servidor, en internet.

Propiedad intelectual

Todo el material en EASY TEANSFER APP es de propiedad de EASY TRANSFER 5. A
DE C. V., v esta protegido por derechos de autor, derechos de marca, derechos de propiedad
intelectual v otras leves internacionales gue son aplicables. El Usuario puede revisar,
mnprimir /o descargar copias del material en EASY TEAMNSFER APP para fines

exclusivamente personales, informativos v de usos no comerciales.
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mi para la realizacion de operaciones ¥ pago de contratos o deandas, som ¥ seramn de
origen licito. ¥. en consecuencia. no tienen relacion alguna con dinero, capitales, bienes,
valores o titulos producto de actividades ilicitas generadoras del delito de lavado de
dinero % de activos. En consecuencia, de lo anterior. exonero a EASTY TRATNSFER S, A
DE . W. de cualguier actividad inusual gque realice a trawveées de EASY TRANNSFER APP.

El Usuario acepta % declara gue, no usara su Cuoenta. ni €l EASY TEANSFER APP. para
realizar actividades ilegales o crimimales de ningion tpo, pero no limitado al: lavado de
activos o dinero, financiamiento del terrorismo, terrorismo financiero, hackeos maliciosos,_
ni transgresion de las disposiciones previstas en las nornmas juridicas,. pero sin limitarse_, a las
normas gue regulan a las entidades financieras.

Mhonto minimo gue punedo enviar/recibir con EASY TRANSFER APP

Puedes enviar o recibir desde 1 centavo de dolar (2001

hilonto maximo gue puedo enviar/recibir EASY TRANSEFER

FPara recibir no existen limites maximos.

Mhionto maximo gue puedo recargar por la pagina wel

El monto maximo es de $300 por cada recarga.

Enviar remesas a mis familiares nsando EASY TRANSFER APP

En EASY TEANSFER APP es ideal para el envio de remesas hacia v desde El Salvador, no

hay comisiones para los envios de dinero entre usuarios EASY TRANSFEER.

Formas para retirar dinero de EASY TRANSFER APP.

Puedes retirar el dinero de las siguientes formas:

- Fetiro a tu Cuenta bancaria

- Betiro en efectivo por Cajeros EASY TRANSFER.

Tiempo gue tarda el dinero enm Hlegar a mi cuenta bancaria Iunego de retirarlo desde
EASY TRANSFER APP

El dinero llegara de inmediato a tu cuenta bancaria.

Recargar EASY TRAMNSFER APP en un cajero EASY TRAMNSFER.

FPara depositar saldo en tu EASY TRANSFER APP usando un cajero EASY TRANSFER.
introduce el monto gue gquieras recargar. deposita el efectivo ¥ coloca frente a la camara del
cajero el QR de tu EASY TEANSFER APP.

MNontos Maximos ¥V minimos para depositar v retirar de los cajeros automaticos.

Retiro:

- MMinimo: $5

- MMaximo: $1.000 al dia v $10.000 al mes

Denominacidon de billetes que entregan los cajeros autorizados.

Los cajeros automaticos EASY TEANSFER puseden entregar billetes de 5 dolares. 10 dolares

A de 20 dolares.
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Retirar dolares de mi EASY TRAMNSFER a través del cajero auntomatico de otras

entidades. (otros bamcos)

MNo es posible retirar efectivo por medio de cajeros de otras entidades fimnancieras, solo podras

retirar por medio de cajeros antomaticos EASTY TRAMNSFEER tnicammente.

Horario especifico para el uso de los Cajeros de EASY TRANSFER APP

Puedes acceder a los Cajeros EASY TR ANWSFER en los horarios de apertura de los locales w

organismos donde estos se encuentren. Recuerda también gue el acceso a tu EASY

TRANWNSFER APP es 247 desde tu dispositivo mmedwil.

COMNTFEATO DE CUENMNTS EL ECTEORIC S

manror de adad. del domicilico

da actoando en nombre v representacicon d=l1 EASY TEATNSFER, S A IDE C. W Entidad
Fimtech con domicilic =y 1a cindad de San Salvador = To=sa
Calaebh Bamabse Péraz, con 45 afios da edad, hdaster en Administracidon Financiera, con domicilic

Coloniz Primanreral carretera pansmericana Santa Tecla, con mimmeros de Identificacicn 052545837

Aceptacion del usunario

Declara gue. s una persona mayor de 18 afios. (1) gue tiene capacidad legal para contratar,

(i1) gue es titular de un correo electronico personal. ¥ (V) gque es titular de un nimero de

celular personal. entendiéndose que el celular permite recibir llamadas v mensajes S5,

El Usuario DECLARQO BATO JTURANMENTO a fin de dar cumplimiento a la Ley contra el
Lavado de Dinero v de Activos, v demas disposiciones legales aplicables, JURO gue los

fondeos, actives ¥ otros valores, gue se utilicen en el futuroe o hayvan side atilizados por

o

entre otros servicios: Consultar =aldos de sus Cuentas Ceorrientes, Ahorros, Préstamos,

Depdsitos a Plazo v Crédito emitidas por la Fintech: framsforir fondos entre cuentas

propias abiertas en la Fintech: realizar pasos a préstamos, tarietas de crédito v débitos

de bancos, servicios piiblicos, colegiataras v a cualquier otro pazo
imppeacables de la Fimtech: £ la Fimrech podra proposciomar sl Clieste unm pmmmero de
identificacion elecrondca secrets pera el acceso de todas las operaciorees Oneanciara, o
an marmero de ddemtificacion electrdarica secreta peara cads e de ellas; 25 el Chemte
conoce vy comprende, por explicacian dada por La Finbech, los efectos e pmplicaciomnses
del presemnte comirsto del us=o de los msstermas vy sgudpos arbormatizacdos, 5 dsl valor
probanorio de esma idemrificacidn elecrdnica secreta, de Los emmados de cwenta v de 1=

susHnwcidn de la firmes por clave secreta.

=0 DE LA IENTIFNCACTON EIL. B CTROS-IC.S EECFET.A: Ey emternadido agme peor
a2l caracter electronico de asbe servicio, esta identifficacidn elacirdmica secrets swetibaye
la fizoms autcesratse del Clisnte, por t=amo toxda ndomnoescion o transaccidn derdvads dal
mso de esta dentificscion slectrdmica secreta =e entendesra goe ha =ido Sroeada
comsentidas v autorizadas por 2l Clienre mendo 12 constancia emmitds por los resistros
elecrrondicos de la Firrech prusha suficients pars demostrar + oonprobsr Lla exiztenciz

de toda comnsults, fTamnsaccion U opeErscion finaaciera derivada de este comdrato



]

facult=mds = la Fimtech =& carssy o shonar a las coentss fAnsacieras slectrdobdcs el

Clienie 2l vsalor de esos cormpraeisamhes

TR AS OELIGARCTONNES DEL, CLIENTE: En adician a las enteriores oblisacionss
=1 Chientse == obliza- 33 Chee =1 eor caaloooesr peotines == prodngera mm sobressiro o
sutoriz=ado exn las caentas del Clisnte, cancelar & la Finteck la tasa 4= interss 3
Cormisorses wigemntes peEra sobresiros, en cunyo caso 21 Clismbe se abliz=s a cofbrdr =1
sabresito =n plamo oo mesyar de goirce dims | contados = partr de 1a Seechas en aies CaEasse
=] sobramive o marorizado; loe intereses maOrstoricos Se CoareEsvan A partr del dessirmn
sexro dia, v == les aplicars la == vissots peEra sobresbiros sm mmeTras o) notfcer peor
scrito er lss oficimas principaless de la Fimdech =1 ewrawio des sst= idestificacicon
electromica secreta demiro de lss veinticusto horas habiles siguientes del soceso; o)
carnidar su clave o ddentificacion elecirémnica secreta la primearzs wez gose accese al
sizherma % Ccambiarls pericdicamente a fn de meantener la comfaderscialidsd dal servicio;
dF goe Las fmansaccioness gue realice 2 el uso del presemts servicio o vikelen lesnes oy
dizposicionss lesaless, oblisindoss en ssp-scial 3 brindarle 1= informiscicdn 5 sodsencis
gue establace la Leyv contra =1 Lavado de Nimero 5 Scorivos; =) noiificar por SScrito
denmrao da bos quines dgi=e de hoherzs recibido =1 o boe esradosx de conewta de las
operascion.ss fnsncieras elecoanicss reslizsdas wao del presemrte CordTranco Las
imcomsistemcias o obsesrmvsciones de talss gperacionss; transcoorido dicho pleso =i guoe
=l (Clismte huoubiese efectizado tales obhservaciomeas, == tendram como validos dichos
eztados de caenta, los cusles sarviran cormo poewebha plens en cualguoier uicio ges s

derisne dal presemne Conyteratoe.

PL.AFr: El presemte contrato sera de plamoe mdefinido, pero podra darse por terrmimeedo
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Narrativa:
Depdsito de dinero a la entidad EASY TRANSFER
Se verifico fisicamente que la entidad EASY TRANSFER cuenta con 150 cajeros automaticos
ubicados en EL Salvador; la entidad proveedora de los cajeros es AEC.
Mediante la solicitud del proceso de introduccién de dinero, se desarrollan 2 formas en para
realizar la transaccion de depdsitos:
PASOS
1- Sitio web: Seleccion del perfil opcion transaccion mediante cuentas bancarias del titular,
seleccionar la cuenta bancaria, ingresar datos de la cuenta bancaria, digitar el monto
disponible a transferir a la Wallet EASY TRANSFER y confirmar la operacion.
2- Cajero EASY TRANSFER: Seleccionar opcion depdsitos, ingresar el numero de cuenta,
datos o teléfono con el cddigo de autenticacion, enlazar la operacién mediante el codigo
QR generado, introducir el efectivo fisico al cajero, digitar y confirmar el monto a depositar
e imprimir el comprobante de depdsito.

Se verifico que en cada cajero de EASY TRANSFER hay personal de induccién para el usuario.

EASY TRANSFER APP

..........
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C @ www.easytransfer.c

Beneficios
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REF: C

Pruebas: Que un experto por medio un sistema obtenga una copia exacta de los datos a evaluar

del periodo del 01 de enero de 2019 hasta 28 de febrero de 2021.

1. Crear el servidor esclavo, este se conectara al servidor maestro para funcionar como réplica de

los datos.
2. Instalar MySQL en el esclavo con la misma version del servidor maestro.
3. Crear un usuario para que el servidor esclavo pueda conectarse al maestro.

4. Modificar los archivos de configuracion necesarios para establecer la conexion, los parametros

a modificar incluyen la IP del host, puerto, usuarios, entre otros.
5. Verificar y reiniciar servicios.

De esta manera se tienen los mismos datos de produccion, pero en un servidor distinto que puede
utilizarse para auditoria. Si alguin dato se inserta 0 modifica en el servidor de produccién (maestro),
estos cambios se veran reflejados en tiempo real en la réplica (espejo), por lo que se tiene un acceso

a los datos reales sin afectar el rendimiento de las bases en actual funcionamiento.

ine Client (o[ B

tips:/iblog.csdn.netiq
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REF: D

Prueba: Solicite el respaldo digital de las transacciones realizadas a nivel nacional e internacional,

asi como el informe de notificaciones que automaticamente envia la plataforma al usuario como

alerta de su transaccion.

S

COMPROBANTE DIGITAL

G artiv amte

EASY TRANSFER WALLET

01 2345678 90

Estado de operacion
Finalizado|

Fecha y hvora oe ordenanza
0AM1Z020 Hora 11:.0Tam
Facha y hora validada
0171112020 Hors 11:47am
Paia de origen

El Salvadar

Pais oe deating

El Salvadar

I Tranaaccidn

EdbsbsbsobabadosE5T FrdmedisdoC 33

~

CL Buscar en el correo electronico

e

Codigo del Cliente *
% 0002
%0003
B0
20112
021
0212
0311
#0312

*0412

Primer Nombre * Segundo Nombi -

Primer Aoelidc *

Ana Anaya
Juon Hurtado
Edwin Lopez
Ana Mendez
Marvin Alexander Mejivar
Evelyn Beatriz Martinez
Marig Estela Ceos
Marcos Martin Herrera
Marta Fabiola Hemadez
Ever Danlel Palaclos
Destino: Juan Jose Lopez Diaz
Localizacion :

BO0¢ Do

Segundo Apelido
Mancia

Sanchez

Martinez

Amaya

Joachin
Dominguez

Ramirez

SAN SALVADOR, EL SALVADOR

*Lamoneda de |a transaccion cormesponde al lugar de origen

SiNO reconoce esta transaccion puede liamar al 2556- 4050 opcion 3- 1

4 Responder

B Reenviar

Dui del Cliente * Sexo del Cl *

—k
E

02525669 Femenino 77257777
(0234343 Masculino  7664-3648
0520527-1 Moscuino  7865-457
(256366-3 Femenino  4082-6584
08872647 Moscuino  6102-8378
02873654 Femenino  7208-2733
0587356-8 Femenino  7348-8928
0287635-5 Mascuino  7098-2674
05827948 Femenino  6382-6484
01123540 Masculino  6109-2674

Telefono ¢ * [Fechade *

§/02/2020
02/03/2020
06/04/2020
15/05/2020
03/03/2021
23/03/2021
15/06/2021
20/08/2021

%091
02

12/10/2021

10de1

(nace 1 dia)
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REF: E

Prueba: Solicite los registros del sistema contable del periodo auditado, asi como los reportes de

los movimientos generados por la plataforma digital y los movimientos contables.

| EASY TRANSFER
01/11/2020
REGISTRO CONTABLE
CODIGO DESCRIPCION PARCIAL | DEBE | HABER
111-000|DISPONIBILIDAD $300.00
111-000-01|CAJA $300.00
111-000-01-01|CAJA $300.00
211-200 CUENTAS DE DINERO ELECTRONICO $300.00
211-200-01, TITULAR DE DINERO ELECTRONICO|  $300.00
211-200-01-01 MANUEL BERMUDEZ $300.00
V/ Depésito de cuenta en la Billetera Electronica $300.00 [ $300.00
Manuel Bermudez
| EASY TRANSFER
11/11/2020
REGISTRO CONTABLE
CODIGO DESCRIPCION PARCIAL | DEBE HABER
111-000|DISPONIBILIDAD $5,450.00
111-000-01|CAJA $5,450.00
111-000-01-01{CAJA $5,450.00
211-200 CUENTAS DE DINERO ELECTRONICO $5,450.00
211-200-01 TITULAR DE DINERO ELECTRONICO|  $5450.00
211-200-01-01, CLIENTE A $5,450.00
V/ Deposito de cuenta en la Billetera Electronica Cliente $5450.00 | $5,450.00
A
| EASY TRANSFER
1211112020
REGISTRO CONTABLE
CODIGO DESCRIPCION PARCIAL | DEBE | HABER
111-000|DISPONIBILIDAD $3400.00
111-000-01|CAJA $3400.00
111-000-01-01{CAJA $3400.00
211-200{  CUENTAS DE DINERQ ELECTRONICO $3400.00
211-200-01 TITULAR DE DINERO ELECTRONICO|  $3400.00
211-200-01-01 CLIENTE B $3400.00
V/ Depésito de cuenta en la Billetera Electronica Cliente $3400.00 | $3400.00
B

NOTIFICACION CONTABILIDAD
De: Bitdcora de operacion - Base de datos
Para: Servidor contable
Fechade envio: 01/11/2020
Fecha transaccion : 01/11/2020
Fecha mantenimiento: 14/11/2020

NOTIFICACION CONTABILIDAD
De: Bitacora de operacion - Base de datos
Para: Servidor contable
Fechade envio: 11/11/2020
Fecha transaccion : 11/11/2020
Fecha mantenimiento: 14/11/2020

NOTIFICACION CONTABILIDAD
De: Bitacora de operacion - Base de datos
Para: Servidor contable
Fechade envio: 12/11/2020
Fecha transaccion : 11/11/2020
Fecha mantenimiento: 14/11/2020



EASY TRAMSFER, 5.A. DE C.V.

REPORTE MAYORIZADO DE MOVIMIENTO CONTABLE

211200 Cuentas de dinero electranico (Clientes)

Saldo anterior: $12,534,614.20  Cargos: 50.00

Cod. Clienta

2901

3056

2354

1476

0459

B764

2674

TB9S

5643

3562

1234

0957

5767

5764

Mombre Cliente
Amilcar Marguez
Ronal Orellana
Ramon Sanchez
Victor Turcios
Marvin Gonzalez
Marta Marroguin
Amparo Gonzalez
Cliente A"
Angelica Guzman
Cliente "B~

Rocio Benitez
José Gutierrez
Ana Castro

Manuel Bermuidez

31/12/2020

8/8

Abonos: 59,540,615.10  Saldo Total: $22,075,229.30

5 B93.00
54,000.00
5 459.00
51,800.45
5 0.00
354 99

5
5 743323
s 0.00

Abono

51,500.50
5 BS0.88
51,290.40
£3,500.15
5 24095
£5,B890.25
52 465 98
55,450.00
51,500.50
£3,400.00
51,500.50
52, 865,01
53,765 49

5 e00.00

Saldo

51,041.50
5 E90.98
5 94040
52,824 30|
5 13545
53,405.26
51,572.G8
51,450.00
51,041.50
51,598.55
51,500.50
52,510.02
53,022.26

S  600.00
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Narrativa: Se realizé la verificacion de las cuentas de los usuarios de Easy Transfer App, tanto

en contabilidad como en los reporte que genera la plataforma digital, lo que se pudo evidenciar

diferencias al comparar los saldo contable con el informe, ya que, el registro se genera

automaticamente al realizar la transaccion, pero, al revisar el informe al final de cada mes los

saldos no coinciden y las suma de los saldos de los clientes “A” y “B” inusualmente aumentan

posteriormente a la realizacion del mantenimiento por un monto equivalente a la diferencia

existente entre los montos contables y los del sistema digital, haciendo una suma coincidente de

todos las diferencias que tiene cada cliente, ademas los Gnicos movimientos que genera cliente

“A”y “B” son a nombre de la cuenta del titular de Solution, S.A. DE C.V.
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Prueba: Mediante un experto de programacion verificar la bitdcora de la base de datos en relacién

al registro, usuario, movimiento y soporte informatico de los depdsitos y transferencias validados,

ademas determinar si las transacciones previas y posteriores al mantenimiento se desarrollaron sin

ninguna irregularidad; notificacion sobre el aviso previo a los usuarios sobre la realizacion de

mantenimiento y actualizacién de la plataforma.

Base de datos-Bitacora de operacion
nov-20

Ne Corr. Usuario Transaccion Monto N° de operacion Va"d?ecclﬁz ?:t;)rr:atlca Origen | Destino | Confirmacion de validacion
1 Manuel Bermidez DEPOSITO $299.99 2134321117 01/11/2020 Hora 11:47am  El Salvador El Salvador X
2 Manuel Bermidez DEPOSITO $299.99 2134321118 01/11/2020 Hora 2:47pm El Salvador El Salvador X
3 Edwin Ldpez DEPOSITO $999.99 2134321119 03/11/2020 Hora 340pm ~ El Salvador El Salvador X
4 Ana Mendez DEPOSITO $250.00 2134321120 04/11/2020 Hora 4:57pm El Salvador EI Salvador X
5  Maria Cerros DEPOSITO $477.00 2134321121 05/11/2020 Hora 5:12am El Salvador EI Salvador X
6  Marcos Herrera DEPOSITO $500.00 2134321122 06/11/2020 Hora 6:47am  El Salvador El Salvador X
7 EverPalacios DEPOSITO $300.00 2134321123 07/11/2020 Hora 77:47am  El Salvador El Salvador X
8  Eliseo Valladares DEPOSITO $900.00 2134321124 08/11/2020 Hora 8:27am El Salvador EI Salvador X
9 Erick Jeremias DEPOSITO $150.15 2134321125 09/11/2020 Hora 99:47am  El Salvador El Salvador X
10 Gabriel Nufiez DEPOSITO $112.88 2134321126 10/11/2020 Hora 10:28am  El Salvador El Salvador X
11 Cliente A DEPOSITO $5,450.00 2134321127 11/11/2020 Hora 11:50am  El Salvador EI Salvador X
12 ClientB DEPOSITO $3,400.00 2134321128 12/11/2020 Hora 12:37am  El Salvador El Salvador X
13 Solutions DEPOSITO $8,850.00 2134321129 13/11/2020 Hora 1:07pm ~ El Salvador El Salvador X
14 Solutions TRANSFERENCIA $1,000.00 2134321130 14/11/2020 Hora 2:47pm _ El Salvador Islas Virgenes X

MANTENIMIENTO TEMPORAL
Narrativa:

Con base al trabajo realizado por el experto en programacion en el periodo de enero a marzo del

2021, sobre la verificacion y validacion de la base de datos en relacion con la biticora de registros,

usuarios, movimientos y soporte de depositos y transferencias, el experto concluye lo siguiente:
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Como resultado de las pruebas realizadas, se encontraron deficiencias, que generd una vulneracion
y alteracion al codigo fuente y ocasion6 anomalias en el registro de las operaciones realizadas por
los usuarios, las cuales se les descontaba una pequefia proporcion en el monto de dichas
operaciones, por lo que no coincidian con lo registrado en el lugar de origen con el saldo de la
cuenta que registra la plataforma digital.; ademas se detectd que se realizaron diferentes
transferencias a los clientes A y B, donde un dia recibe deposito el cliente A y al siguiente dia
recibe el cliente B por montos equivalentes a las proporciones antes mencionadas; lo inusual es
que los depdsitos a estos cliente se realizaban posteriormente a la fecha de mantenimiento de la
plataforma digital y solamente estos dos clientes eran los que recibian depdsitos cargados a su
cuenta y se detecto que estos clientes después realizaban depdsitos a la cuenta 00123-3542-985-0

perteneciente a Solution, S.A. de C.V., en concepto de servicios.

3.12 CONCLUSIONES DE LOS PROCEDIMIENTOS.

Se concluye que:

e En la estructura organizativa de la entidad fintech no estan establecidos los roles y
segregacion de areas que conforman el departamento de informéatica como lo establecen
los contratos laborales, manual de funciones, ya que, segun el organigrama que posee la
entidad no detalla adecuadamente el cargo que funge cada empleado.

e El contrato de apertura de la cuenta es integral y establece las clausulas necesarias que todo
contrato debe poseer de las cuales resaltamos, la clausula de los términos y condiciones de
comisiones donde se detalla que no existe cobro alguno por transacciones realizadas entre
la misma plataforma digital EASY TRANSFER. Validando la seguridad externa al

momento de realizar operaciones por medio de cajeros o bien por sitio web.
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El servidor de produccidn tiene una base de datos MySQL version 5.6, por lo que el espejo
se cred con esta misma version agregando un backup con fecha del 01 enero 2019 hasta el
28 febrero 2021.

La plataforma genera comprobante digital por cada transaccion el cual esta debidamente
respaldado; de igual forma se notifica a los usuarios por cada movimiento realizado. No
obstante, se notd que si es posible la realizacion de operaciones fuera del pais con la
limitante que se restringen aquellos paises catalogados como paraisos fiscales o de baja y
nula tributacion.

Al efectuar la revision y validacion de saldos que contenia el sistema contable con los
informes del sistema de la plataforma se detectaron diferencias en los saldos que al revisar
el informe al final de cada mes los saldos no coinciden y las suma de los saldos de los
clientes “A” y “B” inusualmente aumentan posteriormente a la realizacion del
mantenimiento por un monto equivalente a la diferencia existente entre los montos
contables y los del sistema digital, haciendo una suma coincidente de todos las diferencias
que tiene cada cliente, ademas los tnicos movimientos que genera cliente “A” y “B” son a
nombre de la cuenta del titular de Solution, S.A. DE C.V.

No se reconocié un protocolo establecido en caso de pérdida de datos, ademas se identificd
gue no posee una documentacion técnica referente al codigo fuente de la aplicacién y a
través de la evaluacion realizada por el experto en programacion se encontraron
vulneraciones en los codigos de la base de datos, ya que los desarrolladores tienen acceso
de modificacién de la data el cual se verificd que por cada transaccién se desviaron $0.01
desde enero de 2019 hasta febrero de 2021 se presume una desviacion aproximada de

$500,000.00
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3.13 INFORME DE ENCARGO DE ASEGURAMIENTO

Seriores:

Junta General de Accionistas

EASY TRANSFER, S.A. DE C.V.

Presente.

Fuimos contratados por Easy Transfer para realizar una auditoria forense en el periodo
comprendido de enero 11 al 30 de septiembre de 2021, enfocada a la materia subyacente objeto de
andlisis de reconocimiento y validacion de depositos financieros y a su vez esclarecer si uno o0 mas
de los empleados que laboran en la empresa han cometido un posible ilicito de lavado de dinero 'y
de activos.

Responsabilidades de Easy Transfer

Easy Transfer es responsable de preparar y proporcionar la informacion relacionada a los depositos
y transferencia que se muestran en las evidencias soportadas, incluyendo la integridad, legalidad
y veracidad de los documentos suministrados, aseverando que toda la informacién proporcionada
proviene de operaciones reales dentro de la fintech.

Independencia y control de calidad del encargo de aseguramiento

Hemos cumplido los requerimientos de independencia y demas requerimientos del Codigo de Etica
para Profesionales de Contabilidad emitidos por el Consejo de Normas Internacionales de Etica
para Contadores, que se basa en los principios fundamentales de integridad, objetividad,
competencia y diligencia profesionales, confidencialidad y comportamiento profesional.

La firma aplica la Norma Internacional de Control de Calidad y mantiene en consecuencia, un

exhaustivo sistema de control de calidad que incluye politicas y procedimientos documentados
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relativos al cumplimiento de requerimientos de ética, normas profesionales y disposiciones legales
y reglamentarias aplicable.

Responsabilidades del auditor forense

Nuestra responsabilidad es expresar una conclusién bajo un encargo que consiste en un informe
directo sobre la descripcion realizada por la entidad Fintech Easy Transfer del reconocimiento y
validacion de los depositos y transferencias, basados en nuestros procedimientos. Hemos realizado
nuestro encargo de conformidad con la Norma Internacional de Encargos de Aseguramiento 3000
(NIEA 3000), emitida por el Consejo de Normas Internacionales de Auditoria y Aseguramiento.
Dicha norma exige que planifiquemos y apliqguemos nuestros procedimientos con el fin de obtener
una seguridad razonable de que, en todos los aspectos materiales, la descripcion se presente
fielmente y los controles estan adecuadamente disefiados y funcionan con eficacia.

Criterios aplicables

En el desarrollo de la auditoria se tomaron en cuenta todos los criterios necesarios relacionados con la
aplicacion de las recomendaciones emitidas por el Grupo de Accién Financiera Internacional (GAFI)
en relacion a la deteccion de riesgos en las operaciones, Ley contra el lavado de dinero y de activos,
Normas Técnicas para la Gestion de los riesgos de lavado de dinero y de activos, y de financiamiento
al terrorismo (NRP-08), asi como las politicas y procedimientos al reconocimiento y validacion de
depdsitos y transferencias que aplica Easy Transfer; incluyendo un informe del estudio de evaluacion
interna y externa a la plataforma digital realizada por un experto en programacion.

Conclusiones del auditor

Procedimiento N°1

Determinar mediante el manual de funciones y organigrama que personal tiene acceso de
administrar y gestionar, asi como dar soporte a la informacién de depositos y trasferencias de la

app Yy que restricciones tienen basado en las politicas de la empresa.



84

Conclusion del primer procedimiento

En nuestra opinion al verificar la estructura organizativa de la entidad fintech, se observo e
identifico al personal que administra, gestiona, da soporte y valida la informacion de los depdsitos
y transferencias en la entidad, mediante el manual de funciones y se detectd que no estan
establecidos los roles y segregacion de areas que conforman los departamentos principales de la
entidad como: el departamento de tecnologia de la informacion, departamento de validacion y
departamento de registros contables como lo establecen los contratos laborales, manual de
funciones ya que segun el organigrama que posee la entidad no detalla adecuadamente el cargo
que funge cada empleado.

Procedimiento N°2

Determinar el procedimiento y politicas que establece Easy Transfer app para el depdsito de dinero
en su plataforma, ademas como se transfiere dentro de ella y verifique la existencia de comisiones
por el uso del servicio que brinda la entidad, asi como montos maximos y minimos que se puedan
transferir.

Conclusion del segundo procedimiento

En nuestra opinion segun la documentacion analizada se concluye que los contratos de apertura de
las cuentas financieras en Easy Transfer establecen las clausulas necesarias que todo contrato debe
poseer de las cuales resaltamos, la clausula de los términos y condiciones de comisiones donde se
detalla que no existe cobro alguno por transacciones realizadas entre la misma plataforma digital.
Ademas, se observé fisicamente la seguridad externa al momento de realizar operaciones por
medio de cajeros o bien por sitio web y el cumplimiento de los limites establecidos por la ley del
Contra el Lavado de Dinero y Activos en las operaciones. Sin embargo, a pesar de cumplir con

todos los procedimientos y obligaciones necesarios tanto técnicos como legales se observé que
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unos usuarios presentaron afectaciones en los saldos de sus cuentas, descartando que sean
originados por cobro de comisiones.

Procedimiento N°3

Con el apoyo de un experto Obtener una mirror (espejo) de la data en modo de consulta con la
finalidad de utilizarla para aplicar procedimientos internos a la base de datos.

Conclusion del tercer procedimiento

Con el apoyo de un experto en programacion se obtuvo la creacion de un espejo de la base de datos
de produccién mediante el modo de consulta en relacién con los datos vigentes integrados en la
aplicacion. El servidor de produccion tiene una base de datos MySQL versién 5.6, por lo que el
espejo se cred con esta misma version agregando un backup con fecha del 01 enero 2019 hasta el
28 febrero 2021 con el fin de aplicar procedimiento interno a la base de datos.

Procedimiento N°4

Verificar si la app cuenta con la opcion de realizar transacciones a otras aplicaciones tanto
nacionales como internacionales y si tiene restricciones para paises clasificados con baja o nula
tributacion, ademas corroborar si la plataforma genera notificaciones y éstas son enviadas por
medio de correos electrénicos o mensajes de texto a los usuarios.

Conclusion del cuarto procedimiento

Segun lo verificado se concluye que Easy Transfer App cuenta con la opcion de realizar
operaciones a otras aplicaciones tanto dentro como fuera del pais restringiendo aquellos paises
considerados como paraisos fiscales de baja o nula tributacidn, no obstante, en la evaluacién del
experto se detectd que en el periodo evaluado en el historial de los registros se realizaron

operaciones con destino a Panama, vulnerando la restriccion implementada por Easy Transfer.
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También se comprob6 que efectivamente la aplicacion de Easy Transfer App genera un
comprobante digital por cada transaccion el cual esta debidamente respaldado; de igual forma se
notifica a los usuarios por cada movimiento realizado ya sea por medio de correo electrénico o
mensaje de texto como medida de seguridad para que los usuarios puedan reportar anomalias sobre
operaciones no realizadas por los titulares de la cuenta.

Procedimiento N°5

Verificar los registros contables en base a los depdsitos y transferencias realizadas por los clientes
a nivel nacional e internacional, cotejando saldos y valores con los datos reflejados por los reportes
0 movimientos generados por la plataforma digital.

Conclusion del quinto procedimiento

Al cotejar y validar los saldos del sistema contable con los informes del sistema de la plataforma
se detectaron diferencias en los saldos, contablemente el registro se realiza al momento que el
usuario genera una operacion, por lo cual el informe y la contabilidad sus saldos deberia de ser
equivalentes pero al revisar el informe de cada no coincidian los registros de las operaciones
realizadas por algunos usuarios siendo menos el saldo del reporte en comparacion con el que se
refleja en contabilidad, ademas se evidencié que a la fecha de mantenimiento se realizaban
depositos a los clientes “A” y “B” por los montos que al ser sumados daban el total de la diferencia
que aparecia en el reporte de la plataforma digital, otro punto que se puede resaltar que la cuenta
de los clientes ya mencionados solo registran transferencias a la entidad Solution, S.A. DE C.V.
Procedimiento N°6

Determinar si la base de datos de Easy Transfer esta protegida y restringe su codigo fuente y si es
posible su vulneracién, y verificar la bitdcora de mantenimiento estableciendo la fecha y quien

desarroll6 dicha actividad.



87

Conclusion del sexto procedimiento

Con el apoyo del experto en programacion al evaluar la base de datos y el codigo fuente se
encontraron deficiencias en la estructura y no se reconocidé un protocolo establecido en caso de
pérdida de datos, ademas se identifico que no posee una documentacion técnica referente al codigo
fuente de la aplicacion y a través de la evaluacion realizada se encontraron vulneraciones en los
cddigos de la base de datos, coincidentemente y con base a la bitacora estas modificaciones se
realizaron durante y después de cada mantenimiento o soporte técnico de la aplicacion, ya que, los
desarrolladores y personal son los Unicos con acceso de modificacion de la data, el cual se detectd
que por cada transaccion realizada por los usuarios se desvio $0.01 desde enero de 2019 hasta
febrero de 2021; se presume una desviacion aproximada de $500,000.00 en el periodo antes
mencionado. Cabe destacar que las transferencias mencionadas en la conclusion N°4 con destino
a Panama el monto acumulado es equivalente al aproximado de la desviacion total estimada.

En base a lo antes mencionado se concluye que existen indicios de un posible ilicito de lavado de
dinero y activos, por lo cual queda a disposicion de Easy Transfer considerar la remision del caso

a instancias judiciales o solventarlas de forma administrativa.

San Salvador, El Salvador 30 de septiembre de 2021.
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CONCLUSIONES

En la investigacion se fortalecio las competencias y habilidades del profesional de la

contaduria publica en un encargo de auditoria forense aplicable al reconocimiento y validacion a

depdsitos financieros.

La comprension de los procesos y aplicacion de las plataformas digitales es clave para el
profesional de la contabilidad para poder comprender de manera mas amplia el area en
estudio que cada dia va en constante crecimiento, como resultado de la investigacion, se
determindé que en la actualidad el profesional ejerciente generalmente carece de
conocimientos tecnoldgicos y familiarizacion de las diversas plataformas digitales que
conforman el ambito Fintech, debido al cambio radical y generacional.

La aplicacion de una auditoria forense a una entidad fintech no es estandar, ya que, por
cada modelo de negocio se deberan reconocer diferentes areas y factores de riesgos
relacionados mediante el reconocimiento y validacion de los depdsitos financieros en
aspectos geogréficos, tipo de persona y de servicios.

Resulta fundamental que el profesional de la contaduria posea habilidades y competencias
adquiridas durante su proceso de formacion académica que permita facilitarle la correcta
aplicacién de la auditoria forense, ademas de poseer diferentes formaciones académicas
relacionadas a las tecnologias, ya que, en la actualidad el profesional se especializa en
temas no relacionados a la tecnologia, sino mas bien a lo financiero y tributario.

En la actualidad en su mayoria los procesos se desarrollan por medios electronicos, asi
mismo no solo basta conocer los procesos sino también las ventajas que se generan al hacer
uso de los servicios que brindan las entidades Fintech, sin dejar de lado las desventajas que

pueden surgir; y de esta manera generar un entorno mas amplio para la identificacion de
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riesgos como el lavado de dinero y activos al ser entidades que brindan servicios
financieros a través de medios tecnoldgicos.

En la realizacion de encargos de aseguramiento se cuenta con una limitada existencia de
documentos técnicos que orienten al auditor forense sobre la adecuada manera de llevar a
cabo una auditoria en una entidad fintech dedicada al reconocimiento y validacion de

depositos financieros ante el riesgo de lavado de dinero y de activos.
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RECOMENDACIONES

La entidad reguladora del ejercicio de la profesion de la contaduria pablica debe enfocar
temaéticas relacionadas a actividades y procesos tecnoldgicos aplicables al ambito de las
entidades fintech, ya sea en la induccion de plataformas y diversas herramientas
tecnoldgicas que se utilizan en la auditoria forense.

Las entidades dedicadas a la actividad de depositos financieros por medio de tecnologia
fintech deben implementar politicas integrales para la prevencion de los riesgos asociados
al reconocimiento y validacion de depdsitos financieros en aspectos geograficos, tipo de
persona y de servicios, con el fin de facilitar al profesional de la Contaduria Publica la
identificacion de las areas mas proximas a vulneracion.

Es necesario que las diferentes instituciones académicas desarrollen una cultura de
actualizacién constante en los contenidos de las areas que cada vez son mas demandas en
la actualidad del mundo laboral, como lo son las tecnologias por su alto crecimiento, con
el objetivo de generar al profesional mas oportunidades que le permitan aplicar los
conocimientos, competencias y habilidades, creando asi profesionales integrales.

Es preciso que el profesional que se dedique a las distintas auditorias aplicadas a las fintech
conozca las ventajas y desventajas que éstas poseen, teniendo en cuenta los procedimientos
que sean aplicables segun el tipo de actividad a la que se dedique la fintech, y de esta
manera el profesional pueda detectar posibles deficiencias y anomalias que surjan en el
desarrollo de las actividades.

La presente investigacion puede utilizarse como una herramienta Gtil en el desempefio del
profesional de la Contaduria dedicado al desarrollo de la auditoria forense en el marco de

las entidades fintech, mediante la limitada existencia de documentos técnicos relacionados
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a los encargos de aseguramiento en el reconocimiento y validacion de depdsitos financieros

ante el riesgo de lavado de dinero y de activos.
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ANEXOS



ANEXO 1: AMBITO APLICATIVO DE LAS FINTECH
Tabla 1

Pagos y remesas en una plataforma digital de una entidad fintech

Plataforma Descripcion

Pagos, carteras y billeteras moviles Solventan la transferencia y administracion de
dinero.

Transferencia de remesas internacionales Solventa la transferencia y envié de dinero a
personas o entidades provenientes del extranjero.

Punto de venta movil Punto de venta o terminal que soluciona
operaciones entre dispositivos mévil (Celulares).

Pasarelas y términos de pago Solventan la autorizacion, y términos de
aceptacion en un proceso de pago mediante las
plataformas digitales.

Criptomonedas Moneda de intercambio digital para sustentar una
operacion financiera especifica mediante una
plataforma digital.

Nota. En la presente tabla se detallan los puntos en los cuales se desarrollan pagos y remesas en
una plataforma fintech.

Tabla 2

Préstamos en una plataforma digital de una entidad fintech

Plataforma Descripcion

Préstamos en balance a negocios y Préstamos a negocios de una entidad por medio de una
empresas plataforma digital.

Préstamos en balance a consumidores | Préstamos de una entidad por medio de una plataforma

y personas digital a consumidores y personas.

Préstamos P2B Préstamos realizados de personas a negocios.
Préstamos P2P Préstamos realizados de personas a personas.
Factoring y préstamos de facturas Préstamos mediante plataformas digitales en donde

personas o entidades adquieren la responsabilidad de
facturas u obligaciones de otros negocios para su cobro.

Nota. En la presente tabla se detallan los puntos en los cuales se desarrollan los préstamos en una
plataforma fintech.




Tabla 3

Gestion de finanzas personales en una entidad fintech

Plataformas

Descripcion

Eficiencia y ahorro financiero

ahorro financiero.

Plataformas digitales que optimizan el control de

Gestion de deuda y obligaciones

Plataformas digitales que optimizan
restructuracion y administracion de las deudas.

la

Plataformas digitales comparativas

entre los productos y servicios financieros.

Plataformas digitales que realizan comparacién

Nota. En la presente tabla se detallan los puntos en los cuales se desarrolla la gestién de finanzas

personales en una plataforma fintech.

Tabla 4

Gestion de finanzas empresariales

Plataforma

Descripcion

Contabilidad y finanzas

Plataforma digital que provee la administracion
contable, registro y optimizacion en el célculo de
los impuestos.

Facturacion electronica

Plataforma digital proveedora de facturas
electronicas.

Anédlisis y gestion financiera de datos

Plataforma digital encargada de realizar el
analisis financiero digital empresarial.

Cobros

Plataformas digitales encargadas de optimizar y
gestionar la cartera de cuentas por cobrar.

Nota. En la presente tabla se detallan los puntos en los cuales se desarrolla la gestion de finanzas

empresariales en una plataforma fintech.




Tabla b

Tecnologia para instituciones financieras y de seguros en una fintech

Plataforma

Descripcion

Identidad y conocimiento de clientes

Plataforma digital delegada a realizar andlisis a
los clientes para la adquisicion de servicios
financieros.

Contratos digitales inteligentes

Plataforma digital que realiza, asegura y ejecuta
acuerdos contractuales.

InsurTech

Operaciones digitales de seguros.

Analisis y comparacion de InsurTech

Plataforma digital que compara y analiza los
productos de aseguramiento.

Nota. En la presente tabla se detallan los puntos en los cuales se desarrollan las Tecnologia para
instituciones financieras y de seguros en entidades fintech.

Tabla 6

Trading (Comercio), mercados de capitales y gestion patrimonial en una fintech

Plataforma

Descripcion

Soluciones de Compras

Plataforma digital de soluciones en compra y
venta de divisas extranjeras.

Mercado de valores

Plataforma digital encargada de solventar la
compraventa de acciones que cotizan en bolsa.

Monitoreo y gestion patrimonial digital

Gestion en movimientos patrimoniales mediante
plataformas digitales.

Asesoria de gestion patrimonial

Plataformas digitales delegadas para brindar
asesoria para la gestion patrimonial.

Nota. En la presente tabla se detallan los puntos en los cuales se desarrolla Trading, mercados de

capitales y gestion patrimonial en una fintech.




ANEXO 2: GUIA DE PEGUNTAS PARA ENTREVISTA

ESCUELA DE CONTADURIA PUBLICA

GUIA DE PREGUNTAS PARA LA ENTREVISTA SOBRE AUDITORIA FORENSE
APLICABLE AL RECONOCIMIENTO Y VALIDACION DE DEPOSITOS
FINANCIEROS EN UNA ENTIDAD FINTECH ANTE EL RIESGO DE LAVADO DE

DINERO Y DE ACTIVOS.
DIRIGIDO A: Lic. José Rodolfo Pérez Cordova, Especialista en auditoria forense.

OBJETIVO: Recopilar informacion relacionada con la auditoria forense aplicable al
reconocimiento y validacion de depdsitos financieros en una entidad Fintech ante el riesgo de
lavado de dinero y de activos, con la finalidad de ampliar conocimientos sobre aspectos

relevantes para la prevencion del riesgo de lavado de dinero y activo.
INDICACION: Conteste las preguntas de manera mas objetiva posible.
GUIA DE PREGUNTAS.

¢Como definiria desde su punto de vista una empresa fintech?

¢Considera que existe diferencia en los servicios ofrecidos por las fintech y los prestados por
las entidades financieras tradicionales?

¢A su juicio cuales son las posibilidades de que una empresa fintech sea utilizada en acciones

de lavado de dinero y de activos?



10.

11.

12.

13.

14.

¢Qué tipo de auditoria considera que seria mas apropiada de realizar para prevenir que una
entidad fintech se utilice como medio de lavado de dinero de activos?

¢En el caso de una auditoria forense aplicada a una fintech, quien a su juicio tendria que ordenar
el encargo de auditoria y por qué razén?

¢ Qué aspectos relevantes deberian tomarse en cuenta en el proceso de planificacion de una
auditoria forense para una fintech?

¢Cuales considera que son los factores de riesgo que existen en una entidad fintech que se
dedica a trasferencias y depdsitos por medio de plataforma digitales en EI Salvador?

¢ Cuales criterios 0 metodologia deben adoptar el auditor forense para disefiar procedimientos
de auditoria tendientes a identificar indicios de lavado de dinero y de activos en una fintech?
¢Cuales son las principales normativas técnicas aplicables que el profesional de la Contaduria
debe considerar para un encargo de auditoria forense en las entidades fintech?

¢ Qué procedimientos debe implementar un auditor forense en una entidad fintech para realizar
un analisis a los depdsitos financieros?

¢En caso de identificar indicios que revelen una o més acciones fraudulentas en una fintech,
cudl seria la manera de recabar evidencia suficiente y apropiada?

¢En su opinidn, cudles son las ventajas y desventajas de aplicar auditoria forense a una entidad
fintech?

¢Mencione mecanismos que a su criterio se puedan aplicar en una entidad fintech para la
prevencion de lavado de dinero y activo?

En su opinion ¢Qué normativa brinda una base técnica para aplicar un sistema de control y
gestion de riesgo en una entidad fintech dedicada a depdsitos y trasferencias por medio de

plataformas digitales?



15. ¢ Qué habilidades y competencias debe tener un profesional de la Contaduria Publica para llevar
a cabo una auditoria forense en una entidad fintech en relacion a depositos y transferencias
financieras?

16. ¢ Cual debe ser la actitud de un auditor forense ante la deteccion de indicios de lavado de dinero
y de activos en una entidad fintech y qué acciones debe tomar?

17. Que utilidad considera que podria aportar al profesional de la contaduria un documento técnico
que oriente sobre una manera apropiada de llevar a cabo una auditoria forense en una empresa

fintech dedicada a depositos y trasferencias por medio de plataformas digitales.



ANEXO 3: RESULTADOS DEL INSTRUMENTO DE LA INVESTIGACION

Tabla 1

Definicién de Fintech

Pregunta

Respuesta

1. ;Como definiria desde
su punto de vista una
empresa fintech?

Existen diferentes definiciones en las que pueden categorizarse las
empresas Fintech, entre ellas estan las que operan, producen y las
que adquieren tecnologia. Su objetivo principal es ofrecer
soluciones tecnoldgicas a los servicios financieros, incluyendo
mediante la agilizacién de soluciones, herramientas como el
hardware y software.

Si se habla de software se puede entender aquellas plataformas
digitales de escritorio y aplicaciones mdviles dentro de la
universalidad de la tecnologia financiera. La finalidad de las
entidades fintech es reducir los procesos a un nivel burocratico para
facilitar a los usuarios la utilizacion de las aplicaciones e
implementar la inclusion financiera como tal.

Es importante diferenciar los términos, ya que para someter a un
analisis y criterio los aspectos tecnoldgicos y financieros es
necesario conocer que a nivel de la auditoria forense no se debe
hablar sobre servicios financieros, sino que de productos financieros
de los que pueden ofrecer las fintech. Dentro de los productos que
pueden ofrecer estan: las cuentas corrientes, depositos, aperturas de
cuentas o wallet, actualizacion de banca, comercio, temas de acceso,
pagos electronicos, banca en linea etc.

Nota. José R. Cdrdova, reunién virtual, 18 de septiembre de 2021.

Tabla 2

Diferencias entre servicios financieros fintech y tradicionales

Pregunta

Respuesta

2. ¢Considera que existe
diferencia en los servicios
ofrecidos por las fintech y
los prestados por las
entidades financieras
tradicionales?

Entre los servicios prestados por las entidades fintech y las
entidades tradicionales existe una gran diferencia, debido a que las
entidades tradicionales requieren de establecimientos y sucursales.
Requerir de establecimiento y sucursales por parte de las entidades
tradicionales implica tener en cuenta una organizacion amplia en
aspectos como horarios, vigilancia y procesos fisicos; es decir que
una institucion tradicional pueda que su horario de apertura sea a las
nueve de la mafiana en donde el usuario debe esperar u obtener un
cupo de esperar y requerir de procesos de verificacion mediante la
vigilancia para ingresar al establecimiento a realizar las diligencias
y procesos personales.




Si se compara el servicio tradicional y los productos financieros
ofrecidos por las tecnologias financieras; las fintech utilizan
procesos que agilizan y optimizan el tiempo y comodidad de los
usuarios debido a que las operaciones pueden ejecutarse al
momento que se demanden, ya sea, en el horario estipulado de
conveniencia por el usuario, es decir una transaccion pueda
realizarse en un tiempo igual o menor a cinco minutos a cualquier
hora.

Nota. José R. Cordova, reunion virtual, 18 de septiembre de 2021.

Tabla 3

Posibilidades de una fintech a ser utilizada en acciones de lavado de dinero y de activos

Pregunta

Respuesta

3. ¢A su juicio cuales son
las posibilidades de que
una empresa fintech sea
utilizada en acciones de
lavado de dinero y de
activos?

Si existe posibilidades, cualquier fintech tiene niveles de seguridad
pero también todo lo que tiene que ver con prevencion de lavado de
dinero en un servicio tradicional o fintech debe de estar
parametrizada contra el lavado de dinero mediante el GAFI, en
nuestro pais una fintech que no retina requisitos regulada por la Ley
Contra el Lavado de Dinero y Activos o que no esté en el marco o
la NRP 8 Gestion de Riesgo de Lavado, o las directrices que tiene
la unidad de investigacion financiera en su instructivo para
prevencion de lavado de dinero, es posible que este propensa a
lavado de dinero.

Antes de llevada a la practica los filtros o proceso de evaluacién que
debe de pasar por las entidades fintech son la Superintendencia del
Sistema Financiero y el Banco central de reserva (BCR), sino pasa
por este filtro es probable que exista lavado de dinero.

Si una empresa fintech que no tenga alerta de debida diligencia para
operaciones de mas de $10,000.00 y pueda realizar operaciones sin
ningun problema o recibir dinero estara vulnerando un punto del
lavado de dinero. El pitufeo utilizando bajo el umbral de los
$10,000.00 mediante recurrentes transacciones como por ejemplo
de $1,000 es una accion de lavado de dinero, si no se tiene un
sistema de alerta, verificacion o advertencia de transacciones
acumulativas de igual forma es un punto vulnerable para la accion
de lavado de dinero.

Una de las verificaciones que se deben de utilizar en las aplicaciones
tecnoldgicas pueden ser ;Quién esta haciendo la utilizacion de la
fintech en transacciones?; verificar de igual forma si hay personas
expuestas politicamente titilando la fintech aplicando el 236 y 239
de la Constitucion de la Republica.




Las personas en estas aplicaciones deben ser monitoreadas, ya sea,
por pardmetros o por inteligencia artificial en donde su objetivo es
que se eleve o notifique una alerta para que los administradores del
aplicativo tomen cartas en el asunto.

Nota. José R. Cordova, reunion virtual, 18 de septiembre de 2021.

Tabla 4

Auditoria apropiada para prevenir el lavado de dinero y de activos

Pregunta

Respuesta

4. ¢Qué tipo de auditoria
considera que seria mas
apropiada de realizar para
prevenir que una entidad
fintech se utilice como
medio de lavado de
dinero de activos?

Me voy a salir del tema, en la Universidad nos ensefian auditorias
de estados financieros, en seminario nos ensefian auditoria interna,
fiscal y sobre peritajes. Si nos vamos a nivel internacional hay una
auditoria especial que se ensefia y es auditoria al sistema de
prevencion de lavado de dinero y activos especificamente en Espafia
esta auditoria esta regulada en el que incorpora todos los elementos
de auditoria financiera y fiscal, pero incluye elementos los
parametros posibles de lavado de dinero. En cuanto a la auditoria en
las fintech lo ideal que se incorpore un componente tecnolégico.
Actualmente en el lanzamiento de la nueva plataforma creada en El
Salvador antes de ponerse a la venta, los distribuidores tuvieron que
haber hecho revisidn sobre la proteccion de datos directrices en la
que se requiere una auditoria con un alto componente de tecnologia.
Una fintech que al igual que la banca que viola los datos entra en un
caracter reputaciones. En un auditoria especial y no tradicional en
prevencion de lavado de dinero, y de caracter tecnoldgico, es
importante requerir de una amplia revisién de la informacion y
productos financieros que se canalizan en las fintech.

Nota. José R. Cordova, reunion virtual, 18 de septiembre de 2021.




Tabla b

Entes encargados de ordenar un encargo de auditoria forense en una fintech

Pregunta

Respuesta

5. ¢En el caso de una
auditoria forense aplicada
a una fintech, quien a su
juicio tendria que ordenar
el encargo de auditoria y
por qué razén?

A pesar de que para una fintech siempre tiene que haber un oficial
de cumplimiento que es el que estd monitoreando, la fintech genera
una alerta al oficial de cumplimiento y ésta es canalizada a la unidad
de investigacion financiera tal es el caso en El Salvador; pero
¢Quién es el que debe ordenar una auditoria forense a la fintech?
Esta es la alta direccion, estariamos hablando de una direccion
corporativa 0 persona con mayor rango que administra la fintech y/o
aplicacion, en la ocasion de que se detecte una accién de
vulnerabilidad.

Pensemos en un caso extremo en donde la alta direccion esta
involucrada en ilicitos, por ejemplo hay casos sobre los temas
forenses que la alta direccién esta involucrada en lavado de dinero
y fraudes utilizando sus productos financieros, entonces el
encargado debe ser ordenado bajo una auditoria forense por el ente
regulador, en nuestro pais El Salvador el ente regulador seria la
Superintendencia del Sistema financiero y/o el Banco central de
reserva encargados de supervision para una entidad fintech.

Esto se puede visualizar en la parte teodrica en las lineas de defensa,
en donde la primera linea es a nivel operativo, la segunda linea de
defensa la gerencia y la tercera la auditoria interna; no obstante, hay
una cuarta y quinta que corresponde al auditor externo y entes
reguladores. Sin embargo, en una entidad fintech los responsables
de ordenar una auditoria forense son la alta direccién y los entes
reguladores en el caso que se detecte alguna vulnerabilidad o riesgo
de que la fintech se utilice en actividades ilicitas.

Nota. José R. Cdrdova, reunién virtual, 18 de septiembre de 2021.

Tabla 6

Aspectos relevantes en proceso de planificacion de auditoria forense en una fintech

tomarse en cuenta en el
proceso de planificacion
de una auditoria forense
para una fintech?

Pregunta Respuesta
6. ¢ Qué aspectos | La planificacion tiene que ver en este caso con los elementos de
relevantes deberian | recursos humanos que van a intervenir en la evaluacion de una

auditoria de este tipo, ya que, se requiere personal de alto nivel que
conozcan realmente sobre el manejo de tecnologia financiera no
solamente el tema de finanzas si no que se requiere que conozcan
mucho sobre la tecnologia, como es que viaja el dinero a través de
estos servicios.




Pero en la planificacion deberia considerarse al igual que en una
auditoria financiera el tema de los recursos, altamente capacitado y
el enfoque que tiene que ir orientado al tema de evaluar, los montos
0 cantidades que pudieron haberse trasladado a través de la fintech
y el componente de tecnologia que es muy alto, establecer dentro de
la planificacion, también una evaluacion de riesgos sobre la fintech,
ya sea gue sean nuevos riesgos o determinar si hay vulnerabilidades
dentro de lo que es la Fintech, esos son tres aspectos fundamentales
que deben ser considerados en la planificacion de una auditoria
forense, también es de considerarse el tema de los tiempos porque
cuando se habla de auditoria forense las vulnerabilidades se
examinan al cien por ciento no hay posibilidad de hacer muestreo
asi como se hace en las auditorias tradicionales, aqui una vez
determinada una vulnerabilidad es necesario ir hacer un examen
profundo lo que implica hacer un examen al cien por ciento de la
informacion que esté disponible y en base a la evidencia que
también esté disponible.

A que me refiero con eso pueda ser que en los registros de una
fintech aparezcan transacciones que se hayan completado, sin
embargo la evidencia digital de respaldo sobre esas transacciones
no esté disponible o se haya dado un fallo tecnolégico y hayan
perdido algdn tipo de informacion aun que se supone que debe estar
previsto no obstante podria pasar una pérdida de datos y no tener
toda la informacion o la evidencia de datos disponible en relacion a
las transacciones que hayan operado en una fintech, todos estos
elementos deben considerarse en una planificacion porque implica
uso de recursos y uso de tecnologia, aca no es que van a llegar y van
a hacer un vaciado; por ejemplo en una fintech que tenga
operaciones gue se cuentan por millones no vamos a poder llegar
con nuestro Excel y querer hacer una evaluacion de transacciones
aca ya no estariamos hablando de eso, sino gque estariamos hablando
de equipos robustos en auditoria, programas en gestion de datos que
son practicamente todo lo que tiene que ver con big data, ya no
podemos llegar con Excel queriendo hacer una auditoria de este
tipo, sino que hay que llegar con otras herramientas potentes esto
también debe considerarse como parte de los recursos en la
planificacion de una auditoria forense.

Nota. José R. Cdrdova, reunion virtual, 18 de septiembre de 2021.



Tabla 7

Factores de riesgos en una entidad fintech

Pregunta

Respuesta

7. ¢Cudles considera que
son los factores de riesgo
que existen en una
entidad fintech que se
dedica a trasferencias y
depdsitos por medio de
plataforma digitales en El
Salvador?

Se puntualiza dos cosas trasferencias y depdsitos, las fintech pueden
gestionar una cantidad de productos financieros o servicios
financieros. La pregunta se focaliza en dos cosas que son las
trasferencias y depositos, ahora bien, cuales son los factores de
riesgo en este caso, se los ilustrare con los tres elementos de los
factores de riesgo que piden se evalué a través de la normativa del
GAFI. El GAFI establece tres condiciones para poder evaluar el
tema de los factores de riesgo uno de ellos es el factor geografico
entonces es necesario conocer hacia que sector geografico o que
zona es la que opera la fintech, en este caso estariamos hablando de
que si vamos a lanzar un aplicativo fintech a ciertos sectores, no es
lo mismo lanzar un servicio fintech para gente que este por ejemplo
en la zona de las piletas en la libertad que son gente con mucha
formacion tecnoldgica a gente que este ubicada por ejemplo en
Soyapango no es que no sepan digamos operar en ambos casos pero
en cuanto a la zona geografica sera totalmente diferente los riesgos
que se plantean como por ejemplo decir que vamos a lanzar un
servicio fintech para la zona de apopa es totalmente diferente dado
que se conoce que la zona geografica se presta para muchas
situaciones ilicitas lo mismo no seria por ejemplo lanzar un servicio
para un departamento como lo es san Vicente que es meramente
rural o ese mismo servicio fintech lanzarlo para una zona fronteriza
sabiendo que las zonas fronterizas geograficamente tienen un gran
riesgo porque hay demasiado trafico de dinero entonces el factor
geogréafico necesitamos considerarlo, luego veamos el tema del
segundo elemento que el GAFI plantea que es el tipo de persona
que va a operar el servicio en una fintech por definicién estamos
hablando de auto servicios entonces vinculado al tema geografico
hacia que personas va estar orientado este servicio, que tipo de
trasferencias y depositos va a realizar, por ejemplo si esta fintech a
través de ciertas hardware (cajeros) me permite incorporar dinero a
la red fintech a ese servicio tenemos que ver qué tipo de personas
son los que van a depositar ese dinero y que van a retirar o trasferir
estariamos hablando entonces de dinero real que va entrar a un
sistema fintech pero necesitamos saber queé tipo de trasferencias y
que tipos de depositos van a realizar las personas. Comentarles una
anécdota de una caso que en estos procesos de trabajo en temas de
prevencion por ahi se acerca alguien de una cooperativa y me dice
nosotros damos servicios en la zona fronteriza sin embargo hemos
detectado que del otro pais cercano a El Salvador del lado norte,
hemos detectado personas que todas las semanas vienen y depositan




en la cooperativa $7000 en efectivo entonces nos percatamos que
estan utilizando la cooperativa para lavar dinero y el esquema es
practicamente la introduccion de dinero, y claro después a través de
sistemas de retiro de trasferencia internacional o retiro en sucursales
pues ahi practicamente se termina de completar el proceso de lavado
de dinero entonces, lo mismo pasa con la fintech el caso de cajeros
estamos hablando de depdsitos habria que ver que personas son las
que van hacer esos depositos, ya desde ahi hay un factor de riesgo.
El otro elemento que considera el GAFI para determinar los factores
de riesgo es el nivel de servicios cuando hablamos de trasferencias
y depositos estamos hablando de los puntos méas vulnerables que
tienen cualquier sistema financiero es porque por ahi entra y sale el
dinero entonces, si el servicio esta mal disefiado o tiene bastantes
vulnerabilidades. Un ejemplo si una fintech a través den un cajero
me permite hacer depdsitos ilimitados entonces estariamos ante un
factor de riesgo muy alto ya con esto estoy incluyendo preguntas
evaluativas de como se desarrolla un examen forense y preguntas
sencillas ¢Cuanto admite una fintech trasferir o depositar? Si es
ilimitado entonces ahi hay un factor de altisimo riesgo que debemos
considerar, ya de por si el servicio de trasferencias y depositos ya
representa un alto riesgo en toda la cadena financiera. Entonces los
tres elementos o factores de riesgo que es necesario considerar aun
para una fintech es el tema del lugar, La persona estariamos
hablando del servicio; y Gltimamente el GAFI incluyo un nuevo
factor de riesgo y es el tema de las criptomonedas no estamos
hablando de una criptomoneda si no que ya va a depender de que
criptomoneda y ademas de eso la relacién en todo el tema
informético con quien se va a vincular todo el servicio fintech a que
me refiero con esto, todo servicio fintech en algin momento tiene
que involucrarse con otras entidades financieras por ejemplo si
hablamos de trasferencias y depdsitos, remesas alguien las puede
hacer en Estados Unidos y se van a trasladar a través del sistema
tecnoldgico y van a vincularse con la fintech, ahi hay un
componente adicional y es el tema tecnoldgico y el producto
financiero que se va a mover a través de la plataforma fintech,
entonces tenemos como un cuarto factor de riesgo que ha surgido
ultimamente en todo el tema de prevencién de lavado a nivel
internacional porque si esta fintech por ejemplo tiene la posibilidad
de vincularse con otras fintech que trabajan a nivel de la red oscura
por decirlo, de esta manera el darck web practicamente tiene alto
riesgo de que esta fintech en algin momento pueda procesar
transacciones ilegales este es otro factor de riesgo que Ultimamente
se incorpord en el GAFI para efectos de trabajar en el tema de la
auditoria forense en el area de las fintech.

Nota. José R. Cdrdova, reunién virtual, 18 de septiembre de 2021.



Tabla 8

Metodologias y procedimientos a adoptar para un auditor forense

Pregunta

Respuesta

8. ¢Cuadles criterios o
metodologia deben
adoptar el auditor forense
para disefar
procedimientos de
auditoria tendientes a
identificar indicios de
lavado de dinero y de
activos en una fintech?

En temas forenses la metodologia no tiene prescripciones, muchas
veces los colegas tienden a decir esta es la metodologia a aplicar,
pero en realidad no hay una metodologia especifica porque cada
caso, como les mencione al inicio es diferente entonces cada riesgo
aun cuando sea la misma fintech en diferente tiempo debera muchas
veces adoptarse una metodologia, 1o que si se requiere en cuanto a
los criterios es que hay que ser incisivo y muy analitico en funcién
de que es lo que se estd examinando, digamos que como un asunto
metodoldgico es que uno debe ser acucioso. Una metodologia
acuciosa, ser inquisitivo es una palabra que muchas veces se utiliza
en auditoria financiera pero cuando se estd hablando de ser
inquisitivo significa que hay que ir mas alla de lo que uno ve en una
auditoria tradicional entonces en cuanto a la metodologia a adoptar
por un auditor forense no hay una recomendacion plena de cémo
debe hacer una auditoria forense, porque va depender de cuél es el
objeto o el riesgo gque se va a analizar, entonces desde ahi ya hay
que presentar por ejemplo una metodologia que debe ser adaptada a
la medida del caso que se esté investigando. Sin embargo, uno
podria sacar algunas como tarjetitas, en auditoria forense existen
algunos indicios que dan la idea de la aplicacion de algunos
procedimientos metodoldgicos casi estandarizados. Por ejemplo, el
caso de lavar dinero; hoy por la mafiana leia un articulo en Espafia
donde habian encontrado una granja de mineria de criptomonedas,
se le llama granja porque ya no es la disposicion de un solo equipo
tecnolégico como al inicio de la mineria si no que ahora
practicamente se disponen de grandes cantidades de equipos que es
casi como tener un gallinero pero en este caso son computadoras,
entonces una de las cuestiones que estaban indicando es que era un
método de lavar dinero haciendo mineria lo cual seria
completamente erréneo, entonces en estos casos la metodologia
para poder decir si ha existido o no lavado de dinero practicamente
pasa por conocer toda la técnica de como va a aplicar esa
metodologia. Todo va a depender de muchos factores no es lo
mismo aplicar una metodologia aun lugar donde haya dos equipos
para mineria a decir que hay una granja porque entonces implicaria
otros procesos adicionales, por esa razon es que el tema de la
metodologia es muy dificil de establecerla en la auditoria forense
porque ya en el momento que se presente el caso en ese momento
el especialista forense disefia la metodologia, si alguien les dice
mire ya hay metodologias aprobadas, no lo hay. No lo que hay son
técnicas y criterios establecidos, en cuanto a este tema de los




criterios que sean incluido en la pregunta pues simplemente los
criterios son toda la parte normativa ahi esta pero la metodologia
como va a abordarlo eso es bastante aventurado decir que existe y
que para todo vamos a aplicar lo mismo no es cierto es mas pueden
por ejemplo tener a dos personas, cuando estamos hablando de
lavado de dinero més que uno lo hace por métodos tecnolégicos y
otros utiliza o lo hace asi como en el medio o este pone la pistola
obtiene el dinero de alguien y después lo lava, en ambos casos son
lavado de dinero pero las metodologias para enfrentar la
investigacion forense son totalmente diferentes por lo que no se
podra recomendar una metodologia Unica para eso si criterios y
técnicas pero no metodologias.

Nota. José R. Cdrdova, reunion virtual, 18 de septiembre de 2021.

Tabla 9

Principales normativas aplicables a la auditoria forense en entidades fintech

Pregunta

Respuesta

9. ¢Cuales son las
principales  normativas
técnicas aplicables que el
profesional de la
Contaduria debe
considerar  para  un
encargo de auditoria
forense en las entidades
fintech?

Hay un término que se llama regtech se dedica hacer todas
las regulaciones o las normativas en relacion a la operacion de las
fintech, entonces cuando estamos hablando de que hay un trabajo
forense significa que va a tomar todas esas regulaciones que tienen
que ver con la regulacion tecnoldgica en los servicios financieros
aparte de todo lo que ya el auditor o el contador conoce, primeo
deberéa saber cuéles son las técnicas de auditoria que se encuentran
en las NIAS, luego tendrd que conocer sobre todas las
recomendaciones del GAFI, las 40 recomendaciones que son los
estandares en temas de prevencién de lavado de dinero, tienen que
conocer los fundamentos basicos que corresponden a la parte de
informadtica y luego toda esa normativa que se conoce en su
conjunto como regtech, entonces todo eso es para empezar lo basico
que debe conocer el Contador Publico, las universidades se han
quedado solo con contabilidad y auditoria basica que son pruebas
basicas pero en realidad para el tema forense hay que ir mas alla,
comentarles que el dia de ayer aca en San Salvador una entidad
pidié un servicio se llama experticia financiera cuando Ilegamos,
por que llegamos varias firmas para un poco preguntar yo les
comentaba y les digo miren llama la atencion que han usado la
palabra experticia financiera solo el tema de la palabra experticia ya
cambia todo el trabajo y enfoque que hay que hacer, lo mismo pasa
con el tema de las normativas técnicas aplicables, aqui requerimos
de expertos, lo voy a ejemplificar de una manera cuando se hace
auditoria financiera y fiscal simplemente va y ve la parte sustantiva
y la parte de cumplimiento y chequea, existe la factura si existe,




tiene firma de autorizado, se hizo el descuento del 10% de la renta
para ir a la auditoria fiscal, pero vean eso no es forense si vamos a
un nivel forense y vamos aplicar técnicas significa que usted esta
documentado viene usted toma la factura pero no solamente llega
hasta ahi, toma usted su computadora con conexion a internet y dice
usted voy a digitar ese numero de crédito fiscal y el nUmero de
autorizacion y lo voy a comprobar en el sitio web del Ministerio de
Hacienda, ahi yo estoy haciendo un procedimiento mas alla de lo
normal, por tanto ya estamos aplicando criterios forenses pero bien
pueda ser que realmente me aparezca que estd aprobado en el portal
del Ministerio de Hacienda pero cuando usted vea la factura y vea
cuales son todos los requisitos que le pide el articulo 114 y
siguientes del cddigo tributario en relacion a ese documento no esté
completo que posiblemente esa factura sea un duplicado de uno que
si este autorizado pero gque no esté elaborado por la misma imprenta
entonces ya ahi usted aplica practicamente otras técnicas que
aparentemente son las mismas que hace para auditoria financiera
pero bajo el enfoque forense ya no son lo mismo, entonces estamos
hablando de experticias y eso va mucho mas alla que solo ir a
marcar, por ejemplo vean que cuando estamos hablando de
normativas y técnicas forenses no es simplemente de ir a poner el
chequecito eso que quede para la auditoria financiera que es la parte
practica de validacion de cumplimiento de ciertas normas
financieras y técnicas, legales hasta cierto punto pero no se va al
nivel de profundidad forense, otro ejemplo el hecho de que a alguien
le descuenten o en un gasto o honorario le descuente 10% o0 20% de
renta depende quien sea el sujeto hasta ahi en una auditoria fiscal
podrian decir perfecto cumple el requisito y entonces ya cumplio
ademas el dictamen gue se da es de cumplimiento sin embargo en
una auditoria forense se va mucho més alla es posible y aqui el
auditor forense debe ser muy inquisitivo en términos de conocer
muy bien la normativa porque ya en términos forenses puede ser
que la pregunta sea irrealmente ese honorario se utilizé para generar
ingresos en la compafiia 0 no y ya hay que pensar si la empresa por
el nivel de ingresos paga el 30% sobre las utilidades de impuesto,
pero si generamos un honorario que solamente vamos a descontar
10% eso lo vuelve deducible entonces la empresa diria mejor
prefiero pagar un 10% de renta y entonces ya me vuelvo deducible
ese gasto en vez de pagar el 30% sobre ese mismo valor entonces
estamos ahorrando 20% que constituirda un mecanismo de evasion
fiscal que al final es un delito precedente de lo que es el delito de
lavado de dinero y activos. Solo para ejemplificar que en términos
de las normativas y las técnicas ya a nivel forense son las que
practicamente se tienen que llevar a cabo, pero en un nivel mayor,
cuando estamos hablando de cuales son las principales normativas
es practicamente lo mismo gque ya conocemos, nada mas que




aplicado con un nivel de escepticismo extremo, un nivel inquisitivo
y una mentalidad critica para poder determinar si hay o no una
tipologia que pueda llevar a lavado de dinero.

Lo mismo pasa con la fintech en el sentido que debe de haber en la
fintech un mecanismo de validacion de informacion un ejemplo en
el caso de las fintech algunas registran la IP desde la cual se hacen
las transacciones y es posible que el tipo de usuario que realice la
operacion la haga desde la misma IP, si se hace desde otro lugar
entonces ese es un motivo de que hay que examinar si se hizo desde
la mismas IP porque alguien haya robado clave y acceso y haya
utilizado otro lugar para hacer transacciones, entonces vean que el
tema de las normas técnicas a nivel financiero es para las finanzas
pero a nivel tecnoldgico existen también otras normas que son para
la parte tecnoldgica, ya manejo de protocolos informaticos que eso
como he dicho, en la universidad no ensefian eso y a veces hay que
salir a fuera a conocerlo pero ahi en cuanto al tema de esas
normativas técnicas que debe considerar digamos el profesional de
la Contaduria que no solamente son financieras y contables para
trabajar en forense hay que ir mucho mas alla y en algunos casos
cuando ya se trabaja en auditoria forense para fintech posiblemente
el mayor componente no lo desarrolla el Contador Publico si no que
se necesita de otros profesionales especializados, ya que en
ocasiones se llaman a expertos para poder desarrollar este trabajo
donde el lider de la auditoria es el Contador Publico, por lo menos
el contador debe conocer lo basico aunque el profesional de otra
area en la materia de analisis debe saber a profundidad de que esta
tratando la auditoria que esté realizando.

Nota. José R. Cordova, reunion virtual, 18 de septiembre de 2021.

Tabla 10

Procedimientos a implementar para analisis en depdsitos financieros

Pregunta

Respuesta

10. ¢Qué procedimientos
debe implementar un
auditor forense en una
entidad fintech  para
realizar un analisis a los
depdsitos financieros?

Una pregunta basica como se hacen los depositos en las
fintech, un auditor forense es lo primero que debe implementar es
una revision de los procesos aqui no vamos ir hacer un examen asi
como en la auditoria financiera que circulan un papel y luego se le
va dando seguimiento no, aca para el caso de los depdsitos
financieros la primera pregunta o primer procedimiento que debe
verificar es como se inyecta el dinero a la fintech, pero claro
muchos de estos procedimientos son a nivel informatico por
ejemplo un depdsito financiero puede provenir de una trasferencia
electronica entonces en estos casos lo que tienen que verificar es a
nivel de los procesos informaticos como es que se hace la validacién




de ese deposito financiero si ese dinero llega a través de
trasferencias ver si los procesos estan parametrizados en la fintech
para darle valides a la transaccion.

Por ejemplo los bancos que estadn en una red internacional
que se manejan a través de los codigos Swift y Aba estos codigos
estan relacionados a la identificacion de la entidad que hace la
transaccion financiera no obstante a pesar de haber hecho una
validacion de esos codigos para determinar el origen siempre en
muchos casos dependiendo del monto la fintech no procesa la
transaccion hasta que no exista una confirmacion de informacion
adicional que piden los protocolos en temas de prevencion de lavado
de dinero que dependiendo de ciertos montos hay que conseguir
informacién adicional entonces todo ese tipo de procesos o
procedimientos de validacion es lo que debe el auditor forense
examinar y analizar desde el punto de vista informatico si es que
todo es automatizado si esta debidamente parametrizado en el caso
de que no lo este 0 hay intervencion de personas o0 se requiere la
intervencion humana igual se debe considerar hacer la pregunta las
verificaciones con estas personas pedira en algunos casos accesos
de consultas, ya que cuando se trabaja con tecnologia parte de los
procedimientos es obtener acceso a los aplicativos pero a nivel de
consulta nunca a nivel de administrador. Otro asunto es que ya a
nivel de forense toda la data que se pudiera generar para realizar
procedimientos forenses nunca se va a realizar sobre la base de
datos original ya desde acé si estamos hablando de procedimientos
forenses jaméas deben realizarse sobre la base de datos original, que
es lo que tiene que ser como un procedimiento inicial para hacer
trabajo forense con fintech. Primero obtener una mirror (espejo) un
duplicado exacto de la data que ha manejado la fintech para efectos
de examinar si todos los procedimientos de validacion se ejecutaron
correctamente en la fintech ya sea con intervencion humana o de
manera automatizada.

Nota. José R. Cdrdova, reunién virtual, 18 de septiembre de 2021.

Tabla 11

Forma de recabar evidencia suficiente y apropiada en una fintech

acciones fraudulentas en
una fintech, ;cual seria la
manera de recabar

Pregunta Respuesta
11. ¢En caso de | En el caso de haberse materializado significa que ahi ya no hay
identificar indicios que | riesgo porgue ya se materializo un hecho primero hay que tomar en
revelen una 0 mas | cuenta la cadena de custodia teniendo en cuanta que hay cadena de

custodia digital no es lo mismo cuando la evidencia es fisica ya que
en este caso estariamos hablando de evidencia digital desde ahi




evidencia suficiente y
apropiada?

vamos a empezar a generar la condiciones para la recoleccion de
evidencias.

Cuando hay data center significa que son las areas en la que estan
todos los servidores y todo eso que tiene que tener niveles de
seguridad entonces para poder recabar la informacion una es jamas
se va a entrar aun data center todo debe hacerse desde una unidad
remota, por lo menos la obtencién del mirror desde ahi luego se
debe analizar si hay acceso logico y fisico que también debe
examinarse y cuidado de no vulnerar la cadena de custodia lo que
significa que no vamos a realizar ningin procedimiento sobre las
bases de datos originales entonces para poder recabar la
informacion tenemos que conocer mucho sobre lo que es la cadena
de custodia digital. Por ejemplo suponganse que hay datos
almacenados sobre sobre operaciones que maneja la fintech en un
servidor y en ese momento practicamente toda la computadora se
vuelve una evidencia fisica sin embargo la importancia de la
evidencia digital es lo que va a servir para poder realizar los
procedimientos, sin embargo alguien que no sepa de cadena de
custodia lo que haria es conectar un disco duro y hacer una copia de
lo que tiene esa maquina, lo cual seria un error garrafal porque
resulta que cada vez que nosotros conectamos una USB o un disco
duro en una computadora lo que sucede es que el sistema de registro
de la maquina se altera en ese momento cuando la maquina recibe
la conexion de otro dispositivo para poder extraer informacion ya
desde ahi la evidencia se anula y esa evidencia ya no sirve porque
significa que se alter6 el registro digital de reconocimiento de
dispositivo por lo cual implicaria que sea vulnerado la cadena de
custodia.

Primero lo que debemos hacer es guardar todos los protocolos de
evidencia digital en el tema de cadenas de custodia si maneja eso
perfectamente sabra que va ir a obtener informacion de un espejo o
duplicado exacto que se obtiene atreves de procedimientos forenses.
Que significa obtener un duplicado a través de procedimiento
forense ya no llegare como auditor forense con una USB para
trabajar en esto se debe realizar inversion en equipo que le permitan
generar duplicados manteniendo intacta la evidencia original, hay
unos equipos que se llaman duplicadores de informacion digital y
lo que hace es extraer los discos de los servidores y generar un
duplicado exacto sin alterar la evidencia original. Cuando se dice
evidencia suficiente y adecuada ese término es para auditoria
financiera, pero en auditoria forense no hablaremos de evidencia
suficiente y adecuada, sino que, de prueba, significa que la prueba
tiene sus propias caracteristicas y es que la prueba debe ser
irrefutable en temas forenses aqui no vamos a llegar y decir quizés
el 90% que si, que no por lo que no hay evidencia suficiente y
adecuada, sino que aqui se trata de prueba.




Nota. José R. Cdrdova, reunion virtual, 18 de septiembre de 2021.

Tabla 12

Ventajas y desventajas de aplicacion de auditoria forense en una entidad fintech

desventajas de aplicar
auditoria forense a una
entidad fintech?

Pregunta Respuesta
12. ¢En su opinidn cuales | Una de las ventajas es que aun cuando no exista un ilicito mejora la
son las ventajas Yy | transparencia en el uso de la fintech, mejora los elementos

reputacionales que tiene una entidad fintech y que sea lo mas claro
para el usuario.

En cuanto a desventaja segun su perspectiva no ve ninguna, excepto
que una auditoria forense detecte que haya alguna especie de fraude
o ilicito dentro de la fintech porque tendria un impacto en el tema
reputacional y una fintech con un impacto con dafio reputaciones
tendria que cerrar el negocio porque no tendran confianza y un dafio
reputacional puede ser detectado en una auditoria forense.

Deberia de ser obligatoria que todos los afios se haga una evaluacion
forense para detectar si hay o no vulnerabilidades y si hay o no usos
inapropiados en ilicitos de una fintech.

Nota. José R. Cordova, reunion virtual, 18 de septiembre de 2021.

Tabla 13

Mecanismos para aplicar en una entidad fintech en la prevencion del lavado de dinero y de

activos

Pregunta

Respuesta

13. ¢Mencione
mecanismos que a su
criterio se puedan aplicar
en una entidad fintech
para la prevencion de
lavado de dinero y de
activo?

Todo el tema de la prevencion de lavado de dinero es parametrizado,
ya que hay umbrales que la ley establece, aca la mayor parte de
fintech tiene intervencion humana, por lo tanto, tendria que haber
una persona encargada de monitorear.

Los mecanismos para la fintech van encaminados para utilizar la
inteligencia artificial y en sintesis en el futuro todas las
parametrizaciones los van hacer las maquinas para la prevencion del
lavado de dinero.

Nota. José R. Cdrdova, reunion virtual, 18 de septiembre de 2021.




Tabla 14

Normativa técnica base para un sistema de gestion de riesgo en una entidad fintech

Pregunta

Respuesta

14. En su opinion ¢Que
normativa brinda una
base tecnica para aplicar
un sistema de control y
gestion de riesgo en una
entidad fintech dedicadas
a depdsitos y
transferencias por medio
de plataformas digitales?

En este sentido no hay otra normativa que la del GAFI, es decir las
40 recomendaciones de la version que se emitieron en octubre del
2020, ya tienen incluidos todos los elementos de gestion de riesgos
para las nuevas tecnologias, es decir criptoactivos y todo el tema
fintech, ya incluye todos los elementos de gestion de riesgo y las
normativas locales tienen que adaptarse a las 40 recomendaciones
Luego después de las 40 recomendaciones del GAFI, hay otras
normativas de gestion de riesgos como las 1SO 31000 que por cierto
en el 2019 se emitié una nueva version, hay otras ISO como las serie
27000 que tratan la gestion de riesgo con el tema digital

El COBIT estéa orientado a hacer una auditoria, pero no auditoria
forense, sino que es mas financiera.

Nota. José R. Cordova, reunion virtual, 18 de septiembre de 2021.

Tabla 15

Habilidades y competencias del profesional en Contaduria Pablica en calidad de auditor forense

Pregunta

Respuesta

15. (Qué habilidades y
competencias debe tener
un profesional de la
Contaduria Publica para
llevar a cabo una
auditoria forense en una
entidad fintech en
relacion a depdsitos y
transferencias

financieras?

Aqui aunque suene un poco mal pero los Contadores Publicos
tenemos muy poco que hacer en esto, porque ya la tecnologia nos
ha sobrepasado a menos que el Contador Publico complemente su
especialidad con la parte de tecnologia de la informacion, seria
como el complemento basico para trabajar en temas fintech, al
menos deberia de tener un conocimiento o lenguaje de
programacion, tener conceptos basicos de ingenieria de
computacion, saber sobre big data y todas las herramientas que se
utilizan, por ejemplo una herramienta muy utilizada para el big data
es “TITON” que es para manejar grandes cantidades de datos, saber
de NIAS y de NICC es algo basico dentro de la competencia pero
mas financiero, pero las areas forense se deberia de saber muy
profundamente la parte informatica, en esta parte se hace recordar
el acronimo STEM, todo ese acronimo esta orientado a la parte del
progreso de la sociedad en el aspecto tecnoldgico y no esta
incorporado en ninguna curricula del Contador Publico, para
resumirlo rapidamente tiene que ver con temas de ingeniera, de
fisica, matematica y programacion en computacion para que las
competencias del contador le den para trabajar en temas forenses de
fintech todavia tenemos que estudiar otras 4 carreras adicionales.

Nota. José R. Cdrdova, reunién virtual, 18 de septiembre de 2021.




Tabla 16

Actitud y acciones del auditor forense ante indicios de lavado de dinero y de activos

Pregunta

Respuesta

16. ¢Cual debe ser la
actitud de un auditor
forense ante la deteccion
de indicios de lavado de
dinero y de activos en una
entidad fintech y qué
acciones debe de tomar?

La actitud del auditor forense es solamente que se tiene que hacer
tu trabajo porque al final el auditor forense el solamente detecta y
revela ya las acciones que se tienen que tomar en relacion a las cosas
que se hayan descubierto ya no es responsabilidad del auditor
forense es responsabilidad de la administracion, ya en el caso que
se le contrate para recomendar hasta eso puede llegar nada mas
hacer recomendaciones y aun cuando represente que ha encontrado
un ilicito no es el auditor que le corresponde tomar acciones,
solamente hace su trabajo y revela, a los sumo puede hacer
recomendaciones dependiendo del nivel en el que esté dentro de la
cadena de hechos que pueden terminar en una judicializacion pero
dependera de lo que se le pide y no tomar acciones por si sola.

Nota. José R. Cordova, reunion virtual, 18 de septiembre de 2021.

Tabla 17

Utilidades de un documento técnico para el auditor forense en una entidad fintech dedicada a
depositos financieros en plataformas digitales

aportar al profesional de
la contaduria un
documento técnico que
oriente sobre una manera
apropiada de llevar a cabo
una auditoria forense en
una empresa fintech
dedicada a depdsitos y
transferencias por medio
de plataformas digitales?

Pregunta Respuesta
17. ¢Qué utilidad Aunque suene un poco dura lo Unico que puede dejar un
considera que podria | documento es una motivacién a seguirse formando, dado que de

todo este trabajo es recalcar que la formacion del Contador Publico
estd muy distante principalmente en la parte tecnoldgica para
trabajar como auditor forense, la utilidad que veo es revelar una
serie de carencias en la formacion del Contador Publico para dejar
claro que una vez que se egrese 0 ejerza las actividades como
Contador Publico para entrar en temas de Fintech no es suficiente
la formacidn que tenemos y mas en el aspecto tecnoldgica que cada
tres afios se va renovando la matriz tecnolégica, mas la tecnologia
que conocemos todas estdn migrando a la tecnologia blockchain que
se supone es bastante segura y requiere otras habilidades y
posiblemente en un futuro los auditores forenses tendran que
aprender a como obtener evidencia de tecnologia blockchain que
estar haciendo analisis de datos porque ya la informacion va a estar
clara, solamente seré de aplicar metodologia que permitan sistemas
la obtencidn de la prueba, el concepto de evidencia suficiente y
competente en auditoria forense no aplica porque lo que hace es
obtener la prueba que otro concepto diferente al de auditoria
financiera.

Nota. José R. Cdrdova, reunién virtual, 18 de septiembre de 2021.




ANEXO 4: REPORTE DEL EXPERTO EN PROGRAMACION

El informe presentado plantea una evaluacion profesional de la plataforma Easy Transfer
App, de la empresa Easy Transfer, con el fin de proporcionar una auditoria informética y

recomendaciones para reforzar buenas practicas de seguridad.

Evaluacion

Las herramientas y procesos aplicados para la evaluacion se describen a continuacion.

Revision externa

A través del sistema operativo Kali Linux, se utilizd6 Metasploit con el fin de encontrar
vulnerabilidades en la aplicacion, este framework cuenta con una serie de herramientas que

permiten llevar al limite redes y servidores en los que se encuentra alojada Easy Transfer App.

Primero se realizo una busqueda de puertos® abiertos a través del programa Nmap (que se
encuentra en Metasploit), sin encontrar ninguna coincidencia. Ademas, se verifico la presencia de

programas intrusos en el servidor?, pero no se encontré ningdn inconveniente.

También se efectud una verificacion de ordenadores conectados a la red y se encontraron
s6lo conexiones locales de computadoras del area de informatica (desarrollo y administracion de

servidores).

Por otra parte, se tratd de explotar vulnerabilidades comunes a través de Metasploit, pero no se

encontrd ningln punto grave en esta revision.

Finalmente se comprob6 que la aplicacidén no fuera vulnerable a ataques de inyeccion de
codigo SQL3, para ello se utilizo la herramienta SQLMap. La inyeccion de codigo ocurre cuando

se pueden ingresar sentencias de insercion, modificacion o eliminacion de datos a la base de datos

! Puerto: interfaz que permite el envio y recepcion de datos.
2 Servidor: computadora conectada a una red, que aloja datos y aplicaciones.
3 SQL: lenguaje de computacién para manipular conjuntos de datos relacionales.



a través de la aplicacion, algo que podria ejecutar cualquier usuario. Para este caso las validaciones

de la aplicacion han pasado esta prueba de penetracion, ya que no permiten este tipo de ataques.
De manera general, no se han encontrado problemas en la red y servidores asociados al
funcionamiento de la aplicacion en produccion* o en otros ambientes como el de pruebas y

desarrollo.

Revisién interna

Se realiz6 una revision de bases de datos, permisos y roles respectivos, documentacion y

politicas establecidas de seguridad informatica.

Se cre6 un espejo de la base de datos de produccion, es decir de los datos vigentes que se
encuentran integrados con la aplicacion. El servidor de produccidn tiene una base de datos MySQL
version 5.6, por lo que el espejo se cre6 con esta misma version, agregando un backup de los datos

mas recientes.

A través de esta evaluacién se encontraron una serie de practicas inadecuadas para
manipulacion de los datos, ya que los roles de desarrolladores tienen acceso a realizar
modificaciones en la informacidn, cuando deberian tener solo acceso de lectura en entornos de

produccion.

Los respaldos de bases de datos se realizan diariamente y se almacenan en disco en
servidores locales, es decir todos los datos tienen un respaldo interno. De igual manera, no se
identifico un protocolo establecido en caso de pérdida de datos, las politicas de seguridad se limitan

al uso de firewalls®, antivirus y alertas en algunos casos, esto a través del software Fortinet.

Ademas, se identificd que no se posee de una documentacion técnica referente al cédigo de la

aplicacion, por lo que se desconocen las practicas de programacion implementadas y los flujos de

4 Produccion: entorno en el que el software final es utilizado por el usuario en tiempo real.
5 Firewall: dispositivo de seguridad que bloquea accesos no autorizados a la red.



ejecucion e interconexion entre la API° y la aplicacion no se explican de forma clara, se desconoce

otra informacion relacionada.

Resumen

Segun la evaluacion realizada se encontraron los siguientes factores de vulnerabilidad:

e El departamento de auditoria interna de Easy Transfer no realizaba revisiones en el pasado
en el area de desarrollo informatico, por lo que no se dispone de un punto de comparacién
de activos (servidores), sistemas y datos manipulados por esta area desde el lanzamiento

oficial de la aplicacion.

e No existe un departamento de seguridad informatica que se encargue de establecer politicas

claras para proteccion y respaldo de la informacion.

e No se aplican respaldos externos de bases de datos, lo que ocasiona un riesgo de pérdida
total o parcial de datos y una mayor amenaza a exposicion de ataques de tipo ransomware’.

e No existe una division de funciones en algunos cargos del area informatica, por lo que los
desarrolladores tienen acceso a realizar inserciones, modificaciones y eliminacion de datos

en ambientes de produccion, lo que establece un alto riesgo de fraude electrénico.

e No hay documentacion de los diferentes procesos relacionados a Easy Transfer App, por
lo que no se dispone de un control de detalles de cddigo de la plataforma ni de versiones
lanzadas, asi como de consultas y transacciones aplicadas a nivel de base de datos.

Recomendaciones

Segun los puntos mencionados anteriormente, se realizan las siguientes recomendaciones:

5 API: conjunto de codigo que permite la comunicacion entre base de datos y una aplicacion.
" Ransomware: programa dafiino que restringe el acceso a datos con el fin de obtener una recompensa a cambio.



e Crear un departamento de seguridad informatica, que se encargue de realizar revisiones,
control, proteccion y respaldo de sistemas y datos, ademas de establecer politicas de

seguridad para la manipulacién de informacion interna y externa.

e Aplicar respaldos de datos en la nube®, ya que debido a la cantidad de informacion sensible
que se manipula dentro de la aplicacion es necesario poseer respaldos externos seguros,
por lo que se recomienda utilizar alguna solucién como Amazon Web Services, Microsoft

Azure o alguna tecnologia similar.

e Crear e implementar planes de contingencia que permitan dar respuesta a diversos
incidentes relacionados a hardware y software, con el fin de asegurar una alta

disponibilidad de la aplicacion.

e Establecer planes de segregacion de funciones y ejecucion de scripts® en bases de datos,
especificamente con el &rea de desarrollo informatico para limitar el acceso a operaciones

de modificacion de datos en ambientes de produccion.

8 Nube: conjunto de servicios que se encuentran en una red manipulada a través de internet.
9 Script: secuencia de comandos que conforman un bloque légico computacional.



ANEXO 5: FICHAS BIBLIOGRAFICAS
Tabla 1

Ficha bibliogréafica N°1 sobre capitulo 1

FICHA BIBLIOGRAFICA

Autor; Gabriela Michelle Viera Oineda Materia: | Trabajo de investigacion Ficha N°
_ Boletin economico 2018 "Sistema "AUDITORIA FORENSE APLICABLE AL RECONOCIMIENTO Y
Capitulo I [pocumento: |Financiero y Tecnologias: La era de las | Tema: VALIDACION DE DEPOSITOS FINANCIEROS EN UNA ENTIDAD
Fintech" FINTECH ANTE EL RIESGO DE LAVADO DE DINERO Y DE ACTIVOS." 1
Pagina: 3ala25del Boletin Consulta: |Entidades Fintech

Resumen: Entidades Fintech

El docuemnto presenta informacion relacionada a las generalidades de las Fintech, resefia historica, asi como tambien las principales tecnologias utilizadas por ellas,
productos financieros, inclusion finaciera y segmentos aplicados.

Ficha contenido:| De resumen Fuente: |Internet y articulo digital
Investigador:  |Arnulfo Eliseo Meléndez Martinez Fecha: |19/07/2021
Institucion: Universidad de El Salvador Lugar:  |El Salvador, San Salvador.

Nota. La tabla contiene un resumen sobre entidades fintech consultado en el boletin econémico 2018 “Sistema Financiero y

Tecnologias.



Tabla 2

Ficha bibliogréafica N°2 sobre capitulo 1

FICHA BIBLIOGRAFICA

Autor: Asamblea legislativa Materia; | Trabajo de investigacion Ficha N°
_ "AUDITORIA FORENSE APLICABLE AL RECONOCIMIENTO Y
Capitulo I [pocumento: |Leyes (Marco regulatorio) Tema: VALIDACION DE DEPOSITOS FINANCIEROS EN UNA ENTIDAD
FINTECH ANTE EL RIESGO DE LAVADO DE DINERO Y DE ACTIVOS." 2
Pagina: - Consulta: |Leyes
Resumen:

El marco regulatorio aprobado por la asamblea legislativa y relacionado para las entidades Fintech son: 1) Ley de Firma Electronica 2) Ley de comercio Electronico

3) Ley Bitcoin
Ficha contenido:| De Resumen Fuente: |Internet
Investigador:  |Erick de Jesus Villanueva Valle Fecha: |22/07/2021
Institucion: Universidad de El Salvador Lugar: |El Salvador, San Salvador.

Nota. La presente tabla contiene un resumen sobre el marco legal y técnico del capitulo 1, consultado en la pagina principal de la

asamblea legislativa.




Tabla 3

Ficha bibliografica N°3 sobre capitulo 1

FICHA BIBLIOGRAFICA
Autor: Superintendencia del Sistema Financiero |Materia: | Trabajo de investigacion Ficha N°
. " AUDITORIA FORENSE APLICABLE AL RECONOCIMIENTO Y
Capitulo I {pocumento: |Leyes (Marco regulatorio) Tema: VALIDACION DE DEPOSITOS FINANCIEROS EN UNA ENTIDAD 3

FINTECH ANTE EL RIESGO DE LAVADO DE DINERO Y DE ACTIVOS."

Pagina: -

Consulta: |Leyes

Resumen:

El marco regulatorio brindado por la Superintendencia del Sistema Financiero y relacionado para las entidades Fintech son: 1) Ley para facilitar la inclusion

Financiera 2) Ley contra el lavado de Dinero y de Activos y su reglamento y la Ley de Bancos aplicada a las instituciones financieras bancarias que a su vez

Implementan operaciones electronicas relacionadas a las Fintech.

Ficha contenido:| De Resumen Fuente: |Internet
Investigador:  |Erick de Jesus Villanueva Valle Fecha: [27/07/2021
Institucion: Universidad de El Salvador Lugar:  |El Salvador, San Salvador.

Nota. La presente tabla presenta un resumen sobre (Leyes y marco regulatorio) consultado en la pagina web de la Superintendencia

del Sistema Financiero.




Tabla 4

Ficha bibliogréafica N°4 sobre capitulo 1

FICHA BIBLIOGRAFICA
Autor: Banco Central de Reserva Materia; | Trabajo de investigacion Ficha N°
_ " AUDITORIA FORENSE APLICABLE AL RECONOCIMIENTO Y
Capitulo I |pocumento: |Normas (Marco regulatorio) Tema:  [VALIDACION DE DEPOSITOS FINANCIEROS EN UNA ENTIDAD
FINTECH ANTE EL RIESGO DE LAVADO DE DINERO Y DE ACTIVOS.” 4
Pagina: - Consulta: [Normativa legal
Resumen:

El'marco normativo brindado por el Banco Central de Resera y relacionado para las entidades Fintech son: 1) Normas Técnicas para Facilitar la Aplicacion de la
Ley Bitcoin 2) Norma Tecnica para la gestion para la gestion de los riesgos de lavado de dinero y de activos y financiemiento al terrorismo.

Ficha contenido:| De Resumen Fuente: |Internet
Investigador: | Carlos Gabriel Santos Gutiérrez Fecha: 05/08/2021
Institucion: Universidad de El Salvador Lugar:  |El Salvador, San Salvador.

Nota. La tabla contiene marco normativo consultado en la pagina web del Banco Central de Reserva.




