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I. INTRODUCCION

Actualmente muchas empresas hacen uso de nubes publicas mediante servicios de infraestructura
Cloud, ya que la mayoria no cuenta con los recursos suficientes para administrar su propia nube
privada. Algunas empresas como Amazon, Google Cloud o Microsoft Azure brindan estos
servicios y las empresas optan por contratarlos. Otras empresas prefieren manejar una nube
privada, esto les genera una mayor confianza y control sobre las capacidades de esta, debido a lo

cual cuentan con el presupuesto y los recursos técnicos.

Por su parte, Mapfre El Salvador, la cual ahora en adelante nos referiremos como la empresa, o
Mapfre, es una entidad que ofrece seguros a muchos rubros y areas dentro de nuestro pais, lo que
conlleva administrar grandes cantidades de informacion y transacciones. Mapfre cuenta con un
gran equipo de recurso humano que esta encargado de proveer software que brinda soluciones o
procesos automatizados a los usuarios que manejan dia con dia tanta informacién y a su vez con
personal encargado de brindar soporte a cada uno de los sistemas con los que la compafiia cuenta
actualmente. Mapfre podria llegar a beneficiarse de obtener una nube privada la cual brinde

servicios de laaS y PaaS.

De esta manera, se podria contar con un entorno de desarrollo e implementacion como lo puede
brindar una solucion PaaS, por lo que se ha optado por el desarrollo de una nube privada, en el que
se implementara infraestructura como servicio, y plataforma como servicio haciendo uso del
proyecto de OpenStack. Actualmente se busca que el desarrollo y soporte dentro de la empresa sea
mas rapido y eficiente, y ademas buscar centralizar toda la informacion y repositorios de codigo

fuente.



Il. ANTECEDENTES

2.1 Descripcidn de la institucién

MAPFRE Seguros EI Salvador es la compafiia aseguradora mas antigua de Centro Ameérica. Su
fundacion destaca en el afio 1935 como seguros El Salvador. Es una empresa multinacional
espafiola dedicada al sector del seguro y reaseguro. En 1949 se comenzé a operar en el ramo de

Riesgos Profesionales, se emitieron las primeras fianzas de Debido Cumplimiento.

Mas adelante, a partir de los afios 50, la actividad se extendi6 a otros ambitos aseguradores como
vida, accidentes o transportes. En 1961 se inicia la mecanizacion de aplicaciones en los
departamentos de Contabilidad, Estadistica y Actuaria; adquiriendo para ello sus primeros equipos
de computacion. En 1996 se inicia el cambio del Sistema Informético a un ambiente integrado con
sus procesos en linea bajo una arquitectura Cliente Servidor. En este mismo afio se procede a la

remodelacion de las instalaciones y edificio de la compafiia.

Actualmente, la empresa esta formada y estructurada por diferentes areas y departamentos, los
cuales se presentan en la imagen de llustracion 1. (“Principales eventos transcurridos en la vida
de MAPFRE Seguros El Salvador”, 2021)

SECRETARIA
GENERAL/

ASESORIA
JURIDICA

[OPEMCIONES] [ FINANCIERA ]

Y MEDIOS
A

ESEN

TI Y /
PROCESO0S CLIENTES TECNICA

|

Emision Finanzas DISMA! Pais
Nueva Produccion Inversiones Financieras
Renovaciones Seguridad Fisica
Masivos Administracién Personas
Colectivos Cobranzas y proveedores Instalaciones

Impuestos

Siniestros - Control de Gastos Seguridad Sistemas de
Apertura - Control de Gestion y Informacion Calidad
Tramitacion Reporting

- Contabilidad Medio Ambiente

Contact Center - Adm. Reaseguro Reaseguro

Proveedores Continuidad de Negocio

Cobranza Actuarial
Procesos mecanicos Reservas LOPD

Solvencia Local

Riesgos y Solvencia

Ti Clientes Auto
Desarrollo Particular

QAy Pruebas

Personas

Tarifas
Productos

Medios
Inmuebles y Compras

lustracion 1. Estructura organizativa de Mapfre de El Salvador



2.2 Departamento de Tl
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llustracion 2. Estructura del Departamento de TI.

El departamento de tecnologia e informacion esta compuesto por las areas detalladas en la imagen,

con un director general y subdirectores encargados de cada una de las areas.
Las areas que componen el departamento son las siguientes:

Proyectos y nuevas soluciones: El objetivo de esta area es proveer a la empresa desarrollo de
sistemas que permitan automatizar y agilizar eficientemente cada uno de los procesos que realiza

cada uno de los empleados de la empresa.

Soluciones tecnoldgicas: Area encargada de brindar soporte y desarrollar nuevos requerimientos
de todos los sistemas existentes que utiliza el usuario, a través de los departamentos de Desarrollo

y Soporte de Sistemas.

Infraestructura: Su funcidn es velar por el correcto funcionamiento de equipos, computadoras,

impresoras, conexiones de red, mantenimiento de servidores.

Procesos: Encargada de crear flujos de los procesos que se realizan dentro de la empresa, y asi

optimizar por medio del desarrollo de sistemas las tareas diarias del usuario.

Calidad: Encargada de realizar pruebas y validar la calidad del producto que se entrega al usuario.



Proyectos y nuevas soluciones

Como se mencionod anteriormente, esta area es la que se encarga de crear y desarrollar nuevos

sistemas que permitan al usuario realizar eficientemente su trabajo.

El proceso del desarrollo de un nuevo sistema se basa en 3 grandes etapas, la cuales se detallan en
la siguiente Ilustracion 3:

Gestidn de Proyectos
Seguimiento y Control Proyecto
v ol

8
Plan Gestién de Proyecto W
estion de Solicitudes
de Cambio /

:

llustracion 3. Proceso de Desarrollo de un nuevo sistema

1- Inicio del proyecto:

Esta etapa inicia desde de que el equipo de procesos ya ha realizado un estudio previo y ha
creado un flujo de un proceso aceptado por el usuario que ha realizado la peticion de un nuevo
sistema. Luego de esto el equipo de desarrollo genera un acta, donde se detallan los
requerimientos, cronograma de actividades, fecha de entrega y puntos a entregar esperados al
finalizar el proyecto. Si el usuario acepta esta acta, se genera un kickOff y se da por iniciado

el proyecto. Proyectos y nuevas tecnologias inicia el nuevo desarrollo.
2- Seguimiento y control del proyecto

Cada cierto tiempo (acordado previamente con el usuario) se realizan reuniones de seguimiento
con el usuario y se realizan pequefias pruebas funcionales para verificar que el desarrollo lleve
el camino esperado.

3- Cierre del proyecto

Cuando el desarrollo ha finalizado, se crea un ambiente de pruebas en un servidor (pre

produccion) y se entrega al usuario para que realice pruebas, si estas son satisfactorias y

3



validadas por el usuario, el desarrollo se da por finalizado y el equipo de nuevas soluciones
prepara una serie de documentacion, desde manuales de usuario hasta documentos que
describan de una forma técnica todo el desarrollo y despliegue de la aplicacion desarrollada.
Finalizada esta documentacion el sistema pasa a etapa de produccion y respectivamente es
entregado al equipo de soporte para que dé seguimiento de incidencias 0 nuevos

requerimientos. (Ibarra, D. 2017).

@MAPFRE

Analista Analista Programador Tester Usuario final

Especificacion de
requerimientos

;} \/ V V | Vwﬁl | = | | = | | 2 |
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del sistema Prototipas

[ Disefio funcional l Desarrollo e integracion Certificacién y despliegue

despliegue reporte de manuales de Manual tecnico reporte de
pruebas usuario pruebas

) () )

llustracion 4. Proceso de desarrollo de un sistema.

La gestion de proyectos en CA PPM (Clarity) se basa en la metodologia convencional del Project
Management. Los proyectos son conjuntos de actividades que se disefian para lograr un objetivo
especifico. MuM es la metodologia unificada de Mapfre y en la que la compafiia esta invirtiendo
el mayor de los esfuerzos en su difusién, correcto uso y aprovechamiento de las diferentes
actividades y herramientas que forman parte del marco de trabajo unificado y simplificado
denominado como metodologia MuM One. (“La Gestion de los Proyectos con Clarity PPM”,
2021).

Con esta metodologia, la gestion de un proyecto se simplificara en 4 grandes etapas, las cuales

son: Desarrollo, Integracion, Pre produccion y Produccion.



1. CONTEXTO DEL PROYECTO

3.1 Pregunta de investigacion

¢Unainfraestructura de nube privada en la empresa Mapfre El Salvador podrd mejorar los servicios
de despliegue de servidores de aplicaciones, de base de datos, repositorios de documentos
centralizados, codigo fuente centralizado y despliegue de maquinas virtuales para los equipos de

desarrollo del Departamento de Desarrollo y Soporte de Sistemas?
3.2 Planteamiento del problema

El aumento del personal contratado y crecimiento acelerado ha disminuido la velocidad y
escalabilidad de los desarrollos de sistemas realizados, a su vez la preparacién de los entornos para
las pruebas y produccién han aumentado el tiempo de configuracion, asi como también se ha
perdido una organizacion en la documentacion realizada en cada desarrollo de un sistema nuevo,

asi como mantenimiento de los existentes.

Debido al crecimiento de la empresa, ha aumentado simultdneamente sus operaciones, cantidad de
empleados, servicios ofrecidos y otros aspectos que han agregado complejidad a todo al ambiente
de la entidad como lo es la correcta administracion de la informacidn que se almacena en las bases

de datos.

En los ultimos afios debido al constante cambio, se ha invertido en personal en el area de
Tecnologia y la Informacién para lograr satisfacer las necesidades requeridas surgidas tanto para
empleados y usuarios de la empresa como para sus clientes. Esto ha llevado a una reciente
reestructuracion y creacion de areas el departamento de T, donde dicha organizacion actualizadas
actualmente, se muestra en el apartado “Estructura del departamento de TI” en el presente

documento (llustracion 1).

Tal como se describe en los antecedentes, se muestra el proceso y personal que interviene en el
proceso desde los inicios de un desarrollo de un sistema hasta su despliegue. Se puede observar
que se requiere de una secuencia de pasos a seguir y el uso de diferentes ambientes de ejecucion
para cada software que se disefie, esto con el fin de seguir la metodologia de desarrollo MuM.
Debido al incremento de trabajo en desarrollo y poco personal en el area de infraestructura,



actualmente suelen ocurrir atrasos en los procesos de despliegue de un sistema en los diferentes
ambientes que la metodologia requiere, tanto al area de integracion, pre produccion como en el
area de produccion. Asi como también no se presenta un alojamiento centralizado de documentos
utilizados en el desarrollo o mantenimiento de un sistema, entre los cuales se utilizan documentos
de requerimientos, analisis y disefio, manuales técnicos y de usuario segun sea el caso, ya que
actualmente no se posee un control ordenado para el manejo de dicha documentacion, afectando

asi a la larga la calidad de lo desarrollado y su mantenimiento.

Ademas, actualmente no se posee una centralizacion de los repositorios de codigos fuentes de los
proyectos trabajados, ya que actualmente algunos se encuentran en repositorios locales y otros en
repositorios privados remotos por lo cual se busca poder centralizarlos en un mismo lugar que se
encuentren bajo dominio de la empresa. Ya que se utilizan diversos entornos y tecnologias de

trabajo, como, por ejemplo:

Desarrollo web, desarrollo desktop, desarrollo mdvil, con tecnologias como: Nodejs, Angular,
.NET Framework y Net Core, Java con Spring Boot, etc. Y debido al cambio actual debido al
trabajo remoto también se ha considero la opcion de poder crear maquinas virtuales de trabajo para
los equipos de desarrollo con los stack de herramientas preconfiguradas para facilitar los entornos
de desarrollo de los programadores, ya que estos procesos suelen demorar demasiado tiempo,
incluso mas cuando se cuenta con nuevo personal en el area de programacién y ademas por motivos
que la gerencia busca poder apostar a que los programadores del departamento de desarrollo y de
soporte de sistemas puedan hacer uso de maquinas virtuales que estén dentro de las instalaciones
sin necesidad de depender de un equipo fisico para no tener problemas con su portabilidad y acceso

desde diferentes lugares para poder trabajar.
A continuacion, se listan las necesidades identificadas:

e Contar con servidores de aplicaciones de despliegue de pre produccion y produccion.

e Centralizacion de codigos fuentes de proyectos bajo el dominio de la empresa.

e Contar con un repositorio de documentos utilizados en el desarrollo y mantenimiento de
los sistemas.

e Maquinas virtuales de trabajo para los programadores del Departamento de Desarrollo y
Departamento de Soporte de sistemas.



e Servidores de bases de datos faciles de configurar.

3.3 Delimitacion del problema

En base a las necesidades de la institucion, proporcionar una solucién que culmine en un prototipo
para MAPFRE EI Salvador. Nuestro enfoque se dirigira a las jefaturas y a los equipos que tiene
relacion sobre infraestructura, desarrollo tecnoldgico, bases de datos y soporte de los sistemas

informaticos que se utilizan dentro de la empresa.

3.4 Justificacion

Actualmente, Mapfre El Salvador cuenta con una infraestructura que le consume mucho trabajo
en brindarle mantenimiento, ya que las personas que cubren esta area son solamente dos, para una
empresa que posee mas de 300 empleados. Dado que la empresa busca cada dia crecer, se necesita
que disponga de una infraestructura cloud acorde a sus necesidades, ya que los proyectos que se
buscan a realizar en la actualidad y en el futuro, deben de contar con una infraestructura que les

permita facilitar el desarrollo y mantenimiento de los sistemas.



IV. OBJETIVOS

4.1 Objetivo General
Elaborar un prototipo de una arquitectura Cloud laaS y PaaS privada para la empresa Mapfre de
El Salvador para mejorar los servicios de bases de datos, storage de documentacion, codigos
fuentes y conexiones a escritorios remotos para los programadores de los Departamentos de

Desarrollo y Departamento de Soporte de Sistemas de la institucion.

4.2 Objetivos Especificos

e Identificar un método de investigacion que se ajuste a la naturaleza del tema de
investigacion.

e Conocer la situacion actual de los servicios que se pretenden mejorar utilizados por los
Departamentos de Desarrollo y Soporte de Sistemas de la empresa Mapfre de El Salvador.

e Identificar tecnologias Cloud privadas que mejor se ajusten para satisfacer los
requerimientos de los servicios que se pretenden mejorar.

e Construir un prototipo que represente la solucion de una Arquitectura Cloud que satisfaga

las necesidades de los servicios que se pretenden mejorar.



V. DESARROLLO TEORICO

5.1 La computacion en la Nube.

A la hora de enchufar un aparato eléctrico a una fuente de tomacorriente, no nos importa lo
eléctrico, como se genera la energia ni como llega a ese tomacorriente. Esto es posible porque la
electricidad se virtualiza; es decir, esta facilmente disponible desde un enchufe de pared que
esconde estaciones de generacion de energia y una enorme red de distribucion. Cuando se extiende
atecnologias de la informacion, este concepto significa entregar funciones Gtiles mientras se oculta
cémo funcionan sus partes internas. La computacién en si misma, para ser considerada
completamente virtualizado, debe permitir que las computadoras se construyan a partir de

componentes distribuidos como recursos de procesamiento, almacenamiento, datos y software.

Tecnologias como Cldaster, Red y, ahora, la Computacion en la Nube, tienen como objetivo
permitir el acceso a grandes cantidades de poder de cbmputo en un entorno totalmente virtualizado
agregando recursos y ofreciendo una vista Unica del sistema. Ademas, un objetivo importante de
estas tecnologias ha sido entregar computacion como utilidad. La computacién de servicios
publicos describe un modelo de negocio para servicios bajo demanda, suministro de potencia
informatica; los consumidores pagan a los proveedores en funcién del uso, de manera similar a la
forma en que actualmente obtenemos servicios de servicios publicos tradicionales como agua,

electricidad, gas y telefonia.

La computacion en la nube se ha acufiado como un término general para describir una categoria
de sofisticados servicios informéaticos bajo demanda ofrecidos inicialmente por empresas
comerciales proveedores, como Amazon, Google y Microsoft. Denota un modelo en que una
infraestructura informatica se ve como una "nube”, desde la cual las empresas y las personas

acceden a las aplicaciones desde cualquier parte del mundo bajo demanda.

El principal objetivo detrés de este modelo es ofrecer computacion, almacenamiento y software

como servicio." (Willey & Sons, 2011, p. 3).



5.2 Modelos de servicio cloud

5.2.1 Infraestructura como servicio

La Infraestructura como Servicio (IaaS) es un modelo de servicio bajo demanda ofrecido por un
proveedor de nube, dicho servicio consiste en proporcionarle al cliente recursos como el
almacenamiento, unidades centrales de procesamiento y redes segun las necesidades que este
tenga, estos recursos se proporcionan de manera virtualizada. En la Infraestructura como servicio
el proveedor de nube es el encargado de manejar la confidencialidad del hardware, la seguridad de
software de virtualizacion y la seguridad fisica de los servidores, dejando al cliente la

responsabilidad de la configuracion de las maquinas virtuales y la seguridad asociada a estas.

De este modo, los proveedores de laaS pueden garantizar a sus clientes el acceso a recursos de
computacion (procesador, memoria RAM, disco duro) y estructuras de red integradas (incluyendo
cortafuegos, routers y sistemas de seguridad y backup) en funcién de sus necesidades. Los usuarios
pueden, asi, escoger libremente qué recursos necesitan, cuantos servidores, routers y cortafuegos,

y que potencia han de tener los diferentes elementos de red. (Vector, 2018, p. 37).
5.2.2 Plataforma como servicio

PaaS es el siguiente paso de laaS. Con PaaS, ademas de la infraestructura, los proveedores ofrecen
el software y las herramientas necesarias para crear aplicaciones. Esto podria incluir sistemas
operativos, interfaz grafica de usuario, lenguajes de programacion y gestion de bases de datos, por
ejemplo. Mientras que laaS ofrece todas las herramientas disponibles a través de la nube y deja
que los clientes desarrollen lo que se adapte a sus necesidades, PaaS es un poco mas especializado.
En lugar de una infraestructura pura, PaaS proporciona el marco necesario para construir, probar,
implementar, administrar y actualizar productos de software. Utiliza la misma infraestructura
basica que laaS, pero también incluye los sistemas operativos, middleware, herramientas de
desarrollo y sistemas de gestion de bases de datos necesarios para crear aplicaciones de software.
PaaS es extremadamente Util para cualquier empresa que desarrolle software y aplicaciones
basadas en la web. Muchas de las herramientas necesarias para desarrollar multiples plataformas

(ordenadores, dispositivos moviles, navegadores, etc.) pueden ser bastante costosas. Al usar PaaS,
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los clientes pueden acceder a las herramientas de desarrollo que necesitan, cuando las necesitan,

sin tener que comprarlas directamente. (Vector, 2018, p. 41).
5.2.3 Software como servicio

En el Software de nube como servicio, la capacidad proporcionada al consumidor consiste en
utilizar las aplicaciones del proveedor que se ejecutan en una infraestructura de nube. Puede
accederse a las aplicaciones desde varios dispositivos del cliente a través de una interfaz de cliente
ligero como un navegador de Internet (p.ej., correo web). EI consumidor no gestiona ni controla
la infraestructura de nube subyacente que incluye la red, servidores, sistemas operativos,
almacenamiento o incluso capacidades de aplicaciones individuales, con la posible excepcién de
unos parametros de configuracién de la aplicacion especificos del usuario limitados (Hernandez
2014, p. 49).

5.3 Modelos de despliegue
Una infraestructura cloud puede ser desplegada de formas diferentes, las cuales implican quienes
son los propietarios de la infraestructura y el dominio que tiene los que consumen la nube. Entre

los modelos de despliegue mas importantes se encuentran las siguientes:
5.3.1 Modelo publico

Son aquellas infraestructuras donde los propietarios son grandes empresas tecnoldgicas que
brindan el acceso de sus equipos tecnoldgicos a sus clientes para hacer uso de sus servicios, como
pueden ser almacenamiento, aplicaciones, servidores, etc. “Las nubes publicas se refieren al
modelo basico de computacion en nube, en el cual el proveedor de servicios facilita las
aplicaciones y espacios de almacenamiento limitado a los usuarios a través de Internet” (Morales
& Altamirano, p.37, s.f.). Los clientes pagan a estas empresas para hacer uso de dichos servicios,
esto dependera del modelo de negocio de la empresa que dispone de la nube. Algunas plataformas
que brindan estos servicios se encuentran Google Cloud, Digital Ocean, Microsoft Azure, AWS

de Amazon, etc.
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5.3.2 Modelo privado

Este tipo de modelo consiste en aquellas infraestructuras que pertenece a empresas que utilizan
dicha infraestructura para uso propio, usualmente es implementado por grandes empresas con
operatividad internacional y buscan centralizar sus recursos y facilitar la disposiciéon de dichos
recursos a sus empleados. “Los usuarios de estas nubes generalmente son empleados de la
organizacion que se encuentran dispersos geograficamente, pero pueden hacer uso de la
informacion en cualquier momento y lugar” (Morales & Altamirano, s.f, p.38.). A diferencia del

modelo publico todos los recursos y la informacion esta en posesion de la empresa.
5.3.3 Modelo hibrido

Este modelo combina la implementacion de los dos modelos anteriores, por lo cual implica que
las organizaciones poseen una plataforma propia para uso propio, pero lo combinan con servicios
publicos “Las nubes hibridas son la combinacion de nubes privadas y publicas, que estan
implementadas como entidades auténomas, pero bajo una tecnologia estandar” (Morales &
Altamirano, s.f, p.38.). Tal podria ser el caso de una entidad universitaria, donde utilizan una nube
privada para almacenar documentacion operativa y administrativa, pero utilizan plataformas de

aprendizajes para los estudiantes.

5.4 Virtualizacion

Para aportar a la comprensién de la Computacién en la Nube es necesario entender en que consiste
la virtualizacion y el papel que juega en los entornos Cloud. Para lo cual es requerido citar la

siguiente definicion.

El concepto de virtualizacidn hace referencia a una tecnologia que permite la ejecucién de varias
maquinas virtuales sobre una maquina fisica con el objetivo de aprovechar al maximo los recursos
de un sistema y que su rendimiento sea mayor. Es importante destacar que a cada una de las
maquinas virtuales se le pueden asignar unos recursos (memoria, unidades de almacenamiento,
procesador...) y ejecutan una copia propia de sistema operativo (Windows, Linux) (“;Qué es la

Virtualizacion? — openwebinars”, 2021).

12



Con lo citado anteriormente se puede ir teniendo la idea de los alcances en la expansion de
funcionamiento que se puede tener solamente con un equipo de computo, como por ejemplo
utilizar los beneficios de diferentes tipos de sistemas operativos para desplegar servicios
independientes que con anterioridad a la virtualizacion podrian encontrarse en equipos de computo

separados.

La virtualizacion se lleva a cabo a través de un software que administra los recursos fisicos de un

ordenador y los pone a disposicion de los recursos virtuales.

El software denominado hipervisor separa los recursos fisicos de los entornos virtuales que los
necesitan. Los hipervisores pueden controlar un sistema operativo (como una computadora
portéatil) o instalarse directamente en el hardware (como un servidor), que es la forma en que la
mayoria de las empresas implementan la virtualizacion. Los hipervisores toman los recursos fisicos
y los dividen de manera tal que los entornos virtuales puedan usarlos (“¢,Como funciona la
Virtualizacion? — Red Hat”, 2018).

De esta manera los usuarios tienen a disposicion a traves del hipervisor el uso de diferentes

maquinas virtuales de forma eficiente que si contaran con un equipo fisico para cada servicio.
5.4.1 Uso de la Virtualizacién en la Nube

Para la composicion de una nube es requerido el uso de diversas tecnologias y técnicas para poder
elaborar una infraestructura robusta que pueda satisfacer las necesidades funcionales que se
pueden montar en la nube y brindar la facilidad de uso para aquellos que hagan uso de dicha
plataforma. Entre estas tecnologias se encuentra la virtualizacion, por lo cual citamos el siguiente
texto para ejemplificar su uso (“;Cual es la relacion entre el Cloud Computing y la virtualizacion?

- beservices”, s.f.).

“La virtualizacion forma parte de la tecnologia que emplea el Cloud Computing para su
funcionamiento. Es parte de la infraestructura técnica que permite, entre otros, ofrecer servicios

alojados en la nube de alto rendimiento.

Uno de los casos més habituales es la virtualizacion de escritorios. Esta técnica posibilita ofrecer

como servicio de Cloud Computing un escritorio con Windows a través de la red. Este sistema
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operativo no se ejecuta en un servidor especifico en la nube, si no que se genera una maquina

virtual para su uso.”

Como se puede observar en base al texto citado anteriormente, la nube ofrece a un usuario de un
sistema operativo Windows a través de la red, la cual puede ser privada o pablica, pero dicho
sistema operativo no se encuentra propiamente alojado directamente a un equipo fisico sino como
un servicio virtual el cual puede estar levantado en solamente un servidor o por multiples

servidores.

Al analizar esta relacion entre la virtualizacion y la infraestructura cloud podemos ver como es
posible el poder contar con diferentes entornos de servidores, sistemas operativos y otros servicios
que estan ejecutandose de forma eficiente de forma virtual en un conjunto de dispositivos fisicos

que estan a disposicion a través de la red.
5.4.2 Tipos de virtualizacion.

La virtualizacion es una pieza fundamental para la disposicion de mdltiples servicios, y es
necesario resaltar que existen diferentes tipos de virtualizaciones las cuales varian segin su
finalidad y tecnologia que simulan a través de la virtualizacion. Entre los principales tipos de

virtualizacion se encuentran los siguientes:

e Virtualizacion de datos. Esta funcionalidad lo que permite es poder tomar y procesar datos
de diferentes origenes, “Las herramientas que forman parte de este proceso interactian con
varias fuentes de datos y permiten tratarlas como si fueran solo una” (“Virtualizacion de
los datos — Red Hat”, 2018). Esto puede permitir un suministro dinamico que facilite la
gestion de dichas fuentes de datos, potenciando asi muchos servicios de procesamiento y
generacion de informacion.

e Virtualizacion de Escritorios. Esta virtualizacion es utilizada para poder disponer de
entornos simulados de escritorios en una gran cantidad de maquinas fisicas. “A diferencia
de los entornos de escritorio tradicionales que se instalan, configuran y actualizan
fisicamente en cada maquina, la virtualizacion de escritorios permite que los

administradores realicen mdltiples configuraciones, actualizaciones y controles de
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seguridad en todos los escritorios virtuales” (“Virtualizacién de Escritorios - Red Hat”,
2018).

Virtualizacion de Servidores. Este tipo de virtualizaciones permite el poder aumentar la
eficiencia en la ejecucion de tareas de procesamiento en un servidor fisico. “La
virtualizacion de un servidor, que implica dividirlo para que sus elementos puedan
utilizarse para realizar varias tareas, permite ejecutar mas funciones especificas”
(“Virtualizacion de Servidores — Red Hat”, 2018).

Virtualizacion de Sistemas Operativos. Esto se lleva a cabo en una capa intermedia entre
el sistema operativo anfitrion y el hardware. “Los sistemas operativos se virtualizan en el
kernel, es decir, en sus administradores centrales de tareas. Es una forma util de ejecutar
los entornos de Linux y Windows de manera paralela” (“Virtualizacion de Sistemas
Operativos - Red Hat”, 2018). Entre los beneficios brindados se encuentran reduccion de
costos en inversion de equipos hardware y aumento de seguridad, ya que cada sistema
operativo se encuentra aislado y es mas facil de supervisar.

Virtualizacion de Funciones de Red. Esta virtualizacion lo que permite es transferir el
funcionamiento de equipos fisicos de red en equipos simulados. “Cuando las funciones del
software se independizan de las maquinas fisicas donde se alojaban, las funciones
especificas pueden empaquetarse en una nueva red y asignarse a un entorno”
(“Virtualizacion de funciones de la red - Red Hat”, 2018). Esto trae como beneficio para

muchas empresas en reduccion de costos en equipos informaticos de red.

5.5 Concepto de Cloud

En términos informaticos nos referimos a un paradigma que permite ofrecer servicios de

computacion a través de una red, que normalmente es Internet. EI concepto de nube se refiere al

almacenamiento de datos fuera de nuestros dispositivos. El termino tiene su origen en los afios 60,

gracias a Joseph Carl Robnett Licklider, que tenia una version un tanto particular del mundo.

Pretendia que todo el mundo pudiese estar interconectado para asi poder acceder a los programas

y datos desde cualquier lugar.
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La definicion de la nube puede parecer poco clara, pero, basicamente, es un término que se utiliza
para describir una red mundial de servidores, cada uno con una funcion Gnica. La nube no es una
entidad fisica, sino una red enorme de servidores remotos de todo el mundo que estan conectados
para funcionar como un Unico ecosistema. Estos servidores estan disefiados para almacenar y
administrar datos, ejecutar aplicaciones o entregar contenido o servicios, como streaming de
videos, correo web, software de ofimatica o medios sociales. En lugar de acceder a archivos y
datos desde un equipo personal o local, accede a ellos en linea desde cualquier dispositivo
conectado a Internet, es decir, la informacidn esta disponible dondequiera que vaya y siempre que

la necesite. (Mufioz, 2017).

Las empresas utilizan cuatro métodos diferentes para implementar recursos en la nube. Hay una
nube publica, que comparte recursos y ofrece servicios al pablico a través de Internet; una nube
privada, que no se comparte y ofrece servicios a través de una red interna privada, normalmente
hospedada en el entorno local; una nube hibrida, que comparte servicios entre nubes publicas y
privadas, segun su finalidad; y una nube comunitaria, que comparte recursos solo entre

organizaciones, por ejemplo, con instituciones gubernamentales.
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VI. METODOLOGIA DE LA INVESTIGACION

Este apartado describe el disefio de la metodologia de investigacion que obtendra informacion a
través de un enfoque de investigacion mixto, dirigido a una poblacion dentro de la empresa con
conocimientos sobre la problematica y beneficiados, usando instrumentos de recolecciones de
datos a través de entrevistas semiestructuradas y encuestas estructuradas con el fin de realizar
andlisis y conclusiones sobre los resultados obtenidos y llevar a cabo un mejor prototipo de

solucién.

6.1 Enfoque de la investigacion

El enfoque de la investigacidn permitira conocer la situacion actual de MAPFRE EI Salvador con
respecto a su infraestructura tecnoldgica dentro de la empresa, detectar las necesidades sobre los
servicios bajo estudio y lo que se posee dentro del area de tecnologia, una vez recompilada la
informacidn, se contard con insumos para disefiar y construir el prototipo adecuado a la

operatividad y necesidad de la empresa.

También considerar la importancia sobre la sugerencias e ideas que puedan brindar los empleados
que formulen un mayor conocimiento en los requerimientos, datos demograficos de la poblacion
a cubrir, recursos tecnoldgicos con los que cuenta la empresa, procesos operacionales,
proyecciones y objetivos de crecimiento, objetivos de inversidn, entre otra informacion necesaria

para el analisis.

En la investigacion cuantitativa inspirada por el paradigma neopositivista, la relacién esta
estructurada en fases que siguen una secuencia légica, un planteamiento deductivo, es decir, la
teoria precede a la observacion, orientada a la comprobacién empirica de la teoria formulada
previamente (...). En la investigacion cualitativa inspirada por el paradigma interpretativo, la
relacion entre teoria e investigacion es abierta, interactiva. El investigador cualitativo suele
rechazar deliberadamente la formulacion de teorias antes de empezar a trabajar sobre el terreno,
por considerar que podria inhibir su capacidad de <<comprender>> el punto de vista del sujeto

estudiado, que podria cerrarle los horizontes a priori. (Cobertta, 2007, p. 41).

Mencionado lo anterior, no queremos dejar por afuera ningin punto que pueda brindar informacion

de interés, el equipo ha considerado trabajar usando los dos enfoques, el cualitativo permitira
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comprender de una forma mas profunda el fendmeno que se esta investigando ya que busca
conocer la opinidn de cada individuo y el cuantitativo brindara métodos y técnicas para cuantificar

la informacion en aquellos casos que sea posible.
6.1.1 Enfoque cuantitativo

El motivo por el cual el método cuantitativo ha sido seleccionado es porque permite asignar un
valor a las variables de interés en los modelos de recoleccion de datos utilizados. Esto nos permite
obtener informacidn descriptiva representable en modelos numericos que seran Utiles al momento

de disefiar el prototipo buscado en el disefio del prototipo.

También aplicar una metodologia cuantitativa en los instrumentos de recoleccion de datos, para
cuantificar algunas variables que permitiran decidir las plataformas, modelos, servicios y

herramientas aplicables a la solucidn a construir.
6.1.2 Enfoque cualitativo

La razén principal por adoptar un enfoque cualitativo en nuestra investigacion es porque se desea
conocer el punto de vista de los implicados para comprender mejor sus necesidades, las
condiciones actuales en las que se encuentran, razén por la cual se realizara un estudio de campo

en el que se interactuard y conocera la realidad laboral de los empleados en MAPFRE EI Salvador.

En este proceso se conocera informacion de los colaboradores de la empresa, a diferente nivel,
debido a que es indispensable indagar el nivel de conocimiento que se tiene sobre tecnologia, el
nivel de apoyo que encuentran en el uso de estas en sus actividades laborales, su percepcion de
mejora en sus procesos entre otra informacion que se detalla en la seccion de Instrumentos

utilizados.

6.2 Poblacion y Muestra

Tal como lo indica (Corbetta, 2007) “El muestreo es el procedimiento por el cual, de un conjunto
de unidades que forman parte del objeto de estudio (Poblacién), se elige un numero reducido de
unidades (Muestra) aplicando criterios que permitan generalizar los resultados obtenidos del

estudio de la muestra de toda la poblacion.” (p. 272).
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El departamento de Tecnologia cuenta con un total de 18 personas, el departamento de Nuevas
Soluciones de un total de 6 personas, del departamento de soporte lo integran otras 6 personas y
del departamento de infraestructura lo incorporan otras 3 personas, y del area de procesos son 2
personas mas, y todo esto liderado por un jefe de area. El desarrollo de la investigacion se ha
tomado la decision de tomar como muestra a un conjunto de 12 personas, donde 1 de ellas
corresponde a la jefatura de tecnologia utilizando la herramienta de entrevista semiestructurada, y
de las 11 personas restantes se recopilara la informacion a través de la herramienta de encuesta
estructurada de las cuales 6 son del &rea de desarrollo y 5 del &rea de soporte, donde se cuenta con
un disefio de encuesta para cada area mencionada. Se han elegido estos sectores de la poblacion
ya que ellos serian los mas beneficiados si se implementase el prototipo resultante de la presente

investigacion.

Cabe resaltar que el motivo de centrarse en los Departamentos de Desarrollo y Soporte de Sistemas
como poblacion de investigacion es debido a que en la presente investigacion solo se busca poder
aportar una mejora en las herramientas de trabajo en el desarrollo y mantenimiento de software de
estas areas, por lo cual es considerado estudiar su criterio sobre la situacién actual y necesidades
identificas, por lo cual no se toman en cuenta un segmento poblacional como los clientes de Mapfre
El Salvador o los usuarios que utilizan los sistemas, ya que es necesario el estudio de los usuarios
que hacen uso directo de los servicios bajo investigacion como lo son los programadores de ambos

departamentos mencionados.

6.3 Instrumentos

La decision de realizar una investigacion partiendo de un enfoque mixto permite realizar la
recoleccion de informacion con cada enfoque de investigacion, es por ello por lo que se han

considerado los siguientes instrumentos:
6.3.1 Entrevistas semiestructuradas

Se realizara una entrevista, al jefe del area de tecnologia. Esto para contextualizar la situacion
actual, comprender de mejor manera las necesidades y escuchar ideas que se manejan al respecto

a nivel de Jefatura.
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6.3.2 Encuesta estructurada

Se realizar&n encuestas estructuradas en las que se busca cubrir al personal del &rea de tecnologia.
Con esto se pretende recopilar datos tanto cuantitativos como cualitativos, para comprender la
operatividad de laempresa MAPFRE EI Salvador en aspectos de conocimientos de las TIC, medios

de comunicacion, tiempos actuales de los procesos administrativos.

6.4 Procedimientos

Para una mejor comprension de en esta etapa de la investigacion el equipo ha tomado a bien el
describir el proceso que se ha considerado seguir para la recoleccién y presentacion de datos con
las herramientas anteriormente mencionadas. Por lo cual a continuacion presentamos los siguientes

puntos aclarando los procedimientos tanto para la recoleccion de datos cuantitativos y cualitativos.
6.4.1 Recoleccion de datos cuantitativos

Para desarrollar este punto, lo haremos respondiendo los siguientes apartados:

Origen de datos: El origen de esta informacion sera brindada por parte del personal del area de
Tecnologia e Informatica dentro de la empresa Mapfre EIl Salvador. Considerando a 6 miembros
del equipo de Desarrollo y 5 miembros del equipo de Soporte, del departamento de Nuevas

Soluciones.

Localizacién: Los datos seran recopilados desde las mismas instalaciones de la sede central de la
empresa Mapfre El Salvador.

Método de recoleccion de datos: EI método elegido es como se habia mencionado anteriormente
el de una encuesta estructurada, siendo esta elaborada y presentada a los encuestados de forma
electronica a través de la herramienta Google Forms, esto con la finalidad de no afectar algin
momento de trabajo importante para los encuestados, sino que lo pudieran llenar en el mejor
momento que les fuera mas conveniente y por reducir la interaccion personal debido las medidas

de bio seguridad por motivos del covid19 adn vigente.

Presentacion de los datos recolectados: Los resultados seran presentados a nivel de cada pregunta

de cada cuestionario disefiado, donde se presentara de forma resumida a través de un grafico de
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pastel las opciones elegidas por los encuestados acompafados de una breve descripcion de dichos

resultados.

6.4.2 Recoleccién de datos cualitativos

Al igual que con la recoleccion de datos cuantitativos presentamos el desarrollo de los siguientes
puntos para los datos cualitativos.

Origen de datos: El origen de esta informacion sera brindada por parte del director del

departamento de Nuevas Soluciones de la empresa Mapfre.

Localizacién: Los datos seran recopilados desde las mismas instalaciones de la sede central de la

empresa Mapfre EI Salvador.

Método de recoleccion de datos: EI método elegido es como se habia mencionado anteriormente
de una entrevista semi estructurada, llevada a cabo de forma presencial en las instalaciones de la

empresa considerando las medidas de bio seguridad por motivos del covid19 aun vigente.

Presentacion de los datos recolectados: Los resultados seran presentados en forma de tabla donde

se presentara de forma resumida lo respondido por el entrevistado.

6.5 Resultados

6.5.1 Resultados cuantitativos

A continuacion, se presentan los resimenes de los resultados de cada pregunta de cada una de las

encuestas realizadas a los Departamentos de Desarrollo y el Departamento de Soporte.
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Resultados de Departamento de Desarrollo.

Pregunta 1. ;Qué tanto considera es su conocimiento sobre computacion en la nube?

@ Nada
@ Poco
® Mucho

Grafico 1 Conocimiento sobre cloud (Desarrollo)

Del departamento de Desarrollo se puede observar que un 50% de los encuestados considera que
su conocimiento sobre la computacion en la nube es poca mientras que el otro 50% considera que

tiene bastos conocimientos sobre la tematica.

Pregunta 2. ;Qué modelos de servicio cloud son usados actualmente en su &rea de trabajo?

laas (Infraestructura coma
Servicio)

PaaS (Plataforma como Servicio)
Saal (Software como Servicio)

Ninguna

0 1 F 3

Gréfico 2 Uso de modelos cloud (Desarrollo)

De los 6 encuestados, 2 personas identificaron que en sus labores no utilizan algin servicio cloud,
mientras que los 4 restantes si identificaron de los tres tipos de servicios sobresaliendo laas y Paas.
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Pregunta 3. ;Cual es el uso de los servicios contratados en la nube?

Configurar entormos de pruaba
Despliegue de aplicaciones
Alojamiento de bases de dalos
Alogamiento de documanios

Repositono de codigo fuente

Alojamiento de instaladores de
herramientas

0 L F 3

Graéfico 3 Uso de servicios (Desarrollo)

Todos los encuestados afirman que la empresa hace uso de al menos un servicio cloud para sus
operaciones, sobresaliendo entre ellas el alojamiento de base de datos, alojamiento de documentos

y repositorios de cadigo fuente.

Pregunta 4. ;Considera que habria una mejora si la empresa contara con un servicio de storage

propio?

@ s
@ Mo

Graéfico 4 Storage propio (Desarrollo)

Un 50% de los encuestados afirma que la empresa se beneficiaria al contar con un servicio de
storage propio, mientras que el otro 50% considera que no. Lo cual indica que el contar un servicio
de storage propio si beneficiara al menos a la mitad de los usuarios.
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Pregunta 5. ;Cuales son los gestores de base de datos que su area utiliza?

MySql
Oracle
S0LSever
MariaDB

S0Lite

Gréfico 5 Gestores de BD (Desarrollo)

Los 6 encuestados afirman que las bases de datos mas usadas son Oracle y SqlServer, siendo estos
de los gestores que mas ocupan recursos computacionales para poder operar, dando la pauta a ser

un punto de importancia al considerar una infraestructura cloud con soporte a base de datos.

Pregunta 6. ;Cuanto considera es un tamafio maximo que puede alcanzar una base de datos en los

sistemas que utiliza la empresa?

®0-5GB
@®6-10GB
11 - 25 GB
@ 26-100GB
@ Mas de 100 GB

Grafico 6 Tamafio BD (Desarrollo)

A percepcién de los encuestados un 83.3% indica que las bases de datos de la empresa pueden
alcanzar capacidades superiores a los 100 GB. Afirmando que debe de ser uno de los puntos a

mejorar en cuestion de rendimiento a sus sistemas.
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Pregunta 7. ;Cuanto almacenamiento maximo considera es utilizado por un sistema de la

empresa?

®0-25G8B

@® 26-100GB
® 101GB-1TB
® Misde 1 TB

Gréfico 7 Espacio utilizado por sistema (Desarrollo)

Se observa que un 33% de los encuestados considera que los requerimientos de almacenamiento
de los sistemas de la empresa llegan a necesitar mas de 1 TB de capacidad por aplicacion, siendo
esta una demanda bastante considerable para considerar el contar con un sistema de storage que

sea Optimo y eficiente.

Pregunta 8. ;Con cuantos sistemas cuenta actualmente la empresa?

®0-10
®1-25

® 26-100
@ Mas de 100

Grafico 8 Sistemas actuales (Desarrollo)

El 66.7% de los encuestados expresa que el rango de aplicaciones con las que cuenta la empresa
para poder operar se encuentra entre el rango de 26 a 100, siendo esta una fuerte referencia a

considerar junto a las necesidades de base de datos y almacenamiento.

25



Pregunta 9. ; Cuantos sistemas nuevos se desarrollan anualmente en la empresa?

®1-3
®4-10
® Mas de 10

Grafico 9 Sistemas nuevos (Desarrollo)

Un 66.7% expresa que al menos se introducen entre 4 a 10 nuevas aplicaciones anualmente al
stock de sistemas de la empresa, siendo otro punto de importante referencia para considerar las

capacidades de almacenamiento requeridos en la infraestructura.

Pregunta 10. ;Considera que actualmente la empresa tiene una capacidad de almacenamiento que

no es eficiente o que puede ser mejorado?

@ si
® No

Grafico 10 Opinidn sobre capacidad de almacenamiento (Desarrollo)

El 66.7% de los encuestados respondié que el sistema de almacenamiento con el que cuentan tiene
puntos que pueden ser mejorados, mientras que un 33.3% considera que la arquitectura de

almacenamiento se encuentra en perfectas condiciones.
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Pregunta 11. ;Considera que el proceso de despliegue de software se realiza de una manera rapida

y factible?

@ Nunca

@ En ocasiones
@ Siempre

@ Puede mejorar

Gréfico 11 Proceso de despliegue (Desarrollo)

Un 66.7% expresa que los procesos de despliegue no son rapida y factible o que puede ser
mejorado, dando la pauta de considerar las posibilidades de los puntos que pueden ser mejorados

para mejorar este proceso.

Pregunta 12. ;Qué documentos son elaborados en el proceso de desarrollo de un sistema?

Glosario técnico

Diccionario de Base de Datos
Analisis y Disefo del sistema
Manual de Usuario

Manual de instalacion

Grafico 12 Documentos elaborados (Desarrollo)

En una totalidad los encuestados consideran que seria muy beneficioso el poder centralizar todo el
conjunto de herramientas requeridas para preparar los entornos de trabajo para la elaboracion de

nuevos sistemas.

Para consultar el disefio de la entrevista al Departamento de Desarrollo:
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Anexo 1: Disefio de entrevista a Departamento de Desarrollo

Resultados del Departamento de Soporte:

Pregunta 1. ; Qué tanto considera es su conocimiento sobre computacion en la nube?
® Nada

@® Poco
Mucho

Grafico 13 Conocimiento sobre cloud (Soporte)

En el departamento de Soporte un 20% de los encuestados afirmé que si tiene conocimientos
solidos sobre computacion mientras que con un total de 60% no saben nada y saben poco sobre
dicha area, mostrando asi que la mayoria del personal tiene deficiencia sobre la tematica.

Pregunta 2. ;Qué modelos de servicio cloud son usados actualmente en su area de trabajo?

laaS (Infraestructura como
Servicio)

Paa$S (Plataforma como Servicio)
SaaS (Software como Servicio)

Ninguna

Grafico 14 Uso de modelos cloud (Soporte)

Se puede observar que un 80% de los encuestados afirma no identificar algin servicio cloud en

sus labores, mientras que un 20% expresa que si hace uso de los tres tipos de infraestructuras.
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Pregunta 3. ;Cual es el uso de los servicios contratados en la nube?

Configurar entornos de prueba
Despliegue de aplicaciones
Alojamiento de bases de datos
Alojamiento de documentos

Repositorio de codigo fuente

Alojamiento de instaladores de
herramientas

Grafico 15 Uso de servicios (Soporte)

Todos los encuestados afirman que la empresa cuenta con todos los servicios cloud listados,

sobresaliendo entre ellos Repositorio de cddigo fuente y alojamiento de herramientas.

Pregunta 4. ;Considera que habria una mejora si la empresa contara con un servicio de storage

propio?

® si
® No

Grafico 16 Storage propio (Soporte)

El 80% considera que habria una notable mejoria si la empresa contase con su propio servicio de
storage.
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Pregunta 5. ;Cuales son los gestores de base de datos que su area utiliza?

MySql
Oracle
SQLSever
MariaDB

SQLite

Gréfico 17 Gestores de BD (Soporte)

Se puede observar que todos los encuestados expresan que los gestores de bases de datos mas
utilizados con Oracle, SqlServer y MySqgl siendo gestores que demandan recursos de forma

considerable.

Pregunta 6. ; Cuanto considera es un tamafio maximo que puede alcanzar una base de datos en los

sistemas que utiliza la empresa?

@®0-5GB
@®6-10GB
11 - 25 GB
@ 26-100 GB
@ Mas de 100 GB

Grafico 18 Tamafio BD (Soporte)

El 80% afirma que de sus puestos de trabajo pueden asegurar que los tamafios de las bases de datos
pueden sobrepasar los 100 GB, y el 20% considera que como minimo son requeridos entre 26 y
100 GB. Siendo este un parametro a considerar en un eficiente sistema de base de datos para que

sea eficiente.
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Pregunta 7. ¢Cuanto almacenamiento maximo considera es utilizado por un sistema de la

empresa?

@®0-25GB

® 26-100GB

@ 101 GB-1TB
® Masde 1TB

Gréfico 19 Espacio utilizado por sistema (Soporte)

El 100% de los encuestados expresa gque un sistema ya implementado puede necesitar mas de 1TB

de almacenamiento por cada sistema.

Pregunta 8. ;Con cuantos sistemas cuenta actualmente la empresa?

@®0-10

® 11-25

@ 26-100
@ Mas de 100

Gréfico 20 Sistemas actuales (Soporte)

El 80% considera que la empresa tiene implementados entre 11 y 100 sistemas, mientras que un
20% considera que la cantidad sobrepasa los 100 sistemas.
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Pregunta 9. ; Aproximadamente a cuantos sistemas se les da soporte anualmente?

@®1-5
®6-25
@ Mas de 25

Grafico 21 Sistemas nuevos (Soporte)

El 60% de los encuestados afirma que solamente dan soporte a un maximo de 5 sistemas

anualmente, mientras que un 40% da soporte entre 6 a 25 sistemas al afio.

Pregunta 10. ¢ Considera que actualmente la empresa tiene una capacidad de almacenamiento que

no es eficiente o que puede ser mejorado?

® si
® No

Gréafico 22 Opinidn sobre capacidad de almacenamiento (Soporte)

El 60% de los encuestados respondio6 que el sistema de almacenamiento con el que cuentan tiene
puntos que pueden ser mejorados, mientras que un 40% considera que la arquitectura de

almacenamiento se encuentra en perfectas condiciones.
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Pregunta 11. ;Considera que el proceso de despliegue de software se realiza de una manera rapida

y eficiente?

@ Nunca

@ En ocasiones
Siempre

@ Puede mejorar

Grafico 23 Proceso de despliegue (Soporte)

De forma general se observa que los resultados expresan que el proceso de despliegue de una
aplicacion es deficiente o tiene aspectos a mejorar, dando la pauta de considerar las posibilidades

de los puntos que pueden ser mejorados para mejorar este proceso.

Pregunta 12. ;Qué documentos son utilizados en el proceso de mantenimiento de un sistema?

Glosario técnico

Diccionario de Base de Datos
Analisis y Diseno del sistema
Manual de Usuario

Manual de instalacion

Grafico 24 Documentos elaborados (Soporte)

Todos los encuestados expresan que durante el proceso de soporte de un sistema es requerido
documentar el proceso con al menos 4 tipos de los documentos presentados. Por lo cual se puede
observar que por todos los mantenimientos de los sistemas debe existir una organizacion de dicha

documentacion.
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Pregunta 13. ;Cuénto considera que seria beneficioso la centralizacion de los documentos

anteriormente listados?

@® Poco
@ Nada
@ Mucho

Grafico 25 Opinidn centralizar documentos (Soporte)

Un 80% de las personas considera que seria beneficioso en mucho el poder contar con una
centralizacion de la documentacién requerida durante el periodo de desarrollo de un nuevo

sistema.

Pregunta 14. ;Considera que actualmente es eficiente el tiempo y el proceso de preparacion de un

entorno de trabajo para dar mantenimiento a un sistema?

@ Nada eficiente
@ Poco eficiente
@ Eficiente

Graéfico 26 Opinion tiempo entorno de trabajo (Soporte)

El 100% de los encuestados considera que el proceso de preparacién de su entorno de trabajo para

dar soporte a sistemas no es eficiente.
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Pregunta 15. ;Cuanto considera que seria beneficioso la centralizacion de instaladores o
herramientas y documentacion para preparar un entorno de trabajo para dar mantenimiento a un

sistema?

® Nada
@® Poco
Mucho

Grafico 27 Opinion centralizar instaladores (Soporte)
Para consultar el disefio de la entrevista a; Departamento de Soporte:

Anexo 2: Entrevista Dirigida a Departamento de Soporte
6.5.2 Resultados cualitativos

Los resultados de la entrevista semi estructurada ver en:

Anexo 3: Resultados de entrevista semi estructurada al director del Departamento de Nuevas

Soluciones.

6.6 Analisis de los Resultados

Resultado de Investigacion Cuantitativa

Ambos departamentos denotan que su conocimiento sobre computacion en la nube no es muy
grande o incluso puede ser nula, también se observa que no todo el personal esta seguro de que
tipo de infraestructura cloud hace uso la empresa para los diferentes servicios que posee, aunque
en su mayoria si saben que los repositorios de los proyectos los tienen alojados en la nube. De todo
el personal encuestado, mas del 50% dice que habria mejoras en la empresa de contar con un

servicio de almacenamiento propio.
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En las encuestas se observo que los gestores de bases de datos mayormente utilizados dentro de la
empresa son Oracle y SQL Server y que los tamafos que estas bases pueden alcanzar superan los
100GB, siendo bases grandes y dificiles de tratar. En cuanto a almacenamiento la empresa utiliza

bastante espacio para cada sistema que implementa, pudiendo superar la cantidad de 1TB.

Resultado de Investigacion Cualitativa

La empresa cuenta con muchos sistemas hasta el momento y anualmente producen una cantidad
considerable de desarrollos, con esas variables también se nota que el almacenamiento de la
empresa puede ser deficiente y que puede ser mejorado, tanto el personal de soporte como
desarrollo consideran este punto como un punto a mejorar. La empresa tiene carencias al momento
de entrar al proceso de despliegue de un sistema y que este punto debe ser mejorado. Por cada
sistema se producen varios documentos los cuales no se suelen centralizar y que el personal
considera que seria un beneficio el poder centralizarlos para tener acceso a ellos de una manera
mas rapida, también consideran que seria de gran ayuda centralizar todos los instaladores y
herramientas de las que se hace uso dentro de la empresa asi se podrian acortar tiempos de

preparacion y se tendria un mejor acceso a estos archivos

6.7 Conclusiones sobre los Resultados
Luego de realizar el analisis de las entrevistas se nota que la mayor carencia dentro de la empresa
tiene que ver con el almacenamiento, seguido de la falta de un punto de centralizacion para los

documentos y archivos que se utilizan en el dia a dia dentro de la empresa.

También se observa que necesitan un servicio robusto de base de datos pues los gestores que suelen
utilizar son gestores que exigen bastantes recursos y a su vez las bases que tienen sus sistemas

utilizan bastante espacio.

Por lo tanto, la empresa tendra un beneficio significativo al optar por servicios cloud para su
almacenamiento y centralizacién de archivos y bases de datos, también para centralizar el codigo

fuente de los sistemas que desarrollan dentro.
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VII. PRODUCTO TECNOLOGICO FINAL

Este apartado muestra el desarrollo de prototipo realizado desde una descripcion de herramientas

utilizadas, disefio, topologia y construccion.

7.1 Herramientas Utilizadas

Con el objetivo de llevar a cabo un entorno Cloud hemos encontrado una excelente alternativa con
OpenStack que consta de varios servicios clave que se instalan por separado. Estos servicios
funcionan juntos segun sus necesidades en la nube e incluyen los servicios de Computo, Identidad,
Redes, Imagenes, Almacenamiento de bloques, Almacenamiento de objetos, Telemetria,

Orquestacion y Base de datos.

La siguiente tabla describe cada uno de los servicios que se instalan previamente para el despliegue
de OpenStack:

Componente Descripcion

Keystone OpenStack Identity, cuyo nombre en codigo es Keystone. Para fines

de escalabilidad, esta configuracion implementa tokens de Fernet y el

ﬁ*: servidor Apache HTTP para manejar las solicitudes.

Glance El servicio de imagenes (Glance) permite a los usuarios descubrir,

registrar y recuperar imagenes de maquinas virtuales. Ofrece una API
@ REST que le permite consultar metadatos de imagenes de maquinas

virtuales y recuperar una imagen real. Puede almacenar imagenes de
maquinas virtuales disponibles a través del servicio de imagenes en
una variedad de ubicaciones, desde sistemas de archivos simples hasta
sistemas de almacenamiento de objetos como OpenStack Object
Storage.

Placement Este REST API es un modelo de datos para rastrear los inventarios y
usos del proveedor de recursos junto con diferentes clases de recursos.

Por ejemplo, un proveedor de recursos puede ser un nodo de computo,
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#

un grupo de almacenamiento compartido o un grupo de asignacion de
IP.

Nova

e

Compute brinda alojamiento y permite administrar sistemas de
computacion en la nube. OpenStack Compute es una parte importante
de un sistema de infraestructura como servicio (laaS). Los mddulos
principales estan implementados en Python.

OpenStack Compute interactia con OpenStack Identity para la
autenticacion, OpenStack Placement para el seguimiento y la seleccion
de inventario de recursos, el servicio OpenStack Image para imagenes
de disco y servidor, y OpenStack Dashboard para la interfaz

administrativa y de usuario.

Neutron OpenStack Networking (Neutron) le permite crear y conectar
dispositivos de interfaz administrados por otros servicios de

@ OpenStack a las redes. Los complementos se pueden implementar para
adaptarse a diferentes equipos y software de red, lo que brinda
flexibilidad a la arquitectura y la implementacion de OpenStack.

Horizon Es el panel de control de OpenStack, aca se asume la instalacion y

configuracion correctas del servicio de Identity mediante el servidor

Apache HTTP y el servicio Memcached.

Cinder

T

OpenStack Object Storage es un sistema de almacenamiento de
objetos de mudltiples usuarios. Es altamente escalable y puede
administrar grandes cantidades de datos no estructurados a bajo costo
a traveés de una API RESTful HTTP.

El servicio de Block Storage (cinder) proporciona dispositivos de
Block Storage a las instancias invitadas. EI método en el que se
aprovisiona y consume el almacenamiento esta determinado por el
controlador de Block Storage, o controladores en el caso de una

configuracion de back-end multiple.
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Swift Ofrece software de almacenamiento en la nube para que pueda
almacenar y recuperar muchos datos con una APl simple. Esta
x disefiado para escalar y optimizado para durabilidad, disponibilidad y
concurrencia en todo el conjunto de datos. Swift es ideal para

almacenar datos no estructurados que pueden crecer sin limites

7.2 Analisis del prototipo.
En los Gltimos afios, las organizaciones que buscan construir nubes privadas han obtenido algunas
opciones nuevas e interesantes como Azure Stack y AWS Outposts. Al mismo tiempo, OpenStack

sigue siendo un competidor importante en el ecosistema de la nube privada.

decision sobre porque elegimos el uso de OpenStack sobre sus representantes de nubes privadas
en AWS y Azure se basan en comparar sus caracteristicas como sus ofertas de servicios.

Los tipos especificos de servicios en la nube que admiten, Azure Stack, AWS Outposts y
OpenStack son muy similares. Se pueden usar para configurar los tipos mas comunes de servicios
laaS, principalmente maquinas virtuales, almacenamiento de datos, funciones sin servidor y
contenedores. Algunos otros tipos de servicios, como analisis de datos y bases de datos como
servicio, también se pueden implementar en nubes privadas creadas con estas plataformas, aunque
algunas plataformas ofrecen soporte para mas servicios que otras (OpenStack presenta la mayoria

y Outposts los mas pocos).
7.2.1 Diferencias importantes

Una diferencia clave radica en la forma en que cada marco construye una nube privada.
7.2.2 Modelo de Arquitectura

AWS Outposts y Azure Stack son similares en el sentido de que esencialmente toman los servicios
de computacién en la nube publica y los extienden a los centros de datos locales. Por lo tanto, al
usar estos marcos, puede ejecutar los mismos servicios que lo haria en la nube publica, como
instancias AWS EC2 o Azure Virtual Machines, en hardware local. También puede usar las

mismas herramientas de monitoreo y administracion que usaria en la nube publica.
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OpensStack es diferente en el sentido de que no esta vinculado a ninguna plataforma de nube
publica en particular. En su lugar, permite a los usuarios implementar sus propios servicios en la
nube utilizando componentes de OpenStack (que brindan la funcionalidad de infraestructura
central para una nube privada de OpenStack) y modulos (que ofrecen funcionalidad adicional que

se puede agregar a una nube de OpenStack).

Otra diferencia obvia es el costo. Como plataforma de cddigo abierto, OpenStack se puede
descargar y utilizar de forma gratuita en su forma principal. Puede pagar dinero si elige
implementar OpenStack mediante una distribucion comercial o una solucion administrada (como
Platform9 Managed OpenStack), pero en general, los costos de licencia probablemente seran
relativamente bajos en comparacion con los costos de Azure Stack y AWS Outposts.

7.2.3 Costos

Azure Stack y AWS Outposts cobran tarifas en funcion de los servicios en la nube consumidos.
Por lo general, estas tarifas son mas bajas de lo que pagaria por consumir el mismo tipo de servicio
en la nube puablica (lo cual tiene sentido, porque con una solucion como Azure Stack y AWS
Outposts, estd pagando por su propia infraestructura). Pero se combinan con todas las tarifas
habituales que vienen con la nube publica: salida de datos, costos de licencias de software (Si
gjecuta cargas de trabajo como servidores virtuales que requieren una licencia de sistema

operativo), etc.

Por lo tanto, hay muchas tarifas asociadas con Azure Stack y AWS Outposts, y cuando agrega los
costos de hardware, es probable que el costo total de propiedad para crear una nube privada con

una de estas soluciones sea mas alto de lo que seria con OpenStack.

7.2.4 Compatibilidad de hardware

Hablando de hardware, una diferencia fundamental entre OpenStack, por un lado, y AWS Outposts
y Azure Stack, por el otro, es que solo OpenStack se puede implementar en practicamente

cualquier tipo de hardware moderno.

40



Azure Stack requiere que los usuarios compren hardware que esté certificado para la plataforma si
desean usarlo para hospedar los servicios de Azure Stack en las instalaciones, y AWS Outposts

requiere que compre hardware directamente de AWS.

Por lo tanto, OpenStack hace que sea mucho mas facil construir una nube privada con la
infraestructura que ya tiene e integrar otra infraestructura en ella de forma continua. Azure Stack

y AWS Outposts son mucho mas restrictivos en este sentido.
7.2.5 Bloqueo y compatibilidad con varias nubes

Una diferencia clave final es que Azure Stack y AWS Outposts estan muy vinculados a las
plataformas de nube publica de sus respectivos proveedores. No puede usar Azure Stack para
administrar cargas de trabajo hospedadas en nubes publicas que no sean Azure. AWS Outposts

tampoco puede hacer nada para ayudarlo a ejecutar o administrar cargas de trabajo fuera de AWS.

En este sentido, estas plataformas vienen con restricciones de bloqueo considerables. Tampoco
ofrecen soporte para mdltiples nubes (a menos que considere tener una nube publica y una

infraestructura local como una forma de mdltiples nubes).

OpensStack es mas flexible. Es compatible con practicamente cualquier tipo de infraestructura local

que posea ahora o que pueda adquirir en el futuro.
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Azure Stack

AWS Outposts

OpenStack

Servicios en la
nube
compatibles

Computacion,
almacenamiento,
contenedores, bases de datos,
I0T, analisis de datos, KMS

Computo, almacenamiento,
contenedores, bases de datos

Computo, almacenamiento, contenedores,
bases de datos, sin servidor, anlisis de
datos, KMS, CI/CD

Compatibilidad
de hardware

Disponible de diferentes
proveedores, pero debe estar
certificado por Azure Stack

Debe comprarse directamente de AWS

Se ejecuta en cualquier hardware local
moderno

Soporte No No No
multinube
Tarifa Tarifas cobradas en funcién Tarifas cobradas en funcién de los Sin cargo para OpenStack en si
de los servicios en la nube servicios en la nube consumidos . . .
. Puede pagar tarifas de licencia para una
consumidos - . o .
Cargos adicionales por salida de datos, | distribucion comercial de OpenStack o un
Cargos adicionales por salida | licencias de software, etc. servicio administrado
de datos, licencias de
software, etc.
Servicios de Soporte de nivel profesional | Totalmente administrado La plataforma de codigo abierto en si

administracién

misma no ofrece administracién ni
soporte

Servicios de administracion disponibles
de proveedores externos, como Platform9
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Conclusién

Si bien OpenStack, Azure Stack y AWS Outposts se pueden usar para crear nubes privadas,
OpensStack es mas flexible en cuanto a los servicios que admite, el hardware con el que es

compatible y los tipos de arquitecturas de nube que utiliza.

En general, la mayor flexibilidad de OpenStack significa que es probable que siga siendo el
estandar de oro de las nubes privadas en el futuro previsible. Aunque OpenStack (que se estrend
en 2010) en este momento puede parecer un poco anticuado (en comparacion con los debuts de
Azure Stack y AWS Outposts en 2017 y 2019, respectivamente), ofrece caracteristicas criticas de
las que carecen los marcos de nube hibrida/privada més nuevos. Es una apuesta segura que
OpensStack seguira fortaleciéndose incluso frente a la competencia que han introducido Azure
Stack y AWS Outposts.

7.3 Disefo del prototipo.

Con los resultados obtenidos a través de la metodologia de la investigacion y con el analisis de las
necesidades que presenta el departamento de tecnologia de Mapfre El Salvador se plantea un
disefio de una infraestructura de nube basada en software libre que brinde una infraestructura como
servicio, y a su vez una plataforma como servicio. Haciendo uso de maquinas virtuales
ejecutandose mediante el hipervisor de KVM vy en las cuales serd instalado y configurado
OpenStack.

A continuacion, en la llustracion 5. se presenta un breve esquema que contiene algunos de los

componentes mas importantes que se utilizaran en la configuracion de OpenStack.
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OpenStack
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llustracion 5. Componentes de la Infraestructura de OpenStack
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Arquitectura basica de una configuracion de OpenStack
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lustracion 6. Arquitectura de OpenStack
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La solucidn brindara algunos servicios que mas se necesita en las areas de desarrollo y soporte del

departamento de tecnologia de la empresa. Los servicios se detallan a continuacion:

Acceso a instancias con sistemas operativos Windows

Servicios de bases de datos

Repositorio documental

Repositorio de codigo Fuente

De la ilustracion 5y 6 se puede decir lo siguiente:

P e®

(e}
1

OpenStack Compute (Nova): el servicio encargado de ejecutar las maquinas virtuales.

OpenStack Object Storage (Swift): el servicio encargado del almacenamiento

OpenStack Image Service (Glance): el servicio de iméagenes

OpenStack Identity (Keystone): servicio de identificacion y catalogo

OpenStack Dashboard (Horizon): interfaz web de acceso

OpenStack Block Storage (Cinder): gestion de los volumenes de almacenamiento
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lustracion 7. Esquema de Solucion

Cada departamento tendra acceso a Cada uno de los servicios mencionados anteriormente y

representados en la ilustracion 7
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7.4 Construccidn del prototipo.

Para realizar la construccion del prototipo se han llevado a cabo las configuraciones de los

siguientes componentes:
e Openstack:

La instalacion se realiz6 siguiendo la documentacion oficial de Openstack, especificamente de la
version YOGA. (Apoyarse en apartado de referencias, bibliografia y Anexo 5, Disefio de bajo

Nivel). Los servicios instalados son los siguientes:

- Keystone
- Glance

- Placement
- Neutron

- Nova

- Dashboard
- Swift

- Cinder

t~S . admin-openrc
:~S openstack service list
ID Name Type

0d6c4be82b864870bOd81ccbB86124927
6567a961819449a99538176018cas517c

keystone identity
glance image

6e989b2c31fadedeb3balecStee23643
742d0eSdf2ac4e8383caT72274729b12¢
b9d352c779¢14633960eb42964b90626
f941c4c2ad6f41f2c8fdebd86d0d67¢94

nova compute
placement placement
neutron network
swift object-store

‘
I
+
I
I
69fa21a4cf844c00855e65bd574abe8f | cinderv3 volumev3
I
I
I
|
+

:~S [

llustracion 8. Openstack servicios

e Cluster de Ceph:

La instalacion se realizd siguiendo la documentacion oficial de Ceph, especificamente de la

version Quincy. (Apoyarse de la documentacion oficial y del Anexo 4, Disefio de Bajo Nivel)

Los nodos instalados en el cluster de ceph fueron los siguientes.
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Red Externa (Publica)

Red Administrativa (Privada)

Hostname (Nombre interfaz) (Nombre interfaz)
Controller 192.168.122.40 192.168.5.40
Computel (ceph-osdl) 192.168.122.42 192.168.5.42
Compute2 (ceph-0sd2) 192.168.122.43 192.168.5.43
Compute3 (cepht-0sd3) | 192.168.122.44 192.168.5.44
Monitor 192.168.122.41 192.168.5.41

7.5 Topologia de red.

En este apartado se presenta la distribucion de red de la solucién implementada, donde los nodos

Controller, Compute y Block storage corresponden a maquinas virtuales corriendo sobre KVM.

Red privada: Corresponde a una red utilizada en claster de ceph para la conexion entre
los componentes de dicho cluster.

Red interna: Corresponde a una red utilizada para el funcionamiento de los componentes
de opentack: Controller, Compute y Block storage.

Red privada: Corresponde a la red utilizada para el despliegue de todas las maquinas
virtuales dentro de la nube de Openstack, por defecto esta red es privada, por lo cual es
necesario aclarar en este punto que para que dichas maquinas virtuales puedan ser
accedidas y consumidas por otros puntos de la red local, se utilizan la técnica de Ip
Flotantes conectada a la red local identificada como Red Externa.

Red Externa: Red utilizada para la integracién de todos los servicios y componentes que
interacttan en todo el prototipo desarrollado. Medio también para tener acceso a internet.
Esta red es provista por medio de KVM a través de NAT.

Para obtener una visualizacién mas detallada sobre la topologia de red del cluster de Ceph,
revisar el punto Despliegue de Cluster Ceph en el apartado de anexos del presente

documento.

La topologia de red realizada ha sido utilizada de una forma sencilla por motivos de practicidad,

por lo cual se recomienda el uso de técnicas como lo es el Subneteo.
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7.5.1 Topologia de Red de la Nube

Cluster de Ceph (Object Storage)

&

1
Red privadaC

192.168.5.0/24
. i
m osfll o0sd2

o .l -L-L
co

Controller
192.168.122.60/24 |«
-
w 10.0.0.11/24
]
Red privada
172.16.1.0/24
192.168.122.61/24

L L0

Nextcloud BD CodeServer Instancia..n

-

10.0.0.31/24

Compute

|
-

I |
Red Externa

lustracion 9. Topologia de red en Arquitectura de OpenStack y Ceph

192.168.122.0/24
2y
Red llt
ed Interna
10.0.0.0/24 Internet
h 4
192.168.122.62/24
Block storage
L 10.0.0.41
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7.6Verificacion del funcionamiento.

7.6.1 Funcionamiento de cllster Ceph

Dashboard de Ceph

Status o

Cluster Status

Managers

1 active
1 standhy

Capacity &

Raw Capacity

0.23% LI
ol 117 G

Performance @

Client Read/\Write

5 total

0 total

Objects

420
abjets

Client Throughput

Hesitny: 100

Monitors

S (quorum 9,1, 2, 3, 4)

Metadata Servers

1 active
1 standby
PG Status
265
Feis
Recovery Throughput
0Bis

lHustracion 10. Dashboard Ceph

OSDs de Ceph Funcionamiento

7 total
6up,6in
1 down, 1 out

ISCSI Gate

0 total
0 up, 0 down
Poals PGs per OSD
10 1325
Scrubbing
Inactive

caster v
ospsum | ous o
[T ——
> LY Host &
. f—
Of = (2 b2
: sercans
Of » (a2 rphremdl
- . s gr-can:
Of » [a crphemdz
@
P
o >
T
.
>

Stss ¢
mm
mm
om
mm
mm
mnm

Devica class & POs & e &

it e

133 AEE

134 Fr=

 huc
i |
 nac
[ i | e Wi
 nac
i

Flags &

Usage & Read bytas &

llustracion 11. OSDs en Ceph

ok ok
os am
ar ok
................... as am
ar ok
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7.6.2 Funcionamiento de Openstack

Login Openstack

) | 192.168.122.60/horizon/auth/login/

openstack.

Iniciar sesién

Usuario
Contrasefia

Dominio

default

lHustracion 12. Login Openstack

Apis de los servicios

= Default = admin -

Proyecto
Proyecto

Accesoa la API

Acceso a la API

Volumenes

Mostrando 7 articulos
Almacén de objetos

Service Serviee Endpoint
Administrador Compute http://controller:8774/v2.1
\dentidad Identity http://controller:5000/v3/

Image http://controller:9292

Network http://controller:9696

Object Store http://controller:8080/v1/AUTH_e05a1c08ff4f42cea50dbeBd1343d14d

Placement httpi/scontroller:8778

Volumeva http://controller:8776/v3/e05a1c08ff4fa2ceas0dbesd1343d14d

Mostrando 7 articulos

lHustracion 13. AP1 Openstack



Verificacion de creacion de Contenedor o Bucket utilizado por el servidor de Nextcloud en

Openstack

4 c 0 & Noes sequra | 102.168.122.60horizon/project/containersicontainer/nextcloud (o). J ok » @ =

Frojern | Amacén

20030 s AP

Contenedores

T—
+ CONTENEDOR nextcloud
et
@ Hoga click aqui para filros o bisqueda ca: * & Haga click aqui para fillros o bisqueda completa. o0 | e cam n
Alacin de obios

e
Recusnto de chjatas: 104 o
Adminiirador Tamshe: O wmadin 55430 KR DESCARGAR | -
Fecha de creacidn:
Identidad Falitsea de almasenamicnto: O wmoaia 1590 DESCARGAR |
] Aecaso piblies:
O wmodiod 6730 KB DESCARGAR | -
O wmedios 19520 KB DESCARGAR |+
0O w106 14.36 KB DCSCARGAR -
O wncian 1500yies escaRGaR | -
O w1z 2078 DESCARGAR | -
0O wmediz 1537 KB DEscARGAR | -
0O uncdiz 1222 K8 DESGANGAR | -
O umedize anzn ke DESCANGAR | -
O wmedias aro0Ke DESCARGAR | -

llustracion 14. Creacion de contenedores en Nextcloud

Verificacién del funcionamiento del servidor de Nextcloud.

4] o B A woesseguro | Bepssinestcloud.icol 15.comindes phpiapps

W Tddos los archivos * + =
@ Rediente
W Favorits
< Elementos compartides Mextcloud flyer pdt Examplemd Nextcloud p1g Readme md Welcome to Mextcloud. . doce
Editado recientemente Editade recieniemente Editads recientemente Editado recientements Editisde recientemente
W Fliguetas
| rombre Tamafio Madificada
I oocuments 380KE  hace 4 minutos
- Photas 49MB  hace 4 minutos
- Templates 120 KB hace 4 minutos
Nextcloud prg £9KB  hace 4 minutos
[»] mesteloudintre mpa IEME  hace 4 minutes
B neccioudManual pet 122M8  hace 4 minutos
BB ressons to use Mesteloud gt as4KRE hace 4 minutos
A carpetasy 4 archivas L5MB
W Archives borrados

' 12.5 MB usada

O Configuracienes

llustracion 15. Funcionamiento Nextcloud
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Prueba de sincronizacion de archivos.

- Creacidn de archivo local desde Gestor de Archivos del Sistema Operativo que tiene

instalado el cliente de Nextcloud

Nextdloud > Documentas de Desarrollo MAPFRE

llustracion 16. Prueba de sincronizacion en Nextcloud

- Sincronizacién automatica reflejada en el Servidor de Nextcloud

< c 0 A nNoesseguro | hitpsiinextcloud.icc115.comindex.phprappsifiles/7dir=/Documentos %20de%200esarrollos 20MAFFREAleid=18

= Elementos compartidos

%

Etiquetas
! B} Archivo de prucba.i

lustracién 17. Sincronizacion reflejada en Nextcloud

Nextcloud: Archivo Nextcloud: La altima
sincronizacion se ha realizado con éxito.

O™ 29 v (g"-a-l SR AN

llustracion 18. Notificacion de éxito
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7.6.3 Servidor de bases de datos MYSQL

Por factibilidad en recursos se ha optado por presentar una solucion a este punto basada en MySq|l,
pero es necesario aclarar que esto puede ser realizado con cualquier otro Gestor de Bases de Datos

como Oracle o SQLServer, en un escenario real.

Si se necesita realizar una imagen que posea un gestor de base de datos Oracle o SQLServer al

construir una nueva imagen se debe considerar los siguientes requisitos minimos para estos:

Gestor de Base de Datos Oracle Database
ORACLE _
T DATABASE Version Oracle 12c
126‘ RAM 6 GB
Memoria 10 GB
CPU 2
Requerimientos de Hardware
Gestor de Base de Datos SQL Server
% Version SQL Server 2019
Microsoft® : RAM 8 RAM
SQL Server Memoria 6 GB
CPU 2
Requerimientos de Hardware
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https://docs.oracle.com/cd/E36909_01/install.1111/e22624/preinstall_req_hw.htm#:~:text=For%20a%20standalone%20Management%20Agent,of%20free%20hard%20disk%20space.
https://learn.microsoft.com/en-us/sql/sql-server/install/hardware-and-software-requirements-for-installing-sql-server-2019?view=sql-server-ver16

Instancia de bases de datos en OpenStack

Proyecto | Computacion

Instancias

ID DEINSTANCIA = ~ FILTRAR © LANZAR INSTANCIA W ELIMINAR INSTANCIAS MAS ACCIONES -

Mostrando 4 articulos

[0 Instance Name Image Name IP Address Flavor Key Pair Status Availability Zone Task Power State Age Actions

[0 DataBase - 172.16.1.203,192.168.122.124 UBuntul0 nextcloudServer Activa nova Ninguno Corriendo 1 hora, 29 minutos CREAR INSTANTANEA -~

lustracion 19. Instancia OpenStack Base de datos

Verificacion de conexion desde maquina cliente de OpenStack

, Repos : mysql — Konsole
Archivo Editar Ver Marcadore Complementos Preferencias Ayuda
=

D Nueva pestana DD Dividir vista 4 Buscar

L) = -~/Repos

L) = ~/Repos

L) = ~/Repos

verificacion de conexion desde maquina externa
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:~5 mysql -u cliente -h 192.168.122.124 -p
Enter password:
Welcome to the MySQL monitor. Commands end with ; or \g.
Your MySQL connection id is 14
Server version: 8.0.31-0ubuntu@.22.04.1 (Ubuntu)

Copyright (c) 2eee, 2022, Oracle and/or its affiliates.

Ooracle is a registered trademark of Oracle Corporation and/for its
affiliates. Other names may be trademarks of their respective
owners.

Type 'help;' or '\h' for help. Type '\c' to clear the current input statement.

mysql= D

lHustracion 20. Conexion a servidor MySql

Manage Server Connections - 4

I

Connection Name: | serverda e
Local instance 3306
serverdatabase Connection Remote Management System Profile
Connection Method: standard (TCP/IP) ~ Method to use to connect to the RDBMS
Parameters SsL Advanced
Hostname: | . .. ... . Port: | . Name or [P address of the server host -and TCP/IP port.
Username: i Name of the user to connect with
. 3 ) The user's password. Wil be requested laterifit's not set
Password: Store in Keychain... Clear
Default Schema: The schems to use as default schema. Leave blank toselect it
later.

New Delete Duplicate Move Up Move Down Test Connection Close

lustracion 21. Conexion a servidor MySgl

Successfully made the MySQL connection

Information related to this connection:

Host: 192.168.122.124

Port: 3306

User: cliente

ssL: enabled with TLS_AES_256_GCM_SHA384

A successful MySQL connectionwas made with
the parameters defined For this connection.

OK

lustracion 22. Conexion a servidor MySqg|l
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7.2.4 Repositorio de codigo fuente GIT

Instancia configurada en OpenStack para servidor GIT

Instancias

ID DE INSTANCIA = ~
Mostrando 4 articulos
[0 Instance Name Image Name IP Address Flavor Key Pair Status

[0 oitserver Servidores 172.16.1.27,192.168.122.243 UBuntu10 nextcloudServer Activa

lustracion 23. Servidor de codigo fuente

Prueba de funcionamiento de un control de version en servidor git

git remote add origin gitUser@192.168.122.243:prueba.git
git status

S
S

En la rama master
nada para hacer commit, el arbol de trabajo esta limpio
$ dir
home.html 1id_rsa.pub prueba.txt
7 S nano home.html
S git status
En la rama master
Cambios no rastreados para el commit:
(usa "git add <archivo=..." para actualizar lo que sera confirmado)
(usa "git restore <archivo>..." para descartar los cambios en el directorio de trabajo)

sin cambios agregados al commit (usa "git add" y/o "git commit -a")
7 S git add
H $ git commit -m "prueba de un commit"
[master d668b5b] prueba de un commit
1 file changed, 2 insertions(+), 1 deletion(-)
H S git push
fatal: La rama actual master no tiene una rama upstream.
Para realizar un push de la rama actual y configurar el remoto como upstream, usa

git push --set-upstream origin master

H S git push origin master
Enumerando objetos: 5, listo.
Contando objetos: 1808% (5/5), listo.
Compresion delta usando hasta 12 hilos
Comprimiendo objetos: 180% (3/3), listo.
Escribiendo objetos: 100% (3/3), 347 bytes | 347.00 KiB/fs, listo.
Total 3 (delta 1), reusado @ (delta @)
To 192.168.122.243:prueba.git
bf94756..d660b5b maﬁfer -> master
: S

llustracion 24. Control de versiones
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Repositorios de proyectos actuales en el area de desarrollo

$ dir
Mapfre-Compras.git Mapfre-Neptuno.git
Mapfre-Contabilidad.git Mapfre-Reclamos-Siniestros.git

Mapfre-Emision-Digital.git Mapfre-RedMedica.glt
Mapfre-Mantenimiento-Catalogos.git linuxways.git
[

e

lustracion 25. Repositorios git
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VIIl. FACTIBILIDAD

El criterio de factibilidad se llevara a cabo obteniendo los costos de las nubes publicas mas
importante en base al consumo total de maquinas virtuales por afio, luego de tener estos valores se
pasard a seleccionar la opcion més barata de estas nubes publicas, para luego comparar con la
inversion inicial y los costos de depreciacion en un periodo de 5 afios y traerlos a un valor presente

neto para realizar una comparacion y conocer el ROI.

Los precios de los servicios que ofrecen empresas como AWS, Azure y Google Cloud varian por

muchos factores como:

e El tipo de almacenamiento que se utiliza.

e Donde se almacena el contenido.

e La cantidad de datos que almacena.

e La cantidad de pedidos que realiza la empresa 0 sus clientes para almacenar contenido

nuevo o recuperar contenido existente.

e La cantidad de datos que se transfieren de sus maquinas a su empresa 0 a sus clientes.

Estos proveedores ofrecen cientos de servicios diferentes, cada uno con su propio programa de

precios a partir de las configuraciones que se desean cambian los precios.

Para simplificar la comparacion de precios se ha utilizado la herramienta Cloudorado. Esta
herramienta permite conocer los costos de servidores en la nube y personalizar los requisitos para

los servidores en base a la necesidad.

El criterio de comparacion ha sido el siguiente, tomando en cuenta servicios de nube publica de
AWS, Google Cloud y Microsoft Azure

Recursos estimados para Controller Node y Compute Node:
Recursos:

e CPU:4

e RAM:8GB

e Almacenamiento: 500 GB
e OS: Linux
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Proveedor de Resumen del servidor | Precio de 1 Precio de 1 Precio de 2
nube en la nube instancia al mes instancia al afo instancias al
afio
Google Cloud | Custom Machine 8 $105.00 $1260.00 $2,520.00
GB RAM / 4x CPUs
Microsoft A4 v2 $135.00 $1620.00 $3,240.00
Azure
Amazon Web | EC2 c5.xlarge + 500 | $172.00 $2064.00 $4,128.00
Service GB SSD EBS
Recursos estimados para Ceph admin y Ceph mon:
Recursos:
e CPU:2
e RAM: 4GB
e Almacenamiento: 500 GB
e OS: Linux
Proveedor de | Resumen del servidor | Precio de Precio de Precio de 2
nube en la nube instancia al mes instancia al afo instancias al
afio
Google Cloud | Custom Machine 8 GB | $62.00 $744.00 $1,488.00
RAM / 4x CPUs
Microsoft A4 v2 $76.00 $912.00 $1,824.00
Azure
Amazon Web | EC2 c5.xlarge + 500 | $111.00 $1332.00 $2,664.00
Service GB SSD EBS
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Recursos estimados para Ceph OSD1, Ceph OSD2 y Ceph OSD3
Recursos:

e CPU:1
e RAM:1GB

e Almacenamiento: 1 TB

e OS: Linux
Proveedor de | Resumen del servidor | Precio de 1 | Precio de 1| Precio de 2
nube en la nube instancia al mes instancia al afo instancias al
ano
Google Cloud | Custom Machine 8 GB | $53.00 $636.00 $1,908.00
RAM / 4x CPUs
Microsoft A4 v2 $58.00 $696.00 $2,088.00
Azure
Amazon Web | EC2 c5.xlarge + 1000 | $132.00 $1,584.00 $4,752.00
Service GB SSD EBS

Sumatoria de todas las Instancia utilizando proveedores de nubes publicas:

Proveedor de Nube Precio para 7 instancias por afio
Google Cloud $5,916.00
Microsoft Azure $7,152.00
Amazon Web Service $6,792.00

Podemos observar que el proveedor de Google Cloud, presenta la opcién méas economica, para
realizar una comparacion a un valor presente con la inversién iniciar que se realiza al implementar

una Nube Privada
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En este caso, al no conocer el incremento de costos de este proveedor en 5 afios, tomaremos un

aumento del precio en un 10% al costo anual.

Proveedor/Afio 1 2 3 4 5
Google Cloud $5,916.00 $6,507.60 $7,158.36 $7,874.20 | $8,661.62

Ahora para conocer una aproximado de la inversion inicial se procede a realizar la suma total del
equipo necesario para construir infraestructura. (Consultar Anexo 5, especificaciones del hardware

para la construccion del prototipo)

Precio Cantidad Total

Servidor (Compute) $4000.00 1 $4,000.00
Servidor (Controller) $2500.00 1 $2,500.00
Servidor (Ceph Admin) $2500.00 1 $2,500.00
Servidor (Ceph Mon) $2500.00 1 $2,500.00
Servidor (Ceph OSD) $2500.00 3 $7,500.00
Ethernet Switch $1,700.00 1 $1,700.00
Soporte al afio $250.00 2 $500.00

TOTAL $21,200.00

Es importante para realizar una comparacion en un valor presente neto, conocer la depreciacion de

los equipos, en este caso en un periodo de 5 afios.

Para obtener la depreciacidn de los equipos se ha considerado una vida Util de 10 afios, obteniendo
con la siguiente formula:
Donde:

B t=afo
D =—
n

Dt = Cargo por Depreciacion Anual
B = Valor Inicial
n = vida util

Donde, “n” es la vida util de los equipos y “B” es el valor inicial de esto. Se obtuvo los siguientes

valores de depreciacion:
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Precio Cantidad Total Depreciacion anual
Servidor (Compute) $4,000.00 | 1 $4,000.00 $400.00
Servidor (Controller) $2,500.00 |1 $2,500.00 $250.00
Servidor (Ceph Admin) | $2500.00 |1 $2,500.00 $250.00
Servidor (Ceph Mon) $2,500.00 |1 $2,500.00 $250.00
Servidor (Ceph OSD) $2,500.00 |3 $7,500.00 $750.00
Ethernet Switch $1,700.00 |1 $1,700.00 $170.00
TOTAL $2,070.00

Para obtener el valor presente neto de la Nube Privada se utilizd la siguiente formula, considerando

una taza de interés de 4%.

n "
VAN = —Jo + E S
j=1 (1+i)

VAN = (21,200.00) +

2

(1 + 0_04)2,570.00 + (1 + 0_04)2,570.00

+ -

Afo | Inversion Depreciacion Soporte Técnico | Total Valor Presente
Inicial Privada (Interés
Compuesto)
0 $21,200.00 $21,200.00 $21,200.00
1 $ 2,070.00 $ 500.00 $2,570.00 $2,471.15
2 $ 2,070.00 $  500.00 $2,570.00 $2,376.11
3 $ 2,070.00 $ 500.00 $2,570.00 $2,284.72
4 $ 2,070.00 $ 500.00 $2,570.00 $2,196.85
5 $ 2,070.00 $ 500.00 $2,570.00 $2,112.35
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Finalmente, el valor presente neto para la Nube privada en 5 afios:

Valor Presente Neto
para Nube Privada en 5
aiios (VAN)

$32,641.18

Para realizar la comparacion entre la Nube Privada y el servicio de Nube Publica de Google Cloud,

se obtuvo para este ultimo el valor presente siguiente considerando una taza de interés del 4%:

Afio/Proveedor Google Cloud Valor Presente (Interés
Compuesto)

1 $5,916.00 $5,916.00

2 $6,507.60 $6,016.64

3 $7,158.36 $6,363.76

4 $7,874.20 $6,730.90

5 $8,661.62 $7,119.22

Finalmente, el valor presente neto en 5 afios para el servicio de Nube Publica de Google Cloud es

Valor Presente Neto
para Google Cloud en 5
afios (VAN)

$31,918.97

Con esto se puede apreciar que en los primeros 5 afios ya se tiene un valor muy cercano a la

alternativa mas barata de servicios de nubes publicas que es Google Cloud con $31,918.00 con

respecto a los $32,641.18 del Valor Presente Neto de la Nube Privada, es hasta el 6to afio donde se

puede ver que se tiene un mejor ROI (Retorno de Inversién) para la Nube Privada:

Valor Presente Neto | $35,211.18
para Nube Privada en 6

afios (VAN)

Valor Presente Neto | $39,448.91

para Google Cloud en 6
anos (VAN)
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IX. CONCLUSIONES

El método de investigacion identificado permitié conocer la situacion actual de MAPFRE El
Salvador dentro del area de tecnologia desde entrevista dirigidas y encuestas conocer aspectos
desde el conocimiento de los colaboradores hasta cuéles son sus necesidades sobre la

infraestructura de una nube privada.

Se logro analizar y disefiar una solucion a partir de la situacion actual que dio a conocer las
necesidades mencionadas en los departamentos de Desarrollo y Soporte de Sistemas de Mapfre El

Salvador.

La identificacion de OpenStack como tecnologia Cloud privada consiste en una serie de proyectos
relacionados entre si en los que participan numerosas empresas para realizar un control de
procesamiento, almacenamiento y recursos de red a través de un centro de datos; todos
administrados a través de un panel de control que permite a los administradores realizar un
seguimiento y control, mientras proveen a los usuarios de los diferentes recursos que requieran a

través de una interfaz web.

El prototipo presentado brinda una solucion que cumple las necesidades de la organizacion para la

centralizacion de archivos, codigos fuentes, bases de datos y escritorios remotos.
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XIl.  ANEXOS

Anexo 1: Disefio de entrevista a Departamento de Desarrollo

Universidad de El Salvador.
Facultad de Ingenieria y Arquitectura.

Escuela de Ingenieria de Sistemas Informaticos.
Trabajo final del curso de Especializacion de Infraestructura en La Nube.

“DISENO DE PROTOTIPO PARA INFRAESTRUCTURA DE UNA NUBE PRIVADA PARA
LA EMPRESA MAPFRE EL SALVADOR”

Encuesta N° 1.
Dirigida a los empleados del departamento de desarrollo.

I.  Objetivo.

Recopilar Informacion acerca del conocimiento que tienen los usuarios del departamento de
desarrollo con los servicios cloud, y conocer cuales son las herramientas con las que cuentan dentro

del departamento.

Il.  Preguntas

1. ¢Qué tanto considera usted que posee conocimientos sobre computacion en la nube?

a. Poco
b. Mucho
c. Nada

2. ¢Qué modelos de servicio cloud son usados actualmente en su trabajo?
a. laaS (Infraestructura como servicio)
b. PaaS (Plataforma como servicio)
SaaS (Software como servicio)

d. Ninguna
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3. ¢Cual es el uso de los servicios contratados en la nube?

Configurar entornos de prueba

o Q

Despliegue de aplicaciones
c. Alojamiento de bases de datos
d. Alojamiento de documentos
e. Repositorio de cddigo fuente
f. Alojamiento de instaladores de herramientas
4. ¢Considera que habria una mejora si la empresa contara con un servicio de storage propio?
a. Si
b. No
5. ¢Cudles son los gestores de base de datos que mas utiliza?
a. MySQL
b. Oracle
SQL Server
d. MariaDB
e. SQLite
6. ¢Cuanto considera que es el tamafio maximo que puede alcanzar una base de datos en los
sistemas que utiliza la empresa?
a. 0-5GB
b. 6-10GB
11-25GB
d. 26-100GB
e. Mas de 100 GB
7. ¢Cuénto almacenamiento maximo considera que es utilizado por un sistema de la empresa?
a. 0-25GB
b. 26 -100GB
101GB-1TB
Masde 1 TB

o
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8. ¢Con cuantos sistemas cuenta actualmente la empresa?
a. 0-10
b. 11-25
c. 26-100
d. Mas de 100
9. ¢Cuantos sistemas se desarrolla normalmente por cada afio en la empresa?
a. 1-3
b. 4-10
c. Masde 10
10. ¢ Considera que actualmente la empresa tiene una capacidad de almacenamiento que no es
eficiente o que puede ser mejorada?
a. Si
b. No
11. ;Considera que el proceso de despliegue de software se realiza de una manera rapida y
factible?
a. En ocasiones
b. Siempre
c. Enninguna ocasion
d. Puede mejorar
12. ;Qué documentos son elaborados en el proceso de desarrollo de un sistema?
a. Glosario técnico
b. Diccionario de Bases de datos
Analisis y disefio del sistema
d. Manual de Usuario
e. Manual de instalacion
13. ¢ Cuanto considera que seria beneficioso la centralizacion de los documentos anteriormente
listados?
a. Nada
b. Poco
c. Mucho
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14. ;Considera que actualmente es eficiente el tiempo y el proceso de preparacion de un
entorno de trabajo para elaborar un nuevo sistema?
a. Nada eficiente
b. Poco eficiente
c. Eficiente
15. ¢ Cuanto considera gque seria beneficioso la centralizacion de instaladores o herramientas y

documentacion para preparar un entorno de trabajo para elaborar un nuevo sistema?

a. Nada
b. Poco
c. Mucho
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Anexo 2: Entrevista dirigia a Departamento de Soporte

Universidad de El Salvador.
Facultad de Ingenieria y Arquitectura.

Escuela de Ingenieria de Sistemas Informaticos.

Trabajo final del curso de Especializacién de Infraestructura en La Nube.

“DISENO DE PROTOTIPO PARA INFRAESTRUCTURA DE UNA NUBE PRIVADA PARA LA EMPRESA MAPFRE

EL SALVADOR”
Encuesta N° 2.
Dirigida a los empleados del departamento de Soporte.
I.  Objetivo.

Recopilar Informacién acerca del conocimiento que tienen los usuarios del departamento de
Soporte con los servicios cloud, y conocer cuales son las herramientas con las que cuentan dentro

del departamento.

Il.  Preguntas

1. ¢Qué tanto considera usted que posee conocimientos sobre computacién en la nube?

a. Poco
b. Mucho
c. Nada

2. ¢Qué modelos de servicio cloud son usados actualmente en su trabajo?
a. laaS (Infraestructura como servicio)
b. PaaS (Plataforma como servicio)
c. SaaS (Software como servicio)

d. Ninguna
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3. ¢Cual es el uso de los servicios contratados en la nube?
a. Configurar entornos de prueba
b. Despliegue de aplicaciones
C. Alojamiento de bases de datos
d. Alojamiento de documentos

e. Repositorio de cédigo fuente

-

Alojamiento de instaladores de herramientas

4. ¢Considera que habria una mejora si la empresa contara con un servicio de storage propio?

a. Si
b. No

5. ¢Cuales son los gestores de base de datos que mas utiliza?
a. MySQL
b. Oracle

SQL Server

MariaDB

e. SQLite

e

6. ¢Cudanto considera que es el tamafio maximo que puede alcanzar una base de datos en los

sistemas que utiliza la empresa?
a. 0-5GB
b. 6-10GB
c. 11-25GB
d. 26-100GB

e. Masde 100 GB
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7. ¢Cuanto almacenamiento maximo considera que es utilizado por un sistema de la empresa?
a. 0-25GB
b. 26100 GB
c. 101GB-1TB
d. Masdel1lTB

8. ¢Con cuéntos sistemas cuenta actualmente la empresa?
a. 0-10
b. 11-25
c. 26-100
d. Mas de 100

9. ¢Aproximadamente a cuantos sistemas se le da soporte normalmente por cada afio en la
empresa?
a. 1-5
b. 6-25
c. Masde 25

10. ¢Considera que actualmente la empresa tiene una capacidad de almacenamiento que no es
eficiente o que puede ser mejorada?
a. Si
b. No

11. ;Considera que el proceso de despliegue de software se realiza de una manera rapida y
factible?
a. Enocasiones
b. Siempre
c. Enninguna ocasion

d. Puede mejorar
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12. ;Qué documentos son elaborados en el proceso de desarrollo de un sistema?
a. Glosario técnico
b. Diccionario de Bases de datos
c. Anélisis y disefio del sistema
d. Manual de Usuario

e. Manual de instalacién

13. ¢ Cuanto considera que seria beneficioso la centralizacidn de los documentos anteriormente
listados?
a. Nada
b. Poco

c. Mucho

14. ;Considera que actualmente es eficiente el tiempo y el proceso de preparacién de un
entorno de trabajo para elaborar un nuevo sistema?
a. Nada eficiente
b. Poco eficiente
c. Eficiente

15. ¢Cuanto considera que seria beneficioso la centralizacion de instaladores o herramientas y

documentacion para preparar un entorno de trabajo para elaborar un nuevo sistema?

a. Nada
b. Poco
c. Mucho
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Anexo 3: Resultados entrevista semi estructurada al director del Departamento de

Nuevas Soluciones.

En una totalidad los encuestados consideran que seria muy beneficioso el poder centralizar todo

el conjunto de herramientas requeridas para preparar los entornos de trabajo para la elaboracion

de nuevos sistemas.

Los datos cualitativos fueron obtenidos a través de la entrevista semi estructurada mencionada

anteriormente realizada al director del Departamento de Nuevas Soluciones.

A continuacion, se encuentran tabuladas las preguntas y su resumen de las respuestas.

Categoria

¢Cudles son las funciones que
realiza dentro del departamento
de tecnologia, y en la empresa en

general?

En la empresa, analizo las necesidades que el negocio plantea
por medio de reuniones con el usuario. Cuando ya tengo
conocimiento de lo que el negocio pide, asigno recurso
(programadores) para que puedan desarrollar y disefiar una la
solucién que cumpla las necesidades del usuario. Dentro del
departamento, velo por que los proyectos que estan en curso
lleven el camino acordado, y se desarrolle segin cronograma
establecido, apoyo dando ideas y a veces en area técnica de

programacion.

¢Cuanto recurso humano tiene

delegado para desempefiar en

Tengo asignadas 5 personas, de los cuales los 5 programan y

cada uno destaca por fortalezas en diferentes areas.

departamento en el area de

desarrollo cuenta?

conjunto los objetivos

establecidos en el

departamento?

¢Cuales son los recursos | El departamento cuenta con PC y Software necesario para el
tecnologicos con los que el | desarrollo, servidores de base de datos, servidores de

aplicaciones e Impresoras.
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¢Cual es el proceso que se lleva a
cabo cuando se desarrolla un

nuevo software?

Primero se analizar la necesidad del usuario y en base a eso
se establece un alcance y se delimita el proyecto. Luego se
asigna a los desarrolladores a cargo del sistema. Se desarrolla,
se construye, se realizan pruebas y luego se realiza la
implementacion como tal. El software debe de pasar por
cuatro etapas

Desarrollo: en esta etapa se desarrolla el software.
Integracion: es un ambiente de pruebas de los programadores.
Preproduccion: es un ambiente de pruebas de usuario, una
vez validadas las pruebas de los programadores en
integracion.

Produccion: es el ambiente final, donde se implementa el
software una vez validadas las pruebas de usuario en pro

produccion

¢Cuéles son algunos de los
problemas o inconvenientes que
se presentan en el proceso de

desarrollo de nuevo software?

Falta de dedicacion de los usuarios de negocio. En ocasiones
no presentan interés en pruebas y en validar el correcto
desarrollo del software. Cada desarrollo requiere de un
conocimiento especializado en el negocio por parte de los
desarrolladores, el cual toma tiempo en que se adquiera ya que
el area de seguros es muy extensa a veces se presentan

cambios de alcance en los objetivos iniciales.

¢Tiene algin  conocimiento
acerca de los modelos de servicio

Cloud?

Si, SaaS, laaS.

¢Como aplica o aplicaria el uso
de una infraestructura Cloud

para realizar de una manera

eficiente el proceso  del
desarrollo de un nuevo
software?

Con implementacion de cddigo fuente en la nube, Software
de gestion de proyectos en linea. Implementacion de base de
datos. Los ambientes de prueba sean en la nube, las Apis o

recursos necesarios.
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¢Qué beneficios obtendria la | Centralizacion de recursos tecnologicos.
empresa o el departamento si se
brindase un  servicio de

infraestructura Cloud propio?

¢Se cuentan con los suficientes | Si, se cuenta con los suficientes.
recursos para invertir en

innovacion de tecnologia?

¢Cuantos empleados hay en | En total, son 5 desarrollo, en soporte 5, en infraestructura y

desarrollo y en soporte? heldesk 4

¢Cuantos dedicados a preparar | 4

infraestructura?

¢el  personal dedicado a|Si
infraestructura abastece las

necesidades de la institucion?

79




Anexo 4: Transcripcion de entrevista al encargado de desarrollo
Transcripcion de entrevistas.

Entrevista al encargado del area de desarrollo.

Entrevista realizada a: Diego Ortega

Fecha: 14 de julio de 2022

Duracion: 15 minutos

Lugar: Oficinas de T1 Mapfre El Salvador

Kilmer: Buenas tardes diego, como te encuentras. Te agradecemos el tiempo que nos has brindado
esta tarde.

Diego: Es un gusto poder compartir contigo, me encuentro muy bien

Kilmer: Podemos iniciar, hablando con usted acerca de su trabajo en la organizacion, cuales son

las funciones que realiza en el area 'y en la empresa en general

Diego: En la empresa, analizo las necesidades que el negocio plantea por medio de reuniones con
el usuario. Cuando ya tengo conocimiento de lo que el negocio pide, asigno recurso
(programadores) para que puedan desarrollar y disefiar una la solucién que cumpla las necesidades
del usuario. Dentro del departamento, velo por que los proyectos que estan en curso, lleven el
camino acordado, y se desarrolle segin cronograma establecido, apoyo dando ideas y a veces en

area técnica de programacion.

Kilmer: Excelente, ;Cuénto recurso humano tiene delegado para desempefiar en conjunto los

objetivos establecidos en el departamento?

Diego: Por el momento tengo asignadas a cinco personas, de los cuales los cinco realizan tareas

de programacion, ademas cada uno destaca por fortalezas en diferentes areas.

Kilmer: perfecto diego, podrias platicarnos acerca de los recursos tecnolégicos con los que cuenta

tu equipo actualmente

Diego: El departamento cuenta con PC Y Software necesario para el desarrollo, servidores de base

de datos, servidores de aplicaciones. Impresoras
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Kilmer: Cuando se inicia un desarrollo, de un nuevo software o sistema, cual es el proceso que se

realiza actualmente

Diego: Primero se analiza la necesidad del usuario y en base a eso se establece un alcance y se
delimita el proyecto. Luego se asigna a los desarrolladores a cargo del sistema. Se desarrolla se
construye, se realizan pruebas y luego se realiza la implementacion como tal. El software debe de
pasar por cuatro etapas principales, inicialmente llamamos la primera etapa como desarrollo en
esta etapa se desarrolla el software, luego se pasa a una etapa llamada integracion la cual se
convierte en un ambiente de pruebas de los programadores. Cuando las pruebas han sido validadas
por los programadores se pasa a la nueva etapa, a la cual llamamos Pre produccidn, este es un
ambiente de pruebas de usuario, una vez validadas las pruebas de los programadores en
integracion. Y finalmente, se pasa a una etapa final la cual llamamos Produccion, el cual es el

ambiente final, donde se implementa el software.

Kilmer: gracias diego, puedes comentarnos, durante este proceso que nos has descrito, ¢se

presenta algin problema o inconveniente?

Diego: Muchas veces lo que pasa es que hay falta de dedicacion de los usuarios de negocio. En
ocasiones no presentan interés en pruebas y en validar el correcto desarrollo del software, también
que cada desarrollo requiere de un conocimiento especializado en el negocio por parte de los
desarrolladores, el cual toma tiempo en que se adquiera ya que el area de seguros es muy extensa

y en ocasiones el usuario presenta cambios de alcance en los objetivos iniciales.
Kilmer: ¢Diego tl tienes conocimiento de algan servicio cloud?
Diego: si, Conozco un poco de SaaS, laaS.

Kilmer: ;Cémo aplica o aplicarias el uso de una infraestructura Cloud para realizar de una manera

eficiente el proceso del desarrollo de un nuevo software?

Diego: Con implementacion de cddigo fuente en la nube, Software de gestién de proyectos en
linea. Implementacion de base de datos. Los ambientes de prueba sean en la nube, las Apis o

recursos necesarios.

Kilmer: Diego, ¢Qué beneficios obtendria la empresa o el departamento si se brindase un servicio

de infraestructura Cloud propio?
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Diego: El principal beneficio que se obtendria seria, la Centralizacion de recursos tecnolégicos
Kilmer: ¢Se cuentan con los suficientes recursos para invertir en innovacion de tecnologia?
Diego: Si, la compafiia cuenta con los recursos necesarios

Kilmer: Podrias contarnos acerca de cuantos son los empleados con los que cuenta el

departamento

Diego: en total, son 5 desarrollo, en soporte 5, en infraestructura y heldesk 4

Kilmer: ¢el personal dedicado a infraestructura abastece las necesidades de la institucion?
Diego: Si, cumple con todos los objetivos y metas.

Kilmer: Excelente, muchas gracias por tu tiempo diego, esto seria todo

Diego: Un gusto, para servirles.
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Anexo 5: Disefio de Bajo Nivel

UNIVERSIDAD DE EL SALVADOR
FACULTAD DE INGENIERIA Y ARQUITECTURA
ESCUELA DE INGENIERIA DE SISTEMAS INFORMATICOS

DISENO DE BAJO NIVEL PARA EL PROTOTIPO DE
IMPLEMENTACION DE INFRAESTRUCTURA CLOUD PARA LA

CENTRALIZACION DE ARCHIVOS, CODIGOS FUENTES, BASES DE

DATOS Y ESCRITORIOS REMOTOS DE MAPFRE EL SALVADOR

PRESENTADO POR:

CARLOS FABRICIO CAMPOS PEREZ
KILMER FABRICIO MARAVILLA LOPEZ
GUILLERMO EZEQUIEL PAREDES PASTRAN
RAFAEL EDGARDO VISCARRA MAZARIEGO

PARA OPTAR POR EL TITULO DE:
INGENIERO DE SISTEMAS INFORMATICOS

CUIDAD UNIVERSITARIA, NOVIEMBRE DEL 2022
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Introduccion

Este documento describe el disefio de bajo nivel que busca mostrar los detalles técnicos necesarios

que sirvan para futuras implementaciones del Prototipo.

Se destaca los requerimientos técnicos, detalles clave para el despliegue de Openstack, asi como
las configuraciones de algunos componentes utilizados para la virtualizacion de maquinas virtuales
como, por ejemplo: redes, imagenes, sabores, reglas de seguridad, etc, el Cluster de Ceph,

Nextcloud y como consumir el servidor de Nextcloud desde un cliente Nextcloud.
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Requerimientos técnicos

Hardware Requerido

Nombre CPUs RAM Almacenamiento SO

Controller Node | 4 8 10 GB (Sistema Operativo) | Ubuntu Server 20.04

Compute Node |4 8 10 GB (Sistema Operativo) | Ubuntu Server 20.04

Block Storage 1 1 10 GB (Sistema Operativo) | Ubuntu Server 20.04
120 GB (VVolumenes)

Ceph Admin 2 4 25 GB (Sistema Operativo) | Ubuntu Server 20.04

Ceph Mon 2 4 20 GB (Sistema Operativo) | Ubuntu Server 20.04

Ceph OSD1 1 1 20 GB (Sistema Operativo) | Ubuntu Server 20.04
30 GB (Almacenamiento)

Ceph OSD2 1 1 20 GB (Sistema Operativo) | Ubuntu Server 20.04
30 GB (Almacenamiento)

Ceph OSD3 1 1 20 GB (Sistema Operativo) | Ubuntu Server 20.04

30 GB (Almacenamiento)
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Despliegue de OpenStack
Se hizo uso de la documentacién oficial de OpenStack, la forma de instalacion se llevo a cabo
instalando cada uno de los servicios que se necesitan, para esto Openstack cuenta con muchas
guias individuales para la instalacion de sus servicios, pero se hizo uso de la guia de Yoga:
https://docs.openstack.org/install-guide/openstack-services.html#minimal-deployment-for-yoga
Como minimo, se necesita instalar los siguientes servicios en el siguiente orden:

e Identity service (Keystone)

e Image service (Glance)

e Placement service (Nova)

e Networking service (Neutron)
Recomendamos instalar también los siguientes componentes después de haber instalado los
servicios de implementacion minimos:

e Dashboard (Horizon)
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Configuraciones para Maquinas Virtuales en Openstack.

Para la creacion de la solucién se han considerado las siguientes configuraciones:

- Configuracion de Imagen base para creacion de instancias.

Se utilizé la siguiente imagen ubuntu-22.04-server-cloudimg-amd64.img, obtenida de Ubuntu

Cloud Images.

Crear imagen

Detalles de imagen

Metadatos

* CANCELAR

Los valores mostrados son con fines ilustrativos, ya que estos dependeran de la naturaleza de

cada instancia a desplegar.

Detalles de imagen

ecifique una imagen para subir al Servicio de imagenes

mbre de la imagen

Origen de la imagen

Archivo

LN b untu-20.04. 5-ive-server-a

QCOW2Z - QEMU Emulator

Requerimientos de la imagen
ernel

Seleccione una imagen

Compartir imagen
Visibilidad
PRIVADO COMPARTIDO

COMUNIDAD PUBLICO

Disco RAM

Seleccione una imagen

400

SIGUIENTE ~ CREAR IMAGEN

Detalles imagen Ubuntu
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- Configuracion del Sabor utilizado para creacion de instancias.

Crear Sabor

Disco de Intercambio (ME)

CANCELAR CREAR SABOR

Configuracién sabor

Los valores mostrados son con fines ilustrativos, ya que estos dependeran de la naturaleza de

cada instancia a desplegar.

- Configuracion de Reglas de Grupo de Seguridad utilizada en la creacion de instancias:

+ AGREGAR REGLA | [ RERITIEETEIEE]

Cualquier Cualquier 0 ELIMINAR REGLA
o cusiae ponee
cF (s5H) 0.0.0.0/0

ELI

ol ort Range emot escription Actions
Cualquier Cualquier 00.0.0/0 - - ELIMINAR REGLA
AR REGLA
i GLA

TP 443 (HTTPS

0.0.0/0 - .
TcP 3306 (MYSQL) 00.0.0/0 B Mysql ELIMINAR REGLA

Reglas de grupo de seguridad
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Los valores mostrados son con fines ilustrativos, ya que estos dependeran de la naturaleza de

cada instancia a desplegar.
- Configuracion de Instancias:

Se consideraron las configuraciones de la Imagen, Sabor, redes, Grupo de Seguridad,

presentadas anteriormente.

En el apartado de configuracion, se utilizo el siguiente script para poder personalizar la
contrasefia del usuario root, para posteriormente pueda ser modificada al iniciar sesién por

primera vez como root.

Ejecutar Instancia X

Puede personalizar la instancia después de lanzarla con las opeciones disponibles aqui. "Script 0

Detalles . . < " .. "
personalizado” es andloge a "User Data" en otros sistemas

CargarSeript personalizado desde un fichero
Seleccionar archivo | Ninguno archivo selec.

Sabor Script personalizado (Modificado) Tamafio del contenido: 54 bytes de 16.00 KB

Origen -

ffcloud-config
chpasswd:
list:|

root:passwordtemp

Redes
Puertos de red
Grupos de Seguridad

Par de Claves

PalliCiO’ﬂ dE o

Automatico -

Grupo de servidores
O unidad de configuracién

Sugerencias de

planificacién

Metadatos

X CANCELAR « ANTERIOR SIGUIENTE + € EJECUTAR INSTANCIA

Personalizacion de contrasefia inicial
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- Muestra de Instancias corriendo en la nube de Openstack.

Topologia Grafico

# PEQUENO = NORMAL

EEREEES

@ FZ/I0ZET'BIT'Z6T
YeIOTITZLT

Ejemplo de instancias ejecutadas en la nube

- Ejemplo de maquina para poder conectarse de forma remota a través de alguna herramienta

como Anydesk.

Instancia con Interfaz gréafica
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Despliegue de Cluster Ceph
Arquitectura de despliegue de Cluster Ceph

A

Red externa
192.168.122.0/24 osd1

192.168.122.42/24
192/.168.5.42/24

ceph-admin
192.168.122.40/24

192/.168.5.40/24 ©

osd2
Red interna 192.168.122.43/24
192.168.5.0/24 192/.168.5.43/24
ceph-mon
192.168.122.41/24
192/.168.5.41/24
osd3

192.168.122.44/24
192/.168.5.44/24

Topologia de red de Cluster Ceph

Para proveer servicios de object storage se necesitan 5 nodos, los cuales son:

e ceph-admin: Es el encargado de orquestar todos los servicios que implementa el cluster
ceph, asi como sera el host principal sobre el cual se hara el despliegue de la solucion.
Ademas, implementara el servicio de ceph-mgr el cual mantendra las métricas y aspectos
asociados a la gestion del cluster.

e ceph-mon: Seréa el encargado de mantener un mapa completo del cluster, de los osd, del

algoritmo CRUSH, y de todos los componentes del cluster.
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e ceph-osds: Proveeran los servicios de data object a través de discos fisicos, asi como la
implementacion de los daemons que permitirdn crear los pools de despliegue y las

diferentes interfaces para acceder a los mismos.

Aspectos a tomar en cuenta:

Configurar los hostname de cada uno de los nodos, de igual manera cree un archivo de ip-hosts
(/etc/hosts) que contenga la informacion descriptiva del hostname y su direccion IP.

Considerar disponer de una configuracion de hosts como se detalla a continuacion, considerando
tener esto en todos los nodos.

/etc/hosts

192.168.5.40 ceph-admin
192.168.5.41 ceph-mon
192.168.5.42 ceph-osd1
192.168.5.43 ceph-o0sd2
192.168.5.44 ceph-osd3

Luego de realizar estas configuraciones confirmar los cambios usando:

netplan apply

Verificar que python esté debidamente instalado, puesto que todos los recursos utilizados por ceph

se basan en este lenguaje.

Instalacion de Docker (Realizar en todos los nodos)

Un cluster Ceph posee muchos métodos de instalacion, a partir de los cuales al final se obtendra
los mismos resultados, considerar este mismo método para realizar posteriores mantenimientos.
Al realizar el método manual, se necesita instalar Docker en todos los nodos es asi porque muchos

de los aspectos de uso de esta solucidn vienen encapsulados en contenedores.
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Incluyendo los paquetes necesarios para incluir repositorios

apt install apt-transport-https ca-certificates curl gnupg-agent software-properties-

common -y

Registrando la clave del repositorio de los paquetes

curl -fsSL https://download.docker.com/linux/ubuntu/gpg | sudo apt-key add -

Registrando el repositorio en la lista de apt

echo "deb [arch=amd64] https://download.docker.com/linux/ubuntu $(Isb_release -sc)

stable™ | sudo tee /etc/apt/sources.list.d/docker-ce.list

Actualizar la lista de paquetes e instalar dockery activarlo

apt update
apt install docker-ce docker-ce-cli containerd.io -y

systemctl enable --now docker

En el orden de instalacidn se inicia la configuracién para nodo ceph-admin, y posteriormente en el
resto de nodos.

Creando el usuario cephadmin

useradd -m -s /bin/bash cephadmin
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Estableciendo un password al usuario cephadmin

passwd cephadmin

Luego de esto ingresar la contrasefia a utilizar.

Haciendo sudo al usuario cephadmin

echo "cephadmin ALL=(ALL:ALL) NOPASSWD:ALL" >> /etc/sudoers.d/cephadmin

chmod 0440 /etc/sudoers.d/cephadmin

Luego permitir el acceso al usuario root en el servicio ssh en los nodos mon y osd

Este acceso es necesario para poder realizar las transferencias de claves ssh, las cuales se deben de

compartir entre todos los nodos que componen el clister.

[etc/ssh/sshd_config

nano /etc/ssh/sshd_config

Descomentar la linea siguiente que permite el acceso root.

PermitRootLogin yes

Reiniciar el servicio.

fetc/init.d/ssh restart
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Establecer una contrasefia de root.

passwd

Debe considerar que para ejecutar esta orden usted debio previamente haberse logeado como root

a través de la orden: $sudo su.

Como se mencion6 anteriormente Ceph puede desplegarse a través de diferentes métodos, para
nuestro caso, siendo un despliegue manual, se hara a través de la utilidad cephadm y docker, lo

cual permitira tener una integracion en CLI y el Dashboard GUI.

Debera considerar ademas que este método esta disponible desde la versién Octopus y todas las
nuevas versiones posteriores. Ademas, que es totalmente compatible para la orquestacion del API

y de funciones disponibles en el dashboard para el despliegue de Ceph.

Para poder utilizar este método es necesario tener un servicio de contenedores, asi como python,
para nuestro caso se hara a través de docker y obviamente python, el cual viene configurado por

default en las versiones de Ubuntu 20.04 y el caso particular de despliegue Ubuntu 22.04.

Tener referencia completa a la guia oficial de este método a través del enlace:

https://docs.ceph.com/en/latest/cephadm/#cephadm

De igual manera optar en la documentacion oficial por otras formas de despliegue a través del

enlace: https://docs.ceph.com/en/latest/install/#recommended-methods

Obteniendo e instalando cephadm

sudo su
wget -g https://github.com/ceph/ceph/raw/pacific/src/cephadm/cephadm -P /usr/bin/

chmod +x /usr/bin/cephadm

95


https://docs.ceph.com/en/latest/cephadm/#cephadm
https://docs.ceph.com/en/latest/install/#recommended-methods

Verificar la configuracion

su - cephadmin

whoami

Esto debe de devolver: cephadmin

Inicializando los Nodos (Nodo ceph-admin)
Para poder disponer de todos los recursos que integraran el Cluster Ceph requiere que se inicialicen

los servicios a través del nodo ceph-admin.

Inicializar el Monitor del Cluster (Nodo ceph-admin)
El inicializado del Cluster a través de bootstrap realizara las tareas siguientes:
1. Crearéa los deomonios para el monitor y manager en el localhost
2. Generara las claves ssh que seran compartidas en el cluster y ubicadas en la ruta:
[root/.ssh/authorized_keys las cuales seran compartidas entre los usuarios iguales root.
3. Escribe una copia de la llave de ceph en los archivos de configuracion en la ruta:
[etc/ceph/ceph.pub
4. Escribe una configuracion minima en el archivo /etc/ceph/ceph.conf el cual es necesario
para hacer el despliegue del cluster.
5. Escribe una copia de client.admin como clave para privilegios administrativos
[etc/ceph/ceph.client.admin.keyring.
Agrega la etiqueta admin al host desde donde se ha lanzado el bootstrap. Por default cualquier
host con esta etiqueta tendréa una copia de /etc/ceph/ceph.confy
/etc/ceph/ceph.client.admin.keyring.

Desplegando el servicio

sudo cephadm bootstrap --mon-ip 192.168.5.40

La direccion IP debera corresponder con la IP que tiene asignada el nodo ceph-admin
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Deberéa considerar que este proceso puede tardar varios minutos en completarse, dependera de los
recursos disponibles en los cuales esta corriendo el nodo. Podra ver en la terminal una salida como

la siguiente:

Verifying podman|docker is present...

Verifying lvm2 is present...

Verifying time synchronization is in place...

Unit systemd-timesyncd.service is enabled and running
Repeating the final host check...

docker (/usr/bin/docker) is present

systemctl is present

Ivcreate is present

Unit systemd-timesyncd.service is enabled and running

Host looks OK

Ceph Dashboard is now available at:

URL: https://ceph-admin:8443/

User: admin

Password: 8964vjghsi

Enabling client.admin keyring and conf on hosts with "admin" label

Enabling autotune for osd_memory_target
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You can access the Ceph CLI with:

sudo /usr/bin/cephadm shell --fsid f959b65e-91c2-11ec-9776-abbffb8a52al -c

[etc/ceph/ceph.conf -k /etc/ceph/ceph.client.admin.keyring

Please consider enabling telemetry to help improve Ceph:
ceph telemetry on

For more information see:
https://docs.ceph.com/docs/pacific/mgr/telemetry/

Bootstrap complete.

Ser paciente...

Notar que la consola indica que puede acceder al servicio https://ceph-admin:8443/ le indica

ademas de un usuario y un password para acceder, en el primer acceso, le pedird que cambie el
password y una vez esto suceda le presentard una pantalla similar a la de la figura No.2. Tome en
cuenta que si usted se quiere conectar desde el equipo host desde donde ha desplegado maquinas
virtuales apoyado por kvm y gemu, ceph-admin debera apuntar a la Ip en la red 192.168.122.0/24

asignada al Nodo.
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ceph
Ceph Dashboard

Versi
17.0.0-12: 3984 (12f33¢ cd3e87a4e54d9434b5f99bce62facsh)
quin

Ceph Manager 192.168.122.41: &l.‘l}’l

User admin

User Role administrator
Browser chrome
Browser Version 101.0.4951

Browser 0S Linux

Copyright(c) eph contributors. Free software (LGPL 2.1).

Dashboard de ceph quincy version 17

Una vez este proceso a través de bootstrap haya finalizado activar Ceph CLI

Desplegar el servicio

sudo /usr/bin/cephadm shell --fsid f959b65e-91c2-11ec-9776-abbffb8a52al -c

letc/ceph/ceph.conf -k /etc/ceph/ceph.client.admin.keyring

Tener en cuenta que esta info es apoyada de comando anterior porque no se mostrara la misma
informacidn. Esto le permitird interactuar desde la terminal con muchos procesos disponibles a

través de cephadm

Podra revisar la salud del Cluster en CLI a través de la orden siguiente:

root@ceph-admin:/home/damian# ceph -s

cluster:
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id:  180727f4-d7bd-11ec-87e9-ad4e36¢6f01b
health: HEALTH_WARN
mon ceph-admin is low on available space
3 osds down
3 hosts (3 osds) down

1 root (3 osds) down

services:

mon: 5 daemons, quorum ceph-admin,ceph-mon,ceph-osd1,ceph-osd3,ceph-osd4 (age
3m)

mgr: ceph-mon.xyiubq(active, since 4h), standbys: ceph-admin.zzvwpk

osd: 3 osds: 0 up (since 3m), 3 in (since 3h)

data:
pools: 1 pools, 1 pgs
objects: 2 objects, 449 KiB
usage: 61 MiB used, 57 GiB /57 GiB avail

pgs: 1 active+clean

Notar que para el caso, se debe prestar atencion a la salud del cluster debido a que en el Nodo

ceph-admin existe poco espacio de disco.
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Instalando ceph-common

sudo cephadm add-repo --release quincy
sudo cephadm install ceph-common

sudo ceph -s

Registrando los Nodos para incluirlos en el Cluster

Si las cosas han ido bien, hasta aqui deberia de tener a punto y funcionando el Nodo ceph-admin,
debidamente configurado, e incluso con acceso web disponible.

Es importante que a este punto, usted haya completado con éxito el permitir el acceso root a través
de ssh, puesto que se tendran que copiar las claves publicas de ceph. Asi como que todas las

configuraciones deberan hacerse directamente sobre el Nodo ceph-admin.
Registrando el Nodo Monitor
Ahora se debe hacer las copias de las llaves publicas en cada uno de los Nodos que se tenga

disponibles en su inventario para incorporar al Cluster.

Copiar la llave al Nodo Monitor ceph-mon (Desde nodo ceph-admin)

sudo ssh-copy-id -f -i /etc/ceph/ceph.pub root@ceph-mon

Agregar al cluster ceph

sudo ceph orch host add ceph-mon

Added host ‘ceph-mon* with addr '192.168.5.41"

Deberéa ejecutar Unicamente lo que esta resaltado en celeste, la siguiente linea es la salida en

consola
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A partir de haber incorporado el nodo monitor, se deberan establecer las etiquetas que tendran cada

uno de los nodos en el cluster, para lista de inventario.

sudo ceph orch host label add ceph-mon mon/osd

Registrando los OSD

Similar al procedimiento de la copia de claves en ceph-mon, se debe hacer en cada uno de los
nodos OSD, puesto que tiene varios nodos se puede ejecutar en una sola orden e ir respondiendo

a las solicitudes de claves que indique la terminal.

for i in ceph-osdl ceph-osd2 ceph-o0sd3; do sudo ssh-copy-id -f -i /etc/ceph/ceph.pub

root@%i; done

Una vez copiadas las llaves publicas de ceph en los nodos osd, entonces se debe registrarlas en el

clister.

sudo ceph orch host add ceph-osdl
sudo ceph orch host add ceph-osd2

sudo ceph orch host add ceph-osd3

Posteriormente establecer las etiquetas que identificaran a cada uno de los nodos en el cluster.

for i in ceph-osd1 ceph-osd2 ceph-osd3; do sudo ceph orch host label add $i osd; done
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Luego nuevamente enlistar los componentes del Cluster y debe de obtener una salida como la

siguiente:

sudo ceph orch host Is

HOST ADDR LABELS STATUS
ceph-admin 192.168.5.40 _admin
ceph-mon 192.168.5.41 mon

ceph-osdl 192.168.5.42 osd

ceph-osd2 192.168.5.43 osd

ceph-osd3 192.168.5.44 osd
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Integracion de Ceph y Openstack
Configuracion en ceph-admin

e Instalar Apache

e Configuracion de archivo Apache

$ nano /etc/apache2/conf-available/rgw.conf

<VirtualHost *:80>

ServerName localhost

DocumentRoot /var/www/html

ErrorLog /var/log/apache2/rgw_error.log

CustomLog /var/log/apache2/rgw_access.log combined

# LogLevel debug

RewriteEngine On

RewriteRule .* - [E=HTTP_AUTHORIZATION:%{HTTP:Authorization},L]
SetEnv proxy-nokeepalive 1

ProxyPass / fcgi://localhost:9000/

</VirtualHost>
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Ejecucion de los siguientes comandos:

$ ceph auth add client.radosgw.gateway --in-file=keyring.radosgw.gateway
$ ceph-authtool -C -n client.radosgw.gateway --gen-key /etc/ceph/keyring.radosgw.gateway

$ ceph-authtool -n client.radosgw.gateway --cap mon ‘allow rw' --cap osd ‘allow rwx'

letc/ceph/keyring.radosgw.gateway

Configuracion final en /etc/ceph/ceph.conf

$ nano /etc/ceph/ceph.conf

Configuracién de archivo ceph.conf
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Configuracion en el Nodo Controller de Openstack:

$ openstack service create --name=swift \
--description=""Swift Service' \

object-store

$ openstack endpoint create --region RegionOne \

object-store public http://192.168.122.40:81/swift/v1I/AUTH %)\(project id\)s

$ openstack endpoint create --region RegionOne \

object-store admin http://192.168.122.40:81/swift/vI/AUTH %\(project id\)s

$ openstack endpoint create --region RegionOne \

object-store internal http://192.168.122.40:81/swift/vlI/AUTH %)\(project id\)s
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Instalacion de servidor de Nextcloud
Comandos por ejecutar dentro de la instancia del servidor de Nextcloud.

Instalacion de Nginx y librerias php.

$ sudo apt update

$ sudo apt install nginx -y

$systemctl start nginx

$ systemctl enable nginx
$sudo apt install php-fpm php-curl php-cli php-mysql php-gd php-common php-xml php-
json php-intl php-pear php-imagick php-dev php-common php-mbstring php-zip php-
soap php-bz2 -y

Configurar los siguientes dos archivos de php:

$ cd /etc/php/8.1/
$ nano fpm/php.ini

$ nano cli/php.ini

Descomentar la linea ‘date.timezone’ y definir zona horaria.

date.timezone = America/El_Salvador

Descomentar la linea ‘cgi.fix_pathinfo’ y cambia el valor a ‘0’.

cgi.fix_pathinfo=0
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Descomentar las siguientes lineas del siguiente archivo:

| $ nano fpm/pool.d/www.conf

env[HOSTNAME] = $HOSTNAME
env[PATH] = /usr/local/bin:/usr/bin:/bin
env[TMP] = /tmp

env[TMPDIR] = /tmp

env[TEMP] = /tmp

Ingresar los siguientes comandos:

$ systemctl restart php8.1-fpm
$ systemctl enable php8.1-fpm

Creacion de base de datos en el servidor de MySqsl, el cual es mostrado su configuracion mas

adelante en el presente documento LLD.

$ systemctl start mariadb

$ systemctl enable mariadb

$ mysql_secure_installation

$ mysql -u root -p

(Ingresar password de Mysql)

> create database nextcloud_db;

> create user nextclouduser@localhost identified by ‘icc115';

> grant all privileges on nextcloud_db.* to nextclouduser@Ilocalhost identified by
‘iccl15;

> flush privileges;
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Instalacion de Certificado SSL autofirmado

Creacidn de un archivo que generara un certificado autofirmado.

$ nano ./gencert.sh

#1/bin/sh

# create self-signed server certificate:

read -p "Enter your domain [www.example.com]: " DOMAIN

echo "Create server key..."

openssl genrsa -des3 -out SDOMAIN.key 2048

echo "Create server certificate signing request..."
SUBJECT="/C=US/ST=Mars/L=iTranswarp/O=iTranswarp/OU=iTranswarp/CN=$DOMAIN"
openssl req -new -subj $SUBJECT -key $DOMAIN.key -out SDOMAIN.csr
echo "Remove password..."

mv $DOMAIN.key $SDOMAIN.origin.key

openssl rsa -in $DOMAIN.origin.key -out SDOMAIN.key

echo "Sign SSL certificate..."

openssl x509 -req -days 3650 -in $DOMAIN.csr -signkey $SDOMAIN.key -out $DOMAIN.crt
echo "TODO:"

echo "Copy $DOMAIN.crt to /etc/nginx/ssl/$SDOMAIN.crt"

echo "Copy $DOMAIN.key to /etc/nginx/ssl/$DOMAIN.key"

echo "Add configuration in nginx:"

echo "server {"

echo™ .."

echo " listen 443 ssl;"

echo " ssl_certificate /etc/nginx/ssl/SDOMAIN.crt;"

echo " ssl_certificate_key /etc/nginx/ssl/$DOMAIN .key;"

echo "}
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Descargar e instalacion de Nextcloud

$ sudo apt install wget unzip zip -y

$ cd /variwww/

$ wget -q https://download.nextcloud.com/server/releases/latest.zip

$ unzip -qq latest.zip

$ sudo chown -R www-data:www-data /var/www/nextcloud

Configurar el host virtual Nginx para Nextcloud

$ cd /etc/nginx/sites-available/

$ nano nextcloud

Contenido de archivo nextcloud

server {

listen 80;

listen [::]:80;

root /var/wwwi/nextcloud;

index index.php index.html index.htm;

server_name nextcloud.icc115.com;

location / {

rewrite ” /index.php$uri;

}

location ~ */(?:build|tests|config|lib|3rdparty|templates|data)/ {
return 404;

}

location ~ 7/(?:\.|Jautotest|occ|issue|indie|db_|console) {
return 404;

}
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location ~  7/(?:index|remote|public|cron|core/ajax/update|status|ocs/v[12]|updater/.+|ocs-

provider/.+|core/templates/40[34])\.php(?:$|/) {
include snippets/fastcgi-php.conf;
fastcgi_pass unix:/var/run/php/php7.4-fpm.sock;

fastcgi_param SCRIPT_FILENAME $document_root$fastcgi_script_name;

include fastcgi_params;
fastcgi_intercept_errors on;
fastcgi_request_buffering off;
}
location ~ ~/(?:updater|ocs-provider)(?:$|/) {
try_files $uri $uri/ =404;

index index.php;

}
location ~* \.(?:css|js)$ {

try_files $uri /index.php$uri$is_args$args;

access_log off;

}

location ~* \.(?:svg|gif|png|html|ttflwoff]ico|jpgljipeg)$ {
try_files $uri /index.php3$uri$is_args$args;

access_log off;

}

listen 443 ssl;
ssl_certificate /etc/nginx/ssl/nextcloud.icc115.com.crt;

ssl_certificate_key /etc/nginx/ssl/nextcloud.icc115.com.key;

$ systemctl restart nginx

$ systemctl restart php8.1-fpm
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Configurar Cluster de Ceph como almacenamiento principal de Nextcloud

Creacion del siguiente archivo storage.config.php

$ nano /var/www/nextcloud/config/storage.config.php

‘objectstore’
‘class’ '0C\\Files\\ObjectStore\\Swift"’
"arguments’
'autocreate’
‘user’
'name ' *admin’
‘password” *iccll5’
'domain
‘name ' ‘default’

'scope’
‘project’

“name "’ ‘admin’
‘domain’
'name ' ‘default’

Almacenamiento primario de Nextcloud en Ceph
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Configuracién de Nextcloud en interfaz web

o

- Conexidn de cliente Nextcloud con servidor Nextcloud.

A No es segurc

nextcloud.icc115.com

nextcloudadmin

sessssasene
Buena contrasefs

Almacenamiento & base de datos

Carpeta de datos

/var/www/nextcloud/data

Configurar la base de datos
Sélo MySQL/MariaDB esta disponible.
instala y activa médulos adicionales de
PHP para seleccionar otros tipos de
bases de datos.
Por favor consulta la documentacién
para mas detalles. »

nextclouduser
nextcloud_db

localhost

Por favor especifica el nimero de puerto asi
como el nombre del servidor {ejem.,
localhost:5432)

" Install b

Configuracién Nextcloud

Elegir opcidn Inicia sesion en tu Nextcloud.

ir Nextcloud cuenta

Mantén tus datos seguros y bajo tu control

Inicio de sesion Nexcloud
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Ingresar direccion de instancia donde se encuentra instalado el servidor de Nextcloud

Anadir Nextcloud cuenta

Nombre del servidor

https://nextcloud.icc115.com/

< Atrds Siguiente >

Direccién de Nextcloud

Sincronizacion de ficheros del Explorador de archivos de maquina Host con servidor de Nextcloud

Anadir Nextcloud cuenta

[\

nextcloudadmin

Carpeta Local

Omitir la configuracion de carpetas

Sincronizacién de ficheros
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Sincronizacion finalizada con éxito

nextcloudadmin A

iTodo sincronizado!

planning and team

our Nextcloud and edit

Sincronizacion exitosa

Configuracion e instalacion de servidor MySQL

En este punto se considera oportuna la aclaracion que la configuracion presentada a continuacion
de MySQL corresponde a una instalacion de Servidor con un solo nodo, esto realizado asi por
motivos de practicidad, por lo cual se recomienda la implementacion de una infraestructura méas
solida como lo es un Cluster de MySQL, la cual es presentada en el presente documento en el

punto “Configuracion de Claster MySQL” de Otras configuraciones.

Instalacién

$ sudo apt update

$ sudo apt install mysql-server

Configuracion
Esta secuencia de comandos cambia algunas de las opciones predeterminadas menos seguras para

c0sas como inicios de sesion root remotos y usuarios de ejemplo.
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$ sudo mysql_secure_installation

Esto lo guiard a través de una serie de instrucciones mediante las cuales podra realizar cambios en
las opciones de seguridad de su instalacion de MySQL. En la primera solicitud se preguntard si se
desea configurar el complemento de validacion de contrasefia, que se puede usar para probar la
seguridad de la contrasefia de MySQL.

Si decide configurar el complemento para validar la contrasefia, la secuencia de comandos le
solicitara elegir un nivel de validacion de contrasefia. Para el nivel mas alto, que se selecciona
ingresando 2, se solicitard que la contrasefia tenga al menos ocho caracteres e incluya una

combinacién de mayusculas, mindsculas y numeros y caracteres especiales:

Securing the MysQL server deployment.

Connecting to MySQL using a blank password.

VALIDATE PASSWORD COMPOMNENT n be used to test passwords

and improve s rity. It c s the strength of password

and allows the users to set only those passwords which are

secure enough. Would you like to setup VALIDATE PASSWORD component?

Press y|Y for Yes, any other key for No: ¥

There are three levels of password validation policy:

LOW Length == 8

MEDIUM Length == &, numeric, mixed case, and special characters

STRONG Length >= &, numeric, mixed case, special characters and dictionary

Please enter @ = LOW, 1 = MEDIUM and 2 = STRONG:
2

Independientemente de que se opte por configurar el complemento para validar la contrasefia, la

siguiente solicitud tendra que ver con establecer una contrasefia para el usuario root de MySQL.

Dutput
Please set the password for root here.

New password:

Re-enter new password:
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Desde alli, puede pulsar “Y”’y luego ENTER para aceptar los valores predeterminados para todas
las preguntas siguientes. Con esto, se eliminaran algunos usuarios anénimos y la base de datos de
prueba, se deshabilitardn las credenciales de inicio de sesion remoto de root y se cargaran estas
nuevas reglas para que MySQL aplique de inmediato los cambios que se realizaron.

Configuracion de usuario de acceso remoto

A fin de habilitar un acceso remoto a MySQL es necesario que se habilite la escucha de direcciones
IP externas.

Modificar archivo mysgld.cnf

Modificar directiva bind-address. Por defecto, el valor asignado es 127.0.0.1. Esto significa que el
servidor permitira unicamente conexiones locales. Se debe cambiar esta directiva para que haga
referencia a una direccion IP externa. 0.0.0.0 al asignar este valor, se permitira conexiones desde

cualquier ip.

bind-address
mysqlx-bind-address
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Reinicio de servicio mysql, creacion de usuario y asignacion de permisos y reglas de puerto.

$ sudo systemctl restart mysq|

$ mysql -u root —p

mysql> CREATE USER 'cliente'@'ip_servidor_remoto' IDENTIFIED BY 'XXXXXXX';

mysql> GRANT CREATE, ALTER, DROP, INSERT, UPDATE, DELETE, SELECT,
REFERENCES, RELOAD on *.* TO ‘cliente'@'ip_servidor_remoto' WITH GRANT OPTION;
mysql> FLUSH PRIVILEGES;

$ sudo ufw allow 3306

Reemplazar ip_servidor remoto por ‘%’ si se desea conexiones desde cualquier direccion.

Agregar regla de puerto a grupo de seguridad asociado a instancia

[ Entrante IPv4 TCP 3306 (MYSQL) 0.0.0.0/0 s Mys

Verificar conexion remota

| $ mysql -u cliente -h 192.168.122.124 -p
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Manage Server Connections - O

MySQL Connections Connection Name: serverdatabase
Local instance 3306

Connection Remote Management System Profile

Connection Method: standard {TCPﬂP} P Method to use to connect to the RDBMS
Parameters S5L Advanced
. ) . ) Name or IPaddress of the server host - and TCR/IP port.
Hostname: | 195 168.122.124 | PO | 3306
. ) Mame of the user to connectwith
Username: cliente
- . . The user's password. Will be requested later if it's notset.
Password: Store in Keychain... Clear
Default Schema: The schema to use as default schema. Leave blank to select it
later.
New Delete Duplicate Move Up Move Down Test Connection Close

Successfully made the MySQL connection

Information related to this connection:
Hoskt: 192.168.122.124
Port: 2306

User: clienke
SSL: enabled with TLS_AES_ 256 GCM_SHA384

A successful MySQL connection was made with
the parameters defined For this connection.

OK
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Configuracion e instalacion de servidor Git

$ sudo apt update && sudo apt install git
$ git version

Agregar un usuario

$ sudo useradd -m -r -U -d /home/git-repos gitUser

$ sudo su - gitUser

crear el directorio SSH y el archivo para almacenar la clave ssh autorizada

$ mkdir -p ~/.ssh

$ chmod 700 ~/.ssh

$ touch ~/.ssh/authorized_keys

$ chmod 600 ~/.ssh/authorized_keys

Iniciando repositorio

[ $ git init --bare ~/prueba.git

: /% sudo useradd -r -m -U -d fhomejfgit -s /binfbash gitUser
:/% sudo su - gitUser

3 mkdir -p ~/.ssh && chmod 0700 ~/.ssh

nano ~/.ssh/authorized keys

dir

git init --bare ~/prueba.git

i~5
35
-
i~5

hint: git branch -m <name=
Initialized empty Git repository in /fhome/git/prueba.git/
=S dir
prueba.git
=5 cd ..
S dir
git git-repos git-user ubuntu
g S cd git
=S dir
prueba.git

120



Configuracion de regla de puerto 9418 en OpenStack

[0 Entrante IPv4 TCP 9418 0.0.0.0/0

Configurar repositorio desde maquina host

$ ssh-keygen -t rsa
$ cat .ssh/id_rsa.pub

:~5% cat .ssh/id_rsa.pub
ssh-rsa AAAAB3NzaC1yc2EAAAADAQABAAABGQCRQ3LSWFQQVhIXRUj9ThRXxS1MgPc5EEgQAEKKZa5VQVS
yTRQcmtnswhx/jGE/bfS8DoPIhA9Hrlzni96a+r8el/SVhimIjflQoMhgf3dWH1gvhDgKzxGtTgWGPX9n
KQJIxs9U+mwlLx9Voo jLwegdNaThLwZRFeXpkNkgR1K1ZpbvHje76n/igytM/Kk2VYTAYbX2RdZkS1hgbp3
UVLIOpCTysoAzuxRgemgUrtXEuVBe7Tix1ZUuDymF /Fw9000ky22rDKyCtHFTYS3HZgxIMhECWeoZPDAD

DuOXodpamfb979sQaFtsprN5azX46qCObS1THRcS3UGHj6B5FXNIBcUSSUL4wMTFZIACTYVQngOIyZYJ

Fj40IuNpgDDKwd2GeQdGEVOZBmLFXx037 Iv+c2AAaCbWvFo585Xx0sdtTSCYyOLDx9DTChrSd /FP1H92uz j

Txr8NVdK/nadlKZmaI06GTYtHh8eodAEPCcT20Dt07VizUWAUKODbjitjjXkWaW/RU= kilmergkilmer
:~$

LR

Copiar la salida anterior y volver a la consola del servidor Git.

En el servidor, abrir el editor de texto y pegar clave publica en el ~/.ssh/authorized_keys:
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Otras configuraciones:

- Sugerencia para implementar un servicio de cluster de bases de datos MySQL.

Configuracion de Cluster MySQL.

Estructura propuesta para implementar un clister de MySQL

)

Inteynet

=
A1

eth0:192.168.1.2

eth0:192.168.2.1
Max$cale

Balanceo de carga desde MaxScale

1

eth0:192.168.2.2 eth0:192.168.2.3

Mysqll Mysql2

eth0:192.168.2.4

eth0:192.168.3.4

eth0:192.168.3.3
eth0:192.168.3.2 ‘
-‘

Sw2

Configurando el Sistema Operativo

Para realizar el proceso de configuracion de este servicio se utilizara Ubuntu Gnu/Linux en su

version LTS a la fecha (20.04 / 22.04).

Correr los siguientes comandos
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$ sudo apt update
$ sudo apt install mysgl-server

Configuracion del Cluster

Cuando se realiza el proceso de instalacion del servidor mysql-server, este automéaticamente instala

el paquete galera-4, el cual es que permite llevar a cabo el proceso de creacion de clUster de los

servidores de bases de datos.

Configurando el Cluster MySQL

Para llevar a cabo el proceso de configuracion, usted debera configurar el archivo de mysql.cnf

en el nodo mysqll de la forma que se muestra a continuacion.

[etc/mysgl/conf.d/mysql.cnf

[mysqld]

query_cache_size=0
binlog_format=ROW
default-storage-engine=innodb
innodb_autoinc_lock_mode=2
query_cache_type=0
bind-address=0.0.0.0

# Galera Provider Configuration
wsrep_on=0ON
wsrep_provider=/usr/lib/galera/libgalera_smm.so

#wsrep_provider_options="gcache.size=32G"
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# Galera Cluster Configuration
wsrep_cluster_name="Cluster MySQL"
wsrep_cluster_address="gcomm://192.168.3.2,192.168.3.3,192.168.3.4"

# Galera Synchronization Congifuration
wsrep_sst_method=rsync

#wsrep_sst_auth=user:pass

# Galera Node Configuration
wsrep_node_address="192.168.3.2"

wsrep_node_name="mysql1"

Tome en cuenta que, para poder levantar el Claster de MySQL, Unicamente necesitara activarlo

desde cualquiera de todos los nodos que participan del Cluster.

La configuracion que realizar en cada uno de los nodos mysqll, mysqgl2, mysql3; sera la misma
en cuanto a configuracion global, lo Gnico que cambiaré serd, las lineas que se muestran en el

cuadro siguiente:

Nodo mysql2:

# Galera Node Configuration
wsrep_node_address="192.168.3.3"

wsrep_node_name="mysql2"

Nodo mysql3

# Galera Node Configuration
wsrep_node_address="192.168.3.3"
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wsrep_node_name="mysql3"

El resto de configuracion sera la misma para los tres nodos.

Note que la configuracion se ha realizado a partir de las interfaces de red eth1, esto con el fin de

separar el trafico de datos relacionados con la sincronizacion con el de balanceo de carga.

Configuracion del mantenimiento de Nodos
[Opcional, realice esta configuracion en caso de que falle levantar el clister]

Para que los nodos puedan disponer de la misma informacion, es necesario que cuenten con un
método de sincronizacion que permita realizarlo de forma transparente al usuario. Este se realiza
a partir de un proceso Debian dentro del sistema operativo. Para realizarlo debera tomar el archivo
debian.cnf ubicado en la carpeta /etc/mysql del primer nodo (mysgll) y copiarlo en el mismo

archivo de los dos nodos restantes; es decir en mysql2 y mysql3.

letc/mysgl/debian.cnf

# Automatically generated for Debian scripts. DO NOT TOUCH!
[client]

host = localhost

user = debian-sys-maint

password = 5yLH20C6FUUZStUv
socket = /var/run/mysqld/mysqld.sock
[mysql_upgrade]

host = localhost

user = debian-sys-maint

password = 5yL H20C6FUUZStUv
socket = /var/run/mysgld/mysgld.sock

basedir = /usr
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Deberé copiar este archivo a todos los nodos del arreglo.
Iniciando el Cluster

Cuando ya se encuentren debidamente configurados los nodos, ya estara en condiciones de poder
activar el claster. Tome en cuenta que si intenta levantar mysgl (service mysqgl start) sin haber

activado el clster, esto le devolverd un error y no se levantara.

Activando el cluster en nodo mysqll

Para activar el cluster unicamente debera realizar la accion del cuadro siguiente en uno de los
nodos, y esto activara el clister para que puedan levantarse uno por uno los servicios de mysql en

el resto de los nodos.

| galera_new cluster |

Deberd revisar el estado de MySQL

| service mysq| status |

Si le muestra que MySQL esta corriendo, esto quiere decir que arrancé con éxito el cluster,

entonces podra revisar el estado del clster en cuanto a los nodos con la siguiente orden:

mysql -u root -p -e "SHOW STATUS LIKE ‘wsrep_cluster_size™

Tenga en cuenta que esta orden podréa pedirle la clave root, la cual debera proveer del usuario sudo,

si todo esta en orden devolvera un resultado como el que se muestra a continuacion

SRR R +
| Variable_name | Value |
SRR S +
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| wsrep_cluster_size |1 |
R —— S +

Si la orden anterior se ejecuta sin inconvenientes, estara listo para poder activar los servidores de

MySQL, de la siguiente forma:

| service mysq| start |

Deberéa hacer esto en cada uno de los nodos: mysqll, mysqgl2 y mysql3, se recomienda revisar el
estado del cluster, luego de levantar cada nodo, para estar seguro de que se van sumando al

cluster con éxito.

Pruebas de replicacion

Finalmente, para garantizar que la replicacion en los nodos se esté llevando a cabo de forma
correcta, puede crear una base de datos en cualesquiera de los nodos y verificar en el resto de ellos

si se cuenta con la informacioén.

Debera de tomar en cuenta que todas aquellas Bases de Datos levantadas en un nodo, fuera
del Cluster, cuando incluya el nodo al cluster, estas no se replicaran de forma automatica,

solo las nuevas que se agreguen.

Realice la siguiente accion en mysqll

mysql -u root -p -e 'CREATE DATABASE prueba;’

mysgl -u root -p -e 'CREATE TABLE prueba.equipo ( id INT NOT NULL
AUTO_INCREMENT, tipo VARCHAR(50), cantidad INT, color VARCHAR(25), PRIMARY
KEY (id));

La clave del usuario sudo sera requerida para que cada orden se ejecute.
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Inserte datos en mysqll

mysql -u root -p -e 'INSERT INTO prueba.equipo (tipo, cantidad, color) VALUES ("pizarra",
10, "blanca™)'

Para verificar que la replicacion se lleva a cabo de forma exitosa, debera ir a mysql2 y mysql3 y

consultar. Debera de estar la base de datos prueba junto con la fila recien insertada.

mysql -u root -p -e 'SELECT * FROM prueba.equipo;’

La orden anterior debera devolverle en cualesquiera de los nodos mysql2 y mysql3, la siguiente

informacion.

N S — O N S— +

| id | tipo | cantidad | color |

S A —— R —— E — +
| 1|slide| 2 |blue |
S S — S — +

Esto indica que la replicacion se ha realizado de forma exitosa en cada uno de los nodos. A este

tipo de replicacion en infraestructura de Bases de Datos se le conoce como Multi Master.

Recuperacion de fallas

Cuando se esta configurando un cluster MySQL, en algunas ocasiones, resultan inconvenientes al
momento de querer activar el clister nuevamente, por algun reinicio subito, fallas de hardware, o
simplemente por querer ampliar los nimeros de nodo. En este caso, es importante descubrir que

nodo tiene la ultima transaccion realizada en el cluster, con la finalidad de poder partir de dicho
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nodo para iniciar al proceso de poder poner en produccion el clister nuevamente, para ello nos

valemos del archivo:

cat /var/lib/mysqgl/grastate.dat

# GALERA saved state
version: 2.1
uuid: a0e6759a-cc23-11ec-9alf-7fd04704adh8

seqno: -1
safe to bootstrap: 0

Al encontrar al nodo que tiene el uuid mas alto, entonces es necesario modificar el archivo para
que el valor safe_to_bootstrap: 1 sea cambiado a 1, y proceder con el levantamiento del clister de

nuevo.

De igual manera, podra consultarse el valor mas alto en el proceso de recuperacion del cllster a

través de la orden:

galera_recovery

Este devolvera un valor de la posicion en un valor entero, sobre el cual debera tomar el nodo con
el valor més alto. Si dos nodos tienen igual valor, podréa iniciar por cualquiera de ellos. Debe de

tomar en cuenta que esta orden debera correrla con el cldster no esté en operacion.

galera_new_cluster

Una vez el primer nodo se activa, el resto sera cuestion de tiempo en cuanto a aspectos de

replicacion para que se vayan integrando al cluster.
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Configurando el MaxScale

Maxscale es un balanceador SQL disefiado para MySQL, opera como un administrador de la cola

de trabajo atendiendo la carga directa de los usuarios y asignando a los nodos MySQL, esto es de

suma importancia cuando se desea equilibrar la carga de trabajo.

Entre su modo de operacién mas comunes se tienen:

Readconnroute

Proporciona un equilibrio de carga simple y
ligero en un conjunto de servidores. El
enrutador también se puede configurar para
equilibrar las conexiones segin un parametro
de ponderacion definido en la seccion del

servidor.

ReadWriteSplit

Disefiado para aumentar la capacidad de
procesamiento de solo lectura de un cllster
mientras mantiene la coherencia. Esto se logra
dividiendo la carga de consultas en consultas
de lectura y escritura. Las consultas de lectura,
que no modifican los datos, se distribuyen en
varios nodos, mientras que todas las consultas

de escritura se envian a un solo nodo.

SchemaRouter

Cada esquema se encuentra en un servidor de
base de datos diferente y el modulo
schemarouter de MaxScale se utiliza para
combinarlos en un solo servidor de base de
datos.

MaxScale aparecera para el cliente como un

servidor de base de datos con la combinacion
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de todos los esquemas en todos los servidores

configurados.

Instalacion de MaxScale

Para utilizar el paquete debera tener un nodo externo a los nodos de base de datos, en el cual

debera ejecutar la siguiente orden:

| $sudo apt install maxscale

Configurando MaxScale

Para que MaxScale opere en los nodos de bases de datos, debera de darse acceso al usuario que se

conectara para realizar monitoreo y consultas sql sobre los mismos.
Para ello debera de hacerlo en cada uno de los nodos de la siguiente manera:

Ingrese a la consola de administracion:

$sudo su

#mysql

Deberéa desplegar la terminal CLI para SQL

Type 'help;" or \h' for help. Type '\c' to clear the current input statement.

MySQL [(none)]>

Cree el usuario MaxScale y asigne los permisos sobre las diferentes acciones. Tome en cuenta que

como el cluster esta sincronizado esto debera hacerlo inicamente en un servidor MySQL.
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mysql [(none)]> CREATE USER 'maxscale’@'%' IDENTIFIED BY 'ultrasecreta’;
mysql [(none)]> GRANT SELECT ON mysgl.user TO 'maxscale'@'%;

mysql [(none)]> GRANT SELECT ON mysgl.db TO 'maxscale'@'%";

mysql [(none)]> GRANT SELECT ON mysqgl.tables_priv TO 'maxscale’'@'%";
mysql [(none)]> GRANT SELECT ON mysql.columns_priv TO 'maxscale'@'%";
mysql [(none)]> GRANT SELECT ON mysqgl.proxies_priv TO 'maxscale'@'%;
mysql [(none)]> GRANT SELECT ON mysqgl.procs_priv TO 'maxscale’@'%";
mysql [(none)]> GRANT SELECT ON mysgl.roles_mapping TO 'maxscale'@'%";
mysql [(none)]> GRANT SHOW DATABASES ON *.* TO 'maxscale’@'%";
mysql [(none)]> GRANT REPLICATION CLIENT on *.* to ‘maxscale’'@'%";

mysql [(none)]> GRANT ALL ON infinidb_vtable.* TO 'maxscale'@'%";

Tome en cuenta que, si el cllster esta operativo y lo hace en cualquiera de los nodos, no necesitara

repetir la informacidn, ya que automaticamente estara sincronizado.
Agregando los nodos:

fetc/maxscale.cnf

# threads=auto: cores autodetec
[maxscale]

threads=auto

# (Galera)

[mysql1]

type=server
address=192.168.2.1
port=3306
protocol=MySQL Backend
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[mysql2]

type=server
address=192.168.2.2
port=3306
protocol=MySQLBackend

[mysql3]

type=server
address=192.168.2.3
port=3306
protocol=MySQLBackend

[Galera-Monitor]

type=monitor

module= mysglmon

servers= mysql1, mysql2, mysql3
user=maxscale
password=ultrasecreta

monitor_interval=10000

[Read-Con-Route-Galera-Service]
user=maxscale

password=ultrasecreta

[MaxAdmin-Service]
type=service

router=cli
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# Galera
[Read-Con-Route-Galera-Listener]
type=service

router=readconnroute
router_options=synced

servers= mysqll, mysql2, mysql3
service=Read-Con-Route-Galera-Service
protocol= MySQLClient

port=3306

address=192.168.2.1

[MaxAdmin-Listener]
type=listener
service=MaxAdmin-Service
protocol=maxscaled

socket=default

Iniciando el servicio

Maxscale a diferencia de otros servicios en GNU/Linux posee un script adaptado para arrancar,

por lo tanto debera usar la siguiente orden:

#service maxscale start

Monitoreo

Puede monitorear como MaxScale a asociado los nodos a través de la orden siguiente:

#maxctrl list servers
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Anexo 6: Factibilidad para Nube Privada

Las siguientes especificaciones y precios fueron consultados del sitio oficial Dell USA en

octubre 2022 con el fin de conocer una estimacion.

Servidores

\

Maquina Servidor (Compute)

Modelo PowerEdge R740 Rack Server

Procesador Intel Xeon Silver 4210 2.2G, 10C/20T,
9.6GT/s, 13.75M Cache, Turbo, HT (85W)
DDR4-2400

Memoria 32GB RDIMM

Almacenamiento 480GB SSD SATA

Costo $4,000.00
Guia tecnica
Referencia
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https://i.dell.com/sites/csdocuments/Product_Docs/en/poweredge-r740-r740xd-technical-guide.pdf
https://www.dell.com/en-us/shop/servers-storage-and-networking/poweredge-r740-rack-server/spd/poweredge-r740/pe_r740_tm_vi_vp_sb?view=configurations

Maquinas Servidor (Controller), Servidor (Ceph-admin)
y Servidor (Ceph-mon)

Modelo PowerEdge R540 Rack Server

Procesador Intel® Xeon® Gold 5222 3.8G, 4C/8T,
10.4GT/s, 16.5M Cache, Turbo, HT (105W)
DDR4-2933

Memoria 8GB RDIMM

Almacenamiento 480GB SSD SATA

Costo $2,500.00
Guia técnica
Referencia
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https://i.dell.com/sites/csdocuments/Shared-Content_data-Sheets_Documents/en/us/poweredge-r540-technical-guide.pdf
https://www.dell.com/en-us/shop/servers-storage-and-networking/poweredge-r540-rack-server/spd/poweredge-r540/pe_r540_tm_vi_vp_sb?configurationid=41b566c9-ebcb-45a1-9feb-e17742a0b710

Maquinas Ceph-osdl1, Ceph-osd2 y Ceph-osd3

Modelo PowerEdge R250 Rack Server

Procesador Intel® Pentium G6405T 3.5GHz, 4M Cache,
2C/AT, No Turbo (35W), 2666 MT/s

Memoria 8GB UDIMM

Almacenamiento 1TB Hard Drive SSD SATA

Costo $2,000.00
Guia técnica
Referencia

Switch

Modelo 24-port NETGEAR GS728TP V2 switch
Puertos 24 x 10/100/1000 (PoE+) + 4 x Gigabit SFP
Capacidad ACL: 100

ARP entries: 512

VLANS supported: 256
IPv4 routes (static): 32

IPV6 routes (static): 32
IGMP multicast groups: 512
Routing Protocol Static IP routing

Referencia
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https://www.dell.com/en-us/shop/servers-storage-and-networking/poweredge-r250-rack-server/spd/poweredge-r250/pe_r250_15318_vi_vp
https://i.dell.com/sites/csdocuments/Shared-Content_data-Sheets_Documents/en/us/poweredge-r540-technical-guide.pdf
https://www.dell.com/en-us/shop/servers-storage-and-networking/poweredge-r540-rack-server/spd/poweredge-r540/pe_r540_tm_vi_vp_sb?configurationid=25ae40a8-df90-47c7-b191-3d8d61d1279b#features_section
https://www.dell.com/en-us/shop/24-port-netgear-gs728tp-v2-switch-l3-smart-24-x-10-100-1000-poe-4-x-gigabit-sfp-rack-mountable-poe/apd/aa363549/networking

