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1. Introduccidn

El almacenamiento en la nube es un modelo informético que permite acceder a todo tipo de
archivos almacenados en internet, al que se puede acceder desde cualquier dispositivo y se adapta
a las necesidades del usuario.

Almacenar datos en la nube trae consigo innumerables ventajas en su implementacion,
eliminar completamente la necesidad de mantener un almacenamiento local y, ademas, la
automatizacion hace posible que el almacenamiento de la informacion a largo plazo deje de ser un
problema para los equipos ya existentes.

Hablando de una nube privada, esta es la primera y mejor opcion para una empresa que tiene el
objetivo de poseer un mayor control de su informacion, almacenandola en esta infraestructura de
tal forma que se encuentre centralizada y accesible, dicha solucién debe ser ajustada al
presupuesto que cada entidad pueda ofrecer con los recursos técnicos existentes segun las
necesidades de la empresa.

Disensa express es una empresa que ofrece materiales de construccion y mejoramiento del
hogar con proyectos internos futuros de una red de cAmaras, videos promocionales y cufias para
radio que podran beneficiar al establecimiento con el alcance hacia el usuario, que genera
desarrollo social al poder ofrecer un servicio de infraestructura cloud que se adecue a su

necesidad.



2. Definicion del proyecto

2.1 Antecedentes

Disensa Express (Ferreteria San Joseé Tonacatepeque), una ferreteria con mas de 4 afios en el
mercado de venta de materiales de construccién y herramientas para la casa, que ha presentado un
rapido crecimiento en sus ventas en los Gltimos afos por lo que se expandi6 en distintas
sucursales, contando con 2 de estas en el municipio de Tonacatepeque.

La empresa se ha visto con la necesidad de instalar cAmaras de seguridad ante la elevada
fluctuacion de personas que a diario visitan los establecimientos, de igual manera se presenta la
necesidad de alojar la informacion en un espacio virtual que posea el alcance para los videos
promocionales que pueden ser transmitidos en el medio multimedia de las sucursales, esto
anularia la comunicacion gue se tiene actualmente a través de la red de mensajeria instantanea
WhatsApp o correo electrénico para el enlace directo de las cufias de radio.

Actualmente la empresa no cuenta con un almacenamiento centralizado en donde tener los
archivos de grabaciones de camaras de video, archivos multimedia y cufias de spot publicitarios, y

utiliza medios como USB, WhatsApp o correos electronicos.



2.2 Pregunta de Investigacion
¢uUn prototipo de infraestructura de Cloud puede beneficiar el servicio de almacenamiento de

informacion de la ferreteria DISENSA EXPRESS (Ferreteria San José Tonacatepeque)?

2.3 Planteamiento del problema

Disensa Express es una red de Tiendas de soluciones y materiales de construccion y mejoras
del hogar con un alcance socioecondémico en el segmento de mercado de lineas de construccion, la
cual es una distribuidora grande a nivel latinoamericano, con presencia en El salvador a traves de
diferentes puntos de venta a nivel nacional, por lo que se ve en la necesidad de crear medios
publicitarios para cada uno de estos puntos, dando a conocer informacién sobre sus productos y
servicios a sus clientes.

Dos de estos puntos de ventas se encuentran el municipio de Tonacatepeque y sobre los cuales
se pretende implementar una solucién informética que les permita centralizar su informacién para
tener acceso inmediato a la misma, brindando a sus clientes una mejora en el servicio multimedia
donde puedan consultar y conocer mas sobre su catalogo de servicios y productos, ya que de la
forma en la que opera y gestion la publicidad actualmente no es la mejor.

Considerando los intereses de la empresa se ve a bien la implementacion de un modelo de
solucién informético de nube privada con lo cual la empresa espera tener contenido publicitario
mas actualizado para sus clientes en los diferentes medios como lo son los anuncios transmitidos
en las pantallas dentro de las sucursales y las cufias promocionales pasadas por la radio local de
Tonacatepeque. Esto con el fin de recibir mayores ingresos y ganar la atencion de mas clientes en

el municipio, para asi poder expandirse progresivamente en el territorio nacional.



2.4 Justificacion

Los problemas para esta organizacion es la seguridad de mantener los archivos con alta
disponibilidad para acceder a ellos, asi como también la informacién en el servidor, es necesario
tener la rapidez para obtener un archivo de multimedia para presentar en multiples pantallas, o
dispositivos electrénicos, y una rapida obtencion de archivos de audio Ilamados sellos que son
pequefios spots publicitarios para que la radio, a la cual los envia, los reciba con la mejor
fiabilidad y rapidez. ElI mayor inconveniente para todos estos objetivos planteados es la pobre
conexién a internet que posee el establecimiento con 5MB y la nula presencia de equipos

audiovisuales.



2.5 Objetivos
2.5.1 Objetivo General

Investigar y analizar el requerimiento de una infraestructura para construir un prototipo de un
modelo de servicio de Cloud privada para DISENSA EXPRESS que permita centralizar, almacenar,

gestionar y consultar indicadores a través de internet.

2.5.2 Objetivos Especificos

Aplicarlas diferentes metodologias y técnicas de recoleccion de datos para detallar las

especificaciones requerida para el desarrollo de la infraestructura Cloud.

Disefar el prototipo de la infraestructura de almacenamiento en la nube.

Desarrollar un prototipo de despliegue de almacenamiento en la nube privada que

garantice la seguridad, confiabilidad, integridad y disponibilidad de la informacion.

Efectuar pruebas de funcionamiento del prototipo verificando su utilidad y

comportamiento esperado.



3. Marco tedrico

3.1 Cloud computing
(Redhat, s.f.) El cloud computing es la ejecucion de las cargas de trabajo en las nubes, las
cuales son entornos de TI que extraen, agrupan y comparten recursos flexibles en una red. El

cloud computing y las nubes no son tecnologias en si mismas.

o El cloud computing es una accidn: es la funcion que se encarga de ejecutar cierta carga
de trabajo en una nube.
o Las nubes son entornos: se trata de los sitios donde se ejecutan las aplicaciones.
o Las tecnologias son elementos: son los sistemas de software y hardware que se utilizan
para disefiar y usar las nubes
Cuando alguien dice gue sus datos estan en la nube (cloud), o que puede trabajar en la nube
(cloud computing), lo que nos dice en realidad es que sus datos estan almacenados en alguna parte
de Internet (0 en muchas partes), y que hay una red de servidores que encuentra lo que necesita

cuando lo necesita, y se lo entrega.

3.1.1 Modelos de implementacion de nube

Existen diversas opciones de implementacion de la nube que las organizaciones deben
considerar al momento de trasladar sus sistemas, aplicaciones, software y datos a la nube.

Un modelo de implementacion en la nube es una “configuracion” de ciertos pardmetros del
entorno de la nube, como el tamario de almacenamiento, la accesibilidad y el propietario. La
eleccién del mas adecuado depende de los requisitos de informatica, redes, almacenamiento,

expectativas de TCO y objetivos comerciales, asi como de los recursos disponibles.



3.1.1.1 Nube publica

Una nube puablica es un conjunto de recursos virtuales desarrollados a partir de un sistema de
hardware que pertenece a una empresa externa encargada también de gestionarlo. La nube se
prepara y se pone a disposicion de varios clientes a través de una interfaz de autoservicio de
manera automatica. Es una forma sencilla de ampliar horizontalmente la capacidad de las cargas

de trabajo que experimentan fluctuaciones inesperadas de las demandas.

Por lo general, las nubes publicas actuales no se implementan como una solucién de
infraestructura independiente, sino como parte de un conjunto heterogéneo de entornos que genera
mas seguridad, mejor rendimiento, menores costos y mayor disponibilidad de la infraestructura,

los servicios y las aplicaciones.

Caracteristicas de la nube publica

1. Asignacion de recursos: los usuarios externos al firewall del proveedor comparten los
recursos virtuales y los servicios de nube del conjunto de infraestructuras, plataformas y

sistemas de software del proveedor.

2. Acuerdos de uso: los recursos se distribuyen en funcién de las necesidades, pero los

modelos de pago por el uso no son elementos necesarios

3. Gestion: como minimo, el proveedor se encarga del mantenimiento del hardware

subyacente a la nube, brinda soporte para la red y gestiona el software de virtualizacion.

Proveedores de nubes publicas

Cualquier persona puede ofrecer una nube publica; hay miles de proveedores en todo el
mundo, pero algunas de las mas conocidas e importantes en la actualidad son Alibaba Cloud,

Amazon Web Services (AWS), Google Cloud, IBM Cloud y Microsoft Azure.


https://www.redhat.com/es/topics/cloud-computing/what-are-cloud-services

Funcionamiento de las nubes publicas

Las nubes publicas se configuran de la misma forma que las privadas. Ambas usan una serie de
tecnologias para virtualizar los recursos en grupos compartidos, agregar un sistema de control
administrativo a todo el entorno y crear funciones automatizadas de autoservicio. El conjunto de
esas tecnologias forma una nube que sera privada si proviene de sistemas exclusivos para las
personas que los utilizan, quienes se encargan también de gestionarlos; o publica si se ofrece
como un recurso compartido a varios usuarios. En cambio, la nube hibrida es una combinacion de

dos 0 mas entornos interconectados de nubes publicas o privadas.

Para que la nube pueda funcionar correctamente, se deben integrar todos esos elementos

tecnologicos entre si y con la Tl actual de los clientes.

La conectividad depende de la tecnologia que probablemente sea la méas subestimada de todas:
el sistema operativo. El software de automatizacion, gestion y virtualizacion que crea las nubes
controla el sistema operativo. La uniformidad, la confiabilidad y la flexibilidad del sistema
operativo determinan qué tan sélidas son las conexiones entre los recursos fisicos, los grupos de

datos virtuales, el software de gestion, los scripts de automatizacién y los usuarios.

3.1.1.2 Nube privada

Se trata de un entorno de nube disefiado exclusivamente para el usuario final y que, por lo
general, se encuentra dentro del firewall del usuario. Si bien siempre se ha ejecutado de manera
local, las empresas han comenzado a disefiarla en centros de datos alquilados que se encuentran

fuera de las instalaciones.

Las nubes son privadas cuando la infraestructura de T1 subyacente se destina a un solo cliente

con acceso completamente aislado.



¢ Como funcionan las nubes privadas?

Las nubes privadas utilizan la tecnologia de virtualizacion para combinar recursos
provenientes del hardware fisico en conjuntos compartidos. De esta manera, no es necesario que
las nubes creen entornos virtualizando cada recurso por separado a partir de un grupo de sistemas

fisicos diferentes.

Al agregar el software de gestion, se obtiene un control administrativo sobre la infraestructura,
las plataformas, las aplicaciones y los datos que se utilizaran en la nube, ya que permite que los
administradores realicen un seguimiento del uso y lo optimicen, supervisen los puntos de

integracidn, y conserven o recuperen los datos.

¢, Cuales son los beneficios de las nubes privadas?

Las nubes privadas son la solucion ideal para los lideres de TI que desean ofrecer recursos
empresariales segun se soliciten, pero que no pueden (o no quieren) trasladarse a la nube publica.
Esto puede deberse a politicas de seguridad, presupuestos, requisitos de cumplimiento o
regulaciones, como aquellos que definen a los sectores del cuidado de la salud y de los servicios

financieros.

Las empresas que pertenecen a estos sectores usan protocolos de cifrado y firewalls para
proteger sus sistemas de TI, pero las nubes privadas aportan mayor seguridad en comparacion con

las publicas, ya que el acceso es limitado.

La decision de invertir en una infraestructura de nube privada también dependera de las cargas

de trabajo que se deban respaldar.



Ventajas de la nube privada

Permiten que la empresa configure unay otra vez los recursos de manera automatica y segun

sea necesario, ya que no se ven limitados a las instalaciones fisicas.

Las nubes privadas también tienen otros beneficios:

Mayor capacidad de infraestructura para satisfacer grandes demandas de recursos

informéticos y de almacenamiento

Servicios por solicitud mediante el uso de interfaces de usuario de autoservicio y

gestidn basada en politicas

Asignacion eficiente de recursos segun las necesidades del usuario

Mayor supervision de los recursos en toda la infraestructura

Almacenamiento en la nube privada

Debido al big data y al Internet de las cosas (10T), el almacenamiento en la nube privada es un
factor muy importante para las empresas. Las nubes privadas utilizan el almacenamiento definido
por software (SDS) para archivar y ordenar los datos. Ceph es el proyecto open source que funge
como una de las soluciones de SDS méas comunes para las nubes privadas, sobre todo para

aquellas que se implementan con OpenStack.

3.1.1.3 Nube hibrida

La nube hibrida es una arquitectura de Tl que incorpora cierto grado de gestion, organizacion y
portabilidad de las cargas de trabajo en dos 0 méas entornos los cuales deberian incluir algunos de

los siguientes elementos:

e Al menos una nube privada y una publica

10



e Dos 0 més nubes privadas
e Dos 0 més nubes publicas
e Un entorno virtual o un servidor dedicado (bare metal) conectado a al menos una nube, ya
sea publica o privada
Estos diferentes requisitos representan una evolucion de la era anterior del cloud computing,
donde la diferencia entre las nubes publicas y las privadas radicaba en la ubicacion y la propiedad.
Pero los tipos de nubes actuales son mucho mas complejos, ya que la ubicacion y la propiedad son

aspectos abstractos. Por ejemplo:

Antes, las nubes publicas se ejecutaban fuera de las instalaciones de las empresas, pero ahora
los proveedores de nube publica ofrecen estos servicios en los centros de datos locales de sus

clientes.

Las nubes privadas solian ejecutarse de manera local, pero actualmente las empresas las

disefian en centros de datos alquilados que se encuentran fuera de las instalaciones.
Por eso, resulta mas util definir el cloud computing hibrido segun sus funciones.
Funcionamiento de las nubes hibridas

El funcionamiento de las nubes publicas y privadas como parte de una nube hibrida no difiere

del funcionamiento de las que son independientes:

o Varias computadoras se conectan entre si a traves de una red de area local (LAN), una
red de area amplia (WAN), una red privada virtual (VPN) o interfaces de programacion de
aplicaciones (API).

o La virtualizacion, los contenedores o el almacenamiento definido por software aislan

los recursos, que pueden agruparse en lagos de datos.

11



o El software de gestion distribuye esos recursos entre los entornos donde se pueden
ejecutar las aplicaciones, los cuales luego se implementan segln se solicite con la ayuda
de un servicio de autenticacion.

Cuando esos entornos independientes se conectan de la forma mas sencilla posible, surge la

nube hibrida.
¢Son seguras las nubes hibridas?

Las nubes hibridas que se disefian, integran y gestionan correctamente pueden ser tan seguras
como las infraestructuras locales de TI. Si bien hay algunos desafios que son exclusivos de la
seguridad de las nubes hibridas (como la migracién de los datos, el aumento de la complejidad y
una mayor superficie de ataque), la presencia de varios entornos puede significar una de las
defensas mas eficaces contra los riesgos de seguridad. Gracias a todos esos entornos
interconectados, las empresas pueden elegir donde colocar los datos confidenciales en funcion de
sus requisitos, y los equipos de seguridad pueden adoptar de manera uniforme un sistema de
almacenamiento en la nube que sea redundante y aumente las iniciativas de recuperacion ante

desastres.

3.1.2 Modelos de servicio

La computacion en la nube no es exactamente una nueva tecnologia de las Tecnologias de la
Informacion y Comunicacién o TIC, se trata mas bien de un nuevo modelo de trabajo (y de
negocio) que utiliza herramientas tecnoldgicas que ya se han venido usando desde hace unos afios,
solo que ahora integradas a través de Internet donde los proveedores han logrado ofrecer servicios
informaticos que puedan ser consumidos bajo demanda o de pago por usar, permitiendo a las
empresas y/o instituciones implementarlos sin necesidad de incurrir en fuertes costos por la

adquisicion de infraestructura tecnoldgica, de manera agil y rapida.
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Segun el NIST (National Institute of Standards and Technology) de los Estados Unidos en el
documento oficial The NIST Definition of Cloud Computing (2011) propone la siguiente

definicion mayoritariamente aceptada:

“Cloud Computing es un modelo para permitir el acceso adecuado y bajo demanda a un
conjunto de recursos de computo configurables (por ejemplo, redes, servidores, almacenamiento,
aplicaciones y servicios) que pueden ser rapidamente provisionados y puestos a disposicion del

cliente con un minimo esfuerzo de gestion y de interaccion con el proveedor del servicio”

Ademas de los modelos de implementacion de Cloud Computing o tipos de nube, tenemos
modelos de servicio Cloud Computing que permiten elegir el nivel de control, flexibilidad y
administracion de la informacién. Tradicionalmente se definen tres tipos principales de servicio

de computacién en la nube: laaS, PaaS y SaaS.

En la ilustracion 1, puedes ver una representacion gréfica para diferenciar las capas y un

resumen de los que nos proporciona cada modelo de servicio.

Modelos de servicios Cloud

«Mas abstraccion

- Mas valor para el usuario final
«Menos control

«Menos seguridad

+Menos escalabilidad

Consume T

Usuarios finales

Build on IT

esarrolladores de
plicacio

Platform as a Service

Migrate to [T

Arquitectos de

~Mas control

«Mas seguridad

« Mas escalabilidad

« Menos valor para el usuario final
+Menos abstraccion

Infraestructure as a Service

=" profile

lHustracién 1: Pirdmide de servicios Cloud: laas, PaaS y Saas, (Profile, 2018)
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3.1.2.1 Infraestructura como Servicio

“El modelo de entrega de IaaS representa un entorno de TI autonomo compuesto por recursos
de TI centrados en la infraestructura a los que se puede acceder y administrar a través de
interfaces y herramientas basadas en servicios en la nube. Este entorno puede incluir hardware,
red, conectividad, sistemas operativos y otros recursos de Tl "en bruto”. A diferencia de los
entornos tradicionales de alojamiento o subcontratacion, con laaS, los recursos de Tl
generalmente se virtualizan y empaqguetan en paquetes que simplifican la escalabilidad inicial del

tiempo de ejecucion y la personalizacion de la infraestructura.

El proposito general de un entorno laaS es proporcionar a los consumidores de la nube un alto
nivel de control y responsabilidad sobre su configuracion y utilizacion. Los recursos de Tl
proporcionados por laaS generalmente no estan preconfigurados, lo que coloca la responsabilidad
administrativa directamente sobre el consumidor de la nube. Por lo tanto, este modelo lo utilizan
los consumidores de la nube que requieren un alto nivel de control sobre el entorno basado en la

nube que pretenden crear.

A veces, los proveedores de la nube contrataran ofertas de laaS de otros proveedores de la
nube para escalar sus propios entornos de nube. Los tipos y marcas de los recursos de Tl
proporcionados por los productos de laaS ofrecidos por diferentes proveedores de nube pueden
variar. Los recursos de TI disponibles a través de entornos laaS generalmente se ofrecen como
instancias virtuales recién inicializadas. Un recurso de TI central y principal dentro de un entorno
tipico de laaS es el servidor virtual. Servidores virtuales se alquilan especificando los requisitos
de hardware del servidor, como el procesador capacidad, memoria y espacio de almacenamiento

local.” (Thomas, Ricardo & Zaigham, 2013, p.96)
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Caracteristicas de laaS
Las caracteristicas que definen laaS incluyen:
e Los recursos estan disponibles como un servicio.
e El costo varia segun el consumo.
e Los servicios son altamente escalables
e Madltiples usuarios en una sola pieza de hardware
e La organizacion conserva el control completo de la infraestructura.

e Dinamico y flexible

Ventajas de laaS
laaS ofrece muchas ventajas, entre ellas:
e El modelo de computacion en la nube maés flexible
e Implementacion facil de automatizar de almacenamiento, redes, servidores y potencia de
procesamiento
e Las compras de hardware pueden basarse en el consumo
e Los clientes conservan el control total de su infraestructura
e Los recursos se pueden comprar seglin sea necesario

e Altamente escalable

3.1.2.2 Plataforma como Servicio

“El modelo de entrega de PaaS representa un entorno predefinido "ready-to-use”" que
normalmente se compone de recursos de T1 ya implementados y configurados. Especificamente,
Paas se basa (y se define principalmente por) el uso de un entorno listo para usar que establece un

conjunto de productos y herramientas preempaquetados que se utilizan para respaldar todo el ciclo

de vida de entrega de aplicaciones personalizadas.
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Las razones comunes por las que un consumidor de la nube usaria e invertiria en un entorno

PaaS incluyen:

e EIl consumidor de la nube desea extender los entornos locales a la nube por motivos
econdémicos y de escalabilidad.

e El consumidor de la nube utiliza el entorno ya preparado para sustituir por completo un
entorno local.

e El consumidor de la nube desea convertirse en proveedor de la nube e implementa sus
propios servicios en la nube para que estén disponibles para otros consumidores de la nube
externos.

Al trabajar dentro de una plataforma lista para usar, el consumidor de la nube se ahorra la
carga administrativa de configurar y mantener los recursos de T1 de la infraestructura basica
proporcionados a través del modelo laaS. Por el contrario, al consumidor de la nube se le otorga
un nivel mas bajo de control sobre los recursos de TI subyacentes que alojan y aprovisionan la

plataforma.” (Thomas, Ricardo & Zaigham, 2013, p.97)

Caracteristicas PaaS
PaaS tiene muchas caracteristicas que lo definen como un servicio en la nube, entre ellas:
o Se basa en la tecnologia de virtualizacion, por lo que los recursos se pueden escalar
hacia arriba o hacia abajo facilmente a medida que cambia su negocio
o Proporciona una variedad de servicios para ayudar con el desarrollo, prueba e
implementacion de aplicaciones.
o Accesible a numerosos usuarios a través de la misma aplicacion de desarrollo

o Integra servicios web y bases de datos.
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Ventajas de PaaS
No importa el tamafio de su empresa, el uso de PaaS ofrece numerosas ventajas, entre ellas:
» Desarrollo e implementacidn de aplicaciones simples y rentables
» Escalable
* Altamente disponible
* Los desarrolladores pueden personalizar aplicaciones sin el dolor de cabeza de mantener el
software
» Reduccion significativa en la cantidad de codificacion necesaria
» Automatizacion de la politica empresarial

» Féacil migracion al modelo hibrido.

3.1.2.3 Software como servicio

“Un programa de software posicionado como un servicio de nube compartido y disponible
como un "producto™ o una utilidad genérica representa el perfil tipico de una oferta de SaaS. El
modelo de entrega SaaS generalmente se usa para hacer que un servicio en la nube reutilizable
esté ampliamente disponible (a menudo comercialmente) para una variedad de consumidores de la
nube. Existe todo un mercado en torno a los productos SaaS que se pueden arrendar y utilizar para
diferentes propdsitos y a través de diferentes términos.” (Thomas, Ricardo & Zaigham, 2013,

p.99)

Por lo general, a un consumidor de la nube se le otorga un control administrativo muy limitado
sobre una implementacion de SaaS. La mayoria de las veces lo proporciona el proveedor de la
nube, pero puede ser propiedad legal de cualquier entidad que asuma el rol de propietario del

servicio de la nube.

Por ejemplo, una organizacion que actda como consumidor de la nube mientras usa y trabaja

con un entorno PaaS puede crear un servicio en la nube que decida implementar en ese mismo
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entorno como una oferta de SaaS. Luego, la misma organizacion asume efectivamente el rol de
proveedor de la nube, ya que el servicio en la nube basado en SaaS se pone a disposicion de otras

organizaciones que actuan como consumidores de la nube cuando usan ese servicio en la nube.
Caracteristicas SaaS

Hay algunas formas de ayudarlo a determinar cuando se esta utilizando SaaS:
» Administrado desde una ubicacion central

» Alojado en un servidor remoto

» Accesible a través de Internet

» Los usuarios no son responsables de las actualizaciones de hardware o software

Ventajas de SaaS
e Permite ahorrar tiempo y dinero al delegar la instalacion, gestion y mejora de las
aplicaciones de software.
e El equipo técnico puede dedicar su tiempo a tareas mas valiosas y complejas.

e Actualizaciones y mejoras de UX continuas.

3.1.3 Virtualizacion

La virtualizacién consiste en la simulacion de entornos sobre una maquina fisica que optimiza
los recursos del sistema ayudando a que el provecho del hardware se emplee de la mejor manera.
El hypervisor al lograr la conexidn permite gestionar todos los recursos de los entornos en los que
se van a utilizar y distribuirlos de la mejor manera. La simulacion mas caracteristica es crear un
entorno que parezca nativo, pero que esta integrado en el mismo sistema operativo.

Los beneficios que ofrece la virtualizacion son, entre los mas importantes, al carecer del

hardware necesario que podria fallar el existente, la gestion centralizada que se realiza, la
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recuperacion de informacion en caso de alguna falla de software, reduccion de costos de
infraestructura y su mantenimiento, se pueden crear ambientes aislados o asignar servidores
virtualizados.

Asi como hablamos de beneficios, existen desventajas en el uso de esta, la principal es el bajo
rendimiento de una maquina virtual, el buen estado de la maquina fisica que se emplea, pues si
existe fallo en esta, fallarian todas las maquinas montadas en esta, las licencias que algunas de
estas cobran y por el uso de CPU, ademas de la administracion que se debe de mantener.

Se puede llegar a confundir los conceptos de virtualizacion con cloud computing, pero poseen
caracteristicas distintas, en donde la virtualizacion separa las funciones del hardware y el cloud
computing es una solucion que depende de esa separacion hecha previamente.

La virtualizaciéon se divide en cuatro categorias:

e Virtualizacidn de escritorio: permite que un servidor centralizado ofrezca y administre
escritorios individualizados

e Virtualizacién de red: divide el ancho de banda de una red en canales independientes que
se asignan a servidores

e Virtualizacion de software: separa las aplicaciones del hardware y el sistema operativo

e Virtualizacién de almacenamiento: combina varios recursos de almacenamiento en red en
un solo dispositivo de almacenamiento accesible por varios usuarios

¢ Qué tipos de virtualizacion se utilizan en Cloud Computing?

Los tipos de virtualizacién mas habituales en Cloud Computing son:

e Servidores

e Red

e Sistema operativo y escritorios

e Recursos de almacenamiento
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3.1.4 OpenStack
¢ Qué es OpenStack?

OpenStack es un sistema operativo en la nube que controla grandes grupos de recursos de
computo, almacenamiento y redes en un centro de datos, todos administrados y aprovisionados a
través de una API con mecanismo de autentificacion comunes (OpenStack, 2021d). Es una
plataforma OpenSource muy utilizada para disefiar y gestionar nubes privadas y publicas para
aquellos consumidores que quieran evitar las restricciones de los proveedores o requieran tener el
control de los recursos construyendo sus propias capacidades de 1aaS (Kavis, 2014, p. 48).
OpenStack es una plataforma que cuenta con una serie de componentes (servicios) qué, segun el
caso de uso lo demande, pueden combinarse para desplegar una solucion de nube completa.

El stock de servicios con los que cuenta OpenStack es muy diverso, y se pueden configurar de
tal forma que pueda cubrir las necesidades del modelo de solucidn que se requiera; es a partir de
la necesidad y la seleccion de los componentes necesarios que se puede construir una
infraestructura que pueda cubrir por ejemplo el disefio arquitectonico para el despliegue de una
aplicacion comercial o la arquitectura para una solucién de Big Data. Desde servicios para
autentificacion y autorizacion (ldentity Service - Keystone), computo (Nova), interconexion
(Networking - Neutron), servicio de imagenes (Glance), ... hasta servicios para el
aprovisionamiento de Base de Datos como Servicio (DBaaS - Trove) o para el despliegue de una
arquitectura para Big Data (Sahara). Estos componentes pueden fusionarse para construir un
servicio de infraestructura que soporte la necesidad que el caso de uso demande.

OpenStack cuenta con una gran variedad de servicios, no es necesario implementar todos ellos
para construir una solucion de infraestructura, sin embargo, hay servicios que forman la base para
desplegar cualquier solucion de laaS, como Keystone, Nova y Neutron a continuacion se muestra

una vista general de panorama de openstack:
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llustracion 2: Panorama de OpenStack con una solucion laaS

3.1.5 Kubernetes
(Redhat, s.f.) Kubernetes (también conocida como k8s o0 "kube™) es una plataforma open
source para la organizacion en contenedores que automatiza muchos de los procesos manuales

involucrados en la implementacion, la gestion y el ajuste de las aplicaciones que se alojan en

ellos.
¢ Qué son los clusteres de Kubernetes?

Es posible agrupar en clusteres conjuntos de hosts que ejecuten contenedores de Linux, y
Kubernetes lo ayudara a gestionarlos con facilidad y eficacia.
Los clusteres de Kubernetes pueden contener hosts locales y en nubes publicas, privadas o

hibridas. Por eso, es la plataforma ideal para alojar aplicaciones desarrolladas directamente en la

nube que deben ajustarse rapidamente.

21



Esto es lo que puede hacer con Kubernetes:

e Organizar los contenedores en varios hosts

e Hacer un mejor uso del hardware para aprovechar al maximo los recursos necesarios en la

ejecucion de las aplicaciones empresariales

e Controlar y automatizar las implementaciones y actualizaciones de las aplicaciones

e Agregar almacenamiento para ejecutar aplicaciones con estado

e Ampliar las aplicaciones en contenedores y sus recursos segun sea necesario

e Gestionar los servicios de forma declarativa para garantizar que las aplicaciones

implementadas siempre se ejecuten correctamente

e Realizar comprobaciones de estado y autorregeneraciones de sus aplicaciones con

ubicacidn, reinicio, replicacion y adaptacion automaticos
¢ Qué beneficios tiene utilizar Kubernetes?

Kubernetes permite implementar y gestionar las aplicaciones heredadas, desarrolladas en la
nube, en contenedores y de microservicios.

Es necesario que el equipo de desarrollo pueda disefiar aplicaciones y servicios nuevos para
satisfacer las necesidades cambiantes de la empresa. El desarrollo en la nube comienza con los
microservicios en contenedores, lo cual agiliza el proceso y facilita la transformacion y la
optimizacion de las aplicaciones actuales.

Las aplicaciones de produccion abarcan varios contenedores, los cuales deben implementarse
en diversos hosts de servidores. Kubernetes ofrece las funciones de organizacion y gestion que
permiten implementar los contenedores seguin sea necesario para estas cargas de trabajo.

El sistema de organizacion de esta plataforma le permite disefiar servicios de aplicaciones que
abarquen varios contenedores, programar los contenedores en un claster, ampliarlos y gestionar su

estado a lo largo del tiempo. Ademas, posibilita la adopcion de medidas efectivas para mejorar la
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seguridad de la TI.
Kubernetes también debe integrarse con las redes, el almacenamiento, la seguridad, la

telemetria y demas servicios para proporcionar una infraestructura integral de contenedores.

KUBERNETES = ORCHESTRATION

CONTAINERS

llustracidon 3: Integracion de componentes de Kubernetes (Redhat, s.f.)

Los contenedores de Linux brindan a las aplicaciones basadas en microservicios una unidad
ideal de implementacidn de aplicaciones y un entorno de ejecucién autobnomo. Ademas, con los
microservicios organizados en contenedores, es mas facil coordinar los servicios, como el
almacenamiento, la conexién de red y la seguridad.

Esto multiplica considerablemente la cantidad de contenedores en el entorno y, a medida que
se acumulan, aumenta la complejidad.

Kubernetes es la solucion para varios de los problemas comunes relacionados con la
proliferacion de los contenedores, ya que los ordena y retine en pods. Los pods agregan un nivel
de abstraccion a los contenedores agrupados, asi que podra programar las cargas de trabajo y
proporcionar los servicios necesarios, como las conexiones de red y el almacenamiento, para esos

contenedores.
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4. Metodologia de la investigacion

4.1 Enfoque de la Investigacion

La investigacion es un proceso riguroso, cuidadoso y sistematizado en el que se busca resolver
problemas. Es organizado y garantiza la produccion de nuevos juicios 16gicos o de alternativas de
solucion viables encaminada a profundizar y producir conocimiento. La investigacion cientifica
surge como una necesidad al pretender darle respuesta a problemas de la vida diaria. Para poder
hacer la investigacion sobre la necesidad a solventar es necesario definir un método que nos
permita dirigir los procesos de manera adecuado Yy eficiente para lograr resultados que permitan
interpretar los fendmenos que les preocupan dentro del negocio. Asi surgen entonces los enfoques

en investigacion que nos orienten a lograr resultados (Otero-Ortega, 2018, p.1).

De esta forma, la seleccion del enfoque de investigacion nunca se reduce a un asunto de azar o
capricho, sino, a decisiones de quien investiga, en funcién de la construccién del problemay las

metas del estudio.

Como mencionamos anteriormente, el enfoque comprende todo el proceso investigativo y las
etapas y elementos que lo conforman, lo cual implica que cada enfoque tenga caracteristicas

particulares respecto a diversos aspectos de la investigacion.

Sin embargo, como punto de partida, podemos indicar algunos aspectos que son clave para

comprender la comparacion de los enfoques cuantitativo y cualitativo de investigacion cientifica:

e El tipo de realidad que estudia
e Las metas de la investigacion
e La ldgica del proceso investigativo

e El tipo de datos del estudio
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4.1.1 Enfoque Cualitativo

Son de informacion abierta se suele recopilar mediante entrevistas, grupos de discusion y
observaciones. “En la investigacion cualitativa inspirada en el paradigma interpretativo, la
relacion entre teoria e investigacion es abierta, interactiva. El investigador cualitativo suele
rechazar deliberadamente la formulacion de teorias antes de empezar a trabajar sobre el terreno,
por considerar que podria inhibir su capacidad de <<comprender>> el punto de vista del sujeto
estudiado, que podia cerrarle horizontes a priori.” (Corbetta, 2007, Pag. 41). El analisis de los
datos cualitativos (palabras, textos 0 comportamientos) suele consistir en separarlos por categorias

para conocer la diversidad de ideas reunidas durante la recopilacion de datos.

Debido a la necesidad de almacenamiento y manejo de informacidn en Disensa express se
Ilevé a cabo la recoleccion de informacion por medio la investigacion cualitativa para conocer
mejor el punto de vista personal de la persona a sus problemas, con el fin de definir las bases de la

solucion de un prototipo de infraestructura en la nube que pueda solventar su problema planteado.

4.1.2 Enfoque Cuantitativo

El enfoque cuantitativo de investigacion se caracteriza por privilegiar la 16gica empirico-
deductiva, a partir de procedimientos rigurosos, métodos experimentales y el uso de técnicas de
recoleccion de datos estadisticos.
Algunos métodos y técnicas para la recoleccion de datos en esta metodologia son:

e Experimental

e Encuesta

e Andlisis cuantitativo de datos secundarios

La recoleccion se basa en instrumentos estandarizados siendo uniforme para todos los casos,

usualmente los datos se obtienen por observacion, medicion y documentacion en los cuales se
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emplean este tipo de instrumentos que han probado ser validos.

4.2 Poblacion y Muestreo

Se define Muestreo como el procedimiento por el cual, de un conjunto de unidades que forman
parte del objeto de estudio (Poblacion), se elige un nimero reducido de unidades (Muestra)
aplicando criterios que permitan generalizar los resultados obtenidos del estudio de la muestra de
toda la poblacion (Corbetta, 2007).

Por tanto, para el desarrollo de la investigacion se determind la poblacion a considerar para el
caso, la cual comprende a todas las personas que se veran beneficiadas con la implementacion de
la solucion, es decir, a los empleados que para ejercer sus labores requieren acceso directo a la
informacidn sobre los catalogos de productos, promociones, avisos, entre otros para asi brindar el
servicio a sus clientes. Para poder dar un mejor enfoque de investigacion se debe conocer tanto el
punto de vista interno de la empresa a través de los empleados, asi como también el punto de vista
externo a la empresa por parte de los clientes de las diferentes sucursales de la empresa Disensa
Express los cuales son parte de la poblacion de investigacion como objeto de estudio.

Para la seleccion de la muestra representativa se realizd por el muestreo aleatorio simple tanto
para los empleados como para los clientes que diariamente visitan los establecimientos, ya que
sera a través de dicha muestra cdmo se analizara el punto de vista y las necesidades de los mismos
para determinar asi la viabilidad de la implementacién del prototipo de nube privada para la
empresa.

Los diez clientes representados en el muestreo se seleccionaron de acuerdo al rubro laboral al
que pertenecen con una previa observacion de estos y el conocimiento de la muestra de parte de

los colaboradores técnicos del establecimiento.
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4.3 Instrumentos

Para llevar a cabo un estudio de diagnostico integral de una comunidad determinada, es
necesario aplicar técnicas e instrumentos de recoleccion de datos e informacion para ampliar y
profundizar el estudio.

Estas técnicas e instrumentos pueden utilizarse tanto en el paradigma positivista (Cuantitativo)
como en el cualitativo.

Las técnicas de investigacion son las diferentes maneras, formas o procedimientos utilizados
por el investigador para recoger u obtener los datos o la informacion que necesita. Constituyen el
camino hacia la consecucion de los objetivos propuestos para resolver el problema que se esta
investigando.

Los instrumentos de investigacion son los recursos que el investigador puede utilizar para
abordar problemas y fendmenos y extraer informacion de ellos. En base a ello se definieron
dichas técnicas e instrumentos para el caso de estudio segun el enfoque de investigacién a seguir

en esta implementacion de solucion.

4.3.1 Encuesta

Es la herramienta principal de algunos de los tipos de entrevista por la cual se recolecta la
informacion de los encuestados a través de diferentes mecanismos persuasivos hacia los mismos.
Se realizaran encuestas estructuradas dirigidas a los clientes de las diferentes sucursales con el
objetivo de recolectar informacidn pertinente tanto cualitativa como cuantitativa acerca del
servicio brindado por la empresa y asi poder comprender las necesidades a cubrir para poder
mejorar la calidad del servicio y ofrecer mayores beneficios y comodidades a sus clientes a través
de la implementacion de una infraestructura de nube privada.

Por otra parte, se procedera a realizar una encuesta al personal involucrado y considerado en la
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poblacion determinada con el fin de profundizar en aspectos relacionados al manejo de
tecnologias informaticas, percepcion de los clientes al recibir el servicio, deficiencias

administrativas y operativas, entre otras.

4.3.2 Entrevista semiestructurada

Las entrevistas semiestructuradas ofrecen al investigador un margen de maniobra considerable
para sondear a los encuestados, ademas de mantener la estructura basica de la entrevista. Incluso
si se trata de una conversacion guiada entre investigadores y entrevistados, existe flexibilidad.

Las entrevistas realizadas seran dos, una de las cuales estara dirigida al gerente de las
sucursales de la empresa Disensa express con el objetivo de conocer su opinion y percepcion
sobre la posibilidad de implementar un servicio de infraestructura de nube privada en su empresa
y las ventajas que esto conlleva para ella y sus clientes.

Por la otra a los empleados que conforman la poblacion determinada en el apartado anterior, ya
que es importante conocer su punto de vista sobre la problematica a desarrollar, debido a que son
ellos los que tienen contacto directo con los clientes y hacen uso constante de la informacion que
se busca centralizar para el mejoramiento del servicio.

Las personas entrevistadas fueron el jefe encargado de la tienda, que, conociendo la situacion
actual del establecimiento, de las personas empleadas y de los clientes, dando una vision amplia
de la necesidad. Los colaboradores técnicos del lugar que conocen de primera mano el menester
por el cual se solicita este tipo de infraestructura. Y los clientes que reciben la atencion

directamente.
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5. Resultados

5.1 Resultados Cualitativos

El analisis de los datos cualitativos se calculd de acuerdo a la percepcion de los seis empleados
del lugar y el jefe encargado, que se obtuvo a través de la metodologia de la observacion y la
entrevista en donde se ha llegado a un comin denominador para el proposito del proyecto:

e Mayor alcance del establecimiento dentro de su mercado

e Mejor y mayor atencion a sus clientes

e Conocimiento y capacitacion para los empleados

e Los servicios que el establecimiento ofrece podran estar bajo un control mas estricto

El jefe encargado del establecimiento en la entrevista realizada proyect6 la necesidad de
expandir el negocio y tener un mayor alcance para ser una ferreteria unica en un radio geografico
considerable y les permita tener mas influencia con los buenos productos y servicios que ofrece la
institucion. La importancia de ofrecer una buena atencion a los clientes de una manera eficiente y
eficaz teniendo a la mano toda la informacion necesaria que ayudaria de manera notoria el
servicio que se presta, esto lleva al siguiente punto importante que en la entrevista surgio, la
capacitacion a los empleados y el conocimiento en la infraestructura propuesta a implementar,
puesto que eso lleva tiempo, dedicacidn, inversion y recursos en donde ademas de implementar
nuevos colaboradores para la administracion de la infraestructura, los que son parte actual del
equipo deberan capacitarse continuamente para el buen uso de este. Con la publicidad que se
ofrece se podria llevar un control de lo que muestra al cliente, lo que se quiere que se vea
promocionando todo de manera mas contrastada pues al tener el control de esta, sera mas sencillo
hacerse cargo de su administracion.

Con los colaboradores técnicos que hicieron su aportacion en la entrevista corta que se les

realizo, se dio a conocer que el establecimiento tiene deficiencias tecnoldgicas que junto al jefe
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encargado estan dispuestos a subsanar para la exitosa implementacion de la infraestructura
propuesta. A partir de eso se noto las posibles fallas con el servicio de internet y luz eléctrica en
donde se debera discutir con los proveedores correspondientes, asi como también la constante
capacitacion que deberan tener todos los colaboradores para poder tener un 6ptimo desempefio. Se
retomo la manera en que el colaborador percibe la atencion brindada al cliente y de la manera
positiva en que podria influir tener la publicidad de manera visible, pero para muchos clientes es
indiferente, no es algo que Ilame su atencion o simplemente sale de su campo visual notar esos

detalles.

5.2 Resultados Cuantitativos
Resultados de la encuesta dirigida a los colaboradores técnicos del establecimiento
Esta encuesta se realizo del viernes 8 al 29 de julio del 2022, a los 6 colaboradores que posee

el establecimiento, a través de una encuesta de Google. Los resultados fueron los siguientes:

Preguntal:

¢Esta usted familiarizado con la nube en donde almacena informacion?
6 respuestas

®si
® No

Podemos observar que un 83.3% no esta familiarizado con la nube y solamente un 16.7% si. 1

de 6 personas conocen el funcionamiento de la nube y como se almacena la informacion.
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Pregunta 2:

¢ Creeria que seria de beneficio para el establecimiento poseer su propio espacio en la nube?
6 respuestas

® Si

® No

Un 66.7% esté de acuerdo con el beneficio de poseer su propio espacio en la nube y un 33.3%

no. Eso significa que 4 de 6 personas ven un beneficio en poseer su propio espacio en la nube

como establecimiento.

Pregunta3:

¢ Cree usted que la curva de aprendizaje de la nueva infraestructura podria ser un impedimento

para su aplicacion en el dia a dia?
6 respuestas

® si
@ Muy probable
@ No

Un 66.7% de la poblacion entrevistada, o sea, 4 personas de 6, contestd que la curva de
aprendizaje si podria ser un impedimento para poder aplicar la nueva infraestructura. Con un

33.3%, 2 personas de 6 respondieron que muy probablemente si sea un impedimento.
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Pregunta 4:

¢Considera que el servicio de Internet que posee el establecimiento cumple con lo necesario para

poder implementar este tipo de servicio?
6 respuestas

®si

@ Podria mejorar
@ No

Podria mejorar fue la respuesta del 33.3% de la poblacidn para poder saber si el servicio de

internet que actualmente posee el establecimiento cumple con lo necesario para poder

implementar el servicio de nube, dando un si completo el 66.7%.

Pregunta 5:

i Considera usted que el servicio de una nube privada es necesario para promocionar los servicios

que el establecimiento ofrece?
6 respuestas

@ si
@ Posiblemente

@ No

El 50% de las personas encuestadas respondio que posiblemente sea necesario una nube
privada para poder promocionar de manera mas eficiente los servicios ofrecidos por el
establecimiento, en cambio un 33.3% considera que no son necesarios, y solamente un 16.7% cree

que si es necesario.
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Pregunta 6:

¢ Cual cree que seria el mayor impedimento para la implementacion de una nube privada en el
establecimiento?

6 respuestas

@ La curva de aprendizaje

@ Los recursos informaticos que posee el
establecimiento

@ Disponibilidad del usuario

En esta pregunta quedaron al 50% entre el mayor impedimento para la implementacion de una

nube privada con la curva de aprendizaje y los recursos informaticos que posee el establecimiento.

Pregunta 7:

¢Poseen fallas en el servicio de luz e Internet contratados?
6 respuestas

®si

® Frecuentemente
@ No

@ Nunca

Con 66.7% frecuentemente hay fallas de servicio de luz en internet por los proveedores
contratados, que a futuro podria generar algo contraproducente e implica pensar en una solucion
para la infraestructura deseada, un 16.7% respondi6 que no existen fallas y un 16.7% que si

existen.
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Resultados de la encuesta dirigida a los clientes del establecimiento
Esta encuesta se realizé del viernes 8 al 29 de julio del 2022, a 10 clientes de manera aleatoria
que visitaron el establecimiento, a través de una encuesta de Google. Los resultados fueron los

siguientes:

Pregunta 1:

¢ Esta satisfecho con el servicio que el establecimiento le ofreci6?

10 respuestas
@ Muy satisfecho
@ Muy bien
@ Podria mejorar
@ Malo

Un 70% de las personas encuestadas se encontré muy satisfecha con el servicio ofrecido dentro

del establecimiento siendo 7 personas de 10, un 20% respondié muy bien y un 10% que podria

mejorar.

Pregunta 2:

¢Cree que el servicio que se le dié podria mejorar de tener un sistema que gestione la
informacion?
10 respuestas

®si
® No
@ Indiferente
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El 50% de las personas piensa que el servicio podria mejorar con un sistema que gestione la

informacion, y el otro 50% le es indiferente.

Pregunta 3:

¢Atraeria mas su atencién de poder visualizar de manera notoria las promociones y servicios que

el lugar ofrece?
10 respuestas

® s
@ No

a © Indiferente

Esta claro con un 90% de personas con la respuesta positiva que el poder visualizar de manera
notoria las promociones y servicio que el lugar ofrece atraeria mas su atencion, siendo solamente

un 10% indiferente a esto.

Pregunta 4.

¢Podria ser factor decisivo para que se decida por ese establecimiento para adquirir sus servicios

de tener un poco mas de publicidad visible al cliente?
10 respuestas

® si
@® Probablemente
@ Nolo creo

® No
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Para un 50% es importante tener sus servicios con un poco mas de publicidad visible al cliente
para que se decidan a adquirir lo que ofrece, un 40% probablemente y un 10% no lo cree de esa

manera.

5.3 Conclusion de los resultados

Conocer el punto de vista de los colaboradores técnicos, el jefe encargado y los clientes
directamente que consumen el servicio prestado por el establecimiento da una perspectiva mucho
mas amplia para poder realizar conclusiones sobre la implementacion del prototipo de una nube
privada para la empresa, en donde se pretende almacenar la data de videovigilancia que se ha
planificado desarrollar para el establecimiento a un mediano plazo, asi como también afiadir spots
publicitarios que, anteriormente se presentaban en la radio, pero podrian implementarse de

manera distinta con un espacio en la nube.
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6. Desarrollo del prototipo

6.1 Herramientas utilizadas
Siguiendo el hilo correspondiente y con el objetivo de tener el conocimiento sobre
infraestructura en la nube se han utilizado las siguientes herramientas para completar las

competencias adquiridas.

6.1.1 Kernel Virtual Machine - KVM

Hipervisor de tipo 1, un servidor dedicado (baremetal), nos ayuda a poder levantar maquinas
virtuales en las cuales se ha desplegado los componentes necesarios de openstack para montar la
nube, junto con Ubuntu 20.04 debido a que se acopla al kernel de Linux, ya que estas ofrecen
seguridad, almacenamiento, compatibilidad con los sistemas de hardware, gestién de la memoria,
migracion activa, rendimiento y capacidad de ajuste, programacion y control de recursos y
latencia mas baja y mayor priorizacion.

Los componentes que forman la KVM son la extension del Kernel, Libvirt que es la API para
poder comunicarse con las maquinas virtuales, QEMU es el emulador para poder gestionar las
maquinas virtuales, Kvmtool siendo una alternativa de QEMU pero usa menos recursos y VirtlO

drivers que son drivers especiales que acoplan al hipervisor y hacen posible la para virtualizacion.

6.1.2 Ubuntu

El uso en el presente trabajo es para poder levantar y lanzar las maquinas virtuales junto con
KVM se utiliza la version con interfaz grafica 20.04; este sistema de igual manera se utilizara en
las maquinas virtuales para poder instalar todos los componentes necesarios de openstack, la

version a utilizar serd Ubuntu server 20.04 para un éptimo rendimiento.
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6.1.3 OpenStack

OpenStack serd nuestro motor de integracion de codigo abierto que nos proporciona APIs para
orquestar recursos para la creacion de maquinas virtuales y contenedores en una sola red, siendo
esta potente plataforma de software libre nuestro estdndar de nube privada a implementar, la cual
nos provee los componentes necesarios para el levantamiento de una infraestructura en la nube

como la informética, las redes, el almacenamiento, las identidades y las imagenes.

6.1.4 Nextcloud

Con la finalidad de brindar alojamiento de archivos multimedia a la empresa, hacemos uso de
una aplicacion de codigo abierto que nos permite el alojamiento de archivos en la nube. Esto nos
ofrece la posibilidad de tener todos nuestros archivos disponibles en cualquier lugar, y en todo
momento.

Ademas, es multiplataforma lo cual permitira a los usuarios finales acceder desde cualquier
dispositivo como teléfonos o tablets, ya sean de Apple o Android.

Una de sus mayores virtudes, es la privacidad que este sistema ofrece, y la gestion de sus
funcionalidades por medio de médulos que al ser Open Source, hay un amplio catalogo de

modulos ofrecidos por la amplia comunidad que hay detras.

6.1.5 Apache
El servidor web HTTP de nuestra eleccién para el despliegue de Nextcloud es Apache, ya que

es de cddigo abierto multiplataforma y gratuito.

6.1.6 CEPH
Con Ceph vamos a almacenar datos distribuidos en diversos componentes de la propia red.
Ademas, los datos pueden guardarse en diferentes soportes fisicos de almacenamiento. Ceph

garantiza una gran flexibilidad en la eleccion del soporte de almacenamiento, asi como una gran
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escalabilidad. nos proporciona la arquitectura de almacenamiento para los archivos multimedia.

Para que el funcionamiento de CEPH requiere conexion entre varios ordenadores que lo
denomina cluster y cada uno de ellos llamado nodo. Cada cluster posee varios nodos que realizan
distintas funciones, entre ellos el monitor nodes que gestiona el estado de cada nodo y monitorea
los componentes del manager service, object storage service y metadata server. EI manager que es
el encargado de como se utiliza el espacio, la carga en el sistema y los nodos y los OSD (object

storage devices) que son los encargados de gestionar los archivos.

6.1.7 Shinobi

ShinobiCCTYV sera nuestro servidor de video vigilancia Open Source, escrito en Node.js, y
muy facil de usar, el cual cuenta con la capacidad para recuperar secuencias de audio y video de
camaras a través de HTTP, RTP / RTSP y ONVIF. Ademas El servidor es multiplataforma (BSD,
Linux, macOS, Windows) y compatible con la arquitectura ARM ademaés de que cuenta también

con una imagen en Docker.

6.2 Analisis y disefio
6.2.1 Analisis

Con la informacién recolectada en la seccion anterior sobre la metodologia de investigacion, se
determinaron las necesidades que la empresa busca cubrir con la implementacion de la solucion y
haciendo una comparativa entre nube publica y privada, se opta por una infraestructura de nube
privada la cual se adapta mejor a los requerimientos del prototipo. Por otro lado, también es muy
importante tomar en cuenta aspectos de seguridad y control sobre la informacién que se desea
manejar y almacenar en la nube, con este modelo de implementacion de nube se brinda un mayor
control al ser accesible Unicamente por la organizacién y no ser un recurso compartido como en

una nube publica, ademas de poder implementar diferentes técnicas de seguridad tipicas de un
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modelo de nube privada.

¢Por qué Ubuntu?

Una Encuesta a usuarios de OpenStack organizada por Fundacion de Infraestructura Abierta sobre
una base anual, en donde todos los participantes deben responder algunas preguntas sobre su
implementacion de OpenStack, incluida cierta informacion demogréfica, asi como el tamafio de la
nube y las decisiones de implementacion. Una de esas preguntas es sobre el sistema operativo (SO)

principal que ejecuta esta implementacion en la nube de OpenStack.

£Cual es el sistema operativo principal que ejecuta esta implementacion en la nube de OpensStack?

&R
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Fuente: https://www.openstack.org/analytics/

Segun los resultados de la encuesta del afio 2020, el 40% de los encuestados indicaron Ubuntu
Server como su sistema operativo principal. Esto significa que, en la practica, Ubuntu Server se
considera el sistema operativo predeterminado para la implementacion de OpenStack en la mayoria
de las organizaciones de todo el mundo. No es de extrafiar. OpenStack y Canonical han recorrido

un largo camino juntos. Desde el comienzo de OpenStack.
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¢Por qué OpenStack?

Una de las principales ventajas por la cual se eligio esta plataforma es que OpenStack es una
plataforma de cddigo abierto. Podemos crear nuestra propia nube y personalizar las cosas segun
nuestras necesidades, ademéas podemos ver como funciona internamente.

Otras alternativas de este tipo de soluciones son AWS, Microsoft Azure y Google Cloud
Platform la cuales son de las opciones de tecnologia en la nube méas populares. Mientras que
Amazon Web Services (AWS) es el favorito de los clientes de todo el mundo debido a sus
distintivas capacidades de alojamiento de Internet en la nube y sus voluminosos centros de datos,
OpenStack esta pensado para sus servicios compartidos patentados basados en la nube para
administrar el almacenamiento de datos, la computacion y las necesidades de red.

También se busca brindar a través de la infraestructura un sistema de almacenamiento
distribuido con alta disponibilidad, con capacidad de almacenamiento de grandes cantidades de

Informacion como lo son archivos multimedia para ser presentados en las diferentes sucursales.

¢Por qué NextCloud?

Servicios como Microsoft 365 0 Google Workspace se presentan como alternativas atractivas
y practicas al almacenamiento y la gestion local en el ordenador, tablet o Smartphone personal
gracias a la accesibilidad permanente y multidispositivo que Internet garantiza. Sin embargo,
especialmente en lo que respecta a los datos sensibles, siempre surge la cuestion de la seguridad
de los archivos almacenados.

Para aquellos que quieran disfrutar de las ventajas de la nube y mantener el control total sobre
todos sus datos, es conveniente que piensen en alojar y gestionar su propio servicio cloud. Para
ello, el software necesario puede encontrarse en el sector del cédigo abierto como lo es

NextCloud u ownCloud.
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¢Por qué Shinobi?
Este proyecto seria la alternativa de referencia a ZoneMinder, Este servidor de video vigilancia
cuenta con la capacidad para recuperar secuencias de audio y video de cAmaras a través de HTTP,

RTP / RTSP y ONVIF y también admite HTTPS, permite habilitar el audio en las cAmaras IP.

6.2.2 Disefio
La implementacion del prototipo brindara infraestructura como servicio, haciendo uso de
maquinas virtuales creadas y ejecutandose mediante el hipervisor KVM y corriendo un sistema
operativo de la distribucién GNU/Linux Ubuntu 20.04, en las cuales esta instalado y configurado
Openstack que es una plataforma de tecnologia open source que utiliza recursos virtuales
agrupados para disefiar y gestionar nubes privadas y publicas la cual contiene una serie de
componentes que proporcionan API para acceder a los recursos de la infraestructura.
Algunos de los servicios que se implementaron a través de estos componentes son:
e Nova: El cual nos sirve como una herramienta integral de gestion y acceso para los recursos
de cdmputo de OpenStack, que controla la planificacidn, la creacién y la eliminacion.
e Neutron: Este servicio se encarga de conectar las redes en los demas servicios de
OpensStack.
e Cinder: Utilizado para proporcionar almacenamiento persistente de bloques, accediendo a
él a través de una API de autoservicio.
e Keystone: Nos permite autenticar y autorizar todos los servicios de OpenStack. También
es el catalogo de extremo de todos los servicios.
e Glance: Almacena y recupera imagenes del disco de la maquina virtual desde varias
ubicaciones.
En el siguiente diagrama se presentan los componentes y la comunicacion entre ellos mediante

APIs.
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llustracion 4: Componentes y comunicacion de APIs

43



6.2.2.1 Requerimientos

Para el montaje de la infraestructura en la nube sera requerida de tres maquinas virtuales:

1. Controller Node: El nodo del controlador ejecuta el servicio de identidad, el servicio
de iméagenes, el servicio de ubicacion, las partes de administracién del Compute Node y
parte de administracion de redes.

2. Compute Node: Ejecuta la parte del hipervisor del Compute que opera las instancias.
De forma predeterminada, Compute usa el hipervisor KVM. El nodo de computo también
ejecuta un agente de servicio de red que conecta las instancias a las redes virtuales, y
proporciona hardware a las maquinas virtuales.

3. Block Storage Node: Se encarga de crear volimenes de almacenamientos.

Los recursos asignados para cada maquina virtual para la construccion del prototipo de la

infraestructura en la nube son los siguientes:

Controller Node Compute Node Block Storage Node

8 GB

2GB
CPU RAM
J L

RAM CPU ‘ ‘ RAM ‘

4GB
CPU

25GB 2 soeB | | 2 100 GB 1
Storage NIC Storage NIC Storage NIC

llustracién 5: Prototipo de infraestructura en la nube

Una vez definido los componentes del hardware para cada maquina virtual, se indica los
servicios minimos que deben tener instalados cada maquina virtual para el funcionamiento de la

infraestructura de la nube.
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Network Time Service
(NTP)

Identity
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Compute
Management

Controller Node

Networking Block Storage
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Networking
ML2 Plug-in Dashboard
Linux Network
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Networking Linux
Bridge Agent

Networking L3
Agent

Networking
DHCP Agent

Networking
Metadata Agent

Compute Node

Linux Network

L Utilities

Networking

L Linux Bridge Agent

Block Storage Node

ISC SI Target Block Storage
Service Volumen Service

lustracién 6: Servicios minimos en cada maquina virtual

Para el montaje de la infraestructura de ceph sera requerida de cinco maquinas virtuales:

1. Nodo ADMIN: Este nodo implementa y administra el cluster de Ceph. Lo hace

conectando el demonio del administrador a los hosts a través de SSH. Este podria agregar,

actualizar o eliminar contenedores de ceph, también es el encargado de gestionar el ciclo

de vida completo del cluster de ceph.

2. Nodo MON: Este nodo es el encargado de monitorear el sistema de archivos

distribuido en el cluster de ceph.

3. Nodos OSD: estos nodos son tres (3) se encargan de gestionar los archivos y son los

responsables del almacenamiento, el duplicado y la restauracion de los datos.
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Nodo Admin Nodo Mon Nodo OSD 1
2 2GB 2 2 GB 2 2GB
CPU RAM CPU RAM CPU RAM
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Nodo OSD 2 Nodo OSD 3
2 2 GB 2 2GB
CPU RAM CPU RAM
30 GB Primario/ ) 30 GB Primario/
1 10 GB Secundario
NIC Storage N|C

10 GB Secundario
Storage

llustracion 7: Nodos necesarios para la infraestructura

6.2.2.2 Topologia de red

En la siguiente ilustracion se muestra una descripcion general de la topologia de red compuesta
por las siguientes partes:

Red de Administracion OpensStack: red configurada de forma privada para la comunicacion
interna entre los nodos que conforman la nube con el CIDR 10.0.0.0/24, ademas esta cuenta con
un nateo para proveer de internet, destinado para instalar los componentes necesarios para la
correcta configuracién de los nodos.

Red Proveedora de internet OpenStack: red para dar acceso al exterior a infraestructura de
openstack en el caso de una implementacidn real, esta red debera de ser una red publica, por
motivos de ser un prototipo esta red es privada y por medio de NAT se puede acceder al exterior,
el CIDR correspondiente de esta red es 192.168.122.0/24.

Red para la gestion de maquinas virtuales: red configurada dentro de los componentes de
OpensStack la cual es asignable a las maquinas virtuales que seran lanzadas dentro de la nube, esta

red esta conectada un router el cual su funcion es conectar con la red proveedora de internet para
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que estas maquinas virtuales puedan ser accedidas desde el exterior de la nube para su
configuracién y utilizacién, el CIDR correspondiente a esta red es 172.16.1.0/24

Red Proveedora de internet Arquitectura CEPH: red para dar acceso al exterior a
infraestructura de CEPH en el caso de una implementacion real, esta red debera de ser una red
publica, por motivos de ser un prototipo esta red es privada y por medio de NAT se puede acceder
al exterior, el CIDR correspondiente de esta red es 192.168.122.0/24.

Red Privada: red proveida por el router de nuestro hogar, para dar acceso a internet, su CIDR
correspondiente es 192.168.1.0/24 la cual esta conectada por medio de bridge a la red de KVM

con su CIDR 192.168.122.0/24.
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Identificacion de redes
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llustracién 8: Topologia del proyecto
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6.2.3 Construccion del prototipo

OpenStack

Para dar inicio con la implementacion de la solucion se configura la plataforma open source

OpenStack siguiendo la documentacion oficial para la version Yoga, siendo esta nuestra base del

prototipo de nube privada para dar soporte al modelo de servicio laas.

Preparamos nuestro entorno de virtualizacion, iniciando las maquinas virtuales requeridas para

nuestra implementacion a través de nuestro hipervisor KVM, corriendo Ubuntu Server 20.04

como sistema operativo y sobre las cuales haremos las configuraciones e instalaciones de los

servicios que componen la solucién.

Archivo Editar WVista Ayuda
= Abrir P

=

Gestor de maquinas virtuales

|'| Ap;agad o

ceph-osd2-clone
Apagado

ceph-osd3-clone
Apagado

clonubuntu2204
Apagado

mac0s
Apagado

pro-block1
Ejecutdndose

pro-ceph-admin
Ejecutandose

pro-ceph-mon
Ejecutandose

pro-ceph-osd1
Ejecutandose

pro-ceph-osd2
Ejecutdndose

pro-ceph-osd3
Ejecutandose

pro-compute1
Apagado

pro-computei-clone
Ejecutandose

pro-controller
Apagado

pro-controller-clone
Ejecutandose

ubuntuz0.04
Apagado

lustracion 9: KVM con todas las maquinas virtuales corriendo
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A continuacion, mostraremos los servicios instalados necesarios para que nuestra nube sea

operativa. (Ver Anexos 1)

CEPH

Para la implementacion del servicio de almacenamiento a nuestro prototipo, se configuro un
cluster de Ceph el cual fue integrado a nuestro entorno de Openstack desarrollado en el apartado
anterior, con lo cual haremos uso de dispositivos de almacenamiento en bloques a través del

servicio Cinder configurado en nuestra nube. (Ver continuacion Anexos 1)

Instalacion multi-sucursal

Para la implementacién del servicio de almacenamiento al prototipo, se realiza el
levantamiento de una sucursal. La instalacion de nexcloud y herramientas posteriores, debe
hacerse por cada sucursal que se quiera agregar dando como resultado un prototipo capacitado
para agregar mas sucursales en funcion de las capacidades computacionales de la infraestructura,
asumiendo que la Red Proveedora de internet OpenStack debe ser una red con un pool de ip

publicas.

NextCloud

Como se detall6 en la seccion sobre la configuracion de Openstack, se listaron las instancias
creadas en nuestro entorno de nube y sobre una de ellas se hara la implementacion de Nextcloud y
todas sus dependencias, es importante mencionar que dicha instancia se ha asociado a un volumen
proveido por Ceph.

Antes de realizar la instalacion de Nextcloud, instalaremos Apache, que sera el servidor web

en el que se ejecutara nuestra nube, asi como MySQL, que sera el servidor de base de datos que
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Nextcloud usara. (Ver continuacion Anexos 1)
Shinobi

Para la instalacion del proyecto Shinobi, seguimos la documentacion Oficial en la seccion The
ninja way para por lo que ejecutamos el siguiente comando para su descarga y ejecucion. (Ver

continuacion Anexos 1)
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6.2.4 Pruebas
. Dentro de la plataforma de Shinobi se muestra en la pestafia de monitor la camara IP

agregada.

o Quick Satings

Home

Live Grid @

llustracion 10: Plataforma shinobi para configuracion de camara

o Listado de videos grabados por la cdmara IP, estos videos son guardados de forma

sincronizada en la plataforma NextCloud.

Search Settings
Time Created Objects Found

0:25:36 PM 2022-10-  10:255

2022/10/15 04:10:34 AM - 2022/10/17 04:10:34 AM
Video Set

Local

8 Videos

Save Compressed Video on
Completior

llustracion 11: Listado de videos guardados en Shinobi
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o Grabaciones Guardadas por Shinobi en NextCloud, en un volumen de 3GB proveido

por Ceph

o FFSFWVKPHXBOBO-Arch X

W Todos los archivos # | Disensa Exp aciones ZFHCSSFT  FESFWVKPHXBOBO +
@ reciente
& Favoritos
< compartidos m} Nombre Tamano Madificado
% Eriquetas
EI 2022-10-16T22-21-44.mp4 11,9 MB hace 15 minu...

@ Almacenamiento externo
[»] z0zz-1016722-25-36.mpa 138MB  hace 11 minu...

W Archivos eliminados
© uwssdo15MB

Q0 ajuszas,

llustracion 12: Listado de videos guardados en Nextcloud

o Se muestra el volumen de 3GB que provee ceph a la infraestructura cloud de

openstack, el cual esta enlazado a la aplicacion de Nextcloud.

,

W Pool + sie ¢ Objects ¢ Objectsize ¢ Provisioned ¢ Totalprovisioned & Parent ¢
£67¢ aT7B 51280670620 inages 2208 £ v 08 2268
45 63 26TERN2THI mages n4zva © v s 1428
Lme-4#505 52 001 40800 B2e 203734087 | volumes scm 15k Mg 1458 14cm
> | volume 5d18be31dd0d-4c1 3651 50e607a08  volumess sca 758 ane 3sce 1568 image toefartS.i2a 48TE-ATTS.
L 51280cTbbc2d @snap
: » Volume BCOS1 60T 44510001 S0CEEINcSY  volumes 30 o8 sme 28 2us
> | volume-asB2445-2226 4304 a100-BBIRIOTDL | vohmes sca 15k v 1268 1208

0 selected /6 fota)

llustracion 13: Volumen en CEPH enlazado con Nextcloud
53



o Muestra el detalle del volumen de 3GB Asociado a la instancia que contiene la

instalacion de Nextcloud.

nextcloud - OpenStack D X «o» Cc

€ 5 C 0O Ao controller

© Canonical OpenStack Default « admin =

Proyecto
Proyecto | Voltmenes

nextcloud

Volamenes

Jur Nombre nextcloud
b

ID del proyecto 2

Estado

Grupo -

Especificaciones

Tamafio 3
Administrador Tipo
e ; Arrancable
entica Cifrado  No

Creado 20 de Septiembre de 2022 2 las 22:30

Asociaciones
Asociadoa ubuntup en /devjvdb

Metadatos

Ninguno

llustracion 14: Openstack con la instalacion de Nextcloud
e Mostrando Montaje en la instancia del disco proveido por CEPH

root@ubuntup: ~

root@ubuntup: ~

a 1 M1
tmp 1 [:] u
ubuntup:~

llustracion 15: Montaje en la instancia
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7. Factibilidades

El andlisis de factibilidad indica la viabilidad de la implementacion dentro de la empresa, en
donde se incluye el costo/beneficio en donde se ven involucrados todos los gastos para la
implementacién de la nube privada haciendo la comparativa con obtener una nube publica que
son las mas utilizadas en el mercado. Segun la investigacion realizada se detalla de la siguiente
manera:

Los precios de la nube pueden cambiar significativamente dependiendo de cualquier nimero
de factores. Algunos de los cuales incluyen:

e Especificacion y nimero de servidores que desea implementar.

e El volumen de datos que necesita almacenar y transferir.

e El sistema operativo y el software que implemente.

e Pagando por minuto, hora o0 mes.

e Optar por un pago por uso, instancias reservadas o un contrato a largo plazo.

e Laubicacion del centro de datos de nube que necesita.

Eso es sélo rascar la superficie. Los proveedores lideres como AWS, Azure y Google Cloud
Platform ofrecen cientos de servicios diferentes. Cada uno con su propio programa de precios y
miles de opciones de configuracidn que cambian el precio.

Para ayudarle a conceptualizar algunos de los costes de una implementacion en nube, hemos
comparado los principales proveedores de laaaS y PaaS: AWS, Azure y Google Cloud Platform
analizan la posibilidad de un despliegue combinado de alojamiento en nube pablico de servidores
y almacenamiento.

Para simplificar la comparacion de precios hemos utilizado Cloudorado. La herramienta le
permite seleccionar especificaciones basicas como la potencia de la CPU, la RAM, los requisitos

de almacenamiento y los sistemas operativos. Utilizando esta configuracion de nivel base,
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compara y contrasta los diferentes servicios de los proveedores con un precio mensual.
Para este caso, se ha introducido la siguiente configuracion:
e Potencia de la CPU: 4
e RAM:8GB

e Almacenamiento: 1 TB

e OS: Linux
Proveedor de Oferta de Cloud Precio por Pr_eC|o pOr ano PfeC'o por
. mes (1 (1 instancia) ano (3
nube Hosting : . . .
instancias) instancia)
Google Cloud Custom Machine 8
Platform GB RAM / 4x CPUs $127.51 $1,530.12 $4,590.36
Microsoft Azure  \adUina virtualAd $160.97 $1,031.64 $5,794.92
Amazon Web EC2 cb.xlarge + 1
Services TB SSD EBS $227.92 $2,735.04 $8,205.12

Tabla 1 Muestra las especificaciones y costos contratados de diferentes proveedores de nubes publicas.

Obtenido el precio de los servicios prestado por nubes publicas, se procede a estimar el costo
de que conllevara la construccion de una infraestructura planteada en el prototipo.

Para ello se plantea la creacion de un Cluster utilizando siete servidores, uno serviria como
Nodo Controlador, otro de estos se utilizarian como Nodo de Computo y el restante estaria
destinado a cumplir la funcién de un Ceph Storage Cluster, el cual uno sera el Administrador, otro
sera el Monitor y los tres restantes seran utilizados OSD.

Muestra las especificaciones y costos contratados de diferentes equipos que se utilizaran para

la construccién de la infraestructura de la nube privada.

Se procede a calcular la suma total del equipo necesario para construir la infraestructura,
incluyendo los gastos necesarios que se recurrirdn a la instalacion e implementacion y el
mantenimiento de dicho equipo el cual esta estimado para ser realizado dos por afio. Estos

servicios seran realizados y ejecutados por nosotros cuatro como equipo de TI.
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Precio Cantidad Total

Servidor (Nodo Compute). $4000.00 1 $4000.00
Servidor (Nodo Controller) $2500.00 1 $2500.00
Servidor (Ceph Admin) $2000.00 1 $2000.00
Servidor (Ceph Mon) $2000.00 1 $2000.00
Servidor (Ceph OSD) $2500.00 3 $7500.00
Ethernet Switch $1700.00 1 $1700.00
Instalacion e implementacion $1500.00 4 $6000.00
Mantenimiento $200.00 2 $400.00

$26,100.00

Tabla 2 Muestra el costo estimado para la elaboracién de la infraestructura.

Una vez estimado el gasto total de la construccion de una infraestructura de nube privada

comparamos los gastos que estos llevan

Proveedor Ao 1 Afo 2 Afo 3 Afo 4 Afo 5
Google Cloud

olattorm $4590.36  $9.180.72 $13,771.08 $18.361.44  $22.951.80
X'Z'ﬁpgs‘)ft $5794.92 $11.580.84 $17.384.76  $23.179.68  $28.974.60
?g‘\"j‘fc‘g Web  coo0512  $1641024 $24.61536  $32.820.48  $41,025.60
Nube privada  $26,100.00  $26,500.00  $26,900.00  $27,300.00  $27,700.00

Tabla 3 Muestra una comparacién de costos de los servicios de nubes de diferentes proveedores y una
nube privada.

Como se puede observar en la tabla 4 hay una gran diferencia de gastos en el primer afio para

la construccion de la infraestructura de la nube, pero a largo plazo los costos que lleva a incurrir

las nubes publicas contratadas para un quinto afo lleva a incurrir en gastos mayores que la

infraestructura, esto sin considerarse que se re quiera comprar mas espacio de almacenamiento

por supuesto, estos costos y configuraciones no son mas que un rasgufio en la superficie. Si

comienza a profundizar, cada uno de los proveedores ofrece cientos de personalizaciones y

modelos de descuento que se combinan para crear una implementacion de cloud altamente

personalizada.

Si se observa los costos de la nube privada son muy elevados, pero se llegar a darle otras

funciones no solo de Block Storage si no que pueden llegar a implementar diferentes aplicaciones
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dentro de la Ferreteria Disensa Express que ayuden a optimizar las operaciones y mejore el

rendimiento de los procesos.
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8. Conclusiones

La presente investigacion muestra la implicacion que conlleva el desarrollo e implementacion
de una nube privada, las ventajas y facilidades que puede traer a la empresa, el alcance econémico
que supone este rubro en el mercado y el auge que DISENSA EXPRESS puede tener como

organizacion en la implementacion de esta infraestructura.

Por otro lado el analisis de factibilidades del proyecto indica que se requiere una fuerte
inversion inicial para poder funcionar de acuerdo a la manera en que se ha previsto, en donde se
debe tener en cuenta reforzar ciertas areas técnicas y laborales, desde los servicios contratados
como luz e internet y la constante capacitacion que el personal requiere para el uso 6ptimo de este
servicio, todo esto para poder ofrecer al usuario final la seguridad del correcto funcionamiento de

la infraestructura dando la confianza necesaria y cumpliendo con las funciones que se solicitaron.

Ademas, se concluye que con el desarrollo del prototipo se logro cubrir las necesidades que la
investigacion y la recoleccion de datos nos arrojo acerca de la problematica a tratar, ya que la
solucion propuesta esta basada en reglas, patrones y principios de disefio que garantizan la
seguridad, confiabilidad, integridad y disponibilidad de la informacion, efectuando las pruebas
necesarias para el correcto funcionamiento del prototipo y verificando su utilidad y

comportamiento esperado.
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9. Recomendaciones

De inicializar, configurar y usar el disefio del prototipo propuesto se recomienda que:
El personal encargado de la puesta de promociones en la plataforma de nextcloud velara por
crear correctamente y compartir la informacion actualizada de la misma por medio de enlaces

vigentes y actualizados segun corresponda.

Dar seguimiento de los enlaces creados para las promociones con el fin que el usuario final
tenga siempre un acceso seguro, de igual manera revisar periodicamente las grabaciones de las

camaras ip configuradas en shinobi para una mayor seguridad.

Requiere una participacion de todos los empleados para una correcta realizacion y utilizacion

de la plataforma que llevara la informacion de interés a los usuarios finales con el fin de no tener

inconvenientes.
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11. ANexos

Anexo 1. Instalacion y configuracion de infraestructura.
Instalacion y configuracion de openstack

Para el levantamiento de la infraestructura de OpenStack se debe de hacer un despliegue
minimo de la version Yoga, con los orquestadores: keystone, glance, placement, nova, neutron,
horizon y cinder. Siguiendo los pasos de la documentacion oficial correspondiente:

https://docs.openstack.org/install-quide/

Servicios instalados necesarios para que nuestra nube sea operativa.

1 root@controller: ~

root@controller:~# . admin-openrc
root@controller:~# openstack service

+
I
+
365b0cT2b56c431680094825ed5ab567 | nova compute
6038T6d37a464aa8874643aT052d2525 | Kkeystone identity
70da@cf6499a497b927bebdTe2860244 | glance image
9c561143d1a%94a508c68648936746655 | neutron network
d74eae37fcd54acObc2b7987dallbd33 | cinderv3 volumev3
T2ed8684eBaf4652a95e3a3457c5dec9 | placement placement
+

root@controller:~# |

llustracion 16: Listado de servicios instalados
Con la configuracion e instalacién de estos servicios ponemos a disposicion los recursos

necesarios para el lanzamiento de nuestras instancias dentro de la nube de OpenStack.

e Lista de sabores configurados

1 root@controller: ~

root@controller:~# openstack flavor list

1| True
| 715f7822-69bd-4b55-985b-83c74c2a90d4 | debian 1| True
$ecccccccccccncncccccccccccccccccccccnna LR
root@controller:~# |

llustracion 17: Listado de sabores
Se utiliza el sabor debian el cual esta definido para inicializar una instancia en openstack con

1 VCPU, 1GB de RAM y 6GB de almacenamiento.
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e Lista de Llaves configuradas

Il root@controller: ~

root@controller:~# openstack keypair list

L e L e Fo----- +
| Finge i | Type |

L e L e Fo----- +

| debian | 99:f3:ak :5b:4 1c9: 7:2a:c2:85:59 | ssh

| ubuntussh | 1lc:33 146:e T 3 f:04 | ssh |

Fommmmmema - R e e Fe----- +

root@controller:~# [

llustracion 18: Listado de llaves

Se utiliza la llave ssh ubuntussh la cual nos permitird conectarnos por medio de SSH a la

instancia donde se ha puesto en funcionamiento NextCloud.

e Lista de reglas de grupo configuradas

It root@controller: ~

root@controller:

llustracién 19: Listado de reglas de grupo

Se utiliza este grupo para definir las reglas de entrada y salida de informacion por los puertos

TCP/UDP.
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e Lista de images configuradas

m root@controller: ~

root@controller:~# openstack image list

| Name | Status |
------------------- R LR LRt SEPEEEEE

| ae8acf66-dd2 -a778-51289e7b6c2d | Ubuntu-20.04 | active |

| e8357b33-3883-4b5d bf-2b7b9f327f1d | debian 11 | active |
R e Ao e +
root@controll,

llustracion 20: Listado de images
Se utiliza Ubuntu-20.04 para la inicializacion y configuracion de la instancia donde esté la

instalacion de NextCloud.

e Lista de Redes configuradas

root@controller: ~

[ILELES
S-S, P
e5a | provider | 414e546 -4e03-bfae-343ab102690 |
- 4 bcda-c6f976500078 |
+
root@controll

lHustracion 21: Listado de redes

Cada uno de los recursos listados anteriormente nos permite el lanzamiento de nuestras

instancias sobre las cuales montaremos nuestra aplicacién Nextcloud y que serd consumida por el

usuario final.
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e Lista de instancias configuradas

Proyecte | Computacin

Computacié Instancias
Image Name 1P Address Flaver Key Pair Status Availability Zone Task Power State Age Actions

debizn 11 172.16.1.220, 192.168.122.189 feban  ubuntussh  Apagads nava Ninguno  Apagada 3 semanas, 4 dizs

Ubuntu-20.04 172.16.1.221,192.168.122.109 debia: ubuntussh Activa nava Ninguno  Corriendo 3 semznas, 4 dias

llustracion 22: Listado de instancias

Listado de instancias; la que lleva por nombre ubuntup con IP privada 172.16.1.221 e IP
Flotante 192.168.122.109 es la que contiene la instalacion de NextCloud donde se guardar los
videos grabados por Shinobi, esta también tiene relacionado el disco de 3GB proveido por ceph

enlazado a NextCloud el cual es donde se guardan los videos grabados por la camara IP.
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Instalacion y configuracion del Cluster de Ceph
e Preparacion del cluster de ceph, se debera tener 5 maquinas virtuales.
Estos puntos se realizan en todos los nodos en donde se instalaré ceph
v Configuracion de los nodos, dentro del archivo /etc/hosts, agregar:

192.168.122.30 ceph-admin
192.168.122.31 ceph-mon
192.168.122.32 ceph-osdl
192.168.122.33 ceph-o0sd2

192.168.122.34 ceph-o0sd3

v" Instalacion de servicios ssh, chrony y curl
apt install chrony openssh-server curl
systemctl enable --now chrony

systemctl enable --now ssh

v" Instalacién de paquetes necesarios para incluir los repositorios
apt install apt-transport-https ca-certificates curl gnupg-agent

software-properties-common -y

v" Registrando la clave del repositorio de los paquetes.
curl -fsSL https://download.docker.com/linux/ubuntu/gpg | sudo

apt-key add -

v Registrando el repositorio en la lista de apt

echo "deb [arch=amd64] https://download.docker.com/linux/ubuntu



$(1sb_release -sc) stable" | sudo tee

/etc/apt/sources.list.d/docker-ce.list

v Actualizando la lista de paquetes, instalando dockery y activarlo
apt update
apt install docker-ce docker-ce-cli containerd.io -y

systemctl enable --now docker

v’ Permitir acceso al usuario root por medio de ssh
Dentro del archivo /etc/ssh/sshd_config se debera descomentar lo siguiente y

colocar “yes”

PermitRootLogin yes

Reiniciar el servicio ssh y colocar una contrasefia al root

/etc/init.d/ssh restart

passwd

Deberé hacer todos estos puntos en el nodo ceph-admin

v Crear usuario cephadmin

useradd -m -s /bin/bash cephadmin

v’ Establecer contrasefia al usuario cephadmin

passwd cephadmin



Hacer sudo al usuario cephadmin
echo "cephadmin ALL=(ALL:ALL) NOPASSWD:ALL" >>
/etc/sudoers.d/cephadmin

chmod 0440 /etc/sudoers.d/cephadmin

Obtener e instalar cephadm

sudo su

wget -q
https://github.com/ceph/ceph/raw/pacific/src/cephadm/cephadm -P
/usr/bin/

chmod +x /usr/bin/cephadm

Verificando configuracion
su - cephadmin

whoami (esto devolvera: cephadmin)

Inicializando el nodo ceph-admin

sudo cephadm bootstrap --mon-ip 192.168.122.30

Activar el ceph CLI desplegando el servicio
sudo /usr/bin/cephadm shell --fsid hash generado -c

/etc/ceph/ceph.conf -k /etc/ceph/ceph.client.admin.keyring

Registrar le nodo monitor (ceph-mon)
sudo ssh-copy-id -f -i /etc/ceph/ceph.pub root@ceph-mon

sudo ceph orch host add ceph-mon
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(Added host 'ceph-mon' with addr '192.168.122.31")

sudo ceph orch host label add ceph-mon mon/osd

v" Registrar los OSD (3)

Copiar las claves ssh

for i in ceph-osdl ceph-osd2 ceph-o0sd3; do sudo ssh-copy-id -f -i

/etc/ceph/ceph.pub root@$i; done

Registrando en el cluster
sudo ceph orch host add ceph-osdl
sudo ceph orch host add ceph-osd2

sudo ceph orch host add ceph-osd3
Establecer etiquetas
for i in ceph-osdl ceph-o0sd2 ceph-0sd3; do sudo ceph orch host

label add $i osd; done

Listar los nodos agregados

sudo ceph orch host 1s

Debera hacer todos estos puntos en cada uno de los nodos OSD (3)

v" Listar discos disponibles

sudo fdisk -1
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v" De los discos disponibles se asume que la direccion /dev/vdb sera el disco de
10GB extra de cada nodo OSD, creando el volumen LVM vg01

vgcreate vgdl /dev/vdb

v Creando el volumen de disco Iv01 en el grupo vg01

lvcreate -L 9G -n 1lvol vgol

Debera hacer todos estos puntos en el nodo admin una vez completado los puntos anteriores

v" Agregando a ceph el volumen Iv01 al cluster de ceph
sudo ceph orch daemon add osd ceph-osdl:vgel/1lvel
sudo ceph orch daemon add osd ceph-osd2:vgel/1vel

sudo ceph orch daemon add osd ceph-osd3:vgel/1lvel

Una vez completando estos pasos tendremos listo podremos usar el cluster de ceph donde se

requiera.
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e Dashboard Principal
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llustracion 23: Dashboard principal en CEPH

e Listado de OSD

et a
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llustracion 24: Listado de OSD



e Listado de Pools
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lHustracion 25: Listado de Pools

e Listado de Block-Images
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llustracién 26: Listado de Block-images



Integracion de Ceph con OpenStack
Para usar dispositivos de bloques de Ceph con OpenStack, debe tener acceso a un cluster de

almacenamiento de Ceph en ejecucion.

El entorno openstack actual y el entorno del clister ceph estan en el mismo segmento de red.

e Configuracion basica de Ceph RBD y cluster Openstack
Crear e inicializar grupos RBD dedicados para Glance, Nova y Cinder
ceph osd pool create volumes
ceph osd pool create images
ceph osd pool create backups
ceph osd pool create vms
rbd pool init volumes
rbd pool init images

rbd pool init backups
rbd pool init wvms

Configurar la conexion ssh entre el nodo openstack y ceph.

Permitir acceso al usuario root por medio de ssh en las virtuales de openstack, esto debera
hacerlo en todos los nodos de openstack

v Dentro del archivo /etc/ssh/sshd_config se debera descomentar lo siguiente y
colocar “yes”

PermitRootLogin yes

v Reiniciar el servicio ssh y colocar una contrasefia al root

[etc/init.d/ssh restart
passwd

Instalar el cliente Ceph para nodos OpenStack

ssh 192.168.122.60 sudo tee /etc/ceph/ceph.conf </etc/ceph/ceph.conf

ssh 192.168.122.61 sudo tee /etc/ceph/ceph.conf </etc/ceph/ceph.conf
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ssh 192.168.122.65 sudo tee /etc/ceph/ceph.conf </etc/ceph/ceph.conf
Instalar Paquetes de Cliente de ceph en todos los nodos de openstack

Configurar la autenticacion ceph

sudo apt-get install python3-rbd
sudo apt-get install ceph-common
Configurar la autenticacion ceph en el nodo ceph-admin

ceph auth get-or-create client.glance mon 'profile rbd' osd 'profile rbd
pool=images’

ceph auth get-or-create client.cinder mon 'profile rbd' osd 'profile rbd
pool=volumes, profile rbd pool=vms, profile rbd-read-only pool=images'

ceph auth get-or-create client.cinder-backup mon 'profile rbd' osd 'profile
rbd pool=backups’

Agregar los llaveros para los nodos de openstack

ceph auth get-or-create client.glance | ssh 192.168.122.60 sudo tee
/etc/ceph/ceph.client.glance.keyring

ssh 192.168.122.60 sudo chown glance:glance
/etc/ceph/ceph.client.glance.keyring

ceph auth get-or-create client.cinder | ssh 192.168.122.65 sudo tee
/etc/ceph/ceph.client.cinder.keyring

ssh 192.168.122.65 sudo chown cinder:cinder
/etc/ceph/ceph.client.cinder.keyring

ceph auth get-or-create client.cinder-backup | ssh 192.168.122.65 sudo
tee /etc/ceph/ceph.client.cinder-backup.keyring

ssh 192.168.122.65 sudo chown cinder:cinder
/etc/ceph/ceph.client.cinder-backup.keyring

ceph auth get-or-create client.cinder | ssh 192.168.122.61 sudo tee
/etc/ceph/ceph.client.cinder.keyring

ceph auth get-key client.cinder | ssh 192.168.122.60 tee
client.cinder.key

ceph auth get-key client.cinder | ssh 192.168.122.61 tee
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client.cinder.key

e Configurar look para usar ceph rbd como almacenamiento de back-end

Copia de seguridad del archivo de configuracion de la aplicacion de glance.

1 root@controller: ~

root@controller:~# cp /etc/glance/glance-api.conf /etc/glance/glance—api.conf.bak2|

lHustracién 27: Copia de seguridad del archivo de configuracion

Editar el archivo de configuracion /etc/glance/glance-api.conf

gt root@controller: ~

GNU nano 4.8 /etc/glance/glance-api.conf

show image direct url = True

g8 Get Help gy Write Out gl Where Is g Cut Text g Justify g¥ Cur Pos
R Exit mll Read File M Replace Ml Paste Text gl To Spell m Go To Line

lustracién 28: Edicion del archivo de configuracion de glance
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1 root@controller: ~

GNU nano 4.8 /etc/glance/glance-api.conf

rbd_store_ceph_conf = /etc/ceph/ceph.conf
rbd store chunk size = 8

8 Get Hel B Write Out WL i g Cut Text g Justif ~CHe P
Eiit P Rg:i-deFiTL.le R;E{gces Pgstee?ext T355|1)e¥1 Gngooiine
lHustracion 29: Edicion del archivo de configuracion de glance: CEPH RBD

Reiniciar el servicio glance

<1 root@controller: ~

root@controller:~# service nova-api restartl

llustracion 30: Reinicio de servicios

e Usar Ceph como almacenamiento backend de Cinder

Copia de seguridad de los archivos de configuracién cinder.conf

Il root@block1: ~

root@blockl:~# cp /etc/cinder/cinder.conf /etc/cinrjer/cinrjer.com‘.bakEl

lustracion 31: Copia de seguridad de cinder.conf
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Editar el archivo de configuracion /etc/cinder/cinder.conf

1 root@block1: ~
GNU nano 4.8 /etc/cinder/cinder.conf

rootwrap _config = /etc/cinder/rootwrap.conf
api_paste confg = /etc/cinder/api-paste.ini
iscsi_helper = lioadm

volume_name_template = volume

volume_group = cinder-volumes

verbose = True

auth_strategy = keystone

state_path = /var/lib/cinder

lock _path /var/lock/cinder

volumes_ = /var/lib/cinder/volumes

transport url = rabbit://openstack:iccll5@controller
my ip = 10.0.0.41
glance api servers = http://controller:9292

backup driver = cinder.backup.drivers.ceph.CephBackupDriver
backup ceph conf /etc/ceph/ceph.conf

backup ceph user cinder-backup

backup_ceph_chunk size = 134217728

backup ceph_pool = backups

backup_ceph_stripe_unit = 0

Exit Read File Replace Paste Text To Spell

Get Help Write Out Where Is B Cut Text B Justify

llustracion 32: Edicion de cinder.conf

I+l root@block1: ~

GNU nano Jetc/cinder/c er.conf
password = iccll5

lock path = /var/lib/cinder/tmp

volume_driver = cinder.volume.drivers.rbd.RBDDriver
volume_backend_name = ceph

rbd_pool = volumes

rbd_ceph_conf = /etc/ceph/ceph.conf
rbd_flatten_volume_from_snapshot = false
rbd_max_clone_depth = 5

rbd_store_chunk_size = 4

rados connect timeout = -1

rbd user = cinder

rbd secret uuid = 787d7278-2a99-4b67-8a94-2c2c3932c8tH

g8 Get Help WY Write Out gl Where Is g Cut Text B Justify WY Cur Pos
o Exit i Read File M Replace Ml Paste Text @l To Spell gl Go To Line

lustracion 33: Edicion de cinder.conf
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Reinicie el servicio cinder-volumen

I~ root@block1: ~

root@blockl:~# service cinder-volume restartl

lustracion 34: Reinicio de servicio

Conexidn a Cinder Backup

root@block1: ~

GNU nano 4.8 /etc/cinder/cinder.conf

giolume group = cinder-volumes
verbose = True

auth_strategy = keystone

state path = /var/lib/cinder
lock_path var/lock/cinder
volumes_ = /var/lib/cinder/volumes

enabled_backends = ceph
glance_api_version = 2
transport_url = rabbit://openstack:iccll5@controller
my_ip = 10.0.0.41

glance_api_servers = http://controller:9292

backup driver = cinder.backup.drivers.ceph.CephBackupDriver

backup ceph conf = /etc/ceph/ceph.conf
backup ceph _user = cinder-backup
backup ceph chunk size = 134217728
backup ceph pool = backups
backup ceph stripe unit = 0

backup ceph stripe count = @

restore discard excess bytes = true

connection = mysql+pymysql://cinder:iccll5@controller/cinder

a8 Get Help WY Write Out gl Where Is g Cut Text
R Exit @i Read File M Replace Ml Paste Text

llustracion 35: Conexion a cinder

Reinicie el servicio de cinder-backup

=1 root@block1: ~

root@lockl:~# service cinder-backup restartl

lustracion 36: Reinicio de servicio

¥ Cur Pos
Ml Go To Line

Una vez realizado todos los pasos anteriormente mencionados, se podra realizar la creacion de

instancias, volimenes, instantaneas y backups de las instancias, con discos proveidos por ceph
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Nextcloud

Instalacion del servidor web apache y el motor de bases de datos mysql.

:~5 sudo apt install apache2

Reading package lists... Done

Building dependency tree

Reading state information... Done

apachez is already the newest version (2.4.41-4ubuntu3.12).

® upgraded, ® newly installed, ©® to remove and 16 not upgraded.
:~5 sudo apt install mysql-server

Reading package lists... Done
Building dependency tree
Reading state information... Done
mysql-server is already the newest version (8.0.30-0ubuntu@.20.04.2).
® upgraded, ® newly installed, @ to remove and 16 not upgraded.
el

llustracién 37: Instalacion del servidor web y base de datos

Crear la base de datos llamada “nextcloud”, el usuario “nextcloud” y su contrasefia

correspondiente, y le dar privilegios sobre la base de datos recién creada.

Copyright (c) 2000, 2018, Oracle, MariaDB Corporation Ab and others.
Type "help;' or '"\h' for help. Type '"\c' to clear the current input statement.

MariaDB [(none)]> create database nextcloud;
Query 0K, 1 row affected (0.001 sec)

MariaDB [(none)]> create user 'nextcloud'@'localhost' identified by 'nextcloud’;
Query OK, 0 rows affected (0.008 sec)

MariaDB [(none)]= grant all privileges on nextcloud.* to 'nextcloud'@'localhost’;
Query 0K, 0 rows affected (0.0815 sec)

MariaDB [(none)]> flush privileges;
Query OK, 0 rows affected (0.001 sec)

MariaDB [(none)]> i

lustracion 38: Privilegios para la base de datos
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También instalar los componentes de PHP necesarios.

:~% sudo apt install php7.4

Reading package lists... Done

Building dependency tree

Reading state information... Done

php7.4 is already the newest version (7.4.3-4ubuntu2.13).

® upgraded, ® newly installed, ® to remove and 16 not upgraded.
:~% sudo apt install php7.4-gd php7.4-mysql php7.4-curl php7.4-mbstring

Reading package lists... Done

Building dependency tree

Reading state information... Done

php7.4-curl is already the newest version (7.4.3-4ubuntu2.13).

php7.4-gd is already the newest version (7.4.3-4ubuntuz2.13).

php7.4-mysql is already the newest version (7.4.3-4ubuntuz.13).

php7.4-mbstring is already the newest version (7.4.3-4ubuntu2.13).

0 upgraded, @ newly installed, @ to remove and 16 not upgraded.
:~5 sudo apt install php7.4-intl php7.4-gmp php7.4-bcmath php7.4-xml

Reading package lists... Done

Building dependency tree

Reading state information... Done

php7.4-gmp is already the newest version (7.4.3-4ubuntu2.13).

php7.4-xml is already the newest version (7.4.3-4ubuntuz.13).

php7.4-bcmath is already the newest version (7.4.3-4ubuntuz.13).

php7.4-intl is already the newest version (7.4.3-4ubuntu2.13).

O upgraded, © newly installed, ® to remove and 16 not upgraded.
:~$ sudo apt install php7.4-zip php-imagick php-apcu

Reading package lists... Done

Building dependency tree

Reading state information... Done

php-apcu is already the newest version (5.1.18+4.0.11-1build1l).

php-imagick is already the newest version (3.4.4-4).

php7.4-zip is already the newest version (7.4.3-4ubuntu2.13).

® upgraded, 0@ newly installed, 0 to remove and 16 not upgraded.
i~5

lustracion 39: Instalacion de componentes de PHP

Descargar y descomprimir la aplicacion:

:~5 wget https://download.nextcloud.com/server/releases/nextcloud-21.0.0.zip
--2022-10-12 02:01:29-- https://download.nextcloud.com/server/releases/nextcloud-21.0.0.zip
Resolving download.nextcloud.com (download.nextcloud.com)... 95.217.64.181, 2a01:4f9:2a3:3119::181
Connecting to download.nextcloud.com (download.nextcloud.com)|95.217.64.181|:443... connected.
HTTP request sent, awaiting response... 200 OK

Length: 136177600 (136M) [application/zip]
Saving to: ‘nextcloud-21.0.0.zip.1’

nextcloud-21.6.08.zip.1 8%[===>

lHustracion 40: Descomprimir la aplicacion instalada

Y ahora realizar los pasos de configuracion en Apache para poder acceder a nuestra instalacién

de Nextcloud mediante el navegador.
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GNU nano 4.8 etc/apache?/sites-available/000-defau
<VirtualHost *:80=>

DocumentRoot /fvar/www/nextcloud
<Directory fvar/www/nextcloud/=

Require all granted

AllowOverride All

Options FollowSymLinks Multiviews

<Ifmodule mod_dav.c>

Dav off

</IfModule=

</Directory=>

ErrorLog S{APACHE LOG DIR}/error.log
CustomLog S{APACHE LOG DIR}/access.log combined

</VirtualHost>
llustracion 41: Configuracion de Apache

Luego de realizar la configuracién de nuestro usuario administrador y la conexion a la base de

datos podremos terminar la instalacion de Nextcloud e iniciar sesion.
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selecclone La ublcacién para el tlempo

I Archivos recomenda...  Estados recientes

diegosabada tx

P | 20221011723-56-06.mp4 L

prueba.tyt No hay cambios de estado

recientes
- NZ5GASIZNB3080_tim.

Includesopenstack txt

# Personalizar

llustracién 42: Pantalla principal de nextcloud

Al inicio de la configuracion de Nextcloud se mencion0 la asociacién de un volumen de 3GB

proveido por Ceph sobre nuestra instancia, por lo que procederemos a montar el volumen para

que nuestra instalacion de Nextcloud pueda usarlo como almacenamiento externo.

NAME
loop®
loopl
loop2
loop3
loop4
vda

vdail
vdal4d
vdals

vdb
L vdb1

#

i
=

m ~
o
(=]

MAJ:MIN RM 5I
7:0 : 62M
63.2M
67.8M
47TM
48M
108G
9.9G
4M
106M
108G
109G

MOUNTPOINT
/snapfcore20 /1587
/snapfcore20/1623
/snapf1lxdf22753
/snapfsnapd/16292
/snapfsnapd/17029

/

/bootfefi

@

[

L I I I R |

E I I R S R R N
A O - I N PV N

(ol ol ool collccolc
00000 0OKREREERE

(R I S T S T

%5 ]

/mnt/nextcloud

lustracién 43: Listado de dispositivos de bloques disponibles
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El formato que se dio a la particion para el montaje del volumen es Ext4.

L

al
scion personal .
© Disco
1ad

ad

‘namiento externo

escritorio

rilidad

rtir

dad

stracién

eneral
basicos

rtir

lad

namiento externo

Recibiras una notificacion cuando uno de tus

vare Archivos: 211

vda1

Montado: /

Sistema de archivos: extd
Tamafio: 9.50 GB
Dispenible: 6.19 GB
Usado: 35%

loop0

Montado: fsnap/core20/1587
Sistema de archivos: squashfs
Tamafio: 62.00 MB
Dispanible: 0.00 MB

Usado: 100%

loop3

Montado: fsnap/snapd/16292
Sistema de archivos: squashfs
Tamafio: 47.00 MB
Disponible: 0.00 MB

Usado: 100%

scos esté casi lleno.

Almacenzmientos: 3
ad Espacio libre: 6,2 GB

vdb1

Montado: fmat/nextcloud
sistema de archivos: extd.
Tamafio: 9.23 GB
Disponible: 9.23 GB
Usado: 1%

loop2
Montade: fsnap/Ixd/22753

O Sistema de archivos: squashfs

Tamano: 67.00 MB
Disponible: 0.00 MB
usado: 100%

vdals

Montade: fbaot/efl
Sistema de archivos: vfat
Tamafio: 104.00 MB
Disponible: 99.00 MB
Usado: 5%

llustracion 44: Particion

loop1

Montado: /snap/eore20/1623
Sistema de archivos: squashfs
Tamafio: 63.00 MB:
Disponible: 0.00 ME

Usado: 100%

loop4

Montado: /snap/snapd/17029
Sistema de archivos: squashfs
Tamafio: 48.00 MB
Disponible: 0.00 MB

Usado: 100%

Habilitar el almacenamiento externo el cual viene deshabilitado por defecto en las aplicaciones

de Nextcloud

~ Apps activas
Apps deshabilitadas

Actualizaciones

+ X

Lotes de apps

Apps destacadas
Personalizacién
Dashboard
Archives

Juegos
Integracion
Monitorizacién

Multimedia

W B 4+ % B F O % »

Oficina y texto

§= Organizacién

T Accessibility

-

Activity

Brute-force settings

Calendar

Collabora Online

Collaborative tags

Comments

Contacts Interaction

O & 8 ¢ D E O

Dashboard

Deleted files

[ 1]

Y

External storage support

«% Federation

1.7.0 [+ Destacadas |
2143 [+ Destacadas |
2.4.0 [+ Destacadas
332 [+ Destacadas |
428 [« Destacadas |
1.11.0 [+ Destacadas |
1.11.0 [+ Destacadas |
1.2.0 [+ Destacadas |
7.1.0 [+ Destacadas |
1.11.0 [« Destacadas |
1.11.0 [ Destacadas |

Desactivar

Desactivar

Desactivar

Desactivar

Desactivar

Desactivar

Desactivar

Desactivar

Desactivar

Desactivar

Desactivar

Desactivar

llustracion 45: Habilitacion de almacenamiento desde Nextcloud
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Luego configurar el almacenamiento externo hacia la carpeta donde tendremos montado el

volumen proveido por Ceph.

Almacenamiento externo i

lustracién 46: Configurar almacenamiento externo

Para finalizar la configuracion de Nextcloud y el almacenamiento externo, dar permisos a la

carpeta donde se encuentra montado el volumen y agregar la persistencia de dicho volumen en el

archivo /etc/fstab.

M GNU nano 4.8 etc/fstab
BABEL=cloudimg-rootfs / extd defaults

rLABEL=UEFI /boot/efi vfat umask=0077

Jdev/vdb1 /mnt/nextcloud ext4 defaults

lustracion 47: Permisos a la carpeta en donde se encuentra el volumen montado
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Shinobi

Descarga y ejecucion del proyecto Shinobi Node JS.

root@ubuntu2204: /home /manuel# bash <(curl -s https://gitlab.com/Shinobi-Systems/Shinobi-Installer/raw/master/shinobi-install.sh)
opening Install Location : "/home"

Install the Development branch?

(y)es or (N)o? Default : No

¥
'Getting the Development Branch
Cloning into 'Shinobi'.
1 Enumerating object 18066, done.
Counting objects: 100% (1513/1513), done.
: Compressing objects: 100% (8081/801), done.
oremot Total 18066 (delta 890), reused 1127 (delta 695), pack-reused 16553

Receiving objects: (18066/18066), 15.27 MiB | 2.64 MiB/s, done.
Resolving deltas: 1 (12155/12155), done.
t Shinobi Systems - =
Repository https://gitlab.com/Shinobi-Systems/Shinobi

: Shinobi Professional (Pro)

: dev

: 5e839a78f7el11ble75d23d5d2991547ec35d6e89

: lun 17 oct 2022 23:39:47 UTC

llustracion 48: Descarga de Shinobi

Al finalizar la instalacion se nos brinda un usuario y contrasefia de stper usuario para ingresar

al sistema.

S pm2 unstartup systemd
Saving current p
Successfully sav

camera C .0.0 : 82.2mb
43.0mb

Default Superu
Default Passwor

[lustracion 49: Usuario y contrasefia dado por Shinobi
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Configurar nuestro usuario administrador.

Admin Account Settings

Email

Group Key

Password

Password Again
2-Factor Authentication

No

Max Storage Amount

llustracion 50: Configuracion de usuario

Ingresar al sistema con el usuario administrador que creamos en el paso anterior.

& Gmail » YouTube & Maps n Areapersonal Openstack Ins... Blog Edudima.... MysQL install... shinobiDocs:... W PrototipoPara...

Welcome!

lHustracién 51: Ingreso al sistema con el usuario previamente configurado

Lo siguiente seria agregar un dispositivo de cdmara IP a nuestra implementacion atreves de un

monitor, el cual hace el rol de administrador de la cadmara IP.
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Para la integracion de cAmaras IP al prototipo, nos apoyamos de la app mévil IP Webcam, la
cual permite convertir la cdmara de un celular en una cdmara en red con multiples opciones de

visualizacion. Por tanto, proceder a instalar la app en un dispositivo movil Android.

624 0@ - o UE30%8

<« Q

; IP Webcam
Pavel Khlebovich

Contiene anuncios

Novedades ® Y

Ultima actualizacion: 9 dic 2021

Hotfix for using Ivideon together with video
recording

Califica esta app

Comparte tu opinién con otros usuarios

1< S * S * S < G #

lHustracién 52: Instalacion de aplicacion movil

Al entrar a la app desde nuestro celular, nos dirigimos a la opcién para iniciar el servidor de la
camara ip para que dicha aplicacion nos asigna una direccion ip a la cdmara del movil y esta

pueda ser usada por shinobi.

par

T oy 7
IP"'WeébcaPro Descar i
Sca @ Acciones...

aar

192168021

Port
s by Comeran o Rarge

0000

Qiher Deviees

http://10.33.60.253:8080
https://10.33.60.253:8080 :
Conexiones de video: 0, Audio: 0 Mas...

lustracion 53: Asignacion de IP desde la aplicacion movil
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Ahora ya podemos agregar un monitor a la cdmara ip y para ello nos dirigimos al dashboard

del administrador web en la opcion escaner ONVIF para descubrir dispositivos en la red.

& Gmail » YouTube  Maps .n Areapersonal OpensStackIns... - BlogEdudima.... = MysQLinstall... = ShinobiDocs:...

° Region Editor

Event Filters

Found Devices

Scan Settings

Monitor States Discover ONVIF devices on networks
outside your own or leave it blank to scan
Schedules your current network.

Username and Password can be left blank.
Logs

IP Address

Account Seftings

Sub-Account
Manager

API Keys

Range or Single

192.168.0.22

Port

Separate by Commm

Manufacturer : Pavel
Khlebaovich

Model : IP Webcam
FirmwareVersion : 783
SerialNumber :

SN000000
Hardwareld : Android
Device
rtsp://192.168.0.22:808
0/h264_ulaw.sdp

8080
Q ONVIF Scanner

Camera Username
192.168.0.22:8080

ONVIF Device

Manager Camera Password 102.168.0.22:6080

Probe

ShinobiHub
Add All

llustracién 54: Agregar monitor a la camara IP

Seleccionamos el dispositivo en la red que deseamos configurar, para nuestro caso solamente

encuentra la cdmara del celular que configuramos anteriormente y le agregamos su monitor.

° Monitor

Identity
® Connection
Input Monitor
Stream
Subsiream
Qutput
JPEG API
Timelapse
@ Detector Settings
Control
® Copy Settings
Logging
Log Stream This is how the system will identify the data for this stream. You cannot change the Monitor ID once you have pressed save. If you want you
can make the Monitor ID more human readable before you continue.

Monitor Settings : Add New

Add New

Identity

Region Editor
Mode

Event Filters This is the primary task of the monitor.

Monitor States Watch-Only

Schedules
Monitor ID

Logs This on-changeable identifier for the monitor. You can duplicate a monitor by double clicking the Monitor ID and changing it

mrqR87uYyZ8080
Account Settings Simple

llustracion 55: Seleccién de dispositivo en la red
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Configurar el almacenamiento primario en el archivo de configuracion de shinobi, para que se

ubique en la carpeta donde tenemos enlazado el almacenamiento externo de nuestro servidor

Nextcloud.
GNU nano 4.8 conf.json
B Ver ayuda B Guarda B Busca B Cortar Texto g a & Po 6 [HY Deshace = ar textoll] A
& Sa A e @ Reemplaza &l Pega a0 s Ul Rehace -6 ol

lustracion 56: Configuracion de shinobi

Para efectuar los cambios reiniciar nuestro servidor shinobi y configurar a nuestro monitor el

almacenamiento primario que acabamos de definir en el paso anterior.

The number of days to keep videos before purging for this monitor specifically.

Monitor
|dentity

@ Connection
Input Notes

Stream Comments you want to leave for this camera.

Substream
Output
JPEG API
Timelapse
® Detector Settings
Control
® Copy Settings
Logging
Log Stream Compress Completed Videos

Automatically compress videos to WebM once recorded. Doing this requires a powerful CPU or you must allow a large amount of time to|

Storage Location

Location of where recorded files will be saved. You can configure more locations with the addstorage variable.

second

Region Editor
videos are added to the database can't be faster than the rate for compression.

Event Filters

Monitor States

llustracién 57: Reinicio de servidor shinobi para efectuar cambios
Ahora ya esta listo el sistema de videovigilancia almacenando en el almacenamiento externo

de nuestro servidor Nexcloud.
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Anexo 2 Factibilidades de servidores
Muestra las especificaciones y costos contratados de diferentes equipos que se utilizaran para

la construccion de la infraestructura de la nube privada.

Servidor (Nodo Compute).
Caracteristicas:
e Fabricante: DELL
e Procesador: Intel Xeon Silver 4314 -
2.4 GHz 16 Nucleos - 24MB Caché
e Cant.CPUs: 1

e Cores: 16

e Almacenamiento: 256GB SSD
¢ RAM: 32GB

Precio: $4000.00

Servidor (Nodo Controller)

Caracteristicas:

L FabricantEZ DELL [I |;\ ‘1 li I}~ |

e Procesador: Intel Xeon Silver 4110 -
Procesador (8 nucleos, 2,10 GHZ, 11
MB)

e Cant.CPUs: 1

e Cores: 8

e Almacenamiento: 256GB SSD

e RAM: 16 GB




Precio: $2500.00

Servidor (Ceph Admin)

Caracteristicas:

Fabricante: DELL

Procesador: Intel Xeon Silver 4110 -
Procesador (8 nucleos, 2,10 GHZ, 11
MB)

Cant. CPUs: 1

Cores: 8

Almacenamiento: 256GB SSD

RAM: 8 GB

Precio: $2000.00

e i

bt Nl pduefic \

Servidor (Ceph Mon)

Caracteristicas:

Fabricante: DELL

Procesador: Intel Xeon Silver 4110 -
Procesador (8 nucleos, 2,10 GHZ, 11
MB)

Cant. CPUs: 1

Cores: 8

Almacenamiento: 256GB SSD

RAM: 8 GB

Precio: $2000.00

~/ *\—/DQ‘LLEQC \
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Servidor (Ceph OSD)

Caracteristicas:

Fabricante: DELL

Procesador: Intel Xeon Silver 4110 -
Procesador (8 nucleos, 2,10 GHZ, 11
MB)

Cant. CPUs: 1

Cores: 8

Almacenamiento: 256GB SSD y 2TB
SSD

RAM: 8 GB

Precio: $2500.00

Ethernet Switch

Caracteristicas:

Fabricante: Cisco

Modelo: Cisco Catalyst 2960L 48
Ports Standard

Velocidad de transferencia: 10, 100, o
1000 Mb/s.

Puertos: 48

Precio: $1700.00
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Anexo 3. Entrevista
https://1drv.ms/w/s!AgdHAwWIWO09w3IAzZzMEQS55 sRensH?e=xDiRxG

Universidad de El Salvador

Facultad de Ingenieria y Arquitectura.

Escuela de Ingenieria de Sistemas Informaticos.

Trabajo final del Curso de Especializacién en Infraestructura en la Nube.

PROTOTIPO DE IMPLEMENTACION DE INFRAESTRUCTURA CLOUD PARA LA CENTRALIZACION DE

10.

ARCHIVOS MULTIMEDIA DE LA FERRETERIA DISENSA EXPRESS

Entrevista al jefe encargado

¢Actualmente posee equipo que permita el almacenamiento de archivos digitales dentro del
establecimiento?

Cuando un cliente pregunta por promociones o un producto en especifico ¢Cual es el medio
mas facil para mostrarselos?

¢Cual es el objetivo de implementar una nube privada en el establecimiento?
¢De qué manera cree que podria mejorar el servicio y la atencion con esta implementacion?

¢El equipo de trabajo que posee actualmente tendria las facilidades para una capacitaciéon y
con posterior uso de esta nueva implementacién de trabajo?

¢ Cree usted que podria tener un impacto positivo, cuando sus empleados busquen al instante
los productos o promociones y sean mostrados al cliente?

¢Esta interesado en invertir en tecnologia?

¢Estaria dispuesto, al igual que los empleados del establecimiento, a invertir parte de su
tiempo en el continuo aprendizaje de la plataforma para el almacenamiento de la
informacion?

¢ QuEé tipo de servicios quisiera brindarle al cliente que lo visita?

¢Cree que implementando este servicio de infraestructura en la nube puede mejorar la
percepciodn del establecimiento en la poblacion que los visita?
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Universidad de El Salvador
Facultad de Ingenieria y Arquitectura.

Escuela de Ingenieria de Sistemas Informaticos.

Trabajo final del Curso de Especializacion en Infraestructura en la Nube.

PROTOTIPO DE IMPLEMENTACION DE INFRAESTRUCTURA CLOUD PARA LA CENTRALIZACION DE
ARCHIVOS MULTIMEDIA DE LA FERRETERIA DISENSA EXPRESS

Entrevista a los colaboradores técnicos

1. ¢Cual cree que seria el beneficio méas notorio en caso de poseer su propia nube privada?

2. ¢Cree que la institucion posee personal capacitado para manejar la administracion y
mantenimiento de esta nueva infraestructura?

3. De alguna manera podria mejorar, segun usted, el servicio que se brinda actualmente al
cliente.

4. ¢Considera que la publicidad del establecimiento podria cambiar de manera significativa la
percepcion o el impacto que el cliente tiene de la empresa o seguira siendo indiferente para
ellos?
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Anexo 4. Encuestas
https://1drv.ms/w/s! AgdHAwWIW09w3IA60K4zOngnETEDa?e=X7POMF

Universidad de El Salvador
Facultad de Ingenieria y Arquitectura.es

Escuela de Ingenieria de Sistemas Informaticos.

Trabajo final del Curso de Especializacién en Infraestructura en la Nube.

PROTOTIPO DE IMPLEMENTACION DE INFRAESTRUCTURA CLOUD PARA LA CENTRALIZACION DE
ARCHIVOS MULTIMEDIA DE LA FERRETERIA DISENSA EXPRESS

Encuesta a los empleados

1. ¢Esta usted familiarizado con la nube, en donde almacena informacion?
a. Si
b. No
2. ¢Creeria que seria de beneficio para el establecimiento poseer su propio espacio en la nube?
a. Si
b. No

3. ¢(Cree usted que la curva de aprendizaje de la nueva infraestructura podria ser un
impedimento para su aplicacion en el dia a dia?

a. Si
b. Muy probable

c. No

4. ¢Considera que el servicio de internet que posee el establecimiento cumple con lo necesario
para poder implementar este tipo de servicio?

a. Si
b. Podria mejorar
c. No

5. ¢Considera usted que el servicio de una nube privada es necesario para promocionar los
servicios que el establecimiento ofrece?

a. Si
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b. Posiblemente
c. No

6. ¢Cual cree que seria el mayor impedimento para la implementacién de una nube privada en
el establecimiento?

a. Lacurva de aprendizaje
b. Los recursos informaticos que posee el establecimiento
c. Disponibilidad del usuario
7. ¢Poseen fallas en el servicio de luz e internet contratados?
a. Si
b. Frecuentemente
c. No

d. Nunca

https://forms.gle/b4shfxX1JVmhTTEQ6
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Universidad de El Salvador
Facultad de Ingenieria y Arquitectura.es

Escuela de Ingenieria de Sistemas Informaticos.

Trabajo final del Curso de Especializacion en Infraestructura en la Nube.

PROTOTIPO DE IMPLEMENTACION DE INFRAESTRUCTURA CLOUD PARA LA CENTRALIZACION DE
ARCHIVOS MULTIMEDIA DE LA FERRETERIA DISENSA EXPRESS

Encuesta a los clientes
1. ¢Esté satisfecho con el servicio que el establecimiento le ofreci?
a. Muy satisfecho
b. Muy bien
c. Podria mejorar
d. Malo

2. ¢Cree que el servicio que se le di6 podria mejorar de tener un sistema que gestione la
informacion?

a. Si
b. No
c. Indiferente

3. ¢Atraeria mas su atencidn de poder visualizar de manera notoria las promociones y servicios
que el lugar ofrece?

a. Si
b. No
c. Indiferente

4. ¢Podria ser factor decisivo para que se decida por ese establecimiento para adquirir sus
servicios de tener un poco mas de publicidad visible al cliente?

a. Si

b. Probablemente

c. Nolocreo

d. No
https://forms.gle/TKEPPufed7tjd2z27
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