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1 Introduccion

La infraestructura en la nube son un conjunto de elementos de hardware y software que dan
acceso a: archivos, aplicaciones, plataformas, bases de datos, etc., permitiendo tener un servidor de
gama alta, con capacidades de escritura y lectura muy veloces y escalables en rendimiento y espacio,

sin necesidad de realizar grandes cambios en infraestructura.

En la actualidad, las empresas hacen uso de servicios en la nube por los beneficios que les aporta,
ya que les permite desvincularse del mantenimiento de los centros de datos especializados v,

concentrarse en la actividad principal del negocio.

Algunas de las empresas que brindan este tipo de servicio son: Amazon Web Services por sus siglas
AWS, Microsoft AZURE, Google Cloud o Amazon, entre otros; brindando servicios en la nube para

facilitar el manejo de sus proyectos a cada entidad que los utiliza.

La empresa EM & Asociados es una entidad financiera que se dedica a brindar préstamos a
personas que cumplan con ciertas caracteristicas, y debido a un crecimiento acelerado en su cartera
de clientes, se ha considerado que seria de mucha utilidad contar con una nube privada dedicada al
almacenamiento de informacién, aportandoles escalabilidad en el tiempo para despreocuparse del
incremento de su cartera de clientes. Para desarrollar una nube privada y que esta represente una

ventaja, se debe hacer una inversion de capital y contar con personal calificado.

Por lo anterior, se elaborard un prototipo de nube privada en el que se implementard un servicio
laaS (Infraestructura como servicio) para La empresa EM & Asociados, que cumpla con las

caracteristicas necesarias para cubrir el crecimiento acelerado en su cartera de clientes.



2 Definicién del proyecto

2.1 Antecedentes

EM & Asociados es una asociacion cuya finalidad es ofrecer créditos a tasas de interés bajas y
cuotas de pago accesibles de manera rapida y facil a personas y empresas que no puedan acceder a

ellos en el sistema bancario.

Debido a que la empresa posee poco tiempo desde su fundacién, Unicamente cuentan con
equipos informaticos donde almacenan la informacion de los usuarios de manera local en un servidor
central, tal servidor es la principal fuente de almacenamiento de los documentos de vital importancia

gue dia a dia se van generando al tratar con clientes.

Este tipo de almacenamiento fue la solucién mas ideal en ese punto de la empresa, permitid
centralizar documentos importantes y que fueran accesibles desde diferentes puntos en paralelo,
pero no fue esperado o considerado un crecimiento en el que tal solucién se quedara corta en tan
poco tiempo, actualmente se puede observar manejos de grandes volumenes de informacidn la cual
no cuenta con respaldos en tiempo real que permita el resguardo oportuno en caso de fallos, ademas,
la seguridad se limita a que la informacidén solo puede ser accedida desde los equipos conectados a la

misma red del servidor, lo cual, limita poder ser consultada desde cualquier lugar donde se necesite.

Ante estas situaciones, surge una nueva necesidad a la cual se debe buscar la mejor solucidn,
tomando en cuenta la seguridad, confiabilidad y disponibilidad, se llega a la conclusién que contar con
un servicio de nube privada, puede brindar una respuesta a largo plazo que pueda ser escalable de ser

necesario, con las caracteristicas a ser cubiertas de una forma dptima.

Desde sus inicios en el 2019, la empresa EM & Asociados no considerd el crecimiento y
diversificacion de servicios, ademas de las implicaciones que esto conlleva en cuanto a la seguridad

de lainformacidn y los costos derivados de un almacenamiento pertinente a la naturaleza del negocio.



Con la ampliacion de la cartera de clientes surgid la necesidad de contar con herramientas
tecnoldgicas que permitan respaldar, replicar y consultar, desde cualquier lugar, los datos. Ademas de

contar con un servicio escalable en el tiempo.

2.2 Pregunta de investigacion

éla implementacion de una infraestructura en la nube privada orientada a un servicio de
almacenamiento con escalabilidad en el tiempo, seguridad, disponibilidad y confiabilidad, podra ser
la solucidn para la empresa EM & Asociados debido a su problematica de almacenamiento, resguardo

y consulta de informacion confidencial?

2.3 Justificacion

La empresa EM & Asociados necesita resguardar la informacion de su cartera de clientes, tomando
en cuenta su crecimiento acelerado, la sensibilidad de los datos y la cantidad de usuarios con la
necesidad de acceder.

Por ello la importancia de desarrollar una nube privada para el almacenamiento de informacion,
deriva de las siguientes consideraciones:

a. Al tratarse de una institucidon financiera, se debe garantizar la seguridad de la informacién
crediticia de los clientes. Un almacenamiento local en un servidor central
representa desventajas: filtracién o pérdida de datos.

b. Por la cantidad de informacién a almacenar, ya que es una empresa con crecimiento
acelerado, se debe brindar escalabilidad en el tiempo, sin que la empresa se preocupe por
el manejo de la infraestructura de almacenamiento.

c. También se necesita acceso a la informacidén de forma descentralizada, con servicios de

lectura y escritura acelerado, y que multiples usuarios puedan hacer uso de ésta.



d. Ademds, de cubrir posibles necesidades de implementacién de nuevas herramientas que
adicionen un valor agregado a la organizacion.

Tomando en cuenta las consideraciones anteriores, la empresa tiene el objetivo de mantenerse a

la vanguardia con tecnologia que le permita crecer y brindar un servicio de calidad a sus

clientes. Implementando una infraestructura computacional que garantice resguardar, controlar y

acceder a los datos que manejan.

2.4 Planteamiento del problema

La financiera EM & Asociados actualmente cuenta con solamente una sucursal, pero debido a la
necesidad, se considera la posibilidad de contar con mds sucursales, para lograr cubrir con las
necesidades de los clientes, por lo cual se ve en la necesidad de poder realizar alguna implementacion
tecnoldgica que permita adecuarse a futuras necesidades que se puedan presentar.

Tomando en cuenta como punto de partida, las necesidades con las que cuenta la organizacion
en el manejo de la informacidn, tales como, poder almacenar informacidon de manera segura y con
protocolos de manejo de respaldos de esta misma que sean capaces de evitar la pérdida de
informacidn, contar con un servicio centralizado de informacién tanto para una sola sucursal como
para multiples sucursales, acceso a la informacién en tiempo real desde diferentes sitios donde sea
requerida acceder a ella, se propone desarrollar un prototipo de servicio en una nube privada que sea
capaz de cubrir las necesidades actuales y futuras de la organizacion, haciendo uso del modelo de

software como infraestructura en la nube privada laaS.

2.5 Alcance

Disefiar un prototipo de una infraestructura tipo laaS que ayude al flujo de trabajo de la empresa

EM & Asociados.

Desarrollar un prototipo que sea escalable segln las necesidades derivadas del propio crecimiento

de la empresa.



2.6 Objetivos:

2.6.1

Objetivo general:

Disefar e implementar un prototipo de una infraestructura laaS de almacenamiento en la nube

gue permita almacenar, centralizar, gestionar y consultar la informacién de la empresa EM &

Asociados.

2.6.2

Objetivos especificos

Analizar las necesidades de la empresa y definir la infraestructura en la nube requerida que
dard solucidn a la problematica de la empresa EM & Asociados mediante metodologias y
técnicas de recoleccidn de datos.

Disefiar un prototipo de almacenamiento de Infraestructura en la nube privada que cubra las
necesidades de la organizacién.

Realizar un prototipo de almacenamiento de Infraestructuras en la nube que se ajuste a las
necesidades de la empresa EM & Asociados.

Ejecutar pruebas funcionales del prototipo para verificar su comportamiento a nivel basico

segun lo planteado.



3 Desarrollo Teodrico

En esta seccion se definira diferentes conceptos e investigaciones previas que dieron la pauta
para la realizacion de este proyecto, con la finalidad de aclarar conceptos y dudas para una mayor
comprension de lo que se realizara en el proyecto e informacién bibliografica relacionada con el

planteamiento del problema.

El término infraestructura en la nube se utiliza para describir los elementos necesarios para
la computacién en la nube, como el hardware del sistema, “los recursos aislados, el almacenamiento
y los recursos de red. Estas son las herramientas que necesita para disefiar su nube. Se requiere

infraestructura para poder alojar servicios y aplicaciones en la nube” (Red Hat, 2019, parr. 1).

3.1 Infraestructura en la nube

Una nube es un sistema de almacenamiento que nos permite almacenar datos en servidores
externos, generalmente propiedad de una empresa que contratamos para servicios. Este tipo de
almacenamiento se “denomina almacenamiento en la nube porque los datos se pueden obtener

desde cualquier lugar y desde cualquier dispositivo conectado a Internet”.

“La infraestructura de nube se compone de varios elementos integrados entre si en una sola
arquitectura que respalda las operaciones comerciales. Una solucién tradicional puede contener

elementos de hardware, virtualizacién, almacenamiento y red” (Red Hat 2019, parr. 3).

“La expresion infraestructura de nube puede usarse para describir un sistema completo de cloud
computing, una vez que se combinan todas las piezas, y también para hacer referencia a las

tecnologias individuales” (Red Hat 2019, parr. 4).



Tabla 1

Elementos que componen la infraestructura de nube

HARDWARE

El hardware incluye equipos de red, como
conmutadores, enrutadores, firewalls y
equilibradores de carga; dispositivos para hacer
copias de seguridad y servidores.

VIRTUALIZACION

La virtualizacién es una tecnologia que separa
las funciones y los servicios de Tl del sistema
de hardware. Un software llamado hipervisor
controla el hardware fisico y extrae los
recursos de la maquina, como la memoria, la
potencia informatica y el almacenamiento.

ALMACENAMIENTO

Dentro de un centro de datos, estos se pueden
almacenar en varios discos en una sola matriz de
almacenamiento. La gestion del almacenamiento
garantiza que se realicen copias de seguridad
adecuadas de los datos, que se eliminen
periddicamente las copias obsoletas y que se
indexen los datos para poder recuperarlos en caso
de que falle algiin elemento del almacenamiento.

RED

Consta de cables, conmutadores, enrutadores
y otros equipos fisicos, a partir de los cuales
se crean las redes virtuales. Una
configuracidn tradicional de red en la nube
consiste en varias redes secundarias, cada
una con diferentes niveles de control. La
nube permite crear redes de area local
virtuales (VLAN) y asignar direcciones
estaticas o dindmicas, segln sea necesario,
para todos los recursos de red.

Nota: Elementos tomados de Red Hat (2019, parr. 5).

Los elementos anteriormente listados son los que permiten que diferentes aplicaciones, como

loT, sistemas operativos y sistemas de soporte, compartan la infraestructura necesaria para lograr su

objetivo final. El uso de la infraestructura de la nube en los negocios tiene muchos beneficios, pero el

principal es que puede acceder a mas potencia informatica y funcionalidad cuando lo necesite, a un

precio mucho mas bajo. La nube tiene sus tres modelos de despliegue: nube privada, nube publica y

nube hibrida. Los cuales se detallan a continuacion.



3.1.1 Nube Publica

La nube publica se define como servicios informaticos que ofrecen proveedores externos a
través de la Internet publica y que estdn disponibles para todo aquel que desee utilizarlos o
comprarlos. Pueden ser gratuitos o venderse a peticion, lo que permite a los clientes pagar
solo por el uso que hacen de ciclos de CPU, el almacenamiento o el ancho de banda que

consumen. (Microsoft, s.f.-a, parr. 1)

Una nube publica ahorra a las organizaciones enormes costos en la compra, administracién y
mantenimiento del hardware local e infraestructura de aplicaciones. El proveedor de servicios en la
nube es responsable de todas las tareas administrativas y el mantenimiento del sistema. Las nubes
publicas son mas rdpidas de implementar que la infraestructura local y tienen plataformas que
permiten una escalabilidad casi infinita. Todos los empleados de la empresa pueden usar la misma
aplicacién desde cualquier oficina o sucursal usando cualquier dispositivo siempre que tengan acceso
a Internet. Si bien se han planteado algunas preocupaciones con respecto a la seguridad de los
entornos de nube publica, cuando se implementan adecuadamente, las nubes publicas son muy
efectivas cuando los proveedores utilizan métodos de seguridad conformes, como los sistemas de
prevencion y deteccion de intrusos tan seguro como una implementacion de nube privada

administrada publicamente (Microsoft, s.f.-a, parr. 2).

Las nubes publicas ponen a disposicion de cada usuario los recursos informaticos segun la
necesidad de estos. Las nubes publicas suelen ser compartidas por varios usuarios. En cambio, una
nube privada incluye servicios basados en la nube alojados en los servidores privados de su

organizacion.

La nube publica es la mas facil de implementar porque los clientes no tienen que gestionar la
administraciéon de los servicios ni tener equipos propios, capacidad de almacenamiento o servidores.

Por lo tanto, no somos responsables de proteger ningln dato, aplicacién o servicio alojado en la nube.



Caracteristicas de una nube publica

a. Los usuarios u organizaciones que contraten el servicio de nube publica comparten los
recursos y servicios virtuales con los que cuente el proveedor.

b. Laempresa puede hacer uso de los servicios segun lo considere necesario y puede aumentar
o reducir los recursos asignados segln sea necesario.

c. El pago es equivalente a lo que se consume por parte de quien los usuarios.

d. Los administradores de la nube publica son responsables de mantener el software, el

hardware y las redes actualizados y funcionando sin problemas.

Desventajas de la nube publica

L

La nube publica requiere que las computadoras, servidores y redes se compartan con otros
clientes que también almacenan sus datos en la estructura que se comparte.

b. Enlanube publica, los clientes no tienen control sobre la seguridad de sus datos.

c. El buen funcionamiento del servidor y la copia de seguridad dependen enteramente del
proveedor del servicio.

d. No hay garantia de que no habra tiempo de inactividad.

3.1.2 Nube Privada

En términos generales, las nubes privadas son entornos de nube que se destinan
exclusivamente a un usuario o grupo final, y que normalmente se ejecutan detras de su
firewall. Las nubes se vuelven privadas cuando la infraestructura de Tl subyacente se destina

a un solo cliente con acceso completamente aislado. (Red Hat, 2019, nube privada, parr. 1)

Cuando hablamos de nube privada, estamos definiendo un modelo de computacién en la nube
gue tiene un entorno diferente y seguro donde solo un cliente especifico puede operar, el servidor es
propio, garantiza un Unico acceso al cliente y brinda mayor control y confidencialidad porque no es un

recurso compartido



En la nube privada, los recursos se pueden alojar en las instalaciones de la empresa y/o través de

un proveedor de servicios externo. La cuestidn es que no compartimos este medio con otros usuarios.

En algunos casos, la nube privada se puede considerar como una evolucidn del centro de datos

tradicional.

Caracteristicas de una nube privada

L

Seguridad: dado que no compartimos recursos con terceros, nuestros sistemas y datos
son mas seguros que otras soluciones.

Personalizacidon: podemos personalizar la nube privada de acuerdo con nuestras
necesidades comerciales, utilizando solo las soluciones de computacion en la nube que
necesitamos.

Cumplimiento normativo: el uso de la nube privada nos dara mas control sobre dénde se
almacenan los datos y quién puede acceder a ellos.

Proteccién contra errores: la virtualizacion de recursos o las copias de seguridad
automaticas son algunas de las caracteristicas que hacen de nuestra nube una solucion

muy potente, protegiéndonos de posibles errores o fallos del sistema.

Desventajas de la nube privada

a.

Los costos pueden aumentar debido a una mayor inversidn en hardware y servidores, y
dependiendo de las necesidades de la organizacién también debemos incluir la gestion
técnica, que a su vez permite el cumplimiento de la normativa.

En este tipo de nube, puede incurrir en costos de adquisicidon, como el mantenimiento de
equipos, porque requieren tareas administrativas para operar.

Las actualizaciones de hardware y software en esta nube generalmente son
responsabilidad de la empresa para mantener y actualizar seglin sea necesario.

La flexibilidad puede llevar mas tiempo y los requisitos de SAP pueden variar a medida

que aumentan o disminuyen las necesidades de procesamiento.
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e. Una nube privada puede ser mas costosa, pero se deben considerar las ganancias de

productividad a largo plazo.

¢Qué diferencia hay entre una nube privada y una publica?

En la nube privada, se utilizan recursos informaticos exclusivos y de propiedad reservada, y los
sistemas estan alojados y gestionados por una Unica organizacién. La razén para hacerlo privado es
que la capa de hardware subyacente estd separada de cualquier otra infraestructura de cliente. En
una nube publica, los servicios son propiedad del proveedor que los administra y aloja a otros clientes.
Las empresas pueden combinar nubes privadas y publicas en un entorno hibrido o de multiples nubes,
pero eso depende de cada caso segun sea requerido y se estime que la solucion sea la mas

conveniente.

Figural

Modelos de despliegues de nubes

Vrssrrreraasanenans

R R R EERE )

Nota: diagrama de los modelos de despliegues que actualmente se manejan en el medio de

infraestructura de nube y como se pueden relacionar en la aplicacion practica.
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3.1.3 Nube Hibrida

Como un tercer tipo de nube, aparece la nube hibrida, que es un modelo de despliegue en la nube
gue combina una nube privada y una nube publica como componente minimo que interactian entre
si, para poner a disposiciéon un conjunto nuevo de servicios de computacion en la nube. Las nubes
hibridas escalan sin problemas la infraestructura y las operaciones, brindan un Unico modelo
operativo, administran las cargas de trabajo de las aplicaciones en ambos entornos y permiten una

transicién fluida de las cargas de trabajo desde la computacion privada a la computacion en la nube.

Una nube hibrida es un entorno informatico que combina un centro de datos local (también
denominado nube privada) con una nube publica y permite que se compartan datos y
aplicaciones entre ellas. Algunas personas definen la nube hibrida para que incluya
configuraciones “multinube”, donde una organizaciéon usa mas de una nube publica ademas

de su centro de datos local. (Microsoft, s.f.-b, parr. 1)

Las soluciones de nube hibrida proporcionan un unico almacén de recursos optimizado para
admitir estrategias de aplicaciones modernas e iniciativas de transformacién digital empresarial.
Una gran cantidad de organizaciones han adoptado una infraestructura de nube hibrida para
reducir el riesgo, reducir los costos de Tl y de la nube en general, poder administrar las
migraciones a la nube sin reconstruir o consolidar los centros de datos y satisfacer los aumentos
estacionales en las necesidades de recursos informaticos y de almacenamiento. (Gonzélez, 2022,

parr. 1-2)

Caracteristicas de la nube hibrida

a. Migrar las cargas de trabajo: Migrar rdpidamente cargas de trabajo sin refactorizar
utilizando herramientas y procesos familiares mientras accede a servicios nativos de la

nube desde nuevos entornos de nube.
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Facilitar la modernizacién de aplicaciones: Una nube hibrida permite a las organizaciones
crear e implementar microservicios y aplicaciones basadas en contenedores mientras
ejecutan cargas de trabajo basadas en maquinas virtuales en la misma plataforma de
nube.

Mejorar la escalabilidad: Las organizaciones pueden aprovechar la agilidad y la
escalabilidad inmediatas de los proveedores de nube publica casi en tiempo real
utilizando herramientas y procesos familiares.

Adoptar exigencias de conformidad y seguridad: En la nube hibrida, las politicas de
seguridad estdn asociadas con cada aplicacion, lo que permite implementaciones
consistentes independientemente de dénde se implementen y administren las cargas de
trabajo.

Reducir la carga de trabajo de TI: Al proporcionar autoservicio a los desarrolladores y
administradores de linea de negocio (LOB) en entornos locales y de nube publica, las
organizaciones pueden manejar mas solicitudes y reducir las tareas mundanas vy
repetitivas asociadas con el aprovisionamiento de mdaquinas y contenedores. Libere a su
personal de Tl de las tareas mundanas.

Aumentar la flexibilidad: Para las organizaciones con diversas necesidades de aplicaciones
e iniciativas de negocios digitales, la nube hibrida ofrece opciones para entregar cargas de
trabajo y datos cuando y donde se pueden entregar, acelerando la respuesta de Tl a los

requisitos cambiantes. aumentar. (Gonzalez, 2022, parr. 4)

Desventajas de la nube hibrida

a.

Su seguridad depende del proveedor de servicios de nube publica.

b. Pone en riesgo su seguridad a través del flujo de datos entre diferentes dispositivos.
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c. La gestidn de la nube hibrida hace que las empresas dependan de los servicios del

proveedor.

d. La compatibilidad de las infraestructuras es esencial, lo que genera costos adicionales al

cambiar de herramienta.

e. La conectividad permanente a la nube publica y privada es critica y los modelos de nube

no funcionaran sin garantias.

Tomando en cuenta las opciones de tipos de nubes con las que se cuenta, se determina que

la opcidon mas confiable, con mayor seguridad, mejor control, posibilidades de personalizacién segun

necesidades, etc. Es la opcién de la nube privada, que nos brinda esta posibilidad de poder ajustar la

solucidn a lo que la empresa bajo analisis requiere para implementar este tipo de tecnologias.

Tabla 2

Comparativa entre modelos

Nube publica Nube privada Nube hibrida
Ventajas - Flexibilidad - Mayor seguridad - Fiabilidad
- Fiabilidad - Desempeiio - Escalabilidad
- Rentabilidad controlado - Adaptabilidad
- Mantenimiento - Disponibilidad - Agilidad
- Controlado por el
usuario
- Flexibilidad
Desventajas | - Problemas de seguridad - Costos de - Problemas de seguridad
- Poco control implementacién - Costos de
- Mantenimiento implementacion
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Nube publica

Nube privada

Nube hibrida

- Dependencia del

- Necesidad de personal

- Microsoft Azure
- Implementacidn cédigo

abierto

- Microsoft Azure
- Implementacidn
codigo abierto

Nube de Google

proveedor especializado
Precio - Se paga por lo que se - Costos iniciales de - Combina los costos de
consume implementacion los modelos de nubes
- Diversidad de planes a - Costos de escalabilidad | publicas y privadas
elegir - Costos reducidos con
el tiempo
Proveedores | - Amazon (AWS) - Amazon (AWS) - Microsoft Azure

-VMWare

- 1BM

- CISCO

Nota: Tabla resumen de ventajas y desventajas de los modelos anteriormente planteados, asi como
también, elementos de costos que incurre cada modelo y ejemplos de empresas proveedoras de este

servicio.

3.2 Modelos de despliegue en la nube

Existen tres modelos de servicios en la nube que son: 1aaS es el modelo de servicio cloud que
ofrece un mayor nivel de control respecto a una solucidon on-premises. PaaS hace que el
proceso de desarrollo y despliegue de aplicaciones sea mucho mds simple, eficiente y
competitivo. SaaS facilita la colaboracién entre equipos y el acceso a las aplicaciones de

software. (Stackscale, 2022, p. 1)
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A continuacidn, se expresa los tres modelos de servicio en la nube en una grafica para su mayor

comprension.

Figura 2

Modelos de servicio cloud.

Modelos de servicio cloud

Gmail, Trello, Slack,

Acumbamail, Office 365 Usuarios finales

Desarrolladores
de software

Flynn, Cloud Foundry
Heroku, OpenShift

Stackscale, AWS,
VMware, Azure

Arquitectos de red
Administradores de IT

< Stackscale

Nota: Representacién grafica de los modelos de servicios de nube (Stackscale, 2022).

3.2.1 laaS
laaS es un modelo de Cloud que permite poner a disposicién del cliente el uso de infraestructuras

informdticas como: espacio de disco, bases de datos, software, entre otros todos como un
servicio. Ademas de ofrecer maquinas virtuales gestionadas en tiempo real. Este modelo ofrece
al usuario el abastecimiento de almacenamiento, procesamiento, redes y cualquier otro recurso

de cémputo necesario para poder instalar software, incluyendo el sistema operativo y

16



aplicaciones. El usuario no tiene control sobre el sistema de nube subyacente, pero si del Sistema

operativo y aplicaciones (Antoniony, 2020).

Con laas$, su proveedor de servicios en la nube administra la infraestructura (es decir, servidores,
redes, virtualizaciéon y almacenamiento de datos) a través de una conexién a Internet. La
infraestructura se alquila y los usuarios pueden acceder a ella a través de APl o paneles. Los usuarios
administran los sistemas operativos, las aplicaciones y el middleware, mientras que los proveedores
son responsables de los sistemas de hardware, las redes, las unidades de disco duro, el
almacenamiento de datos y los servidores. Ademas, se encargan de la prevencion, reparacion y
resoluciéon de problemas de los equipos. Este es el modelo de implementacién tradicional para los
proveedores de almacenamiento en la nube. laaS le permite comprar sélo lo que necesita y
personalizarlo seguin sus necesidades. Con gastos generales bajos y sin costos de mantenimiento, es

una opcién muy asequible.

laasS se puede utilizar como una forma répida y flexible de crear y eliminar entornos de pruebay
desarrollo. Puede usar solo la infraestructura que necesita para disefiar su entorno de desarrollo y
escalarlo hacia arriba o hacia abajo seglin sea necesario. Cuando haya terminado, puede detenerse y
pagar solo por lo que ha usado. Las principales desventajas de laaS son posibles problemas de
seguridad de los proveedores, sistemas de multiples inquilinos donde los proveedores deben
compartir recursos de infraestructura con multiples clientes y confiabilidad del servicio. Sin embargo,
puede evitar estas trampas eligiendo un proveedor de confianza con una sélida reputacion y
trayectoria. Ejemplos de laaS son proveedores de nube publica como AWS, Microsoft Azure y Google

Cloud.

3.2.2 PaaS

El servicio PaaS ofrece plataformas como servicios. En estas plataformas se pueden lanzar
aplicaciones como bases de datos, middleware, herramientas de desarrollo, servicios de
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inteligencia empresarial, etc. Este tipo de servicios es el ideal para los desarrolladores que sélo
quieran centrarse en la implementacidn y administracion de sus aplicaciones. Al no tener que
preocuparse por los recursos de hardware y software (sistemas operativos), mejoran su

eficacia, centrandose sélo en la parte que les interesa. (Antoniony, 2020, parr. 1-2)

En Paa$, un proveedor de servicios en la nube de terceros proporciona y administra la plataforma
para el hardware y el software de la aplicacion, pero el usuario administra las aplicaciones que se
ejecutan en ella y los datos basados en ella. PaaS brinda a los usuarios un elemento importante de
DevOps: una plataforma de nube compartida para desarrollar y administrar aplicaciones sin la
necesidad de construir y mantener la infraestructura tipicamente asociada con las operaciones, que

es especialmente util para desarrolladores y programadores.

PaaS permite a los usuarios desarrollar, ejecutar y administrar sus aplicaciones sin construir o
mantener la infraestructura y las plataformas asociadas con las operaciones. Todo esto es

especialmente Util para desarrolladores y programadores.

Tiene un entorno no solo para escribir codigo, sino también para disefiar, implementar y
administrar aplicaciones, por lo que no es necesario actualizar el software ni mantener el hardware.
Con Paas, los desarrolladores pueden crear un marco para disefiar y personalizar sus aplicaciones web.
También pueden desarrollar aplicaciones utilizando elementos de software integrados, lo que reduce
la cantidad de cddigo que tienen que escribir ellos mismos. Ejemplos de PaaS son AWS Elastic

Beanstalk, Heroku y Red Hat OpenShift.

3.2.3 SaaS
Este modelo de software como infraestructura, aloja el software de la empresa, asi como sus

datos, en servidores externos a la misma, y paga una cuota por su utilizacién. Cualquier
empleado de una empresa podra acceder desde cualquier lugar a las aplicaciones de la

empresa sin necesidad de instalarlas en un equipo local. Cuando hablamos de software en la
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nube estamos hablando de SaaS. Este modelo de software como infraestructura, aloja el
software de la empresa, asi como sus datos, en servidores externos a la misma, y paga una

cuota por su utilizacion. (Antoniony, 2020, parr. 17)

SaaS$ es un servicio que proporciona a los usuarios aplicaciones de software administradas por un
proveedor de servicios en la nube. Las aplicaciones SaaS suelen ser aplicaciones web o mdviles a las
qgue los usuarios pueden acceder a través de cualquier tipo de navegador web. Los usuarios se
conectan a las aplicaciones en la nube a través de paneles o API. SaaS también reduce en gran medida
instalar software en la computadora de cada usuario, lo que resulta en una mejor manera para que

los equipos o grupos accedan a los sistemas de software.

Esta es una excelente alternativa para las empresas que no cuentan con el personal o el ancho
de banda para administrar las instalaciones y actualizaciones de software, y las aplicaciones que no
requieren mucha personalizacién o uso. Solo regularmente. Sin embargo, los ahorros de tiempo y
mantenimiento que ofrece SaaS pueden producirse a expensas del control, la seguridad y el
rendimiento; Por lo tanto, es importante elegir un proveedor confiable que satisfaga todas nuestras
inquietudes y necesidades. Los ejemplos incluyen SaaS son Dropbox, Salesforce, Google Apps y Red

Hat Insights.

3.3 Comparativa de tecnologias

En esta seccidn se realiza una comparacion de las tecnologias que actualmente se manejan en el

mercado de soluciones de nube.
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3.3.1 Tecnologias de cddigo abierto

Openstack

¢Qué es OpenStack?

OpenStack es una plataforma de tecnologia open source que utiliza recursos virtuales
agrupados para disefiar y gestionar nubes privadas y publicas. Las herramientas que la
componen se denominan "proyectos" y se encargan de los servicios principales de cloud
computing, es decir, de la informatica, las redes, el almacenamiento, las identidades y las
imagenes. Ademads, se puede agrupar mas de una docena de proyectos opcionales para crear

nubes Unicas que pueden implementarse. (Red Hat, 2021, parr. 2)

En la virtualizacién, los recursos, como el almacenamiento, la CPU y la RAM, se extraen de
distintos programas especificos de los proveedores y se dividen con un hipervisor antes de
distribuirlos segln sea necesario. OpenStack utiliza un conjunto uniforme de interfaces de
programacion de aplicaciones (API) para extraer todavia mas recursos virtuales, los cuales
distribuye en conjuntos distintos que se utilizan para potenciar las herramientas del cloud

computing estandares que utilizan los administradores y los usuarios. (Red Hat, 2021, parr.

3)
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Figura 3

Diagrama servicios bdsicos de Openstack.
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Nota: Diagrama de servicios basicos que trabajan en conjunto para el correcto funcionamiento de
OpenStack (Linuxteaching, s.f.).

OpenNebula

OpenNebula combina tecnologias de virtualizacién y contenedores con multiples inquilinos,

provision automatica y elasticidad para ofrecer aplicaciones y servicios bajo demanda.

Admite ambos contenedores con maquinas virtuales en un entorno compartido comun para

obtener lo mejor de ambos mundos.

Integra multiples tecnologias de virtualizacion, desde VMware y KVM para nubes totalmente

virtualizadas hasta LXC y Firecracker para implementaciones en contenedores y sin servidor.

Puede implementar facilmente entornos hibridos y perimetrales con recursos de infraestructura

de AWS, Google y Equinix (Open Nebula, s.f.).

21



Figura 4

Diagrama de servicios bdsicos de OpenNebula.
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Nota: Apache CloudStack (Open Nebula, s.f.).

é¢Qué es Apache CloudStack?

Apache CloudStack es un software de cédigo abierto disefiado paraimplementar y administrar
grandes redes de maquinas virtuales, como una plataforma de computacion en la nube de
infraestructura como servicio (laaS) altamente escalable y de alta disponibilidad. CloudStack
es utilizado por una serie de proveedores de servicios para ofrecer servicios de nube publica
y por muchas empresas para proporcionar una oferta de nube local (privada) o como parte de
una solucién de nube hibrida. CloudStack actualmente es compatible con los hipervisores mas
populares: VMware, KVM, Citrix XenServer, Xen Cloud Platform (XCP), servidor Oracle VM y

Microsoft Hyper-V. (ApacheCloudstack. s.f., parr. 1)

Los usuarios pueden administrar su nube con una interfaz web facil de usar, herramientas de

linea de comandos y/o una API RESTful con todas las funciones. Ademas, CloudStack
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proporciona una APl que es compatible con AWS EC2 y S3 para organizaciones que desean

implementar nubes hibridas. (ApacheCloudstack. s.f., parr. 4)

Cuadro comparativo de componentes mas relevantes de cada tecnologia planteada

Tabla 3 — Comparacion de tecnologias de cédigo abierto.

Caracteristicas | Openstack Cloudstack Eucalyptus OpenNebula
Lanzamiento 2010 2010 2008 2008
Desarrollado Rackspace, NASA, Cloud.com Santa Barbara | Unidn europea
por Dell, Citrix, Cisco, university,
Canonical, etc. Eucalyptus
System
Company
Filosofia Ofrecer servicios Imitar a Privado, nube
de computacién en Amazon EC2 altamente
la nube personalizable
Recomendado | Empresas, servicio Empresas, Grandes Grandes comercios
para proveedores e servicio comercios empresas y publico
investigadores proveedores e empresas, instituciones

investigadores

Investigacion
instituciones

Arquitectura

Integracién de

Jerarquico con

Tres mddulos que

OpenStack cuatro Jerdrquicamen | contienen todos los
objeto y OpenStack | componentes te agrupados componentes
calculo principales: deCLCa centralizados:
- Servidor de través del CC -Tres componentes
gestién al NC: - -Minimo dos
- Zona de Jerarquico servidores
disponibilidad - Cinco
-Vaina componentes
- Nodos - Minimo dos
Informaticos servidores
Soporte para Native API, Amazon | Amazon EC2 API, | Amazon EC2 API nativa en Ruby y
API EC2 S3 API, JAVA. XML-RPC API

API, CloudFiles para interfaces de
REST creacién. OGF OCCl
API. & Amazon EC2
APIs.
Soporte para EC2,S3 EC2, S3 EC2, S3, EBS, EC2, EBS, AMI
Amazon IAM,
AMI
Tipos de Publica, Hibrida y Publica, Hibriday | Hibriday Hibrida y Privada
implementaci | Privada Privada Privada
ones en la
nube
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Caracteristicas | Openstack Cloudstack Eucalyptus OpenNebula
Hipervisor KVM, Xen, VMware | VMware, Oracle KVM, Xen, KVM, Xen, VMware
ESX, ESXi, Hyper-v, | VM, Vmware ESX,
LXC, QEMU, UML, KVM, XEN ESXi
PowerVM, Bare
metal
Lenguaje de Python Java Java, C, Python | Java, Ruby and C++
programacion
Soporte para Linux, Windows, Depende del Linux (Ubuntu, | CentOS, Debian,
SO Requires hipervisor y Fedora, Fedora,
x86 Server hardware: CentOS, RHEL open-SUSE,
-Mac OS X, OpenSUSE et SLES,
Asianux, Debian) and Ubuntu.
CentOS, Debian,
DOS,
Fedora, FreeBSD,
Novell
Netware, Oracle
Enterprise Linux,
Ubuntu,
Red Hat
Enterprise Linux,
Sun Solaris, SUSE
Linex
Enterprise,
Windows.
Almacenamie | Soporta Soporte para Soporte para Soporte de hardware
nto almacenamiento iSCSI, NFS, iSCSI, para fibra
de objetos y SMB/CIFS; EBS, Amazon Canal, iSCSI, NAS
bloques. Los soporte para S3. almacenamiento
volimenes son OpenStack Swifty | Soporte de compartido,
persistente (datos Amazon S3 hardware para | SCSI/SAS
retenidos estandarenla | /SATA. No
hasta que el industria en compartiday
volumen sea equipo de sistemas de archivos
eliminado, almacenamien | compartidos (NFS,

independientemen
te

de la maquina
virtual).

El almacenamiento
de archivos es
compatible

a través de Swift.

to

LVM con CoW,
VMEFS,
etc.).
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Caracteristicas | Openstack Cloudstack Eucalyptus OpenNebula

Red VLAN NO VLAN VLAN, Public IP, VLAN, sin VLAN, sin VLAN
Publica VLAN publica, | Publica,
IP's, IP's privadas, IP's, IP's IP's, IP's Privadas,
SDN IDS privadas; Ebtables
carga - balance DHCP servidor | OVSwitch; Manual
Firewalls en el cluster de
VPN; OpenStack controler configuracién
Compute

Seguridad APl incluye Seguridad de Autenticacion por
proteccién CloudStack en El controlador | contrasefias,
contra ataques DoS | Grupos de la nube shell seguro y clave
o] genera una RSA
clientes clave emparejamientos de
defectuosos. publica/privad | cddigo Ligero.
El concepto del ade Protocolo de acceso
proyecto es emparejamien | a directorios;
presentado por to de cddigo Marco de
Nova, para la autenticacion
permitiendo a los autenticacién | basado en
administradores del usuario. contrasefias, SSH
administrar otro Pares de claves RSA
usuario o LDAP.
cuentas y recursos Varios papeles de
del proyecto. administracién
Keystone utilizado multiusuario para
para la gestién de nubes publicas.
identidad.

Carga de The Cloud TCP Load The Cloud Nginx

balanceador Controller Balancer Controller

Licencia Apachelicence Apachelicence BSD-Licence Apachelicence
Version2 Version2 Version2

Dificultad de Dificil (muchas Media (muchas Facil (Proceso

instalacion opciones, no partes a instalar) basado en
automatizado) instalacion de

paguetes)
Migracion en Si Si Si Si

calientes

Por Lynn, Hunt, Corcoran, Morrison y Healy (s.f.).

Debido a los componentes listados en la tabla comparativa anterior, todas las opciones de

tecnologias en la nube cuentan con caracteristicas bastante similares, se considera una mayor

flexibilidad, mayor cantidad de opciones de personalizacion y compatibilidad con diferentes servicios
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adicionales a la opcion de OpenStack por lo cual es la seleccionada entre las opciones de cddigo abierto

para desplegar el prototipo de solucién.

3.3.2 Tecnologias de paga

Amazon Web Services (AWS)

Amazon Web Services, también conocido como AWS, es el conjunto de herramientas y
servicios de computacion en la nube de Amazon. El servicio se lanzé oficialmente en 2006 v,
en junio de 2007, AWS ya tenia una base de usuarios de aproximadamente 180,000. Entre las
empresas que lo utilizan se encuentran empresas como Reddit, Foursquare, Pinterest, Netflix,
NASA, CIA. Esto se debe principalmente a la madurez del servicio frente a otros servicios
similares y a las posibilidades que ofrece la amplia gama de herramientas disponibles.

(Amazon Web Service, s.f.-b, p. 1)

Una tendencia comun en las plataformas en la nube es poner a disposicidn la mayor cantidad de
herramientas y servicios como sea posible para crear un entorno informatico completo dentro de la
misma nube. Al igual que otras plataformas como Microsoft Azure, Amazon tiene una variedad de
herramientas para administrar diferentes aspectos de su negocio. Dirigido a pequenas empresas y
auténomos, los servicios de AWS ofrecen la posibilidad de escalar instancias y almacenamiento a

medida que crece su negocio.
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Figura 5

Informacidn general sobre la solucion AWS
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Nota: Diagrama que muestra la arquitectura que se puede implementar automaticamente

con la guia de AWS (Amazon Web Services, s.f.-a).

Microsoft Azure

Microsoft Azure es el conjunto de servicios en la nube de Microsoft que consta de mas de 200
productos y servicios. La plataforma estd disefiada para crear, ejecutar y administrar
aplicaciones en varias nubes, tanto en las instalaciones como en el perimetro, utilizando las

herramientas y los marcos de su eleccién. (CadLan, s.f., p. 1)

Con Microsoft Azure, puede virtualizar maquinas, respaldar datos con sus respectivas copias de
seguridad, ejecutar analisis, bases de datos, redes, almacenamiento y web mas rdpido, con menor
latencia, menores costos y alta disponibilidad garantizada (99 %) de los servicios. Entre las

caracteristicas mas relevantes que se pueden mencionar, destacan las siguientes:

a. Almacenamiento y backup seguro.
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b. Reduccién de costos.

c. Integracion con otras plataformas.

d. Escalabilidad y accesibilidad.

e. Trabajo hibrido.

Digital Ocean

Digital Ocean es un proveedor de alojamiento en la nube considerado uno de los 3 principales

actores de la industria en el mundo, su principal atractivo es su escalabilidad, lo que le permite utilizar

mas recursos a medida que crece su huella digital. “Una de sus principales caracteristicas es la

escalabilidad. Esto significa que hay mas recursos disponibles a medida que avanza su estrategia

digital. La escalabilidad se deriva del hecho de que los servicios de Digital Ocean estan basados en la

nube” (Rockcontent, 2020, p. 1).

Cuadro comparativo de componentes mas relevantes de cada tecnologia planteada

Tabla 4 - Comparativa de servicios de nube

Servicio OpenStack AWS Microsoft Azure Digital Ocean
Virtualizacién Nova EC2 Virtual Machine | Virtual Machine
Almacenamiento Cinder EBS Disk Storage Droplets
de bloques
Almacenamiento Swift S3 Blob Storage S-3
en objetos
Orquestacion Heat CloudFormation Docker
Resource
Manager
Mensajeria Zagar SQsS Service Bus Symfony
Queues messenger
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Servicio

OpenStack

AWS

Microsoft Azure

Digital Ocean

Redes

Nova

Amazon VPC

Azure VNet

Carga de
balanceadores,

ips flotante

Nota: Comparativa de servicios que ofrecen los servicios de nube comparados con OpenStack

(Comparecloud, s.f.).

3.4 Componentes de tecnologia seleccionada

En esta seccidn se describen aquellos componentes que conformaran principalmente todo el

despliegue que conllevara la infraestructura de nube privada.

Openstack

OpenStack es una plataforma de tecnologia de cédigo abierto para disefiar y administrar

nubes publicas y privadas utilizando recursos virtuales agrupados. Las herramientas que lo

componen se denominan proyectos y manejan los servicios basicos de la computacion en la

nube: cémputo, red, almacenamiento, identidad e imagenes. Ademas, se pueden agrupar mas

de 10 proyectos opcionales para crear nubes implementables individuales. (OpenStack, 2022,

parr. 2)

El siguiente diagrama muestra cdmo se relacionan los servicios de OpenStack para su correcto

funcionamiento:
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Figura 6

Componentes principales de OpenStack
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Nota. Diagrama basado en la documentacion oficial de OpenStack (OpenStack, 2022).

Requisitos de hardware

Controller: El nodo del controlador ejecuta el servicio de identidad, el servicio de imagenes, el servicio
de ubicacidn, las partes de administracién de compute, la parte de administracion de redes, varios agentes
de redes y el tablero. También incluye servicios de soporte como una base de datos SQL, una cola de

mensajesy NTP.

Opcionalmente, el nodo del controlador ejecuta partes de los servicios de Block Storage, Object

Storage, Orchestration y Telemetry.

Compute: El nodo de compute ejecuta la parte del hipervisor de Compute que opera las instancias.

De forma predeterminada, Compute usa el hipervisor KVM. El nodo de compute también ejecuta un agente
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de servicio de red que conecta las instancias a las redes virtuales y brinda servicios de firewall a las

instancias a través de grupos de seguridad.

Block Storage: El nodo de almacenamiento en bloque opcional contiene los discos que los servicios

de almacenamiento en bloque y sistema de archivos compartidos aprovisionan para las instancias.

Para simplificar, el trafico de servicio entre los nodos de computo y este nodo usa la red de
administracion. Los entornos de produccion deben implementar una red de almacenamiento

independiente para aumentar el rendimiento y la seguridad.

Deployer: Es la maquina donde se almacenaran los archivos de configuracion para el

funcionamiento del cluster Ceph y OpenStack.

Monitor: Es el nodo en el cual se tendra el monitoreo de la salud del cluster en Ceph.

Servicios:

Keystone: El sistema OpenStack consta de varios servicios clave que se instalan por separado. Estos
servicios funcionan juntos segun sus necesidades de nube e incluyen los servicios de Computo, Identidad,
Redes, Imagen, Almacenamiento de bloques, Almacenamiento de objetos, Telemetria, Orquestacion y
Base de datos. Puede instalar cualquiera de estos proyectos por separado y configurarlos de forma

independiente o como entidades conectadas.

Glance: El servicio de imagenes permite a los usuarios descubrir, registrar y recuperar imagenes de
maquinas virtuales. Ofrece una APl REST que le permite consultar metadatos de imagenes de mdaquinas
virtuales y recuperar una imagen real. Puede almacenar imagenes de mdquinas virtuales disponibles a
través del servicio de imagenes en una variedad de ubicaciones, desde sistemas de archivos simples hasta

sistemas de almacenamiento de objetos como OpenStack Object Storage.

Placement: Este es un modelo de pila y datos de REST API que se utiliza para rastrear los inventarios
y usos del proveedor de recursos, junto con diferentes clases de recursos. Por ejemplo, un proveedor de
recursos puede ser un nodo de computo, un grupo de almacenamiento compartido o un grupo de
asignacion de IP. El servicio de colocacién rastrea el inventario y el uso de cada proveedor. Por ejemplo,
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una instancia creada en un nodo de computo puede ser un consumidor de recursos como RAM y CPU de
un proveedor de recursos de nodo de cémputo, disco de un proveedor de recursos de grupo de

almacenamiento compartido externo y direcciones IP de un proveedor de recursos de grupo de IP externo.

Nova: Utilice OpenStack Compute para alojar y administrar sistemas de computacién en la nube.
OpenStack Compute es una parte importante de un sistema de infraestructura como servicio (laaS). Los

maodulos principales estan implementados en Python.

OpenStack Compute interactia con OpenStack Identity para la autenticacién, OpenStack Placement
para el seguimiento y la seleccidn de inventario de recursos, el servicio OpenStack Image para imagenes
de disco y servidor, y OpenStack Dashboard para la interfaz administrativa y de usuario. El acceso a la
imagen esta limitado por proyectos y por usuarios; las cuotas estan limitadas por proyecto (el nimero de
instancias, por ejemplo). OpenStack Compute puede escalar horizontalmente en hardware estandar y

descargar imagenes para iniciar instancias.

Neutron: OpenStack Networking le permite crear y conectar dispositivos de interfaz administrados
por otros servicios de OpenStack a las redes. Los complementos se pueden implementar para adaptarse a
diferentes equipos y software de red, lo que brinda flexibilidad a la arquitectura y la implementacién de

OpenStack.

Horizon: Horizon es el servicio encargado de proporcionar un interfaz grafico a los administradores y los

usuarios a través del cual se puede acceder a los recursos de la infraestructura.

Cinder: El servicio de almacenamiento en bloques (cinder) proporciona dispositivos de
almacenamiento en bloques a las instancias invitadas. El método en el que se aprovisiona y consume el
almacenamiento esta determinado por el controlador de Block Storage, o controladores en el caso de una
configuracién de back-end multiple. Hay una variedad de controladores disponibles: NAS/SAN, NFS, iSCSI,

Ceph y mas (OpenStack, 2022).
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Aplicativo para mostrar funcionalidad del prototipo

Como punto adicional, se incluira para la demostracion del prototipo la instalacién en una instancia
en OpenStack de un aplicativo que hara la funcién de interfaz hacia el usuario de manera amigable, la cual

describiremos de forma resumida a continuacion:

NextCloud

Nextcloud, es una herramienta completa orientada a empresas y particulares, cuya funcion es, actuar
como un servidor de almacenamiento en la nube de fotos, datos, archivos. iY mucho mas! Esta desarrollado
con el objetivo de ofrecer rentabilidad y productividad a empresas, aunque su uso es completamente Uutil
para particulares. Por ello permite una gran personalizacién a través de la instalacién de apps o mdédulos,

que permite ampliar funcionalidades mas completas, segun las necesidades. (NextCloud, s.f. parr. 1)

La Nube Privada Nextcloud es una solucion IT que favorece a las empresas, no solo para la mejora de
procesos de organizacion internos, sino para recopilar toda la informaciéon en un Unico lugar, gestionar
proyectos y tareas, mejorar la comunicacidn tanto interna como externa con clientes y proveedores, asi

como para integraciones con correo electrdnico o sistema de trabajo en linea. (NextCloud, s.f. parr. 2)

Figura 7

Logo del aplicativo Nextcloud.

Nextcloud Hub
B4 QIAN=NAE
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4  Metodologia de la Investigacion

Aqui se identificard los procesos de la investigacidon a realizar que comprende desde la
recopilacion de datos hasta el andlisis de la validez de la hipdtesis para poder solventar de la mejor

manera la problematica planteada en este documento.

4.1 Diseflo Metodoldgico

La distincién entre investigacion cuantitativa e investigacion cualitativa es una cuestion
meramente técnica, en la que la eleccidn entre una o la otra sélo tiene que ver con su
capacidad para responder al problema particular planteado por la investigacion [...], igual que
otras decisiones técnicas [. .], como la decisidén sobre la conveniencia de utilizar el cuestionario
postal o sobre las modalidades de construccidén de una muestra estratificada. [Bryman, 1988,
p. 109, como se citd en Corbetta, 2007, p. 60)

Tomando como referencia lo citado anteriormente se puede ver que la decision de elegir un tipo
de investigacién cuantitativa o investigacion cualitativa es una decision técnica y a su vez subjetiva, de
acuerdo a las necesidades que se identifiquen en el estudio que se realizara, asi como los métodos de
extraccién de informacién que estas misma conllevan.

La tercera postura sostiene la legitimidad, utilidad y dignidad de ambos métodos, y anuncia el
desarrollo de una investigacion social que, segun las circunstancias y las posibilidades, opte
por un enfoque o el otro (o por ambos). Esta postura ha ganado adeptos en los ultimos afios,
y procede, mas que de una reflexion filosofica y epistemoldgica nueva, de la constatacién
pragmatica de que la sociologia y la investigacién social han recibido contribuciones valiosas
y fundamentales de investigaciones tanto cuantitativas como cualitativas. Albert Bryman
afirma de manera explicita que las diferencias entre las dos maneras de hacer investigacién

no son epistemoldgicas, sino puramente técnicas. (Corbetta, 2007, p. 60)
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Debido a la tercera postura de legitimidad se ha considerado aplicar los dos disefios
metodoldgicos para encajar y solventar de la mejor manera la problematica que ataca a la empresa
EM & Asociados, debido al gran aporte que nos proporcionan las diferentes técnicas de recoleccion
de datos que contiene cada una de las metodologias y que se pondran en practica en su debido
momento, para la cuantificacidon de la recoleccidn de datos se usara el método cuantitativo y para

conocer de primera mano la opinién de cada individuo se utilizara el método cualitativo.

4.2 Metodologia Cualitativa

El enfoque de investigacion cualitativa, esta orientado a reconstruir la realidad tal y como la
observan los participantes del sistema social definido previamente. El proceso de
investigacion cualitativa es flexible en relacién a que se ajusta a los sucesos para de esta forma
lograr una correcta interpretacién de datos y desarrollo pertinente de la teoria. Su
metodologia se fundamenta en la recoleccidn de informacién no numérica, por ende, se valen

principalmente de descripciones y observaciones. (Suarez, 2018, p. 43)

La aplicacion de este diseio surge de la necesidad de conocer de primera mano la opinién de los
empleados y los involucrados directamente en las actividades diarias de la empresa “la investigacidn
cualitativa analiza y estudia en profundidad a los sujetos, con el fin de comprenderlos” (Corbetta,
2007, p. 62) y ver cudles son en si la problematica que estos enfrentan dia a dia con la metodologia
actual de la empresa, para ver sila solucién que se propondrd a esta empresa va a solventar realmente
la problemitica, y no va a empeorar lo que ya se tiene funcionando, asi como asegurar de que todas
las dreas de esta queden cubiertas y que posteriormente a finales del proyecto no se quede corto por

falta de investigacion, o por malos entendidos a la hora de realizar una hipétesis.

Debido a la situacién actual que atraviesa el mundo entero ante la pandemia COVID-19 se ha

considerado realizar entrevistas semiestructuradas a través de plataformas como “Google meet”, y
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asi evitar la aglomeracidn de gente en la oficina central de la empresa, sin embargo, se cree necesario
ir a campo para hacer un estudio adecuado de las instalaciones y el dia a dia de las actividades que

influyen en esta problematica.

4.3 Metodologia Cuantitativa

“La investigacién cuantitativa el andlisis de los datos gira alrededor de las variables, es decir, las
caracteristicas de los casos estudiados, que se analizan con herramientas matemdticas y estadisticas”
(Corbetta, 2007, p. 62). Debido a la necesidad de obtener los conocimientos y opiniones de los
empleados involucrados en la problematica de la empresa, se ha optado por realizar cuestionarios
con preguntas cerradas para facilitar la tabulacidn de la informacién y de esta manera tener un
concepto en porcentaje de cdmo los empleados asimilaron la implementacidn de una infraestructura
en la nube.

Este método nos permitira cuantificar datos que se obtengan de los métodos antes mencionados,

para poder tener una visién mas clara de la problematica y brindar una solucién completa.

4.4 Enfoque

Se aplicaran los dos disefos metodolégicos para poder encajar y solventar de la mejor manera la
problematica que ataca a la empresa EM & Asociados, debido al gran aporte que nos proporcionan
las diferentes técnicas de recoleccién de datos que contiene cada una de las metodologias y que se
pondrdn en practica en su debido momento, para la cuantificacion de la recoleccion de datos se usard
el método cuantitativo y para conocer de primera mano la opinién de cada individuo se utilizara el

método cualitativo.
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4.5 Poblaciény muestra

Para el desarrollo de la investigacidn, la poblacién es una poblacién estadistica es el total de
individuos o conjunto de ellos que presentan o podrian presentar el rasgo caracteristico que
se desea estudiar. Ya que es esa poblacidn la que se vera directamente beneficiada al existir
una mejora en la tecnologia de la empresa. Una muestra estadistica es un subconjunto de
datos perteneciente a una poblacién de datos. Estadisticamente hablando, debe estar

constituido por un cierto nimero de observaciones que representen adecuadamente el total

de los datos. (Lopez, 2019, p. 1)

Las muestras pueden proporcionar datos que le permitan sacar conclusiones sobre la poblacién
en su conjunto. La recopilacion de datos de una muestra permite a los encuestadores hacer

estimaciones aproximadas sobre la poblacion.

¢Qué es el tamarfio de la muestra?

Tamaiio de la muestra: Cuanto mayor sea el tamafio de la muestra, mayor serd la confianza en
gue las respuestas realmente representen a la poblacion. Esto muestra que, para un nivel de confianza
dado, el intervalo de confianza se vuelve mas pequefio a medida que aumenta el tamaio de la

muestra.

Debido a que la muestra en el caso en estudio es demasiado pequefia, decidimos realizar un

censo a la poblacidn en general para obtener datos representativos.

Personas por area:
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Tabla 5

Cantidad de empleados por drea de la empresa EM & Asociados.

Areas Cantidad de empleados
Gerencia 2

Area de Finanzas 4

Atencion al cliente 10

Area de informatica 4

Total 20

Nota: Cuadro resumen de empleados por area que laboran en la empresa EM & Asociados.

4.6 Instrumentos

Un instrumento de recoleccién de datos es un recurso que sirve al investigador para recolectar
la informacion necesaria para desarrollar su proyecto investigativo. Su principal caracteristica
es que vale para extraer datos directos de los fendmenos y/o poblacién que se desea
investigar. Otra cualidad general de los instrumentos de recoleccion de datos es que deben
ser sistematicos y organizados. Esto ultimo tendra que ver con la utilidad y fiabilidad de la

informacidn recolectada para su posterior andlisis. (Tesisymasters, s.f., p. 1)

Se realizardn entrevistas semiestructuradas, encuestas estructuradas y observacién, al encargado
de laempresay al personal involucrado del drea de finanzas e informatica. Para determinar con mayor
precision la situacidn actual, comprender mejor sus necesidades y escuchar sus pensamientos o ideas

al respecto.

4.7 Definicidon de Instrumentos

“A su vez toda medicién o instrumento de recoleccion de los datos debe reunir dos requisitos

esenciales: confiabilidad y validez” (Técnicas de Estudio, s.f., p. 1).
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En base a los requisitos de confiabilidad y validez se procedié a usar como instrumentos las
entrevistas semiestructuradas y las encuestas estructuradas. Por esta razdon seran realizadas las
entrevistas y encuestas a todo el personal de la empresa por la cantidad de empleados que posee

actualmente la empresa.

4.7.1 Entrevista Semiestructurada

Se realizardn tres entrevistas, la primera serd al encargado de la empresa para conocer la
perspectiva del tomador de decisiones con respecto a la implementacién de nuevas tecnologias en la
infraestructura en la nube, la segunda dirigida al area de finanzas que se encarga de la gestién de los
usuarios y las finanzas de cada uno que corresponde a la parte mas vital del negocio y por ultimo al
area de informdtica, para conocer la experiencia del personal y la factibilidad con la que se podrian

adaptar a la implementacién de la nueva tecnologia que se plantea.

Con las entrevistas planteadas se pretende obtener informacion de primera mano del personal
gue esta en primera linea en atencidon de los usuarios y generando valor para el negocio. Tal
informacidn se pretende obtener por medio de una conversacién o didlogo orientada a los objetivos

gue se pretenden obtener.

Entre los objetivos que persigue este instrumento podemos mencionar los siguientes:

a. Buscar un valor afladido para la organizacién.
b. Conocer opiniones sobre los servicios.

c. Tener claros los objetivos de la empresa.

d. Involucrar nuevas tecnologias.

e. Finalidad que se pretende lograr.
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4.7.2 Encuesta Estructurada
La encuesta estructurada se define como una herramienta de investigacion que es
extremadamente rigurosa en su funcionamiento y deja poco o ningln tiempo para motivar a los
participantes a recopilar y analizar los resultados. De ahi que también se la conoce como

entrevista estandarizada y tiene un enfoque cuantitativo. (QuestionPro, s.f., parr. 5)

Las preguntas para esta entrevista estan predeterminadas segun los detalles de la informacion

solicitada.

“Se pueden incluir preguntas cerradas para comprender las preferencias del usuario a partir de

una variedad de respuestas, mientras que se pueden incluir preguntas abiertas para sugerir detalles

sobre una parte particular de la entrevista” (QuestionPro, s.f., parr. 8).

Para nuestro caso, se hard uso Unicamente de preguntas cerradas con opciones con la finalidad
de obtener respuestas estandarizadas por parte de los encuestados evitando ambigliedad, para una

mejor lectura de los resultados.

4.8 Analisis de los Resultados

Desde el punto de vista del andlisis cualitativo, se busca obtener la opinidn de los funcionarios
tomadores de decisiones, sobre la alternativa de incluir a la empresa la posibilidad de que cuente con
su propia nube privada y los requerimientos adicionales en cuanto a tecnologia y preparacién del
personal, que esta implementacién conlleva. Por otro lado, también incluir el punto de vista del
analisis cualitativo sobre las preferencias u opiniones del personal con respecto a la implementacién
de nuevas tecnologias que pretenden facilitar en la medida de lo posible, algunos procesos que se

realizan a diario.
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4.8.1 Andlisis de Datos Cualitativos

Posterior a la recoleccidon de los datos, se procede a la transcripcidn y el andlisis de estos, con la

finalidad de buscar dar respuesta a los objetivos planteados con los cuales fueron formuladas las

preguntas del instrumento, las cuales se detallan en el cuadro que se presenta a continuacién y puede

encontrar los instrumentos que se llevaron a cabo consultando los anexos Ay B:

Tabla 6

Cuadro resumen de respuestas a los elementos planteados.

Categoria / Area

Gerencia

Finanzas / Tecnologia

Buscar un valor afiadido

para la organizacion.

Como organizacion financiera,
buscamos siempre ofrecer un
valor afladido para nuestros
clientes, manteniéndonos a la
vanguardia en la medida de lo
posible, en temas de

contabilidad y tecnologias.

Siempre buscar cumplir con los
principios de la empresa,
enfocando nuestros esfuerzos para
la mejora continua hacia los

usuarios.

Conocer opiniones sobre

los servicios.

Necesitamos conocer en la
medida de lo posible, las
necesidades de los usuarios y
si estamos en la posibilidad de

atender sus peticiones.

Mantener servicios actualizados y si
es posible automatizados, parala
agilidad en los servicios que se

brindan a los usuarios.

Tener claros los objetivos

de la empresa.

Que tanto los empleados
como los usuarios, sepan que

siempre se busca la mejora

Siempre tratar de brindar un

servicio de calidad.
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Categoria / Area Gerencia Finanzas / Tecnologia

continua para el manejo de las

finanzas de nuestros usuarios.

Involucrar nuevas Mantenernos al dia con los Realizar sugerencias de mejoras y

tecnologias. avances tecnoldgicos que capacitaciones en el uso de nuevas
ayudan en las operaciones formas de realizar tareas cotidianas
diarias de nuestra de mejor manera.

organizacion.

Finalidad que se pretende | Ser accesibles a nuestros Siempre hacer uso de herramientas
lograr. clientes para que nos que faciliten las tareas y generen
prefieran sobre otras confianza en nuestros usuarios.

opciones que se puedan

presentar.

Nota: Cuadro resumen de respuestas obtenidas por los empleados de la empresa EM & Asociados.

Posterior al cuadro resumen, se realiza un analisis individual a cada objetivo identificado que se

pretende medir.

Buscar un valor afiadido.

Se observa que todas las dreas estan enfocadas en siempre buscar agregar nuevas herramientas,
adquirir su conocimiento de uso y aplicarlas siempre en beneficio de los usuarios de la organizacion,

la empresa como tal e incrementar el conocimiento individual para la mejora continua.

Conocer opiniones sobre los servicios.

Todas las dreas estan enfocadas en las necesidades de los usuarios, son conscientes que cada dia
las necesidades pueden cambiar y se ven forzados a buscar soluciones que mantengan a sus clientes

comodos y satisfechos con las alternativas que presentan.
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Tener claros los objetivos de la empresa.

Los objetivos de la empresa estan orientados hacia un servicio de calidad y de confianza, todas
las areas, coinciden en siempre mantener un trato adecuado hacia los usuarios que pueda significar

en cambios que sean necesarios por el bien de la organizaciéon y su objetivo.

Involucrar nuevas tecnologias.

Todas las areas concuerdan en que el uso de tecnologias se ha convertido en un elemento
primordial para cualquier tipo de organizacién y las ventajas que esto presenta para la realizacion de

tareas cotidianas que facilitan en gran medida actividades importantes.

Finalidad que se pretende lograr.

La finalidad que se pretende es la de siempre brindar un servicio que genere confianza y sea de
calidad para obtener la confianza de los usuarios haciendo uso de diferentes herramientas que puedan

dar solucion a problematicas que se puedan presentar.

4.8.2 Analisis de Datos Cuantitativos
Luego de realizar las encuestas a las diferentes areas, se realiza un analisis a las graficas generadas

de las respuestas obtenidas a continuacién:

Encuesta realizada al drea de gerencia, para ver graficos, puede dirigirse al Anexo C:

Tabla 7
Pregunta Porcentaje Anilisis
de respuesta
éConsidera que los empleados poseen | 100% Si Se considera que se le brinda las
las herramientas de tecnologia 0% No herramientas que los empleados
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Pregunta

Porcentaje

de respuesta

Andlisis

necesarias para desempenfar las tareas

diarias que tienen asignados?

necesitan para la realizacion de sus

labores cotidianas. (equipo informatico,

papeleria, insumos basicos)

¢éEstaria en la disposicidn de invertir 100% Si Se encuentra en la disposicion total de

en Software y Hardware? 0% No adquisicion de nuevos equipos que
ayuden a satisfacer las necesidades de
los usuarios.

¢Estima que la organizacidn puede 100% Si Se estima un crecimiento lineal pero

seguir presentando un crecimiento 0% No constante de la organizacion y de los

acelerado que implique la inversién de servicios que ésta presta, por lo cual se

mas recursos? pretende hacer uso de nuevas
implementaciones que ayuden a este fin.

éConsidera la capacitaciéon de los 100% Si La gerencia estd en la disposicion de

empleados como una forma de que 0% No capacitar al personal en nuevas

estos desempeiien de mejor manera herramientas o tecnologias que ayuden

sus tareas? en sus labores.

¢Qué tan importante es la seguridad 100% Si Se considera como la seguridad de la

de la informacién que maneja la 0% No informacidn con calidad de muy

empresa? importante y se busca maneras de
mejorar la actual.

¢Estima necesaria la adopcion de 100% Si Se estima necesaria la adopcién de

nuevas medidas de seguridad en la 0% No cualquier forma que asegure el

informacién?
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Pregunta

Porcentaje

de respuesta

Andlisis

resguardo y confidencialidad de la

informacidn de la organizacién.

¢Qué tan accesible tiene la

100% poco

Se considera que actualmente no se

organizacién?

informacién de la organizacion accesible cuenta con un acceso rapido hacia la

actualmente? informacién por lo cual dificulta la toma
de algunas decisiones.

éConsidera necesario poder acceder a | 100% Si Si, estiman necesario poder acceder a la

la informacién en cualquier momento | 0% No informacidn en cualquier momento o

o lugar? lugar.

¢Estima adoptar nuevas tecnologias 100% Si Es de caracter necesario la adopcién de

que brindan mas opciones a la 0% No mas y mejores tecnologias que ayuden a

mejorar los procesos de la empresa.

Tabla 8

Resumen encuesta realizada al drea de finanzas, para ver graficos, puede dirigirse al Anexo D:

Pregunta

Porcentaje

de respuesta

Analisis

¢Utiliza equipo informatico o
tecnologias para desempenar sus

funciones diarias en la empresa?

100 % Si

0% No

Todos los empleados utilizan equipo
informatico para la realizacién de sus

laboras y cuentas con dicha herramienta.

45




Pregunta

Porcentaje

de respuesta

Analisis

éConsidera que las tecnologias que 80 % Si El 80 % esta conforme con las

utiliza son las mas adecuadas? 20 % No tecnologias que actualmente son
utilizadas en la organizacién.

¢Tendria inconvenientes en la 0% Si Ningun empleado tendria inconveniente

adopcidn de nuevas tecnologias? 100 % No en la adopcidon de nuevas tecnologias.

¢El nivel de seguridad con que se 0 % Alto Actualmente se estima que el nivel de

maneja la informacion de la empresa | 45 % Medio seguridad se mantiene entre medio y

es adecuado? 55 % Bajo bajo para la informacidn, ninguin
empleado estima un nivel de seguridad
alto.

éEstima que actualmente se cuenta 50 % Si El 50 % estima que, si se realizan

con un respaldo de la informacién 50 % No respaldos, pero el otro 50 % estima que

adecuada? no se almacena de forma adecuada.

¢ Estd familiarizado con el término 90 % Si El 90 % de los empleados esta

almacenamiento en la nube? 10 % No previamente familiarizado con el tema
de almacenamiento en la nube de forma
personal.

¢Ha utilizado algun servicio de 90 % Si El 90 % de los empleados esta

almacenamiento en la nube 10 % No previamente ha utilizado alguno de los

anteriormente? (Google, Amazon,

Microsoft)

servicios que se encuentran en el

mercado.
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Pregunta

Porcentaje

de respuesta

Analisis

éConsidera que el uso de la
tecnologia resulta beneficioso para

las organizaciones?

100 % Si

0% No

Todos los empleados coinciden que se
debe hacer mayor uso de tecnologias por

parte de la organizacién.

Tabla 9

Resumen encuesta realizada al drea de tecnologias, para ver graficos, puede dirigirse al Anexo E:

Pregunta

Porcentaje

de respuesta

Analisis

¢ Estd familiarizado con el término de | 100 % Si Todos los empleados estan
almacenamiento en la nube? 0% No familiarizados con el termino de
almacenamiento en la nube.
¢Considera que el uso de mas 100 % Si Todos los empleados estan de acuerdo
tecnologias podria beneficiar en las 0% No con la adopcion de nuevas tecnologias
funciones de la empresa? gue ayuden a la organizacion.
¢éEstaria en la disposicién de 100 % Si Todos los empleados estan de acuerdo
aprender el uso de nuevas 0% No en el aprendizaje de nuevas tecnologias.
tecnologias?
¢ Esta familiarizado con las empresas | 100 % Si Todos los empleados conocen algunas
proveedoras de este servicio? 0% No empresas que se dedican a brindar este

tipo de servicios.
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Pregunta

Porcentaje

de respuesta

Analisis

éConoce las ventajas y desventajas 50 % Si El 50 % conoce las ventajas y desventajas
de las nubes publicas? 50 % No de las nubes publicas y el otro 50 %
desconoce de ventajas y desventajas.
éConoce las ventajas y desventajas 25%Si El 25 % conoce las ventajas y desventajas
de las nubes privadas? 75 % No de las nubes privadas y el otro 75 %
desconoce de ventajas y desventajas.
éActualmente se realizan respaldos 100 % Si Todos los empleados coinciden que si se
de la informacidn de la 0% No realizan respaldos a la informacidn, pero
organizacién? es un area que podria mejorar.
¢éSe utilizan métodos de 0%Si El 100 % de los empleados coinciden que
automatizacién para realizar algunas | 100 % No no se realizan procesos de
tareas importantes? automatizacion en tareas importantes de
la organizacion.
éLainformacién se encuentra 0% Si El 100 % coincide que la informacién que
protegida con métodos con 100 % No se maneja, no cuenta con métodos de
tolerancia a imprevistos? recuperacion ante imprevistos.
¢Lainformacion puede ser 0% Si El 100 % coincide que la informacion que
consultada en cualquier lugar? 100 % No se maneja, no puede ser accedida en

directo desde fuera de la empresa.
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4.9 Analisis de los resultados

Posterior a los andlisis realizados, podemos definir que la institucién se encuentra ante la
necesidad de implementar tecnologia que ayude en las tareas diarias mas importantes que

actualmente se desarrollan por los empleados y que puede ser mejoradas de manera mas eficiente.

También, que tanto los empleados y la jefatura estan en la disposicién de invertir tiempo y dinero
en la adopcidn de tecnologias y capacitacién necesaria para su correcta utilizacién de estas, teniendo

como finalidad siempre el beneficio de la organizacién y sus clientes.

49



5 Prototipo

En esta seccién se abordara los métodos, criterios que se tomaron para la construccion de la

solucion.

5.1 Herramientas
Sistema operativo Ubuntu: Para el despliegue del prototipo se hara uso como sistema operativo
base Ubuntu server 20.04, dada su compatibilidad con todos los elementos a utilizar y que los

paquetes necesarios estan disponibles en su repositorio oficial para ser empleados.

Kernel Virtual Machine: Es una tecnologia de virtualizacién open source integrada a Linux. En
concreto, con las KVM puede convertir a Linux en un hipervisor que permite que una mdaquina host
ejecute varios entornos virtuales aislados llamados maquinas virtuales (VM) o guests. (Red Hat, 2021,

parr. 1)

5.2 Disefio del prototipo

En el ambiente de infraestructura en la nube, hoy en dia, se puede encontrar multiples opciones
gue se ajustan a las diversas necesidades de quienes las deseen aplicar, algunos son de pago y otras
son gratuitas, pero cada opcién tiene sus beneficios y desventajas, de las cuales, haremos una

comparativa de los puntos que estimamos mas importantes y de interés.

El concepto de Openstack segun la pagina oficial de RedHat, se define como: “Una infraestructura
de nube modular que no se ejecuta en hardware estandar y permite implementar las herramientas

gue necesita desde un mismo lugar y segln sea necesario” (Red Hat, 2021, parr. 1).

Partiendo de su definicidn, describe una tecnologia modular que permite desarrollar una solucién

escalable en el tiempo para las necesidades que puedan surgir en las diferentes instituciones que
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implementen este tipo de infraestructura, independientemente del rubro al que pertenezcan. Es una
plataforma de tecnologia con la que se puede disefiar y gestionar nubes publicas y privadas, que
cuenta con las herramientas y servicios para desplegar: redes, almacenamiento, identidades,
volumenes, imagenes, objetos y recursos segln sea requerido.

A continuacidn, se describe algunos de los servicios que proporciona OpenStack considerados de
mayor relevancia para los intereses del negocio:
Creacion de redes

La gestion de redes se hace a través del servicio Neutron, se pueden realizar conexiones de
dispositivos de interfaz administrados por otros servicios de Openstack, a las redes que se soliciten
para dar solucién a la problematica y las necesidades que se presenten en produccidon. Empleando
topologias de redes virtuales se puede implementar servicios tales como: firewall o una red privada

virtual (VPN) dependiendo de las necesidades del negocio.

Almacenamiento

El almacenamiento en OpenStack, provee capacidad de resguardo a diferentes tipos de
elementos tales como: documentos, hojas de calculo, imagenes, respaldos de bases de datos, etc.,
gue sean de cardacter primordial para cualquier institucién que se vea en la necesidad de resguardar
la informacion, empleando métodos de tolerancia a fallas y recuperacién en caso de cualquier tipo de

eventualidad que se pueda presentar.

Imagenes
El servicio de imagenes permite la gestién de diversas imagenes de maquinas virtuales, las cuales
estaran disponibles para cada caso que se requiera. Teniendo a disposicidon diferentes sistemas

operativos independientes, si asi se desea.

Recursos
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En el entorno de OpenStack, la asignacion de recursos (memoria RAM, CPU y espacio de disco)
se vuelve una de las tareas mas comunes durante la creacién de instancias o0 maquinas virtuales segun
las necesidades de los usuarios, en otras palabras, los recursos se pueden gestionar a voluntad
dependiendo de la capacidad con la que se disponga y se requiera para las diferentes funciones en las

que se pretenda aplicar.

La funcionalidad de OpenStack esta basada en comandos conocidos como scripts, es por medio
de dichos scripts, que se transmiten las tareas necesarias para generar entornos de nube, haciendo
uso de 2 clases de software como lo son la virtualizacidn y el sistema operativo base que se encargan
de generar los recursos virtuales extraidos del hardware y de ejecutar los comandos generados por
los scripts de Openstack respectivamente.

Es asi, que estos 3 elementos se combinan para trabajar en conjunto y poder desplegar una
correcta funcionalidad de OpenStack.

En el siguiente diagrama se resumen las soluciones que OpenStack ofrece a las necesidades de la

empresa:

Figura 8

Diagrama de necesidades de la empresa EM & Asociados y solucion que se plantea con OpenStack.

OpenStack ofrece las siguientes ventajas para la empresa EM & Asociados

Solucién con
plementacion : A escalabilidad olaboracion
tecnologias a informacion y en el tiempo entre el
bajo costo los archivos para futuras personal
mejoras

Seguridad de la

Consultarla

SOLUCIONES  Pocos requisitos para Alto nivel de Espacio de Servicioen la Acceso desde Buena
su uso: los serviciosen  seguridad delos  almacenamientoy nube que hace cualquier lugar aceptacion y
lanube porlo general  datos, frente a capacidad de posible el trabajo popularidad
pueden usarse desde  terceros y en caso rendimiento colaborativo
cualquier dispositivo de averia escalables

final con conexion a
Internet.
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Nota: Para cada necesidad de la empresa bajo estudio y como se cubre la necesidad implementando

OpenStack.

En resumen, OpenStack permite:
a. Acceso alainformacion desde cualquier dispositivo,
b. Seguridad de los datos,
c. Escabilidad en el espacio y rendimiento, creciendo de la mano con el cliente,
d. Que multiples usuarios puedan acceder al mismo tiempo a la misma informacion,

permitiendo el trabajo colaborativo.

Ademas, OpenStack ha crecido en aceptacion y popularidad, lo que brinda tranquilidad al usuario
de contar con una infraestructura confiable y utilizada por empresas de renombre, entre las entidades
que lo usan o contribuyen a su desarrollo estan: Cisco, Paypal, Webex, Ebay, NASA, Comcast, Seagate,
Intel, AT&T.

Figura 9

Otros beneficios que aporta OpenStack:

OTROS BENEFICIOS

Mas variedad

o Migraciones
9 de

comunidad Cloud Hibrido: de instancias
apoyada por Publico-Privado
grandes
empresas

OpenStack es

OpenSource proveedores

de servicios
OpenStack

en caliente

Nota: Beneficios adicionales que ofrece OpenStack como tecnologia en la nube para futuras

necesidad de la institucion.
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5.3 Construccion del Prototipo

Una vez definida la tecnologia seleccionada para la realizacién de la solucién, nos centramos en

los componentes con los que deberd contar el prototipo para su correcto funcionamiento y

despliegue.

Requerimientos:

Para el despliegue de OpenStack se hard uso de maquinas virtuales con las caracteristicas que se

muestran en la imagen 9, se contard con los siguientes nodos:

1. Nodo Controller: Es donde se ejecutan la mayoria de los servicios, gestiona las redes

de la nube y acceso a las APIs.

2. Nodo Compute: Se encarga de proveer recursos a la nube segun requiera para cada

implementacion.

3. Nodo Object Storage: Para nuestro caso se implementard CephFS como sistema de

almacenamiento persistente.

Figura 10

Requerimientos de Hardware planteados para el despliegue del prototipo.

Controller Mode

4GB
L4cPu | [ mam |

Elmacen. 2 "—:'I;‘E’

Compute Mode

4GB
L4cPu | [ mam |

Elmacen. 2 "E'I;E’

Ceph-admin

GlE<]=]
[+cPu | [ Ram |

Elmacen. 2 "E'I;E’

Osd1 Node
GE
Lrery | | Ram |

Elmacen. 2 "—:'I;E’

Osd2 NMode
GEB
[1cru ] [ Ram

| 50 GB | 5
Imacen. o=

O=sd3 Node
GE
[1cPy | [ Ram

| 50 GB | 5 =L
Imacen. s

Nota: Requerimientos que deben contar los equipos a utilizar para despliegue del prototipo.
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Entre los servicios a utilizar descritos en este documento, podemos mencionar a utilizar:

a. Keystone
b. Glance

c. Placement

d. Nova

e. Neutron
f. Horizon
g. Cinder
h. CephFS

Topologia de red

El prototipo contard con dos tipos de red para tener acceso a internet y para conectar

internamiento los servicios, las cuales se describen a continuacion:

1. Red Proveedora de internet: Por medio de esta red, las maquinas tendrdn acceso a internet
para poder descargar los paquetes y componentes necesarios para el funcionamiento del
prototipo. La direccidn que se utilizara es la red: 192.168.122.0/24.

2. Red de Administracién: Es la red privada cuya finalidad es la de proveer comunicacién entre

los diferentes nodos que componen la nube. La direccidn de red a utilizar es: 192.168.3.0/24

Con la figura 10, se logra obtener una mejor comprensién visual de las redes que se utilizaran y

la funcién de cada uno en el prototipo.
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Figura 11

Topologia a desplegar en el prototipo.

,)
-
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Nodo | Nodo Almacenamiento|
Controlador Calculo en bloque

Almacenamiento
de objetos

Cluster
Ceph
Red Red Red Red Red

Externa Externa Externa Externa Externa
Red Red Red ‘ Red Red

Interna | Interna Interna | Interna ‘ Interna

- —
~ Red\_ BN

O Red Proveedora
O Red Administradora

Nota: Topologia de red interna y externa para la configuracion de los equipos en el despliegue del

prototipo.



Topologia Cluster Cephfs
Figura 12

Arquitectura de Cluster Cephfs a ser desplegada.

Ceph-1

i ey

Router
Red interna

P

Ceph-admin

Router
Red externa
Ceph-2

Ceph-mon

Ceph-3

Nota: Topologia de despliegue de Cephfs para que funcione como almacenamiento persistente del

prototipo.

La topologia de OpenStack se ha detallado en la figura 6 en la seccion de componente seleccionado
para el prototipo donde se encuentra como se estructura y se relacionan los servicios con los que se

compone OpenStack.
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5.4 Pruebas de funcionamiento

Las pruebas de funcionamiento del despliegue, se realiza una demostracién de las vistas
principales donde se realizan las configuraciones elementales a llevar a cabo para el correcto
funcionamiento del prototipo. Ademas, se incluird un despliegue de un sistema basico para la carga

de archivos de forma amigable por parte de los usuarios que hagan uso de los servicios de la nube.

Para mayor detalle puede dirigirse al anexo F — Pruebas de funcionalidad, donde se muestran las
pantallas mas relevantes de las configuraciones realizadas y de cdmo debe operar el despliegue de

forma correcta.

5.5 Factibilidad

En esta seccidn, se llevara a cabo un andlisis de factibilidad para evaluar en valores monetarios
la diferencia entre realizar una implementacion de nube privada y todos los componentes minimos
gue se requieren versus contratar servicios de una nube publica directamente a un proveedor de
servicio, para este estudio se utilizaron datos promedios de proveedores tanto de elementos
Hardware, asi como también, de los proveedores de servicios para una exigencia media de recursos,
para una mayor descripcién de los componentes que se describen, puede revisar el anexo G donde se

detallan las hojas técnicas de cada elemento.
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Tabla 10

Cuadro comparativo de solucion privada vrs solucion publica.

Costo Hardware Local Nube Privada

Item

Servidor
Mediano

Dell - Server -
Rack-
mountable -
Intel Xeon
4210

APC
NetShelter SV
- Rack - negro
-42U - 19"

APC Smart-
UPS 2200VA
USB & Serial -
UPS-CA 120
V -1.98 kW -
2200 VA - RS-
232, USB

#

Elementos

Procesador

Fabricante Intel
Numero de procesador 4210

Tipo Xeon

(10 nucleos, 13.75M Cache, 2.20

GHz)

Memoria RAM

Tamafno instalado 16 GB

Capacidad del disco duro 1 TB

Tipo Servidor

Pies de nivelacion de rack, 4
soportes de sujecion, paneles
laterales, puerta delantera, puerta
trasera, techo, herrajes de unién
Tiempo tipico de respaldo a carga
completa - 6,7 min

Tiempo tipico de respaldo a media
carga - 24,1 min

Tiempo de recarga de la bateria - 3

h

Costo
anual

$5,445

$1,545

$1,023

Costo Hardware Nube Publica

Item

Servidor
cloud
manejado —
Precio
promedio
de servicios

Rack de
soporte

Hardware
de respaldo
eléctrico

#

Elementos

CPU Virtuales 2,2GHz
GB RAM

Disco de 80 GB de
almacenamiento

Red con 100Mbps de
velocidad publica

y200Mbps Velocidad
interna

No es necesario

No es necesario

Costo mes

$304.40

Incluido

Incluido

Costo
anual

$3,655

Incluido

Incluido
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Costo Hardware Local Nube Privada

Puertos: 48 X 10/100/1000 (poe+)
+ 2 X 10 Gigabit Sfp+ + 2 X Combo

Gigabit Sfp
Dell - Switch - Switching Fabric Ancho de banda:
48 - N3048EP- 260 Gbps
ON Rendimiento de reenvio: 193 Mpps
Ancho de banda de apilamiento: 21
Gbps
1
RAM: 2 GB
Memoria Flash: 1Gb
DISCO DURO ST4000VNOOS - Disco duro interno
SEAGATE 4TB 2  SATA (SATA/600) de 4 TB (3,5",
NAS 5900 rpm, bufer de 64 MB)
Total

Costo Hardware Nube Publica

Hardware

No es necesario
de red

Discos
duros de 2 60 GB pararespaldo
respaldo

Total

Nota: Cuadro comparativo de costos estimados en un afio para despliegue publico y privado.

Incluido

$6

$310.40

Incluido

$72

$3,727
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Posterior al listado de los elementos basicos para el despliegue de una nube privada local se
estima un gasto mensual de $984.02 durante el primer afio, lo cual genera un gasto anual de $11,808,
se considera Unicamente para la compra de equipo Unicamente. Tal gasto podria considerarse como
bastante elevado a primera vista, pero se debe considerar que es un desembolso Unico para llevar a
cabo esta implementacion que tendrd un tiempo de uso indefinido, que podra ademas ser escalable

en el tiempo y requerira Unicamente de mantenimientos.

La construccion de una solucién de este tipo involucra una gran cantidad de gastos indirectos

gue podemos considerar, por ejemplo:

- Mantenimientos preventivos.
- Mantenimientos correctivos.
- Depreciacién del equipo.

- Costos de implementacion.

Para nuestro caso, hacemos el calcula de tales consideraciones de la siguiente forma, para los
mantenimientos preventivos, se estima un gasto de $100 semestrales en compra de equipo especial
para mantener los equipos funcionando adecuadamente, con lo cual se suman $200 al costo anual.

Para los mantenimientos correctivos, generalmente este tipo de equipos cuenta con hasta 7
afios de garantia por parte del fabricante, con lo cual, se estaria visualizando un gasto por este tipo
hasta el octavo afo, para lo cual se recomienda, estimar hasta un 10% anual del costo inicial por cada
equipo de manera preventiva, para estar preparado en el caso de presentarse la necesidad de adquirir
nuevo equipo.

Para la depreciacién del equipo, en este tipo de implementaciones, se considera una vida util
de 20 a 25 afios y se plantea un costo al finalizar su vida Gtil del equipo de $3,000, con lo cual podemos
estimar la depreciacién con la siguiente férmula:

(costo inicial — costo final)

Depreciacion = ——
vida Util

Célculos:
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(11,808 — 3,000)
25

Depreciacién =
Depreciacion = $352.32

Dados estos calculos, se debe considerar que cada afio, el equipo sufrird una depreciacion de
$352.32, esto puede variar segun el uso y mantenimiento que tenga el equipo pero que no afecta en
su funcionamiento siempre y cuando se realicen los mantenimientos preventivos que el equipo
requiere.

Los costos de implementacion, se plantea que el equipo de Tl de la organizacion sean los
encargados de realizarla, con lo cual solo conllevard horas de trabajo por parte del equipo, dado que
sus honorarios ya estan siendo cubiertos por parte de la empresa en las funciones que realizan a diario
y cabe recalcar que, el equipo que realiza este estudio, se encuentra en la total disposicion, de manera

gratuita, de apoyar si la organizacion esta en la disposicion de llevar a cabo la implementacidn.

Por el otro lado, en el despliegue de una nube publica el gasto durante el primer afio es de
aproximadamente $3,727, aparentemente un gasto menor al despliegue de una nube privada, pero a
esto se debe considerar que el gasto se mantiene durante el tiempo, pudiendo incrementarse o
reducirse segun las necesidades de la empresa que contrata el servicio, debido a que estas empresas
proveedoras de servicio en la nube publica, ya cuentan con todos los elementos de Hardware

necesarios para brindar este servicio, Unicamente se cobra una cuota por hacer uso de este servicio.

Comparativa en el tiempo

Un despliegue de nube privada puede mantenerse constante, incrementar de ser necesario
o reducirse en casos aislados, lo mismo sucede en el caso de una nube publica, a partir de los
calculos obtenidos anteriormente, se hace un analisis en el tiempo de 5 afios para observar el
comportamiento de ambas soluciones, ademas, considerar que se estima un comportamiento

constante:
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Tabla 12

Estimacion de costos acumulados en el tiempo.

Solucién | Costo Costo acumulado | Costo acumulado | Costo Costo
acumulado segundo ano tercer afio acumulado acumulado
primer aiho cuarto aio quinto afho

Nube $12,008 $12,208 $12,408 $12,608 $12,808

privada

Nube $3,727 $7,454 $11,181 $14,908 $18.635

publica

Como resultado del estudio, podemos determinar que el costo de inversién para un

despliegue de nube privada durante el primer afio, se puede observar mas elevado que un despliegue

de nube publica, pero este se compensa en el costo acumulado con el paso de los afios y brinda una

opcién mas econdmica a mayor proyeccion a futuro.

5.6 Limitantes

Debido a los recursos econémicos con los que se debe disponer para un despliegue

completo de la solucidn, se limita al desarrollo de un prototipo.

Dado el prototipo de solucion, no se incluyen elementos que se deben considerar durante

un despliegue completo de este tipo de tecnologia.
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6 Conclusiones

Una vez el prototipo ha sido llevado a cabo para la empresa EM & Asociados, el equipo de

trabajo ha concluido que:

- Losdirectivos de la empresa, cuentan con un analisis profesional de una solucién integral para
la problematica del resguardo y seguridad de la informacion.

- Lasolucién planteada no solo abarca los elementos que fueron tomados en cuenta por parte
de la empresa durante la recoleccién de informacién, ademas, de ser una solucion escalable
en el tiempo y es capaz de brindar multiples beneficios para la organizacion.

- OpenStack ofrece multiples servicios que pueden ser explotados segun la organizacion lo
requiera, por ser una solucidon de cddigo abierto, es capaz de adaptarse con facilidad las

necesidades de la empresa.

- Esviable implementar una infraestructura de tecnologia en la nube que implica una inversién

inicial alta, pero en el tiempo, su costo se ve justificado.
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7 Recomendaciones

Y se recomienda a la empresa:

Capacitar al personal en nuevas tecnologias que ayuden a lograr los objetivos de la
organizacion e incrementen la productividad de estos.

No detenerse con la solucién que se plantea, y tener en consideracion futuras aplicaciones
gue la organizacidon pueda estar interesada en aplicar y dar muchas mds opciones a sus
empleados y usuarios.

Contar con personal especializado para el mantenimiento y uso de esta tecnologia y que asi,
sea capaz de perdurar en el tiempo manteniendo una alta estima de esta solucion.

Esta solucion planteada solo involucra el despliegue de una nube privada, pero debido a las
ventajas y beneficios que proporciona la implementacién de una nube hibrida, le podrian
interesar a la organizacién o a un lector la integracién de este otro tipo de modelo que encaja
facilmente con OpenStack, para mayor detalle se recomienda revisar la propuesta de Palacios
Quichis, realizada en Lima Perd en 2019, “Implementacion de nube hibrida, basada en
Openstack para brindar servicios de nube en canvia sac”, disponible en

https://repositorio.usmp.edu.pe/bitstream/handle/20.500.12727/5311/otiniano vallejos.pd

f?sequence=1&isAllowed=y
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Anexo A - Entrevista semiestructurada para el area de gerencia

Universidad de El Salvador
Facultad de Ingenieria y Arquitectura.

Escuela de Ingenieria de Sistemas Informaticos.

Trabajo final de Especializacién en Infraestructura en la Nube

PROTOTIPO PARA LA ELABORACION DE UNA NUBE PRIVADA PARA EL ALMACENAMIENTO DE

INFORMACION PARA LA EMPRESA EM & ASOCIADOS

Guia de entrevista semiestructurada para el drea de gerencia.
Objetivo.
Conocer el punto de vista en general del area de la gerencia con respecto a la implementacién de

nuevas tecnologias en la empresa.

Preguntas:

4. ¢Considera que los objetivos de la organizacidn estan bien definidos?

5. ¢Considera que los empleados concuerdan con los objetivos de la empresa?

6. ¢Genera espacios donde se escuchan las sugerencias de los empleados?

7. ¢Se encuentra abierta la empresa a tomar en cuenta las sugerencias de los clientes?
8. ¢Considera beneficioso el uso de tecnologias en la organizacién?

9. (¢Estd enladisposicidn de la adquisicién de nuevas tecnologias?

10. ¢Actualmente se realizan capacitaciones a los empleados?

11. ¢Es consiente que la implementacion de nuevas tecnologias requiere de

capacitacion al personal o la contratacién de nuevo personal?
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12.

13.

14.

15.

16.

17.

18.

éSe busca una solucidn rapida a corto tiempo o una solucién que pueda ser
escalable en el tiempo?

¢Se cuentan con planes de crecimientos de la empresa?

¢Se busca una automatizacion en los procesos actuales?

éSe busca facilitar las tareas de los empleados?

éSe pretende una autogestion de los usuarios?

éSe cuenta con diversos canales para darse a conocer a los clientes?

Estima una mayor participacidon de herramientas tecnoldgicas en la empresa a futuro
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Anexo B - Entrevista semiestructurada para el area de finanzas e

informatica.

Universidad de El Salvador
Facultad de Ingenieria y Arquitectura.

Escuela de Ingenieria de Sistemas Informaticos.

Trabajo final de Especializacidn en Infraestructura en la Nube

PROTOTIPO PARA LA ELABORACION DE UNA NUBE PRIVADA PARA EL ALMACENAMIENTO DE

INFORMACION PARA LA EMPRESA EM & ASOCIADOS

Guia de entrevista semiestructurada para el drea de finanzas e informatica.
Objetivo.
Conocer el punto de vista en general de las areas de finanzas e informatica con respecto a la

implementacion de nuevas tecnologias en la empresa.

Preguntas:

1. (Tiene claros los objetivos de la organizacion?

2. ¢Se considera alineado a los objetivos de la empresa?

3. ¢Es consciente de las fortalezas y debilidades de la organizacion?

4. ¢Podria mencionar algunas fortalezas que considera posee la organizacién?

5. ¢Podria mencionar algunas debilidades que considera posee la organizacién?

6. ¢Considera que existe buena comunicacién entre los empleados de la organizacién?
7. ¢Se cuenta con un ambiente abierto a opiniones donde se escucha a todos los

empleados?
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10.

11.

12.

13.

14.

15.

16.

17.

¢Alguna vez ha realizado alguna sugerencia para la mejora del negocio?

De responder afirmativamente a la pregunta anterior, ¢qué tipo de mejoras ha
propuesto?

¢Ha considera la parte de tecnologia en sus propuestas de mejora?

éConsidera que existen tareas que se podrian automatizar con el uso de tecnologia?
¢Considera que los usuarios podrian ver beneficioso el uso de mas tecnologia en la
empresa’?

Segun el crecimiento en la tecnologia de hoy en dia, éconsidera que esta ayuda a
realizar las tareas diarias de la organizacion?

¢Considera que puede aprender el uso de nuevas tecnologias que ayuden al
desarrollo de la empresa?

éConsidera que recibe las capacitaciones necesarias para la realizacion de nuevas
tareas?

¢Considera que los métodos actuales para realizar sus tareas pueden mejorarse?

¢Tiene confianza en la delegacidn de algunas tareas haciendo uso de la tecnologia?
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Anexo C-Encuesta para el area de gerencia.

Universidad de El Salvador
Facultad de Ingenieria y Arquitectura.

Escuela de Ingenieria de Sistemas Informaticos.

Trabajo final de Especializacidn en Infraestructura en la Nube

PROTOTIPO PARA LA ELABORACION DE UNA NUBE PRIVADA PARA EL ALMACENAMIENTO DE

INFORMACION PARA LA EMPRESA EM & ASOCIADOS

Guia de encuesta para el drea de gerencia.
Objetivo.
Conocer el punto de vista en general de la gerencia de la organizacién sobre la implementacién de

una nueva tecnologia.

Preguntas:
1. ¢Considera que los empleados poseen las herramientas de tecnologia necesarias
para desempefiar las tareas diarias que tienen asignados?

® Si
® No

2. (¢Estaria en la disposicion de invertir en Software y Hardware?
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3.

® s
® No

éEstima que la organizacidn puede seguir presentando un crecimiento acelerado

que implique la inversidon de mas recursos?

4.

®si
® No

¢Considera la capacitacion de los empleados como una forma de que estos

desempenen de mejor manera sus tareas?

5.

@ s
® No

¢Qué tan importante es la seguridad de la informacién que maneja la empresa?
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® S
® No

6. ¢Estima necesaria la adopcién de nuevas medidas de seguridad en la informacién?

® Si
® No

7. ¢éQué tan accesible tiene la informacidn de la organizacién actualmente?

@ Muy accesible
@ Foco accesible

8. ¢Considera necesario poder acceder a la informacién en cualquier momento o

lugar?

® Si
® No

76



9.

¢Estima adoptar nuevas tecnologias que brinden mas opciones a la organizacion?

® Si
® No
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Anexo D - Encuesta para el area de finanzas.

Universidad de El Salvador
Facultad de Ingenieria y Arquitectura.

Escuela de Ingenieria de Sistemas Informaticos.

Trabajo final de Especializacidn en Infraestructura en la Nube

PROTOTIPO PARA LA ELABORACION DE UNA NUBE PRIVADA PARA EL ALMACENAMIENTO DE

INFORMACION PARA LA EMPRESA EM & ASOCIADOS

Guia de encuesta para el drea de finanzas.
Objetivo.
Conocer el punto de vista en general del area de finanzas con respecto a la implementacién de

nuevas tecnologias en la empresa.

Preguntas:

1. ¢Utiliza equipo informatico o tecnologias para desempefar sus funciones

diarias en la empresa?

® Si
@ No

2. ¢Considera que las tecnologias que utiliza son las mas adecuadas?
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3.

4.

5.

®si
® MNo

¢Tendria inconvenientes en la adopcidn de nuevas tecnologias?

®si
® MNo

¢El nivel de seguridad con que se maneja la informacion de la empresa es

adecuado?

@ Alto
@ Medio

@ Eajo

¢Estima que actualmente se cuenta con un respaldo de la informacién

adecuada?
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6.

7.

8.

® si
® No

¢ Esta familiarizado con el término almacenamiento en la nube?

[ X
® No

¢Ha utilizado algun servicio de almacenamiento en la nube anteriormente?

(Google, Amazon, Microsoft)

® s
& No

¢Considera que el uso de la tecnologia resulta beneficioso para las

organizaciones?
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@ Si
& No

81



Anexo E - Encuesta para el area de informatica.

Universidad de El Salvador
Facultad de Ingenieria y Arquitectura.

Escuela de Ingenieria de Sistemas Informaticos.

Trabajo final de Especializacién en Infraestructura en la Nube

PROTOTIPO PARA LA ELABORACION DE UNA NUBE PRIVADA PARA EL ALMACENAMIENTO DE

INFORMACION PARA LA EMPRESA EM & ASOCIADOS

Guia de encuesta para el drea de informatica.
Objetivo.
Conocer el punto de vista en general de algunos conocimientos en infraestructura en la nube por

parte del drea de informatica de la empresa.

Preguntas:

1. ¢Esta familiarizado con el termino de almacenamiento en la nube?

® s
@ No

2. ¢Considera que el uso de mas tecnologias podria beneficiar en las funciones de la

empresa’?
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3.

4.

5.

® s
® No

¢éEstaria en la disposicidn de aprender el uso de nuevas tecnologias?

® Si
® No

¢ Esta familiarizado con las empresas proveedoras de este servicio?

® S
® No

éConoce las ventajas y desventajas de las nubes publicas?

® Si
® No
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6.

7.

8.

9.

éConoce las ventajas y desventajas de las nubes privadas?

® si
® No

¢Actualmente se realizan respaldos de la informacién de la organizacion?

® s
® No

¢Se utilizan métodos de automatizacidn para realizar algunas tareas importantes?

® Si
® No

éLainformacion se encuentra protegida con métodos con tolerancia a imprevistos?

® s
® No
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10. ¢Lainformacion puede ser consultada en cualquier lugar?

® Si
® Mo
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Anexo F - Pruebas de funcionalidad.
Imagen 1

Vista General: Panel principal donde muestra un resumen general de elementos de computaciony

volumen utilizados en tiempo real.

G ceph x @ (2) WhatsApp x | 3 vista general de instanc/ X | + - @ X
« > C O 8 o+ 192.168.122.60/horizon/project/ had @ =
UbUﬂtUo [ Default « admin ~ & admin
Proyecto ®

Proyecto ' Compute
Acceso a la AP

Compute 2 Vista general

Vista general

Instancias Resumen
. . Compute
Imagene
Pares de claves . ' '
Grupo de ido!
stancias VCPL RAM
VolGmenes ” mimi) <
Usada 2de 10 Usada 2 de 20 Usada 2GB de 50GB
Red
Volumen
Almacén de objetos
i Red
Administrador Y ' ' ' ’ | '
Identity o
IPs flotantes Grupos de seguridad Reglas del grupo de Redes Puertos Routers
Asignada 3 de 50 Usada 1 de 10 segoridad Usada 2 de 100 Usada 7 de 500 Usada 1de 10
Imagen 2

Instancias: Vista que muestra las instancias que se encuentran disponibles para ser utilizadas en

nuevos lanzamientos que sean necesarios.
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O & 192.168.122.60/horizon/project/instances/

Proyecto %
Acceso a la API

Compute A

Vista general

Instancias

Imagenes

Pares de claves

Grupo de servidores
Volimenes 20

Red ®

Almacén de objetos ¥

Administrador %
Identity =
Imagen 3

Proyecto = Compute

Instancias
ID deinstancia=v Filtrar
Mostrando 2 articulos
(8] :‘:::“ :'::: IP Address Flavor Pair Status ;::?bility
(@] :?;SO(' S;LZJS 1:5:2512;2? LITE keyssh Apagada «' nova
o ED:Z%SO f;gg 1:;:2212;;? LITE keyssh Apagada «' nova

Mostrando 2 articulos

Contenedores disponibles

£3 contenedores - Openst: %

« > C

ua

O 8 192.168.122.60/horizon/project/containers/container/EMyASOCIADOS

& Lanzarinstancia |W-AMGEENSELGESE  Mas acciones »

Power -
Task State Age Actions
Ninguno Cerrar 4semanas | IniciarInstancia | ~
: 1 mes, = <
Ninguno Cerrar Iniciar Instancia | ~
1 semana
S @ &
A4 B =

ubuntu®

Proyecto ~

Acceso a la API

Compute ¥
Volimenes v
Red Y

Almacén de objetos  ~

Contenedores
Administrador %
Identity ¥

Imagen 4

API de acceso

Proyecto = Almacén de objetos
Contenedores
EMyASOCIADOS

+ Contenedor

Q
Q x

O Nombre «
Recuentode 5 O  Capturadesde 2022-09-07 19-20-56.png
objetos:

& O CINDERY ANTERIORES.odt

Tamaho: 2.65MB
Fecha de Sep 8,2022 O  guia de usuario.odt
creacion:

0O prueba.odt
Storage default-
Policy: placement O Readme.md

X & +Carpeta n

Tamaiio

215.84KB Descargar | v
27.62KB Descargar | +
2.39MB Descargar | ~
27.93KB Descargar | ~
1 bytes Descargar | ~
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3 AccesoalaAPI-Openst: X | + B &5 8

&« > C O 8 192.168.122.60/horizon/project/api_access/ bad ® =

Proyecto
Acceso a la API
comue - Acceso a la API
Volimenes o
Red X @ Ver credenciales | Descargar fichero RC de OpenStack »
Almacén de objetos ~
Mostrando 9 articulos
Administrador ¥
Service Service Endpoint
Identity 7
Compute http://controller:8774/v2.1
Identity http://controller:5000/v3/
Image http://controller:9292
Image =
Network http://controller:9696
Object Store http://192.168.122.40:81/swift/v1/AUTH_8dc3f45a87214327b97b6c16cb927a29
Placement http://controller:8778
Volumev3
Imagen 5

Servicios desplegados

£3 Informacion del Sistema % | + S @ %

« > C O 8 192.168.122.60/horizon/admin/info/ bad =

ult « admin =

Proyecto ¥
Administrador = Sistema
Administrador a
.’ .
vszeenes InFormacion del Sistema

Compute Y
Volumen ~ Servicios Servicios de computacion de almacenamiento de blogues Agentes de red

Red ¥

Sistema &

, Mostrando 7 articulos
Predeterminados

Name Service Region Endpoints
Definiciones de los
metadatos Admin http://controller:8774/v2.1
nova compute RegionOne Internal http://controller:8774/v2.1
Informacién del Sistema Public http:/controller:8774/v2.1
Identity s Admin http://controller:9696
neutron network RegionOne Internal http://controller:9696

Public http://controller:9696

Admin http://controller:5000/v3/
keystone identity RegionOne Internal http://controller:5000/v3/
192.168.122.60/horizon/admin/info/# Public http://controller:5000/v3/

Imagen 6

Topologia de Red: Vista grafica de la topologia utilizada para la comunicaciéon entre los servicios.



© Canonical OpenStack admin & admin~
Proyecto ~
Proyecto | Red
Accesoala A
.
comuzcen - Topologia de red
Volimenes
Red N @ Lanzarinstancia | 4 Crearred | < Crear routes
Topologia de red Topolagia brateo
Redes i Pequeiic 88 Normal
Routers
Gi sequridad
IPs flotantes

Almacén de objetos  ~
Administrador N

Identidad

Imagen 7

Asignacion de Ip flotante

G~ Ceph x | - g

L ¢] O A https://192.168.122.40:8443/#/rgw/bucket g

Object Gateway » Bus

Name |3 Owner & Used CapacityLimit  Oblects ¢ Object Limit% 4
Capacity & % ¢

(] »  EMyASOCIADOS 8dc3145a87214327b97b6c16cbO27a29 2.7 MiB No Limit 5 No Limit

0 selected / 1 totai

Object Gateway

Buckats

Imagen 8

Vista del funcionamiento de nextcloud



£3 Informacién del sistem= % | & Nextcloud x| +

& i O 8 emasociados.net/index.php/loginzclear=1 &

Nombre de usuario o emai

Rod
Iniciar sesiéon >

iContrasena olvidada?

Iniclar sesién con dispositivo )

G Log in with Google

Nextcloud - un hogar seguro para todos tus datos

Imagen 9

Almacenando archivos en el servicio de nube privada

£3 Informacién del Sistem= % | &5 Dashboard - Nextcloud X | +

€= C O 8 =2 emasociados.net/index.php/apps/dashboard/

Buenas tardes, Cristian Rene Castillo Menjivar

® Configurar estado . Seleccione la ubicacién para el tiempo

I Archivos recomenda...

Captura desde 2022-0... .png

guia de usuario.odt -~

E Nextcloud intro.mp4
n Nextcloud Manual.pdf
ﬁ Birdie.jpg

Froaioa
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£3 Informacion del Sistema %

Todos los archivos

Reciente

]

[c]

% Favoritos
< Elementos compartidos
® Etiquetas

o

Almacenamiento externo

W Archivos borrados
© 22MBusado

£ Configuraciones

& EMyASOCIADOS - Archiv X | +

O 8 = emasociados.net/index.php/apps/files/?dir=/EMyASOCIADOS&fileid=213

*

EMyASOCIADOS =+

Nombre -

Captura desde 2022-09-07 19-20-56.png
CINDER Y ANTERIORES.odt

guia de usuario.odt

prueba.odt

E Readme.md

5 archivos

Tamafio

216 KB

28KB

2.4MB

28KB

<1KB

2.7MB

Modificado

hace un mes

hace un mes

hace un mes

hace un mes

hace un mes
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Anexo G — Hojas técnicas de los componentes para realizar montaje
de la nube privada.

Server Dell Server Rack-mountable Intel Xeon 421016GB

Hoja técnica: Rack servers Dell Intel Xeon

Apc Armario Rack NetShelter SV 42U-19""

Hoja técnica: Gabinete NetShelter SX de 45 U

Smart-UPS de APC de 2200 VA, USB y serie 120 V | SUA2200

Hoja técnica: Smart-UPS APC 2200 VA SUA2200

Switches Dell EMC PowerSwitch serie N300OE

Hoja técnica: 1 Dell EMC Networking N3000 Series SpecSheet ES.pdf (jmtelcom.com)

DISCO DURO SEAGATE 4TB NAS

Hoja técnica: Ficha técnica (seagate.com)
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https://i.dell.com/sites/csdocuments/Product_Docs/es/poweredge-rack-servers-quick-reference-guide-es-mx.pdf
https://www.apc.com/cr/es/product/AR3105/gabinete-netshelter-sx-de-45-u-600-mm-de-ancho-x-1070-mm-de-profundidad-con-paneles-laterales-negro/?range=61821-netshelter-sx-enclosures&selected-node-id=69916705343
https://www.se.com/mx/es/product/download-pdf/SUA2200RM2U
https://www.jmtelcom.com/wp-content/uploads/1_Dell_EMC_Networking_N3000_Series_SpecSheet_ES.pdf
https://www.seagate.com/www-content/datasheets/pdfs/ironwolf-12tbDS1904-9-1707LA-es_LA.pdf

Anexo H — Archivo LLD.

UNIVERSIDAD DE EL SALVADOR
FACULTAD DE INGENIERIA Y ARQUITECTURA

ESCUELA DE INGENIERIA DE SISTEMAS INFORMATICOS

ARCHIVO LLD PARA EL PROTOTIPO PARA LA ELABORACION
DE UNA NUBE PRIVADA PARA EL ALMACENAMIENTO DE
INFORMACION

PRESENTADO POR:
CASTILLO MENJIVAR, CRISTIAN RENE

ELIAS ANAYA, DIEGO JOSE

PARA OPTAR AL TITULO DE:

INGENIERO DE SISTEMAS INFORMATICO

CIUDAD UNIVERSITARIA, OCTUBRE DE 2022
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1 Introduccion

El disefio de bajo nivel (LLD) es el proceso de disefio a nivel de componente que sigue al proceso de
refinamiento incremental. Este proceso se puede utilizar para disefiar estructuras de datos,
arquitectura de software requerida, cddigo fuente y, en ultima instancia, algoritmos de rendimiento.
En general, la organizacién de datos puede definirse durante el analisis de requisitos y refinarse
durante el trabajo de disefio de datos. Después de la construccion, cada componente se especifica en

detalle.

Para nuestro caso se detalla de forma muy especifica para describir los pasos mas relevantes con los
cuales se ha logrado el despliegue del prototipo funcional de la infraestructura en la nube para la

empresa EM & Asociados.



2 Objetivos

2.1 Objetivo General

Realizar un despliegue funcional de un prototipo para el almacenamiento de informacién de la

empresa EM & Asociados haciendo uso de las tecnologias de OpenStack, CephFS y NextCloud.

2.2 Objetivos especificos

e Definir los requisitos de software y hardware necesarios para el despliegue.
e Realizar un despliegue funcional de CephFsS.

e Realizar un despliegue funcional de OpenStack.

e Realizar un despliegue funcional de NextCloud.

e Realizar la conexidn de los servicios antes mencionados.

e Comprobar la funcionalidad de los servicios configurados.

e Desplegar una aplicacién para comprobar el almacenamiento.



3 Requerimientos de software y hardware

Sistema operativo: El sistema operativo seleccionado es Ubuntu
20.04.

~K

<

M

Virtualizacidn: El gestor para realizar las virtualizaciones es KVM.

openstack.

OpenStack: Es el software encargado de proporcionar y gestionar la
infraestructura en la nube necesaria para la implementacién de la
solucién.

®

ceph

CEPH: Sistema gestor de almacenamiento de objetos de altas
prestaciones utilizado en el prototipo de infraestructura en la nube
con OpenStack a través de Radosgw

Nextcloud

Nextcloud: software que nos permite alojar archivos en la Nube
OpenStack y ademas permite visualizarlos directamente desde
un sitio web o apps, compartidos.




Requerimientos de Hardware:

Para OpenStack

Tabla 1. Requerimientos de hardware para nodos en Openstack

Nombre CPU RAM Int. Dered | Almacenamiento SO
Controller 4 4 2 25 GB — Principal Ubuntu 20.04
Compute 2 2 2 25 GB — Principal Ubuntu 20.04
Block Storage 2 25 GB — Principal

2 2 Ubuntu 20.04
Almacenamiento 50 GB - Volumenes

Para CephFs

Tabla 2. Requerimientos de hardware para nodos en CephFs

Nombre CPU RAM Int. Dered | Almacenamiento SO
Ceph-admin 4 4 2 25 GB — Principal Ubuntu 20.04
Ceph-mon 2 2 2 25 GB — Principal Ubuntu 20.04
Osd’s (3) 25 GB — Principal

2 2 2 Ubuntu 20.04
Almacenamiento 50 GB - Almacanamiento

Diagrama del prototipo

En la siguiente imagen se representa en forma de diagrama la solucién brindada a la empresa, donde
se detallan la cantidad de ordenadores necesarias para que el prototipo se pueda ejecutar sin ningun

inconveniente.




Figura 1.

Topologia de red del prototipo implementado

Internet
OpenStack
Ceph
Controller
Compute Block Storage
Ceph-admin Ceph-mon
Ceph-osd's

Nota: Diagrama del prototipo que muestra cdmo se conectan los despliegues de cada tecnologia

implementado.



4 Despliegues de tecnologias

Despliegue de CephFs

El primer paso es realizar el despliegue de un Cluster Ceph funcional con los requerimientos
previamente descritos, siguiendo la documentacion oficial de Ceph que podemos encontrar en el

siguiente enlace: https://docs.ceph.com/en/quincy/, tenemos un despliegue de persistencia de datos

que procederemos a enlazar para que todos los componentes operen y funciones correctamente:

G Ceph % |+ = o %
€« (o} QO G https://192.168.122.40:8443/%, g =
English = 'S 3 - o - a-
Object Gateway » Buck
Name |Z Owner % Used Capacity Limit Objects + Object Limit% 4
Capacity & % &
a > EMyASOCIADOS 8adc3145a87214327b97b6c16cb927a29 27MiB No Limit 5 No Limit

0 selected / 1 total

Object Gateway

Daemons

Users

En la imagen anterior, podemos observar el objeto de almacenamiento creado para ser el destino de
almacenamiento principal en la nube privada para los usos que estime conveniente la empresa EM &

Asociados.


https://docs.ceph.com/en/quincy/

Despliegue de OpenStack

Inicialmente comenzamos siguiendo los pasos que podemos encontrar en la guia oficial de Openstack,
versién Yoga liberada el presente afio en el mes de abril, guia que puede ser consultada en el siguiente

enlace: https://docs.openstack.org/yoga/.

Posterior a seguir los pasos, contamos con un despliegue completo de OpenStack funcional en

nuestros equipos de forma virtual hasta el punto que se muestra en la imagen a continuacion:

& Ceph x @ (2) WhatsApp x | L3 vista general de instanci X% +

« c O & o~ 192.168.122.60/horizon/project/ w

& admin »

ubuntu® 8 Default - admin ~

Proyecto w~
Proyecto = Compute
Acceso a la API

Compute - Vista general
Vista general

Instancias Resumen

Imagenes CXBHe

veeu RAM

il enes . Instancias
Usada 2de 10 Usada 2 de 20 Usada 2G8 de 50G8
Red
Volumen
Almacén de objetos ~
P Red
Administrador Y ' ' ' ' I '
Identity %
1Ps flotantes Grupos de seguridad Reglas del grupo de Redes Puertos Routers
Asignada 3 de 50 Usada 1 de 10 e o Usada 2 de 100 Usada 7 de 500 Usada 1 de 10

En la imagen podemos observar el dashboard principal de OpenStack, y los servicios funcionando de

forma correcta:

£3 Informacién del Sistema % = + S & &
L C O 8 192.168.122.60/horizon/admin/info/ & ® =
ubuntu® 8 Default « admin ~ & admin ~
Proyecto
S Administrador ~ Sistema
Administrador
.2 .
vsaoeners INFormacion del Sistema
Compute
Volumen ~ Servicios erv s de computacid Servicios de almacenamiento de bloques Agentes de red
Red
Sistema
= Mostrando 7 articulos
Predeterminados
Name Service Region Endpoints
Defin
Admin http://controller:8774/v2.1
e . nova compute RegionOne Internal http://controller:8774/v2.1
Informaci6n del Sistema Public http://controller:8774/v2.1
Identity i Admin http://controller:9696
neutron network RegionOne Internal http://controller:9696

Public http://controller:9696

Admin http://controller:5000/v3/
keystone identity RegionOne Internal http://controller:5000/v3/

192.168.122.60/horizon/admin/info/# Public http://controller:5000/v3/


https://docs.openstack.org/yoga/

£ Acceso a e APL - Openst » + - p

o

« c O 8 192.168.122.60

ubuntu®

Acceso a la AP

Acceso a la API

Administrador
Service Service Endpoint
ideatity

Hasta este punto contamos con ambas tecnologias implementadas por separado y totalmente
funcionales, a continuacién, se indica los pasos principales a seguir para poder realizar la conexion

entre ambos despliegues y que estos operen de tal como se ha planificado.

5 Integracion de OpenStack y Ceph

Para utilizar Ceph como Object Storage se deben realizar las configuraciones necesarias para que las

tecnologias operen e interactten entre si, lo cual detallamos a continuacién:
1. Agregamos la red interna de Ceph al nodo controller de OpenStack.

2. Editamos el archivo /etc/ceph/ceph.conf con las siguientes configuraciones:



fsid = a8d4bb9e-24e7-11ed-bf23-7502df8f265e
mon_host = [v2:192.168.3.40:3300/0,v1:192.168.3.40:6789/0]

host = ceph-admin
keyring = /etc/ceph/keyring.radosgw.gateway

socket path = /var/run/ceph/ceph.radosgw.gateway.fastcgi.sock
file = /var/log/ceph/client.radosgw.gateway.log
print continue = false

enable usage log = true

usage log tick interval = 30

usage log flush threshold = 1024

usage max shards = 32

usage max user shards = 1

frontends = "beast port=81"

keystone api version = 3

keystone url =

keystone accepted roles = admin
keystone token cache size = 10

keystone implicit tenants = false
keystone admin user = admin

keystone admin password = icc115
keystone admin domain = default
keystone admin project = admin

swift account in url = true
_keystone_admin_tenant = adminfj

3. Generamos la llave de autenticacidn para autentificarse en el cluster.

# ceph-authtool -C -n client.radosgw.gateway --gen-key

/etc/ceph/keyring.radosgw.gateway

# ceph-authtool -n client.radosgw.gateway --cap mon "allow rw' --cap osd

‘allow rwx' /etc/ceph/keyring.radosgw.gateway

4. Agregamos las llaves.

# ceph auth add client.radosgw.gateway --in-file=keyring.radosgw.gateway

5. Iniciamos los servicios.

# /etc/init.d/apache2start

# /etc/init.d/radosgw start




6. Ejecutamos los comandos para crear los endpoint en OpenStack:

# openstack endpoint create --region RegionOne object-store public
http://192.168.122.40:81/v1/AUTH_%\(project_id\)s

# openstack endpoint create --region RegionOne object-store admin http://
192.168.122.40:81/v1/AUTH_%\(project_id\)s

# openstack endpoint create --region RegionOne object-store internal http://
192.168.122.40:81/swift/v1/AUTH_%\(project_id\)s

6 Integracion de Nextcloud con Openstack
Instalando Nextcloud

En una instancia de las que esta ejecutando el OpenStack, debe realizar la instalacién de Nextcloud.

1. Se debe instalar las dependencias de php.

3. Ahora ingresamos a mysqgl con el comando

o Mysqgl—u root —p
o UPDATE mysqgl.user SET plugin="mysql_native_password' WHERE user='root’;
o flush privileges;

o exit;

4. Ahora creamos una password para el usuario root de mysql.

o sudo mysql_secure_installation

10



5. Ahora se crea el usuario de Nextcloud.

6. Ahora se crea la base de datos para Nextcloud.

7. Ahora se brindan los privilegios a la base de datos.

8. Procedemos a instalar apache.

9. Ahora editamos el virtual host de apache, ejecutando los comandos siguientes.

10. Ahora nos dirigimos a la carpeta etc/apache2/sites-available y ejecuta los dos comandos

siguientes.

11. Ahora hagamos que nuestro archivo de Nextcloud apunte a document root.

11



GNU nano 4.8 nextcloud.conf Modif led

151

12. Ahora habilitamos los médulos.

13. Se crea la carpeta de Nextcloud.

14. Ahora brindamos los permisos correspondientes.

15. Se descargan el archivo de Nextcloud.

16. Le otorgamos permisos al archivo de Nextcloud.

17. Ahora se da de alta nuestro archivo

18. Con esto, ya esta instalado

12



& > C A Noseguro | 192.168.122.81/index.php/loginZclear=1 o < % 0O . 5

Usuario o correo electrénicc

Contrasena °o

Ingresar

¢Olvidaste tu contrasena?

Log in with a device

Integrando con OpenStack.

1. Nos dirigimos a configuraciones de OpenStack.

& > C A Noseguro | 192.168.122.81/index.php/apps/dashboard/

admin

Buenas tardes View profile

@ Configurar estado . Seleccione la ubicacion para el tiempo

@ Configurar estado

i= Configuraciones
+ Aplicaciones

[l Archivos recomenda... i Acercade

2 Usuarios

? Ayuda

B CONTRATOO01 EMASO... .odt

¢ salir

m Captura desde 2022-1... .png

B CINDER Y ANTERIORES.odt

2. En la seccién de administracion, selecciona almacenamiento externo y se colocan los datos

configurados en tu nube de OpenStack.
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Actividades 30de nov 20:10

@ Google Chrome

£: Instancias-OpenStack D: X &5 Configuraciones-Nextcl: x = 4 ~ - 2 X

& > C A Noseguro | 192.168.122.81/index.php/settings/admin/externalstorages

Administracié i i
ministracion Almacenamiento externo i

i=  Resumen External storage enables you to mount external storage services and devices as secondary Nextcloud storage devices. You may also allow
users to mount their own external storage services.
® Soporte
"smbclient” is not installed. Mounting of "SMB/CIFS", "SMB/CIFS using OC login" is not possible. Please ask your system administrator to instz
£ Configuraciones basicas it.
<& Compartiendo Nombre de la carpeta Almacenamiento externo  Autenticacion Configuracion Disponible para
) i swift
R social login
RegionOne
& Seguridad
EMyASOCIADOS
[# Almacenamiento externo
150
# Tematizar Openstack Object
o EMyASOCIADOS ‘OpenStack v3 - admin Todos los usuarios. e
Storage
Groupware
s P Default
@ Admin privileges
4  Actividad admin
o Flow http://152.168.122.6C
- o

3. Listo, Nextcloud, esta conectado con openStack

7 Pruebas de funcionalidad y despliegue de aplicacion
Posterior a realizar las configuraciones necesarias, ya contamos con nuestros servicios conectados y

operando con normalidad, podemos proceder a crear un objeto de almacenamiento:

P < - (10 g Q >

Name |t Owner 3 Used Capacity Limit  Objects ¢ Object Limit% 3
Capacity ¢ % #

O >  EMyASOCIADOS 8dc3f45a87214327b97b6¢16cb927a29 27MiB No Limit 5 No Limit

0 selected / 1 total

Y estos estardn disponibles para ser utilizados como contenedores en OpenStack:
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Contenedores

EMyASOCIADOS
+ Contenedor
Q
Q x

Recuento de
objetos:

Tamaiio:

Fechade
creacion:

Storage
Policy:

5

2.65MB

Sep 8, 2022

default-
placement

0

(@]

(@]

Nombre +

Captura desde 2022-09-07 19-20-56.png
CINDER Y ANTERIORES.odt

guia de usuario.odt

prueba.odt

Readme.md

X L +Carpeta n

Tamaio

215.84KB Descargar
27.62KB Descargar
2.39MB Descargar
27.93KB Descargar
1 bytes Descargar

Para comprobar la funcionalidad, procedemos a lanzar una instancia en OpenStack la cual contendra

el aplicativa seleccionado para realizar las pruebas de carga de los archivos para la demostracion:

Instancias

ID de instancia =~

Mostrando 2 articulos

Instance Image Key Availability
0 Name Nome IP Address Flavor Pair Status Fois
UBUN
emasoc 192.168.10.186, ?
O s TU 20. 192.168.122.81 LITE keyssh Apagada «' nova
04
EMBAS  UBUN
192.168.10.175
)CIADO ! v LTE
(m] f D gg 20 19216842271 L keyssh Apagada nova

Mostrando 2 articulos

Task

Ninguno

Ninguno

Filtrar | &8 Lanzar instancia Mas acciones v

Power

Age Actions
Iniciar Instancia | ~

4 semanas

1 mes,
1 semana

Iniciar Instancia | ~
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