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. INTRODUCCION.

El termino nube se utiliza como una metdfora de Internet, basado en el dibujo utilizado en el
pasado para representar a la red telefénica, y mas tarde para representar a Internet en los diagramas de

redes de ordenadores.

La computacion en la nube o cloud computing, hace referencia a los servicios que se ofrecen en
la nube. Es la evaluacién natural de la adopcion generalizada de la virtualizaciéon y la arquitectura
orientada a servicios. La idea basica es que los usuarios finales ya no necesitan tener conocimientos o el

control sobre la infraestructura de tecnologia en la nube que los apoya.

Por su parte la empresa Grupo Treming, S.A. de C.V., es una entidad que debido a las necesidades
gue presenta en cuanto a sus clientes y proyectos actuales, como a los futuros, la idea de tener una
infraestructura en la nube podria brindarle grandes beneficios tanto a sus clientes como a sus empleados.
Grupo Treming, se encarga al desarrollo, implementacién y administracién de Sistemas de Planificacidn
de Recursos Empresariales, entre algunos de los beneficios podemos mencionar: Ofrecer a sus clientes
una mayor confiabilidad y disponibilidad a las implementaciones, ya que al ser sistemas de gestidn

empresarial se requiere de una disponibilidad alta en todos los momentos de la jornada.

Del mismo modo el contar con entornos de desarrollo e implementacién como lo son las
Plataformas como Servicios o PaaS beneficiaria el proceso de estos departamentos, ya que este tipo de
infraestructuras ofrecen beneficios a este tipo de negocios ya que en muchas ocasiones los

requerimientos de software son similares entre todos los clientes.



En el desarrollo del documento se explicard de manera detallada el proceso de desarrollo de
prototipo en la nube, en la que se haran dos tipos de implementaciones de servicios, los cuales son:
Infraestructura como Servicios (laaS) y Plataforma como Servicios (PaaS) haciendo uso de las mejores
herramientas que nos permitan brindar una solucidn que permita desarrollar, desplegar y crear ambientes

de desarrollo y de produccién de forma rapida y eficiente.



1. CONTEXTO DEL PROYECTO.

1.1. Antecedentes

Grupo Treming S.A. de C.V. nace en el 12 de abril del 2010, fundada por William Contreras
Dheming. En esos momentos no habia en el Salvador empresas locales que atendieran las necesidades de
consultoria SAP, es por eso por lo que nace dedicandose exclusivamente a la consultoria SAP. Actualmente

es una empresa con tipo de sociedad andnima de capital variable y de tamafo mediana.

Grupo Treming tiene como mision ser una empresa exitosa de conformidad y tener una amplia
red de consultores de clase mundial para satisfacer las necesidades de sus clientes y como vision Ser la
mejor compafiia de la region en soluciones tecnoldgicas y contribuir de esta forma a mejorar la calidad

del trabajo de las personas.

1.2.  Pregunta de investigacion.

¢Qué grado de beneficio puede obtener Grupo Treming S.A. de C.V. al contar con una
infraestructura en la nube que le permita agilizar el despliegue de entornos para sus empleados y sus

clientes?

1.3. Planteamiento del problema.

A nivel mundial el uso de servicios sobre computacién en la nube o Cloud Computing han venido
tomando fuerza, segln el informe de la IDC (Worldwide Semiannual Public Cloud Services Spending

Guide), el crecimiento anual desde el 2018 es del 19.4%, impulsando a la industria con el uso de nubes



SaaSs a tal punto que las grandes empresas consideran seguir invirtiendo en esta tecnologia, y cada vez

mas, pequenas y medianas empresas consideran aumentar la inversion que dedican a este rubro.

A su vez en El Salvador, es muy comun que las empresas hagan uso de servicios en la nube
proveidos por terceros, como lo pueden ser AWS, DigitalOcean, linode, entre otros, tanto para la
publicacion de sitios web como para administrar entornos de desarrollo para programadores e

implementadores.

Partiendo de lo anterior, parece conveniente y una buena soluciéon ofrecer una soluciéon que
satisfaga las necesidades de Grupo Treming, construyendo una nube de tipo laaS que consistira en
proporcionar al consumidor de procesamiento, almacenamiento y otro tipo de recursos informaticos
mediante internet, para que este pueda ser utilizado y ejecutado de forma arbitraria segin las
necesidades que se presenten en determinadas situaciones. Cabe recalcar que se espera que los usuarios
finales tengan la capacidad de administrar aspectos como almacenamiento, aplicaciones vy

configuraciones bdsicas de red como puede ser el firewall del host.

A través de este tipo de nube, se espera que Grupo Treming pueda brindar servicios de
infraestructura a sus clientes y también utilizar estos servicios para cubrir sus propias necesidades.

1.4. Objetivos.

A continuacion, se expondran los objetivos a llevar a cabo en el desarrollo de este documento, los

cuales fueron escogidos tomando en cuenta la problemdtica actual y la visidn final de la investigacion.



1.4.1.

Objetivo General.

Construir un modelo de prototipo de servicio Infraestructura como Servicio y Plataforma como

Servicio, orientado a un despliegue que se ajuste a las necesidades identificadas, haciendo uso de

herramientas que permitan una solucién eficaz y aplicando conocimientos obtenidos sobre analisis y

disefio de soluciones en la Nube en Grupo Treming S.A. de C.V.

1.4.2.

1.5.

Objetivos especificos.

Disefiar el prototipo a construir tomando como base la informacién recolectada.

Desarrollar un prototipo de nube privada tipo laaS para satisfacer las necesidades
identificadas en la institucidn.

Desarrollar un prototipo de Plataforma como Servicio.

Ejecutar pruebas de funcionalidad en los prototipos construidos.

Aplicar técnicas de recoleccion de datos para obtener los requerimientos que ayuden a
construir la solucion planteada.

Analizar la situacion actual de Grupo Treming S.A. de C.V. a fin de conocer las necesidades

gue busca cubrir y poder solventarlas

Alcances
Disefiar el prototipo de una infraestructura en la nube que ayude a agilizar las entregas de
Grupo Treming S.A. de C.V.

El prototipo abarca unicamente a los proyectos en desarrollo y pruebas de Grupo Treming

S.A.de C.V.



e Entrega de manual de despliegue de Kubernetes en OpenStack que ayude a Grupo Treming
S.A. de C.V. a desplegar un nuevo orquestador de contenedores con Rancher en caso sea

necesario (Ver anejo L).

1.6. Justificacion.

Actualmente Grupo Treming, se auxilia de las nubes publicas que existen en el mercado para
configurar sus entornos de pruebas y para implementar las diferentes soluciones que se han gestionado
para sus clientes, asi como también para publicar sus propios sitios. Si bien estos servicios contratados
brindan algunos beneficios como escalabilidad ilimitada, también generan cierto grado de incertidumbre
en cuanto a calidad y seguridad debido a que la empresa no tiene un control total sobre la infraestructura,
ademas el costo de estas no tiene fin ya que, aunque ofrecen servicio de escalabilidad ilimitada su pago
es mensual o anual, lo cual representara un costo perpetuo, siempre y cuando, el servicio en cuestidn sea
utilizado, ya sea para host de los sitios empresariales o sitios contratados para uso de los clientes de Grupo

Treming.

Partiendo de lo anterior, y dado que Grupo Treming tiene planes de crecer en las dreas de
desarrollo e infraestructura, se ha considerado que esta podria mejorar su situacidn si contara con su
propia nube, es decir, una nube privada que le permita tener un control total sobre dichos recursos y que
alavez sea lo suficientemente robusta como para soportar el trafico que generan las aplicaciones actuales
y las que tiene proyectado desarrollar. Asi, con la presente investigacién se pretende construir un

prototipo de nube privada con un modelo de servicio laaS que brinde una solucién de hosting privado



para los clientes de la institucidn, asi como PaaS$ para los entornos de prueba y desarrollo de uso interno,
de esta forma creando una oportunidad a la empresa de sobresalir, respecto a sus principales

competencias en el servicio de implementacion y desarrollo de soluciones tecnoldgicas.



2. FUNDAMENTACION TEORICA.

2.1. Marco tedrico.

(Kavis, 2014) describe el concepto de nube de la siguiente manera, “hubo un tiempo en que todos
los hogares, pueblos, granjas o pueblo tenia su propio pozo de agua. Hoy, los servicios publicos
compartidos nos brindan acceso a agua limpia simplemente abriendo el grifo; la computacion en la nube
funciona de manera similar. Como el agua desde el grifo de su cocina, los servicios de computacién en la
nube pueden ser encendido o apagado rapidamente segln sea necesario. como en el agua distribuida por
empresas, hay un equipo de profesionales dedicados a hacer asegurarse de que el servicio proporcionado
sea seguro y esté disponible 24/7. Cuando el grifo no esta abierto, no solo estas ahorrando agua, también

no estds pagando por recursos que actualmente no necesitas.”

A continuacién, se hablardn de temas arraigados o muy conectados con los conceptos de nube,
los cuales nos ayudardn a tener una mejor percepcion de los distintos modelos de servicio de la nube,

tipos de nube, contenedores y tipos de contenedores.

2.1.1. Virtualizacion.

La virtualizacién crea un entorno informatico simulado, o virtual, en lugar de un entorno fisico. A
menudo, incluye versiones de hardware, sistemas operativos, dispositivos de almacenamiento, etc.,
generadas por un equipo. Esto permite a las organizaciones particionar un equipo o servidor fisico en
varias maquinas virtuales. Cada maquina virtual puede interactuar de forma independiente y ejecutar
sistemas operativos o aplicaciones diferentes mientras comparten los recursos de una sola maquina host.

(Microsoft Azure, 2022).



Para que esta virtualizacién se lleve a cabo se utiliza un software llamado “hipervisor” este se
conecta con el hardware y permite dividirlo de manera segura, cabe recalcar que las maquinas virtuales

(VM) dependen de su hipervisor para que tengan una capacidad adecuada para funcionar.

El hardware fisico original en que estd instalado el hipervisor se llama "host", y las VM que utilizan
estos recursos se llaman "guests". Los guests utilizan los recursos informaticos, como la CPU, la memoria
y el almacenamiento, como un conjunto de medios que pueden redistribuirse facilmente. Los operadores
pueden controlar las instancias virtuales de la CPU, la memoria, el almacenamiento y demas recursos,

para que los guests reciban lo que necesiten cuando lo necesiten. (Red Hat, 2021).

2.1.2. Tecnologias de virtualizacién.
Las tecnologias de virtualizacién disponibles hacen uso del hipervisor, que no es mas que la
Plataforma de Virtualizacién misma, es decir, la tecnologia que permite utilizar, a la vez, multiples S.0. en

un host anfitrion (Servidor fisico).

Existen dos tipos de hipervisores:

e Tipo 1 (Nativo, Bare-metal): Estos Hipervisores son una solucién de Software ejecutado
directamente sobre el HW real del Host anfitrién (Servidor fisico) para controlar el HW y
monitorizar los multiples S.0. virtualizados. Los sistemas virtualizados se ejecutan en otro nivel
por encima del Hipervisor.

e Tipo 2 (Hosted): Estos Hipervisores son una solucién de Software que se ejecuta sobre un S.O.

convencional (Linux, Windows, Mac OS) para virtualizar otros Sistemas Operativos. De esta forma



la virtualizacién se produce en una capa mas alejada del HW si se compara con los Hipervisores

de tipo 1. Légicamente esto hace que el rendimiento sea menor en los Hipervisores de Tipo 2.

2.1.3. Contenerizacioén.

La contenerizacion, el acto por el que se crea un contenedor implica extraer solo la aplicacion/el
servicio que necesita ejecutar, junto con sus dependencias y su configuracion, y separarlo del sistema
operativo y de la infraestructura subyacente. La imagen de contenedor resultante luego puede ejecutarse
en cualquier plataforma de contenedores. Varios contenedores pueden ejecutarse en el mismo hospedaje
y compartir el mismo sistema operativo con otros contenedores, en donde cada uno ejecuta procesos
aislados dentro de su propio espacio seguro. Debido a que los contenedores comparten el sistema
operativo base, el resultado es poder ejecutar cada contenedor con menos recursos que si cada uno fuera

una maquina virtual (VM) separada. (Rackspace, 2021)

La contenerizacién permite a los desarrolladores de software crear e implementar aplicaciones
de forma mds rapida y segura. Con los métodos tradicionales, puede desarrollar cédigo en un entorno
informatico especifico, lo que a menudo da como resultado errores cuando lo transfiere a una nueva
ubicacién. Por ejemplo, cuando transfiere cédigo desde su computadora de escritorio a una mdquina

virtual o desde un sistema operativo Windows a Linux.

La contenerizacién elimina este problema, ya que permite agrupar el cédigo de solicitud junto con
sus archivos de configuracion, dependencias y bibliotecas relacionados. Luego, abstrae ese Unico paquete
de software (el contenedor) del sistema operativo host, lo que lo vuelve independiente y portatil; es decir,

puede ejecutarse en cualquier plataforma o nube, sin problemas.
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Aunqgue los conceptos de contenerizacion y aislamiento de procesos tienen décadas de
antigliedad, la aparicion de un motor de Docker de cédigo abierto en 2013 acelerd la adopcidon de la
tecnologia de contenedores de aplicaciones. El motor de Docker se convirtié en un estandar de la industria
para el proceso de contenerizacion con un enfoque de empaquetado universal y herramientas de

desarrollo simples.

La industria a menudo se refiere a los contenedores como livianos, lo que significa que comparten
el kernel del SO de la maquina y no requieren ninguna sobrecarga para asociar un SO dentro de cada
aplicacion, como en el caso de la virtualizacién. Por lo tanto, los contenedores tienen una capacidad
inherentemente menor que una maquina virtual y requieren menos tiempo de inicio, lo que permite que
mas contenedores se ejecuten en una sola capacidad de cdmputo como una sola MV. En consecuencia,

esto genera una mayor eficiencia del servidor y reduce los costos de licencias y del servidor.

En pocas palabras, la contenerizacidn permite a los desarrolladores escribir las aplicaciones una
vez y ejecutarlas en todas partes. Ese nivel de portabilidad es esencial en términos del proceso de
desarrollo y compatibilidad con los proveedores. También tiene otros beneficios, como aislamiento de

errores, seguridad y facilidad de administracién. (Veritas, 2022)

2.1.3.1. Contenedores.
Los contenedores permiten que una aplicacién se ejecute de forma consistente y confiable,
independientemente del sistema operativo o del ambiente de infraestructura. Los contenedores logran

esto agrupando todo lo que un servicio necesita para ejecutarse (el cédigo, el tiempo de ejecucion, las
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herramientas del sistema, las bibliotecas del sistema y la configuracién) y crean un paquete portatil,

independiente y ejecutable. (RackSpace, 2021)

Beneficios de los Contenedores

e Los contenedores son ligeros: Debido a que estan aislados de la capa del sistema operativo, los
contenedores son eficientes y requieren menos recursos en comparacion con las maquinas
virtuales.

e Los contenedores son portatiles: Debido a que incluyen todas las dependencias y
configuraciones, usted puede desarrollar una vez y moverse entre ambientes.

e Los contenedores son escalables: Debido a su tamafio pequefio, los contenedores rdpidamente
se aceleran, escalan sobre la marcha, se desactivan cuando no estan en uso y se reinician rapido
cuando es necesario.

e Los contenedores pueden ser rentables: Gracias a la reduccion de la demanda de recursos y al
escalado inteligente, los contenedores ofrecen una solucidn resistente, dindmica y rentable.

e Los contenedores requieren que maneje menos infraestructura: Estos hacen que usted se
concentre en los aspectos bdsicos de lo que realmente necesita, a fin de poder ofrecerles a sus
clientes una experiencia que les brinde el mejor servicio. Esto hace que controlar la
infraestructura sea mas facil, porque hay menos infraestructura que manejar.

e Los contenedores ayudan a enfocarse: Los equipos de Tl dedicardan menos tiempo a los sistemas
operativos invitados y al hardware fisico, lo que les permite participar en proyectos importantes

de la empresa.
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Los contenedores aceleran el desarrollo: Ofrecen un ambiente estable y predecible, donde la
CPU/memoria se optimiza y el cddigo se abstrae de la infraestructura para lograr la portabilidad.
Los contenedores aprovechan la arquitectura moderna: Los programadores, gracias al uso de los
contenedores, pueden descomponer aplicaciones en microservicios, lo que puede acelerar el

desarrollo y, cuando se implementan, se pueden escalar de manera individual.

Desafios de los contenedores

Los contenedores son relativamente nuevos: Encontrar expertos en tecnologia que sepan
trabajar dentro de ambientes contenerizados puede ser una tarea dificil ya que se trata de una
"tecnologia de moda".

No todos los servicios estdn contenerizados: Si su aplicacion depende de servicios que no estan
contenerizados, es posible que necesite hacer una inversién importante para que se transforme
en una solucién de contenedores.

Los contenedores requieren cambios en los procesos y en las habilidades: Estos pueden acelerar
su transicion a lograr un desarrollo mas agil y eficiente, pero, a la vez, puede significar cambios
mas importantes en sus procesos actuales de desarrollo, implementacidn, revision y monitoreo.
Del mismo modo, es posible que se necesite adaptar y volver a capacitar a los equipos existentes.
La tecnologia evoluciona a gran velocidad: Esto no solo se aplica a los contenedores, pero la
naturaleza dindmica de la tecnologia de los contenedores implica que necesita gente disponible
(o socios) para tomar decisiones acertadas, reducir el riesgo y garantizar que la implementacion

no se vea obstaculizada por la inercia corporativa.
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e Los contenedores no son una soluciéon magica: Es posible que los contenedores parezcan ideales,
pero toda transicidn requiere de una profunda consideracién. Debe entender con qué tiene que

trabajar, qué funcionara y qué no, o buscar a alguien que lo ayude.

2.1.3.2. Container Runtime Interface (CRI).
Es un componente de software que puede ejecutar contenedores en un sistema operativo host.
En una arquitectura en contenedores, los tiempos de ejecucidon de contenedores son responsables de
cargar imagenes de contenedores desde un repositorio, monitorear los recursos del sistema local, aislar

los recursos del sistema para el uso de un contenedor y administrar el ciclo de vida del contenedor.

Tipos de Container Runtime

e De Bajo Nivel
- RunC: Creado por Docker y OCI es por ahora el runtime de bajo nivel de facto.
- Crun: Una implementacién de OCI liderada por RedHat y escrito en lenguaje C
- Containerd: Es el runtime para Linux y Windows, el cual se encarga de administra el ciclo de vida
completo del contenedor de su sistema host

e De Alto Nivel
- Docker(containerd): El sistema de contenedores lider, que ofrece un conjunto completo de
funciones, con opciones gratuitas o] de pago.
- CRI-0O: Ofreciendo una alternativa ligera a rkt y Docker. Le permite ejecutar pods usando tiempos
de ejecucion compatibles con OCI, brindando soporte principalmente para runC y Kata

- Windows Contenedores y Hyper-V Contenedores: Dos alternativas ligeras a las maquinas
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virtuales (VM) de Windows, disponibles en Windows Server. Los contenedores de Windows
ofrecen abstraccién (similar a Docker), mientras que Hyper-V proporciona virtualizacion. Los
contenedores de Hyper-V son faciles de transportar, ya que cada uno tiene su propio kernel, por

lo que puede ejecutar aplicaciones incompatibles en su sistema host.

2.1.3.3. Orquestacion de contenedores
La orquestacién de contenedores consiste en la automatizacidn de la mayoria de las operaciones
necesarias para ejecutar cargas de trabajo y servicios en contenedores. En sistemas a gran escala, las
aplicaciones contenerizadas se vuelven dificiles de gestionar manualmente ya suelen incluir cientos e
incluso miles de contenedores. Asi que, la orquestacidon de contenedores es esencial para reducir la
complejidad operacional a la hora de ejecutarlos y brindar una solucién escalable. Entre las ventajas de

usar un orquestador de contenedores se encuentran:

e Permite escalar y reiniciar contenedores y clisters automaticamente.

e Mejora la seguridad al reducir las posibilidades de cometer errores humanos, gracias a la
automatizacion.

e Ayuda a los equipos de IT a automatizar parte del trabajo y a aprovechar todos los beneficios de
usar contenedores.

e Reduce la complejidad operacional a la hora de gestionar contenedores.

Entre los orquestadores de contenedores mas populares se encuentran:

e Kubernetes: es una plataforma portable y extensible de cédigo abierto para administrar cargas

de trabajo y servicios. Kubernetes facilita la automatizacién y la configuracion declarativa. Tiene
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un ecosistema grande y en rapido crecimiento. El soporte, las herramientas y los servicios para
Kubernetes estan ampliamente disponibles.

e Zun: Es el servicio de contenedores de OpenStack. Provee una APl dentro de OpenStack para
correr aplicaciones en contenedores sin la necesidad de administrar servidores o clusters.

e Docker Swarm: es un software creado por los programadores de Docker que permite agrupar una
serie de hosts de Docker en un cluster y gestionar los clisteres de forma centralizada, asi como

orquestar los contenedores.

2.1.34. Kubernetes
Kubernetes (también conocida como k8s o "kube") es una plataforma open source para la
organizacién en contenedores que automatiza muchos de los procesos manuales involucrados en la

implementacion, la gestidn y el ajuste de las aplicaciones que se alojan en ellos.

2.1.3.4.1. Ventajas de K8’s

La ventaja principal de usar Kubernetes en su entorno es que obtiene una plataforma para
programar y ejecutar los contenedores en clisteres de maquinas virtuales (VM) o fisicas, especialmente

si se encuentra en pleno proceso de optimizacidn del desarrollo de las aplicaciones para la nube.

A grandes rasgos, le permite implementar una infraestructura basada en contenedores en los
entornos de produccidn, y depender completamente de ella. Ademas, puede realizar muchas de las
mismas tareas que haria con otras plataformas de aplicaciones o sistemas de gestién, pero en sus

contenedores, ya que Kubernetes automatiza las tareas operativas.
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Que se puede hacer:

Organizar los contenedores en varios hosts

Hacer un mejor uso del hardware para aprovechar al maximo los recursos necesarios en la
ejecucidn de las aplicaciones empresariales

Controlar y automatizar las implementaciones y actualizaciones de las aplicaciones

Agregar almacenamiento para ejecutar aplicaciones con estado

Ampliar las aplicaciones en contenedores y sus recursos segun sea necesario

Gestionar los servicios de forma declarativa para garantizar que las aplicaciones implementadas
siempre se ejecuten correctamente

Realizar comprobaciones de estado y autorregeneraciones de sus aplicaciones con ubicacion,

reinicio, replicacién y adaptacién automaticos

2.1.3.4.2. términos generales de K8’s

Plano de control: conjunto de procesos que controlan los nodos de Kubernetes. Es donde se
originan todas las asignaciones de tareas.

Nodos: maquinas que ejecutan las tareas solicitadas que asigna el plano de control.

Pod: grupo de uno o mas contenedores implementados en un solo nodo. Todos los contenedores
de un pod comparten la direccién IP, la IPC, el nombre de host y otros recursos. Los pods extraen
la red y el almacenamiento del contenedor subyacente, lo cual le permite trasladar los

contenedores en el cldster con mayor facilidad.
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e Controlador de replicacidn: controla la cantidad de copias idénticas de un pod que deben
ejecutarse en algun lugar del cluster.

e Servicio: separa las definiciones de las tareas de los pods. Los proxies de servicios de Kubernetes
envian las solicitudes de servicio al pod correspondiente de forma automatica, sin importar a
ddnde se traslade en el cluster ni si se lo reemplaza.

o Kubelet: este servicio se ejecuta en los nodos y se encarga de leer los manifiestos del contenedor
y de garantizar el inicio y el funcionamiento de los contenedores definidos.

o kubectl: es la herramienta de configuracion de la linea de comandos de Kubernetes.

2.1.3.4.3. Funcionamiento de Kubernetes

Worker node 1

Kubernetes architecture

Pod 1 Pod 2 Pod 3

User
interface Kubernetes master P container3
...... >
Worker node 2
Pod 1 Pod 2 Pod 3
...... >
ntainer 1 ontainer 1
kubectl Container 2 Container 1

llustracion 1 Arquitectura de Kubernetes
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Una implementacidn de Kubernetes en funcionamiento se denomina cluster. Se puede visualizar
en dos partes: el plano de control y las maquinas informaticas o los nodos. Cada nodo puede ser una
madquina fisica o virtual y es su propio entorno Linux® que ejecuta los pods, los cuales estan formados por
contenedores. El plano de control es el encargado de mantener el estado deseado del cluster y de
controlar, por ejemplo, las aplicaciones que se ejecutan y las imagenes de contenedores que se utilizan.
Las maquinas informdaticas son las que ejecutan las aplicaciones y las cargas de trabajo. Kubernetes
controla el sistema operativo (por ejemplo, Red Hat® Enterprise Linux®) e interactia con los pods de los

contenedores que se ejecutan en los nodos.

El plano de control de Kubernetes recibe las instrucciones del administrador (o del equipo de
DevOps) y las trasmite a las maquinas informaticas. Esta transferencia trabaja con una gran cantidad de
servicios para decidir automaticamente cual es el nodo mds adecuado para la tarea. Luego, distribuye los

recursos y asigna los pods que se encuentran en ese nodo para cumplir con la tarea solicitada.

El estado deseado de un cluster de Kubernetes define las aplicaciones o las cargas de trabajo que
deben ejecutarse, junto con las imagenes que utilizan, los recursos que deben estar disponibles y otros
ajustes similares. Desde el punto de vista de la infraestructura, esto no difiere mucho de la forma en la
gue gestiona los contenedores; solo que puede controlarlos en un nivel superior, lo cual le permite

supervisar mejor los elementos sin la necesidad de gestionar cada contenedor o nodo por separado.

Usted se encarga de configurar Kubernetes y definir los nodos, los pods y los contenedores dentro
de ellos, mientras que Kubernetes los organiza. Puede ejecutar Kubernetes donde quiera: en servidores

dedicados (bare metal), en mdaquinas virtuales, en proveedores de nube publica, en nubes privadas o en
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entornos de nube hibrida. Una de sus ventajas principales es que funciona en varios tipos de

infraestructura.

2.1.3.5. Rancher
Rancher es un software para administrar clusters de Kubernetes en cualquier lugar con cualquier
proveedor, eso incluye no solo la gestion de clusters existentes, sino que también la posibilidad de crear
nuevos clusteres. Rancher facilita el aprovisionamiento y la administracion de clusteres de Kubernetes. Se
pueden importar clisteres existentes, personalizados o administrados, o bien definir e implementar tus

propios clusters.

Rancher te permite administrar la seguridad de los clusteres facilmente y permite definir definir
usuarios, incluso implementar métodos de autenticacidon externos como LDAP, asignar permisos a estos

usuarios y asignarlos a recursos en cualquier clUster administrado por Rancher.

2.1.4 Concepto de Cloud.

Durante afios, los desarrolladores y administradores de red han representado Internet en los
documentos de disefio como una nube. Al abstraer las tecnologias de Internet y los protocolos implicitos
como una simple nube, los desarrolladores podrian ignorar temporalmente la complejidad de la
comunicaciéon y simplemente suponer que los mensajes fluirian con éxito de una red conectada a Internet

a otra.

Hoy en dia, el término computacion en la nube describe la abstraccién de computadoras, recursos
y servicios basados en la web que los desarrolladores de sistemas pueden utilizar para implementar

sistemas complejos basados en la web.
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El National Institute of Standards and Technology (NIST, 2011) define computacién en la nube
como “un modelo para permitir el acceso a la red ubicuo, conveniente y bajo demanda a un conjunto
compartido de recursos informaticos configurables que se pueden aprovisionar y liberar rapidamente con

un esfuerzo de administracién o interaccion del proveedor del servicio”.

A menudo, estos recursos basados en la nube se consideran virtuales, lo que significa que, si un
sistema o solucion necesita mas recursos, como procesadores o espacio en disco, los recursos se pueden
agregar simplemente a pedido y, por lo general, de forma transparente a la aplicacidén que los usa. A través
de su naturaleza virtual, las soluciones basadas en la nube se pueden ampliar o reducir en tamaiio, y las

empresas cuyas soluciones residen en las nubes normalmente pagan solo por los recursos que consumen.

Por lo tanto, las empresas que alguna vez dependieron de costosos centros de datos para albergar
sus recursos de procesamiento ahora pueden cambiar sus costos y esfuerzos de mantenimiento a

alternativas de pago por uso, escalables y basadas en la nube.

2.1.5 Modelos de despliegue de servicios Cloud.

Las aplicaciones basadas en la nube proporcionan una amplia gama de soluciones a un gran
numero de usuarios. De forma general se referira a una solucién en la nube en términos de su modelo de
implementacion y modelo de servicios. Estos dos términos se originaron en un documento de

computacion en la nube del Instituto Nacional de Estandares y Tecnologia (NIST).

Un modelo de implementacion en la nube especifica cémo se comparten los recursos dentro de

la nube. Segun (Jamsa, 2022), existen cuatro modelos principales de implementacién de la nube: nube
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privada, nube publica, nube comunitaria y nube hibrida. Cada modelo influye en la escalabilidad,

confiabilidad, seguridad y costo correspondientes.

2.1.5.1 Cloud Computing modelo publico.

La nube publica es el modelo comun altamente conocido en la industria. Practicamente toda la
computacion en la nube hoy en dia se implementa de acuerdo con este modelo. Un usuario puede acceder
y utilizar esto a través de la Internet publica. La diferencia entre ahora y cuando se hizo la definicién es
quizds una mayor capacidad para mantener la nube publica privada con la ayuda del cifrado de datos en

transito y en reposo.

Este modelo estd disponible para uso del publico en general. Puede ser propiedad de una gran
organizacién o empresa que ofrece servicios en la nube. Debido a su apertura, la nube puede ser menos

segura. Una nube publica suele ser la solucion menos costosa. (Marinescu, 2022)

2.1.5.2 Cloud Computing modelo privado.

La nube privada es cuando los servicios en la nube se ofrecen en una infraestructura privada. Si
bien esta es ciertamente una opcidn tedrica y algunas organizaciones han avanzado en la oferta de una
gama limitada de servicios en la nube como una nube privada para desarrolladores internos, este no es
un modelo generalizado y pierde la mayoria, si no todos, los beneficios de la nube. “Basicamente, es solo

otra forma de ejecutar un data center en las instalaciones.” (Lisdorf, 2021)

2.1.5.3 Cloud Computing modelo hibrido.
El modelo hibrido es una combinacién de dos o mas de estos modelos. Debido a que los dos

primeros son en su mayoria construcciones tedricas, este también es irrelevante al menos en su
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formulacion NIST. Sin embargo, la idea de una nube hibrida en un sentido diferente es mucho mas comun,
ya que la mayoria de las organizaciones ejecutan infraestructuras hibridas con multiples proveedores de
nube y sus propios centros de datos (no en la nube). En cierto sentido, la nube hibrida esta muy extendida.

Simplemente no en la definicién original ofrecida por NIST (2011).

2.1.5.4 Cloud Computing modelo comunitario.

Se habla de nube comunitaria cuando una comunidad especifica de consumidores se une para
construir una nube que puedan usar de manera similar a una nube de club privado. De acuerdo con Jamsa
(2022), la nube es compartida por dos o mas organizaciones, normalmente con intereses compartidos

(como escuelas dentro de una universidad).

Hace una década con NIST (2011) se hablaba mucho mas de él, pero hoy en dia se implementa
muy poca computacidn en la nube de esta manera. Al momento de esta investigacion no se ha podido

verificar ninguna implementacidn a gran escala existente de este tipo.

Ampliando la definicién, se podria argumentar que los llamados GovClouds (Nube de Gobierno)
de los grandes proveedores de nube actian como nubes comunitarias. Los subconjuntos de sus ofertas
en la nube estdn hechos a la medida de los clientes gubernamentales, por lo que podrian encajar en esta
descripcién. Sin embargo, también se ajustan a la descripciéon de una variante especifica de una nube

publica.

2.1.5.5 Openstack y sus componentes
Openstack es una plataforma de tecnologia de cédigo abierto que utiliza recursos virtuales

agrupados para disefiar y gestionar nubes privadas e hibridas. Sus componentes se encargan de los
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servicios principales de computacion en la nube, brindando redes, almacenamiento, imagenes,

identificacion, etc.
Elementos:
1) Dashboard (Horizon)

OpenStack Dashboard proporciona una interfaz grafica de usuario para que los usuarios y
administradores realicen operaciones como crear y lanzar instancias, administrar redes y configurar el

control de acceso.

Este servicio cuenta con los siguientes componentes:

Componente Descripcion

Openstack-dashboard aplicacion web desarrollada con Django, la
cual proporciona acceso al panel de control desde
cualquier navegador web

Apache HTTP server (httpd host donde se encuentra la aplicacion.

service)

La siguiente imagen muestra de forma general la arquitectura del servicio Horizon:
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llustracion 2 Arquitectura del servicio Horizon

2) Compute (Nova)

Nova brinda servicios de computacion, haciendo uso de libvirt para comunicarse con el hypervisor
KVM, nucleo de la operacion de instancias virtuales bajo demanda. Proporciona un marco para el
aprovisionamiento y la gestién a gran escala de instancias de computo virtual. Similar en funcionalidad y
alcance al servicio EC2 de Amazon, le permite crear, administrar y destruir servidores virtuales basados

en sus propias imagenes de sistema a través de una AP| programable haciendo uso del hypervisor.
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Este servicio cuenta con los siguientes componentes:

Componente Descripcion

openstack-nova-api

openstack—nova-cert

openstack-nova-compute

openstack-nova-conductor

openstack-nova-consoleauth

openstack-nova-novncproxy

openstack-nova-scheduler

nova

Maneja solicitudes y proporciona acceso a los
servicios de Compute, como el arranque de una
instancia.

Proporciona el administrador de certificados.

Se ejecuta en cada nodo para crear y terminar
instancias virtuales. El servicio de computacion
interactia con el hipervisor para lanzar nuevas
instancias.

Proporciona a los nodos de cémputo acceso a
la base de datos para reducir los riesgos de seguridad.
Maneja la autenticacién por consola.

Proporciona un proxy VNC para que los
navegadores permitan que las consolas VNC accedan a
las maquinas virtuales

Envia solicitudes de nuevas maquinas virtuales
al nodo correcto segun los pesos y filtros configurados.

Cliente de linea de comandos para acceder a

la APl de Compute.
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La siguiente imagen muestra de forma general la arquitectura del servicio Nova:
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Ilustracion 3 Arquitectura del servicio Nova

3) Block Storage (Cinder)



El Block Storage provee una gestion persistente para dispositivos de disco virtuales. Activa y
permite a los usuarios crear y eliminar dispositivos de bloques, asi como la asociacion de dispositivos

externos a servidores virtuales.

Este servicio cuenta con los siguientes componentes:

Componente Descripcion

openstack-cinder-api Responde a las solicitudes y las coloca en la cola de
mensajes. Cuando se recibe una solicitud, el servicio de API
verifica que se cumplan los requisitos de identidad y traduce
la solicitud en un mensaje que incluye la accidon de
almacenamiento en bloque requerida.
openstack-cinder- Realiza una copia de seguridad de un volumen de
backup Block Storage en un repositorio de almacenamiento externo.
De forma predeterminada, OpenStack utiliza el servicio
Object Storage para almacenar la copia de seguridad.
También puede utilizar backends Ceph o NFS como
repositorios de almacenamiento para copias de seguridad.
openstack- Asigna tareas a la cola y determina el servidor de

cinderscheduler volumen de aprovisionamiento.
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openstack-cinder- Designa almacenamiento para maquinas virtuales. El
volume servicio de volumen gestiona la interacciéon con los
dispositivos de almacenamiento en bloque. Cuando llegan
solicitudes del planificador, el servicio de volumen puede

crear, modificar o eliminar volumenes.
Cinder Cliente de linea de comandos para acceder a la API

de Block Storage.

La siguiente imagen muestra de forma general la arquitectura del servicio Cinder:
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4) Networking (Neutron)

Maneja la creacién y administracion de una infraestructura de red virtual en la nube de

OpenStack. Los elementos de infraestructura incluyen redes, subredes y enrutadores. También puede

implementar servicios avanzados como firewalls o redes privadas virtuales (VPN). OpenStack Networking

proporciona flexibilidad para decidir qué servicios individuales ejecutar en qué sistemas fisicos.

Este servicio cuenta con los siguientes componentes:

Componente Descripcion

Network agent

neutron-dhcp-agent

neutron-mi2

neutron-server

Servicio que se ejecuta en cada nodo
de OpenStack para realizar la configuracion de
red local para las mdquinas virtuales de nodo.

Proporciona servicios DHCP a redes de
inquilinos.

Complemento que administra los
controladores de red y proporciona servicios de
enrutamiento y conmutacion para servicios de
red.

Servicio de Python que administra las
solicitudes de los usuarios y expone la API de

red.

30



Neutron Cliente de linea de comandos para

acceder a la API.

La siguiente imagen muestra de forma general la arquitectura del servicio Neutron:
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llustracion 5 Arquitectura del servicio Neutron
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5) Image Service (Glance)

actia como un registro de imagenes de discos virtuales. Los usuarios pueden agregar nuevas

imagenes o tomar una instantanea de un servidor existente para su almacenamiento inmediato.

Este servicio cuenta con los siguientes componentes:

Componente Descripcion

openstack-glance-api Interactia con los backends de
almacenamiento para gestionar las solicitudes

de recuperacion y almacenamiento de

imagenes.

openstack-glance-registry Gestiona todos los metadatos de cada
imagen.

glance Cliente de linea de comandos para

acceder a la API de imdgenes.

La siguiente imagen muestra de forma general la arquitectura del servicio Glance:
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Ilustracion 6 Arquitectura del servicio Glance

6) Identity Service (Keystone)

Identity proporciona autenticaciéon y autorizacion de usuario a todos los componentes de
OpenStack. Identity admite multiples mecanismos de autenticacién, que incluyen credenciales de nombre

de usuario y contrasefia, sistemas basados en tokens e inicios de sesién estilo AWS.

De forma predeterminada, el servicio de identidad utiliza un back-end MariaDB para la
informacién de token, catdlogo, politica e identidad. Este back-end se recomienda para entornos de

desarrollo o para autenticar conjuntos de usuarios mas pequefios. También puede utilizar varios backends
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de identidad al mismo tiempo, como LDAP y SQL. También puede usar Memcache o Redis para la

persistencia del token.

Este servicio cuenta con los siguientes componentes:

Componente Descripcion

Openstack-keystone proporciona servicios de identidad, junto con las
API publicas y administrativas. Se admiten tanto la API
de identidad v2 como la API v3.

Keystone Cliente de linea de comandos para acceder a la

API del servicio de identidad.

La siguiente imagen muestra de forma general la arquitectura del servicio Keystone:
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llustracion 7 Arquitectura del servicio Keystone

7) Barbican

barbican es un servicio de gestién de claves de OpenStack que ofrece almacenamiento,
aprovisionamiento y gestion seguros de datos clave. El servicio Barbican proporciona gestidn de secretos,
claves y certificados a través de multiples back-ends de almacenamiento. barbican admite la generacion

de claves simétricas y asimétricas utilizando varios algoritmos.

Este servicio cuenta con los siguientes componentes:
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Componente Descripcion

Barbican una aplicacion Web Server Gateway
Interface (WSGI) que expone una API REST para
secretos/contenedores/pedidos.

Barbican workers Trabajadores para el procesamiento
asincrono, que se utiliza para diversas tareas de
mensajeria impulsadas por eventos

relacionadas con la generacién de certificados.

8) Octavia

Octavia es una solucidn de balanceador de carga de cddigo abierto disefiado para funcionar con
OpenStack. Octavia logra su entrega de servicios de balanceo de carga mediante la administracién de un
grupo de maquinas virtuales, contenedores o servidores en metal, conocidos colectivamente como
“amphorae”, que se activa bajo demanda. Esta funcidn de escalado horizontal bajo demanda diferencia a
Octavia de otras soluciones de balanceo de carga, lo que hace que Octavia sea verdaderamente adecuado

"para la nube".

Este servicio cuenta con los siguientes componentes:
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Componente Descripcion

amphorae

API Controller

Controller Worker

Health Manager

Housekeeping Manager

Son las maquinas virtuales,
contenedores o servidores en metal
individuales que cumplen con la entrega de
servicios de balanceo de carga a los entornos
de aplicaciones.

Corre el APl de Octavia. Acepta
peticiones, las transforma y las enviar al
controller worker a través del bus de
mensajeria de Oslo.

Toma las peticiones provenientes del
API controller y realiza las acciones necesarias
para cumplir la peticion.

Monitoriza los amphorae individuales
para garantizar que estan en funcionamiento y
buen estado. También maneja eventos de error
si un amphorae falla inesperadamente.

Se encarga de limpiar los registros de

bases de datos obsoletos (eliminados) vy
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administra la rotaciéon de certificaciones de
amphorae.
Driver Agent Recibe estado vy estadisticas de

actualizaciones de los controladores.

La siguiente imagen muestra de forma general la arquitectura del servicio Octavia:

Octavia API
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Ilustracion 8 Arquitectura del servicio Octavia

2.1.6 Infraestructura como servicio (laaS).

El modelo de infraestructura como servicio (laaS) proporciona un centro de datos virtual dentro
de la nube. laaS proporciona servidores (fisicos y virtualizados), almacenamiento de datos basado en la

nube y mas. Dentro de una solucidn laa$, los desarrolladores deben instalar su propio sistema operativo,
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software de administracion de base de datos y software de soporte. Luego, los desarrolladores (o los

administradores de sistemas de la empresa) deben administrar tanto el hardware como el software.

Lisdorf (2021) argumenta que la infraestructura como servicio (laaS) es la forma mas bdésica en la
gue se proporcionan los recursos informaticos bdsicos y el consumidor instala y administra el software

necesario.

2.1.6.1 Caracteristicas de un laas.

Manvi (2021) nos plantea que para ayudar a comprender el modelo laaS, se tiene que examinar
alguna de sus caracteristicas claves, incluyendo el escalado dindmico, los niveles de servicio acordados, el
alquiler, la medicidn y el autoservicio. Todas estas caracteristicas son las mismas en entornos laaS Cloud

publicos y privados.

e Escalado dindmico: Una de las mayores ventajas de la |aaS es para las compafiias que enfrentan
la incertidumbre que los recursos puedan ser automdticamente escalados o reducidos
dependiendo en los requerimientos de la aplicacién. Si los clientes resultan que necesitan mas
recursos que los esperados, pueden obtenerlos de manera inmediata (hasta cierto limite,
dependiendo del proveedor y del modelo de despliegue).

e Niveles de servicio: Los consumidores adquieren servicios laaS de diferentes maneras. Muchos
alquilan estos recursos basados en un modelo a demanda sin ningln contrato. En otras
situaciones, el consumidor firma un contrato por una especifica cantidad de almacenamiento, por

ejemplo.
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2.1.6.2

Modelo de alquiler: Cuando las companias usan laaS, se tiene que en una cantidad considerable
los servidores, almacenamiento u otra infraestructura de Tl sea alquilada por una tarifa basada
en la cantidad de los recursos usados y por cuanto tiempo se usen.

Medicién y costos: Del uso de laaS se deriva un beneficio econédmico en potencia al controlar la
cantidad de recursos que se necesitan y pagar por ellos. Para asegurar que los usuarios sean
facturados solamente por los recursos que utilicen y soliciten, los proveedores de laaS necesitan

e

una forma constante y predictiva de medir el uso. Dicho proceso se llama medicion.

Componentes de un laas.

laaS se compone de una coleccion de recursos fisicos y virtualizados que brindan a los

consumidores los componentes bdsicos necesarios para ejecutar aplicaciones y cargas de trabajo en la

nube. (IBM 2019):

Centros de datos fisicos: Los proveedores de laaS manejan centros de datos gran capacidad, por
lo general distribuidos alrededor del mundo, que contienen las maquinas fisicas para soportar la
carga de las diferentes capas de abstraccién del proveedor.

Magquinas Virtuales / Poder computacional: IBM (2019) asevera que laa$ es tipicamente tomado
en cuenta como recursos computacionales virtualizados. Los proveedores administran los
hipervisores y los usuarios finales pueden aprovisionar "instancias" virtuales con las cantidades

deseadas de cdmputo y memoria (y, a veces, almacenamiento).
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o Red: La creacién de redes en la nube es una forma de redes definidas por software en la que el
hardware de red tradicional, como enrutadores y conmutadores, estd disponible mediante
programacion, generalmente a través de API.

e Almacenamiento: Los tres tipos principales de almacenamiento en la nube son el

almacenamiento en bloque, el almacenamiento de archivos y el almacenamiento de objetos.

2.1.6.3 Ventajas y Desventajas de un laas.

En base a lo propuesto por Lisdorf (2021) y Marinescu (2022), l1aaS provee el modelo mas flexible
y dindmico, con beneficios econdmicos para el usuario debido a su precio por consumo y su facilidad para
desplegar hardware de forma automatizada. Al mismo tiempo, las tareas de mantenimiento son
virtualizadas en su mayoria, lo que hace que los empleados tengan mas tiempo libre para otras tareas

(Lisdorf, 2021).

Sin embargo, Manvi (2021) también resalta que, dependiendo del proveedor, se requiere una
curva de aprendizaje, que requiere de entrenamiento para el equipo encargado de la infraestructura al
cambiar de un proveedor o al manejar nueva infraestructura. También cabe destacar los riesgos de

seguridad de datos debido a la arquitectura de multiples clientes a los que sirven los proveedores.
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3. METODOLOGIA.

En esta seccidén se describe el disefo de la metodologia de Investigacidn a utilizar para la
obtencidon de datos e informacidn util para lograr el objetivo de disefiar un prototipo de infraestructura

en la nube para la empresa Grupo Treming.

3.1. Enfoque de la investigacidn.

La investigacion propuesta se realizard con el enfoque cuantitativo, el concepto de enfoque
cuantitativo tiene como base la comprobacidn de teorias por medio de la observacién. De acuerdo con
Hernandez (2004) el enfoque cuantitativo consiste en un conjunto de procesos de orden riguroso y
asimismo “parte de una idea que va acotandose y, una vez delimitada, se derivan objetivos y preguntas
de investigacion [...] De las preguntas se establecen hipétesis y se determinan variables; se traza un plan

para probarlas”.

Se identificaron tres areas principales a las cuales se les darad énfasis en la recolecciéon de
informacién y que ademas van a permitir validar los resultados de la investigacion. Se detallan a

continuacion:

e Componentes de infraestructura a utilizar para la creacion de la propuesta de solucién de nube.

e Herramientas y componentes que faciliten el monitoreo y el mantenimiento de la solucién
propuesta.

e Consideraciones, procedimientos y guias de seguridad para proteger la informacién almacenada

y procesada en la infraestructura de nube propuesta.
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3.1.1. Enfoque cuantitativo.
Este documento adoptard mayormente el enfoque de investigacion cuantitativo,
primordialmente porque permite asignar un valores o grados representativos a las variables, sobre todo
para cuantificar el rendimiento de la infraestructura a desarrollar, los cuales nos permiten tener un

aspecto objetivo y externo que ayude al desarrollo de los objetivos de esta investigacién.

Tal como lo indica Gomez (2006) que en el enfoque cuantitativo la recoleccién de datos es
equivalente a medir, ya mencionado anteriormente, se plantea recolectar informaciéon no solo de
métricas que se pueden obtener en la misma infraestructura, como también en las pruebas que se
realizaran, asegurando que se obtenga una informacién descriptiva que se pueda representar con

modelos numéricos para reflejar el cumplimiento de los objetivos.

3.1.2. Enfoque cualitativo.

Con este enfoque se conoce de primera mano la situacidn actual de la empresa, se debe tomar
en cuenta la perspectiva de todos los individuos en cuanto a infraestructura en la nube se refiere y como
esto puede ayudarles o retrasarles en sus tareas diarias, gracias a este enfoque se tiene informacion mas
precisa y con esta podemos idear unas solucidn que beneficie de mejor manera a la institucion ya que se
toma como base la opinién de todas las personas entrevistadas y no solo de la gerencia la cual puede

opacar la opiniéon de los demas.
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3.2. Poblacién y muestra.

Haciendo uso de lo que indica (Corbetta, 2007) “El muestreo es el procedimiento por el cual, de
un conjunto de unidades que forman parte del objeto de estudio (Poblacion), se elige un nimero reducido
de unidades (Muestra) aplicando criterios que permitan generalizar los resultados obtenidos del estudio

de la muestra de toda la poblacion.” (pag. 272).

Dado que la presente investigacion se ha decidido realizar integrando componentes cualitativos
y cuantitativos, es necesario extraer una muestra que nos permita representar la poblacién con
la finalidad de reducir toda la recoleccién de datos que se realizard para llevar a cabo los analisis

de las soluciones aplicables.

De esta forma determinamos que la poblacion objetivo de esta investigacion estd compuesta por
todas aquellas personas que estan relacionadas de alguna manera con Grupo Treming S.A. de C.V. aqui
incluiremos a dos departamentos de la empresa, los cuales son el departamento de implementacién de
sistemas y el departamento de desarrollo, el cual asciende a una cantidad de 40 empleados, asi como el

banco de clientes que cuenta con aproximadamente 15 empresas.

De los datos anteriores, se eligieron parte de los empleados de ambos departamentos, asi como
al CEO de la empresa, totalizando una cantidad de 14 personas. Por parte de los clientes se escogieron a
5 los cuales forman parte del grupo de clientes a los cuales Grupo Treming les ofrece un servicio de nube
publica, para el contacto con dichos clientes seremos apoyados por el jefe del departamento de IT. Se
eligié al CEO de la empresa y al encargado de levantamiento de servicios para realizar las entrevistas ya

gue son los principales tomadores de decisiones de la empresa. Se seleccionaron 7 del departamento de
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implementacién de sistemas para realizar un cuestionario ya que ellos serian los encargados de mantener
e implementar la solucién propuesta en este documento y 5 del departamento de desarrollo para evaluar

el tipo de entornos de desarrollo y pruebas que utilizan y como estos se integran con la nueva solucién.

La seleccidn de los empleados fue determinada haciendo uso de un muestreo aleatorio simple,

con el cual se pretende que las respuestas no presenten un sesgo en la investigacion.

3.3. Instrumentos.

Partiendo del hecho, de que la presente investigacion contempla un enfoque cualitativo y
cuantitativo es necesario también contemplar instrumentos para la recoleccidon de datos que vayan

acorde a cada enfoque, es por ello, que se han considerado los siguientes instrumentos.

4.3.1. Enfoque cualitativo.

Debido a que se considera pertinente que las personas entrevistadas tengan conocimiento sobre
el contenido de dicha entrevista, se ha optado por realizar una entrevista como técnica para la recoleccidon
de datos en esta investigacion. Esta entrevista sera realizada mediante una plataforma de
videoconferencias, esto como medida de seguridad ante el rebrote de Covid-19 que vive actualmente

nuestro pais.

Esta entrevista estard dirigida al CEO de Grupo Treming S.A. de C.V. y al encargado de
levantamiento de servicios del departamento de Tl, el objetivo de esta es conocer su opinidn y percepcion
sobre la posibilidad de ofertar servicios de infraestructura en su empresa. La eleccién de estas personas

se debid al cargo que ocupan dentro de la empresa y la importancia de incluirlos es la siguiente:
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e Encargado de levantamiento de servicios: resulta de mucha importancia conocer la postura de
la persona que hace el levantamiento de servicios para los clientes ya que este es el encargado de
administrar los servicios de los clientes, esto lo obliga a estar familiarizado con las necesidades
gue se tienen en esta rama, por lo que su opinién puede marcar pautas que lleven al equipo de
trabajo a encontrar la solucidon que mejor se adapte a las condiciones y recursos de la institucidn.

e Director de la empresa: resulta de mucho interés conocer la opinién del alto mando de Grupo
Treming S.A. de C.V., con respecto a cémo consideran que administrar los servicios de la forma
propuesta genera un afiadido a los servicios que ofrece y por consiguiente lograr la atraccidn de

mas clientes.

5.3.2. Enfoque Cuantitativo.

A diferencia del enfoque cuantitativo, el enfoque cuantitativo busca recolectar datos utilizando
como instrumento cuestionarios con preguntas cerradas, el objetivo de estos cuestionarios esta

encaminado a recolectar informacidn en las siguientes areas:

e Empleados del departamento de desarrollo: se han considerado debido a que usan
continuamente los servicios de infraestructura brindados por la empresa para configurar los
entornos de prueba y en el ciclo de desarrollo de los sistemas.

e Empleados del departamento de implementacion: también resulta importante incluir a estos

empleados debido a que ellos poseen ambientes y necesitan en ciertas ocasiones reiniciar y tener
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interaccion directamente con el servicio del cliente al cual tienen asignado como proyecto de
implementacion

Clientes de la empresa: aunque la utilizacién de la nube privada en un principio estd planeada
para uso interno, la empresa también tiene planeado ofrecer posteriormente estos servicios a sus
clientes, por lo que resulta importante conocer las preferencias de estos clientes en los servicios

contratan y asi tomar en cuenta estos resultados al momento de plantear la solucidn.
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4. RESULTADOS Y DISCUSION.

Para la obtenciéon de informacién influyente en la solucidon se hardn uso de herramientas de
enfoque cualitativo con el cual se obtendran las opiniones de los tomadores de decisiones de Grupo
TREMING S.A. de C.V. respecto a contar con su propia nube privada y herramientas de enfoque
cuantitativo hacia los departamentos de la empresa y clientes, los cuales tendrdn consecuencias directas

o indirectas al implementar una nube privada.

4.1. Andlisis de datos cualitativos.

Para la recoleccidn de los datos cualitativos, se hizo por medio de entrevistas al CEO de grupo
TREMING S.A. de C.V. (Ver Anexo A) y al encargado de levantamiento de servicios (Ver Anexo B), ambos a
través de la herramienta Google Meet en la semana del 22 de agosto de 2022 al 28 de agosto de 2022.
Luego de realizarse las entrevistas se procedid con la transcripcion de la entrevista al CEO de grupo
TREMING S.A. de C.V. (Ver anexo F) y la entrevista al encargado de levantamiento de servicios (Ver Anexo

G). Con estas respuestas se cred el siguiente diagrama FODA.
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AMENAZAS FORTALEZAS

* Poca aceptacion de e Apoyo de tomadores de

clientes decisidon
e Presupuesto para

Implementacién =~ o0
de nube privada

OPORTUNIDADES

e Valor Agregado
e Seguridad y Control

A continuacidn, se detalla la matriz FODA.

Amenazas
o Poca aceptacidn de clientes: Ya que los clientes pueden no estar satisfechos o no estén
interesados por adquirir un servicio de nube privada por parte de la empresa.
Fortalezas
o Apoyo de tomadores de decision: Estan a favor de la implementacidn de una nube
privada para la empresa.
o Presupuesto para ejecucion: La empresa se encuentra invirtiendo en diferentes
tecnologias y hay disposicidn en invertir en una nube privada.

Debilidades
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o Resistencia al cambio: Implementar una nube privada significara cambios en procesos o
hasta restructuraciéon de departamentos, y adaptarse a esto puede ser lento e
improductivo.
e Oportunidades
o Valor agregado: Se brindaria un nuevo servicio a los clientes, dando ventaja competitiva
a la empresa.
o Seguridad y Control: Al ser una nube privada, la empresa puede controlar por completo

los temas de seguridad y control mds convenientes.

4.2. Andlisis de datos cuantitativos.

Los datos cuantitativos fueron obtenidos a través de la plataforma Google Forms, donde se
crearon tres cuestionarios a los departamentos de implementacidn de sistemas (Ver anexo C), Desarrollo
de sistemas (Ver anexo D) y a los clientes del Grupo Treming S.A. de C.V. (Ver anexo E). Los cuestionarios

fueron contestados en la semana del 22 de agosto de 2022 al 28 de agosto de 2022.

Con los resultados del cuestionario al departamento de implementacidn de sistemas (Ver anexo

H) se puede observar lo siguiente:

1. El 30% de los empleados del departamento de implementacidn tienen conocimientos basicos
sobre infraestructura en la nube, un 50% de los empleados tienen conocimientos intermedios y
un 20% de los empleados tienen conocimientos avanzados.

2. El40% de los empleados esta dispuesto a dedicar tiempo extra para mejorar sus conocimientos

en infraestructura en la nube en caso desconozca algunos aspectos de este, uno 10% de los
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empleados no esta dispuesto a dedicar tiempo extra, un 40% de los empleados esta dispuesto a
dedicar tiempo extra, solo si la empresa los capacita y un 10% de los empleados esta dispuesto a
dedicar tiempo extra, solo si este fuera renumerado.

El 40% de los empleados considera que PaaS (Plataforma como Servicios) ayuda en la
implementacién de servicios a clientes y un 60% de los empleados considera que laaS
(Infraestructura como servicio) ayudaria en la implementacidn de servicios a clientes.

El 30% de los empleados consideran que no es necesario que la empresa posea su nube privada,
un 10% de los empleados lo consideran poco necesario, un 30% de los empleados lo consideran
necesario y un 30% de los empleados lo consideran muy necesario

El 50% de los empleados consideran que el mayor inconveniente como departamento de
implementacion al implementar una soluciéon de servicio laaS seria tener personal poco
capacitado, el 20% de los empleados considera que el mayor inconveniente es infraestructura
interna actual insuficiente y al 30% de los empleados considera que el mayor conveniente seria el
poco interés por parte de los tomadores de decisiones.

El 10% de las aplicaciones se despliegan en Windows, un 30% de las aplicaciones se despliegan en
Debian y un 60% de las aplicaciones se despliegan en Ubuntu Server.

El 40% de las aplicaciones usan entre 20 — 30 GB de disco duro, un 40% usan entre 30 — 50 GB de
disco duro, un 10% usan entre 50-100 GB de disco duro y un 10% usan entre 100 — 200 GB de
disco duro.

El 60% de las aplicaciones consumen entre 2 —4 GB de RAM con baja demanda, un 30% consumen

entre 4 — 6 GB de RAM y un 10% consumen entre 6 — 8 GB de RAM.
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9. EI50% de las aplicaciones consumen entre 4 — 8 GB de RAM con alta demanda, un 40% consume

entre 8 —12 GB de RAM y un 10% consume entre 12 — 16 GB de RAM.

Con los resultados del cuestionario al departamento de desarrollo de sistemas (Ver anexo I) se

puede observar lo siguiente:

1. El 25% de los empleados utiliza los servicios que contrata la empresa en la nube para configurar
entornos de prueba y un 75% de empleados los utiliza para despliegue de aplicaciones

2. El25% de los empleados experimenta fallas en los servicios contratados de forma poco frecuenta
y un 75% de los empleados los experimenta de forma frecuente.

3. El 25% de los empleados al contar con una nube privada de la empresa se beneficiaria con la
creacion de entornos de pruebas parecidos al entorno de produccién, un 25% de los empleados
se beneficiaria con una solucidn mas rapida a problemas y un 50% de los empleados contaria con
los dos beneficiados mencionados anteriormente.

4. ElI50% de los empleados consideran que mejorara su desempefio con una nube privada, un 25%
considera que mejorara su desempefio con una nube publicay un 25% le es indiferente el tipo de
nube.

5. ElI 75% de los empleados desarrolla con el lenguaje Python y un 25% de los empleados desarrolla
con el lenguaje Java.

6. El25% de los empleados utiliza MariaDB como gestor de base de datos y un 75% usa PostgreSQL

como gestor de base de datos.
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7. ElI25% de los empleados obtienen un entorno de pruebas al iniciar un nuevo proyecto entre 2-6
dias, un 25% obtienen el entorno de prueba entre 1 — 2 semanas y un 50% obtienen el entorno

de prueba entre 2 0 mds semanas.

Con los resultados del cuestionario a los clientes del Grupo Treming S.A. de C.V. (Ver anexo G)

se puede observar lo siguiente:

1. ElI 20% de los clientes tiene 2 aplicaciones funcionando actualmente, 40% de los clientes tiene 3
aplicaciones funcionando, 20% de los clientes tienen 4 aplicaciones funcionando y 20% de los
clientes tiene 5 0 mas aplicaciones funcionando.

2. EI60% de los clientes casi nunca experimenta fallas en sus aplicaciones, un 20% experimenta fallas
frecuentemente y un 20% de clientes experimenta fallas muy frecuentemente.

3. ElI40% de los clientes considera justo el precio por el servicio recibido actualmente, un 40% de los
clientes considera que actualmente estd recibiendo un buen servicio, pero con costos altos y un
20% de los clientes considera que los costos estan bien, pero el servicio es de mala calidad.

4. El 40% de los clientes esta dispuesto a cambiar el servicio en donde corres sus aplicaciones
mientras funciones bien y un 40% de clientes lo haria solo por otro mejor en razon calidad/ precio.

5. ElI 20% de los clientes considera que sus aplicaciones consumen muchos recursos, un 20% de los
clientes considera que consumen una cantidad considerable, un 20% de los clientes considera que
consumen pocos recursos y un 40% no estd seguro sobre esto.

6. ElI 60% de los clientes estan dispuestos de adquirir el servicio de nube privada de Grupo Treming

S.A. de C.V. solo si es mas barato que su proveedor actual, un 20% de los clientes se cambiaria
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solo si no da tantos errores como su proveedor actual y un 20% de los clientes se cambiaria solo
si hay una buena comunicacién para el soporte del servicio.
El 20% de los clientes considera que necesita conocer los detalles técnicos de su servicio de nube

contratado y un 80% considera que no es necesario conocer todos los detalles.
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5. DESARROLLO DE LA SOLUCION PROPUESTA

5.1. Caso de estudio Prototipo para una nube privada para la empresa Grupo Treming S.A.

de C.V.

Se construira un prototipo compuesto de una nube privada capaz de brindar infraestructura y
plataforma como servicio con el fin de ayudar o facilitar el despliegue de diferentes aplicaciones web,
instancias de bases de datos, asi como también diferentes herramientas por medio de un orquestador de
contenedores. La solucidon planteada contara con herramientas de monitoreo en tiempo real para

asegurar la disponibilidad de la solucién el mayor tiempo posible sin errores.

5.2. Herramientas utilizadas.

5.2.1. OpenStack
Openstack es la plataforma de cémputo en la nube de software libre mas importante y con mayor
crecimiento en los Ultimos afios. Cuenta con diferentes componentes instalados en conjunto o separados

los cuales cubres funciones especificas, capaces de satisfacer las necesidades requeridas.

5.2.2. Kubernetes
Kubernetes es una plataforma de software libre con una comunidad muy grande la cual cuenta

con un gran soporte. Permite administrar y escalar aplicaciones y servicios contenerizados.

5.2.3. Rancher
Permite la administraciéon de cluster de kubernetes, administracién de usuario y politicas, ademds

facilita la integracién con software de métricas y notificaciones.
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5.3.

Disefio del prototipo
El prototipo planteado serd implementado a través de maquinas virtuales corriendo sobre el
hipervisor KVM en un sistema operativo Linux Ubuntu Server 20.04. En las maquinas virtuales se
encuentra instalado y configurado OpenStack el cual nos permitira gestionar nubes privadas y brindar un
modelo de infraestructura como servicio, y sobre OpenStack se encuentra la herramienta Rancher, la cual
nos permitira crear y gestionar clusters de kubernetes con el cual brindaremos un modelo de plataforma

como servicio.

La siguiente imagen muestra los componentes de OpenStack y su comunicacidn a través de APIs.

f——
‘/(‘) Your Applications
UnixArena

w

’ OPENSTACK

ERATIN

Compute Networking Storage
OpenStack Shared Services

Ubuntu (KVM), Redhat(KVM), VMware ESXi , Oracle Solaris, Debian(KVM),Oracle Linux [(XEN)

Standard Hardwars

llustracion 9 Componentes de OpenStack recuperado de https.//www.unixarena.com/2015/08/openstack-
architecture-and-components-overview.html/

A continuacion, se muestra la Arquitectura de Rancher:
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R
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llustracion 10 Arquitectura Rancher

5.4. Construccién del prototipo.

Para la construccion del prototipo se hard uso de cuatro maquinas virtuales.

1. Controller Node: ejecuta los principales servicios que ofrece openstack, panel grafico de
administracion y acceso a las APIS.

2. Compute Node: Provee los recursos de cdmputo en la nube (Procesamiento, RAM).

3. Block Storage Node: Se encarga de los servicios de almacenamiento en bloques y creacidn de

volumenes para las maquinas virtuales o instancias.
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4. Network Node: Administra las redes de la nube (Red de proveedores y de autoservicio).

Los recursos de hardware para las maquinas virtuales son los siguientes:

Controller MNode

() oo

[140 GB] [ NG ]
Storage

Compute Node

(=) oo

[140 GE] { NG ]
Storage

MNetwork Node

(=)

a0 GB
[Storage] { INIC ]

Storage Node

(=)

a0 GB
[Smrage] { INIC ]

llustracion 11 Recursos de hardware a utilizar para la construccion del prototipo.

Los servicios instalados necesarios en cada una de las maquinas virtuales para el correcto

funcionamiento del prototipo son los siguientes:

Controller Node Compute Node Metwork Node
; Mem Rabbit - MNava Open Meutron
MariaDe Cached MQ ‘ Liovirt ‘ ‘Compute wSwitch ‘ ‘ Server
( 1( ] OVN OVN OVN
Hitpd | Keystone)| Glance [Controller Metadata] [ Northd ]

s

b

Mova Cinder ||Barbican
API API API

AN A

Storage Node

Cinder
Volume

isCl
Target

Ilustracion 12 Servicios necesarios por mdquina virtual

A continuacion, se definiran las redes utilizadas para el funcionamiento del prototipo:

1. Red proveedora parainternet: Es una red tipo NAT la cual se encarga de brindar acceso a internet

a los diferentes nodos de la nube. El rango de direcciones IP para esta red es 192.168.122.0 /24
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2. Red de comunicacion entre maquinas virtuales: Red para la comunicacidn entre los nodos de
OpenStack. El rango de direcciones IP para esta red es 10.0.0.0 /24
3. Red internal OVN: Red para conectar todas las maquinas a través de Openvswitch. El rango de

direcciones IP para esta red es 192.168.100.0 /24

Para la instalacion de Openstack se siguid la guia oficial (OpenStack Installation Guide —

Installation Guide documentation. (s. f.). https://docs.openstack.org/install-guide/).

Para la instalacion de Rancher (Ver Anexo L)

5.5. Pruebas de funcionamiento.

Las pruebas de funcionamiento del prototipo de nube se realizardn tomando como base algunos
de los resultados obtenidos en las encuestas y entrevistas realizadas, se logré constatar que la distribucidn
mas utilizada para el levantamiento de servicios y aplicaciones es Ubuntu server, por lo que se hara el
levantamiento de una instancia que contenga dicha distribucidn para verificar el funcionamiento del

prototipo.

Partiendo de lo anterior, se realizaran las siguientes pruebas:

Lanzamiento de instancias

Ahora se procede a lanzar una instancia de Ubuntu Server 20.04 con las siguientes

especificaciones de hardware:
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VCPU RAM Almacenamiento Red

1 2048 MB 10GB Private

root@controller treming(keystone)# openstack server create --flavor mi.small --image="Ubuntu2004" --network private --key-name mykey2 --security-group rkel prueba
/usr/1ib/python3/dist-packages/secretstorage/dhcrypto.py:15: CryptographyDeprecationWarning: int_from_bytes is deprecated, use int.from_bytes instead

from cryptography.utils import int_from_bytes
/usr/1ib/python3/dist-packages/secretstorage/util.py:19: CryptographyDeprecationWarning: int_from_bytes is deprecated, use int.from_bytes instead

from cryptography.utils import int_from_bytes

Field

05-DCF:diskConfig

0S-EXT-AZ:availability_zone

0S-EXT-SRV-ATTR:host

0S-EXT-SRV-ATTR:hypervisor_hostname

0S-EXT-SRV-ATTR:instance_name

0S-EXT-STS:power_state NOSTATE

0S-EXT-STS:task_state scheduling

0S-EXT-STS:vm_state building

05-SRV-USG:launched_at None

05-SRV-USG: terminated_at None

accessIPv4

accessIPV6

addresses

adminPass ecuzU32ibyHt

config_drive

created 2022-10-31704:06:33Z

flavor mi.small (@)

host1d

id d48eb685-0129-4f80-89ae-f0a173d2289d
image Ubuntu2004 (ac7f1de6-057d-4e2f-9aa7-5c9c6edf8994)
key_name mykey2

name prueba

progress )

project_id 3fbad2d2690744bd9a7efa4fd3868e78
properties

security_groups name='8980d10a-8dcf-4aa8-97b2-3881a78c5658
status BUILD

updated 2022-10-31T04:06:33Z

user_1id b416e3ee2cbd4c09825cd5a25d09dced
volum attached

Ilustracion 13 Creacion mdquina virtual

Una vez enviado este comando en el nodo controller, podremos visualizar la instancia creada
dentro del Dashboard Horizon. En donde podemos asignarle una IP flotante para brindarle acceso a dicho

servidor.

Displaying 4 items

O Instance Name Image Name IP Address Flavor Key Pair  Status Availability Zone Task  Power State Age Actions

O prueba Ubuntu. 192.168 mykey2 Active nova None  Running 0 minutes eate Sn3 v
o el-a er2 Ubuntu2004 192.168.100.25 7 e mykey2 Active nova Nene  Running 1d rs -
O rke Ubuntu2004 192.168.100.58 e mykey2 Active nova None  Running 1day, 5 hours Create s -
O ke Ubuntu2004 192.168.100.79 e mykey2 Active nova None  Running 1day, 5 hours Cre -

Displaying

llustracion 14 Instancia creada y visualizada desde Horizon
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Manage Floating IP Associations

*

IP Address Select the IP address you wish to associate

192.168.122.128 v | & with the selected instance or port.

Port to be associated *

prueba: 192.168.100.115 v

llustracion 15 Creacion de IP flotante para instancia creada

En la siguiente imagen se puede apreciar la IP flotante que fue asignada es la 192.168.122.128

Name prueba
ID d48eb685-0129-4f80-89ae-f0a173d2289d
Description prueba
Project ID 3fbad2d2690744bd9a7ef44fd3868e78
Status Active
Locked False
Availability Zone nova
Created Oct. 31,2022, 4:06 3.m.
Age 3 minutes
Host compute
Instance Name instance-00000037
Reservation ID r-0i80jiby

Launch Index -

Hostname prueba

Kernel ID
Ramdisk ID -
Device Name /dev/vda
User Data -
Specs
Flavor Notavailable
IP Addresses
private 192.168.100.115, 192.168.122.128

llustracion 16 Ip flotante asignada a instancia
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Procedemos a verificar las reglas del grupo de seguridad asignado a la instancia en cuestion

Security Groups

rke1 ALLOW IPv4 30000-32767/tcp from 0.0.0.0/0

ALLOW IPv4 6443 /tcp from 0.0.0.0/0
ALLOW IPv4 8472/udp from 0.0.0.0/0
ALLOW IPv4 8472/tcp from 0.0.0.0/0
ALLOW IPv4 22/tcp from 0.0.0.0/0
ALLOW IPv4 to 0.0.0.0/0

ALLOW IPv4 icmp from 0.0.0.0/0
ALLOW IPv4 7080/tcp from 0.0.0.0/0
ALLOW IPv4 53/tcp from 0.0.0.0/0
ALLOW IPv4 9100/tcp from 0.0.0.0/0
ALLOW IPv4 179/tcp from 0.0.0.0/0
ALLOW IPv4 80/tcp from 0.0.0.0/0
ALLOW IPv4 2380/tcp from 0.0.0.0/0
ALLOW IPv4 2379/tcp from 0.0.0.0/0
ALLOW IPv4 8080/tcp from 0.0.0.0/0
ALLOW IPv4 10250/tcp from 0.0.0.0/0
ALLOW IPv6 to ::/0

llustracion 17 Grupo de seguridad asignado a la

instancia
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Constatamos que este grupo de seguridad posee la regla de SSH para poder acceder a la instancia

creada desde el exterior de la nube privada.

:~$ sudo ssh -i mykey2.pem ubuntu@192.168.122.128
[sudo] contrasefa para kimba:
The authenticity of host '192.168.122.128 (192.168.122.128)"' can't be established.
ECDSA key fingerprint is SHA256:WOcYczWAgc4VsVRadoqFGQtOUiarBZbBjiNbQLQF9hw.
re you sure you want to continue connecting (yes/no/[fingerprint])? yes
arning: Permanently added '192.168.122.128' (ECDSA) to the list of known hosts.
elcome to Ubuntu 20.04.5 LTS (GNU/Linux 5.4.0-131-generic x86_64)

* Documentation: https://help.ubuntu.com
* Management: https://landscape.canonical.com
* Support: https://ubuntu.com/advantage

System information as of Mon Oct 31 04:12:17 UTC 2022
System load: 0.0 Processes: 107
Usage of /: 14.1% of 9.51GB Users logged in: 0
Memory usage: 10% IPv4 address for ens3: 192.168.100.115
Swap usage: 0%
0 updates can be applied immediately.

The 1ist of availlable updates is more than a week old.
To check for new updates run: sudo apt update

The programs included with the Ubuntu system are free software;
the exact distribution terms for each program are described in the
individual files in Jusr/share/doc/*/copyright.

Ubuntu comes with ABSOLUTELY NO WARRANTY, to the extent permitted by
applicable law.

To run a command as administrator (user "root"), use "sudo <command>".
See "man sudo_root" for detalls.

:~$ S

llustracion 18 Acceso SSH a la instancia

Una vez dentro de la maquina hacemos ping a Google.com para verificar el acceso a internet de

la instancia.

S ping google.com

PING google.com (142.256.217.174) 56(84) bytes of data.

64

G

bytes from mia@7s60-in-f14.1e100.net (142.250.217.174): icmp_seq=1 ttl=112 time=49.
bytes from mia07s60-in-f14.1e100.net (142.250.217.174): icmp_seq=2 ttl=112 time=45.
bytes from mia@7s60-in-f14.1e100.net (142.250.217.174): icmp_seq=3 ttl=112 time=42.6
bytes from mia@7s60-in-f14.1e100.net (142.250.217.174): icmp_seq=4 ttl=112 time=42.
bytes from mia®7s60-in-f14.1e100.net (142.250.217.174): icmp_seq=5 ttl=112 time=55.

bytes from mia®7s60-in-f14.1e100.net (142.250.217.174): icmp_seq=6 ttl=112 time=43.
bytes from mia®7s60-in-f14.1e100.net (142.250.217.174): icmp_seq=7 ttl=112 time=54.

google.com ping statistics

7 packets transmitted, 7 received, 0% packet loss, time 601@ms
rtt min/avg/max/miev = 42.377/47.657/55.464/5.111 ms

$

Ilustracion 19 Ping a Google.com
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5.5.1. Verificacién de la instalacién de openstack

Login de Dashboard Horizon para openstack

acca)ngce‘ﬂnStack Dashboard

Login

User Name
Password

Domain

llustracion 20 Login Dashboard Horizon
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Endpoints de los servicios

Name Service Region Endpoints

Admin http://10.0.0.30:5000/v3/
30:5000/v

Internal
Public

dentity

Admin 0.0
manage RegionOne Internal http://10.0.0.30:9311
Public

Admin
cinderv3 volumev3 RegionOne Internal
Public

Admin
nOne Internal
Public

Admin
Internal
Public

octavia load-balancer

Admin
glance image RegionOne Internal
Public

Admin
Internal
Public

Admin http://152.168.12
RegionOne Internal http://192.168.12
Public

neutre

Admin
va compute RegionOne Internal httg
Public

Admin
Internal
Public

Displaying 11 items

Ilustracion 21 Endpoints de servicios

Verificacién de los contenedores creados por RKE1 (Rancher).

ubuntu@rkei-launcher2:~$ k get pods -A -o wide

NAMESPACE NAME STATUS RESTARTS NOMINATED NODE READINESS GATES
default hostname-server Running <none> <none>
ingress-nginx ingress-nginx-admission-create-97k7v Completed <none> <none>
ingress-nginx ingress-nginx-admission-patch-nlwcq Completed <none> <none>
ingress-nginx nginx-ingress-controller-5gjvh Running <none> <none>
ingress-nginx nginx-ingress-controller-xpxcl Running <none> <none>
kube-system calico-kube-controllers-74d£f54cbb7-rgn9c Running <none> <none>
kube-system canal-Lcnéz Running <none> <none>
kube-system canal-qfpSb Running <none> <none>
kube-system coredns-59499769fb-7tclz Running <none> <none>
kube-system coredns-59499769fb-14hxg Running <none> <none>
kube-system coredns-autoscaler-67cbdu4599c-bxvoz Running <none> <none>
kube-system metrics-server-585b7cc746-zjcmv Running <none> <none>
kube-system openstack-cloud-controller-manager-Shkmb Running <none> <none>
kube-system openstack-cloud-controller-manager-zcm7g Running <none> <none>
kube-system rke-coredns-addon-deploy-job-g9q88 Completed <none> <none>
kube-system rke-ingress-controller-deploy-job-glqrx Completed <none> <none>
kube-system rke-metrics-addon-deploy-job-4dSjb Completed <none> <none>
kube-system rke-network-plugin-deploy-job-pggdk Completed <none> <none>

e
e
2
1
1
1
2
2
1
1
1
1
e
e
e
]
e
e

llustracion 22 Verificacion de contenedores
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Acceso a la herramienta instalada en contenedor de cluster kubernetes

@& MicrosoftEdge File FEdit View History Favorites Tools Profles Tab Window Help

L4 M [§ IcC1S - Just another Wordi

A Not Secure | vps.jaquino.ml

Home About Blog Contact J

llustracion 23 Herramienta instalada en contenedor de cluster kubernetes
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6. FACTIBILIDADES

Al realizar dicho andlisis se ha tenido en cuenta las opciones de nubes publicas, comparando sus
precios junto a armar una nube privada. Para las nubes publicas de AWS, Azure y GCP se hicieron uso de
sus respectivas herramientas para calcular el costo. Asimismo, se establecio que tanto las nubes publicas

tienen que cumplir los siguientes requisitos:

e Networking
e 5 oad Balancers
e 2 Clusters de Kubernetes (Dev y UAT)

o 3 nodos en cada cluster de 8GB RAM, 4 vCPU y 50 GB de Almacenamiento.

En el caso de los primeros dos, al desplegar la nube privada con openstack se puede configurar la
red. Los load balancers se pueden configurar como IPs flotantes asi que no se incurre en gastos extra para
la nube privada. Dichos cdlculos se pueden apreciar en el Anexo K: Cdlculo de precios para nubes publicas

y privada.

Una vez realizados los calculos para las distintas soluciones planteadas, se puede también realizar
un calculo de los gastos acumulados si se llegara a utilizar cualquiera de las soluciones en un plazo de 5

anos:
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Proveedor Primer Ano Segundo Aiio Tercer Ao Cuarto Ao  Quinto Ao
Amazon $11,557.56 $23,115.12 $34,672.68 $46,230.24 $57,787.80
Web
Services
Microsoft = $12,940.08 $ 25,880.16 $38,820.24 $51,760.32 $64,700.40
Azure
Google $12,451.08 $24,902.16 $37,353.24 $49,804.32 $62,255.40
Cloud
Platform
Nube $22,820.73 $23,120.73 $23,420.73 $23,720.73 $24,020.73
privada

$70,000.00

$60,000.00

$50,000.00

$40,000.00 =@=/Amazon Web Services

==@==\icrosoft Azure
$30,000.00 ==@==Google Cloud Platform
Nube privada
$20,000.00
$10,000.00
$-

Primer Aflo Segundo Afio Tercer Afo Cuarto Afio Quinto Afio

llustracion 24 Grafica de gastos acumulados de la solucion por proveedores de servicios en la nube
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Con los cdlculos realizados y al observar la gréfica, se puede apreciar que mientras el costo inicial
de la nube privada sobrepasa los de las otras soluciones en nube publica, su costo no sube de la misma
manera que los proveedores de nubes publicas. Esto debido a que a largo plazo las soluciones de nube
publica tienen una tarifa establecida y el gasto acumulado serda mucho mayor y sin tener en consideracién

costes por sobrepasar la cuota establecida en el ancho de banda, o si se pretende escalar la solucién.

Es por esto por lo que a largo plazo la solucidén que se recomienda para la empresa Treming, S.A.
de C.V. es la de nube privada. Con esta solucién no solo se podra observar un costo acumulado al pasar

de los afios, sino que también se puede escalar a medida que se necesite.

Si bien no se han incluido todos los costes y gastos que se incurren en cualquier solucion, se ha

incluido los costes masimportantes y los que significaran a largo plazo un punto de inflexidn en la decisién.
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7. CONCLUSIONES

e La computacidon en la nube es cada vez mds utilizada para las soluciones tecnoldgicas de las
empresas, esto debido a los diferentes beneficios que ofrece, como escalabilidad, seguridad,
opciones de control, etc. A través de la investigacidn realizada se puede concluir que implementar
una nube privada es una opcion factible y con beneficios, para, prestar servicios a los clientes y
servicios internos.

e Una nube privada conlleva una inversién inicial mayor que la contratacidon de una nube publica
debido a que se debe tener la infraestructura inicial para montar la nube y capacitar al personal
correspondiente para la puesta en marcha, pero a medio plazo la inversidn esta se ha recuperado,
brindando beneficios de control y seguridad una vez estos sean configurados adecuadamente.

e Los servicios de nube privada planteadas en el prototipo para grupo Treming ayudaran a agilizar
los desarrollos de sistemas a sus clientes a través de entornos de prueba y desarrollo generados
rapidamente con los contenedores de kubernetes, y les otorgara una ventaja competitiva con sus
competidores al brindarles a sus clientes servicio como infraestructura para las soluciones de

software que estos posean.
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9. ANEXOS.

Anexo A Entrevista a CEO grupo TREMING S.A. de C.V.

Universidad de El Salvador

Facultad de Ingenieria y Arquitectura.

Escuela de Ingenieria de Sistemas Informaticos.

Trabajo final del Curso de Especializacién en Infraestructura en la Nube.

DISENO DE PROTOTIPO DE UNA INFRAESTRUCTURA EN LA NUBE PARA MEJORAR EL
MONITOREO DE SERVICIOS Y ENTREGAS DE FUNCIONALIDADES A LOS CLIENTES DE GRUPO

TREMING S.A. DE C.V.

Guia de Entrevista N2 1. Dirigida al CEO de la institucion.

1. Objetivo.
Obtener informacién importante de los tomadores de decisiones de la institucion para comprender
las consecuencias, sean estas positivas o negativas, que la implementacion de una nube privada

dentro de la institucion podria causar.

2. Preguntas.
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éConoce los beneficios de tener una nube privada respecto a tener una nube publica?

é¢Considera que para su empresa brindar un servicio de nube privada obtendria un valor agregado

para sus servicios comparandolos con la competencia?

éActualmente, existen planes para invertir en tecnologia?

Una nube privada de tipo laaS, le permitiria publicar sus propias aplicaciones y ofrecer estos

servicios a sus clientes y una nube privada de tipo PaaS, le permitiria a su equipo de

implementaciones y desarrollo facilitar el despliegue de nuevos mddulos para su testeo. ¢ Cmo

cree que la falta de esta estd afectando a su negocio?

éPlanea capacitar al personal de la empresa o contratar nuevo personal para la implementacién

del proyecto?

¢Qué servicios quiere brindar a los clientes?
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Anexo B Entrevista al encargado de levantamientos de servicios del departamento
de T

Universidad de El Salvador

Facultad de Ingenieria y Arquitectura.

Escuela de Ingenieria de Sistemas Informaticos.

Trabajo final del Curso de Especializacién en Infraestructura en la Nube.

DISENO DE PROTOTIPO DE UNA INFRAESTRUCTURA EN LA NUBE PARA MEJORAR EL
MONITOREO DE SERVICIOS Y ENTREGAS DE FUNCIONALIDADES A LOS CLIENTES DE GRUPO

TREMING S.A. DE C.V.

Guia de Entrevista N2 2. Dirigida al encargado de levantamiento de servicios del departamento

deTI.

1. Objetivo.
Obtener informacién para comprender las consecuencias, sean estas positivas o negativas, que una

nube privada afectara en el proceso de levantamiento de servicios a clientes.

2. Preguntas.
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1. ¢Cudles son las funciones que realiza en el departamento de implementacion de servicios

y cuanto tiempo lleva desempeiiando dichas funciones?

2. éQué tipo de servicio en la nube es el mas demandado actualmente dentro de su empresa?

3. éCual cree usted que seria el mayor beneficio para su empresa contar con su propia nube

privada?

4. iCree usted que la empresa cuenta con el personal capacitado para implementar una

solucion de servicio tipo laaS y Paa$, asi como también su mantenimiento a lo largo del tiempo?

5. ¢Considera que se facilitara el levantamiento de servicios a clientes con una nube privada?
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Anexo C Cuestionario a departamento de implementacién de Sistemas

Universidad de El Salvador

Facultad de Ingenieria y Arquitectura.

Escuela de Ingenieria de Sistemas Informaticos.

Trabajo final del Curso de Especializacién en Infraestructura en la Nube.

DISENO DE PROTOTIPO DE UNA INFRAESTRUCTURA EN LA NUBE PARA MEJORAR EL
MONITOREO DE SERVICIOS Y ENTREGAS DE FUNCIONALIDADES A LOS CLIENTES DE GRUPO

TREMING S.A. DE C.V.

Guia de Cuestionario N2 1. Dirigida a los empleados del departamento de Implementacién de

Sistemas.

1. Objetivo.
Conocer la opinién de los empleados del departamento de Implementacién de sistemas respecto a la

implementacion de una nube privada en la empresa.

2. Preguntas.

1) ¢En qué nivel estan sus conocimientos en el area de infraestructura en la nube?
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2)

3)

4)

5)

a. Basico. b. Intermedio. c. Avanzado.

¢En caso de que desconozca algunos aspectos de infraestructura en la nube, estaria usted
dispuesto a dedicar tiempo extra para mejorar su conocimiento?

a. Si. b. No. c. Si, si la empresa nos capacita  e. Solo si fuera remunerado.

éCual es el tipo de servicio en la nube que considera ayude en la implementacion de servicios a
clientes?
a. laas (Infraestructura como Servicio). b. PaaS (Plataforma como Servicio).

c. SaaS (Software como Servicio). e. Ninguna

¢Qué tan necesario considera usted que la empresa posea su propia nube?
a. No es necesario. b. Poco necesario. ¢. Necesario. d. Muy

necesario.

¢Cual cree usted que podria ser el mayor inconveniente que podrian tener como departamento
de implementacién al implementar una solucién de servicio laaS?
a. Personal poco capacitado.  b. Infraestructura interna actual insuficiente.

c. Poco interés por parte de los tomadores de decisiones.

80



6)

7)

8)

9)

Para desplegar las aplicaciones de los clientes que manejan, ¢ Qué sistema operativo es el que
utiliza?

a. Windows b. Ubuntu Server c. Debian d. Centos e. Fedora

éCuanto espacio en disco duro utilizan en promedio las aplicaciones implementadas?
a.20-30GB b.30-50GB c.50 GB - 100 GB d. 100 GB - 200 GB

e.200GB-1TB f.1TB-5TB g.5TB-20TB

¢Cuanto es el consumo de RAM de las aplicaciones con baja demanda de los clientes?
a.512 MB - 1GB b.2GB-4GB c.4GB-6GB

d.6GB -8 GB e.8GB-10GB f. Mas de 10 GB

éCuanto es el consumo de RAM de las aplicaciones con alta demanda de los clientes?
a.4GB-8GB b.8GB-12GB c.12GB-16GB

d. 16 GB—20GB e. Mas de 20 GB
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Anexo D Cuestionario a departamento de desarrollo de sistemas

Universidad de El Salvador
Facultad de Ingenieria y Arquitectura.

Escuela de Ingenieria de Sistemas Informaticos.

Trabajo final del Curso de Especializacién en Infraestructura en la Nube.

DISENO DE PROTOTIPO DE UNA INFRAESTRUCTURA EN LA NUBE PARA MEJORAR EL
MONITOREO DE SERVICIOS Y ENTREGAS DE FUNCIONALIDADES A LOS CLIENTES DE GRUPO

TREMING S.A. DE C.V.

Guia de Cuestionario N2 2. Dirigida a los empleados del departamento desarrollo.

1. Objetivo.
Recopilar informacidn importante de los empleados del departamento de desarrollo respecto a las

aplicaciones actuales.

2. Preguntas.

1) ¢Generalmente para qué utiliza usted los servicios contratados en la nube?

a. Configurar entornos de prueba. b. Despliegue de aplicaciones.
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c. Alojamiento de bases de datos. d. Alojamiento de archivos.

2) ¢éCon qué frecuencia experimenta fallas en los servicios contratados?
a. Nunca. b. Poco frecuente.

c. Frecuentemente. d. Muy frecuente.

3) ¢Cual seria el beneficio para usted si la empresa administrara su propia nube privada?
a. Creacidn de entornos de pruebas parecidos al entorno de produccion.

b. Solucién mds rapida a problemas. c. Ambos.

4) ¢Con cudl tipo de nube mejora el desemperio de su trabajo?

a. Nube privada. b. Nube publica. c. Indiferente

5) élenguajes de programacion en los que se desarrolla?
a. PHP b. Python c. Javascript d. Java

e.C f. Dart g. Otro

6) ¢Cudl es el gestor de bases de datos que mas utiliza?
a. MysQL b. MongoDB c. PostgreSQL d. Oracle

e. SQLite f. MariaDB g. SQLServer
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7) ¢éCudl es el rango de tiempo en que consiguen un entorno de pruebas al iniciar un nuevo
proyecto de desarrollo?

a. Mas de 2 semanas b. 1-2 semanas c. 2-6 dias d. 1dia
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Anexo E Cuestionario a clientes Grupo TREMING S.A. de C.V.

Universidad de El Salvador

Facultad de Ingenieria y Arquitectura.

Escuela de Ingenieria de Sistemas Informaticos.

Trabajo final del Curso de Especializacién en Infraestructura en la Nube.

DISENO DE PROTOTIPO DE UNA INFRAESTRUCTURA EN LA NUBE PARA MEJORAR EL
MONITOREO DE SERVICIOS Y ENTREGAS DE FUNCIONALIDADES A LOS CLIENTES DE GRUPO

TREMING S.A. DE C.V.

Guia de Cuestionario N2 3. Dirigida a los Clientes.

Objetivo.
Recopilar informacién de los clientes sobre los servicios en nube que contratan en la actualidad y su
opinién respecto a la posibilidad de que la institucién que les desarrolla sus aplicaciones ofrezca estos

servicios.

Preguntas.
1) ¢Cuantas aplicaciones tiene funcionando actualmente?

a. l. b. 2. c. 3. d. 4. e.50mas
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2) ¢Experimenta fallas en sus aplicaciones frecuentemente?
a. Nunca. b. Casi nunca.

c. Frecuentemente. d. Muy frecuente

3) ¢Considera usted justo el precio que paga por el servicio recibido?
a. Si, estoy conforme con ello. b. Es un buen servicio, pero con costos altos.
c. Los costos estdn bien, pero el servicio es de mala calidad.

d. No, no estoy conforme con el servicio.

4) (¢Estaria dispuesto a cambiar el servicio donde corren sus aplicaciones?
a. Si, mientras funcione bien.  b. Si, por otro mejor en razén calidad/precio.

c. No, no lo cambiaria.

5) élas aplicaciones que utiliza consumen muchos recursos?
a. Si, consumen muchos recursos. b. Consumen una cantidad considerable.

c. No, consumen pocos recursos. d. No estoy seguro.

6) ¢éApoyaria ala empresa Treming S.A. de C.V. en caso ofrecieran un servicio de nube privada?

a. Si es mas barato que mi proveedor actual

b. Si no da tantos errores como el proveedor actual
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c. Si hay una buena comunicacion para el soporte del servicio.

d. No lo apoyaria

7) Cuando contrata un servicio de computacién en la nube i Necesita conocer los detalles técnicos

de este servicio?

a. Si, Es necesario conocer todos los detalles b. No, Solo necesito saber el precio
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Anexo F Resultado Entrevista a CEO grupo TREMING S.A. de C.V.

Pregunta Realizada Respuesta

éConoce los beneficios de tener una
nube privada respecto a tener una nube

publica?

éConsidera que para su empresa
brindar un servicio de nube privada obtendria
servicios

un valor agregado para sus

compardandolos con la competencia?

No tengo mucho conocimiento entre la
diferencia entre una nube publica respecto a la
privada, pero tal como su nombre dice
considero que el termino privado es algo
alusivo a que yo tendré la capacidad de velar
por mis recursos, tanto en sus asignaciones,
como en su mantenimiento, a su vez tendria la
capacidad de agregar toda la seguridad que sea
pertinente a razéon de mantener seguros los
servicios de mis clientes.

Si, ya que tengo el conocimiento que la
competencia hace uso de servicios pobres de
nube, por lo que tener la capacidad de ofrecer
una nube con mucha seguridad presentaria una

brecha muy amplia entre mis servicios y los de

las demas empresas.
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éActualmente, existen planes para

invertir en tecnologia?

Una nube privada de tipo laas, le
permitiria publicar sus propias aplicaciones y
ofrecer estos servicios a sus clientes y una
nube privada de tipo Paa$, le permitiria a su
equipo de implementaciones y desarrollo
facilitar el despliegue de nuevos médulos para
su testeo. ¢{Como cree que la falta de esta esta
afectando a su negocio?

éPlanea capacitar al personal de la
empresa o contratar nuevo personal para la

implementacion del proyecto?

Si, actualmente nos encontramos
haciendo una inversién fuerte en temas de
tecnologia ya que sufrimos un pequeio ataque
en el cual desviaron llamada a través de nuestra
planta telefdnica. Por lo que nos encontramos
en plan de invertir todo aquello que sea posible
en temas de tecnologia.

Nos afecta fuertemente, ya que
actualmente no poseemos ambientes de
desarrollo como tal. Ya que nuestras pruebas
las hacemos en un entorno compartido con
produccidon de cada cliente. Por lo que una
servicio para pruebas

plataforma como

internas nos caeria como anillo al dedo.

Considero que tenemos un personal
capaz de implementar la tecnologia que se nos
proponga, realizamos un proceso de seleccidn
exhaustivo en cada plaza por lo que contamos

con el mejor personal posible.
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é¢Qué servicios quiere brindar a los

clientes?

Queremos brindar servicios web
confiables, seguros y persistentes. Ofrecer
tranquilidad al cliente de que todos sus
sistemas estd perfectamente resguardado vy

protegido con nosotros.
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Anexo G Resultado Entrevista al encargado de levantamientos de servicios del

departamento de IT

Pregunta Realizada Respuesta

éCuales son las funciones que realiza
en el departamento de implementaciéon de
cuanto lleva

servicios y tiempo

desempeiiando dichas funciones?

éQué tipo de servicio en la nube es el
mas demandado actualmente dentro de su

empresa?

Yo me encargo de realizar el
lanzamiento de instancias, a su vez evaluar que
modulos seran necesarias en la
implementacion para poder cargar todo aquel
modulo que sea necesario para el
funcionamiento de la vertical solicitada por el
cliente. A su vez, me encargo de realizar la
instalacion del servicio de base de datos vy
verificar la comunicacién entre el servicio web
lanzado y su respectiva base de datos. Levo
aproximadamente 5 afos siendo el encargo de
este tema en la empresa.

El servicio mds demandado es el ERP
llamado Odoo, aunque siempre hay algunas
asiladas de sitios web

implementaciones

hechos a la medida.
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éCual cree usted que seria el mayor
beneficio para su empresa contar con su
propia nube privada?

éCree usted que la empresa cuenta
con el personal capacitado para implementar
una solucién de servicio tipo laaS y PaaS$, asi
como también su mantenimiento a lo largo del
tiempo?

éConsidera que se facilitara el

levantamiento de servicios a clientes con una

nube privada?

La administracion de la seguridad de

los servicios.

Si, considero que todos somos capaces
de llevar a cabo dicha implementacidn. Porque
tenemos la suficiente experiencia en manejo de

servicios.

Si, porque podriamos tener sabores de
instancias ya creados en imagenes de disco y
solo seria necesario lanzar el servidor con dicha

imagen las veces que sea necesario
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Anexo H Resultados cuestionario a departamento de implementacién de Sistemas

¢En qué nivel estan sus conocimientos en el area de infraestructura en la nube?
10 respuestas

@ Basico
® Intermedio
© Avanzado

¢En caso de que desconozca algunos aspectos de infraestructura en la nube, estaria usted

dispuesto a dedicar tiempo extra para mejorar su conocimiento?
10 respuestas

® Si
® No

@ Si, sila empresa nos capacita
@ Solo si fuera renumerado

|~
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¢Cual es el tipo de servicio en la nube que considera ayude en la implementacion de servicios a
clientes?

10 respuestas

@ 1aaS (Infraestructura como Servicio).
@ PaaS (Plataforma como Servicio).
@ SaaS (Software como Senvicio).

® Ninguno

¢Qué tan necesario considera usted que la empresa posea su propia nube?

10 respuestas

@ No es necesario
@ Poco necesario
@ Necesario

@ Muy necesario
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¢ Cual cree usted que podria ser el mayor inconveniente que podrian tener como departamento de

implementacion al implementar una solucién de servicio laaS?
10 respuestas

@ Personal poco capacitado

@ Infraestructura interna actual
insuficiente

@ Poco interés por parte de los
tomadores de decisiones

Para desplegar las aplicaciones de los clientes que manejan, ;Qué sistema operativo es el que

utiliza?
® Windows
@ Ubuntu Server
@ Debian
@ Centos
@ Fedora

10 respuestas
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¢Cuanto espacio en disco duro utilizan en promedio las aplicaciones implementadas?
10 respuestas

® 20-30GB

® 30-50GB

@ 50- 100 GB
® 100 - 200 GB
@® 200GB-1TB
®1TB-5TB
®5TB-20TB

¢Cuanto es el consumo de RAM de las aplicaciones con baja demanda de los clientes?
10 respuestas

® 512MB-1GB
® 1GB-2GB
@ 2GB-4GB
® 4GB-6GB
@®6GB-8GB
®3GB-10GB
® Mas de 10 GB

96



¢Cuanto es el consumo de RAM de las aplicaciones con alta demanda de los clientes?
10 respuestas

® 4GB-8GB
®38GB-12GB

@ 12GB-16 GB
® 16GB-20GB
@ Mas de 20 GB

Anexo | Resultados cuestionario a departamento de desarrollo de sistemas

:Generalmente para qué utiliza usted los servicios contratados en la nube?
4 respuestas

@ Configurar entornos de prueba
@ Despliegue de aplicaciones

@ Alojamiento de bases de datos
@ Alojamiento de archives
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:Con qué frecuencia experimenta fallas en los servicios contratados?
4 respuestas

@ Nunca

@ Poco Frecuente
@ Frecuentemente
@ Muy Frecuente

¢Cudl seria el beneficio para usted si la empresa administrara su propia nube privada?
4 respuestas

@ Creacion de entornos de pruebas
parecidos al entorno de produccion

@ Solucién mas rapida a problemas
@ Ambos
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¢Con cudl tipo de nube mejora el desempefio de su trabajo?
4 respuestas

@ Nubre Privada
@ Nube Publica
@ Indiferente

¢Lenguajes de programacion en los que se desarrolla?
4 respuestas

@ PHP

@ Python

@ Javascript
® Java
®cC

@ Dart
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¢Cudl es el gestor de bases de datos que mas utiliza?
4 respuestas

® wysaL

@ MongoDB
@ PostrgreSQL
@ Oracle

@ Salite

@ MariaDB

@ sAQLSenrver

¢Cual es el rango de tiempo en que consiguen un entorno de pruebas al iniciar un nuevo proyecto
de desarrollo?

4 respuestas

©® 1dia

® 2-6dias

@ 1-2semanas

@ Mas de 2 semanas
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Anexo J Resultados cuestionario a clientes Grupo TREMING S.A. de C.V.

¢Cuantas aplicaciones tiene funcionando actualmente?
5 respuestas

@1
@2
o3
@4
@ 50mas

:Experimenta fallas en sus aplicaciones frecuentemente?
5 respuestas

@ Nunca

@ CasiNunca

@ Frecuentemente

@ Muy Frecuentemente
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:Considera usted justo el precio que paga por el servicio recibido?

5 respuestas

® Si, estoy conforme con ello

@ Es un buen servicio, pero con costos
altos

@ Los costos estan bien, pero el servicio
es de mala calidad.

@ No, no estoy conforme con el servicio

40%

¢;estaria dispuesto a cambiar el servicio donde corren sus aplicaciones?
5 respuestas

@ Si, mientras funcione bien

@ Si, por otro mejor en razén calidad/
precio.

@ No, no lo cambiaria
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¢Las aplicaciones que utiliza consumen muchos recursos?
5 respuestas

@ Si, consumen muchos recursos.

@ Consumen una cantidad considerable.
@ No, consumen pocos recursos.

@ No estoyseguro.

¢Apoyaria a la empresa Treming S.A. de C.V. en caso ofrecieran un servicio de nube privada?

5 respuestas

@ Si es méas barato que mi proveedor
actual

@ Sino da tantos errores como el
proveedor actual

@ Sihay una buena comunicacién para el
soporte del servicio.

@ No lo apoyaria

Cuando contrata un servicio de computacion en la nube ;Necesita conocer los detalles técnicos de

este servicio?
5 respuestas

@ Si, Es necesario conocer todos los
detalles

@ No, Solo necesito saber el precio
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Anexo K Calculo de precios para nubes publicas y privada

Amazon Web Services (AWS)

Servicio Region Costo Costo 12 Configuracion
Mensual () Meses (S)

Amazon VPC us-east-2 229.04 2748.48 2 NAT Gateways, 2 Internet
(Networking) (Ohio) gateways, 8 subnets 2 VPC
Amazon EKS us-east-2 146.00 1752.00 2 Clusters EKS
(Kuberntes) (Ohio)
Amazon EC2 us-east-2 476.76 5721.12 6 Instancias al.xlarge EC2,
(Nodos para (Ohio) 50GB de almacenamiento.
Kubernetes)
Amazon ALB  us-east-2 111.33 1335.96 5 Application Load Balancers
(Application (Ohio)
Load Balancer)
TOTAL 963.13 7057.08

Microsoft Azure

Servicio Region Costo Costo 12 Configuracion
Mensual () Meses ($)
Azure West US 1051.20 12614.40 2 AKS Clusters. El precio ya
Kubernetes incluye 3 Instancias tipo A3 por
Service cada cluster.
Virtual Network  West US y 14.00 168.00 Virtual Network 1 en West US,
West US 2 Virtual Network 2 en West US.

Precio por cada 100 GB
utilizados en cada Virtual

Network.
Load Balancer West US 0.00 0.00 5 Basic Load Balancers.
Direcciones IP  West US 13.14 157.68 5 direcciones IP Elasticas.
Estaticas (para
los Load
Balancer)
TOTAL 1078.34 12940.08
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Google Cloud Platform

Servicio Costo
Mensual (S)

Google us-eastl 862.00
Kubernetes (South
Engine Carolina)
Cloud Load us-eastl 128.55
Balancing (South

Carolina)
Cloud NAT us-eastl 47.04
(Networking)
TOTAL 1037.59

Nube Privada

10344.00

1542.60

564.48

12451.08

Configuracion

2 Cluster GKE. El precio ya
incluye 3 instancias tipo nl-
standard-4 (con 50 GB de
almacenamiento por instancia)
por cada cluster.
5 Load Balancers.

1000 GB de trafico a través de
este NAT. Networking viene sin
costo adicional ya que GCP
cobra por el servicio de NAT.

Debido a que las consideraciones a tomar para poder armar y desplegar una nube privada van

mas alld de solo tener en cuenta el hardware y software a utilizar, sino que también se toma en cuenta la

inversion del espacio a utilizar y las normativas que se planean seguir. Para objetivos de este trabajo de

investigacion se plantea utilizar un Mddulo Autocontenido, de esta manera los requisitos de espacio para

el gabinete y el equipo fisico a utilizar baja considerablemente.

En la implementacién de la nube privada se ha considerado un mdédulo compute, un mdédulo de

block storage con redundancia y un médulo controlador para la solucién con openstack. Para cumplir con

el planteamiento se presentan a continuacion los elementos principales de la solucién de nube privada:
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NetShelter CX 38U

Precio: $5,919.54

Caracteristicas principales:

Refrigeracion integrada.

Suspension de ruido

Sistema de distribucion de energia.

Almacenamiento de montaje en rack de 19 pulgadas
mediante estandar EIA-310

Netgear GS748T

Precio: $479.99
Caracteristicas principales:

® 48 puertos

o Velocidad de transmision 10Gb

e Disefo de eficiencia energética que cumple con
IEEE802.3az
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Router y firewall

Netgate 7100U

Precio: $1199.00
Caracteristicas principales:

Almacenamiento 32 GB eMMLC.

Memoria RAM 8GB DDR4

CPU Intel Atom C33558 Quad Core 2.2GHz
Firewall pfSense

Expandible hasta 14 puertos

Nodo Compute

Dell PowerEdge R940 Rack Server

Precio: $12,798.20

e Capacidad de hasta 8 Discos duros de 2.5”

® 1 xSSD 480 SATA 6Gbps.

e 2 xIntel Xeon Gold 5215 2.5Ghz 10 nucleos/20
hilos.

e 2 x64GFB3200MT/s

Nodo Controller

HP ProlLiant DL360 G7 1U

Precio: $217.00
&£ : - 8 discos SAS de 146GB
2x Intel Xeon X5650 6 Core 2.66GHz
Ram 32GB
4x Gigabit NIC
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Nodo Block Storage

HP ProlLiant DL360 G7 1U

Precio: $217.00

8 discos SAS de 146GB

2x Intel Xeon X5650 6 Core 2.66GHz
Ram 32GB

4x Gigabit NIC

SSD Block Storage

Samsung 860 Pro

SAMSUNG

Elemento

Precio: $845.00

Capacidad: 4TB

Conectividad SATA

Velocidad de escritura secuencial de hasta 530
MB/s

Velocidad de lectura secuencial de hasta 560
MB/s.

Precio Unitario Unidades Total

NetShelter CX 38U

Ethernet Switch (NetShelter CX 38U)
Router/Firewall (Netgear GS748T)
Nodo compute

HP ProlLiant DL360 G7 1U (Nodo
controller y nodo block storage)

SSD Block Storage

TOTAL

$5,919.54

$479.99
$1199.00
$12,798.20
$217.00

$845.00

1 $5,919.54
$479.99
$1199.00
$12,798.20
$434.00

2 $1690.00
$22,520.73
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Asimismo, se deberan agregar gastos de mantenimiento estimados en $150 de forma semestral,

lo cual afiaden $300 a los gastos anuales de la soluciéon de nube privada.
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Anexo L Guia de instalacion Rancher en OpenStack

Esta guia sirve para correr un cluster de kubernetes con Rancher en openstack.

Prerrequisitos:

e Tener acceso a la linea de comandos de OpenStack (OpenStack CLI)

1. Creacion de nodos

Se necesita crear tres nodos para el cluster, Antes de crear estos nodos, se debe crear una red,
una subred y un router. También se necesita crear un grupo de seguridad para que el trafico de red puede

Ilegar al cluster.

e Crear un proyecto

Crear un proyecto separara los recursos y hara mas facil la limpieza posterior. Correr los siguientes

comandos:

openstack project create --domain default --description "RKE1

Cluster" rkel

openstack role add --project rkel --user admin admin

Actualizar las siguientes variables de entorno. Nota: Remplazar <project_id> con el id de proyecto

del paso anterior.
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Export OS_PROJECT_ID=<project_id>

export OS_PROJECT_NAME=rkel

e Redes

Necesitaremos crear algunos recursos de red para los nodos.

o Crearred

openstack network create --project rkel rkel

o Crear subred

openstack subnet create rkel-subnet --project rkel --network rkel \

--subnet-range 172.31.0.0/28

o Crear router

openstack router create rkel-router --project rkel

o Agregar subnet al router

openstack router add subnet rkel-router rkel-subnet

o Designar gateway externo a router

openstack router set --external-gateway \
$(openstack network list --external -f value -c ID) \

rkel-router

111



e Crear grupo de seguridad

Se creara un grupo de seguridad que permita el trafico en puertos comunes requerido por el

sistema de despliegues de Kubernetes. Nota: La siguiente lista de grupos no es definitiva. En despliegues

en produccion se debe asegurar que los grupos de seguridad solo permitan el trafico de red a los nodos y

puertos que se necesiten.

openstack security group create rkel --project rkel

openstack security group rule create --protocol icmp --dst-port 1:65535

rkel
openstack
openstack
openstack
rkel
openstack
rkel
openstack
rkel
openstack
rkel
openstack

rkel

security

security

security

security

security

security

security

group

group

group

group

group

group

group

rule

rule

rule

rule

rule

rule

rule

Ccreate

Ccreate

Ccreate

create

create

create

create

--protocol

--protocol

--protocol

--protocol

--protocol

--protocol

--protocol

tcp

tcp

tcp

tcp

tcp

tcp

tcp

--dst-port

--dst-port

--dst-port

--dst-port

--dst-port

--dst-port

--dst-port

22:22 rkel

53:53 rkel

179:179

6443:6443

2380:2380

7080:7080

8472:8472
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openstack security group rule

rkel

openstack security group rule

rkel

openstack security group rule

rkel

openstack security group rule

rkel

openstack security group rule

rkel

key

Crear par de llaves

create

create

create

create

Create

--protocol

--protocol

--protocol

--protocol

--protocol

tcp

tcp

tcp

tcp

--dst-port

--dst-port

--dst-port

--dst-port

--dst-port

8080:8080

9100:9100

10250:10250

8472:8472

30000:32767

Estas llaves serdn utilizadas en el entorno de despliegue para acceder a los nodos.

o Generar par de llaves

ssh-keygen -t ed25519 -N '

o Subir llave publica a openstack

-f /root/.ssh/id_rkel

openstack keypair create --public-key /root/.ssh/id rkel.pub rkel-

Crear instancias

o Preparar Script instalacién de Docker
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Cada uno de los nodos necesita la instalacion de Docker en ellos. Este script instalara cualquier

dependencia después de que la maquina virtual es creada.

cat <<EOF > ./install docker.sh

#!/bin/bash

curl https://releases.rancher.com/install-docker/20.10.sh | sh
sudo usermod -aG docker ubuntu

EOF

o Crear servidores

Estos nodos servirdn como 3 nodos del cluster de kubernetes. Usaremos la bandera “—user data”
para pasar al script que creamos en el paso anterior en los nodos. Esto instalara Docker en los nodos.

También usaremos la bandera “-- max” para crear 3 nodos al mismo tiempo.

openstack server create --flavor ml.medium \
--image="Ubuntu 20.04 (focal-amd64)" \
--network rkel \
--key-name rkel-key \
--security-group rkel \
--user-data ./install docker.sh \
--max 3 \

rkel
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o Nodo de despliegue

Desplegaremos un nodo que usaremos para desplegar el cluster. Este nodo sera usado para correr
el instalador de RKE. No es necesario, pero es una buena idea mantener el ambiente de despliegue
separado del cluster. Esto nos permitird destruir facilmente el ambiente de despliegue sin afectar el

cluster.

openstack server create --flavor ml.medium \
--image="Ubuntu 20.04 (focal-amd64)" \
--network rkel \
--key-name rkel-key \
--security-group rkel \

rkel-launcher2

o Agregar IP flotante al nodo de despliegue

En este punto debemos tener 4 nodos corriendo. Cada nodo actualmente es solo accesible desde
la red privada. Necesitaremos agregar una IP flotante al nodo de despliegue para poder accederlo. Nota:

debera remplazar <floating-ip> con la IP que creo para esto en los siguientes comandos.

openstack floating ip create \
--description "RKE1l Cluster - Deployment Node" \
--project rkel \

External
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openstack server add floating ip rkel-launcher2 <floating-ip>

o Copiar llave SSH al nodo de despliegue

Debemos copiar la llave SSH creada anteriormente en el nodo de despliegue. Esto permitira a RKE

desplegar Kubernetes en los 3 nodos del cluster.

scp -i ~/.ssh/id_rkel ~/.ssh/id_rkel ubuntu@<floating-

ip>:/home/ubuntu/.ssh/id_rsa
o SSH al nodo de despliegue

ssh -i ~/.ssh/id_rkel ubuntu@<floating-ip>

2. Despliegue del cluster

e Instalar RKE

curl -OL

https://github.com/rancher/rke/releases/download/v1.3.14/rke_linux-amd64

chmod +x rke_linux-amd64 && sudo mv rke_ linux-amd64 /usr/local/bin/rke

e Instalar Kubectl

curl -LO https://dl.k8s.io/release/$(curl -L -s

https://dl.k8s.io/release/stable.txt)/bin/linux/amd64/kubectl

sudo install -o root -g root -m 0755 kubectl /usr/local/bin/kubectl
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e Preparar archivo de configuracion

Crearemos un archivo de configuracidn para el cluster RKE. Cambiar “address” con las direcciones

III

IP creadas para el nodo. Guardar el archivo con el nombre “rancer-cluster.ym

Puedes ver las direcciones IP de tus nodos con el siguiente comando

openstack server 1list --project rkel

o Archivo de configuracion

nodes:
- address: <node_1 IP address>
user: ubuntu
role:
- controlplane
- worker
- etcd
- address: <node_2 IP address>
user: ubuntu
role:
- controlplane
- worker

- etcd
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- address: <node_3 IP_ address>
user: ubuntu
role:
- controlplane
- worker

- etcd

services:
etcd:
snapshot: true
creation: 6h

retention: 24h

ingress:
provider: nginx
options:

use-forwarded-headers: "true"

e Correr RKE

Este proceso tarda alrededor de 2 minutos. Después de completado deberiamos tener un cluster

de Kubernetes corriendo.
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rke up --config rancher-cluster.yml

Respuesta esperada:

INFO[0171]
INFO[0171]
INFO[0171]
Kubernetes
INFO[0171]
controller
INFO[0171]
INFO[0181]
they

INFO[0181]
INFO[0181]
INFO[0181]

INFO[0181]

[ingress]

[ingress]

[addons]

Setting up

removing

Executing

admission

to

deploy

nginx

batch

job

[ingress] ingress controller nginx
[addons] Setting up
[addons] no user

3. Verificacion de instalacion

e Elegir configuracién como predeterminado

ingress

jobs

if they

controller

exist

[addons] Saving ConfigMap for addon rke-ingress-controller to

[addons] Successfully saved ConfigMap for addon rke-ingress-

Kubernetes

rke-ingress-controller

deployed
user

addons

Finished building Kubernetes cluster successfully

[ingress] removing default backend service and deployment if

exist

successfully

addons

defined

mkdir ~/.kube && cp kube_config rancher-cluster.yml ~/.kube/config
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e Buscar recursos

Obtener pods en todos los namespaces.

kubectl get pods -A

Respuesta esperada.

ubuntu@rkel-launcher:~/rancher$

NAMESPACE
RESTARTS
ingress-nginx
0
ingress-nginx
0
ingress-nginx
0
ingress-nginx
0
ingress-nginx
0

kube-system

0

kube-system

NAME

ingress-nginx-admission-create-9s6t2

ingress-nginx-admission-patch-2brpz

kubectl

get pods -A
READY STATUS

AGE

0/1 Completed
3m55s

0/1 Completed

3m55s
nginx-ingress-controller-j286h 1/1 Running
3m55s
nginx-ingress-controller-nm5m7 1/1 Running
3m55s
nginx-ingress-controller-x65pp 1/1 Running
3m55s
calico-kube-controllers-74df54cbb7-49xm7 1/1 Running
4m25s
canal-jkzvb 2/2 Running
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0

4m26s

kube-system canal-mz67r 2/2 Running

Credenciales

Guarda y copia los siguientes archivos en una localizacién segura.

rancher-cluster.yml: Archivo de configuracion del cluster RKE.

kube_config_cluster.yml: El archivo KubeConfig para el cluster, este archive contiene credenciales
para el acceso completo al cluster.

rancher-cluster.rkestate: Archivo de estado del cluster de Kubernetes, contiene credenciales para

el acceso completo al cluster.
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