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RESUMEN EJECUTIVO

La tecnologia en los ultimos afios ha permitido al sector bancario nuevas
oportunidades de negocio y una mayor oferta de productos y servicios permitiendo
consolidar a los bancos como entidades mas rentables,eficientes y &giles. Los avances
tecnoldgicos han permitido a los bancos un aumento del conocimiento de los clientes ya
que obtienen a través de medios electrénicos informacidén de los usuarios que permite
ofrecer productos y servicios mas personalizados.Sin embargo, la misma tecnologia es
utilizada por personas malintencionadas que pueden prestarse para el robo de identidad, o
que a través de ingenieria social o fraude electrénico tengan acceso a informacion ain mas

privada, llamese cuentas bancarias, numeros de tarjetas de crédito y/o débito.

Ante este tipo de delitos la investigacion forense, constituye una herramienta Util
para la deteccion de conductas de fraude en las instituciones, mediante técnicas de
auditoria, en la que el profesional indaga, retne y documenta los hechos de acuerdo con los
requerimientos normativos y legales. La investigacion también tiene por objeto convertir

dichos indicios en pruebas formales que puedan ser presentados ante autoridades judiciales.

Para la realizacion de una auditoria forense enfocada en fraudes electronicos en
cuentas bancarias e inversiones que este en proceso judicial es el Juez quien establece los
objetivos especificos a tratar en la investigacion, en cumplimiento al requerimiento del Juez
se cuenta con la Norma Internacional de Encargos de Aseguramiento NIEA 3000, la cual
contiene principios fundamentales y procedimientos esenciales que brindan lineamientos a

los profesionales en el desarrollo del encargo, sin embargo, no detalla la forma en la que



elprofesional debera aplicar el cuidado y diligencia profesional en el proceso de recoleccién
de evidencia en todas las etapas del encargo; para ello es necesario entonces tener una guia

de aplicacion que oriente al profesional en el proceso.

Por lo tanto, la investigacion se realizara con un enfoque hipotético inductivo; dicho
enfoque permitira la comprension de conocimiento monografico en el que se incluyen tesis,
libros, normativa técnica y legal que serén sintetizados en los siguientes apartados de este
documento con el fin de evidenciar mediante un caso hipotético una guia de procedimientos
con relacion al tema de fraudes electronicos en cuentas bancarias e inversiones que le
permitan a los profesionales especializados en auditoria forense identificar los responsables

de dichos fraudes e informar a las entidades competentes las evidencias detectadas.

En consecuencia, la guia de orientacion sobre los procedimientos para fraudes
electrénicos enfocados en cuentas bancarias e inversiones servird como herramienta para
orientar al profesional de la contabilidad en los conocimientos y competencias suficientes y

adecuados, asi como en las técnicas a emplear para la realizacion de este tipo de casos.

Como resultado de la presente investigacion, el conocimiento de los hechos, asi
como también la evidencia del caso, son necesaria para fundamentar el informe del
profesional ejerciente, de ello puede determinarse la importancia de establecer los procesos
a ejecutar por el profesional que cumplan con un estricto cuidado y diligencia profesional a

la hora de realizar dicha investigacion.



INTRODUCCION

La sociedad en la actualidad cuenta con herramientas financieras muy atiles como lo son
las cuentas bancarias e inversiones que permiten lograr diferentes propdsitos econémicos, y
desde esa perspectiva el comun denominador es el logro de una seguridad financiera pero

también esté la contraparte denominada fraudes electronicos.

Por ello, la presente investigacion tiene como finalidad establecer una guia de
procedimientos de auditoria forense sobre los fraudes electronicos en las cuentas bancarias
e inversiones que mediante su aplicacién permita obtener evidencias significativas que den

una mejor sustentabilidad a las investigaciones sobre este tipo de tematicas.

El documento que se presenta a continuacion inicia con capitulo | donde se describe el
planteamiento del problema que comprende los antecedentes historicos del area objeto de
estudio, caracterizacion, y formulacién del problema de la investigacién a realizar, luego se
delimita el problema, se justifica del por qué el tema a desarrollar es innovador y la utilidad
que tendrd y con ello se plantean los objetivos que se pretenden cumplir con la

investigacion.

En el marco teorico y conceptual se dan a conocer antecedentes generales del tema, algunos
conceptos y definiciones sobre los delitos informaticos y de auditoria forense, asi como las

principales leyes y normativas aplicables en este ambito.



En el capitulo Il, se presenta el disefio metodologico con el que se ejecutara la
investigacion, se describen los instrumentos y técnicas a ser utilizadas,el enfoque y tipo de
investigacion, los sujetos y objeto de estudio, las unidades de analisis, los instrumentos
utilizados para la recopilacion de informacion, las variables e indicadores, la
operacionalizacion de las variables, el cronograma de actividades, el analisis de los

resultados obtenidos, terminando con el diagnostico de la investigacion.

En el capitulo Il se desarrolla una propuesta de solucion a la problemética basada en un
modelo de auditoria forense para la deteccion de fraudes electronicos en cuentas bancarias
e inversiones en el cual se disefian procedimientos de auditoria forense para dicha

problematica que sea Util para ejecutar la auditoria en dicha area.

Por dltimo, se presentan las conclusiones y recomendaciones de la investigacion.



CAPITULO |
1.1 PLANTEAMIENTO DEL PROBLEMA

1.1.1 Antecedentes.

El desarrollo de las tecnologias de la informacién y la comunicacion han mejorado
los estandares de vida, la comunicacion y la manera en la que compartimos la informacion
entre las personas sin importar el lugar en que se encuentren ni la distancia. Con el paso de
los afios se han desarrollado mejores dispositivos electronicos y tecnoldgicos que para los
negocios y empresas en el mundo sirven en la actualidad como herramientas para mejorar
los servicios y productos ofrecidos.

El sector bancario que ha tenido sus origenes desde siglos atrds tuvo que
modernizarse ya que las expectativas de los consumidores estan creciendo al ritmo de los
avances tecnolégicos y por ende hoy en dia en todos los bancos existe la denominada banca
electrénica, que consiste en la prestacion de servicios financieros al cliente mediante
equipos informéticos de manera que pueda realizar sus transacciones bancarias en tiempo
real. (El economista.es, 2022).

Poco a poco, las transacciones electronicas han optimizado los tiempos y reducido
los costos de los clientes. Aunque también emergidé una nueva posibilidad de cometer
hechos ilicitos e ilegales a partir de este surgimiento de entornos digitales.

Uno de esos hechos ilicitos e ilegales es el fraude, vinculado con la idea de engafio.
Es una préctica deshonesta llevada a cabo con la intencion de causar dafio o de privar a otro
de sus derechos y que se comete en forma silenciosa, universal y en la vida cotidiana de las

personas que navegan en el internet.



El nuevo delito de fraude que es a través de medios electrénicos utiliza la tecnologia
de forma ilegal, manipulando el sistema informético, robando recursos monetarios o
informacion personal y financiera de los usuarios a través del internet por medio de
software maliciosos (conocidos como malware) que se instalan en los ordenadores como
computadoras, celulares, tablets y otro dispositivo similar; por medio de descargas y
capturas de informacion de datos personales, contrasefias y nUmeros de cuentas de tarjetas
de crédito que los usuarios utilizan en las aplicaciones de correo electronico o mediante
enlaces.

En agosto de 2021 la Superintendencia del Sistema Financiero (SSF) emitidé una
alerta a la poblacion salvadorefia por la circulacion de mensajes enviados por correos
electrénicos y redes sociales que suplantan las identidades de bancos y que buscan la
actualizacién de datos personales y de cuentas de ahorro por medio de enlaces. En dicho
comunicado se alert6 a la poblacion: “Ningiun banco o entidad financiera solicitara
actualizar datos por medio de enlaces enviados por correo electronico o redes sociales, ni
pedira codigos, contrasefias o claves de seguridad de cuentas bancarias”, Yy para evitar ser
victimas de actos irregulares que perjudiquen sus finanzas, instd a realizar cualquier
consulta o duda de productos y servicios financieros a los nimeros oficiales de cada
institucion bancaria o a la Oficina de Atencion al Usuario de la misma SSF.

Segln datos de esta entidad, cada mes se presentan entre 20 a 25 denuncias de
fraudes sufridos por usuarios de la banca salvadorefia, principalmente por via de redes

sociales, mensajes de WhatsApp y correos electronicos.



1.1.2 Caracterizacion del problema.
Las tecnologias de la informacién y la comunicacion son, hasta cierto punto,

indispensables en la vida de las personas, pero también abren la posibilidad de darse nuevas
y mas organizadas formas de delincuencia.

El uso del internet y de las tecnologias de la informacion se han convertido en una
via directa para cometer delitos informaticos entre los cuales se encuentra el fraude
informatico, que es cometido por personas con conocimientos en dicha area, a través del
uso de una computadora o del internet.

Los delincuentes pueden distorsionar los datos de diferentes maneras. Primero, pueden
alterar sin autorizacion los datos ingresados en una computadora. Los empleados pueden usar
facilmente este método para alterar esta informacién y malversar fondos. En segundo lugar, los
delincuentes pueden alterar o borrar informacién almacenada. Tercero, los delincuentes sofisticados
pueden reescribir los codigos de software y cargarlos en la computadora central de un banco para
que éste les suministre las identidades de los usuarios. Los estafadores luego pueden usar esta
informacién para realizar compras no autorizadas con tarjetas de crédito (Legal
Informationinstitute, 2022).

En El Salvador en el afio 2016 se aprob6 La Ley Especial Contra Delitos
Informaticos y Conexos a fin de prevenir y sancionar estas nuevas formas de delitos. Con
su aprobacién, dicha ley establece sanciones meramente penales, por lo que es importante
conocer aquellas conductas indicadas en esa ley como ilegales, por ejemplo, las estafas
electronicas, manipulacion de registros publicos o privados, fraudes informaticos, accesos
indebidos a sistemas informaticos, Interferencia de sistemas informaticos, entre otros.

Con todo el escenario descrito anteriormente, el auditor forense debe de tener las

competencias, conocimiento 'y experiencias necesarias para poder establecer



procedimientos de auditoria forense que le permitan detectar y prevenir este tipo de delitos
y que mediante su aplicacién se obtenga evidencias suficientes y adecuadas que permitan

Ilevar a cabo procesos judiciales.

1.2 FORMULACION DEL PROBLEMA
¢De qué manera incide la falta de procedimientos de auditoria forense, en la

deteccidn de fraudes electronicos en cuentas bancarias e inversiones?

1.3 OBJETIVOS

1.3.1 Objetivo General.
Establecer procedimientos de auditoria forense con base a las regulaciones técnicas

y legales aplicables para la deteccion de fraudes electrénicos en cuentas bancarias e
inversiones, con la finalidad que sea consulta para el profesional de la contaduria publica en

la aplicacion de su profesion.

1.3.2 Objetivos Especificos
Identificar procedimientos de auditoria forense aplicables, para la deteccion de

fraudes electrénicos en cuentas bancarias e inversion, mediante la indagacion de casos y
consultas a un profesional con experiencia para la elaboracién de una guia técnica orientada
a los profesionales del area de auditoria.

Analizar la normativa técnica y legal aplicable a los casos de fraudes electréonicos,
por medio de los distintos medios bibliograficos y de comunicacion, que permitan elaborar

procedimientos de auditoria forense.



Disefiar procedimientos de auditoria forense, enfocados en la deteccion de fraudes

electrénicos a través de la informacion obtenida de distintos casos desarrollados a la fecha.

1.4 MARCO TEORICO

1.4.1 Antecedentes.
Antecedentes de los Fraudes Electrénicos

La transformacion digital es un proceso que consiste en reorientar una compafia
hacia la aplicacion y el uso de las tecnologias emergentes. Este proceso supone una
transformacion digital en beneficio de la organizacion y de todos sus departamentos, y por
tanto un proceso de cambio cultural, cambio organizacional y de aplicacion de las nuevas
tecnologias en toda la organizacion. (Fuente, 2022)

Los canales o medios electronicos son los instrumentos mas utilizados en la era de
los avances tecnoldgicos que permiten la comunicacién, informacion y captacion de datos
en el uso de las actividades cotidianas, sociales, empresariales, financieras, etc.

Esa transformacién digital amplié la estructura de los mercados de servicios
financieros y los efectos de la pandemia del covid-19 la aceler6 y la potencié ain mas: el
teletrabajo se convirtié en el dia a dia de las operaciones y los principales cambios
tecnoldgicos se dieron en: Cloud Computing, loT (Internet Of Things), Big Data,
Ciberseguridad, 1A (Inteligencia Artificial), E-Commerce, Blockchain, Metaverso
(Realidad Virtual, Realidad Aumentada y Extendida), Compliance, Legalidad y Seguridad
y proteccion de datos, entre otros.

Se dio la expansién masiva de las redes de banda ancha fija y mdvil junto a la
adopcion acelerada de los dispositivos moviles que dieron paso a la aparicion de nuevos
canales de atencion y distribucion de servicios financieros como los portales de banca

electronica y aplicaciones moviles.



De acuerdo con los datos de la Asociacion Argentina de Lucha Contra el
Cibercrimen, en Latinoamérica los delitos informaticos aumentaron un 60% en 2020, un
ndmero que se mantuvo en la misma sintonia durante todo el 2021. Los fraudes
electrénicos bancarios o de comercio digital, y robo de datos e informacion mediante el uso
de logotipos de entidades y empresas, llamadas telefonicas y otros medios de captacion
fueron los principales delitos. (Seguros Sura, 2022)

Estos hechos corresponden a los cambios de las formas de uso de internet y
consumos como algunas de las causas de este tipo de robos. Hoy en dia, trabajar, estudiar,
reunirse con amigos, hacer compras y transacciones, se volvieron actividades mucho més
comunes en el ambito digital.

Las formas de ataques electrénicos mas comunes son los spams, emails falsos con
datos adjuntos, la suplantacion de identidad o phishing, los sitios web falsos, entre otros, tal
y como se muestra en la figura 1.

Un estudio realizado en 2021 por VPN Surfshark (AALCC, 2022) que muestra los
niveles de ciberdelincuencia en todo el mundo. En sintesis, se resumen en lo siguiente:

1. El top 10 de paises donde se registran méas victimas de cibercrimenes por cada mill6n
de usuarios de internet en 2021 son Reino Unido con una tasa de 4,783 victimas por
millén de usuarios de internet, seguido por Estados Unidos, Canada, Australia, Grecia,

Sudéfrica, Holanda, Francia, Alemania y México. (Ver anexo 1)



Figura 1

Tipos de fraudes electronicos
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al celular.
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computador para grabar lo
que escribe un usuario.

Key
Logger

Que consiste en una
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noten la diferencia y caigan en
la trampa, dejando su
informacién de acceso.

Sitios web
falsos =

Fuente: Elaboracion propia.

2. EIl crecimiento anual de los costos del cibercrimen y el dinero que hacen perder cada

hora, pasaron en 2001 de $2,054.00 a $787,671.00 en 2021 lo que significa que en los

ultimos 10 afios esos costos han crecido exorbitantemente 38,248.15% vy las victimas

pasaron de 6 a 97 en el mismo periodo, un crecimiento de 1,516.67% (Ver anexo 2).

3. Las mayores victimas del cibercrimen son las mayores de 60 afios, pero también el

grupo comprendido entre los 30 a los 49 afios ha aumentado en los Gltimos 5 afios (Ver

anexo 3)



La histdrica defraudacion de 1997 en El Salvador que fue por 1,000 millones de
colones (aproximadamente US$114,285,714.29) donde 1,400 personas invirtieron en dos
instituciones financieras: la primera, Financiera de Inversiones Seguras Productivas
(FINSEPRO)que otorgaba al usuario intereses de entre el 16 y el 25 por ciento anual,
superiores a los vigentes en el mercado local, y la segunda, Inversiones Seguras

Productivas (INSEPRO) pagaba intereses de mercado, entre 11 y 16 por ciento.

Otro hecho mas reciente que tomd relevancia en El Salvador fue el caso FOREX, una
plataforma digital de inversiones que era operada por tres hermanos desde el afio 2016 la
cual consistia en las personas podian invertir dinero y éste generar utilidades de hasta
US$5,000.00, el monto minimo para poder ingresar a la empresa era de US$500.00. De esta
manera trabajaron hasta el 2018, donde en el mes de diciembre, la plataforma virtual ya no
estuvo disponible en internet y las oficinas donde operaban las cerraron, por lo que las

victimas interponen las denuncias por estafa.

La Unidad de Delitos Relativos al Patrimonio Privado de la Oficina Fiscal de San
Salvador presento el tercer requerimiento de acusacion en contra de los tres hermanos. En
esta tercera acusacion, la fiscalia logré individualizar 10 casos m&s que suman
US$232,172.00, donde figuran 17 victimas, las cuales invirtieron sus ahorros en
Consultores Forex. En los dos procesos anteriores, se suman 24 casos con 36 victimas, por
un monto que supera los US$300,000.00. Los cuales ya estan siendo ventilados en el
Juzgado 8° de Instruccion de San Salvador, quien, ademas, ha ordenado capturar a los

implicados. (Fernandez, 2020).



En El Salvador, entre enero y octubre de 2021 la Fiscalia recibié 4,951 denuncias
por delitos informéticos y el mayor pico fue en octubre, lo cual coincide con las multiples

denuncias contra la billetera electrénica Chivo (Bernal, 2021).

De acuerdo con las denuncias recibidas por la fiscalia general de la Republica
durante el afio 2021 éstas han crecido casi un 500% respecto al mismo periodo en el afio
2020 (la FGR recibi6 861 casos) y la mayoria fue contra la moneda electronica Bitcoin
pues varias personas denunciaron estafas ligadas al hurto por medios informéticos y datos
personales. Se denuncio el hurto de los $30.00 que el gobierno daba por descargar la app
Chivo Wallet y que muchos no pudieron cobrar porque alguien mas ya lo habia hecho
antes, ademas del hecho que quienes cobraron ese dinero de forma ilegal sustrajeron datos
del documento de identidad de terceras personas sin autorizacion y los ocuparon

ilegalmente para ingresar a Chivo y cobrar el dinero.

Otro hecho que se generd es respecto a los fraudes financieros sobre el caso del
Banco Agricola, donde el modus operandi era las llamadas telefénicas en las que mediante
engafios piden datos personales a los usuarios, mensajes de texto (smishing) e incluso la
simulacion de correos firmados por instituciones en donde piden entrar para validar las
cuentas, lo cual permite a los estafadores capturar la informacion y acceder a cuentas. La
entidad reporté que cerca de 1,000 clientes denunciaron ser victimas de robo y que el
equipo de ciberseguridad de la institucion desmonté cerca de 1,300 sitios web falsos

dedicados a diversas modalidades de estafa. (Pastran, 2021).
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1.4.2 PRINCIPALES DEFINICIONES Y CONCEPTOS.

Fraude Electrénico: es el acto de usar un dispositivo para tomar y alterar datos
informaticos, obteniendo un uso ilegal de tarjetas de débito o crédito, imagenes,
contrasefias y més. (Universidad Tecnoldgica de El Salvador, 2022)

Auditoria Forense: el proceso de recopilar, evaluar y acumular evidencia con la
aplicacion de normas, procedimientos y técnicas de auditoria, finanzas y contabilidad, para
la investigacion de ciertos delitos.

Procedimientos Forenses: involucran la recoleccion sistematica de datos o
evidencias mediante la aplicacion de técnicas de investigacion reconocidas por la profesion,
y que llegado el caso guardan caracteristicas de calidad que permite que puedan ser
presentadas ante la justicia.

Especialista forense: es un individuo que cuenta con formacion y experiencia en
una o mas disciplinas que pueden ser utilizadas en la ciencia forense.

Delito Informatico: son todas aquellas acciones que se realizan dentro del internet
0 del espacio digital y que infringen las leyes judiciales internacionales o de un
determinado pais.

Fraudes Bancarios: son aquellos que se dan en el entorno profesional y econémico
del sistema bancario.

Cuenta Bancaria: Es un espacio virtual en el que el cliente de un banco puede

almacenar su dinero en forma de deposito.
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1.4.3 GENERALIDADES DEL SECTOR BANCARIO
Un banco es una entidad financiera de crédito cuyo principal fin es el control y la
administracion del dinero, por medio de distintos servicios ofrecidos como el almacenaje de
dinero, realizacion de operaciones financieras o la concesion de préstamos o créditos, entre

otros. (Galan, 2017).

Los bancos ofrecen diferentes tipos de servicios, entre los cuales se encuentran los

siguientes mostrados en la figura 2.

Tras la pandemia de 2020, muchos bancos de Latinoameérica registraron
incrementos inesperados en los accesos a los sistemas financieros y los servicios digitales.
Muchas personas utilizaron el sistema bancario por primera vez, las aperturas de cuentas
bancarias aumentaron. al 31 de mayo de 2021 sucedieron (Superintendencia del Sistema

Financiero):

a. Los préstamos crecieron en un 1.8% ($15,223.00 millones) respecto al afio
anterior.
b. Los depdsitos bancarios crecieron 9.9% respecto al afio anterior registrando

un saldo de $16,961.50 millones


https://economipedia.com/definiciones/entidad-financiera.html
https://economipedia.com/definiciones/prestamo.html
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Figura 2
Tipos de servicios ofrecidos por los bancos

Depositos Transacciones Préstamos Otros servicios
A la vista Transferenci Concedidos Asesoria
De ahorro a de dinero de a clientes que financiera
A plazo una cuenta a requieren Cambio de
otra financiamiento moneda
Aceptacion extranjera
de cheques
Operaciones
por medio de

cajeros

Fuente: Elaboracion propia basado en (Stevens, 2017)

1.4.4 GENERALIDADES DEL SECTOR PROFESIONAL DE AUDITORIA
FORENSE

Antecedentes de la Auditoria Forense

Segun Juan Ivan Rogers Harper, la auditoria forense surge a raiz de factores de
origen social y contable que propician los actos de corrupcién, fraude y lavado de dinero
(Donoso Mina & Cafiar Sanchez, 2014).

En tal sentido, la auditoria forense surge con el fin de detectar y corregir el fraude
en los estados financieros, pero ha ido ampliando su campo de trabajo con el paso de los
afios, en la medida que ha desarrollado técnicas determinadas para combatir el crimen y asi
colabora en la aplicacién de la justicia.

Escandalos contables y quiebras fraudulentas en los Estados Unidos como los casos
de Enron, Worldcom y Tyco es que se pensaron en el establecimiento de parametros de
auditoria para que se lleve un mejor control de calidad, independencia y servicios del
auditor; normas de contabilidad, responsabilidad corporativa, lineamientos para tratar el
fraude corporativo y criminal en un instrumento que fue llamado auditoria forense.

Importancia de la Auditoria Forense
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La seleccién y enfoque de los procedimientos de auditoria debe basarse en un plan
estratégico que permita que la ejecucion y el desarrollo de la auditoria forense no forme
parte de los objetivos establecidos.

Al desarrollar un plan de auditoria se deben considerar los factores de riesgo y
definir la estructura de control interno. Considerar que debe hacer un analisis,
cuantificacion de pérdidas, investigaciones, recoleccion de evidencias, mediacion, arbitraje
y testimonios como testigo experto.

La auditoria supone que se pone en préctica la experiencia en contabilidad, auditoria
e investigacion, asi como la capacidad de transmitir la informacién financiera en forma
clara y concisa a un tribunal.

La importancia de la auditoria forense se ha incrementado como consecuencia del

aumento de delitos econdmicos tanto en el sector privado como en el sector pablico.

Objetivo de la Auditoria Forense

El objetivo de la auditoria forense es identificar y demostrar el fraude o el ilicito, los
riesgos del fraude por medio de la investigacion y recoleccion de evidencia, planes y
programas de accion y control para minimizarlas, documentar hechos encontrados como
elementos de apoyo segun el marco juridico y legal para que se inicien acciones penales y

en algunos casos emitir una sentencia punible.

Tipos de Auditoria Forense
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La Auditoria Forense es una auditoria especializada que se enfoca en la prevencion

y deteccion del fraude financiero a través de los siguientes enfoques: preventivo y

detectivo.

»

»

Auditoria Forense Preventiva: Orientada a proporcionar aseguramiento (evaluacion)
0 asesoria a las organizaciones respecto de su capacidad para disuadir, prevenir (evitar),
detectar y reaccionar ante fraudes financieros, puede incluir trabajos de consultoria para
implementar programas y controles antifraude; esquemas de alerta temprana de
irregularidades y sistemas de administracion de denuncias. Este enfoque es proactivo
por cuanto implica tomar acciones y decisiones en el presente para evitar fraudes en el
futuro.

Auditoria Forense Detectiva: Orientada a identificar la existencia de fraudes
financieros mediante la investigacion profunda de los mismos llegando a establecer
entre otros aspectos los siguientes: cuantia del fraude, efectos directos e indirectos,
posible tipificacién (segln normativa penal aplicable), presuntos autores, complices y
encubridores; en muchas ocasiones los resultados de un trabajo de auditoria forense
detectiva son puestos a consideracion de la justicia que se encargara de analizar, juzgar
y dictar la sentencia respectiva. Este enfoque es reactivo, por cuanto implica tomar

acciones y decisiones en el presente respecto de fraudes sucedidos en el pasado.

Campos de Accidn de la Auditoria Forense

Los principales campos de accién de la auditoria forense se detallan a continuacion en la

figura 3:

Figura 3
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Campos de accion de la auditoria forense

CO Relacionado con
fraude contable y
Nta corporativo ante la
presentacion de
d Ur informacion financiera por
. manipulacion intencional
Ia Fraudes
| nv Empresariales
; Falsificacion
estl Lavado de

: Activos
gati  pérdidas

7

Fuente: Elaboracion propia en base a (Agudelo Ortiz, Sinchez Posada, & Villeda Cramona, 2008)

Fases de la Auditoria Forense

La auditoria forense investigativa estd orientada a identificar la existencia de
fraudes mediante una profunda investigacién llegando a establecer entre otros aspectos, los
siguientes: determinar la cuantia del fraude, efectos directos e indirectos, posible
tipificacion, presuntos autores, cémplices y encubridores. Por ello, en la Tabla 1 se
mencionan las cuatro fases de la auditoria forense, de manera que al aplicarla permita su
buen desarrollo y lleve al auditor a los resultados.

Procedimientos de la Auditoria Forense
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Los procedimientos de la Auditoria Forense se conocen como el conjunto de
técnicas de investigacion aplicables a una partida o a un grupo de hechos y circunstancias
relativas a los estados financieros sujetos a examen, mediante los cuales el contador publico
obtiene las bases para fundamentar su opinion (Olmedo Umafia, Ventura Ventura, &
Zavaleta Terezon, 2005).

El uso de papeles de trabajo ayudas de memoria para ir dejando plasmados o
registrados aspectos importantes que contienen los diferentes documentos y pruebas
allegadas al proceso, de manera que facilite la elaboracién del informe final, la explicacion
y justificacion de la informacion en él contenida y la ubicacién de los documentos que lo
soportan.

Se deben considerar aspectos previos como:
- Conocimiento del negocio.

— Conocimiento del sector econémico y sus caracteristicas

- Fuentes externas de consulta: gremios, instituciones de control, etc.



Tabla 1

Fases de la Auditoria Forense

FASE

DESCRIPCION

Planeacion

Las Normas Internacionales de Auditoria emitidas por la
Federacion Internacional de Contadores (IFAC), la
auditoria se planea con actitud de escepticismo profesional
reconociendo que pueden existir circunstancias que causen
que los estados financieros estén sustancialmente
representados en forma erronea. Siguiendo los
lineamientos:

1. Entender el Negocio: conocer al cliente potencial,
competencia, acreedores, relaciones financieras,
mision, vision, objetivos, etc., es decir, generar un
expediente documental de antecedentes y situacién
financiera.

2. ldentificar riesgos e indicadores de fraude:
personal (empleados), comerciales y financieros,
alcances, estructurales, culturales, evaluaciones de
control interno, materialidad.

Elaboracion y
Desarrollo del
Programa de Auditoria

Forense

1. Definicion y tipificacion del hecho o tipo de
fraude: fraudes, abusos, hurtos, estafas, etc.

2. Recopilacién de evidencia: llegar a los principios
de derecho probatorio. Es decir, ir tras la prueba.

3. Cadena de custodia de la documentacion: este
proceso que garantiza la veracidad de la
informacion recolectada se inicia en el lugar o sitio
donde fueron hallados los elementos de prueba
seguido del embalaje-envio, y finalizando por orden
de la autoridad competente quien se encargara de
certificar la cadena de custodia.

4. Evaluacion de evidencia e indicios: proporciona
detalles sobre las diferentes pruebas analiticas por
ejecutar y el alcance de la confianza que ellas
proveen de acuerdo con un conjunto de factores
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indicados en la norma.

Comunicacion de los

resultados

Elaboracion de Informe de Auditoria Forense: El
dictamen debe ser claro, preciso y detallado; en él se
explicardn  los  exadmenes, experimentos e
investigaciones efectuadas. El dictamen debe
contener la siguiente informacion:

Un titulo apropiado: Indicar en forma precisa que
corresponde a un auditor independiente.
Destinatario: Debe dirigirse a las instancias
correspondientes, de  acuerdo  con los
requerimientos del trabajo.

Entrada o péarrafo introductorio. Debe contener
la identificacion de la empresa y mencionar la
informacion auditada.

Parrafo de alcance. El dictamen del auditor debera
describir el alcance de la auditoria declarando que
fue conducida de acuerdo con normas
internacionales de auditoria.

Responsabilidad del auditor. Debe expresar
claramente que la responsabilidad del auditor es
emitir una opinion sobre los estados financieros
basados en una auditoria.

Opinion del auditor. Expresar una opinién
calificada cuando se determina que la informacion
financiera se presenta de forma razonable respecto
al marco de referencia aplicable.

Firma de auditor. Todo dictamen debe firmarse, a
nombre propio y/o a nombre de la firma de
auditoria segun el caso.

Fecha del dictamen. El auditor deberé fechar su
dictamen el dia de terminacion de la auditoria.
Direccion del auditor. Debe mencionar el pais y la
direccion completa del sitio donde el auditor ejerce.

Seguimiento monitoreo

En esta fase se debe asegurar que los resultados de la
investigacion forense sean considerados segun fuere
pertinente y evitar que queden en el olvido, otorgando a los
perpetradores del fraude la impunidad.

Nota Elaboracion propia en base a (Ramirez& Bohdrquez, 2013).
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Entre los procedimientos generales estan:

e Analizar los alcances de los términos contractuales de manera que no existan dudas

y se pueda alcanzar los fines propuestos.

e Hacer una estrategia que permita obtener en forma detallada las declaraciones de las

partes involucradas.
e Evaluar el control interno utilizando el modelo de bajo el esquema COSO.

e Tener el conocimiento apropiado de la materia objeto de analisis.

Las técnicas que se puede recurrir para la busqueda de informacion son:

e Técnicas de Verificacion Ocular: Comparacion, Observacion, Revision Selectiva,

Rastreo.
e Técnicas de Verificacion Verbal: Indagacion.
e Técnicas de Verificacion Escrita: Analisis, Conciliacion, Confirmacion.
e Técnicas de Verificacion Documental: Comprobacion, Computacion.
e Técnicas de Verificacion Fisica: Inspeccion
e Técnicas Analiticas.

e Técnicas Informaticas.

1.4.5 GENERALIDADES DEL AUDITOR FORENSE.
El auditor forense es un profesional que tiene por objeto la investigacion de fraudes

en una empresa o institucion mediante el uso de conocimientos especializados y técnicas de

auditoria que permitan obtener evidencia necesaria.
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La investigacion de los diferentes casos de fraudes y delitos requieren de un cierto
grado de confidencialidad de la informacion, debida diligencia, integridad y objetividad en
todo momento.

El auditor forense debe de realizar una investigacion exhaustiva para determinar las
pruebas necesarias a fin de demostrar el hecho ilicito por medio de la preparacion de una
cronologia de los hechos, personas involucradas y eventos preexistentes y subsecuentes
conectandose entre si. Evita emitir juicios y hacer recomendaciones, y por Gltimo genera un
reporte de las causas de la investigacion forense.

Entre los conocimientos y habilidades que debe tener un auditor forense segln

Pablo G. Fudim estan las siguientes en la figura 4:



Figura 4
Habilidades y conocimientos del auditor forense

Una
mentalidad
investigadora

Una
Creatividad comprension

de motivacion
Habilidades y
conocimientos
del auditor
forense

Habilidades Habilidades de
analiticas comunicacion

Habilidades de
meditacion y
negociacion

Fuente: Elaboracion propia

1.4.6 MARCO TECNICO
Al desarrollar trabajos de auditoria forense, el contador publico debe considerar

como base técnica de referencia los siguientes documentos:

Tabla 2
Normativa técnica

NORMATIVA DESCRIPCION

NIEA 3000 (Revisada) Esta norma se aplica a los Encargos de Aseguramiento que
Encargos de lista los requerimientos minimos para la realizacion de un
Aseguramiento distintos encargo de aseguramiento por parte del contador publico
de la Auditoria o sobre la materia objeto de analisis.

de la Revision de

Informacion Financiera

Historica.
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Norma Internacional de
Auditoria 240:
Responsabilidad
auditor de considerar
el fraude y error en una
auditoria de estados
financieros

del

Brinda una orientacion sobre la responsabilidad del auditor
para considerar el fraude y el error en una auditoria de
estados financieros, consideracion que debe realizar en

términos del riesgo de equivocaciones materiales en los

estados financieros y que sean resultantes de fraude y
error.

NPBT-06

Normas El objetivo de las normas es reforzar las medidas de

Técnicas temporales sobre ciberseguridad en los sistemas informaticos de las entidades

medidas
ciberseguridad

identificacion de los
clientes en canales
digitales

de financieras, asi como también las medidas de autentificacion
e de los clientes por medio de canales digitales.

NRP-23 Normas Técnicas

para la Gestion de la
Seguridad de la
Informacién

Su objeto es establecer los criterios minimos para la gestion
de la seguridad de la informacion y la ciberseguridad de la
misma, acordes a las mejores practicas internacionales,
naturaleza, tamafio, perfil de riesgo de las entidades y
volumen de sus operaciones.

NPB4-50 Normas para la
Gestion  del Riesgo
Operacional de las
Entidades Financieras

Proporciona lineamientos minimos para una adecuada
gestion del riesgo operacional y criterios para la adopcién
de politicas y procedimientos relacionados con el desarrollo
de metodologias para la gestion del riesgo, acordes con la
naturaleza, tamafo, perfil de riesgo de las entidades y
volumen de sus operaciones.

NRP-32 Normas Técnicas
sobre Medidas de
Ciberseguridad en
Canales Digitales

Regula las medidas de ciberseguridad de las entidades
financieras, por medio de los cuales se recopila, procesa,
transmite y se almacena la informacién de los productos y
servicios financieros que las referidas entidades ofrecen a
sus clientes en canales digitales.
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1.4.7 NORMATIVA LEGAL

A continuacion, se describe la normativa legal que regulan los delitos en El

Salvador.



Tabla 3

23

Normativa Legal de la regulacion del delito de fraudes electrénicos

LEY/ARTICULO

CONTENIDO

CODIGO PENAL

Art. 215

Se considera estafa el que obtuviere para si o para otro un provecho
injusto en perjuicio ajeno, mediante ardid o cualquier otro medio de
engafiar o sorprender la buena fe.

Art. 216 Numeral
5)

El delito de estafa serd sancionado con prisién de cinco a ocho afios,
en los casos siguientes:

5) Cuando se realiza manipulacién que interfiera el resultado de un
procesamiento o transmision informatica de datos.

LEY ESPECIAL CONTRA LOS DELITOS INFORMATICOS Y CONEXOS

Art. 10 Literal b)

Se considera estafa informatica contra sistemas bancarios y
entidades financieras, y se vieren o no afectados usuarios de los
mismos el que manipule o influya en el ingreso, el procesamiento o
resultado de los datos de un sistema que utilice las tecnologias de la
informacion y la comunicacion, ya sea mediante el uso de datos
falsos o incompletos, el uso indebido de datos o programacion,
valiéndose de alguna operacion informética o artificio tecnologico o
por cualquier otra accién que incida en el procesamiento de los
datos del sistema o que dé como resultado informacién falsa,
incompleta o fraudulenta, con la cual procure u obtenga un beneficio
patrimonial indebido para si o para otro.

Art. 11

Se considera Fraude Informatico el que, por medio del uso indebido
de las tecnologias de la informacion y la comunicacion, valiéndose
de cualquier manipulacién en sistemas informaticos o cualquiera de
sus componentes, datos informaticos o informacién en ellos
contenida, consiga insertar instrucciones falsas o fraudulentas que
produzcan un resultado que permita obtener un provecho para si o
para un tercero en perjuicio ajeno.

Art. 16

Manipulacion Fraudulenta de Tarjetas Inteligentes o Instrumentos
Similares el que intencionalmente y sin la debida autorizacion por
cualquier medio cree, capture, grabe, copie, altere, duplique, clone o
elimine datos informéticos contenidos en una tarjeta inteligente o en
cualquier instrumento destinado a los mismos fines; con el objeto de
incorporar, modificar usuarios, cuentas, registros, consumos no
reconocidos.
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LEY DE BANCOS

Art. 1 Tiene por objeto regular la funcion de Intermediacion Financiera y
las otras operaciones realizadas por los bancos, propiciando que
estos brinden a la poblacién un servicio transparente, confiable y
agil, que contribuya al desarrollo del pais.

Nota: De Ley Especial Contra los Delitos Informéaticos y Conexos sélo se han
seleccionados los articulos mas importantes que habla sobre fraudes electrénicos a
entidades bancarias.
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CAPITULO Il

2.1. METODOLOGIA DE LA INVESTIGACION

2.1.1 Tipo de estudio

La investigacion se realizé bajo el enfoque cualitativo usando el método hipotético
deductivo que parte de lo general a lo especifico. Se utilizo este método debido a que se
pretende partir de las generalidades del fraude electronico hasta llegar a los casos
especificos para buscar y determinar una serie de procedimientos posibles de auditoria

forense a aplicar en dichos asuntos.

2.1.2 Unidad de analisis
El anélisis se realizé mediante consulta a un profesional especializado en Auditoria

forense que haya tenido participacién en casos de fraudes electrénicos o delitos similares.

2.1.3 Técnicas e instrumentos a utilizar en la investigacion

2.1.3.1 Técnicas
Bibliografia documental, se consulté diversos materiales bibliogréaficos de
caracter informativo, normativas y leyes aplicables sobre aspectos

relacionados con la temética.

Entrevista, se obtuvo informacion mediante la conversacion y guia de

preguntas.
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2.1.2.2 Instrumento
Guia de preguntas para entrevistas, se hara una seleccion de preguntas claves
dirigidas al profesional especializado en auditoria forense y sistemas
enfocados en la basqueda de procedimientos aplicables a los fraudes

electrénicos en las cuentas bancarias e inversiones.

2.1.4 Procesamiento de la informacién.

La informacién se obtuvo por medio de fuentes bibliograficas, tales como tesis,
noticias, boletines, sitios web, normativa aplicable, entrevistas, entre otras, las cuales se
sintetizaron mediante el programa de Microsoft Office, para la creacion de resumenes,
cuadros sinopticos, mapas conceptuales, esquemas entre otros recursos para la

estructuracion légica de la investigacion.

2.1.5 Analisis e interpretacion de los datos procesados.

El anélisis e interpretacion de los datos procesados, se realiz6 mediante cuadros
sindpticos, mapas conceptuales, esquemas entre otros recursos tecnoldgicos para el analisis

e interpretacion de la informacion.

2.1.6 Diagnostico de la investigacion.

Obtenida y analizada la informacion teorica, por medio de las distintas fuentes
bibliograficas, medios de comunicacion, y la documentacion que se encuentre accesible
sobre los casos de fraudes electrénicos en las instituciones bancarias, se procedié a concluir
sobre la problematica en cuestion y se cred una guia que contenga procedimientos a

desarrollar en el area de auditoria forense.
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2.1.7 Hipdtesis de Trabajo
La aplicacion de procedimientos de auditoria forense con base a las regulaciones
técnicas y legales aplicables son un mecanismo apropiado que le ayudan al profesional de
la contaduria publica a la deteccion de fraudes electronicos en cuentas bancarias e

inversiones.

2.1.8. Determinacion de variables
» Variable dependiente: EI mecanismo apropiado que le ayudan al profesional de la

contaduria publica a la deteccion de fraudes electronicos en cuentas bancarias e
inversiones.
» Variable independiente: La aplicacién de procedimientos de auditoria forense con

base a las regulaciones técnicas y legales aplicables.



2.1.9 Operalizacion de variables

Tabla 4:Operalizacion de variables
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Formulacion del  Objetivo General Hipotesis de Elementos Variable Indicadores  Instrumentos
problema Trabajo de la
hipotesis
¢De qué manera Establecer Los adecuados Recoleccion Variable Entrevista
incide la falta de procedimientos de procedimientos de de evidencia independiente:La Capacitacion
procedimientos auditoria  forense auditoria forense en aplicacion de en auditoria
de auditoria en base a las base a las ElI control procedimientos de forense.
forense, en la regulaciones regulaciones interno auditoria  forense
deteccion de técnicas y legales técnicas y legales financiero con base a las La seguridad
fraudes aplicables para la aplicables son wun regulaciones de los sistemas

electrénicos  en
las instituciones
del sector
bancario en El
Salvador?

deteccion de
fraudes

electrénicos en
cuentas bancarias e
inversiones en las
instituciones  del
sector bancario en

El Salvador.

Fuente: Elaboracion propia

mecanismo para la
deteccién apropiada
de fraudes
electronicos en
cuentas bancarias e
inversiones en las
instituciones del
sector bancario en
El Salvador.

técnicas y legales
aplicables.

Variable
dependiente:El
mecanismo
apropiado que le
ayudan al
profesional de la
contaduria puablica
a la detecciéon de
fraudes
electrénicos en
cuentas bancarias
e inversiones.

financieros

Politicas de
control en base
a
conocimientos
de auditoria
forense.



2.1.10 Cronograma de actividades.
Tabla 5: Cronograma de actividades
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AND 2022
MES MARZO ABRIL MAYO JUNIO Julo AGOSTO | SEPTIEMBRE | OCTUBRE | NOVIEMBRE
ACTIVIDADES POR SEMANAS 1 2] 3] a| 1] 2 3 & 1] 2] 3 & 1] 2 3 4| 1 2] 3| a 1] 2| 3| & 1 2 3 a 1] 2 3 & 3] 2 3 4
ELABORACION DE ANTEPROYECTO

Inicio de seminario de graduacidn de auditoriaforense

Seleccidn de temadeinvestigacidn

Elahoracion del planteamiento del problema

Delimitacian del prokblema

Justificacion del problema

Elaboracidn delosabjetivas

Elaboracidén de Marcotedrico, conceptual, técnico y legal

Disefio metodoldgi co o metodologa de investigaci én

Formulacion de hipétesis

Esguema capitular tentativo del informe final

Revisidn de anteproyecto por asesor

Entregade Anteproyecto

Aprobacidn del Anteproyecto

TRABAJO DE GRADUACION

CAPITULD 1 Marco Tedrico de laAuditoriaForense y el
Fraude Electrénico

Elaboracién de Capitulo |

Entregade Capitulo |

Correciones de Capitul ol

CAPITULDII: Téchicasy Procedimientos de Auditorfa
Forense

Entregade Capitulo Il

Correciones de Capituloll

CAPITULOIII: Procedimientos de Auditoria Forense
Aplicables alalnve stigacidn de Fraudes Electronicos. Caso:

Cuentas Bancarias e Inversiones,

Elabaoracion de propuesta v desarrollo del caso

Elaboracidén de papeles de trabajo

CAPITULD V: Conclusiones v Recomendaciones

Entregade Trabajo Final

Defensa Final




30

2.1.11 Diagndstico de la investigacion
Con base a los resultados obtenidos a través de la entrevista realizada a un

profesional de Contaduria Publica y Auditoria inscrito en el CVPCPA, se determinaron
ciertos puntos importantes a considerar en el presente trabajo de investigacion y que tiene
que ver con los conocimientos que los profesionales ejercientes de la profesion tienen
acerca de la tematica objeto de estudio.

En el instrumento planteado se buscaba conocer mediante la experiencia profesional
del auditor forense, la metodologia aplicada respecto a la realizacion de procedimientos de
auditoria forense aplicables a la investigacion de fraudes electrénicos enfocado en cuentas
bancarias e inversiones. Ademas de la experiencia en esta area, aplicacion de
conocimientos técnicos y legales, asimismo, se destaca la importancia de contar con un
documento que explique la metodologia para elaborar informes en casos de fraudes
electronicos.

A continuacion, se detallan los resultados obtenidos:

Es necesario un estudio exhaustivo del caso en el que se trabajara, es decir, tener un
acercamiento con las personas que tienen indicios o pistas del delito de fraude electronico
realizado en las cuentas bancarias o inversiones, ya que de ello dependerd los
procedimientos, la normativa y metodologia a aplicar para el desarrollo de la investigacion.
Si existe desconocimiento de la terminologia, leyes y demas asuntos relacionados, sera
dificil desarrollar una investigacion en este tipo de casos, por tal razén es de suma
importancia que el profesional estudie y consulte de ser necesario a otros profesionales
especializados o con dominio en el area de informatica que puedan aclarar dudas y de esta

manera genere un mayor conocimiento para la realizacion de su trabajo.
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Respecto a los procedimientos de auditoria forense, estos se elaboran de acuerdo
con la necesidad del caso que se esté desarrollando. También es importante que el auditor
mantenga conductas como escepticismo y ética y otras cualidades necesarias para
desempefiar su funcion, debido que al no poseer dichas cualidades no podré llevar a cabo la
investigacion.

No existe un procedimiento especifico para la elaboracion de una investigacion de
fraudes electronicos para el &rea de cuentas bancarias e inversiones, sino que la misma
dependera del tipo de caso que se trate, por tal razén el auditor forense debe observar e
identificar todos los hechos que ocasionaron el delito para determinar el objetivo que
seguird la investigacion y de tener el debido conocimiento legal y técnico para este tipo de
casos.

Las herramientas y disefios de procedimientos que el auditor forense debe utilizar
durante la investigacion seran determinado primeramente por el conocimiento del fraude
cometido y del objetivo central de la investigacion, para ello debera de verificar y analizar
cada uno de los factores y hechos ocurridos y si en dado caso el proceso se ha judicializado,
enfocarse en el objetivo a seguir segun lo requiera el juez de la causa.

La informacion que requiere el auditor forense es toda aquella documentacion legal
y financiera que sirva de base para desarrollar la investigacion, es indispensable también
que el auditor forense tenga conocimientos sobre el area bancaria e inversiones, asi como
también del area de sistemas para realizar la investigacion, ademas en caso de no poseer
dichos conocimientos, debe de auxiliarse con especialistas del area que permita ampliar sus
conocimientos y apoyar con el caso.

El auditor forense para poder llevar a cabo una investigacion de fraudes electronicos

realizado ya sea en las cuentas bancarias o en las inversiones, debe de conocer como se
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podria cometer dicho delito en tales areas, conocer de procedimientos para poder prevenir
el delito para poder realizar procedimientos que le permitan obtener la evidencia suficiente
para poder ser presentada ante un tribunal en caso de que el caso escale a nivel judicial.

En un caso de fraude electronico enfocado en cuentas bancarias e inversiones,
pueden influir varios factores que ocasionen que cada caso sea diferente y por tal razon se
puede decir que la experiencia es la que permite que el profesional adquiera y desarrolle
cada vez mejor la metodologia aplicada en caso como estos; asi como también es
importante contar con la participacién de especialistas con experiencia en sistemas
informaticos.

Contar con un documento estandar que detalle procedimientos de auditoria forense
aplicable a casos de fraude electronicos en cuenta bancaria e inversiones, serd de gran
utilidad debido a que puede aportar una deteccion mas precisa de este tipo de fraudes, asi
como también puede ser utilizado para fines académicos en el proceso de ensefianza y

aprendizaje de los futuros profesionales, que deseen especializarse en dicha area.
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CAPITULO III. PROCEDIMIENTOS DE AUDITQRiA FORENSE APLICABLES
A LA INVESTIGACION DE FRAUDES ELECTRONICOS ENFOCADO EN
CUENTAS BANCARIAS E INVERSIONES.

3.1 INTRODUCCION

El desarrollo de la auditoria forense estd conformado por tres etapas: planeacion,
ejecucion y elaboracion del informe, durante las cuales se analiza el impacto de los fraudes
electronicosen las cuentas bancarias e inversiones y determinar si es pertinente una
auditoria forense, de la cual, se obtengan pruebas que deben ser suficientes, relevantes y
utiles que puedan presentarse ante los tribunales o ante quien lo contrata.

Los tipos de evidencia que aporta el auditor forense son de caracter circunstancial,
analitico, documental, fisico, testimonial y técnico-pericial y dependen del tipo de

compromiso asumido.

3.2 OBJETIVO

Disefar procedimientos de auditoria forense con base a las regulaciones técnicas y
legales aplicables para la deteccion de fraudes electronicos en cuentas bancarias e
inversiones, con la finalidad de que sirva de consulta para el profesional de la contaduria
publica en la aplicacion de su profesidn y que contenga cada una de las fases de la auditoria
forense: planificacion, investigacion, recopilacion de pruebas, evidencia y emision de

informe.
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3.3 ALCANCE

Esta guia de orientacion se aplica a cualquier tipo de fraude electronico, pero con
énfasis en las cuentas bancarias y las inversiones, areas que estan expuestas
constantemente, por lo que se presenta como una alternativa en la prevencion y deteccion
del riesgo.

Ademas, la guia puede ayudar al Auditor Forense para que investigue las causas del
fraude y haga mencion a las recomendaciones una vez analizados los hallazgos encontrados

A continuacion se presenta una matriz de conceptos aplicables a la propuesta:



Tabla 6: Matriz de conceptos aplicables a la propuesta.

TIPO DE
CASO

Cuentas
Bancarias

Inversiones

OBJETO
MATERIAL

Dinero

Informacién
confidencial

Transacciones
bancarias
electrénicas

Robo de
identidad

Acciones
Bonos

Letras de
cambio

Depdsitos
bancarios

Instrumentos
financieros

DESCRIPCION

Las cuentas bancarias son
para realizar depdsitos o
como medio de
almacenamiento de ingresos
donde se realizan gestiones
de depdsito o retiro de
dinero

La inversion es un proceso
de compra de activos que
aumenten de valor con el
tiempo 'y  proporcionan
rendimientos en forma de
pagos de ingresos O
ganancias de capital

INSTITUCION

Instituciones  autorizadas

por la Superintendencia del

Sistema Financiero:

» Bancos

» Sociedades de Ahorro y
Crédito

Instituciones  autorizadas
por la Superintendencia del
Sistema Financiero:

» Bancos

» Mercado de Valores

» Casas de Cambio
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DOCUMENTACION/ EVIDENCIA

REQUERIDA

Analisis de huellas dactilares
Falsificacion de firmas
Falsificacion 0
documentacion

Discos duros

Disk imaging

Analisis de informacién financiera
Historial de transacciones

alteracién

Analisis de huellas dactilares
Falsificacion de firmas
Falsificacion 0
documentacion

Discos duros

Disk imaging

Analisis de informacién financiera
Historial de transacciones

alteracién

de

de
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3.4 RIESGOS
Los riesgos a los que enfrentan las empresas del sector financiero en sus sistemas
estan basados en la vulnerabilidad al fraude, abuso interno o externo, mal uso, mala

administracion y/o mal control interno:

e Que la entidad bancaria no aplique procedimientos de debida diligencia y debida

diligencia intensificada.
e Que la data de la biticora de transacciones electronicas se encuentre manipulada.

e Que no existan evidencias de los movimientos del personal captados a través de

camaras al interior de la institucion.

e Que el personal del area auditada no colabore para la recoleccion de informacion

relevante para el caso.

e Accesos no autorizados o intrusion de sistemas y operaciones, ya sean realizado por

piratas informaticos (hackers) o por empleados del banco (insiders)
e Falta de privacidad y confidencialidad.
e Procesamiento inexacto de las transacciones.
e Fugas accidentales de datos o filtracion de informacion.

e La identidad del cliente es robada.
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3.5 PLANTEAMIENTO CASO DE ESTUDIO

Planteamiento del Caso

En el afio 2020 durante la pandemia Covid 19, la Sefiora Andrea Nohemi Lopez
Campos recibi6é una llamada por parte de la empresa Invierta Facil, S.A. de C.V. en la que
se le proponia realizar una inversion en dicha sociedad, por un monto minimo de $1,000.00
obteniendo intereses mensuales del 25% sobre el monto invertido y dependiendo de la
rentabilidad del mercado de valores, en donde en caso de aceptar el ofrecimiento se le
enviaria un correo electronico con toda la informacion al respecto.

El dia 10/09/2020 Andrea decidié contactar a la empresa Invierta Facil, S.A. de
C.V. para realizar una inversion por el monto de $25,000.00 que tenia en una cuenta de
ahorros era dinero que habia recibido por indemnizacion laboral , por haber sido despedida
de una prestigiosa empresa en la que se desempefiaba como gerente general. La sociedad
inversora, le envid un correo electronico solicitando la informacion personal y
posteriormente se le envia un contrato con los términos y condiciones los cuales eran los
siguientes:

e Monto minimo por inversion $1,000.00

e EIl monto invertido se iba a colocar en el mercado de valores y divisas en acciones
internacionales.

e Tasas de interés mensual del 25% sobre el monto invertido.

e Los depositos realizados por los clientes tendran que ser exclusivamente en el

Banco “Cielo Azul, S.A. “en la cuenta bancaria No XXXX XXXXXXXX 3267 de

la empresa inversora.
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e Se le proporcionara un usuario y contrasefia para acceder a la plataforma de la
sociedad donde podra consultar los reportes mensuales de los intereses y ganancias
acumuladas de su inversion.

e Durante el primer afio el cliente no debia realizar ningdn tipo de retiro del dinero

invertido.

En los primeros cuatro meses, la sefiora Andrea recibid en las fechas establecidas
segun contrato las ganancias ofrecidas en la cuenta de ahorros nimero *********1544 del
Banco Cielo Azul por parte de la sociedad inversora, ademas de recibir por medio de la
plataforma los reportes mensuales de los intereses y ganancias acumuladas de su inversion.
El dia 20 de diciembre de 2020 la Sefiorita Lopez verifico el estado de su cuenta de ahorro
namero ********x]1544 dandose cuenta de que se habian realizado cargos no autorizados a
su cuenta de ahorros por lo procede a realizar un reclamo ante el Banco por dichas
anomalias.

El banco Cielo Azul, S.A. recibi6 varias denuncias por el mismo incidente de cargos
a cuenta, no autorizados, y, a través, de la Unidad de Investigacion y Prevencion de Fraudes
quien es la que se encarga de la investigacion de fraudes bancarios por medio de las
denuncias que realizan en forma electronica y papel valores, procede a realizar una
investigacion al respecto por medio del departamento de informéatica mediante el monitoreo
de las transacciones, identificando que las transferencias realizadas pertenecen a un
ordenador que se encuentra dentro de una de sus agencias bancarias y ante la sospecha de
los actos antes mencionados decide contratar a un auditor forense para realizar una

investigacion en la agencia bancaria.



ESQUEMA DE LAS ETAPAS DE LA AUDITORIA FORENSE
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3.4.1 ETAPA 1: PLANEACION

En esta etapa, el auditor forense

debe:
PLANEACION
Evaluacion y Declaracion sobre .
Aceptacion del Carta de Encargo Etica e Memg;zgg;gz €
cliente Independencia
1. Entender el negocio: conocer al cliente potencial, competencia, acreedores,

relaciones financieras, mision, visién, objetivos, etc., es decir, generar un expediente
documental de antecedentes y situacion financiera.

2. Identificar riesgos e indicadores de fraude: personal (empleados),
comerciales y financieros, alcances, estructurales, culturales, evaluaciones de control

interno, materialidad.

Evaluacion del Cliente
Cuando se solicita una propuesta de auditoria el primer paso para una correcta

planeacion es la aceptacidn del cliente como parte de la responsabilidad y aplicacion de las
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firmas de contadores profesionales sobre su sistema de control de calidad para auditorias y
revisiones de estados financieros, determinado por la Norma Internacional de Control de
Calidad NICC 1.

Hacer una correcta aceptacion de un cliente permite identificar riesgos, determinar
acciones de mitigacion y vincular estas acciones al proceso de planificacion de auditoria,
para determinar el aceptar solo a aquellos clientes que representen un nivel manejable de
riesgo comercial; cumplir con las expectativas con respecto al desempefio profesional,

minimizar el riesgo de litigio y proteger la reputacion del auditor (Ver anexo 6)

Carta de Encargo

De acuerdo con los requerimientos de la NIEA 3000 (Revisada) el profesional
ejerciente acordara los términos del encargo con la parte contratante y con el fin de evitar
malos entendidos, los términos acordados se registran por medio de una carta de encargo u

otra forma de contrato adecuada (\VVer anexo 7).
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3.4.2 ETAPA 2: EJECUCION

EJECUCION
Recopilacion de Evaluacion d Deteccion del
TN R_va ualtélon e e ECCI%In e
T iesgo Forense raude
Evaluacion de la Establecimiento de Estia;]t()jliecc;(rjrg)lr%r;tg de
evidencia obtenida areas de riesgo

indicios de fraude

Obtiene evidencia

probatoria Analisis de riesgo

Durante la ejecucion de la auditoria, el auditor forense, encuentra los elementos que
constituyen el hallazgo y que indican la posible comision del delito. EI auditor forense
revisara los elementos encontrados, verificard su validez y registrard en sus papeles de
trabajo e informes, de forma detallada lo encontrado. Segun los elementos encontrados y de
acuerdo al posible delito, se realizaran las pruebas técnico pericial aplicable a la auditoria
forense. (Revision ocular, escrita, verbal, de inspeccion y documental), para la consecucién
de las evidencias (elemento material probatorio). Las evidencias encontradas en las pruebas
realizadas deberan ser registradas de forma detallada en los informes que presenta el
auditor forense, siendo especifico en la informacion y puntualizando sobre la parte del
documento, testimonio, entrevista, audio o video que se considere como material probatorio

de la comision del hecho ilicito a investigar
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PROCEDIMIENTOS DE
AUDITORIA FORENSE
APLICABLES A LA
INVESTIGACION DE
FRAUDES
ELECTRONICOS

ENFOCADO EN CUENTAS /
BANCARIAS E
INVERSIONES.




3.4.2.1 Programa de auditoria

PROCEDIMIENTOS DE AUDITORIA FORENSE

Caso enfocado en cuentas bancarias

Obijetivo: Identificar de manera oportuna y por medio de distintos procedimientos de auditoria la

existencia de fraude electronico en las cuentas bancarias de los clientes del Banco Cielo Azul

sucursal LaJoya.

Fraude en cuentas bancarias

Elaborado por: Licda. Maria Magdalena 03-Febrero-2021
Rosales
Revisado por: Lic. Julio Cesar Estrada 25-Febrero-2021
No Procedimiento Generales RefPt’s |Hecho por | Fecha
1 Inspeccionar las pistas de auditoria, el acceso y uso
de los sistemas para detectar actividades no PT 1 MMR  07/02/2021
autorizadas de parte de los empleados del banco
que tengan relacion con los clientes que han
presentado reclamo o denuncia a la empresa.
2 Monitorear las pistas de transferencias entre
DT 2 MMR  D9/02/2021

cuentas realizadas por el empleado Juan Yandel
Morales verificando los cargos y abonos, montos,
destino, medio utilizado para hacer la transaccion
con base a las fechas y movimientos del
procedimiento anterior.




Entrevistar a uno de los clientes que ha presentado
denuncia por cargos no autorizados en cuenta
bancaria para conocer el procedimiento que realiz6
el Banco Cielo Azul para la captacion de los datos
personales.

PT 3

MMR

09/02/2021
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Solicitar el registro y/o base de incidentes de
anomalias bancarias, que detalle como se
identifico la anomalia, quién lo reporto, la fecha,
quién lo resolvio y como lo hizo. Todo lo
anterior para realizar un andlisis.

bT 4

MMR

09/02/2021

Analizar si se ha registrado violacion de
seguridad en las transacciones de cargos que
se realizaron en la cuenta bancaria de Andrea
Nohemi Lopez Campos por medio de técnica
de interpretacion de las cabeceras de los
COrreos.

PT 5

MMR

12/02/2021

Comprobar mediante la técnica de inspeccion los
documentos que soportan las autorizaciones de
cargo a cuenta de Andrea Nohemi Lopez.

PT 6

MMR

12/02/2021

Investigar, cual es el proceso y cdmo autoriza la
agencia la apertura de nuevas cuentas bancarias
para verificar las personas involucradas en dicho
proceso e inspeccionar si existen anomalias en
las aperturas de cuentas.

PT 7

MMR

12/02/2021

Inspeccionar si el personal del Centro Financiero
La Joya posee cuentas bancarias con la Institucion
Bancaria “Cielo Azul, S.A.

PT 8

MMR

09/02/2021




Solicitar el reporte de operaciones realizadas
durante los dias en que se identificaron anomalias
en las transacciones bancarias de la cuenta de la
Sra. LOpez.

PT 9

MMR

09/02/2021
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10

Solicitar los reportes de las actividades bancarias,
realizadas por el personal de la agencia verificando
quién accedio, de que lugar se accedio y si realizo
modificaciones en las transacciones.

PT 10

MMR

09/02/2021

11

Solicitar al departamento de Tl y de auditoria
interna las cartas a la gerencia o reportes de
inconsistencias  detectados en  funcién de
transacciones consideradas de riesgo de la sefiorita
Lopez.

PT 11

MMR

15/02/2021

12

Inspeccionar los movimientos de cuentas bancarias
relacionadas con el Banco Cielo Azul, S.A del
personal de la sucursal La Joya con el fin de
detectar movimientos inusuales en dichas cuentas

PT 12

MMR

22/02/2021

13

Inspeccionar el control de acceso fisico y l6gico
de los ejecutivos de la sucursal La Joya que
manejan las transacciones bancarias segun su rol
para verificar si hubo clonacién de credenciales.

PT 13

MMR

D9/02/2021




PROCEDIMIENTOS DE AUDITORIA FORENSE

Caso enfocado en inversiones

Obijetivo: Identificar de manera oportuna y por medio de distintos procedimientos de auditoria la

existencia de fraude electronico en inversiones de la entidad Invierta Facil, S.A. de C.V.

Fraude en cuentas bancarias
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Elaborado por:

Licda. Maria Magdalena
Rosales

02-junio-2021

Revisado por: Lic. Julio Cesar Estrada

20-junio-2021

No

Procedimiento Generales

RefPt’s

Hecho por

Fecha

Evaluar si la empresa Invierta Facil, S.A. de C.V
esta inscrita en el CNR

PT1

MMR

05/06/21

Obtener la copia del correo enviado por la
sociedad Invierta Facil, S.A de C.V que sirva
como evidencia en el caso de la cliente Andrea
Campos.

PT2

MMR

07/06/21

comprobar mediante la revision de pistas de
auditoria los accesos a la plataforma en linea de los
usuarios afectados para hacer una comparacion
entre las direcciones IP usadas con las extraidas asi
como también con los dispositivos usados para
conectarse

PT3

MMR

07/06/21




Constatar si la empresa Invierta Fécil, S.A. de C.V.
estd inscrita y autorizada para ser intermediaria en
operaciones de compra o0 venta de bonos y
acciones que se negocian en la Bolsa de Valores de
El Salvador.

PT4

MMR

07/06/21
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Verificar si el deposito realizado por la Sra. Lopez
no se ha retirado de la cuenta bancaria acordada,
para la realizacion de la inversion

PTS

MMR

07/06/21

Obtener el contrato enviado por la sociedad
Invierta Fécil, S.A de C.V a la Sra.LOpez para
confirmar la validez de la inversion.

PT6

MMR

07/06/21

Cuantificar el monto del fraude realizado a la Sra.
Lopez

PT7

MMR

07/06/21

Obtener los comprobantes de pago emitidos por la
sociedad Invierta Facil S, A que sirva como
evidencia en el caso de la cliente Andrea Campos.

PT8

MMR

07/06/21

Revisar el sistema informatico donde se guardo la
data de creacion de la cuenta de la sefiora Andrea
Campos y obtener documentos de soporte.

PT9

MMR

07/06/21
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3.4.2.1 Desarrollo del programa de auditoria forense

Caso enfocado en cuentas bancarias

W SBS

CONTAMORES=CONSILTORES=AUDITORES ¢ 3 ¢ AUDITORES, S.A. DE C.V.

Tipo de Auditoria

Cliente

Cédula

Periodo

Procedimiento

Forense Hojaldel
Banco Cielo Azul, S.A. REF PT1
Deteccién de actividades no Preparado por MMR

autorizadas

Del Al Supervisado por JCE

Inspeccionar sobre pistas de auditoria, el acceso y uso de los
sistemas para detectar actividades no autorizadas de parte de los
empleados del banco que tengan relacion con los clientes que han
presentado reclamo o denuncia a la empresa.

Se obtiene del Comité de Auditoria Interna los reportes de las pistas de auditoria y del

Departamento de Tl la informacion sobre los accesos y el uso de los usuarios de los

empleados y la informacion referente a los clientes que han presentado un reclamo o

denuncia por transacciones no solicitadas o no realizadas por el cliente, y que de acuerdo

con el analisis realizado por la entidad, dichos casos no son atribuibles al cliente.
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Nombre Empleado

Epcutivo de

Centro Fenanciero

Carlos Albesto

Yandel Mocales MI00612 10/08/2020 o903 09:13:20 19210001
Jasn * ‘ Atencion al Cliente [Negoeios = - LaJora Ramisez
Ercutivo de (Gerencia de Centro Fananc Sebastian Armand 3o daton
aan Yandel N M100612 & 2/08/2000  fos0s 08:1529 92,100 . -
Jousi Yimidel Mogalex Pr00sY Atencion al Cliente | Negocsos 12/9 G . imeani La Joya Caceres Sotares
= e - - o
Juaan Yandel Morales IM100612 Mcativode:. Fapncass 15/08/2020 22352 1236236 19210011 (Contro Fatnciero  [Laurs Abipisl Floces Hl s
Atencion al Cliente | Negocios La Joy del Cid
S & (Gerencia de Cs manc Carlos Alberts ansferenc
Juan Yandel Morales M100612 Rcwivge T 15/08/2020  |osazss 08:1715 19210011 matre Pmsnciore [Cuton ARweto i S ke
Atencion al Clienite | Negocios La Jova Ramisez cuentas
Excutivo de Gerencia de Centro Frnanciero | Yuursctia Esmeralda [ ACTUANZACHE de GAoY
> ’ 20,08 220 Y5020 03 192, 0.
P Yasdel Morales IM100612 Pt S st 200082020 [15:5020 160603 19210011 o Crus de Amoys__|dotchente
Juan Yandel Morales IM100612 Bcativadde.. Chmmniu G 24/08/2020 123605 192.100.1.1 Clwkis Primociers: | [Ssbastita Avstanto By ehni)
Atenicion al Clisnite |Negocios La Jova Caceres Sotares __Jewentas
tivo de (Gerenicaa de tro Fauncier A Toves | Tramaterenc
Juan Yandel Morales IM100612 Becutieode:. Bty 25/08/2020  |osa1a5 081650 19210011 (Céntro Penciero |Laura AWpidl Flores [XIIRIESUIR
Atencin al Cliente [Negoeios LaJora el Cid cuentas
Ercutivo de (Gerencia de Centro Financiero | Marta Maria Actualizanan de dator
Juan Yandel Moral M100612 26/08/200 121502 123052 192.1001.1
e Vet Sonles ™ Atenicion al Cliente | Negocsos e La Jova Mendoza Linares _|del cliente
Ercutivo de (Gerencsa de Centio Fmanciero | Pedyo Patio Actualizacion de datos
s Morales M100612 26/08/2020  f09005 091335 92100
IR Yonaa Mo 006N Atencion al Chiente | Negoeios /0872020 e A 19210033 LaJora Hemnandez Lopez _|del chiente
Fecutivo de (Gerencia de Centro Funanciero [Carlos Andrés Actunizacion de dator
Yandel Moral 1100612 287082000  [os2s02 08:4200 19210011
Juiam Yantal Marales ™ Atenicion al Cliente [ Negocios : - - La Jova Mengivas Zepeda _|del cliente
Excutivo de (Gevencia de Centro Fananciero | Masta Masia Trassteremas entie
A L) 2 v. 2908/ 2020 o R 192100
Juan Yasdel Morales IM100612 PR IIRE] oxiaron 082020 |15asse 19210011 ik i L e
goc Maria de 1os
Fecutivo de G ca de Centro Financy tualizacido
Jaan Yasdel Mozales IM100612 A’,‘“‘ “‘dc " \“'"'" - 31/08/2020 101251 103550 19210011 L:‘I‘ AN | Angries Altana ‘,:1 . o
tencién ) Cliesite | Negocios ova Sewvide Cliente
Juan Yandel Morales IM100612 Bucativode . [ Cpeincia 31/08/2020 113606 11:56:30 192.100.1.1 CentroFumanciero | o Olnedo [N
Atencin al Cliente [Negoios Lafova Liet clienste
- > v v ~~
e VoS Shoriien IR Exmcutivo de Gerencia oo 93030 o F 0083 Centio Finmnimo | Vundia Esaralda | Trasferessan entie
Atencion al Chente |Negocios La Jova Cruz de Amaya  Jouentas
Frecutivo & G a Centro Fananc
Juan Yandel Morales IM100612 N OB 03002000 123612 130354 192.100.1.1 eRtro RAAICIETO. |y ey Dasied Jintnex | T
Atericion al Clienite | Nepocios Lalova Jdel clienite
Ercutivo de (Gerenicea de R Centio F Trarsterems ents
Juan Yandel Morales IM100612 ST AR s o7/09/2020  [1aa1302 1430484 19210011 FmuetMncn® lusDaiel fiminez b
Atencién al Cliente [Negocios LaJora cwentas
= Gorencea ¢ Centro Fananci TPEY ”
Y Vi e P Fecutivo de Georencia de ioans: | haaks ) SGioat entro Financiero | Julia Maria Caceres | Actualizacion de datos
Atencion al Cliente [ Nepocios Lafora de Diaz |ies ctsente
MRETTRT R Eecutivode [Gerenicia de IST——{ Fo_—— E— . Centzo Fuvanciero | Pedso Pabio Tramterenaa entie
ok s Atencion al Cliente | Negocios LaJora Hernindez Lopez _|cuontas
Frcutivo de Gerencia de = [Contro Financiero | Andrea Nohemi | Actualizacion de datos
Vandel 006 109/ 200 3645 5815 21001,
Juan Yandel Mocales IM100612 predasiteo ] s 14/09/2000  Joones looss1s 192.100.0.1 R phrospll oo
Ercutivo de (Gesencia de Centio ¥ tuatizacin de da
Juan Yandel Morales IM100612 P S 16/09 153 161246 19210011 ko NS |y e Robirto Crux [0 SRR
Atencion al Cliente | Negocios La Joya del chonte
cutivo de G W de Cents ) s
Juan Yandel Morales IM100612 Bpcutivode R 1770972020 133818 135001 192.100.1.1 entro Punanciero o o aoOlaedo [RGBt
Atencidn al Cliente | N 308 La Jova Cwentas
Executivo de (Gevencia de C : Delores del Carmen [ Actualizacion
Juan Yandel Morales IM100612 v PR 217092020 [0s:2906 06:45:55 19210011 s Tomciion ool Ccanios Iy b
o0 al Ciente | Negocios La Joya Megia de Ramirez __|del cliente
[Ejecutivo de (Cerencia de [Centro Fusancieso | Andrea Nohemi Ansferencia entre
ndel M 006! 21709/ 201 01643 03423 92100
Juan Yandel Mocales IM100612  Aimmcide a3 Clenes |Nepoctos 1/09/2000 10064 1034 192.100.1.1 ety 3 By
Ercutivo de (Gerencia de Centro Fanar Transteremas entr
Juan Yandel Morales IM100612 REE PR 23092020 121613 19210011 SO SN | Cémar Roberto Cruz | PRy
Atencién al Ciiente | Negocsos La Jova cwentas
Epcutivo de (Gerencia de Centro Fusanciero  [Carlos Andrés Transterencia entre
. b12 25,09 20 30029 Al 3 9100
Joan Yandel Mocale TM100612 A ) Ciente | Negotios 25/09/2000 13002 13:11:2¢ 19210011 iy tecitoss Zeoets |
tivo & (Gerencia de Centro T ulis Maria Caceres |Transt entre
Jusan Yandel Morales IM100612 Mocutivode Ry 26/09/2020  |14906:16 11515 19210011 O P ma e
tencsdn al Cliente | Negocsos La Jova de Diaz Cuentas
il e e Macia de 1o :
Jan Y 3 Morales 100612 Epcutivo de ("umunk 20/09/2020 113454 19210011 Centro Fenanciero Transterencia entre
Atencion al Clhiente | Negocios LaJoya cuentas
Epecutivo de G ¢ Centro Fi cf C L
Juan Yandel Morales IM100612 i"‘“f“ s e otioe 4 30/09/220 081024 083816 19210011 e e el Cabrwrs "‘;“"““‘““"“""
tencién al Cliente [Negocios | tfors Avendato Jaet ctiente

Se solicitd al departamento de atencion al cliente que proporcionan una lista de los clientes

que han realizado un denuncia o reclamo de cargos en sus cuentas de ahorro no autorizadas

desde el , obteniéndose desde el correo de atencionalcliente@bancocieloazul.com.sv que es

canal por donde se hace la respectiva denuncia o reclamo, la siguiente lista:
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07/02/2021, 10:23

Redactar

Recibidos

Dex

scacos
Pospuestos
mportantes

Emviados

Borradores

Notificaciones
Foros
Promociones

Mis

resultados de la blisqueda - atencionalcliente@bancocieloazul.com.sv

clamo; denun

ansaccion, invers

1ene 2020 - 31dic 2020 ~ | De + ] [ Contiene archivos adjuntos J Para w ] Blisqueda avanzada

https://mail.bancoazulcielo.com.sv/mail/uf1#search/reclamo+%3B+d

ia+36HB+

450 - 500 de muchos

ESTEFANIA ARDCAS POSADA Recibidos Quiera hacer una denuncia - Hola, buenos dias quiero hacer  03/11/20
GILABERT FRANCO MENDEZ Recibidos RECLAMO POR TRANSACCION - Buenas tardes hago este recl  04/11/20
JOAN AYALA FERRERAS RUIZ Recibidos RECLAMO - Buenos dias Hago un reclamo por mala conducta  05/11/20
JOAN BAEZ TEJADO CETING Recibidos Denuncia por malos tratos - Quiero denunciar que en la agenc  08/11/20

| CARLOS ALBERTO RAMIREZ Recibidos DENUMCIA - Quiero denunciar que en mi cuenta he visto refle  08/11/20 |
MARCO BERNARDO SOTO Recibidos Estoy reclamando - Buenas tordes Estoy reclamando que uste  11/11/20
ESTHER PASCUAL MORALES LOPEZ Recibidos Quiero hacer una denuncia - Hola, buenos dias quiero hacer  15/11/20

| SEBASTIAN ARMANDO CACERES SOLARES Recibidos DENUMNCIA - Buenas noches Quiero denunciar que en mi cuen 16/11/20 |
MARIA INES ROSALES ARIAS Recibidos DEMUMCIA - Bugnas tardes Hago esta denuncia de robo de m  16/11/20
LAURA MANUELA VALLES VASQUEZ Recibidos Reclamo - Quiero poner un reclamo de una transaccién por — 17/11/20

| LAURA ABIGAIL FLORES DEL CID Recibidos Denunciando una transferencia - Buenos dias he visto que en  17/11/20 |
ELIOT ARNOLDO MOREND Recibidos RECLAMO ¥ DENUNCIA - Reclamo que no me quisieron hacer  18/11/20

| YURIDIA ESMERALDA CRUZ DE AMAYA Recibidos Denuncio una transferencia que aparece en mi cuenta - Hola  19/11/20 |
JORDI OCTAVIO SALAZAR VASQUEZ Recibidos Deninciando - Hola, hago esta denuncia de un seguro de auto  19/11/20
JORDI RAFAEL QUEVEDO VILLACORTA Recibidos Denuncia - Buenas tardes, Quiero denunciar el maltrato de  21/11/20

| MARTA MARIA MENDOZA LINARES Recibidos DEMUMCIA - Hola, buenas noches Tengo en mi cuenta unas tr - 21,/11/20 |
XAVIER BENITEZ RAMIREZ Recibidos Reclamo por seguro - Hola, los voy a denunciar en la defensen  22/11/20

| PEDRO PABLO HERMANDEZ LOPEZ Recibidos Denuncia - Revisando mi estado de cuenta he visto unas trans 23/11/20 |
MARID PASCUAL FLORES Recibidos Reclamo - No puedo en acceder a banca en linea porque apa  23/11/20
ALBERT ADONAY ALVARADO JIMENEZ Recibidos RECLAMO - Pongo mi reclame por un cobro de una comision  23/11/20

| CARLOS ANDRES MENJIVAR ZEPEDA Recibidos DEMNUNCIA - Hage la denuncia de unas transferencia de micu  24/11/20 |
MARIA MOLINERD GARRIDO Recibidos Denuncia - Pongo una denuncia por el robo de una tarjeta de  25/11/20

| MARIA DE LOS ANGELES ALDANA de mi de shorro 25/11/20 |
MARTA AGUILAR DE SOLA Recibidos Reclamo de un cobro - Buenas tardes, este reclamo es porun - 26/11/20
MARTA BARCONS LARA Recibidos Denuncia de una comision de la tarjeta de crédito - Hola, quie  27/11/20

[ RICARDO OLMEDO Recibidos DENUNCIA DE MI CUENTA - Buenos dias En mi cuenta de aho  28/11/20 l
AGUSTIN ARIZA GOMEZ Recibidos Denuncia - Hola estimado banco, quiero denunciar el cobro v 29/11/20
ANTONIO SANTAMARIA CANG Recibidos Denunciallll - Quiero poner esta denuncia de un corresponsa  30/11/20

| LUIS DANIEL JIMENEZ Recibidos Robol 1] -En mi cuenta de ahorro me estan robando desde 01/12/20 |
VALENTIN GARCIA GARCIA Recibidos Reclamo a ustedes - Personal del banco de la agencia de metr  03/12/20
MARTA ALCAIDE MOLINA LARA Recibidos Quiero hacer una denuncia - Hola, buenos dias quiero hacer  05/12/20

| JULIAMARIA CACERES DE DiAZ Recibidos RECLAMO - Buenos dias Hago un reclamo porque en mi cuent  10/12/20 I
ALBA AVILA MASIUAN Recibidos Denuncia - Quiero denunciar que en la agencia que esta en 14/12/20
AMNARIVERO FLORIDO Recibidos Les ponge un reclmo - Les envio este correo porgue hay un 16/12/20

| ANDREA NOHEMI LOPEZ CAMPOS Recibidos DENUNCIA! - Buenos dias Envio este cormeo porque revisande  20/12/20 I
MARTA AGUILERA MERIND Recibidos Denuncia de mi cuenta - Buenas noches, les envio este corree 20/12/20

9/11

De la lista proporcionada se han resaltado los clientes que presentaron su denuncia y que

tienen relacién con el caso investigado.
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CONCLUSION:

Se logré identificar que de los clientes que han presentado una denuncia sobre
transacciones no realizadas por ellos, hay al menos 14 clientes, incluida a Andrea
Nohemi Lopez Campos, de los cuales hay un ejecutivo de atencidn al cliente que esta
asignado a ellos y sus actividades de acceso fueron para actualizar los datos de los

clientes asi como transferencia entre cuentas.
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CONTABORES=CONSILTORES=AUDITORES ¢ 3 ¢ AUDITORES, S.A. DE C.V.

Tipo de Auditoria Forense Hojaldel
Cliente Banco Cielo Azul, S.A. REF PT 2
Cédula Pistas de transacciones Preparado por MMR
Periodo Del Al Supervisado por JCE
Procedimiento Monitorear las pistas de transferencias entre cuentas realizadas por

el empleado Juan Yandel Morales verificando los cargos y abonos,
montos, destino, medio utilizado para hacer la transaccién con
base a las fechas y movimientos del procedimiento anterior.
Con base al procedimiento anterior se obtuvo que el empleado con Usuario Asignado
JM100612 del ejecutivo de atencion al cliente Juan Yandel Morales realizo transferencias

haciendo un monitoreo de los cargos y abonos, montos, destino, medio utilizado para hacer

la transaccion.

Ademas, se debe verificar el nimero de transacciones y el monto maximo realizado en cada
transferencia, de acuerdo a politica del Banco Cielo Azul los depdsitos son de hasta de
$500.00 por transaccion, a cuentas propias o de terceros y realizar hasta 5 transacciones

diarias.
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(CARLOS ALBERTO RAM ERTA FACK, 5. TTESIBI6236 17602785 Basico ciELD AzUL asoND L SALVADOR
SEBASTLAN ARMANDO CACERES SOLARES FAOHL 5. LTI 417600788 Basico ciELD AzUL apoND L SALVADOR

LALIRA ABIGAL FLORES DELCID TasSesTIaY TR Basco ciEw AzuL asoND L SALVADOR

[MARTA MARIA MENDOZA LINARES THRS0BAE0ES BITEOITES Basco ciew Azu asonD L SALVADOR

VURIDLA ESMERALDA CRUZ DE AMAYA THAOKSHI0Y BTBOITES Baseco ciEw azuL asong L saLvanon

Luws DassiL IMENEZ THLAA148E MUTB0ITRS s ciiuo azu asono s sarvanon

395623 [ANOREA ROMEMI LOPEZ CAMSOS e THSINIZ06S MTB0ITES naseco ciewo azu apono e sauvanon

Eiald PEDRO PABLO HERNANDEZ LOPET THS0S10MAE 17602 TES BANCO CIELD AZUL ABOND L SALVADOR

905169 RICAS DO DUMEDD A TIesERNITE MITG0ITES Basco ciELD azuL apong L SALVADOR

e CESAR ROBERTO CRUZ FA TTES0066362 17602785 Basico CIELD AZUL asoND L SALVADOR

FER larnnas (CARLOS ANDRES MENIIVAR TEPEDA FACH, S.4. DEC.V. TTBA265E351 17602785 Basico ciELD AZUL asoND L SALVADOR

5, PANSER |orzess LI MARA CACERES DE DiAZ FACH, S.4. DEC.V. TIRSARIESES 417600788 Basco ciELD AzUL asonD L SALVADOR
305, LR;‘\“ER 313630 MARiA DE LOS ANGELES ALDANA BENAVIDES FACH, S.A. DEC. Te4a62EISE 2417500788 Baseco ciew AzuL asonD L SALVADOR

CONCLUSION:

Se monitorean los movimientos de transferencias que el empleado Juan Yandel Morales
realiz6 de los clientes que han presentado un reclamo o denuncia, encontrandose que la
cuenta destino de esas transferencias son hacia la empresa Invierta Fécil, S.A. de C.V.,

las transacciones no exceden el monto ni nimero maximo por dia.

W SB

N\
CONTADORES®CONSULTORES® AUDITORES SBS AUD'TORES, S.A. DE C.V.
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Tipo de Auditoria Forense Hojaldel
Cliente Banco Cielo Azul, S.A REF PT3

Cédula Entrevista a cliente Preparado por MMR
Periodo Del 01 Al Supervisado por JCE
Procedimiento: Entrevistar a uno de los clientes que ha presentado denuncia por

cargos no autorizados en cuenta bancaria para conocer el
procedimiento que realizo el Banco Cielo Azul para la captacion
de los datos personales

ENTREVISTA ACLIENTE

Fecha: 02 de marzo del 2021.

Nombre del entrevistado: Andrea Nohemi Lopez Campos.

Objetivo: Recopilar informacion relevante de los clientes que han presentado denuncia por
cargos no autorizados en cuentas bancarias para verificar si los empleados de la entidad han
tenido un involucramiento directo o indirecto en los casos reportados.

1.¢Qué tipo de servicios tiene usted con el Banco Cielo Azul? Tengo una cuenta

de ahorros, tarjetas de crédito y débito.

2.¢Hace cuanto tiempo usted es cliente del Banco Cielo Azul? Tengo 5 afios de

ser cliente
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3.Usted ha recibido algunas llamadas de parte del personal del Banco Cielo
Azul para ofrecerle algun servicio? No, no he recibido ninguna llamada por

parte del banco.

4.¢Ha solicitado al Banco algun servicio recientemente? No, no he solicitado

ningun servicio.

5.¢Usted recibié algun correo de parte del personal del Banco para realizar

algun cambio de datos personales?

Unicamente recibo correos del banco cuando realizo cambios de contrasefia en la

banca digital que tengo instalada en mi teléfono.

6.cDe qué manera se dio cuenta de transacciones inusuales en su cuenta

bancaria?

Me di cuenta porque empecé a ver operaciones en mi cuenta de ahorros que yo no

habia realizado.

7.Consulté usted con el banco por las transacciones inusuales que detecto en su

cuenta bancaria

Si, mecomunique con el banco e informe que habia cargos no autorizados en mi

cuenta bancaria. Pedi que reviertan la transaccion y que me devuelvan mi dinero.

8. Usted compartié con alguna persona su clave de acceso a su cuenta de

ahorros? No, en ningn momento he compartido mi clave con otra persona
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CONCLUSION:

Se entrevisto a la cliente Andrea Campos en las instalaciones del banco, quien manifestd
no haber recibido Ilamadas, ni haber compartido informacion sobre la claves de acceso a
su cuenta bancaria, Unicamente la cliente comentd que recibe correos del Banco Cielo
Azul, S.A cuando realiza cambios en la contrasefia del usuario de la app del banco. Por lo
que se concluye que el posible delito no se realizé en ningin medio utilizado por el

Banco Cielo Azul.

W SBS
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Tipo de Auditoria

Cliente

Cédula

Periodo

Procedimiento
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Forense Hojaldel
Banco Cielo Azul, S.A. REF PT 4
Base de reclamos del Preparado por MMR
banco

Del Al Supervisado por JCE

Solicitar el registro y/o base de incidentes de anomalias
bancarias, que detalle como se identifico la anomalia, quién lo
reportd, la fecha, quién lo resolvié y como lo hizo. Todo lo
anterior para realizar un anélisis.



Reclamos recibidos en Sucursal La Joya del Banco Cielo Azul el dia 20/12/2020

61

Fecha Hora No. de cuenta Tipo de reclamo Medio de Nombre Responsable Solucién
recepcion de cliente de solucion
20/12/2020 3:00 125-639-00- Cargos no Call Andrea Ing. Verificacion de
p.m 54575-1544 autorizados en center Campos Rodrigo las direcciones
cuenta bancaria Larios IP u otra
informacion
que recopile
datos que sirvan
para el no
repudio
20/12/2022 8:40 N/A Atencion Call Ricardo Lic. Llamado de
a.m indebida center L6pez Fernando atencion al
Guerrero empleado
20/12/2022 9:55 128-569-74- Cargos no Call Luis Ing. Verificacion de
am 749678-7 autorizados en center Meléndez Rodrigo las direcciones
cuenta bancaria Larios IP u otra
informacion
que recopile
datos que sirvan
para el no

repudio
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20/12/2022 1:59 N/A Cobros de Correo Laura Lic. Envio de los
comisiones electroni Torres Fernando términos y
co Guerrero condiciones del
manejo de
cuentas en el
banco.
20/12/2022 2:45 122-512-02- Aspectos Correo Isabel Lic. Envio de los
p.m 544588-9 contractuales electroni Martinez Fernando términos 'y
co Guerrero condiciones del
manejo de
cuentas en el
banco.
20/12/2022 9:36 125-842-03- Problemas en el Correo Maria Lic. Envio del estado
a.m 635454-6 envio de estado electroni Pérez Fernando de cuenta
de cuenta co Guerrero
20/12/2022 10:10 127-899-54- Incidencia en Call Antonia Ing. Inspeccion del
a.m 427898-5 cajero center Rodrigue Rodrigo cajero
automatico z Larios automatico
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CONCLUSION:

Se verifico que el dia 20/12/2020 se recibi6 en la sucursal La Joya del Banco Cielo Azul, S.A
el reclamo de la Sra. Andrea Ldpez por cargos no autorizados en la cuenta bancaria 125-639-
00-54575-1544 para lo cual se procedi6 a verificar las transacciones a través de las direccion IP para
lo cual se se determind que el dispositivo en el cual se realizaron las transacciones no corresponden a
la de la cliente.
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Tipo de Auditoria Forense Hojaldel
Cliente Banco Cielo Azul, S.A. REF PT5
Cédula Violaciones de Seguridad Preparado por MMR
Periodo Del Al Supervisado por JCE
Procedimiento Verificar si se ha registrado violacion de seguridad en las

transacciones de cargos que se realizaron en la cuenta bancaria de
Andrea Nohemi Lopez Campos.

El banco Cielo Azul utiliza el sistema RSA AdaptiveAuthentication , una plataforma
integral de autenticacién y deteccion de fraudes, con tecnologia de autenticacion basada en
riesgos de RSA, disefiada para medir el riesgo asociado con el inicio de sesién y las
actividades posteriores al inicio de sesion de un usuario mediante la evaluacion de una

variedad de indicadores de riesgo.

De acuerdo a las auditorias aplicadas por el banco, los anélisis no determinaron ninguna

vulnerabilidad en la seguridad que comprometa la informacion de datos, sin embargo, ante
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casos como email spoofing o suplantacion de identidad por correo electrénico que es una
técnica maliciosa donde se envian correos con remitente falso para enviar spam, difundir
malware o llevar a cabo ataques de phishing y suplantar la identidad se utilizara la técnica
de interpretacion de las cabeceras de los correos para identificar, entre otros, los siguientes

datos:

» Lainformacidn relativa al emisor y al receptor,

» los servidores de correo intermedios por los que pasa el correo desde el origen hasta

su destino,

» el cliente de correo que se utiliz6 para enviarlo, y

»la fecha de envio y recepcion del email.

Esta técnica se utilizara para verificar que uno de los correos enviados por Andrea Nohemi
Lépez Campos de la denuncia realizada por cargos no autorizados y los recibidos por el
ejecutivo de atencién al cliente Juan Yandel Morales son de la misma direccion de correo

electroénico.

La evidencia PT13.E1 es el correo que Andrea Nohemi Lépez Campos envié el 20 de
diciembre haciendo la denuncia sobre cargos que aparecen en su estado de cuenta que no ha

autorizado al correo de atencion al cliente del Banco.
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La evidencia PT13.E2 es el correo que el ejecutivo de atencién al cliente Juan Yandel
Morales recibié con la autorizacion de actualizacion de datos y autorizacidén para que

realizaran cargos en su cuenta de ahorro de parte de Andrea Nohemi Lépez Campos.

Mensaje original EVIDENCIA PT13.E1

ID de mensaje

Croado a las: 20 de diciembre de 2020, 11:18 (entregado en 6 segundos)
De: d com <. @gmai com>
Para % @ com.sv" < ieloazul com sv
Asunto Denuncia por transaccines
SPF PASS con la IP 40.92.41.19 M
DKIM 'PASS’ con el dominio hotmai.com M
DOMARC '‘PASS’ Mas inf
Secesim |
t lientegba 1 l.com
200 2020 07 '“‘ s
2 )-‘l‘.' 202
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Mensaje original
ID de mensaje
Creado a las 14 de septiembre de 2020; 7:26 (entregado en 2 horas)

De Jennifer Carolina Rivas Recinos <jennyrivas_1982@hotmai com>

Asunto. Actuaizacion de Datos
SPF PASS con la IP 40.92.43.63 M
DKIM ‘FAIL' con el dominio hotmal.com M4

DMARC BESTGUESSPASS 14

Para “morales juan@bancocieloazul com sv" <morales juan@bancocieloazul com sv>

EVIDENCIA PT13.E2

CONCLUSION:

El correo fue entregado pasadas 2 horas, es decir, tardé 2 horas en llegar desde que se

envid (en el ultimo destacado pueden verse las direcciones de los servidores por las que

pasa el correo hasta que es entregado).

En el campo «De:» se observa el dominio hotmail.com que no coincide con el supuesto
emisor del mensaje que de acuerdo al formulario Conoce a tu Cliente emitido el 18 de
mayo de 2017 y firmado por Andrea Nohemy Ldpez Campos, el correo de contacto es

andylopez@gmail.com y el correo del cual la cliente autorizaba a realizar cargos en su

cuenta es jennyrivas_19982@hotmail.com
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Los registros DKIM y DMARC no han pasado el control de verificacion. Tanto el tiempo
de entrega, como el remitente y los registros SPF, DKIM y DMARC indican que se trata

de un email spoofingo de suplantacién de identidad.
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' A" 4
CONTADORES*CONSULTORES=AUDITORES

SBS AUDITORES, S.A. DE C.V.

Tipo de Auditoria Forense Hojaldel
Cliente Banco Cielo Azul, S.A. REF PT6

MMR
Cédula Autorizacion cargos Preparado por

automaticos a cuenta

Periodo Del Al Supervisado por JCE

Procedimiento Comprobar mediante la técnica de inspeccién los documentos que
soportan las autorizaciones de cargo a cuenta de Andrea Nohemi
Lopez.

Revision de documentos que Andrea Nohemi Lopez Campos autorizO para que se le

hicieran cargos automaticos en su cuenta de ahorro N° 77651330265
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El dia 14 de septiembre de 2020 segln registros de sistema, el ejecutivo de atencién al
cliente Juan Yandel Morales realizé actualizacion de datos de la sefiorita Lopez y uno de
los formularios actualizados es el Servicio de Débito a Terceros a favor de Invierta Facil,

S.A.de C.V.

Realizando una inspeccién mas detallada de la firma autografa de dicho documento se
compara con el DUI de la persona, determinando que las firmas en ambos documentos son
similares. Para comprobar esto, utilizando la técnica de grafologia con la experta Virginia
Ramos, licenciada en Relaciones Industriales con certificacion en grafologia se determind

que:

1. Se comparan ambos documentos: el de la firma original con el que contiene la

firma sospechosa.

2. Se mide la longitud de ambas firmas, la firma de una persona sigue siendo
siempre de la misma longitud, incluso si la escritura a mano cambia. Una firma
falsa puede ser méas larga 0 mas corta que la original. Se determind que la

firma original mide 5.2 cm de largo y la firma sospechosa 3.6 cm.

3. Se buscd pequefias roturas en la firma sospechosa. Segun la experta, los
falsificadores de firmas se detienen durante el proceso de copia de la firma
para examinar la copia original. Cuando hacen esto, pueden levantar el lapiz
del papel. Esto hace que los espacios entre las letras sean un poco mas grandes

de lo habitual. El trazo a partir de la siguiente letra serd méas pesado.
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4. Se buscan las lineas temblorosas, esto ocurre cuando el falsificador sostiene la

pluma con fuerza debido a la concentracién intensa.

>
SERVICIO DEBITO A TERCEROS - BANCO CIELO AZUL J‘./“,J“

AUTORIZACION DE DEBITO EN CUENTA CORRIENTE O CUENTA DE AMORRO

Autorize debitar la cuenta detallada en esle documento, para pagos de lavierta Ficil, SA. de CV.

CWWC Cuenta de Ahorro

No. ¢ Cuenta 77651332065

_ No. de Pokza_

Nombre e Cusntanatiente ANDREA NOHEMI LOPEZ CAMPOS

Noembre de Aseguraco

No. DULy NIT de Cuentahatiente: 02136583-1
Monto Maxmo Mensual a Detstar § 400.00
Seleccionar Fecha de Corte 3 de Mes

Fecha de terminaciin de Débtos: 14/09/2021

v_0511.151079.1004

17 do Mes. I

ot s 22254111 e ponsunce: 22222217 Consr__ 1481003
Correo Electronico. ANDYLOPEZ@GMAIL.COM

Dwnceitn envio de tacturs.  PYE JACARANDA POL K CASA 14 COL. VERA

2]

Firma de C:

& Representante Legal
(Agregar copla de DUI y/o selio de persona Juridical

NOTA IMPORTANTE: 51 of dobito on denegado se saviar Avino de Cobro pars ser pagado en Banco © en oficing Palic

ORIGINAL - BANCO

14 SEPTIEMBRE 2020

NSNS REPUBLICA DE EL SALVADOR , A
® v
— DOCUMENTO UNICO DE IDENTIDAD

LTy —
N ANDREA NOHEMI

Mombees 1 Namnes ]
[ ¥ LOPEZ CAMPOS
'0--1&* Relvadurety 0. | Sabvadoresn by
. o NACIMIENT G 0
F Fochay toa do Nacimioete | Date and Pace ol Bt & W
s SAN SALVADOR, SAN SA® .
1 Fochay i o wxpedicion | Date and place of invmmse. :
| 28072000 um‘mu.:rm_ R, "
e w  Feae Sasnatine
Numers Unkco de idertidad Focha de mpiracicn
S frisesny
02136583-1

CONCLUSION:

La experta en grafologia concluye que la firma que aparece en el documento formulario
actualizado de Servicio de Débito a Terceros a favor de Invierta Fécil, S.A. de C.V. y el
DUI de la sefiorita Andrea Nohemi Lopez Campos no es la misma y que se trata de una

firma falsa.
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CONTADORES®CONSULTORES®AUDITORES SBS AUD'TORES, S.A. DE C.V.

Tipo de Auditoria

Cliente

Cédula

Periodo

Procedimiento

Forense Hojaldel
Banco Cielo Azul, S.A. REF PT 7
Procedimiento de Preparado por MMR

autorizacion de apertura
de nuevas cuentas
bancarias

Del Al Supervisado por JCE

Investigar, cual es el proceso y como autoriza la agencia la
apertura de nuevas cuentas bancarias para verificar las
personas involucradas en dicho proceso e inspeccionar si
existen anomalias en las aperturas de cuentas.
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L3 -
Receptar & ) Ingresar los Registrar la firma
- docurment ad ; Generar e
requerimiento de ; L datos al dstema N ? ENerar ] en los @
INICIO apertura de dn esta imprirrir ™ documentos .
cuenta completay crear cuenta impresos
correcta? si

|

Contrato marco para
operaciones
glectrinicas

Contrato de depdsito

Motificar o informar de cuenta
inconsigtencias en
informacion yio Aceptacidn para
documentacion al diente consultar y compari
informacion crediticia

Declaracidn jurada

Reqistrar |a firma Adjuntar los Enviarlos _
®_. enlatarjsta de documentos Realizar primer Entregar libreta documentas al Archivar la.
firmas para el  |—» firmadas ¥ — depdsito - de ahaormo dpto de cuentas documentacion
manejo dela enviarlos al bancarias
cuenta Gerente
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11.
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El asesor de apertura de cuenta debe promover los servicios y beneficios que el
banco ofrece.

Brindar informacion sobre los requisitos de apertura

El cliente completa los requisitos , el asesor recibe y revisa los documentos.

Si los documentos son correctos ingresa al sistema los datos personales y procede a
crear la cuenta

El asesor de apertura de cuenta genera o imprime los siguientes
documentos:Contrato marco para operaciones electronicas, contrato de depdsito de
cuentas, aceptacion para consultar y compartir informacion crediticia y declaracion
jurada.

Registrar la firma del cliente en los documentos impresos, una vez que los
documentos estén correctos.

En caja el cliente debe realizar el primer depésito de US $25 y enviar los
documentos a ventanilla.

Ventanilla recepta los documentos , abre la cuenta y realiza el depésito

Se le entrega la libreta de ahorro al cliente y se envia los documentos al
departamento de apertura de cuentas.

Se archivan los documentos

Fin

Los responsables directos del proceso son los Jefes de Agencias en sus respectivas

agencias y en la matriz el supervisor de servicios. Implicados en el proceso:

1.Jefes de Agencias
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2.Supervisor de Servicios
3. Recibidor-Pagador

Para el caso de la sucursal La Joya el responsable de la autorizacion es el Lic. José Ramos y
para el se procedid a revisar el contrato de deposito en cuenta de ahorro de la Sra. Andrea

Ldpez. A continuacion se muestran fragmentos mas relevantes del contrato:

-
.- BANGO GIELO AZUL Solyader

Contrato de Deposito en Cuenta de Ahorro(Persona Natural)

Contrato de depdsito
1°. La cuenta de ahorro programado se denominara . El monto minimo de

apertura de la presente cuenta es de $25 . 2°.El plazo del presente contrato es de doce

meses, pero el Ahorrante podra solicitar su terminacion a la llegada de la fecha de vencimiento del Ahorro
Programado o durante los tres dias de gracia que otorga el Banco y a solicitud de(l) (los) titular(es), de la
cuenta, o en ausencia por defuncion por el(los) beneficiario(s), el Banco procedera al cierre de la cuenta
por medio de la entrega de los fondos en efectivo, la emision de cheque de gerencia o abono a ofra cuenta
del mismo titular. El Banco realizara una capitalizacion de intereses al saldo total disponible de la cuenta
hasta el dia anterior a |la fecha de cierre. En caso que la cuenta no tenga la totalidad de fondos disponibles
y presente fondos flotantes, fondos en curso de compensacion o fondos bloqueados parcial o totalmente,
no podra realizarse el cierre de la cuenta hasta que los fondos sean liberados; 3°. Los fondos disponibles
podran ser retirados de la cuenta por medio de Retiros en efectivo realizados en ventanilla y Emision de
Cheques de Gerencia a solicitud de (los) titular{es). En el caso del retiro anticipado de los fondos, el Banco
cobrard una comision por cada operacion; 4°. El Banco cuenta con la garantia y el respaldo del Instituto
de Garantia de Depdsitos (IGD), hasta el limite vigente por titular de conformidad al articulo 167 de la Ley
de Bancos; salvo las excepciones establecidas en el articulo 168 de la referida ley; 5°. El ahorrante debera
definir con el Banco el plazo para el cual quiere fijar su programa de ahorro, el cual no podra ser menor a
cuatro meses; 6°. El ahorrante autoriza al banco, que en caso de no cancelar la presente cuenta de ahorro
programado en la fecha de vencimiento o durante los dias de gracia otorgados por el banco, ésta se
renovara automaticamente por otro periodo igual al convenido en este contrato; 7°. Para el ahorro
programado el (los) Ahorrante(s) se compromete a depositar mensualmente, la cantidad minima de
% 20 , dichos depositos deberan de ser efectuados antes deldia 7 de cada uno de los meses
establecidos en el presente contrato, el cual vencera el dia 7 de diciembre de 2021 D en

responsabilidad civil derivada del mismo; 26°. El{los) ahorrante(s), en este contrato designara a uno o
mas beneficiarios, a efecto de que a su fallecimiento se le(s) entregue(n) los fondos disponibles con sus
respectivos intereses en las partes que este estipule y se entendera que de no dejar la distribucion de los
fondos, se haran en partes iguales entre los beneficiarios:

Beneficiarios Relacion Porcentaje %
Blanca Rosa Campos Madre 50%
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autoridades competentes, sobre cualquier situacion relacionada con esta materia, de conformidad a la Ley
Contra el Lavado de Dinero y de Activos; 30°. El ahorrante podra solicitar al Banco el servicio de ebanking
el cual sera firmado por separado; 31° Condiciones especiales para manejo de cuenta: El ahorrante
expresamente establece que la presente cuenta serd manejada por las siguientes personas y con las
siguientes restricciones:

Autorizados No Documento Firma
José Rubén Aimirez 0649-689-181277-6 c>?_}\
CONCLUSION:

Se revisoé el procedimiento que se siguid para la apertura de la cuenta de ahorro No.125-
639-00-54575-1544 vy el respectivo contrato de apertura de cuenta de ahorro en el cual no

se encontrod evidencia de cambios o manipulacion en los archivos de apertura.




77

W SBS

CONTADORES*CONSULTORES®AUDITORES SBS AUDITORES’ S.A. DE C-V-

Tipo de Auditoria Forense Hojaldel
Cliente Banco Cielo Azul, S.A. REF PT 8
MMR
Cédula Inspeccion de cuentas Preparado por
bancarias
Periodo Del Al Supervisado por JCE
Procedimiento Inspeccionar si el personal del Centro Financiero La Joya posee

cuentas bancarias con la Institucion Bancaria “Cielo Azul, S.A.’.

Narrativa:

Mediante el apoyo del departamento de TI del banco Cielo Azul, S.A. y bajo la supervision
del personal autorizado a la base de datos de las cuentas bancarias del banco, se identifico
que el Sr. Juan Yandel Morales (Gerente de Centro Financiero) y el Sr. Noel Armando
Gutiérrez (Atencion a cliente de Centro Financiero), creadas durante el afio 2019, y que al

final del afio 2020, presenta aumentos considerables en sus cuentas bancarias.



D 8w~ x | = o =
[ D https/wwew. bancocieloazul com ™ @ =
—
BANCO CIELO AZUL 5.A. ‘? ]:“'\ ¢
e S

Ido al 31 de diciembre

Fechﬂ Tipo de cuenta bancar Titular de la cuenta - No de cuenta hancar- del 2020 .
THEI2017 | Cuenta de coriente e M 3 8,658.23
27132016 |Cuents de comiente $ 5.280.12
121212017 |Cuenta de coniente . 3 531553
28132017 |Cuenta de shoiro CAMPOS ROJAS ™ - E 4.189.30
TBISI2013  |Cuenta de comiente MORALES AGUILAR, JUANANDEL 3 522921.23
1312017 |Cuents de shome CASTILLO GOMZALES, ""*reemreeessereeeess $ S.442 12
121912018 |Cuenta de ahomo CORDOVA ALVARADOD, 3 5,434.64
121312013 |Cuenta de ahoiro FACUNDO HUAMAN, ** 3 9,356.3¢
200512016 |Cuenta de shomra FUENTES JIMENEZ. ™ $ 8,590.74
WWSI201T | Cuenta de comiente GARAY DAVARL, "™ ¥ 5,605.92
TI2013 | Cuenta de coniente GUTIERREZ CAMPOS, NOEL ARMANDO 3 57.208.30
WH2020  |Cuenta de ahoo HUAMAN AGUILAR, 3 5,739.92
13112018 |Cuenta de ahomro LARRANAGA RODRIGUEZ, * " $ 7,116.23
212016 | Cuenta de ahomo MAGLIRA CCAHUANA, ** 3 5.825.84
151312016 |Cuenta de coriente MARTINEZ HURTADO, * 3 §,347.03
3512016 |Cuenta de ahomo MUCHA VILCHEZ, ™~ 3 B.652.19
2212016 | Cuenta de comiente NUREZ VILLANUEVA, * $ 5,458.94
161012017 | Cuenta de coniente PEREA TEVES, ¥ 8,.204.29
3212016 [Cuerita de shorre QUISPELLIVD, 3 9,166.74
232019 | Cuenta de cormiente RIOS MUNTA, * $ 7.83100
1212018 | Cuenta de coriente SANCHEZ MINAYA, ™ 3 13.469.20
24022016 |Cuenta de coriente TENAZOA REATEGUI, $ 37176
30312016 |Cuenta de coriente TRUILLOREYES, ™" 3 9,239.83

CONCLUSION:

Se identificd mediante una inspeccién en la base de datos de cuentas bancarias del Banco
Cielo Azul, S.A. que hay empleados del centro financiero La Joya que mantienen cuentas
bancarias pertenecientes a la institucion bancaria en la que laboran y que presentan

montos significativos.
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‘“\ SBS SBS AUDITORES, S.A. DE C.V.

CONTADORES*CONSULTORES®AUDITORES
Tipo de Auditoria Forense Hojaldel
Cliente Banco Cielo Azul, S.A. REF PT9

MMR
Cédula Inspeccién de transacciones Preparado por
bancarias

Periodo Del Al Supervisado por JCE
Procedimiento Solicitar los reportes de transacciones realizadas durante los dias

en que se identificaron anomalias en las transacciones bancarias
de la cuenta de la Sra. Lopez

Narrativa:

Mediante el apoyo del departamento de TI del banco Cielo Azul, S.A. y bajo la supervision
del personal autorizado del banco y de la sefiorita LOpez, se inspecciond la base de datos de
las transacciones bancarias realizadas por la Sra. Lopez los dias, 10, 14 y 21 de septiembre
del afio 2020, observandose pequefias transacciones a favor del Sr. Juan Yandel Morales
(Gerente de Centro Financiero) y el Sr. Noel Armando Gutiérrez (Atencion a cliente de

Centro Financiero):
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MONTO e o

RETERENCIA DF . . - . CUENTA DE 0 C [ armnHORADELA T —— Ty T e ANAC

NG TITULASDE CUENTA NOMERIE DEL DESTIRATARN -l BANCO DE OFRSGEN. CUENTADE DEsTiD ( HEORA TLLR, PANCODEDESTING  TRARSACCR) 1y et ey THANSA

oS

oG ACEEA NN LOPEE RS B TARANTE L MRS 3 54 M Al e
D00 4 Custadecomeoe | HCEEANDH-EMLOPER CAPOS : FASHOMBOUTOLE. M 5600 Baoce B¥oderc SA L ma fbara 1 EL 55008 |
22z 3 Deez Cavpos o L Bacco Torncge 58 4 am L £l sy vinee
Tz EE0 A 1 mw ey 1 ELSRYAOCE

] 0 reseva pesiana - |+ o

——c—

MONTO D W0 02 P 0L
BEFERENCIA DE 3 CLENTADE R HORA OF LA W — it TPt O L T . .
TRANSACLION TILILAS DE CUENTA NOMERE DEL DESTINATARIO iy BANCO DE DRUGEN. CUENTA DE DESTID(IERABELE BANCODEDCSTING  TRAKSACCIO 1 AER T, IAANGACE! DESTMATAR

LACASADEL MERLE SADECY | -
e de g AEEANOPEMLOPELCAMPTS COMERCAL OF ELECTECNCA 3.4 1z FE Fsn ELSs00n |
TECCR A S L VELTFE 4 A DE
o AALEENNOHEM CPET CANPDS cy 300 A 3 1wam ey 3 EL S VAD0R
AP | Gunernrs covpos MomL Armangl o e o P Saris Cont Al PR o ) £ S VROCR
= = | =+ - =
— < = .
———

- ’ . A CUENTA DE — — HORA DE LA " ’
TITULAR OF CUENTA OMEIE DEL DESTNATARD P BANCO OF OFSGEN. CUENTADEDES TG POVARELR BANCE OF DESTING

M Baso EiModene 58 [ Ao 1 El SAVACH:

AHCEEANCHEM L CPEE CAMES MR LA G VA Barca Gl Al 54
[o— AEEEANCHEMLOFEZ CAMPDS EEZAHT BaceaCxie Aol 34 R0 SN ST S 1) T | EL SR
o ANDEER NOHEM| CPEZ CAMPOS AIYRNDEL MORA E Iy BE0 [ Barwo Dk hod S8 +  mw Spore 1 EL SAVAIOR

CONCLUSION:

Se identificd mediante una inspeccion de las transacciones bancarias de la Sra. Lopez que
se han hecho pequefias transacciones al gerente del centro financiero La Joya y de un
empleado del area de atencion al cliente por un monto de $ 50.10 que se han realizado en
los dias en que se han presentado cargos no autorizados por parte de la titular de la

cuenta.

W S BS SBS AUDITORES, S.A. DE C.V.

CONTADORES*CONSULTORES®AUDITORES
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Tipo de Auditoria Forense Hojaldel
Cliente Banco Cielo Azul, S.A. REF PT 10
MMR

Cédula Inspeccion de reportes de Preparado por

empleados de atencion al

cliente
Periodo Del Al Supervisado por JCE
Procedimiento Solicitar los reportes de las actividades bancarias, realizadas por el

personal de la agencia verificando quién accedio, de qué lugar se
accedid y si realizé modificaciones en las transacciones.

Narrativa:

Mediante el apoyo del departamento de TI del banco Cielo Azul, S.A. y bajo la supervision
del personal autorizado del banco, se inspeccioné la base de datos de las transacciones
bancarias realizadas entre las 15:00 pm y las 17:00 pm los dias, 10, 14 y 21 de septiembre
del afio 2020, observandose pequefias transacciones a favor del Sr. Juan Yandel Morales
(Gerente de Centro Financiero) y el Sr. Noel Armando Gutiérrez (Atencion a cliente de

Centro Financiero), por un monto de $50.10:
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o - AREA ALA e £ y Y —
NOMBRE DEL PUESTO DE - CUENTA DE BANCODE  CUENTA DE CENTA ACTIVIDAD
EMPLEADO TRABAJD o e PR ONDE ORIGEN DESTIND TITULAR DE CUENTA REALIZADA
! ol Y ACTIVIDAD
Eiecaiva de
BaanVandal wrenckingl | Gersncisde Barco Cielo An| Banco BlEconcmico, ALVARDESPNOZABERNABE | Tiarsferencis
Morshes MO byrte reges: W20 HI0M i3 0L A [ A H20011 fibong FELDS Elecuicrece
Ejecune dr
unYardel wencidnsl | Geweeisde Barreo Ciols Az Banco Casa Segui.
Morsle; SIOET | sherse remco | WH020| ®3353 t SA - EY) 20011 Abgno | CASTAOGONZAESESAUNAN | dwos
Tocune oy
JawerVardel wencknal | Gewnciade Banco Ciel Az, Transterenci
[ ST barve regoco | W0 | 4454 + 8350 sS4 Barco Toeoooz 50| 15290011 fbong  |CAMPOSEOAS WITORM FONSD Eleciicricy
Ejecutma B¢
anYandal wencknal | Gerencisde Banco Ciel Az, BancoFinancieo, CARRERAMORALES BUSCHNER
Porsie 06T | cheene regocio | W30 | Wiges - 54 - SA 20011 fbone ANDRES dwos
Ejecuia e
awnondel wenciosl | Gewncisde Banrco Cieko v, Bancol Modern, I —
Borsle BNET bacss remocio | W20 | 3405 + EEL 4 sS4 18230011 fbone | ATAVUPANOUICONZANOREERTO | Elechorics
Focuve 3¢
sV ardel wencinal | Gerencisde Barco Ciel Az, Bancofl Amancar I —
Morgie T barve regoco | WA | 3934 + 5823 sS4 S 15210011 fpene | ASINARPSEWCTORMANEL | Eleciorics
Ejecuiva o
dun'Yandel Gerenciade |BancoCiek A | BancoElGranweo, Tiansfersncia
Moty 0SS shtrde Oegocio | WNZOI0D)  WSTW 3 2361 SA [ SA 120011 Abone ANOREA NOHEMILOPES CAMPO'S | Elsctionicn
. . ™ =

HORA DE

HOMBRE DEL PuEsToDE AR RLA D FIMALIZACI CUENTADE  MONTODE  BANCODE  CUENTADE  BANCODE  DIRECCION oo oo oo ACTIVIDAD
EMPLEADD TRABAJO = A n 0N DE ORIGEN TRANSACK ORIGEN N0 DESTIND L - REALIZADA
PERTENECE ACTVIDAD ~TIAA
ACTIVIDAD
Ejecutis e
aanVandel aenckinl | Guenciade Banca Cilo Azul, Bancola Transferencia
Motles ST . :M‘* negeci | WHARURO L 150800 T2l 2300 A inbovaciin S A 120011 Doty PEREATEVES JORCE SANTOS Electcricy
RO
e Vandel wnecind | Guenciade Banca Cilo Azul, Bancolineco Tiansfoconcia
Mosles | O0ET? | clecve negocio | Miuzoen | 3349 | Wazse 800 sa | Sequen S o1 | sbors | mcHaveCHEZMNGERSON | Blecioeics
Efecutive de
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CONCLUSION:

Se identifico mediante una inspeccion de las transacciones bancarias de los dias, 10, 14,y
20 de septiembre se han identificado pequefias transacciones al gerente del centro
financiero La Joya y de un empleado del &rea de atencion al cliente por un monto de $
50.10 que se han realizado en los dias en que se han presentado cargos no autorizados por

parte de la titular de la cuenta.
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Ante las sospechas de posible fraude de la empresa Invierta facil, S.A de C.V la Sra.

Andrea LoOpez decidio contratar servicios de auditoria forense para poder proceder a

demandar a dicha empresa.

Caso enfocado en inversiones

W SBS

CONTAMORES=CONSILTORES=AUDITORES ¢ 13 o AUDITORES, S.A. DE C.V.

Tipo de Auditoria

Cliente:

Cédula:

Periodo:

Procedimiento

Forense Hojaldel
Banco Cielo Azul, S.A. REF PT1

MMR
Legalizacion de empresa Preparado por
Del Al Supervisado por JCE

Evaluar si la empresa Invierta Facil esta inscrita en el CNR

Es necesario conocer la formalidad y la legalidad de la empresa Invierta Facil, S.A. de

C.V., ademas de ser una obligacion mercantil de toda sociedad.
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Se consulté por medio del sitio webhttps://www.cnr.gob.sv/matriculas/ el registro de

Matricula Primera vez de Invierta Facil, S.A de C.V. obteniéndose lo siguiente:

Navegando por la péagina oficial del Centro Nacional de Registro (CNR)

enhttps://www.cnr.gob.sv/balances/ se consigue el extracto del ultimo balance general

presentado:

También se requirid la escritura de constitucion con el objetivo de investigar sus accionistas

y se obtuvo que:

CENTRO NACIONAL DE REGISTROS

REGISTRO DE COMERCIO

Registro de Escrituras Sociales (Extractos) Pag. 84
Denominacion INVIERTA FACIL, SOCIEDAD ANONIMA DE CAPITAL VARIABLE Fecha 17/12/2018
Abreviatura INVIERTA FACIL, SA.DECV.
Inscripcion 23 Libro 3997 Paginas 165 a 171
Notario MOLINA GUZMAN, JOSE FRANCISCO
Nacionalidad SALVADORENA Domicilio SAN SALVADOR, SAN SALVADOR
Plazo INDETERMINADO Capital S 2,000.00
Finalidad La pamc'tpacién 0 inversion en otras sociedades y entidades de cualquier naturaleza; la adquisictén de acciones o

derechos sociales de compafiias o entidades ya organizadas; adquirir o vender, a cualquier titulo, bienes muebles o
inmuebles, asi como titulos valores de toda clase.
Representante Legal / Conocido Por FATIMA ICELA MARTINEZ DE AYALA



https://www.cnr.gob.sv/matriculas/
https://www.cnr.gob.sv/balances/
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Persona Juridica o Natural:

Centro Nacional de Registros
Registro de Comercio

BALANCES INSCRITOS

DEL 01112019 AL 31122019

INNOVATION & DEVELOPMENT, SOCIEDAD ANONIMA DE CAPITAL VARIABLE

Presentacion: 2019030213 Tipo de balance: GENERAL Fecha del balance:  31/12/2016
# de inscripcion: # de libro: Fecha de inscripciéon:  26/11/2019
Monto del activo: $84 484.07 Numero deposito: 159488
Persona Juridica o Natural: NEGOCIOS COMBINADOS, SOCIEDAD ANONIMA DE CAPITAL VARIABLE
Presentacion: 2019020006 Tipo de balance: GENERAL Fecha del balance:  31/12/2018
# de inscripcion: # de libro: Fecha de inscripciéon:  17/12/2019
Monto del activo: $155,979.17 Numero deposito: 160503
Persona Juridica o Natural: MIGUEL ANGEL PARADA ESCOBAR
Presentacion: 2019014377 Tipo de balance: GENERAL Fecha del balance:  31/12/2016
# de inscripcion: # de libro: Fecha de inscripciéon:  06/11/2019
Monto del activo: $214,848.90 Numero deposito: 158551
Persona Juridica o Natural: INVIERTA FACIL, SOCIEDAD ANONIMA DE CAPITAL VARIABLE I
Presentaciéon: 2019000576 Tipo de balance: GENERAL Fecha del balance: 31/12/2018
# de inscripcion: # de libro: Fecha de inscripcién:  26/11/2019
Monto del activo: $2,000.00 Namero deposito: 159447

CONCLUSION:

Se ha analizado y evaluado la situacién legal de la empresa inversionista Invierta Facil,
S.A. de C.V. y se concluye que es una empresa constituida en el afio 2018 seguln registro
de sociedades en el CNR, que el dltimo balance depositado fue en el mismo afio de
constitucion. Ademas, dos de los accionistas son empleados del Banco Cielo Azul, el
Gerente Financiero y un Ejecutivo de Atencidén al Cliente segin los mismo datos
proporcionados por el banco
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W SBS

CONTADORES®CONSULTORES®AUDITORES SBS AUD'TORES, S.A. DE C.V.

Tipo de Auditoria Forense Hojaldel
Cliente Banco Cielo Azul, S.A. REF PT 2
MMR

Cédula Evidencia de correo Preparado por

electronico recibido por el

cliente
Periodo Del Al Supervisado por JCE
Procedimiento Obtener la copia del correo enviado por la sociedad Inverta Facil,

S.A de C.V que sirva como evidencia en el caso de la cliente
Andrea Campos.



| Unase alnvierta Facil y hazte ricol (Eemo) fectis 80
[l Recibidos T
%t Destacados Q Invierta FiclSA de CV 0 0eOnindey &
/ parami v
O Pospuestos
. Buenas tardes.
B Enados Reclbauncotdil e,
0 Borradores § o
(Le qustarfa ganar dinero extra?
v Mis
iSomos una entidad encargada de hacer que su dinero se mulipique con tan solo una inversidn!.
Nuestro compromiso es que su dinero sea invertdo en a bolsa de valores y mercado de divisas de Nueva York y obtenga rendimientos favorables.
Etiquetas t
Site interesa realizar una inversion con nosotros por favor, haz clic en el siguiente enlace para completar un formulario y recihir contrato.
enlace: wwnw fomulario_inviertafaci.com
Muchas gracias por confiar en nosolros
[ Que debo hacer? ] [ No estoy interesado. ] [ Estoy interesado. ]
!Unase a Invierta Facil y hazte rico! (8Biig) Rectios « e B
’ Invierta Facil S.AdeC.V B03 (hace dminutes) ¥ 6
Buenas Invierta Facil S.A de C.V
Meibe Andrea.campos@email.com
dogwt 10 de sep 2020
! Unase a Invierta Facil y hazte rico!
1Somos gmail.com ¥ inversion!
Nuaestro gmail.com de divisas de Nueva York y obtenga rendimientos favorables
Site int & Cifrado estandar (TLS) Mis informacién Mo para completar un formulario y recibir contrato
enlace Importante segun el criterio de Google.

Muchas gracias por confiar en nosotros

88
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CONCLUSION:

Se verifico que el dia 10 de septiembre de 2020 la sefiorita Andrea Campos recibié un
correo por parte de la sociedad Invierta Facil, S.A de C.V en la que se le ofrecié realizar
una inversion e ingresar a un enlace para completar un formulario proporcionado por

dicha entidad en el que se le solicitaba informacion personal.

W SBS

CONTADORES CONSULTORESSAUNITORES. 3y AUDITORES, S.A. DE C.V.
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Tipo de Auditoria Forense Hojaldel
Cliente Sr. Nohemy Lopez REF PT3

MMR
Cédula Inspeccion de accesos a la Preparado por

plataforma en Linea

Periodo Del Al Supervisado por JCE

Procedimiento Comprobar mediante la revision de pistas de auditoria los accesos
a la plataforma en linea de los usuarios afectados para hacer una
comparacion entre las direcciones IP usadas con las extraidas, asi

como también con los dispositivos usados para conectarse.

Narrativa:

Mediante el apoyo del departamento de TI, de la institucién financiera y un experto en
sistemas se identificaron accesos desde el banco Cielo Azul, S.A. de la PC 1QW23E, en los

dias 10, 14 y 21, por transacciones de $51.01
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(1]
<

NOMBRE
DEL

USUARIO
ASIGNA

HORA DE
FECHA INICIO DE
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FINALIZACION

CUENTA DE
ORIGEN
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TRANSACCI

BANCO DE
ORIGEN

CUENTA DE
DESTIND

BANCO DE
DESTINO

DIRECCION
P

DISPOSITIVOS

ACTIVIDAD
REALIZADA

CLIENTE

Do

ACTIVIDAD

DE ACTIVIDAD

ON

INVIERTA FACIL ,S.A.

and

Juan Alberto Bancola Banco Dinero Transferencia
Motales JMVID0234 | 1312020 15:0825 153743 | " 2540 | § 400.00 Flecha, S.A, s .22 Sequro, S.A. 1212001.2.234 SM-AINQ Electronics
Juan Alberto Banco Cielo Banco El Modena, Transferencia
Morales JRI00234 | INAIE0Z0 15:38:30 54411 T =m0 | $ 3440000 Azul, SA. m——— 1233 SA 18120012 PC 83488 Electionica
Juan Albeito Banco HESA, Bancola Transferencia

Morales JMID0234 | INSI2020 154647 156345 E ] 430,00 S.A, . Cerradura, 5.4 121200.1.2 234 SM-ADNS El i
Juan Alberto Banco Cielo BancoEl Transferencia
Morales JRIO0234 | INSIE0Z0 155530 558202 3450 ) $ £.903.00 Azl SA. - Intelectual, 5.4 120012 PC 83488 Electionica
Juan Albeito Banco Cielo BancoEl Transferencia
Morales JRI00234 | 1NAI2020 156734 8373 k3 286200 Azl S0 Maquiishuat, S8, 191.200.1.2 PC 83485 Electionica
Juan Alberto Banco Cielo Banco El Granjero, Transferencia
Motales JMID0234 | INSI2020 163804 E:A40.03 5 1203.00 Azl SA SA 181.20012 PC 83485 Electronics
Juan Alberto Eanco HESA, Banco Transferencia
Morales JRI00234 | INAIE0Z0 154143 K517 "aTs0 [ & 829300 SA Eiblictecario, S.A. | 1212001.2 234 SM-ADNG Electionica
Juan Alberto Banco Cielo Banco Clelo Azul, Transferencia
Morales JHID0234 | INIIZ020 15:54:39 8581 % 5010 Azl S8 SA W20 PCIQW23E Electionics
O | O Noepestana x |+ - a0 x

] www.inviertafacilSA = @ 2 )
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HORA DE

MONTO DE

S| - - . CUENTA DE P p—— BANCODE CUENTA DE BANCO DE DIRECCION P =~ ACTIVIDAD
ASIGNA FECHA  WICODE  FIMALZACION “omigen 'TRARSACCL “opigen DESTIND DESTIND P DISPOSITIVOS B alizaDa
Elanca Josefa Banco Cielo Eanco Dinero Transferencia
Lopez BJI0ET2 | M20E0 15:00:25 153743 $ 400,00 Azl SA. Seguro, S.A. 23132012 SG-ANPRO Electionica
Elanca Josefs Banco Cielo Banco El Mademno, Transferencia
Lopez BJI00ELZ | 32020 15380 15440 % 344000 Azl 5.4, SA, 2332012 SGE-ANPRO Electionica
Elanca Josefa Banco Cielo BarcoLa Transferencia
Lopez BJI0ET2 | M0 154547 156348 | e 570 | $ 420,00 Azl SA. Cewradura, S.A 23132012 SG-ANPRO Electionica
Elanca Josefs Banco Cielo Banco El Transferencia
Lopéz BJI00ELZ | 32020 15:55:20 155722 E ] 4.902.00 Aqul, 5.4, It I 5.4, 2332012 SGE-ANPRO Ek i
Blanca Josefa Banco Cielo Banco El Transferencia
Lopez BJI0ET2 | M2 15:58:22 1637 $ 386300 Azl SA. Maquilizhust, 5.4 23132012 SG-ANPRO Electionica
Elanca Josefs Banco Eanco El Granjéro, Transferencis
Lopez BJI06T2 | M2 163912 164003 % L203.00 A, SA. 19142012 PLC-AHE El i
Elanca Josefa Bancola Banco Transferencia
Lopez BJI0EL2 | M0 164143 165107 % 829300 | Flecha SA Bibliotecario, 5.4 19142012 PC-AWS Electionica
Blanca Josefs Banca Cielo Banco Cielo Az, Transherencia
Lopez BJI0ET2 [ WiM200 16530 16:58:34 % 5010 Al S.A, SA. 132.100.11 PCIGW2IE Electionica
B O Noew pestate x |+ - o x
] wwwinviertafacilSA = @ @ °

INVIERTA FACIL ,S.A.

nnd

HORA DE

HORA DE
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CLIENTE Do
Catlos

Adalberto CGIN02E
Catloz

Adalberto CEIMZE
Calos

Adalberto CEIN0EE
Catlos

Adalberto CEIET
Calos

Adalberto CEIN0EE
Cautlos

Adalberto CEINZE
Calos

Adalberte CE0ZS
Cautlos

Adalberto CGINZE

- - . CUENTA DE T BANCO DE CUENTA DE BANCO DE DIRECCION P =~ ACTIVIDAD
R oAn DLy omeen  TPAMSACCL Copigen DESTIND DESTIND P DISPOSITIVOS B alizaDa
Bancola Banco Dinerc Transferencia
2W2020 50925 153743 ¥ 40000 | Flecha, S.A g Sequio, S.A. 13.10.1.2 SGUZPRO Electionica
Banco Banco El Madema, Transferencia
232020 ¥5:38:30 15:44:11 % 440,00 iandil, 5.4, | " SA. 31012 SGUEPRO El i
Eanco Cidlo Bancola Transferencia
2WI2020 BAGAT 155345 ¥ 430,00 Al SA Cetradura, S.A 173.34012 PC 3973 Electionica
Banco Cielo Banco El Transferentis
2Wat020 55530 15:58:22 3 4.502.00 Azl 5.8, Intelectual 5.8, 173.3401.2 PC 3973 Electronica
Eanco Cido Banco El Transferencia
2WI2020 55734 1B:37:31 $ 386200 Al SA i~ Maquilishua, 54 173.340.12 PC 3973 Electionica
Eanco Cidlo Banca El Granjeto, Transherencia
2WII2020 15:38:04 15:40:03 3 1.203.00 Al S.A. SA. 173.24012 PC 3973 Electionica
Eanco Ciglo Banco Transferencia
2WaI2020 4143 1E:5107 SR eGS0 ) § 9.293.00 Al SA et 6TE3 | Bibbotecario, SA 173.340.12 PC 3973 Electionica
Banco Cielo Banco Ciglo Azul, Transferencis
2W2020 16:54:39 16:58:11 B0 | % 50.0 Azul 5.4, 2390 S.A. 192.100.11 PCIGW23E Electioni
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CONCLUSION:

En inspeccion de las transacciones de los depositos recibido de los dias, 10, 14, y 20 de
septiembre se han identificado pequefias transacciones desde el centro financiero La Joya
por parte del Sr Juan Yandel Morales por un monto de $ 50.10, los cuales no han sido

autorizados por los titulares de dichas cuentas bancarias.

W SBS

anmoseoe SBS AUDITORES, S.A. DE C.V.

Tipo de Auditoria Forense Hojaldel

Cliente Banco Cielo Azul, S.A. REF PT 4
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MMR
Cédula Autorizacion de Bolsa de Preparado por
Valores
Periodo Del Al Supervisado por JCE
Procedimiento Constatar si la empresa Invierta Facil, S.A. de C.V. esté inscrita y

autorizada para ser intermediaria en operaciones de compra o
venta de bonos y acciones que se negocian en la Bolsa de Valores

de El Salvador.

Se requirié a la Superintendencia del Sistema Financiero de El Salvador a través de la
Oficina de Informacion y Respuesta, informacion a través del Registro Publico Bursatil si
dentro de los participantes autorizados como intermediarios o facilitadores para realizar
operaciones de compra o venta de bonos y acciones estaba la empresa Invierta Facil, S.A.

de C.V.

La respuesta que se obtuvo fue que la empresa Invierta Facil, S.A. de C.V. no estd inscrita

ni autorizada en ningun registro especial que lleva la Institucion.
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Q_ R SUPERINTENDENCIA DEL SISTEMA FINANCIERD
-
i -

WWW SSF.E0B.SY

En la Oficing de |nformacién ¢ Respussta de la Superintendencia del Sisterna Financiero, San
Salvadar, a lae catoree haras con quines minutos del dia seis de junio de dos mil veintiung

La suscrita oficial de Infarmacion, CONSIDERANDO:

I Que el dia dos de junio del afia das mil veintiuno, se recibis la salicitud de sctesa sl
infarmacion mumera treinta y una (31-2021), presentads par la cudsdana Monics

Baatris Batres, quien sspecificaments solicitd la siguients informacian:

“Requiero lasociedad Facil, S0
de C.V. relativo a la captacion de fondos del piblico para realizar inversiones en el mercato de
valores de El Salvador, ya sea en el mercado primario, mercado secundario o como
intermediarios™

il Can basea las stribucianes de las letras dbi) v jl del articula S0de la Ley de Accesn
a la Infarmacian Pablica -en sdelante LAIP-, le correspande ol Oficial de Infarmacién
realizar los trimites necesarios para k3 localizacian y entrega de la infarmacion
solicitada, resabver sobre las solicitudes de informacian que se recibien y natificar a las
parti

lares.

LD access s la informasidn en poder de las Instituciones Publicas ec un derecho
recanocida en el ardenamients juridica nacianal, 1o qus supane o cumplimisnto del
‘Principio de  Méxima Publicidad” reconocide en el artd LAIR, por el cual, l2
informacion en peder de las entes abligadas es publica y su

i irrestricta, salvo
tas excepeianes cantenides en l Ley.

. Caon base s b establecido en los art. 85 y 72 de la LAR, las de
abligados debien entregarse por sserito sl solicitante, con menion breve pero

o de los entes

suficiente de los fundamentos, el suscrite debe establecer los razanamientas de su

decision sobre el sccesaa lainformacion.

v, Para el preseate cass, la suscrits Oficial de Infarmacion de esta Institucidn Poblica,
despubs de analizar I3 solicitud de scceso 3 la informacidn pdblics y con base 3 1o
establecido en el articuly 66 de la LAIP y articulas 50, 54 y 55 del Reglamento de 2
referida ley, considerd pertineate admitic y dar el trdmite cormespondiente a k2
salicitud planteads.

. Los requerimientas de [a prasente solicitud fueron envisdas al Registro Fiblico de
ta Superintendencia del Sistema Financiera-en adelante 55F-, para la lacalizacidn y
remisian de la informaciin requerida,

VIl Enrespuests a la referida salicitud presentada por ta cidadana Ménica Beatriz Batres,
@l Registra Publics del Sutema Financiers respondia mediants memaranda con Ref.

RPSF-SSF-D5/2021 de fecha seis de junic de dos mil veintiuna, entre atras cosas lo

siguiente:

o sohre o salicitud 31-2021 donde sal

. por este medio haga de su eanpri

infarmacién refacionads con la autorisacion de ks saciedad inversors lnvierta Facil, 5.0,
de OV ralativa a la captacian de fond
mercado de valares de £l Salvadar, ya sea en el mercado grimarie, mercado secundario
@ cama intermediarias”. Con base en las facultades canferidas en la Ley de Supervision

del piitlicn para realizar inversiones en el

 Regulacian del Sistems Financiero, el Consejo Directiva en sesian Y, CO-21/2018
celebrana el 30 de mayn de 2019, autorizs la reorganizacion de los Registros que les

esta Superintendencia, pars propiciar la eficiencia de estos v la calidad de las Asi
Registrales que éstas contiensn, la sociedad INVIERTA FACIL, SA. DE CV. NO SE
ENCUENTRA REGISTRADA EN LOS ASIENTOS REGISTRALES DE INTEGRANTES DEL
SISTEMA FINANCIERD

tos

Par tants,
Can base @ las facultades legales previamente sefialadas v a las razones antes expuests, se
RESUELVE:
a) Dedlirese procedente la solicitud de acceso a la informacién requerida por la cudadana
Minics Beatriz Batres mediante la cusl especificamente salficita:
“Requiera informacién relacionada con la autorizacion de la sociedad inversora Invierta Facil,

S.A. de CV. relativo a la captacion de fondos del piblico para realizar i
mereado de valores de El Sakvador, ya sea en el mercade primarie, mercado secundaric o

ersiones en el

como intermediarios”

b Entréguese ks respussts elsbarada y remitida por Registro Pablica del Sistema Financiern
sobre la informacidn solicitada par 1a ciudadans
€ Permitase, en base al art. B9 de la Ley de Supervisidn y Regulacidn del Sistema Financiers,

a divulgacitn de infarmacidn al piblica.

d) Natifiguese a b interesada en ¢l media y farma sefiatada para tales efectos,

__[ 1 ——=S5¢

icial de Informacitn

CONCLUSION:

Se constatd que la empresa Invierta Facil, S.A. de C.V. no esté inscrita ni autorizada para

ser intermediaria en operaciones de compra o venta de bonos y acciones que se negocian

en la Bolsa de Valores de El Salvador

W B

\Y

QutisiRescmTes-inws C R G AUDITORES, S.A. DE C.V.
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Tipo de Forense Hojaldel
Auditoria
Cliente Banco Cielo Azul, S.A. REF PT5
MMR
Cédula Contrato de inversion Preparado por
Periodo Del Al Supervisado por JCE

Obtener el contrato enviado por la sociedad Invierta Facil, S.A de C.V a la
Procedimiento  Sra.L6pez para confirmar la validez de la inversion.

A continuacién se presentan fragmentos del contrato que la sociedad Invierta Facil le

proporciond a la Sra. Andrea Lopez Campos:
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Invierta Facil S.A de C.V

il

Contrato de Fondos de Inversion

L Cantidad de imversién que realizaré:
‘ [] $1.000.00 [] $3.000.00 ‘
| ] $ 1000000 [ $25,000.00 |
| [ 5 30,000.00 [ Ota cantidad |

Imvierta faeil, 8§ A de CV es una sociedad Admimistradora de Fondos de Inversion, en adelants denominada™ Imnerta Facil”, en lo sucesmo
denommadeo "El o la Inversiomista”, suscriben el presente contrato,

Conziderando:

1-) Qe lmnerta Fael es wna Sociedad Anonima conshimda bajo las leves v reglamentos de la Kepibhica de Bl Salvador, cuyo objeto
ey e prestar servicies de adoumsracion de Fondes de Inverzion v que se encuenira debidamente autenzada por el Banco Central de
erva

1) Qe los tondos de Inversion en el momeral 1 antenor seran colocados en el mercado de valores y divisas en acciones internacionales.
IT) Que &l o la inversionizta ha solicitado 2l (los) Prospacto(z) en formato:

D Formato fzico{papel) | Ell"omumflectrduicc(digilzl}

En el primer fragmento del contrato se logra verificar que la Sra. Andrea Lopez realizo una

inversion de $ 25,000.

IV) El monto minima por inversion serd de 5 1,000.00

W) Las tazaz de mterés saran mensuales de enfre el 20% al 23% sobre el monto 1rvertido, se fijard de acnardo con 2] mento de la inversion.

VI) Los daposifos realizados por los clisntes tendran que ser ewclusivaments en el Banco “Cielo Azul, 5.4 “en la cusnta bancana
Mo B389- 3B95-4386- 3267 de |z empreza mversora.
VII)2e le propercionard un usuarie y contrasefia para acceder a la plataforma de la sociedad donde podrd consultar los reportes mensnales de
los mterazas v gamancias acumuladas de su mvversidn.

VT Durante 2] primer afio 2] cliente no deberd realizar ningin tipo de retiro del dimero imvartide.

En el segundo fragmento se verifican las condiciones que establecié la sociedad Invierta

Facil para las inversiones.
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CONCLUSION:

Se constatd que la empresa Invierta Facil, S.A. de C.V. le proporciond un contrato de
forma digital a la Sra. Lopez y del cual se lograron revisar los términos y condiciones
condiciones establecidos por la misma, en la cual se concluye que la sociedad ofrecia a
sus clientes tasas de interés arriba superiores a las ofrecidas en el mercado y que ademas
el monto invertido debia ser depositado exclusivamente en la cuenta No 8589- 5899-
4586- 3267 del Banco Cielo azul.
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3.5.3 ETAPA 3: INFORME

En el informe, el auditor forense, registra lo encontrado durante el desarrollo de la
ejecucion de la auditoria, de forma clara y detallada. Dicho informe se presenta con los
hallazgos y las evidencias una vez conocidos los presuntos actos ilicitos y puestas las
denuncias correspondientes. Los informes y evidencias recolectadas por el auditor forense
son presentados como material probatorio ante el fiscal en la etapa preliminar del proceso
penal que se adelanta. Una vez desarrollado el programa de auditoria forense, donde se han
revisado, encontrado y definido los elementos materiales probatorios que den cuenta como
evidencia de la comision de un delito, estos se registran en el informe que realiza el
auditor, donde detalla los procesos realizados y los resultados obtenidos, que seran la
prueba clave en el desarrollo del proceso penal que se adelante, siendo estos la evidencia

que soporta la decisién de la autoridad judicial respecto del proceso penal.



INFORME DE
AUDITORIA

FORENSE

BANCO CIELO AZUL, S.A.
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Sefiores

Junta Directiva

Banco Cielo Azul, S.A.
Presente

Se contratd a la firma de auditoria para la realizaciéon de un informe de
aseguramiento enfocado a establecer si se han cometido anomalias electrénicas en
transacciones de cuentas bancarias de varios clientes relacionados con una empresa

dedicada a la inversion.

El presente informe tiene como fin principal la toma de decisiones referentes a la
responsabilidad del personal que estaba encargado de las areas afectadas por el fraude

cometido a la entidad.

Identificacion de las normas bajo las cuales se preparo el informe

La auditoria se realizd bajo las Normas Internacionales de Encargos de
Aseguramiento 3000, de modo que se desempefie de manera efectiva, aplicando todos
los procedimientos necesarios que permitan emitir conclusiones con alto nivel de

seguridad sobre los resultados del trabajo.

El Consejo de Vigilancia de la Profesién de la Contaduria Publica y Auditoria en
la resolucion 462 con fecha 18 de marzo de 2021 resolvio adoptar la Normas
Internacionales de Encargos de Aseguramiento 3000 a excepcion del apartado 8A a

todos los auditores autorizados.
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Parte responsable de la informacién sujeta a auditoria forense

La informacion obtenida para realizar el encargo de auditoria fue obtenida de la
administracion del Banco Cielo Azul, S.A. en coordinacion con el departamento de

Seguridad y Fraude Financiero.

Responsabilidad de los auditores forenses

Los auditores forenses fueron contratados para realizar una auditoria vy
comprobar que se ha cometido fraude electronico por medio de defraudacion en cuentas
bancarias con el propdsito de emitir un informe que atestigue los resultados obtenidos de
los siguientes puntos:

»Determinar si hay cometimiento de fraude electrénico en varias cuentas
bancarias de varios clientes.
»ldentificar las actividades de debilidad del control interno del

Departamento de Seguridad y Fraudes.

Metodologia y tipo de examen

La investigacion se basé en los hechos de las pruebas para demostrar actividades
de fraudes electronicos que se han cometido en perjuicio de varios tarjetahabientes y del
mismo Banco. Se aplicaron pruebas de auditoria de acuerdo con las normas de auditoria

vigentes.
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Limitaciones en el desarrollo del trabajo de auditoria

Durante la investigacion no se presentaron limitaciones que afectan la realizacion

de la auditoria en la recopilacion de evidencias del fraude.

Uso del informe

El informe ha sido preparado para el uso del Banco Cielo Azul y serd utilizado

como informe probatorio de audiencia preliminar.

Antecedentes

El dia 20 de diciembre de 2020 la Sefiorita Lopez verifico el estado de su cuenta
de ahorro nimero *********]1544 didndose cuenta de que se habian realizado cargos no
autorizados a su cuenta por lo procede a realizar un reclamo ante el Banco por dichas

anomalias.

La unidad de investigacion y prevencién de fraudes del Banco Cielo Azul, S.A.
que se encarga de la investigacion de fraudes bancarios, mediante las denuncias de todo
tipo que sea realizada de estos en forma electrénica y papel valores, identifica que el
banco ya habia recibido denuncias por el mismo incidente, por lo que procede a realizar
una investigacién al respecto por medio del departamento de informéatica mediante el
monitoreo de las transacciones, identificando que las transferencias realizadas
pertenecen a un ordenador que se encuentra dentro de una de sus agencias bancarias por
lo que a la sospechas de los actos antes mencionados decide contratar a un auditor

forense para realizar una investigacion en la agencia bancaria.
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Procedimientos de auditoria utilizados en el desarrollo de la investigacion

»Se revisaron bitdcoras de transacciones electronicas realizadas por
clientes.

»Revision de bitacoras de reclamos/denuncias de clientes que presentaron
movimientos sospechosos en sus cuentas bancarias.

»Se revisO el manual de procedimientos y politicas asociados a la
seguridad de la informacion y ciberseguridad de los clientes de parte
del banco.

»Se investigo a una empresa inversora por estar involucrada.

Resultados de la investigacion

Respecto al fraude de cuentas bancarias de los clientes que presentaron denuncias
o reclamos se determing lo siguiente:

»Se entrevistd a uno de los clientes que presentaron una denuncia de
irregularidades en su cuenta de ahorro manifestando que se dio cuenta de que
tenia cargos no autorizados en su cuenta de ahorro por revision de su estado
de cuenta bancario para consultar saldos.

»Se logré identificar que de los clientes que han presentado una denuncia sobre
transacciones no realizadas por ellos, hay al menos 14 clientes, incluida a
Andrea Nohemi Lépez Campos, de los cuales hay un ejecutivo de atencion al

cliente que esta asignado a ellos y sus actividades de acceso fueron para
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actualizar los datos de los clientes asi como realizar transferencia entre
cuentas.

»Los movimientos de transferencias que el empleado Juan Yandel Morales
realizé de los clientes que han presentado un reclamo o denuncia, tienen
como destino de esas transferencias a la empresa Invierta Facil, S.A. de C.V.

»Los clientes que hicieron denuncia o reclamo al banco coincidieron en que
recibieron en sus correos un link para completar un formulario y realizar una
inversion.

»La empresa inversora Invierta Facil, S.A. de C.V. es una empresa constituida en
el afio 2018 segun registro de sociedades en el CNR, que el Gltimo balance
depositado fue en el mismo afio de constitucion. Ademas, dos de los
accionistas son empleados del Banco Cielo Azul, el Gerente Financiero y un
Ejecutivo de Atencidn al Cliente segun los mismos datos proporcionados por
el banco.

»Se constaté que la empresa Invierta Facil, S.A. de C.V. no esta inscrita ni
autorizada para ser intermediaria en operaciones de compra o venta de bonos

y acciones que se negocian en la Bolsa de Valores de EI Salvador.

Conclusiones

Basados en la investigacion de las pruebas y evidencias fisicas, documentales y
testimoniales se concluye que hay personal del Banco Cielo Azul involucrado en un
caso de defraudacion interna realizando transferencia de cuentas bancarias de clientes
gue éstos no autorizaron cuyo destino fue una empresa llamada Invierta Facil, S.A. de

C.V. en donde los empleados involucrados son accionistas.
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Recomendaciones

»La Junta Directiva y la administracion superior deben establecer un amplio y
constante proceso de vigilancia y debida diligencia para manejar las relaciones de
contratacion externa del banco y otras dependencias de terceras partes que estén
apoyando a la banca electrénica.

»Desarrollar planes apropiados de respuesta a incidentes para administrar,
detener y minimizar los problemas resultantes de eventos inesperados, incluyendo
ataques internos y externos, que pudieran impedir la provision de servicios y sistemas
de banca electronica.

»Adopcion de politicas y procedimientos para mejorar la deteccién del fraude

como el uso de dispositivos biométricos en todos los cajeros automaticos.
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CONCLUSIONES

Basado en la investigacion realizada y en los resultados obtenidos, concluimos lo

siguiente:

a)

b)

Una correcta elaboracion de procedimientos de auditoria, desde su planeacién
hasta su ejecucion, cimentada en una estrategia de deteccion de fraude
electronicos y en la utilizacion de técnicas especializadas, hara que la deteccion
de los puntos clave de la investigacion sea efectiva y por consiguiente el informe
del auditor forense sea de relevancia y pueda ser presentado ante instancias
judiciales.

El consultar a expertos en auditoria forense, contribuye a la realizacién de
procedimientos de auditoria forense que permiten una mejor deteccién de casos
de fraude electronico en cuentas bancarias e inversiones, esto permitira
proporcionar una base de trabajo a los contadores publicos autorizados que
realicen encargos de aseguramiento de este tipo.

La capacitacion constante sobre temas de fraude electrénico en cuentas bancarias
e inversiones, es de vital importancia para los profesionales ejercientes debido al
aumento de casos de este delito en los ultimos afios, asi como también el
conocimiento de las distintas normas técnicas y legales nacionales e
internacionales que acompafan a este tipo de delitos.Por lo tanto, es necesario la
elaboracion de procedimientos de auditoria forense que actualicen y sean de
utilidad a los contadores publicos para detectar casos de fraude electrénico

enfocados en cuentas bancarias e inversiones.
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RECOMENDACIONES

A continuacién, brindamos algunas recomendaciones con el objetivo de aportar algunas

opciones para el mejoramiento de los procedimientos del auditor forense ante casos de

fraudes electronicos enfocados en cuentas bancarias e inversiones:

a)

b)

A los auditores forenses, realizar los procedimientos de auditoria forense
enfocados en fraudes electronicos en cuentas bancarias e inversiones de acuerdo
con los objetivos que se quieren alcanzar dentro de la investigacion judicial, para
la debida aplicacidn de la base técnica contable y las demas disposiciones legales
de nuestro pais, que permita la deteccion de este tipo de delitos.

A los contadores publicos y auditores , de tener en cuenta la Ley de Bancos, asi
como también la normativa técnica asociada a estos tipos de temas segun los
establecido por el Consejo de Vigilancia de la Profesion de Auditoria, asi como
también a las politicas de control interno de las instituciones bancarias y de
inversion para la inclusion de programas de controles internos que ayuden a la
prevencion de estos delitos.

Es importante resaltar que aplicar procedimientos de auditoria forense enfocada
en las areas antes mencionadas, favorece en los casos donde se vuelve necesario
detectar posibles casos de fraudes electrénicos, por lo tanto, se recomienda que
los procedimientos se actualicen de acuerdo a lo que las situaciones del proceso

de investigacion lo exijan.
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Top 10 paises con mayor densidad de cibercrimen

Top 10 countries by cybercrime density

U.K.

u.s.
Canada
Australia
Greece
South Africa
Netherlands
France

Germany

Mexico

B Surfshark”

Fuente: Empresa de ciberseguridad Surfshark.
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El crecimiento de los cibercrimenes y el dinero que hacen perder cada hora

Yearly growth of cybercrime costs

» Hourly count of victims
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Victimas de cibercrimen por edad

Cybercrime victim count by age

Age groups: Under 20 20-29 @ 30-39 @ 40-49 50-59 @ Over 60

Victims by count
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Entrevista

UNIVERSIDAD DE EL SALVADOR

ESCUELA DE CONTADURIA PUBLICA

Tema: “Procedimientos de auditoria forense aplicables a la investigacion de fraudes

electronicos enfocado en cuentas bancarias e inversiones”.

Dirigido a: “Contador publico autorizado, con experiencia en auditoria forense”.

Objetivo: Recopilar informacion relevante sobre la unidad objeto de estudio, referente a
los procedimientos de auditoria forense enfocados a la investigacion de fraudes

electrénicos en cuentas bancarias e inversiones.

1-;Qué tipos de procedimientos de auditoria forense, se realizan en la investigacion

de fraudes electronicos en cuentas bancarias e inversiones?

2- Segun su criterio ¢cuales serian los principales pasos que el auditor forense debe
de seguir a la hora de realizar una auditoria forense enfocada a fraudes electrénicos

en cuentas bancarias e inversiones?
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3-¢Segun su experiencia profesional, cuales son los principales problemas podria
encontrar el auditor forense a la hora de realizar una investigacion de fraudes

electrénicos en cuentas bancarias e inversiones?

4-;De acuerdo con su experiencia, cudles deberian ser los principales objetivos que
el auditor forense debe perseguir a la hora de realizar una auditoria forense enfocada

en fraudes electronicos en cuentas bancarias e inversiones?

5-¢Podria comentarnos, cuales son los principales riesgos que podria encontrar el
auditor forense a la hora de realizar una investigacion de fraudes electronicos en

cuentas bancarias e inversiones?

6-¢De acuerdo con su experiencia profesional, principalmente qué tipo normativa
técnica y legal le son aplicables una auditoria forense enfocada a fraudes

electronicos en cuentas bancarias e inversiones?



7-¢Cuales son las principales competencias y conocimientos que debe de conocer un
auditor forense a la hora de realizar una investigacion de fraudes electronicos en

cuentas bancarias e inversiones?

Anexo 4

8-Considera usted que existen vacios en las normativas técnicas y legales que
pueden generar algun tipo de limitante al auditor forense a la hora de realizar una

investigacion de fraudes electronicos en cuentas bancarias e inversiones?

9-;Qué factores debe de considerar el auditor forense, a la hora de disefiar
procedimientos de auditoria forense, enfocada en fraudes electronicos en cuentas

bancarias e inversiones?

10-¢,Segun su experiencia profesional, cudles son los principales tipos de fraudes

electrénicos que se generan en las cuentas bancarias e inversiones?

11-¢Segun su criterio, qué tipos de herramientas deberia de tener a su disposicion el
auditor forense para detectar fraudes electrénicos en cuentas bancarias e

inversiones?

12-;En el lapso de los ultimos afios, de cuantos fraudes electronicos en el area

bancaria ha tenido conocimiento?
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13-;Segun su experiencia profesional, cudles son los cargos que estan mas
vulnerables a verse involucrados en actividades que puedan facilitar a cometer un

fraude electronico en cuentas bancarias e inversiones?

14-;Segun su experiencia profesional, qué tipo de técnicas son mayormente
utilizadas para el cometimiento de fraudes electronicos en cuentas bancarias e

inversiones?

15-¢Usted considera que seria de utilidad la elaboracién de un documento técnico sobre
procedimientos de auditoria forense para los casos de fraudes electrénicos enfocado en

cuentas bancarias e inversiones?
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Cuadro de analisis de preguntas

UNIDAD DE ANALISIS: un profesional especializado en Auditoria forense
NOMBRE DEL PROFESIONAL.: Lic. Héctor Alfredo Rivas Nufiez

ENTREVISTA

TEMA DE INVESTIGACION: Procedimientos de auditoria forense aplicables a la

investigacion de fraudes electronicos enfocado en cuentas bancarias e inversiones

Relacion
Preguntas Respuesta Anélisis e interpretacion | con otras
preguntas
El auditor forense primero
debe de realizar una
entrevista con la persona
ue tiene indicios o pistas . :
g : P En primer lugar el auditor
sobre actos ilegales o .
) .| forense debe de realizar
g e irregulares  que  estan . o
1. ¢(Qué tipos de una investigacion
< detectando en la empresa .
procedimientos de exhaustiva de modo que
S ello para poder presentar . o
auditoria forense, se : le permita tener indicios
. pruebas para impulsar la
realizan en la . de los hechos ilicitos y en
: L demanda en los tribunales. . 2
investigacion de . base a ello realizar los
- Luego se realiza una :
fraudes electrdnicos en - : respectivos
) valoracion de los riesgos .
cuentas bancarias e procedimientos para
) ) acorde a los controles . .
inversiones? . obtener evidencias que
internos que tenga la
: . puedan ser presentadas
sociedad y teniendo esa ;
) . ante un tribunal.
informacion se procede a
realizar los procedimientos
como confirmaciones de
saldos, recélculos, etc.
2. Segln su criterio | Primeramente se debe de [ Es necesario que el
icuales  serian  los | analizar el caso, realizar | auditor  conozca  los
principales pasos que | las observaciones | principales hechos de la |1

el auditor forense debe
de seguir a la hora de

pertinentes que permitan
identificar las clases de

investigacion con el fin de
determinar los




realizar una auditoria

forense enfocada a
fraudes electronicos en
cuentas bancarias e

inversiones?

pasos a seguir por partir
del auditor forense, ya
identificado dicho punto se
procede a recabar los
hechos que dieron lugar al

procedimientos a seguir
para la investigacion, la
informacion a solicitar, la
consultoria con
especialistas en el tema

fraude, y ponerse en|que permita una mejor
Anexo 5 contacto con cada una de | comprension de los casos

las partes, ademas de ser |y asi realizar las

necesario se debe de | conclusiones

contratar a un especialista

en sistema que apoye con

su punto de vista en la

investigacion 'y en los

puntos donde se centrara el

caso
3. ¢Segun su A la hora de realizar un
experiencia encargo de
profesional,  ;cudles | principal bl aseguramiento, se debe de
son los principales El principal problema  es identificar los hechos que

- |que la empresa no X

problemas podria ocasionaron la

encontrar el auditor
forense a la hora de

proporcione la informacion
necesaria para realizar la
investigacién, y que haya

investigacion y asi
determinar la informacion

realizar una .S necesaria para la

: S restricciones de los | . S

investigacion de documentos investigacion, como

fraudes electrénicos en también  verificar  las

cuentas bancarias e limitantes que podrian

inversiones? afectar el tema de interés.
El objetivo del auditor

4. De acuerdo con su

experiencia ; cuales forense €s recoger

degerl’an ’serc los informacion que sirva de | Cada vez que el auditor

fincinales  obietivos evidencia para promover la | forense  realiza  una

P P J demanda en los tribunales. | investigacion, debe de

que el auditor forense
debe perseguir a la
hora de realizar una
auditoria forense
enfocada en fraudes
electronicos en
cuentas bancarias e
inversiones?

Y en el caso de que la
demanda ya haya sido
judicializada es el juez
quien pone los objetivos.
El objetivo de la auditoria
depende de la etapa en la
que sean requeridos los
servicios.

conocer los hechos que
ocasionaron la
investigacion para
direccionar sus objetivos
a obtener evidencias
concretas.
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5.Podria comentarnos,
icuales son los
principales riesgos que
podria encontrar el
auditor forense a la
hora de realizar una
investigacion de
fraudes electronicos en
cuentas bancarias e
inversiones?

Siempre existe el riesgo de
la pérdida de
independencia, por
ejemplo prestar el servicios
a una empresa de interés
particular, el riesgo puede
crecer cuando el auditor va
a recibir sus honorarios en
base al trabajo realizado |,
cuando se pactan
honorarios en base a los
resultados. También por la
dimension del trabajo de
auditoria el auditor pudiera
recibir  amenazas  de
personas involucradas con
los posibles delitos.

El auditor siempre se va a
enfrentar a escenarios que
pudieran  afectar  su
independencia y calidad
de su trabajo por lo que
debe tomar
consideraciones y
medidas al respecto.

6. ¢De acuerdo con su
experiencia
profesional,
principalmente, ;qué
tipo normativa técnica

y legal le
son aplicables una
auditoria forense
enfocada a fraudes
electrénicos en cuentas
bancarias e

inversiones?

Las  normativas  para
aplicar son: NIEA 3000
(Revisada) Encargos de
Aseguramiento distintos de
la Auditoria 0
de la Revision de
Informacion Financiera
Histodrica: para los
encargos de aseguramiento
a realizar Norma
Internacional de Auditoria
240:

Responsabilidad del
auditor de  considerar
el fraude y error en una
auditoria  de  estados
financieros.  NIA 315
Identificacién y valoracion
de los riesgos  de
incorreccion material
mediante el conocimiento
de la entidad y de su
entorno.

Se debe determinar los
hechos que ocasionaron el
fraude para la
determinacion de la
normativa técnica y legal
aplicable al caso con el
objetivo de guiarse sobre
qué procedimientos
aplicar de acuerdo con la
investigacion
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7. ¢Cudles son las
principales
competencias y

conocimientos que
debe de conocer un
auditor forense a la
hora de realizar una
investigacion de
fraudes electrénicos en
cuentas bancarias e
inversiones?

En el caso de los fraudes
electrénicos se requiere de
conocimientos en sistemas,
conocer de las
herramientas para la
prevencion de dicho delito,
conocer sobre sistemas que
permitan alertar al usuario
de que esta sufriendo un
fraude. Como  auditor
forense debe de conocer
como es que se efectlian
los fraudes.

El auditor debe de tener
conocimientos sobre el
tema que va a investigar

para poder aplicar los
procedimientos de
auditoria  forense  de

manera asertiva.

8.Considera usted que
existen vacios en las
normativas técnicas y
legales que pueden
generar algdn tipo de
limitante al auditor
forense a la hora de
realizar una
investigacion de
fraudes electrénicos en
cuentas bancarias e
inversiones?

En el caso de la normativa
técnica en nuestro pais
aplicamos los lineamientos
técnicos internacionales y
no tenemos una normativa
nacional en especifico. Si
solo utilizamos la
normativa  internacional
solo tratamos los asuntos
de manera general, se
necesita una normativa
nacional especifica.

El auditor requiere de la
aplicacion de normativas
técnicas y legales que le
permitan  obtener las
evidencias de auditoria
con calidad y precision

por lo que si hay
normativas  que  no
regulen o establezcan

procedimientos de como
actuar en casos
especificos se ocasiona
una limitante en el
encargo

9. ¢Qué factores debe
de considerar el
auditor forense, a la
hora de disefiar
procedimientos de
auditoria forense,
enfocada en fraudes
electronicos en cuentas
bancarias e
inversiones?

Debe de considerar los
hechos que va a investigar,

en primer lugar debe
realizar una indagacion
con las partes que tienen

informacion ~ sobre el
posible delito y luego
realizar una valoracion de
los riesgos

El auditor debe de hacer

una  recoleccion de
informacion  que e
permita tener indicios de
donde 0

quiénespodrianocasionar
los actos indebidos para
luego realizar los
procedimientos de una
manera mas asertiva.
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10.Segln su
experiencia
profesional,  ¢cuéles
son los principales
tipos de  fraudes

electronicos que se
generan en las cuentas
bancarias e
inversiones?

Los fraudes se pueden
generar por la deficiencia
en los controles internos de
la entidad, una persona
puede aprovechar esa
deficiencia para cometer el
fraude o incluso hay casos
en el que pudiera darse un
error en el sistema que en
dicho caso el auditor
forense debe auxiliarse de
un ingeniero en sistemas.

Los fraudes electronicos

se pueden dar por la
ineficiencia en los
controles internos de la

entidad o por errores o
fallas en el sistema que
deben corregirse.

14

11. Segun su criterio,
Jqué tipos de
herramientas  deberia
de tener a su
disposicion el auditor
forense

para detectar fraudes
electronicos en cuentas
bancarias e
inversiones?

Debe de tener
conocimientos de cémo se
realizan los fraudes para
poder realizar los
procedimientos que le
permitan obtener la
evidencia suficiente para
que la demanda pueda ser
llevada a los tribunales

El auditor forense debe de
conocer la manera de
como se realizan los
fraudes electrénicos vy
como se pueden evitar
para  poder  realizar
procedimientos de
auditoria adecuados.

12. ¢En el lapso de los
altimos  afos, de
cuantos fraudes
electronicos en el area
bancaria ha tenido
conocimiento?

En términos de fraude
electronico han sido pocos.
Hubo un caso en el que
una persona extraia dinero
a través de los
proveedores, cuando se
hacia el pago a dichos
proveedores no era en si a
la cuenta del proveedor
sino que se hacia el cargo a
la cuenta personal de la
persona. Cuando el fraude
se da por fallos en el
sistema, el auditor debe
apoyarse en un ingeniero
en sistemas para revisar la
configuracion del sistema.

Los fraudes electrnicos
en las cuentas bancarias
en el pais se han dado con
poca frecuencia y en este
tipo de casos algunas
veces se requiere del
apoyo de un especialista
en sistemas.
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13. ¢Segln su
experiencia
profesional, cuéles son
los cargos que estan
mas vulnerables a
verse

involucrados en
actividades que
puedan facilitar a
cometer un fraude
electrénico en cuentas
bancarias e
inversiones?

Las personas que manejan
los flujos de efectivo,
pagos, transferencias
electronicas. Hay mas
vulnerabilidad en el &rea
de efectivo e inversiones.
Los cargos podrian ser
gerencia general, tesoreria,
contador etc.

Los cargos mas
susceptibles son los que
estan relacionados con el
manejo de dinero.

14, Segun  su
experiencia

profesional, ¢qué tipo
de técnicas son
mayormente utilizadas
para el
cometimiento de
fraudes electronicos en
cuentas bancarias e
inversiones?

Por lo general para el
cometimiento de fraudes
electrénicos las personas
aprovechan las deficiencias
de los controles internos,
también por la confianza
excesiva que se le da a una
persona por ejemplo darle
la contrasefia de una cuenta
bancaria a una persona
supuestamente confiable y
por errores en el sistema
que por ejemplo se estd
descontando pequefas
cantidades de dinero a los
usuarios ya sea porque el
sistema se instal6 con ese
error 0 hay una persona
que haya configurado el
sistema de esa manera para
obtener dinero de manera
menos sospechosa.

En el caso de que los
fraudes electronicos se
pueden  generar  por
deficiencias en los
controles internos, por la
confianza excesiva en las
personas 0 por
desconfiguracion o fallas
en el sistema que
permitan el cometimiento
del delito.
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15. ¢Usted considera
que seria de utilidad la

elaboraciéon de un
documento técnico
sobre

procedimientos de

auditoria forense para
los casos de fraudes
electronicos enfocado
en cuentas
bancarias e
inversiones?

Si, muchos de los
procedimientos ya estan
escritos pero no estan
reunidos en un solo

trabajo, los procedimientos
pueden ser mas concretos a
los fraudes electronicos
esto haria el aporte mas
preciso en ya que un caso
similar se podria consultar
su investigacion.

Una investigacion
realizada en el caso de
fraudes electronicos

especificamente en las
cuentas  bancarias e
inversiones puede aportar
en un caso de esta indole
o similar a la deteccion
mas precisa de dicho
fraude.




Anexo 6:
Conocimiento del cliente

Conocimiento del Cliente

Este cuestionario se hace con el objetivo de tener un mejor conocimiento del cliente en
cuanto a las razones para la realizacion de la auditoria, sus datos importantes, su entorno,

integridad, etc.

Realizado por Fecha

Aprobado por Fecha

1. Informacion Basica

Nombre o Razén Social:

NIT /NCR

Domicilio

Teléfono

Email

Estructura organizativa

Ndmero de asociados, socios, accionistas
Tipo de aportaciones

Porcentaje de participacion

Personal clave

2. Representante Legal
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Nombre

Tipo de documento / nimero de documento
Email

Teléfono

¢Alguno de los administradores (representante legal, miembros de la junta directiva) es

una persona publicamente expuesta?

¢Por su cargo o actividad, alguno de los administradores (representante legal, miembros

de la junta directiva) administran recursos publicos?
¢ Es la persona responsable de representar judicial y extrajudicial a la sociedad?

3. Informacion Financiera (al 31 de diciembre del Gltimo periodo contable auditado)

Ingresos mensuales Egresos mensuales
Total Activos Total Pasivos
Total Patrimonio Otros Ingresos
Otros Gastos Otros

Flujos de Efectivo

4. Naturaleza del Negocio

Giro de la sociedad
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Sector al que pertenece

Actividades principales, productos, servicios

¢Alguna vez ha estado en una disputa judicial? Si respuesta es si, detalle
¢ Cuantas sucursales/filiales/subsidiarias posee?

¢Pertenece a un grupo? ¢ Cual/Cuales?

5. Funcionamiento del Negocio

¢ Posee licencias de funcionamiento de la alcaldia?

¢ Tiene los permisos de construccién de la OPAMSS?
¢Ultimo balance presentado al CNR?

Fortalezas del negocio

Debilidades del negocio

Oportunidades del negocio

Amenazas del negocio

6. Contratos de Largo Plazo

Tipos de contrato a largo plazo
Tipos de crédito a largo plazo

7. Normativa y legislacion aplicable

Anexo 6



Tipos de normativa aplicable

Leyes aplicables

¢Lleva registros contables?

Tipos de libros legales

Opinion por tipo de informe

Cartas de gerencia

Observaciones

Cuestionario de Evaluacion y Aceptacion del cliente

Cuestionario de Evaluacion y Aceptacion Del Cliente

Nombre/Razdén Social

Anexo 6




Socio del Encargo

Periodo del Encargo

Tipo de Encargo Elaborado por

Revisado por Supervisado por

Objetivo: identificar y evaluar los riesgos asociados a un cliente antes de aceptar un

compromiso o el encargo

¢Se han evaluado cada uno de los siguientes aspectos, sin que hayan surgido situaciones

conflictivas que obliguen a cuestionar la aceptacion del cliente?

Procedimiento Respuesta eri\églgge OBSERVACIONES
1. Reputacién del cliente potencial, de sus accionistas, de sus administradores o
directivos

¢El conocimiento del negocio es
suficiente para administrar el mismo?

¢Se involucran los administradores en
operaciones de riesgo?

;Se cambian frecuentemente  los
ejecutivos?

¢Estan los administradores
involucrados en la operativa del dia a
dia?
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2. Sector de actividad y naturaleza del negocio
¢Opera en una actividad de negocio de
alto riesgo?

¢Hay algun acreedor que
individualmente sea muy importante?

¢Hay algun accionista no ejecutivo que
posea mas del 25% del capital y de los
derechos de voto?

¢Hay alguna indicacion o expectativa
de que el negocio se venda en el futuro?

¢Ha habido, en los ultimos 12 meses,
un cambio de control del negocio?

¢ Es solvente la entidad?

3. Razones por las que se solicita el trabajo

4. Delitos fiscales potenciales o de otra naturaleza

5. Conflicto de intereses con otros clientes o independencia del auditor o de la
sociedad que puedan comprometer y condicionar la objetividad del auditor asi
como la libertad de expresar su opinion profesional.

6. Dificultades financieras presentes o previsibles.

Inadecuado flujo de tesoreria.
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Falta de flexibilidad en la politica de
préstamos.

Falta de financiacion propia.

Dificultades para acudir al mercado de
capitales.

Imposibilidad de recibir subvenciones o
ayudas econdmicas publicas o privadas.

7. Litigios existentes o previsibles contra la empresa.

8. Honorarios, realizacion, tarifa por hora y su cobrabilidad.

9. ¢Laaceptacion del cliente violaria el cddigo deontolégico de actuacion
profesional? Verificar los siguientes puntos:

El auditor tiene algun cargo directivo o
de supervision en la entidad auditada?

El auditor o sociedad posee mas del
20% de los derechos de voto en lae.a.?

El auditor tiene interés financiero en la
entidad auditada (e.a.)?

Existen vinculos de consanguinidad o
afinidad del auditor con empresarios,
administradores y/o responsables del
area economico-financiera de la e.a.?

Llevan material o preparacion de
documentos contables o estados
financieros de la e.a.?
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El auditor presta servicios de disefio y
puesta en practica de sistemas de
tecnologia  en la  informacion
financiera?

Se prestan servicios de valoracion que
evalien importes significativos de los
estados financieros de la e.a.?

Se prestan servicios de auditoria
interna, salvo que el cliente sea
responsable del sistema global de
control interno, de la determinacion del
alcance, riesgo y frecuencia de los
procedimientos de auditoria interna y
de los resultados?

Se mantienen relaciones empresariales
con la e.a., diferentes a las normales?

¢Se prestan servicios de abogacia o se
han prestado en los 3 afios anteriores?

Se ha participado en la contratacion de
altos directivos, en el caso de entidades
sujetas a supervision publica o con
valores admitidos a negociacion?

El socio firmante del informe presta
servicios a la entidad auditada?

La percepcion de honorarios por
auditoria y otros trabajos a la e.a.
supone un porcentaje indebidamente
elevado del total de ingresos del auditor
considerando la media de los 5 dltimos
anos?

10. Cambio y nombramiento de auditores.

Presion del cliente para realizar la
auditoria en un periodo de tiempo
reducido y bajo condiciones
dificultosas.
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¢Es la primera auditoria que se hace de
la empresa?

¢Ha habido salvedades en alguno de los
dos afos anteriores?

¢Es la relacion con la cliente adecuada?

¢Hay presiones importantes en cuanto a
honorarios?

Firma

Gerente

Fecha

Firma

Socio

Fecha



Anexo 7: Carta de Encargo de aseguramiento
Carta de Encargo de Aseguramiento
Sefiores
Junta Directiva
Banco Cielo Azul, S.A.

Presente.

Estimados Sefiores:

Esta carta es para confirmar el entendimiento de los términos y objetivos del
encargo, asi como la naturaleza y limitacion de los servicios que se proporcionarén en el
desarrollo de la auditoria forense, para propoésitos legales.

La auditoria se efectuara de acuerdo a Normas Internacionales para Encargos de
Aseguramiento 3000 “Encargos de Aseguramiento distintos de la Auditoria o de la
Revision de Informacion Financiera Historica”

El objetivo de la auditoria forense es emitir un informe que contenga una
conclusion y obtener una seguridad razonable sobre si la informacion revisada esta libre

de incorrecciones materiales y esta sustentada en la normativa técnica y legal aplicables:

1. Ley Especial contra delitos informaticos y conexos.
2. Cadigo Penal
3. Cddigo Procesal Penal

4. Cadigo de Etica Profesional
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La seguridad razonable es un alto grado de seguridad, pero no garantiza que una
auditoria realizada de conformidad con las Normas Internacionales de Encargos de
Aseguramiento (NIEA) siempre detecte una incorreccién material cuando existe. Las
incorrecciones pueden deberse a fraude o error y se consideran materiales si,
individualmente o de forma agregada, puede preverse razonablemente que influyen en
las decisiones econdmicas que los usuarios toman basandose en la informacion objeto de
analisis.

= Responsabilidades del auditor.

Los procedimientos seleccionados dependen del juicio profesional del auditor,
incluyendo la evaluaciéon de los riesgos respecto a que la informacion del asunto
principal pueda estar representada erroneamente en forma de importancia relativa. Un
encargo de aseguramiento también incluye determinar lo adecuado de los criterios para

evaluar o medir el asunto principal.

= Responsabilidades de la direccion.

Determinar e implementar los controles, corresponde a la administraciéon de la
compafiia; y es esta la encargada de evaluar las posibles amenazas. Esto incluye la
elaboracion de una estructura organizativa y de controles internos, la seleccion y
aplicacion de politicas, y la salvaguarda de los activos de la compafiia. Como parte del
proceso de auditoria, se solicita a la administracion informacién y documentacién en

conexién con la auditoria.
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= Informe de Conclusiones

» Honorarios profesionales

Favor de firmar y regresar la copia anexa a esta carta, para indicar que conocen y
aceptan los asuntos relativos a nuestra auditoria, incluidas nuestras respectivas
responsabilidades.

A /
e

[

Julio César Estrada Carlos Roberto Quezada Paredes
Auditor Forense Presidente Junta Directiva
Banco Cielo Azul, S.A



