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RESUMEN EJECUTIVO                                                   

 

La tecnología en los últimos años ha permitido al sector bancario nuevas 

oportunidades de negocio y una mayor oferta de productos y servicios permitiendo 

consolidar a los bancos como entidades más rentables,eficientes y ágiles. Los avances 

tecnológicos han permitido a los bancos un aumento del conocimiento de los clientes ya 

que obtienen a través de medios electrónicos información de los usuarios que permite 

ofrecer productos y servicios más personalizados.Sin embargo, la misma tecnología es 

utilizada por personas malintencionadas que pueden prestarse para el robo de identidad, o 

que a través de ingeniería social o fraude electrónico tengan acceso a información aún más 

privada, llámese cuentas bancarias, números de tarjetas de crédito y/o débito. 

 

Ante este tipo de delitos la investigación forense, constituye una herramienta útil 

para la detección de conductas de fraude en las instituciones, mediante técnicas de 

auditoría, en la que el profesional indaga, reúne y documenta los hechos de acuerdo con los 

requerimientos normativos y legales. La investigación también tiene por objeto convertir 

dichos indicios en pruebas formales que puedan ser presentados ante autoridades judiciales. 

 

 Para la realización de una auditoría forense enfocada en fraudes electrónicos en 

cuentas bancarias e inversiones que este en proceso judicial es el Juez quien establece los 

objetivos específicos a tratar en la investigación, en cumplimiento al requerimiento del Juez 

se cuenta con la Norma Internacional de Encargos de Aseguramiento NIEA 3000, la cual 

contiene principios fundamentales y procedimientos esenciales que brindan lineamientos a 

los profesionales en el desarrollo del encargo, sin embargo, no detalla la forma en la que 
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elprofesional deberá aplicar el cuidado y diligencia profesional en el proceso de recolección 

de evidencia en todas las etapas del encargo; para ello es necesario entonces tener una guía 

de aplicación que oriente al profesional en el proceso. 

 

Por lo tanto, la investigación se realizará con un enfoque hipotético inductivo; dicho 

enfoque permitirá la comprensión de conocimiento monográfico en el que se incluyen tesis, 

libros, normativa técnica y legal que serán sintetizados en los siguientes apartados de este 

documento con el fin de evidenciar mediante un caso hipotético una guía de procedimientos 

con relación al tema de fraudes electrónicos en cuentas bancarias e inversiones que le 

permitan a los profesionales especializados en auditoría forense identificar los responsables 

de dichos fraudes e informar a las entidades competentes las evidencias detectadas. 

En consecuencia, la guía de orientación sobre los procedimientos para fraudes 

electrónicos enfocados en cuentas bancarias e inversiones servirá como herramienta para 

orientar al profesional de la contabilidad en los conocimientos y competencias suficientes y 

adecuados, así como en las técnicas a emplear para la realización de este tipo de casos. 

 

Como resultado de la presente investigación, el conocimiento de los hechos, así 

como también la evidencia del caso, son necesaria para fundamentar el informe del 

profesional ejerciente, de ello puede determinarse la importancia de establecer los procesos 

a ejecutar por el profesional que cumplan con un estricto cuidado y diligencia profesional a 

la hora de realizar dicha investigación. 
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INTRODUCCIÓN                

 

La sociedad en la actualidad cuenta con herramientas financieras muy útiles como lo son 

las cuentas bancarias e inversiones que permiten lograr diferentes propósitos económicos, y 

desde esa perspectiva el común denominador es el logro de una seguridad financiera pero 

también está la contraparte denominada fraudes electrónicos. 

Por ello, la presente investigación tiene como finalidad establecer una guía de 

procedimientos de auditoría forense sobre los fraudes electrónicos en las cuentas bancarias 

e inversiones que mediante su aplicación permita obtener evidencias significativas que den 

una mejor sustentabilidad a las investigaciones sobre este tipo de temáticas. 

El documento que se presenta a continuación inicia con capítulo I donde se describe el 

planteamiento del problema que comprende los antecedentes históricos del área objeto de 

estudio, caracterización, y formulación del problema de la investigación a realizar, luego se 

delimita el problema, se justifica del por qué el tema a desarrollar es innovador y la utilidad 

que tendrá y con ello se plantean los objetivos que se pretenden cumplir con la 

investigación. 

En el marco teórico y conceptual se dan a conocer antecedentes generales del tema, algunos 

conceptos y definiciones sobre los delitos informáticos y de auditoría forense, así como las 

principales leyes y normativas aplicables en este ámbito. 
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En el capítulo II, se presenta el diseño metodológico con el que se ejecutará la 

investigación, se describen los instrumentos y técnicas a ser utilizadas,el enfoque y tipo de 

investigación, los sujetos y objeto de estudio, las unidades de análisis, los instrumentos 

utilizados para la recopilación de información, las variables e indicadores, la 

operacionalización de las variables, el cronograma de actividades, el análisis de los 

resultados obtenidos, terminando con el diagnóstico de la investigación. 

En el capítulo III se desarrolla una propuesta de solución a la problemática basada en un 

modelo de auditoría forense para la detección de fraudes electrónicos en cuentas bancarias 

e inversiones en el cual se diseñan procedimientos de auditoría forense para dicha 

problemática que sea útil para ejecutar la auditoría en dicha área. 

Por último, se presentan las conclusiones y recomendaciones de la investigación.
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CAPÍTULO I 

1.1 PLANTEAMIENTO DEL PROBLEMA 

1.1.1 Antecedentes. 
 

El desarrollo de las tecnologías de la información y la comunicación han mejorado 

los estándares de vida, la comunicación y la manera en la que compartimos la información 

entre las personas sin importar el lugar en que se encuentren ni la distancia. Con el paso de 

los años se han desarrollado mejores dispositivos electrónicos y tecnológicos que para los 

negocios y empresas en el mundo sirven en la actualidad como herramientas para mejorar 

los servicios y productos ofrecidos. 

El sector bancario que ha tenido sus orígenes desde siglos atrás tuvo que 

modernizarse ya que las expectativas de los consumidores están creciendo al ritmo de los 

avances tecnológicos y por ende hoy en día en todos los bancos existe la denominada banca 

electrónica, que consiste en la prestación de servicios financieros al cliente mediante 

equipos informáticos de manera que pueda realizar sus transacciones bancarias en tiempo 

real. (El economista.es, 2022). 

Poco a poco, las transacciones electrónicas han optimizado los tiempos y reducido 

los costos de los clientes. Aunque también emergió una nueva posibilidad de cometer 

hechos ilícitos e ilegales a partir de este surgimiento de entornos digitales. 

Uno de esos hechos ilícitos e ilegales es el fraude, vinculado con la idea de engaño. 

Es una práctica deshonesta llevada a cabo con la intención de causar daño o de privar a otro 

de sus derechos y que se comete en forma silenciosa, universal y en la vida cotidiana de las 

personas que navegan en el internet. 
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El nuevo delito de fraude que es a través de medios electrónicos utiliza la tecnología 

de forma ilegal, manipulando el sistema informático, robando recursos monetarios o 

información personal y financiera de los usuarios a través del internet por medio de 

software maliciosos (conocidos como malware) que se instalan en los ordenadores como 

computadoras, celulares, tablets y otro dispositivo similar; por medio de descargas y 

capturas de información de datos personales, contraseñas y números de cuentas de tarjetas 

de crédito que los usuarios utilizan en las aplicaciones de correo electrónico o mediante 

enlaces. 

En agosto de 2021 la Superintendencia del Sistema Financiero (SSF) emitió una 

alerta a la población salvadoreña por la circulación de mensajes enviados por correos 

electrónicos y redes sociales que suplantan las identidades de bancos y que buscan la 

actualización de datos personales y de cuentas de ahorro por medio de enlaces. En dicho 

comunicado se alertó a la población: “Ningún banco o entidad financiera solicitará 

actualizar datos por medio de enlaces enviados por correo electrónico o redes sociales, ni 

pedirá códigos, contraseñas o claves de seguridad de cuentas bancarias”,  y para evitar ser 

víctimas de actos irregulares que perjudiquen sus finanzas, instó a realizar cualquier 

consulta o duda de productos y servicios financieros a los números oficiales de cada 

institución bancaria o a la Oficina de Atención al Usuario de la misma SSF. 

Según datos de esta entidad, cada mes se presentan entre 20 a 25 denuncias de 

fraudes sufridos por usuarios de la banca salvadoreña, principalmente por vía de redes 

sociales, mensajes de WhatsApp y correos electrónicos. 
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1.1.2 Caracterización del problema. 

Las tecnologías de la información y la comunicación son, hasta cierto punto, 

indispensables en la vida de las personas, pero también abren la posibilidad de darse nuevas 

y más organizadas formas de delincuencia.  

El uso del internet y de las tecnologías de la información se han convertido en una 

vía directa para cometer delitos informáticos entre los cuales se encuentra el fraude 

informático, que es cometido por personas con conocimientos en dicha área, a través del 

uso de una computadora o del internet. 

Los delincuentes pueden distorsionar los datos de diferentes maneras. Primero, pueden 

alterar sin autorización los datos ingresados en una computadora. Los empleados pueden usar 

fácilmente este método para alterar esta información y malversar fondos. En segundo lugar, los 

delincuentes pueden alterar o borrar información almacenada. Tercero, los delincuentes sofisticados 

pueden reescribir los códigos de software y cargarlos en la computadora central de un banco para 

que éste les suministre las identidades de los usuarios. Los estafadores luego pueden usar esta 

información para realizar compras no autorizadas con tarjetas de crédito (Legal 

Informationinstitute, 2022). 

En El Salvador en el año 2016 se aprobó La Ley Especial Contra Delitos 

Informáticos y Conexos a fin de prevenir y sancionar estas nuevas formas de delitos. Con 

su aprobación, dicha ley establece sanciones meramente penales, por lo que es importante 

conocer aquellas conductas indicadas en esa ley como ilegales, por ejemplo, las estafas 

electrónicas, manipulación de registros públicos o privados, fraudes informáticos, accesos 

indebidos a sistemas informáticos, Interferencia de sistemas informáticos, entre otros. 

Con todo el escenario descrito anteriormente, el auditor forense debe de tener las 

competencias, conocimiento y experiencias necesarias para poder establecer 
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procedimientos de auditoría forense que le permitan detectar y prevenir este tipo de delitos 

y que mediante su aplicación se obtenga evidencias suficientes y adecuadas que permitan 

llevar a cabo procesos judiciales. 

 

1.2 FORMULACIÓN DEL PROBLEMA 

¿De qué manera incide la falta de procedimientos de auditoría forense, en la 

detección de fraudes electrónicos en cuentas bancarias e inversiones? 

 

1.3 OBJETIVOS 

1.3.1 Objetivo General. 

Establecer procedimientos de auditoría forense con base a las regulaciones técnicas 

y legales aplicables para la detección de fraudes electrónicos en cuentas bancarias e 

inversiones, con la finalidad que sea consulta para el profesional de la contaduría pública en 

la aplicación de su profesión. 

1.3.2 Objetivos Específicos 

Identificar procedimientos de auditoría forense aplicables, para la detección de 

fraudes electrónicos en cuentas bancarias e inversión, mediante la indagación de casos y 

consultas a un profesional con experiencia para la elaboración de una guía técnica orientada 

a los profesionales del área de auditoría. 

Analizar la normativa técnica y legal aplicable a los casos de fraudes electrónicos, 

por medio de los distintos medios bibliográficos y de comunicación, que permitan elaborar 

procedimientos de auditoría forense. 
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Diseñar procedimientos de auditoría forense, enfocados en la detección de fraudes 

electrónicos a través de la información obtenida de distintos casos desarrollados a la fecha. 

1.4 MARCO TEÓRICO 

1.4.1 Antecedentes. 

Antecedentes de los Fraudes Electrónicos 

La transformación digital es un proceso que consiste en reorientar una compañía 

hacía la aplicación y el uso de las tecnologías emergentes. Este proceso supone una 

transformación digital en beneficio de la organización y de todos sus departamentos, y por 

tanto un proceso de cambio cultural, cambio organizacional y de aplicación de las nuevas 

tecnologías en toda la organización. (Fuente, 2022) 

Los canales o medios electrónicos son los instrumentos más utilizados en la era de 

los avances tecnológicos que permiten la comunicación, información y captación de datos 

en el uso de las actividades cotidianas, sociales, empresariales, financieras, etc. 

Esa transformación digital amplió la estructura de los mercados de servicios 

financieros y los efectos de la  pandemia del covid-19  la aceleró y la potenció aún más: el 

teletrabajo se convirtió en el día a día de las operaciones y los principales cambios 

tecnológicos se dieron en: Cloud Computing, IoT (Internet Of  Things), Big Data, 

Ciberseguridad, IA (Inteligencia Artificial), E-Commerce, Blockchain, Metaverso 

(Realidad Virtual, Realidad Aumentada y Extendida), Compliance, Legalidad y Seguridad 

y protección de datos, entre otros.  

Se dio la expansión masiva de las redes de banda ancha fija y móvil junto a la 

adopción acelerada de los dispositivos móviles que dieron paso a la aparición de nuevos 

canales de atención y distribución de servicios financieros como los portales de banca 

electrónica y aplicaciones móviles. 
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De acuerdo con los datos de la Asociación Argentina de Lucha Contra el 

Cibercrimen, en Latinoamérica los delitos informáticos aumentaron un 60% en 2020, un 

número que se mantuvo en la misma sintonía durante todo el 2021. Los fraudes 

electrónicos bancarios o de comercio digital, y robo de datos e información mediante el uso 

de logotipos de entidades y empresas, llamadas telefónicas y otros medios de captación 

fueron los principales delitos. (Seguros Sura, 2022) 

Estos hechos corresponden a los cambios de las formas de uso de internet y 

consumos como algunas de las causas de este tipo de robos. Hoy en día, trabajar, estudiar, 

reunirse con amigos, hacer compras y transacciones, se volvieron actividades mucho más 

comunes en el ámbito digital.   

Las formas de ataques electrónicos más comunes son los spams, emails falsos con 

datos adjuntos, la suplantación de identidad o phishing, los sitios web falsos, entre otros, tal 

y como se muestra en la figura 1. 

Un estudio realizado en 2021 por VPN Surfshark (AALCC, 2022) que muestra los 

niveles de ciberdelincuencia en todo el mundo. En síntesis, se resumen en lo siguiente: 

1. El top 10 de países donde se registran más víctimas de cibercrímenes por cada millón 

de usuarios de internet en 2021 son Reino Unido con una tasa de 4,783 víctimas por 

millón de usuarios de internet, seguido por Estados Unidos, Canadá, Australia, Grecia, 

Sudáfrica, Holanda, Francia, Alemania y México. (Ver anexo 1) 
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Cuando se filtra 
información confidencial 

(personal o financiera) desde 
una locación segura a un 

entorno no confiable 

 
Filtración 
de datos  

 

Obtener todos los datos 
del usuario, claves, cuentas 

bancarias, números de tarjetas 
de crédito entre otros, para 
usarlos posteriormente en 

cualquier fraude electrónicos. 

 Phishing 
 

 

Software peligroso 
diseñado para dañar 

computadoras y sistemas 
informáticos 

 Malware 
 

 

Consiste en conseguir 
que las páginas visitadas por 

los usuarios no sean 
auténticas, sino otras creadas 

para recabar datos 
confidenciales especialmente 
relacionados con la banca en 

línea. 

 Pharming 
 

 

O phishing por mensaje 
de texto, es una técnica de 

fraude cuyo objetivo es 
engañar a los clientes para que 

suministren información de 
sus cuentas y datos personales 
por medio de un mensaje de 

texto que el delincuente envía 
al celular. 

 Smishing 
 

 

O capturas de teclado, 
son programas o dispositivos 

que se instalan en un 
computador para grabar lo 

que escribe un usuario. 

 
Key 

Logger  

 

Que consiste en una 
página de internet con una 

interfaz igual a la original, lo 
que hace que las personas no 

noten la diferencia y caigan en 
la trampa, dejando su 

información de acceso. 

 
Sitios web 

falsos  

 

 

  Figura 1 

Tipos de fraudes electrónicos 

 

 

 

 

 

 

 

 

 

 

 

 

  Fuente: Elaboración propia. 

 

2. El crecimiento anual de los costos del cibercrimen y el dinero que hacen perder cada 

hora, pasaron en 2001 de $2,054.00 a $787,671.00 en 2021 lo que significa que en los 

últimos 10 años esos costos han crecido exorbitantemente 38,248.15% y las víctimas 

pasaron de 6 a 97 en el mismo periodo, un crecimiento de 1,516.67% (Ver anexo 2). 

3. Las mayores víctimas del cibercrimen son las mayores de 60 años, pero también el 

grupo comprendido entre los 30 a los 49 años ha aumentado en los últimos 5 años (Ver 

anexo 3) 
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La histórica defraudación de 1997 en El Salvador que fue por 1,000 millones de 

colones (aproximadamente US$114,285,714.29) donde 1,400 personas invirtieron en dos 

instituciones financieras: la primera, Financiera de Inversiones Seguras Productivas 

(FINSEPRO)que otorgaba al usuario intereses de entre el 16 y el 25 por ciento anual, 

superiores a los vigentes en el mercado local, y la segunda, Inversiones Seguras 

Productivas (INSEPRO) pagaba intereses de mercado, entre 11 y 16 por ciento. 

 

Otro hecho más reciente que tomó relevancia en El Salvador fue el caso FOREX, una 

plataforma digital de inversiones que era operada por tres hermanos desde el año 2016 la 

cual consistía en las personas podían invertir dinero y éste generar utilidades de hasta 

US$5,000.00, el monto mínimo para poder ingresar a la empresa era de US$500.00. De esta 

manera trabajaron hasta el 2018, donde en el mes de diciembre, la plataforma virtual ya no 

estuvo disponible en internet y las oficinas donde operaban las cerraron, por lo que las 

víctimas interponen las denuncias por estafa.  

 

La Unidad de Delitos Relativos al Patrimonio Privado de la Oficina Fiscal de San 

Salvador presentó el tercer requerimiento de acusación en contra de los tres hermanos. En 

esta tercera acusación, la fiscalía logró individualizar 10 casos más que suman 

US$232,172.00, donde figuran 17 víctimas, las cuales invirtieron sus ahorros en 

Consultores Forex. En los dos procesos anteriores, se suman 24 casos con 36 víctimas, por 

un monto que supera los US$300,000.00. Los cuales ya están siendo ventilados en el 

Juzgado 8º de Instrucción de San Salvador, quien, además, ha ordenado capturar a los 

implicados. (Fernández, 2020). 

 



9 

 

En El Salvador, entre enero y octubre de 2021 la Fiscalía recibió 4,951 denuncias 

por delitos informáticos y el mayor pico fue en octubre, lo cual coincide con las múltiples 

denuncias contra la billetera electrónica Chivo (Bernal, 2021). 

 

De acuerdo con las denuncias recibidas por la fiscalía general de la República 

durante el año 2021 éstas han crecido casi un 500% respecto al mismo periodo en el año 

2020 (la FGR recibió 861 casos) y la mayoría fue contra la moneda electrónica Bitcoin 

pues varias personas denunciaron estafas ligadas al hurto por medios informáticos y datos 

personales. Se denunció el hurto de los $30.00 que el gobierno daba por descargar la app 

Chivo Wallet y que muchos no pudieron cobrar porque alguien más ya lo había hecho 

antes, además del hecho que quienes cobraron ese dinero de forma ilegal sustrajeron datos 

del documento de identidad de terceras personas sin autorización y los ocuparon 

ilegalmente para ingresar a Chivo y cobrar el dinero. 

 

Otro hecho que se generó es respecto a los fraudes financieros sobre el caso del 

Banco Agrícola, donde el modus operandi era las llamadas telefónicas en las que mediante 

engaños piden datos personales a los usuarios, mensajes de texto (smishing) e incluso la 

simulación de correos firmados por instituciones en donde piden entrar para validar las 

cuentas, lo cual permite a los estafadores capturar la información y acceder a cuentas. La 

entidad reportó que cerca de 1,000 clientes denunciaron ser víctimas de robo y que el 

equipo de ciberseguridad de la institución desmontó cerca de 1,300 sitios web falsos 

dedicados a diversas modalidades de estafa. (Pastrán, 2021). 
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1.4.2 PRINCIPALES DEFINICIONES Y CONCEPTOS. 

Fraude Electrónico: es el acto de usar un dispositivo para tomar y alterar datos 

informáticos, obteniendo un uso ilegal de tarjetas de débito o crédito, imágenes, 

contraseñas y más. (Universidad Tecnológica de El Salvador, 2022) 

Auditoría Forense: el proceso de recopilar, evaluar y acumular evidencia con la 

aplicación de normas, procedimientos y técnicas de auditoría, finanzas y contabilidad, para 

la investigación de ciertos delitos. 

Procedimientos Forenses: involucran la recolección sistemática de datos o 

evidencias mediante la aplicación de técnicas de investigación reconocidas por la profesión, 

y que llegado el caso guardan características de calidad que permite que puedan ser 

presentadas ante la justicia. 

Especialista forense: es un individuo que cuenta con formación y experiencia en 

una o más disciplinas que pueden ser utilizadas en la ciencia forense. 

Delito Informático: son todas aquellas acciones que se realizan dentro del internet 

o del espacio digital y que infringen las leyes judiciales internacionales o de un 

determinado país. 

Fraudes Bancarios: son aquellos que se dan en el entorno profesional y económico 

del sistema bancario. 

Cuenta Bancaria: Es un espacio virtual en el que el cliente de un banco puede 

almacenar su dinero en forma de depósito. 
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1.4.3 GENERALIDADES DEL SECTOR BANCARIO 

Un banco es una entidad financiera de crédito cuyo principal fin es el control y la 

administración del dinero, por medio de distintos servicios ofrecidos como el almacenaje de 

dinero, realización de operaciones financieras o la concesión de préstamos o créditos, entre 

otros. (Galán, 2017). 

Los bancos ofrecen diferentes tipos de servicios, entre los cuales se encuentran los 

siguientes mostrados en la figura 2. 

Tras la pandemia de 2020, muchos bancos de Latinoamérica registraron 

incrementos inesperados en los accesos a los sistemas financieros y los servicios digitales. 

Muchas personas utilizaron el sistema bancario por primera vez, las aperturas de cuentas 

bancarias aumentaron. al 31 de mayo de 2021 sucedieron (Superintendencia del Sistema 

Financiero): 

a. Los préstamos crecieron en un 1.8% ($15,223.00 millones) respecto al año 

anterior. 

b. Los depósitos bancarios crecieron 9.9% respecto al año anterior registrando 

un saldo de $16,961.50 millones 

 

 

 

 

 

https://economipedia.com/definiciones/entidad-financiera.html
https://economipedia.com/definiciones/prestamo.html
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Figura 2 

Tipos de servicios ofrecidos por los bancos 

Fuente: Elaboración propia basado en (Stevens, 2017) 

 

1.4.4 GENERALIDADES DEL SECTOR PROFESIONAL DE AUDITORÍA 

FORENSE 

Antecedentes de la Auditoría Forense 

Según Juan Iván Rogers Harper, la auditoría forense surge a raíz de factores de 

origen social y contable que propician los actos de corrupción, fraude y lavado de dinero 

(Donoso Mina & Cañar Sánchez, 2014). 

En tal sentido, la auditoría forense surge con el fin de detectar y corregir el fraude 

en los estados financieros, pero ha ido ampliando su campo de trabajo con el paso de los 

años, en la medida que ha desarrollado técnicas determinadas para combatir el crimen y así 

colabora en la aplicación de la justicia. 

Escándalos contables y quiebras fraudulentas en los Estados Unidos como los casos 

de Enron, Worldcom y Tyco es que se pensaron en el establecimiento de parámetros de 

auditoría para que se lleve un mejor control de calidad, independencia y servicios del 

auditor; normas de contabilidad, responsabilidad corporativa, lineamientos para tratar el 

fraude corporativo y criminal en un instrumento que fue llamado auditoría forense. 

Importancia de la Auditoría Forense 
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La selección y enfoque de los procedimientos de auditoría debe basarse en un plan 

estratégico que permita que la ejecución y el desarrollo de la auditoría forense no forme 

parte de los objetivos establecidos. 

Al desarrollar un plan de auditoría se deben considerar los factores de riesgo y 

definir la estructura de control interno. Considerar que debe hacer un análisis, 

cuantificación de pérdidas, investigaciones, recolección de evidencias, mediación, arbitraje 

y testimonios como testigo experto. 

La auditoría supone que se pone en práctica la experiencia en contabilidad, auditoría 

e investigación, así como la capacidad de transmitir la información financiera en forma 

clara y concisa a un tribunal. 

La importancia de la auditoría forense se ha incrementado como consecuencia del 

aumento de delitos económicos tanto en el sector privado como en el sector público. 

 

Objetivo de la Auditoría Forense 

El objetivo de la auditoría forense es identificar y demostrar el fraude o el ilícito, los 

riesgos del fraude por medio de la investigación y recolección de evidencia, planes y 

programas de acción y control para minimizarlas, documentar hechos encontrados como 

elementos de apoyo según el marco jurídico y legal para que se inicien acciones penales y 

en algunos casos emitir una sentencia punible.  

 

 

 

 

Tipos de Auditoría Forense 
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La Auditoría Forense es una auditoría especializada que se enfoca en la prevención 

y detección del fraude financiero a través de los siguientes enfoques: preventivo y 

detectivo. 

» Auditoría Forense Preventiva: Orientada a proporcionar aseguramiento (evaluación) 

o asesoría a las organizaciones respecto de su capacidad para disuadir, prevenir (evitar), 

detectar y reaccionar ante fraudes financieros, puede incluir trabajos de consultoría para 

implementar programas y controles antifraude; esquemas de alerta temprana de 

irregularidades y sistemas de administración de denuncias. Este enfoque es proactivo 

por cuanto implica tomar acciones y decisiones en el presente para evitar fraudes en el 

futuro. 

» Auditoría Forense Detectiva: Orientada a identificar la existencia de fraudes 

financieros mediante la investigación profunda de los mismos llegando a establecer 

entre otros aspectos los siguientes: cuantía del fraude, efectos directos e indirectos, 

posible tipificación (según normativa penal aplicable), presuntos autores, cómplices y 

encubridores; en muchas ocasiones los resultados de un trabajo de auditoría forense 

detectiva son puestos a consideración de la justicia que se encargará de analizar, juzgar 

y dictar la sentencia respectiva. Este enfoque es reactivo, por cuanto implica tomar 

acciones y decisiones en el presente respecto de fraudes sucedidos en el pasado. 

 

Campos de Acción de la Auditoría Forense 

Los principales campos de acción de la auditoría forense se detallan a continuación en la 

figura 3: 

 

Figura 3 
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Campos de acción de la auditoría forense 

 

 

Fuente: Elaboración propia en base a (Agudelo Ortiz, Sánchez Posada, & Villeda Cramona, 2008) 

 

 

Fases de la Auditoría Forense 

La auditoría forense investigativa está orientada a identificar la existencia de 

fraudes mediante una profunda investigación llegando a establecer entre otros aspectos, los 

siguientes: determinar la cuantía del fraude, efectos directos e indirectos, posible 

tipificación, presuntos autores, cómplices y encubridores. Por ello, en la Tabla 1 se 

mencionan las cuatro fases de la auditoría forense, de manera que al aplicarla permita su 

buen desarrollo y lleve al auditor a los resultados. 

Procedimientos de la Auditoría Forense 
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Los procedimientos de la Auditoría Forense se conocen como el conjunto de 

técnicas de investigación aplicables a una partida o a un grupo de hechos y circunstancias 

relativas a los estados financieros sujetos a examen, mediante los cuales el contador público 

obtiene las bases para fundamentar su opinión (Olmedo Umaña, Ventura Ventura, & 

Zavaleta Terezón, 2005).  

El uso de papeles de trabajo ayudas de memoria para ir dejando plasmados o 

registrados aspectos importantes que contienen los diferentes documentos y pruebas 

allegadas al proceso, de manera que facilite la elaboración del informe final, la explicación 

y justificación de la información en él contenida y la ubicación de los documentos que lo 

soportan.  

Se deben considerar aspectos previos como: 

− Conocimiento del negocio. 

− Conocimiento del sector económico y sus características 

− Fuentes externas de consulta: gremios, instituciones de control, etc. 
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Tabla 1 

Fases de la Auditoría Forense 

FASE 
DESCRIPCIÓN 

Planeación 

Las Normas Internacionales de Auditoría emitidas por la 

Federación Internacional de Contadores (IFAC), la 

auditoría se planea con actitud de escepticismo profesional 

reconociendo que pueden existir circunstancias que causen 

que los estados financieros estén sustancialmente 

representados en forma errónea. Siguiendo los 

lineamientos: 

 

1. Entender el Negocio: conocer al cliente potencial, 

competencia, acreedores, relaciones financieras, 

misión, visión, objetivos, etc., es decir, generar un 

expediente documental de antecedentes y situación 

financiera. 

 

2. Identificar riesgos e indicadores de fraude: 

personal (empleados), comerciales y financieros, 

alcances, estructurales, culturales, evaluaciones de 

control interno, materialidad. 

Elaboración y 

Desarrollo del 

Programa de Auditoría 

Forense 

1. Definición y tipificación del hecho o tipo de 

fraude: fraudes, abusos, hurtos, estafas, etc. 

 

2. Recopilación de evidencia: llegar a los principios 

de derecho probatorio. Es decir, ir tras la prueba. 

 

3. Cadena de custodia de la documentación: este 

proceso que garantiza la veracidad de la 

información recolectada se inicia en el lugar o sitio 

donde fueron hallados los elementos de prueba 

seguido del embalaje-envío, y finalizando por orden 

de la autoridad competente quien se encargará de 

certificar la cadena de custodia. 

 

4. Evaluación de evidencia e indicios: proporciona 

detalles sobre las diferentes pruebas analíticas por 

ejecutar y el alcance de la confianza que ellas 

proveen de acuerdo con un conjunto de factores 
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indicados en la norma. 

 

Comunicación de los 

resultados 

Elaboración de Informe de Auditoría Forense: El 

dictamen debe ser claro, preciso y detallado; en él se 

explicarán los exámenes, experimentos e 

investigaciones efectuadas. El dictamen debe 

contener la siguiente información: 

 

1. Un título apropiado: Indicar en forma precisa que 

corresponde a un auditor independiente. 

2. Destinatario: Debe dirigirse a las instancias 

correspondientes, de acuerdo con los 

requerimientos del trabajo. 

3. Entrada o párrafo introductorio. Debe contener 

la identificación de la empresa y mencionar la 

información auditada. 

4. Párrafo de alcance. El dictamen del auditor deberá 

describir el alcance de la auditoría declarando que 

fue conducida de acuerdo con normas 

internacionales de auditoría. 

5. Responsabilidad del auditor. Debe expresar 

claramente que la responsabilidad del auditor es 

emitir una opinión sobre los estados financieros 

basados en una auditoría. 

6. Opinión del auditor. Expresar una opinión 

calificada cuando se determina que la información 

financiera se presenta de forma razonable respecto 

al marco de referencia aplicable. 

7. Firma de auditor. Todo dictamen debe firmarse, a 

nombre propio y/o a nombre de la firma de 

auditoría según el caso. 

8. Fecha del dictamen. El auditor deberá fechar su 

dictamen el día de terminación de la auditoría. 

9. Dirección del auditor. Debe mencionar el país y la 

dirección completa del sitio donde el auditor ejerce. 

 

Seguimiento monitoreo 

En esta fase se debe asegurar que los resultados de la 

investigación forense sean considerados según fuere 

pertinente y evitar que queden en el olvido, otorgando a los 

perpetradores del fraude la impunidad. 

 

Nota Elaboración propia en base a (Ramirez& Bohórquez, 2013). 
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Entre los procedimientos generales están: 

● Analizar los alcances de los términos contractuales de manera que no existan dudas 

y se pueda alcanzar los fines propuestos. 

● Hacer una estrategia que permita obtener en forma detallada las declaraciones de las 

partes involucradas. 

● Evaluar el control interno utilizando el modelo de bajo el esquema COSO. 

● Tener el conocimiento apropiado de la materia objeto de análisis. 

Las técnicas que se puede recurrir para la búsqueda de información son: 

● Técnicas de Verificación Ocular: Comparación, Observación, Revisión Selectiva, 

Rastreo. 

● Técnicas de Verificación Verbal: Indagación. 

● Técnicas de Verificación Escrita: Análisis, Conciliación, Confirmación. 

● Técnicas de Verificación Documental: Comprobación, Computación. 

● Técnicas de Verificación Física: Inspección 

● Técnicas Analíticas. 

● Técnicas Informáticas. 

 

1.4.5 GENERALIDADES DEL AUDITOR FORENSE.  

El auditor forense es un profesional que tiene por objeto la investigación de fraudes 

en una empresa o institución mediante el uso de conocimientos especializados y técnicas de 

auditoría que permitan obtener evidencia necesaria. 
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La investigación de los diferentes casos de fraudes y delitos requieren de un cierto 

grado de confidencialidad de la información, debida diligencia, integridad y objetividad en 

todo momento.  

El auditor forense debe de realizar una investigación exhaustiva para determinar las 

pruebas necesarias a fin de demostrar el hecho ilícito por medio de la preparación de una 

cronología de los hechos, personas involucradas y eventos preexistentes y subsecuentes 

conectándose entre sí. Evita emitir juicios y hacer recomendaciones, y por último genera un 

reporte de las causas de la investigación forense. 

Entre los conocimientos y habilidades que debe tener un auditor forense según 

Pablo G. Fudim están las siguientes en la figura 4:  
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Figura 4 

Habilidades y conocimientos del auditor forense 

 

 
Fuente: Elaboración propia  

 

1.4.6 MARCO TÉCNICO 

Al desarrollar trabajos de auditoría forense, el contador público debe considerar 

como base técnica de referencia los siguientes documentos: 

Tabla 2 

Normativa técnica  

 

NORMATIVA DESCRIPCIÓN 

NIEA 3000 (Revisada) 

Encargos de 

Aseguramiento distintos 

de la Auditoría o 

de la Revisión de 

Información Financiera 

Histórica. 

 

Esta norma se aplica a los Encargos de Aseguramiento que 

lista los requerimientos mínimos para la realización de un 

encargo de aseguramiento por parte del contador público 

sobre la materia objeto de análisis. 
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Norma Internacional de 

Auditoría 240: 

Responsabilidad del 

auditor de considerar 

el fraude y error en una 

auditoría de estados 

financieros 

 

Brinda una orientación sobre la responsabilidad del auditor 

para considerar el fraude y el error en una auditoría de 

estados financieros, consideración que debe realizar en 

términos del riesgo de equivocaciones materiales en los 

estados financieros y que sean resultantes de fraude y 

error. 

NPBT-06 Normas 

Técnicas temporales sobre 

medidas de 

ciberseguridad e 

identificación de los 

clientes en canales 

digitales 

El objetivo de las normas es reforzar las medidas de 

ciberseguridad en los sistemas informáticos de las entidades 

financieras, así como también las medidas de autentificación 

de los clientes por medio de canales digitales. 

NRP-23 Normas Técnicas 

para la Gestión de la 

Seguridad de la 

Información 

Su objeto es establecer los criterios mínimos para la gestión 

de la seguridad de la información y la ciberseguridad de la 

misma, acordes a las mejores prácticas internacionales, 

naturaleza, tamaño, perfil de riesgo de las entidades y 

volumen de sus operaciones. 

 

NPB4-50 Normas para la 

Gestión del Riesgo 

Operacional de las 

Entidades Financieras 

Proporciona lineamientos mínimos para una adecuada 

gestión del riesgo operacional y criterios para la adopción 

de políticas y procedimientos relacionados con el desarrollo 

de metodologías para la gestión del riesgo, acordes con la 

naturaleza, tamaño, perfil de riesgo de las entidades y 

volumen de sus operaciones. 

 

NRP-32 Normas Técnicas 

sobre Medidas de 

Ciberseguridad en 

Canales Digitales 

Regula las medidas de ciberseguridad de las entidades 

financieras, por medio de los cuales se recopila, procesa, 

transmite y se almacena la información de los productos y 

servicios financieros que las referidas entidades ofrecen a 

sus clientes en canales digitales. 

 

1.4.7 NORMATIVA LEGAL 

A continuación, se describe la normativa legal que regulan los delitos en El 

Salvador. 
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Tabla 3 

Normativa Legal de la regulación del delito de fraudes electrónicos 

 

LEY/ARTÍCULO CONTENIDO 

CÓDIGO PENAL 

Art. 215 Se considera estafa el que obtuviere para sí o para otro un provecho 

injusto en perjuicio ajeno, mediante ardid o cualquier otro medio de 

engañar o sorprender la buena fe. 

Art. 216 Numeral 

5) 

El delito de estafa será sancionado con prisión de cinco a ocho años, 

en los casos siguientes: 

5) Cuando se realiza manipulación que interfiera el resultado de un 

procesamiento o transmisión informática de datos.  

LEY ESPECIAL CONTRA LOS DELITOS INFORMÁTICOS Y CONEXOS 

Art. 10 Literal b) Se considera estafa informática contra sistemas bancarios y 

entidades financieras, y se vieren o no afectados usuarios de los 

mismos el que manipule o influya en el ingreso, el procesamiento o 

resultado de los datos de un sistema que utilice las tecnologías de la 

información y la comunicación, ya sea mediante el uso de datos 

falsos o incompletos, el uso indebido de datos o programación, 

valiéndose de alguna operación informática o artificio tecnológico o 

por cualquier otra acción que incida en el procesamiento de los 

datos del sistema o que dé como resultado información falsa, 

incompleta o fraudulenta, con la cual procure u obtenga un beneficio 

patrimonial indebido para sí o para otro. 

Art. 11 Se considera Fraude Informático el que, por medio del uso indebido 

de las tecnologías de la información y la comunicación, valiéndose 

de cualquier manipulación en sistemas informáticos o cualquiera de 

sus componentes, datos informáticos o información en ellos 

contenida, consiga insertar instrucciones falsas o fraudulentas que 

produzcan un resultado que permita obtener un provecho para sí o 

para un tercero en perjuicio ajeno. 

Art. 16 Manipulación Fraudulenta de Tarjetas Inteligentes o Instrumentos 

Similares el que intencionalmente y sin la debida autorización por 

cualquier medio cree, capture, grabe, copie, altere, duplique, clone o 

elimine datos informáticos contenidos en una tarjeta inteligente o en 

cualquier instrumento destinado a los mismos fines; con el objeto de 

incorporar, modificar usuarios, cuentas, registros, consumos no 

reconocidos. 
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LEY DE BANCOS 

Art. 1 Tiene por objeto regular la función de Intermediación Financiera y 

las otras operaciones realizadas por los bancos, propiciando que 

estos brinden a la población un servicio transparente, confiable y 

ágil, que contribuya al desarrollo del país. 

Nota: De Ley Especial Contra los Delitos Informáticos y Conexos sólo se han 

seleccionados los artículos más importantes que habla sobre fraudes electrónicos a 

entidades bancarias.  
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CAPÍTULO II 

2.1. METODOLOGÍA DE LA INVESTIGACIÓN 

 

2.1.1 Tipo de estudio 

La investigación se realizó bajo el enfoque cualitativo usando el método hipotético 

deductivo que parte de lo general a lo específico. Se utilizó este método debido a que se 

pretende partir de las generalidades del fraude electrónico hasta llegar a los casos 

específicos para buscar y determinar una serie de procedimientos posibles de auditoría 

forense a aplicar en dichos asuntos. 

2.1.2 Unidad de análisis  

El análisis se realizó mediante consulta a un profesional especializado en Auditoría 

forense que haya tenido participación en casos de fraudes electrónicos o delitos similares. 

2.1.3 Técnicas e instrumentos a utilizar en la investigación 

 

          2.1.3.1 Técnicas 

·     Bibliografía documental, se consultó diversos materiales bibliográficos de 

carácter informativo, normativas y leyes aplicables sobre aspectos 

relacionados con la temática. 

·   Entrevista, se obtuvo información mediante la conversación y guía de 

preguntas. 
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         2.1.2.2 Instrumento 

·      Guía de preguntas para entrevistas, se hará una selección de preguntas claves 

dirigidas al profesional especializado en auditoría forense y sistemas 

enfocados en la búsqueda de procedimientos aplicables a los fraudes 

electrónicos en las cuentas bancarias e inversiones. 

2.1.4 Procesamiento de la información. 

La información se obtuvo por medio de fuentes bibliográficas, tales como tesis, 

noticias, boletines, sitios web, normativa aplicable, entrevistas, entre otras, las cuales se 

sintetizaron mediante el programa de Microsoft Office, para la creación de resúmenes, 

cuadros sinópticos, mapas conceptuales, esquemas entre otros recursos para la 

estructuración lógica de la investigación. 

2.1.5 Análisis e interpretación de los datos procesados. 

El análisis e interpretación de los datos procesados, se realizó mediante cuadros 

sinópticos, mapas conceptuales, esquemas entre otros recursos tecnológicos para el análisis 

e interpretación de la información.  

2.1.6 Diagnóstico de la investigación. 

Obtenida y analizada la información teórica, por medio de las distintas fuentes 

bibliográficas, medios de comunicación, y la documentación que se encuentre accesible 

sobre los casos de fraudes electrónicos en las instituciones bancarias, se procedió a concluir 

sobre la problemática en cuestión y se creó una guía que contenga procedimientos a 

desarrollar en el área de auditoría forense. 
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2.1.7 Hipótesis de Trabajo 

La aplicación de procedimientos de auditoría forense con base a las regulaciones 

técnicas y legales aplicables son un mecanismo apropiado que le ayudan al profesional de 

la contaduría pública a la detección de fraudes electrónicos en cuentas bancarias e 

inversiones. 

2.1.8. Determinación de variables 

» Variable dependiente: El mecanismo apropiado que le ayudan al profesional de la 

contaduría pública a la detección de fraudes electrónicos en cuentas bancarias e 

inversiones. 

» Variable independiente: La aplicación de procedimientos de auditoría forense con 

base a las regulaciones técnicas y legales aplicables. 
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2.1.9 Operalización de variables  

Tabla 4:Operalización de variables 

 

Formulación del 

problema 

Objetivo General Hipótesis de 

Trabajo 

Elementos 

de la 

hipótesis 

Variable Indicadores Instrumentos 

¿De qué manera 

incide la falta de 

procedimientos 

de auditoría 

forense, en la 

detección de 

fraudes 

electrónicos en 

las instituciones 

del sector 

bancario en El 

Salvador? 

Establecer 

procedimientos de 

auditoría forense 

en base a las 

regulaciones 

técnicas y legales 

aplicables para la 

detección de 

fraudes 

electrónicos en 

cuentas bancarias e 

inversiones en las 

instituciones del 

sector bancario en 

El Salvador. 

Los adecuados 

procedimientos de 

auditoría forense en 

base a las 

regulaciones 

técnicas y legales 

aplicables son un 

mecanismo para la 

detección apropiada 

de fraudes 

electrónicos en 

cuentas bancarias e 

inversiones en las 

instituciones del 

sector bancario en 

El Salvador. 

Recolección 

de evidencia 

 

El control 

interno 

financiero 

Variable 

independiente:La 

aplicación de 

procedimientos de 

auditoría forense 

con base a las 

regulaciones 

técnicas y legales 

aplicables. 

 

Capacitación 

en auditoría 

forense. 

 

 La seguridad 

de los sistemas 

financieros 

 

Entrevista  

 

 

  

Variable 

dependiente:El 

mecanismo 

apropiado que le 

ayudan al 

profesional de la 

contaduría pública 

a la detección de 

fraudes 

electrónicos en 

cuentas bancarias 

e inversiones. 

 

Políticas de 

control en base 

a 

conocimientos 

de auditoría 

forense. 

 

 

Fuente: Elaboración propia 
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2.1.10 Cronograma de actividades. 

Tabla 5: Cronograma de actividades 
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2.1.11 Diagnóstico de la investigación 

Con base a los resultados obtenidos a través de la entrevista realizada a un 

profesional de Contaduría Pública y Auditoría inscrito en el CVPCPA, se determinaron 

ciertos puntos importantes a considerar en el presente trabajo de investigación y que tiene 

que ver con los conocimientos que los profesionales ejercientes de la profesión tienen 

acerca de la temática objeto de estudio. 

En el instrumento planteado se buscaba conocer mediante la experiencia profesional 

del auditor forense, la metodología aplicada respecto a la realización de procedimientos de 

auditoría forense aplicables a la investigación de fraudes electrónicos enfocado en cuentas 

bancarias e inversiones. Además de la experiencia en esta área, aplicación de 

conocimientos técnicos y legales, asimismo, se destaca la importancia de contar con un 

documento que explique la metodología para elaborar informes en casos de fraudes 

electrónicos. 

A continuación, se detallan los resultados obtenidos: 

Es necesario un estudio exhaustivo del caso en el que se trabajará, es decir, tener un 

acercamiento con las personas que tienen indicios o pistas del delito de fraude electrónico 

realizado en las cuentas bancarias o inversiones, ya que de ello dependerá los 

procedimientos, la normativa y metodología a aplicar para el desarrollo de la investigación. 

Si existe desconocimiento de la terminología, leyes y demás asuntos relacionados, será 

difícil desarrollar una investigación en este tipo de casos, por tal razón es de suma 

importancia que el profesional estudie y consulte de ser necesario a otros profesionales 

especializados o con dominio en el área de informática que puedan aclarar dudas y de esta 

manera genere un mayor conocimiento para la realización de su trabajo. 
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Respecto a los procedimientos de auditoría forense, estos se elaboran de acuerdo 

con la necesidad del caso que se esté desarrollando. También es importante que el auditor 

mantenga conductas como escepticismo y ética y otras cualidades necesarias para 

desempeñar su función, debido que al no poseer dichas cualidades no podrá llevar a cabo la 

investigación. 

No existe un procedimiento específico para la elaboración de una investigación de 

fraudes electrónicos para el área de cuentas bancarias e inversiones, sino que la misma 

dependerá del tipo de caso que se trate, por tal razón el auditor forense debe observar e 

identificar todos los hechos que ocasionaron el delito para determinar el objetivo que 

seguirá la investigación y de tener el debido conocimiento legal y técnico para este tipo de 

casos. 

Las herramientas y diseños de procedimientos que el auditor forense debe utilizar 

durante la investigación serán determinado primeramente por el conocimiento del fraude 

cometido y del objetivo central de la investigación, para ello deberá de verificar y analizar 

cada uno de los factores y hechos ocurridos y si en dado caso el proceso se ha judicializado, 

enfocarse en el objetivo a seguir según lo requiera el juez de la causa. 

La información que requiere el auditor forense es toda aquella documentación legal 

y financiera que sirva de base para desarrollar la investigación, es indispensable también 

que el auditor forense tenga conocimientos sobre el área bancaria e inversiones, así como 

también del área de sistemas para realizar la investigación, además en caso de no poseer 

dichos conocimientos, debe de auxiliarse con especialistas del área que permita ampliar sus 

conocimientos y apoyar con el caso. 

El auditor forense para poder llevar a cabo una investigación de fraudes electrónicos 

realizado ya sea en las cuentas bancarias o en las inversiones, debe de conocer cómo se 
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podría cometer dicho delito en tales áreas, conocer de procedimientos para poder prevenir 

el delito para poder realizar procedimientos que le permitan obtener la evidencia suficiente 

para poder ser presentada ante un tribunal en caso de que el caso escale a nivel judicial. 

En un caso de fraude electrónico enfocado en cuentas bancarias e inversiones, 

pueden influir varios factores que ocasionen que cada caso sea diferente y por tal razón se 

puede decir que la experiencia es la que permite que el profesional adquiera y desarrolle 

cada vez mejor la metodología aplicada en caso como estos; así como también es 

importante contar con la participación de especialistas con experiencia en sistemas 

informáticos. 

Contar con un documento estándar que detalle procedimientos de auditoría forense 

aplicable a casos de fraude electrónicos en cuenta bancaria e inversiones, será de gran 

utilidad debido a que puede aportar una detección más precisa de este tipo de fraudes, así 

como también puede ser utilizado para fines académicos en el proceso de enseñanza y 

aprendizaje de los futuros profesionales, que deseen especializarse en dicha área. 
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CAPÍTULO III. PROCEDIMIENTOS DE AUDITORÍA FORENSE APLICABLES 

A LA INVESTIGACIÓN DE FRAUDES ELECTRÓNICOS ENFOCADO EN 

CUENTAS BANCARIAS E INVERSIONES. 

 

3.1 INTRODUCCIÓN 

El desarrollo de la auditoría forense está conformado por tres etapas: planeación, 

ejecución y elaboración del informe, durante las cuales se analiza el impacto de los fraudes 

electrónicosen las cuentas bancarias e inversiones y determinar si es pertinente una 

auditoría forense, de la cual, se obtengan pruebas que deben ser suficientes, relevantes y 

útiles que puedan presentarse ante los tribunales o ante quien lo contrata. 

Los tipos de evidencia que aporta el auditor forense son de carácter circunstancial, 

analítico, documental, físico, testimonial y técnico-pericial y dependen del tipo de 

compromiso asumido. 

 

3.2 OBJETIVO 

Diseñar procedimientos de auditoría forense con base a las regulaciones técnicas y 

legales aplicables para la detección de fraudes electrónicos en cuentas bancarias e 

inversiones, con la finalidad de que sirva de consulta para el profesional de la contaduría 

pública en la aplicación de su profesión y que contenga cada una de las fases de la auditoría 

forense: planificación, investigación, recopilación de pruebas, evidencia y emisión de 

informe. 
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3.3 ALCANCE 

Esta guía de orientación se aplica a cualquier tipo de fraude electrónico, pero con 

énfasis en las cuentas bancarias y las inversiones, áreas que están expuestas 

constantemente, por lo que se presenta como una alternativa en la prevención y detección 

del riesgo. 

Además, la guía puede ayudar al Auditor Forense para que investigue las causas del 

fraude y haga mención a las recomendaciones una vez analizados los hallazgos encontrados 

A continuación se presenta una matriz de conceptos aplicables a la propuesta:
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Tabla 6: Matriz de conceptos aplicables a la propuesta. 

TIPO DE 

CASO 

OBJETO 

MATERIAL 
DESCRIPCIÓN INSTITUCIÓN 

DOCUMENTACIÓN/ EVIDENCIA 

REQUERIDA 

Cuentas 

Bancarias 

Dinero 

 

Información 

confidencial 

 

Transacciones 

bancarias 

electrónicas 

 

Robo de 

identidad 

 

Las cuentas bancarias son 

para realizar depósitos o 

como medio de 

almacenamiento de ingresos 

donde se realizan gestiones 

de depósito o retiro de 

dinero 

Instituciones autorizadas 

por la Superintendencia del 

Sistema Financiero: 

» Bancos 

» Sociedades de Ahorro y 

Crédito 

 

 

Análisis de huellas dactilares 

Falsificación de firmas 

Falsificación o alteración de 

documentación 

Discos duros 

Disk imaging 

Análisis de información financiera 

Historial de transacciones 

Inversiones 

Acciones 

 

Bonos 

 

Letras de 

cambio 

 

Depósitos 

bancarios 

 

Instrumentos 

financieros 

La inversión es un proceso 

de compra de activos que 

aumenten de valor con el 

tiempo y proporcionan 

rendimientos en forma de 

pagos de ingresos o 

ganancias de capital 

Instituciones autorizadas 

por la Superintendencia del 

Sistema Financiero: 

» Bancos 

» Mercado de Valores 

» Casas de Cambio 

Análisis de huellas dactilares 

Falsificación de firmas 

Falsificación o alteración de 

documentación 

Discos duros 

Disk imaging 

Análisis de información financiera 

Historial de transacciones 
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3.4 RIESGOS 

Los riesgos a los que enfrentan las empresas del sector financiero en sus sistemas 

están basados en la vulnerabilidad al fraude, abuso interno o externo, mal uso, mala 

administración y/o mal control interno: 

● Que la entidad bancaria no aplique procedimientos de debida diligencia y debida 

diligencia intensificada. 

● Que la data de la bitácora de transacciones electrónicas se encuentre manipulada. 

● Que no existan evidencias de los movimientos del personal captados a través de 

cámaras al interior de la institución. 

● Que el personal del área auditada no colabore para la recolección de información 

relevante para el caso. 

● Accesos no autorizados o intrusión de sistemas y operaciones, ya sean realizado por 

piratas informáticos (hackers) o por empleados del banco (insiders) 

● Falta de privacidad y confidencialidad. 

● Procesamiento inexacto de las transacciones. 

● Fugas accidentales de datos o filtración de información. 

● La identidad del cliente es robada. 
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3.5   PLANTEAMIENTO CASO DE ESTUDIO 

 

Planteamiento del Caso 

En el año 2020 durante la pandemia Covid 19, la Señora Andrea Nohemí López 

Campos recibió una llamada por parte de la empresa Invierta Fácil, S.A. de C.V. en la que 

se le proponía realizar una inversión en dicha sociedad, por un monto mínimo de $1,000.00 

obteniendo intereses mensuales del 25% sobre el monto invertido y dependiendo de la 

rentabilidad del mercado de valores, en donde en caso de aceptar el ofrecimiento se le 

enviaría un correo electrónico con toda la información al respecto. 

El día 10/09/2020 Andrea decidió contactar a la empresa Invierta Fácil, S.A. de 

C.V. para realizar una inversión por el monto de $25,000.00 que tenía en una cuenta de 

ahorros era dinero que había recibido por indemnización laboral , por haber sido despedida 

de una prestigiosa empresa en la que se desempeñaba como gerente general. La sociedad 

inversora, le envió un correo electrónico solicitando la información personal y 

posteriormente se le envía un contrato con los términos y condiciones los cuales eran los 

siguientes: 

● Monto mínimo por inversión $1,000.00 

● El monto invertido se iba a colocar en el mercado de valores y divisas en acciones 

internacionales. 

● Tasas de interés mensual del 25% sobre el monto invertido. 

● Los depósitos realizados por los clientes tendrán que ser exclusivamente en el 

Banco “Cielo Azul, S.A. “en la cuenta bancaria No XXXX XXXXXXXX 3267 de 

la empresa inversora. 
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● Se le proporcionará un usuario y contraseña para acceder a la plataforma de la 

sociedad donde podrá consultar los reportes mensuales de los intereses y ganancias 

acumuladas de su inversión. 

● Durante el primer año el cliente no debía realizar ningún tipo de retiro del dinero 

invertido. 

 

En los primeros cuatro meses, la señora Andrea recibió en las fechas establecidas 

según contrato las ganancias ofrecidas en la cuenta de ahorros número *********1544 del 

Banco Cielo Azul por parte de la sociedad inversora, además de recibir por medio de la 

plataforma los reportes mensuales de los intereses y ganancias acumuladas de su inversión. 

El día 20 de diciembre de 2020 la Señorita Lopez verificó el estado de su cuenta de ahorro 

número *********1544 dándose cuenta de que se habían realizado cargos no autorizados a 

su cuenta de ahorros por lo procede a realizar un reclamo ante el Banco por dichas 

anomalías. 

El banco Cielo Azul, S.A. recibió varias denuncias por el mismo incidente de cargos 

a cuenta, no autorizados, y, a través, de la Unidad de Investigación y Prevención de Fraudes 

quien es la que se encarga de la investigación de fraudes bancarios por medio de las 

denuncias que realizan en forma electrónica y papel valores, procede a realizar una 

investigación al respecto por medio del departamento de informática mediante el monitoreo 

de las transacciones, identificando que las transferencias realizadas pertenecen a un 

ordenador que se encuentra dentro de una de sus agencias bancarias y ante la sospecha de 

los actos antes mencionados decide contratar a un auditor forense para realizar una 

investigación en la agencia bancaria. 
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ESQUEMA DE LAS ETAPAS DE LA AUDITORÍA FORENSE 

 

FIGURA 

ETAPAS DE LA AUDITORÍA FORENSE 
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3.4.1   ETAPA 1: PLANEACIÓN 

 

En esta etapa, el auditor forense 

debe:

 

1. Entender el negocio: conocer al cliente potencial, competencia, acreedores, 

relaciones financieras, misión, visión, objetivos, etc., es decir, generar un expediente 

documental de antecedentes y situación financiera. 

2. Identificar riesgos e indicadores de fraude: personal (empleados), 

comerciales y financieros, alcances, estructurales, culturales, evaluaciones de control 

interno, materialidad. 

 

Evaluación del Cliente 

Cuando se solicita una propuesta de auditoría el primer paso para una correcta 

planeación es la aceptación del cliente como parte de la responsabilidad y aplicación de las 

  

 PLANEACIÓN 

 
Evaluación y 

Aceptación del 
cliente 

 Carta de Encargo  
Declaración sobre 

Ética e 
Independencia 

 
Memorándum de 

Planeación 
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firmas de contadores profesionales sobre su sistema de control de calidad para auditorías y 

revisiones de estados financieros, determinado por la Norma Internacional de Control de 

Calidad NICC 1. 

Hacer una correcta aceptación de un cliente permite identificar riesgos, determinar 

acciones de mitigación y vincular estas acciones al proceso de planificación de auditoría, 

para determinar el aceptar solo a aquellos clientes que representen un nivel manejable de 

riesgo comercial; cumplir con las expectativas con respecto al desempeño profesional, 

minimizar el riesgo de litigio y proteger la reputación del auditor (Ver anexo  6) 

 

Carta de Encargo 

De acuerdo con los requerimientos de la NIEA 3000 (Revisada) el profesional 

ejerciente acordará los términos del encargo con la parte contratante y con el fin de evitar 

malos entendidos, los términos acordados se registran por medio de una carta de encargo u 

otra forma de contrato adecuada (Ver anexo 7). 
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3.4.2   ETAPA 2: EJECUCIÓN 

 

 

 

 

 

 

 

 

 

 

 

Durante la ejecución de la auditoría, el auditor forense, encuentra los elementos que 

constituyen el hallazgo y que indican la posible comisión del delito. El auditor forense 

revisará los elementos encontrados, verificará su validez y registrará en sus papeles de 

trabajo e informes, de forma detallada lo encontrado. Según los elementos encontrados y de 

acuerdo al posible delito, se realizarán las pruebas técnico pericial aplicable a la auditoría 

forense. (Revisión ocular, escrita, verbal, de inspección y documental), para la consecución 

de las evidencias (elemento material probatorio). Las evidencias encontradas en las pruebas 

realizadas deberán ser registradas de forma detallada en los informes que presenta el 

auditor forense, siendo específico en la información y puntualizando sobre la parte del 

documento, testimonio, entrevista, audio o video que se considere como material probatorio 

de la comisión del hecho ilícito a investigar

  

 EJECUCIÓN 

 
Recopilación de 
Evidencias de 

Fraude 

 
Evaluación de la 

evidencia obtenida 

 
Obtiene evidencia 

probatoria 

 
Evaluación de 
Riesgo Forense 

 
Establecimiento de 

áreas de riesgo 

 Análisis de riesgo 

 
Detección del 

Fraude 

 
Establecimiento de 

indicadores o 
indicios de fraude 
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Mapa de calor 

 

 

MATRIZ DE RIESGOS 

Área de Riesgo N° Factores de Riesgo Respuesta a los 

Riesgos por parte de 

la Dirección 

Evaluación Resultado Riesgo de Auditoría Respuesta a los 

riesgos por parte 

del auditor. 

Probabilidad Impacto Valoración del 

Riesgo 

Inherente 

Valoración del 

Riesgo de 

Control 

Riesgo de 

Detección 

Cuentas 

Bancarias 

1 Accesos del 

personal 

Se da seguimiento a 

cada uno de los 

procesos informáticos 

correspondientes a 

transacciones 

bancarias 

3 4 alto medio alto medio Identificar personal 

relacionado a 

transacciones en 

línea 

2 Robo de 

identidad 

3 3 alto medio alto medio Verificar los 

accesos y 

posibles 

vulneraciones 

que ocasione 

algún robo de 

identidad 

3 Transacciones 

bancarias 

electrónicas 

3 3 Medio medio medio medio Verificar la 

seguridad de las 

transacciones y si 

siguen la pista del 

lugar en que se 

realiza las 

transacciones 

4 Información 

Confidencial 

2 3 Medio bajo Bajo medio Verificar que la 

institución 

bancaria 

resguarde 

información 

confidencial de 

los clientes. 
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Inversiones 1 Acciones Se da seguimiento al 

valor de la inversión 

en el tiempo mediante 

sus fluctuaciones, para 

dar a conocer a los 

clientes, resguardando 

la información 

confidencial 

3 5 Externo Extremo alto bajo Verificación de que 

la inversión es real 

y se encuentra en la 

bolsa de valores 

2 Información 

Confidencial 

3 4 alto medio bajo alto Verificar que la 

sociedad no 

divulgue o utilice 

información de 

los clientes para 

sus beneficios 
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PROCEDIMIENTOS DE 

AUDITORÍA FORENSE 

APLICABLES A LA 

INVESTIGACIÓN DE 

FRAUDES 

ELECTRÓNICOS 

ENFOCADO EN CUENTAS 

BANCARIAS E 

INVERSIONES. 
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3.4.2.1 Programa de auditoría  

PROCEDIMIENTOS DE AUDITORÍA FORENSE 

Caso enfocado en cuentas bancarias 

Objetivo: Identificar de manera oportuna y por medio de distintos procedimientos de auditoría la 

existencia de fraude electrónico en las cuentas bancarias de los clientes del Banco Cielo Azul 

sucursal  La Joya . 

Fraude en cuentas bancarias 

Elaborado por: Licda. María Magdalena 

Rosales 

03-Febrero-2021 

Revisado por: Lic. Julio Cesar Estrada 25-Febrero-2021 

 

No Procedimiento Generales RefPt’s Hecho por Fecha 

1 Inspeccionar las pistas de auditoría, el acceso y uso 

de los sistemas para detectar actividades no 

autorizadas de parte de los empleados del banco 

que tengan relación con los clientes que han 

presentado reclamo o denuncia a la empresa. 

PT 1  MMR  07/02/2021 

2 Monitorear las pistas de transferencias entre 

cuentas realizadas por el empleado Juan Yandel 

Morales verificando los cargos y abonos, montos, 

destino, medio utilizado para hacer la transacción 

con base a las fechas y movimientos del 

procedimiento anterior. 

PT 2 MMR 09/02/2021 
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3 Entrevistar a uno de los clientes que ha presentado 

denuncia por cargos no autorizados en cuenta 

bancaria para conocer el procedimiento que realizó 

el Banco Cielo Azul para la captación de los datos 

personales. 

PT 3 MMR  09/02/2021 

4 Solicitar el registro y/o base de incidentes de 

anomalías bancarias, que detalle cómo se 

identificó la anomalía, quién lo reportó, la fecha, 

quién lo resolvió y cómo lo hizo. Todo lo 

anterior para realizar un análisis. 

PT 4 MMR  09/02/2021 

5 Analizar si se ha registrado violación de 

seguridad en las transacciones de cargos que 

se realizaron en la cuenta bancaria de Andrea 

Nohemí López Campos por medio de técnica 

de interpretación de las cabeceras de los 

correos. 

PT 5 MMR  12/02/2021 

6 Comprobar mediante la técnica de inspección los 

documentos que soportan las autorizaciones de 

cargo a cuenta de Andrea Nohemí López. 

PT 6 MMR  12/02/2021 

7 Investigar, cual es el proceso y cómo autoriza la 

agencia la apertura de nuevas cuentas bancarias 

para verificar las personas involucradas en dicho 

proceso e inspeccionar si existen anomalías en 

las aperturas de cuentas. 

PT 7 MMR  12/02/2021 

8 Inspeccionar si el personal del Centro Financiero 

La Joya posee cuentas bancarias con la Institución 

Bancaria “Cielo Azul, S.A. 

 

PT 8 MMR  09/02/2021 
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9 Solicitar el reporte de operaciones realizadas 

durante los días en que se identificaron anomalías 

en las transacciones bancarias de la cuenta de la 

Sra. López. 

PT 9 MMR  09/02/2021 

10 Solicitar los reportes de las actividades bancarias, 

realizadas por el personal de la agencia verificando 

quién accedió, de que lugar se accedió y si realizó 

modificaciones en las transacciones. 

 

PT 10 MMR  09/02/2021 

11 Solicitar al departamento de TI y de auditoría 

interna las cartas a la gerencia o reportes de 

inconsistencias detectados en función de 

transacciones consideradas de riesgo de la señorita 

Lopez. 

PT 11 MMR  15/02/2021 

12 Inspeccionar los movimientos de cuentas bancarias 

relacionadas con el Banco Cielo Azul, S.A del 

personal de la sucursal La Joya con el fin de 

detectar movimientos inusuales en dichas cuentas 

PT 12 MMR  22/02/2021 

13 Inspeccionar el control de acceso físico y lógico  

de los ejecutivos de la sucursal La Joya que 

manejan las transacciones bancarias según su rol 

para verificar si hubo clonación de credenciales. 

 

PT 13 MMR 09/02/2021 
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PROCEDIMIENTOS DE AUDITORÍA FORENSE 

Caso enfocado en inversiones 

Objetivo: Identificar de manera oportuna y por medio de distintos procedimientos de auditoría la 

existencia de fraude electrónico en inversiones de la entidad Invierta Fácil, S.A. de C.V. 

Fraude en cuentas bancarias 

Elaborado por: Licda. María Magdalena 

Rosales 

02-junio-2021 

Revisado por: Lic. Julio Cesar Estrada 20-junio-2021 

 

No Procedimiento Generales RefPt’s Hecho por Fecha 

1 Evaluar si la empresa Invierta Fácil, S.A. de C.V 

está inscrita en el CNR  PT1 MMR  05/06/21 

2 Obtener la copia del correo enviado por la 

sociedad Invierta Fácil, S.A de C.V que sirva 

como evidencia en el caso de la cliente Andrea 

Campos. 

 PT2 MMR  07/06/21 

3 comprobar mediante la revisión de pistas de 

auditoría los accesos a la plataforma en línea de los 

usuarios afectados para hacer una comparación 

entre las direcciones IP usadas con las extraídas así 

como también con los dispositivos usados para 

conectarse 

 

 PT3 MMR  07/06/21 
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4 Constatar si la empresa Invierta Fácil, S.A. de C.V. 

está inscrita y autorizada para ser intermediaria en 

operaciones de compra o venta de bonos y 

acciones que se negocian en la Bolsa de Valores de 

El Salvador. 

PT4 MMR  07/06/21 

5 Verificar si el deposito realizado por la Sra. Lopez 

no se ha retirado de la cuenta bancaria acordada, 

para la realización de la inversión 

PT5 MMR  07/06/21 

6 Obtener el contrato enviado por la sociedad 

Invierta Fácil, S.A de C.V a la Sra.López para 

confirmar la validez de la inversión. 

PT6 MMR  07/06/21 

7 Cuantificar el monto del fraude realizado a la Sra. 

López PT7 MMR  07/06/21 

8 Obtener los comprobantes de pago emitidos por la 

sociedad Invierta Fácil S, A que sirva como 

evidencia en el caso de la cliente Andrea Campos. 

 

PT8 MMR  07/06/21 

9 Revisar el sistema informático donde se guardó la 

data de creación de la cuenta de la señora Andrea 

Campos y obtener documentos de soporte. 

PT9 MMR  07/06/21 
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3.4.2.1 Desarrollo del programa de auditoria forense 

 Caso enfocado en cuentas bancarias 

SBS AUDITORES, S.A. DE C.V. 

Tipo de Auditoría Forense  Hoja 1 de 1 

Cliente Banco Cielo Azul, S.A. REF PT 1 

Cédula  Detección de actividades no 

autorizadas 

Preparado por MMR 

Periodo  Del ________ Al ________ Supervisado por JCE 

Procedimiento Inspeccionar  sobre pistas de auditoría, el acceso y uso de los 

sistemas para detectar actividades no autorizadas de parte de los 

empleados del banco que tengan relación con los clientes que han 

presentado reclamo o denuncia a la empresa. 

 

Se obtiene del Comité de Auditoría Interna los reportes  de las pistas de auditoría y del 

Departamento de TI la información sobre los accesos y el uso de los usuarios de los 

empleados y la información referente a los clientes que han presentado un reclamo o 

denuncia por transacciones no solicitadas o no realizadas por el cliente, y que de acuerdo 

con el análisis realizado por la entidad, dichos casos no son atribuibles al cliente. 
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Se solicitó al departamento de atención al cliente que proporcionan una lista de los clientes 

que han realizado un denuncia o reclamo de cargos en sus cuentas de ahorro  no autorizadas 

desde el , obteniéndose desde el correo de atencionalcliente@bancocieloazul.com.sv que es 

canal por donde se hace la respectiva denuncia o reclamo, la siguiente lista: 
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 De la lista proporcionada se han resaltado los clientes que presentaron su denuncia y que 

tienen relación con el caso investigado. 
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CONCLUSIÓN:  

Se logró identificar que de los clientes que han presentado una denuncia sobre 

transacciones no realizadas por ellos, hay al menos 14 clientes, incluida a Andrea 

Nohemí López Campos, de los cuales hay un ejecutivo de atención al cliente que está 

asignado a ellos y sus actividades de acceso fueron para actualizar los datos de los 

clientes así como transferencia entre cuentas. 
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SBS AUDITORES, S.A. DE C.V. 

Tipo de Auditoría Forense  Hoja 1 de 1 

Cliente Banco Cielo Azul, S.A. REF PT 2 

Cédula  Pistas de transacciones Preparado por MMR 

Periodo  Del ________ Al ________ Supervisado por JCE 

Procedimiento Monitorear las pistas de transferencias entre cuentas realizadas por 

el empleado Juan Yandel Morales verificando los cargos y abonos, 

montos, destino, medio utilizado para hacer la transacción con 

base a las fechas y movimientos del procedimiento anterior. 

 Con base al procedimiento anterior se obtuvo que el empleado con Usuario Asignado 

JM100612 del ejecutivo de atención al cliente Juan Yandel Morales realizó transferencias 

haciendo un monitoreo de los cargos y abonos, montos, destino, medio utilizado para hacer 

la transacción. 

Además, se debe verificar el número de transacciones y el monto máximo realizado en cada 

transferencia, de acuerdo a política del Banco Cielo Azul los depósitos son de hasta de 

$500.00 por transacción, a cuentas propias o de terceros y realizar hasta 5 transacciones 

diarias. 
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CONCLUSIÓN: 

Se monitorean los movimientos de transferencias que el empleado Juan Yandel Morales 

realizó de los clientes que han presentado un reclamo o denuncia, encontrándose que la 

cuenta destino de esas transferencias son hacia la empresa Invierta Fácil, S.A. de C.V., 

las transacciones no exceden el monto ni número máximo por día. 

 

 

 

 

 

 

SBS AUDITORES, S.A. DE C.V. 
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Tipo de Auditoría Forense  Hoja 1 de 1 

Cliente Banco Cielo Azul, S.A REF PT 3 

Cédula  Entrevista a cliente Preparado por MMR 

Periodo  Del ____01____ Al ___ Supervisado por JCE 

Procedimiento: Entrevistar a uno de los clientes que ha presentado denuncia por 

cargos no autorizados en cuenta bancaria para conocer el 

procedimiento que realizó el Banco Cielo Azul para la captación 

de los datos personales 

ENTREVISTA A CLIENTE 

 Fecha: 02 de marzo del 2021. 

Nombre del entrevistado: Andrea Nohemí Lopez Campos. 

 

Objetivo: Recopilar información relevante de los clientes que han presentado denuncia por 

cargos no autorizados en cuentas bancarias para verificar si los empleados de la entidad han 

tenido un involucramiento directo o indirecto en los casos reportados. 

1.¿Qué tipo de servicios tiene usted con el Banco Cielo Azul? Tengo una cuenta 

de ahorros, tarjetas de crédito y débito. 

2.¿Hace cuánto tiempo usted es cliente del Banco Cielo Azul?  Tengo 5 años de 

ser cliente 
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3.Usted ha recibido algunas llamadas de parte del personal del Banco Cielo 

Azul para ofrecerle algún servicio? No, no he recibido ninguna llamada por 

parte del banco. 

4.¿Ha solicitado al Banco algún servicio recientemente? No, no he solicitado 

ningún servicio. 

5.¿Usted recibió algún correo de parte del personal del Banco para realizar 

algún cambio de datos personales? 

     Únicamente recibo correos del banco cuando realizo cambios de contraseña en la  

banca digital que tengo instalada en mi teléfono. 

6.¿De qué manera se dio cuenta de transacciones inusuales en su cuenta 

bancaria? 

Me di cuenta porque empecé a ver operaciones en mi cuenta de ahorros que yo no    

había realizado. 

7.Consultó usted con el banco por las transacciones inusuales que detecto en su 

cuenta bancaria 

Si, mecomunique con el banco e informe que había cargos no autorizados en mi 

cuenta bancaria. Pedí que reviertan la transacción y que me devuelvan mi dinero. 

8. Usted compartió con alguna persona su clave de acceso a su cuenta de 

ahorros? No, en ningún momento he compartido mi clave con otra persona 
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CONCLUSIÓN: 

Se entrevistó a la cliente Andrea Campos en las instalaciones del banco, quien manifestó 

no haber recibido llamadas, ni haber compartido información sobre la claves de acceso a 

su cuenta bancaria, únicamente la cliente comentó que recibe correos del Banco Cielo 

Azul, S.A cuando realiza cambios en la contraseña del usuario de la app del banco. Por lo 

que se concluye que el posible delito no se realizó en ningún medio utilizado por el 

Banco Cielo Azul. 

 

 

 

 

 

 

 

SBS AUDITORES, S.A. DE C.V. 
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Tipo de Auditoría Forense  Hoja 1 de 1 

Cliente Banco Cielo Azul, S.A. REF PT 4 

Cédula  Base de reclamos del 

banco 

Preparado por MMR 

Periodo  Del _______ Al 

________ 

Supervisado por JCE 

Procedimiento Solicitar el registro y/o base de incidentes de anomalías 

bancarias, que detalle cómo se identificó la anomalía, quién lo 

reportó, la fecha, quién lo resolvió y cómo lo hizo. Todo lo 

anterior para realizar un análisis. 
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Reclamos recibidos en Sucursal La Joya del Banco Cielo Azul el día 20/12/2020 

Fecha Hora No. de cuenta Tipo de reclamo Medio de 

recepción 

Nombre 

de cliente 

Responsable 

de solución 

Solución 

20/12/2020 3:00 

p.m 

125-639-00-

54575-1544 

Cargos no 

autorizados en 

cuenta bancaria 

Call 

center 

Andrea 

Campos 

Ing. 

Rodrigo 

Larios 

Verificación de 

las direcciones 

IP u otra 

información 

que recopile 

datos que sirvan 

para el no 

repudio  

20/12/2022 8:40 

a.m 

N/A Atención 

indebida 

Call 

center 

Ricardo 

López 

Lic. 

Fernando 

Guerrero 

Llamado de 

atención al 

empleado 

20/12/2022 9:55 

am 

128-569-74-

749678-7 

Cargos no 

autorizados en 

cuenta bancaria 

Call 

center 

Luis 

Meléndez 

Ing. 

Rodrigo 

Larios 

Verificación de 

las direcciones 

IP u otra 

información 

que recopile 

datos que sirvan 

para el no 

repudio  
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20/12/2022 1:59 N/A Cobros de 

comisiones 

Correo 

electróni

co 

Laura 

Torres 

Lic. 

Fernando 

Guerrero 

Envío de los 

términos y 

condiciones del 

manejo de 

cuentas en el 

banco. 

20/12/2022 2:45 

p.m 

122-512-02-

544588-9 

Aspectos 

contractuales 

Correo 

electróni

co 

Isabel 

Martínez 

Lic. 

Fernando 

Guerrero 

Envío de los 

términos y 

condiciones del 

manejo de 

cuentas en el 

banco. 

20/12/2022 9:36 

a.m 

125-842-03-

635454-6 

Problemas en el 

envío de estado 

de cuenta 

Correo 

electróni

co 

María 

Pérez 

Lic. 

Fernando 

Guerrero 

Envío del estado 

de cuenta 

20/12/2022 10:10 

a.m 

127-899-54-

427898-5 

Incidencia en 

cajero 

automático 

Call 

center 

Antonia 

Rodrígue

z 

Ing. 

Rodrigo 

Larios 

Inspección del 

cajero 

automático 
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CONCLUSIÓN: 

Se verificó que el día 20/12/2020 se recibió en la sucursal La Joya del Banco Cielo Azul, S.A  

el reclamo de la Sra. Andrea López por cargos no autorizados en la cuenta bancaria 125-639-

00-54575-1544 para lo cual se procedió a verificar las transacciones a través de  las dirección IP para 

lo cual se se determinó que el dispositivo en el cual se realizaron las transacciones no corresponden a 

la de la cliente. 
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SBS AUDITORES, S.A. DE C.V. 

Tipo de Auditoría Forense  Hoja 1 de 1 

Cliente Banco Cielo Azul, S.A. REF PT 5 

Cédula  Violaciones de Seguridad Preparado por MMR 

Periodo  Del ________ Al ________ Supervisado por JCE 

Procedimiento Verificar si se ha registrado violación de seguridad en las 

transacciones de cargos que se realizaron en la cuenta bancaria de 

Andrea Nohemí López Campos. 

 El banco Cielo Azul utiliza el sistema RSA AdaptiveAuthentication , una plataforma 

integral de autenticación y detección de fraudes, con tecnología de autenticación basada en 

riesgos de RSA, diseñada para medir el riesgo asociado con el inicio de sesión y las 

actividades posteriores al inicio de sesión de un usuario mediante la evaluación de una 

variedad de indicadores de riesgo. 

De acuerdo a las auditorías aplicadas por el banco, los análisis no determinaron ninguna 

vulnerabilidad en la seguridad que comprometa la información de datos, sin embargo, ante 
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casos como email spoofing o suplantación de identidad por correo electrónico que es una 

técnica maliciosa donde se envían correos con remitente falso para enviar spam, difundir 

malware o llevar a cabo ataques de phishing y suplantar la identidad se utilizará la técnica 

de interpretación de las cabeceras de los correos para identificar, entre otros, los siguientes 

datos: 

» La información relativa al emisor y al receptor,  

» los servidores de correo intermedios por los que pasa el correo desde el origen hasta 

su destino, 

» el cliente de correo que se utilizó para enviarlo, y 

»la fecha de envío y recepción del email. 

 

Esta técnica se utilizará para verificar que uno de los correos enviados por Andrea Nohemí 

López Campos  de la denuncia realizada por cargos no autorizados y los recibidos por el 

ejecutivo de atención al cliente Juan Yandel Morales son de la misma dirección de correo 

electrónico. 

La evidencia PT13.E1 es el correo que Andrea Nohemí López Campos envió el 20 de 

diciembre haciendo la denuncia sobre cargos que aparecen en su estado de cuenta que no ha 

autorizado al correo de atención al cliente del Banco. 
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La evidencia PT13.E2 es el correo que el ejecutivo de atención al cliente Juan Yandel 

Morales recibió con la autorización de actualización de datos y autorización para que 

realizaran cargos en su cuenta de ahorro de parte de Andrea Nohemí López Campos. 
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CONCLUSIÓN: 

 

El correo fue entregado pasadas 2 horas, es decir, tardó 2 horas en llegar desde que se 

envió (en el último destacado pueden verse las direcciones de los servidores por las que 

pasa el correo hasta que es entregado). 

En el campo «De:» se observa el dominio hotmail.com que no coincide con el supuesto 

emisor del mensaje que de acuerdo al formulario Conoce a tu Cliente emitido el 18 de 

mayo de 2017 y firmado por Andrea Nohemy López Campos, el correo de contacto es 

andylopez@gmail.com y el correo del cual la cliente autorizaba a realizar cargos en su 

cuenta es jennyrivas_19982@hotmail.com 
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Los registros DKIM y DMARC no han pasado el control de verificación. Tanto el tiempo 

de entrega, como el remitente y los registros SPF, DKIM y DMARC indican que se trata 

de un email spoofingo de suplantación de identidad. 
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SBS AUDITORES, S.A. DE C.V. 

Tipo de Auditoría Forense  Hoja 1 de 1 

Cliente Banco Cielo Azul, S.A. REF PT 6 

Cédula  Autorización cargos 

automáticos a cuenta 

Preparado por 
MMR 

Periodo  Del ________ Al ________ Supervisado por JCE 

Procedimiento Comprobar mediante la técnica de inspección los documentos que 

soportan las autorizaciones de cargo a cuenta de Andrea Nohemí 

López. 

 

Revisión de documentos que Andrea Nohemí López Campos autorizó para que se le 

hicieran cargos automáticos en su cuenta de ahorro N° 77651330265 
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El día 14 de septiembre de 2020 según registros de sistema, el ejecutivo de atención al 

cliente Juan Yandel Morales realizó actualización de datos de la señorita López y uno de 

los formularios actualizados es el Servicio de Débito a Terceros a favor de Invierta Fácil, 

S.A. de C.V. 

Realizando una inspección más detallada de la firma autógrafa de dicho documento se 

compara con el DUI de la persona, determinando que las firmas en ambos documentos son 

similares. Para comprobar esto, utilizando la técnica de grafología con la experta Virginia 

Ramos, licenciada en Relaciones Industriales con certificación en grafología se determinó 

que: 

1. Se comparan ambos documentos: el de la firma original con el que contiene la 

firma sospechosa. 

2. Se mide la longitud de ambas firmas, la firma de una persona sigue siendo 

siempre de la misma longitud, incluso si la escritura a mano cambia. Una firma 

falsa puede ser más larga o más corta que la original. Se determinó que la 

firma original mide 5.2 cm de largo y la firma sospechosa 3.6 cm. 

3. Se buscó pequeñas roturas en la firma sospechosa. Según la experta, los 

falsificadores de firmas se detienen durante el proceso de copia de la firma 

para examinar la copia original. Cuando hacen esto, pueden levantar el lápiz 

del papel. Esto hace que los espacios entre las letras sean un poco más grandes 

de lo habitual. El trazo a partir de la siguiente letra será más pesado. 
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4. Se buscan las líneas temblorosas, esto ocurre cuando el falsificador sostiene la 

pluma con fuerza debido a la concentración intensa. 

 

 

 

CONCLUSIÓN: 

 

La experta en grafología concluye que la firma que aparece en el documento formulario 

actualizado de Servicio de Débito a Terceros a favor de Invierta Fácil, S.A. de C.V. y el 

DUI de la señorita Andrea Nohemí López Campos no es la misma y que se trata de una 

firma falsa. 
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SBS AUDITORES, S.A. DE C.V. 

Tipo de Auditoría Forense  Hoja 1 de 1 

Cliente Banco Cielo Azul, S.A. REF PT 7 

Cédula Procedimiento de 

autorización de  apertura 

de nuevas cuentas 

bancarias 

Preparado por MMR 

Periodo Del _______ Al ________ Supervisado por JCE 

Procedimiento Investigar, cual es el proceso y cómo autoriza la agencia la 

apertura de nuevas cuentas bancarias para verificar las 

personas involucradas en dicho proceso e inspeccionar si 

existen anomalías en las aperturas de cuentas. 
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1. El asesor de apertura de cuenta debe promover los servicios y beneficios que el 

banco ofrece. 

2. Brindar información sobre los requisitos de apertura 

3. El cliente completa los requisitos , el asesor recibe y revisa los documentos. 

4.  Si los documentos son correctos ingresa al sistema los datos personales y procede a 

crear la cuenta 

5. El asesor de apertura de cuenta genera o imprime los siguientes 

documentos:Contrato marco para operaciones electrónicas, contrato de depósito de 

cuentas, aceptación para consultar y compartir información crediticia y declaración 

jurada. 

6. Registrar la firma del cliente en los documentos impresos, una vez que los 

documentos estén correctos. 

7. En caja el cliente debe realizar el primer depósito de US $25 y enviar los 

documentos a ventanilla. 

8. Ventanilla recepta los documentos , abre la cuenta y realiza el depósito 

9. Se le entrega la libreta de ahorro al cliente y se envía los documentos al 

departamento de apertura de cuentas. 

10.  Se archivan los documentos 

11. Fin  

Los responsables directos del proceso son los Jefes de Agencias en sus respectivas 

agencias y en la matriz el supervisor de servicios. Implicados en el proceso:  

1.Jefes de Agencias  



75 

 

2.Supervisor de Servicios 

3. Recibidor-Pagador 

Para el caso de la sucursal La Joya el responsable de la autorización es el Lic. José Ramos y 

para el se procedió a revisar el contrato de depósito en cuenta de ahorro de la Sra. Andrea 

López. A continuación se muestran fragmentos más relevantes del contrato: 

 

Contrato de Depósito en Cuenta de Ahorro(Persona Natural) 
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CONCLUSIÓN: 

 

Se revisó el procedimiento que se siguió para la apertura de la cuenta de ahorro No.125-

639-00-54575-1544 y el respectivo contrato de apertura de cuenta de ahorro en el cual no 

se encontró evidencia de cambios o manipulación en los archivos de apertura. 
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SBS AUDITORES, S.A. DE C.V. 

Tipo de Auditoría Forense  Hoja 1 de 1 

Cliente Banco Cielo Azul, S.A. REF PT 8 

Cédula Inspección de cuentas 

bancarias 

Preparado por 
MMR 

Periodo  Del ________ Al ________ Supervisado por JCE 

Procedimiento Inspeccionar si el personal del Centro Financiero La Joya posee 

cuentas bancarias con la Institución Bancaria “Cielo Azul, S.A.’. 

Narrativa: 

Mediante el apoyo del departamento de TI del banco Cielo Azul, S.A. y bajo la supervisión 

del personal autorizado a la base de datos de las cuentas bancarias del banco, se identificó 

que el Sr. Juan Yandel Morales (Gerente de Centro Financiero) y el Sr. Noel Armando 

Gutiérrez (Atención a cliente de Centro Financiero), creadas durante el año 2019, y que al 

final del año 2020, presenta aumentos considerables en sus cuentas bancarias. 



78 

 

 

CONCLUSIÓN: 

Se identificó mediante una inspección en la base de datos de cuentas bancarias del Banco 

Cielo Azul, S.A. que hay empleados del centro financiero La Joya que mantienen cuentas 

bancarias pertenecientes a la institución bancaria en la que laboran y que presentan 

montos significativos. 
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SBS AUDITORES, S.A. DE C.V. 

Tipo de Auditoría Forense  Hoja 1 de 1 

Cliente Banco Cielo Azul, S.A. REF PT 9 

Cédula Inspección de transacciones 

bancarias 

Preparado por 
MMR 

Periodo  Del ________ Al ________ Supervisado por JCE 

Procedimiento Solicitar los reportes de transacciones realizadas durante los días 

en que se identificaron anomalías en las transacciones bancarias 

de la cuenta de la Sra. López 

Narrativa: 

Mediante el apoyo del departamento de TI del banco Cielo Azul, S.A. y bajo la supervisión 

del personal autorizado del banco y de la señorita López, se inspeccionó la base de datos de 

las transacciones bancarias realizadas por la Sra. López los días, 10, 14 y 21 de septiembre 

del año 2020, observándose pequeñas transacciones a favor del Sr. Juan Yandel Morales 

(Gerente de Centro Financiero) y el Sr. Noel Armando Gutiérrez (Atención a cliente de 

Centro Financiero): 
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CONCLUSIÓN: 

Se identificó mediante una inspección de las transacciones bancarias de la Sra. Lopez que 

se han hecho pequeñas transacciones al gerente del centro financiero La Joya y de un 

empleado del área de atención al cliente por un monto de $ 50.10 que se han realizado en 

los días en que se han presentado cargos no autorizados por parte de la titular de la 

cuenta. 

 

 

 

SBS AUDITORES, S.A. DE C.V. 
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Tipo de Auditoría Forense  Hoja 1 de 1 

Cliente Banco Cielo Azul, S.A. REF PT 10 

Cédula Inspección de reportes de 

empleados de atención al 

cliente 

Preparado por 
MMR 

Periodo  Del ________ Al ________ Supervisado por JCE 

Procedimiento Solicitar los reportes de las actividades bancarias, realizadas por el 

personal de la agencia verificando quién accedió, de qué lugar se 

accedió y si realizó modificaciones en las transacciones. 

Narrativa: 

Mediante el apoyo del departamento de TI del banco Cielo Azul, S.A. y bajo la supervisión 

del personal autorizado del banco, se inspeccionó la base de datos de las transacciones 

bancarias realizadas entre las 15:00 pm y las 17:00 pm los días, 10, 14 y 21 de septiembre 

del año 2020, observándose pequeñas transacciones a favor del Sr. Juan Yandel Morales 

(Gerente de Centro Financiero) y el Sr. Noel Armando Gutiérrez (Atención a cliente de 

Centro Financiero), por un monto de $50.10: 
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CONCLUSIÓN: 

Se identificó mediante una inspección de las transacciones bancarias de los días, 10, 14, y 

20 de septiembre se han identificado pequeñas transacciones al gerente del centro 

financiero La Joya y de un empleado del área de atención al cliente por un monto de $ 

50.10 que se han realizado en los días en que se han presentado cargos no autorizados por 

parte de la titular de la cuenta. 
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Ante las sospechas de posible fraude de la empresa Invierta facil, S.A de C.V la Sra. 

Andrea López decidió contratar servicios de auditoría forense para poder proceder a 

demandar a dicha empresa. 

Caso enfocado en inversiones      

SBS AUDITORES, S.A. DE C.V. 

 

Tipo de Auditoría Forense  Hoja 1 de 1 

Cliente: Banco Cielo Azul, S.A. REF PT 1 

Cédula: Legalización de empresa Preparado por 
MMR 

Periodo:  Del ________ Al ________ Supervisado por JCE 

Procedimiento Evaluar si la empresa Invierta Fácil está inscrita en el CNR 

 

 Es necesario conocer la formalidad y la legalidad de la empresa Invierta Fácil, S.A. de 

C.V., además de ser una obligación mercantil de toda sociedad. 
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 Se consultó por medio del sitio webhttps://www.cnr.gob.sv/matriculas/ el registro de 

Matrícula Primera vez de Invierta Fácil, S.A de C.V. obteniéndose lo siguiente: 

 Navegando por la página oficial del Centro Nacional de Registro (CNR) 

enhttps://www.cnr.gob.sv/balances/ se consigue el extracto del ultimo balance general 

presentado: 

También se requirió la escritura de constitución con el objetivo de investigar sus accionistas 

y se obtuvo que: 

 

https://www.cnr.gob.sv/matriculas/
https://www.cnr.gob.sv/balances/
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CONCLUSIÓN: 

 Se ha analizado y evaluado la situación legal de la empresa inversionista Invierta Fácil, 

S.A. de C.V. y se concluye que es una empresa constituida en el año 2018 según registro 

de sociedades en el CNR, que el último balance depositado fue en el mismo año de 

constitución. Además, dos de los accionistas son empleados del Banco Cielo Azul, el 

Gerente Financiero y un Ejecutivo de Atención al Cliente según los mismo datos 

proporcionados por el banco 
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SBS AUDITORES, S.A. DE C.V. 

Tipo de Auditoría Forense  Hoja 1 de 1 

Cliente Banco Cielo Azul, S.A. REF PT 2 

Cédula Evidencia de correo 

electrónico recibido por el 

cliente 

Preparado por 
MMR 

Periodo  Del ________ Al ________ Supervisado por JCE 

Procedimiento Obtener la copia del correo enviado por la sociedad Inverta Fácil, 

S.A de C.V que sirva como evidencia en el caso de la cliente 

Andrea Campos. 



88 

 

 

 



89 

 

CONCLUSIÓN: 

Se verificó que el día 10 de septiembre de 2020 la señorita Andrea Campos recibió un 

correo por parte de la sociedad Invierta Fácil, S.A de C.V en la que se le ofreció realizar 

una inversión e ingresar a un enlace para completar un formulario proporcionado por 

dicha entidad en el que se le solicitaba información personal. 

 

 

 

 

 

 

 

 

 

 

 

 

 

SBS AUDITORES, S.A. DE C.V. 
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Tipo de Auditoría Forense  Hoja 1 de 1 

Cliente Sr. Nohemy Lopez REF PT 3 

Cédula Inspección de accesos a la 

plataforma en Línea 

Preparado por 
MMR 

Periodo  Del ________ Al ________ Supervisado por JCE 

Procedimiento Comprobar mediante la revisión de pistas de auditoría los accesos 

a la plataforma en línea de los usuarios afectados para hacer una 

comparación entre las direcciones IP usadas con las extraídas, así 

como también con los dispositivos usados para conectarse. 

Narrativa: 

Mediante el apoyo del departamento de TI, de la institución financiera y un experto en 

sistemas se identificaron accesos desde el banco Cielo Azul, S.A. de la PC 1QW23E, en los 

días 10, 14 y 21, por transacciones de $51.01 



91 
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CONCLUSIÓN: 

En inspección de las transacciones de los depósitos recibido de los días, 10, 14, y 20 de 

septiembre se han identificado pequeñas transacciones desde el centro financiero La Joya 

por parte del Sr Juan Yandel Morales por un monto de $ 50.10, los cuales no han sido 

autorizados por los titulares de dichas cuentas bancarias. 

 

 

 

 

 

 

SBS AUDITORES, S.A. DE C.V. 

Tipo de Auditoría Forense  Hoja 1 de 1 

Cliente Banco Cielo Azul, S.A. REF PT 4 
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Cédula  Autorización de Bolsa de 

Valores 

Preparado por 
MMR 

Periodo  Del ________ Al ________ Supervisado por JCE 

Procedimiento Constatar si la empresa Invierta Fácil, S.A. de C.V. está inscrita y 

autorizada para ser intermediaria en operaciones de compra o 

venta de bonos y acciones que se negocian en la Bolsa de Valores 

de El Salvador. 

Se requirió a la Superintendencia del Sistema Financiero de El Salvador a través de la 

Oficina de Información y Respuesta, información a través del Registro Público Bursátil si 

dentro de los participantes autorizados como intermediarios o facilitadores para realizar 

operaciones de compra o venta de bonos y acciones estaba la empresa Invierta Fácil, S.A. 

de C.V. 

La respuesta que se obtuvo fue que la empresa Invierta Fácil, S.A. de C.V. no está inscrita 

ni autorizada en ningún registro especial que lleva la Institución. 
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CONCLUSIÓN: 

Se constató que la empresa Invierta Fácil, S.A. de C.V. no está inscrita ni autorizada para 

ser intermediaria en operaciones de compra o venta de bonos y acciones que se negocian 

en la Bolsa de Valores de El Salvador 

 

 

 

SBS AUDITORES, S.A. DE C.V. 
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Tipo de 

Auditoría 

Forense  Hoja 1 de 1 

Cliente Banco Cielo Azul, S.A. REF PT 5 

Cédula  Contrato de inversión Preparado por 
MMR 

Periodo  Del _______ Al ________ Supervisado por JCE 

Procedimiento 
Obtener el contrato enviado por la sociedad Invierta Fácil, S.A de C.V a la 

Sra.López para confirmar la validez de la inversión. 

 

 

 

A continuación se presentan fragmentos del contrato que la sociedad Invierta Fácil le 

proporcionó a la Sra. Andrea López Campos: 
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En el primer fragmento del contrato se logra verificar que la Sra. Andrea López realizo una 

inversión  de $ 25,000. 

 

En el segundo fragmento se verifican las condiciones que estableció la sociedad Invierta 

Fácil para las inversiones. 
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CONCLUSIÓN: 

Se constató que la empresa Invierta Fácil, S.A. de C.V. le proporcionó un contrato de 

forma digital a la Sra. López y del cual se lograron revisar los términos y condiciones 

condiciones establecidos por la misma, en la cual se concluye que la sociedad ofrecía a 

sus clientes tasas de interés arriba superiores a las ofrecidas en el mercado y que además 

el monto invertido debía ser depositado exclusivamente en la cuenta No 8589- 5899-

4586- 3267 del Banco Cielo azul. 
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3.5.3   ETAPA 3: INFORME 

 

En el informe, el auditor forense, registra lo encontrado durante el desarrollo de la 

ejecución de la auditoría, de forma clara y detallada. Dicho informe se presenta con los 

hallazgos y las evidencias una vez conocidos los presuntos actos ilícitos y puestas las 

denuncias correspondientes. Los informes y evidencias recolectadas por el auditor forense 

son presentados como material probatorio ante el fiscal en la etapa preliminar del proceso 

penal que se adelanta. Una vez desarrollado el programa de auditoría forense, donde se han 

revisado, encontrado y definido los elementos materiales probatorios que den cuenta como 

evidencia de la comisión de un delito,  estos se registran en el informe que realiza el 

auditor, donde detalla los procesos realizados y los resultados obtenidos, que serán la 

prueba clave en el desarrollo del proceso penal que se adelante, siendo estos la evidencia 

que soporta la decisión de la autoridad judicial respecto del proceso penal. 
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Presentación del Informe de Auditoría (Banco Cielo Azul) 

INFORME DE 

AUDITORÍA 

FORENSE 

BANCO CIELO AZUL, S.A.
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Señores 

Junta Directiva 

Banco Cielo Azul, S.A. 

Presente  

 

Se contrató a la firma de auditoría para la realización de un informe de 

aseguramiento enfocado a establecer si se han cometido anomalías electrónicas en 

transacciones de cuentas bancarias de varios clientes relacionados con una empresa 

dedicada a la inversión. 

El presente informe tiene como fin principal la toma de decisiones referentes a la 

responsabilidad del personal que estaba encargado de las áreas afectadas por el fraude 

cometido a la entidad. 

Identificación de las normas bajo las cuales se preparó el informe 

La auditoría se realizó bajo las Normas Internacionales de Encargos de 

Aseguramiento 3000, de modo que se desempeñe de manera efectiva, aplicando todos 

los procedimientos necesarios que permitan emitir conclusiones con alto nivel de 

seguridad sobre los resultados del trabajo. 

El Consejo de Vigilancia de la Profesión de la Contaduría Pública y Auditoría en 

la resolución 462 con fecha 18 de marzo de 2021 resolvió adoptar la Normas 

Internacionales de Encargos de Aseguramiento 3000 a excepción del apartado 8A a 

todos los auditores autorizados. 
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Parte responsable de la información sujeta a auditoría forense 

La información obtenida para realizar el encargo de auditoría fue obtenida de la 

administración del Banco Cielo Azul, S.A. en coordinación con el departamento de 

Seguridad y Fraude Financiero. 

Responsabilidad de los auditores forenses 

Los auditores forenses fueron contratados para realizar una auditoría  y 

comprobar que se ha cometido fraude electrónico por medio de defraudación en cuentas 

bancarias con el propósito de emitir un informe que atestigue los resultados obtenidos de 

los siguientes puntos: 

»Determinar si hay cometimiento de fraude electrónico en varias cuentas 

bancarias de varios clientes. 

»Identificar las actividades de debilidad del control interno del 

Departamento de Seguridad y Fraudes. 

Metodología y tipo de examen 

La investigación se basó en los hechos de las pruebas para demostrar actividades 

de fraudes electrónicos que se han cometido en perjuicio de varios tarjetahabientes y del 

mismo Banco. Se aplicaron pruebas de auditoría de acuerdo con las normas de auditoría 

vigentes. 
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Limitaciones en el desarrollo del trabajo de auditoría 

Durante la investigación no se presentaron limitaciones que afectan la realización 

de la auditoría en la recopilación de evidencias del fraude. 

Uso del informe 

El informe ha sido preparado para el uso del Banco Cielo Azul y será utilizado 

como informe probatorio de audiencia preliminar. 

Antecedentes 

El día 20 de diciembre de 2020 la Señorita Lopez verificó el estado de su cuenta 

de ahorro número *********1544 dándose cuenta de que se habían realizado cargos no 

autorizados a su cuenta por lo procede a realizar un reclamo ante el Banco por dichas 

anomalías. 

La unidad de investigación y prevención de fraudes del Banco Cielo Azul, S.A. 

que se encarga de la investigación de fraudes bancarios, mediante las denuncias de todo 

tipo que sea realizada de estos en forma electrónica y papel valores, identifica que el 

banco ya había recibido denuncias por el mismo incidente, por lo que procede a realizar 

una investigación al respecto por medio del departamento de informática mediante el 

monitoreo de las transacciones, identificando que las transferencias realizadas 

pertenecen a un ordenador que se encuentra dentro de una de sus agencias bancarias por 

lo que a la sospechas de los actos antes mencionados decide contratar a un auditor 

forense para realizar una investigación en la agencia bancaria. 



103 

 

Procedimientos de auditoría utilizados en el desarrollo de la investigación 

»Se revisaron bitácoras de transacciones electrónicas realizadas por 

clientes. 

»Revisión de bitácoras de reclamos/denuncias de clientes que presentaron 

movimientos sospechosos en sus cuentas bancarias. 

»Se revisó el manual de procedimientos y políticas asociados a la 

seguridad de la información y ciberseguridad de los clientes de parte 

del banco. 

»Se investigó a una empresa inversora por estar involucrada. 

 

Resultados de la investigación 

Respecto al fraude de cuentas bancarias de los clientes que presentaron denuncias 

o reclamos se determinó lo siguiente: 

»Se entrevistó a uno de los clientes que presentaron una denuncia de 

irregularidades en su cuenta de ahorro manifestando que se dio cuenta de que 

tenía cargos no autorizados en su cuenta de ahorro por revisión de su estado 

de cuenta bancario para consultar saldos. 

»Se logró identificar que de los clientes que han presentado una denuncia sobre 

transacciones no realizadas por ellos, hay al menos 14 clientes, incluida a 

Andrea Nohemí López Campos, de los cuales hay un ejecutivo de atención al 

cliente que está asignado a ellos y sus actividades de acceso fueron para 
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actualizar los datos de los clientes así como realizar transferencia entre 

cuentas. 

»Los movimientos de transferencias que el empleado Juan Yandel Morales 

realizó de los clientes que han presentado un reclamo o denuncia, tienen 

como destino de esas transferencias a la empresa Invierta Fácil, S.A. de C.V. 

»Los clientes que hicieron denuncia o reclamo al banco coincidieron en que 

recibieron en sus correos un link para completar un formulario y realizar una 

inversión. 

»La empresa inversora Invierta Fácil, S.A. de C.V. es una empresa constituida en 

el año 2018 según registro de sociedades en el CNR, que el último balance 

depositado fue en el mismo año de constitución. Además, dos de los 

accionistas son empleados del Banco Cielo Azul, el Gerente Financiero y un 

Ejecutivo de Atención al Cliente según los mismos datos proporcionados por 

el banco. 

»Se constató que la empresa Invierta Fácil, S.A. de C.V. no está inscrita ni 

autorizada para ser intermediaria en operaciones de compra o venta de bonos 

y acciones que se negocian en la Bolsa de Valores de El Salvador. 

Conclusiones 

Basados en la investigación de las pruebas y evidencias físicas, documentales y 

testimoniales se concluye que hay personal del Banco Cielo Azul involucrado en un 

caso de defraudación interna realizando transferencia de cuentas bancarias de clientes 

que éstos no autorizaron cuyo destino fue una empresa llamada Invierta Fácil, S.A. de 

C.V. en donde los empleados involucrados son accionistas. 
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Recomendaciones 

»La Junta Directiva y la administración superior deben establecer un amplio y 

constante proceso de vigilancia y debida diligencia para manejar las relaciones de 

contratación externa del banco y otras dependencias de terceras partes que estén 

apoyando a la banca electrónica. 

»Desarrollar planes apropiados de respuesta a incidentes para administrar, 

detener y minimizar los problemas resultantes de eventos inesperados, incluyendo 

ataques internos y externos, que pudieran impedir la provisión de servicios y sistemas 

de banca electrónica. 

»Adopción de políticas y procedimientos para mejorar la detección del fraude 

como el uso de dispositivos biométricos en todos los cajeros automáticos. 

 

 

 Firma 

___________________________                                         

    Julio César Estrada                      

      Socio del Encargo 

Registro CVPCPA 10000 
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CONCLUSIONES 

 

Basado en la investigación realizada y en los resultados obtenidos, concluimos lo 

siguiente: 

a) Una correcta elaboración de procedimientos de auditoría, desde su planeación 

hasta su ejecución, cimentada en una estrategia de detección de fraude 

electrónicos y en la utilización de técnicas especializadas, hará que la detección 

de los puntos clave de la investigación sea efectiva y por consiguiente el informe 

del auditor forense sea de relevancia y pueda ser presentado ante instancias 

judiciales. 

b) El consultar a expertos en auditoría forense, contribuye a la realización de 

procedimientos de auditoría forense que permiten una mejor detección de casos 

de fraude electrónico en cuentas bancarias e inversiones, esto permitirá 

proporcionar una base de trabajo a los contadores públicos autorizados que 

realicen encargos de aseguramiento de este tipo. 

c) La capacitación constante sobre temas de fraude electrónico en cuentas bancarias 

e inversiones, es de vital importancia para los profesionales ejercientes debido al 

aumento de casos de este delito en los últimos años, así como también el 

conocimiento de las distintas normas técnicas y legales nacionales e 

internacionales que acompañan a este tipo de delitos.Por lo tanto, es necesario la 

elaboración de procedimientos de auditoría forense que actualicen y sean de 

utilidad a los contadores públicos para detectar casos de fraude electrónico 

enfocados en cuentas bancarias e inversiones. 
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RECOMENDACIONES 

  

A continuación, brindamos algunas recomendaciones con el objetivo de aportar algunas 

opciones para el mejoramiento de los procedimientos del auditor forense ante casos de 

fraudes electrónicos enfocados en cuentas bancarias e inversiones: 

a) A los auditores forenses, realizar los procedimientos de auditoría forense 

enfocados en fraudes electrónicos en cuentas bancarias e inversiones de acuerdo 

con los objetivos que se quieren alcanzar dentro de la investigación judicial, para 

la debida aplicación de la base técnica contable y las demás disposiciones legales 

de nuestro país, que permita la detección de este tipo de delitos. 

b) A los contadores públicos y auditores , de tener en cuenta la Ley de Bancos, así 

como también la normativa técnica asociada a estos tipos de temas según los 

establecido por el Consejo de Vigilancia de la Profesión de Auditoría, así como 

también a las políticas de control interno de las instituciones bancarias y de 

inversión para la inclusión de programas de controles internos que ayuden a la 

prevención de estos delitos. 

c) Es importante resaltar que aplicar procedimientos de auditoría forense enfocada 

en las áreas antes mencionadas, favorece en los casos donde se vuelve necesario 

detectar posibles casos de fraudes electrónicos, por lo tanto, se recomienda que 

los procedimientos se actualicen de acuerdo a lo que las situaciones del proceso 

de investigación lo exijan. 
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Anexo 1 

Top 10 países con mayor densidad de cibercrimen 

 

Fuente: Empresa de ciberseguridad Surfshark. 

 

 

 

 

 

 

 

 

 



 

 

Anexo 2 

El crecimiento de los cibercrímenes y el dinero que hacen perder cada hora 

 

Fuente: Empresa de ciberseguridad Surfshark. 

 

 

 

 

 

 

 

 

 



 

 

Anexo 3 

Víctimas de cibercrimen por edad 

 

Fuente: Empresa de ciberseguridad Surfshark. 
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Entrevista 

 

UNIVERSIDAD DE EL SALVADOR 

FACULTAD DE CIENCIAS ECONÓMICAS 

ESCUELA DE CONTADURÍA PÚBLICA 

Tema: “Procedimientos de auditoría forense aplicables a la investigación de fraudes 

electrónicos enfocado en cuentas bancarias e inversiones”. 

Dirigido a: “Contador público autorizado, con experiencia en auditoría forense”. 

Objetivo: Recopilar información relevante sobre la unidad objeto de estudio, referente a 

los procedimientos de auditoría forense enfocados a la investigación de fraudes 

electrónicos en cuentas bancarias e inversiones. 

1-¿Qué tipos de procedimientos de auditoría forense, se realizan en la investigación 

de fraudes electrónicos en cuentas bancarias e inversiones? 

2-    Según su criterio ¿cuáles serían los principales pasos que el auditor forense debe 

de seguir a la hora de realizar una auditoría forense enfocada a fraudes electrónicos 

en cuentas bancarias e inversiones? 
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3-¿Según su experiencia profesional, cuáles son los principales problemas podría 

encontrar el auditor forense a la hora de realizar una investigación de fraudes 

electrónicos en cuentas bancarias e inversiones? 

 

4-¿De acuerdo con su experiencia, cuáles deberían ser los principales objetivos que 

el auditor forense debe perseguir a la hora de realizar una auditoría forense enfocada 

en fraudes electrónicos en cuentas bancarias e inversiones? 

 

5-¿Podría comentarnos, cuáles son los principales riesgos que podría encontrar el 

auditor forense a la hora de realizar una investigación de fraudes electrónicos en 

cuentas bancarias e inversiones? 

 

6-¿De acuerdo con su experiencia profesional, principalmente qué tipo normativa 

técnica y legal le son aplicables una auditoría forense enfocada a fraudes 

electrónicos en cuentas bancarias e inversiones? 

 



 

 

7-¿Cuáles son las principales competencias y conocimientos que debe de conocer un 

auditor forense a la hora de realizar una investigación de fraudes electrónicos en 

cuentas bancarias e inversiones? 

Anexo 4  

8-Considera usted que existen vacíos en las normativas técnicas y legales que 

pueden generar algún tipo de limitante al auditor forense a la hora de realizar una 

investigación de fraudes electrónicos en cuentas bancarias e inversiones? 

 

9-¿Qué factores debe de considerar el auditor forense, a la hora de diseñar 

procedimientos de auditoría forense, enfocada en fraudes electrónicos en cuentas 

bancarias e inversiones? 

 

10-¿Según su experiencia profesional, cuáles son los principales tipos de fraudes 

electrónicos que se generan en las cuentas bancarias e inversiones? 

11-¿Según su criterio, qué tipos de herramientas debería de tener a su disposición el 

auditor forense para detectar fraudes electrónicos en cuentas bancarias e 

inversiones? 

 

12-¿En el lapso de los últimos años, de cuántos fraudes electrónicos en el área 

bancaria ha tenido conocimiento? 
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13-¿Según su experiencia profesional, cuáles son los cargos que están más 

vulnerables a verse involucrados en actividades que puedan facilitar a cometer un 

fraude electrónico en cuentas bancarias e inversiones? 

 

14-¿Según su experiencia profesional, qué tipo de técnicas son mayormente 

utilizadas para el cometimiento de fraudes electrónicos en cuentas bancarias e 

inversiones? 

 

15-¿Usted considera que sería de utilidad la elaboración de un documento técnico sobre 

procedimientos de auditoría forense para los casos de fraudes electrónicos enfocado en 

cuentas bancarias e inversiones? 
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Cuadro de análisis de preguntas 

 

UNIDAD DE ANÁLISIS: un profesional especializado en Auditoría forense 

NOMBRE DEL PROFESIONAL: Lic. Héctor Alfredo Rivas Nuñez 

ENTREVISTA 

TEMA DE INVESTIGACIÓN: Procedimientos de auditoría forense aplicables a la 

investigación de fraudes electrónicos enfocado en cuentas bancarias e inversiones 

Preguntas Respuesta Análisis e interpretación 

Relación 

con otras 

preguntas 

1. ¿Qué tipos de 

procedimientos de 

auditoría forense, se 

realizan en la 

investigación de 

fraudes electrónicos en 

cuentas bancarias e 

inversiones? 

El auditor forense primero 

debe de realizar una 

entrevista con la persona 

que tiene indicios o pistas 

sobre actos ilegales o 

irregulares que están 

detectando en la empresa 

ello para poder presentar 

pruebas para impulsar la 

demanda en los tribunales. 

Luego se realiza una 

valoración de los riesgos 

acorde a los controles 

internos que tenga la 

sociedad y teniendo esa 

información se procede a 

realizar los procedimientos 

como confirmaciones de 

saldos, recálculos, etc. 

En primer lugar el auditor 

forense debe de realizar 

una investigación 

exhaustiva de modo que 

le permita tener indicios 

de los hechos ilícitos y en 

base a ello realizar los 

respectivos 

procedimientos para 

obtener evidencias que 

puedan ser presentadas 

ante un tribunal. 

2 

2. Según su criterio 

¿cuáles serían los 

principales pasos que 

el auditor forense debe 

de seguir a la hora de 

Primeramente se debe de 

analizar el caso, realizar 

las observaciones 

pertinentes que permitan 

identificar las clases de 

Es necesario que el 

auditor conozca los 

principales hechos de la 

investigación con el fin de 

determinar los 

1 



 

 

realizar una auditoría 

forense enfocada a 

fraudes electrónicos en 

cuentas bancarias e 

inversiones? 
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pasos a seguir por partir 

del auditor forense, ya 

identificado dicho punto se 

procede a recabar los 

hechos que dieron lugar al 

fraude, y ponerse en 

contacto con cada una de 

las partes, además de ser 

necesario se debe de 

contratar a un especialista 

en sistema que apoye con 

su punto de vista en la 

investigación y en los 

puntos donde se centrará el 

caso 

procedimientos a seguir 

para la investigación, la 

información a solicitar, la 

consultoría con 

especialistas en el tema 

que permita una mejor 

comprensión de los casos 

y así realizar las 

conclusiones 

3. ¿Según su 

experiencia 

profesional, ¿cuáles 

son los principales 

problemas podría 

encontrar el auditor  

forense a la hora de 

realizar una 

investigación de 

fraudes electrónicos en 

cuentas bancarias e  

inversiones?  

El principal problema es 

que la empresa no 

proporcione la información 

necesaria para realizar la 

investigación, y que haya 

restricciones de los 

documentos 

A la hora de realizar un 

encargo de 

aseguramiento, se debe de 

identificar los hechos que 

ocasionaron la 

investigación y así 

determinar la información 

necesaria para la 

investigación, como 

también verificar las 

limitantes que podrían 

afectar el tema de interés. 

5 

4. De acuerdo con su 

experiencia, ¿cuáles 

deberían ser los 

principales objetivos 

que el auditor forense  

debe perseguir a la 

hora de realizar una 

auditoría forense 

enfocada en fraudes 

electrónicos en  

cuentas bancarias e 

inversiones?  

El objetivo del auditor 

forense es recoger 

información que sirva de 

evidencia para promover la 

demanda en los tribunales. 

Y en el caso de que la 

demanda ya haya sido 

judicializada es el juez 

quien pone los objetivos. 

El objetivo de la auditoría 

depende de la etapa en la 

que sean requeridos los 

servicios. 

Cada vez que el auditor 

forense realiza una 

investigación, debe de 

conocer los hechos que 

ocasionaron la 

investigación para 

direccionar sus objetivos 

a obtener evidencias 

concretas. 

2 
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 5.Podría comentarnos, 

¿cuáles son los 

principales riesgos que 

podría encontrar el 

auditor forense a la  

hora de realizar una 

investigación de 

fraudes electrónicos en 

cuentas bancarias e 

inversiones?  

Siempre existe el riesgo de 

la pérdida de 

independencia, por 

ejemplo prestar el servicios 

a una empresa de interés 

particular, el riesgo puede 

crecer cuando el auditor va 

a recibir sus honorarios en 

base al trabajo realizado , 

cuando se pactan 

honorarios en base a los 

resultados. También por la 

dimensión del trabajo de 

auditoría el auditor pudiera 

recibir amenazas de 

personas involucradas con 

los posibles delitos. 

El auditor siempre se va a 

enfrentar a escenarios que 

pudieran afectar su 

independencia y calidad 

de su trabajo por lo que 

debe tomar 

consideraciones y 

medidas al respecto. 

3 

6. ¿De acuerdo con su 

experiencia 

profesional, 

principalmente, ¿qué 

tipo normativa técnica 

y legal le  

son aplicables una 

auditoría forense 

enfocada a fraudes 

electrónicos en cuentas 

bancarias e  

inversiones?  

Las normativas para 

aplicar son: NIEA 3000 

(Revisada) Encargos de 

Aseguramiento distintos de 

la Auditoría o 

de la Revisión de 

Información Financiera 

Histórica: para los 

encargos de aseguramiento 

a realizar Norma 

Internacional de Auditoría 

240: 

Responsabilidad del 

auditor de considerar 

el fraude y error en una 

auditoría de estados 

financieros. NIA 315 

Identificación y valoración 

de los riesgos de 

incorrección material 

mediante el conocimiento 

de la entidad y de su 

entorno. 

Se debe determinar los 

hechos que ocasionaron el 

fraude para la 

determinación de la 

normativa técnica y legal 

aplicable al caso con el 

objetivo de guiarse sobre 

qué procedimientos 

aplicar de acuerdo con la 

investigación 
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7. ¿Cuáles son las 

principales 

competencias y 

conocimientos que 

debe de conocer un 

auditor forense a la 

hora de realizar una 

investigación de 

fraudes electrónicos en 

cuentas bancarias e 

inversiones?  

En el caso de los fraudes 

electrónicos se requiere de 

conocimientos en sistemas, 

conocer de las 

herramientas para la 

prevención de dicho delito, 

conocer sobre sistemas que 

permitan alertar al usuario 

de que está sufriendo un 

fraude. Como auditor 

forense debe de conocer 

cómo es que se efectúan 

los fraudes. 

El auditor debe de tener 

conocimientos sobre el 

tema que va a investigar 

para poder aplicar los 

procedimientos de 

auditoría forense de 

manera asertiva.  

  

8.Considera usted que 

existen vacíos en las 

normativas técnicas y 

legales que pueden 

generar algún tipo de 

limitante al auditor 

forense a la hora de 

realizar una 

investigación de 

fraudes electrónicos en 

cuentas bancarias e 

inversiones?  

En el caso de la normativa 

técnica en nuestro país 

aplicamos los lineamientos 

técnicos internacionales y 

no tenemos una normativa 

nacional en específico. Si 

solo utilizamos la 

normativa internacional 

solo tratamos los asuntos 

de manera general, se 

necesita una normativa 

nacional específica. 

El auditor requiere de la 

aplicación de normativas 

técnicas y legales que le 

permitan obtener las 

evidencias de auditoría 

con calidad y precisión 

por lo que si hay 

normativas que no 

regulen o establezcan 

procedimientos de cómo 

actuar en casos 

específicos se ocasiona 

una limitante en el 

encargo 

6 

9. ¿Qué factores debe 

de considerar el 

auditor forense, a la 

hora de diseñar 

procedimientos de  

auditoría forense, 

enfocada en fraudes 

electrónicos en cuentas 

bancarias e 

inversiones?  

Debe de considerar los 

hechos que va a investigar, 

en primer lugar debe 

realizar una indagación 

con las partes que tienen 

información sobre el 

posible delito y luego 

realizar una valoración de 

los riesgos 

El auditor debe de hacer 

una recolección de 

información que le 

permita tener indicios de 

dónde o 

quiénespodríanocasionar 

los actos indebidos para 

luego realizar los 

procedimientos de una 

manera más asertiva.   
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10.Según su 

experiencia 

profesional, ¿cuáles 

son los principales 

tipos de fraudes 

electrónicos que se  

generan en las cuentas 

bancarias e 

inversiones? 

Los fraudes se pueden 

generar por la deficiencia 

en los controles internos de 

la entidad, una persona 

puede aprovechar esa 

deficiencia para cometer el 

fraude o incluso hay casos 

en el que pudiera darse un 

error en el sistema que en 

dicho caso el auditor 

forense debe auxiliarse de 

un ingeniero en sistemas. 

Los fraudes electrónicos 

se pueden dar por la 

ineficiencia en los 

controles internos de la 

entidad o por errores o 

fallas en el sistema que 

deben corregirse. 14 

11. Según su criterio, 

¿qué tipos de 

herramientas debería 

de tener a su 

disposición el auditor 

forense  

para detectar fraudes 

electrónicos en cuentas 

bancarias e 

inversiones?  

Debe de tener 

conocimientos de cómo se 

realizan los fraudes para 

poder realizar los 

procedimientos que le 

permitan obtener la 

evidencia suficiente para 

que la demanda pueda ser 

llevada a los tribunales 

El auditor forense debe de 

conocer la manera de 

cómo se realizan los 

fraudes electrónicos y 

cómo se pueden evitar 

para poder realizar 

procedimientos de 

auditoría adecuados.  7 

12. ¿En el lapso de los 

últimos años, de 

cuántos fraudes 

electrónicos en el área 

bancaria ha tenido  

conocimiento?  

En términos de fraude 

electrónico han sido pocos. 

Hubo un caso en el que 

una persona extraía dinero 

a través de los 

proveedores, cuando se 

hacía el pago a dichos 

proveedores no era en sí a 

la cuenta del proveedor 

sino que se hacía el cargo a 

la cuenta personal de la 

persona. Cuando el fraude 

se da por fallos en el 

sistema, el auditor debe 

apoyarse en un ingeniero 

en sistemas para revisar la 

configuración del sistema. 

Los fraudes electrónicos 

en las cuentas bancarias 

en el país se han dado con 

poca frecuencia y en este 

tipo de casos algunas 

veces se requiere del 

apoyo de un especialista 

en sistemas. 
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13. ¿Según su 

experiencia 

profesional, cuáles son 

los cargos que están 

más vulnerables a 

verse  

involucrados en 

actividades que 

puedan facilitar a 

cometer un fraude 

electrónico en cuentas  

bancarias e 

inversiones?  

 

 

 

 

Las personas que manejan 

los flujos de efectivo, 

pagos, transferencias 

electrónicas. Hay más 

vulnerabilidad en el área 

de efectivo e inversiones. 

Los cargos podrían ser 

gerencia general, tesorería, 

contador etc. 

 

 

 

 

Los cargos más 

susceptibles son los que 

están relacionados con el 

manejo de dinero.  

  

14.  Según su 

experiencia 

profesional, ¿qué tipo 

de técnicas son 

mayormente utilizadas 

para el  

cometimiento de 

fraudes electrónicos en 

cuentas bancarias e 

inversiones? 

Por lo general para el 

cometimiento de fraudes 

electrónicos las personas 

aprovechan las deficiencias 

de los controles internos, 

también por la confianza 

excesiva que se le da a una 

persona por ejemplo darle 

la contraseña de una cuenta 

bancaria a una persona 

supuestamente confiable y 

por errores en el sistema  

que por ejemplo se está 

descontando pequeñas 

cantidades de dinero a los 

usuarios ya sea porque el 

sistema se instaló con ese 

error o hay una persona 

que haya configurado el 

sistema de esa manera para 

obtener dinero de manera 

menos sospechosa. 

En el caso de que los 

fraudes electrónicos se 

pueden generar por 

deficiencias en los 

controles internos, por la 

confianza excesiva en las 

personas o por 

desconfiguración o fallas 

en el sistema que 

permitan el cometimiento 

del delito. 

 



 

 

Anexo 5 
 

 

 

 

15. ¿Usted considera 

que sería de utilidad la 

elaboración de un 

documento técnico 

sobre  

procedimientos de 

auditoría forense para 

los casos de fraudes 

electrónicos enfocado 

en cuentas  

bancarias e 

inversiones?  

Si, muchos de los 

procedimientos ya están 

escritos pero no están 

reunidos en un solo 

trabajo, los procedimientos 

pueden ser más concretos a 

los fraudes electrónicos 

esto haría el aporte más 

preciso en ya que un caso 

similar se podría consultar 

su investigación. 

Una investigación 

realizada en el caso de 

fraudes electrónicos 

específicamente en las 

cuentas bancarias e 

inversiones puede aportar 

en un caso de esta índole 

o similar a la detección 

más precisa de dicho 

fraude.   
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Conocimiento del cliente 

Conocimiento del Cliente 

Este cuestionario se hace con el objetivo de tener un mejor conocimiento del cliente en 

cuanto a las razones para la realización de la auditoría, sus datos importantes, su entorno, 

integridad, etc. 

Realizado por  Fecha  

Aprobado por  Fecha   

1. Información Básica 

Nombre o Razón Social: 

NIT / NCR 

Domicilio 

Teléfono 

Email 

Estructura organizativa 

Número de asociados, socios, accionistas 

Tipo de aportaciones 

Porcentaje de participación 

Personal clave 

2. Representante Legal 
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Nombre 

Tipo de documento / número de documento 

Email 

Teléfono 

¿Alguno de los administradores (representante legal, miembros de la junta directiva) es 

una persona públicamente expuesta? 

¿Por su cargo o actividad, alguno de los administradores (representante legal, miembros 

de la junta directiva) administran recursos públicos? 

¿Es la persona responsable de representar judicial y extrajudicial a la sociedad? 

3. Información Financiera (al 31 de diciembre del último periodo contable auditado) 

Ingresos mensuales                                                  Egresos mensuales 

Total Activos Total Pasivos 

Total Patrimonio Otros Ingresos 

Otros Gastos Otros 

Flujos de Efectivo  

4. Naturaleza del Negocio 

Giro de la sociedad 
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Sector al que pertenece 

Actividades principales, productos, servicios 

¿Alguna vez ha estado en una disputa judicial? Si respuesta es sí, detalle 

¿Cuántas sucursales/filiales/subsidiarias posee? 

¿Pertenece a un grupo? ¿Cuál/Cuáles? 

5. Funcionamiento del Negocio 

¿Posee licencias de funcionamiento de la alcaldía? 

¿Tiene los permisos de construcción de la OPAMSS? 

¿Último balance presentado al CNR? 

Fortalezas del negocio 

Debilidades del negocio 

Oportunidades del negocio 

Amenazas del negocio 

6. Contratos de Largo Plazo 

Tipos de contrato a largo plazo 

Tipos de crédito a largo plazo 

7. Normativa y legislación aplicable 

Anexo 6 



 

 

 

 

 

Tipos de normativa aplicable 

Leyes aplicables 

8. Contabilidad en General 

¿Lleva registros contables? 

Tipos de libros legales 

9. Informes fiscales, financieros, de gestión 

Opinión por tipo de informe 

Cartas de gerencia 

10. Cuáles son las razones para realizar la auditoría 

 

Observaciones  

 

 

Cuestionario de Evaluación y Aceptación del cliente 

 

Cuestionario de Evaluación y Aceptación Del Cliente 

Nombre/Razón Social 
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Socio del Encargo 

Periodo del Encargo 

Tipo de Encargo Elaborado por 

Revisado por Supervisado por 

Objetivo: identificar y evaluar los riesgos asociados a un cliente antes de aceptar un 

compromiso o el encargo 

 

¿Se han evaluado cada uno de los siguientes aspectos, sin que hayan surgido situaciones 

conflictivas que obliguen a cuestionar la aceptación del cliente? 

Procedimiento Respuesta 
Nivel de 

riesgo 
OBSERVACIONES 

1. Reputación del cliente potencial, de sus accionistas, de sus administradores o 

directivos 

¿El conocimiento del negocio es 

suficiente para administrar el mismo? 

   

¿Se involucran los administradores en 

operaciones de riesgo? 

   

¿Se cambian frecuentemente los 

ejecutivos? 

   

¿Están los administradores 

involucrados en la operativa del día a 

día? 
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2. Sector de actividad y naturaleza del negocio 

¿Opera en una actividad de negocio de 

alto riesgo? 

   

¿Hay algún acreedor que 

individualmente sea muy importante? 

   

¿Hay algún accionista no ejecutivo que 

posea más del 25% del capital y de los 

derechos de voto? 

   

¿Hay alguna indicación o expectativa 

de que el negocio se venda en el futuro? 

   

¿Ha habido, en los últimos 12 meses, 

un cambio de control del negocio? 

   

¿Es solvente la entidad?    

3. Razones por las que se solicita el trabajo 

    

4. Delitos fiscales potenciales o de otra naturaleza 

    

5. Conflicto de intereses con otros clientes o independencia del auditor o de la 

sociedad que puedan comprometer y condicionar la objetividad del auditor así 

como la libertad de expresar su opinión profesional. 

    

6. Dificultades financieras presentes o previsibles. 

Inadecuado flujo de tesorería. 
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Falta de flexibilidad en la política de 

préstamos. 

   

Falta de financiación propia.    

Dificultades para acudir al mercado de 

capitales. 

   

Imposibilidad de recibir subvenciones o 

ayudas económicas públicas o privadas. 

   

7. Litigios existentes o previsibles contra la empresa. 

    

8. Honorarios, realización, tarifa por hora y su cobrabilidad. 

    

9. ¿La aceptación del cliente violaría el código deontológico de actuación 

profesional? Verificar los siguientes puntos: 

El auditor tiene algún cargo directivo o 

de supervisión en la entidad auditada? 

   

El auditor o sociedad posee más del 

20% de los derechos de voto en la e.a.? 

   

El auditor tiene interés financiero en la 

entidad auditada (e.a.)? 

   

Existen vínculos de consanguinidad o 

afinidad del auditor con empresarios, 

administradores y/o responsables del 

área económico-financiera de la e.a.? 

   

Llevan material o preparación de 

documentos contables o estados 

financieros de la e.a.? 

 

   



 

 

Anexo 6 

 

El auditor presta servicios de diseño y 

puesta en práctica de sistemas de 

tecnología en la información 

financiera? 

   

Se prestan servicios de valoración que 

evalúen importes significativos de los 

estados financieros de la e.a.? 

   

Se prestan servicios de auditoría 

interna, salvo que el cliente sea 

responsable del sistema global de 

control interno, de la determinación del 

alcance, riesgo y frecuencia de los 

procedimientos de auditoría interna y 

de los resultados? 

   

Se mantienen relaciones empresariales 

con la e.a., diferentes a las normales? 

   

¿Se prestan servicios de abogacía o se 

han prestado en los 3 años anteriores? 

   

Se ha participado en la contratación de 

altos directivos, en el caso de entidades 

sujetas a supervisión pública o con 

valores admitidos a negociación? 

   

El socio firmante del informe presta 

servicios a la entidad auditada? 

   

La percepción de honorarios por 

auditoría y otros trabajos a la e.a. 

supone un porcentaje indebidamente 

elevado del total de ingresos del auditor 

considerando la media de los 5 últimos 

años? 

   

10. Cambio y nombramiento de auditores. 

Presión del cliente para realizar la 

auditoría en un período de tiempo 

reducido y bajo condiciones 

dificultosas. 
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¿Es la primera auditoría que se hace de 

la empresa? 

   

¿Ha habido salvedades en alguno de los 

dos años anteriores? 

   

¿Es la relación con la cliente adecuada?    

¿Hay presiones importantes en cuanto a 

honorarios? 

   

 

Firma Firma 

Gerente Socio  

Fecha  Fecha  

 

 

 

 

 

 

 

 

 

 

 

 



 

 

Anexo 7: Carta de Encargo de aseguramiento 

Carta de Encargo de Aseguramiento 

Señores  

Junta Directiva 

Banco Cielo Azul, S.A. 

Presente. 

 

Estimados Señores: 

 Esta carta es para confirmar el entendimiento de los términos y objetivos del 

encargo, así como la naturaleza y limitación de los servicios que se proporcionarán en el 

desarrollo de la auditoría forense, para propósitos legales. 

La auditoría se efectuará de acuerdo a Normas Internacionales para Encargos de 

Aseguramiento 3000 “Encargos de Aseguramiento distintos de la Auditoría o de la 

Revisión de Información Financiera Histórica” 

El objetivo de la auditoría forense es emitir un informe que contenga una 

conclusión y obtener una seguridad razonable sobre si la información revisada está libre 

de incorrecciones materiales y está sustentada en la normativa técnica y legal aplicables: 

 

1. Ley Especial contra delitos informáticos y conexos. 

2. Código Penal 

3. Código Procesal Penal 

4. Código de Ética Profesional 
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La seguridad razonable es un alto grado de seguridad, pero no garantiza que una 

auditoría realizada de conformidad con las Normas Internacionales de Encargos de 

Aseguramiento (NIEA) siempre detecte una incorrección material cuando existe. Las 

incorrecciones pueden deberse a fraude o error y se consideran materiales si, 

individualmente o de forma agregada, puede preverse razonablemente que influyen en 

las decisiones económicas que los usuarios toman basándose en la información objeto de 

análisis. 

▪ Responsabilidades del auditor. 

Los procedimientos seleccionados dependen del juicio profesional del auditor, 

incluyendo la evaluación de los riesgos respecto a que la información del asunto 

principal pueda estar representada erróneamente en forma de importancia relativa. Un 

encargo de aseguramiento también incluye determinar lo adecuado de los criterios para 

evaluar o medir el asunto principal. 

 

▪ Responsabilidades de la dirección. 

Determinar e implementar los controles, corresponde a la administración de la 

compañía; y es está la encargada de evaluar las posibles amenazas. Esto incluye la 

elaboración de una estructura organizativa y de controles internos, la selección y 

aplicación de políticas, y la salvaguarda de los activos de la compañía. Como parte del 

proceso de auditoría, se solicita a la administración información y documentación en 

conexión con la auditoría. 
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▪ Informe de Conclusiones 

▪ Honorarios profesionales 

 

 

Favor de firmar y regresar la copia anexa a esta carta, para indicar que conocen y 

aceptan los asuntos relativos a nuestra auditoría, incluidas nuestras respectivas 

responsabilidades. 

 

 

______________________                                       ____________________     

                Julio César Estrada                                          Carlos Roberto Quezada Paredes 

Auditor Forense                                                  Presidente Junta Directiva 

                                                                                      Banco Cielo Azul, S.A 

 

 

 

 

 

 

 

 

 


